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Kef�laio 1

Eisagwg 

ArketoÐ organismoÐ, diaqeirÐzontai s mera èna shmantikì mègejoc dedomènwn, apojhkeu-
mèna se k�poio sÔsthma b�sewn dedomènwn. EpijumÐa, aut¸n organism¸n, apoteleÐ pollèc
forèc h dunatìthta qr shc aut c thc plhroforÐac apì trÐtouc (  �lla upì-tm mata tou Ðdiou
tou organismoÔ) gia thn exagwg  qr simwn sumperasm�twn   epiplèon plhroforÐac. Par�l-
lhla ìmwc, oi organismoÐ, epijumoÔn na apokrÔptontai k�poia stoiqeÐa, gia thn diasf�lish
thc anwnumÐac tou qr sth.

Gia par�deigma, ènac organismìc ugeÐac, ìpwc èna nosokomeÐo, eÐnai dunatìn na epijumeÐ
na dhmosieÔsei thn b�sh me to istorikì twn asjen¸n oi opoÐoi èqoun noshleuteÐ se autì. Pa-
r�llhla ìmwc o organismìc epijumeÐ h dhmosÐeush thc b�shc, na apokrÔptei se poion asjen 
an kei to k�je istorikì. MÐa lÔsh ja mporoÔse na eÐnai h afaÐresh twn anagnwristik¸n
tou atìmou, ìpwc o arijmìc tautìthtac, ìnoma kai �lla. Autì ìmwc sthn pragmatikìthta
den eÐnai arketì. EÐnai pijanìn me b�sh k�poia attributes k�poioc exwterikìc qr sthc na
anakalÔyei se poio �tomo an kei aut  h eggraf . Gia par�deigma, èstw ìti èqoume èna
dhmosieumèno pÐnaka, o opoÐoc metaxÔ �llwn perièqei thn hlikÐa, taqudromikì k¸dika, ep�g-
gelma kai fÔlo. Pìso pijanìn eÐnai na broÔme k�poion, o opoÐoc mènei se mÐa sugkekrimènh
perioq , eÐnai sugkekrimènou fÔlou kai hlikÐac kai èqei sugkekrimèno ep�ggelma? H pijanì-
thta, mporeÐ �llote na eÐnai meg�lh �llote mikr  kai exart�tai apì di�forouc par�gontec.
Prìsfath m�lista ergasÐa èdeixe ìti to 87 toic ekatì tou plhjusmoÔ twn Hnwmènwn Poli-
tei¸n thc Amerik c mporeÐ na prosdioristeÐ monadik� apì ton taqudromikì k¸dika, fÔlo kai
hmeromhnÐa gènnhshc.

Patient Data

Age Sex Zipcode Disease

25 Male 53771 Prostate Cancer
25 Female 53772 Hepatitis
26 Male 53771 Prostate Cancer
27 Male 53710 Broken Arm
27 Female 53712 AIDS
28 Male 53711 Lung Cancer

(aþ)

Voter Registration Data

Name Age Sex Zipcode

Ahmed 25 Male 53771
Alice 28 Female 55410
Claire 31 Female 90210
Dave 19 Male 02174
Evelyn 40 Female 02237

(bþ)

Sq ma 1.1: O dhmosieumènoc pÐnakac kai h exwterik  phg  dedomènwn.

Ac doÔme gia par�deigma ton pÐnaka tou Sq matoc 1.1. 'Ena nosokomeÐo apofasÐzei
na ekd¸sei ton pÐnaka me to istorikì twn asjen¸n tou, afair¸ntac ta id. O Bob ìmwc
brÐskei ton pÐnaka twn yhfofìrwn kai k�nei join touc dÔo pÐnakec. MporeÐ na parathr sei
kaneÐc ìti o Bob mporeÐ na anakalÔyei me pijanìthta Ðsh me 1 thn asjèneia tou Ahmed. To
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2 Kef�laio 1. Eisagwg 

par�deigma eÐnai alhjinì, gia thn akrÐbeia se mÐa ergasÐa o ereunht c qrhsimopoi¸ntac ton
pÐnaka tou istorikoÔ twn asjenei¸n enìc nosokomeÐou kai ton diejn  kat�logo yhfofìrwn
twn Hnwmènwn Politei¸n kat�fere me akrib¸c pijanìthta 1 na anakalÔyei thn asjèneia tou
kubern th thc Masaqousèthc.

1.1 k-anonymity

Stìqoc loipìn tou privacy preservation eÐnai na mei¸sei thn pijanìthta na anakalÔyou-
me poia eggraf  an kei se poio �tomo. Pio sugkekrimèna, h prosp�jeia anak�luyhc thc
tautìthtac mÐa eggraf c mporeÐ na gÐnei me join k�poiou exwterikoÔ pÐnaka (  genikìtera
k�poia exwterik  plhroforÐa) me thn nèa dhmosieumènh b�sh. To privacy preservation epi-
jumeÐ na up�rqei mÐa mègisth pijanìthta to polÔ k, ènac antÐpaloc (exwterikìc par�gontac)
me k�poio join na mporèsei na anakalÔyei se poio �tomo (  perissìtera ìpwc mÐa olìklhrh
koinìthta) an kei mÐa eggraf    sÔnolo eggraf¸n. H mejodologÐa h opoÐa èqei protajeÐ
gia thn epÐlush autoÔ tou probl matoc eÐnai to k-anonymity, h opoÐa exasfalÐzei ìti h
pijanìthta anak�luyhc thc tautìthtac mÐac eggraf c eÐnai to polÔ 1/k.

2-anonymity

Age Sex Zipcode Disease

[25− 26] Male 53771 Prostate Cancer
[25− 27] Female 53772 Hepatitis
[25− 26] Male 53771 Prostate Cancer
[27− 28] Male [53710− 53771] Broken Arm
[25− 27] Female 53712 AIDS
[27− 28] Male [53710− 53771] Lung Cancer

Sq ma 1.2: H anonymization tou arqikoÔ pÐnaka.

Ac doÔme xan� ton pÐnaka tou Sq matoc 1.1 kai ac doÔme xan� ton ekdidìmeno pÐnaka tou
Sq matoc 1.2. An o Bob p�rei ton exwterikì pÐnaka kai p�rei ton dhmosieumèno pÐnaka tìte
mporeÐ na kataskeu�sei me pijanìthta 1/2 opoiad pote eggraf . O lìgoc pou sumbaÐnei
autì eÐnai giatÐ o pÐnakac èqei qwristeÐ se di�fora uposÔnola ètsi ¸ste se k�je uposÔnolo
toul�qiston k�je dÔo eggrafèc na èqoun Ðdia tim  gia thn age, to sex kai to zipcode. Epeid 
autì sumbaÐnei an� dÔo eggrafèc o pÐnakac ikanopoieÐ to 2-anonymity. Genikìtera ja lème
Quasi-Identifier to el�qisto sÔnolo apì idiìthtec Q = X1, . . . , Xd me to opoÐo ènac pÐnakac
T mporeÐ na gÐnei join me k�poiec exwterikèc plhroforÐec gia na anagnwristoÔn atomikèc
eggrafèc. To k-anonymity eÐnai mÐa mejodologÐa h opoÐa qwrÐzei ton pÐnaka mac se kl�seic
isodunamÐac toul�qiston megèjouc k, ètsi ¸ste se k�je kl�sh oi eggrafèc na èqoun to Ðdio
Quasi-identifier.

1.2 l-diversity

Stìqoc ìmwc tou privacy preservation den eÐnai mìno h asf�leia thc tautìthtac mÐac
eggraf c. EÐnai kai h diasf�lish, ìti apì èna sÔnolo eggraf¸n den ja mporoÔme na broÔme
eÔkola k�poia sugkekrimèna stoiqeÐa gia èna �tomo. Pio sugkekrimèna, ac doÔme xan� ton
pÐnaka tou Sq matoc 1.2. En¸ o pÐnakac mac ikanopoieÐ to 2-anonymity den eÐnai se jèsh
na prostatèyei se k�poiec peript¸seic tic eggrafèc mac. Gia par�deigma o Bob mporeÐ na
mhn xèrei an o Ahmed an kei sthn pr¸th   sthn trÐth eggraf , ìmwc gnwrÐzei sÐgoura ìti
o p�sqei apì prostate cancer. To k-anonymity den eÐnai se jèsh na mac exasfalÐsei ìti o
antÐpaloc den ja mporèsei na ex�gei me epituqÐa k�poiec plhroforÐec gia k�poiec eggrafèc.
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Oi idiìthtec, tic opoÐec den jèloume na mporeÐ na anakalÔyei o antÐpaloc, lègontai euaÐsjhtec
(sensitive attributes).

'Etsi stìqoc tou privacy preservation eÐnai h diasf�lish thc anwnumÐac twn euaÐsjhtwn
dedomènwn enìc atìmou sto dhmosieumèno pÐnaka. H mejodologÐa h opoÐa èqei protajeÐ gia
thn epÐlush autoÔ tou probl matoc eÐnai to l-diversity, h opoÐa epitrèpei se èna exwterikì
par�gonta na anakalÔyei me pijanìthta perÐpou 1/l ta euaÐsjhta dedomèna enìc atìmou,
anex�rthta se poia eggraf  an kei autì to �tomo. Ac doÔme gia par�deigma to pÐnaka tou
Sq matoc 1.3. Prosèxte ìti se aut  thn perÐptwsh o antÐpaloc akìma kai an k�nei join me
èna exwterikì pÐnaka, eÐnai se jèsh na anakalÔyei thn asjèneia enìc atìmou me pijanìthta
1/2, dhlad  ikanopoieÐtai to 2-diversity. Me �lla lìgia to l-diverse susqetÐzei k�je eggraf 
me l timèc gia thn sensitive attribute.

Patient Data

Age Sex Zipcode Disease

25 Male 53771 Prostate Cancer
28 Male 53711 Lung Cancer

26 Male 53771 Prostate Cancer
27 Male 53710 Broken Arm

27 Female 53712 AIDS
25 Female 53772 Hepatitis

Sq ma 1.3: 'Enac 2-diverse pÐnakac.

EÐnai profanèc ìti se k�je nèa dhmosieumènh b�sh, den eÐnai aparaÐthto na ikanopoioÔntai
kai oi dÔo stìqoi. Exart�tai apì thn ek�stote efarmog  kai tic an�gkec tic epiqeÐrhshc poia
mejodologÐa (  sunduasmìc aut¸n) ja qrhsimopoihjeÐ. P�ntwc eÐnai pio pijanì epijumoÔme
na ikanopoieÐtai to l- diversity to opoÐo eÐnai mÐa pio isqur  mejodologÐa diasf�lishc thc
anwnumÐac, afoÔ mac endiafèrei sun jwc h diasf�lish twn euaÐsjhtwn dedomènwn.

1.3 Dynamic Data, m-Invariance

'Ena prìblhma kai twn dÔo mejodologi¸n eÐnai ìti den lamb�noun kamÐa mèrimna gia ta
dunamik� dedomèna. Me �lla lìgia ti sumbaÐnei sthn perÐptwsh pou eis�gontai eggrafèc sthn
b�sh   sthn perÐptwsh pou diagr�fontai. Gia to l-diversity èqei protajeÐ mÐa mejodologÐa,
tom-invariance, h opoÐa eÐnai epèktash autoÔ, ¸ste na mporoÔme na qeiristoÔme kai dunamik�
dedomèna.

Ac doÔme se pr¸th f�sh ton pÐnaka tou Sq matoc 1.4. En sugkrÐsei me ton arqikì mac
pÐnaka èqoun diagrafeÐ treic eggrafèc h deÔterh, h trÐth kai h teleutaÐa kai èqoun eisaqjeÐ
treic kainoÔrgiec stic jèseic touc. MporeÐ na parathr sei kaneÐc, ìti en¸ kai sto Sq ma
a kai sto Sq ma b ikanopoioÔme to l-diversity, o sunduasmìc twn dÔo dÐnei thn dunatìthta
ston antÐpalo na ex�gei shmantik� sumper�smata. Pio sugkekrimèna, o Ahmed sthn pr¸th
perÐptwsh èqei eÐte prostate cancer eÐte colorectal cancer kai sthn deÔterh eÐte prostate
cancer eÐte hang nail. O Bob apì aut� ta stoiqeÐa eÐnai se jèsh na gnwrÐzei me sigouri�
thn asjèneia tou Ahmed. AntÐjeta ac doÔme ton pÐnaka tou Sq matoc 1.5. MporoÔme na
prosèxoume ìti dÔo apì tic eggrafèc oi opoÐec diagr�fthkan paramènoun sthn b�sh mac,
en¸ h �llh den up�rqei pia. MporeÐ k�poioc na parathr sei ìti h diagraf  thc deÔterhc
eggraf c  tan efikt  giatÐ up rqe mÐa eisagwg  me thn Ðdia tim  sthn euaÐsjhth idiìthta
(prostate cancer). AntÐjeta gia tic �llec dÔo autì den  tan efiktì. Gia thn akrÐbeia to
m-invariance apaiteÐ thn ikanopoÐhsh tou m-diversity kai par�llhla mÐa eggraf  na an kei
p�nta se èna group, to opoÐo na mhn èqei aparaÐthta tic Ðdiec eggrafèc, all� to Ðdio monadikì
sÔnolo tim¸n thc euaÐsjhthc idiìthtac.
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Patient Data, First Instance

Age Sex Zipcode Disease

25 Male 53771 Prostate Cancer
25 Female 53772 Hepatitis
26 Male 53771 Prostate Cancer
27 Male 53710 Broken Arm
27 Female 53712 AIDS
28 Male 53711 Lung Cancer

(aþ)

Anonymized Patient Data of first instance

Age Sex Zipcode Disease

25 Male 53771 Prostate Cancer
28 Male 53711 Lung Cancer

26 Male 53771 Prostate Cancer
27 Male 53710 Broken Arm

27 Female 53712 AIDS
25 Female 53772 Hepatitis

(bþ)

Patient Data, Second Instance

Age Sex Zipcode Disease

25 Male 53771 Prostate Cancer
16 Female 43772 Melanoma
40 Male 63771 Prostate Cancer
27 Male 53710 Broken Arm
27 Female 53712 AIDS
31 Male 63711 Hang Nail

(gþ)

Anonymized Patient Data of Second instance

Age Sex Zipcode Disease

25 Male 53771 Prostate Cancer
31 Male 63711 Hang Nail

40 Male 63771 Prostate Cancer
27 Male 53710 Broken Arm

27 Female 53712 AIDS
16 Female 43772 Melanoma

(dþ)

Sq ma 1.4: Mh diasf�lish thc anwnumÐac se dunamik� dedomèna.

Anonymized Patient Data of second instance

Age Sex Zipcode Disease

25 Male 53771 Prostate Cancer
28 Male 53711 Lung Cancer

40 Male 63771 Prostate Cancer
27 Male 53710 Broken Arm

27 Female 53712 AIDS
25 Female 53772 Hepatitis

31 Male 63711 Hang Nail
16 Female 43772 Melanoma

Sq ma 1.5: H deÔterh èkdosh ikanopoieÐ to 2-invariance.

1.4 Correlation Based Anonymity

To montèlo toum-invariance, ìpwc kai tou l-diversity èqoun èna shmantikì meionèkthma,
den eÐnai se jèsh na l�boun upìyh touc ton bajmì susqetismoÔ twn sensitive attributes.
H sugkekrimènh diplwmatik  èqei wc stìqo na proteÐnei èna nèo montèlo kai sÔnolo algo-
rÐjmwn ¸ste na lhfjeÐ upìyh o bajmìc susqetismoÔ. Pio sugkekrimèna, ac doÔme xan� to
Sq ma 1.3. O Bob mporeÐ nai men na mhn gnwrÐzei e�n o Ahmed p�sqei apì prostate cancer
  lung cancer, gnwrÐzei ìmwc ìti p�sqei apì karkÐno. To montèlo tou correlation based
anonymity prospajeÐ na apotrèyei tètoia fainìmena. Pio sugkekrimèna, e�n èqoume mÐa me-
trik  me b�sh thn opoÐa na upologÐzoume to susqetismì metaxÔ twn tim¸n thc euaÐsjhthc
idiìthtac, ja apaitoÔme thn ikanopoÐhsh enìc upper bound. Sto dikì mac montèlo, gia na
metr soume ton susqetismì jewr same ìti h euaÐsjhth idiìthta eÐnai kathgorik  (ìpwc ex�l-
lou h pleioyhfÐa twn montèlwn tou privacy) kai tautìqrona jewr same ìti èqoume ierarqÐa
genÐkeushc gia aut n thn idiìthta. MÐa tètoia ierarqÐa mporoÔme na doÔme sto Sq ma 1.6. En
suneqeÐa, orÐsame wc bajmì susqetismoÔ, dÔo tim¸n-kìmbwn u1, u2 to pl joc twn fÔllwn
ìpou antistoiqoÔn ston kìmbo v, ìpou v o kontinìteroc prìgonoc twn u1, u2. Aut  h metri-
k , genikìtera, èqei protajeÐ xan� sthn bibliografÐa all� den eÐqe qrhsimopoihjeÐ gia thn
euaÐsjhth idiìthta. 'Etsi an jèsoume wc upper bound mÐa tim  e, tìte mÐa eggraf  ja prèpei
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na an kei se èna group ìpou oi timèc thc euaÐsjhthc idiìthtac èqoun to polÔ susqetismì
e. Prosèxte ìti p�li apaitoÔme na isqÔei to m−invariance. 'Ena tètoio par�deigma dÐnetai
sto Sq ma 1.6. O Bob den eÐnai pia se jèsh na apofasÐsei an o Ahmed p�sqei apì karkÐno
  ìqi kai par�llhla na brei thn oikogèneia twn asjenei¸n tou me susqetismì megalÔtero
tou 2. Me �lla lìgia h sugkekrimènh mejodologÐa empodÐzei ton antÐpalo na anakalÔyei
thn oikogèneia twn asjenei¸n (  genikìtera thc euaÐsjhthc idiìthtac) tou atìmou. Tèloc
gia thn epÐlush tou probl matoc prot�jhke ènac algìrijmoc. O algìrijmoc paÐrnei thn
b�sh mac, prosjètei mÐa nèa idiìthta gsa kai en suneqeÐa jewreÐ wc euaÐsjhth idiìthta thn
gsa. To pleonèkthma tou algorÐjmou eÐnai ìti met� thn dhmiourgÐa thc gsa, an ektelèsoume
opoiod pote gnwstì algìrijmo tou m-invariance gia thn gsa tìte ja ikanopoieÐtai kai to
correlation. H dhmiourgÐa aut c thc euaÐsjhthc idiìthtac èqei polÔ mikrì kìstoc, gia thn
akrÐbeia kat� thn di�rkeia arqikopoÐhshc tou sust matoc skan�roume mÐa for� thn ierarqÐa
(eÐnai pijanìn na anagkastoÔme na thn skan�roume ìlh, all� sthn pragmatikìthta qrei�ze-
tai polÔ mikrì komm�ti aut c) kai en sunèqeia kat� thn di�rkeia dhmiourgÐac mÐac an¸numhc
ìyhc skan�roume mÐa for� mìno grammik� thn b�sh mac.

Patient Data

Age Sex Zipcode Disease

25 Male 53771 Prostate Cancer
25 Female 53772 Hepatitis

26 Male 53771 Prostate Cancer
27 Male 53710 Broken Arm

27 Female 53712 AIDS
28 Male 53711 Lung Cancer

(aþ) Cba-Table

cancer

diseases

sexual diseases

aids hepatitis

non-serious diseases

flu broken arm

2

6

2

prostate lung

2

(bþ) H ierarqÐa

Sq ma 1.6: Correlation Based Anonymity.

1.5 Utility

Epiplèon basikì prìblhma ìlwn twn parap�nw mejodologi¸n, eÐnai h diat rhsh ìso to
dunatìn perissìterhc plhroforÐac. Ex�llou an den mac endiafèrei h shmasÐa thc plhrofo-
rÐac thn opoÐa dhmosieÔoume ja mporoÔsame na afairèsoume ìpoiec eggrafèc   idiìthtec,
mac dhmiourgoÔn probl mata. Aut  h lÔsh eÐnai profanèc ìti den prosfèretai, afoÔ o dhmo-
sieumènoc pÐnakac mporeÐ na qrhsimopoihjeÐ gia di�forouc skopoÔc ìpwc statistik  melèth
kai �lla. Stìqoc ìlwn twn algorÐjmwn ektìc apì thn ikanopoÐhsh k�poiac mejodologÐac,
eÐnai na diathr soun kai to utility mègisto. Gia autì to skopì èqoun protajeÐ di�forec
mejodologÐec, ìpwc genÐkeush dedomènwn me b�sh k�poia ierarqÐa.

'Ena prìblhma to opoÐo den èqei melethjeÐ prohgoumènwc eÐnai pìso ephre�zei to utility
o aposusqetismìc thc eggraf c apì thn pragmatik  thc tim  sthn euaÐsjhth idiìthta. Ac
jumhjoÔme xan� to Sq ma 1.6. O Ahmed en¸ sthn pragmatikìthta èqei prostate cancer,
sthn ekdidìmenh ìyh isqurizìmaste ìti èqei eÐte prostate cancer eÐte hepatitis. H dhmiourgÐa
autoÔ tou group ephre�zei shmantik� to utility kai kurÐwc thn ikanìthta mac na apant soume
range queries. 'Opwc deÐqjhke kai sthn ergasÐa eÐnai protimìtero mÐa eggraf  na susqetÐ-
zetai me timèc thc euaÐsjhthc idiìthtac oi opoÐec na èqoun meg�lo bajmì susqetismì metaxÔ
touc (arkeÐ bèbaia na mhn xeper�soume to upper bound). Gia autì to lìgo prot�jhke ènac
nèoc algìrijmoc o opoÐoc qwrÐzei ton arqikì mac pÐnaka se upopÐnakec ètsi ¸ste se k�je
upopÐnaka oi timèc thc euaÐsjhthc na èqoun meg�lo bajmì susqetismoÔ. To mègisto kìstoc
tou algorÐjmou eÐnai Ðso me to skan�risma ìlhc thc ierarqÐac.



6 Kef�laio 1. Eisagwg 

EpÐshc ta prohgoÔmena montèla den exètazan thn apìstash twn eggraf¸n se èna group.
Pio sugkekrimèna ac doÔme xan� to Sq ma 1.6. MporeÐ na parathr sei ìti kaneÐc ìti an
ektelèsoume to query: select disease from T where age = 25 and zipcode = 53771–53772,
autì ja apanthjeÐ me apìlut  akrÐbeia. Autì eÐnai efiktì giatÐ oi dÔo pr¸tec eggrafèc eÐnai
polÔ kont� metaxÔ touc, dhlad  h perÐmetroc twn dÔo eggraf¸n eÐnai polÔ mikr . 'Etsi eÐnai
epijumhtì oi eggrafèc se èna group na èqoun mikr  perÐmetro. Bèbaia epeid  sun jwc eÐnai
pio dÔskolo na elègxoume me akrÐbeia thn perÐmetro, miac kai to prìblhma eÐnai NP −hard,
elègqoume pr¸ta krit rio pou prot�jhke sthn prohgoÔmenh par�grafo. Gia thn epÐlush
qrhsimopoi jhke ènac up�rqwn algìrijmoc pou qrhsimopoieÐ to krit rio thc perimètrou kai
se antÐjesh me ton prohgoÔmeno up�rqei sthn bibliografÐa.

Tèloc èna basikì prìblhma, eÐnai o qeirismìc twn diagraf¸n kai twn eisagwg¸n. Upen-
jumÐzoume ìti gia na antikatastajeÐ mÐa diagraf  ston pÐnak� mac, tìte prèpei na anamènoume
mÐa eisagwg . Autì pollèc forèc eÐnai dÔskolo na epiteuqjeÐ. M�lista an se k�poia qroni-
k  stigm  sthn b�sh, oi diagrafèc wc proc mÐa tim  thc sensitive attribute eÐnai pio suqnèc
apì tic eisagwgèc wc proc thn Ðdia tim , tìte ja odhghjoÔme se meg�lh meÐwsh tou utility.
An ìmwc emeÐc genikeÔsoume tic timèc me k�poio montèlo genÐkeushc, tìte eÐnai pio eÔkolo
na antikatast soume timèc. Pio sugkekrimèna lamb�nontac upìyh mac thn pijanìthta dia-
graf c mÐac eggraf c mporoÔme na genikeÔsoume thn euaÐsjhth idiìthta ¸ste na èqoume
aÔxhsh thc pijanìthtac antikat�stas c thc.

SunoyÐzontac, to privacy preservation prospajeÐ apì k�poia stoiqeÐa na ekd¸sei èna
nèo pÐnaka diaful�ssontac thn anak�luyh thc tautìthtac mÐac eggraf c (dhlad  se poio
�tomo an kei) kai thn anak�luyh twn euaÐsjhtwn dedomènwn diathr¸ntac ìso to dunatìn
perissìterh plhroforÐa.



Kef�laio 2

To Prìblhma thc Idiwtikìthtac
se Dhmosieumèna Dedomèna

2.1 k-anonymity

Voter Registration Data

Name Age Sex Zipcode

Ahmed 25 Male 53771
Brooke 28 Female 55410
Claire 31 Female 90210
Dave 19 Male 02174
Evelyn 40 Female 02237

(aþ)

Patient Data

Age Sex Zipcode Disease

25 Male 53771 Flu
25 Female 53772 Hepatitis
26 Male 53771 Bronchitis
27 Male 53710 Broken Arm
27 Female 53712 AIDS
28 Male 53711 Hang Nail

(bþ)

Sq ma 2.1: O pÐnakac twn asjenei¸n kinduneÔei apì k�poio join me exwterikèc plhroforÐec.

Sthn eisagwg  anaferj kame sthn dunatìthta diafìrwn exwterik¸n paragìntwn na a-
nakalÔyoun thn tautìthta mÐac eggraf c (dhlad  se poio �tomo an kei aut  h eggraf ).
'Opwc proanafèrjhke den arkeÐ p�nta h afaÐresh di�forwn anagnwristik¸n gia na mac exa-
sfalÐsei thn anwnumÐa. Gia par�deigma to Sq ma 2.1 dÐnei èna qarakthristikì par�deigma,
ìpou ènac dhmosieumènoc pÐnakac kinduneÔei apì k�poio exwterikì join. 'Enac exwterikìc
par�gontac k�nontac join autoÔc tou dÔo pÐnakec ja mporoÔse na anakalÔyei ìti o Ahmed
an kei ston pÐnaka kai m�lista p�sqei apì Flu.

H profan c lÔsh sto prìblhma mac eÐnai na afairèsoume ìsec idiìthtec mporoÔne na gÐ-
noune join me k�poio exwterikì pÐnaka. Autì ìmwc �mesa sunep�getai ap¸leia plhroforÐac,
gegonìc mh epijumhtì. 'Etsi to k-anonymity èqei wc stìqo na ekd¸soume èna pÐnaka, me
ìso to dunatìn mikrìterh ap¸leia plhroforÐac. Pwc mporoÔme na to k�noume autì? Geni-
keÔontac di�forec idiìthtec mporoÔme na dhmiourg soume k-Ðdiec eggrafèc, mei¸nontac ètsi
thn ikanìthta tou exwterikoÔ par�gonta na anakalÔyei se poion an kei mÐa eggraf .

2.1.1 BasikoÐ orismoÐ

Orismìc 1. Quasi-Identifier Attribute Set EÐnai to el�qisto sÔnolo apì idiìthtec Q =
X1, . . . , Xd me to opoÐo ènac pÐnakac T mporeÐ na gÐnei join me k�poiec exwterikèc plhroforÐec
gia na anagnwristoÔn atomikèc eggrafèc.

7
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EÐnai profanèc, ìti den gÐnetai p�nta na upologisteÐ to Quasi-Identifier me akrÐbeia.
Sthn sunèqeia thc ergasÐac ja jewr soume ìti eÐnai gnwstì me b�sh k�poia sugkekrimènh
plhroforÐa tou domain.

Orismìc 2. Equivalence Class. 'Enac pÐnakac T apoteleÐtai apì èna polusÔnolo eggra-
f¸n. Equivalence Class gia to T me b�sh tic idiìthtec Q = X1, . . . , Xd eÐnai to sÔnolo ìlwn
twn eggraf¸n sto T oi opoÐec perièqoun Ðsec timèc (x1, . . . , xd) gia to Q = X1, . . . , Xd.

Sthn SQL ja mporoÔsame na broÔme to Equivalence Class ektel¸ntac èna group by
query sta X1, . . . , Xd.

Orismìc 3. Frequency Set. 'Estw ènac pÐnaka T kai èna sÔnolo idiot twn Q =
X1, . . . , Xd. To frequency set tou T me b�sh to Q eÐnai mÐa antistoÐqhsh me k�je monadikì
sunduasmì twn tim¸n (x1, . . . , xd) tou Q sto T me to sunolikì arijm¸n twn eggraf¸n sto
T me b�sh timèc tou Q.

Sthn SQL ja mporoÔsame na broÔme to frequency set ektel¸ntac èna group by query
sta X1, . . . , Xd kai met� apl� thn entol  count. EÐnai profanèc ìti to frequency set eÐnai o
plhj�rijmoc ìlwn twn sunìlwn tou equivalence class.

Me b�sh touc dÔo parap�nw orismoÔc eÐnai dunatìn na oristeÐ to k-anonymity kaj¸c
kai potè èna dhmosieumènoc pÐnakac apoteleÐ k-anonymization tou arqikoÔ pÐnaka.

Orismìc 4. k-anonymity Property. 'Enac pÐnakac T ja ikanopoieÐ thn k-anonymity pro-
perty   ja lème ìti eÐnai k-anonymous me b�sh èna sÔnolo idiot twn Q = X1, . . . , Xd e�n
k�je tim  pl jouc sto frequency set tou T me b�sh to Q eÐnai megalÔtero   Ðso tou k. Iso-
dÔnama ja mporoÔsame na poÔme ìti ènac pÐnakac T eÐnai k-anonymous me b�sh èna sÔnolo
idiot twn Q = X1, . . . , Xd an k�je monadik  eggraf  (x1, . . . , xd) sthn probol  tou T p�nw
sto X1, . . . , Xd emfanÐzetai toul�qiston k forèc. Dhlad  to mègejoc k�je equivalence class
sto T me b�sh ta X1, . . . , Xd èqei plhj�rijmo toul�qiston k.

Orismìc 5. k-anonymization. MÐa ìyh V enìc pÐnaka T ja eÐnai k-anonymization tou T
an h ìyh all�zei   genikeÔei ta dedomèna tou T me b�sh k�poio montèlo ètsi ¸ste to V na
eÐnai k-anonymous me b�sh to quasi-identifier.

Me �lla lìgia to k-anonymity, wc mejodologÐa, ekdÐdei èna nèo pÐnaka (me b�sh èna
paliì) ètsi ¸ste sto nèo pÐnaka k�je k- eggrafèc na eÐnai Ðdiec wc proc to anagnwristikì
touc. 'Ontwc tìte ènac exwterikìc qr sthc ja eÐqe to polÔ 1/k pijanìthta na anakalÔyei
thn tautìthta mÐac eggraf c.

2.1.2 Montèla tou k-anonymization

Me b�sh ton orismì tou k-anonymization apaiteÐtai èna montèlo me b�sh to opoÐo ja
kataskeu�zoume mÐa k-anonymous ìyh enìc pÐnaka T. Mèqri t¸ra èqoun protajeÐ di�fora
montèla, twn opoÐwn ta trÐa basik� qarakthristik� eÐnai:

• GenÐkeush ènanti SumpÐeshc. K�poia montèla epilègoun na sumpièsoun ìlec tic timèc
mazÐ. AntÐjeta k�poia �lla epilègoun na genikeÔsoun tic timèc tou pÐnaka, me b�sh
k�poia endi�mesa st�dia.

• Global ènanti Local Recoding. K�poia montèla epilègoun na petÔqoun to k-anonymity
antistoiqÐzontac tic timèc tou domain twn idiot twn tou quasi-identifier se k�poiec
allagmènec timèc. Me b�sh thn orologÐa to teleutaÐo kaleÐtai global recoding. A-
pì thn �llh pleur�, k�poia montèla epilègoun na all�xoun tic atomikèc timèc twn
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dedomènwn topik�. To teleutaÐo anafèretai wc local recoding. Basik  diafor� twn
dÔo eÐnai ìti sto global recoding ìlec oi eggrafèc pou èqoun tic Ðdiec timèc gia to
quasi-identifier ja antistoiqhjoÔn sthn Ðdia tim . AntÐjeta sto local recoding autì
den sumbaÐnei p�nta kai exart�tai apì thn 'jèsh' twn dedomènwn.

• Hierarchy-based ènanti Partition-based. Ta montèla, ta opoÐa genikeÔoun tic timèc,
mporoÔne na qwristoÔn se dÔo basikèc kathgorÐec, aut�, ta opoÐa qrhsimopoioÔn k�-
poia prokajorismènh ierarqÐa genÐkeushc tim¸n [ja anaferjoÔme se autì ekten¸c sto
epìmeno kef�laio] kai aut�, ta opoÐa jewroÔn to domain twn attributes taxinomhmèno
kai orÐzoun genikeÔseic qwrÐzontac ton q¸ro se monadik� xèna uposÔnola. Ta teleu-
taÐa montèla, eÐnai protimìtera gia arijmhtik� dedomèna, en¸ ta pr¸ta gia kathgorik�
dedomèna.

2.1.3 SÔnoyh-Algìrijmoi gia to k-anonymization

To k-anonymity, wc mejodologÐa, omadopoieÐ k eggrafèc me koinì genikeumèno quasi-
identifier. Me autìn ton trìpo o exwterikìc qr sthc den mporeÐ na anakalÔyei se poiìn
an kei mÐa eggraf . �ra o antÐpaloc gia na sp�sei thn anwnumÐa, prèpei pr¸ton na ana-
kalÔyei ìti to �tomo to opoÐo y�qnei eÐnai ìntwc se mÐa apì tic k eggrafèc kai deÔteron
akìma kai an gnwrÐzei ìti to �tomo telik� an kei se mÐa apì autèc, na mporèsei na k�nei
antistoÐqhsh me ta euaÐsjhta dedomèna tou.

Sthn sunèqeia thc ergasÐac ja anaferjoÔn treic basikoÐ algìrijmoi gia thn epÐteuxh tou
k-anonymization. K�je ènac apì autìc èqei ta pleonekt mata tou kai èna sugkekrimèno
skopì. Oi algìrijmoi oi opoÐoi ja exetastoÔn eÐnai:

1. Incognito K-Anonymity

2. Mondrian Multidimensional K-Anonymity

3. Utility-Based Anonymization

2.2 Incognito

Oi K. LeFerve, D. J. DeWitt kai R. Ramakrishnan tou University of Wisconsin prì-
teinan ton algìrijmo Incognito gia na ekdÐdoun èna k-anonymization pÐnaka. O algìrijmoc
autìc epistrèfei ìlec tic dunatèc el�qistec peript¸seic tou k-anonymization. Pio sugke-
krimèna anazhtoÔn dunatèc genikeÔseic tou pÐnaka, ¸ste autèc na eÐnai k-anonymization tou
arqikoÔ pÐnaka kai tautìqrona apaitoÔne na mhn up�rqei mÐa ligìterh genik  lÔsh en sug-
krÐsei me thn prohgoÔmenh. O algìrijmoc qrhsimopoieÐ global recoding kai eÐnai hierarchy
based.

2.2.1 BasikoÐ OrismoÐ

Domain generalization hierarchy

Prin proqwr soume sthn diatÔpwsh kai epex ghsh tou algorÐjmou, gia na eÐnai dunat  h
genÐkeush twn dedomènwn, prèpei pr¸ta na oristeÐ ti apoteleÐ telik� �genÐkeush k�ti �llou�.
Ston orismì tou k-anonymization den prosdiorÐsthke to montèlo genÐkeushc (  tropopoÐh-
shc twn dedomènwn). O sugkekrimènoc algìrijmoc èqei epilèxei na genikeÔei dedomèna. Gia
autì to lìgo gia k�je attribute (  sÔnolo apì attributes) orÐzoume mÐa ierarqÐa epipèdwn
[eidikì proc genikì]. Gia par�deigma, to fÔlo enìc pros¸pou eÐnai mÐa eidik  perÐptwsh tou
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Patient Data

Birthdate Sex Zip code Disease

1/21/76 Male 53715 Flu
4/13/86 Female 53715 Hepatitis
2/28/76 Male 53703 Bronchitis
1/21/76 Male 53703 Broken Arm
4/13/86 Female 53706 Sprained Ankle
2/28/76 Female 53706 Hang Nail

Sq ma 2.2: O pÐnakac proc metatrop .

atìmou. K�poiec dunatèc genikeÔseic gia ton pÐnaka tou Sq matoc 2.2 faÐnontai sto Sq -
ma 2.3. H genÐkeush me b�sh k�poio ierarqikì epÐpedo mporeÐ na gÐnei tìso gia kathgorik�
ìso kai gia arijmhtik� dedomèna. 'Ara an epijumoÔme na genikeÔsoume mÐa tim , den èqoume
par� na epilèxoume k�poio prìgonì tou.

(aþ) Zip code (bþ) Sex (gþ) Birthdate

(dþ) (eþ)

Sq ma 2.3: Domain genÐkeush kai genÐkeush tim  gia Zip code(a,b), Birthdate(c,d) kai
Sex(e,f)

Arqik� ja prospaj soume na orÐsoume ti apoteleÐ genÐkeush mÐac atomik c tim c. Gia
par�deigma sto Sq ma 2.3 h tim  Male mporeÐ na �genikeuteÐ� sthn tim  person. DÐnoume loi-
pìn parak�tw merikèc basikoÔc orismoÔc pr�xewn kai ton orismì thc Domain generalization
hierarchy:

Orismìc 1. Domain generalization : To domain Dj eÐnai genÐkeush tou domain Di (me
Di 6= Dj) an gia ìlec tic dunatèc timèc tou Di up�rqei mÐa   perissìterec timèc sto Dj ¸ste
aut    autèc na apoteleÐ genÐkeush twn tim¸n tou Di.

Gia par�deigma, sto Sq ma 2.3 to Domain S1 apoteleÐ genÐkeush tou S0.
OrÐzoume k�poiec basikèc pr�xeic metaxÔ twn domains:

Orismìc 2. Domain generalization sqèsh =. An ta domain Di kai Dj eÐnai ta Ðdia sÔnola
tìte gr�foume Di = Dj .

Orismìc 3. Domain generalization sqèsh <D. An to domain Dj apoteleÐ genÐkeush tou
domain Di tìte to sumbolÐzoume me Di <D Dj .
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Gia par�deigma sto Sq ma 2.3 isqÔei Z1 <D Z2. ShmeÐwsh: H sqèsh <D eÐnai metaba-
tik , dhlad  an Di <D Dk kai Dk <D Dj tìte Di <D Dj .

Orismìc 4. Domain generalization sqèsh ≤. An to Domain Di <D Dj   ta dÔo domain
eÐnai Ðdia tìte to sumbolÐzoume me Di ≤D Dk.

Orismìc 5. Value generalization function. H sun�rthsh γ : Di → Dj h opoÐa susqetÐzei
k�je genÐkeush domain Di <D Dj onom�zetai value generalization function.

Gia par�deigma sto Sq ma 2.3 mÐa sun�rthsh γ ja susqètize tic timèc tou Z0 me autèc
tou Z1. Ja mporoÔse bèbaia na susqetÐsei tic timèc tou ZO me tou Z2.

Me b�sh ìlouc touc parap�nw orismoÔc eÐmaste t¸ra se jèsh na orÐsoume ti eÐnai mÐa
ierarqÐa domain h opoÐa mac epitrèpei na genikeÔsoume atomikèc timèc.

Orismìc 6. Domain generalization hierarchy: orÐzetai wc èna sÔnolo apì domains ta
opoÐa eÐnai taxinomhmèna me b�sh thn sqèsh <D

MporeÐ k�poioc na fantasteÐ mÐa tètoia ierarqÐa san èna sÔnolo apì dèntra, sto opoÐo
den èqoume aparaÐthta mÐa koruf . 'Ena tètoio par�deigma eÐnai autì tou Sq matoc 2.3 (a,b
kai g).

DÐnoume tèloc merikoÔc akìma orismoÔc oi opoÐoi ja mac qreiastoÔn parak�tw.

Orismìc 7. Direct generalization: To Dj lègetai direct generalization tou Di an Di <D
Dj kai den up�rqei Dk tètoio ¸ste Di <D Dk <D Dj .

Orismìc 8. Implied generalization: To Dj lègetai implied generalization tou Di an
Di <D Dj kai up�rqei Dk tètoio ¸ste Di <D Dk <D Dj .

An fantastoÔme loipìn thn domain generalization hierarchy san èna (kateujunìmeno)
dèntro, an up�rqei mÐa akm  pou en¸nei to Di me to Dj tìte to Dj eÐnai direct generalization
tou Di. AntÐjeta an up�rqei monop�ti ston kateujunìmeno gr�fo pou na en¸nei to Di me to
Dj all� ìqi �mesh akm  pou na en¸nei toDi me toDj tìte toDj eÐnai implied generalization
tou Di. 'Enac tètoioc gr�foc eÐnai autìc tou Sq matoc 2.3.

Orismìc 9. γ+: Tèloc qrhsimopoioÔme ton sumbolismì γ+ san suntìmeush giatÐ thn
sÔnjesh mÐac   perissìterwn value generalization functions pou par�goun eÐte direct eÐte
implied generalizations.

Multi-attribute generalization lattice

Mèqri t¸ra èqoume anaferjeÐ ìmwc mìno se ierarqÐa atomik¸n tim¸n. Gia par�deigma
se èna quasi-identifier k�je attribute èqei thn diki� tou ierarqÐa. EmeÐc ìmwc den jèloume
apl� na genikeÔsoume mÐa mÐa tim  all� to sÔnolo tim¸n ìlou tou quasi-identifier. 'Etsi ta
domain generalization hierarchies twn atomik¸n attributes mporoÔne na sunduastoÔn gia na
par�goun èna multi-attribute generalization lattice (dhlad  èna dÐktuo genÐkeushc poll¸n
idiot twn). Gia par�deigma èna multi-attribute generalization lattice dÐnetai sto Sq ma 2.4.

Parak�tw dÐnontai oi dÔo basikoÐ orismoÐ gia orÐsoume èna tètoio dÐktuo.

Orismìc 10. Direct multi-attribute domain generalization. 'Estw èna di�nusma apì n
domains hierarchies < H1, . . . ,Hn >. 'Ena di�nusma apì n domains < Db1 , . . . , Dbn > lème
ìti eÐnai direct multi-attribute domain generalization enìc dianÔsmatoc < Da1 , . . . , Dan >
e�n isqÔoun kai oi dÔo parak�tw sunj kec:
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(aþ) (bþ)

Sq ma 2.4: 'Ena multi-attribute lattice gia to Sex kai Zip code kai to antÐstoiqo Distance
Vector

1. Up�rqei mÐa monadik  tim  j apì 1 . . . n tètoia ¸ste to domain hierarchy Hj na perièqei
thn akm  Daj → Dbj (dhlad  to Dbj na eÐnai eÐte direct eÐte implied generalization
tou Daj me b�sh thn domain generalization Hj).

2. Gia k�je �llh tim  tou i apì 1 . . . n tètoia ¸ste i 6= j isqÔei Dai = Dbi .

Orismìc 11. Implied multi-attribute domain generalization. 'Estw èna di�nusma apì n
domains hierarchies < H1, . . . ,Hn >. 'Ena di�nusma apì n domains b =< Db1 , . . . , Dbn >
lème ìti eÐnai implied multi-attribute domain generalization enìc dianÔsmatoc a =< Da1 , . . . , Dan >,
an up�rqoun l dianÔsmata apì n domains ki =< Dki1

, . . . , Dkin
> tètoio ¸ste gia k�je

2 < i <= l to < Dki1
, . . . , Dkin

> na eÐnai direct multi-attribute domain generalization
tou < Dki−11

, . . . , Dki−1n
>, to < Dk11

, . . . , Dk1n > na eÐnai direct multi-attribute domain
generalization tou < Da1 , . . . , Dan > kai to < Db1 , . . . , Dbn > na eÐnai direct multi-attribute
generalization tou < Dkl1

, . . . , Dkln
>.

OrÐzoume loipìn t¸ra mÐa ierarqÐa pleiìtimwn tim¸n, me b�sh èna dÐktuo.

Orismìc 12. Multi-attribute generalization lattice. 'Ena multi-attribute generalization
lattice se èna n mìno-idiot twn domain generalization hierarchies eÐnai èna oloklhrwmèno
dÐktuo sto opoÐo :

1. K�je akm  eÐnai mÐa direct multi attribute domain generalization sqèsh

2. To stoiqeÐo thc b�shc eÐnai èna n-di�nusma < Da1 , . . . , Dan > gia ta opoÐa gia k�je i,
to Dai eÐnai h b�sh thc ierarqik c alusÐdac.

3. To stoiqeÐo thc koruf c eÐnai èna n-di�nusma < Da1 , . . . , Dan >, gia to opoÐo gia k�je
i, to Dai eÐnai to tèloc thc ierarqik c alusÐdac

'Ena tètoio lattice dÐnetai sto Sq ma 2.4, eÔkola mporeÐ na dei kaneÐc ìti èqoume mÐa b�sh
kai mÐa koruf  kai ìti ìtan up�rqei mÐa akm  pou na en¸nei dÔo kìmbouc tìte èqoume direct
alli¸c implied.

Orismìc 13. Distance Vector. To distance vector metaxÔ dÔo dianusm�twn< Da1 , ..., Dan >
kai < Db1 , . . . , Dbn > eÐnai èna di�nusma DV = [d1, . . . , dn] ìpou k�je tim  di dhl¸nei to m -
koc tou monopatioÔ metaxÔ tou Dai kai Dbi me b�sh k�poio domain generalization hierarchy
Hi.

ShmeÐwsh: 'Ena dÐktuo (lattice) apì distance vectors mporeÐ na èqei wc arq  thn arq 
tou generalization domain hierarchy. 'Ena tètoio lattice dÐnetai sto Sq ma 2.4.
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Full-Domain Generalization

EÐmaste loipìn t¸ra ètoimoi na orÐsoume ti apoteleÐ "genÐkeush� kai na d¸soume merikèc
idiìthtec thc.

Orismìc 14. Full-Domain generalization. 'Estw ènac pÐnakac T kai èna sÔnolo quasi-
identifier idiot twn Q1, . . . , Qn. 'Ena full-domain generalization orÐzetai wc èna sÔnolo
sunart sewn φ1, . . . , φn tètoia ¸ste k�je mÐa na eÐnai thc morf c: Dqi → Dai ìpou Dqi <D
Dai . To φi dhlad  antistoiqeÐ k�je tim  q ∈ Dqi se k�poio a ∈ Dai tètoio ¸ste a = q  
a ∈ γ+(q). 'Ena full-domain generalization V tou T mporeÐ na "apokthjeÐ� antikajist¸ntac
k�je tim  q thc idiìthtac Q se k�je eggraf  tou T me thn tim  φi(q).

Me �lla lìgia an jèloume na genikeÔsoume k�poiec timèc tou quasi-identifier enìc pÐnaka,
den èqoume par� na anèboume se k�poio uyhlìtero ierarqikì epÐpedo me b�sh to dÐktuo pou
prin orÐsame.

DÐnontai merikèc idiìthtec:

Je¸rhma 1. Generalization property. 'Estw ènac pÐnakac T kai èstw P kai Q dÔo sÔnola
apì idiìthtec sto T tètoia ¸ste Dp <D Dq. An to T eÐnai k-anonymous me b�sh to P tìte
to T eÐnai k-anonymous me b�sh to Q.

H parap�nw idiìthta, lèei ìti e�n mÐa genÐkeush tou pÐnaka T eÐnai k-anonymous tìte
opoiad pote genÐkeush aut c thc genÐkeushc ja eÐnai opwsd pote k-anonymous. EpÐ thc
ousÐac dhlad  an katafèroume na broÔme mÐa genÐkeush, den èqoume lìgo na exet�soume tic
genikeÔseic aut c.

Je¸rhma 2. Rollup property. 'Estw ènac pÐnakac T kai èstw P kai Q dÔo sÔnolo idiot twn
tètoia ¸ste Dp ≤ Dq. E�n èqoume to frequency set f1 tou T me b�sh to P, tìte mporoÔme
na broÔme k�je tim  sto f2, to opoÐo eÐnai to frequency tou T me b�sh to Q ajroÐzontac
k�je sÔnolo tim¸n sto f1 pou susqetÐzontai me thn sun�rthsh γ me k�je tim  sto f2.

H parap�nw idiìthta, mac epitrèpei epÐ thc ousÐac na glut¸soume arketì upologistikì
kìstoc, gia na doÔme an ikanopoieÐtai to k-anonymity. H axÐa thc idiìthtac ja gÐnei pio
saf c ston algìrijmo.

Je¸rhma 3. Subset property. 'Estw èna pÐnakac kai èna sÔnolo Q apì idiìthtec sto T. An
to T eÐnai k-anonymous me b�sh to Q, tìte to T eÐnai k-anonymous me b�sh k�je sÔnolo
P apì idiìthtec ètsi ¸ste P ⊆ Q.

H parap�nw idiìthta, mac epitrèpei epÐ thc ousÐac na aporrÐptoume lÔseic, qwrÐc na anag-
kastoÔme na exet�zoume ìlec tic idiìthtec kai ìlouc touc kìmbouc sto dÐktuo genÐkeushc.

EÐnai profanèc loipìn ìti gia na epitÔqoume to k-anonymity anazht�me mÐa Full-Domain
generalization enìc pÐnaka T, h opoÐa na mac dÐnei mÐa ìyh h opoÐa na eÐnai k-anonymous.

2.2.2 O algìrijmoc Incognito

O algìrijmoc incognito loipìn, me b�sh èna full-domain generalization paÐrnei wc eÐsodo
èna pÐnaka T kai ex�gei mÐa ìyh tou, tètoia ¸ste na eÐnai k-anonymization autoÔ. To k-
anonymity epitugq�netai genikeÔontac ta dedomèna me b�sh to full domain generalization.
Tèloc o algìrijmoc ja anazht sei tic el�qistec dunatèc genikeÔseic, afoÔ me b�sh to
generalization property k�je �llh genÐkeush ikanopoieÐ to k-anonymity. (O lìgoc gia ton
opoÐo o algìrijmoc anazht� tic el�qistec genikeÔseic eÐnai profan c, h el�qisth ap¸leia
plhroforÐac).
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Algorithm 1 Incognito Algorithm
Input: A table T to be k-anonymized, a set Q of n quasi-identifier attributes, and a set of dimension
tables (one for each
quasi-identifier in Q)
Output: The set of k-anonymous full-domain generalizations of T
C1 = Nodes in the domain generalization hierarchies of attributes in Q
E1 = Edges in the domain generalization hierarchies of attributes in Q
queue = an empty queue
for i = 1 to n do

//Ci and Ei define a graph of generalizations
Si = copy of Ci
roots = all nodes E Ci with no edge E Ei directed to them
Insert roots into queue, keeping queue sorted by height
while queue is not empty do do

node = Remove first item from queue
if node is not marked then

if node is a root then
frequencySet = Compute frequency set of T with respect to attributes of node using T.

else
frequencySet = Compute frequency set of T with respect to attributes of node using parent’s
frequency set.

end if
Use frequencySet to check k-anonymity with respect to attributes of node
if T is k-anonymous with respect to attributes of node then

Mark all direct generalizations of node
else

Delete node from Si
Insert direct generalizations of node into queue, keeping queue ordered by height

end if
end if

end while
Ci+1,Ei+1 = GraphGeneration(Si, Ei)

end for
return Projection of attributes of Sn onto T and dimension tables

DÐnetai loipìn o algìrijmoc se yeudok¸dika (algìrijmoc 1). O algìrijmoc se k�je
iteration me b�sh to subset property xekin�ei elègqontac monodi�statec idiìthtec tou quasi-
identifier kai en suneqeÐa se k�je epan�lhyh to k-anonymity me b�sh megalÔtera subsets,
ta opoÐa aux�noun se k�je epan�lhyh. Se k�je epan�lhyh i kataskeu�zetai ènac gr�foc
apì pijanèc multi-attribute generalizations kìmbouc me b�sh ìla ta uposÔnola tou quasi-
identifier megèjouc i. Gia thn akrÐbeia k�je epan�lhyh apoteleÐtai apì dÔo mèrh:

1. Se k�je epan�lhyh i kataskeu�zetai ènac gr�foc apì pijanèc multi-attribute gene-
ralizations kìmbouc me b�sh ìla ta uposÔnola tou quasi-identifier megèjouc i. Ta
sÔnola twn upoy fiwn kìmbwn pou ja exetastoÔn ta sumbolÐzoume me Ci. To sÔno-
lo twn direct multi-attribute generalization akm¸n oi opoÐec sundèoun autoÔc touc
kìmbouc to sumbolÐzoume me Ei. 'Etsi mÐa parallag  tou breadth-first anaz thshc
kataskeu�zei èna sÔnolo Si sto opoÐo an koun ta multi-attribute generalizations me
b�sh ta opoÐa to T eÐnai k-anonymous.

2. Me thn kataskeu  tou Si o algìrijmoc kataskeu�zei to sÔnolo twn upoy fiwn kìmbwn
megèjouc i+ 1 (Ci+1) kai to sÔnolo twn akm¸n pou touc en¸noun (Ei+1) me b�sh to
subset property.

Pio sugkekrimèna sto pr¸to mèroc thc epan�lhyhc i o Incognito me b�sh mÐa anaz thsh
apofaÐnetai an o pÐnakac T eÐnai k-anonymous me b�sh ìlec tic upoy fiec genikeÔseic tou
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(aþ)

(bþ)

(gþ)

Sq ma 2.5: Ta dÐktua pou kataskeu�zei o algìrijmoc sthn deÔterh epan�lhyh.
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ID dim1 index1 dim2 index2

1 SEX 0 Zip code 0
2 SEX 1 Zip code 0
3 SEX 0 Zip code 1
4 SEX 1 Zip code 1
5 SEX 0 Zip code 2
6 SEX 1 Zip code 2

(aþ) Nodes

Start End
1 2
1 3
2 4
3 4
3 5
4 6
5 6
(bþ) Edges

Sq ma 2.6: To dÐktuo, orismèno apì touc kìmbouc kai tic akmèc

Ci, ìpou k�je sÔnolo eÐnai megèjouc i. Autì epitugq�netai me mÐa parallagmènh bottom-
up breadth first anaz thsh, xekin¸ntac apì k�je kìmbo tou gr�fou o opoÐoc den eÐnai
direct generalization k�poiou �llou kìmbou kai anebaÐnei stadiak� �ierarqik�� epÐpeda. O
algìrijmoc ekmetalleÔetai dÔo idiìthtec pou eÐqame orÐsei pio prin. H pr¸th eÐnai aut  thc
rollup, sÔmfwna me thn opoÐa o algìrijmoc den eÐnai p�nta anagkaÐo na per�sei xan� ton
pÐnaka gia na anakalÔyei to frequency set enìc kìmbou kai �ra na elègxei to k-anonymity. H
deÔterh eÐnai h generalization property. An me b�sh èna kìmbo ikanopoieÐtai to k-anonymity
tìte den èqoume lìgo na elègxoume ìla ta an¸tera epÐpeda kai �ra o algìrijmoc mporeÐ na
ta agno sei. ShmeÐwsh: O algìrijmoc ja elègxei ìlec tic dunatèc i-idiìthtec genikeÔseic
tou Ci. Gia par�deigma, èstw xan� o pÐnakac tou Sq matoc 2.2, me quasi identifier <
Birthdate, Sex, Zipcode >. Sthn pr¸th epan�lhyh tou Incognito o algìrijmoc brÐskei
ìti o pÐnakac T eÐnai k-anonymous me b�sh ta < B0 >, < S0 > kai < ZO > kai �ra
me ìlec tic dunatèc genikeumènec timèc pou orÐzetai apì ta domain aut¸n. Sthn deÔterh
epan�lhyh ja elègxei e�n eÐnai k-anonymous gia ta multi-attribute generalizations twn
< Birthdate, Sex >, < Birthdate, Zipcode > kai < Sex, Zipcode >. To Sq ma 2.5 deÐqnei
poioi kìmboi aporrÐptontai kai poioi paramènoun, ¸ste na èqoume to telikì lattice. Gia
par�deigma, se pr¸th f�sh o algìrijmoc kataskeu�zei to frequency set tou < SO,ZO >
kai anakalÔptei ìti den ikanopoieÐ to k-anonymity. Met� me b�sh thn rollup idiìthta brÐskei
to frequency set twn < S1, Z0 > kai < S0, Z1 >. Me b�sh to < S1, Z0 > o pÐnakac
ikanopoieÐ to k-anonymity kai �ra ìlec oi genikeÔseic tou < S1, Z0 > to epitugq�noun
autì. AntÐjeta me b�sh to < S0, Z1 > den ikanopoieÐtai to k-anonymity. O epìmenoc
kìmboc pou ja elegqjeÐ eÐnai o < S0, Z2 >, afoÔ o < S1, Z1 > gnwrÐzoume ìti ikanopoieÐ
tou k-anonymity wc direct generalization tou < S1, Z0 >. Me b�sh loipìn to frequency
set tou < S0, Z2 > ikanopoieÐtai to k-anonymity kai �ra den èqoume �llouc èlegqouc na
k�noume kai stamat�ei h anaz thsh.

To deÔtero mèroc thc epan�lhyhc èqei wc stìqo na kataskeu�sei ta sÔnolo Ci kai Ei
sthn epan�lhyh i − 1. Me �lla lìgia se k�je epan�lhyh prospajoÔme na ulopoi soume
èna multi-attribute generalization gr�fo. Gia autì qrhsimopoioÔntai dÔo sqesiakoÐ pÐnakec,
ènac gia touc kìmbouc kai ènac gia tic akmèc. 'Estw gia par�deigma to Sq ma 2.6. Se k�je
kìmbo èqei anatejeÐ èna monadikì anagnwristikì (ID - unique identifier).

To prìblhma eÐnai loipìn eÐnai h ulopoÐhsh tou gr�fou, h opoÐa gÐnetai se treic f�seic.
Sth arq  èqoume mÐa f�sh join met� mÐa prune f�sh ¸ste na ulopoihjeÐ to sÔnolo twn
upoy fiwn kìmbwn Ci ta opoÐa ja mporoÔsan (me b�sh prohgoÔmenec epanal yeic) na o-
dhg soun se k-anonymity. Sthn trÐth kai teleutaÐa f�sh kataskeu�zetai o pÐnakac me tic
akmèc, dhlad  ìlec oi direct multi-attribute generalization sqèseic.

H f�sh join: Kataskeu�zetai èna upersÔnolo tou Ci me b�sh to Si. Na shmeiwjeÐ ìti
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apaiteÐtai gia na ulopoihjeÐ to join ta stoiqeÐa na èqoun k�poia morf  taxinìmhshc. To join
eÐnai loipìn thc parak�tw morf c :

Algorithm 2 Join Phase
INSERT INTO Ci(dim1, index1, ..., dimi, indexi, parent1, parent2)
SELECT p.dim1, p.index1, ..., p.dimi−1, p.indexi−1, q.dimi−1, q.indexi−1, p.ID, q.ID
FROM Si−1p, Si−1q
WHERE p.dim1 = q.dim1∧p.index1 = q.index1∧ ...∧p.dimi−2 = q.dimi−2∧p.indexi−2 = q.indexi−2∧
p.dimi−1 < q.dimi−1

En suneqeÐa efarmìzoume thn prune f�sh, sthn opoÐa afairoÔme kìmbouc oi opoÐoi den
qrei�zontai. H diadikasÐa eÐnai apl . 'Ena sÔnolo idiot twn s me plhj�rijmo n ja perièqetai
sto Si an kai mìno sto Si−1 perièqontai ìla ta dunat� uposÔnola tou s me plhj�rijmo
n − 1. Basismènoi se aut  thn idiìthta mporoÔme na afairèsoume ìla ta epiplèon sÔnola
pou par�qjhkan sthn f�sh tou join. M�lista me th qr sh enìc hash tree mporoÔme aut n
thn diadikasÐa na thn k�noume arket� gr gora.

O lìgoc pou aut� ta dÔo parap�nw mac par�goun to Ci eÐnai profan c. EpÐ thc ousÐac
eÐnai o apriori algìrijmoc, kai èqoume ekmetalleuteÐ to subset kai generalization property.
GnwrÐzoume ìti an o pÐnakac den eÐnai k-anonymous me b�sh èna sÔnolo P tìte den eÐnai
mporeÐ na eÐnai k-anonymous me b�sh èna sÔnolo Q an Q ≤D P . Pwc ekmetalleuìmaste
autì ìmwc sthn ulopoÐhsh tou Ci? Sthn epan�lhyh i − 1 èqoume Q megèjouc i − 1, èstw
to < q1, ..., qi−1 > to opoÐo den up�rqei sto Si−1 (dhlad  me b�sh autì to T den eÐnai
k-anonymous). Tìte k�je sÔnolo thc morf c < q1, ..., qi−1, t > ìpou t h axÐa mÐac nèac
di�stashc den mporeÐ na mac odhg sei se k-anonymity. �ra an èqoume ta stoiqeÐa taxinomh-
mèna me b�sh to Ôyoc tìte mporoÔme me to join se pr¸th f�sh kai se deÔterh to prune na
krat soume mìno ìsouc kìmbouc èqoun ìntwc pijanìthta na mac odhg soun se k-anonymity.

Sthn trÐth f�sh prèpei na ulopoihjoÔn ìlec oi akmèc. Autì sthrÐzetai sthn ex c pa-
rat rhsh, ìti ènac kìmboc A eÐnai generalization enìc �llou B ìtan sumbaÐnei èna apì ta
dÔo:

1. Oi goneÐc tou B eÐnai genikeÔseic tou goneÐc tou A.

2. 'Enac apì touc dÔo goneÐc tou B eÐnai genÐkeush tou antÐstoiqou gonèa tou A kai oi
�lloi dÔo eÐnai Ðsoi. 'Olec oi implied generalization sqèseic afairoÔntai sto tèloc.

DÐnetai h diadikasÐa ekfrasmènh se sql.

Algorithm 3 Prune phase
INSERT INTO Ei(start, end)
WITH CandidateEdges (start, end) AS (
SELECT p.ID, q.ID
FROM Ci p, Ci q, Ei−1 e, Ei−1 f
WHERE (e.start = p.parent1∧e.end = q.parent1∧f.start = p.parent2∧f.end = q.parent2)∨(e.start =
p.parent1 ∧ e.end = q.parent1 ∧ p.parent2 = q.parent2) ∨ (e.start = p.parent2 ∧ e.end = q.parent2 ∧
p.parent1 = q.parent1)
)
SELECT D.start, D.end
FROM CandidateEdges D
EXCEPT
SELECT D1.start, D2.end
FROM CandidateEdges D1, CandidateEdges D2

WHERE D1.end = D2.start
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(aþ) O gr�foc pou kataskeu�zei o algìrij-
moc

(bþ) 'Oloc o gr�foc

Sq ma 2.7: AfaÐresh kìmbwn mèsw twn join kai prune f�sewn

Q�rh sto apriori algìrijmo glit¸noume èna shmantikì pl joc elègqwn. Gia par�deigma
sto Sq ma 2.7, sthn mÐa perÐptwsh dÐnetai to dÐktuo to opoÐo ja exetasteÐ sthn epìmenh
epan�lhyh me b�sh thn sugkekrimènh ulopoÐhsh kai to dÐktuo to opoÐo ja exetazìtan an den
eÐqame autèc tic treic f�shc.

2.2.3 Beltistopoi seic tou algorÐjmou

Ston algìrijmo mporoÔne na gÐnoune kai k�poiec beltistopoi seic.

• Super -roots: 'Enac kìmboc v sto Ci eÐnai rÐza ìtan den up�rqei kamÐa generalization
akm  sto Ei apì k�poio �llo kìmbo sto Ci sto v. Se k�je epan�lhyh tou algorÐjmou
h b�sh skan�rete gia k�je rÐza ¸ste na broÔme to frequency set, to frequency set
ìlwn twn �llwn kìmbwn upologÐzetai me b�sh thn rÐza. 'Omwc lìgw tou algorÐj-
mou den eÐnai sÐgouro ìti ìloi oi kìmboi ja summetèqoun sto gr�fo, �ra up�rqei to
endeqìmeno k�poiec rÐzec na an koun sthn Ðdia oikogèneia (genikeÔseic tou Ðdiou quasi-
identifier uposunìlou). Se aut  thn perÐptwsh eÐnai pio apodotikì na upologisteÐ to
frequency set ìlhc thc oikogèneiac me b�sh to super-root kai met� me b�sh autì twn
roots. Gia par�deigma sto Sq ma 2.7 (a), ta < B1, S1, Z0 >,< B1, S0, Z2 > kai
< B0, S1, Z2 > eÐnai ìla rÐzec se autìn twn 3-idiot twn gr�fo. Par' ìla aut� ìla
proèrqontai apì thn Ðdia oikogèneia, h opoÐa ìmwc 'diagr�fthke' se k�poio b ma tou
algorÐjmou. H oikogèneia aut  eÐnai h < B0, S0, Z0 >. 'Etsi o algìrijmoc upologÐzei
pr¸ta to frequency set autoÔ tou kìmbou skan�rontac thn b�sh kai met� ìlwn twn
upoloÐpwn, qwrÐc ìmwc pia na xanaqreiasteÐ na skan�rei thn b�sh kai m�lista treic
forèc. AntÐjeta ja qrhsimopoi sei to frequency set tou super root

• Bottom-Up Pre-computation.:

To prìblhma me ton apriori algìrijmo eÐnai ìti gia na brejeÐ to frequency set prè-
pei na skan�roume ìlh thn b�sh xekin¸ntac apì tic idiìthtec mÐa mÐa kai anebaÐnontac
stadiak� proc ta p�nw se sÔnola aut¸n. Den gÐnetai ìmwc gia par�deigma na ekme-
talleutoÔme to frequency set tou < Zipcode > gia na upologÐsoume to frequency tou
< Sex, Zipcode >. MporoÔme ìmwc na k�noume ìmwc to antÐstrofo me thn roll up
idiìthta. Basismènoi loipìn se aut  thn parat rhsh eÐnai dunatìn na upologÐsoume
pr¸ta ìla ta frequency sets tou T gia ìla ta dunat� uposÔnola tou quasi-identifier



2.3 Mondrian Multidimensional K-Anonymity 19

sto qamhlìtero epÐpedo thc genÐkeushc. Aut� ta uposÔnola mporoÔne na upologi-
stoÔn me mÐa bottom-up diadikasÐa (p.q. pr¸ta tou < Sex,Zipcode > kai met� tou
< Zipcode >). 'Otan upologÐsoume loipìn ta mikrìtera uposÔnola, en suneqeÐa ja
upologÐsoun ìla ta upìloipa me b�sh aut� qwrÐc na qreiasteÐ na xan� skan�roume thn
b�sh.

2.2.4 Sqìlia

• O incognito èqei to pleonèkthma ìti upologÐzei ìla tic dunatèc k-anonymous ìyeic
enìc pÐnaka basismènoc se mÐa ierarqÐa genikeÔsewn se arket� ikanopoihtikì qrìno.

• To meionèkthma eÐnai ìti sthn pragmatikìthta apaiteÐtai mÐa k-anonymous ìyh kai ìqi
ìlec, �ra o upologismìc ìlwn twn dunat¸n k-anonymous ìyewn eÐnai qronobìroc.

• To �llo meionèkthma tou incognito eÐnai ìti den mac dÐnei kamÐa èndeixh gia thn ap¸leia
plhroforÐac. 'Opwc ja doÔme kai stouc epìmenouc algorÐjmouc den mac endiafèrei
apl� na broÔme mÐa k-anonymous ìyh all� na broÔme mÐa k-anonymous ìyh h opoÐa
na èqei thn ìso dunatìn ligìterh ap¸leia plhroforÐac. 'Etsi gia na epilèxoume k�poia
apì tic dunatèc lÔseic pou mac parèqei o incognito prèpei na elègxoume ìlec tic dunatèc
lÔseic gia na broÔme thn bèltisth, eis�gontac mac ètsi akìma megalÔterh qronik 
poluplokìthta.

• O incognito proôpojètei ìti up�rqei  dh mÐa ierarqÐa pou orÐzei tic genikeÔseic. Den
ton endiafèrei pwc èqei prokÔyei aut  kai me poio upologistikì kìstoc. Autì mporeÐ
na eÐnai idiaÐtera arnhtikì gia arijmhtik� dedomèna. Sta arijmhtik� dedomèna sun -
jwc epitugq�noume thn genÐkeush k�nontac mÐa tim  range kai genikìtera èna range
genikeÔetai epekteÐnontac ta �kra tou. EÐnai profanèc ìti to �kra tou range den eÐnai
aparaÐthto na eÐnai megalÔtera kai mikrìtera antÐstoiqa apì ìti thn mègisth kai el�-
qisth tim  antÐstoiqa. MÐa ierarqÐa dedomènwn h opoÐa èqei oristeÐ prin anazht soume
genikeÔseic den mporeÐ na to epitÔqei autì.

2.3 Mondrian Multidimensional K-Anonymity

'Opwc eÐdame sthn prohgoÔmenh enìthta o algìrijmoc incognito kataskeu�zei ìlec tic
k-anonymous ìyeic enìc pÐnaka, basismènoc se èna dÐktuo ierarqÐac tim¸n. O algìrijmoc
autìc èqei to meionèkthma ìmwc ìti  tan arket� argìc kaj¸c kai ìti den mac èdine k�poio
mètro gia thn ap¸leia plhroforÐac gia thn k�je genÐkeush. M�lista to pr¸to, ton kajist�
apagoreutikì proc ektèlesh. Gia autì to lìgo prot�jhke èna nèo poludi�stato montèlo
genÐkeushc kaj¸c kai ènac greedy algìrijmoc gia thn en mèrei epÐlush tou probl matoc.
Me b�sh autì to montèlo, jewroÔme ìti èqoume èna q¸ro m-diast�sewn (ìpou m o plh-
j�rijmoc tou quasi identifier). QwrÐzontac autìn ton q¸ro se partitions, anazhtoÔme mÐa
k-anonymous ìyh. To prìblhma (to opoÐo ja analujeÐ met�) eÐnai NP-hard kai gia autì
èqei protajeÐ o algìrijmoc Mondrian o opoÐoc mporeÐ na mhn dÐnei thn bèltisth lÔsh, dÐnei
ìmwc mÐa arket� ikanopoihtik  en sugkrÐsei me ta �lla montèla pou èqoun protajeÐ kai se
arket� ikanopoihtikì qrìno (O(nlogn)). Prìblhma autoÔ tou algorÐjmou kai montèlou,
paramènei ìti den exet�zei thn ap¸leia thc plhroforÐac.
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2.3.1 BasikoÐ orismoÐ

Metrikèc Poiìthtac GenÐkeushc

'Opwc ja doÔme argìtera, o greedy algìrijmoc den anazht�ei partitions akrib¸c k-
megèjouc, all� megèjouc megalÔterou   Ðsou tou k. Gia thn akrÐbeia oi algìrijmoi, oi opoÐoi
epilÔoun to prìblhma se ikanopoihtik� gr gora qrìno, den anazhtoÔn thn bèltisth lÔsh,
oÔte ìlec oi Equivalence class sth nèa k-anonymous ìyh na eÐnai akrib¸c megèjouc k. Gia
autì to lìgo èqoun protajeÐ dÔo metrikèc, oi opoÐec metr�ne thn ap¸leia thc plhroforÐac
en sugkrÐsei me to idanikì montèlo. Autèc eÐnai:

• To mètro diaforopoÐhshc, to opoÐo eis�gei se k�je eggraf  t thc k-anonymous ìyhc
V mÐa poin , h opoÐa kajorÐzetai apì to mègejoc tou Equivalence class to opoÐo perièqei
to t. Me b�sh autì, h sunolik  poin  gia ìlon ton pÐnaka eÐnai

CDM =
∑

EquivClassE
|E|2.

• to mètro kanonikopoihmènou mèsou megèjouc tou Equivalence class

Gavg = (totalRecords/totalEquivClasses)/(k).

Multidimensional Global Recoding

Se mÐa sqesiak  b�sh, k�je idiìthta èqei k�poio domain apì timèc. QrhsimopoioÔme ton
sumbolismì DX gia na sumbolÐzoume to domain thc idiìthtac X. 'Opwc èqei  dh eipwjeÐ h
mejodologÐa tou global recoding petuqaÐnei to anonymity antistoiqÐzontac ta domains tou
quasi-identifier se k�poiec timèc genÐkeushc. Epiplèon to global recoding mporeÐ na diairejeÐ
se dÔo upì-peript¸seic. H pr¸th eÐnai to single-dimensional global recoding ìpou orÐzoume
mÐa sun�rthsh φi : DXi → D′ gia k�je idiìthta Xi tou quasi-identifier. H anwnumÐa thc
ìyhc V epitugq�netai me thn antikat�stash k�je tim c tou Xi me thn tim  pou antistoiqÐzei
h sun�rthsh φi, gia k�je eggraf  sto T. H deÔterh perÐptwsh eÐnai to multi-dimensional
global recoding ìpou orÐzetai mÐa monadik  sun�rthsh φ : DX1 × . . . ×DXn → D′ h opoÐ-
a qrhsimopoieÐtai gia th genÐkeush tou dianÔsmatoc tim¸n enìc sunìlou apì domains tou
quasi-identifier. SÔmfwna me autì to montèlo, h anwnumÐa epitugq�netai me thn efarmog 
thc φ gia k�je di�nusma tim¸n tou quasi-identifier. Kai oi dÔo mejodologÐec mporoÔne na
qrhsimopoihjoÔn tìso gia kathgorik� ìso kai gia arijmhtik� dedomèna. Gia ta arijmhti-
k� dedomèna   gia k�poia apìluta taxinomhmèna domains mporeÐ na qrhsimopoihjeÐ k�poio
’partitioning’ montèlo.

Single and Multi dimensional partitioning

Se pr¸th f�sh ja orÐsoume to monodi�stato montèlo kai en suneqeÐa to poludi�stato
partition.

Orismìc. 1. To single-dimensional interval orÐzetai wc èna zeug�ri apì �kra p,u ta opoÐa
an koun sto domain DX ètsi ¸ste p ≤ u (ta �kra enìc interval mporoÔne na eÐnai eÐte
anoiqt� eÐte kleist�, gia na qeiristoÔn suneq  domain).

EpÐ thc ousÐac e�n antistoiq soume to sÔnolo tim¸n enìc domain se èna sÔnolo apì
intervals tìte èqoume orÐsei èna partition.
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Patient Data

Age Sex Zip code Disease

25 Male 53771 Flu
25 Female 53772 Hepatitis
26 Male 53771 Bronchitis
27 Male 53710 Broken Arm
27 Female 53712 AIDS
28 Male 53711 Hang Nail

(aþ)

SingleDimensional Anonymization

Age Sex Zip code Disease

[25− 28] Male [53710− 53771] Flu
[25− 28] Female 53772 Hepatitis
[25− 28] Male [53710− 53771] Bronchitis
[25− 28] Male [53710− 53771] Broken Arm
[25− 28] Female 53712 AIDS
[25− 28] Male [53710− 53771] Hang Nail

(bþ)

MultiDimensional Anonymization

Age Sex Zip code Disease

[25− 26] Male 53771 Flu
[25− 27] Female 53772 Hepatitis
[25− 26] Male 53771 Bronchitis
[27− 28] Male [53710− 53771] Broken Arm
[25− 27] Female 53712 AIDS
[27− 28] Male [53710− 53771] Hang Nail

(gþ)

Sq ma 2.8: H anonymization tou arqikoÔ pÐnaka me ta dÔo montèla.

Orismìc. 2. Single-dimensional. 'Estw ìti up�rqei mÐa taxinìmhsh h opoÐa susqetÐzetai
me k�je domain k�je idiìthtac Xi tou quasi-identifier. 'Ena single-dimensional partitioning
orÐzei gia k�je Xi èna sÔnolo apì mh epikaluptìmena single-dimensional intervals ta opoÐa
kalÔptoun to DXi . H φi antistoiqÐzei k�je x to opoÐo an kei sto Dx se k�poio 'perilhptikì-
'statistikì mègejoc me b�sh to interval to opoÐo perièqetai.

Ta dedomèna, loipìn ta opoÐa ja ekdojoÔn ja eÐnai apl� statistik� ta opoÐa parou-
si�zoun perilhptik� ta intervals ta opoÐa perièqoun. Gia thn upìloiph parousÐash tou
Mondrian ja jewr soume ìti aut� eÐnai min-max ranges. To monodi�stato montèlo eÔkola
epekteÐnetai sto poludi�stato.

Orismìc. 3. JewroÔme p�li mÐa taxinìmhsh gia k�je DXi . MÐa poludi�stath perioq 
orÐzetai wc èna zeug�ri apì d-tuples (p1, ..., pd), (u1, ..., ud) ∈ DX1 × . . .×DXd ètsi ¸ste gia
k�je i, pi ≤ ui.

Telik� k�je perioq  kalÔptetai apì èna polugwnikì koutÐ, ètsi se k�je akm  (  koruf )
tou koutioÔ na eÐnai eÐte anoiqt  eÐte kleist .

Orismìc. 4. Strict Multidimensional Partitioning. 'Ena strict multidimensional parti-
tioning orÐzei èna sÔnolo apì mh epikaluptìmenec poludi�statec perioqèc oi opoÐec kalÔptoun
to DX1×. . .×DXd . H sun�rthsh φ antistoiqeÐ k�je eggraf  (x1, ..., xd) ∈ DX1×. . .×DXd

se k�poio �perilhptikì� statistikì mègejoc me b�sh to region sto opoÐo an kei.

'Otan h sun�rthsh φ efarmìzetai ston pÐnaka T, to sÔnolo twn eggraf¸n oi opoÐec
an koun se k�je mÐa ken  perioq  orÐzoun to equivalence class thc nèac ìyhc V, èqontac
ètsi thn dunatìthta na exet�soume to k-anonymity. P�li gia aplìthta, jewroÔme ìti qrh-
simopoioÔme min-max ranges. Sto Sq ma 2.8 dÐnetai èna par�deigma kai twn dÔo montèlwn.
MporeÐ kaneÐc m�lista na parathr sei ìti to single-dimensional eÐnai p�nta mÐa upoperÐptwsh
tou multi-dimensional.

Prìtash. 1. K�je single-dimensional partitioning gia èna quasi-identifier me idiìthtec
X1, ..., Xd mporeÐ na ekfrasteÐ wc èna strict multi-dimensional partitioning. An ìmwc to mè-
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gejoc twn diast�sewn d ≥ 2 tìte gia k�je i, |DXi | ≥ 2 up�rqei èna strict multi-dimensional
partitioning to opoÐo den mporeÐ na prokÔyei apì single-dimensional partitioning.

28

27

26

25

53710 53711 53712

x
x
x
x

x
x

(aþ) Patients

28

27

26

25

53710 53711 53712

x
x
x
x

x
x

(bþ) Single-dimensional

28

27

26

25

53710 53711 53712

x
x
x
x

x
x

(gþ) Multidimensional

Sq ma 2.9: Qwrik  anapar�stash twn Asjen¸n kai twn partitions gia Zip code-Age

(aþ) Single-Dimensional (bþ) Multidimensional

Sq ma 2.10: 'Ena par�deigma diaqwrismoÔ tou q¸rou apì ta dÔo montèla.

Ja mporoÔse kaneÐc na fantasteÐ kaneÐc kai ta dÔo montèla ston q¸ro. K�je idiìthta
paÐrnei timèc apì sÔnolo to opoÐo perièqei taxinomhmèna shmeÐa. 'Etsi k�je èna apì aut�
ta sÔnolo mporeÐ na jewrhjeÐ wc mÐa di�stash-�xona sto q¸ro. EpÐ thc ousÐac sto mo-
nodi�stato montèlo gia na orÐsoume partitions qwrÐzoume ton q¸ro trab¸ntac par�llhlec
eujeÐec wc proc touc �xonec kai autèc oi eujeÐec diasqÐzoun ìlo ton q¸ro. AntÐjeta ston
poludi�stato montèlo, trab�me mÐa eujeÐa par�llhlh wc proc ton èna �xona kai ètsi orÐzou-
me dÔo nèouc upoq¸rouc. En suneqeÐa se autoÔc touc upoq¸rouc mporoÔme anadromik� na
trab xoume mÐa eujeÐa wc proc ìpoion �xona jèloume, mìno pou aut  h eujeÐa den ja tèmnei
�llouc upoq¸rouc. Sta partitions k�je eggraf  mporeÐ na parastajeÐ wc èna shmeÐo sto
q¸ro. Ta sq mata 2.9 kai 2.10 apoteloÔn dÔo tètoia paradeÐgmata.

Gia na epilÔsoume to prìblhma tou k-anonymity bèltista loipìn arkeÐ sto poludi�sta-
to montèlo, na qwrÐsoume to q¸ro se partitions ètsi ¸ste na èqoume to el�qisto CDM
  CAV G kai toul�qiston k shmeÐa-eggrafèc. Prosoq , ta partitions aut� den eÐnai apa-
raÐthto na èqoun akrib¸c k stoiqeÐa, mporoÔne na èqoun kai perissìtera sthn bèltisth
lÔsh. Autì mporeÐ na sumbeÐ stic peript¸seic ìpou mÐa panomoiìtuph eggraf  (wc proc
to quasi-identifier) emfanÐzetai arketèc forèc sthn b�sh. Pio apl�, mÐa eggraf  h opoÐa
epanalamb�netai m forèc sthn b�sh, tìte orÐzei m forèc to Ðdio shmeÐo ston q¸ro. 'Ara
to partition pou perièqei aut  thn eggraf  ja èqei toul�qiston mègejoc Ðso m. Autì den
isqÔei mìno gia autì to montèlo all� gia opoiod pote �llo global recoding montèlo.

Dustuq¸c ìmwc apodeiknÔetai ìti h eÔresh thc bèltisthc lÔshc me autì to montèlo
eÐnai NP-hard. H apìdeixh paraleÐpete gia oikonomÐa q¸rou, apl� anafèroume ìti gÐnetai
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anagwg  sto prìblhma partition (èstw èna sÔnolo A, anazht�me dÔo uposÔnola tou A pou
to �jroisma twn stoiqei¸n touc na eÐnai Ðso).

2.3.2 Mègejoc tou partition

'Opwc eÐdame sto prohgoÔmeno section, to mègejoc enìc partition den mporeÐ na eÐnai
p�nta Ðso me k, lìgw thc Ôparxhc enìc shmeÐo pollèc forèc. Akìma parathr same ìti h
anaz thsh gia partitions megèjouc k eÐnai NP-Hard. Se aut  thn enìthta ja orÐsoume pìte
èna partition ikanopoieÐ to k-anonymity kai epiplèon ja deÐxoume ìti to mègisto dunatì
mègejoc enìc partition exart�tai mìno apì to k kai apì ta �antÐgrafa� enìc shmeÐou.

Arqik� ja orÐsoume pìte èna partition mporeÐ na qwristeÐ se mikrìtera, qwrÐc na para-
bi�zei to k-anonymity. Arqik� ja orÐsoume thn poludi�stath tom . EpÐ thc ousÐac, sthn
poludi�stath tom  apl� paÐrnoume èna up�rqon sÔnolo (to opoÐo den èqei  dh tmhjeÐ) kai me
b�sh mÐac eujeÐac par�llhlhc se k�poia �xona tou q¸rou to qwrÐzoume se dÔo �lla sÔnolo,
ta opoÐa ikanopoioÔn to k-anonymity.

Orismìc. 5. Allowable Multidimensional Cut.'Estw èna polusÔnolo P apì shmeÐa (ta
opoÐa epitrèpetai na up�rqoun perissìtero apì mÐa for�) ston d-di�stato q¸ro. MÐa tom 
par�llhlh wc proc ton �xona Xi me b�sh thn tim  xi eÐnai epitrept  ìtan kai mìno ìtan
Count(P.Xi > xi) ≥ k kai Count(P.Xi ≤ xi) ≥ k.

'Omoia mporoÔme na orÐsoume kai thn epitrept  monodi�stath tom . H diafor� t¸ra eÐnai
ìti se k�je par�llhlh gramm  thn opoÐa trab�me wc proc ènan �xona qwrÐzoume ìla ta
up�rqonta partitions ta opoÐa mporeÐ na tm sei aut  h eujeÐa.

Orismìc. 6. Allowable Single-Dimensional Cut. 'Estw èna polusÔnolo P apì shmeÐa (ta
opoÐa epitrèpetai na up�rqoun perissìtero apì mÐa for�) ston d-di�stato q¸ro. JewroÔme
qwrÐc bl�bh thc genikìthtac ìti  dh èqoume tm sei ton q¸ro se S single dimensional cuts me
b�sh k�poia epitrept  monodi�stath tom  kai �ra èqoume qwrÐsei ton q¸ro stic xènec metaxÔ
touc perioqèc R1, . . . , Rn. 'Ena single-dimensional cut eÐnai epitreptì me b�sh k�poion �xona
Xi sÔmfwna me thn tim  xi an Count(Rj .Xi > xi) ≥ k kai Count(Rj .Xi ≤ xi) ≥ k gia
k�je Rj .

Sunolik�, an efarmìsoume anadromik� to pr¸to orismì gia ìla ta partitions ja kata-
l xoume se èna sÔnolo apì partitions ta opoÐa ikanopoioÔn to k-anonymity kai par�llhla
den mporoÔne na tmhjoÔn �llo. To Ðdio isqÔei kai gia to deÔtero orismì. H diafor� twn
dÔo eÐnai ìti ja tm soun to q¸ro me diaforetik  prosèggish. 'Ena par�deigma dÐnetai sta
sq mata 2.9 kai 2.10. MporeÐ kaneÐc na parathr sei ìti sthn deÔterh perÐptwsh (monodi�-
stath tom ), ìlec oi eujeÐec tèmnoun ìlo tic perioqèc. M�lista ìti prokÔptei apì k�poia
monodi�stath tom , mporeÐ na prokÔyei apì k�poia poludi�stath.

Genikìtera sto k-anonymity prospajoÔme na omadopoi soume-genikeÔsoume ìso mikrì-
tera groups apì eggrafèc mporoÔme. Gia autì to lìgo anazhteÐtai p�nta to mikrìtero
dunatìn partition (  èstw me k�poio greedy algìrijmo mÐa ikanopoihtik  lÔsh). DÐnontai oi
parak�tw dÔo orismoÐ:

Orismìc. 7. Minimal Strict Multi-Dimensional Partitioning. 'Estw R1, ..., Rn èna sÔ-
nolo apì perioqèc pou èqoune prokÔyei apì strict multi-dimensional partitioning kai èstw
ìti h perioq  Ri perièqei èna polusÔnolo Pi apì shmeÐa. Autì to multi-dimensional par-
titioning eÐnai el�qisto (minimal) an gia k�je i, |Pi| ≥ k kai den up�rqei k�poio allowable
multi-dimensional cut gia to Pi.



24 Kef�laio 2. To Prìblhma thc Idiwtikìthtac se Dhmosieumèna Dedomèna

Orismìc. 8. Minimal Single-Dimensional Partitioning. To sÔnolo S ìlwn twn allowable
single-dimensional cuts eÐnai èna minimal single-dimensional partitioning gia to polusÔnolo
P apì shmeÐa e�n den up�rqei k�poio allowable single-dimensional cut gia to P dojèntoc tou
S.

Ta dÔo p�nw jewr mata mac epitrèpoun na orÐsoume to �nw mègisto mègejoc tou parti-
tion. ApodeiknÔontai oi parak�tw dÔo prot�seic:

Prìtash. 2. An R1, ..., Rn sumbolÐzoun to sÔnolo twn perioq¸n ta opoÐa èqoun prokÔyei
apì èna minimal strict multidimensional partitioning gia to polusÔnolo shmeÐwn P, tìte
o mègistoc arijmìc shmeÐwn o opoÐoc perilamb�netai se k�je Ri eÐnai 2d(k − 1) + m, ìpou
d to pl joc twn diast�sewn, o arijmìc k ekfr�zei pìsec eggrafèc prèpei na eÐnai Ðdiec wc
proc to quasi-identifier (na ikanopoieÐtai dhlad  to k-anonymity kai m o mègistoc arijmìc
antigr�fwn enìc shmeÐo sto P .

Prìtash. 3. O mègistoc arijmìc shmeÐwn o opoÐoc perilamb�netai se mÐa perioq  R h
opoÐa èqei prokÔyei apì èna minimal single-dimensional partitioning apì èna polusÔnolo
shmeÐwn P se èna d-di�stato q¸ro (d ≥ 2) eÐnai O(P ).
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b2

b1

a1 a2 a3

k − 1 k − 1m

k − 1

k − 1

(aþ) No allowable cut

b3

b2

b1

a1 a2 a3

k − 1 k − 1m

k − 1

k − 1 1

(bþ) allowable cut me prì-
sjesh enìc shmeÐou

Sq ma 2.11: Par�deigma gia to el�qisto ìrio tou partition.

EÐnai profanèc apì tic dÔo parap�nw prot�seic, ìti den eÐnai efiktì p�nta na petÔqoume
partitions megèjouc k. To Sq ma 2.11 deÐqnei mÐa tètoia perÐptwsh. En¸ sto pr¸to den
up�rqei h dunatìthta na qwrÐsoume to q¸ro, sthn deÔterh apl� me thn prìsjesh enìc
shmeÐou autì eÐnai efiktì.

Multidimensional Local Recoding

Se antÐjesh me to global recoding, to local recoding antistoiqeÐ k�je atomik  eggraf 
(  dedomèna) se k�poia genikeumènh tim  topik�. Pio sugkekrimèna, mÐa local recoding fu-
nction antistoiqeÐ k�je memonwmènh eggraf  se mÐa nèa eggraf  kai ètsi prokÔptei h nèa
k-anonymous ìyh.

'Omoia me prin mporoÔme na orÐsoume kai to Multidimensional local recoding. DÐnetai o
parak�tw orismìc:

Orismìc. 9. Relaxed Multidimensional Partitioning. 'Ena relaxed multidimensional
partitioning gia thn sqèsh T orÐzei èna sÔnolo (apì Ðswc kai epikaluptìmenec) monadikèc
poludi�statec perioqèc oi opoÐec kalÔptoun toDX1×. . .×DXn . MÐa local recoding sun�rthsh
φ∗ antistoiqeÐ k�je eggraf  se k�poio �perilhptikì� statistikì mègejoc gia k�je perioq 
sthn opoÐa perilamb�netai.
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MporeÐ kaneÐc na parathr sei kaneÐc tic diaforèc me to global recoding. Sto teleutaÐo
den eÐqame epikaluptìmenec perioqèc, o q¸roc qwrÐzetai se xènec metaxÔ touc perioqèc. M�-
lista k�je shmeÐo tou q¸rou antistoiqÐzetai p�nta sto Ðdio perilhptikì mègejoc, anex�rthta
to pìsec forèc up�rqei. AntÐjeta sto local recoding ta di�fora antÐgrafa enìc shmeÐou
antistoiqÐzontai se mÐa nèa tim , me b�sh se poia perioq  an koun, dhlad  apì thn topik 
touc �idiìthta�. Autìc mac prosfèrei mÐa parap�nw euelixÐa. Ston pÐnaka  mastan anag-
kasmènoi na antistoiqoÔme to Zip code me thn tim  53711 sthn Ðdia tim  p�nta. Sto local
recoding ja mporoÔsame na antistoiq soume to èna sthn tim  [53710-53711] kai to �llo sto
[53711-53712]. EpÐshc parathr ste to Sq ma 2.11, en¸ gia to global recoding sthn pr¸th
perÐptwsh p�nta den up�rqei dunatìn partition gia to local recoding up�rqei.

Prìtash. 4. K�je strict multidimensional partitioning mporeÐ na ekfrasteÐ wc èna re-
laxed multidimensional partitioning. 'Omwc an up�rqoun toul�qiston dÔo eggrafèc ston
pÐnaka oi opoÐec na èqoun to Ðdio di�nusma gia to quasi-identifier tìte up�rqei èna relaxed
multidimensional partitioning to opoÐo den mporeÐ na ekfrasteÐ me k�poio strict multidimen-
sional partitioning.

Ja orÐsoume loipìn t¸ra pìte mÐa tom  eÐnai epitrept :

Orismìc. 10. Allowable Relaxed Multidimensional Cut.'Estw èna polusÔnolo P apì
shmeÐa (ta opoÐa epitrèpetai na up�rqoun perissìtero apì mÐa for�) ston d-di�stato q¸ro.
MÐa tom  par�llhlh wc proc ton �xona Xi me b�sh thn tim  xi eÐnai epitrept  ìtan kai
mìno ìtan to P perièqei toul�qiston 2k stoiqeÐa. IsodÔnama ja mporoÔsame na poÔme ìti
eÐnai epitrept  ìtan kai mìno ìtan:

• gia Count(P.Xi > xi) = b1, Count(P.Xi < xi) = b2 kai Count(P.Xi = xi) = a
up�rqoun a1, a2 tètoia ¸ste a1 + a2 = a kai b1 + a1 ≥ k kai b2 + a2 ≥ k.

Se antÐjesh loipìn me prin ta shmeÐa ta opoÐa antistoiqoÔn p�nw sthn eujeÐa pou tèmnoun
ton q¸ro mporoÔne na p�ne se opoiod pote apì ta dÔo partitions arkeÐ na ikanopoieÐtai to k-
anonymity. XanadeÐte to Sq ma 2.11, mporeÐ kaneÐc na parathr sei ìti gia to local recoding
gia thn pr¸th perÐptwsh o q¸roc mporeÐ p�li na qwristeÐ. Tèloc orÐzoume ìmoia me prin to
minimal relaxed multidimensional partitioning.

Orismìc. 11. Minimal Relaxed Multi-Dimensional Partitioning. 'Estw R1, ..., Rn èna
sÔnolo apì perioqèc pou èqoun prokÔyei apì relaxed multi-dimensional partitioning kai èstw
ìti h perioq  Ri perièqei èna polusÔnolo Pi apì shmeÐa. Autì to multi-dimensional par-
titioning eÐnai el�qisto (minimal) an gia k�je i, |Pi| ≥ k kai den up�rqei k�poio allowable
relaxed multi-dimensional cut gia to Pi.

EÐnai polÔ eÔkolo na parathr sei kaneÐc ìti isqÔei:

Prìtash. 5. O mègistoc arijmìc shmeÐwn o opoÐoc perilamb�netai se mÐa perioq  R h
opoÐa èqei prokÔyei apì èna minimal relaxed multidimensional partitioning apì èna polusÔ-
nolo shmeÐwn P se èna d-di�stato q¸ro (d ≥ 2) eÐnai to polÔ 2k − 1.

2.3.3 O algìrijmoc Mondrian

Me b�sh ta parap�nw, prot�jhke o algìrijmoc mondrian o opoÐoc douleÔei tìso gia
global recoding ìso kai gia local recoding. O algìrijmoc autìc eÐnai ènac top-down o
opoÐoc qwrÐzei ton q¸ro anadromik� se partitions me thn proôpìjesh na eÐnai autì dunatìn.
DÐnetai o algìrijmoc :
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Algorithm 4 Multi-dim
Anonymize(partition)
if no allowable multidimensional cut for partition then

return φ : partition→ summary
else
dim← choosedimension()
fs← frequencyset(partition, dim)
splitV al← findmedian(fs)
lhs← tEpartition : t.dim ≤ splitV al
rhs→ tEpartition : t.dim > splitV al
return Anonymize(rhs)UAnonymize(lhs)

end if

Se pr¸to st�dio elègqoume an up�rqei k�poia epitrept  tom , tìte apl� epistrèfoume
to partition afoÔ pr¸ta to èqoume genikeÔsei. An èqoume thn dunatìthta na qwrÐsoume to
partition tìte arqik� epilègoume thn di�stash wc proc to opoÐo ja to qwrÐsoume. H epilog 
mporeÐ na gÐnei me k�poio euristikì trìpo (afoÔ den ephre�zetai to mègisto mègejoc tou par-
tition. MÐa euristik  mèjodoc eÐnai na epilegeÐ ekeÐnh me to mègisto eÔroc kanonikopoihmènwn
tim¸n (arkeÐ bèbaia wc proc aut  thn di�stash na èqoume allowable cut).

En suneqeÐa prèpei na epilèxoume kai thn tim  wc proc thn opoÐa ja qwrÐsoume ton q¸ro.
MÐa mèjodoc eÐnai na epilèxoume thn mèjodo tou median-partitioning h opoÐa èqei qrhsimo-
poihjeÐ gia thn kataskeu  KD-trees. EpÐ thc ousÐac epilègoume to mèso tou partition an
autì problhjeÐ wc proc thn sugkekrimènh di�stash pou èqei  dh epileqjeÐ. To frequency
set qrhsimopoieÐtai gia lìgouc apìdoshc kai ja exhghjeÐ parak�tw. Prosèxte ìti an h tom 
wc proc èna �xona eÐnai epitrept , tìte sÐgoura eÐnai kai wc proc to mèso autoÔ, afoÔ autì
brÐsketai sthn mèsh. ('Otan lème mèso, èqoume l�bei upìyh mac kai ta antÐgrafa, mèso
dhlad  gia èna taxinomhmèno q¸ro, eÐnai to shmeÐo me ajroistik  suqnìthta megalÔterh tou
50 toic ekatì kai ètsi ¸ste na mhn up�rqei �llo shmeÐo me ajroistik  suqnìthta mikrìterh
autoÔ tou shmeÐou kai tautìqrona megalÔterh tou 50 toic ekatì).

'Eqontac poia epilèxei to mèso, met� apl� qwrÐzoume ton q¸ro se dÔo partitions kai
efarmìzoume anadromik� ton algìrijmo.

O algìrijmoc epekteÐnetai kai gia to local recoding. Arqik� k�noume èlegqo gia allowa-
ble relaxed multidimensional cut. Prosèxte ìti o èlegqoc t¸ra eÐnai pio aplìc afoÔ, polÔ
apl� elègqoume na èqoume 2k shmeÐa èstw kai Ðdia. En suneqeÐa, epilègoume me Ðdio trìpo
to shmeÐo qwrismoÔ kai qwrÐzoume ton q¸ro ètsi ¸ste ìla ta shmeÐa gia ta opoÐa isqÔei
t.dim < splitV al na an koun sto lhs kai ìla ta shmeÐa gia to opoÐa t.dim > splitV al na
an koun sto rhs. Ta shmeÐa gia ta opoÐa isqÔei t.dim = splitV al ja dianemhjoÔn sto lhs
kai sto rhs ètsi ¸ste na isqÔei p�nta |rhs| ≤ |lhs| ≤ |rhs|+ 1.

H poiìthta twn partitions

Me b�sh ta mètra ta opoÐa eÐqane oristeÐ sthn arq , èqoume thn dunatìthta na exet�-
soume thn tim  touc gia ton �nw algìrijmo. Ex' orismoÔ gia na ikanopoieÐtai to k-anonymity
to el�qisto CDM to opoÐo apì ed¸ kai pèra ja to sumbolÐzoume CDM∗ eÐnai

CDM∗ = k × total − records.

. 'Omoia

CAV G∗ = 1.



2.3 Mondrian Multidimensional K-Anonymity 27

O global recoding algìrijmoc me b�sh ta �nw ìria pou orÐsame èqei

GDM ≤ 2d(k − 1) +m

kai

CAV G ≤ (2d(k − 1) +m)/k.

An p�roume ton lìgo CDM/CDM∗ kai CAV G/CAV G∗ kai jewr soume ton par�gonta m/k
stajerì, tìte to parap�nw sf�lma pou eis�gei o algìrijmoc epitugq�nei prosèggish O(d).
'Omoia gia to local recoding epitugq�noume 2-prosèggish.

Apìdosh

To basikì prìblhma tou algorÐjmou eÐnai h epilog  tou mèsou. H basik  idèa eÐnai h
ulopoÐhsh enìc frequency set gia k�je idiìthta. An gia k�je tim  mÐac idiìthtac èqoume ton
arijmì twn emfanÐsewn thc tìte mporoÔme me k�poio gnwstì median-finding algìrijmo na
upologÐsoume to mèso. To pleonèkthma tou frequency set eÐnai ìti eÐnai arketì mikrìtero apì
ìlo ton pÐnaka kai eÐnai polÔ pijanìtero na qwr�ei sthn mn mh. 'Etsi o algìrijmoc arqik�
kataskeu�zei to frequency set kai en suneqeÐa se k�je anadromik  epan�lhyh skan�roume mÐa
for� ta dedomèna gia na broÔme ton mèso kai en suneqeÐa �llh mÐa for� gia na eggr�youme
ta nèa partitions. MporeÐ ed¸ kaneÐc na parathr sei to prìblhma tou local recoding. Sto
global recoding arkeÐ mÐa for� na upologÐsoume to frequency set kai autì èpeita ja eÐnai
koinì gia ìla ta partitions (mÐa tim  mporeÐ na an kei mìno se èna apì ìla). AntÐjeta
gia to local recoding ja prèpei na lhfjeÐ eidik  mèrimna gia shmeÐa ta opoÐa pijanìn na
an koun se perissìtera apì èna partitions. Tèloc ìpwc kai sthn kataskeu  twn KD-trees
me b�sh to median-partitioning h qronik  poluplokìthta tou algorÐjmou eÐnai O(nlogn),
ìpou n = |T |.

Summary Statistics

Se ìlo to prohgoÔmeno komm�ti jewr same ìti genikeÔoume tic timèc sto min-max range.
Autì ìmwc den eÐnai p�nta aparaÐthto. Ja mporoÔsame gia par�deigma na genikeÔsoume tic
timèc, sthn mèsh tim  tou partition. Genikìtera se poia tim  ja genikeÔsoume mÐa eggraf 
exart�tai apì di�forouc par�gontec kai kurÐwc apì ti an�lush dedomènwn epijumeÐ k�poioc
na k�nei apì thn nèa k-anonymous ìyh. Gia par�deigma, an k�poioc epijumeÐ na upologÐsei
to �jroisma   mèsouc ìrouc h mèsh tim  ja  tan èna protimìterh ènanti tou eÔrouc tim¸n.
AntÐjeta an k�poioc  jele na upologÐsei erwt mata ìpou up�rqoun anisìthtec tìte to eÔroc
tim¸n eÐnai protimìtero.

Bèbaia eÐnai dunatìn na ekd¸soume kai tic dÔo genikeumènec timèc (tìso dhlad  thn
mèsh tim  ìso kai to eÔroc tim¸n). Par�llhla ja mporoÔsame na ekd¸soume kai k�poia
genikìtera statistik� megèjh gia ton pÐnaka, ìpwc tÔpo katanom c, tupik  apìklish kai
�lla. Genikìtera, dedomènou ìti anaferìmaste se arijmhtik� dedomèna ja mporoÔsame na
dhmosieÔsoume di�fora statistik� megèjh ta opoÐa na bohj soun gia peraitèrw an�lush ton
qr sth.

Sqìlia

O algìrijmoc Mondrian eÐnai ènac ikanopoihtik� gr goroc algìrijmoc o opoÐoc douleÔei
�kal�� gia arijmhtik� dedomèna. To basikì meionèkthma tou eÐnai ìti den mporeÐ na epexer-
gasteÐ kathgorik� dedomèna, ektìc an up�rqei k�poia di�taxh gia aut�. Akìma ìmwc kai na
up�rqei di�taxh den mporeÐ na ikanopoi sei to mègisto ìrio twn partitions.
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Par�llhla o algìrijmoc den mac parèqei kanèna mètro gia thn ap¸leia thc plhroforÐac.
To mègejoc tou partition nai men apoteleÐ k�poia morf  elègqou all� den eÐnai arketì. EÐnai
dunatìn o q¸roc na qwristeÐ se di�fora partitions, to jèma eÐnai poioc apì ìlouc autoÔc
touc qwrismoÔc prosfèrei thn kalÔterh plhroforÐa.

Tèloc ja mporoÔse kaneÐc na anarwthjeÐ giatÐ den efarmìzoume p�nta local recoding
ènanti tou global recoding afoÔ to pr¸to qwrÐzei sÐgoura to q¸ro se mikrìtera partitions.
O basikìc lìgoc anafèrjhke parap�nw kai eÐnai h ap¸leia plhroforÐac. Den mac eggu�tai
kaneÐc ìti to local recoding eÐnai bèltisto wc proc autì. Mhn xeqn�me ìti to k-anonymity
apaiteÐ apl� na up�rqoun toul�qiston k Ðdiec eggrafèc, en suneqeÐa autì pou mac noi�zei den
eÐnai kat� pìso xepern�me to k all� kat� pìso diathroÔme thn plhroforÐa. Ja mporoÔse
eÔkola kaneÐc na fantasteÐ peript¸seic ìpou an epilèxoume epikaluptìmenec perioqèc kai tic
genikeÔsoume tìte eÐnai pijanìn na èqoume megalÔterh ap¸leia plhroforÐac. (IsqÔei bèbaia
kai to antÐstrofo).

2.4 Utility-Based Anonymization

'Oloi oi prohgoÔmenoi algìrijmoi pou eÐdame eÐqane to meionèkthma ìti q¸rizan to q¸ro
prospaj¸ntac na omadopoi soun ìso to dunatìn ligìterec eggrafèc. To basikì pleonè-
kthma autoÔ tou algorÐjmou eÐnai ìti anazht� trìpouc ¸ste

• na èqoume ìson to dunatìn mikrìterh ap¸leia plhroforÐac kai

• na mporoÔme aut  thn ap¸leia plhroforÐac na thn metr�me dÐnontac diaforetik  barÔ-
thta se k�je eggraf .
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(aþ) No allowable cut

Sq ma 2.12: Par�deigma gia to el�qisto ìrio tou partition.

Gia par�deigma ac doÔme to parap�nw Sq ma 2.12. EÔkola parathreÐ kaneÐc ìti oi eg-
grafèc mporoÔne na qwristoÔn sta groups (a, b), (c, d), (e, f) ikanopoi¸ntac to 2-anonymity
kai me ta CDM kai CAV G na eÐnai el�qista. En suneqeÐa epilègoume na tic genikeÔsoume me
b�sh to min-max range. Dhlad  ta a, b sto ([10,20],[60,70]), to c, d sto ([20,50],[20,50])
kai to e, f sto ([50,60],[10,15]).

MporoÔme na upologÐsoume me b�sh ta �nw to sf�lma abebaiìthtac koit�zontac pìso
apèqei k�je shmeÐo apì thn genikeumènh tim . U(a) = U(b) = 10 + 10 = 20, U(c) = U(d) =
60 kai U(e) = U(f) = 15. Sunolik� loipìn to sf�lma eÐnai U(T ) = 190.

AntÐjeta an epilèxoume na fti�xoume ta groups a,b,c kai e,d,f mporeÐ eÔkola na parath-
r sei kaneÐc ìti to sf�lma eÐnai mikrìtero, Ðso me 150.
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Sq ma 2.13: MÐa ierarqÐa kathgorik¸n dedomènwn

2.4.1 BasikoÐ orismoÐ

Ston pÐnaka èqoume dÔo eÐdh dedomènwn, ta arijmhtik� kai ta kathgorik�. Ja doÔme kai
gia tic dÔo peript¸seic èna trìpo na metr�me thn ap¸leia plhroforÐac   kalÔtera pìso
kont�   makri� eÐnai dÔo eggrafèc.

Arijmhtik� dedomèna

Ja jewr soume ìti ta arijmhtik� dedomèna genikeÔontai me b�sh to min-max range.
DÐnetai arqik� h poin  gia thn ap¸leia plhroforÐac se mÐa mìno mÐa idiìthta.

Orismìc 1. 'Estw ènac pÐnakac T me quasi-identifier (A1, . . . , An), ìpou k�poiec apì tic i-
diìthtec pijanìn na eÐnai arijmhtikèc. 'Estw ìti h idiìthta Ai eÐnai arijmhtik , jewroÔme mÐa
eggraf  t = (x1, . . . , xi, . . . , xn) h opoÐa genikeÔetai sthn eggraf  t′ = (x′1, . . . , [zi, yi], . . . , x

′
n)

ètsi ¸ste yi ≤ xi ≤ zi. Gia thn idiìthta Ai h poin  normalized certainty penalty orÐzetai
wc

NCPAi(t) = (zi − yi)/|Ai|

ìpou |Ai| eÐnai h diafor� thc mègisthc kai thc el�qisthc tim c thc idiìthtac ston pÐnaka T.

EÐnai profanèc ìti se ìso mikrìtero range genikeÔoume mÐa idiìthta mÐac eggraf c tìso
mikrìterh eÐnai h poin , afoÔ o paranomast c eÐnai p�nta stajerìc. H poin  aut  afor� thn
eggraf  kai ìqi thn idiìthta.

Kathgorik� dedomèna

Ektìc apì arijmhtik� dedomèna eÐnai pijanìn na èqoume kai kathgorik� dedomèna. Su-
n jwc gia na genikeÔsoume ta kathgorik� dedomèna èqoume k�poia ierarqÐa, ìpwc aut 
perigr�fhke ston algìrijmo incognito. To prìblhma eÐnai pwc akrib¸c mporoÔme na qrhsi-
mopoi soume aut  thn ierarqÐa gia na metr soume thn ap¸leia plhroforÐac se kathgorik�
dedomèna.

H pr¸th skèyh eÐnai se k�poia ierarqÐa na metr soume to el�qisto monop�ti. Dhlad 
èstw ìti èqw èna Domain D = d1, ..., dn kai jèlw na genikeÔsw tic timèc di kai dj kai
apofasÐzw na tic antistoiqÐsw ston Ðdio patèra dk. Tìte ja mporoÔsa na jewr sw wc
mètroc thc poin c to m koc tou el�qistou monopatioÔ to opoÐo pern�ei apì autoÔc touc
treic kìmbouc.
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Autì to mètro ìmwc den eÐnai ikanopoihtikì. DeÐte to Sq ma 2.13, me b�sh autì to mètro
eÐnai kalÔtero na omadopoi soume to b me to a par� me to e afoÔ to el�qisto monop�ti pou
en¸nei ta dÔo eÐnai mikrìtero. Sthn pragmatikìthta ìmwc eÐnai kalÔtero to antÐjeto afoÔ
to b kai to e èqoun pio kontinì prìgono. 'Ena kalÔtero mètro loipìn eÐnai gia na metr soume
thn poin , eÐnai na epilèxoume to kontinìtero prìgono. 'Enac trìpoc na to k�noume autì
eÐnai na metr soume poioc prìgonoc èqei ta ligìtera paidi�, ìso ta ligìtera tìso mikrìterh
poin . DÐnetai o akrib c orismìc:

Orismìc 2. 'Estw ènac pÐnakac T me quasi-identifier (A1, . . . , An), ìpou k�poiec apì tic i-
diìthtec pijanìn na eÐnai kathgorikèc. 'Estw ìti h idiìthta Ai eÐnai kathgorik , jewroÔme mÐa
eggraf  t = (x1, . . . , v, . . . , xn) h opoÐa genikeÔetai sthn eggraf  t′ = (x′1, . . . , u, . . . , x

′
n)

ìpou u eÐnai ènac prìgonoc tou v me k�poio domain hierarchy. Gia thn idiìthta Ai h poin 
normalized certainty penalty orÐzetai wc

NCPAi(t) = size(u)/|Ai|

ìpou |Ai| eÐnai ìlec oi timèc tic opoÐec mporeÐ na p�rei h idiìthta T ston pÐnaka A kai size(u)
eÐnai Ðso me to pl joc twn fÔllwn pou èqoun prìgono to u.

ParathroÔme ìti p�li o paranomast c paramènei p�nta stajerìc. 'Ara ìtan epijumoÔme
na genikeÔsoume mÐa idiìthta mÐac eggraf c epilègoume ekeÐno ton prìgono-kìmbo sto dèntro
me ta ligìtera paidi�-fÔlla. Parathr ste ìti me b�sh me autì ton orismì eÐnai ìntwc
protimìtero aut  thn for� na omadopoi soume to b me to e. Prosèxte ìti se k�je tim 
mporoÔme na d¸soume kai diaforetik  axÐa an b�zame b�rh stic akmèc tou dèntrou kai ètsi
gia k�je fÔllo met� eÐqame ��llh axÐa�.

Sunolik  poin 

Mèqri t¸ra èqoume upologÐsei thn sunolik  poin  gia thn idiìthta mÐac eggraf c, eÐte
aut  eÐnai kathgorik  eÐte arijmhtik . Pwc ìmwc upologÐzoume thn sunolik  poin  gia mÐa
eggraf ? H pio apl  lÔsh eÐnai prosjèsoume thn poin  pou prokÔptei apì thn genÐkeush gia
k�je idiìthta xeqwrist� sthn sugkekrimènh eggraf . MporoÔme ìmwc na jewr soume ìti
k�je idiìthta se mÐa eggraf  èqei diaforetikì b�roc. 'Etsi mporoÔme na antistoiq soume
se k�je idiìthta èna b�roc. DÐnetai o akrib c orismìc.

Orismìc 3. 'Estw ènac pÐnakac T me quasi-identifier (A1, ..., An), kai mÐa eggraf  t =
(x1, ..., xn) h opoÐa genikeÔetai sthn eggraf  t′ = (x′1, ..., x

′
n). Gia thn eggraf  t h poin 

normalized certainty penalty ja eÐnai:

NCP (t) =
∑n

i=1(wiNCPAi(t)).

Tèloc prèpei an jèloume na upologÐsoume thn sunolik  gia èna block tou pÐnaka   gia
ìlo ton pÐnaka, den èqoume par� na ajroÐsoume ìlec tic poinèc gia k�je eggraf  kai to
sumbolÐzoume me: NCP (Q) =

∑
∀t∈T NCP (t).

2.4.2 Oi algìrijmoi

H eÔresh thc bèltisthc lÔshc ètsi ¸ste na èqoume to optimal-utility eÐnai NP-hard
akìma kai an èqoume mìno kathgorik� dedomèna. Gia autì to lìgo èqoun protajeÐ dÔo
greedy algìrijmoi o bottom-up kai o top-down
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H bottom-up mèjodoc

DÐnetai o algìrijmoc:

Algorithm 5 bottom-up method
INPUT : a table t, parameter k, weights of attributes and hierarchies on categorical
attributes
OUTPUT : a k-anonymous table T ′

Initialization: create a group for each tuple.
while there exists some group G such that |G| < k DO do

for each group G such that |G| < k DO do
scan all other groups once to find group G′ such that NCP (G ∪G′) us minimized
merge G and G′

end for
for each group G such that |G| ≥ 2k DO do

split the group into |G|/k groups such that each group has at least k tuples
end for

end while
return generalize and output the surviving groups

H logik  eÐnai h ex c: gia na petÔqoume to mègisto utility arkeÐ na omadopoioÔme groups
me thn mikrìterh poin . Sthn arq  k�je eggraf  eÐnai akrib¸c èna group kai stadiak�
sugqwneÔoume ta groups me thn mikrìterh poin , ¸ste k�poia stigm  k�je group na èqei
toul�qiston k eggrafèc. O algìrijmoc eÐnai greedy afoÔ epilègoume topik� thn bèltisth
lÔsh. EÐnai pijanìn kat� to st�dio thc sugq¸neushc na prokÔyoun groups megalÔtero tou
2k gia autì to lìgo aut� ta groups ta sp�me sthn mèsh.

O algìrijmoc se antÐjesh me ìlouc touc �llouc den prospajeÐ na petÔqei to mikrìtero
dunatìn mègejoc gia ta groups all� na elaqistopoi sei thn poin . Basikì meionèkthma tou
algorÐjmou eÐnai h meg�lh poluplokìthta tou, h opoÐa eÐnai O(log(k)|T |2). O algìrijmoc
eÐnai tÔpou local recoding, afoÔ taktopoieÐ tic eggrafèc topik�.

H top-down mèjodoc

Basikì meionèkthma tou prohgoÔmenou algorÐjmou  tan h taqÔtht� tou. O epìmenoc
algìrijmoc, an kai dÐnei qeirìtero apotèlesma wc proc to utility eÐnai pio gr goroc. DÐnetai
o algìrijmoc:
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Algorithm 6 Top-down method
INPUT : a table t, parameter k, weights of attributes and hierarchies on categorical
attributes
OUTPUT : a k-anonymous table T ′

if |T | ≤ k THEN then
return

else
partition T into two exclusive subsets T1 and T2 such that T1 and T2 are more local
than T and either T1 or T2 has at least k tuples.
if |T1| > k then

recursively partition T1

end if
if |T2| > k then

recursively partition T2

end if
end if
adjust the groups so that each group has at least k tuples

H basik  idèa eÐnai h ex c: paÐrnoume ton arqikì pÐnaka kai ton qwrÐzoume se upopÐna-
kec ¸ste o kajènac topik� na diathreÐ megalÔterh plhroforÐa. EÐnai pio pijanìn ex�llou
ìtan sp�me èna partition na petÔqoume mikrìterh poin . Sto tèloc apl� sugqwneÔoume ta
groups ta opoÐa eÐnai mikrìtera apì to k ètsi ¸ste na ikanopoioÔme to k-anonymity. Pio
sugkekrimèna, to basikì mac prìblhma eÐnai pwc ja qwrÐsoume to partition ètsi ¸ste na
mei¸soume thn poin . 'Eqei epileqjeÐ h parak�tw euristik  mèjodoc:

• epilègoume dÔo arqikèc eggrafèc ¸ste to NCP na eÐnai to mègisto dunatìn, kai en
suneqeÐa oi dÔo eggrafèc orÐzoun dÔo diaforetik� partitions.

• Gia ìlec tic upìloipec eggrafèc tic b�zoume sto group sto opoÐo eis�goun thn mikrìte-
rh dunat  poin  dhlad  an èqw to group G1 kai to group G2 h eggraf  w ja prostejeÐ
se k�poio apì ta dÔo groups me b�sh tic timèc NCP (G1, w) kai NCP (G2, w). Gia
thn akrÐbeia ja mpei sto group gia to opoÐo to NCP eÐnai to mikrìtero.

'Ara to mìno prìblhma pia eÐnai poiec ja eÐnai oi arqikèc mac eggrafèc. To kìstoc gia na
broÔme dÔo eggrafèc u,v apì èna partition G ètsi ¸ste to NCP (u, v) na eÐnai mègisto eÐnai
O(T 2). Gia na perioristeÐ autì to kìstoc, qrhsimopoieÐtai mÐa euristik  mèjodoc. Se pr¸th
f�sh epilègoume tuqaÐa mÐa eggraf  u1. En suneqeÐa skan�roume mÐa for� to partition kai
brÐskoume thn eggraf  v1 ètsi ¸ste NCP (u1, v1) na eÐnai mègisto. Met� epilègoume mÐa
�llh eggraf  u2 ètsi ¸ste p�li to NCP (v1, u2) na eÐnai mègisto. H diadikasÐa epanalam-
b�netai ìtan to NCP stamat�ei na aux�netai shmantik�. EpÐ thc ousÐac an epilèxoume èna
mikrì arijmì epanal yewn (gia par�deigma 6) mporoÔme na epitÔqoume sqetik� ikanopoihtik 
prosèggish gia to NCP.

Tèloc o algìrijmoc èqei akìma èna b ma, sto opoÐo fix�rontai ta groups me mègejoc
mikrìtero tou k. Gia na to epitÔqoume autì arkeÐ na efarmìsoume mÐa parallag  tou bottom-
up algorÐjmou. 'Eqoume dÔo epilogèc. 'Estw ìti èqoume èna group G, tìte apì anazht�me
k�poio set G′ me eggrafèc (k−|G|) to opoÐo perièqetai se èna group me toul�qiston 2k−|G|
eggrafèc ètsi ¸steNCP (G∪G′) na eÐnai el�qisto. Dhlad  to group G prospajeÐ na klèyei
eggrafèc apì k�poio �llo group ètsi ¸ste na ikanopoieÐ to k-anonymity kai par�llhla na
èqei thn mikrìterh poin  sthn ap¸leia plhroforÐac. H �llh mac epilog  eÐnai to group G na
sugqwneujeÐ �mesa me to pio kontinì tou group, dhlad  na to sugqwneÔsoume me to group
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to opoÐo mac dÐnei thn mikrìterh poin . O drìmoc pou ja epilegeÐ, eÐnai profanèc autìc o
opoÐoc topik� mac dÐnei thn bèltisth lÔsh.

O algìrijmoc èqei poluplokìthta O(T 2). Tìsa to st�dio tou partitioning ìso kai to
st�dio tou adjustment èqoun poluplokìthta O(T 2). O algìrijmoc eÐnai local recoding afoÔ
eÐnai pijanìn eggrafèc me to Ðdio quasi-identifier na antistoiqoÔn se diaforetik� group.

2.4.3 Sqìlia

To pleonèkthma twn dÔo sugkekrimènwn mejìdwn ènanti twn prohgoÔmenwn algorÐjmwn
eÐnai profanèc. 'Oqi mìno mac dÐnoune èna saf  mètro gia thn ap¸leia thc plhroforÐac,
all� par�llhla epilègoun na omadopoi soun tic eggrafèc me b�sh thn elaqistopoÐhsh thc
ap¸leiac thc plhroforÐac. AntÐjeta ìloi oi prohgoÔmenoi algìrijmoi prospajoÔsan na
diathr soun ta partitions ìso to dunatìn mikrìtera, periorÐzontac ètsi thn ap¸leia plhro-
forÐac. Autì ìmwc den apoteloÔse ikanopoihtik  lÔsh. �Etsi oi dÔo autèc mèjodoi eÐnai se
jèsh na apant soun me mikrìtera sf�lmata di�fora erwt mata kai analÔseic pou pijanìn
na epijumeÐ na k�nei o qr sthc. To meionèkthma aut¸n twn dÔo algorÐjmwn eÐnai epÐshc
profanèc. EÐnai pio argoÐ apì ton algìrijmo multi-dim (mondrian). O teleutaÐoc èqei
kalÔterh qronik  kai qwrik  apìdosh kai apì touc dÔo. Par' ìla aut�, autì den eÐnai i-
diaÐtera shmantikì. H diadikasÐa tou privacy eÐnai sun jwc offline kai pragmatopoieÐtai mÐa
for�. 'Ara eÐnai Ðswc kalÔtero na protim soume kalÔterh diat rhsh thc plhroforÐac apì
èna gr goro apotèlesma.

EpÐshc axÐzei na sqoli�soume to gegonìc, ìti kai oi dÔo algìrijmoi qrhsimopoioÔn lo-
cal recoding. Oi algìrijmoi ekmetalleÔontai to gegonìc ìti h mejodologÐa tou teleutaÐou
apofasÐzei topik�, pou ja antistoiqhjeÐ mÐa eggraf . Me autì ton trìpo, oi algìrijmoi
mporoÔne topik� na apofasÐsoun pwc ja qwrÐsoun ton q¸ro, me b�sh ìpoio krit rio epi-
jumoÔn autoÐ. AntÐjeta to global recoding den ja touc èdine aut  thn dunatìthta p�nta,
exanagk�zontac k�poiec forèc na mhn epilèxoun topik� thn bèltisth lÔsh, wc proc thn ap¸-
leia plhroforÐac. Prosèxte ìmwc ìti autì den isqÔei kai gia ton algìrijmo mondrian, giatÐ
o teleutaÐoc den èqei wc topikì krit rio thn ap¸leia thc plhroforÐac, all� to mègejoc tou
partition.

Tèloc o algìrijmoc apì thn mÐa eÐnai partition-based gia arijmhtik� dedomèna, all�
hierarchy-based gia kathgorik�. Gia ta arijmhtik� dedomèna eÐnai protimìtero na qwrÐsoume
ton q¸ro se partitions par� na orÐsoume mÐa ierarqÐa. Ex�llou, ex' orismoÔ èna range
a1 eÐnai pio genikì apì èna �llo a2 ìtan teleutaÐo perièqetai mèsa sto pr¸to. Autì mac
duskoleÔei kai par�llhla mac periorÐzei ston orismì mÐac ierarqÐac, ìpou den ja mporoÔsame
na èqoume ìpoio range jèlame. Gia autì genikìtera eÐnai protimìtero na qwrÐzoume to q¸ro
se partitions gia arijmhtikèc idiìthtec. Den isqÔei to Ðdio gia ta kathgorik� dedomèna.
Gia ta teleutaÐa, an den èqoume k�poia taxinìmhsh, tìte den mporoÔme na qwrÐsoume to
q¸ro ìpwc prin. All� akìma kai an èqoume k�poia morf  taxinìmhshc, eÐnai dÔskolo na
metr soume thn ap¸leia plhroforÐac, en sugkrÐsei me èna dÐktuo genÐkeushc. H epilog 
aut  tou algorÐjmou, na qrhsimopoi sei diaforetik  prosèggish gia ta arijmhtik� dedomèna
kai diaforetik  gia ta kathgorik� to prosfèrei megalÔterh euelixÐa kai mikrìterh ap¸leia
plhroforÐac.

2.5 l-diversity

To k-anonymity mac epitrèpei na diasfalÐsoume ìti h pijanìthta na anagnwrÐsoume thn
tautìthta mÐac eggraf c eÐnai 1/k. EÐnai autì ìmwc arketì gia thn diasf�lish thc anwnumÐac
tou atìmou? To prìblhma pollèc forèc den eÐnai mìno na broÔme se poion an kei mÐa eggraf ,



34 Kef�laio 2. To Prìblhma thc Idiwtikìthtac se Dhmosieumèna Dedomèna

Patient Data

Non-sensitive Sensitive

ID Zip code Age Nationality Condition

1 13053 28 Russian Heart Disease
2 13068 29 American Heart Disease
3 13068 21 Japanese Viral Infection
4 13053 23 American Viral Infection
5 14853 50 Indian Cancer
6 14853 55 Russian Heart Disease
7 14850 47 American Viral Infection
8 14850 49 American Viral Infection
9 13053 31 American Cancer
10 13053 37 Indian Cancer
11 13068 36 Japanese Cancer
12 13068 35 American Cancer

(aþ) Akatèrgasta Dedomèna

Patient Data

Non-sensitive Sensitive

ID Zip code Age Nationality Condition

1 130** < 30 * Heart Disease
2 130** < 30 * Heart Disease
3 130** < 30 * Viral Infection
4 130** < 30 * Viral Infection

5 1485* ≥ 40 * Cancer
6 1485* ≥ 40 * Heart Disease
7 1485* ≥ 40 * Viral Infection
8 1485* ≥ 40 * Viral Infection

9 130** 3* * Cancer
10 130** 3* * Cancer
11 130** 3* * Cancer
12 130** 3* * Cancer

(bþ) 4-anonymous

Sq ma 2.14: O pÐnakac pou prèpei na epanadhmosieuteÐ

all� na diaful�xoume kai ta proswpik� dedomèna tou atìmou. Gia par�deigma, èstw o
pÐnakac tou Sq matoc 2.14 pou eÐnai ìntwc 4-anonymous. MporeÐ kaneÐc na parathr sei ìti
gia to teleutaÐo block ìloi èqoun thn Ðdia asjèneia. Akìma kai an k�poioc den gnwrÐzei se
poion an kei poia eggraf , den ton endiafèrei, afoÔ èqei katafèrei na anakt sei apìluta ta
proswpik� tou dedomèna. To fainìmeno autì m�lista den eÐnai idiaÐtera sp�nio, afoÔ eÐnai
arket� pijanìn se èna pÐnaka na up�rqoun timèc me arket� suqn  emf�nish.

Stìqoc tou l-diversity eÐnai na diasfalÐsei ìqi thn tautìthta mÐac eggraf c, all� thn
anwnumÐa twn euaÐsjhtwn dedomènwn.

2.5.1 Epijèseic sto k-anonymity

Ac doÔme me thn seir� poia eÐnai ta basik� meionekt mata tou k-anonymity:

1. Homogeneity Attack: EÐnai pijanìn k�poioc exwterikìc qr sthc na gnwrÐzei olìklhro
(  mèroc) tou quasi-identifier enìc atìmou. Me autì ton trìpo mporeÐ na upologÐsei ta
proswpik� dedomèna tou �tomo, apì ton nèo pÐnaka, an aut� èqoun meg�lh suqnìthta
emf�nishc. Gia par�deigma, èstw xan� o pÐnakac tou Sq matoc 2.14, mporoÔme na
upologÐsoume me pijanìthta 100 toic ekatì ta euaÐsjhta dedomèna twn atìmwn 9-12
kai me pijanìthta 50 toic ekatì twn atìmwn 1-4. Pio sugkekrimèna ac fantastoÔme
thn Alice h opoÐa eÐnai se èqjra me ton Bob. O Bob k�poia mèra arrwstaÐnei kai
phgaÐnei mèso asjenofìrou sto nosokomeÐo. H Alice apokt� ton 4-anonymous pÐnaka
kai gnwrÐzei ìti se mÐa apì ìlec tic eggrafèc an kei o Bob. EpÐshc h Alice ìntac
geÐtonac tou Bob gnwrÐzei ìti eÐnai 31 qron¸n, èqei taqudromikì k¸dika 13053 kai �ra
xèrei telik� ìti an kei se mÐa apì tic eggrafèc 9-12. Dedomènou ìti ìloi oi asjeneÐc
parousi�zoun thn Ðdia asjèneia, h Alice mporeÐ na gnwrÐzei thn asjèneia tou Bob. To
fainìmeno autì m�lista den eÐnai sp�nio, se èna meg�lo pÐnaka, ìpou oi euaÐsjhtec
timèc paÐrnoune lÐgec timèc (gia par�deigma treic), eÐnai polÔ pijanìn na prokÔyei èna
tètoio prìblhma.

2. Background knowledge attack: Ektìc apì thn gn¸sh tou quasi-identifier, o qr sthc
mporeÐ na èqei k�poiec plhroforÐec pou aforoÔn thn susqètish tou atìmou me k�-
poio euaÐsjhto dedomèno   genikìtera tou sunìlou me ta euaÐsjhta dedomèna. Pio
sugkekrimèna èqoume dÔo eÐdh :
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• Instance-level background knowledge: EÐnai pijanìn o qr sthc na gnwrÐzei poiec
timèc mporoÔne na p�roune ta euaÐsjhta dedomèna enìc   perissotèrwn atìmwn
sto pÐnaka. Gia par�deigma h Alice gnwrÐzei ìti o fÐloc thc o John noshleÔth-
ke sto nosokomeÐo teleutaÐa. O fÐloc thc eÐnai perÐpou 50 et¸n. GnwrÐzei me
sigouri� ìti den eÐqe k�poia grÐph, afoÔ den parousÐase tètoia sumpt¸mata kai
par�llhla gnwrÐzei ìti den èqei karkÐno. 'Etsi mporeÐ na ex�gei apì to pÐnaka to
sumpèrasma ìti o John parousÐase Heart Disease.

• Demographic background knowledge: EÐnai pijanìn o qr sthc na èqei merik 
gn¸sh thc katanom c twn euaÐsjhtwn dedomènwn kai twn mh euaÐsjhtwn sto
plhjusmì. Gia par�deigma mporeÐ na gnwrÐzei thn pijanìthta P (t[Condition] =′

cancer′|t[Age] ≥ 40) kai me b�sh aut  na anakalÔyei ta euaÐsjhta dedomèna enìc
atìmou. Pio sugkekrimèna, ac fantastoÔme ìti h Alice èqei ènan sun�delfo, ton
Umeko o opoÐoc prìsfata episkèfthke to nosokomeÐo. H Alice gnwrÐzei ìti eÐnai
21 et¸n, ìti èqei taqudromikì k¸dika 13068 kai ìti eÐnai giapwnèzoc. Par�llhla
h Alice gnwrÐzei ìti apokleÐetai na emf�nise heart disease afoÔ oi giapwnèzoi
èqoun polÔ sp�nia wc sqedìn potè èqoun probl mata me thn kardi� touc. 'Etsi
gnwrÐzei ìti o Umeko èpasqe apì grÐph.

Gia ìla ta parap�nw to k-anonymity den mac diasfalÐzei p�nta, afoÔ den asqoleÐtai me
thn katanom  twn euaÐsjhtwn dedomènwn. AnazhteÐtai loipìn mÐa mejodologÐa, h opoÐa na
mac diasfalÐzei ènanti thc gn¸shc thc opoÐac mporeÐ na èqeic èna exwterikìc par�gontac.
To prìblhma eÐnai ìti spanÐwc mporoÔme na upologÐsoume thn gn¸sh thn opoÐa pijan¸c
na èqei ènac   perissìteroi exwterikoÐ par�gontec. Sthn sunèqeia aut  thc enìthtac ja
parousiasteÐ èna idanikì montèlo, sto opoÐo jewroÔme ìti gnwrÐzoume ti gnwrÐzei o exw-
terikìc qr sthc kai met� ja genikeuteÐ sthn perÐptwsh sthn opoÐa prostateÔoume ton nèo
mac pÐnaka apì epijèseic qwrÐc na eÐmaste se jèsh na xèroume thn gn¸sh twn exwterik¸n
paragìntwn.

BasikoÐ OrismoÐ kai SumbolismoÐ

Orismìc 1. Sensitive Set. 'Estw èna pÐnakac T. To sÔnolo twn idiot twn S = A1, ..., Am
tic opoÐec èna exwterikìc par�gontac den jèloume na gnwrÐzei (  na mporeÐ na tic brei me
arket� mikr  pijanìthta) onom�zetai sensitive set kai oi idiìthtec autoÔ sensitive attributes.

BasikoÐ sumbolismoÐ:

• SumbolÐzoume me T = t1, .., tn ton arqikì mac pÐnaka, me idiìthtec A = A1, ..., Am.

• Upojètoume ìti o pÐnakac eÐnai uposÔnolo enìc megalÔterou plhjusmoÔ Ω.

• SumbolÐzoume me t[Ai] thn tim  thc idiìthtac Ai sthn eggraf  t.

• An C = C1, ..., Cp uposÔnolo touA tìte to t[C] sumbolÐzei thn eggraf  (t[C1], ..., t[Cp])
h opoÐa eÐnai h probol  tou t p�nw stic idiìthtec tou C.

• SumbolÐzoume me S to sÔnolo twn sensitive attributes, me Q to sÔnolo twn non-
sensitive attributes kai me QI to quasi-identifier.

• SumbolÐzoume me T ∗ ton nèo dhmosieumèno pÐnaka, ston opoÐo me k�poia sun�rthsh
antistoiqoÔme mÐa eggraf  t→ t∗.
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Bayes-Optimal Privacy

Ja jewr soume ìti o pÐnakac T ton opoÐo epijumoÔme na epanadhmosieÔsoume, wc ton
pÐnaka T ∗, eÐnai uposÔnolo tou plhjusmoÔ Ω. Epiplèon upojètoume ìti up�rqei mìno mÐa
idiìthta pou apoteleÐ sensitive attribute. Akìma upojètoume ìti o qr sthc o opoÐoc ja
epitejeÐ (gia par�deigma h Alice) gnwrÐzei thn sun�rthsh katanom c f tou plhjusmoÔ, tou
Q kai tou S. EpÐshc gnwrÐzei ìti up�rqei h eggraf  t tou atìmou pou anazht�ei ston pÐnaka,
kai gnwrÐzei ìti ja genikeuteÐ se k�poia �llh eggraf  t∗. Stìqoc tou exwterikoÔ qr sth
eÐnai dedomènou thn gn¸sh tou gia mÐa eggraf  t[Q] = q na anakalÔyei epiplèon plhroforÐa
gia to t[S] = s.

O exwterikìc qrhst c, ìpwc h Alice, se pr¸th f�sh èqei mÐa sugkekrimènh gn¸sh gia thn
sensitive attribute. Aut  èqei prokÔyei apì thn background knowledge. Gia par�deigma h
Alice mporeÐ apì prin na  xere ìti o Bob èqei karkÐno me pijanìthta 50 toic ekatì, anex�rthta
apì ton dhmosieumèno pÐnaka. 'Eqoume loipìn ton parak�tw orismì, gia thn gn¸sh tou
qr sth prin th dhmosÐeush enìc pÐnaka gia mÐa eggraf :

Orismìc 2. Prior belief. H gn¸sh enìc exwterikoÔ qr sth ìti h sensitive idiìthta enìc
atìmou (dhlad  eggraf c) èqei tim  s dedomènou ìti h tim  twn non-sensitive idiot twn
eÐnai q kai qwrÐc na gnwrÐzei ton nèo dhmosieumèno pÐnaka onom�zetai prior belief kai dÐnetai
apì ton tÔpo:

α(q,s) = Pf (t[S] = s|t[Q] = q).

'Otan o exwterikìc qr sthc dei ton nèo pÐnaka T ∗, h gn¸sh gia thn tim  tou sensitive
attribute tou atìmou ja all�xei, gia par�deigma ìtan h Alice eÐde ton nèo pÐnaka  xere
sÐgoura ìti o Bob eÐqe karkÐno. Dhlad :

Orismìc 3. Posterior belief. H gn¸sh enìc exwterikoÔ qr sth ìti h sensitive idiìthta
enìc atìmou (dhlad  eggraf c) èqei tim  s dedomènou ìti h tim  twn non-sensitive idiot twn
eÐnai q kai gnwrÐzontac ton nèo dhmosieumèno pÐnaka onom�zetai posterior belief kai dÐnetai
apì ton tÔpo: β(q,s,T ∗) = Pf (t[S] = s|t[Q] = q ∧ ∃t∗ ∈ T ∗, t→ t∗).

O parap�nw tÔpoc den mac dÐnei idiaÐterec plhroforÐec gia thn tim  tou β. ApodeiknÔetai
to parak�tw je¸rhma:

Je¸rhma 1. 'Estw :

• q h tim  twn nonsensitive idiot twn tou S ston pÐnaka T,

• q∗ h genikeumènh tim  tou q ston dhmosieumèno pÐnaka T ∗,

• s mÐa pijan  tim  thc sensitive idiìthtac,

• nq∗,s′ to pl joc twn eggraf¸n t∗ ∈ T ∗ gia tic opoÐec t∗[Q] = q∗ ∧ t∗[S] = s′ kai

• f(s′|q∗) na eÐnai h desmeumènh pijanìthta thc sensitive idiìthta dedomènou tou gego-
nìtoc ìti h nonsensitive idiìthta Q mporeÐ na genikeuteÐ sthn q∗.

IsqÔei h parak�tw sqèsh :

βq,s,T ∗ =
n(q∗,s)

f(s|q)
f(s|q∗)P

s′∈S n(q∗,s′)
f(s′|q)
f(s′|q∗)

.

H tim  tou β loipìn ekfr�zei kat� pìso o exwterikìc qr sthc mporeÐ na apokleÐsei  
na sigoureÔsei k�poiec timèc gia thn sensitive idiìthta. DÐnontai h parak�tw dÔo orismoÐ, oi
opoÐoi ekfr�zoun thn idiìthta tou β.
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Orismìc 4. Positive Disclosure. O dhmosieumènoc pÐnakac T ∗ o opoÐoc proèkuye apì
ton pÐnaka T èqei wc apotèlesma positive disclosure an o antÐpaloc mporeÐ me epituqÐa na
anagnwrÐsei thn tim  mÐac sensitive idiìthtac me uyhl  pijanìthta, me �lla lìgia dojèntoc
enìc δ > 0 up�rqei positive disclosure an βq,s,T ∗ > 1−δ kai up�rqei t ∈ T ètsi ¸ste t[Q] = q
kai t[S] = s.

Orismìc 5. Negative Disclosure. O dhmosieumènoc pÐnakac T ∗ o opoÐoc proèkuye apì
ton pÐnaka T èqei wc apotèlesma negative disclosure an o antÐpaloc mporeÐ me epituqÐa na
apokleÐsei thn tim  mÐac sensitive idiìthtac me uyhl  pijanìthta, me �lla lìgia dojèntoc
enìc ε > 0 up�rqei negative disclosure an βq,s,T ∗ < ε kai up�rqei t ∈ T ètsi ¸ste t[Q] = q
kai t[S] 6= s.

Gia par�deigma, sthn homogeneity epÐjesh pou perigr�fhke, h Alice mpìrese na ana-
kalÔyei ìti o Bob èqei karkÐno q�rh sthn Ôparxh positive disclosure. 'Omoia exaitÐac thc
background knowledge h Alice kat�fere na apofasÐsei ìti o Umeko den èqei karkÐno, autì
apoteleÐ par�deigma negative disclosure.

Prosèxte ìti h Ôparxh enìc apì ta dÔo ston pÐnaka den p�nta kakì. An gia par�deigma
a(q,s) > 1 − δ tìte o antÐpaloc den ja m�jei k�ti epiplèon, akìma kai an up�rqei positive
disclosure. IsqÔei kai akrib¸c to Ðdio gia to negative disclosure.

Me b�sh ta dÔo parap�nw mporoÔme na orÐsoume pìte diathreÐtai to privacy wc proc ta
sensitive attributes. Pio sugkekrimèna:

Orismìc 6. Uninformative Principle. O dhmosieumènoc pÐnakac ja prèpei na parèqei
ston antÐpalo me lÐgh perissìterh plhroforÐa en sugkrÐsei me thn up�rqousa background
knowledge pou  dh èqei. Dhlad  ja prèpei na up�rqei mikr  diafor� metaxÔ thc prior kai
posterior beliefs.

H diafor� mporeÐ na metrhjeÐ me di�forouc trìpouc. Oi mejodologÐec oi opoÐec sthrÐ-
zontai ston parap�nw orismì anafèrontai kai wc Bayes-optimal privacy definition. 'Enac
trìpoc na metr soume thn diafor� eÐnai o orismìc tou (p1, p2)-privacy breach. SÔmfwna me
autìn ton orismì to privacy den ikanopoieÐtai ìtan isqÔei   α(q,s) < p1 ∧ β(q,S,T ∗) > p2  
α(q,s) > 1 − p1 ∧ β(q,S,T ∗) < 1 − p2. MÐa �llh parallag  tou parap�nw orismoÔ eÐnai na
apaitoÔme h diafor� tou α kai tou β na mhn xepern�ei pìte èna ìrio.

Oi mejodologÐec ìmwc tou Bayes-optimal privacy èqoun k�poia shmantik� meionekt mata,
kajist¸ntac tec sthn pr�xh mh efarmìsimec.

• 'Elleiyh gn¸shc. Autìc o opoÐoc dhmosieÔei ton pÐnaka den gnwrÐzei p�nta thn pl rh
sun�rthsh katanom c f tìsa gia tic sensitive ìso kai gia tic nonsensitive idiìthtec
ston plhjusmì Ω tou opoÐo deÐgma eÐnai o T .

• H gn¸sh tou antip�lou-exwterikoÔ par�gonta. Epiplèon eÐnai polÔ pijanìn o antÐpa-
loc na mhn èqei kai autìc pl rh gn¸sh thc sun�rthshc katanom c. 'Omwc autìc pou
ekdÐdei ton pÐnaka den mporeÐ na gnwrÐzei thn akrib  gn¸sh tou antip�lou.

• Instance-Level Knowledge To sugkekrimèno montèlo dustuq¸c den mac kalÔptei è-
nanti aut c thc perÐptwshc, afoÔ den mporeÐ na proseggisteÐ apì k�poio pijanotikì
montèlo.

• To pl joc twn antip�lwn-exwterik¸n paragìntwn. MporeÐ na up�rqoun di�foroi
antÐpaloi, oi opoÐoi na èqoun diaforetik  gn¸sh. EÐnai dÔskolo na prosomoi¸soume
kai na proseggÐsoume tic gn¸seic tou k�je antip�lou.
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2.5.2 l-diversity

LÔsh sta parap�nw probl mata èrqetai na d¸sei h jewrÐa tou l-diversity. UpenjumÐ-
zoume ìti mèqri t¸ra jewroÔme ìti èqoume mìno mÐa sensitive idiìthta.

Ac doÔme ìmwc xan� pwc upologÐzoume xan� thn pÐsth belief tou antip�lou. 'Estw èna
q∗−block èna sÔnolo apì eggrafèc sto T ∗ twn opoÐwn oi nonsensitive idiìthtec genikeÔontai
sto q∗. Ac doÔme arqik� thn perÐptwsh twn positive disclosures. 'Enac antÐpaloc, gia
par�deigma h Alice eÐnai se jèsh na gnwrÐzei ìti èna �tomo, o Bob sthn perÐptwsh mac, èqei
t[S] = s me uyhl  pijanìthta ìtan isqÔei:

∃s, ∀s′ 6= s, n(q∗,s′)
f(s′|q)
f(s′|q∗) � n(q∗,s)

f(s|q)
f(s|q∗) .

Aut  h sqèsh mporeÐ na ikanopoihjeÐ se dÔo peript¸seic:

• Lack of Diversity An up�rqei èlleiyh poikilÐac gia thn sensitive idiìthta. Autì sum-
baÐnei ìtan:

∃s, ∀s′ 6= s, n(q∗,s′) � n(q∗,s)

Se aut  thn perÐptwsh ìlec sqedìn oi eggrafèc èqoun thn Ðdia tim  s gia thn sensitive
idiìthta S kai ètsi β(q,s,T ∗) ≈ 1. Aut  h perÐptwsh m�lista eÐnai eÔkolo na elegqjeÐ
me èna aplì count sto dhmosieumèno pÐnaka gia k�je group.

• Strong Background Knowledge H deÔterh perÐptwsh h opoÐa mporeÐ na odhg sei se
positive disclosure eÐnai h up�rqousa gn¸sh tou antip�lou. Autì sumbaÐnei ìtan isqÔei
h parak�tw sqèsh:

∃s′, f(s′|q)
f(s′|q∗) ≈ 0.

Me �lla lìgia to �tomo me quasi identifier t[Q] = q èqei polÔ lÐgec pijanìthtec na
èqei sensitive value s′ kai �ra pio pijanìn na èqei s.

Pwc mporoÔme na prostateutoÔme ènanti aut¸n twn dÔo peript¸sewn? MporoÔme na
exasfalÐsoume arqik� to diversity an apait soume ìti ìlec oi pijanèc timèc s′ ∈ domain(S)
emfanÐzontai exÐsou suqn� se k�je q∗−block. Autì ìmwc èqei to prìblhma ìti an to domain
eÐnai arket� meg�lo tìte kai ta q∗ − blocks ja prèpei na eÐnai polÔ meg�la, èqontac ètsi
meg�lh ap¸leia plhroforÐac. MÐa kalÔterh lÔsh gia na exasfalÐsoume to diversity eÐnai
na apait soume k�je q∗ − block na èqei toul�qiston l ≥ 2 diaforetikèc sensitive timèc ètsi
¸ste oi l pio suqn� emfanizìmenec timèc sto q∗− block na èqoun perÐpou thn Ðdia suqnìthta
emf�nishc. Ja lème tìte ìti to q∗ − block eÐnai well-represented apì l sensitive timèc.

Me ton parap�nw trìpo ìqi mìno diasfalÐzoume ìti den ja èqoume lack of diversity all�
par�llhla diasfalizìmaste ènanti thc Ôparxhc background knowledge. O antÐpaloc prèpei
na èqei gn¸sh gia l− 1 timèc ¸ste na mporèsei na bg�lei asfal  sumper�smata. Akìma kai
na gnwrÐzei apìluta ìti mporeÐ na aporrÐyei mÐa tim , gegonìc to opoÐo pijanìn na ofeÐlontai
se instance-level knowledge p�li ja prèpei na brei èna trìpo na aporrÐyei �llec l − 2.

Me �lla lìgia an èqoume l well represented sensitive timèc se k�poio q∗ − block tìte
èqoume se èna bajmì diasfalÐsei thn anwnumÐa twn dedomènwn mac. H par�metroc l kajorÐzei
to bajmì, akìma kai an h background gn¸sh mac eÐnai pl rwc �gnwsth.

'Eqoume loipìn ton parak�tw orismì:

Orismìc 7. l-diversity. 'Ena q∗ − block eÐnai l-diverse an perièqei toul�qiston l well-
represented timèc gia thn sensitive idiìthta S. 'Enac pÐnakac eÐnai l-diverse an k�je q∗−block
eÐnai l-diverse.
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Non-sensitive Sensitive

ID Zip code Age Nationality Condition

1 1305* ≤ 40 * Heart Disease
4 1305* ≤ 40 * Viral Infection
9 1305* ≤ 40 * Cancer
10 1305* ≤ 40 * Cancer

5 1485* > 40 * Cancer
6 1485* > 40 * Heart Disease
7 1485* > 40 * Viral Infection
8 1485* > 40 * Viral Infection

2 1306* ≤ 40 * Heart Disease
3 1306* ≤ 40 * Viral Infection
11 1306* ≤ 40 * Cancer
12 1306* ≤ 40 * Cancer

Sq ma 2.15: 3-diverse pÐnakac

Ac doÔme loipìn ton pÐnaka tou Sq matoc 2.15. MporoÔme na parathr soume ìti ston
nèo pÐnaka ìpou eÐnai 3-diverse h Alice den mporeÐ na anakalÔyei oÔte thn asjèneia tou Bob
oÔte tou Umeko.

2.5.3 l-diversity instantiations

O parap�nw orismìc gia to l-diversity den eÐnai saf c, afoÔ den orÐzei ti akrib¸c ja pei
well represented. Gia thn akrÐbeia den apoteleÐ akrib  orismì, all� mÐa epoptik  je¸rhsh.
Ja prospaj soume parak�tw na d¸soume di�forouc orismoÔc gia to l-diversity

Orismìc 8. Entropy l-diversity. 'Enac pÐnakac eÐnai entropy l-diverse an gia k�je q∗−block
isqÔei:

−
∑

s∈S p(q∗,s) log(p(q∗,s)) ≥ log(l)

ìpou p(q∗,s) = n(q∗,s)P
s′∈S n(q∗,s′)

Me b�sh autì ton orismì k�je q∗ − block èqei toul�qiston l diaforetikèc timèc gia to
sensitive value. Par' ìla aut� autìc o orismìc èqei èna shmantikì meionèkthma. AfoÔ h
−x log x eÐnai fjÐnousa sun�rthsh tìte an qwrÐsoume to q∗− block se dÔo upo-block qa kai
qb tìte isqÔei entropy(q∗) ≥ min(entropy(qa), entropy(ab)) Autì �mesa sunep�getai ìti
gia na ikanopoieÐ k�je block to l-diversity tìte ja prèpei kai h entropÐa tou arqikoÔ pÐnaka
na eÐnai toul�qiston log(l). Sthn pragmatikìthta ìmwc autì den eÐnai p�nta efiktì. Gia
par�deigma, eÐnai polÔ pijanìn ston pÐnaka mac me tic asjèneiec to 90 toic ekatì twn asjen¸n
na emfanÐsei viral infection. Tìte o sugkekrimènoc orismìc eÐnai arket� perioristikìc.

Anazht�me loipìn ènan orismì ¸ste k�poiec positive disclosures na eÐnai apodektèc.
Gia autì to lìgo ja orÐsoume mÐa �llh morf  thc l-diversity thn recursive l-diversity.
'Estw ìti èqoume s1, . . . , s2 pijanèc timèc gia thn sensitive idiìthta S sto q∗ − block. Ac
upojèsoume ìti taxinomoÔme ta n(q∗,s1), . . . , n(q∗,sm) se fjÐnousa seir� kai thn nèa seir� thn
sumbolÐzoume wc : r1, . . . , rm. 'Enac trìpoc na skeftoÔme to l-diversity, eÐnai na jewr soume
ìti o antÐpaloc prèpei gia na petÔqei positive disclosure gia mÐa sensitive idiìthta prèpei na
mporeÐ na exaleÐyei toul�qiston l − 2 pijanèc timèc. Gia par�deigma autì ja s maine ìti se
èna 2-diverse pÐnaka, kamÐa tim  den ja èprepe na emfanÐzetai idiaÐtera suqn�. 'Enac trìpoc
loipìn na to petÔqoume autì eÐnai o parak�tw orismìc:

Orismìc 9. Positive Disclosure-Recursive(c,l)-Diversity. 'Estw ìti èqoume èna q∗− block
kai ìti ri sumbolÐzei to pl joc twn emfanÐsewn thc ith pio suqn c sensitive tim c sto
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sugkekrimèno block kai èstw ìti èqoume m pijanèc timèc gia thn sensitive idiìthta. 'Estw Y
to sÔnolo twn sensitive tim¸n gia tic opoÐec epitrèpetai positive disclosure kai èstw ìti h yth

eÐnai h pio suqn  sensitive tim  h opoÐa den an kei sto Y (dhlad  eÐnai to ry ∈ (r1, . . . , rm)
ètsi ¸ste ry /∈ Y ). Dojèntoc mÐac stajer�c c ja lème ìti to q∗ − block ikanopoieÐ thn
pd-recursive (c,l)-diversity an isqÔei èna apì ta parak�tw:

• y ≤ l − 1 ∧ ry < c(rl + rl+1 + . . .+ rm)  

• y > l − 1 ∧ ry < c
∑y−1

j=l−1 rj + c
∑m

j=y+1 rj

Ja lème ìti o pÐnakac T ∗ ikanopoieÐ thn positive disclosure-recursive (c,l)-diversity an k�je
q∗ ∈ T ∗ ikanopoieÐ thn pd-recursive (c,l)-diversity.

Me �lla lìgia, sÔmfwna me ton orismì, apaitoÔme h pio suqn� emfanizìmenh tim  gia thn
opoÐa den epitrèpetai positive disclosure na emfanÐzetai perÐpou (exart�tai apì to c) exÐsou
suqn� me toul�qiston �llec l−1   arket� pio sp�nia en sugkrÐsei me tic positive disclosure
timèc. Prosèxte ìti an ry = 0 tìte oi sqèseic isqÔoun p�nta, afoÔ epitrèpontai gia ìla
tic idiìthtec positive disclosure. EpÐshc axÐzei na shmei¸soume ìti an c > 1 tìte an isqÔei
y > l − 1 h �llh anisìthta isqÔei �mesa, afoÔ ry ≤ rl−1.

Autìc o orismìc ìntwc mac kalÔptei gia peript¸seic pou gia k�poiec timèc ìpou èqoume
positive disclosure all� den mac kalÔptei gia tic peript¸seic ìpou èqoume negative disclo-
sure. 'Etsi èqoume ton epìmeno orismì:

Orismìc 10. Negative/Positive Disclosure-Recursive(c1, c2, l)-Diversity. 'EstwW to sÔ-
nolo twn sensitive tim¸n gia tic opoÐec den epitrèpetai negative disclosure. Ja lème ìti ènac
pÐnakac ikanopoieÐ to npd-recursive(c1, c2, l)-diversity an ikanopoieÐ to pd-recursive(c1, l)-
diversity kai an k�je s ∈ W emfanÐzetai toul�qiston c2 toic ekatì stic eggrafèc k�je
q∗ − block.

Mèqri t¸ra eÐdame pwc mporoÔme na orÐsoume to l-diversity gia mÐa mìno idiìthta. Epe-
kteÐnoume ton orismì mac ìtan èqoume pollèc idiìthtec oi opoÐec na eÐnai sensitive:

Orismìc 11. Multi-Attribute l-Diversity. 'Estw ènac pÐnakac T me nonsensitive idiìthtec
Q1, . . . , Qm kai sensitive idiìthtec S1, . . . , Sn. Ja lème ìti o T eÐnai l-diverse an gia k�je
i = 1 . . .m, o pÐnakac T eÐnai l-diverse an to Si jewrhjeÐ ìti eÐnai h sensitive idiìthta kai to
{Q1, . . . , Qn, S1, . . . , Si, . . . , Sm} jewrhjeÐ to quasi-identifier.

'Etsi orÐsame pwc mporoÔme na orÐsoume thn ènnoia well-represented values kai to l-
diversity gia pollèc idiìthtec. MporeÐ m�lista kaneÐc na parathr sei ìti ìso megal¸nei to
pl joc twn sensitive idiot twn eÐnai polÔ pijanìn na qreiastoÔme arket� megalÔtera block
¸ste na ikanopoioÔme to l-diversity.

AxÐzei na sqoli�soume thn monotonÐa tou l-diversity. ApodeiknÔetai ìti an o pÐnakac
T ∗ ikanopoieÐ   thn entropy l-diversity   thn npd recursive(c1, c2, l)-diversity tìte k�je
genÐkeush T ∗∗ tou T ∗ ja thn ikanopoieÐ epÐshc. AntÐjeta autì den isqÔei gia thn bayes
optimal privacy.

2.5.4 Sqìlia

Ac jumhjoÔme xan� to probl mata pou eÐqane anakÔyei kai pwc to l-diversity kat�fere en
mèrei na ta lÔsei. EÐnai pijanìn o exwterikìc qr sthc -antÐpaloc na mporèsei na anakt sei
epiplèon plhroforÐec gia èna �tomo, akìma kai an ikanopoieÐtai to k-anonymity. Autì
mporoÔse na sumbeÐ eÐte epeid  k�poia eggraf  emfanizìtan polÔ suqn� ston pÐnaka, eÐte
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epeid  o antÐpaloc eÐqe k�poia epiplèon gn¸sh. Sthn prosp�jeia na apotrapoÔn tètoiec
epijèseic dustuq¸c den mporoÔme na gnwrÐzoume oÔte thn katanom  twn tim¸n sto plhjusmì
oÔte thn gn¸sh tou antip�lou kaj¸c kai to pl joc twn antip�lwn me pijanìn diaforetik 
gn¸sh. Ac doÔme loipìn ti pètuqe to l-diversity:

• Den qrei�zetai na gnwrÐzoume pl rwc thn sun�rthsh katanom c tìso twn sensitive
ìso kai twn nonsensitive idiot twn.

• Den eÐnai aparaÐthto autìc pou ekdÐdei ton pÐnaka na èqei ìsh gn¸sh   perissìterh apì
ton antÐpalo pou jèlei na apotrèyei, h par�metroc l eÐnai aut  pou mac prostateÔei,
ìso megalÔterh, tìso pio eÔkola apotrèpoume antip�louc me meg�lh gn¸sh.

• H instance level knowledge lamb�netai kai kalÔptetai epÐshc autìmata, afoÔ epÐ thc
ousÐac thn qeirizìmaste san èna opoiod pote trìpo apìklishc sensitive tim¸n.

• To pl joc twn antip�lwn, kaj¸c kai h gn¸sh aut¸n (akìma kai an eÐnai diaforetik )
odhg¸ntac se diaforetikèc epijèseic, den mac ephre�zei.

Sunolik� ja lègame ìti to l-diversity sun jwc exasfalÐzei perissìtero thn anwnumÐa
apì k-anonymity (an mporoÔsame na isquristoÔme k�ti tètoio). To teleutaÐo diasfalÐzei
thn tautìthta thc eggraf c, en¸ to pr¸to ta euaÐsjhta dedomèna. Pio sugkekrimèna to
l-diversity mac diasfalÐzei thn anwnumÐa twn euaÐsjhtwn dedomènwn. M�lista ja mporoÔ-
se kaneÐc na isquristeÐ ìti eÐnai polÔ kalÔteroc trìpoc diasf�lishc thc anwnumÐac apì to
k-anonymity an eÐqame na epilèxoume metaxÔ twn dÔo. Gia thn akrÐbeia an jewr soume ìti
o antÐpaloc gnwrÐzei ìti h eggraf  up�rqei mèsa ston ekdidìmeno pÐnaka, tìte den èqoume
kanèna lìgo na prostatèyoume thn tautìthta aut c. AntÐjeta mac arkeÐ na prostatèyoume
ta euaÐsjhta dedomèna. M�lista o algìrijmoc o opoÐoc ja doÔme sthn sunèqeia den prosta-
teÔei thn tautìthta. M�lista autì eÐnai k�poiec forèc protimìtero, afoÔ ètsi pijanìn na
diathroÔme perissìterh plhroforÐa, mhn efarmìzontac k�poia genÐkeush,   elaqistopoi¸n-
tac kai �llo thn genÐkeush sto quasi-identifier. Par' ìla aut� an xèroume ìti o antÐpaloc
den gnwrÐzei poiec eggrafèc up�rqoun sto pÐnaka kai epijumoÔme thn prostasÐa thc tautìth-
tac to l-diversity den mac kalÔptei. Ja prèpei na gÐnei k�poia genÐkeush sto quasi-identifier
(ìqi aparaÐthta k-anonymity).

2.6 Anatomy

'Opwc eÐdame kai prin, èna trìpoc na exasfalÐsoume to l-diversity eÐnai na qrhsimopoi-
 soume k�poia parallag , k�poiou algìrijmou gia to k-anonymity, mìno pou k�je for�
antÐ na elègqoume to teleutaÐo ja elègqoume to pr¸to. Autì ìmwc mporeÐ na odhg sei se
ap¸leia plhroforÐac. M�lista pollèc forèc den èqoume lìgo na genikeÔsoume tic sensitive
idiìthtec kai pijanìn kai to quasi-identifier.

H mejodologÐa h opoÐa ja parousiasteÐ sthn sunèqeia, den genikeÔei ta dedomèna ìpwc oi
prohgoÔmenoi algìrijmoi. AntÐjeta k�neic to ex c, dedomènou enìc pÐnaka T kataskeu�zei
èna nèo pÐnaka ètsi ¸ste k�je eggraf  na mporeÐ na p�rei toul�qiston l sensitive timèc,
qwrÐc na xèroume poia eÐnai aut . Gia par�deigma ac doÔme to Sq ma 2.16. MporeÐ kaneÐc
na parathr sei ìti k�je eggraf  èqei susqetisteÐ me akrib¸c l (  parap�nw) timèc. MporeÐ
m�lista na parathr sei ìti ètsi diathreÐtai kai to l-diversity all� kai perissìterh plhro-
forÐa. Pio sugkekrimèna, èqei aposusqetisteÐ to quasi-identifier apì ta sensitive dedomèna.
Epilègoume en suneqeÐa na susqetÐsoume k�je eggraf  me èna group to opoÐo perièqei tou-
l�qiston l timèc. EpÐ thc ousÐac, h diadikasÐa, aut , apoteleÐ mÐa mèjodo genÐkeushc, all�
ìqi ìpwc thn parousi�same tic prohgoÔmenec forèc. Prosèxte m�lista ìti to k-anonymity
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Patient Data

Non-sensitive Sensitive

ID Age Sex Zip code Condition

1 23 M 11000 pneumonia
2 27 M 13000 dyspepsia
3 35 M 59000 dyspepsia
4 59 M 12000 pneumonia
5 61 F 54000 flu
6 65 F 25000 gastritis
7 65 F 25000 flu
8 70 F 30000 bronchitis

(aþ) Akatèrgasta Dedomèna

Patient Data

ID Age Sex Zip code Group-ID

1 23 M 11000 1
2 27 M 13000 1
3 35 M 59000 1
4 59 M 12000 1
5 61 F 54000 2
6 65 F 25000 2
7 65 F 25000 2
8 70 F 30000 2

(bþ) QIT table

Patient Data

Group-ID Disease Count

1 dyspepsia 2
1 pneumonia 2
2 bronchitis 1
2 flu 2
2 gastritis 1

(gþ) ST table

Sq ma 2.16: anatomized tables

den ikanopoieÐtai ìpwc kai h diasf�lish thc tautìthtac thc eggraf c. Autì ìpwc ja deiqjeÐ
argìtera den apoteleÐ aparaÐthta meionèkthma.

En suneqeÐa ja parousi�soume pwc h sugkekrimènh mejodologÐa prostateÔei ta dedo-
mèna, diathreÐ perissìterh plhroforÐa kai tèloc ènan algìrijmo gia na epitÔqoume autì to
apotèlesma.

2.6.1 BasikoÐ OrismoÐ

'Opwc kai stic prohgoÔmenec enìthtec, èqoume èna pÐnaka T ton opoÐo epijumoÔme na
dhmosieÔsoume. JewroÔme ìti o pÐnakac èqei èna d-di�stato quasi-identifier (QI) me idiìthtec
A1, . . . , Ad kai mÐa mìno sensitive idiìthta As. K�je idiìthta tou QI mporeÐ na eÐnai eÐte
arijmhtik  eÐte kathgorik , all� h sensitive idiìthta mìno kathgorik !

Gia k�je eggraf  t ∈ T sumbolÐzoume me t[i](1 ≤ i ≤ d) thn tim  thc idiìthtac Ai kai me
t[d+ 1] thn tim  thc As. Tèloc to d+ 1 q¸ro ton sumbolÐzoume me DS (apì to dimensional
data space).

'Opwc kai ta prohgoÔmena montèla, ètsi kai t¸ra prèpei na qwrÐsoume se partitions ton
q¸ro. DÐnoume ton parak�tw orismì:

Orismìc 1. Partition/QI-group. 'Ena partition apoteleÐtai apì di�fora uposÔnola tou T
ètsi ¸ste k�je eggraf  sto T na an kei akrib¸c se èna uposÔnolo. Anaferìmaste se aut�
ta uposÔnola san QI-groups kai ta sumbolÐzoume QI1, . . . , QIm. Me �lla lìgia èna partition
tou T eÐnai èna sÔnolo xènwn sunìlwn twn opoÐwn h ènwsh mac dÐnei to T .

EmeÐc epijumoÔme èna partition to opoÐo na eÐnai l-diverse:

Orismìc 2. l-diverse partition. 'Ena partition apì m QI-groups eÐnai l-diverse, an k�je
QI-group QIj(1 ≤ j ≤ m) ikanopoieÐ thn parak�tw sunj kh: 'Estw u h pio suqn  tim  thc
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idiìthtac As sto QIj kai cj(u) o arijmìc twn eggraf¸n t ∈ QIj ètsi ¸ste t[d+1] = u, tìte
prèpei cj(u)/|QIj | ≤ 1/l ìpou |QIj | o plhj�rijmoc tou QIj .

Prosèxte ìti autìc o orismìc den eÐnai tìso austhrìc ìso autoÐ pou d¸same sthn
prohgoÔmenh enìthta. EÐnai arket� dÔskolo na broÔme akìma poiec eggrafèc ikanopoioÔn
to positive   negative disclosure. 'Omwc h mejodologÐa pou ja perigr�youme parak�tw,
mporeÐ na epektajeÐ gia ikanopoi sei kai touc �llouc orismoÔc tou l-diversity.

'Opwc eÐdame sthn eisagwg  to anatomy kataskeu�zei dÔo nèouc pÐnakec, ton QIT kai
ton ST ¸ste na ikanopoi sei to l-diversity. Pio sugkekrimèna:

Orismìc 3. Anatomy. Dojèntoc enìc l-diverse partition me m QI-groups, o anatomy
par�gei èna quasi-identifier table (QIT) kai èna sensitive value (ST) me b�sh tic parak�tw
idiìthtec:

• To QIT èqei to sq ma (A1, . . . , Ad, Group− ID).

• Gia k�je QI-group QIj(1 ≤ j ≤ m) kai gia k�je eggraf  t ∈ QIj , to QIT èqei mÐa
eggraf  thc morf c: (t[1], t[2], ..., t[d], j)

• To ST èqei sq ma (Group− ID,As, Count).

• Gia k�je QI-group QIj(1 ≤ j ≤ m) kai gia k�je tim  v thc sensitive idiìthtac As

sto QIj , to ST èqei mÐa eggraf  thc morf c: (j, v, cj(v)), ìpou cj(u) o arijmìc twn
eggraf¸n t ∈ QIj ètsi ¸ste t[d+ 1] = u.

• Ektìc apì tic prohgoÔmenec eggrafèc den up�rqoun �llec stouc dÔo pÐnakec.

ApodeiknÔetai ìti se èna pÐnaka pou èqei efarmosteÐ to anatomy tìte h pijanìthta o
antÐpaloc na kataskeu�sei mÐa eggraf  ìpwc  tan exarq c eÐnai 1/l.

Gia par�deigma oi pÐnakec pou d¸same ikanopoioÔn to 2-diverse. To prìblhma mac loipìn
eÐnai pwc ja sp�soume ton pÐnaka se uposÔnola pou na ikanopoioÔn to l-diversity kai m�lista
me ìso to dunatìn mikrìterh ap¸leia plhroforÐac.

Tèloc epeid  to nèo montèlo ja sugkrijeÐ me thn genÐkeush ja d¸soume ton akrib 
orismì thc genÐkeushc:

Orismìc 4. Generalization. Dojèntoc enìc partition tou T me m QI-groups, gia k�je eg-
graf  t ∈ T , o genikeumènoc pÐnakac T ∗, perièqei mÐa eggraf  thc morf c: (QIj [1], ..., QIj [d], t[d+
1]) ìpou QIj(1 ≤ i ≤ m) eÐnai to monadikì QI-group to opoÐo perilamb�nei to t kai QIj [i](1 ≤
i ≤ d) eÐnai èna interval to opoÐo kalÔptei to t[i]. Epiplèon to QIj [i] eÐnai Ðdio gia ìlec tic
eggrafèc t ∈ QIj .

An parathr sei kaneÐc ja dei ìti an o plhj�rijmoc k�je QI-group eÐnai megalÔteroc  
Ðsoc tou k tìte ikanopoieÐtai to k-anonymity.

2.6.2 Diat rhsh thc susqètishc

To prìblhma kat� thn prosp�jeia diat rhshc thc anwnumÐac eÐnai diathr soume thn
susqètish twn dedomènwn, ¸ste na èqoume ìso to dunatìn perissìterh plhroforÐa. Sthn
sugkekrimènh enìthta ja sugkrÐnoume to anatomy me to generalization, wc proc kat� pìso
diathroÔn thn susqètish.

Ja xekin soume me èna par�deigma kai en suneqeÐa ja genikeÔsoume ton trìpo mètrhshc
tou sf�lmatoc -ap¸leia susqètishc. O pÐnakac pou èqoume d¸sei sthn arq , me b�sh
to generalization mac dÐnei ton pÐnaka tou Sq matoc 2.17 . Ac metr soume kat� pìso
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Patient Data

Non-sensitive Sensitive

ID Age Sex Zip code Condition

1 [21− 60] M [10001− 60000] pneumonia
2 [21− 60] M [10001− 60000] dyspepsia
3 [21− 60] M [10001− 60000] dyspepsia
4 [21− 60] M [10001− 60000] pneumonia
5 [61− 70] F [10001− 60000] flu
6 [61− 70] F [10001− 60000] gastritis
7 [61− 70] F [10001− 60000] flu
8 [61− 70] F [10001− 60000] bronchitis

Sq ma 2.17: generalized tables

diathreÐtai h susqètish metaxÔ thc Age kai thc Disease. Oi dÔo autèc idiìthtec orÐzoun ènan
dudi�stato q¸ro DSa,d kai k�je eggraf  orÐzei èna shmeÐo se autìn. Ja mporoÔsame na
montelopoi soume thn susqètish me sun�rthsh katanom c (pdf) Gt1 : DSA,D → [0, 1]. O
akrib c orismìc eÐnai:

Gt1(x) =
{

1 if x = (t1[A], t1[D])
0 otherwise

ìpou x eÐnai mÐa dudi�stath tuqaÐa metablht  ston dudi�stato q¸ro.
O ereunht c, epijumeÐ apì ènan nèo genikeumèno pÐnaka na kataskeu�sei thn sun�rthsh

katanom c me ìso ton dunatìn megalÔterh epituqÐa. Ac doÔme loipìn thn pr¸th eggraf ,
me b�sh to montèlo genÐkeushc, ènac ereunht c xèrei ìti h hlikÐa eÐnai metaxÔ tou [21,60] kai
èqei opwsd pote thn asjèneia pneumonia. 'Ara h pijanìthta na brei akrib¸c to shmeÐo sto
q¸ro eÐnai Ðso me to range[21,60] afoÔ h hlikÐa mporeÐ na p�rei k�poiec apì autèc tic timèc.
'Etsi h pdf eÐnai:

Ḡgent1 (x) =
{

1/40 if x[A] ∈ [21, 60] ∧ x[D] = pneumonia
0 otherwise

AntÐjeta sto anatomy o ereunht c gnwrÐzei me akrÐbeia thn tim  thc hlikÐac kai kaleÐtai
na epilèxei metaxÔ dÔo tim¸n gia tic asjèneiec thc pneumonia kai thc dyspepsia. 'Ara h
pijanìthta na anakalÔyei to akribèc shmeÐo sto q¸ro eÐnai akrib¸c 0.5. H sun�rthsh pdf
eÐnai loipìn:

Ḡanat1 (x) =
{

1/2 if x = (23, pneumonia) or x = (23, dyspepsia)
0 otherwise

EÐnai profanèc ìti h deÔterh perÐptwsh mac dÐnei poio akribèc apotèlesma, afoÔ h akrib c
sun�rthsh katanom c eÐnai:

Gt1(x) =
{

1 if x = (23, pneumonia)
0 otherwise

'Ena kalÔtero mètro bèbaia gia na metr soume to sf�lma eÐnai to mèso tetragwnikì
sf�lma twn sunart sewn katanom c, dhlad :∑

x∈DSA,D(Ḡt1(x)−Gt1(x))2

Sthn perÐptwsh tou anatomy to mèso tetragwnikì sf�lma bgaÐnei 0.5 en¸ sthn �llh 22.5!
Ac d¸soume t¸ra ton akrib  orismì:

Orismìc 5. pdf-sun�rthsh. Gia k�je eggraf  t h tim  thc pdf Gt(x) : DS → [0, 1]:
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Gt(x) =
{

1 if x = t
0 otherwise

ìpou x h tuqaÐa metablht  sto DS.

Ac doÔme thn nèa tim  aut c thc sun�rthshc gia to montèlo genÐkeushc gia mÐa eggraf 
t. H eggraf  t an kei se k�poio QI-group QI. H genikeumènh morf  thc eggraf c ja eÐnai

(QI[1], QI[2], . . . , QI[d], t[d+ 1]),

ìpwc autì orÐsthke sthn prohgoÔmenh upo-enìthta. SumbolÐzoume to m koc tou QI[i] wc
L(QI[i]) (an h tim  eÐnai suneq c tìte to m koc orÐzetai Ðso me to range kai an eÐnai diakrit ,
orÐzetai Ðso me to pl joc twn dunat¸n tim¸n tou QI[i] sto QI (gia par�deigma se èna dèntro
genÐkeushc ja  tan Ðso me to pl joc twn fÔllwn pou èqei o sugkekrimènoc kìmboc}. Tìte
h nèa kataskeuasmènh sun�rthsh katanom c ja èqei tim  gia thn eggraf  t:

Ḡgent (x) =

{
1Qd

i=1 L(QI[i])
if x[i] ∈ QI[i]∀i ∈ [1, d]

0 otherwise

En suneqeÐa ja doÔme thn tim  thc nèac sun�rthshc katanom c h opoÐa prokÔptei apì
anatomized pÐnakec. 'Estw p�li QI to QI-group to opoÐo perièqei thn eggraf  t. 'Estw
u1, ..., uλ na eÐnai ìlec oi timèc thc idiìthtac As sto QI. SumbolÐzoume me c(uh)(1 ≤ h ≤ λ)
wc to pl joc sto ST me b�sh to uh. H nèa kataskeuasmènh sun�rthsh katanom c eÐnai:

Ḡanat (x) =


c(u1)
|QI| if x = (t[1], . . . , t[d], u1)
. . . . . .
c(uλ)
|QI| if x = (t[1], . . . , t[d], uλ)
0 otherwise

ParathreÐste ìti en¸ sthn perÐptwsh tou generalization eÐqame èna suneq  q¸ro, o
opoÐoc eÐnai k�poio orjog¸nio, sthn perÐptwsh tou anatomy èqoume diakrit� shmeÐa ( 
kalÔtera diakritèc perioqèc), pou jumÐzoun karfi� sto q¸ro.

UpologÐzoume loipìn to mèso tetragwnikì sf�lma gia k�je eggraf , to opoÐo dÐnetai
apì ton tÔpo:

Errt =
∫
x∈DS

(
Ḡt(x)−Gt(x)

)2
dx

Tèloc autìc pou mac endiafèrei telik� eÐnai to sf�lma gia olìklhro ton pÐnaka.

Orismìc 6. RCE. OrÐzoume wc sf�lma epanakataskeu c : RCE =
∑
∀t∈T Errt.

2.6.3 O algìrijmoc

Stìqoc mac loipìn eÐnai na kataskeu�soume èna algìrijmo, o opoÐoc ja akoloujeÐ tic
arqèc tou anatomy kai ja elaqistopoieÐ to RCE. ApodeiknÔetai to parak�tw je¸rhma:

Je¸rhma 1. To RCE eÐnai toul�qiston n(1− 1/l) gia k�je zeug�ri QIT kai ST, ìpou n
o plhj�rijmoc tou T .

'Etsi stìqoc tou algorÐjmou ja eÐnai na mhn xeperasteÐ kat� polÔ autì to k�tw ìrio.
DÐnetai o algìrijmoc:
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Algorithm 7 Anatomy
Algorithm Anatomize (T, l)
QIT = ∅; ST = ∅; gcnt = 0
hash the tuples in T by their As values (each bucket per As value)
/* Lines 3-8 are the group-creation step */
while there are at least l non-empty hash buckets do

/* Lines 4-8 form a new QI-group */
gcnt = gcnt + 1; QIgnct = ∅ ;
S = the set of l largest buckets
for each bucket in S do

remove an arbitrary tuple t from the bucket
QIgcnt = QIgcnt ∪ t
/* Lines 9-12 are the residue-assignment step */

end for
end while
for each non-empty bucket do

/* this bucket has only one tuple*/
t = the only residue tuple of the bucket
S′ = the set of QI-groups that do not contain the As value t[d + 1]
/* S’ has at least one QI-group*/
assign t to a random QI-group in S’

end for
/* Lines 13-18 populate QIT and ST *
for j = 1 to gcnt do

for each tuple t ∈ QIj do
insert tuple (t[1], ..., t[d], j) into QIT

end for
for each distinct As value v in QIj do

cj(v) = the number of tuples in QIj with As value v
insert record (j, v, cj(v)) into ST

end for
end for
return QIT and ST

Ac doÔme stadiak� ta b mata tou algorÐjmou. Se pr¸th f�sh kataskeu�zoume èna hash
table ìpou k�je tim  thc idiìthtac As orÐzei èna bucket. Se deÔterh f�sh kataskeu�zoume
ta group. H diadikasÐa eÐnai apl , ìso èqoume toul�qiston l to pl joc buckets ta opoÐa den
eÐnai ken�, epilègoume ta l megalÔtera kai apì aut� ex�gontac mÐa eggraf  kataskeu�zoume
èna group, en suneqeÐa epanalamb�noume thn diadikasÐa kataskeu�zontac nèa group mèqri
na èqoume ligìtera apì l buckets mh ken�.

'Otan telei¸sei autì to st�dio ja mac èqoun meÐnei to polÔ l − 1 buckets mh ken�.
ApodeiknÔetai ìti:

1. K�je èna apì aut� ta buckets èqei akrib¸c mÐa eggraf .

2. Gia k�je èna apì aut� ta buckets up�rqei toul�qiston èna group (to opoÐo èqei ftia-
qteÐ sto prohgoÔmeno st�dio) ètsi ¸ste na mhn perièqei thn sensitive tim  h opoÐa
antistoiqeÐ se autì to bucket.

'Ara sto epìmeno st�dio, gia k�je mh kenì bucket epilègoume èna tuqaÐo group pou den èqei
aut  thn tim  kai antistoiqoÔme aut  thn eggraf .

Sto trÐto kai teleutaÐo st�dio apl� kataskeu�zoume to QIT kai to ST.
Prosèxte ìti o algìrijmoc eÐnai swstìc an kai mìno an o pÐnakac eÐnai ikanìc na eÐnai

l-diverse. MporoÔme autì ìmwc na to elègxoume arket� apl�. Gia par�deigma an sto tèloc
tou pr¸tou stadÐou, up�rqei bucket me parap�nw apì mÐa eggraf , tìte den mporoÔme na
ikanopoi soume to l-diverse. EpÐshc an sto st�dio dÔo den mporoÔme na ikanopoi soume thn
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deÔterh idiìthta (dhlad  na broÔme èna group to opoÐo na mhn perièqei aut  thn tim ) p�li
o pÐnakac mac den mporeÐ na ikanopoi sei to l-diverse. 'Ara o algìrijmoc autìc ikanopoieÐ
kai to correctness.

Apìdosh

ApodeiknÔontai oi parak�tw dÔo prot�seic:

Je¸rhma 2. O algìrijmoc tou anatomy apaiteÐ O(λ) mn mh kai O(n/b) I/Os, ìpou λ eÐnai
to pl joc twn diaforetik¸n tim¸n tou As sto T , n o plhj�rijmoc tou T kai b to mègejoc
thc selÐdac tou dÐskou.

Je¸rhma 3. An o plhj�rijmoc n tou T eÐnai pollapl�sio tou l, tìte ta QIT kai ST ta
opoÐa par�gontai apì ton algìrijmo ikanopoioÔn to el�qisto ìrio gia to RCE, dhlad  to RCE
eÐnai n(1 − 1/l). An o plhj�rijmoc n tou T den eÐnai pollapl�sio tou l, tìte to RCE tou
nèou pÐnaka eÐnai to polÔ Ðsoc me to el�qisto ìrio auxhmèno kat� èna par�gonta 1 + 1/n.

Prosèxte ìti an o pÐnakac T eÐnai idiaÐtera meg�loc tìte epÐ thc ousÐac RCE ≈ n(1 −
1/l) + 1, dhlad  o par�gontac aÔxhshc eÐnai perÐpou Ðsoc me 1, kai m�lista dedomènou ìti to
n eÐnai arket� meg�lo, den ephre�zei idiaÐtera.

2.6.4 Sqìlia

En suntomÐa loipìn, h mejodologÐa tou anatomy mac exasfalÐzei to l-diversity kai m�-
lista me arket� qamhl  poluplokìthta, tìso qronik  ìso kai qwrik . Epiplèon diathreÐ
kalÔtera thn susqètish apì thn genÐkeush. Par' ìla aut� ja mporoÔse kaneÐc na parath-
r sei dÔo meionekt mata:

Pr¸ton h susqètish den metr jhke me apìluta akrib  trìpo. Sthn parap�nw an�lush
jewr same ìti ap¸leia plhroforÐac mporeÐ na metrhjeÐ apì thn ikanìthta mac na proseggÐ-
soume thn akrib  jèsh tou shmeÐo stouc q¸rou. Sthn pragmatikìthta h ap¸leia plhrofo-
rÐac, prèpei na metrhjeÐ ìqi wc proc thn ikanìthta na broÔme thn akrib  jèsh tou shmeÐou
ston q¸ro, all� thn ikanìthta mac na anakalÔyoume ìti to shmeÐo an kei se mÐa perioq .
Ac jumhjoÔme xan� to par�deigma me thn asjèneia kai thn hlikÐa. To prìblhma thc genÐ-
keushc  tan ìti den diathroÔse thn akrib  hlikÐa. ApoteleÐ ìmwc autì ìntwc prìblhma? Gia
par�deigma ac skeftoÔme k�poia efarmog , ìpou prospajoÔme na k�noume an�lush kai sto
query up�rqoun erwt seic thn morf c: WHERE a ≤ age < a + 10. Dhlad  prospajoÔme
na bg�loume sumper�smata gia k�poiec hlikiakèc om�dec, me range 10, ja mac peÐraze an
h genÐkeush odhgoÔse se range apìstashc 5? 'Oqi, antÐjeta ja mac peÐraze ìti gia k�je
hlikiak  om�da na èqw k�poiec timèc oi opoÐec pijanìn na eÐnai �sqeth me aut .

Parìla aut� h aposusqètish tou QI apì thn sensitive idiìthta, apoteleÐ shmantikì
prìblhma kai ap¸leia plhroforÐac, akìma kai an jewr soume ìti h genÐkeush eÐnai p�nta
k�ti arnhtikì. FantasteÐte ìti epijumoÔme na broÔme tic asjèneiec ìlwn twn atìmwn pou
mènoun sta Bìreia Pro�stia. To gegonìc ìti se k�je eggraf  antistoiqoÔme kai l oi
opoÐec den èqoun sqèsh mporeÐ na mac odhg sei se meg�lo sf�lma. Ac gÐnoume ìmwc lÐgo
pio sugkekrimènoi, ac fantastoÔme ìti èqoume tèsseric pìleic thn A,B,G kai D, oi dÔo
pr¸tec eÐnai sta Bìreia Pro�stia thc Aj nac kai �llec dÔo sta Nìtia. Sthn pìlh A
parousi�zetai h asjèneia a, sthn pìlh B h b, sthn pìlh G h g kai sthn pìlh D h d kai kamÐa
�llh. JewroÔme ìti k�je pìlh èqei to Ðdio pl joc eggraf¸n akrib¸c n kai epijumoÔme na
petÔqoume 2-diverse. E�n efarmìsoume ton prohgoÔmeno algìrijmo tìte eÐnai polÔ pijanìn
na p�roume thn parak�tw lÔsh:

• Kataskeu�zontai akrib¸c 2n groups, me dÔo eggrafèc akrib¸c to kajèna.
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• K�je group apì ta pr¸ta n èqei mÐa eggraf  apì thn pìlh A kai mÐa apì thn pìlh G.

• K�je group apì ta upìloipa n èqei mÐa eggraf  apì thn pìlh B kai mÐa apì thn pìlh
D.

'Estw loipìn ìti t¸ra epijumoÔme na k�noume mÐa statistik  melèth kai prospajoÔme na
broÔme k�poia statistik� stoiqeÐa gia k�je perioq . Me b�sh ton parap�nw dhmosieumèno
pÐnaka, ja gnwrÐzoume ìti sta Bìreia Pro�stia kai Nìtia Pro�stia emfanÐzontai oi asjèneiec
a,b,g,d isopÐjana.

AntÐjeta an eÐqame thn parak�tw lÔsh:

• Kataskeu�zoume akrib¸c 2n groups, me dÔo eggrafèc akrib¸c to kajèna.

• K�je group apì ta pr¸ta n èqei mÐa eggraf  apì thn pìlh A kai mÐa apì thn pìlh B.

• K�je group apì ta upìloipa n èqei mÐa eggraf  apì thn pìlh G kai mÐa apì thn pìlh
D.

Ja mporoÔsame me apìluth akrÐbeia na upologÐsoume tic asjèneiec gia k�je perioq .
Prosèxte ìti autì to prìblhma eÐnai pijanìn na emfanisteÐ kai sthn genÐkeush se akìma

megalÔtero bajmì, giatÐ sthn genÐkeush eÐnai polÔ pijanìn na anagkastoÔme na b�loume tic
pìleic A, B kai G mazÐ.

'Enac trìpoc na apofÔgoume autì to prìblhma ja  tan na epilèxoume na b�loume se
groups mìno eggrafèc oi opoÐec eÐnai local me b�sh gia par�deigma k�poia ierarqÐa genÐkeu-
shc ìpwc eÐqame k�nei sto k-anonymity. MÐa �llh lÔsh ja  tan na ekdÐdoume statistik�
stoiqeÐa.

Tèloc, o algìrijmoc den mac exasfalÐzei thn tautìthta mÐac eggraf c. Autì apoteleÐ
epilog  thc ulopoÐhshc kai ìqi meionèkthma. Me autì to trìpo h ap¸leia thc plhroforÐac
eÐnai mikrìterh. O algìrijmoc ìmwc mporeÐ na epektajeÐ gia na uposthrÐzei diasf�lish thc
tautìthtac mÐa eggraf c (aux�nontac ìmwc shmantik� thn poluplokìthta - to prìblhma
eÐnai NP-hard).

2.7 m-invariance

Ta dÔo prohgoÔmena montèla (tou k-anonymity kai tou l-diversity), ta opoÐa parousi�-
sthkan, eÐqane èna basikì prìblhma. Den up rqe kamÐa prìbleyh gia dunamik� dedomèna.
Pio sugkekrimèna den eÐqe exetasteÐ pwc ephre�zei to prìblhma tou privacy preservation
h Ôparxh eisagwg¸n kai diagraf¸n sthn b�sh. Ac doÔme gia par�deigma ta sq mata 2.18
kai 2.19. 'Ena nosokomeÐo apofasÐzei na ekdÐdei kat� qronik� diast mata to istorikì twn
asjen¸n tou, prospaj¸ntac ìmwc na diathr sei to privacy. Sto par�deigma mac èqoume
dÔo diadoqikèc ekdìseic. To basikì mac prìblhma eÐnai ìti oi eggrafèc twn Alice, Andy,
Helen, Ken kai Paul diagr�fthkan met� thn èkdosh thc pr¸thc an¸numhc ìyhc kai pro-
stèjhkan pènte nèec eggrafèc. MporeÐ na parathr sei kaneÐc ìti en¸ kai oi dÔo an¸numec
ìyeic ikanopoioÔn to 2-diversity, ta euaÐsjhta dedomèna den eÐnai dunatìn na diafulaqjoÔn
Ac upojèsoume ìti o antÐpaloc gnwrÐzei ìti o Bob up�rqei sthn b�sh, tìte paÐrnontac tic
dÔo autèc ìyeic mporeÐ na anakalÔyei ìti sto QI-group thc pr¸thc ìyhc o Bob eÐqe eÐte
dyspepsia eÐte bronchitis en¸ sto QI-group thc deÔterhc ìyhc eÐqe eÐte dyspepsia eÐte ga-
stritis. Autì �mesa shmaÐnei ìti o Bob p�sqei apì dyspepsia. MporoÔme na prosèxoume
m�lista ìti exaitÐac thc anak�luyhc thc asjèneiac tou Bob tìte mporoÔme na anakalÔyoume
kai thn asjèneia twn David kai Alice.
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Patient Data: 1st Instance

Name Age Zipcode Disease

Bob 21 12000 dyspepsia
Alice 22 14000 bronchitis
Andy 24 18000 flu
David 23 25000 gastritis
Gary 41 20000 flu
Helen 36 27000 gastritis
Jane 37 33000 dyspepsia
Ken 40 35000 flu
Linda 43 26000 gastritis
Paul 52 33000 dyspepsia
Steve 56 34000 gastritis

(aþ) Microdata T (1)

Anonymized Data: 1st Instance

Group-Id Age Zipcode Disease

1 21 12000 dyspepsia
1 22 14000 bronchitis

2 24 18000 flu
2 23 25000 gastritis

3 41 20000 flu
3 36 27000 gastritis

4 37 33000 dyspepsia
4 40 35000 flu
4 43 26000 gastritis

5 52 33000 dyspepsia
5 56 34000 gastritis

(bþ) Anatomized T a(1)

Sq ma 2.18: Ta dedomèna kai h anonymized view sthn pr¸th èkdosh.

Patient Data: 2st Instance

Name Age Zipcode Disease

Bob 21 12000 dyspepsia
David 23 25000 gastritis
Emily 25 21000 gastritis
Jane 37 33000 dyspepsia
Linda 43 26000 gastritis
Gary 41 20000 flu
Mary 46 30000 gastritis
Ray 54 31000 dyspepsia
Steve 56 34000 gastritis
Tom 60 44000 gastritis
Vince 65 36000 flu

(aþ) Microdata T (2)

Anonymized Data: 2st Instance

Group-Id Age Zipcode Disease

1 21 12000 dyspepsia
1 23 25000 gastritis

2 25 21000 gastritis
2 37 33000 dyspepsia
2 43 26000 gastritis

3 41 20000 flu
3 46 30000 gastritis

4 54 31000 dyspepsia
4 56 34000 gastritis

5 60 44000 gastritis
5 65 36000 flu

(bþ) Anatomized T a(2)

Sq ma 2.19: Ta dedomèna kai h anonymized view sthn deÔterh èkdosh.

Sunolik� ja mporoÔse k�poioc na parathr sei ìti ìtan ekdÐdoume èna sÔnolo apì an¸-
numec ìyeic enìc pÐnaka, ston opoÐo mporeÐ na up rxan diagrafèc   eisagwgèc, tìte prèpei
na l�boume upìyh mac ti sunèbei se ìlec tic ìyeic. H pio apl  lÔsh, thn opoÐa ja mporoÔse
na skefteÐ kaneÐc eÐnai na mhn uposthrÐzoume diagrafèc. Me �lla lìgia, akìma kai an mÐa
eggraf  diagrafeÐ emeÐc na suneqÐzoume na thn ekdÐdoume. Par' ìla aut� to basikì mac
prìblhma eÐnai h meÐwsh tou utility afoÔ oi diagrafeÐsec eggrafèc oi opoÐec ekdÐdontai eÐnai
skoupÐdia kai empodÐzoun ton ereunht  na qrhsimopoi sei me apodotikì trìpo ta ekdidìmena
dedomèna.

2.7.1 BasikoÐ OrismoÐ

To prìblhma mac loipìn eÐnai na orÐsoume to prìblhma gia dunamik� dedomèna. Ja sumbo-
lÐzoume loipìn me T (j) thn j-iostì snapshot thc b�shc mac. 'Ara mporoÔme na epekteÐnoume
touc  dh up�rqontec orismoÔc.

Orismìc 7. Partition/QI-group. 'Ena partition apoteleÐtai apì di�fora uposÔnola tou
T (j) ètsi ¸ste k�je eggraf  sto T (j) na an kei akrib¸c se èna uposÔnolo. Anaferìmaste
se aut� ta uposÔnola san QI-groups kai ta sumbolÐzoume QI(j)1, . . . , QI(j)m. Me �lla
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lìgia èna partition tou T (j) eÐnai èna sÔnolo xènwn sunìlwn twn opoÐwn h ènwsh mac dÐnei
to T (j).

up�rqoun dÔo trìpoi, ìpwc ja doÔme, gia na ekd¸soume thn b�sh. O pr¸toc eÐnai autìc
thc genÐkeushc kai o deÔteroc autìc tou anatomy:

Orismìc 1. Counterfeited Generalization. O nèoc ekdidìmenoc pÐnakac T ∗(j) prokÔptei
apì èna partition tou T (j) me ta ex c qarakthristik�:

• 'Eqei tic ex c attributes:

– thn Ag, h opoÐa onom�zetai Group-ID.

– ìlec tic idiìthtec tou T (j) me exaÐresh thn Aid

• K�je eggraf  t k�je QI-group tou partition tou T (j) antistoiqÐzetai se mÐa genikeu-
mènh eggraf  t∗ ∈ T ∗(j) ètsi ¸ste

– t∗[As] = t[As] (dhlad  h sensitive idiìthta na diathreÐ thn tim  thc),

– t∗[Ag] na èqei thn tim  tou group-id sto opoÐo an kei h eggraf  (hosting group)
kai

– t∗[Aqi] na eÐnai èna interval to opoÐo kalÔptei to t[Aqi] (autì èqei prokÔyei apì
k�poia mèjodo genÐkeushc).

• EÐnai pijanìn o pÐnakac T ∗(j) na perièqei eggrafèc oi opoÐec den up�rqoun ston T (j),
autèc oi eggrafèc onom�zontai counterfeit tuples kai bèbaia antistoiqÐzontai se k�poio
QI-group.

• K�je eggraf  pou an kei sto Ðdio QI-group tou T ∗(j) èqei thn Ðdia tim  gia thn QI
idiìthta kai thn Ðdia tim  gia to Ag afoÔ to teleutaÐo dhl¸nei se poio group an kei
mÐa eggraf  (aut  h idiìthta eÐnai èna id tou group).

Orismìc 2. Counterfeited Anatomy.Dojèntoc enìc m-diverse partition me p QI-groups,
o anatomy par�gei èna quasi-identifier table (QIT) kai èna sensitive value (ST) me b�sh
tic parak�tw idiìthtec:

• To QIT èqei to sq ma (A1, . . . , Ad, Group− ID).

• Gia k�je QI-group QI(j)i(1 ≤ i ≤ m) kai gia k�je eggraf  t ∈ QI(j)i, to QIT èqei
mÐa eggraf  thc morf c: (t[1], t[2], ..., t[d], i)

• To QIT eÐnai pijanìn na èqeic kai �llec eggrafèc thc morf c: (t[1], t[2], ..., t[d], i), oi
opoÐec eÐnai counterfeits.

• To ST èqei sq ma (Group− ID,As, Count).

• Gia k�je QI-group QI(j)i(1 ≤ i ≤ m) kai gia k�je tim  v thc sensitive idiìthtac As

sto QI(j)i, to ST èqei mÐa eggraf  thc morf c: (i, v, ci(v)), ìpou ci(u) o arijmìc twn
eggraf¸n t ∈ QI(j)i ètsi ¸ste t[d+ 1] = u.

• Ektìc apì tic prohgoÔmenec eggrafèc den up�rqoun �llec stouc dÔo pÐnakec.

MazÐ me tic ekdidìmenec an¸numec ìyeic mporoÔme par�llhla na ekdÐdoume èna bohjhtikì
pÐnaka gia ton ereunht , o opoÐoc na ton enhmer¸nei gia to counterfeits ta opoÐa up�rqoun
se k�je QI-group.
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Orismìc 3. Auxiliary Relation. O auxiliary relationR(j), o opoÐoc sunodeÔei thn an¸numh
ìyh T ∗(j) èqei dÔo st lec Group-ID kai Count. Gia k�je QI-group sto T ∗(j) to opoÐo
perièqei toul�qiston èna counterfeit up�rqei mÐa gramm  < g, c > sto R(j) ètsi ¸ste g na
eÐnai to ID tou QI-group kai c o arijmìc twn counterfeit eggraf¸n se autì.

Counterfeited Anonymized Data: 2st Instance

Name Group-Id Age Zipcode Disease

Bob 1 21 12000 dyspepsia
c1 1 22 14000 bronchitis

David 2 23 25000 gastritis
Emily 2 25 21000 gastritis

Jane 3 37 33000 dyspepsia
c2 3 40 35000 flu

Linda 3 43 26000 gastritis

Gary 4 41 20000 flu
Mary 4 46 30000 gastritis

Ray 5 54 31000 dyspepsia
Steve 5 56 34000 gastritis

Tom 6 60 44000 gastritis
Vince 6 65 36000 flu

(aþ) Anatomized T a(2)

Auxiliary Relation

Group-Id count

1 1

3 1

(bþ) Published counter-
feit statistics

Sq ma 2.20: Ta dedomena kai h anonymized view sthn deÔterh èkdosh me counterfeits.

MporoÔme na doÔme to par�deigma tou sq matoc 2.20. MporeÐ kaneÐc na parathr sei ìti
h nèa ekdidìmenh ìyh gia to 2 instance thc b�shc den mac parabi�zei to privacy. O lìgoc
eÐnai ìti krat same k�poiec apì tic diagrafèntec eggrafèc sthn deÔterh ekdidìmenh ìyh.
MporeÐ m�lista kaneÐc na parathr sei ta parak�tw:

• MÐa eggraf  mporeÐ na diagrafeÐ apì thn b�sh, mìno an brejeÐ mÐa eisagwg  me thn
Ðdia tim  sthn sensitive attribute me aut .

• K�je eggraf , k�je ìlh thn di�rkeia emf�nishc thc stic ekdidìmenec an¸numec ìyeic
an kei se èna QI-group to opoÐo èqei to Ðdio sÔnolo tim¸n gia thn euaÐsjhth idiìthta.

2.7.2 O orismìc

Me b�sh ta prohgoÔmena sumper�smata mporoÔme na parathr soume ti qrei�zetai gia
na prostatèyoume to privacy. Pr¸ton ja upojèsoume ìti k�je eggraf  èqei mÐa di�rkeia
zw c (lifespan) thn opoÐa ja thn sumbolÐzoume me [x, y]. Genikìtera ja upojètoume ìti
antÐpaloc èqei pl rh gn¸sh, ìqi mìno tou Quasi-Identifier mÐac eggraf c, all� kai tou
lifespan. Autì shmaÐnei ìti o antÐpaloc gnwrÐzei pìte mÐa eggraf  diagr�fetai apì thn
b�sh   pìte eis�getai. EpÐshc ja upojèsoume ìti o antÐpaloc èqei sthn di�jesh tou ìlec
tic an¸numec ìyeic tic opoÐec eÐqame ekd¸sei kat� to pareljìn. Stìqoc loipìn tou m-
invariance eÐnai epanèkdosh mÐac nèac an¸numhc ìyhc, ètsi ¸ste o antÐpaloc me b�sh thn
gn¸sh thn opoÐa  dh èqei na mhn mporeÐ na ex�gei me pijanìthta megalÔterh tou 1/m thn
asjèneia mÐac eggraf c.

EÐmaste loipìn t¸ra se jèsh na d¸soume ton akrib  orismì tou m-invariance. Arqik�
ìmwc ja d¸soume dÔo bohjhtikoÔc orismoÔc.

Orismìc 4. QI-Group Signature. 'Estw QI∗ èna QI-group sthn T ∗(j) gia k�je j ∈ [1, n].
Ja onom�zoume signature tou QI∗ to sÔnolo twn monadik¸n euaÐsjhtwn tim¸n sto QI∗.
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Orismìc 5. Tuple Signature. 'Estw mÐa eggraf  t h opoÐa an kei se èna QI-group. H
signature tou QI-group ja lègetai kai signature thc eggraf c t.

Orismìc 6. m-Unique. 'Enac pÐnakac T ja eÐnai m-unique an se k�je QI-group ston
pÐnaka up�rqoun toul�qiston m eggrafèc kai ìlec oi eggrafèc se autì èqoun diaforetikèc
timèc sthn euaÐsjhth idiìthta.

EÐmaste loipìn t¸ra se jèsh na d¸soume ton orismì tou m-invariance

Orismìc 7. m-invariance. 'Estw mÐa allhlouqÐa anonymous ìyewn T ∗(1), ..., T ∗(n) mÐac
b�shc T . Ja lème ìti ikanopoioÔn to m-invariance an

• K�je ìyh eÐnai m-equal kai

• an k�je eggraf  t h opoÐa an kei sto T kai up�rqei se k�poiec apì autèc tic ìyeic wc
generalized   anatomized eggraf  t∗, èqei p�nta thn Ðdia signature.

• EÐnai pijanìn se autèc tic ìyeic na up�rqoun counterfeits.

MporeÐ kaneÐc na parathr sei apì ton orismì ìti k�je eggraf  an kei p�nta se èna QI-
group me thn Ðdia signature. Autì to QI-group den eÐnai an�gkh p�nta na eÐnai to Ðdio, arkeÐ
h upograf  na eÐnai p�nta h Ðdia. Prosèxte epÐshc ìti den ikanopoioÔme ton austhrì orismì
tou l-diversity all� mÐa upoperÐptwsh autoÔ, to m-unique. An doÔme loipìn xan� ta arqik�
mac sq mata 2.18.kai 2.20.mporoÔme na parathr soume ìti me thn qr sh twn counterfeits
mporoÔme na ikanopoi soume to 2-invariant. Pio sugkekrimèna an doÔme xan� touc dÔo
an¸numouc pÐnakec, parathroÔme to ex c, ìti isqÔei èna apì ta parak�tw:

• 'Osoi an koun sthn pr¸th ìyh kai sthn deÔterh ìyh, tìte an koun se QI-group to
opoÐo paÐrnei tic Ðdiec timèc sthn euaÐsjhth idiìthta, dhlad  oi eggrafèc èqoune thn
Ðdia upograf  kai stic dÔo ìyeic.

• Oi upìloipec eggrafèc den mac apasqoloÔn

Par�llhla mporoÔme na k�noume merikèc akìma parathr seic oi opoÐec den eÐnai emfaneÐc:

• MÐa eggraf  h opoÐa èqei lifespan [x, y] tìte stic an¸numec ìyeic ja èqei lifespan
[x, y′] me y′ ≥ y. Dhlad  mÐa eggraf  den ja diagrafeÐ nwrÐtera stic an¸numec ìyeic.

• An mÐa eggraf  emfanÐzetai stic ìyeic T ∗(k) kai T ∗(l) me 1 ≤ k ≤ l ≤ n tìte ja
emfanÐzetai se opoiad pote �llh ìyh T ∗(j) me k ≤ j ≤ l.

Apì ta parap�nw mporoÔme na parathr soume ta ex c, ìti gia na gnwrÐzoume to signature
to opoÐo eÐqe mÐa eggraf  stic prohgoÔmenec ìyeic, mac arkeÐ mìno mÐa apì tic prohgoÔmenec
ìyeic stic opoÐec �nhke aut  h eggraf . Kai gia na eÐmaste perissìtero akribeÐc, gia na
gnwrÐzoume to signature ìlwn twn eggraf¸n se prohgoÔmenec ìyeic mac arkeÐ mìno h amèswc
prohgoÔmenh ìyh, afoÔ mÐa eggraf  gia na up�rqei sthn epìmenh ìyh   ja up�rqei sthn
amèswc prohgoÔmenh   se kamÐa apì tic prohgoÔmenec. EpÐshc mporoÔme na parathr soume
ìti akìma kai an antÐpaloc gnwrÐzei to lifespan mÐac eggraf c p�li den gÐnetai na brei me
asf�leia thn euaÐsjhth tim  thc eggraf c. O lìgoc eÐnai ìti h eggraf  ja èqei p�nta thn
Ðdia upograf , h opoÐa ja perièqei toul�qiston m timèc.

DÐnetai loipìn h parak�tw prìtash:

Prìtash 1. Dojèntoc èna sÔnolo diadoqik¸n qronik¸n pin�kwn T (1), ..., T (n) kai twn
an¸numwn ìyewn aut¸n T ∗(1), ..., T ∗(n − 1) oi opoÐec eÐnai m-invariant, to sÔnolo twn
ìyewn T ∗(1), ..., T ∗(n) eÐnai m-invariant an kai mìno an isqÔoun oi dÔo parak�tw prot�seic:
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• To T ∗(n) eÐnai m-unique.

• gia k�je eggraf  t ∈ T (n− 1) ∩ T (n), na èqei thn Ðdia signature kai stic dÔo ìyeic.

Tèloc axÐzei na anafèroume ton parak�tw orismì kai thn parak�tw prìtash:

Orismìc 8. m-Eligible. Dojèntoc èna sÔnolo diadoqik¸n qronik¸n pin�kwn T (1), ..., T (n)
kai twn an¸numwn ìyewn aut¸n T ∗(1), ..., T ∗(n − 1), ja lème ìti o T (n) eÐnai m-eligible
an mporoÔme na kataskeu�soume mÐa an¸numh ìyh T ∗(n) ètsi ¸ste to sÔnolo twn ìyewn
T ∗(1), ..., T ∗(n) na eÐnai m-invariant.

Prìtash 2. Dojèntoc èna sÔnolo diadoqik¸n qronik¸n pin�kwn T (1), ..., T (n) kai twn
an¸numwn ìyewn aut¸n T ∗(1), ..., T ∗(n − 1) oi opoÐec eÐnai m-invariant, o T (n) eÐnai m-
eligible an to polÔ 1/m eggrafèc ston T (n)− T (n− 1) èqoun thn Ðdia tim  sthn euaÐsjhth
idiìthta.

Prosèxte ìti h parap�nw prìtash eÐnai epÐ thc ousÐac h gnwst  mac anÐswsh apì to
l-diversity me thn diafor� ìti t¸ra lamb�noume upìyh mac kai thn Ôparxh prohgoÔmenwn
ìyewn. EpÐ thc ousÐac T (n)−T (n− 1) eÐnai mìno oi nèec eggrafèc sthn b�sh. H parap�nw
prìtash lèei ìti gia na mporoÔme na ekd¸soume mÐa m-invariant ìyh arkeÐ gia tic nèec mìno
eggrafèc na mporoÔme na ekd¸soume mÐa m-diverse ìyh.

2.7.3 O algìrijmoc

O algìrijmoc èqeic dÔo stìqouc:

• Na meiwjeÐ to pl joc twn counterfeit eggraf¸n, oi opoÐec apoteloÔne skoupÐdia kai
den jèloume na up�rqoun sthn b�sh.

• Na meiwjeÐ h perÐmetroc k�je QI-group, pio sugkekrimèna stìqoc eÐnai ìlec oi eggra-
fèc oi opoÐec up�rqoun se èna QI-group na eÐnai kont� metaxÔ touc me b�sh tic timèc
tou Quasi-Identifier. Autì sthn perÐptwsh thc genÐkeushc mporoÔme na to skeftoÔme
kai wc elaqistopoÐhsh tou bajmoÔ genÐkeushc tou Quasi-Identifier.

O algìrijmoc gia na petÔqei to m-invariance qrhsimopoieÐ mìno thn T (n), T (n − 1)
kai T ∗(n − 1), afoÔ me b�sh mìno aut� mporoÔme na broÔme thn upograf  k�je eggraf c
kai par�llhla na ekd¸soume thn nèa an¸numh ìyh ¸ste aut  me b�sh thc prohgoÔmenec na
ikanopoieÐ tom-invariance. OrÐzoume wc S∩ = T (n)∩T (n−1) kai wc S− = T (n)−T (n−1).
O algìrijmoc gia na petÔqei to m-invariance arkeÐ na ikanopoieÐ tic dÔo parak�tw idiìthtec:

• K�je eggraf  t ∈ S∩ èqei thn Ðdia signature stic ìyeic T ∗(n− 1) kai T ∗(n).

• K�je eggraf  t ∈ S− an kei sthn T ∗(n) se èna QI-group me toul�qistonm eggrafèc,
me diaforetikèc euaÐsjhtec timèc (m-diversity).

O algìrijmoc apoteleÐtai apì tèsseric f�seic: division, balancing, assignment kai spit.
Par�llhla me thn parousÐash aut¸n twn f�sewn ja trèqoume kai èna par�deigma gia m = 2
kai n = 2. O T (1) kai o T ∗(1) up�rqoun sto sq ma 2.18, o T (2) sto sq ma 2.19 kai to
apotèlesma T ∗(2) sto sq ma 2.20.

Division Sthn f�sh aut  kataskeu�zoume èna sÔnolo apì buckets me b�sh tic eggrafèc
tou S∩ ètsi ¸ste se k�je bucket k�je eggraf  na èqei thn Ðdia upograf .

Ac doÔme to par�deigma mac. Me b�sh ta sq mata 2.19 kai 2.20 isqÔei:

S∩ = {Bob,David, Linda, Jane,Gary, Steve}
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Gary David Steve Bob Jane Linda
flu gast. dysp. gast. dysp. bron. dysp. flu gast

(aþ) Buckets Contents after Division Phase

Gary David Ray Steve Bob c1 Jane c2 Linda
flu gast. dysp. gast. dysp. bron. dysp. flu gast

(bþ) Buckets Contents after Balancing Phase

Vince Tom
Emily Mary
Gary David Ray Steve Bob c1 Jane c2 Linda
flu gast. dysp. gast. dysp. bron. dysp. flu gast

(gþ) Buckets Contents after Assignment Phase

Sq ma 2.21: O algìrijmoc se par�deigma.

To sq ma 2.21aþ deÐqnei poia buckets kataskeu�zontai met� apì autì to st�dio. O Bob gia
par�deigma, o opoÐoc èqei signature {dyspepsia, bronchitis} an kei sto BUC3. AntÐjeta o
Gary kai o David pou èqoune thn Ðdia upograf  {flu, gastritis} an koun sto Ðdio bucket
BUC1.

Balancing Se autì to st�dio den ja asqolhjoÔme me tic signatures twn eggraf¸n,
all� me tic timèc sthn sensitive attribute. Ja lème ìti èna bucket ja eÐnai balanced, an
se k�je bucket megèjouc k = a ∗ b, tou opoÐou h signature perièqei b timèc s1, ..., sb thc
sensitive attribute, up�rqoun akrib¸c a eggrafèc me thn Ðdia tim  si gia k�je i. EpÐ thc
ousÐac jèloume to bucket na mporeÐ na ikanopoi sei to m-unique.

Stìqoc loipìn autoÔ tou stadÐou eÐnai ìla ta buckets sto tèloc tou na eÐnai balanced.
Gia na to petÔqoume autì diatrèqoume k�je bucket sthn seir�. 'Ena k�poio bucket den
eÐnai balanced tìte afairoÔme mÐa eggraf  apì to S− me thn proôpìjesh autì na paramènei
m-eligible (an  tan).

Ac doÔme gia par�deigma xan� to sq ma 2.21aþ. To BUC2 eÐnai unbalanced, afoÔ up�rqei
eggraf  me gastritis all� ìqi me dyspepsia. EpÐshc gnwrÐzoume ìti isqÔei:

S− = {Emily,Mary,Ray, Tom, V ince}

MporoÔme na afairèsoume apì to S− ton Ray kai na ton b�loume sto BUC2, afoÔ to S−
ja parameÐnei met� 2− eligible. To apotèlesma dÐnetai sto sq ma 2.21bþ.

'Opwc proanafèrjhke afairoÔme mÐa eggraf  mìno an to S− paramènei m-eligible. Ti
ja gÐnei ìmwc an den mporoÔme na afairèsoume k�poia �llh eggraf  kai ta buckets mac
paramènoun unbalanced? Tìte eis�goume counterfeits. To Ðdio k�noume kai se perÐptwsh
pou h tim  thc euaÐsjhthc idiìthtac pou anazht�me den up�rqei sto S−.

SuneqÐzontac loipìn to par�deigm� mac, sto sq ma 2.21aþ tìso to bucket BUC3 kai to
BUC4 eÐnai unbalanced. Den mporoÔme na broÔme eggrafèc sto S− gia na ta gemÐsoume kai
telik� epilègoume thn lÔsh twn counterfeits. Sto sq ma 2.21bþ dÐnontai ta buckets met� to
pèrac autoÔ tou stadÐou.

Assignment Sto st�dio autì, gia ìlec tic eggrafèc oi opoÐec èqoune parameÐnei sto
S− kataskeu�zoume buckets, ikanopoi¸ntac dÔo krit ria. Pr¸ton k�je eggraf  prèpei na
eisaqjeÐ se èna bucket tou opoÐou h upograf  perièqei thn tim  thc euaÐsjhthc idiìthtac thc
eggraf c kai deÔteron sto tèloc tou stadÐou ìla ta buckets na eÐnai balanced. Ta buckets
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mporeÐ na eÐnai eÐte aut� tou prohgoÔmenou stadÐou, eÐte kainoÔrgia. To st�dio autì dÐnei
p�nta lÔsh, arkeÐ to S− na eÐnai m-eligible.

Se autì to st�dio ja ektelestoÔn èna pl joc apì epanal yeic. Se k�je epan�lhyh a-
fairoÔme èna sÔnolo apì eggrafèc Srmv = a∗b apì to S− kai me b�sh autèc kataskeu�zoume
èna nèo bucket. H afaÐresh twn eggraf¸n loipìn prèpei na gÐnei me ta ex c krit ria:

• H signature tou nèou bucket paÐrnei b ≥ m timèc.

• Gia k�je tim  thc signature, up�rqoun akrib¸c a eggrafèc me aut  thn tim  sthn
sensitive attribute sto bucket.

• To S− paramènei m-eligible.

'Eqoume dÔo basik� probl mata. To pr¸to eÐnai h epilog  twn kat�llhlwn tim¸n gia
ta a kai b kai to deÔtero met� thn afaÐresh twn eggraf¸n to S− na paramènei m-eligible.
O basikìc mac stìqoc eÐnai na mei¸soume to b sto el�qisto, giatÐ mikrìtera QI-groups mac
dÐnoune kalÔtero utility kai na megistopoi soume to b ¸ste na mei¸soume to pl joc twn
epanal yewn.

Se k�je epan�lhyh ja èqoume thn parak�tw diadikasÐa:
'Estw loipìn ìti h euaÐsjhth idiìthta mac paÐrnei tic monadikèc timèc v1, ..., vλ sto S−,

oi opoÐec jewroÔme ìti qwrÐc bl�bh thc genikìthtac eÐnai taxinomhmènec wc proc fjÐnousa
seir� me b�sh thn suqnìthta emf�nishc..O plhj�rijmoc aut¸n twn tim¸n eÐnai antÐstoiqa
n1, ..., nλ. Ja sumbolÐzoume wc γ =

∑λ
i=1 ni.

Epilègoume loipìn èna b (to pwc ja to deÐxoume parak�tw). Epilègoume tic b poio suqn�
emfanizìmenec timèc v1, ...vb kai orÐzoume loipìn me autì to trìpo thn signature tou nèou
mac bucket. En suneqeÐa gia k�je i ∈ [1, b] epilègoume tuqaÐa a eggrafèc apì to S− oi
opoÐec èqoun th tim  vi. AfoÔ up�rqoun to polÔ nb eggrafèc me thn tim  vb, tìte :

a ≤ nb

AfoÔ afairèsoume loipìn tic eggrafèc apì to S−, to S− ja èqei plhj�rijmo γ− a ∗ b. Sto
nèo S− h pio suqn� emfanizìmenh tim  ja eÐnai eÐte h v1 eÐte h vb+1. 'Ara gia na eÐnai to nèo
S− m-eligible arkeÐ na isqÔei:

n1 − a ≤ (γ − a ∗ b)/m
nb+1 − a ≤ (γ − a ∗ b)/m

To a loipìn epilègetai wc o mègisto akèraioc pou ikanopoieÐ tic dÔo parap�nw anisìthtec.
To prìblhma mac loipìn t¸ra eÐnai pwc ja epilèxoume to b. Xekin�me me arqik  tim  gia

to b = m. Kai anazht�me a to opoÐo na ikanopoieÐ tic parap�nw anisìthtec. An broÔme
k�poio a, tìte krat�me autì to zeug�ri, alli¸c aux�noume to b kat� 1 kai suneqÐzoume thn
diadikasÐa.

Sto sq ma 2.21gþ dÐnetai h telik  morf  tou paradeÐgmatoc mac met� thn ektèlesh autoÔ
tou stadÐou. Na shmeiwjeÐ ìti an to S− eÐnai m-eligible o algìrijmoc dÐnei p�nta lÔsh.

Split Tèloc prèpei na kataskeu�soume QI-groups, ètsi sp�me ta buckets. Pio sugke-
krimèna èna bucket èqei mÐa signature h opoÐa paÐrnei s ≥ m timèc sthn euaÐsjhth idiìthta:
v1, ..., vs. Kataskeu�zoume ta groups L1, ..., Ls ètsi ¸ste sto group Lj oi eggrafèc na
èqoun tim  sthn sensitive attribute vj . EÐnai profanèc ìti k�je group èqei mègejoc akrib¸c
|BUC|/s.

TaxinomoÔme loipìn tic eggrafèc se k�je group wc proc mÐa apì tic idiìthtec tou quasi-
identifier (ja doÔme parak�tw poia eÐnai aut  h idiìthta).MÐa pijan  lÔsh eÐnai na p�roume
mìno thn pr¸th eggraf  apì k�je group Lj kai na kataskeu�soume to nèo bucket BUC1
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kai me ìlec tic eggrafèc pou èqoune apomeÐnei na kataskeu�soume to bucket BUC2. MÐa
�llh pijan  lÔsh eÐnai na p�roume tic dÔo pr¸tec eggrafèc, en¸ mÐa �llh tic pr¸tec treic.
Genikìtera èqoume |BUC|/s−1 pijanèc lÔseic. Gia thn akrÐbeia sthn i-iost  lÔsh, apì k�je
group afairoÔme tic pr¸tec i eggrafèc kai tic b�zoume sto BUC1 oi upìloipec mpaÐnoun
sto BUC2.

To prìblhma mac eÐnai me b�sh poia idiìthta tou quasi-identifier ja taxinom soume tic
eggrafèc. MporoÔme na dokim�soume wc proc ìlec. Me �lla lìgia an èqoume d idiìthtec
gia to quasi-identifier tìte ja èqoume d epilogèc. 'Ara gia na kataskeu�soume ta buckets
BUC1 kai BUC2 èqoume d(|BUC|/s − 1) epilogèc. Ja epilèxoume ekeÐnh pou mac dÐnei
to el�qisto �jroisma twn perimètrwn twn dÔo bucket. Pio sugkekrimèna prospajoÔme na
elaqistopoi soume to �jroisma:

|BUC1|
∑d

i=1 li + |BUC2|
∑d

i=1 li

ìpou li to el�qisto interval to opoÐo kalÔptei ìlec tic eggrafèc sto sugkekrimèno bucket
gia thn antÐstoiqh idiìthta. Gia na to petÔqoume autì èqoume pr¸ta kanonikopoi sei tic
timèc mac sto [0, 1].

2.7.4 Sqìlia

Tom-invariance loipìn eÐnai mÐa mejodologÐa h opoÐa epilÔei to prìblhma twn dunamik¸n
dedomènwn. Mèsw thc teqnik c twn counterfeits mporeÐ na l�bei upìyh tou kai tic eisagwgèc
kai tic diagrafèc.

Patient Data: 1st Instance

Name Age Zipcode Disease

Bob 21 12000 dyspepsia
Alice 22 14000 flu
Andy 24 18000 dyspepsia
David 23 25000 flu
Gary 41 20000 flu
Helen 36 27000 dyspepsia

(aþ) Microdata T (1)

Anonymized Data: 1st Instance

Group-Id Age Zipcode Disease

1 21 12000 dyspepsia
1 22 14000 flu

2 24 18000 dyspepsia
2 23 25000 flu

3 41 20000 flu
3 36 27000 dyspepsia

(bþ) Anatomized T a(1)

Sq ma 2.22: Ta dedomèna kai h anonymized view sthn pr¸th èkdosh.

Patient Data: 2st Instance

Name Age Zipcode Disease

Bob 21 12000 dyspepsia
John 25 15000 flu
Andy 24 18000 dyspepsia
Sam 30 28000 flu
Gary 41 20000 flu
George 37 27000 dyspepsia

(aþ) Microdata T (2)

Anonymized Data: 2st Instance

Group-Id Age Zipcode Disease

1 21 12000 dyspepsia
1 25 15000 flu

2 24 18000 dyspepsia
2 30 28000 flu

3 41 20000 flu
3 37 27000 dyspepsia

(bþ) Anatomized T a(2)

Sq ma 2.23: Ta dedomèna kai h anonymized view sthn deÔterh èkdosh.

O algìrijmoc ìmwc o opoÐoc prot�jhke èqei èna basikì prìblhma. En¸ eÐnai pijanì na
up�rqei k�poia lÔsh mporeÐ na mhn thn brei. Autì to prìblhma mporoÔme na to parathr -
soume sto st�dio tou balancing. O algìrijmoc apaiteÐ h afaÐresh mÐac eggraf c apì to
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S− na diathreÐ p�nta to S− m-eligible. Autì ìmwc den eÐnai p�nta aparaÐthto. H aitÐa eÐnai
apl . MporeÐ h afaÐresh mÐac eggraf c (opoiasd pote kai na eÐnai) na odhgeÐ se mh m-
eligible lÔsh �llh h afaÐresh perissìterwn na odhgeÐ. Ac doÔme gia par�deigma ta sq mata
2.22 kai 2.23 En¸ up�rqei lÔsh o algìrijmoc den mporeÐ na mac d¸sei k�poia lÔsh. Gia thn
akrÐbeia o mìnoc trìpoc na mac d¸sei lÔsh eÐnai na afaireÐ p�nta dÔo eggrafèc apì to S−.
Pio sugkekrimèna mporeÐ kaneÐc na parathr sei kaneÐc ìti sthn arq  isqÔei:

S− = {Bob,Andy,Gary}

An afairèsoume ton Bob sto pr¸to iteration tìte katal goume se èna m-eligible S−. En
suneqeÐa ìmwc o mìnoc trìpoc na afairèsoume mÐa eggraf  eÐnai na afairèsoume dÔo tau-
tìqrona. Autì ìmwc o algìrijmoc mac den to lamb�nei upìyh. To prìblhma mac eÐnai pio
sÔnjeto kai sto epìmeno kef�laio ja parousiasteÐ ènac algìrijmoc o opoÐoc lÔnei autì to
prìblhma.





Kef�laio 3

Correlation-Frequency
Anonymization

Ta prohgoÔmena montèla tou anonymization upèjetan ìti den up�rqei kamÐa shmasiolo-
gik  ex�rthsh metaxÔ twn tim¸n thc sensitive attribute kai par�llhla den èdinan b�roc sthn
suqnìthta sÔmfwna me thn opoÐa autèc all�zoun kaj¸c kai pwc autì ephre�zei to utility.
Stìqoc tou parak�tw keimènou, eÐnai na parousi�sei èna nèo montèlo me b�sh to opoÐo oi
timèc thc euaÐsjhthc idiìthtac ja èqoun èna bajmì susqetismoÔ kai me b�sh autìn na epi-
tÔqei megalÔtero bajmì diafÔlaxhc thc anwnumÐac kai tautìqrona na prospajeÐ na aux sei
to utility thc ekdidìmenhc b�shc lamb�nontac upìyh pìso suqn� gÐnontai oi diagrafèc kai
oi eisagwgèc. To pr¸to epitugq�netai kataskeu�zontac èna nèo montèlo, to opoÐo den apai-
teÐ mìno na mporeÐ o antÐpaloc na anakalÔyei me mikr  pijanìthta thn tim  thc euaÐsjhthc
idiìthtac mÐac eggraf c, all� na mhn mporeÐ na anakalÔyei eÔkola kai se poia oikogèneia
tim¸n an kei. To de deÔtero epitugq�netai, lamb�nontac upìyh thn pijanìthta diagraf c
mÐac eggraf c kai pwc autì susqetÐzetai me ta counterfeits kai genikeÔontac thn euaÐsjhth
idiìthta ¸ste na meiwjoÔn ta counterfeits kai na auxhjeÐ to utility.

3.1 Kinht rio Par�deigma

Ta perissìtera montèla tou anonymization mèqri t¸ra upojètoun ìti oi timèc mÐac euaÐ-
sjhthc idiìthtac eÐnai anex�rthtec metaxÔ touc. Sthn pragmatikìthta ìmwc autì den isqÔei
p�nta. EÐnai polÔ pijanìn oi timèc na èqoun k�poia ex�rthsh metaxÔ touc kai na orÐzoun
èna sÔnolo oikogenei¸n. Gia par�deigma ac doÔme to Sq ma 3.1. O antÐpaloc mporeÐ na
anakalÔyei me pijanìthta 50% thn asjèneia tou Bob, o opoÐoc antistoiqeÐ sthn eggraf  7.
'Omwc gnwrÐzei ìti h asjèneia tou Bob eÐnai karkÐnoc, all� den gnwrÐzei ti tÔpou. Me �lla
lìgia o antÐpaloc kat�fere na anakalÔyei thn oikogèneia twn asjenei¸n, apì thn opoÐa
p�sqei o Bob. An aut  h oikogèneia loipìn den eÐnai idiaÐtera genik , tìte ta up�rqonta
montèla den eÐnai se jèsh na diaful�xoun thn anwnumÐa mÐac eggraf c.

Epiplèon mèqri t¸ra ta perissìtera montèla, ektìc enìc, èqoun antimetwpÐsei sensitive
attributes oi opoÐec eÐnai mìno kathgorikèc. Stìqoc autoÔ tou montèlou, eÐnai na up�rxei
ènac eniaÐoc orismìc tìso gia kathgorik� ìso kai gia arijmhtik� dedomèna.

Tèloc, to montèlo tou m-invariance to opoÐo exet�zei to privacy apì thn dunamik  tou
pleur�, epitugq�nei thn diafÔlaxh thc anwnumÐac me thn dhmiourgÐa twn counterfeits. Mèqri
t¸ra ta counterfeits dhmiourgoÔntai sthn b�sh, an�loga me tic diagrafèc kai tic eisagwgèc
pou up�rqoun. Autì ìmwc eÐnai pijanìn na odhg sei se shmantik  meÐwsh tou utility. An
èqoume mÐa shmantik  aÔxhsh twn counterfeits wc proc thn tim  mÐac eggraf c tìte autì
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Patient Data

Non-sensitive Sensitive

ID Age Sex Zip code Condition

1 23 M 11000 pneumonia
2 27 M 13000 dyspepsia
3 35 M 59000 dyspepsia
4 59 M 12000 pneumonia
5 61 F 54000 prostate cancer
6 65 F 25000 melanoma cancer
7 65 F 25000 prostate cancer
8 70 F 30000 colorectal cancer

(aþ) Akatèrgasta Dedomèna

Patient Data

ID Age Sex Zip code Group-ID

1 23 M 11000 1
2 27 M 13000 1
3 35 M 59000 1
4 59 M 12000 1
5 61 F 54000 2
6 65 F 25000 2
7 65 F 25000 2
8 70 F 30000 2

(bþ) QIT table

Patient Data

Group-ID Disease Count

1 dyspepsia 2
1 pneumonia 2
2 colorectal cancer 1
2 melanoma cancer 2
2 prostate cancer 1

(gþ) ST table

Sq ma 3.1: anatomized tables

ja odhg sei se shmantik  allag  thc katanom c kai bèbaia ja duskolèyei ton ereunht 
na bg�lei asfal  sumper�smata apì thn ekdidìmenh b�sh. An ìmwc l�boume upìyh mac
thn pijanìthta emf�nishc enìc counterfeit kai èqoume kai thn ikanìthta thc genÐkeushc ( 
tropopoÐhshc) thc tim c thc sensitive attribute tìte mporoÔme ìpwc ja deiqjeÐ kai parak�tw
na aux soume to utility.

3.2 BasikoÐ OrismoÐ

Se k�je pÐnaka T up�rqei èna sÔnolo idiot twn b�sh twn opoÐwn eÐnai pijanìn na ana-
gnwristeÐ mÐa eggraf .

Orismìc 4. Quasi-Identifier Attribute Set EÐnai to el�qisto sÔnolo apì idiìthtec Q =
X1, . . . , Xd me to opoÐo ènac pÐnakac T mporeÐ na gÐnei join me k�poiec exwterikèc plhroforÐec
gia na anagnwristoÔn atomikèc eggrafèc.

MÐa prosèggish tou privacy eÐnai to k-anonymity to opoÐo èqeic wc stìqo thn diafÔlaxh
thc tautìthtac mÐac eggraf c:

Orismìc 5. Frequency Set. 'Estw ènac pÐnaka T kai èna sÔnolo idiot twn Q =
X1, . . . , Xd To frequency set tou T me b�sh to Q eÐnai mÐa antistoÐqish me k�je monadi-
kì sunduasmì twn tim¸n (x1, . . . , xd) tou Q sto T me to sunolikì arijm¸n twn eggraf¸n
sto T me b�sh timèc tou Q.

Orismìc 6. k-anonymity Property. 'Enac pÐnakac T ja ikanopoieÐ thn k-anonymity pro-
perty   ja lème ìti eÐnai k-anonymous me b�sh èna sÔnolo idiot twn Q = X1, . . . , Xd e�n
k�je tim  pl jouc sto frequency set tou T me b�sh to Q eÐnai megalÔtero   Ðso tou k.
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Orismìc 7. k-anonymization. MÐa ìyh V enìc pÐnaka T ja eÐnai k-anonymization tou T
an h ìyh all�zei   genikeÔei ta dedomèna tou T me b�sh k�poio montèlo ètsi ¸ste to V na
eÐnai k-anonymous me b�sh to quasi-identifier.

MÐa �llh prosèggish eÐnai to m-invariant, ìpou apoteleÐ mÐa epèktash tou l-diversity
se dunamik� dedomèna:

Orismìc 8. Partition/QI-group. 'Ena partition apoteleÐtai apì di�fora uposÔnola tou T
ètsi ¸ste k�je eggraf  sto T na an kei akrib¸c se èna uposÔnolo. Anaferìmaste se aut�
ta uposÔnola san QI-groups kai ta sumbolÐzoume QI1, . . . , QIp. Me �lla lìgia èna partition
tou T eÐnai èna sÔnolo xènwn sunìlwn twn opoÐwn h ènwsh mac dÐnei to T .

EmeÐc epijumoÔme èna partition to opoÐo na eÐnai l-diverse:

Orismìc 9. l-diverse partition. 'Ena partition apì p QI-groups eÐnai l-diverse, an k�je
QI-group QIj(1 ≤ j ≤ p) ikanopoieÐ thn parak�tw sunj kh: 'Estw u h pio suqn  tim  thc
sensitive attribute S sto QIj kai cj(u) o arijmìc twn eggraf¸n t ∈ QIj ètsi ¸ste t[S] = u,
tìte prèpei cj(u)/|QIj | ≤ 1/l ìpou |QIj | o plhj�rijmoc tou QIj .

EmeÐc epijumoÔme loipìn na ekd¸soume èna l-diverse partition. Sthn bibliografÐa u-
p�rqoun dÔo trìpoi gia na diathrhjeÐ to privacy, o ènac eÐnai o anatomy kai o �lloc h
generalization. DÐnontai oi dÔo orismoÐ:

Orismìc 10. Anatomy. Dojèntoc enìc l-diverse partition me m QI-groups, o anatomy
par�gei èna quasi-identifier table (QIT) kai èna sensitive table (ST) me b�sh tic parak�tw
idiìthtec:

• To QIT èqei to sq ma (X1, . . . , Xd, Group− ID) ìpou X1, ..., Xd ìlec oi idiìthtec thc
b�shc me exaÐresh thc sensitive.

• Gia k�je QI-group QIj(1 ≤ j ≤ p) kai gia k�je eggraf  t = (t[1], t[2], ..., t[d], s) ∈
QIj , to QIT èqei mÐa eggraf  thc morf c: (t[1], t[2], ..., t[d], j)

• To ST èqei sq ma (Group− ID,As, Count).

• Gia k�je QI-group QIj(1 ≤ j ≤ p) kai gia k�je tim  v thc sensitive idiìthtac As

sto QIj , to ST èqei mÐa eggraf  thc morf c: (j, v, cj(v)), ìpou cj(u) o arijmìc twn
eggraf¸n t ∈ QIj ètsi ¸ste t[d+ 1] = u.

• Ektìc apì tic prohgoÔmenec eggrafèc den up�rqoun �llec stouc dÔo pÐnakec.

Orismìc 11. Generalization. Dojèntoc enìc partition tou T mem QI-groups, gia k�je eg-
graf  t ∈ T , o genikeumènoc pÐnakac T ∗, perièqei mÐa eggraf  thc morf c: (QIj [1], ..., QIj [d], t[d+
1]) ìpou QIj(1 ≤ i ≤ p) eÐnai to monadikì QI-group to opoÐo perilamb�nei to t kai QIj [i](1 ≤
i ≤ d) eÐnai èna interval to opoÐo kalÔptei to t[i]. Epiplèon to QIj [i] eÐnai Ðdio gia ìlec tic
eggrafèc t ∈ QIj .

Tèloc dÐnetai o orismìc tou m-invariance:

Orismìc 12. Signature. 'Estw ènac pÐnakac T kai mÐa anonymous ìyh T ∗. Onom�zoume
signature mÐac eggraf c t∗ ∈ T ∗ to sÔnolo twn diaforetik¸n tim¸n pou mporeÐ na p�rei h
sensitive attribute sto QI-group ìpou an kei h eggraf .
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Orismìc 13. m-Equality. 'Estw ènac pÐnakac T kai mÐa m-diverse ìyh T ∗. 'Estw ìti h
euaÐsjhth S paÐrnei tic timèc s1, ..., sr se k�poio tuqaÐo QI-group QIj kai ìti |si| sumbolÐzei
ton plhj�rijmo thc sugkekrimènhc tim c sto QIj . Ja lème ìti h ìyh ikanopoieÐ to m-
equality an |si| = |sk| gia k�je i, k se k�je QI-group.

Me all� lìgia epÐ thc ousÐac apaitoÔme se k�je QI-group megèjouc n ∗ k, me k ≥ m,
k�je tim  thc euaÐsjhthc na emfanÐzetai   akrib¸c n forèc   kamÐa.

Orismìc 14. Counterfeit. 'Estw ènac pÐnakac T kai mÐa m-equal ìyh T ∗. Ja onom�zoume
counterfeit mÐa eggraf  h opoÐa up�rqei sthn ìyh T ∗ all� ìqi ston T . To lifespan mÐac
counterfeit eggraf c eÐnai Ðso me mhdèn.

Orismìc 15. m-invariance. 'Estw mÐa allhlouqÐa anonymous ìyewn T ∗(1), ..., T ∗(n)
mÐac b�shc T . Ja lème ìti ikanopoioÔn to m-invariance an

• K�je ìyh eÐnai m-equal kai

• an k�je eggraf  t h opoÐa an kei sto T kai up�rqei se k�poiec apì autèc tic ìyeic wc
generalized   anatomized eggraf  t∗, èqei p�nta thn Ðdia signature.

• EÐnai pijanìn se autèc tic ìyeic na up�rqoun counterfeits.

3.3 Anatomy kai GenÐkeush

'Opwc proanafèrjhke sthn bibliografÐa up�rqoun dÔo basikoÐ trìpoi gia thn diat rhsh
tou privacy, o anatomy kai o generalization. An upojèsoume ìti o antÐpaloc gnwrÐzei ìti
mÐa eggraf  up�rqei sthn b�sh, tìte ìpwc ja deiqjeÐ kai parak�tw o anatomy upertereÐ
ènanti tou generalization. Bèbaia akìma kai se perÐptwsh, ìpou o antÐpaloc den gn¸rize thn
Ôparxh mÐac eggraf c se mÐa b�sh tìte kai p�li den èqei nìhma h apl  genÐkeush, èqontac
wc krit rio thn kataskeu  enìc QI-group. To krit rio mac prèpei na eÐnai to k-anonymity.

Pr¸ton, eÐnai profanèc ìti e�n èqoume qwrÐsei ton pÐnaka se QI-groups ¸ste na ikano-
poieÐ to l-diversity, tìte mporoÔme na ekd¸soume ton pÐnaka kai me b�sh to anatomy kai
me b�sh to generalization. Up�rqei m�lista mÐa proc mÐa sqèsh metaxÔ twn dÔo. DÐnetai o
orismìc thn sun�rthshc ìpou metatrèpei èna generalized table se anatomized table:

Orismìc 16. 'Estw ènac pÐnakac T kai mÐa l-diverse generalized view T ∗, me QI-groups
ta QI1, ..., QIp. H sun�rthsh f h opoÐa èqei wc pedÐou orismoÔ thn T ∗ par�gei mÐa nèa ìyh
T ∗∗ h opoÐa èqei èna quasi-identifier table (QIT) kai èna sensitive table (ST) me b�sh tic
parak�tw idiìthtec:

• To QIT èqei to sq ma (X1, . . . , Xd, Group− ID) ìpou X1, ..., Xd ìlec oi idiìthtec thc
b�shc me exaÐresh thc sensitive. Oi timèc autèc twn idiot twn xe-genikeÔontai stic
kanonikèc timèc ìpou antistoiqoÔn sthn b�sh T .

• Gia k�je QI-group QIj(1 ≤ j ≤ p) kai gia k�je eggraf  t = (t[1], t[2], ..., t[d], s) ∈
QIj , to QIT èqei mÐa eggraf  thc morf c: (t[1], t[2], ..., t[d], j)

• To ST èqei sq ma (Group− ID,As, Count).

• Gia k�je QI-group QIj(1 ≤ j ≤ p) kai gia k�je tim  v thc sensitive idiìthtac As

sto QIj , to ST èqei mÐa eggraf  thc morf c: (j, v, cj(v)), ìpou cj(u) o arijmìc twn
eggraf¸n t ∈ QIj ètsi ¸ste t[d+ 1] = u.
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Patient Data
Non-sensitive Sensitive

ID Age Sex Zip code Condition
1 [23-59] M [11000-59000] pneumonia
2 [23-59] M [11000-59000] dyspepsia
3 [23-59] M [11000-59000] dyspepsia
4 [23-59] M [11000-59000] pneumonia
5 [61-70] F [25000-54000] prostate cancer
6 [61-70] F [25000-54000] melanoma cancer
7 [61-70] F [25000-54000] prostate cancer
8 [61-70] F [25000-54000] colorectal cancer

Sq ma 3.2: generalized tables

• Ektìc apì tic prohgoÔmenec eggrafèc den up�rqoun �llec stouc dÔo pÐnakec.

Thn sun�rthsh aut  ja thn lème generalization to anatomy function.

EÐnai profanèc ìti up�rqei kai h sun�rthsh h opoÐa ulopoieÐ kai thn antÐstrofh diadi-
kasÐa. H Ôparxh thc antÐstrofhc sun�rthshc den èqei kai meg�lh shmasÐa. O lìgoc eÐnai
ìti ènac anatomized table prosfèrei ston ereunht  megalÔterh plhroforÐa. An genikeÔ-
soume to quasi-identifier tìte �mesa q�noume kai plhroforÐa, afoÔ pia k�je eggraf  den
antistoiqeÐ se èna shmeÐo tou q¸rou all� se mÐa perioq  ston q¸ro, mei¸nontac mac ètsi thn
dunatìthta na ex�goume asfaleÐc plhroforÐec apì thn anatomized ìyh. To Kef�laio 2.6.2
exhgeÐ kai me èna pio formal trìpo giatÐ h genÐkeush mei¸nei thn plhroforÐa. MporeÐ kai
kaneÐc na parathr sei genikìtera giatÐ to anatomy eÐnai protimìtero an rÐxei mÐa mati� sta
sq mata 3.1 kai 3.2. EÐnai profanèc ìti o deÔteroc pÐnakac perièqei ligìterh plhroforÐa
apì ton pr¸to.

Sthn pragmatikìthta ìmwc h mèjodoc tou generalization, èqei èna pleonèkthma, prosfè-
rei sthn prostasÐa thc tautìthtac mÐac eggraf c. Dhlad , an den gnwrÐzoume ìti h eggraf 
up�rqei  dh sthn b�sh, tìte exaitÐac thc genÐkeushc eÐnai dÔskolo na ex�goume k�poio sum-
pèrasma. EpÐshc h genÐkeush mac prostateÔei ènanti kai sthn anak�luyh tou lifespan mÐac
eggraf c. Dhlad  o qr sthc den mporeÐ na gnwrÐzei pìte akrib¸c diagr�fthke mÐa eggra-
f , afoÔ pijanìn na susqetÐzetai me �llec l.'Omwc h genÐkeush twn QI-groups den apoteleÐ
k�poio formal trìpo prostasÐac thc tautìthtac kai tou lifespan, an jèloume na empodÐsoume
ton antÐpalo na anagnwrÐsei mÐa eggraf  tìte prèpei na efarmìsoume to k-anonymity kai
to l-diversity mazÐ. Mìno se perÐptwsh, ìpou k = l, mporoÔme na isquristoÔme ìti to gene-
ralization eÐnai mÐa asfal c mejodologÐa gia thn prostasÐa thc tautìthtac kai tou lifespan
mÐac eggraf c.

3.4 Anatomy kai Utility

Autì ìmwc pou apotugq�nei na elègxei h sÔgkrish mèsw thc pdf-function eÐnai kat�
pìso h kataskeu  twn QI-groups ephre�zei to utility. To prìblhma mac genikìtera, den
eÐnai apl� na anakataskeu�soume mÐa eggraf , all� me epituqÐa mÐa perioq . Ac jumhjoÔme
xan� to par�deigma me tic asjèneiec kai tic pìleic ìpou up�rqei sto Kef�laio 2.6.4.

Ac fantastoÔme ìti èqoume tèsseric pìleic thn A, B, G kai D, oi dÔo pr¸tec eÐnai sta
Bìreia Pro�stia thc Aj nac kai �llec dÔo sta Nìtia. Sthn pìlh A parousi�zetai h asjèneia
a, sthn pìlh B h b, sthn pìlh G h g kai sthn pìlh D h d kai kamÐa �llh. JewroÔme ìti
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k�je pìlh èqei to Ðdio pl joc eggraf¸n akrib¸c n kai epijumoÔme na petÔqoume 2-diverse.
E�n efarmìsoume k�poio tuqaÐo algìrijmo tìte eÐnai polÔ pijanìn na p�roume thn parak�tw
lÔsh:

• Kataskeu�zontai akrib¸c 2n groups, me dÔo eggrafèc akrib¸c to kajèna.

• K�je group apì ta pr¸ta n èqei mÐa eggraf  apì thn pìlh A kai mÐa apì thn pìlh G.

• K�je group apì ta upìloipa n èqei mÐa eggraf  apì thn pìlh B kai mÐa apì thn pìlh
D.

'Estw loipìn ìti t¸ra epijumoÔme na k�noume mÐa statistik  melèth kai prospajoÔme na
broÔme k�poia statistik� stoiqeÐa gia k�je perioq . Me b�sh ton parap�nw dhmosieumèno
pÐnaka, ja gnwrÐzoume ìti sta Bìreia Pro�stia kai Nìtia Pro�stia emfanÐzontai oi asjèneiec
a,b,g,d isopÐjana.

AntÐjeta an eÐqame thn parak�tw lÔsh:

• Kataskeu�zoume akrib¸c 2n groups, me dÔo eggrafèc akrib¸c to kajèna.

• K�je group apì ta pr¸ta n èqei mÐa eggraf  apì thn pìlh A kai mÐa apì thn pìlh B.

• K�je group apì ta upìloipa n èqei mÐa eggraf  apì thn pìlh G kai mÐa apì thn pìlh
D.

Ja mporoÔsame me apìluth akrÐbeia na upologÐsoume tic asjèneiec gia k�je perioq . Ston
pÐnaka 3.3 dÐnetai kai èna instance tou paradeÐgmatoc.

Patient Data

City Zip code altitude Disease

New York 10000 high flu type A
New York 10000 high flu type A
New Jersey 10050 low prostate cancer
New Jersey 10050 low prostate cancer
Los Angeles 20000 high flu type B
Los Angeles 20000 high flu type B
San Francisco 20050 low melanoma cancer
San Francisco 20050 low melanoma cancer

(aþ) Akatèrgasta Dedomèna

Patient Data

City Zip code altitude Disease

New York 10000 high flu type A
New York 10000 high flu type A
Los Angeles 20000 high flu type B
Los Angeles 20000 high flu type B

New Jersey 10050 low prostate cancer
New Jersey 10050 low prostate cancer
San Francisco 20050 low melanoma cancer
San Francisco 20050 low melanoma cancer

(bþ) Example 1

Patient Data

City Zip code altitude Disease

New York 10000 high flu type A
New York 10000 high flu type A
New Jersey 10050 low prostate cancer
New Jersey 10050 low prostate cancer

Los Angeles 20000 high flu type B
Los Angeles 20000 high flu type B
San Francisco 20050 low melanoma cancer
San Francisco 20050 low melanoma cancer

(gþ) Example 2

Sq ma 3.3: anatomized tables

To prìblhma mac se aut  thn perÐptwsh eÐnai h perÐmetroc tou QI-group. Me all�
lìgia an ìlec oi eggrafèc se èna QI-group  tan kont� ston q¸ro metaxÔ touc, tìte ja
apantoÔsame me megalÔterh asf�leia range queries. Gia par�deigma me b�sh ton pÐnaka,
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an ta range queries gÐnontan me b�sh to zipcode tìte to example 2 eÐnai profanèstata mÐa
kalÔterh prosèggish. Dhlad  an eÐqame kataskeu�sei ta QI-groups me b�sh thn apìstash
tou zipcode tìte ja eÐmaste se jèsh na apant soume kalÔtera tètoia erwt mata.

To prìblhma mac loipìn eÐnai na topojet soume eggrafèc ¸ste na mei¸soume thn pe-
rÐmetro. Sthn pragmatikìthta ìmwc autì den eÐnai p�nta efiktì kai oÔte eÔkolo na to
elègxoume. Den xèroume apì prin thn morf  twn queries. Den xèroume poia attributes afo-
roÔn, den xèroume thn morf  touc (dhlad  pwc akrib¸c metr�ei thn apìstash   thn perÐmetro
o qr sthc) kai par�llhla den mporoÔme eÔkola na montelopoi soume overlapping queries.
DeÐte gia par�deigma xan� to Sq ma 3.3. Ti ja gÐnei an to query gÐnei me b�sh to altitu-
de? Profanèstata apaiteÐtai mÐa �llh prosèggish. 'Omwc ta queries mporoÔne na aforoÔn
mÐa idiìthta   sunduasmì idiot twn. Epiplèon h morf  twn queries mac ephre�zei arket�.
DeÐte to Sq ma 3.4, eÐnai diaforetikì ta queries mac na paÐrnoun thn morf  tetrag¸nou kai
diaforetikì thn morf  orjogwnÐou. Par' ìla aut� genikìtera eÐnai protimìtero na prospa-
j soume na kataskeu�soume QI-groups me krit rio thn elaqistopoÐhsh thc perimètrou me
b�sh k�poia metrik , apì to na mhn epilèxoume kanèna krit rio.

Sq ma 3.4: MÐa ierarqÐa kathgorik¸n dedomènwn

'Omwc mÐa kalÔterh prosèggish eÐnai na epilèxoume na topojet soume eggrafèc sta QI-
groups twn opoÐwn oi sensitive values èqoun meg�lo bajmì susqetismoÔ. Pio sugkekrimèna
ac doÔme xan� ton pÐnaka 3.3. Nai men h deÔterh prosèggish eÐnai kalÔterh se perÐptwsh
pou rwt�me me b�sh to zipcode, par' ìla aut� kai h pr¸th mac eis�gei mikrì sf�lma. Gia
thn akrÐbeia nai men den mporeÐ na mac d¸sei thn akrib  ap�nthsh se range queries aut c
thc morf c all� mporeÐ na mac d¸sei mÐa ikanopoihtik  proseggistik  ap�nthsh. MporoÔme
dhlad  na gnwrÐzoume me pijanìthta 100 toic ekatì, ìti oi misoÐ asjeneÐc sthn New York
kai to New Jersey èqoun flu kai cancer. MporeÐ nai men, na mhn gnwrÐzoume ton akrib 
tÔpo touc, all� h ap�nthsh apoteleÐ mÐa kal  prosèggish. M�lista an èqoume mÐa ierarqÐa
genÐkeushc gia ta dedomèna mac, tìte eÐnai polÔ pio eÔkolo na elègxoume autì to mètro,
apì ìti thn perÐmetro, afoÔ sthn teleutaÐa perÐptwsh èqoume pollèc perissìterec idiìthtec
na elègxoume. Prosèxte ìmwc ìti up�rqei èna ìrio, sto bajmì susqetismoÔ twn sensitive
values, ìpwc ja deiqjeÐ kai parak�tw.

'Etsi an epijumoÔme na apant�me me ìso to dunatìn mikrìtero sf�lma èna range query
prèpei na diathroÔme tic sensitive values kont� metaxÔ stouc se èna QI-group, h perÐmetroc
enìc QI-group na eÐnai ìso to dunatìn mikrìterh kai tèloc to mègejoc tou QI-group na eÐnai
ìso to dunatìn mikrìtero.

3.5 m-equality kai m-unique

MÐa upoperÐptwsh tou m-equality eÐnai to m-unique. Pio sugkekrimèna:

Orismìc 17. m-Unique. 'Estw ènac pÐnakac T kai mÐa m-equal ìyh T ∗. 'Estw ìti h
euaÐsjhth S paÐrnei tic timèc s1, ..., sr se k�poio tuqaÐo QI-group QIj kai ìti |si| sumbolÐzei
ton plhj�rijmo thc sugkekrimènhc tim c sto QIj . Ja lème ìti h ìyh ikanopoieÐ tom-unique
an |si| = |sk| = 1 gia k�je i, k se k�je QI-group.



66 Kef�laio 3. Correlation-Frequency Anonymization

Sq ma 3.5: MÐa ierarqÐa kathgorik¸n dedomènwn

H diafor� t¸ra eÐnai ìti t¸ra to QI-group èqei to mikrìtero dunatìn mègejoc. Me b�sh
to prohgoÔmeno section an autì gÐnetai me krit rio thc elaqistopoÐhshc thc perimètrou, tìte
to m-unique mac dÐnei kalÔtera apotelèsmata. Se ìlo to parak�tw kef�laio loipìn, ja
qrhsimopoi soume thn mejodologÐa tou anatomy kai ja kataskeu�zoume m-unique views.

3.6 Correlation gia Dunamik� Dedomèna

3.6.1 Kathgorik� dedomèna

'Enac trìpoc susqètishc twn kathgorik¸n dedomènwn prot�jhke sto Utility Anonymi-
zation kai afor� ìmwc to k-anonymity kai tic idiìthtec tou Quasi-Identifier. Akolouj¸ntac
thn Ðdia prosèggish, orÐzoume ton susqetismì gia thn sensitive attribute.

Sun jwc gia na genikeÔsoume ta kathgorik� dedomèna èqoume k�poia eÐdouc ierarqÐa.
Ja jewr soume ìti aut  h ierarqÐa gia mÐa kathgorik  tim  eÐnai èna dèntro. To prìblhma
eÐnai pwc akrib¸c mporoÔme na qrhsimopoi soume aut  thn ierarqÐa gia na metr soume ton
susqetismì sta kathgorik� dedomèna.

H pr¸th skèyh eÐnai se k�poia ierarqÐa na metr soume to el�qisto monop�ti. Dhlad 
èstw ìti èqw èna Domain D = d1, ..., dn kai jèlw na metr sw thn apìstash twn tim¸n di
kai dj . Tìte ja mporoÔsa na jewr sw wc susqetismì to m koc tou el�qistou monopatioÔ
to opoÐo pern�ei apì autoÔc touc dÔo kìmbouc.

Autì to mètro ìmwc den eÐnai ikanopoihtikì. DeÐte to Sq ma 3.5, me b�sh autì to mètro
to b eÐnai pio kont� me to a par� me to e afoÔ to el�qisto monop�ti pou en¸nei ta dÔo
pr¸ta eÐnai mikrìtero. Sthn pragmatikìthta ìmwc eÐnai kalÔtero to antÐjeto afoÔ to b kai
to e èqoun pio kontinì prìgono. 'Ena kalÔtero mètro loipìn eÐnai gia na metr soume ton
susqetismì, eÐnai na epilèxoume to kontinìtero prìgono. 'Enac trìpoc na to k�noume autì
eÐnai na metr soume poioc prìgonoc èqei ta ligìtera paidi�, ìso ta ligìtera tìso mikrìteroc
o susqetismìc. DÐnetai o akrib c orismìc:

Orismìc 18. Categorical Correlation 'Estw ìti h idiìthta S eÐnai kathgorik  kai paÐrnei
tic diakritèc timèc s1, s2, ..., sn. Tìte orÐzoume wc susqetismì metaxÔ dÔo tim¸n ui kai uj :
corr(ui, uj) = |S|/size(u) ìpou u eÐnai o kontinìteroc prìgonoc twn ui kai uj , size(u) eÐnai
to pl joc twn fÔllwn pou èqoun prìgono twn u kai |S| eÐnai to pl joc twn diakrit¸n tim¸n
tic opoÐec mporeÐc na p�rei h attribute.

Parathr ste ìti me b�sh me autì ton orismì eÐnai ìntwc pio kont� aut  thn for� to b me
to e. Prosèxte ìti se k�je tim  mporoÔme na d¸soume kai diaforetik  axÐa an b�zame b�rh
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stic akmèc tou dèntrou kai ètsi gia k�je fÔllo met� eÐqame ��llh axÐa�. EpÐshc prosèxte ìti
o arijmht c eÐnai p�nta stajerìc, �ra den qrei�zetai na ton upologÐzoume gia na sugkrÐnoume
susqetÐseic metaxÔ touc.

3.6.2 Arijmhtik� dedomèna

Me parìmoio trìpo me prin mporoÔme na orÐsoume thn susqètish metaxÔ arijmhtik¸n
dedomènwn. To basikì prìblhma sta arijmhtik� dedomèna eÐnai me poio trìpo ja metr soume
thn apìstash. up�rqoun di�fora mètra, ìpwc h apìstash Manhattan ktl. Apì ed¸ kai
pèra ja jewr soume ìti up�rqei mÐa sun�rthsh apìstashc f(x1, x2), h opoÐa èqei dojeÐ apì
to prìblhma. (JewroÔme ìti gia thn sun�rthsh f isqÔei p�nta f(x, y) = f(y, x).

Orismìc 19. Numeric Correlation. 'Estw ìti h attribute S eÐnai arijmhtik . Tì-
te h susqètish metaxÔ dÔo tim¸n ui kai uj thc S dÐnetai apì ton tÔpo: corr(ui, uj) =
f(min,max)/f(uj , ui)

'Opou min, max h el�qisth kai mègisth tim  ìpou mporeÐ na p�rei h idiìthta.

3.7 Correlation based anonymization

Me b�sh ta parap�nw ja d¸soume èna nèo orismì gia to privacy, o opoÐoc èqei wc stìqo
mÐa kalÔterh diafÔlaxh thc anwnumÐac mÐa eggraf c.

EpijumoÔme epÐshc me b�sh to orismì tou m-invariance mÐa eggraf  na èqei p�nta thn
Ðdia signature. 'Omwc dedomènou ìti pijanìn t¸ra na èqoume kai k�poia morf  genÐkeushc,
epekteÐnoume ton orismì autì.

Orismìc 20. 'Estw oi timèc s1, ..., sr thc euaÐsjhthc idiìthtac. Ja lème ìti autèc an koun
sto Ðdio stajerì monop�ti an up�rqei mÐa taxinìmhsh thc morf c s′1, ..., s

′
r ètsi ¸ste :

• o si na eÐnai èna interval to opoÐo kalÔptei to si+1.

Me b�sh touc parap�nw orismoÔc eÐmaste se jèsh na d¸soume ènan isqurìtero orismì
gia na diathroÔme to privacy.

Orismìc 21. Ja lème ìti dÔo signatures sa = sa1 , ..., san kai sb = sb1 , ..., sbkeÐnai similar
an k = n kai gia k�je 1 ≤ i ≤ k oi sai kai sbi an koun sto Ðdio stajerì monop�ti.

Orismìc 22. (e,m)-Correlation. 'Estw ènac pÐnakac T kai mÐa l-diverse ìyh tou T ∗.
'Estw ìti h euaÐsjhth idiìthta S paÐrnei tic timèc s1, ..., sr sto QI-group QI. ja lème ìti h
ìyh T ∗ ikanopoieÐ to m-Correlation an

• ikanopoieÐ to m-equality

• kai gia k�je eggraf  h opoÐa brÐsketai se èna QI − group me k�poiec eggrafèc na
èqei bajmì susqetismoÔ me k�je mÐa apì autèc tic eggrafèc to polÔ e.

Me �lla lìgia, apaitoÔme

• k�je ìyh thn opoÐa ekdÐdoume na eÐnai m− equal

• ìlec oi eggrafèc na mhn mpoÔne sto QI-group me eggrafèc oi opoÐec eÐnai arket� kont�
metaxÔ touc.
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Sq ma 3.6: MÐa ierarqÐa kathgorik¸n dedomènwn

EpÐshc an e > 0 tìte h pr¸th sunj kh orismoÔ kalÔptetai apì thn deÔterh, me thn proôpì-
jesh na up�rqoun toul�qiston l timèc sto QI-group, en¸ an e = 0 tìte h deÔterh sunj kh
ikanopoieÐtai p�nta. Sta sq mata 3.7 kai 3.8 mporoÔme na doÔme èna par�deigma thc diafor�c
tou orismoÔ autoÔ apì ton klassikì tou m-equal an l�boume upìyh mac thn ierarqÐa tou
Sq matoc 3.6

Orismìc 23. (e,m)-Correlation Based Anonymity. 'Estw mÐa allhlouqÐa anonymous
ìyewn T ∗(1), ..., T ∗(n) mÐac b�shc T . Ja lème ìti ikanopoioÔn to (e,m)-cba an

• K�je ìyh ikanopoieÐ to (e.m)-correlation,

• K�je eggraf  t ∈ T h opoÐa up�rqei se k�poia apì tic ìyeic wc genikeumènh eggraf 
t∗, èqei èna sÔnolo apì signatures oi opoÐec eÐnai similar metaxÔ touc.

• Kai k�je dÔo eggrafèc ta, tb oi opoÐec up rxan sto Ðdio QI-group se k�poia ìyh
T ∗(j), 1 ≤ j ≤ n èqoun èna sÔnolo apì signatures oi opoÐec eÐnai similar metaxÔ
touc.

• EÐnai pijanìn se autèc tic ìyeic na up�rqoun counterfeits.

EpÐ thc ousÐac h diafor� me ton orismì tou m-invariance eÐnai ìti apaitoÔme oi timèc
thc euaÐsjhthc idiìthtac se èna QI-group na èqoun mikrì bajmì susqetismì metaxÔ touc.
Epiplèon dÐnoume thn dunatìthta thc genÐkeushc (  to antÐstrofo) sthn tim  thc euaÐsjhthc
idiìthtac, arkeÐ p�nta na diathroÔme tic signatures sto Ðdio stajerì monop�ti.

3.8 Utility

Par�llhla, ektìc apì aut  thn diafÔlaxh, eÐnai epijumhtì na diathr soume ìso to
dunatìn kai megalÔtero utility gia ta dedomèna. Me �lla lìgia epijumoÔme na èqoume ìso
to dunatìn mikrìterh genÐkeush twn dedomènwn. 'Etsi orÐzoume èna bajmì poin c gia thn
genÐkeush twn dedomènwn mac.

Arqik� orÐzoume thn poin  gia thn genÐkeush mÐa kathgorik c idiìthtac

Orismìc 24. 'Estw ènac pÐnakac T me quasi-identifierr (X1, . . . , Xd), ìpou k�poiec apì tic
idiìthtec pijanìn na eÐnai kathgorikèc. 'Estw ìti h idiìthtaXi eÐnai kathgorik , jewroÔme mÐ-
a eggraf  t = (x1, . . . , v, . . . , xd) h opoÐa genikeÔetai sthn eggraf  t′ = (x′1, . . . , u, . . . , x

′
d)

ìpou u eÐnai ènac prìgonoc tou v me k�poio domain hierarchy. Gia thn idiìthta Xi h poin 
normalized certainty penalty orÐzetai wc
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Patient Data

Non-sensitive Sensitive

ID Age Sex Zipcode Condition

1 23 M 11000 pneumonia
2 27 M 13000 flu
3 35 M 59000 flu
4 59 M 12000 strain
5 61 F 54000 strain
6 65 F 25000 strain
7 65 F 25000 aids
8 70 F 30000 hepatitis
9 40 M 54000 prostate cancer
10 32 F 15000 prostate cancer
11 45 M 25000 lung cancer
12 75 F 10300 bladder cancer

(aþ) Akatèrgasta Dedomèna

Patient Data

ID Age Sex Zipcode Group-ID

1 23 M 11000 2
2 27 M 13000 1
3 35 M 59000 1
4 59 M 12000 2
5 61 F 54000 1
6 65 F 25000 1
7 65 F 25000 3
8 70 F 30000 6
9 40 M 54000 3
10 32 F 15000 4
11 45 M 25000 4
12 75 F 10300 5

(bþ) QIT table

Patient Data

Group-ID Disease Count

1 flu 2
1 strain 2
2 strain 1
2 pneumonia 1
3 prostate cancer 1
3 aids 1
4 lung cancer 1
4 prostate cancer 1
5 bladder cancer 1
5 hepatitis 1

(gþ) ST table

Sq ma 3.7: anatomized tables with l-diversity

NCPXi(t) = size(u)/|Xi|

ìpou |Xi| eÐnai ìlec oi timèc tic opoÐec mporeÐ na p�rei h idiìthta T ston pÐnaka T kai size(u)
eÐnai Ðso me to pl joc twn fÔllwn pou èqoune prìgono to u.

EpÐ thc ousÐac o �nw tÔpoc eÐnai 1/corr(u, v). Me all� lìgia h poin  mac eÐnai h antÐ-
strofh tou susqetismoÔ dÔo tim¸n.

'Omoia me tic kathgorikèc idiìthtec orÐzoume thn poin  gia arijmhtikèc:

Orismìc 25. 'Estw ènac pÐnakac T me quasi-identifierr (X1, . . . , Xd), ìpou k�poiec a-
pì tic idiìthtec pijanìn na eÐnai arijmhtikèc. 'Estw ìti h idiìthta Xi eÐnai arijmhtik ,
jewroÔme mÐa eggraf  t = (x1, . . . , xi, . . . , xd) h opoÐa genikeÔetai sthn eggraf  t′ =
(x′1, . . . , [zi, yi], . . . , x

′
d) ètsi ¸ste yi ≤ xi ≤ zi. Gia thn idiìthta Xi h poin  normalized

certainty penalty orÐzetai wc

NCPXi(t) = (zi − yi)/|Xi|

ìpou |Xi| eÐnai h diafor� thc mègisthc kai thc el�qisthc tim c thc idiìthtac ston pÐnaka T.

An X1, ..., Xd ìlec oi idiìthtec enìc QI tìte thn poin  gia to QI sumd
i=1NPCXi(t)/d

ja thn sumbolÐzoume me NCPqi(t).
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Patient Data

Non-sensitive Sensitive

ID Age Sex Zipcode Condition

1 23 M 11000 pneumonia
2 27 M 13000 flu
3 35 M 59000 flu
4 59 M 12000 strain
5 61 F 54000 strain
6 65 F 25000 strain
7 65 F 25000 aids
8 70 F 30000 hepatitis
9 40 M 54000 prostate cancer
10 32 F 15000 prostate cancer
11 45 M 25000 lung cancer
12 75 F 10300 bladder cancer

(aþ) Akatèrgasta Dedomèna

Patient Data

ID Age Sex Zipcode Group-ID

1 23 M 11000 1
2 27 M 13000 4
3 35 M 59000 5
4 59 M 12000 3
5 61 F 54000 2
6 65 F 25000 3
7 65 F 25000 3
8 70 F 30000 5
9 40 M 54000 2
10 32 F 15000 2
11 45 M 25000 1
12 75 F 10300 4

(bþ) QIT table

Patient Data

Group-ID Disease Count

1 lung cancer 1
1 pneumonia 1
2 strain 2
2 prostate cancer 2
3 strain 1
3 aids 1
4 flu 1
4 bladder cancer 1
5 flu 1
5 hepatitis 1

(gþ) ST table

Sq ma 3.8: anatomized tables with corr ≤ 8/5

'Omwc den prèpei na metr soume to utility mìno wc proc to bajmìc genÐkeushc tou Quasi
Identifier. H topojèthsh twn sensitive values se groups kai pijanìn m�lista genikeumèna
mei¸nei to utility. DÐnoume thn poin  kataskeu c enìc QI-group gia mÐa eggraf :

Orismìc 26. 'Estw ènac pÐnakac T me thn sensitive idiìthta S. jewroÔme mÐa eggraf 
t thc opoÐac h tim  thc sensitive attribute eÐnai s kai eis�getai se èna QI-group ìpou h
sensitive attribute paÐrnei kai tic timèc s1, ..., sr, en¸ h tim  s èqei genikeuteÐ sthn tim  s∗.
Gia thn idiìthta S h poin  normalized certainty penalty orÐzetai wc

NCPS(t) =
1

corr(s,s∗)+
Pr
i=1

1
corr(s,si)

r+1

.

Thn tim  NCPS(t)/(d+ 1) ja thn sumbolÐzoume wc NCP (S)
Mèqri t¸ra èqoume upologÐsei thn sunolik  poin  gia thn idiìthta mÐac eggraf c, eÐte

aut  eÐnai kathgorik  eÐte arijmhtik . Pwc ìmwc upologÐzoume thn sunolik  poin  gia mÐa
eggraf ? H pio apl  lÔsh eÐnai prosjèsoume thn poin  pou prokÔptei apì thn genÐkeush gia
k�je idiìthta xeqwrist� sthn sugkekrimènh eggraf . MporoÔme ìmwc na jewr soume ìti
k�je idiìthta se mÐa eggraf  èqei diaforetikì b�roc. 'Etsi mporoÔme na antistoiq soume
se k�je idiìthta èna b�roc. DÐnetai o akrib c orismìc.



3.9 Correlation Algorithm 71

Orismìc 27. 'Estw ènac pÐnakac T me quasi-identifier (X1, ..., Xd) kai sensitive attribute
S, kai mÐa eggraf  t = (x1, ..., xd, s) h opoÐa genikeÔetai sthn eggraf  t′ = (x′1, ..., x

′
d, s
∗)

kai antistoiqÐzetai sto QI-group s1, ..., sr. Gia thn eggraf  t h poin  normalized certainty
penalty ja eÐnai:

NCPτ (t) =
{
wsNCPS(t) +

∑d
i=1(wiNCPXi(t))

}
1

n+1 .

ìpou ws +
∑d

i=1wi = 1

An doÔme to parap�nw tÔpo, mporoÔme na parathr soume ìti o pr¸toc ìroc tou a-
jroÐsmatoc epÐ thc ousÐac koit�ei pìso kont� eÐnai metaxÔ touc oi sensitive values kai o
deÔteroc elègqei thn perÐmetro. Me b�sh to section ìpou exet�zame to utility tou anatomy
eÐnai protimìtero na d¸soume b�roc sthn meÐwsh tou pr¸tou ìrou apì ìti tou deÔterou.

Par�llhla ìmwc eÐnai pijanìn mazÐ me tic pragmatikèc eggrafèc, na ekdÐdoume kai eggra-
fèc oi opoÐec den up�rqoun sthn pragmatikìthta ston pÐnaka. Autì sumbaÐnei kurÐwc gia na
mei¸soume thn pijanìthta enìc exwterikoÔ antip�lou na anakalÔyei thn sensitive attribute
mÐac pragmatik c eggraf c.

Orismìc 28. 'Estw ènac pÐnakac T kai mÐa ìyh T∗ tou pÐnaka. Gia thn eggraf  t, h
opoÐa up�rqei ston pÐnaka T∗ all� ìqi ston pÐnaka T , h poin  normalized certainty penalty
orÐzetai wc:

NCPc(t) = 1− c+ cNCPτ (t).

ìpou c ≤ 1, mÐa stajer�

Thn stajer� c, thn epilègoume p�nta emeÐc, exart�tai apì thn efarmog  kai to b�roc to
opoÐo epijumoÔme na d¸soume sto penalty mÐa eggraf c. An jèloume na d¸soume to mègisto
penalty dÐnoume thn tim  0, gegonìc pou shmaÐnei ìti mÐa yeÔtikh eggraf  antistoiqÐzetai
se mÐa pl rwc genikeumènh tim , an jewroÔme ìti to yèma den ephre�zei to utility mac tìte
b�zoume 1. Gia thn akrÐbeia, jewroÔme ìti o bajmìc genÐkeushc thc eggraf c, paÐzei rìlo o
opoÐoc eÐnai an�logoc tou c. Den eÐnai to Ðdio na èqeic mÐa eggraf  se èna shmeÐo tou q¸rou
kai to Ðdio se ìlo ton q¸ro. To deÔtero sun jwc eÐnai qeirìtero.

3.9 Correlation Algorithm

Se autì to shmeÐo ja parousi�soume touc algorÐjmouc ¸ste na ekdÐdoume mÐa (e,m)-cba
ìyh. Stìqoc tou algorÐjmou ektìc apì thn ikanopoÐhsh tou privacy ja eÐnai na èqoume kai
ìso to dunatìn mikrìtero penalty. JewroÔme ìti èqoume mÐa mìno sensitive attribute. Aut 
mporeÐ na eÐnai eÐte kathgorik  eÐte arijmhtik . Ja doÔme mìno thn perÐptwsh ìpou eÐnai
kathgorik  kai ja perigr�youme èna algìrijmo gia thn eÔresh mÐac (e,m)-cba ìyhc.

O algìrijmoc ekmetalleÔetai tic ex c treic idiìthtec.

Prìtash 1. 'Estw ènac kìmboc u tou dèntrou ierarqÐac. Gia opoiosd pote dÔo apogìnouc

u1, u2 tou u isqÔei corr(u1, u2) ≥ |S|
size(u) .

Me �lla lìgia an |S|
size(u) > e dÔo   perissìteroi apìgonoi tou u den mporoÔne na mpoÔne

sto Ðdio QI-group.
H deÔterh idiìthta eÐnai h ex c:

Prìtash 2. 'Estw ènac kìmboc u tou dèntrou ierarqÐac. 'Estw ènac opoiosd pote apìgonoc
u1 tou u kai ènac opoiosd pote kìmboc u2 o opoÐoc den eÐnai apìgonoc tou u, tìte isqÔei

corr(u1, u2) < |S|
size(u) .
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Me �lla lìgia an |S|
size(u) < e opoiosd pote mh-apìgonoc tou u mporeÐ na mpei sto Ðdio

QI-group me k�poio apìgono tou u.

Prìtash 3. 'Estw ènac kìmboc u tou dèntrou ierarqÐac kai dÔo �mesa paidi� u1, u2 tou

u., Tìte gia k�je dÔo apogìnouc v1, v2 tou u1, u2 antÐstoiqa isqÔei corr(v1, v2) = |S|
size(u) .

Me �lla lìgia an |S|
size(u) ≤ e tìte o v1, v2 mporoÔne na up�rxoun sto Ðdio group.

O algìrijmoc èqei èxi basik� st�dia, to division, balancing, generalization, assignment,
gsa-split, de-generalization kai sa-balancing split. To pr¸to eÐnai akrib¸c to Ðdio me tou
m-invariance. EmeÐc ja exet�soume mìno ta epìmena.

'Ara emeÐc se pr¸th f�sh jèloume tic nèec eggrafèc na tic qwrÐsoume se buckets ¸ste
na ikanopoieÐtai to (e,m)-cba. Arqik� ja perigr�youme èna algìrijmo o opoÐoc exet�zei e�n
mporoÔme na ekd¸soume mÐa (e,m)-cba ìyh enìc pÐnaka T . O algìrijmoc ekmetalleÔetai tic
dÔo parap�nw idiìthtec kai to gegonìc ìti gia na mporoÔme na kataskeu�soume mÐam-unique
ìyh enìc pÐnaka prèpei gia k�je tim  u thc sensitive attribute na isqÔei |u| < |T |/m, ìpou
|u| o plhj�rijmoc thc sensitive attribute wc proc thn tim  u kai |T | to mègejoc tou pÐnaka.
MporeÐ na parathr sei kaneÐc ìti gia na mporoÔme na ekd¸soume mÐa anonymous ìyh, arkeÐ
gia k�je fÔllo thc ierarqÐac na up�rqei ènac prìgonoc u gia ton opoÐo na isqÔei:

• |S|
size(v) ≤ e, ìpou v o patèrac tou u.

• |u| ≤ |T |/m
'Ara o algìrijmoc mac apl� skan�rei to dèntro kai exasfalÐzei ìti gia k�je fÔllo mporoÔme
na broÔme èna tètoio prìgono. Prosèxte ìti ta fÔlla aut� mporoÔme na ta upologÐsoume mì-
no mÐa for� kai ja onom�zontai m�lista gsa nodes. EÐnai eÔkolo na doÔme ìti o kontinìteroc
kìmboc pou ikanopoieÐ thn sunj kh tou correlation eÐnai p�nta o Ðdioc.

Orismìc 1. 'Estw èna dèntro ierarqÐac. Onom�zoume gsa-nodes touc kìmbouc u1, ..., ug
gia touc opoÐouc isqÔei:

• |S|
size(vi)

≤ e, ìpou vi o patèrac tou ui gia k�je 1 ≤ i ≤ g.

• kai gia k�je 1 ≤ i ≤ g ètsi ¸ste |S|
size(ui)

≤ e o ui den èqei k�poio apìgono

Ja sumbolÐzoume me gsa(u) ton gsa node thc tim  u.

H pr¸th sunj kh loipìn mac exasfalÐzei ìti h gsa-nodes mporoÔne na mpoÔne sto Ðdio
QI-group. H deÔterh sunj kh mac exasfalÐzei ìti autoÐ oi kìmboi eÐnai el�qistoi. Gia na
broÔme touc gsa-nodes arkeÐ na ektelèsoume ton parak�tw algìrijmo:

Algorithm 8 Bottom-up method
INPUT : a tree t, parameter e
OUTPUT : a list of nodes
S = leaves; result = ∅
while S 6= ∅ do

pop lev from S
find the nearest ancestor u of lev such as parent v of u has corr ≤ e
result = result+(e,u);
find all leaves L = (lev1, ..., levm) such as v is their ancestor
result=result+L;
remove L from S

end while
return result
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H eÔresh tou kontinìterou progìnou eÐnai mÐa bottom-up anaz thsh Sto tèloc epistrè-
foume apl� mÐa lÐsta apì zeug�ria. K�je zeug�ri eÐnai ènac kìmboc kai twn sÔnolo twn
fÔllwn ta opoÐa genikeÔontai se autì ton kìmbo.

'Ara gia na elègxoume an ènac pÐnakac mporeÐ na par�gei mÐa cba-view arkeÐ na ikanopoi-
 soume thn parak�tw prìtash:

Prìtash 4. Gia na mporeÐ ènac pÐnakac na mac d¸sei mÐa (e,m)−cba view, dojèntoc mÐac
ierarqÐac sthn euaÐsjhth idiìthta, arkeÐ gia touc gsa-nodes u1, ..., ug na isqÔei:

|ui| ≤ |T |/m∀i

.

Me b�sh ìla ta parap�nw eÐmaste se jèsh na perigr�youme ton algìrijmo.
Division 'Opwc proanafèrjhke autì to st�dio eÐnai akrib¸c to Ðdio me autì pou parou-

si�sthke sto kef�laio tou m-invariance.
Balancing Sto prohgoÔmeno kef�laio eÐqame dei ìti o algìrijmoc tou m-invariance

den mac dÐnei p�nta lÔsh en¸ eÐnai pijanì na up�rqei. Se autì to st�dio ja efarmìsoume
mÐa parallag  tou stadÐou ekeÐnou tou algorÐjmou ¸ste na èqoume p�nta lÔsh an up�rqei.

Sto m-invariance ekteloÔsame mÐa seir� apì epanal yeic ¸ste na k�noume balanced ta
buckets me thn proôpojesh na h afaÐresh mÐac eggraf c na mhn odhgeÐ se èna mh m-eligible
S−. AntÐjeta ed¸ ja ektelèsoume thn ex c taktik . Ja kataskeu�soume p�li to sÔnolo
S−, all  aut  thn for� ja afairoÔme tic eggrafèc me diaforetik  taktik .

Pio sugkekrimèna, mporoÔme na parathr soume to ex c. 'Estw ìti sto S− emfanÐzontai
oi gsa nodes gs1, ..., gsn. JewroÔme ìti m�lista autoÐ ìti eÐnai taxinomhmènoi me dÔo krit ria.
To pr¸to eÐnai wc proc thn suqnìthta emf�nishc kai en suneqeÐa an dÔo kìmboi èqoun thn
Ðdia suqnìthta emf�nishc, tìte ja jewroÔme ìti pr¸toc ja mpei o kìmboc tou opoÐou h tim 
den leÐpei se k�poio unbalanced bucket. An kai oi dÔo leÐpoune   den leÐpoune apì k�poio
bucket tìte h seir� touc eÐnai tuqaÐa. up�rqoun loipìn dÔo endeqìmena:

• O S− na mporeÐ na mac d¸sei k�poia (e,m)-cba view. Tìte mporoÔme na afairoÔme
sunèqeia tuqaÐa (  me k�poio �llo krit rio) eggrafèc ètsi ¸ste na isqÔei gia to pio
suqn� emfanizìmeno gsa node gs1:

|gs1| ≤ |T |/m

EpÐ thc ousÐac mèqri ed¸ efarmìzoume ton algìrijmo tou m-invariance. An èqoume
afairèsei ìsec eggrafèc mporoÔme, tìte apojhkeÔoume thn lÔsh wc thn teleutaÐa
lÔsh pou br kame kai afairoÔme mÐa eggraf  h opoÐa na èqei gsa node gs1. Kai en
suneqeÐa taxinomoÔme kai exet�zoume xan� ta endeqìmena.

• Ed¸ apl� afairoÔme mÐa eggraf  h opoÐa na èqei gsa node gs1. Kai en suneqeÐa taxino-
moÔme kai exet�zoume xan� ta endeqìmena ìpwc ègine kai sto tèloc tou prohgoÔmenou
stadÐou.

H teleutaÐa lÔsh thn opoÐa apojhkeÔsame eÐnai h lÔsh. H lÔsh aut  prosèxte ìti mporeÐ
na mhn eÐnai monadik  all� mac dÐnei arket� megalÔterh gk�ma apotelesm�twn apì aut 
pou prot�jhke ston algìrijmo tou m-invariance. M�lista an sto pr¸to endeqìmeno den
epilègoume tuqaÐa tic eggrafèc all� tic pio suqn� emfanizìmenec tìte ja elaqistopoi soume
to pl joc twn counterfeits, o opoÐoc eÐnai kai o stìqoc mac.
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Generalization. Se k�je eggraf  t prosjètoume akìma mÐa idiìthta, thn generalized
sensitive attribute (gsa). An h tim  thc sensitive attribute eÐnai u, h tim  thc gsa eÐnai
o progìnouc u∗ gia tou opoÐou ton patèra isqÔei corr ≤ e kai par�llhla to corr eÐnai
el�qisto. Me �lla lìgia k�je sensitive value antikajÐstatai apì ton kontinìtero prìgono
sto dèntro ierarqÐac me thn proôpìjesh o susqetismìc na eÐnai to polÔ e. Prosèxte ìti oi
timèc thc gsa eÐnai epÐ thc ousÐac oi gsa-nodes tou prohgoÔmenou stadÐou kai den anagkaÐo
na upologistoÔn xan�.

Assignment. Se autì to b ma epilègoume na qwrÐsoume ta dedomèna se QI-groups
ta opoÐa na ikanopoioÔn to l-diversity. MporoÔme na ektelèsoume opoiod pote gnwstì
algìrijmo jewr¸ntac ìmwc wc sensitive attribute thn gsa. EpÐ thc ousÐac eÐnai to gnwstì
st�dio tou m-invariance mìno pou t¸ra gÐnetai me b�sh thn gsa.

GSA-split. Autì to st�dio eÐnai akrib¸c to Ðdio me tou m-invariance mìno pou to split
gÐnetai me b�sh to gsa.

De-Generalization. AntikajistoÔme tic timèc twn gsa sta QI-groups me tic kanonikèc
timèc thc sensitive attribute.

SA-balancing split. Autì to st�dio eÐnai akrib¸c to Ðdio me tou m-invariance dhlad 
to split gÐnetai me b�sh thn sensitive attribute.

Se pr¸th f�sh, mporeÐ na anarwthjeÐ kaneÐc giatÐ k�noume dÔo forèc split. Sto pr¸to
split den mporoÔme dustuq¸c na l�boume upìyh mac tic palièc eggrafèc, afoÔ gia autèc
den up�rqei gsa. Prèpei ìmwc kat� k�poio trìpo na kataskeuastoÔn QI-groups, ¸ste na
èqoume mh genikeumèna signatures. Epeid  se autì to st�dio èqoume sqetik� meg�la bucket
mac sumfèrei na k�noume ton èlegqo me b�sh thn perÐmetro.

AntÐjeta to teleutaÐo split tou algorÐjmou den eÐnai aparaÐthto kai mporeÐ na gÐnetai
euristik�. Pio sugkekrimèna, an parathr soume ìti h perÐmetroc k�poiou QI-group (apì
aut� pou  dh up�rqoun) eÐnai polÔ megalÔterh en sugkrÐsei me twn kainoÔrgiwn, tìte ja
epilèxoume na ektelèsoume autì to st�dio.

Tèloc na shmei¸soume ìti ta st�dia tou generalization kai tou de-generalization tou
algorÐjmou den ephre�zoun kajìlou to utility. Gia thn akrÐbeia nai men, ephre�zoun to
utility apokleÐontac ton susqetismì k�poiwn eggraf¸n, all� gia petÔqoume mÐa (e,m)-cba
ìyh den gÐnetai na epitÔqoume megalÔtero utility. H aitÐa eÐnai h ex c. 'Estw mÐa eggraf 
h opoÐa èqei thn tim  ut sthn sensitive attribute. Tìte aut  h eggraf  den ja mporeÐ na
mpei sto Ðdio QI-group me opoiad pote �llh eggraf  h opoÐa èqei thn Ðdia tim  sthn gsa me
b�sh thn pr¸th idiìthta. AntÐjeta me b�sh thn idiìthta 2 mporeÐ na mpei sto QI-group me
opoiad pote �llh eggraf  me diaforetik  tim  sthn gsa.

3.9.1 Assignment

To st�dio ìmwc tou assignment mporeÐ na ephre�sei to utility kai exart�tai apì ton
algìrijmo ton opoÐo ja epilèxoume. 'Enac algìrijmoc o opoÐoc mporeÐ na qrhsimopoihjeÐ
eÐnai autìc tou anatomy o opoÐoc stoqeÔei sto na èqoume ìso to dunatìn mikrìtera QI-
groups. 'Enac deÔteroc algìrijmoc o opoÐoc mporeÐ na qrhsimopoihjeÐ eÐnai autìc tou stadÐou
tou assignment tou m-invariance. O teleutaÐoc prospajeÐ na diathr sei ìso to dunatìn
mikrìtera QI-groups, all� par�llhla prospajeÐ na susqetÐsei eggrafèc oi opoÐec eÐnai
kont� metaxÔ touc wc proc to QI.

'Ena trÐtoc algìrijmoc o opoÐoc mporeÐ na qrhsimopoihjeÐ sto st�dio tou anonymization
èqei wc stìqo na diathr sei mikr� QI-groups, me kont� metaxÔ touc eggrafèc me b�sh thn
sensitive attribute.

Prin d¸soume thn diadikasÐa, ja d¸soume èna orismì:
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Orismìc 29. 'Estw èna dèntro t kai ènac kìmboc u tou dèntrou. OrÐzoume wc �mesa paidi�
tou u, touc apogìnouc tou twn opoÐwn to monop�ti apì to u èqei m koc Ðso me 1.

O algìrijmoc autìc k�nei to ex c, dojèntoc tou dèntrou ierarqÐac gia thn sensitive
attribute anazht� ta dunatìtera mikr� upodèntra gia ta opoÐa na mporoÔme na èqoume mÐa
m-unique ìyh. Pio sugkekrimèna, èstw ènac kìmboc v tou dèntrou, me �mesa paidi� ta
u1, ..., un. Me b�sh aut� ta paidi� mporoÔme na qwrÐsoume thn b�sh T sta uposÔnola
T1, ..., Tn. To prìblhma mac eÐnai gia k�je èna apì aut� ta uposÔnola na mporoÔme na
p�roume mÐa m-unique view. An autì eÐnai efiktì tìte ìntwc mporoÔme na qwrÐsoume th
b�sh mac se aut� ta uposÔnola.

O algìrijmoc eÐnai aplìc. 'Estw ènac kìmboc v me �mesa paidi� u1, ..., un pou orÐzoun
èna partition (T1, ..., Tn). 'Estw ìti to paidÐ ui èqei pl joc eggraf¸n sthn b�sh |ui| kai
èqei wc fÔlla touc kìmbouc ui1 , ..., uim tìte gia na eÐnai to partition apodektì (dhlad  na
mac dÐnei m-unique view prèpei na isqÔei gia k�je fÔllo tou paidioÔ ui h sqèsh |uij | <
|ui|/m. An autì isqÔei gia k�je paidÐ tou v tìte to partition eÐnai apodektì. O algìrijmoc
epanalamb�netai gia k�je stoiqeÐo tou partition.

Na shmei¸soume ìti wc fÔlla jewroÔntai oi gsa kìmboi. O algìrijmoc mporeÐ na eÐnai
bottom-up xekin¸ntac apì fÔllo- fÔllo kai kataskeu�zontac to upodèntro. Se aut  thn
perÐptwsh ekmetalleuìmaste thn ex c idiìthta.

Prìtash 5. E�n èna fÔllo ikanopoieÐ to l-diversity gia èna upodèntro me rÐza to u tìte
to ikanopoieÐ gia k�je upodèntro me rÐza v ìpou to v eÐnai prìgonoc tou u.

'Etsi anebaÐnontac proc thn koruf  an parathr soume ìti èna fÔllo ikanopoieÐ to l-
diversity den qrei�zetai na to xanaelègxoume. 'Etsi o algìrijmoc eÐnai ènac bottom up
algìrijmoc kai xekin�ei apì èna èna fÔllo kai anazht� ton pr¸to kìmbo pou ikanopoieÐ to
l-diversity, en suneqeÐa ìla ta fÔlla autoÔ tou kìmbou èqoun elegqjeÐ kai den ja xana-
elegqjoÔn. H diadikasÐa epanalamb�netai gia ìsa fÔlla den èqoun elegqjeÐ. DÐnetai o
algìrijmoc:

Algorithm 9 Bottom-up method
INPUT : a tree t, parameter l
OUTPUT : a list of nodes
S = leaves; result = ∅;
while S 6= ∅ do

pop e from S
find the nearest ancestor u of e
ul = find-leaves(u);
remove ul from S
if u satisfies l-diversity then

push u to result;
remove all children of u from result

else
push u to S

end if
end while
return result

An m�lista èqoume taxinom sei thn b�sh wc proc thn sensitive attribute xekin¸ntac apì
to pio aristerì paidÐ kai phgaÐnontac proc to dexiìtero, tìte ta subsets ja eÐnai kai aut�
taxinomhmèna kai m�lista ja eÐnai diadoqik� sthn b�sh mac.
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Prosèxte epÐshc ìti o algìrijmoc den qrei�zetai ìtan all�zei èna kìmbo sthn ierarqÐa na
elègqei xan� ìlo to upodèntro, to opoÐo brÐsketai k�tw apì autìn. 'Estw ìti se k�poia f�sh
eÐmaste ston kìmbo ui, o opoÐoc èqei patèra ton v, o opoÐoc èqei �mesa paidi� ta u1, ..., un.
An o algìrijmoc mac xekin�ei apì ta arister� proc ta dexi�, tìte oi kìmboi u1, ..., ui−1

den èqoun lìgo na prospelastoÔn, afoÔ oi timèc aut¸n me b�sh thn prìtash 4 sÐgoura
ikanopoioÔn to l-diversity. AntÐjeta oi kìmboi dexi� tou ui den èqoun prospelasteÐ. 'Etsi
an o kìmboc ui d¸sei thn gn¸sh tou ston kìmbo u ja prospelastoÔn mìnoi oi upìloipoi
kìmboi. 'Etsi h poluplokìthta tou algorÐjmou mac eÐnai O(k), ìpou k to pl joc twn kìmbwn
tou dèntrou.

En suneqeÐa afoÔ èqoume qwrÐsei thn b�sh mac se mikrìterec upob�seic apl� gia k�je
upob�sh efarmìzoume to st�dio tou assignment ìpwc autì prot�jhke sto m-invariance
prospaj¸ntac na mei¸soume thn perÐmetro.

O algìrijmoc eÐnai euristikìc kai sthrÐzetai sto gegonìc ìti an kataskeu�soume QI-
groups sta opoÐa oi timèc thc sensitive attribute èqoun meg�lo bajmì susqetismoÔ aux�noume
to utility.

3.10 Frequency gia Dunamik� Dedomèna

Me b�sh ton orismì tou m-invariance, ìtan mÐa eggraf  diagrafeÐ apì èna QI-group
tìte ja prèpei   k�poia �llh na mpei sthn jèsh thc,   na antikatastajeÐ me mÐa yeÔtikh.
To prìblhma ègkeitai sto gegonìc ìti gia na antikatastajeÐ apì mÐa �llh, tìte ja prèpei
na èrjei mÐa eggraf  me thn Ðdia tim  sthn sensitive attribute, h k�poia tim  h opoÐa na
an kei sto stajerì monop�ti thc prohgoÔmenhc tim c. An ìmwc se k�poia qronik  stigm 
sthn b�sh, oi diagrafèc wc proc mÐa tim  thc sensitive attribute eÐnai pio suqnèc apì tic
eisagwgèc wc proc thn Ðdia tim , tìte ja dhmiourghjoÔn arket� counterfeits, ta opoÐa ja
odhg soun se meg�lh meÐwsh tou utility.

MporeÐ na parathr sei ìmwc kaneÐc ìti an genikeÔsoume thn sensitive attribute sthn
pleioyhfÐa twn peript¸sewn eÐnai pio pijanìn na mac èrjei h nèa tim , afoÔ pia apeujunì-
maste se megalÔtero eÔroc dunat¸n tim¸n kai par�llhla se megalÔtero pl joc stajer¸n
monopati¸n. EpÐshc mporeÐ kaneÐc na parathr sei, ìti mporeÐ mÐa tim  mÐa eggraf c wc
proc thn sensitive attribute na thn genikeÔsoume ìpoia stigm  emeÐc epijumoÔme, qwrÐc na
parabi�zoume to privacy. Den isqÔei to Ðdio an jèloume na katèboume epÐpedo sthn ierarqÐa.

Pio sugkekrimèna ac exet�soume mÐa proc mÐa tic dunatèc peript¸seic:

• GenikeÔoume thn sensitive attribute thn qronik  stigm  thc diagraf c. Dhlad , ìtan
mÐa eggraf  diagrafeÐ apì thn b�sh, tìte genikeÔoume thn tim  thc, ¸ste na antika-
tastajeÐ apì k�poia �llh eggraf , thc opoÐa h tim  na an kei sto upodèntro to opoÐo
orÐzei h nèa genikeumènh tim . Aut  h taktik , an kai h pio eÔkolh kai me to mikrìtero
kìstoc, den diasfalÐzei to privacy. O lìgoc eÐnai, ìti an o antÐpaloc xèrei pìte mÐa
eggraf  diagr�fetai kai dei kai se èna QI-group k�poia tim  na genikeÔetai amèswc
met� thn diagraf  tìte ja èqei anakalÔyei thn tim  thc sensitive attribute gia thn
diagrafeÐsa eggraf .

• GenikeÔoume thn sensitive attribute anex�rthta me thn qronik  stigm  ìpou ja gÐnei
h diagraf . Autì eÐnai mÐa apodekt  lÔsh, afoÔ epÐ thc ousÐac akìma kai an gÐnei
k�poia stigm  diagraf  kai eisagwg  mÐac eggraf c, autì den epitrèpei ston qr sth
na ex�gei k�poia sumpèrasma.

• Xe-genikeÔoume thn sensitive attribute se tuqaÐa qronik  stigm . H lÔsh aut  eÐnai
apodekt  mìno an katèboume se monop�ti pou peril�mbane thn prohgoÔmenh tim . Dh-
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lad  gia par�deigma èstw èna dèntro ierarqÐac, ènac kìmboc u autoÔ kai dÔo paidi�
tou v1, v2. An k�poia stigm  genikeuteÐ h tim  v1 sthn u, argìtera (se perÐptwsh ìpou
mÐa diagraf  aut c antikatastajeÐ apì mÐa nèa) den gÐnetai na katèboume sthn v2.

To prìblhma mac loipìn eÐnai me poio krit rio ja genikeÔoume kai me poio ja xe-genikeÔoume.
Gia to sugkekrimèno prìblhma mporoÔme na efarmìsoume dÔo krit ria, to pr¸to eÐnai to kri-
t rio thc balanced metabol c tou utility kai to deÔtero to krit rio tou mègistou utility sthn
epìmenh ìyh.

3.10.1 Balanced utility

UpenjumÐzoume ìti to prìblhma eÐnai na exet�soume pìte mac sumfèrei na genikeÔsoume
kai pìte ìqi. Exet�zontac to pr¸to, mporoÔme na isquristoÔme ìti epijumoÔme to sf�l-
ma sthn b�sh mac na eÐnai p�nta balanced, dhlad  to sunolikì penalty metaxÔ diafor¸n
qronik¸n stigm¸n na paramènei stajerì   kalÔtera na mhn exart�tai apì to pl joc twn
counterfeits. An loipìn to penalty gia mÐac eggraf c t sthn èkdosh Ti thc b�shc eÐnai
NCPτ (t) kai h pijanìthta na emfanisteÐ counterfeit gia aut  thn eggraf  eÐnai pg, tìte gia
na mhn èqoume metabol  sto sf�lma prèpei pg(NCPc(t)−NCPτ (t) = 0. Autì shmaÐnei ìti
mÐa tim  prèpei na genikeuteÐ tìso, ¸ste na èqei penalty Ðso me to counterfeit. Profanè-
stata autì eÐnai arket� perioristikì kai den mac exasfalÐzei se perÐptwsh pou oi eisagwgèc
auxhjoÔn.

AntÐjeta mÐa kalÔterh lÔsh eÐnai na diathroÔme thn metabol  tou penalty balanced. Me
all� lìgia an thn qronik  stigm  i epilèxame na genikeÔsoume thn tim  sensitive attribute
¸ste na mei¸soume ta counterfeits, apaitoÔme h metabol  tou sf�lmatoc thn epìmenh qronik 
stigm  nai eÐnai h Ðdia. Me �lla lìgia gia mÐa eggraf  na isqÔei:

pg(NCPc(t∗)−NCPτ (t∗))− (NCPτ (t∗)−NCPτ (t)) = 0.

ìpou NCPτ (t) to penalty thc eggraf c mac me b�sh k�poia ìyh thn opoÐa èqoume wc b�-
sh, NCPτ (t∗) to penalty thc eggraf c mac thn qronik  stigm  ìpou ekdÐdoume thn b�sh,
NCPc(t∗) to penalty mÐac counterfeit eggraf c, afoÔ thn èqoume genikeÔsei kai pg h pija-
nìthta emf�nishc counterfeit, afoÔ èqoume genikeÔsei thn tim  .

Sthn pragmatikìthta eÐnai arket� dÔskolo na krat soume aut  thn diafor� p�nta Ðsh
me mhdèn. MporoÔme na epilèxoume na up�rqei k�poio ìrio. 'Etsi mporoÔme na apait soume:

pg(NCPc(t∗)−NCPτ (t∗))− (NCPτ (t∗)−NCPτ (t)) ≤ f .

ìpou f mÐa stajer� epilegmènh apì ton qr sth. M�lista an jewr soume ìti den ja geni-
keÔsoume kajìlou to quasi identifier o tÔpoc mporeÐ na grafteÐ isodÔnama:

pgNCPc(t∗)− pgNCPτ (t∗)− ∆NCPS(t∗,t)
|attr| ≤ f .

ìpou ∆NCPS(t∗, t) h metabol  tou kìstouc genÐkeushc thc sensitive attribute kai |attr| to
pl joc twn idiot twn stic opoÐec efarmìzetai o tÔpoc tou penalty.

MporeÐ na parathr sei apì ta ajroÐsmata tou tÔpou k�poia qarakthristik�. H pijanì-
thta na emfanisteÐ èna counterfeit eÐnai arket� shmantik  kai epÐ thc ousÐac ekfr�zei thn
an�gkh mac na mhn all�xei arket� h katanom  k�poiac tim c thc sensitive attribute sthn
b�sh mac. Tèloc me b�sh ton tÔpo mac mporeÐ na parathr sei ìti ìso perissìtero genikeÔei
kaneÐc mÐa eggraf , kai m�lista idiaÐtera wc proc thn sensitive attribute tìso pio balanced
paramènei h metabol  tou sf�lmatoc.

Ston arqikì mac tÔpo eÐqame jewr sei ìti h metabol  tou sf�lmatoc se dÔo qronikèc
stigmèc prèpei na eÐnai Ðsh. Sthn pragmatikìthta mporoÔme na apait soume ìti up�rqei mÐa
stajer  analogÐa, dhlad  o qr sthc na epilèxei mÐa stajer� b ètsi ¸ste:
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b(pgNCPc(t∗)− pgNCPτ (t∗))− ∆NCPS(t∗,t)
|attr| ≤ f

M�lista anexart twc thc tim c thc stajer�c b to prìblhma èqei p�nta lÔsh. An genikeÔ-
soume ìlec tic idiìthtec ètsi ¸ste to penalty k�je mÐac apì aut c na eÐnai Ðso me 1, tìte
o ìroc b(pgNCP (c) − pgNCP (t∗)) < 0 kai �ra h anÐswsh isqÔei. An m�lista h stajer�
p�rei k�poia tim  b = v

|attr| , v ≤ 1, ìpou v epÐshc mÐa stajer�, tìte h anÐswsh isqÔei an
genikeÔsoume mìno thn euaÐsjhth idiìthta ètsi ¸ste to penalty na eÐnai Ðso me 1. M�lista
se aut  thn perÐptwsh o tÔpoc gÐnetai:

v(pgNCPc(t∗)− pgNCPτ (t∗))−∆NCPS(t ∗, t) ≤ f

h isodÔnama:

v(pgNCPc(t∗)− pg NCPqi(t
∗)

|attr| )− (pg/|attr|+ 1)∆NCPS(t∗, t) ≤ f

To pleonèkthma autoÔ tou tÔpou, eÐnai ìti dÐnei megalÔterh axÐa sthn tim  thc sensitive
attribute kaj¸c kai ston pl joc twn idiot twn. Ex' arq c ex�llou to prìblhma mac  tan
na broÔme pìte na genikeÔoume mÐa euaÐsjhth idiìthta ¸ste na mei¸soume to pl joc twn
counterfeits.

Tèloc an jewr soume, gia eukolÐa ìti h qronik  stigm  thn opoÐa epilègoume wc b�sh
eÐnai stajer  kai eÐnai h qronik  stigm  0, tìte o tÔpoc gr�fetai:

v(pgNCPc(t∗)− pg NCPqi(t
∗)

|attr| )− (pg/|attr|+ 1)NCPS(t∗) ≤ f

Prosèxte ìti o parap�nw tÔpoc kaj¸c kai ìlec oi idiìthtec isqÔoun anex�rthta to pwc
ja metr sei kaneÐc to utility gia to counterfeit. H mình proôpìjesh eÐnai na ta penalty
kanonikopoihmèna apì 0 èwc 1.

Mèqri t¸ra eÐdame pìte mporoÔme na genikeÔoume eggrafèc. To prìblhma mac ìmwc
eÐnai pìte mporoÔme na epanal�boume thn an�podh diadikasÐa. Pr¸ton apaitoÔme na isqÔei
o tÔpoc ìpou eÐqame brei kai prin. Ektìc ìmwc apì autìn ton tÔpo, gia na xe-genikeÔsoume
mÐa eggraf , den prèpei na parabi�zoume kai to privacy. JumÐzoume ìti mÐa eggraf , prèpei
p�nta na èqei similar signature kai m�lista ìqi mìno me ton eautì thc all� me ìsec eggrafèc
èqei susqetisteÐ se k�poio QI-group. 'Etsi an k�poia stigm  epijumoÔme na xe-genikeÔsoume
mÐa eggraf , apl� den dÐnoume thn tim  tou fÔllou, all� tou kontinìterou progìnou se autì,
¸ste na mhn èqoume privacy breach.

3.10.2 Minimal Penalty

To krit rio thc balanced metabol c èqei to meionèkthma ìti den elègqei pwc ja elaqi-
stopoi sei to penalty all� pwc ja diathr sei thn metabol  tou stajer  ston qrìno (an
bèbaia aut  aux�nei). AntÐjeta to epìmeno krit rio èqei wc stìqo to el�qisto penalty.

'Estw ìti emeÐc jèloume na doÔme an mac sumfèrei na genikeÔsoume mÐa eggraf  t, h
anisìthta thn opoÐa elègqoume eÐnai h ex c:

pgNCPc(t∗) + (1− pg)NCPτ (t∗) ≤ pgNCPc(t) + (1− pg)NCPτ (t)

me all� lìgia apaitoÔme mÐa genÐkeush na odhg sei se mikrìtero kìstoc sthn epìmenh ìyh.
To prìblhma autoÔ tou krithrÐou, eÐnai ìti den to endiafèrei ti sumbaÐnei sthn up�rqousa

ìyh kai to gegonìc ìti mÐa genÐkeush mei¸nei arket� to utility se aut  thn ìyh.
To krit rio autì se antÐjesh me to prohgoÔmeno èqei sÐgoura lÔsh an den genikeÔsou-

me thn euaÐsjhth idiìthta. M�lista an pg > p tìte h anÐswsh den isqÔei. M�lista an
jewr soume ìti genikeÔoume èna fÔllo, tìte o tÔpoc paÐrnei thn morf :
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pgNCPc(t∗) + (1− pg)NCPτ (t∗) ≤ pNCPc(t) + (1− p)NCPqi(t)/|attr|

To krit rio thc xe-genÐkeushc, èqei thn Ðdia logik  me to krit rio tou balanced. Koit�me
gia poio kìmbo genÐkeushc prèpei mac sumfèrei na k�noume xe-genÐkeush kai en suneqeÐa,
apl�, elègqoume na diathreÐte h similar signature.

3.10.3 Balanced utility kai Minimal Penalty

Tèloc mporoÔme na efarmìsoume èna sunduasmì twn dÔo krithrÐwn. Dhlad  anazht�me
èna kìmbo pou na ikanopoieÐ kai ta dÔo krit ria:

v(pgNCPc(t∗)− pg NCPqi(t
∗)

|attr| )− (pg/|attr|+ 1)NCPS(t∗) ≤ f

kai

pgNCPc(t∗) + (1− pg)NCPτ (t∗) ≤ pNCPc(t) + (1− p)NCPqi(t)/|attr|

PaÐrnontac touc tÔpoc m�lista pou eÐqame orÐsei sto utility, gia to counterfeit, oi
teleutaÐoi tÔpoi gÐnontai:

vpg(1− c)NCPqi(t
∗

|attr| + ((pg − c)/|attr|+ 1)NCPS(t∗) ≥ vpg(1− c)− f

kai

(1− pg + cpg)NCPS(t∗) + [(1− pg + cpg)− (1− p+ cp)]NCPqi(t) ≤ (1− c)|attr|(p− pg)

MporeÐ na prosèxei ìti to krit rio tou balanced utility mac eis�gei èna lower bound
en¸ to krit rio tou minimal penalty mac eis�gei èna upper bound. To apotèlesma autì
eÐnai anamenìmeno, afoÔ emeÐc epijumoÔme èna balanced error qwrÐc ìmwc na to aux soume
idiaÐtero. Me �lla lìgia prospajoÔme na diathr soume to sf�lma stajerì, empodÐzontac
ìmwc pijanèc apìtomec aux seic tou.

M�lista, an jewr soume ìti NCPqi(t) ' 0 kai ìti NCPS(t∗) ' NCP (S)+(m−1)e−1

m oi
tÔpoi gÐnontai:

vpg(1−c)−f
(1−vc) pg

|attr|+1
m− (m− 1)e−1 ≤ NCP (S) ≤ (1−c)|attr|(p−pg)

1−pg+cpg
m− (m− 1)e−1

To prìblhma tou sunduasmènou krithrÐou eÐnai ìti den èqei p�nta lÔsh. Den gÐnetai
dhlad  k�poioc na mac exasfalÐsei ìti ja brejeÐ sÐgoura lÔsh. Autì sumbaÐnei sun jwc
ìtan ja èqoume k�poia shmantik  aÔxhsh twn counterfeits sthn epìmenh ìyh, opìte den
mporoÔme kat� k�poio trìpo na thn empodÐsoume kai �ra epÐ thc ousÐac thn agnooÔme. Autì
metafr�zetai ìti ja efarmìzoume opìte mporoÔme to krit rio kai ìqi p�nta. EpÐshc prosèxte
ìti h dipl  anÐswsh mac periorÐzei idiaÐtera sthn �nodo proc ta p�nw kai autì eÐnai k�ti
epijumhtì, afoÔ h xe-genÐkeush eÐnai arket� dÔskolo na ulopoihjeÐ.

Tèloc epeid  h xe-genÐkeush eÐnai arket� dÔskolh, ja gÐnoume akìma pio perioristikoÐ
apait¸ntac na isqÔei kai

NCP (S) < e−1

ìpou e h gnwst  stajer� tou (e,m)-cba.



80 Kef�laio 3. Correlation-Frequency Anonymization

3.11 Frequency algorithm

Me b�sh loipìn ta dÔo parap�nw krit ria, ston  dh up�rqonta algìrijmo eis�goume a-
kìma dÔo st�dia. Sto pr¸to st�dio, apl� exet�zoume poiec eggrafèc prèpei na genikeÔsoume
me b�sh k�poio krit rio (ìpwc èna apì ta dÔo pou prot�jhkan parap�nw). Sto deÔtero e-
xet�zoume poiec eggrafèc prèpei na xegenikeÔsoume me b�sh ta parap�nw krit ria (kai me
thn proôpìjesh bèbaia na mhn èqoume breach privacy.

Ta st�dia aut� ja ektelestoÔn amèswc prin to st�dio SA-split pou parousi�sthke sto
correlation algorithm. O lìgoc eÐnai ìti pia all�zei h sunj kh me b�sh thn opoÐa gÐnetai
to split.

H diadikasÐa eÐnai apl . Se pr¸th f�sh prèpei na broÔme ta fÔlla se poiouc kìmbouc
antistoiqoÔn. To basikì mac prìblhma eÐnai ìti gia k�je fÔllo èqoume �llh pijanìthta
p. Gia autì ja akolouj soume thn ex c diadikasÐa. Se pr¸th f�sh ja afairèsoume apì
to dèntro tic akmèc gia tic opoÐec den isqÔei NCP (S) < e−1. EpÐ thc ousÐac me autì to
trìpo ja dhmiourg soume èna sÔnolo apì nèa upodèntra. Kat� thn di�rkeia pou k�noume

autì cutting mporoÔme na upologÐsoume poioi kìmboi ikanopoioÔn ton tÔpo vpg(1−c)−f
(1−vc) pg

|attr|+1
m−

(m − 1)e−1 kai epÐ thc ousÐac na afairèsoume kai �llouc kìmbouc. Tèloc prosèxte ìti to
deÔtero Me autì ton trìpo ja èqoume krat sei èna polÔ mikrì komm�ti tou arqikoÔ mac
dèntrou se èna sÔnolo apì dèntra. Par�llhla an parathr sei kaneÐc ton tÔpo

NCP (S) ≤ (1−c)|attr|(p−pg)
1−pg+cpg

m− (m− 1)e−1

mporeÐ na dei ìti gr�fetai isodÔnama:

(NCP (S) + (m− 1)e−1) 1−pg+cpg
(1−c)|attr|m + pg ≤ p

'Etsi par�llhla me to st�dio tou cutting mporoÔme se k�je kìmbo na apojhkeÔoume thn
tim  (NCP (S) + (m − 1)e−1) 1−pg+cpg

(1−c)|attr|m + pg, èqontac kat� mÐa ènnoia proôpologÐsei thn
tim  thc pijanìthtac ìpou apaiteÐtai.

'Olh h parap�nw diadikasÐa mporeÐ na gÐnei akrib¸c me ton Ðdio trìpo ìpou ègine to
st�dio tou generalization. M�lista an jèloume mporeÐ na gÐnei kai par�llhla kai na thn
apojhkeÔsoume ¸ste na thn qrhsimopoi soume argìtera. Den èqoume ìmwc deÐxei pwc telik�
paÐrnoume to apotèlesma.

AnebaÐnontac proc ta p�nw to dèntro èqoume k�nei precomputed kai tic dÔo pleurèc thc
anÐswshc. En suneqeÐa paÐrnoume ta apotelèsmata me mÐa kat� b�joc ektèlesh sta paidi�
¸ste aut� na dialèxoun an me b�sh to p jèloune to apotèlesma. Me �lla lìgia h diadikasÐa
eÐnai Ðdia me aut  tou algorÐjmou sto st�dio tou generalization me thn diafor� ìti sthn kat�
b�joc ektèlesh k�je patèrac pern�ei sto �meso paidÐ tou, ìsec timèc èqoun proôpologisteÐ.

Met� to tèloc thc diadikasÐac gnwrÐzoume se poia tim  prèpei na xe-genikeutoÔn   mh ta
fÔlla. H genÐkeush eÐnai apl , skan�roume thn b�sh kai apl� antikajistoÔme. H diadikasÐa
thc xe-genÐkeushc eÐnai arket� pio sÔnjeth, giatÐ eÐnai pijanìn mÐa eggraf  na èqei all�xei
QI-group, ìmwc emeÐc prèpei na l�boume upìyh ìlec tic eggrafèc me b�sh tic opoÐec brèjhke
mazÐ se k�poio QI-group akìma kai an autèc èqoun diagrafeÐ. To prìblhma eÐnai akìma pio
sÔnjeto an parathr soume ìti den mac ephre�zoun mìno oi timèc thc sensitive attribute gia
mÐa eggraf , all� ìlh h upograf  thc kai pwc aut  metabl jhke ston qrìno.

'Eqoume dÔo epilogèc. H pr¸th eÐnai na mhn ekteloÔme to st�dio SA-Split gia ìsa
QI-groups perièqoun k�poia sensitive value h opoÐa èqei genikeuteÐ. Profanèstata aut  h
prosèggish den eÐnai ikanopoihtik . AntÐjeta eÐnai kalÔtero gia k�je QI-group na krat�me
thn el�qisth signature thn opoÐa mporoÔme na èqoume. Pio sugkekrimèna:
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Orismìc 30. Minimal Signature. 'Estw oi similar signatures s1, s2, ..., sn, me si =
(si1 , ..., sir), 1 ≤ i ≤ n. Ja onom�zoume thn signature s = (ss1 , ..., ssr) minimal twn upogra-
f¸n s1, ..., sn an gia k�je i, j to sij eÐnai èna interval pou kalÔptei to ssj kai den up�rqei

�llh tim  s
′
sj ètsi ¸ste aut  na eÐnai èna interval pou na kalÔptei to ssj kai tautìqrona to

sij na eÐnai èna interval pou na kalÔptei to s
′
sj .

Se k�je QI-group antistoiqoÔme p�nta mÐa minimal signature. Aut  prokÔptei wc ex c:

• An ìlec oi eggrafèc se autì to QI-group eÐnai kainoÔrgiec tìte h minimal signature
eÐnai h upograf  aut¸n twn eggraf¸n.

• 'Estw ìti up�rqoun k eggrafèc sto QI-group, ek twn opoÐwn oi pr¸tec l an kan se
�lla QI-group pio prin. Tìte orÐzoume wc minimal signature, thn minimal signature
twn minimal signature ìlwn twn prohgoumènwn QI-groups mazÐ me thn upograf  tou
up�rqontoc.

Me �lla lìgia, ìtan dhmiourgoÔme èna QI-group apì eggrafèc oi opoÐec pio prin up rqane
se �lla QI-groups klhronomoÔme tic minimal signature twn prohgoumènwn QI-groups. Pro-
sèxte m�lista ìti aut  h sunj kh mac dÐnei kai to krit rio me b�sh mporoÔme na fti�xoume
QI-groups. MÐa eggraf  mporeÐ na mpei sto Ðdio QI-group me mÐa �llh, mìno an oi minimal
signatures twn prohgoumènwn QI-groups sta opoÐa an kan eÐnai similar.

T¸ra mporoÔme na orÐsoume pwc ja gÐnetai kai h xe-genÐkeush. 'Otan jèloume na xe-
genikeÔsoume mÐa tim , epilègoume thn tim  ekeÐnh pou antistoiqeÐ sthn minimal signature.
Profanèstata oi nèec eggrafèc den èqoun minimal signature, all� ex�llou oi timèc autèc
den èqoun genikeuteÐ potè ¸ste na xe-genikeutoÔn. EpÐ thc ousÐac me aut  thn diadikasÐa
ikanopoioÔme aut  thn sunj kh Kai k�je dÔo eggrafèc ta, tb oi opoÐec up rxan sto Ðdio QI-
group se k�poia ìyh T ∗(j), 1 ≤ j ≤ n èqoun èna sÔnolo apì signatures oi opoÐec eÐnai similar
metaxÔ touc tou orismoÔ tou (e,m)-cba.

Tèloc prèpei na orÐsoume pwc akrib¸c ja gÐnei to st�dio tou SA-split. To st�dio autì
ja eÐnai akrib¸c to Ðdio me tou m-invariance mìno pou ta buckets den kataskeu�zontai me
b�sh thn signature mÐac eggraf c, all� me b�sh thn minimal signature tou QI-group sto
opoÐo �nhke.

Na shmei¸soume ìti ìloi oi algìrijmoi oi opoÐoi parousi�sthkan kai aforoÔn to skan�-
risma twn dèntrwn, mporoÔne na gÐnoune par�llhla, afoÔ eÐnai bottom-up diadikasÐec. Me
autì ton trìpo ja glut¸soume shmantikì qrìno sthn ektèlesh.

3.12 Peir�mata

Gia na elègxoume thn orjìthta twn sumperasm�twn mac ektelèsame merik� peir�mata.
Sta peir�mata aut� den elègxame kajìlou ton algìrijmo tou frequency. Gia thn akrÐbeia gia
di�forec timèc tou m, e ektelèsame ton algìrijmo pou perigr�fthke sto 3.9. Ektelèsame
dÔo algorÐjmouc o pr¸toc eÐnai autìc pou perigr�fthke me b�sh ta sub trees kai o deÔteroc
eÐnai qwrÐc thn qr sh sub trees. Wc dedomèna eisìdou qrhsimopoi same ta ... kai ta elègxame
se statikì epÐpedo (qwrÐc dhlad  na èqoume eisagwgèc   diagrafèc)

Sto pr¸to mac peÐrama, krat same stajerì to m = 4 kai gia di�forec timèc tou e
metr same to utility kai to qrìno ektèleshc. DÐnetai to antÐstoiqo di�gramma sto sq ma
3.9.

En suneqeÐa sto epìmeno peÐrama mac krat same stajerì to e = 3 kai gia di�forec timèc
tou m metr same to utility kai to qrìno ektèleshc. DÐnetai to antÐstoiqo di�gramma sto
sq ma 3.10.
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(aþ) To utility. (bþ) O qrìnoc ektèleshc.

Sq ma 3.9: To utility kai o qrìnoc ektèleshc gia m = 4 kai e = 50/2 èwc e = 50/7

(aþ) To utility. (bþ) O qrìnoc ektèleshc.

Sq ma 3.10: To utility kai o qrìnoc ektèleshc gia m = 2 èwc m = 6 kai e = 50/3

MporeÐ kaneÐc apì ta peir�mata na parathr sei to ex c. H mèjodoc twn sub trees
dÐnei kalÔtero utility apì ìti qwrÐc. O lìgoc eÐnai ìti eÐnai dÔskolo na upologÐsoume thn
perÐmetro, afoÔ to prìblhma eÐnai NP-hard. EpÐshc mporeÐ kaneÐc na parathr sei ìti gia
ton Ðdio akrib¸c lìgo h mèjodoc aut  eÐnai kai pio gr gorh. 'Oso megalÔtero arqeÐo eisìdou
èqoume tìso pio polÔ mac kostÐzei o upologismìc gia ton èlegqo thc perimètrou. M�lista
h mèjodoc twn sub trees epÐ thc ousÐac èqei kìstoc an�logo tou b�jouc tou dèntrou se
antÐjesh me ton upologismì thc perimètrou to opoÐo exart�tai apì to mègejoc thc b�shc.
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