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Περίληψη

Το VoIP (Voice Over IP) αναφέρεται στη μετάδοση και τη σηματοδοσία επικοινωνιών φωνής (π.χ. τηλεφωνικές κλήσεις) πάνω από IP δίκτυα, όπως είναι το διαδίκτυο. Σκοπός της παρούσας διπλωματικής εργασίας ήταν η μελέτη των χαρακτηριστικών των πρωτοκόλλων που χρησιμοποιούνται για τη σηματοδοσία των κλήσεων, αλλά και τη μετάδοση των πολυμεσικών ροών πάνω από ip δίκτυα. Ακόμα, περιλαμβάνεται μια συνοπτική περιγραφή των προβλημάτων που αντιμετωπίζονται καθώς και του εξοπλισμού που συναντάται στα σύγχρονα VoIP δίκτυα. Επίσης, περιγράφονται όλα τα χαρακτηριστικά του παραδοσιακού τηλεφωνικού δικτύου που διατηρούνται στις διατάξεις VoIP.

Στα πλαίσια της εργασίας αυτής σχεδιάστηκε και αναπτύχθηκε ένα VoIP τηλεφωνικό δίκτυο για την πρακτική μελέτη των δύο σημαντικότερων πρωτοκόλλων σηματοδοσίας κλήσεων. Τα δύο τμήματα της εργαστηριακής αυτής διατάξης που αναπτύχθηκαν, βασίζονται στη στοίβα πρωτοκόλλων που ορίζονται  κάτω από την ομπρέλα του Η.323 και του πρωτοκόλλου SIP  (Session Initiation Protocol). Παράλληλα, στην εργαστηριακή διάταξη περιλαμβάνονται διασυνδέσεις με το παραδοσιακό τηλεφωνικό δίκτυο (PSTN – Public Switched Telephone Network).

Τέλος, δημιουργήθηκαν μια σειρά από πειραματικές ασκήσεις, στις οποίες οι χρήστες του εργαστηρίου τηλεφωνίας μπορούν να μελετήσουν τη σηματοδοσία VoIP κλήσεων αλλά και τα χαρακτηριστικά του βασικού πρωτοκόλλου μεταφοράς πολυμεσικών ροών RTP (Real-time Transport Protocol).
Λέξεις κλειδιά: τηλεφωνία, Η.323, SIP, εργαστήριο VoIP.

Abstract
VoIP (Voice over IP) refers to transportation and signaling of voice communications (eg. telephone calls) over ip networks, such as internet. The scope of this diploma thesis was to study the characteristics of protocols used for voice call signaling and transportation of multimedia streams over ip networks. Furthermore, there is included a brief overview of the issues faced in VoIP telephone networks and devices used. The characteristics of traditional telephone networks that are migrated to VoIP environments are also described.

In the frames of this paper, a VoIP telephone network was planned and developed for the practical study of the two most important voice call signaling protocols. The two segments of this lab layout are based on the protocol stack defined under the ‘’umbrella’’ of H.323 and the SIP (Session Initiation Protocol) protocol. Simultaneously, this lab environment includes connections to the traditional telephone network (PSTN – Public Switched Telephone Network).

Finally, during the process of this diploma thesis, there was developed a series of lab exercises. Users of the telephone lab can study the signaling process of VoIP calls and the characteristics of RTP (Real-time Transport Protocol), the main multimedia streams transmition protocol.

Key words:  telephony, VoIP lab, H.323, SIP.
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Μέρος Α : Ανασκόπηση πρωτοκόλλων και χαρακτηριστικών ενός VoIP Δικτύου
Κεφάλαιο 1. Εισαγωγή
1.1 Τι είναι το VoIP
Το VoIP( Voice Over IP) αναφέρεται στην τεχνολογία της μετάδοσης της φωνής πάνω από το διαδύκτιο, αφού πρηγουμένως μετατραπεί σε πακέτα. Περιλαμβάνει όλες τις τεχνολογίες τόσο σε υλικό όσο και σε λογισμικό κυρίως, που καθιστούν εφικτή την τηλεφωνική κλήση.  Με την ευρύτερη αυτή έννοια αναφερόμαστε στα παρακάτω 
1.2 Υλικό
Τηλεφωνικές Συσκευές: IP phones , ATA (Analogue Telephone Adaptors)

Διακομιστές: Proxy servers

Υπολογιστικά συστήματα: Access Servers, Soft switches.

Λογισμικό

Πρωτόκολλα σηματοδοσίας: SIP, H.323, MGCP-Megaco
Πρωτόκολλα μετάδοσης : RTP , c-RTP, SRTP
Soft-phones
1.3 Η ιστορία του VoIP
1995-96

Το πρώτο λογισμικό για την τηλεφωνία πάνω από το Internet αναπτύχθηκε στα τέλη του 1995. Πρόκειται για ένα τηλέφωνο σχεδιασμένο να λειτουργεί σε έναν προσωπικό υπολογιστή. Η βασική αρχή λειτουργίας του παραμένει μέχρι και σήμερα η βασική αρχή των τηλεφωνικών συστημάτων: Η μετατροπή του αναλογικού σήματος της ανθρώπινης φωνής σε ψηφιακά δεδομένα και η ενθυλάκωση των δεδομένων αυτών σε IP πακέτα. Η πρώτη αυτή εφαρμογή για Η/Υ υπολογιστές αναπτύχθηκε από την Vocaltec και απαιτούσε και από τον καλών και από τον καλούμενο να είναι συνδεδεμένοι την ίδια χρονική στιγμή. Η εφαρμογή αυτή προωθήθηκε εμπορικά από τις ίδιες τις εταιρείες που πουλούσαν υπηρεσίες πρόσβασης στο διαδίκτυο (ISP) καθώς προσφέρανε κλήσεις σε μεγάλη απόσταση με τιμές αστικής χρέωσης (η σύνδεση στο Internet γινόταν με dial up).

1996

Μετά από ένα χρόνο όλοι κατασκευαστές κατάλαβαν οτι για να ξεπεραστούν οι περιορισμοί του ip δικτύου θα έπρεπε να βρεθεί κάποιος τρόπος να διασυνδεθεί το ip  δίκτυο με το κλασσικό τηλεφωνικό δίκτυο (PSTN). Τον Αύγουστο του 1996 αναπτύχθηκε το πρώτο λογισμικό για κλήσεις από Η/Υ προς το PSTN από την εταιρεία Net2Phone. Αυτή την εποχή όλοι οι κατασκευαστές άρχισαν να αναπτύσσουν τηλεφωνικές πύλες που ένωναν τηλεφωνικές συσκευές και τηλεφωνικά δίκτυα και παράλληλα χρησιμοποιούσαν τεχνολογίες VoIP για να χαμηλώσουν τα λειτουργικά κόστη των τηλεφωνικών παρόχων

Εμπορικά, μεγάλοι κατασκευαστές άρχισαν να συγχωνεύονται όπως: Vocaltec με Cisco, Net2phone με NMS Communications και η iBasis με τη Cisco  

1996-1999

Το πρώτο εμπορικό προϊόν που αναπτύχθηκε στην αγορά και απέφερε κέρδη στους κατασκευαστές ήταν οι πύλες πολυμέσων (media gateways). Σκοπός τους ήταν να ενώσουν το VoIP δίκτυο που προσέφεραν οι ISP με τα σημεία διασύνδεσης που διατηρούσαν με τους παρόχους PSTN. Σημεία αυτά διασύνδεσης ονομαζόταν POP(Point of presence). Οι μεγαλύτεροι κατασκευαστές της επόχης ήταν: Vocaltec, Nuera (εξαγοράστηκε από την Audiocodes),   Vienna Systems (εξαγοράστηκε από την Nokia), Cisco, Clarent (εξαγοράστηκε από την Verso), Ascend (εξαγοράστηκε από την Lucent). 

Εκτός από τις κλασσικές διεργασίες συμπίεσης/αποσυμπίεσης και μετατροπής σε πακέτα δεδομένων, οι πύλες πολυμέσων αρχίζουν και υλοποιούν λειτουργίες όπως αυτές ορίζονται από τις στοίβες πρωτοκόλλων όπως το Η.323 και το SS7. Αυτή την εποχή διαχωρίζεται και ο θυροφύλακας ως ξεχωριστή συσκευή διαχείρισης και ελέγχου των πυλών πολυμέσων. Ο διαχωρισμός αυτός έγινε την περίοδο 1997-98 αν και ακόμη και σήμερα παρατηρούνται ολοκληρωμένα συστήματα που υλοποιούν και τις δύο αυτές λειτουργίες.

Κατα την περίοδο αυτή η αρχιτεκτονική των VoIP δικτύων δεν ερχόταν σε σύγκρουση με το κλασσικό Class 3 (PSTN) δίκτυο των τηλεφωνικών παρόχων. Η αρχική τους εφαρμογή ηταν στην μερική αντικατάσταση ηλικιωμένων συστημάτων μεταγωγής κυκλώματος  για την πραγματοποίηση υπεραστικών και διεθνών κλήσεων. Κυρίαρχη ήταν η χρήση τους σε προπληρωμένες υπηρεσίες (prepaid platforms) και ολοκληρωμένες εφαρμογές μακρινών κυρίως αποστάσεων.

1997-2000

Μόλις οι κατασκευαστές και οι εταιρείες παροχής υπηρεσιών εμπιστεύθηκαν τις νέες τεχνολογίες, άρχισαν να να αναζητούν τρόπους να τις εισαγάγουν και σε μεγάλης κλίμακας εθνικά δίκτυα. Βασικός τρόπος για την ανάπτυξη ήταν η δημιουργία κεντρικών συστημάτων διαχείρισης και ελέγχου. Τέτοια είναι οι θυροφύλακες, καθώς και λογισμικά για τον έλεγχο περιφερειακών συστημάτων και διασύνδεσής τους με τρίτα δίκτυα(softswitch). 

Όλοι οι παραδοσιακοί κατασκευαστές καθώς και αυτοί που τώρα άρχιζαν να εισέρχονται στην αγορά κατασκευής εξοπλισμού άρχισαν να δουλεύουν στην κατασκευή επεκτάσιμων και σταθερών συσκευών δρομολόγησης που να υποστηρίζουν VoIP προδιαγραφές καθώς και ελεγκτές κλήσεων πού να υποστηρίζουν μεγάλο όγκο VoIP τηλεφωνικής κίνησης αλλά ταυτόχρονα να βασίζονται σε ΙΡ τεχνολογίες. Αυτά τα συστήματα προοριζόταν για φορείς που ήδη είχαν μεγάλα ΙΡ δίκτυα κορμού, τα οποία μπορούσαν να χρησιμοποιήσουν για να παρέχουν υπηρεσίες φωνής μέσω VoIP.

Παράλληλα όλοι οι κατασκευαστές προσπαθούσαν να κατασκευάσουν softswitches. Όμως οι εμπορικές συγκυρίες της εποχής δεν ευνοούσαν την αναπροσαρμογή των ήδη υπάρχοντων εξοπλισμών. Κανένας από τους μεγάλους παρόχους δεν ήταν διατεθειμένος να επανασχεδιάσει και να αναβαθμίσει το υπάρχον δίκτυό του. Ήταν μία εποχή που οι μεγάλοι προμηθευτές τηλεπικοινωνιακού εξοπλισμού προσπαθούσαν να βρουν την θέση τους στη νέα αγορά.

1999-2000

Το Η.323 αποδεικνύεται οτι δεν είναι επεκτάσιμο σε μεγάλες εφαρμογές. Αυτή την περίοδο αναπτύσσεται το SIP και αρχίζουν να δημιουργούνται οι πρώτες αρχιτεκτονικές που το υλοποιούν. Η βασική αρχή του SIP είναι οτι το στρώμα δικτύου δεν υλοποιεί καμία έξυπνη λειτουργία και όλη η 'ευφυΐα΄ είναι στην εφαρμογή που τρέχει στο τερματικό. 

Παρόλα αυτά η αρχιτεκτονική του 'χαζού' δικτύου δεν έτυχε μεγάλης αποδοχής. Κανένας από τους μεγάλους ISP δεν είναι διατεθειμένος να παραιτηθεί του ρόλου του στην παροχή VoIP υπηρεσιών αφήνοντας σε δεύτερο ρόλο το ΙΡ δίκτυο κορμού. Πολλοί κατασκευαστές αναγνωρίζουν το πρόβλημα και αναπροσαρμόζουν το SIP σε πιο ευφυή δίκτυα.  Η επικρατούσα άποψη είναι ότι το VoIP πρέπει να μπορεί να χρησιμοποιηθεί ανεξάρτητα από την αρχιτεκτονική του δικτύου και να μπορεί να συνυπάρξει με τα υπάρχοντα δίκτυα μεταγωγής κυκλώματος.

2000-2002

Το VoIP τα έχει πάει εξαιρετικά καλά από το 1995 που είχε ξεκινήσει την επανάσταση στην αγορά τηλεπικοινωνιών μέχρι την ύφεση που παρουσιάστηκε στην αγορά το 2000. Η πρώτη απώλεια ήταν οι πρώτες εταιρείες που προσέφεραν δωρεάν PC-to-Phone υπηρεσίες, αφού δεν μπορούσαν να καλύψουν τις PSTN χρεώσεις λόγω των μικρών κερδών από διαφημίσεις που ήταν και τα μοναδικά έσοδά τους. Επομένως κατά την ύφεση τα κόστη διασύνδεσης ανέβηκαν και τα εμπορικά μοντέλα της εποχής απέτυχαν.

Οι πάροχοι ολοκληρωμένων υπηρεσιών είχαν να αντιμετωπίσουν τις χρεοκοπίες των συνεργατών τους που μείωναν δραματικά τα έσοδα τους. Από την πλευρά του εξοπλισμού, ύφεση παρουσιάζεται και στην αγορά των softswitch που φαινόταν οτι θα κυριαρχούσαν.

2003

Στην εποχή πριν την ύφεση υπήρχε μεγάλη επένδυση στη χωρητικότητα των συνδέσεων διαδικτύου. Οι εταιρείες περιμέναν να αυξήσουν τα κέρδη τους από εφαρμογές όπως το εμπόριο μέσω διαδικτύου, πράγμα που δεν έγινε, αφήνοντας την επιπλέον χωρητικότητα ανεκμετάλλευτη. Παράλληλα,  οι συνδέσεις συνδρομητών με το internet αυξανόταν συνεχώς. Αυτές τις συνδέσεις εκμεταλλεύτηκαν οι πρώτες εφαρμογές για PC-to-PC τηλεφωνία μέσω VoIP με ανεκτή ποιότητα.

2003-2007

Παρόλο που οι τηλεφωνικές εταιρείες μειώνουν τα έξοδά τους και τα κεφάλαια που υπάρχουν διαθέσιμα ελαττώνονται, η τηλεπικοινωνιακή αγορά συνεχίζει να κατευθύνεται προς τη μεγαλύτερη χρησιμοποίηση του VoIP. Κατά την περίοδο αυτή το VoIP ωριμάζει σημαντικά. Οι κυρίαρχοι πάροχοι υπηρεσιών έχουν πια στη διάθεσή τους πολλές επιλογές για τη μετακίνηση τους από τους παραδοσιακά μεγάλους προμηθευτές σε διαφορετικές αλλά το ίδιο σταθερές λύσεις. Η διαρκής μετακίνηση προς το VoIP πραγματοποιείται εδώ και 10 χρόνια. Όλοι οι μεγάλοι τηλεφωνικοί πάροχοι έχουν μεγάλης κλίμακας σχέδια για τη μετακίνησή τους προς το VoIP και μπορούμε να συμπεράνουμε οτι η μετακίνηση προς το VoIP είναι μη αναστρέψιμη. Σχεδόν το 40% της υπεραστικής και διεθνούς τηλεφωνικής κίνησης διαχειρίζεται από VoIP συστήματα. Υπάρχουν οι πρώτες πολύ μεγάλης κλίμακας υλοποιήσεις νέων τεχνολογιών. Εκτός από τα σχέδια για αναβαθμίσεις και μετακινήσεις σε VoIP, παρουσιάζονται και σχέδια αντικατάστασης των υπάρχοντων παραδοσιακών τεχνολογιών με VoIP, αυξάνοντας την υπάρχουσα χωρητικότητα. Λύσεις για όλα τα παραπάνω σχέδια εμφανίζονται στη αγορά. Παράλληλα, από τη σκοπιά του απλού και εταιρικού χρήστη, εκατομμύρια χρήστες ευρυζωνικών υπηρεσιών χρησιμοποιούν VoIP τεχνολογίες. Εκατομμύρια από IP PBX αναπτύσσονται καταργώντας τα υπάρχοντα παραδοσιακά TDM τηλεφωνικά κέντρα. Τα τελευταία δεκατέσσερα χρόνια το VoIP έχει γνωρίσει τεράστια ανάπτυξη. Αναμφίβολα παρουσιάστηκαν και μερικές ανεπιθύμητες υπερβολές. Παρόλα αυτά, αν αγνοήσουμε τις υπερβολές, αυτό που έχει πετύχει το VoIP είναι μια πραγματική επανάσταση.  

Κεφάλαιο 2. Βασικά χαρακτηριστικά
2.1 ENUM
2.1.1 Εισαγωγή

Με τον όρο ENUM (E.164 to Uniform Resource Identifiers (URI) Dynamic Delegation Discovery System (DDDS) Application) εννούμε τη χρησιμοποίηση  του DNS (Domain Name System) για την αποθήκευση Ε.164 αριθμών. Ποιο συγκεκριμένα, πώς το DNS χρησιμοποιείται για να αναγνωρίσει διαθέσιμες υπηρεσίες συνδεδεμένες με κάποιον Ε.164 αριθμό. Μέσω του μετασχηματισμού του Κοινόχρηστου Διεθνούς Αριθμού Τηλεπικοινωνιών (θα τον καλούμε Ε.164 αριθμό)  σε μία διεθνή μορφή μέσα από ονόματα DNS και με τη χρησιμοποίηση των υπάρχοντων DNS υπηρεσιών, όπως η εξουσιοδότηση μέσω NS και NAPTR καταγραφές, κάποιος μπορεί να αναζητήσει ποιες υπηρεσίες υπάρχουν διαθέσιμες για έναν συγκεκριμένο Ε.164 αριθμό με έναν αποκεντρωμένο τρόπο με κατανεμημένη διαχείριση στα διάφορα επίπεδα κατά τη διαδικασία της αναζήτησης.


Στο domain "E.164.arpa" καταχωρούνται εγγραφές με σκοπό να παράσχουν την υποδομή στο DNS για την αποθήκευση των Ε.164 αριθμών. Για να διευκολύνουν τις κατανεμημένες διεργασίες, αυτό το domain έχει κατανεμηθεί σε subdomain.
2.1.2 Οι προδιαγραφές της εφαρμογής ENUM
Το ENUM μπορεί να  εφαρμοστεί μόνο για Ε.164 αριθμούς. Οι εφαρμογές που είναι συμβατες με το ENUM πρέπει να κάνουν DNS ερωτήματα μόνο για αριθμούς που μπορούν να θεωρηθούν Ε.164 αριθμοί. Επειδή υπάρχουν πολλά αριθμοδοτικά πλάνα και η εφαρμογή από μόνη της δεν μπορεί να κρίνει ποιοι αριθμοί είναι πιθανοί Ε.164 αριθμοί, υπάρχουν πολλές περιπτώσεις που μπορεί να κρίνει λάθος και να κάνει ένα DNS query προκαλώντας σύγκρουση μεταξύ ενός E.164 αριθμού και ενός μη Ε.164 αριθμού. Το E2U κομμάτι του πεδίου υπηρεσίας δεν πρέπει να χρησιμοποιείται για μη Ε.164 αριθμούς. 

2.1.3 Έγκυρες Βάσεις Δεδομένων

Αυτή την στιγμή μόνο μία βάση είναι έγκυρη για αυτή την εφαρμογή: η DDDS (Dynamic Delegation Discovery System), όπως ορίζεται από το RFC 3403.  
2.1.4 Παραδείγματα

Για να μετατρέψουμε έναν Ε.164 αριθμό σε μία εγγραφή στη DDDS βάση ακολουθούμε την παρακάτω διαδικασία:

Στην αρχή εφαρμόζουμε τον Πρώτο Γνωστό κανόνα: Παίρνουμε τον Ε.164 αριθμό και αφαιρούμε όλα τα μη δεκαδικά ψηφία, ενώ απο σύμβολα επιτρέπεται μόνο το +. Στη συνέχεια:

1. Αφαιρούμε όλους τους χαρακτήρες που δεν είναι δεκαδικά ψηφία.  Για παράδειγμα ο πρώτος γνωστός κανόνας έχει παράξει τον αριθμό “+302107776841”. Σε αυτό το βήμα απλά το αποτέσμα είναι ο ίδιος αριθμός χωρίς το χαρακτήρα + στην αρχή του αριθμού, δηλαδή “302107776841”.

2. Βάζουμε τελείες (“.”) ανάμεσα στα ψηφία του αριθμού, δηλαδή 3.0.2.1.0.7.7.7.6.8.4.1

3. Αντιστρέφουμε τη σειρά των αριθμών, δηλαδή 1.4.8.6.7.7.7.0.1.2.0.3

4. Προσθέτουμε τη συμβολοσειρά “.e164.arpa” στο τέλος, δηλαδή 1.4.8.6.7.7.7.0.1.2.0.3.e164.arpa
Αυτό το domain-name χρησιμοποείται για να ζητηθούν NAPTR εγγραφές οι οποίες μπορεί να είναι το τελικό αποτέλεσμα του ερωτήματος ή, αν το πεδίο flag είναι κενό, παράγει νέα κλειδία στη μορφή των domain-name από το DNS.
2.2 Ε.164
2.2.1 Εισαγωγή

Η ταχεία ανάπτυξη των τηλεπικοινωνιών μαζί με τη μεγάλη διαφορετικότητα στις ανάγκες των πελατών που εξυπηρετούνται από ένα μεγάλο πλήθος από κλασσικά τηλεφωνικά δίκτυα, έχουν δημιουργήσει την ανάγκη ύπαρξης ενός κοινού και ομοιόμορφου τρόπου πρόσβασης σε πολλαπλές δικτυακές υποδομές. Η ανάπτυξη τέτοιων αρχιτεκτονικών δικτύων είναι εν εξελίξει, σε μια σειρά από χώρες και θα κατταλήξει σε μια σειρά από υπάρχουσες αλλά και νέες υπηρεσίες. Για τη δημιουργία μιας κοινής και μεγάλης βάσης για νέες συμβάσεις, η αριθμοδότηση έχει διατηρηθεί κοινή και συμβατή με την αρχικά ορισμένη για τις διεθνής τηλεφωνικές υπηρεσίες.

Γραφικά η ιστορική εξέλιξη του Ε.164
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2.1 - Ιστορική αναδρομή του Ε.164

2.2.2 Ορισμοί

Μέσα σε ένα ολοκληρωμένο περιβάλλον εργασιών, οι όροι που χρησιμοποιούνται πρέπει να είναι κοινοί και συμβατοί ανεξάρτητα του δικτύου και των υπηρεσιών.Στο Ε.164 χρησιμοποιούνται οι ακόλουθοι ορισμοί:

1. Διεύθυνση. Είναι μια ακολουθία από δεκαδικά ψηφία,σύμβολα και λοιπές πληροφορίες οι οποίες αναγνωρίζουν το συγκεκριμένο σημείο τερματισμού μιας σύνδεσης με κοινόχρηστα δίκτυα ή σημεία διασύνδεσης και ιδιωτικά δίκτυα

2. Κωδικός χώρας (Country Code – CC) για γεωγραφικές περιοχές. Είναι ο συνδιασμός ενός,δύο οι τριών ψηφίων που αναγνωρίζουν μία χώρα σε ένα ολοκληρωμένο αριθμοδοτικό πλάνο ή μία συγκεκριμένη γεωγραφική περιοχή

3. Κωδικός χώρας για διεθνείς υπηρεσίες. Είναι ένας τριψήφιος κωδικός που χρησιμοποιείται για να ξεχωρίσει υπηρεσίες με παγκόσμια κάλυψη.

4. Κωδικός χώρας για μία ομάδα χωρών. Είναι ένας κοινόχρηστος τριψήφιος κωδικός που χρησιμοποιείται μαζί με ένα αναγνωριστικό του γκρουπ για να ξεχωρίσει μία ομάδα χωρών. 

5. Κωδικός χώρας για δίκτυα. Είναι ένας  τριψήφιος κωδικός χώρας  που χρησιμοποιείται μαζί με έναν αναγνωριστικό κωδικό για να ξεχωρίσει ένα διεθνές δίκτυο

6. Κωδικός χώρας για δοκιμές. Ένας κοινόχρηστος τριψήφιος κωδικός χρησιμοποιούμενος σε συνδιασμό με έναν τριψήφιο αναγνωριστικό κωδικό δοκιμών για να αναγνωρίσουν μία δοκιμή

7. Κωδικός δικτύου προορισμού (Destination Network –DN). Προαιρετικό πεδίο μέσα σε ένα διεθνές Ε.164-αριθμοδοτικό πλάνο που αναγνωρίζει το δίκτυο προορισμού που εξυπηρετεί τον τερματικό συνδρομητή . Εκτελει την συνάρτηση επιλογής δικτύου προορισμού του NDC. Σε ορισμένες περιπτώσεις μπορεί να συνδυαστεί με τον κωδικό τερματικού κυκλώματος για να σχηματίσει το  NDC. Το DN μπορεί να αποτελείται από ένα δεκαδικό ψηφίο ή από ένα συνδυασμό δεκαδικών ψηφίων (χωρίς να περιλαμβάνει κάποιο πρόθεμα).

8. Σχέδιο πληκτρολόγησης. Ένας συδυασμός από δεκαδικά ψηφία,σύμβολα και επιπλέον πληροφορίες που καθορίζει τη μέθοδο με την οποία το αριθμοδοτικό πλάνο έχει χρησιμοποιηθεί. Ένα σχέδιο πληκτρολόγησης περιλαμβάνει τη χρήση προθέματων και και συπληρωματικών πληροφοριών, συμπληρωματικά στο αριθμοδοτικό πλάνο, απαιτούμενο για να ολοκληρωθεί μία κλήση.

9. Παγκόσμια υπηρεσία. Μία υπηρεσία που καθορίζεται από την ITU-T, υλοποιημένη από το κοινόχρηστο δίκτυο μεταγωγής κυκλώματος, στην οποία η ITU-T έχει παραχωρήσει ένα συγκεκριμένο Κωδικό Χώρας (CC) για να επιτρέψει την υλοποίηση της διεθνούς υπηρεσίας μεταξύ δύο ή περισσοτέρων χωρών και-ή ενός ολοκληρωμένου αριθμοδοτικού πλάνου.

10. Παγκόσμιος αριθμός συνδρομητή (Global Subscriber Number – GSN) . Το στοίχειο του Ε.164 που αναγνωρίζει τον συνδρομητή για μια συγκεκρημένη υπηρεσία

11. Αναγνωριστικός κωδικός ομάδας ( Group identification code – GIC). Ενας μονοψήφιος αναγνωριστικός κωδικός που έχει ανατεθεί σε μία ομάδα χωρών

12. Αναγνωριστικός κωδικός διαχειριστή ομάδας ( Group identification code administrator – GICA).  Ο οργανισμός που έχει εμπιστευθεί από την επιτροπή παραχώρησης για τη διαχείριση και διευθυνση των αριθμοδοτικών πηγών πίσω από ένα συγκεκριμένο CC+GIC
13. Ομάδα Χωρών (GoC). Μερικές ITU- ή αναγνωρισμένες από τον ΟΗΕ χώρες που μοιράζονται το ίδιο CC+GIC
14. Κωδικός ανγνώρισης (IC). Ο κωδικός που ακολουθεί έναν εθνικό κωδικό για δίκτυα και μοναδικά αναγνωρίζει ένα διεθνές δίκτυο

15. Διεθνές πρόθεμα. Ένα ψηφίο ή ένας συνδυασμός ψηφίων που υποδεικνύει οτι ο αριθμός που ακολουθεί είναι ένας διεθνές Ε.164 αριθμός

16. Διεθνής κοινόχρηστος αριθμός τηλεπικοινωνιών. Μία συμβολοακολουθία από δεκαδικά ψηφία που, για ένα γεωγραφικό κωδικό χώρας, αναγνωρίζει μοναδικά ένα συνδρομητή ή ένα σημείο που παρέχεται μία υπηρεσία. Για την περίπτωση ενός παγκόσμιου κωδικού υπηρεσίας, αναγνωρίζει το συνδρομητή της υπηρεσίας. Για δίκτυα, αναγνωρίζει τον συνδρομητή του δικτύου. Ένας Διεθνής κοινόχρηστος αριθμός τηλεπικοινωνιών  μπορεί να παίξει το ρόλο και του ονόματος και της διεύθυνσης. Η φορητότητα αριθμών περιορίζει το ρόλο του ως διεύθυνση. Η αριθμοδότηση παίζει όλο και περισσότερο το ρόλο του ονόματος μόνο. Ο αριθμός, ο οποιός περιλαμβάνει τον κωδικό χώρας και ακόλουθα ψηφία, αλλά όχι το διεθνές πρόθεμα, περιέχει όλη την πληροφορία για τη δρομολόγηση των κλήσεων σε ένα κοινόχρηστο δίκτυο. Αυτό ο αριθμός αναφέρεται ως “Ε.164 αριθμός” ή “Διεθνής αριθμός”.

17. Όνομα. Το όνομα είναι ένας συνδυασμός από χαρακτήρες που χρησιμοποιείται για να αναγνωρίσει συνδρομητές. Οι χαρακτήρες μπορεί να είναι αριθμοί, γράμματα ή/και σύμβολα.

18. Εθνικός (σημαντικός) αριθμός (N(S)N). Είναι το κομμάτι του διεθνούς Ε.164 αριθμού που ακολουθεί τον εθνικό κωδικό για γεωγραφικές περιοχές. Ο εθνικός αριθμός αποτελείται από το Διεθνή Κωδικό Προορισμού που ακολουθείται από τον Αριθμό Συνδρομητή. Ο αριθμός αυτός καθορίζεται από εθνικές ρυθμιστικές αρχές.

19. Εθνικό πρόθεμα. Ένα ψηφίο ή ένας συνδυασμός ψηφίων που χρησημοποιεί ο καλών συνδρομητής για να καλέσει ένα συνδρομητή στην ίδια χώρα αλλά εκτός του αριθμοδοτικού φασματός του. 

20. Εθνικός κωδικός προορισμού (NDC). Ένα προαιρετικό, εθνικά ορισμένο πεδίο κωδικού μέσα σε σε ένα διεθνές κοινόχρηστο αριθμοδοτικό πλάνο τηλεπικοινωνιών, το οποίο σε συνδυασμό με τον αριθμό συνδρομητή κατασκευάζει τον εθνικό αριθμό για γεωγραφικές περιοχές. Τον NDC μπορεί να είναι ένα δεκαδικό ψηφίο ή ένας συνδυασμός δεκαδικών ψηφίων που αναγνωρίζουν μία αριθμοδοτική περιοχή μέσα σε μία χώρα (ή μία ομάδα χωρών που περιλαμβάνονται σε ένα ολοκληρωμένο αριθμοδοτικό πλάνο ή σε μία συγκεκριμένη γεωγραφική περιοχή) και/ή δίκτυα/υπηρεσίες

21. Δίκτυο. Διεθνώς διασυνδεδεμένοι φυσικοί κόμβοι και υπολογιστικά συστήματα που λειτουργούνται και διαχειρίζονται από μία ή περισσότερες ρυθμιστικές αρχές για να παρέχουν κοινόχρηστες υπηρεσίες επικοινωνιών. Τα ιδιωτικά δίκτυα δεν περιλαμβάνονται σε αυτόν τον ορισμό.

22. Αριθμοδοτικό σχέδιο. Ένα αριθμοδοτικό σχέδιο ορίζεται από τη μορφή και τη δομή των αριθμών που χρησιμοποιούνται σε ένα σχέδιο. Τυπικά αποτελείται από δεκαδικά ψηφία χωρισμένα σε ομάδες με σκοπό να ταυτοποιήσουν συγκεκριμένα στοιχεία που χρησιμοποιούνται για αναγνώριση, δρομολόγηση και χρεωστικές δυνατότητες. Ένα αριθμοδοτικό σχέδιο δεν περιλαμβάνει προθέματα και συμπληρωματικές πληροφορίες που απαιτούνται για την ολοκλήρωση μίας κλήσης. Το εθνικό αριθμοδοτικό σχέδιο είναι η εθνική υλοποίηση του διεθνούς Ε.164 αριθμοδοτικού πλάνου

23. Πρόθεμα. Το πρόθεμα είναι ένας δείκτης που αποτελείται από ένα ή περισσότερα ψηφία, που επιτρέπει την επιλογή ανάμεσα από διαφορετικούς τύπους μορφών αριθμών, δικτύων και υπηρεσιών.

24. Αριθμός συνδρομητή. Είναι το κομμάτι του Ε.164 που αναγνωρίζει ένα συνδρομητή σε ένα δίκτυο ή σε μία αριθμοδοτική περιοχή.

2.2.3 Διεθνής Ε.164 αριθμοδοτική δομή

Με αυτόν τον όρο περιλαμβάνονται τέσσερεις διαφορετικές δομές για τους Ε.164 αριθμούς

· Διεθνής Ε.164 αριθμοί για γεωγραφικές περιοχές

· Διεθνής Ε.164 αριθμοί για παγκόσμιες υπηρεσίες

· Διεθνής Ε.164 αριθμοί για Δίκτυα

· Διεθνής Ε.164 αριθμοί για Ομάδες χωρών

Η ITU-T προτείνει οτι ο μέγιστος αριθμός ψηφίων για διεθνείς γεωγραφικές, παγκόσμιες υπηρεσίες, Δίκτυα και ομάδες χωρών εφαρμογές πρέπει να είναι 15 (χωρίς να περιλαμβάνεται το διεθνές πρόθεμα). 

Η μορφή των διεθνών Ε.164 αριθμών για γεωγραφικές περιοχές αποτελείται από ένα μεταβλητό αριθμό δεκαδικών ψηφίων οργανωμένα σε συγκεκριμένα κωδικά πεδία. 
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2.2 - Ε.164 για γεωγραφικούς αριθμούς 
Ένας διεθνής Ε.164-αριθμός για παγκόσμιες υπηρεσίες αποτελείται απο δεκαδικά ψηφία που ποικίλλουν ανάλογα με την υπηρεσία. Τα πεδία του διεθνή αριθμού υπηρεσιών είναι ένας τριψήφιος κωδικός χώρας για την υπηρεσία και το GSN.
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2.3 - Ε.164 για παγκόσμιες υπηρεσίες
Ένας διεθνής Ε.164 αριθμός για δίκτυα αποτελείται από δεκαδικά ψηφία οργανωμένα σε τρία διαφορετικά πεδία. Τα κωδικά πεδία είναι ο τριψήφιος κωδικός χώρας για δίκτυα, το πεδίο IC, που ποικίλλει σε μήκος από ένα έως τέσσερα ψηφία, και ο αριθμός συνδρομητή ο οποίος μπορεί να είναι μέχρι και δεκαπέντε ψηφία αφαιρώντας τα ψηφία στα πεδία CC και IC
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2.4 - Ε.164 για δίκτυα
Ένας διεθνής αριθμός για ομάδα χωρών αποτελείται από δεκαδικά ψηφία οργανωμένα σε τρία πεδία. Το πρώτο πεδίο είναι ο τριψήφιος κωδικός χώρας για την ομάδα αυτή, το πεδίο GIC, το οποίο έχει πάντα μήκος ενός ψηφίου και ο αριθμός συνδρομητή ο οποίος έχει μέγιστο μήκος τα δέκα ψηφία.
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2.5 - Ε.164 για ομάδα χωρών 
2.3 Χαρακτηριστικά ποιότητας

Κατά  το σχεδιασμό και την υλοποίηση ενός VoIP δικτύου είναι σημαντικό να προβλέπονται και να αντιμετωπίζονται μια σειρά από προβλήματα. Σε συτήν την παράγραφο θα αναφερθούν τα σημαντικότερα προβλήματα που καλείται μία πλήρης υλοποίηση να αντιμετώπισει.

2.3.1 Καθυστέρηση

Σαν καθυστέρηση ορίζουμε το χρόνο που χρειάζεται η φωνή για να μεταδοθεί, από τη στιγμή που εισέρχεται στο τηλεπικοινωνιακό σύστημα μέσω του μικροφώνου του πομπού μέχρι τη στιγμή που εξέρχεται του συστήματος από το ακουστικό του δέκτη.

Υπάρχουν τρεις τύποι καθυστέρησης στα σημερινά VoIP δίκτυα. 

1. Καθυστέρηση διάδοσης. Προκαλείται από το χρόνο που απαιτέιται για τη μετάδοση του σήματος

2. Καθυστέρηση επεξεργασίας. Προκαλείται από την καθυστέρηση που υπεισέρχεται από τα στάδια επεξεργασίας του σήματος (συμπίεση, κβαντοποίηση, ενθυλάκωση σε πακέτα) από τον ενεργό εξοπλισμό του τηλεπικοινωνιακού δικτύου

3. Καθυστέρηση δρομολόγησης. Προκαλείται από το χρόνο που χρειάζονται οι δρομολογητές ενός δικτύου για να προωθήσουν τα πακέτα φωνής, από τη διεπαφή εισόδου στη διεπαφή εξόδου. Αύτη η καθυστέρηση είναι η λιγότερο σημαντική από τις τρεις
2.3.2 Jitter

Ως jitter ορίζεται η μεταβολή του χρονικού  διαστήματος μεταξύ της άφιξης διαδοχικών πακέτων στο δέκτη. Το  jitter παρουσιάζεται μόνο σε δίκτυα μεταγωγής πακέτου και επηρεάζει κυρίως τις εφαρμογές πραγματικού χρόνου. Στα δίκτυα μεταγωγής πακέτου , ο δέκτης  εκπέμπει πακέτα φωνής σε σταθερό ρυθμό. Αυτά τα πακέτα όμως υπόκεινται σε διαφορετικές καθυστερήσεις από το δίκτυο, με αποτέλεσμα ο δέκτης να μην τα λαμβάνει με τον ίδιο σταθερό ρυθμό. Η διαφορά στον χρόνο που έπρεπε να ληφθεί το πακέτο είναι το Jitter
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2.6 - Jitter 
Στο παραπάνω γράφημα παρατηρούμε ότι το χρονικό διάστημα για την άφιξη του πακέτου Α είναι ίσο με το χρονικό διάστημα που μεσολαβεί από τη λήψη του πακέτου Α μέχρι τη λήψη του πακέτου Β. Αντίθετα, το πακέτο Γ αντιμετωπίζει άλλη συμπεριφορά από το δίκτυο και υπόκειται σε μεγαλύτερη καθυστέρηση ενώ λαμβάνεται αργότερα από τη χρονική στιγμή που προβλεπόταν.

Πρέπει να τονιστεί οτι το jitter και η συνολική καθυστέρηση δεν είναι το ίδιο ζήτημα, παρόλο που όπου παρατηρείται μεγάλο jitter, παρατηρείται και μεγάλη συνολική καθυστέρηση μέσα στο δίκτυο.

2.3.3 Ηχώ (echo)

Είναι το φαινόμενο επανάληψης του ηχητικού σήματος που εκπέμπεται στο ακουστικό του καλούντος μετά από μια μικρή καθυστέρηση. 

Στα παραδοσιακά τηλεφωνικά δίκτυα το πρόβλημα δημιουργείται από τον κακό συνδυασμό των σύνθετων αντιστάσεων του τετρασύρματου καλωδίου από την πλευρά του δικτύου, και του δισύρματου καλωδίου από την πλευρα του συνδρομητή. 

Στα παραδοσιακά PSTN δίκτυα το πρόβλημα επιλύεται με αναλογικές συσκευές καταπίεσης ηχούς που τοποθετούνται στα σημεία πολυπλεξίας των συμδρομητικών βρόχων. Ο παραπάνω μηχανισμός δεν είναι ιδιαίτερα αποτελεσματικός και δημιουργεί επιπλέον προβλήματα στην ποιότητα των παρεχομένων υπηρεσιών. Ακόμα, δεν μπορεί να χρησιμοποιηθεί σε ISDN τοπολογίες καθώς οι καταπιεστές ηχούς (echo suppressors) καταπιέζουν συχνότητες που χρησιμοποιούνται από το ISDN (Integrated Services Digital Network). 
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2.7 - echo σε PSTN δίκτυο
Στα σύγχρονα VoIP δίκτυα ο μηχανισμός αυτός υλοποιείται με δύο διαφορετικούς τρόπους

α. Με λογισμικό

β. Με μηχανισμούς που περιέχονται στις DSP κάρτες που είναι υπεύθυνες για τη συμπίεση του ήχου και τη δημιουργία των πακέτων φωνής 

Ο μηχανισμός που λειτουργούν και οι δύο προηγούμενες επιλογές είναι ο ίδιος. Επιλέγεται ένα συγκεκριμένο χρονικό παράθυρο της τάξεως των ορισμένων milisecond. Για αυτό το χρονικό παράθυρο, η πύλη που βρίσκεται στην πλευρά του καλούντος κρατά μία αντίστροφη εικόνα της ομιλίας του A-party. Παράλληλα ο καταπιεστής ηχούς παρακαλουθεί τα πακέτα που επιστρέφονται από την πλευρά του καλούμενου και απομακρύνει αυτά που είναι όμοια με την εικόνα που έχει στη μνήμη του. 

2.3.4 Voice Activity Detection (VAD)

Σε μια τυπίκη ανθρώπινη επικοινωνία κάποιος μιλάει και κάποιος άλλος ακούει. Σε ένα παραδοισιακό τηλεφωνικό δίκτυο, μια τηλεφωνική συνδιάσκεψη απαιτεί ένα αμφίπλευρο κανάλι φωνής με συνολικό εύρος ζώνης 64.000 bps. Αυτό σημαίνει οτι τουλάχιστον το 50% του συνολικού εύρους ζώνης παραμένει αχρησιμοποιήτο. Αυτό το ποσοστό μπορεί να είναι ακόμη μεγαλύτερο αν λάβουμε υπ’όψιν μας τις παύσεις και τις διακοπές κατά τη διάρκεια της ομιλίας ενός ατόμου.

Σε VoIP τηλεφωνικά δίκτυα, αυτή η χρησιμοποίση του εύρους ζώνης μπορεί να αποφευχθεί όταν χρησιμοποιείται ο μηχανισμός ανίχνευσης φωνής (VAD). Ο μηχανισμός αυτός λειτουργεί ως εξής: παρακολουθείται το πλάτος του ηχητικού σήματος που εισέρχεται στο σύστημα για κωδικοποίηση και συμπίεση και ανάλογα με την επιλογή ενός κατωφλίου, επιλέγονται ποια στιγμιότυπα του σήματος θα κωδικοποιηθούν και ποια θα απομακρυνθούν. 


Κεφάλαιο 3. Μετάδοση πολυμεσικών ροών
3.1 RTP

Για τη μετάδοση των ροών που περιέχουν συμπιεσμένα τα δεδομένα φωνής χρησιμοποιείται το πρωτόκολλο  RTP (Real-time Transport Protocol).  Το RTP παρέχει λειτουργίες μετάδοσης δεδομένων από άκρο σε άκρο μέσα σε μία τοπολογία δικτύου, κατάλληλες για τη μετάδοση εφαρμογών πραγματικού χρόνου, όπως είναι οι υπηρεσίες φωνής και video, που χρησιμοποιεί είτε unicast είτε multicast υπηρεσίες. 

Το RTP δεν εγγυάται την ποιότητα της μετάδοσης της πολυμεσικής ροής και δεν χρησιμοποιεί κάποιο μηχανισμό για τη δέσμευση πόρων στις συσκευές του δικτύου. Ο έλεγχος της μετάδοσης των δεδομένων γίνεται από ένα πρωτόκολλο ελέγχου το RTCP που επιτρέπει την παρακολούθηση των μεταδιδόμενων δεδομένων με τρόπο επεκτάσιμο σε μεγάλης κλίμακας δίκτυα, προσφέροντας στοιχειώδεις λειτουργίες ελέγχου και ταυτοποίησης των δεδομένων. Το RTP και RTCP είναι ανεξάρτητο από το στρώμα μετάδοσης και δικτύου (όπως ορίζονται από το OSI model).  Η φύση και οι ιδιαιτερότητες των υπηρεσιών φωνής έχουν επιβάλει τη χρήση UDP πακέτων.   

Το RTP είναι κατάλληλο για τη μετάδοση πολυμεσικών ροών που είναι συμπιεσμένες σύμφωνα με τα ακόλουθα πρότυπα : MPEG (ήχο και βίντεο), ITU H.261 και H.263 βίντεο, G.711, G.722, G.726,  G.728, G.729 αλλά και βιομηχανικά πρότυπα όπως GSM,QCELP και AMR.  Οι RTP εφαρμογές αποτελούν συνήθως τμήμα μεγαλύτερων υλοποιήσεων σε άμεση επαφή με αλγόριθμους συμπίεσης δεδομένων και πρωτόκολλα ελέγχου, εγκατάστασης κλήσεων και συνδιαλέξεων όπως το SIP και το Η.323. 

Η δομή του header του ip πακέτου RTP είναι η παρακάτω

0                      1                            2                            3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|V=2|P|X|  CC   |M|     PT      |       sequence number         |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                           timestamp                           |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|           synchronization source (SSRC) identifier            |

+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+

|            contributing source (CSRC) identifiers             |

|                             ....                              |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Οι πρώτες δώδεκα οχτάδες υπάρχουν σε κάθε RTP πακέτο, ενώ τα υπόλοιπα πεδία υπάρχουν όταν στην τοπολογία δικτύου παρεμβάλλεται κάποιος μίκτης.

Πιο αναλυτικά ακολουθεί μία σύντομη περιγραφή του κάθε πεδίου.

Version: 2 bits που δηλώνουν την έκδοση του πρωτοκόλλου που ακολουθεί η μορφοποίηση του πακέτου

padding : 1 bit . Όταν το flag είναι ενεργοποιημένο, το πακέτο περιέχει στο τέλος του byte που δεν είναι payload

Extension : 1 bit: Όταν είναι ενεργοποιημένο μία επιπλέον επικεφαλίδα ακολουθεί σε δεκαδική μορφή

CSRC count: Περιέχει τον αριθμό των CSRC αναγνωριστικών που ακολουθούν την τυπική επικεφαλίδα του πακέτου

Marker: Η μεταγλώττιση του πεδίου εξαρτάται από το προφίλ που ακολουθείται στον δέκτη.  Χρησιμοποιείται για να υποδηλώσει σημαντικά γεγονότα, όπως τα όρια ενός πλαισίου μέσα σε μία πολυμεσική ροή

Payload type: Αναγνωρίζει τον αλγόριθμο συμπίεσης και καθορίζει τον τρόπο μετάφρασης των δεδομένων από την εφαρμογή στον δέκτη του πακέτου. 

Sequence number:  Αυξάνεται κατά ένα σε κάθε εκπομπή και χρησιμοποιείται από το δέκτη για τον εντοπισμό χαμένων πακέτων ή την ανακατασκευή της ορθής σειράς των ληφθέντων στοιχείων

Timestamp:  Αναγνωρίζει την στιγμή δειγματοληψίας του πρώτου Byte μέσα στο RTP πακέτο.

SSRC: Η πηγή συγχρονισμού. Το αναγτνωριστικό αυτό επιλέγεται τυχαία με σκοπό δύο πηγές συγχρονισμού μέσα στην ίδιο RTP session να μην έχουν την ίδια τιμή στο συγκεκριμένο πεδίο

CSRC: Η λίστα με τις συνεισφέρουσες πηγές αναγνωριστικών. Αναγνωρίζει τη συνεισφέρουσα πηγή για το φορτίο που περιέχεται σε αυτό το πακέτο. 

3.2 RTCP

Το RTP control protocol (RTCP) βασίζεται στην περιοδική μετάδοση πακέτων ελέγχου σέ όλους τους συμμετέχοντες στην συνεδρία, χρησιμοποποιώντας τον ίδιο μηχανισμό διακίνησης ως πακέτα δεδομένων. Το πρωτόκολλο μετάδοσης πρέπει να παρέχει λειτουργίες πολυπλεξίας δεδομένων και πακέτα ελέγχου. Για παράδειγμα, κατάλληλο πρωτόκολλο είναι το UDP με τη χρησιμοποίηση διαφορικών πορτών. 

Το RTCP παρέχει τέσσερεις βασικές λειτουργίες:

1. Παρέχει ενημέρωση για την ποιότητα της μετάδοσης πακέτων δεδομένων. Αυτή η λειτουργία είναι βασική για το ρόλο του RTP ως πρωτόκολλο μετάδοσης. Σχετίζεται με τον έλεγχο ροής και συμφόρησης που παρέχονται από άλλα πρωτόκολλα μετάδοσης

2. Μεταφέρει ένα σταθερό αναγνωριστικό σε επίπεδο μεταφοράς δικτύου ανάλογα με την πηγή της ροής με όνομα CNAME. Από τη στιγμή που το SSRC αναγνωριστικό μπορεί να αλλάξει αν ανιχνευθεί κάποια σύγκρουση ή από μια επανεκκίνηση της εφαρμογής, ο παραλήπτης χρησιμοποιεί το πεδίο CNAME για να παρακολουθήσει και να ανιχνεύσει τις παραπάνω αλλαγές. 

3. Οι δύο προηγούμενες λειτουργίες απαιτούν όλοι οι συμμετέχοντες να ανταλλάσουν RTCP μυνήματα. Για αυτό το λόγο ο ρυθμός ανταλλαγής των μηνυμάτων θα πρέπει να ελέγχεται για να μπορεί το RTP να επεκτείνεται σε μεγάλο αριθμό συμμετεχόντων ανα συνεδρία. Για αυτό το σκοπό κάθε συμμετέχων στέλνει τα πακέτα ελέγχου σε όλους τους συμμετέχοντες

4. Σε «χαλαρά ελεγχόμενες» συνεδρίες, πληροφορίες σχετικά με τον έλεγχο της συνεδρίας μπορούν να εμφανίζονται στους χρήστες.     

Η δομή της επικεφαλίδας του RTCP πακέτου είναι

    0                       1                                     

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |V=2|P|    RC   |M|     PT      |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |            Length             |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
Αναλυτικότερα για κάθε πεδίο:
Version: 2 bits που δηλώνουν την έκδοση του πρωτοκόλλου που ακολουθεί η μορφοποίηση του πακέτου

Padding:  Το πλήθος των Byte στο τέλος του πακέτου που πρέπει να αγνοηθούν γιατί δεν αποτελούν μέρος του οφέλιμου φορτίου. Συνήθως χρησιμοποιείται όταν τα μυνήματα που ανταλλάσσονται είναι κρυπτογραφημένα και τα byte αυτά χρησιμοποιούνται από τους αλγόριθμους κρυπτογράφησης.

RC: Το πλήθος των αναφορικών μηνυμάτων που περιέχονται στο πακέτο

Length: Το μήκος του πακέτου

Κεφάλαιο 4. H.323
4.1. Γενικά

Το Η.323 είναι μία στοίβα πρωτοκόλλων που προτάθηκε από την ITU-T και είναι γνωστό και ως CCITT. Δημιουργήθηκε για να περιγράψει και τα καθορίσει τα τερματικά αλλά και τον τρόπο επικοινωνίας μεταξύ τους, για την επίτευξη πολυμεσικών επικοινωνιών πάνω από δίκτυα μεταγωγής πακέτου. Περιλαμβάνει όλα τα στάδια σηματοδοσίας, ελέγχου των συνδιαλέξεων αλλά και των δεδομένων που ανταλλάσσονται κατά την διάρκεια τους.

Στη στοίβα των πρωτοκόλλων που ορίζουν το Η.323 περιλαμβάνονται:

H.225: Περιγράφει τη σηματοδοσία που ανταλλάσσεται μεταξύ των συσκευών για την εγκατάσταση των συνδιαλέξεων

Ακολουθεί πίνακας με όλα τα μηνύματα Η.225 που μπορούν να ανταλλάξουν τα διάφορα τερματικά
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4.1 - H.225 μηνύματα 
Η.245: Περιγράφει τον έλεγχο των πολυμεσικών ροών πάνω από δίκτυα μεταγωγής πακέτου. Παράλληλα περιγράφει τη διασύνδεση ενός VoIP τηλεφωνικού δικτύου με το παραδοσιακό τηλεφωνικό δίκτυο μεταγωγής κυκλώματος (PSTN)

Η.235: Περιγράφονται τα πρότυπα ασφαλείας των ροών που μεταδίδονται πάνω από κοινόχρηστα δίκτυα

Η.450.x: Συμπληρωματικές υπηρεσίες ενός τηλεφωνικού δικτύου


Η.245.2   Μεταφορά κλήσεων


Η.245.3  Εκτροπή κλήσεων


Η.245.4  Τοποθέτηση κλήσεων σε αναμονή


Η.245.5  Απάντηση κλήσεων από διαφορετικά τερματικά


Η.245.6  Υπηρεσία κλήσεων σε αναμονή (εκτός της ήδη ενεργούς)


Η.245.7  Ένδειξη ύπαρξης κλήσεων σε αναμονή


Η.245.8  Αναγνώριση ή απόκρυψη καλούντος


Η.245.9  Ολοκληρωμένες υπηρεσίες 


Η.245.10 Προσφοράς κλήσεων


Η.245.11 Παραβίαση κλήσεων


Η.245.12 Επιπλέον χαρακτηριστικό δικτύου για επιπλέον πληροφορίες

Η.460.x: Επιπλέον επεκτάσεις του H.323 


Η.460.2:  Φορητότητα αριθμών μεταξύ Η.323 και SCN δικτύων


Η.460.3:  Δυνατότητες ιδεατών κυκλωμάτων σε Η.323 συσκευές


Η.460.4:   Ύπαρξη προτεραιοτήτων σε κλήσεις σε Η.323 αρχιτεκτονικές


Η.460.5:  Πολυπλεξία πολλών όμοιων Q.931 δομικών πληροφοριακών μηνυμάτων σε Η.225.0 μηνύματα


Η.460.6:  Υποστήριξη του χαρακτηριστικού Fast Start (Fast Connect) στην εγκατάσταση της επικοινωνίας


Η.460.7:   Χαρτογράφηση ψηφίων

Η.460.8:   Χαρακτηριστικά που σηματοδοτούν εναλλακτικές δρομολογήσεις συνδιαλέξεων

Η.460.9: Υποστήριξη για παρακολούθηση και αναφορά σε πραγματικό χρόνο της ποιότητας της παρεχόμενης υπηρεσίας (QoS)

Η.460.10: Επιπλέον χαρακτηριστικά απόδοσης συστημάτων Η.323

Η.460.11: Καθυστερημένη εγκαθίδρυση συνδιαλέξεων

Η.460.12: Συμπληρωματικές υπηρεσίες για πολυμέσα
Η.460.13: Έλεγχος τερματισμού κλήσης από τον καλούμενο χρήστη

Η.460.14: Υποστήριξη του MLPP
Η.460.15: Εκτροπή της μετάδοσης μηνυμάτων σηματοδοσίας

Η.460.16: Δυνατότητα ακολουθίας πολλαπλών μηνυμάτων  τερματισμού

Η.460.17: Δυνατότητα χρησιμοποίησης της Η.225.0 διασύνδεσης σηματοδοσίας για τη μετάδοση μηνυμάτων RAS
Η.460.18: Μετάδοση σηματοδοσίας σε συσκευές πίσω από Firewall και NAT
Η.460.19: Μετάδοση πολυμεσικών ροών σε συσκευές πίσω από Firewall και NAT
Η.460.20: Διεύθυνση καλούντος

Η.460.21: Broadcast μετάδοση μηνυμάτων

Η.460.22: Διαπραγμάτευση πρωτοκόλλων ασφαλείας για τη μετάδοση των μηνυμάτων σηματοδοσίας Η.225.0

Η.510  Πρωτόκολλο για τη διαχείριση και επικοινωνία εντός/εκτός κοινής διαχειριστικής αρχής από κινούμενο τερματικό

Η.530    Χαρακτηριστικά ασφαλείας για το Η.510               

Γραφικά η ομπρέλα που ορίζει το Η.323 μπορεί να παρασταθεί
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4.2 - Η.323 protocol overview
4.2 Περιγραφή συστημάτων

Στο Η.323 ορίζονται τα παρακάτω είδη συσκευών: Τερματικά(terminals), Πύλες (Gateways), Gatekeepers, MCs και MCUs. Αναλυτικά έχουμε

4.2.1 Τερματικά 

Ως τερματικό ορίζουμε το τηλεπικοινωνιακό σημείο που είναι ικανό να τερματίσει κλήσεις και τις πολυμεσικές ροές αυτών. Μπορεί να είναι είτε ξεχωριστό υλικό είτε λογισμικό (soft phone) στο οποίο έχει ανατεθεί μία ip διεύθυνση. Όλα τα τερματικά πρέπει να έχουν Μονάδα Διαχείρισης Συστήματος, Μονάδα Ελέγχου των Μηνυμάτων Η.225.0 , Διεπαφή Διασύνδεσης με το Διαδίκτυο και Μονάδα Ελέγχου της Συμπίεσης και Αποσυμπίεσης των Ροών Φωνής.  Η μονάδα ελέγχου ροών video και εφαρμογών του χρήστη είναι προαιρετικές.  Ακολουθεί ένα διάγραμμα με τα μέρη που αποτελούν ένα τερματικό
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4.3 - H.323 terminal 
4.2.2 Πύλες (Gateways)

Οι Πύλες χωρίζονται σε δύο κατηγορίες : 

α) Πύλες πολυμέσων (media Gateways – MG) που ασχολούνται μόνο με τις πολυμεσικές ροές

β) Ελεγκτές Πυλών Πολυμέσων ( Media Gateways Controllers – MGC)  που ασχολούνται με τη σηματοδοσία των κλήσεων και λοιπές διαδικασίες εκτός των πολυμεσικών ροών

Κάθε μία από τις παραπάνω μπορούν να συνυπάρχουν είτε να υπάρχουν ανεξάρτητα η μία από την άλλη

Μία πύλη πρέπει να παρέχει την μετάφραση ανάμεσα σε πρωτόκολλα μετάδοσης και σε διαδικασίες επικοινωνίας. Οι κανόνες που ορίζουν την μετάφραση αυτή καθορίζονται από την ITU στο Η.245. Ακόμα η πύλη πρέπει να παρέχει τις διαδικασίες για την εγκαθίδρυση της τηλεφωνικής κλήσης και την κατάργησή της, τόσο στην πλευρά του δικτύου όσο και στην πλευρά του πελάτη. Γενικά μια πύλη πρέπει να μεταφέρει τα χαρακτηριστικά του δικτύου στα τερματικά με διαφανή τρόπο και ανεξάρτητα από το είδος του τερματικού. 

Μία πύλη εμφανίζει τα χαρακτηριστικά ενός τερματικού στην πλευρά του Η.323 δικτύου και ενός τηλεφωνικού κέντρου ή ενός απλού τερματικού στην πλευρά του δικτύου μεταγωγής κυκλώματος.  

Ακολουθεί ένα διάγραμμα για τις διάφορες λειτουργίες μία πύλης
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4.4 - H.323 Gateway
4.2.3 Θυροφύλακες (Gatekeepers)

Ένας θυροφύλακας είναι προαιρετικός σε ένα Η.323 δίκτυο. Κύριος ρόλος του είναι η παροχή υπηρεσιών ελέγχου των κλήσεων στις διάφορες συσκευές εντός του δικτύου. Δύο ή και περισσότεροι Gatekeepers μπορεί να επικοινωνούν μεταξύ τους αλλά ο τρόπος της επικοινωνίας εξαρτάται αποκλειστικά από τον κατασκευαστή του εξοπλισμού και δεν είναι τυποποιημένος. Ένας θυροφύλακας είναι διαφορετικό λογικό σημείο από όλες τις υπόλοιπες κατηγορίες εξοπλισμού, αλλά μπορούν να συνυπάρχουν στο ίδιο υλικό. 

Μέσα σε μία ζώνη μπορεί να υπάρχει μόνο ένας θυροφύλακας που να έχει τον έλεγχο των κλήσεων εντός ζώνης. Η λειτουργία του θυροφύλακα μπορεί να εξυπηρετείται από περισσότερες συσκευές που θεωρούνται ως μία λογική συσκευή. Πολλαπλοί θυροφύλακες μπορεί να υπάρχουν σαν ξεχωριστές συσκευές αλλά χωρίς να παρέχουν τις συγκεκριμένες λειτουργίες.

Οι λειτουργίες του Θυροφύλακα είναι: 

1. Μετάφραση διευθύνσεων.  Ένας Gatekeeper μπορεί να μεταφράζει το αναγνωριστικό (alias) μίας πύλης ή ενός τερματικού σε μία πραγματική διεύθυνση μετάδοσης (συνήθως μιας ip διεύθυνσης). Η μετάφραση γίνεται μέσω ενός εσωτερικού πίνακα που βρίσκεται στον Gatekeeper. Η ενημέρωση του πίνακα γίνεται είτε με μηνύματα που ανταλλάσσονται με τα τερματικά είτε με εξωτερικές διαδικασίες. 

2. Έλεγχος εισόδου κλήσεων.  Ο έλεγχος αυτός υλοποιείται από τα παρακάτω μηνύματα στο Η.225 ARQ/ACF/ARJ (Τα μηνύματα θα αναλυθούν στη συνέχεια)

3. Έλεγχος εύρους ζώνης. Ο θυροφύλακας με την βοήθεια των μηνυμάτων BRQ/BRJ/BCF ελέγχει τη διαθεσιμότητα σε πόρους των τερματικών και των πυλών.

4. Έλεγχος ζώνης. Ο θυροφύλακας προσφέρει τις υπηρεσίας μόνο σε τερματικά και πύλες που είναι registered μέσα στην ίδια ζώνη.

Ακόμα, μπορεί να χρησιμοποιηθεί προσφέροντας τις παρακάτω συμπληρωματικές υπηρεσίες

5. Σηματοδοσία ελέγχου κλήσεων. Ένας θυροφύλακας μπορεί να ελέγχει την σηματοδοσία των κλήσεων από άκρο σε άκρο μεταξύ των τερματικών επεξεργαζόμενος τα μηνύματα σηματοδοσίας. Στην αντίθετη περίπτωση, οδηγεί τα τερματικά να ανταλλάξουν και να χειριστούν τα Η.225.0 μηνύματα απευθείας μεταξύ τους

6. Εξουσιοδότηση κλήσεων. Μέσω των μηνυμάτων Η.225.0 ο θυροφύλακας μπορεί να μην επιτρέψει τον τερματισμό μίας κλήσης σε ένα τερματικό. Οι λόγοι για τους οποίους μπορεί να απορριφθούν οι παραπάνω κλήσεις είναι: περιορισμένη πρόσβαση από ή προς κάποιες πύλες ή τερματικά και περιορισμένη πρόσβαση για κάποιες χρονικές στιγμές.

7. Διαχείρηση εύρους ζώνης. Έλεγχος του αριθμού των Η.323 τερματικών που μπορούν να έχουν ταυτόχρονη πρόσβαση στο δίκτυο. Μέσω της σηματοδοσίας με Η.225.0 μηνυμάτων, ο θυροφύλακας μπορεί να απορρίψει κλήσεις από τερματικά για λόγους περιορισμένου εύρους ζώνης. Αυτό μπορεί να συμβεί εάν ο θυροφύλακας αποφασίσει οτι δεν υπάρχουν οι κατάλληλοι πόροι για την ολοκλήρωση της κλήσης στο δίκτυο.

8. Διαχείρηση κλήσεων. Ο θυροφύλακας μπορεί να διατηρεί μία λίστα με όλες τις κλήσεις που βρίσκονται εν εξελίξει. Με αυτές τις πληροφορίες μπορεί να ελέγξει αν ένα τερματικό είναι διαθέσιμο ή κατειλημμένο και να παρέχει πληροφορίες για την προηγούμενη λειτουργία.

9. Αλλαγή της αναγνωριστικής διεύθυνσης. Ένας θυροφύλακας μπορεί να αλλάξει την Alias Address
10. Μετάφραση του καλούμενου αριθμού

4.3 Σηματοδοσία κλήσεων

Για την εγκατάσταση της επικοινωνίας μεταξύ δύο σημείων πρέπει να ακολουθηθούν τα παρακάτω βήματα

· Φάση Α – Εγκατάσταση κλησης

· Φάση B – Αρχική επικοινωνία και ανταλλαγή δυνατοτήτων

· Φάση Γ – Εγκατάσταση πολυμεσικών ροών

· Φάση Δ – Υπηρεσίες κλήσεων

· Φάση Ε – Τερματισμός κλήσης

4.3.1 Φάση Α

Για την εγκατάσταση της κλησης χρησιμοποιούνται τα μηνύματα ελέγχου όπως ορίζονται από το Η.225.0. Οι αιτήσεις για δέσμευση εύρους ζώνης πρέπει να γίνονται όσο το δυνατόν νωρίτερα. Αν ορίζονται και η αναγνωριστική διεύθυνση και η διεύθυνση μετάδοσης, προτεραιότητα πρέπει να δίνεται στην αναγνωριστική διεύθυνση. Δεν υπάρχει κάποια προαπαίτηση για το συγχρονισμό ή τον αποκλεισμό των σημείων κατα τη διάρκεια αυτής της φάσης. Αυτό σημαίνει οτί το σημείο Α μπορεί να στέλνει μηνύματα εγκατάστασης κλήσης στο σημείο Β, τη στιγμή που το σημείο Β στέλνει αντίστοιχα μηνύματα στο σημείο Α. Είναι αποκλειστικά στην ευχέρεια της εφαρμογής εάν θα επιβάλλει κάποιον επιπλέον μηχανισμό.

Κάθε σημείο πρέπει να είναι ικανό να στείλει μηνυματα κωδωνισμού. Αυτό το μήνυμα έχει το νόημα οτι η καλούμενη πλευρά έχει ειδοποιηθεί για την εισερχόμενη κλήση. Το μήνυμα κωδωνισμού πρέπει να στέλνεται μόνο όταν το καλούμενο σημείο έχει ειδοποιήσει για την κλήση τον τερματικό χρήστη. Το μήνυμα τελικής σύνδεσης πρέπει να αποστέλλεται μόνο όταν η Η.245 επικοινωνία καταλήξει επιτυχώς σε ένα ελάχιστο σημείο επικοινωνίας που μπορεί να πραγματοποιηθεί. 

Παραδείγματα εγκατάστασης κλήσεων

Ι. Κανένα από τα δύο σημεία δεν έχει θυροφύλακα

Σε αυτό το παράδειγμα κανένα από τα τερματικά δεν έχει εγγραφεί σε κάποιον θυροφύλακα. Η ανταλλαγή της σηματοδοσίας γίνεται απευθείας μεταξύ των δύο τερματικών
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4.5 - Σηματοδοσία χωρίς θυροφύλακα 
ΙΙ. Τα δύο σημεία εγγεγραμμένα στον ίδιο θυροφύλακα

Α.direct call signaling
Σε αυτό το σενάριο και τα δύο σημεία χρησιμοποιούν τον ίδιο θυροφύλακα. Στην αρχή της επικοινωνίας, το τερματικό Α ζητά με RAS μηνύματα από τον θυροφύλακα, τη διεύθυνση του τερματικού Β και την εξουσιοδότηση για την εγκατάσταση της κλήσης. Σε αυτήν την περίπτωση, τα Η.245 μηνύματα σηματοδοσίας ανταλλάσσονται μεταξύ των τερματικών χωρίς τη μεσολάβηση του θυροφύλακα
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4.6 - Δύο σημεία εγγεγραμμένα στον ίδιο Θυροφύλακα
Β. Routed Call Signaling
Σε αυτήν την περίπτωση όλη η ανταλλαγή της σηματοδοσίας γίνεται με τη μεσολάβηση του θυροφύλακα
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4.7 - Δύο σημεία εγγεγραμμένα στον ίδιο Θυροφύλακα
ΙΙΙ. Δύο τερματικά εγγεγραμμένα σε δύο διαφορετικούς θυροφύλακες

Σε αυτό το σενάριο τα δύο σημεία είναι registered σε διαφορετικούς θυροφύλακες και οι θυροφύλακες επιλέγουν direct call signaling. Το σημείο Α ξεκινάει την επικοινωνία με το θυροφύλακα 1 ανταλλάσσοντας ARQ/ACF μηνύματα. Ο θυροφύλακας 1 μπορεί να επιστρέψει στο σημείο Α τη διεύθυνση μετάδοσης σηματοδοσίας κλήσεων του σημείου Β, εάν έχει τρόπο επικοινωνίας με το θυροφύλακα 2. Το σημεία Α στέλνει setup στη διεύθυνση μετάδοσης που του έχει επιστρέψει ο θυροφύλακας 1 ή στην ήδη γνωστή διεύθυνση του σημείου Β. Αν το σημείο Β επιλέξει να αποδεχθεί την κλήση, ξεκινά την επικοινωνία με το θυροφύλακα 2. Αν λάβει μήνυμα ARJ από το θύροφυλακα, στέλνει Release Complete προς το σημείο Α. Διαφορετικά στέλνει connect που περιέχει τη διεύθυνση για Η.245 σηματοδοσία
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4-8 Δύο σημεία εγγεγραμμένα στον ίδιο Θυροφύλακα
4.3.2 Φάση Β

Όταν και οι δύο πλευρές έχουν ανταλλάξει τα setup μηνύματα από τη Φάση Α, τα σημεία πρέπει να εγκαταστήσουν το Η.245 κανάλι ελέγχου. 

Τα σημεία ανταλλάσσουν τις δυνατότητες να υποστηρίξουν τις διάφορες πολυμεσικές ροές με τη μετάδοση του Η.245 μηνύματος terminalCapabilitySet. Αυτό το μήνυμα πρέπει να είναι το πρώτο Η.245 μήνυμα που ανταλλάσσεται, εκτός εάν  το τερματικό έχει υποδείξει οτι καταλαβαίνει το πεδίο parallelH245Control. Αν πριν την επιτυχή ολοκλήρωση της διαδικασίας ανταλλαγής δυνατοτήτων κάποια άλλη διαδικασία έχει αποτύχει, τότε το τερματικό που έχει ξεινήσει την επικοινωνία πρέπει να ξεκινήσει και να ολοκληρώσει με επιτυχία τη διαδικασία ανταλλαγής δυνατοτήτων πριν ξεκινήσει κάποια άλλη διαδικασία. 

4.3.3 Φάση Γ

Μετά την ολοκλήρωση της προηγούμενης διαδικασίας, ακολουθούν οι διαδικασίες Η.245 για το άνοιγμα του λογικού καναλιού για τις διάφορες πολυμεσικές ροές. Οι ροές ήχου και βίντεο, οι οποίες μεταδίδονται μέσα από τα λογικά κανάλια Η.225, μεταφέρονται πάνω από δυναμικά TSAP αναγνωριστικά χρησιμοποιώντας μη αξιόπιστα πρωτόκολλα. 

Το μήνυμα openLogicalChannelAck επιστρέφει, ή το reverseLogicalChannelParameters του μηνύματος αιτήματος openLogicalChannel, περιέχει τη Διεύθυνση Μεταφοράς που το σημείο τερματισμού έχει αναθέσει στο συγκεκριμένο λογικό κανάλι. Το κανάλι μετάδοσης πρέπει να στείλει την πληροφοριακή ροή στην διεύθυνση μετάδοσης που έχει ανατεθεί στο συγκεκριμένο λογικό κανάλι.

Μετά το άνοιγμα του λογικού καναλιού για φωνή και βίντεο, ένα μήνυμα h2250MaximumSkewIndicator αποστέλλεται από τον καλών για κάθε διαφορετική ροή. 

4.3.4 Φάση Δ

Σε αυτή τη φάση περιλαμβάνονται οι υπηρεσίες για τις κλήσεις

Ι.Αλλαγές στο εύρος ζώνης

Το εύρος ζώνης που απαιτείται για μία κλήση εγκαθιδρύεται στην αρχή της επικοινωνίας και εγκρίνεται από το θυροφύλακα. Κάθε σημείο πρέπει να εξασφαλίζει ότι όλα τα πακέτα που ανταλλάσσονται για τα κανάλια φωνής και βίντεο, συμπεριλαμβανομένων των επικεφαλίδων RTP και άλλων συμπληρωματικών δεδομένων, υπολογίζονται στο συγκεκριμένο εύρος ζώνης. Τα δεδομένα ελέγχου δεν υπολογίζονται στο παραπάνω όριο.

Ανά πάσα στιγμή κατά τη διάρκεια της συνδιάσκεψης, τα σημεία ή ο θυροφύλακας μπορούν να ζητήσουν την αύξηση ή τη μείωση του εύρους ζώνης για μία κλήση. Ένα σημείο μπορεί να αλλάξει το εύρος ζώνης χωρίς να ειδοποιήσει το θυροφύλακα, αν ο συνολικός ρυθμός μετάδοσης δεδομένων μετά την αλλαγή δεν ξεπερνά το υπάρχον εύρος ζώνης που έχει ανατεθεί για την κλήση. Αν οποιαδήποτε αλλαγή επιφέρει αλλαγή στο συνολικό εύρος ζώνης που απαιτείται για την κλήση, τότε πρέπει να ειδοποιηθεί ο θυροφύλακας και το σημείο πρέπει να περιμένει την επιβεβαίωση του θυροφύλακα πριν προχωρήσει στη αλλαγή. 

Παράδειγμα αλλαγής που προκαλείται από την πλευρά του καλούντος
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4-9 Αλλαγή από την πλευρά του καλλούντος
Παράδειγμα αλλαγής που προκαλείται από την πλευρά του καλούμενου
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4-10 Αλλαγή από την πλευρά του καλλούμενου
ΙΙ. Κατάσταση

Για να μπορεί ο θυροφύλακας να αποφασίσει αν ένα τερματικό είναι απενεργοποιημένο ή έχει εισέλθει σε κατάσταση αστοχίας, ο θυροφύλακας μπορεί να χρησιμοποιήσει την ακολουθία μηνυμάτων Information Request(IRQ)/ Information Request Response (IRR) με έναν ρυθμό που αποφασίζεται από τον κατασκευαστή του θυροφύλακα. Ο θυροφύλακας μπορεί να ζητήσει πληροφορίες για μία κλήση ή για όλες τις εν εξελίξει κλήσεις.

Κατά τη διάρκεια μίας κλήσης, ο θυροφύλακας ή κάποιο τερματικό μπορεί να ζητάει περιοδικά την κατάσταση της κλήσης από κάποιο άλλο τερματικό. Το είδος του μηνύματος που αποστέλλεται είναι StatusEnquiry. Το τερματικό που λαμβάνει ένα τέτοιο μήνυμα πρέπει να επιστρέψει την κατάσταση της κλήσης με ένα Status μήνυμα. Αυτή η διαδικασία ακολουθείται και από το θυροφύλακα για να ελέγξει αν μία κλήση είναι ακόμα ενεργή.  Πρέπει να τονίσουμε οτι αυτά τα μηνύματα είναι Η.225.0 και ανταλλάσσονται στο κανάλι σηματοδοσίας κλήσης και δεν είναι RAS μηνύματα. 

III. Ad Hoc επέκταση συνεδρίας

Οι ακόλουθες διαδικασίες έιναι προαιρετικές για τα τερματικά και τις πύλες αλλά υποχρεωτικές για τα MC. 

Όταν ένας χρήστης πραγματοποιεί μια κλήση, ο σκοπός της κλήσης δεν είναι γνωστός στο καλούμενο τερματικό. Ο χρήστης μπορεί απλά να θέλει να δημιουργήσει μια συνεδρία με τον εαυτό του και το καλούμενο τερματικό, να εισέλθει σε μία υπάρχουσα συνεδρία στο καλούμενο τερματικό, ή να λάβει μία λίστα με τις συνεδρίες τις οποίες το καλούμενο τερματικό παρέχει.

Μία Ad Hoc Multipoint συνεδρία είναι αυτή που μπορεί να επεκταθεί από μία point-to-point συνεδρία σε μία αντίστοιχη πολλών σημείων με την χρησιμοποιήση MC. Αρχικά εγκαθίσταται μία point-to-point συνεδρία μεταξύ δύο σημείων. Τουλάχιστον ένα τερματικό ή ο θυροφύλακας πρέπει να περιέχει ένα MC. Μόλις η point-to-point συνεδρία έχει εγκατασταθεί, μπορεί να επεκταθεί με δύο διαφορετικούς τρόπους. Ο πρώτος τρόπος είναι όταν κάποιο τερματικό προσκαλεί κάποιο άλλο τερματικό μέσω κάποιου MC. Ο δεύτερος τρόπος είναι να εισέλθει κάποιο τερματικό καλώντας απευθείας κάποιο άλλο τερματικό που ήδη συμμετέχει. 

Η Ad Hoc Conference επέκταση μπορεί να πραγματοποιηθεί χρησιμοοποιώντας και τα δύο μοντέλα σηματοδοσίας από το θυροφύλακα

Η τοπολογία για το Η.245 κανάλι ελέγχου όταν χρησιμοποιείται το μοντέλο direct call signaling
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Η τοπολογία για το Η.245 κανάλι ελέγχου όταν χρησιμοποιείται το μοντέλο routed call signaling
[image: image21.emf]
4-12  H.245 για routed call signalling
ΙV. Συμπληρωματικές υπηρεσίες

Η στοίβα πρωτοκόλλων Η.245.x περιγράφει τις μεθόδους για την παροχή συμπληρωματικών υπηρεσιών στο Η.323

V. Multipoint cascading
Για να μπορέσουμε να τοποθετήσουμε MC σε σειρά, η συνεδρία θα πρέπει να εγκατασταθεί μεταξύ των τερματικών που περιέχουν τα MC. Μόλις η κλήση έχει ολοκληρωθεί και το Η.245 κανάλι ελέγχου έχει δημιουργηθεί, ο ενεργός MC (όπως έχει καθοριστεί από τη διαδικασία master-slave) μπορεί να ενεργοποιήσει το MC. Αυτό μπορεί να πραγματοποιηθεί με τη χρήση του Η.245 remoteMC μηνύματος. Ακολουθεί ο πίνακας με τις πιθανές απαντήσεις στο remoteMC μήνυμα
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4-13 Απαντήσεις σε remoteMC μήνυμα 
Μόλις η σε σειρά συνεδρία έχει εγκατασταθεί, είτε το master είτε το slave MC μπορεί να προσκαλέσει άλλα σημεία σε συνεδρία. Μπορεί να υπάρχει μόνο ένας master MC, ενώ ένα slave MC μπορεί να είναι σε σειρά μονο σε ένα master και όχι σε ένα slave.

4.3.5 Φάση Ε

Κάθε τερματικό ή σημείο ανταλλαγής σηματοδοσίας μπορεί να ξεκινήσει τη διαδικασία τερματισμού μίας κλήσης. Ο τερματισμός της κλήσης μπορεί να επιτευχθεί με δύο διαδικασίες

Διαδικασία Α

Πρέπει να τερματιστεί η μετάδοση βίντεο όταν έχει ολοκληρωθεί μία πλήρης εικόνα

Πρέπει να τερματιστεί η μετάδοση δεδομένων

Πρέπει να τερματιστεί η μετάδοση ήχου

Πρέπει να στείλει ένα μήνυμα Release Complete και να κλείσει το Η.225.0 κανάλι σηματοδοσίας κλήσεων, και αν έχει δημιουργηθεί ξεχωριστά, το Η.245 κανάλι ελέγχου, χωρίς την αποστολή κάποιου άλλου μηνύματος

Όλα τα υπόλοιπα τερματικά να κλείσουν την κλήση

Διαδικασία Β

Πρέπει να τερματίσει τη μετάδοση βίντεο μετά το τέλος μιας ολοκληρωμένης εικόνας και μετά να κλείσει όλα τα λογικά κανάλια για βίντεο

Πρέπει να τερματίσει τη μετάδοση δεδομένων και μετά να κλείσει όλα τα λογικά κανάλια για δεδομένα

Πρέπει να τερματίσει τη μετάδοση ήχου και μετά να κλείσει όλα τα λογικά κανάλια για ήχο

Πρέπει να μεταδόσει το Η.245 endSessionCommand μήνυμα στο H.245 κανάλι ελέγχου, δείχνοντας στην απέναντι πλευρά ότι θέλει να τερματίσει την κλήση και στη συνέχεια να τερματίσει την εκπομπή Η.245 μηνυμάτων

Στη συνέχεια πρέπει να περιμένει να λάβει το μήνυμα endSessionCommand από το άλλο τερματικό κι έπειτα να κλείσει το Η.245 κανάλι ελέγχου

Πρέπει να στείλει ένα μήνυμα Release Complete και να κλείσει το Η.225.0 κανάλι σηματοδοσίας κλήσεων 

Όλα τα υπόλοιπα τερματικά να κλείσουν την κλήση

Ι. Τερματισμός κλήσης χωρίς θυροφύλακα

Σε διατάξεις που δεν περιέχουν κάποιο θυροφύλακα ο τερματισμός των κλήσεων γίνεται ακολουθώντας μία από τις δύο προηγούμενες διαδικασίες χωρίς κάποια επιπλέον ενέργεια

ΙΙ. Τερματισμός κλήσης με ένα θυροφύλακα

Σε διατάξεις όπου υπάρχει θυροφύλακας, ο θυροφύλακας πρέπει να ενημερώνεται για την απόλυση κάθε κλήσης και για την απελευθέρωση του εύρους ζώνης. Μέτα την ολοκλήρωση των προηγούμενων διαδικασιών, κάθε τερματικό πρέπει να αποστέλει μήνυμα H.225.0 Disengage Request (DRQ) στο θυροφύλακα. Στη συνέχεια ο θυροφύλακας θα απαντήσει με μήνυμα Disengage Confirm (DCF). Μετά την ολοκλήρωση αυτής της αλληλουχίας μηνυμάτων τα τερματικά δεν πρέπει να στείλουν κάποιο άλλο μήνυμα στο θυροφύλακα.

Τα DRQ και DCF αποστέλλονται μέσω του RAS καναλιού
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ΙΙΙ.Τερματισμός κλήσεων από τον Θυροφύλακα

Ο Θυροφύλακας μπορεί να τερματίσει μία κλήση στέλνοντας DRQ σε ένα τερματικό. Το τερματικό πρέπει να ξεκινήσει μία από τις δύο προηγούμενες διαδικασίες τερματισμού κλήσεων και να απαντήσει στο θυροφύλακα με ένα μήνυμα DCF. Το άλλο τερματικό μόλις λάβει το μήνυμα endSessionCommand, πρέπει να ακολουθήσει τις προηγούμενες διαδικασίες. 

Σε μία συνεδρία με πολλά τερματικά, ο θυροφύλακας πρέπει να αποστείλλει DRQ σε όλα τα τερματικά που συμμετέχουν για τον τερματισμό της συνεδρίας.

[image: image24.emf]
4-15 Τερματισμός κλήσης από θυροφύλακα
Κεφάλαιο 5. SIP
5.1 Εισαγωγή

Υπάρχουν πολλές εφαρμογές πάνω από το διαδύκτιο που απαιτούν τη δημιουργία και τη διαχείρηση μιας συνεδρίας, όπου ως συνεδρία θεωρείται η ανταλλαγή δεδομένων μεταξύ μιας ομάδας συμμετεχόντων. Η υλοποίηση τέτοιων εφαρμογών είναι αρκετά δύσκολη και περιπλέκεται από τη συμπεριφορά των συμμετεχόντων: χρήστες περιφέρονται μεταξύ διαφόρων συσκευών και μπορεί να επικοινωνούν με δίαφορες πολυμεσικές ροές, πολλές φορές ταυτόχρονα. 

Το SIP (Session Initiation Protocol) συνεργάζεται με τα διάφορα πρωτόκολλα μεταφοράς δεδομένων, επιτρέποντας στα δίαφορα τερματικά στο Internet (θα τα ονομάζουμε user agents) να ανακαλύπτουν το ένα το άλλο και να συμφωνούν στις παραμέτρους της μεταξύ τους επικοινωνίας. Για την εύρεση της τοποθεσίας κάθε μελλοντικού συμμετέχοντος στη συνεδρία και για κάποιες άλλες λειτουργίες, το SIP εισαγάγει τη δημιουργία κάποιων δικτυακών συσκευών (που ονομάζονται μεσολαβητές - proxy server), που επιτρέπει στους user agents να στέλνουν μυνήματα εγγραφής, προσκλήσεις σε νέες συνεδρίες και άλλα. Το SIP είναι ένα εργαλείο για την εγκαθίδρυση,μετατροπή και τερματισμό συνεδριών που δουλεύει ανεξάρτητα από το στρώμα μεταφοράς δικτύου και από τον τύπο της συνεδρίας που είναι υπό εγκατάσταση. 
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Το SIP υποστηρίζει πέντε φάσεις εγκατάστασης και τερματισμού συνεδριών πολυμεσικών επικοινωνιών.

1. Τοποθεσία χρήστη. Απόφαση για το ποιο τερματικό θα χρησιμοποιηθεί για την επικοινωνία

2. Διαθεσιμότητα χρήστη. Απόφαση για τη διαθεσιμότητα του καλούμενου (B-party) για την εμπλοκή του στην επικοινωνία

3. Δυνατότητες χρήστη. Απόφαση για το είδος των πολυμέσων και των παραμέτρων τους που θα χρησιοποιηθούν για τη συνεδρία.

4. Εγκατάσταση συνεδρίας. Κωδωνισμός και εγκατάσταση των παραμέτρων της συνεδρίας και στον καλούντα (A-party) και στον καλούμενο

5. Διαχείρηση συνεδρίας. Περιλαμβάνει τη μεταφορά και τον τερματισμό της συνεδρίας, μεταβολή των παραμέτρων και συμπληρωματικές υπηρεσίες.

Το SIP δεν είναι ένα ολοκληρωμένο τηλεπικοινωνιακό σύστημα. Το SIP είναι ένα δομικό στοιχείο που μπορεί να χρησιμοποιηθεί με άλλα πρωτόκολλα για τη δημιοργία μιας ολοκληρωμένης πολυμεσικής αρχιτεκτονικής. Τυπικά, αυτές οι αρχιτεκτονικές περιλαμβάνουν πρωτόκολλα, όπως το RTP (Real-time Transport Protocol) για τη μετάδοση των πολυμεσικών ροών και την παροχή ορισμένων χαρακτηριστικών, όπως η παρακολούθηση και ο έλεγχος της υπηρεσίας και το SDP (Session Description Protocol) για την περιγραφή των πολυμεσικών συνεδριών. Για αυτούς τους λόγους το SIP μπορεί να χρησιμοποιηθεί παράλληλα με τα παραπάνω πρωτόκολλα για την παροχή ολοκληρωμένων υπηρεσιών στο χρήστη. Η βασική λειτουργικότητα και εφαρμογή του SIP είναι ανεξάρτητη από αυτά τα πρωτόκολλα.

Το SIP δεν παρέχει υπηρεσίες. Το SIP παρέχει τις αρχές για την υλοποίηση διαφορετικών υπηρεσιών. Το SIP δεν παρέχει έλεγχο συνδιασκέψεων και δεν περιγράφει πώς μια συνδιάσκεψη μπορεί να διαχειριστεί. Από τη στιγμή που τα SIP μυνήματα και οι συνεδρίες που εγκαθιστά μπορεί να περάσουν από διαφορετικά δίκτυα, το SIP δεν περιλαμβάνει κανένα μηχανισμό δέσμευσης πόρων δικτύου.

Η φύση των υπηρεσιών που παρέχονται κάνουν την ασφάλεια εξαιρετικά σημαντική. Από αυτήν τη σκοπιά, το SIP παρέχει μια ομάδα από υπηρεσίες ασφάλειας που περιλαμβάνουν αποφυγή denial-of-service, επιθέσεις, εξουσιοδότηση (και για τον μεσολαβητή και για τον χρήστη) και κρυπρογράφηση. 

To SIP λειτουργεί σε IPv4 και IPv6 περιβάλλον

5.2 Σύντομη ιστορική αναδρομή του SIP
Μέχρι το 1996, η Internet Engineering Task Force (IETF) είχε ήδη αναπτύξει τις βάσεις για επικοινωνίες πολυμέσων πάνω από το διαδίκτυο με την επιτροπή Multi-Party,Multimedia Working Group. Δύο προτάσεις, το Simple Conference Invitation Protocol (SCIP) από τον Henning Schullzirinne και το Session Initiation Protocol (SIP) από τον Mark Handley ανακοινώθηκαν και αργότερα συγχωνεύτηκαν για να δημιουργήσουν το Session Initiation Protocol. Το νέο πρωτόκολλο που δημιουργήθηκε διατήρησε τον προσανατολισμό προς το HTTP που περιείχε το υπό πρόταση πρωτόκολλο SCIP, το οποίο αργότερα αποδείχθηκε ζωτικής σημασίας για την παροχή IP επικοινωνιών πάνω απο το διαδίκτυο. 

Το SIP εγκρίθηκε σαν RFC με αριθμό 2543 από την IETF το Μάρτιο του 1999. Λόγω του πολύ μεγάλου ενδιαφέροντος και του αυξανόμενου αριθμού των ανθρώπων που συνεισέφεραν στο SIP, δημιουργήθηκε ένα ξεχωριστό SIP Working Group (WG) τον Σεπτέμβριο του 1999. Το SIP for Instant Messaging and Presence Leveraging (SIMPLE) σχηματίστηκε το Μάρτιο του 2001 και ακολουθήθηκε από το SIPPING για εφαρμογές και επεκτάσεις τους το 2002. Οι αυξημένες ανάγκες των παρόχων υπηρεσιών και των ανθρώπων που αναπτύσσουν εφαρμογές για SIP οδήγησε στην αύξηση του αριθμού  των ομάδων εργασίας. 

Ακολουθεί ένας πίνακας που περιέχει σε χρονολογική σειρά τη λίστα με τις ομάδες εργασίας που βοήθησαν στην ανάπτυξη του SIP και των επικοινωνιών πάνω από το internet. 
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5.3 Η δομή του πρωτοκόλλου

Το SIP είναι δομημένο σαν ένα πρωτόκολλο με επίπεδα. Αυτο σημαίνει οτι η συμπεριφορά του περιγράφεται από μια σειρά από σχεδόν ανεξάρτητα επίπεδα επεξεργασίας με χαλαρή συσχέτηση μεταξύ τους. Η συμπεριφορά του πρωτοκόλλου ορίζεται σε επίπεδα για να επιτρέπεται η παρουσίασή του, επιτρέποντας την κοινή περιγραφή των συναρτήσεών του ανάμεσα στα στοιχεία μιας κοινής εφαρμογής.

Κάθε στοιχείο του πρωτοκόλλου δεν περιλαμβάνει όλα τα επίπεδα που αναφέρθηκαν προηγουμένως. Επιπλέον, τα στοιχεία που περιγράφονται από το SIP αποτελούν λογικές οντότητες και όχι φυσικές. Η φυσική υλοποίηση μπορεί να επιλέξει να συμπεριφερθεί σαν διαφορετικές λογικές οντότητες.

Το χαμηλότερο επίπεδο του SIP είναι το συντακτικό του και η κωδικοποίηση. Η κωδικοποίηση είναι συγκεκριμένη και χρησιμοποιεί την γραμματική Backus-Naur Form (BNF).

Το δεύτερο επίπεδο είναι το στρώμα μεταφοράς. Καθορίζει πώς ένας client στέλνει αιτήσεις και λαμβάνει απαντήσεις και πώς ένας server κάνει τις αντίστοιχες λειτουργίες πάνω από το δίκτυο. Όλα τα στοιχεία του SIP περιέχουν το στρώμα μεταφοράς.

Το τρίτο στρώμα είναι το επίπεδο συναλλαγής. Οι συναλλαγές είναι δομικό στοιχείο του SIP. Ως συναλλαγή ορίζουμε μία αίτηση που στέλνεται από τον client (χρησιμοποιώντας το στρώμα μεταφοράς) προς τον server , καθώς και όλες οι απαντήσεις από την πλευρά του server προς τον client στα πλαίσια της ίδιας επικοινωνίας. Το επίπεδο συναλλαγής χειρίζεται τις επανεκπομπές σε επίπεδο εφαρμογής, αντιστοιχίζοντας τις απαντήσεις στα αιτήματα καθώς και timeouts σε επίπεδο εφαρμογής. Κάθε εργασία που ο UAC (User Agent Clinet) διεκπεραιώνει περιλαμβάνει μια σειρά από συναλλαγές. Οι user agents καθώς και οι stateful μεσολαβητές περιλαμβάνουν στρώμα συναλλαγής. Αντίθετα οι stateless μεσολαβητές δεν περιλαμβάνουν στρώμα συναλλαγής. 

Το στρώμα πάνω από το στρώμα συναλλαγής ονομάζεται χρήστης συναλλαγής (TU – transaction user). Κάθε οντότητα του SIP είναι ένας χρήστης συναλλαγής, εκτός από τους stateless μεσολαβητές. Όταν ένας TU επιθυμεί να στείλει ένα αίτημα, δημιουργεί μια καινούργια συναλλαγή και την τοποθετεί στο αίτημα μαζί με την IP διεύθυνση προορισμού, την πόρτα της εφαρμογής και το αντίστοιχο πρωτόκολλο μετάδοσης που θα χρησιμοποιηθεί για τη μετάδοση του αιτήματος. Ο TU που δημιουργεί μια συναλλαγή, μπορεί παράλληλα να την ακυρώσει. Όταν ο client ακυρώνει τη συναλλαγή, ζητά από το διακομιστή να σταματήσει την επεξεργασία, να επιστρέψει στην κατάσταση που ήταν πριν την εκκίνηση της συναλλαγής και να παράξει ένα μήνυμα λάθους σαν απάντηση στην συναλλαγή. Αυτό γίνεται με ένα μήνυμα CANCEL που αποτελεί μια καινούργια και ανεξάρτητη συναλλαγή η οποία αναφέρεται όμως σε μία προηγούμενη. 

Τα βασικά στοιχεία του SIP που είναι οι user agent, οι stateless και stateful διαμεσολαβητές και registrar, περιέχουν έναν πυρήνα που ξεχωρίζει τον έναν από τον άλλο. Οι πυρήνες, με εξαίρεση για τους stateless μεσολαβητές, είναι χρήστες συναλλαγών. Ενώ η συμπεριφορά των UAS και UAC πυρήνων καθορίζετεται από τις διαδικασίες που εκτελούν, υπάρχουν κανόνες που πρέπει όλες οι διαδικασίες να ακολουθούν. Για έναν UAC, αυτοί οι κανόνες καθορίζουν τον τρόπο δημιουργίας ενός αιτήματος,για έναν UAS, καθορίζουν τον τρόπο επεξεργασίας ενός αιτήματος και την παραγωγή των απαντήσεων. Επειδή οι εγγραφές σε ένα διακομιστή παίζουν πολύ σημαντικό ρόλο, ένας  UAS που χειρίζεται τη μέθοδο REGISTER έχει το ξεχωριστό όνομα registrar. 

Κάποια άλλα συγκεκριμένα αιτήματα στέλνονται μέσα σε ένα δίαλογο. Ένας διάλογος είναι η  peer-to-peer SIP επικοινωνία δύο user agent που υπάρχει για κάποιο χρονικό διάστημα. Ο διάλογος διευκολύνει την ανταλλαγή των μηνυμάτων σε σωστή αλληλουχία και τη δρομολόγηση των αιτήσεων μεταξύ UA. Ο μόνος τρόπος για την εγκατάσταση  ενός διαλόγου είναι με τη χρήση της μεθόδου INVITE. 

Η πιο σημανική μέθοδος που ορίζεται από το SIP είναι η μέθοδος INVITE, η οποία χρησιμοποιείται για την εγκατάσταση μιας συνόδου μεταξύ των συμμετεχόντων. Ως σύνοδος ορίζεται μια ομάδα συμμετεχόντων και οι πολυμεσικές ροές που ανταλλάσονται μεταξύ τους με σκοπό την επικοινωνία.

5.4 Βασικά στοιχεία ενός SIP δικτύου

Υπάρχουν τρεις βασικές κατηγορίες στοιχείων σε ένα SIP δίκτυο: user agents, διακομιστές και υπηρεσίες εύρεσης θέσης.

5.4.1 User Agents
Οι User Agents είναι οι τερματικές συσκευές ενός SIP δικτύου. Είναι τα σημεία από όπου στέλνονται οι αιτήσεις για την εγκατάσταση των συνόδων και συμμετέχουν στην ανταλλαγή των πολυμεσικών ροών. Ένας User Agent μπορεί να είναι ένα SIP τηλέφωνο (συσκευή) ή ένα λογισμικό που εκτελείται σε έναν προσωπικό υπολογιστή ή ένα palmtop. Εναλλακτικά, μπορεί να είναι μία πύλη (Gateway) που συμβάλλει στην διασύνδεση με τρίτα δίκτυα. Χαρακτηριστικό παράδειγμα είναι μία PSTN πύλη, που επιτρέπει σε ένα SIP τηλέφωνο να λάβει και να στείλει κλήσεις προς το PSTN δίκτυο. 

Ένας User Agent Client (UAC) είναι εκείνο το κομμάτι του User Agent που ξεκινάει τις αιτήσεις, ενώ ένας User Agent Server (UAS) είναι εκείνο το κομμάτι που παράγει τις απαντήσεις και λαμβάνει τις αιτήσεις. Κάθε SIP User Agent περιλαμβάνει και τα δύο μέρη. Κατά τη διάρκεια μιας συνόδου και τα δύο μέρη χρησιμοποιούνται. Σε αυτό το κομμάτι το SIP διαχωρίζεται από το κλασσικό client-server μοντέλο που χρησιμοποιείται από άλλες εφαρμογές και πρωτόκολλα στο διαδίκτυο, όπως το HTTP. Ο πελάτης και ο διακομιστής συνυπάρχουν στο ίδιο τερματικό και περιλαμβάνονται στο ίδιο λογισμικό.

Οι User Agents θεωρούνται αρκετά ευφυή ως τερματικά και είναι internet hosts, όπως ορίζεται από τα RFC 1121 και RFC 1122. Υποστηρίζουν βασικά πρωτόκολλα του διαδικτύου όπως τα DHCP, DNS και ICMP.

5.4.2  Διακομιστές

Οι διακομιστές είναι ενδιάμεσες συσκευές που περιέχονται σε μία τοπολογία SIP δικτύου για τη διευκόλυνση των User Agent στην δημιουργία των συνόδων και σε άλλες λειτουργίες. Ακολουθεί μια σύντομη περιγραφή των τριών ειδών διακομιστών που ορίζονται από το  SIPv2

1. Ενας SIP διαμεσολαβητής είναι αυτός που λαμβάνει τις SIP αιτήσεις από τους User Agents ή κάποιον άλλο διαμεσολαβητή και τις προωθεί σε κάποια άλλη διάταξη

2. Ένας redirect sever λαμβάνει αιτήσεις από User Agents ή από άλλους διαμεσολαβητές και επιστρέφει μια απάντηση αλλαγής κατεύθυνσης (3xx), δείχνοντας πού πρέπει να σταλεί η αίτηση

3. ΄Ενας registrar server λαμβάνει μια αίτηση εγγραφής από έναν user agent και εισάγει ή ενημερώνει τη βάση με τις πληροφορίες θέσης του συγκεκριμένου UA.

Οι παραπάνω κατηγορίες διακομιστών αποτελούν αποκλειστικά και μόνο σημεία ανταλλαγής σηματοδοσίας. Δεν έχουν δυνατότητες ανταλλαγής πολυμεσικών ροών και δεν ξεκινάνε αιτήσεις, παρά μόνο για λογαριασμό ενός User Agent. 

5.4.3 Υπηρεσίες Εύρεσης Θέσης

Μία υπηρεσία εύρεσης θέσης είνα μία γενικότερη εννοια που περιλαμβάνεται στην έννοια των βάσεων δεδομένων. Αυτή η  βάση μπορεί να περιλαμβάνει πληροφορίες σχετικά με τους χρήστες όπως URI, ip διεύθυνση και άλλα χαακτηριστικά. Μπορεί ακόμα να περιλαμβάνει πληροφορίες για τη δρομολόγηση των πακέτων δεδομένων σε ένα SIP δικτυακό περιβάλλον, περιλαμβανομένων και των διευθύνσεων των διαμεσολαβητών, των πυλών και άλλων υπηρεσιών εύρεσης θέσης. Οι UA δεν αλληλεπιδρούν απευθείας με μία υπηρεσία εύρεσης θέσης αλλά με τη χρησιμοποίηση ενός διαμεσολαβητή ή ενός διακομιστή. Οι διακομιστές SIP χρησιμοποιούν πρωτόκολλα που δεν ορίζονται από το SIP για να ερωτήσουν, να ενημερώσουν ή να αντλήσουν καταγραφές από την υπηρεσία εύρεσης θέσης κατά τη διάρκεια δρομολόγησης ενός SIP μηνύματος.

5.5 Μετάδοση των SIP μηνυμάτων πάνω από το IP
Τα SIP μηνύματα μπορούν να δρομολογηθούν από IP πρωτόκολλα του στρώματος μεταφοράς, συμπεριλαμβανομένου του Transmission Control Protocol (TCP), User Datagram Protocol (UDP), Stream Control Transport Protocol (SCTP), Transport Layer Security (TLS). 

Το SIP περιλαμβάνει μηχανισμούς αξιοπιστίας, έτσι ώστε να μπορεί να χρησιμοποιήσει “best effort” μη αξιόπιστα πρωτόκολλα μεραφοράς, όπως το UDP. Όταν χρησιμοποιείται το UDP, ένα SIP μήνυμα αποστέλλεται σε κάθε UDP διάγραμμα. Όταν χρησιμοποιείται το TCP, μία TCP σύνδεση πρώτα εγκαθιδρύεται μεταξύ του UA και του επόμενου hop (το οποίο μπορεί να είναι απευθείας συνδεδεμένο με τον διακομιστή ή με κάποιον άλλο UA). Στη συνέχεια τα SIP μηνύματα δρομολογούνται πάνω από αυτή τη σύνδεση. Το Content-Length πεδίο της επικεφαλίδας είναι απαραίτητο για ροές μηνυμάτων, καθώς χρησιμοποιείται για να διαβαστούν να ξεχωριστά μηνύματα. Οι απαντήσεις στέλνονται πάνω από μία TCP σύνδεση που ανοίγεται στην αντίθετη κατεύθυνση, χρησιμοποιώντας τις πληροφορίες που υπάρχουν στο πεδίο Via της επικεφαλίδας. Μία TCP σύνδεση δε χρειάζεται να παραμένει ανοιχτή καθ΄ όλη τη διάρκεια της συνόδου. Εάν η σύνδεση έχει κλείσει, μία νέα TCP σύνδεση πρέπει να δημιουργηθεί για την αποστολή ενός re-INVITE ή ενός BYE για τον τερματισμό της συνόδου.

Πρέπει να σημειώσουμε ότι κατά τη δρομολόγηση ενός SIP μηνύματος μέσω μιας διαδρομής που περιλαμβάνει πολλαπλά hop, σε ένα κομμάτι της διαδρομής μπορεί να χρησιμοποιηθεί το TCP, ενώ σε άλλα το UDP. Το πρωτόκολλο μεταφοράς που χρησιμοποιείται κατά τη διέλευση από ένα hop καταγράφεται στο πεδίο Via μαζί με την ip διεύθυνση και τον αριθμό της πόρτας που στέλνει τις απαντήσεις. Τα SIP μηνύματα μπορούν να μεταδοθούν χρησιμοποιώντας και άλλα πρωτόκολλα του στρώματος μεταφοράς, όπως το Stream Control Transport Protocol (SCTP) που αναπτύχθηκε από την ομάδα εργασίας SIGTRAN της IETF. Το SCTP παρέχει μια αξιόπιστη σύνδεση και προσθέτει το χαρακτηριστικό του multi-homing. Το multi-homing επιτρέπει σε ένα τερματικό να συνδεθεί με δύο ή περισσότερους διακομιστές ταυτόχρονα. Εάν ένας από τους διακομιστές τεθεί εκτός λειτουρίας, η κίνηση στιγμιαία δρομολογείται σε έναν άλλο διακομιστή, ελαχιστοποιώντας το χρόνο που διακόπτονται οι παρεχόμενες υπηρεσίες. 

Η επιλογή του πρωτοκόλλου μεταφοράς γίνεται από την εφαρμογή. Οι περισσότεροι απλοί SIP UA, όπως οι τηλεφωνικές συσκευές και τα PC UA χρησιμοποιούν το UDP σαν πρωτόκολλο μεταφοράς, κυρίως λόγω της απλότητας στη διαχείριση μιας UDP συνόδου σε σύγκριση με άλλα πρωτόκολλα. Ακόμα, δεν υπάρχει καθυστέρηση στη δημιουργία μίας νέας σύνδεσης (όπως υπάρχει στο TCP) πριν την εκκίνηση της ανταλλαγής SIP μηνυμάτων. Το TCP χρησιμοποιείται μερικές φορές μεταξύ των διαμεσολαβητών ή άλλων εφαρμογών, όπου μία μόνιμη SIP σύνδεση είναι χρήσιμη. Το SCTP έχει προταθεί για χρησιμοποίηση σε συνδέσεις μεταξύ διαμεσολαβητών ή μεταξύ διαμεσολαβητών και μεγάλων Gateway προς το PSTN δίκτυο, όπου απαιτείται μεγάλος ρυθμός διέλευσης και μικρή καθυστέρηση.

5.6 Τα μηνύματα του SIP
To SIP είναι είναι ένα πρωτόκολλο που χρησιμοποιεί μηνύματα βασισμένα σε text και χρησιμοποιεί τον πίνακα χαρακτήρων UTF-8

Τα SIP μηνύματα είναι είτε αιτήσεις, είτε απαντήσεις που χρησιμοποιούν την μορφοποίηση από  το RFC2822, παρόλο που διαφέρει λίγο στους χαρακτήρες οι οποίοι μπορούν να χρησιμοποιηθούν και στις προδιαγραφές του συντακτικού (για παράδειγμα το SIP επιτρέπει πεδία επικεφαλίδων που δεν περιέχονται στο RFC 2822). Και οι δύο  τύποι μηνυμάτων αποτελούνται από μία αρχική γραμμή, ένα ή δύο πεδία επικεφαλίδας, μία κενή γραμμή που υποδηλώνει το τέλος της επικεφαλίδας και ένα προαιρετικό πεδίο για το περιεχόμενο του μηνύματος

         generic-message  =  start-line

                             *message-header

                             CRLF

                             [ message-body ]

         start-line       =  Request-Line / Status-Line 

Η γραμμή εκκίνησης, κάθε γραμμή της επικεφαλίδας και κάθε κενή γραμμή πρέπει να ακολουθείται από την ακολουθία τερματισμού γραμμής (CRLF). Ακόμα, πρέπει να σημειωθεί ότι η κενή γραμμή πρέπει να υπάρχει ακόμα και όταν δεν ακολουθεί κάποιο άλλο πεδίο

5.6.1 Αιτήσεις

Οι SIP αιτήσεις περιέχουν το πεδίο Request-Line σαν αρχική γραμμή. Αυτό το πεδίο περιέχει το όνομα της μεθόδου, το Request-URI και την έκδοση του πρωτοκόλλου. Όλα τα δεδομενά χωρίζονται μεταξύ τους με ένα κενό χαρακτήρα (SP). Όπως αναφέρεται και προηγουμένως, το Request-Line ολοκληρώνεται με την ακολουθία τερματισμού γραμμής CRLF και δεν επιτρέπεται καμία άλλη ακολουθία CR ή LF. Ακόμα, δεν επιτρέπεται η χρήση κενών χαρακτήρων μέσα στα στοιχεία του πεδίου.Η μορφή είναι η ακόλουθη
         Request-Line  =  Method SP Request-URI SP SIP-Version CRLF

Πιο αναλυτικά για κάθε πεδίο:

1. Μέθοδος: Στο SIPv2 ορίζονται έξι βασικές διαφορετικές μέθοδοι: REGISTER για την παροχή πληροφοριών θέσης και για την εγγραφή στη βάση κάποιου διακομιστή, INVITE , ACK και CANCEL για την εγκατάσταση των συνόδων, BYE για τον τερματισμό των συνόδων και OPTIONS για την ερώτηση των δυνατοτήτων των διακομιστών. Στις επεκτάσεις του SIP ορίζονται μια σειρά από μεθόδους που εξυπηρετούν δευτερεύουσες λειτουργίες, οπως οι μέθοδοι SUBSCRIBE, PRACK, INFO και REFER. Ακολουθεί ένας πίνακας με τις πιο συνηθισμένες μεθόδους
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2. Request-URI: To SIP Request-URI δείχνει τον χρήστη στον οποίο απευθύνεται το αίτημα. Το πεδίο αυτό δεν πρέπει να περιέχει κανάνα κενό χαρακτήρα και κανένα χαρακτήρα ελέγχου.Επίσης, δεν πρέπει να εμπεριέχεται σε αγκύλες “<>”, καθώς αποτελούν ειδικό χαρακτήρα στην επικεφαλίδα του SIP. Τα στοιχεία του SIP μπορεί να είναι συμβατά και με άλλα σχήματα URI εκτός από το SIP και SIPS URI, όπως για παράδειγμα το “tel” URI. Ακόμα, μπορούν να χρησιμοποιούν οποιονδήποτε μηχανισμό επιθυμούν για το μετασχηματισμό του σχήματος του URI που χρησιμοποιούν

3. SIP-Version. Και οι αιτήσεις και οι απαντήσεις περιλαμβάνουν στις επικεφαλίδες τους την έκδοση του πρωτοκόλλου που ακολουθούν. Η συμβολοακολουθία που χρησιμοποιείται είναι ανεξάρτητη από τη χρήση κεφαλαίων ή μικρών χαρακτήρων, αλλά είναι συνήθης πρακτική η χρήση καφαλαίων χαρακτήρων

5.6.2 Απαντήσεις

Τα SIP μηνύματα απαντήσεων ξεχωρίζουν από τα μηνύματα αιτήσεων με τη χρήση μίας γραμμής Status-Line σαν αρχική γραμμή. Η Status-Line αποτελείται από την έκδοση του πρωτοκόλλου, ακολουθεί ένας αριθμός που είναι το Status-Code και μία πρόταση που είναι συνδεδεμένη με τον προηγούμενο κωδικό. Κάθε πεδίο χωρίζεται από το επόμενο με ένα απλό κενό. Οι χαρακτήρες CR και LF δεν επιτρέπονται, εκτός από τον τελικό χαρακτήρα CRLF. Η μορφή της αρχικής γραμμής είναι η ακόλουθη

      Status-Line  =  SIP-Version SP Status-Code SP Reason-Phrase CRLF
Το Status-Code είναι ένας τριψήφιος ακέραιος που περιγράφει το αποτέλεσμα της προσπάθειας κατανόησης και επεξεργασίας του μηνύματος αίτησης από τον UA. Η πρόταση που ακολουθεί, δίνει μια σύντομη περιγραφή του Status-Code. Το πεδίο του Status-Code προορίζεται για επεξεργασία από λογισμικό ή τερματικά, ενώ η σύντομη πρόταση προορίζεται για το χρήστη. Για αυτό το λόγο, οι UA δεν είναι υποχρεωμένοι να διαβάζουν και να επεξεργάζονται την πρόταση που ακολουθεί.

Το πρώτο ψηφίο του Status-Code καθορίζει την κατηγορία στην οποία ανήκει η απάντηση. Τα επόμενα δύο ψηφία δεν έχουν κάποιο συγκεκριμένο ρόλο. Ακολουθεί ένας πίνακας με όλες τις κατηγορίες των απαντήσεων,
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Αναλυτικά η κάθε απάντηση
100 : Trying
 180 : Ringing
 181 : Call Is Being Forwarded

 182 : Queued

 183 : Session Progress

200 : OK

300 : Multiple Choices

 301 : Moved Permanently

 302 : Moved Temporarily

 305 : Use Proxy

 380 : Alternative Service

400 : Bad Request

 401 : Unauthorized

 402 : Payment Required

 403 : Forbidden

 404 : Not Found

 405 : Method Not Allowed

 406 : Not Acceptable

 407 : Proxy Authentication Required

 408 : Request Timeout

 410 : Gone

 413 : Request Entity Too Large

 414 : Request-URI Too Large

 415 : Unsupported Media Type

 416 : Unsupported URI Scheme

 420 : Bad Extension

 421 : Extension Required

 423 : Interval Too Brief

 480 : Temporarily not available

 481 : Call Leg/Transaction Does Not Exist

 482 : Loop Detected

 483 : Too Many Hops

 484 : Address Incomplete

 485 : Ambiguous

 486 : Busy Here

 487 : Request Terminated

 488 : Not Acceptable Here

 491 : Request Pending

 493 : Undecipherable

 500 : Internal Server Error

 501 : Not Implemented

 502 : Bad Gateway

 503 : Service Unavailable

 504 : Server Time-out

 505 : SIP Version not supported

 513 : Message Too Large

600 : Busy Everywhere

 603 : Decline

 604 : Does not exist anywhere

 606 : Not Acceptable

5.6.3 Πεδία επικεφαλίδας

Τα πεδία της επικεφαλίδας του SIP είναι όμοια με τα πεδία επικεφαλίδας του HTTP, τόσο σε συντακτικό όσο και σε μορφή. Πιο συγκεκριμένα, οι επικεφαλίδες του SIP ακολουθούν τους ορισμούς και το συντακτικό του [H4.2] για τα μηνύματα επικαφαλίδας και τους κανόνες για επέκταση επικεφαλίδας σε πολλές γραμμές. Πιο συγκεκριμένα, οι επικεφαλίδες του SIP έχουν την ακόλουθη μορφή

      header  =  "header-name" HCOLON header-value *(COMMA header-value)

και επιτρέπουν τον συνδυασμό πεδίων στην επικεφαλίδα του μηνύματος, με το ίδιο όνομα σε μία λίστα πεδίων που χωρίζονται με κόμμα. Η επικεφαλίδα Contact επιτρέπει αυτήν τη μορφή, εκτός αν το πεδίο της επικεφαλίδας είναι “*”.

5.6.4 Bodies
Τα μηνύματα αιτήσεων μπορούν να περιέχουν επιπλέον πληροφορίες, εκτός αν έχει οριστεί διαφορετικά από την εφαρμογή. Η μετάφραση των επιπλέον δεδομένων στο body του μηνύματος εξαρτάται από τη μέθοδο που χρησιμοποιείται. Για τα μηνύματα απαντήσεων, η μέθοδος στην οποία ανήκουν τα μηνύματα, καθώς και το Status-Code καθορίζουν τον τύπο και τον τρόπο μετάφρασης του πεδίου αυτού.

5.7 Παραδείγματα Βασικών λειτουργιών

5.7.1  Παράδειγμα διαμεσολαβητή

Το παράδειγμα που ακολουθεί δείχνει τα μηνύματα που ανταλλάσσει ένας διαμεσολαβητής στα πλαίσια της μεθόδου INVITE
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5-5 Παράδειγμα με SIP proxy
Τα λειτουργικά βήματα που ακολουθεί ένας διαμεσολαβητής για την εγκατάσταση μιας αμφίδρομης επικοινωνίας είναι τα ακόλουθα.

1. Ο διαμεσολαβητής λαμβάνει ένα αίτημα INVITE από έναν client
2. Ο διαμεσολαβητής επικοινωνεί με το διακομιστή που υλοποιεί τις υπηρεσίες εύρεσης τοποθεσίας και ζητάει τη διεύθυνση του καλούμενου UA.

3. Ο διακομηστής εύρεσης τοποθεσίας αναγνωρίζει την τοποθεσία του καλούμενου UA και επιστρέφει τη διεύθυνση στον διαμεσολαβητή

4. Το αίτημα INVITE προωθείται από το διαμεσολαβητή στη διεύθυνση που του έχει επιστραφεί στο προηγούμενο βήμα. Μπορεί να προσθέσει στην επικεφαλίδα του INVITE μηνύματος το Record-Route για να εξασφαλίσει ότι η αλληλουχία των μηνυμάτων μέσα σε αυτόν το διάλογο θα δρομολογηθεί μέσω του διαμεσολαβητή.

5. Το καλούμενο UA ειδοποιεί τον καλούντα συνδρομητή και στη συνέχεια απαντάει την κλήση.

6. Το UAS επιστρέφει ένα μήνυμα OK στο διαμεσολαβητή για το άνοιγμα του καναλιού και την ανταλλαγή των πολυμεσικών ροών

7. Το μήνυμα ΟΚ προωθείται στο καλόν UA
8. Το καλόν UA με το μήνυμα ACK επιβεβαιώνει τη λήψη του μηνύματος ΟΚ, το οποίο στη συνέχεια προωθείται στο B-party από το διαμεσολαβητή.

5.7.2 Redirect Server
Στο επόμενο παράδειγμα παρατηρούμε την ανταλλαγή μηνυμάτων που προκαλείται από τη ληψή ενός μηνύματος INVITE από έναν Redirect Server
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5-6 Παράδειγμα με SIP redirect 
Τα λειτουργικά βήματα που ακολουθεί ένας Redirect Server  για την εγκαταστάση μιας αμφίδρομης επικοινωνίας είναι τα ακόλουθα.

1. Ο Redirect Server λαμβάνει ένα μήνυμα INVITE από το καλόν UA
2. Ο Redirect Server επικοινωνεί με το διακομιστή που υλοποιεί τις υπηρεσίες εύρεσης τοποθεσίας και ζητάει τη διεύθυνση του καλούμενου UA.

3. Ο διακομιστής εύρεσης τοποθεσίας αναγνωρίζει την τοποθεσία του καλούμενου UA και επιστρέφει τη διεύθυνση στο διαμεσολαβητή.

4. Ο Redirect Server επιστρέφει τη διεύθυνση του B-party απευθείας στον καλούντα μέσα σε μία 3xx απάντηση, με ενημερωμένο το πεδίο Contact στην επικεφαλίδα του πακέτου, δείχνοντας την νέα διεύθυνση.

5. Ο UAC στέλνει ένα μήνυμα ACK αναγνωρίζοντας το προηγούμενο μήνυμα

6. Ο UAC στέλνει το αίτημα INVITE απευθείας στη διεύθυνση του καλούμενου

7. Ο καλούμενος ειδοποιεί τον καλούντα και απαντάει την κλήση

8. Το UAC στέλνει ένα ACK στον UAS αναγνωρίζοντας την απάντηση 200 ΟΚ.

Κεφάλαιο 6. Λοιπά πρωτόκολλα
6.1 MGCP
Media Gateway Control Protocol (MGCP) είναι ένα VOIP πρωτόκολλο που χρησιμοποιείται ανάμεσα στα στοιχεία μιας κατανεμημένης πολυμεσικής πύλης η οποία αποτελείται από έναν Call Agent , που περιέχει την ευφυḯα του ελέγχου της κλίσης, και μίας πύλης ήχου που περιλαμβάνει τις λειτουργίας ελέγχου πολυμέσων, π.χ. τη μετατροπή από το παραδοσιακό TDM κανάλι σε δεδομένα VoIP.

 Οι πύλες πολυμέσων περιέχουν τερματικά στα οποία ο Call Agent μπορεί να δημιουργήσει, μετατρέψει και διαγράψει συνδέσεις με σκοπό την εγκατάσταση και τον έλεγχο συνόδων πολυμέσων με άλλα τερματικά. Μία πύλη πολυμέσων είναι συνήθως μια δικτυακή συσκευή που χρησιμοποιείται για τη μετατροπή δύο ακουστικών σημάτων που μεταδίδονται από τα τηλεφωνικά κυκλώματα και πακέτων δεδομένων που μεταφέρονται πάνω από το διαδίκτυο ή άλλα δίκτυα μεταγωγής πακέτου. Τα τερματικά αυτόματα επικοινωνούν τις αλλαγές στην κατάσταση της υπηρεσίας στον Call Agent. Ο Call Agent μπορεί να ελέγξει τα τερματικά καθώς και τις συνδέσεις που είναι ενεργοποιημένες.

Το MGCP υποθέτει μια αρχιτεκτονική ελέγχου της κλήσης όπου η ευφυḯα του ελέγχου της κλήσης βρίσκεται έξω από τις πύλες πολυμέσων και ελέγχεται από τους Call Agent. Υποθέτει οτι οι Call Agent επικοινωνούνε μεταξύ τους για να στείλουν εντολές και απαντήσεις στις πύλες που έχουν κάτω από τον έλεγχό τους. Το MGCP δεν περιέχει κάποιο μηχανισμό για το συγχρονισμό των Call Agent. Το MGCP στην ουσία είναι ένα master/slave πρωτόκολλο, όπου οι πύλες αναμένεται να εκτελούν τις εντολές που στέλνονται από τους Call Agent.

Το MGCP υποθέτει ένα μοντέλο συνδέσεων όπου τα δομικά στοιχεία είναι τα τερματικά και οι συνδέσεις. Τα τερματικά είναι οι πηγές ή οι δέκτες των πολυμεσικών ροών και μπορούν να είναι φυσικά ή λογικά σημεία. Η δημιουργία φυσικών τερματικών απαιτεί την κατασκευή ξεχωριστού υλικού , ενώ τα λογικά σημεία υλοποιούνται από λογισμικό. Οι συνδέσεις μπορεί να είναι σημείο με σημείο ή με πολλά σημεία. Μια σύνδεση σημείο με σημείο αφορά τη σύνδεση δύο σημείων με σκοπό την ανταλλαγή δεδομένων μεταξύ των δύο σημείων. Μία σύνδεση πολλών σημείων εγκαθίσταται συνδέοντας ένα τερματικό σε μία σύνοδο πολλών τερματικών. 

Στο μοντέλο του MGCP, οι πύλες δίνουν έμφαση μόνο στη λειτουργία την μετάφρασης ηχητικών σημάτων, ενώ οι Call Agent διαχειρίζονται τη σηματοδοσία των κλήσεων και την επεξεργασία των κλήσεων.Το MGCP βασίζεται σε μηνύματα κειμένου. Οι συναλλαγές αποτελούνται από εντολές και βασικές απαντήσεις. Οχτώ είναι οι βασικές απαντήσεις.
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6.2 Megaco/H.248

Το Megaco/H.248 είναι ένα πρωτόκολλο για τον έλεγχο των στοιχείων μιας φυσικά κατανεμημένης πύλης πολυμέσων, επιτρέποντας το διαχωρισμό του ελέγχου των κλήσεων από την ανταλλαγή των πολυμεσικών ροών. Το Megaco είναι αποτέλεσμα της κοινής προσπάθειας της IETF και της ομάδας εργασίας 16 της ITU-T. Για αυτό και το Megaco της IETF είναι το ίδιο με αυτό που ορίζεται από το ITU-T Recommendation H.248.

To Megaco/H.248 καθορίζει τη σχεση μεταξύ της πύλης πολυμέσων (Media Gateway – MG), που μετατρέπει την φωνή του δικτύου μεταγωγής κυκλώματος σε πακέτα φωνής, και του ελεγκτή πυλών πολυμέσων (Media Gateway Controller – MGC, μερικές φορές ονομάζεται Call Agent ή Softswitch). Το Megaco/H.248 καθοδηγεί ένα MG να ενώσει πολυμεσικές ροές που έρχονται εκτός από ένα δίκτυο μεταγωγής πακέτου σε ένα πακέτο ή σε μία ροή δεδομένων όπως το RTP. Το Megaco/H.248 είναι παρόμοιο με το MGCP από αρχιτεκτονική άποψη και από τη σχέση μεταξύ πύλης και μονάδας ελέγχου, αλλά το Megaco/H.248 υποστηρίζει μεγαλύτερο έυρος δικτύων όπως το ATM.

Υπάρχουν δύο βασικά στοιχεία στο Megaco/H.248 : οι τερματισμοί και τα πλαίσια. Οι τερματισμοί αντιπροσωπεύουν ροές που εισέρχονται ή εξέρχονται από ένα MG (για παράδειγμα αναλογικές τηλεφωνικές γραμμέ, ροές RTP, ροές MP3). Οι τερματισμοί έχουν χαρακτηριστικά όπως το μέγιστο μέγεθος του καταχωρητή jitter, ο οποίος καθορίζεται από τον MGC. 

Οι τερματισμοί μπορούν να τοποθετηθούν σε πλαίσια, τα οποία ορίζονται όταν δύο ή περισσότερες τερματικές ροές πολυπλέκονται και συνδέονται μαζί. Το φυσιολογικό, “ενεργό”  πλαίσιο μπορεί να έχει μία φυσική σύνδεση (π.χ. ένα DS0 σε ένα DS3) και μία εφήμερη (η RTP ροή που συνδέει την πύλη με το δίκτυο).Τα πλαίσια δημιουργούνται και καταργούνται από τα MG μετά από οδηγίες του MGC. Ένα πλαίσιο δημιοργείται όταν προστείθεται η πρώτη γραμμή τερματισμού και απελευθερώνεται όταν αφαιρείται η τελευταία γραμμή τερματισμού.

Δομή του πρωτοκόλλου

Όλα τα Megaco/H.248 μηνύματα είναι μηνύματα κειμένου σε μορφή ASN.1. Το Megaco/H.248 χρησιμοποιεί μια ομάδα από εντολές για να διαχειριστεί τις γραμμές τερματισμού,τα πλαίσια, τα γεονότα και τα σήματα. Ακολουθεί μια λίστα με αυτές τις εντολές.

1. Add – Αυτή η εντολή προσθέτει μια γραμμή τερματισμού σε ένα πλαίσιο. Η εντολή add  στην πρώτη γραμμή τερματισμού ενός πλασίου χρησιμοποιείται για τη δημιουργία του πλαισίου.

2. Modify – Αλλάζει τα χαρακτηριστικά, τα γεγονότα και τα σήματα ενός τερματισμού.

3. Subtract – Η εντολή αυτή αποσυνδέει μια γραμμή τερματισμού από ένα πλαίσιο και επιστρέφει στατιστικά για την συμμετοχή της στο πλαίσιο. Η εντολή Subtract στον τελευταίο τερματισμό ενός πλαισίου διαγράφει το πλαίσιο

4. Move – Η εντολή Move αυτόματα μεταφέρει μια γραμμή τερματισμού από ένα πλαίσιο σε ένα άλλο

5. AuditValue – Η εντολή αυτή επιστρέφει την κατάσταση των ιδιοτήτων, γεγονότων, σημάτων και στατιστικών των τερματισμών

6. AuditCapabilities – Επιστρέφει όλες τις πιθανές τιμές των ιδιοτήτων, των γεγονότων και των σημάτων για μιας γραμμής τερματισμού που επιτρέπονται από έναν MG.

7. Notify – Επιτρέπει στον Media Gateway να ενημερώσει τον MGC για την εμφάνιση κάποιων γεγονότων στον MG.

8. ServiceChange – Η εντολή ServiceChange επιτρέπει στον MG να ενημερώσει τον MGC ότι ένα κανάλι τερματισμού ή μια ομάδα από γραμμές τερματισμού θα βγουν εκτός υπηρεσίας ή, ότι μόλις επέστρεψαν εντός παραγωγής. Η εντολή ServiceChange χρησιμοποιείται από τον MG για να ανακοινώσει τη διαθεσιμότητά του σε έναν MGC και να ενημέρωσει τον MGC για επερχόμενη ή ολοκληρωμένη επανεκκίνηση του MG. Με την εντολή αυτή o MGC μπορεί να ενημερώσει το MG να θέσει μια γραμμή τερματισμού ή μια ομαδα εντός ή εκτός υπηρεσίας. 
ΜΕΡΟΣ Β. Εργαστηριακή μελέτη ενός VoIP δικτύου
Κεφάλαιο 1. Εισαγωγή

Σκοπός της παρούσας διπλωματικής εργασίας ήταν η κατασκευή ενός εργαστηριακού περιβάλλοντος για τη μελέτη των βασικών χαρακτηριστικών των πρωτοκόλλων που ορίζουν αυτό που όλοι ονομάζουν VoIP.  Παράλληλα όμως έπρεπε να σχεδιαστεί μια διάταξη που να λειτουργεί σαν μικρογραφία ενός ολοκληρωμένου VoIP δικτύου παρουσιάζοντας τα συγκριτικά πλεονεκτήματά του σε σύγκριση με τα παραδοσικά PSTN τηλεφωνικά δίκτυα.
Είναι συνειδητή η επιλογή της χρησιμοποίησης λογισμικού ανοιχτού κώδικα σαν βασικό λογισμικό στην ανάπτυξη των πλατφόρμων που υλοποιούν τα δομικά συστατικά των διατάξεων. Η επιλογή αυτή έγινε για τους παρακάτω λόγους: 

1. Η υλοποίηση των προδιαγραφών που ορίζονται από τις στοίβες των πρωτοκόλλων είναι πιο τυπική. Οι περισσότεροι κατασκευαστές ολοκληρομένων συστημάτων συνήθως εισάγουν χαρακτηριστικά με σκοπό την επιβολή τους στον ανταγωνισμό. Σε ένα εργαστηριακό περιβάλλον με κυρίως εκπαιδευτικό χαρακτήρα αυτή η συμπεριφορά δεν είναι επιθυμητή.

2. Μεγαλύτερη ευελιξία. Η φύση των λογισμικών αυτών παρέχει την δυνατότητα της ευκολότερης και καλύτερης προσαρμογής τους στην επιθυμητή διάταξη, ανάλογα με τις ιδιαιτερότητες κάθε υλοποίησης.
3. Συμβατότητα. Χωρίς τον ανταγωνισμό για μεγαλύτερο κέρδος, ο κώδικας και η λειτουργικότητά του είναι συμβατή με σχεδόν όλους τους μεγάλους κατασκευαστές λογισμικού και υλικού.
4. Κόστος. Το λογισμικό αυτό είναι ελεύθερο χωρίς κανένα τίμημα για τον οποιαδήποτε να το αποκτήσει. Δε χρειάζεται άδειες χρήσης και ο μόνος περιορισμός στις δυνατότητές τους (θεωρητικά),  είναι μόνο η υπολογιστική δύναμη του υλικού πάνω στο οποίο τρέχουν.
Στο εργαστήριο έχουν χρησιμοποιηθεί δύο λογισμικά ανοιχτού κώδικα: το Asterisk και το GnuGK. Ακόμα χρησιμοποιήθηκε ένας δρομολογητής της εταιρίας Cisco. Ακολουθούν λίγα λόγια για κάθε περίπτωση
Asterisk
Το Asterisk Project  είναι αυτή τη στιγμή το πιο διαδεδομένο λογισμικό ανοιχτού κώδικα, για χρήση σε τηλεφωνικά δίκτυα. Προσφέρει πολύ μεγάλη ευελιξία στη δημιουργία ανεπτηγμένων τηλεποικινωνιακών λύσεων σε προγραμματιστές και μηχανικούς. Όλες οι εκδόσεις του λογισμικού είναι με την άδεια χρήσης GNU General Public License (GPL) και ελεύθερα προς χρήση. Το Asterisk δημιουργήθηκε από τον Mark Spencer της Digium Inc. το 1999. Από τότε ο κώδικας διανέμεται από το διαδίκτυο και όλες οι εκδόσεις περιλαμβάνουν επιδιορθώσεις από την κοινότητα του διαδικτύου. 

Το asterisk μπορεί να χρησιμοποιηθεί σαν ένα παραδοσιακό τηλεφωνικό κέντρο πάνω από το internet (IPBX) διαχειριζόμενο τηέφωνικές κλήσεις, δρομολογήσεις, αξιοποιώντας μια σειρά από χαρακτηριστικά που περιλαμβάνονται στον κώδικα πηγής κάθε έκδοσης. Μπορεί να χρησιμοποιηθεί σαν ένας SIP διακομιστής, διαμεσολαβητής ή Registrar. Ακόμα μπορεί να χρησιμοποιηθεί σαν διακομηστής διαχείρισης πολυμεσικών ροών.

Το asterisk μπoρεί να χρησιμοποιηθεί με τα ακόλουθα λειτουργικά συστήματα. GNU/Linux, OpenBSD, FreeBSD, Mac OS X και Windows. Ακόμα, υπάρχουν ports για όλα τα UNIX-like λειτουργικά συστήματα. Επίσης, υποστηρίζει τα ακόλουθα πρωτόκολλα για επικοινωνίες πάνω από το διαδίκτυο: H323 , Session Initiation Protocol (SIP), Media Gateway Control Protocol (MGCP) και Skinny Client Control Protocol (SCCP).

GnuGK
Το GNU Gatekeeper (GnuGK) είναι ένας θυροφύλακας ανοιχτού κώδικά, διαθέσιομος με την άδεια χρήσης GPL Licence, που περιλαμβάνει όλα τα χαρακτηριστικά ενός τυπικού θυροφύλακα. 

Το GnuGK είναι μία πολύ σταθερή διανομή που χρησιμοποιείται σε μια σειρά από παρόχους υπηρεσιών Voip. Μπορεί να υποστηριχθεί από τα ακόλουθα λειτουργικά συστήματα : Linux, Windows , FreeBSD, Solaris και MacOS X. Περιέχει δομικά στοιχεία που μπορούν να συνεργαστούν με εξωτερικούς διακομιστές για τη δρομολόγηση και χρέωση των κλήσεων όπως διακομιστές SQL και RADIUS.
Cisco
Η Cisco είναι αυτή την εποχή ο μεγαλύτερος κατασκευαστής λογισμικού και υλικού για δικτυακές εφαρμογές. Η ιστορία της ξεκινάει το 1984 όποτε και ιδρύθηκε από τους Len Bosack και Sandy Lerner, ένα παντρεμένο ζευγάρι που εργαζόταν στο πανεπιστήμιο του Stanford. 

Αυτήν τη στιγμή είναι μία πολυεθνική εταιρία με πάνω απο 66 χιλιάδες υπαλλήλους παγκοσμίως και ετήσια κέρδη της τάξεως των 39 εκατομμυρίων δολαρίων. Τα κεντρικά κτίρια της εταιρίας βρίσκονται στο San Francisco. 
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1-1 Lab Overview
Κεφάλαιο 2. Αρχιτεκτονική H.323

2.1 Δομικά στοιχεία

Όπως έχουμε αναφέρει προηγουμένως, τα δομικά στοιχεία του Η.323 είναι οι Gatekeeper, Gateway και τα τερματικά. Για την πληρότητα του εργαστηρίου μια διάταξη θα πρέπει να περιλαμβάνει όλα παραπάνω στοιχεία. Αναλυτικά:

2.1.1 Gateway 

Το εργαστήριο περιλαμβάνει δύο Gateways για τη διασύνδεση της διάταξης με τα PSTN δίκτυα αλλά και με τρίτα VoIP δίκτυα.

O πρώτος Gateway είναι ένας δρομολογητής Cisco 2821 και χρησιμοποιείται για τη διασύνδεση του H.323 δικτύου με το παραδοσιακό PSTN δίκτυο. Για τη λειτουργία του είναι εξοπλισμένος με μία κάρτα FXS και χωρητικότητα δέκα συνδρομητών. Παράλληλα, είναι εξοπλισμένος με μία κάρτα FXO για τη διασύνδεση με μέχρι και τέσσερα τηλεφωνικά δίκτυα, συμπεριφερόμενος ως συνδρομητής. Με την έννοια FXS (Foreign Exchange Station) εννούμε το κομμάτι εκείνο του δικτύου που χρησιμοποείται από την πλευρά του παρόχου για την παροχή τόνων, της τάσης κωδωνισμού και την αποστολή σημάτων προς την πλευρά του συνδρομητή. Αντίστοιχα, ως FXO (Foreign Exchange Office) εννοούμε κάθε κομμάτι του δικτύου που συμπεριφέρεται ως μία απλή τηλεφωνική συσκευή και δέχεται τα σήματα κωδωνισμού και τους τόνους από την πλευρά του δικτύου. Το αναγνωριστικό του (Η.323 alias) μέσα στη διάταξη είναι GW1LAB.

Στο GW1LAB:

H.323 ITU-T Version: 4.0   H323 Stack Version: 0.1

H.323 service is up

Gateway  gw1lab  is registered to Gatekeeper VoipLabGK

Alias list (CLI configured) 

H323-ID gw1lab

Alias list (last RCF) 

H323-ID gw1lab

Στο θυροφύλακα:
RCF|147.102.38.13:1720|gw1lab:h323_ID|gateway|5284_endp

Sun, 19 Oct 2008 15:10:17 +0300 C(0/0/3)  <1>

Prefixes: 900#

Ο δεύτερος Gateway είναι ένας διακομιστής ο οποίος περιλαμβάνει το λογισμικό Asterisk. Η ιδιαιτερότητά του είναι οτι περιλαμβάνει τις βιβλιοθήκες openh323 για να μπορεί να λειτουργεί και στο Η.323 κομμάτι του δικτύου εκτός από την απλή λειτουργία του ως ένας SIP μεσολαβητής. Ο διακομιστής υλοποιεί μια ειδική κατηγορία πυλών που ονομάζονται IP-to-IP Gateway.

Βασική λειτουργία των IP-to-IP Gateway είναι η διασύνδεση δύο διαφορετικών VoIP δικτύων. Παράλληλα, με το σωστό λογισμικό (όπως στη συγκεκριμένη περίπτωση με το asterisk, ή γενικότερα με κάποιο SBC (Session Boarder Controller) ή κάποιο Softswitch), μπορεί να επιτύχει τη διασύνδεση δύο VoIP δικτύων που χρησιμοποιούν διαφορετικό πρωτόκολλο σηματοδοσίας (όπως SIP και Η.323 σε αυτή την περίπτωση). Το σημείο διασύνδεσης μπορεί να συμμετέχει ή οχι στην ανταλλαγή των πολυμεσικών ροών. Στη διάταξή μας, ο IP-to-IP Gateway παρεμβαίνει μόνο στη σηματοδοσία των κλήσεων. Το RTP είναι ανεξάρτητο από το πρωτόκολλο σηματοδοσίας και δεν θεωρήθηκε σκόπιμο να τοποθετεί παραπάνω υπολογιστικό φορτίο στον διακομιστή. Ακόμα, όλες οι συσκευές χρησιμοποιούν πραγματικές διευθύνσεις χωρίς να χρησιμοποιείται NAT (Network Address Translation) σε κανένα σημείο του δικτύου, οπότε δε χρειάζεται ο διακομιστής να παρεμβληθεί στο RTP stream κρύβοντας το private δίκτυο. Μία ακόμη βασική λειτουργία των IP-to-IP Gateway είναι ως σημείο παροχής CDR (Call Detail Records) για την καταγραφή όλων των κλήσεων που εισέρχονται στην εργαστηριακή διάταξη. Αυτές οι καταγραφές είναι απαραίτητες σε κάθε VoIP δίκτυο καθώς είναι τα δεδομένα που χρησιμοποιούνται από τα λογισμικά χρεώσεων των κλήσεων από έναν τηλεφωνικό πάροχο. To αναγνωριστικό του (H.323 alias) στη διάταξη, είναι ASTERISK. 

Στο ASTERISK:
voip*CLI> h323 cycle gk 

== Using VoipLabGK@voip2.pclab.ece.ntua.gr as our Gatekeeper.

Στο Gatekeeper:
RCF|147.102.38.11:1720|asterisk:h323_ID|gateway|5281_endp

Sun, 31 Aug 2008 12:43:29 +0300 (permanent) C(0/0/0)  <1>

Prefixes: 2,1,0

2.1.2 Τερματικά 

Τα τερματικά που χρησιμοποιούνται είναι το λογισμικό για προσωπικούς υπολογιστές MyPhone. Η λειτουργία των τερματικών είναι σχετικά απλή. Ειναι και αυτά εγγεγραμμένα στο θυροφύλακα που διαχειρίζεται τη ζώνη του εργαστηρίου. Όλες οι κλήσεις που πραγματοποιούνται από τα τερματικά δρομολογούνται σύμφωνα με την βάση δρομολόγησης του θυροφύλακα. Η επιλογή του λογισμικού για PC δίνει τη δυνατότητα στους χρήστες του εργαστηρίου να παρεμβαίνουν στη λειτουργία και να παρακολουθούν από τον υπολογιστή τους την ανταλλαγή των μηνυμάτων εντός του δικτύου.

Στο Gatekeeper:
RCF|192.168.1.64:1720|terminal_master:h323_ID|terminal|5296_endp

Sun, 19 Oct 2008 15:13:35 +0300 C(0/0/4) 85.75.170.240 <1>

Στο τερματικό:

MyPhone is ready and listening...

Searching for Gatekeeper.... Please Wait!

Successfully registered with Gatekeeper: VoipLabGK@voip2.pclab.ece.ntua.gr
2.1.3 Θυροφύλακας

Ο θυροφύλακας είναι μοναδικός σε μία ζώνη και διαχειρίζεται τη σηματοδοσία των κλήσεων στα όρια αυτής της ζώνης. Στη διάταξη του εργαστηρίου, ο θυροφύλακας είναι το λογισμικό ανοιχτού κώδικα GnuGK που είναι εγκατεστημένο σε ένα διακομιστή με λειτουργικό σύστημα Debian/Linux 4.0. Ο τρόπος λειτουργίας που έχει επιλογεί είναι Routed Call Signaling, δηλαδή ο Gatekeeper είναι ενδιάμεσα σε όλα τα μηνύματα σηματοδοσίας που ανταλλάσσονται μεταξύ των σημείων του δικτύου. Η επιλογή αυτή έχει γίνει για λόγους διαχείρισης αλλά και για την παροχή δυνατοτήτων ευέλικτης δρομολόγησης (αλλαγή των πεδίων dialed digits του H.225.0 Call Setup μηνύματος). 

Version:

Gatekeeper(GNU) Version(2.2.3) Ext(pthreads=1,radius=1,mysql=1,pgsql=1,large_fdset=0) Build(Feb  3 2007, 15:28:20) Sys(Linux x86_64 2.6.18-5-amd64)

GkStatus: Version(2.0) Ext()

Toolkit: Version(1.0) Ext(basic)

Ακόμα, έχει επιλεγεί η δυνατότητα ελεύθερης εγγραφής νέων σημείων στη βάση του Gatekeeper. Η επιλογή αυτή έχει γίνει για να επιτραπεί στα τερματικά του εργαστηρίου η ελεύθερη πρόσβαση και εκκίνηση κλήσεων. Χωρίς την επιλογή αυτή, κατά την εκκίνηση νέων κλήσεων, ο τερματικός Gateway (GW1LAB) θα ζητούσε εξουσιοδότηση για τον τερματισμό των κλήσεων μέσω ενός RAS μηνύματος ARQ. Αν τα τερματικά δεν ήταν ελεύθερα να εγγραφουν στον Gatekeeper, η απάντηση προς την πύλη τερματισμού θα ήταν ένα RAS μήνυμα ARJ που θα οδηγούσε στη λήξη της επικοινωνίας.

Για λόγους ασφαλείας, τα μόνα σημεία που είναι σταθερά δηλωμένα στη βάση δρομολόγησης και στον πίνακα με τις ενεργές εγγραφές, είναι οι δύο Gateway που έχουν αναφερθεί προηγουμένως. Κλήσεις επιτρέπεται να δρομολογηθούν μόνο προς αυτά τα δύο σημεία που είναι υπό τη διαχείριση των υπευθύνων του εργαστηρίου και η πρόσβαση προς αυτά είναι απαγορευμένη προς τους υπολοίπους.
2.2 Dial Plan
Με την έννοια dial plan εννοούμε τον τρόπο που δρομολογούνται οι κλήσεις, τα αριθμοδοτικά φάσματα στους συνδρομητές κάθε σημειου και τον μετασχηματισμό του καλούντος και του καλούμενου αριθμού μέσα σε ένα τηλεφωνικό δίκτυο. Ο σωστός σχεδιασμός του dial plan είναι βασικός για την αποτελεσματική και εύρυθμη λειτουργία ενός VoIP δικτύου.

Ο βασικός μηχανισμός δρομολόγησης των κλήσεων βρίσκεται στη βάση δρομολόγησης που διατηρείται στον Gatekeeper. Μέσω του ρόλου του θυροφύλακα για μετάφραση του καλούμενου αριθμού σε διευθυνση τερματισμού (Address Resolution), επιτυγχάνεται η κεντρική διαχείριση του τρόπου δρομολόγησης. Εντός του Η.323 δικτύου, η προηγούμενη διαδικασία επιτυγχάνεται με τη χρήση προθεμάτων (prefix). Μέσω της χρησιμοποίησης διαφορετικού προθέματος ανά είδος τερματισμού (trunk group) διευκολύνεται η επιλογή τερματικού σημείου από τον θυροφύλακα.

Το αριθμοδοτικό πλάνο που ακολουθήθηκε εντός του Η.323 μέρους του εργαστηρίου είναι το ακόλουθο:

· Σε όλα τα τερματικά που θα εγγραφούν στον θυροφύλακα έχουν ανατεθεί τετραψήφιοι αριθμοί που ξεκινάν με το ψηφίο τρεία (3xxx)

· Στα τερματικά που λειτουργούν χωρίς θυροφύλακα έχουν ανατεθεί οι τετραψήφιοι αριθμοί που εκκινούν με τέσσερα (4xxx)

· Στον IP-to-IP Gateway ASTERISK έχουν ανατεθεί οι τετραψήφιοι αριθμοί που εκκινούν από 0 ,1, 2 (0xxx, 1xxx, 2xxx). 

· Στον Gateway GW1LAB έχει ανατεθεί η δρομολόγηση όλων των αριθμών που ερωτούν την βάση του θυροφύλακα με πρόθεμα  900#. 

Η επιλογή προθέματος για τον GW1LAB και όχι κάποιου αριθμού συνδρομητή έχει να κάνει με την ξεχωριστή θέση του συγκεκριμένου δρομολογητή στη διάταξη. Ο GW1LAB φέρει τις συνδέσεις με το PSTN δίκτυο και θα πρέπει να είναι σε θέση να τερματήσει κλήσεις από όλα τα τερματικά ανεξάρτητα από τον αριθμό συνδρομητή του καλούμενου (μπορεί να είναι και πραγματικά PSTN φάσματα αριθμών).

2.3 CDR
Όπως αναφέρθηκε και προηγουμένως, με τον όρο CDR (Call Detail Record) δηλώνουμε τις εγγραφές σε κάποια βάση δεδομένων ή αρχείο κειμένου που σχετίζονται με τις κλήσης που έχουν έχουν πραγματοποιηθεί εντός του δικτύου. Τα δεδομένα αυτά μπορούν να χρησιμοποιηθούν από λογισμικά χρεώσεων των συνδρομητών (Billing Engine) ή από συστήματα καταγραφής των κλήσεων. 

Ως πηγή παραγωγής των CDR εντός του H.323 δικτύου έχει επιλεγεί ο θυροφύλακας. Η επιλογή αυτή σχετίζεται με την ιδιότητα του θυροφύλακα να εξουσιοδοτεί όλες τις κλήσεις που πραγματοποιούνται από ή προς σημεία που έχουν εγγραφεί σε αυτόν. Παράλληλα με την επιλογή του μοντέλου Routed Call Signaling για τον τρόπο λειτουργίας του, ο θυροφύλακας ενημερώνεται για όλα τα δεδομένα που περιγράφουν μία τηλεφωνική κλήση όπως ο αριθμός συνδρομητή του καλούντος και του καλούμενου, αλλά και για την συνολική χρονική διάρκεια της κλήσης.

Στη διάταξη που παρουσιάζεται, τα δεδομένα καταγράφονται σε μια βάση δεδομένων οργανωμένη σε MySQL. Η οργάνωση σε βάση δεδομένων παρέχει επιπλέον δυνατότητες και εργαλεία ανάλυσης των δεδομένων στο διαχειριστή του συστήματος. Ακολουθεί μία τυπική καταγραφή κλήσης από τη βάση του θυροφύλακα

00 | 2008-10-21 00:31:50 | 192.168.1.64  |       01720 | 147.102.38.13 |       01720 | terminal_master:h323_ID | 900#2107776841:dialedDigits  | terminal_master    | 900#2107776841    | 900#2107776841  |
Τα πεδία που ορίζονται είναι η διάρκεια και η ώρα πραγματοποίησης κλήσης, οι ip διευθύνσεις των σημείων εκκίνησης και τερματισμού, καθώς και τα αναγνωριστικά των παραπάνω σημείων εντός του δικτύου.
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2.1 Η.323 αρχιτεκτονική
Κεφάλαιο 3. Αρχιτεκτονική SIP
3.1 Δομικά στοιχεία

Το SIP περιλαμβάνει τρεις μεγάλες κατηγορίες εξοπλισμού: τους User Agents, τους διακομιστές και τις υπηρεσίες εύρεσης θέσης. Στην εργαστηριακή διάταξη χρησιμοποιήθηκαν οι δύο πρώτες κατηγορίες.
3.1.1 User Agent (UA)
Ο UA που χρησιμοποιήθηκε είναι το λογισμικό για προσωπικούς υπολογιστές Zoiper αλλά έχει δοκιμαστεί μία σειρά από άλλα λογισμικά όπως το X-lite. Παράλληλα, δοκιμάστηκαν με επιτυχία μια σειρά από τηλεφωνικές συσκευές όπως το Linksys SPA 942 και  το ΑΤΑ (Analogue Telephony Adaptor) PAP2. Η επιλογή έγινε με βάση την απόδοση εντός της διάταξης, την απλότητα στη χρήση και τη σωστή μετάδοση DTMF τόνων. Ταυτόχρονα το Zoiper είναι ένα λογισμικό ελεύθερο στη χρήση, χωρίς την ανάγκη απόκτησης αδειών χρήσης. 

Η χρήση του UA σε έναν προσωπικό υπολογιστή δίνει την ευελιξεία στο χρήστη του εργαστηρίου να παρακολουθήσει πιο ολοκληρωμένα τη λειτουργία του SIP. Η χρήση τηλεφωνικών συσκευών ως UA δεν θα επέτρεπε την παράλληλη λειτουργία εφαρμογών για packet sniffering, όπως to wireshark. 

3.1.2 Διακομιστές

 Ο διακομιστής που επιλέχθηκε να χρησιμοποιηθεί είναι το λογισμικό ανοιχτού κώδικα Asterisk. Το Asterisk από τη φύση του εξυπηρετεί δύο βασικές κατηγορίες διακομιστών που ορίζονται στο SIPv2, τους μεσολαβητές και τους Registrar. 

Ως μεσολαβητής, το Asterisk διαχειρίζεται τις εξερχόμενες κλήσεις που γίνονται από τα UA που είναι δηλωμένα στην εξωτερική βάση δεδομένων της εφαρμογής. Για να είναι εξουσιοδοτημένο ένα UA να εκκινήσει μία κλήση, θα πρέπει να στείλει το username και password που είναι δηλωμένο για κάθε UA. Για λόγους απλότητας, η κωδική λέξη είναι ο αριθμός συνδρομητή που έχει ανατεθεί στο κάθε UA. 

Ως διακομιστής Registar, το Asterisk διατηρεί στη βάση του τις πληροφορίες θέσεις για κάθε UA που έχει εγγραφεί. Η εγγραφή στη βάση του Asterisk γίνεται με χρησιμοποίηση username και password (τα ίδια δεδομένα με την προηγούμενη περίπτωση). Για λόγους ασφαλείας τα δεδομένα αποστέλλονται κρυπτογραφημένα με τον αλγόριθμο κρυπρογράφησης MD5 (Message-Digest algorithm 5).

voip*CLI> database show

/SIP/Registry/0002: 79.129.230.91:51678:70:0002:sip:0002@79.129.230.91:51693;rinstance=344137077ad3d7dd

/SIP/Registry/0003: 79.129.230.91:51715:3600:0003:sip:0003@79.129.230.91:51717;rinstance=2b132bf01450b716

Και το αντίστοιχο μήνυμα της μεθόδου REGISTER
Session Initiation Protocol

    Request-Line: REGISTER sip:147.102.38.11 SIP/2.0

        Method: REGISTER

        Resent Packet: False

    Message Header

        Via: SIP/2.0/UDP 85.75.12.4:58462;branch=z9hG4bK-d8754z-46d63c6f053ba9ee-1---d8754z-;rport

        Max-Forwards: 70

        Contact: <sip:0002@85.75.12.4:58462;rinstance=3d4d49347ddf84b4>;transport=UDP

            Contact Binding: <sip:0002@85.75.12.4:58462;rinstance=3d4d49347ddf84b4>;transport=UDP

                URI: <sip:0002@85.75.12.4:58462;rinstance=3d4d49347ddf84b4>

                    SIP contact address: sip:0002@85.75.12.4:58462

        To: "0002"<sip:0002@147.102.38.11>;transport=UDP

            SIP Display info: "0002"

            SIP to address: sip:0002@147.102.38.11

        From: "0002"<sip:0002@147.102.38.11>;transport=UDP;tag=434ba60c

            SIP Display info: "0002"

            SIP from address: sip:0002@147.102.38.11

            SIP tag: 434ba60c

        Call-ID: NDUyN2I0MmVjNzYxMzM1OThjYWNlMDQ2MzAyYzBmMTk.

        CSeq: 2 REGISTER

        Expires: 70

        Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, NOTIFY, REFER, MESSAGE, OPTIONS

        User-Agent: Zoiper rev.416

        Authorization: Digest username="0002",realm="asterisk",nonce="2c1cd250",uri="sip:147.102.38.11",response="ed2594a052e3949a262b2f356e5530a3",algorithm=MD5

        Allow-Events: presence

        Content-Length: 0

3.2 Dial Plan
Το αριθμοδοτικό πλάνο που ακολουθήθηκε στη διάταξη του SIP δικτύου αποτελεί συνέχεια αυτού που ακολουθήθηκε στο H.323 κομμάτι και περιγράφηκε στην παράγραφο Β.2.2.  Στους User Agents έχουν ανατεθεί τετραψήφιοι αριθμοί συνδρομητή που ξεκινάνε από μηδέν και ένα (0xxx, 1xxx). Η δρομολόγηση των κλήσεων από το μεσολαβητή γίνεται με την ακόλουθη λογική. Όλοι οι αριθμοί που εκκινούν από δύο και αποτελούνται από δέκα ψηφία δρομολογούνται με το πρόθεμα 900# μέσω του θυροφύλακα και του Η.323 δικτύου. Όλοι οι υπόλοιποι αριθμοί δρομολογούνται εσωτερικά ανάλογα με τα UA που έχουν εγγραφεί στον Registrar server.

Οι κλήσεις προς το SIP-URI sip:ivr@147.102.38.11 δρομολογούνται προς την εφαρμογή IVR (Interactive Voice Response) που εκτελείται στο Asterisk. Η εφαρμογή εκτελεί ένα ηχογραφημένο ακουστικό μήνυμα και στη συνέχεια περιμένει να διαβάσει DTMF tones και  στην τελικά να εκκινήσει καινούργια κλήση προς το UA που αντιστοιχεί στα πλήκτρα που έχει πατήσει ο καλών UA.  Η παραπάνω εφαρμογή αποτελεί παράδειγμα two-stage dialing κλήσεων.

Ο αλγόριθμος συμπίεσης των δεδομένων για τη μετάδοση των πολυμεσικών ροών που έχει επιλεγεί είναι το G711A-LAW. Τα χαρακτηριστικά του συγκεκριμένου codec επιτρέπουν τη μετάδοση δεδομένων φωνής με καλύτερη ποιότητα σε βάρος του εύρους ζώνης που απαιτείται. Η διάταξη του εργαστηρίου είναι συγκεντρωμένη σε ένα τοπικό δίκτυο, επομένως η επιβάρυνση απο τη χρησιμοποίηση αυτού του codec δεν είναι σημαντική. Ακόμα, η χρήση αυτού του αλγόριθμου είναι ελεύθερη χωρίς να απαιτούνται άδειες χρήσης (όπως στο G.729). Η χρήση πιο ανεκτικών σε packet loss και λιγότερο απαιτητικών σε εύρος ζώνης αλγορίθμων, όπως το iLBC δεν αποτελεί τη βέλτιστη λύση λόγω του δικτυακού περιβάλλοντος. 

3.3CDR
Ως πηγή παραγωγής των δεδομένων CDR (Call Detail Records) έχει επιλεγεί ο SIP Proxy. Ο τρόπος που λειτουργεί το Asterisk είναι ως stateful proxy, επομένως διατηρεί την κατάσταση των όλων των κλήσεων στη βάση του. Ακόμα, μέσω αυτού παραγματοποιούνται όλες οι κλήσεις από και προς τα UA. 

Οι κλήσεις καταγράφονται σε ένα log file που διατηρείται στο διακομιστή. Ακολουθεί ένα παράδειγμα τέτοιου CDR

"","0003","0002","context","""ntua test3"" <0003>","SIP/0003-0068b780","SIP/0002-006923a0","Dial","SIP/0002|40","2008-10-22 19:47:45","2008-10-22 19:47:58","2008-10-22 19:48:32",47,34,"ANSWERED","DOCUMENTATION","1224704865.40",""
ΠΑΡΑΡΤΗΜΑ Α. ΕΡΓΑΣΤΗΡΙΑΚΕΣ ΑΣΚΗΣΕΙΣ

Α.1. Η.323

Α.1.1 Τι είναι το Η.323

Το Η.323 είναι μία στοίβα πρωτοκόλλων που προτάθηκε από την ITU-T και είναι γνωστό και ως CCITT. Δημιουργήθηκε για να περιγράψει και τα καθορίσει τα τερματικά αλλά και τον τρόπο επικοινωνίας μεταξύ τους για την επίτευξη πολυμεσικών επικοινωνιών πάνω από δίκτυα μεταγωγής πακέτου. Περιλαμβάνει όλα τα τα στάδια σηματοδοσίας, ελέγχου των συνδιαλέξεων αλλά και των δεδομένων που ανταλλάσσονται κατά την διάρκεια τους.

Περιγραφή των συστημάτων που υλοποιούν την στοίβα των πρωτοκόλλου Η.323.

Σαν Η.323 ζώνη ορίζονται όλες οι πύλες, τερματικά και MCU που διαχειρίζονται από έναν θυροφύλακα. Οι συσκευές που απαρτίζουν μία ζώνη μπορούν να αποτελούν μία ανεξάρτητη δικτυακή τοπολογία είτε να ανήκουν σε ανεξάρτητα αυτόνομα συστήματα και διαχειριστικές αρχές που αποτελούνται από δρομολογητές και άλλες συσκευές.

1. Ποιά είδη συστημάτων γνωρίζετε

2. Περιγράψετε με λίγα λόγια τον λειτουργικό ρόλο κάθε συστήματος

3. Ποία είναι τα τέσσερα αναγνωριστικά που πρέπει να έχει κάθε συσκευή μέσα σε ένα τηλεφωνικό δίκτυο

4. Πείτε μερικά λόγια για κάθε ένα

Α.1.2 Ανακάλυψη θυροφύλακα

Σαν ανακάλυψη θυροφύλακα είναι η διαδικασία κατά την οποία κάθε σημείο του δικτύου αποφασίζει σε ποιόν θυροφύλακα θα εγγραφεί. Με άλλα λόγια ανακαλύπτει ποιος θυροφύλακας διαχειρίζεται την ζώνη στην οποία ανήκει. Το αναγνωστικό του θυροφύλακα μπορεί να είναι γνωστό στα τερματικά a priori ή να ανακαλυφθεί μέσα από μία αυτόματη διαδικασία

Για την εκτέλεση της άσκηση ξεκινήστε ένα packet sniffer στον υπολογιστή σας. Στη συνέχεια ανοίξτε την εφαρμογή MyPhone που είναι ένα H.323 terminal. Μόλις ολοκληρωθεί η διαδικασία της εγγραφής τερματίστε την εφαρμογή. Σταματήστε την καταγραφή των πακέτων.
Ποιο είναι το κατάλληλο φίλτρο για την απομόνωση των πακέτων της παραπάνω διαδικασίας

Ποιό είναι το πρωτόκολλο που χρησιμοποιείται

Ποιός είναι ο τύπος των μηνυμάτων που ανταλλάσσονται

Ποιό είναι το στρώμα δικτύου που μεταδίδονται τα μηνύματα

Ποιά είναι η ip διεύθυνση του τερματικού και του θυροφύλακα

Μεταξύ ποιών πορτών ανταλλάσσονται τα μηνύματα

Ποίο είναι το είδος του μηνύματος. Ποιός άλλος τρόπος αποστολής θα μπορούσε να επιλεγεί. Σε ποιο συμπέρασμα μας οδηγεί

Υπάρχει κάποιος άλλος θυροφύλακας στην παραπάνω ζώνη

Ποιό είναι το όνομα της ζώνης
Σημείωση: Η ανταλλαγή των μηνυμάτων είναι η παρακάτω
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Το μήνυμα ανακάλυψης θυροφύλακα που είναι ήδη γνωστός στο τερματικό έχει την μορφή
User Datagram Protocol, Src Port: 4501 (4501), Dst Port: h323gatestat (1719)

    Source port: 4501 (4501)

    Destination port: h323gatestat (1719)

    Length: 122

    Checksum: 0xadcf [correct]

        [Good Checksum: True]

        [Bad Checksum: False]

H.225.0 RAS

    RasMessage: gatekeeperRequest (0)

        gatekeeperRequest

            requestSeqNum: 46771

            protocolIdentifier: 0.0.8.2250.0.4 (Version 4)

            rasAddress: ipAddress (0)

                ipAddress

                    ip: 192.168.1.64 (192.168.1.64)

                    port: 4501

            endpointType

                vendor

                    vendor

                        t35CountryCode: Australia (9)

                        t35Extension: 0

                        manufacturerCode: 61

                    H.221 Manufacturer: Equivalence (OpenH323) (0x0900003d)

                    productId: MaGGuS MyPhone

                    versionId: 0.2beta12 (OpenH323 v1.13.5)

                terminal

                ..0. .... mc: False

                ...0 .... undefinedNode: False

            endpointAlias: 1 item

                Item 0

                    Item: h323-ID (1)

                        h323-ID: Paris.Charalampou

            supportsAltGK: NULL

Α.1.3 Εγγραφή σε θυροφύλακα
Εγγραφή είναι η διαδικασία κατα την οποία μία συσκευή εισέρχεται σε μία ζώνη και ενημερώνει τον θυροφύλακα που διαχειρίζεται την ζώνη για την διεύθυνση μεταφοράς και το αναγνωριστικό του.  Η εγγραφή είναι το επομένο στάδιο της ανακάλυψης θυροφύλακα. Κάθε πύλη ή τερματικό πρέπει να εγγραφεί στον θυροφύλακα που έχει ως αποτέλεσμα η διαδικασία της ανακάληψης. Η διαδικασία αυτή πρέπει να γίνεται πρίν την πραγματοποίηση ή την αποδοχή κλήσεων επαναλαμβάνεται περιοδικά.

1. Ποιά είναι η αλληλουχία και ο τύπος των μηνυμάτων που ανταλλάσσεται μεταξύ πύλης και θυροφύλακα

2. Ποιά είναι η διεύθυνση μετάδοσης του τερματικού. Θα μπορούσαν να υπάρχουν άλλες και αν ναι τι θα συνέβαινε τότε

3. Ποία έκδοση της στοίβας του Η.323 χρησιμοποιούμε

4. Ποια είναι τα αναγνωριστικά του τερματικού και του θυροφύλακα

5. Η εγγραφή του τερματικού γίνεται με κάποιο πρόθεμα;Θα μπορούσε να γίνεται με κάποιο άλλο τρόπο; Τι αλλαγές θα είχε επιφέρει;

6. Τι άλλες πληροφορίες λαμβάνουμε σχετικά με το τερματικό

7. Με ποια αλληλουχία μηνυμάτων σταματά το τερματικό να είναι εγγεγραμμένο στο θυροφύλακα
Το μήνυμα αίτηση εγγραφής είναι 

H.225.0 RAS
    RasMessage: registrationRequest (3)

        registrationRequest

            requestSeqNum: 46772

            protocolIdentifier: 0.0.8.2250.0.4 (Version 4)

            1... .... discoveryComplete: True

            callSignalAddress: 1 item

                Item 0

                    Item: ipAddress (0)

                        ipAddress

                            ip: 192.168.1.64 (192.168.1.64)

                            port: 1720

            rasAddress: 1 item

                Item 0

                    Item: ipAddress (0)

                        ipAddress

                            ip: 192.168.1.64 (192.168.1.64)

                            port: 4501

            terminalType

                vendor

                    vendor

                        t35CountryCode: Australia (9)

                        t35Extension: 0

                        manufacturerCode: 61

                    H.221 Manufacturer: Equivalence (OpenH323) (0x0900003d)

                    productId: MaGGuS MyPhone

                    versionId: 0.2beta12 (OpenH323 v1.13.5)

                terminal

                ..0. .... mc: False

                ...0 .... undefinedNode: False

            terminalAlias: 1 item

                Item 0

                    Item: h323-ID (1)

                        h323-ID: Paris.Charalampou

            gatekeeperIdentifier: VoipLabGK

            endpointVendor

                vendor

                    t35CountryCode: Australia (9)

                    t35Extension: 0

                    manufacturerCode: 61

                H.221 Manufacturer: Equivalence (OpenH323) (0x0900003d)

                productId: MaGGuS MyPhone

                versionId: 0.2beta12 (OpenH323 v1.13.5)

            0... .... keepAlive: False

            1... .... willSupplyUUIEs: True

            0... .... maintainConnection: False

            supportsAltGK: NULL

            usageReportingCapability

                nonStandardUsageTypes: 0 items

                startTime: NULL

                endTime: NULL

                terminationCause: NULL

            callCreditCapability

                ...1 .... canEnforceDurationLimit: True
Α.1.4 Παραδείγματα κλήσεων σε ένα Η.323 δίκτυο

Α.1.4.1 Κλήσεις μεταξύ δύο πύλεων χωρίς την χρήση θυροφύλακα

Σε αυτή την περίπτωση κανένα από τα δύο σημεία δεν είναι registered σε κάποιον θυροφύλακα. Τα δεδομένα φωνής και η σηματοδοσία ανταλλάσσεται απ’ ευθείας μεταξύ των δύο σημείων χωρίς κάποιον μεσολαβητή
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Α-1.1 Η.323 κλήση χωρίς θυροφύλακα
Ανοίξτε την εφαρμογή MyPhone. Καλέστε τον αριθμό 900#2xxxxxxxxx@147.102.38.13 και κάνετε capture τα πακέτα με την βοήθεια του προγράμματος wireshark.

1. Ποιά είναι η αλληλουχία των μηνυμάτων που ανταλλάσσονται. Δώστε ένα σχεδιάγραμμα της επικοινωνίας

2. Ποίο είναι το κατάλληλο φίλτρο εμφάνισης για να απομονώσετε τα παραπάνω πακέτα

3. Δώστε τα στοιχεία του καλούμενου και του καλών. Επιτρέπεται η εμφάνιση του αριθμού του καλλών

4. Με ποιό μήνυμα ξεκινά η επικοινωνία: Ποιά πεδία περιέχει το παραπάνω πακέτο

5. Ποίες πληροφορίες μπορούμε να πάρουμε για τις υποστηριζόμενες από το τερματικό λειτουργίες

6. Ποιός είναι ο τρόπος επικοινωνίας; Δικαιολογείστε την απάντησή σας

7. Ποιός είναι ο τύπος των μηνυμάτων (είδος πακέτων από την στοίβα του Η.323).Ποιό είναι το στρώμα μεταφοράς. 

8. Ποιο άλλο είδος πακέτων παρατηρείτε. Ποιά η χρησιμότητά τους

9. Ποία TCP πόρτα χρησιμοποιεί το τερματικό. Ποιός ο ρόλος των πακέτων που ανταλλάσσονται σε αυτές τις πόρτες πριν τα Η.323 πακέτα.

10. Περιγράψετε την αλληλουχία τερματισμού των κλήσεων. Ποιός είναι ο λόγος τερματισμού της κλήσεις. Ποιούς άλλους πιθανούς λόγους ξέρετε και ποια είναι τα αναγνωριστικά τους. 
Σημείωση: Το αναμενόμενο αποτέλεσμα είναι το ακόλουθο:
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Το κοινό χαρακτηριστικό όλων των μηνυμάτων σηματοδοσίας είναι το πεδίο guid (Το όνομα είναι Call Identifier και περιέχεται στο κομμάτι του πακέτου με γενικότερη επικεφαλίδα h323-pdu). Βασικότερο πακέτο για την εγκατατάσταση της επικοινωνίας είναι το Call Setup και έχει την ακόλουθη μορφή. Πρέπει να σημειώσουμε οτι ο τρόπος λειτουργίας είναι Fast Start
Ethernet II, Src: Giga-Byt_54:62:dd (00:1a:4d:54:62:dd), Dst: IntelCor_e2:3b:cf (00:13:ce:e2:3b:cf)

Internet Protocol, Src: 192.168.1.64 (192.168.1.64), Dst: 192.168.1.65 (192.168.1.65)

Transmission Control Protocol, Src Port: 4526 (4526), Dst Port: h323hostcall (1720), Seq: 1, Ack: 1, Len: 534

TPKT, Version: 3, Length: 534

Q.931

    Protocol discriminator: Q.931

    Call reference value length: 2

    Call reference flag: Message sent from originating side

    Call reference value: 229D

    Message type: SETUP (0x05)

    Bearer capability

    Display  'Paris.Charalampou\000'

    Called party number: '900#2107776841'

    User-user

H.225.0 CS

    H323-UserInformation

        h323-uu-pdu

            h323-message-body: setup (0)

                setup

                    protocolIdentifier: 0.0.8.2250.0.4 (Version 4)

                    sourceAddress: 1 item

                    sourceInfo

                    destinationAddress: 1 item

                    destCallSignalAddress: ipAddress (0)

                    0... .... activeMC: False

                    conferenceID: 71d1ab8f-e0fc-1810-8009-001a4d5462dd

                    conferenceGoal: create (0)

                    callType: pointToPoint (0)

                    sourceCallSignalAddress: ipAddress (0)

                    callIdentifier

                    fastStart: 6 items

                    0... .... mediaWaitForConnect: False

                    0... .... canOverlapSend: False

                    0... .... multipleCalls: False

                    0... .... maintainConnection: False

                    parallelH245Control: 2 items

            1... .... h245Tunneling: True 
Α.1.4.2 Κλήσεις με την χρήση θυροφύλακα μέσα στην ίδια ζώνη

Σε  αυτό το σενάριο κλήσεων και οι δύο πύλες είναι registered στον ίδιο θυροφύλακα. 
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Α-1.2 Η.323 κλήση με θυροφύλακα
Ανοίξτε την εφαρμογή MyPhone. Καλέστε τον αριθμό 900#2xxxxxxxxx και κάνετε capture τα πακέτα με την βοήθεια του προγράμματος wireshark.

1. Ποιά είναι τα επιπλέον μηνύματα που ανταλλάσσονται σε σχέση με την προηγούμενη άσκηση.

2. Ποιά είναι πρίν από το Call Setup και ποια είναι μετά. Γιατί

3. Ποιό είναι το είδος των μηνυμάτων, πάνω από ποιο στρώμα μεταφοράς και ποιές πόρτες χρησιμοποιούνται για την μεταξύ τους επικοινωνία.

4. Ποιός είναι ο τρόπος λειτουργίας του θυροφύλακα. Δώστε δύο λόγους που να δικαιολογούν την απάντησή σας. Ποίον άλλο τρόπο λειτουργίας γνωρίζετε

5. Ποιες βασικές λειτουργίες ενός θυροφύλακα υλοποιούνται με τα παραπάνω μυνήματα. Ποιες άλλες λειτουργίες γνωρίζετε

6. Ποίος είναι ο αλγόριθμος συμπίεσης των δεδομένων. Είναι ο μοναδικός που υποστηρίζεται από τα δύο σημεία.  Με ποιόν μηχανισμό επιτυγχάνεται η από κοινού επιλογή του συγκεκριμένου codec.

7. Αν θέλατε να κρατάτε αρχεία από όλες τις κλήσεις που πραγματοποιούνται από ποιο σημείο θα διαλέγατε; Γιατί; Προτείνετε έναν μηχανισμό καταγραφής.

Σημείωση : Ο τρόπος λειτουργίας του Gatekeeper του εργαστηρίου ήταν Routed  Call Signaling. Επομένως όλα τα μηνύματα σηματοδοσίας δρομολογήθηκαν μέσω του θυροφύλακα για αυτό και όλα τα Η.225.0 και Η.245 προήλθαν από την ip διεύθυνση του θυροφύλακα.
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Ο τρόπος ανταλλαγής σηματοδοσίας σε αυτή την περίπτωση είναι slow start. Οι δυνατότητες των δύο σημείων που συμμετέχουν στη επικοινωνία ανταλλάσονται στο μήνυμα TerminalCapabilitySet και όχι στο Call Setup όπως συνέβαινε στην προηγούμενη περίπτωση.
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Α.2 SIP
Α.2.1 Γενικά για το SIP 
Το Session Initiation Protocol (SIP) είναι ένα πρωτόκολλο σηματοδοσίας για την εγκατάσταση και τον τερματισμό συνόδων επικοινωνίας. Το SIP τοποθετείται στο στρώμα συνόδου (Layer 5) σύμφωνα με το μοντέλο OSI. Λειτουργεί ανεξάρτητα από το στρώμα μεταφοράς (μπορεί να χρησιμοποιείσει διάφορα πρωτόκολλα μεταφοράς όπως το UDP και το TCP). To SIP βασίζεται σε μηνύματα κειμένου και παρουσιάζει πολλές ομοιότητες με το HTTP. 

1.  Ποιες είναι οι βασικές κατηγορίες δομικών συστατικών του SIP.
2.  Περιγράψετε με λίγα λόγια το ρόλο τους.
3.  Ποια ήδη μεσολαβητών γνωρίζετε. Ποιες είναι οι διαφορές τους.
4.  Σε ποιο στρώμα του επιπέδου OSI λειτουργεί το SIP. Γιατί. 
A.2.2 Registration 

Registration είναι η μέθοδος του SIP κατά την οποία ένας User Agent παρέχει σε ένα διακομιστή πληροφορίες σχετικά με την ip διεύθυνσή του καθώς και άλλα χαρακτηριστικά του. Η παραπάνω διαδικασία είναι πολύ σημαντική για την λειτουργία του SIP για αυτό και ο διακομιστής που δεχεται αυτές τις αιτήσεις έχει ειδικό όνομα και λέγεται Registrar.

Για την εκτέλεση της άσκησης ξεκινήστε ένα packet sniffer (πχ. με τη βοήθεια του wireshark) και στη συνέχεια εκκινήστε την εφαρμογή x-lite. Μετά την ολοκλήρωση της διαδικασίας εγγραφής τερματίστε την εφαρμογή και στην συνέχεια σταματήστε την καταγραφή των πακέτων.

Απαντήστε δικαιολογώντας την απάντησή σας στα παρακάτω ερωτήματα.

1.  Ποιο είναι το display filter που πρέπει να εφαρμόσετε για την εμφάνιση μόνο των πακετών σχετικά με τη μέθοδο εγγραφής.
2.  Ποια είναι η IP address του διακομιστή Registrar και σε ποιο port κατευθύνονται τα πακέτα

3.  Ποιο είναι το πρωτόκολλο μεταφοράς που χρησιμοποείται.
4.  Ποια έκδοση του SIP πρωτοκόλλου χρησιμοποιείται και από ποιο RFC ορίζεται.
5.  Με ποια SIP μέθοδο γίνεται η διαδικασία εγγραφής. Ποιες άλλες μέθοδοι επιτρέπονται από το διακομιστή και ποιες από τον User Agent.
6.  Πώς δηλώνεται η IP διευθυνση του UA.
7.  Ποια είναι τα χαρακτηριστικά του UA (πχ. όνομα,διεύθυνση).
8.  Ποια είναι η τιμή του πεδίου επικεφαλίδας C-Seq. Ποιός είναι ο ρόλος του.
9.  Πόσα μηνύματα αιτήσεων εγγραφής στέλνονται. Γιατι; Περιγράψετε την αλληλουχία των μηνυμάτων που παρατηρείτε.

10.  Ποιος είναι ο σκοπός της μεθόδου εγγραφής.
11.  Ποια είναι η πρώτη απάντηση από το διακομιστή. Σε ποια μέθοδο ανήκει. Γιατί αρνείται το αίτημα εγγραφής του UA.

12.  Ποιος αλγόριθμος κρυπτογράφησης δεδομένων υποστηρίζεται από το διακομιστή. Πού δηλώνεται.
13.  Ποιες είναι οι διαφορές μεταξύ του πρώτου αιτήματος εγγραφής και του τελευταίου. Ποιο αίτημα είναι επιτυχημένο και γιατί.

14.  Με ποια αλληλουχία μηνυμάτων γίνεται η κατάργηση της εγγραφής στο διακομιστή.

15.  Ποιες είναι οι διαφορές στις δύο μεθόδους.
16.  Διαχωρήστε τα μηνύματα που καταγράψατε ανάλογα με τη μέθοδο στην οποία ανήκουν.
17.  Ποια είναι η σπουδαιότητα της μεθόδου.
18.  Ποια επίπτωση στον UA θα είχε η αποτυχία της παραπάνω μεθόδου.
19.  Ένας UA που δεν είναι εγγεγραμμένος σε κάποιο διακομιστή μπορεί να πραγματοποιεί κλήσεις προς άλλα UA; Ποιες επιπτώσεις έχει αυτό σε ένα UA. Πώς μπορεί να αποφευχθεί και σε ποιο σημείο της διάταξης.
Σημείωση: Η ανταλλαγή των μηνυμάτων εγγραφής γίνεται σε δύο στάδια. Το πρώτο αίτημα εγγραφής αποτυγχάνει γιατί δεν πληρεί τις προυποθέσεις κρυπτογράφησης που θέτει ο διακομιστής. Η αλληλουχία μηνυμάτων της μεθόδου REGISTER ήταν η ακόλουθη:
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Το τελικό αίτημα εγγραφής από τον UA είχε την αντίστοιχη μορφή

REGISTER sip:147.102.38.11 SIP/2.0

Via: SIP/2.0/UDP 85.75.196.197:62975;branch=z9hG4bK-d8754z-3ac242ad89272ff1-1---d8754z-;rport

Max-Forwards: 70

Contact: <sip:0002@85.75.196.197:62975;rinstance=d30d71fbd69331d3>;transport=UDP

To: "0002"<sip:0002@147.102.38.11>;transport=UDP

From: "0002"<sip:0002@147.102.38.11>;transport=UDP;tag=3c33bf35

Call-ID: OWY3ZWJmMTk5YmQzNjZhNzZjNjVlMTIwMzhkZjIwMDA.

CSeq: 2 REGISTER

Expires: 70

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, NOTIFY, REFER, MESSAGE, OPTIONS

User-Agent: Zoiper rev.416

Authorization: Digest username="0002",realm="asterisk",nonce="07c6066e",uri="sip:147.102.38.11",response="925d572228860b58e9e9ab7b95cda071",algorithm=MD5

Allow-Events: presence

Content-Length: 0

Η αντίστοιχη αλληλουχία στην περίπτωση κατάργησης της εγγραφής στον REGISTRAR server
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A.2.3 Πραγματοποίηση κλήσεων
Η πιο σημανική μέθοδος που ορίζεται από το SIP είναι η μέθοδος INVITE, η οποία χρησιμοποιείται για την εγκατάσταση μιας συνόδου μεταξύ των συμμετεχόντων. Ως σύνοδος ορίζεται μια ομάδα συμμετεχόντων και οι πολυμεσικές ροές που ανταλλάσσονται μεταξύ τους με σκοπό την επικοινωνία. 
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Α-2.1 SIP κλήση
Για την εκτέλεση της άσκησης ξεκινήστε ένα packet sniffer (πχ. με τη βοήθεια του wireshark) και στην συνέχεια εκκινήστε με την εφαρμογή x-lite μια τηλεφωνική κλήση προς το UA του διπλανού σας. Μετά την απάντηση της κλήσης τερματίστε τη σύνοδο και στη συνέχεια την καταγραφή πακέτων.

Απαντήστε δικαιολογώντας την απάντησή σας στα παρακάτω ερωτήματα.
1.  Ποιο είναι το πρωτόκολλο μεταφοράς που χρησιμοποιείται. Θα μπορούσε να είναι κάποιο διαφορετικό; Αν ναι, ποιο και γιατί.
2.  Ποιο είναι το φίλτρο που εφαρμόζεται για την εμφάνιση μόνο των πακέτων σηματοδοσίας της κλήσης. Είναι μοναδική αυτή η συμβολοσειρά; Ποιο σκοπό εξυπηρετεί; Αναφέρετε πού αλλού μπορεί να χρησιμποποιηθεί.
3.  Ποια είναι η μέθοδος που ξεκινάει τη σύνοδο; Ποια άλλα πακέτα ανήκουν σε αυτή τη μέθοδο.

4.  Σε ποιο σημείο του πακέτου δηλώνεται ο καλών αριθμός. Ποιός ο ρόλος του;
5.  Ποια είναι η μορφή του SIP URI που χρησιμοποιείται. Ποιος ο ρόλος του στην επικοινωνία; Ποιες άλλες μορφές γνωρίζετε.
6.  Ποια είναι η αλληλουχία μηνυμάτων. Κατατάξτε τα μηνύματα ανάλογα με τη μέθοδο στην οποία ανήκουν.

7.  Να κατατάξετε τα παραπάνω μηνύματα ανάλογα με τον προορισμό. Ποια είναι requests και ποια είναι responses.

8.  Σε ποιο πεδίο δηλώνεται η διεύθυνση του καλούντος UA. Γιατί πρέπει να είναι γνωστό και στο καλούμενο UA. 

9.  Τι μπορείτε να πείτε για το είδος του μεσολαβητή. Ποιος άλλος τρόπος λειτουργίας υπάρχει; Τι διαφορετικό θα αναμένατε σε αντίθετη περίπτωση

10.  Εκτός από header σε ένα πακέτο υπάρχει και ένα άλλο πεδίο. Ποιο είναι αυτό. Είναι υποχρεωτικό;
11.  Ποιος ο ρόλος του SDP στο SIP. 

12.  Ποια είναι τα υποστηριζόμενα codec από το UA.

13.  Με ποιο codec θα γίνει η τελική επικοινωνία. Σε ποιο πακέτο φανερώνεται. Ποιο είναι το είδος αυτού του πακέτου.

14.  Με ποιον γίνεται η ανταλλαγή των δεδομένων φωνής. Ποιον διαφορετικό τρόπο γνωρίζεται; Σημειώστε στο σχήμα στην αρχή της άσκησης, την κατεύθηνση της κίνησης.
15.  Απο ποια πλευρά ξεκινά η αλληλουχία τερματισμού της συνόδου. Με ποια μέθοδο. 

16.  Ποια είναι η ιδιαιτερότητα της προηγούμενης μεθόδου. Ποια αντίστοιχη μέθοδο γνωρίζετε.

17.  Ποια είναι η μορφή της επικεφαλίδας του πακέτου που τερματίζει τη σύνοδο.

18.  Πόσα πεδία υπάρχουν στην προηγούμενη επικεφαλίδα. Σε ποιον απευθύνονται. Ποια ιδιαιτερότητα του SIP παρέχει αυτήν τη δυνατότητα.

Σημείωση: Το κοινό χαρακτηριστικό όλων των μηνυμάτων σηματοδοσίας είναι το πεδίο Call-ID (αντίστοιχο του guid που έχει αναφερθεί στο Η.323). 
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Η μέδος που εκκινει μία σύνοδο είναι η INVITE. Στην περίπτωση του εργαστηρίου, το body του αρχικού μηνύματος INVITE περιελάμβανε τα στοιχεία του πρωτοκόλλου SDP (Session Description Protocol). Στα πεδία του μηνύματος INVITE ορίζονται κατά κανόνα τα χαρακτηριστικά της συνόδου που πρόκειται να εγκατασταθεί (όπως ο αλγόριθμος συμπίεσης των δεδομένων φωνής και η διεύθυνση ανταλλαγής του RTP stream).
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A.2.4 SIP και DTMF
Με την έννοια DTMF (Dual-tone multi-frequency) signaling, εννούμε τον τρόπο με τον οποίο οι χρήστες μπορούν να εκπέμπουν ψηφία για να δίνουν εντολές στο τηλεφωνικό κέντρο του δικτύου, σε ένα παραδοσιακό τηλεφωνικό δίκτυο. Η έκδοση του DTMF που χρησιμοποιείται από τα PSTN δίκτυα έχει οριστεί από ITU-T Recommendation Q.23. Στην παρακάτω εικόνα φαίνεται η αντιστοίχιση μεταξύ συχνοτήτων και ψηφίων.
[image: image45.emf]
Α-2.2 DTMF
Σκοπός της άσκησης έιναι η μελέτη του τρόπου μετάδοσης των εντολών αυτών μέσω του SIP.

Για την εκτέλεση της άσκησης ξεκινήστε ένα packet sniffer (πχ. με τη βοήθεια του wireshark) και στην συνέχεια εκκινήστε με την εφαρμογή x-lite μία τηλεφωνική κλήση προς τον αριθμό 1999. Εκτελέστε τις ηχογραφημένες οδηγίες.

Απαντήστε δικαιολογώντας την απάντησή σας στα παρακάτω ερωτήματα.
1. Ποιο είναι το φίλτρο που εφαρμόζεται.

2. Με ποιο πρωτόκολλο μεταφοράς μεταδίδονται αυτά τα πακέτα. Ποια έκδοση. 

3. Ποιος είναι ο γενικός τρόπος εκπομπής των DTMF. 

4. Ποιον άλλον τροπο γνωρίζετε; Ποια συμπεριφορά θα διακρίνατε σε αυτήν την περίπτωση. Με ποια μέθοδο του SIP είναι συνυφασμένη.

5. Πόσα πακέτα στέλνονται για κάθε ψηφίο

6. Ποιο είναι το κοινό χαρακτηριστικό των πρώτων τριών ανα ψηφίο.

7. Τι διαφορά έχει κάθε μετάδοση. 

8. Από ποιο RFC ορίζεται αυτή η μετάδοση DTMF
9. Πώς ξεχωρίζουν τα RTP πακέτα που μεταφέρουν DTMF τόνους από τα υπόλοιπα.
Σημείωση: Ο τρόπος μετάδοσης μετάδοσης των DTMF τόνων ορίζεται από το RFC 2833 και ανήκει στην κατηγορία των In-Band μεταδόσεων
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A.3 RTP
Για τη μετάδοση των ροών που περιέχουν συμπιεσμένα τα δεδομένα φωνής χρησιμοποιείται το πρωτόκολλο  RTP (Real-time Transport Protocol).  Το RTP παρέχει λειτουργίες μετάδοσης δεδομένων από άκρο σε άκρο μέσα σε μία τοπολογία δικτύου, κατάλληλες για τη μετάδοση εφαρμογών πραγματικού χρόνου όπως είναι οι υπηρεσίες φωνής και video, που χρησιμοποιεί είτε unicast είτε multicast υπηρεσίες.

Για την υλοποίηση της άσκησης μπορείτε να χρησιμοποιήσετε οποιοδήποτε trace από τις προηγούμενες ασκήσεις.

1. Ποιο είναι το φίλτρο για να απομονώσετε τα RTP πακέτα.
2. Ποιο είναι το πρωτόκολλο από το στρώμα μεταφοράς που χρησιμοποιείται. Μπορεί να χρησιμοποιηθεί κάποιο άλλο; Γιατί προτιμάται αυτό.

3. Ποια έκδοση του πρωτοκόλλου χρησιμοποιείται.
4. Που ορίζεται.
5. Ποιος ειναι ο αλγόριθμος συμπίεσης των δεδομένων. Ποιους άλλους γνωρίζετε.
6. Ο αλγόριθμος συμπίεσης είναι κοινός στον πομπό και στο δέκτη; Ορίζεται από το RTP;
7. Τι κοινό έχουν τα πακέτα από τον πομπό. Τι αυτά από τον δέκτη. Ποια είναι η τιμή του αντίστοιχου πεδίου στις δύο περιπτώσεις.

8. Πως επιλέγεται η τιμή του πεδίου SSRC.
9. Ποια είναι η ιδιαιτερότητα του πρώτου RTP πακέτου.
10. Ποιο είναι το μέγεθος του φορτίου του RTP πακέτου. Απο τι καθορίζεται.

11. Ποιο πεδίο της επικεφαλίδας αυξάνεται κατά 1. Ποια η σημασία του.

12. Ποια πεδία είναι σημαντικά για την αποκωδικοποίηση στο δέκτη.

13. Πώς μπορεί ο δέκτης να αντιληφθεί χαμένα πακετα.
14. Το RTP, ποιον αντίστοιχο μηχανισμό προτείνει; Προτείνεται εσείς έναν.
15. Ποιο πρωτόκολλο προσφέρει έλεγχο για το RTP.
16. Με ποιο φίλτρο απομωνόνονται αυτά στο trace σας.
17. Πώς παρακολουθούνται οι αλλαγές στο πεδίο SSRC.
18. Δώστε μερικά στατιστικά για την επικοινωνία.

Σημείωση: Για την δημιουργία μίας αμφίδρομης επικοινωνίας απαιτούνται δύο ροές. Μία από τον καλών και μία από τον καλούμενο.
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Για τον εντοπισμό κάθε ροής ήχου χρησιμοποείται το πεδίο SSRC που αποτελεί το αναγνωριστικό χαρακτηριστικό της πηγής κάθε ροής. 

ΠΑΡΑΡΤΗΜΑ Β. ΑΡΧΕΙΑ ΕΝΤΟΛΩΝ

Β.1. GW1LAB
Ακολουθεί το running configuration του δρομολογητή Cisco που χρησιμοποιείται ως  GW1LAB. Πρέπει να τονιστεί οτι η έκδοση του IOS (Internetwork Operating System) είναι 12.4(3h) με τα χαρακτηριστικά της σειράς SP-Services.
version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

service pt-vty-logging

!

hostname gw1lab

!

boot-start-marker

boot-end-marker

!

logging buffered 8192 warnings

logging monitor informational

enable password 7 151C5C1924

!

no aaa new-model

!

resource policy

!

clock timezone EET 2

clock summer-time EET recurring last Sun Mar 3:00 last Sun Oct 4:00

ip subnet-zero

!

!

ip cef

!

no ip domain lookup

ip domain name pclab.ece.ntua.gr

!

voice-card 0

no dspfarm

!

no voice hunt no-response

no voice hunt call-reject

no voice hunt invalid-number

voice call send-alert

!

voice service pots

!

voice class codec 1

codec preference 1 g711alaw

codec preference 2 gsmfr bytes 99

!

voice translation-rule 1

 rule 1 /^900#\(2\)/ /\1/

!

!

voice translation-profile termination

 translate called 1

!

crypto pki trustpoint TP-self-signed-2538211308

enrollment selfsigned

subject-name cn=IOS-Self-Signed-Certificate-2538211308

revocation-check none

rsakeypair TP-self-signed-2538211308

!

!

crypto pki certificate chain TP-self-signed-2538211308

certificate self-signed 01

30820250 308201B9 A0030201 02020101 300D0609 2A864886 F70D0101 04050030

31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274

69666963 6174652D 32353338 32313133 3038301E 170D3038 30353139 31303439

32335A17 0D323030 31303130 30303030 305A3031 312F302D 06035504 03132649

4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D32 35333832

31313330 3830819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281

8100D7B2 DEDFD402 EB492340 D174CC43 4B31A6B2 185A0E47 DF2AA6C7 597729CB

CD5BF2CA 84CA7D30 EAD2B0CD 406A0FC1 825E762D 848D87C0 4AD679C7 714C73C9

46FC7CDD B932F04F E5BB4D23 A80618CA 3883DFCC ADF6817C 424790F3 F9D8E6DC

769E8CE9 49839EC4 4BDB68FD A633E140 D4DD7B35 4158021A 64801BA4 A6D3738B

D7B50203 010001A3 78307630 0F060355 1D130101 FF040530 030101FF 30230603

551D1104 1C301A82 18677731 6C61622E 70636C61 622E6563 652E6E74 75612E67

72301F06 03551D23 04183016 80147B04 33DDD592 EEDBA6BB F986C6B9 7E74D6F7

AF46301D 0603551D 0E041604 147B0433 DDD592EE DBA6BBF9 86C6B97E 74D6F7AF

46300D06 092A8648 86F70D01 01040500 03818100 02C9AED0 D173E628 F3A47A30

3E0CF3EF 35186216 54B67D95 C537571E 4C25BD52 07242F12 5B456245 0B18E8A4

BABE6692 9175D461 63FACBA2 9C6CC3D1 C6DD8A01 D61C3A37 7C54F148 C247EE80

574F3416 C16AC168 50ECAF88 33142409 8EAD9D2E C40F8C94 A793CA8C 75AB95F1

C38CCB9B 54280978 76334B2F 4838D120 B688C9CA

quit

username labuser secret 5 $1$Dg5b$/XJ9JoQ2Tasy5BWyxwBzC1

!

interface GigabitEthernet0/0

description *** First LAN-Connection ***

no ip address

shutdown

duplex auto

speed auto

bridge-group 1

!

interface GigabitEthernet0/1

description *** Second LAN-Connection ***

ip address 147.102.38.13 255.255.255.0

duplex auto

speed auto

h323-gateway voip interface

h323-gateway voip id VoipLabGK ipaddr 147.102.38.12 1719

h323-gateway voip h323-id gw1lab

h323-gateway voip tech-prefix 900#

h323-gateway voip bind srcaddr 147.102.38.13

!

ip classless

ip route 0.0.0.0 0.0.0.0 147.102.38.1

!

no ip http server

ip http access-class 23

ip http authentication local

ip http secure-server

ip http timeout-policy idle 60 life 86400 requests 10000

!

ip access-list extended Lan-access

permit ip 147.102.38.0 0.0.0.255 any

deny   ip any any

!

control-plane

!

bridge 1 protocol ieee

!

!

voice-port 2/0/0

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/1

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/2

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/3

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/4

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/5

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/6

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/7

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/8

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/9

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/10

ren 3

disconnect-ack

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

timing hookflash-in 500 150

bearer-cap Speech

!

voice-port 2/0/12

signal groundStart

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

impedance complex2

description **** First FXO port *****

bearer-cap Speech

!

voice-port 2/0/13

signal groundStart

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

impedance complex2

description **** Second FXO port *****

bearer-cap Speech

!

voice-port 2/0/14

signal groundStart

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

impedance complex2

description **** Third FXO port *****

bearer-cap Speech

!

voice-port 2/0/15

signal groundStart

disc_pi_off

echo-cancel coverage 24

no vad

playout-delay minimum low

no comfort-noise

cptone GR

timeouts initial 20

timeouts ringing 20

impedance complex2

description **** Forth FXO port *****

bearer-cap Speech

!

!

!

dial-peer voice 1 voip

description *** Admition Voip ***

voice-class codec 1

incoming called-number .T

fax protocol pass-through g711alaw

no vad

!

dial-peer voice 10 pots

translation-profile outgoing termination

permission term

destination-pattern .T

port 2/0/0

!

dial-peer hunt 3

gateway

!

!

!

line con 0

login local

line aux 0

line vty 0 4

login local

transport input telnet ssh

line vty 5 15

login local

transport input telnet ssh

!

scheduler allocate 20000 1000

!

End

B.2. Asterisk
Για την λειτουργία του Asterisk ως AST1LAB (H.323 Gateway) και ως μεσολαβητή SIP  έχουν δημιουργηθεί τα παρακάτω αρχεία στον voip.pclab.ece.ntua.gr και στο path /etc/asterisk/.  Πρέπει μα τονιστεί οτι η έκδοση του Asterisk που χρησιμοποιήθηκε είναι η 1.4.14    
Β.2.1 h323.conf 

[general]

port = 1720

bindaddr = 147.102.38.11

disallow=all

allow=alaw

allow=ilbc

dtmfmode=rfc2833

progress_alert = 1

gatekeeper=147.102.38.12

fastStart=yes

AllowGKRouted = yes

AcceptAnonymous = yes

context=context

[GW1LAB]

type=peer

host=147.102.38.13

fastStart=yes

context=default

B.2.2 extensions.conf

[general]

static=yes

writeprotect=no

autofallthrough=yes

clearglobalvars=no

priorityjumping=no

[context]

exten => ivr,1,Answer

exten => ivr,2,Read(psifia|ivr|4|)

exten => ivr,3,Macro(stdexten,,${psifia})

exten => _2xxxxxxxxx,1,Dial(h323/900#${EXTEN})

exten => _xxxx,1,Macro(stdexten,,${EXTEN})

;;;test for stress test

exten => service,1,Answer

exten => service,2,Read(psifia|ivr|4|)

[default]

exten => ivr,1,Answer

exten => ivr,2,Read(psifia|ivr|4|)

exten => ivr,3,Macro(stdexten,,${psifia})

exten => _2xxxxxxxxx,1,Dial(h323/7000#${EXTEN})

exten => _xxxx,1,Macro(stdexten,,${EXTEN})

[macro-stdexten]

exten => _s,1,Dial(SIP/${ARG2},40)

exten => _s,2,Goto(s-${DIALSTATUS},1)


exten => s-NOANSWER,1,Playback(akyro)

exten => s-NOANSWER,2,Hungup

exten => s-BUSY,1,Playback(akyro)

exten => s-BUSY,2,Hungup

exten => s-CHANUNAVAIL,1,Playback(akyro)

exten => s-CHANUNAVAIL,2,Hungup

B.2.3 sip.conf

[general]

context=default


bindport=5060




bindaddr=147.102.38.11



srvlookup=no


auth=MD5



defaultexpiry=120



disallow=all




allow=alaw




language=en




rtptimeout=60


useragent=Asterisk PBX



dtmfmode = rfc2833


[0001]

type=friend

callerid="ntua test1"

sercret=0001

host=dynamic




nat=yes



canreinvite=no

context=context

[0002]

type=friend

callerid="ntua test2"

host=dynamic

secret=0002



nat=yes

canreinvite=no

context=context

[0003]

type=friend

callerid="ntua test3"

sercret=0003

host=dynamic                    

nat=yes

canreinvite=no

context=context

[stress-test]

type=peer

host=85.72.188.159

canreinvite=no

nat=yes

context=context

allow=all

insecure=very

qualify=no

B.3 GnuGK
Ακολουθεί το αρχείο gatekeeper.ini που καθορίζει την συμπεριφορά του λογισμικού GNUGK. Πρέπει να τονιστεί οτι η έκδοση του λογισμικού που χρησιμοποιήθηκε είναι η 2.2.3

[Gatekeeper::main]

fourtytwo=42

Name=VoipLabGK

Home=147.102.38.12

[RoutedMode]

GKRouted=1

H245Routed=0

CallSignalPort=1721

CallSignalHandlerNumber=1

RemoveH245AddressOnTunneling=0

AcceptNeighborsCalls=1

AcceptUnregisteredCalls=0

SupportNATedEndpoints=1

DropCallsByReleaseComplete=1

[RoutingPolicy]

default=explicit,internal

[RasSrv::RewriteE164]

*=in=0,1,2,900#

[RasSrv::GWPrefixes]

[RasSrv::RRQFeatures]

AcceptGatewayPrefixes=1

[RasSrv::ARQFeatures]

ArjReasonRouteCallToSCN=0

ArjReasonRouteCallToGatekeeper=1

CallUnregisteredEndpoints=1

RoundRobinGateways=1

[RasSrv::RRQAuth]

default=confirm

[GkStatus::Auth]

rule=allow

[RasSrv::LRQFeatures]

ForwardLRQ=always

[Gatekeeper::Auth]

default=allow

[CallTable]

[Gatekeeper::Acct]

SQLAcct=optional;stop

FileAcct=sufficient;start,stop

[SQLAcct]

Driver=MySQL

Database=gnugk

Username=voipadmin

Password=n7u@!!

StartQuery= insert into CDR (gatekeeper_name, call_number, call_duration, disconnect_cause, acct_session_id, h323_id, gkip, CallId, ConfId, setup_time, connect_time, disconnect_time, caller_ip, caller_port, callee_ip, callee_port, src_info, dest_info, Calling_Station_Id, Called_Station_Id, Dialed_Number) values ('%g', '%n', %d, %c, '%s', '%u', '%{gkip}', '%{CallId}', '%{ConfId}', '%{setup-time}', '%{connect-time}', '%{disconnect-time}', '%{caller-ip}', '%{caller-port}', '%{callee-ip}', '%{callee-port}', '%{src-info}', '%{dest-info}', '%{Calling-Station-Id}', '%{Called-Station-Id}', '%{Dialed-Number}')

StartQueryAlt= insert into CDR (gatekeeper_name, call_number, call_duration, disconnect_cause, acct_session_id, h323_id, gkip, CallId, ConfID, setup_time, connect_time, disconnect_time, caller_ip, caller_port, callee_ip, callee_port, src_info, dest_info, Calling_Station_Id, Called_Station_Id, Dialed_Number) values ('%g', '%n', %d, %c, '%s', '%u', '%{gkip}', '%{CallId}', '%{ConfID}', '%{setup-time}', '%{connect-time}', '%{disconnect-time}', '%{caller-ip}', '%{caller-port}', '%{callee-ip}', '%{callee-port}', '%{src-info}', '%{dest-info}', '%{Calling-Station-Id}', '%{Called-Station-Id}', '%{Dialed-Number}')

UpdateQuery= update CDR set call_duration=%d where gatekeeper_name='%g' and acct_session_id='%s'

StopQuery= update CDR set call_duration=%d, disconnect_cause=%c, disconnect_time='%{disconnect-time}' where gatekeeper_name='%g' and acct_session_id='%s'

StopQueryAlt= insert into CDR (gatekeeper_name, call_number, call_duration, disconnect_cause, acct_session_id, h323_id, gkip, CallId, ConfID, setup_time, connect_time, disconnect_time, caller_ip, caller_port, callee_ip, callee_port, src_info, dest_info, Calling_Station_Id, Called_Station_Id, Dialed_Number) values ('%g STOP Alt', '%n', %d, %c, '%s', '%u', '%{gkip}', '%{CallId}', '%{ConfID}', '%{setup-time}', '%{connect-time}', '%{disconnect-time}', '%{caller-ip}', '%{caller-port}', '%{callee-ip}', '%{callee-port}', '%{src-info}', '%{dest-info}', '%{Calling-Station-Id}', '%{Called-Station-Id}', '%{Dialed-Number}')

TimestampFormat=MySQL

[FileAcct]

DetailFile=/var/log/gnugk/cdr.log

Rotate=monthly

RotateDay=31

RotateTime=23:00

[NATedEndpoints]

[CTI::Agents]

RequestTimeout=10

[RasSrv::PermanentEndpoints]

147.102.38.11=asterisk;0,1,2

147.102.38.13=GW1LAB;900#
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