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Περίληψη

Στη σύγχρονη κοινωνία, η ραγδαία ανάπτυξη των νέων τεχνολογιών δημιουργεί την εξάρτηση της από τη συλλογή πληροφοριών. Με την απίστευτα μεγάλη ροή και συγκέντρωση πληροφοριών, την επεξεργασία αυτών, τη διεύρυνση των δικτύων επικοινωνιών κλπ, δημιουργείται το μεγάλο ζήτημα της προστασίας του χρήστη από την κατάχρηση των δεδομένων του και την προστασία της ιδιωτικότητας του. 
Σκοπός της παρούσας διπλωματικής εργασίας είναι η σχεδίαση και η υλοποίηση ενός συστήματος, το οποίο θα είναι ικανό να παίρνει αποφάσεις σχετικά με την αποκάλυψη ή μη των προσωπικών δεδομένων των χρηστών κάποιας υπηρεσίας, στον αντίστοιχο πάροχο αυτής. Όταν ο χρήστης επιθυμεί να χρησιμοποιήσει μία υπηρεσία το σύστημα θα συλλέγει και θα αποθηκεύει τα στοιχεία του, τα οποία είναι απαραίτητα για την παροχή της υπηρεσίας αυτής, δίνοντας ταυτόχρονα στο χρήστη την αίσθηση της ασφάλειας των δεδομένων του, αλλά και τη δυνατότητα  να τα ελέγχει και να τα τροποποιεί. Το σύστημα θα αποφασίζει με βάση κάποιους κανόνες που προέρχονται από την υπάρχουσα νομοθεσία περί ιδιωτικότητας και προστασίας των προσωπικών δεδομένων, τις προτιμήσεις των χρηστών, αλλά και τον έλεγχο του ρόλου με βάση κάποια ιεραρχία.

Επομένως, πρόκειται να υλοποιηθεί ένα ενδιάμεσο σύστημα βασισμένο στο ρόλο, το οποίο θα μεσολαβεί μεταξύ των χρηστών και των παρόχων υπηρεσιών και θα αποτελεί μία μονάδα εμπιστοσύνης που θα προωθεί τις νόμιμες απαιτήσεις. 

Για την υλοποίηση του συστήματος χρησιμοποιήθηκαν τεχνολογίες όπως η γλώσσα XML, οι OWL οντολογίες, η κρυπτογραφία μυστικού κλειδιού, καθώς επίσης και η MySQL και η γλώσσα προγραμματισμού Java.
Λέξεις Κλειδιά:  Ιδιωτικότητα, προστασία προσωπικών δεδομένων, νομοθεσία περί 
                ιδιωτικότητας,  συμμετρική κρυπτογραφία, OWL οντολογία, XML, 
    JDOM, MySQL, API Jena
Abstract
In the contemporary society, the rapid development of new technologies generates an addiction to the collection of information. The incredibly large flow, concentration and processing of information, the expansion of communication networks, etc, raise the issue of the protection of user from the misuse of his data and the protection of his privacy. 
The object of this dissertation is the designing and implementation of a system, which will be able to decide whether to disclose or not the personal data of a user to the provider of a service that he uses. When the user desires the provision of a service, the system will be able to collect and store user’s data that are essential for the provision of the service, giving simultaneously to the user the sense of protection of his data and the ability to control and modify them. The system’s decision with regard to the data disclosure will be obtained according to some rules that originate from the current privacy and data protection legislation, user’s preferences on his data and the role verification according to a hierarchy. 
Therefore, the implementation of a role-based middleware system is going to take place, which will mediate between users and service providers and will constitute a unit of trust that enforces legal requirements. 
For the implementation of the system some technologies were used, such as the Extensible Markup Language (XML), OWL ontologies, symmetric cryptography, and also MySQL and Java programming language.

Key Words:  Privacy, personal data protection, privacy legislation, symmetric cryptography,
         OWL ontology, XML, JDOM, MySQL, API  
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1  Εισαγωγή

1.1 Ορισμός της ιδιωτικότητας 

Η ιδιωτικότητα ως κοινωνικό και νομικό ζήτημα αποτέλεσε για πολύ καιρό μια από τις μεγαλύτερες ανησυχίες των κοινωνικών επιστημόνων, φιλοσόφων, και δικηγόρων. Μετά την άφιξη των υπολογιστών και των αυξανόμενων ικανοτήτων των σύγχρονων πληροφοριακών συστημάτων και δικτύων επικοινωνίας, η προσωπική ιδιωτικότητα κινδυνεύει όλο και περισσότερο, ειδικότερα τώρα, στη σύγχρονη εποχή, που οδεύουμε σε μια παγκόσμια κοινωνία πληροφοριών Η ιδιωτικότητα ως θεμελιώδες ανθρώπινο δικαίωμα που αναγνωρίστηκε στη Διακήρυξη των Ανθρωπίνων Δικαιωμάτων των Ηνωμένων Εθνών, στο διεθνές Συνέδριο για τα Αστικά και Πολιτικά Δικαιώματα και σε πολλές άλλες διεθνείς και περιφερειακές συνθήκες [PI/EPIC 1999], πρέπει να προστατεύεται σε μια δημοκρατική κοινωνία. Γενικά, η ευθύνη της προστασίας της ιδιωτικότητας επιχειρείται από τα κάτωθι:
· Τους νόμους για την προστασία της ιδιωτικότητας και των προσωπικών δεδομένων, οι οποίοι προωθούνται από την κυβέρνηση. 

· Την αυτορύθμιση από τους κώδικες δεοντολογίας σχετικά με τις δίκαιες πρακτικές πάνω σε πληροφορίες, που προωθούνται από τις επιχειρήσεις.
· Τις τεχνολογίες ενίσχυσης της ιδιωτικότητας που υιοθετούνται από τα άτομα. 

· Την εκπαίδευση των καταναλωτών και των επαγγελματιών Πληροφορικής, σχετικά με την ιδιωτικότητα.
Ο πρώτος ορισμός της ιδιωτικότητας δόθηκε από τον Samuel D. Warren και τον Louis D. Brandeis στο περίφημο άρθρο τους “Το Δικαίωμα στην Ιδιωτικότητα” (“The Right to Privacy”). Οι δύο Αμερικανοί δικηγόροι καθόρισαν την ιδιωτικότητα ως “το δικαίωμα να είσαι μόνος”. Ο λόγος για αυτήν τη δημοσίευση ήταν η ανάπτυξη νέων μορφών τεχνολογιών που συνδέθηκε με άλλες εξελίξεις. Οι φωτογραφίες, για παράδειγμα, που χρησιμοποιούνταν από τον Κίτρινο Τύπο ήταν, σύμφωνα με την άποψη των συντακτών, μια επίθεση στην προσωπική μυστικότητα σύμφωνα με την άποψη του δικαιώματος να είσαι μόνος
Ο πιο συνήθης ορισμός της ιδιωτικότητας που χρησιμοποιείται τώρα, είναι αυτός από τον Alan Westin: "Η ιδιωτικότητα είναι η αξίωση των ατόμων, των ομάδων και των ιδρυμάτων, να αποφασίζουν από μόνοι τους για το πότε, πώς και μέχρι ποιο σημείο οι πληροφορίες που αφορούν αυτούς, θα διαβιβάζονται σε άλλους". [Westin 1967]. 

Σύμφωνα με τον ορισμό του Westin, τα φυσικά (άτομα) καθώς επίσης και τα νομικά πρόσωπα (ομάδες και ιδρύματα), έχουν δικαίωμα στην ιδιωτικότητα. Σε μερικές χώρες, όπως στη Γαλλία, στην Αυστρία, στη Δανία, η δικαστική έννοια της προστασίας της ιδιωτικότητας επεκτείνεται στις ομάδες και στα ιδρύματα, ενώ στις περισσότερες άλλες, όπως στη Γερμανία, στις Η.Π.Α. ή στο Ηνωμένο Βασίλειο, περιορίζεται στα άτομα. 

Γενικά, η έννοια της ιδιωτικότητας χωρίζεται σε τρεις μορφές:
· Εδαφική ιδιωτικότητα, που αφορά την προστασία της στενής φυσικής περιοχής που περιβάλλει ένα πρόσωπο, δηλαδή οικιακά και άλλα περιβάλλοντα όπως ο εργασιακός ή ο δημόσιος χώρος.
· Ιδιωτικότητα του ατόμου, που αφορά την προστασία ενός προσώπου από την αδικαιολόγητη παρέμβαση, όπως ο σωματικός έλεγχος, η δοκιμή φαρμάκων ή οι πληροφορίες που παραβιάζουν την ηθική αίσθησή του ατόμου.

· Πληροφοριακή ιδιωτικότητα, που αφορά τον έλεγχο του αν και πώς τα προσωπικά στοιχεία μπορούν να συγκεντρωθούν, να αποθηκευτούν, να υποστούν επεξεργασία ή να διαδοθούν επιλεκτικά. 
Όταν λέμε Προσωπικά Δεδομένα, εννοούμε όλες τις πληροφορίες που αφορούν τις προσωπικές ή υλικές περιστάσεις ενός αναγνωρισμένου ή αναγνωρίσιμου προσώπου. Η προσωπική πληροφοριακή ιδιωτικότητα, έχει επίσης οριστεί από το Γερμανικό Συνταγματικό Δικαστήριο, στην Απόφαση Απογραφής του, το 1983, με τον όρο “το δικαίωμα της πληροφοριακής αυτοδιάθεσης”, που σημαίνει “το δικαίωμα ενός ατόμου να αποφασίσει για την αποκάλυψη και χρήση των προσωπικών του δεδομένων εκ πεποιθήσεως, κατά τη δική του κρίση”.
Η προστασία των δεδομένων, είναι η προστασία των προσωπικών δεδομένων, με σκοπό να εξασφαλιστεί η ιδιωτικότητα και αποτελεί ένα μόνο μέρος της έννοιας αυτής. Η ιδιωτικότητα, ωστόσο, δεν είναι ένα απεριόριστο και απόλυτο δικαίωμα, καθώς μπορεί να  έρθει σε σύγκρουση με άλλα δικαιώματα ή νομικές αξίες, αλλά και επειδή τα άτομα δεν μπορούν να συμμετέχουν πλήρως στην κοινωνία χωρίς να αποκαλύπτουν κάποια από τα προσωπικά τους δεδομένα. Οι νόμοι Προστασίας της Ιδιωτικότητας και των Δεδομένων, μπορούν να βοηθήσουν στην προστασία των δικαιωμάτων ιδιωτικότητας, μόνο όταν γίνεται συλλογή, αποθήκευση ή επεξεργασία προσωπικών δεδομένων.

1.2 Βασικές Αρχές της Ιδιωτικότητας
Προκειμένου να προστατευθεί το δικαίωμα της πληροφοριακής αυτοδιάθεσης, οι εθνικοί νόμοι ιδιωτικότητας, οι κώδικες δεοντολογίας, οι κώδικες ηθικής των διαφόρων computer societies, καθώς επίσης και οι διεθνείς οδηγίες ή οι οδηγίες ιδιωτικότητας, απαιτούν την εξασφάλιση κάποιων βασικών αρχών ιδιωτικότητας, όταν πρόκειται να γίνει συλλογή ή επεξεργασία προσωπικών δεδομένων.

Οι περισσότερες από αυτές τις απαιτήσεις ιδιωτικότητας, διατυπώθηκαν επίσης από το Γερμανικό Συνταγματικό Δικαστήριο και είναι επιβεβλημένες από τον Γερμανικό Ομοσπονδιακό Νόμο Προστασίας των Δεδομένων, τις περισσότερες άλλες δυτικές πράξεις προστασίας των δεδομένων, την Οδηγία της Ευρωπαϊκής Ένωσης για την Προστασία των Δεδομένων, τις οδηγίες των Ηνωμένων Εθνών και (ως επί το πλείστον) από τις οδηγίες του Οργανισμού Οικονομικής Συνεργασίας και Ανάπτυξης (Organization for Economic Cooperation and Development). Οι σημαντικότερες από αυτές τις αρχές ιδιωτικότητας είναι οι παρακάτω:

· Αρχή της νομιμότητας και της δικαιοσύνης: Τα προσωπικά δεδομένα θα πρέπει να συλλέγονται και να υπόκεινται σε επεξεργασία με δίκαιο και νόμιμο τρόπο.
· Αρχή της προδιαγραφής και της αντιστοίχησης σκοπού (επίσης αποκαλούμενης και ως αρχή του περιορισμού σκοπού): Οι σκοποί για τους οποίους πρόκειται να γίνει συλλογή και επεξεργασία προσωπικών δεδομένων, θα πρέπει να διευκρινίζονται και να είναι νόμιμοι. Η επακόλουθη χρήση των προσωπικών δεδομένων, περιορίζεται στους συγκεκριμένους σκοπούς, εκτός και αν υπάρχει ενημερωμένη συγκατάθεση από το άτομο στο οποίο ανήκουν τα δεδομένα.

· Αρχή της αναγκαιότητας συλλογής και επεξεργασίας δεδομένων: Η συλλογή και επεξεργασία των προσωπικών δεδομένων θα πρέπει να επιτρέπεται, μόνο αν είναι απαραίτητη για την επίτευξη των στόχων που εμπίπτουν στην ευθύνη της αρχής που τα συλλέγει και τα επεξεργάζεται.
· Πληροφόρηση, ειδοποίηση και δικαιώματα πρόσβασης στα άτομα στα οποία ανήκουν τα δεδομένα: Τα άτομα στα οποία ανήκουν τα δεδομένα, έχουν το δικαίωμα στην πληροφόρηση και στην ειδοποίηση, καθώς και το δικαίωμα στη διόρθωση, διαγραφή ή μπλοκάρισμα ανακριβών ή παράνομα αποθηκευμένων δεδομένων. Αυτά τα δικαιώματα δεν πρέπει να εξαιρεθούν ή να περιοριστούν από μια νομική συναλλαγή. Τα δικαιώματα στην πληροφόρηση και ειδοποίηση, βοηθούν στην παροχή διαφάνειας στην επεξεργασία δεδομένων.

· Αρχή της ασφάλειας και της ακρίβειας: Οι κατάλληλοι τεχνικοί και οργανωτικοί μηχανισμοί ασφάλειας θα πρέπει να ληφθούν, για να εξασφαλιστούν η εμπιστευτικότητα, η ακεραιότητα και η διαθεσιμότητα των προσωπικών δεδομένων. Τα προσωπικά δεδομένα θα πρέπει να κρατούνται ακριβή, κατάλληλα και ενημερωμένα, διαρκώς. 
· Επίβλεψη και κυρώσεις: Μια ανεξάρτητη αρχή προστασίας των δεδομένων (επίσης αποκαλούμενη και ως αρχή επιτήρησης, επίτροπος προστασίας των δεδομένων ή διαμεσολαβητής), θα πρέπει να διοριστεί και να είναι υπεύθυνη για την επίβλεψη της τήρησης των παροχών ιδιωτικότητας. Σε περίπτωση παραβίασης των διατάξεων της νομοθεσίας περί ιδιωτικότητας, θα πρέπει να επιβάλλονται ποινικές ή άλλες κυρώσεις.

Σύμφωνα με την αρχή της ιδιωτικότητας για την αναγκαιότητα συλλογής και επεξεργασίας δεδομένων, τα προσωπικά δεδομένα δεν θα πρέπει να συλλέγονται ή να χρησιμοποιούνται για σκοπούς αναγνώρισης, όταν δεν είναι πραγματικά απαραίτητο. Συνεπώς, τα πληροφοριακά συστήματα θα πρέπει να εγγυώνται, αν αυτό είναι δυνατόν, ότι οι χρήστες θα μπορούν να ενεργούν και ανώνυμα. Η καλύτερη σχεδιαστική στρατηγική για να επιβληθεί αυτή η απαίτηση, είναι η αποφυγή ή (τουλάχιστον) η ελαχιστοποίηση των προσωπικών δεδομένων. Κατά συνέπεια, η απαίτηση για τεχνολογίες που ενισχύουν την ιδιωτικότητα, στην πραγματικότητα προέρχονται από τη βασική αρχή της ιδιωτικότητας για την αναγκαιότητα της συλλογής και επεξεργασίας δεδομένων.

1.3 Απειλές στην ιδιωτικότητα στην Παγκόσμια Δικτυωμένη Κοινωνία 

Στην παγκόσμια κοινωνία της πληροφορίας, υπάρχει σοβαρός κίνδυνος για την ιδιωτικότητα. Ένα βασικό πρόβλημα, είναι ότι η κίνηση σε ένα παγκόσμιο δίκτυο (όπως για παράδειγμα το διαδίκτυο), διασχίζει τα διεθνή όρια και δεν υπάρχει δυνατότητα κεντρικής διαχείρισης. Στο διαδίκτυο, δεν υπάρχει καμία γενική ευθύνη η οποία να ανατίθεται σε μια συγκεκριμένη οντότητα, και δεν υπάρχει κανένας διεθνής μηχανισμός επίβλεψης για να επιβάλει τις νομικές υποχρεώσεις (ειδικά νομοθεσία για την προστασία των δεδομένων).
Έτσι λοιπόν, υπάρχουν σοβαροί κίνδυνοι για την ιδιωτικότητα, επειδή τα προσωπικά δεδομένα που αφορούν τους χρήστες ή άλλα υποκείμενα είναι διαθέσιμα και μπορούν να διαβαστούν ή να ανιχνευτούν σε διαφορετικούς ιστότοπους σε όλο τον κόσμο. 
1.3.1 Απειλές ιδιωτικότητας σε επίπεδο εφαρμογών 

Η αναφορά Bangemann [Bangemann 1994] και τα περισσότερα άλλα προγράμματα υποδομής πληροφοριών, προωθούν πρωτοβουλίες όπως η τηλε-εργασία, η διδασκαλία εξ αποστάσεως, τα ερευνητικά δίκτυα, οι υπηρεσίες τηλεματικής για τις επιχειρήσεις, τα συστήματα διαχείρισης οδικής και εναέριας κυκλοφορίας, τα δίκτυα υγειονομικής περίθαλψης, τα δίκτυα δημόσιας διοίκησης, οι προσβάσεις στο δίκτυο για όλα τα νοικοκυριά μέσω εφαρμογών όπως το telebanking και η παραγγελία βίντεο. Εν τω μεταξύ, η παγκόσμια κοινωνία της πληροφορίας εξελίσσεται τόσο γρήγορα που συνεχώς αναπτύσσονται πολλοί νέοι δρόμοι και εφαρμογές της πληροφορικής σε ό,τι αφορά τον τομέα της υγείας, της δημόσιας διοίκησης, της έρευνας, του ηλεκτρονικού εμπορίου και της ιδιωτικής ζωής. Για τις εφαρμογές αυτές, υπάρχει ένας συνεχώς αυξανόμενος όγκος προσωπικών δεδομένων, όπως τα ευαίσθητα ιατρικά, επιχειρησιακά και προσωπικά δεδομένα που συλλέγονται, επεξεργάζονται και επικοινωνούνται μέσω δικτύων κατά μήκος των κρατικών συνόρων.
Για παράδειγμα έστω, ότι έχουμε ένα υγειονομικό δίκτυο στο οποίο συνδέονται, παθολόγοι, νοσοκομεία και κοινωνικά κέντρα σε ευρωπαϊκή κλίμακα. Το δίκτυο αυτό υγειονομικής περίθαλψης, θα μπορούσε να βελτιώσει τη διάγνωση μέσω της on-line πρόσβασης σε ειδικούς γιατρούς, της on-line εξασφάλισης νοσοκομειακών υπηρεσιών και υπηρεσιών ανάλυσης από θεράποντες σε ευρωπαϊκή κλίμακα, το ταίριασμα μοσχευμάτων, κ.λπ. Ένας πλήρης ηλεκτρονικός ιατρικός φάκελος των ασθενών, ο οποίος μπορεί να μοιραστεί μεταξύ των ειδικών και μπορεί να ανταλλαχθεί μεταξύ των νοσοκομείων, μπορεί να βοηθήσει στη σωστή διάγνωση ασθενειών, στην αποφυγή επαναλαμβανόμενων επικίνδυνων και ακριβών εξετάσεων και στο σχεδιασμό αποτελεσματικών θεραπειών. 

Ωστόσο, τα ιατρικά αρχεία των ασθενών, μπορεί να περιέχουν κάποιες πιο ευαίσθητες πληροφορίες για θέματα όπως, αμβλώσεις, συναισθηματική και ψυχιατρική φροντίδα, σεξουαλικές συμπεριφορές, σεξουαλικά μεταδιδόμενες ασθένειες, κατάσταση ασθενή προσβεβλημένου από HIV, γενετική προδιάθεση σε ασθένειες. Η ιδιωτικότητα και η εμπιστευτικότητα των ιατρικών αρχείων, θα πρέπει να προστατευθούν ιδιαίτερα σε αυτή την περίπτωση, επειδή πιθανή πρόσβαση σε ιατρικές πληροφορίες, μπορεί να προκαλέσει κοινωνική αμηχανία, να έχει επιπτώσεις στη δυνατότητα κοινωνικής ασφάλισης ή να περιορίσει τη δυνατότητά μας να βρούμε και να κρατήσουμε μια δουλειά. Χωρίς ευρεία εμπιστοσύνη στην ιατρική ιδιωτικότητα, οι ασθενείς μπορεί να αρχίσουν να αποφεύγουν την υγειονομική περίθαλψη, η οποία μπορεί να είναι απαραίτητη γι αυτούς.

Συμπερασματικά, λόγω της ανάπτυξης των νέων δικτύων υγειονομικής περίθαλψης σε εθνικό και παγκόσμιο επίπεδο και της αυξανόμενης χρήσης της τηλεϊατρικής και της τηλε-περίθαλψης, όλο και περισσότερα ευαίσθητα ιατρικά δεδομένα θα συλλέγονται, θα αποθηκεύονται ηλεκτρονικά, θα διαμοιράζονται μεταξύ διαφόρων επαγγελματιών υγειονομικής περίθαλψης και θα μεταφέρονται σε διάφορους τόπους στον κόσμο. Η μυστικότητα των ιατρικών δεδομένων κινδυνεύει τοιουτοτρόπως σοβαρά και θα πρέπει να προστατευθεί. Θα πρέπει να εξασφαλιστεί ότι μόνο εξουσιοδοτημένο προσωπικό θα μπορεί να έχει πρόσβαση στις ιατρικές πληροφορίες του ασθενή. Ειδικότερα, οι χρήστες θα πρέπει να μπορούν να έχουν πρόσβαση και να επεξεργαστούν τα ιατρικά δεδομένα μόνο αν αυτό είναι απαραίτητο για το εξουσιοδοτημένο έργο τους (αρχή της αναγκαιότητας συλλογής και επεξεργασίας δεδομένων) και εάν ο σκοπός της επεξεργασίας δεδομένων είναι συμβατός με τους σκοπούς για τους οποίους το στοιχείο λήφθηκε (αρχή της αντιστοίχησης σκοπού). Εκτός αυτού, απαραίτητη προσοχή πρέπει να δοθεί στην αρχή ιδιωτικότητας για τη διαφάνεια, έτσι ώστε οι ασθενείς να ξέρουν ποιος έχει πρόσβαση στα δεδομένα τους και για ποιους λόγους. 
Συμπερασματικά λοιπόν, υπάρχουν πολλοί σοβαροί κίνδυνοι για την ιδιωτικότητα, καθώς όλο και περισσότερα ευαίσθητα προσωπικά δεδομένα μπορούν εύκολα να επικοινωνούνται και να δρομολογούνται συχνά μέσω διαφόρων χωρών, οι οποίες δεν έχουν ίσως το κατάλληλο επίπεδο ιδιωτικότητας. Μηνύματα που διαβιβάζονται σε απλό κείμενο, μπορούν να διαβαστούν ή να τροποποιηθούν σε οποιοδήποτε τόπο στο μονοπάτι της επικοινωνίας. 

1.3.2 Απειλές ιδιωτικότητας σε επίπεδο επικοινωνίας

Ένα σημαντικό μειονέκτημα της παγκόσμιας επικοινωνίας είναι, ότι τα δεδομένα της σύνδεσης είναι διαθέσιμα σε διάφορους τόπους σε όλο τον κόσμο, αποκαλύπτοντας λεπτομέρειες για τους παρτενέρ επικοινωνίας, το χρόνο της επικοινωνίας, τις υπηρεσίες που χρησιμοποιήθηκαν, τις διάφορες συνδέσεις, κ.ο.κ. Αυτά τα δεδομένα των συναλλαγών, μπορούν να αποκαλύψουν το ποιος επικοινώνησε με ποιον, πότε, για πόση ώρα, και ποιος αγόρασε τι και σε ποια τιμή. Οι χρήστες αφήνουν ηλεκτρονικά ίχνη, τα οποία μπορούν να χρησιμοποιηθούν για τη δημιουργία προφίλ καταναλωτών ή επικοινωνίας. 

Κάθε ηλεκτρονικό μήνυμα περιέχει μια επικεφαλίδα με πληροφορίες για τον αποστολέα και τον παραλήπτη, καθώς επίσης και για τη δρομολόγηση και το θέμα του μηνύματος. Αυτές οι πληροφορίες θα μπορούσαν να διαβαστούν από κάθε τόπο από τον οποίο πέρασαν και να χρησιμοποιηθούν για την ανάλυση της κίνησης στο δίκτυο. Κανονικά, δεν υπάρχει καμία ανωνυμία στην επικοινωνία, καθώς ο παραλήπτης ενός ηλεκτρονικού μηνύματος (ακόμα κι αν το ηλεκτρονικό μήνυμα κρυπτογραφείται), έχει τη δυνατότητα να προσδιορίσει την ταυτότητα του αποστολέα μέσω της διεύθυνσης ηλεκτρονικού ταχυδρομείου του, η οποία συνήθως περιέχει πληροφορίες για το όνομα, το υπόβαθρο (π.χ. πανεπιστήμιο ή επιχείρηση), και τη θέση του χρήστη.
Αν ένας χρήστης συνδεθεί στο Διαδίκτυο, είτε με ευρυζωνική σύνδεση είτε με απλή σύνδεση με μόντεμ, τα στοιχεία της επικοινωνίας θα έχουν ήδη ληφθεί από την αντίστοιχη εταιρεία τηλεπικοινωνιών.

Εκτός αυτού, τα προφίλ επικοινωνίας θα μπορούσαν να δημιουργηθούν και από τον πάροχο της υπηρεσίας στην οποία ο χρήστης είναι συνδεδεμένος (όπως π.χ. στους παρόχους συνδέσεων στο Διαδίκτυο ή τους παρόχους ηλεκτρονικού ταχυδρομείου). Οι πάροχοι υπηρεσιών αποθηκεύουν τα προσωπικά δεδομένα των συνδρομητών τους (όπως το όνομα χρήστη, το όνομα με το οποίο συνδέονται, τη διεύθυνση, την τραπεζική σύνδεση και κατάσταση). Οι χρήστες συνήθως, αναγνωρίζονται και πιστοποιούνται από τους παρόχους υπηρεσιών και οι επικοινωνιακές τους συνήθειες (όπως π.χ. πρόσβαση στην ειδησεογραφία ή σε ιστοσελίδες του παγκοσμίου ιστού (World Wide Web-WWW)) θα μπορούσαν να ανιχνευτούν εύκολα και να επιτηρηθούν από τους παρόχους. Συνήθως, οι πάροχοι υπηρεσιών καταγράφουν τη χρήση των υπηρεσιών, προκειμένου να δημιουργήσουν λογιστικά δεδομένα για σκοπούς τιμολόγησης. Εκτός αυτού, οι πάροχοι υπηρεσιών θα πρέπει να συλλέξουν τα δεδομένα της σύνδεσης, για τη λειτουργία της μνήμης προσωρινών δεδομένων (cache). Επίσης, τα προσωπικά δεδομένα των χρηστών μπορούν να καταγραφούν και από απομακρυσμένους εξυπηρετητές (remote servers). Μια μελέτη που έγινε το 1997 από το Ηλεκτρονικό Κέντρο Ενημέρωσης περί της Ιδιωτικότητας (Electronic Privacy Information Center-EPIC), έδειξε ότι καμία από τις πιο συχνά επισκεπτόμενες ιστοσελίδες στο διαδίκτυο δεν ανταποκρίνεται στα βασικά πρότυπα για την προστασία της ιδιωτικότητας.
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Εικόνα 1.1 Συλλογή των Δεδομένων Επικοινωνίας

Ένας οποιοσδήποτε εξυπηρετητής (server) τους Παγκοσμίου Ιστού (WWW), έχει την δυνατότητα να καταγράφει τις διευθύνσεις του πρωτοκόλλου IP (Internet Protocol) των συστημάτων που τις ζητούν, οι οποίες συχνά αποκαλύπτουν το διαδικτυακό όνομα χώρου (internet domain name) των χρηστών, το περιβάλλον εργασίας ή την κατά προσέγγιση θέση τους. Επιπλέον, ένας ζητούμενος χρήστης μπορεί να αναγνωριστεί ξανά με τη βοήθεια του πρωτοκόλλου identd, το οποίο λειτουργεί ανατρέχοντας συγκεκριμένες TCP/IP συνδέσεις και επιστρέφοντας το όνομα χρήστη της διαδικασίας στην οποία ανήκει η σύνδεση. Εκτός αυτού, τεχνικές, όπως τα αποκαλούμενα ”Cookies”, θα μπορούσαν να χρησιμοποιηθούν από τους απομακρυσμένους εξυπηρετητές του WWW, για την παρακολούθηση και ανίχνευση των προσβάσεων των χρηστών σε διάφορες ιστοσελίδες.
Τα Cookies είναι μπλοκ κειμένων με χαρακτήρες ASCII, τα οποία ένας εξυπηρετητής μπορεί να αποθηκεύσει και να ανακτήσει αργότερα, από τον τοπικό φυλλομετρητή (browser) του χρήστη. Τα Cookies, που εισήχθησαν από την Netscape για να επιτρέψουν την από τη μεριά του χρήστη προσαρμογή των πληροφοριών του Παγκοσμίου Ιστού, είναι ένας μηχανισμός που επιτρέπει σε μία ιστοσελίδα να καταγράψει την άφιξη και την αναχώρηση του χρήστη από αυτήν, συνήθως χωρίς τη γνώση ή συγκατάθεσή του. Εάν ένας χρήστης αναγνωριστεί από τον εκάστοτε εξυπηρετητή, ότι έχει παραγγείλει κάποια αγαθά ή έχει εγγραφεί για κάποιο λογισμικό, τότε τα cookies αυτού του χρήστη που αποκαλύπτουν τα ενδιαφέροντά του και τις πρόσφατες ή συνηθισμένες δραστηριότητες του στις διάφορες ιστοσελίδες, μπορούν να συσχετιστούν με το όνομα ή τη διεύθυνση ηλεκτρονικού ταχυδρομείου του, από τον εξυπηρετητή.

Η Netscape σύντομα τροποποίησε τους φυλλομετρητές της, έτσι ώστε τα cookies από μια ιστοσελίδα να μην μπορούν να δοθούν σε μια άλλη. Ωστόσο, οι υπεύθυνοι για την ανάπτυξη ιστοσελίδων και οι διαφημιστικές εταιρείες μέσω Διαδικτύου, βρήκαν σύντομα νέο τρόπο να χρησιμοποιήσουν τα cookies για να συσχετίσουν τις δραστηριότητες των χρηστών μεταξύ διαφόρων ιστοσελίδων, προκειμένου να ανιχνεύσουν το ιστορικό και τις προτιμήσεις χρήσης τους.
Η τρέχουσα χρήση των cookies, παραβιάζει τα άρθρα της Οδηγίας του Ευρωπαϊκού Κοινοβουλίου σχετικά με την προστασία των προσωπικών δεδομένων. Και αυτό, γιατί με την επιλογή της ημερομηνίας λήξης των cookies, μπορεί να παραβιαστεί η αρχή της ακρίβειας και της ενημερότητας. Επιπλέον, οι περισσότεροι χρήστες δεν γνωρίζουν για την αποθήκευση και την πρόσβαση στα cookies τους. Σύμφωνα λοιπόν, με την ευρωπαϊκή οδηγία, ο χρήστης θα πρέπει να δίνει την ρητή συγκατάθεση του για την μεταφορά ενός cookie, ενώ οι φυλλομετρητές θα πρέπει να είναι ειδικά διαμορφωμένοι, ώστε να μην επιτρέπουν τα cookies ή να εμφανίζουν κάποια μυστική προειδοποίηση ότι κάποιο cookie πρόκειται να αποθηκευτεί. Ο μέσος χρήστης του Διαδικτύου, δεν έχει την τεχνογνωσία να διαμορφώσει το σύστημά του ανάλογα ή να μπορέσει να δει και να διαγράψει τα cookies. Επίσης, δύσκολα θα μπορέσει να πάρει μια ενημερωμένη απόφαση σχετικά με τις μυστικές προειδοποιήσεις που προαναφέραμε. Κατά συνέπεια, δεν υπάρχει καμία ρητή συγκατάθεση από το χρήστη, γι αυτό και η τεχνολογία των Cookies παραβιάζει τα άρθρα της Ευρωπαϊκής Οδηγίας (Άρθρο 7 EK).
Τα τελευταία χρόνια έχουν γίνει διάφορες προσεγγίσεις σχετικά με τη διαχείριση των προτιμήσεων για την ιδιωτικότητα, που δίνουν στο χρήστη τη δυνατότητα να διαχειρίζεται ποιες πληροφορίες θα αποκαλύπτονται και θα παρακρατούνται από μια συγκεκριμένη ιστοσελίδα. Οι σημαντικότερες από αυτές τις προσεγγίσεις είναι το OPS (Open Profiling Standard) και το P3P (Platform for Privacy Preferences).

Το “Open Profiling Standard” (OPS), ανακοινώθηκε τον Μάιο του 1997, από τις αμερικανικές εταιρείες Netscape, Firefly Networks και VeriSign. Η Netscape το όρισε ως “ένα πρότυπο που επιτρέπει την εξατομίκευση των υπηρεσιών του Διαδικτύου προστατεύοντας την ιδιωτικότητα του χρήστη” και έγινε δεκτό και από την Κοινοπραξία Παγκοσμίου Ιστού (World Wide Web Consortium-W3C).
Αν και το OPS δίνει τη δυνατότητα στο χρήστη να διαχειρίζεται ποιες πληροφορίες θα αποκαλύπτονται και θα παρακρατούνται από μία συγκεκριμένη ιστοσελίδα, θα μπορούσε από την άλλη να προξενήσει σοβαρό κίνδυνο στην ιδιωτικότητα των χρηστών. Σε αντίθεση με τα Cookies, το OPS χρησιμοποιεί προτυποποιημένα προσωπικά προφίλ, τα οποία μπορεί να διαμοιράζονται μεταξύ διαφόρων ιστοσελίδων και μπορεί να περιέχουν αναγνωριστικά δεδομένα του χρήστη ή πολλά άλλα προσωπικά χαρακτηριστικά (όπως αριθμός πιστωτικής κάρτας ή προσωπικές προτιμήσεις). Ακόμα και αν ο χρήστης θα πρέπει να δώσει την συγκατάθεση του για την αποκάλυψη των πληροφοριών που βρίσκονται στο προφίλ του, μπορεί στην πράξη να αναγκαστεί να το κάνει αυτό. Αυτό θα μπορούσε για παράδειγμα να συμβεί, αν ένας χρήστης στηρίζεται στην πρόσβαση σε υπηρεσίες ή πόρους, στα οποία η πρόσβαση επιτρέπεται μόνο σε αυτόν αν -και μόνο αν- παρέχει πρόσβαση στις πληροφορίες του προφίλ του.
Το OPS στη συνέχεια εκτοπίστηκε από το πρότυπο P3P του W3C. Το πρότυπο P3P θα έπρεπε να επιτρέπει στις ιστοσελίδες να εκφράσουν τις πρακτικές τους για την ιδιωτικότητα, όπως επίσης να επιτρέπει στους χρήστες να ασκήσουν τις προτιμήσεις τους πέρα από αυτές τις πρακτικές. Το P3P είναι ένα πρωτόκολλο, σχεδιασμένο να βοηθάει τους χρήστες να επιτύχουν μια ημι-αυτοματοποιημένη συμφωνία με τους on-line εμπόρους, όσον αφορά την επεξεργασία των προσωπικών τους δεδομένων.
Τα δεδομένα που συναλλάσσονται, μπορούν γενικά να αποκαλύψουν ευαίσθητες πληροφορίες για τη συμπεριφορά και τα ενδιαφέροντα επικοινωνίας του χρήστη. Για παράδειγμα, η επιλογή μιας ομάδας ειδήσεων (news group) ή η επίσκεψη στην ιστοσελίδα ενός πολιτικού περιοδικού θα μπορούσε να αποκαλύψει πληροφορίες για τις πολιτικές πεποιθήσεις ενός χρήστη.
Ισχυρό ενδιαφέρον σε τέτοιου είδους δεδομένα που αποκαλύπτουν τις προτιμήσεις των χρηστών, συνήθως έχουν οι διαφημιστικές εταιρείες.

Οι χρήστες έχουν τους λόγους τους να ανησυχούν για τη διανομή των συναλλακτικών δεδομένων τους για οικονομικά οφέλη και την πιθανή χρήση τους για λόγους πέρα από αυτούς για τους οποίους συλλέχθηκαν. Χαρακτηριστικό παράδειγμα αποτελεί μία περίπτωση στις Η.Π.Α., όπου η εταιρεία America Online (AOL) πωλούσε τα στοιχεία επαφής των συνδρομητών της, τις οικονομικές πληροφορίες τους, και τις δραστηριότητες τους στο Διαδίκτυο.

Συμπερασματικά, οι απειλές ιδιωτικότητας στο Διαδίκτυο είναι στην πραγματικότητα δύο: Οι on-line ενέργειες των χρηστών θα μπορούσαν:

· Να παρακολουθούνται από μη εξουσιοδοτημένα τρίτα πρόσωπα,

· Να καταχωρούνται και να διατηρούνται για μελλοντική χρήση, πολλά χρόνια αργότερα

Οι μακροπρόθεσμες βάσεις δεδομένων και οι ισχυρές μηχανές αναζήτησης καθιστούν πολύ εύκολο το χτίσιμο ενός περιεκτικού προφίλ των χρηστών και να συμβάλουν έτσι στη “επίδραση του φακελώματος” στο Διαδίκτυο. 
1.3.3 Μη ασφαλείς τεχνολογίες
Ένα άλλο πρόβλημα της παγκόσμιας κοινωνίας των πληροφοριών, είναι το αν οι απαιτήσεις των κατάλληλων τεχνικών και οργανωτικών μηχανισμών ασφάλειας, μπορούν να εγγυηθούν την προστασία των προσωπικών δεδομένων στους δρόμους που διασχίζουν οι πληροφορίες και την παροχή αξιοπιστίας στα δίκτυα. Το Διαδίκτυο, η σημαντικότερη σύγχρονη λεωφόρος πληροφοριών που αποτελείται από χιλιάδες δίκτυα υπολογιστών με εκατομμύρια χρήστες, είναι γνωστό ότι έχει πολλές κρίσιμες τρύπες ασφάλειας. Ατυχήματα, όπως οι επιθέσεις σκουληκιών (worms) και αλυσίδων επιστολών (chain letters), π.χ. τα Internet worms και VBS/LoveLetter worms, οι επιθέσεις Trojan horse, οι επιθέσεις από χάκερς (όπως το επεισόδιο επίθεσης από χάκερς στην KGB), οι επιθέσεις υποκλοπής κωδικών (password sniffering), οι επιθέσεις με ψεύτικες διευθύνσεις προέλευσης (address spoofing), οι κακόβουλοι πράκτορες και οι επιθέσεις άρνησης υπηρεσιών, έχουν αποδείξει το πόσο επισφαλής είναι η τεχνολογία του Διαδικτύου.
Η ιδιωτικότητα των χρηστών όμως, κινδυνεύει κυρίως από τεχνολογίες που χρησιμοποιούν κώδικα που έχει κατέβει από το διαδίκτυο, όπως είναι η JavaScript, τα Plug-ins ή to Active-X. Κακόβουλα προγράμματα που έχουμε κατεβάσει, μπορούν μέσω κάποιας τρύπας στην ασφάλεια, να σαρώσουν το σκληρό δίσκο ή το δίκτυο για προσωπικά δεδομένα (όπως αρχεία ηλεκτρονικού ταχυδρομείου) και μετά να περάσουν λαθραία τα δεδομένα αυτά στον υπόλοιπο κόσμο χρησιμοποιώντας τη σύνδεση δικτύου του υπολογιστή.

Συμπερασματικά, στην παγκόσμια κοινωνία των πληροφοριών, η ιδιωτικότητα βρίσκεται σε κίνδυνο και το πρόβλημα γίνεται ολοένα και μεγαλύτερο. Κατά συνέπεια, απαιτούνται διεθνώς εναρμονισμένοι κανονισμοί ιδιωτικότητας για να επιτευχθεί ένα ικανοποιητικό επίπεδο προστασίας αυτής. Τέλος, οι επίτροποι προστασίας των δεδομένων απαιτούν την επιβολή της προστασίας της ιδιωτικότητας με τεχνικά μέσα και την ενσωμάτωση αυτής στο σχεδιασμό συστημάτων. 
1.4 Νομοθετικές Διατάξεις για την Προστασία των Προσωπικών Δεδομένων και της Ιδιωτικότητας
1.4.1 Διεθνείς Νομοθετικές Διατάξεις

Η ανάγκη για νομοθετική προστασία της ιδιωτικότητας και των προσωπικών δεδομένων, άρχισε να καταγράφεται από τα τέλη της δεκαετίας του ’60. Ωστόσο, αξιοσημείωτο είναι το γεγονός ότι οι πρώτες ενέργειες για το σκοπό αυτόν έγιναν σε παγκόσμιο και όχι εθνικό επίπεδο. Κι αυτό, γιατί η ροή των προσωπικών πληροφοριών άρχισε να ξεφεύγει από τα σύνορα ενός κράτους, λόγω των νέων τεχνολογιών που απαιτούσαν όλο και μεγαλύτερη ανταλλαγή και διαβίβαση πληροφοριών, καθώς επίσης και διαφόρων οικονομικών και πολιτικών εξελίξεων. Όλα αυτά οδήγησαν σε μια παγκοσμιοποίηση της πληροφορίας, με αποτέλεσμα το μεγαλύτερο μέρος των διεθνών νομοθετικών ενεργειών που αφορούσαν την προστασία των προσωπικών δεδομένων, να αναφέρονται κυρίως στη ρύθμιση της διασυνοριακής ανταλλαγής προσωπικών πληροφοριών.

Στα πρώτα κείμενα που ασχολήθηκαν με την προστασία των προσωπικών δεδομένων και της ιδιωτικότητας, κατατάσσονται η σύμβαση της Ρώμης τον Νοέμβριο του 1950 και η απόφαση 2450/19.12.1968 της Γ.Σ. των Ηνωμένων Εθνών. Στην πρώτη ρυθμίστηκε το δικαίωμα κάθε προσώπου για σεβασμό στην ιδιωτική και οικογενειακή ζωή, στην κατοικία και αλληλογραφία του, ενώ η δεύτερη αφορούσε τα προβλήματα σχετικά με τα δικαιώματα του ατόμου που ανακύπτουν από την ανάπτυξη της επιστήμης και της τεχνολογίας και ειδικότερα από τη χρήση των ηλεκτρονικών μέσων.

Ο Οργανισμός Οικονομικής Συνεργασίας και Ανάπτυξης (Organization for Economic Cooperation and Development) υπήρξε ο δεύτερος διεθνής οργανισμός που ασχολήθηκε με την προστασία προσωπικών δεδομένων, εκδίδοντας τις λεγόμενες “Κατευθυντήριες Αρχές που διέπουν την προστασία της ιδιωτικότητας και τις διασυνοριακές ροές προσωπικών δεδομένων” και είναι αυτές που αναφέρονται στην παρ. 5.2. Οι γενικές αυτές αρχές, στερούνταν δεσμευτικού χαρακτήρα, γι’ αυτόν το λόγο συγκέντρωσε τη συναίνεση πολλών χωρών.

H πρώτη ουσιαστική κωδικοποίηση των αρχών για την προστασία των προσωπικών δεδομένων, συντελέστηκε με τη Σύμβαση 108/1981 του Συμβουλίου της Ευρώπης, “για την προστασία των ατόμων από την αυτοματοποιημένη επεξεργασία δεδομένων προσωπικού χαρακτήρα”. Η Σύμβαση περιείχε ρυθμίσεις που αφορούσαν την ποιότητα επεξεργασίας, καθώς και κανόνες για τα ευαίσθητα δεδομένα και δικαιώματα των προσώπων, των οποίων τα δεδομένα υπόκεινται σε επεξεργασία, ενώ έθεσε και κανόνες για την προστασία των προσωπικών δεδομένων στην περίπτωση της διασυνοριακής ροής πληροφοριών. Τέλος, σημαντική εξέλιξη σε διεθνές επίπεδο υπήρξε η έγκριση από τη Γ.Σ. των Ηνωμένων Εθνών των «Κατευθυντηρίων αρχών προστασίας προσωπικών δεδομένων σε αυτοματοποιημένα αρχεία» της Επιτροπής των δικαιωμάτων του ανθρώπου.

Σταθμός όμως για την προστασία την προσωπικών δεδομένων, θεωρείται η Οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου “για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών”, με την οποία επιδιώκεται η εναρμόνιση των ευρωπαϊκών νομοθεσιών σε ένα υψηλό επίπεδο προστασίας.

Μέχρι τότε, η στάση των αρμόδιων οργάνων του Ευρωπαϊκού Κοινοβουλίου απέναντι στην προστασία των προσωπικών δεδομένων ήταν κυρίως συνεπής με την επιλογή της Κοινότητας να ενισχύσει την ανάπτυξη των τεχνολογιών της πληροφορικής. Το ενδιαφέρον της Κοινότητας δεν προσανατολιζόταν αρχικά στην προστασία των δεδομένων αλλά πρωτίστως στην αγορά της πληροφορίας. Δεδομένου όμως, ότι η κοινωνία εξελισσόταν γοργά σε κοινωνία της πληροφορίας η επιτροπή σύνταξης της κοινοτικής οδηγίας στράφηκε σταδιακά στην προστασία των δεδομένων και της ιδιωτικότητας. Οι λόγοι που συνετέλεσαν σε αυτό είναι :

· η συνεχώς αυξανόμενη διασυνοριακή ροή πληροφοριών προσωπικού χαρακτήρα μεταξύ των διαφόρων κρατών μελών 

· η συνειδητοποίηση της σημασίας της ασφάλειας δικαίου και της προστασίας των προσωπικών δεδομένων για την απελευθέρωση και την εξέλιξη της αγοράς τηλεπληροφορικής

· η αλλαγή της στάσης σε σχέση με την προστασία των ατομικών δικαιωμάτων

Η κυριότερη επιδίωξη της Οδηγίας ήταν, η δημοκρατία και τα ατομικά δικαιώματα και ελευθερίες, που προστατεύονται από Συντάγματα και νόμους στα διάφορα κράτη μέλη, να συνοδεύονται από τη διατύπωση της ανάγκης για συνεχή διασυνοριακή ροή προσωπικών δεδομένων, ενώ ταυτόχρονα να προστατευτούν τα δικαιώματα του ατόμου, έναντι της ολοένα εντεινόμενης επεξεργασίας και αξιοποίησης προσωπικών πληροφοριών. Παρακάτω καταγράφονται οι σημαντικότερες αρχές και διατάξεις της ανωτέρω Οδηγίας.

Έτσι λοιπόν το άρθρο 1 της Οδηγίας, αναφέρεται στην προστασία της ιδιωτικής ζωής και στα ατομικά δικαιώματα και ελευθερίες, ενώ θεσπίζει την ελεύθερη κυκλοφορία των δεδομένων προσωπικού χαρακτήρα, εφόσον εξασφαλίζονται τα προηγούμενα. 

Στα άρθρα 7 και 8 της οδηγίας οριοθετείται η νομιμότητα της επεξεργασίας των προσωπικών δεδομένων. Συγκεκριμένα το άρθρο 7 της Οδηγίας, ορίζει τις περιπτώσεις στις οποίες η επεξεργασία προσωπικών δεδομένων είναι θεμιτή. Έτσι λοιπόν, η επεξεργασία προσωπικών δεδομένων επιτρέπεται όταν:

· το άτομο στα οποία αναφέρονται τα δεδομένα έχει δώσει τη ρητή συγκατάθεση του

· η επεξεργασία των δεδομένων είναι απαραίτητη για την εκτέλεση σύμβασης, της οποίας το ενδιαφερόμενο πρόσωπο είναι συμβαλλόμενο μέρος ή για την εκτέλεση προσυμβατικών μέτρων που έχουν ληφθεί μετά από αίτηση του προσώπου αυτού

· είναι αναγκαία για την εκπλήρωση υποχρέωσης από το νόμο

· είναι απαραίτητη για τη διαφύλαξη ζωτικού συμφέροντος του προσώπου στο οποίο αναφέρονται τα δεδομένα

· εξυπηρετεί την εκπλήρωση έργου δημοσίου συμφέροντος

· κρίνεται αναγκαία για την ικανοποίηση ενός έννομου συμφέροντος του υπεύθυνου επεξεργασίας εφόσον δεν προέχει το συμφέρον του υποκειμένου των δεδομένων. 

Ποιο αυστηρή είναι η προσέγγιση του Άρθρου 8, για την επεξεργασία των “ειδικών κατηγοριών δεδομένων”. Οι Οδηγίες ορίζουν τα τελευταία ως τα δεδομένα που παρέχουν πληροφορίες σχετικά με τη φυλετική ή εθνική καταγωγή, τα πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συμμετοχή σε συνδικαλιστικές οργανώσεις, την υγεία και τη σεξουαλική ζωή. Ως ειδικές κατηγορίες δεδομένων προσωπικού χαρακτήρα ο κοινοτικός νομοθέτης αντιλαμβάνεται επίσης τις πληροφορίες που αφορούν ποινικά αδικήματα, καθώς και τον εθνικό αναγνωριστικό αριθμό ταυτότητας ή άλλα γενικότερα αναγνωριστικά στοιχεία της ταυτότητας.

Η κύρια ρύθμιση του άρθρου αυτού αφορά, επίσης, την απαγόρευση επεξεργασίας των ειδικών αυτών δεδομένων, εκτός πάλι κάποιων εξαιρέσεων που εισάγει η οδηγία και αφορούν:

· την επεξεργασία δεδομένων με τη συγκατάθεση του προσώπου στο οποίο ανήκουν τα δεδομένα

· την επεξεργασία δεδομένων σε σχέση με δικαιώματα και υποχρεώσεις στο πλαίσιο του εργατικού δικαίου

· τη επεξεργασία δεδομένων για τη διασφάλιση του ζωτικού συμφέροντος του προσώπου στο οποίο αναφέρονται

· την επεξεργασία δεδομένων από διάφορους μη κερδοσκοπικούς φορείς, η οποία λαμβάνει χώρα μόνο για τα μέλη αυτών

· την περίπτωση της δημοσιοποίησης των δεδομένων από το ίδιο το πρόσωπο στο οποίο ανήκουν ή τη χρησιμοποίησή τους για την επιδίωξη εννόμου συμφέροντος στο δικαστήριο

· την επεξεργασία δεδομένων που αφορά ιατρικές περιπτώσεις και από αρμόδια για την προστασία τους πρόσωπα

· τις περιπτώσεις που αφορούν την προώθηση του δημόσιου συμφέροντος.

Στο Άρθρο 6 της Οδηγίας, καταγράφονται και επικυρώνονται οι βασικές αρχές της ιδιωτικότητας και της προστασίας προσωπικών δεδομένων, οι οποίες αναλύθηκαν στην παράγραφο 1.2. 

Τα άρθρα 12, 13 και 15 ρυθμίζουν τα δικαιώματα πρόσβασης των ατόμων στα προσωπικά τους δεδομένα, καθώς και τους περιορισμούς και εξαιρέσεις στις οποίες αναιρούνται τα παραπάνω δικαιώματα. Πιο αναλυτικά, το δικαίωμα πρόσβασης ρυθμίζεται από την Οδηγία στο άρθρο 12 και έγκειται στο δικαίωμα του ατόμου να λαμβάνει από τον υπεύθυνο επεξεργασίας:

· επιβεβαίωση για την ύπαρξη ή μη της επεξεργασίας, το σκοπό της, τις κατηγορίες των υπό επεξεργασίας δεδομένων και τους αποδέκτες των δεδομένων

· γνωστοποίηση των δεδομένων και των διαθέσιμων πληροφοριών καθώς και την πηγή τους 

· πληροφόρηση για τη λογική της αυτοματοποιημένης επεξεργασίας. 

Το πλέγμα των δικαιωμάτων συμπληρώνεται με την καθιέρωση των δικαιωμάτων διόρθωσης, διαγραφής ή κλειδώματος των δεδομένων των οποίων η επεξεργασία δεν είναι σύμφωνη προς τις διατάξεις της Οδηγίας και την ανακοίνωση αυτών των μεταβολών στους τρίτους που υπήρξαν αποδέκτες των δεδομένων αυτών. 

Η Οδηγία αντιλαμβάνεται ότι η πρόσβαση στα δεδομένα αποτελεί δικαίωμα το οποίο χρίζει και κάποιων περιορισμών. Σύμφωνα λοιπόν με το άρθρο 13 αυτής, τα δικαιώματα πρόσβασης στα δεδομένα περιορίζονται όταν πρόκειται για: 

· την ασφάλεια και άμυνα του κράτους

· τη δημόσια ασφάλεια,

· την άσκηση ποινικών διώξεων

· τα οικονομικά και χρηματοοικονομικά συμφέροντα του κράτους

· τον έλεγχο, την επιθεώρηση και τα ρυθμιστικά καθήκοντα που συνδέονται με την άσκηση δημόσιας εξουσίας

· την επιστημονική έρευνα και στατιστική

· την προστασία των δικαιωμάτων του προσώπου στο οποίο ανήκουν τα δεδομένα

· την προστασία των δικαιωμάτων και των ελευθεριών των άλλων. 

Η Οδηγία ωστόσο στο άρθρο αυτό, περιορίζει την ευρύτητα του παραπάνω καταλόγου και την αοριστία ορισμένων διατυπώσεων προβλέποντας κάποιες εγγυήσεις: τη δέσμευση των κρατών μελών να μην ορίζουν εξαιρέσεις παρά μόνο εάν αυτό είναι αναγκαίο για την εκπλήρωση των λειτουργιών που απαριθμούνται, καθώς και την υποχρέωση επιβολής των εξαιρέσεων με νομοθετικά μέτρα χωρίς ωστόσο να προσδιορίζεται εγγύτερα το είδος των τελευταίων.

Στο άρθρο 15 της Οδηγίας, καθορίζεται το δικαίωμα του προσώπου στο οποίο ανήκουν τα δεδομένα να μη συμμορφώνεται σε αυτοματοποιημένες ατομικές αποφάσεις. Η οδηγία δεν απαγορεύει τις τελευταίες, αλλά υπογραμμίζει ότι σε τέτοιες διαδικασίες αξιολόγησης δεν επιτρέπεται να αγνοείται η ατομικότητά του προσώπου, ούτε να υποβιβάζεται σε αντικείμενο της αυτοματοποιημένης διαδικασίας, αλλά είναι αναγκαία η εμπλοκή της ανθρώπινης υπευθυνότητας. 

Τα άρθρα 18 μέχρι 21 της Οδηγίας, αφορούν την τεκμηρίωση της επεξεργασίας των προσωπικών δεδομένων, με την υποχρέωση κοινοποίησης των αρχείων προς την αρχή ελέγχου, η οποία τηρεί τα αντίστοιχα αρχεία επεξεργασιών. Το σχήμα που εισήγαγε ο κοινοτικός νομοθέτης αντανακλά την προσπάθεια, να συνδυαστούν τα διαφορετικά μοντέλα προστασίας που χαρακτηρίζουν τη νομοθεσία και την πρακτική των κρατών μελών. Η ρύθμιση του άρθρου 18, αποσκοπεί εξάλλου στη διασφάλιση μιας ευρείας πληροφοριακής βάσης για την άσκηση του θεσμικού ελέγχου. Η κοινοποίηση όπως οργανώνεται από την Οδηγία έχει ωστόσο μόνο πληροφοριακό χαρακτήρα: τόσο η κοινοποίηση όσο και η καταχώρησή της στα αρχεία επεξεργασιών δεν συνιστούν προϋποθέσεις νομιμότητας της επεξεργασίας.

Η Οδηγία διατυπώνει με σαφήνεια ότι τα κράτη μέλη, προκειμένου να επιτευχθεί ο θεσμικός έλεγχος, έχουν την υποχρέωση να ιδρύσουν άμεσα μία ή περισσότερες δημόσιες αρχές, οι οποίες θα είναι επιφορτισμένες με τον έλεγχο και την άσκηση των καθηκόντων αυτών με πλήρη ανεξαρτησία. Ωστόσο δεν προσδιορίζει ακριβώς τα χαρακτηριστικά της ανεξαρτησίας αυτής, παρά μόνο το ότι θα πρέπει να διασφαλιστεί η ελεύθερη από εξωτερικές παρεμβάσεις λειτουργία της Αρχής. 

Στα άρθρα 28-30 της Οδηγίας αναφέρεται η δημιουργία ομάδας προστασίας των προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα καθώς και η αποστολή που έχει αυτή. Εδώ φαίνεται και το ιδιαίτερο βάρος που δίνει η Οδηγία στη λειτουργία του συστήματος προστασίας. Η σύμπραξή των αρχών ελέγχου στην παραγωγή του δικαίου, που επιτρέπει τον έγκαιρο εντοπισμό λύσεων, συμπληρώνεται με:

· τις ευρείες ελεγκτικές αρμοδιότητες που συγκεκριμενοποιούνται στα δικαιώματα πρόσβασης, ενημέρωσης και συλλογής κάθε αναγκαίας πληροφορίας για την εκπλήρωση της αποστολής ελέγχου

· τις αποτελεσματικές εξουσίες παρέμβασης στις οποίες περιλαμβάνονται ο γνωμοδοτικός και προληπτικός έλεγχος αλλά και ευρείες κυρωτικές αρμοδιότητες

· την εξουσία να παρίστανται ενώπιον δικαστηρίου ή να επισημαίνουν τις παραβάσεις στις δικαστικές αρχές 

· την πρόβλεψη της δυνατότητας προσφυγής στην αρχή. 

Από τα παραπάνω λοιπόν φαίνεται ότι η ομάδα προστασίας των προσωπικών δεδομένων θα έχει κυρίως συμβουλευτικό χαρακτήρα, ενώ όπως έχει ειπωθεί, δεν θα εξαρτάται από εξωτερικούς παράγοντες.

Η εξέλιξη στην προσέγγιση του ζητήματος της προστασίας προσωπικών δεδομένων στην Ευρωπαϊκή Ένωση, αποτυπώθηκε και κατέστη έγκυρη στη Συνθήκη του Άμστερνταμ. Το νέο άρθρο 286 περιέχει δύο πολύ σημαντικές ρυθμίσεις που δηλώνουν μεταξύ άλλων τη βαρύτητα που αποδίδουν τα κράτη-μέλη στην προστασία προσωπικών δεδομένων : αφενός εισάγει την εφαρμογή των σχετικών κοινοτικών πράξεων στο εσωτερικό της Ε.Ε. και συγκεκριμένα τη δέσμευση των κοινοτικών οργάνων και οργανισμών από τις ρυθμίσεις τους και αφετέρου προβλέπει την ίδρυση ενός ανεξάρτητου εποπτικού οργάνου με αντικείμενο τον έλεγχο της τήρησης των ουσιαστικών ρυθμίσεων για την προστασία δεδομένων στο εσωτερικό των κοινοτικών οργάνων και οργανισμών. 

Η εισαγωγή προηγμένων ψηφιακών τεχνολογιών στα δημόσια τηλεπικοινωνιακά δίκτυα, δημιούργησε ειδικές απαιτήσεις όσον αφορά την προστασία δεδομένων προσωπικού χαρακτήρα και την ιδιωτική ζωή των συνδρομητών και χρηστών. Προκειμένου λοιπόν, να αντιμετωπιστούν τα ειδικά προβλήματα που ανέκυπταν, το κοινοτικό κανονιστικό πλαίσιο για την προστασία των προσωπικών δεδομένων, συμπληρώθηκε από την Οδηγία 97/66/ΕΚ, “για την προστασία του ατόμου έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα”. 

Οι ρυθμιστικές διατάξεις της Οδηγίας περιλάμβανε ζητήματα ασφάλειας των δεδομένων, του απόρρητου των επικοινωνιών, των δεδομένων κίνησης και χρέωσης, της αναλυτικής χρέωσης, της αναγραφής της ταυτότητας της καλούσας ή συνδεδεμένης γραμμής, της αυτόματης προώθησης κλήσεων, των τηλεφωνικών καταλόγων των συνδρομητών καθώς και το πρόβλημα των αυτόματων συστημάτων κλήσης για εμπορικούς σκοπούς. Οι σχετικές ρυθμίσεις αφορούσαν τα δημόσια τηλεπικοινωνιακά δίκτυα, δηλαδή τα συστήματα μετάδοσης, τον εξοπλισμό μεταγωγής και τα λοιπά μέσα που επιτρέπουν τη μεταφορά σημάτων μεταξύ συγκεκριμένων τερματικών σημείων με τη χρήση καλωδίου, ραδιοκυμάτων, οπτικών ή άλλων ηλεκτρομαγνητικών μέσων, τα οποία χρησιμοποιούνται, για την παροχή διαθέσιμων στο κοινό τηλεπικοινωνιακών υπηρεσιών.

Αξίζει να σημειωθεί ότι σε αντίθεση με τη γενική Οδηγία 95/46/ΕΚ για την προστασία δεδομένων, η Οδηγία 97/66/ΕΚ προστάτευε και τα έννομα συμφέροντα των νομικών προσώπων. Πρακτικοί λόγοι, όπως η δυσκολία του διαχωρισμού των συνδρομητών σε νομικά ή φυσικά πρόσωπα ,επέβαλαν την επέκταση αυτή, καθώς κρίθηκε ότι τυχόν διαφοροποίηση ενδέχεται να δημιουργούσε προσκόμματα στην ανάπτυξη των δικτύων. Εξάλλου προϋπόθεση για την εύρυθμη λειτουργία αρκετών νομικών πρόσωπων, ιδίως των εμπορικών είναι η ασφάλεια και το απόρρητο των επικοινωνιών τους. 

Η Οδηγία 97/66/ΕΚ στη συνέχεια αντικαταστάθηκε από την Οδηγία 2002/58/ΕΚ, “για την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών (οδηγία για την προστασία ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες)”. Η υιοθέτηση ιδιαίτερης οδηγίας για την προστασία δεδομένων στον τηλεπικοινωνιακό τομέα, καθώς και η δέσμευση των κοινοτικών υπηρεσιών από τις επιλογές της γενικής οδηγίας, αφενός δηλώνουν την προσήλωση της Κοινότητας στις αρχές προστασίας και αφετέρου αποτελούν υπό μία έννοια το πρώτο δείγμα ειδικών ρυθμίσεων που εξειδικεύουν ανά τομέα τους γενικούς κανόνες της Οδηγίας. Παρακάτω αναφέρονται περιληπτικά τα κυριότερα άρθρα της Οδηγίας και οι νέες ρυθμίσεις τις οποίες εισήγαγαν.

Το άρθρο 1 αναφέρει ότι με την παρούσα οδηγία, εναρμονίζονται οι διατάξεις των κρατών μελών οι οποίες απαιτούνται προκειμένου να διασφαλίζεται ισοδύναμο επίπεδο προστασίας των θεμελιωδών δικαιωμάτων και ελευθεριών, ιδίως το δικαίωμα στην ιδιωτική ζωή, όσον αφορά την επεξεργασία προσωπικών δεδομένων στον τομέα των ηλεκτρονικών επικοινωνιών, καθώς και να διασφαλίζεται η ελεύθερη κυκλοφορία των δεδομένων αυτών και των εξοπλισμών και υπηρεσιών ηλεκτρονικών επικοινωνιών στην Κοινότητα.

Το άρθρο 2, περιλαμβάνει ορισμούς των όρων “χρήστης”, “δεδομένα κίνησης”, “δεδομένα θέσης”, ”επικοινωνία”, “κλήση”, “υπηρεσία προστιθέμενης αξίας”, “ηλεκτρονικό ταχυδρομείο” κ.α.

Το άρθρο 4, αναφέρεται στα ενδεδειγμένα τεχνικά και οργανωτικά μέτρα που οφείλει να λαμβάνει ο φορέας παροχής διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών καθόσον αφορά την ασφάλεια του δικτύου, προκειμένου να προστατεύεται η ασφάλεια των υπηρεσιών του.

Το άρθρο 5, κατοχυρώνει το απόρρητο των επικοινωνιών που διενεργούνται μέσω δημόσιου δικτύου επικοινωνιών και των διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών, καθώς και των συναφών δεδομένων κίνησης των κρατών μελών μέσω της εθνικής νομοθεσίας.

Το άρθρο 6 ορίζει ότι πρέπει να απαλείφονται ή να καθίστανται ανώνυμα όταν δεν είναι πλέον απαραίτητα για το σκοπό της μετάδοσης μιας επικοινωνίας τα δεδομένα κίνησης που αφορούν συνδρομητές και χρήστες, τα οποία υποβάλλονται σε επεξεργασία και αποθηκεύονται.

Το άρθρο 7, ρυθμίζει τα σχετικά με τα θέματα της αναλυτικής χρέωσης, της ένδειξης της ταυτότητας και του περιορισμού της αναγνώρισης καλούσας και συνδεδεμένης γραμμής, των δεδομένων θέσης, της αυτόματης προώθησης κλήσεων, των τηλεφωνικών καταλόγων συνδρομητών, των αυτόκλητων κλήσεων, των τεχνικών χαρακτηριστικών και τυποποίησης κ.α.

Το άρθρο 8 εξασφαλίζει διαφανείς διαδικασίες που διέπουν τον τρόπο με τον οποίο ο φορέας παροχής δημόσιου δικτύου επικοινωνιών ή διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών επικοινωνιών μπορεί να εξουδετερώνει κάποιες ρυθμίσεις όπως τη μη αναγραφή της καλούσας γραμμής.

Η τελευταία κοινοτική Οδηγία ήταν η 2006/24/ΕΚ, “για τη διατήρηση δεδομένων που παράγονται ή υποβάλλονται σε επεξεργασία σε συνάρτηση με την παροχή διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή δημοσίων δικτύων επικοινωνιών και για την τροποποίηση της οδηγίας 2002/58/ΕΚ”. 
Σκοπός της ήταν η εναρμόνιση των διατάξεων των κρατών μελών σχετικά με τις υποχρεώσεις των παρόχων, όσον αφορά τη διατήρηση ορισμένων δεδομένων που παράγονται ή υφίστανται επεξεργασία από αυτούς, ώστε να διασφαλιστεί ότι τα δεδομένα καθίστανται διαθέσιμα για σκοπούς πρόληψης, διερεύνησης, διαπίστωσης και δίωξης των ποινικών αδικημάτων. Ορισμένα μέλη έχουν θεσπίσει νομοθεσία για αυτό το θέμα, αλλά οι διατάξεις τους διαφέρουν σε μεγάλο βαθμό και απαιτείται εναρμόνιση.

1.4.2 Νομοθετικές Διατάξεις στην Ελλάδα
Οι κύριοι ελληνικοί νόμοι για την προστασία των δεδομένων και της ιδιωτικότητας
Η Ελλάδα ως κράτος μέλος της Ευρωπαϊκής Ένωσης, οφείλει να εναρμονίσει τη νομοθεσία της με βάση τις κοινοτικές Οδηγίες. Έτσι το 1997 ψηφίστηκε ο νόμος 2472/1997 για την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα και το 2006 ο νόμος  3471/06, για την προστασία δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών.

Ο νόμος 2472/1997 ενσωματώνει στο ελληνικό δίκαιο την οδηγία 1995/46 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών. Ρυθμίζει την επεξεργασία δεδομένων προσωπικού χαρακτήρα (τα χαρακτηριστικά των δεδομένων προσωπικού χαρακτήρα, τις προϋποθέσεις επεξεργασίας, τις υποχρεώσεις του υπευθύνου της επεξεργασίας κλπ) και τα δικαιώματα του υποκειμένου των δεδομένων (ενημέρωσης, πρόσβασης, αντίρρησης, προσωρινής δικαστικής προστασίας).

Ο νόμος 2472/1997 τροποποιήθηκε το 2000 και το 2001 και επιβάλλεται από την Αρχή Προστασίας Προσωπικών Δεδομένων. Συμπληρώνεται από το νόμο 2774/1999 περί προστασίας δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα καθώς και από το νόμο 3115/2003 ο οποίος προβλέπει τη σύσταση της Αρχής Διασφάλισης του Απορρήτου των Επικοινωνιών (Α.Δ.Α.Ε) με σκοπό την προστασία του απορρήτου των επιστολών, της ελεύθερης ανταπόκρισης ή επικοινωνίας με οποιονδήποτε άλλο τρόπο καθώς και την ασφάλεια των δικτύων και πληροφοριών. Στην έννοια της προστασίας του απορρήτου των επικοινωνιών περιλαμβάνεται και ο έλεγχος της τήρησης των όρων και της διαδικασίας άρσης του απορρήτου, που προβλέπονται από τον νόμο. 

Τέλος, οι ρυθμίσεις του νόμου 2472/97 συμπληρώθηκαν από το Νόμο 3471/06 (Προστασία δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών). Ο νόμος αυτός κατοχύρωσε σημαντικά δικαιώματα των συνδρομητών και χρηστών τηλεπικοινωνιακών υπηρεσιών. 

1.4.3 Αρμοδιότητες και κανονισμοί της Α.Δ.Α.Ε.

Με τον νόμο 3115/2003 ορίστηκε η σύσταση της Αρχής Διασφάλισης του Απορρήτου των Επικοινωνιών (Α.Δ.Α.Ε.) με σκοπό την προστασία του απορρήτου των επιστολών, της ελεύθερης ανταπόκρισης ή επικοινωνίας με οποιονδήποτε άλλο τρόπο καθώς και την ασφάλεια των δικτύων και πληροφοριών. Η Α.Δ.Α.Ε. είναι ανεξάρτητη αρχή, που απολαμβάνει διοικητικής αυτοτέλειας. Οι αρμοδιότητες της μεταξύ άλλων είναι οι εξής:

· Διενεργεί ελέγχους σε εγκαταστάσεις, τεχνικό εξοπλισμό, αρχεία, τράπεζες δεδομένων και έγγραφα της Εθνικής Υπηρεσίας Πληροφοριών, άλλων δημόσιων υπηρεσιών, οργανισμών, επιχειρήσεων του ευρύτερου δημόσιου τομέα και ιδιωτικών επιχειρήσεων που ασχολούνται με ταχυδρομικές, τηλεπικοινωνιακές ή άλλες σχετικές υπηρεσίες. 

· Καλεί σε ακρόαση τις παραπάνω αναφερθείσες υπηρεσίες, οργανισμούς, νομικά πρόσωπα και επιχειρήσεις. 

· Προβαίνει στην κατάσχεση μέσων παραβίασης του απορρήτου. 

· Εξετάζει καταγγελίες σχετικά με την προστασία των δικαιωμάτων των αιτούντων. 

· Συνεργάζεται με άλλες αρχές της χώρας, με αντίστοιχες αρχές άλλων κρατών, με ευρωπαϊκούς και διεθνείς οργανισμούς. 

· Γνωμοδοτεί και απευθύνει συστάσεις και υποδείξεις για τη λήψη μέτρων διασφάλισης του απορρήτου των επικοινωνιών, καθώς και για τη διαδικασία άρσης αυτού. 

Οι αποφάσεις και οι κανονισμοί που θέτει η Α.Δ.Α.Ε. έχουν νομική ισχύ. Οι κανονισμοί της για τη διασφάλιση του απορρήτου στις διαδικτυακές επικοινωνίες, οι οποίοι δημοσιεύτηκαν στο ΦΕΚ 88/2005 είναι οι εξής:

· Κανονισμός για τη διασφάλιση του απορρήτου στις διαδικτυακές υπηρεσίες και τις συναφείς υπηρεσίες και εφαρμογές

· Κανονισμός για τη διασφάλιση του απορρήτου διαδικτυακών υποδομών

· Κανονισμός για τη διασφάλιση του απορρήτου εφαρμογών και χρήστη διαδικτύου

Στις διατάξεις αυτών των κανονισμών εμπίπτουν όλοι οι τηλεπικοινωνιακοί φορείς διαδικτύου και οι δημόσιοι οργανισμοί και ιδιαίτερα οι:

· Πάροχοι πρόσβασης στο διαδίκτυο (σταθεροί και κινητοί τηλεπικοινωνιακοί πάροχοι, Internet Service Providers κλπ.)

· Πάροχοι διαδικτυακών υπηρεσιών

· Πάροχοι διαδικτυακών υπηρεσιών προστιθέμενης αξίας.

1.5 Προτεινόμενη λύση – Σκοπός της διπλωματικής εργασίας
Λαμβάνοντας υπ’ όψιν όσα προαναφέρθηκαν, σκοπός της παρούσας διπλωματικής εργασίας είναι να παρουσιαστεί στον αναγνώστη το πρόβλημα της προστασίας των προσωπικών δεδομένων  και της ιδιωτικότητας, οι κίνδυνοι που ανακύπτουν από τις νέες τεχνολογίες, καθώς και ο σχεδιασμός και υλοποίηση ενός συστήματος ελέγχου πρόσβασης στα προσωπικά δεδομένα των χρηστών τηλεπικοινωνιακών υπηρεσιών.
Πιο συγκεκριμένα, το σύστημα θα μεσολαβεί μεταξύ των χρηστών και των παρόχων υπηρεσιών, με σκοπό την προώθηση της νομοθεσίας για τη συλλογή και επεξεργασία των προσωπικών δεδομένων και των θεμελιωδών αρχών και δικαιωμάτων των ατόμων περί ιδιωτικότητας.,. Το σύστημα θα αποφασίζει την αποκάλυψη ή μη των προσωπικών δεδομένων των χρηστών στους παρόχους υπηρεσιών, με βάση τους κανόνες της νομοθεσίας, αλλά και τις προτιμήσεις των χρηστών πάνω στα δεδομένα τους. Το σύστημα υλοποιήθηκε στην γλώσσα προγραμματισμού Java, ενώ χρησιμοποιήθηκε ο MySQL Server και οι τεχνολογίες της κρυπτογραφίας και των Οντολογιών. 
1.6 Δομή του κειμένου

Στο Κεφάλαιο 2, περιγράφονται αναλυτικά οι τεχνολογίες που χρησιμοποιήθηκαν που είναι αυτές της κρυπτογραφίας και των οντολογιών. Αναφέρονται τα είδη της κρυπτογραφίας, οι αλγόριθμοι που την υλοποιούν καθώς επίσης και διάφορες μέθοδοι πιστοποίησης μεταξύ οντοτήτων. Επίσης περιγράφεται ο ορισμός των οντολογιών και αναφέρονται οι διάφορες οντολογικές γλώσσες.
Το Κεφάλαιο 3 αναφέρεται στην περιγραφή του συστήματος, καθώς και στις λειτουργικές απαιτήσεις αυτού.

Στο Κεφάλαιο 4 αναλύεται διεξοδικά ο σχεδιασμός και η υλοποίηση του συστήματος προστασίας των προσωπικών δεδομένων. Περιγράφεται ο σχεδιασμός των δομικών συστατικών του συστήματος, η αρχιτεκτονική του καθώς και η υλοποίηση του στη γλώσσα προγραμματισμού Java.
Στο Κεφάλαιο 5 παρουσιάζεται ο τρόπος λειτουργίας του συστήματος, καθώς και κάποια παραδείγματα χρήσης αυτού.

Στο Κεφάλαιο 6, αναφέρονται τα συμπεράσματα της διπλωματικής εργασίας.
2  Τεχνολογίες που χρησιμοποιήθηκαν

2.1 Κρυπτογραφία
2.1.1 Ορισμός και στόχοι της κρυπτογραφίας

Tα τελευταία χρόνια το Διαδίκτυο αναπτύσσεται και επεκτείνεται με εκθετικούς ρυθμούς τόσο σε επίπεδο πλήθους χρηστών, όσο και σε επίπεδο παρεχόμενων υπηρεσιών. Τεράστιος όγκος και μεγάλη ποικιλία πληροφοριών (πολιτικών, στρατιωτικών, οικονομικών) διακινείται πλέον μέσω του Διαδικτύου, γεγονός που καθιστά διαρκώς αυξανόμενη την ανάγκη προστασίας και ασφάλειας, αφού η μη εξουσιοδοτημένη πρόσβαση στις διακινούμενες πληροφορίες πιθανόν να έχει καταστρεπτικές συνέπειες. 
Το πρόβλημα της ασφάλειας στα δίκτυα υπολογιστών γενικά και στο Διαδίκτυο ειδικότερα, έχει απασχολήσει έντονα τόσο τους επιστήμονες, όσο και εταιρίες ανάπτυξης λογισμικού και δικτυακών υποδομών προς την κατεύθυνση της πληρέστερης κατανόησης και επίλυσής του. Έτσι λοιπόν, τα τελευταία χρόνια έχουν αναπτυχθεί διάφορα μέσα για να εξασφαλιστεί η ακεραιότητα της πληροφορίας που μεταδίδεται μέσω των δικτύων υπολογιστών, μερικά από τα οποία απαιτούν τη χρήση μαθηματικών τεχνικών, όπως η κρυπτογραφία.

Η επιστήμη της κρυπτογραφίας, παρέχει τη δυνατότητα ασφαλούς αποθήκευσης της ευαίσθητης πληροφορίας, καθώς επίσης και αποστολής αυτής  μέσω μη ασφαλών δικτύων, εξασφαλίζοντας την ανάγνωσή της μόνο από τον εξουσιοδοτούμενο παραλήπτη. Η κρυπτογραφία λοιπόν, ως εργαλείο ασφάλειας των δικτύων και της πληροφορίας έχει τους εξής τέσσερις στόχους:

· Τη Μυστικότητα της Πληροφορίας (Confidentiality), που εξασφαλίζει ότι το περιεχόμενο της είναι διαθέσιμο μόνο στο νόμιμο κάτοχο αυτής και μυστικό σε οποιονδήποτε άλλο χρήστη. Η μυστικότητα επιτυγχάνεται μέσω της κρυπτογράφησης που με τις μαθηματικές της τεχνικές καθιστά την πληροφορία μη αναγνώσιμη.

· Την Ακεραιότητα της Πληροφορίας (Integrity), που αφορά την αποφυγή της μη εξουσιοδοτημένης τροποποίησης των πληροφοριών που ανταλλάσσονται και παρέχονται μέσω ψηφιακής  υπογραφής. Τα δεδομένα που αποστέλλονται ως μέρος της συναλλαγής πρέπει να είναι μη τροποποιήσιμα κατά τη διάρκεια της μεταφοράς και αποθήκευσης τους στο δίκτυο. 

· Την Πιστοποίηση της Αυθεντικότητας της Πληροφορίας (Authentication), που αναφέρεται αφενός στο ότι οι δύο οντότητες που επικοινωνούν θα πρέπει να αναγνωρίζει η μία την άλλη (entity authentication) και αφετέρου στο ότι πρέπει να αναγνωρίζεται η προέλευση της πληροφορίας (data origin authentication). 

· Τη Μη Αποκήρυξη Αποστολής της Πληροφορίας (Non-Repudiation), που αφορά στο να διασφαλίσει ότι ο αποστολέας του μηνύματος δε θα αρνηθεί ότι πράγματι έστειλε την πληροφορία. Για παράδειγμα, αν ο χρήστης Α στείλει ένα μήνυμα στο χρήστη Β τότε ο Α δε θα μπορεί να αρνηθεί αργότερα ότι έστειλε το μήνυμα.

Εφαρμογή της κρυπτογραφίας είναι η κρυπτογράφηση. Κρυπτογράφηση είναι ο μετασχηματισμός δεδομένων σε μορφή που να είναι αδύνατον να διαβαστεί χωρίς τη γνώση της σωστής ακολουθίας bit. Η ακολουθία bit καλείται “κλειδί” και χρησιμοποιείται σε συνδυασμό με τον κατάλληλο αλγόριθμο. Η αντίστροφη διαδικασία είναι η αποκρυπτογράφηση και απαιτεί γνώση του κλειδιού. Έτσι εξασφαλίζεται το απόρρητο των δεδομένων, κρατώντας τα κρυφά από όλους όσους έχουν πρόσβαση σε αυτά. 

Η κρυπτογράφηση και η αποκρυπτογράφηση απαιτούν, όπως είπαμε, τη χρήση κάποιας μυστικής πληροφορίας, το κλειδί. Για μερικούς μηχανισμούς χρησιμοποιείται το ίδιο κλειδί και για την κρυπτογράφηση και για την αποκρυπτογράφηση, για άλλους όμως τα κλειδιά που χρησιμοποιούνται διαφέρουν. Προκειμένου να γίνονται οι διάφορες συναλλαγές με ασφάλεια, θα πρέπει να γίνεται πιστοποίηση της ταυτότητας του κατόχου ενός κλειδιού. Έτσι, η ψηφιακή υπογραφή συνδέει ένα έγγραφο με τον κάτοχο ενός κλειδιού, έτσι ώστε όλοι όσοι είναι σε θέση να το αναγνώσουν να είναι σίγουροι για το ποιος το έχει γράψει. Επίσης, μία ψηφιακή χρονοσφραγίδα (digital timestamp) συνδέει ένα έγγραφο με την ώρα δημιουργίας του. Τέτοιοι μηχανισμοί μπορούν να χρησιμοποιηθούν για έλεγχο πρόσβασης σε ένα σκληρό δίσκο, για ασφαλείς συναλλαγές μέσω του Διαδικτύου ή ακόμα και για σύνδεση με καλωδιακή τηλεόραση. 

2.1.2 Συμμετρική Κρυπτογραφία (Symmetric Cryptography ή Secret-Key Cryptography)

Στη συνηθισμένη κρυπτογραφία, ο αποστολέας και ο παραλήπτης ενός μηνύματος γνωρίζουν και χρησιμοποιούν το ίδιο μυστικό κλειδί. Ο αποστολέας χρησιμοποιεί το μυστικό κλειδί για να κρυπτογραφήσει το μήνυμα και ο παραλήπτης χρησιμοποιεί το ίδιο κλειδί για να αποκρυπτογραφήσει το μήνυμα. Αυτή η μέθοδος καλείται συμμετρική κρυπτογραφία ή κρυπτογραφία μυστικού κλειδιού. Η συμμετρική κρυπτογραφία χρησιμοποιείται όχι μόνο για κρυπτογράφηση, άλλα και για πιστοποίηση ταυτότητας. Μία τέτοια τεχνική είναι η Message Authentication Code (MAC).
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Το κύριο πρόβλημα της συμμετρικής κρυπτογραφίας είναι η συνεννόηση του αποστολέα και του παραλήπτη για το κοινό μυστικό κλειδί που θα κρυπτογραφεί και αποκρυπτογραφεί όλη τη διακινούμενη πληροφορία, χωρίς να λάβει γνώση αυτού κάποιος άλλος. Πλεονέκτημα της είναι ότι είναι αρκετά γρήγορη.

Η συμμετρική κρυπτογραφία παρέχει διάφορους αλγόριθμους. Αυτοί χωρίζονται σε δύο κατηγορίες ανάλογα  με τη μεταχείριση της πληροφορίας προς κρυπτογράφηση:

· τους αλγόριθμους που χειρίζονται μπλοκ δυαδικών ψηφίων ( block ciphers)

· τους αλγόριθμους που χειρίζονται ξεχωριστά κάθε δυαδικό ψηφίο της πληροφορίας ( stream ciphers)

2.1.2.1  Συμμετρικοί Μπλοκ Αλγόριθμοι (Block Ciphers)

Ο Block Cipher είναι ένας τύπος αλγόριθμου συμμετρικής κρυπτογράφησης που μετατρέπει ένα μπλοκ (block) μη κρυπτογραφημένου κειμένου καθορισμένου μήκους (plaintext), σε block κρυπτογραφημένου κειμένου του ίδιου μήκους (ciphertext). Αυτός ο μετασχηματισμός πραγματοποιείται με τη βοήθεια ενός μυστικού κλειδιού που χορηγείται από το χρήστη. Η αποκρυπτογράφηση γίνεται με την εφαρμογή του αντίστροφου μετασχηματισμού στο κρυπτογραφημένο κείμενο χρησιμοποιώντας το ίδιο μυστικό κλειδί. Το καθορισμένο μήκος καλείται block size και για πολλούς ciphers είναι 64 bits, ενώ στους πιο σύγχρονους το μήκος φτάνει στα 256 bits. Κάθε κείμενο δίνει διαφορετικό ciphertext. 

Οι block ciphers λειτουργούν επαναληπτικά, κρυπτογραφώντας ένα block διαδοχικά αρκετές φορές. Σε κάθε γύρο, ο ίδιος μετασχηματισμός εφαρμόζεται στα δεδομένα χρησιμοποιώντας ένα subkey. Το σύνολο των subkeys προέρχεται από το μυστικό κλειδί που χορήγησε ο χρήστης, με ειδική συνάρτηση. Το σύνολο των subkeys καλείται key schedule.

Ο αριθμός των επαναλήψεων του επαναληπτικού cipher εξαρτάται από το επίπεδο της επιθυμητής ασφάλειας και την απόδοση του συστήματος. Στις περισσότερες περιπτώσεις, ο αυξημένος αριθμός επαναλήψεων βελτιώνει την προσφερόμενη ασφάλεια, αλλά για μερικούς ciphers ο αριθμός των επαναλήψεων ώστε να επιτευχθεί η ικανοποιητική ασφάλεια, είναι πολύ μεγάλος για να πραγματοποιηθεί. 

Οι Feistel ciphers είναι ειδικές περιπτώσεις επαναληπτικών ciphers όπου το κρυπτογραφημένο κείμενο υπολογίζεται ως εξής: το κείμενο χωρίζεται στο μισό. Η συνάρτηση f εφαρμόζεται στο ένα μισό με χρήση ενός subkey και η έξοδος της f περνάει από λογική πράξη X-OR με το άλλο μισό. Έπειτα, το αποτέλεσμα της λογικής πράξης γίνεται είσοδος της f και το προηγούμενο μισό το οποίο μετασχηματίστηκε γίνεται μία από τις εισόδους της επόμενης X-OR. Η άλλη είσοδος της X-OR είναι το αποτέλεσμα του δεύτερου μετασχηματισμού, ο οποίος χρησιμοποιεί νέο subkey. Ο αλγόριθμος συνεχίζεται με το ίδιο τρόπο. Στο τέλος της τελευταίας επανάληψης, τα δύο κρυπτογραφημένα μισά συνενώνονται. 
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       Εικόνα 2.1  Feistel Cipher
Ένα σημαντικό χαρακτηριστικό του Feistel είναι ότι η αποκρυπτογράφηση είναι δομικά ταυτόσημη με την κρυπτογράφηση. Τα subkeys χρησιμοποιούνται σε αντίστροφη σειρά στην αποκρυπτογράφηση. Οι Feistel ciphers καλούνται και DES-like ciphers.

Υπάρχουν διάφοροι μπλοκ αλγόριθμοι οι οποίοι αναλύονται παρακάτω. Οι κυριότεροι όμως από αυτούς είναι ο DES (Data Encryption Standard), o Triple-DES και ο ΑΕS.

Ο αλγόριθμος Data Encryption Standard (DES)

Ο αλγόριθμος DES, αρχικά αναπτύχθηκε από την IBM, ενώ σημαντικό ρόλο στην ανάπτυξη του έπαιξε η NSA και το National Institute of Standards and Technology (NIST). Είναι ο πιο γνωστός και παγκόσμια χρησιμοποιούμενος συμμετρικός αλγόριθμος.

Ο DES είναι ένας block cipher, πιο συγκεκριμένα Feistel cipher, με μέγεθος block 64 bit. Χρησιμοποιεί κλειδί 64 bits από τα οποία τα 8 αποτελούν bits ισοτιμίας. Όταν χρησιμοποιείται για την επικοινωνία, ο αποστολέας και ο παραλήπτης μοιράζονται το ίδιο κλειδί. Ο DES, εκτός από κρυπτογράφηση, μπορεί να χρησιμοποιηθεί στην παραγωγή MACs (Message Authentication Code). Επίσης, μπορεί να χρησιμοποιηθεί για κρυπτογράφηση αρχείων αποθηκευμένα σε σκληρό δίσκο σε περιβάλλοντα ενός χρήστη. Για τη διανομή των κλειδιών σε περιβάλλον πολλών χρηστών, συνδυάζεται με ασύμμετρο κρυπτοσύστημα.

Υπάρχουν και κάποιες παραλλαγές του αλγόριθμου DES, οι οποίες είναι οι αλγόριθμοι  Triple-DES, και ο DESX .
Ο Αλγόριθμος Triple-DES 
Είναι μια παραλλαγή του DES όπου το μήνυμα κρυπτογραφείται και αποκρυπτογραφείται διαδοχικά με διαφορετικά κλειδιά για την ενίσχυση του βασικού αλγόριθμου. Υπάρχουν τέσσερις διαφορετικοί τρόποι για να επιτευχθεί αυτό:

· DES-EEE3 (Encrypt-Encrypt-Encrypt): πραγματοποιούνται τρεις συνεχόμενες κρυπτογραφήσεις με το τρία διαφορετικά κλειδιά.

· DES-EDE3 (Encrypt-Decrypt-Encrypt): γίνεται διαδοχική κρυπτογράφηση του μηνύματος, αποκρυπτογράφηση και τέλος και πάλι κρυπτογράφηση, με χρήση τριών διαφορετικών κλειδιών.

· DES-EEE2: είναι η ίδια με την πρώτη διαδικασία εκτός του ότι απαιτούνται δύο διαφορετικά κλειδιά.

· DES-EDE2: είναι η ίδια με τη δεύτερη διαδικασία εκτός του ότι απαιτούνται δύο κλειδιά.

Τα επιπλέον κλειδιά δημιουργούνται από το κοινό μυστικό κλειδί με κατάλληλο αλγόριθμο. Από αυτούς τους τρόπους, ο πιο ασφαλής είναι ο DES-EEE3, με την τριπλή κρυπτογράφηση και τα τρία διαφορετικά κλειδιά.

Ο αλγόριθμος DESX
Ο DESX είναι μια άλλη παραλλαγή του DES. Η διαφορά του DES και του DESX είναι ότι η είσοδος στο DESX περνάει από μια X-OR πράξη με ένα επιπλέον κλειδί 64 bits και ομοίως η έξοδος της κρυπτογράφησης. Η αιτία ανάπτυξης του DESX είναι η δραματική αύξηση της αντοχής του DES σε γνωστές επιθέσεις.

Ο αλγόριθμος Advanced Encryption Standard (AES)

O αλγόριθμος AES είναι ένας block cipher που αναπτύχθηκε το 2000, για να αντικαταστήσει τον DES. Ο DES βρίσκεται ήδη πολλά χρόνια σε χρήση και από το 1998 το NIST δεν τον ανανεώνει. Ο ΑES είναι γρηγορότερος από τον DES και υποστηρίζει μεγαλύτερα μεγέθη κλειδιών. Ο τρόπος με τον οποίο κάνει την κρυπτογράφηση είναι παρόμοιος με αυτόν του DES με τις εξής διαφορές : το μέγεθος του μπλοκ του AES είναι 128 bits και υποστηρίζει τρία μεγέθη κλειδιών (128 , 192 και 256 bits) , καθιστώντας τον δυνατότερο από τον DES.  

Οι αλγόριθμοι RC2, RC5

Ο RC2 είναι ένας block cipher με κλειδί μεταβλητού μήκους που σχεδιάστηκε από τον Ron Rivest για την RSA Inc. Τα αρχικά σημαίνουν "Ron's Code" ή "Rivest's Cipher". Είναι γρηγορότερος από τον DES και στόχος της σχεδίασης ήταν να λειτουργήσει για αντικατάσταση του DES. Μπορεί να γίνει περισσότερο ή λιγότερο ασφαλής από τον DES, ανάλογα με το μήκος του κλειδιού. Έχει μέγεθος block ίσο με 64 bits και είναι έως και τρεις φορές ταχύτερος από τον DES.

Ο RC5 είναι ένας γρήγορος block cipher από τον Ron Rivest για λογαριασμό της RSA Inc το 1994. Έχει πολλούς παραμέτρους: μεταβλητό μήκος κλειδιού, μεταβλητό μέγεθος block και μεταβλητό αριθμό επαναλήψεων. Τυπικές επιλογές για το μέγεθος του block είναι 32 bits (για πειραματικές εφαρμογές), 64 bits (για αντικατάσταση του DES) και 128 bits. Ο αριθμός των επαναλήψεων μπορεί να είναι από 0 έως και 255. Ο RC5 είναι πολύ απλός στη λειτουργία, πράγμα που τον κάνει εύκολο στην ανάλυση.

Ο αλγόριθμος International Data Encryption Algorithm (IDEA)

Ο IDEA είναι ένας block cipher που αναπτύχθηκε από τους Lai και Massey. Χρησιμοποιεί block μεγέθους 64 bits και κλειδιά 128 bits. Η διαδικασία της κρυπτογράφησης απαιτεί 8 σύνθετες επαναλήψεις. Παρ' όλο που δεν έχει την κατασκευή ενός Feistel cipher, η αποκρυπτογράφηση γίνεται με τον ίδιο τρόπο που γίνεται και η κρυπτογράφηση. Έχει σχεδιαστεί για να είναι εύκολα εφαρμόσιμος τόσο σε hardware όσο και σε software. Μερικές όμως αριθμητικές διεργασίες που χρησιμοποιεί ο IDEA, καθιστούν τις λογισμικές εφαρμογές αργές, παρόμοιες σε ταχύτητα με τον DES. Ο IDEA αποτελεί ένα πολύ δυνατό αλγόριθμο που είναι απρόσβλητος από τα περισσότερα είδη επιθέσεων.

Ο αλγόριθμος Blowfish 

O Blowfish είναι ένας block cipher που κατασκευάστηκε από τον Schneier. Είναι ένας Feistel cipher με μέγεθος block 64 bits και μεταβλητό μήκος κλειδιού, με μέγιστο μήκος 448 bits. Όλες οι διεργασίες βασίζονται σε X-OR πράξεις και προσθέσεις λέξεων των 32 bits. Από το κλειδί παράγεται πίνακας με τα subkeys που χρησιμοποιούνται σε κάθε γύρο επανάληψης της κρυπτογράφησης. Έχει σχεδιασθεί για 32-bit μηχανές και είναι σημαντικά ταχύτερος από τον DES. Παρ' όλες τις αδυναμίες που έχουν ανακαλυφθεί καθ' όλη τη διάρκεια της ύπαρξης του, θεωρείται ακόμα ασφαλής αλγόριθμος. 

2.1.2.2 Τρόποι Λειτουργίας (Modes of Operation)

 Όταν πρόκειται να κάνουμε κρυπτογράφηση σε δεδομένα με μέγεθος που δεν είναι πολλαπλάσιο του μεγέθους του μπλοκ δεδομένων, τότε χρησιμοποιείται μια διαδικασία συμπλήρωσης (padding) με bits ώστε να προκύψει plaintext πολλαπλάσιου μεγέθους του block size  που χρησιμοποιεί ο αλγόριθμος. Στη συνέχεια υπάρχουν δύο δυνατότητες: είτε θα κρυπτογραφηθεί κάθε μπλοκ ανεξάρτητα από τα άλλα , είτε θα ακολουθηθεί μια πιο πολύπλοκη μέθοδος, σύμφωνα με την οποία η κρυπτογράφηση κάθε μπλοκ εξαρτάται από κάποιες παραμέτρους που προέκυψαν από την κρυπτογράφηση των προηγούμενων μπλοκ. Αυτές οι διαδικασίες ονομάζονται τρόποι λειτουργίας (Modes of Operation) και είναι αναγκαίο η επιλογή κάποιου εξ’ αυτών να γίνεται με γνώμονα την μέγιστη ασφάλεια και την ελαχιστοποίηση του υπολογιστικού φόρτου του αλγόριθμου

Ένας αλγόριθμος τύπου block cipher έχει διάφορους τρόπους λειτουργίας. Κάθε ένας από αυτούς, μπορεί να έχει τις δικές του ιδιότητες εκτός από αυτές που κληρονομεί από τον βασικό cipher. Οι βασικότεροι τρόποι λειτουργίας είναι: 

· Ο Electronic Code Book (ECB)
· Ο Cipher Block Chaining (CBC)
· Ο Cipher Feedback (CFB)
· Ο Output Feedback (OFB)
Λειτουργία ECB (Electronic Code Book)
Στη λειτουργία ECB, το κείμενο χωρίζεται σε ισομήκη blocks. Κάθε μη κρυπτογραφημένο block κρυπτογραφείται ανεξάρτητα από τη συνάρτηση του βασικού block cipher. Μειονέκτημα αυτού του τρόπου είναι ότι ομοιότητες του plaintext δεν καλύπτονται. Τα plaintext blocks που είναι ταυτόσημα, δίνουν ταυτόσημα ciphertext blocks και το κείμενο μπορεί εύκολα να τροποποιηθεί με την αφαίρεση, πρόσθεση ή και ανακατάταξη των όμοιων ciphertext blocks. Η ταχύτητα της κρυπτογράφησης κάθε plaintext block είναι ίδια με την ταχύτητα του block cipher. Ο ECB επιτρέπει την παράλληλη παραγωγή των ciphertext blocks για καλύτερη απόδοση.
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Εικόνα 2.2 Λειτουργία ECB (Electronic Code Book Mode)

Λειτουργία CBC (Cipher Block Chaining)
Στη λειτουργία CBC, κάθε μη κρυπτογραφημένο block συνδυάζεται μέσω της λογικής πράξης X-OR με το πρωτύτερα κρυπτογραφημένο block. Το αποτέλεσμα κρυπτογραφείται. Απαιτείται μια αρχική τιμή για την πρώτη X-OR πράξη που καλείται Initialization Vector, c0. Τα όμοια plaintext blocks καλύπτονται με την χρήση της λογικής πράξης και αυξάνεται η ασφάλεια του αλγόριθμου. Η ταχύτητα της κρυπτογράφησης είναι ίδια με αυτήν του block cipher, αλλά η διαδικασία δεν μπορεί να πραγματοποιηθεί παράλληλα παρ' όλο που η αποκρυπτογράφηση μπορεί.
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Εικόνα 2.3 Λειτουργία CBC (Cipher Block Chaining Mode)
Λειτουργία CFB (Cipher Feedback)
Στη λειτουργία CFB, το προηγούμενο ciphertext block κρυπτογραφείται και το αποτέλεσμα που παράγεται συνδυάζεται με το επόμενο plaintext block με χρήση μιας X-OR. Η έξοδος της X-OR αποτελεί το νέο ciphertext block που θα κρυπτογραφηθεί, συνεχίζοντας τη διαδικασία. Γίνεται η ποσότητα που χρησιμοποιείται για ανάδραση (feedback) να μην είναι ένα πλήρες block.Απαιτείται ένας Initialization Vector c0 για την πρώτη X-OR πράξη. 
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Εικόνα 2.4 Λειτουργία CFB (Cipher Feedback Mode)
Με αυτόν τον τρόπο καλύπτονται πιθανές ομοιότητες στα plaintext blocks μέσω της X-OR. Γίνεται, όμως, στην πλήρη ανάδραση τα ci και ci-1 να είναι ταυτόσημα. Σαν συνέπεια και το επόμενο ζεύγος κρυπτογραφημένων blocks θα είναι ταυτόσημα μεταξύ τους. Αυτό το πρόβλημα λύνεται με τη χρήση μερικής ανάδρασης. Η ταχύτητα της κρυπτογράφησης είναι ίδια με αυτήν του block cipher και δεν επιτρέπεται παράλληλη επεξεργασία.

Λειτουργία OFB (Output Feedback)
Στη λειτουργία OFB, η διαδικασία είναι παρόμοια με αυτήν του CFB mode, με τη διαφορά ότι η ποσότητα που συνδυάζεται με X-OR με κάθε plaintext block, παράγεται ανεξάρτητα από τα plaintext και ciphertext. Ένας Initialization Vector s0 χρειάζεται για να ξεκινήσει τη διαδικασία και κάθε block si προκύπτει από την κρυπτογράφηση του προηγούμενου si-1. Η κρυπτογράφηση plaintext block γίνεται με το συνδυασμό κάθε plaintext block μέσω μιας X-OR, με το κρυπτογραφημένο s. 

Η ανάδραση με όχι πλήρη blocks δεν συνιστάται για λόγους ασφάλειας. Ο OFB mode έχει το εξής πλεονέκτημα σε σχέση με τον CFB. Τα πιθανά λάθη μετάδοσης δεν πολλαπλασιάζονται κατά την αποκρυπτογράφηση και έτσι δεν την επηρεάζουν. Το κείμενο, όμως, μπορεί εύκολα να αλλοιωθεί με την αφαίρεση, πρόσθεση ή και ανακατάταξη όμοιων ciphertext blocks. Δεν είναι δυνατή η παράλληλη επεξεργασία, αλλά η διαδικασία μπορεί να επιταχυνθεί με την παραγωγή των κρυπτογραφημένων s πριν τα δεδομένα να είναι διαθέσιμα για κρυπτογράφηση.
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Εικόνα 2.5 Λειτουργία  OFB (Output Feedback Mode)
Λειτουργία PCBC (Propagating Cipher Block Chaining)
Άλλος ένας τρόπος λειτουργίας είναι ο Propagating Cipher Block Chaining (PCBC). Χρησιμοποιείται με πρωτόκολλα όπως το Kerberos version 4, ενώ δεν έχει επίσημα τυποποιηθεί ούτε χαίρει παγκόσμιας αναγνώρισης. Είναι παρόμοιος με το CBC και έχει σχεδιασθεί με σκοπό να αναπαράγει το πιθανό λάθος μετάδοσης έτσι ώστε να γίνεται αντιληπτό και το κείμενο που προκύπτει να απορρίπτεται. Η μέθοδος της κρυπτογράφησης δίνεται από την εξίσωση:
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και η αποκρυπτογράφηση επιτυγχάνεται με τον εξής υπολογισμό:
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όπου είναι ο Initialization Vector. 

2.1.2.3 Stream Ciphers
Ο Stream cipher είναι ένας τύπος αλγόριθμου συμμετρικής κρυπτογράφησης. Είναι εξαιρετικά ταχύς αλγόριθμος, κατά πολύ ταχύτερος από τους block ciphers. Σε αντίθεση με τους block ciphers που λειτουργούν με μεγάλα κομμάτια δεδομένων (blocks), οι stream ciphers τυπικά λειτουργούν με μικρότερες μονάδες απλού κειμένου, συνήθως με bits. Η κρυπτογράφηση ενός συγκεκριμένου κειμένου με έναν block cipher θα καταλήγει πάντα στο ίδιο αποτέλεσμα όταν χρησιμοποιείται το ίδιο κλειδί. Με έναν stream cipher, ο μετασχηματισμός των μικρότερων αυτών μονάδων θα ποικίλει, ανάλογα με το πότε αντιμετωπίζονται, κατά την διάρκεια της κρυπτογράφησης. 

Ένας stream cipher παράγει μια ακολουθία από bits που χρησιμοποιείται σαν κλειδί και καλείται keystream. Η κρυπτογράφηση επιτυγχάνεται με το συνδυασμό του keystream με το plaintext, συνήθως μέσω X-OR πράξης. Oι stream ciphers διακρίνονται σε δύο κατηγορίες, ανάλογα με τη συμπεριφορά του keystream:

· Synchronous stream ciphers , όταν η δημιουργία του keystream είναι ανεξάρτητη του plaintext και του ciphertext
· Self-synchronizing stream ciphers, όταν το keystream εξαρτάται από τα δεδομένα και την κατάσταση της κρυπτογράφησης αυτών.

Οι περισσότεροι stream ciphers  που χρησιμοποιούνται είναι synchronous και ο σημαντικότερος από αυτούς είναι ο RC4.

Ο αλγόριθμος RC4

Ο RC4 είναι ένας stream cipher που σχεδιάστηκε πάλι από την Ron Rivest για λογαριασμό της RSA Inc. Έχει μεταβλητό μήκος κλειδιού και λειτουργεί στο επίπεδο του byte. Θεωρείται εξαιρετικά ασφαλής και οι υλοποιήσεις του σε λογισμικό τρέχουν πολύ γρήγορα. Χρησιμοποιείται για κρυπτογράφηση τοπικά αποθηκευμένων αρχείων και για την διασφάλιση της επικοινωνίας μεταξύ δύο απομακρυσμένων σημείων μέσω του πρωτοκόλλου SSL.

Οι αλγόριθμοι One-time Pads 

Οι stream ciphers βασίζονται στις θεωρητικές ιδιότητες ενός one-time pad. One-time pads (καμιά φορά καλούνται και Vernam ciphers) είναι ciphers που χρησιμοποιούν μια ακολουθία bits (keystream) που παράγεται τελείως στην τύχη. Το keystream έχει το ίδιο μήκος με το μη κρυπτογραφημένο κείμενο και συνδυάζεται μέσω μιας X-OR πράξης με αυτό, για την παραγωγή του ciphertext. Επειδή το keystream είναι τελείως τυχαίο και έχει το ίδιο μήκος με το plaintext, η εύρεση του κειμένου είναι αδύνατη, ακόμα και με τη διάθεση τεράστιας υπολογιστικής ισχύος. Ένας τέτοιος cipher προσφέρει τέλεια μυστικότητα και ασφάλεια και έχει χρησιμοποιηθεί σε μεγάλη κλίμακα σε καιρό πολέμου για την διασφάλιση διπλωματικών καναλιών. Το γεγονός όμως, ότι το μυστικό κλειδί (δηλαδή το keystream) που χρησιμοποιείται μόνο μία φορά, έχει το ίδιο μήκος με αυτό του μηνύματος, εισάγει σημαντικό πρόβλημα στη διαχείριση του κλειδιού. Παρ' όλη την ασφάλεια που προσφέρει, ο one-time pad δεν μπορεί να εφαρμοστεί στην πράξη.

Οι stream ciphers αναπτύχθηκαν σαν μια προσέγγιση της λειτουργίας ενός one-time pad. Ο πιο ευρέως χρησιμοποιούμενος stream cipher είναι ο RC4. Ενδιαφέρον παρουσιάζει το γεγονός ότι συγκεκριμένοι τρόποι λειτουργίας ενός block cipher, προσομοιώνουν ένα stream cipher όπως για παράδειγμα ο DES, σε  λειτουργία CFB και OFB. Ακόμα και έτσι, οι αυθεντικοί stream ciphers είναι αρκετά ταχύτεροι. 

Ένας μηχανισμός για την παραγωγή του keystream είναι ο Linear Feedback Shift Register (LFSR). Ο καταχωρητής αποτελείται από μία σειρά κελιών (cells) το καθένα από τα οποία αποτελείται από ένα bit. Τα περιεχόμενα των κελιών καθορίζονται από ένα Initialization Vector που λειτουργεί σαν το μυστικό κλειδί. Το keystream δεν αποτελεί πλέον το μυστικό κλειδί (όπως στους one-time pads) λόγω του μεγέθους του. Η συμπεριφορά του καταχωρητή ρυθμίζεται από ένα ρολόι και σε κάθε χρονική στιγμή τα bits μετακινούνται μία θέση δεξιά, τη στιγμή που το X-OR αποτέλεσμα μερικών από αυτών τοποθετείται στο αριστερότερο κελί. Κάθε αλλαγή του ρολογιού δίνει ένα bit εξόδου.
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Εικόνα 2.6 Linear Feedback Shift Register (LFSR)
Η κατασκευή των LFSR είναι εύκολη τόσο υπό μορφή software όσο και υπό μορφή hardware, ενώ η λειτουργία τους είναι ταχύτατη. Οι ακολουθίες bit όμως που δημιουργούνται από ένα και μοναδικό LFSR, δεν είναι ασφαλείς καθώς τον  τελευταίο καιρό έχει αναπτυχθεί μία δυνατή μαθηματική φόρμουλα που επιτρέπει την ανάλυση του μηχανισμού του και την εύρεση του keystream. Απαιτείται, λοιπόν, η συνδυασμένη χρήση πολλών LFSRs. 

Ένας συνδυασμός LFSRs είναι ο Shift Register Cascade. Αποτελείται από ένα σύνολο LFSRs που συνδέονται μεταξύ τους με τέτοιο τρόπο ώστε η συμπεριφορά του ενός να εξαρτάται από τη συμπεριφορά του άλλου. Αυτό επιτυγχάνεται συνήθως με τη χρήση του ενός LFSR να ελέγχει το ρολόι του άλλου. Άλλο παράδειγμα τέτοιου συνδυασμού είναι ο Shrinking Generator που αναπτύχθηκε από τους Coppersmith, Krawczyk και Mansour. Βασίζεται στην αλληλεπίδραση των εξόδων δύο LFSRs. Τα bits της μιας εξόδου χρησιμοποιούνται για να καθορίσουν, μέσω κατάλληλης τεχνικής, εάν τα bits της δεύτερης εξόδου θα συμπεριληφθούν στο keystream. Είναι απλός και έχει καλά χαρακτηριστικά ασφαλείας.

2.3 Ασύμμετρη Κρυπτογραφία ή Κρυπτογραφία δημοσίου κλειδιού (Public-Key Cryptography)
Η ασύμμετρη κρυπτογραφία χρησιμοποιεί δύο διαφορετικά κλειδιά για την κρυπτογράφηση και αποκρυπτογράφηση. Κάθε χρήστης έχει στην κατοχή του ένα ζεύγος κλειδιών, το ένα καλείται δημόσιο κλειδί και το άλλο καλείται ιδιωτικό κλειδί. Το δημόσιο κλειδί δημοσιοποιείται, ενώ το ιδιωτικό κλειδί κρατείται μυστικό. Το ιδιωτικό κλειδί δεν μεταδίδεται ποτέ στο δίκτυο και όλες οι επικοινωνίες βασίζονται στο δημόσιο κλειδί. Η ανάγκη, ο αποστολέας και ο παραλήπτης να μοιράζονται το ίδιο κλειδί, εξαφανίζεται και μαζί πολλά προβλήματα που θα δούμε παρακάτω. Η μόνη απαίτηση της ασύμμετρης κρυπτογραφίας είναι η εμπιστευόμενη και επιβεβαιωμένη συσχέτιση των δημόσιων κλειδιών με τους κατόχους τους ,ώστε να μην είναι δυνατή η -σκόπιμη ή μη- πλαστοπροσωπία. Η ασύμμετρη κρυπτογράφηση μπορεί να χρησιμοποιηθεί όχι μόνο για κρυπτογράφηση, αλλά και για παραγωγή ψηφιακών υπογραφών. 

Το ιδιωτικό κλειδί είναι μαθηματικά συνδεδεμένο με το δημόσιο κλειδί. Τυπικά, λοιπόν, είναι δυνατόν να νικηθεί ένα τέτοιο κρυπτοσύστημα ανακτώντας το ιδιωτικό κλειδί από το δημόσιο. Η επίλυση αυτού του προβλήματος είναι πολύ δύσκολη και συνήθως απαιτεί την παραγοντοποίηση ενός μεγάλου αριθμού κλειδιών. 

Η κρυπτογράφηση με χρήση της ασύμμετρης κρυπτογραφίας γίνεται ως εξής: όταν ο χρήστης Α θέλει να στείλει ένα μυστικό μήνυμα στο χρήστη Β, χρησιμοποιεί το δημόσιο κλειδί του Β για να κρυπτογραφήσει το μήνυμα και έπειτα το στέλνει στο Β. Ο χρήστης Β, αφού παραλάβει το μήνυμα, κάνει χρήση του ιδιωτικού του κλειδιού για να το αποκρυπτογραφήσει. Κανένας που "ακούει" τη σύνδεση δεν μπορεί να αποκρυπτογραφήσει το μήνυμα. Οποιοσδήποτε έχει το δημόσιο κλειδί του Β μπορεί να του στείλει μήνυμα και μόνο αυτός μπορεί να το διαβάσει γιατί είναι ο μόνος που γνωρίζει το ιδιωτικό κλειδί.

[image: image14.jpg]=v—=—.y=i

Sender Encrypt Decrypt Recipient

A M

Recipient's Public Key  Recipi





Όταν ο Α θέλει να χρησιμοποιήσει την ασύμμετρη κρυπτογραφία για να υπογράψει ένα μήνυμα, τότε πραγματοποιεί έναν υπολογισμό που απαιτεί το ιδιωτικό του κλειδί και το ίδιο το μήνυμα. Το αποτέλεσμα του υπολογισμού καλείται ψηφιακή υπογραφή και μεταδίδεται μαζί με το μήνυμα. Για να επαληθεύσει την υπογραφή ο Β πραγματοποιεί ανάλογο υπολογισμό χρησιμοποιώντας το δημόσιο κλειδί του Α, το μήνυμα και την υπογραφή. Εάν το αποτέλεσμα είναι θετικό, τότε η υπογραφή είναι αυθεντική. Διαφορετικά η υπογραφή είναι πλαστή ή το μήνυμα έχει τροποποιηθεί.

Ο σημαντικότερος αλγόριθμος κρυπτογράφησης δημοσίου κλειδιού, είναι ο RSA (Rivest Shamir Adleman)

Ο Αλγόριθμος Rivest Shamir Adleman  (RSA)

Το σύστημα RSA είναι ένα σύστημα ασύμμετρης κρυπτογραφίας που προσφέρει τεχνικές κρυπτογράφησης και ψηφιακές υπογραφές. Αναπτύχθηκε το 1977 από τους Ron Rivest, Adi Shamir και Leonard Adleman. Από τα αρχικά των επιθέτων τους προέρχεται το ακρωνύμιο RSA. 

Το RSA λειτουργεί ως εξής: παίρνουμε δύο μεγάλους πρώτους αριθμούς p, q και υπολογίζουμε το γινόμενο τους n = pq. Το n καλείται modulus. Διαλέγουμε ένα αριθμό e μικρότερο του n και τέτοιο, ώστε e και (p-1)(q-1) να μην έχουν κοινούς διαιρέτες εκτός του 1. Βρίσκουμε έναν άλλο αριθμό d, ώστε (ed-1) να διαιρείται από το (p-1)(q-1). Τα ζευγάρια (n,e) και (n,d) καλούνται δημόσιο κλειδί και ιδιωτικό κλειδί, αντίστοιχα.

Είναι δύσκολο να βρεθεί το ιδιωτικό κλειδί d από το δημόσιο κλειδί e. Αυτό θα απαιτούσε την εύρεση των διαιρετέων του πρώτου αριθμού n, δηλαδή των αριθμών p και q. Ο n είναι πολύ μεγάλος και επειδή είναι πρώτος, θα έχει μόνο δύο πρώτους διαιρέτες. Άρα η εύρεση των διαιρετέων είναι πολύ δύσκολη έως και αδύνατη. Στο άλυτο αυτού του προβλήματος βασίζεται το σύστημα RSA. Η ανακάλυψη μιας εύκολης μεθόδου επίλυσης του προβλήματος θα αχρήστευε το RSA.

Με το RSA η κρυπτογράφηση και η πιστοποίηση ταυτότητας πραγματοποιούνται χωρίς την κοινή χρήση ιδιωτικών κλειδιών. Ο καθένας χρησιμοποιεί μόνο το δικό του ιδιωτικό κλειδί ή το δημόσιο κλειδί οποιουδήποτε άλλου. Όλοι μπορούν να στείλουν ένα κρυπτογραφημένο μήνυμα ή να επαληθεύσουν μια υπογραφή, αλλά μόνο ο κάτοχος του σωστού ιδιωτικού κλειδιού μπορεί να αποκρυπτογραφήσει ή να υπογράψει ένα μήνυμα.

Κρυπτογράφηση με το RSA
Έστω ο χρήστης Α που θέλει να στείλει κρυπτογραφημένο στο χρήστη Β ένα έγγραφο. Ο Α κρυπτογραφεί το έγγραφο με την εξής εξίσωση: c = me mod n, όπου (n,e) είναι το δημόσιο κλειδί του Β. Ο Β, όταν παραλάβει το μήνυμα, θα εφαρμόσει την εξής εξίσωση: m = cd mod n, όπου (n,d) το ιδιωτικό κλειδί του Β. Η μαθηματική σχέση που το e και το d εξασφαλίζει το γεγονός ότι ο Β αποκρυπτογραφεί το μήνυμα. Αφού μόνο ο Β ξέρει το d, μόνο αυτός μπορεί να αποκρυπτογραφήσει το μήνυμα.

Ψηφιακές Υπογραφές με το RSA
Ας υποθέσουμε, τώρα, ότι ο Α θέλει να στείλει μήνυμα στον Β με τέτοιον τρόπο ώστε ο Β να είναι σίγουρος ότι το μήνυμα είναι αυθεντικό και δεν έχει μεταβληθεί. Ο Α υπογράφει το έγγραφο ως εξής: s = md mod n, όπου d και n είναι το ιδιωτικό κλειδί του Α. Για να επαληθεύσει την υπογραφή ο Β εκτελεί την πράξη: m = se mod n, όπου e και n το δημόσιο κλειδί του Α.

2.1.3  Μηχανισμοί Διαχείρισης και Ανταλλαγής Κλειδιών

Οι μηχανισμοί διαχείρισης (key management) και ανταλλαγής κλειδιών (key exchange), ασχολούνται με την ασφαλή παραγωγή, διανομή και αποθήκευση των κλειδιών κρυπτογράφησης. Η εύρεση απρόσβλητων μεθόδων διαχείρισης και ανταλλαγής κλειδιών είναι πολύ σημαντική στη διατήρηση της ασφάλειας της επικοινωνίας.

Η έννοια της διαχείρισης κλειδιών αναφέρεται στα συστήματα κρυπτογράφησης δημοσίου κλειδιού ή ασύμμετρης κρυπτογράφησης. Τα χαρακτηριστικά που πρέπει να έχει ένας μηχανισμός διαχείρισης κλειδιών είναι τα ακόλουθα:

· Οι χρήστες πρέπει να είναι σε θέση να μπορούν να αποκτήσουν με ασφάλεια ένα ζεύγος δημοσίου-ιδιωτικού κλειδιού που θα ικανοποιεί τις ανάγκες τους για προστατευμένη επικοινωνία.

·  Πρέπει να υπάρχει τρόπος αποθήκευσης και δημοσιοποίησης των δημόσιων κλειδιών, ενώ παράλληλα να είναι δυνατή η ανάκτηση τους όποτε είναι απαραίτητο. Επίσης τα δημόσια κλειδιά θα πρέπει να συσχετίζονται με σίγουρο τρόπο με την ταυτότητα του νόμιμου κατόχου. Έτσι, δεν θα μπορεί κάποιος να παρουσιάζεται σαν κάποιος άλλος, επιδεικνύοντας ένα ψεύτικο δημόσιο κλειδί. 

· Οι χρήστες πρέπει να έχουν τη δυνατότητα να φυλάσσουν τα ιδιωτικά τους κλειδιά με ασφάλεια, τα οποία θα είναι έγκυρα μόνο για συγκεκριμένο χρονικό διάστημα.

Η ανταλλαγή κλειδιών εφαρμόζεται και στα συστήματα συμμετρικής κρυπτογράφησης, όπου οι δύο χρήστες που επικοινωνούν πρέπει να αποφασίσουν για το κοινό μυστικό κλειδί και έπειτα να αποκτήσουν από ένα αντίγραφο αυτού, χωρίς κανένας άλλος να μάθει για αυτό. 

Έτσι λοιπόν, τόσο για τη συμμετρική κρυπτογράφηση, όσο και για την κρυπτογράφηση δημόσιου κλειδιού, έχουν αναπτυχθεί διάφοροι μηχανισμοί για την ασφαλή διαχείριση και ανταλλαγή κλειδιών, οι σημαντικότεροι από τους οποίους είναι οι εξής:

· Ο Αλγόριθμος DSΑ (Digital Signature Algorithm)
· Ο αλγόριθμος Diffie-Hellman
· Οι Ψηφιακοί Φάκελοι (Digital Envelopes)

· Τα πιστοποιητικά (Certificates)

Ο αλγόριθμος Digital Signature Algorithm (DSΑ)

Το National Institute of Standards and Technology (NIST) δημοσιοποίησε το Digital Signature Algorithm (DSΑ), που είναι μέρος του Capstone Project της κυβέρνησης των Ηνωμένων Πολιτειών, τον Μάιο του 1994 και έχει προτυποποιηθεί ως FIPS 186 (Federal Information Processing Standard). Το πρότυπο αυτό έχει ονομαστεί DSS (Digital Signature Standard). Έχει καθιερωθεί σαν τον επίσημο αλγόριθμο παραγωγής ψηφιακών υπογραφών της κυβέρνησης των Η.Π.Α. 

Βασίζεται στο πρόβλημα του διακριτού λογαρίθμου και χρησιμοποιείται μόνο για παραγωγή ψηφιακών υπογραφών. Η διαφορά από τις υπογραφές του RSA είναι ότι ενώ στο DSA η παραγωγή των υπογραφών είναι πιο γρήγορη από την επιβεβαίωση τους, στο RSA συμβαίνει το αντίθετο: η επιβεβαίωση είναι ταχύτερη από την υπογραφή. Παρ’ όλο που μπορεί να υποστηριχθεί ότι η γρήγορη παραγωγή υπογραφών αποτελεί πλεονέκτημα, επειδή ένα μήνυμα υπογράφεται μία φορά αλλά η υπογραφή του μπορεί να επαληθευτεί πολλές φορές, κάτι τέτοιο δεν ανταποκρίνεται στην πραγματικότητα.

Το DSΑ έχει ολοκληρωθεί σε πολλά συστήματα ασφαλείας, αν και έχει λάβει πολλές άσχημες κριτικές. Τα κυριότερα θέματα κριτικής είναι η έλλειψη ευελιξίας, η αργή επαλήθευση των υπογραφών, η αδυναμία συνεργασίας με άλλο πρωτόκολλο πιστοποίησης ταυτότητας και τέλος ότι ο αλγόριθμος δεν είχε αποκαλυφθεί.

Ο αλγόριθμος Diffie-Hellman

Το πρωτόκολλο Diffie-Hellman είναι ένας μηχανισμός ανταλλαγής κλειδιών και αναπτύχθηκε από τους Diffie και Hellman το 1976. Επιτρέπει σε δύο χρήστες να ανταλλάσσουν ένα μυστικό κλειδί μέσα από ένα μη ασφαλές δίκτυο.

Το πρωτόκολλο έχει δύο παραμέτρους: p και g. Είναι και οι δύο δημοσιοποιημένοι και μπορούν να χρησιμοποιηθούν από όλους τους χρήστες του συστήματος. Η παράμετρος p είναι ένας πρώτος αριθμός και η παράμετρος g είναι ένας ακέραιος με την εξής ιδιότητα: για οποιοδήποτε ακέραιο αριθμό n στο διάστημα [1, p-1], υπάρχει αριθμός k τέτοιος ώστε gk = n mod p. 

Ας υποθέσουμε τώρα ότι δύο χρήστες, ο Α και ο Β, θέλουν να συμφωνήσουν για ένα μυστικό κλειδί. Πρώτα, ο Α παράγει μία τυχαία ιδιωτική τιμή a και ο Β μία τυχαία ιδιωτική τιμή b. Οι τιμές a και b διαλέγονται από το σύνολο [1, p-1]. Έπειτα δημιουργούν τις δημόσιες τιμές τους χρησιμοποιώντας τις παραμέτρους p και g και τις ιδιωτικές τους τιμές. Η δημόσια τιμή του Α είναι ga mod p και του Β είναι gb mod p. Στην συνέχεια ανταλλάσσουν τις δημόσιες τιμές τους. Τέλος, ο Α κάνει τον υπολογισμό gab = (gb)a mod p και Β κάνει με την σειρά του τον υπολογισμό gba = (ga)b mod p. Επειδή gab = gba = k, οι Α και Β έχουν τώρα ένα κοινό μυστικό κλειδί. Το πρωτόκολλο εξαρτάται από το γεγονός ότι είναι αδύνατον να υπολογιστεί το κ από τις δημόσιες τιμές ga mod p και gb mod p χωρίς τη γνώση των a και b και όταν ο p είναι πολύ μεγάλος.

Οι πρώτες εκδόσεις του μηχανισμού Diffie-Hellman ήταν ευάλωτες σε επιθέσεις man-in-the-middle. Σε αυτή την επίθεση ο χρήστης C παρεμβάλλεται στην επικοινωνία των Α και Β και όταν ανταλλάσσουν τις δημόσιες τιμές τους τις αντικαθιστά με τις δικές του. Δηλαδή, όταν ο Α μεταδίδει τη δημόσια τιμή του στον Β, ο C την αντικαθιστά με τη δική του και τη στέλνει στο Β. Ομοίως,όταν ο Β στέλνει τη δημόσια τιμή του στον Α. Σαν συνέπεια, οι C και Α συμφωνούν για ένα μυστικό κλειδί και οι C και Β συμφωνούν για ένα άλλο κλειδί. Έτσι ο C μπορεί να διαβάσει τα μηνύματα που μεταδίδει ο Α στο Β και πιθανώς να τα τροποποιήσει πριν τα προωθήσει σε έναν από τους δύο.

Το 1992 αναπτύχθηκε μία ανανεωμένη έκδοση από τους Diffie, Van Oorschot και Wiener που υποστήριζε την πιστοποίηση της ταυτότητας των δύο πλευρών και είχε σαν σκοπό να καταπολεμήσει την επίθεση man-in-the-middle. Τα μηνύματα ανταλλάσσονται υπογεγραμμένα με τα ιδιωτικά κλειδιά των Α και Β, ενώ χρησιμοποιούνται και πιστοποιητικά (βλέπε παρακάτω) για την απόκτηση των σωστών δημοσίων κλειδιών. Ο C ακόμα και αν είναι σε θέση να παρακολουθεί την επικοινωνία των Α και Β, δεν μπορεί να πλαστογραφήσει τα μηνύματα. 

2.1.4 Ψηφιακοί Φάκελοι (Digital Envelopes)

Ο μηχανισμός των ψηφιακών φακέλων βρίσκει εφαρμογή στην ανταλλαγή μυστικών κλειδιών που χρησιμοποιούνται σε συμμετρικά κρυπτοσυστήματα. Ο ψηφιακός φάκελος αποτελείται από ένα μήνυμα κρυπτογραφημένο με ένα συμμετρικό κλειδί και το συμμετρικό κλειδί κρυπτογραφημένο με άλλο κλειδί. Συνήθως η κρυπτογράφηση του συμμετρικού κλειδιού γίνεται με το δημόσιο κλειδί της αντίθετης πλευράς, αλλά αυτό δεν είναι απαραίτητο. Μπορεί κάλλιστα να χρησιμοποιηθεί και ένα προσυμφωνημένο συμμετρικό κλειδί.

Ας υποθέσουμε ότι ο χρήστης Α θέλει να στείλει μήνυμα στο χρήστη Β. Ο Α διαλέγει ένα συμμετρικό κλειδί και κρυπτογραφεί το μήνυμα με αυτό. Έπειτα κρυπτογραφεί το μυστικό συμμετρικό κλειδί με το δημόσιο κλειδί του Β. Στέλνει στον Β το κρυπτογραφημένο μήνυμα συνοδευόμενο από το κρυπτογραφημένο κλειδί. Όταν ο Β θελήσει να διαβάσει το μήνυμα, χρησιμοποιεί το ιδιωτικό του κλειδί για να ανακτήσει το συμμετρικό κλειδί και μετά αποκρυπτογραφεί το μήνυμα με το μυστικό συμμετρικό κλειδί. Στην περίπτωση που το μήνυμα έχει παραπάνω από έναν παραλήπτες, το μυστικό συμμετρικό κλειδί κρυπτογραφείται ξεχωριστά με το δημόσιο κλειδί του κάθε παραλήπτη. Και πάλι μεταδίδεται μόνο ένα κρυπτογραφημένο μήνυμα.

Οι χρήστες μπορούν να αλλάζουν κλειδιά όσο συχνά θέλουν, γεγονός που αυξάνει κατακόρυφα την ασφάλεια του συστήματος. Επίσης, οι ψηφιακοί φάκελοι όχι μόνο λύνουν το πρόβλημα της ανταλλαγής κλειδιών, αλλά βελτιώνουν και την απόδοση του συστήματος καθώς η ασύμμετρη κρυπτογράφηση από μόνη της απαιτεί εξαιρετικά χρονοβόρα επεξεργασία. Ο πιο συνηθισμένος συνδυασμός είναι το ασύμμετρο κρυπτοσύστημα RSA με το συμμετρικό DES.

2.1.5 Πιστοποιητικά 

Τα πιστοποιητικά είναι ψηφιακά έγγραφα που αποδεικνύουν τη σχέση μεταξύ ενός δημοσίου κλειδιού και μίας οντότητας. Επιτρέπουν, δηλαδή, την επαλήθευση του ισχυρισμού ότι ένα συγκεκριμένο δημόσιο κλειδί ανήκει σε μία συγκεκριμένη οντότητα. Τα πιστοποιητικά αποτρέπουν κάποιον να υποδυθεί κάποιον άλλο με τη χρήση ψεύτικου κλειδιού.
Ας υποθέσουμε ότι ο Α χρειάζεται το δημόσιο κλειδί του Β για να μπορέσει να εγκαταστήσει μία ασφαλή συναλλαγή. Το να ζητήσει από τον Β να του στείλει το δημόσιο κλειδί του μπορεί να θέσει την όλη επικοινωνία σε ρίσκο. Εκτός από την παρακολούθηση της συναλλαγής και αντικατάστασης του δημοσίου κλειδιού του Β με το δημόσιο κλειδί κάποιου άλλου (επίθεση man-in-the-middle), μπορεί οποιοσδήποτε να ξεγελάσει τον Α, όταν ο Α δεν γνωρίζει και δεν μπορεί να επικοινωνήσει τηλεφωνικώς με τον Β, λέγοντας πως είναι ο Β και παρουσιάζοντας ένα ψεύτικο δημόσιο κλειδί.
Ένα πιστοποιητικό περιέχει τις ακόλουθες πληροφορίες:
· το όνομα του κατόχου,

· την αρχή έκδοσης του πιστοποιητικού (Certification Authorities-CA), 

· το δημόσιο κλειδί του ονόματος που αναγράφεται στο πιστοποιητικό,

· την ημερομηνία λήξης του πιστοποιητικού,

· ένα σειριακό αριθμό (serial number), 

· την ψηφιακή υπογραφή του εκδοτικού οργανισμού.

Ένα τυπικό παράδειγμα πιστοποιητικού φαίνεται παρακάτω:

Η τυποποιημένη μορφή ενός πιστοποιητικού ακολουθεί το πρωτόκολλο X.509. Το πιστοποιητικό μεταφέρεται, συνήθως, μαζί με την ψηφιακή υπογραφή. Για την επαλήθευση της ψηφιακής υπογραφής ο παραλήπτης πρέπει να έχει το σωστό δημόσιο κλειδί του αποστολέα. Επίσης, το πιστοποιητικό στέλνεται κατά την εγκαθίδρυση μιας σύνδεσης μεταξύ δύο άκρων, για τη γνωστοποίηση του δημοσίου κλειδιού κάθε πλευράς στην άλλη και για τη χρήση της στην κρυπτογράφηση της επικοινωνίας. Το πιστοποιητικό δε χρειάζεται να αποστέλλεται κάθε φορά που ξεκινά μια συναλλαγή. Αρκεί να σταλεί μία φορά κατά την έναρξη της σύνδεσης.

2.1.5.1 Αρχές Έκδοσης Πιστοποιητικών (Certification Authorities)

Τα πιστοποιητικά εκδίδονται από τις Αρχές Έκδοσης Πιστοποιητικών (Certification Authorities-CA), που μπορεί να είναι οποιοσδήποτε άξιος εμπιστοσύνης οργανισμός ικανός να εγγυηθεί για την ταυτότητα αυτών για τους οποίους εκδίδει πιστοποιητικά. Ένας οργανισμός μπορεί να εκδίδει πιστοποιητικά για τους υπάλληλους του ή ένα Πανεπιστήμιο για τους σπουδαστές του ή ακόμα και μια πόλη για τους κατοίκους της. Η CA πρέπει να κατέχει ένα ζεύγος ιδιωτικού-δημοσίου κλειδιού. Με το ιδιωτικό της κλειδί υπογράφει ψηφιακά τα πιστοποιητικά που εκδίδει, ενώ την εγκυρότητα του δημοσίου κλειδιού πρέπει να επικυρώνει εκδοτικός οργανισμός σε υψηλότερη θέση στην ιεραρχία των CAs.

Η ιεραρχική κατάταξη που βλέπουμε στο ακόλουθο σχήμα, έχει στην κορυφή της τον οργανισμό Internet Policy Registration Authority (IRPA) και αμέσως μετά ακολουθούν οι Policy Certification Authorities (PCAs) που δημοσιοποιούν πολιτικές ασφάλισης και έκδοσης πιστοποιητικών. Ανάλογα με το είδος των πιστοποιητικών και περιορισμών που ασκούν, όσο αναφορά τη χρήση τους, οι Certification Authorities (CAs) που τα εκδίδουν κατατάσσονται σε μία από τις υψηλότερες, σε επίπεδο, PCAs. Τέλος, έρχονται οι τελικοί χρήστες που ανάλογα με τις ανάγκες τους επιλέγουν την CA που θα πιστοποιήσει το δημόσιο κλειδί τους. Οι ανάγκες κάθε χρήστη καθορίζονται από το αν το κλειδί θα χρησιμοποιηθεί για εμπορικές συναλλαγές, για υπογραφή κυβερνητικών εγγράφων, για την απλή ανταλλαγή ηλεκτρονικού ταχυδρομείου ή ακόμα για τη διασφάλιση τεχνολογικών επιτευγμάτων.
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Σ' αυτήν την ιεραρχία, οι οργανισμοί κάθε επιπέδου πιστοποιούν το δημόσιο κλειδί και ταυτότητα του χαμηλότερου επιπέδου. Έτσι, πολλές φορές το πιστοποιητικό για έναν χρήστη μπορεί να συνοδεύεται από μία αλυσίδα πιστοποιητικών (certificates chain) που φθάνουν ως την κορυφή της ιεραρχίας. Σε κάθε πιστοποιητικό περιέχεται η υπογραφή του ανώτερου εκδοτικού οργανισμού που έχει δημιουργηθεί με το ιδιωτικό κλειδί αυτού. 

Από το σχήμα καταλαβαίνουμε ότι μια τέτοια ιεραρχική δομή μπορεί να εφαρμοστεί και στο εσωτερικό μεγάλων εταιριών. Το δημόσιο κλειδί του ανώτερου εκδοτικού οργανισμού δεν μπορεί να πιστοποιηθεί από κανέναν. Ο οργανισμός εκδίδει πιστοποιητικό για τον εαυτό του που περιέχει το δημόσιο κλειδί του και την υπογραφή του με το ιδιωτικό του κλειδί, το οποίο καλείται root certificate. Αυτονόητο είναι, λοιπόν, ότι αυτός ο οργανισμός πρέπει να είναι απόλυτα έμπιστος. 

Ο χρήστης που επιθυμεί να αποκτήσει ένα πιστοποιητικό, θα δημιουργήσει πρώτα ένα ζεύγος ιδιωτικού-δημοσίου κλειδιού και θα αποστείλει σε μία CA το δημόσιο κλειδί μαζί με πληροφορίες που προσδιορίζουν την ταυτότητα του χρήστη. Η CA αφού επαληθεύσει την ταυτότητα του χρήστη και σιγουρευτεί ότι η αίτηση έκδοσης πιστοποιητικού προέρχεται από τον πραγματικό χρήστη, απαντά στο χρήστη με το πιστοποιητικό του μαζί με τα ιεραρχικά δεμένα πιστοποιητικά που επιβεβαιώνουν την αυθεντικότητα του δημοσίου κλειδιού της CA.

2.1.6 Συναρτήσεις Κατακερματισμού (Hash Functions)

Ο όρος hash function υποδηλώνει ένα μετασχηματισμό που παίρνει σαν είσοδο ένα μήνυμα m οποιουδήποτε μήκους και επιστρέφει στην έξοδο μία ακολουθία χαρακτήρων h περιορισμένου μήκους που καλείται hash value, δηλαδή είναι h=H(m). Οι hash functions είναι συναρτήσεις της μορφής H(x)=y, με τις εξής ιδιότητες:

· η είσοδος είναι οποιουδήποτε μήκους,

· η έξοδος έχει περιορισμένο μήκος,

· δεδομένου του x, ο υπολογισμός του y είναι εύκολος, 

· η H(x) είναι μη αντιστρέψιμη, 

· η H(x) είναι αμφιμονοσήμαντη (ένα προς ένα συνάρτηση). 

Η hash value παρουσιάζει συνοπτικά το μεγαλύτερο μήνυμα ή έγγραφο, γι’ αυτό καλείται και σύνοψη μηνύματος (message digest). Μπορούμε να φανταστούμε τη σύνοψη του μηνύματος σαν "ψηφιακό αποτύπωμα" ("digital fingerprint") του εγγράφου. Οι πιο γνωστοί αλγόριθμοι κατακερματισμού είναι οι MD5 με σύνοψη 128 bits, o SHA-1 με σύνοψη 160 bits και ο RIPEMD-160 με σύνοψη 160 bits. Οι νέες εκδόσεις του αλγορίθμου SHA, SHA-256, SHA-384 και SHA-512 δίνουν σύνοψη μηνύματος 256, 384 και 512 bits αντίστοιχα.
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Επειδή οι hash functions είναι πιο γρήγοροι από τους αλγόριθμους κρυπτογράφησης και ψηφιακών υπογραφών, συνηθίζεται να παράγεται η υπογραφή των μηνυμάτων με την εφαρμογή κρυπτογραφικών διαδικασιών στο message digest, το οποίο είναι πιο μικρό και εύκολο στη διαχείριση. Επιπλέον ένα message digest μπορεί να δημοσιοποιηθεί χωρίς να αποκαλύπτει τα περιεχόμενα του αυθεντικού κειμένου. 

Οι Damgard και Merkle εισήγαγαν την έννοια του compression function. Αυτές οι συναρτήσεις παίρνουν είσοδο καθορισμένου μήκους και δίνουν έξοδο μικρότερου, περιορισμένου μήκους. Δεδομένου, λοιπόν, ενός compression function, ένας hash function μπορεί να πραγματοποιηθεί με την επανειλημμένη εφαρμογή του compression function έως ότου ολόκληρο το μήνυμα να έχει επεξεργαστεί. Πιο αναλυτικά, το μήνυμα τεμαχίζεται σε blocks, των οποίων το μέγεθος εξαρτάται από τον compression function, και συμπληρώνεται (padded) για λόγους ασφαλείας, ώστε το μήκος του μηνύματος να είναι πολλαπλάσιο του μήκους του block. 

2.1.7 Message Authentication Code

Ο Message Authentication Code είναι ένας κώδικας (καλείται και checksum) που συνοδεύει το μήνυμα και πιστοποιεί την ταυτότητα του αποστολέα και την ακεραιότητα του μηνύματος. Για την παραγωγή τους εφαρμόζεται στο μήνυμα ένας από τους τρόπους κρυπτογράφησης σε συνδυασμό με ένα μυστικό κλειδί. Σε αντίθεση με τις ψηφιακές υπογραφές, τα MACs υπολογίζονται και επαληθεύονται με το ίδιο κλειδί, έτσι ώστε να μπορούν να επαληθευθούν μόνο από τον προοριζόμενο παραλήπτη. Υπάρχουν τέσσερις τύποι MAC:
· τα άνευ όρων ασφαλή, 
· τα βασιζόμενα σε hash functions,

·  τα βασιζόμενα σε stream ciphers 
· τα βασιζόμενα σε block ciphers.

Οι Simmons και Stinson πρότειναν τα άνευ όρων ασφαλή MAC που βασίζονται στην κρυπτογράφηση με ένα one-time pad. Όπως είπαμε όμως, επειδή το κλειδί ενός one-time pad είναι πολύ μεγάλο, δεν χρησιμοποιούνται στην πράξη, γι ' αυτόν το λόγο δε θα προχωρήσουμε σε περαιτέρω ανάλυση τους. 

Τα MACs που βασίζονται σε hash functions χρησιμοποιούν ένα μυστικό κλειδί σε συνδυασμό με ένα hash function για να παράγουν το checksum που συνοδεύει το μήνυμα. Το κλειδί χρησιμοποιείται για να κρυπτογραφήσει το message digest του μηνύματος. Ο παραλήπτης του μηνύματος, που μοιράζεται με τον αποστολέα το ίδιο κλειδί, αποκρυπτογραφεί το message digest και έπειτα το συγκρίνει με ένα message digest που παράγει ο ίδιος από το μήνυμα. Εάν η σύγκριση είναι επιτυχής, τότε ο παραλήπτης σιγουρεύεται ότι τα δεδομένα δεν έχουν αλλοιωθεί. Ένα παράδειγμα είναι ο keyed-MD5. 

Τα MACs που βασίζονται σε stream ciphers αναπτύχθηκαν από τους Lai, Rueppel και Woolven. Στον αλγόριθμο που ανέπτυξαν, ένας δοκιμασμένος για την ασφάλεια του stream cipher, εφαρμόζεται στα δύο μισά ενός μηνύματος. Τα δύο μισά τροφοδοτούν διαδοχικά το LFSR και η τελική κατάσταση του καταχωρητή αντιπροσωπεύει το checksum. Το μυστικό κλειδί που απαιτείται λειτουργεί σαν το Initialization Vector του LFSR. 

Τέλος, τα MAC μπορούν να δημιουργηθούν από block ciphers, όπως τον DES-CBC. Σε αυτήν τη μέθοδο, το μήνυμα κρυπτογραφείται με εφαρμογή του αλγόριθμου block cipher. Το τελευταίο ciphertext block που δίνει ο αλγόριθμος αποτελεί το checksum του μηνύματος. 

2.2 Σημασιολογικές Τεχνολογίες

2.2.1 Εισαγωγή

Ο Σημασιολογικός Ιστός (Semantic Web) είναι ένα σύνολο πληροφοριών, διασυνδεδεμένων με κατάλληλο τρόπο, ώστε να είναι εύκολα και με αποδοτικό τρόπο προσβάσιμες και επεξεργάσιμες από προγράμματα, σε παγκόσμια κλίμακα. Μπορεί να θεωρηθεί ως μία «παγκόσμια βάση δεδομένων», της οποίας η δομή και οργάνωση επιτρέπει όχι μόνο στους ανθρώπους, αλλά και στις μηχανές να χρησιμοποιήσουν την αποθηκευμένη πληροφορία. Ο Σημασιολογικός Ιστός αποτελεί ουσιαστικά μια επέκταση του Παγκόσμιου Ιστού (World Wide Web) η οποία επιτρέπει την αποτελεσματικότερη συνεργασία ανθρώπων και υπολογιστών, σύμφωνα με τον εμπνευστή του  (και εμπνευστή των WWW, URIs, HTTP και HTML)  και μέλος της Κοινοπραξίας του Παγκοσμίου Ιστού (World Wide Web Consortium, W3C), Tim Berners-Lee.
Το πρόβλημα με τον Παγκόσμιο Ιστό είναι, ότι το μεγαλύτερο μέρος της διαθέσιμης πληροφορίας οργανώνεται με τρόπο που καθιστά δύσκολη την επεξεργασία της από μία μηχανή. Η πληροφορία αποθηκεύεται συνήθως στη μορφή HTML αρχείων, τα οποία προσφέρουν μόνο οπτική απεικόνιση και όχι σημασιολογική ταξινόμηση της πληροφορίας. Αυτό έχει ως αποτέλεσμα, ένας άνθρωπος, διαβάζοντας μία σελίδα HTML, να μπορεί να διαχωρίσει σημασιολογικά την πληροφορία που περιέχει, αλλά αυτό να είναι αδύνατο για μια εφαρμογή.

Αυτό που επιδιώκεται με το Σημασιολογικό Ιστό είναι η ρητή και με σαφήνεια σημασιολογική επισημείωση της πληροφορίας, έτσι ώστε να διευκολύνεται η  αυτοματοποιημένη επεξεργασία και ολοκλήρωσή της από μια μηχανή. Στηρίζεται στη δυνατότητα ορισμού από την XML (Extensible Markup Language) σχημάτων προσαρμοσμένων ετικετών, στη δυνατότητα ευέλικτης παρουσίασης δεδομένων της RDF (Resource Description Framework) και στη δυνατότητα της OWL για τυπική περιγραφή της σημασιολογίας και ορολογίας ενός εγγράφου.

Το παραπάνω πρόβλημα που επιδιώκεται να λυθεί με το Σημασιολογικό Ιστό δεν περιορίζεται μόνο στο διαδίκτυο, αλλά αφορά και οποιονδήποτε άλλο τομέα στον οποίο προκύπτει η ανάγκη για αποθήκευση και ανάσυρση πληροφορίας. Εν προκειμένω, όσον αφορά την αναζήτηση εγγράφων στο σκληρό δίσκο ενός υπολογιστή, η μέχρι στιγμής υπάρχουσα κλασσική αναζήτηση με λέξεις κλειδιά εμφανίζει διαφόρων ειδών ατέλειες. Για παράδειγμα, ένα έγγραφο μπορεί να αναφέρεται σε μία έννοια, αλλά να μην περιέχει (αρκετές) λέξεις κλειδιά που να περιγράφουν τη συγκεκριμένη έννοια ή και το αντίστροφο, να περιέχει πολλές λέξεις κλειδιά μίας έννοιας στην οποία όμως δεν αναφέρεται. Επιπλέον, μπορεί διαφορετικά σημεία του εγγράφου να αναφέρονται σε διαφορετικές έννοιες.

Με τη χρήση οντολογιών και οντολογικών γλωσσών (OWL), δίνεται η δυνατότητα σημασιολογικής επισημείωσης της έννοιας (ή και των εννοιών) κάθε εγγράφου (ή μέρους ενός εγγράφου), έτσι ώστε, η αναζήτηση με τη βοήθεια της οντολογίας να εξειδικεύεται και να γίνεται πιο έγκυρη και αποτελεσματική.
Συνοπτικά, οι τεχνολογίες στις οποίες βασίζεται ο Σημασιολογικός Ιστός είναι: 

· η XML, η οποία παρέχει μια επιφανειακή σύνταξη για δομημένα έγγραφα, αλλά δεν επιβάλλει σημασιολογικούς περιορισμούς στο νόημα αυτών των εγγράφων 

· η XML Schema, η οποία είναι η γλώσσα με την οποία περιορίζεται η δομή των εγγράφων XML 

· η RDF, η οποία αποτελεί ένα μοντέλο που περιλαμβάνει αντικείμενα (ή αλλιώς, πόρους) και σχέσεις μεταξύ τους. Ακόμα, η RDF παρέχει απλή σημασιολογία γι’ αυτό το μοντέλο 

· η RDF Schema, η οποία είναι ένα λεξιλόγιο (ή αλλιώς, οντολογία) για την περιγραφή ιδιοτήτων και κλάσεων (ομάδων), RDF αντικειμένων (ή πόρων) και διαθέτει σημασιολογία για γενίκευση ιεραρχιών τέτοιων ιδιοτήτων και κλάσεων 

· η OWL, η οποία προσθέτει περισσότερο λεξιλόγιο για την περιγραφή ιδιοτήτων και κλάσεων. 

2.2.2 Οντολογίες

2.2.2.1 Ορισμός 

Οντολογία είναι η περιγραφή, με τη χρησιμοποίηση ενός συγκεκριμένου λεξιλογίου, ενός συνόλου από έννοιες, αντικείμενα και σχέσεις μεταξύ τους που αφορούν μία συγκεκριμένη περιοχή γνώσης. Ουσιαστικά, μια οντολογία είναι μια ιεραρχία από κλάσεις, ιδιότητες και στιγμιότυπα των κλάσεων, που περιγράφουν ένα γνωστικό αντικείμενο.

Οι οντολογίες χρησιμοποιούνται από ανθρώπους, βάσεις δεδομένων και εφαρμογές που διαμοιράζουν πληροφορίες σχετικές με έναν τομέα (περιοχή γνώσης σχετική με ένα συγκεκριμένο αντικείμενο). Οι οντολογίες περιλαμβάνουν ορισμούς βασικών εννοιών αυτού του τομέα, που μπορούν να χρησιμοποιηθούν από τους υπολογιστές, καθώς και σχέσεις μεταξύ αυτών των εννοιών. Επίσης, κωδικοποιούν τη γνώση ενός τομέα καθώς και γνώση που εκτείνεται σε περισσότερους του ενός τομείς. Με αυτόν τον τρόπο, καθιστούν τη γνώση επαναχρησιμοποιήσιμη.
Η λέξη οντολογία έχει χρησιμοποιηθεί για την περιγραφή διαφόρων δομών που ποικίλλουν από απλές ταξινομήσεις (όπως η ιεραρχία του Yahoo), σχήματα μεταδεδομένων έως λογικές θεωρίες. Ο Σημασιολογικός Ιστός χρειάζεται οντολογίες με μια δομή που να έχει κάποιο δεδομένο νόημα. Συγκεκριμένα, οι οντολογίες πρέπει να καθορίζουν περιγραφές για τις παρακάτω έννοιες: 
· Κλάσεις (γενικά αντικείμενα) σε διάφορους τομείς ενδιαφέροντος 

· Σχέσεις που μπορεί να υπάρχουν μεταξύ αντικειμένων 

· Ιδιότητες που αυτά τα αντικείμενα μπορεί να έχουν 

Γενικά, οι κλάσεις μιας οντολογίας δηλώνουν έννοιες ενός τομέα ενδιαφέροντος. Για παράδειγμα, στην περίπτωση ενός πανεπιστημίου, τα μέλη του προσωπικού, οι φοιτητές, τα μαθήματα και οι αίθουσες των μαθημάτων είναι ορισμένες σημαντικές έννοιες. Οι σχέσεις μεταξύ αντικειμένων τυπικά περιλαμβάνουν ιεραρχίες κλάσεων. Μια ιεραρχία ορίζει ότι μια κλάση C είναι υποκλάση μιας άλλης κλάσης C΄, αν κάθε αντικείμενο που ανήκει στη C, ανήκει και στη C΄. Εκτός όμως από τις σχέσεις υποκλάσεων, οι οντολογίες μπορούν να περιλαμβάνουν πληροφορίες όπως ιδιότητες (ο καθηγητής X διδάσκει το μάθημα Y), περιορισμούς τιμών (μόνο καθηγητές μπορούν να διδάξουν μαθήματα), αναφορές μη επικαλυπτόμενων κλάσεων (disjoint classes), καθώς και προδιαγραφές λογικών σχέσεων μεταξύ αντικειμένων (κάθε τμήμα οφείλει να περιλαμβάνει τουλάχιστον δέκα καθηγητές).

Οι οντολογίες εκφράζονται συνήθως σε μια βασισμένη στη λογική γλώσσα, έτσι ώστε να μπορούν να γίνουν λεπτομερείς, ακριβείς, συνεπείς και έγκυρες διακρίσεις μεταξύ κλάσεων, ιδιοτήτων και σχέσεων. Κάποια εργαλεία, χρησιμοποιώντας τις οντολογίες μπορούν να εκτελούν αυτοματοποιημένες αιτιολογήσεις (reasoning), παρέχοντας με αυτόν τον τρόπο προχωρημένες υπηρεσίες σε έξυπνες εφαρμογές, όπως είναι η σημασιολογική αναζήτηση και εύρεση, οι πράκτορες λογισμικού, η υποστήριξη αποφάσεων, η κατανόηση ομιλίας και φυσικής γλώσσας, η διαχείριση γνώσης, οι έξυπνες βάσεις δεδομένων και το ηλεκτρονικό εμπόριο. 

Στον αναπτυσσόμενο Σημασιολογικό Ιστό, οι οντολογίες εμφανίζονται καταφανώς ως ένας τρόπος για να αναπαρασταθεί η σημασιολογία των εγγράφων και να επιτραπεί σε αυτή να χρησιμοποιηθεί από δικτυακές εφαρμογές και έξυπνους πράκτορες. Οι οντολογίες μπορεί να αποδειχθούν για μια κοινότητα ως ένας τρόπος δόμησης και ορισμού του νοήματος κάποιων όρων μεταδεδομένων που, την τρέχουσα χρονική στιγμή, συλλέγονται και προτυποποιούνται. Με τη χρήση των οντολογιών, οι μελλοντικές εφαρμογές θα μπορούν να είναι «έξυπνες», με την έννοια ότι θα μπορούν να δουλεύουν σε ένα επίπεδο που θα πλησιάζει αρκετά το ανθρώπινο εννοιολογικό επίπεδο. 

Οι οντολογίες είναι κρίσιμες για εφαρμογές που επιθυμούν να ψάξουν ή να συνενώσουν πληροφορίες από ποικίλες κοινότητες. Παρά το γεγονός ότι η XML και η XML Schema είναι επαρκείς για την ανταλλαγή δεδομένων μεταξύ μερών που έχουν συμφωνήσει σε κάποιους ορισμούς εκ των προτέρων, η έλλειψη σημασιολογίας εμποδίζει τις μηχανές από την αξιόπιστη εκτέλεση μιας συγκεκριμένης εργασίας με καινούρια XML λεξιλόγια. Ο ίδιος όρος μπορεί να χρησιμοποιείται με διαφορετικό νόημα σε διαφορετικές περιπτώσεις, ενώ διαφορετικοί όροι μπορεί να χρησιμοποιούνται για αντικείμενα που έχουν την ίδια σημασία. Η RDF και η RDF Schema αρχίζουν να προσεγγίζουν αυτό το πρόβλημα επιτρέποντας μια απλή σημασιολογία να συσχετίζεται με κάποια αναγνωριστικά στοιχεία, όπως είναι τα URIs. Με την RDF Schema, ο καθένας μπορεί να ορίσει κλάσεις που έχουν πολλαπλές υποκλάσεις και υπερκλάσεις, καθώς και να ορίσει ιδιότητες, που μπορεί να έχουν υπο-ιδιότητες, πεδία ορισμού και πεδία τιμών. Με αυτήν την έννοια, η RDF Schema είναι μια απλή οντολογική γλώσσα. Όμως, προκειμένου να επιτευχθεί διαλειτουργικότητα μεταξύ πολυάριθμων, αυτόνομα αναπτυσσόμενων και διαχειριζόμενων σχημάτων, χρειάζεται μια πλουσιότερη σημασιολογία. Μια τέτοια σημασιολογία παρέχεται από τη γλώσσα OWL (Web Ontology Language), με τη χρήση της οποίας μπορεί να βρεθεί λύση στο παραπάνω πρόβλημα της ορολογίας. Για παράδειγμα, αν οι οντολογίες παρέχουν σχέσεις ισοδυναμίας, τότε θα υπάρχει κάπου η δυνατότητα αποθήκευσης (είτε σε μια ξεχωριστή οντολογία είτε ως απευθείας αντιστοίχιση μεταξύ δύο οντολογιών) της ισοδυναμίας του όρου X μιας οντολογίας με τον όρο X΄ μιας άλλης οντολογίας, οπότε δεν υπάρχει πρόβλημα διάκρισης των δύο όρων και διασφαλίζεται η σημασιολογική διαλειτουργικότητα των οντολογιών. 

2.2.2.2 Γλώσσες Περιγραφής Οντολογιών

Οι οντολογικές γλώσσες επιτρέπουν στο χρήστη να γράψει μια σαφή και επίσημη εννοιολογική θεώρηση για κάποιον τομέα γνώσης. Οι κυριότερες απαιτήσεις είναι μια καλά ορισμένη σύνταξη, μια μεθοδική σημασιολογία, αποτελεσματική συλλογιστική υποστήριξη, επαρκής εκφραστική ισχύς και εκφραστική ευκολία.
Η γλώσσα περιγραφής XML
Μία από τις σημαντικότερες τεχνολογίες στις οποίες βασίζεται η ανάπτυξη του Σημασιολογικού Ιστού έχει ήδη αναφερθεί και είναι η XML (eXtensible Markup Language). Η XML επιτρέπει στον καθένα να δημιουργήσει τις δικές του ετικέτες – κρυμμένες ταμπέλες που σχολιάζουν σελίδες του Παγκόσμιου Ιστού ή κομμάτια κειμένου σε μια σελίδα. Προγράμματα μπορούν να χρησιμοποιήσουν αυτές τις ετικέτες με πολύπλοκους τρόπους, αλλά ο προγραμματιστής πρέπει να ξέρει για ποιο σκοπό χρησιμοποιεί ο συγγραφέας του εγγράφου την κάθε ετικέτα. Με λίγα λόγια, η XML επιτρέπει στους χρήστες να προσθέσουν μια αυθαίρετη δομή στα έγγραφά τους, αλλά δεν προσφέρει καμιά πληροφορία σχετικά με τη σημασία αυτής της δομής. 
Η γλώσσα περιγραφής RDF
Μία άλλη από τις σημαντικότερες τεχνολογίες στις οποίες βασίζεται η ανάπτυξη του Σημασιολογικού Ιστού είναι η RDF (Resource Description Framework). Η σημασία της δομής που προσθέτουν οι χρήστες στα έγγραφα τους, αντίθετα με την XML, εκφράζεται μέσω της RDF, η οποία την κωδικοποιεί σε σύνολα τριάδων, με κάθε τριάδα να μπορεί να παρομοιαστεί με το υποκείμενο, το ρήμα και το αντικείμενο μιας στοιχειώδους πρότασης. Η RDF ήταν η πρώτη γλώσσα που καθορίστηκε από το W3C για την αναπαράσταση σημασιολογικής πληροφορίας για αυθαίρετους πόρους. Οι τριάδες της RDF μπορούν να γραφτούν χρησιμοποιώντας ετικέτες της XML, επομένως μπορεί κανείς να πει ότι η RDF βασίζεται στην XML. Ένας από τους στόχους της RDF είναι να καθορίσει σημασιολογία για δεδομένα που βασίζονται σε XML με έναν πρότυπο, διαλειτουργικό τρόπο. Παρ’ όλα αυτά, είναι σημαντικό το γεγονός ότι η σύνταξη XML είναι μόνο μια πιθανή σύνταξη για την RDF και ότι μπορεί να έρθουν στην επιφάνεια και εναλλακτικοί τρόποι αναπαράστασης του ίδιου RDF μοντέλου δεδομένων (μπορεί να αναφέρεται συνήθως ως γλώσσα, όμως η RDF είναι ουσιαστικά ένα μοντέλο δεδομένων). Ο ευρύτερος στόχος της RDF είναι να ορίσει ένα μηχανισμό για την περιγραφή πόρων που δεν κάνει κάποια υπόθεση για συγκεκριμένο τομέα εφαρμογής. Ο ορισμός του μηχανισμού πρέπει να είναι ανεξάρτητος από τομείς, αλλά ταυτόχρονα θα πρέπει να είναι σε θέση να περιγράψει πληροφορία σχετικά με οποιονδήποτε τομέα. 

Οι βασικές έννοιες του μοντέλου δεδομένων RDF είναι οι πόροι (resources), οι ιδιότητες (properties) και οι δηλώσεις (statements). Ένας πόρος είναι ένα αντικείμενο για το οποίο θέλει κάποιος να μιλήσει. Μπορεί να είναι συγγραφείς, βιβλία, εκδότες, τοποθεσίες, άνθρωποι, ξενοδοχεία ή δωμάτια. Ένας πόρος μπορεί επίσης να είναι μια ολόκληρη σελίδα του Ιστού, δηλαδή ένα HTML έγγραφο για παράδειγμα ή ακόμα και μια συλλογή από σελίδες, όπως μια ολόκληρη τοποθεσία του Ιστού. Κάθε πόρος έχει και ένα URI (Universal Resource Identifier), δηλαδή έναν προσδιοριστή ο οποίος χαρακτηρίζει μοναδικά αυτόν τον πόρο. Ένα URI μπορεί να είναι ένα URL (Unified Resource Locator ή με άλλα λόγια, μια διεύθυνση στον Ιστό) ή κάποιο άλλο είδος προσδιοριστή. Σημειώνεται ότι αυτός ο προσδιοριστής δεν πρέπει απαραίτητα να επιτρέπει πρόσβαση στον πόρο που προσδιορίζει. Οι ιδιότητες είναι ένας ειδικός τύπος πόρων, καθώς περιγράφουν σχέσεις μεταξύ πόρων, όπως η ηλικία ενός συγγραφέα και ο τίτλος ενός μυθιστορήματος. Κάθε ιδιότητα έχει μια συγκεκριμένη σημασία, ορίζει τις επιτρεπόμενες τιμές της, τους τύπους των πόρων που μπορεί να περιγράψει, καθώς και τις σχέσεις της με άλλες ιδιότητες. Στην RDF, οι ιδιότητες χαρακτηρίζονται επίσης από URIs. Με αυτόν τον τρόπο, εξασφαλίζεται η δημιουργία ενός παγκόσμιου σχήματος, στο οποίο έχει μειωθεί το πρόβλημα της συνωνυμίας. Μια δήλωση είναι μια τριάδα που αποτελείται από έναν πόρο, μια ιδιότητα και μια τιμή. Η τιμή μπορεί να είναι είτε ένας πόρος είτε ένα κυριολεκτικό (literal). Τα τρία μέλη της τριάδας ονομάζονται υποκείμενο, κατηγόρημα και αντικείμενο αντίστοιχα. 

Η RDF εμφανίζει αρκετά πλεονεκτήματα αλλά και μειονεκτήματα. Θετικό είναι το γεγονός ότι η RDF έχει επαρκή εκφραστική ισχύ, καθώς και η δυνατότητα της RDF να αντιστοιχεί την πληροφορία σε ένα μοντέλο αμφιμονοσήμαντα. Όμως, η RDF έχει και κάποια μειονεκτήματα, όπως η έλλειψη υποστήριξης μη δυαδικών ιδιοτήτων, ένας αρκετά σοβαρός περιορισμός καθώς συχνά χρησιμοποιούνται κατηγορήματα με περισσότερα των δύο ορισμάτων. Ακόμα, η RDF μεταχειρίζεται τις ιδιότητες ως πόρους, κάτι που μπορεί να αποδειχθεί αρκετά πολύπλοκο για μια γλώσσα μοντελοποίησης, ενώ παράλληλα ο μηχανισμός αναπαράστασης των αφηρημένων εννοιών είναι αρκετά ισχυρός, κάτι που ξενίζει στην περίπτωση μιας απλής γλώσσας, όπως θα έπρεπε να είναι η RDF. Τέλος, η σύνταξή της που βασίζεται στην XML ταιριάζει στην περίπτωση επεξεργασίας από μηχανή, δεν είναι όμως ιδιαίτερα φιλική για τον άνθρωπο.
Η γλώσσα περιγραφής RDFS
Η RDF Schema (RDFS) είναι μια επέκταση της RDF με σκοπό την περιγραφή λεξιλογίων RDF. Όπως αναφέρθηκε παραπάνω, η RDF δεν κάνει υποθέσεις σχετικά με κάποιο συγκεκριμένο τομέα εφαρμογής, ούτε καθορίζει τη σημασιολογία ενός τομέα. Αυτό μπορεί να το κάνει ο χρήστης χρησιμοποιώντας την RDF Schema. Η προσέγγιση της RDF Schema στην περιγραφή λεξιλογίων επιτρέπει στους σχεδιαστές λεξιλογίων να αναπαριστούν περιγραφές κλάσεων και ιδιοτήτων στον Παγκόσμιο Ιστό, περιγράφοντας για παράδειγμα τρόπους με τους οποίους συνδυασμοί κλάσεων, ιδιοτήτων και τιμών μπορούν να χρησιμοποιηθούν για να επιτελεστούν εργασίες που θα έχουν κάποιο νόημα. Το σύστημα κλάσεων και ιδιοτήτων της RDF Schema είναι παρόμοιο με το αντίστοιχο των αντικειμενοστραφών γλωσσών προγραμματισμού, όπως η Java, καθώς παρέχει ιεραρχίες κληρονομικότητας. Όμως, διαφέρει από τα παρόμοια συστήματα, καθώς αντί να ορίζει μια κλάση με βάση τις ιδιότητες που τα στιγμιότυπα της (instances) θα έχουν, ορίζει τις ιδιότητες με βάση τις κλάσεις των πόρων στους οποίους αυτές αναφέρονται. Αυτό επιτελείται με τα δομικά στοιχεία rdfs:domain και rdfs:range, με βάση τα οποία μπορεί να οριστεί το πεδίο ορισμού και το πεδίο τιμών αντίστοιχα μιας ιδιότητας. Βέβαια, υπάρχουν και άλλοι μηχανισμοί, οι οποίοι ορίζονται στο πεδίο ονομάτων rdfs και το οποίο προσδιορίζεται από την αναφορά URI http://www.w3.org/2000/01/rdf-schema#. Συνεπώς, γίνεται φανερό ότι η RDF Schema είναι μια στοιχειώδης οντολογική γλώσσα η οποία όμως αποτελεί τη βάση για άλλες πιο πολύπλοκες. 

Παράλληλα με την ανάπτυξη των RDF και RDF Schema, έγιναν και κάποιες άλλες προσπάθειες ανάπτυξης οντολογικών γλωσσών για το Σημασιολογικό Ιστό, όπως για παράδειγμα η MCF (Meta Content Framework), η SHOE (Simple HTML Ontology Extensions, University of Maryland), η XOL (Ontology Exchange Language) η αμερικάνικη DAML-ONT (DARPA Agent Markup Language), η ευρωπαϊκή OIL (Ontology Interchange Language) και κυρίως, ο συνδυασμός των δύο τελευταίων, DAML+OIL. Η DAML+OIL με τη σειρά της θεωρήθηκε ως αφετηρία για το W3C προκειμένου να οριστεί η OWL, η γλώσσα η οποία σκοπεύει να προτυποποιηθεί και να γίνει ευρέως αποδεκτή ως οντολογική γλώσσα του Σημασιολογικού Ιστού. 

Η γλώσσα περιγραφής OWL 
Η Γλώσσα Οντολογιών Ιστού OWL (Web Ontology Language) είναι μια γλώσσα για τον ορισμό οντολογιών του Ιστού και τη δημιουργία στιγμιοτύπων τους. Μια οντολογία της OWL μπορεί να περιλαμβάνει περιγραφές κλάσεων, ιδιοτήτων και τα στιγμιότυπά τους. Δεδομένης μιας τέτοιας οντολογίας, η μεθοδική σημασιολογία της OWL καθορίζει πώς εξάγονται οι λογικές συνέπειες, δηλαδή γεγονότα που δεν αναφέρονται ρητά μέσα στην οντολογία, αλλά συνεπάγονται από τη σημασιολογία. Αυτές οι συνεπαγωγές μπορούν να βασίζονται σε ένα μεμονωμένο έγγραφο ή σε πολλαπλά διανεμημένα έγγραφα που έχουν συνδυαστεί χρησιμοποιώντας κάποιους 

από τους μηχανισμούς της OWL, οι οποίοι επιτρέπουν τη ρητή εισαγωγή πληροφορίας από άλλες οντολογίες.
Η OWL συγκεντρώνει όλα τα πλεονεκτήματα και τις απαιτήσεις που χρειάζεται να έχει μια οντολογική γλώσσα, προκειμένου να χρησιμοποιηθεί ευρέως ως πρότυπο για το Σημασιολογικό Ιστό. Υπερέχει σαφώς της RDF Schema, εισάγοντας νέες δυνατότητες, όπως η δυνατότητα ορισμού δύο ή περισσότερων κλάσεων ως ξένων μεταξύ τους, η δυνατότητα λογικού συνδυασμού κάποιων κλάσεων χρησιμοποιώντας λογικές πράξεις, όπως η ένωση, η τομή και το συμπλήρωμα. Ακόμα, σε αντίθεση με την RDF Schema, η OWL παρέχει τη δυνατότητα εισαγωγής περιορισμών του πεδίου τιμών μιας ιδιότητας μόνο για ορισμένες κλάσεις και όχι για όλες, επιτρέπει την τοποθέτηση περιορισμών σχετικά με τον αριθμό των διαφορετικών τιμών που μια ιδιότητα μπορεί ή πρέπει να πάρει (περιορισμοί πληθικότητας) και τέλος, υποστηρίζει ειδικά χαρακτηριστικά για τις ιδιότητες, όπως η μεταβατικότητα, η μοναδικότητα και η αντιστρεπτότητα. 

Μεταξύ των απαιτήσεων που πρέπει να πληροί μια οντολογική γλώσσα, περιλαμβάνονται η εκφραστική ισχύς, καθώς και η επαρκής συλλογιστική υποστήριξη, δύο απαιτήσεις οι οποίες δεν μπορούν να εκπληρωθούν ταυτόχρονα. Για τον λόγο αυτό η OWL περιλαμβάνει τις τρεις ακόλουθες υπογλώσσες με διαφορετική εκφραστικότητα: 

· OWL Full
· OWL DL 

· OWL Lite
α) OWL Full 
Η OWL Full προορίζεται για τους χρήστες που επιθυμούν τη μέγιστη εκφραστικότητα και τη συντακτική ελευθερία της RDF χωρίς υπολογιστικές εγγυήσεις. Για παράδειγμα, στην OWL Full μια κλάση μπορεί να αντιμετωπιστεί ταυτόχρονα ως μια συλλογή αντικειμένων, αλλά και ως ξεχωριστό αντικείμενο η ίδια. Ουσιαστικά, η OWL Full δεν είναι υπογλώσσα, αλλά η πλήρης γλώσσα που περιέχει όλα τα δομικά στοιχεία της OWL. Επιτρέπει επίσης τον αυθαίρετο συνδυασμό αυτών των δομικών στοιχείων με την RDF και την RDF Schema. Με αυτόν τον τρόπο, γίνεται πιθανή και η αλλαγή των προκαθορισμένων αρχών της RDF εφαρμόζοντας τα δομικά στοιχεία της γλώσσας τη μια πάνω στην άλλη. Για παράδειγμα, θα μπορούσαμε να περιορίσουμε τον αριθμό των κλάσεων που μπορούν να περιγραφούν σε μια οντολογία, θέτοντας έναν περιορισμό πληθικότητας (cardinality constraint) στην κλάση «όλων των κλάσεων». 

Στην OWL Full, επιτρέπεται η χρήση όλων των δομικών στοιχείων της RDF χωρίς κάποιο περιορισμό. Για παράδειγμα, το owl:Class (που περιλαμβάνει όλες τις κλάσεις) είναι ισοδύναμο με το rdfs:Class. Ακόμα, όλες οι τιμές των δεδομένων θεωρούνται μέλη του τομέα των ατόμων (individuals), έτσι ώστε το σύνολο των ατόμων στην OWL Full να περιλαμβάνει όλους τους πόρους και συνεπώς, το owl:Thing (που περιλαμβάνει όλα τα στοιχεία μιας οντολογίας) να είναι ισοδύναμο με το rdfs:Resource. Άρα, οι object και οι datatype properties δεν είναι σύνολα ξένα μεταξύ τους (οι object properties παίρνουν ως τιμή ένα αντικείμενο γενικά, ενώ οι datatype έναν απλό τύπο δεδομένων, όπως κάποιο αλφαριθμητικό ή έναν ακέραιο). Στην OWL Full, το owl:ObjectProperty είναι ισοδύναμο με το rdf:Property. 

Το πλεονέκτημα της OWL Full είναι η πλήρης προς τα πάνω συμβατότητα με την RDF, τόσο συντακτικά όσο και σημασιολογικά. Έτσι, οποιοδήποτε σύμφωνο με την RDF έγγραφο, είναι και ένα σύμφωνο με την OWL Full έγγραφο, ενώ ένα έγκυρο συμπέρασμα της RDF ή της RDF Schema είναι επίσης έγκυρο συμπέρασμα και για την OWL Full. Το μειονέκτημα της OWL Full είναι ότι η γλώσσα έχει γίνει τόσο ισχυρή, ώστε να υπάρχουν λίγες ελπίδες για πλήρη (ή έστω αποτελεσματική) συλλογιστική υποστήριξη. Συνεπώς, η OWL Full είναι χρήσιμη για τους ανθρώπους που θέλουν να συνδυάσουν την εκφραστικότητα της OWL με την ευκαμψία της RDF και οι οποίοι θυσιάζουν κάποιες εγγυήσεις που προσφέρουν οι δύο άλλες υπογλώσσες όσον αφορά σε συστήματα αιτιολόγησης. 
β) OWL DL 
Η OWL DL (Description Logic) είναι μια υπογλώσσα της OWL που θέτει έναν αριθμό από περιορισμούς στη χρήση των μηχανισμών της OWL. Η OWL DL προορίζεται για αυτούς τους χρήστες που επιθυμούν μέγιστη εκφραστικότητα αλλά και να διατηρήσουν την υπολογιστική και αποφασιστική πληρότητα (δηλαδή, εξασφαλίζεται ότι όλα τα συμπεράσματα θα μπορούν να υπολογιστούν και όλοι οι υπολογισμοί θα ολοκληρωθούν σε πεπερασμένο χρονικό διάστημα). Συγκεκριμένα, στην OWL DL τα σύνολα των object και datatype properties είναι ξένα μεταξύ τους, δεν επιτρέπονται περιορισμοί πληθικότητας (cardinality constraints) σε μεταβατικές ιδιότητες, το μεγαλύτερο μέρος του λεξιλογίου της RDF ή της RDF Schema δεν μπορεί να χρησιμοποιηθεί και τέλος, επιβάλλεται ο ρητός ορισμός όλων των κλάσεων και ιδιοτήτων που αναφέρονται στην οντολογία. Αυτοί οι περιορισμοί έχουν ως στόχο να παρέχουν στο δημιουργό ή χρήστη της οντολογίας συλλογιστική υποστήριξη. Το μειονέκτημα είναι ότι χάνεται η πλήρης συμβατότητα με την RDF, καθώς ένα RDF έγγραφο πρέπει να τροποποιηθεί με κάποιους τρόπους ώστε να γίνει ένα έγγραφο που υπόκειται στους κανόνες της OWL DL. Αντίστροφα, κάθε έγγραφο που είναι σύμφωνο με τους κανόνες της OWL DL είναι σύμφωνο και με τους κανόνες της RDF. 

γ) OWL Lite 
Η OWL Lite είναι μια υπογλώσσα της OWL που προορίζεται για τους χρήστες που χρειάζονται κυρίως μια ιεραρχία ταξινόμησης και απλούς περιορισμούς. Στην OWL Lite, ισχύουν όλοι οι περιορισμοί που ισχύουν και στην OWL DL, χωρίς όμως να επιτρέπεται η χρήση των owl:oneOf, owl:UnionOf, owl:complementOf, owl:hasValue, owl:disjointWith και owl:DataRange. Επίσης, στην OWL Lite δεν επιτρέπεται η χρήση ανώνυμων κλάσεων στα δομικά στοιχεία owl:equivalentClass, rdfs:subClassOf, owl:intersectionOf, owl:allValuesFrom, rdf:type, rdfs:domain και rdfs:range, ενώ παράλληλα στους περιορισμούς πληθικότητας (cardinality) δεν επιτρέπει άλλες τιμές εκτός από 0 ή 1. Συνεπώς, η OWL Lite έχει σαφώς πιο εύκολη σύνταξη για το χρήστη και για τον κατασκευαστή μιας οντολογίας, αλλά έχει και μειωμένη εκφραστικότητα.
Μεταξύ των τριών αυτών γλωσσών, ισχύουν τα παρακάτω: 

• Κάθε νόμιμη OWL Lite οντολογία είναι μια νόμιμη OWL DL οντολογία 

• Κάθε νόμιμη OWL DL οντολογία είναι μια νόμιμη OWL Full οντολογία 

• Κάθε έγκυρο OWL Lite συμπέρασμα είναι ένα έγκυρο OWL DL συμπέρασμα 

• Κάθε έγκυρο OWL DL συμπέρασμα είναι ένα έγκυρο OWL Full συμπέρασμα 

δ) Βασικά Δομικά Στοιχεία της OWL
Παρακάτω δίνονται τα βασικά Δομικά Στοιχεία της OWL Lite:

· owl:Class: Μια κλάση ορίζει μια ομάδα ατόμων (στιγμιοτύπων) που έχουν κοινές ορισμένες ιδιότητες. Υπάρχει μια προκατασκευασμένη γενική κλάση που ονομάζεται Thing και η οποία είναι η κλάση όλων των ατόμων και υπερκλάση όλων των OWL κλάσεων. Επίσης, υπάρχει και η κλάση Nothing, η οποία δεν περιέχει κανένα στιγμιότυπο και είναι υποκλάση όλων των OWL κλάσεων. 

· rdfs:subClassOf: Ιεραρχίες κλάσεων μπορούν να δημιουργηθούν πραγματοποιώντας μία ή περισσότερες δηλώσεις ότι μια κλάση είναι υποκλάση μιας άλλης. 

· rdf:Property: Οι ιδιότητες χρησιμοποιούνται για να δηλώσουν ιδιότητες μεταξύ ατόμων (στιγμιοτύπων) ή μεταξύ ατόμων και τιμών. Ιδιότητες που συνδέουν άτομα μεταξύ τους λέγονται object properties, ενώ ιδιότητες που συνδέουν άτομα με τιμές λέγονται datatype properties. Τόσο η owl:ObjectProperty όσο και η owl:DatatypeProperty είναι υποκλάσεις της rdf:Property. 

· rdfs:subPropertyOf: Ιεραρχίες ιδιοτήτων μπορούν να δημιουργηθούν κάνοντας μία ή περισσότερες δηλώσεις ότι μια ιδιότητα είναι υπο-ιδιότητα μιας ή περισσοτέρων ιδιοτήτων. Για παράδειγμα, η ιδιότητα “hasBorther” είναι υπο-ιδιότητα της ιδιότητας “hasSibling”.

· rdfs:domain: Το πεδίο ορισμού μιας ιδιότητας περιορίζει τα στιγμιότυπα στα οποία μπορεί αυτή να εφαρμοστεί. Αν μια ιδιότητα συσχετίζει ένα στιγμιότυπο με ένα άλλο και η ιδιότητα έχει ως πεδίο ορισμού μια κλάση, τότε το πρώτο στιγμιότυπο πρέπει να ανήκει σε αυτήν την κλάση. Η rdfs:domain είναι ένας γενικός περιορισμός, καθώς χαρακτηρίζει γενικά μια ιδιότητα, και όχι ειδικά μια ιδιότητα όταν συσχετιστεί με μια συγκεκριμένη κλάση. 

· rdfs:range: Το πεδίο τιμών μιας ιδιότητας περιορίζει τα στιγμιότυπα που αυτή μπορεί να έχει ως τιμή. Αν μια ιδιότητα συσχετίζει ένα στιγμιότυπο με ένα άλλο και η ιδιότητα έχει ως πεδίο τιμών μια κλάση, τότε το δεύτερο στιγμιότυπο πρέπει να ανήκει σε αυτήν την κλάση. Η rdfs:range είναι επίσης ένας γενικός περιορισμός. 

· owl:Individual: Τα άτομα είναι στιγμιότυπα κλάσεων και οι ιδιότητες μπορούν να συσχετίσουν ένα άτομο με ένα άλλο. 
· owl:equivalentClass: Δύο κλάσεις μπορούν να δηλωθούν ότι είναι ισοδύναμες. Ισοδύναμες κλάσεις έχουν τα ίδια στιγμιότυπα. Η ισοδυναμία μπορεί να χρησιμοποιηθεί για να δημιουργηθούν συνώνυμες κλάσεις. 

· owl:equivalentProperty: Δύο ιδιότητες μπορούν να δηλωθούν ότι είναι ισοδύναμες. Ισοδύναμες ιδιότητες συνδέουν ένα άτομο με το ίδιο σύνολο ατόμων. Η ισοδυναμία μπορεί να χρησιμοποιηθεί για να δημιουργηθούν συνώνυμες ιδιότητες. 

· owl:sameAs: Δύο άτομα μπορούν να δηλωθούν ότι είναι τα ίδια. Αυτό το δομικό στοιχείο μπορεί να χρησιμοποιηθεί για να δημιουργηθεί ένας αριθμός διαφορετικών ονομάτων για το ίδιο άτομο. 

· owl:differentFrom: Ένα άτομο μπορεί να δηλωθεί ότι είναι διαφορετικό από ένα άλλο. Η ρητή δήλωση ότι δύο άτομα είναι διαφορετικά μπορεί να είναι πολύ σημαντική σε γλώσσες όπως η OWL και η RDF, οι οποίες δεν υποθέτουν ότι τα άτομα έχουν ένα και μοναδικό όνομα. 

· owl:AllDifferent: Ένας αριθμός ατόμων μπορούν να δηλωθούν ως διαφορετικά μεταξύ τους με τη χρήση μιας owl:AllDifferent δήλωσης. Το δομικό στοιχείο owl:AllDifferent χρησιμοποιείται όταν υπάρχουν σύνολα διαφορετικών αντικειμένων και οι κατασκευαστές μιας οντολογίας επιθυμούν να ενισχύσουν την υπόθεση μοναδικών ονομάτων σε αυτά τα σύνολα. 

· owl:InverseOf: Μια ιδιότητα μπορεί να δηλωθεί ως αντίστροφη μιας άλλης. Αν η ιδιότητα P1 είναι η αντίστροφη της P2, τότε αν το X συσχετίζεται με το Y μέσω της P1, τότε το Y συσχετίζεται με το X μέσω της P2. 

· owl:TransitiveProperty: Μια ιδιότητα μπορεί να δηλωθεί ως μεταβατική. Αν μια ιδιότητα είναι μεταβατική, τότε αν το ζεύγος (x,y) είναι στιγμιότυπο της μεταβατικής ιδιότητας P και το ζεύγος (y,z) είναι στιγμιότυπο της P, ισχύει ότι το ζεύγος (x,z) είναι επίσης στιγμιότυπο της P. Η OWL Lite επιβάλλει τη συνθήκη ότι οι μεταβατικές ιδιότητες και οι υπερ-ιδιότητές τους δεν μπορούν να έχουν έναν περιορισμό μέγιστης πληθικότητας (cardinality) 1. Χωρίς αυτή τη συνθήκη δε θα μπορούσε να εξασφαλιστεί, ότι όλοι οι υπολογισμοί θα ολοκληρωθούν σε πεπερασμένο χρονικό διάστημα. 

· owl:SymmetricProperty: Μια ιδιότητα μπορεί να δηλωθεί ως συμμετρική. Αν μια ιδιότητα είναι συμμετρική, τότε αν το ζεύγος (x,y) είναι στιγμιότυπο της συμμετρικής ιδιότητας P, ισχύει ότι και το ζεύγος (y,x) είναι στιγμιότυπο της P. 

· owl:FunctionalProperty: Μια ιδιότητα μπορεί να δηλωθεί ότι έχει μοναδική τιμή. Αν μια ιδιότητα είναι μονότιμη, τότε δεν έχει παραπάνω από μία τιμή για κάθε άτομο (μπορεί βέβαια, να μην έχει τιμή για κάποιο άτομο). 

· owl:InverseFunctionalProperty: Μια ιδιότητα μπορεί να δηλωθεί ως αντιστρόφως μονότιμη. Αν μια ιδιότητα είναι αντιστρόφως μονότιμη, αυτό σημαίνει ότι η αντίστροφη της είναι μονότιμη. Επομένως, η αντίστροφη αυτής της ιδιότητας έχει το πολύ μία τιμή για κάθε άτομο. 

Επίσης, η OWL Lite επιτρέπει κάποιους περιορισμούς που μπορούν να καθορίσουν πώς οι ιδιότητες μπορούν να χρησιμοποιηθούν από στιγμιότυπα μιας κλάσης. Οι περιορισμοί αυτοί είναι: 
· owl:allValuesFrom: Ο περιορισμός allValuesFrom τίθεται σε μια ιδιότητα και αναφέρεται σε μια κλάση. Σημαίνει ότι η ιδιότητα στη συγκεκριμένη αυτή κλάση περιορίζεται από έναν περιορισμό πεδίου τιμών. Επομένως, αν ένα στιγμιότυπο της κλάσης σχετίζεται μέσω αυτής της ιδιότητας με ένα δεύτερο άτομο, τότε μπορεί να συναχθεί ότι το άτομο αυτό είναι στιγμιότυπο της κλάσης που αποτελεί τον περιορισμό του πεδίου τιμών. Για παράδειγμα, η κλάση Person μπορεί να έχει μια ιδιότητα που ονομάζεται “hasDaughter”, η οποία περιορίζεται να έχει όλες τις τιμές της από την κλάση Γυναίκα. 

· owl:someValuesFrom: Ο περιορισμός someValuesFrom τίθεται σε μια ιδιότητα και αναφέρεται σε μια κλάση. Μια συγκεκριμένη κλάση μπορεί να έχει έναν περιορισμό που να δηλώνει ότι μία τουλάχιστον τιμή για μία ιδιότητά της πρέπει να είναι συγκεκριμένου τύπου. Σε αντίθεση με την allValuesFrom, η someValuesFrom δεν περιορίζει όλες τις τιμές της ιδιότητας να είναι στιγμιότυπα της ίδιας κλάσης. 

· owl:minCardinality: Ο περιορισμός ελάχιστης πληθικότητας τίθεται σε μια ιδιότητα και αναφέρεται σε μια κλάση. Αν τεθεί σε μια ιδιότητα ελάχιστη πληθικότητα 1, αυτό σημαίνει ότι κάθε στιγμιότυπο της κλάσης στην οποία έχει τεθεί αυτός ο περιορισμός θα πρέπει να έχει τουλάχιστον μία τιμή για αυτήν την ιδιότητα. Για παράδειγμα, η κλάση Father θα πρέπει να έχει ελάχιστη πολλαπλότητα τιμής 1 για την ιδιότητα “hasDescendant”. 

· owl:maxCardinality: Ομοίως με παραπάνω, αυτός ο περιορισμός θέτει τη μέγιστη πληθικότητα για μια ιδιότητα σε μια συγκεκριμένη κλάση. 

· owl:cardinality: Αυτός ο περιορισμός θέτει ακριβώς την πληθικότητα που πρέπει να έχει μια ιδιότητα σε μια συγκεκριμένη κλάση. 

Τέλος, η OWL Lite επιτρέπει και τη λογική πράξη της τομής (owl:intersectionOf), αλλά περιορίζει τη χρήση της, επιτρέποντας την τομή μόνο επώνυμων κλάσεων και περιορισμών. 

Τόσο η OWL DL όσο και η OWL Full χρησιμοποιούν το ίδιο λεξιλόγιο παρόλο που η OWL DL υπόκειται σε ορισμένους περιορισμούς. Χονδρικά, η OWL DL επιβάλλει χωρισμό τύπων (μια κλάση δεν μπορεί να είναι επίσης άτομο ή ιδιότητα και μια ιδιότητα δεν μπορεί επίσης να είναι άτομο ή κλάση). Οι OWL DL και OWL Full περιέχουν το λεξιλόγιο που έχει ήδη περιγραφεί στην OWL Lite, καθώς και κάποια επιπλέον δομικά στοιχεία. Αυτά είναι:

· owl:oneOf: Οι κλάσεις μπορούν να περιγραφούν ως απαρίθμηση των ατόμων που αποτελούν την κλάση. Τα μέλη της κλάσης είναι ακριβώς το σύνολο των απαριθμημένων ατόμων. 

· owl:hasValue: Μια ιδιότητα μπορεί να χρειάζεται να έχει ως τιμή ένα συγκεκριμένο άτομο. 

· owl:disjointWith: Δύο ή περισσότερες κλάσεις μπορούν να δηλωθούν ότι είναι ξένες μεταξύ τους, ότι δεν έχουν δηλαδή κοινά στοιχεία. 

· owl:unionOf, owl:complementOf, owl:intersectionOf: Οι OWL DL και OWL Full επιτρέπουν αυθαίρετους λογικούς συνδυασμούς κλάσεων και περιορισμών, με τη χρησιμοποίηση των μηχανισμών της ένωσης, του συμπληρώματος και της τομής. 

· owl:minCardinality, owl:maxCardinality, owl:cardinality: Ενώ στην OWL Lite, η πληθικότητα μιας ιδιότητας μπορούσε να τεθεί μόνο 0 ή 1, στις OWL DL και OWL Full επιτρέπονται δηλώσεις πληθικότητας με αυθαίρετους μη αρνητικούς ακεραίους. 

Βέβαια, η OWL δεν αποτελεί την τελευταία λέξη στις οντολογικές γλώσσες του Σημασιολογικού Ιστού. Υπάρχει ήδη ένας σημαντικός αριθμός στοιχείων που έχουν αναγνωριστεί και των οποίων η προσθήκη βρίσκεται υπό συζήτηση από το W3C. Ένα από αυτά αφορά την εισαγωγή οντολογιών σε άλλες, μια διαδικασία που θα είναι ο κανόνας στο Σημασιολογικό Ιστό. Όμως, η διαδικασία εισαγωγής που διαθέτει η OWL είναι πολύ απλοϊκή, καθώς επιτρέπει μόνο την εισαγωγή ολόκληρης οντολογίας. Ακόμα και αν κάποιος ήθελε να εισάγει μόνο ένα μικρό κομμάτι μιας οντολογίας, θα ήταν αναγκασμένος να την εισάγει ολόκληρη. 

Άλλο ένα πρόβλημα της OWL είναι η υπόθεση μοναδικών ονομάτων ή μάλλον η έλλειψή της. Οι τυπικές εφαρμογές βάσεων δεδομένων υποθέτουν ότι άτομα με διαφορετικά ονόματα είναι διαφορετικά άτομα. Η OWL ακολουθεί το δρόμο της λογικής όπου κάτι τέτοιο δεν ισχύει, εφόσον μπορεί να εξαχθεί μέσω λογικών συνεπαγωγών ότι δύο άτομα με διαφορετικά ονόματα μπορεί να περιγράφουν ουσιαστικά το ίδιο άτομο. Η υπόθεση μη-μοναδικών ονομάτων, όπως είναι γνωστή αυτή η προσέγγιση, μπορεί να είναι αρκετά εύλογη στην περίπτωση του Παγκοσμίου Ιστού, όμως υπάρχουν δυστυχώς και περιπτώσεις όπου η υπόθεση μοναδικών ονομάτων μπορεί να αποδειχθεί χρήσιμη. Πιο συγκεκριμένα, μπορεί κάποιος να θέλει να δηλώσει μέρη της οντολογίας στα οποία ισχύει αυτή η υπόθεση και άλλα στα οποία δεν ισχύει. 

Επίσης, μια κοινή αρχή στην Αναπαράσταση Γνώσης είναι ο ορισμός ενός όρου όχι μέσω ρητών δηλώσεων όπως στην OWL, αλλά με την προσκόλληση ενός κομματιού κώδικα ο οποίος θα πρέπει να εκτελεστεί για να υπολογιστεί το νόημα του όρου. Αυτή η αρχή δεν έχει συμπεριληφθεί στην OWL, όπως άλλωστε και η δυνατότητα σύνθεσης των ιδιοτήτων που σε πολλές εφαρμογές είναι μια χρήσιμη διαδικασία.

3  Περιγραφή και Απαιτήσεις Συστήματος
3.1 Εισαγωγή

Στο κεφάλαιο αυτό, περιγράφεται το προτεινόμενο σύστημα το οποίο θα έχει σαν σκοπό την προώθηση των νομικών απαιτήσεων για την ενίσχυση της ιδιωτικότητας και της προστασίας των προσωπικών δεδομένων των χρηστών μιας υπηρεσίας. Επίσης αναφέρονται, οι λειτουργικές απαιτήσεις του συστήματος, οι οποίες ικανοποιούν τις βασικές αρχές της ιδιωτικότητας, εφαρμόζοντας τις κυριότερες νομοθετικές διατάξεις περί ιδιωτικότητας και προστασίας των δεδομένων.
3.2 Περιγραφή Προτεινόμενης Αρχιτεκτονικής

Σκοπός μας, είναι η σχεδίαση και ανάπτυξη ενός συστήματος, το οποίο θα μπορεί να χειρίζεται αποτελεσματικά τα προσωπικά δεδομένα των χρηστών και να παίρνει αποφάσεις σχετικά με την αποκάλυψη ή μη των δεδομένων αυτών στον πάροχο κάποιας υπηρεσίας, την οποία ζήτησε ο χρήστης.

Συγκεκριμένα, όταν ο χρήστης επιθυμεί να χρησιμοποιήσει μια υπηρεσία, το σύστημα θα συλλέγει και θα αποθηκεύει τα στοιχεία του, τα οποία είναι απαραίτητα για την παροχή της υπηρεσίας αυτής. Ο χρήστης, όμως, θα πρέπει να έχει ενεργό ρόλο σε ό,τι αφορά τη χρήση των δεδομένων του, επομένως θα πρέπει να έχει τη δυνατότητα να τροποποιήσει ή να διαγράψει τα δεδομένα του, ενώ μαζί με τα απαραίτητα στοιχεία για την παροχή της υπηρεσίας το σύστημα θα συλλέγει και τις προτιμήσεις του χρήστη όσον αφορά την τύχη των δεδομένων, δηλαδή αν θα αποκαλύπτονται στην περίπτωση που δεν είναι απαραίτητο, αν θα ειδοποιείται ο χρήστης για την αποκάλυψη τους κλπ. 

Όταν, κατά την παροχή της υπηρεσίας αυτής, ο πάροχος ζητήσει κάποια από τα δεδομένα αυτά, τότε το σύστημα θα πρέπει να αποφασίσει αν θα τα αποκαλύψει ή όχι. Η απόφαση αυτή όμως δεν έχει να κάνει μόνο με τις προτιμήσεις των χρηστών. Θα πρέπει να λαμβάνεται υπ’ όψιν και η ισχύουσα νομοθεσία που αφορά την ιδιωτικότητα των χρηστών και την προστασία των προσωπικών του δεδομένων. Επιπρόσθετα, προκειμένου να εισαχθεί μεγαλύτερο επίπεδο προστασίας των δεδομένων, στο σημείο αυτό εισάγεται και η έννοια του ρόλου. Όταν μιλάμε για ρόλο, ουσιαστικά εννοούμε όλους τους δράστες που λαμβάνουν μέρος στην αλυσίδα παροχής κάποιας υπηρεσίας. Έτσι, στη δική μας περίπτωση, στους ρόλους ανήκουν οι χρήστες, η Αρχή Προστασίας, οι υπάλληλοι της παρεχόμενης υπηρεσίας, κ.α. Συνεπώς το σύστημα, στην λήψη απόφασης για την αποκάλυψη των προσωπικών δεδομένων του χρήστη, θα λαμβάνει υπ’ όψιν και το ρόλο που ζητάει τα δεδομένα.

Ο έλεγχος που θα πραγματοποιείται για την αναγκαιότητα αποκάλυψης των δεδομένων του χρήστη, θα γίνεται με βάση κάποιους κανόνες. Οι κανόνες αυτοί, όπως αναφέρθηκε προηγουμένως, θα προέρχονται αφενός από τις προτιμήσεις του χρήστη και αφετέρου από την υπάρχουσα νομοθεσία. Στους κανόνες αυτούς θα είναι ενσωματωμένος και ο έλεγχος του ρόλου. Όσον αφορά την περίπτωση αποκάλυψης κάποιων δεδομένων του χρήστη στον αντίστοιχο πάροχο, το σύστημα δε θα επιτρέπει την πρόσβαση σε αυτά σε οποιοδήποτε δράστη-χειριστή που ανήκει στην αντίστοιχη υπηρεσία. Δε θα είναι λοιπόν δυνατόν οποιοσδήποτε μέσα από την υπηρεσία να συλλέγει τα δεδομένα των χρηστών. Ο τρόπος ελέγχου φυσικά δε θα γίνεται από τα υπολογιστικά συστήματα της υπηρεσίας, αλλά από το ενδιάμεσο σύστημα με βάση κάποια ιεραρχία για τα πρόσωπα αυτά. Όσον αφορά τα δικαιώματα πρόσβασης της Αρχής Προστασίας και των χρηστών, θα καθορίζονται και αυτά από τους κανόνες. 

Συμπερασματικά λοιπόν,  το σύστημα αφού συλλέξει τα προσωπικά δεδομένα και τις προτιμήσεις των χρηστών για την παροχή μιας υπηρεσίας, θα πραγματοποιεί ελέγχους μεταξύ κανόνων που προέρχονται από το χρήστη, τη νομοθεσία και την ιεραρχία των ρόλων μέσα από την εν λόγω υπηρεσία. Το αποτέλεσμα της σύγκρισης των κανόνων αυτών είναι ένας νέος κανόνας, με βάση τον οποίο το σύστημα τελικά θα αποκαλύπτει τα δεδομένα των χρηστών στην υπηρεσία που τα ζήτησε ή θα επιστρέφει κάποια αυθαίρετα δεδομένα, προκειμένου να γίνει η παροχή της υπηρεσίας.

Στις επόμενες παραγράφους περιγράφονται αναλυτικά οι κατηγορίες των προσωπικών δεδομένων και οι λειτουργικές απατήσεις του συστήματος 
3.3 Κατηγορίες Προσωπικών Δεδομένων

Πριν προχωρήσουμε στις λειτουργικές απαιτήσεις του προτεινόμενου συστήματος, προκειμένου να καθορίσουμε τον τρόπο με τον οποίο το τελευταίο θα χειρίζεται τα προσωπικά δεδομένα, θα πρέπει να διευκρινίσουμε τους διαφορετικούς τύπους και τα αντίστοιχα χαρακτηριστικά τους. Αναφορικά λοιπόν με την φύση των προσωπικών δεδομένων, μπορούμε να αναγνωρίσουμε τρεις βασικές κατηγορίες:

· ενεργά δεδομένα (active data) , υπό την έννοια ότι ο χρήστης μπορεί να τα ελέγχει ενεργά. Έτσι λοιπόν, εξαρτάται καθαρά από την χρήστη, πότε και αν θα αποκαλύψει τα προσωπικά του δεδομένα, όπως για παράδειγμα την ταυτότητά του ή τον αριθμό της πιστωτικής του κάρτας όταν θα του ζητηθεί. Ένα βασικό χαρακτηριστικό των δεδομένων αυτών, είναι ότι η πηγή τους είναι το τερματικό του χρήστη.

· ημι-ενεργά δεδομένα (semi-active data). Όσον αφορά τα δεδομένα αυτά, ο χρήστης έχει μερικό μόνο έλεγχο πάνω σε αυτά, καθώς δεν τα παρέχει ενεργά. Ωστόσο, στην γενική περίπτωση, τα ημι-ενεργά δεδομένα συνδέονται απευθείας με την ταυτότητα του χρήστη. Τα δεδομένα αυτά μπορεί να  προέρχονται από αισθητήρες και RFIDs (Radio-Frequency IDentification).
· παθητικά δεδομένα (passive data). Τα δεδομένα αυτά παράγονται και αποκαλύπτονται χωρίς κάποια συγκεκριμένη ενέργεια του χρήστη. Χαρακτηριστικότερο παράδειγμα αποτελούν τα βίντεο παρακολούθησης. Στην περίπτωση αυτή ο χρήστης συναινεί παθητικά μόνο στην συλλογή των δεδομένων αυτών, ενώ στις περισσότερες περιπτώσεις δεν ειδοποιείται καν. 
3.3.1 Λειτουργικές Απαιτήσεις του συστήματος

Το σύστημα, σαν διαμεσολαβητής μεταξύ των χρηστών και των παρόχων υπηρεσιών, θα πρέπει να παρέχει στους χρήστες το μεγαλύτερο δυνατό επίπεδο ασφάλειας, αποτρέποντας την κατάχρηση των δεδομένων τους και ενισχύοντας την ιδιωτικότητα τους, κατά την παροχή μιας υπηρεσίας. Για να το επιτύχει αυτό, θα πρέπει να εκτελεί μια σειρά από λειτουργίες, οι οποίες θα προωθούν τις βασικές αρχές της ιδιωτικότητας που περιγράφηκαν στην παράγραφο 1.2, καθώς επίσης και τις κυριότερες νομοθετικές διατάξεις περί προστασίας και επεξεργασίας των προσωπικών δεδομένων.
 Στην παράγραφο αυτή περιγράφονται οι λειτουργίες τις οποίες θα πρέπει να εκτελεί το σύστημα κατά την παροχή μιας υπηρεσίας. Οι κυριότερες από αυτές, είναι η συλλογή των δεδομένων από το τερματικό του χρήστη και η σύγκριση μεταξύ των κανόνων που προέρχονται από τη νομοθεσία και τις προτιμήσεις του χρήστη προκειμένου να δημιουργηθούν οι τελικοί κανόνες, με τους οποίους το σύστημα θα εκτελέσει τις επιμέρους δραστηριότητες που αυτοί ορίζουν.

α) Συλλογή και επεξεργασία των προσωπικών δεδομένων και προτιμήσεων του χρήστη

Όταν ο χρήστης θα επιθυμεί την παροχή κάποιας υπηρεσίας, τότε το τερματικό του θα του ζητήσει τα δεδομένα που είναι απαραίτητα για την παροχή της υπηρεσίας αυτής. Το τερματικό με τη σειρά του, θα συντάξει ένα XML αρχείο που θα περιέχει τα δεδομένα του χρήστη, την υπηρεσία για την οποία ζητήθηκαν, καθώς και τις προτιμήσεις του πάνω στα δεδομένα αυτά. Το XML αρχείο θα μεταδίδεται στο σύστημα μας μετά από επικοινωνία με το τερματικό του, μαζί με το όνομα χρήστη (username) που θα έχει επιλέξει ο ίδιος . 
Όταν το σύστημα θα λάβει το XML αρχείο, τότε θα εξάγει από αυτό τα δεδομένα και τις προτιμήσεις του χρήστη. Ανάλογα τώρα με τον τελικό κανόνα που θα δημιουργήσει το σύστημα μετά από τη σύγκριση των κανόνων της νομοθεσίας και των προτιμήσεων του χρήστη, τα δεδομένα θα αποθηκεύονται στη βάση δεδομένων του συστήματος, εφόσον κάτι τέτοιο ορίζεται από τον κανόνα, διαφορετικά θα αποθηκεύονται προσωρινά μέχρι να ολοκληρωθεί η παροχή της υπηρεσίας και μετά θα διαγράφονται.

Υπάρχει όμως περίπτωση ο χρήστης να μη στείλει δεδομένα παρά μόνο προτιμήσεις. Αυτό γίνεται κυρίως στην περίπτωση που επιθυμεί την παροχή μιας υπηρεσίας την οποία είχε ξαναζητήσει στο παρελθόν και είχε στείλει τότε δεδομένα. Φυσικά η περίπτωση αυτή προϋποθέτει να έχει προηγηθεί αποθήκευση των δεδομένων του χρήστη, ενώ αφορά υπηρεσίες που δεν απαιτούν νέα δεδομένα. Για παράδειγμα, οι Location Based Services, απαιτούν κάθε φορά την τοποθεσία στην οποία βρίσκεται εκείνη τη στιγμή ο χρήστης, ενώ αντίθετα οι ηλεκτρονικές αγορές χρειάζονται τον αριθμό της πιστωτικής κάρτας του χρήστη, γεγονός που επιτρέπει σε αυτόν να μη ξαναστέλνει δεδομένα παρά μόνο προτιμήσεις. Στην τελευταία περίπτωση, το σύστημα εξάγει μόνο τις νέες προτιμήσεις του χρήστη από το XML αρχείο και πράττει σύμφωνα με αυτές. Το αποτέλεσμα μπορεί να είναι απλά αποθήκευση των νέων ρυθμίσεων, ή διαγραφή αυτών και των δεδομένων από τη βάση. 
Όλα τα παραπάνω, έχουν να κάνουν με την περίπτωση που έχουμε ενεργά και ημι-ενεργά δεδομένα. Αν τα δεδομένα είναι παθητικά, τότε στο σύστημα στέλνεται ένα XML, στο οποίο δεν υπάρχουν προτιμήσεις του χρήστη. Στην περίπτωση αυτή, οι κανόνες για τον χειρισμό των δεδομένων θα προέρχονται απευθείας από τη νομοθεσία.

β) Κρυπτογράφηση των προσωπικών δεδομένων του χρήστη

Σύμφωνα με την ισχύουσα νομοθεσία, το σύστημα θα πρέπει να εξασφαλίζει την ασφάλεια και την ακρίβεια των δεδομένων του χρήστη. Για το λόγο αυτόν, προκειμένου να εισάγουμε μεγαλύτερο επίπεδο ασφάλειας, τα δεδομένα του χρήστη θα κρυπτογραφούνται όταν πρόκειται να αποθηκευτούν στη βάση δεδομένων του συστήματος και μόνο. Όπως θα δούμε και παρακάτω, η αποθήκευση των δεδομένων ορίζεται από τον τελικό κανόνα που θα δημιουργήσει το σύστημα, μετά από τη σύγκριση των αντίστοιχων που προέρχονται από την νομοθεσία και τις προτιμήσεις του χρήστη. 

Στο σημείο αυτό πρέπει να αναφέρουμε, ότι προκειμένου να επιτευχθεί η ασφαλής μεταφορά των δεδομένων από το τερματικό του χρήστη προς το ενδιάμεσο σύστημα, είναι πολύ πιθανό τα δεδομένα αυτά να σταλούν κρυπτογραφημένα και να απαιτείται αποκρυπτογράφηση αυτών από το σύστημα πριν τη χρήση τους ή την αποθήκευση τους. Αυτό θα μπορούσε να υλοποιηθεί με τη χρήση κρυπτογραφίας δημοσίου κλειδιού και άλλων τεχνικών πιστοποίησης που αναφέρονται στο κεφάλαιο 2. Ωστόσο, το πώς θα στείλει ο χρήστης τα δεδομένα του είναι πέρα από τους σκοπούς αυτής της διπλωματικής εργασίας, καθώς εμάς μας ενδιαφέρει η ακρίβεια  και η διαφύλαξη των δεδομένων του χρήστη, αφού παραληφθούν από το ενδιάμεσο σύστημα, δηλαδή κατά την επεξεργασία τους και την αποθήκευσή τους. 

Για το λόγο αυτόν, επειδή, όταν παραληφθούν από το σύστημα και αρχίσει η επεξεργασία τους δεν υπάρχει θέμα πιστοποίησης της πηγής, η κρυπτογράφηση των δεδομένων θα γίνει με χρήση συμμετρικού αλγόριθμου μυστικού κλειδιού. Το κλειδί είναι αποθηκευμένο στο σύστημα με την μορφή μιας συμβολοσειράς (string) και με τον κατάλληλο αλγόριθμο θα μετατρέπεται σε κλειδί, όταν πρόκειται να γίνει κρυπτογράφηση των δεδομένων.

γ) Αποθήκευση προσωπικών δεδομένων και προτιμήσεων χρήστη στη βάση δεδομένων του συστήματος.

Αφού πραγματοποιηθεί η εξαγωγή των δεδομένων και των προτιμήσεων του χρήστη, τότε το σύστημα καλείται με βάση τις τελευταίες και την ισχύουσα νομοθεσία, να αποφασίσει αν θα αποθηκευτούν τα δεδομένα του χρήστη. Εάν ο τελικός κανόνας που θα δημιουργήσει το σύστημα μετά τη σύγκριση επιτρέπει κάτι τέτοιο, τότε τα δεδομένα του χρήστη θα αποθηκεύονται μαζί με τις προτιμήσεις του πάνω σε αυτά. Αυτό ισχύει στην περίπτωση των ενεργών και ημι-ενεργών δεδομένων, ενώ στην περίπτωση των παθητικών αποθηκεύονται μόνο τα δεδομένα. Όπως αναφέρθηκε στην προηγούμενη παράγραφο, πριν γίνει η αποθήκευση, τα προσωπικά δεδομένα του χρήστη κρυπτογραφούνται. Στη βάση δεδομένων θα αποθηκεύονται φυσικά και κάποια αναγνωριστικά στοιχεία που χαρακτηρίζουν τον χρήστη.
δ) Δημιουργία κανόνων που προέρχονται από τη νομοθεσία σχετικά με την αποκάλυψη ή μη των προσωπικών δεδομένων του χρήστη.

Σύμφωνα με την ισχύουσα νομοθεσία, θα πρέπει το σύστημα να κάνει σαφή προσδιορισμό του σκοπού για τον οποίο θα συλλεχθούν και θα χρησιμοποιηθούν τα προσωπικά δεδομένα, να κρίνει αν είναι απαραίτητη η συλλογή τους για την παροχή κάποιας υπηρεσίας καθώς επίσης να δίνει στους χρήστες τη δυνατότητα πρόσβασης σε αυτά. 

Μέχρι στιγμής, είδαμε από πού πηγάζουν οι κανόνες που προέρχονται από τις προτιμήσεις του χρήστη. Το σύστημα όμως, πέρα από αυτούς, χρειάζεται και τους κανόνες της νομοθεσίας προκειμένου να μπορέσει να προβεί στη σύγκριση αυτών.

Για να ικανοποιηθούν οι δύο προαναφερθείσες απαιτήσεις, για ακριβή προσδιορισμό και αναγκαιότητα συλλογής δεδομένων, οι κανόνες θα πρέπει να κάνουν αντιστοίχηση των υπηρεσιών με τα δεδομένα τα οποία είναι απαραίτητα για την παροχή τους, καθώς επίσης και με το ρόλο που θα έχει πρόσβαση σε αυτά. Με τον τρόπο αυτόν, το σύστημα θα μπορεί να απαγορεύει τη συλλογή και αποκάλυψη οποιωνδήποτε άλλων δεδομένων, πέρα από αυτά που χρειάζονται για την παροχή της υπηρεσίας, ενώ θα δίνει πρόσβαση μόνο σε συγκεκριμένους ρόλους-χειριστές, που είναι εξουσιοδοτημένοι να επεξεργάζονται τα δεδομένα των χρηστών.
Επίσης, προκειμένου να ικανοποιούνται οι αρχές της πληροφόρησης, της ειδοποίησης και των δικαιωμάτων πρόσβασης των υποκειμένων των δεδομένων καθώς και η αρχή της επίβλεψης, θα πρέπει στους διάφορους κανόνες να επισυναφθούν και κάποιοι “μετακανόνες” που αναφέρονται στις αρχές αυτές αλλά και στις πρώτες. Αυτοί θα είναι οι παρακάτω:
· Συγκατάθεση του χρήστη (Consent). Με τον κανόνα αυτό ζητείται η συγκατάθεση του χρήστη, προτού γίνει οποιαδήποτε ενέργεια που αφορά τα προσωπικά δεδομένα του.
· Ειδοποίηση του χρήστη (Notification). Με τον κανόνα αυτόν, ο χρήστης απλώς ενημερώνεται ότι πρόκειται να χρησιμοποιηθούν τα προσωπικά του δεδομένα, χωρίς όμως να απαιτείται η συγκατάθεση του.
· Διατήρηση των δεδομένων (Retention). Με τον κανόνα αυτόν, αποφασίζεται η διατήρηση ή μη των προσωπικών δεδομένων του χρήστη στη βάση δεδομένων του συστήματος.
· Τροποποίηση δεδομένων (Modification). Με τον κανόνα αυτό, δίνεται το δικαίωμα στον πάροχο να τροποποιήσει τα προσωπικά δεδομένα του χρήστη.
· Αποκάλυψη των δεδομένων (Disclose_data). Με τον κανόνα αυτόν, αποφασίζεται η αποκάλυψη ή μη των προσωπικών δεδομένων του χρήστη στον αντίστοιχο ρόλο της υπηρεσίας που ορίζει ο κύριος κανόνας.

· Notify_LA. Ενημερώνεται η Αρχή Προστασίας, όταν κάποιο αξιοσημείωτο γεγονός πρόκειται να λάβει χώρα από τη μεριά του παρόχου, όπως η συλλογή κάποιων “προστατευμένων” δεδομένων.
Οι κανόνες θα είναι αποθηκευμένοι στο σύστημα, προκειμένου να μπορεί αυτό να τους παίρνει και να τους χρησιμοποιεί. Ο τρόπος που θα εκφράζονται, θα υλοποιούνται και θα χρησιμοποιούνται, αναφέρεται σε επόμενο κεφάλαιο.
ε) Σύγκριση κανόνων που προέρχονται από τη νομοθεσία και τις προτιμήσεις του χρήστη για τη δημιουργία τελικών κανόνων, με σκοπό την αποκάλυψη ή μη των προσωπικών δεδομένων του χρήστη 
Αφού ολοκληρωθεί η εξαγωγή των προτιμήσεων του χρήστη και των κανόνων της νομοθεσίας, το σύστημα προκειμένου να αποφασίσει τελικά για την διατήρηση ή μη των δεδομένων του χρήστη, για τα δικαιώματα πρόσβασης στα δεδομένα, το ρόλο του χρήστη στην όλη διαδικασία κλπ, θα πρέπει να έχει τη δυνατότητα να συγκρίνει τα δύο αυτά είδη κανόνων, με αποτέλεσμα τη σύνταξη τελικών κανόνων πάνω στον τρόπο χρήσης των δεδομένων του χρήστη.
Το σύστημα, όπως έχουμε ήδη αναφέρει, θα παίρνει από το αντίστοιχο XML τις προτιμήσεις του χρήστη σχετικά με την τύχη των δεδομένων του, ενώ ταυτόχρονα θα παίρνει τους κανόνες της νομοθεσίας. Στην περίπτωση που ο χρήστης έχει ξαναζητήσει την παροχή μιας υπηρεσίας, και εφόσον αυτή δε ζητά νέα δεδομένα  από αυτόν, τότε τα δεδομένα του και οι αντίστοιχες προτιμήσεις του θα είναι ήδη αποθηκευμένες στη βάση δεδομένων του συστήματος, αν το όριζε ο τότε τελικός κανόνας. Επομένως, προκειμένου να αποφεύγεται η συνεχής σύνταξη νέου XML κειμένου στο τερματικό του χρήστη και η αναμονή για την αποστολή του στο σύστημα, πρώτα θα ελέγχεται η βάση δεδομένων και μετά θα εξάγονται οι πληροφορίες από το XML αρχείο του χρήστη. Στην περίπτωση που οι κανόνες της νομοθεσίας και των προτιμήσεων δεν συμφωνούν, προκειμένου να εισαχθεί όσο το δυνατόν μεγαλύτερο επίπεδο ασφάλειας και να προστατευτεί ο χρήστης, θα υπερισχύουν οι κανόνες από τη νομοθεσία μόνο στην περίπτωση που ο χρήστης με τις προτιμήσεις του μένει εκτεθειμένος. 

στ) Εξόρυξη προσωπικών δεδομένων χρήστη από τη βάση δεδομένων, μετά από αίτηση από κάποιον πάροχο, εφόσον ικανοποιούνται τα κριτήρια για την αποκάλυψή τους.
Όταν το σύστημα μας (middleware) θα πάρει την απόφαση του σχετικά με την αποκάλυψη των δεδομένων του χρήστη και εφόσον αυτή επιτρέπεται, το σύστημα θα δώσει απευθείας τα δεδομένα του χρήστη που τα έχει αποθηκευμένα σε προσωρινό χώρο. Αυτό φυσικά ισχύει στην περίπτωση που τα δεδομένα είναι καινούρια και δεν υπάρχουν στη βάση δεδομένων. 

Στην αντίθετη περίπτωση όπου τα δεδομένα βρίσκονται σε αυτήν και μάλιστα είναι κρυπτογραφημένα, τότε θα γίνεται η εξόρυξη αυτών από το σύστημα, εκτελώντας στη βάση δεδομένων ένα απλό query.  Διαφορετικά, όπως προαναφέραμε, το σύστημα το απαγορεύει και με βάση τα στοιχεία που έχει στην βάση ή στον προσωρινό χώρο, επιστρέφει κάποια πιο αφηρημένα δεδομένα προκειμένου να πραγματοποιηθεί η παροχή της υπηρεσίας.

ζ) Αποκρυπτογράφηση προσωπικών δεδομένων χρήστη

Όταν επιτραπεί από το σύστημα η αποκάλυψη των δεδομένων του χρήστη στον αντίστοιχο εξουσιοδοτημένο ρόλο της υπηρεσίας και εφόσον τα δεδομένα είναι αποθηκευμένα στη βάση του συστήματος, τότε αυτό ψάχνει στη βάση να βρει τα αντίστοιχα δεδομένα. Όταν τα βρει, τότε το τελευταίο στάδιο προτού ολοκληρωθεί η παροχή της υπηρεσίας, είναι η αποκρυπτογράφηση των δεδομένων του χρήστη, προκειμένου να γίνονται αντιληπτά από τον πάροχο. Το σύστημα λοιπόν θα αποκρυπτογραφεί τα δεδομένα χρησιμοποιώντας τον ίδιο αλγόριθμο με τον οποίο κρυπτογραφήθηκαν. Στο σημείο αυτό, όπως και στην απαίτηση (α), προκειμένου να εξασφαλιστεί η ασφαλής μεταφορά των δεδομένων στον πάροχο, θα μπορούσε να γίνεται κρυπτογράφηση αυτών με τους τρόπους που αναφέρθηκαν στην απαίτηση (α). Όπως και πριν, αυτό είναι πέρα από το σκοπό της διπλωματικής αυτής εργασίας, καθώς μας ενδιαφέρει η υλοποίηση του ενδιάμεσου συστήματος και όχι η επικοινωνία με τον πάροχο.
η) Τροποποίηση ή διαγραφή των προσωπικών δεδομένων του χρήστη από τον ίδιο.

Το middleware όταν θα κληθεί να δημιουργήσει τους τελικούς κανόνες, τότε θα δημιουργήσει και έναν σχετικά με το δικαίωμα του παρόχου και κατ’ επέκταση του χρήστη για τροποποίηση δεδομένων. Αν ο κανόνας αυτός επιτρέπει κάτι τέτοιο και εφόσον τα δεδομένα είναι αποθηκευμένα στη βάση δεδομένων, τότε ο χρήστης αν επιθυμεί, μπορεί να τροποποιήσει τα δεδομένα του.

 Έτσι, με το σχετικό query το οποίο εκτελεί ο πάροχος μετά από αίτημα του χρήστη, το σύστημα θα τροποποιεί ή θα διαγράφει τα δεδομένα του χρήστη αλλά και τις προτιμήσεις του πάνω σε αυτά.

4  Σχεδίαση και υλοποίηση Συστήματος

4.1 Εισαγωγή

Στο κεφάλαιο αυτό περιγράφεται ο τρόπος σχεδιασμού του ενδιάμεσου συστήματος, καθώς επίσης και η υλοποίηση του. Αρχικά παρουσιάζονται τα δομικά συστατικά που είναι απαραίτητα για την περαιτέρω σχεδίαση και υλοποίηση του συστήματος, ενώ στη συνέχεια παρουσιάζεται η αρχιτεκτονική του. Στο τέλος αναφέρονται τα εργαλεία που χρησιμοποιήθηκαν για την υλοποίηση, οι κλάσεις με τις αντίστοιχες μεθόδους τους και το διάγραμμα κλάσεων σε UML του συστήματος.
4.2 Η οντολογία του συστήματος

Στο προηγούμενο κεφάλαιο, αναφέραμε τις λειτουργίες τις οποίες θα πρέπει να εκτελεί το σύστημα προκειμένου να παρέχει το μεγαλύτερο δυνατό επίπεδο ασφάλειας στα προσωπικά δεδομένα του χρήστη. Προκειμένου να μπορούν να διαμοιραστούν οι διάφορες πληροφορίες (τύποι δεδομένων, υπηρεσιών κ.λ.π.) σε όλο το σύστημα και να υπάρχει η δυνατότητα να επικοινωνούν αποτελεσματικά οι διάφορες μονάδες του μεταξύ τους, θα πρέπει να ορίσουμε έναν ενοποιημένο σημασιολογικά τρόπο περιγραφής του τύπου κάθε πιθανού κομματιού προσωπικής πληροφορίας, όπως επίσης και κάθε τύπου υπηρεσίας και ρόλου. Για το λόγο αυτόν, στο σημείο αυτό θα πρέπει να εισάγουμε μια οντολογία, η οποία θα περιγράφει όλα τα παραπάνω, καθώς και τις πιθανές σχέσεις μεταξύ τους. Η οντολογία αυτή θα είναι μια OWL οντολογία.
Η οντολογία θα αποτελείται από τρεις κύριες κλάσεις: την κλάση των Προσωπικών Δεδομένων (Data class), την κλάση των Υπηρεσιών (Services class) και τέλος την κλάση των Ρόλων (Roles class). Έτσι με την κλάση των Προσωπικών Δεδομένων, όταν πρόκειται να εκτελεστεί κάποια επεξεργασία προσωπικών δεδομένων, η επεξεργαστική μονάδα του συστήματος, είτε σχετίζεται με παροχή υπηρεσίας είτε  με ενίσχυση της ιδιωτικότητας, θα είναι ικανή να καταλάβει ακριβώς τον τύπο των προσωπικών δεδομένων και να πράξει σύμφωνα με τους κανόνες που θα έχουν οριστεί για τους συγκεκριμένους τύπους. Επίσης, με την κλάση των Υπηρεσιών, περιγράφεται η υπηρεσία για την οποία πρόκειται να γίνει συλλογή, επεξεργασία και αποκάλυψη των προσωπικών δεδομένων του χρήστη. Τέλος, η κλάση των ρόλων περιγράφει τους δράστες που λαμβάνουν μέρος στην παροχή της υπηρεσίας.

Σκοπός μας εδώ είναι να περιγράψουμε ένα μοντέλο της οντολογίας. Για το λόγο αυτόν, οι κλάσεις της οντολογίας που φαίνονται παρακάτω είναι γενικευμένες και θα μπορούσαν να αφορούν οποιουσδήποτε τύπους δεδομένων, υπηρεσιών και ρόλων που αντιστοιχούν σε κάποιον από τους υπογράφους της αντίστοιχης κλάσης. Οι υπογράφοι της κάθε κλάσης, αποτελούνται από instances όπως φαίνεται και στις εικόνες παρακάτω, για ευκολία κατά την υλοποίηση του συστήματος. 

Ξεκινώντας από την κλάση των Προσωπικών Δεδομένων, παρατηρούμε ότι τα instances συνδέονται με σχέση κληρονομικότητας μέσω της ιδιότητας “Inherits_from”. Εδώ πρέπει να επισημάνουμε ότι τα διάφορα instances παριστάνουν δεδομένα, π.χ. το Data1 θα μπορούσε να παριστάνει το δεδομένο Identity (ταυτότητα), το οποίο έχει σχέση κληρονομικότητας με το Identity number (αριθμός ταυτότητας) και το Name (όνομα) τα οποία αντιστοιχούν στα Data6 και Data7 και το τελευταίο να έχει σχέση κληρονομικότητας με τα First Name (όνομα), Last Name (επώνυμο), Father’s Name (όνομα πατρός), τα οποία αντιστοιχούν στα δεδομένα Data23, Data24 και Data25. Από το παραπάνω παράδειγμα γίνεται σαφής και η έννοια της κληρονομικότητας. Έτσι, όταν ένας κανόνας εφαρμόζεται σε κάποιο από τα πιο “ειδικά” δεδομένα (Data23, Data24, Data25), τότε το πιο γενικό και αυθαίρετο δεδομένο (Data1) θα κληρονομεί τον κανόνα αυτόν από τα πιο ειδικά δεδομένα.
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Εικόνα 4.1. Η Κλάση των Προσωπικών Δεδομένων της Οντολογίας

Όσον αφορά την κλάση των Υπηρεσιών, όμοια με πριν, οι υπηρεσίες παριστάνονται με instances, τα οποία συνδέονται με σχέση κληρονομικότητας μέσω της ιδιότητας “Is_A”. Εδώ τα διάφορα instances παριστάνουν υπηρεσίες. Για παράδειγμα, η υπηρεσία Service21 θα μπορούσε να παριστάνει τις υπηρεσίες Location Based Services, που έχουν σχέση κληρονομικότητας “Is_A” με τις υπηρεσίες Bar Finder, Gas Station Finder, Restaurant Finder, Dynamic Map Provision, Static Map Provision, GPS-based Services, GSM-based Services (που είναι Location Based Services) που αντιστοιχούν στις Service1 έως και Service7. Έτσι όταν ένας κανόνας αφορά μία υπηρεσία (π.χ. εδώ την Service21), τότε αυτός κληρονομείται  και στις υπηρεσίες που έχουν σχέση κληρονομικότητας “Is_A” με την πρώτη. Όταν λοιπόν, για παράδειγμα, θα έχουμε ένα κανόνα που αφορά όλα τα Location Based Services, τότε ο κανόνας αυτό θα κληρονομείται σε όλες τις υπηρεσίες που ανήκουν στην κατηγορία αυτή (Bar Finder, Restaurant Finder κλπ). 
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Εικόνα 4.2. Η Κλάση των Υπηρεσιών της Οντολογίας
Τέλος, στο παρακάτω σχήμα φαίνεται η κλάση των Ρόλων της οντολογίας, όπου καταγράφονται οι ρόλοι που παίρνουν μέρος στην παροχή της υπηρεσίας.
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Εικόνα 4.3. Η Κλάση των Ρόλων της Οντολογίας
4.3 Έκφραση των Προτιμήσεων Χρήστη

Αυτό που έμεινε να τυποποιήσουμε, είναι το πώς οι χρήστες θα μπορούν να εκφράσουν τις προτιμήσεις τους πάνω στα προσωπικά τους δεδομένα. Προκειμένου να το επιτύχουμε αυτό, θα ορίσουμε ένα σχετικό XML κείμενο, το οποίο θα περιέχει όλα τα δεδομένα του χρήστη, την υπηρεσία για την οποία θα χρησιμοποιηθούν τα δεδομένα αυτά, αλλά και μια σειρά κανόνων που αφορούν την τύχη των προσωπικών δεδομένων του, οι οποίοι εκφράζουν και τις προτιμήσεις του χρήστη πάνω σε αυτά. Πιο συγκεκριμένα, το πρώτο στοιχείο (root element) είναι το στοιχείο <LOCK>. Όλα τα υπόλοιπα στοιχεία, τα οποία είναι παιδιά (child elements) του πρώτου, αφορούν τα προσωπικά δεδομένα του χρήστη, την υπηρεσία που πρόκειται να παρασχεθεί και τις προτιμήσεις του χρήστη.

Τα προσωπικά δεδομένα περιέχονται μέσα στο στοιχείο <DATA>. Τα υπο-στοιχεία (sub-elements) του τελευταίου που αφορούν τα δεδομένα είναι τα παρακάτω:

· DATA_TYPE: Το στοιχείο αυτό εκφράζει τον τύπο των δεδομένων που ζητούνται για την παροχή της αντίστοιχης υπηρεσίας. Οι τιμές του προέρχονται από τα στοιχεία της κλάσης των Προσωπικών Δεδομένων της οντολογίας.
· VALUE: Το στοιχείο αυτό περιέχει την τιμή του τύπου δεδομένων που ορίζεται στο στοιχείο <DATA_TYPE>.
· DATA_TYPE_DESCENDANTS: Το στοιχείο αυτό εκφράζει, αν το σετ κανόνων του χρήστη που θα οριστούν παρακάτω, θα εφαρμόζεται μέσω κληρονομικότητας στους απογόνους του συγκεκριμένου τύπου δεδομένων DATA_TYPE στην ιεραρχία των στοιχείων στην κλάση Προσωπικών Δεδομένων. Οι πιθανές τιμές του είναι YES ή NO. 

Οι πληροφορίες τώρα σχετικά με την υπηρεσία που πρόκειται να παρασχεθεί, περιέχονται μέσα στο στοιχείο <SERVICE>. Τα υπο-στοιχεία του τελευταίου είναι τα παρακάτω: 

· SERVICE_TYPE: Το στοιχείο αυτό εκφράζει τον τύπο της υπηρεσίας, για την οποία πρόκειται να γίνει επεξεργασία ή αποκάλυψη των δεδομένων του τύπου DATA_TYPE. Οι τιμές του προέρχονται από τα στοιχεία της κλάσης των Υπηρεσιών της οντολογίας
· SERVICE_DESCENDANTS: Το στοιχείο αυτό εκφράζει, αν το σετ κανόνων του χρήστη που θα οριστούν παρακάτω, θα εφαρμόζεται μέσω κληρονομικότητας στους απογόνους του τύπου υπηρεσιών SERVICE_TYPE στην ιεραρχία των στοιχείων στην κλάση Υπηρεσιών. Οι πιθανές τιμές του είναι YES ή NO
Τέλος, οι προτιμήσεις των χρηστών αποτελούν ένα ξεχωριστό κομμάτι καθώς πρόκειται για τα μεταδεδομένα (metadata) των αντίστοιχων δεδομένων που στέλνει ο χρήστης. Για το λόγο αυτόν αλλά και για να ξεχωρίζουν μέσα στο XML κείμενο, οι προτιμήσεις του χρήστη περικλείονται μέσα στο στοιχείο <META>. Επομένως μέσα στο στοιχείο αυτό περικλείεται το σύνολο των κανόνων που ορίζει ο χρήστης. Ο κάθε κανόνας όμως ξεχωριστά, που τελικά αφορά την παροχή των δεδομένων του τύπου DATA_TYPE για την παροχή της υπηρεσίας SERVICE_TYPE, θα περικλείεται μέσα στο στοιχείο <PREF_RULE>.  Έτσι το στοιχείο <META> θα περιέχει μια σειρά από κανόνες που βρίσκονται μέσα στο στοιχείο <PREF_RULE>. Τα υπο-στοιχεία (στοιχεία-παιδιά) με τη σειρά τους που περικλείονται μέσα στο <PREF_RULE> και ορίζουν τον κανόνα είναι τα ακόλουθα:
· RULE_TYPE: Το στοιχείο αυτό δηλώνει το θέμα του συγκεκριμένου κανόνα του χρήστη. Οι πιθανές τιμές του μπορεί να είναι μία από τις ακόλουθες:

· CONSENT: Καθορίζει το αν θα πρέπει να ζητηθεί η συγκατάθεση του χρήστη, όταν πρόκειται να γίνει οποιαδήποτε ενέργεια πάνω στα δεδομένα του τύπου DATA_TYPE, για την παροχή της υπηρεσίας SERVICE_TYPE
· NOTIFICATION: Καθορίζει το αν θα πρέπει να ειδοποιηθεί ο χρήστης, όταν πρόκειται να γίνει οποιαδήποτε ενέργεια πάνω στα δεδομένα του τύπου DATA_TYPE, για την παροχή της υπηρεσίας SERVICE_TYPE
· RETENTION: Καθορίζει το αν θα διατηρηθούν τα δεδομένα του χρήστη τύπου DATA_TYPE στη βάση δεδομένων του συστήματος.
· MODIFICATION: Καθορίζει το αν ο πάροχος της υπηρεσίας SERVICE_TYPE, έχει δικαιώματα τροποποίησης των δεδομένων DATA_TYPE.
· DISCLOSURE: Καθορίζει το αν τα δεδομένα τύπου DATA_TYPE για την παροχή της υπηρεσίας SERVICE_TYPE θα πρέπει να αποκαλυφθούν στον πάροχο της υπηρεσίας ή όχι.

· OVERRIDE_PREVIOUS: Καθορίζει το αν οι κανόνες που μόλις ορίστηκαν, θα κυριαρχούν έναντι κάποιων άλλων που ορίστηκαν στο παρελθόν για τον ίδιο τύπο δεδομένων και φυσικά για την ίδια υπηρεσία.
· VALUE: Το στοιχείο αυτό περιέχει την τιμή του αντίστοιχου κανόνα που βρίσκεται στο στοιχείο RULE_TYPE. Οι πιθανές τιμές του είναι YES ή NO.
Αξίζει να σημειωθεί, ότι η τροποποίηση των δεδομένων του χρήστη από τον ίδιο, δεν θα γίνεται απευθείας από αυτόν, αλλά μέσω του παρόχου της υπηρεσίας. Επομένως, ο κανόνας MODIFICATION αφορά και την επιθυμία του ίδιου του χρήστη για τροποποίηση των δεδομένων του. Τέλος, όσον αφορά τους κανόνες CONSENT και NOTIFICATION, πρέπει να σημειωθεί ότι δεν μπορούν να έχουν ταυτόχρονα την ίδια τιμή. Κι αυτό γιατί, όταν ο χρήστης ζητά να δίνει συγκατάθεση προτού χρησιμοποιηθούν τα δεδομένα του (consent), αυτόματα σημαίνει ότι θα ειδοποιείται (notification) για τη χρήση ή επεξεργασία τους. Επομένως, όταν ο κανόνας CONSENT έχει τιμή YES, ο κανόνας NOTIFICATION θα έχει τιμή NO, και αντίστροφα.

Το XML κείμενο, το οποίο τελικά θα παράγει το τερματικό του χρήστη, παρέχοντας στο σύστημα τα δεδομένα του και τις προτιμήσεις του για την παροχή μιας υπηρεσίας, θα έχει την ακόλουθη μορφή:
<LOCK>

<DATA>

<DATA_TYPE> … </DATA_TYPE>

<VALUE> … </VALUE >

<DATA_TYPE_DESCENDANTS> YES/NO </DATA_TYPE_DESCENDANTS>

</DATA>

<SERVICE>

<SERVICE_TYPE> … </SERVICE_TYPE>

<SERVICE_DESCENDANTS> YES/NO </SERVICE_DESCENDANTS>

</SERVICE>

<META>

<PREF_RULE>

<RULE_TYPE>DISCLOSURE</RULE_TYPE>

<VALUE> YES/NO </VALUE>

</PREF_RULE>

<PREF_RULE>

<RULE_TYPE>CONSENT</RULE_TYPE>

<VALUE> YES/NO </VALUE>

</PREF_RULE>
<PREF_RULE>

<RULE_TYPE>NOTIFICATION</RULE_TYPE>

<VALUE> YES/NO </VALUE>

</PREF_RULE

<PREF_RULE>

<RULE_TYPE>RETENTION</RULE_TYPE>

<VALUE> YES/NO </VALUE>

</PREF_RULE>

<PREF_RULE>

<RULE_TYPE>MODIFICATION</RULE_TYPE>

<VALUE> YES/NO </VALUE>

</PREF_RULE>
<PREF_RULE>

<RULE_TYPE>OVERRIDE_PREVIOUS</RULE_TYPE>

<VALUE> YES/NO </VALUE>

</PREF_RULE>
</META>
</LOCK>
4.4 Η Βάση Δεδομένων του Συστήματος

Όπως περιγράψαμε και στις λειτουργικές απαιτήσεις, το σύστημα, συγκρίνοντας τους κανόνες της νομοθεσίας και των προτιμήσεων του χρήστη, καλείται να αποφασίσει αν θα επιτρέψει την αποθήκευση των προσωπικών δεδομένων του. Αν επιτρέπεται, τότε εισάγονται στη βάση τα δεδομένα, οι προτιμήσεις και το όνομα χρήστη (username). Επομένως η βάση δεδομένων θα πρέπει να σχεδιαστεί σύμφωνα με αυτές τις απαιτήσεις.
Η βάση δεδομένων του συστήματος θα ακολουθεί το σχεσιακό μοντέλο και θα αποτελείται από τρεις πίνακες: users, data, user_policies. Στον πίνακα data θα αποθηκεύονται τα κρυπτογραφημένα δεδομένα του χρήστη, ενώ οι προτιμήσεις του για τα προσωπικά δεδομένα στον πίνακα user_policies. Ταυτόχρονα το σύστημα θα πρέπει να θυμάται τον χρήστη, αποθηκεύοντας τον μοναδικό αναγνωριστικό κωδικό που τον χαρακτηρίζει (user_id) μαζί με το προτεινόμενο από αυτόν username (identity) στον πίνακα users της βάσης δεδομένων. Στην παρακάτω εικόνα φαίνεται το σχεσιακό μοντέλο της βάσης δεδομένων του συστήματος, ενώ δίπλα στα πεδία του κάθε πίνακα φαίνεται και ο τύπος τους.
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Εικόνα 4.4.  Η σχεσιακή Βάση Δεδομένων του συστήματος

Πιο συγκεκριμένα ο πίνακας data αποτελείται από τα ακόλουθα πεδία:

· data_id, που αποτελεί το πρωτεύον κλειδί του πίνακα

· data_type, στο οποίο αποθηκεύεται ο τύπος δεδομένων της εκάστοτε εγγραφής. Οι πιθανές τιμές του πεδίου αυτού προέρχονται από τον υπογράφο της κλάσης των Προσωπικών Δεδομένων της οντολογίας.

· data_value, όπου αποθηκεύεται η τιμή του συγκεκριμένου τύπου δεδομένων. Η τιμή αυτή, όπως προαναφέρθηκε, είναι κρυπτογραφημένη και αποτελείται από μια ακολουθία από bytes.

· user_id, που αποτελεί ένα foreign key, που αντιστοιχεί τον πίνακα των δεδομένων με τον πίνακα users. Με τον τρόπο αυτόν αντιστοιχούνται οι χρήστες με τα δεδομένα τους στην περίπτωση των ενεργών και ημι-ενεργών δεδομένων, ενώ στην περίπτωση των παθητικών δεδομένων (όπου δεν υπάρχει χρήστης), η τιμή του user_id είναι null.

· creation_date, η τιμή του οποίου είναι η ημερομηνία δημιουργίας της εγγραφής.
· modification_date, η τιμή του οποίου είναι η ημερομηνία τροποποίησης της εγγραφής, εφόσον αυτή επιτρέπεται.

Τέλος, ο πίνακας user_policies αποτελείται από τα ακόλουθα πεδία:
· rule_id, το οποίο αποτελεί το πρωτεύον κλειδί του πίνακα.

· user_id, το οποίο, όπως και προηγουμένως, είναι ένα foreign key, που συνδέει τον πίνακα των χρηστών με τον πίνακα των προτιμήσεων του αντίστοιχου χρήστη. Με τον τρόπο αυτόν ο κάθε κανόνας συνδέεται με τον αντίστοιχο χρήστη.

· data_type, το οποίο χρησιμεύει προκειμένου να αντιστοιχίζεται ο εκάστοτε τύπος δεδομένων με τις συγκεκριμένες προτιμήσεις του χρήστη. Οι πιθανές τιμές του, όπως και προηγουμένως, προέρχονται από τον υπογράφο της κλάσης των Προσωπικών Δεδομένων της οντολογίας.

· data_id, το οποίο ανταποκρίνεται στο πρωτεύον κλειδί του πίνακα data και αντιστοιχεί τα συγκεκριμένα δεδομένα με τις συγκεκριμένες προτιμήσεις του χρήστη.

· apply_to_data_descendants, το οποίο καθορίζει το αν οι προτιμήσεις του χρήστη θα εφαρμόζονται μέσω κληρονομικότητας και στους απογόνους των αντίστοιχων τύπων δεδομένων του πεδίου data_type, αναφορικά πάντα με τα δεδομένα που ορίζονται στην κλάση των Προσωπικών Δεδομένων της οντολογίας.

· service_type, το οποίο αντιστοιχεί τον εκάστοτε κανόνα που προέρχεται από τις προτιμήσεις του χρήστη με μια συγκεκριμένη υπηρεσία. Οι πιθανές τιμές του προέρχονται από τον υπογράφο της κλάσης των Υπηρεσιών της οντολογίας.

· apply_to_Service_descendants, το οποίο καθορίζει το αν οι προτιμήσεις του χρήστη θα εφαρμόζονται μέσω κληρονομικότητας και στους απογόνους των αντίστοιχων υπηρεσιών του πεδίου service_type, αναφορικά πάντα με τις υπηρεσίες που ορίζονται στην κλάση των Υπηρεσιών της οντολογίας.

· rule_type, το οποίο καθορίζει το θέμα του κανόνα. Οι πιθανές τιμές του είναι: disclosure (αποκάλυψη), modification (τροποποίηση), notification (ειδοποίηση), consent (συγκατάθεση) και retention (διατήρηση).

· rule, στο οποίο αποθηκεύεται η τιμή του κανόνα rule_type.
· override_previous, το οποίο καθορίζει το αν ο κανόνας που μόλις ορίστηκε, θα κυριαρχεί έναντι κάποιου άλλου που ορίστηκε στο παρελθόν για τον ίδιο τύπο δεδομένων και φυσικά για την ίδια υπηρεσία.

· creation_date, η τιμή του οποίου δείχνει την ημερομηνία δημιουργίας του κανόνα.

· modification_date, η τιμή του οποίου δείχνει την ημερομηνία τροποποίησης του κανόνα, εφόσον αυτό επιτρέπεται.

4.5 Έκφραση των Κανόνων της Νομοθεσίας
Σε προηγούμενη παράγραφο ορίσαμε τις κλάσεις της οντολογίας που περιγράφουν το είδος των δεδομένων, των υπηρεσιών καθώς και των ρόλων που θα έχουν πρόσβαση στα προσωπικά δεδομένα. Στο σημείο αυτό, προκειμένου να εκφράσουμε με επίσημο τρόπο τους κανόνες της νομοθεσίας, θα ορίσουμε μία τέταρτη κλάση στην οντολογία, την κλάση των Κανόνων (Class of Rules). 
Όπως αναφέραμε στη λειτουργική απαίτηση (δ) στην παράγραφο 3.3.1, για να ικανοποιήσουμε τις βασικές αρχές της ιδιωτικότητας, θα πρέπει να δημιουργήσουμε κανόνες που κάνουν αντιστοίχηση μεταξύ δεδομένων, υπηρεσιών και ρόλων. Επίσης περιγράψαμε κάποιους συμπληρωματικούς κανόνες οι οποίοι θα  ενσωματωθούν στους κύριους κανόνες που είναι οι: Consent, Notification, Notify_LA, Retention, Modification, Disclose_data. Στο σημείο αυτό, αφού ορίσαμε τις κλάσεις των Προσωπικών Δεδομένων και των Υπηρεσιών της οντολογίας, θα προσθέσουμε δύο επιπλέον συμπληρωματικούς κανόνες:

· Apply_to_data_descendants. Ο κανόνας αυτός ορίζει, ότι όλοι οι προαναφερθέντες κανόνες θα αναφέρονται και στους απογόνους των αντίστοιχων δεδομένων της κλάσης των Προσωπικών Δεδομένων της οντολογίας.

· Apply_to_Service_descendants. Ο κανόνας αυτός ορίζει, ότι όλοι οι προαναφερθέντες κανόνες θα αναφέρονται και στους απογόνους των αντίστοιχων υπηρεσιών της κλάσης των Υπηρεσιών της οντολογίας
Παρακάτω φαίνονται οι κανόνες της αντίστοιχης κλάσης της οντολογίας:
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Εικόνα 4.5.  Κανόνες 1 μέχρι 6 της κλάσης των κανόνων της οντολογίας
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Εικόνα 4.6.  Κανόνες 7 μέχρι 12 της κλάσης των κανόνων της οντολογίας
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Εικόνα 4.7.  Κανόνες 13 μέχρι 18 της κλάσης των κανόνων της οντολογίας
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Εικόνα 4.8.  Κανόνες 19 μέχρι 24 της κλάσης των κανόνων της οντολογίας
Από τις παραπάνω εικόνες της κλάσης των Κανόνων της οντολογίας παρατηρούμε, ότι οι συμπληρωματικοί κανόνες εκφράζονται σαν ιδιότητες (properties) που αντιστοιχούν σε κάποιες λογικές τιμές (0 για false, 1 για true). Οι κύριοι κανόνες εκφράζονται με τις ιδιότητες “Refers_to”, ”For_provision_of” και ”Give_access_to”, που έχουν ως αποτέλεσμα την αντιστοίχηση των instances δεδομένων, υπηρεσιών και ρόλων, των αντίστοιχων κλάσεων της οντολογίας. Με τον τρόπο αυτό δημιουργούνται οι κανόνες και δίνεται η δυνατότητα στο σύστημα να αναζητά με βάση την υπηρεσία της οποίας ζητείται η παροχή, τα δεδομένα που επιτρέπει ο νόμος να συλλεχθούν, το ρόλο που θα έχει πρόσβαση σε αυτά, αλλά και τους συμπληρωματικούς κανόνες των οποίων απαιτείται η εφαρμογή.
Η παραπάνω οντολογία, η οποία θα είναι μια OWL (Web Ontology Language) οντολογία, θα υλοποιηθεί στο πρόγραμμα Protégé, το οποίο τελικά παράγει ένα XML αρχείο ειδικής μορφής που περιέχει την πληροφορία που φέρει η οντολογία. Οι κανόνες από την οντολογία θα εξάγονται με την βοήθεια του API Jena της Java. 
Επομένως, το σύστημα τελικά θα εξάγει τους κανόνες της νομοθεσίας από την οντολογία και συγκεκριμένα από την κλάση των κανόνων, για να συνεχίσει με την σύγκριση τους.
4.6 Δημιουργία Τελικών Κανόνων από το Σύστημα
Σύμφωνα με τη λειτουργική απαίτηση (ε) της παραγράφου 3.3.1, το σύστημα αφού εξάγει από το αντίστοιχο XML τις προτιμήσεις του χρήστη σχετικά με την τύχη των δεδομένων του, ταυτόχρονα θα εξάγει και τους κανόνες που περιέχονται στην οντολογία από το ειδικής μορφής XML αρχείο (OWL αρχείο). Στην περίπτωση που τα δεδομένα και οι προτιμήσεις του χρήστη είναι ήδη αποθηκευμένες στη βάση δεδομένων του συστήματος, τότε θα τις εξάγει από εκεί. Επίσης αναφέραμε ότι, αν οι κανόνες της οντολογίας και των προτιμήσεων του χρήστη δεν συμφωνούν, προκειμένου να εισαχθεί όσο το δυνατόν μεγαλύτερο επίπεδο ασφάλειας και να προστατευτεί ο χρήστης, θα υπερισχύουν οι κανόνες από την νομοθεσία μόνο στην περίπτωση που ο χρήστης με τις προτιμήσεις του μένει εκτεθειμένος. 
Στους παρακάτω πίνακες φαίνονται αναλυτικά για όλους τους πιθανούς τύπους κανόνων οι αντίστοιχες τελικές αποφάσεις του συστήματος.
Κανόνας “Retention”(διατήρηση δεδομένων)

	Προτίμηση Χρήστη
	Νομοθεσία
	Τελικός Κανόνας

	ΝΑΙ
	ΝΑΙ
	ΝΑΙ

	ΝΑΙ
	ΟΧΙ
	ΟΧΙ

	ΟΧΙ
	ΝΑΙ
	ΟΧΙ

	ΟΧΙ
	ΟΧΙ
	ΟΧΙ


Κανόνας “Modification”(επεξεργασία δεδομένων από τον πάροχο)

	Προτίμηση Χρήστη
	Νομοθεσία
	Τελικός Κανόνας

	ΝΑΙ
	ΝΑΙ
	ΝΑΙ

	ΝΑΙ
	ΟΧΙ
	ΟΧΙ

	ΟΧΙ
	ΝΑΙ
	ΟΧΙ

	ΟΧΙ
	ΟΧΙ
	ΟΧΙ


Κανόνας “Consent”(συγκατάθεση του χρήστη)

	Προτίμηση Χρήστη
	Νομοθεσία
	Τελικός Κανόνας

	ΝΑΙ
	ΝΑΙ
	ΝΑΙ

	ΝΑΙ
	ΟΧΙ
	ΝΑΙ

	ΟΧΙ
	ΝΑΙ
	ΝΑΙ

	ΟΧΙ
	ΟΧΙ
	ΟΧΙ


Κανόνας “Notification”(ειδοποίηση χρήστη)

	Προτίμηση Χρήστη
	Νομοθεσία
	Τελικός Κανόνας

	ΝΑΙ
	ΝΑΙ
	ΝΑΙ

	ΝΑΙ
	ΟΧΙ
	ΝΑΙ

	ΟΧΙ
	ΝΑΙ
	ΝΑΙ

	ΟΧΙ
	ΟΧΙ
	ΟΧΙ
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Όσον αφορά τον τελευταίο κανόνα για την αποκάλυψη των δεδομένων (disclose data), στην περίπτωση που η τελική απόφαση του συστήματος δεν την επιτρέπει, τότε αυτό δεν σημαίνει ότι ο πάροχος τη υπηρεσίας δεν θα λάβει καθόλου δεδομένα. Άλλωστε αν γινόταν κάτι τέτοιο, θα ήταν αδύνατη η παροχή της υπηρεσίας χωρίς καθόλου δεδομένα, π.χ. δεν θα μπορούσαν να παρασχεθούν Location Based Services χωρίς να ξέρει ο πάροχος τη θέση του χρήστη. Ο κανόνας λοιπόν που απαγορεύει την αποκάλυψη δεδομένων ουσιαστικά σημαίνει, ότι ο πάροχος της υπηρεσίας θα λάβει κάποια αυθαίρετα δεδομένα τα οποία δεν παραβιάζουν ούτε την ιδιωτικότητα του χρήστη, ούτε θα είναι δυνατόν να γίνει κατάχρηση τους. Για παράδειγμα, δεν θα δίνεται ο αριθμός της πιστωτικής κάρτας, αλλά τα τελευταία 4 ψηφία της, δεν θα δίνονται οι συντεταγμένες θέσης του χρήστη (για Location Based Services), αλλά η ευρύτερη περιοχή στην οποία βρίσκεται, δεν θα δίνεται η ηλικία του χρήστη, αλλά το αν είναι ενήλικος ή όχι. 

4.7 Προτεινόμενη Αρχιτεκτονική 

Όπως φαίνεται και στο παρακάτω σχήμα, το σύστημα αποτελείται από κάποιες μονάδες που εκτελούν κάποιες επιμέρους εργασίες, αναφορικά πάντα με τις λειτουργικές απαιτήσεις που περιγράφηκαν στο προηγούμενο κεφάλαιο. Οι μονάδες αυτές σύμφωνα και με τα όσα περιγράφηκαν παραπάνω είναι: η κύρια μονάδα (main unit), η μονάδα σύγκρισης κανόνων (rules comparison unit), η μονάδα εξαγωγής πληροφοριών από XML (XML extractor), η μονάδα κρυπτογράφησης (encryption unit), η βάση δεδομένων (database) και ο χώρος αποθήκευσης των κανόνων της νομοθεσίας (privacy rules repository). 
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Εικόνα 4.9. Αρχιτεκτονική ενδιάμεσου συστήματος middleware
Η κύρια μονάδα (main unit), είναι υπεύθυνη για τις περισσότερες από τις εργασίες, όπως την συλλογή του XML αρχείου του χρήστη, την επικοινωνία με τη βάση δεδομένων, τη συλλογή των προτιμήσεων του χρήστη, των κανόνων της νομοθεσίας και των τελικών κανόνων, καθώς και για τη σειρά των ενεργειών που ακολουθούν μετά τη δημιουργία των τελικών κανόνων.
Η μονάδα εξαγωγής πληροφοριών από XML, εξάγει τα δεδομένα και τις προτιμήσεις του χρήστη από το XML αρχείο αυτού, καθώς και τους κανόνες της νομοθεσίας από την οντολογία και τα αποστέλλει στην κύρια μονάδα. 
Η μονάδα σύγκρισης κανόνων, συγκρίνει τους κανόνες της νομοθεσίας και των προτιμήσεων του χρήστη, με αποτέλεσμα τη δημιουργία των τελικών κανόνων, τους οποίους στέλνει στην κύρια μονάδα, ώστε αυτή να προχωρήσει στις απαραίτητες ενέργειες για την παροχή της υπηρεσίας (αίτηση συγκατάθεσης/ ειδοποίησης χρήστη, αποκάλυψη, αποθήκευση και τροποποίηση δεδομένων κ.λ.π.). 
Η μονάδα κρυπτογράφησης είναι υπεύθυνη για την κρυπτογράφηση και αποκρυπτογράφηση των δεδομένων, ενώ ο ρόλος της βάσης δεδομένων είναι αυτός που περιγράφηκε στις λειτουργικές απαιτήσεις, δηλαδή η αποθήκευση των δεδομένων και προτιμήσεων του χρήστη. Τέλος, ο ρόλος του χώρου αποθήκευσης των κανόνων της νομοθεσίας είναι ο προφανής, δηλαδή η φύλαξη των κανόνων της οντολογίας.

Όπως φαίνεται στο σχήμα, θα πρέπει να υπάρχουν και τα αντίστοιχα API, προκειμένου να γίνεται η επικοινωνία του middleware με τον πάροχο της υπηρεσίας (Service Provider), το χρήστη (User’s Terminal) και την Αρχή προστασίας (Law Authority). Επίσης, θα πρέπει να υπάρχει κι ένα API για να μπορεί η Αρχή προστασίας να έχει πρόσβαση στην κλάση των Κανόνων της οντολογίας, για σκοπούς ενημέρωσης ή διόρθωσης κανόνων.

4.8 Υλοποίηση Συστήματος 

4.8.1 Γλώσσες και εργαλεία που χρησιμοποιήθηκαν

Όσον αφορά το προγραμματιστικό κομμάτι του συστήματος, αυτό αποτελείται κυρίως από τη βάση δεδομένων και το πρόγραμμα που εκτελεί τις λειτουργίες του. Η γλώσσα η οποία χρησιμοποιήθηκε για την υλοποίηση και την προσπέλαση της βάσης δεδομένων είναι η SQL, ενώ το RDBMS (Relational Database Management System) στο οποίο υλοποιήθηκε είναι ο MySQL Server.

Το πρόγραμμα  το οποίο τρέχει το σύστημα, γράφτηκε στη γλώσσα προγραμματισμού Java, ενώ η πλατφόρμα στην οποία έγινε η υλοποίηση είναι το Eclipse. Για την εξαγωγή της πληροφορίας από το XML του χρήστη, χρησιμοποιήθηκε ο SAX Parser και το API της Java JDOM (Java Document Object Model), ενώ για την εξαγωγή πληροφορίας από το OWL αρχείο (Οντολογία), χρησιμοποιήθηκε το API Jena.
Προκειμένου να υλοποιηθεί και να μεταγλωττιστεί το πρόγραμμα, χρησιμοποιήθηκαν κάποιες επιπλέον βιβλιοθήκες πέρα από τις βασικές του Eclipse, στις οποίες περιλαμβάνονται οι βιβλιοθήκες του JDOM (jdom.jar, xalan.jar κ.α.), οι βιβλιοθήκες του Jena, οι βιβλιοθήκες για τη σύνδεση με τη βάση δεδομένων και τέλος κάποιες βιβλιοθήκες για την κρυπτογράφηση των δεδομένων. Στην παρακάτω εικόνα φαίνονται όλες οι παραπάνω βιβλιοθήκες, όπως ακριβώς φαίνονται στο Eclipse. 
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Εικόνα 4.10. Οι βιβλιοθήκες της Java που χρησιμοποιήθηκαν
4.8.2 Δομή του προγράμματος

Το πρόγραμμα που τρέχει το σύστημα, το οποίο όπως είπαμε είναι γραμμένο σε Java, αποτελείται από εφτά βασικές κλάσεις και μία κλάση η οποία παριστάνει την κύρια μονάδα του συστήματος και προσομοιώνει τη λειτουργία του. Καθεμια από τις βασικές κλάσεις εκτελεί μία συγκεκριμένη λειτουργία, όπως π.χ. εξαγωγή δεδομένων από το XML του χρήστη, εξαγωγή δεδομένων από την οντολογία, κρυπτογράφηση/αποκρυπτογράφηση, εισαγωγή και εξαγωγή δεδομένων από τη βάση του συστήματος, σύγκριση των κανόνων και τροποποίηση δεδομένων.

Πιο αναλυτικά οι κλάσεις του συστήματος και οι αντίστοιχες μέθοδοι τους είναι οι παρακάτω:

· Η κλάση Encryption: σκοπός της είναι η κρυπτογράφηση των δεδομένων. Περιέχει τις μεθόδους encrypt(), decrypt() και createKey(). Οι δύο πρώτες μέθοδοι κρυπτογραφούν και αποκρυπτογραφούν τα δεδομένα αντίστοιχα., ενώ η τελευταία δημιουργεί το μυστικό κλειδί που χρησιμοποιούν τα δύο προηγούμενα. Η μέθοδος encrypt(), δέχεται σαν είσοδο τα δεδομένα του χρήστη και το μυστικό κλειδί και επιστρέφει τα κρυπτογραφημένα δεδομένα. Η μέθοδος decrypt(), δέχεται σαν είσοδο τα bytes των κρυπτογραφημένων δεδομένων και επιστρέφει τα δεδομένα αποκρυπτογραφημένα στην αρχική τους μορφή. Τέλος, η μέθοδος createKey(), δεν δέχεται είσοδο και απλά επιστρέφει το μυστικό κλειδί το οποίο δημιουργεί.

· Η κλάση DataPrefsInsertion: με την κλάση αυτή εισάγονται στη βάση του συστήματος τα δεδομένα και οι προτιμήσεις του χρήστη, καθώς και ο αναγνωριστικός κωδικός και το username του. Περιέχει δύο μεθόδους, τις insertData()και insertOther(). Η πρώτη μέθοδος εισάγει τα κρυπτογραφημένα δεδομένα στη βάση, ενώ η δεύτερη εισάγει τις προτιμήσεις και το αναγνωριστικό του χρήστη στους αντίστοιχους φυσικά πίνακες της βάσης. Σαν είσοδο δέχονται το query που προέρχεται από την κλάση εκτέλεσης, ενώ επιστρέφουν μήνυμα επιτυχίας ή αποτυχίας.

· Η κλάση DBaccess, που περιέχει τη μέθοδο read(), η οποία εκτελεί το query που δέχεται σαν είσοδο και επιστρέφει τα δεδομένα αποκρυπτογραφημένα ή τις αντίστοιχες προτιμήσεις. 

· Η κλάση RegulationRules: σκοπός της είναι η εξαγωγή των κανόνων της νομοθεσίας από την κλάση των κανόνων, δηλαδή από το .owl αρχείο της οντολογίας. Περιέχει τρεις μεθόδους:

· getRegRules(), η οποία επιστρέφει τις τιμές των επιμέρους κανόνων (Consent, Notification, Retention, Modification, Disclose_data, Apply_to_data_descendants, Apply_to_service_descendants και  Notify_LA), από τον κύριο κανόνα της κλάσης των Κανόνων της οντολογίας. Σαν είσοδο δέχεται τον τύπο δεδομένων και την υπηρεσία για τα οποία θα πρέπει να ψάξει και να βρει τον κανόνα που αφορά το ζεύγος αυτό.

· getData(), η οποία επιστρέφει τον τύπο δεδομένων που αναφέρεται στον κανόνα της οντολογίας, ώστε να γίνει μετά η σύγκριση από την κλάση προσομοίωσης, αν επιστράφηκε ο σωστός κανόνας που αφορά τα συγκεκριμένα δεδομένα.
· getRole(), η οποία επιστρέφει το ρόλο που θα έχει πρόσβαση στα δεδομένα, προκειμένου να ελέγξει η κλάση προσομοίωση στη συνέχεια, αν ο ρόλος που ζητάει τα δεδομένα είναι αυτός που επιτρέπει ο νόμος.

· Η κλάση UserPreferences: σκοπός της είναι η εξαγωγή των δεδομένων και των προτιμήσεων του χρήστη από το XML αρχείο που στέλνει. Οι μέθοδοι που περιέχει, και οι οποίες φαίνονται παρακάτω, δεν δέχονται καμία είσοδο, μόνο επιστρέφουν τις αντίστοιχες τιμές τους. Αυτές είναι:

· getData_type(), επιστρέφει τον τύπο δεδομένων 

· getService_type(), επιστρέφει τον τύπο της παρεχόμενης υπηρεσίας 

· getData_value(), επιστρέφει την τιμή του τύπου δεδομένων 
· getConsent(), επιστρέφει την τιμή του κανόνα Consent
· getModification(), επιστρέφει την τιμή του κανόνα Modification
· getRetention(), επιστρέφει την τιμή του κανόνα Retention
· getDisclosure(), επιστρέφει την τιμή του κανόνα Disclose_data
· getNotification(), επιστρέφει την τιμή του κανόνα Notification
· getOverride_previous(), επιστρέφει την τιμή του κανόνα Override previous
· getData_descendants(), επιστρέφει την τιμή του κανόνα Data type descendants, για την αποδοχή των παραπάνω κανόνων και στους απογόνους του τύπου δεδομένων
· getService_descendants() , επιστρέφει την τιμή του κανόνα Service type descendants, για την αποδοχή των παραπάνω κανόνων και στους απογόνους της υπηρεσίας
· Η κλάση RulesComparison: είναι μία από τις βασικότερες κλάσεις, καθώς σκοπός της είναι η σύγκριση των κανόνων που προέρχονται από τη νομοθεσία και από τις προτιμήσεις του χρήστη και η δημιουργία των τελικών κανόνων. Περιέχει τη μέθοδο compareRules(), η οποία δέχεται σαν είσοδο όλους τους κανόνες της νομοθεσίας και του χρήστη, τους συγκρίνει και δημιουργεί τους τελικούς κανόνες. Η μέθοδος τελικά, επιστρέφει τους τελευταίους.

· Η κλάση Modification: αυτή είναι υπεύθυνη για την τροποποίηση των δεδομένων του χρήστη. Περιέχει τη μέθοδο modCheck(), που ελέγχει αν επιτρέπεται η τροποποίηση των δεδομένων και από τη μέθοδο modify() που εκτελεί το query τροποποίησης.

· Η κλάση MainUnit: η κλάση αυτή παριστάνει την κύρια μονάδα του συστήματος και προσομοιώνει όλη τη λειτουργία του. Καλεί τις αντίστοιχες μεθόδους για την εξαγωγή των κανόνων του χρήστη και της νομοθεσίας και στη συνέχεια τη μέθοδο για τη σύγκριση αυτών. Αφού πάρει και από την τελευταία τους τελικούς κανόνες, τότε πράττει ανάλογα: περιμένει τη συγκατάθεση του χρήστη ή στέλνει ειδοποίηση σε αυτόν για τη χρήση των δεδομένων του, καλεί τη μέθοδο για την εισαγωγή των δεδομένων στη βάση, κάνει έλεγχο του ρόλου και προβαίνει τελικά στην αποκάλυψη ή μη των δεδομένων του χρήστη. 

Παρακάτω φαίνεται το διάγραμμα κλάσεων (Class diagram) του συστήματος σε UML:
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Εικόνα 4.11. Διάγραμμα κλάσεων (Class diagram) του προγράμματος

5  Παραδείγματα Λειτουργίας του Συστήματος

5.1 Εισαγωγή

Στα προηγούμενα κεφάλαια αναφέραμε μία σύντομη περιγραφή του συστήματος, τις έννοιες και τα εργαλεία που χρησιμοποιήθηκαν για την υλοποίηση του, καθώς και τις λειτουργίες τις οποίες θα πρέπει να εκτελεί το σύστημα. Στην παράγραφο αυτή θα συνοψίσουμε τα παραπάνω, προκειμένου να γίνει κατανοητή η όλη λειτουργία του συστήματος, αλλά και η σειρά εκτέλεσης των επιμέρους εργασιών του. Για το λόγο αυτόν, δίνονται και τα διαγράμματα ακολουθίας του συστήματος σε UML. Τέλος, παρατίθενται παραδείγματα λειτουργίας του συστήματος με τα αντίστοιχα UML διαγράμματα περιπτώσεων χρήσης.
5.2 Σειρά εκτέλεσης των λειτουργιών του ενδιάμεσου συστήματος (middleware)

Όπως είπαμε και στη συνοπτική περιγραφή του συστήματος στην παράγραφο 3.2, το middleware μεσολαβεί μεταξύ δύο πλευρών: του χρήστη και του παρόχου υπηρεσίας. Έτσι λοιπόν, πριν την παροχή της υπηρεσίας το σύστημα θα πάρει μια σειρά αποφάσεων που αφορούν τον τρόπο χειρισμού των δεδομένων του χρήστη σύμφωνα με τους κανόνες της νομοθεσίας και των προτιμήσεων του χρήστη. Η Αρχή Προστασίας της ιδιωτικότητας, είναι το τρίτο μέρος που συμμετέχει στην αλυσίδα παροχής της υπηρεσίας. Ο ρόλος της, ωστόσο, είναι περισσότερο παθητικός, αφού περιορίζεται κυρίως στην επίβλεψη της διαδικασίας, προκειμένου να μη γίνει κατάχρηση των δεδομένων του χρήστη. 

Στην παράγραφο 3.3.1, περιγράφηκαν αναλυτικά οι λειτουργίες που πρέπει να εκτελεί το σύστημα, αλλά όχι η σειρά με την οποία πρέπει να εκτελούνται. Έτσι, η παροχή της υπηρεσίας θα ξεκινήσει όταν ο χρήστης το επιθυμεί, στέλνοντας στο σύστημα το αντίστοιχο αίτημα του. Τότε το σύστημα θα προωθήσει το αίτημα αυτό, στον αντίστοιχο πάροχο της υπηρεσίας, ο οποίος με την σειρά του θα επιστρέψει σε αυτό τα δεδομένα τα οποία θα πρέπει να στείλει ο χρήστης για να προχωρήσει η διαδικασία. Ο σκοπός του συστήματος είναι να ελέγξει αν η συλλογή των δεδομένων αυτών είναι αναγκαία για την παροχή της υπηρεσίας, αλλιώς θα επιστρέψει κάποια πιο αυθαίρετα δεδομένα. 

Αν η παροχή της εν λόγω υπηρεσίας έχει ξαναγίνει και τα δεδομένα είναι τα ίδια, τότε το σύστημα θα ψάξει στη βάση δεδομένων και εφόσον υπάρχουν τα δεδομένα αυτά και οι αντίστοιχες προτιμήσεις, τότε δεν θα τα ζητήσει από τον χρήστη εκ νέου. Αν όμως δεν υπάρχουν ή χρειάζονται νέα, τότε το σύστημα θα ενημερώσει το χρήστη για τα δεδομένα που είναι απαραίτητα. Αυτός με την σειρά του θα συμπληρώσει την αντίστοιχη φόρμα στο τερματικό του με τα δεδομένα που του ζητήθηκαν και τις προτιμήσεις του πάνω σε αυτά. Το τερματικό θα δημιουργήσει ένα XML κείμενο με όλα τα παραπάνω, το οποίο τελικά θα αποσταλεί στο σύστημα μας.

Όταν το σύστημα λάβει το XML του χρήστη, θα ξεκινήσει η εξαγωγή των δεδομένων και των προτιμήσεων του από αυτό. Το επόμενο βήμα είναι να ψάξει στη νομοθεσία για τους κανόνες που αφορούν τα συγκεκριμένα δεδομένα για την παροχή της αντίστοιχης υπηρεσίας. Έτσι λοιπόν, θα εξάγει από την οντολογία (δηλαδή από το ειδικής μορφής XML αρχείο-OWL αρχείο) τους αντίστοιχους κανόνες προκειμένου να προβεί στη σύγκρισή τους.

Επόμενο στάδιο είναι η σύγκριση των κανόνων όπως αυτή περιγράφτηκε στην παράγραφο 4.6. Ανάλογα με την τελική απόφαση, ακολουθούνται και τα αντίστοιχα βήματα. Έτσι, αν απαιτείται η συγκατάθεση του χρήστη, η διαδικασία θα σταματήσει μέχρι ο χρήστης να στείλει τη συγκατάθεση του. Στην περίπτωση που δεν απαιτείται, τότε απλά ο χρήστης ενημερώνεται για τη χρήση και επεξεργασία των δεδομένων του. Εν συνεχεία, αν επιτρέπεται η αποθήκευση των δεδομένων, τότε αυτά αποθηκεύονται στη βάση δεδομένων του συστήματος, αλλιώς, αφού ολοκληρωθεί η παροχή της υπηρεσίας, διαγράφονται. Αν αποφασιστεί ότι επιτρέπεται η αποκάλυψη των δεδομένων του χρήστη, τότε ακολουθεί ο έλεγχος του ρόλου. Το σύστημα ζητάει από το ρόλο της εν λόγω υπηρεσίας ένα συνθηματικό, προκειμένου να γίνει η ταυτοποίηση του και να διαπιστωθεί αν επιτρέπεται όντως σύμφωνα με το νόμο, η πρόσβασή του στα δεδομένα του χρήστη. Εφόσον γίνει η ταυτοποίηση τότε αποκαλύπτονται σε αυτόν τα δεδομένα. Στην αντίθετη περίπτωση που δεν επιτρέπεται η αποκάλυψη των δεδομένων, ο πάροχος θα λάβει αυθαίρετα δεδομένα. Αφού ο πάροχος πάρει τα δεδομένα, ολοκληρώνεται η διαδικασία με την παροχή της υπηρεσίας στο χρήστη.

Τέλος, αν ο χρήστης επιθυμεί τροποποίηση δεδομένων, η οποία συνήθως γίνεται σε άλλη χρονική στιγμή από αυτή της παροχής υπηρεσίας, τότε στέλνει ένα απλό query τροποποίησης στον πάροχο. Αυτός με την σειρά του στέλνει αίτημα τροποποίησης στο middleware, το οποίο ανατρέχει στη βάση δεδομένων για τον αντίστοιχο κανόνα. Εφόσον ο κανόνας υπαγορεύει ότι η τροποποίηση δεδομένων επιτρέπεται για την συγκεκριμένη υπηρεσία και για τα συγκεκριμένα δεδομένα, το σύστημα θα ζητήσει από τον πάροχο το σχετικό query τροποποίησης. Αυτός θα το στείλει και η διαδικασία θα ολοκληρωθεί με τα αντίστοιχα μηνύματα επιτυχίας ή αποτυχίας.
Στα παρακάτω σχήματα φαίνονται τα διαγράμματα ακολουθίας (Sequence diagrams) του συστήματος σε UML, κατά την παροχή της υπηρεσίας και κατά την τροποποίηση δεδομένων.
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Εικόνα 5.1. Διάγραμμα ακολουθίας του συστήματος κατά την παροχή υπηρεσίας
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Εικόνα 5.2. Διάγραμμα ακολουθίας τροποποίησης δεδομένων

5.3 Παραδείγματα λειτουργίας

Παρακάτω παρατίθενται κάποια σενάρια λειτουργίας τους συστήματος, με τα αντίστοιχα αποτελέσματα που αυτό επιστρέφει. Τα αποτελέσματα προέρχονται από ένα πρόγραμμα το οποίο γράφτηκε προκειμένου να προσομοιώσει τη λειτουργία τους συστήματος και την επικοινωνία με τους παρόχους και τους χρήστες.

5.3.1 Σενάριο Εκτέλεσης 1
Έστω ότι κάποιος χρήστης επιθυμεί να του παρασχεθεί η υπηρεσία Service23, όπως αυτή φαίνεται στην Κλάση των Υπηρεσιών της οντολογίας. Το αντίστοιχο διάγραμμα περίπτωσης χρήσης (Use Case diagram) σε UML φαίνεται παρακάτω. 
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Εικόνα 5.3 Διάγραμμα περίπτωση χρήσης  Σεναρίου 1 (Use case diagram)

Μετά από την απαραίτητη αλληλεπίδραση του τερματικού του χρήστη με το ενδιάμεσο σύστημα, του ζητούνται τα απαραίτητα δεδομένα για την παροχή της υπηρεσίας. Το σύστημα λοιπόν πριν ζητήσει από τον χρήστη τα δεδομένα, θα ελέγξει  στην Κλάση των Κανόνων της οντολογίας ποια δεδομένα είναι απαραίτητα για την παροχή της υπηρεσίας. Όπως φαίνεται στο σχήμα 4.8, ο κανόνας που αφορά την υπηρεσία Service23, είναι ο Rule22, ο οποίος δηλώνει ότι χρειάζονται τα δεδομένα Data16 για την παροχή της υπηρεσίας αυτής. Έτσι λοιπόν, το τερματικό του χρήστη θα συντάξει το XML κείμενο με τα δεδομένα και τις προτιμήσεις του, το οποίο θα αποστείλει στο σύστημα. Αφού ολοκληρωθεί η ενέργεια αυτή, τότε το σύστημα ξεκινάει με την εξαγωγή των δεδομένων και των προτιμήσεων του χρήστη από το σχετικό XML αρχείο.

Υποθέτουμε ότι στις προτιμήσεις του χρήστη περιλαμβάνονται κανόνες που επιτρέπουν τη διατήρηση των δεδομένων του (retention=1), την απαγόρευση αποκάλυψης τους στους παρόχους (disclose_data = 0), το αίτημα για ειδοποίηση του όταν πρόκειται να χρησιμοποιηθούν τα δεδομένα (notification = 1) και τέλος την προτίμηση του να μπορεί να τροποποιήσει τα δεδομένα του (modification = 1).  Αν υποθέσουμε ότι τα δεδομένα Data16 είναι δεδομένα θέσης και η αντίστοιχη τιμή τους 

είναι συντεταγμένες, τότε παρακάτω φαίνεται το XML κείμενο που θα στείλει το τερματικό του χρήστη στο σύστημα. 


Στο XML δηλώνεται και η επιθυμία του χρήστη οι προτιμήσεις του να αναφέρονται και στους απογόνους της υπηρεσίας Service23 και των δεδομένων Data16, όπως αυτοί φαίνονται στις αντίστοιχες κλάσεις της οντολογίας.

 Στη συνέχεια, το σύστημα θα εξάγει από τον κανόνα Rule22 της οντολογίας τους κανόνες της νομοθεσίας που σχετίζονται με τα δεδομένα Data16 του χρήστη, για να τους συγκρίνει. Όπως φαίνεται στο σχήμα 4.8, οι αντίστοιχοι κανόνες επιτρέπουν τη διατήρηση των δεδομένων του χρήστη (retention=1), ενώ απαγορεύουν τη δυνατότητα τροποποίησης τους (modification=0), την αποκάλυψη των δεδομένων στους παρόχους  (disclose_data=0) και ορίζει ότι πρέπει να ζητηθεί η συγκατάθεση του χρήστη (consent=1 άρα notification=0). Επίσης, υπάρχουν κάποιοι κανόνες που αναφέρουν ότι θα πρέπει να ειδοποιηθεί η Αρχή Προστασίας για τo αίτημα του παρόχου για τα δεδομένα Data16 (notify_LA=1), ενώ ο συγκεκριμένος κανόνας θα αναφέρεται στο μέλλον και στους απογόνους της υπηρεσίας Service23 (Apply_to_service_descendants=1) στην Κλάση των Υπηρεσιών της οντολογίας (Service 8 έως Service13 και Service19). 

Συγκρίνοντας λοιπόν τους κανόνες αυτούς σύμφωνα με τους πίνακες της παραγράφου 4.6, η τελική απόφαση θα είναι η εξής: επιτρέπεται η διατήρηση των δεδομένων (retention=1), απαγορεύεται η τροποποίηση των δεδομένων του χρήστη (modification=0), απαγορεύεται η αποκάλυψη των δεδομένων (disclose_data=0) και θα ζητηθεί η συγκατάθεση του χρήστη (consent=1, notification=0), καθώς ο κανόνας consent υπερισχύει του κανόνα notification αφού προϋποθέτει ότι ο χρήστης θα ειδοποιηθεί. Επίσης θα σταλεί ενημέρωση στην αρχή προστασίας (notify_LA=1), ενώ οι κανόνες αυτοί θα αναφέρονται και στις υπηρεσίες-απογόνους αυτής της οποία γίνεται παροχή. Επομένως θα γίνει η παροχή της υπηρεσίας, χωρίς να αποκαλύπτονται τα δεδομένα του χρήστη, τα οποία θα διατηρηθούν κρυπτογραφημένα, ενώ ο χρήστης θα ενημερώνεται κάθε φορά που πρόκειται να γίνει χρήση των δεδομένων του και θα έχει τη δυνατότητα τροποποίησης τους. 

Αξίζει εδώ να σημειωθεί, ότι όταν θα γίνει παροχή κάποιας υπηρεσίας που είναι απόγονος της υπηρεσίας Service23, τότε το σύστημα θα χρησιμοποιήσει τις ίδιες προτιμήσεις του χρήστη και τους ίδιους κανόνες της νομοθεσίας. Όμοια και αν του ζητηθούν και δεδομένα-απόγονοι του Data16. 
Τα αποτελέσματα που επιστρέφει το πρόγραμμα προσομοίωσης του συστήματος φαίνονται παρακάτω:

Εικόνα 5.4. Αποτελέσματα προγράμματος προσομοίωσης συστήματος για το σενάριο 1
Όπως φαίνεται και στο παραπάνω παράδειγμα, από τη στιγμή που δεν θα γίνει αποκάλυψη των δεδομένων του χρήστη, δεν υπάρχει λόγος να γίνει έλεγχος του ρόλου της υπηρεσίας. Τέλος, αφού ο κανόνας συγκατάθεσης του χρήστη έχει τεθεί σαν αληθής (consent = true), το σύστημα περιμένει μέχρι ο χρήστης να στείλει τη συγκατάθεση του. Στην περίπτωση που η απάντηση ήταν αρνητική (δηλαδή στην αντίστοιχη σειρά έγραφε “n”), τότε το μήνυμα που θα έβγαζε το σύστημα θα ήταν:

“User didn't consent for provision of service...Procedure terminated”
5.3.2 Σενάριο Εκτέλεσης 2
Έστω τώρα ότι κάποιος χρήστης επιθυμεί την παροχή της υπηρεσίας Service7, όπως αυτή φαίνεται στην Κλάση των Υπηρεσιών της οντολογίας. Το αντίστοιχο διάγραμμα περίπτωσης χρήσης (Use Case diagram) σε UML φαίνεται παρακάτω.

[image: image31.jpg]C O

ZUMoyr TIPOLTIKGY
BeBopEvwY Kl TpOTIAGEWY
XprioT amé XML

s middleware

Eaywyi Kavovey Tng
vopoBeaiag amo XML

Z6yKpION Kavovwy
vouoBsoiag-xpriom, sfaywy)
TENKGY KaVOVwY

D

ATI00TON] BEBOpEVIY-

- mponpAoEWY

ATI0GTON amparog
QuykataBeang oTov XprioT yia
NV Xpiion Twy GeBopEvIY

- Eviptpwon Apkiis

Npoataaiag yia My xprion 1wy
SeBopevwv

AmoKGAuYn BeBopéviy
Xpriom oTov TMapoxo

=

Mapoxh umpeoiag
Service provider




Εικόνα 5.5 Διάγραμμα περίπτωση χρήσης σεναρίου 2  (Use case diagram)

Ο κανόνας της νομοθεσίας που αφορά την υπηρεσία Service7, όπως φαίνεται στην εικόνα 4.7, είναι ο Rule16, ο οποίος δηλώνει ότι χρειάζονται τα δεδομένα Data7 για την παροχή της υπηρεσίας αυτής. Υποθέτουμε ότι οι προτιμήσεις του χρήστη για τα δεδομένα Data7 είναι οι ακόλουθες: notification=0, retention=1, disclose_data=1, consent=1 και modification=1. Έτσι λοιπόν, αν υποθέσουμε ότι τα δεδομένα Data7 είναι το πλήρες όνομα του χρήστη, τότε το XML κείμενο με τα δεδομένα και τις προτιμήσεις του, φαίνεται παρακάτω:


Στο XML φαίνεται ότι ο χρήστης δεν επιθυμεί να ισχύουν οι κανόνες αυτοί και στους απογόνους των υπηρεσιών και των δεδομένων. Οι κανόνες τώρα από τη νομοθεσία, σύμφωνα με τον Rule16 είναι οι εξής: consent=1, retention=0, modification=0 (λογικό αφού απαγορεύεται η αποθήκευση των δεδομένων), disclose_data=1, notify_LA=1, apply_to_data_descendants=1 (δηλαδή οι κανόνες θα αναφέρονται και στα δεδομένα Data23, Data24, Data25 για τη συγκεκριμένη υπηρεσία). 
Συγκρίνοντας λοιπόν τους κανόνες αυτούς σύμφωνα με τους πίνακες της παραγράφου 4.6, η τελική απόφαση θα είναι η εξής: απαγορεύεται η διατήρηση των δεδομένων (retention=0), συνεπώς και η τροποποίηση τους (modification=0), επιτρέπεται η αποκάλυψη των δεδομένων (disclose_data=1) και θα ζητηθεί η συγκατάθεση του χρήστη (consent=1, notification=0), καθώς όπως είπαμε, ο κανόνας consent υπερισχύει του κανόνα notification. Επίσης, θα σταλεί ενημέρωση στην αρχή προστασίας (notify_LA=1), ενώ οι κανόνες αυτοί θα αναφέρονται και στα δεδομένα-απογόνους των Data7. Επομένως θα αποκαλυφθούν τα δεδομένα του χρήστη, χωρίς όμως να διατηρηθούν.

Εδώ πρέπει να σημειωθεί ότι το σύστημα, εφόσον επιτρέπει την αποκάλυψη των δεδομένων, θα πρέπει στην συνέχεια να κάνει έλεγχο του ρόλου. Έτσι λοιπόν ζητάει ένα συνθηματικό που σημειώνεται με “*”, προκειμένου να γίνει η ταυτοποίηση του ρόλου. Όταν γίνει αυτό, τότε αποκαλύπτονται τα δεδομένα στο ρόλο της υπηρεσίας.
Τα αποτελέσματα λοιπόν από το πρόγραμμα προσομοίωσης του συστήματος φαίνονται στην επόμενη εικόνα.


Εικόνα 5.6. Αποτελέσματα προγράμματος προσομοίωσης συστήματος για το σενάριο 2
6  Συμπεράσματα
Σε μια παγκόσμια δικτυωμένη κοινωνία, με συνεχείς τεχνολογικές εξελίξεις, το πρόβλημα της προστασίας των προσωπικών δεδομένων και της ιδιωτικότητας γίνεται ολοένα και πιο έντονο. Οι προηγμένες ηλεκτρονικές επικοινωνίες, που φαινομενικά βελτιώνουν τη ζωή μας με την παροχή ενός μεγάλου εύρους υπηρεσιών, έχουν σαν αποτέλεσμα να αποκαλύπτονται λεπτομέρειες σχετικά με τα δεδομένα των πολιτών, απειλώντας έτσι την προσωπική τους ζωή.
Στα πλαίσια της παρούσας διπλωματικής εργασίας, αναπτύχθηκε ένα σύστημα για την ενίσχυση της προστασίας των προσωπικών δεδομένων και της ιδιωτικότητας των χρηστών διαφόρων τηλεπικοινωνιακών υπηρεσιών. Το σύστημα αυτό αποτρέπει τη συλλογή ανεξέλεγκτων πληροφοριών από τους παρόχους υπηρεσιών και έχει ως κύριο σκοπό την αποκάλυψη στους τελευταίους φιλτραρισμένων δεδομένων που δεν παραβιάζουν την ιδιωτικότητα των χρηστών. Τα δεδομένα αυτά είναι όσο το δυνατόν περισσότερο αυθαίρετα, σε σημείο όμως που να επιτρέπουν την πλήρη και επιτυχή παροχή της υπηρεσίας. Επίσης, επιτυγχάνει την ασφαλή φύλαξη των δεδομένων του χρήστη, δίνοντας του τη δυνατότητα τροποποίησης ή διαγραφής των δεδομένων του. Τέλος, ζητώντας τη συγκατάθεση του χρήστη ή ειδοποιώντας τον για οποιαδήποτε ενέργεια πάνω στα δεδομένα του, δίνει σε αυτόν την αίσθηση του ελέγχου του πάνω σε αυτά. 
Ωστόσο, σημαντικό μειονέκτημα του συστήματος, είναι ότι δεν μπορεί να ελέγξει και να προωθήσει την ασφάλεια των δεδομένων, προτού τα τελευταία φτάσουν σε αυτό. Πιθανόν η συνεργασία με κάποιο άλλο σύστημα διασφάλισης της μεταφοράς των δεδομένων να έλυνε το πρόβλημα και να προστάτευε εξ ολοκλήρου τα δεδομένα των χρηστών. 

Ένα άλλο μειονέκτημα είναι, ότι το σύστημα δεν μπορεί να προστατέψει το χρήστη από πιθανή κατάχρησή τους, όταν ο πάροχος έχει στην κατοχή του κάποια δεδομένα. Έτσι λοιπόν, αν και ελαχιστοποιεί ή πολλές φορές αποφεύγει την αποκάλυψη δεδομένων, το σύστημα δεν μπορεί να κάνει τίποτα από τη στιγμή που αυτά θα αποκαλυφθούν στους παρόχους υπηρεσιών και κατ’ επέκταση θα αποθηκευθούν στη βάση δεδομένων τους. Στην περίπτωση αυτήν, οι τελευταίοι έχουν πλήρη έλεγχο πάνω σε αυτά.
Παρ’ όλα αυτά όμως, λόγω της οντολογίας που ορίστηκε, οι υπηρεσίες και τα δεδομένα που συναλλάσσονται είναι συγκεκριμένα, γεγονός που δίνει στο σύστημα ευελιξία και τη δυνατότητα να χειρίζεται οποιονδήποτε τύπο δεδομένων, για οποιονδήποτε τύπο υπηρεσιών. Βέβαια, η οντολογία που ορίστηκε εδώ, έχει γενικευμένο σχήμα και δεν ανταποκρίνεται στις ειδικές υπηρεσίες που παρέχονται και στα ειδικά δεδομένα που συναλλάσσονται. Η πραγματική δύναμη του συστήματος βρίσκεται ακριβώς εδώ: μπορεί να διαχειριστεί οποιαδήποτε οντολογία υπηρεσιών, δεδομένων, ρόλων και κανόνων. Επομένως, δημιουργώντας μια ρεαλιστική οντολογία το σύστημα θα την αντιμετώπιζε με τον επιθυμητό τρόπο και θα λειτουργούσε απρόσκοπτα.
Στο μέλλον, το πρόβλημα της ιδιωτικότητας και της προστασίας των προσωπικών δεδομένων θα γίνει ακόμα πιο έντονο, ειδικά με τη συνεχή αύξηση των ευφυών συσκευών, των συσκευών παρακολούθησης, των εξατομικευμένων υπηρεσιών κλπ. Για το λόγο αυτόν, τα νομικά και τεχνικά μέσα θα πρέπει να ενημερώνονται συνεχώς, προκειμένου να επιτευχθεί η διαφύλαξη της ιδιωτικότητας και της προστασίας των δεδομένων προσωπικού χαρακτήρα.
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User dimisrap with user_id 123456 requests the provision of service: Service7


Sending Request to Service provider....


Press ok!


ok


Request sent!


ok


For provision of Service7, service provider needs data: Data7


Waiting user's data...


Press ok!


ok


User's XML sent...


Start process y/n?


y


Extracting regulation's rules...





Consent: true


Modification: false


Retention: false


Notification: false


Notify_LA: true


Apply to data descendants: true


Apply to service descendants: false


Disclose data: true


Rule gives access to: Service_provider


Rule is referred to: Data7





Regulation's rules extraction completed.


Continue with user's preferences extraction y/n?


y


Extracting user's preferences...





User with user_id  123456  sent his personal data and preferences


Consent: true


Modification: true


Retention: true


Notification: false


Apply to data descendants: false


Apply to service descendants: false


Disclose data: true


Override previous: false


Data type: Data7


Data value: Ραπτοδήμος Γ. Δημήτριος





Continue process for final decision y/n?


y


Retention: false


Modification: false


Consent: true


Notification: false


Disclosure of data: true





User's consent is requested...


A consent statement has been sent to the user


Waiting user's consent(Press y/n)


y


User agrees with the provision of service and use of his data





System decided that the disclosure of user's data is not prohibited


Only a specific service role is allowed to access user's data.


Please give your password for recognition


************


Service role recognised


User's data: 


Data_type: Data7


Value: Ραπτοδήμος Γ. Δημήτριος





According to law, the privacy authority should be notified. A notification


Statement has been sent to the privacy authority!





Start a new transaction y/n?


n


Applcation finished...System terminated!





<LOCK>


<DATA>


<DATA_TYPE> DATA7 </DATA_TYPE>


<VALUE> Ραπτοδήμος Γ. Δημήτριος  </VALUE >


<DATA_TYPE_DESCENDANTS> NO </DATA_TYPE_DESCENDANTS>


</DATA>


<SERVICE>


<SERVICE_TYPE> SERVICE7 </SERVICE_TYPE>


<SERVICE_DESCENDANTS> NO </SERVICE_DESCENDANTS>


</SERVICE>


<META>


<PREF_RULE>


<RULE_TYPE>DISCLOSURE</RULE_TYPE>


<VALUE> YES </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>CONSENT</RULE_TYPE>


<VALUE> YES </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>NOTIFICATION</RULE_TYPE>


<VALUE> NO </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>RETENTION</RULE_TYPE>


<VALUE> YES </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>MODIFICATION</RULE_TYPE>


<VALUE> YES </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>OVERRIDE_PREVIOUS</RULE_TYPE>


<VALUE> NO </VALUE>


</PREF_RULE>


</META>


</LOCK>





User dimisrap with user_id 123456 requests the provision of service: Service23


Sending Request to Service provider....


Press ok!


ok


Request sent!


ok


For provision of Service23, service provider needs data: Data16


Waiting user's data...


Press ok!


ok


User's XML sent...


Start process y/n?


y


Extracting regulation's rules...


Consent: true


Modification: false


Retention: true


Notification: false


Notify_LA: true


Apply to data descendants: false


Apply to service descendants: true


Disclose data: false


Rule gives access to: Service_provider


Rule is referred to: Data16





Regulation's rules extraction completed.


Continue with user's preferences extraction y/n?


y


Extracting user's preferences...





User with user_id  123456  sent his personal data and preferences:


Consent: false


Modification: true


Retention: true


Notification: true


Apply to data descendants: true


Apply to service descendants: true


Disclose data: false


Override previous: false


Data type: Data16


Data value: 123.456789, 987.654321





Continue process for final decision y/n?


y


Retention: true


Modification: false


Consent: true


Notification: false


Disclosure of data: false





User's consent is required...


A consent statement has been sent to the user


Waiting user's consent (Press y/n)


y


User agrees with the provision of service and use of his data





Retention rule is set to 'true'...


user's data and preferences will be stored in system's database


Press ok to continue...


ok


All updates have been executed


All data have been saved in database!


Press ok to continue...


ok





The disclosure of user's data is prohibited...


The service provider will receive some abstract data!





According to law, the privacy authority should be notified. A notification


Statement has been sent to the privacy authority!





Start a new transaction y/n?


n


Application finished...System terminated!





<LOCK>


<DATA>


<DATA_TYPE> DATA16 </DATA_TYPE>


<VALUE> 123.456789, 987.654321  </VALUE >


<DATA_TYPE_DESCENDANTS> YES </DATA_TYPE_DESCENDANTS>


</DATA>


<SERVICE>


<SERVICE_TYPE> SERVICE23 </SERVICE_TYPE>


<SERVICE_DESCENDANTS> YES </SERVICE_DESCENDANTS>


</SERVICE>


<META>


<PREF_RULE>


<RULE_TYPE>DISCLOSURE</RULE_TYPE>


<VALUE> NO </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>CONSENT</RULE_TYPE>


<VALUE> NO </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>NOTIFICATION</RULE_TYPE>


<VALUE> YES </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>RETENTION</RULE_TYPE>


<VALUE> YES </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>MODIFICATION</RULE_TYPE>


<VALUE> YES </VALUE>


</PREF_RULE>


<PREF_RULE>


<RULE_TYPE>OVERRIDE_PREVIOUS</RULE_TYPE>


<VALUE> NO </VALUE>


</PREF_RULE>


</META>


</LOCK>
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