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Πεξίιεςε 

 

 

Η παξνχζα δηπισκαηηθή έρεη ζαλ ζηφρν λα παξνπζηάζεη ηηο βαζηθέο έλλνηεο ηνπ 

Γηαδηθηχνπ ησλ πξαγκάησλ θαη πψο απηφ κπνξεί λα βξεη ρξήζε ζηελ πγεηνλνκηθή 

πεξίζαιςε θαη ζπγθεθξηκέλα ζηελ θαη‟ νίθνλ παξαθνινχζεζε ησλ αζζελψλ. Θα 

αλαιπζνχλ νη βαζηθέο αξρέο πνπ δηέπνπλ ην Γηαδίθηπν ησλ πξαγκάησλ, νη ηερλνινγίεο 

πνπ ελαξκνλίδνληαη κε απηέο θαη θαη‟ επέθηαζε νη απαηηήζεηο πνπ πξνθχπηνπλ θαηά ηελ 

εθαξκνγή ησλ ηειεπηαίσλ φζν θαη νη πξννπηηθέο πνπ δηαζέηνπλ. Γίλεηαη βαξχηεηα ζηε 

δνκή θαη ζηα ραξαθηεξηζηηθά ηνπ πξσηφθνιινπ ηνπ Γηαδηθηχνπ λέαο γεληάο  „IPv6‟ θαη 

ζην ξφιν πνπ δηαδξακαηίδνπλ ε αζθάιεηα θαη ε δηαηήξεζε ηεο ηδησηηθφηεηαο ζηε 

ιεηηνπξγία θαη ζηε βησζηκφηεηα ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ. Με γλψκνλα απηά ζα 

αλαθεξζνχλ ιχζεηο θαη αξρηηεθηνληθέο δηαζχλδεζεο θαη δηαζθάιηζεο ηνπ  απνξξήηνπ.  

Έπεηηα απφ ηνλ νξηζκφ ησλ παξαπάλσ ελλνηψλ γίλεηαη πεξηγξαθή ηεο ήδε ππάξρνπζαο 

εθαξκνγήο ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ ζηα λνζνθνκεία θαη θαηά πφζν απηφ είλαη 

επεξγεηηθφ γηα απηά, ηφζν γηα ηε ιεηηνπξγία ηνπο φζν θαη γηα ηα νηθνλνκηθά ηνπο. ηε 

ζπλέρεηα αλαδεηείηαη ιχζε γηα ηελ επέθηαζε θαη ηελ ηξνπνπνίεζε απηνχ γηα ηελ θαη‟ 

νίθνλ παξαθνινχζεζε ησλ αζζελψλ. Γηα ην ζθνπφ απηφ έγηλε κειέηε ζηελ νπνία 

αλαιχζεθε ην ζπλνιηθφ ζχζηεκα παξαθνινχζεζεο ηνπ αζζελνχο αλαθέξνληαο ηα 

ππάξρνληα πξνβιήκαηα, ηα πηζαλά ζελάξηα ρξήζεο θαη πξνηάζεθαλ ιχζεηο γηα ηελ 

πινπνίεζε ηνπ  ζην επίπεδν ηεο δηθηχσζεο θαη ηεο αζθάιεηαο. Σέινο επηζεκαίλνληαη 

ζέκαηα γηα ζπδήηεζε θαη ηνκείο πνπ πξέπεη λα εξεπλεζνχλ απφ  ηελ αθαδεκατθή 

θνηλφηεηα. 

 

 

 

Λέμεηο θιεηδηά 

 

Γηαδίθηπν ησλ πξαγκάησλ, πγεηνλνκηθή πεξίζαιςε, θαη' νίθνλ πεξίζαιςε , ηαπηνπνίεζε 

κέζσ ξαδηνζπρλνηήησλ, αζθάιεηα, ηδησηηθφηεηα, IPv6 
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Abstract 

 

 

The present thesis, aims to present the basic significances of the Internet of things and 

how this can find use in healthcare and specifically in home care. We analyze the basic 

principles underlying the Internet of Things,the technologies that are harmonised with 

them and the requirements that are arisen from the implementation of last ones and the 

prospects that are available. It is very important to understand the structure and  the 

characteristics of the new Internet protocol „IPv6‟ and that the security and protection 

forms a basis for the survivability and dependability of the networks of the Internet of 

Things. So we will suggest some security architecture in order to protect privacy. 

After analyzing the above, there is a description of an existing application on the Internet 

of Things in hospitals and if they have organisational and financial benefits. Afterwards 

solutions are sought for the extension and the modification of this for home monitoring of 

patients. For this purpose a study was made in which the total system of follow-up of 

patient is analyzed, indicating the existing problems, possible scripts of use, and solutions 

are proposed for its implementation at the level of networking and security. Finally issues 

for discussion are pointed and sectors that should be searched and developed  from the 

academic community. 

 

 

 

Key words 

 

Internet of Things, healthcare, home care, Radio Frequency Identification, security, 

privacy, IPv6 
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1.1 Δηζαγσγή 
 

 

Τπάξρνπλ πάλσ απφ 2 δηζεθαηνκκχξηα θηλεηά ηεξκαηηθά πνπ ρξεζηκνπνηνχληαη ζήκεξα 

θαη πάλσ απφ 1 δηζεθαηνκκχξην ρξήζηεο ηνπ Internet παγθνζκίσο. Αζχξκαηεο, θηλεηέο 

θαη δηθηπαθέο ηερλνινγίεο έδσζαλ ζε πξψηε θάζε ηε δπλαηφηεηα δηάρπηεο επηθνηλσλίαο 

κεηαμχ ζπζηεκάησλ θαη εθαξκνγψλ θαη δεκηνχξγεζαλ πνιχ ζεκαληηθέο νηθνλνκηθέο 

επθαηξίεο. Χζηφζν, απηφ κπνξεί λα είλαη κφλν ε αξρή: εμειηζζφκελεο ηερλνινγίεο  

δηθηχσζεο , φπσο ε ηαςηοποίηζη μέζυ ξαδηνζπρλνηήησλ (RFID tags), ελδερνκέλσο ζα 

κπνξνχλ λα αλαπηπρζνχλ ζε εθαηνληάδεο δηζεθαηνκκχξηα , γηα κηα ζρεδφλ απεξηφξηζηε 

γθάκα εθαξκνγψλ.  

 

Πην καθξνπξφζεζκα, αλακέλεηαη απιέο εηηθέηεο ηνπ ζήκεξα λα εμειηρζνχλ ζε 

επθπέζηεξα δηθηπσκέλα αληηθείκελα κε απμεκέλε απνζήθεπζε, επεμεξγαζία, θαζψο θαη 

δπλαηφηεηα πξνζζήθεο αηζζεηήξσλ. Απηφ κε ηε ζεηξά ηνπ ζα αλνίμεη έλα εληειψο λέν 

θάζκα ζε δηθηπαθέο εθαξκνγέο, φπσο  M2M ” Man-to-Machine, Machine-to-Man, 

Machine -to-Mobile and Mobile-to-Machine ” θαη context-aware επηθνηλσλίεο.  

 

Σν “Γηαδίθηπν ησλ πξαγκάησλ” είλαη έλα δίθηπν δηζεθαηνκκπξίσλ ή ηξηζεθαηνκκπξίσλ  

κεραλψλ νη νπνίεο επηθνηλσλνχλ  κεηαμχ ηνπο. Δίλαη πνιχ ζεκαληηθφ θαη  θπξίαξρν ζέκα 

γηα ηελ εμέιημε ησλ πιεξνθνξηψλ θαη ησλ επηθνηλσληψλ ηηο επφκελεο δεθαεηίεο, θαζψο ε 

απινχζηεξε κνξθή απηνχ είλαη ήδε ζε ρξήζε. Τπάξρνπλ 1,3 δηζεθαηνκκχξηα 

ηαπηνπνηήζεηο κέζσ ξαδηνζπρλνηήησλ (RFID) θαη δχν δηζεθαηνκκχξηα ρξήζηεο θηλεηψλ 

ππεξεζηψλ, ζε φιν ηνλ θφζκν. 

 

 Η  ηδέα έρεη δηεπξπλζεί απφ πξνεγκέλεο έλλνηεο  ηα ηειεπηαία είθνζη ρξφληα:  

 

• ubiquitous communications 

• pervasive computing 

• ambient intelligence 

 

Απφ κηα γεληθή ζθνπηά, κπνξεί λα ζπλαρζεί ην ζπκπέξαζκα φηη ε ηάζε γηα ηνλ φιν θαη 

κεγαιχηεξν αξηζκφ ζπλδεδεκέλσλ επθπψλ αληηθεηκέλσλ είλαη ακεηάθιεηε, δηφηη ε 

νηθνλνκηθή αμία ελφο ζπζηήκαηνο αληηθεηκέλσλ θαη ζπζθεπψλ είλαη άκεζα ζπλδεδεκέλε 

κε ην γεγνλφο φηη είλαη «δηθηπσκέλεο».  

Σν Γηαδίθηπν ησλ πξαγκάησλ ζα επηηξέςεη κέζσ ηεο  πιεξνθνξηθήο ηελ ππνζηήξημε ησλ 

νηθνλνκηθψλ, ηεο πγείαο,  ηεο  θνηλσληθφηεηαο αιιά θαη ηεο ηδησηηθφηεηαο.  

 

 

 

Παξαθάησ αλαθέξνληαη ηξία απιά παξαδείγκαηα:  

http://209.85.129.132/w/index.php?title=%CE%A1%CE%B1%CE%B4%CE%B9%CE%BF%CF%83%CF%85%CF%87%CE%BD%CF%8C%CF%84%CE%B7%CF%84%CE%B5%CF%82&action=edit&redlink=1
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Διασείπιζη πεπιοςζιακών ζηοισείυν.  Ηιεθηξνληθή ζήκαλζε θαη παξαθνινχζεζε  ηεο 

ζέζεο ησλ απνζθεπψλ ζε έλαλ αεξνιηκέλα, ή ησλ εκπνξεπκάησλ ζην πιαίζην κηαο 

δηαδηθαζίαο παξαγσγήο ζην εξγνζηάζην. 

  

Υγειονομική πεπίθαλτη. Aηζζεηήξεο γηα αξηεξηαθή πίεζε θαη θαξδηαθή ζπρλφηεηα, 

ηαθηηθέο κεηξήζεηο απφ ην ζπίηη ηνπ αζζελνχο ζα κπνξνχλ λα ζηέιλνληαη ζε θάπνην 

θέληξν παξαθνινχζεζεο. Έλαο ππνινγηζηήο ζα εληνπίδεη ηπρφλ αλεπηζχκεηεο θηλήζεηο ή 

ζήκαηα θαη ζα εηδνπνηεί ηνλ ππεχζπλν γηαηξφ λα ειέγμεη ηνλ αζζελή. 

 

Παπακολούθηζη πεπιβάλλονηορ. Έλα δίθηπν αηζζεηήξσλ ζα είλαη ζε ζέζε λα 

παξαθνινπζεί ην χςνο ηνπ πνηακνχ θαη ησλ βξνρνπηψζεσλ, ζα κπνξεί λα επηηεπρζεί 

πξφβιεςε ησλ πιεκκπξψλ θαη  ζηήξημε ησλ κέηξσλ δηαρείξηζεο ησλ πδάησλ γηα ηελ 

αλαθνχθηζε απφ ηπρφλ πιεκκχξεο.  

 

Οη πηζαλέο εθαξκνγέο ηεο δηαδεδνκέλεο δηθηχσζεο είλαη απεξηφξηζηεο. Μεξηθέο 

εθαξκνγέο θαίλνληαη απαξαίηεηεο, γηα παξάδεηγκα ν εληνπηζκφο αλζξψπσλ ζε έλα 

πηζαλφ ζελάξην θαηαζηξνθήο, φπσο θσηηά ζε θάπνην ηνχλει. Άιιεο εθαξκνγέο κπνξεί 

εθ πξψηεο φςεσο λα θαίλνληαη κε ξεαιηζηηθέο. Γηα λα ζεσξεζεί φηη απηή ε ηερλνινγία 

πξαγκαηηθά αμίδεη ηνλ θφπν, ππάξρεη αλάγθε γηα αληηκεηψπηζε ηνπ κεγάινπ φγθνπ ησλ 

εθαξκνγψλ πξνθεηκέλνπ λα θαηαλνεζνχλ θαιχηεξα νη δηάθνξεο απαηηήζεηο (π.ρ. 

πξαγκαηηθφο ρξφλνο, ε πνηφηεηα ησλ ππεξεζηψλ), πνπ ζα νδεγήζνπλ ηειηθά ζηελ 

απαξαίηεηε "γεληθή" ηερλνινγηθή εμέιημε.  

 

Σα ζέκαηα πνπ ζεσξείηαη φηη παξνπζηάδνπλ ελδηαθέξνλ φζν αθνξά ην Γηαδίθηπν ησλ 

πξαγκάησλ είλαη ηα εμήο: 

 

• Η πξννπηηθή ηνπ ζπζηήκαηνο γηα ην πψο ηα δηθηπσκέλα ζπζηήκαηα είλαη πηζαλφ λα 

εμειηρζνχλ. 

• Οη επηπηψζεηο ηεο δηαζπλδεζηκφηεηαο ηεο ζπζθεπήο γηα ηηο κειινληηθέο αξρηηεθηνληθέο 

δηθηχνπ θαη ησλ λέσλ ηερλνινγηψλ. 

• πγθεθξηκέλε αζθάιεηα θαη πξνζηαζία ηεο ηδησηηθφηεηαο.  

• Η αξρηηεθηνληθή πνπ απαηηείηαη γηα ηελ ππνζηήξημε ησλ αηηήζεσλ ησλ ηξηζε-

θαηνκκπξίσλ ζπζθεπψλ πνπ ζπλδένληαη. 

• Η ζχλζεζε ησλ ππεξεζηψλ. 

• Ο ξφινο ησλ "αλνηθηψλ" (ινγηζκηθψλ) κνληέισλ.  

• Ο ξφινο ησλ αζχξκαησλ ηερλνινγηψλ. 

 

Απηά θαζηεξψζεθαλ ζαλ εξσηήζεηο πνπ πξέπεη λα απαληεζνχλ πξνθεηκέλνπ λα 

θαηαλνεζνχλ νη απαηηήζεηο γηα ην παγθφζκην δίθηπν ηνπ αχξην, γηα ην πψο κπνξεί λα 

νηθνδνκεζεί θαη γηα ην πψο ζα είλαη. 
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1.2 Τπάξρνπζεο ηερλνινγίεο 
 

Σν δηαδίθηπν έρεη θαηαζηεί ε πιαηθφξκα ψζηε λα μεθηλήζνπλ Information Technology 

(IT) ππεξεζίεο γηα φια ηα είδε ησλ βηνκεραληψλ. Σν Γίθηπα θαη νη ππεξεζίεο ινγηζκηθνχ 

ζπλδένληαη κεηαμχ ηνπο κε θάζε ηξφπν. Οη αξρηηεθηνληθέο αξρέο  γηα ηε δεκηνπξγία 

πξντφλησλ ινγηζκηθνχ θαη ππεξεζηψλ έρνπλ εμειηρζεί. Αξρηηεθηνληθέο αξρέο φπσο 

REpresentational State Transfer (REST), Event Driven Architecture (EDA), and Service 

Oriented Architecture (SOA) ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία ππεξεζηψλ ινγηζκηθνχ 

πνπ ρξεζηκνπνηνχληαη απφ εθαηνκκχξηα αλζξψπνπο θαη επηρεηξήζεηο ζε φιν ηνλ θφζκν. 

Γηα παξάδεηγκα, ην REST έρεη απνδείμεη ηε ρξεζηκφηεηά ηνπ σο κηα επηηπρεκέλε αξρή 

ζρεδηαζκνχ αθνχ φιν ην World Wide Web (WWW) έρεη ζρεδηαζηεί κε βάζε απηφ. Σν 

SOA ρξεζηκνπνηείηαη επξέσο γηα ηε δεκηνπξγία centric θαη web εθαξκνγψλ 

επηρεηξήζεσλ θαη ππεξεζηψλ. Έρεη εμειηρζεί ζε έλα λέν ψξηκν επίπεδν, ζε ζχγθξηζε κε 

άιιεο ηερλνινγίεο πνπ είλαη δηαζέζηκεο ζην παξειζφλ γηα ηελ παξνρή γξήγνξσλ 

ππεξεζηψλ. Όιεο απηέο νη αξρέο αξρηηεθηνληθήο ζπκπιεξψλνπλ επίζεο ε κία ηελ άιιε  

γηα ην ζρεδηαζκφ λέσλ ππεξεζηψλ.  

 

Απηή ε παξάγξαθνο παξέρεη ηερληθέο πιεξνθνξίεο ζρεηηθά κε ηα ζπζηήκαηα RFID πνπ 

είλαη κία βαζηθή ηερλνινγία ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ.  

 

RFID Systems  

 
Μία απφ ηηο πηζαλέο ηερλνινγίεο αλαγλψξηζεο πνπ πξνηείλεηαη ζηελ έθζεζε ηεο ITU 

είλαη ε Radio Frequency Identification (RFID). Η RFID είλαη κηα απηφκαηε κέζνδνο 

αλαγλψξηζεο πνπ ρξεζηκνπνηεί ηα ξαδηνθχκαηα γηα λα εληνπίζεη ζεκαηνδνηεκέλα 

ζηνηρεία φπσο  αλζξψπνπο,  δψα ή αληηθείκελα Δίλαη παξφκνην κε ην bar code  , αιιά 

ρξεζηκνπνηεί έλα κηθξνηζίπ καδί κε ξαδηνθχκαηα. Μηα εηηθέηα RFID, επίζεο είλαη  

γλσζηή θαη σο electronic label," "transponder" ή "code plate" ε νπνία απνηειείηαη απφ 

έλα ηζηπ RFID πνπ ζπλδέεηαη κε κία θεξαία. Οη εηηθέηεο κπνξνχλ λα δηαβαζηνχλ απφ 

πνιιά κέηξα καθξηά θαη ρσξίο λα ρξεηάδεηαη νπηηθή επαθή. Η πην θνηλή κέζνδνο 

αλαγλψξηζεο είλαη λα θπιάζζεηαη ν αχμνληα αξηζκφο πνπ πξνζδηνξίδεη θάπνην άηνκν ή 

θάπνην αληηθείκελν, αιιά κηα RFID εηηθέηα κπνξεί επηπιένλ λα απνζεθεχζεη θαη άιιεο 

πξφζζεηεο πιεξνθνξίεο. Σα ζπζηήκαηα RFID ρξεζηκνπνηνχλ εηηθέηεο RFID Πνπ 

απνηεινχλ  ηε ζεκαληηθφηεξε θαη  απνδνηηθφηεξε κέρξη ζηηγκήο ηερλνινγία γηα ηηο 

ππεξεζίεο αλαγλψξηζεο ζηνηρείνπ φζν αθνξά ην IOT «Internet Of  Things». 

 

Σα ζπζηήκαηα RFID απνηεινχληαη απφ ηξία θχξηα ζηνηρεία :  εηηθέηεο RFID,  

αλαγλψζηεο RFID, θαη  RFID ινγηζκηθφ.  



18 
 

Μηα εηηθέηα RFID ή αλακεηαδφηεο κεηαθέξεη ηα ζηνηρεία ηαπηφηεηαο πνπ κπνξεί λα 

είλαη  κηα κνλαδηθή ζπκβνινζεηξά ή έλαο θσδηθφο. Δπηπιένλ, ε εηηθέηα κπνξεί  λα 

απνζεθεχζεη πιεξνθνξίεο αλάινγα κε ην κέγεζνο ηεο κλήκεο ηεο. Μηα εηηθέηα  

επηζπλάπηεηαη θπζηθά ζην αληηθείκελν πνπ πξέπεη λα εληνπηζηεί. Πξφθεηηαη γηα κία 

ειεθηξηθή ζπζθεπή ζρεδηαζκέλε ψζηε λα ιακβάλεη έλα εηδηθφ ζήκα θαη λα ζηέιλεη 

απηφκαηα κηα ζπγθεθξηκέλε απάληεζε. Απνηειείηαη απφ έλα ζηνηρείν ζχλδεζεο (φπσο 

έλα πελίν, ή κηα θεξαία κηθξνθπκάησλ) θαη έλα ειεθηξνληθφ κηθξνηζίπ (ιηγφηεξν απφ ην 

1 / 3  ηνπ ρηιηνζηνχ ζε κέγεζνο). Μπνξεί λα είλαη παζεηηθή, εκη-παζεηηθή ή ελεξγεηηθή, 

κε βάζε ηελ πεγή ηξνθνδνζίαο ηεο θαη ηνλ ηξφπν ρξεζηκνπνίεζήο ηνπο, θαη κπνξεί λα 

είλαη κφλν αλάγλσζεο, αλάγλσζεο ή εγγξαθήο θαη αλάγλσζεο / εγγξαθήο θαη  

αλαδηαηχπσζεο, αλάινγα κε ην πψο ηα δεδνκέλα  είλαη θσδηθνπνηεκέλα. Οη παζεηηθέο 

εηηθέηεο RFID ιακβάλνπλ ηελ ελέξγεηα απφ ην ειεθηξνκαγλεηηθφ πεδίν πνπ εθπέκπεηαη 

απφ ηνπο αλαγλψζηεο. Οη εηηθέηεο ρξεζηκνπνηνχλ ζπρλφηεηεο εθπνκπήο πνπ θπκαίλνληαη 

ζηα kilohertz, megahertz, θαη gigahertz. 

 

 

 

 
Δηθφλα 1.1: Δηηθέηα RFID 

 

 

 

Έλαο RFID αλαγλψζηεο είλαη κία ζπζθεπή πνπ ρξεζηκνπνηείηαη γηα λα δηαβάζεη ηα 

δεδνκέλα πνπ ζηέιλνληαη απφ ηελ εηηθέηα. Γηα αλάγλσζε παζεηηθψλ εηηθεηψλ RFID, ν 

αλαγλψζηεο πξέπεη λα ρξεζηκνπνηήζεη επηπιένλ ελέξγεηα ζε ειεθηξνκαγλεηηθή κνξθή. 

Η ζπζθεπή αλάγλσζεο  απνηειείηαη απφ κηα δηπνιηθή θεξαία θαη έλα κηθξνεπεμεξγαζηή. 

Η δηπνιηθή θεξαία ρξεζηκνπνηείηαη γηα ηε κεηάδνζε ησλ ζεκάησλ θαη  ηελ ηξνθνδφηεζε 

ηεο εηηθέηαο. Ο κηθξνεπεμεξγαζηήο ειέγρεη θαη δηεπζχλεη φιεο ηηο ζρεηηθέο δηεξγαζίεο 

ηεο ζπζθεπήο αλάγλσζεο . Ο αλαγλψζηεο κπνξεί λα είλαη είηε κηα εηδηθή ζπζθεπή ρεηξφο 

είηε λα είλαη ελζσκαησκέλνο ζε κηα θηλεηή ζπζθεπή ή κπνξεί αθφκα λα εληαρζεί ζε έλα 

ηνίρν (ζηαζεξέο ζπζθεπέο αλάγλσζεο). ε ζχγθξηζε κε ηηο εηηθέηεο, νη ζπζθεπέο 

αλάγλσζεο  είλαη κεγαιχηεξεο, πην αθξηβέο, θαη θαηαλαιψλνπλ πεξηζζφηεξε ελέξγεηα 
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αλάινγα κε ηελ ηδηφηεηά ηνπο. Η ζπζθεπή αλάγλσζεο πξέπεη λα έρεη επίζεο ηε 

δπλαηφηεηα επηθνηλσλίαο (ελζχξκαηε ή αζχξκαηε).  

 

 
Δηθφλα 1.2: πζθεπή αλάγλσζεο RFID 

 

 

Σν RFID ινγηζκηθφ είλαη έλα πιηθνινγηζκηθφ πνπ ηξέρεη γηα ηε ζπζθεπή αλάγλσζεο 

RFID. Τπάξρνπλ δηάθνξεο ππεξεζίεο πνπ πεξηιακβάλνληαη ζε απηφ. Τπεξεζίεο φπσο ε 

αλάγλσζε, ην θιείδσκα, ε εγγξαθή, θαη ε δηαγξαθή κηαο εηηθέηαο πεξηιακβάλνληαη ζην 

βαζηθφ ζχλνιν ιεηηνπξγηψλ. Δπηπιένλ, ην θηιηξάξηζκα, ην άζξνηζκα, ε αλαδήηεζε, ε 

θαηαγξαθή ζπκβάλησλ, θαη νη ππεξεζίεο αζθαιείαο πεξηιακβάλνληαη θαη απηά ζην 

ινγηζκηθφ. Σν πιηθνινγηζκηθφ επίζεο ρξεηάδεηαη γηα λα επηθνηλσλεί ε ζπζθεπή 

αλάγλσζεο κε ην δίθηπν, ε νπνία ζα πξέπεη λα επεμεξγάδεηαη θαη ηηο εληνιέο πνπ 

ιακβάλεη απφ έλα απνκαθξπζκέλν ζχζηεκα ειέγρνπ. 

 

Τπάξρνπλ δχν ηχπνη RFID: θνληηλνχ πεδίνπ RFID θαη καθξηλνχ πεδίνπ RFID. Με  Near 

Field Communication (NFC) RFID είλαη εμνπιηζκέλα πνιιά ηειέθσλα ηα ηειεπηαία 

ρξφληα θαη πνιιέο NFC ππεξεζίεο είλαη δηαζέζηκεο ήδε γηα NFC ηειέθσλα. Οη NFC 

ζπζθεπέο αλάγλσζεο δηαβάδνπλ ηελ εηηθέηα εληφο εκβέιεηαο 5 cm ή κεξηθέο θνξέο 

ρξεηάδεηαη έλα άγγηγκα. Μαθξηλνχ πεδίνπ RFID θαιχπηνπλ απφζηαζε κεηαμχ ηξηψλ θαη 

έμη κέηξσλ απφ ζηαζεξέο ζπζθεπέο αλάγλσζεο. 
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1.3 Πξννπηηθέο-Απαηηήζεηο 

 

1.3.1 Πξννπηηθέο πζηήκαηνο 
 

Σν Γηαδίθηπν ησλ πξαγκάησλ είλαη έλα δίθηπν επηθνηλσλίαο ζπζθεπψλ κε ηέζζεξηο 

βαζκνχο πνιππινθφηεηαο:  

• Καζαξά παζεηηθέο ζπζθεπέο ( RFID) πνπ δίλνπλ ζηαζεξά  δεδνκέλα κεηά απφ εξψηεζε 

εμ‟ απνζηάζεσο.  

• πζθεπέο κε κέηξηα επεμεξγαζηηθή ηζρχ νη νπνίεο δηακνξθψλνπλ ην κήλπκα, ην νπνίν 

ίζσο λα κεηαβάιιεηαη κε ην ρξφλν θαη ζέζε.  

• Σειεπηζθνπηθέο  ζπζθεπέο πνπ παξάγνπλ θαη ζηέιλνπλ πιεξνθνξίεο ζρεηηθά κε ην 

πεξηβάιινλ ηνπο, φπσο γηα παξάδεηγκα πίεζε, ζεξκνθξαζία, επίπεδν ηνπ θσηφο, 

ηνπνζεζία.  

•πζθεπέο κε κεγαιχηεξε επεμεξγαζηηθή ηζρχ πνπ κπνξεί λα απνθαζίζνπλ, ρσξίο 

αλζξψπηλε παξέκβαζε θαη δελ ρξεηάδεηαη πξψηα λα εξσηεζνχλ, γηα  λα επηθνηλσλήζνπλ 

κε θάπνηα άιιε ζπζθεπή. Σν ηειηθφ απηφ ζηάδην θάλεη "Proactive Computing", δειαδή 

απηέο νη ζπζθεπέο έρνληαο επίγλσζε ηνπ θπζηθνχ ηνπο πεξηβάιινληνο, απαληνχλ ζε 

απηφ ην πιαίζην κε θάπνηα κνξθή αληίδξαζεο πνπ πηζαλφ λα πξνθαιέζεη θαη ηελ αιιαγή 

ηνπ πιαηζίνπ. 

 

Η δχλακε ηνπ Γηάδηθηπν ησλ πξαγκάησλ θαη ησλ εθαξκνγψλ πνπ ππνζηεξίδεη νθείιεηαη 

ζην γεγνλφο φηη νη ζπζθεπέο ζπλδένληαη κεηαμχ ηνπο. Οη ζπζθεπέο απηέο νξηζκέλεο 

θνξέο απνθαινχληαη "έμππλεο ζπζθεπέο", αλ θαη νκάδεο ζπζθεπψλ δελ ρξεηάδεηαη λα 

είλαη ην ίδην έμππλεο. Μηα gateway device κπνξεί λα απνξξίπηεη, λα αζξνίδεη θαη λα 

ειέγρεη ηε κνξθή ησλ δεδνκέλσλ απφ κηα νκάδα απιψλ αηζζεηήξσλ πξηλ ηα ζηείιεη 

θάπνπ αιινχ. Απηφ είλαη ηδίσο ζεκαληηθφ ζε ζρέζε κε ηελ αζχξκαηε πξφζβαζε θαη ηελ 

επηινγή ηεο θαηάιιειεο αξρηηεθηνληθήο, ε νπνία κπνξεί λα πνηθίιιεη αλάινγα κε ηηο 

απαηηήζεηο ηεο εθάζηνηε εθαξκνγήο.  

Η αζχξκαηε επηθνηλσλία είλαη δσηηθήο ζεκαζίαο γηα ην Γηαδίθηπν ησλ πξαγκάησλ. 

Πξψηνλ είλαη πξνθαλέο, φηη πξέπεη λα ππνζηεξίδεηαη παληνχ ψζηε λα ππάξρεη 

δπλαηφηεηα θνξεηφηεηαο αθνχ νη ζπζθεπέο, κπνξνχλ λα θπθινθνξνχλ θαη λα 

κεηαθέξνληαη νπνπδήπνηε. Γεχηεξνλ, πξέπεη λα ππάξρεη επειημία θάηη πνπ δελ είλαη 

δπλαηφ κε ηηο ελζχξκαηεο επηθνηλσλίεο. Μία λέα ζπζθεπή ζα πξέπεη λα κπνξεί λα 

κεηαθηλεζεί ζε κηα ππάξρνπζα νκάδα, έηζη ψζηε λα απμεζεί  ν αξηζκφο πξαγκάησλ θαη ε 

επεμεξγαζηηθή ηζρχο ηεο νκάδαο θαη ζηε ζπλέρεηα ζα πξέπεη λα κπνξεί λα ηελ 

εγθαηαιείςεη μαλά.  

 

Οη δηαθνξεηηθέο απαηηήζεηο πνπ ίζσο έρεη ε θάζε ζπζθεπή, έρεη ζαλ απνηέιεζκα λα  

νδεγήζεη φπσο εηπψζεθε ζε δηαθνξεηηθέο αξρηηεθηνληθέο επηινγέο εθφζνλ ε θάζε 
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ζπζθεπή ελδέρεηαη λα ρξεηάδεηαη λα επηθνηλσλήζεη κε άιιεο ζε νπνηαδήπνηε απφζηαζε 

θαη κε δηαθνξεηηθφ κέζν επηθνηλσλίαο.  

 Τπάξρνπλ ζπγθεθξηκέλεο ηερλνινγίεο πνπ είλαη θαηάιιειεο γηα ηηο αθφινπζεο 

θαηεγνξίεο.  

 

• θαηά κεξηθά cm (Body Area Network, BAN)  

• κεξηθά m (Personal Area Network, PAN)  

• 10 έσο 100  m (Local Area Network, LAN)  

• κεξηθά km (Metropolitan Area Network, MAN)  

• 10 έσο 100 ηνπ km (Wide Area Network, WAN)  

• 1000 km (Global Area Network) 

 

Η επηθνηλσλία ζε πνιχ καθξηλή απφζηαζε, θαηά πάζα πηζαλφηεηα ζα ζπλερίζεη λα 

ρξεζηκνπνηεί έλα θνξέα παξνρήο ππεξεζηψλ, γηα παξάδεηγκα έλα θηλεηφ 3G, ή λα 

εθκεηαιιεχεηαη θάπνην ζηαζεξφ δίθηπν. 

Σν Γηαδίθηπν ησλ πξαγκάησλ φπσο θαίλεηαη επηβάιιεη κηα λέα ηάμε δηθηχνπ, πνπ 

παξνπζηάζηεθε σο Capillary Networks. Απηά ηα κηθξψλ- απνζηάζεσλ  δίθηπα αηρκήο 

είλαη ε επέθηαζε ησλ ππαξρφλησλ δηθηχσλ θαη ππεξεζηψλ ζε φιεο ηηο ζπζθεπέο πνπ είλαη 

εμνπιηζκέλεο κε αηζζεηήξεο θαη ελεξγνπνηεηέο. 

 ηα Capillary Networks αλήθνπλ ηα BAN, PAN θαη ελδερνκέλσο ηα LAN 

πεξηβάιινληα, κε gateway devices πνπ παξέρνπλ δηεπαθή κεηαμχ ησλ επηπέδσλ φπνπ 

απηή ρξεηάδεηαη. 

Σα Capillary Networks είλαη απηφλνκα θαη απηφ-νξγαλψλνληαη ιφγσ ηεο επειημίαο ηνπο 

θαη ηεο νηθνλνκίαο ηνπο. Σα κηθξά απηά δίθηπα δελ πξέπεη λα επηβαξχλνληαη κε ην 

θφζηνο δηακφξθσζεο, δηαρείξηζεο θαη ζπληήξεζεο ηνπο, σο εθ ηνχηνπ ην Γηάδηθηπν ησλ 

πξαγκάησλ ζα πξέπεη λα ιεηηνπξγεί φπσο αθξηβψο απαηηεί ην "plug and play" κε ηνπο 

ελζχξκαηνπο ππνινγηζηέο. Οη γεηηνληθέο ζπζθεπέο ζα πξέπεη λα αληαιιάζζνπλ 

κελχκαηα γηα λα αλαθαιχςνπλ ε κία ηελ άιιε θαη λα ξπζκίζνπλ νη ίδηεο ηελ θαιχηεξε 

ηνπνινγία γηα ηελ αληαιιαγή θαη ηελ απνζηνιή κελπκάησλ πξνο, απφ θαη δηακέζσ ηεο 

κηαο θαη ηεο άιιεο.           

Με ηνλ ηξφπν απηφ, ην δίθηπν ζα κπνξεί λα αληηδξάζεη, φηαλ κηα ζπζθεπή θζάλεη, θεχγεη 

ή θηλείηαη θαη ζα κπνξεί λα δηαηεξεζεί, φηαλ πξφθεηηαη λα ππάξμεη παξέκβαζε ή 

δηαηάξαμε ησλ δηαχισλ επηθνηλσλίαο. Η απηφ-νξγάλσζε θαη ε δπλαηφηεηα δπλακηθήο 

δξνκνιφγεζεο απνηεινχλ βάζε γηα ηε βησζηκφηεηα θαη ηελ αμηνπηζηία ησλ δηθηχσλ ηνπ 

Γηαδηθηχνπ ησλ πξαγκάησλ.  

 

Η αλάγθε επηθνηλσλίαο ησλ ζπζθεπψλ ζην Γηαδίθηπν ησλ πξαγκάησλ κεηαμχ ηνπο 

νπνπδήπνηε θαη αλ είλαη απηέο εγθαηεζηεκέλεο ζηνλ θφζκν, ζπλεπάγεηαη ηε 

ζπνπδαηφηεηα ηεο νλνκαηνδνζίαο θαη ηεο δηεπζπλζηνδφηεζεο, νη νπνίεο ζα πξνθχςνπλ 

κέζα απφ θαηάιιειε  έξεπλα θαη επεμεξγαζία. Μέζσ απηψλ ζα βξεζεί αλ ε επηζπκεηή 

ζπζθεπή ππάξρεη, πνχ βξίζθεηαη, θαη πνηνη δίαπινη επηθνηλσλίαο απαηηνχληαη γηα ηε 
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κεηαμχ ησλ ζπζθεπψλ επηθνηλσλία. Δπηπιένλ νη πιεξνθνξίεο πνπ παξέρνληαη απφ ηηο 

ζπζθεπέο απηέο κπνξεί ηειηθά λα ζπγθεληξψλνληαη θαη λα ρξεζηκνπνηνχληαη καδί κε ηηο 

ππφινηπεο πιεξνθνξίεο ζε έλα θνηλφ web server. Σν γεγνλφο απηφ ζεκαίλεη φηη νη 

ζπζθεπέο κπνξνχλ λα ζπλδένληαη κε κηα κνλαδηθή ηαπηφηεηα (κέζσ ηεο νλνκαηνδνζίαο 

θαη ηεο δηεπζπλζηνδφηεζεο), ε νπνία δεκηνπξγεί ηελ επηηαθηηθή  αλάγθε γηα  πξνζηαζία 

ησλ  πξνζσπηθψλ δεδνκέλσλ θαη αζθαιή αληαιιαγή πιεξνθνξηψλ.  

Σν Γηαδίθηπν ησλ πξαγκάησλ πξέπεη λα είλαη ζχκθσλν κε ηα πξφηππα θαη ηηο πξφηππεο  

κεζφδνπο ιεηηνπξγίαο. Δλψ ε θάζε κεκνλσκέλε εθαξκνγή πξέπεη λα έρεη ηελ δπλαηφηεηα 

λα ρξεζηκνπνηεί ηε δηθέο ηεο  εηδηθέο ζπζθεπέο, ηα δηθά ηεο πξσηφθνιια θαη ηνπο δηθνχο 

ηνπ ηξφπνπο ιεηηνπξγίαο, είλαη ζπκθέξνλ φηαλ είλαη άκεζα δηαζέζηκεο ζπλήζεηο 

δηαιεηηνπξγηθέο πιαηθφξκεο λα ρξεζηκνπνηνχληαη απηέο.  

Πξέπεη λα εμειηρζνχλ νη ππεξεζίεο πιαηθνξκψλ πέξα απφ ηελ ηξέρνπζα "ζηαηηθή"  

δηακφξθσζε ππεξεζηψλ θαη λα πξνρσξήζνπλ πξνο ηελ θαηεχζπλζε ηεο παξνρήο 

ππεξεζηψλ ζε πξνζαλαηνιηζκέλεο αξρηηεθηνληθέο. ήκεξα, νη ππεξεζίεο είλαη 

πξνγξακκαηηζκέλεο θαη δελ κπνξνχλ λα πξνζαξκνζηνχλ  δπλακηθά ζηηο κεηαβαιιφκελεο 

απαηηήζεηο θαη ζηα πιαίζηα εθαξκνγήο. Η δηαιεηηνπξγηθφηεηα εμαθνινπζεί λα απαηηεί 

απφ ηνπο ρξήζηεο λα γλσξίδνπλ ηηο δπλαηφηεηεο πνπ πξνζθέξνληαη απφ ηνπο παξφρνπο 

θαη ηηο αληίζηνηρεο ππεξεζίεο ηνπο απφ πξηλ. Απηή ε "closedworld" πξνζέγγηζε 

ζπλεπάγεηαη φηη φιεο νη client ππεξεζίεο θαη ηα ραξαθηεξηζηηθά απηψλ είλαη γλσζηά εθ 

ησλ πξνηέξσλ. Απφ ηελ άιιε, ε ζεκαζηνινγηθή κνληεινπνίεζε ζα πξέπεη λα θαηαζηεί 

δπλαηφ γηα ηνπο service requestors  λα κπνξνχλ  λα θαηαιάβνπλ πνηα ππεξεζία θαη  πνηνη 

πάξνρνη κπνξνχλ  λα πξνζθεξζνχλ. Απηφ απνηειεί βαζηθφ δήηεκα γηα ηελ πνξεία πξνο 

κηα  "open-world" πξνζέγγηζε, φπνπ λέα, άγλσζηα ή ηξνπνπνηεκέλα πξντφληα- 

ππεξεζίεο κπνξεί λα εκθαληζηνχλ ζε νπνηαδήπνηε ρξνληθή ζηηγκή. Απηφ έρεη ζαλ  

ζπλέπεηα λα ππάξμνπλ ελδηάκεζεο απαηηήζεηο, φπσο απηέο πνπ ρξεηάδνληαη γηα ηε 

δηαζχλδεζε κεηαμχ ησλ ζπζθεπψλ. Απηφ είλαη έλα βαζηθφ ζηνηρείν γηα ηελ πξφνδν ησλ 

δηθηπαθψλ ζπζθεπψλ πνπ ηηο θαζηζηά ηθαλέο λα πξνζαξκφδνληαη δπλακηθά ζηηο αιιαγέο 

ηνπ πιαηζίνπ πνπ κπνξεί λα επηβιεζνχλ απφ ηα ζελάξηα εθαξκνγήο (π.ρ. κεηάβαζε απφ 

ηελ παξαθνινχζεζε ηεο ιεηηνπξγίαο ζε θαηάζηαζε ζπλαγεξκνχ κε ζθνπφ ηελ 

επαγξχπλεζε ην νπνίν κπνξεί λα ζπλεπάγεηαη δηαθνξεηηθέο ππεξεζίεο θαζψο θαη ηελ 

εθαξκνγή δηαθνξεηηθψλ ζπκπεξηθνξψλ). 

Σν Γηαδίθηπν ησλ πξαγκάησλ πξέπεη λα είλαη αμηφπηζην γηα ηελ αληηκεηψπηζε πηζαλήο  

δπζιεηηνπξγίαο ηεο ζπζθεπήο, θαηεζηξακκέλεο θίλεζεο δεδνκέλσλ ή θαθφβνπιεο 

επίζεζεο. Θα πξέπεη νη πνιηηηθέο δηαζθάιηζεο φζνλ αθνξά ηελ ηδηνθηεζία ησλ 

πιεξνθνξηψλ θαη ηελ δηθαηνδνζία πξφζβαζεο ζηελ ζπζθεπή, λα είλαη έηζη 

ζεζκνζεηεκέλεο ψζηε λα ζέβνληαη ην δηθαίσκα ηνπ αλζξψπνπ ζηελ ηδησηηθφηεηα. 
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1.3.2 Σερλνινγηθέο απαηηήζεηο 

 
Οη θχξηεο ηερλνινγηθέο πξνθιήζεηο εκθαλίδνληαη θαη αλαιχνληαη παξαθάησ:  

 Μέγεζνο  

 Κφζηνο  

 Σξνθνδνζία θαη ελεξγεηαθή απφδνζε  

 Αηζζεηήξεο  

 Δγθαηάζηαζε ζπζθεπψλ  

 Δηδηθέο ζπλζήθεο πεξηβάιινληνο  

 

 

Το μέγεθορ ησλ πθηζηακέλσλ RFID είλαη πεξίπνπ:  

10 cm x 4 cm γηα 900 MHz ιεηηνπξγία  

6 cm x 1 cm γηα 2,45 GHz ιεηηνπξγία.  

 

Έρεη αλαθεξζεί φηη ε Hitachi δηαζέηεη έλα ελζσκαησκέλν κηθξνηζίπ γηα ην RFID κε 

εκβαδφ 0,15 mm
2
 θαη πάρνο 7,5 κm. Η πξφνδνο φζνλ αθνξά πνιιέο εθαξκνγέο, γηα 

παξάδεηγκα ηηο ειεθηξνληθέο ηαπηφηεηεο, ηα ηξαπεδνγξακκάηηα θαη ηε ζήκαλζε κηθξψλ 

αληηθεηκέλσλ ζα εμαξηεζεί απφ ηε κείσζε ηνπ κεγέζνπο ηνπο. Οη πξαγκαηηθά αφξαηνη 

αηζζεηήξεο πνπ ρξεηάδνληαη ζε νξηζκέλεο πεξηπηψζεηο δηθηχσζεο απαηηνχλ αθφκα πην 

δξακαηηθή κείσζε ηνπ κεγέζνπο ηνπο. Η ηερλνινγηθή θνηλφηεηα κίιεζε γηα κηθξνχ 

κεγέζνπο ζπζθεπέο ηεο ηάμεο ησλ θφθθσλ άκκνπ ( "smart sand") θαη γηα αθφκε 

κηθξφηεξεο ( "smart dust"), αλ θαη απηά είλαη θηινδνμίεο παξά πξνβιέςεηο.  

 

Το κόζηορ ησλ RFID είλαη ηεο ηάμεο ησλ € 0,50 γηα ηεο θνηλήο ρξήζεο εηηθέηεο θαη ηηο 

εθαξκνγέο εληνπηζκνχ πξντφλησλ, αιιά απμάλνληαη δξακαηηθά πέξα απφ € 25 γηα ηηο πην 

εμειηγκέλεο ζπζθεπέο πνπ ρξεζηκνπνηνχληαη γηα παξάδεηγκα ζε απηνθηλεηφδξνκν κε 

δηφδηα. Η πξνζπάζεηα γηα επξχηεξε εθαξκνγή εμαξηάηαη πνιχ απφ ην ρακειφ θφζηνο. Σν 

ηππσκέλν θχθισκα είλαη κηα πηζαλή ιχζε θαη κηα πξνζπάζεηα λα δνζεί ζεκαληηθή 

ψζεζε ζηελ πξάμε, γηα ηελ θαηαζθεπή κηθξφηεξεο θιίκαθαο θαη φγθνπ εηηθεηψλ. 

 

Η ιεηηνπξγηθφηεηα πνιιψλ εθαξκνγψλ εμαξηάηαη απφ ηην ηποθοδοζία και ηην 

εξοικονόμηζη ενέπγειαρ θαη απφ άιιεο επηκέξνπο δπζθνιίεο. Οη ζπζθεπέο πξέπεη λα 

έρνπλ καθξά δηάξθεηα δσήο ρσξίο λα ρξεηάδεηαη αιιαγή ησλ κπαηαξηψλ ηνπο. Καη απηφ 

γηαηί νη θαηαλαισηέο δελ ζα απνδερηνχλ ζπζθεπέο πνπ απξφζκελα δε ζα ιεηηνπξγνχλ ή 

ζα έρνπλ ηελ αλάγθε γηα αληηθαηάζηαζε ηεο κπαηαξίαο ηνπο.  ε άιιεο εθαξκνγέο, φπσο 

γηα παξάδεηγκα ε παξαθνινχζεζε ησλ ζπλζεθψλ ελφο ρψξνπ, ην ίδην ην θφζηνο 

πξφζβαζεο γηα αιιαγή ησλ κπαηαξηψλ κπνξεί λα είλαη απφ κφλν ηνπ απαγνξεπηηθφ. 
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Η ηεσνολογία ηυν αιζθηηήπυν πξέπεη λα εμειηρζεί. ε πνιιέο πεξηπηψζεηο  αηζζεηήξσλ 

πνιχ κηθξψλ δηαζηάζεσλ απαηηείηαη πεξαηηέξσ έξεπλα θαη αλάπηπμε 

(Research&Development). Δπηπιένλ, νη αηζζεηήξεο πξέπεη λα είλαη εθνδηαζκέλνη κε 

δπλαηφηεηα επηθνηλσλίαο αιιά θαη κε ηέηνηα ραξαθηεξηζηηθά ψζηε λα θαιχπηνπλ 

νπνηαδήπνηε αλάγθε. Απηά ηα δεηήκαηα είλαη αθφκα ζην πεδίν ηεο R&D ιφγσ ηνπ φηη 

απηέο νη επηθνηλσλίεο θαη ηα ραξαθηεξηζηηθά απηψλ ησλ ππεξεζηψλ ζπγθξηηηθά κε ηηο 

ζπζθεπέο έρνπλ ζεκαληηθή επίπησζε ζην θφζηνο.  

 

Η ηοποθέηηζη εηικεηών και αιζθηηήπυν δελ είλαη πάληα εχθνιε, νπφηε ρξεηάδεηαη λα 

αλαπηπρζνχλ ηξφπνη γηα λα γίλεηαη ζηαζεξή ζεκαηνδνζία ζε νξηζκέλεο εθαξκνγέο. Απηφ 

είλαη ζεκαληηθφ εηδηθά αλ έλαο αηζζεηήξαο πξέπεη λα παξακείλεη ζε ζηαζεξή επαθή κε 

ην ππφ κειέηε αληηθείκελν, φπσο γηα παξάδεηγκα ε κέηξεζε ζεξκνθξαζίαο ζε επηθάλεηα. 

Έρεη αλαθεξζεί φηη νη κέζνδνη ηεο 3D εθηχπσζεο,laser sintering θαη material deposition 

σο ηερληθέο ζπγθφιιεζεο αηζζεηήξσλ ζε επηθάλεηεο κπνξεί λα είλαη θαηάιιειεο. 

 

 

 

1.3.3 Απαηηήζεηο Γηθηύσζεο 

 

Η δηθηχσζε ησλ ζπζθεπψλ είλαη έλα πνιχπιεπξν δήηεκα πνπ έρεη επηπηψζεηο ζε 

δηάθνξα ζηξψκαηα, ηφζν ζηα πεξηθεξεηαθά φζν θαη ζην ίδην ην δίθηπν. 

  

Οη πξνζδνθίεο πνπ ππάξρνπλ σο πξνο ηε δηθηχσζε κπνξνχλ λα έξρνληαη ζε ζχγθξνπζε 

κε ηε θπζηθή πξαγκαηηθφηεηα ησλ ζπζθεπψλ. Θα ήηαλ πξνηηκφηεξν λα ρξεζηκνπνηεζνχλ 

έμππλα πξσηφθνιια, γηα παξάδεηγκα γηα ηελ απην-αλαγλψξηζε ηνπ δηθηχνπ θαη ηελ 

πξνζαξκνζηηθφηεηα ηνπ ζπζηήκαηνο, αιιά απηά έγθεηληαη ζηελ επεμεξγαζηηθή ηζρχ ησλ 

ζπζθεπψλ. Σελ ίδηα ζηηγκή, φια απηά ζα πξέπεη λα ηξέρνπλ ζε απεηξνειαρίζηνπ 

κεγέζνπο ζπζθεπέο πνπ δελ θαηαλαιψλνπλ ελέξγεηα. Απηφ ην ζχλνιν ησλ 

αιιεινζπγθξνπφκελσλ δεηεκάησλ απαηηεί έλαλ end-to-end ζρεδηαζκφ ηνπ ζπζηήκαηνο 

θαη ηε βειηηζηνπνίεζε ηνπ. Μάιηζηα, νξηζκέλεο βαζηθέο απαηηήζεηο πξέπεη λα  

ζρεδηαζηνχλ απφ ηελ αξρή. ε απηέο ζπκπεξηιακβάλνληαη ε πξνζαξκνζηηθφηεηα, ε 

ηθαλφηεηα εμέιημεο, ε αζθάιεηα θαη ε πξνζηαζία ηεο ηδησηηθφηεηαο. Η κεηαγελέζηεξε 

εηζαγσγή απηψλ ησλ ραξαθηεξηζηηθψλ δε ζα είλαη απνηειεζκαηηθή. 

 

Σα θχξηα δεηήκαηα φζν αθνξά ην Γηαδίθηπν ησλ πξαγκάησλ πεξηγξάθνληαη παξαθάησ: 

• Δηεξνγελέο Γίθηπν (Network heterogeneity) 

• Πξφηππα (Standards) 

• Πξσηφθνιια (Lightweight protocols) 

•  Protocol delayering (layers co-design) 

•Απηφλνκα απηφ-νξγάλσηα δίθηπα θαη πξνζαξκνζηηθφηεηα (Autonomous self-organising 

networks and adaptivity) 
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• Network discovery 

• Dynamic routeing 

• Βησζηκφηεηα ηνπ δηθηχνπ θαη αμηνπηζηία (Network survivability and dependability) 

• Δμειημηκφηεηα (Network scalability) 

• ηξαηεγηθή νλνκαηνδνζίαο θαη δηεπζπλζηνδφηεζεο (Naming and addressing strategies) 

• Γεισηηθφο Πξνγξακκαηηζκφο (Declarative programming) 

• Γηεπαθέο πξνγξακκαηηζκνχ θαη εθαξκνγψλ (Programming platforms and application  

program interfaces (APIs)) 

• Γηαρείξηζε ηεο θπθινθνξίαο θαη ηεο ζπκθφξεζεο (Traffic and congestion management) 

• Πξαγκαηηθνχ ρξφλνπ ιχζεηο θαη αλεθηηθφηεηα θαζπζηέξεζεο (Real time resolution and 

delay tolerance) 

• Γηαρείξηζε ζθάικαηνο: εληνπηζκφο θαη δηφξζσζε (Error detection and correction) 

 

 

Σν Γηαδίθηπν ησλ πξαγκάησλ ζα πξέπεη λα είλαη έλα εηεξνγελέο δίθηπν, πνπ ζα 

απαξηίδεηαη απφ νκφζπνλδα εηεπογενή δίθηπα. Θα πξέπεη λα θηινμελεί ζπζθεπέο:  

• απφ δηαθνξεηηθνχο θαηαζθεπαζηέο  

• δηαθνξεηηθψλ εκεξνκεληψλ θαηαζθεπήο θαη επίζεκσλ εθδφζεσλ  

• δηαθνξεηηθψλ δπλαηνηήησλ θαη εμεηδηθεχζεσλ 

• δηαθνξεηηθψλ ηαρπηήησλ  

• πνπ ρξεζηκνπνηνχλ δηαθνξεηηθέο ηερληθέο δηεπαθψλ  

•κε ζπγθιίλνπζεο δηαθνξεηηθέο ιεηηνπξγίεο 

 

Οη ζπζθεπέο θαη νη πχιεο ζα πξέπεη λα αλαγλσξίδνπλ απηέο ηηο δηαθνξέο θαη λα 

κεζνιαβνχλ φπνπ είλαη απαξαίηεην. Γηα ην ιφγν απηφ, ηα ηερληθά ππόηςπα είλαη 

απαξαίηεηα γηα κηα αλνηθηή, εμειηζζφκελε πιαηθφξκα.  

Σα πξφηππα πνπ απαηηνχληαη είλαη:  

• ελδνεπηθνηλσλία θαη δηαιεηηνπξγηθφηεηα  

• ζπληνληζκφο θαη επηθνηλσλία ηνπ αηζζεηήξα 

• απην-νξγάλσζε θαη πξνζαξκνζηηθφηεηα  

• πεξηγξαθή ππεξεζηψλ θαη ηθαλφηεηα δήισζεο  

• routeing and transport methods  

• ξαδην-δηεπαθέο θαη πξφζβαζε ησλ κέζσλ 

• εληνπηζκφο θαη ζπγρξνληζκφο  

• δεκνζίεπζε θαη εγγξαθή ζπζθεπψλ θαη πφξσλ  
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• δηαρείξηζε θαη θξάηεζε ησλ πφξσλ θαζψο θαη έιεγρνο απνδνρήο 

• αζθάιεηα  

• θξππηνγξάθεζε (end-to-end θαη hop-by-hop) θαη δηαλνκή θιεηδηψλ  

• user interfaces 

 

Σα πξφηππα πξέπεη λα είλαη επεθηάζηκα, επηηξέπνληαο ζηηο ζπζθεπέο λα επηθνηλσλνχλ 

κεηαμχ ηνπο ζην επίπεδν ησλ θνηλψλ ηνπο ιεηηνπξγηψλ. Οη ζπζθεπέο πξέπεη λα 

ζπκπεξηθέξνληαη πξνβιέςηκα, φηαλ ηνπο παξνπζηάδεηαη έλα κήλπκα πνπ δελ κπνξνχλ λα 

θαηαλνήζνπλ. Γηα παξάδεηγκα νη ζπζθεπέο δηέιεπζεο πξέπεη λα κεηαδψζνπλ end-to-end 

κελχκαηα, αθφκε θαη αλ δελ κπνξνχλ λα θαηαλνήζνπλ νιφθιεξν ην πεξηερφκελν. 

 

Σα ππάξρνληα πξσηφθνιια κεηάδνζεο δεδνκέλσλ κπνξεί λα είλαη αθαηάιιεια γηα ην  

Γηαδίθηπν ησλ πξαγκάησλ. Σα ζεκεξηλά πξσηφθνιια ρξεηάδνληαη ζπλήζσο εθαηνληάδεο 

ή θαη πεξηζζφηεξα kilobytes θψδηθα (ινγηζκηθνχ) γηα ηελ εθηέιεζή ηνπο. Αλαθέξζεθε 

φηη αθφκε θαη ην απιφ πξσηφθνιιν ZigBee ην νπνίν είλαη θνηλφ ζε εθαξκνγέο RFID 

απαηηεί 48 KB ζηνίβα, ε νπνία είλαη ππεξβνιηθά πεξίπινθε γηα κηθξνζθνπηθνχο 

αηζζεηήξεο. Σν πξφηππν OSI, ην κνληέιν επηά ζηξσκάησλ έρεη επεξεάζεη κηα νιφθιεξε 

γεληά ησλ ηειεπηθνηλσληψλ θαη ηεο ηερλνινγίαο ησλ πξσηνθφιισλ. Απηή ε ηερλνινγία 

φκσο ζηελ ζπγθεθξηκέλε πεξίπησζε παξνπζηάδεη πεξηνξηζκνχο κε απνηέιεζκα ε 

θπξίαξρε δηθηχσζε λα απαηηεί λέεο πξνζεγγίζεηο. Απαηηνχληαη ελαθπύηεπα ππυηόκολλα 

θαη ειαθξχηεξεο εθαξκνγέο πνπ ζα ζπκπηέζνπλ  ηα ξεηά ζηξψκαηα πξσηνθφιινπ ζε κηα 

εληαία ελφηεηα.  

 

Σν Γηαδίθηπν ησλ πξαγκάησλ απαηηεί αςηο-οπγάνυζη ηηρ δικηύυζηρ ψζηε λα ππάξρεη 

θνξεηφηεηα, νηθνλνκία, επειημία θαζψο επίζεο θαη πξνζαξκνζηηθφηεηα ηνπ δηθηχνπ. Η 

απην-νξγάλσζε ηεο πξνζαξκνζηηθφηεηαο είλαη απαξαίηεηε ψζηε λα κπνξεί λα 

αληηκεησπίδεη έλα απξφβιεπην θφζκν, θαη πξέπεη λα εμεηαζηεί απφ ηελ αξρή. Η απηφ-

αλαθάιπςε θαη ε απην-νξγάλσζε ησλ δηθηχσλ πιέγκαηνο παξακέλνπλ ππφ-αλάπηπμε 

ψζηε λα ππάξμνπλ κέζνδνη θαη ππυηόκολλα πνπ έρνπλ σο απνηέιεζκα ηε βέιηηζηε ή 

έζησ ηελ επαξθψο εθηέιεζε ησλ δηθηχσλ ππφ ηηο πξνυπνζέζεηο πνπ ζέηνπλ νη απαηηήζεηο 

ηνπ Γηαδηθηχνπ ην πξαγκάησλ. Σα απηφ-νξγαλσκέλα δίθηπα πξέπεη λα πξνζαξκφδνληαη 

ζε δηαθνξεηηθέο απαηηήζεηο γηα ηηο θπζηθέο θαη εηθνληθέο ηνπνινγίεο ζπλδέζκσλ. Η 

αλαθάιπςε θαη ε επαλαρξεζηκνπνίεζε ππεξεζηψλ απφ δηαθνξεηηθέο εθαξκνγέο έρεη 

πνιχ κεγάιε ζεκαζία. Γηαθνξεηηθέο εθαξκνγέο κπνξεί λα απαηηνχλ δηαθνξεηηθέο 

ηνπνινγίεο φπσο αζηέξα, δαρηπιίδη ή πιήξε δηαζχλδεζε. Η απαίηεζε απηψλ κπνξεί λα 

πνηθίιιεη αλάινγα κε ηνλ ηξφπν ιεηηνπξγίαο είηε απηφο είλαη θαλνληθφο, άγξππλνο 

ζπλαγεξκφο,  θαηαζηξνθήο  ή νπνηνζδήπνηε άιινο. 
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 Σν dynamic routeing είλαη ην αληίζηνηρν ηεο απην-νξγάλσζεο φπνπ ηα δίθηπα 

αλαιακβάλνπλ λέεο δηαδξνκέο κεηά ηελ αξρηθή αλαθάιπςε θαη νξγάλσζε ηνπο. Απηφ 

ελδέρεηαη λα πξνθχςεη φηαλ κηα λέα ζπζθεπή θηάλεη, κηα θαιχηεξε πνξεία θαηέζηε 

δπλαηή (γηα παξάδεηγκα, φηαλ έλαο θηλεηφο θφκβνο κεηαθηλεζεί πην θνληά ζε κηα πχιε) ή  

θάπνην πξφβιεκα δεκηνπξγεζεί φπσο παξέκβαζεο, απψιεηαο κηαο ζπζθεπήο ή ξήμεο 

κηαο δηαδξνκήο.  

 

Σν Γηαδίθηπν ησλ πξαγκάησλ ζα θιηκαθσζεί  ελδερνκέλσο ζε πνιχ κεγάια δίθηπα 

πνιιψλ αληηθεηκέλσλ θαη ζπζθεπψλ. Απηφ πξνυπνζέηεη ηηο ζσζηέο επηινγέο ζρεδηαζκνχ,  

κία απφ απηέο είλαη ε εμειημηκφηεηα. Με ηνλ φξν απηφ ππνλνείηαη ε δηαλνκή ηνπ 

επηπέδνπ ειέγρνπ θαη ηεο επεμεξγαζίαο ησλ δεδνκέλσλ ηα νπνία επίζεο ζπκβάιινπλ ζηε 

βιυζιμόηηηα και ηην αζθάλεια ηνπ δηθηχνπ. 

 

Σν Γηαδίθηπν ησλ πξαγκάησλ πξέπεη λα έρεη ηε ζηπαηηγική ονομαηοδοζία και 

διεςθςνζιοδόηηζη κέζσ ησλ νπνίσλ ηα αληηθείκελα ζα κπνξνχλ λα πξνζδηνξηζηνχλ κφλα 

ηνπο θαη ζα κπνξνχλ λα εληνπίδνπλ  άιια αληηθείκελα θαζψο θαη ηα κνλνπάηηα ηεο 

επηθνηλσλίαο ηνπο. Δπεηδή ην δίθηπν είλαη εηεξνγελέο, δειαδή ππνζηεξίδεη πνιιέο 

δηαθνξεηηθέο ζπζθεπέο πνπ πξνζθέξνπλ δηαθνξεηηθνχο ηχπνπο ππεξεζηψλ, ζα ρξεηαζηεί 

κία δηλυηική διεπαθή, φπσο IDL ή XML. Απηφ ζα επηηξέςεη ζε θάπνηα ζπζθεπή ή ζε 

θάπνην θφκβν  λα πεξηγξάςεη ηη παξνπζηάδεη ζηα ππφινηπα. 

 

Έλα ζχλνιν απφ middleware  πνπ ζα παξέρεη  διεπαθέρ ππογπαμμαηιζμού, επηθνηλσληψλ 

θαη άιιεο ππεξεζίεο γηα εθαξκνγέο, ζα κπνξεί απινπνηήζεη ηε δεκηνπξγία ησλ 

ππεξεζηψλ θαη ησλ  εθαξκνγψλ. Οη ππεξεζίεο πξνζέγγηζεο πξέπεη λα πεξάζνπλ απφ κηα 

"ζηαηηθή" πξνγξακκαηηδφκελε θαηάζηαζε ζε κία θαηεχζπλζε δπλακηθήο 

δηακφξθσζεο θαη ηθαλφηεηαο ζχλζεζεο. 

 

Σν Γηαδίθηπν ησλ πξαγκάησλ πξέπεη λα ελζσκαηψλεη ηη διασείπιζη ηηρ  κςκλοθοπίαρ και 

ηηρ ζςμθόπηζηρ. Έηζη ζα αληηιακβάλεηαη θαη ζα δηαρεηξίδεηαη ηε ξνή πιεξνθνξίαο, ζα 

αληρλεχεη πηζαλέο ζπλζήθεο ππεξρείιηζεο θαη ζα εθαξκφδεη δηαθχιαμε ησλ πφξσλ γηα 

timecritical θαη life-critical ξνέο δεδνκέλσλ. ε απηφ ην επίπεδν ππάξρνπλ πνιιά 

πεξηζψξηα εμέιημεο αθνχ δελ είλαη γλσζηά αθξηβψο  ηα ραξαθηεξηζηηθά ηεο θπθινθνξίαο 

ηνπ Γηαδίθηπν ησλ πξαγκάησλ. Σα ζρεδηαγξάκκαηα αζπκκεηξίαο ηεο θπθινθνξίαο ζηα 

ζεκεξηλά δίθηπα πνπ δεκηνπξγνχληαη απφ ηε δηαδξαζηηθή ρξήζε κέζσ ηεο επξπδσληθήο 

πξφζβαζεο ζην Γηαδίθηπν ελδέρεηαη λα αιιάμνπλ ξηδηθά ζην κέιινλ. Απηφ πνπ ζα 

κπνξνχζε λα ζπκβεί ζην κέιινλ είλαη ε θίλεζε ηνπ  θχξηνπ φγθνπ θνξηίνπ δηθηχσλ λα 

κε ζπκβαίλεη απφ ην δίθηπν πξνο ηα ηεξκαηηθά (downstream), αιιά κάιινλ αληίζηξνθα 

απφ ηηο ζπζθεπέο πξνο ηα δίθηπα (upstream). Απηφ κε ηε ζεηξά ηνπ ζα απαηηήζεη  επθπείο 

ζηξαηεγηθέο ζην επίπεδν δηακφξθσζεο ηεο θπθινθνξίαο θαη ηνπ θηιηξαξίζκαηνο θαη  

πεξαηηέξσ δπλαηφηεηεο επεμεξγαζίαο ζηελ άθξε ηνπ δηθηχνπ. Η ηθαλφηεηα δηθηχσζεο 

ησλ άθξσλ αλακέλεηαη επίζεο λα είλαη αλάινγε ηεο εθαξκνγήο, θαζψο νξηζκέλεο 
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θξίζηκεο γηα ηελ αζθάιεηα εθαξκνγέο κε πξαγκαηηθνχ ρξφλνπ πεξηνξηζκνχο, κπνξεί λα 

κελ είλαη ζπκβαηέο κε ηελ επηπξφζζεηε θαζπζηέξεζε πνπ ζα επηβάιιεηαη ιφγσ κηαο 

ηέηνηαο επεμεξγαζίαο. 

 

Σα δίθηπα πξέπεη λα ππνζηεξίδνπλ ππαγμαηικού σπόνος λύζειρ. Γηα πνιιέο εθαξκνγέο ε 

αθνινπζία θαη ν ζπγρξνληζκφο ησλ κελπκάησλ κπνξεί λα έρνπλ ζεκαζία, παξφιν πνπ ε 

απην-νξγάλσζε ησλ δηθηχσλ θαη ε επηθνηλσλία πνπ βαζίδεηαη ζηα παθέηα δελ εγγπψληαη 

νχηε ην ρξφλν κεηάδνζεο νχηε θαη ηελ αθνινπζία ησλ ιεθζέλησλ κελπκάησλ. 

 

Σέινο, ην Γηάδηθηπν ησλ πξαγκάησλ ζα πξέπεη λα ππνζηεξίδεη ηε διασείπιζη ζθάλμαηορ. 

Η δηαρείξηζε κπνξεί λα θαηαπνλεί ηελ επεμεξγαζηηθή ηζρχ,  ηνλ φγθν ησλ δεδνκέλσλ θαη 

ην ρξφλν κεηάδνζεο. Απφ ηελ άιιε πιεπξά, φκσο ηα ζθάικαηα κπνξεί λα είλαη κηθξήο 

αλεζπρίαο ζε νξηζκέλεο εθαξκνγέο αιιά πνιχ απεηιεηηθά γηα θάπνηεο άιιεο. 

 

 

1.3.4 Απαηηήζεηο αζθάιεηαο θαη ηδησηηθόηεηαο 

  
Οη άλζξσπνη ζα αληηζηαζνχλ ζην Γηαδίθηπν ησλ πξαγκάησλ εάλ δελ ππάξρεη θακία 

εκπηζηνζχλε ζε απηφ. Σν Γηαδίθηπν ησλ πξαγκάησλ ζα επεξεάζεη θαη ζα ειέγρεη ηα 

γεγνλφηα ζηνλ πξαγκαηηθφ θφζκν θαζψο ζα πεξηέρεη πιεξνθνξίεο αμίαο. Γηα ην ιφγν 

απηφ είλαη ζίγνπξν φηη ζα πξνζειθχζεη θαη ηελ αλεπηζχκεηε πξνζνρή. Σν ςεθηαθφ 

έγθιεκα γίλεηαη βηνκεραλία απφ κφλν ηνπ θαη νη εγθιεκαηίεο είλαη ήδε κέιε ηεο. Όπνπ ε 

θνηλσλία δεκηνπξγεί πςειή εμάξηεζε απφ θάπνηα θπξίαξρε ηερλνινγηθή ππνδνκή, ζα 

ππάξμνπλ κεξηθνί πνπ ζα ζειήζνπλ λα ην εθκεηαιιεπηνχλ. 

 

 Οη δεκφζηνη θφβνη είλαη πηζαλφ λα επηθεληξσζνχλ ζε νξηζκέλνπο ηνκείο ηεο αζθάιεηαο 

θαη ηεο ηδησηηθφηεηαο φπσο:  

 

• Δππάζεηα ζηελ επίζεζε(Vulnerability to attack) 

 • Κισλνπνίεζε εηηθεηψλ θαη θινπή ηαπηφηεηαο(Tag cloning and identity theft) 

 • Γηθαηψκαηα πξφζβαζεο ζε δεδνκέλα(Access rights to data) 

 • Πνηφηεηα θαη αθεξαηφηεηα (Quality and integrity) 

• Γέζκεπζε ησλ πξνζσπηθψλ ζηνηρείσλ(Capture of personal data) 

 • Γηαηήξεζε ησλ πξνζσπηθψλ ζηνηρείσλ(Retention of personal data) 

 

 

Τπάξρνπλ δηάθνξνη ηξφπνη γηα λα επηηεζνχλ ζηε ιεηηνπξγία ελφο δηθηχνπ:  

 

• Με θαηαζηξνθή θφκβσλ  
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•Με εμαζζέληζε ή θαηαζηξνθή ηεο κεηάδνζεο, παξαδείγκαηνο ράξηλ ρξεζηκνπνηψληαο 

ζήκαηα παξεκβνιήο  

•Με θαηαθιπζκφ ηνπ δηθηχνπ κε πιαζηά κελχκαηα (επηζέζεηο άξλεζεο παξνρήο 

ππεξεζηψλ)  

 

Γηα λα αληηκεησπηζηνχλ ηα παξαπάλσ ζα πξέπεη λα αλαπηπρζεί ε αλζεθηηθφηεηα ε νπνία 

κπνξεί λα θαηαζθεπαζηεί ζε έλα δίθηπν ρξεζηκνπνηψληαο ηηο ηερληθέο ηεο εθαξκνζκέλεο 

κεραληθήο δηθηχσλ.  

Η ππάξρνπζα αξρηηεθηνληθή αζθάιεηαο ζα πξέπεη λα αλαπηπρζεί απφ ηελ αξρή. Θα 

πξέπεη λα ζπκπεξηιεθζεί ε αζθάιεηα θαη νη θαηαλεκεκέλεο αξρηηεθηνληθέο βάζεσλ 

δεδνκέλσλ θαη ε θηινζνθία δηθηχσλ πνπ επηηξέπεη ζηηο ζπζθεπέο λα ππνρσξνχλ ζε 

αμηφπηζηεο ζπλδέζεηο θαη θαηαζθεπαζηηθά κέξε ζε πεξίπησζε απεηιήο. Δίλαη απαξαίηεην 

λα θαηαλνεζεί θαη λα δηακνξθσζεί ε ιεπηνκεξήο θχζε ησλ πηζαλψλ απεηιψλ, ψζηε λα 

είλαη βέβαην φηη ηα δίθηπα ζα είλαη πξάγκαηη βηψζηκα. Σα αθφινπζα είλαη ζρεηηθέο 

ηερληθέο πξνζεγγίζεηο ζε επίπεδν δηθηχσλ. 

 

• Dynamic routeing 

• Γηαρείξηζε ζθαικάησλ  

• Γηαρείξηζε ηεο θπθινθνξίαο θαη ηνπ ειέγρνπ ξνήο ησλ πιεξνθνξηψλ 

• Γπλακηθή επηινγή ηνπ ξαδην-θαλαιηνχ 

• Diverse routeing  

• Πεξηηηή παξνρή ζπζθεπψλ, θφκβσλ θαη πφξσλ επεμεξγαζίαο  

•Αξρέο ζρεδηαζκνχ δηθηχσλ γηα ηελ αθεξαηφηεηα θαη ηελ πνηφηεηα ησλ ππεξεζηψλ  

• Αξρηηεθηνληθή αζθάιεηαο θαη αμηνπηζηίαο  

• Δξγαιεηνζήθε αζθάιεηαο θαη αμηνπηζηίαο 

• Αμηνπηζηία ζηνηρείσλ 

 

Οη άλζξσπνη θαη ηα πξάγκαηα κπνξνχλ λα πξνζπνηεζνχλ γηα ην ηη είλαη θαη ηη δελ είλαη. 

Γηα παξάδεηγκα, έλα πιαζηφ πξντφλ κπνξεί λα απνθηήζεη κηα εηηθέηα πνπ κπνξεί λα 

ραξαθηεξηζηεί σο γλήζηα φκσο έλα πξφζσπν κπνξεί λα επηρεηξήζεη λα απνθηήζεη ηελ 

ηαπηφηεηα θάπνηνπ άιινπ, γλσζηφ σο  ην θαηλφκελν ηεο κλυνοποίηζηρ εηικέηαρ. 

 

Μία ιχζε απνηειεί ε κέζνδνο δεκηνπξγίαο κηαο εηηθέηαο πνπ δελ ζα κπνξεί λα 

θισλνπνηεζεί, κε ην λα επηζηξσζεί κε θάπνην αδηαθαλέο πιηθφ πνπ πεξηέρεη κφξηα 

πςεινχ δηειεθηξηθνχ πεξηνξηζκνχ. Σν ηπραίν ζρέδην ησλ κνξίσλ δίλεη ζηε ζπζθεπή έλα 

"δαθηπιηθφ απνηχπσκα" πνπ είλαη δχζθνιν ή αδχλαην λα αλαπαξαρζεί.  

 

Η αζθάιεηα είλαη θαιχηεξε φηαλ βαζίδεηαη ζε έλα ζπλδπαζκφ ζηνηρείσλ αληί λα 

βαζηζηεί ζε έλα κφλν ζηνηρείν. Δπίζεο ε απνηειεζκαηηθφηεηα ηεο αζθάιεηα εμαξηάηαη 

απφ έλα πξνζαλαηνιηζκέλν ζχζηεκα πνπ επηηξέπεη πνιιαπιέο ηαπηφηεηεο ζε 

δηαθνξεηηθά πιαίζηα θαη ρξφλνπο. Πξνζπάζεηεο γηα ηε δεκηνπξγία αζθάιεηαο κε ηε 
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ρξήζε κηαο κεκνλσκέλεο ζπληζηψζαο, "κνλαδηθφ θιεηδί", κπνξεί λα απνηχρεη θαη έηζη λα 

γίλεη πεξηζζφηεξν θαθφ παξά θαιφ. Έλα παξάδεηγκα είλαη ηα βηνκεηξηθά ζηνηρεία 

ηαπηφηεηαο ηα νπνία ην άηνκν δελ κπνξεί λα αλαθαιέζεη, ζε πεξίπησζε πνπ θάπνηνο 

βξεη κηα κέζνδν αληηγξαθήο απηψλ ζα ππάξμεη πνιχ κεγάιν πξφβιεκα ιφγσ ηνπ φηη 

πνιιά ζπζηήκαηα ζηεξίδνπλ ηελ αζθάιεηα ηνπο ζε απηή ηε κεκνλσκέλε ζπληζηψζα. 

 

Μεξηθέο αξρέο  απνηειεζκαηηθήο αζθάιεηαο είλαη  νη εμήο: 

 

• Να κελ ππάξρεη έλα ζηαζεξφ αλαγλσξηζηηθφ.  

• Να κνηξάδεηαη ε αζθάιεηα ζε φια ζηνηρεία ηνπ ζπζηήκαηνο.  

• Να επηηξέπνληαη πνιιαπιέο κνξθέο ηεο πξνζσπηθήο ηαπηφηεηαο.  

•Να πνηθίινπλ νη απαηηνχκελεο κνξθέο ηεο ηαπηφηεηαο είηε θαηά ηελ πάξνδν ηνπ ρξφλνπ, 

είηε θαηά ηελ αληαιιαγή κελπκάησλ ζε θάζε πξφζβαζε.  

• Σν θιείδσκα ησλ ζηνηρείσλ ηαπηφηεηαο ζε ζπγθεθξηκέλα πιαίζηα.  

• Σν δηθαίσκα ηνπ ρξήζηε λα αλαθαιέζεη ην θιείδσκα ηαπηφηεηαο.  

• Έκθαζε ζηελ αζθάιεηα θαη φρη απιή επηηήξεζε. 

 

Η πξνζηαζία ηεο ηδησηηθφηεηαο είλαη έλα ζέκα πνπ απαζρνιεί πνιινχο αλζξψπνπο. Σν 

Γηαδίθηπν ησλ πξαγκάησλ ζα ζπιιέμεη πνιιά ζηνηρεία ζρεηηθά κε πξνζσπηθέο θηλήζεηο, 

αγνξέο θαη ελέξγεηεο. Με ην θφζηνο  απνζήθεπζεο θάησ απφ έλα λαλν-επξψ αλά byte, νη 

πιεξνθνξίεο κπνξνχλ λα δηαηεξεζνχλ επ‟αφξηζηνλ. 

Tα ηερληθά κέηξα γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο πεξηιακβάλνπλ:  

• θπξηφηεηα ησλ δεδνκέλσλ  

• δηθαηψκαηα πξφζβαζεο  

• ηδηνθηεζία ησλ δηαδηθαζηψλ  

• άδεηα γηα ελδνεπηθνηλσλία θαη δηαιεηηνπξγηθφηεηα  

• ηθαλφηεηα εμνπδεηέξσζεο ηεο εηηθέηαο (tag clipping)  

 

Χζηφζν, ηα ηερληθά κέηξα ζα επηηχρνπλ πνιχ ιηγφηεξν αλ ηα θίλεηξα είλαη 

επζπγξακκηζκέλα ή ηα πξαγκαηηθά θίλεηξα είλαη θαηά ηεο ηδησηηθφηεηαο. 

 

 

1.3.5 Απαηηήζεηο Ραδηνθπκάησλ   

 
Σν ξαδηνθχκαηα είλαη ζεκειηψδνπο ζεκαζίαο γηα ην Γηαδίθηπν ησλ πξαγκάησλ. 

Πξφθεηηαη γηα έλα επέιηθην δίθηπν αζχξκαηα δηαζπλδεδεκέλσλ ζπζθεπψλ, φπνπ "ηα 

ξαδηνθχκαηα παξέρνπλ ηε καγεία" ηεο  "απαληαρνχ θάιπςεο". Θα ήηαλ ζεκαληηθά 

πεξηνξηζκέλν θαη δε ζα  κπνξνχζε λα αλαπηπρζεί αλ φιεο νη ζπλδέζεηο ήηαλ ελζχξκαηεο. 

ηηο κέξεο καο, ππάξρνπλ πεξίπνπ δχν δηζεθαηνκκχξηα ρξήζηεο θηλεηψλ ηειεθψλσλ θαη 
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ε ζπλνιηθή αλαινγία ξαδηνδηαχισλ-αλζξψπσλ είλαη έλα πξνο έλα. χκθσλα κε έθζεζε 

ηεο ITU, ζα μεθηλήζεη κηα επνρή φπνπ ην πνζνζηφ απηφ ζα  ππεξβεί ηα 1000 πξνο έλαλ.  

 

Η απνδνηηθφηεηα ηεο ρξήζεο ησλ ξαδηνθπκάησλ απνηειεί ζπγρξφλσο κηα απαίηεζε θαη 

κηα ηάζε. Δπί ηνπ παξφληνο, ε θαηάζηαζε πνπ ηζρχεη είλαη έλα κε πέληε bits αλά 

δεπηεξφιεπην αλά Hz αλά θειί.  

Οη ηερλνινγίεο δηεπαθψλ ζηνλ αέξα γηα ην Γηαδίθηπν ησλ πξαγκάησλ, γλσζηέο σο 

ελαιιαθηηθέο αζχξκαηεο ηερλνινγίεο (AWTs), παξακέλνπλ θχξηνο ζηφρνο αλάπηπμεο. Οη  

πθηζηάκελεο ηερλνινγίεο  πνπ είλαη πηζαλφ λα απνηειέζνπλ ηε βάζε ηνπο, είλαη νη 

αθφινπζεο: 

  

• ZigBee (IEEE 802.15.4)  

• WiMax (IEEE 802.16)  

• WiFi (IEEE 802.11 παξαιιαγέο)  

• Bluetooth (IEEE 802.15.1)  

• UWB (IEEE 802.15.3a)  

• Flash OFDM (IEEE 802,20) 

 

Δίλαη πηζαλφ φηη ην Γηαδίθηπν ησλ πξαγκάησλ, ή ηνπιάρηζηνλ ζεκαληηθά ηκήκαηά ηνπ, 

ζα ρξεζηκνπνηήζνπλ επξένο θάζκαηνο ηερλνινγίεο θαηά πξνηίκεζε ηηο  πην 

παξαδνζηαθά ηξέρνπζεο πξνζεγγίζεηο κνλήο ζπρλφηεηαο.  

Η δηάδνζε ηνπ επξένο θάζκαηνο ηερλνινγηψλ ζηέιλεη ην ζήκα ζε έλα επξχ θάζκα 

ζπρλνηήησλ, αιιά κε πνιχ ρακειή ελέξγεηα  ζε θάζε κία μερσξηζηή κπάληα. Σα ζήκαηα 

κνηάδνπλ κε ιεπθφ ζφξπβν. Απηφ δε ζπκβαίλεη φκσο γηα δέθηεο πνπ είλαη εμνπιηζκέλνη 

κε θψδηθεο λα ηα απνθξππηνγξαθνχλ. Οη ιφγνη ππέξ ησλ ηερλνινγηψλ ησλ ξαδηνθπκάησλ 

έρνπλ σο εμήο: 

  

• Δίλαη θαζκαηηθψο πην απνηειεζκαηηθέο.  

• Δίλαη ιηγφηεξν επάισηεο ζε παξεκβνιέο απφ κνλήο ζπρλφηεηαο ζήκαηα. Απηφ ζα 

κπνξνχζε λα απνδεηρζεί δσηηθήο ζεκαζίαο γηα πεξηβάιινληα, φπσο απηφ ηνπ 

απηνθηλήηνπ.  

• Δίλαη πην εππξνζάξκνζηεο. Μπνξνχλ λα κεηαθέξνπλ ηελ ελέξγεηα ηνπ ζήκαηνο ζε 

ιηγφηεξν γεκάηεο κπάληεο.  

Απηφ ηνπο δίλεη κεγαιχηεξε αλνρή ζηελ παξέκβαζε, ελψ ηαπηφρξνλα ηα ίδηα πξνθαινχλ 

ιηγφηεξεο παξεκβνιέο ζηνπο γεηηνληθνχο ρξήζηεο.  

 

Σν Γηαδίθηπν ησλ πξαγκάησλ απαηηεί ζεκαληηθά βήκαηα πξνφδνπ ζηελ ηερλνινγία 

ξαδηνθάζκαηνο. 

 

•Cognitive radio: ηα ξαδηνθχκαηα αληηιακβάλνληαη ηηο κεηαδφζεηο πνπ θζάλνπλ ζε 

απηνχο θαζψο θαη ην επίπεδν ησλ παξεκβνιψλ.  
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• Gap finding: ηα ξαδηνθχκαηα βξίζθνπλ ηηο θαιχηεξεο δψλεο ζπρλνηήησλ γηα ρξήζε.  

•Software defined radio: πνκπφο θαη δέθηεο δελ είλαη ζπλδεδεκέλνη ζε κία ζπρλφηεηα, ζε 

έλα MAC πξσηφθνιιν θαη ζε κηα κνξθή κελχκαηνο, αιιά κπνξεί λα πνηθίιινπλ, φπσο 

νξίδνληαη απφ θάπνην απνζεθεπκέλν πξφηππν.  

• Smart antennae: ελαέξηα ζπζηήκαηα κπνξεί λα δηαθέξνπλ ζηε ιήςε, ζηελ θαηεχζπλζε 

θαη ζην δηάγξακκα αθηηλνβνιίαο ζχκθσλα κε έλα απνζεθεπκέλν πξφηππν.  

 

 

1.4 Πξννπηηθέο εθαξκνγήο 

Οη πηζαλέο ρξήζεηο ηεο ηερλνινγίαο ηνπ Γηαδίθηπν ησλ πξαγκάησλ δελ έρνπλ φξην. 

Καιχπηνπλ πνιιέο ηδέεο εθαξκνγψλ, ζπκπεξηιακβαλνκέλσλ ησλ:  

• ηξερνπζψλ θεξδνθφξσλ εθαξκνγψλ  

• εθαξκνγψλ δνθηκήο θαη επίδεημεο 

• πξνγξακκαηηζκέλσλ εθαξκνγψλ  

• ππνζεηηθψλ εθαξκνγψλ  

Σν Γηαδίθηπν ησλ πξαγκάησλ απνηειεί ζπγρψλεπζε ηνπ θπζηθνχ θαη ςεθηαθνχ θφζκνπ. 

Γεκηνπξγεί έλα ράξηε ηνπ πξαγκαηηθνχ θφζκνπ κέζα ζηνλ εηθνληθφ. Ο ππνινγηζηήο 

αληηιακβάλεηαη ην θπζηθφ θφζκν, αλάινγα κε ηα ραξαθηεξηζηηθά ηνπ δηθηχνπ 

αηζζεηήξσλ, κε πςειή ρξνληθή θαη ρσξηθή αλάιπζε. Με άιια ιφγηα, κπνξεί λα θαηέρεη 

πνιιέο αλαιπηηθέο πιεξνθνξίεο. Ο ππνινγηζηήο αληηιακβάλεηαη ηνλ πξαγκαηηθφ θφζκν 

φρη φπσο αθξηβψο ν άλζξσπνο, αιιά κπνξεί λα απαιιαγεί απφ ηνπο πεξηνξηζκνχο πνπ 

επηβάιινληαη απφ ηελ αλζξψπηλε θαηαλφεζε. 

Σν Γηαδίθηπν ησλ πξαγκάησλ κπνξεί λα αληηδξά απηφλνκα ζηνλ πξαγκαηηθφ θφζκν. 

Απηφ είλαη γλσζηφ σο proactive computing. Σν πψο αληηιακβάλεηαη έλαο ππνινγηζηή ηνλ 

θφζκν ηνπ επηηξέπεη λα αιιειεπηδξά κε ην θπζηθφ θφζκν θαη λα ηνλ επεξεάδεη. Μπνξεί 

λα ηξέρεη δηαδηθαζίεο ρσξίο λα ρξεηάδεηαη απφ ηνλ άλζξσπν "λα παηάεη θάπνην θνπκπί". 

Σν Γηαδίθηπν ησλ πξαγκάησλ δελ είλαη απιψο έλα εξγαιείν γηα λα επεθηαζεί ε 

αλζξψπηλε ηθαλφηεηα. Γίλεηαη κέξνο ηνπ πεξηβάιινληνο ζην νπνίν νη άλζξσπνη δνπλ θαη 

εξγάδνληαη, θαη έηζη δεκηνπξγεί έλα νηθνλνκηθά, θνηλσληθά θαη πξνζσπηθά θαιχηεξν 

πεξηβάιινλ. ηνλ ηνκέα ηεο βηνκεραλίαο θαη ηνπ εκπνξίνπ, ην Γηαδίθηπν ησλ πξαγκάησλ 

κπνξεί λα επηθέξεη αιιαγή ησλ επηρεηξεκαηηθψλ δηαδηθαζηψλ. 

Οη RFID εθαξκνγέο έρνπλ εγθαηαζηαζεί θαη ζα παξακείλνπλ ελψ ηερληθά πξφηππα 

αξρίδνπλ λα πξνθχπηνπλ. Η πιεηνλφηεηα ησλ επηηπρεκέλσλ εθαξκνγψλ απηή ηελ 

πεξίνδν ρξεζηκνπνηνχλ RFID ζηε δηαδηθαζία ηεο βηνκεραληθήο θαη εκπνξηθήο 
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παξαθνινχζεζεο θαη ζηε δηαρείξηζε πεξηνπζηαθψλ ζηνηρείσλ. Πηζηεχεηαη φηη έρεη 

επηηεπρζεί απφδνζε ησλ επελδχζεσλ εληφο 6-12 κελψλ. Οη πεξηζζφηεξεο επηζηξνθέο 

αλακέλεηαη λα γίλνπλ φηαλ ε παξαθνινχζεζε ζα εθαξκφδεηαη ζε πςειήο αμίαο θηλεηά 

ζηνηρεία πνπ κέρξη ζήκεξα δελ έρνπλ δνκεκέλν ρεηξηζκφ. Η απφδνζε είλαη πηζαλφ λα 

είλαη ιηγφηεξν ζεκαληηθή ζε πεξηπηψζεηο θαηά ηηο νπνίεο ηα RFID αληηθαηαζηήζνπλ ην 

δνκεκέλν ρεηξηζκφ πνπ βαζίδεηαη ζε παιαηφηεξεο ηερλνινγίεο, γηα παξάδεηγκα barcodes  

ή ρεηξνθίλεηα ζπζηήκαηα βαζηζκέλα ζην  ραξηί. 

Ο αλαζρεδηαζκφο ηεο επηρεηξεκαηηθήο δηαδηθαζίαο δελ είλαη απαξαηηήησο απιφο. 

Οξηζκέλεο εθαξκνγέο κπνξεί λα ιεηηνπξγήζνπλ ρσξίο αλζξψπηλε εηζαγσγή. ε άιιεο 

πεξηπηψζεηο, ε αλζξψπηλε παξνπζία θαη ε ζπκκεηνρή ζα είλαη δχζθνιν λα παξαιεηθζεί, 

αθφκε θαη ζην απινχζηεξν επίπεδν ηνπ  παηήκαηνο ηνπ θνπκπηνχ ψζηε λα μεθηλήζεη ε 

δηαδηθαζία. Μεξηθέο εθαξκνγέο κπνξεί λα απνζθνπνχλ ζηε ζπκπιήξσζε, ππνβνήζεζε 

θαη ζηνλ εκπινπηηζκφ θαη φρη ζηελ αληηθαηάζηαζε ηνπ αλζξψπηλνπ ειέγρνπ ηεο 

δηαδηθαζίαο.  

Η απηνθηλεηνβηνκεραλία είλαη πηζαλφλ λα απνηειέζεη ζεκαληηθφ ρξήζηε ηνπ Γηαδηθηχνπ 

ησλ πξαγκάησλ. Αλακέλεηαη φηη ην πνζνζηφ ησλ απηνθηλήησλ πνπ πεξηέρνπλ 

ελζσκαησκέλν ζχζηεκα ηειεκαηηθήο ζα απμεζεί ζε 43% ην 2010. Σα θίλεηξα γηα ηε 

ρξήζε ξαδηνθπκάησλ ζηα απηνθίλεηα, παξά ην γεγνλφο φηη πξφθεηηαη γηα έλα δχζθνιν 

ειεθηξηθά πεξηβάιινλ γηα ηελ αζχξκαηε κεηάδνζε, ήηαλ ε παξακεηξνπνίεζε, ε 

επειημία, ηε θαηλνηνκία θαη ε απινχζηεπζε ηεο θαηαζθεπήο.  

Η ηειεκαηηθή πιαηθφξκα γηα απηνθίλεην είλαη ππφ θαηαζθεπή. Απηή ζα ρξεζηκνπνηεί 

ηηο επηθνηλσλίεο γηα:  

• ηελ παξαθνινχζεζε ησλ απηνθηλήησλ  

• ηηο ππνδνκέο ηνπ απηνθηλήηνπ θαζψο θαη ηηο ππνδνκέο ηεο επηθνηλσλίαο κεηαμχ ησλ 

απηνθηλήησλ  

• ηε ζπλεξγαζία νρήκαηνο κε φρεκα 

Οη θαηαζθεπαζηέο κπνξνχλ λα ρξεζηκνπνηνχλ ηελ ηερλνινγία αηζζεηήξσλ γηα ηε 

δεκηνπξγία επεθηάζηκσλ πξντφλησλ. Απηφ πξνζζέηεη αμία ζηα θπζηθά αγαζά παξέρνληαο 

έλα ζηνηρείν ππεξεζίαο. Η ξνκπνηηθή ζήκεξα ζπλήζσο ζπλδέεηαη κε ηηο θαηαζθεπέο θαη 

ηηο επηρεηξήζεηο, σζηφζν πηζηεχεηαη πσο ε αγνξά ηεο ξνκπνηηθήο πνπ ζρεηίδεηαη κε ην 

ζπίηη κπνξεί λα ππεξβεί ηε βηνκεραληθή αγνξά δέθα κε είθνζη θνξέο.  

Η εγρψξηα αγνξά θπξίσο ζηνλ ηνκέα ηεο πγεηνλνκηθήο πεξίζαιςεο, πξνζζέηεη επηπιένλ 

απαηηήζεηο γηα ειαθξηέο θαη ιεηηνπξγηθέο ζπζθεπέο.  

Η επηηπρήο αλάπηπμε ησλ εθαξκνγψλ εμαξηάηαη απφ ηελ αλάπηπμε ησλ ηερληθψλ 

πιαηθνξκψλ θαη απφ ηηο θαηάιιειεο πξνδηαγξαθέο ηνπο. Απηέο πεξηιακβάλνπλ: 
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• Service object architecture (SOA)  

• Φεθηαθή θαηαζθεπή 

• Δπέιηθηε θαηαζθεπή 

• Έμππλε θαηαζθεπή  

• Αλάζπξζε δεδνκέλσλ  

• Γηαρείξηζε δεδνκέλσλ  

•Manufacturing and user interfaces 

• Γπλαηφηεηα ρξεζηκνπνίεζεο 

• Product representations 

• Μέζα εμαηνκίθεπζεο  

Σα δίθηπα ησλ αηζζεηήξσλ θαη νη θπξίαξρεο πξνζεγγίζεηο δηθηχσζεο παξνπζηάδνπλ, 

επίζεο, κεγάιν ελδηαθέξνλ γηα ηε βηνκεραλία θηλεηψλ. Σν πιαίζην εθαξκνγήο πνπ 

ρξεζηκνπνηνχλ νη θηλεηέο ζπζθεπέο κε δηάθνξεο δπλακηθά πιαηθφξκεο παξνρήο 

ππεξεζηψλ απνηεινχλ αληηθείκελν έξεπλαο απφ θνξείο εθκεηάιιεπζεο ηεο θηλεηήο 

ηειεθσλίαο. Πηινηηθά ζπζηήκαηα ππάξρνπλ ήδε δείρλνληαο ηε δπλαηφηεηα κηαο θνξεηήο 

ζπζθεπήο λα αιιειεπηδξά κε ην πεξηβάιινλ, π.ρ. ζε δηάθνξα πιαίζηα ησλ θαηαλαισηψλ. 

Έλαο ζεκαληηθφο θαηαζθεπαζηήο ηεο ΔΔ έρεη μεθηλήζεη επίζεο κηα πξσηνβνπιία πνπ 

νλνκάδεηαη "Sensor Planet", ην νπνίν απνηειείηαη απφ κηα πιαηθφξκα δνθηκήο γηα ηελ 

έξεπλα θηλεηψλ-θεληξηθψλ αζχξκαησλ δηθηχσλ αηζζεηήξσλ. Η ζπληξηπηηθή πιεηνςεθία 

ηεο εξεπλεηηθήο πξφθιεζεο ζην πιαίζην ησλ θηλεηψλ επηθνηλσληψλ κε ηηο ζπζθεπέο 

ζρεηίδεηαη κε ηελ πιαηθφξκα παξνρήο ππεξεζηψλ θαη κε ηελ απαίηεζε δηάζεζεο 

"ελήκεξσλ ππεξεζηψλ" πνπ ζα κπνξνχλ λα αληηδξάζνπλ δπλακηθά θαη λα 

πξνζαξκνζηνχλ ζην πεξηβάιινλ. 
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1.4.1 Λίζηα εθαξκνγώλ 

Παξαθάησ αθνινπζεί κηα ηαμηλνκεκέλε ιίζηα ησλ εθαξκνγψλ ηνπ Γηαδηθηχνπ ησλ 

πξαγκάησλ. Η παξνχζα έθζεζε δελ ζεκαίλεη φηη έρεη ζπκπεξηιάβεη θάζε δπλαηή 

εθαξκνγή απηήο ηεο ηερλνινγίαο. Χζηφζν, απηφ δίλεη κηα εηθφλα ηνπ θάζκαηνο ησλ 

δπλαηνηήησλ ηεο. εκεηψλεηαη φηη δελ ππάξρεη θακία πξνθαλήο απεηιεηηθή εθαξκνγή. 

Απηφο είλαη έλαο επηπιένλ ιφγνο γηα ηνλ νπνίν ην πξφηππν ππνδνκήο απηήο είλαη 

αλαγθαίν. 

ηξαηησηηθέο εθαξκνγέο  

 

Βηνκεραλία πεηξειαίνπ θαη θπζηθνύ αεξίνπ  

 

Βηνκεραλία εμόξπμεο  

 

Έμππλα θηήξηα  

    • Απηνκαηνπνηεκέλε νηθνδφκεζε  

 

Μεηαθνξέο  

• Παξαθνινχζεζε ηεο ζεξκνθξαζίαο πνπ θέξνπλ ηα ζηδεξνδξνκηθά νρήκαηα  

• Πξφβιεςε κέζσλ ζπληήξεζεο  

• Έγθαηξνο  έιεγρνο ηεο δηάξθεηαο δσήο  

• Γηνηθεηηθέο κέξηκλεο κεηαθνξψλ 

• Ναπηηιία  

• Δπηθφιιεζε εηηθεηψλ θαη πιεξσκή 

• Κηλεηά ηειέθσλά πνπ ζα αιιειεπηδξνχλ κε ηα ζπζηήκαηα πιεξσκψλ 

 

Απηνθηλεηνβηνκεραλία 

• Δπθπή ειαζηηθά  

• Σαπηφηεηα νρεκάησλ  

• ήκαηα απηνθηλεηφδξνκσλ  
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• πλεηαηξηζηηθή νδήγεζε νρήκαηνο κε φρεκα   

• Δζσηεξηθή αξρηηεθηνληθή ειέγρνπ νρεκάησλ  

• Σειεκαηηθή νρεκάησλ  

• Τπνδνκέο επηθνηλσλίαο κεηαμχ νρεκάησλ: νδηθέο ππεξεζίεο πιεξνθνξηψλ  

• Αλαθχθισζε ησλ πιηθψλ ησλ νρεκάησλ  

• Αλίρλεπζε: δψλεο αζθαιείαο,  άλνηγκα πφξηαο, ζεξκνθξαζίαο, βξνρήο  

• Αηζζεηήξα ζηάζκεπζεο 

 

Έιεγρνο πεξηβαιινληηθώλ ζπλζεθώλ  

• Έιεγρνο πιεζπζκνχ πηελψλ  

• Μεηεσξνινγηθφο έιεγρνο 

• Αλίρλεπζε αθηηλνβνιίαο  

• Έιεγρνο ησλ θπκάησλ θαη ησλ αθηψλ  

• Αλίρλεπζε ηζνπλάκη  

• Παξαθνινχζεζε ηνπ επίπεδνπ ησλ πνηακψλ  

• Έιεγρνο ξχπαλζεο ησλ πδάησλ 

 

Αιπζίδεο εθνδηαζκνύ θαη δηαρείξηζε ησλ πξντόλησλ  

• Οινθιήξσζε ηεο αιπζίδαο εθνδηαζκνχ  

• Οινθιήξσζε θχθινπ δσήο πξντφληνο  

• Γηαρείξηζε απνγξαθήο εκπνξεπκάησλ  

• Απνζήθεπζε αληαιιαθηηθψλ 

• Γηαρείξηζε απνζήθεο 

• Πνηνηηθφο έιεγρνο  

• Έιεγρνο ζεηξηαθνχ αξηζκνχ   

• Γηαρείξηζε ππεξεζηψλ ηνκέσλ 
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Κηλεηή δηαρείξηζε ηδηόθηεησλ ζηνηρείσλ  

• Αζθαιήο εληνπηζκφο νρεκάησλ αεξνιηκέλα 

   • Έιεγρνο ζπληήξεζεο εξγαιείσλ αεξνπιάλσλ 

• Υεηξηζκφο απνξξηκκάησλ 

• Γηαρείξηζε επηθίλδπλσλ απνβιήησλ  

• Γεσινγία 

 

Γηαρείξηζε δηαδηθαζηώλ  

• Δπεμεξγαζία θαηαζθεπήο εκηαγσγψλ, κεηαθηλήζεηο παξηίδαο 

• Βηνκεραληθή Ρνκπνηηθή  

• Telerobotics (καθξηλφο έιεγρνο ξνκπφη)  

• Σειεπαξνπζίαζε: θάκεξα / βίληεν εγγξαθήο  

• Έιεγρνο αγσγψλ πγξαεξίνπ  

 

Έιεγρνο δξαζηεξηνηήησλ  ζπκκόξθσζεο  

• Ππξίκαρα παξαζπξφθπιια  

• Ππξίκαρεο ζχξεο 

• πλαγεξκνί θαπλνχ  

• Γξφκνη δηαθπγήο  

• Δγθαηαζηάζεηο θαζαξηζκνχ  

 

Γεσξγία  

• Παξαθνινχζεζε ηεο αιπζίδαο πξνζθνξάο ηξνθίκσλ («απφ ην ρσξάθη ζην πηάην")  

• Παξαθνινχζεζε ησλ δψσλ  

• Φπηνπξνζηαζία 
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Γηαρείξηζε ιηαληθήο  

• Έιεγρνο ξαθηψλ  

• Καιάζη αγνξψλ / θαηάινγνο αγνξψλ  

• Δληνπηζκφο θαηεχζπλζεο εληφο ηνπ θαηαζηήκαηνο  

• Πξνβνιή δηαθεκίζεσλ  

• Αηζζεηήξαο ειέγρνπ  

• Μεραλέο πψιεζεο 

• Δηηθέηεο εκπνξεπκάησλ  

• Κηλεηά ηειέθσλα πνπ ζα αιιειεπηδξνχλ κε ηα ζπζηήκαηα πιεξσκψλ  

• Μηζζσκέλν εμνπιηζκφ παξαθνινχζεζεο  

 

Αζθάιεηα  

• Αλίρλεπζε πιαζηψλ εκπνξεπκάησλ  

• Έιεγρνο πξφζβαζεο  

• Σξαπεδνγξακκάηηα  

• Γηαβαηήξηα 

 

Κπβέξλεζε θαη δεκόζηνο ηνκέαο  

• Γηαρείξηζε θαηαζηξνθψλ  

• Γηαρείξηζε ππξθαγηάο 

• Τπνζηήξημε ηνπξηζκνχ  

• Δζσηεξηθή αζθάιεηα: εηδηθφο, πξφζζεηνο έιεγρνο γεγνλφησλ  

 

πζηήκαηα πιεξνθόξεζεο 

• Πηλαθίδεο θαη ζήκαηα  

 

 



39 
 

πίηη  

• Απνκαθξπζκέλε παξαθνινχζεζε θιεηδαξηψλ  

• Απνκαθξπζκέλεο νηθηαθέο κέηξεζεηο  

• Γίθηπν νηθηαθψλ ζπζθεπψλ 

• Οηθηαθή απηνκαηνπνίεζε  

• Οηθηαθή ξνκπνηηθή  

• Βνεζφο θαζεκεξηλφηεηαο (βνεζά ζην λα βξίζθνληαη ηα πξάγκαηα)  

• Σξφπνο δσήο: επηινγή κνπζηθήο, ηειενπηηθψλ πξνγξακκάησλ  

• Πεξηβάιινληα ςπραγσγίαο  

• Έιεγρνο ηξνθίκσλ ( " Γηαδίθηπν-ςπγείν")  

• Γηαρείξηζε ηεο ελέξγεηαο  

• Απηφκαηα παξαζπξφθπιια  

 

Διεύζεξνο ρξόλνο θαη αλαςπρή  

• Αζιεηηθφο εμνπιηζκφο: έιεγρνο επηδφζεσλ ρξεζηψλ 

 

Τγεία  

• Παξαθνινχζεζε αζζελψλ ζην ζπίηη  

• Σαπηνπνίεζε θαη παξαθνινχζεζε θαξκάθσλ  

• χζηεκα παξαθνινχζεζεο: ΗΚΓ, ζθπγκνχ, ζεξκνθξαζίαο, πίεζεο ηνπ αίκαηνο  

• Παξαθνινχζεζε ηεο δσήο ησλ αζζελψλ (εληαηηθήο ζεξαπείαο)  
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1.5 Δπξσπατθά έξγα ζρεηηθά κε ην Γηαδίθηπν ησλ πξαγκάησλ: 

 

• PROMISE (6
ν
 πιαίζην, νινθιεξσκέλν έξγν, 507100) Γηαρείξηζε ηνπ θχθινπ δσήο ησλ 

πξντφλησλ θαη ησλ πιεξνθνξηψλ παξαθνινχζεζεο κε ρξήζε έμππλσλ ελζσκαησκέλσλ 

ζπζηεκάησλ.  

• EYES (5
ν
 πιαίζην IST-2001-34734) Δλεξγεηαθά απνηειεζκαηηθά δίθηπα αηζζεηήξσλ  

• e-SENSE (6
ν
 πιαίζην, νινθιεξσκέλν ζρέδην, 027227) Απνθφκηζε πεξηβάιινπζαο 

λνεκνζχλεο γηα θηλεηέο επηθνηλσλίεο κέζσ αζχξκαησλ δηθηχσλ αηζζεηήξσλ  

• MAGNET (6
ν
 πιαίζην, νινθιεξσκέλν έξγν, 507102) Πξνζσπηθά πξνζαξκφζηκα 

παγθφζκηα δίθηπα  

• Runes (6
ν
 πιαίζην, νινθιεξσκέλν ζρέδην, 004536) Αλαδηαξζξψζηκα απαληαρνχ 

δηθηπσκέλα ελζσκαησκέλα ζπζηήκαηα  

• UbiSec&Sens (6
ν
 πιαίζην, εηδηθά ζηνρνζεηεκέλα εξεπλεηηθά έξγα, 506926) Απαληαρνχ 

εμεηδηθεπκέλα δίθηπα κε ηε δηαζθάιηζε ηεο παξνρήο ησλ ππεξεζηψλ, ηελ πξφζβαζε, ηελ 

παξάδνζε θαη ην πεξηερφκελν ηνπο 

• CRUISE (6ν, δίθηπν αξηζηείαο, 027738) Γεκηνπξγία απαληαρνχ επθπψλ αηζζεηήξσλ 

πεξηβάιινληνο  

 

 

1.6 πκπεξάζκαηα 

Αξρηθφο ζηφρνο ηνπ θεθαιαίνπ ήηαλ λα γίλεη πξνζέγγηζε ηεο ηδέα ηνπ Γηαδηθηχνπ ησλ 

πξαγκάησλ θαη λα αλαιπζεί ε ππάξρνπζα ηερλνινγία. Δπίζεο ζχκθσλα κε θάπνηεο αξρέο 

πνπ πξέπεη λα δηέπνπλ ην Γηαδίθηπν ησλ πξαγκάησλ,  αλαθέξζεθαλ ηερλνινγίεο πνπ ζα 

κπνξέζνπλ λα απνηειέζνπλ ηελ βάζε γηα ηελ πεξαηηέξσ αλάπηπμε θαη εμέιημε ηνπο ψζηε 

λα κπνξνχλ λα εθαξκνζηνχλ ζε απηφ. Αλαιχζεθαλ επίζεο νη απαηηήζεηο ζπζηήκαηνο, 

δηθηχσζεο, αζθάιεηαο θαη ξαδηνθπκάησλ. 

πγρξφλσο ε αλάπηπμε ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ, πνπ βαζίδεηαη ζην ζπλδπαζκφ 

δηαθφξσλ επηζηεκνληθψλ θιάδσλ θαη ηερλνινγηψλ, δεκηνπξγεί ηεξάζηηεο επθαηξίεο γηα 

ηε βειηίσζε ηεο νηθνλνκηθήο αληαγσληζηηθφηεηαο θαη ηεο πνηφηεηαο ηεο δσήο ησλ 

πνιηηψλ, αιιά επίζεο εγείξεη πεξίπινθα κε ηερλνινγηθά ζέκαηα, ηδίσο φζνλ αθνξά ηελ 

δενληνινγία, ηελ ηδησηηθφηεηα, ηελ αζθάιεηα, ηε δηαθπβέξλεζε, ην θάζκα, ηε 

δηαιεηηνπξγηθφηεηα, θαη άιια, ηα νπνία αμίδνπλ  ηε κέγηζηε πξνζνρή απφ ηηο δεκφζηεο 

αξρέο, θαηά πξνηίκεζε ζην πιαίζην ελφο ζηαζεξνχ θαη θαιά εζηηαζκέλνπ δηεζλνχο 

δηαιφγνπ. 
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2.1 Δηζαγσγή γηα ην IΡλ6  

 

ηηο αξρέο ηεο δεθαεηίαο ηνπ '90, ε IETF μεθίλεζε µηα πξνζπάζεηα αλάπηπμεο 

πξσηνθφιινπ δηάδνρνπ ηνπ IΡλ4. Έλα βαζηθφ θίλεηξν γηα απηή ηελ πξνζπάζεηα είλαη φηη 

ν ρψξνο δηεπζχλζεσλ ΙΡ 32-bit άξρηζε λα εμαληιείηαη, επεηδή ηα δίθηπα θαη νη θφµβνη ΙΡ 

ζπλδένληαλ ζην Γηαδίθηπν (θαη έπαηξλαλ µνλαδηθέο δηεπζχλζεηο ΙΡ), µε ηαρχηαην ξπζµφ. 

Γηα λα ηθαλνπνηεζεί ε αλάγθε γηα έλα µεγάιν ρψξν δηεπζχλζεσλ ΙΡ, αλαπηχρζεθε έλα 

λέν πξσηφθνιιν, ην IPv6. Οη ζρεδηαζηέο ηνπ IΡλ6 άξπαμαλ επίζεο ηελ επθαηξία λα 

ξπζµίζνπλ θαη λα επαπμήζνπλ θαη άιια ραξαθηεξηζηηθά ηνπ IΡλ4, µε βάζε ηελ εµπεηξία 

ιεηηνπξγίαο πνπ είραλ µε ην IΡλ4.  

Σν ρξνληθφ ζεµείν πνπ νη δηεπζχλζεηο IΡλ4 ζα είραλ δεζµεπζεί πιήξσο (θαη θαλέλα λέν 

δίθηπν δελ ζα µπνξνχζε λα ζπλδεζεί ζην Γηαδίθηπν) ήηαλ ην ζέµα κεγάιεο δηακάρεο. 

Με βάζε ηηο ηξέρνπζεο ηάζεηο ζε θαηαλνµή δηεπζχλζεσλ, νη εθηηµήζεηο ησλ δχν 

αξρεγψλ ηεο νµάδαο εξγαζίαο Address Lίfetime Expectations ηεο IETF ήηαλ φηη νη 

δηεπζχλζεηο ζα είραλ εμαληιεζεί ην 2008 θαη ην 2018 αληίζηνηρα [Solensky 1996, ην 

Αµεξηθαληθφ Μεηξψν γηα Αξηζµνχο Γηαδηθηχνπ (American Registry for Internet 

Numbers, ARIN) αλέθεξε φηη φιεο νη δηεπζχλζεηο ηνπ IΡλ4 ηάμεο Α είραλ εθρσξεζεί, ην 

62% ησλ δηεπζχλζεσλ ηάμεο Β είραλ εθρσξεζεί θαη ην 37% ησλ δηεπζχλζεσλ ηάμεο C 

είραλ εθρσξεζεί [ARIN 1996]. Αλ θαη απηέο νη εθηηκήζεηο θαη νη αξηζκνί ππνλννχζαλ 

φηη κπνξεί λα έκελε αξθεηφο ρξφλνο κέρξη λα εμαληιεζεί ν ρψξνο δηεπζχλζεσλ IΡλ4, 

έγηλε ζαθέο φηη ζα ρξεηαδφηαλ αξθεηφο ρξφλνο γηα αλάπηπμε κηαο λέαο ηερλνινγίαο ζε 

ηέηνηα εθηεηακέλε θιίκαθα θαη έηζη μεθίλεζε ε πξνζπάζεηα γηα ΙΡ λέαο γεληάο (Next 

generation ΙΡ, IPng) [Bradner 1996, RFC 1752]. Σν απνηέιεζκα απηήο ηεο πξνζπάζεηαο 

ήηαλ ε πξνδηαγξαθή ηνπ ΙΡ έθδνζε 6 (IΡλ6) [RFC 2460], πνπ ζα κειεηεζεί παξαθάησ. 

(Μηα εξψηεζε πνπ γίλεηαη ζπρλά είλαη, ηη ζπλέβε ζην IPv5. Αξρηθά ζεσξήζεθε φηη ην 

πξσηφθνιιν SΣ-2 ζα γηλφηαλ ην IΡλ5, αιιά ην SΣ-2 αξγφηεξα απνξξίθζεθε γηα ράξε 

ηνπ πξσηνθφιινπ RSVP.)  

 

 

2.1.1 Μνξθή Παθέηνπ IΡλ6  

 

H κνξθή ηνπ δεδνκελνγξάκκαηνο IΡλ6 θαίλεηαη ζηελ εηθφλα 2.1. Οη ζεκαληηθφηεξεο 

αιιαγέο πνπ εηζήρζεζαλ ζην IΡλ6 θαίλνληαη ζηε κνξθή ηνπ δεδνκελνγξάκκαηνο:  

 

 Εκηεηαµένερ δςναηόηηηερ διεςθςνζιοδόηηζηρ. Σν IΡλ6 απμάλεη ην κέγεζνο ηεο 

δηεχζπλζεο ΙΡ απφ 32 ζε 128 bits. Έηζη θαζίζηαηαη πην ζίγνπξν φηη δελ ζα 

εμαληιεζνχλ νη δηεπζχλζεηο ΙΡ. Σψξα, φια ηα πξάγκαηα ζηνλ πιαλήηε ζα κπνξνχλ λα 

δηεπζπλζηνδνηνχληαη κε ΙΡ. Δθηφο ησλ δηεπζχλζεσλ κνλνεθπνκπήο θαη 

πνιπεθπνκπήο, ην IΡλ6 έρεη εηζαγάγεη έλα λέν ηχπν δηεχζπλζεο, πνπ θαιείηαη 

δηεχζπλζε εθπνκπήο ζε θάπνηνλ απφ ηελ νκάδα (anycast), ε νπνία επηηξέπεη ζε έλα 
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δεδνκελφγξακκα πνπ δηεπζπλζηνδνηείηαη γηα νπνηαδήπνηε εθπνκπή λα παξαδίδεηαη ζε 

νπνηνλδήπνηε απφ κηα νκάδα ππνινγηζηψλ ππεξεζίαο. (Απηφ ην ραξαθηεξηζηηθφ 

κπνξεί λα ρξεζηκνπνηεζεί, γηα παξάδεηγκα, γηα απνζηνιή κηαο ΗΣΣΡ GET ζηνλ 

πιεζηέζηεξν απφ κηα ζεηξά θαηνπηξηθψλ ηζηνρψξσλ, πνπ πεξηέρνπλ έλα δεδνκέλν 

έγγξαθν.) 

 

 
        Δηθφλα 2.1: Μνξθή δεδνκελνγξάκκαηνο IPv6 

 

 Μια απλοποιημέvη επικεθαλίδα 40-byte. Όπσο αλαθέξεηαη παξαθάησ, έλαο αξηζµφο 

πεδίσλ IΡλ4 έρνπλ απνξξηθζεί ή έρνπλ γίλεη πξναηξεηηθά. Η πξνθχπηνπζα 

επηθεθαιίδα ζηαζεξνχ µήθνπο 40-byte επηηξέπεη ηελ ηαρχηεξε επεμεξγαζία ηνπ 

δεδνµελνδηαγξάµµαηνο ΙΡ. Μηα λέα θσδηθνπνίεζε επηινγψλ επηηξέπεη ηελ πην 

επέιηθηε επεμεξγαζία ησλ επηινγψλ.  

 

 Εηικέηερ ποήρ και πποηεπαιόηηηαρ. Σν IΡλ6 έρεη έλαλ αθεξεµέλν νξηζµφ ηεο ξνήο. Σα 

RFC 1752 θαη RFC 2460 δειψλνπλ φηη απηφ επηηξέπεη "ηε ζήµαλζε µε εηηθέηεο 

παθέησλ πνπ αλήθνπλ ζε ζπγθεθξηµέλεο ξνέο, γηα ηηο νπνίεο ν απνζηνιέαο δεηά 

εηδηθφ ρεηξηζµφ, φπσο είλαη ε µε πξνεπηιεγµέλε πνηφηεηα ππεξεζίαο ή ε ππεξεζία 

πξαγµαηηθνχ ρξφλνπ". Γηα παξάδεηγµα, ε µεηάδνζε ήρνπ θαη βίληεν µπνξεί λα 

ζεσξεζεί ζα ξνή. Απφ ηελ άιιε, νη πην παξαδνζηαθέο εθαξµνγέο, φπσο ε µεηαθνξά 

αξρείσλ θαη e-mail µπνξνχλ λα µελ ζεσξεζνχλ ζαλ ξνέο. Δίλαη δπλαηφ θίλεζε πνπ 

µεηαθέξεηαη απφ έλα ρξήζηε πςειήο πξνηεξαηφηεηαο (γηα παξάδεηγκα, θάπνηνο πνπ 

πιεξψλεη γηα θαιχηεξε ππεξεζία γηα ηελ θίλεζή ηνπ) λα ζεσξεζεί επίζεο ζαλ ξνή. 

Η επηθεθαιίδα IΡλ6 έρεη επίζεο έλα πεδίν ηάμεο θίλεζεο 8-bit. Απηφ ην πεδίν, ζαλ ην 

πεδίν Σ0S ζην IΡλ4, µπνξεί λα ρξεζηµνπνηεζεί γηα λα δψζεη πξνηεξαηφηεηα ζε 

νξηζµέλα παθέηα µέζα ζε µηα ξνή, ή µπνξεί λα ρξεζηµνπνηεζεί γηα λα δψζεη πξν-

ηεξαηφηεηα ζε δεδνµε-λνγξάµµαηα απφ νξηζκέλεο εθαξκνγέο (γηα παξάδεηγκα 
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παθέηα ICMP) ζε ζρέζε µε δεδνµελνγξάµµαηα απφ άιιεο εθαξµνγέο (γηα παξά-

δεηγµα, εηδήζεηο δηθηχνπ).  

 

Σα παξαθάησ πεδία νξίδνληαη ζην IΡλ6:  

 Έκδοζη. Απηφ ην πεδίν ησλ 4-bit θαζνξίδεη ηνλ αξηζµφ έθδνζεο ηνπ ΙΡ. Φπζηθά, ην 

IΡλ6 πεξηέρεη ηνλ αξηζµφ "6" ζε απηφ ην πεδίν. εµεηψλεηαη φηη αλ βάινπµε έλα "4" 

ζε απηφ ην πεδίν, δε δεµηνπξγείηαη έλα έγθπξν δεδνµελφγξαµµα IΡλ4. (Αλ δεµηνπξ-

γείην, ε δσή µαο ζα ήηαλ επθνιφηεξε) 

 Τάξη κίvηζηρ. Απηφ ην πεδίν ησλ 8-bit είλαη ζηελ νπζία παξφµνην µε ην πεδίν Σ05 

πνπ έρεη ην IΡλ4.  

 Εηικέηα ποήρ. Όπσο αλαθέξζεθε παξαπάλσ, απηφ ην πεδίν ησλ 20-bit ρξεζηµνπνηεί-

ηαη γηα λα θαζνξίδεη µηα "ξνή" δεδνµελνγξαµµάησλ.  

 Μήκορ υθέλιμος θοπηίος. Απηή ε ηηµή ησλ 16-bit ρξεζηµνπνηείηαη ζαλ έλαο µε 

πξνζεµαζµέλνο αθέξαηνο, πνπ δίλεη ηνλ αξηζµφ ησλ bytes µέζα ζην 

δεδνµελφγξαµµα IΡλ6, πνπ αθνινπζεί ηε ζηαζεξνχ µήθνπο, 40-byte επηθεθαιίδα ηνπ 

δεδνµελνγξάµµαηνο.  

 Επόμεvη επικεθαλίδα. Απηφ ην πεδίν θαζνξίδεη ην πξσηφθνιιν ζην νπνίν ζα παξα-

δνζνχλ ηα πεξηερφµελα απηνχ ηνπ δεδνµελνγξάµµαηνο (π.ρ., ζην TCP ή ζην UDP). 

Σν πεδίν απηφ ρξεζηµνπνηεί ηηο ίδηεο ηηµέο µε ην πεδίν πξσηνθφιινπ ηεο θεθαιίδαο 

ηνπ IΡλ4.  

 Όπιο αλμάηυv. Σα πεξηερφµελα απηνχ ηνπ πεδίνπ µεηψλνληαη θαηά έλα απφ θάζε 

δξνµνινγεηή πνπ πξνσζεί ην δεδνµελφγξαµµα. Αλ ν µεηξεηήο νξίνπ αιµάησλ 

θηάζεη ην µεδέλ, ηφηε ην δεδνµελφγξαµµα απνξξίπηεηαη.  

 Διεςθύνζειρ πποέλεςζηρ και πποοπιζµού. Οη δηάθνξεο µνξθέο ηεο δηεχζπλζεο 128 bit 

IΡλ6 πεξηγξάθνληαη ζην RFC 2373.  

 Δεδοµένα. Απηφ είλαη ην ηµήµα σθέιηµνπ θνξηίνπ ηνπ δεδνµελνγξάµµαηνο  IΡλ6. 

Όηαλ ην δεδνµελφγξαµµα θηάζεη ζηνλ πξννξηζµφ ηνπ, ην σθέιηµν θνξηίνπ ζα 

αθαηξεζεί απφ ην δεδνµελφγξαµµα ΙΡ θαη ζα πεξάζεη ζην πξσηφθνιιν πνπ θαζν-

ξίδεηαη ζην πεδίν επφµελεο επηθεθαιίδαο.  

 

Σα παξαπάλσ πξνζδηφξηζαλ ηνλ ζθνπφ ησλ πεδίσλ πνπ πεξηιαµβάλνληαη ζην 

δεδνµελφγξαµµα IΡλ6. πγθξίλνληαο ηε µνξθή ηνπ δεδνµελνγξάµµαηνο IΡλ6 εηθφλαο 

2.1 µε ηε µνξθή ηνπ δεδνµελνγξάµµαηνο IΡλ4 πνπ αθνινπζεί ζηελ εηθφλα 2.2, θαίλεηαη 

φηη αξθεηά πεδία πνπ ππάξρνπλ ζην δεδνµελφγξαµµα IΡλ4 δελ ππάξρνπλ πιένλ ζην 

δεδνµελφγξαµµα IΡλ6:  
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Δηθφλα 2.2: Μνξθή δεδνκελνγξάκκαηνο IPv4 

 

 

 Καηακεπµαηιζµόρ/Αναζύνθεζη. Σν IΡλ6 δελ επηηξέπεη ηνλ θαηαθεξµαηηζµφ θαη ηελ 

αλαζχλζεζε ζε ελδηάµεζνπο δξνµνινγεηέο. Απηέο νη ιεηηνπξγίεο µπνξνχλ λα γίλνπλ 

µφλν ζηελ πξνέιεπζε θαη ζηνλ πξννξηζµφ. Αλ έλα δεδνµελφγξαµµα IΡλ6 πνπ 

ιαµβάλεηαη απφ έλα δξνµνινγεηή είλαη πνιχ µεγάιν γηα λα πξνσζεζεί επάλσ ζε µηα 

εμεξρφµελε δεχμε, ηφηε ν δξνµνινγεηήο απιψο απνξξίπηεη ην δεδνµελφγξαµµα θαη 

ζηέιλεη έλα µήλπµα ζθάιµαηνο ICMP "Packet Σνν Big" (ην παθέην είλαη πνιχ 

µεγάιν) πίζσ ζηνλ απνζηνιέα. Ο απνζηνιέαο µπνξεί θαηφπηλ λα μαλαζηείιεη ηα 

δεδνµέλα, ρξεζηµνπνηψληαο έλα κηθξφηεξνπ κεγέζνπο δεδνµελφγξαµµα ΙΡ. Ο 

θαηαθεξµαηηζµφο θαη ε αλαζχλζεζε είλαη µηα ρξνλνβφξα δηαδηθαζία. Η αθαίξεζε 

απηήο ηεο ιεηηνπξγίαο απφ ηνπο δξνµνινγεηέο θαη ε ηνπνζέηεζή ηεο ζηα ηεξµαηηθά 

ζπζηήµαηα επηηαρχλεη θαηά πνιχ ηελ πξνψζεζε ΙΡ µέζα ζην δίθηπν.  

 

 Άθποιζµα ελέγσος επικεθαλίδαρ. Δπεηδή ηα πξσηφθνιια επηπέδνπ µεηαθνξάο (π.ρ., 

TCP ή UDP) θαη δεχμεο δεδνµέλσλ (π.ρ., Ethernet) ζηα επίπεδα ηνπ Γηαδηθηχνπ 

θάλνπλ ηε ιεηηνπξγία αζξνίζµαηνο ειέγρνπ, νη ζρεδηαζηέο ηνπ ΙΡ αηζζάλζεθαλ φηη 

απηή ε ιεηηνπξγία ήηαλ πιενλάδνπζα ζην επίπεδν δηθηχνπ θαη ζα µπνξνχζε λα 

αθαηξεζεί. Πάιη, ην θχξην ελδηαθέξνλ ήηαλ ζηελ ηαρεία επεμεξγαζία ησλ παθέησλ 

ΙΡ. Δθφζνλ ε επηθεθαιίδα IΡλ4 πεξηέρεη έλα πεδίν ΣΣL (παξφµνην µε ην πεδίν νξίνπ 

αιµάησλ ζην IΡλ6), ην άζξνηζµα ειέγρνπ επηθεθαιίδαο IΡλ4 ζα έπξεπε λα 

επαλππνινγίδεηαη ζε θάζε δξνµνινγεηή. Όπσο ζπµβαίλεη µε ηνλ θαηαθεξµαηηζµφ 

θαη ηελ αλαζχλζεζε, απηή ήηαλ επίζεο µηα αθξηβήο δηαδηθαζία ζην IΡλ4 .  

 

 Επιλογέρ. Έλα πεδίν επηινγψλ δελ ππάξρεη πιένλ ζηελ πξφηππε επηθεθαιίδα ΙΡ. 

Αιιά φµσο δελ έρεη εμαθαληζηεί. Αληί απηνχ, ην πεδίν επηινγψλ είλαη µηα απφ ηηο 

πηζαλέο "επφµελεο επηθεθαιίδεο" πνπ αλαθέξνληαη µέζα ζηελ επηθεθαιίδα IΡλ6. 
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Απηφ ζεµαίλεη φηη, φπσο νη επηθεθαιίδεο ησλ πξσηνθφιισλ TCP ή UDP κπνξνχλ λα 

είλαη ε επφµελε επηθεθαιίδα µέζα ζε έλα παθέην ΙΡ, ην ίδην µπνξεί λα ζπµβεί θαη µε 

έλα πεδίν επηινγψλ. Η αθαίξεζε ηνπ πεδίνπ επηινγψλ έρεη ζαλ απνηέιεζµα µηα 

επηθεθαιίδα ΙΡ ζηαζεξνχ µήθνπο 40-byte.  

Σν πξσηφθνιιν ICMP ρξεζηµνπνηείηαη απφ θφµβνπο ΙΡ γηα αλαθνξά ζπλζεθψλ 

ζθάιµαηνο θαη παξνρή πεξηνξηζµέλσλ πιεξνθνξηψλ (γηα παξάδεηγµα, γηα απαληήζεηο 

ερνχο ζε έλα µήλπµα ping) πξνο έλα ηεξµαηηθφ ζχζηεµα. Μηα λέα έθδνζε ηνπ ICMP 

έρεη νξηζηεί γηα ην IPv6 ζην RFC 2463. Δθηφο ηεο αλαδηνξγάλσζεο ησλ ππαξρφλησλ 

νξηζµψλ ηχπνπ θαη θσδηθψλ ICMP, ην ICMPv6 έρεη επίζεο πξνζζέζεη λένπο ηχπνπο θαη 

θσδηθνχο πνπ απαηηνχληαη απφ ηε λέα ιεηηνπξγηθφηεηα ηνπ IΡλ6. Απηνί πεξηιαµβάλνπλ 

ηνλ ηχπν "Packet Σνν Big" θαη έλαλ θσδηθφ ζθάιµαηνο "unrecognized IΡλ6 options" 

(άγλσζηεο επηινγέο IΡλ6). Δπίζεο ην ICMPv6 εληάζζεη ηε ιεηηνπξγηθφηεηα ηνπ 

Πξσηνθφιινπ Γηαρείξηζεο Οµάδσλ Γηαδηθηχνπ (lnternet Group Management Protocol, 

IGMP) ην νπνίν ρξεζηµνπνηείηαη γηα δηαρείξηζε ηεο ζχλδεζεο θαη απνζχλδεζεο ελφο 

ππνινγηζηή ππεξεζίαο ζηηο νλνµαδφµελεο νµάδεο πνιπεθπνµπήο, πνπ ζην IΡλ4 ήηαλ έλα 

πξσηφθνιιν μερσξηζηφ απφ ην ICMP.  

 

2.1.2  Μεηάβαζε από ην IΡλ4 ζην IΡλ6  

Σψξα πξνθχπηεη έλα πξαθηηθφ ζέµα: πψο ην δεµφζην Γηαδίθηπν, πνπ βαζίδεηαη ζην IΡλ4, 

ζα µεηαβεί ζην IΡλ6. Σν πξφβιεµα είλαη φηη ελψ ηα λέα ζπζηήµαηα µε δπλαηφηεηεο IΡλ6 

µπνξνχλ λα γίλνπλ θαζνδηθά ζπµβαηά, δειαδή µπνξνχλ λα ζηέιλνπλ, λα δξνµνινγνχλ 

θαη λα δέρνληαη δεδνµελνγξάµµαηα IΡλ4, ηα ήδε ππάξρνληα ζπζηήµαηα µε δπλαηφηεηεο 

IΡλ4 δελ είλαη ζε ζέζε λα ρεηξηζηνχλ δεδνµελνγξάµµαηα IPv6. Τπάξρνπλ αξθεηέο 

επηινγέο.  

Μηα επηινγή ζα είλαη λα αλαθνηλσζεί µηα "εµεξνµελία µεηάβαζεο" - µηα δεδνµέλε 

εµεξνµελία θαη ψξα πνπ νη µεραλέο ηνπ Γηαδηθηχνπ ζα ζβήζνπλ θαη ζα αλαβαζµηζηνχλ 

απφ IΡλ4 ζε IPv6. Η ηειεπηαία µεγάιε ηερλνινγηθή µεηάβαζε (απφ ηε ρξήζε ηνπ NCP 

ζηε ρξήζε ηνπ TCP) γηα ππεξεζία αμηφπηζηεο µεηαθνξάο έγηλε ζρεδφλ πξηλ απφ 20 

ρξφληα. Αθφµε θαη ηφηε [RFC 801], πνπ ην Γηαδίθηπν ήηαλ µηθξφ θαη ην δηαρεηξηδφηαλ 

µηα µηθξή νµάδσλ "µάγσλ", έγηλε ζαθέο φηη µηα ηέηνηα εµεξνµελία µεηάβαζεο δελ ήηαλ 

δπλαηή. Μηα εµεξνµελία µεηάβαζεο πνπ λα πεξηιαµβάλεη εθαηνληάδεο εθαηνµµχξηα 

µεραλέο θαη εθαηνµµχξηα δηαρεηξηζηέο δηθηχσλ θαη ρξήζηεο είλαη αθφµε πην δχζθνιε 

ζήµεξα. Σν RFC 2893 πεξηγξάθεη δχν πξνζεγγίζεηο (νη νπνίεο µπνξνχλ λα 

ρξεζηµνπνηεζνχλ είηε µφλεο ή µαδί) γηα βαζµηαία ελζσµάησζε ππνινγηζηψλ ππεξεζίαο 

θαη δξνµνινγεηψλ IΡλ6 ζε έλαλ θφζµν IΡλ4 (µε ηνλ µαθξνρξφλην βέβαηα ζηφρν, λα 

µεηαβνχλ θάπνηε φινη νη θφµβνη IΡλ4 ζε IΡλ6).  

Ο πην άµεζνο πηζαλψο ηξφπνο εηζαγσγήο θφµβσλ µε δπλαηφηεηεο IΡλ6 είλαη µηα 
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πξνζέγγηζε διηηήρ ζηοίβαρ (dual stack), φπνπ νη θφµβνη IΡλ6 ζα έρνπλ επίζεο πιήξε 

πινπνίεζε IΡλ4. Έλαο ηέηνηνο θφµβνο, πνπ αλαθέξεηαη ζαλ θφµβνο IΡλ6/IΡλ4 ζην RFC 

2893, έρεη ηε δπλαηφηεηα λα ζηέιλεη θαη λα ιαµβάλεη δεδνµελνγξάµµαηα IΡλ4 θαη IΡλ6. 

Όηαλ δηαιεηηνπξγεί µε έλαλ θφµβν IΡλ4, έλαο θφµβνο IΡλ6/IΡλ4 µπνξεί λα ρξεζηµνπνηεί 

δεδνµελνγξάµµαηα IΡλ4. Όηαλ δηαιεηηνπξγεί µε έλαλ θφµβν IΡλ6, µπνξεί λα µηιήζεη 

IΡλ6. Οη θφµβνη IΡλ6/IΡλ4 πξέπεη λα έρνπλ δηεπζχλζεηο IΡλ6 θαη IPv4. Πξέπεη λα είλαη 

επίζεο ζε ζέζε λα πξνζδηνξίζνπλ αλ έλαο άιινο θφµβνο έρεη δπλαηφηεηεο IΡλ6 ή έρεη 

µφλν δπλαηφηεηεο IPv4. Απηφ ην πξφβιεµα µπνξεί λα ιπζεί ρξεζηµνπνηψληαο ην DNS 

ην νπνίν µπνξεί λα επηζηξέςεη µηα δηεχζπλζε IΡλ6 αλ ην φλνµα ηνπ θφµβνπ πνπ 

µεηαθξάδεηαη έρεη δπλαηφηεηεο IΡλ6 ή αιιηψο, λα επηζηξέςεη µηα δηεχζπλζε IPv4. 

Φπζηθά, αλ ν θφµβνο πνπ εθδίδεη µηα αίηεζε DNS έρεη µφλν δπλαηφηεηεο IΡλ4, ηφηε ην 

DNS επηζηξέθεη µφλν µηα δηεχζπλζε IΡλ4.  

ηελ πξνζέγγηζε δηηηήο ζηνίβαο, αλ ν απνζηνιέαο ή ν δέθηεο έρεη µφλν δπλαηφηεηεο 

IΡλ4, πξέπεη λα ρξεζηµνπνηεζεί έλα δεδνµελφγξαµµα IΡλ4. αλ απνηέιεζµα, είλαη 

πηζαλφ δχν θφµβνη µε δπλαηφηεηεο IΡλ6 λα θαηαιήμνπλ λα αληαιιάζζνπλ δεδνµέλα 

IΡλ4 µεηαμχ ηνπο. Απηφ θαίλεηαη ζηελ εηθφλα 4.3. Τπνζέζηε φηη ν θφµβνο Α έρεη 

δπλαηφηεηεο IΡλ6 θαη ζέιεη λα ζηείιεη έλα δεδνµελφγξαµµα ΙΡ ζηνλ θφµβν F, ν νπνίνο 

έρεη επίζεο δπλαηφηεηεο IPv6. Οη θφµβνη Α θαη Β µπνξνχλ λα αληαιιάζζνπλ δεδνµελν-

γξάµµαηα IPv6. Αιιά φµσο, ν θφµβνο Β πξέπεη λα δεµηνπξγήζεη έλα δεδνµελφγξαµµα 

IΡλ4 γηα λα ην ζηείιεη ζηνλ C. Φπζηθά ην πεδίν δεδνµέλσλ ηνπ δεδνµελνγξάµµαηνο  

 

 

 
 

 

Δηθφλα 2.3: Πξνζέγγηζε δηηηήο ζηνίβαο  

 

 

IΡλ6 µπνξεί λα αληηγξαθεί ζην πεδίν δεδνµέλσλ ηνπ δεδνµελνγξάµµαηνο IΡλ4 θαη 

κπνξνχλ λα γίλνπλ θαηάιιειεο αληηζηνηρίζεηο δηεπζχλζεσλ. Αιιά φµσο, φηαλ γίλεηαη 

κεηαηξνπή απφ IΡλ6 ζε IΡλ4, ζα ππάξρνπλ πεδία εηδηθά γηα ην IΡλ6, µέζα ζην δεδνµε-

λφγξαµµα IΡλ6 (γηα παξάδεηγµα, ην πεδίν ηαπηφηεηαο ξνήο), ηα νπνία δελ έρνπλ 

αληίζηνηρα πεδία ζην IΡλ4. Οη πιεξνθνξίεο ζε απηά ηα πεδία ζα ραζνχλ. Έηζη, αθφµε θαη 

αλ νη Δ θαη F µπνξνχλ λα αληαιιάζζνπλ δεδνµελνγξάµµαηα IΡλ6, ηα αθηθλνχµελα  
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δεδνµελνγξάµµαηα IΡλ4 ζηνλ Δ απφ ηνλ D δελ πεξηέρνπλ φια ηα πεδία πνπ βξίζθνληαλ 

ζην αξρηθφ δεδνµελφγξαµµα IΡλ6 πνπ εζηάιε απφ ηνλ Α.  

Μηα ελαιιαθηηθή πξνζέγγηζε, αληί ηεο πξνζέγγηζεο δηηηήο ζηνίβαο, πνπ ζπδεηείηαη 

επίζεο ζην RFC 2893, είλαη γλσζηή ζαλ ζήπαγγα (tunneling). Η ζήξαγγα µπνξεί λα 

ιχζεη ην πξφβιεµα πνπ αλαθέξζεθε παξαπάλσ, επηηξέπνληαο, γηα παξάδεηγµα, ηνλ Δ λα 

ιαµβάλεη ην δεδνµελφγξαµµα IΡλ6 πνπ πξνέξρεηαη απφ ηνλ Α. Η βαζηθή ηδέα πίζσ απφ 

ηελ ζήξαγγα είλαη ε παξαθάησ. Τπνζέηνληαο φηη δχν θφµβνη IΡλ6 (γηα παξάδεηγµα, νη Β 

θαη Δ ζηελ εηθφλα 4.3) ζέινπλ λα δηαιεηηνπξγήζνπλ ρξεζηµνπνηψληαο δεδνµελν-

γξάµµαηα ΙΡλ6, αιιά ζπλδένληαη µεηαμχ ηνπο µέζσ παξεµβαιινµέλσλ δξνµνινγεηψλ 

IΡλ4. Γίλεηαη αλαθνξά ζηνπο ελδηάµεζνπο δξνµνινγεηέο IΡλ4 πνπ είλαη µεηαμχ ησλ 

δξνµνινγεηψλ IΡλ6, ζαλ µηα ζήπαγγα, φπσο θαίλεηαη ζηελ εηθφλα 4.4. Με ηε ζήξαγγα, ν 

θφµβνο IΡλ6 ζηελ πιεπξά απνζηνιήο ηεο ζήξαγγαο (γηα παξάδεηγµα, ν Β) παίξλεη φιν ην 

δεδνµελφγξαµµα IΡλ6 θαη ην ηνπνζεηεί µέζα ζην πεδίν δεδνµέλσλ (σθέιηµν θνξηίν) 

ελφο δεδνµελνγξάµµαηνο IΡλ4. Απηφ ην δεδνµελφγξαµµα IΡλ4 απεπζχλεηαη θαηφπηλ 

ζηνλ θφµβν ΙΡλ6 ζηελ πιεπξά ιήςεο ηεο ζήξαγγqο (γηα παξάδεηγµα, ζηνλ Δ) θαη 

ζηέιλεηαη ζηνλ πξψην θφµβν ηεο ζήξαγγαο (γηα παξάδεηγµα, ζηνλ C). Οη ελδηάµεζνη 

δξνµνινγεηέο IΡλ4 µέζα ζηε ζήξαγγα δξνµνινγνχλ απηφ ην δεδνµελφγξαµµα IΡλ4 

αλάµεζά ηνπο, φπσο ζα δξνµνινγνχζαλ θάζε άιιν δεδνµελφγξαµµα, ρσξίο λα 

γλσξίδνπλ φηη ην δεδνµελφγξαµµα IΡλ4 πεξηέρεη έλα πιήξεο δεδνµελφγξαµµα IΡλ6. Ο 

θφµβνο IΡλ6 ζηελ πιεπξά ιήςεο ηεο ζήξαγγαο ιαµβάλεη ηειηθά ην δεδνµελφγξαµµα 

IΡλ4 (είλαη ν πξννξηζµφο ηνπ δεδνµελνγξάµµαηνο ΙΡλ4!), θαζνξίδεη φηη ην 

δεδνµελφγξαµµα IΡλ4 πεξηέρεη έλα δεδνµελφγξαµµα IΡλ6, εμάγεη ην δεδνµελφγξαµµα 

IΡλ6 θαη µεηά δξνµνινγεί ην δεδνµελφγξαµµα IΡλ6 ζαλ λα ην είρε ιάβεη απεπζείαο απφ 

έλα γεηηνληθφ ηνπ θφµβν IΡλ6.  

Πξέπεη λα ζεκεησζεί φηη ε πηνζέηεζε ηνπ IΡλ6 πξνρσξεί αξγά [Lawton 2001]. Δμ άιινπ 

έλα απφ ηα βαζηθά θίλεηξα γηα ην IΡλ6 ήηαλ ε ειάηησζε ησλ δηαζέζηµσλ δηεπζχλζεσλ 

IΡλ4. Δμειίμεηο ζαλ ηηο δηεπζχλζεηο IΡλ4 µε βάζε ην ClDR, ην DHCP θαη ην ΝΑΣ έρνπλ 

φιεο ζπλεηζθέξεη πξνο ηε ιχζε απηνχ ηνπ πξνβιήµαηνο, ηνπιάρηζηνλ βξαρππξφζεζµα. 
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Δηθφλα 2.4: ήξαγγα 

 

 

Δίλαη φµσο πηζαλφ, ε εμάπισζε ζπζθεπψλ, φπσο είλαη ηα ηειέθσλα µε δπλαηφηεηεο ΙΡ 

θαη άιισλ θνξεηψλ ζπζθεπψλ, λα δψζεη ηελ αλαγθαία ψζεζε πξνο ηελ επξεία 

αλάπηπμε ηνπ IPv6. Η Ericsson είρε πξνγξαµµαηίζεη ηελ έθδνζε ηειεθψλσλ µε 

δπλαηφηεηεο IΡλ6 ην 2002 θαη ην Δπξσπατθφ Πξφγξαµµα Third Generation Partnership 

Program [3GPP 2002] είρε θαζνξίζεη ην IΡλ6 ζαλ ην πξφηππν ζρήµα δηεπζπλζηνδφηεζεο 

γηα θηλεηά πνιπµέζα. Αθφµε θαη αλ ην IΡλ6 δελ έρεη αλαπηπρζεί πιήξσο ηα πξψηα επηά 

ρξφληα ηεο δσήο ηνπ, πξέπεη λα εμεηαζηεί ε µαθξνρξφληα πξννπηηθή ηνπ. Όπσο ην 

ζεµεξηλφ ζχζηεµα αξηζµνδφηεζεο ηειεθψλσλ πνπ ρξεηάζηεθε αξθεηέο δεθάδεο ρξφληα 

γηα λα επηθξαηήζεη, ηψξα πιένλ είλαη εγθαηαζηεµέλν θαη δε δείρλεη ζεµάδηα φηη ζα 

αιιάμεη. Παξφµνηα, µπνξεί λα ρξεηαζηεί θάπνηνο ρξφλνο γηα λα επηθξαηήζεη ην IΡλ6, 

αιιά φηαλ επηθξαηήζεη ζα θξαηήζεη γηα πνιχ θαηξφ. Ο Brian Carpenter, πξψελ πξφεδξνο 

ηνπ Γηαδηθηχνπ Architecture Board [ΙΑΒ 2002] θαη ζπγγξαθέαο αξθεηψλ RFC πνπ 

ζρεηίδνληαη µε ην IΡλ6 ιέεη "Θεψξεζα ην φιν εγρείξεµα ζαλ έλα 15εηέο έξγν, πνπ 

άξρηζε ην 1995" [Lawton 2001]. χµθσλα µε ηε ινγηθή ηνπ Carpenter είµαζηε αθφµε 

ζηε µέζε ηνπ δξφµνπ!  

Απηφ πνπ δείρλεη ην IΡλ6 είλαη φηη είλαη εμαηξεηηθά δχζθνιν λα αιιαρηνχλ ηα 

πξσηφθνιια επηπέδνπ δηθηχνπ. Απφ ηηο αξρέο ηεο δεθαεηίαο ηνπ '90 πνιιά λέα 

πξσηφθνιια επηπέδνπ δηθηχνπ έρνπλ δηαθεµηζηεί ζαλ ε επφµελε µεγάιε επαλάζηαζε 

γηα ην Γηαδίθηπν, αιιά ηα πεξηζζφηεξα απφ απηά είραλ πεξηνξηζµέλε δηείζδπζε µέρξη 

ζήµεξα. Απηά ηα πξσηφθνιια πεξηιαµβάλνπλ ην IΡλ6, ηα πξσηφθνιια πνιπεθπνµπήο 
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θαη πξσηφθνιια δέζµεπζεο πφξσλ. Πξάγµαηη, ε εηζαγσγή λέσλ πξσηνθφιισλ ζην 

επίπεδν δηθηχνπ είλαη ζαλ λα αληηθαζίζηαληαη ηα ζεµέιηα ελφο ζπηηηνχ - είλαη δχζθνιν 

λα γίλεη ρσξίο ηελ θαηεδάθηζε φινπ ηνπ ζπηηηνχ, ή ηνπιάρηζηνλ ρσξίο λα αλαγθαζηνχλ 

νη έλνηθνη λα µεηαθνµίζνπλ πξνζσξηλά. Απφ ηελ άιιε, ην Γηαδίθηπν έρεη γίλεη µάξηπξαο 

ηαρείαο αλάπηπμεο λέσλ πξσηνθφιισλ ζην επίπεδν εθαξµνγήο. Σα θιαζηθά παξαδείγ-

καηα, θπζηθά, είλαη ην Web, ε απνζηνιή άµεζσλ µελπµάησλ θαη ε θνηλή ρξήζε 

αξρείσλ Jεηαμχ νµνηίµσλ. Άιια παξαδείγµαηα πεξηιαµβάλνπλ ηνλ ήρν θαη βίληεν 

ζπλερνχο ξνήο θαη ηε ζπλνµηιία. Η εηζαγσγή λέσλ πξσηνθφιισλ επηπέδνπ εθαξµνγήο 

είλαη ζαλ λα πξνζηίζεηαη έλα λέν επίπεδν µπνγηάο ζε έλα ζπίηη - είλαη ζρεηηθά εχθνιν λα 

γίλεη θαη αλ επηιερζεί κάιηζηα έλα ειθπζηηθφ ρξψµα, φιε ε γεηηνληά ζα ην µηµεζεί. ην 

µέιινλ αλαµέλνληαη αιιαγέο ζην επίπεδν δηθηχνπ ηνπ Γηαδηθηχνπ, αιιά απηέο νη αιια-

γέο ζα ζπµβνχλ µάιινλ µε αξγνχο ξπζµνχο, ζε ζρέζε µε ηνπο ξπζµνχο πνπ ζπµβαίλνπλ 

νη αιιαγέο ζην επίπεδν εθαξµνγήο.  

 

 
 

 

2.2 Πιενλεθηήκαηα ηνπ IPv6 έλαληη ηνπ IPv4 

 

2.2.1 Σν IPv6 παξέρεη έλα πνιύ κεγαιύηεξν ρώξν δηεπζύλζεσλ IP από 

όηη ην IPv4 

ε θάζε ππνινγηζηή ή θάζε ζπζθεπή πνπ ρξεηάδεηαη λα ζπλδεζεί ζην  Γηαδίθηπν 

απαηηείηαη κηα παγθνζκίσο κνλαδηθή δηεχζπλζε IP. Σν IPv4 ρξεζηκνπνηεί 32 bit γηα κηα 

δηεχζπλζε IP ην νπνίν κεηαθξάδεηαη ζε πεξίπνπ 4 δηζεθαηνκκχξηα κνλαδηθέο 

δηεπζχλζεηο IP. Όηαλ ην IPv4 εηζήρζε ζηε δεθαεηία ηνπ 1970 θαη έγηλε απνδεθηφ σο ην 

πξσηφθνιιν γηα ην Γηαδίθηπν, δελ είρε πξνβιεθζεί ε ζεκεξηλή έθξεμε ηεο 

δεκνηηθφηεηαο απηνχ. Καηά ζπλέπεηα, θαηλφηαλ ινγηθφ φηη απηά ηα 4 δηζεθαηνκκχξηα 

δηεπζχλζεσλ ζα επαξθνχζαλ γηα λα θαιχςνπλ νπνηαδήπνηε κειινληηθή αλάπηπμε ηνπ 

Γηαδηθηχνπ. 
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Δηθφλα 2.5: Πνζνζηά ρψξνπ δεπζχλζεσλ IPv4 

  

Όπσο θαίλεηαη θαη ζην παξαπάλσ δηάγξακκα ζε ιίγν θαηξφ θαη ηδίσο κε ηελ έθηαζε πνπ 

ελδέρεηαη λα πάξεη ην Γηαδίθηπν ησλ πξαγκάησλ ην IPv4 δελ ζα κπνξεί λα αληαπεμέιζεη 

ζηηο αλάγθεο πνπ ζα πξνθχςνπλ. Μία πηζαλή ιχζε ζα ήηαλ ην Network Address 

Translation (NAT) ην νπνίν κεηαθξάδεη κία κνλαδηθή παγθφζκηα IP ζε πνιιαπιέο 

ηδησηηθέο IP. Όκσο απηφ ζα πξνθαινχζε πνιππινθφηεηα ζην πιηθφ θαη ζην ιεηηνπξγηθφ 

ηνπ δηθηχνπ. 

ε αληίζεζε ην IPv6 ρξεζηκνπνηεί 128 bits γηα κηα δηεχζπλζε γεγνλφο πνπ δεκηνπξγεί 

3.4×10
38 

κνλαδηθέο δηεπζχλζεηο. Γηα λα γίλεη θαηαλνεηφ ην κέγεζνο ηεο θιίκαθαο, αλ ην 

ζχλνιν ηνπ ρψξνπ ηνπ IPv4  πεξηέρεηαη ζε έλα iPod, ηφηε ν λένο ρψξνο ηνπ IPv6 ζα είλαη 

φζν ην κέγεζνο ηεο Γεο. Έηζη κπνξεί λα ζεσξεζεί φηη ην IPv6, ζα είλαη ζε ζέζε  λα 

παξέρεη δηζεθαηνκκχξηα δηεπζχλζεηο ζε θάζε πξφζσπν θαη λα δηαζθαιίζεη φηη θάζε 

ζπζθεπή πνπ πξέπεη λα ζπλδεζεί κε ην  Γηαδίθηπν ζα έρεη κηα κνλαδηθή δηεχζπλζε IP. 

 

 

2.2.2 Σν IPv6 παξέρεη θαιύηεξε end-to-end ζύλδεζε από ην IPv4 

Οη πην δηαδεδνκέλεο εθαξκνγέο ζηηο εκέξεο καο είλαη νη peer-to-peer εθαξκνγέο, φπσο ηα 

multi-player online παηρλίδηα, ε ηειεδηάζθεςε (streaming media), ε θνηλή ρξήζε 

αξρείσλ θαη ην VoIP. ηα peer-to-peer δίθηπα, κηα νκάδα απφ ππνινγηζηέο κπνξνχλ λα 

επηθνηλσλνχλ απεπζείαο κεηαμχ ηνπο ρσξίο λα ρξεηάδνληαη έλαλ θεληξηθφ server. Οη peer-

to-peer εθαξκνγέο απαηηνχλ end-to-end ζχλδεζε κεηαμχ ησλ κνλαδηθψλ ηνπο 

δηεπζχλζεσλ IP. 
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Δηθφλα 2.6: Παξάδεηγκα end–to–end δηαζχλδεζεο 

Όπσο αλαθέξζεθε πξνεγνπκέλσο, ε έιιεηςε ησλ δηεπζχλζεσλ πνπ πξνθαιείηαη απφ 

IPv4 έρεη μεπεξαζηεί ζε θάπνην βαζκφ απφ ηε ρξήζε ΝΑΣ, ην νπνίν κεηαθξάδεη 

νπζηαζηηθά κία κνλαδηθή παγθφζκηα δηεχζπλζε ζε πνιιαπιέο ηδησηηθέο δηεπζχλζεηο. Η 

έιιεηςε κνλαδηθψλ IP δηεπζχλζεσλ γηα θάζε ζθνπφ, έρεη ζαλ απνηέιεζκα ην  NAT λα 

δεκηνπξγεί δπζθνιίεο ζηελ εμαζθάιηζε ηεο νξζήο ιεηηνπξγίαο ησλ end-to-end 

ππεξεζηψλ. Η παξνχζα ιχζε είλαη ε εθαξκνγή εηδηθψλ NAT ηερληθψλ ή ε ρξήζε 

επηπιένλ δηαθνκηζηψλ γηα ηελ πξνζνκνίσζε ηεο peer-to-peer επηθνηλσλίαο. 

Απφ ηελ άιιε ην IPv6, παξέρνληαο κεγάιν ρψξν δηεπζχλζεσλ δελ απαηηεί πιένλ ηελ 

ρξήζε NAT θαη  κπνξεί λα εμαζθαιίζεη πξαγκαηηθέο end-to-end δηαζπλδέζεηο. Απηφ 

ζεκαίλεη φηη  νη peer-to-peer εθαξκνγέο φπσο ην  VoIP ή ην streaming media κπνξνχλ λα 

ιεηηνπξγήζνπλ πνιχ πην απνηειεζκαηηθά θαη απνδνηηθά κε ην IPv6. 

 

 

2.2.3 Σν IPv6 έρεη θαιύηεξε δπλαηόηεηα απηνξξύζκηζεο ζπζθεπώλ από 

ην IPv4 

Κάζε θνξά πνπ θάπνηνο θφκβνο ζέιεη λα είλαη κέξνο ελφο δηθηχνπ, απαηηνχληαη 

πιεξνθνξίεο IP δηεχζπλζεο θαη πιεξνθνξίεο ηνπ δξνκνινγεηή  ψζηε λα  ξπζκηζηεί 

ζσζηά ν θφκβνο. ην παξειζφλ, φπνπ ππήξραλ ιηγφηεξεο ζπζθεπέο θαη ππνινγηζηέο ζε 

έλα ελεξγφ IP δίθηπν, ζρεδφλ φινη ηνπο ήηαλ ζηαηηθά ξπζκηζκέλνη θαη νη δηεπζχλζεηο IP 

αλαηίζνληαλ ρεηξνθίλεηα. Χζηφζν, κε ηελ ηαρεία δηάδνζε ησλ πξνζσπηθψλ ππνινγηζηψλ 

(PC) θαη ησλ άιισλ IP-enabled ζπζθεπψλ, γηα ηελ απνηειεζκαηηθή δηαρείξηζε ησλ 

ζπζθεπψλ απηψλ θαη ηελ επαλαρξεζηκνπνίεζε ησλ πφξσλ, θαηέζηε απνιχησο αλαγθαίν 

λα εμεηαζηεί έλα είδνο απηνξξχζκηζεο 
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Σν IPv4 ρξεζηκνπνηεί ην stateful address autoconfiguration πξσηφθνιιν, Dynamic Host 

Configuration Protocol (DHCP). Ο DHCP Server δηαηεξεί κηα ιίζηα κε ηνπο ρξήζηεο πνπ 

θηινμελεί θαζψο θαη κε ηηο δηεπζχλζεηο πνπ έρνπλ αλαηεζεί ζηνλ θάζε ρξήζηε. 

 

 

Δηθφλα 2.7: Dynamic Host Configuration Protocol 

 

Με ηελ αχμεζε ησλ ππνινγηζηψλ θαη ησλ ζπζθεπψλ πνπ ρξεζηκνπνηνχλ IP, ππάξρεη 

αλάγθε γηα έλα πξσηφθνιιν IP πνπ ζα εμαζθαιίδεη εχθνιε θαη απηφκαηε ξχζκηζε ησλ 

ζπζθεπψλ θαη ησλ δξνκνινγεηψλ. Οη λέεο ζπζθεπέο πνπ ρξεζηκνπνηνχλ IP ηψξα 

γίλνληαη φιν θαη πην απιέο φπσο ην  „Γηαδίθηπν ησλ πξαγκάησλ‟ θαη κπνξνχλ  λα 

ρξεζηκνπνηεζνχλ ζε πεξηβάιινληα φπνπ δελ ζα απαηηείηαη εμάξηεζε ηνπο απφ ηνλ 

δηαθνκηζηή. 

 Σν IPv6 πξνζθέξεη απηφκαηε ξχζκηζε θαη ην πην ζεκαληηθφ, απινχο κεραληζκνχο 

δηακφξθσζεο, γλσζηνχο θαη σο plug-and-play autoconfiguration. Oη δπλαηφηεηεο ηνπ 

IPv6 είλαη πνιχ πεξηζζφηεξεο απφ απηέο πνπ πξνζθέξεη ζήκεξα ην IPv4. Σν IPv6 

πξνζθέξεη dhcpv6, ε νπνία είλαη απηνξξχζκηζε παξφκνηα κε ηνπ IPv4 DHCP θαη 

πξνζθέξεη stateful address autoconfiguration. Δπηπιένλ, ην IPv6 πξνζθέξεη stateless ή 

serverless address autoconfiguration. 

ηελ stateless απηνξξχζκηζε, ν ρξήζηεο κπνξεί απηφκαηα λα δηακνξθψζεη ηε δηθή ηνπ 

δηεχζπλζε IPv6 ρσξίο λα ρξεηάδεηαη θακία βνήζεηα απφ έλα stateful address server. 

Οιφθιεξα ηα IPv6 πξνζέκαηα θαη φρη απιψο κηα δηεχζπλζε παξαδίδνληαη ζε κηα 
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ζπζθεπή. Απηφ ην ηδηαίηεξν ραξαθηεξηζηηθφ επηηξέπεη ζηνπο δξνκνινγεηέο λα 

απνξπζκίδνπλ εχθνια ηηο δηεπαθέο ηνπο γεγνλφο πνπ κπνξεί λα ρξεζηκνπνηεζεί πνιχ 

απνηειεζκαηηθά ζε επξπδσληθά δίθηπα πξφζβαζεο γηα ηελ δπλακηθή παξνρή ππιψλ ζηνλ 

ρξήζηε. 

 

2.2.4 Σν IPv6 πεξηέρεη απινπζηεπκέλεο Γνκέο Δπηθεθαιίδαο πνπ  

νδεγνύλ ζε ηαρύηεξε δξνκνιόγεζε ζε ζύγθξηζε κε ην IPv4 

Η παξνχζα IP ρξεζηκνπνηεί κηα ππεξεζία δηαγξακκάησλ-δεδνκέλσλ γηα λα κεηαθέξεη 

παθέηα δεδνκέλσλ ζεκείν πξνο ζεκείν ρξεζηκνπνηψληαο δξνκνινγεηέο. Η δνκή ηεο 

IPv4 επηθεθαιίδαο πεξηέρεη 20 bytes δεδνκέλσλ, ζηα νπνία πεξηέρνληαη φιεο νη δπλαηέο 

επηινγέο αλαγθάδνληαο έηζη ηνπο ελδηάκεζνπο δξνκνινγεηέο λα ειέγμνπλ θαηά πφζνλ 

απηέο νη επηινγέο ππάξρνπλ θαη αλ ππάξρνπλ λα ηηο επεμεξγαζηνχλ πξηλ ηηο πξνσζήζνπλ. 

ηελ επηθεθαιίδα ησλ παθέησλ IPv4, νη επηινγέο απηέο έρνπλ θάπνην κέγηζην 

επηηξεπφκελν κέγεζνο.  

Η επηθεθαιίδα ηνπ IPv4 έρεη δχν θχξηα πξνβιήκαηα πνπ ζπκβάιινπλ ζηελ επηβξάδπλζε 

ηεο ξπζκαπφδνζεο, θάζε παθέην πξέπεη λα ππνβάιιεηαη ζε επεμεξγαζία θαη checksum, 

θαζψο θαη ζε θάζε δξνκνινγεηή ν νπνίνο δηαρεηξίδεηαη έλα παθέην πξέπεη λα 

επεμεξγάδεηαη ην πεδίν ηεο επηινγήο ηνπ. Απηφ κπνξεί λα πξνθαιέζεη κηα ζηαδηαθή 

ππνβάζκηζε ησλ επηδφζεσλ θαηά ηε δηαβίβαζε ησλ παθέησλ IPv4. 

Σν IPv6 ζε ζχγθξηζε κε ην IPv4 έρεη κηα απινχζηεξε δνκή επηγξαθψλ παθέησλ ε νπνία 

έρεη ζρεδηαζηεί κε ζηφρν θπξίσο λα ειαρηζηνπνηήζεη ην ρξφλν θαη ηηο πξνζπάζεηεο πνπ 

απαηηνχληαη θαηά ηελ επεμεξγαζία ηεο επηθεθαιίδαο. Απηφ έρεη επηηεπρζεί κε ηε 

κεηαθίλεζε ησλ πξναηξεηηθψλ πεδίσλ, θαζψο νη ηνκείο πνπ είλαη εληειψο απαξαίηεηνη 

γηα ηελ επέθηαζε ησλ επηθεθαιίδσλ δηαηίζεληαη κφλν κεηά ηελ επηθεθαιίδα IPv6. 

πλεπψο, νη IPv6 επηγξαθέο ππνβάιινληαη ζε επεμεξγαζία απνηειεζκαηηθφηεξα ζηνπο 

ελδηάκεζνπο δξνκνινγεηέο ρσξίο λα πξέπεη λα αλαιχζνπλ κέζσ ησλ επηγξαθψλ ή λα 

επαλαυπνινγίζνπλ ηα checksums. Απηή ε απνδνηηθφηεηα επηηξέπεη ηελ κείσζε ησλ 

γεληθψλ εμφδσλ επεμεξγαζίαο γηα ηνπο δξνκνινγεηέο, θαζηζηά ην πιηθφ ιηγφηεξν 

ζχλζεην θαη επηηξέπεη ζηα παθέηα λα ππνβάιινληαη ζε πνιχ γξεγνξφηεξε επεμεξγαζία. 

Έλα άιιν ραξαθηεξηζηηθφ ηεο δνκήο ηεο επηθεθαιίδαο ηνπ IPv6 είλαη φηη ε επέθηαζε ηεο 

επηθεθαιίδαο επηηξέπεη ηηο πξνζζήθεο πξσηνθφιινπ. Οη IPv6 επεθηάζεηο επηθεθαιίδαο 

δελ έρνπλ πεξηνξηζκνχο ζρεηηθά κε ην κέγηζην κέγεζνο, κπνξνχλ λα επεθηαζνχλ γηα λα 

θηινμελήζνπλ νπνηαδήπνηε δεδνκέλα ηφζα ψζηε λα ππάξμεη απνηειεζκαηηθή 

επηθνηλσλία. ηελ πξαγκαηηθφηεηα, έλα ηππηθφ παθέην IPv6 δελ πεξηέρεη επέθηαζε 

επηθεθαιίδαο. Μφλν αλ ζηνπο ελδηάκεζνπο δξνκνινγεηέο ή ζηνλ πξννξηζκφ ηνπο  

απαηηείηαη θάπνηα εηδηθή αληηκεηψπηζε, ζα  πξνζηεζεί κία ή πεξηζζφηεξεο επηθεθαιίδεο 

επέθηαζεο αλάινγα κε ηελ απαίηεζε. Απηή ε λέα επέθηαζε επηθεθαιίδαο θάλεη ην IPv6 
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πιήξσο εμνπιηζκέλν ψζηε λα κπνξεί λα ππνζηεξίμεη νπνηαδήπνηε κειινληηθή αλάγθε ή 

δπλαηφηεηα. 

 

2.2.5 Σν IPv6 παξέρεη κεγαιύηεξε αζθάιεηα ζε ζρέζε κε ην IPv4 όζν 

αθνξά ηηο εθαξκνγέο θαη ηα δίθηπα 

Σν Γηαδίθηπν ιεηηνπξγεί ηηο ηξεηο ηειεπηαίεο δεθαεηίεο κε ην IPv4 σο βαζηθφ 

πξσηφθνιιν ηνπ. Χζηφζν, ιφγσ απηνχ ηνπ end-to-end κνληέινπ, ην IPv4 ζρεδη-άζηεθε 

ρσξίο λα ιακβάλεηαη ππφςε ε αζθάιεηα, ππνζέηνληαο απιά φηη νη απαη-ηνχκελεο 

εγγπήζεηο ζα παξέρνληαη ζηνπο ηειηθνχο θφκβνπο. Γηα παξάδεηγκα, ζε κηα εθαξκνγή 

φπσο ην ειεθηξνληθφ κήλπκα πνπ κπνξεί λα απαηηνχληαη ππεξεζίεο θξππηνγξάθεζεο - 

ζχκθσλα κε ην IPv4, ηελ επζχλε ηελ θέξεη ν πειάηεο ηνπ ειεθηξνληθνχ ηαρπδξνκείνπ 

ζηνλ ηειηθφ θφκβν γηα ηελ νκαιή παξνρή ησλ ππεξεζηψλ. ήκεξα, ην  Γηαδίθηπν 

αληηκεησπίδεη απεηιέο φπσο ε άξλεζε εμππεξέηεζεο, ε δηαλνκή θαθφβνπινπ θψδηθα, νη 

επηζέζεηο Man-in-the-middle, νη επηζέζεηο θαηά-θεξκαηηζκνχ θαη νη επηζέζεηο 

Reconnaissance 

 

 

Δηθφλα 2.8: Γνκή ηεο αζθάιεηαο 

 

Σα Network Address Translation (NAT) θαη Port Network Address Translation (NAPT) 

ζην IPv4 ρξεζηκνπνηνχληαη γηα λα παξέρνπλ θάπνην επίπεδν πξνζηαζίαο απφ νξηζκέλεο 

απεηιέο πνπ αλαθέξζεθαλ παξαπάλσ κε ηε ρξήζε κεζφδσλ φπσο ηα firewalls. Δπίζεο, ε 

εηζαγσγή ηνπ πξσηνθφιινπ IPSec, επηηξέπεη ζηελ επηθνηλσλία λα είλαη 
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θξππηνγξαθεκέλε, αιιά ε εθαξκνγή ηνπ ζε IPv4 είλαη πξναηξεηηθή θαη φιε ε επζχλε γηα 

αζθαιή επηθνηλσλία εμαθνινπζεί λα βαξχλεη ηνπο ηειηθνχο θφκβνπο.  

ην IPv6, ην IPSec είλαη απαξαίηεην πξσηφθνιιν θαη είλαη έλαο απφ ηνπο παξάγνληεο 

εμαζθάιηζεο φηη ην IPv6 παξέρεη θαιχηεξε αζθάιεηα απφ ην IPv4. Σν IPSec 

πεξηιακβάλεη έλα ζχλνιν θξππηνγξαθηθψλ πξσηνθφιισλ κε ζηφρν ηελ αζθαιή 

επηθνηλσλία δεδνκέλσλ θαη ηε αζθαιή αληαιιαγή θιεηδηψλ. Σα θχξηα πξσηφθνιια πνπ 

ρξεζηκνπνηνχληαη είλαη:  

1.Authentication Header (AH) πξσηφθνιιν, ην νπνίν δίλεη ηε δπλαηφηεηα ειέγρνπ ηεο 

ηαπηφηεηαο θαη ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ.  

2.Encapsulating Security Payload (ESP) πξσηφθνιιν, ην νπνίν δηαζθαιίδεη ηφζν ηελ 

απζεληηθφηεηα φζν θαη  ηελ αθεξαηφηεηα ησλ δεδνκέλσλ, θαζψο επίζεο θαη ηελ 

ηδησηηθφηεηα ησλ δεδνκέλσλ.  

3.Internet Key Exchange (IKE) πξσηφθνιιν. Απηή ε νηθνγέλεηα πξσηνθφιισλ βνεζά 

αξρηθά ζην λα δεκηνπξγεζνχλ θαη λα δηαπξαγκαηεπζνχλ νη παξάκεηξνη ηεο αζθάιεηαο 

κεηαμχ δχν end points θαη έπεηηα, παξαθνινπζεί ηηο ελ ιφγσ πιεξνθνξίεο, έηζη ψζηε λα 

παξακέλνπλ αζθαιείο κέρξη ην ηέινο.  

Άξα ην IPv6 δηαζθαιίδεη φηη ζα ππάξρνπλ end-to-end κεραληζκνί αζθάιεηαο πνπ ζα 

παξέρνπλ έιεγρν ηαπηφηεηαο θαη ζα έρνπλ ηθαλφηεηεο θξππηνγξάθεζεο ζε φιεο ηηο 

αηηήζεηο. Δπίζεο ην φηη νη κεραληζκνί αζθάιεηαο είλαη ίδηνη γηα φιεο ηηο εθαξκνγέο έρεη 

ζαλ απνηέιεζκα  ε δεκηνπξγία θαη ε δηαρείξηζε ησλ πνιηηηθψλ αζθαιείαο λα γίλεηαη 

πνιχ απινχζηεξε. Σν IPv6 επηηξέπεη ηελ πιήξε end-to-end αζθάιεηα, παξέρνληαο έηζη 

ηε δπλαηφηεηα ψζηε κηα λέα δέζκε εμαηνκηθεπκέλσλ ππεξεζηψλ λα αλαπηπρζεί, φπσο 

είλαη νη θηλεηέο ππεξεζίεο ειεθηξνληθνχ εκπνξίνπ πνπ βαζίδνληαη ζε αζθαιείο 

ζπλαιιαγέο. 

 

 

2.2.6  Σν IPv6 παξέρεη θαιύηεξε πνηόηεηα ππεξεζηώλ (QoS) από ην 

IPv4 

ην IPv4, ην πεδίν ηχπνο ηεο ππεξεζίαο ή Differentiated Services Code Point  ζηελ 

επηθεθαιίδα ηνπ παθέηνπ έρνπλ ζπγθεθξηκέλν θαζήθνλ ζηελ ηαμηλφκεζε ησλ παθέησλ 

θαη επίζεο θαζνξίδνπλ ην είδνο ησλ ππεξεζηψλ πνπ αλακέλνληαη απφ ην παθέην θαηά ηελ 

παξάδνζε ηνπ κέζα απφ ηνπο δξνκνινγεηέο ζε φιν ην δίθηπν. Απηφ γίλεηαη ζπλήζσο κε 

ζπζθεπέο ζην δίθηπν, νη νπνίεο ζα ηαμηλνκνχλ ηα παθέηα κε βάζε ηηο αλάγθεο ηεο 

ζπγθεθξηκέλεο εθαξκνγήο. Χζηφζν, απηφ ζεκαίλεη επίζεο φηη φιεο νη QoS ζπζθεπέο δελ 

είλαη απαξαίηεην λα  είλαη θαη κεηαμχ ηνπο ζπκβαηέο. 
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Eηθφλα 2.9: Τπεξεζίεο 

 

ην QoS ηνπ IPv6 έρεη δνζεί ηδηαίηεξε ψζεζε, κε ηελ επηθεθαιίδα ηνπ IPv6 λα πεξηέρεη 

έλα λέν πεδίν, πνπ νλνκάδεηαη Flow Label πεδίν θαη ην νπνίν θαζνξίδεη ηνλ ηξφπν πνπ 

ζπγθεθξηκέλα παθέηα εληνπίδνληαη θαη αληηκεησπίδνληαη απφ ηνπο δξνκνινγεηέο. Σν 

πεδίν Flow Label επηηξέπεη ζε παθέηα πνπ αλήθνπλ ζε κηα ζπγθεθξηκέλε ξνή, κε άιια 

ιφγηα, πνπ μεθηλνχλ απφ έλα ζπγθεθξηκέλν ρξήζηε πξνο έλα ζπγθεθξηκέλν πξννξηζκφ, 

λα εληνπίδνληαη θαη λα αληηκεησπίδνληαη γξήγνξα θαη απνηειεζκαηηθά απφ ηνπο 

δξνκνινγεηέο. Σν Flow Label Field, επνκέλσο, δηα-ζθαιίδεη φηη ππάξρεη κία πην 

απνηειεζκαηηθή παξνρή  πιεξνθνξηψλ απφ ην έλα άθξν ζην άιιν ρσξίο ην ελδερφκελν 

λα έρεη ηξνπνπνηεζεί ε πιεξνθνξία απφ ελδηάκεζα ζπζηήκαηα. Απηφ εμαζθαιίδεη έλα 

πςειφ επίπεδν QoS εηδηθά γηα peer-to-peer εθαξκνγέο φπσο ην VoIP θαη άιιεο 

εθαξκνγέο πξαγκαηηθνχ ρξφλνπ. 
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2.2.7  Σν IPv6 παξέρεη θαιύηεξεο Multicast θαη Anycast ηθαλόηεηεο ζε 

ζρέζε κε ην IPv4 

ηελ ηερληθή multicast έλα παθέην αληηγξάθεηαη απφ έλα ζηάδην ζε έλα θαηψηεξν , ζε 

δνκή ηεξαξρηθνχ δέληξνπ, αληί λα ζηέιλεηαη απεπζείαο απφ ηελ πεγή. Απηφ ζεκαίλεη φηη 

ππάξρνπλ ιηγφηεξα παθέηα ζην δίθηπν θαη έηζη επηηπγράλεηαη ε βέιηηζηε ρξεζηκνπνίεζε 

ηνπ εχξνπο δψλεο, αιιά θαη ε κείσζε ησλ πφξσλ πνπ απαηηνχληαη ζε θάζε θφκβν ηνπ 

δηθηχνπ. Απηή ε multicast ηερληθή είλαη ηδηαίηεξα ρξήζηκε φηαλ νη ξνέο ησλ 

πιεξνθνξηψλ πξέπεη λα δηαηεζνχλ ζε κηα κεγάιε πνηθηιία  ζπλδεδεκέλσλ ζπζθεπψλ θαη 

φρη κφλν ζε έλα ζπγθεθξηκέλν πξννξηζκφ. Γηα παξάδεηγκα ε ηερληθή multicast 

ρξεζηκνπνηείηαη γηα ηελ αλακεηάδνζε ησλ δεδνκέλσλ ήρνπ, βίληεν news feeds, 

νηθνλνκηθψλ data feeds θαη νχησ θαζεμήο. 

Σν κεγαιχηεξν πξφβιεκα κε ην multicast ζην IPv4 είλαη φηη είλαη δηαζέζηκν κφλν ζε 

δεπηεξεχνληα δίθηπα ελψ νη πεξηζζφηεξνη δξνκνινγεηέο ζην  Γηαδίθηπν δελ είλαη 

ξπζκηζκέλνη ψζηε λα ππνζηεξίδνπλ multicast. Γηα ηελ απνηειεζκαηηθή ρξήζε ησλ 

multimedia εθαξκνγψλ, ζα πξέπεη λα είλαη δπλαηή ε δηεπζπλζηνδφηεζε ησλ δηαθφξσλ 

ρξεζηψλ, νη νπνίνη αλήθνπλ ζε δηαθνξεηηθά ππνδίθηπα. 

Σν IPv6 επεθηείλεη ηηο multicasting δπλαηφηεηεο ηνπ IPv4, πξνζθέξνληαο κηα κεγάιε 

γθάκα δηεπζχλζεσλ πνιιαπιήο δηαλνκήο. Πξνθαλψο, απηφ πεξηνξίδεη ην βαζκφ ζηνλ 

νπνίν ηα παθέηα πιεξνθνξηψλ κπνξνχλ ηψξα λα αλαπαξάγνληαη θαη βειηηψλνπλ 

ζεκαληηθά ηελ απφδνζε ηνπ δηθηχνπ. Δπίζεο ην IPv6 βειηηψλεη ζεκαληηθά ηελ έλλνηα 

ησλ anycast ππεξεζηψλ, νη νπνίεο είλαη δηαζέζηκεο θαη ζην IPV4, αλ θαη ζε κηα πνιχ πην  

απινχζηεξε κνξθή. ηηο anycast ππεξεζίεο, ηα παθέηα δελ  απνζηέιινληαη ζε φινπο 

ηνπο θφκβνπο ηνπ δηθηχνπ, αιιά κφλν ζηνλ πιεζηέζηεξα πξνζβάζηκν θφκβν. Μηα ηππηθή 

εθαξκνγή φπνπ ε ρξήζε ηνπ anycast ζα ήηαλ ηεξάζηηα είλαη θαηά ηελ δηάξθεηα ηεο 

αλαθάιπςεο ελφο δηαθνκηζηή ζπγθεθξηκέλνπ ηχπνπ, π.ρ. έλνο DNS server, αλάκεζα ζε 

κηα νκάδα δηαθνκηζηψλ. Θα παξέρεη επίζεο ελαιιαθηηθέο δηαδξνκέο ζε άιινπο 

δηαθνκηζηέο, έηζη ψζηε αλ γηα θάπνην ιφγν, ε δηαδξνκή πξνο ην θχξην δηαθνκηζηή 

θαηαζηεί κε δηαζέζηκε, ζηελ επφκελε ζχλνδν, ε ζχλδεζε ζα πξέπεη λα πινπνηεζεί κε ηνλ 

επφκελν server ηεο νκάδαο. 
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Δηθφλα 2.10: Multicast θαη Anycast ηερληθέο 

 

 

2.2.8 Σν IPv6 πξνζθέξεη θαιύηεξεο δπλαηόηεηεο θνξεηόηεηαο από ην 

IPv4 

Αλ εμεηαζηνχλ ηα ραξαθηεξηζηηθά θνξεηφηεηαο ηνπ IP εμεηάδνληαη νπζηαζηηθά ηα 

ραξαθηεξηζηηθά πνπ ζα ήηαλ ρξήζηκα γηα: 

Κινηηέρ ζςζκεςέρ, νη νπνίεο κπνξνχλ λα αιιάμνπλ ηε ζέζε ηνπο, αιιά ζα ήζειαλ λα 

δηαηεξήζνπλ ηηο ππάξρνπζεο ζπλδέζεηο ηνπο.  

Δίκηςα κινηηήρ ηηλεθυνίαρ πνπ πξνζθέξνπλ θνξεηφηεηα ζε κηα νκάδα ζπζθεπψλ  

Ad-hoc δικηύυζη κε ηελ νπνία νξηζκέλεο απφ ηηο ζπζθεπέο παξακέλνπλ ζπλδεδεκέλεο κε 

ην δίθηπν ή κε κηα πεξηνρή πνπ γεηηληάδεη κε ην δίθηπν κφλν γηα κηθξήο δηάξθεηαο 

ζπλφδνπ επηθνηλσλίεο  

Όηαλ έλαο θηλεηφο θφκβνο δελ είλαη ζην ζπίηη, κεηαδίδεη πιεξνθνξίεο ζρεηηθά κε ηελ 

ηξέρνπζα ηνπνζεζία ηνπ. Σψξα αλ έλαο θφκβνο ζέιεη λα επηθνηλσλήζεη κε απηφλ ζα 

ζηείιεη πξψηα ηα παθέηα πιεξνθνξηψλ ζηε δηεχζπλζε θαηνηθίαο. Ο αληηπξφζσπνο ζην 
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ζπίηη ζα ιάβεη απηά ηα παθέηα θαη ρξεζηκνπνηψληαο έλαλ πίλαθα, ζα ζηείιεη απηά ηα 

παθέηα ζηελ ηξέρνπζα ηνπνζεζία ηνπ θηλεηνχ θφκβνπ. 

 

Δηθφλα 2.11: Γηάγξακκα ζπλδξνκεηψλ θηλεηήο ηειεθσλίαο αλά 100 θαηνίθνπο 

 

Σν θηλεηφ IPv4 απαηηεί εηδηθφ δξνκνινγεηή ζηε ζέζε ηνπ θηλεηνχ θφκβνπ ψζηε λα 

ιακβάλεη ηηο θιήζεηο ζσζηά. Δπίζεο, ε βέιηηζηε δηαδξνκή είλαη δηαζέζηκε πξνο θηλεηά 

IPv4 κφλν κέζα απφ έλα πξναηξεηηθφ ζχλνιν επεθηάζεσλ. Τπάξρεη επίζεο έλα 

πξφβιεκα θηιηξαξίζκαηνο ζην θηλεηφ IPv4, δεδνκέλνπ φηη ν αληίζηνηρνο θφκβνο 

ρξεζηκνπνηεί ηε δηεχζπλζε θαηνηθίαο σο δηεχζπλζε πξνέιεπζεο ηνπ παθέηνπ θαη κπνξεί 

έηζη λα ππάξμεη ζχγρπζε ζρεηηθά κε ην πνηεο δηεπζχλζεηο IP  πξέπεη λα ην δερηνχλ ή φρη 

ην IPv6 ππνζηεξίδεηαη ππνρξεσηηθά ε θνξεηφηεηα κε ηε ρξήζε ηνπ MIPv6. Δπίζεο ε 

εχξεζε βέιηηζηεο δηαδξνκήο είλαη κηα ελζσκαησκέλε δπλαηφηεηα γηα θηλεηά IPv6. 

Δπηπιένλ, ραξαθηεξηζηηθά φπσο ην Neighbor Discovery θαη  ην Address Auto-

configuration  επηηξέπνπλ ζηνπο θηλεηνχο θφκβνπο λα ιεηηνπξγήζνπλ ζε νπνηαδήπνηε 

ζέζε ρσξίο λα ρξεηάδνληαη νη ππεξεζίεο ησλ εηδηθψλ δξνκνινγεηψλ. 

Σν MIPv6 κπνξεί λα ρξεζηκνπνηεζεί γηα λα επηηεπρζεί ε απξφζθνπηε θνξεηφηεηα, 

επηηξέπνληαο κεηαβηβάζεηο κεηαμχ ησλ δηαθφξσλ ηερλνινγηψλ πξφζβαζεο π.ρ. απφ έλα 

δίθηπν θηλεηήο ηειεθσλίαο ζε έλα αζχξκαην δίθηπν, κε ειάρηζηε δηαθνπή ζηηο ελ 
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εμειίμεη ζπλδέζεηο. Γελ ππάξρεη πξφβιεκα θηιηξαξίζκαηνο  ζην Mobile IPv6 επεηδή ν 

θφκβνο αληαπφθξηζεο ρξεζηκνπνηεί ηε care-of address σο πεγή δηεχζπλζεο.  

Οη ζπζθεπέο απηέο απαηηνχλ νινέλα θαη πεξηζζφηεξν κεηαθνξά  θσλήο, βίληεν θαη 

δεδνκέλσλ, ε νπνία θαηέζηε δπλαηή κέζσ ελφο πξνηχπνπ πνπ νλνκάδεηαη IP Multimedia 

Subsystem (IMS) πξφηππν. Χζηφζν, ην IMS απαηηεί θάζε θηλεηή ζπζθεπή λα δηαζέηεη 

κηα κνλαδηθή δηεχζπλζε IP, ε νπνία ζα είλαη κηα επίκνλε δηεχζπλζε IP, πξνθεηκέλνπ λα 

δηαζθαιηζηνχλ νη πιήξσο ακθίδξνκεο ππεξεζίεο.  

Σν IPv6 κέζσ ηνπ κεγάινπ ρψξνπ δηεπζχλζεσλ ηνπ εμαζθαιίδεη φηη θάζε θηλεηή 

ζπζθεπή κπνξεί λα έρεη ηε δηθή ηεο κνλαδηθή δηεχζπλζε IP. Πεξαηηέξσ, ην Mobile IPv6 

θάλεη ρξήζε ησλ επηθεθαιίδσλ επέθηαζεο ψζηε λα πξνζηεζνχλ θαη άιιεο δπλαηφηεηεο 

φπσο βειηηζηνπνίεζε ηεο δηαδξνκήο κεηαμχ ησλ θηλεηψλ θφκβσλ θαηά ηελ πεξηαγσγή 

κεηαμχ δηαθνξεηηθψλ δηθηχσλ 3G. 

 

2.2.9 Σν IPv6 πξνζθέξεη κεγαιύηεξε επθνιία ζηε δηαρείξηζε  ζε ζρέζε 

κε ην  IPv4  

Όηαλ ζε έλα ππάξρνλ δίθηπν πξέπεη λα γίλεη επέθηαζε, ή ζπγρψλεπζε δχν άιισλ 

δηθηχσλ ή αιιαγή παξφρσλ ππεξεζηψλ, ηφηε ην δίθηπν πξέπεη λα κεηαηξαπεί θαη λα γίλεη 

λέα αλάζεζε ζπζηήκαηνο δηεπζπλζηνδφηεζεο  

 

Δηθφλα 2.12: πγρψλεπζε δηθηχσλ 
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Με έλα δίθηπν IPv4, φιεο νη εξγαζίεο ηνπ δηθηχνπ θαη ε αλάζεζε ησλ λέσλ ζπζηεκάησλ 

δηεχζπλζεο ζα έπξεπε λα γίλνπλ κε ην ρέξη. Δ αληίζεζε ην IPv6 παξέρεη δπλαηφηεηεο 

ψζηε ε αλαξίζκεζε ηνπ δηθηχνπ λα κπνξεί λα ζπκβεί απηφκαηα. Έλα άιιν ρξήζηκν 

ραξαθηεξηζηηθφ ηεο δηαρεηξηζηηθήο ηθαλφηεηαο ηνπ IPv6 είλαη ην  multihoming. Με απηφ 

δχν ηαπηφρξνλεο ζπλδέζεηο είλαη εγθαηεζηεκέλεο ζε δχν ISPS. Όηαλ  κηα ππεξεζία ISP 

έρεη ραζεί, ππάξρεη κηα back-up ζχλδεζε ζην  Γηαδίθηπν κε ηνλ άιιν ISP, κε απηφ ηνλ 

ηξφπν εμαζθαιίδεηαη πνιχ κεγαιχηεξε αμηνπηζηία ησλ ππεξεζηψλ, θαζψο ππάξρνπλ 

πεξηζζφηεξεο απφ κία δηαδξνκέο απφ ηνλ ρξήζηε έσο  ηνλ ηειηθφ πξννξηζκφ. 

 

 

Παξαθάησ αθνινπζεί πίλαθαο κε ηηο βαζηθέο δηαθνξέο IPv4 θαη IPv6: 

 

 

 

Πίλαθαο 2.1: πγθεληξσηηθφο πίλαθαο δηαθνξψλ IPv6 – IPv4 
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2.3 Μεηξήζεηο 

Γηα λα κπνξέζνπκε λα θαηαλνήζνπ απφ ηελ κεξηά ηνπ ρξήζηε  ηηο δηαθνξέο σο πξνο ηηο 

επηδφζεηο ηνπ δηθηχνπ πεξλψληαο απφ ην  IPv4 ζην IPv6 παξαζέηνπκε νξηζκέλεο 

κεηξήζεηο. Γηα ην ζθνπφ απηφ  ρξεζηκνπνηήζεθε probing traffic θαη δεκηνπξγία θίλεζε 

κέζσ ιήςεσλ αξρείσλ απφ πάλσ απφ 2.000 dual-stack  IPv6/IPv4. 

 

 

2.3.1 Υαξαθηεξηζηηθά ησλ κεηξήζεσλ 

Η κειέηε ησλ κεηξήζεσλ πνπ αλαθέξνληαη παξαθάησ δηεμήρζε απφ ηα ηέιε ηνπ 2006 

κέρξη ην πξψην εμάκελν ηνπ 2007.Γηα ηηο κεηξήζεηο ρξεζηκνπνηήζεθαλ επηά IPv6/IPv4 

dual-stack κεραλήκαηα φπσο θαίλεηαη ζηελ εηθφλα. Η πχιε καο είλαη έλα dual-boot 

κεράλεκα, κε Windows XP θαη Fedora Core 5. Σα κεραλήκαηα πειάηεο νλνκάδνληαη 

"BSD1-BSD4" θαη "Fedora2-Fedora3", ηα BSD κεραλήκαηα ηξέρνπλ FreeBSD 6.1 θαη 

ηα κεραλήκαηα Fedora ηξέρνπλ Fedora Core 5. Σν δίθηπν ησλ δηεπαθψλ ηνπ θάζε 

κεραλήκαηνο είλαη ζπλδεδεκέλν κε κία δεκφζηα δηεχζπλζε IPv4 θαη κία δηεχζπλζε IPv6. 

Σν ππν δνθηκή δίθηπν είλαη ζπλδεδεκέλν κε κηα ζχλδεζε 100Mbps ζην IPv4 Internet 

κέζσ ηνπ Hongkong Advanced Research Network (HARNET). Γηα ην IPv6 ππάξρεη  κηα 

ζχλδεζε 45Mbps κε ην HARNET, ε νπνία κνηξάδεηαη κε 7 άιια παλεπηζηήκηα ζην 

Υνλγθ Κνλγθ. Οη κεηξήζεηο  είλαη ζρεδηαζκέλεο γηα λα δηεξεπλεζνχλ νη δηαθνξέο ησλ 

επηδφζεσλ  απφ dual-stack hosts πνπ επηιέγνπλ κεηαμχ IPv6 θαη IPv4. Κάζε  κέηξεζε 

επαλαιήθζεθε 10 θνξέο θαηά ηε δηάξθεηα ηεο εκέξαο ζε δηαθνξεηηθέο ψξεο θαη 

δηαθνξεηηθέο κέξεο ηεο εβδνκάδαο. 

 

 

Πίλαθαο 2.2: Πίλαθαο δηαζέζηκσλ δηθηχσλ 
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Δηθφλα 2.13: IPv6/IPv4 dual stack hosts and servers 

 

 

Παξαθάησ γίλεηαη αλαθνξά νξηζκέλσλ Dual-Stack sites: 

Καζαξά ΙPv6 sites 

 

Dual-Stack sites Πξνζπειάζηκα Dual-

Stack sites 

alumni6.sjtu.edu.cn 03bm.vsix.net 03bm.vsix.net 

amp-ipv6.cesnet.cz 052040.vsix.net 052040.vsix.net 

analon.cns.ip6.vt.edu 0x2.org 0x2.org 

apache.crihan.fr 1111.vsix.net 1111.vsix.net 

ar.atwola.com.sixxs.org 40jaar.inzevenaar.nl 40jaar.inzevenaar.nl 

as7684.bgp4.jp 6net.niif.hu 6net.niif.hu 

atlantis.prolixium.com 6to4.nro.net 6to4.nro.net 

audience.cnn.com.sixxs.org a.tnh.jp a.tnh.jp 

batlabs.ipv6.enterzone.net aaa.surfnet.nl aaa.surfnet.nl 

bonasses.blazing.de aare.pri.ee aare.pri.ee 

boulder-inet6.tele.dk abeceda.hvezdarna.cz abeceda.hvezdarna.cz 

cam.ipv6.switch.ch adleman.dlitz.net adleman.dlitz.net 
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cam01.6dns.org admin.moonblade.net admin.moonblade.net 

camera2.cclipv6.itri.org.tw ads.isoc.lu ads.isoc.lu 

chaz.ipv6.chaz6.com afs94.pietermaritz.nl afs94.pietermaritz.nl 

cl-377.ams-01.nl.sixxs.net albiero.astronomy.cz albiero.astronomy.cz 

Comclub-

pt.tunnel.tserv1.fmt.ipv6.he.net 

alexis.robertlan.eu.org alexis.robertlan.eu.org 

cpan.ipv6.elmundo.es alphabet.ircnet.at alphabet.ircnet.at 

cucu.v6.mimora.com alumni.mv.uni-kl.de alumni.mv.uni-kl.de 

cytosine6.bay13.net alumni.su.lt alumni.su.lt 

d6.6dns.org ameba.sc-uni.ktu.lt ameba.sc-uni.ktu.lt 

darkwing.ipv6.uoregon.edu amiga.nvg.org amiga.nvg.org 

debian.ipv6.cesnet.cz analyzer1.freebit.net analyzer1.freebit.net 

debian6.6dns.org andre.cesnet.cz andre.cesnet.cz 

dino6.atoomnet.net anstool.grnet.gr anstool.grnet.gr 

ed6.sjtu.edu.cn apache.rhnet.is apache.rhnet.is 

felker.xs4all.nl.sixxs.org apache.surfnet.nl apache.surfnet.nl 

files6.akl.lt apo.astronomy.cz apo.astronomy.cz 

foundation6.sjtu.edu.cn apocd.astronomy.cz apocd.astronomy.cz 

freebsd.ipv6.lostinspace.de apt.conall.net apt.conall.net 

freesbee-inet6.wheel.dk apt.uninett.no apt.uninett.no 

hdtv6.nm.gist.ac.kr arabica.ecs.soton.ac.uk arabica.ecs.soton.ac.uk 

home.mahoroba.org archive.spilsby.net archive.spilsby.net 

icae6.sjtu.edu.cn asclepian.ie 03bm.vsix.net 

imasd.ipv6.elmundo.es a-select.surfnet.nl 052040.vsix.net 

ipv6.6dns.org 03bm.vsix.net 0x2.org 

ipv6.azet.org 052040.vsix.net 1111.vsix.net 

ipv6.burcion.com 0x2.org 40jaar.inzevenaar.nl 

ipv6.delouw.ch 1111.vsix.net 6net.niif.hu 

audience.cnn.com.sixxs.org 40jaar.inzevenaar.nl 6to4.nro.net 

batlabs.ipv6.enterzone.net 6net.niif.hu a.tnh.jp 

bonasses.blazing.de 6to4.nro.net aaa.surfnet.nl 

boulder-inet6.tele.dk a.tnh.jp aare.pri.ee 

cam.ipv6.switch.ch www.13thmonkey.org abeceda.hvezdarna.cz 

cam01.6dns.org www.5minutesoffame.nl adleman.dlitz.net 

camera2.cclipv6.itri.org.tw www.6diss.org admin.moonblade.net 

chaz.ipv6.chaz6.com www.6gate.com ads.isoc.lu 

cl-377.ams-01.nl.sixxs.net www.6journal.org afs94.pietermaritz.nl 

comclub-

pt.tunnel.tserv1.fmt.ipv6.he.net 

www.6net.org albiero.astronomy.cz 

cpan.ipv6.elmundo.es www.6pack.org www.ams-ix.net 

cucu.v6.mimora.com www.6win.dfn.de www.amtek.nl 

cytosine6.bay13.net www.8823.net www.anaka.jp 

d6.6dns.org www.aai.ee www.analysis-of-

patterns.net 

darkwing.ipv6.uoregon.edu www.aalca.uevora.pt www.anltc.ie 
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debian.ipv6.cesnet.cz www.aauug.dk www.anst.uu.se 

debian6.6dns.org www.aboma.nl www.antro.uu.se 

dino6.atoomnet.net www.abomafoon.nl www.apan.net 

ed6.sjtu.edu.cn www.acad.bg www.apnic.net 

felker.xs4all.nl.sixxs.org www.actae.uevora.pt www.apops.net 

files6.akl.lt www.action-leonardo.net www.apricot.net 

foundation6.sjtu.edu.cn www.ae.uevora.pt www.arbmilj.uadm.uu.s

e 

freebsd.ipv6.lostinspace.de www.ae-osaka.co.jp www.arbuz.dk 

freesbee-inet6.wheel.dk www.agentlink.org www.arkeologi.uu.se 

www.ipv6.siski.de www.aitea.net www.asahikawa.wide.ad

.jp 

www.ipv6.sixxs.net www.akademihotellet.uu.se www.asap.ecs.soton.ac.

uk 

www.ipv6.stack.nl www.akademiskakapellet.u

u.se 

www.asia-bb.net 

www.ipv6.vrijmoet.net www.13thmonkey.org www.asta.tu-

clausthal.de 

www.iua.ie www.5minutesoffame.nl www.ams-ix.net 

www.jlu6.edu.cn www.6diss.org www.amtek.nl 

www.microsoft.com.sixxs.org www.6gate.com www.anaka.jp 

www.nasa.gov.sixxs.org www.6journal.org www.analysis-of-

patterns.net 

www.online-tutorials.net www.6net.org www.anltc.ie 

www.playboy.com.sixxs.org www.6pack.org www.anst.uu.se 

www.teameatme.com www.6win.dfn.de www.antro.uu.se 

www.ttd.ipv6.elmundo.es www.8823.net www.apan.net 

www.utrading.sk www.aai.ee www.apnic.net 

www.v6.trueinternet.co.th www.aalca.uevora.pt www.apops.net 

www.victoriassecret.com.sixxs.

org 

www.aauug.dk www.apricot.net 

www.volsec.ie www.aboma.nl www.arbmilj.uadm.uu.s

e 

www.w3.org.sixxs.org www.abomafoon.nl www.arbuz.dk 

www.ipv6.siski.de www.acad.bg www.arkeologi.uu.se 

www.ipv6.sixxs.net www.actae.uevora.pt www.asahikawa.wide.ad

.jp 

www.ipv6.stack.nl www.action-leonardo.net www.asap.ecs.soton.ac.

uk 

www.ipv6.vrijmoet.net www.ae.uevora.pt www.asia-bb.net 

www.iua.ie www.ae-osaka.co.jp www.asta.tu-

clausthal.de 

 

Πίλαθαο 2.3: Dual-Stack sites 
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2.3.2 πλδεζηκόηεηα 

ηηο κεηξήζεηο ρξεζηκνπνηήζεθε ping θαη ping6 γηα ηε δηεξεχλεζε ηεο ζχλδεζεο ηνπ 

IPv6, ζε ζχγθξηζε κε ην IPv4. Ο πίλαθαο  δείρλεη ην κέζν πνζνζηφ ησλ 2014 sites πνπ 

είλαη πξνζβάζηκα απφ IPv6/IPv4 θαηά ηε δηάξθεηα ησλ κεηξήζεσλ. Σα απνηειέζκαηα 

δείρλνπλ φηη πάλσ απφ ην 90% ησλ ηφπσλ είλαη πξνζβάζηκν ηφζν απφ ην IPv6 θαη IPv4, 

κε ην IPv6 λα έρεη πνζνζηφ πεξηζζφηεξν απφ 95% γηα ζχλδεζε κε Dual-Stack sites. Σα 

απνηειέζκαηα δείρλνπλ  φηη ε ζχλδεζε θαηά ηηο θαζεκεξηλέο «εξγάζηκεο κέξεο» θαη ηα 

αββαηνθχξηαθά δελ παξνπζηάδνπλ ζεκαληηθέο δηαθνξέο. 

 

 

2.3.3 Τπνινγηζκόο ησλ hops 

Υξεζηκνπνηψληαο traceroute θαη traceroute6, πξνζδηνξίζηεθε ν αξηζκφο ησλ hops κεηαμχ 

ηνπ θφκβνπ πεγήο θαη ηνπ θφκβνπ πξννξηζκνχ. ηηο παξαθάησ εηθφλεο παξνπζηάδνληαη 

νη κεηξήζεηο ησλ hop, ηα κνλνπάηηα ηνπ IPv6 έρνπλ ιηγφηεξα hop  ζε ζχγθξηζε κε ηηο 

δηαδξνκέο ηνπ IPv4. Η κέζε ηηκή hop γηα ηα IPv4 κνλνπάηηα θαη ηηο δηαδξνκέο IPv6 είλαη 

19,81 hops θαη 15,22 hops αληίζηνηρα. Απηφ κπνξεί λα νθείιεηαη ζην γεγνλφο φηη 

ππάξρνπλ ιηγφηεξνη IPv6 θφκβνη ζε ζχγθξηζε κε ηνπο IPv4 θφκβνπο ζηνλ θφζκν.  
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Δηθφλα 2.14: Γηαγξάκκαηα κεηξήζεσλ ησλ hops 

 

 

2.3.4 RTT “Round-trip delay time” 

Η δνθηκή απηή ρξεζηκνπνηεί ην ίδην ζχλνιν ησλ απνηειεζκάησλ κεηξήζεσλ ηεο  

ζπλδεζηκφηεηαο γηα λα δηεξεπλεζνχλ νη ρξφλνη απφθξηζεο γηα ηα παθέηα ping γηα 

δηάθνξνπο dual stack ηνπνζεζίεο. Οη ρξφλνη απφθξηζεο  παξέρνπλ κηα έλδεημε ηεο 

πνηφηεηαο ηεο ππεξεζίαο απφ ηελ πιεπξά ησλ ρξεζηψλ ζηα δίθηπα IPv6/IPv4. Σα 

απνηειέζκαηά θαίλνληαη ζηελ εηθφλα θαη δείρλνπλ φηη ηα IPv6 RTTs είλαη πςειφηεξα 

απφ ηα RTTs IPv4. Οη κέζεο ηηκέο ησλ IPv6 θαη ησλ IPv4 RTTs είλαη 403.36ms θαη 

272.78ms αληίζηνηρα. Με ηελ πξψηε καηηά, ηα απνηειέζκαηα ηνπ RTT θαίλεηαη λα 

έξρνληαη ζε αληίζεζε κε ηα απνηειέζκαηα απφ ηνλ ππνινγηζκφ ησλ hops. Γεληθά 

ιηγφηεξα hops κεηαθξάδνληαη ζε ρακειφηεξα RTT γηα κηα δηαδξνκή. Χζηφζν, ιφγσ ηνπ 

γεγνλφηνο φηη ν αξηζκφο ησλ θφκβσλ IPv6 θαη ε ζπγθέληξσζή ηνπο είλαη κηθξφηεξε θαη 

ιηγφηεξν ππθλνί ζε ζρέζε κε ηνπο θφκβνπο ηνπ IPv4, θαη φηη ε άκεζε δηαζχλδεζεο ησλ 

δηθηχσλ IPv6 είλαη ρακειφηεξε ζε ζχγθξηζε κε ηα δίθηπα IPv4, ππάξρεη κεγάιε 

πηζαλφηεηα φηη ηα IPv6 παθέηα λα ηαμηδεχνπλ ζε κεγαιχηεξε απφζηαζε κεηαμχ ησλ 

δηαδνρηθψλ hops ζε ζχγθξηζε κε ηα παθέηα IPv4 (νη δηαδξνκέο ηνπ IPv6 είλαη ζεκαληηθά 

κεγαιχηεξεο ζε ζχγθξηζε κε εθείλεο ησλ κνλνπαηηψλ ηνπ IPv4). 
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Δηθφλα 2.15: Γηαγξάκκαηα κεηξήζεσλ RTT 
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2.3.5 Ρπζκαπόδνζε 

 

Γηα απηέο ηηο κεηξήζεηο, ρξεζηκνπνηήζεθαλ wget θαη wget6 ψζηε λα θαηέβνπλ  αξρεία 

απφ ηνπο dual stack δηαθνκηζηέο, θαη ζηε ζπλέρεηα αλαιχζεθε ε κέζε απφδνζε ιήςεο 

ηνπο. Γηα λα γίλεη κηα ακεξφιεπηε αλάιπζε, θαηέβεθαλ αξρεία απφ ηνπο δηαθνκηζηέο κε 

δηαθνξεηηθά ιεηηνπξγηθά ζπζηήκαηα, έηζη ψζηε λα κελ επεξεάδεηαη απφ ην είδνο ησλ 

Oses  πνπ ρξεζηκνπνηνχληαη απφ απηνχο. Σα αξρεία πνπ θαηέβεθαλ έρνπλ δηάθνξα 

κεγέζε πνπ θπκαίλνληαη απφ 254KB ζε 538MB. ε απηή ηε δνθηκή,  

θαηεγνξηνπνηήζεθαλ ηα απνηειέζκαηά κε βάζε ην κέγεζνο ηνπ αξρείνπ, δειαδή θάησ 

ηνπ 1MB (κηθξφ), απφ 1MB έσο 10MB (κεζαίν), απφ 10MB έσο 100MB (κεγάιν) θαη 

πάλσ απφ 100MB (ηεξάζηην). 

 

ηηο εηθφλεο θαίλεηαη φηη ε ξπζκαπφδνζε ηνπ IPv6 είλαη πςειφηεξε απφ απηήλ ηνπ IPv4, 

ηδίσο γηα ηηο κεγάια θαη ηεξάζηηα αξρεία. Η κέζε ξπζκναπφδνζε ηνπ IPv6 είλαη 

107.75KB/s, ελψ ζην IPv4 είλαη 77.88KB/s. Απηφ κπνξεί λα εμεγεζεί απφ ην γεγνλφο φηη 

ην δίθηπν θνξκνχ ηνπ IPv6έρεη ιηγφηεξε ζπκθφξεζε, ζε ζχγθξηζε κε ην δίθηπν θνξκνχ 

IPv4, θαη σο εθ ηνχηνπ, ην  πνζνζηφ θαηεβάζκαηνο ζην IPv6 είλαη πςειφηεξν απφ απηφ 

ηνπ IPv4. Αλ επηθεληξσζνχκε ζηελ πεξηνρή κε ηα πεξηζζφηεξα  ζεκεία ζηελ εηθφλα. , 

βιέπνπκε φηη ε δηαθίλεζε IPv6 γηα ηεξάζηηα κεγέζνπο αξρεία είλαη πεξίπνπ 200KB/s. 

Γηα ηα κεγάινπ κεγέζνπο αξρεία, ε δηαθίλεζε IPv6 είλαη πεξίπνπ 100KB/s, γηα ηα 

κεζαίνπ κεγέζνπο αξρεία ε δηαθίλεζε IPv6 είλαη πεξίπνπ 150KB/s  θαη γηα ηα κηθξνχ 

κεγέζνπο αξρεία ε ξπζκαπφδνζε ζην IPv6 θπκαίλεηαη απφ 50 έσο 100KB/s. Σα 

απνηειέζκαηα απηά δείρλνπλ φηη φζν κεγαιχηεξν ην κέγεζνο ηνπ αξρείνπ, ηφζν 

κεγαιχηεξε είλαη ε ξπζκαπφδνζε ηνπ IPv6.  
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Δηθφλα 2.16: Γηαγξάκκαηα ξπζκαπφδνζεο 
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2.4 πκπεξάζκαηα 

 

Σν IPv6 έρεη μεπεξάζεη πνιινχο απφ ηα πεξηνξηζκνχο ηνπ IPv4 ελψ εηζάγεη λέα 

ραξαθηεξηζηηθά θαη ιεηηνπξγίεο γηα λα θάλεη ηε δνπιεηά ηνπ δηαρεηξηζηή ηνπ δηθηχνπ 

επθνιφηεξε. ηηο πεξηπηψζεηο πνπ ην IPv6 είλαη ζεκαληηθά δηαθνξεηηθφ απφ ην IPv4, νη 

αιιαγέο  πξννξίδνληαη λα εληζρχζνπλ ηελ δηαρεηξηζηηθή ηθαλφηεηα. Οη νκνηφηεηεο κε ην 

IPv4 , θάλνπλ ην IPv6 λα θαίλεηαη  αηζζάλεηαη γλψξηκν. 

Καηά ηελ αληηκεηψπηζε ησλ αδπλακηψλ ηνπ IPv4, ην IPv6 έρεη ζεκεηψζεη κεγάιε 

πξφνδν. Σν πην πξνθαλέο είλαη φηη ην IPv6 έρεη έλα ρψξν δηεπζχλζεσλ ησλ 128 bits 

(έλαληη 32 bits ζην IPv4), ε νπνία επηηξέπεη ζε πνιχ πεξηζζφηεξεο ζπζθεπέο λα 

ζπλδεζνχλ ζε έλα δίθηπν. Δπηπιένλ, ην IPv6 βειηηψλεη ηηο επηδφζεηο ηνπ δξνκνινγεηή 

κέζσ ηεο ρξήζεο  πην ζπλνπηηθέο επηθεθαιίδσλ  δηθηχνπ, , ηε κείσζε εθπνκπψλ ηνπ 

δηθηχνπ, θαζψο θαη ηελ απνζηνιή θαηαθεξκαηηζκέλσλ. Σν IPv6 είλαη έλα βαζηθφ  

βήκα γηα λα θαηαζηεί ην Γηαδίθηπν ησλ  πξαγκάησλ εθηθηφ. Αθνχ Γηαδίθηπν ησλ 

πξαγκάησλ πξνυπνζέηεη φηη εθαηνκκχξηα αληηθείκελα-ζπζθεπέο ζα είλαη ζπλδεδεκέλεο 

κεηαμχ ηνπο. Απηφ ζεκαίλεη φηη ζα ππάξρεη αλάγθε απφ εθαηνκκχξηα δηεπζχλζεηο ηη 

νπνίεο κφλν ην IPv6 κπνξεί λα θαιχςεη.    

Σν γεγνλφο φηη ε ηερλνινγία είλαη λέα αληηπξνζσπεχεη ζεκαληηθέο πξνθιήζεηο γηα απηνχ 

πνπ  ζέινπλ ηελ εθαξκφζνπλ. Χζηφζν, πνιιέο απφ ηηο πξνθιήζεηο είλαη επηθαλεηαθέο, 

δηφηη ε βαζηθή αξρηηεθηνληθή θαη νη αξρέο ηνπ ζρεδηαζκνχ ηνπ δηθηχνπ δελ έρνπλ 

αιιάμεη. Έηζη, πνιιέο αιιαγέο ζην IPv6 είλαη επηθαλεηαθέο. Γηα παξάδεηγκα, ην IPv6 δελ 

ρξεζηκνπνηεί πιένλ "ηδησηηθέο δηεπζχλζεηο [RFC 1918]", αιιά αληίζεηα ρξεζηκνπνηεί 

δχν ηχπνπο δηεπζχλζεσλ δηθηχνπ πνπ νλνκάδεηαη "site-local" θαη "link-local" 

δηεπζχλζεηο. Σα "Address Resolution Protocol" θαη "Router Discovery Protocol" έρνπλ 

αληηθαηαζηαζεί απφ ην Neighbor Discovery Protocol. Σν DHCP (Dynamic Host 

Configuration Protocol) δελ είλαη απαξαίηεην , νη ρξήζηεο κπνξνχλ λα 

δηαπξαγκαηεχνληαη ηηο δηεπζχλζεηο ηνπο θαηά ηελ εθθίλεζε. 

 Σέινο, ε εθαξκνγή ηερληθψλ εγρεηξίδηα πνπ ρξεζηκνπνηνχληαη γηα πνιιά δίθηπα IPv4 

είλαη πνιχ παξφκνηα γηα ηα IPv6 δίθηπα. Απηφ επηηξέπεη ζηνπο IPv6 θνξείο πινπνίεζεο 

λα θάλνπλ ρξήζε ηεο ππάξρνπζαο εκπεηξνγλσκνζχλε ηνπο ζηελ αλάπηπμε ηεο επφκελεο 

γεληάο δηθηχσλ πνπ ρξεζηκνπνηνχλ ην πιαίζην IPv6.  
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3.1 Παξνπζίαζε 
 

 

Σν Γηαδίθηπν έρεη ππνζηεί ζνβαξέο αιιαγέο απφ ηελ ζηηγκή ηεο έλαξμήο ηνπ ζηα ηέιε 

ηεο δεθαεηίαο ηνπ 1960, ιφγσ ηνπ ARPANET (Advanced Research Projects Agency 

Network). Σν αξρηθφ δίθηπν ηεζζάξσλ θφκβσλ έρεη απμεζεί ζε έλα άθξσο 

δηαζπλδεδεκέλν θαη απην-νξγαλσκέλν δίθηπν ζην νπνίν ζηεξίδνπλ  θαζεκεξηλά νη 

επηρεηξήζεηο ηελ έξεπλα θαη ηελ νηθνλνκία ηνπο. Ο αξηζκφο ησλ αλζξψπσλ πνπ 

ρξεζηκνπνηνχλ ην παγθφζκην δίθηπν έρεη αλαπηπρζεί κε γεσκεηξηθή πξφνδν  πεξίπνπ ζην 

1,5 δηζ., πνζνζηφ πνπ επί ηνπ παξφληνο αληηπξνζσπεχεη πεξίπνπ ην 20% ηνπ παγθφζκηνπ 

πιεζπζκνχ. Απηφο ν κεγάινο αξηζκφο  ηειηθψλ ρξεζηψλ – ν νπνίνο δελ πεξηιακβάλεη  

ηνπο δηαθνκηζηέο θαη ηνπο δξνκνινγεηέο ζην εζσηεξηθφ ησλ δηθηχσλ - έρεη αιιάμεη ηελ 

θαζεκεξηλή καο δσή θαη ηηο ζπλήζεηεο καο. Με ηελ ειαρηζηνπνίεζε ησλ δηαζηάζεσλ ησλ 

ζπζθεπψλ, ηελ αχμεζε ηεο ππνινγηζηηθήο δχλακεο, θαη ηε κείσζε ηεο θαηαλάισζεο 

ελέξγεηαο, ε ηάζε απηή ζα ζπλερηζηεί ππφ ηελ κνξθή ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ.  

 

Μία απφ ηηο κεγαιχηεξεο πξνθιήζεηο ζε έλα δηαζπλδεδεκέλν θφζκν ζπζηεκάησλ θαη  

αηζζεηήξσλ είλαη ε αζθάιεηα θαη ε πξνζηαζία ηεο ηδησηηθφηεηαο. Υσξίο  δηαβεβαηψζεηο 

φηη ε αζθάιεηα ησλ πξνζσπηθψλ δεδνκέλσλ εμαζθαιίδεηαη νη ρξήζηεο δελ ζα είλαη 

πξφζπκνη λα πηνζεηήζνπλ απηή ηε λέα ηερλνινγία πνπ ελζσκαηψλεηαη αφξαηα ζην 

πεξηβάιινλ ηεο δσήο ηνπο. Δθηφο απφ ηηο ηερληθέο ιχζεηο γηα ηελ παξνρή πξνζηαζίαο ηεο 

ηδησηηθφηεηαο θαη ηεο αζθάιεηαο, πξέπεη λα εθαξκφδνληαη θαη πεξαηηέξσ κέηξα φπσο  

θπβεξλεηηθνί θαη εζηθνί ζεζκνί. Κάζε θνξά πνπ θάπνην "πξάγκα" ζπλδέεηαη κε ην 

παγθφζκην Γηαδηθηχνπ θαη κε άιια «πξάγκαηα», λέα πξνβιήκαηα αζθάιεηαο θαη 

πξνζηαζίαο ηεο ηδησηηθφηεηαο πξνθχπηνπλ, σο πξνο ηελ εκπηζηεπηηθφηεηα, ηελ 

απζεληηθφηεηα θαη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ  πνπ αληρλεχνληαη θαη 

αληαιιάζζνληαη απφ απηά. Η ηδησηηθφηεηα ησλ αλζξψπσλ θαη ησλ πξαγκάησλ πξέπεη λα 

δηαζθαιίδεηαη θαη επίζεο λα παξεκπνδίδνληαη ε  ηαπηνπνίεζε θαη ε παξαθνινχζεζε. 

Πεξαηηέξσ, αθφκα θαη ηα πην απηφλνκα θαη επθπή  πξάγκαηα έρνπλ πξνβιήκαηα φπσο ε 

πξνζηαζία ηεο ηαπηφηεηαο θαη  ηεο ηδησηηθφηεηαο ησλ ηδίσλ. Μέρξη ηψξα, αιινησκέλα 

ςεθηαθά ζπζηήκαηα δελ είλαη σο επί ην πιείζηνλ ζε ζέζε λα ελεξγνχλ κε ην θπζηθφ 

θφζκν. Απηφ πηζαλφ λα αιιάμεη δξακαηηθά ζε έλα επηθίλδπλν ζελάξην φπνπ 

θαηεζηξακκέλα ςεθηαθά ζπζηήκαηα ζα κπνξνχλ λα ιεηηνπξγνχλ θαη λα επεξεάδνπλ ην 

θπζηθφ θφζκν. 

 

ηε ζπλέρεηα ζα παξνπζηαζηεί «ππνπαξάγξαθνο 2»  κηα αλάιπζε ησλ ζηνηρείσλ ηνπ 

Γηαδηθηχνπ ησλ πξαγκάησλ, ηεο επαηζζεζία ηνπο φζν αθνξά ηελ αζθάιεηα θαη ηελ 

πξνζηαζία ηεο ηδησηηθφηεηαο, θαζψο θαη κηα αλάιπζε ηεο  θαηάζηαζεο ζηνλ ηνκέα ηεο 

έξεπλαο γηα ζέκαηα πνπ ζεσξνχληαη σο εμαηξεηηθά επαίζζεηα. Δπίζεο  ζα αλαθεξζνχλ 

«ππνπαξάγξαθνο 3.4» δχν βαζηθέο ζπληζηψζεο ηνπ Γηαδίθηπνπ ησλ πξαγκάησλ - Global 

Sensor Networks θαη RFID – θαη εηζάγνληαη ιεπηνκέξεηεο  πνπ αθνξνχλ ηελ αζθάιεηα 
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θαη ην έξγν ηεο ηδησηηθφηεηαο. Αλαιχνληαη ηα απνηειέζκαηα εξεπλψλ «ππνπαξάγξαθνο 

4»  απφ άιινπο ηνκείο πνπ αμίδνπλ λα κειεηεζνχλ γηα ην Γηαδίθηπν ησλ πξαγκάησλ θαη 

ηέινο «ππνπαξάγξαθνο  3.5 » παξαηίζεληαη  θάπνηεο παξαηεξήζεηο.  

 

 

3.2 Αλάιπζε ηεο αζθάιεηαο θαη ηνπ απνξξήηνπ 

Καζψο ην Γηαδίθηπν ησλ πξαγκάησλ είλαη έλα κεγάιν πεδίν κε ρξήζε δηαθφξσλ 

ηερλνινγηψλ, παξέρεηαη κηα θαηεγνξηνπνίεζε ησλ ηερλνινγηψλ απηψλ ζηελ Δλφηεηα 2.1. 

Η θαηεγνξηνπνίεζε απηή ρξεζηκεχεη σο βάζε γηα ιεπηνκέξεηεο ζρεηηθά κε ηελ αζθάιεηα 

θαη ηελ επαηζζεζία ηεο ηδησηηθφηεηαο ζηνπο αληίζηνηρνπο ηνκείο. ηε ζπλέρεηα, ζην 2.2 

εμεηάδεηαη ε θαηάζηαζε ηεο έξεπλαο ζηηο θαζνξηζκέλεο θαηεγνξίεο θαη επηζεκαίλνληαη  

ιεπηνκέξεηεο ζρεηηθά κε ζέκαηα πνπ  ε έξεπλα είλαη αλεπαξθήο. 

 

3.2.1 Καηεγνξηνπνίεζε θαη Δπαηζζεζία  

ηελ Δηθφλα 3.1 θαίλεηαη  κηα θαηεγνξηνπνίεζε ησλ ζεκάησλ - εζσηεξηθά ζηνηρεία - θαη 

ησλ αληίζηνηρσλ ηερλνινγηψλ πνπ ρξεζηκνπνηνχληαη ζε θάζε ζέκα - εμσηεξηθά ζηνηρεία - 

πνπ απαξηίδνπλ ην Γηαδίθηπν ησλ πξαγκάησλ. Σν Γηαδίθηπν ησλ πξαγκάησλ κπνξεί λα 

ηαμηλνκεζεί ζε νθηψ ζεκαηηθέο ελφηεηεο: 

• Δπηθνηλσλίεο πνπ επηηξέπνπλ ηελ αληαιιαγή πιεξνθνξηψλ κεηαμχ ησλ ζπζθεπψλ 

• Αηζζεηήξεο γηα ηελ θαηαγξαθή θαη ηελ αληηζηνίρηζε ηνπ θπζηθνχ θφζκνπ ζηνλ 

ςεθηαθφ.  

• Μεηαηξνπείο ψζηε λα εθηεινχληαη ελέξγεηεο ζηνλ θπζηθφ θφζκν, νη νπνίεο 

πξνθιήζεθαλ  απφ ηνλ ςεθηαθφ. 

• Απνζεθεπηηθφο ρψξνο γηα ηε ζπιινγή ζηνηρείσλ απφ αηζζεηήξεο, ηελ ηαπηνπνίεζε θαη 

ηελ παξαθνινχζεζε ησλ ζπζηεκάησλ 

• πζθεπέο γηα ηελ αιιειεπίδξαζε κε ηνπο αλζξψπνπο ζηνλ θπζηθφ θφζκν 

• Δπεμεξγαζία γηα ηελ παξνρή δεδνκέλσλ θαη ππεξεζηψλ 

• Δληνπηζκφο θαη παξαθνινχζεζε 

• Αλαγλψξηζε γηα ηελ παξνρή κνλαδηθήο ηαπηφηεηαο ελφο θπζηθνχ αληηθεηκέλνπ ζηνλ 

ςεθηαθφ θφζκν. 
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Σν θάζε ζέκα ρξεζηκνπνηεί δηαθνξεηηθέο ηερλνινγίεο. Η θαηεγνξηνπνίεζε πνπ έγηλε δελ 

είλαη απζηεξά ηεξαξρηθή απφ άπνςε ζεκάησλ θαη ηερλνινγηψλ. Γηα παξάδεηγκα ε 

αλαγλψξηζε ζηελ πξαγκαηηθφηεηα είλαη  κηα κνξθή επεμεξγαζίαο πνπ πξνθχπηεη απφ ηελ 

ρξήζε ησλ αηζζεηήξσλ, έρεη έλαλ εηδηθφ ξφιν ζην Γηαδίθηπν ησλ πξαγκάησλ πνπ είλαη 

αλεμάξηεηε απφ ηε θπζηθή έλλνηα ηεο αίζζεζεο θαη ζα αληηκεησπίδεηαη σο μερσξηζηφ 

ζέκα. Βαζηθή ηερλνινγία ε νπνία ήδε έρεη αλαθεξζεί πνιιέο θνξέο είλαη ην RFID ε 

νπνία ρξεζηκνπνηείηαη σο ηερλνινγία  επηθνηλσλίαο, θαη επηπιένλ παξέρεη αλαγλψξηζε, 

εληνπηζκφ θαη παξαθνινχζεζε. Οη ζπζθεπέο αλάγλσζεο RFID ελεξγνχλ σο αηζζεηήξεο 

ελψ ηέινο νη εηηθέηεο RFID καδί κε ηηο ζπζθεπέο αλάγλσζεο απνηεινχλ κέξε ηνπ 

Γηαδηθηχνπ ησλ πξαγκάησλ.  

Σα ζέκαηα αλαθέξνληαη μαλά ζηνλ πίλαθα 3.1 φπνπ έρνπλ θαζνξηζζεί κε βάζε ηηο 

ηδηφηεηεο ηεο αζθάιεηαο θαη ηεο ηδησηηθφηεηαο. Οη ηδηφηεηεο είλαη απηέο πνπ ιακβάλνληαη 

απφ ηε CIA Triad «confidentiality, integrity and availability, εκπηζηεπηηθφηεηα, 

αθεξαηφηεηα θαη δηαζεζηκφηεηα» θαη ην Parkerian Hexad «έμη ζηνηρεία ηεο αζθάιεηαο 

πιεξνθνξηψλ πξνηεηλφκελα απφ ηνλ Donn B. Parker». Γηα θάζε ζέκα ν πίλαθαο πεξηέρεη 

ηελ επαηζζεζία θαη ηελ αληίζηνηρε ηδηφηεηα. Όπσο θαη παξαπάλσ ε θαηεγνξηνπνίεζε  

δελ είλαη απζηεξά ηεξαξρηθή, ε επαηζζεζία ηνπ θάζε ζέκαηνο κεξηθέο θνξέο εμαξηάηαη 

απφ ηελ επαηζζεζία ησλ άιισλ ηδηνηήησλ.  
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Δηθφλα 3.1: Καηεγνξηνπνίεζε ζεκάησλ θαη ηερλνινγίεο ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ 

 

Πίλαθαο 3.1: Η επαηζζεζία ησλ ζεκάησλ ηεο αζθάιεηαο 
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Επικοινυνία: Έξεπλεο ζε πξσηφθνιια επηθνηλσλίαο έρνπλ θαηαιήμεη ζε ιχζεηο πνπ 

παξέρνπλ αθεξαηφηεηα, απζεληηθφηεηα θαη ην απφξξεην απηήο. Σέηνηεο είλαη ην  TLS ή 

ην SSL. Η πξνζηαζία ηεο ηδησηηθφηεηαο πξέπεη λα αληηκεησπηζηεί απφ δηάθνξα 

ζπζηήκαηα δξνκνιφγεζεο φπσο ε Onion δξνκνιφγεζε ή ε Freenet αιιά δπζηπρψο θαη 

νη δχν δελ είλαη ζε επξεία ρξήζε. Αλνηθηφ ζέκα παξακέλεη ε χπαξμε DDoS επηζέζεσλ.  

 

Σν Δπίπεδν Αζθαιψλ Sockets, Secure sockets layer (SSL), πνπ αξρηθά αλαπηχρζεθε απφ 

ηελ Netscape, είλαη έλα πξσηφθνιιν ζρεδηαζµέλν ψζηε λα παξέρεη θξππηνγξάθεζε θαη 

πηζηνπνίεζε δεδνκέλσλ αλάµεζα ζε έλαλ πειάηε Web θαη ζε έλαλ εμππεξεηεηή Web. 

Σν πξσηφθνιιν αξρίδεη µε µηα θάζε ρεηξαςίαο πνπ δηαπξαγκαηεχεηαη έλαλ αιγφξηζκν 

θξππηνγξάθεζεο (π.ρ., DES ή ΙDΔΑ) θαη θιεηδηά θαη πηζηνπνηεί ηνλ εμππεξεηεηή. ζηνλ 

πειάηε. Πξναηξεηηθά, ν πειάηεο κπνξεί επίζεο λα πηζηνπνηεζεί απφ ηνλ εμππεξεηεηή. 

Όηαλ νινθιεξσζεί ε ρεηξαςία θαη αξρίζεη ε κεηάδνζε ησλ δεδνκέλσλ ηεο εθαξκνγήο, 

φια ηα δεδνκέλα θξππηνγξαθνχληαη ρξεζηκνπνηψληαο θιεηδηά ζπλφδνπ, γηα ηα νπνία έρεη 

γίλεη δηαπξαγκάηεπζε θαηά ηε θάζε ρεηξαςίαο. Σν SSL ρξεζηκνπνηείηαη επξέσο ζην 

ειεθηξνληθφ εκπφξην θαη πινπνηείηαη ζε ζρεδφλ φια ηα δεκνθηιή πξνγξάκκαηα 

πεξηήγεζεο θαη ζε εμππεξεηεηέο Web. Αθφκε, είλαη επίζεο ε βάζε γηα ην πξσηφθνιιν 

Αζθάιεηαο Δπηπέδνπ Μεηαθνξάο (Transport Layer Security, TLS) [RFC 2246].  

Σα SSL θαη TLS δελ πεξηνξίδνληαη ζηελ εθαξκνγή Web. Γηα παξάδεηγκα, κπνξνχλ λα 

ρξεζηκνπνηεζνχλ παξφκνηα γηα πηζηνπνίεζε θαη γηα θξππηνγξάθεζε δεδνκέλσλ γηα 

πξνζπέιαζε ηαρπδξνκείνπ ΙΜΑΡ (lnternet Mail Access Protocol). Σν SSL κπνξεί λα 

ζεσξεζεί ζαλ έλα επίπεδν πνπ βξίζθεηαη αλάκεζα ζην επίπεδν εθαξκνγήο θαη ζην 

επίπεδν κεηαθνξάο. ηελ πιεπξά απνζηνιήο, ην SSL δέρεηαη δεδνκέλα (φπσο έλα 

κήλπκα ΗΠΡ ή IMAP απφ κηα εθαξκνγή), θξππηνγξαθεί ηα δεδνκέλα θαη θαηεπζχλεη ηα 

θξππηνγξαθεκέλαδεδνκέλα ζε κηα TCP socket. ηελ πιεπξά ιήςεο, ην SSL δηαβάδεη 

απφ ηελ TCP socket, απνθξππηνγξαθεί ηα δεδνκέλα θαη ηα θαηεπζχλεη ζηελ εθαξκνγή. 

Αλ θαη ην SSL κπνξεί  λα ρξεζηκνπνηεζεί κε πνιιέο εθαξκνγέο Γηαδηθηχνπ, ζα ην 

ζπδεηήζνπκε ζην πεξηβάιινλ Web, φπνπ ρξεζηκνπνηείηαη θπξίσο ζήκεξα γηα 

ειεθηξνληθφ εκπφξην.  

Σν SSL παξέρεη ηα παξαθάησ ραξαθηεξηζηηθά:  

 Πηζηνπνίεζε εμππεξέηε SSL, πνπ επηηξέπεη ζε έλα ρξήζηε λα επηβεβαηψζεη ηελ 

ηαπηφηεηα ελφο εμππεξέηε. Έλα πξφγξακκα πεξηήγεζεο κε δπλαηφηεηεο SSL 

δηαηεξεί κηα ιίζηα έκπηζησλ αξρψλ πηζηνπνίεζεο (CA) καδί κε ηα δεκφζηα 

θιεηδηά ησλ CA. Όηαλ ην πξφγξακκα πεξηήγεζεο ζέιεη λα ζπλεξγαζηεί κε έλαλ 

εμππεξέηε Web κε δπλαηφηεηεο SSL, ην πξφγξακκα πεξηήγεζεο παίξλεη έλα 

πηζηνπνηεηηθφ απφ ηνλ εμππεξέηε, πνπ πεξηέρεη ην δεκφζην θιεηδί ηνπ εμππεξέηε. 

Σν πηζηνπνηεηηθφ εθδίδεηαη (δειαδή, ππνγξάθεηαη ςεθηαθά) απφ κηα CA, πνπ 

αλαθέξεηαη ζηε ιίζηα ησλ έκπηζησλ CA ηνπ πειάηε. Απηφ ην ραξαθηεξηζηηθφ 

επηηξέπεη ζην πξφγξακκα πεξηήγεζεο λα πηζηνπνηήζεη ηνλ εμππεξέηε πξηλ ν 

ρξήζηεο λα ππνβάιεη έλαλ αξηζκφ θάξηαο πιεξσκψλ. ην πεξηβάιινλ ηνπ 

πξνεγνχκελνπ παξαδείγκαηνο, απηή ε πηζηνπνίεζε εμππεξέηε επηηξέπεη ζηνλ 
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Bob λα επαιεζεχζεη φηη ζηέιλεη πξάγκαηη ηνλ αξηζκφ ηεο θάξηαο πιεξσκψλ ηνπ 

ζηελ Alice Incorporated θαη φρη ζε θάπνηνλ άιιν, πνπ ίζσο λα ππνδχεηαη ηελ 

Alice Incorporated .  

 Πηζηνπνίεζε πειάηε SSL, πνπ επηηξέπεη ζε έλαλ εμππεξέηε λα επηβεβαηψζεη ηελ 

ηαπηφηεηα ελφο ρξήζηε. Αλάινγα κε ηελ πηζηνπνίεζε εμππεξέηε, ε πηζηνπνίεζε 

πειάηε ρξεζηκνπνηεί πηζηνπνηεηηθά πειαηψλ, ηα νπνία έρνπλ εθδνζεί επίζεο απφ 

CA. Απηή ε πηζηνπνίεζε είλαη ζεκαληηθή αλ ν εμππεξέηεο, γηα παξάδεηγκα, είλαη 

κηα ηξάπεδα πνπ ζηέιλεη εκπηζηεπηηθέο νηθνλνκηθέο πιεξνθνξίεο ζε έλαλ πειάηε 

θαη ζέιεη λα ειέγμεη ηελ ηαπηφηεηα ηνπ παξαιήπηε. Η πηζηνπνίεζε πειάηε, αλ 

θαη ππνζηεξίδεηαη απφ ην SSL, είλαη πξναηξεηηθή. Γηα λα θξαηήζνπκε ηε 

ζπδήηεζή καο εζηηαζκέλε ζην ζέκα καο, ζα ηελ αγλνήζνπκε .  

 Μηα θξππηνγξαθεκέλε ζχλνδν SSL, ζηελ νπνία φιεο νη πιεξνθνξίεο πνπ 

ζηέιλνληαη αλάκεζα ζην πξφγξακκα πεξηήγεζεο θαη ζηνλ εμππεξέηε 

θξππηνγξαθνχληαη απφ ην ινγηζκηθφ απνζηνιήο (πξφγξακκα πεξηήγεζεο ή 

εμππεξέηε Web) θαη απνθξππηνγξαθνχληαη απφ ην ινγηζκηθφ ιήςεο (πξφγξακκα 

πεξηήγεζεο ή εμππεξέηε Web). Απηή ε εκπηζηεπηηθφηεηα κπνξεί λα είλαη 

ζεκαληηθή ηφζν γηα ηνλ πειάηε, φζν θαη γηα ηνλ έκπνξν. Δπίζεο, ην SSL παξέρεη 

έλα κεραληζκφ γηα αλίρλεπζε ηεο επέκβαζεο ζηηο πιεξνθνξίεο απφ έλαλ 

εηζβνιέα.  

 

Πψο ιεηηνπξγεί ην SSL  

Έλαο ρξήζηεο, π.ρ., ν Bob, θάλεη πεξηήγεζε ζην Web θαη θάλεη θιηθ ζε κηα ζχλδεζε, πνπ 

ηνλ κεηαθέξεη ζε κηα αζθαιή ζειίδα, ε νπνία βξίζθεηαη κέζα ζηνλ εμππεξέηε κε 

δπλαηφηεηεο SSL ηεο Alice. Σν ηκήκα πξσηνθφιινπ ηνπ URL γηα απηή ηε ζειίδα είλαη 

"https" θαη φρη ην γλσζηφ "http". Σν πξφγξαµµα πεξηήγεζεο θαη ν εμππεξέηεο εθηεινχλ 

θαηφπηλ ην πξσηφθνιιν ρεηξαςίαο SSL, ην νπνίν (1) πηζηνπνηεί ηνλ εμππεξέηε (2) 

παξάγεη έλα δηαµνηξαζµέλν ζπµµεηξηθφ θιεηδί. Καη νη δχν απηέο εξγαζίεο 

ρξεζηκνπνηνχλ ηελ ηερλνινγία δεµφζηνπ θιεηδηνχ RSA. Η θχξηα ξνή ησλ γεγνλφησλ θαη 

θάζε ρεηξαςίαο θαίλεηαη ζηελ εηθφλα 3.2. Καηά ηελ δηάξθεηα απηήο ηεο θάζεο ε Alice 

ζηέιλεη ζηνλ Bob ην πηζηνπνηεηηθφ ηεο, απφ ην νπνίν ν Bob παίξλεη ην δεκφζην θιεηδί 

ηεο Alice. Ο Bob θαηφπηλ δεκηνπξγεί έλα ηπραίν ζπµµεηξηθφ θιεηδί, ην θξππηνγξαθεί µε 

ην δεµφζην θιεηδί ηεο Alice θαη ζηέιλεη ην θξππηνγξαθεκέλν θιεηδί Alice. Ο Bob θαη ε 

Alice µνηξάδνληαη ηψξα έλα ζπµµεηξηθφ θιεηδί ζπλφδνπ. Όηαλ νινθιεξσζεί ην 

πξσηφθνιιν ρεηξαςίαο, φια ηα δεδνµέλα πνπ ζηέιλνληαη αλάµεζα πξφγξαµµα 

πεξηήγεζεο θαη ζηνλ εμππεξέηε (επάλσ ζε ζπλδέζεηο TCP) θξππηνγξαθνχληαη 

ρξεζηµνπνηψληαο ην ζπµµεηξηθφ θιεηδί ζπλφδνπ.  

Αθνχ θάλαµε µηα επηζθφπεζε πςεινχ επηπέδνπ ηνπ SSL, αο εμεηάζνπµε αλα 

αλαιπηηθφηεξα µεξηθέο απφ ηηο πην ζεµαληηθέο ιεπηνµέξεηεο. Η ρεηξαςία SSL θάλεη ηα 

παξαθάησ βήµαηα:  
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1. Σν πξφγξαµµα πεξηήγεζεο ζηέιλεη ζηνλ εμππεξέηε ηνλ αξηζµφ έθδνζεο SSL ηηο 

πξνηηµήζεηο θξππηνγξάθεζεο ηνπ πξνγξάµµαηνο πεξηήγεζεο. Σν πξφγξακκα 

πεξηήγεζεο ζηέιλεη ηηο πξνηηµήζεηο θξππηνγξάθεζεο, επεηδή απηφ θαη ν 

εμππεξέηεο δηαπξαγµαηεχνληαη ηνλ αιγφξηζµν ζπµµεηξηθνχ θιεηδηνχ πνπ 

πξφθεηηα λα ρξεζηµνπνηήζνπλ.  

2. Ο εμππεξέηεο ζηέιλεη ζην πξφγξαµµα πεξηήγεζεο ηνλ αξηζµφ έθδνζεο SSL, ηηο 

πξνηηµήζεηο θξππηνγξάθεζεο θαη ην πηζηνπνηεηηθφ ηνπ. Θπµεζείηε φηη ην 

πηζηνπνηεηηθφ πεξηιαµβάλεη ην δεµφζην θιεηδί RSA ηνπ εμππεξέηε θαη 

πηζηνπνηείηαη απφ θάπνηα: Απηφ ζεµαίλεη φηη ην πηζηνπνηεηηθφ έρεη ππνγξαθεί µε 

ην ηδησηηθφ θιεηδί ηεο CA.  

3. Σν πξφγξαµµα πεξηήγεζεο έρεη µηα ιίζηα έµπηζησλ CA θαη έλα δεµφζην θιεηδί 

θάζε CA µέζα ζηε ιίζηα. Όηαλ ην πξφγξαµµα πεξηήγεζεο δερζεί ην 

πηζηνπνηεηηθφ. 

 

 

Δηθφλα 3.2: Δπηζθφπεζε πςεινχ επηπέδνπ ηεο θάζεο ρεηξαςίαο ηνπ SSL 

 

4. απφ ηνλ εμππεξέηε, ειέγρεη γηα λα δεη αλ ε CA βξίζθεηαη µέζα ζηε ιίζηα. 

Αλ φρη, ε ρξήζηεο πξνεηδνπνηείηαη γηα ην πξφβιεµα θαη πιεξνθνξείηαη φηη 

δελ µπνξεί λα θαζνξηζζεί µηα θξππηνγξαθεµέλε θαη πηζηνπνηεµέλε 

ζχλδεζε. Αλ ε CA βξίζθεηαη ζηελ ιίζηα, ην πξφγξαµµα πεξηήγεζεο 

ρξεζηµνπνηεί ην δεµφζην θιεηδί ηεο CA γηα λα επαιεζεχζεη ην 

πηζηνπνηεηηθφ θαη λα πάξεη ην δεµφζην θιεηδί ηνπ εμππεξέηε 
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Σν δίθηπν ηνπ Onion Routing απνηειείηαη απφ ηνπο Onion Routers θαη ηνπο Onion 

Proxies. Οη Onion Routers ζπλδένληαη ζην δεκφζην δίθηπν αιιά έρνπλ απνθαηαζηήζεη 

κία θαη κνλαδηθή ζχλδεζε κε θαζέλαλ απφ ηνπο γεηηνληθνχο Onion Routers. Οη Onion 

Proxies κεηαθξάδνπλ ηα δεδνκέλα ζε κνξθή αλεμάξηεηε ηεο εθάζηνηε εθαξκνγήο, ε 

νπνία ζα γίλεηαη απνδεθηή θαη θαηαλνεηή απφ ην δίθηπν ησλ Onion Routers. Ο Onion 

Proxy ζηελ πιεπξά ηνπ ηδξπηή επηιέγεη έλα κνλνπάηη κέρξη ηνλ παξαιήπηε. Γηα θάζε 

Router ζην κνλνπάηη, δεκηνπξγείηαη έλα ζηξψκα κε έλα παθέην, πνπ πεξηιακβάλεη ηελ IP 

ηνπ επφκελνπ Router θαη ηηο πιεξνθνξίεο γηα ηε δεκηνπξγία ηνπ θιεηδηνχ θξππην-

γξάθεζεο γηα ηελ επηθνηλσλία κε ηνλ επφκελν. Όπσο πξνσζείηαη ην παθέην ζην 

κνλνπάηη ησλ Onion Routers, ηα επίπεδα μεηπιίγνληαη θαη ην Onion ζπκπιεξψλεηαη 

(padding) γηα λα κελ κπνξεί λα απνθαιπθζεί ην ζπλνιηθφ κήθνο. Όιεο νη αηηήζεηο απφ 

ηνλ ηδξπηή απνζηέιινληαη απφ ην ίδην κνλνπάηη ησλ Onion routers. Οη απαληήζεηο 

απνζηέιινληαη απφ ηνλ ηειεπηαίν Onion Router κέζσ ηνπ ίδηνπ κνλνπαηηνχ. Μφιηο 

ηεξκαηηζηεί ε ζχλδεζε, νη Onion Router ράλνπλ φιε ηελ πιεξνθνξία ζρεηηθά κε ηε 

ζχλδεζε. 

 

Initiator

Machine

W X U

Y Z
Responder

Machine

InternetSecure Site

W is a

Proxy/Routing

Node controlled by

Secure Site

Onion Router

Proxy/Onion Router

Anonymous Connection from W to Z

Link Encrypted Connection between Onion Routers

 

 

Δηθφλα 3.3: Onion Routing 
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Δηθφλα 3.4: Onion Routing 
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Σν Freenet ζρεδηάζηεθε απφ ηνλ Ian Clarke θαη  έρεη σο ζηφρν λα παξέρεη ηελ ειεπζεξία 

ηεο έθθξαζεο κέζσ peer-to-peer δίθηπα δηαηεξψληαο ηζρπξή πξνζηαζία ηεο αλσλπκίαο. 

Σν  Freenet είλαη ειεχζεξν ινγηζκηθφ θαη  ζπκβάιιεη  ψζηε νη ρξήζηεο λα δεκνζηεχνπλ 

αλψλπκα δεδνκέλα ζε ρψξνπο απνζήθεπζεο θαη  λα αλαθηνχλ απφ απηνχο δηάθνξα είδε 

πιεξνθνξηψλ. Σν Freenet βξίζθεηαη ππφ ζπλερή αλάπηπμε απφ ην 2000. 

Μηα denial-of-service attack (επίθεζη DoS) ή αιιηψο κηα  distributed denial-of-service 

attack (DDoS επίθεζη) απνηειεί έλα ηξφπν ψζηε θάπνηνο ππνινγηζηήο λα γίλεη κε 

δηαζέζηκνο ζηνπο ρξήζηεο πνπ ηνλ ρξεζηκνπνηνχλ. Αλ θαη ηα κέζα γηα ηε δηεμαγσγή, ηα 

θίλεηξα θαη νη ζηφρνη κηαο επίζεζεο DoS κπνξεί λα πνηθίιινπλ, απνηεινχληαη ζπλήζσο 

απφ ηηο ζπληνληζκέλεο πξνζπάζεηεο ελφο αηφκνπ ή αηφκσλ λα εκπνδίζνπλ 

κηα ηζηνζειίδα ζην Γηαδίθηπν ή κηα ππεξεζία λα ιεηηνπξγήζεη απνηειεζκαηηθά, 

πξνζσξηλά ή επ' αφξηζηνλ. ηφρνη ησλ επηζέζεσλ DoS ζπλήζσο είλαη νη web ηνπνζεζίεο 

ή  νη ππεξεζίεο πνπ θηινμελνχληαη ζε δηαθνκηζηέο web κε πςειή θίλεζε, φπσο  

ηξάπεδεο, ζειίδεο γηα  πιεξσκή κε πηζησηηθή θάξηα αθφκε θαη  nameservers. 

Μηα θνηλή κέζνδνο επίζεζεο είλαη ε πξφθιεζε θνξεζκνχ ζηνπ ζηφρν (ζχκα)  απφ 

εμσηεξηθέο αλάγθεο επηθνηλσλίαο, ηέηνηεο ψζηε απηφο λα κελ κπνξεί λα αληαπνθξηζεί 

ζηελ θαλνληθή θπθινθνξία ή λα αληαπνθξίλεηαη ηφζν αξγά ψζηε λα θαηαζηεί κε 

δηαζέζηκνο. ε γεληθέο γξακκέο, νη επηζέζεηο DoS πινπνηνχληαη είηε αλαγθάδνληαο ην 

ζηνρνζεηεκέλν ππνινγηζηή (εο) ζε  επαλεθθίλεζε έηζη ψζηε λα κελ κπνξεί πιένλ λα 

παξέρεη ππεξεζίεο ζε απηνχο πνπ πξννξίδνληαη είηε παξεκπνδίδνληαο ηα κέζα 

επηθνηλσλίαο κεηαμχ ηνπ ζχκαηνο θαη ησλ ρξεζηψλ ψζηε λα κελ κπνξνχλ απηνί λα 

επηθνηλσλήζνπλ επαξθψο. 



86 
 

 

 

Δηθφλα 3.5: DDOS attack 
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 Αιζθηηήπερ : Έλα ζεκαληηθφ πξφβιεκα ησλ  αηζζεηήξσλ είλαη ε ηδησηηθφηεηα. Απηφ 

πξνθαιείηαη θαηά θχξην ιφγν απφ άηνκα πνπ δελ γλσξίδνπλ φηη  αληρλεχνληαη. Ο 

Marc Langheinric ζηελ εξγαζία ηνπ «Privacy by Design - Principles of Privacy-aware 

Ubiquitous Systems. In Proceedings of Ubicomp. Pp. 273–291. Oct. 2001» θαζνξίδεη δηάθνξεο 

θαηεπζπληήξηεο γξακκέο γηα ην ρεηξηζκφ απηνχ ηνπ πξνβιήκαηνο ζηε θάζε ηνπ 

ζρεδηαζκνχ. Πξψηνλ νη ρξήζηεο πξέπεη λα γλσξίδνπλ αλ έρνπλ αληρλεπηεί «εηδνπνίεζε», 

δεχηεξνλ πξέπεη λα είλαη ζε ζέζε λα επηιέμνπλ πφηε ζα αληρλεπζνχλ θαη αλ ην ζειήζνπλ 

λα ην δηαθφςνπλ θαη ηξίηνλ ζα πξέπεη λα κπνξνχλ  λα δηαηεξήζνπλ ηελ αλσλπκία ηνπο 

«αλσλπκία θαη ςεπδσλπκία».  

 

Αποθηκεςηικόρ σώπορ: Δλψ ππάξρνπλ εηδηθνί απνζεθεπηηθνί ρψξνη  γηα ηελ αθεξαηφηεηα 

θαη ηελ εκπηζηεπηηθφηεηα,  δπζηπρψο ζπρλά απηνί είλαη απαζρνιεκέλνη . πρλά, πάξα 

πνιιέο πιεξνθνξίεο νη νπνίεο δελ είλαη αλαγθαίεο απνζεθεχνληαη, κε απνηέιεζκα λα  

πξνθαιείηαη  ππεξθφξησζε ζην  ίδην ην ζχζηεκα. ηνπο ρψξνπο απνζήθεπζεο ζα πξέπεη 

λα δξνπλ κεραληζκνί αλσλπκνπνίεζεο θαη ςεπδσλπκίαο  ψζηε λα δηαζθαιίδεηαη φηη ηα 

δεδνκέλα πνπ πεξηέρνπλ επαίζζεηεο πιεξνθνξίεο γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο 

δε ζα είλαη πξνζβάζηκα  ζε κε εμνπζηνδνηεκέλνπο ρξήζηεο.  

 

Σςζκεςέρ: Η αθεξαηφηεηα ησλ ζπζθεπψλ  πνπ είλαη θάηη «παξαδεθηφ» απνηειεί έλα 

άιπην δήηεκα. Η έξεπλα ζην Trusted Platform Computing απνζθνπεί ζηελ πξνζηαζία 

ηεο αθεξαηφηεηαο ησλ ζπζθεπψλ, παξφιν πνπ ην TPM «Trusted Platform Module»  έρεη 

ήδε ελζσκαησζεί  ζε θνξεηνχο ππνινγηζηέο, δελ ππάξρνπλ  πιήξσο ζπκβαηά ιεη-

ηνπξγηθά ζπζηήκαηα κε ην TPM.   

 

Επεξεπγαζία : Πξέπεη λα ππάξρνπλ κεραληζκνί γηα ηελ επεμεξγαζία δεδνκέλσλ νη νπνίνη 

ζα δηαβεβαηψλνπλ  φηη νη επαίζζεηεο επεμεξγαζκέλεο  πιεξνθνξίεο δε ζα δηαβηβάδνληαη 

ζηηο  κε αζθαιείο  ζπζθεπέο θαη  απνζεθεπηηθνχο ρψξνπο. Πξέπεη λα θαζνξηζηνχλ ηππν-

πνηεκέλνη θαλνληζκνί πνπ ζα δηέπνπλ ηνπ κεραληζκνχο απηνχο ψζηε λα δηαζθαιίδεηαη ε 

ηδησηηθφηεηα. 

 

Ενηοπιζμόρ, παπακολούθηζη, καθώρ και ηαςηοποίηζη: Γηα ηνλ εληνπηζκφ, ηελ παξαθν-

ινχζεζε, θαζψο θαη ηελ ηαπηνπνίεζε ηζρχνπλ νη ίδηεο απαηηήζεηο φπσο θαη ζηα 

πξνεγνχκελα, δειαδή πξνζηαζία ηεο ηδησηηθφηεηαο ησλ ρξεζηψλ πνπ εληνπίζηεθαλ, 

ηαπηνπνηήζεθαλ θαη παξαθνινπζήζεθαλ. ε φιεο ηηο πεξηπηψζεηο, ν ρξήζηεο πξέπεη λα 

είλαη ζε ζέζε λα ελεκεξσζεί γηα φιε ηελ δηαδηθαζία θαη λα κπνξεί λα ηελ δηαθφςεη. 

Απηφ έρεη νξηζηεί φπσο έρεη αλαθεξζεί θαη παξαπάλσ  απφ ηνλ  Marc Langheinrich σο 

«επηινγή θαη ζπλαίλεζε». 
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πλνςίδνληαο, είλαη θαλεξφ φηη ππάξρεη αλάγθε γηα πεξαηηέξσ αλάπηπμε φζνλ αθνξά ηε 

δηαζεζηκφηεηα ηεο επηθνηλσλίαο ε νπνία πεξηνξίδεηαη ιφγσ ηνπ DDoS θαη φζνλ αθνξά 

ηε βειηίσζε ησλ ππεξεζηψλ πνπ παξέρεη ην IP. Δπηπιένλ, βειηίσζε ρξεηάδνληαη ηα 

spyware ή rootkits ψζηε λα δηαζθαιίδεηαη ε  αθεξαηφηεηα ησλ ζπζθεπψλ δειαδή  λα βε-

βαηψλεηαη φηη απηέο είλαη απαιιαγκέλεο απφ θαθφβνπιν ινγηζκηθφ. Σέινο, ζρεδφλ ζε 

φινπο ηνπο ηνκείο ιείπεη ε εθαξκνγή κεραληζκψλ γηα ηελ πξνζηαζία ηεο ηδησηηθφηεηαο 

ζην Γηαδίθηπν ησλ πξαγκάησλ.  

Οη θαηεπζπληήξηεο γξακκέο πνπ αλαθέξζεθαλ απφ ηνλ Langheinrich είλαη πνιχ ρξήζηκεο 

γηα ηνπο ζρεδηαζηέο ηνπ ζπζηήκαηνο, αιιά επίζεο πξέπεη λα ηζρχνπλ ηα εμήο:  πξψηνλ νη 

θαλνληζκνί  λα  εμαζθαιίδνπλ  φηη ηα ζπζηήκαηα αθνινπζνχλ απηέο ηηο θαηεπζπληήξηεο 

γξακκέο θαη δεχηεξνλ  λα αλαπηπρζνχλ κεραληζκνί κέζσ ησλ νπνίσλ  νη ίδηνη νη ρξήζηεο 

λα έρνπλ ηε δπλαηφηεηα λα ελεξγνχλ ππέξ ηεο πξνζηαζίαο ηεο ηδησηηθφηεηαο ηνπο, αληί 

λα βαζίδνληαη κφλν ζηα ζπζηήκαηα ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ. 

 

 

 

 

Πίλαθαο 3.2: Καηάζηαζε ηεο έξεπλαο γηα εμαηξεηηθά επαίζζεηεο ηδηφηεηεο 

 

 

 

3.3 εκαληηθά ζηνηρεία ηνπ Γηαδηθηύνπ ησλ πξαγκάησλ 

 
Παξαθάησ ζα αλαθεξζεί ην GSN «Global Sensor Networks» Middleware θαη ζα 

αλαιπζεί  ζε βάζνο ε ηερλνινγία RFID. Δθηφο απφ ηελ ηερλνινγηθή αλαδξνκή ζην 

RFID, ζα αλαπηπρζνχλ δεηήκαηα αζθάιεηαο ηφζν γηα ην  RFID φζν θαη γηα ην GSN. 
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3.3.1 Καζνιηθό ελδηάκεζν ινγηζκηθό κεηαμύ δηθηύνπ- αηζζεηήξσλ 

 

Μεγάιε πξφνδνο έρεη πξαγκαηνπνηεζεί ηα ηειεπηαία ρξφληα ζρεηηθά κε ηηο αξρηηε-

θηνληθέο ελδηάκεζνπ ινγηζκηθνχ πνπ ζπλδένπλ ηνπ αηζζεηήξεο θαη ηα δίθηπα 

αηζζεηήξσλ ζηελ παγθφζκηα ππνδνκή ηνπ Γηαδηθηχνπ. Καηά ηελ αλάπηπμε ηνπ 

„middleware‟ πιηθνινγηζκηθνχ πξνθχπηνπλ πξνβιήκαηα αζθάιεηαο πνπ νθείινληαη σο 

επί ην πιείζηνλ  απφ ηελ αλάγθε ζχλδεζεο πνιιαπιψλ εηεξνγελψλ δηθηχσλ κέζσ ηνπ 

Γηαδηθηχνπ « ζέκα  επηθνηλσλίαο φπσο αλαθέξζεθε παξαπάλσ ζηελ θαηεγνξηνπνίεζε ». 

Χζηφζν, ηα λέα ζέκαηα αζθάιεηαο θαη πξνζηαζίαο ηεο ηδησηηθφηεηαο πνπ πξνθχπηνπλ 

θαηά ηελ ελζσκάησζε ηνπ θπζηθνχ θφζκνπ ζηνλ ςεθηαθφ ηνπ Γηαδηθηχνπ ησλ 

πξαγκάησλ πξέπεη λα κειεηεζνχλ πεξεηαίξσ. 

 

IrisNet: Η IrisNet Αξρηηεθηνληθή ρξεζηκνπνηεί Webcams σο αηζζεηήξεο. Η αζθάιεηα 

βαζίδεηαη ζηελ παξαδνρή φηη νιφθιεξν ην παγθφζκην δίθηπν αηζζεηήξσλ δηνηθείηαη απφ 

κηα εληαία, αμηφπηζηε θαζνιηθή αξρή. Χο εθ ηνχηνπ, κπνξεί λα εμαζθαιηζηεί κε ηελ 

ρξήζε κεραληζκψλ αζθάιεηαο επηθνηλσλίαο. Έηζη γηα λα αληηκεησπίζεη ηηο αλεζπρίεο ηεο 

ηδησηηθφηεηαο ε IrisNet ζην βίληεν πινπνηεί παξακφξθσζε ζηα πξφζσπα. Έλα ζελάξην 

ρξήζεο ηνπ IrisNet είλαη ε παξαθνινχζεζε ησλ ρψξσλ δσξεάλ ζηάζκεπζεο, πνπ 

απνηειεί έλα θαιφ παξάδεηγκα ζην νπνίν ε δεκηνπξγία αλσλπκίαο δελ πεξηνξίδεη 

απαξαίηεηα ηα ζηνηρεία ηεο  ιεηηνπξγηθφηεηαο.  

 

HiFi : Η HiFi  θαζνξίδεη κηα ηεξαξρηθή δνκή επίπεδσλ. Γεδνκέλα δηαβηβάδνληαη απφ ην 

ρακειφηεξν επίπεδν «ηα πξαγκαηηθά ζηνηρεία» - αηζζεηήξεο, φπσο RFID ή δίθηπα 

αηζζεηήξσλ – κέζσ ησλ ελδηάκεζσλ επηπέδσλ πξνο αλψηεξα. Σν θάζε επίπεδν εθηειεί 

εηδηθά θαζήθνληα. Σν ρακειφηεξν επίπεδν θαζαξίδεη ηα δεδνκέλα θαη πξνσζεί κφλν ηα  

δεδνκέλα πνπ αληαπνθξίλνληαη ζε έλα ζπγθεθξηκέλν πξφηππν πνηφηεηαο (φπσο ε ηζρχο 

ηνπ ζήκαηνο RFID). Σα πςειφηεξα  επίπεδα επηθπξψλνπλ απηά δεδνκέλα. Η πξνζηαζία 

ηεο ηδησηηθφηεηαο θαη ν έιεγρνο πξφζβαζεο πινπνηνχληαη κε ηελ ρξήζε SQL  γηα ηνλ 

πξνζδηνξηζκφ ηεο πνιηηηθήο αδεηψλ. 

 

ETRI Ubiquitous Sensor Network.: Μεξηθέο απαηηήζεηο αζθαιείαο πξνθχπηνπλ είηε  απφ 

ηηο απεηιέο πξνο δηάθνξεο εθαξκνγέο απφ αλαξκφδηνπο ρξήζηεο πνπ απνθηνχλ ζηνηρεία 

ηνπ αηζζεηήξα, είηε απφ αηηήζεηο πνπ πξνθαινχλ ηελ αλαδηακφξθσζε ησλ θφκβσλ ηνπ 

δηθηχνπ ησλ αηζζεηήξσλ δηαηαξάζζνληαο ηε ιεηηνπξγία ηνπ αηζζεηήξα, είηε απφ ηελ 

επίδνζε Denial-of-Service επηζέζεσλ κέζσ κεγάινπ αξηζκνχ αηηήζεσλ ζηνλ αηζζεηήξα. 

Δπίζεο ππάξρνπλ απεηιέο απφ θαηεζηξακκέλα δίθηπα αηζζεηήξσλ πνπ παξέρνπλ κε 

έγθπξα ζηνηρεία θαη ζηξεβιψλνπλ ηα ζσζηά απνηειέζκαηα, πξνθχπηνπλ αθφκε απεηιέο 

θαη απφ εμσηεξηθά αληηθείκελα φπσο είλαη ε ζπλαθξφαζε. Σέινο, νη replay επηζέζεηο θαη 

νη man-in-the-middle επηζέζεηο είλαη εθηθηέο φηαλ ν εηζβνιέαο βξίζθεηαη κεηαμχ ηεο 

εθαξκνγήο θαη ελφο ζηξψκαηνο ηνπ πιηθνινζκηθνχ ζπζηήκαηνο. 
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3.3.2  RFID 

 
Μηα εηηθέηα RFID είλαη έλα κηθξφ νινθιεξσκέλν θχθισκα κε έλα κνλαδηθφ 

αλαγλσξηζηηθφ πνπ πξνζδηνξίδεη ην αληηθείκελν ζην νπνίν βξίζθεηαη - δελ είλαη κφλν γηα 

νκάδα ζηνηρείσλ φπσο ηζρχεη κε ηα barcodes. Οη RFID ζπζθεπέο αλάγλσζεο κπνξνχλ λα 

ξσηνχλ ηηο εηηθέηεο θαη λα ιακβάλνπλ ην κνλαδηθφ αλαγλσξηζηηθφ ζηνηρείν, ην νπνίν ζηε 

ζπλέρεηα θαηαρσξείηαη ζε κηα βάζε δεδνκέλσλ πνπ κπνξεί λα πεξηέρεη θαη πξφζζεηεο 

πιεξνθνξίεο ζρεηηθά κε ην ζέκα. πρλά, ην αλαγλσξηζηηθφ ζηνηρείν είλαη δνκεκέλν ζε 

κηα ηεξαξρηθή κνξθή πνπ πεξηέρεη πιεξνθνξίεο γηα ηνλ θαηαζθεπαζηή, ηελ ηάμε ηεο 

νκάδαο πνπ αλήθεη ην αληηθείκελν θαη ην ID ηνπ αληηθεηκέλνπ. Η αγνξά RFID απμάλεηαη 

κε ηαρείο ξπζκνχο κε 1,02 δηζ. εηηθέηεο λα πσινχληαη κφλν ην 2006, θαη 5,20 δνιάξηα 

δηζ. ην 2008. Οη αξηζκνί απηνί γηα ηηο εηηθέηεο RFID, πνπ παξνπζηάδνπλ κηα ζεκαληηθή 

ηερλνινγία ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ πξνβιέπεηαη λα απμεζνχλ. Οη εηηθέηεο RFID 

ζην άκεζν κέιινλ ζα ελζσκαηψλνπλ πξνεγκέλε αλίρλεπζε θαη δπλαηφηεηεο 

επηθνηλσλίαο, θαη επίζεο ην ηκήκα ηνπ αηζζεηήξα ζα είλαη  ζηελ ίδηα  ηελ εηηθέηα RFID. 

Σν φηη νη εηηθέηεο RFID πξνζδηνξίδνπλ κνλαδηθά ηα αληηθείκελα, πξνθαινχλ δεηήκαηα 

πξνζηαζίαο ηεο ηδησηηθφηεηαο. Απηφ πξνθχπηεη απφ ην φηη ε παξαθνινχζεζε ησλ 

αληηθεηκέλσλ ζπλεπάγεηαη θαη  παξαθνινχζεζε ηνπ πξνζψπνπ πνπ ηα θνπβαιάεη, ηα 

θνξάεη ή πνπ ηνπ έρνπλ εκθπηεπζεί. πλεπψο, πξέπεη λα πξνηαζνχλ δηαθνξεηηθέο 

ηερληθέο θξππηνγξάθεζεο ψζηε λα επηηξαπεί κφλν ζε πηζηνπνηεκέλα κέξε  λα 

απνθαιχςνπλ ηελ πξαγκαηηθή ηαπηφηεηα ηεο εηηθέηαο. Καζψο ππάξρνπλ δηαθνξεηηθέο 

εηηθέηεο RFID (π.ρ. ελεξγεηηθή, παζεηηθή, εκη-ελεξγή) κε δηαθνξεηηθέο ππνινγηζηηθέο 

δπλαηφηεηεο, ππάξρνπλ θαη δηάθνξνη κεραληζκνί γηα ηελ αζθάιεηα θαη ηελ πξνζηαζία 

ηεο ηδησηηθφηεηαο. Η αζθάιεηα θαη ε ηδησηηθφηεηα ζε ζπζηήκαηα RFID έρνπλ νξηζηεί σο 

εμήο : 

 

• Αζθάιεηα είλαη ε ηθαλφηεηα ηνπ ζπζηήκαηνο RFID λα δηαηεξεί ηηο πιεξνθνξίεο πνπ 

κεηαδίδνληαη κεηαμχ  εηηθέηαο θαη ζπζθεπήο αλάγλσζεο απφ κε αζθαιείο απνδέθηεο. 

 

• Ιδησηηθφηεηα ζην RFID είλαη ε ηθαλφηεηα ηνπ ζπζηήκαηνο λα θξαηήζεη ηελ έλλνηα ησλ 

πιεξνθνξηψλ πνπ δηαβηβάδνληαη κεηαμχ ηεο εηηθέηαο θαη ηνπ αλαγλψζηε απφ κε 

αζθαιή-απνδέθηεο. 

 

Οη εηηθέηεο RFID έρνπλ ηελ ηθαλφηεηα λα εθηεινχλ βαζηθέο ιεηηνπξγίεο φπσο XOR,  

hashing, ππνινγηζκφ PRFs «Pseudorandom Functions  ςεπδνηπραίσλ ζπλαξηήζεσλ» θαη 

λα ζπκκεηέρνπλ ζηα πξσηφθνιια „πξφθιεζε-απάληεζε‟. Τπάξρνπλ αξθεηά πξσηφθνιια 

πνπ ππαθνχλ ζην πξσηφθνιιν „πξφθιεζε-απάληεζε‟ θαη ηα νπνία έρνπλ πξνηαζεί  γηα 

ηελ επηθνηλσλία κεηαμχ RFID tag θαη RFID reader. Μία ζπζθεπή αλάγλσζεο RFID έρεη 

πξφζβαζε ζε έλα ζχζηεκα βάζεο δεδνκέλσλ πνπ πεξηιακβάλεη φια ηα αλαγλσξηζηηθά 
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tag θαζψο θαη πξφζζεηεο πιεξνθνξίεο, αλάινγα κε ην πξσηφθνιιν. Οη θπζηθνί 

κεραληζκνί γηα ηε δηαηήξεζε απφξξεηνπ θαη  ηεο ηδησηηθφηεηαο ζηα RFID αλαθέξνληαη 

ιεπηνκεξψο ζηελ ελφηεηα 3.3.2.1 θαη ηα RFID πξσηφθνιια θξππηνγξάθεζεο ζηελ 

ελφηεηα 3.3.2.2. 

 

 

3.3.2.1 Φπζηθνί κεραληζκνί 

 

Kill Codes : Σν Kill Codes απελεξγνπνηεί κφληκα ηελ εηηθέηα θαη σο εθ ηνχηνπ εκπνδίδεη 

ηελ αλάγλσζε θαη ηελ παξαθνινχζεζε. Απηφ είλαη ηδηαίηεξα ρξήζηκν γηα ηα αληηθείκελα 

πνπ ρξεηάδνληαη παξαθνινχζεζε ζηελ αιπζίδα εθνδηαζκνχ θαη φρη  κεηά ηελ αγνξά ηνπο 

απφ ηνλ πειάηε.  

 

Faraday Cage : Με ην λα ηνπνζεηεζεί κία RFID εηηθέηα ζε έλα θινπβί  Faraday 

θαζίζηαηαη αδχλαην ην δηάβαζκα ηεο εηηθέηαο. Δπηηξέπεηαη φκσο ζηνλ ρξήζηε λα 

απνθαζίζεη αλ ζα είλαη δπλαηή ή φρη ε αλάγλσζε ηεο . Έλα θινπβί Faraday θαζηζηά 

αδχλαηε ηελ απαληαρνχ θάιπςε. 

 

Blocker Tag: Σν Blocker Tag  εθηειεί παξεκβνιέο πξνθαιψληαο ζχγρπζε ζηνπο κε 

εμνπζηνδνηεκέλνπο αλαγλψζηεο νη νπνίνη βιέπνπλ φηη ππάξρεη κεγάινο αξηζκφο 

δηαθνξεηηθψλ εηηθεηψλ RFID. Μηα εηηθέηα blocker ηνπνζεηείηαη ζπγρξφλσο κε ηελ 

πξαγκαηηθή εηηθέηα RFID, σο εθ ηνχηνπ φζν εχθνια κπνξεί λα εθαξκνζηεί ην ίδην 

εχθνια κπνξεί θαη λα απνκαθξπλζεί. 

 

 

3.3.2.2   Πξσηόθνιια θξππηνγξάθεζεο 

 

Randomized Hash-Lock Protocol : Μηα βάζε δεδνκέλσλ πεξηέρεη ηηο ηαπηφηεηεο φισλ 

ησλ εηηθεηψλ IDi, ην i αλήθεη ζην {0. . .n}.Η ζπζθεπή αλάγλσζεο RFID ζηέιλεη queries 

εξσηήζεηο γηα λα μεθηλήζεη ην πξσηφθνιιν. Η εηηθέηα ππνινγίδεη x = h(IDa|r) 

ρξεζηκνπνηψληαο hash ζπλάξηεζε h(x), ην ID ηνπ IDa, έλαλ ηπραίν αξηζκφ r, θαη 

κεηαδίδεη ηα {x, r}ζην δηαθνκηζηή.  

 

Καζψο ν δηαθνκηζηήο γλσξίδεη ηηο ηαπηφηεηεο φισλ ησλ θιεηδηψλ IDi, κπνξεί θαη 

ππνινγίδεη ην y = h(IDi|r) γηα θάζε i θαη ζπγθξίλεη αλ x =? y. Αλ ηα x θαη y ηαηξηάδνπλ 

ηφηε βξέζεθε ην ζσζηφ  ID ηνπ IDa. Γεδνκέλνπ φηη ην πξσηφθνιιν ηξέρεη ζε O(n) 

πνιππινθφηεηα κπνξεί λα ζέζεη ζε βαξχ θνξηίν επεμεξγαζίαο ηνλ δηαθνκηζηή. 

 

Hash Chain based Protocols : Σν YA-TRAP   πξσηφθνιιν απαηηεί ρξνληθφ ζπγρξνληζκφ  

κεηαμχ ηνπ δηαθνκηζηή θαη ησλ ζπζθεπψλ αλάγλσζεο, νη εηηθέηεο δελ απαηηείηαη λα 
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έρνπλ ξνιφγηα. ηελ έλαξμε ζε θάζε εηηθέηα i απνδίδεηαη κηα ηξηπιέηα (Ki, T0, Tmax),  

Ki είλαη γηα ηελ εηηθέηα έλα εηδηθφ-αλαγλσξηζηηθφ πνπ ρξεζηκνπνηείηαη σο εηηθέηα 

ηαπηφηεηαο θαη θξππηνγξαθηθφ θιεηδί,  T0 είλαη κία αξρηθή ρξνληθή ζηηγκή, π.ρ. ε ζηηγκή 

ηεο θαηαζθεπήο, θαη Tmax είλαη ε κέγηζηε ηηκή ηνπ ρξφλνπ πνπ αληηζηνηρεί ζηε κέγηζηε 

δηάξθεηα δσήο ηεο εηηθέηαο. ε θάζε ρξνληθή ζηηγκή  Tr κε ην r λα αλήθεη ζην  {0. ..max 

} πξνθχπηεη έλα hashtable HASHTABLEr, ην νπνίν δεκηνπξγήζεθε ζηε βάζε 

δεδνκέλσλ ηνπ δηαθνκηζηή. Γηα θάζε εηηθέηα i νη ηηκέο ησλ HMACKi(Tr) εηζάγνληαη ζε 

πίλαθεο HASHTABLEr, γηα παξάδεηγκα, γηα θάζε εηηθέηα i κε ην θιεηδί Ki, θάζε 

hashvalue θάζε ρξνληθή ζηηγκή Tr ππνινγίδεηαη θαη απνζεθεχεηαη. 

Σν πξσηφθνιιν ζπλερίδεη σο εμήο: ν αλαγλψζηεο ζηέιλεη ην ηξέρνλ Tr ζηελ εηηθέηα. Η 

εηηθέηα ζπκάηαη ηελ ηξέρνπζα ρξνληθή ζηηγκή σο Tt = Tr, ππνινγίδεη ην 

Hr=HMACKi(Tt) θαη ζηέιλεη πίζσ ην Hr ζηνλ αλαγλψζηε. Ο server γλσξίδεη ηψξα ην Tr 

θαη ην Hr  ηεο ζπγθεθξηκέλε ρξνληθήο ζηηγκήο θαη ηελ hashvalue γηα ηελ εηηθέηα ηελ ίδηα 

ρξνληθή ζηηγκή. Δμεηάδεη ην hashtable HASHTABLEr πνπ πεξηέρεη φια ηα hashes γηα 

ηελ ηξέρνπζα ρξνληθή ζηηγκή Tr. Ρσηψληαο ην Hr ηεο HASHTABLEr ν δηαθνκηζηήο 

κπνξεί λα αλαθηήζεη ην Ki ην νπνίν αληηζηνηρεί ζην αλαγλσξηζηηθφ ηεο εηηθέηαο i. 

 

 

 

 

3.4  Έξεπλα από άιινπο ηνκείο 

 
Σν ζεκεξηλφ Γηαδίθηπν έρεη απνηχρεη κε πνιινχο ηξφπνπο ζηελ παξνρή επαξθνχο 

αζθάιεηαο θαη πξνζηαζίαο. ηελ ελφηεηα απηή παξνπζηάδνληαη ηξία απνηειέζκαηα απφ 

έξεπλα πνπ έγηλε ζρεηηθά  κε ην  Γηαδίθηπν ησλ πξαγκάησλ. 

 

 

3.4.1 Τπεπζπλόηεηα πιεξνθνξηώλ  

 

Απφ ηελ πξψηε ζηηγκή πνπ δεκηνπξγήζεθαλ ηα ζπζηήκαηα πιεξνθνξηψλ θαη ην Web 

έρεη ηνλ ηξφπν ηνπ λα θζάζεη ζε εθαηνκκχξηα αλζξψπνπο, ην δίιεκκα ηεο ηδησηηθφηεηαο 

ζηνλ ςεθηαθφ θφζκν έρεη μεθηλήζεη. Υξεζηκνπνηψληαο ηηο ίδηεο ηερληθέο γηα πξνζηαζία 

ηεο ηδησηηθφηεηαο ησλ αλζξψπσλ - θαη ίζσο ηεο ηδησηηθφηεηαο ησλ «πξαγκάησλ» ζην 

Γηαδίθηπν ησλ πξαγκάησλ - ζα παξαρζνχλ ίζσο ζην ηέινο ηα ίδηα απνηειέζκαηα δειαδή 

κηα αλεμέιεγθηε ξνή πιεξνθνξηψλ θαη κία κε πξνζηαηεπφκελε  ηδησηηθφηεηα. Οη 

ηξέρνπζεο βάζεηο δεδνκέλσλ επξείαο θιίκαθαο απνζήθεπζεο  δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα ζα γεκίζνπλ αθφκε πεξηζζφηεξν θαηά ηηο εκέξεο ηνπ Γηαδηθηχνπ ησλ 

πξαγκάησλ. Όπσο ν Schneier πξνεηδνπνηεί ζηε εξγαζία ηνπ [B. Schneier. The Future of 

Privacy. Presentation at RSA Conference Europe, Oct.2008.] δελ ππάξρεη ηξφπνο λα 

ειεγρεί ε ζπιινγή θαη ε ρξήζε ησλ πξνζσπηθψλ δεδνκέλσλ. Αθφκε ρεηξφηεξα, πνιιά 
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δεδνκέλα ζπλδένληαη κε πνιιά  πξνζσπηθά ζηνηρεία θάηη πνπ ζηηο πεξηζζφηεξεο ησλ 

πεξηπηψζεσλ δελ είλαη απαξαίηεην. Όια απηά ηα δεδνκέλα ζπιιέγνληαη θαη 

απνζεθεχνληαη, αιιά δελ δηαγξάθνληαη, ην νπνίν αλαπφθεπθηα ζα νδεγήζεη ζε δεδνκέλα 

ζθνππίδηα .Ο Weitzner ζηελ εξγαζία ηνπ (D. J. Weitzner, H. Abelson, T. Berners-Lee, J. 

Feigenbaum, J. Hendler, G. J. Sussman.Information Accountability. Communications of 

the ACM 51(6):82–87, June2008.) παξνπζηάδεη κηα λέα ηδέα γηα ηελ πξνζηαζία ηεο 

ηδησηηθφηεηαο πνπ ηελ νλνκάδεη ππεπζπλφηεηα πιεξνθνξηψλ «Information 

Accountability». Η βαζηθή αξρή ηνπ Information Accountability  δελ είλαη λα 

πξνζπαζήζεη λα απνηξέςεη ηε δηαξξνή ησλ δεδνκέλσλ  αιιά λα είλαη ζε ζέζε λα ειέγρεη 

ηε ρξήζε ησλ δεδνκέλσλ. Να είλαη ζε ζέζε λα θαιέζεη ηα πξφζσπα λα απνινγεζνχλ γηα 

ηελ  θαθή ρξήζε ησλ δεδνκέλσλ, θάηη πνπ δελ κπνξεί λα γίλεη κε ηελ ηξέρνπζα έλλνηα 

ηεο πξνζηαζίαο ηεο ηδησηηθφηεηαο ε νπνία ζηεξίδεηαη ζην απφξξεην ησλ πιεξνθνξηψλ 

κπζηηθά.  

 

 

 

3.4.2 Κξππηνγξαθεκέλα αλαγλσξηζηηθά 

 

Σα θξππηνγξαθεκέλα αλαγλσξηζηηθά ρξεζηκνπνηνχληαη ζε πνιιά λεφηεξα πξσηφθνιια 

δηθηχσζεο γηα λα απνδείμνπλ ηελ θπξηφηεηα κηαο δηεχζπλζεο. Σν IPv6 Secure Neighbor 

Discovery (Απνζηνιή), π.ρ., ρξεζηκνπνηεί Cryptographically Generated Addresses ψζηε  

λα απνθεχγεηαη ην address spoofing, θαηά ην δπλαηφλ πεξηζζφηεξν ζην Address 

Resolution Protocol (ARP) πνπ ρξεζηκνπνηείηαη ζε ηνπηθά δίθηπα. Δπηπιένλ, ιφγσ ηνπ 

κεγάινπ κεγέζνπο ησλ Overlay identifiers, ε ρξήζε ησλ θξππηνγξαθεκέλσλ 

αλαγλσξηζηηθψλ κπνξεί λα ρξεζηκεχζεη ζηελ απφδεημε ηεο θπξηφηεηαο ησλ 

αλαγλσξηζηηθψλ απηψλ. Σν Host Identity Protocol (HIP) π.ρ., βαζίδεη ηελ αζθάιεηά ηνπ 

ζε κεγάιν βαζκφ ζηα θξππηνγξαθεκέλα αλαγλσξηζηηθά, ηα νπνία ιεηηνπξγνχλ σο RFID 

ID, θαη έηζη νη εηηθέηεο κπνξνχλ λα απνδείμνπλ φηη έλα ID ηνπο αλήθεη. Με ηηο ζεκεξηλέο 

ιχζεηο RFID θπξίσο λα έρνπλ αλαπηπρζεί ζε απηνηειή ζπζηήκαηα, έρεη πξνθχςεη ε 

αλάγθε γηα απφδεημε ηεο ηδηνθηεζίαο. Έρνληαο δεκφζηεο βάζεηο δεδνκέλσλ ζηηο νπνίεο 

απνζεθεχνληαη φιεο νη πιεξνθνξίεο ζρεηηθά κε ηηο εηηθέηεο νη νπνίεο είλαη δεκνζίσο 

πξνζπειάζηκεο, εκθαλίδεηαη ν θίλδπλνο πιαζηνγξάθεζεο ηνπ ID ηεο εηηθέηαο. Απηφ 

κπνξεί λα ζπκβεί γηαηί θαζψο ζπγθεληξψλνληαη πιεξνθνξίεο γηα ηηο εηηθέηεο απφ ηε 

βάζε δεδνκέλσλ ζηε ζπλέρεηα κπνξεί λα δεκηνπξγεζεί κηα αληηγξακκέλε-πιαζηή 

εηηθέηα ε νπνία ζα ιεηηνπξγεί σο θάπνηα άιιε εηηθέηα θαη ζα εμαπαηά ηηο ππφινηπεο. ε 

απηή ηελ πεξίπησζε ηα θξππηνγξαθεκέλα αλαγλσξηζηηθά κπνξνχλ λα βνεζήζνπλ ζηνλ 

εληνπηζκφ ησλ εηηθεηψλ πνπ αληηγξάθεθαλ ηα ID ηνπο. Απηφ κπνξεί λα ρξεζηκνπνηεζεί 

ζε θφκβνπο αηζζεηήξσλ πνπ ιακβάλνπλ κέξνο ζε έλα δίθηπν φπνπ ηα αλαγλσξηζηηθά 

είλαη αξθεηά γηα λα ρξεζηκνπνηεζεί ε κεζφδνπο απηή. Οη θφκβνη ζα ειέγρνπλ ηελ 

θπξηφηεηα ηνπ αλαγλσξηζηηθνχ, έηζη ζα επηηπγράλεηαη ν εληνπηζκφο ησλ αληηγξακκέλσλ 
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αηζζεηήξσλ νη νπνίνη ζα αλαγλσξίδνληαλ ζαλ άιιεο εηηθέηεο θαη πηζαλφλ λα έδηλαλ 

εζθαικέλα δεδνκέλα. 

Σα θξππηνγξαθεκέλα αλαγλσξηζηηθά βαζίδνληαη ζε αζχκκεηξνπ-θιεηδηνχ 

θξππηνγξάθεζε θαη θαηά ζπλέπεηα έρνπλ κεγάιν πιενλέθηεκα ζε ζχγθξηζε κε ηε 

ζπκκεηξηθνχ-θιεηδηνχ θξππηνγξάθεζε φζνλ αθνξά ηελ ππνινγηζηηθή ηζρχ θαη ην 

κέγεζνο ηνπ θιεηδηνχ. Έρεη απνδεηρζεί φηη κπνξεί λα γίλεη  ρξήζε θξππηνγξαθεκέλσλ 

αλαγλσξηζηηθψλ ζε θφκβνπο αηζζεηήξσλ αθνχ απηνί νη θφκβνη  είλαη ζε ζέζε λα 

εθηειέζνπλ κηα αζχκκεηξνπ-θιεηδηνχ θξππηνγξάθεζε. Οη εηηθέηεο RFID δελ είλαη 

καθξηά απφ ην λα εθηεινχλ νη ίδηεο  αζχκκεηξνπ-θιεηδηνχ θξππηνγξάθεζε. Χο εθ 

ηνχηνπ, ε ρξήζε RFID εηηθεηψλ ID ζε ζπλδπαζκφ κε θξππηνγξαθεκέλα αλαγλσξηζηηθά 

ζα έρεη ελδηαθέξνληα απνηειέζκαηα. 

 

 

3.4.3 Δμαγσγή θιεηδηνύ από ηα ραξαθηεξηζηηθά ηνπ αζύξκαηνπ 

θαλαιηνύ  

 

Όζν έλα κεγάιν κέξνο ηεο επηθνηλσλίαο ζην Γηαδίθηπν ησλ πξαγκάησλ ζα 

πξαγκαηνπνηείηαη κέζσ αζχξκαησλ θαλαιηψλ ηα νπνία είλαη επαίζζεηα ζηελ 

ζπλαθξφαζε ηφζν ε εγθαηάζηαζε ελφο θιεηδηνχ θαζίζηαηαη αλαγθαία γηα ηελ παξνρή 

εκπηζηεπηηθψλ επηθνηλσληψλ. Η εξγαζία ησλ Mathur et al. [S. Mathur, W. Trappe, N. 

Mandayam, C. Ye, A. Reznik. Radio-telepathy: Extractinga Secret Key from an 

Unauthenticated Wireless Channel. In Proceedings of MobiCom. Pp. 128–139. Sept. 

2008.] πξνβιέπεη ηε δεκηνπξγία ελφο θνηλνχ θξππηνγξαθηθνχ θιεηδηνχ γηα δχν ρξήζηεο, 

κε βάζε ηα ραξαθηεξηζηηθά ηνπ αζχξκαηνπ θαλαιηνχ πνπ ρξεζηκνπνηνχλ. Καζψο ηα 

ραξαθηεξηζηηθά ηνπ αζχξκαηνπ θαλαιηνχ ζην  πιαίζην επηθνηλσλίαο κεηαμχ ησλ Α θαη Β 

είλαη ηα ίδηα κφλν γηα απηνχο (Α θαη Β), είλαη δπλαηφ λα ρξεζηκνπνηεζνχλ  γηα ηελ 

εμαγσγή  bits κέζσ ζηνραζηηθψλ δηεξγαζηψλ. Απηά ηα bits κπνξνχλ ζηε ζπλέρεηα λα 

ρξεζηκνπνηεζνχλ γηα λα ζρεκαηηζηεί έλα ζπκκεηξηθφ θξππηνγξαθηθφ θιεηδί. Έηζη, νη  Α 

θαη Β αλεμάξηεηα κπνξνχλ λα ππνινγίζνπλ ην ίδην ζπκκεηξηθφ θιεηδί γηα ηελ 

επηθνηλσλία ηνπο  κφλν κε ην φηη ν Α ζπλνκηιεί κε ηνλ Β θαη ν  Β ζπλνκηιεί κε ηνλ Α. 

Απηφ ην ζχζηεκα θαίλεηαη πνιιά ππνζρφκελν, φηαλ πξφθεηηαη γηα αζχξκαηε 

επηθνηλσλία ζην Γηαδίθηπν ησλ πξαγκάησλ, πξψηνλ επεηδή βαζίδεηαη κφλν ζηε 

ζπκκεηξηθνχ-θιεηδηνχ θξππηνγξάθεζε θαη δεχηεξνλ επεηδή δελ απαηηείηαη θαζνξηζκφο 

θιεηδηψλ απφ ηελ θαηαζθεπή ηνπο ή ηε δηαλνκή ηνπο. 
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3.5 πκπεξάζκαηα 

 
Η ζηαδηαθή αλάπηπμε ησλ ηερλνινγηψλ πνπ ζα απαξηίδνπλ ην Γηαδίθηπν ησλ πξαγκάησλ 

δελ ζα πξέπεη λα απνηχρεη ζε απηά δηφηη ήδε ην Γηαδίθηπν έρεη απνηχρεη ζην λα παξέρεη 

επαξθή αζθάιεηα θαη επαξθείο κεραληζκνχο πξνζηαζίαο ηεο ηδησηηθφηεηαο. Γηα 

παξάδεηγκα ε βηαζηηθή εηζαγσγή ησλ ειεθηξνληθψλ δηαβαηεξίσλ ιφγσ  ηεο πίεζεο απφ 

ηελ πνιηηεία είρε ζαλ απνηέιεζκα ηελ αλάπηπμε απηψλ κε αλεπαξθείο κεραληζκνχο 

πξνζηαζίαο ηεο ηδησηηθφηεηαο. Θα πξέπεη λα είλαη βέβαην φηη επαξθήο αζθάιεηα θαη 

πξνζηαζία ηεο ηδησηηθφηεηαο ζα είλαη δηαζέζηκα πξηλ απηή ε ηερλνινγία γίλεη κέξνο ηεο 

θαζεκεξηλφηεηαο. 

ε απηφ ην θεθάιαην, παξνπζηάζηεθε κηα θαηεγνξηνπνίεζε ησλ ζεκάησλ θαη ησλ 

ηερλνινγηψλ ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ θαη επηζεκάλζεθε ε επαηζζεζία θαη ε 

θαηάζηαζε ζηνλ ηνκέα ηεο αζθάιεηαο θαη ηεο ηδησηηθφηεηαο. ε απηφλ ηνλ ηνκέα 

αλαιχζεθαλ δεηήκαηα γηα δχν βαζηθέο ηερλνινγίεο ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ, ην 

GSN θαη ην RFID. Σέινο αλαθέξζεθε έξεπλα απφ άιινπο ηνκείο ηεο επηζηήκεο ησλ 

ππνινγηζηψλ θαζψο αμίδεη λα εμεηαζηεί ε ρξήζε ηνπο ζην Γηαδίθηπν ησλ πξαγκάησλ.  
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Κεθάιαην 4ν 

 

 

 

 

 

                                          

 

       Δθαξκνγή ηνπ Γηαδηθηύνπ ησλ πξαγκάησλ  

ζηελ Τγεηνλνκηθή πεξίζαιςε 
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4.1 Παξνπζίαζε 

 

Η δσή ηνπ ζχγρξνλνπ αλζξψπνπ είλαη ζπλπθαζκέλε κε ηελ αικαηψδε πξφνδν ηεο 

ηερλνινγίαο. Σα ηερλνινγηθά επηηεχγκαηα έρνπλ δψζεη ιχζε ζε πξνβιήκαηα πνπ ζην 

παξειζφλ δπζρέξαηλαλ ηε δηαβίσζή καο. Σα ηειεπηαία κάιηζηα ρξφληα παξαηεξνχκε ηελ 

άκεζε εκπινθή ηεο ηερλνινγίαο κε ηελ ηαηξηθή επηζηήκε. 

Η πγεία ηνπ αλζξψπνπ ηδίσο φζνλ αθνξά ην κείδoλ δήηεκα ηεο επηκήθπλζεο ηεο δσήο 

απνηειεί νχησο ή άιισο ηνλ ζεκαληηθφηεξν ζηφρν θάζε επηζηήκεο. Κάπνηεο απφ ηηο 

ηερλνινγίεο πνπ εθαξκφδνληαη πξνζθέξνληαο ζεκαληηθή βνήζεηα ζην έξγν ηεο ηαηξηθήο 

είλαη ηα ηερλεηά φξγαλα θαη κέιε, ηερλεηέο αξζξψζεηο, ηερλεηνί θαξδηαθνί βεκαηνδφηεο, 

απηνκαηνπνηεκέλα εξγαζηήξηα θ.α. 

 

          

 

                          

Δηθφλα 4.1 Παξαδείγκαηα Ιαηξηθήο Σερλνινγίαο  
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Ο ζηφρνο ηεο επνρήο καο είλαη λα αμηνπνηεζεί ε ηερλνινγία κε ηέηνην ηξφπν ψζηε λα 

δεκηνπξγεζεί έλα ζχζηεκα παξνρήο ππεξεζηψλ πγείαο πνπ λα παξέρεη βειηίσζε ηεο 

πνηφηεηαο δσήο ησλ αζζελψλ κέζσ ηεο κέγηζηεο δπλαηήο παξαθνινχζεζήο ηνπο. Σνχην 

επηηπγράλεηαη κε ηελ απνθπγή ησλ πεξηηηψλ κεηαθηλήζεσλ δειαδή ζπίηη – λνζνθνκείν ή 

εμεηαζηήξην, εηδηθά ησλ αζζελψλ κε πεξηνξηζκέλε θηλεηηθφηεηα. Σν ηειεπηαίν κάιηζηα 

έρεη σο ζπλέπεηα ηελ ειαρηζηνπνίεζε ηνπ θφζηνπο ηφζν ζε ρξήκα φζν θαη ζε ηαιαηπσξία 

γηα ηνλ αζζελή. 

 

Η παξνρή ππεξεζηψλ πγείαο πεξηιακβάλεη έλα πιήζνο εκπιεθφκελσλ αηφκσλ, θνξέσλ  

θαη δηαθηλνχκελεο πιεξνθνξίαο.  

 

 Οη αζζελείο πνπ απαηηνχλ πνηνηηθέο ππεξεζίεο θαη κεησκέλν θφζηνο 

 Σν ηαηξηθφ πξνζσπηθφ ήηνη ηαηξνί θαη λνζειεπηέο 

 Γηαρεηξηζηέο ππνδνκψλ πγείαο ( λνζνθνκείσλ, λνζειεπηεξίσλ, κέζσλ 

κεηαθνξάο θ.α.) 

 Φαξκαθεπηηθέο εηαηξίεο 

 Δηαηξίεο ηαηξηθνχ εμνπιηζκνχ 

 Δθπαίδεπζε ζηειερψλ πγείαο θιπ.  

 

Σνπο παξαπάλσ εκπιεθφκελνπο θνξείο ζπλδέεη ε πιεξνθνξία ε νπνία πξέπεη λα 

δηαθηλείηαη κε ηαρχηεηα, αζθάιεηα, αθξίβεηα έηζη ψζηε λα επηηεπρζεί ε θαιχηεξε 

ζπλεξγαζία ησλ παξαπάλσ θνξέσλ θαη ε ρξήζε ηεο νξζφηεξεο απφθαζεο.  

  

ήκεξα ε βειηίσζε ζηελ απφδνζε ησλ θνξέσλ ηεο πγείαο είλαη βαζηθή πξνηεξαηφηεηα 

γηα φιεο ηηο ρψξεο ηνπ ΟΟΑ, αληηθαηνπηξίδνληαο ηηο  θνηλέο πηέζεηο γηα κείσζε ηνπ 

θφζηνπο απφ ηελ κία πιεπξά θαη αχμεζε ηεο ηθαλνπνίεζεο ηνπ απνδέθηε ησλ ππεξεζηψλ 

πγείαο απφ ηελ άιιε. 

 

Η δπλαηφηεηα επηθνηλσλίαο απφ παληνχ, ε ηθαλφηεηα επεμεξγαζίαο ηεξάζηησλ φγθσλ 

δεδνκέλσλ θαη ε επειημία ησλ ζχγρξνλσλ ηεξκαηηθψλ ζπζθεπψλ, ζα δεκηνπξγήζνπλ ην 

απαξαίηεην πεξηβάιινλ γηα ηελ αλάπηπμε νινθιεξσκέλσλ, ρξήζηκσλ θαη ζε πνιιέο 

πεξηπηψζεηο θξίζηκσλ εθαξκνγψλ παξνρήο ππεξεζηψλ πγείαο κε ηαπηφρξνλε κείσζε ηνπ 

θφζηνπο. 
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Σα παξαπάλσ πινπνηνχληαη κέζσ ηεο εθαξκνγήο ηεο πιεξνθνξηθήο ζηηο ππεξεζίεο 

πγείαο φπσο είλαη νη αθφινπζεο:  

 πζηήκαηα ςεθηαθήο επεμεξγαζίαο βηνινγηθψλ ζεκάησλ 

 Φεθηαθή επεμεξγαζία ηαηξηθψλ εηθφλσλ 

 Δκπεηξα ζπζηήκαηα - λεπξσληθά δίθηπα 

 Αλαγλψξηζε θσλήο  

 πζηήκαηα ηαηξηθήο εθπαίδεπζεο  

 Evidence based medicine  

 Βάζεηο δεδνκέλσλ 

 Δλνπνίεζε ππεξεζηψλ πγείαο: 

 Ννζνθνκεηαθή Πεξίζαιςε - Ιαηξεία - Κέληξα Τγείαο 

 Σειεταηξηθή -  Καη‟ νίθνλ λνζειεία 

 Σειεδηάγλσζε θαη ηειεζπκβνπιεπηηθή  

 Σειεαθηηλνινγία  

 Σειεθαξδηνινγία  

 Σειεπαζνινγία  

 Σειεδεξκαηνινγία  

 Σειερεηξνπξγηθή  

 Πξφιεςε (δηαηξνθή, αζζέλεηεο, εκβφιηα, ζπλζήθεο δηαβίσζεο) 

 Σειεζπλδηάζθεςε- Σειεεθπαίδεπζε  

 Σειεταηξηθή γηα ππνζηήξημε δηαθνκηζηηθψλ ζηαζκψλ 

 Σήξεζε Ηιεθηξνληθνχ Φαθέινπ Αζζελνχο ζε θαηαλεκεκέλν πεξηβάιινλ  

 Πξνζπέιαζε ζηνηρείσλ αζζελνχο απφ δηαθνξεηηθά ζεκεία 

 Δμππεξέηεζε επεηγφλησλ πεξηζηαηηθψλ - Ηιεθηξνληθή Κάξηαο Τγείαο 

 Αζθάιεηα - Πξνζηαζία Απνξξήηνπ 

 

 

 

4.2 Σειεταηξηθή & Τπεξεζίεο Τγείαο 

 

ε φηη αθνξά ην ζέκα ηεο παξαθνινχζεζεο θαη πεξίζαιςεο ησλ αζζελψλ, κία ηδηαίηεξα 

ελδηαθέξνπζα θαη ζπκθέξνπζα πξννπηηθή απνηειεί ε ηειεταηξηθή. 

Με ηνλ φξν ηειεταηξηθή ελλννχκε ηελ ρξεζηκνπνίεζε ησλ ηερλνινγηθψλ επηηεπγκάησλ 

ηνπ ηνκέα ησλ ηειεπηθνηλσληψλ θαη ηεο ειεθηξνληθήο επηζηήκεο ( έλα ζχλνιν 

βηναηζζεηήξσλ, ζπζθεπψλ παξαθνινχζεζεο, πξσηνθφιισλ  κεηάδνζεο πιεξνθνξίαο 

θ.α.) κε ζθνπφ ηελ απφ απφζηαζε παξαθνινχζεζε θαη πεξίζαιςε αζζελψλ θαη 
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αλήκπνξσλ αλζξψπσλ. Η ηειεταηξηθή ζηε δεθαεηία ηνπ 90  ρξεζηκνπνηήζεθε θπξίσο 

απφ παξνρείο ηαηξηθψλ ππεξεζηψλ έμσ απφ γεσγξαθηθνχο θαη ρξνληθνχο πεξηνξηζκνχο 

γηα παξνρή δεχηεξεο ηαηξηθήο γλψκεο θαη ζπκβνπιψλ απφ εμεηδηθεπκέλνπο γηαηξνχο. 

Γεληθά ε Σειεταηξηθή ρξεζηκνπνηεί ηειεκαηηθέο ηερλνινγίεο, δειαδή ζπλδπαζκφ 

ππνινγηζηψλ θη επηθνηλσληψλ πξνθεηκέλνπ λα ππνζηεξηρηνχλ νη Ιαηξηθέο ππεξεζίεο 

Τγείαο θαη Πξφλνηαο. 

Δχθνια ζπλάγεη θαλείο φηη πξφθεηηαη γηα ππνβνεζνχζεο ηερλνινγίεο θαη δελ πξφθεηηαη 

γηα λέα κνξθή ηαηξηθήο. Αζθαιψο φκσο ε πηνζέηεζε ησλ ηερλνινγηψλ απηψλ έρεη σο 

απνηέιεζκα ηελ αλάγθε δηακνξθψζεσο λέσλ πξνηχπσλ νξγάλσζεο θαη παξνρήο ησλ 

ηαηξηθψλ ππεξεζηψλ. Η θαζεκεξηλή πξαθηηθή ππνδεηθλχεη φηη δελ έρνπλ φινη νη πνιίηεο 

ίζε πξφζβαζε ζε ππεξεζίεο νπνπδήπνηε πεξηερνκέλνπ φπσο πγεία, εθπαίδεπζε, άζιεζε, 

πνιηηηζκφο, ελεκέξσζε θ.α. Οη ιφγνη κπνξεί λα είλαη πνιινί θαη δηάθνξνη φπσο 

γεσγξαθηθνί, πεξηβαιινληηθνί, νηθνλνκηθνί, εθπαηδεπηηθνί, πγείαο θ.α. Οξηζκέλεο θνξέο 

νη αληζφηεηεο κπνξεί λα είλαη κεγάιεο θαη ζπρλά αλππέξβιεηεο. Οη πξνζπάζεηεο φισλ 

ησλ θνηλσληψλ ζήκεξα εζηηάδνληαη ζηελ «ελδπλάκσζε ηνπ πνιίηε» ψζηε λα έρεη 

πξφζβαζε θαη δπλαηφηεηα αμηνπνίεζεο φισλ ησλ επθαηξηψλ πνπ εκθαλίδνληαη θαη 

πξνζθέξνληαη.  

Οη «ηειεκαηηθέο ηερλνινγίεο» ινηπφλ απνηεινχλ ην λέν ζχκκαρν ηνπ αλζξψπνπ. Υάξε 

ζε απηέο νη απνζηάζεηο εθκεδελίδνληαη θαη ε δηάζεζε ησλ ππεξεζηψλ κπνξεί λα γίλεη 

νπνπδήπνηε θη αλ βξίζθεηαη ν πνιίηεο αλεμάξηεηα απφ ηελ ψξα πνπ ηηο επηδεηεί. Δλ ηέιεη 

ε ηειεταηξηθή καο παξέρεη λέεο δπλαηφηεηεο γηα πεξηζζφηεξε δεκνθξαηία θαη 

δεκνθξαηηθέο δηαδηθαζίεο απφ νπνηαδήπνηε άιιε επνρή ζηνλ πιαλήηε. 

Όζν ην βηνηηθφ επίπεδν κηαο ρψξαο βειηηψλεηαη, απμάλνληαη νη απαηηήζεηο γηα πνηφηεηα 

ζηηο ππεξεζίεο, ελψ παξάιιεια εληείλνληαη θαη νη πηέζεηο γηα ηε ζπλερή βειηίσζε ηεο 

πνηφηεηάο ηνπο. χκθσλα κε ηνλ νξηζκφ ηεο «πνηφηεηαο ζηηο ππεξεζίεο» ηνπ Γηεζλή 

Οξγαληζκνχ Πξνηππνπνηήζεσο (ISO - International Standardization Organization) 

«πνηφηεηα είλαη απηφ πνπ ηθαλνπνηεί ηνλ πειάηε – ρξήζηε». 

Οη ππεξεζίεο πγείαο έρνπλ θαη πξφζζεηνπο εζηθνχο, δενληνινγηθνχο, θνηλσληθνχο θαη 

λνκηθνχο ιφγνπο γηα λα είλαη απνδέθηεο εγγπεκέλεο πνηφηεηαο. ηα πιαίζηα ηνπ ΔΤ ε 

δηαζεζηκφηεηα ησλ ππεξεζηψλ θαη ε πξφζβαζε ζε απηέο θαίλεηαη φηη κεηψλεηαη ξαγδαία 

κε ηελ αχμεζε ηεο απφζηαζεο θαηνηθίαο θαη εξγαζίαο απφ ηηο κεγάιεο δεπηεξνβάζκηεο ή 

ηξηηνβάζκηεο κνλάδεο. Γπζθνιεχεηαη ζπρλφ απφ ηηο θαηξηθέο ζπλζήθεο θη απφ ηηο 

δπλαηφηεηεο κεηαθνξάο ησλ αζζελνχλησλ. Η δηαζεζηκφηεηά ηνπο επίζεο είλαη 

δηαθνξεηηθή γηα ηηο δηάθνξεο ψξεο ηεο εκέξαο. Γπζθνιεχεηαη έσο θαη γίλεηαη αδχλαηε 

απφ κηα ζεηξά παξαγφλησλ φπσο ε ππθλφηεηα θπθινθνξίαο, νη καδηθέο κεηαθηλήζεηο ζε 

πεξηφδνπο δηαθνπψλ πάζεο θχζεσο θ.α. 

ε φιεο ηηο πεξηπηψζεηο, είλαη εμαηξεηηθήο ζεκαζίαο ν ρξφλνο απφθξηζεο ζε 

ζπγθεθξηκέλν αίηεκα, ε αληαπφθξηζε απφ ην ελδεδεηγκέλν επίπεδν ηνπ ζπζηήκαηνο θαη ε 
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εγθπξφηεηα ηεο απφθξηζεο. Γεδνκέλνπ φηη ε Σειεταηξηθή δελ εμαξηάηαη απφ ηελ 

απφζηαζε, νκάδεο εηδηθψλ κπνξνχλ λα επηιεθζνχλ ηνπ πεξηζηαηηθνχ, αθφκα θη αλ νη 

εηδηθνί βξίζθνληαη ζε δηαθνξεηηθά ζεκεία. Οη ρξφλνη επηθνηλσλίαο δε, είλαη εμαηξεηηθά 

κηθξνί θη ειεγρφκελνη. Δχινγα ζπλεπψο, ε ηειεταηξηθή ζπκβάιιεη απνηειεζκαηηθά ζηελ 

πνηφηεηα ησλ Τπεξεζηψλ Τγείαο. 

Η αχμεζε ηνπ ρξφλνπ δσήο – κέζνο φξνο 75 έηε γηα ηηο γπλαίθεο θαη 72 έηε γηα ηνπο 

άληξεο – ππνζηεξίδεη ηελ πεπνίζεζε φηη νη αλάγθεο ζε ππεξεζίεο πγείαο (ηαηξηθέο) ζα 

απμάλνληαη κε ην ρξφλν. Παξάιιεια, επηθξαηνχλ λέεο αληηιήςεηο ζρεηηθά κε ηηο πιένλ 

θαηάιιειεο ζπλζήθεο ζεξαπείαο αζζελψλ. Οη αληηιήςεηο απηέο νθείινληαη κεξηθψο θαη 

ζηηο δπλαηφηεηεο πνπ πξνζθέξνπλ νη λέεο ηερλνινγίεο θαη νη επηζηεκνληθέο εμειίμεηο. 

Έηζη ην ζπίηη ζεσξείηαη ην πιένλ θαηάιιειν πεξηβάιινλ γηα ηνλ αζζελή θαη ηελ 

αληηκεηψπηζε ησλ πξνβιεκάησλ ηνπ (θαη‟ νίθνλ λνζειεία), αθφκα θαη ζε πεξηπηψζεηο 

πνπ θάηη ηέηνην ήηαλ πξνεγνπκέλσο απαγνξεπηηθφ. Αξθεί βέβαηα ε παξακνλή καθξηά 

απφ ηηο  ηαηξηθέο κνλάδεο λα ζπλδπαζηεί κε δπλαηφηεηεο δηαζχλδεζεο, επηζθεςηκφηεηαο 

θ.α. Γηα ην ιφγν απηφ νη ηειεκαηηθέο ηερλνινγίεο βξίζθνληαη ζην επίθεληξν ηνπ 

ελδηαθέξνληνο θαζψο είλαη νη θαηαιιειφηεξεο γηα λα αιιάμνπλ δηαδηθαζίεο θαη 

δηεξγαζίεο αληηκεηψπηζεο πξνβιεκάησλ πγείαο. Παιαηφηεξα έσο θαη ζήκεξα, νη 

ηξάπεδεο πιεξνθνξηψλ ήηαλ ηα βηβιία θαη νη βηβιηνζήθεο. ηηο αλαπηπγκέλεο ρψξεο 

έρνπλ νπζηαζηηθά αληηθαηαζηαζεί απφ ειεθηξνληθέο βηβιηνζήθεο άκεζεο πξφζβαζεο απφ 

νπνηνδήπνηε ζεκείν δηαζέηεη ζηνηρεηψδε ηειεκαηηθή ππνδνκή. Παξάιιεια, ε 

αληηκεηψπηζε πεξηζηαηηθψλ απφ νκάδεο εηδηθψλ είλαη δπλαηφλ λα αληηθαηαζηήζνπλ ηνλ 

έλα κφλν επαγγεικαηία πγείαο, ν νπνίνο επηιακβάλεηαη ηνπ πεξηζηαηηθνχ, εηδηθφηεξα ζε 

πεξηβάιινληα πξσηνβάζκηαο θξνληίδαο πγείαο. Η αληηθαηάζηαζε απηή είλαη ζήκεξα 

εθηθηή ράξηο ζηηο δπλαηφηεηεο ηεο ηειεζπλεδξίαο. 

Δηδηθέο κειέηεο έρνπλ θαηαιήμεη ζην ζπκπέξαζκα φηη παξά ην πςειφ θφζηνο ησλ 

ζρεηηθψλ επελδχζεσλ, νη ηειεκαηηθέο ηερλνινγίεο πξνζθέξνπλ ηηο θαιχηεξεο δπλαηέο 

ιχζεηο γηα ηνλ έιεγρν ησλ δαπαλψλ. Γελ είλαη ινηπφλ πεξίεξγν πνπ ζε φιεο ηηο ρψξεο ηεο 

Δπξσπατθήο Έλσζεο ηα ζπζηήκαηα Τγείαο ππνζηεξίδνληαη πιένλ απφ εθηεηακέλα 

ηειεκαηηθά δίθηπα θαη πιεζψξα εθαξκνγψλ. Οη ηειεκαηηθέο ηερλνινγίεο πνπ 

επηζηξαηεχνληαη γηα ηελ αληηκεηψπηζε ηαηξηθψλ πξνβιεκάησλ θαη ησλ πξνβιεκάησλ 

πγείαο, ππνβνεζνχλ ην έξγν ησλ επαγγεικαηηψλ πγείαο. Έηζη, ε ηθαλφηεηα αμηνπνίεζεο 

ησλ ηερλνινγηψλ γηα ηελ πξνζθνξά ππεξεζηψλ ζηνπο αζζελείο, αιιά θαη ζηνπο 

επαγγεικαηίεο πγείαο, ε ελαζρφιεζε δειαδή κε ηελ ηειεταηξηθή ή ηελ ηειεκαηηθή ζηελ 

πγεία δελ απνηειεί «λέα ηαηξηθή εηδηθφηεηα». Απνηειεί νπζηαζηηθά ππνρξέσζε ησλ 

επαγγεικαηηψλ πγείαο λα είλαη ζε ζέζε λα ρξεζηκνπνηνχλ ηα ηειεκαηηθά ζπζηήκαηα 

πξνο φθεινο ησλ αζζελψλ θαη ησλ ηδίσλ. 

Ο έιεγρνο ησλ δαπαλψλ κπνξεί λα γίλεη κέζσ ησλ ηειεκαηηθψλ ηερλνινγηψλ, 

ιακβάλνληαο ππφςε φηη φιεο νη πιεξνθνξίεο θαη ηα δεδνκέλα πνπ παξάγνληαη ή 
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αμηνπνηνχληαη γηα ηελ αληηκεηψπηζε ελφο πεξηζηαηηθνχ, θαηαγξάθνληαη κε ειεθηξνληθφ 

ηξφπν. Η θαηαγξαθή επηηξέπεη ηελ αλάιπζε θαη αμηνιφγεζε θαη θαηά ζπλέπεηα ηελ  

αληηζηνίρεζε κε δείθηεο απνηειεζκαηηθφηεηαο θαη θπζηθψλ δαπαλψλ.Αλ ηέινο 

ζπκεζνχκε φηη ε Σειεταηξηθή είλαη νπζηαζηηθά «ππνβνεζνχζεο ηερλνινγίεο» θη φρη έλαο 

λένο θιάδνο ηαηξηθήο, ηφηε κπνξνχκε εχθνια λα δερηνχκε φηη ε νξγάλσζε θαη παξνρή 

γηα παξάδεηγκα θαη‟ νίθνλ λνζειείαο, ζα απνηειέζεη αληηθείκελν έληνλνπ αληαγσληζκνχ 

κεηαμχ δεκνζίσλ θαη ηδησηηθψλ θνξέσλ. Δμ‟ ίζνπ αληαγσληζηηθφ ζα είλαη θαη ην 

πεξηβάιινλ ηεο πξσηνβάζκηαο θξνληίδαο γηα ηελ αληηκεηψπηζε επνρηαθψλ αλαγθψλ, κε 

πξνεμέρνπζα δξαζηεξηφηεηα ηελ θάιπςε ησλ αλαγθψλ ησλ αηφκσλ πνπ βξίζθνληαη ζε 

δηαθνπέο.  

Σν πξψην ζρέδην ελφο «ηππηθνχ» Δγρεηξηδίνπ Σειεταηξηθήο, δεκηνπξγήζεθε απφ ην 

Δξγαζηήξην Ιαηξηθήο Φπζηθήο ηελ πεξίνδν 1995-97, φηαλ θαηεβιήζε πξνζπάζεηα λα 

γίλεη ην Κέληξν Τγείαο Νάμνπ πξφηππε κνλάδα πξσηνβάζκηαο Τγείαο ππνζηεξηδφκελε 

απφ ππεξεζίεο Σειεταηξηθήο. Σν Κέληξν Τγείαο Νάμνπ είρε πξνηαζεί ζην Τπνπξγείν 

Τγείαο λα ζεσξεζεί σο πξφηππν – πηινηηθφ – δεδνκέλνπ φηη ήδε δηέζεηε ηειεκαηηθή 

ππνδνκή θαη ζχζηεκα ειεθηξνληθψλ θαθέισλ πγείαο. Όιε ε ππνδνκή δεκηνπξγήζεθε 

απφ ην Δξγαζηήξην Ιαηξηθήο Φπζηθήο ζηα πιαίζηα εξεπλεηηθψλ έξγσλ. πκπιήξσκα ηνπ 

Δ. Σ. κπνξεί λα είλαη ην «Δγρεηξίδην Πνηφηεηαο», ην νπνίν εμαθνινπζεί λα απνηειεί 

ζεκαληηθφ εξγαιείν γηα ηελ νξγάλσζε ηνπ θνξέα αθφκα θαη θαηά ηελ λέα έθδνζε 

πξνηχπσλ πνηφηεηαο ISO 9000:2000. Πξφηππν Δ. Σ. γξακκέλν ζηελ Αγγιηθή είλαη απηφ 

πνπ έρεη εθδψζεη ην Κέληξν Σειεταηξηθήο ηνπ Παλεπηζηεκίνπ Tromso ηεο Ννξβεγίαο.ε 

νπνηαδήπνηε πεξίπησζε είλαη απαξαίηεηε ε έγθξηζε ηνπ αζζελνχο ή ησλ νηθείσλ ηνπ γηα 

ηε ρξήζε ησλ ππεξεζηψλ πξνθεηκέλνπ λα αληηκεησπηζηεί ην πξφβιεκα πγείαο 

 

 

4.3 Σειεθξνληίδα 

ήκεξα φκσο είλαη εθηθηή ε εμ απνζηάζεσο παξαθνινχζεζε ε νπνία ζπκβάιιεη ζηελ 

πξφιεςε, έγθαηξε δηάγλσζε, ζεξαπεία θαη θαη‟ νίθνλ απνθαηάζηαζε. Οθείινπκε φκσο 

λα δνχκε ηνπο ιφγνπο γηα ηνπο νπνίνπο ε εμ απνζηάζεσο παξαθνινχζεζε, ε 

ηειεθξνληίδα γεληθεχνληαο είλαη ηφζν ζεκαληηθή θαζψο θαη ηηο αηηίεο πνπ επέβαιιαλ 

κηα ηέηνηα κνξθή ππεξεζηψλ πγείαο. 

 

 Δίλαη αδηακθηζβήηεην φηη ε Γε είλαη έλαο πιαλήηεο πνπ «γεξλάεη». Δηδηθά ζηε 

ρψξα καο ην θαηλφκελν ηεο γήξαλζεο ηνπ πιεζπζκνχ είλαη έληνλν. Απηφ έρεη σο 

απνηέιεζκα ηελ χπαξμε πεξηζζφηεξσλ αλαινγηθά γεξαηψλ αλζξψπσλ πνπ 

ρξεηάδνληαη πεξίζαιςε θαζφηη έρνπλ θηλεηηθά θαη άιια πξνβιήκαηα πγείαο. 
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 Σα έμνδα πγείαο – πεξίζαιςεο δπζηπρψο αθνινπζνχλ ηε ξαγδαία αλάπηπμε ηεο 

ηερλνινγίαο, κε ζπλέπεηα λα θαζίζηαληαη αβάζηαρηα ηδίσο γηα ηα κεζαία θαη 

θαηψηεξα νηθνλνκηθά ζηξψκαηα. 

 Σα «νηθνγελεηαθά δίθηπα» έρνπλ θάλεη ηελ εκθάληζή ηνπο, πεξηζζφηεξν βέβαηα 

ζηηο δπηηθέο θνηλσλίεο νπφηε ε απαηηνχκελε εμνηθείσζε κε ηνλ ειεθηξνληθφ 

εμνπιηζκφ θαη ηνλ θφζκν ηεο πιεξνθνξηθήο ήδε ππάξρεη θη αλαπηχζζεηαη 

δηαξθψο. 

 Μεγάινο αξηζκφο αζζελψλ θη αλήκπνξσλ αλζξψπσλ ζεκαίλεη απηφκαηα 

κεγαιχηεξεο αλάγθεο ζε λνζνθνκεία, εμεηαζηήξηα, ηαηξηθφ πξνζσπηθφ θαη 

ηαηξηθφ εμνπιηζκφ. Γηα κηα ρψξα φπσο ε Διιάδα κε απμαλφκελν γεξαηφ 

πιεζπζκφ, κε ρακειφ θαηά θεθαιήλ εηζφδεκα, δίρσο βηνκεραλία παξαγσγήο 

ειεθηξνληθψλ ππνινγηζηψλ θαη ινηπψλ ειεθηξηθψλ ζπζθεπψλ, θαη κε 

αζθαιηζηηθά ηακεία πνπ ζπγρσλεχνληαη πξνθεηκέλνπ λα επηβηψζνπλ θαζψο 

ζπρλά αδπλαηνχλ λα θαιχςνπλ ηηο αλάγθεο ηαηξηθήο πεξίζαιςεο ησλ 

αζθαιηζκέλσλ ηνπο, απηφ απνηειεί ζεκαληηθφηαην πξφβιεκα.  

 

Σν φξακα ηεο ηειεταηξηθήο είλαη νη ειηθησκέλνη θαη αλήκπνξνη αζζελείο αληί λα 

κεηαθηλνχληαη πξνθεηκέλνπ λα ππνβιεζνχλ ζε εμεηάζεηο ή λα παξακέλνπλ ζε 

λνζνθνκεία πξνθεηκέλνπ λα παξαθνινπζνχληαη, λα έρνπλ ηε δπλαηφηεηα – πξνλφκην λα 

βξίζθνληαη ζην ζπίηη ηνπο ή ζε νηθείν πεξηβάιινλ κε απνηέιεζκα: 

 

Α) Βειηίσζε ηεο πνηφηεηαο δσήο ηνπο ρσξίο λα ηίζεηαη ζέκα ηαηξηθήο αζθάιηζεο 

(ίδηα πνηφηεηα ππεξεζηψλ αλεμαξηήησο αζθαιηζηηθνχ θνξέα ζηνλ νπνίν 

αλήθνπλ). 

Β) Να πθίζηαηαη έιεγρνο θαη πεξηνξηζκφο – ειαρηζηνπνίεζε ηνπ ζεκαληηθνχ 

θφζηνπο ησλ ππεξεζηψλ πγείαο. 

Γ) Καιχηεξε ιεηηνπξγία ησλ λνζνθνκείσλ, εμεηαζηήξησλ θιπ ιφγσ κείσζεο ησλ 

αζζελψλ πνπ πξέπεη λα παξαθνινπζνχληαη θαη λα πεξηζάιπνληαη. 

 

Δπίζεο ζεκαληηθφηαηε βνήζεηα κπνξεί λα πξνζθέξεη ε ηειεταηξηθή ζε απνκαθξπζκέλεο 

πεξηνρέο φπσο λεζηά ή επαξρίεο πνπ δελ έρνπλ ηελ απαηηνχκελε ηαηξηθή ππνδνκή. Με ηε 

ζπκβνιή ηεο ηερλνινγίαο νη αζζελείο ζα κπνξνχλ λα παξαθνινπζνχληαη απφ 

εμεηδηθεπκέλν πξνζσπηθφ ρσξίο λα ρξεηάδεηαη  (εθηφο απφ βαξηέο θη έθηαθηεο 

θαηαζηάζεηο) λα κεηαβνχλ ζην λνζνθνκείν πνπ πηζαλφλ λα βξίζθεηαη ζε κεγάιε 

απφζηαζε. 
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Μία ηέηνηα ηερλνινγία είλαη ην „Ίληεξλεη ησλ πξαγκάησλ‟ ε νπνία αλαιχζεθε ζην πξψην 

θεθάιαην. Απηή ζα παξέρεη  ζηελ ηειεταηξηθή επειημία, θαιχηεξε θαη επθνιφηεξε 

δηαζπλδεζηκφηεηα κεηαμχ ηειεηαηξηθνχ ζηαζκνχ θαη ηαηξηθήο ζπζθεπήο „αζζελήο‟ θαη 

κεγαιχηεξε αζθάιεηα απνξξήηνπ. 

 

 

 

 

 

 

 

 

Δηθφλα 4.2: Μνξθή ζπζηήκαηνο ηειεταηξηθήο 

 

 

 

4.4  Σν „Γηαδίθηπν ησλ πξαγκάησλ‟ ζηελ πγεία 

  

4.4.1 Παξνπζίαζε 

Σα ηειεπηαία ρξφληα, ζε φιεο ζρεδφλ ηηο ρψξεο ηνπ θφζκνπ, έρνπλ δηαηεζεί ζεκαληηθνί 

νηθνλνκηθνί πφξνη γηα ηνλ ηνκέα ηεο πγεηνλνκηθήο πεξίζαιςεο. Η αγνξά ησλ 

αλαπηπγκέλσλ ρσξψλ ζηεξίδεηαη ζε κεζαίαο θαη κεγαιχηεξεο ειηθίαο αλζξψπνπο θαηά 

θχξην ιφγν. Η ηάζε απηή έρεη σο απνηέιεζκα λα ππάξμεη κηα κεγαιχηεξε δήηεζε γηα 

πγεηνλνκηθή πεξίζαιςε πνπ ζρεηίδεηαη κε ηηο ππεξεζίεο πγείαο θαη έλαο κεγαιχηεξνο 

αληαγσληζκφο κεηαμχ ησλ παξφρσλ πγεηνλνκηθήο πεξίζαιςεο.  

Η επίηεπμε πςειήο επηρεηξεζηαθήο απνηειεζκαηηθφηεηαο ζηνλ ηνκέα ηεο πγεηνλνκηθήο 

θξνληίδαο απνηειεί βαζηθφ ζηφρν γηα ηελ νξγαλσηηθή αμηνιφγεζε ησλ επηδφζεψλ ηεο. Η 

απνδνηηθή ρξήζε ζα πξέπεη λα ζεσξείηαη σο ν θχξηνο δείθηεο φζν αθνξά ηηο επηδφζεηο 

ηνπ λνζνθνκείνπ. Απφ δηαρεηξηζηηθή άπνςε, ε θαηαλφεζε ηεο δνκήο ηνπ θφζηνπο ησλ 

λνζνθνκείσλ θαη ηεο αλαπνηειεζκαηηθφηεηαο ζηελ αμηνπνίεζε ησλ πφξσλ είλαη δσηηθήο 

Σηαθμόρ

Ψηθιοποίηζηρ

Επικονωνιακό

δίκηςο Τηλεϊαηπικόρ ζηαθμόρ

ςποζηήπιξηρ

Σταθμός Α

Σταθμός ΒΙαηπική Σςζκεςή
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ζεκαζίαο γηα ηελ πξαγκαηνπνίεζε πνιηηηθψλ ζρεηηθά κε ηελ πγεηνλνκηθή πεξίζαιςε θαη 

ηηο απνθάζεηο ηνπ πξνυπνινγηζκνχ. Σν θφζηνο ησλ ηαηξηθψλ ππεξεζηψλ ζηα λνζνθνκεία 

ζα κπνξνχζε λα ειεγρζεί απφ κεγαιχηεξε ιεηηνπξγηθή απνηειεζκαηηθφηεηα θαη λα 

παξείρε πεξηζζφηεξεο επηινγέο γηα  νηθνλνκηθά πξνζηηή κέξηκλα θαη  βειηίσζε ηεο 

πξφζβαζεο ζην δεκφζην. 

Οη παξνρέο πγεηνλνκηθήο πεξίζαιςεο ηα ηειεπηαία ρξφληα απαηηνχλ κηα ζπληνληζκέλε 

πξνζπάζεηα ηεο ηερλνινγίαο ηεο πιεξνθνξίαο ψζηε λα κεησζεί ην θφζηνο ηεο 

πγεηνλνκηθήο πεξίζαιςεο ζην δπηηθφ θφζκν. Πξνθεηκέλνπ λα κεησζεί ην θφζηνο θαη λα 

βειηησζεί ε απνηειεζκαηηθφηεηα, ε ρξήζε επθπψλ ζπζηεκάησλ ζεσξείηαη 

επηβεβιεκέλε. Σα επθπή ζπζηήκαηα ζα δηαδξακαηίζνπλ ζεκαληηθφ ξφιν ζηελ παξνρή 

έμππλεο επεμεξγαζίαο θαη εμαηνκηθεπκέλσλ πιεξνθνξηψλ απφ ηνπο αζζελείο πξνο ηνπο 

γηαηξνχο θαη ην πξνζσπηθνχ ηεο πγεηνλνκηθήο ηνπο πεξίζαιςεο (δειαδή, λνζειεπηέο). 

Η δηαρείξηζε ηεο πγεηνλνκηθήο πεξίζαιςεο είλαη πνιχ πίζσ ζε ζχγθξηζε κε ηελ 

ππεξεζία θαη ηελ παξαζθεπή ζηηο βηνκεραλίεο. 

Τπάξρεη απμαλφκελε αλεζπρία ζρεηηθά κε ηελ πγεία εμαηηίαο ηεο γήξαλζεο ηνπ 

πιεζπζκνχ. Η θηλεηή  ηερλνινγία αηζζεηήξσλ αλακέλεηαη λα παξέρεη πιεξνθνξίεο ζε 

πξαγκαηηθφ ρξφλν γηα δσηηθά ζεκεία θαη γηα άιινπο θπζηνινγηθνχο δείθηεο ζρεηηθά κε 

ηελ πγεία θαη ηελ θπζηθή θαηάζηαζε ελφο αηφκνπ. Απηά ηα ζπζηήκαηα παξαθνινχζεζεο 

αλακέλεηαη λα βξνπλ κεγαιχηεξε ρξήζε ζε εθαξκνγέο φπσο ζηα λνζνθνκεία, ζε 

ζπζηήκαηα παξαθνινχζεζεο ηεο πγείαο ζην ζπίηη, ζηα γξαθεία γηαηξψλ, ζηε θξνληίδα 

ειηθησκέλσλ, ζε θέληξα θπζηθήο θαηάζηαζεο θαη ζε εξεπλεηηθέο κειέηεο γηα ηελ πγεία.  

ε έλα πιαίζην πγεηνλνκηθήο πεξίζαιςεο, ζα κπνξνχζε λα ρξεζηκνπνηεζεί ην Γηαδίθηπν 

γηα ηελ παξνρή ππεξεζηψλ ζε απνκαθξπζκέλεο πεξηνρέο. Δπίζεο ην θηλεηφ εκπφξην 

κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ απηνκαηνπνίεζε ηεο παξάδνζεο θαξκάθσλ. Μέρξη 

ζηηγκήο, ην  Γηαδίθηπν παξέρεη έλα νιφθιεξν θάζκα λέσλ ηερλνινγηψλ ζηε δηάζεζε ησλ 

λνζνθνκείσλ ψζηε λα δηεπθνιπλζεί ε επηθνηλσλία θαη ε νηθνδφκεζε ζρέζεσλ κε ηνπο 

αζζελείο.  

Η εθαξκνγή ησλ αξρψλ απηψλ κπνξεί λα δηεπθνιπλζεί απφ ηε ρξήζε θνξεηήο 

ηερλνινγίαο, φπσο ην Γηαδίθηπν ησλ πξαγκάησλ θαη φπσο ήδε έρεη αλαθεξζεί κηα κνξθή 

απηνχ είλαη ην Radio Frequency Identification (RFID). Η ζεκεξηλή πξνεγκέλε 

ηερλνινγία είλαη ζε ζέζε λα ελψζεη ηηο έμππλεο εηηθέηεο (RFID) θαη ηελ επεμεξγαζία 

δεδνκέλσλ ζε έλα εληαίν νινθιεξσκέλν ζχζηεκα. Σν RFID είλαη κηα ηερλνινγία πνπ 

πξνζθέξεη ιχζε ζην επξχ θάζκα ησλ αλαγθψλ ησλ επηρεηξήζεσλ ζπκπεξηιακ-

βαλνκέλνπ θαη ηνπ ηνκέα ηεο πγεηνλνκηθήο πεξίζαιςεο. Παξαηεξείηαη επίζεο φηη 

ηαηξηθέο εθαξκνγέο, φπσο ην Hospital Patient Management System (HPMS) βαζηζκέλν 

ζε  RFID  πξνζθέξεη  ηεξάζηηα πιενλεθηήκαηα ζε ζρέζε κε ηελ  δηαρείξηζε ησλ 

ζπζηεκάησλ ηεο πγεηνλνκηθήο πεξίζαιςεο. 
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4.4.2 Μνληέια RFID ζε ππεξεζίεο πγείαο 

ηελ παξνρή ηαηξηθήο πεξίζαιςεο (δειαδή, λνζνθνκεία) παξαδνζηαθά ρξεζη-κνπνηείηαη 

έλα ζχζηεκα βαζηζκέλν ζην ραξηί "έλα δηάγξακκα ξνήο», γηα λα θαηαγξάθνληαη νη 

πιεξνθνξίεο ηνπ αζζελνχο θαηά ηε δηάξθεηα ηεο εγγξαθήο, ην νπνίν ελεκεξψλεηαη απφ 

ηε λνζνθφκα θαη παξαδίδεηαη ζην ηέινο θάζε βάξδηαο. Παξά ην γεγνλφο φηη νη 

λνζνθφκεο δαπαλνχλ κεγάιν κέξνο ηνπ ρξφλνπ εξγαζίαο ηνπο γηα ηελ ελεκέξσζε ηεο 

θαξηέιαο ηνπ αζζελνχο, απηή κπνξεί λα κελ είλαη πάληα αθξηβήο, δηφηη είλαη ρεηξφγξαθε. 

Οη λνζνθφκεο δηαδξακαηίδνπλ δσηηθφ ξφιν ζην ζχζηεκα ηνπ λνζνθνκείν θαη  ζηελ 

επηηπρία ηεο ελδνλνζνθνκεηαθήο θαη ηεο εμσλνζνθνκεηαθήο πεξίζαιςεο. Παίδνπλ επίζεο 

έλα πνιχ ζεκαληηθφ ξφιν κε ην λα εθηεινχλ εληνιέο ηεο θιηληθήο θαη λα θνηλνπνηνχλ 

πιεξνθνξίεο κεηαμχ ηνπ λνζνθνκείνπ θαη ηνπ αζζελνχο,  ην νπνίν έρεη ζαλ απνηέιεζκα 

λα αμηνινγεζεί ε δπλακηθή ηεο RFID (Radio Frequency Αλαγλψξηζεο) ηερλνινγίαο ζαλ 

κέζν κεηαβίβαζεο ησλ πιεξνθνξηψλ απηψλ. 

Σν RFID είλαη κία απφ ηηο αλεξρφκελεο ηερλνινγίεο, ε νπνία κπνξεί λα δηεπθνιχλεη ηελ 

απηνκαηνπνίεζε ηεο αζθαινχο θαη αθξηβήο ηαπηνπνίεζεο ησλ αζζελψλ, ηελ 

παξαθνινχζεζε θαη ηελ επεμεξγαζία ζεκαληηθψλ πιεξνθνξηψλ ζε ζέκαηα πγείαο ζηνλ 

ηνκέα ηεο πγεηνλνκηθήο πεξίζαιςεο, φπσο ηα λνζνθνκεία. 

Κάζε εηηθέηα RFID „ε νπνία κπνξεί λα είλαη ζε κνξθή βξαρηφιη‟ αλαγλσξίδεηαη απφ έλα 

κνλαδηθφ Αξηζκφο Αλαγλψξηζεο (UIN) πνπ κπνξεί λα πξνγξακκαηηζηεί είηε απηφκαηα ή 

κε ην ρέξη. ηε ζπλέρεηα ν θσδηθφο απηφο πξνζηαηεχεηαη γηα λα εμαζθαιηζηεί ην πςειφ 

επίπεδν αζθαιείαο. 

Σν RFID βξαρηφιη ζα δίλεηαη ζε θάζε αζζελή, θαη ζηε ζπλέρεηα κπνξεί λα 

ρξεζηκνπνηεζεί γηα ηνλ εληνπηζκφ ησλ αζζελψλ θαζ΄ φιε ηε δηάξθεηα ηεο λνζειείαο 

ηνπο. Μπνξεί επίζεο λα ρξεζηκνπνηείηαη γηα ηελ απνζήθεπζε ησλ πην ζεκαληηθψλ 

ζηνηρείσλ ησλ αζζελψλ (φπσο φλνκα αζζελή, ID, αιιεξγίεο ζε θάξκαθα, ηα θάξκαθα 

πνπ ρνξεγήζεθαλ ζηνλ αζζελή ηελ ηξέρνπζα κέξα, ε νκάδα αίκαηνο ηνπ, θαη νχησ 

θαζεμήο) πξνθεηκέλνπ λα ελεκεξψλεηαη δπλακηθά ην πξνζσπηθφ. Σα θσδηθνπνηεκέλα 

δεδνκέλα απφ ην  RFID βξαρηφιη κπνξνχλ λα δηαβαζηνχλ ελψ νη αζζελείο θνηκνχληαη. Η 

ηερλνινγία RFID παξέρεη κηα κέζνδν γηα ηε δηαβίβαζε θαη ηε  ιήςε ησλ  δεδνκέλσλ απφ 

έλαλ αζζελή γηα ινγαξηαζκφ ηνπ γηαηξνχ ή ηνπ λνζειεπηηθνχ πξνζσπηθνχ ρσξίο ηελ 

αλζξψπηλε παξέκβαζε (δειαδή κέζσ αζχξκαηεο επηθνηλσλίαο). Δίλαη κηα απηφ-

καηνπνηεκέλε ηερλνινγία ζχιιεςεο δεδνκέλσλ πνπ κπνξεί λα ρξεζηκνπνηεζεί  γηα ηνλ 

εληνπηζκφ θαη ηελ απνζήθεπζε πιεξνθνξηψλ ζρεηηθά κε ηνλ αζζελή κε ειεθηξνληθά 

κέζα ηα νπνία πεξηέρνληαη ζην RFID βξαρηφιη (δειαδή ηηο έμππλεο εηηθέηεο). Οη γηαηξνί 

θαη ην λνζειεπηηθφ πξνζσπηθφ ζα κπνξνχλ λα έρνπλ πξφζβαζε ζηηο εγγξαθέο θαη θαη‟ 

επέθηαζε ζηελ  ελεκέξσζε ησλ αζζελψλ απφ απφζηαζε κέζσ WiFi ζχλδεζε 
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ρξεζηκνπνηψληαο θνξεηέο ζπζθεπέο φπσο PDA (Personal Digital Assistant), θνξεηνχο 

ππνινγηζηέο θαη άιιεο θηλεηέο ζπζθεπέο. Σν WiFi (wireless fidelity), είλαη έλαο 

αζχξκαηνο ηνπηθφο ρψξνο δηθηχσλ (WLAN) πνπ επηηξέπεη ζην θνξέα παξνρήο 

πγεηνλνκηθήο πεξίζαιςεο (π.ρ. λνζνθνκεία) λα αλαπηχμεη έλα δίθηπν πην γξήγνξα, ζε 

ρακειφηεξν θφζηνο θαη κε κεγαιχηεξε επειημία απφ έλα ελζχξκαην ζχζηεκα. 

Η ηερλνινγία RFID απνηειείηαη θπξίσο απφ έλα αλακεηαδφηε (smart tag), θαη έλα 

αλαγλψζηε Healthcare Provider IT ζπζηήκαηαηνο (HPITS), φπσο θαίλεηαη ζηελ 

αθφινπζε εηθφλα. Κάζε εηηθέηα επηζπλάπηεηαη ζηνλ αζζελή ζε κνξθή βξαρηφιη πνπ 

πεξηέρεη κία θεξαία θαη έλα κηθξνζθνπηθφ κηθξνηζίπ κηθξφηεξν θαη απφ έλαλ θφθθν 

άκκνπ. 

 

 

Δηθφλα 4.3: Κχξηα ζπζηαηηθά ηνπ rfid 

 

Η θεξαία ιακβάλεη ξαδηνθχκαηα ή ειεθηξνκαγλεηηθά θχκαηα ελέξγεηαο πνπ 

εθπέκπνληαη ζε απηφ απφ κηα ζπζθεπή αλάγλσζεο θαη επηηξέπεη ζην chip λα δηαβηβάζεη 

απφ ηνπο αζζελείο ην κνλαδηθφ αλαγλσξηζηηθφ ζηελ ζπζθεπή αλάγλσζεο, ψζηε λα 

εληνπίδεηαη ν αζζελήο εμ απνζηάζεσο. Η ζπζθεπή αλάγλσζεο κεηαηξέπεη ηα 

ξαδηνθχκαηα πνπ αληαλαθιψληαη πίζσ απφ ηνλ αζζελή ζε ςεθηαθέο πιεξνθνξίεο πνπ 

κπνξνχλ ζηε ζπλέρεηα λα επεμεξγαζηνχλ απφ ην  HPITS. 

Σα βαζηθά δεδνκέλα ηνπ αζζελνχο  (π.ρ. ID, φλνκα, ειηθία, ηνπνζεζία, θηι), κπνξνχλ λα 

απνζεθεπηνχλ ζε κία βάζε δεδνκέλσλ ή λα ζπλδένληαη  κέζσ ηνπ Γηαδηθηχνπ κε βάζεηο 

δεδνκέλσλ άιισλ λνζνθνκείσλ. 



109 
 

4.4.3 Ιαηξηθέο ππεξεζίεο παξαθνινύζεζεο ζέζεο (Location-based 

Medicare Service (LBMS)) 

ηηο 12 Μαξηίνπ ηνπ 2003, ε Παγθφζκηα Οξγάλσζε Τγείαο (ΠΟΤ) εμέδσζε κηα 

παγθφζκηα πξνεηδνπνίεζε γηα ηελ άηππε πλεπκνλία, πνπ νλνκάζηεθε ζνβαξφ νμχ 

αλαπλεπζηηθφ ζχλδξνκν (SARS).  Ο SARS είλαη ηδηαίηεξα κεηαδνηηθφο ηφο θαη γξήγνξα 

ακθηζβήηεζε ηελ απνηειεζκαηηθφηεηα ησλ κέηξσλ ειέγρνπ ησλ ινηκψμεσλ ζηα 

λνζνθνκεία. Οξηζκέλα λνζνθνκεία έθιεηζαλ γηα εβδνκάδεο, ζε κηα πξνζπάζεηα λα 

πξνιάβνπλ ηελ πεξαηηέξσ εμάπισζε ηεο λφζνπ. Όπσο θαη ζπλέβε, ε θαηαγξαθή ησλ 

θπζηθψλ επαθψλ ησλ αζζελψλ πνπ είραλ πξνζβιεζεί ήηαλ απαξαίηεηε γηα ηνλ 

εληνπηζκφ θαη ηελ αλίρλεπζε άιισλ πηζαλψλ πξνζβεβιεκέλσλ αηφκσλ. Υξεηάζηεθε 

ρξφλνο θαη πξνζπάζεηα γηα ηελ θαηαζθεπή ηνπ ηζηνξηθνχ ησλ επαθψλ ηνπ αζζελνχο κε 

άιινπο ζπλαλζξψπνπο ηνπ, αιιά ε ηζρπξή, απηφκαηε αλαγλψξηζε θαη ν εληνπηζκφο ησλ 

RFID  θαηλφηαλ λα κπνξνχζε λα ζπκβάιεη ηα κέγηζηα ζηελ παξνχζα θαηάζηαζε. Σνλ 

Μάην ηνπ 2003, δχν λνζνθνκεία ηεο ηγθαπνχξεο, Alexandra Hospital θαη National 

University Hospital, εθάξκνζαλ πξψηα έλα ζχζηεκα RFID ην Hospital Movement 

Tracking System ζην ηκήκα ησλ Αηπρεκάησλ θαη Δπεηγφλησλ Πεξηζηαηηθψλ, γηα ηελ 

παξαθνινχζεζε  ησλ επηζθεπηψλ, ησλ αζζελψλ θαη ηνπ πξνζσπηθνχ. Δκπλεπζκέλε απφ 

ηελ πξσηνβνπιία ησλ δχν λνζνθνκείσλ ηεο ηγθαπνχξεο, ην TMUH „Taipei Medical 

University Hospital ‟ άξρηζε λα εμεηάδεη έλα παξφκνην ζρέδην.  

Σνλ Αχγνπζην ηνπ 2003 ην Taiwan Department of Industrial Technology (DoIT), 

Ministry of Economic Affairs (MOEA) εηνίκαζε έλα ζρέδην επηδφηεζεο γηα ηελ 

ελζάξξπλζε ησλ εγρψξησλ επηρεηξήζεσλ θαη ησλ ηδξπκάησλ γηα έξεπλα θαη  αλάπηπμε 

ηερλνινγηψλ γηα ηελ αλίρλεπζε, ην νπνίν ζα ζπκπεξηειάκβαλε θαη ηε ζεξαπεία ηνπ 

SARS. Σν TMUH πξφηεηλε έλα ρξνλνδηάγξακκα ψζπνπ λα αλαπηχμεη ην Location-based 

Medicare Service (LBMS). 

 

Μεηά απφ κειέηε ηνπ ηξφπνπ κεηάδνζεο ηνπ SARS, ην λνζνθνκείν απνθάζηζε φηη ην 

ζχζηεκα ζα έπξεπε λα έρεη ηελ δπλαηφηεηα ζε πξαγκαηηθφ ρξφλν λα παξαθνινπζεί  

θαζψο θαη λα ιακβάλεη ηε ζεξκνθξαζία ησλ tagged αζζελψλ. Μεηά ηελ εμέηαζε πνιιψλ 

εηδψλ  εηηθεηψλ, ην TMUH επέιεμε ηηο 916,5 MHz UHF ελεξγέο εηηθέηεο. Απηά ηα 

ελεξγά tag ήηαλ πνιχ πην αθξηβά απφ ηα παζεηηθά , αιιά είραλ κεγαιχηεξε εκβέιεηα 

αλάγλσζεο θαζψο θαη θαιχηεξε ηαρχηεηα αλάγλσζεο, ψζηε λα είλαη  εθηθηή ε ζπλερήο 

παξαθνινχζεζε ηνπ αζζελνχο. Σν λνζνθνκείν απνθάζηζε φηη νη εηηθέηεο γηα ηνπο 

αζζελείο πνπ είραλ πξνζβιεζεί απφ ην SARS ζα έπξεπε λα είραλ ελζσκαησκέλν 

ζεξκφκεηξν. Μέζσ ηεο απηφκαηεο ιήςεο θαη ηεο δηαβίβαζεο ηεο ζεξκνθξαζίαο, ην 

ζχζηεκα ζα κπνξνχζε λα ζπιιέμεη δεδνκέλα ζε πξαγκαηηθφ ρξφλν θαη λα κεηψζεη ηνλ 

θίλδπλν ινηκψμεσλ ηνπ πξνζσπηθνχ ιφγσ ηεο αλαγθαίαο  επαθήο ηνπο κε ηνπο αζζελείο.  
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Χζηφζν, ε εηηθέηα δελ ήηαλ δηαζέζηκε εθείλε ηελ ζηηγκή, έηζη έλαο RFID πσιεηήο 

θιήζεθε λα πινπνηήζεη κηα ηέηνηα. Η ζπζθεπή  αλάγλσζεο πνπ ρξεζηκνπνηήζεθε ζην 

έξγν απηφ έπξεπε λα είρε ζεκαληηθά ραξαθηεξηζηηθά ζπκπεξηιακβαλνκέλσλ ησλ εμήο: 

10 megabits κλήκε, δπλαηφηεηα αλάγλσζεο multi-tag, κία wakeup 433 MHz ζπρλφηεηα 

ζηηο εηηθέηεο, θαη εχξνο αλάγλσζεο  3 εσο 85  κέηξα. Δπεηδή νη ζπζθεχεο αλάγλσζεο  

είλαη αθξηβέο, ζε νξηζκέλα ζεκεία ρξεζηκνπνηήζεθαλ γελλήηξηεο πεδίσλ. Μηα γελλήηξηα 

πεδίνπ είλαη κηα κηθξή, απνηειεζκαηηθή tag wake-up ζπζθεπή πνπ επηθνηλσλεί απεπζείαο 

κε ηνλ αλαγλψζηε. Η γελλήηξηα αλνίγεη πεξηνδηθά θαη δεηάεη εηηθέηεο γηα έλα 

θαζνξηζκέλν ρξνληθφ δηάζηεκα θαη κεηά ζβήλεη. Μπνξεί λα ελεξγνπνηείηαη είηε απφ έλαλ 

αηζζεηήξα θίλεζεο είηε αλ ν ρξήζηεο θαιέζεη κηα εηδηθή εηηθέηα, ή φιεο ηηο εηηθέηεο αλά 

πάζα ζηηγκή. Σν θφζηνο κηαο γελλήηξηαο πεδίνπ είλαη πνιχ κηθξφηεξν απφ εθείλν ηνπ 

αλαγλψζηε. Πξνθεηκέλνπ λα βειηησζεί ε αθξίβεηα, νη γελλήηξηεο πεδίνπ ρσξίδνληαη ζε 

ηξεηο θαηεγνξίεο: θαλνληθή γελλήηξηα, γελλήηξηα νξφθνπ, θαη γελλήηξηα πεξηνρήο. Οη 

γελλήηξηεο νξφθνπ είραλ εγθαηαζηαζεί ζηελ πεξηνρή κε ηηο ζθάιεο  θαη νη γελλήηξηεο 

πεξηνρήο εγθαηαζηάζεθαλ ζηηο δηαζπλδέζεηο ησλ γεηηνληθψλ πεξηνρψλ. Σν εχξνο 

αλίρλεπζεο ησλ  γελλεηξηψλ πεξηνρήο θαη νξφθνπ ζα έπξεπε λα ειέγρεηαη γηα ηηο 

ζπληνκφηεξεο απνζηάζεηο, θαη ε ζπρλφηεηα αλίρλεπζεο έπξεπε λα είλαη ε ζπληνκφηεξε 

δπλαηή ψζηε λα εμαζθαιηζηεί φηη ε νκαιή θπθινθνξία ηνπ θάζε tagged πξνζψπνπ ή 

αληηθεηκέλνπ απφ κηα πεξηνρή ή φξνθν ζε θάπνην άιιν.  Μεηά απφ πνιιέο δνθηκέο θαη 

πξνζαξκνγή, έλα λνζνθνκείν κε θάιπςε απφ  RFID ππνδνκψλ (φπσο απεηθνλίδνληαη 

ζην ζρεδηάγξακκα 4.4) νινθιεξψζεθε, ζπκπεξηιακβαλνκέλσλ 163 γελλεηξηψλ πεδίνπ, 

41 αλαγλσζηψλ RFID, 27 Yagi  θεξαηψλ, 15 ζηαζκψλ πξνγξακκαηηζκνχ (SW) θαη ελφο 

ζπζηήκαηνο API (SW). Η αξρηηεθηνληθή ηνπ ζπζηήκαηνο LBMS  επίζεο αλαπηχρζεθε 

φπσο απεηθνλίδεηαη ζην ζρήκα 4.5 ε νπνία δείρλεη ηνλ ηξφπν κε ηνλ νπνίν ηα δεδνκέλα 

ζπιιέρζεθαλ, επεμεξγάζηεθαλ, απνζεθεχηεθαλ θαη κεηαηξάπεθαλ ζε ρξήζηκεο 

πιεξνθνξίεο γηα ηηο ηαηξηθέο ππεξεζίεο ηνπ λνζνθνκείνπ. 
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Δηθφλα 4.4:Η δνκή ηνπ RFID ζην Taipei Medical University Hospital 

 

 

Δηθφλα 4.5:Η αξρηηεθηνληθή δνκή ηνπ  LBMS 

Τπήξμαλ δηαθνξεηηθέο ελφηεηεο ηνπ ζπζηήκαηνο, ζπκπεξηιακβαλνκέλσλ απηψλ γηα ηνλ 

έιεγρν ησλ πηλαθίδσλ,  ηελ  πχιε ηνπ αηζζεηήξα (RFID C-API, JNIwrapper, signal 



112 
 

dispatcher, signal filter), ηελ ηαηξηθή παξαθνινχζεζε (ηαηξηθή κεηαθνξά δεδνκέλσλ), 

θαη ηελ εθαξκνγή (ππεξεζία κελπκάησλ, ππεξεζία ραξηψλ, εληνπηζκφο ππεξεζηψλ). 

Σα δεδνκέλα θηιηξάξνληαη ζχκθσλα κε πξνθαζνξηζκέλνπο θαλφλεο πξηλ απφ ηελ 

δηαβίβαζε, θαη ηελ απνζήθεπζε ζηε βάζε δεδνκέλσλ ζέζεο θαη ζηηο βάζεηο γηα ηηο 

δσηηθήο ζεκαζίαο πιεξνθνξίεο. Σν ζχζηεκα αλαθηά απηφκαηα ηα ηαηξηθά αξρεία ησλ 

αζζελψλ απφ πιεξνθνξηαθά ζπζηήκαηα πγεηνλνκηθήο πεξίζαιςεο θαη δεκηνπξγεί έλα 

Rulebase ψζηε λα θξίλεη εάλ ππήξρε ινηκψδεο εθδήισζε. Σν ζχζηεκα LBMS είρε έλα 

γξαθηθφ γηα ηνλ  ρξήζηε (GUI), ην νπνίν πηνζέηεζε ηελ πξνζέγγηζε ηνπ web-service. 

Όηαλ ην ζχζηεκα αλίρλεπε κηα κεηαδνηηθή πεξίπησζε, εηδνπνηνχζε κε  email θαη κε 

SMS.  

 

Δηθφλα 4.6: Η αιιειεπίδξαζε ησλ ελνηήησλ LBMS 

 

 

Η αιιειεπίδξαζε ησλ ελνηήησλ LBMS απεηθνλίδνληαη ζην ζρήκα 4.6. Σν ζχζηεκα  

κπνξνχζε επίζεο λα βνεζήζεη ζηελ επηβνιή ηεο θαξαληίλαο κηαο θνηλφηεηαο έμσ απφ ην 

λνζνθνκείν κέζσ ζπζθεπή αλάγλσζεο πνπ ζα θάιππηε ηελ πεξηνρή πνπ είρε εθδεισζεί 

ε ινίκσμε. 
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Η δηνίθεζε ηνπ λνζνθνκείνπ ήηαλ πνιχ ηθαλνπνηεκέλε κε ην ζχζηεκα θαη ζρεδίαδε λα 

αλαπηχμεη θαη άιιεο ηαηξηθέο εθαξκνγέο πνπ βαζίδνληαη ζην ζχζηεκα LBMS, φπσο είλαη 

ν εληνπηζκφο πνιχηηκνπ εμνπιηζκνχ, ν ελδνλνζνθνκεηαθφο ηαηξηθφο έιεγρνο θαη 

εληνπηζκφο ηνπ λενγλνχ θαη  ηεο κεηέξαο θαη ηέινο ν λφκηκνο έιεγρνο ησλ θαξκάθσλ.  

 

 

4.4.4 Σν θόζηνο θαη ηα νθέιε ησλ RFID ζε πξαγκαηηθέο εθαξκνγέο  

 

 Treviglio Caravaggio Ννζνθνκείν (Ιηαιία): Δληνπηζκφο αζζελνχο  

ζηα επείγνληα θαη αθηηλνινγηθά ηκήκαηα ηνπ νξζνπεδηθνχ ηνκέα  

 

Σν Ospedale Treviglio-Caravaggio, είλαη έλα λνζνθνκείν κε 440-θξεβάηηα, βξίζθεηαη 

ζην Treviglio, ζηελ Ιηαιία, θαη ζε απηφ αλαπηχρζεθε ην RFID ζχζηεκα γηα ηελ 

παξαθνινχζεζε ησλ αζζελψλ ηνπ νξζνπεδηθνχ ηκήκαηνο πνπ λνζειεχνληαη ζηελ 

πηέξπγα έθηαθηεο αλάγθεο ηνπ λνζνθνκείνπ (ED) θαη νη νπνίνη ζηε ζπλέρεηα 

κεηαθηληνχληαη κεηαμχ ηνπ ED θαη ηνπ αθηηλνινγηθνχ ηκήκαηνο φπνπ ιακβάλνπλ 

ηαηξηθέο ππεξεζίεο.  

Σν ED, είλαη κηα λεφθηηζηε εγθαηάζηαζε, θαη δέρεηαη 55.000 ED αζζελείο εηεζίσο κε 

ηνλ φγθν ησλ αζζελψλ λα απμάλεηαη θαηά 10-12% εηεζίσο απφ ην 2004. Απφ απηνχο, 

κφλν νη 200 ED αζζελείο αθνξνχλ νξζνπεδηθέο πεξηπηψζεηο θάζε κήλα. 

Αληηκεησπίδνληαο έλα κεγάιν φγθν πιεξνθνξηψλ απφ αηηήκαηα ησλ κειψλ ησλ 

νηθνγελεηψλ ησλ αζζελψλ, ην 2004 ην Ospedale Treviglio-Caravaggio ελέθξηλε έλα 

ελεξγφ ζχζηεκα RFID πνπ ζα εκθάληδε ηε ζέζε ηνπ θάζε αζζελνχο πνπ έρεη νξζνπεδηθά 

πξνβιήκαηα (νη νπνίνη πξνζδηνξίδνληαη απφ έλαλ αξηζκεηηθφ θσδηθφ) θαηά ηε δηάξθεηα 

ηεο λνζειείαο ηνπ ζε έλα δηαδξαζηηθφ ράξηε πνπ δηαηίζεηαη γηα ηελ πξνβνιή ηνπ 

ζαινληνχ ησλ έθηαθησλ πεξηζηαηηθψλ, θαζψο θαη ηνπ ρψξνπ ηνπ λνζειεπηηθνχ 

πξνζσπηθνχ. 

 

Κφζηνο εθαξκνγήο 

Λφγσ ηεο κε απνθάιπςεο ησλ ζπκθσληψλ πνπ ππνγξάθηεθαλ απφ δηάθνξεο θαηεγνξίεο 

ζπκκεηερφλησλ ζε απηή ηε κειέηε δελ κπνξεί λα ππάξμεη αθξηβήο πνζνηηθφο 

πξνζδηνξηζκφο ησλ δαπαλψλ. Χζηφζν, απφ ζπλεληεχμεηο πνπ πξαγκαηνπνηήζεθαλ 

ππάξρεη ε δπλαηφηεηα ζπιινγήο ζπγθεθξηκέλσλ πνηνηηθψλ ζηνηρείσλ θφζηνπο, φπσο ε 

πάξνδνο ηνπ ρξφλνπ ηνπ έξγνπ θαη ην θφζηνο πιηθνχ RFID. Καηέζηε δπλαηφ, ζπλεπψο, 
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λα πξνζεγγηζηεί  έλα ζπλνιηθφ θφζηνο ην νπνίν επηθπξψζεθε θαηά ηε δηάξθεηα ησλ  

ζπλεληεχμεσλ. 

Σν θφζηνο ηεο εθαξκνγήο  πεξηιακβάλεη ην θφζηνο πιηθνχ (€ 100.000) θαη ην θφζηνο 

ησλ δχν εθπξνζψπσλ ηνπ πξνζσπηθνχ ηνπ ηνκέα έθηαθηεο αλάγθεο γηα πεξίπνπ 15 

εκέξεο γηα νιφθιεξε ηελ αλάπηπμε θαη ηηο θάζεηο παξάδνζε ηνπ έξγνπ. ηε ζπληήξεζε 

θαη ζην θφζηνο εξγαζίαο πεξηιακβάλεηαη έλα ειάρηζην θφζηνο γηα ην ρξφλν  πνπ 

απαζρνιήζεθε ην πξνζσπηθφ γηα ηε ρξήζε ηνπ ζπζηήκαηνο, φπσο θαη ν ρξφλνο πνπ 

δηέζεζαλ νη λνζνθφκεο γηα ηελ εγθαηάζηαζε θαη ην θαηέβαζκα ησλ  δεδνκέλσλ απφ ηηο 

εηηθέηεο RFID  ησλ αζζελψλ. 

 

Πιενλεθηήκαηα ηεο εθαξκνγήο: 

Μηα πιήξε νηθνλνκηθή αμηνιφγεζε πξέπεη λα εμεηάδεη φια ηα απνηειέζκαηα (νθέιε) 

πνπ πξνθχπηνπλ απφ ηελ εθαξκνγή φπσο: 

 

Αχμεζε ηεο απνδνηηθφηεηαο: 

Απηή εμαξηάηαη απφ ηα θέξδε πνπ ζπλδένληαη κε ηελ αχμεζε ησλ αζζελψλ αλά βάξδηα 

θαη ην κεησκέλν κέζν φξν ρξφλνπ εμππεξέηεζεο ησλ αζζελψλ, ην νπνίν κε ηε ζεηξά ηνπ 

ζπλδέεηαη κε ηε βειηίσζε ηεο παξαγσγηθφηεηαο ηνπ λνζειεπηηθνχ πξνζσπηθνχ. 

Απηή ε εθαξκνγή έρεη ζπζρεηηζζεί κε ηελ εμνηθνλφκεζε ρξφλνπ ησλ  επεηγφλησλ 

πεξηζηαηηθψλ, ην νπνίν νθείιεηαη ζην φηη ε λνζνθφκα απνδεζκεχεηαη απφ ηελ άκεζε 

αλάγθε  γηα αληαπφθξηζε ζε αηηήκαηα ζρεηηθά κε ην πνπ βξίζθνληαη νη αζζελείο. 

χκθσλα κε ηνπο ππνινγηζκνχο (είλαη ηα δχν ζελάξηα πνπ πξνβιέπνληαη ζε δηάζηεκα 

πέληε εηψλ σο βέιηηζηεο πξαθηηθέο, δείρλνπλ φηη απηφ είλαη ν ρξφλνο δσήο ελφο 

ζπζηήκαηνο πιεξνθνξηθήο) ε εηζαγσγή ηνπ ζπζηήκαηνο RFID επηθέξεη εμνηθνλφκεζε 

πφξσλ χςνπο € 37.183 πεξίπνπ κφλν απφ ηε κείσζε ηνπ ρξφλνπ  ζπλνκηιίαο κίαο 

λνζνθφκαο κε αζζελείο κε νξζνπεδηθά πξνβιήκαηα. Η ρξεκαηηθή αμία κπνξεί λα είλαη 

ππνζεηηθή αιιά ν ρξφλνο πνπ ζψδεηαη κπνξεί λα κελ νδεγήζεη ζε κείσζε ηνπ αξηζκνχ 

ησλ απαζρνινχκελσλ. Πεξηζζφηεξν ζεκαληηθφ είλαη ν ρξφλνο πνπ ζα ειεπζεξσζεί λα 

κπνξεί δηαηεζεί γηα άιιεο δξαζηεξηφηεηεο πνπ βειηηψλνπλ ηηο ππεξεζίεο πγείαο θαη ηε 

θξνληίδα  ησλ αζζελψλ. 
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Άιια θέξδε απφ ηελ αχμεζε ηεο απνηειεζκαηηθφηεηαο πεξηιακβάλνπλ ηα εμήο:  

• ζην ED απνηειεζκαηηθφηεξε  ρξήζε ηνπ ρξφλνπ ηεο λνζνθφκαο πνπ δαπαλάηαη ζηνπο 

αζζελείο (θάηη πνπ πξέπεη λα απνηηκεζεί ζε ρξεκαηηθή αμία ζε ζρέζε κε ηελ αζθάιεηα 

ησλ αζζελψλ θαη ησλ απνηειεζκάησλ)  

• βειηίσζε ηεο ηθαλφηεηαο ηνπ πξνζσπηθνχ γηα ηελ αλίρλεπζε ησλ αζζελψλ θαη ηελ 

απνθπγή ζχγρπζεο ζηελ εχξεζε απηψλ, θαιχηεξε πξνεηνηκαζία ησλ δηαδνρηθψλ 

ζεξαπεηψλ, θαη  ιηγφηεξνο ρξφλνο απάληεζεο ζε αηηήκαηα πιεξνθνξηψλ ζρεηηθά κε ηελ 

εηζαγσγή  ησλ αζζελψλ ζην ED ή ην Υ-ray „αθηηλνινγηθφ‟ ηνκέα. 

 

Πνηεηηθά θέξδε:  

• ηξέρνπζεο, άκεζεο πξνζβάζηκεο πιεξνθνξίεο ζηελ νηθνγέλεηα ηνπ ζρεηηθά κε ην πνπ 

βξίζθεηαη ν  αζζελήο ζην ED κε απνηέιεζκα ηε βειηίσζε ηεο πνηφηεηαο ηεο θξνληίδαο 

θαη ηε βειηίσζε ηεο ηθαλνπνίεζεο ησλ αζζελψλ  

• επίδξαζε ζηελ  ηθαλνπνίεζε ησλ ED λνζνθφκσλ .  

• επίδξαζε ησλ κνλαδηθψλ αλαγλσξηζηηθψλ γηα ηελ εθηέιεζε ζσζηψλ δηαδηθαζηψλ ζην 

ED θαη X-ray ηκήκα  (ζα πξέπεη λα ζεκεησζεί φηη νη εηηθέηεο θέξνπλ κφλν έλαλ αξηζκφ 

θαη ην φλνκα ηνπ αζζελνχο, θαη φηη  θαλέλαο αζζελήο δελ θαηαγξάθεη ηαηξηθέο 

πιεξνθνξίεο ζρεηηθά κε ηελ πγεία ηνπ). 

 

Άιια νθέιε:  

• θαιχηεξε θαηαλφεζε ηνπ ηξφπνπ ιεηηνπξγίαο ηνπ αθηηλνινγηθνχ ηκήκαηνο  

 

 

 

 Birmingham Heartlands Ννζνθνκείν (UK): Σερλνινγία ιήςεσλ 

απνθάζεσλ ζε  Παζεηηθφ ρεηξνπξγείν  

 

Σν Birmingham Heartlands Ννζνθνκείν (BHH) έρεη κία απφ ηηο πςειφηεξεο επηδφζεηο 

ζην Ηλσκέλν Βαζίιεην.Σν λνζνθνκείν απηφ εηζήγαγε έλα  RFID ζχζηεκα  ζε δχν BHH 

ρεηξνπξγηθέο πηέξπγεο θαη πινπνίεζε έλα Safe Surgery System, "Αζθαιέο Υεηξνπξγηθφ 

χζηεκα". ΄απηφ νη αζζελείο θαη  ην πξνζσπηθφ δηακνξθψλνπλ  κία ξνε εληνπηζκνχ θαη 
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δηαρείξηζεο ηνπ πεξηβάιινληνο. Πξσηαξρηθφο ζηφρνο είλαη ε βειηίσζε ηεο αζθάιεηαο 

ηνπ πξνζσπηθνχ θαη ησλ αζζελψλ, ε βειηίσζε ηεο πεξίζαιςεο, θαζψο θαη ε 

απηνκαηνπνίεζε ηεο ζπγθέληξσζεο θαη ηεο κεηαθνξάο δεδνκέλσλ, κέζσ ηεο ρξήζεο ησλ 

PDAs θαη ησλ ειεθηξνληθψλ αξρείσλ ησλ αζζελψλ. Σν Safe Surgery System 

πεξηιακβάλεη κηα ςεθηαθή ιίζηα ιεηηνπξγίαο, ε νπνία ελεξγνπνηεί ηελ απηνκα-

ηνπνηεκέλε αλαγλψξηζε ησλ αζζελψλ, ηελ πξφιεςε ιάζνπο ζηα ρεηξνπξγεία, ηελ 

αχμεζε ηεο απνδνηηθφηεηαο ηνπ λνζνθνκείνπ, θαη ηε κείσζε ηεο έθζεζεο ηνπ 

λνζνθνκείνπ ζε δηθαζηηθά έμνδα. Δίλαη κηα παζεηηθή pre-OR „pre Operating Room‟ 

ηερλνινγία ππνζηήξημεο ιήςεσλ απνθάζεσλ (ζηε δηαρείξηζε ησλ δηαδηθαζηψλ θαη ζην 

ζχζηεκα αλαγλψξηζεο) πνπ ρξεζηκνπνηνεί RFID βξαρηφιηα θαη ςεθηαθή ηαπηφηεηα κε 

θσηνγξαθία πνπ ζπλδέεηαη κε έλα ειεθηξνληθφ pre-operative θαηάινγν ειέγρνπ. 

 

Κφζηνο εθαξκνγήο 

Γηα ιφγνπο εκπηζηεπηηθφηεηαο ηφζν ην θφζηνο εθαξκνγήο φζν θαη ηεο ζπληήξεζεο ησλ 

ζπζηεκάησλ δελ ζα κπνξνχζε λα απνθαιπθζεί. Σν ζπλνιηθφ θφζηνο πινπνίεζεο είλαη £ 

100.000  γηα πεξίνδν 12 κελψλ πηινηηθά ζε 2 ζαιάκνπο, θαη ζεσξείηαη φηη πεξηιακβάλεη 

ην πιηθφ, ην ινγηζκηθφ, ηελ εθπαίδεπζε θαη ην θφζηνο ηνπ επαλαζρεδηαζκνχ ηεο 

δηαδηθαζίαο. Μία θάπσο δηαθνξεηηθή εθηίκεζε ηεο θαηαλνκήο ηνπ ζπλνιηθνχ (εθαξκνγή 

θαη ζπληήξεζε)  θφζηνπο ηνπ Safe Surgery System είλαη  £ 4 αλά αζζελή γηα 

πεξηζζφηεξν απφ κία ρξνληθή πεξίνδν ησλ ηξηψλ ρξφλσλ .Η ηειεπηαία απηή εθηίκεζε 

πεξηιακβάλεη ηελ ππεξεζία δηαρείξηζεο ηνπ έξγνπ, ηε δηακφξθσζε, ηελ εγθαηάζηαζε 

(ινγηζκηθνχ), ηνλ έιεγρν θαη ηελ εθπαίδεπζε ησλ ρξεζηψλ. Σέινο, ην θφζηνο ηεο 

ζεξκηθήο εθηχπσζεο ζηα βξαρηφιηα αλά είδνο αλά αζζελή είλαη £ 1. 

 

Πιενλεθηήκαηα ηεο εθαξκνγήο 

Σα νθέιε νπ πξνθχπηνπλ είλαη ε βειηίσζε ηεο πνηφηεηαο ηεο πεξίζαιςεο θαη ε κείσζε 

ηεο νηθνλνκηθήο επηβάξπλζεο απφ ζθάικαηα ζε αζζελείο γηα κεκνλσκέλα λνζνθνκεία 

θαη γεληθά γηα ην ζχζηεκα πγείαο. Γηα παξάδεηγκα, εθηηκάηαη φηη νη θιηληθέο πιεξσκέο 

ακέιεηαο απφ ην NHS “National Health System” ζηελ Αγγιία αλακέλεηαη λα απμεζνχλ 

θαηά 80% ην 2010 ζε £ 713 εθαηνκκχξηα. Υαξαθηεξηζηηθφ είλαη φηη ην πνζνζηφ 

πξνζθπγψλ ζην δηθαζηήξην κπνξεί λα απνηειέζεη ην 1-2% ηνπ ζπλνιηθνχ εηζνδήκαηνο 

ηνπ λνζνθνκείνπ. Η επίηεπμε ηεο κείσζεο ησλ ιαζψλ κπνξεί λα είλαη ζεκαληηθή 

εμνηθνλφκεζε απφ ηε κείσζε ησλ απνδεκηψζεσλ ηνπ  λνζνθνκείνπ θαηά  30%. ε 

εζληθφ επίπεδν απηφ κπνξεί λα έλα £ 213 εθαηνκκχξηα κείσζε ζε θιηληθέο πιεξσκέο 

ακέιεηαο. Δπίζεο ππάξρνπλ νθέιε  ζηελ  πνηφηεηα ηεο πεξίζαιςεο ηα νπνία  κπνξεί λα 

πεξηιακβάλνπλ ηελ απνθπγή ηεο αλαληηζηνηρίαο κεηαμχ ησλ αζζελψλ θαη ηε θξνληίδα 

ηνπο (493 αλαθνξέο απφ 45 εθζέζεηο  εληνπίζηεθαλ απφ ηελ Δζληθή Τπεξεζία 
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Αζθάιεηαο ησλ αζζελψλ) θαη βειηίσζε ηεο πξφιεςεο θαηά 19% ηνπ λνζνθνκείνπ κε 

βάζε ηα αλεπηζχκεηα ζπκβάληα φζν αθνξά αζθάιεηα ησλ αζζελψλ. 

 

Αχμεζε ηεο απνδνηηθφηεηαο:  

Σα νθέιε πνπ Safe Surgery System  πεξηιακβάλνπλ:  

• Αχμεζε ηεο εηζξνήο ησλ αζζελψλ: βειηίσζεο θαηά 12-24% ( αλά πεξίνδν)  

 

Άιια θέξδε απνηειεζκαηηθφηεηαο πνπ ζπλδένληαη κε ην Safe Surgery System πνπ δελ 

έρνπλ πνζνηηθά αμία πεξηιακβάλνπλ:  

• αχμεζε ηνπ ρξφλνπ ηνπ λνζειεπηηθνχ πξνζσπηθνχ ν νπνίνο θεξδίδεηαη απν:  

 -Σνλ εληνπηζκφ ηνπ θαηαιφγνπ ιεηηνπξγίαο θαη ηνλ έιεγρν ησλ αζζελψλ   

-Σα δηνηθεηηθά θαζήθνληα, αθνχ ην ζχζηεκα απηφκαηα θσδηθνπνηεί ηηο  

δηαδηθαζίεο  

• ηθαλνπνίεζε ησλ λνζνθφκσλ ηνπ OR „Operating Room‟. 

 

Πνηνηηθά θέξδε:  

• βειηίσζε ηεο αζθάιεηαο ησλ αζζελψλ, θαζψο νη πηέξπγεο ρξεζηκνπνηνχλ Safe Surgery 

System 

• ηθαλφηεηα εθηχπσζεο εηηθεηψλ κε ην ID ησλ αζζελψλ γηα αλάιπζε ηνπ δείγκαηνο πνπ 

ιακβάλεηαη θαηά ηε δηάξθεηα ηεο ρεηξνπξγηθήο επέκβαζεο. 

 

Άιια νθέιε:  

• επηπηψζεηο απφ ηελ απηνκαηνπνίεζε ησλ κεηξήζεσλ γηα ηελ θαζεκεξηλή -εβδνκαδηαία 

αλάιπζε έρνπλ σο απνηέιεζκα:  

- Δλνπνηεκέλε αλαθνξά  θαη βειηησκέλεο επηδφζεηο  

- Βειηίσζε ηεο θιηληθήο δηαθπβέξλεζεο θαη  πξφνδν ζηελ ηθαλφηεηα ειέγρνπ (ην 

ζχζηεκα κε βάζε ηελ άδεηα πνπ έρεη επεμεξγάδεηαη ηα δεδνκέλα ησλ αζζελψλ θαη ηνλ 

πξνεγρεηξεηηθφ θαηάινγν)  



118 
 

4.5 πκπεξάζκαηα 

Σν RFID ζηελ πγεηνλνκηθή πεξίζαιςε έρεη κεγάιεο δπλαηφηεηεο φζν αθνξά ηε κείσζε 

ησλ ιεηηνπξγηθψλ δαπαλψλ, ηε βειηίσζε ησλ ηαηξηθψλ ππεξεζηψλ θαη ηελ αζθάιεηα ησλ 

αζζελψλ. Η εκπεηξία ησλ θαηαζθεπαζηψλ θαη ησλ εκπφξσλ ιηαληθήο πψιεζεο ζηελ 

εθαξκνγή ησλ RFID ρξεζηκεχεη ζε ζπκβνπιεπηηθφ επίπεδν, αιιά δελ κπνξεί λα 

εθαξκνζηεί ζε λνζνθνκεία. Η επηηπρία ελφο ζρεδίνπ RFID εμαξηάηαη απφ ηε ζηξαηεγηθή, 

ηε δηαδηθαζία πινπνίεζεο, ηα ραξαθηεξηζηηθά ηεο ηερλνινγίαο, ην νξγαλσηηθφ πιαίζην, 

θαη απφ ηνπο ελδηαθεξφκελνπο, ζηνπο νπνίνπο ζίγνπξα πεξηιακβάλνληαη ηαηξνί θαη 

λνζειεπηέο. Σα παξαδείγκαηα πνπ αλαθέξζεθαλ δείρλνπλ πψο ην RFID αλαπηχρζεθε γηα 

λα θαιχςεη ηηο πξαθηηθέο αλάγθεο  ησλ ηαηξηθψλ ππεξεζηψλ ζε έλα λνζνθνκείν. Με κία 

ζηξαηεγηθή αλάπηπμεο κπνξνχλ λα δεκηνπξγεζνχλ κε επηηπρία ζπλεξγαζίεο, φπσο ελφο 

λνζνθνκείνπ, κε κία εηαηξία πιεξνθνξηθήο θαη κία ζπκβνπιεπηηθή νκάδαο.  

Η ζπκκεηνρή θαη ηνπ ηαηξηθνχ πξνζσπηθνχ είλαη επίζεο θξίζηκε. Η επηηπρία ησλ RFID 

ζε λνζνθνκεία απαηηεί νκαδηθή πξνζπάζεηα. Η ρξήζε ηνπ RFID ζε έλα λνζνθνκείν 

κπνξεί λα ζπκβάιεη ζηελ απνηειεζκαηηθφηεξε ιεηηνπξγία, ζηελ θαιπηέξεπζε ησλ 

ηαηξηθψλ ππεξεζηψλ θαη ζηελ αζθάιεηα ησλ αζζελψλ. Σν RFID ζα πξέπεη λα ζεσξείηαη 

σο κέξνο ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ. Χο ππνδνκή παξέρεη κηα πξαγκαηηθή επηινγή 

γηα ην λνζνθνκείν θαη  κπνξεί λα θέξεη ηελ επαλάζηαζε ζε απηφ θαη ζηηο ηαηξηθέο 

πξαθηηθέο, αιιά δελ κπνξεί λα πξνζθέξεη αμία απφ κφλε ηεο απηφκαηα ζε έλα 

λνζνθνκείν. Σα λνζνθνκεία ζα πξέπεη λα ζθεθηνχλ πψο ην RFID - Ίληεξλεη ησλ 

πξαγκάησλ κπνξεί λα βνεζήζεη θαη ππφ πνηεο κνξθέο, πξηλ ιάβνπλ νπνηαδήπνηε 

απφθαζε ζρεηηθά κε απηφ.  
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5.1 Παξνπζίαζε 

‟ απηφ ην θεθάιαην παξνπζηάδεηαη κηα κειέηε εθαξκνγήο ηεο ηερλνινγίαο ηνπ 

Γηαδηθηχνπ ησλ πξαγκάησλ ζε ζπζθεπέο πγείαο γηα ηελ θαη‟ νίθνλ ηαηξηθή 

παξαθνινχζεζε ησλ αζζελψλ. Υξεζηκνπνηήζεθαλ ζπζθεπέο πγείαο εμνπιηζκέλεο κε 

έμππλεο εηηθέηεο RFID θαη  θαζψο επίζεο ζηαζεξνί αλαγλψζηεο RFID. Γηα ην ζρεδηαζκφ 

ηεο αξρηηεθηνληθήο ηνπ ζπζηήκαηνο εθαξκφζηεθαλ νη αξρέο πνπ αλαθέξζεθαλ ζηα 

πξνεγνχκελα θεθάιαηα. Παξαθάησ αθνινπζεί πεξηγξαθή ηνπ πξνβιήκαηνο, απαξίζκεζε  

ζελαξίσλ ρξήζεο, ιεηηνπξγηθψλ απαηηήζεσλ, ραξαθηεξηζηηθψλ πνηφηεηαο, αξρηηε-

θηνληθψλ δηθηχνπ, ελαιιαθηηθψλ ιχζεσλ θαη  πξνθιήζεσλ.  

Σν ζχζηεκα απηφ έρεη αλαπηπρζεί γηα δηαρείξηζε θαη παξαθνινχζεζε. Παξέρεη 

ππεξεζίεο πνπ σθεινχλ ηνλ ππφ παξαθνινχζεζε αζζελή ζηε ζπιινγή θαη ζηε κεηάδνζε 

ηαηξηθψλ δεδνκέλσλ, θαζψο ελεκεξψλεη ην ζπλδξνκεηή (ηαηξφ) ζρεηηθά κε ηελ 

θαηάζηαζε ηεο πγείαο ηνπ αζζελνχο. Δπηπιένλ αιιειεπηδξά κε άιια ζπζηήκαηα κε 

ζθνπφ  ηελ ζχληαμε εθζέζεσλ θαη ηε ιήςε απνθάζεσλ ζρεηηθά κε ηελ θαηαιιειφηεξε 

ζεξαπεία πνπ ζα πξέπεη λα αθνινπζήζεη ν αζζελήο.  

 

 

5.2 Πεξηγξαθή πξνβιήκαηνο 

Έλα απφ ηα βαζηθά πξνβιήκαηα θαηά ηελ παξνρή ηεο ηαηξηθήο πεξίζαιςεο είλαη ε 

ζπκθφξεζε αζζελψλ ζηα λνζνθνκεία ηφζν ζηνλ ηνκέα ησλ επεηγφλησλ πεξηζηαηηθψλ 

φζν θαη ζηνλ ηνκέα ησλ θιηληθψλ. 

 Έλαο απφ ηνπο θχξηνπο ιφγνπο πνπ ζπκβαίλεη απηφ είλαη ε αλάγθε λα πξνηαζεί απφ ηελ 

ηαηξφ κία απνηειεζκαηηθή ζεξαπεία. Γηα λα γίλεη απηφ ζα πξέπεη ν αζζελήο λα 

παξαθνινπζεζείηε γηα έλα ρξνληθφ δηάζηεκα ζπλήζσο θάπνησλ εκεξψλ θαηά ην νπνίν 

πξέπεη λα γίλνληαη θαη λα θαηαγξάθνληαη ζπρλά κεηξήζεηο νξηζκέλσλ βηνζεκάησλ φπσο 

είλαη ε αξηεξηαθή πίεζε, ην πνζνζηφ γιπθφδεο ζην αίκα, ε  ζεξκνκέηξεζε θαη ε 

νμπκέηξεζε.   

Έλαο άιινο ιφγνο πνπ ζπκβαίλεη απηφ είλαη φηη αζζελείο κε ρξφληεο παζήζεηο πνπ 

ζρεηίδνληαη κε ηα παξαπάλσ βηνζήκαηα είλαη ππνρξεσκέλνη λα λνζειεχνληαη θάπνηεο 

κέξεο ην ρξφλν γηα πξνγξακκαηηζκέλε παξαθνινχζεζε ηεο θαηάζηαζεο ηεο πγείαο ηνπο. 

Δπίζεο, ζε θάπνηεο πεξηπηψζεηο νξηζκέλνη αζζελείο απφ κηα θαη κφλε κέηξεζε ησλ 

παξαπάλσ βηνζεκάησλ πνπ είλαη εθηφο ησλ θπζηνινγηθψλ νξίσλ, θάλνληαο ρξήζε ησλ 

πξνζσπηθψλ ηνπο ζπζθεπψλ πγείαο, θαη ρσξίο λα επαλαιάβνπλ ηηο κεηξήζεηο γηα έλα 

δηάζηεκα κεξηθψλ σξψλ, ίζσο θαη εκεξψλ, ζπεχδνπλ άκεζα ζηα εθεκεξεχνληα λνζν-

θνκεία.  
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Όιε απηή ε κεηαθίλεζε ησλ αζζελψλ απφ ην ζπίηη ηνπο ζην εθάζηνηε λνζνθνκείν 

απμάλεη ην θφζηνο ηφζν ησλ αζζελψλ φζν θαη ησλ ίδησλ ησλ λνζνθνκείσλ. Οη αζζελείο 

επηβαξχλνληαη κε ηα έμνδα ησλ κεηαθηλήζεσλ, ηεο λνζειείαο ηνπο θαζψο επίζεο θαη κε 

ην θφζηνο απνπζίαο ηνπο απφ ηηο εξγαζίεο ηνπο. Απφ ηελ άιιε ηα λνζνθνκεία 

επηβαξχλνληαη κε ηελ αγνξά επηπξφζζεηνπ εμνπιηζκνχ θαη ηε δεκηνπξγία επηπξφζζεησλ 

εμεηαζηεξίσλ γηα ηελ θάιπςε ησλ απμεκέλσλ αλαγθψλ, θαζψο θαη κε ην θφζηνο ηεο 

ζπληήξεζεο ησλ κεραλεκάησλ θαη ηεο αλακελφκελεο δηάξθεηαο δσήο ηνπ εμνπιηζκνχ. 

Δπίζεο απαηηείηαη αχμεζε ηνπ  ρξφλνπ πνπ πξέπεη λα αθηεξψζεη ην ηαηξηθφ-λνζειεπηηθφ 

πξνζσπηθφ ζηνλ θάζε αζζελή, ην νπνίν θαη‟ επέθηαζε ππνβαζκίδεη ηελ ηαηξηθή πεξί-

ζαιςε εθφζνλ δελ είλαη δπλαηφ λα δνζεί ε απαξαίηεηε πξνζνρή ζηνπο πξαγκαηηθά 

έρνληεο αλάγθε αζζελείο. 

Απφ ηελ άιιε κεξηά ζε κεξηθέο πεξηπηψζεηο πνπ ε κεηαθίλεζε απηή είλαη ζεκηηή θαη 

απαξαίηεηε δελ είλαη πάληνηε εθηθηή. Κάπνηνη αζζελείο, δειαδή ελψ πξέπεη, δελ 

κπνξνχλ λα έρνπλ πξφζβαζε ζηα λνζνθνκεία είηε ιφγσ θηλεηηθψλ πξνβιεκάησλ είηε 

ιφγσ απφζηαζεο.  

 Έλα άιιν πξφβιεκα ηεο ηαηξηθήο πεξίζαιςεο είλαη φηη νξηζκέλνη αζζελείο παξαιείπνπλ 

ή δελ κπνξνχλ λα θξαηήζνπλ ηζηνξηθφ κε ηα απνηειέζκαηα ησλ κεηξήζεσλ απφ ηηο 

πξνζσπηθέο ηνπο ζπζθεπέο πγείαο. Αθφκα θη αλ απηφ επηηεπρζεί ην ηζηνξηθφ δίλεηαη θαη 

θαηαρσξείηαη κφλν απφ ηνλ ζεξάπνληα ηαηξφ ηνπο θαη κφλν ζε έλα ζπγθεθξηκέλν 

λνζνθνκείν κε απνηέιεζκα λα κελ είλαη πξνζπειάζηκν απφ άιινπο γηαηξνχο άιισλ 

λνζνθνκείσλ.  

Τπάξρεη επίζεο κηα θαηεγνξία αζζελψλ πνπ παξφιν πνπ ηεο έρεη δνζεί θάπνηα ζεξαπεία, 

ε νπνία φκσο δελ έρεη ηα αλακελφκελα απνηειέζκαηα, (είηε γηαηί νη αζζελείο δελ ηελ 

αθνινπζνχλ ζσζηά είηε γηαηί δελ ηελ νινθιεξψλνπλ) κε απνηέιεζκα λα είλαη ζηάζηκε ε 

πνξεία ηεο πγείαο ηνπο ή αθφκα θαη λα ρεηξνηεξεχεη, δελ εηδνπνηεί ην γηαηξφ ηεο. ε 

κεξηθέο πεξηπηψζεηο ηα επίπεδα ησλ βηνζεκάησλ ησλ αζζελψλ απηψλ θηάλνπλ ζε 

θξίζηκα επίπεδα ρσξίο νη ίδηνη λα ην αληηιακβάλνληαη είηε ιφγσ άγλνηαο ησλ 

θπζηνινγηθψλ νξίσλ είηε ιφγσ αδηαθνξίαο. Μάιηζηα ζε νξηζκέλεο πεξηπηψζεηο αλ είρε 

ελεκεξσζεί έγθαηξα ν γηαηξφο ζα κπνξνχζε λα αληηκεησπηζηεί ε θαηάζηαζε ρσξίο λα 

ραζεί πνιχηηκνο ρξφλνο ζηε κεηαθίλεζε απφ ηνλ ίδην ηνλ αζζελή ιακβάλνληαο θάπνην 

ράπη (πρ γηα ηελ απμεκέλε πίεζε) ή θάλνληαο θάπνηα έλεζε (πρ ηλζνπιίλε). 

Σέινο, αζζελείο πνπ ρξεηάδνληαη παξαθνινχζεζε απφ εμεηδηθεπκέλνπο γηαηξνχο 

απνθεχγνπλ ηε λνζειεία ηνπο ζε λνζνθνκείν ιφγσ ηεο ςπρνινγηθήο θφξηηζεο (άγρνο, 

θφβνο) πνπ ηνπο πξνθαιεί ε παξακνλή ηνπο ζε απηφ. Αθφκα θαη αλ λνζειεπηνχλ ηηο 

πεξηζζφηεξεο θνξέο δελ είλαη ζπλεξγάζηκνη κε ην ηαηξηθν-λνζειεπηηθφ πξνζσπηθφ. 
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5.3 ελάξηα ρξήζεο 

Σν παξαθάησ δηάγξακκα ζπληειεί ζηελ παξνπζίαζε νιφθιεξνπ ηνπ ζπζηήκαηνο ηεο 

θαη‟ νίθνλ ηαηξηθήο παξαθνινχζεζεο αζζελψλ θαζψο επίζεο θαη ζηελ θαηαλφεζε ησλ 

πξνβιεκάησλ πνπ πξνθχπηνπλ απφ απηφ. Πξέπεη λα ηνληζηεί φηη ζε απηή ηελ ελφηεηα, 

δελ αλαιχνληαη ε εθαξκνγή θαη νη ζρεηηθέο ηερλνινγίεο (ε επηηπρία απηψλ ζα αλαιπζεί 

ζε επφκελα θεθάιαηα). Οη νπζηαζηηθνί ρξήζηεο ηνπ ζπζηήκαηνο είλαη ν αζζελήο, ν 

ηαηξφο, ε λνζνθφκα θαη ηέινο ν δηαρεηξηζηήο. 

 

 

Δηθφλα 5.1: Γηάγξακκα ζπζηήκαηνο θαη‟ νίθνλ ηαηξηθήο παξαθνινχζεζεο αζζελψλ 
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Η φιε ηδέα ηνπ ζπζηήκαηνο βαζίδεηαη ζηελ αλάγθε ηφζν ν ηαηξφο φζν θαη ην 

λνζειεπηηθφ πξνζσπηθφ λα κπνξνχλ λα παξαθνινπζνχλ αλά πάζα ζηηγκή ην ηζηνξηθφ κε 

ηηο κεηξήζεηο ησλ βηνζεκάησλ ηνπ αζζελνχο πνπ ν ίδηνο έρεη ιάβεη ζπίηη ηνπ κε ηηο 

πξνζσπηθέο ηνπ ζπζθεπέο πγείαο. 

Οη ελδηαθεξφκελνη ρξήζηεο (αζζελήο, ηαηξφο, λνζνθφκα θαη δηαρεηξηζηήο)  έρνπλ φινη ηε 

δπλαηφηεηα λα ζπλδεζνχλ ζην πιεξνθνξηαθφ ζχζηεκα θαη λα απνθηήζνπλ πξφζβαζε ζε 

απηφ, κέζσ ηνπ ηνπηθνχ δθηχνπ ηνπ λνζνθνκείνπ „ηνπηθά‟ ή κέζσ ηνπ δηαδηθηχνπ 

„απνκαθξπζκέλα‟, ν θαζέλαο ηνπο φκσο ζε δηαθνξεηηθφ ηνκέα. 

Ο αζζελήο επηηξέπεηαη λα δεη απφ ην πιεξνθνξηαθφ ζχζηεκα ην ηζηνξηθφ κε ηηο 

κεηξήζεηο ηνπ θαη λα ην εθηππψζεη ψζηε λα κπνξεί λα έρεη θαη ν ίδηνο κηα γεληθή εηθφλα 

ηεο πνξείαο ηεο πγείαο ηνπ αλά πάζα ζηηγκή. Δπίζεο,  κπνξεί λα δηαβάζεη ηε ζεξαπεία 

πνπ πηζαλφλ ηνπ έρεη ζπληάμεη ν ζεξάπσλ ηαηξφο ηνπ ζχκθσλα κε ην ηζηνξηθφ ηνπ. Μηα 

αθφκε δπλαηφηεηα πνπ έρεη ν αζζελήο είλαη λα ελεκεξσζεί απφ ην ζχζηεκα πφηε έρεη 

πξνγξακκαηηζηεί ην επφκελν ξαληεβνχ ηνπ, εκεξνκελία πνπ ζα νξίδεη θαη πάιη ν γηαηξφο 

ηνπ ζχκθσλα κε ην πφζν επείγεη λα εμεηάζεη ηνλ αζζελή απφ θνληά, θξίλνληαο πάληα 

απφ ηα επίπεδα ησλ βηνζεκάησλ ηνπ. 

Ο ξφινο ηνπ γηαηξνχ δε δηαθέξεη πνιχ απφ ηνλ ζπλεζηζκέλν. Η κφλε δηαθνξά έγθεηηαη 

ζην φηη δελ έξρεηαη ζε άκεζε επαθή κε ηνλ αζζελή. Παξφια απηά ηνλ παξαθνινπζεί 

πνιχ πην ζπρλά θαη ελεκεξψλεηαη γηα ηηο κεηαβνιέο ηεο πγείαο ηνπ. Ο γηαηξφο  κέζσ ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο κπνξεί λα εθηππψζεη θαη απηφο ην ηζηνξηθφ ηνπ αζζελή γηα 

λα έρεη κηα πιήξε εηθφλα γη΄απηφλ. Όηαλ ην θξίλεη απαξαίηεην επεκβαίλεη ειεθηξνληθά 

είηε πξνηείλνληαο θάπνηα αιιαγή ζηε ζεξαπεία ηνπ αζζελνχο είηε αληηθαηάζηαζή ηεο κε 

κηα λέα πην απνηειεζκαηηθή είηε αθφκα θαιψληαο ηνλ αζζελή γηα εμέηαζε ζην 

λνζνθνκείν νξίδνληαο ηνπ κέζσ ηνπ ζπζηήκαηνο θάπνην ξαληεβνχ. 

Οη δπλαηφηεηεο πξφζβαζεο ηεο λνζνθφκαο ζην ζχζηεκα πεξηνξίδνληαη πξψηνλ ζηελ 

εθηχπσζε ηνπ ηζηνξηθνχ ησλ βηνζεκάησλ ηνπ αζζελνχο ψζηε ζε πεξίπησζε λνζειείαο 

ηνπ λα κπνξεί λα ελζσκαησζεί ζηνλ ηαηξηθφ ηνπ θάθειν θαη δεχηεξνλ ζηελ ελεκέξσζε 

ηνπ αζζελνχο γηα ην επφκελν ξαληεβνχ ηνπ κε ην γηαηξφ ή αθφκα θαη γηα πηζαλή αιιαγή 

ηεο εκεξνκελίαο. Σέινο, ε λνζνθφκα κπνξεί θαη κε άιινπο ηξφπνπο επηθνηλσλίαο (πρ 

κέζσ θάπνηνπ κελχκαηνο ζην θηλεηφ ηνπ αζζελνχο) πέξα ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο, ψζηε λα κελ θαζπζηεξήζεη λα δεη ή λα κελ δεη θαζφινπ, λα εηδνπνηήζεη ηνλ 

αζζελή ζε πεξίπησζε άκεζεο θαη έθηαθηεο λνζειείαο ηνπ ζην λνζνθνκείν. Απηφ κπνξεί 

λα ην θάλεη θαη ν γηαηξφο αιιά ζπλήζσο απνηειεί δνπιεηά ηεο λνζνθφκαο. 

Σέινο, ην φιν ζχζηεκα πξνθεηκέλνπ λα δηαρεηξηζηεί ζσζηά απφ ηερληθήο πιεπξάο, είλαη 

απαξαίηεηνο θαη έλαο δηαρεηξηζηήο. Απηφο είλαη ν κφλνο πνπ ζα κπνξεί λα δηαρεηξίδεηαη 

ηε βάζε δεδνκέλσλ ηνπ ζπζηήκαηνο, λα θάλεη backup θαη αλάθηεζε ησλ δεδνκέλσλ ηνπ 

αζζελνχο θαη λα ειέγρεη ηελ πξφζβαζε ησλ ρξεζηψλ ζε δηάθνξεο άιιεο ππεξεζίεο ηνπ 

ζπζηήκαηνο. 
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5.3.1 Παξάδεηγκα ρξήζεο 

Έλα ραξαθηεξηζηηθφ παξάδεηγκα ρξήζεο ηνπ παξαπάλσ ζπζηήκαηνο είλαη απφ θάπνηνλ  

αζζελή κεζαίαο ειηθίαο πνπ πάζρεη απφ ρξφληα πςειή αξηεξηαθή πίεζε, κέλεη ζε ρσξηφ 

αξθεηά καθξηά απφ θάπνην λνζνθνκείν πνπ λα έρεη θαξδηνιφγν, γεγνλφο πνπ ηνλ 

πεξηνξίδεη φζνλ αθνξά ηηο θαη‟ ηδίαλ επηζθέςεηο γηα παξαθνινχζεζε ζηνλ γηαηξφ, θαη 

επηπιένλ δε δηαζέηεη ειεθηξνληθφ ππνινγηζηή.  

Ο αζζελήο απηφο ην κφλν πνπ δηαζέηεη είλαη έλα πηεζφκεηξν εμνπιηζκέλν κε RFID 

έμππλεο εηηθέηεο νπφηε δε ρξεηάδεηαη λα ππνβάιιεηαη ηφζν ζπρλά ζε κεηαθηλήζεηο. (νη 

ηερλνινγηθέο απαηηήζεηο ζα αλαιπζνχλ ζε επφκελε παξάγξαθν). 

Σν παξαθάησ ζρήκα δείρλεη πιήξσο ηελ ξνή ησλ πιεξνθνξηψλ θαηά ηελ ρξήζε ηνπ 

ζπζηήκαηνο απφ φινπο ηνπο παξάγνληεο. Αλαιπηηθφηεξα φηαλ ν αζζελήο κεηξήζεη ηελ 

πίεζε ηνπ κε ηελ πξνζσπηθή ζπζθεπή πγείαο ηνπ ηφηε απηφκαηα απηή ζπγρξφλσο 

δηαβάδεηαη απφ κία ζπζθεπή αλάγλσζεο RFID. Η κέηξεζε απηή πξνσζείηαη  ζηελ 

ζπλέρεηα ζηνλ server ηνπ λνζνθνκείνπ φπνπ αλήθεη ν ζεξάπσλ ηαηξφο ηνπ αζζελνχο. 

Δθεί πιένλ ηνπηθά θαηαρσξείηαη ζε κία πιεξνθνξηαθή βάζε ηνπ λνζνθνκείνπ φπνπ ήδε 

ππάξρεη κία εγγξαθή ηνπ αζζελνχο κε ηα ζηνηρεία ηνπ, πξνεγνχκελεο κεηξήζεηο ηνπ, 

παιηά ηνπ ξαληεβνχ θαζψο θαη κε ηε ζεξαπεία πνπ αθνινπζεί ηελ ηξέρνπζα πεξίνδν. 

Απφ εθείλε ηελ ζηηγκή θαη κεηά ε κέηξεζε πιένλ είλαη ζηε δηάζεζε ησλ αξκφδησλ 

δειαδή φζσλ έρνπλ πξφζβαζε ζην πιεξνθνξηαθφ ζχζηεκα. 

Ο ηαηξφο, πηζαλφλ θαξδηνιφγνο ζηελ ζπγθεθξηκέλε πεξίπησζε, θαζψο πξαγκαηνπνηεί ηνλ 

πξνγξακκαηηζκέλν ηαηξηθφ έιεγρν φζσλ αζζελψλ παξαθνινπζνχληαη απφ ην ζχζηεκα,  

δεηά απφ ηελ βάζε θαη ειέγρεη ην ηζηνξηθφ ηνπ ζπγθεθξηκέλνπ αζζελνχο. Αλ θαηά ηελ 

δηάξθεηα απηνχ θξηζεί φηη πξέπεη επηζπεχζεη ηελ ήδε πξνγξακκαηηζκέλε επίζθεςε ηνπ 

αζζελνχο ζην λνζνθνκείν ή λα νξηζηεί λέα ηφηε ν γηαηξφο κέζσ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο επηθνηλσλεί πάιη κε ηελ βάζε θαη δηαρεηξίδεηαη ηελ εκεξνκελία γηα ην 

ξαληεβνχ ηνπ αζζελνχο ηνπ. Σελ δηαρείξηζε απηή κπνξεί λα ηελ θάλεη θαη θάπνηα 

λνζνθφκα θαηφπηλ εληνιήο ηνπ γηαηξνχ. 

ε κηα φκσο ηέηνηα πεξίπησζε ππάξρεη ην εμήο πξφβιεκα· ν αζζελήο ηνπ παξαδείγκαηνο 

φπσο αλαθέξζεθε θαη παξαπάλσ δελ έρεη ειεθηξνληθφ ππνινγηζηή άξα ζα πξέπεη λα 

ελεκεξσζεί άκεζα κέζσ θάπνηνπ άιινπ ηξφπνπ επηθνηλσλίαο φπσο γηα παξάδεηγκα λα 

ηνλ θαιέζνπλ ζην ηειέθσλν θαη λα ηνλ ελεκεξψζνπλ γηα ηελ αιιαγή ή γηα ηελ αλάγθε 

δεκηνπξγίαο θάπνηνπ λένπ ξαληεβνχ. Απηή ηελ ελεκέξσζε κπνξεί λα ηελ θάλεη είηε ν 

γηαηξφο είηε ε λνζνθφκα.  
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Δηθφλα 5.2: Γηάγξακκα ξνήο ησλ πιεξνθνξηψλ θαηά ηελ ρξήζε ηνπ ζπζηήκαηνο θαη‟  νίθνλ ηαηξηθήο 

παξαθνινχζεζεο 

 

Δπίζεο ππάξρεη πεξίπησζε ε κέηξεζε πνπ ζα ιεθζεί απφ ηνλ ζπγθεθξηκέλν αζζελή λα 

είλαη εθηφο ησλ θπζηνινγηθψλ νξίσλ, δειαδή λα παξνπζηάζεη πνιχ απμεκέλε αξηεξηαθή 

πίεζε. Σφηε θαηά ηελ θαηαρψξεζε απηήο ζηε βάζε δεδνκέλσλ εηδνπνηείηαη άκεζα ην 

λνζνθνκείν. 

Ο γηαηξφο πνπ έρεη πξφζβαζε ζηε βάζε δεδνκέλσλ ζε κηα ηέηνηα θαηάζηαζε 

αληηκεησπίδεη ηνλ αζζελή ζαλ έθηαθην πεξηζηαηηθφ θαη ν ίδηνο θξίλεη πσο ζα ην 

αληηκεησπίζεη. Μπνξεί λα επηθνηλσλήζεη κε ηνλ αζζελή θαη λα ηνπ δεηήζεη λα πηεη 

θάπνην ράπη ην νπνίν άκεζα θαη γξήγνξα λα ηνπ κεηψζεη ηελ πίεζε ψζηε λα κελ ραζεί 

πνιχηηκνο ρξφλνο θαη φηαλ ζπλέιζεη αλ είλαη ζε ζέζε λα πάεη κφλνο ηνπ ζην λνζνθνκείν 

γηα ηελ πεξαηηέξσ λνζειεία ηνπ δηαθνξεηηθά λα γίλεη δηαθνκηδή.         
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5.4 Δπηζθόπεζε πζηήκαηνο 

Μέρξη ηψξα έρνπλ αλαθεξζεί ηα πξνβιήκαηα ηεο πγεηνλνκηθήο πεξίζαιςεο θαη νη 

πηζαλέο ρξήζεηο ηνπ ζπζηήκαηνο. Σν κνληέιν δηθηχνπ πνπ επηιέρηεθε γα ην ζχζηεκα   

παξνπζηάδεηαη ζην παξαθάησ δηάγξακκα. Απηνχ ηνπ είδνο ε αξρηηεθηνληθή δίλεη ζην 

ζχζηεκα ηελ πξννπηηθή ηεο δηακφξθσζεο ηνπ δηθηχνπ.  

ην θέληξν ηνπ δηαγξάκκαηνο βξίζθνληαη νη εμήο ζπζθεπέο: ζπζθεπέο αλάγλσζεο RFID, 

νη εηηθέηεο RFID, ν server κε ηηο βάζεηο δεδνκέλσλ, δηάθνξνη ππνινγηζηέο θνξεηνί θαη 

κε, ζηαζκνί εξγαζίαο-πειάηεο. Απηέο ζπλδένληαη κε δηάθνξα δίθηπα φπσο ην internet, ην 

intranet, ην WLAN.  

 

Δηθφλα 5.3: Μνληέιν δηθηχνπ 
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5.4.1 Γηακόξθσζε Γηθηύνπ  

Σν ζχζηεκα πξέπεη λα ρξεζηκνπνηεί έλα θαηαλεκεκέλν κνληέιν αξρηηεθηνληθήο 

ππεξεζηψλ, κε ηηο ππεξεζίεο ζε δηάθνξα δίθηπα θαη γεσγξαθηθέο ηνπνζεζίεο.  

Σα βαζηθά ζηνηρεία ηνπ δηθηχνπ είλαη: 

backend server 

server βάζεσλ δεδνκέλσλ 

intranet 

internet 

έμππλε ζπζθεπή αλάγλσζεο RFID  

εηηθέηεο RFID  

RFID gateway 

lan gateway  

local registry center  

global registry center 

 

Έλαο backend server ρξεζηκνπνηείηαη ζην λνζνθνκείν γηα λα εθηεινχληαη backend 

εθαξκνγέο θαη ππεξεζίεο web. Δπίζεο έλαο server βάζεο δεδνκέλσλ ρξεζηκνπνηείηαη γηα 

λα θηινμελήζεη ηηο αληίζηνηρεο ππεξεζίεο. Σν intranet παξέρεη φιεο ηηο ππεξεζίεο ηεο  

ηνπηθήο επηθνηλσλίαο είηε γηα επηθνηλσλία ζην λνζνθνκείν είηε ζην ζπίηη ηνπ αζζελνχο. 

ην λνζνθνκείν είλαη ζπλδεδεκέλνη νη αξκφδηνη γηαηξνί θαη ην λνζειεπηηθφ πξνζσπηθφ 

ελψ ζηνλ αζζελή ζπλδένληαη νη ζπζθεπέο πγείαο. Οη γηαηξνί κπνξνχλ επίζεο λα 

απνθηήζνπλ πξφζβαζε ζηηο ελδνδηθηπαθέο ππεξεζίεο απφ ην Γηαδίθηπν κέζσ VPN φηαλ 

βξίζθνληαη εθηφο λνζνθνκείνπ. Δλψ νη λνζνθφκεο απφ ην Γηαδίθηπν  δελ έρνπλ θαζφινπ 

πξφζβαζε ζην  intranet γηα ιφγνπο αζθαιείαο. 

 

5.4.2 Internet 

Ο server, ε βάζε δεδνκέλσλ ηνπ λνζνθνκείνπ φζν θαη φιεο νη ζπζθεπέο ηεο 

πγεηνλνκηθήο πεξίζαιςεο είλαη ζπλδεδεκέλα κε ην δεκφζην δηαδίθηπν. Δπίζεο 

ζπλδεδεκέλνη  κε ην δεκφζην δηαδίθηπν είλαη νη web clients θαη ην Global Registration 

Center.  
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Η κνξθή θαίλεηαη ζην παξαθάησ ζρήκα: 

 

Δηθφλα 5.4: Γηάγξακκα δηαζχλδεζεο κε ην Internet 

 

 

 

To Global Registration Center είλαη κηα παγθφζκηα βάζε ζηελ νπνία θαηαρσξνχληαη φια 

ηα ID ησλ RFID εηηθεηψλ. Δπίζεο φια ηα hosts είηε απηά είλαη ζην λνζνθνκείν είηε ζηνλ 

αζζελή είλαη dual stack ipv6/ipv4 δειαδή ππνζηεξίδνπλ θαη ipv6 θαη  ipv4 κε πξνηίκεζε 

φκσο ζην πξψην. Οη ζπζθεπέο πγείαο ζπλδένληαη κε ην δηαδίθηπν κέζσ ελφο rfid gateway 

ελφο lan gateway αιιά απηφ ζα αλαιπζεί θαιχηεξα ζηελ επφκελε ελφηεηα ην νπνίν 

αλαθέξεηαη ζην intranet.   
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Δηθφλα 5.5: Dual stack Ιpv6/Ιpv4 

 

5.4.3 Intranet 

Σν ηνπηθφ δίθηπν πνπ έρεη λα αμία λα αλαιπζεί είλαη απηφ ζην ζπίηη ηνπ αζζελνχο ην 

νπνίν απνηειείηαη απφ ηα εμήο: 

 πζθεπέο πγείαο εμνπιηζκέλεο κε RFID εηηθέηεο 

 πζθεπή αλάγλσζεο RFID 

 Έλα RFID Gateway  

 Έλα Lan Gateway  

 Έλα Local Registration Center  

 

LANLAN

LANLAN

LANLAN

Internet

(ALL IP)

Internet

(ALL IP)

Tag

LANLAN

LANLAN

LANLAN

Internet

(ALL IP)

Internet

(ALL IP)

Tag

GRCGRC

LRCLRC

RFID to Ethernet GatewayRFID to Ethernet Gateway

Tag ReaderTag Reader
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Η δνκή ηνπ intranet δηθηχνπ ηνπ αζζελνχο θαίλεηαη ζην παξαθάησ δηάγξακκα: 

 

Δηθφλα 5.6: Γνκή ηνπ intranet δηθηχνπ     

 

Δπηιέρζεθε απηή ε δνκή ψζηε ην ζχζηεκα λα κπνξεί λα εθκεηαιιεπηεί πιήξσο ηα 

πιενλεθηήκαηα ηνπ IPv6 θαη ηνπ RFID. Γηα λα θαηαλνεζεί πιήξσο πσο απηά κπνξνχλ λα 

ζπλδπαζηνχλ θαη λα απνδψζνπλ ηα κέγηζηα θξίλεηαη απαξαίηεην λα επαλαιεθζνχλ 

θάπνηα ραξαθηεξηζηηθά ηεο  δνκήο θαη ηεο ιεηηνπξγίαο ηφζν ηνπ IPv6 φζν θαη ηνπ RFID. 

Σν RFID είλαη κηα αζχξκαηε ηερλνινγία απνκαθξπζκέλεο αλαγλψξηζεο ε νπνία κπνξεί 

λα αλαθηά δεδνκέλα ρξεζηκνπνηψληαο εηηθέηεο RFID ή αλακεηαδφηεο. Οη εηηθέηεο RFID 

θάλνπλ ρξήζε νινθιεξσκέλσλ θπθισκάησλ θαη θεξαηψλ γηα ηελ παξαθνινχζεζε 

αληηθεηκέλσλ απφ απφζηαζε. Σν νινθιεξσκέλν θχθισκα έρεη έλα κνλαδηθφ 

αλαγλσξηζηηθφ γηα θάζε ζηνηρείν γηα ηελ εμαθξίβσζε ηεο ηαπηφηεηαο ηνπ κέζσ 

ξαδηνθπκάησλ. 

Σν ηζηπ δελ βνεζά κφλν ζηελ απνζήθεπζε θαη επεμεξγαζία πιεξνθνξηψλ, αιιά θαη ηε 

δηαθνξνπνίεζε θαη ηελ απνδηακφξθσζε ησλ ζεκάησλ RF. Η θεξαία βνεζά ζηε ιήςε 
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θαη κεηάδνζε ησλ ζεκάησλ. Έλαο αλαγλψζηεο RF κπνξεί λα δηαβάζεη θάζε εηηθέηα 

εληφο εκβέιεηαο. 

Τπάξρνπλ  ηξηψλ εηδψλ εηηθέηεο RFID: παζεηηθέο, ελεξγεηηθέο, θαη εκηπαζεηηθέο. Με 

βάζε ηα ραξαθηεξηζηηθά ηνπο, απηέο ρξεζηκνπνηνχληαη γηα εηδηθνχο ζθνπνχο 

παξαθνινχζεζεο. ηελ πεξίπησζε ηνπ ππφ κειέηε ζπζηήκαηνο επηιέρζεθαλ ελεξγεηηθέο 

εηηθέηεο νη νπνίεο ήδε έρνπλ ελζσκαησζεί ζηηο ζπζθεπέο πγείαο.  

 

Πίλαθαο 5.1: Δίδε θαη ραξαθηεξηζηηθά ησλ εηηθεηψλ RFID  

     

Μηα εηηθέηα RFID αληηπξνζσπεχεηαη απφ έλα EPC (Electronic Product Code), πνπ 

δηαρεηξίδεηαη ζήκεξα απφ ην EPCglobal. Δίλαη είηε έλα 64-bit ή 96-bit αλαγλσξηζηηθφ ην 

νπνίν είλαη θαηαθεξκαηηζκέλν ζε ηέζζεξα ηκήκαηα. 

 

 

 

 Header: Πξνζδηνξίδεη ηνλ αξηζκφ έθδνζεο EPC θαη επηηξέπεη δηαθνξεηηθά κήθε ή 

είδε ηεο EPC, φπσο είλαη Σχπνο I, Σχπνο II, Σχπνο III, Σχπνο IV.  

 EPC Manager: Πξνζδηνξίδεη ηνλ θαηαζθεπαζηή ηνπ πξντφληνο ηνπ EPC.  

 Object Class: Πξνζδηνξίδεη ηνλ αθξηβή ηχπν ηνπ πξντφληνο 

 Serial Number: Πξνζδηνξίδεη ην κνλαδηθφ αλαγλσξηζηηθφ ηνπ ζηνηρείνπ. 
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To IPv6 είλαη έλα πξσηφθνιιν πνπ παξέρεη end-to-end ζχλδεζε κε ρψξν δηεπζχλζεσλ 

128 bit. Βνεζά IP-δηθηπσκέλεο ζπζθεπέο λα επηθνηλσλνχλ κεηαμχ ηνπο κε αζθάιεηα θαη 

λα δίλνληαη ζπγθεθξηκέλεο δηεπζχλζεηο ζε θάζε κία απφ απηέο ηηο ζπζθεπέο. Σν IPv6 

εμαζθαιίδεη ηελ αληηκεηψπηζε ηνπ πξνβιήκαηνο ηεο ζηελφηεηαο ησλ κειινληηθψλ 

δηθηχσλ πνπ ζα βαζηζηνχλ ζε απηφ. 

 

Δηθφλα 5.7: IPv6 πξσηφθνιιν κε ρψξν δηεπζχλζεσλ 128 bit. 

 

Σα πξψηα 64 bits είλαη γηα ην ππνδίθηπν θαη ηα ηειεπηαία 64 bits είλαη γηα ην interface 

ID. ηνπο ηχπνπο ησλ δηεπζχλζεσλ πεξηιακβάλνληαη θαη νη Unicast, Multicast θαη 

Anycast ηχπνη. Οη Unicast ηχπνη αλαηίζεληαη ζε εληαίν δίθηπν ελψ νη Multicast θαη 

Anycast θαηαρσξνχληαη ζε δίθηπν πνπ έρεη πνιιαπιέο δηαζπλδέζεηο. 

ηα επφκελα δηαγξάκκαηα θαίλνληαη ε δνκή ηνπ RFID κελχκαηνο θαη ηνπ IPv6: 

 

Δηθφλα 5.8: Γνκή RFID κελχκαηνο 
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Δηθφλα 5.9: Γνκή IPv6 

 

Οη δνκέο ησλ δηεπζχλζεσλ ηνπο ηαηξηάδνπλ ρσξίο θακία απψιεηα ιεηηνπξγηθφηεηαο. ην 

EPC, ν ρψξνο ηνπ RFID  είλαη 60 bits κε 28 bits object class θαη 32 bits serial number, 

ελψ έλα ππνδίθηπν IPv6 κπνξεί λα ρσξέζεη νιφθιεξν ηνλ ρψξν απηφ. Με κηα ηέηνηα 

ζπγρψλεπζε, ην RFID Object Class θαη Serial Number γίλεηαη ην IPv6 Interface ID. Με 

απηφ ηνλ ηξφπν θάζε εηηθέηα RFID κπνξεί λα αληηπξνζσπεπζεί θαη λα είλαη 

πξνζπειάζηκε ζε έλα δίθηπν IPv6. Με ην ζπλδπαζκφ ησλ ηερλνινγηψλ RFID θαη IPv6, 

ηα πάληα κπνξνχλ λα παξαθνινπζνχληαη. 

 

 

Δηθφλα 5.10: Δλζσκάησζε RFID ζην IPv6 

 

 



135 
 

5.4.4 Πσο ιεηηνπξγεί ην ζύζηεκα 

Ο αζζελήο κφιηο κεηξήζεη θάπνην βηνζήκα κε θάπνηα απφ ηηο πξνζσπηθέο ζπζθεπέο 

πγείαο απηφ κεηαδίδεηαη κέζσ rf θπκάησλ ζην RFID reader. Απηφο κε ηελ ζεηξά ηνπ ην 

πξνσζεί ζην RFID Gateway φπνπ θαη επεμεξγάδεηαη θαηάιιεια. 

ην επφκελν επίπεδν ππάξρεη ην Lan Gateway  φπνπ αλαιακβάλεη λα ζπλδέζεη ηα 

δεδνκέλα  κε ηo Local Registry Center θαη φιν ην ζχζηεκα κε ην Γηαδίθηπν. Σν  Lan -

RFID Gateway  είλαη νπζηαζηηθά επηθνξηηζκέλν κε ηελ ζπγρψλεπζε ηνπ RFID ζην IPv6 

θαη θαη‟ επέθηαζε κε ηε δηεπζπλζηνδφηεζε φισλ ησλ ζπζθεπψλ πγείαο ηνπ αζζελνχο. 

 

 

5.4.5 Απαηηήζεηο αζθάιεηαο 

Η αζθάιεηα ζην ζχζηεκα πνπ αλαιχζεθε είλαη πξσηαξρηθφο ζηφρνο. Δίλαη θαλεξή ε 

αλάγθε γηα δηαηήξεζε ηνπ απνξξήηνπ θαη ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη κεηαμχ ησλ αζζελψλ θαη ηνπ λνζνθνκείνπ. Η θχζε ησλ δεδνκέλσλ 

είλαη ηέηνηα πνπ επηβάιιεη ηελ αλάιπζε ησλ απαηηήζεσλ ηνπ ζπζηήκαηνο φζν αθνξά ηελ 

δηαζθάιηζε ηεο ηδησηηθφηεηαο ηνπ αζζελνχο θαη ηελ πξφηαζε θάπνησλ ελδεηθλπφκελσλ 

ιχζεσλ. 

 

5.4.5.1 IPSec 

Οιφθιεξν ην ζχζηεκα βαζίδεηαη ζην πξσηφθνιιν IPv6 άξα πξέπεη λα κειεηεζεί θαηά 

πφζν απηφ είλαη δηαζθαιηζκέλν απφ πηζαλέο επηζέζεηο νη νπνίεο κπνξεί λα έρνπλ ζαλ 

ζθνπφ ηελ ζπλαθξφαζε ή αθφκε θαη ηελ αιινίσζε ησλ  δεδνκέλσλ. Σν ΙPv6 πξέπεη  λα 

πξνζηαηεχεηαη απφ ην IPSec. Σν IPSec ζην IPv6 έρεη πινπνηεζεί κε ηε ρξήζε 

επηθεθαιίδαο ειέγρνπ ηαπηφηεηαο AH  θαη επέθηαζε ESP επηθεθαιίδαο. Γεδνκέλνπ φηη 

επί ηνπ παξφληνο, ζην IPv4 ην IPsec είλαη δηαζέζηκν ζε φινπο ζρεδφλ ηνπο client θαη 

server, ην IPv6 IPSec  κπνξεί λα ρξεζηκνπνηεζεί απφ δηαρεηξηζηέο IT ακέζσο, ρσξίο λα 

αιιάμνπλ νη εθαξκνγέο ή ηα δίθηπα. Γεδνκέλνπ φηη ην κνληέιν αζθαιείαο IPsec 

απαηηείηαη, πξέπεη λα  ππνζηεξίδεηαη  απφ φιεο ηηο  εθαξκνγέο ηνπ ζπζηήκαηνο. 

Σν πξσηφθνιιν Αζθάιεηαο ΙΡ (ΙΡ Security) „ IPsec‟, είλαη κία νηθνγέλεηα πξσηνθφιισλ 

πνπ παξέρεη αζθάιεηα ζην επίπεδν δηθηχνπ. Σν IPsec είλαη έλα κάιινλ πεξίπινθν 

πξσηφθνιιν θαη δηάθνξα ηκήκαηά ηνπ πεξηγξάθνληαη ζε πεξηζζφηεξα απφ δέθα RFC. 

Θα κειεηεζεί ην IPsec ζε έλα ζπγθεθξηκέλν πεξηβάιινλ, δειαδή ζην πεξηβάιινλ φπνπ 

φινη νη ππνινγηζηέο ππεξεζίαο κέζα ζην Γηαδίθηπν ππνζηεξίδνπλ ην IPsec. Αλ θαη απηφ 

ην πεξηβάιινλ δελ ζα εκθαληζηεί ζην εγγχο κέιινλ, ην πεξηβάιινλ ζα απινπνηήζεη ηε 
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ζπδήηεζε θαη ζα βνεζήζεη λα θαηαλνεζνχλ ηα βαζηθά ραξαθηεξηζηηθά ηνπ IPsec. Γχν 

θχξηα RFC είλαη ηα RFC 2401, ην νπνίν πεξηγξάθεη ηε ζπλνιηθή αξρηηεθηνληθή 

αζθάιεηαο ΙΡ θαη ην RFC 2411, ην νπνίν παξέρεη κηα επηζθφπεζε ηεο νηθνγέλεηαο 

πξσηνθφιισλ IPsec θαη ησλ εγγξάθσλ πνπ ηελ πεξηγξάθνπλ.  

Γηα λα αλαιπζεί ε παξνρή αζθάιεηαο ζε επίπεδν δηθηχνπ πξέπεη λα αλαιπζεί ε παξνρή 

εκπηζηεπηηθφηεηαο  απφ ην επίπεδν δηθηχνπ, αλ φια ηα δεδνκέλα πνπ κεηαθέξνληαλ απφ 

φια ηα δεδνκελνγξάκκαηα ΙΡ ήηαλ θξππηνγξαθεκέλα. Απηφ ζεκαίλεη φηη φηαλ έλαο 

ππνινγηζηήο ππεξεζίαο ζέιεη λα ζηείιεη έλα δεδνκελφγξακκα, θξππηνγξαθεί ην πεδίν 

δεδνκέλσλ ηνπ δεδνκελνγξάκκαηνο πξηλ λα ην ζηείιεη κέζα ζην δίθηπν. Καηαξρήλ, ε 

θξππηνγξάθεζε κπνξεί λα γίλεη κε θξππηνγξάθεζε ζπκκεηξηθνχ θιεηδηνχ 

θξππηνγξάθεζε δεκφζηνπ θιεηδηνχ ή κε θιεηδηά ζπλφδνπ, γηα ηα νπνία γίλεηαη δηα- 

πξαγκάηεπζε ρξεζηκνπνηψληαο θξππηνγξάθεζε δεκφζηνπ θιεηδηνχ. Σν πεδίν δεδνκέλσλ 

κπνξεί λα είλαη έλα ηκήκα TCP, έλα ηκήκα UDP, έλα κήλπκα ICMP θιπ. Αλ ππήξρε κηα 

ηέηνηα ππεξεζία επηπέδνπ δηθηχνπ, φια ηα δεδνκέλα πνπ ζα ζηέιλνληαλ απφ ππνινγηζηέο 

ππεξεζίαο -πεξηιακβαλνκέλσλ e-mail, ηζηνζειίδσλ, κελπκάησλ ειέγρνπ, κελπκάησλ 

δηαρείξηζεο (ζαλ ηα ICMP θαη SNMP) - ζα θξχβνληαλ απφ θάζε ηξίην, πνπ 

παξαθνινπζνχζε ην δίθηπν. Έηζη, κηα ηέηνηα ππεξεζία ζα παξείρε κηα θαζνιηθή θάιπςε 

γηα φιε ηελ θίλεζε Γηαδηθηχνπ, δίλνληαο έηζη ζε φινπο κηα αίζζεζε αζθάιεηα. 

Δθηφο ηεο εκπηζηεπηηθφηεηαο, θάπνηνο κπνξεί επίζεο λα ζέιεη ην επίπεδν δηθηχνπ λα 

παξέρεη πηζηνπνίεζε πξνέιεπζεο. Όηαλ έλαο ππνινγηζηήο ππεξεζίαο πξννξηζκνχ 

δέρεηαη έλα δεδνκελφγξακκα ΙΡ κε κηα ζπγθεθξηκέλε δηεχζπλζε πξνέιεπζεο IP, 

πηζηνπνηεί ηελ πξνέιεπζε ζηγνπξεχνληαο φηη ην δεδνκελφγξακκα ΙΡ παξήρζε 

πξαγκαηηθά κε απηή ηε δηεχζπλζε πξνέιεπζεο ΙΡ. Μηα ηέηνηα ππεξεζία απνηξέπεη ηελ 

πηζηνπνίεζε δεδνκελνγξακκάησλ κε παξαπιαλεηηθέο δηεπζχλζεηο ΙΡ.  

ηελ νηθνγέλεηα πξσηνθφιισλ ΙΡ ππάξρνπλ δχν θχξηα πξσηφθνιια: ην πξσηφθνιιν 

Δπηεθαιίδαο Πηζηνπνίεζεο (Authentication Header, ΑΗ) θαη ην πξσηφθνιιν 

Δλζπιάθσζεο Χθέιηκνπ Φνξηίνπ Αζθάιεηαο (Encapsulation Security Payload, ESP). 

Όηαλ έλαο ππνινγηζηήο ππεξεζίαο πξνέιεπζεο ζηέιλεη αζθαιή δεδνκελνγξάκκαηα ζε 

έλαλ ππνινγηζηή ππεξεζίαο πξννξηζκνχ, ην θάλεη είηε κε ην πξσηφθνιιν ΑΗ, είηε κε ην 

πξσηφθνιιν ESP. Σν πξσηφθνιιν ΑΗ παξέρεη πηζηνπνίεζε πξνέιεπζεο θαη αθε-

ξαηφηεηα δεδνκέλσλ αιιά δελ παξέρεη εκπηζηεπηηθφηεηα. Σν πξσηφθνιιν ESP παξέρεη 

πηζηνπνίεζε, αθεξαηφηεηα δεδνκέλσλ θαη εκπηζηεπηηθφηεηα. Παξέρνληαο πεξηζζφηεξεο 

ππεξεζίεο, ην πξσηφθνιιν ESP είλαη θπζηθά πην πεξίπινθν θαη απαηηεί πεξηζζφηεξε 

επεμεξγαζία απφ ην πξσηφθνιιν ΑΗ.   

Καη ζηα δχν πξσηφθνιια, ΑΗ θαη ESP, πξηλ λα ζηαινχλ αζθαιή δεδνκελνγξάκκαηα 

απφ έλαλ ππνινγηζηή ππεξεζίαο πξνέιεπζεο ζε έλαλ ππνινγηζηή ππεξεζίαο πξννξηζκνχ, 

νη ππνινγηζηέο ππεξεζίαο πξνέιεπζεο θαη δηθηχνπ θάλνπλ ρεηξαςία θαη δεκηνπξγνχλ κηα 

ινγηθή ζχλδεζε επηπέδνπ δηθηχνπ. Απηφ ην ινγηθφ θαλάιη θαιείηαη ζπζρέηηζε αζθάιεηαο 
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(security association, SA). Έηζη, ην IPsec κεηαζρεκαηίδεη ην παξαδνζηαθφ 

αζπλδεζηζηξεθέο επίπεδν δηθηχνπ ηνπ Γηαδηθηχνπ ζε έλα επίπεδν κε ινγηθέο ζπλδέζεηο! 

Η ινγηθή ζχλδεζε πνπ νξίδεηαη απφ κηα SA είλαη κηα κνλφδξνκε ζχλδεζε. Απηφ 

ζεµαίλεη φηη είλαη µνλνθαηεπζπληηθή. Αλ θαη νη δχν ππνινγηζηέο ππεξεζίαο ζέινπλ λα 

αληαιιάμνπλ δεδνµελνγξάµµαηα µεηαμχ ηνπο, ηφηε δχν SA (δειαδή ινγηθέο ζπλδέζεηο) 

πξέπεη λα θαζνξηζηνχλ, µηα πξνο θάζε θαηεχζπλζε. Μηα SA πξνζδηνξίδεηαη µνλαδηθά 

απφ µηα ηξηάδα, ε νπνία απνηειείηαη απφ:  

·Μηα ηαπηφηεηα πξσηνθφιινπ αζθάιεηαο (ΑΗ ή ESP)  

·Σε δηεχζπλζε πξνέιεπζεο ΙΡ γηα ηε µνλφδξνµε ζχλδεζε  

·Μηα ηαπηφηεηα ζχλδεζεο 32-bit, πνπ θαιείηαη Γείθηεο Παξαµέηξνπ Αζθάιεηαο 

(Security Parameter Index, SPI)  

Γηα µηα δεδνµέλε SA (δειαδή, µηα δεδνµέλε ινγηθή ζχλδεζε απφ ηνλ ππνινγηζηή 

ππεξεζίαο πξνέιεπζεο πξνο ηνλ ππνινγηζηή ππεξεζίαο πξννξηζµνχ), θάζε 

δεδνµελφγξαµµα IPsec ζα έρεη έλα εηδηθφ πεδίν γηα ηνλ SPI. Όια ηα δεδνµελνγξάµµαηα 

µέζα ζηελ SA ζα ρξεζηµνπνηνχλ ηελ ίδηα ηηµή SPI ζε απηφ ην πεδίν. 

 

5.4.5.2 NDP πξσηόθνιν 

Δπίζεο ην IPv6 δηαζέηεη κία επέθηαζε αζθάιεηαο πνπ ην θαζηζηά αθφκε πην αζθαιή 

θαηά ηελ εθαξκνγή ηνπ ζην ππφ κειέηε ζχζηεκα. Η επέθηαζε απηή είλαη ην NDP 

„Neighbor Discovery Protocol‟ θαη νξίδεηαη ζην RFCs 2461 θαη 2462. Έρεη 

ζπγθεθξηκέλεο ιεηηνπξγίεο, φπσο αλαθάιπςε γείηνλα „Neighbor Discovery (ND)‟, 

απηνξχζκηζε ηεο δηεχζπλζεο „Address Auto-configuration, Router Discovery (RD)‟, 

αλίρλεπζε κε δηαζέζηκσλ γεηηφλσλ „ Neighbor Un-reachability Detection (NUD)‟,  

επίιπζε δηεχζπλζεο „Address Resolution‟, αλίρλεπζε δηπινθαηαρσξεκέλεο δηεχζπλζεο 

„Duplicate Address Detection (DAD)‟, θαη άιια. 
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Δηθφλα 5.11: NDP κήλπκα 

 

Οη πξνδηαγξαθέο NDP ηνλίδνπλ ηε ρξήζε ηνπ IPsec γηα ηελ πξνζηαζία ησλ NDP 

κελπκάησλ. Αιιά ζηα RFCS δελ πεξηγξάθνληαη νδεγίεο γηα ην πψο ζα ρξεζηκνπνηείηαη 

ην IPsec ζηα NDP. Σα IPsec AH κπνξεί λα ρξεζηκνπνηεζνχλ ζηα NDP κελχκαηα γηα ηελ 

ελίζρπζε ηεο αζθάιεηαο.  

Σν IPsec κπνξεί λα εθαξκνζηεί ζηα κελχκαηα NDP κφλν κε ρεηξνθίλεηε ξχζκηζε ηνπ 

Security Associations (SA) θαη απηφ κπνξεί λα είλαη κηα θνπξαζηηθή ή αλέθηθηε 

απνζηνιή αλ ππνινγηζηεί θαη ν φγθνο ησλ δεδνκέλσλ. Οη θχξηνη ιφγνη γηα ηε ρεηξνθίλεηε 

ξχζκηζε είλαη νη εμήο: 

 SAs κπνξνχλ λα δεκηνπξγεζνχλ κφλν κέζα απφ ηε ρξήζε ηνπ Internet Key 

Exchange (IKE). Σν IKE  απαηηεί κία ιεηηνπξγία IP stack ψζηε λα ιεηηνπξγήζεη 

αιιά απηφ έρεη ζαλ απνηέιεζκα λα πξνθαιείηαη θάπνην πξφβιεκα εθθίλεζεο.  
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 Αθφκε θαη αλ ήηαλ εγθαηεζηεκέλν ην SAs, δελ είλαη δπλαηφλ λα εμαθξηβσζεί ε 

θπξηφηεηα ησλ δηεπζχλζεσλ IP πνπ δεκηνπξγνχληαη δπλακηθά. 

 

5.4.5.3 Παξαγσγή θξππηνγξαθεκέλσλ δηεπζύλζεσλ  

Μία βαζηθή ιεηηνπξγία ηνπ NDP είλαη ην CGA „Cryptographic Generated Addresses‟, 

θαηά ην νπνίν  62 bit  ρξεζηκνπνηνχληαη γηα ηελ απνζήθεπζε  ελφο θξππηνγξαθεκέλνπ 

hash  δεκφζηνπ θιεηδηνχ. 

host ID = HASH62(public_key) 

Με ηελ ελζσκάησζε παξακέηξσλ αζθαιείαο, „sec‟ ζηα δεμηφηεξα bits ηεο 128-bit 

δηεχζπλζεο IPv6, ην hash  κήθνο ηνπ θιεηδηνχ κπνξεί λα απμεζεί ψζηε λα ππάξμεη 

ηζρπξφηεξε αζθάιεηα. 

 

Hash = HASH(public_key)  

 

Δηθφλα 5.12:Ηash function 

 

 

5.4.5.4 SEND Πξσηόθνιιν 

Όηαλ ην  NDP ρξεζηκνπνηείηαη θαη απφ ηνπο ρξήζηεο θαη απφ ηνπο δξνκνινγεηέο είλαη 

πην επάισην ζε δηάθνξεο επηζέζεηο αλ δελ πξνζηαηεχεηαη. Γηα λα αληηκεησπίζεη ηηο 

απεηιέο ην NDP, έρεη ζρεδηαζηεί ην Secure Neighbor Discovery (SEND) πξσηφθνιιν.  
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Οη δηάθνξεο επηινγέο ηνπ πξσηφθνιινπ δίλνληαη παξαθάησ. 

 Παξαγσγή θξππηνγξαθεκέλσλ δηεπζχλζεσλ 

Η CGA δηαζθαιίδεη φηη ν απνζηνιέαο ηνπ κελχκαηνο NDP είλαη θαη ν ηδηνθηήηεο ηνπ. 

Πξηλ ππνβιεζεί αίηεζε γηα κηα δηεχζπλζε, θάζε θφκβνο δεκηνπξγεί έλα δεκφζην-

ηδησηηθφ θιεηδί  θαη ε επηινγή CGA επαιεζεχεη απηφ ην θιεηδί. 

 

Δηθφλα 5.13: Μνξθή ηεο επηινγήο CGA  

 

 

 Δπηινγή RSA ππνγξαθήο 

Οη ππνγξαθέο ηνπ δεκφζηνπ θιεηδηνχ δηαηεξνχλ ηελ αθεξαηφηεηα ησλ κελπκάησλ θαη 

ηελ επηθχξσζε ηεο ηαπηφηεηαο ηνπ απνζηνιέα. Η RSA ππνγξαθή πξνζηαηεχεη ηα 

κελχκαηα απαηηψληαο ε ππνγξαθή ηνπ δεκφζηνπ θιεηδηνχ ζην νπνίν βαζίδνληαη λα 

επηζπλάπηεηαη ζε θάζε κήλπκα NDP. 

 

Δηθφλα 5.14: Μνξθή ηεο RSA ππνγξαθήο  
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 Timestamp επηινγή  

Η Timestamp επηινγή παξέρεη replay πξνζηαζία θαη εμαζθαιίδεη φηη δελ έρνπλ 

αλαπαξαρζεί απηφθιεηα δηαθεκηζηηθά κελχκαηα θαη αλαθαηεπζχλζεηο. 

 

Δηθφλα 5.15: Μνξθή ηεο επηινγήο Timestamp  

 

 

 Nonce Δπηινγή 

Η επηινγή Nonce πξνζηαηεχεη ηα κελχκαηα φηαλ ρξεζηκνπνηνχληαη ζε solicitation-

advertisement pairs. Γηαζθαιίδεη φηη κηα δηαθήκηζε είλαη κηα λέα απάληεζε ζε κία 

παξάθιεζε πνπ έζηεηιε λσξίηεξα ν θφκβνο. 

 

Δηθφλα 5.16: Μνξθή ηεο επηινγήο Νonce  
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5.5 πζθεπέο πγείαο παξαθνινύζεζεο βηνζεκάησλ κε 

ελζσκαησκέλεο RFID εηηθέηεο γηα ην ζπίηη 

ην ππφ κειέηε ζχζηεκα πξνβιέπνληαη ζπζθεπέο πγείαο κε ηηο νπνίεο ν αζζελήο ζα έρεη 

ηε δπλαηφηεηα λα κεηξάεη ζπγθεθξηκέλα βηνζήκαηα. Οη ζπζθεπέο απηέο πξέπεη λα έρνπλ 

ζπγθεθξηκέλα ραξαθηεξηζηηθά φπσο γηα παξάδεηγκα λα έρνπλ ελζσκαησκέλεο RFID 

εηηθέηεο νπνίεο εθηφο απφ ην ΙD ζα κεηαθέξνπλ κέζσ rf θπκάησλ θαη άιια δεδνκέλα 

φπσο ηηο ηαηξηθέο κεηξήζεηο. 

Παξαθάησ παξαζέηνληαη θάπνηεο ζπζθεπέο πνπ θαιχπηνπλ ηηο ζπγθεθξηκέλεο απαηηήζεηο 

θαη είλαη ήδε δηαζέζηκεο ζηελ αγνξά.  

 
 

 2.45G Medical Sensor (Blood Pressure) 
 
 
 

 
 

 

 

 2.45G Medical Sensor (Blood Sugar) 
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 2.45G Medical Sensor (Temperature) 

 

 

 

 

 

 

 

 2.45G Medical Sensor (Fall Detection) 
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 2.45G Medical Sensor (SPO2) 

 

 

 

 

Δπίζεο απφ ηνλ θαηαζθεπαζηή πξνηείλεηαη ν εμήο RFID Reader: 

 

 2.45GHz Active RFID Reader/Writer 
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5.6 πκπεξάζκαηα 

ε απηή ηελ ελφηεηα πεξηγξάθηεθε έλα ζελάξην παξαθνινχζεζεο αζζελψλ απφ ην ζπίηη 

ηνπο θάλνληαο ρξήζε ηεο ηερλνινγίαο ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ.  Αλαιχζεθε πψο 

ην ππφ κειέηε ζχζηεκα κπνξεί λα ρξεζηκνπνηήζεη ηελ ηερλνινγία ηνπ RFID θαη ην 

πξσηφθνιιν IPv6. Δμεηάζηεθε επίζεο πσο έλα ηέηνην ζχζηεκα ζα κπνξνχζε λα 

ζρεδηαζηεί θαηφπηλ πεξηγξαθήο ηνπ πξνβιήκαηνο θαη αλάιπζεο ησλ πεξηπηψζεσλ 

ρξήζεο ηνπ. Δπηπιένλ, παξνπζηάζηεθε ε γεληθή εηθφλα ηνπ ζπζηήκαηνο απφ ηελ άπνςε 

ησλ ππεξεζηψλ. Αλαθέξζεθαλ πηζαλέο ζπλδέζεηο ηνπ δηθηχνπ θαη ιχζεηο γηα ηελ 

πινπνίεζε ηνπ. Πξνηάζεθαλ ιχζεηο γηα πηζαλά πξνβιήκαηα αζθάιεηαο πνπ ζα 

πξνθχςνπλ θαηά ηελ εθαξκνγή. 

 

Με ηνλ ηξφπν πνπ πινπνηήζεθε ην ζχζηεκα παξαθνινχζεζεο ησλ αζζελψλ δφζεθαλ 

ιχζεηο ζε κεξηθνχο απφ ηνπο πξνβιεκαηηζκνχο πνπ αλαθέξζεθαλ ζηελ αξρή ηνπ 

θεθαιαίνπ αιιά δεκηνπξγήζεθαλ θαη θαηλνχξγηνη. Η παξαθνινχζεζε απφ ην ζπίηη ππφ 

απηή ηελ κνξθή ζα γίλεη απνδεθηή απφ ηνπ αζζελείο θαη απηφ γηαηί δελ αιιάδεη ζε ηίπνηα 

ε θαζεκεξηλφηεηα ηνπ αζζελή ιφγσ ηνπ φηη ν ηξφπνο ρξήζεο ησλ λέσλ ζπζθεπψλ είλαη 

ίδηνο κε ηηο ήδε επξέσο δηαδεδνκέλεο ζπζθεπέο πγείαο „απιφ πηεζφκεηξν‟. Απηφ ζα έρεη 

επεξγεηηθά απνηειέζκαηα ηφζν γηα ηνπο αζζελείο φζν θαη γηα ην ζχζηεκα πεξίζαιςεο. 

Οη αζζελείο ζα ληψζνπλ αζθάιεηα πιένλ γλσξίδνληαο φηη έλαο εμεηδηθεπκέλνο γηαηξφο 

ηνπο παξαθνινπζεί πνιχ πην ζπρλά θαη απνηειεζκαηηθά απφ πξηλ ρσξίο λα ρξεηάδεηαη λα 

κεηαθηλεζνχλ ζην λνζνθνκεία. Σν νπνίν ζα ζήκαηλε θαη έμνδα αιιά θαη ςπρνινγηθή 

θαηάπησζε ησλ αζζελψλ ιφγσ ηνπ πεξηβάιινληνο ηνπ λνζνθνκείνπ, δειαδή ζα επέθεξε  

πεξαηηέξσ επηβάξπλζε ηεο πγείαο ηνπο. Αλακέλεηαη νη αζζελείο ηξίηεο ειηθίαο, νη ρξφληνη 

παζφληεο θαη νη αζζελείο πνπ δνπλ ζε απνκαθξπζκέλεο πεξηνρέο λα επσθειεζνχλ 

πεξηζζφηεξν απφ φινπο ηνπο άιινπο. Αιιά θαη ην λνζνθνκείν ζα επσθειεζεί  απφ ηελ 

κείσζε ηεο άζθνπεο πξνζέιεπζεο αζζελψλ, κε απνηέιεζκα ν εμνπιηζκφο ηνπ λα είλαη 

δηαζέζηκνο θαη ιηγφηεξν επηβαξπκέλνο. Σν πξνζσπηθφ ηνπ ζα κπνξεί λα αμηνπνηεζεί 

απνηειεζκαηηθφηεξα ζε ζέζεηο πνπ ζα ππάξρεη πξαγκαηηθή αλάγθε. 

Απφ ηε άιιε απηή ε κεηάδνζε επαίζζεησλ πξνζσπηθψλ δεδνκέλσλ φπσο είλαη ηα 

ηαηξηθά δεδνκέλα ελφο αζζελνχο έρεη ζαλ απνηέιεζκα λα πξνθχςνπλ ζέκαηα εζηθά αιιά 

θαη ζέκαηα πξνζηαζίαο ηεο ηδησηηθφηεηαο. Παξφιν πνπ θαηά ηελ αλάιπζε ηνπ 

ζπζηήκαηνο ιήθζεθε ζνβαξά ππφςε ν παξάγνληαο ηεο αζθάιεηαο, δελ κπνξεί λα 

εγγπεζεί θαλείο ηελ απφιπηε πξνζηαζία ηεο ηδσηηθφηεηαο ηνπ αζζελνχο. Γηα ην ιφγν 

απηφ ν ηνκέαο απηφο ζα πξέπεη λα εξεπλεζεί θαη λα αλαπηπρζεί πεξαηηέξσ, αθνχ ην 

απφξξεην ζεσξείηαη σο ην βαζηθφ θξηηήξην απφ ηνπο αζζελείο γηα λα πηνζεηήζνπλ ην 

παξφλ ηαηξηθφ ζχζηεκα παξαθνινχζεζεο.    

 



146 
 

5.7 Βηβιηνγξαθία 

 

http://www.ipv6.com/articles/applications/Using-RFID-and-IPv6.htm 

  

http://www.summitco.com.tw 

 

Yao-Chung Chang . Architecture Design and Performance Evaluation of RFID Object 

Tracking Systems, http://portal.acm.org,2007 

  

Yu-Lee Choi, Seok-Man Kim , Sang-Hee Son , and Kyoung-Rok Cho. Design of the 

RFID for Storage of Biological Information, School of Business, La Trobe University, 

www.iiisci.org,2007 

  

Martin Peter Michael. Architectural Solutions for Mobile RFID Services on Internet of 

Things, http://portal.acm.org, 2007. 

  

Won Jay Song   Son, S.H.   Munkee Choi   Minho Kang   Dept. of Comput. Sci., Virginia 

Univ., Charlottesville, VA, USA. Privacy and security control architecture for ubiquitous 

RFID healthcaresystem in wireless sensor networks, Prepared for DG INFSO, H1,2009 

 

 

 

 

 

 

 

 



147 
 

 

Κεθάιαην 6
ν
 

 

 

 

 

 

 

    Θέκαηα πξνο ζπδήηεζε 
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6.1 Παξνπζίαζε 

Καζψο ην Γηαδίθηπν ησλ πξαγκάησλ ζα γίλεηαη φιν θαη πην πνιχ κέξνο ηεο 

θαζεκεξηλφηεηαο καο, ζα παξαηεξεζεί κία ξαγδαία αχμεζε ηνπ αξηζκνχ θαη ησλ ηχπσλ 

ησλ δηθηπσκέλσλ αληηθεηκέλσλ, ησλ εηδψλ ηεο πιεξνθνξίαο πνπ αληαιιάζζνληαη θαζψο 

θαη ηνπ αξηζκνχ θαη ηεο πνιππινθφηεηαο ησλ ζρεηηθψλ ηερλνινγηψλ. Οη πξνθιήζεηο πνπ 

ζέηεη ε RFID ηερλνινγία ζήκεξα ζε εθαξκνγέο πνπ βαζίδνληαη ζε απηή ζα παξακείλνπλ, 

θαη νη απαληήζεηο ζε απηέο ζα πξέπεη λα αλαζεσξεζνχλ γηα κεγαιχηεξεο θιίκαθαο 

εθαξκνγή πνπ είλαη ην Γηαδίθηπν ησλ πξαγκάησλ. 

Η  κεηάβαζε ζην Γηαδίθηπν ησλ πξαγκάησλ δελ ζα αιιάμεη κφλν ην κέγεζνο αιιά θαη ηε 

θχζε ηνπ πξνβιήκαηνο. Γηα παξάδεηγκα, ηα δεηήκαηα ηεο ηδησηηθφηεηαο θαη ηεο 

πξνζηαζίαο ησλ δεδνκέλσλ είλαη πνιχ πην ζεκαληηθά ζην Γηαδίθηπν ησλ πξαγκάησλ. Γηα 

λα επσθειεζνχλ νη πνιίηεο απφ ηελ επθνιία πνπ ζα πξνζθέξεηαη, είλαη πηζαλφλ λα 

ζέζνπλ φιν θαη πεξηζζφηεξεο  ζπζθεπέο ζε ζχλδεζε. Γηα λα ζπλδπαζηνχλ κε αζθάιεηα 

νη πιεξνθνξίεο απφ φιεο απηέο ηηο ζπζθεπέο ζα πξέπεη λα δεκηνπξγεζεί κηα θνηλή 

πνιηηηθή κε ηελ νπνία απηέο ζα πξέπεη λα ζπκκνξθσζνχλ. Καζίζηαηαη ζεκαληηθφ λα 

δηαζθαιηζηεί φηη ηα ζεκειηψδε δηθαηψκαηα ησλ αηφκσλ- πνιηηψλ γηα ηελ πξνζηαζία ηεο 

ηδησηηθήο ηνπο δσήο θαη ηελ πξνζηαζία ησλ δεδνκέλσλ ηνπο, φπσο πξνβιέπνληαη ζην 

επξσπατθφ δίθαην, ζα ιεθζνχλ επαξθψο ππφςε  ζην ζρεδηαζκφ θαη ζηε ιεηηνπξγία ηνπ 

Γηαδηθηχνπ ησλ πξαγκάησλ. Απηφ γίλεηαη αθφκα πην επηηαθηηθφ φηαλ ην Γηαδίθηπν ησλ 

πξαγκάησλ εθαξκφδεηαη ζηελ πγεία θαη ζπγθεθξηκέλα ζηελ  θαη‟ νίθνλ παξαθνινχζεζε  

αζζελψλ κε ηε βνήζεηα δηαζπλδεδεκέλσλ πξνζσπηθψλ ηαηξηθψλ ζπζθεπψλ. Χο εθ 

ηνχηνπ, είλαη απαξαίηεηεο θαηάιιειεο πνιηηηθέο γηα ηε ζηήξημε ηεο αλάπηπμεο ηνπ 

Γηαδηθηχνπ ησλ πξαγκάησλ κε ηελ δηαζθάιηζε ησλ παξαπάλσ. 

 

ε απηφ ην πιαίζην ζα ήηαλ ζσζηφ λα ζπδεηεζνχλ ηα εμήο ζέκαηα : 

 Πψο ζα επαηζζεηνπνηεζνχλ θαη ζα ελεξγνπνηεζνχλ φινη νη ελδηαθεξφκελνη 

θνξείο (θαηαλαισηέο, επηρεηξήζεηο, θαηαζθεπαζηέο εηηθεηψλ θαη ζπζθεπψλ 

αλάγλσζεο, πξνγξακκαηηζηέο, εξεπλεηέο, ηερληθνί ) νη νπνίνη  πξνηίζεληαη λα 

θάλνπλ ρξήζε ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ. 

 Πψο νη ηερλνινγίεο θαη νη ππεξεζίεο ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ ζα είλαη 

θαηαλνεηέο θαη ζε πξνζηηή ηηκή, ηδίσο γηα ηα άηνκα κε εηδηθέο αλάγθεο θαη 

κεγάιεο ειηθίαο. 

 Πψο κπνξνχλ λα δηαζθαιηζηνχλ ηα ζεκειηψδε δηθαηψκαηα ησλ αηφκσλ ζηελ 

ηδησηηθή δσή, θαη ηα πξνζσπηθά ηνπο δεδνκέλα, ηδίσο αλ απηά είλαη ηαηξηθά 

δεδνκέλα. 
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 Πψο ε αλάπηπμε ηεο ηερλνινγίαο, ζα επηθέξεη επηπιένλ ζέκαηα  : 

 Θα θαηαζηεί πξφβιεκα ζηελ αλαθχθισζε κε ηελ ελζσκάησζε 

πεξηζζφηεξσλ ειεθηξνληθψλ πιηθψλ ζε κηα ζεηξά απφ 

αληηθείκελα ηεο θαζεκεξηλφηεηαο ηα νπνία έσο ηψξα ήηαλ είηε 

βηναπνδνκήζηκα είηε αλαθπθιψζηκα. 

 Θα θαηαζηεί πξφβιεκα ζηελ πγεία ησλ ρξεζηψλ απφ  ηελ 

αθηηλνβνιία πνπ ζα ιακβάλνπλ ιφγσ ηεο ζπλερνχο έθζεζεο ηνπο 

ζε πνιχ θνξησκέλα αζχξκαηα δίθηπα.  

 

6.2 Έξεπλα ηεο αθαδεκατθήο θνηλόηεηαο 

Έλα άιιν ζέκα πξνο ζπδήηεζε είλαη πψο ε αθαδεκατθή θνηλφηεηα κέζσ έξεπλαο ζα 

κπνξέζεη λα βνεζήζεη ζηελ αλάπηπμε ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ. Δθηηκψληαο ζε 

πνην επίπεδν βξίζθνληαη  νη ηερλνινγίεο ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ ζήκεξα  

ζπκπεξαίλεηαη  φηη κε πεξαηηέξσ κειέηε ζα κπνξνχζαλ λα ιεηηνπξγήζνπλ θαιχηεξα, λα 

γίλνπλ επθνιφηεξεο θαη πην πξνζηηέο. Η θνηλφηεηα ζα πξέπεη λα ζπδεηήζεη θαη λα 

εξεπλήζεη ηα παξαθάησ: 

  Σε δεκηνπξγία πξφηππσλ γηα ηε δηαιεηηνπξγηθφηεηα θαη ηε δηαθπβέξλεζε: 

 Γηα ηελ ππνδνρή πεξίπνπ 50.000 δηζεθαηνκκπξίσλ δηαζπλδεδεκέλσλ  

αληηθείκελσλ θαη ηηο αλάγθεο πνπ ζα πξνθχςνπλ απφ απηφ. ε απηά 

πεξηιακβάλνληαη:  

o Γηαρείξηζε δεδνκέλσλ, πιεξνθνξηψλ θαη γλψζεσλ 

o εκαζηνινγηθή κνληεινπνίεζε ψζηε λα θξαηεζνχλ θαη λα 

ρξεζηκνπνηεζνχλ φια ηα δεδνκέλα πνπ ζα πξνθχςνπλ απφ ην 

Γηαδίθηπν ησλ πξαγκάησλ ζην ζσζηφ ηνπο πιαίζην. 

o Δλαζρφιεζε κε ηελ θιίκαθα θαη ηε ρξνλνεμάξηεζε ησλ 

δεδνκέλσλ, θαζψο θαη κε ηελ απνζήθεπζε θαη αλαδήηεζε ησλ 

δπλακηθψλ πιεξνθνξηψλ. 

 Γηα ηηο επηθνηλσλίεο θαη ηελ ζχλδεζε φζν αθνξά ηηο αζχξκαηεο 

ηερλνινγίεο θαη  ηε ρξήζε ηνπ ξαδηνθάζκαηνο  

 Γηα ηελ αμηνπνίεζε ησλ εμειίμεσλ ζηελ πιεξνθνξηθή θαη ζηα δίθηπα, φζν 

αθνξά ηηο αλάγθεο ησλ ελζσκαησκέλσλ πιαηθνξκψλ   λαλνξαδηνδηαχισλ  
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θαη ησλ πιαηθνξκψλ αηζζεηήξσλ  θαη πψο φια απηά  ζα είλαη 

δηαζπλδεκέλα 

 Γηα ηελ παγθφζκηα αλαγλψξηζε θαη δηαρείξηζε ηεο ζχλδεζεο θαη ηεο 

ελζσκάησζεο  ηνπ εμειηγκέλνπ Γηαδηθηχνπ δειαδή ηνπ IPv6. 

 Γηα ηελ παξνρή πξνζεγγίζεσλ θαη κνληέισλ δηαθπβέξλεζεο γηα ηελ 

αληηκεηψπηζε ηεο πνιππινθφηεηαο θαη ησλ θνηλσληθψλ αμηψλ 

 

  Σελ αζθάιεηα θαη ηελ αλζεθηηθφηεηα ησλ ζπζηεκάησλ 

 Αζθάιεηα ησλ δεδνκέλσλ θαη ησλ ζπζηεκάησλ απφ επηζέζεηο, κε ηελ 

αχμεζε ηεο εμάξηεζεο ηνπο απφ ην πεξηθιείνλ πεξηβάιινλ θαη ηεο ρξήζε  

πνιιψλ ηξνπψλ δηαζχλδεζεο. 

 Αμηνπηζηία θαη αληνρή ησλ ζπζηεκάησλ κέζσ ηεο απηνδηάγλσζεο , ηεο  

ρξήζεο αηζζεηήξσλ θαη θέληξσλ ειέγρνπ. 

 

 Διεχζεξε πιεξνθφξεζε  

 πιινγή θαη δηαλνκή ηεο γλψζεο κέζσ κίαο βάζεο φπνπ ζα 

θαηαγξάθνληαη  πεξηπηψζεηο εθαξκνγήο ηνπ Γηαδηθηχνπ ησλ πξαγκάησλ 

κε ζηφρν ηελ κειέηε απηψλ γηα ηελ εμέιημε ηνπ.  

 


