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Πεξίιεςε 

 

Σα απηφλνκα δίθηπα έρνπλ ηδηαίηεξεο απαηηήζεηο ζε αληαιιαγή 

πιεξνθνξίαο κεηαμχ ησλ θφκβσλ ηνπο. Σν δήηεκα ηεο δηπισκαηηθήο 

εξγαζίαο είλαη λα κειεηήζεη, θπξίσο, πσο κπνξεί λα αλαπηπρζεί 

εκπηζηνζχλε κεηαμχ ησλ θφκβσλ/δηθηπαθψλ νληνηήησλ ζε έλα αλνηρηφ 

ad-hoc δίθηπν. Γηα ην ζθνπφ απηφ αλαιχζεθαλ κεραληζκνί θαη 

αιγφξηζκνη απφ p2p δίθηπα θαη έγηλε έξεπλα ζηελ δπλαηφηεηα δπλακηθήο 

αλάπηπμεο ηεο εκπηζηνζχλεο. 

Δπηπξφζζεηα, πξαγκαηνπνηήζεθε  πινπνίεζε θάπνησλ αιγνξίζκσλ 

θαη πξνζνκνίσζή ηνπο κε ηελ βνήζεηα ηεο πιαηθφξκαο ηνπ P2P 

Simulator. Σέινο, έγηλε ζχγθξηζε ηνπ ηξφπνπ ρηηζίκαηνο θαη επέθηαζεο 

ηέηνησλ ζπζηεκάησλ εκπηζηνζχλεο πνπ ζηεξίδνληαη ζηελ θήκε ησλ 

ρξεζηψλ ηνπο. 

 

 

 

 

 

 

 

 

 

Λέμεηο-Κιεηδηά: ad-hoc, εκπηζηνζχλε, θήκε, νκφηηκα δίθηπα, 

απνθεληξσκέλα δίθηπα, ζπγθεληξσκέλα δίθηπα, απηφλνκα ζπζηήκαηα.  
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Abstract 

 

The autonomic networks have particular requirements in exchange 

of information between their nodes. The subject of our diplomatic work is 

the study, mainly, on how trust can be developed between the 

nodes/network entities in an open ad-hoc network. For this purpose, 

mechanisms and algorithms from p2p networks were analyzed and 

research was done about the possibility of dynamic growth of trust.  

Besides, implementation of certain algorithms and their simulation 

were carried out using the P2P Simulator platform. Finally, we compared 

the different ways of build and extension for such reputation-based trust 

systems. 

 

 

 

 

 

 

 

 

 

Keywords: ad-hoc, reputation-based trust, peer-to-peer, decentralized 

networks, centralized networks, autonomic systems. 
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1    Δηζαγσγή 
 

 

1.1 Δκπηζηνζύλε ζην δηαδίθηπν 

 

 

Δκπηζηνζχλε είλαη ε ηθαλφηεηα 

ελφο αλζξψπνπ λα εθπιεξψζεη 

ηηο λφκηκεο πξνζδνθίεο πνπ 

έρνπλ άιινη άλζξσπνη απφ 

απηφλ. Ζ χπαξμε 

νπνηαζδήπνηε θνηλφηεηαο, 

βαζίδεηαη ζηελ έλλνηα ηεο 

εκπηζηνζχλεο κεηαμχ ησλ 

κειψλ ηεο. ε έλα κεγάιν 

κέξνο ηεο θαζεκεξηλήο καο δσήο, ιακβάλνληαη απνθάζεηο πνπ ζρεηίδνληαη κε ηελ 

έλλνηα ηεο εκπηζηνζχλεο είηε κε άκεζν, είηε κε έκκεζν ηξφπν. θεθηείηε ην απιφ 

παξάδεηγκα αγνξάο θάπνηνπ αληηθεηκέλνπ απφ έλα θαηάζηεκα. Μπνξεί λα επηιέμνπκε 

λα αγνξάζνπκε έλα αληηθείκελν ζπγθεθξηκέλεο θίξκαο, επεηδή ην έρνπκε θξίλεη 

αμηφπηζην απφ πξνεγνχκελεο αγνξέο ζην παξειζφλ ή δηφηη έρεη ηελ θήκε επξέσο πσο 

είλαη αμηφπηζην. Άκεζα εκπηζηεπφκαζηε φηη ην θαηάζηεκα πσιεί γλήζηα πξντφληα θαη 

φρη πιαζηά πξντφληα ηεο θίξκαο. Καηά ηε δηάξθεηα ηεο αγνξάο, ε ζπλαιιαγή κε 

πηζησηηθή θάξηα γίλεηαη κε έλα ειεθηξνληθφ ζχζηεκα, πνπ ν ηακίαο εκπηζηεχεηαη. 

Δάλ ε κεραλή απνξξίςεη ηελ πηζησηηθή θάξηα, ν πειάηεο είλαη ζπλήζσο ν χπνπηνο 

θαη φρη ην ζχζηεκα ζπλαιιαγήο. Δπίζεο, ππάξρεη κηα θαζνιηθή εκπηζηνζχλε γηα ηελ 

πγεία ηνπ λνκηζκαηηθνχ ζπζηήκαηνο, ψζηε λα έρνπκε ζπλαιιαγέο κεηξεηψλ.  

χκθσλα κε ηνλ Luhmann, ε εκπηζηνζχλε είλαη, επίζεο, έλα εξγαιείν γηα ηε κείσζε 

ηεο πνιππινθφηεηαο. Απηφ επηηπγράλεηαη, θαζψο ε εκπηζηνζχλε παξέρεη ηελ 

εζσηεξηθή αζθάιεηα πξνηνχ ιεθζεί θάπνηα ελέξγεηα, παξά ηελ αβεβαηφηεηα θαη ηηο 

ειιηπείο πιεξνθνξίεο πνπ κπνξεί λα ππάξρνπλ. 

... η εμπιςτοςύνη εύναι ϋνα κοινωνικό αγαθό που 

πρϋπει να προςτατεύεται ακριβώσ όπωσ ο αϋρασ 

που αναπνϋουμε ό το ύδωρ που πύνουμε. Όταν 

βλϊπτεται, η κοινότητα ςυνολικϊ υποφϋρει, και 

όταν καταςτρϋφεται, οι κοινωνύεσ υποχωρούν και 

καταρρϋουν. 

 

Bok, 1978, pp 26 and 27. 
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Πνιιέο άιιεο νξνινγίεο γηα ηελ εκπηζηνζχλε έρνπλ δηαηππσζεί. Μεξηθέο, 

θαηαηάζζνπλ ηελ εκπηζηνζχλε σο θάηη νπζηαζηηθφ ζηελ νηθνλνκία θαη ην εκπφξην, 

ζηελ απνξξφθεζε ηεο γλψζεο, ζηε δηαηχπσζε κηαο αίζζεζεο απηνγλσζίαο θαη σο 

βάζε ηεο πνιηηηθήο πγείαο. Ζ εκπηζηνζχλε έρεη κηα ζησπειή παξνπζία ζε φιε ηελ 

θνηλσληθή αιιειεπίδξαζε.  

Ζ ίδηα ε θνηλσληθή αιιειεπίδξαζε γίλεηαη γξήγνξα κηα έλλνηα πνπ εθηείλεηαη ζε 

πνιιά γεσγξαθηθά, πνιηηηθά θαη πνιηηηζηηθά φξηα. Οη εηθνληθέο θνηλφηεηεο είλαη ηφζν 

πξαγκαηηθέο, φζν νη θνηλφηεηεο πνπ νξίδνληαη θπζηθά ή ηα κέιε ησλ νπνίσλ 

ππάξρνπλ ζε θνληηλή -θαηάιιειε- απφζηαζε. Καηά ζπλέπεηα, φηη ξφιν παίδεη ε 

εκπηζηνζχλε ζε απηέο ηηο «θπζηθέο» θνηλφηεηεο, ην ίδην ηζρχεη επίζεο γηα ηηο 

εηθνληθέο θνηλφηεηεο, δεδνκέλνπ φηη, ηειηθά, φιεο νη εηθνληθέο αιιειεπηδξάζεηο είλαη 

αλζξψπηλα ζπλδεδεκέλεο. Απηφ ηζρχεη αθφκε θαη γηα ηερλεηέο νληφηεηεο, φπσο νη 

ηερλεηνί πξάθηνξεο (artificial agents) δεδνκέλνπ φηη δεκηνπξγνχληαη γηα λα 

εμππεξεηήζνπλ έλα αλζξψπηλν πξφζσπν θαη ην απνηέιεζκα ησλ αιιειεπηδξάζεψλ 

ηνπο αλαηξνθνδνηείηαη ζηνπο αλζξψπνπο κε ηε κία κνξθή ή ηελ άιιε. Δπνκέλσο, 

είλαη δσηηθήο ζεκαζίαο λα ππάξρεη έλα ηθαλνπνηεηηθφ κνληέιν εκπηζηνζχλεο γηα ηηο 

εηθνληθέο θνηλφηεηεο έηζη ψζηε 1) ε απμαλφκελε πνιππινθφηεηα κεγάισλ 

θαηαλεκεκέλσλ ζπζηεκάησλ, φπσο ην Γηαδίθηπν, λα κπνξεί λα δηαρεηξηζηεί 

απνηειεζκαηηθφηεξα,  2) ην ειεθηξνληθφ εκπφξην λα πξαγκαηνπνηείηαη νκαιά θαη 3) 

νη απηφλνκνη πξάθηνξεο λα είλαη εχξσζηνη, εππξνζάξκνζηνη θαη απνηειεζκαηηθνί, 

παξέρνληάο ηνπο ηελ ηθαλφηεηα λα θξίλνπλ ηα δεδνκέλα εκπηζηνζχλεο. 

 

Σν δηαδίθηπν νινέλα γίλεηαη πην κεγάιν θαη ρξεζηκνπνηείηαη θαζεκεξηλψο απφ 

εθαηνκκχξηα αλζξψπνπο. Όπσο γίλεηαη θαηαλνεηφ, ε αλάπηπμε ηεο εκπηζηνζχλεο ζην 

δηαδίθηπν είλαη ην ίδην ζεκαληηθή κε απηή ζηηο αλζξψπηλεο ζρέζεηο. Σν ειεθηξνληθφ 

εκπφξην, νη ππεξεζίεο ειεθηξνληθήο πξφζβαζεο (πρ ζηνλ ινγαξηαζκφ ηεο ηξάπεδαο), 

νη εθαξκνγέο δηακνηξαζκνχ αξρείσλ (file sharing applications) θαη άιια ηέηνηα 

παξαδείγκαηα, έρνπλ σο θνηλφ θξηηήξην ηελ εκπηζηνζχλε ησλ ρξεζηψλ πνπ ηα 

ρξεζηκνπνηνχλ.  

Έλα απφ ηα πξψηα κνληέια εκπηζηνζχλεο πνπ αλαπηχρζεθαλ είλαη ην PGP (Pretty 

Good Privacy), ην νπνίν είλαη έλα δσξεάλ θξππηνγξαθηθφ ζχζηεκα δεκνζίνπ 

θιεηδηνχ πνπ δεκηνπξγήζεθε απφ ηνλ Phil Zimmermann ην 1991 κε βάζε ην X.509 

πξφηππν PKI (Public Key Infrastructure). Ζ εκπηζηνζχλε ζην PGP επηηπγράλεηαη 

ρξεζηκνπνηψληαο ην κνληέιν Web of Trust. Ζ ειινρεχνπζα ηδέα απηνχ ηνπ κνληέινπ 
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είλαη φηη απνδερφκαζηε ην δεκφζην θιεηδί ελφο ρξήζηε PGP, εάλ έλαο ή πεξηζζφηεξνη 

άιινη αμηφπηζηνη ρξήζηεο PGP ην έρνπλ ππνγξάςεη. Κάζε ρξήζηεο PGP δηαηεξεί έλαλ 

θαηάινγν δεκφζησλ θιεηδηψλ, πνπ απνθαιείηαη keyring. Μπνξείηε λα ην θαληαζηείηε 

ζαλ έλα κπξειφθ κε ηα θιεηδηά πνπ ρξεζηκνπνηείηε. Σα keyrings κπνξνχλ λα 

αληαιιαρζνχλ κεηαμχ ησλ ρξεζηψλ. Σν κνληέιν εκπηζηνζχλεο X.509 πξφηππν PKI 

είλαη βαζηζκέλν ζηηο λφκηκεο αξρέο πηζηνπνηεηηθψλ, πνπ παξάγνπλ θαη δηαρεηξίδνληαη 

ηα πηζηνπνηεηηθά. Απηά ηα CA ηαθηνπνηνχληαη ζε κηα ηεξαξρία, απνθαινχκελε 

αιπζίδα πηζηνπνίεζεο. 

Σα κνληέια αλάπηπμεο εκπηζηνζχλεο κπνξνχλ λα ηνπνζεηεζνχλ ζε δχν θχξηεο 

θαηεγνξίεο. Σα ζπγθεληξσκέλα κνληέια εκπηζηνζχλεο (centralized trust models) θαη 

ηα απνθεληξσκέλα κνληέια εκπηζηνζχλεο (decentralized trust models) ή αιιηψο 

θαηαλεκεκέλα (distributed). Ζ πην ζεκαληηθή δηαθνξά ηνπο έρεη λα θάλεη κε ηνλ 

ηξφπν πνπ επηηπγράλεηαη ε εκπηζηνζχλε.  

ηα ζπγθεληξσκέλα κνληέια εκπηζηνζχλεο ππάξρεη κηα θεληξηθή αξρή πηζηνπνίεζεο 

(certificate authority), ε νπνία είλαη κηα νληφηεηα πνπ εθδίδεη ςεθηαθά πηζηνπνηεηηθά 

γηα ρξήζε απφ άιια ζπκβαιιφκελα κέξε. Οπζηαζηηθά απηή ε νληφηεηα είλαη έλαο 

εμππεξεηεηήο (server).  

ηα θαηαλεκεκέλα κνληέια εκπηζηνζχλεο , ηα νπνία πξφηεηλε ν Alfarez Abdul-

Rahman, ε εκπηζηνζχλε δελ ραξίδεηαη απφ θάπνηνλ θεληξηθφ θφκβν, αιιά 

θαηαθηηέηαη απφ ηνπο ρξήζηεο ηνπ ζπζηήκαηνο κε ηηο θαζεκεξηλέο αιιειεπηδξάζεηο 

κε άιινπο ρξήζηεο. Απηή ε πξνζέγγηζε είλαη βαζηζκέλε ζηελ χπαξμε δχν 

δηαθνξεηηθψλ ζρέζεσλ εκπηζηνζχλεο. Πξψηνλ, ηελ άμεζη ζσέζη εμπιζηοζύνηρ, ηελ 

νπνία έρεη αλαπηχμεη έλαο ρξήζηεο γηα θάπνηνλ άιιν απφ πξνεγνχκελεο ζπλαιιαγέο 

ηνπο θαη δεχηεξνλ ηελ έμμεζη ζσέζη εμπιζηοζύνηρ, πνπ εθθξάδεηαη σο ε αμηνπηζηία ζε 

ρξήζηεο λα ζπζηήλνπλ άιινπο ρξήζηεο κε ηνπο νπνίνπο δελ έρεη αιιειεπηδξάζεη 

αθφκα καδί ηνπο. Μηα ζχζηαζε είλαη κεηαβηβαζκέλε πιεξνθνξία εκπηζηνζχλεο, πνπ 

πεξηέρεη πιεξνθνξίεο θήκεο.  

Σα πην ραξαθηεξηζηηθά παξαδείγκαηα απνθεληξσκέλσλ κνληέισλ εκπηζηνζχλεο είλαη 

εθείλα πνπ ρξεζηκνπνηνχληαη ζηα peer-to-peer δίθηπα, αιιά θαη ζηα δίθηπα 

ειεθηξνληθνχ εκπνξίνπ, φπσο είλαη ην eBay. Όπσο γίλεηαη αληηιεπηφ, νη κεραληζκνί 

εκπηζηνζχλεο πνπ ρξεζηκνπνηνχληαη ζηα απνθεληξσκέλα κνληέια εκπηζηνζχλεο 

είλαη πεξηζζφηεξν πνιχπινθνη απφ απηνχο ησλ ζπγθεληξσκέλσλ κνληέισλ. Απηφ, 

βέβαηα, αληηζηαζκίδεηαη απφ ην γεγνλφο φηη είλαη πην απνδνηηθά θαη κε ιηγφηεξα 

πξνβιήκαηα αζθαιείαο. Αλαιπηηθά φια απηά ζα παξνπζηαζηνχλ ζηα Κεθάιαηα 2 θαη 
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3, φπνπ ζα αλαθεξζνχκε ζε ζπγθεθξηκέλα παξαδείγκαηα κνληέισλ θαη κε 

πεξηζζφηεξεο ιεπηνκέξεηεο. 

 

 

1.2 Απηόλνκα πζηήκαηα 
 

Ζ δπζθνιία ηεο δηαρείξηζεο ησλ ζεκεξηλψλ ζπζηεκάησλ ππνινγηζκνχ (computing 

systems) μεπεξλάεη απηήλ ηεο δηνίθεζεο  κεκνλσκέλσλ πεξηβαιιφλησλ ινγηζκηθνχ. Ζ 

αλάγθε λα ελζσκαησζνχλ δηάθνξα εηεξνγελή πεξηβάιινληα ζηα ππάξρνληα εηαηξηθά 

ζπζηήκαηα ππνινγηζκνχ, θαη λα γίλεη πεξαηηέξσ επέθηαζε ζηηο επηρεηξήζεηο ηνπ 

δηαδηθηχνπ, εηζάγεη λέα επίπεδα πνιππινθφηεηαο. Έλα γεληθφ πξφβιεκα ησλ 

ζχγρξνλσλ θαηαλεκεκέλσλ ζπζηεκάησλ ππνινγηζκνχ είλαη φηη ε πνιππινθφηεηά 

ηνπο, θαη εηδηθφηεξα ε πνιππινθφηεηα ηεο δηαρείξηζήο ηνπο, γίλεηαη έλαο ζεκαληηθφο 

πεξηνξηζηηθφο παξάγνληαο ζηελ πεξαηηέξσ αλάπηπμή ηνπο. Οη κεγάιεο επηρεηξήζεηο 

ρξεζηκνπνηνχλ ηα δίθηπα κεγάιεο θιίκαθαο ππνινγηζηψλ γηα επηθνηλσλία θαη 

εξγαζίεο ππνινγηζκνχ. Οη θαηαλεκεκέλεο εθαξκνγέο πνπ ηξέρνπλ ζε απηά ηα δίθηπα 

ππνινγηζηψλ είλαη δηάθνξεο θαη αζρνινχληαη κε πνιιέο δηαθνξεηηθέο δνπιεηέο. 

Δπηπιένλ, ν θηλεηφο εμνπιηζκφο εηζρσξεί ζε απηά ηα δίθηπα κε απμαλφκελε ηαρχηεηα: 

νη ππάιιεινη πξέπεη λα επηθνηλσλνχλ κε ηηο επηρεηξήζεηο ηνπο, ελψ δελ είλαη ζην 

γξαθείν ηνπο. Κάλνπλ έηζη ρξήζε θνξεηψλ ππνινγηζηψλ, PDA ή  θηλεηψλ 

ηειεθψλσλ (γεληθψο ηελ αζχξκαηε ηερλνινγία), ψζηε λα απνθηήζνπλ πξφζβαζε ζηα 

δεδνκέλα ησλ επηρεηξήζεψλ ηνπο. Ζ πνιππινθφηεηα ησλ ζπζηεκάησλ ππνινγηζκνχ 

έρεη θηάζεη ζηα φξηα ησλ αλζξσπίλσλ ηθαλνηήησλ. Σα ζπζηήκαηα γίλνληαη πάξα πνιχ 

νγθψδε θαη ζχλζεηα γηα ηνπο πην εμεηδηθεπκέλνπο αξρηηέθηνλεο ζπζηεκάησλ αθφκε 

θαη γηα λα ηα εγθαζηζηνχλ, λα ηα δηακνξθψλνπλ, λα ηα βειηηζηνπνηνχλ θαη λα ηα 

δηαηεξνχλ.  

Σελ ιχζε ζην πξφβιεκα απηφ, κπνξνχλ λα δψζνπλ ηα απηφλνκα ζπζηήκαηα, φπσο 

πξνηάζεθαλ απφ ηελ IBM ην 2001. Σα απηφλνκα ζπζηήκαηα είλαη απηφ-

δηαρεηξηδφκελα ζπζηήκαηα πνπ παίξλνπλ απνθάζεηο απφ κφλα ηνπο, ειέγρνπλ θαη 

βειηηζηνπνηνχλ ηελ θαηάζηαζή ηνπο ζπλερψο θαη απηφκαηα πξνζαξκφδνληαη ζε 

επκεηάβιεηεο ζπλζήθεο. Ζ νλνκαζία ηνπο δελ είλαη ηπραία, αιιά ζθνπίκσο 

παξαπέκπεη ζε νξνινγία ηεο βηνινγίαο. Σν απηφλνκν λεπξηθφ ζχζηεκα ηνπ αλζξψπνπ 

ειέγρεη ηνλ ξπζκφ ηεο θαξδηάο θαη ηελ ζεξκνθξαζία ηνπ ζψκαηνο, έηζη ψζηε λα 
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απαιιάζζεη ηνλ «ελζπλείδεην» εγθέθαιν απφ απηέο θαη άιιεο πνιιέο ρακεινχ 

επηπέδνπ, αιιά παξφια απηά δσηηθήο ζεκαζίαο, ιεηηνπξγίεο.  

 

Ζ νπζία ησλ απηφλνκσλ ζπζηεκάησλ ππνινγηζκνχ είλαη ε απηφ-δηαρεηξηζηηθή ηνπο 

ηθαλφηεηα, πξφζεζε ηεο νπνίαο είλαη λα ειεπζεξψζεη ηνπο administrators ησλ 

ζπζηεκάησλ απφ ηηο ιεπηνκέξεηεο ηεο ιεηηνπξγίαο θαη ηεο ζπληήξεζεο ηνπο, αιιά θαη 

γηα λα παξέρεη ζηνπο ρξήζηεο έλα κεράλεκα πνπ ηξέρεη ζηε κέγηζηε απφδνζε 24/7. 

Σα απηφλνκα ζπζηήκαηα ζα δηαηεξήζνπλ θαη ζα ξπζκίζνπλ ηε ιεηηνπξγία ηνπο ζε 

κεηαβαιιφκελεο ζπλζήθεο ελεκεξψζεσλ πιηθνχ θαη ινγηζκηθνχ, θαζψο θαη θφξηνπ 

εξγαζίαο. Σν απηφλνκν ζχζηεκα θαιείηαη λα ειέγρεη ζπλερψο ηελ ίδηα ηνπ ηελ ρξήζε. 

Όηαλ παξνπζηαζηνχλ αλαβαζκίζεηο, ηφηε ην ζχζηεκα ζα ηηο εγθαηαζηήζεη, ζα 

ξπζκίζεη θαηάιιεια ηελ ιεηηνπξγία ηνπ θαη ζα ηξέμεη έλα ηεζη νπηζζνδξφκεζεο γηα 

λα ζηγνπξεπηεί φηη φια είλαη θαιά. Όηαλ αληρλεχεη ζθάικαηα, ην ζχζηεκα ζα 

επαλέιζεη ζηελ πξνεγνχκελε έθδνζε ηνπ, ελψ νη αλγόπιθμοι αςηόμαηηρ ανεύπεζηρ 

 
 

ρήκα 1.1: Πξφβιεκα δηάγλσζεο ζηελ αλαβάζκηζε ελφο απηφλνκνπ ζπζηήκαηνο 

 

Η αλαβάζκηζε εηζάγεη 5 κνλάδεο ινγηζκηθνύ (κπιε), θαζεκία είλαη απηόλνκν 

ζηνηρείν. Λεπηά κεηά ηελ εγθαηάζηαζε, βξίζθεηαη ιαλζαζκέλε έμνδνο ζε ηξεηο από 

ηηο κνλάδεο (θόθθηλν) θαη ην ζύζηεκα επαλέξρεηαη ζηελ παιηά ηνπ θαηάζηαζε. 
Έλα άιιν απηόλνκν δηαγλσζηηθό ζηνηρείν, ιακβάλεη ηηο πιεξνθνξίεο γηα ηηο 

εμαξηήζεηο κεηαμύ ησλ νληνηήησλ, από κηα ζπζθεπή αλάιπζεο, ε νπνία ειέγρεη ην 

ζύζηεκα θαηά πεξηόδνπο. Η δηαγλσζηηθή νληόηεηα αλαιύεη ηα log files θαη 

ζπκπεξαίλεη πνηα από ηηο ηξεηο κνλάδεο είλαη ε έλνρε (θόθθηλν Υ). Παξάγεη ελ 

ζπλερεία έλα δειηίν ηνπ πξνβιήκαηνο πνπ πεξηέρεη δηαγλσζηηθέο πιεξνθνξίεο θαη 

ην ζηέιλεη ζε θάπνηνλ software developer πνπ εθηειεί ην debugging ηεο 

ειαηησκαηηθήο κνλάδαο.  
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πποβλήμαηορ, πξνζπαζνχλ λα απνκνλψζνπλ ηελ πεγή ηνπ ζθάικαηνο. Σν ζρήκα 1.1 

επεμεγεί ηελ δηαδηθαζία απηή.  

Ζ ΗΒΜ αλαθέξεη ηέζζεξηο πηπρέο ηεο έλλνηαο ηεο απηνδηαρείξηζεο (self-management), 

νη νπνίεο παξνπζηάδνληαη θαη ζηνλ πίλαθα 1.1 ζπλνπηηθά. Απηέο νη πηπρέο είλαη 

πξνθχπηνπζεο ηδηφηεηεο κηαο γεληθήο αξρηηεθηνληθήο ησλ απηφλνκσλ ζπζηεκάησλ.  

 

Self-configuration 

 

Σα απηφλνκα ζπζηήκαηα ζα ξπζκίδνληαη απηφκαηα ζχκθσλα κε πςεινχ επηπέδνπ 

πνιηηηθέο (high-level policies), νη νπνίεο πξνζδηνξίδνπλ ην επηδησθφκελν απνηέιεζκα 

θαη φρη ηνλ ηξφπν επίηεπμεο ηνπ. Όηαλ έλα ζηνηρείν εηζάγεηαη ζην ζχζηεκα, ζα 

ελζσκαησζεί νκαιά, θαη ην ππφινηπν ζχζηεκα ζα πξνζαξκνζηεί ζηελ χπαξμή ηνπ, 

φπσο έλα λέν θχηηαξν ζηνλ αλζξψπηλν νξγαληζκφ. Παξαδείγκαηνο ράξηλ, φηαλ 

εηζάγεηαη έλα λέν ζηνηρείν ζε έλα απηφλνκν ινγηζηηθφ ζχζηεκα, φπσο ζην ζρήκα 1.1, 

απηφκαηα ζα κάζεη ηε ζχλζεζε θαη ηε δηακφξθσζε ηνπ ζπζηήκαηνο. Θα θαηαρσξήζεη 

ην ίδην θαη ηηο ηθαλφηεηέο ηνπ, έηζη ψζηε άιιεο νληφηεηεο λα  κπνξνχλ είηε λα ην 

ρξεζηκνπνηήζνπλ, είηε λα ηξνπνπνηήζνπλ ηε ζπκπεξηθνξά ηνπο θαηάιιεια.  

 

 

Έλλνηα εκεξηλή Σερλνινγία Απηόλνκε Σερλνινγία 

Self-configuration 

Σα εηαηξηθά θέληξα δεδνκέλσλ 

δηαζέηνπλ πνιινχο πξνκεζεπηέο 

θαη πιαηθφξκεο. Ζ εγθαηάζηαζε, ε 

ξχζκηζε θαη ε ελζσκάησζε 
ζπζηεκάησλ είλαη ρξνλνβφξα θαη 

επηξξεπήο ζε ιάζε. 

Ζ απηφκαηε ξχζκηζε ησλ 

ζηνηρείσλ θαη ησλ ζπζηεκάησλ 

αθνινπζεί πνιηηηθέο πςεινχ 

επηπέδνπ. Σν ππφινηπν ζχζηεκα 
πξνζαξκφδεηαη απηφκαηα θαη 

νκαιά. 

Self-optimization 

Σα ζπζηήκαηα έρνπλ εθαηνληάδεο 

κε γξακκηθέο παξακεηξνπνηήζηκεο 
κεηαβιεηέο πνπ ηίζεληαη manually. 

Οη νληφηεηεο θαη ηα ζπζηήκαηα 

ζπλερψο επηδηψθνπλ ηξφπνπο λα 
βειηηψζνπλ ηελ απφδνζε ηνπο. 

Self-healing 

Ο θαζνξηζκφο πξνβιεκάησλ ζε 

κεγάια θαη πνιχπινθα ζπζηήκαηα 
κπνξεί λα πάξεη εβδνκάδεο. 

Σν ζχζηεκα απηφκαηα εληνπίδεη, 

αλαιχεη θαη δηνξζψλεη ηνπηθά 
πξνβιήκαηα πιηθνχ θαη ινγηζκηθνχ 

Self-protection 

Ο εληνπηζκφο θαη ε αλάθηεζε απφ 

επηζέζεηο θαη απφηνκεο βιάβεο 
γίλεηαη κε ρεηξνθίλεην ηξφπν. 

Σα ζπζηήκαηα ακχλνληαη 

απηφκαηα ζε θαθφβνπιεο επηζέζεηο 
θαη απφηνκεο βιάβεο. 

 

Πίλαθαο 1.1 : Οη 4 πηπρέο ηεο έλλνηαο ηεο απηνδηαρείξηζεο 
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Self-optimization 

 

Σν ζχλζεην middleware, φπσο είλαη ην WebSphere, ή ηα ζπζηήκαηα βάζεσλ 

δεδνκέλσλ, φπσο είλαη ή Oracle ή ε DB2, κπνξεί λα έρνπλ εθαηνληάδεο 

παξακεηξνπνηήζηκεο κεηαβιεηέο πνπ πξέπεη λα ηεζνχλ ζσζηά, ψζηε ην ζχζηεκα λα 

ιεηηνπξγεί βέιηηζηα. Όκσο ιίγνη άλζξσπνη μέξνπλ πψο λα ηηο παξακεηξνπνηήζνπλ. 

Σέηνηα ζπζηήκαηα είλαη ζπρλά ελζσκαησκέλα ζε άιια, ην ίδην ζχλζεηα θαη 

πνιχπινθα, ζπζηήκαηα. πλεπψο, ν ζπληνληζκφο ελφο κεγάινπ ππνζπζηήκαηνο 

κπνξεί λα έρεη απξφβιεπηα απνηειέζκαηα ζε νιφθιεξν ην ζχζηεκα. Σα απηφλνκα 

ζπζηήκαηα επηδηψθνπλ ζπλερψο λα βξίζθνπλ ηνπο ηξφπνπο, ψζηε λα βειηηψλνπλ ηε 

ιεηηνπξγία ηνπο θαη λα επσθεινχληαη ηηο επθαηξίεο λα θαηαζηνχλ 

απνηειεζκαηηθφηεξα ζε απφδνζε ή θφζηνο. Αθξηβψο φπσο νη κχεο ηνπ ζψκαηνο 

γίλνληαη ηζρπξφηεξνη κέζσ ηεο άζθεζεο. 

 

 

Self-healing  
 

νβαξά πξνβιήκαηα πειαηψλ ηεο IBM  θαη άιισλ ΗΣ (Information Technology) 

πξνκεζεπηψλ κπνξεί λα πάξνπλ ζηηο νκάδεο ησλ πξνγξακκαηηζηψλ αξθεηέο 

εβδνκάδεο κέρξη λα εληνπηζηνχλ θαη λα δηνξζσζνχλ, ελψ κεξηθέο θνξέο ην πξφβιεκα 

εμαθαλίδεηαη κπζηεξησδψο, ρσξίο νπνηαδήπνηε δηάγλσζε. Σα απηφλνκα ζπζηήκαηα 

ππνινγηζκνχ ζα αληρλεχζνπλ, ζα δηαγλψζνπλ θαη ζα δηνξζψζνπλ ηνπηθά πξνβιήκαηα 

πνπ νθείινληαη ζε απνηπρίεο ινγηζκηθνχ θαη πιηθνχ, κέζσ ελφο ειεγθηή 

νπηζζνδξφκεζεο, φπσο ζην ζρήκα 1.1. Έλαο ηέηνηνο ειεγθηήο αλαιχεη φιεο ηηο 

πιεξνθνξίεο θαη ηα δεδνκέλα απφ ηα log files θαη έπεηηα ηεζηάξεη γλσζηά software 

patches γηα ηελ επίιπζε ηνπ πξνβιήκαηνο, εγθαζηζηά ην θαηάιιειν patch θαη 

επαλειέγρεη ην ζχζηεκα. ε δηαθνξεηηθή πεξίπησζε εηδνπνηεί θάπνηνλ δηαρεηξηζηή 

ηνπ ζπζηήκαηνο. 

 

 

Self-protection  

 

Παξά ηελ χπαξμε ηνίρσλ πξνζηαζίαο (firewalls) θαη ησλ εξγαιείσλ ειέγρνπ 

παξείζθξεζεο ζπζηήκαηνο, νη άλζξσπνη είλαη απηνί πνπ πξέπεη λα απνθαζίζνπλ πψο 

λα πξνζηαηεχζνπλ ηα ζπζηήκαηα απφ θαθφβνπιεο επηζέζεηο θαη απφηνκεο βιάβεο. Σα 

απηφλνκα ζπζηήκαηα είλαη απηφ-πξνζηαηεπκέλα ππφ δχν έλλνηεο. Θα ππεξαζπίζνπλ 

ην ζχζηεκα ζπλνιηθά ελάληηα ζηα κεγάιεο θιίκαθαο πξνβιήκαηα πνπ πξνθχπηνπλ 
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απφ ηηο θαθφβνπιεο επηζέζεηο ή ηηο απνηπρίεο απφηνκεο βιάβεο θαη παξακέλνπλ κε 

δηνξζσκέλα απφ ηα απηφ-ζεξαπεπφκελα κέηξα. Δπίζεο ζα πξνιακβάλνπλ 

πξνβιήκαηα βαζηδφκελα ζε πξφσξεο αλαθνξέο απφ ηνπο αηζζεηήξεο. 

 

Αξρηηεθηνληθή απηόλνκνπ ζπζηήκαηνο 

 

Όπσο θαίλεηαη ζην ζρήκα 1.2, έλα απηφλνκν ζηνηρείν απνηειείηαη ηππηθά απφ έλα ή 

πεξηζζφηεξα δηνηθνχκελα ζηνηρεία, πνπ ζπλδένληαη κε έλαλ εληαίν απηφλνκν 

δηαρεηξηζηή πνπ ηα ειέγρεη θαη ηα αληηπξνζσπεχεη. Σν δηνηθνχκελν ζηνηρείν ζα είλαη 

νπζηαζηηθά ηζνδχλακν κε απηφ πνπ βξίζθεηαη ζηα ζπλεζηζκέλα κε απηφλνκα 

ζπζηήκαηα, αλ θαη κπνξεί λα πξνζαξκνζηεί, ψζηε λα επηηξέςεη ζηνλ απηφλνκν 

δηαρεηξηζηή λα ην επηηεξήζεη θαη λα ην ειέγμεη.  

Σν δηνηθνχκελν ζηνηρείν ζα κπνξνχζε λα είλαη είηε θάπνηνο πφξνο πιηθνχ (hardware), 

φπσο απνζεθεπηηθφ κέζν, κηα ΚΜΔ, ή έλαο εθηππσηήο, είηε θάπνηνο πφξνο 

ινγηζκηθνχ (software), φπσο κηα βάζε δεδνκέλσλ ή κηα ππεξεζία θαηαιφγνπ 

αξρείσλ. ε πςειφηεξν επίπεδν, ην δηνηθνχκελν ζηνηρείν ζα κπνξνχζε λα είλαη έλα 

ειεθηξνληθφ βνήζεκα, κηα ππεξεζία εθαξκνγήο ή αθφκα θαη κηα κεκνλσκέλε 

επηρείξεζε. Ο απηφλνκνο δηαρεηξηζηήο δηαθξίλεη ην απηφλνκν ζηνηρείν απφ ην 

αληίζηνηρφ κε απηφλνκν. Με ηνλ έιεγρν ηνπ δηνηθνχκελνπ ζηνηρείνπ θαη ηνπ 

εμσηεξηθνχ πεξηβάιινληφο ηνπ, θαζψο θαη ηελ θαηαζθεπή θαη ηελ εθηέιεζε ησλ 

ζρεδίσλ βαζηζκέλσλ ζηηο αλαιχζεηο πιεξνθνξηψλ, ν απηφλνκνο δηαρεηξηζηήο 

απαιιάζζεη ηνλ άλζξσπν απφ ηελ επίπνλε επζχλε ηεο δηνίθεζεο ηνπ δηνηθνχκελνπ 

ζηνηρείνπ. 

  

ρήκα 1.2 : Γνκή ελφο απηφλνκνπ ζηνηρείνπ 
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1.3 πγθεληξσκέλα δίθηπα 
 
Σα δίθηπα ππνινγηζηψλ κπνξνχλ λα ηαμηλνκεζνχλ κε βάζε δηάθνξα θξηηήξηα, φπσο 

ην εχξνο ηεο πεξηνρήο πνπ θαιχπηεη ην δίθηπν, ηελ αξρηηεθηνληθή ηνπ δηθηχνπ, ηελ 

ηνπνινγία ηνπ δηθηχνπ θαη ην θπζηθφ κέζν δηαζχλδεζεο. Θα επηθεληξσζνχκε ζηηο δχν 

θαηεγνξίεο αξρηηεθηνληθήο δηθηχσλ ππνινγηζηψλ πνπ εληνπίδνληαη θαη είλαη ε 

αξρηηεθηνληθή ησλ ζπγθεληξσκέλσλ δηθηχσλ (centralized networks) θαη ε 

αξρηηεθηνληθή ησλ θαηαλεκεκέλσλ δηθηχσλ (distributed networks).  

Σα ζπγθεληξσκέλα ή αιιηψο θεληξνπνηεκέλα δίθηπα απνηεινχληαη απφ ηεξκαηηθνχο 

θφκβνπο πνπ εμππεξεηνχληαη απφ θάπνην κεγάιν ππνινγηζηηθφ «θέληξν». Σα πξψηα 

δίθηπα ππνινγηζηψλ πνπ δεκηνπξγήζεθαλ απφ ηνλ ζηξαηφ ήηαλ ηέηνηα δίθηπα, φπνπ 

φινη νη ππνινγηζηηθνί πφξνη ηνπ ζπζηήκαηνο βξίζθνληαλ ζπγθεληξσκέλνη ζε έλα ή 

πεξηζζφηεξα θεληξηθά hubs. Σα δίθηπα απηά ζηεξίδνληαη ζην κνληέιν client-server. 

Δηδηθφηεξα, έλα ζχζηεκα client-server είλαη έλα ζχζηεκα ζην νπνίν ην δίθηπν ελψλεη 

δηάθνξνπο ππνινγηζηηθνχο πφξνπο, ψζηε νη clients (ή αιιηψο front end) λα κπνξνχλ 

λα δεηνχλ ππεξεζίεο απφ έλαλ server (ή αιιηψο back end), ν νπνίνο πξνζθέξεη 

πιεξνθνξίεο ή επηπξφζζεηε ππνινγηζηηθή ηζρχ.  

 

 

ρήκα 1.3 : πγθεληξσκέλν δίθηπν 

 

Με άιια ιφγηα, ζην client-server κνληέιν, ν client ζέηεη κηα αίηεζε θαη ν server 

επηζηξέθεη κηα αληαπφθξηζε ή θάλεη κηα ζεηξά απφ ελέξγεηεο. ηα ζπγθεληξσκέλα 

δίθηπα δελ ππάξρεη θαηεπζείαλ επηθνηλσλία κεηαμχ ησλ θφκβσλ ηνπ ζπζηήκαηνο. Γηα 
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λα απνθηήζεη έλαο θφκβνο πξφζβαζε ζηνπο πφξνπο ελφο άιινπ θφκβνπ, πξέπεη λα 

πάξεη ηελ έγθξηζε απφ ηνλ θεληξηθφ θφκβν. Σα ζπγθεληξσκέλα δίθηπα παξά ηα 

πιενλεθηήκαηα πνπ ηα δηαθξίλνπλ, έρνπλ έλα ζνβαξφ κεηνλέθηεκα. Δάλ ε θεληξηθή 

αξρή
1
 ππνζηεί θάπνηα απφηνκε βιάβε ή δερηεί επίζεζε απφ θαθφβνπινπο ρξήζηεο, 

ηφηε νιφθιεξν ην ζχζηεκα ζα νδεγεζεί ζε θαηάξξεπζε. 

Σα ζπγθεληξσκέλα δίθηπα κε ηελ απζηεξή έλλνηα ηνπ φξνπ centralized system, 

ζπάληα πθίζηαληαη ζηηο κέξεο καο. αλ παξάδεηγκα αλαθέξνπκε, ηα δίθηπα πνπ 

ρξεζηκνπνηνχλ ζπρλά νη ηξάπεδεο γηα ηελ επίηεπμε ηεο επηθνηλσλίαο κεηαμχ 

ππνθαηαζηεκάησλ θαη κεραλνγξαθηθνχ θέληξνπ. Πιένλ, ζηελ επνρή πνπ δνχκε, ε 

πιεηνλφηεηα ησλ δηθηχσλ ππνινγηζηψλ είλαη ζηεξηγκέλε ζηελ θαηαλεκεκέλε 

αξρηηεθηνληθή. Όινη νη θφκβνη είλαη servers θαη clients καδί θαη θακία θεληξηθή αξρή 

δελ ππάξρεη ζην ζχζηεκα. 

 

 

1.4 Καηαλεκεκέλα δίθηπα 
 

Όπσο πξνδίδεη θαη ν φξνο, ηα θαηαλεκεκέλα δίθηπα είλαη εθείλα ηα δίθηπα 

ππνινγηζηψλ ζηα νπνία νη ππνινγηζηηθέο δπλαηφηεηεο είλαη κνηξαζκέλεο 

(θαηαλεκεκέλεο) ζε πνιιά ππνινγηζηηθά ζπζηήκαηα. Ζ θαηαλεκεκέλε δηθηπαθή 

ζρεδίαζε δηαζθνξπίδεη ηηο ππνινγηζηηθέο θαη ηηο επηθνηλσληαθέο δπλαηφηεηεο ζε 

νιφθιεξν ην δίθηπν επηηξέπνληαο, ζηηο δηθηπαθέο ζπζθεπέο λα επηθνηλσλνχλ 

απεπζείαο κεηαμχ ηνπο. Ζ απφθαζε ηνπ λα ρξεζηκνπνηεζεί θαηαλεκεκέλε ή 

ζπγθεληξσηηθή δηθηπαθή ζρεδίαζε εμαξηάηαη ζε κεγάιν βαζκφ απφ ηηο γεσγξαθηθέο, 

νηθνλνκηθέο, ιεηηνπξγηθέο θαη ζρεηηθέο κε ηελ απφδνζε εθηηκήζεηο, νη νπνίεο 

αμηνινγνχληαη αλάινγα κε ηηο αλάγθεο ηεο εθάζηνηε επηρείξεζεο. Έλα θαηαλεκεκέλν 

δίθηπν κπνξεί λα ρξεζηκνπνηεζεί γηα ηνπο εμήο ζθνπνχο: 

 Γηα ηε κείσζε ηεο ζπκθφξεζεο ζε πςειήο ρξήζεσο θέληξα κε ηελ θαηαλνκή 

ηνπ θφξηνπ εξγαζίαο. 

 Γηα ηε κείσζε ηεο επίδξαζεο πνπ κπνξεί λα έρεη έλα θεληξηθφ ζεκείν βιάβεο 

ζηε ιεηηνπξγία νιφθιεξνπ ηνπ δηθηχνπ.  

 Γηα ηελ παξνρή βειηησκέλσλ ππεξεζηψλ θαη ιεηηνπξγηψλ. 

                                                
1 O server ζηα ζπγθεληξσκέλα ζπζηήκαηα ιέγεηαη θεληξηθή αξρή ιφγσ ηεο απφιπηεο εμνπζίαο πνπ 

θαηέρεη  
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 Γηα ηε δηεπθφιπλζε ζηαδηαθψλ αιιαγψλ ζην δίθηπν, ρσξίο ην θφβν ηεο 

πιήξνπο απνδηνξγάλσζήο ηνπ. 

 

ρήκα 1.4 : P2P δίθηπν 

 

 

1.4.1 Οκόηηκα δίθηπα P2P 
 

Σν πην ραξαθηεξηζηηθφ παξάδεηγκα θαηαλεκεκέλσλ ζπζηεκάησλ, είλαη ηα νκφηηκα 

δίθηπα (peer-to-peer), γλσζηά θαη σο p2p. Έλα p2p δίθηπν είλαη κία θαηαλεκεκέλε 

εθαξκνγή πνπ κνηξάδεη ηηο ζηνηρεηψδεηο εξγαζίεο ή ηνλ θφξην εξγαζίαο ηζφλνκα 

ζηνπο θφκβνπο πνπ ην απνηεινχλ. Οη θφκβνη απηνί είλαη εμίζνπ πξνλνκηνχρνη θαη 

ηζνδχλακνη ζπκκεηέρνληεο ζηελ εθαξκνγή θαη γη’ απηφλ ηνλ ιφγν νλνκάδνληαη 

νκφηηκνη θφκβνη. Σν ζχζηεκα p2p παξέρεη ηηο ππεξεζίεο γηα ηηο νπνίεο νη 

ζπκκεηέρνληεο κνηξάδνληαη έλα κέξνο ησλ πφξσλ ηνπο, φπσο ηζρχ επεμεξγαζίαο, 

κλήκε δίζθνπ (disk storage), εχξνο δψλεο δηθηχνπ, επρέξεηα εθηχπσζεο. Σέηνηνη 

πφξνη παξέρνληαη άκεζα ζε άιινπο νκφηηκνπο θφκβνπο ρσξίο ελδηάκεζνπο 

εμππεξεηεηέο. Οη νκφηηκνη θφκβνη είλαη ηαπηφρξνλα πάξνρνη θαη θαηαλαισηέο ησλ 

ππεξεζηψλ ή ησλ πφξσλ. ε αληηζηνηρία κε ην κνληέιν client-server, έλαο p2p θφκβνο 

είλαη ηαπηφρξνλα πειάηεο, αιιά θαη εμππεξεηεηήο. Απηφ βέβαηα έξρεηαη ζε αληίζεζε 

κε ην παξαδνζηαθφ κνληέιν client-server, φπνπ νη πειάηεο θαηαλαιψλνπλ ηνπο 

πφξνπο πνπ παξέρνληαη κφλν απφ ηνπο θεληξηθνχο ππνινγηζηέο (servers). Σα 

θαηαλεκεκέλα p2p δίθηπα, ηππηθά, ζπγθξνηνχληαη κε δπλακηθφ ηξφπν κε ad-hoc 

πξνζζήθεο θφκβσλ.  

Σα peer-to-peer ζπζηήκαηα ζπλήζσο πινπνηνχλ έλα επηθαιππηφκελν επίπεδν 

εθαξκνγήο δηθηχνπ (Application Layer overlay network) πάλσ απφ ηελ θπζηθή 

http://en.wikipedia.org/wiki/Application_Layer
http://en.wikipedia.org/wiki/Overlay_network
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ηνπνινγία ηνπ δηθηχνπ (θπζηθφ ζηξψκα). Σέηνηα επηθαιππηφκελα δίθηπα 

ρξεζηκνπνηνχληαη γηα ηελ δεκηνπξγία επξεηεξίνπ κε ηνπο θφκβνπο ηνπ δηθηχνπ, γηα 

λα εληνπίδνπλ ηνπο θφκβνπο θαη γηα λα δηεπθνιχλνπλ ηελ επηθνηλσλία κεηαμχ ησλ 

θφκβσλ. Οη επηθαιχςεηο ρξεζηκνπνηνχληαη ζπλήζσο κφλν γηα ηε ζπληήξεζε ησλ 

ζπλδέζεσλ. Σα δεδνκέλα αληαιιάζζνληαη άκεζα ζην ειινρεχνλ IP δίθηπν. Μηα 

αμηνζεκείσηε εμαίξεζε είλαη ζπζηήκαηα πνπ απαηηνχλ ηελ αλσλπκία ησλ 

ζπκκεηερφλησλ ηνπο.  

Με βάζε ηελ ινγηθή αξρηηεθηνληθή ηνπ δηθηχνπ, ηα p2p κπνξνχλ λα ηνπνζεηεζνχλ ζε 

δηάθνξεο θαηεγνξίεο. Κάπνηεο απφ απηέο, ππάξρνπλ κφλν ζεσξεηηθά ζηηο κέξεο καο, 

θαζψο ε πινπνίεζε ηνπο είηε είλαη αλέθηθηε κε ηελ ζεκεξηλή ηερλνινγία, είηε είλαη 

κε πξαθηηθέο απφ άπνςε απφδνζεο. ηε ζπλέρεηα παξνπζηάδνπκε ηηο αξρηηεθηνληθέο 

p2p δηθηχσλ πνπ έρνπλ «πηνζεηεζεί» θαη αλαθέξνπκε σο παξαδείγκαηα ηηο πην 

γλσζηέο ηνπο εθαξκνγέο. Σν επηθαιππηφκελν δίθηπν p2p απνηειείηαη απφ φινπο ηνπο 

ζπκκεηέρνληεο νκφηηκνπο ρξήζηεο, πνπ παξνπζηάδνληαη σο δηθηπαθνί θφκβνη. 

Τπάξρνπλ ακθίδξνκεο θαηεπζπλφκελεο ζπλδέζεηο κεηαμχ δχν ηπραίσλ θφκβσλ πνπ 

μέξνπλ ν έλαο ηνλ άιινλ. Με βάζε ηνλ ηξφπν κε ηνλ νπνίν νη θφκβνη ζπλδένληαη ζην 

επηθαιππηφκελν δίθηπν κπνξνχκε λα δηαθξίλνπκε ηα δνκεκέλα p2p δίθηπα 

(structured) θαη ηα αδφκεηα p2p δίθηπα (unstructured). 

 

 

Γνκεκέλα P2P δίθηπα 

 

ηα δνκεκέλα p2p δίθηπα νη ζπλδέζεηο ζην επηθαιππηφκελν δίθηπν (overlay) είλαη 

ζηαζεξέο. Υξεζηκνπνηείηαη έλα θαζνιηθφ θαη ζηαζεξφ πξσηφθνιιν γηα λα 

εμαζθαιίζεη φηη νπνηνζδήπνηε θφκβνο κπνξεί απνηειεζκαηηθά λα θάλεη αλαδήηεζε 

ελφο θφκβνπ πνπ έρεη ην επηζπκεηφ αξρείν, αθφκα θη αλ ην αξρείν είλαη εμαηξεηηθά 

ζπάλην. Σν πην θνηλφ ζχζηεκα πνπ πξνζθέξεη απηή ηελ δπλαηφηεηα είλαη ν 

θαηαλεκεκέλνο πίλαθαο θαηαθεξκαηηζκνχ (DHT), ζηνλ νπνίν γίλεηαη ρξήζε κηαο 

παξαιιαγήο ηνπ consistent hashing
2
  ψζηε λα αλαζέζεη ηελ ηδηνθηεζία θάζε αξρείνπ 

ζε έλαλ ζπγθεθξηκέλν θφκβν, κε ηξφπν αλάινγν ηνπ παξαδνζηαθνχ πίλαθα hash, 

φπνπ γηλφηαλ αλάζεζε κηαο ιέμεο-θιεηδί ζε κηα ζπγθεθξηκέλε ζέζε ζηνλ πίλαθα. 

 

                                                
2 Πεξηζζφηεξεο πιεξνθνξίεο ζηελ ηζηνζειίδα : http://en.wikipedia.org/wiki/Consistent_hashing 

http://en.wikipedia.org/wiki/Consistent_hashing
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ρήκα 1.5 : Γνκεκέλα δίθηπα P2P 

 

Οη DHT παξέρνπλ ηελ δπλαηφηεηα ζε νπνηνδήπνηε νκφηηκν θφκβν λα κπνξεί 

απνηειεζκαηηθά λα αλαθηήζεη ηελ ηηκή πνπ ζπλδέεηαη κε έλα δεδνκέλν θιεηδί. 

Δπηπιένλ, επηηξέπνπλ ηελ θιηκάθσζε ηνπ ζπζηήκαηνο ζε εμαηξεηηθά κεγάιν αξηζκφ 

θφκβσλ θαη έρνπλ ηελ ηθαλφηεηα λα δηαρεηξίδνληαη απνηειεζκαηηθά ζπλερείο αθίμεηο, 

αλαρσξήζεηο θαη βιάβεο νκφηηκσλ θφκβσλ. 

 

 

ρήκα 1.6 : Καηαλεκεκέλνη Πίλαθεο Καηαθεξκαηηζκνχ 

 

Γχν ζπζηήκαηα πνπ πηνζεηνχλ ηελ δνκεκέλε p2p αξρηηεθηνληθή είλαη ηα Chord θαη 

Pastry. Καη ζηηο δχν πεξηπηψζεηο ρξεζηκνπνηείηαη ηνπνινγία δαρηπιηδηνχ θαη 

κεραληζκνί βαζηζκέλνη ζηα καζεκαηηθά εμαζθαιίδνπλ φηη φινη νη θφκβνη κέζα ζην 

δίθηπν κπνξνχλ λα εληνπηζηνχλ ζε νξηζκέλν αξηζκφ βεκάησλ πνιππινθφηεηαο 
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(log )O n . Δληνχηνηο, θαη ηα δχν δίθηπα απηά είλαη εξεπλεηηθά ζπζηήκαηα. Αθφκε ε 

ηδέα ησλ δνκεκέλσλ p2p ζπζηεκάησλ δελ έρεη πξνρσξήζεη ζε εκπνξηθφ επίπεδν.  

 

 

Αδόκεηα P2P δίθηπα 

 

Έλα αδφκεην p2p δίθηπν δηακνξθψλεηαη φηαλ νη επηθαιππηφκελεο ζπλδέζεηο 

εγθαζίζηαληαη απζαίξεηα. Σέηνηα δίθηπα κπνξνχλ λα θαηαζθεπαζηνχλ εχθνια, 

δεδνκέλνπ φηη έλαο λένο θφκβνο πνπ ζέιεη λα ζπλδεζεί ζην δίθηπν κπνξεί λα 

αληηγξάςεη ηηο ππάξρνπζεο ζπλδέζεηο ελφο άιινπ θφκβνπ θαη λα δηακνξθψζεη έπεηηα 

ηηο ζπλδέζεηο ηνπ κε ην πέξαζκα ηνπ ρξφλνπ. ε έλα αδφκεην p2p δίθηπν, εάλ έλαο 

θφκβνο ζέιεη λα βξεη έλα δεδνκέλν, ην εξψηεκα ζα δηαδνζεί ζην δίθηπν κε ηελ κνξθή 

«πιεκκχξαο», ψζηε λα βξεζνχλ φζν γίλεηαη δπλαηφλ πεξηζζφηεξνη θφκβνη πνπ 

κνηξάδνληαη ην ζπγθεθξηκέλν δεδνκέλν. Σν βαζηθφ κεηνλέθηεκα ζε ηέηνηα δίθηπα 

είλαη φηη ηα queries απηά δελ επηιχνληαη πάληα. Απηφ νθείιεηαη, νπζηαζηηθά, ζην 

γεγνλφο φηη κέζα ζε έλα κεγάιν ζχζηεκα, ην δίθηπν ζα κπνξνχζε λα «πιεκκπξίζεη» 

κε κεγάιν αξηζκφ απφ queries κε απνηέιεζκα λα ππάξρεη ζπλσζηηζκφο θαη ρακειή 

απφδνζε αλαδήηεζεο. 

Δπηπξνζζέησο, δεδνκέλνπ φηη δελ ππάξρεη θαλέλαο ζπζρεηηζκφο κεηαμχ ελφο θφκβνπ 

θαη ησλ δεδνκέλσλ πνπ κνηξάδεηαη, δελ ππάξρεη θακία εγγχεζε φηη ε «πιεκκχξα» ζα 

βξεη έλαλ θφκβν κε ην δεηνχκελν δεδνκέλν. Σα αδφκεηα p2p δίθηπα ρσξίδνληαη ζε 

ηξία είδε. Σα ακηγή (pure), ηα ζπγθεληξσκέλα θαη ηα πβξηδηθά p2p δίθηπα.  

 

 Ακηγή p2p: Κάζε θφκβνο πνπ ζπκκεηέρεη ζην δίθηπν είλαη ηαπηφρξνλα θαη client 

θαη server. Μφιηο ζπλδεζεί κε θάπνην p2p client πξφγξακκα θάλεη γλσζηή ηελ 

παξνπζία ηνπ ζε έλα κηθξφ αξηζκφ ππνινγηζηψλ ήδε ζπλδεδεκέλσλ, νη νπνίνη κε 

ηε ζεηξά ηνπο πξνσζνχλ ηε δήισζε παξνπζίαο ηνπ ζε έλα κεγαιχηεξν δίθηπν 

ππνινγηζηψλ. Πιένλ ν ρξήζηεο έρεη ηε δπλαηφηεηα λα αλαδεηήζεη νπνηαδήπνηε 

πιεξνθνξία κεηαμχ ησλ δηακνηξαδφκελσλ αξρείσλ. Οη πην γλσζηέο εθαξκνγέο 

ακηγψλ δηθηχσλ p2p είλαη ην Gnutella θαη ην FreeNet. Οη πην πξφζθαηεο εθδφζεηο 

ηνπ Gnutella θάλνπλ ρξήζε ησλ  super-peers πνπ ελεξγνχλ σο hubs ζην δίθηπν. 

 

 πγθεληξσκέλα p2p: ηα δίθηπα απηά ππάξρεη έλαο θεληξηθφο Index Server ζηνλ 

νπνίν απνζεθεχνληαη νη πιεξνθνξίεο γηα ηα πεξηερφκελα ησλ θαηαιφγσλ, πνπ νη 

ζπκκεηέρνληεο επηζπκνχλ λα κνηξάδνληαη. Οη ρξήζηεο κπνξνχλ λα αλαδεηήζνπλ 
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ζηνπο Index Servers απηνχο ηα αξρεία πνπ ςάρλνπλ, ρξεζηκνπνηψληαο έλα 

θαηάιιειν client πξφγξακκα. Όηαλ ην αξρείν βξεζεί, αλνίγεη κηα ζχλδεζε κεηαμχ 

ησλ δχν ρξεζηψλ γηα ηε κεηαθνξά ηνπ. Οη πην γλσζηέο εθαξκνγέο 

ζπγθεληξσκέλσλ δηθηχσλ p2p είλαη ην Napster ην DC++ θαη ην WinMX. 

 

 Τβξηδηθά p2p: Σα ηειεπηαία ρξφληα έρεη ππάξμεη θηλεηνπνίεζε γχξσ απφ ηηο 

πβξηδηθέο αξρηηεθηνληθέο πνπ βαζίδνληαη ζηε ρξήζε πνιιαπιψλ ηνπνινγηψλ 

ηαπηφρξνλα. Με ην ζπλδπαζκφ ησλ ηνπνινγηψλ είλαη ζπρλά δπλαηφ λα 

αληηκεησπηζηνχλ ηα κεηνλεθηήκαηα κηαο απιήο ηνπνινγίαο. Παξαδείγκαηνο ράξηλ, 

κε ηε ρξεζηκνπνίεζε πνιιψλ θφκβσλ επξεηεξίνπ, πνπ ζπλδένληαη κε έλαλ 

απνθεληξσκέλν ηξφπν, ε πηζαλφηεηα βιάβεο ζε θεληξηθφ ζεκείν απαιείθεηαη ή κε 

ηε ρξεζηκνπνίεζε κηαο δνκεκέλεο ηνπνινγίαο πάλσ απφ κία αδφκεηε ηνπνινγία 

φινη νη κεραληζκνί αλαδήηεζεο πφξσλ κπνξνχλ λα ρξεζηκνπνηεζνχλ ηαπηφρξνλα 

κε ηελ δπλαηφηεηα εληνπηζκνχ φισλ ησλ θφκβσλ ηνπ δηθηχνπ.  

 

ηελ θαηεγνξία ησλ πβξηδηθψλ δηθηχσλ αλήθνπλ θαη ηα δίθηπα ειεθηξνληθνχ 

εκπνξίνπ κε ρξήζε δεκνπξαζίαο (e-commerce auctioning), φπσο είλαη ην e-Bay. ην 

ζρήκα πνπ αθνινπζεί θαίλνληαη κεξηθά παξαδείγκαηα πβξηδηθψλ δηθηχσλ. 

 

 

ρήκα 1.7 : Τβξηδηθά P2P δίθηπα  

 

http://el.wikipedia.org/w/index.php?title=Napster&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=DC_plus_plus&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=WinMX&action=edit&redlink=1
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1.4.2 Ad-hoc δίθηπα 
 

Έλα ad-hoc δίθηπν είλαη κηα ζπιινγή απηφλνκσλ θφκβσλ πνπ δελ ζηεξίδνληαη ζε κηα 

πξνθαζνξηζκέλε δνκή γηα λα θξαηάεη ην δίθηπν ζε ζπλνρή. Οη θφκβνη επηθνηλσλνχλ 

κεηαμχ ηνπο ρξεζηκνπνηψληαο αζχξκαηε επηθνηλσλία θαη ιεηηνπξγνχλ αθνινπζψληαο 

έλα κνληέιν νκφηηκσλ νληνηήησλ (p2p). ε έλα ad-hoc δίθηπν νη θφκβνη 

πξνζθέξνληαη λα πξνσζήζνπλ δεδνκέλα ζε άιινπο θφκβνπο θαη επνκέλσο ε 

απφθαζε πνηνη θφκβνη ζα δξνκνινγνχλ δεδνκέλα γίλεηαη δπλακηθά αλάινγα κε ηηο 

δηαζπλδέζεηο ηνπ δηθηχνπ. Απηφ έξρεηαη ζε αληίζεζε κε ηα κε αζχξκαηα δίθηπα ζηα 

νπνία δξνκνινγεηέο αλαιακβάλνπλ ην ζέκα ηεο δξνκνιφγεζεο.  

Ζ απνθεληξσκέλε θχζε ησλ ad-hoc δηθηχσλ ηα θάλεη θαηάιιεια γηα πνηθίιεο 

εθαξκνγέο φπνπ θεληξηθέο αξρέο (θφκβνη) δελ είλαη αμηφπηζηεο. Οη κηληκαιηζηηθέο 

απαηηήζεηο  ζηε δηακφξθσζε ελφο δηθηχνπ θαη ε γξήγνξε θαη εχθνιε επέθηαζε ησλ 

ad-hoc ζπζηεκάησλ ηα θαζηζηνχλ ηα θαηαιιειφηεξα ζε πεξηπηψζεηο εθηάθηνπ 

αλάγθεο, φπσο θπζηθέο θαηαζηξνθέο ή ζηξαηησηηθέο ζπγθξνχζεηο. Σα πην γλσζηά ad-

hoc δίθηπα είλαη ηα mobile ad-hoc networks γλσζηά θαη σο MANET.  

Σα δίθηπα ad-hoc, δηακνξθψλνληαη δπλακηθά κεηαμχ κηαο νκάδαο αζχξκαησλ 

ρξεζηψλ θαη δελ απαηηνχλ θακία ππάξρνπζα ππνδνκή ή πξν-δηακφξθσζε, φπσο 

θαίλεηαη ζην ρήκα 1.8. Κάζε θφκβνο ιεηηνπξγεί σο έλαο αλεμάξηεηνο δξνκνινγεηήο 

ιφγσ ηεο έιιεηςεο θεληξηθήο δηαρείξηζεο, γεγνλφο πνπ ζεκαίλεη φηη δελ δηακνηξάδεηαη 

θακία πιεξνθνξία κεηαμχ ησλ θφκβσλ ρσξίο λα είλαη ελ γλψζεη.  

 

  

ρήκα 1.8 : Ad-hoc δίθηπν  
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Ζ αζθάιεηα ζηα αζχξκαηα δίθηπα θαη θπξίσο ζηα ad-hoc δίθηπα, είλαη έλα πνιχ 

ζεκαληηθφ θνκκάηη ηεο επξσζηίαο ησλ δηθηχσλ θαη ηεο ιεηηνπξγίαο ηνπο. Έλα δίθηπν, 

εθηφο απφ ηηο ιεηηνπξγίεο ηεο δεκηνπξγίαο θαη κεηάδνζεο κελπκάησλ, γηα λα 

κπνξέζεη λα εθηειέζεη ηελ απνζηνιή ηνπ νκαιά, πξέπεη λα κπνξεί λα είλαη αζθαιέο 

θαηά ηελ δηάξθεηα ηεο ιεηηνπξγίαο ηνπ. Καη φηαλ ιέκε αζθαιέο, πξέπεη λα κπνξεί 

θάζε θνκκάηη ηνπ δηθηχνπ λα ζηέιλεη θαη λα δέρεηαη αζθαιή κελχκαηα. Ζ αζθάιεηα 

ζηα ad-hoc δίθηπα είλαη δχζθνιν λα επηηεπρζεί, ιφγσ ηεο αδπλακίαο ησλ αζχξκαησλ 

δεχμεσλ, ηεο πεξηνξηζκέλεο θπζηθήο πξνζηαζίαο ησλ θφκβσλ ηνπ δηθηχνπ, ηεο 

δπλακηθά κεηαβαιιφκελεο ηνπνινγίαο, ηεο έιιεηςεο κηαο αξρήο πηζηνπνίεζεο θαη ηεο 

έιιεηςεο ελφο θεληξηθνχ ζεκείνπ ειέγρνπ θαη δηαρείξηζεο. Γηα λα κπνξέζνπκε λα 

εμαζθαιίζνπκε φηη έλα δίθηπν είλαη αζθαιέο, πξέπεη λα δηαζθαιίζνπκε φηη ην θάζε 

θνκκάηη πνπ απνηειεί ην δίθηπν είλαη αζθαιέο. Όπσο αλαθέξακε θαη πξνεγνπκέλσο 

ηα ad-hoc δίθηπα απνηεινχληαη απφ έλα κεγάιν αξηζκφ θφκβσλ. Ζ αζθάιεηα ηνπ 

δηθηχνπ επηβάιιεη λα είλαη θάζε θφκβνο αζθαιήο ψζηε λα κπνξεί λα αληαιιάζεη 

κελχκαηα κε ηνπο γεηηνληθνχο θφκβνπο θαη κε ηνλ ζηαζκφ βάζεο. 
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2 Η εκπηζηνζύλε ζε P2P δίθηπα 

 

 

2.1 Γεληθά 

Ζ δπλαηφηεηα ηεο ζπλερνχο επηθνηλσλίαο κέζσ ηνπ δηαδηθηχνπ νδεγεί ζηαδηαθά ζηε 

κεηαλάζηεπζε ηνπ εκπνξίνπ θαη ησλ επηρεηξήζεσλ, απφ ηηο άκεζεο αιιειεπηδξάζεηο 

κεηαμχ ησλ αλζξψπσλ, ζηηο έκκεζεο ειεθηξνληθέο αιιειεπηδξάζεηο. Σν δηαδίθηπν 

κεηαβαίλεη απφ ην θεληξνπνηεκέλν κνληέιν ησλ θεληξηθψλ νξγάλσλ θαη κεζαδφλησλ, 

ζε έλα δίθηπν κε νκφηηκνπο θαη ηζφλνκνπο ρξήζηεο, φπσο είλαη ην p2p δίθηπν. Οη 

ηδηφηεηεο πνπ ραξαθηεξίδνπλ ηα p2p δίθηπα είλαη νη εμήο : 

 

 Δίλαη πεξηβάιινληα αλνηρηνχ ηχπνπ, κε ηελ έλλνηα φηη νη ρξήζηεο κπνξνχλ λα 

ζπλδεζνχλ ή λα απνζπλδεζνχλ απφ απηά, φπνηε ην ζειήζνπλ. Σν γεγνλφο απηφ 

δεκηνπξγεί ζηνπο ρξήζηεο έλα ηζρπξφ αίζζεκα απηνλνκίαο θαη αλεμαξηεζίαο πνπ 

κπνξεί λα νδεγήζεη ζε δηάθνξεο παξεθηξνπέο. Δπηπιένλ, ε έιιεηςε πξνζσπηθήο 

επηθνηλσλίαο εληζρχεη ηηο αξλεηηθέο επηπηψζεηο. 

 

 Δίλαη απνθεληξσκέλα πεξηβάιινληα, ρσξίο θεληξηθά ζεκεία απνηπρίαο ηνπ 

ζπζηήκαηνο. Δηδηθφηεξα, είλαη απειεπζεξσκέλα απφ Trust Third Parties πνπ ζα 

επηηεξνχζαλ ηηο ζπλαιιαγέο κεηαμχ ησλ ρξεζηψλ θαη ζα ηηκσξνχζαλ ή ζα 

απέθιεηαλ νπνηαδήπνηε παξάλνκε ζπκπεξηθνξά.  

 

 Δίλαη παγθφζκηα πεξηβάιινληα, ππνλνψληαο φηη νη θαζηεξσκέλνη κεραληζκνί 

δηθαηνζχλεο, φπσο νη δηθαζηηθνί αγψλεο, είλαη αλαπνηειεζκαηηθνί εμαηηίαο ηνπ 

κεγάινπ θφζηνπο ζπλαιιαγήο φηαλ μεπεξαζηνχλ ηα ζχλνξα δηθαηνδνζίαο. 

 

Υσξίο λα ρξεηάδεηαη λα επεθηαζνχκε πεξηζζφηεξν γηα ηελ δνκή ησλ p2p δηθηχσλ, 

είλαη θαλεξή ε αλάγθε δηαρείξηζεο ηεο εκπηζηνζχλεο ζε ηέηνηα ζπζηήκαηα. Γηα λα 

γίλεη πιήξσο απνδεθηή ε έλλνηα ηνπ ειεθηξνληθνχ εκπνξίνπ ζηα p2p δίθηπα πξέπεη 
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λα εμαιεηθζνχλ ή ηνπιάρηζηνλ λα ειαρηζηνπνηεζνχλ νη θίλδπλνη θαη νη απεηιέο απφ 

θαθφβνπιεο επηζέζεηο.  

Ζ δηαρείξηζε ηεο εκπηζηνζχλεο ζε απνθεληξσκέλα ζπζηήκαηα, φπσο ηα δίθηπα p2p, 

είλαη έλα πξφβιεκα ηδηαίηεξεο ζπνπδαηφηεηαο, θαζψο έρεη λα θάλεη κε ηελ ζπλχπαξμε 

πνιιψλ δηαθνξεηηθψλ θαη μέλσλ, κεηαμχ ηνπο, ρξεζηψλ. Άιισζηε, είλαη 

ραξαθηεξηζηηθφ γλψξηζκα ηέηνησλ θνηλνηήησλ, φηη ζρεκαηίδνληαη δπλακηθά κε κέιε 

άγλσζηα κεηαμχ ηνπο. Καηά ηε δηάξθεηα ησλ ηειεπηαίσλ εηψλ, θπξίσο ιφγσ ηεο 

άθημεο λέσλ δπλαηνηήησλ γηα ειεθηξνληθή εξγαζία, νη άλζξσπνη άξρηζαλ λα 

αλαγλσξίδνπλ ηε ζεκαζία ηεο δηαρείξηζεο εκπηζηνζχλεο ζηηο ειεθηξνληθέο 

θνηλφηεηεο.  

Οη επηζθέπηεο ηεο ηζηνζειίδαο Amazon, ζπλήζσο ςάρλνπλ ηηο αλαζεσξήζεηο πειαηψλ 

πξνηνχ απνθαζίζνπλ λα αγνξάζνπλ λέα βηβιία. Οη ζπκκεηέρνληεο ζηηο δεκνπξαζίεο 

ηνπ eBay κπνξνχλ λα αμηνινγήζνπλ ν έλαο ηνλ άιινλ κεηά απφ θάζε ζπλαιιαγή. 

Σέινο, νη ρξήζηεο ηεο θνηλφηεηαο Gnutella ειέγρνπλ ηελ αμηνιφγεζε ησλ αξρείσλ ή 

θαη ησλ ίδησλ ησλ ρξεζηψλ πνπ ηα έρνπλ αλεβάζεη πξνηνχ αξρίζνπλ ηελ 

κεηαθφξησζή ηνπο. Παξαηεξνχκε πσο ε αληηκεηψπηζε ηνπ πξνβιήκαηνο ηεο 

εκπηζηνζχλεο ζηεξίδεηαη ζηελ αλάπηπμε ζηξαηεγηθψλ θαη κνληέισλ, πνπ αμηνινγνχλ 

ην βαζκφ εκπηζηνζχλεο θάζε κέινπο ηεο θνηλφηεηαο. Ζ διασείπιζη εμπιζηοζύνηρ 

βαζιζμένη ζηην θήμη (reputation-based trust management) απνηέιεζε ηελ βηψζηκε 

ιχζε ζην πξφβιεκα απηφ.  

Οη ππάξρνπζεο κέζνδνη γηα ηε δηαρείξηζε εκπηζηνζχλεο, πνπ είλαη βαζηζκέλεο ζηε 

θήκε, εζηηάδνπλ ζηηο ζεκαζηνινγηθέο ηδηφηεηεο ηνπ κνληέινπ εκπηζηνζχλεο θαη είηε 

ζηεξίδνληαη ζε έλαλ θεληξηθφ θφκβν πνπ ιεηηνπξγεί σο βάζε δεδνκέλσλ, είηε 

απαηηνχλ απφ ηνλ θάζε θφκβν λα δηαηεξεί θαη λα παξέρεη ζηνηρεία φζνλ αθνξά ηηο 

πξνεγνχκελεο αιιειεπηδξάζεηο. Σα ζηνηρεία απηά, γλσζηά θαη σο feedback, 

θαζνξίδνπλ ηελ θήκε θάζε κέινπο ηεο θνηλφηεηαο. Παξφια απηά, ε δηαρείξηζε ηεο 

εκπηζηνζχλεο βαζηζκέλε ζηελ θήκε, έρεη θαζνδεγεηηθφ θαη ζπκβνπιεπηηθφ 

ραξαθηήξα θαη φρη πξνζηαθηηθφ. Απηφ έξρεηαη ζε αληίζεζε κε ηα «ζπγθεληξσηηθά» 

Trusted Third Parties, φπνπ θεληξηθέο αξρέο επηβάιινπλ ηελ εκπηζηνζχλε. 

Όπσο ζηα πεξηζζφηεξα ζπζηήκαηα δηαρείξηζεο δηθηχσλ, θάζε δηαρεηξηδφκελνο 

θφκβνο δηαζέηεη ηνλ αληηπξφζσπν ηνπ, ηνλ νπνίν απφ εδψ θαη ζην εμήο ζα θαινχκε 

πξάθηνξα (agent). Έλαο πξάθηνξαο είλαη νπζηαζηηθά έλα πξφγξακκα ην νπνίν ηξέρεη 

ζηνλ δηαρεηξηδφκελν θφκβν θαη επηηειεί απηφκαηα ηηο ιεηηνπξγίεο δηαρείξηζεο.  
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2.2 Δκπηζηνζύλε βαζηζκέλε ζηελ θήκε 
 
Γεδνκέλνπ φηη είλαη πέξα απφ ηηο δπλάκεηο θάζε αηφκνπ λα αμηνινγήζεη φιεο ηηο 

πηπρέο κηαο δεδνκέλεο θαηάζηαζεο, θαηά ηε ιήςε κηαο απφθαζεο εκπηζηνζχλεο, νη 

πξάθηνξεο πξέπεη λα ζηεξηρζνχλ ζε άιιεο πεγέο πιεξνθνξηψλ. Πξάγκαηη, εάλ ε 

πιήξεο γλψζε ήηαλ εθηθηή, ε έλλνηα ηεο εκπηζηνζχλεο ζα ήηαλ αρξείαζηε. ηελ 

θνηλσλία, ιακβάλνπκε ηηο πιεξνθνξίεο απφ απηέο ηηο άιιεο πεγέο, κε ηελ δηάδνζε 

απφ ζηφκα ζε ζηφκα, δειαδή έλαλ κεραληζκφ δηάδνζεο ηεο θήκεο. Απηφο ν 

κεραληζκφο είλαη επίζεο κηα κνξθή θνηλσληθνχ ειέγρνπ, φπνπ ε ζπκπεξηθνξά ελφο 

πξάθηνξα ζε έλα ηέηνην ζχζηεκα επεξεάδεηαη απφ άιινπο πξάθηνξεο πνπ ελεξγνχλ 

ζπλεηαηξηζηηθά.  Παξαδείγκαηνο ράξηλ, έλα αλέληηκν παληνπσιείν (ηδηνθηήηεο) ζα 

απνθηήζεη γξήγνξα θαθή θήκε ζηελ γχξσ γεηηνληά θαη ζα αλαγθαζηεί 

καθξνπξφζεζκα λα θιείζεη ην θαηάζηεκα ή λα βειηηψζεη ηε θήκε ηνπ. Δπηπιένλ, κηα 

θαιή θήκε ινγίδεηαη σο πιενλέθηεκα, θαζψο ε θήκε είλαη θαη κηα κνξθή θνηλσληθνχ 

θεθαιαίνπ, εηδηθά ζην εκπφξην. Καηά ζπλέπεηα, νη πιεξνθνξίεο θήκεο είλαη 

ζεκαληηθέο ζηε ιήςε ησλ απνηειεζκαηηθψλ θαη ελεκεξσκέλσλ απνθάζεσλ 

εκπηζηνζχλεο. Απφ εδψ θαη ζην εμήο, θάζε θνξά πνπ ζα αλαθέξνπκε ηελ ιέμε θήκε 

γηα p2p ζπζηήκαηα ζα ελλννχκε ηνλ παξαθάησ νξηζκφ : 

 

 

 

 

 

 

 

 

Ζ reputational πιεξνθνξία κπνξεί λα είλαη ε γλψκε πνπ πξνέξρεηαη απφ άιινπο 

πξάθηνξεο γηα έλαλ ζπγθεθξηκέλν πξάθηνξα ή λα βαζίδεηαη ζηελ πξνζσπηθή εκπεηξία 

πνπ είρε έλαο πξάθηνξαο κε απηφλ. Απηφ ζεκαίλεη επί ηεο νπζίαο φηη ε θήκε ελφο 

πξάθηνξα είλαη ν ζπλππνινγηζκφο ησλ γλσκψλ άιισλ πξαθηφξσλ θαη ηεο δηθήο καο 

πξνζσπηθήο γλψκεο. 

Φήκε είλαη ε πξνζδνθία γηα ηελ ζπκπεξηθνξά 

ελφο πξάθηνξα, βαζηζκέλε ζηηο πιεξνθνξίεο 

πνπ ππάξρνπλ γη’ απηφλ ή ζηηο παξαηεξήζεηο 

απφ ηελ παξειζνληηθή ζπκπεξηθνξά ηνπ. 
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Σα ζπζηήκαηα θήκεο πξνζθέξνπλ κηα βηψζηκε ιχζε ζηελ αλάγθε αμηφπηζηεο 

ζπκπεξηθνξάο ζηα δίθηπα p2p. Οη βαζηθέο πξνυπνζέζεηο ηνπο είλαη φηη νη ρξήζηεο 

κηαο online θνηλφηεηαο δεζκεχνληαη λα ζπκκεηέρνπλ ζε επαλαιακβαλφκελεο 

αιιειεπηδξάζεηο θαη φηη νη πιεξνθνξίεο πνπ ζπγθεληξψλνληαη απφ ηηο πξνεγνχκελεο 

αιιειεπηδξάζεηο ηνπο είλαη ελδεηθηηθέο ηεο κειινληηθήο απφδνζήο ηνπο θαη ππφ 

απηήλ ηελ έλλνηα ζα ηελ επεξεάζνπλ. Καηά ζπλέπεηα, ε ζπιινγή, ε επεμεξγαζία θαη 

ε δηάδνζε ηεο reputational πιεξνθνξίαο ησλ πξαθηφξσλ έπεηηα απφ θάζε 

αιιειεπίδξαζε ηνπο, δηακνξθψλνπλ ηελ αμηνπηζηία ηνπο. Αξλεηηθή reputational 

πιεξνθνξία κεηψλεη ηελ αμηνπηζηία θαη ζεηηθή reputational πιεξνθνξία ηελ απμάλεη.  

Σα θχξηα ζηνηρεία πνπ απαξηίδνπλ έλα κνληέιν εκπηζηνζχλεο βαζηζκέλν ζηελ θήκε 

είλαη ηα αθφινπζα : 

 

1. Trustee  Ζ νληφηεηα πνπ ηεο δίλεηαη κηα ηηκή θήκεο γηα κηα ππεξεζία πνπ 

παξέρεη. 

2. Trustor  Ο νκφηηκνο θφκβνο πνπ πξέπεη λα εθηηκήζεη ηελ θήκε ηνπ trustee 

πξνθεηκέλνπ λα πάξεη κηα απφθαζε εκπηζηνζχλεο ζρεηηθά κε απηφλ. 

Παξαδείγκαηνο ράξηλ, λα μεθηλήζεη θάπνηα ζπλαιιαγή καδί ηνπ. 

3. Μάξηπξαο  Έλαο θφκβνο πνπ παξέρεη κία ζχζηαζε γηα έλαλ trustee, ζχκθσλα 

κε ηηο πξνζσπηθέο ηνπο εκπεηξίεο κε ηνλ ηειεπηαίν. 

4. Πιαίζην  Ζ θήκε ελφο θφκβνπ εμαξηάηαη απφ ην ζπγθεθξηκέλν πιαίζην γηα ην 

νπνίν αλαθέξεηαη ε θήκε ηνπ, φπσο εηδηθέο ππεξεζίεο πνπ πξνζθέξεη ν trustee, 

ηδηφηεηεο κηα ππεξεζίαο θιπ. 

5. πζηάζεηο  Feedback πνπ παξέρνπλ θφκβνη ζρεηηθφ κε ηελ αμηνπηζηία άιισλ 

θφκβσλ.  

6. Δκπηζηνζύλε ή Φήκε  Γείθηεο ηεο πνηφηεηαο ησλ ππεξεζηψλ ελφο trustee, 

πνπ βαζίδεηαη ζηηο ζπζηάζεηο.  

 

 

ρεδίαζε p2p ζπζηεκάησλ θήκεο 

 

Γεληθά, έλα ζχζηεκα εκπηζηνζχλεο βαζηζκέλν ζηελ θήκε βνεζά ηνπο θφκβνπο ζηελ 

επηινγή ελφο αμηφπηζηνπ θφκβνπ γηα λα πξαγκαηνπνηήζνπλ ζπλαιιαγέο. Γηα λα 

παξέρεη απηήλ ηελ ιεηηνπξγία, έλα p2p ζχζηεκα θήκεο  ζα πξέπεη λα : 
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 πιιέγεη πιεξνθνξίεο γηα ηελ ζπκπεξηθνξά ζηηο ζπλαιιαγέο θάζε θφκβνπ. Οη 

νληφηεηεο πνπ ζπκκεηέρνπλ ζηηο ζπλαιιαγέο θξίλνπλ ε κία ηελ απφδνζε ηεο 

άιιεο κε ηηκέο αμηνιφγεζεο, νη νπνίεο αζξνίδνληαη ηνπηθά γηα λα δηακνξθψζνπλ 

ηελ γλψκε κηαο νληφηεηαο γηα άιιεο νληφηεηεο. Οη κεκνλσκέλεο αμηνινγήζεηο ή 

γλψκεο απνηεινχλ ηηο ζπζηάζεηο, νη νπνίεο δηαλέκνληαη ζην p2p δίθηπν. Κάζε 

θφκβνο κπνξεί λα απνζεθεχζεη ηέηνηεο πιεξνθνξίεο, αιιά θαη λα ηηο 

πξνκεζεχζεη χζηεξα απφ αίηεζε άιινπ θφκβνπ. 

 Αζξνίδεη ηηο πιεξνθνξίεο εκπηζηνζχλεο πνπ αθνξνχλ ηε ζπκπεξηθνξά ζηηο 

ζπλαιιαγέο ελφο trustee θαη λα παξάγεη κηα ηηκή εκπηζηνζχλεο (ή θήκεο) γηα 

απηφλ. Γεδνκέλνπ φηη είλαη αδχλαην ή πάξα πνιχ δαπαλεξφ λα ιεθζνχλ νη 

αμηνινγήζεηο ή νη γλψκεο φισλ ησλ αιιειεπηδξάζεσλ κε έλαλ ζπγθεθξηκέλν 

θφκβν, ην ζθνξ ηεο θήκεο βαζίδεηαη ζε έλα ππνζχλνιν ησλ αμηνινγήζεσλ. 

 Σαμηλνκεί ηνπο θφκβνπο ζχκθσλα κε ηελ εκπηζηνζχλε ηνπο ή λα ζπγθξίλεη ηελ 

ηηκή εκπηζηνζχλεο ελφο θφκβνπ κε κηα ηηκή επαηζζεζίαο πξνθεηκέλνπ λα 

επηηξαπεί ή φρη ζηνλ  trustor  ε ζπλαιιαγή κε έλαλ επηιεγκέλνο θφκβν.  

 

 

ρήκα 2.1 : P2P reputation-based ζχζηεκα εκπηζηνζχλεο 

 

Ζ ιεηηνπξγία ησλ p2p ζπζηεκάησλ θήκεο κπνξεί λα «ζπάζεη» ζε ηξία επηκέξνπο 

θνκκάηηα, φπσο δηαθξίλεηαη θαη ζην ζρήκα 2.1. Καηά ηελ θαηαζθεπή θάζε θνκκαηηνχ 

ζα πξέπεη λα ιεθζνχλ απνθάζεηο ζρεηηθέο κε ζρεδηαζηηθά δεηήκαηα ηα νπνία 

παξνπζηάδνληαη ζπλνπηηθά ζηνλ πίλαθα 2.1. 

Πνιιά κνληέια πνπ είλαη βαζηζκέλα ζηελ θήκε έρνπλ πξνηαζεί ηα ηειεπηαία ρξφληα. 

Ο πξψηνο πνπ έθαλε κηα ηέηνηα θίλεζε ήηαλ ν Marsh. ε απηφλ ζηεξίρζεθε θαη ην 

επφκελν κνληέιν εκπηζηνζχλεο πνπ παξνπζηάζηεθε απφ ηνπο Alfarez Abdul-Rahman 

θαη Stephen Hailes. ηε ζπλέρεηα ζα ζαο παξνπζηάζνπκε ηα κνληέια EigenTrust, 

ROCQ θαη Bayesian πνπ αθνξνχλ θαζαξά p2p δίθηπα θαη ην eBay πνπ είλαη κνληέιν 

εκπηζηνζχλεο γηα p2p δίθηπα ειεθηξνληθνχ εκπνξίνπ. Σν EigenTrust, ην ROCQ  θαη 

ην Bayesian πινπνηνχληαη ζε δνκεκέλα p2p δίθηπα, φπσο file sharing εθαξκνγέο. 
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Πίλαθαο 2.1 : ρεδηαζηηθέο εθηηκήζεηο γηα ηελ ζρεδίαζε ελφο p2p ζπζηήκαηνο θήκεο 
 

Συλλογή Πληροφοριών Εκτίμηση Φήμης Παρουσίαση Φήμης 

1.Απνζήθεπζε 

πιεξνθνξίαο 

εκπηζηνζχλεο, κεραληζκνί 

δηάδνζεο θαη αλαδήηεζεο. 

1. Αξρηθνπνίεζε ηεο ηηκήο 

εκπηζηνζχλεο (ηη ηηκή πξέπεη 

λα δνζεί ζε έλαλ θαηλνχξην 

θφκβν;). 

1. Πεδίν ηηκψλ ηεο 

εκπηζηνζχλεο 

(ζπλερείο ή δηαθξηηέο 

ηηκέο θαη πφζν κεγάιν 

ζχλνιν ηηκψλ). 

2.Σνπηθφο έιεγρνο ηεο 

απνζεθεπκέλεο 

πιεξνθνξίαο 

εκπηζηνζχλεο (δπλαηφηεηα 

επεμεξγαζίαο ηεο 

πιεξνθνξίαο απφ θφκβνπο 

ζηνπο νπνίνπο είλαη 

απνζεθεπκέλε ε 

πιεξνθνξία;). 

2. Πεδίν δξάζεο ηεο 

πιεξνθνξίαο εκπηζηνζχλεο 

(θαζνιηθή ή ηνπηθή 

πιεξνθνξία νδεγνχλ ζε 

αληηθεηκεληθή ή ππνθεηκεληθή 

εκπηζηνζχλε αληίζηνηρα). 

2. Σαμηλφκεζε ή ηηκή 

επαηζζεζίαο.  

3.Αμηνπηζηία ηνπ θφκβνπ 

πνπ δίλεη ζπζηάζεηο. 

3.Μέζνδνο ππνινγηζκνχ ηεο 

εκπηζηνζχλεο (απιέο 

ζηαηηζηηθέο ζπλαξηήζεηο, 

πηζαλνινγηθέο κέζνδνη, fuzzy 

logic θιπ).  

3. Γπζπηζηία -distrust- 

(εθηφο απφ ηελ ηηκή 

θήκεο, ζα ππάξρεη θαη 

ηηκή δπζπηζηίαο;).  

4.Σχπνο ζπκπεξηθνξάο πνπ 

ινγίδεηαη γηα ηελ ηηκή 

θήκεο ηνπ trustee (ζεηηθή, 

αξλεηηθή ή θαη ηα δχν είδε 

ζπκπεξηθνξάο;). 

4. Μεηαβαηηθφηεηα (αλ ν Α 

εκπηζηεχεηαη ηνλ Β, θαη ν Β 

εκπηζηεχεηαη ηνλ Γ, ηφηε ν Γ 

εκπηζηεχεηαη ηνλ Α;) 

 

5.Ζ εμάξηεζε ησλ 

δηαθφξσλ πιαηζίσλ γηα ηελ 

απνηίκεζε ηεο θήκεο (ε 

θήκε είλαη ίδηα γηα φιεο ηηο 

ζπλαιιαγέο ή αμηνινγείηαη 

αλάινγα ην πιαίζην π.ρ 

πνηφηεηα ή ηαρχηεηα;). 

5. Πξφζθαηα Γεδνκέλα (νη 

ηειεπηαίεο ζπλαιιαγέο ζα 

έρνπλ κεγαιχηεξε επίδξαζε 

ζηελ θήκε ελφο θφκβνπ απ’ 

φηη νη πην παιηέο;).  
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2.2.1 Μνληέιν EigenTrust 

 
Ζ αλσλπκία θαη ε αλνηρηή θχζε ησλ δηθηχσλ p2p πξνζθέξνπλ έλα ηδαληθφ 

πεξηβάιινλ γηα ηελ δηάδνζε απηφ-αληηγξαθνχκελσλ κε απζεληηθψλ αξρείσλ. Ο 

αιγφξηζκνο EigenTrust έρεη σο ζηφρν ηελ κείσζε ηνπ αξηζκνχ ησλ “κεηαθνξηψζεσλ” 

κε γλήζησλ αξρείσλ ζε έλα ζχζηεκα «δηακνηξαζκνχ-αξρείσλ».  

Σν EigenTrust είλαη έλα πξσηφθνιιν γηα ηελ δηαρείξηζε ηεο θήκεο ζε έλα peer-to-

peer ζχζηεκα, αλαζέηνληαο ζε θάζε νκφηηκν θφκβν κηα κνλαδηθή θαζνιηθή ηηκή 

εκπηζηνζχλεο (trust value), ε νπνία βαζίδεηαη ζε πξνεγνχκελεο ζπλαιιαγέο ηνπ 

θφκβνπ. Ο ππνινγηζκφο ηεο θαζνιηθήο ηηκήο εκπηζηνζχλεο θάζε θφκβνπ, γίλεηαη κε 

κηα αζθαιή θαη ζπγθεληξσηηθή κέζνδν, ψζηε ν θάζε ρξήζηεο λα κπνξεί λα επηιέγεη 

κε βάζε απηήο, ηνπο ρξήζηεο απφ ηνπο νπνίνπο ζέιεη λα θαηεβάζεη θάπνην αξρείν.  

Με απηφλ ηνλ ηξφπν, ην δίθηπν κπνξεί απνηειεζκαηηθά λα πξνζδηνξίζεη θαθφβνπινπο 

ρξήζηεο θαη λα ηνπο απνκνλψζεη απφ ην ππφινηπν ζχζηεκα. Να ηνλίζνπκε πσο ε 

ζπγθέληξσζε ησλ ηνπηθψλ ηηκψλ εκπηζηνζχλεο ησλ θφκβσλ γίλεηαη ρσξίο ηελ ρξήζε 

θάπνηαο θεληξηθήο κνλάδαο δηαρείξηζεο θαη απνζήθεπζεο, φπσο έρνπκε αλαθέξεη 

πξνεγνπκέλσο γηα ηα p2p δίθηπα. 

 

Σν EigenTrust αλαζέηεη ζε θάζε θφκβν κία κνλαδηθή θαζνιηθή ηηκή εκπηζηνζχλεο, ε 

νπνία αληηθαηνπηξίδεη ηελ εκπεηξία φισλ ησλ θφκβσλ ηνπ ζπζηήκαηνο κε ηνλ 

ζπγθεθξηκέλν θφκβν. Κάζε θφκβνο απνζεθεχεη κηα local trust value (ηνπηθή ηηκή 

εκπηζηνζχλεο) γηα θάζε θφκβν κε ηνλ νπνίν έρεη αιιειεπηδξάζεη.  Οξίδεηαη σο ηοπική 

ηιμή θήμηρ ijs ην άζξνηζκα ησλ ηηκψλ αμηνιφγεζεο, έπεηηα απφ θάζε επηκέξνπο 

ζπλαιιαγή, φπνπ ν θφκβνο i κεηαθφξησζε έλα αξρείν απφ ηνλ θφκβν j : 

 

( , )ijs tr i j  

 

ε έλα θαηαλεκεκέλν πεξηβάιινλ p2p, θάζε θνξά πνπ έλαο νκφηηκνο θφκβνο i 

θαηεβάδεη έλα αξρείν απφ έλαλ άιινλ νκφηηκν θφκβν j, ν πξψηνο κπνξεί λα 

αμηνινγήζεη ηελ ζπλαιιαγή πνπ έιαβε κέξνο κε κηα ηηκή ( , )tr i j , αλαιφγσο κε ηελ 

πνηφηεηα ηνπ αξρείνπ πνπ έιαβε. Δάλ πξφθεηηαη γηα γλήζην αξρείν ηφηε απμάλεη ηελ 

ηνπηθή ηηκή εκπηζηνζχλεο, ελψ εάλ πξφθεηηαη γηα κε γλήζην αξρείν κεηψλεη ηελ 

ηνπηθή ηηκή εκπηζηνζχλεο 
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Καλνληθνπνίεζε ηνπηθώλ ηηκώλ εκπηζηνζύλεο 

 

Πξνθεηκέλνπ λα ζπγθεληξψζνπκε ηηο ηνπηθέο ηηκέο εκπηζηνζχλεο είλαη αλαγθαίν λα 

ηηο θαλνληθνπνηήζνπκε κε θάπνηνλ ηξφπν. Γηαθνξεηηθά, νη θαθφβνπινη ρξήζηεο 

κπνξεί λα αλαζέηνπλ απζαίξεηα πςειέο ηηκέο εκπηζηνζχλεο ζε άιινπο θαθφβνπινπο 

ρξήζηεο θαη ρακειέο ηηκέο εκπηζηνζχλεο ζε αμηφπηζηνπο ρξήζηεο, νδεγψληαο ην 

ζχζηεκα ζε θαηάξξεπζε. Οξίδνπκε ηελ κανονικοποιημένη ηοπική ηιμή εμπιζηοζύνηρ 

ijc  σο εμήο : 

 

max( ,0)

max( ,0)

ij

ij

ij

j

s
c

s



  (2.1) 

 

Σν 
j

 ππνδεηθλχεη ην άζξνηζκα ησλ ζπλαιιαγψλ ηνπ θφκβνπ i κε θάζε θφκβν j πνπ 

έρεη αιιειεπηδξάζεη καδί ηνπ. Ζ παξαπάλσ ζρέζε, δηαζθαιίδεη φηη φιεο νη ηηκέο ζα 

είλαη κεηαμχ ηνπ 0 θαη 1. Ζ ρξεζηκφηεηα ηεο θαλνληθνπνίεζεο κε απηφλ ηνλ ηξφπν, 

δηεπθνιχλεη ηνπο ππνινγηζκνχο ζηελ ζπλέρεηα, θαζψο δελ ρξεηάδεηαη ζε θάζε 

επαλάιεςε ηνπ αιγνξίζκνπ λα θαλνληθνπνηνχληαη μαλά νη θαζνιηθέο ηηκέο 

εκπηζηνζχλεο ησλ θφκβσλ. 

 

πιινγή ηνπηθώλ ηηκώλ εκπηζηνζύλεο 

 

Γηα λα ζπλαζξνίζνπκε ηηο θαλνληθνπνηεκέλεο ηηκέο εκπηζηνζχλεο πξέπεη θάζε 

θφκβνο i λα ξσηήζεη ηνπο γλσζηνχο ζε απηφλ θφκβνπο, ηελ γλψκε ηνπο γηα άιινπο 

θφκβνπο, κε ηνπο νπνίνπο ν i δελ έρεη αιιειεπηδξάζεη αθφκε. Παίξλνπκε, επνκέλσο, 

ηελ ηνπηθή ηηκή εκπηζηνζχλεο ikt ηνπ θφκβνπ i γηα ηνλ θφκβν k, κε βάζε ηελ γλψκε 

ησλ «θίισλ» ηνπ θφκβνπ i γηα ηνλ k θαη ε νπνία είλαη ίζε κε : 

 

ik ij jk

j

t c c    (2.2) 
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Ο ηχπνο 2.2 κπνξεί λα γξαθεί θαη ζε ζπκβνιηζκφ κεηξψλ. Δάλ νξίζνπκε C  ηελ 

κήηξα [ ]ijc  θαη it  ην δηάλπζκα πνπ πεξηέρεη ηηο ηηκέο ikt , ηφηε ζα ηζρχεη φηη : T

i it C c . 

Όπσο γίλεηαη πξνθαλέο ηζρχεη ε επηζπκεηή ζρέζε 1ijj
t  . 

 

Παξφια απηά, νη ηηκέο εκπηζηνζχλεο πνπ απνζεθεχνληαη ζε θάζε θφκβν i 

αληηθαηνπηξίδνπλ κφλν ηελ εκπεηξία ηνπ θφκβνπ i θαη ησλ γλσζηψλ ηνπ θφκβσλ. Γηα 

λα απνθηήζεη κηα επξχηεξε εηθφλα ηνπ δηθηχνπ, ν θφκβνο i κπνξεί λα ξσηήζεη ηνπο 

θίινπο ησλ θίισλ ηνπ (  
2

T

i it C c ). Με ηελ ππφζεζε φηη  ε κήηξα C  είλαη ακείσηε 

θαη απεξηνδηθή, ην ζχζηεκα ζα ζπγθιίλεη έπεηηα απφ n  επαλαιήςεηο θαη ν θφκβνο i 

απνθηάεη ηελ πιήξε εηθφλα ηνπ δηθηχνπ  
n

T

i it C c . Γηα πνιχ κεγάιν n , ην 

δηάλπζκα εκπηζηνζχλεο it  ζπγθιίλεη ζην ίδην δηάλπζκα για κάθε κόμβο i, ην νπνίν 

είλαη ην αξηζηεξφ θχξην ηδηνδηάλπζκα ηνπ C . Με άιια ιφγηα, ην δηάλπζκα t είλαη έλα 

θαζνιηθφ δηάλπζκα εκπηζηνζχλεο. 
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Pre-Trusted θόκβνη 

 

Χο pre-trusted θφκβνη αλαθέξνληαη νη θφκβνη εθείλνη πνπ ζεσξνχληαη a priori 

αμηφπηζηνη. Σέηνηνη κπνξνχλ λα ζεσξεζνχλ νη ζρεδηαζηέο ηνπ p2p δηθηχνπ θαη νη 

πξψηνη ρξήζηεο ηνπ (δειαδή νη πην παιηνί ρξήζηεο). 

 

 

Basic EigenTrust 

 

Αξρηθά παξνπζηάδεηαη ν αιγφξηζκνο Basic EigenTrust, αγλνψληαο πξνο ην παξφλ ηελ 

δνκεκέλε θχζε ησλ peer-to-peer δηθηχσλ. Τπάξρεη έλαο θεληξηθφο εμππεξεηεηήο ν 

νπνίνο γλσξίδεη φιεο ηηο ηηκέο εκπηζηνζχλεο ijc  θαη εθηειεί ηνπο ππνινγηζκνχο. Ο 

ζηφρνο ηνπ αιγνξίζκνπ απηνχ είλαη λα ππνινγίζεη ηελ ηηκή  
n

T

it C e , γηα κεγάιεο 

ηηκέο ηνπ n  θαη φπνπ  ην  e  νξίδεηαη σο ην m-δηάλπζκα πνπ αλαπαξηζηά ηελ 

νκνηφκνξθε θαηαλνκή πηζαλφηεηαο φισλ ησλ νκφηηκσλ θφκβσλ m γεληθψο : 

1/e m . 

 

 

 

Σν a είλαη κηα ζηαζεξά κηθξφηεξε ηνπ 1 θαη ην δηάλπζκα p  αθνξά ηνπο pre-trusted 

θφκβνπο. Γηα ηνπο ππφινηπνπο θφκβνπο ηζρχεη 0ip  . Ο ζπγθεθξηκέλνο αιγφξηζκνο 

κε ηελ παξνπζία ησλ δχν παξαπάλσ κεηαβιεηψλ, λα ηνλίζνπκε πσο δίλεη ιχζεηο ζε 

δπζθνιίεο φπσο νη a priori έλλνηεο ηεο εκπηζηνζχλεο, ην πξφβιεκα ησλ αλελεξγψλ 

ρξεζηψλ, θαζψο θαη ζηνπο θαθφβνπινπο ρξήζηεο πνπ ζπλεξγάδνληαη κεηαμχ ηνπο, 

αληαιιάδνληαο πςειέο ηηκέο εκπηζηνζχλεο. 

 

Distributed EigenTrust 

 

Ο αιγφξηζκνο απηφο, φπσο θαλεξψλεη ε νλνκαζία ηνπ, ρξεζηκνπνηείηαη ζηα δνκεκέλα 

δίθηπα p2p θαη ζηνλ νπνίν φινη νη νκφηηκνη θφκβνη ζπλεξγάδνληαη, ψζηε λα 



- 39 - 

 

ππνινγίζνπλ θαη λα απνζεθεχζνπλ ηελ θαζνιηθή ηηκή εκπηζηνζχλεο ηνπο. Σα 

ραξαθηεξηζηηθά ηνπ αιγνξίζκνπ απηνχ είλαη ηα εμήο : 

 

 Κάζε νκφηηκνο θφκβνο ηνπ δηθηχνπ απνζεθεχεη ηελ δηθή ηνπ θαζνιηθή ηηκή 

εκπηζηνζχλεο. 

 Οη νκφηηκνη θφκβνη ηνπ δηθηχνπ δελ απνζεθεχνπλ ηηο θαζνιηθέο ηηκέο 

εκπηζηνζχλεο ησλ ππνινίπσλ νκφηηκσλ θφκβσλ ηνπ δηθηχνπ. 

 Κάζε νκφηηκνο θφκβνο i κπνξεί λα ππνινγίζεη ηελ θαζνιηθή ηηκή εκπηζηνζχλεο 

ηνπ, ζχκθσλα κε ηελ ζρέζε :         1

1 11 ...
k k k

i i ni n it a c t c t ap

     . 

 

 

 

 

Σα ζεκαληηθά ζηνηρεία ηνπ ζπγθεθξηκέλνπ αιγνξίζκνπ είλαη δχν. Πξψηνλ, νη pre-

trusted θφκβνη παξακέλνπλ αλψλπκνη σο pre-trusted θφκβνη θαη δελ έρνπλ θίλδπλν λα 

απνθαιπθζεί ε ηαπηφηεηά ηνπο. Παξφηη, πεξηκέλνπκε νη θφκβνη απηνί λα έρνπλ 

πςειέο ηηκέο εκπηζηνζχλεο θαη λα απνθαιπθζεί ε ηαπηφηεηά ηνπο, νη πξνζνκνηψζεηο 

δείρλνπλ φηη ζπάληα έρνπλ ηηο πςειφηεξεο ηηκέο εκπηζηνζχλεο (πξνθαλψο έρνπλ 

κεγαιχηεξεο ηηκέο ηνπ κέζνπ φξνπ). 

Γεχηεξνλ, απφ ηελ ζηηγκή πνπ θάζε θφκβνο i έρεη πεξηνξηζκέλε αιιειεπίδξαζε κε 

άιινπο θφκβνπο ηνπ δηθηχνπ, νη πεξηζζφηεξνη φξνη θαλνληθνπνηεκέλεο εκπηζηνζχλεο 

jic  ζα είλαη κεδεληθνί. Δπίζεο, ηα ζχλνια Α θαη Β ζα είλαη κηθξά. πλεπψο, 
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νδεγνχκαζηε ζε έλαλ απιφ θαηαλεκεκέλν αιγφξηζκν ρσξίο πνιινχο θαη εληαηηθνχο 

ππνινγηζκνχο.  

 

Secure EigenTrust 

 

Σν κεγάιν κεηνλέθηεκα ηνπ αιγνξίζκνπ πνπ αλαιχζεθε πξνεγνπκέλσο είλαη πσο 

θάζε θφκβνο i ππνινγίδεη ηελ δηθή ηνπ θαζνιηθή ηηκή εκπηζηνζχλεο. Άξα, 

θαθφβνπινη θφκβνη κπνξνχλ εχθνια λα αλαθέξνπλ κηα ςεχηηθε ηηκή εκπηζηνζχλεο 

γηα ηνπο εαπηνχο ηνπο, μεγειψληαο ην ζχζηεκα θαη νδεγψληαο ην ζε θαηάξξεπζε.  

Σελ ιχζε ζην πξφβιεκα απηφ δίλεη ν αιγφξηζκνο Secure EigenTrust. Καηαξρήλ, ε 

παξνχζα ηηκή εκπηζηνζχλεο θάζε θφκβνπ δελ ζα ππνινγίδεηαη απφ ηνλ ίδην θφκβν, 

νχηε ζα παξακέλεη ζε απηφλ, δηφηη θηλδπλεχεη λα αιινησζεί απφ θαθφβνπινπο 

ρξήζηεο. Γη’ απηφλ ηνλ ιφγν ν ππνινγηζκφο ηεο ηηκήο εκπηζηνζχλεο ελφο θφκβνπ ζα 

γίλεηαη απφ θάπνηνλ άιιν θφκβν. ε απηήλ ηελ πεξίπησζε, θάπνηνο θαθφβνπινο 

ρξήζηεο κπνξεί λα επηζηξέςεη ιαλζαζκέλν απνηέιεζκα γηα ηνλ θφκβν απηφ, φηαλ 

πάεη λα ππνινγίζεη ηελ ηηκή εκπηζηνζχλεο ηνπ θφκβνπ. Καηαιήγνπκε, ινηπφλ, ζην 

ζπκπέξαζκα πσο ε ηηκή εκπηζηνζχλεο ελφο ρξήζηε ηνπ δηθηχνπ ζα πξέπεη λα 

ππνινγίδεηαη απφ πεξηζζφηεξνπο ηνπ ελφο ρξήζηε. Οη ρξήζηεο απηνί νλνκάδνληαη 

score managers.  

Γηα ηελ αλάζεζε ησλ score managers ζε θάζε θφκβν i γίλεηαη ρξήζε ελφο 

θαηαλεκεκέλνπ πίλαθα θαηαθεξκαηηζκνχ -Distributed Hash Table- (DHT) φπσο 

γίλεηαη ζηα δίθηπα CAN (Content Addressable Network) θαη Chord. Οη DHT 

νπζηαζηηθά ιεηηνπξγνχλ φπσο νη γλσζηνί πίλαθεο θαηαθεξκαηηζκνχ, ζηνπο νπνίνπο 

απνζεθεχνληαη δεχγε θιεηδηνχ-ηηκήο θαη θάζε θφκβνο ηνπ ζπζηήκαηνο κπνξεί λα 

αλαθηήζεη κηα ηηκή, ε νπνία ζπζρεηίδεηαη κε θάπνην θιεηδί. Οη score managers θάζε 

θφκβνπ νξίδνληαη θάλνληαο hash έλα κνλαδηθφ ID ηνπ θφκβνπ, φπσο είλαη ε IP 

δηεχζπλζή θαη ην TCP port ηνπ, ζε έλα ζεκείν ηνπ ρψξνπ θαηαθεξκαηηζκνχ ηνπ DHT. 

Ο θφκβνο πνπ θαιχπηεη απηή ηελ πεξηνρή ηνπ ρψξνπ ηνπ DHT νξίδεηαη σο score 

manager απηνχ ηνπ peer. Αλ έλαο θφκβνο ζέιεη λα κάζεη ηελ θαζνιηθή ηηκή 

εκπηζηνζχλεο ελφο θφκβνπ γλσξίδνληαο ην κνλαδηθφ ID απηνχ ηνπ θφκβνπ, κπνξεί λα 

εληνπίζεη ηνπο score managers ηνπ θαη λα ηνπο ξσηήζεη. Ζ αθεξαηφηεηα ηεο reputation 

πιεξνθνξίαο εμαξηάηαη απφ ηελ αμηνπηζηία ησλ θφκβσλ πνπ ππνινγίδνπλ θαη 

απνζεθεχνπλ ηηο ηηκέο εκπηζηνζχλεο. Χζηφζν ε ηπραία επηινγή ησλ score managers 

γηα θάζε θφκβν θαη ην γεγνλφο φηη ζε πεξίπησζε πνπ δηαθέξνπλ νη θαζνιηθέο ηηκέο 

http://en.wikipedia.org/wiki/Content_Addressable_Network
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εκπηζηνζχλεο πνπ ζηέιλνπλ νη score managers γηα έλαλ ζπγθεθξηκέλν θφκβν, 

ιακβάλεηαη ππφςε ε πιεηνςεθία ησλ score managers, έρεη σο απνηέιεζκα λα 

κεηψλεηαη ε πηζαλφηεηα παξαπνίεζεο ησλ ηηκψλ εκπηζηνζχλεο απφ θαθφβνπινπο 

score managers. 

 

 

 

Κάζε θφκβνο i έρεη M score managers ησλ νπνίσλ νη ζπληεηαγκέλεο βξίζθνληαη κε 

ηελ εθαξκνγή ζην κνλαδηθφ ID ηνπ θφκβνπ ησλ ζπλαξηήζεσλ hash : 0 1 1, ,..., Mh h h  . 

Σν δηάλπζκα ipos  δίλεη ηηο ζπληεηαγκέλεο ηνπ θφκβνπ i ζηνλ ρψξν ηνπ DHT. Σέινο, 

θάζε θφκβνο i ζπκπεξηθέξεηαη θαη σο score manager, επνκέλσο, ρξεηάδεηαη έλα 

ζχλνιν iD  πνπ πεξηέρεη ηνπο δείθηεο ησλ θφκβσλ ησλ νπνίσλ νη ηηκέο εκπηζηνζχλεο 

ππνινγίδνληαη απφ ηνλ θφκβν i. Γη’ απηφλ ηνλ ιφγν θαη αλαθέξνληαη σο παηδηά ηνπ 

θφκβνπ i.  

Ζ ρξεζηκνπνίεζε ηνπ αιγνξίζκνπ Secure EigenTrust ζε θαηαλεκεκέλα δίθηπα p2p 

έρεη πνιιά πιενλεθηήκαηα. Καηά πξψηνλ, δηαζθαιίδεη ηελ αλσλπκία ησλ ρξεζηψλ 

ηνπ, θαζψο, δελ είλαη δπλαηφλ ζε θάπνηνλ θφκβν λα βξεη ην ID ηνπ θφκβνπ ηνπ 

νπνίνπ ππνινγίδεη ηελ ηηκή εκπηζηνζχλεο. Έηζη, θαθφβνπινη θφκβνη δελ κπνξνχλ λα 

απμήζνπλ ηηο ηηκέο εκπηζηνζχλεο άιισλ θαθφβνπισλ θφκβσλ. Δλ ζπλερεία, ε 

ηπραηφηεηα ησλ ζπληεηαγκέλσλ ζηηο νπνίεο ηνπνζεηνχληαη νη θαηλνχξηνη θφκβνη, δελ 

ηνπο επηηξέπνπλ λα βξνπλ ηελ ζέζε ηνπο ζηνλ DHT θαη λα ππνινγίζνπλ ηελ θαζνιηθή 

ηηκή εκπηζηνζχλεο ηνπο.  
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Δπηπξνζζέησο, ε παξνπζία ησλ pre-trusted ρξεζηψλ εγγπάηαη ηελ ζχγθιηζε ηνπ 

αιγνξίζκνπ θαη δελ επηηξέπεη ηηο ζπλεξγαζίεο θαθφβνπισλ ρξεζηψλ πνπ γλσξίδνληαη 

κεηαμχ ηνπο θαη αληαιιάδνπλ πςειέο ηηκέο ηνπηθψλ ηηκψλ εκπηζηνζχλεο κε απψηεξν 

ζθνπφ λα απνθηήζνπλ πςειέο ηηκέο θαζνιηθήο εκπηζηνζχλεο. 

 

Ζ πξνζέγγηζε, φκσο, πνπ ρξεζηκνπνηείηαη ζην Secure EigenTrust ραξαθηεξίδεηαη απφ 

θάπνηα ζνβαξά κεηνλεθηήκαηα. 

 

 Δθαξκφδεηαη κφλν ζε θαηαλεκεκέλα p2p δίθηπα θαη δελ είλαη θαηάιιεινο γηα 

δίθηπα p2p business. 

 Δμαηηίαο ηεο ρξήζεο θαηαθεξκαηηζκέλσλ πηλάθσλ, ην ζχζηεκα είλαη εππαζέο 

ζε DHT-threats πνπ έρνπλ λα θάλνπλ κε ηελ δξνκνιφγεζε ησλ πιεξνθνξηψλ 

κέζα ζηνπο hash tables. 

 Ζ απζαίξεηε επηινγή ησλ pre-trusted ρξεζηψλ θαη ε ηπραία θαηαλνκή ηνπο δελ 

πξνζθέξεη αληηθεηκεληθφηεηα ζην ζχζηεκα. 

 Ο αιγφξηζκνο δελ απνηξέπεη ηνπο score managers λα δίλνπλ επίηεδεο 

παξαπνηεκέλεο πιεξνθνξίεο. 

 Πνιιέο άρξεζηεο θαη παιηέο πιεξνθνξίεο απνζεθεχνληαη θαη δελ ζβήλνληαη 

απφ ην ζχζηεκα. Παξφηη ε εκπηζηνζχλε ζην EigenTrust είλαη δπλακηθή, ζα 

έπξεπε λα ιακβάλνληαη ππφςε κφλν ηα πξφζθαηα ζηαηηζηηθά. 

 

 

Καζνιηθέο Σηκέο Δκπηζηνζύλεο (Global Trust Values)  

 

Όπσο έρεη γίλεη αληηιεπηφ, ε ρξήζε ησλ θαζνιηθψλ ηηκψλ εκπηζηνζχλεο είλαη 

ηδηαίηεξα ζεκαληηθή γηα έλα p2p ζχζηεκα γηα δχν ιφγνπο. Καηά θχξην ιφγν, ε ρξήζε 

ηνπο κπνξεί λα απνκνλψζεη ηνπο θαθφβνπινπο ρξήζηεο ηνπ ζπζηήκαηνο. Υξήζηεο κε 

ρακειέο ηηκέο θαζνιηθήο εκπηζηνζχλεο έρνπλ ρακειφ δείθηε αμηνπηζηίαο θαη νη άιινη 

νκφηηκνη θφκβνη δελ ηνπο πξνηηκνχλ γηα κεηαθφξησζε αξρείσλ. Με ηελ πάξνδν ηνπ 

ρξφλνπ, νη θαθφβνπινη ρξήζηεο απνκνλψλνληαη απφ ην ίδην ην ζχζηεκα. 

Δπηπξνζζέησο, ε ρξήζε ησλ θαζνιηθψλ ηηκψλ εκπηζηνζχλεο δίλεη επηπιένλ θίλεηξν 

ζηνπο ρξήζηεο λα κνηξάδνληαη κε ηνπο ππφινηπνπο νκφηηκνπο. Οη αμηφπηζηνη ρξήζηεο 

επηβξαβεχνληαη κε ην λα ζπλδένληαη κε πην πνιινχο ρξήζηεο θαη λα έρνπλ 

κεγαιχηεξν εχξνο δψλεο. Έηζη, αθφκα πην πνιινί ρξήζηεο ζα πξνζπαζνχλ λα είλαη 

αμηφπηζηνη θξαηψληαο θαζαξφ ην δίθηπν απφ θαθφβνπιν πιηθφ. 
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Extended EigenTrust 

 

Δθηφο απφ ηνλ Secure EigenTrust έρνπλ παξνπζηαζηεί θαη άιινη εθηεηακέλνη 

αιγφξηζκνη ηνπ EigenTrust πνπ ζαλ ζηφρν έρνπλ ηελ βειηηζηνπνίεζε ηνπ. Θα 

αλαθέξνπκε ζπλνπηηθά κεξηθέο απφ ηηο πξνηάζεηο-πξνζεγγίζεηο πνπ έρνπλ γίλεη.  

 

 Καηλνχξηα θφξκνπια γηα ηνλ ππνινγηζκφ ησλ θαλνληθνπνηεκέλσλ ηνπηθψλ 

ηηκψλ εκπηζηνζχλεο ε νπνία δίλεηαη απφ ηελ ζρέζε : 
( )

ij

ij

j ij

s
c

abs s



. 

 Καηλνχξηα πξνζέγγηζε γηα ηελ αλάζεζε ησλ score managers θαη ηελ 

απνζήθεπζε ηεο reputation πιεξνθνξίαο ρσξίο ηελ ρξήζε DHT. Ζ 

ρξεζηκνπνίεζε bootstrap κεραληζκψλ θαη δπλακηθψλ rooting tables νδεγεί ζε 

κηα πξνζέγγηζε γηα αδφκεηα p2p δίθηπα. 

 Καηλνχξηα ηερληθή αλάζεζεο pre-trusted θφκβσλ κε ζηφρν ηελ νκνηφκνξθε 

θαηαλνκή ηνπο. 

 

 

 

2.2.2 Μνληέιν ROCQ 

 
Σν πιαίζην ROCQ (Reputation Opinion Credibility Quality) είλαη έλα ζχζηεκα 

δηαρείξηζεο εκπηζηνζχλεο πνπ ζηεξίδεηαη ζηελ θήκε ησλ ρξεζηψλ ηνπ. Σα αξρηθά 

ηνπ ROCQ ζεκαίλνπλ Φήκε, Γλψκε, Αμηνπηζηία, Πνηφηεηα. Οη θφκβνη ηνπ δηθηχνπ, 

έπεηηα απφ θάζε ζπλαιιαγή, ζηέιλνπλ πιεξνθνξίεο γηα ηελ πνηφηεηα ηεο 

ζπλαιιαγήο. Οη πιεξνθνξίεο απηέο ζπλαζξνίδνληαη γηα λα ζρεκαηίζνπλ ηελ θήκε 

θάζε θφκβνπ. Ζ ζπιινγή, ε απνζήθεπζε, ε ζπλάζξνηζε θαη ε δηάδνζε ησλ 

δεδνκέλσλ εκπηζηνζχλεο γίλνληαη κε θαηαλεκεκέλν ηξφπν. 

 

 

Opinion 

 

Έπεηηα απφ θάζε ζπλαιιαγή, ζηελ νπνία ζπκκεηείρε έλαο θφκβνο i, θαιείηαη λα 

ζρεκαηίζεη κηα γλψκε γηα ην πφζν ηθαλνπνηεηηθή ήηαλ ε ζπλαιιαγή απηή. Ο φξνο 

k

i jO   αλαθέξεηαη ζηελ γλψκε ηνπ θφκβνπ i γηα ηελ k-νζηή ζπλαιιαγή ηνπ κε ηνλ 

θφκβν j θαη είλαη θαλνληθνπνηεκέλε ψζηε λα παίξλεη ηηκέο αλάκεζα ζην ζχλνιν [0,1] .  
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Έλαο θφκβνο κπνξεί λα επηιέμεη λα θξαηήζεη αξρείν κε ηηο δηθέο ηνπ άκεζεο 

ζπλαιιαγέο κε άιινπο θφκβνπο, γηα λα ππνινγίζεη ηνλ κέζν φξν απφ ηηο γλψκεο πνπ 

έρεη ζρεκαηίζεη. Βέβαηα, ε απνζήθεπζε θάζε πεξαζκέλεο ζπλαιιαγήο ηνπ θφκβνπ 

θαληάδεη σο κε πξαθηηθή ηερληθή. Γη’ απηφλ ηνλ ιφγν κπνξεί έλα θφκβνο λα 

απνθαζίζεη λα απνζεθεχεη ηηο n  πξφζθαηεο ζπλαιιαγέο ή ηηο ζπλαιιαγέο πνπ έγηλαλ 

ζε έλα νξηζκέλν δηάζηεκα ρξφλνπ.  

Παξφια απηά, ζε έλα ζχζηεκα φπσο ην p2p, φπνπ ππάξρνπλ πνιινί θφκβνη θαη 

θαζεκεξηλά γίλνληαη πνιιέο ζπλαιιαγέο κεηαμχ ησλ θφκβσλ, ε απνζήθεπζε κεγάινπ 

φγθνπ δεδνκέλσλ είλαη ζπάηαιε θαη θαζφινπ πξαθηηθή. Αληί απηνχ, ινηπφλ, θάζε 

θφκβνο κπνξεί λα θπιάζζεη έλαλ κέζν φξν απφ ηηο γλψκεο πνπ έρεη ζρεκαηίζεη απφ 

ηηο ζπλαιιαγέο κε θάπνηνλ θφκβν. 

 

 Δπνκέλσο, νξίδνπκε σο ηοπικό μέζο όπο γνώμηρ (average local opinion) :  

 

k

i javg k
i j

i j

O
O

N










  (2.3) 

 

Ο θφκβνο i εθηφο απφ ηελ γλψκε avg

i jO   γηα ηνλ θφκβν j, απνζεθεχεη θαη ηνλ αξηζκφ 

ησλ ζπλαιιαγψλ i jN   πνπ έρεη κε ηνλ θφκβν j, θαζψο θαη ηελ δηαζπνξά 2

ijs  ηεο 

ζπκπεξηθνξάο ηνπ θφκβνπ j. Να επηζεκάλνπκε πσο έπεηηα απφ θάζε ζπλαιιαγή κε 

ηνλ θφκβν j, ν θφκβνο i ελεκεξψλεη ηελ γλψκε avg

i jO  . Απφ ην γεγνλφο απηφ, γίλεηαη 

αληηιεπηή θαη ε δπλακηθφηεηα ηνπ κνληέινπ ROCQ (dynamic trust). 

 

Reputation 

 

Ζ θήκε (reputation) ελφο θφκβνπ j είλαη ην ηειηθφ απνηέιεζκα ηεο ζπλάζξνηζεο ησλ 

πιεξνθνξηψλ πνπ ζηέιλνπλ δηάθνξνη άιινη θφκβνη ηνπ δηθηχνπ γηα ηνλ j. 

Αλαπαξηζηά ηελ θαζνιηθή εηθφλα ηνπ θαηά πφζν έλαο θφκβνο ηνπ ζπζηήκαηνο είλαη 

πηζαλφλ λα επηδηψμεη ηελ αιιειεπίδξαζε κε ηνλ θφκβν j. Ζ θήκε ελφο θφκβνπ είλαη 

θαη απηή θαλνληθνπνηεκέλε κεηαβιεηή πνπ παίξλεη ηηκέο κεηαμχ 0 θαη 1. 

Ζ θήκε ελφο θφκβνπ j ππνινγίδεηαη ζηνλ θφκβν m ζπλππνινγίδνληαο ηηο γλψκεο ησλ 

ππνινίπσλ θφκβσλ γηα ηνλ j, ηελ ηηκή πνηφηεηαο (quality value) πνπ ζηέιλνπλ νη 
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θφκβνη γηα ηνλ j θαη ηελ αμηνπηζηία ησλ θφκβσλ απηψλ. Ζ ζρέζε ε νπνία δίλεη ηελ 

θήκε 
m jR 

 ηνπ θφκβνπ j είλαη : 

avg

i j mi i ji
m j

mi i ji

O C Q
R

C Q

 





 







 (2.4) 

 

φπνπ m jR   είλαη ε θήκε ηνπ θφκβνπ j, miC  είλαη ε αμηνπηζηία ηνπ θφκβνπ i ζχκθσλα 

κε ηνλ θφκβν m, avg

i jO   είλαη ε κέζε ηηκή ηεο γλψκεο ηνπ θφκβνπ i γηα ηνλ θφκβν j θαη 

i jQ  είλαη ε ζπζρεηηζκέλε κε ηνλ j ηηκή πνηφηεηαο ηνπ θφκβνπ i. Καηά ζπλέπεηα, ν 

θφκβνο m δίλεη πεξηζζφηεξε βαξχηεηα ζηηο εθηηκήζεηο πνπ ζεσξνχληαη πςειήο 

πνηφηεηαο θαη πξνέξρνληαη απφ θφκβνπο κε κεγάιν βαζκφ αμηνπηζηίαο ζηα κάηηα ηνπ 

θφκβνπ m. 

 

Credibility 

 

Ζ χπαξμε κηαο κεηαβιεηήο φπσο είλαη ε αμηνπηζηία (credibility) ησλ 

πιεξνθνξηνδνηψλ θφκβσλ ηνπ ζπζηήκαηνο είλαη πνιχ ζεκαληηθή γηα ην ίδην ην 

δίθηπν. Ζ απνπζία ηεο ζα θαζηζηνχζε ην δίθηπν αδχλακν λα δηαθξίλεη ηηο αιεζηλέο 

απφ ηηο ςεπδείο πιεξνθνξίεο. Καθφβνπινη θφκβνη ζα κπνξνχζαλ λα αμηνινγήζνπλ 

ιαλζαζκέλα είηε απφ αληηδηθία είηε γηα άιινπο ζθνπνχο άιινπο νκφηηκνπο θφκβνπο. 

Δπηπξφζζεηα, θαθφβνπινη θφκβνη ζα κπνξνχζαλ λα ζπλεξγαζηνχλ κεηαμχ ηνπο, ψζηε 

λα αλεβάζνπλ ηελ δηθή ηνπο θήκε θαη λα κεηψζνπλ ηελ θήκε άιισλ θφκβσλ. 

Ζ αμηνπηζηία είλαη κηα μερσξηζηή κεηαβιεηή απφ ηηο ππφινηπεο ηνπ αιγνξίζκνπ 

ROCQ θαη ε νπνία είλαη αλεμάξηεηε ηεο θήκεο ελφο θφκβνπ ηνπ ζπζηήκαηνο, θαζψο 

έλαο θφκβνο κπνξεί λα είλαη ηίκηνο ζηηο ζπλαιιαγέο ηνπ κε άιινπο θφκβνπο, αιιά λα 

ελεξγεί θαθφβνπια φηαλ αμηνινγεί ηελ ζπκπεξηθνξά άιισλ θφκβσλ. ηνλ κεραληζκφ 

ηνπ ROCQ, ε αμηνπηζηία ελφο θφκβνπ ρξεζηκνπνηείηαη σο δείθηεο βάξνπο ησλ 

πιεξνθνξηψλ πνπ ζηέιλεη πίζσ ζην ζχζηεκα. ηελ πεξίπησζε πνπ θάπνηνο θφκβνο 

δψζεη ιαλζαζκέλεο πιεξνθνξίεο γηα άιινπο θφκβνπο, ν δείθηεο αμηνπηζηίαο ηνπ 

ειαηηψλεηαη θαη νη κεηαγελέζηεξεο αλαθνξέο ηνπ ζα έρνπλ κεησκέλν αληίθηππν ζηελ 

θήκε άιισλ θφκβσλ. Οη δείθηεο αμηνπηζηίαο ζηεξίδνληαη ζηηο άκεζεο εκπεηξίεο 

κεηαμχ ησλ θφκβσλ θαη ελ αληηζέζεη κε ηηο γλψκεο (opinions) δελ κνηξάδνληαη κεηαμχ 

ησλ θφκβσλ. Σέινο, θάζε δείθηεο αμηνπηζηίαο θαλνληθνπνηείηαη ψζηε λα παίξλεη ηηκέο 

κεηαμχ 0 θαη 1. 
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 Ζ αμηνπηζηία 
miC  ηνπ θφκβνπ i ζχκθσλα κε ηνλ θφκβν m, καο δείρλεη ηελ 

εκπηζηνζχλε πνπ έρεη ν θφκβνο m γηα ηηο γλψκεο (opinions) ηνχ θφκβνπ i ζρεηηθά κε 

άιινπο θφκβνπο. Κάζε γλψκε πνπ εθθξάδεη ν θφκβνο i γηα έλαλ άιινλ θφκβν 

αμηνινγείηαη αλάινγα κε ηνλ δείθηε αμηνπηζηίαο πνπ έρεη ν m γηα ηνλ i. Κάζε θνξά 

πνπ ν θφκβνο i δηαδίδεη ζην ζχζηεκα κία γλψκε, ν θφκβνο m ελεκεξψλεη ηελ 

αμηνπηζηία ηνπ miC . Δπηπιένλ, φηαλ ν θφκβνο m ελεκεξψλεη ηελ αμηνπηζηία ηνπ 

θφκβνπ i, ρξεζηκνπνηεί ηελ ηηκή πνηφηεηαο πνπ ηνπ πξνκεζεχεη ν i, ψζηε λα 

απνθαζίζεη ην πνζφ ηεο κεηαβνιήο. Σελ πξψηε θνξά πνπ θαιείηαη έλαο θφκβνο λα 

εθζέζεη κία γλψκε γηα θάπνηνλ θφκβν ν δείθηεο αμηνπηζηίαο ηνπ ηίζεηαη ίζνο κε 0.5. 

Έθηνηε, ζε θάζε επφκελε γλψκε, ε αμηνπηζηία ξπζκίδεηαη ζχκθσλα κε ηελ αθφινπζε 

θφξκνπια. 
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φπνπ k

miC  ε αμηνπηζηία ηνπ θφκβνπ i έπεηηα απφ k αλαθνξέο ζηνλ θφκβν m, avg

i jO   ε 

παξνχζα γλψκε πνπ έρεη αλαθέξεη ν θφκβνο i γηα ηνλ θφκβν j, i jQ   ε ζπζρεηηζκέλε 

ηηκή πνηφηεηαο, m jR   ε ππνινγηζκέλε απφ ηνλ θφκβν m θήκε ηνπ θφκβνπ j θαη mjs ε 

ηππηθή απφθιηζε ησλ γλσκψλ πνπ έρνπλ αλαθεξζεί ζηνλ θφκβν m γηα ηνλ θφκβν j.  

Δάλ θάπνηνο θφκβνο-πιεξνθνξηνδφηεο (reporting peer) είλαη θαθφβνπινο, ηφηε ν 

δείθηεο αμηνπηζηίαο ηνπ κεηψλεηαη ζηαδηαθά, θαζψο νη γλψκεο πνπ εθζέηεη δελ 

ηαηξηάδνπλ κε απηέο ησλ ππνινίπσλ θφκβσλ. πλεπψο, έλαο θφκβνο κε ρακειφ δείθηε 

αμηνπηζηίαο ζπκβάιιεη ιηγφηεξν ζηνλ ζπλαζξνηζηηθφ ππνινγηζκφ ηεο θήκεο. 

 

Quality 

 

ε αληίζεζε κε άιια ζπζηήκαηα δηαρείξηζεο εκπηζηνζχλεο, ην πιαίζην ROCQ 

επηηξέπεη ζε έλαλ θφκβν λα αμηνινγήζεη ηηο πιεξνθνξίεο κε ηηο νπνίεο αλαηξνθνδνηεί 

ην ζχζηεκα. Καηαξρήλ, ζηελ πεξίπησζε πνπ δψζεη ιαλζαζκέλεο πιεξνθνξίεο, ν 

δείθηεο αμηνπηζηίαο ηνπ ειαηηψλεηαη. Γη’ απηφ, ν θφκβνο κπνξεί λα κεηψζεη ηνλ 
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δείθηε πνηφηεηαο γηα ηηο γλψκεο πνπ δίλεη θαη δελ είλαη απφιπηα ζίγνπξνο, 

ξηζθάξνληαο ιηγφηεξν ηελ αμηνπηζηία ηνπ ζε πεξίπησζε πνπ ε θξίζε ζνπ είλαη 

ιαλζαζκέλε. Καηά δεχηεξνλ, νη ζπλαιιαγέο πνηθίινπλ σο πξνο ηελ ζπνπδαηφηεηα 

ηνπο. Έλαο θφκβνο ζα κπνξνχζε λα ζπκπεξηθεξζεί ηίκηα ζε θάκπνζεο κηθξέο 

ζπλαιιαγέο θαη λα εμαπαηήζεη ζε θάπνηα κεγαιχηεξε. Όπσο θαη νη ππφινηπεο 

παξάκεηξνη, ν δείθηεο πνηφηεηαο είλαη θαλνληθνπνηεκέλνο κεηαμχ ησλ ηηκψλ 0 θαη 1. 

Κάζε θνξά πνπ ν θφκβνο i ζηέιλεη ηελ ελεκεξσκέλε κέζε ηηκή γλψκεο γηα ηνλ δείθηε 

j avg

i jO  , ζηέιλεη αθφκε θαη ηνλ δείθηε πνηφηεηαο i jQ  . Ο δείθηεο πνηφηεηαο i jQ   

αλαπαξηζηά ηελ πνηφηεηα πνπ πξνζδίδεη ν θφκβνο i ζηελ πιεξνθνξία πνπ ζηέιλεη 

(ηελ γλψκε ηνπ γηα ηνλ θφκβν j). Ο δείθηεο i jQ   επηηξέπεη ζηνλ θφκβν i λα εθθξάζεη 

ηελ δχλακε πνπ έρεη ε γλψκε ηνπ. Τπνζέηνπκε φηη ε ζπκπεξηθνξά εκπηζηνζχλεο ηνπ 

j είλαη κηα ηπραία θαηαλεκεκέλε κεηαβιεηή. Σν δείγκα ηεο ηπραίαο απηήο 

κεηαβιεηήο, χζηεξα απφ αιιειεπηδξάζεηο ηνπ θφκβνπ i κε ηνλ j, πξνζεγγίδεη κηα 

κέζε ηηκή θαη κηα ηππηθή απφθιηζε. Ζ κέζε ηηκή είλαη ε avg

i jO   θαη ε ηππηθή απφθιηζε 

ε ijs . Ο δείθηεο πνηφηεηαο ηεο γλψκεο νξίδεηαη σο ην επίπεδν εκπηζηνζχλεο, φπνπ ε 

πξαγκαηηθή κέζε ηηκή εκπηζηνζχλεο γηα έλαλ θφκβν βξίζθεηαη κέζα ζην δηάζηεκα 

εκπηζηνζχλεο : 

 

1
100

avg

i j

r
O 

 
  
 

 (2.6) 

 

φπνπ r είλαη κηα παξάκεηξνο ηνπ ζπζηήκαηνο πνπ δειψλεη ην κέγεζνο ηνπ 

δηαζηήκαηνο εκπηζηνζχλεο σο πνζνζηφ ηεο κέζεο ηηκήο ηνπ δείγκαηνο θαη παίξλεη 

ηηκέο απφ 5 έσο 30. Γηα λα ππνινγίζνπκε ηα επίπεδα εκπηζηνζχλεο κε άγλσζηεο 

παξακέηξνπο, ηελ πξαγκαηηθή κέζε ηηκή θαη ηελ ηππηθή απφθιηζε, θάλνπκε ρξήζε 

ηεο t-θαηαλνκήο (Student's t-distribution). Ζ ηηκή t ηεο παξαπάλσ θαηαλνκήο δίλεηαη 

απφ ηελ εμίζσζε : 
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         (2.7) 

Έηζη ν δείθηεο πνηφηεηαο κπνξεί λα ππνινγηζηεί απφ ηελ παξαθάησ ζρέζε, φπνπ B  

είλαη ε Αηελήρ Σςνάπηηζη B  θαη νξίδεηαη σο 1 1

0
( ; , ) (1 )

z
a bB z a b u u du    .  
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   (2.8) 

 

ηελ πεξίπησζε πνπ θάπνηνο θφκβνο έρεη κφλν κηα ζπλαιιαγή κε έλαλ άιινλ θφκβν 

νη δχν πξνεγνχκελεο εμηζψζεηο δελ κπνξνχλ λα επηιπζνχλ. Σφηε, ππάξρεη σο 

πξνεπηινγή ν δείθηεο πνηφηεηαο λα παίξλεη ηελ ηηκή 1. 

 

Η Αξρηηεθηνληθή ηνπ ROCQ 

 

Σν κνληέιν εκπηζηνζχλεο ROCQ εμαξηάηαη μεθάζαξα απφ ηελ αξρηηεθηνληθή ηνπ 

ζπζηήκαηνο θαη απφ ηελ πινπνίεζε ηνπ ROCQ. Απφ ηελ ζηηγκή πνπ δελ ππάξρεη 

θάπνην είδνο θεληξνπνηεκέλεο αξρήο, νπνηαδήπνηε πινπνίεζε ηνπ ρξεηάδεηαη λα 

ζπιιέμεη, λα απνζεθεχζεη θαη λα δηαζπείξεη ηηο πιεξνθνξίεο εκπηζηνζχλεο κε 

θαηαλεκεκέλν ηξφπν. Δπηπιένλ, φιε απηή ε δηαδηθαζία πξέπεη λα επηηεπρζεί φζν 

γίλεηαη πην απνηειεζκαηηθά θαη νηθνλνκηθά. Ζ αθφινπζε πινπνίεζε ηνπ ROCQ 

πξνυπνζέηεη έλα επηθαιππηφκελν δίθηπν ην νπνίν ζα παξέρεη έλαλ αζθαιή, αμηφπηζην 

θαη ληεηεξκηληζηηθφ ηξφπν δξνκνιφγεζεο ησλ κελπκάησλ (πιεξνθνξηψλ). Σέηνηα 

δίθηπα είλαη ηα CAN, Chord θαη Pastry.  

Σα ζπγθεθξηκέλα δίθηπα θάλνπλ ρξήζε ησλ θαηαλεκεκέλσλ πηλάθσλ 

θαηαθεξκαηηζκνχ (DHT), κε παξφκνην ηξφπν φπσο θαη ζην κνληέιν EigenTrust (βι. 

Δλφηεηα 3.2.1), γηα λα αληηζηνηρήζνπλ αληηθείκελα ζε ζπγθεθξηκέλν ρψξν ζηνλ 

πίλαθα θαηαθεξκαηηζκνχ. Οη DHT παξέρνπλ ηελ επηζπκεηή ιεηηνπξγία ησλ score 

managers ηεο παξνχζαο πινπνίεζεο. Ο score manager ελφο θφκβνπ είλαη έλαο άιινο 

θφκβνο ηνπ δηθηχνπ πνπ απνζεθεχεη φιε ηελ πιεξνθνξία εκπηζηνζχλεο ζρεηηθή κε 

απηφλ ηνλ θφκβν. Όιεο νη γλψκεο πνπ αλαθέξνληαη γη’ απηφλ ηνλ θφκβν θαη αηηήζεηο 

γηα ηελ θήκε ηνπ θφκβνπ απηνχ δξνκνινγνχληαη ζηνλ score manager. Χο εθ ηνχηνπ, 

νη score managers ιεηηνπξγνχλ σο ε απνθεληξσκέλε βάζε δεδνκέλσλ εκπηζηνζχλεο.  

 

 Score Managers:  Ζ επηθαιππηφκελε δνκή ησλ DHT πξνζδηνξίδεη ηπραία θαη 

νκνηφκνξθα M score managers γηα θάζε θφκβν ηνπ δηθηχνπ. Απηφ επηηπγράλεηαη, 

θαηαθεξκαηίδνληαο έλα επξέσο γλσζηφ αλαγλσξηζηηθφ θάζε θφκβνπ, φπσο είλαη ε 

δηεχζπλζε IP. Ο πιεζηέζηεξνο θφκβνο ζηνλ ρψξν ηνπ θαηαθεξκαηηζκέλνπ 

αλαγλσξηζηηθνχ ID, νξίδεηαη σο score manager γηα ηνλ θφκβν απηφ. Πνιιαπινί 
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score managers νξίδνληαη είηε θάλνληαο ρξήζε πνιιαπιψλ ζπλαξηήζεσλ 

θαηαθεξκαηηζκνχ είηε νξίδνληαο ηνπο M πιεζηέζηεξνπο θφκβνπο ζην 

θαηαθεξκαηηζκέλν ID ηνπ ρψξνπ θιεηδηνχ (key space) ηνπ DHT. Έπεηηα απφ θάζε 

αιιειεπίδξαζε, νη δχν θφκβνη πνπ ζπκκεηείραλ ζηε ζπλαιιαγή εθζέηνπλ ζηνπο 

score managers ηνπο ηηο ελεκεξσκέλεο γλψκεο ηνπο, καδί κε ηνπο ζπζρεηηζκέλνπο 

δείθηεο πνηφηεηαο. Οη score managers κε ηελ ζεηξά ηνπο ζπλππνινγίδνπλ ηηο ηηκέο 

απηέο ψζηε λα εμάγνπλ ηελ θαζνιηθή ηηκή εκπηζηνζχλεο ή, φπσο αλαθέξεηαη ζην 

ROCQ, ηνλ δείθηε θήκεο. 

Οη score managers απαληνχλ, επίζεο, ζε queries πνπ αηηνχληαη απφ άιινπο 

θφκβνπο, πνπ ζέινπλ λα αιιειεπηδξάζνπλ κε έλαλ θφκβν γηα ηνλ νπνίν είλαη 

ππεχζπλνη. Μαδί κε ηνλ δείθηε θήκεο  m jR   γηα έλαλ θφκβν, ν score manager m 

απνζεθεχεη ηνλ αξηζκφ ησλ γλσκψλ m jN   πνπ έρεη ιάβεη γηα ηνλ j θαη ηελ 

δηαζπνξά 2

mjs . Οη πιεξνθνξίεο απηέο ρξεηάδνληαη γηα ηνλ ππνινγηζκφ ηνπ δείθηε 

πνηφηεηαο πνπ ν score manager επηζπλάπηεη ζηνλ δείθηε θήκεο.  

 

 

ρήκα 2.2 : Γηζδηάζηαηνο hash space ζην CAN 

 

ην ζρήκα 2.2 θαίλεηαη έλα ζηηγκηφηππν hash ζην CAN. Σν κνλαδηθφ ID ηνπ 

θφκβνπ 1 αληηζηνηρίδεηαη ζηα ζεκεία ηνπ ρψξνπ ηνπ DHT πνπ θαιχπηνληαη απφ 

ηνπο θφκβνπο  2, 3 θαη 6 αληίζηνηρα κε ζπλαξηήζεηο θαηαθεξκαηηζκνχ h1, h2 θαη 

h3. Απηνί νη θφκβνη νξίδνληαη σο score managers ηνπ θφκβνπ 1. Όηαλ έλαο score 

manager εγθαηαιείπεη ην ζχζηεκα, κεηαθέξεη φιεο ηηο πιεξνθνξίεο ηνπ ζηνλ 

γείηνλα θφκβν ζην ρψξν ζπληεηαγκέλσλ ηνπ DHT. Έηζη εμαζθαιίδεηαη ε επξσζηία 

ηνπ ζπζηήκαηνο DHT. 
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 Αλάθιεζε Γεδνκέλσλ Δκπηζηνζύλεο:  Όηαλ έλαο θφκβνο ζειήζεη λα κάζεη ηελ 

θήκε θάπνηνπ θφκβνπ πξνηνχ αιιειεπηδξάζεη καδί ηνπ, εληνπίδεη ηνπο M score 

managers ηνπ θφκβνπ ρξεζηκνπνηψληαο ην ππφζηξσκα ηνπ DHT θαη ηνπο ξσηάεη 

ηελ θήκε ηνπ θφκβνπ απηνχ. Κάζε score manager, απαληάεη κε έλαλ δείθηε θήκεο 

θαη ηνλ ζπζρεηηζκέλν δείθηε πνηφηεηαο. Ο αηηψλ θφκβνο ππνινγίδεη ηελ κέζε ηηκή 

θήκεο γηα ηνλ ελ ιφγσ θφκβν, avg

i jR  , ρξεζηκνπνηψληαο ηνπο δείθηεο πνηφηεηαο θαη 

αμηνπηζηίαο ησλ score managers, θαζψο έλαο score manager κπνξεί λα είλαη 

θαθφβνπινο θαη λα απνζηείιεη ςεπδείο ηηκέο θήκεο. Ο ππνινγηζκφο ηεο κέζεο 

ηηκήο θήκεο γίλεηαη νκνίσο κε ηελ ζρέζε 2.4, κφλν πνπ αληί γηα ηηο γλψκεο avg

i jO   

έρνπκε ηνπο δείθηεο θήκεο m jR  .  

 

y j iy yjyavg

i j

iy yjy

R C Q
R

C Q





 







 (2.9) 

 

φπνπ y jR   ν δείθηεο θήκεο πνπ ιήθζεθε απφ ηνλ score manager y γηα ηνλ θφκβν j. 

 

πκπεξάζκαηα 

 

Σν ROCQ είλαη έλαο απιφο κεραληζκφο ζηεξηδφκελνο ζηε θήκε ησλ ρξεζηψλ ηνπ, 

πνπ επηδηψθεη λα επηβάιιεη ηελ ζσζηή ζπκπεξηθνξά ζε έλα δίθηπν. Παξφια απηά, ην 

κνληέιν ROCQ δελ κπνξεί λα απνηξέςεη φινπο ηνπο πηζαλνχο θηλδχλνπο απφ 

θαθφβνπιεο επηζέζεηο ησλ νληνηήησλ ελφο απηφλνκνπ ζπζηήκαηνο θαη απηφ δηφηη, 

πνιιέο επηζέζεηο γίλνληαη ζην επηθαιππηφκελν δίθηπν, ην νπνίν ρξεζηκνπνηείηαη γηα 

ηελ επηθνηλσλία κεηαμχ ησλ ρξεζηψλ θαη ηελ δξνκνιφγεζε πιεξνθνξηψλ. Σέηνηνη 

θίλδπλνη, βέβαηα, δελ ζα εμεηαζηνχλ εδψ, θαζψο βξίζθνληαη έμσ απφ ην πεδίν ηνπ 

ROCQ. 

Ζ χπαξμε δχν επηπιένλ κεηαβιεηψλ, ηνπ δείθηε αμηνπηζηίαο θαη ηνπ δείθηε 

πνηφηεηαο, ζηνλ αιγφξηζκν ηνπ ROCQ, πξνζδίδεη ζε έλα απηφλνκν ζχζηεκα 

κεγαιχηεξε αζθάιεηα. Απηφ έρεη δηαπηζησζεί θαη πεηξακαηηθά, φπνπ ζε 

πξνζνκνηψζεηο ρσξίο ηελ παξνπζία ησλ δχν παξαπάλσ δεηθηψλ, ε απφδνζε ηνπ 

αιγνξίζκνπ κεηψλεηαη θαηά 30%. Σν κνληέιν ROCQ παξφηη ζεσξείηαη αξθεηά 

αμηφπηζην ζηελ γεληθή πεξίπησζε, φηαλ νη θαθφβνπινη θφκβνη απνηεινχλ ηελ 
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πιεηνςεθία ζε έλα δίθηπν p2p, ηφηε ε απφδνζε ηνπ κεηψλεηαη δξακαηηθά θαη 

επηζηξέθεη ζσζηά απνηειέζκαηα κφλν ζην 25-30% ησλ πεξηπηψζεσλ. 

 

 

 

2.2.3 Μνληέιν Bayesian 

 
Σν κνληέιν Bayesian (Bayesian Network-Based Trust Model) αλαθέξεηαη ζε 

θαζεαπηφ p2p ζπζηήκαηα, φπνπ θάζε νληφηεηα είλαη πάξνρνο θαη ρξήζηεο ησλ 

αγαζψλ. Ζ αζθάιεηα ζε ηέηνηα ζπζηήκαηα είλαη πεξηζζφηεξν αλαγθαία απφ ηα 

θεληξνπνηεκέλα δίθηπα φπνπ ππάξρεη ηνπιάρηζηνλ έλαο θφκβνο δηαρεηξηζηήο. ε θάζε 

νληφηεηα ελφο p2p δηθηχνπ πξνζθνιιάηαη έλαο πξάθηνξαο (agent) ν νπνίνο παξέρεη 

ηηο πιεξνθνξίεο εκπηζηνζχλεο θαη θήκεο ηεο νληφηεηαο (trust and reputation).  

Οη πεξηζζφηεξεο εθαξκνγέο θαη πεηξάκαηα γηα ηελ εκπηζηνζχλε θαη ηελ θήκε, 

εζηηάδνληαη κφλν ζην έλα απφ ηα δχν ζηνηρεία. Θεσξεηηθά, βέβαηα, ν ζπλδπαζκφο 

ησλ δχν, εκπηζηνζχλεο θαη θήκεο δελ είλαη άγλσζηνο. ηα p2p δίθηπα έλαο 

πξάθηνξαο ρηίδεη δχν είδε εκπηζηνζχλεο πξνο έλαλ άιιν πξάθηνξα.  

Πξψηνλ, ηελ εκπηζηνζχλε ζε έλαλ άιιν πξάθηνξα λα παξέρεη ππεξεζίεο θαη δεχηεξνλ 

ηελ εκπηζηνζχλε ζε έλαλ άιιν πξάθηνξα λα παξέρεη ζπζηάζεηο γηα θάπνηνλ ηξίην 

πξάθηνξα. Σν δεχηεξν είδνο εκπηζηνζχλεο ζπρλά αλαθέξεηαη θαη σο αμηνπηζηία. ην 

θεθάιαην απηφ ζα αλαπηχμνπκε κηα εθαξκνγή peer-to-peer δηακνηξαζκνχ αξρείσλ 

(file sharing) βαζηζκέλε ζην Bayesian κνληέιν.  

Δληνχηνηο, ε κέζνδνο είλαη αξθεηά γεληθή θαη κπνξεί λα εθαξκνζηεί ζε ππεξεζίεο 

web, ειεθηξνληθνχ εκπνξίνπ ή αθφκα θαη ζε θαηαλεκεκέλα πεξηβάιινληα peer-to-

peer computing.  

 

Μεραληζκόο Δκπηζηνζύλεο θαη Φήκεο 

 

Σν ζπγθεθξηκέλν κνληέιν θαηά Bayes εμεηδηθεχεηαη ζε file sharing εθαξκνγέο φπσο 

είλαη ην Gnutella. Οη πξάθηνξεο δελ παξέρνπλ νκνηφκνξθεο ππεξεζίεο ζε έλα ηέηνην 

δίθηπν. Παξαδείγκαηνο ράξηλ, θάπνηνο νκφηηκνο θφκβνο κπνξεί λα είλαη 

ζπλδεδεκέλνο ζε επξπδσληθφ δίθηπν θαη λα κνηξάδεηαη αξρεία κε άιινπο ζε πςειέο 

ηαρχηεηεο, ζε θάπνηνλ άιιν θφκβν κπνξεί λα ηνπ αξέζεη ε κνπζηθή θαη λα κνηξάδεηαη 

ηα αξρεία κνπζηθήο ηνπ θνθ. Όπσο ηνλίζακε θαη πξνεγνπκέλσο, θάζε πξάθηνξαο 

αλαπηχζζεη δχν είδε εκπηζηνζχλεο, ηελ εκπηζηνζχλε ζηελ ηθαλφηεηα ηνπ παξφρνπ 
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(λα κνηξάδεηαη αξρεία) θαη ζηελ αμηνπηζηία ησλ πξαθηφξσλ λα πξνηείλνπλ ηξίηνπο 

θφκβνπο γηα δηακνηξαζκφ αξρείσλ.  

Έλα αίηεκα αλαδήηεζεο ζε file sharing εθαξκνγέο, νδεγεί ζπλήζσο ζε έλαλ καθξχ 

θαηάινγν πξνκεζεπηψλ γηα ην ίδην αξρείν. Δάλ έλαο θφκβνο ζπκβεί λα επηιέμεη έλαλ 

πξνκεζεπηή κε θαθή πνηφηεηα αξρείσλ ή ρακειέο ηαρχηεηεο κεηαθφξησζεο, ηφηε ν 

θφκβνο ζα ζπαηαιήζεη ρξφλν θαη πξνζπάζεηα, γεγνλφο πνπ κπνξεί λα νδεγήζεη ζηελ 

απνγνήηεπζε ηνπ ρξήζηε θαη εγθαηάιεηςε ηνπ ζπζηήκαηνο.  

Πξνθεηκέλνπ λα ιπζεί ην πξφβιεκα απηφ, ρξεζηκνπνηνχκε ην κεραληζκφ ηεο 

εκπηζηνζχλεο θαη ηεο θήκεο φπσο θαίλεηαη ζην ζρήκα 2.3. Μφιηο ιάβεη έλαο θφκβνο 

έλαλ θαηάινγν πξνκεζεπηψλ αξρείσλ γηα κηα δεδνκέλε αλαδήηεζε, κπνξεί λα 

δηεπζεηήζεη ηνλ θαηάινγν ζχκθσλα κε ηελ εκπηζηνζχλε ηνπ ζε απηνχο ηνπο 

πξνκεζεπηέο αξρείσλ. Καηφπηλ, ν θφκβνο επηιέγεη έλαλ απφ ηνπο πξνκεζεπηέο 

αξρείσλ ηεο ιίζηαο. Δάλ ν πξνκεζεπηήο αξρείσλ είλαη αμηφπηζηνο, ζχκθσλα κε ηηο 

πξνεγνχκελεο εκπεηξίεο ηνπ θφκβνπ, ηφηε ν θφκβνο ζα αιιειεπηδξάζεη κε ηνλ 

πξνκεζεπηή αξρείσλ (κεηαθφξησζε αξρείσλ). Δάλ ν πξνκεζεπηήο αξρείσλ δελ είλαη 

αμηφπηζηνο, ν θφκβνο ζα επηιέμεη έλαλ άιιν πξνκεζεπηή αξρείσλ γηα λα 

αιιειεπηδξάζεη καδί ηνπ. Δάλ ν θφκβνο δελ είλαη βέβαηνο γηα ηελ αμηνπηζηία ηνπ 

πξνκεζεπηή αξρείσλ, παξαδείγκαηνο ράξηλ, ν θφκβνο δελ έρεη θακία αιιειεπίδξαζε 

ή κφλν κεξηθέο αιιειεπηδξάζεηο κε ηνλ πξνκεζεπηή αξρείσλ, ηφηε κπνξεί λα δεηήζεη 

απφ άιινπο θφκβνπο λα ηνπ θάλνπλ ζπζηάζεηο. 

Μεηά απφ θάζε αιιειεπίδξαζε, ν θφκβνο ελεκεξψλεη ηελ ηηκή εκπηζηνζχλεο ηνπ γηα 

ηνλ πξνκεζεπηή αξρείσλ ζχκθσλα κε ηελ αμηνιφγεζή ηνπ γηα ηελ αιιειεπίδξαζε 

απηή. Δάλ ε αιιειεπίδξαζε είλαη ηθαλνπνηεηηθή, ζα απμήζεη ηελ ηηκή εκπηζηνζχλεο 

ηνπ γηα ηνλ πξνκεζεπηή αξρείσλ, ελψ εάλ ε αιιειεπίδξαζε δελ είλαη ηθαλνπνηεηηθή, 

ζα κεηψζεη ηελ ηηκή εκπηζηνζχλεο ηνπ γηα ηνλ πξνκεζεπηή αξρείσλ. ηελ πεξίπησζε 

πνπ ε απφθαζε γηα αιιειεπίδξαζε είλαη βαζηζκέλε ζε ζπζηάζεηο άιισλ θφκβσλ, ν 

θφκβνο ζα ελεκεξψζεη επηπιένλ ηελ ηηκή εκπηζηνζχλεο ηνπ γηα θάζε έλαλ απφ ηνπο 

θφκβνπο απηνχο (θαινχκε απηνχο ηνπο θφκβνπο «θξηηέο»).  

 



- 53 - 

 

 

ρήκα 2.3 : Ο κεραληζκφο εκπηζηνζχλεο-θήκεο 

 

Δκπηζηνζύλε θαηά Bayes 

 

ε έλα δίθηπν peer-to-peer, νη ηθαλφηεηεο ησλ πξνκεζεπηψλ αξρείσλ δελ είλαη 

νκνηφκνξθεο. Παξαδείγκαηνο ράξηλ, κεξηθνί πξνκεζεπηέο αξρείσλ κπνξνχλ λα 

ζπλδεζνχλ κέζσ ελφο επξπδσληθνχ δηθηχνπ, ελψ άιινη ζπλδένληαη κέζσ ελφο αξγνχ 

δηαπνδηακνξθσηή (modem). Μεξηθνί πξνκεζεπηέο αξρείσλ ελδηαθέξνληαη γηα ηε 

κνπζηθή, έηζη κνηξάδνληαη πνιιά αξρεία κνπζηθήο. ε άιινπο κπνξεί λα ηνπο 

ελδηαθέξνπλ νη ηαηλίεο θαη λα κνηξαζηνχλ πεξηζζφηεξεο ηαηλίεο. Κάπνηνη ζεσξνχλ 

ζεκαληηθή ηελ πνηφηεηα ησλ αξρείσλ, έηζη θξαηνχλ θαη κνηξάδνληαη κφλν αξρεία κε 

πςειή πνηφηεηα. Δπνκέλσο, νη δπλαηφηεηεο ησλ πξνκεζεπηψλ αξρείσλ κπνξνχλ λα 

παξνπζηαζηνχλ ζε δηάθνξεο θαηεγνξίεο, φπσο ε ηαρχηεηα κεηαθφξησζεο, ε πνηφηεηα 

αξρείνπ θαη ν ηχπνο αξρείνπ (δείηε ην ζρήκα 2.4).  

 

 

ρήκα 2.4 : Μνληέιν δηθηχνπ Bayesian 
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Οη αλάγθεο θάζε πξάθηνξα είλαη επίζεο δηαθνξεηηθέο ζηηο δηάθνξεο θαηαζηάζεηο. 

Μεξηθέο θνξέο, κπνξεί λα ζειήζεη λα μέξεη ηελ ζπλνιηθή ηθαλφηεηα ηνπ πξνκεζεπηή 

αξρείσλ. Άιιεο θνξέο κπνξεί κφλν λα ελδηαθεξζεί γηα ηελ ηθαλφηεηα ηνπ πξνκεζεπηή 

αξρείσλ ζε θάπνηα ηδηαίηεξε θαηεγνξία. Οη πξάθηνξεο πξέπεη επίζεο λα αλαπηχμνπλ 

ηε δηαθνξνπνηεκέλε εκπηζηνζχλε ζηηο δπλαηφηεηεο ησλ πξνκεζεπηψλ αξρείσλ. 

Παξαδείγκαηνο ράξηλ, ν πξάθηνξαο πνπ ζέιεη λα κεηαθνξηψζεη έλα αξρείν κνπζηθήο 

απφ έλαλ πξνκεζεπηή αξρείσλ, θξνληίδεη γηα ην εάλ ν πξνκεζεπηήο αξρείσλ είλαη ζε 

ζέζε λα παξέρεη έλα αξρείν κνπζηθήο κε θαιή πνηφηεηα θαη ζε γξήγνξε ηαρχηεηα. 

Γειαδή, πεξηιακβάλεη ηελ δπλαηφηεηα ηνπ πξνκεζεπηή αξρείσλ ζε δχν θαηεγνξίεο, 

ηελ πνηφηεηα θαη ηελ ηαρχηεηα. Καη ζην ζεκείν απηφ γελληέηαη ην εξψηεκα, πσο ν 

πξάθηνξαο είλαη ζε ζέζε λα ζπλδπάζεη ηηο δηάθνξεο ηηκέο εκπηζηνζχλεο γηα λα 

θαηαιήμεη εάλ ν πξνκεζεπηήο αξρείσλ είλαη αμηφπηζηνο. Σν Bayesian δίθηπν δίλεη 

ιχζε ζην πξφβιεκα απηφ κε κηα επέιηθηε κέζνδν. 

 

Έλα Bayesian δίθηπν είλαη έλα ζρεζηαθφ δίθηπν ην νπνίν ρξεζηκνπνηεί ζηαηηζηηθέο 

κεζφδνπο γηα λα παξνπζηάζεη ηηο ζρέζεηο πηζαλνηήησλ κεηαμχ ησλ δηαθνξεηηθψλ 

πξαθηφξσλ. Σν ζεσξεηηθφ ηνπ ππφβαζξν ζηεξίδεηαη ζηνλ θαλφλα ηνπ Bayes ν νπνίνο 

δίλεη ηελ ππφ ζπλζήθε πηζαλφηεηα ( | )p h e  κέζσ ηεο ζρέζεο : 

 

( | ) ( )
( | )

( )

p e h p h
p h e

p e


  (2.10) 

 

φπνπ ( )p h  είλαη ε πξνγελέζηεξε (δελ ιακβάλεη ππφςε θακία πιεξνθνξία γηα ην e ) 

πηζαλφηεηα ηεο ππφζεζεο h , ( )p e  είλαη ε πξνγελέζηεξε πηζαλφηεηα ηνπ ζηνηρείνπ e  

θαη ( | )p e h  είλαη ε πηζαλφηεηα λα ζπκβεί ην e  δεδνκέλνπ ηνπ h .  

 

Έλα naive Bayesian δίθηπν είλαη έλα απιφ Bayesian δίθηπν. Απνηειείηαη απφ έλαλ 

θφκβν ξίδα θαη δηάθνξνπο θφκβνπο θχιια. Θα ρξεζηκνπνηήζνπκε έλα naive Bayesian 

δίθηπν γηα λα παξνπζηάζνπκε ηελ εκπηζηνζχλε κεηαμχ ελφο πξάθηνξα θαη ελφο 

πξνκεζεπηή αξρείσλ. Κάζε πξάθηνξαο αλαπηχζζεη έλα naive Bayesian δίθηπν γηα 

θάζε έλαλ πξνκεζεπηή αξρείσλ κε ηνλ νπνίν έρεη αιιειεπηδξάζεη. Κάζε Bayesian 

δίθηπν απνηειείηαη έλαλ θφκβν ξίδα T , πνπ έρεη δχν ηηκέο, satisfying (ηθαλνπνηεηηθή) 
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θαη unsatisfying�(κε ηθαλνπνηεηηθή), δεισκέλεο κε ηηο αξηζκεηηθέο ηηκέο 1 θαη 0. Ζ 

( 1)p T   αληηπξνζσπεχεη ηελ ηηκή ηεο ζπλνιηθήο εκπηζηνζχλεο ηνπ πξάθηνξα, ζηελ 

ηθαλφηεηα ηνπ πξνκεζεπηή λα παξέρεη αξρεία. Οπζηαζηηθά είλαη ην πνζνζηφ ησλ 

αιιειεπηδξάζεσλ πνπ είλαη ηθαλνπνηεηηθέο, δειαδή ν αξηζκφο ησλ αιιειεπηδξάζεσλ 

m  πνπ είλαη ηθαλνπνηεηηθέο, δηαηξνχκελν κε ην ζπλνιηθφ αξηζκφ αιιειεπηδξάζεσλ 

n . Ζ ( 0)p T  είλαη ην πνζνζηφ ησλ κε ηθαλνπνηεηηθψλ αιιειεπηδξάζεσλ. 

 

( 1)

( 1) ( 0) 1

m
p T

n

p T p T

  

   

 (2.11) 

 

Σα θχιια πνπ βξίζθνληαη θάησ απφ ηελ ξίδα αληηπξνζσπεχνπλ ηηο δπλαηφηεηεο ησλ 

πξνκεζεπηψλ αξρείσλ ζε δηαθνξεηηθέο θαηεγνξίεο. Κάζε θφκβνο θχιιν ζπλδέεηαη κε 

έλαλ ππνζεηηθφ πίλαθα πηζαλνηήησλ (CPT). Ο θφκβνο, πνπ νξίδεηαη κε FT (file type), 

πεξηιακβάλεη ην ζχλνιν ησλ δηαθνξεηηθψλ ηχπσλ αξρείσλ. Τπνζέηνπκε φηη 

πεξηιακβάλεη πέληε ηηκέο, Μνπζηθή, Σαηλίεο, Έγγξαθα, Δηθφλεο θαη Λνγηζκηθφ. Ο 

CPT ηνπ θφκβνπ FT θαίλεηαη ζηνλ πίλαθα 2.2. Σν άζξνηζκα ησλ πηζαλνηήησλ θάζε 

ζηήιεο είλαη ίζν κε 1. 

 

 

 Σ=1 Σ=0 

Μνπζηθή p(FT ="Music"|T = 1) p(FT ="Music"|T = 0) 

Σαηλίεο p(FT ="Movie"| T = 1) p(FT ="Movie"| T = 0) 

Έγγξαθα p(FT ="Docu"|T = 1) p(FT ="Docu"|T = 0) 

Δηθόλεο p(FT ="Image"|T =1) p(FT ="Image"|T = 0) 

Λνγηζκηθό p(FT ="Soft"|T = 1) p(FT ="Soft"|T = 0) 

 

Πίλαθαο 2.2 : Ο πίλαθαο CPT ηνπ θφκβνπ FT 

 

 

Ζ (FT "Music"| 1)p T   είλαη ε ππφ ζπλζήθε πηζαλφηεηα πνπ ππνινγίδεη ηελ 

πηζαλφηεηα ην αξρείν ηνπ ζπγθεθξηκέλνπ πξνκεζεπηή λα είλαη αξρείν κνπζηθήο, 

δεδνκέλνπ φηη ε αιιειεπίδξαζε είλαη ηθαλνπνηεηηθή. Μπνξεί λα ππνινγηζηεί 

ζχκθσλα κε ηνλ αθφινπζν ηχπν:  
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(FT "Music", 1)
(FT "Music" | 1)

( 1)

p T
p T

p T

  
  


    (2.12) 

 

φπνπ (FT "Music", 1)p T    ε πηζαλφηεηα νη αιιειεπηδξάζεηο λα είλαη 

ηθαλνπνηεηηθέο θαη ηα αξρεία πνπ πεξηιακβάλνληαη λα είλαη αξρεία κνπζηθήο.  

 

1
(FT "Music", 1)

m
p T

n
     (2.13) 

 

φπνπ m1 είλαη ν αξηζκφο ησλ ηθαλνπνηεηηθψλ αιιειεπηδξάζεσλ, φηαλ ηα αξρεία πνπ 

πεξηιακβάλνληαη είλαη αξρεία κνπζηθήο. 

Ζ (FT "Music"| 0)p T   ππνινγίδεη ηελ ππφ ζπλζήθε πηζαλφηεηα ηα αξρεία λα 

είλαη αξρεία κνπζηθήο, δεδνκέλνπ φηη νη αιιειεπηδξάζεηο δελ είλαη ηθαλνπνηεηηθέο. Οη 

πηζαλφηεηεο γηα άιινπο ηχπνπο αξρείσλ ηνπ πίλαθα 2.2 ππνινγίδνληαη κε παξφκνην 

ηξφπν. 

Ο θφκβνο DS ππνδειψλεη ηελ θαηεγνξία ηαρχηεηα κεηαθφξησζεο (download speed). 

Απνηειείηαη απφ ηξία αληηθείκελα, Γξήγνξε (Fast), Μέηξηα (Medium) θαη Αξγή 

(Slow) θάζε έλα απφ ηα νπνία θαιχπηεη κηα πεξηνρή ηαρπηήησλ. Ο θφκβνο FQ 

ππνδειψλεη ηελ θαηεγνξία πνηφηεηα αξρείσλ (file quality). Έρεη επίζεο ηξία 

αληηθείκελα, Τςειή (High), Μέηξηα (Medium) θαη Υακειή (Low). Οη πίλαθεο ηνπο 

CPT είλαη παξφκνηνη κε απηφλ ηνπ πίλαθα 2.2.  

Απφ ηελ ζηηγκή πνπ νη πίλαθεο CPT ελζσκαησζνχλ ζην ζχζηεκα, θάζε πξάθηνξαο 

κπνξεί λα ππνινγίζεη ηελ πηζαλφηεηα θάπνηνο ζπγθεθξηκέλνο πξνκεζεπηήο αξρείσλ 

λα είλαη αμηφπηζηνο ζε δηάθνξεο πηπρέο, κε ηε ρξεζηκνπνίεζε ηνπ θαλφλα ηνπ Bayes. 

Παξαδείγκαηνο ράξηλ, έζησ έλαο πξάθηνξαο i θαη έλαο πξνκεζεπηήο αξρείσλ j. Ο 

πξάθηνξαο i ζέιεη λα κάζεη αλ ν πξνκεζεπηήο j είλαη αμηφπηζηνο γηα λα θαηεβάζεη έλα 

αξρείν ηαηλίαο κε πςειή πνηφηεηα. Ζ πηζαλφηεηα απηή είλαη ε εμήο : 

(T 1| FT "Movie",  FQ " ")p High   . Αλαηξέρνληαο ζηνπο αληίζηνηρνπο πίλαθεο 

CPT θαη κε ρξήζε ηνπ θαλφλα ηνπ Bayes ν πξάθηνξαο παίξλεη απάληεζε ζην 

εξψηεκα ηνπ. Οη πξάθηνξεο κπνξνχλ λα ζέζνπλ ζχκθσλα κε ηηο αλάγθεο ηνπο ηηο 

θαηάιιειεο κεηαβιεηέο. Έπεηηα απφ θάζε αιιειεπίδξαζε, νη πξάθηνξεο 

ελεκεξψλνπλ ηα αληίζηνηρα Bayesian δίθηπά ηνπο. 
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Αμηνιόγεζε αιιειεπηδξάζεσλ 

 

Οη πξάθηνξεο ελεκεξψλνπλ ηα αληίζηνηρα Bayesian δίθηπά ηνπο κεηά απφ θάζε 

αιιειεπίδξαζε. Δάλ κηα αιιειεπίδξαζε είλαη ηθαλνπνηεηηθή, ηα m θαη n ηνπ ηχπνπ 

2.11, απμάλνληαη θαηά 1. Δάλ δελ είλαη ηθαλνπνηεηηθή, κφλν ην n απμάλεηαη θαηά 1. 

Γχν βαζηθνί παξάγνληεο εμεηάδνληαη φηαλ αμηνινγνχλ νη πξάθηνξεο κηα 

αιιειεπίδξαζε. Ο βαζκφο ηθαλνπνίεζήο ηνπο, γηα ηελ ηαρχηεηα κεηαθφξησζεο sds 

θαη γηα ηελ πνηφηεηα ηνπ κεηαθνξησκέλνπ αξρείνπ sfq. Ο ζπλνιηθφο βαζκφο 

ηθαλνπνίεζεο s ηνπ πξάθηνξα ζε κηα αιιειεπίδξαζε ππνινγίδεηαη σο εμήο : 

ds ds fq fqs w s w s     φπνπ  1ds fqw w  . Σα wds θαη wfq ππνδειψλνπλ βάξε, πνπ 

δείρλνπλ ηε ζεκαζία ηεο ηαρχηεηαο κεηαθφξησζεο θαη ηεο πνηφηεηαο ησλ αξρείσλ ζε 

έλαλ ζπγθεθξηκέλν πξάθηνξα. Κάζε πξάθηνξαο έρεη έλα θαηψθιη βαζκνχ 

ηθαλνπνίεζεο st. Δάλ ts s , ε αιιειεπίδξαζε δελ είλαη ηθαλνπνηεηηθή. 

 

Γηαρείξηζε ζπζηάζεσλ άιισλ πξαθηόξσλ 

 

ηελ παξνχζα file sharing p2p εθαξκνγή, νη ρξήζηεο βξίζθνπλ ηα αξρεία κε ηε 

ρξεζηκνπνίεζε ηεο ιεηηνπξγίαο αλαδήηεζεο. ηηο πεξηζζφηεξεο ησλ πεξηπηψζεσλ, 

παίξλνπλ έλαλ καθξχ θαηάινγν πξνκεζεπηψλ γηα ην ίδην αξρείν. Πξνθεηκέλνπ λα 

ιπζεί ην πξφβιεκα ηεο επηινγήο θάπνην αλαμηφπηζηνπ πξνκεζεπηή, ρξεζηκνπνηνχκε 

ην κεραληζκφ ηεο εκπηζηνζχλεο θαη ηεο θήκεο. Δάλ ν πξάθηνξαο δελ έρεη θακία 

εκπεηξία κε ηνλ πξνκεζεπηή αξρείσλ, κπνξεί λα δεηήζεη απφ άιινπο πξάθηνξεο λα 

ηνπ θάλνπλ ζπζηάζεηο. Ο πξάθηνξαο κπνξεί λα ζηείιεη ηα δηάθνξα αηηήκαηα 

ζχζηαζεο αλάινγα κε ηηο αλάγθεο ηνπ. Όηαλ νη άιινη πξάθηνξεο ιακβάλνπλ απηά ηα 

αηηήκαηα, ζα ειέγμνπλ ζηνπο πίλαθεο CPT ησλ Bayesian δηθηχσλ ηνπο γηα λα δνπλ 

εάλ κπνξνχλ λα απαληήζνπλ ζηα ζπγθεθξηκέλα εξσηήκαηα. Ο αηηψλ πξάθηνξαο 

κπνξεί λα ιάβεη δηάθνξεο ηέηνηεο ζπζηάζεηο ζπγρξφλσο, νη νπνίεο κπνξεί λα 

πξνέξρνληαη απφ αμηφπηζηνπο, αλαμηφπηζηνπο ή θαη άγλσζηνπο πξάθηνξεο. Οη 

αλαμηφπηζηνη πξάθηνξεο απνξξίπηνληαη απηφκαηα. 

 

 Δπφκελν βήκα είλαη ν ππνινγηζκφο ηεο ζπλνιηθήο ηηκή ζχζηαζεο (recommendation) 

γηα ηνλ πξνκεζεπηή αξρείσλ απφ ηνλ ζπλδπαζκφ ησλ αμηφπηζησλ θαη άγλσζησλ 

αλαθνξψλ.  
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 (2.14) 

 

φπνπ 1t sw w  , ijr  είλαη ε ζπλνιηθή ηηκή ζχζηαζεο γηα ηνλ πξνκεζεπηή αξρείσλ  j 

πνπ παίξλεη ν πξάθηνξαο i, ηα k  θαη g  είλαη νη αξηζκνί ησλ αμηφπηζησλ θαη 

άγλσζησλ αλαθνξψλ αληίζηνηρα, iltr είλαη ε εκπηζηνζχλε πνπ έρεη ν ρξήζηεο i ζηελ 

αμηφπηζηε αλαθνξά l,  ljt  είλαη ε εκπηζηνζχλε πνπ έρεη ε αμηφπηζηε αλαθνξά l ζηνλ 

πξνκεζεπηή αξρείσλ j, zjt  είλαη ε εκπηζηνζχλε πνπ έρεη ε άγλσζηε αλαθνξά z ζηνλ 

πξνκεζεπηή αξρείσλ j. Σέινο, ηα tw  θαη sw  είλαη ηα βάξε πνπ ππνδειψλνπλ ην πφζν 

πνιχ ν ρξήζηεο ιακβάλεη ππφςε ηηο ζπζηάζεηο απφ ηηο αμηφπηζηεο αλαθνξέο θαη απφ 

ηηο άγλσζηεο αλαθνξέο αληίζηνηρα.  

Γεδνκέλεο κηαο ηηκήο θαησθιίνπ  , εάλ ε ζπλνιηθή ηηκή ζχζηαζεο ijr  είλαη 

κεγαιχηεξε απφ ην  , ν πξάθηνξαο ζα αιιειεπηδξάζεη κε ηνλ πξνκεζεπηή αξρείσλ, 

δηαθνξεηηθά, φρη.  

Δάλ ν πξάθηνξαο αιιειεπηδξάζεη κε ηνλ πξνκεζεπηή αξρείσλ, φρη κφλν ζα 

ελεκεξψζεη ηελ ηηκή εκπηζηνζχλεο ηνπ γηα ηνλ πξνκεζεπηή αξρείσλ, δειαδή ην 

αληίζηνηρν Bayesian δίθηπφ ηνπ, αιιά επηπιένλ ζα ελεκεξψζεη ηηο ηηκέο 

εκπηζηνζχλεο ηνπ γηα ηνπο πξάθηνξεο πνπ ηνπ έδσζαλ ηηο ζπζηάζεηο, ζχκθσλα κε 

ηνλ αθφινπζν ηχπν : 

 

(1 )n o

ij ij atr a tr a e      (2.15) 

 

φπνπ ε n

ijtr  είλαη ε λέα ηηκή εκπηζηνζχλεο πνπ ν πξάθηνξαο i έρεη ζηνλ θξηηή j κεηά 

απφ ηελ ελεκέξσζε, ε o

ijtr  είλαη  ε πξνεγνχκελε ηηκή εκπηζηνζχλεο, ν a  είλαη ν 

ξπζκφο εθκάζεζεο θαη είλαη έλαο πξαγκαηηθφο αξηζκφο ζην δηάζηεκα [0,1]  θαη ε ae  

είλαη ε λέα ηηκή ζηνηρείσλ (evidence) θαη κπνξεί λα είλαη -1 ή 1. Δάλ ε ηηκή ηεο 

ζχζηαζεο είλαη κεγαιχηεξε απφ ην   θαη ε θαηφπηλ αιιειεπίδξαζε κε ηνλ 

πξνκεζεπηή αξρείσλ είλαη έγθπξε, ηφηε ηίζεηαη ae  ίζν κε 1. ε αληίζεηε πεξίπησζε, 

ηίζεηαη ae  ίζν κε -1.  
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Έλαο άιινο ηξφπνο γηα λα δνχκε εάλ έλαο πξάθηνξαο είλαη αμηφπηζηνο ζην λα δίλεη 

ζσζηέο ζπζηάζεηο είλαη ε ζχγθξηζε κεηαμχ ησλ Bayesian δηθηχσλ δχν πξαθηφξσλ 

ζρεηηθψλ κε έλαλ θνηλφ πξνκεζεπηή αξρείσλ. Μεηά απφ θάζε ζχγθξηζε, νη πξάθηνξεο 

ελεκεξψλνπλ ηηο ηηκέο εκπηζηνζχλεο ηνπο ζχκθσλα κε ηνλ ηχπν : 

 

(1 )n o

ij ijtr tr e       (2.16) 

 

φπνπ νη κεηαβιεηέο είλαη αληίζηνηρεο ηνπ ηχπνπ 2.15 θαη επηπιένλ ηζρχεη ν 

πεξηνξηζκφο    θαη φηη ε κεηαβιεηή e  παίξλεη ηηκέο ζην δηάζηεκα [0,1] .  

 

πκπεξάζκαηα 

 

Όπσο αλαθέξζεθε θαη πξνεγνπκέλσο, ε αλάιπζε γηα file sharing εθαξκνγέο πνπ 

παξνπζηάζακε ζηελ ελφηεηα απηή δελ είλαη απαγνξεπηηθή γηα επέθηαζε ηνπ κνληέινπ 

ζε άιιεο peer-to-peer εθαξκνγέο. Ζ ρξήζε ηνπ θαλφλα ηνπ Bayes θαη ησλ δηθηχσλ 

naive Bayesian πξνζδίδνπλ ζην ζχζηεκα κεγαιχηεξε αζθάιεηα θαη θαιχηεξε 

απφδνζε ζε ζρέζε κε ηα απιά ζπζηήκαηα γεληθήο εκπηζηνζχλεο. ηελ ππνελφηεηα 

2.4 ζα αλαθεξζνχκε εθηελέζηεξα ζηα πιενλεθηήκαηα θαη ζηα κεηνλεθηήκαηα ηνπ 

ζπγθεθξηκέλνπ αιγνξίζκνπ ζε ζχγθξηζε πάληα κε ηνπο ππφινηπνπο αιγφξηζκνπο. 

 

 

 

2.2.4 Η εκπηζηνζύλε ζην eBay 

 

Με ηελ εμάπισζε ηνπ δηαδηθηχνπ ζηελ θαζεκεξηλή δσή ησλ αλζξψπσλ ήηαλ 

αλακελφκελε θαη ε εηζβνιή ηνπ ζην εκπφξην θαη ηηο ζπλαιιαγέο. Ζ λέα κνξθή 

αγνξαπσιεζίαο πξντφλησλ άξρηζε λα γίλεηαη γλσζηή απφ ηελ δεθαεηία ηνπ 1980 θαη 

πεξηειάκβαλε θπξίσο πξνζθεξφκελεο ππεξεζίεο πάλσ ζε ειεθηξνληθά ζπζηήκαηα θαη 

ην δηαδίθηπν. Με ηελ πάξνδν ησλ ρξφλσλ ην ειεθηξνληθφ εκπφξην (e-commerce) 

πήξε ηελ ζεκεξηλή ηνπ κνξθή. Παξφια απηά, πνιινί ρξήζηεο ηνπ ειεθηξνληθνχ 

εκπνξίνπ, παξακέλνπλ αβέβαηνη γηα ηελ αμηνπηζηία ηνπ, θαζψο πάξα πνιινί 

πξνκεζεπηέο είλαη θαθφθεκνη. Όπσο γίλεηαη αληηιεπηφ, ε αλάπηπμε ηεο εκπηζηνζχλεο 

ζε ηέηνηα ζπζηήκαηα φπσο ην ειεθηξνληθφ εκπφξην θαληάδεη επηηαθηηθή.  

Οη θνηλφηεηεο ειεθηξνληθνχ εκπνξίνπ, φπσο είδακε θαη ζηελ ελφηεηα 1.4.1, αλήθνπλ 

ζηα θαηαλεκεκέλα δίθηπα p2p. Δηδηθφηεξα αλήθνπλ ζηα p2p δίθηπα ηξίηεο γεληάο, 
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φπνπ γίλεηαη ρξήζε πβξηδηθψλ ηερληθψλ. ηα e-commerce δίθηπα ρξεζηκνπνηείηαη κηα 

πιαηθφξκα client-server, φπνπ ππάξρεη κηα θεληξηθή αξρή πνπ απνζεθεχεη ηελ 

reputation πιεξνθνξία. Ζ εκπηζηνζχλε φκσο θεξδίδεηαη κε βάζε ην ηζηνξηθφ ησλ 

ζπλαιιαγψλ ελφο δεδνκέλνπ θφκβνπ θαη ζχκθσλα κε ηελ γλψκε ησλ ππνινίπσλ. Σα 

πην γλσζηά παξαδείγκαηα e-commerce θνηλνηήησλ είλαη ην eBay θαη ην Amazon. ηε 

ζπλέρεηα ηνπ θεθαιαίνπ ζα παξνπζηάζνπκε ηνλ ηξφπν κε ηνλ νπνίν επηηπγράλεηαη ε 

αλάπηπμε ηεο εκπηζηνζχλεο κεηαμχ ησλ ρξεζηψλ ηνπ eBay.  

Σν eBay είλαη έλα reputation-based ζχζηεκα δηαρείξηζεο ηεο εκπηζηνζχλεο γηα online 

δεκνπξαζίεο. Υξεζηκνπνηεί απιέο βαζκνλνκεκέλεο θιίκαθεο γηα θάζε ρξήζηε. 

Έπεηηα απφ θάζε επηηπρή ζπλαιιαγή νη ρξήζηεο , δειαδή, ν αγνξαζηήο θαη ν πσιεηήο 

θαινχληαη λα βαζκνινγήζνπλ ν έλαο ηνλ άιινλ κε βάζε ην 1. Οη πσιεηέο κπνξνχλ 

λα δψζνπλ ζεηηθή αμηνιφγεζε θαη λα αθήζνπλ έλα ζρφιην γηα ηνλ αγνξαζηή, ελψ νη 

αγνξαζηέο κπνξνχλ λα δψζνπλ ζεηηθή, αξλεηηθή ή νπδέηεξε αμηνιφγεζε γηα ηνλ 

πσιεηή. Έρνπκε ινηπφλ : -1 γηα αξλεηηθή αμηνιφγεζε, 0 γηα νπδέηεξε αμηνιφγεζε θαη 

1 γηα ζεηηθή αμηνιφγεζε. Οη εθηηκήζεηο ησλ ηειεπηαίσλ 6 κελψλ ιακβάλνληαη ππφςε 

γηα θάζε ρξήζηε θαη έηζη ππνινγίδεηαη ε θήκε ηνπ (reputation). Οη αγνξαζηέο 

κπνξνχλ επηπιένλ λα αμηνινγήζνπλ ηνπο πσιεηέο κε επηπξφζζεηα θξηηήξηα, φπσο 

είλαη ε ζπλέπεηα ηεο ζπλαιιαγήο (πξντφληα πιεξψλνληαη αιιά δελ παξαδίδνληαη ή ην 

αληίζηξνθν), ε επηθνηλσλία, ε πνηφηεηα ζε αλαινγία κε ηελ ηηκή ηνπ αληηθεηκέλνπ 

ζπλαιιαγήο
3
, ηα κεηαθνξηθά ηέιε θαη ηα ηέιε παξάδνζεο. Απηέο νη ιεπηνκεξείο 

αμηνινγήζεηο ηνπ πσιεηή δελ ζπλππνινγίδνληαη ζηελ ηηκή θήκεο ηνπ θάζε ρξήζηε 

θαη είλαη αλψλπκεο. 

Απφ ην Feedback Score πνπ παξνπζηάζακε παξαπάλσ εμάγεηαη ην αληίζηνηρν 

Feedback star
4
 πνπ είλαη ην ζχκβνιν ηεο εκπηζηνζχλεο θαη ηεο εκπεηξίαο θάζε ρξήζηε 

ζηελ θνηλφηεηα ηνπ eBay. Σν Feedback star ελφο ρξήζηε θαίλεηαη ζην πξνθίι ηνπ. 

Κάζε άιινο ρξήζηεο ηνπ eBay πνπ επηζπκεί λα μεθηλήζεη κηα ζπλαιιαγή καδί ηνπ 

(είηε σο πσιεηή είηε σο αγνξαζηή) κπνξεί λα ην ζπκβνπιεπηεί. 

Δθηφο φκσο απφ ην Feedback star ππάξρνπλ θαη άιινη ηξφπνη αμηνιφγεζεο γηα θάζε 

ρξήζηε πνπ κπνξνχλ λα εληνπηζηνχλ ζηελ ζειίδα ηνπ πξνθίι ηνπ. Έλαο ηξφπνο είλαη 

ε αμηνιφγεζε ελφο πσιεηή κε βάζε ηα θξηηήξηα πνπ πεξηγξάςακε πξνεγνπκέλσο. 

Σέινο, νη ρξήζηεο κπνξνχλ λα αθήλνπλ ζρφιηα ζην πξνθίι ελφο ρξήζηε πνπ έρνπλ 

                                                
3 ην θξηηήξην απηφ ζπκπεξηιακβάλεηαη θαη ην θαηά πφζν ην αληηθείκελν πνπ παξέιαβε ν αγνξαζηήο 

ζπκθσλεί κε ηελ πεξηγξαθή πνπ έδσζε ν πσιεηήο. 
4 Λεπηνκεξψο ην Feedback star ζηελ ηζηνζειίδα  http://pages.ebay.ie/help/feedback/scores-

reputation.html 

http://pages.ebay.ie/help/feedback/scores-reputation.html
http://pages.ebay.ie/help/feedback/scores-reputation.html
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ζπλαιιαρζεί καδί ηνπ. Σα ζρφιηα απηά κπνξεί λα απνδεηρζνχλ ρξήζηκα γηα επφκελνπο 

ρξήζηεο πνπ πξφθεηηαη λα μεθηλήζνπλ κηα ζπλαιιαγή κε απηφλ. ην ζρήκα 2.5 

θαίλεηαη ε ζειίδα ηνπ πξνθίι ελφο ρξήζηε ηνπ eBay. Μπνξνχκε μεθάζαξα λα 

δηαθξίλνπκε ηα ηέζζεξα ζεκεία αμηνιφγεζεο πνπ πεξηγξάθνληαη ζην ζρήκα 2.6. 

 

 

 

ρήκα 2.5 : Feedback profile 
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ρήκα 2.6 : Feedback score 
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Οπζηαζηηθά, ζην e-bay εθηφο απφ ηνπο ζπκκεηέρνληεο (buyers and sellers) ππάξρεη 

θαη κηα ππεξεζία δεκνπξαζίαο (auction service). Ζ ππεξεζία απηή ιεηηνπξγεί σο ν 

κεζάδσλ αλάκεζα ζηνλ πσιεηή θαη ηνλ αγνξαζηή θαη πξφθεηηαη γηα κηα εθαξκνγή 

ινγηζκηθνχ πνπ είλαη ηνπνζεηεκέλε ζηελ ηζηνζειίδα θαη «ηξέρεη» θαηά ηελ δηάξθεηα 

ηεο πψιεζεο/αγνξάο ελφο αληηθεηκέλνπ. ην ζρήκα 2.7 πνπ αθνινπζεί θαίλεηαη έλα 

ζηηγκηφηππν ηεο ππεξεζίαο δεκνπξαζίαο ηνπ eBay θαηά ηελ δεκνπξαζία ελφο 

αληηθεηκέλνπ. Ο αγνξαζηήο έρεη ηελ δπλαηφηεηα λα δεη ηελ αμηνπηζηία ηνπ πσιεηή 

πξνηνχ θάλεη πξνζθνξά.  

 

 

ρήκα 2.7 : Ζ ππεξεζία δεκνπξαζίαο ηνπ eBay 

 

Σν eBay δίλεη ηελ δπλαηφηεηα ζηνπο ίδηνπο ηνπο αγνξαζηέο λα δηακνξθψλνπλ ηελ 

αμηνπηζηία ησλ πσιεηψλ θαη ησλ πξντφλησλ ηνπο. Παξέρεη, επίζεο, ηελ δπλαηφηεηα 

ζηνπο πσιεηέο λα δίλνπλ reviews θαη ελεκέξσζε γηα ηα αληηθείκελα πνπ 

δεκνπξαηνχλ. Οη αγνξαζηέο απφ ηελ άιιε, κπνξνχλ λα δεηήζνπλ δηεπθξηλήζεηο απφ 

ηνπο πσιεηέο ζρεηηθά κε ην πξντφλ πνπ επηζπκνχλ λα αγνξάζνπλ, απφ ηε ζηηγκή πνπ 

αξρίζεη ε δεκνπξαζία θαη θαζ’ φιε ηε δηάξθεηα ηεο. Άιισζηε ε ζσζηή επηθνηλσλία 

είλαη ην θιεηδί γηα ηελ αλάπηπμε ηεο εκπηζηνζχλεο ζε online δεκνπξαζίεο. Ζ 

εκπηζηνζχλε ζην eBay ζηεξίδεηαη ζε κεγάιν πνζνζηφ ζηηο αμηνινγήζεηο πνπ 

ζηέιλνπλ νη ρξήζηεο ηνπ, γη’ απηφ θαη ελζαξξχλεη φινπο ηνπο αγνξαζηέο θαη ηνπο 

πσιεηέο λα δίλνπλ feedback.  
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Ζ reputation πιεξνθνξία θάζε ρξήζηε απνζεθεχεηαη ζε θεληξηθφ server ηνπ eBay θαη 

απεηθνλίδεηαη ζηελ ζειίδα ηνπ πξνθίι ηνπ, ζηελ νπνία έρνπλ πξφζβαζε φια ηα 

εγγεγξακκέλα κέιε. Όινη νη αγνξαζηέο θαη νη πσιεηέο ελζαξξχλνληαη λα έρνπλ 

ινγαξηαζκνχο Pay Pal. Σν Pay Pal είλαη ν πην θνηλφο θαη αζθαιήο ηξφπνο πιεξσκήο. 

Ζ κέζνδνο απηή απνηξέπεη αγλψζηνπο λα έρνπλ πξφζβαζε ζε ηξαπεδηθνχο 

ινγαξηαζκνχο άιισλ ρξεζηψλ ηνπ eBay. 

Σν κνλαδηθφ κεηνλέθηεκα ηνπ eBay ζε ζέκα αζθάιεηαο είλαη φηη ζε αληίζεζε κε 

άιιεο παξφκνηεο ππεξεζίεο δελ δηαζέηεη sniping πνιηηηθή. Απηφ ζεκαίλεη φηη νη 

αγνξαζηέο κπνξνχλ κε ηελ ρξήζε ελφο auction sniping πξνγξάκκαηνο λα θάλνπλ ηελ 

πςειφηεξε πξνζθνξά ηελ ηειεπηαία δπλαηή ζηηγκή θαη λα θιέςνπλ ηε δεκνπξαζία. 

χκθσλα, βέβαηα, κε ην eBay, φιν απηφ είλαη κέξνο ηεο εκπεηξίαο. 

 

 

 

2.3 Καθόβνπιεο επηζέζεηο ζε P2P δίθηπα 
 

Ζ επθνιία ρξήζεο, ε πιεζψξα επηινγψλ θαη ε ρακειή ηηκή (ζπρλά δσξεάλ) είλαη νη 

ιφγνη πνπ ηα p2p δίθηπα εμαπιψλνληαη ξαγδαία ηα ηειεπηαία ρξφληα. Ζ έθξεμε 

δεκνηηθφηεηαο ησλ δηθηχσλ απηψλ, ζε ζπλδπαζκφ κε ην γεγνλφο φηη αλαπηχζζνληαη 

ζε ερζξηθά πεξηβάιινληα, ηα έρνπλ βάιεη ζηνλ ζηφρν θαθφβνπισλ ρξεζηψλ. Σα p2p 

δίθηπα αληηκεησπίδνπλ θάζε ζηηγκή ηνλ θίλδπλν λα δερηνχλ επηζέζεηο απφ hackers. Οη 

θαθφβνπιεο επηζέζεηο ζε p2p δίθηπα κπνξνχλ λα θαηεγνξηνπνηεζνχλ κε πνιινχο 

ηξφπνπο. Οη επηζέζεηο κε βάζε ηελ πξνέιεπζε ρσξίδνληαη ζε εμσηεξηθέο επηζέζεηο, 

πνπ είλαη επηζέζεηο πνπ πξνέξρνληαη απφ θφκβνπο πνπ δελ αλήθνπλ ζην δίθηπν θαη ζε 

εζσηεξηθέο επηζέζεηο, πνπ είλαη νη επηζέζεηο πνπ πξνέξρνληαη απφ θφκβνπο πνπ 

αλήθνπλ ζην ίδην ην δίθηπν. Οη επηζέζεηο κε βάζε ηελ θχζε ηνπο, ηαμηλνκνχληαη ζε 

ελεξγεηηθέο θαη παζεηηθέο. Οη παζεηηθέο επηζέζεηο είλαη εθείλεο ζηηο νπνίεο θάπνηνο 

σηαθνπζηήο παξαθνινπζεί ηηο ζπλαιιαγέο κεηαμχ δχν θφκβσλ ηνπ δηθηχνπ, αιιά δελ 

πθίζηαηαη αιινίσζε ησλ δηθηπαθψλ δεδνκέλσλ θαη ζπζηεκάησλ. ηηο ελεξγεηηθέο 

επηζέζεηο ππάξρεη ελεξγή αιιειεπίδξαζε κε ην ζχκα, δειαδή ν εηζβνιέαο 

επηθνηλσλεί είηε δηαγξάθνληαο δεδνκέλα, είηε αιινηψλνληαο δεδνκέλα ή αθφκα θαη 

κπινθάξνληαο ηελ επηθνηλσλία ζην δίθηπν. Σέινο νη επηζέζεηο ρσξίδνληαη ζε 

επηζέζεηο ζην επίπεδν δεδνκέλσλ θαη ζε επηζέζεηο ζην επίπεδν ειέγρνπ, αλάινγα κε 

ηνλ ζηφρν ηεο επίζεζεο. Μηα επίζεζε ζην επίπεδν δεδνκέλσλ έρεη σο ζθνπφ λα 

«δειεηεξηάζεη» ηα αξρεία πνπ δηαθηλνχληαη ζην δίθηπν ή αθφκα θαη λα ηα θαηαζηήζεη 
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κε δηαζέζηκα. Μηα επίζεζε ζην επίπεδν ειέγρνπ έρεη σο ζηφρν ηελ ιεηηνπξγηθφηεηα 

ηνπ ζπζηήκαηνο κε ζαθή πξνζαλαηνιηζκφ λα θαηαζηήζεη ην δίθηπν αξγφ θαη 

αλαπνηειεζκαηηθφ θαη κε γλψκνλα θπξίσο ην πξσηφθνιιν δξνκνιφγεζεο. Όπσο 

γίλεηαη αληηιεπηφ νη παξαπάλσ θαηεγνξηνπνηήζεηο δελ είλαη αλεμάξηεηεο κεηαμχ 

ηνπο, αιιά κηα επίζεζε κπνξεί λα αλήθεη ηαπηφρξνλα ζε δχν ή θαη παξαπάλσ 

θαηεγνξίεο. ηε ζπλέρεηα αλαιχνπκε ηηο πην ζεκαληηθέο επηζέζεηο πνπ κπνξεί λα 

δερηεί έλα p2p δίθηπν, θαζψο θαη πξνηεηλφκελεο άκπλεο. 

 

2.3.1 Δπηζέζεηο άξλεζεο ππεξεζίαο 

Οη επηζέζεηο άξλεζεο ππεξεζίαο (Denial of Service, DoS attacks) έρνπλ σο ζηφρν λα 

απνηξέςνπλ ηνπο ρξήζηεο λα ρξεζηκνπνηήζνπλ ην ζχζηεκα, εθκεηαιιεπφκελεο 

αδπλακίεο ηνπ ινγηζκηθνχ (software exploits). Ζ πην θνηλή κνξθή επίζεζεο DoS ζε 

δίθηπα p2p είλαη ε επίζεζε «πιεκκχξαο», φπνπ ν επηηηζέκελνο πιεκκπξίδεη ην δίθηπν 

κε ςεπδή παθέηα ή κε queries ψζηε λα εμαληιήζεη ηνπο ππνινγηζηηθνχο ή δηθηπαθνχο 

πφξνπο. Οη επηζέζεηο DoS είλαη πην επηθίλδπλεο φηαλ νη επηηηζέκελνη ρξήζηεο είλαη 

πνιιαπινί. Σφηε αλαθέξνληαη σο θαηαλεκεκέλεο επηζέζεηο άξλεζεο ππεξεζίαο 

(Distributed Denial-of-Service, DDoS). ε κηα DDoS επίζεζε, φπσο θαίλεηαη ζην 

ζρήκα 2.8,  γίλεηαη ρξήζε, απφ ηνλ επηηηζέκελν, πνιιψλ ειεγρφκελσλ ππνινγηζηψλ. 

Οη ππνινγηζηέο απηνί (compromised) εθηίζεληαη ζε θάπνηνλ ηφ ή trojan θαη ηνπο 

εγθαζίζηαηαη έλαο zombie agent. Έπεηηα ηα ηεξκαηηθά πνπ ρεηξίδεηαη ν επηηηζέκελνο 

(handlers ή bots) θαζνδεγνχλ ηνπο zombie ππνινγηζηέο ζε κηα θαηαλεκεκέλε επίζεζε 

ζην ζηνρνζεηεκέλν εμππεξεηεηή ή θαη δίθηπν. ε θάζε πεξίπησζε νη handlers θάλνπλ 

IP spoofing, ψζηε λα θξχβνπλ ηελ IP δηεχζπλζε (θαη ζπλεπψο ηελ πξνέιεπζε) ησλ 

zombie ππνινγηζηψλ. Άιιεο γλσζηέο DoS επηζέζεηο είλαη νη : Ping-of-Death (POD), 

Teardrop, SYN attack, Smurf attack θαη Amplification Attack.  

Σα p2p δίθηπα είλαη ζηφρνη πνιιψλ εηζβνιέσλ πνπ ζέινπλ λα μεθηλήζνπλ κηα επίζεζε 

DOS ζε θάπνηα ηζηνζειίδα παξαδείγκαηνο ράξηλ. Ο επηηηζέκελνο κπνξεί λα 

απνζπλδέζεη ηνπο ρξήζηεο ελφο κεγάινπ p2p file sharing hub θαη λα ηνπο ζπλδέζεη 

ζηελ ηζηνζειίδα ηνπ ζχκαηνο πξνθαιψληαο πςειή ζπκθφξεζε.  

 

 



- 66 - 

 

 

ρήκα 2.8 : DDoS επίζεζε 

 

 

Πξνηεηλόκελεο άκπλεο 

Δμαηηίαο ηνπ φηη νη ππνινγηζηέο πνπ εθηεινχλ κηα επίζεζε DoS θξχβνπλ ηελ IP 

δηεχζπλζε ηνπο θαη ελδέρεηαη λα είλαη δηαθνξεηηθνί κεηαμχ ηνπο, νη επηζέζεηο DoS 

είλαη πνιχ δχζθνιν λα αληηκεησπηζηνχλ. Μηα επξέσο γλσζηή κέζνδνο γηα ηελ 

απνθπγή επηζέζεσλ DoS είλαη ην pricing. Ο host πξνηνχ πξνρσξήζεη ζηελ πεξάησζε 

ησλ αηηεκάησλ, δεηάεη απφ ηνπο ρξήζηεο λα ιχζνπλ θάπνηνλ εχθνιν γξίθν ή λα 

πιεθηξνινγήζνπλ έλα ζπλζεκαηηθφ πνπ ηνπο δίλεηαη. Δπηζέζεηο κηθξήο εκβέιεηαο 

κπνξνχλ λα απνηξαπνχλ κε απηή ηελ ηερληθή, φκσο επηζέζεηο κεγάιεο εκβέιεηαο 

φπσο νη DDoS θαηαθέξλνπλ ηνλ ζηφρν ηνπο.   
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2.3.2 ηβπιιηθέο επηζέζεηο 

Ζ δεκηνπξγία ηεο ζηβπιιηθήο επίζεζεο (Sybil attack) έγηλε κε ζθνπφ λα ληθήζεη ηνπο 

κεραληζκνχο πιενλαζκνχ ησλ θαηαλεκεκέλσλ ζπζηεκάησλ απνζήθεπζεο δεδνκέλσλ 

ζηα peer-to-peer δίθηπα. Ζ ειινρεχνπζα ηδέα ηεο επίζεζεο απηή είλαη πσο έλαο 

θαθφβνπινο θφκβνο κπνξεί λα παξνπζηάζεη πνιιαπιέο ηαπηφηεηεο (είηε θαηλνχξηεο 

είηε θιεκκέλεο) θαη έηζη λα θεξδίζεη ηνλ έιεγρν ελφο κέξνπο ηνπ δηθηχνπ. Μφιηο ην 

επηηχρεη απηφ, ν επηηηζέκελνο κπνξεί λα πάξεη ζηελ δηθαηνδνζία ηνπ αξρεία θαη λα 

απνθαζίζεη είηε λα ηα κνιχλεη είηε λα ηα αιινηψζεη. Δάλ ν επηηηζέκελνο κπνξεί λα 

ηνπνζεηήζεη ηηο πνιιαπιέο ηαπηφηεηέο ηνπ κε ζηξαηεγηθφ ηξφπν, κπνξεί λα 

θαηαθέξεη κεγάιε βιάβε ζην ζχζηεκα.  

 

Πξνηεηλόκελεο άκπλεο 

 

Έλαο ηξφπνο αληηκεηψπηζεο ησλ ζηβπιιηθψλ επηζέζεσλ είλαη, φπσο αλαθέξακε θαη 

ζηηο DoS επηζέζεηο, ην pricing. Με απηφλ ηνλ ηξφπν, ν θαθφβνπινο ρξήζηεο δελ 

κπνξεί λα δεκηνπξγήζεη απηφκαηα θαη απζαίξεηα πνιιαπιέο ηαπηφηεηεο, γεγνλφο 

ρξνλνβφξν θαη επίπνλν γηα θάπνηνλ επηηηζέκελν πνπ ζέιεη λα δεκηνπξγήζεη ρηιηάδεο 

ηαπηφηεηεο ρξεζηψλ. 

Μηα αθφκα ιχζε είλαη ε χπαξμε κηαο θεληξηθήο αξρήο κε ηελ νπνία ζα πξέπεη λα 

έξζεη ζε επηθνηλσλία ν ρξήζηεο ψζηε λα πηζηνπνηήζεη ηελ ηαπηφηεηα ηνπ. Δλψ κηα 

ηέηνηα πεξίπησζε θαληάδεη σο ηδαληθή ιχζε γηα ην πξφβιεκα απηφ, παξφια απηά 

είλαη κε ηθαλνπνηεηηθή, θαζψο ε χπαξμε νπνηνπδήπνηε θεληξνπνηεκέλνπ θφκβνπ 

αλαηξεί απηφκαηα ην κνληέιν p2p. 

Σέινο, ε θαιχηεξε άκπλα γηα λα απνηξαπνχλ νη ζηβπιιηθέο επηζέζεηο είλαη κε ην λα 

θαηαζηεί αδχλαην ζηνλ επηηηζέκελν λα ηνπνζεηήζεη ηηο πνιιαπιέο ηαπηφηεηεο ηνπ ζε 

ζηξαηεγηθέο ζέζεηο. Γη’ απηφλ ηνλ ιφγν ηα δνκεκέλα p2p δίθηπα είλαη ν θαιχηεξνο 

ακπληηθφο κεραληζκφο απέλαληη ζηηο ζηβπιιηθέο επηζέζεηο. Γνκεκέλα  δίθηπα φπσο ηα 

Chord, CAN, Pastry θαη πην ζχγρξνλα φπσο ην Freenet δελ κπνξνχλ λα απνηξέςνπλ 

θάπνηνλ λα δεκηνπξγεί πνιιαπιέο ηαπηφηεηεο. Όκσο θάλνπλ ρξήζε απνδνηηθψλ θαη 

ηπραία δπλακηθψλ αιγνξίζκσλ γηα ηελ εχξεζε ησλ ρξεζηψλ ηνπ δηθηχνπ 

ζηεξηδφκελνη ζηνπο θαηαλεκεκέλνπο πίλαθεο θαηαθεξκαηηζκνχ DHT. Έηζη δελ 

αθήλνπλ θαθφβνπινπο ρξήζηεο λα θαηαθηήζνπλ ζηξαηεγηθέο ζέζεηο θαη λα 

απνκνλψζνπλ ην ππφινηπν δίθηπν. Οη ηπραία θαηαλεκεκέλεο ηαπηφηεηεο πεξηνξίδνπλ 

ηηο επηπηψζεηο κηαο ζηβπιιηθήο επίζεζεο. 
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2.3.3 Man-in-the-Middle επηζέζεηο  

 

ηηο Man-in-the-Middle επηζέζεηο, ν επηηηζέκελνο παξεκβάιιεηαη ρσξίο λα αληρλεπζεί 

ζηελ επηθνηλσλία δχν θφκβσλ θαη κπνξεί είηε λα ππνθιέςεη ζηνηρεία είηε λα 

ππνθξηζεί φηη είλαη θάπνηνο ηξίηνο. Δπηπρψο, ηέηνηεο επηζέζεηο δελ έρνπλ επηπηψζεηο 

ζε p2p δίθηπα, φπνπ φινη νη θφκβνη είλαη νκφηηκνη θαη ηα πεξηερφκελα ησλ 

ζπλαιιαγψλ κνηξάδνληαη έηζη θη αιιηψο. θνπφο ηέηνησλ επηζέζεσλ ζα κπνξνχζε λα 

είλαη ε κφιπλζε αξρείσλ θαη ε δηάδνζή ηνπο ζην δίθηπν εμ’ νλφκαηνο έκπηζησλ 

νληνηήησλ ή ε αλακεηάδνζή ηνπο απφ θάπνηνλ supernode. Παξαδείγκαηνο ράξηλ, 

ARP poisoning, TCP session hijacking, DNS poisoning, URL redirection. 

 

2.3.4 Δπηζέζεηο Eclipse 
 

Πξνηνχ ν επηηηζέκελνο μεθηλήζεη κηα επίζεζε Eclipse ζα πξέπεη λα πάξεη ππφ ηνλ 

έιεγρν ηνπ έλαλ ζπγθεθξηκέλν αξηζκφ θφκβσλ ηνπ δηθηχνπ θαηά κήθνο ζηξαηεγηθψλ 

κνλνπαηηψλ δξνκνιφγεζεο (φπσο αθξηβψο θαη ζηελ Sybil επίζεζε). Αθνχ επηηχρεη 

απηφ, κπνξεί λα ρσξίζεη ην δίθηπν ζε δηάθνξα ππνδίθηπα. Καηά ζπλέπεηα, φηαλ έλαο 

θφκβνο ζέιεη αλ επηθνηλσλήζεη κε έλαλ θφκβν άιινπ ππνδηθηχνπ, ην κήλπκά ηνπ ζα 

πξέπεη λα δξνκνινγεζεί κέζσ ελφο θαθφβνπινπ θφκβνπ. Οη επηζέζεηο Eclipse είλαη 

κηα θιίκαθα πςειφηεξα απφ ηηο Man-in-the-Middle επηζέζεηο θαη θαηά θάπνην ηξφπν 

απνηεινχλ ζπλέρεηα ησλ ζηβπιιηθψλ επηζέζεσλ.  

 

ρήκα 2.9 : Δπίζεζε Eclipse 
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Σν λα θαηαθέξεη θάπνηνο θαθφβνπινο ρξήζηεο κηα επίζεζε Eclipse είλαη εμαηξεηηθά 

δχζθνιν. Αλ φκσο ην επηηχρεη, ηφηε κπνξεί λα βιάςεη ην δίθηπν κε ηδηαίηεξα 

απνηειεζκαηηθφ ηξφπν : 

 

 Ο επηηηζέκελνο κπνξεί λα επηηεζεί ζην επίπεδν ειέγρνπ δξνκνινγψληαο 

αλεπαξθψο θάζε κήλπκα. 

 Ο επηηηζέκελνο κπνξεί λα απνξξίςεη φια ηα κελχκαηα, ψζηε λα απνθφςεη θάζε 

επηθνηλσλία κεηαμχ ησλ ππνδηθηχσλ. 

  Ο επηηηζέκελνο κπνξεί λα επηηεζεί ζην επίπεδν δεδνκέλσλ κνιχλνληαο αξρεία ή 

κεηαθνξηψλνληαο εθ κέξνπο αζψσλ θφκβσλ κνιπζκέλα ή αιινησκέλα αξρεία. 

 

2.3.5 Καθόβνπιν ινγηζκηθό 

 

Όηαλ αλαθεξφκαζηε ζε θαθφβνπιν ινγηζκηθφ ελλννχκε θπξίσο ηνχο, δνχξεηνπο 

ίππνπο (trojans) θαη ζθνπιήθηα (worms). Σα πξψηα δχν πξνζαξηψληαη ζε εθηειέζηκα 

αξρεία θαη ζπλήζσο έρνπλ αξγή κεηάδνζε. Σα ζθνπιήθηα είλαη απηφκαηα 

δηαδηδφκελνη ηνί πνπ ρξεζηκνπνηνχλ ην δίθηπν γηα λα ζηέιλνπλ αληίγξαθα ηνπ εαπηνχ 

ηνπο ζε άιινπο θφκβνπο ηνπ δηθηχνπ θαη ζπλεπψο δελ ρξεηάδνληαη ηελ κεζνιάβεζε 

θάπνηνπ ρξήζηε. ε αληίζεζε κε ηνπο ηνχο, ηα ζθνπιήθηα δελ ρξεηάδεηαη λα 

επηζπλαθηνχλ ζε θάπνην εθηειέζηκν πξφγξακκα. 

Όπσο θαηαιαβαίλνπκε, ηα ζθνπιήθηα απνηεινχλ έλαλ απφ ηνπο κεγαιχηεξνπο 

θηλδχλνπο ζην δηαδίθηπν. Ζ δηάδνζε ησλ ζθνπιεθηψλ κέζσ ελφο p2p δηθηχνπ είλαη 

θαηαζηξνθηθή. Σα ζθνπιήθηα φπσο θαίλεηαη πξνζειθχνληαη απφ ηα p2p δίθηπα γηα 

ηνπο εμήο ιφγνπο : 

 

 Σα p2p δίθηπα απνηεινχληαη απφ ππνινγηζηέο πνπ ηξέρνπλ παξφκνην ινγηζκηθφ. 

Έηζη έλαο επηηηζέκελνο κπνξεί λα ειέγμεη φιν ην δίθηπν εθκεηαιιεπφκελνο κφλν 

κία ηξχπα αζθαιείαο. 

 

 Οη νκφηηκνη θφκβνη ελφο p2p δηθηχνπ δηαζπλδένληαη κε πνιινχο δηαθνξεηηθνχο 

θφκβνπο. Έλα ζθνπιήθη πνπ ηξέρεη ζε κηα p2p εθαξκνγή δελ ζα ράλεη ρξφλν λα 

ςάρλεη γηα άιια ζχκαηα. Απιά ζα παίξλεη ηελ ιίζηα κε ηνπο γείηνλεο ηνπ ζχκαηνο 

ηνπ θαη ζα εμαπιψλεηαη. 
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 Οη p2p εθαξκνγέο ζπλήζσο ρξεζηκνπνηνχληαη γηα ηελ αληαιιαγή κεγάισλ 

αξρείσλ. Σα ζθνπιήθηα ζπλήζσο είλαη ηφζν κηθξά ψζηε λα ρσξάλε ζε έλα TCP 

παθέην. πλεπψο ηα p2p ζθνπιήθηα δελ ζα έρνπλ πεξηνξηζκφ κεγέζνπο, άξα ζα 

κπνξνχλ λα επηηεινχλ πην πνιχπινθεο ιεηηνπξγίεο. 

 

  Σα p2p πξνγξάκκαηα ηξέρνπλ θπξίσο ζε ηεξκαηηθά θαη φρη ζε εμππεξεηεηέο. 

πλεπψο, είλαη πην πηζαλφ γηα έλαλ επηηηζέκελν λα απνθηήζεη πξφζβαζε ζε 

επαίζζεηα αξρεία, φπσο αξηζκνί πηζησηηθψλ θαξηψλ, θσδηθνχο θαη βηβιία 

δηεπζχλζεσλ. 

 

 

Πξνηεηλόκελεο άκπλεο 

 

Όια ηα πξνβιήκαηα μεθηλνχλ απφ έλαλ αθχιαθην ππνινγηζηή ζε κηα επξπδσληθή 

ζχλδεζε ζην δηαδίθηπν, ρσξίο εγθαηεζηεκέλν θάπνην ηείρνο πξνζηαζίαο θαη θάπνην 

πξφγξακκα antivirus. Μηα ιχζε ζα ήηαλ νη ππεχζπλνη γηα ηελ αλάπηπμε p2p 

ινγηζκηθνχ λα κελ γξάθνπλ ινγηζκηθά πνπ λα πεξηέρνπλ bugs. Απφ κφλν ηνπ απηφ 

είλαη αλέθηθην, αιιά έλα πξψην βήκα ζα ήηαλ λα επλνεζνχλ γιψζζεο κε ηζρπξφ 

ζχζηεκα ηχπσλ φπσο ε Java θαη ε C# αληί ηεο C ή ηεο C++, φπνπ νη ππεξρεηιίζεηο 

ηνπ buffer είλαη πνιχ επθνιφηεξν λα ππνινγηζηνχλ. 

Μηα άιιε ελδηαθέξνπζα παξαηήξεζε είλαη φηη ηα πβξηδηθά p2p ζπζηήκαηα 

εκθαλίδνπλ κηα εππάζεηα, ελψ ηα ακηγή p2p ζπζηήκαηα φρη. Ζ χπαξμε supernodes ζην 

δίθηπν Gnutella γηα παξάδεηγκα, δίλεη ηελ δπλαηφηεηα ζηνλ επηηηζέκελν λα ζηνρεχεη   

απηνχο ηνπο ζηξαηεγηθνχο θφκβνπο πξψηα, πξνθεηκέλνπ λα δηαδνζεί ην ζθνπιήθη πην 

απνηειεζκαηηθά.  

Σέινο, νη ππεχζπλνη γηα ηελ αλάπηπμε ιεηηνπξγηθψλ ζπζηεκάησλ πξνζθέξνπλ επίζεο 

κεξηθέο ιχζεηο. Σν ιεηηνπξγηθφ OpenBSD 3.8 επηζηξέθεη ςεπδνηπραίεο δηεπζχλζεηο 

κλήκεο. Απηφ θάλεη ηηο ππεξρεηιίζεηο ηνπ buffer αδχλαηεο, δεδνκέλνπ φηη έλαο 

επηηηζέκελνο δελ κπνξεί λα μέξεη πνην ηκήκα κλήκεο πξέπεη λα αληηγξάςεη.  
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2.4 Αλαζθόπεζε θαη ζύγθξηζε κνληέισλ εκπηζηνζύλεο  

 

Απφ ηα κνληέια πνπ παξνπζηάζακε ζην πξνεγνχκελν θεθάιαην απηφ πνπ μερσξίδεη, 

κε ηελ έλλνηα ηνπ δηαθνξεηηθνχ, είλαη ην eBay. Καηαξρήλ, έρεη εθαξκνγή ζε e-

commerce θνηλφηεηεο, φπνπ ππάξρεη θεληξηθή απνζήθεπζε ησλ πιεξνθνξηψλ θήκεο. 

Δπίζεο, ε ππεξεζία δεκνπξαζίαο πνπ ιεηηνπξγεί σο ν κεζάδσλ κεηαμχ πσιεηή θαη 

αγνξαζηή, βξίζθεηαη κε ηελ κνξθή ινγηζκηθνχ ζε θεληξηθφ εμππεξεηεηή θαη «ηξέρεη» 

ηνπηθά ζε θάζε ρξήζηε θάζε θνξά πνπ ν ηειεπηαίνο επηζπκεί λα ζπκκεηάζρεη ζε κηα 

ζπλαιιαγή. ε ζέκαηα αζθαιείαο θαη αμηνπηζηίαο, ην eBay είλαη αςεγάδηαζην ζε 

ζχγθξηζε κε παξφκνηα κνληέια γηα p2p δίθηπα ειεθηξνληθνχ εκπνξίνπ κε 

δεκνπξαζία. Οη αγνξέο γίλνληαη κε αζθάιεηα θάηη πνπ ην εγγπάηαη ην ίδην ην 

ζχζηεκα, ελψ θαθφβνπινη ρξήζηεο απνκνλψλνληαη απφ ηνπο ππφινηπνπο ρξήζηεο. 

Σν EigenTrust είλαη έλα κνληέιν δηαρείξηζεο ηεο εκπηζηνζχλεο βαζηζκέλν ζηελ 

θήκε, γηα δνκεκέλα p2p δίθηπα. Ο αιγφξηζκνο ηνπ κνληέινπ παξέρεη ζε θάζε ρξήζηε 

ηνπ δηθηχνπ κηα κνλαδηθή θαζνιηθή ηηκή εκπηζηνζχλεο πνπ βαζίδεηαη ζην ηζηνξηθφ 

ησλ κεηαθνξηψζεσλ θαη κε απηφλ ηνλ ηξφπν ζηνρεχεη ζηελ ειάηησζε ηνπ αξηζκνχ 

ησλ κε γλήζησλ αξρείσλ ζε έλα p2p δίθηπν. Οη θαζνιηθέο ηηκέο εκπηζηνζχλεο έρνπλ 

δηπιφ ζηφρν ζην EigenTrust. Πξψηνλ, λα απνκνλψζνπλ ηνπ θαθφβνπινπο θφκβνπο 

θαη δεχηεξνλ λα δψζνπλ θίλεηξν ζηνπο λένπο ρξήζηεο λα κνηξάδνληαη ηα αξρεία ηνπο. 

Οη δεκηνπξγνί ηνπ EigenTrust, είραλ πινπνηήζεη θαη πξνζνκνηψζεη ηνλ αιγφξηζκν 

θάησ απφ δηάθνξεο θαθφβνπιεο απεηιέο. Σα ζπκπεξάζκαηα πνπ βγήθαλ ήηαλ πνιχ 

ελζαξξπληηθά, θαζψο γηα δηάθνξεο ηηκέο θαθφβνπισλ uploads, ηα downloads κε 

γλήζησλ αξρείσλ ήηαλ θαηά 10% ειαηησκέλα ζε ζχγθξηζε κε έλα κνληέιν πνπ δελ 

θάλεη ρξήζε θαζνιηθψλ ηηκψλ εκπηζηνζχλεο.  

Σν ROCQ είλαη θαη απηφ έλα κνληέιν δηαρείξηζεο εκπηζηνζχλεο βαζηζκέλν ζηελ 

θήκε, γηα δνκεκέλα p2p δίθηπα. Ο κεραληζκφο ROCQ ππνινγίδεη ηελ αμηνπηζηία ησλ 

θφκβσλ κε βάζε ην ηζηνξηθφ ησλ ζπλαιιαγψλ ηνπο (feedback). Γη’ απηφλ ηνλ ζθνπφ 

ζπλδπάδεη ηέζζεξηο κεηαβιεηέο : ηελ θήμη ή καθολική ηιμή εμπιζηοζύνηρ ηνπ θφκβνπ, 

ηελ γνώμη πνπ ζρεκαηίδεηαη απφ ηηο άκεζεο αιιειεπηδξάζεηο ηνπ θφκβνπ, ηελ 

αξιοπιζηία ελφο θφκβνπ πνπ δίλεη ζπζηάζεηο θαη ηελ ποιόηηηα ή εγκςπόηηηα πνπ δίλεη 

ζηηο ζπζηάζεηο ηνπ έλαο θφκβνο. Σα ζπκπεξάζκαηα πνπ βγαίλνπλ απφ ηηο 

πξνζνκνηψζεηο ηνπ αιγφξηζκνπ ROCQ είλαη θαηαπιεθηηθά. Όηαλ νη θαθφβνπινη 

θφκβνη είλαη κεηνςεθία ζην ζχζηεκα, ηφηε ν αιγφξηζκνο ζε ζρεδφλ 100% ησλ 

πεξηπηψζεσλ θάλεη ζσζηή επηινγή (επηηξέπεη ηηο αιιειεπηδξάζεηο κε ηίκηνπο 
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θφκβνπο, ελψ απνηξέπεη ηηο αιιειεπηδξάζεηο κε θαθφβνπινπο θφκβνπο). Όηαλ νη 

θαθφβνπινη θφκβνη απνηεινχλ ηελ πιεηνςεθία, ηφηε ν αιγφξηζκνο επηζηξέθεη ζσζηά 

απνηειέζκαηα ζε 25-30% ησλ πεξηπηψζεσλ. Σν πνζνζηφ απηφ ππεξβαίλεη ηελ 

απφδνζε άιισλ αιγφξηζκσλ ζηηο ίδηεο ζπλζήθεο.  

Σέινο, είδακε έλα Bayesian κνληέιν δηαρείξηζεο εκπηζηνζχλεο βαζηζκέλν ζηελ θήκε. 

Σν κνληέιν Bayesian πνπ παξνπζηάζακε αθνξνχζε file sharing εθαξκνγέο. Σα 

Bayesian δίθηπα θάλνπλ ρξήζε πηζαλνινγηθήο εθηίκεζεο ηεο εκπηζηνζχλεο, ζχκθσλα 

κε ηνλ θαλφλα ηνπ Bayes. Δπηπιένλ, παξέρνπλ ειαζηηθέο κεζφδνπο γηα ηελ 

παξνπζίαζε ηεο δηαθνξνπνηεκέλεο εκπηζηνζχλεο θαη ηνλ ζπλδπαζκφ ησλ πνιιψλ 

δηαθνξεηηθψλ πηπρψλ ηεο εκπηζηνζχλεο. Όπσο θαη ηα ππφινηπα κνληέια, έηζη απηφ 

δελ κπνξεί λα επεθηαζεί ζηα αδφκεηα p2p δίθηπα πνπ ρξεζηκνπνηνχληαη ζην εκπφξηα 

θαηά θφξνλ ζήκεξα, αιιά «ρηίζηεθε» κε βάζε ηα εξεπλεηηθά δνκεκέλα p2p δίθηπα. 

χκθσλα κε δηάθνξεο πινπνηήζεηο ηνπ αιγνξίζκνπ πνπ έρνπλ γίλεη απφ ηνπο 

δεκηνπξγνχο ηνπ, ην πην ζεκαληηθφ ζηνηρείν ηνπ Bayesian κνληέινπ είλαη νη 

ζπζηάζεηο πνπ παξέρνπλ νη θφκβνη. Ζ δηάδνζή ηνπο ζην ζχζηεκα, απμάλεη ηνλ αξηζκφ 

ησλ επηηπρεκέλσλ αιιειεπηδξάζεσλ. Κιείλνληαο, λα επηζεκάλνπκε, φηη ην κνληέιν 

Bayesian είλαη άξηζηα εθαξκφζηκν ζε κηθξά δίθηπα, φπνπ ε πηζαλφηεηα αγνξαζηή θαη 

πσιεηή λα έρνπλ ζπλερφκελεο αιιειεπηδξάζεηο είλαη κεγάιε (θαηλφκελν κηθξνχ 

θφζκνπ). Αληίζεηα, ζε κεγάια δίθηπα, φπσο ην eBay, φπνπ ε πηζαλφηεηα έλαο 

πσιεηήο λα ζπλαληήζεη ηνλ ίδην αγνξαζηή είλαη κηθξή, ην Bayesian κνληέιν δελ δίλεη 

ηθαλνπνηεηηθά απνηειέζκαηα. 

Απφ ηελ παξνπζίαζε φισλ ησλ παξαπάλσ ζπζηεκάησλ δηαρείξηζεο ηεο εκπηζηνζχλεο 

πνπ είλαη βαζηζκέλα ζηελ θήκε, κπνξνχκε λα εμάγνπκε ηελ γεληθή κνξθή ελφο p2p 

ζπζηήκαηνο εκπηζηνζχλεο θαη ηνλ ζεσξεηηθφ νξηζκφ ελφο reputational ζπζηήκαηνο 

εκπηζηνζχλεο. Αο ζεσξήζνπκε ηνλ πνιχγξαθν (multigraph) εκπηζηνζχλεο ηνπ 

ζρήκαηνο 2.10. Πξφθεηηαη γηα έλαλ θαηεπζπλφκελν γξάθν πνπ αλαπαξηζηά ηα βάξε 

W  ησλ δεδνκέλσλ feedback απφ ηηο αιιειεπηδξάζεηο ησλ θφκβσλ. Οη θφκβνη ηνπ 

γξάθνπ είλαη νη νκφηηκνη θφκβνη ηνπ δηθηχνπ θαη νη γξακκέο, νη αιιειεπηδξάζεηο ηνπ 

θάζε θφκβνπ. Ο θαηαλαισηήο είλαη ν θφκβνο απφ ηνλ νπνίν μεθηλάεη ε γξακκή θαη ν 

πξνκεζεπηήο ν θφκβνο ζηνλ νπνίν θαηαιήγεη. Παξαδείγκαηνο ράξηλ, ν θφκβνο a έρεη 

αμηνινγήζεη ηνλ θφκβν b ζηηο ηξεηο αιιειεπηδξάζεηο πνπ είραλ κε 0.8, 0.9 θαη 1 

αληίζηνηρα (απφ ην ζχλνιν ηηκψλ [0,1]).  
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ρήκα 2.10 : Πνιχγξαθνο εκπηζηνζχλεο ελφο p2p δηθηχνπ 

 

 

Γηα ηελ απνηίκεζε ηεο εκπηζηνζχλεο ελφο θφκβνπ ρξεηαδφκαζηε έλαλ αιγφξηζκν A  

πνπ ελεξγεί ζηνλ δηακνξθσκέλν γξάθν, ζπλαζξνίδεη ηα δηαζέζηκα feedback γηα θάζε 

θφκβν θαη εμάγεη κηα ηηκή εκπηζηνζχλεο t T  . Ζ ηεηξάδα (G ,W , A ,T ) 

αλαπαξηζηνχλ έλα p2p ζχζηεκα θήκεο, φπνπ G  έλαο θαηεπζπλφκελνο γξάθνο κε 

βάξε (P, V) κε P ην ζχλνιν ησλ νκφηηκσλ θφκβσλ θαη V ην ζχλνιν ησλ 

αιιειεπηδξάζεσλ. 
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3 Η εκπηζηνζύλε ζε ζπγθεληξσκέλα δίθηπα 

 
 

3.1 Γεληθά 
 

Όηαλ αλαθεξφκαζηε ζηελ εκπηζηνζχλε ή ζηελ αζθάιεηα ζε ζπγθεληξσκέλα δίθηπα 

ππνινγηζηψλ, ην πξψην πξάγκα πνπ καο έξρεηαη ζην κπαιφ είλαη ε θεληξηθή αξρή. Ζ 

θεληξηθή αξρή είλαη κηα θεληξνπνηεκέλε νληφηεηα ή αιιηψο έλαο εμππεξεηεηήο 

(server) πνπ έρεη αλαιάβεη λα απνθαηαζηήζεη κε αζθάιεηα ηελ επηθνηλσλία δχν 

νληνηήησλ. Παξαδείγκαηνο ράξηλ, νη δχν νληφηεηεο απηέο κπνξεί λα είλαη δχν 

εθαξκνγέο e-mail πνπ ζέινπλ λα αληαιιάμνπλ κε αζθάιεηα e-mail. Ζ θεληξηθή αξρή 

ζηελ πεξίπησζε απηή είλαη έλαο mail server ή φπσο θαιείηαη mail transfer agent 

(MTA) πνπ αλαιακβάλεη λα δξνκνινγήζεη κε αζθάιεηα ηα e-mails απφ ηνλ έλαλ 

ρξήζηε ζηνλ άιινλ, κε βάζε ηα MX records πνπ έρεη απνζεθεπκέλα.  

Όπσο θαη ζηα θαηαλεκεκέλα δίθηπα p2p, έηζη θαη ζηα ζπγθεληξσκέλα δίθηπα, ε 

αλάγθε γηα επηθνηλσλία κεηαμχ ησλ θφκβσλ πνπ ηα απαξηίδνπλ είλαη επηηαθηηθή. 

Όπσο είδακε θαη ζην Κεθάιαην 1, ε βαζηθή δηαθνξά είλαη φηη ζηα κελ p2p δίθηπα, νη 

θφκβνη κπνξνχλ λα αλαπηχμνπλ θαηεπζείαλ επηθνηλσλία κεηαμχ ηνπο, ελψ ζηα 

ζπγθεληξσκέλα δίθηπα θπξηαξρνχλ έλαο ή πεξηζζφηεξνη θεληξηθνί θφκβνη. Γηα λα 

απνθηήζεη πξφζβαζε έλαο θφκβνο ζηνπο πφξνπο ελφο άιινπ θφκβνπ πξέπεη λα πάξεη 

ηελ έγθξηζε ηεο θεληξηθήο αξρήο. Παξφηη ην κνληέιν απηφ θαληάδεη επθνιφηεξα 

πινπνηήζηκν θαη πην αζθαιέο, πιένλ κε ηελ πάξνδν ησλ ρξφλσλ εγθαηαιείπεηαη απφ 

πνιιέο εθαξκνγέο ηνπ δηαδηθηχνπ, θαζψο ε χπαξμε θεληξηθψλ ζεκείσλ βιάβεο ην 

θαζηζηά ηδηαίηεξα επάισην. Δηδηθφηεξα, θαθφβνπιεο επηζέζεηο, φπσο γηα παξάδεηγκα 

επηζέζεηο άξλεζεο ππεξεζίαο (denial-of-service, DoS) ζηνρεχνπλ ζηηο θεληξηθέο 

αξρέο, ψζηε λα επηηχρνπλ νιηθή θαηάξξεπζε ηνπ ζπζηήκαηνο.  
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Σν θπξηφηεξν ραξαθηεξηζηηθφ γηα ηελ αλάπηπμε εκπηζηνζχλεο ζε έλα ζπγθεληξσκέλν 

δίθηπν είλαη ε χπαξμε αζθαινχο επηθνηλσλίαο κεηαμχ ησλ θφκβσλ ηνπ. Οη επηζπκεηέο 

ηδηφηεηεο αζθαινχο επηθνηλσλίαο είλαη νη εμήο : 

 

 Δκπηζηεπηηθόηεηα (Confidentiality) : Ζ πιεξνθνξία ηνπ κεηαδηδφκελνπ 

κελχκαηνο είλαη πξνζβάζηκε κφλν απφ ηα εμνπζηνδνηεκέλα κέιε. Γειαδή απφ 

ηνλ απνζηνιέα θαη ηνλ ζθνπνχκελν δέθηε. Σα πεξηερφκελα ηνπ κελχκαηνο δελ 

πξέπεη λα είλαη θαηαλνεηά ζε ηξίηνπο, φπσο σηαθνπζηέο πνπ κπνξεί λα θάλνπλ 

παξεκβνιέο ζην κήλπκα. Δίλαη θαλεξή, ινηπφλ, ε αλάγθε θξππηνγξάθεζεο θαη 

απνθξππηνγξάθεζεο ησλ δεδνκέλσλ πνπ ζηέιλνληαη θαηά ηελ επηθνηλσλία ησλ 

δχν νληνηήησλ. Οη ηερληθέο θξππηνγξάθεζεο πνπ εμαζθαιίδνπλ εκπηζηεπηηθέο 

επηθνηλσλίεο βαζίδνληαη ζε έλα ή πεξηζζφηεξα θιεηδηά θαη παξνπζηάδνληαη ζηελ 

Δλφηεηα 3.2. 

 

 Αθεξαηόηεηα (Integrity) : Σα κεηαδηδφκελα δεδνκέλα απφ ηελ ψξα πνπ ν 

απνζηνιέαο ηα δεκηνχξγεζε θαη ηα ππέγξαςε, κπνξεί λα ηξνπνπνηεζνχλ αθνχζηα 

ή εθνχζηα. Γη’ απηφλ ηνλ ιφγν ππάξρνπλ ηερληθέο αλίρλεπζεο αιινηψζεσλ, 

παξφκνηεο κε ηηο ηερληθέο αζξνίζκαηνο ειέγρνπ (CRC), πνπ ζπλαληάκε ζπρλά ζηα 

πξσηφθνιια δεχμεο δεδνκέλσλ. Οη ηερληθέο απηέο νλνκάδνληαη αιγφξηζκνη 

ζχλνςεο κελπκάησλ (message digest) θαη παξέρνπλ ηελ επηζπκεηή αθεξαηφηεηα 

ηεο πιεξνθνξίαο. 

 

 Με απάξλεζε (Non-repudiation) : Με απάξλεζε είλαη ε γεληθή ηδέα φηη έλα 

ζπκβφιαην δελ κπνξεί λα ακθηζβεηεζεί απφ θαλέλα απφ ηα ζπκβαιιφκελα κέξε. 

ηα δίθηπα ε κε απάξλεζε ζεκαίλεη φηη κπνξεί λα πηζηνπνηεζεί πσο απνζηνιέαο 

θαη παξαιήπηεο ήηαλ φλησο εθείλνη πνπ έζηεηιαλ θαη έιαβαλ ην κήλπκα 

αληίζηνηρα. Καλείο απφ ηνπο δχν δελ κπνξεί λα αξλεζεί ηελ απζεληηθφηεηα ηεο 

κεηάδνζεο ή ηελ δεκηνπξγία ηεο.  

 

 Πηζηνπνίεζε (Authentication) :  ηηο πξφζσπν κε πξφζσπν αλζξψπηλεο 

επηθνηλσλίεο ηα δχν επηθνηλσλνχληα κέξε κπνξνχλ κε ηελ νπηηθή επαθή λα 

αλαγλσξίζνπλ ην έλα ην άιιν. Όηαλ φκσο αλαθεξφκαζηε ζε δίθηπα, φπνπ νη 

επηθνηλσλνχζεο νληφηεηεο ρσξίδνληαη απφ έλα κέζν απηφ είλαη δχζθνιν. Έηζη, 
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απνζηνιέαο θαη παξαιήπηεο πξέπεη λα είλαη ζε ζέζε λα εμαθξηβψζνπλ ηηο 

ηαπηφηεηέο ηνπο. ηελ Δλφηεηα 3.3 ζα δνχκε φια ηα γλσζηά πξσηφθνιια 

ηαπηνπνίεζεο. 

 

  Γηαζεζηκόηεηα θαη έιεγρνο πξνζπέιαζεο : Όηαλ αλαθεξφκαζηε ζηνλ φξν 

δηαζεζηκφηεηα ελλννχκε θαηά πφζν είλαη δπλαηφλ λα επηηεπρζεί ε επηθνηλσλία θαη 

φηη θαθφβνπινη ρξήζηεο δελ ζα απνηξέςνπλ ηε ρξήζε ηνπ δηθηχνπ ππνδνκήο γηα 

ηελ επηθνηλσλία έγθπξσλ ρξεζηψλ. Σα ηειεπηαία ρξφληα απμάλνληαη νινέλα νη 

επηζέζεηο άξλεζεο ππεξεζίαο (DoS) πνπ ζθνπφ έρνπλ λα θαηαζηήζνπλ άρξεζην 

ην δίθηπν γηα επηθνηλσλία ησλ έγθπξσλ ρξεζηψλ. Ζ χπαξμε έγθπξσλ θαη 

θαθφβνπισλ ρξεζηψλ νδήγεζε θαη ζηελ ηδέα ηνπ ειέγρνπ πξνζπέιαζεο, δειαδή 

ηελ επηβεβαίσζε ησλ δηθαησκάησλ ηνπ ρξήζηε φηη επηηξέπεηαη λα πξνζπειάζεη 

ηνπο πφξνπο θαη φηη ε πξνζπέιαζε απηή γίλεηαη κε ηνλ ζσζηά θαζνξηζκέλν 

ηξφπν. Ζ αληηκεηψπηζε ηέηνησλ πξνβιεκάησλ γίλεηαη κε ηελ ρξήζε ηεηρψλ 

πξνζηαζίαο (firewalls). Σν firewall είλαη κηα ζπζθεπή πνπ ηνπνζεηείηαη αλάκεζα 

ζην δίθηπν πνπ ζέινπκε λα πξνζηαηεχζνπκε θαη ζηνλ ππφινηπν θφζκν. Ζ κειέηε 

ηέηνησλ ζεκάησλ μεθεχγεη απφ ην δήηεκα καο θαη δελ ζα αλαιπζεί πεξαηηέξσ.  

 

Γηα λα αλαπηπρζεί, ινηπφλ, εκπηζηνζχλε κεηαμχ δχν νληνηήησλ ρξεηάδνληαη ηξία 

ζηνηρεία. Καηά πξψηνλ, λα ππάξρεη εμπιζηεςηικόηηηα, θάηη πνπ επηηπγράλεηαη κε ηελ 

θξππηνγξάθεζε ησλ δεδνκέλσλ. Γεχηεξνλ, ε πιζηοποίηζη ησλ δχν ζπκβαιιφκελσλ 

νληνηήησλ, δειαδή ε εμαθξίβσζε ησλ ηαπηνηήησλ ηνπο. Σέινο, λα ππάξρεη 

ακεπαιόηηηα ησλ δεδνκέλσλ πνπ αληαιιάζζνπλ. ηε ζπλέρεηα αλαιχνπκε έλα πξνο 

έλα φζα αλαθέξζεθαλ παξαπάλσ, κε ζθνπφ ζην ηέινο ηνπ θεθαιαίνπ λα 

παξνπζηάζνπκε ην ζχζηεκα Kerberos πνπ αλαπηχρζεθε ην 1994 ζην MIT θαη 

ζρεδηάζηεθε κε απψηεξν ζθνπφ ηελ αζθαιή θαη έκπηζηε ζχλδεζε ελφο ρξήζηε ζηνπο 

πφξνπο κηαο ππεξεζίαο. Ο ρξήζηεο απηφο έρεη πηζηνπνηεζεί ζηελ θεληξηθή αξρή ηνπ 

Kerberos. Δπνκέλσο, ζε έλα ηέηνην ζχζηεκα ε θεληξηθή αξρή αλαιακβάλεη λα 

θαζνξίζεη ηελ εκπηζηνζχλε ζην δίθηπν θαη δελ ηελ θεξδίδεη ν ρξήζηεο, φπσο 

ζπκβαίλεη ζηα p2p δίθηπα.  
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3.2 Αξρέο θξππηνγξαθίαο 
 
Ζ θξππηνγξαθία είλαη έλαο θιάδνο ηεο επηζηήκεο ηεο θξππηνινγίαο, ε νπνία 

αζρνιείηαη κε ηελ κειέηε ηεο αζθαινχο επηθνηλσλίαο. Ο θχξηνο ζηφρνο ηεο είλαη λα 

παξέρεη κεραληζκνχο γηα δχν ή πεξηζζφηεξα κέιε λα επηθνηλσλήζνπλ, ρσξίο θάπνηνο 

άιινο λα είλαη ηθαλφο λα δηαβάζεη ηελ πιεξνθνξίαο εθηφο απφ ηα ζπκβαιιφκελα 

κέξε. πλεπψο, έλαο απνζηνιέαο ζα κπνξεί λα θξππηνγξαθήζεη ηα δεδνκέλα πξνο 

κεηάδνζε θαη έλαο δέθηεο ζα πξέπεη λα είλαη ζε ζέζε λα κπνξεί λα 

απνθξππηνγξαθήζεη ηα «κεηακθηεζκέλα» δεδνκέλα. 

Κξππηνγξάθεζε νλνκάδεηαη ε δηαδηθαζία κεηαζρεκαηηζκνχ ελφο αξρηθνύ θεηκέλνπ 

(plaintext ή cleartext) ζε κηα αθαηάιεπηε κνξθή κε ηελ ρξήζε θάπνηνπ αιγόξηζκνπ 

θξππηνγξάθεζεο, νχησο ψζηε λα κελ κπνξεί λα δηαβαζηεί απφ θαλέλαλ εθηφο ηνπ 

λφκηκνπ παξαιήπηε. Σν αθαηαλφεην θείκελν πνπ πξνθχπηεη είλαη ην 

θξππηνγξαθεκέλν κήλπκα, γλσζηφ ζαλ θξππηνθείκελν (ciphertext). Έλα ελδηαθέξνλ 

ζηνηρείν είλαη πσο νη αιγφξηζκνη θξππηνγξάθεζεο πνπ ρξεζηκνπνηνχληαη ζηα 

πεξηζζφηεξα ζχγρξνλα ζπζηήκαηα (θαη απηψλ ηνπ Γηαδηθηχνπ) έρνπλ εθδνζεί, έρνπλ 

πξνηππνπνηεζεί θαη είλαη δηαζέζηκνη ζηνλ θαζέλαλ. Δθφζνλ φινη μέξνπλ ηελ κέζνδν 

θξππηνγξάθεζεο ζα πξέπεη λα ππάξρεη κηα κπζηηθή πιεξνθνξία πνπ λα απνηξέπεη 

έλαλ εηζβνιέα λα θαηαλνήζεη ην πεξηερφκελν ηνπ θξππηνγξαθεκέλνπ κελχκαηνο. 

Απηή ε κπζηηθή πιεξνθνξία είλαη ηα πεξηβφεηα θιεηδηά. Έλα θιεηδί (key) είλαη έλαο 

αξηζκφο αξθεηψλ bit πνπ ρξεζηκνπνηείηαη σο είζνδνο ζηελ ζπλάξηεζε 

θξππηνγξάθεζεο. 

 

Έλα θξππηνζχζηεκα (ζχλνιν δηαδηθαζηψλ θξππηνγξάθεζεο-απνθξππηνγξάθεζεο) 

απνηειείηαη απφ κία πεληάδα (P, C, k, E, D) : 

 

 Σν P είλαη ν ρψξνο φισλ ησλ δπλαηψλ κελπκάησλ ή αιιηψο αλνηθηψλ θεηκέλσλ.  

 Σν C είλαη ν ρψξνο φισλ ησλ δπλαηψλ θξππηνγξαθεκέλσλ κελπκάησλ ή αιιηψο 

θξππηνθεηκέλσλ.  

 Σν k είλαη ν ρψξνο φισλ ησλ δπλαηψλ θιεηδηψλ ή αιιηψο θιεηδνρψξνο.  

 Ζ Δ είλαη ν θξππηνγξαθηθφο κεηαζρεκαηηζκφο ή θξππηνγξαθηθή ζπλάξηεζε.  

 Ζ D είλαη ε αληίζηξνθε ζπλάξηεζε ή κεηαζρεκαηηζκφο απνθξππηνγξάθεζεο.  
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ρήκα 3.1 : Σππηθφ ζχζηεκα θξππηνγξάθεζεο 

 

ηηο κέξεο καο ππάξρνπλ δχν είδε γλσζηψλ αιγφξηζκσλ θξππηνγξάθεζεο. Οη 

ζπκκεηξηθνί αιγφξηζκνη ή αιγφξηζκνη ηδησηηθνχ θιεηδηνχ θαη νη αζχκκεηξνη 

αιγφξηζκνη ή αιγφξηζκνη δεκφζηνπ θιεηδηνχ.  

 

 

3.2.1 Κξππηνγξαθία ζπκκεηξηθνύ θιεηδηνύ 

 
Έλα ζπκκεηξηθφ θξππηνζχζηεκα ρξεζηκνπνηεί θαηά ηελ δηαδηθαζία 

θξππηνγξάθεζεο-απνθξππηνγξάθεζεο έλα θνηλφ θιεηδί K . Ζ αζθάιεηα απηψλ ησλ 

αιγνξίζκσλ βαζίδεηαη ζηελ κπζηηθφηεηα ηνπ θιεηδηνχ. Σα ζπκκεηξηθά 

θξππηνζπζηήκαηα πξνυπνζέηνπλ ηελ αληαιιαγή ηνπ θιεηδηνχ κέζα απφ έλα αζθαιέο 

θαλάιη επηθνηλσλίαο.  

 

 

ρήκα 3.2 : Κξππηνγξαθία ζπκκεηξηθνχ θιεηδηνχ 
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Έζησ φηη δχν κέξε, ε Alice θαη ν Bob ζέινπλ λα επηθνηλσλήζνπλ ρξεζηκνπνηψληαο 

θξππηνγξαθία ζπκκεηξηθνχ θιεηδηνχ. Ζ Alice παξέρεη έλα θιεηδί K
 σο είζνδν ζηνλ 

αιγφξηζκν θξππηνγξάθεζεο. Ο αιγφξηζκνο θξππηνγξάθεζεο κε ρξήζε ηνπ θιεηδηνχ 

θαη ηνπ αξρηθνχ θεηκέλνπ m , παξάγεη ην θξππηνθείκελν ( )AK m
5
. Ο Bob απφ ην 

κέξνο ηνπ παξέρεη έλα θιεηδί K  ζηνλ αιγφξηζκν απνθξππηνγξάθεζεο, ν νπνίνο απφ 

ην θξππηνθείκελν θαη ην θιεηδί ηνπ Bob παξάγεη ην αξρηθφ θείκελν m . Γειαδή, ν 

Bob αλ δερζεί έλα θξππηνγξαθεκέλν θείκελν ηεο κνξθήο ( )AK m , κπνξεί λα ην 

απνθξππηνγξαθήζεη ππνινγίδνληαο  ην ( ( ))AK K m m  . ηα ζπζηήκαηα 

ζπκκεηξηθνχ θιεηδηνχ, ηα θιεηδηά ηεο Alice θαη ηνπ Bob είλαη παλνκνηφηππα θαη 

κπζηηθά, φπσο θαίλεηαη θαη ζην ζρήκα 3.2. Ηζρχεη επνκέλσο φηη AK K K  . 

ηελ επνρή καο, έλαο απφ ηνπο γλσζηνχο αιγφξηζκνπο θξππηνγξάθεζεο είλαη ην 

Πξόηππν Κξππηνγξάθεζεο Γεδνκέλσλ (Data Encryption Standard, DES). Σν DES 

θξππηνγξαθεί ην αξρηθφ θείκελν ζε θνκκάηηα 64-bit (block cipher), 

ρξεζηκνπνηψληαο έλα θιεηδί 64-bit. Κάζε έλα απφ ηα 8 bytes ηνπ θιεηδηνχ έρνπλ έλα 

bit ηζνηηκίαο. Οπφηε ην θιεηδί DES έρεη νπζηαζηηθά κήθνο 56 bits. χκθσλα κε ην 

Δζληθφ Ηλζηηηνχην Πξνηχπσλ θαη Σερλνινγίαο NIST, ζθνπφο ηνπ DES είλαη λα 

πεξηπιέμεη ηειείσο ηα δεδνκέλα θαη ην θιεηδί, ψζηε θάζε bit ηνπ θξππηνθεηκέλνπ λα 

εμαξηάηαη απφ θάζε bit ησλ δεδνκέλσλ θαη απφ θάζε bit ηνπ θιεηδηνχ. Ζ ιεηηνπξγία 

ηνπ DES μεθεχγεη απφ ηα φξηα ηνπ ζέκαηνο ηεο δηπισκαηηθήο εξγαζίαο θαη δελ ζα 

αλαθεξζνχκε πεξαηηέξσ.  

Σν DES παξφια απηά δελ είλαη αζθαιέο. Δθηηκάηαη φηη κηα κεραλή κπνξεί λα ζπάζεη 

ην DES 56-bit ζε έλα δεπηεξφιεπην, δνθηκάδνληαο 2
55

 θιεηδηά. Ο δηάδνρνο ηνπ DES 

είλαη ην Πξόηππν Πξνρσξεκέλεο Κξππηνγξάθεζεο (Advanced Encryption 

Standard, AES), πνπ είλαη έλαο αιγφξηζκνο ζπκκεηξηθνχ θιεηδηνχ ν νπνίνο 

επεμεξγάδεηαη δεδνκέλα ζε block ησλ 128-bit θαη κπνξεί λα ιεηηνπξγήζεη κε θιεηδηά 

κήθνπο 128, 198 θαη 256 bits. Άιινη γλσζηνί αιγφξηζκνη θξππηνγξάθεζεο είλαη νη : 

triple DES (3DES), RC2, RC4, RC5, IDEA.  

Οη αιγφξηζκνη θξππηνγξάθεζεο ζπκκεηξηθνχ θιεηδηνχ είλαη γεληθά πνιχ γξήγνξνη, 

αιιά έρνπλ έλα ζνβαξφ κεηνλέθηεκα. Απηφ ζρεηίδεηαη κε ηα πξνβιήκαηα ζηελ 

αζθάιεηα δηαλνκήο ηνπ θνηλνχ κπζηηθνχ θιεηδηνχ.  

                                                
5 Ο ζπκβνιηζκφο ΚΑ(m) ζα αλαθέξεηαη σο ην θξππηνγξαθεκέλν θείκελν ηνπ m κε ρξήζε ηνπ θιεηδηνχ 

ΚΑ. 
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3.2.2 Κξππηνγξαθία δεκόζηνπ θιεηδηνύ 
 

Έλα αζχκκεηξν θξππηνζχζηεκα ρξεζηκνπνηεί θαηά ηελ δηαδηθαζία θξππηνγξάθεζεο-

απνθξππηνγξάθεζεο έλα δεχγνο θιεηδηψλ, φπσο βιέπνπκε θαη ζην ζρήκα 3.3. Έλα 

απφ ηα θιεηδηά (δεκφζην θιεηδί) είλαη γλσζηφ θαη ζηα δχν κέξε. Σν άιιν θιεηδί είλαη 

γλσζηφ κφλν ζηνλ έλαλ απφ ηνπο δχν (ηδησηηθφ θιεηδί). Τπνζέηνπκε φηη ε Alice ζέιεη 

λα επηθνηλσλήζεη κε ηνλ Βνb. Αληί λα κνηξάδνληαη ε Alice θαη ν Bob έλα κπζηηθφ 

θιεηδί, ν Bob, δειαδή ν παξαιήπηεο ησλ κελπκάησλ, έρεη δχν θιεηδηά. Σν δεκφζην 

θιεηδί BK  , πνπ είλαη γλσζηφ ζε φιν ηνλ ππφινηπν θφζκν θαη ην ηδησηηθφ ηνπ θιεηδί 

BK  , πνπ γλσξίδεη κφλν ν ίδηνο. Γηα λα επηθνηλσλήζεη ε Alice (ε απνζηνιέαο ησλ 

κελπκάησλ) κε ηνλ Bob, ζα πξέπεη λα πάξεη πξψηα ην δεκφζην θιεηδί ηνπ Bob. ηε 

ζπλέρεηα θξππηνγξαθεί ην αξρηθφ κήλπκα m κε ρξήζε ελφο γλσζηνχ αιγφξηζκνπ 

θξππηνγξάθεζεο θαη ηνπ δεκφζηνπ θιεηδηνχ ηνπ Bob, ππνινγίδνληαο ην ( )BK m . Ο 

Bob ιακβάλεη ην θξππηνθείκελν θαη ρξεζηκνπνηεί έλαλ γλσζηφ αιγφξηζκν 

απνθξππηνγξάθεζεο κε είζνδν ην ηδησηηθφ ηνπ θιεηδί, γηα λα απνθξππηνγξαθήζεη 

ηελ θξππηνγξαθεκέλε πιεξνθνξία πνπ ηνπ έζηεηιε ε Alice. Τπνινγίδεη δειαδή ην 

( ( ))B BK K m  .  

 

 

ρήκα 3.3 : Κξππηνγξαθία δεκφζηνπ θιεηδηνχ 

 

Αλ θαη ππάξρνπλ πνιινί αιγφξηζκνη θξππηνγξάθεζεο δεκφζηνπ θιεηδηνχ, φπσο νη 

DSA (Digital Signature Algorithm), Diffie-Hellman θιπ, ν αιγφξηζκνο RSA έρεη γίλεη 

ζπλψλπκνο κε ηελ θξππηνγξαθία δεκφζηνπ θιεηδηνχ. Ο RSA βαζίδεηαη ζηελ 

δπζθνιία παξαγνληνπνίεζεο κεγάισλ αξηζκψλ (ζήκεξα, ζπλήζσο ηεο ηάμεο ησλ 
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1024 κε 2048 bits). Υξεζηκνπνηνχληαη δπν θιεηδηά, έλα δεκφζην θαηά ηελ δηάξθεηα 

ηεο θξππηνγξάθεζεο θαη έλα θξπθφ γηα ηελ απνθξππηνγξάθεζε.  

 

 

Γεκηνπξγία ησλ θιεηδηώλ 

1. Δπηινγή δπν ηπραίσλ (κεγάισλ) πξψησλ αξηζκψλ p  θαη q  έηζη ψζηε p q . 

2. Τπνινγίδνπκε ην n p q  . 

3. Τπνινγίδνπκε ηελ ζπλάξηεζε ηνπ Euler : ( 1)( 1)p q    . 

4. Δπηινγή ελφο αξηζκνχ 1e   έηζη ψζηε λα κελ έρεη θνηλνχο δηαηξέηεο κε ηνλ θ 

παξά κφλν ην 1, δειαδή ( ) 1e n  . 

5. Τπνινγίδνπκε ηνλ αξηζκφ d έηζη ψζηε ην de-1 λα δηαηξείηαη αθξηβψο κε ην θ. 

. 1 mod ( )d e n  . 

Γηα ηελ εχξεζε πξψησλ αξηζκψλ ρξεζηκνπνηνχληαη πηζαλνινγηθνί αιγφξηζκνη, ελψ 

ζπλεζηζκέλεο επηινγέο γηα ην e είλαη ην 3, 7 θαη 2
16

 + 1. Γεληθψο, πξέπεη λα 

πξνζέρνπκε φηη κηθξνί αξηζκνί νδεγνχλ ζε ηαρχηεξνπο ππνινγηζκνχο αιιά θαη ζε πην 

αδχλαηε αζθάιεηα. Σα θιεηδηά είλαη ηα εμήο:  

 

 Γεκφζην : ( , )n e  

 Ηδησηηθφ :  ( , )n d  

Μπνξνχκε ηψξα λα δεκνζηεχζνπκε ην πξψην θιεηδί, δίλνληαο έηζη ηελ δπλαηφηεηα ζε 

νπνηνλδήπνηε λα καο ζηείιεη θξππηνγξαθεκέλα κελχκαηα πνπ κφλν εκείο (ράξε ζην 

θξπθφ ηδησηηθφ θιεηδί) κπνξνχκε λα απνθξππηνγξαθήζνπκε. 

 

Κξππηνγξάθεζε 

Σν θξππηνγξαθεκέλν κήλπκα c  ππνινγίδεηαη κε ηνλ εμήο ηξφπν:  

modec m n  

http://el.wikipedia.org/wiki/%CE%A3%CF%85%CE%BD%CE%AC%CF%81%CF%84%CE%B7%CF%83%CE%B7_%CF%84%CE%BF%CF%85_%CE%8C%CE%B9%CE%BB%CE%B5%CF%81
http://el.wikipedia.org/w/index.php?title=%CE%A0%CE%B9%CE%B8%CE%B1%CE%BD%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CE%BA%CE%BF%CE%AF_%CE%B1%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9&action=edit&redlink=1
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Απνθξππηνγξάθεζε 

Αθνχ ιεθζεί έλα θξππηνγξαθεκέλν κήλπκα , γηα λα δηαβάζνπκε ην αξρηθφ κήλπκα 

πξνβαίλνπκε ζηνλ αθφινπζν ππνινγηζκφ: 

moddm c n  

 

Με ηελ ρξήζε δεκφζηνπ θιεηδηνχ, ην πξφβιεκα δηαλνκήο ελφο κπζηηθνχ θιεηδηνχ 

εμαιείθεηαη. Πιένλ δελ ρξεηάδεηαη λα κεηαδνζεί ή λα απνθαιπθζεί θάπνην ηδησηηθφ 

θιεηδί κε θίλδπλν ηελ αληηγξαθή ηνπ. Δπηπιένλ, ν αιγφξηζκνο δεκφζηνπ θιεηδηνχ 

βξίζθεη εθαξκνγή ζηηο ςεθηαθέο ππνγξαθέο, φπνπ θάπνηνο κπνξεί λα επηβεβαηψζεη 

ηελ ηαπηφηεηά ηνπ κφλν κε ην ηδησηηθφ ηνπ θιεηδί. Λεπηνκέξεηεο ζα δνχκε ζηελ 

Δλφηεηα 3.4. Όπσο ην λφκηζκα έρεη δχν φςεηο έηζη θαη ζηελ θξππηνγξαθία δεκφζηνπ 

θιεηδηνχ ππάξρνπλ αδχλαηα ζεκεία. Καηαξρήλ, ε θξππηνγξαθία ηέηνηνπ είδνπο είλαη 

αξγή ζηελ εθηέιεζε. Υαξαθηεξηζηηθά ην DES είλαη ηνπιάρηζηνλ 100 θνξέο πην 

γξήγνξν ζε ινγηζκηθφ θαη έσο 10.000 θνξέο πην γξήγνξν ζε πιηθφ απφ ηνλ RSA. 

Δπηπξνζζέησο, ππάξρνπλ ακθηζβεηήζεηο ζρεηηθά κε ηα δεκφζηα θιεηδηά. πλίζηαηαη 

επνκέλσο ε εγθαηάζηαζε αξρψλ πηζηνπνίεζεο θαη νξγαλσκέλσλ ππνδνκψλ δεκφζηνπ 

θιεηδηνχ. 

Κιείλνληαο ηελ ελφηεηα λα αλαθέξνπκε πσο ππάξρνπλ θαη κεηθηά ζρήκαηα 

θξππηνγξαθίαο δεκφζηνπ-ηδησηηθνχ θιεηδηνχ (πβξηδηθά θξππηνζπζηήκαηα), φπνπ ν 

απνζηνιέαο κε ρξήζε ηνπ δεκφζηνπ θιεηδηνχ ηνπ παξαιήπηε, ηνπ ζηέιλεη ην κπζηηθφ 

θιεηδί ηεο ζπλφδνπ (session key). Πιένλ ν παξαιήπηεο γλσξίδεη ην θιεηδί ηεο 

ζπλφδνπ πνπ ζα ρξεζηκνπνηήζεη ν απνζηνιέαο γηα ηελ θξππηνγξαθεκέλε πρ θαηά 

DES κεηαθνξά δεδνκέλσλ ηνπ.  

 

 

3.3 Σαπηνπνίεζε  

 

Τπνζέηνπκε πάιη φηη ε Alice ζέιεη λα επηθνηλσλήζεη κε ηνλ Bob. Πξνηνχ μεθηλήζεη ε 

κεηάδνζε δεδνκέλσλ ν Bob ζέιεη λα ζηγνπξεπηεί φηη ε Alice είλαη φλησο απηή πνπ 

ιέεη φηη είλαη. Σν πξφβιεκα απηφ είλαη γλσζηφ σο ηαπηνπνίεζε. Ζ ηαπηνπνίεζε 

νπζηαζηηθά είλαη ε δηαδηθαζία απφδεημεο ηαπηφηεηαο θάπνηνπ ζε θάπνηνλ άιινλ. 

Όηαλ δχν κέξε επηθνηλσλνχλ κέζσ ελφο δηθηχνπ ε δηαδηθαζία ηεο ηαπηνπνίεζεο είλαη 

πεξηζζφηεξν πνιχπινθε απ’ φηη ζηελ πξαγκαηηθή δσή. Όηαλ κηιάκε γηα ηαπηνπνίεζε 

πάλσ ζε έλα δίθηπν δελ ππάξρεη ε νπηηθή εκθάληζε ή ε θσλή. ε απηήλ ηελ 
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πεξίπησζε, ε ηαπηνπνίεζε ζηεξίδεηαη απνθιεηζηηθά ζηα κελχκαηα θαη ζηα δεδνκέλα 

πνπ αληαιιάζζνληαη ζαλ θνκκάηη ελφο πξσηνθόιινπ ηαπηνπνίεζεο. ηεξηδφκελνη 

ζηα δχν είδε θξππηνγξαθίαο πνπ κειεηήζακε ζηελ πξνεγνχκελε ελφηεηα, ζα 

παξνπζηάζνπκε ζηελ ζπλέρεηα δχν πξσηφθνιια ηαπηνπνίεζεο ηα νπνία νλνκάδνπκε 

απζαίξεηα ap (authentication protocol). Σν πξσηφθνιιν ηαπηνπνίεζεο ap1.0 

βαζίδεηαη ζηελ θξππηνγξαθία ζπκκεηξηθνχ θιεηδηνχ θαη ην πξσηφθνιιν 

ηαπηνπνίεζεο ap2.0 ζηελ θξππηνγξαθία δεκφζηνπ θιεηδηνχ.  

 

Πξσηόθνιιν ηαπηνπνίεζεο ap1.0 
 

Μηα θιαζηθή πξνζέγγηζε ηαπηνπνίεζεο είλαη ε Alice λα ρξεζηκνπνηήζεη έλαλ 

κπζηηθφ θσδηθφ πξφζβαζεο. Ο θσδηθφο απηφο γηα λα απαγνξεπηεί ζε άιινπο λα ηνλ 

θιέςνπλ, θξππηνγξαθείηαη. ην πξσηφθνιιν ηαπηνπνίεζεο ap1.0 ε Alice θαη ν Bob 

κνηξάδνληαη έλα ζπκκεηξηθφ κπζηηθφ θιεηδί K . Δπηπιένλ ππάξρεη θαη ν nonce R . 

Έλαο nonce είλαη έλαο αξηζκφο πνπ ζα ρξεζηκνπνηήζεη ην πξσηφθνιιν κφλν κηα θνξά 

θαηά ηελ δηάξθεηα ηεο δσήο ηνπ. Με απηφλ ηνλ ηξφπν ν Bob πξνζηαηεχεηαη απφ ην 

ιεγφκελν playback attack, δειαδή ηνλ θίλδπλν θάπνηνο εηζβνιέαο λα θαηαγξάςεη ηελ 

θξππηνγξαθεκέλε έθδνζε ηνπ θσδηθνχ πξφζβαζεο θαη χζηεξα λα ηελ αλαπαξάγεη 

ζηνλ Bob πξνζπνηνχκελνο φηη είλαη ε Alice. Παξφκνηα ηερληθή ρξεζηκνπνηείηαη θαη 

ζην πξσηφθνιιν ηξηκεξνχο ρεηξαςίαο TCP.  

 

 

ρήκα 3.4 : Σν πξσηφθνιιν ap1.0 

 

 

Σα βήκαηα πνπ αθνινπζνχληαη γηα ηελ ηαπηνπνίεζε ηεο Alice ζηνλ Bob φπσο 

παξνπζηάδεηαη ζην ζρήκα 3.4 είλαη ηα εμήο : 
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1. Ζ Alice ζηέιλεη ην κήλπκα “I am Alice” ζηνλ Bob, ιέγνληαο ηνπ φηη είλαη ε ίδηα. 

2. Ο Bob ζηέιλεη ζηελ Alice έλαλ ηπραίν αξηζκφ nonce R. 

3. Ζ Alice κε ηελ βνήζεηα ηνπ ζπκκεηξηθνχ κπζηηθνχ θιεηδηνχ K
 θξππηνγξαθεί 

ηνλ nonce R, θαη ηνλ ζηέιλεη πίζσ ζηνλ Bob.  

4.  Ο Bob απνθξππηνγξαθεί ην κήλπκα ( )K R
 πνπ ηνπ έζηεηιε ε Alice.  Αλ 

πξνθχςεη ν nonce R πνπ έζηεηιε ζηελ Alice, ηφηε ε ηαπηνπνίεζε ηεο Alice είλαη 

έγθπξε.  

 

Ο Bob κπνξεί λα είλαη ζίγνπξνο φηη ε Alice είλαη φλησο απηή πνπ ιέεη φηη είλαη 

εθφζνλ κφλν νη δπν ηνπο γλσξίδνπλ ην ζπκκεηξηθφ κπζηηθφ θιεηδί. 

 

 

Πξσηόθνιιν ηαπηνπνίεζεο ap2.0 

 

ην ζεκείν απηφ γελληέηαη ε απνξία : “ Ζ ρξήζε nonce θαη θξππηνγξαθίαο δεκφζηνπ 

θιεηδηνχ ζα ήηαλ θαιχηεξε; ”. Με κηα πξψηε ζθέςε ζα ιέγακε πσο ε απνθπγή ηεο 

δπζθνιίαο ελφο ζπζηήκαηνο δηακνηξαζκνχ θιεηδηνχ είλαη έλα πιενλέθηεκα. Αο 

αλαιχζνπκε πσο δνπιεχεη ην πξσηφθνιιν ap2.0, πνπ θαίλεηαη ζηελ αθφινπζε 

εηθφλα. 

 

 

 
ρήκα 3.5 : Σν πξσηφθνιιν ap2.0 



- 86 - 

 

1. Ζ Alice ζηέιλεη ην κήλπκα “I am Alice” ζηνλ Bob, ιέγνληαο ηνπ φηη είλαη ε ίδηα. 

2. Ο Bob ζηέιλεη ζηελ Alice έλαλ ηπραίν αξηζκφ nonce R. 

3. Ζ Alice κε ηελ βνήζεηα ηνπ ηδησηηθνχ ηεο κπζηηθνχ θιεηδηνχ K 


 θξππηνγξαθεί 

ηνλ nonce R, θαη ηνλ ζηέιλεη πίζσ ζηνλ Bob.  

4. Ο Bob απνθξππηνγξαθεί ην κήλπκα ( )K R


 πνπ ηνπ έζηεηιε ε Alice 

εθαξκφδνληαο ην δεκφζην θιεηδί ηεο Alice K 

  ππνινγίδνληαο ην ( ( ))AK K R 


. Αλ 

πξνθχςεη ν nonce R πνπ έζηεηιε ζηελ Alice, ηφηε ε ηαπηνπνίεζε ηεο Alice είλαη 

έγθπξε.  

 

Παξφια απηά ην πξσηφθνιιν ap2.0 δελ είλαη ην ίδην αζθαιέο κε ην πξσηφθνιιν 

ap1.0. ηελ πξαγκαηηθφηεηα ην πξσηφθνιιν ap2.0 είλαη ηφζν αζθαιέο φζν θαη ε 

δηαλνκή δεκφζησλ θιεηδηψλ. ηελ Δλφηεηα 3.5 ζα δνχκε αζθαιείο κεζφδνπο 

δηαλνκήο δεκφζησλ θιεηδηψλ. 

 

 

3.4 Αθεξαηόηεηα  

 

ε πνιιά ζελάξηα ν απνζηνιέαο θαη ν δέθηεο ελφο κελχκαηνο ζέινπλ λα έρνπλ ηελ 

ζηγνπξηά φηη ην κήλπκα απηφ δελ έρεη ππνζηεί αιινηψζεηο είηε επηηεδεπκέλα, είηε 

θαηά ιάζνο. Δλψ ε θξππηνγξάθεζε «κεηακθηέδεη» ην πεξηερφκελν ηνπ κελχκαηνο, 

δελ κπνξεί λα εγγπεζεί φηη απηφ ζα παξακείλεη αλαιινίσην. ην ζεκείν απηφ είλαη 

πνπ κπαίλνπλ ζην παηρλίδη νη ςεθηαθέο ππνγξαθέο. ηνλ θφζκν ηνπ δηαδηθηχνπ φηαλ 

θάπνηνο ζέιεη λα δειψζεη ηνλ ηδηνθηήηε ελφο εγγξάθνπ ή λα ππνδειψζεη ηελ 

ζπκθσλία ηνπ κε ηα πεξηερφκελα ελφο εγγξάθνπ θάλεη ρξήζε ηεο ςεθηαθήο ηνπ 

ππνγξαθήο. Μηα ςεθηαθή ππνγξαθή έρεη αθξηβψο ηηο ίδηεο ηδηφηεηεο κε ηελ θαλνληθή 

ππνγξαθή (είλαη επαιεζεχζηκε, δελ κπνξεί λα πιαζηνγξαθεζεί, δελ κπνξεί λα 

αλαθιεζεί θιπ) θαη έρεη σο βάζε ηελ θξππηνγξαθία δεκφζηνπ θιεηδηνχ. 

ηελ ζπλέρεηα ηεο ελφηεηαο παξνπζηάδνπκε ηνλ ηξφπν κε ηνλ νπνίν παξάγνληαη νη 

ςεθηαθέο ππνγξαθέο, θαζψο θαη ηνλ ηξφπν κε ηνλ νπνίν επαιεζεχνληαη, δειαδή φηη ε 

ππνγξαθή αλήθεη φλησο ζε απηφλ πνπ ππέγξαςε ην ςεθηαθφ έγγξαθν. 
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3.4.1 Φεθηαθέο ππνγξαθέο 

 
Μηα ςεθηαθή ππνγξαθή είλαη έλαο ηχπνο αζχκκεηξνπ ζπζηήκαηνο θξππηνγξαθίαο. 

Έζησ πάιη φηη έρνπκε ηνπο γλσζηνχο καο Alice θαη Bob, νη νπνίνη έρνπλ 

επηθνηλσλήζεη θαη έρνπλ αληαιιάμεη κελχκαηα θαη έγγξαθα. Πψο ε Alice είλαη 

ζίγνπξε φηη θάπνην έγγξαθν πνπ έρεη ιάβεη απφ ηνλ Bob αλήθεη φλησο ζε εθείλνλ; 

Αζθαιψο απφ ηελ ςεθηαθή ππνγξαθή ηνπ Bob κε ηελ νπνία ππέγξαςε ην έγγξαθν. 

Αο δνχκε ηψξα ηνλ ηξφπν παξαγσγήο κηαο ςεθηαθήο ππνγξαθήο. Τπνζέηνπκε φηη ν 

Bob ζέιεη λα ππνγξάςεη ςεθηαθά έλα έγγξαθν e. Σν κφλν πνπ έρεη λα θάλεη είλαη λα 

θξππηνγξαθήζεη ην έγγξαθν ρξεζηκνπνηψληαο ην ηδησηηθφ ηνπ θιεηδί K 


. Τπνινγίδεη 

δειαδή ην ( )BK e . θνπφο βέβαηα δελ είλαη λα θξππηνγξαθήζεη ην έγγξαθν γηα λα ην 

πξνζηαηέςεη απφ ηξίηνπο, αιιά λα ππνγξάςεη ην έγγξαθν κε ηέηνην ηξφπν ψζηε λα 

είλαη επαιεζεχζηκε ε ηαπηφηεηά ηνπ θαη λα κελ κπνξεί λα παξαπνηεζεί ή λα 

αλαθιεζεί. Σψξα ην κφλν πνπ έρεη λα θάλεη ε Alice είλαη λα ειέγμεη αλ ην ηδησηηθφ 

θιεηδί ηνπ Bob θηάλεη γηα ηελ παξαγσγή ηεο ςεθηαθήο ηνπ ππνγξαθήο. 

Ζ Alice έρεη ην έγγξαθν e θαη ην ( )BK e . Μπνξεί λα πξνκεζεπηεί φκσο θαη ην 

δεκφζην θιεηδί ηνπ Bob BK   (ιεπηνκέξεηεο ζηελ Δλφηεηα 3.5). Αλ εθαξκφζεη ην 

δεκφζην θιεηδί ηνπ Bob ζην θξππηνγξαθεκέλν έγγξαθν ( )BK e , ηφηε ζα πάξεη ην 

( ( ))B BK K e  . Όκσο ηζρχεη φηη ( ( ))B Be K K e  . Καηαιήγεη ζπλεπψο ζην αξρηθφ 

έγγξαθν πνπ ηεο έζηεηιε ν Bob. Άξα κφλν ν Bob ζα κπνξνχζε λα είρε ππνγξάςεη ην 

έγγξαθν απηφ, θαζψο ην κφλν άηνκν πνπ γλσξίδεη ην ηδησηηθφ θιεηδί K 

  είλαη ν ίδηνο 

ν Bob. ε πεξίπησζε πνπ ην έγγξαθν e  είρε ηξνπνπνηεζεί ή παξαπνηεζεί ζε θάπνηα 

ελαιιαθηηθή κνξθή 'e , ε ππνγξαθή πνπ είρε δεκηνπξγήζεη ν Bob γηα ην e  δελ ζα 

ήηαλ έγθπξε γηα ην 'e . 

 

πλόςεηο κελπκάησλ 

 

Ζ ππνγξαθή δεδνκέλσλ κέζσ πιήξνπο θξππηνγξάθεζεο/απνθξππηνγξάθεζεο κπνξεί 

λα ζεσξεζεί ππεξβνιή ιφγσ ησλ επηπξφζζεησλ βαξψλ. Μηα πην απνδνηηθή 

πξνζέγγηζε είλαη ε ρξήζε ζχλνςεο κελχκαηνο (fingerprint ή message digest) πνπ 

είλαη παξφκνηα ηερληθή κε έλα άζξνηζκα ειέγρνπ. ηε δηαδηθαζία ηεο δεκηνπξγίαο θαη 

επαιήζεπζεο ηεο ππνγξαθήο εκπιέθεηαη θαη ε έλλνηα ηεο ζπλάξηεζεο 

θαηαθεξκαηηζκνχ (one way hash). Με ηελ εθαξκνγή ηεο ζπλάξηεζεο 
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θαηαθεξκαηηζκνχ, απφ έλα κήλπκα αλεμαξηήησο ηνπ κεγέζνπο ηνπ, παξάγεηαη ε 

ζχλνςή ηνπ, ε νπνία είλαη κία ζεηξά απφ bits ζπγθεθξηκέλνπ κεγέζνπο (π.ρ. 128 ή 160 

bits). Ζ ζχλνςε ηνπ κελχκαηνο είλαη κία ςεθηαθή αλαπαξάζηαζε ηνπ κελχκαηνο, 

είλαη κνλαδηθή γηα ην κήλπκα θαη ην αληηπξνζσπεχεη.  

Ζ ζπλάξηεζε θαηαθεξκαηηζκνχ είλαη κνλφδξνκε, δηφηη απφ ηελ ζχλνςε πνπ 

δεκηνπξγεί, είλαη ππνινγηζηηθά αδχλαηνλ θάπνηνο λα εμάγεη ην αξρηθφ κήλπκα. Ζ 

πηζαλφηεηα δχν κελχκαηα λα έρνπλ ηελ ίδηα ζχλνςε είλαη εμαηξεηηθά κηθξή. Απηφ 

ζεκαίλεη φηη αλ ην κήλπκα ηνπ απνζηνιέα έρεη θάπνηα ζπγθεθξηκέλε ζχλνςε θαη ην 

κήλπκα πνπ ιάβεη ν παξαιήπηεο (ρξεζηκνπνηψληαο ηελ ίδηα ζπλάξηεζε 

θαηαθεξκαηηζκνχ) παξάγεη δηαθνξεηηθή ζχλνςε, ηφηε ην κήλπκα θαηά ηελ κεηάδνζή 

ηνπ έρεη αιινησζεί (κε αθεξαηφηεηα). Οπνηαδήπνηε αιιαγή ζε έλα κήλπκα 

ζπλεπάγεηαη θαη ηε δεκηνπξγία δηαθνξεηηθήο ζχλνςεο. 

 

Γεκηνπξγία ππνγξαθήο 

 

1. Ο απνζηνιέαο ρξεζηκνπνηψληαο θάπνηνλ αιγφξηζκν θαηαθεξκαηηζκνχ δεκηνπξγεί 

ηε ζχλνςε ηνπ κελχκαηνο πνπ ζέιεη λα ζηείιεη. Αλεμάξηεηα απφ ην κέγεζνο ηνπ 

κελχκαηνο, απηφ πνπ ζα παξαρζεί ζα είλαη κία ζπγθεθξηκέλνπ κήθνπο ζεηξά 

ςεθίσλ.  

2.  Με ην ηδησηηθφ ηνπ θιεηδί, ν απνζηνιέαο θξππηνγξαθεί ηε ζχλνςε. Απηφ πνπ 

παξάγεηαη είλαη ε ςεθηαθή ππνγξαθή. Ζ ππνγξαθή είλαη νπζηαζηηθά κία ζεηξά 

ςεθίσλ ζπγθεθξηκέλνπ πιήζνπο.  

3. Ζ θξππηνγξαθεκέλε ζχλνςε (ςεθηαθή ππνγξαθή) πξνζαξηάηαη ζην θείκελν θαη 

ην κήλπκα κε ηε ςεθηαθή ππνγξαθή κεηαδίδνληαη κέζσ ηνπ δηθηχνπ. 

 

Δπαιήζεπζε ππνγξαθήο 

 

1. Ο παξαιήπηεο απνζπά απφ ην κήλπκα ηελ ςεθηαθή ππνγξαθή (θξππηνγξαθεκέλε 

κε ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα ζχλνςε). 

2. Δθαξκφδνληαο ζην κήλπκα πνπ έιαβε ηνλ ίδην αιγφξηζκν θαηαθεξκαηηζκνχ, ν 

παξαιήπηεο δεκηνπξγεί ηε ζχλνςε ηνπ κελχκαηνο.  

3. ηε ζπλέρεηα, απνθξππηνγξαθεί κε ην δεκφζην θιεηδί ηνπ απνζηνιέα, ηελ 

θξππηνγξαθεκέλε ζχλνςε ηνπ κελχκαηνο (ςεθηαθή ππνγξαθή).  

4. πγθξίλνληαη νη δχν ζπλφςεηο θαη αλ βξεζνχλ ίδηεο, απηφ ζεκαίλεη φηη ην κήλπκα 

πνπ έιαβε ν παξαιήπηεο είλαη αθέξαην. Αλ ην κήλπκα έρεη κεηαβιεζεί, ε ζχλνςε 
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πνπ ζα παξάγεη ν παξαιήπηεο ζα είλαη δηαθνξεηηθή απφ ηελ ζχλνςε πνπ έρεη 

θξππηνγξαθεζεί. 

 

 

ρήκα 3.6 : Παξαγσγή θαη επαιήζεπζε ςεθηαθήο ππνγξαθήο 

 

 

3.5 Γηαλνκή θιεηδηνύ θαη πηζηνπνίεζε 

 
Σα δχν είδε θξππηνγξαθίαο πνπ αλαιχζακε λσξίηεξα ζην θεθάιαην απηφ 

παξνπζηάδνπλ ην θαζέλα απφ έλα ζνβαξφ κεηνλέθηεκα. Ζ θξππηνγξαθία 

ζπκκεηξηθνχ θιεηδηνχ έρεη ην πξφβιεκα ηήο απφ θνηλνχ ζπκθσλίαο ελφο κπζηηθνχ 

δηακνηξαζκέλνπ θιεηδηνχ. Απφ ηελ άιιε, ε θξππηνγξαθία δεκφζηνπ θιεηδηνχ ελψ 

ιχλεη ην πξφβιεκα ηνπ ζπκκεηξηθνχ θιεηδηνχ έρεη πξφβιεκα κε ηελ δπζθνιία 

αζθαινχο ιήςεο ηνπ δεκφζηνπ θιεηδηνχ.  

Ζ ιχζε ζηηο παξαπάλσ δπζθνιίεο είλαη ε ρξήζε ελφο έμπιζηος μεζολαβηηή (Trusted 

Third Party). ηελ θξππηνγξαθία ζπκκεηξηθνχ θιεηδηνχ ν έκπηζηνο κεζνιαβεηήο 

θαιείηαη κένηπο διανομήρ κλειδιού (key distribution center, KDC) θαη ζηελ 
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θξππηνγξαθία δεκφζηνπ θιεηδηνχ ν έκπηζηνο κεζνιαβεηήο θαιείηαη αξρή 

πηζηνπνίεζεο (certification authority, CA). 

 

3.5.1 Κέληξν δηαλνκήο θιεηδηνύ KDC  

Σν KDC είλαη έλαο εμππεξεηεηήο πνπ κνηξάδεηαη κε θάζε εγγεγξακκέλν ηνπ ρξήζηε 

έλα ηδησηηθφ θιεηδί. Μπνξνχκε λα ην θαληαζηνχκε ζαλ έλαλ θσδηθφ πνπ δίλεη ν 

ρξήζηεο φηαλ εγγξάθεηαη ζην KDC θαη ν νπνίνο απνζεθεχεηαη εθεί. Όηαλ ε Alice 

ζειήζεη λα επηθνηλσλήζεη κε ηνλ Bob (θαη νη δπν ηνπο είλαη εγγεγξακκέλνη ζην KDC) 

ηφηε ζηέιλεη έλα κήλπκα (Α,Β) ην νπνίν ππνδειψλεη φηη ζέιεη λα επηθνηλσλήζεη κε 

ηνλ Bob. Γηα ιφγνπο αζθάιεηαο θξππηνγξαθεί ην κήλπκα απηφ κε ην ηδησηηθφ ηεο 

θιεηδί 
A KDCK 

 πνπ γλσξίδνπλ κφλν ε ίδηα θαη ην KDC. Σν KDC απφ ηελ πιεπξά ηνπ 

απνθξππηνγξαθεί ην κήλπκα ηεο Alice θαη παξάγεη έλαλ ηπραίν αξηζκφ R1. Απηφο ν 

αξηζκφο νλνκάδεηαη θιεηδί ζπλφδνπ κηαο ρξήζεο θαη είλαη ην δηακνηξαζκέλν θιεηδί 

πνπ ε Alice θαη ν Bob ζα ρξεζηκνπνηήζνπλ γηα ζπκκεηξηθφ θιεηδί ηεο ζχλδεζήο ηνπο.  

 

 

ρήκα 3.7 : Κιεηδί ζπλφδνπ R1 απφ έλα KDC 

 

 

Ζ Alice ιακβάλεη απφ ην KDC έλα θξππηνγξαθεκέλν κήλπκα πνπ πεξηέρεη ηνλ R1, 

αιιά θαη ην κήλπκα ( , 1)KDCK A R . ηέιλεη δειαδή ην KDC θξππηνγξαθεκέλν κε ην 

ηδησηηθφ θιεηδί ηνπ Bob θαη έλα κήλπκα πνπ ππνδειψλεη φηη ε Alice ζέιεη λα 

επηθνηλσλήζεη καδί ηνπ ρξεζηκνπνηψληαο ην θιεηδί ζπλφδνπ R1. Όκσο ε Alice δελ 
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κπνξεί λα απνθξππηνγξαθήζεη ην κήλπκα απηφ θαη επνκέλσο δελ μέξεη ηη ιέεη. ηε 

ζπλέρεηα ε Alice θάλεη πξνψζεζε ηνπ κελχκαηνο ζηνλ Bob. Πιένλ θαη νη δπν ηνπο 

γλσξίδνπλ ην θιεηδί ζπλφδνπ κηαο ρξήζεο. Φπζηθά, πξνηνχ αξρίζνπλ ηελ επηθνηλσλία 

ηνπο, ν Bob θξνληίδεη λα ηαπηνπνηήζεη ηελ Alice ρξεζηκνπνηψληαο ην R1. 

 

 

3.5.2 Πηζηνπνίεζε δεκόζηνπ θιεηδηνύ 
 

Ζ θξππηνγξαθία δεκφζηνπ θιεηδηνχ εμαιείθεη ηελ αλάγθε γηα κηα ππνδνκή KDC. 

Παξφια απηά φπσο είδακε θαη ζην πξσηφθνιιν ηαπηνπνίεζεο ap2.0, ηα δχν κέξε πνπ 

επηθνηλσλνχλ κεηαμχ ηνπο κε ππνδνκή δεκφζηνπ θιεηδηνχ ρξεηάδεηαη λα αληαιιάμνπλ 

δεκφζηα θιεηδηά. Σν δεκφζην θιεηδί ελφο ρξήζηε κπνξεί λα γίλεη δηαζέζηκν θαη 

γλσζηφ κέζσ ηεο πξνζσπηθήο ηνπ ηζηνζειίδαο ή κε ηελ απνζηνιή ελφο e-mail. Σν 

πξφβιεκα φκσο είλαη φηη νη νληφηεηεο, είηε είλαη ρξήζηεο, είηε δξνκνινγεηέο, είηε 

browsers, πξέπεη λα είλαη ζίγνπξεο φηη ην δεκφζην θιεηδί ηεο νληφηεηαο κε ηελ νπνία 

επηθνηλσλνχλ είλαη ζηελ πξαγκαηηθφηεηα δηθφ ηεο. Ζ δέζκεπζε ελφο δεκφζηνπ 

θιεηδηνχ κε κηα ζπγθεθξηκέλε νληφηεηα γίλεηαη απφ κηα αξρή πηζηνπνίεζεο (CA). Αο 

δνχκε ηψξα ηα βήκαηα πνπ αθνινπζνχληαη γηα ηελ παξαγσγή ελφο πηζηνπνηεηηθνχ 

θαη ηελ επαιήζεπζε ηνπ : 

 

 Όηαλ ν Bob ζέιεη λα δεζκεπηεί κε έλα δεκφζην θιεηδί θάλεη αίηεζε γηα ςεθηαθφ 

πηζηνπνηεηηθφ ζε κηα CA. Έλα ςεθηαθφ πηζηνπνηεηηθφ είλαη έλα ειεθηξνληθφ 

έγγξαθν πνπ ρξεζηκνπνηείηαη γηα ηελ αλαγλψξηζε κηαο νληφηεηαο (θπζηθφ 

πξφζσπν, εμππεξεηεηήο, νξγαληζκφο θνθ) θαη ηελ αλάθηεζε ηνπ δεκνζίνπ 

θιεηδηνχ απηήο. 

 Ζ αξρή πηζηνπνίεζεο CA επηβεβαηψλεη ηελ ηαπηφηεηα ηνπ Bob θαη εθδίδεη ην 

πηζηνπνηεηηθφ ην νπνίν ζπλνπηηθά πεξηιακβάλεη ηα εμήο ζηνηρεία : 

 Σν νλνκαηεπψλπκν θαη δηάθνξεο άιιεο πιεξνθνξίεο ζρεηηθά κε ηνλ θάηνρν 

ηνπ πηζηνπνηεηηθνχ. 

 Σν δεκφζην θιεηδί ηνπ θαηφρνπ ηνπ πηζηνπνηεηηθνχ. 

 Σελ εκεξνκελία ιήμεο ηνπ πηζηνπνηεηηθνχ. 

 Σν φλνκα θαη ηελ ςεθηαθή ππνγξαθή ηεο Αξρήο Πηζηνπνίεζεο πνπ ην 

εμέδσζε. 
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 Όηαλ ε Alice επηθνηλσλεί κε ηνλ Bob ιακβάλεη θαη ην πηζηνπνηεηηθφ ηνπ Bob. 

Υξεζηκνπνηεί ην δεκφζην θιεηδί ηεο CA γηα λα ειέγμεη ηελ εγθπξφηεηα ηνπ 

πηζηνπνηεηηθνχ ηνπ Bob απφ ηελ ςεθηαθή ππνγξαθή ηεο CA. Πιένλ κπνξεί λα 

είλαη ζίγνπξε φηη επηθνηλσλεί κε ηνλ Bob θαη φρη κε θάπνηνλ εηζβνιέα. 

Γηα λα δνχκε θαη νπηηθά ην δήηεκα απηφ, παξνπζηάδνπκε έλα ςεθηαθφ πηζηνπνηεηηθφ 

πνπ εθδφζεθε απφ ηελ CA ηνπ NTUA θαη βξίζθεηαη απνζεθεπκέλν ζηνλ browser καο.   

 

ρήκα 3.8 : Φεθηαθφ πηζηνπνηεηηθφ απφ ην NTUA 

 

 

 

3.6 ύζηεκα Kerberos 

 
Σν ζχζηεκα Kerberos αλαπηχρζεθε απφ ην Massachusetts Institute of Technology 

(MIT) γηα λα πξνζηαηέςεη ηηο δηθηπαθέο ππεξεζίεο πνπ παξέρνληαλ απφ ην Project 

Athena θαη βαζίδεηαη ζην κνληέιν δηαλνκήο θιεηδηψλ (key distribution model) ησλ 

Needham θαη Schoeder. Οη εθδφζεηο 1 έσο 3 ρξεζηκνπνηήζεθαλ εζσηεξηθά απφ ην 

MIT. Παξ' φιν πνπ ζρεδηάζζεθε αξρηθά γηα ρξήζε κε ην Project Athena, ε 4
ε
 έθδνζε 
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πηνζεηήζεθε παγθνζκίσο. Δμαηηίαο ηνπ γεγνλφηνο, φκσο, φηη πνιιά πεξηβάιινληα 

είραλ απαηηήζεηο πνπ δελ κπνξνχζε λα θαιχςεη ε 4
ε
 έθδνζε, λέα ραξαθηεξηζηηθά 

εηζεγήζεθαλ κε ηελ αλάπηπμε ηεο έθδνζεο 5.0 ηνπ Kerberos, πνπ απεπζπλφηαλ ζε 

πεξηζζφηεξεο πεξηπηψζεηο. Ζ ηξέρνπζα έθδνζε είλαη ε 5.0. 

Σν Kerberos είλαη κηα ππεξεζία πηζηνπνίεζεο ηαπηφηεηαο ε νπνία αλαπηχρζεθε κε 

ζθνπφ λα αληηθαηαζηήζεη ην ζχζηεκα πηζηνπνίεζεο βάζεη ηζρπξηζκνχ (authentication 

by assertion). Ζ πηζηνπνίεζε βάζεη ηζρπξηζκνχ ζηεξίδεηαη ζηελ εμήο αξρή : φηαλ ν 

ρξήζηεο ηξέρεη έλα πξφγξακκα πνπ απαηηεί πξφζβαζε ζε κία δηθηπαθή ππεξεζία, ην 

πξφγξακκα αλαθνηλψλεη ζηνλ εμππεξεηεηή φηη ιεηηνπξγεί εθ κέξνπο ηνπ 

ζπγθεθξηκέλνπ ρξήζηε. Ο εμππεξεηεηήο πηζηεχεη ηα ζηνηρεία πνπ ηνπ παξέρεη ν 

πειάηεο (δειαδή ην πξφγξακκα) θαη εμππεξεηεί ηνλ ρξήζηε ρσξίο λα δεηά άιιεο 

απνδείμεηο. Όπσο γίλεηαη αληηιεπηφ ε αζθάιεηα πνπ παξέρεηαη είλαη απφ ειάρηζηε 

έσο αλχπαξθηε, θάηη πνπ θαζηζηά ην ζχζηεκα επάισην. 

Έλα άιιν ζχζηεκα πνπ ρξεζηκνπνηείηαη επξέσο είλαη ε ζπλνδεία ηνπ νλφκαηνο ηνπ 

ρξήζηε απφ έλαλ κπζηηθφ θσδηθφ. ην ελαιιαθηηθφ απηφ ζρήκα πηζηνπνίεζεο 

ηαπηφηεηαο ππάξρνπλ πνιιά ζεκαληηθά κεηνλεθηήκαηα. Σν θπξηφηεξν είλαη πσο ην 

ζχζηεκα είλαη επάισην ζε επηζέζεηο παζεηηθνχ ηχπνπ (passive attacks), δεδνκέλνπ 

φηη ν θσδηθφο κεηαδίδεηαη ζην δίθηπν ρσξίο θάπνηνπ είδνπο θξππηνγξάθεζε. Σν 

ζχζηεκα Kerberos θαιχπηεη έλα ζεκαληηθφ θελφ ησλ ζπζηεκάησλ πηζηνπνίεζεο 

ηαπηφηεηαο. Όπσο γίλεηαη αληηιεπηφ έλα ηέηνην ζχζηεκα είλαη εληειψο δηαθνξεηηθφ 

απφ ηα ζπζηήκαηα p2p. Πξφθεηηαη γηα έλα ζπγθεληξσκέλν δίθηπν, φπνπ έλαο ρξήζηεο 

πξνθεηκέλνπ λα ζπλδεζεί κε κηα ππεξεζία, πξέπεη λα πηζηνπνηεζεί απφ ηελ θεληξηθή 

αξρή ηνπ Kerberos. ηε ζπλέρεηα αλαιχνπκε ηα ραξαθηεξηζηηθά γλσξίζκαηα ηνπ 

Kerberos. 

Σν ζχζηεκα ηαπηνπνίεζεο Kerberos ρξεζηκνπνηεί ηερληθέο θξππηνγξάθεζεο 

δεκφζηνπ θιεηδηνχ θαη έλα θέληξν δηαλνκήο θιεηδηνχ KDC. Ο εμππεξεηεηήο 

ηαπηνπνίεζεο ηνπ Kerberos (authentication server, AS) παίδεη ηνλ ξφινπ ηνπ KDC. Ο 

AS δελ είλαη κνλάρα ν ρψξνο απνζήθεπζεο ησλ κπζηηθψλ θιεηδηψλ φισλ ησλ 

ρξεζηψλ (έηζη ψζηε θάζε ρξήζηεο λα κπνξεί λα επηθνηλσλεί κε αζθάιεηα κε ηνλ AS), 

αιιά θαη ησλ πιεξνθνξηψλ γηα ην πνηνη ρξήζηεο έρνπλ δηθαηψκαηα πξνζπέιαζεο ζε 

πνηεο ππεξεζίεο, ζε πνηνπο θφκβνπο ηνπ δηθηχνπ θνθ. ην αθφινπζν ζρήκα 

πεξηγξάθεηαη ε ιεηηνπξγία ηνπ Kerberos. 
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ρήκα 3.9 : Σν ζχζηεκα Kerberos 

Έζησ φηη έλαο ρξήζηεο (Client) ζέιεη λα πξνζπειάζεη κηα ππεξεζία (Service) ηνπ 

δηθηχνπ. Σφηε αθνινπζνχληαη ηα αθφινπζα βήκαηα : 

1. Ο Client έξρεηαη ζε επαθή κε ηνλ Kerberos AS αηηψληαο ηελ ζχλδεζε κε ηελ 

ππεξεζία Service. Όιεο νη επηθνηλσλίεο αλάκεζα ζηνλ Client θαη ηνλ AS 

θξππηνγξαθνχληαη κε έλα κπζηηθφ θιεηδί πνπ δηακνηξάδεηαη ζηνλ Client θαη ηνλ 

AS. Ζ αίηεζε πνπ ζηέιλεη ν Client ζηνλ AS θαιείηαη authentication request θαη 

πεξηέρεη ηα ζηνηρεία ηεο ηαπηφηεηαο ηνπ Client, ην φλνκα ηεο ππεξεζίαο Service, 

ηελ δεηνχκελε δηάξθεηα δσήο ηνπ ticket θαη έλα ηπραίν αξηζκφ πνπ ζα 

ρξεζηκνπνηεζεί γηα ην ηαίξηαζκα ηεο authentication request κε ηελ authentication 

response. 

2. Ο AS ηαπηνπνηεί ηνλ Client θαη απνθξίλεηαη ζηέιλνληαο ηα δηαπηζηεπηήξηα. Σα 

δηαπηζηεπηήξηα απνηεινχληαη απφ (α) έλα θιεηδί ζπλφδνπ (session key) πνπ 

ρξεζηκνπνηείηαη ζαλ θιεηδί θξππηνγξάθεζεο θαη (β) ελφο ticket γηα ηελ ππεξεζία 

Service. Σν session key θαη ην ticket δηαθέξνπλ γηα θάζε ππεξεζία κε ηελ νπνία 

επηθνηλσλεί ν ρξήζηεο. ε αλαινγία κε ην ζρήκα 3.7 ν εμππεξεηεηήο 

ηαπηνπνίεζεο (πνπ ζηελ νξνινγία ηνπ Kerberos ηψξα νλνκάδεηαη Ticket Granting 

Server, TGS) ζηέιλεη ζηνλ Client ην θιεηδί ζπλφδνπ R1 θαη επίζεο έλα εηζηηήξην 

γηα ηελ ππεξεζία Service. Σν εηζηηήξην πεξηέρεη ην φλνκα ηνπ Client, ην θιεηδί 

ζπλφδνπ (session key/ R1) θαη έλα ρξφλν ιήμεο. Σν εηζηηήξην είλαη 
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θξππηνγξαθεκέλν κε ην ηδησηηθφ θιεηδί ηεο ππεξεζίαο Service (πνπ είλαη γλσζηφ 

κεηαμχ ηεο ππεξεζίαο θαη ηνπ AS). Όηαλ ν Client παξαιάβεη ηελ authentication 

response, θαηαξρήλ ειέγρεη θαηά πφζν ν ηπραίνο αξηζκφο πνπ είρε ζπκπεξηιάβεη 

ζηελ αίηεζε ηαηξηάδεη κε απηφλ πνπ πεξηέρεηαη ζην παξαιεθζέλ κήλπκα. Γη' απηφ 

ην ζθνπφ ρξεζηκνπνηεί ην θιεηδί ηνπ ρξήζηε (user key) γηα λα αλαθηήζεη ην 

session key θαη ην ticket. Αθνχ επηβεβαηψζεη φηη ε απάληεζε αληαπνθξίλεηαη ζηελ 

απζεληηθή αίηεζε, απνθιείνληαο έηζη ηελ πηζαλφηεηα επίζεζεο replay attack, 

ζπλερίδεη κε ηελ επεμεξγαζία ηνπ ππφινηπνπ κελχκαηνο. Σν γεγνλφο φηη ηα 

πεξηερφκελα ηεο authentication response ήηαλ θξππηνγξαθεκέλα κε ην θιεηδί ηνπ 

ρξήζηε, απνδεηθλχεη φηη ε απάληεζε πξνέξρεηαη απφ ηνλ αιεζηλφ AS, ελψ ην 

γεγνλφο φηη ν Client κπνξεί λα απνθξππηνγξαθήζεη ηα πεξηερφκελα ηεο 

απάληεζεο ζεκαίλεη φηη αληηπξνζσπεχεη ηνλ έγθπξν ρξήζηε. 

 

3. Σειεπηαίν βήκα είλαη ε ζχλδεζε ηνπ Client κε ηελ ππεξεζία ηνπ δηθηχνπ κε ηελ 

απνζηνιή κηαο αίηεζεο εμππεξέηεζεο. Ζ παξνρή κφλν ηνπ ticket ζηελ αίηεζε 

εμππεξέηεζεο δελ απνηειεί ηθαλνπνηεηηθφ ζηνηρείν γηα ηελ απφδεημε ηεο 

ηαπηφηεηαο ηνπ Client. Σν ticket κπνξεί λα ρξεζηκνπνηεζεί απφ εηζβνιέα πνπ έρεη 

θαηαγξάςεη ηελ δηαθηλνχκελε πιεξνθνξία. Ζ ζπλνδεία ηνπ ticket κε επηπιένλ 

πιεξνθνξία (authenticator) πνπ είλαη δεκέλε κε ηελ ηαπηφηεηα ηνπ Client, 

εμαζθαιίδεη νινθιεξσκέλε επαιήζεπζε. ην authenticator πεξηιακβάλεηαη έλα 

άζξνηζκα ειέγρνπ (checksum). πλήζσο είλαη κηα ζχλνςε κελχκαηνο 

θξππηνγξαθεκέλε κε ην session key ή άιιν θιεηδί. 

Αδπλακίεο ηνπ Kerberos 

Σν Kerberos δελ έρεη ηελ δπλαηφηεηα λα πξνζηαηέςεη έλα δίθηπν απφ θάζε είδνπο 

απεηιή. Λεηηνπξγεί βάζεη ζπγθεθξηκέλσλ ππνζέζεσλ φζνλ αλαθνξά ηελ ππνθείκελε 

δηθηπαθή δνκή. 

 Δπηζέζεηο ηνπ ηχπνπ άξλεζεο εμππεξέηεζεο (denial of service attack) δελ 

κπνξνχλ λα αληηκεησπηζηνχλ κε ην Kerberos. Έλαο εηζβνιέαο κπνξεί 

εθκεηαιιεπφκελνο ηηο αδπλακίεο ηνπ ζπζηήκαηνο λα απνηξέςεη έλαλ server απφ 

ην λα ζπκκεηέρεη ζηα θαλνληθά βήκαηα πηζηνπνίεζεο. Ζ αλίρλεπζε θαη ε 

επηδηφξζσζε ηέηνησλ θαηαζηάζεσλ αθήλεηαη ζηα ρέξηα ησλ δηαρεηξηζηψλ θαη ησλ 

ρξεζηψλ.  
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 Οη ρξήζηεο πξέπεη λα θξαηνχλ ηνπο θσδηθνχο ηνπο κπζηηθνχο. Σν Kerberos δελ 

είλαη ζε ζέζε λα πξνζηαηέςεη ην δίθηπν απφ αζπλείδεηνπο ρξήζηεο πνπ κνηξάδνπλ 

ηνπο θσδηθνχο ηνπο ή πνπ δελ είλαη αξθεηά πξνζεθηηθνί γηα λα ηνλ θξαηήζνπλ 

θξπθφ. 

 Δπηζέζεηο πνπ βαζίδνληαη ζηελ πξφβιεςε εχθνισλ θσδηθψλ (password guessing 

attack) δελ αληηκεησπίδνληαη απφ ηνλ Kerberos. Έλαο εηζβνιέαο κε ρξήζε ελφο 

ιεμηθνχ, κπνξεί εχθνια λα "ζπάζεη" κηθξνχο θαη εχθνινπο θσδηθνχο πνπ 

απνηεινχληαη απφ ιέμεηο πνπ κπνξνχλ λα βξεζνχλ ζε ιεμηθφ.  

 Κάζε κεραλή ηνπ δηθηχνπ πξέπεη λα έρεη έλα θαιά ξπζκηζκέλν ξνιφη. Μεραλέο κε 

ξπζκίζεηο ψξαο πνπ δηαθέξνπλ ζεκαληηθά (πάλσ απφ 5 ιεπηά) κπνξεί λα 

δεκηνπξγήζνπλ πξφβιεκα ζηελ πηζηνπνίεζε ησλ timestamps πνπ εκπεξηέρνληαη 

ζηα κελχκαηα. Έηζη, έλαο εηζβνιέαο εθκεηαιιεπφκελνο απηή ηελ αδπλακία 

κπνξεί λα πξαγκαηνπνηήζεη επίζεζε επαλάιεςεο (replay attack). Ή αθφκα 

βξίζθνληαο ηνλ απαξαίηεην ρξφλν, λα ζπάζεη αδχλακνπο θσδηθνχο ρξεζηψλ.  



- 97 - 

 

4 Πξνζνκνίσζε αιγνξίζκσλ εκπηζηνζύλεο 
 

 

4.1 Γεληθά 
 

Ζ δηαρείξηζε θήκεο (reputation management, RM) πηνζεηείηαη ζηα θαηαλεκεκέλα 

peer-to-peer δίθηπα γηα λα βνεζήζεη ηνπο ρξήζηεο λα ππνινγίζνπλ έλα κέηξν ηεο 

εκπηζηνζχλεο πξνο ηνπο ππφινηπνπο ρξήζηεο. Απηέο νη ηηκέο εκπηζηνζχλεο 

επεξεάδνπλ ην πψο ή κε πνηνλ έλαο ρξήζηεο ζα αιιειεπηδξάζεη (ζπλαιιαρζεί). Ζ 

ππάξρνπζα βηβιηνγξαθία RM εζηηάδεη πξψηηζηα ζηελ αλάπηπμε ησλ αιγνξίζκσλ θαη 

φρη ζηε ζπγθξηηηθή ηνπο αλάιπζε. ην θεθάιαην απηφ, ζθνπφο καο είλαη λα 

πξνζνκνηψζνπκε πεηξακαηηθά ηέηνηνπο αιγνξίζκνπο θαη ελ ζπλερεία λα ζπγθξίλνπκε 

ηηο επηδφζεηο ηνπο. Θα παξνπζηάζνπκε, ινηπφλ, έλα πιαίζην αμηνιφγεζεο βαζηζκέλν 

ζην παξάδεηγκα trace-simulator (πξνζνκνησηήο ίρλνπο). 

Με ηελ παξαγσγή αξρείσλ trace εμνκνηψλνληαη πνηθίιεο κνξθέο δηθηχσλ θαη δίλεηαη 

ηδηαίηεξε πξνζνρή ζηε δηακφξθσζε ηεο θαθφβνπιεο ζπκπεξηθνξάο ησλ ρξεζηψλ. Ζ 

πξνζνκνίσζε είλαη βαζηζκέλε ζηα αξρεία trace, ελψ επηπξφζζεηεο κέζνδνη 

ππνινγηζκνχ ηεο εκπηζηνζχλεο αλαπηχζζνληαη, ψζηε λα επηηξέςνπλ ηελ 

πξνζνκνίσζε ζε δίθηπα πξαγκαηηθνχ κεγέζνπο. Σν πιαίζην θαη ν πξνζνκνησηήο πνπ 

πεξηγξάθνληαη είλαη δηαζέζηκα σο open source, έηζη ψζηε νη εξεπλεηέο λα κπνξνχλ λα 

αμηνινγήζνπλ ηελ απνηειεζκαηηθφηεηα άιισλ ηερληθψλ δηαρείξηζεο θήκεο ή/θαη λα 

επεθηείλνπλ ηε ιεηηνπξγηθφηεηά ηνπο.  

Όπσο αλαθέξακε, ε έξεπλα ζρεηηθά κε ηε δηαρείξηζε εκπηζηνζχλεο έρεη ζηξαθεί ζηελ 

αλάπηπμε αιγνξίζκσλ θαη ιίγε πξνζνρή δίλεηαη ζηελ πνζνηηθή ζπγθξηηηθή αλάιπζε 

κεηαμχ ησλ ππαξρφλησλ αιγνξίζκσλ θήκεο (νη πνηνηηθέο αλαιχζεηο εκθαλίδνληαη 

ζπρλά, αιιά είλαη αλεπαξθείο). Γνθηκέο ζε κεξηθά ζπζηήκαηα ρξεζηκνπνηνχλ 

ηδηφθηεηνπο πξνζνκνησηέο θαη closed-source θψδηθα, φπσο ζην EigenTrust 

(Schlosser, Condie, & Kamvar, 2003) ελψ ζε άιια ππάξρεη απιά κηα ζεσξεηηθή 

πεξηγξαθή ηνπ ζπζηήκαηνο, κε ειάρηζηα ή θαη θαζφινπ πεηξακαηηθά δεδνκέλα, φπσο 

ζην ROCQ. Πξνθεηκέλνπ λα ζπγθξηζνχλ ηα ζπζηήκαηα απηά θαη λα ειεγρζνχλ ηα 

ιεγφκελα ησλ ζπγγξαθέσλ απαηηείηαη έλαο αληηθεηκεληθφο πξνζνκνησηήο. 



- 98 - 

 

Παξφηη ππάξρνπλ πξνζνκνησηέο p2p δηθηχσλ, ην επηπιένλ βάξνο ηεο πξνζνκνίσζεο 

ησλ θαηαλεκεκέλσλ πηλάθσλ θαηαθεξκαηηζκνχ DHT, θάλεη ηε ρξήζε ηνπο 

ππνινγηζηηθά αθαηάιιειε. Δπηπξφζζεηα, ηέηνηνη πξνζνκνησηέο ζηεξίδνληαη ζε 

αθεξεκέλεο ηδέεο, πξνθαιψληαο δπζθνιίεο ζηελ πινπνίεζή ηνπο. Δπνκέλσο, 

θαληάδεη αλαγθαία ε χπαξμε ελφο πξνζνκνησηή πνπ δελ ζα έρεη φια ηα παξαπάλσ 

κεηνλεθηήκαηα, αιιά ζα είλαη εχρξεζηνο, απνηειεζκαηηθφο θαη ζπκβαηφο κε φινπο 

ηνπο αιγφξηζκνπο θήκεο.  

 

 

4.2 P2P Simulator 

 
Τπάξρνπλ πνιιέο πξνθιήζεηο ζηελ νηθνδφκεζε ελφο πιαηζίνπ αμηνιφγεζεο γεληθνχ 

ζθνπνχ γηα ηα ζπζηήκαηα RM. Πξψηνλ, ε RM ρξεζηκνπνηείηαη ζε πνηθίιεο δηθηπαθέο 

αξρηηεθηνληθέο φπσο ηα p2p, ηα service-oriented (SOA) θαη ηα social δίθηπα. 

Γεχηεξνλ, ππάξρεη ράζκα κεηαμχ πξνζνκνίσζεο ηεο ξεαιηζηηθήο ζπκπεξηθνξάο θαη 

ηεο ππεξβνιηθήο παξακεηξνπνίεζεο. Γη’ απηφ ρξεηάδεηαη έλαο βαηφο ζπκβηβαζκφο γηα 

ηελ παξαγσγή ηηκψλ εκπηζηνζχλεο κε αθξίβεηα. Σξίηνλ, είλαη κηα πξφθιεζε λα 

θαζνξηζηνχλ ηα κνληέια ζπκπεξηθνξάο ρξεζηψλ, εηδηθά εθείλα ησλ θαθφβνπισλ. 

Δλψ νη θαινί ρξήζηεο ζπκπεξηθέξνληαη θαηά ηξφπν πξνβιέςηκν, νη θαθφβνπινη 

ρξήζηεο, εηδηθά εθείλνη πνπ ελεξγνχλ θαηά ηξφπν ζπιινγηθφ, κπνξνχλ λα 

ζπκπεξηθεξζνχλ αθαλφληζηα θαη δπλακηθά.  

ηελ ελφηεηα απηή ζα εμεηάζνπκε αθξηβψο απηέο ηηο πξνθιήζεηο, παξνπζηάδνληαο 

ηνλ P2P Simulator. Ο P2P Simulator αλαπηχρζεθε θαη πινπνηήζεθε ζηηο γιψζζεο 

πξνγξακκαηηζκνχ Java θαη C, απφ ηνλ Andrew West ηνπ παλεπηζηεκίνπ ηεο 

Πελζπιβαλία κε ζθνπφ ηελ αμηνιφγεζε ησλ αιγνξίζκσλ δηαρείξηζεο εκπηζηνζχλεο. 

Απνηειείηαη απφ δχν θχξηα ζηνηρεία : (1) Μηα γελλήηξηα trace πνπ βγάδεη ζηελ έμνδν 

αξρεία trace πνπ πεξηγξάθνπλ ηελ αξρηθνπνίεζε ηνπ δηθηχνπ θαη ηηο 

αιιειεπηδξάζεηο, θαη (2) Έλαλ πξνζνκνησηή πνπ παίξλεη σο είζνδν έλα αξρείν trace 

θαη ηνλ αιγφξηζκν εκπηζηνζχλεο, εθηειεί ηελ πξνζνκνίσζε ηνπ δηθηχνπ θαη βγάδεη 

ζηελ έμνδν ζηαηηζηηθά απνηειέζκαηα ζρεηηθά κε ηε ζπκπεξηθνξά ηνπ δηαρεηξηζηή 

εκπηζηνζχλεο. Ο P2P Simulator ζεσξείηαη αλάκεζα ζηνπο αληαγσληζηέο ηνπ ν 

θαιχηεξνο θαη απνηειεζκαηηθφηεξνο πξνζνκνησηήο reputation-based p2p δηθηχσλ. 

ην ππφινηπν ηεο ελφηεηαο ζα πξνζπαζήζνπκε λα παξνπζηάζνπκε κε ιεπηνκέξεηα ηα 

ζηνηρεία ηνπ P2P Simulator θαζψο θαη ηνλ ηξφπν κε ηνλ νπνίν ιεηηνπξγεί. 
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4.2.1 Αξρηηεθηνληθή πξνζνκνησηή 

 

Θεσξνχκε φηη ην ζχζηεκα πνπ πξνζνκνηψλνπκε απνηειείηαη απφ σπήζηερ ή ομόηιμοςρ 

κόμβοςρ. Απηνί νη ρξήζηεο είλαη κέξνο ελφο δηθηχνπ. Οξηζκέλα δεπγάξηα ησλ 

ρξεζηψλ έρνπλ έλα θαλάιη επηθνηλσλίαο κεηαμχ ηνπο. ηελ ζεσξία ησλ γξάθσλ, νη 

ρξήζηεο είλαη νη θφκβνη θαη ην θαλάιη ε γξακκή πνπ ηνπο ζπλδέεη. Οπνηαδήπνηε 

ζηηγκή, έλαο ρξήζηεο κπνξεί λα ιεηηνπξγεί σο ππομηθεςηήρ (server), σο αιηών (client) 

ή θαη ηα δχν. Σα αληηθείκελα πνπ αηηνχληαη θαη κεηαθνξηψλνληαη θαινχληαη απσεία. 

Σα αξρεία απηά είλαη είηε έγκςπα είηε τεύηικα θαη ππνζέηνπκε φηη νη ρξήζηεο είλαη ζε 

ζέζε λα πξνζδηνξίζνπλ ηελ εγθπξφηεηα ελφο αξρείνπ. Ζ ηζρχο ελφο αξρείνπ είλαη 

κφληκε, ελψ πνιιαπιά αληίγξαθα ηνπ ίδηνπ αξρείνπ κπνξνχλ λα ππάξμνπλ ζε έλα 

δίθηπν. Οη ρξήζηεο αμηνινγνχληαη ζχκθσλα κε ηελ ποιόηηηα ηυν απσείυν πνπ 

παξέρνπλ ζε άιινπο ρξήζηεο. Σα αξρεία θαηαρσξνχληαη ζηε βιβλιοθήκη ελφο ρξήζηε 

θαη έλαο ρξήζηεο εηζρσξεί ζην δίθηπν κε κηα αξρηθή βηβιηνζήθε. Κάζε ρξήζηεο πνπ 

ζέιεη λα ςάμεη έλα ζπγθεθξηκέλν αξρείν εθηειεί broadcast ζην δίθηπν, πνπ 

απνθαιείηαη  query, γηα λα θαζνξίζεη ην ζχλνιν ησλ ηδηνθηεηψλ πνπ θαηέρνπλ ην 

αξρείν απηφ. Μεηά απφ θάζε ζςναλλαγή, ν ρξήζηεο πνπ δήηεζε θαη κεηαθφξησζε ην 

αξρείν ζηέιλεη feedback ζρεηηθά κε ηνλ πξνκεζεπηή θαη ηελ πνηφηεηα ησλ ππεξεζηψλ 

ηνπ. Σέινο, έλαο ρξήζηεο είλαη ζε ζέζε λα αθαηξέζεη αξρεία απφ ηε βηβιηνζήθε ηνπ, 

κηα ελέξγεηα πνπ θαιείηαη καθαπιζμόρ. 

Σψξα ζα πεξηγξάςνπκε ηελ ππνδνκή ζηελ νπνία ε εθαξκνγή ηνπ P2P Simulator είλαη 

βαζηζκέλε. Όπσο γίλεηαη θαηαλνεηφ θαη απφ ηελ νξνινγία ηνπ δηθηχνπ, έλα 

ειινρεχνλ p2p δίθηπν (π.ρ. έλα δίθηπν ζπλαιιαγήο αξρείσλ ζπγγελέο ηνπ Gnutella) 

είλαη ην θαηαιιειφηεξν. Παξαδείγκαηνο ράξηλ, ππνζέζηε φηη θάπνηνο ζέιεη λα 

εμεηάζεη έλα ζχζηεκα κε απνθιεηζηηθφ ζχλνιν ρξεζηψλ θαη πξνκεζεπηψλ, φπνπ νη 

ρξήζηεο ρξεζηκνπνηνχλ RM γηα λα θαζνξίζνπλ ηελ αμηνπηζηία πξνκεζεπηψλ. Με 

κφλν παξά ειάρηζηεο ηξνπνπνηήζεηο έλα p2p πιαίζην κπνξεί λα εμνκνηψζεη έλα ηέηνην 

κνληέιν. Ζ ζπγθξηζηκφηεηα ησλ αιγνξίζκσλ θήκεο πξαγκαηνπνηείηαη κέζσ ηεο 

πξνζέγγηζεο ηνπ trace-simulator. Σα αξρεία trace είλαη ζηαηηθήο θχζεσο, πξν-

παξάγνληαη θαη δελ ηξνπνπνηνχληαη θαηά ηε δηάξθεηα ηεο θάζεο πξνζνκνίσζεο. Ζ 

παξαγσγή ησλ αξρείσλ trace θσδηθνπνηεί ηηο παξακέηξνπο ηνπ δηθηχνπ θαη είλαη 

αλεμάξηεηε απφ ηνπο αιγφξηζκνπο θήκεο πνπ δνθηκάδνληαη. Σα αξρεία trace ζηε 

ζπλέρεηα δίλνληαη ζηνλ πξνζνκνησηή, ν νπνίνο πινπνηεί ηνλ αιγφξηζκν θήκεο θαη 

άιιεο δπλακηθέο εθηηκήζεηο. Καηά ζπλέπεηα, πνιιαπιέο πξνζνκνηψζεηο πνπ 
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πινπνηνχλ δηάθνξνπο αιγφξηζκνπο θήκεο κπνξνχλ λα εθηειεζηνχλ ρξεζηκνπνηψληαο 

ην ίδην αθξηβψο αξρείν trace. Σν ζρήκα 4.1 απεηθνλίδεη απηήλ ηελ γεληθή 

αξρηηεθηνληθή ηνπ P2P Simulator. 

 

 

ρήκα 4.1 : Αξρηηεθηνληθή ηνπ P2P Simulator 

 

 

4.2.2 Γελλήηξηα αξρείσλ trace 
 

Ζ γελλήηξηα ηρλψλ είλαη έλα πξφγξακκα πνπ παίξλεη ηηο δηθηπαθέο παξακέηξνπο θαη 

δίλεη ζηελ έμνδν έλα ζηαηηθφ αξρείν εληνιψλ πνπ ρξεζηκνπνηείηαη γηα ηελ 

πξνζνκνίσζε ηνπ δηθηχνπ. ηηο πξνζνκνηψζεηο καο, κνληεινπνηνχκε έλα δίθηπν 

ρξεζηψλ. Τπάξρεη κηα βηβιηνζήθε κε κνληέια ρξεζηψλ, φπνπ κεξηθά αληηζηνηρνχλ ζε 

θαινχο ρξήζηεο θαη άιια ζε θαθφβνπινπο. Οη παξάκεηξνη εηζφδνπ καο δείρλνπλ 

πφζνη ρξήζηεο αληηζηνηρίδνληαη αλά κνληέιν. Έλα αμίσκα ηνπ πξνζνκνησηή απηνχ 

είλαη πσο ππάξρεη κηα ζχλδεζε κεηαμχ θάζε δεπγαξηνχ ρξεζηψλ. ε θάζε ρξήζηε 

δίλεηαη επίζεο κηα αξρηθή ηξνθνδφηεζε αξρείσλ, κεξηθά έγθπξα θαη άιια άθπξα. 

Όπσο ηνλίζακε θαη πξνεγνπκέλσο κπνξνχλ λα ππάξμνπλ πνιιά αληίγξαθα 

νπνηνπδήπνηε αξρείνπ.  

Γεληθά, έλα ίρλνο είλαη κηα αθνινπζία απφ queries. Κάζε query πξνζδηνξίδεη έλα 

αξρείν θαη ηνλ ρξήζηε πνπ δεηάεη ην αξρείν απηφ (client). Ζ επηινγή ηνπ πξνκεζεπηή 

απφ ηνλ νπνίν ζα κεηαθνξηψζεη θάπνηνο έλα αξρείν γίλεηαη κέζα ζηνλ ρξφλν 

εθηέιεζεο ηεο πξνζνκνίσζεο, ιακβάλνληαο ππφςε ηελ είζνδν απφ ηνλ αιγφξηζκν 

θήκεο. Ζ ζπκπεξηθνξά ησλ ρξεζηψλ εθηείλεηαη ζε δχν δηαζηάζεηο. Πξψηνλ, γηα θάζε 

αξρείν πνπ κεηαθνξηψλνπλ κπνξνχλ λα επηιέμνπλ είηε λα θξαηήζνπλ ην αξρείν, είηε 

λα ην καθαπίζοςν, δειαδή λα μεθνξησζνχλ ην αξρείν. Οη θαινί ρξήζηεο ζα ηείλνπλ 

λα θαζαξίζνπλ ηελ βηβιηνζήθε ηνπο απφ άθπξα αξρεία, κεηψλνληαο έηζη ηελ 
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πηζαλφηεηα πνιιαπιαζηαζκνχ ησλ ςεχηηθσλ αξρείσλ. Απφ ηελ άιιε πιεπξά, νη 

θαθφβνπινη ρξήζηεο θάλνπλ αθξηβψο ην αληίζεην. Τπνζέηνπκε φηη θαλέλαο 

θαζαξηζκφο αξρείσλ δελ ζπκβαίλεη ζηελ αξρηθνπνίεζε ηνπ δηθηχνπ θαη φηη νη ρξήζηεο 

έρνπλ κφλν κηα επθαηξία γηα ηνλ θαζαξηζκφ ελφο αξρείνπ, ακέζσο αθφηνπ ην 

κεηαθνξηψζνπλ. Γεχηεξνλ, κεηά απφ θάζε ζπλαιιαγή ν ρξήζηεο παξέρεη feedback 

ζρεηηθά κε ηνλ πξνκεζεπηή, φζνλ αθνξά ηελ πνηφηεηα ηνπ αξρείνπ πνπ παξείρε. Οη 

θαινί ρξήζηεο ζα ηείλνπλ λα παξέρνπλ ηίκην feedback, ππνβάιινληαο ζεηηθή ηηκή 

(+1) εάλ έιαβαλ έλα έγθπξν αξρείν. Κάπνηνη θαθφβνπινη ρξήζηεο ηείλνπλ λα θάλνπλ 

ην αληίζεην.  

Πξηλ πξνρσξήζνπκε ζε πεξηζζφηεξν βάζνο λα επηζεκάλνπκε πσο θάλνπκε ηελ 

απινπζηεπκέλε ππφζεζε φηη ε θαθφβνπιε ζπκπεξηθνξά είλαη θαζαξά πηζαλνινγηθή 

θαη αλεμάξηεηε απφ ην ρξήζηε ή ην αξρείν πνπ δεηείηαη ζε κηα ζπγθεθξηκέλε 

ζπλαιιαγή.  

 

Αξρεία ίρλνπο 

 

ηφρνο ηνπ P2P Simulator είλαη λα θάλεη ρξήζε φζν γίλεηαη ιηγφηεξεο 

παξακεηξνπνίεζεο γηα λα πξνζνκνηψζεη ηα ζπζηήκαηα RM. Σα θπξηφηεξα νξίζκαηα 

πνπ δίλνληαη ζηελ γξακκή εληνιψλ ζρεηηθά κε ην δίθηπν είλαη : 

 

1. Αξηζκφο ρξεζηψλ ζην δίθηπν. 

2. Μνληέιν ζπκπεξηθνξάο γηα θάζε ρξήζηε. 

3. Αξηζκφο δηαθνξεηηθψλ αξρείσλ. 

4. Πηζαλφηεηα ηδηνθηεζίαο ελφο αξρείνπ. 

5. Αξηζκφο queries/ζπλαιιαγψλ γηα πξνζνκνίσζε. 

6. Μέγηζηνο αξηζκφο ζπλδέζεσλ γηα θάζε ρξήζηε. 

7. Πεξίνδνο εχξνπο δψλεο ζε κνλάδα ρξφλνπ. 

 

Ζ έμνδνο ηεο γελλήηξηαο ίρλνπο είλαη έλα ζχληνκν αξρείν θεηκέλνπ κε ηνπο εμήο 

ηέζζεξηο επδηάθξηηνπο ηχπνπο ζηνηρείσλ :  

 

1. Δπηθεθαιίδα: Σα δεδνκέλα πνπ δφζεθαλ σο νξίζκαηα ζηελ γξακκή εληνιψλ 

παξνπζηάδνληαη ηππσκέλα. Ο πξνζνκνησηήο ηα ρξεηάδεηαη γηα λα ηαμηλνκήζεη ηηο 

δνκέο δεδνκέλσλ.  
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2. Αξρηθνπνηήζεηο ρξεζηψλ: Σξηπιέηεο ηεο κνξθήο (u, c, h) φπνπ ην u είλαη ν ρξήζηεο 

πνπ αξρηθνπνηείηαη, c ην πνζνζηφ επί ηνηο εθαηφ πνπ ν ρξήζηεο αθαηξεί έλα άθπξν 

αξρείν απφ ηε βηβιηνζήθε ηνπ (θαζαξηζκφο) θαη h είλαη ην πνζνζηφ επί ηνηο εθαηφ 

πνπ ν ρξήζηεο παξέρεη ηίκην feedback. 

 

3. Αξρηθνπνηήζεηο βηβιηνζήθεο: Σξηπιέηεο ηεο κνξθήο (u, f, v) πνπ δειψλνπλ φηη ν 

ρξήζηεο u έρεη ην αξρείν f ζηελ αξρηθνπνηεκέλε βηβιηνζήθε ηνπ κε εγθπξφηεηα v 

(boolean κεηαβιεηή). 

 

4. ηαηηθά queries: Εεπγάξηα ηεο κνξθήο (u, f) πνπ δειψλνπλ ηελ επηζπκία ηνπ 

ρξήζηε u λα απνθηήζεη ην αξρείν f. 

 

Ο πίλαθαο 4.1 πεξηγξάθεη ηηο αξρηθνπνηήζεηο ησλ δηάθνξσλ κνληέισλ ρξήζηε πνπ ζα 

ρξεζηκνπνηήζνπκε γηα ηηο πξνζνκνηψζεηο καο. Ζ επηινγή πνπ θάλνπκε δελ είλαη 

θαηαλαγθαζηηθή θαζψο θαη άιια κνληέια ρξήζηε κπνξνχλ λα εθαξκνζηνχλ εχθνια 

ζην πιαίζην ηνπ P2P Simulator.  

 

Τύπος τρήστη 
Καθαρισμός άκσρων 

αρτείων% 

Τιμιότητα στο 

feedback % 

Good 90 - 100 % 100 % 

Purely Malicious 0 - 10 % 0 % 

Malicious Provider 0 - 10 % 100 % 

Feedback Malicious 90 - 100 % 0 % 

Disguised Malicious 50 - 100 % 50 - 100 % 

Sybil Attacker 0 - 10 % Αλεμάξηεην 

 

Πίλαθαο 4.1 : Παξάκεηξνη αξρηθνπνίεζεο ζπκπεξηθνξάο ρξήζηε 

 

Έλαο θαιφο ρξήζηεο ζέιεη απιά λα ιάβεη έλα έγθπξν αληίγξαθν ηνπ αξρείνπ πνπ 

αηηεί. Οη θαθνί ρξήζηεο ζέινπλ λα αλακεηαδψζνπλ ηα άθπξα αξρεία. ηε ζπλέρεηα 

πεξηγξάθνπκε ιεπηνκεξψο ηα κνληέια ρξεζηψλ πνπ ππνζηεξίδεη ν P2P Simulator. 
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 Good: Αλαθεξφκαζηε ζηνπο θαινχο ρξήζηεο. Καη' αξράο, νη θαινί ρξήζηεο 

παξέρνπλ ηίκην feedback ζε θάζε ζπλαιιαγή ηνπο. Αθεηέξνπ, είλαη πξνζεθηηθνί 

κε ηηο βηβιηνζήθεο αξρείσλ ηνπο, αθαηξψληαο ηα άθπξα αξρεία πνπ βξίζθνληαη 

εθεί. Έλα πνζνζηφ θαζαξηζκνχ κεηαμχ 90-100% επηηξέπεη θάπνην βαζκφ 

απάζεηαο, δεδνκέλνπ φηη δελ κπνξνχκε λα πεξηκέλνπκε απφ ηνπο φινπο ηνπο 

θαινχο ρξήζηεο λα είλαη ηδαληθνί. 

 

 Purely Malicious: Έλαο ρξήζηεο πνπ ζπκπεξηθέξεηαη θαθφβνπια θαη ζηηο δχν 

δηαζηάζεηο θαιείηαη ακηγήο θαθφβνπινο. Σέηνηνη ρξήζηεο δηαηεξνχλ ηα άθπξα 

αξρεία, μεθνξηψλνληαη έγθπξα θαη ςεχδνληαη ζπλερψο γηα ηε θχζε ησλ αξρείσλ 

πνπ ιακβάλνπλ. Δπεηδή ζπκπεξηθέξνληαη θαθφβνπια κε ζπλερή ζπρλφηεηα, έλαο 

αιγφξηζκνο εκπηζηνζχλεο κπνξεί γξήγνξα λα εληνπίζεη ηέηνηνπο ρξήζηεο θαη λα 

ιάβεη ηα θαηάιιεια κέηξα. 

 

 Malicious Provider & Feedback Malicious: Οη θαθφβνπινη πξνκεζεπηέο θαη νη 

feedback θαθφβνπινη είλαη ζπκπιεξσκαηηθά κνληέια ρξεζηψλ πνπ 

ζπκπεξηθέξνληαη θαθφβνπια ζηε κία κφλν δηάζηαζε. Οη θαθφβνπινη 

πξνκεζεπηέο παξέρνπλ άθπξα αξρεία, αιιά δίλνπλ ηίκην feedback. Οη feedback 

θαθφβνπινη θάλνπλ αθξηβψο ην αληίζηξνθν. Σέηνηεο θαθφβνπιεο ζηξαηεγηθέο 

είλαη δπζθνιφηεξν λα αληρλεπζνχλ ζε ζρέζε κε ηηο ακηγείο θαθφβνπιεο.  

 

 Disguised Malicious: Οη κεηακθηεζκέλνη θαθφβνπινη ρξήζηεο ιεηηνπξγνχλ 

άιινηε σο θαθφβνπινη θαη ζηηο δχν δηαζηάζεηο θαη άιινηε σο θαινί ρξήζηεο κε 

ζθνπφ λα μεγειάζνπλ ην ζχζηεκα. Δηδηθά ζε ζπζηήκαηα, φπσο ην EigenTrust, 

πνπ ζηεξίδνληαη ζηελ θαλνληθνπνίεζε ησλ ηηκψλ, νη κεηακθηεζκέλνη ρξήζηεο 

θαηαθέξλνπλ λα ινγίδνληαη σο θαινί ρξήζηεο θάπνηεο θνξέο. Κάπνηα ζπζηήκαηα 

θήκεο, φπσο ην ΣΝΑ-SL, θαηαθέξλνπλ λα θαηαπνιεκήζνπλ ηέηνηεο θαθφβνπιεο 

επηζέζεηο, θάλνληαο ρξήζε beta-PDF ζηξαηεγηθψλ
6
.  

 

 Sybil Attacker: Έλαο ζηβπιιηθφο ρξήζηεο θαηέρεη κία άθπξε βηβιηνζήθε θαη 

πεξηκέλεη έσο φηνπ είλαη πξνκεζεπηήο ζε θάπνηα ζπλαιιαγή. Έπεηηα δηαγξάθεη 

                                                
6 Πεξηζζφηεξεο ιεπηνκέξεηεο ζην Trust Network Analysis with Subjective Logic, Audun Jøsang et al 
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ηνλ ινγαξηαζκφ ηνπ θαη επαλεκθαλίδεηαη ζην δίθηπν κε δηαθνξεηηθφ ινγαξηαζκφ 

θαη φλνκα ρξήζηε.  

 

 Malicious collectives: Μηα νκάδα ζπλεξγαδφκελσλ θαθφβνπισλ ρξεζηψλ πνπ 

απνηεινχλ ηελ ζνβαξφηεξε απεηιή ζε έλα απνθεληξσκέλν ζχζηεκα. Οη 

απνκνλσκέλνη θαθφβνπινη ρξήζηεο ζπκκεηέρνπλ ζε ηπραία ζπλεξγαζία, 

παξαδείγκαηνο ράξηλ, φηαλ παξέρνπλ ζεηηθφ feedback ζε έλαλ άγλσζην ρξήζηε 

πνπ ηνπο έζηεηιε έλα άθπξν αξρείν. Δληνχηνηο, ε νξγαλσκέλε θαθφβνπιε 

ζπλεξγαζία, πνπ ραξαθηεξίδεηαη απφ επθπείο θαη peer-aware ζηξαηεγηθέο είλαη ν 

πξαγκαηηθφο θίλδπλνο. 

 

Αξρηθνπνίεζε βηβιηνζήθεο 

 

Ζ ζχλζεζε ηεο βηβιηνζήθεο δηακνξθψλεηαη σο κηα θαηαλνκή Zipf 
7
 (Zipf, 1949). Ζ 

παξάκεηξνο Zipf a παξέρεηαη απφ ηε γξακκή εληνιψλ, έηζη ψζηε ην αξρείν i λα έρεη 

πηζαλφηεηα a(1/ i  )  λα αλήθεη ζε έλαλ ζπγθεθξηκέλν ρξήζηε. Ζ εγθπξφηεηα ελφο 

αξρηθνχ αξρείνπ θαζνξίδεηαη απφ ην πνζνζηφ θαζαξηζκνχ ηνπ ρξήζηε πνπ ηνπ 

αλήθεη. Παξαδείγκαηνο ράξηλ, έλαο ρξήζηεο κε πνζνζηφ θαζαξηζκνχ c, έρεη 

πηζαλφηεηα c% λα έρεη ζηελ θαηνρή ηνπ έλα έγθπξν αξρηθφ αξρείν. Ο θαζαξηζκφο δελ 

εθηειείηαη θαηά ηε δηάξθεηα ηεο αξρηθνπνίεζεο ηεο βηβιηνζήθεο. 

Κάησ απφ απηέο ηηο ζπλζήθεο αλακέλεηαη θάζε ρξήζηεο λα έρεη κηα αξρηθνπνηεκέλε 

βηβιηνζήθε ηνπ ίδηνπ κεγέζνπο. Απηφ είλαη κηα κε ξεαιηζηηθή ππφζεζε αιιά 

πηζηεχνπκε φηη δελ έρεη ζεκαληηθέο επηπηψζεηο ζηα εκπεηξηθά απνηειέζκαηα. 

Ζ επηινγή κηαο θαιήο ηηκήο γηα ηελ παξάκεηξν a είλαη ζεκαληηθή. Γηάθνξεο κειέηεο 

πνπ έρνπλ γίλεη αληηθξνχνληαη κεηαμχ ηνπο. Κάπνηεο κειέηεο πξνηείλνπλ παξάκεηξν 

Zipf ίζε κε 0.8 ή κεγαιχηεξε. ε θάπνηεο πεξηπηψζεηο κηα ηφζν πςειή ηηκή ηνπ a 

κπνξεί λα είλαη πξνβιεκαηηθή. Γηα παξάδεηγκα, αλ θάπνηνο επηζπκεί λα εθηειέζεη 

έλαλ κεγάιν αξηζκφ απφ queries πξέπεη λα ππάξρνπλ ηθαλνπνηεηηθνί πφξνη, έηζη ψζηε 

θάζε ρξήζηεο λα κελ απνθηήζεη θάζε αξρείν. Γηα λα απνθχγνπκε έλα ηέηνην 

πξφβιεκα, ζηηο πξνζνκνηψζεηο καο ρξεζηκνπνηνχκε πξνθαζνξηζκέλε ηηκή ηεο 

παξακέηξνπ Zipf ίζε κε 0.4. 

 

 

                                                
7 http://en.wikipedia.org/wiki/Zipf’s_law 

http://en.wikipedia.org/wiki/Zipf’s_law
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Παξαγσγή queries 

 

Σν ηειηθφ εξψηεκα είλαη πνηνο ζα πξέπεη λα δεηάεη αξρεία, πνηα αξρεία θαη ζε ηη 

πνζφηεηα. Ζ γελλήηξηα ηνπ P2P Simulator ππνζηεξίδεη δχν ηξφπνπο ηνπο νπνίνπο 

θαινχκε naive (αθειήο) θαη intelligent (επθπήο) παξαγσγή queries. ηε naive 

έθδνζε, έλαο ηπραίνο ρξήζηεο δεηά έλα ηπραίν αξρείν θαη απηφ θαηαγξάθεηαη σο 

query ζην αξρείν trace. ηελ intelligent έθδνζε ππάξρνπλ επηπξφζζεηα ζηνηρεία. Καη' 

αξράο, έλαο ρξήζηεο δελ κπνξεί λα δεηήζεη έλα αξρείν πνπ θαηέρεη ήδε ή δήηεζε ζην 

παξειζφλ. Απηφ εμαιείθεη ηελ δπλαηφηεηα ζε νπνηνδήπνηε ρξήζηε λα θξαηάεη 

πνιιαπιά αληίγξαθα ηνπ ίδηνπ αξρείνπ. Δπηπιένλ, έλα δεηνχκελν αξρείν πξέπεη λα 

ππάξρεη ζην δίθηπν. Έλα query πνπ δελ επηζηξέθεη θαλέλα απνηέιεζκα είλαη 

αλαθφινπζν. Απηφ εληνχηνηο, δελ απνηειεί εγγχεζε φηη έλα αξρείν ζα είλαη δηαζέζηκν 

φηαλ δεηείηαη, δεδνκέλνπ φηη φινη νη ηδηνθηήηεο ηνπ αξρείνπ έρνπλ πξνθαζνξηζκέλν 

εχξνο δψλεο.  

Κάζε ρξήζηεο έρεη ίζε πηζαλφηεηα κε νπνηνλδήπνηε άιινλ ρξήζηε λα δεηήζεη θάπνην 

αξρείν. Σν πνην αξρείν δεηείηαη ππαγνξεχεηαη απφ ηελ ίδηα θαηαλνκή Zipf πνπ 

ρξεζηκνπνηείηαη γηα ηελ αξρηθνπνίεζε ησλ βηβιηνζεθψλ. ην Παξάξηεκα Α ππάξρεη 

παξάδεηγκα εθηέιεζεο παξαγσγήο αξρείνπ ίρλνπο, θαζψο θαη άιιεο ιεπηνκέξεηεο γηα 

ηελ γελλήηξηα trace. 

 

 

 

4.2.3 Πξνζνκνίσζε αξρείσλ trace 

 
ηελ ελφηεηα απηή πεξηγξάθνπκε ηνλ πποζομοιυηή, ζηνλ νπνίν γίλεηαη ην «ηξέμηκν» 

ηνπ αξρείνπ ίρλνπο δπλακηθά θαη παίξλνπκε ζαλ έμνδν ηα ζρεηηθά ζηαηηζηηθά 

απνηειέζκαηα. Αθφηνπ γίλεη ε αξρηθνπνίεζε ηνπ ζπζηήκαηνο, ν πξνζνκνησηήο 

ηξέρεη ηνλ απινπζηεπκέλν βξφρν πνπ δίλεηαη απφ ηνλ ςεπδνθψδηθα ηνπ ζρήκαηνο 4.2. 

 

Καηαλνκή θόξηνπ θαη εύξνο δώλεο 

 
Με ηε ρξήζε ελφο αιγφξηζκνπ εκπηζηνζχλεο είλαη δπλαηή ε ζχγθιηζε ηεο 

παγθφζκηαο ηηκήο εκπηζηνζχλεο. Έηζη, έλα κηθξφ ζχλνιν ρξεζηψλ κπνξεί λα 

αλαγλσξηζηεί σο ην πεξηζζφηεξν «αμηφπηζην». Απηνί νη θφκβνη ην πηζαλφηεξν είλαη 

λα θαηαθιπζηνχλ κε queries.  
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ρήκα 4.2 : Φεπδνθψδηθαο P2P Simulator 

 

Όκσο, νη πεξηνξηζκνί ζην εχξνο δψλεο ζα απνηξέςνπλ κεξηθά απφ απηά ηα αηηήκαηα 

απφ ην λα πξαγκαηνπνηεζνχλ ή ζα εμππεξεηήζνπλ ηα αξρεία απηά ζε πνιχ αξγφ 

ξπζκφ (θησρφ QoS) (Papaioannou & Stamoulis, 2004). Ζ θαηαλνκή ηνπ θφξηνπ 

εξγαζίαο είλαη κηα πνιχ ζεκαληηθή παξάκεηξνο γηα ηα δίθηπα. Απφ ην Κεθάιαην 2, 

είδακε πσο απφ ηελ κία πιεπξά ζπζηήκαηα φπσο ην EigenTrust ρεηξίδνληαη ηελ 

θαηαλνκή θφξηνπ θαη εχξνπο δψλεο, ελψ άιια φπσο ην ROCQ δελ δίλνπλ ζην ζέκα 

απηφ θακία πξνζνρή.  

Ζ εμηζνξξφπεζε ηνπ θφξηνπ κεηψλεη εγγελψο ηελ απφδνζε ηνπ αιγνξίζκνπ θήκεο. Ζ 

κείσζε ηνπ θνξηίνπ ησλ έκπηζησλ ρξεζηψλ ζεκαίλεη φηη ην θνξηίν ζα απμεζεί γηα 

ηνπο ιηγφηεξν έκπηζηνπο ρξήζηεο θαη πηζαλνινγηθά κηιψληαο, πεξηζζφηεξα άθπξα 

αξρεία ζα ζπλαιιαρζνχλ ζην δίθηπν. Ο P2P Simulator θάλεη ρξήζε κηαο απιήο 

ζηξαηεγηθήο. Ο αιγφξηζκνο εκπηζηνζχλεο εμάγεη ηελ ζρεηηθή ιίζηα κε ηνπο 

πξνκεζεπηέο βαζηζκέλε ζηηο ηηκέο εκπηζηνζχλεο ηνπο. Έπεηηα, ν δηαρεηξηζηήο εχξνπο 

δψλεο ηνπ πξνζνκνησηή επηηξέπεη κε αληηθεηκεληθφ ηξφπν κφλν ζηνπο ρξήζηεο κε 

δηαζέζηκν εχξνο δψλεο λα ζπκκεηέρνπλ ζηηο ζπλαιιαγέο.  

Οη πεξηνξηζκνί εχξνπο δψλεο ηίζεληαη κε δχν παξακέηξνπο ηεο γξακκήο εληνιψλ πνπ 

δίλνληαη ζην Παξάξηεκα Α. πλνπηηθά, έλαο ρξήζηεο κπνξεί λα έρεη κέγηζην αξηζκφ 

ζπλδέζεσλ Υ νπνηαδήπνηε ζηηγκή θαη ε ζπλαιιαγή ελφο αξρείνπ λα απαηηεί Τ 

κνλάδεο ρξφλνπ γηα λα νινθιεξσζεί. Παξαδείγκαηνο ράξηλ, εάλ Υ = 2 θαη Τ = 100, 

έλαο ρξήζηεο πνπ αξρίδεη κία κεηαθφξησζε ηελ ρξνληθή ζηηγκή 12 θαη άιιε κία ηελ 

ρξνληθή ζηηγκή 30, ζα πξέπεη λα πεξηκέλεη κέρξη ηελ ρξνληθή ζηηγκή 112, ψζηε λα 

While υπϊρχουν περιςςότερα queries do: 

Διϊβαςε το query από το αρχεύο trace;  

Κϊνε broadcast το query για αναζότηςη πιθανών προμηθευτών; 

Υπολόγιςε τισ τιμϋσ εμπιςτοςύνησ των ςχετικών χρηςτών; 

Επϋλεξε προμηθευτό με διαθϋςιμο εύροσ ζώνησ; 

Αντϋγραψε το αρχεύο ςτην βιβλιοθόκη του αιτούντοσ; 

Ο αιτών υποβϊλλει feedback όςον αφορϊ τον προμηθευτό; 

End 
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θάλεη θαη άιιε ζχλδεζε. Δκείο γηα ηηο πξνζνκνηψζεηο καο ζα θάλνπκε ρξήζε ησλ 

πξνεπηιεγκέλσλ ηηκψλ ηνπ P2P Simulator (X=2, Y=1). Γειαδή, θάζε ρξήζηεο κπνξεί 

λα θάλεη δχν ηαπηφρξνλεο ζπλδέζεηο, θάζε query απαηηεί κία κνλάδα ρξφλνπ θαη κφλν 

έλα query επηηξέπεηαη ζε θάζε θχθιν ξνινγηνχ. 

 

Καθόβνπιεο ζηξαηεγηθέο 

 

Έλα αθφκα ζέκα πνπ δηαπξαγκαηεχεηαη ν P2P Simulator είλαη ν ηξφπνο κε ηνλ νπνίν 

νη θαθφβνπινη ρξήζηεο βιάπηνπλ ην ζχζηεκα. Γειαδή, ηη ζηξαηεγηθή ρξεζηκνπνηνχλ 

πξνθεηκέλνπ είηε λα γεκίδνπλ κε άθπξα αξρεία ην ζχζηεκα, είηε λα ππνβάιινπλ 

αλέληηκν feedback. ηνλ P2P Simulator ε ζηξαηεγηθή ησλ θαθφβνπισλ ρξεζηψλ 

δίλεηαη απφ ηελ γξακκή εληνιψλ (Παξάξηεκα Α) θαη κπνξεί λα είλαη κία απφ ηηο 

αθφινπζεο : 

 

 Naive: ηε ζηξαηεγηθή απηή, νη θαθφβνπινη ρξήζηεο ραξαθηεξίδνληαη σο αθειείο. 

Έζησ φηη ν ρξήζηεο u ιακβάλεη έλα έγθπξν αξρείν απφ έλαλ θαιφ ρξήζηε v θαη 

ππνβάιιεη αλέληηκα αξλεηηθφ feedback. Σψξα ν ρξήζηεο u ηελ επφκελε θνξά πνπ 

ζα θάλεη θάπνην query θαη ζα ρξεηαζηεί λα ππνινγίζεη ηηο ηηκέο εκπηζηνζχλεο, ζα 

πάεη ζηε βάζε δεδνκέλσλ feedback θαη ζα ζπλαζξνίζεη φια ηα feedbacks 

ζπκπεξηιακβαλνκέλνπ θαη απηνχ πνπ έθαλε ν ίδηνο πξνεγνπκέλσο. Δηδηθφηεξα, ε 

εκπηζηνζχλε trust(uv) κπνξεί λα ππνινγηζηεί ρακειή κε απνηέιεζκα ν 

θαθφβνπινο ρξήζηεο u λα ρξεζηκνπνηήζεη ηνλ v σο πεγή. Δληνχηνηο, ν v είλαη 

πξαγκαηηθά θαιφο ρξήζηεο, ν u παίξλεη έλα έγθπξν αξρείν θαη έρεη πιένλ ιηγφηεξα 

άθπξα αξρεία, άξα ην δίθηπν είλαη ειαθξψο θαιχηεξν. Δπνκέλσο, ζηη naive 

ζηπαηηγική σπηζιμοποιούνηαι αποκλειζηικά ηα καθολικά δεδομένα 

αλληλεπιδπάζευν. 

 

 Isolated: ηελ απομονυμένη ζηξαηεγηθή νη θαθφβνπινη ρξήζηεο είλαη έλα βήκα 

πην επθπείο. Τπνζέηνπκε εδψ, φηη έλαο ρξήζηεο πνπ ζέιεη λα θάλεη αλαδήηεζε ησλ 

ηηκψλ εκπηζηνζχλεο ζα εμαγάγεη έλα αληίγξαθν ηνπ ζπγθεληξσκέλνπ feedback ηεο 

βάζεο δεδνκέλσλ θαη ζα ππνινγίζεη ηηο ηηκέο εκπηζηνζχλεο ηνπηθά ζην κεράλεκα 

ηνπ. Πεξαηηέξσ, εθηφο απφ ηελ ππνβνιή -πηζαλψο αλέληηκσλ- feedback νη ρξήζηεο 

ζα απνζεθεχνπλ ηνπηθά έλα δηάλπζκα ηνπ ηζηνξηθνχ ησλ απφιπηα ηίκησλ 

αιιειεπηδξάζεσλ. Δπαλεξρφκελνη ζηνλ θαθφβνπιν ρξήζηε u, ηψξα φηαλ ζα 
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ζπλππνινγίζεη ηελ ηηκή εκπηζηνζχλεο ηνπ ρξήζηε v, δε ζα ιάβεη ππφςε ην  

feedback πνπ ππέβαιιε γηα εθείλνλ πξνεγνπκέλσο. Δπνκέλσο, ζηην isolated 

ζηπαηηγική ηο ηοπικό ιζηοπικό ηίμιυν αλληλεπιδπάζευν επικαλύπηει ηο καθολικό. 

 

 Collective: ηε ζπιινγηθή θαθφβνπιε ζηξαηεγηθή νη θαθφβνπινη ρξήζηεο είλαη 

πην επθπείο θαη απνηειεζκαηηθνί. πλεξγάδνληαη κεηαμχ ηνπο κνηξάδνληαο ν έλαο 

θαθφβνπινο ρξήζηεο ζηνλ άιινλ ηα ηνπηθά δηαλχζκαηα ηνπ ηζηνξηθνχ ηίκησλ 

αιιειεπηδξάζεσλ.  

 

Δπηινγή πξνκεζεπηή 

 

Μεηά ηνλ ππνινγηζκφ ηεο εκπηζηνζχλεο, ν αηηψλ (requester) έρεη ηελ επζχλε λα 

επηιέμεη απφ ηελ ζρεηηθή ιίζηα πξνκεζεπηψλ ηνλ θαηάιιειν. ηνλ πίλαθα 4.2 

παξνπζηάδεηαη ν επηζπκεηφο πξνκεζεπηήο αλάινγα κε ην κνληέιν requester.  

 

Μοντέλο Requester Προμηθεστής 

Good ΚΑΛΤΣΔΡΟ 

Purely Malicious ΥΔΗΡΟΣΔΡΟ 

Malicious Provider ΥΔΗΡΟΣΔΡΟ 

Feedback Malicious ΣΤΥΑΗΟ 

Disguised Malicious ΣΤΥΑΗΟ 

Sybil Attacker ΥΔΗΡΟΣΔΡΟ 

 

Πίλαθαο 4.2 : Δπηινγή πξνκεζεπηή αλάινγα κε ην κνληέιν requester 

 

Όζνη ρξήζηεο έρνπλ σο ζηφρν λα απμήζνπλ ην πεδίν ηεο κε έγθπξεο βηβιηνζήθεο ηνπο 

πξνζπαζνχλ ζε θάζε ζπλαιιαγή λα θάλνπλ ηε ρεηξφηεξε δπλαηή επηινγή. Γειαδή, 

επηιέγνπλ ηνλ πξνκεζεπηή κε ηελ κηθξφηεξε ηηκή εκπηζηνζχλεο (ΥΔΗΡΟΣΔΡΟ). 

Καθφβνπινη ρξήζηεο πνπ λνηάδνληαη κφλν λα δψζνπλ αλέληηκν feedback αθνινπζνχλ 

κηα ηπραία πξνζέγγηζε ζηελ επηινγή πξνκεζεπηψλ (ΣΤΥΑΗΟ). Αληηζέησο, νη θαινί 

ρξήζηεο επηζπκνχλ ηνλ πην έκπηζην πξνκεζεπηή (ΚΑΛΤΣΔΡΟ). Τπελζπκίδνπκε ζε 

απηφ ην ζεκείν πσο κφλν ρξήζηεο κε δηαζέζηκν εχξνο δψλεο κπνξνχλ λα 

ρξεζηκνπνηεζνχλ σο πξνκεζεπηέο. Σέινο, ε επηινγή αλάκεζα ζε δχν ρξήζηεο κε ίδηεο 

ηηκέο εκπηζηνζχλεο γίλεηαη κε ηπραίν ηξφπν. 
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4.2.4 Μέηξα αμηνιόγεζεο 

 

Κχξηνο ζηφρνο ηνπ P2P Simulator ηνπ Α.West είλαη λα κπνξεί λα ζπγθξίλεη ηελ 

απνηειεζκαηηθφηεηα ησλ αιγφξηζκσλ εκπηζηνζχλεο. Αθνινχζσο, θαζνξίδνπκε έλα 

ζαθή θαη ζπλνπηηθφ κέηξν γηα ηνλ ζθνπφ απηφ. Δληνχηνηο, ην πιαίζην ηνπ 

πξνζνκνησηή επηθέξεη θαη άιιεο επθαηξίεο αμηνιφγεζεο ησλ αιγνξίζκσλ. Δηδηθφηεξα, 

κπνξεί λα εμεηαζηεί ε απνδνηηθφηεηα ηνπ αιγνξίζκνπ θαη λα δνθηκαζηνχλ 

επηηαρπληηθέο ζηξαηεγηθέο. 

 

# έγθπξσλ αξρείσλ πνπ κεηαθφξησζαλ θαινί ρξήζηεο

# ζπλαιιαγψλ πνπ ζπκκεηείραλ θαινί ρξήζηεο
Metric




  
 

 

 

 

4.3 Τινπνίεζε αιγνξίζκσλ θήκεο ζηνλ P2P Simulator 

 
Ζ πινπνίεζε ελφο αιγνξίζκνπ θήκεο ζηνλ P2P Simulator ζπλίζηαηαη απφ δχν κέξε. 

Σα δχν κέξε απηά είλαη νπζηαζηηθά δχν ζπλαξηήζεηο ή ξνπηίλεο. Σν πξψην κέξνο 

είλαη ε πινπνίεζε κηαο ζπλάξηεζεο ελεκέξσζεο ησλ ηηκψλ εκπηζηνζχλεο. Έπεηηα 

απφ θάζε αιιειεπίδξαζε ν client ζηέιλεη feedback ζρεηηθά κε ηνλ πξνκεζεπηή κε 

απνηέιεζκα λα κεηαβάιιεηαη ε ηηκή εκπηζηνζχλεο ηνπ ηειεπηαίνπ. Γη’ απηφ κεηά απφ 

θάζε ζπλαιιαγή ν P2P Simulator θαιεί ηελ ξνπηίλα ελεκέξσζεο ησλ ηηκψλ feedback 

trans_alg_update( ). Σν δεχηεξν κέξνο είλαη ε πινπνίεζε κηαο ζπλάξηεζεο 

ππνινγηζκνχ ησλ ηηκψλ εκπηζηνζχλεο. Πξνηνχ μεθηλήζεη κηα ζπλαιιαγή, ν client έρεη 

λα δηαιέμεη θάπνηνλ αλάκεζα ζηνπο πηζαλνχο πξνκεζεπηέο ηνπ αξρείνπ. Γηα ηνπο 

πξνκεζεπηέο απηνχο, είλαη αλαγθαίνο ν ππνινγηζκφο ησλ ηηκψλ εκπηζηνζχλεο ηνπο, 

ψζηε ν αηηψλ λα θάλεη ηελ επηινγή ηνπ. Ζ ξνπηίλα ππνινγηζκνχ ησλ ηηκψλ 

εκπηζηνζχλεο ζηνλ P2P Simulator είλαη ε trans_alg_compute( ). 

ηε ζπλέρεηα ηεο ελφηεηαο πξνρσξνχκε ζηελ πξνζνκνίσζε ηξηψλ απφ ηνπο 

αιγφξηζκνπο εκπηζηνζχλεο πνπ παξνπζηάζακε ζην Κεθάιαην 2. Σνλ EigenTrust, ηνλ 

ROCQ θαη έλαλ Bayesian αιγφξηζκν. ηφρνο καο είλαη λα παξνπζηάζνπκε ηελ 

ζπγθξηηηθή αμηνιφγεζε απηψλ ησλ αιγνξίζκσλ θήκεο κε ηελ βνήζεηα ηνπ P2P 

Simulator. Απηφ ζα γίλεη ζηελ ελφηεηα 4.4. 
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4.3.1 Πξνζνκνίσζε EigenTrust 

 

Ζ ηδέα πινπνίεζεο ηνπ EigenTrust είλαη απηή πνπ δφζεθε ζηνλ αιγφξηζκν Basic 

EigenTrust ηεο ζει.37. Ζ πινπνίεζε ηνπ EigenTrust είλαη βαζηζκέλε ζηνλ 

πνιιαπιαζηαζκφ θαλνληθνπνηεκέλσλ πηλάθσλ γηα ηνλ ζπλππνινγηζκφ ηεο 

εκπηζηνζχλεο, έηζη ψζηε λα ππάξρεη ζην ζχζηεκα κηα θαζνιηθή εηθφλα ζχγθιηζεο. Σα 

feedback πνπ ζηέιλνπλ νη ρξήζηεο ηνπ ζπζηήκαηνο θπιάζζνληαη ζηνλ πίλαθα 

δηαλπζκάησλ Α. Δθεί ζπιιέγνληαη νη αξλεηηθέο θαη νη ζεηηθέο ηηκέο feedback. Σν 

ζηνηρείν aij αληηζηνηρεί ζηε ηηκή feedback πνπ έρεη ππνβάιιεη ν ρξήζηεο i γηα ηνλ 

πξνκεζεπηή j.  

 

 

 

Κάζε ζηνηρείν ηνπ Α είλαη κηα αθέξαηα κεηαβιεηή feedback (fback_int) πνπ 

ππνινγίδεηαη απφ ηνλ εμήο απιφ αιγφξηζκν :  

 

 

 

 

 

 

fback_int := pos-neg; 
if (fback_int < 0) fback_int := 0 
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Καηφπηλ, ππνινγίδνπκε ηνλ θαλνληθνπνηεκέλν πίλαθα δηαλπζκάησλ. Ζ 

θαλνληθνπνίεζε γίλεηαη γηα θάζε ρξήζηε (γξακκή) παίξλνληαο ην feedback πνπ έρεη 

δψζεη γηα θάπνηνλ πξνκεζεπηή (ζηήιε) θαη δηαηξψληαο ην, κε ην ζπλνιηθφ feedback 

πνπ έρεη ππνβάιιεη ν ρξήζηεο απηφο. 

 

 

 

ηε ζπλέρεηα αξρηθνπνηνχκε ην δηάλπζκα p  ησλ pre-trusted θφκβσλ ηνπ 

ζπζηήκαηνο. Οη pre-trusted ρξήζηεο είλαη έλα ππνζχλνιν ησλ θαιψλ ρξεζηψλ θαη 

απνηεινχλ κηα a priory έλλνηα ηεο εκπηζηνζχλεο. Έζησ, φηη ζην ζχζηεκα ππάξρνπλ z  

pre-trusted ρξήζηεο, ηφηε ηα ζηνηρεία ip  ηνπ πίλαθα δηαλπζκάησλ p  ζα είλαη ίζα κε 

1/ip z , εάλ ν ρξήζηεο i  είλαη pre-trusted, αιιηψο 0ip  . ηελ πεξίπησζε πνπ δελ 

ππάξρνπλ pre-trusted ρξήζηεο, θάζε ζηνηρείν ηνπ πίλαθα ζα είλαη ίζν κε 1/ n  (φπνπ n 

ν αξηζκφο ησλ θφκβσλ ηνπ δηθηχνπ). 

 

 

 

Ο αιγφξηζκνο θήκεο EigenTrust θάλεη ρξήζε δχν ζεκαληηθψλ παξακέηξσλ. Σελ 

παξάκεηξν a πνπ είλαη κηα ζηαζεξά κηθξφηεξε ηνπ 1 θαη δείρλεη ηελ επηξξνή ησλ pre-

trusted ρξεζηψλ ζηνλ ππνινγηζκφ ηεο εκπηζηνζχλεο θαη ηελ παξάκεηξν ε πνπ 

ηζνδπλακεί κε ην επηηξεπηφ απφιπην ζθάικα κεηαμχ δχν δηαδνρηθψλ ηηκψλ 

εκπηζηνζχλεο ελφο ρξήζηε. Γηα ηηο πξνζνκνηψζεηο καο έρνπκε ζέζεη 

πξνθαζνξηζκέλεο ηηκέο : a=0.5 θαη ε=0.001.  
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Πξηλ απφ θάζε αιιειεπίδξαζε ν αιγφξηζκνο EigenTrust ζα πάεη λα ππνινγίζεη ηα 

ζηνηρεία 
it  ηνπ κνλνδηάζηαηνπ πίλαθα t , φπνπ θπιάζζνληαη νη ηηκέο εκπηζηνζχλεο 

ησλ ρξεζηψλ ηνπ ζπζηήκαηνο.  

Ο ππνινγηζκφο απηφο γίλεηαη κε βάζε ηελ εμίζσζε : 

 

     1 '1
k kTt a A t ap

      

 

ηελ αξρηθνπνίεζε ηνπ ζπζηήκαηνο ζέηνπκε : 

 

 

 

Τπνινγίδνπκε ηελ ηηκή t
k
 γηα αξθεηά πςειφ k (ζπλήζσο k=7-10) ηέηνην ψζηε ην 

δηάλπζκα t λα ζπγθιίλεη. Ζ ηειηθή ηηκή ηνπ t απνηειεί ην θαζνιηθφ δηάλπζκα 

εκπηζηνζχλεο, κηα αλαθνξηθή δηάηαμε εκπηζηνζχλεο κεηαμχ ησλ ρξεζηψλ.  

 

 

 

Πιενλεθηήκαηα EigenTrust 

 

 Μαζεκαηηθά θνκςφο αιγφξηζκνο 

 Δχθνια πξνζαξκφζηκνη ππνινγηζκνί θαη δπλαηή ε επέθηαζε 

 Δκπηζηνζχλε δελ απνδπλακψλεηαη κέζσ ηεο κεηαβαηηθφηεηαο 

 

 

Μεηνλεθηήκαηα EigenTrust 

 

 Ζ θαλνληθνπνίεζε νδεγεί ζε ζρεζηαθή εξκελεία ηεο εκπηζηνζχλεο 

 Γελ ππάξρνπλ κέζα ππνινγηζκνχ ηεο αξλεηηθήο εκπηζηνζχλεο 

 Σν θαζνιηθφ απνδεθηφ δηάλπζκα εκπηζηνζχλεο δελ είλαη ε θαιχηεξε ιχζε γηα 

ερζξηθά θαη θαθφβνπια δίθηπα 



- 113 - 

 

4.3.2 Πξνζνκνίσζε ROCQ 
 

Ζ πινπνίεζε ηνπ ROCQ είλαη βαζηζκέλε ζην ηεηξάπηπρν Φήκε, Γλψκε, Αμηνπηζηία 

θαη Πνηφηεηα. Έπεηηα απφ θάζε ζπλαιιαγή ηνπ θφκβνπ i (αηηψλ) κε ηνλ θφκβν j 

(πξνκεζεπηήο), ν i ζηέιλεη feedback ζρεηηθφ κε ηνλ πξνκεζεπηή j. Αλάινγα κε ην 

κνληέιν ηνπ ρξήζηε i θαη ηελ εγθπξφηεηα ηνπ αξρείνπ πνπ έιαβε, ζηέιλεηαη θαη 

απνζεθεχεηαη ε ηηκή 1 ή 0. Ο αιγφξηζκνο πνπ πινπνηήζακε απνηειείηαη απφ πέληε (5) 

δηζδηάζηαηεο δνκέο δεδνκέλσλ. Ο ζρεδηαζκφο ηνπ ζηεξίρζεθε, πξψηνλ, ζηνλ 

ππνινγηζκφ ησλ ηηκψλ εκπηζηνζχλεο πξηλ απφ θάζε ζπλαιιαγή θαη δεχηεξνλ ζηελ 

ελεκέξσζε ησλ δνκψλ δεδνκέλσλ ηνπ ROCQ έπεηηα απφ θάζε ζπλαιιαγή. 

Έπεηηα απφ κία αιιειεπίδξαζε ηνπ ρξήζηε i κε θάπνηνλ ρξήζηε j είλαη αλαγθαία ε 

ελεκέξσζε ησλ δνκψλ δεδνκέλσλ. Απηέο είλαη κε ζεηξά πξνηεξαηφηεηαο νη : 

(1)opinion, (2) standard deviation, (3) quality, (4) credibility θαη (5) reputation. 

Πξψηνο ελεκεξψλεηαη ν πίλαθαο γλσκψλ opinion. Σν ζηνηρείν avg

ijO  είλαη ν κέζνο 

αξηζκφο γλσκψλ πνπ έρεη ν ρξήζηεο i γηα ηνλ ρξήζηε j. Οπζηαζηηθά είλαη ίζν κε ηνλ 

αξηζκφ ησλ ζεηηθψλ feedback πνπ έρεη ζηείιεη ν i ζηνλ j δηαηξνχκελν κε ηνλ ζπλνιηθφ 

αξηζκφ ησλ αιιειεπηδξάζεσλ ηνπ i κε πξνκεζεπηή ηνλ j, ijN
8
. 

 

12 13

21 23

31 32

0

0

0

avg avg

avg avg avg

ij

avg avg

O

  
 

   
   

 

 

ηε ζπλέρεηα πξέπεη λα ελεκεξψζνπκε ηνλ πίλαθα ηεο ηππηθήο απφθιηζεο s ησλ 

γλσκψλ ζχκθσλα κε ηνλ ηχπν : 

 

2

1

1
( )

N
avg

ij ij ij

i

s O O
N 

   

 

                                                
8 Γίλνπκε παξαδείγκαηα πηλάθσλ γηα έλα ζχζηεκα 3x3, δειαδή δίθηπν κε 3 ρξήζηεο.  
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Σν ζηνηρείν 
ijs  αληηζηνηρεί ζηελ ηππηθή απφθιηζε ησλ γλσκψλ πνπ έρεη ππνβάιιεη ν 

ρξήζηεο i γηα ηνλ ρξήζηε j. 

 

12 13

21 23

31 32

0

0

0

ij

s s

s s s

s s

 
 

  
 
 

 

 

Σξίηνο θαηά ζεηξά ελεκέξσζεο είλαη ν δείθηεο πνηφηεηαο ijQ . Ο δείθηεο πνηφηεηαο 

δείρλεη ηελ βαξχηεηα πνπ δίλεηαη ζηελ γλψκε ηνπ i γηα ηνλ j θαη ππνινγίδεηαη απφ ηελ 

ζρέζε 2.8 ηεο ζειίδαο 47. 

 

12 13

21 23

31 32

0

0

0

ij

Q Q

Q Q Q

Q Q

 
 

  
 
 

 

 

Όπσο είδακε ζηελ ελφηεηα 2.2.2, φπνπ αλαιχζακε ην κνληέιν ROCQ, γηα ηνλ 

ππνινγηζκφ ηνπ δείθηε πνηφηεηαο θάλνπκε ρξήζε ηεο Αηελούρ Σςνάπηηζηρ Β. Να 

ηνλίζνπκε ζε απηφ ην ζεκείν πσο ζηηο παξαπάλσ δνκέο δεδνκέλσλ ζηελ ζπλαιιαγή 

ijN  ελεκεξψλνπκε κφλν ηα αληίζηνηρα ζηνηρεία ησλ πηλάθσλ. 

Αθνινπζνχλ νη ελεκεξψζεηο ησλ πηλάθσλ αμηνπηζηίαο θαη θήκεο. Ο δείθηεο 

αμηνπηζηίαο δείρλεη ηελ εκπηζηνζχλε πνπ έρνπλ φινη νη ρξήζηεο γηα ην feedback ηνπ 

ρξήζηε i πνπ ππνβάιιεη γηα ηνλ ρξήζηε j. 

 

12 13

21 23

31 32

0

0

0

mi

C C

C C C

C C

 
 

  
 
 

 



- 115 - 

 

Απφ ηελ άιιε πιεπξά ν δείθηεο θήκεο mjR  δείρλεη ηελ εκπηζηνζχλε πνπ έρεη ν 

ρξήζηεο m γηα ηνλ ρξήζηε j.  

 

12 13

21 23

31 32

0

0

0

mj

R R

R R R

R R

 
 

  
 
 

 

 

Έπεηηα απφ θάζε ζπλαιιαγή, ζηνλ πίλαθα αμηνπηζηίαο ελεκεξψλεηαη νιφθιεξε ε 

ζηήιε ηνπ ρξήζηε i. Γειαδή, θάζε ρξήζηεο m κεηαβάιιεη ηελ αμηνπηζηία πνπ έρεη ζην 

πξφζσπν ηνπ i. Αληίζηνηρα, ζηνλ πίλαθα θήκεο ελεκεξψλεηαη νιφθιεξε ε ζηήιε ηνπ 

ρξήζηε j. Γειαδή, θάζε ρξήζηεο κεηαβάιιεη ηελ εκπηζηνζχλε πνπ έρεη ζην πξφζσπν 

ηνπ j. Ο ηξφπνο κε ηνλ νπνίνλ κεηαβάιινληαη νη πίλαθεο απηνί παξνπζηάζηεθε ζηελ 

ελφηεηα 2.2.2.  

Πξηλ απφ θάζε ζπλαιιαγή ν ρξήζηεο m πνπ δεηάεη έλα ζπγθεθξηκέλν αξρείν, 

ρξεηάδεηαη λα γλσξίδεη έλα κέηξν εκπηζηνζχλεο γηα ηνπο ππφινηπνπο ρξήζηεο, ψζηε 

λα θάλεη ηελ θαιχηεξε γηα εθείλνλ επηινγή. Απηφ επηηπγράλεηαη κε ηνλ ηχπν : 

 

yj my yjy

j

my yjy

R C Q
vectorA

C Q

 





  

 

Ο ρξήζηεο m εμάγεη θαη απνζεθεχεη ζηνλ πίλαθα γξακκή vectorΑ ηηο ηηκέο 

εκπηζηνζχλεο γηα φινπο ηνπο ππφινηπνπο ρξήζηεο. Σέινο, λα επηζεκάλνπκε πσο θαηά 

ηελ αξρηθνπνίεζε ησλ δνκψλ δεδνκέλσλ, ζέηνπκε ηα ζηνηρεία ηνπ πίλαθα πνηφηεηαο 

ijQ  ( i j ) ίζα κε 1, ελψ ηα ζηνηρεία ηνπ πίλαθα αμηνπηζηίαο miC  ίζα κε 0.5. Ο 

θψδηθαο πνπ πινπνηήζακε ζε γιψζζα πξνγξακκαηηζκνχ C γηα ηνλ αιγφξηζκν ROCQ 

δίλεηαη ζην Παξάξηεκα Α..  
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4.3.3 Πξνζνκνίσζε Bayesian 

 

Ζ ηδέα πινπνίεζεο ηνπ Bayesian αιγνξίζκνπ θήκεο είλαη απηή πνπ δφζεθε ζηελ 

Δλφηεηα 2.2.3. Όηαλ θάπνηνο ρξήζηεο i δεηάεη έλα κέηξν αμηνιφγεζεο ηεο 

εκπηζηνζχλεο ησλ δηάθνξσλ πξνκεζεπηψλ, παίξλεη ζπζηάζεηο απφ φινπο ηνπο 

ρξήζηεο θαη ηηο ζπλππνινγίδεη ζχκθσλα κε ηε ζρέζε : 

 

1 1

1

gk

il lj zj

l z
ij t sk

il

l

tr t t

r w w
g

tr

 





   
 


 

 

φπνπ 1t sw w  , κε tw  θαη sw  ηα βάξε πνπ ππνδειψλνπλ ην πφζν πνιχ ν ρξήζηεο 

ιακβάλεη ππφςε ηηο ζπζηάζεηο απφ ηηο αμηφπηζηεο αλαθνξέο θαη απφ ηηο άγλσζηεο 

αλαθνξέο αληίζηνηρα. Σν κέηξν ijr  είλαη ε ζπλνιηθή ηηκή ζχζηαζεο γηα ηνλ 

πξνκεζεπηή αξρείσλ  j πνπ παίξλεη ν ρξήζηεο i, ηα k  θαη g  είλαη νη αξηζκνί ησλ 

αμηφπηζησλ θαη άγλσζησλ αλαθνξψλ αληίζηνηρα, iltr είλαη ε εκπηζηνζχλε πνπ έρεη ν 

ρξήζηεο i ζηελ αμηφπηζηε αλαθνξά l,  ljt  είλαη ε εκπηζηνζχλε πνπ έρεη ε αμηφπηζηε 

αλαθνξά l ζηνλ πξνκεζεπηή αξρείσλ j, zjt  είλαη ε εκπηζηνζχλε πνπ έρεη ε άγλσζηε 

αλαθνξά z ζηνλ πξνκεζεπηή αξρείσλ j. Γεδνκέλεο κηαο ηηκήο θαησθιίνπ  , εάλ ε 

ζπλνιηθή ηηκή ζχζηαζεο ijr  είλαη κεγαιχηεξε απφ ην  , ν πξάθηνξαο ζα 

αιιειεπηδξάζεη κε ηνλ πξνκεζεπηή αξρείσλ, δηαθνξεηηθά, φρη. ην ζχζηεκα πνπ 

πινπνηήζακε ζέζακε 0.5  . 

 

Δάλ ν ρξήζηεο αιιειεπηδξάζεη κε ηνλ πξνκεζεπηή αξρείσλ, φρη κφλν ζα ελεκεξψζεη 

ηελ ηηκή εκπηζηνζχλεο ηνπ γηα ηνλ πξνκεζεπηή αξρείσλ, δειαδή ην αληίζηνηρν 

Bayesian δίθηπφ ηνπ, αιιά επηπιένλ ζα ελεκεξψζεη ηηο ηηκέο εκπηζηνζχλεο ηνπ γηα 

ηνπο πξάθηνξεο πνπ ηνπ έδσζαλ ηηο ζπζηάζεηο, ζχκθσλα κε ηνλ αθφινπζν ηχπν : 

 

(1 )n o

ij ij atr a tr a e    
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φπνπ ε n

ijtr  είλαη ε λέα ηηκή εκπηζηνζχλεο πνπ ν πξάθηνξαο i έρεη ζηελ αλαθνξά j 

κεηά απφ ηελ ελεκέξσζε, ε o

ijtr  είλαη  ε πξνεγνχκελε ηηκή εκπηζηνζχλεο, ν a  είλαη ν 

ξπζκφο εθκάζεζεο θαη είλαη έλαο πξαγκαηηθφο αξηζκφο ζην δηάζηεκα [0,1]  (εδψ 

παίξλνπκε  0.3a  ) θαη ε 
ae  είλαη ε λέα ηηκή ζηνηρείσλ (evidence) θαη κπνξεί λα 

είλαη -1 ή 1. Δάλ ε ηηκή ηεο ζχζηαζεο είλαη κεγαιχηεξε απφ ην   θαη ε θαηφπηλ 

αιιειεπίδξαζε κε ηνλ πξνκεζεπηή αξρείσλ είλαη, ηφηε ηίζεηαη 
ae  ίζν κε 1. ε 

αληίζεηε πεξίπησζε, ηίζεηαη ae  ίζν κε -1.  

Ο θψδηθαο πνπ πινπνηήζακε γηα ηνλ αιγφξηζκν θήκεο Bayesian βξίζθεηαη ζε γιψζζα 

πξνγξακκαηηζκνχ C, ζην Παξάξηεκα Α. 

 

 

4.4 Αμηνιόγεζε θαη ζύγθξηζε πεηξακαηηθώλ πξνζνκνηώζεσλ 

 

ηελ ελφηεηα απηή ζα εθηηκήζνπκε ηνπο αιγφξηζκνπο θήκεο EigenTrust, ROCQ θαη 

Bayesian ζε έλα p2p δίθηπν, ζα ηνπο ζπγθξίλνπκε κεηαμχ ηνπο, αιιά θαη ηαπηφρξνλα 

ζα δνχκε ηηο δηαθνξέο πνπ πθίζηαληαη εάλ δελ ππάξρεη θάπνηνο αιγφξηζκνο θήκεο. 

Γηα ηελ νξζφηεξε αμηνιφγεζε ησλ αιγνξίζκσλ θήκεο ζα αθνινπζήζνπκε 

δηαθνξεηηθά ζελάξηα πξνζνκνηψζεσλ θάζε θνξά
9
.  

 

 

 ελάξην Α 

 

ην ελάξην Α έρνπκε έλα δίθηπν 200 θφκβσλ κε 5 pre-trusted ρξήζηεο, φπνπ 

ιακβάλνπλ ρψξν 10.000 ζπλαιιαγέο κεηαμχ ησλ ρξεζηψλ ( 50 trans αλά ρξήζηε). 

Κάλακε πξνζνκνηψζεηο γηα θαθφβνπινπο ρξήζηεο πνπ απνηεινχλ ην 5 - 95% ζην 

ζχλνιν ηνπ δηθηχνπ, κε βήκα 10% θαη 10 επαλαιήςεηο αλά πξνζνκνίσζε. ε θάζε 

αιγφξηζκν μερσξηζηά, ρξεζηκνπνηήζακε ην ίδην αξρείν ίρλνπο, ψζηε λα επηθξαηνχλ 

ίδηεο ζπλζήθεο ζην ζχζηεκα. Σα απνηειέζκαηα απεηθνλίδνληαη ζηελ γξαθηθή 

παξάζηαζε 4.1. 

 

                                                
9 Όιεο νη πξνζνκνηψζεηο πνπ πξαγκαηνπνηήζεθαλ ππάξρνπλ ζηελ δηεχζπλζε :  

http://pithos.grnet.gr/pithos/rest/el04120@ntua.gr/files/%CE%9A%CE%BF%CE%B9%CE%BD%CF

%8C%CF%87%CF%81%CE%B7%CF%83%CF%84%CE%BF%CF%82/Pr.rar 

http://pithos.grnet.gr/pithos/rest/el04120@ntua.gr/files/%CE%9A%CE%BF%CE%B9%CE%BD%CF%8C%CF%87%CF%81%CE%B7%CF%83%CF%84%CE%BF%CF%82/Pr.rar
http://pithos.grnet.gr/pithos/rest/el04120@ntua.gr/files/%CE%9A%CE%BF%CE%B9%CE%BD%CF%8C%CF%87%CF%81%CE%B7%CF%83%CF%84%CE%BF%CF%82/Pr.rar
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Γξαθηθή Παξάζηαζε 4.1: ελάξην Α 

 

Παξαηεξνχκε πσο φηαλ δελ ππάξρεη θάπνηνο αιγφξηζκνο θήκεο ε πηζαλφηεηα 

θάπνηνο θαιφο ρξήζηεο λα ζπκκεηέρεη ζε έγθπξε ζπλαιιαγή κεηψλεηαη γξακκηθά 

(πξάζηλε θακπχιε). Γηα κηθξφ πνζνζηφ θαθφβνπισλ ρξεζηψλ (έσο 10%) ηα 

απνηειέζκαηα είλαη ηθαλνπνηεηηθά, αιιά ζηε ζπλέρεηα αθνινπζεί θζίλνπζα πνξεία κε 

ζηαζεξφ ξπζκφ.  

Γηα ηνλ αιγφξηζκν EigenTrust (θφθθηλε θακπχιε) ζπκπεξαίλνπκε πσο έρεη θαιή 

απφδνζε κε πηζαλφηεηα έγθπξεο ζπλαιιαγήο κεγαιχηεξε απφ 0.8, κέρξη 60% 

θαθφβνπισλ ρξεζηψλ (θφθθηλε θακπχιε). Έπεηηα γηα πεξηζζφηεξνπο θαθφβνπινπο 

ρξήζηεο ην κέηξν αμηνιφγεζεο κεηψλεηαη έσο θαη ιίγν πην πάλσ απφ ην 0.4.  

Γηα ηνλ αιγφξηζκν ROCQ (κπιε θακπχιε) παξαηεξνχκε κέρξη 50% θαθφβνπισλ 

ρξεζηψλ πνιχ θαιή απφδνζε, παξφκνηα κε ηνπ EigenTrust. ηε ζπλέρεηα, φπσο 

πεξηκέλακε, ε απφδνζε ηνπ αιγνξίζκνπ κεηψλεηαη κε εθζεηηθφ ξπζκφ θαη πέθηεη ιίγν 

πην θάησ απφ 0.2.  

Σέινο, ν Bayesian αιγφξηζκνο έρεη θαιχηεξε απφδνζε ζε ζρέζε κε ηνπο άιινπο δχν 

γηα κηθξά πνζνζηά θαθφβνπισλ ρξεζηψλ θαη έπεηηα κεηψλεηαη απφηνκα φκνηα κε ηνλ 

ROCQ. Ζ απφηνκε κείσζε απηή παξαηεξείηαη κεηαμχ 40% θαη 60% θαθφβνπισλ 

ρξεζηψλ θαη νθείιεηαη ζην γεγνλφο πσο φηαλ νη θαινί ρξήζηεο απνηεινχλ κεηνςεθία 

ζε έλα δίθηπν, ν αιγφξηζκνο ζηακαηάεη λα είλαη απνδνηηθφο.  
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 ελάξην Β 

 

ην ελάξην Β έρνπκε έλα δίθηπν 200 θφκβσλ κε 5 pre-trusted ρξήζηεο, φπνπ 

εθηεινχκε ηνπο αιγνξίζκνπο EigenTrust, ROCQ θαη Bayesian γηα 500, 1.000, 5.000 

θαη 10.000 ζπλαιιαγέο. θνπφο είλαη λα δνχκε ηελ ζχγθιηζε ησλ αιγνξίζκσλ θήκεο  

ζε αλαινγία κε ηνλ αξηζκφ ησλ ζπλαιιαγψλ. Κάλακε πξνζνκνηψζεηο γηα 

θαθφβνπινπο ρξήζηεο πνπ απνηεινχλ ην 5 - 95% ζην ζχλνιν ηνπ δηθηχνπ, κε βήκα 

10% θαη 10 επαλαιήςεηο αλά πξνζνκνίσζε. Σα απνηειέζκαηα απφ ην ηξέμηκν ησλ 

πξνζνκνηψζεσλ ηνπ ζελαξίνπ Β παξνπζηάδνληαη ζηηο αθφινπζεο γξαθηθέο 

παξαζηάζεηο.  

 

 

 

Γξαθηθή Παξάζηαζε 4.2: ελάξην Β ROCQ 
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Γξαθηθή Παξάζηαζε 4.3: ελάξην Β EigenTrust 

 

 

 

 
 

Γξαθηθή Παξάζηαζε 4.4: ελάξην Β Bayesian 
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Παξαηεξνχκε πσο νη ηηκέο εκπηζηνζχλεο θαη ζηνπο ηξεηο αιγφξηζκνπο ζπγθιίλνπλ 

πνιχ γξήγνξα, γεγνλφο πνπ νθείιεηαη ζην φηη νη ρξήζηεο ζηνλ P2P Simulator 

ζπκπεξηθέξνληαη κε ζπλέπεηα θαη αιιειεπηδξνχλ ζπλερψο. Υξεζηκνπνηνχκε απηφ ην 

δεδνκέλν, γηα λα δεκηνπξγήζνπκε γξήγνξεο ζηξαηεγηθέο πνπ μεπεξλνχλ πξνβιήκαηα 

πνιππινθφηεηαο. Γηα αξηζκφ ζπλαιιαγψλ 5.000 θαη κεγαιχηεξν παξαηεξνχκε φηη ηα 

απνηειέζκαηα ζπγθιίλνπλ θαη ην πεξηζψξην ιάζνπο είλαη < 1% ζε φια ηα ζεκεία 

δεδνκέλσλ.  

 

 

 ελάξην Γ 

 

ην ελάξην Γ έρνπκε έλα δίθηπν 200 θφκβσλ, φπνπ ιακβάλνπλ ρψξν 5.000 

ζπλαιιαγέο κεηαμχ ησλ ρξεζηψλ ( 25 trans αλά ρξήζηε). Κάλακε πξνζνκνηψζεηο 

γηα θαθφβνπινπο ρξήζηεο πνπ απνηεινχλ ην 5 - 95% ζην ζχλνιν ηνπ δηθηχνπ, κε 

βήκα 10% θαη 10 επαλαιήςεηο αλά πξνζνκνίσζε. θνπφο ηνπ ζελαξίνπ Γ είλαη λα 

ζπγθξίλνπκε ηνπο ηξεηο αιγφξηζκνπο ζε δχν θαηαζηάζεηο ηνπ ζπζηήκαηνο. ηελ 

πξψηε δελ ππάξρνπλ θαζφινπ pre-trusted ρξήζηεο, ελψ ζηελ δεχηεξε ππάξρνπλ 5 pre-

trusted ρξήζηεο. 

 

 

Γξαθηθή Παξάζηαζε 4.5: ελάξην Γ ROCQ 
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Γξαθηθή Παξάζηαζε 4.6: ελάξην Γ EigenTrust 

 

 

 

 

Γξαθηθή Παξάζηαζε 4.7: ελάξην Γ Bayesian 
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Οη pre-trusted ρξήζηεο απνηεινχλ έλα ππνζχλνιν ησλ θαιψλ ρξεζηψλ. Ζ ζπλεηζθνξά 

ηνπο ζε έλα δίθηπν είλαη πνιχηηκε, ηδηαίηεξα γηα ηνπο λένπο ρξήζηεο πνπ δελ έρνπλ 

εκπεηξία κε άιινπο ρξήζηεο. ηελ πεξίπησζε απηή κπνξνχλ γηα ηηο ζπλαιιαγέο ηνπο 

λα εκπηζηεπηνχλ ηνπο pre-trusted ρξήζηεο.  

Σα απνηειέζκαηα ησλ πξνζνκνηψζεσλ δηαθέξνπλ γηα ηνπο ηξεηο αιγφξηζκνπο θήκεο. 

ηνλ EigenTrust ε πξνζζήθε pre-trusted θφκβσλ παξάγεη κηα απίζηεπηε βειηίσζε. Ζ 

χπαξμε ηεο έλλνηαο pre-trust θάλεη ηνλ θαζνιηθφ ζπλππνινγηζκφ ησλ ηηκψλ 

εκπηζηνζχλεο ιηγφηεξν αθειή θαη παξέρεη επηπξφζζεηεο βειηηψζεηο πνπ αλαιχζακε 

ζηελ ελφηεηα 2.2.1. Γηα παξάδεηγκα, θαηλνχξηνη ρξήζηεο πνπ δελ έρνπλ εηθφλα ηνπ 

δηθηχνπ ηνπνζεηνχλ φιε ηνπο ηελ εκπηζηνζχλε ζηνπο pre-trusted ρξήζηεο.  

Απφ ηελ άιιε πιεπξά, ζηνλ αιγφξηζκν θήκεο ROCQ, ε χπαξμε pre-trusted θφκβσλ 

ζην δίθηπν δελ πξνζθέξεη θάπνην πιενλέθηεκα. Ζ απφδνζε ηνπ αιγνξίζκνπ είλαη ην 

ίδην θαιή θαη ζηηο δχν πεξηπηψζεηο θαη ζπλεπψο αλεμάξηεηε ησλ pre-trusted ρξεζηψλ. 

Σν γεγνλφο απηφ ήηαλ αλακελφκελν θαη απφ ηελ ζεσξεηηθή πξνζέγγηζε ηνπ 

αιγνξίζκνπ πνπ παξνπζηάζακε ζηελ ελφηεηα 2.2.2, θαζψο ν ROCQ δελ ζηεξίδεηαη 

ζηελ χπαξμε ηεο έλλνηαο ησλ pre-trusted ρξεζηψλ ζην δίθηπν. 

Γηα ηνλ Bayesian παξαηεξνχκε πσο ε πξνζζήθε pre-trusted ρξεζηψλ βειηηψλεη ηελ 

απφδνζε ηνπ αιγνξίζκνπ, αιιά ζε κηθξφηεξα πνζνζηά ζε ζρέζε κε ηνλ EigenTrust. 

 

 

 ελάξην Γ 
 

ην ελάξην Γ έρνπκε έλα δίθηπν φπνπ ιακβάλνπλ ρψξν 5.000 ζπλαιιαγέο κεηαμχ 

ησλ ρξεζηψλ γηα αξηζκφ ρξεζηψλ ίζν κε 50, 100 θαη 200. Κάλακε πξνζνκνηψζεηο γηα 

θαθφβνπινπο ρξήζηεο πνπ απνηεινχλ ην 5 - 95% ζην ζχλνιν ηνπ δηθηχνπ, κε βήκα 

10% θαη 10 επαλαιήςεηο αλά πξνζνκνίσζε. θνπφο ηνπ ζελαξίνπ Γ είλαη λα 

ζπγθξίλνπκε ηνπο ηξεηο αιγφξηζκνπο, αλάινγα κε ηνλ αξηζκφ ησλ ρξεζηψλ ηνπ 

ζπζηήκαηνο θαη λα δνχκε πφζν επεξεάδεη ηελ ζχγθιηζε ησλ αιγνξίζκσλ ε ππθλφηεηα 

ζε ρξήζηεο ηνπ δηθηχνπ.   
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Γξαθηθή Παξάζηαζε 4.8: ελάξην Γ ROCQ 

 

 

 

  

Γξαθηθή Παξάζηαζε 4.9: ελάξην Γ EigenTrust 
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Γξαθηθή Παξάζηαζε 4.10: ελάξην Γ Bayesian 

 

Δχθνια γίλεηαη αληηιεπηφ, παξαηεξψληαο ηηο παξαπάλσ γξαθηθέο παξαζηάζεηο, πσο 

γηα ηνπο αιγφξηζκνπο EigenTrust θαη ROCQ, ε ππθλφηεηα ηνπ δηθηχνπ δελ επεξεάδεη 

ζε κεγάιν βαζκφ ηελ απφδνζε ηνπο. Δηδηθφηεξα ζηνλ ROCQ ηα απνηειέζκαηα 

ζπγθιίλνπλ κε κεγάιε ηαρχηεηα. Σν ζπκπέξαζκα απηφ είλαη αξθεηά ελζαξξπληηθφ γηα 

ηελ ζθέςε επέθηαζεο ησλ αιγνξίζκσλ απηψλ ζε δίθηπα πξαγκαηηθψλ δηαζηάζεσλ. 

Απφ ηελ άιιε πιεπξά ν Bayesian αιγφξηζκνο, φπσο αθξηβψο πεξηκέλακε, είλαη 

άξηζηα εθαξκφζηκνο ζε κηθξά δίθηπα, φπνπ ε πηζαλφηεηα αγνξαζηή θαη πσιεηή λα 

έρνπλ ζπλερφκελεο αιιειεπηδξάζεηο είλαη κεγάιε (θαηλφκελν κηθξνχ θφζκνπ). 

Αληίζεηα, φζν κεγαιψλεη ην δίθηπν, φπνπ ε πηζαλφηεηα έλαο πσιεηήο λα ζπλαληήζεη 

ηνλ ίδην αγνξαζηή είλαη κηθξή, ην Bayesian κνληέιν δελ δίλεη ην ίδην ηθαλνπνηεηηθά 

απνηειέζκαηα. 

 

 

 ελάξην Δ 
 

ην ελάξην Δ έρνπκε έλα δίθηπν 100 ρξεζηψλ, φπνπ ιακβάλνπλ ρψξν 5.000 

ζπλαιιαγέο κεηαμχ ησλ ρξεζηψλ. Κάλακε πξνζνκνηψζεηο γηα κεηακθηεζκέλνπο 

θαθφβνπινπο ρξήζηεο (disguised malicious) πνπ απνηεινχλ ην 5 - 95% ζην ζχλνιν 

ηνπ δηθηχνπ, κε βήκα 10% θαη 10 επαλαιήςεηο αλά πξνζνκνίσζε. θνπφο ηνπ 
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ζελαξίνπ E είλαη λα ζπγθξίλνπκε ηνπο αιγφξηζκνπο ζηελ αληηκεηψπηζε 

κεηακθηεζκέλσλ θαθφβνπισλ ρξεζηψλ, δειαδή ρξεζηψλ πνπ ιεηηνπξγνχλ άιινηε σο 

θαθφβνπινη θαη άιινηε σο θαινί ρξήζηεο κε ζθνπφ λα μεγειάζνπλ ην ζχζηεκα. 

 

 

Γξαθηθή Παξάζηαζε 4.11: ελάξην Δ 

 

Σα απνηειέζκαηα πνπ θαίλνληαη ζηελ γξαθηθή παξάζηαζε 4.8 είλαη άθξσο 

εληππσζηαθά. Καη νη ηξεηο αιγφξηζκνη αληηδξνχλ εμαηξεηηθά απέλαληη ζε 

κεηακθηεζκέλνπο θαθφβνπινπο ρξήζηεο. Γηα ηνλ EigenTrust παξαηεξνχκε πσο 

ζπάληα πέθηεη ζε απφδνζε ην 0.9. Ο ROCQ αληηδξάεη ην ίδην θαιά κέρξη 60% 

θαθφβνπισλ ρξεζηψλ. Έπεηηα, πέθηεη θάησ απφ ην 0.9 έσο θαη απφδνζε 0.84. 

Παξφια απηά ππάξρεη ηξνκαθηηθή δηαθνξά ζε ζχγθξηζε κε ηνπο ακηγήο θαθφβνπινπο 

ρξήζηεο, φπνπ ην κέηξν αμηνιφγεζεο κεηψλεηαη ζε 0.1-0.2 γηα πνζνζηφ θαθφβνπισλ 

ρξεζηψλ ίζν κε 95%.  

Ζ θακπχιε ηνπ Bayesian έρεη θαιχηεξε απφδνζε απφ ηνπο άιινπο αιγνξίζκνπο κέρξη 

40% κεηακθηεζκέλσλ θαθφβνπισλ. Καη πάιη, φηαλ νη θαθφβνπινη απνηεινχλ ηελ 

πιεηνςεθία, ε απφδνζε ηνπ Bayesian κεηψλεηαη απφηνκα. 

Οη ηξεηο αιγφξηζκνη αθφκα θαη φηαλ ππάξρεη πάξα πνιχ κεγάιε ππθλφηεηα 

θαθφβνπισλ ρξεζηψλ, θαηαθέξλνπλ λα εληνπίδνπλ ζε πςειφ βαζκφ ηνπο 

κεηακθηεζκέλνπο θαθφβνπινπο. Σν γεγνλφο απηφ νθείιεηαη ζην φηη ε ζηξαηεγηθή πνπ 
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αθνινπζνχλ νη θαθφβνπινη ρξήζηεο είλαη επηδήκηα γηα ηνπο ίδηνπο. Όηαλ νη 

θαθφβνπινη απηνί ρξήζηεο, ελ κέξεη παξέρνπλ γλήζηα αξρεία, ηνπο δίλνληαη 

πεξηζζφηεξεο ζεηηθέο ηηκέο ηνπηθήο εκπηζηνζχλεο, κε απνηέιεζκα λα επηιέγνληαη σο 

πξνκεζεπηέο πεξηζζφηεξεο θνξέο. Παξφια απηά, κε ην λα παξέρνπλ, ζπρλά, γλήζηα 

αξρεία θαη λα θξαηνχλ ζηελ βηβιηνζήθε ηνπο ηέηνηα αξρεία, θνζηίδεη ζηηο θαθφβνπιεο 

βιέςεηο ηνπο. 

 

 ελάξην Σ 

 

ην ελάξην Σ έρνπκε έλα δίθηπν 100 ρξεζηψλ, φπνπ ιακβάλνπλ ρψξν 5.000 

ζπλαιιαγέο κεηαμχ ησλ ρξεζηψλ. Κάλακε πξνζνκνηψζεηο γηα ζηβπιιηθνχο 

θαθφβνπινπο ρξήζηεο (Sybil malicious) πνπ απνηεινχλ ην 5 - 95% ζην ζχλνιν ηνπ 

δηθηχνπ, κε βήκα 10% θαη 10 επαλαιήςεηο αλά πξνζνκνίσζε. θνπφο ηνπ ζελαξίνπ 

Σ είλαη λα κειεηήζνπκε ηελ ζπκπεξηθνξά ησλ αιγνξίζκσλ θήκεο ζε ζηβπιιηθέο 

επηζέζεηο. 

 

 

Γξαθηθή Παξάζηαζε 4.12: ελάξην Σ 

 

 

Σα κνληέια EigenTrust θαη ROCQ αληηδξνχλ ην ίδην θαιά ζε ζηβπιιηθνχο 

θαθφβνπινπο ρξήζηεο. Οη θακπχιεο (κπιε θαη θφθθηλε) φπσο παξαηεξνχκε είλαη 
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παξφκνηεο. Μάιηζηα, ζπγθξίλνληαο ηηο γξαθηθέο παξαζηάζεηο 4.1 θαη 4.12, 

παξαηεξνχκε πσο ε απφδνζε ηνπ EigenTrust είλαη αθξηβψο ίδηα απέλαληη ζε ακηγήο 

θαη ζηβπιιηθνχο θαθφβνπινπο. 

Ο αιγφξηζκνο θήκεο Bayesian παξφηη κέρξη 40% ζηβπιιηθψλ ρξεζηψλ αληηδξάεη ην 

ίδην θαιά κε ηνπο άιινπο αιγνξίζκνπο, ζηε ζπλέρεηα φηαλ νη θαινί ρξήζηεο 

απνηεινχλ ηελ κεηνςεθία, ε απφδνζε ηνπ κεηψλεηαη αθαξηία. Σν γεγνλφο απηφο καο 

δείρλεη πσο ν Bayesian δελ έρεη θάπνηνλ κεραληζκφ, ψζηε λα ακχλεηαη επηηπρψο 

απέλαληη ζηηο ζηβπιιηθέο επηζέζεηο. 
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ην παξάξηεκα Α παξνπζηάδνπκε ηνπο πεγαίνπο θψδηθεο ζε γιψζζα 

πξνγξακκαηηζκνχ C ησλ αιγνξίζκσλ εκπηζηνζχλεο πνπ πινπνηήζεθαλ θαη 

πξνζνκνηψζεθαλ ζηνλ P2P Simulator. Αξρηθά δίλνπκε έλα παξάδεηγκα παξαγσγήο 

ηνπ αξρείνπ trace θαη ηξέρνπκε ην αξρείν απηφ καδί κε ηνλ αιγφξηζκν εκπηζηνζχλεο 

ζηνλ πξνζνκνησηή απφ ηελ γξακκή εληνιψλ.  

 

Πίλαθαο Α.1 : Δληνιέο trace generation

ΠΑΡΑΡΣΗΜΑ Α 

 

Πεγαίνο Κώδηθαο 

> -users           (int) # of users/nodes/peers in network 

> -files         (int) # of distinct files in network 

> -trans          (int) # of transactions to simulate 

> -zipf:    (float) Zipf constant controlling file popularity 

> -output          (string) Filename for trace output (*.trace) 

> 

> -usr:pre_trusted  (int) # of 'pre-trusted' users, a subset of 'good' 

> -usr:purely       (int) # of 'purely malicious' users 

> -usr:feedback     (int) # of 'feedback skewing' users 

> -usr:provider     (int) # of 'malicious provider' users  

> -usr:disguise     (int) # of 'disguised malicious' users 

> -usr:sybil        (int) # of 'Sybil attack' users 

> 

> -band:max_conn  (int) # of max upload/download connections per user 

> -band:period    (int) # of time units each upload/download requires 

> 

> -mode:smartgen  (bool) Use intelligent transaction generation? 

> -mode:warmup    (int) # of warm-up transactions before statistic tabulation 
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Πίλαθαο Α.2 : Δληνιέο trust simulation 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ρήκα Α.1 : Παξαγσγή trace ζηε γξακκή εληνιψλ 

Σν πξφγξακκα δέρεηαη ηξία νξίζκαηα. Σν αξρείν trace εηζφδνπ, ηνλ αιγφξηζκν 

δηαρείξηζεο εκπηζηνζχλεο θαη ηελ θαθφβνπιε ζηξαηεγηθή. Καη ηα ηξία νξίζκαηα είλαη 

ππνρξεσηηθά. 

 

> -input      (string) Input trace file per 'gen_trace' creation (*.trace) 

> -tm         (string) Descriptor of trust management algorithm to simulate 

> -strategy  (string) Descriptor of malicious strategy to simulate 

 

Σν φξηζκα -tm είλαη θάπνηνο αιγφξηζκνο πνπ ήδε έρεη πινπνηεζεί ζην ζχζηεκα. 

 

> eigen  The EigenTrust algorithm of Hector Garcia-Molina, et al. 

> rocq  The ROCQ algorithm of R.Battiti, et al. 

> bayesian A bayesian algorithm of Yao Wang & Julita Vassileva 

> none  Absence of trust management. Essentially random source selection. 

 

Σα πηζαλά νξίζκαηα ηνπ -strategy είλαη πξνγξακκαηηζκέλα εθ ησλ πξνηέξσλ  

 

> naive      Global interaction data is used exclusively 

> isolated  Local honest interaction history overwrites global one 

> collective  All malicious peers share honest information with each other  
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Γίλνπκε ζηελ γξακκή εληνιψλ ηα ζηνηρεία ηνπ δηθηχνπ ζχκθσλα κε ηα νξίζκαηα ηνπ 

Πίλαθα Α.1 θαη ηξέρνπκε ην εθηειέζηκν αξρείν trace. Σν απνηέιεζκα είλαη ε 

δεκηνπξγία ηνπ αξρείνπ ίρλνπο ηνπ ζρήκαηνο Α.2. 

 

 

ρήκα Α.2 : Αξρείν ίρλνπο trace_0.trace 
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Έπεηηα πξνρσξνχκε ζηελ πξνζνκνίσζε ηνπ αξρείνπ ίρλνπο. Γηα λα ην θάλνπκε απηφ 

ρξεηαδφκαζηε θάπνηνλ αιγφξηζκν θήκεο πνπ ζα επηηειέζεη ην ξφιν ηνπ δηαρεηξηζηή 

εκπηζηνζχλεο αλάκεζα ζηηο ζπλαιιαγέο ησλ ρξεζηψλ. Δκείο, φπσο αλαθέξακε, 

έρνπκε πινπνηήζεη ζην ζχζηεκά καο ηνλ EigenTrust, ηνλ ROCQ θαη ηνλ Bayesian. 

Βεβαίσο, κπνξνχκε λα ζπλερίζνπκε θαη ρσξίο ηελ κεζνιάβεζε θάπνηνπ αιγφξηζκνπ. 

Καηφπηλ, επηιέγνπκε ηελ θαθφβνπιε ζηξαηεγηθή πνπ ζα πηνζεηήζνπλ νη θαθφβνπινη 

ρξήζηεο ηνπ ζπζηήκαηνο. Σα νξίζκαηα απηά ηα δίλνπκε ζηελ γξακκή εληνιψλ φπσο 

δηαθξίλνπκε θαη ζηελ εηθφλα ηνπ ζρήκαηνο Α.3. 

 

 

ρήκα Α.3 : Πξνζνκνίσζε αιγνξίζκνπ ζηε γξακκή εληνιψλ 

 

Ζ έμνδνο ηεο πξνζνκνίσζεο πνπ ηξέμακε είλαη έλα αξρείν trace_0.eigen, αθνχ 

επηιέμακε ηνλ αιγφξηζκν θήκεο EigenTrust. Σν αξρείν απηφ πεξηέρεη ζηαηηζηηθά 

απνηειέζκαηα θαη δίλεη ηελ πιήξε εηθφλα ηεο πξνζνκνίσζεο. ην ζρήκα Α.4 πνπ 

αθνινπζεί απεηθνλίδεηαη ην αξρείν ζηαηηζηηθψλ ηεο πξνζνκνίσζεο πνπ ηξέμακε. 
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ρήκα Α.4 : ηαηηζηηθά απνηειέζκαηα πξνζνκνίσζεο 
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Αθνχ επεμεγήζακε ηνλ ηξφπν κε ηνλ νπνίν εθηεινχκε ηηο πξνζνκνηψζεηο, 

παξνπζηάδνπκε ζηε ζπλέρεηα ηνπο πεγαίνπο θψδηθεο ηνπ αιγνξίζκνπ εκπηζηνζχλεο 

EigenTrust, πνπ έρεη πινπνηεζεί απφ ηνλ Andrew West ηνπ παλεπηζηεκίνπ ηεο 

Πελζπιβαλία θαη ησλ αιγνξίζκσλ εκπηζηνζχλεο ROCQ θαη Bayesian πνπ 

πινπνηήζεθαλ γηα ηνλ ζθνπφ ηεο δηπισκαηηθήο. Οη θψδηθεο είλαη ζε γιψζζα 

πξνγξακκαηηζκνχ C, ε νπνία καο παξέρεη αξθεηά γξήγνξε εθηέιεζε 

πξνζνκνηψζεσλ
10

. Να ηνλίζνπκε πσο γηα επλφεηνπο ιφγνπο δελ παξαζέηνπκε ηνλ 

θψδηθα ηνπ P2P Simulator 
11

.  

 

 

                                                
10 Σν project πνπ πινπνηήζακε κπνξεί λα βξεζεί ζηελ δηεχζπλζε :  

http://pithos.grnet.gr/pithos/rest/el04120@ntua.gr/files/%CE%9A%CE%BF%CE%B9%CE%BD%CF

%8C%CF%87%CF%81%CE%B7%CF%83%CF%84%CE%BF%CF%82/Simulation.rar 

 
11 Ο πεγαίνο θψδηθαο ηνπ P2P Simulator ππάξρεη ζηηο γιψζζεο πξνγξακκαηηζκνχ Java θαη C ζηελ 

ηζηνζειίδα :  http://rtg.cis.upenn.edu/qtm/p2psim.php3 

// Andrew West - tsys_eigen.h - Header file for tsys_eigen.c 
 
#ifndef TSYS_EIGEN_H 
#define TSYS_EIGEN_H 
 
// -------------------------- LOCAL INCLUDES -------------------------------- 
 
 
// ------------------------ FUNCTION PROTOTYPES ----------------------------- 
 
void eigen_compute_trust(Network* nw, int user, int cycle); 
void eigen_update(Network* nw, int new_vec, int new_row); 
 
void eigen_initialize(User_Library* ulib); 
void eigen_normalize_vector(User_Library* ulib, int new_vec); 
float* eigen_trust_multiply(User_Library* ulib, int user, int max_iters); 
void eigen_single_multiply(float* source_vec, float* dest_vec); 
 
int eigen_converged(float* vec1, float* vec2); 
int eigen_fback_int(Relation* rel); 
 
void lalg_vector_matrix_mult(float* vector, float** matrix, float* dest_vec); 
void lalg_constant_vector_mult(float constant, float* vector, float* dest_vec); 
void lalg_vector_add(float* vector1, float* vector2, float* dest_vec); 
 
#endif 

 

http://pithos.grnet.gr/pithos/rest/el04120@ntua.gr/files/%CE%9A%CE%BF%CE%B9%CE%BD%CF%8C%CF%87%CF%81%CE%B7%CF%83%CF%84%CE%BF%CF%82/Simulation.rar
http://pithos.grnet.gr/pithos/rest/el04120@ntua.gr/files/%CE%9A%CE%BF%CE%B9%CE%BD%CF%8C%CF%87%CF%81%CE%B7%CF%83%CF%84%CE%BF%CF%82/Simulation.rar
http://rtg.cis.upenn.edu/qtm/p2psim.php3
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// Andrew West - tsys_eigen.c - Abstraction of EigenTrust system 
 
// ---------------------------- LOCAL INCLUDES ------------------------------- 
 
#include "sim_globals.h" 
 
// -------------------------- GLOBAL VARIABLES ------------------------------- 
 
const float ALPHA = 0.5; 
const float EPSILON = 0.001; 
 
float* pretrust; 
float* vectorA; 
float* vectorB; 
float** normals; 
 
float* scratch_vec; 
 
// ------------------------- HIGH-LEVEL TRUST CALLS ------------------------- 
 
void eigen_compute_trust(Network* nw, int user, int cycle){ 
 if(cycle == 0) 
  eigen_initialize(nw->ulib); 
 else // Setup infrastructure on first call 
  eigen_trust_multiply(nw->ulib, user, 8); // Compute trust thereafter 
 return; 
} 
 
void eigen_update(Network* nw, int new_vec, int new_row){ 
 eigen_normalize_vector(nw->ulib, new_vec); 
 return; 
} 
 
// ----------------------------- TRUST HELPERS ------------------------------ 
 
void eigen_initialize(User_Library* ulib){ 
  
 pretrust = (float*) calloc(NUM_USERS, sizeof(float)); 
 vectorA = (float*) calloc(NUM_USERS, sizeof(float)); 
 vectorB = (float*) calloc(NUM_USERS, sizeof(float)); 
 normals = (float**) calloc(NUM_USERS, sizeof(float*)); 
 if(pretrust == NULL || vectorA == NULL || vectorB == NULL || normals == NULL){ 
  printf("\nMemory allocation failed. Aborting.\n\n"); 
  exit(1); 
 } // Allocate 2-D pointer setup for normalization/multiplication matrices 
  
 scratch_vec = (float*) calloc(NUM_USERS, sizeof(float)); 
 
if(scratch_vec == NULL){ 
  printf("\nMemory allocation failed. Aborting.\n\n"); 
  exit(1); 
 } // Setup some buffer space to avoid constant re-allocation 
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 int i, j; 
 for(i=0; i < NUM_USERS; i++){ 
  normals[i] = (float*) calloc(NUM_USERS, sizeof(float)); 
  if(normals[i] == NULL){ 
   printf("\nMemory allocation failed. Aborting.\n\n"); 
   exit(1); 
  } // Allocate row dimension of the matrix 
 } // Create simple matrix to store normalized vals 
  
 for(i=0; i < NUM_USERS; i++){ 
  if((PRE_TRUSTED > 0) && (ulib->users[i].pre_trusted)) 
   pretrust[i] = (1.0 / PRE_TRUSTED); 
  else if(PRE_TRUSTED > 0) // and not pre-trusted 
   pretrust[i] = 0.0; 
  else // (there are no pre-trusted users) 
   pretrust[i] = (1.0 / NUM_USERS); 
   
  for(j=0; j < NUM_USERS; j++) 
   normals[i][j] = pretrust[i]; 
 }  // Setup the persistent normalized and pre-trusted structs 
 return; 
} 
 
void eigen_normalize_vector(User_Library* ulib, int new_vec){ 
 int i, fback_int; 
 int normalizer = 0; 
 for(i=0; i < NUM_USERS; i++){ 
  fback_int = eigen_fback_int(&ulib->users[new_vec].vector[i]); 
  normalizer += fback_int; 
  normals[i][new_vec] = fback_int; 
 } // Calculate normalizing sum in first pass 
 
 if(normalizer == 0){ 
  for(i=0; i < NUM_USERS; i++) 
   normals[i][new_vec] = pretrust[i]; 
 } else{ // If a user trusts no one, default to the pre_trust vector 
  for(i=0; i < NUM_USERS; i++) 
   normals[i][new_vec] /= (normalizer*1.0); 
 } // Else, do the normalizing division in a second pass 
 
 return; 
} 
 
float* eigen_trust_multiply(User_Library* ulib, int user, int max_iters){ 
 eigen_single_multiply(pretrust, vectorA); 
 max_iters--; 
 do{ // Multiply until convergence or maximum iters reached 
  eigen_single_multiply(vectorA, vectorB); 
  eigen_single_multiply(vectorB, vectorA); 
  max_iters -= 2; 
 } while((max_iters > 0) && !eigen_converged(vectorA, vectorB)); 
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int i; 
 for(i=0; i < NUM_USERS; i++){ 
  ulib->users[user].vector[i].trust_val = vectorA[i]; 
 } // Import trust values back into Object form  
 return vectorA; 
} 
 
void eigen_single_multiply(float* source_vec, float* dest_vec){  
 lalg_vector_matrix_mult(source_vec, normals, scratch_vec); 
 lalg_constant_vector_mult((1-ALPHA), scratch_vec, scratch_vec); 
 lalg_constant_vector_mult(ALPHA, pretrust, dest_vec); 
 lalg_vector_add(scratch_vec, dest_vec, dest_vec); 
 return; 
} 
 
int eigen_converged(float* vec1, float* vec2){ 
 int i; 
 for(i=0; i < NUM_USERS; i++){ 
  if(abs(vec1[i]-vec2[i]) > EPSILON) 
   return 0; 
 } // Compare vector elements, examining delta change 
 return 1; 
} 
 
int eigen_fback_int(Relation* rel){ 
 int fback_int = *rel->pos - *rel->neg; 
 if(fback_int < 0) 
  fback_int = 0; 
 return fback_int; 
} 
 
// -------------------------- LINEAR ALGEBRA STUFF -------------------------- 
 
void lalg_vector_matrix_mult(float* vector, float** matrix, float* dest_vec){ 
 int i,j; 
 for(i=0; i < NUM_USERS; i++){ 
  dest_vec[i] = 0.0; 
  for(j=0; j < NUM_USERS; j++){ 
   dest_vec[i] += (matrix[i][j] * vector[j]); 
  } // Inner loop of matrix-vector multiplication 
 } // Outer loop of matrix-vector multiplication 
 return; 
} 
 
void lalg_constant_vector_mult(float constant, float* vector, float* dest_vec){ 
 int i; 
 for(i=0; i < NUM_USERS; i++){ 
  dest_vec[i] = vector[i] * constant; 
 } // Just multiply every vector element by the constant 
 return; 
} 
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Ο θψδηθαο πνπ δεκηνπξγήζεθε γηα ηελ πινπνίεζε ηνπ αιγνξίζκνπ ROCQ 

απνηειείηαη απφ ηηο δχν θχξηεο θιήζεηο ζπλαξηήζεσλ rocq-update( ) γηα ηελ 

ελεκέξσζε ησλ ηηκψλ εκπηζηνζχλεο θαη ηελ rocq_trust_equation( ) γηα ηνλ 

ππνινγηζκφ ησλ ηηκψλ εκπηζηνζχλεο. Να επηζεκάλνπκε πσο γηα ηελ ελεκέξσζε ηνπ 

δείθηε πνηφηεηαο Quality έγηλε ρξήζε ηεο Incomplete Beta Function
12

.  

 

                                                
12 http://mymathlib.webtrellis.net/functions/gamma_beta.html 

 

 
void lalg_vector_add(float* vector1, float* vector2, float* dest_vec){ 
 int i; 
 for(i=0; i < NUM_USERS; i++){ 
  dest_vec[i] = vector1[i] + vector2[i]; 
 } // Just add the elements at correspondong positions 
 
 return; 
} 

 

 

// Angel Kapoukakis - tsys_rocq.h - Header file for tsys_rocq.c 
 
#ifndef TSYS_ROCQ_H 
#define TSYS_ROCQ_H 
 
 
// ------------------------ FUNCTION PROTOTYPES ----------------------------- 
 
void rocq_compute_trust(Network* nw, int user, int cycle); 
void rocq_update(Network* nw, int new_vec, int new_row); 
void rocq_initialize(User_Library* ulib); 
void rocq_trust_equation(User_Library* ulib, int user); 
void rocq_opinion_update(User_Library* ulib, int new_vec, int new_row); 
void rocq_deviation_update(User_Library* ulib, int new_vec, int new_row); 
void rocq_quality_update(User_Library* ulib, int new_vec, int new_row); 
void rocq_credibility_update(int new_vec, int new_row); 
void rocq_reputation_update(int new_vec, int new_row); 
int rocq_transactionsNo (Relation* rel); 
int rocq_fback_int(Relation* rel); 
 
#endif 
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// Angel Kapoukakis - tsys_rocq.c - Abstraction of ROCQ system 
 
#include <math.h> 
#include <stdio.h> 
#include <stdlib.h> 
 
#include "sim_globals.h" 
 
 
// -----------------------Externally Defined Routines------------------------// 
 
 
extern double Incomplete_Beta_Function(double x, double a,double b); 
 
 
// -------------------------- GLOBAL VARIABLES ------------------------------// 
 
const double r = 10.0; 
double** opinion; 
double** reputation; 
double** credibility; 
double** quality; 
double** st_deviation; 
double* pretrust; 
double* vectorA; 
 
 
// ------------------------- HIGH-LEVEL TRUST CALLS -------------------------// 
 
 
void rocq_compute_trust(Network* nw, int user, int cycle){ 
 if(cycle == 0) rocq_initialize(nw->ulib);  
 else rocq_trust_equation(nw->ulib, user);  
 return; 
} 
 
 
void rocq_update(Network* nw, int new_vec,int new_row){ 
 
    rocq_opinion_update(nw->ulib, new_vec, new_row); 
    rocq_deviation_update(nw->ulib, new_vec, new_row); 
    rocq_quality_update(nw->ulib, new_vec, new_row);  
    rocq_credibility_update(new_vec, new_row); 
    rocq_reputation_update(new_vec, new_row); 
 
 return; 
} 
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// ------------------------ ΑΡΧΙΚΟΠΟΙΗΗ ΔΟΜΩΝ ΔΕΔΟΜΕΝΩΝ --------------------------// 
 
void rocq_initialize(User_Library* ulib){ 
  
 opinion = (double**) calloc(NUM_USERS, sizeof(double)); 
 reputation = (double**) calloc(NUM_USERS, sizeof(double)); 
 credibility = (double**) calloc(NUM_USERS, sizeof(double)); 
 quality = (double**) calloc(NUM_USERS, sizeof(double*)); 
 st_deviation = (double**) calloc(NUM_USERS, sizeof(double*)); 
  

if (opinion == NULL || reputation == NULL || credibility == NULL || quality == NULL      
|| st_deviation == NULL){ 

  printf("\nMemory allocation failed. Aborting.\n\n"); 
  exit(1); 
 }  
  
 pretrust = (double*) calloc(NUM_USERS, sizeof(double)); 
 vectorA = (double*) calloc(NUM_USERS, sizeof(double)); 
 
 if(pretrust == NULL || vectorA == NULL){ 
  printf("\nMemory allocation failed. Aborting.\n\n"); 
  exit(1); 
 }   
 
 int i, j; 
 
 for(i=0; i < NUM_USERS; i++){ 
 
  opinion[i] = (double*) calloc(NUM_USERS, sizeof(double)); 
  reputation[i] = (double*) calloc(NUM_USERS, sizeof(double)); 
  credibility[i] = (double*) calloc(NUM_USERS, sizeof(double)); 
  quality[i] = (double*) calloc(NUM_USERS, sizeof(double)); 
  st_deviation[i] = (double*) calloc(NUM_USERS, sizeof(double)); 
 
  if (opinion[i] == NULL || reputation[i] == NULL || credibility[i] == NULL || 

quality[i] == NULL || st_deviation == NULL)  {  
   printf("\nMemory allocation failed. Aborting.\n\n"); 
   exit(1); 
  }  
 }  
  
 for(i=0; i < NUM_USERS; i++){ 
  if((PRE_TRUSTED > 0) && (ulib->users[i].pre_trusted)) 
   pretrust[i] = (1.0 / PRE_TRUSTED); 
 
  else if(PRE_TRUSTED > 0)  
   pretrust[i] = 0.0; 
  else  
   pretrust[i] = (1.0 / NUM_USERS); 
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  for(j=0; j < NUM_USERS; j++) { 
   reputation[i][j] = pretrust[j]; 
   credibility[i][j] = 0.5; 
   quality[i][j] = 1.0; 
 } 
 
       quality[i][i] = 0.0;  
} 
 return; 
} 
 
 
// --------------------------ΤΠΟΛΟΓΙΜΟ ΣΙΜΩΝ ΕΜΠΙΣΟΤΝΗ-----------------------------// 
 
 
void rocq_trust_equation(User_Library* ulib, int user){ 
 int j, y; 
 double sum1, sum2; 
  
 for(j=0; j < NUM_USERS; j++){ 
                        sum1=0, sum2=0; 
                for (y=0; y < j; y++) { 
             sum1+=(reputation[y][j]*credibility[user][y]*quality[y][j]); 
             sum2+=(credibility[user][y]*quality[y][j]);  
            } 
 
        for (y=j+1; y < NUM_USERS; y++) { 
             sum1+=(reputation[y][j]*credibility[user][y]*quality[y][j]); 
             sum2+=(credibility[user][y]*quality[y][j]); } 
             vectorA[j] = sum1/sum2; 
 
       } 
 
     int i;    
 for(i=0; i < NUM_USERS; i++){       
  ulib->users[user].vector[i].trust_val = vectorA[i]; 
 }  
 return; 
} 
 
 
// -------------------------ΕΝΗΜΕΡΩΗ ΔΟΜΩΝ ΔΕΔΟΜΕΝΩΝ-------------------------------// 
 
 
void rocq_opinion_update(User_Library* ulib, int new_vec, int new_row) { 
 int N, fback_int; 

fback_int = rocq_fback_int(&ulib->users[new_vec].vector[new_row]); 
 N = rocq_transactionsNo(&ulib->users[new_vec].vector[new_row]); 
 if (N!=0) opinion[new_vec][new_row] = (fback_int*1.0)/(N*1.0);  
 return;   
} 
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int rocq_fback_int(Relation* rel){ 
 int fback_int = *rel->pos ; 
 return fback_int; 
} 
 
 
// -------------------------------------------------------------------------------------------------------// 
 
 
void rocq_deviation_update(User_Library* ulib, int new_vec, int new_row){ 
 int N, pos, neg; 
 double o, sum, s, sd; 
  
 N = rocq_transactionsNo(&ulib->users[new_vec].vector[new_row]); 
 pos = *ulib->users[new_vec].vector[new_row].pos; 
 neg = *ulib->users[new_vec].vector[new_row].neg; 
 o = opinion[new_vec][new_row];  
     sum = (pos*(1-o)*(1-o)) + (neg*o*o); 
 
     if (N!=0) { 
         s = sum/(N*1.0); 
         sd = sqrt(s); 
         st_deviation[new_vec][new_row] = sd; } 
  return; 
} 
 
 
// ----------------------------------------------------------------------------------------------------------// 
 
void rocq_quality_update(User_Library* ulib, int new_vec, int new_row){ 
    int N; 
    double t, z, alpha, B; 
 
    N = rocq_transactionsNo(&ulib->users[new_vec].vector[new_row]); 
 
    if ((N==1) || (st_deviation[new_vec][new_row]==0))  
             quality[new_vec][new_row] = 1.0; 
 
    else { 
 
       t= (r*opinion[new_vec][new_row]*sqrt(N))/(100*st_deviation[new_vec][new_row]);  
       z = ((N-1)*1.0)/(N-1+t*t); 
       alpha = ((N-1)*1.0)/2.0; 
       B = Incomplete_Beta_Function(z, alpha, 0.5);  
 
    if (B>1.0) { 
 
       if ((N>4) && (opinion[new_vec][new_row] <0.5)) quality[new_vec][new_row] = 0.1; 
 



- 143 - 

 

       else 
       if ((N>4) && (opinion[new_vec][new_row] >=0.5))  
          quality[new_vec][new_row] = 0.9; 
       else quality[new_vec][new_row] = 0.75; } 
 else quality[new_vec][new_row] = 1.0 - B; } 
return; 
} 
 
 
int rocq_transactionsNo (Relation* rel) { 
    int N = *rel->pos + *rel->neg; 
    return N; 
} 
 
 
// -----------------------------------------------------------------------------------------------------------// 
 
 
void rocq_credibility_update(int new_vec, int new_row) { 
    int m; 
    double cred, cred_next1, cred_next2 ; 
     
    for(m=0; m < new_vec; m++){ 
        cred = reputation[m][new_row] - opinion[new_vec][new_row]; 
        if ((fabs(cred) == 0) && (st_deviation[m][new_row]==0)); 
                       
        else  
        if (fabs(cred) < st_deviation[m][new_row]) { 
 
        cred_next1 = ((1.0-credibility[m][new_vec])*(quality[new_vec][new_row]))/2.0; 
        cred_next2 = 1.0- fabs(cred)/st_deviation[m][new_row]; 
        cred_next1 = credibility[m][new_vec] + cred_next1*cred_next2; 
        credibility[m][new_vec] = cred_next1;   
        } 
       
        else {     
 
           cred_next1 = (credibility[m][new_vec]*quality[new_vec][new_row])/2.0; 
           cred_next2 = 1.0- ((st_deviation[m][new_row])/fabs(cred)); 
           cred_next1= credibility[m][new_vec] - cred_next1*cred_next2; 
           credibility[m][new_vec] = cred_next1;  
        } 
    } 
     
    for(m=new_vec+1; m < NUM_USERS; m++){ 
        cred = reputation[m][new_row] - opinion[new_vec][new_row]; 
 
        if ((fabs(cred) == 0) && (st_deviation[m][new_row]==0)); 
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        else     
 
        if (fabs(cred) < st_deviation[m][new_row]) {  
            cred_next1 = (1.0-credibility[m][new_vec])*quality[new_vec][new_row]/2.0; 
            cred_next2 = 1.0- fabs(cred)/st_deviation[m][new_row]; 
            cred_next1 = credibility[m][new_vec] + cred_next1*cred_next2; 
            credibility[m][new_vec] = cred_next1;   
        } 
       
        else { 
            cred_next1 = (credibility[m][new_vec]*quality[new_vec][new_row])/2.0; 
            cred_next2 = 1.0- ((st_deviation[m][new_row])/fabs(cred)); 
            cred_next1= credibility[m][new_vec] - cred_next1*cred_next2; 
            credibility[m][new_vec] = cred_next1;  
         } 
      } 
    return; 
} 
  
 
// -----------------------------------------------------------------------------------------------------------// 
 
 
void rocq_reputation_update(int new_vec, int new_row) { 
     int m, i; 
     double sum1, sum2; 
      
     for(m=0; m < new_row; m++){   
           sum1=0; sum2=0; 
 
           for (i=0; i <NUM_USERS; i++) { 
 
              sum1+= (opinion[i][new_row] * credibility[m][i] * quality[i][new_row]); 
              sum2+= (credibility[m][i] * quality[i][new_row]); } 
              reputation[m][new_row]= sum1/sum2; 
           } 
 
 
     for(m=new_row+1; m < NUM_USERS; m++){   
          sum1=0; sum2=0; 
 
          for (i=0; i <NUM_USERS; i++) { 
 
             sum1+= (opinion[i][new_row] * credibility[m][i] * quality[i][new_row]); 
             sum2+= (credibility[m][i] * quality[i][new_row]); } 
             reputation[m][new_row]= sum1/sum2; 
           } 
     return; 
} 
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 // Angel Kapoukakis - tsys_bayesian.h - Header file for tsys_bayesian.c 
 
#ifndef TSYS_BAYESIAN_H 
#define TSYS_BAYESIAN_H 
 
 
 
// ------------------------ FUNCTION PROTOTYPES -----------------------------// 
 
void bayesian_compute_trust(Network* nw, int user, int cycle); 
void bayesian_update(Network* nw, int new_vec, int new_row); 
void bayesian_initialize(User_Library* ulib); 
void bayesian_trust_equation(User_Library* ulib, int user); 
int bayesian_transactionsNo (Relation* rel); 
 
#endif 
 
 

 

// Angel Kapoukakis - tsys_bayesian.c - Abstraction of a Bayesian system 
 
 
// ---------------------------- LOCAL INCLUDES ------------------------------- 
 
#include "sim_globals.h" 
 
 
// -------------------------- GLOBAL VARIABLES ------------------------------- 
 
const double a = 0.3; 
const double wt = 0.75; 
const double ws = 0.25; 
 
double** tr; 
double* rec; 
double* pretrust; 
int inv_trans=0; 
 
// ------------------------- HIGH-LEVEL TRUST CALLS --------------------------- 
 
void bayesian_compute_trust(Network* nw, int user, int cycle){ 
 if(cycle == 0)  bayesian_initialize(nw->ulib);  
 else bayesian_trust_equation(nw->ulib, user);  
 return; 
} 
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void bayesian_update(Network* nw, int new_vec,int new_row){ 
     int j,  x=0; 
     double ea, trust; 
      
     if (inv_trans!=NUM_INVAL_TRANS) x=1; 
     inv_trans=NUM_INVAL_TRANS; 
      
      for (j=0; j < new_row; j++) { 
           trust=tr[new_vec][j]; 
            
          if ((x==1) && (tr[j][new_row]>=0.5) ) ea=-1.0;     
           else  
           if ((x==1) && (tr[j][new_row]<0.5) ) ea=1.0;        
           else  
           if ((x==0) && (tr[j][new_row]<0.5) ) ea=-1.0;        
           else ea=-1.0;  
                  
           tr[new_vec][j]= a*trust + (1-a)*ea; } 
               
      for (j=new_row+1; j < NUM_USERS; j++) { 
           trust=tr[new_vec][j]; 
            
          if ((x==1) && (tr[j][new_row]>=0.5) ) ea=-1.0;     
           else  
           if ((x==1) && (tr[j][new_row]<0.5) ) ea=1.0;        
           else  
           if ((x==0) && (tr[j][new_row]<0.5) ) ea=-1.0;        
           else ea=-1.0;  
                  
           tr[new_vec][j]= a*trust + (1-a)*ea; } 
            
 return; 
} 
 
// ------------------ ΑΡΧΙΚΟΠΟΙΗΗ ΔΟΜΩΝ ΔΕΔΟΜΕΝΩΝ ----------------------------- 
 
void bayesian_initialize(User_Library* ulib){ 
 //printf("mesa sto initialize"); 
 tr = (double**)calloc(NUM_USERS, sizeof(double)); 
  
 if(tr == NULL){ 
  printf("\nMemory allocation failed. Aborting.\n\n"); 
  exit(1); 
 }  
 //printf("orisame r kai pretrust"); 
 pretrust = (double*)calloc(NUM_USERS, sizeof(double)); 
 rec = (double*)calloc(NUM_USERS, sizeof(double)); 
 if(rec == NULL || pretrust == NULL){ 
  printf("\nMemory allocation failed. Aborting.\n\n"); 
  exit(1); 
 }  
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 int i, j; 
 for(i=0; i < NUM_USERS; i++){ 
  tr[i] = (double*)calloc(NUM_USERS, sizeof(double)); 
 
  if (tr[i] == NULL){ 
   printf("\nMemory allocation failed. Aborting.\n\n"); 
   exit(1); 
  }  
 }  
  
 for(i=0; i < NUM_USERS; i++){ 
  if((PRE_TRUSTED > 0) && (ulib->users[i].pre_trusted)) 
   pretrust[i] = (1.0 / PRE_TRUSTED); 
  else if(PRE_TRUSTED > 0)  
   pretrust[i] = 0.0; 
  else  
   pretrust[i] = (1.0 / NUM_USERS); 
        rec[i] = 0.5; 
  for(j=0; j < NUM_USERS; j++) tr[i][j] = pretrust[j]; 
  tr[i][i] = 1.0; 
} 
 return; 
} 
 
// ------------------ΤΠΟΛΟΓΙΜΟ ΣΙΜΩΝ ΕΜΠΙΣΟΤΝΗ-----------------------------// 
 
void bayesian_trust_equation(User_Library* ulib, int user){ 
 int j, y, k, g, N; 
 double sum1, sum2, sum3; 
  
 for(j=0; j < NUM_USERS; j++){ 
       sum1=0; sum2=0; sum3=0; k=0;g=0; 
        
       for (y=0; y < j; y++) { 
          N = bayesian_transactionsNo(&ulib->users[user].vector[y]); 
          if (N!=0) { 
              sum1+=tr[user][y]*tr[y][j]; 
              sum2+=tr[user][y]; } 
           else { 
              g++; 
              sum3+= tr[y][j];  
              } 
           } 
       for (y=j+1; y < NUM_USERS; y++) { 
           N = bayesian_transactionsNo(&ulib->users[user].vector[y]); 
          if (N!=0) { 
              sum1+=tr[user][y]*tr[y][j]; 
              sum2+=tr[user][y]; } 
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           else { 
              g++; 
              sum3+= tr[y][j]; } 
 
           if ((sum2!=0) && (g!=0)) 
           rec[j] = wt*(sum1/sum2) + ws*(sum3/(g*1.0)); 
           } 
       } 
 
    int i;    
 
    for(i=0; i < NUM_USERS; i++) ulib->users[user].vector[i].trust_val = rec[i]; 
    return; 
} 
 
 
 
int bayesian_transactionsNo (Relation* rel) { 
    int number = *rel->pos + *rel->neg; 
    return number; 
} 
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