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Περίλθψθ 

Θ διπλωματικι εργαςία αςχολείται με τισ μεκόδουσ παράκαμψθσ τθσ αςφάλειασ των 
δορυφορικϊν ςυςτθμάτων πρόςβαςθσ υπό όρουσ. Τα δορυφορικά ςυςτιματα με 
πρόςβαςθ υπό όρουσ είναι τα ςυςτιματα εκείνα ςτα όποια, πρόςβαςθ δικαιοφται αυτόσ 
που ζχει καταβάλει (ςτον πάροχο του ςυςτιματοσ) το κατάλλθλο τίμθμα. Ζτςι του 
διατίκεται ο  κατάλλθλοσ εξοπλιςμόσ που του επιτρζπει να ζχει πρόςβαςθ ςτισ υπθρεςίεσ 
που παρζχει ο πάροχοσ (ταινίεσ, ακλθτικοί αγϊνεσ, teletext και άλλα). Αν δεν ζχει 
καταβλθκεί θ ςυνδρομι, αλλά επιτυγχάνεται πρόςβαςθ ςτισ υπθρεςίεσ με τεχνθτά μζςα, 
τότε ζχουμε άρςθ τθσ αςφάλειασ και πραγματοποιείται το φαινόμενο τθσ πειρατείασ. Στα 
επτά κεφάλαια θ διπλωματικι αναλφει το δορυφορικό ςφςτθμα (εκπομπι και λιψθ), τθ 
χριςθ τθσ κρυπτογραφίασ για ζλεγχο πρόςβαςθσ, όπωσ και τουσ τρόπουσ πειρατείασ και τα 
αντίμετρα που λαμβάνονται από τισ εταιρείεσ. 

Στο Ρρϊτο ειςαγωγικό Κεφάλαιο τθσ εργαςίασ εξθγοφνται τα παραπάνω. 

Στο Δεφτερο Κεφάλαιο παρουςιάηεται μια αναδρομι των ςυςτθμάτων πρόςβαςθσ υπό 
όρουσ ςτα αναλογικά, μετά ςτα υβριδικά και τζλοσ ςτα ςθμερινά ψθφιακά ςιματα. 

Στο Τρίτο, και ενδιαφζρον, Κεφάλαιο εξθγείται το δορυφορικό ςφςτθμα εκπομπισ και 
λιψθσ. Συγκεκριμζνα αναλφεται το πρότυπο DVB που είναι το ευρωπαϊκό (και όχι μόνο) 
τθλεοπτικό πρότυπο εκπομπισ, με ζμφαςθ φυςικά ςτθ δορυφορικι του εκδοχι DVB-S,  
κακϊσ και θ ςυμπίεςθ MPEG. Ακόμα εξθγείται πωσ το ςιμα κωδικοποιείται και 
διαμορφϊνεται ςτον εκπομπό όπωσ και πωσ λαμβάνεται ςτο δζκτθ του τελικοφ χριςτθ. 

Στο Τζταρτο περιγράφεται ο μθχανιςμόσ κρυπτογράφθςθσ του ςιματοσ από τον πάροχο και 
ο μθχανιςμόσ αποκρυπτογράφθςθσ  με τθ χριςθ τθσ ζξυπνθσ κάρτασ ςτο δορυφορικό δζκτθ 
του ςυνδρομθτι. 

Τζλοσ  ςτο Ρζμπτο, Ζκτο και Ζβδομο Κεφάλαιο που είναι και το κφριο μζροσ αναλφονται οι  
τρεισ πιο διαδεδομζνοι τρόποι άρςθσ τθσ αςφάλειασ των ςυςτθμάτων πρόςβαςθσ. Με τθ 
ςειρά που αναλφονται, αυτά είναι ο διαμοιραςμόσ κάρτασ (card sharing), θ κλωνοποίθςθ 
κάρτασ και το video streaming. 

 

 

 
 

Λζξεισ Κλειδιά  
DVB, DVB-S, DVB-S2, CAS, CSA, CAM, EMM, ECM, CW, QPSK, DES, AES, RSA, MD-5, MPEG, 
εξομοιωτισ, διαμόρφωςθ, πάροχοσ, δζκτθσ, πειρατεία, ζξυπνθ κάρτα, διαμοιραςμόσ 
κάρτασ, κλωνοποίθςθ κάρτασ, εκπομπι, λιψθ, κρυπτογράφθςθ 
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Abstract 
 
Τhis thesis deals with bypass methods of the safety of conditional access satellite systems. 
Satellite systems with conditional access, are those systems in which everyone who has paid 
the provider’s subscription has access. The subscriber is been provided with the appropriate 
equipment (smart card and receiver) that allows him to have access to the provided  services 
(movies, sporting events, teletext and more). If there is access to the services with illegal 
equipment and without subscription, then we have security breach and the phenomenon of 
piracy takes place. In seven chapters performs the analysis of the satellite system 
(transmission and reception), the use of cryptography for access control, and the different 
ways of piracy and the security measures taken by the companies. 
  
In the first introductory chapter of the thesis we explain the above.  
 
In the second chapter we show the conditional access mechanism historically from analog 
signal to hybrid and finally to digital signals that been used in latest satellite technology. 
 
In the third chapter we explain the satellite systems mechanism (transmission and reception 
of signal). Specifically we analyze DVB protocol which is the European (and not only) TV 
broadcast standard, with an emphasis of course on satellite version DVB-S, as well as MPEG 
compression. Moreover we explain how the signal is encoded and transmitted and recieved. 
 
In the fourth we explain encryption mechanism in the provider’s transmission system, and 
the mechanism of decryption, using the smart card, in the satellite receiver of the 
Subscriber. 
 
Finally in the fifth, sixth and seventh chapter which are the main part of thesis, we analyze 
the three most widespread methods for satellite piracy. By the order they came along these 
are: card sharing, cloning card and video streaming. 

 
 

 

 

 

 

 

Keywords 

DVB, DVB-S, DVB-S2, CAS, CSA, CAM, EMM, ECM, CW, QPSK, DES, AES, RSA, MD-5, MPEG, 
emulator, receiver, piracy, smart card, card sharing, cloning card, encryption 
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Κεφάλαιο 1 : Ειςαγωγι 

1.1 Λόγοι διπλωματικισ 

 Θ εξερεφνθςθ του πεδίου κρυπτογραφίασ δορυφορικϊν εκπομπϊν  

 Δεν υπάρχει κάτι παρόμοιο και είναι μια κατατοπιςτικι αρχι για κάποιον που 

κζλει: 

 να κατανοιςει τθν κρυπτογράφθςθ ςτισ δορυφορικζσ 

τθλεπικοινωνίεσ 

  να βρει αντίμετρα κατά τθσ πειρατείασ ι νζεσ τεχνικζσ 

κρυπτογράφθςθσ  

 Θ δορυφορικι κρυπτογράφθςθ αποτελεί αιχμι τθσ  τεχνολογίασ  και είναι ζνα 

πεδίο που κζλω να αςχολθκϊ επαγγελματικά 

 Ενδιαφζρον και χόμπι για τα δορυφορικά δρϊμενα 

Το κζμα τθσ διπλωματικισ αναλφει τθ μεκοδολογία και τουσ τρόπουσ πειρατείασ των 

δορυφορικϊν εκπομπϊν-λιψεων ςτα ςυςτιματα πρόςβαςθσ υπό όρουσ. 

1.2 Σι είναι όμωσ δορυφορικι εκπομπι-λιψθ ; 

Για να κατανοιςουμε τι ςθμαίνει δορυφορικι εκπομπι-λιψθ εξθγοφμε  πρϊτα τουσ όρουσ, 

πάροχοσ και ςυνδρομθτισ που κα ςυναντιςουμε κατά κόρον ςτθ διπλωματικι. Ο πάροχοσ 

ονομάηεται το φυςικό πρόςωπο ι εταιρεία θ οποία διακζτει τον κατάλλθλο εξοπλιςμό, 

άδεια, προςωπικό για να εκπζμπει οπτικοακουςτικό υλικό(ο.υ.)ςε ςυγκεκριμζνθ ομάδα 

ατόμων που ζχουν ςυνάψει ςυμβόλαιο μαηί του και ονομάηονται ςυνδρομθτζσ. 

1.2.1 Δορυφορικι εκπομπι 

Θ εκπομπι γίνετε με αποςτολι του ο.υ. μζςω θλεκτρομαγνθτικϊν κυμάτων από τα κεντρικά 

γραφεία του παροχου ςε ζνα δορυφόρο(για Ελλάδα Hotbird 13o ι/και ΘellasSat 21o).Θ όλθ 

εκπομπι-λιψθ γίνεται ςε μορφι DVB* ,το όποιο κα αναλφςουμε εκτενϊσ ςτο Κεφάλαιο 3. 

1.2.2 Δορυφορικι λιψθ 

Αντίςτοιχα δορυφορικι λιψθ είναι θ λιψθ τουσ ςιματοσ (που ςτζλνει ο πάροχοσ) από το 

ςυνδρομθτι-πελάτθ του. Αυτό γίνεται ωσ εξισ: 

Το ςιμα λαμβάνετε από ζνα κίλο κάτοπτρο προςανατολιςμζνο προσ το δορυφόρο. Με τθν 

αρχι τθσ οπτικισ, παράλλθλεσ ακτίνεσ από το άπειρο ςυγκλίνουν ςτθν εςτιακι απόςταςθ 

του κατόπτρου όπου ευρίςκεται το LNB(Low Noise Block Downconverter, μεταλλάκτθσ 

χαμθλοφ κορφβου). 

Τα LNB ι αλλιϊσ μάτι όπωσ ςυνθκίηουν να το λζνε πολλοί είναι αυτό που λαμβάνει το ςιμα 

από τον δορυφόρο (θ κεραία δθλαδι). Το ςιμα αντανακλάτε από το κάτοπτρο ςτο LNB 

όπου υποβακμίηει τθ ςυχνότθτα του για να περιοριςτοφν οι απϊλειεσ μεταφοράσ, το 

ενιςχφει και διαχωρίηει τισ πολϊςεισ*.  

 

*Το ςιμα προσ πλθροφορία διαμορφώνεται και ςτισ δφο πολώςεισ (κάκετθ, οριηόντια) του 

θλεκτρομαγνθτικοφ φζροντοσ κφματοσ για καλφτερθ εκμετάλλευςθ του θλεκτρομαγνθτικοφ 

φάςματοσ ςυχνοτιτων .Έτςι ανά ςυχνότθτα υπάρχουν δφο ςιματα (κανάλια) ανάλογα με τθν τάςθ 

που δζχεται από το δζκτθ το LNB (13V για κατακόρυφθ ι 18V  για οριηόντια)  επιλζγει ποιά από τισ 

δφο κα τροφοδοτιςει το δορυφορικό δζκτθ. 
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Από το μάτι περνά με το ομοαξονικό καλϊδιο ςτο ψθφιακό δορυφορικό δζκτθ όπου αφοφ 

τφχει επεξεργαςίασ (αποκρυπτογραφθκεί αν είναι κρυπτογραφθμζνο) διοχετεφεται ςτισ 

οπτικζσ εξόδουσ (scart, rca, hdmi) ςτθν τθλεόραςθ του τθλεκεατι/ςυνδρομθτι. Το όλο 

ςφςτθμα εκπομπισ-λιψθσ αναλφεται ςτο κεφάλαιο 3 τθσ παροφςασ εργαςίασ. 

 

 

χιμα 1 : αποςτολι και λιψθ δορυφορικοφ ςιματοσ ςτον πελάτθ ,το ςιμα ςτζλνεται από επίγειο ςτακμό 

ςτο δορυφόρο όπου αντανακλάται ενιςχφεται και αποςτζλλεται πίςω ςτθ γθ για λιψθ από τον πελάτθ 
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Εδϊ κάνουμε παφςθ και εξθγοφμε τι είναι ο ψθφιακόσ δζκτθσ 

 

χιμα 2: ψθφιακόσ δορυφορικόσ δζκτθσ 

1.3 Σι είναι ο ψθφιακόσ δζκτθσ; 

 

Οι δορυφορικζσ μεταδόςεισ των τθλεοπτικϊν καναλιϊν ζχουν ξεκινιςει εδϊ και χρόνια να 

γίνονται ψθφιακά ςε ςχζςθ με τισ επίγειεσ που ακόμα οι πλείςτεσ  είναι αναλογικζσ. Θ 

τθλεόραςθ διακζτει ειδικι βακμίδα για τθ λιψθ των αναλογικϊν επίγειων τθλεοπτικϊν 

μεταδόςεων. Τζτοια βακμίδα όμωσ είτε λόγω κόςτουσ ,είτε λόγω τεχνογνωςίασ ,είτε άλλων 

ςυμφερόντων-παραγόντων δεν υπάρχει για λιψθ δορυφορικϊν μεταδόςεων ςτισ πλείςτεσ 

τθλεοράςεισ. Ζτςι είναι αναγκαία θ φπαρξθ εξωτερικισ βακμίδασ που λαμβάνει το 

δορυφορικό ςιμα το επεξεργάηεται και το μετατρζπει ςε video-audio ςιμα ικανό να 

αναπαραχκεί ςτθν τθλεόραςθ όπωσ κάνει και ζνα εξωτερικό dvd-player. 

Αυτζσ οι βακμίδεσ επειδι λαμβάνουν δορυφορικό ςιμα  καλοφνται διεκνϊσ «Receivers» 

και λόγω  λιψθσ ψθφιακϊν μεταδόςεων, ονομάηονται Digital Receivers ι όπωσ αποδίδεται 

ςτθν γλϊςςα μασ, «ψθφιακοί δζκτεσ». 

1.3.1 Οι δορυφορικοί ψθφιακοί δζκτεσ και οι κατθγορίεσ τουσ 

 

Οι δορυφορικοί ψθφιακοί δζκτεσ ζχουν με τα χρόνια εξελιχκεί και ζχουν δθμιουργιςει 

αρκετζσ υποκατθγορίεσ. 

1.3.1.1 Free To Air δζκτεσ 

Θ πρϊτθ υποκατθγορία είναι οι δζκτεσ Free To Air, ι αλλιϊσ F.T.A. Είναι θ απλοφςτερθ 

μορφι ψθφιακϊν δορυφορικϊν δεκτϊν και μποροφν και λαμβάνουν τα κανάλια που εκ-

πζμπουν ελεφκερα ςτουσ δορυφόρουσ.  
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1.3.1.2 Δζκτεσ με δυνατότθτα αποκρυπτογράφθςθσ  

Θ δεφτερθ υποκατθγορία είναι οι δζκτεσ με ζνα ι περιςςότερα Common Interface (C.I.) θ 

και (UCAS) Universal Conditional Access System. Είναι θ πλζον δθμοφιλισ κατθγορία δεκτϊν 

ςτθν Ευρϊπθ, κακϊσ επιτρζπει τθ λιψθ εκτόσ των ελεφκερων δορυφορικϊν καναλιϊν και 

κάποιων ςυνδρομθτικϊν, υπό προχποκζςεισ. Συγκεκριμζνα, πρζπει να τοποκετθκεί ςτο C.I. 

του δζκτθ ζνα επιπρόςκετο εξάρτθμα που ονομάηεται Common Access Module ι CAM. Το 

εξάρτθμα αυτό επιτρζπει τθ ςυνεργαςία του δζκτθ με ςυνδρομθτικζσ κάρτεσ ψθφιακϊν 

δορυφορικϊν πακζτων, και κατ' επζκταςθ τθν τθλεκζαςθ κωδικοποιθμζνων καναλιϊν. Ενϊ 

θ κφρα UCAS διακζτει ενςωματωμζνο CAM οπότε ειςάγεται απευκείασ ςτθ ςχιςμι θ 

ςυνδρομθτικι κάρτα. Στο ςχιμα 3 φαίνονται οι δφο τρόποι ειςαγωγισ ζξυπνθσ κάρτασ ςτο 

δζκτθ(UCAS και CI με εξωτερικό CAM). 

 

 

                       

                                     

                            
 

χιμα 3: Μζρθ Κρυπτογράφθςθσ ενόσ ψθφιακοφ δορυφορικοφ δζκτθ 

 

 

 

 

 

(UCAS)Universal Conditional 

Access System.Ειςάγεται θ 

Smart Card του παρόχου 

 

(CI) Common Interface 

Κοινι Διεπαφι, 

 όπου Ειςάγεται το (CAM) 

conditional access module,  

όπου ειςάγεται θ Smart 

Card του παρόχου 
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1.3.1.3 Δζκτεσ με ςφνδεςθ ςτο διαδίκτυο 

Τρίτθ μεγάλθ κατθγορία είναι αυτι  των δικτυωμζνων δεκτϊν, που ςυνδζονται μζςω 

κυρϊν «Ethernet» ςε ζνα οικιακό δίκτυο ι και ςτο Διαδίκτυο. Οι δζκτεσ αυτοί είναι 

ιδιαίτερα δθμοφιλείσ ςτουσ χριςτεσ υπολογιςτϊν, κακότι επιτρζπουν τθν αξιοποίθςθ των 

δορυφορικϊν μεταδόςεων με ποικίλουσ τρόπουσ. Συνικωσ, αξιοποιοφνται και ωσ 

«Multimedia Terminal», για τθν αναπαραγωγι αρχείων ιχου και εικόνασ, ςε διάφορεσ 

μορφζσ και από διάφορεσ πθγζσ.  

 
 

 

 
χιμα 4: Δζκτθσ με κφρα Ethernet 

Υποκατθγορία αυτϊν ζχουν ιςχυρό επεξεργαςτι/μνιμθ και ςκλθρό δίςκο όπου τρζχουν 

εφαρμογζσ Linux (ςυμπεριφζρονται δθλαδι ςαν θλεκτρονικοί υπολογιςτζσ).Με αυτι τθ 

δυνατότθτα μποροφν να εξομοιϊνουν κρυπτογραφικά ςυςτιματα και αλγορίκμουσ να 

επικοινωνοφν ςτο internet να ανταλλάηουν πλθροφορίεσ με το δίκτυο και άλλα. Γνωςτόσ 

και πρωτοπόροσ εκπρόςωποσ αυτισ τθσ κατθγορίασ είναι θ εταιρία Dreambox Multimedia  

 
χιμα 5: Σο τελευταίο μοντζλο τθσ Dreambox Multimedia o DM 8000 HD RVR με χαρακτθριςτικά:

- 400 MHz MIPS Processor 

- Linux Operating System 

- Twin DVB-S2 Tuner -(δεσ Κεφάλαιο 3) 

- 2 x Plug&Play Tuner Module sockets 

(DVB-S, DVB-C, DVB-T) -(δεσ Κεφάλαιο 3) 

- 4 x DVB Common-Interface Slots 

- 2 x Smartcard-Reader (Dreamcrypt) 

- integrated Compact Flash and SD Card slot 

- 128 MByte Flash, 256 MByte RAM 

- prepared for WLAN (slot and antenna) 

- 10/100Mbit Ethernet Interface 

- 3 x USB2.0 ( 1x Front, 2 x Back) 

- 2 x SAT

Κφρα Ethernet για πολλοφσ λογοφσ 

Κφρα USB για 

αποκικευςθ/αναπαραγωγι Ο.Υ. 
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1.3.2 Μζρθ ενόσ κοινοφ ψθφιακοφ δζκτθ : 

 

 Ππωσ οι πλείςτεσ οικιακζσ ςυςκευζσ οι ψθφιακοί δζκτεσ λειτουργοφν με dc-τάςθ 

οπότε διακζτουν τροφοδοτικό που είναι μετατροπζασ ac-dc. 

 

 Διακζτουν το τμιμα αποκρυπτογράφθςθσ (UCAS/CI κφρεσ) που είδαμε πιο πριν. 

 

 Διακζτουν το tuner που φιλτράρει τθ ςυχνότθτα του καναλιοφ που επικυμεί ο 

χριςτθσ να δει. 

 

 Και διακζτει τον επεξεργαςτι που ελζγχει τισ διεργαςίεσ που γίνονται για να 

εξαχτεί το ςιμα. 

 

 

χιμα 6 :Σο εςωτερικό ενόσ δζκτθ με τα μζρθ που το αποτελοφν 

 

Tuner 

Επεξεργαςτισ 

(CPU) 

UCAS/CI κφρεσ 

Τροφοδοτικό 
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Γιατί όμωσ είπεσ ότι το ςιμα είναι κρυπτογραφθμζνο και γιατί οι πάροχοι το 

κρυπτογραφοφν και οι πελάτεσ ςυνάπτουν ςυμβόλαιο και πλθρϊνουν ςυνδρομι; Ρριν 

δοφμε γιατί κρυπτογραφεί ο πρϊτοσ (πάροχοσ) και πλθρϊνει  ο δεφτεροσ (ςυνδρομθτισ) ασ 

δοφμε τι ςθμαίνει κρυπτογράφθςθ. 

1.4 Κρυπτογράφθςθ καναλιοφ 

Κρυπτογράφθςθ δορυφορικοφ ςιματοσ είναι θ τεχνικι με τθν οποία θ εικόνα και ο ιχοσ 

παραμορφϊνονται ςε βακμό που να μθν είναι κατανοθτζσ. Για να μπορζςει ο πελάτθσ να 

δει το ςιμα πρζπει να ηθτιςει από τον πάροχο να του δϊςει τον κατάλλθλο εξοπλιςμό 

(ζξυπνθ κάρτα) που μόνο αυτόσ διακζτει, για τθν αποκρυπτογράφθςθ του ςιματοσ  

καταβάλλοντασ πάντα το κατάλλθλο αντίτιμο  (ςυνδρομι). 

1.4.1 Γιατί όμωσ γίνεται κρυπτογράφθςθ; 

Οι δορυφορικζσ ςυνδρομθτικζσ εκπομπζσ εμφανίηουν πολλά πλεονεκτιματα ςε ςφγκριςθ 

με  τισ ελεφκερεσ αναλογικζσ ι ψθφιακζσ εκπομπζσ αυτζσ είναι:  

 Οι ςυνδρομθτικζσ δορυφορικζσ τθλεοπτικζσ εκπομπζσ ςυνικωσ δεν περιζχουν 

αρκετζσ διαφθμίςεισ και ςτθρίηονται ςτο αμερικανικό μοντζλο που κζλει οι 

ςυνδρομθτζσ να πλθρϊνουν τα κόςτθ του παροχου αντί οι διαφθμιηόμενοι. 

 Ο πάροχοσ ςυνδρομθτικοφ δορυφορικοφ ςιματοσ περιζχει ςτο πρόγραμμα του 

τελευταίασ κυκλοφορίασ ταινίεσ, μεγάλα ακλθτικά γεγονότα (champion league 

κ.α.), ντοκιμαντζρ όπωσ και κοςμικζσ εκδθλϊςεισ (βραβεία Oscar). Πλα αυτά ζχουν 

ακριβά δικαιϊματα και ο αγοραςτισ(πάροχοσ) κα πρζπει να βγάλει αυτά τα λεφτά. 

 Συνικωσ ο πάροχοσ ςυμπεριλαμβάνει τεχνολογίεσ- υπθρεςίεσ άγνωςτεσ οι πιο 

πολλζσ  ςτθν αναλογικι τθλεόραςθ όπωσ αλλαγι γλϊςςασ εκφωνθτι ςε ακλθτικό 

αγϊνα ι ταινία, αλλαγι γλϊςςασ γραμματοςειράσ ςε ταινία, επιλογι γωνιάσ λιψθσ 

ςε ακλθτικό αγϊνα ,περίλθψθ προγραμμάτων (EPG) και άλλεσ υπθρεςίεσ . 

Πλα αυτά χρειάηονται χριμα και το χριμα από διαφθμίςεισ δεν αρκεί όπωσ και το γεγονόσ 

όςο πιο πολλζσ διαφθμίςεισ τόςο πιο πολφ πζφτει θ ποιότθτα τθσ υπθρεςίασ. Ζτςι με τθ 

ςυνδρομι ο πάροχοσ βρίςκει τα χριματα και ο ςυνδρομθτισ απολαμβάνει καλφτερεσ και 

ποιοτικότερεσ υπθρεςίεσ. Εδϊ βρίςκεται και ο λόγοσ που ο πάροχοσ κρυπτογραφεί το ςιμα 

του, οποίοσ πλθρϊςει βλζπει και εδϊ ζρχεται και ο πειρατισ. Το κάκε δορυφορικό ςφςτθμα 

από τθ ςτιγμι που ειςάγει κρυπτογραφία για να κάνει επιλεκτικι τν πρόςβαςθ των 

υπθρεςιϊν του καλείται Σφςτθμα Ρρόςβαςθσ Υπό Προυσ. 

1.5 Πειρατισ- Πειρατεία 

Ρειρατισ ςτα δορυφορικά δρϊμενα ονομάηετε αυτόσ που ζχει πρόςβαςθ ςε 

αποκρυπτογραφθμζνο οπτικοακουςτικό υλικό  για το όποιο δεν ζχει πλθρϊςει 

δικαιϊματα– ςυνδρομι ςτον ανάλογο πάροχο που ανικουν τα δικαιϊματα εκπομπισ. Ο 

όροσ ζχει ενδιαφζρουςα ιςτορία προζρχεται από τθν εποχι των πρϊτων παράνομων 

εραςιτεχνικϊν ραδιοεκπομπϊν. Οι παράνομοι εραςιτζχνεσ εξζπεμπαν τισ παράνομεσ 

ραδιοφωνικζσ εκπομπζσ τουσ από  πλοία ςτα όποια είχαν αςυλία ζτςι θ χϊρα ςτθν όποια 

εξζπεμπαν παράνομα αδυνατοφςε να τουσ ςυλλάβει. Θ χριςθ του πλοίου και θ παρόμοια 

παράνομθ ςυμπεριφορά τουσ ζδωςε το ςυνϊνυμο του πειρατι που επικράτθςε και ςτισ 

δορυφορικζσ λιψεισ. 
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Θ πειρατεία δεν είναι κάτι άγνωςτο ςτισ ςυνδρομθτικζσ τθλεοπτικζσ υπθρεςίεσ αλλά όπωσ 

κα δοφμε και ςτο επόμενο κεφάλαιο προχπιρχε από καταβολισ των ςυνδρομθτικϊν 

καναλιϊν. Το εφκολο και γριγορο  κζρδοσ, θ πρόκλθςθ για ςπάςιμο των κωδικϊν 

κρυπτογράφθςθσ, θ μανία για ακλθτικά ι αλλά κανάλια υψθλισ τθλεκζαςθσ, ο       

ανταγωνιςμόσ των εταιρειϊν είναι μόνο λίγοι λόγοι που ςυντθροφν και χρθματοδοτοφν τθν 

φπαρξθ τθσ. Βζβαια τα πρϊτα χρόνια θ γνϊςθ ιταν προνόμιο των λίγων και οι 

κρυπτογραφιςεισ αςκενείσ ,θ ζλευςθ του διαδικτφου και θ ανταλλαγι γνϊςθσ και 

πλθροφορίασ ζφερε ιςχυρζσ και δαπανθρζσ κρυπτογραφιςεισ από τθν πλευρά των 

παρόχων αναγκάηοντασ και τουσ πειρατζσ να καταφφγουν και αυτοί ςε ευφυι δίκτυα 

ευρείασ ηϊνθσ (κεφάλαιο 5) ι ςε θλεκτρονικά μικροςκοπία και αντίςτροφθ 

μθχανικι(κεφάλαιο 6).Το ςίγουρο είναι ότι ο πόκοσ των πειρατϊν για κατάλυςθ των 

αλγορίκμων κρυπτογράφθςθσ δε κα ςταματιςει ποτζ και οι πάροχοι είναι αναγκαςμζνοι 

να επενδφςουν άψυχο (πιο εξελιγμζνα ςυςτιματα προςταςίασ) αλλά  και ζμψυχο(καλοφσ 

μθχανικοφσ και κρυπτογράφουσ) υλικό. 

Το κζμα τισ πειρατείασ ςτισ δορυφορικζσ επικοινωνίεσ είναι πολφ ςοβαρό και φτάνει να 

απαςχολεί ακόμα και τθν Ευρωπαϊκι Ζνωςθ. Θ Ε.Ε ςτισ 20 Νοζμβριου του 1998 εξζδωςε 

τθν οδθγία  98/84/ΕΚ για τθν νομικι προςταςία των υπθρεςιϊν που βαςίηονται ςε 

ςυςτιματα πρόςβαςθσ υπό όρουσ. Ενϊ το 2003 και 2008 εξζδωςε δφο εκκζςεισ ςε 

ςυνζχεια τθσ οδθγίασ, βάςθ των οποίων θ πειρατεία ,ςυςτθμάτων πρόςβαςθσ υπό όρουσ, 

κεωρείται ωσ ζγκλθμα ςτο κυβερνοχϊρο. 

Επιπλζον ςε ξεχωριςτι ζκκεςθ τθσ Satelite TV Platforms: World Survey and Prospects to 

2017  αναφζρεται ότι ςυνολικά το 1997 δαπανικθκαν για πειρατικό εξοπλιςμό 200 

εκατομμφρια ευρϊ ςε όλθ τθν Ευρϊπθ, ενϊ το 2007 το ποςό ζφταςε το 1 διςεκατομμφριο. 

1.5.1 Σρόποι δορυφορικισ πειρατείασ 

Θ δορυφορικι πειρατεία ζχει πολλοφσ τρόπουσ κατάλυςθσ τθσ προςταςίασ πρόςβαςθσ από 

τρίτουσ. Οι πιο γνωςτοί τρόποι αναφζρονται επιγραμματικά κάτωκι και αναλφονται 

εκτενϊσ ςτθ διπλωματικι οι τρεισ πιο κφριοι και ηθμιογόνοι για ζνα πάροχο. 

1.5.1.1 Διαμοιραςμόσ τθσ εικόνασ και ιχου(content redistribution) 

1) Ο απλόσ και κλαςςικόσ τρόποσ διαμοιράςματοσ τθσ εικόνασ και ιχου από τθν ζξοδο 

του ψθφιακοφ δορυφορικοφ δζκτθ. Αφοφ το ςιμα/ιχοσ αποκρυπτογραφθκεί από ζνα 

νόμιμο δζκτθ οδθγείται με διαχωριςτι (splitter) ςε άνω των 1 τθλεοράςεων. Ζτςι ζχουμε 

κοινι κζαςθ καναλιοφ ςε όλο το ςπίτι ι και ςε ολόκλθρθ τθν πολυκατοικία. Τον καιρό που 

μεςουρανοφςε το αναλογικό πακζτο filmnet/supersport ο τρόποσ αυτόσ ευδοκιμοφςε ςτισ 

πολυκατοικίεσ. Οι ζνοικοι ζβαηαν δφο αποκωδικοποιθτζσ ςτθν ταράτςα μιασ πολυκατοικίασ 

και τραβοφςαν ζξοδο από κάκε δεκτι ςε όλα τα διαμερίςματα, ζτςι  κάκε ζνοικοσ ανάλογα 

αν ικελε filmnet/supersport ςυντόνιηε τθν τθλεόραςθ του ςτο ζνα ι ςτον άλλο δζκτθ. Στθν 

ίδια κατθγορία υπάγονται τα video sender, τα οποία εκπζμπουν ςε ραδιοκφματα το ο.υ. Αν 

και ο τρόποσ αυτόσ αποτελεί εν μζρθ πειρατεία δεν μπορεί να εξυπθρετιςει μεγάλο αρικμό 

χρθςτϊν και δεν αναλφεται. 

Στα  ςυν  : ο φτθνόσ και απλόσ τρόποσ. 

Στα πλθν: περιοριςμζνου βελθνεκοφσ, δεν μπορεί  ο κακζνασ να επιλζξει τι κα δει 
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1.5.1.2 Με video streaming 

2) Με video streaming : αναβακμιςμζνθ ςφγχρονθ τεχνικι του προθγοφμενου τρόπου. 

Με τθν ζλευςθ του  adsl και των ευρυηωνικϊν γριγορων ςυνδζςεων, ολόκλθρο 

δορυφορικό κανάλι ακόμα και transponder (αναμεταδότθσ που περιζχει πακζτο καναλιϊν) 

μεταφζρεται αφοφ αποκρυπτογραφθκεί από νόμιμο δζκτθ μζςω του internet. Ρωσ γίνεται 

αυτό: το κανάλι αφοφ βγει από το δζκτθ μζςω software υπολογιςτι ι αυτόνομων 

ςυςκευϊν (converter) μετατρζπεται ςε ςυμπιεςμζνθ οικονομικι μορφι ιδανικι για 

μεταφορά ςτο internet. Ζτςι με τα πρωτοκολλά  multicast του διαδικτφου μπορεί ζνασ 

χριςτθσ να ςτζλνει ςε πολλοφσ χριςτεσ ο.υ μζςω διαδικτφου. Ο τρόποσ αναλφεται ςτο 

κεφάλαιο 7. 

Στα ςυν    : περιςςότεροι χριςτεσ, μεγαλφτερθ εμβζλεια 

Στα πλθν: αναγκαςτικι χριςθ internet και γριγορων ςυνδζςεων , χαμθλότερθ ποιότθτα 

αφοφ υποβακμίηεται για να μπορεί να ςταλκεί μζςω ίντερνετ.  

 

1.5.1.3 Card Sharing 

3) Με περιβόθτο card sharing : Ο τρόποσ που ανκεί και αποτελεί το μεγάλο πλιγμα 

των παρόχων , αναλφεται διεξοδικά ςτο 5ο κεφάλαιο. Ρεριλθπτικά: ο πειρατισ παίρνει 

κρυπτογραφθμζνο ςιμα από το δορυφορικό του πιάτο. Για να αποκρυπτογραφθκεί 

χρειάηεται τα λεγόμενα κλειδιά. Αυτά τα κλειδιά (cw – control words) δίνονται από ζνα 

server ο οποίοσ είναι ενωμζνοσ με ζνα δζκτθ ο οποίοσ ζχει νόμιμθ κάρτα και ςυνδρομι. 

Στα ςυν : ο χριςτθσ ζχει επιλογι προγράμματοσ, καλι ποιότθτα εικόνασ – ιχου, μεγάλθ 

εμβζλεια 

Στα πλθν : τισ πλείςτεσ φορζσ χρειάηεται ςφνδεςθ internet 

 

1.5.1.4 Με κλωνοποίθςθ κάρτασ  

4) Με κάρτα ςωςία αυκεντικισ πλθρωμζνθσ κάρτασ: Άδεια ειδικι κάρτα φορτϊνεται 

με αρχεία που βρίςκει κάποιοσ ςτο ίντερνετ και εξομοιϊνει τθ λειτουργία γνιςιασ 

πλθρωμζνθσ με ςυνδρομι κάρτα. Αυτζσ οι κάρτεσ δεν είναι κάτι νζο, απλά εξαφανίηονται 

με τθν ζλευςθ νζου ι αναβακμιςμζνου ςυςτιματοσ κρυπτογράφθςθσ από τισ εταιρίεσ και  

εμφανίηονται αφοφ οι αρχιπειρατζσ ςπάςουν  (ανακαλφψουν) τον πλιρθ αλγόρικμό 

κρυπτογράφθςθσ με αντίςτροφθ μθχανικι (reverse engineering). Το κζμα μελετάται ςτο 

κεφάλαιο 6. 

Στα ςυν  : Δε χρειάηεται ίντερνετ, καλι ποιότθτα ιχου, εικόνασ 

Στα πλθν: Αβζβαιο μζλλον, με μικροαλλαγζσ του ςυςτιματοσ κρυπτογράφθςθσ από τον 

πάροχο δεν μποροφν να δουλζψουν και αναγκαςτικι αγορά άλλθσ 
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1.6 φςτθμα Πρόςβαςθσ υπό Όρουσ ςτθν Ελλάδα 

 

Αφοφ είδαμε τουσ ςυνθκζςτερουσ τρόπουσ πειρατείασ δορυφορικοφ ςιματοσ, κα δοφμε 

μια ιςτορικι αναδρομι ςτθν Ελλάδα τθσ εξζλιξθσ τθσ πειρατείασ ςτθν αναλογικι/ 

δορυφορικι τθλεόραςθ. 

Στθν αναλογικι εποχι θ Multichoice Hellas εξζπεμπε (ακόμα εκπζμπει) 2 κανάλια : τα 

filmnet (ταινίεσ πρϊτθσ προβολισ) και supersport (ακλθτικά). Θ πειρατεία γινόταν με τον 

πρϊτο τρόπο ι με τον τρόπο επζμβαςθσ ςτο δζκτθ και τροποποίθςθσ του κυκλϊματοσ. Με 

τθν ζλευςθ τθσ δορυφορικισ ψθφιακισ εποχισ , 2 ψθφιακά πακζτα εμφανίςτθκαν : το nova 

και ο alpha digital.  Ο δεφτεροσ ςφντομα χρεοκόπθςε αφοφ ζκανε υπερβολικζσ δαπάνεσ 

χωρίσ πλάνο. Δεν υπάρχει πλθροφορία για το ςφςτθμά του. Ρζραςαν 10 χρόνια και από 

τότε μόλισ τϊρα (τζλθ 2009) ετοιμάηετε δεφτεροσ πάροχοσ να εκπζμψει (OTE –ConnX) με 

άγνωςτο ςφςτθμα κρυπτογράφθςθσ. Ζτςι εξετάηουμε μόνο τθν περίπτωςθ τθσ Νova(ι 

Νόβα) που εκπζμπει ςτο ςφςτθμα irdeto.  

Το ςφςτθμα πρόςβαςθσ Irdeto είναι ολλανδικισ προζλευςθσ και ανικει ςιμερα ςτον όμιλο 

Naspers που ελζγχει και αρκετά ςυνδρομθτικά πακζτα. Λδρφκθκε το 1969 από ζνα μθχανικό 

τον  Pieter den Toonder ςτο  Dordrecht τθσ Ολλανδίασ. Υπιρξε από τα πρϊτα ςυςτιματα 

που χρθςιμοποιικθκαν ςτθν Ευρϊπθ, παλαιότερα μάλιςτα θ διάδοςθ του ιταν αρκετά 

μεγαλφτερθ, κακϊσ εκτόσ του ελλθνικοφ πακζτου υποςτιριηε αρκετά ευρωπαϊκά. Αρικμεί 

ςιμερα 900 υπαλλιλουσ και ζχει ςυνάψει ςυμφωνίεσ με κορυφαίουσ παρόχουσ κινθτϊν, 

δορυφορικϊν και IPTV ςε Ευρϊπθ Αςία και Αφρικι. To Irdeto ιταν το πρϊτο ψθφιακό 

κλείδωμα που ζςπαςε, από τισ αρχζσ του 1999! Θ πειράτευςθ ζγινε με τισ πρϊτεσ 

εμπορικοφ τφπου κάρτεσ, που ονομάηονταν Hornet (υπιρχαν και άλλεσ λιγότερο γνωςτζσ) 

και οι οποίεσ πωλοφνταν ςε εκδόςεισ με 1 ζωσ 3 πακζτα Irdeto (διαφορετικοφ κόςτουσ 

εννοείται). Με τισ κάρτεσ αυτζσ, ιταν ορατι και θ Nova πάνω από ζνα χρόνο  πριν από τθν 

εμπορικι τθσ λειτουργία κατά τθν περίοδο των δοκιμϊν. 

Πμωσ, τα πακζτα άρχιςαν να παίρνουν αντίμετρα, αλλάηοντασ κωδικοφσ και γφρω ςτα μζςα 

του 1999 ςταμάτθςε θ υποςτιριξθ των καρτϊν, που ςυνζχιςαν να δείχνουν για λίγο ακόμθ 

μόνο τα πακζτα που δεν άλλαηαν κωδικοφσ. Στα μζςα του 1999 αρχίηουν να εμφανίηονται 

ςτο διαδίκτυο ιςτοςελίδεσ ι φόρουμ που παρζχουν πλθροφορίεσ για το ςφςτθμα Irdeto και 

όςοι διακζτουν μία λθγμζνθ κάρτα Irdeto μποροφν να τθν απενεργοποιιςουν.  

Θ Nova ξεκινά τθν εμπορικι τθσ λειτουργία ςτα τζλθ του 1999 αλλά ςτισ αρχζσ του 2000  θ 

απλι επανενεργοποίθςθ γνιςιων λθγμζνων καρτϊν (mosc) εξελίςςεται ςε ...κλωνοποίθςθ 

άλλων γνιςιων καρτϊν, που ζχουν ςυνδρομι, με αποτζλεςμα και οι αλλαγζσ κωδικϊν να 

μθν είναι αρκετζσ για να κλείςουν τισ κοινοποιθμζνεσ πλζον κάρτεσ οφτε καν προςωρινά, 

ενϊ από τα μζςα περίπου του 2000 θ διαδικαςία τθσ κλωνοποίθςθσ είναι εφικτι και ςε 

πάμφκθνεσ goldwafer cards, οι οποίεσ εκτόσ από το πακζτο τθσ Νόβα μποροφν και να 

λειτουργιςουν με  περιςςότερα πακζτα Irdeto! Θ ελλθνικι αγορά πλθμμυρίηει από τζτοιεσ 

κάρτεσ και οποιοςδιποτε κατζχει ζνα υπολογιςτι, μπορεί να φτιάξει τζτοιεσ κάρτεσ με 

αρχεία που κα βρει ςτο διαδίκτυο ι που κα «διαβάςει» απλά από μία γνιςια 

ςυνδρομθτικι κάρτα, κάνοντασ ζνα hexmasterkey extraction(είναι το user key που κα 

δοφμε ςτο κεφάλαιο με τισ ζξυπνεσ κάρτεσ). 
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Οι κάρτεσ αυτζσ κυκλοφοροφν επί ζνα χρόνο και κάτι, ςτθν Ελλάδα και ςτο εξωτερικό , και θ 

Nova, όπωσ και τα άλλα πακζτα ςε Irdeto, ζχουν μεγάλο πρόβλθμα (οι πρϊτεσ τζτοιεσ 

κάρτεσ λειτοφργθςαν αδιάλειπτα για 16 περίπου μινεσ). Θ μόνθ λφςθ που είχαν τα πακζτα 

και θ Irdeto ιταν θ ολικι αλλαγι του ςυςτιματοσ CAS. Αυτό ιταν το Irdeto2 το οποίο 

αναγκαςτικά για να λειτουργιςει απαιτικθκε αλλαγι όλων των καρτϊν των ςυνδρομθτϊν. 

Θ Nova ολοκλιρωςε τθν αλλαγι αυτι τον Οκτϊβριο του 2001. Από τότε το ςφςτθμα ζχει 

παραμείνει το Irdeto2, ενϊ ζχουν παρουςιαςτεί νζεσ εκδόςεισ καρτϊν οι οποίεσ  φαίνονται 

ςτο ςχιμα 7 από το site τθσ Irdeto. 

 

 
χιμα 7: Όλεσ οι εκδόςεισ καρτϊν του ςυςτιματοσ CAS τθσ Irdeto  

 

Στο ςχιμα φαίνονται οι δφο πρϊτεσ εκδόςεισ 2 και 4 που υπάρχουν ακόμα ςτθ Νόβα όπωσ 

και οι Ηιτα και Κάπα (Ελλθνικά ονόματα μάλλον κάποιοσ  David Canellos που βρίςκεται 

ςτουσ επικεφαλείσ κα τα πρότεινε).Οι κάπα είναι οι πιο νζεσ που παρουςιαςτικαν ςτθ 

Νόβα και μποροφν(όπωσ και οι Ζψιλον και Ηιτα) να αναβακμίςουν το λογιςμικό τουσ από 

το δορυφορικό ςιμα(FlexiFlash) χωρίσ να αλλαχτεί θ κάρτα όπωσ παλιά. Από τον Οκτϊβριο 

του 2009 θ Νόβα άρχιςε να αναβακμίηει μζςω αυτισ τθσ τεχνολογίασ τθν αςφάλεια αυτϊν 

των καρτϊν. Επιπλζον οι Κάπα είναι οι πρϊτεσ κάρτεσ που χρθςιμοποιοφν  τθν τεχνολογία 

παντρζματοσ κάρτασ με δζκτθ (SS=Secure Silicon) για αντιμετϊπιςθ τθσ card sharing 

πειρατείασ που κα δοφμε πιο κάτω. 

Τζλοσ του Αυγοφςτου του 2009 παρουςιάηεται από τθν Irdeto το CAS Irdeto3 με ςκοπό τθν 

καλφτερθ αςφάλεια τθσ επζνδυςθσ των παρόχων , ιδθ ανακοινϊκθκε ςτο τζλοσ του 2009 

οι πρϊτεσ μετατροπζσ παρόχων ςτθν τρίτθ ζκδοςθ. Στθ Νόβα δεν υπάρχει οποιαδιποτε 

ενθμζρωςθ ακόμα (Οκτϊβριοσ 2009) για αλλαγι ςε Irdeto3. 
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Κεφάλαιο 2 : Δομι εικόνασ –κρυπτογραφία ςιματοσ 

2.1 Ειςαγωγι 

Αν κζλαμε να κάνουμε μια ιςτορικι ανάδρομθ ςτθν τεχνολογία τθσ κρυπτογράφθςθσ 

εικόνασ-ιχου κα χωρίηαμε τθν ιςτορία ςτισ  τρεισ ακόλουκεσ φάςεισ : 

 αναλογικι τθλεόραςθ 

 ςτα θμιψθφιακά ςυςτιματα  

 πλιρθ ψθφιακά ςυςτιματα  

Μια ιςτορικι ανάδρομθ για τα τρία ςυςτιματα με λεπτομζρειεσ για τον κακζνα  μασ δίνει 

το άρκρο του περιοδικοφ Δορυφορικά Νζα Νοζμβριοσ 2007 

 Στθν αναλογικι τθλεόραςθ  εφαρμόςτθκαν ανϊριμεσ λφςεισ, που ςυχνά κατζλθξαν ςε δθ-

μόςιο εξευτελιςμό και γελοιοποίθςθ των «ειδικϊν». Χρθςιμοποιικθκε κάκε λογισ κόλπα 

πάνω ςτο αναλογικό τθλεοπτικό ςιμα ϊςτε να το κάνει ακατάλθπτο. Αναςτροφι του 

φαςματικοφ περιεχομζνου, αλλαγι, αλλοίωςθ και αναδιάταξθ τθσ ςειράσ εκπομπισ των 

γραμμϊν του ράςτερ εικόνασ, εξαφάνιςθ των παλμϊν ςυγχρονιςμοφ, ανάμιξθ με ςιματα 

παρεμβολισ... ςε κάκε περίπτωςθ πάντωσ, θ κφρια ιδζα ιταν το «ανακάτεμα», θ 

«αναδόμθςθ» και  το «μπζρδεμα» των παραμζτρων του τθλεοπτικοφ ςιματοσ. Γι' αυτό και 

όλεσ αυτζσ οι τεχνικζσ ονομάςτθκαν ςυλλιβδθν «video scrambling». Θ αναλογικι 

κρυπτογράφθςθ δεν πζτυχε πάντωσ ςπουδαία αποτελζςματα! Οφτε θ τελικι εικόνα -μετά 

τθν αποκρυπτογράφθςθ- ιταν ικανοποιθτικι οφτε θ αςφάλεια τθσ μετάδοςθσ υψθλι. Τθ 

μια μζρα ζμπαινε το ςφςτθμα ςε εμπορικι εκμετάλλευςθ και τθν άλλθ είχαν δθμοςιευκεί 

οι λεπτομζρειεσ τθσ αποκωδικοποίθςθσ! Θ κατάςταςθ είχε εξελιχκεί ςχεδόν ςε πόλεμο εκ 

του ςυςτάδθν. Ρολλοί είχαν ωσ χόμπι το «ςπάςιμο» των νζων τθλεοπτικϊν ςυςτθμάτων 

κρυπτογραφίασ. Είχαν οργανωκεί μάλιςτα και «λζςχεσ των hackers του Χ ςυςτιματοσ». 

Τότε το Internet ιταν ακόμθ ςτα ςπάργανα και οι «ανακοινϊςεισ» γίνονταν κυρίωσ μεταξφ 

ομάδων από «επαΐοντεσ», είτε μζςα από ειδικευμζνα περιοδικά είτε από ςτόμα ςε ςτόμα 

για αυτό και απζπνεαν το άρωμα του «τεχνολογικοφ μυςτικιςμοφ». 

 

Το πρϊτο τθλεοπτικό ευρωπαϊκό κανάλι που χρθςιμοποίθςε «ςοβαρι» κρυπτογραφία, 

ιταν το γαλλικό Canal+ το 1984 Ιταν μια αναλογικι λφςθ, που ζκρυβε ψιγματα ψθφιακισ 

τεχνολογίασ. Ειςιγαγε «τεχνθτι κακυςτζρθςθ» ςτισ γραμμζσ ςάρωςθσ του ράςτερ 

(Horizontal Line Delay). Κάκε γραμμι υφίςταται διαφορετικι ψευδοκακυςτζρθςθ με τθ 

χριςθ ειδικϊν κυκλωμάτων, που ονομάηονται delay lines και είχαν ιδθ χρθςιμοποιθκεί ςτο 

ςφςτθμα SECAM. Για τθν κρυπτογράφθςθ του ιχου χρθςιμοποιικθκε απλι αναςτροφι του 

φαςματικοφ περιεχομζνου (spectrum inversion), τεχνικι που είχε τισ ρίηεσ τθσ ςτα 

ςτρατιωτικά ςυςτιματα των αρχϊν τθσ δεκαετίασ του 1950. Μζςα ςε ζνα μινα το πε-

ριοδικό Radio Plans είχε δθμοςιεφςει ζναν «πειραματικό» αποκωδικοποιθτι, που τον ζδινε 

μάλιςτα και ςυναρμολογθμζνο. Θ γελοιοποίθςθ του πρϊτου κρυπτογραφικοφ 

εγχειριματοσ μεγάλθσ πνοισ, ζκοψε τθν ορμι τθσ τεχνολογίασ και λίγο ζλειψε να οδθγιςει 

το Canal+ ςε χρεοκοπία. Ριο επαγγελματικι προςπάκεια ζγινε από το ολλανδικό FilmNet το 

1986, το οποίο ειςιγαγε το ςφςτθμα κρυπτογράφθςθσ VideoCipher και τθν τεχνικι τθσ 

απαλοιφισ των παλμϊν ςυγχρονιςμοφ ζκανε όμωσ το «λάκοσ» να προβάλει ταινίεσ 
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προχωρθμζνου πορνογραφικοφ περιεχομζνου, κάτι ςπάνιο για εκείνθ τθν εποχι. Αυτι θ 

«πρωτοποριακι» προςφορά λειτοφργθςε ςαν μαγνιτθσ για όλουσ τουσ hackers, οι οποίοι 

κεϊρθςαν κζμα τιμισ τθν άλωςθ του καινοφανοφσ κρυπτοςυςτιματοσ . 

 

Οι καλφτεροι «κρυπτοπειρατζσ» τθσ Ευρϊπθσ εργάςτθκαν νυχκθμερόν με ηιλο και 

αυταπάρνθςθ και το ςφςτθμα κατζρρευςε μζςα ςτα επόμενα δφο χρόνια. Ζκτοτε 

ςυνεχίςτθκε αυτό το παιχνίδι με ςυνεχείσ αναγγελίεσ νζων ςυςτθμάτων και ιςάρικμεσ τε-

χνολογικζσ ιττεσ. Θ αναλογικι τεχνολογία ιταν κρυπτογραφικά κνθςιγενισ. 

 

Θ κατάςταςθ, όμωσ ζγινε πολφ δυςκολότερθ με τθν εμφάνιςθ τθσ ψθφιακισ τεχνολογίασ. 

Τα αςτεία τελείωςαν και θ πειρατικι αγορά πάγωςε (καταρχιν). Το «ςπάςιμο» ακόμθ και 

του πιο απλοφ ςυςτιματοσ ψθφιακισ κρυπτογράφθςθσ απαιτοφςε πολλά χρόνια ςπουδϊν, 

βακιά γνϊςθ και ειδίκευςθ, ςοβαρζσ υποδομζσ και άφκονουσ πόρουσ. Θ επιχείρθςθ ζγινε 

αςφμφορθ και όςεσ περιπτϊςεισ κρυπτανάλυςθσ ψθφιακϊν τθλεοπτικϊν ςυςτθμάτων 

αναγγζλλονται κατά καιροφσ, δεν οφείλονταν ςε εραςιτζχνεσ πειρατζσ ι χομπίςτεσ αλλά  

είτε ςε λάκοσ ςχεδιαςμζνα ςυςτιματα, είτε ςε ςτρατθγικζσ marketing, των εταιρειϊν για 

δωρεάν κζαςθ ,είτε ςε αντίπαλεσ εταιρείεσ (Μζρτοχ και NDS κατά MediaGuard),είτε ςε 

επαγγελματίεσ πειρατζσ που δαπανοφν πολφ χριμα με ςκοπό τθν απόςβεςθ και το κζρδοσ. 

Δυςτυχϊσ ι ευτυχϊσ, θ ψθφιακι τεχνολογία είναι πολφ ιςχυρι κρυπτογραφικά
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2.2 Δομι τθσ τθλεοπτικισ εικόνασ  

 

Θ κρυπτογράφθςθ αναλογικοφ ςιματοσ είναι ‘’απλι’’ υπόκεςθ αντίκετα .Αντίκετα, είναι 

δφςκολθ θ ςωςτι αποκρυπτογράφθςθ, γιατί υποβακμίηει τθν ποιότθτα και αφινει ςτθν 

αρχικι εικόνα διάφορα «κουςοφρια». Το μάτι είναι εξαιρετικά απαιτθτικό, αναλυτικό και 

ευαίςκθτο οπτικό όργανο ακριβείασ. Μπορεί να εντοπίςει αςιμαντεσ χρωματικζσ και 

γεωμετρικζσ αλλοιϊςεισ τθσ εικόνασ. Επομζνωσ, όλα τα λάκθ κατά τον επαναςχθματιςμό 

τθσ, γίνονται αντιλθπτά και δεν κρφβονται. Αυτόσ είναι και ζνασ από τουσ λόγουσ τθσ βρα-

δείασ εξζλιξθσ των ςυςτθμάτων κρυπτογράφθςθσ εικόνασ. Για να γίνουν κατανοθτζσ οι 

τεχνικζσ τθσ αναλογικισ τθλεοπτικισ κρυπτογράφθςθσ, πρζπει να αναφερκεί τόςο ο τρόποσ 

ςχθματιςμοφ τθσ τθλεοπτικισ εικόνασ που ονομάηεται «ράςτερ», όςο και ο τρόποσ 

μετάδοςθσ του ζγχρωμου τθλεοπτικοφ αναλογικοφ ςιματοσ. Για τθ ςάρωςθ τθσ εικόνασ, θ 

θλεκτρονικι δζςμθ εκτελεί ταυτόχρονα δφο κινιςεισ, μία οριηόντια από αριςτερά προσ τα 

δεξιά και μία κατακόρυφθ, από πάνω προσ τα κάτω. Το ευρωπαϊκό πρότυπο τθλεόραςθσ 

προβλζπει ότι θ εικόνα αναλφεται ςε 625 οριηόντιεσ γραμμζσ ςάρωςθσ. Επομζνωσ, ςτο 

χρόνο που χρειάηεται να ςαρωκεί θ εικόνα μια φορά από πάνω προσ τα κάτω. πρζπει να 

ςαρωκεί 625 φορζσ από αριςτερά προσ τα δεξιά όλα αυτά πρζπει να επαναλαμβάνονται 25 

φορζσ το δευτερόλεπτο. Με τον τρόπο αυτό, θ ςάρωςθ δθμιουργεί ζνα γεωμετρικό ςχιμα 

από παράλλθλεσ γραμμζσ, με ελαφρά κλίςθ προσ τα κάτω δεξιά, το οποίο ονομάηεται 

ράςτερ. Θ ςυχνότθτα γραμμϊν είναι 25 χ 625=15.625Hz. ενϊ θ περίοδοσ γραμμϊν είναι 

1/15625=64psec. Για να αναπαράγεται μια τθλεοπτικι εικόνα ςτακερά και ςωςτά ςτθν 

οκόνθ, πρζπει οι κινιςεισ τθσ δζςμθσ να εξελίςςονται ταυτόχρονα ςτον πομπό και ςτον 

τθλεοπτικό δζκτθ. Θ ςυνκικθ αυτι ονομάηεται ςυγχρονιςμόσ και εξαςφαλίηεται με τθν 

εκπομπι μιασ ςειράσ παλμϊν, οι οποίοι ονομάηονται παλμοί ςυγχρονιςμοφ.  

 

Το ράςτερ τθσ τθλεοπτικισ εικόνασ ςχθματίηεται από τισ δφο ταυτόχρονεσ κινιςεισ που εκτελεί θ θλεκτρονικι δζςμθ, μία 

οριηόντια από αριςτερά προσ τα δεξιά και μία κατακόρυφθ από πάνω προσ τα κάτω. Πςο χρόνο θ θλεκτρονικι δζςμθ κινείται 

από αριςτερά προσ τα δεξιά, κινείται ελάχιςτα και προσ τα κάτω. Πταν επιςτρζφει ςτο αριςτερό άκρο. επαναλαμβάνει τθν 

ίδια κίνθςθ, αρχίηοντασ από ελαφρά χαμθλότερθ κζςθ. Μία κατθγορία τεχνικϊν αναλογικισ κρυπτογράφθςθσ τθσ 

τθλεοπτικισ εικόνασ, βαςίηεται ςτο «μπζρδεμα» (scrambling) αυτϊν των κινιςεων τθσ δζςμθσ. Στθν «αναςτροφι γραμμισ» 

(Line Inversion) θ δζςμθ κινείται με τθν αντίκετθ φορά. Στθν «αναδιάταξθ γραμμϊν» (Line Shuffle) οι γραμμζσ τθσ δζςμθσ 

ανακατεφονται και χάνεται θ αρχικι ςειρά. Θ καλφτερθ και πιο πολφπλοκθ μζκοδοσ ονομάηεται «κοπι και αλλαγι» (Cut and 

Rotate). Οι γραμμζσ ςάρωςθσ «κόβονται» ςτα δφο. ςε 256 προκακοριςμζνα ςθμεία και τα κομμάτια επαναςυνδζονται μεταξφ 

τουσ. φτιάχνοντασ μια αναδομθμζνθ γραμμι ςάρωςθσ. Αυτό επαναλαμβάνεται ςε όλεσ τισ γραμμζσ και το τελικό αποτζλεςμα 

παράγει μια εντελϊσ αςαφι εικόνα. Το ςφςτθμα αποτελεί μια επιτυχθμζνθ ςτιγμι τθσ αναλογικισ κρυπτογράφθςθσ και 

χρθςιμοποιικθκε μζχρι πρόςφατα με τθν εμπορικι ονομαςία VideoCrypt Μπορείτε να φανταςτείτε κάποια άλλθ μορφι 

αλλοίωςθσ των γραμμϊν, που να είναι όμωσ, αναςτρζψιμθ και να αποδίδει μετά τθν αποκατάςταςθ τθν αρχικι εικόνα; Αν 

ςκεφτείτε κάτι που δεν ανακαλφφκθκε τα προθγοφμενα χρόνια, ίςωσ να βρικατε το νζο ςφςτθμα κρυπτογράφθςθσ, που κα 

ςασ κάνει πλοφςιουσ. Αν και καλφτερα να ςτρζψετε τισ προςπάκειεσ ςασ ςτθν ψθφιακι κρυπτογραφία εικόνασ, που 

υπόςχεται καλφτερα αποτελζςματα. 
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2.2.1 υνιςτϊςεσ τθλεοπτικοφ ςιματοσ 

 

Το τθλεοπτικό ςιμα αποτελείται από ςυνδυαςμό τριϊν ξεχωριςτϊν ςυνιςτωςϊν: 

 Το ςιμα εικόνασ με τισ πλθροφορίεσ φωτεινότθτασ και χρωματικότθτασ τθσ 

εικόνασ. Θ μορφι του είναι ςχεδόν τυχαία, αλλά το πλάτοσ του κυμαίνεται πάντοτε μεταξφ 

του 10% (απόλυτα λευκό) και του 75% (απόλυτα μαφρο) του ολικοφ πλάτουσ. 

 

 Τουσ παλμοφσ αμαφρωςθσ, που κάνουν αόρατεσ τισ γραμμζσ επιςτροφισ των 

ςαρϊςεων. Οι παλμοί αμαφρωςθσ ξεκινοφν λίγο πριν τθν ζναρξθ κάκε επιςτροφισ τθσ 

δζςμθσ ςάρωςθσ και διαρκοφν μζχρι τθν αρχι τθσ επόμενθσ ςάρωςθσ. Υπάρχουν παλμοί 

αμαφρωςθσ γραμμϊν που καλφπτουν τισ οριηόντιεσ επιςτροφζσ τθσ δζςμθσ και παλμοί 

αμαφρωςθσ πεδίων, που καλφπτουν τισ κατακόρυφεσ επιςτροφζσ. 

 

 Τουσ παλμοφσ ςυγχρονιςμοφ, που ςυγχρονίηουν τθ ςάρωςθ ςτον πομπό και ςτο 

δζκτθ. Οι παλμοί αυτοί ζχουν ειδικι κζςθ μζςα ςτο τθλεοπτικό ςιμα. γιατί τοποκετοφνται 

πάντοτε ςτθν οροφι των παλμϊν αμαφρωςθσ. Υψϊνονται μζχρι το 100% του πλάτουσ του 

τελικοφ ςιματοσ και γι' αυτό αντιπροςωπεφουν ςιμα «πιο μαφρο από το μαφρο». Το 

γεγονόσ αυτό βοθκάει τα κυκλϊματα του δζκτθ να τουσ ξεχωρίηουν εφκολα από το 

υπόλοιπο τθλεοπτικό ςιμα. 

 

 

 
 

 

 

 Οι τρεισ ςυνιςτϊςεσ του ςφνκετου τθλεοπτικοφ ςιματοσ: Ραρατθριςτε ότι ςτο ςχιμα οι παλμοί ςυγχρονιςμοφ ζχουν το 

μζγιςτο προσ τα πάνω (κετικι πολικότθτα). ςε αντίκεςθ με τθν πραγματικότθτα, όπου οι παλμοί ζχουν αντίκετθ φορά 

(αρνθτικι πολικότθτα). Μία απλοϊκι τεχνικι κρυπτογράφθςθσ αντιςτρζφει τθν «πολικότθτα» (video polarity inversion) όλου 

του ςιματοσ. Το αποτζλεςμα είναι, ςτο δζκτθ, θ εικόνα να φαίνεται όπωσ το αρνθτικό φιλμ τθσ φωτογραφίασ. Αυτι θ τεχνικι 

υποφζρει από χαμθλι αφάνεια (obscurity), δθλαδι είναι εφκολα αναγνϊςιμθ. Σε προβολζσ προγράμματοσ με ειδικό 

ενδιαφζρον και χαμθλι απαίτθςθ ευκρίνειασ- όπωσ ςυμβαίνει για παράδειγμα ςτισ αιςκθςιακζσ ταινίεσ- αυτι θ ιδιομορφία 

παραβλζπεται. Ραλαιότερα υπιρχε ςθμαντικό τμιμα διψαςμζνου τθλεοπτικοφ κοινοφ, που δεν το πτοοφςαν τζτοιεσ 

«επουςιϊδεισ λεπτομζρειεσ». 
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2.3 υςτιματα αναλογικισ κρυπτογράφθςθσ 

 

Λδιαίτερο χαρακτθριςτικό των αναλογικϊν ςυςτθμάτων κρυπτογράφθςθσ ιταν ότι δεν 

απαιτοφςαν κλειδί αποκρυπτογράφθςθσ. Πλθ θ απαραίτθτθ πλθροφορία λιψθσ υπιρχε 

ζτοιμθ μζςα ςτουσ αποκωδικοποιθτζσ που προςζφεραν οι εταιρείεσ και ο τθλεκεατισ 

απλϊσ τουσ ςυνζδεε ςτθν τθλεόραςθ. Γι' αυτό και θ διαδικαςία ονομαηόταν scrambling, 

δθλαδι αναδιάταξθ των παραμζτρων του ςιματοσ με τθ βοικεια κάποιου ςτακεροφ αλγό-

ρικμου, που ιταν εξαρχισ γνωςτόσ ςτον αποκωδικοποιθτι. Δεν άλλαηε, ιταν μυςτικόσ και 

τον περιείχε ζνα ειδικό μικροκφκλωμα EPROM όμωσ, κρυπτογράφθςθ με μυςτικό 

αλγόρικμο είναι εξαρχισ καταδικαςμζνθ ςε αποτυχία. Σφμφωνα με τθ βαςικι αρχι τθσ 

Κρυπτογραφίασ, που λζγεται και αρχι του Kircoff, θ ιςχφσ πρζπει να περιζχεται ςτο 

κρυπτογραφικό κλειδί και όχι ςτον κρυπτοαλγόρικμο, ο οποίοσ οφείλει να είναι γνωςτόσ 

και δθμόςια ανακοινωμζνοσ. Θ λζξθ scrambling δεν αποδόκθκε ποτζ με κατάλλθλθ 

ελλθνικι μετάφραςθ, επειδι εκείνθ τθν εποχι, από το 1985-1995 αυτι θ κρυπτοτεχνολογία 

δεν χρθςιμοποιικθκε ςτθ χϊρα μασ, αλλά μόνον ςτα καλωδιακά δίκτυα τθσ Αμερικισ και 

τθσ Βόρειασ Ευρϊπθσ. Τότε θ δορυφορικι λιψθ ιταν ακόμθ ςτα ςπάργανα, είχε υψθλό 

κόςτοσ υποδομϊν και μικρι διείςδυςθ ςτο τθλεοπτικό κοινό. Θ λζξθ encryption 

(κρυπτογράφθςθ), θ οποία αναφζρεται ςτθ διαδικαςία μεταφοράσ τθσ κρυπτογραφικισ 

κλείδασ, χρθςιμοποιικθκε ςπάνια. Θ κρυπτογραφικι κλείδα αποτελεί εφεφρθμα τθσ 

ψθφιακισ τεχνολογίασ και περιζχεται ςτθν κάρτα πρόςβαςθσ, τθ smart card. 

Μερικζσ από τισ τεχνικζσ κρυπτογράφθςθσ εικόνασ που χρθςιμοποιικθκαν τθν ακϊα εποχι 

τθσ αναλογικισ τθλεόραςθσ, πριν τθν ψθφιακι επζλαςθ, είναι: 

  Θ «αναςτροφι γραμμισ» (Line Inversion Video Scrambling), κατά τθν οποία θ 

δζςμθ ςάρωςθσ του ράςτερ κινείται με τθν αντίκετθ από τθν κανονικι φορά. Ρρόκειται για 

απλι και φτθνι μζκοδο - είναι και θ πρϊτθ που μπικε ςε εμπορικι εκμετάλλευςθ- που 

δίνει χαμθλι ποιότθτα κρυπτογραφικισ εικόνασ, χαμθλι κρυπτοαςφάλεια και μεγάλθ 

αναγνωςιμότθτα τθσ κρυπτοεικόνασ. Ζνα από ςοβαρά μειονεκτιματα των αναλογικϊν 

μεκόδων είναι θ χαμθλι αφάνεια (obscurity), δθλαδι το γεγονόσ ότι θ εικόνα είναι εφκολα 

αναγνϊςιμθ. 

 

  Ραρόμοια πλεονεκτιματα και μειονεκτιματα είχε και θ «αναςτροφι τθσ 

πολικότθτασ» του  τθλεοπτικοφ ςιματοσ (video polarity inversion). Το αποτζλεςμα είναι ότι 

ςτο δζκτθ θ εικόνα φαίνεται όπωσ το αρνθτικό φιλμ τθσ φωτογραφίασ. Σε προβολζσ 

προγράμματοσ με ειδικό ενδιαφζρον και χαμθλι απαίτθςθ ευκρίνειασ- όπωσ ςυμβαίνει για 

παράδειγμα ςτισ αιςκθςιακζσ ταινίεσ- αυτι θ ιδιομορφία παραβλζπεται και υπιρχε 

ςθμαντικό τμιμα ειδικοφ τθλεοπτικοφ κοινοφ, που δεν το πτοοφςαν τζτοιεσ «επουςιϊδεισ 

λεπτομζρειεσ». Κάποια εποχι μάλιςτα, θ παρακολοφκθςθ τζτοιων ταινιϊν με 

ανεςτραμμζνο video είχε αποκτιςει cult χαρακτιρα! 
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  Στθν «αναδιάταξθ γραμμϊν» (Line Shuffle Video Scrambling) οι γραμμζσ του 

ράςτερ ανακατεφονται, αναδιατάςςονται και χάνεται θ αρχικι ςειρά. Δίνει καλι τελικι 

εικόνα και ζχει υψθλι αφάνεια. Απαιτεί όμωσ κφκλωμα μνιμθσ και δθμιουργεί αςτάκεια 

ςτο ςυγχρονιςμό των κυκλωμάτων. Θ ςειρά αναδιάταξθσ είναι ςυγκεκριμζνθ και γνωςτι 

ςτον αποκωδικοποιθτι. Ρροςφζρκθκε ςτθν αγορά με τθν εμπορικι ονομαςία View Guard 

και χρθςιμοποιικθκε ςτα καλωδιακά δίκτυα τθσ Αμερικισ ABC και FOX. Ζνα παρόμοιο 

ςφςτθμα, με τθν εμπορικι ονομαςία VideoCipher, ςχεδιάςτθκε από τθ Linkabit Systems και 

χρθςιμοποιοφςε ςαν αλγόρικμο αλλαγισ τθσ ςειράσ των γραμμϊν ςάρωςθσ, τον άςπαςτο 

τότε κρυπτοαλγόρικμο DES. Χρθςιμοποιικθκε από το δίκτυο CBS μζχρι το 1998. αλλά και 

ςτον πρϊτο τθλεοπτικό δορυφόρο Telstar 301, το 1995. 

 

 Μία ζξυπνθ και ικανοποιθτικι μζκοδοσ αναλογικισ κρυπτογράφθςθσ, ονομάηεται 

«κοπι και αλλαγι» των γραμμϊν του ράςτερ (Cut and Rotate). Οι γραμμζσ ςάρωςθσ 

«κόβονται» ςτα δφο, ςε 256 προκακοριςμζνα ςθμεία και τα κομμάτια αναδιατάςςονται 

μεταξφ τουσ. φτιάχνοντασ μια νζα αναδομθμζνθ γραμμι ςάρωςθσ. Αυτό επαναλαμβάνεται 

ςε όλεσ τισ γραμμζσ και το τελικό αποτζλεςμα αποδίδει μια εντελϊσ αςαφι εικόνα, που 

μοιάηει ςαν να ξεχειλϊνει ι να ςυμπιζηεται περιοδικά. Αποτελεί μία από τισ καλφτερεσ 

ςτιγμζσ των αναλογικϊν ςυςτθμάτων κρυπτογράφθςθσ. Ρροςφζρκθκε ςτθν αγορά με τθν 

εμπορικι ονομαςία VideoCrypt Χρθςιμοποιικθκε μζχρι το 1990 από όλα τα μεγάλα 

εμπορικά ευρωπαϊκά δίκτυα, κυρίωσ το British Sky Broadcasting (BSB). χωρίσ 

κρυπτογράφθςθ ιχου. Στο ςφςτθμα αυτό χρθςιμοποιικθκε για πρϊτθ φορά «κάρτα 

πρόςβαςθσ», που περιείχε τον αλγόρικμο αλλαγισ των ςθμείων κοπισ των γραμμϊν 

ςάρωςθσ. Θ κάρτα περιείχε επίςθσ για πρϊτθ φορά, ζλεγχο πιςτοποίθςθσ τθσ γνθςιότθτασ 

και απόρριψθσ από τον αποκωδικοποιθτι, αν βριςκόταν πλαςτι.  

 Θ τεχνικι «ςυμπίεςθσ ι απόκρυψθσ των παλμϊν ςυγχρονιςμοφ» (Sync 

Suppression) τουσ εξαφανίηει ι τουσ αλλάηει κζςθ, ϊςτε να μθν μποροφν να τουσ βρουν τα 

κυκλϊματα αποδιαμόρφωςθσ του δζκτθ. Χωρίσ αυτιν τθν πλθροφορία, ο δζκτθσ ρολάρει 

τθν εικόνα ςε βακμό που κάνει τθν παρακολοφκθςθ αδφνατθ. Οι παλμοί ςυγχρονιςμοφ 

μεταδίδονται με άλλον τρόπο, κρυμμζνοι ςε κάποιο άλλο ςθμείο του ςιματοσ ι 

αναδθμιουργοφνται ςτο δζκτθ με τθ βοικεια παράπλευρθσ πλθροφορίασ. Είναι φτθνι και 

αξιόπιςτθ μζκοδοσ, με ικανοποιθτικά αποτελζςματα, αλλά προκαλεί προβλιματα 

ςυμβατότθτασ ςτο ςφςτθμα Secam. Αυτιν τθν τεχνικι εφάρμοςε το ολλανδικό FiimNet. το 

1986, ςτο ςφςτθμα κρυπτογράφθςθσ SatPac, το οποίο εξελίχκθκε ςτθ ςυνζχεια ςτο 

VideoCypher. Οι εξαφανιςμζνοι παλμοί ςυγχρονιςμοφ επαναςχθματίηονταν ςτο δζκτθ, με 

τθ χριςθ ειδικοφ υποφζροντοσ ςιματοσ ςυγχρονιςμοφ, που χρθςιμοποιοφςε κυκλϊματα 

κλειδϊματοσ φάςθσ (Phase Locked Loop, PLL). Τότε αποτελοφςε πρωτοποριακι τεχνολογία, 

αλλά θ προςφορά ςτο εμπόριο των κυκλωμάτων PLL τα επόμενα χρόνια, εξαφάνιςε το 

πλεονζκτθμα και ζκανε το ςφςτθμα ευάλωτο και διάτρθτο, μζχρισ ότου εγκαταλείφκθκε. Το 

1992. το FilmNet άλλαξε το ςφςτθμα κρυπτογράφθςθσ ςτο θμιψθφιακό και αδικοχαμζνο (!) 

D2-Mac ι EuroCrypt  
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φνκετο αναλογικό τθλεοπτικό ςιμα. Θ ςυχνότθτα επανάλθψθσ των γραμμϊν είναι 25 χ 625=15.625Θη. ενϊ ο χρόνοσ 

διάρκειασ κάκε γραμμισ είναι 1/15625=64 μsec. Για να αναπαράγεται μια τθλεοπτικι εικόνα ςτακερά και ςωςτά ςτθν οκόνθ, 

πρζπει οι κινιςεισ τθσ δζςμθσ να εξελίςςονται ςυγχρονιςμζνα ςτον πομπό και ςτον τθλεοπτικό δζκτθ. Θ ςυνκικθ αυτι 

εξαςφαλίηεται με τθν εκπομπι μιασ ςειράσ παλμϊν ςυγχρονιςμοφ. Μια κατθγορία τεχνικϊν αναλογικισ κρυπτογράφθςθσ τθσ 

τθλεοπτικισ εικόνασ, βαςίηεται ςτθ «ςυμπίεςθ» ι «απόκρυψθ» των παλμϊν ςυγχρονιςμοφ (Sync Suppression). Χωρίσ αυτιν 

τθν πλθροφορία, ο δζκτθσ ρολάρει τθν εικόνα ςε βακμό που κάνει τθν παρακολοφκθςθ αδφνατθ. Οι παλμοί ςυγχρονιςμοφ 

μεταδίδονται με άλλο τρόπο, κρυμμζνοι ςε κάποιο διαφορετικό ςθμείο του ςιματοσ ι αναδθμιουργοφνται ςτο δζκτθ με τθ 

βοικεια παράπλευρθσ πλθροφορίασ. Αυτιν τθν τεχνικι εφάρμοςε το ολλανδικό FilmNet. το 1986, ςτο ςφςτθμα 

κρυπτογράφθςθσ SatPac, το οποίο εξελίχκθκε ςτθ ςυνζχεια ςτο VideoCipher. Οι εξαφανιςμζνοι παλμοί ςυγχρονιςμοφ 

επαναςχθματίηονται ςτο δζκτθ, με τθ χριςθ ειδικοφ υποφζροντοσ ςιματοσ (subcarrier) ςυγχρονιςμοφ και κυκλωμάτων 

κλειδϊματοσ φάςθσ (Phase Locked Loop. PLL). Τότε αποτελοφςε πρωτοποριακι τεχνολογία, αλλά θ προςφορά ςτο εμπόριο 

των κυκλωμάτων PLL εξαφάνιςε το πλεονζκτθμα και ζκανε το ςφςτθμα ευάλωτο και διάτρθτο, μζχρισ ότου εγκαταλείφκθκε. 

Το 1992. το FilmNet άλλαξε το ςφςτθμα κρυπτογράφθςθσ ςτο D2-Mac ι EuroCrypt. 

 Μετά τθ ςάρωςθ όλων των γραμμϊν ενόσ πεδίου, ακολουκεί ζνασ παλμόσ 

αμαφρωςθσ πεδίων. Αυτόσ ο παλμόσ ζχει πολφ μεγαλφτερθ διάρκεια από τουσ παλμοφσ 

ςυγχρονιςμοφ γραμμϊν και προςφζρεται ςαν ιδανικό ςθμείο ζνκεςθσ διάφορων «μυ-

ςτιριων» ςθμάτων κρυπτογράφθςθσ. Σε μια «προθγμζνθ» τεχνικι αναλογικισ 

κρυπτογράφθςθσ, τοποκετοφμε μζςα ςτον παλμό ςυγχρονιςμοφ πεδίων ζνα ςιμα με 

ςυχνότθτα 93.750kHz. που είναι εξαπλάςια από τθ ςυχνότθτα ανανζωςθσ γραμμϊν. Το 

ςιμα αυτό «πολυπλζκεται» με το αρχικό ςιμα, το μπερδεφει και «τρελαίνει» τα 

κυκλϊματα αποδιαμόρφωςθσ του δζκτθ, που δεν μποροφν να ξεχωρίςουν το ςιμα 

παρεμβολισ από τθν αυκεντικι πλθροφορία (Sine multiplex). Αυτό το ςφςτθμα αναλογικισ 

κρυπτογράφθςθσ προςφζρκθκε με τθν εμπορικι ονομαςία Tetease ι Sat Tel. 

χρθςιμοποιικθκε μζχρι πρόςφατα από το BBC World Service και το κινθματογραφικό 

κανάλι Premiere. Αποτζλεςε το τελευταίο εναπομείναν αναλογικό κρυπτογραφικό 

κατάλοιπο ςτο ςθμερινό ψθφιακό κόςμο.  
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 Μια αναλογικι λφςθ που κρφβει ψιγματα ψθφιακισ τεχνολογίασ, είναι θ 

δθμιουργία «τεχνθτισ χρονικισ κακυςτζρθςθσ», διάρκειασ από 900 ζωσ 1800 nsec, ςτισ 

γραμμζσ ςάρωςθσ του ράςτερ (Horizontal Line Delay). Κάκε γραμμι υφίςταται διαφορετικι 

ψευδοκακυςτζρθςθ, με τθ χριςθ ειδικϊν κυκλωμάτων, που ονομάηονται delay lines και 

χρθςιμοποιικθκαν ςτο ςφςτθμα Secam που χρθςιμοποιεί παρόμοια τεχνολογία. 

Ρροςφζρκθκε ςτθν αγορά με το όνομα Discet και χρθςιμοποιικθκε από το γαλλικό Canal+, 

το 1984. Αν και ιταν πολφ προθγμζνθ τεχνολογία για τθν εποχι τθσ. βρζκθκε -άγνωςτο 

γιατί- ςτο ςτόχαςτρο των επιςτθμόνων hackers τθσ εποχισ. Το περιοδικό Radio Plans 

δθμοςίευςε ζναν «πειραματικό» αποκωδικοποιθτι και το αποτζλεςμα λίγο ζλειψε να 

οδθγιςει το δίκτυο ςτθ χρεοκοπία.  

 Πταν όλεσ οι επιμζρουσ τεχνολογίεσ δοκιμαςκοφν και αποτφχουν, τότε το μόνο που 

απομζνει είναι ο ςυνδυαςμόσ τουσ. Ζτςι ζγινε και με το ςφςτθμα PayView, που 

χρθςιμοποιικθκε από το γερμανικό κανάλι TeleClub, ςτισ αρχζσ τθσ δεκαετίασ του 1990. 

Χρθςιμοποίθςε ταυτόχρονα αναςτροφι video, μετατόπιςθ των παλμϊν ςυγχρονιςμοφ και 

τεχνθτι κακυςτζρθςθ ςτθ διάρκεια των παλμϊν ςάρωςθσ. Δεν ςθμείωςε ιδιαίτερθ επιτυχία 

και μετά από πζντε χρόνια παραχϊρθςε τθ κζςθ του ςτθν ψθφιακι τεχνολογία. 

Πλα αυτά τα ςυςτιματα απαιτοφςαν ειδικά, ακριβά και πολφπλοκα για το τθλεοπτικό ςιμα 

ιταν αςκενζσ, δεν λειτουργοφςαν κακόλου, δθμιουργϊντασ μεγάλα προβλιματα ςτουσ 

παροχείσ τθσ υπθρεςίασ. Ζτςι εφαρμόςτθκαν με επιτυχία μόνο ςτισ χϊρεσ που λει-

τουργοφςαν καλωδιακά δίκτυα και δθμιοφργθςαν ζνα τθλεοπτικό χάςμα, χωρίηοντασ τισ 

χϊρεσ ςε προθγμζνο τθλεοπτικό Βορρά και τριτοκοςμικό Νότο. Στισ χϊρεσ με καλωδιακι 

τθλεοπτικι υποδομι προςφζρονταν κινθματογραφικζσ ταινίεσ τελευταίασ παραγωγισ  και 

ακριβζσ παραγωγζσ υψθλισ ποιότθτασ, ενϊ δθμιουργικθκαν και ειδικά κανάλια κεματικοφ 

περιεχομζνου, όπωσ για παράδειγμα, τα γνωςτά Discovery, Animal Planet, National 

Geographic κ.ά. Οι υπόλοιποι ζμειναν με τθλεοπτικό περιεχόμενο χαμθλοφ επιπζδου και 

χαμθλοφ κόςτουσ. διάφορεσ ςκουπιδοπαραγωγζσ. που εντζλει ηθμίωςαν τθν αντίλθψθ για 

τθν τθλεόραςθ και τθ μετζτρεψαν ςε «χαηοκοφτι». Ζτςι, επί πολλά χρόνια, θ κρυ-

πτογράφθςθ των τθλεοπτικϊν προγραμμάτων καρκινοβατοφςε και δεν μποροφςε να 

αξιωκεί εμπορικι επιτυχία και να ςυμπαραςφρει και τθν ποιότθτα των προγραμμάτων 

Ζπρεπε να ζρκει θ εποχι τθσ  ψθφιακισ   τεχνολογίασ για να αλλάξει το ςκθνικό. 
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2.4 Ημιψθφιακά ςυςτιματα και ζξυπνεσ κάρτεσ 

Στισ αρχζσ τθσ δεκαετίασ του 1990 ζγινε μια πολφ ςθμαντικι αλλαγι ςτα ςυςτιματα 

κρυπτογράφθςθσ τθλεοπτικισ εικόνασ. Εγκαταλείφκθκαν οι απλοϊκζσ αναλογικζσ 

τεχνολογίεσ  και άρχιςαν να χρθςιμοποιοφνται τα θμιψθφιακά (quasi-digital) ςυςτιματα. Θ 

θμιψθφιακι τεχνολογία δεν μεταβάλλει τθ γνωςτι μορφι του τθλεοπτικοφ ςιματοσ. Αυτό 

ζγινε αργότερα με τθν τεχνολογία DVB (Κεφάλαιο 3) θ οποία χρθςιμοποίθςε το πρότυπο 

MPEG-2 (Κεφάλαιο 3), για να ψθφιοποιιςει και να αλλάξει εντελϊσ τθν τεχνολογία 

μετάδοςθσ από αναλογικι ςε ψθφιακι. Απλϊσ, πάνω ςτθν αναλογικι τεχνολογία 

χρθςιμοποίθςε ψθφιακζσ τεχνικζσ ελζγχου τθσ μετάδοςθσ, ειςάγοντασ τθν πρϊτθ εκδοχι 

του CAM (Conditional Access Module).Θ χριςθ τθσ «ζξυπνθσ κάρτασ πρόςβαςθσ»  (CA smart 

card), θ οποία ελζγχει τα δικαιϊματα ςτθ λιψθ , αποτελοφςε καινοτομία όχι μόνον 

τεχνολογικά, αλλά και ςτο ςτιλ! Ζδινε ςτουσ δζκτεσ περιςςότερο «επαγγελματικι» 

(professional) μορφι και απζτρεπε τουσ περιςταςιακοφσ τηαμπατηιδεσ και εραςιτζχνεσ 

χάκερσ από «πειρα(μα)τικοφσ τυχοδιωκτιςμοφσ». Λδιαίτερο χαρακτθριςτικό των απλϊν 

αναλογικϊν ςυςτθμάτων κρυπτογράφθςθσ, ιταν ότι δεν απαιτοφςαν κλειδί 

αποκρυπτογράφθςθσ. Πλθ θ απαραίτθτθ πλθροφορία λιψθσ υπιρχε ζτοιμθ μζςα ςτουσ 

αποκωδικοποιθτζσ που προςζφεραν οι εταιρείεσ και ο τθλεκεατισ απλϊσ τουσ ςυνζδεε 

ςτθν τθλεόραςθ. Θ διαδικαςία κρυπτογράφθςθσ δεν άλλαηε, ιταν μυςτικι και τθν περιείχε 

ζνα ειδικό μικροκφκλωμα. Πμωσ κρυπτογράφθςθ με μυςτικό αλγόρικμο, είναι εξαρχισ 

καταδικαςμζνθ ςε αποτυχία. Σφμφωνα με τθ βαςικι αρχι τθσ Κρυπτογραφίασ, θ ιςχφσ 

πρζπει να περιζχεται ςτο κρυπτογραφικό κλειδί και όχι ςτον αλγόρικμο, ο οποίοσ οφείλει 

να είναι γνωςτόσ και δθμόςια ανακοινωμζνοσ. Τα ςυςτιματα που δεν χρθςιμοποιοφν 

κρυπτοκλειδί, αναφζρονται με το γενικό όρο «scrambling systems». Θ κρυπτογραφικι 

κλείδα αποτελεί «κατάκτθςθ» τθσ ψθφιακισ τεχνολογίασ και περιζχεται ςτθ smart card 

(Κεφάλαιο6), τθν κάρτα πρόςβαςθσ. Τα ςυςτιματα αυτά αναφζρονται ςαν «encryption 

systems». Στα θμιψθφιακά ςυςτιματα, ο αλγόρικμοσ κρυπτογράφθςθσ επεμβαίνει ςτθ 

ςειρά εμφάνιςθσ των γραμμϊν του ράςτερ και είτε απλϊσ τισ αναδιατάςςει είτε τισ κόβει 

και τισ επαναςυνδζει διαφορετικά. Στθν πρϊτθ περίπτωςθ, τθν «αναδιάταξθ γραμμϊν» 

(Line Shuffle), οι γραμμζσ του ράςτερ ανακατεφονται, αναδιατάςςονται και χάνεται θ 

αρχικι ςειρά. Δίνει καλι τελικι εικόνα και ζχει υψθλι αφάνεια. Απαιτεί όμωσ κφκλωμα 

μνιμθσ και δθμιουργεί αςτάκεια ςτο ςυγχρονιςμό των κυκλωμάτων. O αλγόρικμοσ 

μεταβολισ τθσ ςειράσ ιταν μια απλι παραλλαγι του DES και το κλειδί τθσ διαδικαςίασ ιταν 

ενςωματωμζνο ςτθν κάρτα πρόςβαςθσ. Ρροςφζρκθκε ςτθν αγορά με τθν εμπορικι 

ονομαςία MediaGuard. τθν άτυχθ κατάλθξθ του οποίου αναφζραμε ςτθν αρχι. Ζνα 

παρόμοιο ςφςτθμα με τθν εμπορικι ονομαςία VideoCipher, ςχεδιάςτθκε από τθ Linkabit 

Systems και χρθςιμοποιοφςε ςαν αλγόρικμο αλλαγισ τθσ ςειράσ των γραμμϊν ςάρωςθσ, 

τον άςπαςτο τότε, κρυπτοαλγόρικμο DES(Κεφάλαιο 6). Χρθςιμοποιικθκε από το δίκτυο CBS 

μζχρι το 1998, αλλά και ςτον πρϊτο τθλεοπτικό δορυφόρο Telstar 301, το 1995. Στθ 

δεφτερθ περίπτωςθ, τθν «κοπι και αλλαγι» των γραμμϊν του ράςτερ (Cut and Rotate), οι 

γραμμζσ ςάρωςθσ «κόβονται» ςτα δφο, ςε 256 προκακοριςμζνα ςθμεία και τα κομμάτια 

αναδιατάςςονται μεταξφ τουσ, φτιάχνοντασ μια νζα αναδομθμζνθ γραμμι ςάρωςθσ. Αυτό 

επαναλαμβάνεται ςε όλεσ τισ γραμμζσ και το τελικό αποτζλεςμα αποδίδει μια εντελϊσ 

αςαφι εικόνα, που μοιάηει ςαν να ξεχειλϊνει ι να ςυμπιζηεται περιοδικά. Ρροςφζρκθκε 

ςτθν αγορά με τθν εμπορικι ονομαςία VideoCrypt, τθν επιτυχθμζνθ πορεία του οποίου 

επίςθσ αναφζραμε και χρθςιμοποιικθκε μζχρι το 1999 από μεγάλα ευρωπαϊκά δίκτυα, 
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κυρίωσ το British Sky Broadcasting (BSB). To VideoCrypt χρθςιμοποιοφςε μια ιςχυρότερθ 

μορφι του αλγόρικμου DES, τον τριπλό DES (3DES). Θ κάρτα πρόςβαςθσ περιείχε τόςο τον 

αλγόρικμο αλλαγισ των ςθμείων κοπισ των γραμμϊν ςάρωςθσ. όςο και το κλειδί τθσ 

διαδικαςίασ, που άλλαηε ςε τακτικά χρονικά διαςτιματα και δινόταν ςτουσ χριςτεσ από το 

δορυφορικό ςιμα. Θ κάρτα περιείχε επίςθσ για πρϊτθ φορά ζλεγχο πιςτοποίθςθσ τθσ 

γνθςιότθτασ και απόρριψθσ από τον αποκωδικοποιθτι, αν βριςκόταν πλαςτι. Πταν 

πρωτοξεκίνθςαν όλα τα αυτά τα ψευδό-ψθφιακά ςυςτιματα, ςτισ αρχζσ τθσ δεκαετίασ του 

1990 επικράτθςε ενκουςιαςμόσ, κεωρικθκαν αςφαλι  και οριςτικι λφςθ του προβλιματοσ 

τθσ μετάδοςθσ κρυπτογραφθμζνθσ τθλεοπτικισ εικόνασ. Πμωσ, ο ενκουςιαςμόσ κράτθςε 

λίγο. Ιταν ςειρά του επιτυχθμζνου VideoCrypt να αρχίςει να αμφιςβθτείται και να δζχεται 

κρυπταναλυτικζσ επικζςεισ. Οι πρϊτεσ κάρτεσ χρθςιμοποιοφςαν ενςωματωμζνο 

μικροελεγκτι (microcontroller), που περιείχε το λογιςμικό και μποροφςε «εφκολα» να 

αποδομθκεί με αντίςτροφθ μθχανικι, ϊςτε να χρθςιμοποιθκεί με κατάλλθλεσ 

τροποποιιςεισ ςε άλλουσ μικροελεγκτζσ. Μετά τισ πειρατικζσ επικζςεισ, το λογιςμικό 

εγκαταςτάκθκε ςε κυκλϊματα ASIC (Application Specific Integrated Circuits), τα οποία 

επζτρεπαν αλλαγι τόςο τθσ κλείδασ, όςο και του αλγόρικμου, μζςω λιψθσ από το δζκτθ 

(διαδικαςία «κατεβάςματοσ»). Με τον τρόπο αυτό οι πειρατικζσ επιτυχίεσ μειϊκθκαν. 

Πμωσ. αργότερα εμφανίςτθκαν ςτθν αγορά απενεργοποιθμζνεσ κάρτεσ, που μποροφςαν να 

επαναχρθςιμοποιθκοφν και να λειτουργιςουν ωσ αυκεντικζσ και θ αςφάλεια του 

ςυςτιματοσ εξουδετερϊκθκε ζγινε αντιλθπτό ότι ιταν δυνατόν να χρθςιμοποιθκεί το ίδιο 

κλειδί αποκρυπτογράφθςθσ με αυτό που είχαν οι νόμιμοι χριςτεσ του ςυςτιματοσ. Ζτςι 

μόλισ ζνα τζτοιο κλειδί γινόταν γνωςτό, «κυκλοφοροφςε» ςτο internet και θ αςφάλεια ιταν 

παρελκόν. Ζπρεπε να γίνει διανομι νζασ κλείδασ και θ διαδικαςία «γάτασ - ποντικοφ» 

άρχιηε από τθν αρχι. Κφμα αυτισ τθσ τακτικισ ιταν το ςφςτθμα NagraSyster του ομίλου 

Kudelski,του τρίτου παγκόςμιου κολοςςοφ ΜΜΕ. Πταν εμφανίςτθκε το προθγμζνο 

ςφςτθμα DirecTV, θ τακτικι των πειρατϊν άλλαξε. Αναλφονταν τα ςιματα επικοινωνίασ 

(Bus signals) μεταξφ τθσ κάρτασ και του δζκτθ. Στθ ςυνζχεια, ςχεδιάςτθκαν κυκλϊματα, ςτα 

οποία θ βάςθ χρόνου ιταν ελάχιςτα αλλοιωμζνθ ωσ προσ τθν αυκεντικι και με προςεκτικι 

ρφκμιςθ τθσ διαδικαςίασ χρονιςμοφ (ζνα εκατομμυριοςτό του δευτερολζπτου!), γινόταν 

άρςθ του παλμοφ πιςτοποίθςθσ τθσ γνθςιότθτασ τθσ κάρτασ. Θ τελευταία καινοτομία 

εναντίον των κνθςιγενϊν θμιψθφιακϊν ςυςτθμάτων, ιταν θ κλωνοποίθςθ. 

Χρθςιμοποιοφςαν τον ίδιο αρικμό ςειράσ ςε πολλοφσ διαφορετικοφσ δζκτεσ ι κάρτεσ. 

Χρθςιμοποιικθκε παράλλθλα με τεχνικζσ άρνθςθσ τθσ κωδικολζξθσ προςταςίασ, ϊςτε να 

μθν είναι δυνατι θ αδρανοποίθςθ τθσ κάρτασ μζςω ςιματοσ από τον παροχζα τθσ 

υπθρεςίασ. Αυτι θ «επίκεςθ» ονομάςτθκε «ανάλυςθ McCormac», από το όνομα του 

διάςθμου κεωρθτικοφ τθσ κρυπτανάλυςθσ των smart cards. Θ βελτιωμζνθ ςθμερινι του εκ-

δοχι, ονομάηεται «διανομι κάρτασ» (Card Sharing) και αποτελεί κανάςιμο κίνδυνο για τουσ 

παροχείσ ςυνδρομθτικισ τθλεόραςθσ, αφοφ δεν λειτουργεί ςε επίπεδο κρυπτανάλυςθσ και 

αλγορίκμων και κλειδιϊν και όλων αυτϊν των δφςκολων κεμάτων, αλλά ςε απλό επίπεδο 

διανομισ τθσ ίδιασ υπθρεςίασ ςε πολλοφσ αποδζκτεσ. Πλα αυτά τα ςυςτιματα απαιτοφςαν 

ειδικά, ακριβά και πολφπλοκα για εκείνθ τθν εποχι θλεκτρονικά. Εφαρμόςτθκαν ςτισ χϊρεσ 

που λειτουργοφςαν καλωδιακά ι δορυφορικά δίκτυα και δθμιοφργθςαν χάςμα, ανάμεςα 

ςτισ τθλεοπτικά προθγμζνεσ χϊρεσ και ςτισ κακυςτερθμζνεσ. Στισ πρϊτεσ προςφζρονταν 

ποιοτικζσ και ακριβζσ παραγωγζσ, ενϊ ςτισ δεφτερεσ  υποτυπϊδεισ παράγωγεσ. 
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2.5 Πλιρθ Ψθφιακά ςυςτιματα και ζξυπνεσ κάρτεσ 

Για τον τρόπο πλθρωμισ και τουσ περιοριςμοφσ φροντίηει θ τεχνολογία, αφοφ θ 

«ελεγχόμενθ πρόςβαςθ» (Conditional Access, CA) κεωρείται μία από τισ πλζον προθγμζνεσ 

τεχνολογίεσ. Απαςχολεί χιλιάδεσ «ειδικοφσ» και κρυπτογράφουσ, που ζχουν ςτόχο το 

πορτοφόλι του τθλεκεατι. Θ τεχνολογία είχε δφςκολθ και ςυχνά αδιζξοδθ διαδρομι μζχρι 

να φτάςει ςτο ςθμερινό επίπεδο ωριμότθτασ. Ξεκίνθςε από τθν αναλογικι τθλεόραςθ, ςτθν 

οποία εφαρμόςτθκαν ευφάνταςτεσ λφςεισ που ςυχνά κατζλθγαν ςε δθμόςιο εξευτελιςμό 

και γελοιοποίθςθ των «ειδικϊν». Θ κατάςταςθ άλλαξε με τθν εμφάνιςθ τθσ ψθφιακισ 

τεχνολογίασ. Οι ανϊριμεσ τεχνολογίεσ παραμερίςκθκαν και το «ςπάςιμο» ακόμθ και του 

πιο απλοφ ψθφιακοφ ςυςτιματοσ απαιτοφςε βακιά γνϊςθ, ςοβαρζσ υποδομζσ και 

άφκονουσ πόρουσ. Θ επιχείρθςθ ζγινε αςφμφορθ και όςεσ περιπτϊςεισ κρυπτανάλυςθσ 

ψθφιακϊν τθλεοπτικϊν ςυςτθμάτων αναγγζλλονταν, οφείλονταν ςε τρεισ αιτίεσ; είτε ςε 

λάκοσ ςχεδιαςμζνα ςυςτιματα, είτε ςε ςτρατθγικζσ marketing, είτε ςε τυχαία 

δυςλειτουργία. Θ εμφάνιςθ τθσ ψθφιακισ τθλοψίασ (Digital Video Broadcasting, DVB), 

ζφερε τθ μεγάλθ ανατροπι και επζβαλε τθν τεχνολογία του «ελεγκτι πρόςβαςθσ» (CAM, 

Conditional Access Module).Ο ελεγκτισ «δζχεται» και υποςτθρίηει τθν «ζξυπνθ κάρτα 

πρόςβαςθσ» (smart card). Στο πρϊτο ςτάδιο, θ ενςωμάτωςθ τθσ smart card είχε 

περιςςότερο ψυχολογικι παρά ουςιαςτικι επίδραςθ, αφοφ ζφερε κλίμα υψθλισ 

τεχνολογίασ, που απζτρεπε τουσ «πειραματικοφσ πειραςμοφσ». Σιμερα, θ χριςθ τθσ ςε 

κάκε ςοβαρό ςφςτθμα δορυφορικισ τθλεόραςθσ είναι απαραίτθτθ. Θ ιδιοφυισ ςχεδίαςθ 

του DVB πρόβλεψε ότι θ μονάδα ελζγχου τθσ πρόςβαςθσ δεν κα πρζπει να είναι κλειςτι 

ςτισ προδιαγραφζσ, αλλά να επιτρζπει τθν ενςωμάτωςθ διαφορετικϊν τεχνολογιϊν κρυ-

πτογράφθςθσ. Ζτςι, το πρότυπο προτείνει δφο επιλογζσ: τθν πρόςβαςθ μζςω κοινοφ 

ςυςτιματοσ κρυπτογράφθςθσ (simulcrypt) και τθν πρόςβαςθ μζςω διαφορετικϊν 

κρυπτοςυςτθμάτων (multicrypt ι CI=common interface). Στθν πρϊτθ περίπτωςθ, τα δίκτυα 

τθλεόραςθσ χρθςιμοποιοφν διαφορετικά ςυςτιματα ελεγχόμενθσ πρόςβαςθσ, αλλά τον 

ίδιο αλγόρικμο κρυπτογράφθςθσ, που ονομάηεται «κοινόσ κρυπτοαλγόρικμοσ» (CSA, 

Common Scrambling Algorithm). Στθ δεφτερθ επιλογι, όλεσ οι λειτουργίεσ ελεγχόμενθσ 

πρόςβαςθσ περιλαμβάνονται ςε μια εξωτερικι μονάδα (ςυνικωσ πρόκειται για τθν κάρτα 

πρόςβαςθσ), θ οποία παρεμβάλλεται ςτθ ροι των δεδομζνων. Αυτό επιτυγχάνεται με τθ 

χριςθ κοινισ υποδοχισ (CI, Common Interface) για διαφορετικζσ «κάρτεσ». Με τον τρόπο 

αυτό, τα τθλεοπτικά δίκτυα χρθςιμοποιοφν τα «δικά τουσ» ςυςτιματα πρόςβαςθσ. Θ 

τεχνικι αυτι ζχει το πλεονζκτθμα ότι δεν απαιτεί ςυμφωνίεσ μεταξφ των δικτφων, αλλά 

ζχει υψθλό κόςτοσ. Μζςα ςτθν ψθφιακι ροι των δεδομζνων εικόνασ (DVB transport 

stream) περιλαμβάνεται ο χάρτθσ προγράμματοσ  (ΜΤ,Program Map Table), ζνα από τα 

ςτοιχεία του οποίου είναι ο πίνακασ ελεγχόμενθσ πρόςβαςθσ  (CAT,Conditional Access 

Table),που λζγεται ςυνικωσ και «πίνακασ κλειδιϊν» και ο οποίοσ κακορίηει τα δικαιϊματα 

ςτθ λιψθ(Κεφάλαιο 3). Οι πίνακεσ αυτοί περιζχονται ςτο λογιςμικό τθσ κάρτασ και πρζπει 

να αλλάηουν ςυχνά. Οι περιςςότερεσ δορυφορικζσ κάρτεσ των επίςθμων πακζτων καναλιϊν 

κάνουν αναβακμίςεισ του λογιςμικοφ μζςω δορυφόρου. Αν λιξει θ ςυνδρομι, τότε θ 

εταιρεία διακόπτει τθν ενθμζρωςθ τθσ κάρτασ, κάνοντασ αδφνατθ τθν αποκρυπτογράφθςθ 

του «ςυνδρομθτικοφ πακζτου». 
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2.6 φνοψθ υςτθμάτων 

 

2.6.1 Αναλογικά υςτιματα  

 Αναλογικό ςιμα 

 Θ κρυπτογραφία υφίςταται ςτο εςωτερικό του αποκωδικοποιθτι 

 Κρυπτογραφία δεν είναι ουςιϊδεσ μζροσ τθσ διαδικαςίασ αποκωδικοποίθςθσ 

 

2.6.2 Τβριδικά υςτιματα  

 Αναλογικό ςιμα πάλι ,το ςιμα προσ μετάδοςθ είναι ςφμφωνο προσ πρότυπο 

αναλογικισ τθλεόραςθσ (PAL, D2MAC, NTSC, SECAM)  

 Αναλογικό ςιμα κωδικοποιθμζνα με ψθφιακι framebuffer χρθςιμοποιϊντασ 

κρυπτογραφθμζνθ κλείδα ζλεγχου  

 Ρλιρωσ κρυπτογραφικι διαχείριςθσ με τθ χριςθ ζξυπνων καρτϊν εγγραφισ 

παραδείγματα: VideoCrypt, EuroCrypt (EN 50094), Syster Nagravision  

 

2.6.3 Πλιρθ Ψθφιακά υςτιματα  

 Ψθφιακό διαμορφωμζνο ςιμα, κρυπτογραφθμζνο και πολυπλεγμζνο   

MPEG-2 με ροι δεδομζνων ιχου και βίντεο. 

 Κρυπτογραφικι εγγραφι διαχείριςθσ με τθ χριςθ ζξυπνων καρτϊν, όπωσ τα 

υβριδικά ςυςτιματα  

 Ραραδείγματα: DVB, DSS / VideoGuard 
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Κεφάλαιο 3 Kωδικοποίθςθ,διαμόρφωςθ αποςτολι και λιψθ ςιματοσ 

3.1 Ειςαγωγι 

Στο κεφάλαιο αυτό εξετάηουμε τθ διαδικαςία εκπομπισ και λιψθσ του δορυφορικοφ 

ςιματοσ. Θ διαδικαςία αυτι όπωσ είπαμε και πιο πριν χωρίηεται ςε τρεισ διακριτζσ φάςεισ:  

 Θ πρϊτθ αρχίηει με το φορζα παροχισ υπθρεςιϊν και τθν κρυπτογράφθςθ 

του ςιματοσ  ςτον  πομπό κατά  τθν εκπομπι.  

 Θ δεφτερθ με το δορυφόρο που ενιςχφει και ανακατευκφνει το ςιμα ςτουσ 

χριςτεσ-ςυνδρομθτζσ.  

 Και θ τρίτθ όταν ο ςυνδρομθτισ χρθςιμοποιεί τον απαραίτθτο εξοπλιςμό, 

Lnb-δζκτθ (STB) , δθλαδι  για λιψθ και αποκρυπτογράφθςθ, αν χρειάηεται, 

του ςιματοσ.  

 
χιμα 1 εκπομπι - λιψθ δορυφορικοφ ςιματοσ 

 

Θ όλθ εκπομπι γίνεται ςτον περίφθμο ραδιοτθλεοπτικό και όχι μόνο πρότυπο DVB (Digital 

Video Broadcasting) . Το πρόγραμμα DVB είναι μια διεκνισ κοινοπραξία βιομθχανίασ με 

περιςςότερα από 280 μζλθ, καταςκευαςτϊν, χειριςτϊν δικτφων, υπεφκυνων για τθν 

ανάπτυξθ λογιςμικοφ, ρυκμιςτικϊν οργανιςμϊν και άλλων ςε πάνω από 35 χϊρεσ. Σκοπόσ 

τουσ είναι ο ςχεδιαςμόσ  ανοικτϊν διαλειτουργικϊν προτφπων για τθν κακολικι παράδοςθ 

των ψθφιακϊν υπθρεςιϊν. Τα πρότυπα δθμοςιεφονται από τθ μικτι Τεχνικι Επιτροπι (JTC) 

που απαρτίηεται από τισ: 

  European Telecommunications Standards Institute (ETSI) ,  

 European Committee for Electrotechnical Standardization (CENELEC) και  

 European Broadcasting Union (EBU), γνωςτι από τθ Eurovision.  

 

http://en.wikipedia.org/wiki/European_Telecommunications_Standards_Institute
http://en.wikipedia.org/wiki/European_Committee_for_Electrotechnical_Standardization
http://en.wikipedia.org/wiki/European_Broadcasting_Union
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Λςτορικά ο DVB οργανιςμόσ  ξεκίνθςε ςαν άγνωςτοσ φορζασ το Σεπτζμβριο του 1993 με το 

λεγόμενο ‘ DVB  Project’  μζςα ςε δφςκολεσ και αβζβαιεσ  τεχνολογικά εποχζσ. Το πρότυπο 

DVB ιρκε να λφςει τεχνολογικζσ δυςκολίεσ και προβλιματα ςτθ μετάδοςθ 

οπτικοακουςτικοφ υλικοφ εφαρμόηοντασ πρωτοποριακζσ τεχνολογίεσ.  

Αν και κα εξθγθκοφν παρακάτω αναφζρουμε ενδεικτικά : εφάρμοςε πρϊτοσ (ο DVB  

οργανιςμόσ) τθν αλυςιδωτι κωδικοποίθςθ (concatenated coding) ςτισ δορυφορικζσ 

επικοινωνίεσ, και  περιζλαβε  ςτο DVB-S2 (πρότυπο δορυφορικισ μετάδοςθσ δεφτερθσ 

γενιάσ) άλλθ πρωτοπορία, τουσ κεωρθτικά εφαρμόςιμουσ, μζχρι πρότινοσ  κϊδικεσ BCH 

(Bose, Chaudhuri and Hocquenghem) κϊδικεσ, μαηί με APSK κωδικοποίθςθ. Με αυτζσ τισ 

τεχνικζσ ζλυςε το πρόβλθμα τθσ ανίχνευςθσ και διόρκωςθσ λακϊν ςτο δζκτθ και ζκανε 

προςιτι τθ δορυφορικι ψθφιακι επικοινωνία. 

Ζτςι ο φορζασ DVB κεωρείται πλζον αυκεντία ςτο χϊρο τθσ ραδιοτθλεόραςθσ και καμία 

τεχνολογικι εξζλιξθ δεν προχωρεί αν δε λάβει τθν ζγκριςθ του γραφείου τθσ EBU ςτθ 

Γενεφθ.  

Ο φορζασ ξεκίνθςε κατανζμοντασ τισ ραδιοτθλεοπτικζσ μεταδόςεισ ςε τρία διαφορετικά  

ςυςτιματα : 

 Δορυφορικι μετάδοςθ (DVB-S), που κα τθν αναλφςουμε παρακάτω 

 Καλωδιακι τθλεόραςθ (DVB-C)  

 Επίγεια ψθφιακι εκπομπι (DVB-T) 

οποφ και κακιζρωςε τα ανάλογα πρότυπα.  

Από τότε όμωσ αςχολικθκε ζκτοσ τα πρότυπα εκπομπισ και με αλλά πρότυπα. Αυτά είναι 

ανά κατθγορία: 

Conditional Access (ελεγχόμενθ πρόςβαςθ οπτικοακουςτικοφ υλικοφ)  

 DVB-CSA  DVB-SIM   

 

Interactivity ( διαδραςτικότθτα )  

 DVB-NIP  DVB-RCC  DVB-RCCS  DVB-RCD  DVB-RCG  DVB-RCL  DVB-RCP  DVB-RCS  DVB-RCT   

 

Interfacing ( διαςφνδεςθ )  

 DVB-ATM  DVB-CI  DVB-HAN  DVB-HLN  DVB-IRDI  DVB-PDH  DVB-PI  DVB-SDH   

 

Internet Protocol  

 DVB-IPDC  DVB-IPTV   

 

Measurement (μετριςεισ)  

 DVB-M   

 

 

MHP - Multimedia Home Platform (πλατφόρμα διαδραςτικισ τθλεόραςθσ)  

 DVB-GEM  DVB-MHP  DVB-PCF   

http://en.wikipedia.org/wiki/DVB-S
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=4
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=29
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=15
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=18
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=19
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=20
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=21
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=22
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=24
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=23
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=49
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=39
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=2
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=7
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=8
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=10
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=16
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=17
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=26
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=59
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=51
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=11
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=57
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=34
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=58
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Multiplexing (πολυπλεξία)  

 DVB-DATA  DVB-MPEG  DVB-SI  DVB-SSU  DVB-TVA  DVB-TXT  DVB-VBI   

 

Subtitling (υποτιτλιςμόσ)  

 DVB-SUB   

 

Transmission (εκπομπι) που όπωσ είπαμε ιταν και τα πρϊτα πρότυπα του φορζα 

 DVB-C  DVB-DSNG  DVB-H  DVB-MC  DVB-MS  DVB-MT  DVB-S  DVB-S2  DVB-SH  DVB-

SMATV  DVB-T  

 

Ενϊ για τα (DVB-S) και  (DVB-Τ) αναπτφχκθκαν τα πιο εξελιγμζνα  (DVB-S2) και (DVB-Τ2) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=5
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=13
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=28
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=55
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=56
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=33
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=37
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=31
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=1
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=6
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=54
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=12
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=14
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=38
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=25
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=53
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=60
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=30
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=30
http://www.dvb.org/products_registration/dvb_compliant_products/by_specification/product_list/index.xml?csID=32
http://en.wikipedia.org/wiki/DVB-S
http://en.wikipedia.org/wiki/DVB-S
http://en.wikipedia.org/wiki/DVB-S
http://en.wikipedia.org/wiki/DVB-S
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3.2 ΕΚΠΟΜΠΗ 

Από όλα αυτά εμείσ κα ςτακοφμε ςτθν κατθγορία των εκπομπϊν (transmission) και ςτα δφο 

πρότυπα που ενδιαφζρουν  τισ δορυφορικζσ επικοινωνίεσ. Αυτά είναι το DVB-S και DVB-S2. 

Κα εξετάςουμε εκτενϊσ το DVB-S ανά ςτάδιο. Αναφζρουμε ότι θ διάταξθ και τα ςταδία που 

ακολουκοφν αναφζρονται μονό για το DVB-S. Το DVB-S2 ζχει πιο εξελιγμζνθ δομθ με 

αρκετζσ διαφορζσ από το DVB-S2. Στθν ανάλυςθ όμωσ του DVB-S αναφζρονται και οι 

διαφορζσ που παρουςιάηουν ανά δομι τα δφο πρότυπα. 

Το DVB-S αναπτφχτθκε το 1993, χρθςιμοποίθςε τθν ιδθ αναπτυγμζνθ και επιτυχθμζνθ 

ςυνταγι ςυμπίεςθσ  MPEG για το οπτικοακουςτικό υλικό και   εφάρμοςε πάνω τθσ το 

πρότυπο DVB που περιζχει :  

 Μθχανιςμό προςταςίασ λακϊν και ανοχισ ςτο κόρυβο διαφλου (αζρασ) ,  

 Διαμόρφωςθ για κατάλλθλθ εκπομπι ςτο δίαυλο (αζρασ)  

Σχθματικά αυτό που αναφζραμε φαίνεται κάτωκι : 

 
χιμα 2 : Σο πρότυπο DVB-S  που αποτελείται από δφο ςταδία MPEG επεξεργαςία και DVB 

τροποποίθςθ. 

Δθλαδι το αναλογικό ςιμα υφίςταται ςτθν πλευρά του παρόχου MPEG επεξεργαςία και 

τροποποίθςθ κατά DVB ζτςι ϊςτε να μπορεί να αποςταλεί κατά  DVB-S μζςω τθσ 

δορυφορικισ δζςμθσ ςτον τελικό χριςτθ.  

3.2.1 Πρότυπο ςυμπίεςθσ εικόνασ  ιχου αλλά και δεδομζνων MPEG 

Το πρϊτο ςτάδιο που κα εξετάςουμε είναι θ επεξεργαςία MPEG: 

Το MPEG είναι ακρωνφμιο του Moving Pictures Experts Group, και ζχει ςυςτακεί από τον 

Διεκνι Οργανιςμό Τυποποίθςθ (International Organization for Standardization, διακριτικι 

ονομαςία: ISO). Σκοπόσ του είναι θ δθμιουργία πρότυπων για  εκπομπι και ςυμπίεςθ 

οπτικοακουςτικοφ υλικοφ (εικόνασ, ιχου, video). Ανάλογα με τθν εφαρμογι, τθν 

τεχνολογία, το κόςτοσ και άλλουσ παράγοντεσ το MPEG ζχει παρουςιάςει και ςυνεχίηει να 

αναπτφςςει διάφορα πρότυπα.  

DVB πρότυπο 
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Αυτά είναι : 

MPEG-1: MPEG-1, το πρϊτο βίντεο εικόνασ και ιχου με πρότυπο ςυμπίεςθσ, υποςτθρίηει  

βίντεο 352x240 με ρυκμό 30 fps (καρζ ανά δευτερόλεπτο) . Ωςτόςο, θ ποιότθτα του βίντεο 

MPEG-1 είναι ελαφρϊσ χαμθλότερθ από τθν ποιότθτα του βίντεο που προςφζρεται από 

ζνα κανονικό βίντεο.  

MPEG-2: MPEG-2 μπορεί να υποςτθρίξει τα ςυςτιματα του βίντεο 720x480 και 1280x720 

ςτα 60 καρζ ανά δευτερόλεπτο, με ποιότθτα ιχου ίςθ με ςυμβατικοφ CD ιχου. Είναι 

κατάλλθλο για όλα ςχεδόν τα τθλεοπτικά πρότυπα, ςυμπεριλαμβανομζνων PAL, NTSC και 

HDTV.  Το MPEG-2 ζχει τθν ικανότθτα να μειϊςει αρχείο δίωρθσ ταινίασ ςε λίγα gigabytes 

δεδομζνων. Χρθςιμοποιείται επίςθσ για τθν αποκικευςθ δεδομζνων ςε DVD.  

MPEG-3: Το MPEG-3 ιταν προςανατολιςμζνο ςτθν τεχνολογία τθσ Σθλεόραςθσ Τψθλισ 

Ευκρίνειασ (HDTV - Θigh Definition TV) αλλά εγκαταλείφκθκε αφοφ διαπιςτϊκθκε ότι το 

MPEG-2 μπορεί με κάποιεσ αλλαγζσ ςτθ ςφνταξθ των προδιαγραφϊν να χρθςιμοποιθκεί το 

ίδιο καλά ςτθ HDTV. 'Eτςι θ δουλειά που είχε γίνει πάνω ςτο MPEG-3 ενςωματϊκθκε ςτο 

MPEG-2.  

MPEG-4: Δθμιουργικθκε ςτα τζλθ του 1998, ζχει ςαν  βάςθ τα MPEG-1, MPEG-2, Apple 

QuickTime. Είναι ςχεδιαςμζνο ζτςι ϊςτε να μεταδϊςει εικόνεσ και βίντεο, με τθ χριςθ του 

μικρότερου εφρουσ ηϊνθσ δικτφου από όλα τα προθγοφμενα πρότυπα. Χρθςιμοποιείται ςτο 

internet, video-streaming, ψθφιακι τθλεόραςθ και αλλοφ. Συμπεριλαμβάνει το πρότυπο 

ςυμπίεςθσ MPEG-4 Θ. 264/AVC.  

MPEG-5, MPEG-6: Δεν υπάρχουν αυτά τα  πρότυπα και ο λόγοσ όςο παράξενοσ και αν 

ακοφγεται είναι διότι οι καταςκευαςτζσ αποφάςιςαν να μθ κάνουν το αναμενόμενο και 

μετά το MPEG-4  αντί του 5 και 6   να μεταπθδιςουν ςτο MPEG- 7.  

MPEG-7: MPEG-7 δθμιουργικθκε το 2001 και είναι  πρότυπο για αναηιτθςθ και απεικόνιςθ 

ανάμεςα ςε περιεχόμενο πολυμζςων(δε κα μασ απαςχολιςει).  

MPEG-21: Το MPEG21 ςε αντίκεςθ με τα προθγοφμενα MPEG-1, MPEG-2, MPEG-4 και 

MPEG-7 δεν προτείνει τρόπουσ για τθν κωδικοποίθςθ, επεξεργαςία ι περιγραφι 

πολυμζςων αλλά ςτοχεφει κυρίωσ ςτον τρόπο με τον οποίο κα γίνει θ διάκεςθ. Το όραμα 

που υπάρχει πίςω από τθν δθμιουργία του είναι θ απρόςκοπτθ πρόςβαςθ ςε διαφόρων 

ειδϊν πολυμζςα, από διαφορετικζσ τερματικζσ ςυςκευζσ και διαμζςου ετερογενϊν 

δικτφων.  

Τα παραπάνω από αυτά ςυνεχίηουν να αναπτφςςονται ενϊ ςτα ςκαριά υπάρχουν και αλλά 

ενδεικτικά τα MPEG-B, MPEG-C, MPEG-D MPEG-M MPEG-V και άλλα που δεν είναι επί του 

παρόντοσ.  

 

 

 

http://el.tech-faq.com/mpeg-2.shtml&prev=hp
http://el.tech-faq.com/ntsc.shtml&prev=hp
http://el.tech-faq.com/hdtv.shtml&prev=hp
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Τα πρότυπα MPEG αποτελοφνται από τα  Parts (διαφορετικά μζρθ). Κάκε Part (μζροσ) 

καλφπτει μια οριςμζνθ πτυχι ολόκλθρθσ τθσ προδιαγραφισ. Κάκε καταςκευαςτισ μπορεί 

να απομονϊςει όποιο ι όποια Parts  κζλει ανάλογα με τθν εφαρμογι που κζλει. Τα πιο 

παλιά είναι τα : 

Part 1---Systems 

Part 2---Video 

Part 3---Audio 

Part 4---Conformance: 

Part 5---Software Simulation 

που βρίςκονται ςτο MPEG-1, ςτο MPEG-2 αυξάνονται και φτάνουν τα 9, ενϊ ςτο MPEG-4 

μζχρι ςτιγμισ αρικμοφν 23.  

Από όλα αυτά εμείσ ξεχωρίηουμε το Part10 του MPEG-4 που είναι το AVC (Advanced Video 

Coding) γνωςτό και ωσ Θ.264 . Ραρουςιάςτθκε το Μάιο του 2003  και αποτελεί τθν 

καλφτερθ ςυμπίεςθ /ποιότθτα για οπτικοακουςτικό υλικό από όλα τα πρότυπα. 

Χρθςιμοποιείται ςτθ High Definition (HD) τθλεόραςθ (δορυφορικι, επίγεια και καλωδιακι) , 

όπωσ  και ςτουσ ψθφιακοφσ δίςκουσ blue-ray  όπου οι ταινίεσ αποκθκεφονται με αυξθμζνθ 

ποιότθτα.  

Κάκε πρότυπο τϊρα ζχει τα λεγόμενα Profile και  Levels. Αρχίηουμε από το εφκολο που 

είναι τα Levels. Αυτά είναι τα διαφορετικά επίπεδα ανάλυςθσ (ςε pixels) του 

οπτικοακουςτικοφ υλικοφ. Ανάλογα με τθν εφαρμογι ξεκινοφν από 128x96 pixels και 

φτάνουν 4096x2304 pixels (για ςφγκριςθ θ Full High Definition ανάλυςθ των τθλεοράςεων 

είναι 1920x1080). 

Τα Profiles είναι διαφορετικά προφίλ δειγματολθψίασ και τρόπου ςυμπίεςθσ των 

κινοφμενων εικόνων.  Κάκε Profile ςυνδυάηεται ανεξάρτθτα με κάκε Level  και ζτςι δίνει τθ 

δυνατότθτα ςτον καταςκευαςτι να διαλζξει τον κατάλλθλο ςυνδυαςμό για τθν εφαρμογι 

του (εγγραφι ταινίασ  ςε blue-ray, video-conference, video-streaming και αλλά).  

Αφοφ τελειϊςαμε με τα κεωρθτικά ασ μποφμε ςτα πιο πρακτικά του MPEG. Γενικά κα 

αςχολθκοφμε με τα πρότυπα MPEG-2  και MPEG-4 τα οποία χρθςιμοποιοφνται ςτισ 

δορυφορικζσ  επικοινωνίεσ και μασ αφοροφν άμεςα.  

Το MPEG-2 όπωσ αναφζραμε πιο πάνω κάνει: 

 ςυμπίεςθ,  

δθλαδι  μείωςθ του όγκου τθσ ψθφιακισ πλθροφορίασ εικόνασ και ιχου. Με τθ χριςθ του 

αλγόρικμου ςυμπίεςθσ MPEG-2 με τεχνικζσ που δε καλφπτονται από αυτό το ςφγγραμμα  

επιτυγχάνεται μείωςθ τθσ τθλεοπτικισ εικόνασ του ψθφιοποιθμζνου PAL κατά 97%,  

δθλαδι βελτίωςθ τθσ τάξθσ του 33:1 . Ο ρυκμόσ μετάδοςθσ μειϊνεται από 216Mbps 

(αναλογικό) ςε 6 ζωσ 8 Mbps. Αναφζρουμε ότι θ ςυμπίεςθ είναι πρϊτιςτθ ανάγκθ ςτισ 

δορυφορικζσ επικοινωνίεσ αφοφ το εφροσ ηϊνθσ  ςτοιχίηει αρκετά και είναι περιοριςμζνο. 

Αλλά και  τθν καταπλθκτικι ιδζα που ακοφει ςτο όνομα 
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 πολυπλεξία,  

 δθλαδι θ ταυτόχρονθ μετάδοςθ πολλϊν τθλεοπτικϊν καναλιϊν από μία ςυχνότθτα. 

Ραλαιότερα, θ αναλογικι τεχνολογία απαιτοφςε εφροσ ηϊνθσ 36MHz και ζναν αναμεταδότθ 

(transponder) του δορυφόρου για τθ μετάδοςθ ενόσ και μόνο τθλεοπτικοφ προγράμματοσ 

(τεχνολογία SCPC. Single Carrier Per Channel) .  

 Με τθν τεχνολογία DVB-S μεταδίδονται από το ίδιο εφροσ ςυχνοτιτων και από τον ίδιο 

πομπό μζχρι δζκα διαφορετικά τθλεοπτικά προγράμματα (ςε κανονικι ανάλυςθ). Θ 

εντυπωςιακι βελτίωςθ οφείλεται ςτθ χριςθ πολυπλεξίασ (multiplexing) , μιασ τεχνικισ που 

χωρίηει τθν ψθφιακι παλμοςειρά ςε τμιματα, μοιράηοντασ ςε κάκε κανάλι ίςο «χϊρο» 

μετάδοςθσ. Αυτι θ τεχνολογία - που λζγεται MCPC (Multiple Channel Per Carrier) - ζχει 

κακιερϊςει και νζουσ όρουσ, όπωσ «ψθφιακό μπουκζτο» ι «πακζτο καναλιϊν». Πταν 

λοιπόν αναφερόμαςτε ςτο μπουκζτο τθσ Nova ςτο δορυφόρο Hot Bird, ςτθ ςυχνότθτα 

11,823GHz εννοοφμε ότι ς' αυτιν τθ ςυχνότθτα και με εφροσ ηϊνθσ 36MHz μεταδίδονται 

μζχρι δζκα διαφορετικά τθλεοπτικά προγράμματα.  

3.2.1.1 Trasport Stream (ροι μεταφοράσ) 

To ΜPEG όπωσ και τα δίκτυα θλεκτρονικϊν υπολογιςτϊν αλλά και το Internet χρθςιμοποιεί 

τθν τεχνολογία «μεταγωγισ πακζτων δεδομζνων» (data packets). Το οπτικοακουςτικό υλικό 

με τθ μζκοδο τθσ δειγματολθψίασ ψθφιοποιείται και επεξεργάηεται ςτουσ κωδικοποιθτζσ     

(audio,video).Αφοφ ψθφιοποιθκοφν τεμαχίηονται ςε μικρά πακζτα (για πιο αποτελεςματικό 

μθχανιςμό διόρκωςθσ  λακϊν) και δθμιουργοφν ανεξάρτθτεσ ροζσ για κάκε κανάλι 

(ςτοιχειϊδεισ ροζσ- Elementary Stream). Αυτζσ οι ροζσ μαηί με τθ ροι των πλθροφοριϊν 

(περιζχει πλθροφορίεσ για ςυγχρονιςμό των ανεξάρτθτων ροϊν) με πολυπλεξία 

(τοποκζτθςθ όλων των πακζτων ςε μια ροι) ςχθματίηουν  ανά πρόγραμμα ροι μεταφοράσ 

(SPTS Single Program Transport Stream). Ρολλζσ από αυτζσ τισ ροζσ από πολλά 

προγράμματα (τθλεοπτικά κανάλια) ςχθματίηουν με πολυπλεξία τθν τελικι μασ ροι που 

είναι και αυτι που μεταδίδεται ςτο δίαυλο μασ και ονομάηεται  ροι μεταφοράσ (Transport 

Stream). Θ ροι μεταφοράσ  Transport Stream δεν πρζπει να ταυτίηεται ι να κεωρείται 

υπερςφνολο τθσ ροισ προγράμματοσ Program Stream. Ρολλοί φοιτθτζσ ςτισ μελζτεσ τουσ 

αλλά και πολλοί ςυγγραφείσ κεωροφν εςφαλμζνα ότι πρϊτα υφίςταται ανά τθλεοπτικό 

κανάλι θ Program Stream και μετά πολυπλζκεται ςτθν Transport Stream. Θ αλικεια είναι θ 

εξισ :Το  ΜPEG ανάλογα με τθ εφαρμογι ζχει δφο επιλογζσ να παράγει Program Stream ι 

Transport Stream. Αυτό φαίνεται ςτο ςχιμα που ακολουκεί : 
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χιμα 3 : θ παράγωγθ program ι  transport stream ανάλογα με τθν εφαρμογι 

 

Θ Program Stream αποτελείται από μεγάλα πακζτα για μετάδοςθ ςε αςφαλζσ μζςο με λίγα 

λάκθ (πχ. ςτουσ δίςκουσ CD ι ςε εφαρμογζσ PC) ενϊ θ Transport Stream αποτελείται από 

πακζτα μικροφ μικουσ (εδϊ 188 bytes). Το μικρό μικοσ των πακζτων κάνει τον  μθχανιςμό 

διόρκωςθσ λακϊν πιο αποτελεςματικό. Ζτςι χρθςιμοποιείται για μετάδοςθ όπου το μζςο 

είναι επιρρεπζσ ςε λάκθ όπωσ οι δορυφορικζσ επικοινωνίεσ.  

 
χιμα 4 : Η παράγωγθ transport stream με πολυπλεξία πολλϊν καναλιϊν (single trasport stream)  

 

Αυτζσ οι ροζσ κα πρζπει να ςυνδυαςτοφν με οργανωμζνο τρόπο και να ςυμπλθρωκοφν με 

επιπλζον πλθροφορίεσ. Αυτζσ είναι πλθροφορίεσ κρυπτογράφθςθσ (EMM,ECM κα τα δοφμε 

πιο μετά), πλθροφορίεσ  οι οποίεσ κα επιτρζψουν το διαχωριςμό τουσ από τον ψθφιακό 

αποκωδικοποιθτι (Set Top Box-STB) , πλθροφορίεσ για το ςυγχρονιςμό των πακζτων αλλά 

και τθσ εικόνασ με τον ιχο, όπωσ και επιπρόςκετεσ υπθρεςίεσ ι πλθροφορίεσ που επικυμεί 

να εντάξει ο πάροχοσ. Ραρακάτω αναλφεται το πακζτο που αποτελεί τθ trasport stream  και 

πωσ ανακατευκφνεται ανά ομάδα για να δθμιουργιςει το αρχικό κανάλι ςτο δορυφορικό 

δζκτθ του χριςτθ.  
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3.2.1.2 Κατευκφνοντασ μια πολυπλεξία MPEG-2 - Το πακζτο PES 

Κάκε πακεταριςμζνθ ςτοιχειϊδθ ροι  ι αλλιϊσ πακζτο PES, ζχει αρχικά μζγεκοσ 188bytes 

και «αρχίηει» με τθν επικεφαλίδα (header) 4 bytes, θ οποία ακολουκείται από τα δεδομζνα 

τθσ ςτοιχειϊδουσ ροισ 184 bytes.  

 

Τα 4 bytes του header ι 32 bits διανζμονται ωσ εξισ 

Byte ςυγχρονιςμοφ 8  bits  
 
              Αυτό το πεδίο μασ ενδιαφζρει  Flags –Σθμαίεσ 3   bits 

Packet Identifier (PID)  13 bits 

Flags –Σθμαίεσ 4   bits 

Μετρθτισ Συνζχειασ  4   bits 

  

Σφνολο bits : 32 bits 
χιμα 5: Σα bits τθσ επικεφαλίδασ ενόσ πακζτου PES (packetarized elementary stream)  

Ρροςπερνοφμε τθ χρθςιμότθτα των παραπάνω bits και ςτεκόμαςτε μόνο ςτο πεδίο  Packet 

Identifier (PID) . Αυτό ονομάηεται ταυτότθτα αναγνϊριςθσ (packet identity) και είναι μια 

διεφκυνςθ του πακζτου. To PID είναι αυτό που κατευκφνει το δεκτι του τελικοφ χριςτθ ςτθ 

εφρεςθ των πλθροφοριϊν που κζλει ο χριςτθσ.  Δθλαδι αν κζλει ςυγκεκριμζνο κανάλι (πχ. 

ΝΕΤ) ι αν κζλει αλλαγι γλϊςςασ υπότιτλων κ.α., μζςω του PID κα καταφζρει ο δζκτθσ να 

ξεχωρίςει τισ ςυγκεκριμζνεσ υπθρεςίεσ ςτο πλικοσ τισ πολυπλεγμζνθσ ροισ  και να τισ 

παρουςιάςει   ςτο χριςτθ. Ρωσ γίνεται όμωσ αυτό; 

Στο ρεφμα ροισ υπάρχουν επιπλζον πλθροφορίεσ που χωρίηονται ςε δφο κφριεσ 

κατθγορίεσ: 

 Τθλεοπτικά προγράμματα (Program Specific Information- PSI). Δεν κακορίηονται 

από το MPEG.  

 Ρλθροφορίεσ Υπθρεςίασ (Service Information- SI). Δεν κακορίηονται από το MPEG 

αλλά από το DVB.  

 

Τα PSI  αποτελοφνται  από  δεδομζνα που επιτρζπουν ςε ζναν αποκωδικοποιθτι τθν 

αποπολυπλεξία μιασ επιλογισ του χριςτθ από τθ ροι, ενϊ τα SI είναι δεδομζνα που 

παρζχουν πλθροφορίεσ ςχετικζσ με το ςφνολο τθσ υπθρεςίασ που παρζχει ο πάροχοσ (π.χ. 

αρικμόσ καναλιϊν, ϊρα, ςυχνότθτεσ κ.α.).  Δε κα ςτακοφμε ςε αυτζσ τισ πλθροφορίεσ γιατί 
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δεν είναι αυςτθρά κακοριςμζνεσ, εξαρτϊνται ανά πάροχο αλλά και γιατί δεν ζχουν άμεςθ 

ςχζςθ με τθν κρυπτογραφία όπωσ ζχουν τα PSI δεδομζνα.  

Τα PSI δεδομζνα χωρίηονται ςε 4 πίνακεσ 

 Program Association Table (PAT)  

 TS Program Map Table (PMT)  

 Conditional Access Table (CAT)  

 Network Information Table (NIT)  

3.2.1.2.1 Ρίνακασ PAT  

Ρεριζχεται ςτα πακζτα τθσ ροισ  που ζχει ςαν PID 0000 (δθλαδι όλα τα bits του 0) . 

Αναγνωρίηεται από το δορυφορικό δζκτθ μασ και υπάρχει πάντα ςτθν ψθφιακι ροι. Ο 

πίνακασ PAT απλϊσ  μασ λζει ςε ποιό PID βρίςκεται ο PMT πίνακασ κάκε καναλιοφ-

υπθρεςίασ που μασ παρζχει ο πάροχοσ (πχ. ςε ποιό PID βρίςκεται ο ΡΜΣ πίνακασ του 

καναλιοφ ΑΝΤ1 (δθλαδι  PMTΑΝΤ1 ). 

 
χιμα 6: εφρεςθ πινάκα ΡΑΣ από ΡΙD 0 
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3.2.1.2.2 Ρίνακασ PMT 

Ο πίνακασ PMT τϊρα δεν είναι τίποτα άλλο από τον πινάκα που μασ λζει ςε ποια 

διαφορετικά PID βρίςκονται οι ατομικζσ πλθροφορίεσ που ςυνκζτουν το κανάλι που ανικει 

ο πίνακασ. Δθλαδι ςτο παράδειγμα μασ ο πίνακασ PMTΑΝΤ1 μασ λζει ςε ποιά PID βρίςκονται 

θ εικόνα, ο ιχοσ, οι υπότιτλοι, το ECM μινυμα αν το κανάλι ΑΝΤ1 είναι κρυπτογραφθμζνο 

(κα εξθγιςουμε ζπειτα τι είναι  ECM) και αλλά. Αρά άμα κζλουμε  να δοφμε ΑΝΤ1 ο δζκτθσ 

ψάχνει τον πινάκα PAT και βρίςκει με το PID του ΑΝΤ1 το PMTΑΝΤ1 , από αυτό βρίςκει  τα 

PID των πλθροφοριϊν που απαρτίηουν αυτό το κανάλι. Στθριηόμενοσ ο δζκτθσ ςε αυτζσ τισ 

πλθροφορίεσ ςυνκζτει το κανάλι και το απεικονίηει ςτθν τθλεόραςθ. 

 
χιμα 7: εφρεςθ πινάκα ΡΑΣ 

3.2.1.2.3 Ρίνακασ CAT 

Ο πίνακασ CAT αναφζρει το PID (διεφκυνςθ) του ΕΜΜ (κα εξθγιςουμε αναλυτικά τα ΕΜΜ 

και ECM ςτο επόμενο κεφάλαιο) που είναι απαραίτθτο αν υπάρχουν κρυπτογραφθμζνα 

κανάλια. Αν υπάρχουν πάνω από ζνα ςυςτιματα κρυπτογράφθςθσ παρζχεται και θ 

διεφκυνςθ  των ΕΜΜ των υπολοίπων ςυςτθμάτων.  
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χιμα 8: Eφρεςθ  ςτοιχειωδϊν ροϊν που απαρτίηουν το κανάλι από πινάκα ΡΑΣ 

 

3.2.1.2.4 Ρίνακασ NIT 

Τζλοσ ο ΝΛΤ πίνακασ περιζχει ιδιωτικζσ πλθροφορίεσ του παρόχου που δεν κακορίηονται 

από το πρότυπο DVB οπότε κάκε πάροχοσ είναι ελεφκεροσ να περιλάβει ό,τι κζλει. Σε 

γενικζσ γραμμζσ, περιζχει κανάλια ςυχνοτιτων, αρικμοφσ δορυφορικοφ αναμεταδότθ, 

χαρακτθριςτικά διαμόρφωςθσ του ςιματοσ κλπ.  
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3.2.2 DVB επεξεργαςία  

Μετά τθν επεξεργαςία κατά MPEG ζχουμε το δεφτερο ςτάδιο αυτό τθσ επεξεργαςία κατά 

DVB.  

Το πολυπλεγμζνο ςιμα  όπωσ δείχνει το ςχεδιάγραμμα υποβάλλεται ςε προςταςία ζναντι 

λακϊν (FEC) και ςε διαμόρφωςθ (κατάλλθλθ διαφοροποίθςθ για να μπορεί να αποςταλεί 

το ςιμα μασ μζςω του δορυφορικοφ δίαυλου).  

 
χιμα 9 :Σα δφο κυρία ςταδία τθσ DVB επεξεργαςίασ κατά DVB-S 

 

3.2.2.1 Κωδικοποίθςθ Καναλιοφ, FEC (Forward Error Correction)  

Τι εννοοφμε όμωσ με  τον όρο FEC (Forward Error Correction) ; 

Το δορυφορικό ςιμα κατά τθν εκπομπι και λιψθ του εμφανίηει ςφάλματα μετάδοςθσ. 

Αυτό γιατί ο δορυφορικόσ δίαυλοσ είναι επιρρεπισ ςε λάκθ. Για να λυκεί αυτό το 

πρόβλθμα αρχικά υλοποιικθκε ο τρόποσ που χρθςιμοποιείται ςτο διαδίκτυο (ςε 

εφαρμογζσ TCP) και είναι ο ΑRQ (Automatic Repeat request) . Δθλαδι το ςιμα τεμαχιηόταν 

ςε κομμάτια και ςτελνόταν κομμάτι κομμάτι.  Ανά κομμάτι ο λιπτθσ απαντοφςε ςτον 

αποςτολζα ότι ζλαβε το κομμάτι καλά και ζςτελνε εντολι ‘’προχϊρα ςτο επόμενο’’ ι ότι 

δεν ζλαβε καλά γράφοντασ ‘‘ξαναςτείλε το κομμάτι’’. Κάτι τζτοιο όμωσ απαιτοφςε χρόνο, 

αμφίπλευρθ επικοινωνία και μπορεί να οδθγοφςε ςε ατζρμονουσ κφκλουσ. Ζτςι θ λφςθ του 

FEC ι αλλιϊσ  μονομερισ διόρκωςθ λακϊν προτάκθκε ςτισ δορυφορικζσ  επικοινωνίεσ για 

να λφςει αυτά τα προβλιματα. Κατά FEC θ διόρκωςθ λακϊν γίνεται μόνο ςτο δζκτθ του 

τελικοφ χριςτθ χωρίσ να χρειάηεται αμφίπλευρθ επικοινωνία, τμθματικι και με 

κακυςτζρθςθ. Το κόλπο ιταν θ προςκικθ ψθφίων ςτο ςιμα τα οποία βοθκοφν το δζκτθ να 

καταλάβει ποιο είναι το αρχικό ςιμα χωρίσ άλλθ πλθροφορία. Είναι δυνατόν όμωσ  χωρίσ 

να ξζρουμε το αρχικό ςιμα να βροφμε που ζχει λάκθ ; 

Ζνα παράδειγμα για να κατανοιςουμε τθ διαδικαςία είναι το ζξθσ. 

Ζςτω ότι ζχω τθ ροι  1, 2, 3, 4 για αποςτολι από τον πομπό ςτο δζκτθ. Για να προςτατεφω 

το ςιμα μου από αλλοίωςθ, τετραπλαςιάηω το πλικοσ των ψθφίων ϊςτε θ ροι μου να    
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γίνει 1111, 2222, 3333, 4444. Άμα ο δζκτθσ λάβει 1101, 2252, 3333, 4442, αφοφ ξζρει ότι 

κάκε πακζτο περιζχει το ίδιο ψθφίο τα μεταφράηει ςαν 1111, 2222, 3333, 4444 και αφοφ 

αφαιρζςει τα επιπλζον ψθφία λαμβάνει το αρχικό ςιμα 1, 2, 3, 4. Ζτςι ενϊ υπάρχουν 3 

λάκθ ο δζκτθσ αυτοδιορκϊνεται. Βζβαια αυτό είναι ζνα υπεραπλουςτευμζνο  παράδειγμα. 

Θ μακθματικι  κεωρία που περιζχεται είναι πεπεραςμζνα πεδία  και άλλα προχωρθμζνα 

μακθματικά. Θ τιμι FEC ορίηεται ωσ το πθλίκο του ςιματοσ /ςιματοσ με επιπλζον bits-

διόρκωςθσ. Πςο πιο μικρό είναι το FEC τόςο περιςςότερα bits-διόρκωςθσ προςτίκενται και 

τόςο πιο πολλά λάκθ διορκϊνονται (με κόςτοσ βεβαία μεγαλφτερο εφροσ ηϊνθσ). Θ 

διαδικαςία FEC ςτο DVB-S αναλφεται ςε τζςςερα ςταδία που φαίνονται ςτο ςχιμα 10 και 

αναλφονται παρακάτω: 

 
χιμα 10 :Ανάλυςθ διαδικαςιϊν που γίνονται ςτθ FEC επεξεργαςία 

 

3.2.2.1.1 Διαςπορά Ενεργείασ (Energy Dispersal)  

 Θ ψθφιακι ροι αφοφ περάςει από τον MPEG πολυπλζκτθ μπαίνει ςτθν πρϊτθ βακμίδα 

του FEC που είναι θ διαςπορά ενζργειασ. Θ διαδικαςία αυτι, που οδθγεί ςε διαςπορά τθσ 

ενζργειασ του ςιματοσ  γίνεται για λόγουσ ςυμμόρφωςθσ με τουσ κανονιςμοφσ τθσ αρχισ 

ραδιοςυχνοτιτων για τθν κατάλθψθ του φάςματοσ. Μακριζσ ςειρζσ bits  από  0 ι 1 

δθμιουργοφν μια  DC ςυνιςτϊςα ςτο ςιμα (αφοφ το 0 και 1 ξεχωρίηονται από διαφορά 

τάςθσ) ζτςι  ςυγκζντρωςθ ιςχφσ  ςε μια μικρι ηϊνθ ςυχνοτιτων δθμιουργεί  προβλιματα  

π.χ. παρεμβολζσ ςτα παρακείμενα κανάλια. Για αυτι τθ δουλειά χρθςιμοποιείται ο 

αλγόρικμοσ PRBS (Pseudo Random Binary Sequence).  
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3.2.2.1.2 Εξωτερικι Κωδικοποίθςθ (Outer Coder)  

Εδϊ γίνεται θ πρϊτθ προςκικθ επιπλζον  bytes για κωδικοποίθςθ. Στο DVB-S 

χρθςιμοποιείται  μια πιο μικρι ζκδοςθ του κϊδικα RS (Reed-Solomon). Ο RS ανακαλφφκθκε 

το 1960 από τουσ Irving Reed και  Gustave Solomon ερευνθτζσ του ΜΛΤ. Ππωσ είπαμε ο 

κϊδικασ προςκζτει επιπλζον bytes ςτθ ροι ζτςι ϊςτε ο δζκτθσ να μπορεί να καταλαβαίνει 

που υπάρχει λάκοσ. Θ κωδικοποίθςθ RS  εφαρμόηεται ςτα CD  και ςτισ διαςτθμικζσ 

μεταδόςεισ, όπωσ και ςτο ADSL. Ζχει το πλεονζκτθμα τθσ μικρισ προςκικθσ byte-

διόρκωςθσ, τθσ χαμθλισ απαίτθςθσ ςε υπολογιςτικι ιςχφ, όπωσ και τθσ καλισ απόδοςθσ. 

Ενϊ θ αρχικι ζκδοςθ του αλγορίκμου  του είναι θ RS (255, 239, t = 8) ςτο DVB-S 

χρθςιμοποιείται θ ζκδοςθ RS (204, 188, t = 8) δθλαδι 188 bytes μπαίνουν 204 βγαίνουν και 

μζγιςτοσ αρικμόσ λακϊν που ανιχνεφονται είναι  8. Για να γίνει αυτι θ κοντφτερθ ζκδοςθ 

απλϊσ προςτίκενται 51 μθδενικά bytes ςτθν είςοδο του  κωδικοποιθτι (255, 239) δθλαδι 

188+51=239 bytes. Αφοφ βγουν από τον κωδικοποιθτι (255, 239) γίνονται 239 bytes, από 

τα οποία αφαιροφνται τα 51 μθδενικά και περνοφμε τα 255-51 = 204 bytes που 

προβλζπονται από τθν μικρότερθ ζκδοςθ. Στο πιο πρόςφατο πρότυπο το DVB-S2  

χρθςιμοποιείται θ κωδικοποίθςθ BCH (Bose Chaudhuri Hocquenghem) . Στθν ουςία ο BCH 

αποτελεί οικογζνεια κωδικϊν μζροσ τθσ οποίασ ανικει και ο RS (Reed- Solomon) . Αν και ο 

RS ζχει ικανότθτα για διόρκωςθ μζχρι 8 ςφάλματα ο BCH ζχει μεταβλθτό βακμό διόρκωςθσ 

που μπορεί να φτάςει και 255 ςφάλματα με το BCH (1023, 11) με αφξθςθ βεβαία του 

πλεονάςματοσ ςε bytes-διόρκωςθσ. Σθμειϊνουμε ότι ο κϊδικασ που εφαρμόηεται εδϊ 

ονομάηεται τμθματικόσ διότι ομαδοποιεί ανά τμιματα τα bytes δίνοντασ τουσ ςφμβολα και 

ςτα ςφμβολα άλλα ςφμβολα, πχ. το 01 α, το  00 β ενϊ το αβ  Α.  

3.2.2.1.3 Αναδιάταξθ (Inteleaver)  

 Θ ακολουκία των δεδομζνων αναδιοργανϊνεται ϊςτε να αποφεφγονται μεγάλεσ 

ακολουκίεσ λακϊν. Θ αναδιάταξθ εφαρμόςτθκε με επιτυχία ςτα CD (compact disk-πθκτικόσ 

δίςκοσ). Πταν το CD εμφάνιηε γδάρςιμο ςε ζνα ςθμείο υπιρχε θ μαηικι απϊλεια 

ςυνεχόμενων bits και θ ακρόαςθ τραγουδιοφ για λίγα δευτερόλεπτα γινόταν ανζφικτθ.  

Άμα όμωσ ανακατϊςουμε τα δεδομζνα (αναδιάταξθ) τα βάλουμε ςτο  CD και αυτό 

εμφανίςει απϊλεια ςε ζνα κομμάτι (γδάρςιμο) ,τότε  χάνουμε μικρό κομμάτι από όλεσ τισ 

πλθροφορίεσ του CD και όχι ζνα κομμάτι ςυνεχομζνων bits. Ζτςι τα περιεχόμενα του CD 

(τραγοφδια) μποροφν να αναπαραχκοφν χωρίσ να γίνει αντιλθπτι θ απϊλεια των bits. Ζτςι 

και το DVB εφαρμόηει αυτι τθν τεχνικι για να ζχουμε μικρι ςυνολικι απϊλεια 

πλθροφορίασ  ςε ςθμειακι αποκοπι τθσ ροισ. Θ όλθ αναδιάταξθ γίνεται με απλοφσ 

τρόπουσ. Ζνασ από αυτοφσ είναι το γζμιςμα ενόσ πίνακα με τθ ροι ανά γραμμι και 

άδειαςμα του πίνακα ανά ςτιλθ ζτςι θ  τελικι ροι που λαμβάνεται είναι πλιρωσ 

ανακατεμζνθ. 
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Εδϊ για το ανακάτωμα αυτό  χρθςιμοποιείται ο αλγόρικμοσ Forney, ο οποίοσ προβλζπει  

τθν εξισ διάταξθ: 

χιμα 11 :Αναδιατάκτθσ-Interleaver 

12 ουρζσ FIFO (first in first out) με μεταβλθτό μζγεκοσ από 0 bytes  ζωσ  17X11 = 187bytes 

με βιμα αφξθςθσ 17bytes, δθλαδι ζχουν μζγεκοσ 0, 17, 34…. 187. Το βιμα δεν είναι τυχαίο 

αυτό γιατί κζλουμε να ανακατζψουμε το πακζτο PES που εξζρχεται από το RS coder και 

ζχει μζγεκοσ 204 bytes για 12 ουρζσ  αρά 204/12 =17 και προκφπτει το βιμα του 

μεταβλθτοφ μεγζκουσ των FIFOs. Μεταφζρονται  1  byte ςε κάκε ουρά με ταυτόχρονθ 

μετακίνθςθ του δείκτθ ςτθν επομζνθ FIFO ουρά και μεταφορά εκεί του επομζνου byte. Τα 

bytes από τισ FIFO ουρζσ με δεφτερο δείκτθ (ςυγχρονιςμζνο με τον πρϊτο) αφαιροφνται 

από τισ ουρζσ και θ ροι ξαναςχθματίηεται με ανακατωμζνθ όμωσ κατάςταςθ.  

3.2.2.1.4 Εςωτερικι Κωδικοποίθςθ (Inner Coder)  

Μετά το ανακάτεμα χρθςιμοποιείται ο ςυνελικτικόσ ι πικανοκρατικόσ κϊδικασ. Γιατί 

χρθςιμοποιείται όμωσ ο ςυνελικτικόσ κϊδικασ επιπλζον του τμθματικοφ; Αποδείχτθκε ότι θ 

χρθςιμοποίθςθ τόςο ςυνελικτικϊν όςο και τμθματικϊν κωδικϊν ανεξάρτθτα δε μασ δίνει 

ικανοποιθτικό βακμό αντίςταςθσ κατά των λακϊν και ότι μόνο ςυνδυαςμόσ τουσ δίνει τα 

βζλτιςτα αποτελζςματα. Στο DVB-S ο ςυνελικτικόσ κϊδικασ που χρθςιμοποιείται είναι ο 

Viterdi (ο οποίοσ ηει και είναι διευκφνων ςφμβουλοσ ςτθ Qualcomm που είναι θ 

μεγαλφτερθ εταιρία κινθτισ τθλεφωνίασ ςτον κόςμο). Οι ςυνελικτικοί κϊδικεσ δεν 

επεξεργάηονται ανά τμιμα τθ ροι αλλά δουλεφουν πάνω ςε όλθ τθ ροι τθν οποία 

‘’ανακατευκφνουν’’ με δικό τουσ μονοςιμαντο τρόπο. Ζτςι ξζροντασ το δρομολόγιο τθσ 

νζασ ροισ (ςκεφτείτε δρομολόγιο πάνω ςτο χάρτθ) ο δζκτθσ μπορεί μια λάκοσ παράκαμψθ 

ςτο δρομολόγιο τθσ ροισ  (λόγου ςφάλματοσ) να τθν εντοπίςει και να τθ διορκϊςει. Με τον 

ςυνελικτικό κϊδικα θ ροι διπλαςιάηεται αφοφ δθμιουργοφνται δφο ροζσ εξόδου με 

μζγεκοσ θ κακεμιά ίςο με αυτό τθσ ειςερχομζνθσ ροισ. Για να ζχει ευχζρεια ο εκπομπόσ 

μπορεί να διαλζξει να ζχει λιγότερθ αξιοπιςτία κάνοντασ οικονομία ςτθν εκπεμπόμενθ ροι. 

Γι αυτό το λόγο το DVB-S προζβλεψε κόψιμο bits ςε ςυγκεκριμζνεσ κζςεισ ςτθ διπλι ροι 

που εξζρχεται από τον ςυνελικτικό κϊδικα. Οι ροζσ εξζρχονται με κλάςματα (ι FEC 

εςωτερικοφ κϊδικα) 1/2, 2/3, 3/4, 5/6, 7/8 ωσ προσ τθ ροι ειςόδου. Το 1/2 ςθμαίνει 

μπαίνει 1 bit διπλαςιάηεται και βγαίνουν 2 bits αφοφ θ ροι διπλαςιάηεται (και αρά δε 

κόβεται κανζνα bits όποτε βζλτιςτθ αντοχι λακϊν). Ενϊ το 7/8 πχ ςθμαίνει μπαίνουν 7 bits  
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διπλαςιάηονται γίνονται 14 bits  και βγαίνουν ςτο τζλοσ 8  bits  αρά κόπθκαν για οικονομία 

εφρουσ ηϊνθσ 6 bits.  

Το ςφγχρονο πρότυπο DVB-S2  χρθςιμοποιεί  τουσ κϊδικεσ LDPC (Low Density Parity Check) 

και ςτα ελλθνικά κωδικοποίθςθ ζλεγχου ιςοτιμίασ ιπιασ μορφισ. Ανακαλφφκθκαν το 1962 

από τον R.Gallager, ζχουν απλι αλγεβρικι καταςκευι και εφκολο αλγόρικμο 

αποκωδικοποίθςθσ (ο αποκωδικοποιθτισ βρίςκεται ςτο δζκτθ του χριςτθ), κφριο ατοφ 

(πλεονζκτθμα) τουσ όμωσ είναι ότι θ υλοποίθςθ τουσ αποκλίνει από το απαράβατο, από τθ 

φφςθ, όριο του Shannon κατά 0, 6 ζωσ 1, 2 db.  

Είναι θ πρϊτθ πρακτικι εφαρμογι του κεωρθτικοφ κϊδικα LDPC και αυξάνει τισ τιμζσ του 

FEC ςε   1/4, 1/3, 2/5, 1/2, 3/5, 2/3, 3/4, 4/5, 5/6, 8/9, 9/10.  

Το τελικό FEC του κάκε ςυςτιματοσ κωδικοποίθςθσ ιςοφται με το γινόμενο των FEC τθσ 

εξωτερικισ και εςωτερικισ κωδικοποίθςθσ. Για παράδειγμα για το DVB-S, είναι το γινόμενο 

του FEC του RS που είναι 188/204 επί το FEC του ςυνελικτικοφ κϊδικα πχ. 3/4, άρα 

188/204*3/4=47/68.  

Αν και θ διαμόρφωςθ ακόμα δεν ζχει γίνει, οι δφο ροζσ που ςχθματίηονται από το 

ςυνελικτικό κϊδικα προετοιμάηονται για τθ διαδικαςία τθσ διαμόρφωςθσ. Αυτι θ 

προετοιμαςία αναφζρεται ωσ mapping (χαρτογράφθςθ) κατά τθν οποία οι 2 ροζσ 

ομαδοποιοφνται ςε bits και δθμιουργοφν τα ςφμβολα (symbol mapping) τα οποία 

μεταφράηονται ςαν ςθμεία ‘’ψθφιακζσ κζςεισ ‘’ ςτο ςυναςτρικό διάγραμμα (Constellation 

diagramm) τθσ διαμόρφωςθσ που χρθςιμοποιείται. Αναλυτικι ερμθνεία αυτϊν των όρων 

γίνεται κάτωκι ςτθ διαδικαςία διαμόρφωςθσ.  
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3.2.2.2 Διαμόρφωςθ 

Θ επομζνθ και τελικι διαδικαςία που υποβάλλεται θ ψθφιακι ροι είναι θ διαμόρφωςθ. Θ 

διαμόρφωςθ ςτθν ουςία είναι θ μετατροπι τθσ ψθφιακισ ροισ ςε αναλογικι μορφι με 

τρόπο τζτοιο που ςτθ λιψθ τθσ αναλογικισ ροισ να μπορεί να γίνει θ μετατροπι πίςω ςτθν 

αρχικι ψθφιακι.  

Για να εξθγιςουμε όμωσ τα ςυναςτρικά διαγράμματα πρζπει να εξθγιςουμε τθν 

διαδικαςία τθσ διαμόρφωςθσ. 

Λόγω μζςου  μετάδοςθσ (αζρασ) οι δορυφορικζσ επικοινωνίεσ χρθςιμοποιοφν  τισ 

αναλογικζσ μεταδόςεισ (θ ψθφιακι μετάδοςθ λόγω κορφβου και διαλείψεων δε μπορεί να 

χρθςιμοποιθκεί) . Θ αναλογικι μετάδοςθ γίνεται με ςιμα τθσ μορφισ   

C (t) =Α (t) ςυν (ωψ)   

Ππου 

 C (t) :το ςιμα ι καλφτερα το φζρον, αφοφ  ’’ φζρει’’  τθν πλθροφορία 

 Α (t) :μζτρο του ςιματοσ 

 ω:θ ςυχνότθτα του περιςτρεφόμενου διανφςματοσ(αν αναλφςουμε το ςιμα ςαν διάνυςμα) 

 ψ:θ φάςθ του διανφςματοσ (θ γωνία του διανφςματοσ για ςυχνότθτα ω=0)  

 

Το ςιμα αυτό αναλφεται γεωμετρικά (με τριγωνομετρία) ςε δφο  ορκογϊνιεσ ςυνιςτϊςεσ 

(για ψ=0) όπωσ δείχνει γραφικά το ςχιμα 12 και λαμβάνουμε τθν ςυμφαςικι ι μιγαδικι 

ςυνιςτϊςα I (In Phase) όπου   Λ =Α (t) ςυνωt   και τθν ορκογϊνια ι πραγματικι ςυνιςτϊςα Q 

(Quadrate) όπου  Q=Α (t) θμωt  . 

 

Τα δφο ςιματα (I, Q) αποτελοφν το φζρον ςιμα που ανάλογα με το ςιμα πλθροφορίασ 

διαμορφϊνεται (αλλάηουν τα χαρακτθριςτικά του)  

 
χιμα 12 : Η ανάλυςθ του φζροντοσ ςε Ι και Q ςυνιςτϊςα. Η γνϊςθ τθσ τιμισ του Ι και Q μασ δίνει 

πλθροφορίεσ ποιά bits περιζχονται ςτο ςιμα.  

 



55 
 

Στισ ψθφιακζσ επικοινωνίεσ θ πλθροφορία είναι τα bits (0 ι 10. Για να μεταφερκοφν τα bits 

ςτο φζρον και για να γίνουν αντιλθπτά ςτο δζκτθ απλϊσ μεταβάλλουμε μια από τισ 3 

παραμζτρουσ του φζροντοσ ςιματοσ. Αυτζσ είναι το μζτρο οπότε ζχουμε τθν ASK 

(Amplitude-shift keying) διαμόρφωςθ, τθ ςυχνότθτα με τθν FSK (Frequency-shift keying), τθ 

φάςθ με τθν PSK (Phase-shift keying). Οι τρεισ παράμετροι φαίνονται ςτο ςχιμα 13: 

 
χιμα 13: χθματικά οι τρεισ μεταβολζσ παραμζτρων (μζτρο, ςυχνότθτα, φάςθ) 

Αυτζσ οι διαμορφϊςεισ είναι για δυικι μεταβολι κάποιασ παραμζτρου, για επιπλζον 

εξοικονόμθςθ εφρουσ ηϊνθσ ι για αποςτολι μεγαλυτζρου ρυκμοφ bits ςτο ίδιο εφροσ 

υπάρχουν οι Μ-διαμορφϊςεισ, όπωσ π.χ. θ QPSK (quatre-Phase-shift keying) με 4 

διαφορετικζσ φάςεισ, θ 8PSK (8-Phase-shift keying) με 8 διαφορετικζσ φάςεισ, θ ι  4ASK    

(4-Amplitude-shift keying) με 4 διαφορετικά πλάτθ. 

Ενϊ τζλοσ με τθ ανάπτυξθ τθσ μικροθλεκτρονικισ δθμιουργθκικαν κυκλϊματα που 

επιτρζπουν το ςυνδυαςμό παραμζτρων με εκπλθκτικά αποτελζςματα ςτθν αφξθςθ του 

ρυκμοφ μετάδοςθσ των bits. Αυτζσ είναι θ 16 ι 32APSK (Amplitude and Phase-shift keying) 

οποφ μεταβάλλονται και θ φάςθ και το πλάτοσ του φζροντοσ ταυτόχρονα και με πολλζσ 

διαφορετικζσ ςτάκμεσ (Σχιμα 14). 

Γενικά όςεσ παραπάνω διαφορετικζσ μεταβολζσ(ςε αρικμό και τρόπο) υποβάλουμε το 

φζρον τόςουσ παραπάνω ςυνδυαςμοφσ-καταςτάςεισ μποροφμε να κάνουμε (άρα 

παραπάνω πλθροφορία να μεταδϊςουμε). Σφμβολο ονομάηουμε τον αρικμό των bits 

πλθροφορίασ που αποςτζλλονται ςε κάκε διαμόρφωςθ(π.χ. 2 ι 3 bits), ενϊ οι καταςτάςεισ 

είναι ο αρικμόσ 2(bits ςυμβόλου)  πχ 22=4 ι 23=8  και δείχνει πόςουσ διαφορετικοφσ 

ςυνδυαςμοφσ bits μποροφμε να ζχουμε με ζνα ςυγκεκριμζνο αρικμό ςυμβόλου .Ζτςι  με 

ςφμβολο 1 bit μποροφμε να ζχουμε δφο ςυνδυαςμοφσ (0 ι 1) ενϊ με 2 bits (πχ PSK) 

μποροφμε να ζχουμε 4 ςυνδυαςμοφσ (00, 01, 10, 11) ενϊ με τθν 32APSK ζχουμε 32 

καταςτάςεισ, με ςφμβολο των  5bits (πχ 01001) . Επειδι ο ρυκμόσ μετάδοςθσ ςυμβόλου 

είναι ςχεδόν ςτακερόσ ανά διαμόρφωςθ αφοφ είναι ζνα ςτιγμιότυπο του φζροντοσ γίνεται 

    1           0            1           0           0           1 

 

 

 

Μεταβολι πλάτουσ (εδϊ 

μθδενιςμόσ αν ζχω 0 και κανονικι 

τιμι αν ζχω 1) 

 

Μεταβολι ςυχνότθτασ ( εδϊ αφξθςθ 

αν ζχω 1 μείωςθ αν ζχω 0) 

 

 

Αλλαγι φάςθσ(εδϊ ζχουμε αλλαγι 

φάςθσ 180
ο
 με αλλαγι  του bit) 
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εφκολα αντιλθπτό ότι αφξθςθ του αρικμοφ  των bits ανά  ςφμβολο προκαλεί  αφξθςθ τθσ 

ροισ των bits. 

Κάκε διαμόρφωςθ όπωσ είδαμε ανάλογα με τισ διαφορετικζσ μεταβολζσ που μπορεί να 

υποςτεί το φζρον τθσ, τόςουσ ςυνδυαςμοφσ μπορεί να μεταδϊςει. Πμωσ χρειάηεται μια 

αντιςτοίχθςθ  των ςυνδυαςμϊν των bits (που αποτελείται από  0 και 1) με τισ  τιμζσ των 

ςυνιςτωςϊν I και Q (που αποτελείται από μετρό και φάςθ). Αυτι τθν αντιςτοίχθςθ ι 

mapping ςτθν τεχνικι ορολογία, μασ τθν παρζχει ο mapping table (πίνακασ 

χαρτογράφθςθσ- ςχιμα 19 για QPSK). Ο πίνακασ χαρτογράφθςθσ ανάλογα με τα bits 

ειςόδου δίνει τισ κατάλλθλεσ εξόδουσ I και Q οι όποιεσ με τθ ςειρά τουσ ειςζρχονται ςτον 

διαμορφωτι και ενςωματϊνονται ςτο φζρον. Θ αναπαράςταςθ του ςυνδυαςμοφ των bits 

ςτθν αναλογικι μετατροπι τουσ γίνεται με τα ςυναςτρικά διαγράμματα κάκε 

διαμόρφωςθσ. Αυτά δείχνουν για κάκε τιμι των I και Q ςυνιςτωςϊν τον ανάλογο 

ςυνδυαςμό των bits που αντιςτοιχεί ζτςι ϊςτε να μπορεί ο δζκτθσ ξερϊντασ τον πίνακα 

χαρτογράφθςθσ και το ςυναςτρικό διάγραμμα να μπορεί να καταλάβει ποια bits ικελε ο 

πομπόσ να εκπζμψει. Ραρακάτω φαίνονται τα διαγράμματα  των QPSK (a) , 8PSK (b) , 

16APSK (c) και  32APSK (d) :  

  

χιμα 14: τα ςυναςτρικά διαγράμματα των QPSK (a) , 8PSK (b) , 16APSK (c) και  32APSK (d) , οποφ 

R1, R2, R3 τα διαφορετικά πλάτθ διαμόρφωςθσ (ςε Volts), ενϊ MSB:most significant bit, LSB:less 

significant bit. Σο MSB εξζρχεται πρϊτο από τθ ροι και τελευταίο βγαίνει το LSB (δθλαδι ο 

ςυνδυαςμόσ των bits αντιςτρζφεται κατά τθν ζξοδο). Παρατθροφμε ότι όςο αυξάνονται οι 

ςτάκμεσ των I και Q τιμϊν τα bits ανά ςφμβολο (ςυνδυαςμό) αυξάνονται από 2bits ςτθν QPSK ςε 

5bits ςτθν 32APSK. 
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Επανερχόμαςτε τϊρα ςτθ διαδικαςία τθσ διαμόρφωςθσ του DVB-S παρουςιάηοντασ το 

block-διάγραμμα 

 
χιμα 15 : Σα ςτάδια τθσ  διαμόρφωςθσ 

Δθμιουργία ςφμβολου – Χαρτογράφθςθ (mapping)  

Ππωσ είπαμε ςτο τελευταίο ςτάδιο του FEC (εςωτερικι κωδικοποίθςθ) ςχθματίηονται δφο 

ροζσ, αυτζσ υφίςτανται το symbol mapping δθλαδι χωρίηονται ςε ςφμβολα. Στο DVB-S θ 

μόνθ και αυτι διαμόρφωςθ που χρθςιμοποιείται είναι θ QPSK ενϊ ςτθ DVB-S2 που κα 

ςυηθτθκεί παρακάτω είναι θ QPSK, 8PSK, 16APSK και  32APSK. Θ QPSK ζχει ανά ςφμβολο 2 

bits διότι ζχει 4 διαφορετικζσ καταςτάςεισ για τα Λ και Q (αφοφ δζχεται 4 διαφορετικζσ 

τιμζσ φάςθσ), γενικά αν Μ οι διαφορετικζσ καταςτάςεισ τθσ διαμόρφωςθσ τότε τα bits n 

που χρθςιμοποιοφνται ανά ςφμβολο είναι  n=log2Μ. Ζτςι τα bits ςε DVB-S χωρίηονται ανά 

δφο και οδθγοφνται ςτο QPSK table mapping  που φαίνεται εδϊ 

Bit 1 Bit 0 I ςε Volts (V)  Q ςε Volts (V)  

0 0 +1 +1 

1 0 -1 -1 

0 1 -1 +1 

1 1 +1 -1 
χιμα 16:Πινακασ  αντιςτοίχιςθσ των bits τθσ QPSK ςε I και Q ροζσ 

όπου και αντιςτοιχίηονται (κωδικοποιοφνται ςτθν ουςία) ςε I και Q ροζσ. Θ αντιςτοίχθςθ-

κωδικοποίθςθ (διαφορετικι με τθν κωδικοποίθςθ FEC) είναι απευκείασ κωδικοποίθςθ 

δθλαδι κάκε ςφμβολο (κωδικό λζξθ ι κατάςταςθ) λαμβάνει  μια τιμι φζροντοσ. Ενϊ 

υπάρχει και θ διαφορικι κωδικοποίθςθ που δεν αποςτζλλονται τα ψθφία πλθροφορίασ 

απευκείασ αλλά νζα ψθφία που δθμιουργοφνται από διαφορικό κωδικοποιθτι με 

ςυγκεκριμζνο κανόνα κάκε φορά. Συνικωσ ο κανόνασ είναι να αποςτζλλονται 

ςυγκεκριμζνα bits κατά τθ  μετάβαςθ του προθγοφμενου ςφμβολου με το επόμενο (δθλαδι 

ςε ζνα πίνακα υπάρχουν όλεσ οι πικανζσ μεταβιβάςεισ και όλα τα αντίςτοιχα bits ι κϊδικεσ 

λζξθσ που αποςτζλλονται). 

Στο DVB-S2 χρθςιμοποιείτο εκτόσ από τθν  QPSK οι: 8QPSK, 16APSK, 32 APSK. Αυτζσ ζχουν 

αντίςτοιχα μζγεκοσ ςφμβολου 3, 4, 5 bits. Στο DVB-S2 εφαρμόηεται bit interleaver μετά το 

ςυνελικτικό κϊδικα (όχι πριν) και δθμιουργείται το ςφμβολο από τθ ροθ. Κάκε ςφμβολο 

μπαίνει ςε ζνα μετατροπζα και εξζρχεται ανάλογα με τθν τιμι των bits που το απαρτίηουν 

ςε  ροζσ Λ και Q.  
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3.2.2.2.1 Φίλτρο 

Οι δφο ροζσ ειςζρχονται όπωσ δείχνει και το ςχιμα 14 ςτο φίλτρο. Γιατί όμωσ χρειάηεται 

φίλτρο; Οι ροζσ  αποτελοφνται από ςφμβολα ψθφιϊν που αποτελοφν ορκογωνίουσ 

παλμοφσ NRZ (από 0 ζωσ 1). Από τθν ανάλυςθ Fourier γνωρίηουμε ότι το εφροσ ηϊνθσ ενόσ 

ιδανικοφ ορκογϊνιου παλμοφ είναι άπειρο (βλζπε ςχιμα 17) .  

χιμα 17: (α) χρονικι περιγραφι ορκογϊνιου παλμοφ (β) φαςματικι περιγραφι (το φάςμα 

ορκογϊνιου παλμοφ δείχνει ότι ζχει μεγάλο ανεπικφμθτο εφροσ ηϊνθσ) 

Κακότι οι διάφορεσ τθλεπικοινωνιακζσ διατάξεισ όπωσ και το μζςο μετάδοςθσ ζχουν ζνα 

ςυγκεκριμζνο εφροσ ηϊνθσ είναι επόμενο οι ιδανικοί ορκογϊνιοι παλμοί να φιλτράρονται 

κακϊσ θ πλθροφορία διαδίδεται από τον πομπό ςτο δζκτθ. Το αποτζλεςμα αυτοφ του 

απλοφ φιλτραρίςματοσ είναι θ διαςπορά των ςυμβόλων που χρθςιμοποιοφνται για τθ 

μετάδοςθ δεδομζνων. Θ διαςπορά (λόγω του πεπεραςμζνου εφρουσ ηϊνθσ είτε του μζςου 

διάδοςθσ) των διαδοχικϊν ςυμβόλων ζχει ωσ αποτζλεςμα τθν επικάλυψθ μζρουσ τθσ 

ενζργειασ του ενόσ με τα γειτονικά του προκαλϊντασ ζτςι το λεγόμενο πρόβλθμα τθσ 

διαςυμβολικισ παρεμβολισ (ISI-intersymbol interference) ςχιμα 18(α). Θ διαςυμβολικι 

παρεμβολι είναι ζνα πρόβλθμα για το δζκτθ αφοφ λόγω παρεμβολισ  δε μπορεί να 

διαχωρίςει το τρζχον ςφμβολο από τα γειτονικά του. Ζτςι, ακόμθ και ςτθν περίπτωςθ που 

δεν ζχουμε κόρυβο ςε ζνα κανάλι επικοινωνίασ, θ διαςυμβολικι παρεμβολι μπορεί να 

οδθγιςει ςτθν λανκαςμζνθ ανίχνευςθ ςυμβόλων ςτο δζκτθ μασ, ζχοντασ ωσ αποτζλεςμα 

τον αναπόφευκτο ρυκμό ςφαλμάτων. Το φαινόμενο τθσ διαςυμβολικισ παρεμβολισ είναι 

δυνατόν να περιοριςτεί ςε τζτοιο βακμό, ϊςτε να μθν υποβακμίηει τθν ποιότθτα τθσ ηεφξθσ 

αναφορικά με τον παρατθροφμενο ρυκμό εμφάνιςθσ ςφαλμάτων χρθςιμοποιϊντασ 

ςυγκεκριμζνα φίλτρα. Για να εξαλειφτεί θ επίδραςθ ISI πρζπει το ςφςτθμα μασ να 

ςχεδιαςτεί ζτςι ϊςτε οι επικαλυπτόμενοι παλμοί να μθν  δθμιουργοφν πρόβλθμα ςτθν 

ορκι εκτίμθςθ ενόσ δυαδικοφ ςφμβολου. Αυτό γίνεται αν ζχουν μθδενικι τιμι τθν ςτιγμι 

που κάνουμε δειγματολθψία (λιψθ απόφαςθσ) του λαμβανομζνου ςιματοσ (τετραγωνάκια 

ςτο ςχιμα 18(α) ). Δθλαδι αν αντί το ςχιμα 18(α) τριϊν παλμϊν με επικάλυψθ  να ζχουμε 

το 18(β) χωρίσ επικάλυψθ ςτουσ χρόνουσ δειγματολθψίασ από το δζκτθ.  
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χθμα18:(α) τρεισ παλμοί  με επικάλυψθ ISI ςτουσ χρόνουσ δειγματολθψίασ (β) χωρίσ επικάλυψθ 

ςτουσ χρόνουσ δειγματολθψίασ (τετραγωνάκια) από το δζκτθ, με φίλτρο Nyquist 

Με μακθματικοφσ όρουσ, κζλουμε ο παλμόσ να ικανοποιεί τθν ςχζςθ 

      

όπου k είναι ακζραιοσ και Τ θ χρονικι απόςταςθ του ςφμβολου κωδικοποίθςθσ. Δθλαδι ο 

παλμόσ να μθδενίηεται για ακζραιουσ πολλαπλαςίουσ χρόνουσ Τ ςτουσ όποιουσ γίνεται θ 

δειγματολθψία από το δζκτθ και το ςιμα μασ κζλουμε εκείνθ και μόνο εκείνθ τθ ςτιγμι 

να  μθν ζχει ISI. Τα ςθμεία αυτά φαίνονται όπωσ προαναφζραμε με τετραγωνάκια ςτο 

ςχιμα 18(β). 

Λκανι και αναγκαία ςυνκικθ για να ιςχφει θ πιο πάνω ςχζςθ είναι θ ςυνκικθ Nyquist: 

    
 Στο DVB-S χρθςιμοποιοφμε το φίλτρο Nyquist ανυψωμζνου ςυνθμίτονου με φαςματικά 

χαρακτθριςτικά: 

 
H (f) είναι ο Fourier μεταςχθματιςμόσ τθσ  h (t) , όπου h (t) είναι θ κρουςτικι απόκριςθ 

fN =1 / 2T=RS/2 είναι θ ςυχνότθτα Nyquist  

T  :  είναι θ διάρκεια ςυμβόλου 

β  : ο παράγοντασ εξαςκζνιςθσ (roll-off factor) και λαμβάνει τιμζσ από 0 ζωσ 1 (0<β<1) και 

είναι ανάλογοσ του πρόςκετο εφρουσ ηϊνθσ που καταλαμβάνει το ςιμα μετά τθσ 

ςυχνότθτασ Nyquist (1 / 2T)  
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χιμα 18.1 : φάςμα παλμοφ 

Ενϊ το φάςμα του H (f) είναι  

όπου φυςικά sinc (t/T) =sin (πt/T) / (πt/T)  

χιμα 18.2 :παλμόσ ανυψωμζνου ςυνθμίτονου ςε χρονικι περιγραφι για β={0. 25, 0. 5, 1} 

Από τθ γραφικι παράςταςθ τθσ χρονικισ απόκριςθσ παρατθροφμε τθ κεωρθτικι ςυνκικθ 

Nyquist  που πρζπει να ικανοποιεί το φίλτρο και είναι :θ χρονικι απόκριςθ  να παρουςιάηει  

μθδενικά  ςε  περιόδουσ πολλαπλάςιουσ  τθσ περιόδου Σ των ςυμβόλων. Το φίλτρο είναι 

όπωσ είπαμε ζνα αυξθμζνο φίλτρο ςυνθμίτονου και προκειμζνου να βελτιςτοποιθκοφν το 

εφρουσ ηϊνθσ και θ αναλογία ςιματοσ προσ κόρυβο, το φιλτράριςμα μοιράηεται εξίςου 

μεταξφ του πομποφ  και του δζκτθ, κάκε ζνασ από τουσ οποίουσ περιλαμβάνει ζνα φίλτρο 

που ονομάηεται τετραγωνικισ ρίηασ ανυψωμζνο ςυνθμίτονο. Γινόμενο τον δφο φίλτρων 

δίνει το ανυψωμζνο.  

Το DVB-S ζχει β=0. 35 ενϊ το DVB-S2 ζχει μεταβλθτό β για ποιο μεγάλθ ευελιξία και παίρνει 

τισ τιμζσ β={ 0. 35, 0. 25, 0. 20}.  
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3.2.2.2.2 Διαμόρφωςθ QPSK 

Αφοφ οι I και Q ροζσ εξζλκουν του φίλτρο μετατρζπονται ςε αναλογικι μορφι και 

ανάγονται ςε ςυχνότθτα ΛF (ενδιάμεςθ ςυχνότθτα). Στο DVB-S όπωσ αναφζραμε θ 

διαμόρφωςθ είναι θ QPSK δθλαδι υπάρχουν  4 καταςτάςεισ  ςφμβολου (00, 01, 11, 10) και 

με 2 bits ανά ςφμβολο (1 bit από τθν Λ και 1 bit από τθν Q) . Ππωσ φαίνεται ςτο ςχιμα 19 

ζνασ τοπικόσ ταλαντωτισ  με φζρον ςυχνότθτασ IF διαμορφϊνουν με sinω0t τθν Q 

ςυνιςτϊςα του διαγράμματοσ και με cosω0t τθ ςυνιςτϊςα Λ. Θ υπζρκεςθ των δφο δίνει ςαν 

ζξοδο ζνα από τουσ 4 ςυνδυαςμοφσ.  

 

 

χιμα 19: διαμόρφωςθ Ι και Q ροϊν ςε ςυχνότθτα ΙF μαηί με το mapping table (QPSK) 

 Αξίηει να αναφερκεί ότι τα θλεκτρομαγνθτικά κφματα διακζτουν ςτθν ίδια ςυχνότθτα δφο 

πολϊςεισ (κάκετθ – οριηόντια).Αυτι τθ φυςικι ιδιότθτα εκμεταλλεφονται οι 

τθλεπικοινωνίεσ και χρθςιμοποιοφν και τισ δφο για αποςτολι διαφορετικισ πλθροφορίασ 

ςε κάκε πόλωςθ. Ζτςι γίνεται μζγιςτθ εκμετάλλευςθ του εφρουσ ηϊνθσ. Εννοείται ότι θ 

ςυςκευι λιψθσ(LNB) όπωσ κα δοφμε και πιο κάτω είναι ςε κζςθ να ξεχωρίςει και να 

αποδϊςει ςτο δζκτθ τισ δφο πολϊςεισ . 

3.2.2.2.3 Ενίςχυςθ και εκπομπι 

Θ διαμορφωμζνθ ζξοδοσ υφίςταται  ανφψωςθ τθσ ςυχνότθτασ του φζροντοσ από τθν IF 

ςτθν RF(ςυχνότθτα εκπομπισ). Το ανορκωμζνο ςιμα  ενιςχφεται με ενιςχυτι ιςχφοσ ΘΑ 

που του προςδίνει τθν τελικι ιςχφ εκπομπισ και οδθγείται ςτθ διάταξθ ςφηευξθσ για 

εκπομπι που είναι θ κεραία. Θ όχι απευκείασ διαμόρφωςθ ςτθν RF (14-18GHz) ςυχνότθτα 

αλλά διαμόρφωςθ ςτθ IF (70-140MHz) και μετά άνω μετατροπι ςτθν RF, οφείλεται ςτο 

γεγονόσ ότι οι διαμορφωτζσ ςε ςυχνότθτεσ RF είναι δαπανθροί και δφςκολα εφαρμόςιμοι.  

 

 

 

 

V (1)  

V (1)  

V (0)  

V (0)  

V (1)  

V (0)  

V (1)  

V (0)  

Bit Bit 
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3.3 ΔΟΡΤΦΟΡΟ -ΕΠΑΝΑΛΗΠΣΗ 

Θ διάταξθ εκπομπισ είναι μεγάλα παραβολικά κάτοπτρα προςανατολιςμζνα ςτον εκάςτοτε 

δορυφόρο που ζχει ναυλϊςει ο κάκε πάροχοσ. Αφοφ το κάτοπτρο προςανατολιςτεί με το 

δορυφόρο εκπζμπεται με τθ μορφι λεπτισ και ιςχυρισ δζςμθσ ςτο δορυφόρο. Θ δζςμθ 

αυτι ονομάηεται uplink δζςμθ. Ο δορυφόροσ λαμβάνει το ςιμα και αφοφ το επεξεργαςτεί 

το κατευκφνει προσ τθ γθ και προσ τισ περιοχζσ που ζχει κακοριςτεί από τον πάροχο. Οι 

διεργαςίεσ που γίνονται πάνω ςτο ςιμα είναι θ ενίςχυςθ του (κατά 50-100 Watt) αφοφ 

ϊςπου να φτάςει ςτο δορυφόρο ζχει εξαςκενίςει όπωσ και θ μείωςθ τθσ ςυχνότθτασ του 

για να διαφζρει το ςιμα ανόδου (uplink) από το ςιμα που φεφγει από το δορυφόρο –

κακόδου (downlink). Θ πορεία του ςιματοσ φαίνεται ςτο ςχιμα 20. O δορυφόροσ για 

τζτοια διάταξθ εννοείται ότι είναι γεωςτατικόσ. 

 

χιμα 20 : Η πορεία του ςιματοσ από τον πομπό ςτο δζκτθ μζςω του δορυφόρου. 
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3.4 ΛΗΨΗ  

Το ςιμα κακόδου ςυγκεντρϊνεται και κατευκφνεται από το παραβολικό  κάτοπτρο  του 

χριςτθ ςτο LNB (Low Noise Block) βλζπε ςχιμα 20, και μζςω του LNB  και καλωδίου 

τροφοδοτεί το δζκτθ που κάνει ανάκτθςθ του ςιματοσ. 

 

3.4.1 LNB 

To LNB λαμβάνει το RF ςιμα με δφο κεραίεσ (κάκετθ και οριηόντια, ςχιμα 21) ζτςι ϊςτε να 

εντοπίςει τισ δφο πολϊςεισ που αναφζραμε πριν. Μετά εφαρμόηει μζςω του LNA (Low 

Noise Ampification) ενίςχυςθ ςτο ταλαιπωρθμζνο και εξαςκενθμζνο ςιμα. Μετά λαμβάνει 

χϊρα θ κάτω μετατροπι από τθν RF ςυχνότθτα  ςτθν IF  με ζνα ταλαντωτι που ζχει 

ςυχνότθτα ι 10.60GHz ι 9.75GHz. Θ ςυχνότθτα που κα χρθςιμοποιθκεί εξαρτάται από το 

ςιμα και ελζγχεται από το κφκλωμα ελζγχου του LNB (εκπζμπει ςιμα 22Khz). Τζλοσ το 

ςιμα μασ ενιςχφεται ςαν ςυχνότθτα IF πλζον και μζςω καλωδίου μικρισ αντίςταςθσ 

αποςτζλλεται ςτο δορυφορικό δζκτθ του ςυνδρομθτι.  

 

 

χιμα 21: το LNB και το εςωτερικό του 
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3.4.2 Δορυφορικόσ Δζκτθσ 

3.4.2.1 Αποδιαμόρφωςθσ 

Εδϊ γίνεται θ αντίςτροφθ διαδικαςία από τον πομπό. Αυτι φαίνεται ςχθματικά ςτο ςχιμα 

22.  

 
χιμα 22:Αντιςτροφθ διαδικαςία ανάκτθςθσ ροισ πλθροφορίασ δζκτθ 

Το ςιμα ςε ςυχνότθτα IF αναλφεται ςτισ δφο αναλογικζσ  ςυνιςτϊςεσ  ςε Λ και Q. Γίνεται θ 

αντίκετθ διαδικαςία  που γίνεται ςτον εκπομπό. Βάςει του ςυναςτρικοφ διαγράμματοσ 

προβάλλεται το ςιμα ςτο ςυναςτρικό διάγραμμα και κάκε ςθμείο του ςιματοσ που 

λαμβάνεται, μζςω χαλαρισ απόφαςθσ αποφαςίηεται ςε ποιά περιοχι από όλεσ (πχ 00, 01, 

10, 11 για QPSK) ανικει.  

                       
χιμα 23: Χαλαρι απόφαςθ επιλογισ κατάςταςθσ  

(εκπομπι Μ λιψθ Ν αρά επιλογι 00 κατάςταςθσ) 

Επειδι το ςιμα ζχει υποςτεί αλλοίωςθ δεν εντοπίηεται ακριβϊσ ςτθν ςυντεταγμζνθ I και Q  

κζςθ που επιλζχτθκε και εκπζμφκθκε. Ζτςι μζςω τθσ χαλαρισ απόφαςθσ ςυμφϊνα με τθν 

οποία το αποτφπωμα που αφινει το ςιμα ςτο ςυναςτρικό διάγραμμα λιψθσ 

αντιςτοιχίηεται με το ςθμείο (πχ 00, 01, 10, 11 για QPSK) που είναι πιο κοντά ςτο 

διάγραμμα κατά ευκλείδεια απόςταςθ. Αυτό φαίνεται ςτο παράδειγμα του ςχιματοσ 12 ο 

πομπόσ ζκπεμψε το ςθμείο 00 με το ςθμείο Ν με ςυνιςτϊςεσ   𝑉 cos 𝜔0𝑡 + 45°  οπου V θ 

τάςθ. Ο δζκτθσ ζλαβε  𝑉 ′ cos 𝜔0𝑡 + 73°  δθλαδθ με μεγαλυτερθ φαςθ και μεγαλυτερθ 

ταςθ και φαίνεται ςτο ςχιμα ςαν Μ. Ο αποδιαμορφωτισ ζχει χωρίςει το διάγραμμα 
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ιςόμεροσ ςε 4 περιοχζσ (Α, Β, Γ, Δ για τα 10, 11, 00, 01 αντίςτοιχα) και παρατθρεί ότι το Μ 

είναι ςτθν περιοχι Γ και το αναγνωρίηει ςαν 01. Αν ο κόρυβοσ και θ εξαςκζνιςθ είναι 

μεγάλθ μπορεί ο αδιαμόρφωτθσ να εκτιμιςει λάκοσ τθν κατάςταςθ ςφμβολου με μια 

γειτονικι. Δθλαδι το Μ να βρεκεί ςε περιοχι ζκτοσ τθ Γ π.χ. τθν Α (αν ζχει φάςθ πάνω από 

90ο ) και να εκτιμθκεί ςαν 10. Για να μειωκεί θ επίδραςθ αυτοφ του λάκουσ τα ςυναςτρικά 

διαγράμματα ςχεδιάηονται κατά κϊδικα Grey. Συμφϊνα με το κϊδικα Grey οι γειτονικζσ 

περιοχζσ του ςχεδιαγράμματοσ διαφζρουν μόλισ κατά ζνα bit ζτςι ϊςτε αν γίνει λάκοσ 

εκτίμθςθ αυτι να είναι τθσ τάξθσ του ενόσ bit μόλισ. Ζτςι τα αναλογικά ςιματα 

μετατρζπονται ςε ψθφιακά.  

 

Μετά τον αποδιαμορφωτι QPSK ζχουμε το φίλτρο Nyquist που είναι θ δεφτερθ  

τετραγωνικι ρίηα ,του ανυψωμζνου ςυνθμίτονου φίλτρου, που αναλφκθκε εκτενϊσ πριν.  

 

Ακολουκεί ο αποκωδικοποιθτισ Viterdi που είναι ο αποκωδικοποιθτισ του ςυνελικτικοφ 

κϊδικα. Ζπειτα θ αναδιάταξθ που φαίνεται ςτο ςχιμα 24 και είναι ακριβϊσ αντίκετθ τθσ 

αναδιάταξθσ ςτον πομπό (ςχιμα 11). 

 

 

χιμα 24: Αντίςτροφοσ Αναδιατάκτθσ 

Ζπειτα το ςιμα αποκωδικοποιείται κατά Reed Solomon  κωδικοποίθςθ και επανζρχεται 

ςτθν αρχικι του κατανομι αφοφ αφαιρεκεί το τυχαίο ανακάτωμα τθσ διαςποράσ ενεργείασ. 

Το ςιμα ζχει μετατραπεί ςτθν αρχικι πλζον ροι των 188bytes τθσ Transport Stream και 

είναι ζτοιμο για επεξεργαςία αποκρυπτογράφθςθσ ι απευκείασ προβολι ςτο τερματικό 

(τθλεόραςθ) του χριςτθ αν δε φζρει κρυπτογράφθςθ.  

Θ όλθ διαδικαςία που περιγράφθκε ιταν θ αποδιαμόρφωςθ. Ζπειτα ακολουκεί ο 

αποπολυπλζκτθσ κατά MPEG. Για να υπάρχει μια πρακτικι απεικόνιςθ των ςταδίων ςτο 

δορυφορικό δζκτθ δίνεται ζνα ενδεικτικό ςχιμα ενόσ δορυφορικοφ δζκτθ κατά DVB-S: 
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χιμα 25 : Εςωτερικό δορυφορικοφ δζκτθ με τα ςτάδια λιψθσ 

Το ςιμα φτάνει από το LNB ςτο tuner το οποίο ςτθν ουςία αςκεί το ρόλο του φίλτρου αφοφ 

αφινει να περάςει μόνο θ ςυχνότθτα (ι ομάδα καναλιϊν, αφοφ ανά ςυχνότθτα  

ςυνυπάρχουν 8-10 κανάλια κατά DVB-S) που επιλεγεί ο χριςτθσ με το τθλεχειριςτιριο του. 

Το φιλτραριςμζνο ςιμα προωκεί ςτο Demodulator (αποδιαμορφωτι) που περιγράφθκε 

πριν και από εκεί μεταφζρεται ςτο Demultiplexor (αποπολυπλζκτθ) που κα μελετθκεί 

τϊρα. Αν το κανάλι ζχει κρυπτογράφθςθ λαμβάνει τισ πλθροφορίεσ για 

αποκρυπτογράφθςθ από το CASS (Conditional Access Sub-system) , αν δεν ζχει προχωρεί 

κατευκείαν ςτο διαχωριςμό ςε ιχο-εικόνα και εξαγωγι μζςω Scart,  ι άλλων εξόδων(HDMI) 

ςτθν τθλεόραςθ (ςχιμα25). 

Κυμίηουμε επιγραμματικά πωσ επιλζγεται από τθ ροι το κάκε κανάλι. 

1. Ο χριςτθσ διαλζγει κανάλι με το τθλεχειριςτιριο 

2. Ο Δζκτθσ:  

 (α) φιλτράρει τα πακζτα με PID Ο και λαμβάνει  τισ ενότθτεσ PAT 

 (β) καταςκευάηει τον πίνακα  PAT από τα δεδομζνα των ενοτιτων 

 

 (γ) φιλτράρει το PID που αντιςτοιχεί ςτο ΜΤ (ανάλογα με το ΑΤ πίνακα) αυτοφ του 

προγράμματοσ 

 

 (δ) καταςκευάηει τον ΜΤ πίνακα από τισ ςχετικζσ ενότθτεσ 

 

 (ε) Βρίςκει  τισ ενότθτεσ ςυγχρονιςμοφ εικόνασ, ιχου, κρυπτογράφθςθσ  και τισ προωκεί 

ςτουσ αποκωδικοποιθτζσ ιχου και εικόνασ οι οποίοι αποςτζλλουν το οπτικοακουςτικό 

πλζον ςιμα ςτθν τθλεόραςθ. 

Θ παρουςία όμωσ κρυπτογραφθμζνου καναλιοφ προχποκζτει  μια επιπλζον διαδικαςία ςτο 

ςτάδιο εκπομπισ τθ διαδικαςία κρυπτογράφθςθσ που προςπεράςτθκε ςε αυτό το 

κεφάλαιο δια το λόγο ότι αναλφεται ενδελεχϊσ  ςτο επόμενο κεφάλαιο. 
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Κεφάλαιο 4:Μθχανιςμόσ κρυπτογράφθςθσ-αποκρυπτογράφθςθσ 

ςιματοσ 

Ππωσ είπαμε ςτο 2ο κεφάλαιο, για να προςτατεφςει θ δορυφορικι βιομθχανία τθν 

επζνδυςι τθσ , κζςπιςε τθν κρυπτογράφθςθ. Αν και υπάρχουν πολλά ςυςτιματα και 

αλγόρικμοι κρυπτογράφθςθσ το DVB για τισ μεταδόςεισ του χρθςιμοποιεί ςαν βάςθ τον 

αλγόρικμο Common Scrambling Algorithm (CSA) που κα αναλυκεί πιο κάτω. Ο αλγόρικμοσ  

CSA κρυπτογραφεί κατά τθ διάρκεια εκπομπισ , τθν πολυπλεγμζνθ κατά MPEG ροι με μια 

κλείδα(ι κλειδί) το λεγόμενο Control Word (CW) που αποτελείται από 32 bytes. Το  DVB 

πρωτόκολλο  και ο CSA αλγόρικμοσ ,  προβλζπουν ζνα ςφςτθμα κρυπτογράφθςθσ που 

αναλφεται πιο κάτω αλλά δεν προβλζπουν και δεν τυποποιοφν τον τρόπο εξαγωγισ του  

CW(control worlds) από τθ ροι ςτο δεκτι. Δθλαδι παρζχει τον αλγόρικμο κρυπτογράφθςθσ 

αλλά δε τυποποιεί  τον τρόπο αποςτολισ και διαςφάλιςθσ τθσ μυςτικότθτασ του κλειδιοφ. 

Ο τρόποσ αποςτολισ και θ αςφάλεια του CW εξαρτάται από το ςφςτθμα  CAS(Conditional 

Access System) που κα διαλζξει ο πάροχοσ από τα διακζςιμα που υπάρχουν ςτθν αγορά. 

Ππωσ ςυμβαίνει και με όλα τα προϊόντα και υπθρεςίεσ όςο πιο ακριβό είναι κάκε CAS 

ςυνικωσ τόςο πιο αςφαλζσ είναι. 

Γιατί όμωσ επιλζγει αυτόσ ο τρόποσ μθ τυποποίθςθσ τθσ κρυπτογράφθςθσ του CW και θ 

φπαρξθ πολλϊν CAS; 

 Σίγουρα για να δραςτθριοποιθκοφν ανεξάρτθτα εταιρίεσ ζτςι ϊςτε να υπάρξει 

επζνδυςθ και ερεφνα ςτον τομζα τθσ κρυπτογράφθςθσ ο.υ. 

 Τυχοφςασ κατάρρευςθσ ενόσ  CAS ςυςτιματοσ από πειρατζσ να μθν επθρεάηονται 

τα άλλα ςυςτιματα CAS  αφοφ είναι ανεξάρτθτα.  

 Οι πειρατζσ δεν επικεντρϊνονται ςτο ‘’ςπάςιμο’’ του CSA αλγορίκμου αλλά ςτο CAS 

του παρόχου που τουσ ενδιαφζρει.  

Ραρακάτω αναλφεται ο αλγόρικμοσ CSA.  

4.1 CSA αλγόρικμοσ (Common Scrambling Algorithm)  

Ο αλγόρικμοσ CSA παρουςιάςτθκε αρχικά από το (ETSI) Electronical Telecommunication 

Standards Institute και υιοκετικθκε από το DVB το Μάιο του 1994. Θ επιτροπι κρατάει 

ακόμα και ςιμερα τισ λεπτομζρειεσ τθσ υλοποίθςθσ μυςτικζσ, με ςυμφωνίεσ που 

υπογράφονται από το κάκε μζλοσ τθσ οργάνωςθσ και απαγορεφει τθν υλοποίθςθ των 

αλγορίκμων ςε επίπεδο λογιςμικοφ. Σκοπόσ του είναι θ κρυπτογράφθςθ τθσ MPEG ροισ 

πριν τθν εκπομπι τθσ και θ αποκρυπτογράφθςθ τθσ κατά τθ λιψθ. Για αυτό το ςκοπό  

χρθςιμοποιεί  ςυνδυαςμό δφο cipher (κρυπτογραφθμάτων ςτα ελλθνικά) του block cipher 

(μπλοκ κρυπτογράφθςθσ) και του  stream cipher (κρυπτογράφθμα ρεφματοσ). Ωςτόςο αυτά 

τα δφο  cipher μοιράηονται ζνα κοινό κλειδί 64 bit (control word-CW) και το αποτζλεςμα 

του πρϊτου δίνεται ωσ είςοδοσ ςτον cipher ρεφματοσ (ςχιμα 1). Οπότε θ εξαγωγι  του 

κλειδιοφ από ζνα από τα δφο chiper καταλφει και τον αλγόρικμο κρυπτογράφθςθσ.  
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χιμα 1:Σα δφο chiper ,stream και block που αποτελοφν το CSA 

 Μζχρι το 2002, ο αλγόρικμοσ ιταν διακζςιμοσ μόνο ςτο πλαίςιο μιασ ςυμφωνίασ μθ 

κοινολόγθςθσ (Non-Disclosure Agreement-NDA) από το κεματοφφλακα ETSI. Αυτό που 

αρνικθκε το NDS και εξακολουκεί να απαγορεφει ςτουσ δικαιοδόχουσ ,όπωσ είπαμε, είναι 

θ υλοποίθςθ του αλγορίκμου ςε  λογιςμικό για λόγουσ αςφαλείασ. Οι λίγεσ πλθροφορίεσ 

που υπιρχαν  τότε ςτθ διάκεςθ του κοινοφ περιζχεται ςε Τεχνικι ζκκεςθ ETSI European 

Telecommunications Standards Institute.  

ETSI Technical Report289: Support for use of scrambling and Conditional Access (CA) within digital 

broadcasting systems, 1996. 

και των αιτιςεων για διπλϊματα ευρεςιτεχνίασ:  

Simon Bewick. Descrambling DVB data according to ETSI common scrambling specification. UK 

Patent Applications GB2322994A / GB2322995A,1998 .   

Davies  Donald Watts, Rix Simon Paul Ashley, and Kuehn Gideon Jacobus. System and apparatus for 

blockwise encryption and decryption of data. USPatent Application US5799089 , 1998.  

 Αν και το  CSA αρχικά κα εφαρμοηόταν  μόνο ςε υλικό, πράγμα δφςκολο για να 

αντιςτραφεί και να  αποκαλυφκεί ο αλγόρικμοσ ,προσ ζκπλθξθ  όλων το 2002 κυκλοφορεί 

το FreeDec, ζνα πρόγραμμα των Windows  για το CSA ςε μορφι  λογιςμικοφ. Αν και 

κυκλοφόρθςε μόνο ωσ δυαδικι μορφι (assembly) ,θ αποςυναρμολόγθςθ του αποκάλυψε 

τα ελλείποντα ςτοιχεία από τα προθγοφμενα γραπτά και επζτρεψε τθν επαναδόμθςθ του 

αλγορίκμου ςε υψθλότερο επίπεδο γλωςςϊν προγραμματιςμοφ(πχ C++). Με το CSA τϊρα 

δθμοςίωσ γνωςτά ςτο ςφνολό του, οι  κρυπταναλυτζσ  άρχιςαν να ψάχνουν για 

κρυπταναλυτικζσ αδυναμίεσ. Ππωσ και ςε  άλλουσ αλγόρικμουσ κρυπτογράφθςθσ, ζνα 

αςκενζσ προβλζψιμο τμιμα μπορεί να ςπάςει ολόκλθρο τον αλγόρικμο. Το  αςκενζσ αυτό 

ςθμείο  προκφπτει από το γεγονόσ ότι τμιματα του μθνφματοσ είναι γνωςτά ι τουλάχιςτον 

εφκολα προβλζψιμα, όπωσ οι MPEG κεφαλίδεσ. Το μικοσ κλειδιοφ του είναι 64 bits, μικοσ 

το όποιο επιτρζπει πολλζσ διαφορετικζσ δυνατότθτεσ τθσ κρυπτογράφθςθσ. Μια επίκεςθ 

λαμβάνοντασ 1 μs για κάκε προςπάκεια, μζςα από όλεσ τισ πικανζσ λζξεισ-κλειδιά, κα κζλει 

περίπου 300. 000 χρόνια, κατά μζςο όρο για να ερευνιςει όλο το πεδίο οριςμοφ. Αυτό 

μπορεί να μειωκεί με τθ χριςθ του προβλζψιμου μζρουσ του κρυπτογραφθμζνου μινυμα 

και να αποκλείςει δυνθτικά κλειδιά. Ζτςι ενϊ ο CSA αλγόρικμοσ χρθςιμοποιεί 64-bit 

κλειδιά, ςτθν πραγματικότθτα, μόνο 48 bits από τα βαςικά είναι άγνωςτα, αφοφ τα bytes 3 

Stream 

Cipher  

 

 

 

 

 

 Block 

 Cipher 
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και 7 χρθςιμοποιοφνται ωσ checksum byte, και να μποροφν εφκολα να υπολογιςτοφν εκ 

νζου. Εργαςία: Ralf-Phillip Weinmann and Kai Wirt. ‘’Analysis of the dvb common scrambling 

algorithm’’ 

Ενϊ με τθν εργαςία του Kai Wirt: ‘’Fault Attack on the DVB Common Scrambling Algorithm’’ 

θ οποία ειςάγει ςφάλματα ςτο κρυπτογραφθμζνο ρεφμα και μελζτθ του αποτελζςματοσ 

τθσ αποκρυπτογράφθςθσ, περιορίηονται περιςςότερο οι πικανοί ςυνδυαςμοί.  

 

Αν και με εξαντλθτικι αναηιτθςθ μπορεί να βρεκεί κλειδί,  αυτό δε επθρεάηει ακόμα τθν 

φπαρξθ  του αλγορίκμου αφοφ το κλειδί αλλάηει πολφ ςυχνά (2-10sec) και ο χρόνοσ 

υπολογιςμοφ κάκε κλειδιοφ είναι ανζφικτοσ με τα τωρινά κρυπταναλυτικά ευριματα. Πμωσ 

αν και δεν ζχει δθμοςιευτεί ικανι επίκεςθ που να καταλφει άμεςα τον αλγόρικμο, δε 

φαντάηει απίκανο να ζχει βρεκεί κρυφά ι να βρεκεί ςτο ςφντομο μζλλον.  

4.2 CAS (Common Access System) - φςτθμα κοινισ πρόςβαςθσ 

Αν ο αλγόρικμοσ CSA μασ δίνει το ςφςτθμα κρυπτογράφθςθσ με το κλειδί CW το CAS μασ 

δίνει τον τρόπο δθμιουργίασ  αςφάλειασ και εξαγωγισ του CW από το δζκτθ. Με λίγα λογία 

το CSA μασ δίνει τθν κλειδαριά με το κλειδί  και το CAS πόςο καλά κρυμμζνο είναι το κλειδί.  

Αποτελείται από το κφριο ςφςτθμα  του CAS που βρίςκεται ςτα γραφεία του παρόχου  και 

το υπό-ςφςτθμα του CASS (Conditional Access Sub System) που είναι ςτο δεκτι του 

ςυνδρομθτι.  

To κφριο μζροσ του CAS αποτελείται από τα: 

 SMS(Subscriber Management System) -ςφςτθμα διαχείριςθσ  

 SAS (Subscriber Authorization System) ςφςτθμα αδειοδότθςθσ 

To SMS ζχει ωσ ςκοπό τθν παραγωγι ςυνδρομθτικϊν καρτϊν, αποςτολι λογαριαςμϊν,   

λιψθ πλθρωμϊν (ακόμα και με απευκείασ ςφνδεςθ με τράπεηεσ και τραπεηικοφσ 

λογαριαςμοφσ) από τουσ ςυνδρομθτζσ και διακοπι παροχϊν ςε απλιρωτουσ 

λογαριαςμοφσ. Είναι ςε ςφνδεςθ με το SAS το οποίο ενθμερϊνει ποιοί πελάτεσ ζχουν 

ταχτοποιιςει τισ οφειλζσ τουσ και ζχουν δικαίωμα κζαςθσ.  

Το SAS λαμβάνει τισ αδειοδοτιςεισ από το SMS και τισ μετατρζπει ςε μθνφματα που 

ενκυλακϊνει ςτθ ροι MPEG πριν τθν εκπομπι τθσ. Στθν ουςία λειτοφργει ςαν εκτελεςτισ 

των εντολϊν του SMS αφοφ παράγει και αποςτζλλει τα δφο κφρια μθνφματα 

κρυπτογράφθςθσ EMM και  ECM που κα αναλυκοφν πιο κάτω.  

Το υποςφςτθμα CASS (Conditional Access Sub System) αποτελείται από το CAM + 

ςυνδρομθτικι κάρτα και ευρίςκονται ςτθν πλευρά του πελάτθ -ςυνδρομθτι. Θ κάρτα είναι 

θ γνωςτι ςυνδρομθτικι κάρτα που μασ δίνει ο πάροχοσ με τθ ςυνδρομι(αναλυτικά ςτο 

κεφάλαιο 6). Το CAM είναι υλικό τοποκετθμζνο ςτον  STB που παρζχει ο κάκε πάροχοσ  και 

είναι εξειδικευμζνο και προςαρμοςμζνο ςτο κρυπτογραφικό ςφςτθμα κάκε παρόχου. Αν 

και το CAM αποτελεί hardware (υλικό) οι πειρατζσ ςχεδόν όλα τα CAS κατάφεραν να το 

εξομοιϊςουν ςε λογιςμικά και να το ειςάγουν ςε OSTB. Επιπλζον το CAM ςαν υλικό μπορεί 

να αγοραςτεί ςε PCMCIA μορφι ςκζτο και νόμιμο και να ειςαχκεί ςε CI (common interface) 

κφρα STB που δε περιλαμβάνει ενςωματωμζνο CAM (εξθγικθκε ςτο 1ο κεφάλαιο). 
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Σκοπόσ του είναι θ εξαγωγι του CW από τθ ροι με τθ βοικεια των EMM και ECM αφοφ ζχει 

εξαςφαλίςει μζςω τθσ ςυνδρομθτικισ κάρτασ ότι ο ςυγκεκριμζνοσ δζκτθσ  ζχει δικαίωμα 

κζαςθσ. 

Κάκε πάροχοσ επιλεγεί το δικό του CAS (ςφςτθμα πρόςβαςθσ) πλθρϊνοντασ τα ανάλογα 

δικαιϊματα ςτθν εταιρία που ανικει .Τα επικρατζςτερα CAS τθσ Ευρϊπθσ είναι:  

o  BISS  

o  Conax                 

o Cryptoworks    

o Philips 

o  Digicipher  

o Irdeto  

o  KeyFly  

o Nagravision  

o Kudelski 

o  NDS Videoguard    NDS 

o PowerVu  

o  RAS  

o SECA Mediaguard Canal+ 

o  Viaccess   Viaccess CA 

 

 

 

 

χιμα 2: Σο CASS εξάγει το CW από τθ ροι MPEG και μζςω αυτοφ ο CSA ξεκλειδϊνει το ςιμα. 

 

 

           

CASS: Smart  Card 

           + CAM 

http://en.wikipedia.org/wiki/BISS
http://en.wikipedia.org/wiki/Conax
http://en.wikipedia.org/wiki/Cryptoworks
http://en.wikipedia.org/wiki/Digicipher
http://en.wikipedia.org/wiki/KeyFly
http://en.wikipedia.org/wiki/Nagravision
http://en.wikipedia.org/wiki/NDS_Group
http://en.wikipedia.org/wiki/Videoguard
http://en.wikipedia.org/wiki/PowerVu
http://en.wikipedia.org/wiki/Reusable_Asset_Specification
http://en.wikipedia.org/wiki/Nagra_France
http://en.wikipedia.org/wiki/Mediaguard
http://en.wikipedia.org/wiki/Viaccess
http://en.wikipedia.org/wiki/Viaccess
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4.3 Διαδικαςία τθσ κρυπτογράφθςθσ-αποκρυπτογράφθςθσ 

 

4.3.1 Ειςαγωγι 

Θ όλθ διαδικαςία κρυπτογράφθςθσ-αποκρυπτογράφθςθσ ςτθρίηεται ςε  κλειδιά , όπωσ και 

για να ανοίξεισ μια πόρτα κζλεισ ζνα απλό κλειδί ζτςι και εδϊ κεσ ζνα ραβαςάκι που άμα το 

ξζρεισ μπορείσ να αποκρυπτογραφιςεισ  ι αλλιϊσ να ξεκλειδϊςεισ  τισ υπθρεςίεσ του 

παρόχου. Τα κλειδιά είναι ψθφιακά πακζτα μεγζκουσ 8 εωσ 32 bytes ςυνιωσ.  

Αυτό το κλειδί ςτθν ουςία είναι όπωσ αναφζραμε το:  

 CW Control Word (κλείδα ελζγχου) ζνασ 8-byte ςυνικωσ αρικμόσ ο οποίοσ εξάγεται 

από τον αλγόρικμο CSA  χρθςιμοποιϊντασ δφο ψθφιακά πακζτα γνωςτά ωσ 

‘’μθνφματα’’, αφοφ περάςει από  πολλοφσ υπολογιςμοφσ και ελζγχουσ.  

Τα δφο ‘’μθνφματα’’ που δθμιουργοφνται ,ενκυλακϊνονται (πολυπλζκονται) ςτθ ψθφιακι 

ροι του  DVB κατά τθ διαδικαςία MPEG και αποςτζλλονται από τον πάροχο για να 

βοθκιςουν τθν πιςτοποίθςθ του δζκτθ ςαν νόμιμοσ δζκτθσ  και για να εξάγουν το CW από 

τθ ροι είναι:  

 ECM  μθνφματα ελζγχου (entitlement control messages) τα οποία πρωτοείδαμε 

ςτουσ πίνακεσ ΜΤ.  

 

 EMM μθνφματα διαχείριςθσ (entitlement management messages) που είδαμε 

ςτουσ πίνακεσ CAT του προθγοφμενου κεφαλαίου. 

Τα μθνφματα αυτά διακζτουν «ψθφιακζσ υπογραφζσ» που τα πιςτοποιοφν και δεν 

επιτρζπουν «φποπτεσ αλλαγζσ».  

Το ECM εμπεριζχει το περίφθμο CW (control word) για να εξαχκεί όμωσ το CW από το ECM 

χρειάηεται τθ βοικεια ,όπωσ κα δοφμε πιο κάτω , του EMM και τθσ ςυνδρομθτικισ κάρτασ 

(ςτθν ουςία του user key -UK  που εμπεριζχει θ κάρτα). Τα ECM εκπζμπονται και αλλάηουν 

κάκε 1-10 sec για μζγιςτθ αςφάλεια οπότε και το CW ιςχφει για μόλισ 1-10 sec.  

Το ΕΜΜ δίνει τα απαραίτθτα ςτοιχειά για να εξαχκεί το CW από το  ECM (αυτό είναι το 

Service key – SK) είναι υπεφκυνο  για τθν διακοπι τθσ ςυνδρομισ αν είναι απλιρωτθ, όπωσ 

και είναι υπεφκυνο για τα ποιά κανάλια (αρικμό) από όλα κα δει ο ςυνδρομθτισ (ανάλογα 

ποςά ζχει πλθρϊςει).Τα ΕΜΜ Εκπζμπονται κάκε 10 sec αλλά ςυνικωσ τo service key  

αλλάηει κάκε μινα και είναι το ίδιο για όλουσ(εκπζμπονται τόςο ςυχνά για να γίνουν 

αντιλθπτά από όλουσ τουσ ςυνδρομθτζσ) 

Αυτά για ειςαγωγι  κα δοφμε τϊρα αναλυτικά τισ δφο διαδικαςίεσ κρυπτογράφθςθσ και 

αποκρυπτογράφθςθσ   
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4.3.2 Διαδικαςία κρυπτογράφθςθσ 

Θ κρυπτογράφθςθ πραγματοποιείται ςτισ εγκαταςτάςεισ του παρόχου εκεί όπωσ είπαμε 

υπάρχει το SMS το όποιο διαχειρίηεται τθσ πλθρωμζσ των ςυνδρομθτϊν. Ζχει μια βάςθ με 

τουσ ςυνδρομθτζσ που ζχουν πλθρϊςει τθ μθνιαία ςυνδρομι και δικαιοφνται πρόςβαςθ 

ςτθν υπθρεςία. Ζτςι αποςτζλλει ςτο SAS τα user key των χρθςτϊν που πρζπει να ζχουν 

πρόςβαςθ. Το user Key είναι ζνασ μονοςιμαντοσ αρικμόσ που προςδιορίηει κάκε χριςτθ 

και εμπεριζχεται ςτθ ςυνδρομθτικι του κάρτα. Το SAS λαμβάνει αυτό τα user Keys και 

κρυπτογραφεί μζςω αυτϊν ζνα άλλο κλειδί το Service Key ,δίνοντασ το ΕΜΜ, οπότε για να 

εξαχκεί το Service Κey  χρειάηεται κάποιοσ να ζχει ζνα από τα user Key που ζςτειλε το SMS. 

Το service key είναι κοινό για όλουσ τουσ χριςτεσ  και αλλάηει ςυνικωσ κάκε μινα. Θ 

κρυπτογράφθςθ του Service Κey με το user key μασ δίνει το EMM μινυμα(ςχιμα 3).  

 

χιμα 3: Δθμιουργία ΕΜΜ από τα User Keys των ςυνδρομθτϊν που πλιρωςαν 

Εκτόσ όμωσ του ΕΜΜ το SAS δθμιουργεί και το  ECM. Μια τυχαία  γεννιτρια control words 

(CW) , των κλειδιϊν δθλαδι που ξεκλειδϊνουν τθν υπθρεςία μζςω του CSA αλγορίκμου , 

παράγει CW κλειδιά τα οποία το SAS τα κρυπτογραφεί με το Service Key τϊρα (το όποιο 

κυμίηουμε ζχει κρυπτογραφθκεί με  το user key τθσ κάρτασ). Θ κρυπτογράφθςθ αυτι 

αποτελεί το ECM μινυμα.  
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 χιμα 4: Δθμιουργία ΕCΜ κρυπτογραφθμζνα με το service ley 

 

Ταυτόχρονα ζνα αντίγραφο του  κλειδιοφ CW κρυπτογραφεί το οπτικοακουςτικό ςιμα 

(ςχιμα 5α) του παρόχου με τον αλγόρικμο CSA (ςχιμα 3). Ζπειτα ενκυλακϊνεται και 

πολυπλζκεται μαηί με τα μθνφματα ΕΜΜ και ECM. Βλζπουμε και από το ςχιμα 3 ότι το 

‘’κλειδωμζνο’’ με το κλειδί CW ςιμα αποςτζλλεται  ταυτόχρονα ςτθ ροι μαηί με το 

κλειδί(ECM) με το οποίο είναι κλειδωμζνο. 

Το ςιμα μετά τθν κρυπτογράφθςθ κατά CSA υποβάλλεται ςε FEC, διαμορφϊνεται δθλαδι 

(δεσ κεφάλαιο 3) και αποςτζλλεται μζςω του δορυφορικοφ δίαυλου ςτουσ χριςτεσ 

(ςχιμα5β). 

 
χιμα 5α:Κρυπτογράφθςθ ςιματοσ με το CW(control word) 
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χιμα 5β: Πολυπλεξία του κρυπτογραφθμζνου ςιματοσ μαηί με το ΕΜΜ-ECM και αποςτολι του 

ςτο δορυφορικό δίαυλο 

4.3.3 Αποκρυπτογράφθςθ   

Το ςιμα αφοφ αποςταλεί από τον πομπό του παρόχου διανζμεται μζςω του δορυφόρου 

ςτουσ χριςτεσ. Το ςιμα όπωσ αναφζραμε ςυγκεντρϊνεται με το δορυφορικό πιάτο και  

λαμβάνεται με το LNB. Αφοφ γίνει υποβιβαςμόσ ςυχνότθτασ ςτζλνεται ςτο δεκτι οποφ 

γίνεται θ δθμιουργία τθσ αρχικισ ροισ που χρειάηεται όμωσ αποκρυπτογράφθςθ για να 

μπορζςει ο νόμιμοσ χριςτθσ να τθν παρακολουκιςει.  

Θ αποκρυπτογράφθςθ γίνεται ωσ εξισ:  

Τα ΕΜΜ ECM εξάγονται από τθ ροι DVB και οδθγοφνται ςτο CAM. Το CAM (Common 

Access Module) όπωσ αναφζραμε είναι υλικό (hardware) οποφ γίνονται όλεσ οι πράξεισ και 

οι υπολογιςμοί για τθν εξαγωγι του CW. Εμπεριζχεται ςε αυτό θ smart card και μαηί 

αποτελοφν το CASS(Conditional Access Sub System) που είναι διαφορετικό κάκε εταιρίασ 

που παρζχει υπθρεςίεσ κρυπτογράφθςθσ. Αυτό φαίνεται ςτο ςχιμα 6. 

 
χιμα 6:Εξαγωγθ ΕΜΜ και ECM από τθ ροι και αποςτολι τουσ ςτο CASS 
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Το ΕΜΜ όπωσ είπαμε περιζχει το service key(κρυπτογραφθμζνο πάντα με το user key τθσ 

κάρτασ). Το ςφςτθμα αποςτζλλει ςε κάκε ςυνδρομθτι διαφορετικό ΕΜΜ που περιζχει το 

user key του (εφόςον ζχει πλθρϊςει αν δεν ζχει πλθρϊςει δεν αποςτζλλετε ΕΜΜ ςτο 

χριςτθ αυτό και ζτςι διακόπτεται θ ςυνδρομι του). 

 
χιμα 7:Ανανεωςθ service key μετά από ζλεγχο ότι θ κάρτα είναι ζγκυρθ  

Το CASS αφοφ πιςτοποιιςει ότι θ κάρτα ζχει δικαίωμα λιψθσ του ΕΜΜ (δθλαδι είναι 

ενεργι και ζχει πλθρωμζνθ ςυνδρομι)λαμβάνει το ΕΜΜ και εξάγει το service key. Για να 

εξάξει και να αποκρυπτογραφιςει το service key το CASS  εφαρμόηει πάνω του το user 

key(μάλλον με RSA αςφμμετρθ κρυπτογράφθςθ γίνεται, κάτι που κα δοφμε ςτο 6 κεφάλαιο) 

και λαμβάνει ςαν ζξοδο το service key (ςχιμα 8) το οποίο αποκθκεφει (περίπου ζνα μινα). 

Κυμίηουμε ότι το ΕΜΜ από καταβολισ του ςτο SAS περιζχει το service key 

κρυπτογραφθμζνο με το user key(ςχιμα 3). 

Το service key ζπειτα εφαρμόηεται  ςτο ECM και αποκρυπτογραφεί το CW (ςχιμα 9). 

Κυμίηουμε το CW είναι κρυπτογραφθμζνο με το service key (ςχιμα 4). 

 
χιμα 8: Η ανάκτθςθ του service key με το user key τθσ κάρτασ 
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χιμα 9: Η εξαγωγι του control word από το ECM με το  service key που ανακτικθκε πιο πριν από 

το ΕΜΜ 

Μζςω τϊρα του CSA αλγορίκμου του DVB γίνεται θ τελικι αποκρυπτογράφθςθ του 

οπτικοακουςτικοφ υλικοφ το οποίο  μπορεί να γίνει ορατό και αναγνωρίςιμο από το 

ςυνδρομθτι. Σε κάκε πάροχο οι μετατροπζσ είναι οι ίδιεσ:  

ΕΜΜ->service-key->ECM->Control Word, θ φιλοςοφία (οι πράξεισ ι αλλιϊσ οι 

κρυπτογραφιςεισ για να γίνει θ μετατροπι μεταξφ ΕΜΜ, ECM, service key) είναι 

διαφορετικι.  

 

 

χιμα 10: Η αποκρυπτογράφθςθ τθσ ροισ με το control word μζςω του αλγόρικμου CSA 
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 φνοψθ –Περίλθψθ του όλου ςυςτιματοσ :  

 

Στον πομπό 

 Το service key (ίδιο για ζνα μινα για όλουσ) κρυπτογραφείται με το user 

Key(μοναδικό ανά χριςτθ και μόνιμο) όςων χρθςτϊν πλιρωςαν δθμιουργϊντασ  το 

ΕΜΜ. 

  

 Το Control word(αλλάηει κάκε 10 sec) που φζρει το γενικό πρόςταγμα 

αποκρυπτογράφθςθσ, κρυπτογραφείται με το Service key(ίδιο για ζνα μινα για 

όλουσ)  και δθμιουργοφν το ECM (άρα απαιτείται θ παρουςία service key ςτο δεκτι 

για αποκρυπτογράφθςθ). Ταυτόχρονα το ςιμα μασ κρυπτογραφείται από 

αντίγραφο του Control Word. 

 Στο δζκτθ 

 Γίνεται ζλεγχοσ αν ςτο ΕΜΜ μινυμα εμπεριζχεται το user key του δζκτθ του οποίου 

ευρίςκεται (δθλαδι ςτθν κάρτα που ζχει ο δζκτθσ), αν ναι προχωρεί ςτθν 

αποκρυπτογράφθςθ του Service key  με αυτό το user key. 

 To ΕCM λαμβάνει το service key από το προθγοφμενο μινυμα (ΕΜΜ) και 

αποκρυπτογραφεί το Control Word. 

 To Control Word ςτζλνεται ςτον αποκρυπτογράφο του CSA και 

αποκρυπτογραφείται το οπτικοακουςτικό υλικό μασ. 

 

χιμα 11: Η όλθ διαδικαςία κρυπτογράφθςθσ και αποκρυπτογράφθςθσ 
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Κεφάλαιο 5 : Πειρατεία με διαμοιραςμό κάρτασ 

5.1 Ειςαγωγι ςτο Card Sharing (Διαμοιραςμό Κάρτασ)  

Οι πειρατζσ δεν άργθςαν να βρουν τθν  αχίλλειο φτζρνα του κρυπτογραφικοφ  ςυςτιματοσ 

DVB. Ππωσ και ςτθν αρχαιότθτα όλοι οι ιςχυροί είχαν ζνα αδφνατο ςθμείο ,ςτο ςφςτθμα 

DVB αυτό είναι  ο δίαυλοσ επικοινωνίασ του CASS  με τον CSA αλγόρικμο. Θ επικοινωνία 

των δφο γίνεται χωρίσ πιςτοποίθςθ και χωρίσ κρυπτογράφθςθ τισ πλείςτεσ φορζσ οπότε θ 

εξαγωγι του CW από το δεκτι και θ μεταφορά του ςε άλλο θ άλλουσ δζκτεσ δεν γίνεται 

αντιλθπτι οφτε εμποδίηεται με κανζνα μθχανιςμό (ςχιμα 1).Ενϊ ςε όποια ςυςτιματα 

υπάρχει κρυπτογράφθςθ του  διαφλου, αυτι παρακάμπτεται με τθ χριςθ λογιςμικϊν –

εξομοιωτϊν(emulators)που δφναται να εξάγουν το CW χωρίσ κρυπτογράφθςθ. Ζτςι ζνασ 

δεφτεροσ δζκτθσ μπορεί να τροφοδοτθκεί με control words χωρίσ να εμπεριζχεται ςε αυτόν 

οποιαδιποτε smart card και να αποκρυπτογραφεί  το κρυπτογραφθμζνο ςιμα που οφτωσ ι 

άλλωσ λαμβάνει. Το εκπλθκτικό είναι ότι οι ςυνθκιςμζνεσ ‘’ζξυπνεσ κάρτεσ’’ απαντοφν-

επιςτρζφουν control words ςε κάκε ECM χωρίσ να ελζγχουν πόςα control words 

τροφοδοτοφν και άρα να καταλάβουν ότι υπερλειτουργοφν για ζνα δζκτθ και ότι 

τροφοδοτοφν με κλείδεσ (CW) και άλλουσ δζκτεσ. (Οι τελευταίασ τεχνολογίασ κάρτεσ που κα 

δοφμε πιο μετά δεν ζχουν μθχανιςμό που καταλαβαίνουν τθν υπολειτουργία και 

ςταματοφν τθν κάρτα). 

 

χιμα 1: Ο επίμαχοσ αναςφαλισ δίαυλοσ. 

Ο πρϊτοσ εμπνευςτισ τθσ μεκόδου είναι ο κρυπταναλυτισ  McCormac ο όποιοσ κατά τθ 

δεκαετία του 80’ ςτο  ςφςτθμα Videocrypt χρθςιμοποιϊντασ βιντεοκαςζτα κατζγραφε τθ 

ροι των κλειδιϊν από τθν κάρτα ςτο δζκτθ. Ταυτόχρονα όςοι δεν είχαν τθν κάρτα 

βιντεογραφοφςαν το κρυπτογραφθμζνο κανάλι. Θ καςζτα με τα κλειδιά μποροφςε άνετα να 

αντιγραφεί και να δθμιουργθκοφν αρκετά όμοια αντίγραφα ,ζτςι όςοι είχαν 

βιντεογραφιςει το κανάλι αφοφ προμθκευόντουςαν τθ δεφτερθ καςζτα με τθ ροι των 
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κλειδιϊν μποροφςαν ςε μεταγενζςτερο χρόνο να ςυνδυάςουν τισ δφο καςζτεσ και να δουν 

το κανάλι αποκρυπτογραφθμζνο. Το αξιοςθμείωτο με τθν ιςτορία είναι ότι ο εμπνευςτισ 

κεϊρθςε ότι αν και καλι θ μζκοδοσ δε κα μποροφςε να χρθςιμοποιθκεί για ταυτόχρονθ 

αποκρυπτογράφθςθ αλλά για μεταγενζςτερθ. Θ ζλευςθ του γριγορου ίντερνετ όμωσ 

άλλαξε αυτι τθ κεϊρθςθ και επζτρεψε τθν εξαγωγι και διάδοςθ των κλειδιϊν με 

ταυτόχρονθ αποκρυπτογράφθςθ τουσ ςιματοσ από χριςτεσ χωρίσ κάρτα. 

Το νόμιμο μοντζλο 

Το νόμιμο μοντζλο που ιςχφει για κάκε ςυνδρομθτι που ζχει πλθρωμζνθ ςυνδρομι και 

εξθγικθκε ςτο προθγοφμενο κεφάλαιο είναι το εξισ: 

 Ο νόμιμοσ χριςτθσ με δίκθ του κάρτα όπωσ το ςχιμα 2 λαμβάνει ECM/EMM με το πιάτο 

του τα προωκεί ςτθν κάρτα του και παίρνει το CW που χρθςιμοποιεί ςτο  δζκτθ του. 

 

χιμα 2: Νόμιμοσ χριςτθσ  (ζχει κάρτα) 

Πειρατεία μζςω Card Sharing (μοίραςμα control words)  

Ο παράνομοσ χριςτθσ τϊρα  δεν ζχει κάρτα ςτο δζκτθ του όμωσ χρειάηεται CW(Control 

Words) για να αποκρυπτογραφιςει το ςιμα του. Αυτά τα λαμβάνει μζςω δικτφου από άλλθ 

κάρτα θ οποία εμπεριζχεται ςε server, ςχιμα 3 (ο server αναλφεται ςτθν επομζνθ 

παράγραφο). 

 
                   χιμα 3:Παράνομοσ χριςτθσ (δεν ζχει κάρτα) 

 

 



83 

 

Ο server τϊρα είναι ζνασ κεντρικόσ ΟSTB (open STB) δθλαδι ζνασ   δορυφορικόσ ψθφιακόσ 

αποκωδικοποιθτισ που τρζχει ανοιχτό λογιςμικό (Linux) ι ζνασ θλεκτρονικόσ υπολογιςτισ 

που δζχεται δορυφορικό ςιμα μζςω DVB – PIC card. Αυτόσ αποτελεί το ρόλο του Server και 

είναι υπεφκυνοσ να διακζτει τα CW ςτουσ χριςτεσ που είναι ενωμζνοι μαηί του και 

ονομάηονται Clients.  

 
χιμα4:Ο server (διαμοιραςτισ) ζχει κάρτα και διαμοιράηει τα κλειδιά ςτουσ παράνομουσ πελάτεσ 

 

O Server δεν λαμβάνει ςυνικωσ  ECM/EMM από το  πιάτο του (μπορεί να μθν ζχει καν 

πιάτο). Λαμβάνει μζςω δικτφου όποιο και αν είναι αυτό (internet,wifi,ενςφρματο κ.α.) τα 

ECM και ΕΜΜ από χριςτεσ (clients) του δικτφου. Αυτοί  δεν ζχουν κάρτα και δεν ζχουν το 

user key και το service key για να αποκρυπτογραφιςουν το ςιμα οπότε αφοφ λάβουν τα 

ECM και ΕΜΜ από το πιάτο τουσ τα διοχετεφουν ςτον Server για εξαγωγι του control word 

και αποςτολι του πίςω ςε αυτοφσ. Ο server αφοφ ρωτιςει τθν κάρτα, παίρνει τα CW, τα 

προωκεί ςε όποιο τα ηιτθςε και ξεκλειδϊνει το ςιμα του. Οπότε ζχουμε το ςχιμα όπου ο 

Γιϊργοσ βρίςκεται Αμερικι και ο server Ελλάδα. Ο Γιϊργοσ λαμβάνει ςιμα από  το πιάτο 

του ςτθν Αμερικι εξάγει από το ςιμα του τα EMM/ECM. Τα ςτζλνει ςτο server ςτθν Ελλάδα 

μζςω ίντερνετ  και ο server άπαντα ςτο ECM με το CW. (Το ΕΜΜ χρειάηεται για να γίνονται 

update service keys ςτον server κάκε μθνά). Ο Γιϊργοσ λαμβάνει τα control words και 

αποκρυπτογραφεί το ςιμα του χωρίσ να ζχει οφτε ςυνδρομι με τον πάροχο οφτε 

κάρτα(ςχιμα 5). 

 
χιμα 5:Μεςω διαδικτφου είναι εφικτι θ μεταφορά control word από τθν Ελλάδα ςτθν Αμερικι 

και θ άρςθ των περιοριςμϊν που κζτει ο πάροχοσ 

CW 

CW 

CW 

CW 
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Και επειδι όπωσ είπαμε θ κάρτα μπορεί να άπαντα ςε μεγάλο αρικμό αιτιςεων (ανάλογα 

με κάρτα μπορεί και Ν=30) μποροφν ςτο κόλπο να ενταχκοφν και άλλοι χριςτεσ και να 

πάρουμε το διάγραμμα: 

 
χιμα 6 : Μια και μόνο κάρτα και ζνασ OSTB (πχ Dreambox)μπορεί ανάλογα με τθν κάρτα να 

τροφοδοτιςει μζχρι και 30 χριςτεσ ,ενϊ με άλλεσ τεχνικζσ πολλοφσ παραπάνω 

 

Ρριν προχωριςουμε όμωσ ςτθν ανάλυςθ του μοντζλου server-client κα δοφμε τισ 

διαφορετικζσ μορφζσ που μπορεί να πάρει το δίκτυο ςτο ςχιμα 6.  

5.2 Μορφζσ δικτφου Card Sharing 

Αν και το internet ςαν δίκτυο είναι  αυτό που κα αναλφςουμε εκτενϊσ και είναι το πιο 

βρϊμικο και επικερδζσ υπάρχουν και άλλεσ μορφζσ δικτφου. Μορφζσ  που μασ δίνουν και 

διαφορετικοφσ τρόπουσ card-sharing που πολλζσ φόρεσ χρειάηονται άλλεσ γνϊςεισ 

εξοπλιςμό και φανταςία αφοφ τα όρια δεν ζχουν τζλοσ όπωσ κα δοφμε.  

Σε όλεσ τισ περιπτϊςεισ χρειάηεται ζνασ server και ζνασ ι περιςςότεροι clients.  

5.2.1 Περίπτωςθ 1 δίκτυο: θλεκτρικζσ γραμμζσ ςπιτιοφ 

Ο διαμοιραςμόσ των απαντιςεων τθσ κάρτασ γίνεται ςυνικωσ  ςε τοπικό δίκτυο (ςπίτι 

πολυκατοικία).Το δίκτυο υλοποιείται ενςφρματα μζςω θλεκτρικισ γραμμισ. Οι 

πλθροφορίεσ (κλειδιά)μεταφζρονται με UTP καλϊδιο από το server ςε ειδικά PLC (power 

line converter) τα οποία ςυνδζονται ςτισ θλεκτρικζσ  πρίηεσ του ςπιτιοφ (ςχιμα 7)και 

αποςτζλλουν τα κλειδιά ςε όλεσ τισ πρίηεσ του ςπιτιοφ. Άλλο PLC ςε άλλθ πρίηα εξάγει τθν 

πλθροφορία από τθ γραμμι του ρεφματοσ και με UΤP καλϊδιο μεταφζρει τα κλειδιά ςτο 

client .Ανάλογοσ μετατροπζασ υπάρχει και για RF γραμμζσ όπου θ πλθροφορία μεταδίδεται 

μζςω των καλωδίων τθσ κεραίασ. 

ΔΙΚΣΤΟ 

ΔΙΚΣΤΟ 
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χιμα 7: Αποςτολι control words μζςω ανταπτόρων και δικτφου θλεκτρικοφ ρεφματοσ  

5.2.2 Περίπτωςθ 2 δίκτυο: ομοαξονικό καλϊδιο  

5.2.2.1 μζςω rs-232 κφρασ 

Ο διαμοιραςμόσ των απαντιςεων τθσ κάρτασ γίνεται ςυνικωσ  ςε τοπικό δίκτυο (ςπίτι 

πολυκατοικία). Το δίκτυο υλοποιείται ενςφρματα μζςω ομοαξονικι γραμμισ 

χρθςιμοποιείται θ rs-232 κφρα του δζκτθ (ςειριακι κφρα για αναβάκμιςθ λογιςμικοφ 

ςυνικωσ) τόςο ςτο server όςο και ςτο client 

5.2.2.2 μζςω card splitters  

Το ρόλο server παίηει μικρι ςυςκευι-card splitter (όχι δζκτθσ άλλα απλόσ αναγνϊςτθσ 

κάρτασ) με εξόδουσ για καλϊδιο για ενςφρματθ επικοινωνία. Οι clients ζχουν κατάλλθλουσ 

converter (μετατροπείσ) που καταλιγουν ςτθ UCAS κφρα - card reader του δζκτθ (κεφαλαίο 

1 αν δε κυμάςτε τι είναι) και δίνουν τα κλειδιά ςτο δζκτθ-client. 

Ρρόκειται για προϊόντα που πωλοφνται νόμιμα, θ χριςθ τουσ όμωσ μπορεί να είναι νόμιμθ 

ι παράνομθ, ανάλογα με το αν περιορίηεται εντόσ τθσ οικίασ ι φεφγει και ζξω από αυτιν.  

5.2.3 Περίπτωςθ 3 δίκτυο: αςφρματα  

5.2.3.1 μζςω rs-232 κφρασ (αςφρματα) 

Ππωσ πριν με διαφορά ότι το δίκτυο υλοποιείται αςφρματα μζςω ειδικϊν adaptor 

(προςαρμογζων) με κεραία που ςυνδζονται τόςο ςτο server όςο και ςτο client μζςω τθσ              

rs-232 κφρασ. Θ κεραία μπορεί να ενωκεί με εξωτερικι κεραία (ιδιοκαταςκευι) και να 

εκπζμπει όςο μακριά επικυμεί ο χριςτθσ (εννοείται παράνομα). 
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       RS-232 κφρα 

χιμα 8: Θφρα RS-232 και αντάπτορασ για αςφρματθ αποςτολι control words   

5.2.3.2 μζςω card splitters (αςφρματα) 

Το ρόλο server παίηει πάλι θ μικρι ςυςκευι-card splitter (όχι δζκτθσ άλλα απλόσ 

αναγνϊςτθσ κάρτασ) και  ζχει είτε wifi ι radio frequency κεραία για αποςτολι-λιψθ ECM 

και control word.  

Οι clients ζχουν καταλλιλουσ converters που καταλιγουν ςτθ UCAS κφρα - card reader του 

δζκτθ (κεφάλαιο 1 αν δε κυμάςτε τι είναι) και δίνουν τα κλειδιά.  

Είναι προφανζσ ότι το ςιμα μπορεί να περάςει τα όρια τθσ οικίασ, οπότε και θ νομιμότθτα 

ι θ παρανομία είναι οριακά διακριτζσ.  

Θ εμβζλεια ποικίλλει ανάλογα και με τα εμπόδια. Σε ειδικζσ περιπτϊςεισ μπορεί να γίνει 

και ενίςχυςθ ςιματοσ και να χρθςιμοποιθκοφν ακόμθ και ενδιάμεςοι αναμεταδότεσ. 

Δθλαδι τοποκετοφνται κεραίεσ ςε ταράτςεσ και ολόκλθρθ γειτονιά ςυμμετζχει ςτθν 

παρανόμια αν κζλει. 
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χιμα 9: Card splitters ,το κεντρικό χρθςιμεφει για να μπαίνει θ κάρτα ενϊ τα υπόλοιπα (3 εδϊ) 

τοποκετοφνται ςτισ υποδοχζσ των δεκτϊν-πελατϊν για αςφρματθ αποςτολι των control word 

5.2.3.3 μζςω VHF ςυχνότθτασ και απευκείασ λιψθ από τθλεόραςθ 

Ρερίπτωςθ καταγεγραμμζνθ ςε ελλθνικό χωρίο. Τοποκετθμζνοσ ςε εκκλθςία χωριοφ 

δορυφορικόσ δζκτθσ ζςτελνε εικόνα και ιχο ςε πομπό όπου διαμορφωνόταν ςε VHF 

ςυχνότθτα. Οι κάτοικοι του χωρίου αφοφ προςανατόλιηαν τθν κεραία τουσ ςτθν εκκλθςία 

ςυντόνιηαν τθν τθλεόραςθ με τθ ςυχνότθτα VHF που ζςτελνε ο πομπόσ και 

παρακολουκοφςαν χωρίσ ςυνδρομι τα ςυνδρομθτικά κανάλια. Αν και ο τρόποσ δεν 

περιλάμβανε αποςτολι κλειδιϊν αλλά μονό εικόνασ-ιχου  λόγω τθσ ιδιομορφίασ 

καταγράφεται.  

5.2.4 Περίπτωςθ 4 δίκτυο: Σο επίςθμο PVR τθσ Nova 

Ο Panasat PVR 3001 αποτελεί τθν επίςθμθ πρόταςθ τθσ Nova για διαμοιραςμό τθσ 

ςυνδρομθτικισ  κάρτασ ςε  τρία  ξεχωριςτά τερματικά ταυτόχρονα. Ο κάτοχοσ  αυτοφ του 

δζκτθ μπορεί να ζχει ταυτόχρονθ παρακολοφκθςθ διαφορετικοφ καναλιοφ ςε δεφτερθ 

τθλεόραςθ ενϊ μπορεί να κάνει εγγραφι ενόσ τρίτου καναλιοφ. 

 
 

χιμα 10 :Ο Panasat PVR 3001 με δφο τθλεχειριςτιρια για κζαςθ ςε δφο τθλεοράςεισ με μια 

ςυνδρομι 
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5.2.5 Περίπτωςθ 5 δίκτυο : internet 

Οι server και clients είναι ςυνδεδεμζνοι ςτο Internet και ανταλλάηουν μζςω τθσ Ethernet 

κφρασ τισ απαραίτθτεσ πλθροφορίεσ. Αποτελεί το μαηικότερο τρόπο πειρατείασ και τθν 

ςοβαρότερθ μαηί με τθ gamma card (που κα δοφμε ςτο επόμενο κεφάλαιο)μζκοδο 

πειρατείασ και αναλφεται πιο κάτω. 

5.3 Card Sharing μζςω Internet 

Μια γριγορθ ςφνοψθ για να κυμθκοφμε τι είναι  Card Sharing. Σε ζνα δίκτυο Card Sharing 

(για χάρθ ςυντομίασ CS) όλοι οι δζκτεσ  λαμβάνουν δορυφορικό ςιμα. Ζτςι λοιπόν, 

ςυντονίηουν ςτθν επικυμθτι ςυχνότθτα και λαμβάνουν τθ transport stream με το 

επικυμθτό οπτικοακουςτικό περιεχόμενο ςτο δζκτθ τουσ, μόνο που είναι 

κρυπτογραφθμζνο. Τα κλειδιά (control words) για να ανοίξουν το κανάλι, εφόςον δεν 

διακζτουν τθ smart card του provider, τα λαμβάνουν μζςω του δικτφου CS από ζνα δζκτθ (ι 

υπολογιςτι) που είναι εξοπλιςμζνοσ με τθ νόμιμθ smart card (μπορεί και όχι νόμιμθ δεσ 

επόμενο κεφάλαιο). Θ πθγι (δζκτθσ ι υπολογιςτισ) που διακζτει τθ smart card, ονομάηεται 

Server και οι ςυςκευζσ που λαμβάνουν τισ απαραίτθτεσ πλθροφορίεσ από αυτόν, ονομάηο-

νται Clients.Με τθν πλθροφορία αυτι, οι Clients, παρότι δεν διακζτουν τθ smart card, 

μποροφν να αποκρυπτογραφιςουν το transport stream που ιδθ λαμβάνουν ςτα tuner 

τουσ(φυςικά με το αηθμίωτο καταβάλλοντασ ςτο διαχειριςτι του server το αντίτιμο που 

αναλογεί). 

 Με ποιο τρόπο όμωσ ξζρουν ποφ κα κοιτάξουν για τα Control Words και τι ςυμβαίνει με το 

CAM του ςυςτιματοσ κρυπτογράφθςθσ, που πλζον δεν υφίςταται; Εδϊ ζρχονται οι 

λεγόμενοι emulators...  

Στουσ πελατειακοφσ δορυφορικοφσ δζκτεσ (clients) όπωσ είδαμε δεν υπάρχουν κάρτεσ οφτε 

ενεργοί αναγνϊςτεσ καρτϊν (CI-common interface  ι UCAS -1ο κεφάλαιο). Το ρόλο του CAM 

(hardware) ζρχονται να τον αντικαταςτιςουν  οι Emulators  ι Emu που είναι λογιςμικά 

(software) που προςομοιϊνουν τθ λειτουργία του CAM ενόσ δζκτθ. Δθλαδι ζγινε 

αντιγραφι του υλικοφ και του τρόπου εξαγωγισ των CW από τα ECM μζςω λογιςμικοφ που 

φορτϊνεται (αντιγράφεται) ςτθν EEPROM :  Electrically Erasable Programmable Read-Only 

Memory του δζκτθ του client. Εννοείται ότι ο Server τρζχει ξεχωριςτό δικό του emulator 

(server emulator) που εκτόσ των υπολογιςμϊν και αποςτολισ των CW είναι και υπεφκυνοσ 

ποιόσ πελάτθσ  κα ςυνδεκεί μαηί του (αν ζχει πλθρϊςει τθν πειρατικι του ςυνδρομι). 

Επιπλζον το emulator πραγματοποιεί τθ ςφνδεςθ του server με άλλουσ server άλλων 

παρόχων εμπλουτίηοντασ τα CW του δικτφου. Με τθν ιδία λογικι ο  client ‘’τρζχει’’ το δικό 

του emulator το : client emulator.  
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5.3.1 Πρωτοκόλλα επικοινωνίασ : 

Το emulator όμωσ ςαν software εμπεριζχει και χρειάηεται για να δουλζψει το λεγόμενο 

πρωτόκολλο επικοινωνίασ. Αφοφ εφαρμόηεται λογικι δικτφων με κεντρικό  διακομιςτι 

(server) και πελάτεσ (clients) είναι λογικό να πρζπει να υπάρχουν κανόνεσ επικοινωνίασ 

(ποιοσ ηθτά, που ςτζλνω κλπ) αλλά και κανόνεσ ζλεγχου (είναι ο τάδε εξουςιοδοτθμζνοσ για 

ςφνδεςθ με το server;). Πλα αυτά ελζγχονται από τα πρωτοκολλά επικοινωνίασ. Κάκε 

emulator ζχει ςυνικωσ το δικό του πρωτόκολλο αλλά μπορεί να επικοινωνεί και με 

πρωτοκολλά άλλων emulators. Από το τεφχοσ ‘’Δορυφορικϊν Νζων’’ Μάιοσ 2007 περνοφμε 

τθν ιςτορία και λειτουργιά των δφο πιο διαδεδομζνων πρωτοκόλλων: 

 Radegast 

 Newcamd & mgcamd 

 

5.3.1.1 Radegast 

To radegast είναι ουςιαςτικά το πρϊτο πρωτόκολλο που εφευρζκθκε για το δικτυακό 

sharing (διαμοιραςμό) καρτϊν. Οι φιμεσ λζνε ότι θ όλθ ιδζα ξεκίνθςε από ζναν 'Ζλλθνα του 

εξωτερικοφ, ο οποίοσ τθν θμζρα (μάλλον το βράδυ) των γενεκλίων του, είχε μαηζψει 

μερικοφσ φίλουσ ςε κάποιο ςπίτι για να τo γιορτάςουν. Ροτό ςτο ποτό, κουβζντα ςτθν 

κουβζντα, ξεπιδθςε και θ ιδζα του να φτιάξουν ζνα πρόγραμμα card sharing. Κάπωσ ζτςι 

λοιπόν φθμολογείται ότι δθμιουργικθκε το radegast.  

To radegast είναι πολφ απλό ςτθ χριςθ και θ απλότθτα του το κάνει και το πιο γριγορο από 

όλα τα αντίςτοιχα πρωτόκολλα. Θ λειτουργία του βαςίηεται ςε ζνα τμιμα που διαχειρίηεται 

τισ κάρτεσ και ςε ζνα τμιμα που αναλαμβάνει το διαμοιραςμό. O διαμοιραςμόσ γίνεται 

μζςα από κάποια πόρτα(port) που ορίηουμε εμείσ. Οι πελάτεσ- δζκτεσ μζςω αυτισ τθσ 

μοναδικισ πόρτασ, ηθτάνε και παίρνουνε τα κλειδιά CW όλων των καρτϊν που διαχειρίηεται 

ο server. Δεν υπάρχει κάποιου είδουσ κωδικοποίθςθ ι κρυπτογράφθςθ και ςτθν 

πραγματικότθτα δεν υπάρχει και κάποιοσ ζλεγχοσ για το ποιοσ ηθτάει τα κλειδιά, δθλαδι 

μπορεί ο κάκε ζνασ που γνωρίηει το IP και τθν πόρτα του server, να ηθτιςει κλειδιά από 

αυτόν (ςχετικά πρόςφατα αυτό άλλαξε). Τα πλεονεκτιματα του είναι:  

  Απλόσ κϊδικασ.  

  Κϊδικασ που ζχει δοκεί ςτθ δθμοςιότθτα.  

  Δυνατότθτα διαμοιραςμοφ πολλϊν καρτϊν από το ίδιο IP και πόρτα.  

  Γριγορθ απόκριςθ.  

Αυτά τα πλεονεκτιματα ζκαναν το radegast να εμφανιςτεί και ςε μθχανιματα που ζχουν 

πολφ χαμθλι υπολογιςτικι ιςχφ, όπωσ το inet(ςχιμα 12), αλλά και ςε δζκτεσ που δεν 

τρζχουν Linux,με μειωμζνθ επεξεργαςτικι ιςχφ και περιοριςμζνθ μνιμθ. Πμωσ. ζχει 2 

βαςικά μειονεκτιματα: 

  Δεν κάνει ενθμζρωςθ EMM (με απλά λόγια δεν ενθμερϊνει τα βαςικά κλειδιά τθσ 

κάρτασ και δεν διαχειρίηεται εντολζσ που αφοροφν ςτθ ςυνδρομι, όπωσ 

ενεργοποίθςθ, απενεργοποίθςθ κλπ.).  

  Δεν ελζγχει ποιοσ ηθτάει κλειδιά. Ζτςι. δεν είναι εφκολο να διαχειριςτείσ τουσ 

πελάτεσ και να περιορίςεισ ποιοσ κα κάνει χριςθ τθσ υπθρεςίασ και ποιοσ όχι. Για 

να λυκοφν τα προβλιματα αυτά, δθμιουργικθκαν κάποια πρόςκετα προγράμματα 

(π. χ. Netpilot).  
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5.3.1.2 Newcamd & mgcamd 

To newcamd ιρκε με όλα τα πλεονεκτιματα του radegast. αλλά χωρίσ τα μειονεκτιματα 

του. To newcamd ςτθν πραγματικότθτα υπάρχει ςε 2 μορφζσ, ςτθν παλιά και ςτθ νζα. Θ 

νζα μορφι ξεκινά από τθν ζκδοςθ 5. 25 και πάνω ενϊ θ τρζχουςα είναι 6. 10. To newcamd 

ενςωματϊνει κωδικοποίθςθ 3DES (δεσ κεφάλαιο 6), τόςο κατά τθ διάρκεια τθσ διαδικαςίασ 

ςφνδεςθσ των πελατϊν (logon procedure) ,  όςο και κατά τθν επικοινωνία μεταξφ server και 

πελατϊν (clients). Το γεγονόσ ότι το 3DES είναι αρκετά ιςχυρό και απαιτεί μεγάλθ υπο-

λογιςτικι ιςχφ δεν επιτρζπει τθν ενςωμάτωςθ του ςε ςυςκευζσ όπωσ το με μικρι 

επεξεργαςτικι ιςχφ inet. Ακόμα, ο κϊδικασ του δεν είναι ελεφκεροσ, όμωσ κυκλοφορεί εδϊ 

και καιρό ζνα αρχείο, που εξθγεί τα βαςικά ςθμεία για το πϊσ να ςυνδεκεί κάποιοσ ςε ζνα 

server newcamd (περιγραφι του πρωτοκόλλου). Αυτό επζτρεψε ςε εταιρείεσ να 

ενςωματϊςουν ςτουσ δζκτεσ τουσ και δυνατότθτα ςφνδεςθσ ςε server τφπου newcamd. 

Επειδι όμωσ δεν ζχει δθμοςιευκεί το πλιρεσ πρωτόκολλο, αλλά τμιματα του, δεν 

επιτυγχάνεται 100% προςομοίωςθ ςε δζκτεσ που δεν τρζχουν Linux. Ραρόλα αυτά, μζχρι 

ςτιγμισ δεν φαίνεται να υπάρχει κάποιο πρόβλθμα με αυτοφσ τουσ δζκτεσ, αλλά ακόμθ και 

αν βρεκεί, το πικανότερο είναι να λυκεί άμεςα, με κάποια αναβάκμιςθ. Θ αλικεια είναι ότι 

ςτουσ δζκτεσ αυτοφσ ζχει ενςωματωκεί το mgcamd (δεσ παρακάτω). To newcamd γράφτθκε 

από Γερμανοφσ... ζτςι από χόμπι. Για να μθ γίνει όμωσ το πρόγραμμα τουσ αντικείμενο 

πειρατείασ, δθλαδι για να μθ χρθςιμοποιθκεί από κάποιουσ που κα πουλάνε πειρατικζσ 

ςυνδρομζσ, ενςωμάτωςαν εκοφςια δφο μειονεκτιματα και αυτά δεν είναι άλλα από τθ μθ 

υποςτιριξθ καρτϊν Premiere Word και NDS (Sky UK & Sky Italia).  

Μια άλλθ ομάδα, που δεν είχε τζτοιουσ προβλθματιςμοφσ, δθμιοφργθςε το mgcamd, το 

οποίο είναι ίδιο με το newcamd , χωρίσ φυςικά τα μειονεκτιματα του. Ακόμθ και ςιμερα, 

όταν μιλάμε για ςφνδεςθ newcamd, ςτθν πραγματικότθτα εννοοφμε mgcamd. To newcamd 

απαιτεί εκτόσ από τθν πόρτα επικοινωνίασ και μερικζσ άλλεσ παραμζτρουσ για να μπορζςει 

κάποιοσ πελάτθσ να ςυνδεκεί και να ηθτιςει κλειδιά. Αυτζσ είναι το Login credentials, που 

είναι το όνομα χριςτθ (login) και το ςυνκθματικό (password) και το Encryption key. που 

αποτελεί το κλειδί DES για τθν κωδικοποίθςθ τθσ επικοινωνίασ. Με αυτόν τον τρόπο, μόνο 

όποιοσ ζχει τα ςωςτά παραπάνω ςτοιχεία μπορεί να ςυνδεκεί με το Server. Οι ςυνδζςεισ 

newcamd επιτρζπουν τθν ενθμζρωςθ κλειδιϊν από τουσ πελάτεσ, ενϊ υπάρχει και ειδικι 

εντολι που κακορίηει ςε ποιουσ από αυτοφσ κα επιτρζπεται κάτι τζτοιο. Με άλλα λόγια, ο 

διαχειριςτισ του server φτιάχνει μια λίςτα με πελάτεσ που επιτρζπεται "να ςυνδεκοφν και 

αν αυτοί κα ζχουν δυνατότθτα ενθμζρωςθσ κλειδιϊν. Για κάκε ζναν από αυτοφσ, εκδίδει 

ζνα όνομα χριςτθ και ζνα ςυνκθματικό (login / password).  

Υπάρχει τουλάχιςτον ζνασ λόγοσ να μθν επιτρζπεται ςε όλουσ τουσ πελάτεσ να κάνουν 

ενθμζρωςθ κλειδιϊν. Αυτόσ είναι ότι ο πελάτθσ για να κάνει κάτι τζτοιο, κα πρζπει να ζχει 

πρόςβαςθ ςε όλα τα ςτοιχεία τθσ κάρτασ που διαμοιράηεται, ςυμπεριλαμβανομζνου και 

του αρικμοφ ςειράσ. Αυτό επιτρζπει ςε κάποιο να δει ποια κάρτα ζχει ο server και να τθν 

ακυρϊςει αν ο server είναι παράνομοσ. Άλλοσ λόγοσ είναι για να περιοριςτεί ο όγκοσ των 

δεδομζνων (traffic) που διακινείται ςτο δίκτυο και ζτςι να μποροφν περιςςότεροι πελάτεσ 

να ςυνδεκοφν.  

Να αναφζρω εδϊ, ότι ςτισ περιςςότερεσ περιπτϊςεισ ο newcamd server διαχειρίηεται μία 

κάρτα ανά πόρτα. Ζτςι. αν ο server ζχει 2 κάρτεσ, πρζπει ο πελάτθσ να κάνει 2 φορζσ 
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ςφνδεςθ ςε διαφορετικι πόρτα, μία για κάκε κάρτα, ςε αντίκεςθ με το radegast που επι-

τρζπει το πζραςμα ECM πολλϊν καρτϊν από τθν ίδια πόρτα. Επίςθσ, αυτό που αναφζρω 

παραπάνω απλοϊκά ωσ ενθμζρωςθ κλειδιϊν", ςτθν πραγματικότθτα είναι ενθμζρωςθ 

EMM.  

Εκτόσ αυτϊν γνωςτά είναι και τα  

5.3.1.3 CCcam 

  ςυνικωσ για Dreambox δζκτεσ/Linux Pc με  κετικά και αρνθτικά τα εξισ: 

+ Υποςτθρίηεται ακόμα(δθλαδι βγαίνουν ςυνεχϊσ νζεσ εκδόςεισ) 

+Ρολλοί χριςτεσ 

+/- Πχι αρκετά γριγορο.  

- Δθμιουργεί μεγάλο φόρτο κίνθςθσ.  

- Ακόμα δεν υποςτθρίηεται από όλα τα tuner (SH4 etc. )  

5.3.1.4 Gbox   

 για Linux Pc/Windows Pc με  κετικά και αρνθτικά τα εξισ: 

+ Γριγορο 

+ Καταναλϊνει λίγουσ πόρουσ δικτφου(δε δθμιουργεί μεγάλο φόρτο).  

- Δεν αναπτφςςεται πλζον  

- Δεν υποςτθρίηεται από όλα τα tuner τθσ αγοράσ  

Τζλοσ υπάρχουν και τα emulator  Evocamd , Mgcamd, Camd3 αλλά και αρκετά άλλα 

πειραματικά ι για ειδικά κανάλια. Πλα όμωσ με τον ίδιο ςκοπό. 

Επειδι όμωσ τα emulators και τα πρωτόκολλα ςχεδιάςτθκαν από διαφορετικζσ ομάδεσ 

παρουςιάηουν αςυμβατότθτεσ μεταξφ τουσ μια ςυςχζτιςθ κάποιων φαίνεται ςτον πίνακα 

που ακολουκεί : 

Emulator Λειτουργία 
Σφνδεςθ με 

Server 
Σφνδεςθ με Emulator 

NewCS Server - MGcamd/Evocamd /Camd3/CCcam κ. ά.  

MGcamd Client NewCS - 

Evocamd Client NewCS - 

Camd3 Server + Client - Camd3 

CCcam Server + Client - CCcam 

 

χιμα 11: Οι emulators και οι ςυνδυαςμοί που μποροφν να γίνουν μεταξφ τουσ   
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5.3.2 Σρόποι Card Sharing μζςω διαδικτφου. 

 

Αν και το δίκτυο είναι ζνα και το αυτό οι τρόποι είναι διάφοροι και πολλοί. 

5.3.2.1 Διαδικτυακό μοίραςμα από τθν RS-232 δεκτϊν  

Ειδικό λογιςμικό (για οριςμζνουσ δζκτεσ) το οποίο τρζχει ςε ανοιχτό υπολογιςτι, επιτρζπει 

ςτο δζκτθ που είναι ςυνδεδεμζνοσ ςειριακά με τον υπολογιςτι, να ςυμμετζχει (υπό 

προχποκζςεισ) ςε οριςμζνα δίκτυα. Στθν πράξθ, ζχουμε εδϊ μία πλζον ςφγχρονθ ε-

πιςτροφι ςτισ ρίηεσ, αφοφ το πρϊτο μοίραςμα κάρτασ ζγινε μζςω υπολογιςτι και 

ςειριακισ κφρασ, με τθ χριςθ season interface που ζμπαινε ςτο CAM ι card reader του 

δζκτθ και ζδινε τισ ςωςτζσ απαντιςεισ για το άνοιγμα καναλιϊν 

5.3.2.2 i-net season interface - Cardlink Ethernet smart card 

Δίνουν Ethernet Interface ςε ζνα απλό STB (δορυφορικό δζκτθ) για να επικοινωνεί ςτο 

internet για card sharing. Ζχουν eprom και μποροφν να ‘’φορτωκοφν’’ με emulators για να 

επικοινωνοφν με server. 

 
 

                                                 Ethernet Interface 

χιμα 12:υςκευζσ που μετατρζπουν τθν CI υποδοχι του δζκτθ ςε Ethernet Interface,του δίνουν 

δθλαδι δυνατότθτεσ να ενϊνεται με το διαδίκτυο και server για ανταλλαγι κλειδιϊν 

5.3.2.3 Δζκτεσ /pc με Ethernet-linux και ανεπίςθμο λογιςμικό- ΛΔΛΟΚΤΘΤΟΛ 

Αυτό είναι ςιμερα το πλζον διαδεδομζνο card sharing. Αν αυτό γίνεται ςτα όρια του 

εςωτερικοφ ςασ δικτφου (LAN) , είναι ςαφϊσ νόμιμο, αν όμωσ επεκτείνεται ςτο διαδίκτυο 

(WAN) , τότε είναι ςαφϊσ παράνομο! 

Σε πολφ γενικζσ γραμμζσ, θ προσ διανομι κάρτα μπαίνει ςτο card reader του δζκτθ- server. 

ο οποίοσ και τθ διαβάηει με τθ βοικεια κάποιου ειδικοφ emulator. Εφόςον οι κατάλλθλεσ 

ρυκμίςεισ για τθ διανομι, οι απαντιςεισ τθσ κάρτασ μεταβιβάηονται και ςτο υπόλοιπο 

δίκτυο, μζςω τθσ κφρασ Ethernet του δζκτθ και καταλιγουν ςε ζναν ι περιςςότερουσ 

δζκτεσ-πελάτεσ που χρθςιμοποιοφν τθ ςυνεργαηόμενθ εκδοχι-πελάτθ του emulator που 

χρθςιμοποίθςε ο server (εφόςον βζβαια ζχουν... αδειοδοτθκεί κατάλλθλα). Πλεσ οι 

παραπάνω λειτουργίεσ επιτυγχάνονται ςυνικωσ ςε δζκτεσ με Linux (Dreambox) και 

ανεπίςθμα λογιςμικά. Ζτςι server γίνονται άνετα από ζνα εραςιτζχνθ και μπορεί να 

αποδϊςει κζρδθ ζωσ και 10000 ευρϊ το μθνά (τιμζσ για 2009). Αυτό γιατί θ μθνιαία 

πειρατικι ςυνδρομι κυμαίνεται από 5-20 ευρϊ (χρεϊνει ο ζχων το server, πλθρϊνει ο 

πελάτθσ) και οι πελάτεσ φτάνουν μζχρι και 500.  
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χιμα 13: Ο server και οι πελάτεσ (παράνομοι πελάτεσ πάντα) 

Ριο επαγγελματικι λφςθ είναι θ υλοποίθςθ ςε υπολογιςτι. Ζνασ αναγνϊςτθσ καρτϊν 

ςυνδζεται με τθ ςειριακι κφρα του υπολογιςτι που κάνει το ρόλο του server. Ππωσ είναι 

γνωςτό το κάκε τι ςτο internet μπορεί να καταγραφεί και να ανιχνευκεί και αργά ι γριγορα 

να βρεκεί θ τοποκεςία του, ζτςι οι πειρατζσ ςκζφτθκαν τρόπουσ να μθν αφινουν ίχνθ ςε 

περίπτωςθ που ανακαλυφκεί ο server (proxy server).  

Οι server λοιπόν τρζχουν secure – encrypted linux ςε μθχανιματα που δεν ζχουν ςκλθροφσ 

δίςκουσ. Δθλαδι το μθχάνθμα εκκινά από CD-ROM και όλο το λειτουργικό τρζχει ςτθν 

μνιμθ RAM. To CD-ROM αφαιρείται από το μθχάνθμα και ζτςι ο server, αν κάποιοσ τον 

βρει, να μθν ζχει καταγεγραμμζνα ςτοιχεία οφτε για το πρόγραμμα που τρζχει οφτε για 

τουσ πελάτεσ που είναι κείνθ τθν ϊρα επάνω. Ωσ γνωςτό ότι τρζχει ςτθν RAM χάνεται μόλισ 

διακοπεί το ρεφμα. Ζτςι δεν υπάρχουν ςτοιχειά εναντίον κανενόσ ςτο δικαςτιριο (κάτι 

παρόμοιο γίνεται και ςτα internet cafe που τρζχουν τα φρουτάκια ςτθ μνιμθ RAM , μόλισ 

ζρκει θ αςτυνομία o υπολογιςτισ ςβινει και  όλα εξαφανίηονται).  

Οι server αυτοί κρατάνε πολλζσ φορζσ μζχρι και 8 επίςθμεσ ςυνδρομθτικζσ κάρτεσ, που κα 

μποροφςαν να αποτελζςουν αποδεικτικά ςτοιχεία (αφοφ ζχει ςειριακό αρικμό που είναι 

ςυνδεδεμζνοσ με αυτόν που αγόραςε τθν κάρτα). Για να μθν βρεκοφν οι κάτοχοι αυτϊν των 

καρτϊν, αυτζσ κόβονται ϊςτε να μθν φαίνονται τα ςτοιχεία από το πλαςτικό τθσ κάρτασ και 

τα τςιπάκια (ολοκλθρωμζνα) τοποκετοφνται ςε μία ειδικι βάςθ που τα καταςτρζφει 

περνϊντασ υψθλι τάςθ αν κάποιοσ παραβιάηει τθν πόρτα του server.(Oι πλθροφοριεσ 

λιφκθςαν από το www.zotos.biz) 

Για να υπάρχει θ μυςτικότθτα και θ εχεμφκεια με ςκοπό τθν προςταςία και του πειρατι 

αλλά και του πελάτθ, τα χριματα αυτά περνάνε από χζρι ςε χζρι χωρίσ κατακζςεισ ςε 

λογαριαςμοφσ τραπεηϊν ι άλλων θλεκτρονικϊν ςυναλλαγϊν που μποροφν να ανιχνευκοφν. 

Οι ςυνδρομζσ κυμαίνονται από 5 ζωσ 20 ευρϊ το μθνά ενϊ οι νόμιμεσ ςυνδρομζσ ζχουν 

ςυνικωσ 40-60 ευρϊ (τιμζσ 2009). Ζτςι εκτόσ του ότι χάνει ο πάροχοσ ζςοδα χάνει και το 

κράτοσ από το μαφρο αφορολόγθτο χριμα που ανταλλάςςεται.  
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Ο διαχειριςτισ του server δίνει πρόςβαςθ ςε οποίον ζχει πλθρϊςει τθν πειρατικι του 

ςυνδρομι. Σε κάκε client δίνει ζνα user name ,password,όπωσ και τθν ip του server. Ζτςι ο 

χριςτθσ μπορεί να ζχει μοναδικι πρόςβαςθ από οποίο τερματικό κζλει αλλά κάνοντασ 

login μονό μια φόρα. Δθλαδι θ ταυτόχρονθ πρόςβαςθ με τον ίδιο κωδικό  είναι ανζφικτθ  

και δε  μποροφν ταυτόχρονα να μπουν δφο client ςτο δίκτυο με τα ιδία ςτοιχειά. Το 

ςφςτθμα αν και πειρατικό αυτοπροςτατεφεται δθλαδι από εςωτερικοφσ πειρατζσ. 

Οι  server -δζκτεσ ςυνικωσ ‘’ςτινονται ‘’ ςτθν Ελλάδα και γι’αυτό και θ αςτυνομία ζχει βρει 

πολλά από αυτά τα δίκτυα. Οι server υπολογιςτζσ όμωσ ςυνικωσ βρίςκονται ςε γειτονικζσ 

ι πιο μακρινζσ χϊρεσ κάνοντασ δφςκολο τον εντοπιςμό τουσ.  

5.3.2.4 Server για δζκτεσ με Ethernet και ανεπίςθμο λογιςμικό-ΕΤΑΛΛΚΟΛ 

Εδϊ ζχουμε τθ δεφτερθ πιο διαδεδομζνθ πρακτικι ςιμερα, που είναι βζβαια και θ πλζον 

παράνομθ! Οριςμζνοι δζκτεσ με κφρα Ethernet και ειδικό ανεπίςθμο λογιςμικό, με το που 

κα ςυνδεκοφν ςτο διαδίκτυο εντοπίηουν ειδικοφσ ςερβιτόρουσ που ζγιναν για λογαριαςμό 

τουσ και μόνο και τροφοδοτοφνται από αυτοφσ, με όλα τα χρειαηοφμενα για το άνοιγμα 

αρκετϊν πακζτων. Οι ειδικοί αυτοί server υφίςτανται ςε  χϊρεσ  που είναι δφςκολο να 

κλείςουν νομικά (δεσ Κίνα, Βόρειοσ Κορζα και κάτι νθςιά ςτουσ ωκεανοφσ).  

Οι δζκτεσ κάνουν login (ςφνδεςθ) ςτο server τθσ εταιρίασ που λανςάρει τουσ δζκτεσ με τθ 

MAC address και ζνα serial number που διακζτουν. Ζτςι θ πρόςβαςθ δεν είναι εφικτι για 

δζκτεσ που δεν υπάρχουν ςτο database του server.Ρολλζσ  δεν υφίςταται μθνιαία 

ςυνδρομι (θ ςυνδρομι είναι για όςο ηιςει ο server δθλ. μινεσ ζωσ χρόνια). Το κζρδοσ 

όμωσ βγαίνει από τθν τρελι πϊλθςθ των ιδιόκτθτων δεκτϊν (με τιμι περίπου 250 – 300 

ευρϊ) που φαίνεται να είναι επικερδισ για να υφίςτανται ακόμα ζτςι  server. 

Τζτοιοι δζκτεσ ςτθν ελλθνικι αγορά είναι οι nanox (ι κοντόσ ςτα forum) ,tecview, vissionet, 

protek. Εξαίρεςθ αποτελεί ο vissionet, o όποιοσ αν και δοφλευε χρονιά ςαν non-pay server 

όπωσ οι άλλοι ζχει μια μικρι ετιςια ςυνδρομι. Αφτθ ενεργοποιείται με ζνα κωδικό που 

βρίςκει κάποιοσ ςε ειδικά ξυςτά ςτθ μαφρθ αγορά, δθλαδι Ομόνοια.  

Οι δζκτεσ παρζχουν ανεπίςθμο forum (δεν παραδζχονται ότι είναι δικό τουσ δθλαδι) για 

τθν υποςτιριξθ αλλά και φερεγγυότθτα τθσ δουλείασ τουσ (δθλαδι αγόραςε το δεκτι μασ 

και δεν κα εξαφανιςτοφμε). Εκεί οι χριςτεσ δθλϊνουν κανάλια που επικυμοφν να 

ενταχτοφν ςτο server ,αναφζρουν βλάβεσ του server, πλθροφορίεσ εγκατάςταςθσ του δεκτι 

κ.α. Οι ιδιόκτθτοι αυτοί δζκτεσ όπωσ και οι Dreambox πωλοφνταν κακαροί’’ ,δθλαδι ςαν 

απλοί δζκτεσ χωρίσ παράνομο λογιςμικό για ςφνδεςθ ςτο δίκτυο. Ζτςι παρζχεται πλιρθσ 

νομικι κάλυψθ ςτον προμθκευτι που δεν είναι υπεφκυνοσ για το τι κα εγκαταςτιςει ο 

χριςτθσ πάνω. Ο χριςτθσ τϊρα αφοφ πάει ςπίτι του εγκακιςτά μζςω διαδικτφου (με τθ 

βοικεια των forum) το παράνομο λογιςμικό ςφνδεςθσ με το server (που είναι και αυτό τισ 

καταςκευάςτριασ εταιρίασ) και καταφζρνει τθ ςφνδεςθ με το server. Είναι ςχεδόν 

αυτονόθτο να αναφζρουμε ότι οι καταςκευαςτζσ των δεκτϊν δεν παραδζχονται τθν φπαρξθ 

από μζρουσ τουσ, των ειδικϊν αυτϊν free-pay server.  
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Απόςπαςμα από forum ενόσ από τουσ δζκτεσ αναφζρει-προδίδει το μζγεκοσ τουσ.  

‘’…I notice something very disturbing that has nothing to do with the number of people on 

the net. 11823 server had only about 550 to 600 people which is nothing compared to the 

65k which is the limit. Some other transponders on Astra for example had 3 times the above.  

I will report this, in the mean time I had to take offline 2 servers…. ’’ 

Ο τεχνικόσ μιλά για ζνα πρόβλθμα που υπάρχει ςτον ζνα από τουσ 5 server που παρζχουν 

κλειδιά ςτουσ χριςτεσ για νόβα. Θ νόβα ζχει ςαν εταιρεία ενοικίαςθ 5 ςυχνότθτεσ ςτο 

Hotbird δορυφόρο 10930H,11240Θ,11823Θ,11938Θ,12169Θ, (υπάρχει και θ 12245 που ζχει 

όμωσ ζνα κανάλι) Σε κάκε ςυχνότθτα (transponder=αναμεταδότθ) μπορεί να ςτριμϊξει με 

επίπτωςθ ςτθν ποιότθτα όςα κανάλια κζλει ςυνικωσ ζχει ζωσ 10. Ανά ςυχνότθτα 

τοποκετείται ζνασ server, απ’ότι βλζπουμε κάκε server ‘’ςθκϊνει’’ 65000 χριςτεσ οποφ 

65000*5=325000 ταυτόχρονα. Αυτό το νοφμερο είναι για τθ μεγίςτθ ΤΑΥΤΟΧΟΝΘ ςφνδεςθ 

χρθςτϊν ςτο server οπότε οι ςυνολικοί κάτοχοι αυτϊν των δεκτϊν μπορεί να είναι 

παραπάνω.  

Στο παρελκόν όμωσ δεν είναι λίγεσ οι φόρεσ που τρίτοι πειρατζσ κατάφεραν να ςυνδεκοφν 

ςτουσ ιδιόκτθτουσ server κάνοντασ login από υπολογιςτζσ ι Linux δζκτεσ (Dreambox) χωρίσ 

τθν αγορά του ιδιόκτθτου server. Δθλαδι και μεταξφ των πειρατϊν  υφίςταται πειρατεία 
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5.3.3 Μεγάλα δίκτυα πωσ υλοποιοφνται  

 Εδϊ όμωσ είπαμε ότι θ τάξθ μεγζκουσ χωρθτικότθτασ αυτϊν των server φτάνει το  Ο 

(100000) δθλαδι είναι τθσ τάξθσ των εκατοντάδων χιλιάδων. Πμωσ κάκε κάρτα μπορεί 

λόγω επεξεργαςτικισ ιςχφσ να απάντα ςε ερωτιςεισ ECM ςε CW  ςε μζγεκοσ το πολφ 20-30 

χριςτεσ. Αυτό γιατί ο μζςοσ χρόνοσ αλλαγισ CW άρα και αποςτολισ ECM ςτθν κάρτα είναι 

9-10sec δθλαδι περίπου 10000ms. Ο μζςοσ χρόνοσ επεξεργαςίασ και εξαγωγισ του CW από 

το νζο ECM είναι 200-500ms άρα άμα όλοι οι χριςτεσ ςτο δίκτυο βλζπουν κανάλι 

διαφορετικοφ ECM και κζλουν ξεχωριςτό CW φτάνουμε ςτο 10000ms/350ms=28 χριςτεσ. 

Αν και οι χρόνοι μεταβάλλονται ανάλογα με τον πάροχο, τθν κάρτα και τον αρικμό 

καναλιϊν (άρα και διαφορετικά ECM), ο αρικμόσ χρθςτϊν ςπανία μπορεί να ξεπεράςει 

χωρίσ άλλθ τεχνικι τουσ 30.  

Μιλιςαμε όμωσ για τάξθ μεγζκουσ δικτφου Ο(10000) πωσ φτάνουμε ςε αυτά τα νοφμερα; 

Οι τεχνικζσ που εφαρμόηονται είναι τεχνολογικά ανεπτυγμζνεσ πράγμα που δείχνει και το 

κζρδοσ που παρουςιάηουν όπωσ και το κενό που παρουςιάηουν τα υφιςτάμενα 

κρυπτογραφικά δορυφορικά ςυςτιματα. 

Μια τεχνικι είναι ο υπερχρονιςμόσ (over clock) τθσ ςυνδρομθτικισ κάρτασ με αυτό το 

τρόπο ο χρόνοσ επεξεργαςίασ ενόσ ECM μειϊνεται και αυξάνονται οι χριςτεσ. Αυτόσ ο 

τρόποσ καταςτρζφει με τον καιρό τθν κάρτα αλλά και δεν αυξάνει ςε μεγάλο βακμό τουσ 

χριςτεσ όςο θ επομζνθ τεχνικι.  

Θ  κφρια  τεχνικι  είναι το caching  ι buffering  (προςωρινι αποκικευςθ) των control words 

και αποςτολι ςτουσ χριςτεσ. 

Μζςω του caching των control words θ κάρτα για το ίδιο control word δεν ξαναρωτιζται. 

Δθλαδι ο server διατθρεί ζνα πινάκα control words και ecm  

ECM Control 
Word 

  

  

  

χιμα 14: Πίνακασ αντιςτοιχίασ ECM και control word 

Με το που φτάνει από κάποιο χριςτθ ζνα ερϊτθμα ECM o server ψάχνει τον πίνακα ,αν δεν 

υπάρχει το ECM ρωτά τθν κάρτα παίρνει τθν απόκριςθ του Control Word καταγράφει το 

ηεφγοσ ςτον  πινάκα και ςτζλνει το control word ςε αυτόν που το ηιτθςε. Αν τϊρα ζρκει ζνα 

ECM ερϊτθμα που εμπεριζχεται ςτον πινάκα ο server δε ρωτά τθν κάρτα αλλά κάνει 

αντίγραφο του Control word που αντιςτοιχεί ςτο ECM και το ςτζλνει ςτον αιτοφντα. Ζτςι με 

αυτι τθν τεχνικι δε καταπονείται θ κάρτα και μποροφν με τθν ίδια κάρτα να 

εξυπθρετθκοφν  πολλοί περιςςότεροι παράνομοι πελάτεσ. Ππωσ αναφζραμε όμωσ θ 

διάρκεια των ECM είναι περίπου 10 sec ζτςι ο πίνακασ διαγράφει μετά από μια λογικι 

πάροδο χρόνου (πχ 30 sec)τισ πιο παλιζσ εγγραφζσ αφοφ ο πάροχοσ δεν κα ξαναςτείλει το 

ίδιο ECM ςε ςφντομο χρόνο. 
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Σε όλα τα παρακάτω μοντζλα που κα ακολουκιςουν υποςτθρίηεται θ τεχνικι caching και 

γι’αυτό δε κα αναφζρεται. 

 

χιμα 15: Με τθ μζκοδο Caching οι πελάτεσ που μποροφν να εξυπθρετθκοφν αυξάνονται  

Αφοφ ζφταςε και αυτι θ τεχνικι ςτα όριά τθσ χρθςιμοποιικθκε θ τεχνικι τθσ τοποκζτθςθσ 

νόμιμθσ ςυνδρομθτικισ κάρτασ ανά ςυχνότθτα μαηί με αυτόματθ εξαγωγι control words. 

Αυτό γίνεται δια το λόγο ότι όπωσ αναφζραμε ανά ςυχνότθτα εμπεριζχονται ςτθν transport 

stream πάνω από ζνα κανάλι (ςυνικωσ 8-10 με DVB-S και mpeg-2),ζτςι θ εναλλαγι 

καναλιϊν ςτθν ίδια ςυχνότθτα είναι πιο οικονομικι ςε χρόνο παρά τθν εναλλαγι καναλιϊν 

ςε διαφορετικι ςυχνότθτα. Θ εξοικονόμθςθ χρόνου, δθλαδι με το που δθμιουργεί ο 

πάροχοσ το control word  να μπαίνει ςτο δίκτυο, είναι καίριο ςθμείο για τθ ςωςτι 

λειτουργία του δικτφου. Γι αυτό και οι πάροχοι προςπακοφν να χτυπιςουν αυτά τα δίκτυα 

ςτθ ρίηα τουσ ςτθν αυτόματθ αλλαγι των καναλιϊν δθλαδι. Ζτςι θ irdeto παρουςίαςε τθν 

τεχνολογία ‘’Surf Locking’’ που κλειδϊνει τθν κάρτα αν αυτι κάνει ςυνεχόμενο και για 

πολλι ϊρα zapping (αλλαγι καναλιοφ). 

Κάκε κάρτα που ‘’διαμοιράηεται’’ τοποκετείται ι ςε υπολογιςτι ι ςε ειδικό δζκτθ 

(ονομάηονται server key) ο οποίοσ κάνει αυτόματθ και ςυνεχι εναλλαγι καναλιϊν ςτθν 

ίδια ςυχνότθτα οπότε ςτζλνονται ECM ςτθν κάρτα και λαμβάνονται τα CW κλειδιά τα οποία 

εξάγονται ςτο  κεντρικό server όςο πιο γριγορα γίνεται(ςχιμα 16). Θ αυτόματθ εναλλαγι 

καναλιϊν ,αν και κα μποροφςε να υλοποιθκεί με κάποιο να κρατά το χειριςτιριο και να 

αλλάηει κανάλια ςυνεχεία, γίνεται με μικρά προγράμματα script. Τα κλειδιά ςτζλνονται 

ςτον κεντρικό server και αποκθκεφονται ςτθν προςωρινι μνιμθ (cache) ςε πίνακα(ςχιμα 

14) όπου ζρχονται τα ECM ερωτιματα των πελατϊν. Αξίηει να αναφζρουμε ότι οι server 

Key δεν ερωτοφνται ι περιμζνουν ECM από κάποιο χριςτθ τα script προγράμματα είναι 

υπεφκυνα γι’ αυτά. Οι χριςτεσ απλόσ ερωτάνε τον κεντρικό server ςτζλνοντασ τισ 

ερωτιςεισ  ECM. Ο server εδϊ απλόσ λαμβάνει τα αιτιματα από τουσ πελάτεσ βρίςκει 
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ςτουσ πίνακεσ τουσ το control word που ηθτείται βάςει του ECM που ζςτειλε ο πελάτθσ και 

κάνει ζνα αντίγραφο το οποίο  το ςτζλνει ςτον αιτοφντα  (ζξυπνο!).Ζτςι θ κάρτα δε 

καταπονείται (που είναι και το ηθτοφμενο) και το δίκτυο τροφοδοτείται με CW. 

 
χιμα 16 :Server ενωμζνοσ με δζκτεσ (server key) ςυντονιςμζνουσ ςε κακοριςμζνθ ςυχνότθτα για 

άμεςθ εξαγωγι των control words 

  

Επειδι ςε όλα τα ςυςτιματα που λειτουργοφν ςε ζτςι μζγεκοσ χρθςτϊν ( εκατοντάδεσ 

χιλιάδεσ) υπάρχουν και backup server ζτςι και εδϊ βλζπουμε ςυςτιματα με δφο server ι 

και παραπάνω για back up  αλλά και εξιςορρόπθςθ φορτίου (ςχιμα 17). 
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χιμα 17:Server ενωμζνοσ με άλλο server για εξιςορρόπθςθ φορτίου αλλά και για back up 

 

Το μοντζλο δε περιορίηεται φυςικά ςε ζναν πάροχο και είναι επεκτάςιμο και μπορεί να 

ςυνεργαςτεί και με άλλουσ παρόχουσ. Οπότε ζνα πειρατικό δίκτυο μπορεί και να 

προςφζρει control words  και άλλων παρόχων (ςχιμα 18). 

 
χιμα 18:Η προςκικθ άλλων μπουκζτων (εκτόσ πχ Nova) γίνεται με εφκολο τρόπο και κάνει το 

server πιο ελκυςτικό για παράνομουσ χριςτεσ 
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Ενϊ αν το δίκτυο είναι αρκετά μεγάλο αλλά και αν κζλουμε να είναι εφκολα επεκτάςιμο 

χρθςιμοποιοφνται πολλοί server οργανωμζνοι από ζναν κφριο server ,τον main server, 

(ςχιμα 19). 

 

χιμα 19: Οργάνωςθ του ςυςτιματοσ από ζνα Main Server 

Σφμφωνα με αυτό το μοντζλο ζνασ νζοσ πελάτθσ(πράςινθ κουκίδα) ρωτά το main server 

που να ςυνδεκεί, αυτόσ του δίνει ςφνδεςθ με ζνα server και ο πελάτθσ επικοινωνεί 

κατευκείαν με το server. Οι server επικοινωνοφν τακτικά με το main ανταλλάηουν 

πλθροφορίεσ κίνθςθσ και χωρθτικότθτασ ζτςι ϊςτε ο main server να ξζρει που να ςτείλει 

ανά πάςα ςτιγμι κάκε νζο πελάτθ. Ζτςι οι πελάτεσ, τα τερματικά δθλαδι, πρζπει να ξζρουν 

μόνο τθν Λ του main server που πρζπει να είναι ςτακερι. Ενϊ θ προςκικθ/κατάργθςθ  

ενόσ server γίνεται εφκολα με απλι διλωςθ/διαγράφθ του server ςτο main server. Οπότε 

το ςφςτθμα είναι επεκτάςιμο . 

 

χιμα 20: Η λειτουργία του Main Server 
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Για ακόμα γρθγορότερθ απόκριςθ και λιγότερθ κακυςτζρθςθ οι πελάτεσ αφοφ ςυνδεκοφν 

ςε ζνα server δεν ςτζλνουν ςτο server το EMC (8-32 bytes) αλλά απλϊσ τον αρικμό του 

καναλιοφ που επικυμεί να δει ο πελάτθσ. Ο κάκε server ξζρει ότι όταν δει τον αρικμό 

καναλιοφ απαντά με το τρζχων control word που ζχει για το κανάλι αυτό. Ζτςι γίνεται 

οικονομία ςτο bandwith του δικτφου αφοφ οι 8 bytes ΕMC πλθροφορίεσ αντικακιςτϊνται 

με λίγα bits. Επίςθσ  o client μπορεί να ςτείλει τθ ςυχνότθτα του καναλιοφ του βλζπει και το 

δίκτυο να του ςτείλει όλα τα κλειδιά (CW) των καναλιϊν που υπάρχουν ςε αυτι τθ 

ςυχνότθτα. Ενϊ άλλθ λφςθ είναι θ αποςτολι όλων των κλειδιϊν ςτον πελάτθ χωρίσ να 

ενδιαφζρεται ο server πιο κανάλι κζλει να δει ο client. Κάτι τζτοιο καταπονεί το δίκτυο 

αλλά είναι πιο εφκολο. Αυτι τθν τεχνικι  χρθςιμοποιοφν και οι δορυφορικοί server που 

αναλφονται ςτθν κάτωκι παράγραφο. 

Θ αρχιτεκτονικι αυτϊν των πειρατικϊν δικτφων δεν είναι ςυγκεκριμζνθ και τυποποιθμζνθ 

αφοφ είναι παράνομθ και εξαρτϊνται ανάλογα με τουσ πελάτεσ που  εξυπθρετεί ,τα 

χριματα που διατίκενται αλλά και τθν τεχνογνωςία αλλά και ευφυΐα που διακζτουν οι 

ςχεδιαςτζσ του.  

Ζνα άλλο δίκτυο που δεν αναφζρκθκε και χρθςιμοποιείται ανά  διαςτιματα είναι θ 

αποςτολι των control words μζςω δορυφόρου από το server και λιψθ τουσ από τουσ 

πελάτεσ. Το όλο δίκτυο είναι ο δορυφόροσ, δεν υπάρχει internet και επειδι δεν υπάρχει 

κανάλι επιςτροφισ  από τουσ πελάτεσ ςτο server (οι πελάτεσ δζχονται πλθροφορίεσ και 

ςιμα από το δορυφόρο δε μποροφν να ςτείλουν πίςω)ο δεφτεροσ αποςτζλλει όλα τα 

control words όλων των καναλιϊν του παρόχου (ανεξάρτθτα πιο κζλει ο χριςτθσ).Το 

κρυπτογραφθμζνο ςιμα φτάνει πάντα από τον πάροχο, τα κλειδιά όμωσ από τον παράνομο 

server. Ζτςι είναι προφανζσ ότι πρζπει να υπάρξει δεφτερο tuner (που κα λαμβάνει μόνο τα 

κλειδιά). Τα control words φτάνουν ςτο δζκτθ του πελάτθ και ο δζκτθσ μζςω ειδικοφ 

λογιςμικοφ διαλζγει το control word που επικυμεί. Ρωσ μπορεί κάποιοσ να αποςτζλλει 

μζςω δορυφόρου control words ζτςι εφκολα; Θ απάντθςθ είναι ότι αυτά αποςτζλλονται 

μζςω δορυφορικοφ internet κρυμμζνα μζςα ςε πακζτα IP .Ζνασ χριςτθσ κάνει ςυνδρομι 

για δορυφορικό internet και κατεβάηει από μια ςελίδα ςτο internet αρχείο κειμζνου πχ που 

δεν είναι κείμενο αλλά τα control words. Άλλοσ τρόποσ είναι θ επιςφναψθ και αποςτολι 

των κλειδιϊν μαηί με τισ πλθροφορίεσ teletext ςε δορυφορικά κανάλια διαφθμίςεων ι 

τθλεγνωριμιϊν. Εννοείται ότι οι δζκτεσ που χρθςιμοποιοφν αυτό το δίκτυο πρζπει να είναι 

δζκτεσ τθσ εταιρίασ που αποςτζλλει τα control words αφοφ μονό αυτοί  ζχουν το κατάλλθλο 

λογιςμικό για να εξάγουν τα control words από το δεφτερο tuner. 

Τα αντιμετρά που παίρνουν οι πάροχοι ςε αυτά τα φαινόμενα είναι ςε πρϊτο ςτάδιο θ 

μείωςθ όςο γίνεται του χρόνου αλλαγισ του control word ανά κανάλι. Μεγάλθ μείωςθ 

όμωσ προκαλεί προβλιματα ςε πολλοφσ νόμιμουσ χριςτεσ οι οποίοι αν και διακζτουν 

επίςθμθ ςυνδρομθτικι κάρτα αδυνατοφν ο δζκτεσ τουσ να ακολουκιςουν τον γριγορο 

ρυκμό αλλαγισ των control words. Επιπλζον αφξθςθ αποςτολισ ECM προκαλεί μείωςθ 

αρικμοφ των ΕΜΜ κάτι πάλι που δυςκολεφει τθν ευελιξία του παροχου. 

Επίςθσ αξίηει να αναφερκεί ότι όλα τα πειρατικα μοντζλα ιςχφουν  και για DVB-T εκπομπι 

(επίγεια ψθφιακι) ι DVB-C εκπομπι(καλωδιακι) αφοφ οι κρυπτογραφιςεισ και εκεί 

ακολουκοφν τθν ιδία τακτικι και ςχεδίαςθ με το DVB-S. Το φαινόμενο του card-sharing ςε 

DVB-T αναφζρεται ότι γίνεται ςτθ Κφπρο ςτο ςυνδρομθτικό πάροχο που χρθςιμοποιεί DVB-

T εκπομπι. 
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5.3.4 Μζτρα κατά του Card Sharing 

Το ζνα μζτρο που αναφζραμε είναι το ‘’Surf Locking’’ τθσ Irdeto με το οποίο θ κάρτα 

κλειδϊνει αν υπάρχει ςυνεχόμενθ αλλαγι καναλιοφ. Ενϊ το άμεςα εφαρμόςιμο από τθν 

νόβα μζτρο είναι το πάντρεμα του δορυφορικοφ δζκτθ με τθ δορυφορικι κάρτα. Σφμφωνα 

με αυτό κάκε κάρτα απαντά ςε ερωτιςεισ ECM μόνο από ζνα δορυφορικό δεκτι που ζχει 

κατοχυρωκεί να ςυνεργάηεται. Το λεγόμενο πάντρεμα δεν επιτρζπει τθ λειτουργία τθσ 

κάρτασ ςε άλλο δορυφορικό δζκτθ ζτςι άμα μπει μζςα ςε δίκτυο και ρωτθκεί με ECM από 

άλλουσ δζκτεσ δε κα αποκρικεί με το CW.Θ δε εξαγωγι του CW είναι κεωρθτικά αδφνατθ 

αφοφ χρθςιμοποιείται θ τεχνολογία Secure Silicon. Βάςει αυτισ τθσ τεχνολογίασ τα CW 

κρυπτογραφοφνται κατά τθ διάρκεια κρυπτογράφθςθσ και αποκρυπτογραφοφνται μόνο 

από ειδικό επεξεργαςτι που ευρίςκεται ςτο ςυγκεκριμζνο δζκτθ Το μζτρο άρχιςε και ςτθν 

Ελλάδα να εμφανίηεται αλλά κα απαιτθκεί καιρόσ και χριμα μζχρι να αλλαχτοφν όλεσ οι 

κάρτεσ. Το μζτρο είναι καινοφργιο και θ ανκεκτικότθτα του κα κρικεί ςε βάκοσ χρόνου.  
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ΚΕΦΑΛΑΙΟ 6 : Πειρατεία με κλωνοποίθςθ ζξυπνθσ κάρτασ 

Στο κεφάλαιο 4 αναπτφξαμε το μοντζλο κρυπτογράφθςθσ αποκρυπτογράφθςθσ ςφμφωνα 

με το οποίο πραγματοποιοφνται κρυπτογραφιςεισ και αποκρυπτογραφιςεισ κλειδιϊν για 

τθ διαςφάλιςθ τθσ πρόςβαςθσ ςτο οπτικοακουςτικό υλικό  μόνο ςτουσ χριςτεσ που είναι 

εγκεκριμζνοι από τον πάροχο. Στο ςτάδιο  κρυπτογράφθςθσ όλεσ οι διεργαςίεσ γίνονται ςε 

αςφαλζσ χϊρο (γραφεία παρόχου) με ζλεγχο πρόςβαςθσ ςτο χϊρο αυτό. Στθ δε 

αποκρυπτογράφθςθ όμωσ που γίνεται ςτο δορυφορικό δεκτι του πελάτθ, υπάρχει πλιρθσ 

πρόςβαςθ ςτον εξοπλιςμό από τουσ επίδοξουσ πειρατζσ. Ζτςι το ςφςτθμα 

αποκρυπτογράφθςθσ μαηί με τα κλειδιά πρζπει να φυλάςςεται κατά το δυνατό καλφτερο 

τρόπο. Γι’αυτό το λόγο χρθςιμοποιοφνται οι ζξυπνεσ κάρτεσ (smart card) οι όποιεσ 

αποκθκεφουν τα κλειδιά και ταυτόχρονα κάνουν τισ ενδιάμεςεσ αποκρυπτογραφιςεισ 

δίνοντασ το τελικό CW πίςω ςτο δζκτθ για πλιρθ αποκρυπτογράφθςθ μζςω του CSA. Οι 

ζξυπνεσ κάρτεσ αποτελοφν τθν αιχμι τθσ  τεχνολογίασ ολοκλθρωμζνων τόςο ςτον τομζα 

αςφάλειασ όςο και ςτον τομζα τεχνολογίασ.  

6.1 Ειςαγωγι-Ιςτορικι αναδρομι 

Με απλοφσ όρουσ, θ ζξυπνθ κάρτα είναι ζνασ μικροςκοπικόσ υπολογιςτισ με πολφ 

ςθμαντικζσ δυνατότθτεσ τοποκετθμζνοσ ςε πλαςτικι κάρτα. Ο μικροςκοπικόσ αυτόσ 

υπολογιςτισ, αλλιϊσ καλοφμενοσ μικροτςίπ, είναι ζνα ολοκλθρωμζνο κφκλωμα με 

θλεκτρικζσ επαφζσ ι με δυνατότθτεσ αςφρματθσ επικοινωνίασ που ςυνδυαηόμενοσ με τθν 

κατάλλθλθ ςυςκευι υποδοχισ καρτϊν ζχει τθ δυνατότθτα αποκικευςθσ και μεταφοράσ 

χιλιάδων bits πλθροφορίασ κακϊσ και επεξεργαςίασ αυτϊν των δεδομζνων για τθν 

εξυπθρζτθςθ ποικίλων εφαρμογϊν. Κφρια χαρακτθριςτικά των ζξυπνων καρτϊν είναι ότι 

παρζχουν αςφάλεια δεδομζνων και ςυνδιαλλαγϊν, ταχφτθτα και ευκολία χριςθσ κακϊσ 

επίςθσ αντοχι ςτθν καταπόνθςθ και κακι χριςθ με μεγάλο διάςτθμα “ηωισ”.  

Κα μποροφςαμε να ποφμε ότι οι ζξυπνεσ κάρτεσ είναι το αποτζλεςμα τθσ ταυτόχρονθσ 

βελτίωςθσ των μαγνθτικϊν πλαςτικϊν καρτϊν και των microchip. Το 1968  οι  Jurgen 

Dethloff και τον Helmut Grotrupp ςτθ Γερμανία δθμοςιεφουν πατζντα για ενςωμάτωςθ 

μικροκυκλϊματοσ ςε πλαςτικζσ κάρτεσ. Το 1969 παρουςιάηεται ςτθ Γαλλία, από τον 

δθμοςιογράφο Roland Moreno, μία ιδζα για μία κάρτα με ενςωματωμζνο κφκλωμα. Ενϊ το 

1970 ςτθν Λαπωνία ο  Kunitaka Arimura κατακζτει πατζντα και αυτόσ για ενςωματωμζνο 

chip (ολοκλθρωμζνο) ςε πλαςτικζσ κάρτεσ. Το 1970 θ μικροθλεκτρονικι προοδεφει αρκετά 

ϊςτε να δθμιουργιςει εργαςτθριακά ολοκλθρωμζνα κυκλϊματα που ενςωματϊνουν 

μνιμθ και επεξεργαςτι. Ζτςι οι κεωρθτικζσ εργαςίεσ άρχιςαν να τυχαίνουν τισ πρϊτεσ 

εργαςτθριακζσ δόκιμεσ. Ιταν όμωσ το 1974  χρονιά που ο Γάλλοσ Roland Monero κατάκεςε 

τθν πατζντα των ζξυπνων καρτϊν ςτθ Γαλλία και υπιρξε εκεί πραγματικι ανάπτυξθ τθσ 

τεχνολογίασ αυτισ. Τθ δεκαετία του ‘70 Γαλλία και Γερμανία ςαν πρωτοςτάτεσ τθσ 

τεχνολογίασ ανάλαβαν τόςο τθν εξζλιξθ των ζξυπνων καρτϊν όςο και τθ διάδοςθ τουσ 

αρχίηοντασ  τισ πρϊτεσ εμπορικζσ εφαρμογζσ τθ δεκαετία του ‘80 (τθλεφωνικοφσ καλάμουσ, 

κινθτζσ τθλεπικοινωνίεσ, τράπεηεσ κ. α.). 

Θ πρϊτθ ζξυπνθ κάρτα καταςκευάςτθκε τελικά το 1977 από τθν Motorola και τθν Bull ενϊ 

ςυγχρόνωσ 3 εμπορικοί καταςκευαςτζσ, θ Bull, θ SGS Thomson και θ Schlumberger 

ξεκίνθςαν να αναπτφςςουν εφαρμογζσ πάνω ςτθ νζα τεχνολογία. Θ πρϊτθ αυτι κάρτα 

περιείχε δφο μικροτςίπ, δθλαδι ζνα μικροελεγκτι και μία ξεχωριςτι ςυςκευι μνιμθσ. Το 
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1984 θ ζνωςθ γαλλικϊν ταχυδρομείων και τθλεπικοινωνιϊν (Frence PPT) αρχίηουν 

εκτεταμζνεσ δοκιμζσ ζξυπνων καρτϊν για δθμόςιουσ τθλεφωνικοφσ καλάμουσ. Οι 

τθλεκάρτεσ αυτζσ ενκουςιάηουν και κερδίηουν τον κόςμο. Τον επόμενο χρόνο (1985) οι 

Γερμανοί κάνουν και αυτοί δοκιμζσ για τθν επομζνθ γενιάσ τθλεκάρτα για τθλεφωνικοφσ 

καλάμουσ και αναδεικνφουν τθν τθλεκάρτα με μικροκφκλωμα τθν καλφτερθ μεταξφ των 

μαγνθτικϊν και καρτϊν ολογράμματοσ. Τα πειράματα για τθλεκάρτεσ με chip ςυνεχίηονται 

αμείωτα και το 1986 αφοφ λφνονται τεχνολογικά και καταςκευαςτικά εμπόδια,  

κυκλοφοροφν για χριςθ οι πρϊτεσ τθλεκάρτεσ αρικμϊντασ εκατομμφρια κομμάτια. Το 1990 

αρικμοφν τα 60.000.000 κομμάτια και το 1997 ςχεδόν μιςό διςεκατομμφριο τθλεκάρτεσ.  

Θ Γερμανία εμφανίηει παρόμοια νοφμερα με διαφορά όμωσ τρία χρόνια πιο αργά λόγω 

κυρίωσ τθ χρθςιμοποίθςθσ τθσ πιο εξελιγμζνθσ και ακριβισ μνιμθ EEPROM* ςε ςχζςθ με 

τθν ERROM που χρθςιμοποίθςαν οι Γάλλοι. Θ πρϊτθ δεν απαιτεί εξωτερικι τάςθ 

προγραμματιςμοφ και είναι επανεγγράψιμθ. Ζτςι οι δφο χϊρεσ ςζρνουν πρϊτεσ το χορό τθσ 

ενςωμάτωςθσ των ζξυπνων καρτϊν ςτουσ δθμοςίουσ τθλεφωνικοφσ καλάμουσ πουλϊντασ 

και προωκϊντασ αυτι τθ  τεχνολογία και ςε άλλεσ χϊρεσ.  

Στισ κινθτζσ τθλεπικοινωνίεσ τϊρα πρωτοπόρθςαν οι Γερμανοί με τθν εταιρία C-Netz που 

εφάρμοςε τισ ζξυπνεσ κάρτεσ ςτα αναλογικά κινθτά λόγω κυρίωσ ότι οι μαγνθτικζσ κάρτεσ 

που χρθςιμοποιοφςε τότε δεν ιταν απόλυτα αςφαλείσ. Επειδι όμωσ το αναλογικό ςφςτθμα 

κινθτϊν καταςκευαςτικά δεν μποροφςε να εξυπθρετιςει μεγάλθ αγορά (λόγω ζλλειψθσ 

ςυχνοτιτων ςτθ Γερμανία μόλισ 1.000.000 χριςτεσ μποροφςαν να υπάρχουν) δεν υπιρξε 

μαηικι παραγωγι. Τθ τεχνολογία και τεχνογνωςία όμωσ αυτι εκμεταλλεφτθκε το 

ευρωπαϊκό ςφςτθμα κινθτϊν ψθφιακισ τεχνολογίασ GSM  και εφάρμοςε τισ ζξυπνεσ κάρτεσ 

ςτα κινθτά (κάρτεσ SIM) με αποτζλεςμα ςιμερα να υπάρχουν ςχεδόν ζνα διςεκατομμφριο 

χριςτεσ ςε 180 χϊρεσ.  

Στον τραπεηικό τομζα τϊρα αν και θ φορθτότθτα-ευχρθςτία των ζξυπνων καρτϊν 

αποτελοφςαν τζλειο μζςο ςυναλλαγϊν άργθςαν να εντακοφν ςτον τραπεηικό ςφςτθμα. 

Αυτό οφείλεται κυρίωσ ςτθν αυξθμζνθ αςφάλεια που απαιτείται να ζχουν οι ζξυπνεσ 

κάρτεσ για αυτζσ τισ  εφαρμογζσ. Θ ανάπτυξθ όμωσ τθσ μοντζρνασ κρυπτογραφίασ ςε 

ςυνδυαςμό με τθν ανάπτυξθ θμιαγωγϊν και μικροθλεκτρονικισ βοικθςε τθν ενςωμάτωςθ 

τελικά των ζξυπνων καρτϊν και ςτισ τραπεηικζσ ςυναλλαγζσ. Οι Γαλλικζσ τράπεηεσ το 1982-

1983 κάνουν τισ πρϊτεσ δόκιμεσ ςε τραπεηικζσ ςυναλλαγζσ  με 60.000 ζξυπνεσ κάρτεσ, με το 

εγχείρθμα να ςτζφεται με επιτυχία. Ζτςι το 1984 παρουςιάηεται και επίςθμα για χριςθ ςτθ 

Γαλλία. Μζςα ςε 10 χρόνια όλεσ οι τράπεηεσ υιοκετοφν τθν τεχνολογία ζξυπνων καρτϊν 

ςτισ ςυναλλαγζσ τουσ και το γαλλικό χρθματοπιςτωτικό ςφςτθμα περνά ςε άλλο επίπεδο. 

Ράρα τθν ενςωμάτωςθ των ζξυπνων καρτϊν ςτα κινθτά τθλεφωνά, μόλισ το 1996 

εμφανίηονται ςτθ Γερμάνια οι ζξυπνεσ κάρτεσ ςτισ τράπεηεσ, ενϊ ςε μόλισ ζνα χρόνο (το 

1997) όλεσ οι τράπεηεσ ενκουςιάηονται προςφζροντασ ςτουσ πελάτεσ τουσ ςυναλλαγζσ με 

αυτζσ. 
 

*EEPROM 

Θ EEPROM (Electrically Erasable Programmable Read-Only Memory) είναι μνιμθ ROM που μπορεί να 

μεταβλθκεί από τον χριςτθ, δθλαδι μπορεί να ςβθςτεί και να επαναπρογραμματιςτεί με τθν εφαρμογι 

υψθλότερθσ από τθν κανονικι τάςθσ. Το κφριο χαρακτθριςτικό τθσ είναι ότι δεν μπορεί να ςβθςτεί και να 

προγραμματιςτεί ςε κομμάτια αλλά μόνο ςτθν ολότθτά τθσ, και αυτό μπορεί να γίνει χωρίσ να μετακινθκεί από 

τον υπολογιςτι. Ζχει περιοριςμζνθ διάρκεια ηωισ αφοφ επιτρζπει περιοριςμζνο αρικμό 

επαναπρογραμματιςμϊν ο οποίοσ φτάνει ςε δεκάδεσ ι εκατοντάδεσ χιλιάδεσ φορζσ.  
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Αξιοςθμείωτθ αναφορά, ςτον τομζα τραπεηικϊν ςυναλλαγϊν, είναι το ζτοσ 1994 οποφ οι 

Europay, MasterCard και Visa ενϊνονται και παρουςιάηουν το πρότυπο EMV που 

απευκφνεται ςε πιςτωτικζσ κάρτεσ που κατακλφηουν μζχρι ςιμερα τθν αγορά. 

Θ ενςωμάτωςθ των ζξυπνων καρτϊν ςε αυτοφσ τουσ τομείσ (τθλεπικοινωνίεσ, τράπεηεσ, 

κινθτά), το μικρό κόςτοσ τουσ, θ μεγάλθ αςφάλεια και θ φορθτότθτα τουσ, ζχει ςαν 

αποτζλεςμα τθ χρθςιμοποίθςθ τουσ ςε όλουσ ςχεδόν τουσ τομείσ τθσ κακθμερινότθτασ μασ. 

Οι ζξυπνεσ κάρτεσ ςιμερα χρθςιμοποιοφνται ςτισ δθμοςιζσ ςυγκοινωνίεσ, ςτα νοςοκομεία 

για καταγραφι ιατρικϊν ςτοιχείων, ςτισ ταυτότθτεσ, εκλογικά βιβλιάρια, άδειεσ οδθγοφ, 

πρόςβαςθ ςε χϊρουσ ι υπθρεςίεσ (πχ φωτοτυπίεσ) και οποφ γενικά απαιτείται ζλεγχοσ 

αυκεντικότθτασ. Αςφαλϊσ και οι δορυφορικζσ ςυνδρομθτικζσ υπθρεςίεσ δε κα μποροφςαν 

να μθν υιοκετιςουν τθ χριςθ ζξυπνων καρτϊν ςτα ςυςτιματα πρόςβαςθσ ϊςτε να 

αποτελοφν τθ δικλίδα αςφάλειασ για τθν παροχι υπθρεςιϊν μονό ςτουσ εγκεκριμζνουσ 

χριςτεσ.  

6.2 Κατθγορίεσ ζξυπνων καρτϊν : 

 
χιμα 1: Κατθγορίεσ ζξυπνων καρτϊν 

Βάςει του διαγράμματοσ οι ςθμερινζσ ζξυπνεσ κάρτεσ χωρίηονται ανάλογα με τον τφπο 

ολοκλθρωμζνου ςε δφο κατθγορίεσ ενϊ ανάλογα, με τον τφπο διαςφνδεςθσ με το 

τερματικό, ςε τρεισ . 

6.2.1 Σφποσ ολοκλθρωμζνου κυκλϊματοσ 

Με το πρϊτο κριτιριο, διακρίνουμε δφο κατθγορίεσ ζξυπνων καρτϊν: 

 Κάρτεσ μνιμθσ – κάρτεσ αποκικευςθσ πλθροφοριϊν (memory cards) . Οι κάρτεσ 

αυτζσ περιζχουν ολοκλθρωμζνο κφκλωμα  μνιμθσ και λογικι ςε υλικό (hardware 

logic), θ οποία μπορεί να κζςει ι να διαγράψει τιμζσ ςτθ μνιμθ. Διακζτουν δφο 

υποκατθγορίεσ οι κάρτεσ που διακζτουν λογικι αςφάλειασ και αυτζσ που δεν 

ζχουν.  

 Ζξυπνεσ κάρτεσ με κφκλωμα μικροεπεξεργαςτι. Ο επεξεργαςτισ τουσ, πζρα από τθν 

αποκικευςθ και αςφάλιςθ πλθροφοριϊν, μπορεί να λαμβάνει αποφάςεισ που 

ορίηονται ςτισ προδιαγραφζσ του ζργου για το οποίο κα χρθςιμοποιθκοφν. 

Διακζτουν και αυτζσ δφο υποκατθγορίεσ αυτζσ που ζχουν βοθκθτικό επεξεργαςτι 

και αυτζσ που ςτεροφνται αυτό το δεφτερο επεξεργαςτι. 

Ζξυπνεσ  κάρτεσ

Τφποσ 
ολοκλθρωμζνου 

κυκλϊματοσ

Ολοκλθρωμζνο 
κφκλωμα μνιμθσ

Με λογικι 
αςφαλείασ 

Χωρίσ λογικι 
αςφαλείασ

Ολοκλθρωμζνο 
κφκλωμα μνιμθσ 
με επεξεργαςτι

Με βοθκθτικό 
επεξεργαςτι

Χωρίσ βοθκθτικό 
επεξεργαςτι

Μζκοδοσ 
μετάδοςθσ 
δεδομζνων

Με επαφζσ
Χωρίσ επαφζσ 
(αςφρματεσ)

Υβριδικζσ 
δθλαδι και με 

τουσ δυο τφπουσ
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6.2.2 Μζκοδοσ μετάδοςθσ δεδομζνων 

Με βάςθ το δεφτερο  κριτιριο, διακρίνουμε τρεισ  κατθγορίεσ ζξυπνων καρτϊν: 

 Ζξυπνεσ κάρτεσ με επαφζσ (Contact Cards). Οι κάρτεσ αυτζσ επικοινωνοφν με 

θλεκτρικζσ επαφζσ και πρζπει να ειςαχκοφν ςε μία ςυςκευι ανάγνωςθσ 

προκειμζνου να διαβαςτοφν ι να ειςαχκοφν πλθροφορίεσ. 

 

 Αςφρματεσ ζξυπνεσ κάρτεσ (Contactless Cards). Οι κάρτεσ αυτζσ ζχουν 

ενςωματωμζνθ εςωτερικά μικροςκοπικι κεραία και μποροφν να επικοινωνοφν με 

κεραία λιψθσ χωρίσ τθ φυςικι τουσ επαφι με κάποια ςυςκευι ανάγνωςθσ 

προκειμζνου οι πλθροφορίεσ να ανανεωκοφν,- να αλλάξουν ι να υποβλθκοφν ςε 

επεξεργαςία. 

 

 Υβριδικζσ κάρτεσ και ςυνδυαςμζνεσ κάρτεσ (Hybrid και Combination Cards). Οι 

κάρτεσ αυτζσ ενςωματϊνουν και τουσ δφο τρόπουσ μετάδοςθσ και ςυνεπϊσ 

μποροφν να επικοινωνιςουν κατά περίπτωςθ είτε με ενςφρματο είτε με αςφρματο 

τρόπο. 

6.3 Χαρακτθριςτικά ζξυπνων καρτϊν 

Οι διαςτάςεισ των ζξυπνων καρτϊν ορίηονται ςτο ISO 7810. Οι δφο κφριεσ είναι θ ID-1 που 

είναι το μζγεκοσ των πιςτωτικϊν καρτϊν και το ID-000 που είναι το μζγεκοσ τθσ κάρτεσ SIM 

που χρθςιμοποιείται ςτα κινθτά. Θ μορφι ID-1 ζχει πλάτοσ 85, 6 mm, φψοσ 54 mm, ακτίνα 

γωνίασ 3, 18 ± 0, 30 mm και πάχοσ 0, 76 ± 0, 08 mm. Οι τθλεφωνικζσ ςυςκευζσ GSM 

απαιτοφν ζξυπνεσ κάρτεσ μικρότερου μεγζκουσ ζτςι οι διαςτάςεισ τθσ ID-000 είναι: πλάτοσ 

25 mm, φψοσ 15 mm, ακτίνα γωνίασ 1 ± 0, 10 mm και πάχοσ 0, 76 ± 0, 08 mm. Θ κάτω δεξιά 

γωνία τθσ κάρτασ είναι κομμζνθ ςε γωνία 45° και ζτςι υποδεικνφει τον ςωςτό τρόπο 

ειςαγωγισ τθσ κάρτασ. Τζλοσ, θ μορφι ID-00 βρίςκεται, από άποψθ μεγζκουσ, μεταξφ των 

ID-1 και ID-000. Ζχει πλάτοσ 66 mm, φψοσ 33 mm, ακτίνα γωνίασ 3, 18 ± 0, 30 mm και πάχοσ 

0, 76 ± 0, 08 mm. 

 

 
 

          χιμα 2:Σα διαφορετικά μεγζκθ ζξυπνων καρτϊν 
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Στα ςυςτιματα ελεγχόμενθσ πρόςβαςθσ (CAS) των δορυφορικϊν επικοινωνιϊν 

χρθςιμοποιοφνται οι ζξυπνεσ κάρτεσ με επαφζσ με επεξεργαςτι, ο όποιοσ διακζτει και 

μικροεπεξεργαςτι. Θ ανάταξθ των επεξεργαςτϊν τα τελευταία χρόνια όμωσ ζχει κάνει 

ικανι τθν φπαρξθ και μονό επεξεργαςτι κάνοντασ τον μικροεπεξεργαςτι περιττό. Είναι 

ςυνικωσ μεγζκουσ ID-1 αλλά υπάρχουν και υλοποιιςεισ ςε ID-000. 

 

Οι επαφζσ των ζξυπνων καρτϊν κακορίηονται από το πρότυπο ISO-7812, βάςει του οποίου 

οι επαφζσ κατανζμονται όπωσ φαίνονται ςτο ςχιμα 3. 

 

χιμα 3: Οι επαφζσ των ζξυπνων καρτϊν 

Σφμφωνα με τθν προδιαγραφι ISO/IEC 7816, οι ζξυπνεσ κάρτεσ ζχουν οκτϊ θλεκτρικζσ 

επαφζσ C1 ζωσ C8 με τθ  C6  να μθν  χρθςιμοποιείται πλζον. Ενϊ θ C4 και  C8 ορίηονται ςαν 

AUX1, AUX2 (βοθκθτικζσ) για μελλοντικζσ χριςθσ (όπωσ αμφίδρομθ επικοινωνία με USB 

interface).  

6.3.1 Επικοινωνία με τον εξωτερικό κόςμο 

Θ επικοινωνία μεταξφ ζξυπνθσ κάρτασ και ςυςκευισ ανάγνωςθσ γίνεται από μία και 

μοναδικι επαφι (C7). Εξαιτίασ αυτοφ του περιοριςμοφ, θ επικοινωνία είναι μονόδρομθ 

(half-duplex), δθλαδι κάρτα και ςυςκευι ανάγνωςθσ χρθςιμοποιοφν εναλλάξ τθ γραμμι 

ειςόδου/εξόδου για τθν αποςτολι δεδομζνων. Θ επικοινωνία ξεκινάει πάντοτε με αίτθςθ 

τθσ ςυςκευισ ανάγνωςθσ και θ κάρτα απαντά ςτισ αιτιςεισ αυτζσ. Θ κάρτα δεν ςτζλνει ποτζ 

δεδομζνα, αν δεν ζχουν ηθτθκεί από τθ ςυςκευι ανάγνωςθσ. Συνεπϊσ, θ ςχζςθ μεταξφ 

κάρτασ και ςυςκευισ ανάγνωςθσ είναι ςχζςθ master-slave, με τθ ςυςκευι ανάγνωςθσ να 

είναι ανϊτερθ ιεραρχικά. Θ κάρτα κατά τθν είςοδο τθσ ςτθ ςυςκευι ανάγνωςθσ λαμβάνει 

τθν εντολι «Ενεργοποίθςθ και Λειτουργία εξ αρχισ» (PR = Power and Reset) και απαντά με 

το ςιμα «Ζναρξθσ Λειτουργίασ» (ATR = Answer to Reset) ςτθ ςυςκευι ανάγνωςθσ. Το ςιμα 

ATR περιζχει πλθροφορίεσ ςχετικά με τα ςτοιχεία τθσ κάρτασ και το πρωτόκολλο 

μετάδοςθσ. Θ ςυςκευι ανάγνωςθσ «προςαρμόηεται» ςτισ παραμζτρουσ και ςτζλνει τθν 

πρϊτθ εντολι. Θ κάρτα επεξεργάηεται τθν εντολι και δίνει τθν κατάλλθλθ απάντθςθ ςτθ 

C1 Vcc Τροφοδοςία, από 3 ζωσ 5 Volt 

C2 RST 
Είςοδοσ επαναφοράσ (Reset 

Input)  

C3 CLK 
Είςοδοσ ρολογιοφ (Clock 

input)  

C4  
Δεςμευμζνθ για μελλοντικι 

χριςθ 

C5 GND Γείωςθ (Ground)  

C6 Vpp 

Τάςθ προγραμματιςμοφ (δεν 

χρθςιμοποιείται πια) . Σε 

παλαιότερεσ κάρτεσ 

προγραμμάτιηε τθ μνιμθ 

EEPR0M.  

C7 I/O Σειριακι είςοδοσ/ζξοδοσ 

C8  
Δεςμευμζνθ για μελλοντικι 

χριςθ 
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ςυςκευι ανάγνωςθσ. Αυτόσ ο τρόποσ λειτουργίασ ςυνεχίηεται μζχρι τθν ολοκλιρωςθ τθσ 

διαδικαςίασ.  

Υπάρχει μια οικογζνεια από διαφορετικά πρωτόκολλα για τθν ανταλλαγι δεδομζνων κατά 

τθ διάρκεια τθσ επικοινωνίασ. Τα πιο κοινά πρωτόκολλα για τισ κάρτεσ με επαφζσ και 

μικροεπεξεργαςτι  είναι το Τ=0 (Αςφγχρονθ, half-duplex, ανά byte επικοινωνία) και το Τ=1 

(Αςφγχρονθ, half-duplex, ανά block επικοινωνία).  

 

Μποροφμε να ποφμε ότι το Τ=0 είναι το παλαιότερο εκ των δφο πρωτοκόλλων. Θ SIM κάρτα 

του GSM είναι θ ςθμαντικότερθ εφαρμογι αυτοφ του πρωτοκόλλου. Το ςθμαντικό του 

πλεονζκτθμα είναι ότι είναι απλό και οι υλοποιιςεισ του πολφ αποδοτικζσ ςε κζματα 

χωρθτικότθτασ. Το τίμθμα αυτϊν των πλεονεκτθμάτων είναι θ ανεπαρκισ διαφοροποίθςθ 

του ςτρϊματοσ μεταφοράσ από το ανϊτερο ςτρϊμα. Για τθν εξαγωγι δεδομζνων από τθν 

κάρτα είναι απαραίτθτο να γίνουν δφο ανταλλαγζσ εντολϊν. Στον πρϊτο κφκλο εντολϊν ο 

host ςτζλνει τθν εντολι και θ ζξυπνθ κάρτα επιςτζφει το μικοσ τθσ απάντθςθσ που κα 

ακολουκιςει. Στον δεφτερο κφκλο εντολϊν ο host ηθτάει τον αναμενόμενο αρικμό των 

bytes τθσ απάντθςθσ και θ κάρτα του τα ςτζλνει. 

Στο Τ=1 πρωτόκολλο ο host μπορεί να ςτείλει μια εντολι και να λάβει απάντθςθ αμζςωσ. 

Επίςθσ, το πρωτόκολλο αυτό διαφοροποιεί πλιρωσ το επίπεδο εφαρμογισ από το επίπεδο 

μεταφοράσ και είναι κατάλλθλο για αςφαλι αποςτολι μθνυμάτων μεταξφ του host και τθσ 

κάρτασ. 

6.3.2 Μζρθ ολοκλθρωμζνου Ζξυπνθσ κάρτασ: 

 

 
χιμα 4: Σα επιμζρουσ ςυςτιματα του μικροτςίπ τθσ ζξυπνθσ κάρτασ ςε μεγεκυμζνθ φωτογραφία 

(Φϊτο: Infineon Technologies)  
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Το τςιπάκι με διαςτάςεισ 5x5 χιλιοςτά του μζτρου, που βρίςκεται πάνω ςτθν ζξυπνθ κάρτα 

περιλαμβάνει ζνα ολόκλθρο θλεκτρονικό υπολογιςτι ςε ςμίκρυνςθ. Διακζτει επεξεργαςτι 

(CPU), προςπελάςιμθ μνιμθ (RAM), μόνιμθ μνιμθ (ROM), ελεγχόμενθ επανεγγράψιμθ 

μνιμθ (EEPROM) και τα κατάλλθλα κυκλϊματα ελζγχου και επικοινωνίασ με τον εξωτερικό 

κόςμο (Control Logic). Θ διαδικαςία καταςκευισ του αν και με απλι με τα ςθμερινά 

δεδομζνα εν τοφτοισ απαιτεί εξειδικευμζνθ υποδομι και προχωρθμζνθ τεχνολογία. Θ 

ςφνκεςθ του ολοκλθρωμζνου φαίνεται πάνω ςτο ςχιμα 4 ενϊ θ λειτουργία κάκε ενόσ 

ςταδίου απεικονίηεται κάτω ςτο ςχιμα 5 και εξθγείται πιο κάτω.  

 
χιμα 5: Σα επιμζρουσ ςυςτιματα του μικροτςίπ τθσ ζξυπνθσ κάρτασ 

6.3.2.1 RAM 

RAM (Random Access Memory - Μνιμθ Τυχαίασ Ρροςπζλαςθσ) είναι μνιμθ που περιζχεται 

ςε ζνα ι περιςςότερα μικροτςίπ κοντά ςτον μικροεπεξεργαςτι, ζχει μικρό φυςικό μζγεκοσ 

και μικρι γενικά χωρθτικότθτα ςε ςχζςθ με άλλα αποκθκευτικά μζςα. Είναι όμωσ πολφ 

γριγορθ και υπάρχει άμεςθ πρόςβαςθ ςτα δεδομζνα τθσ, ενϊ οι διαδικαςίεσ ανάγνωςθσ 

και εγγραφισ γίνονται τάχιςτα (χρόνοσ πρόςβαςθσ ςε τάξθ nanoseconds). Τα όποια 

δεδομζνα και ςτοιχεία ςυςτιματοσ αποκθκεφονται ςτθ RAM, βρίςκονται εκεί μόνο όςο ο 

μίκρο-υπολογιςτισ λειτουργεί και χάνονται όταν το ρεφμα αφαιρεκεί. Ο όροσ “τυχαία 

προςπζλαςθ” αναφζρεται ςτο ότι θ πρόςβαςθ ςε αποκθκευμζνθ πλθροφορία δεν γίνεται 

ακολουκιακά αλλά άμεςα.  

6.3.2.2 RΟM 

Θ RΟM (Read Only Memory - Μνιμθ Mόνο Ανάγνωςθσ) είναι μνιμθ ςτθν οποία δεν 

μποροφν να γίνουν εγγραφζσ, αλλά μόνο ανάγνωςθ. Θ ROM περιζχει τα ςτοιχεία 

προγραμματιςμοφ (ςτθν ουςία το λειτουργικό) που επιτρζπουν ςε ζνα υπολογιςτι να 

ξεκινιςει και δεν χάνει τα δεδομζνα τθσ όταν ο υπολογιςτισ κλείςει.  

6.3.2.3 EEPROM 

Θ EEPROM (Electrically Erasable Programmable Read-Only Memory) είναι μνιμθ ROM που 

μπορεί να μεταβλθκεί από τον χριςτθ, δθλαδι μπορεί να ςβθςτεί και να 

επαναπρογραμματιςτεί με τθν εφαρμογι υψθλότερθσ από τθν κανονικι τάςθσ. Το κφριο 

χαρακτθριςτικό τθσ είναι ότι δεν μπορεί να ςβθςτεί και να προγραμματιςτεί ςε κομμάτια 

αλλά μόνο ςτθν ολότθτά τθσ, και αυτό μπορεί να γίνει χωρίσ να μετακινθκεί από τον 

υπολογιςτι. Ζχει περιοριςμζνθ διάρκεια ηωισ αφοφ επιτρζπει περιοριςμζνο αρικμό 

C7 

C3 

C2 

C1 

C5 
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επαναπρογραμματιςμϊν ο οποίοσ φτάνει ςε δεκάδεσ ι εκατοντάδεσ χιλιάδεσ φορζσ. Εδϊ 

γράφονται τα διάφορα προγράμματα που εκτελοφνται από τθ CPU (βάςθ του λειτουργικοφ 

τθσ ROM ) χρθςιμοποιϊντασ ωσ άμεςο και προςπελάςιμο χϊρο για τισ ενδιάμεςεσ πράξεισ 

τθ μνιμθ RAM.  

6.3.2.4 Μικροεπεξεργαςτισ (CPU)  

Ο μικροεπεξεργαςτισ είναι ζνασ επεξεργαςτισ υπολογιςτι ςε μικροτςίπ. Μερικζσ φορζσ 

καλείται “λογικό τςιπ”. Είναι ςχεδιαςμζνοσ για να εκτελεί αρικμθτικζσ και λογικζσ 

διεργαςίεσ που χρθςιμοποιοφν μικρζσ περιοχζσ καταγραφισ αρικμϊν που καλοφνται 

καταχωρθτζσ. Τυπικζσ τζτοιεσ διεργαςίεσ είναι θ πρόςκεςθ, θ αφαίρεςθ θ ςφγκριςθ δφο 

αρικμϊν ι θ μεταφορά αρικμϊν από μία περιοχι ςε άλλθ. Αυτζσ οι διεργαςίεσ είναι 

αποτζλεςμα ενόσ ςυνόλου εντολϊν που αποτελοφν μζροσ του ςχεδιαςμοφ του 

μικροεπεξεργαςτι. Άρχιςε να παράγεται ςε 8-bit λειτουργία ενϊ ςιμερα ζχει φτάςει τα   

32-bit. 

6.3.3 Λογιςμικό Ζξυπνων καρτϊν  

Σαν μικροί υπολογιςτζσ οι ζξυπνεσ κάρτεσ διακζτουν λογιςμικό και προγράμματα για 

ζλεγχο αςφάλεια και λειτουργία τθσ κάρτασ. Τα μζρθ του λογιςμικοφ είναι: 

6.3.3.1 Λειτουργικό ςφςτθμα 

Αφοφ θ ζξυπνθ κάρτα ζχει δομι θλεκτρονικοφ υπολογιςτι, κα πρζπει να «ελζγχεται» και 

από κάποιο ενςωματωμζνο λειτουργικό ςφςτθμα. Είναι το ανάλογο των Windows και Linux 

ςτουσ  υπολογιςτζσ.  

6.3.3.2 Εντολζσ 

Μία εντολι είναι μία διαταγι που δίνεται ςε ζνα επεξεργαςτι από ζνα υπολογιςτικό 

πρόγραμμα που βρίςκεται ςτθν EEPROM. Στισ ζξυπνεσ κάρτεσ των δορυφορικϊν 

ςυςτθμάτων οι περιςςότερεσ εντολζσ ζχουν να κάνουν με ανταλλαγι και επεξεργαςία 

κλειδιϊν χρθςιμοποιϊντασ κρυπτογραφικοφσ αλγόρικμουσ που εξθγοφνται πιο κάτω. 

6.3.3.3 Application Programming Interface (API)  

Το ΑΛ ι ςτα ελλθνικά διεπαφι προγραμματιςμοφ εφαρμογϊν είναι λογιςμικό το οποίο 

δρα ςαν μεςάηων προγράμματοσ και λογιςμικοφ. Στθν ουςία διατυπϊνει το ςφνολο των 

λειτουργιϊν-υπθρεςιϊν που μπορεί να παρζχει το λειτουργικό ςφςτθμα ςτα προγράμματα 

χωρίσ να γίνεται κάποια αναφορά ςτον κϊδικα που υλοποιεί αυτζσ τισ υπθρεςίεσ(δθλαδι 

αποκρφπτει για αςφάλεια το λειτουργικό). 

Για να γίνει εφκολα αντιλθπτό αυτό, δίνεται το κλαςςικό παράδειγμα για εξιγθςθ τθσ ΑΛ, 

αυτό του ταχυδρομείου. Το ταχυδρομείο παρζχει τθν υπθρεςία τθσ αποςτολισ γραμμάτων. 

Θ υπθρεςία αυτι αναφζρει τουσ κανόνεσ που κα ακολουκιςεισ για να κάνεισ το αίτθμά 

ςου (φορμάτ διεφκυνςθσ παραλαβισ, γραμματόςθμο, κ.λ.π.). Το πϊσ κα υλοποιθκεί αυτό 

ςου το αίτθμα είναι δουλειά ενόσ ολόκλθρου μθχανιςμοφ ανκρϊπων και υλικοφ ακζατα 

ςτον χριςτθ τθσ υπθρεςίασ. Δθλαδι ςτο παράδειγμα του ταχυδρομείου θ διεπαφι είναι οι 

υπθρεςίεσ που παρζχει ςτουσ πελάτεσ και οι οποίεσ είναι γραμμζνεσ ςυνικωσ ςε ζνα 

φυλλάδιο. Το φυλλάδιο αυτό είναι θ διεπαφι του ταχυδρομείου προσ τουσ πελάτεσ. 
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6.3.3.4 Virtual Machine  

Μια εικονικι μθχανι είναι ζνα απομονωμζνο τμιμα λογιςμικοφ που μπορεί να τρζξει το 

λειτουργικό ςφςτθμα τθσ κάρτασ ςαν ιταν ο κεντρικόσ επεξεργαςτισ(ςτθν ουςία το 

προςομοιϊνει-emulates). H εξολοκλιρου καταςκευι τθσ από λογιςμικό δθλαδι (δεν 

περιζχει κανζνα τμιμα υλικοφ) τθσ προςφζρει διάφορα ευδιάκριτα πλεονεκτιματα. Αυτά 

είναι ςυμβατότθτα, απομόνωςθ, φορθτότθτα, και ανεξαρτθςία υλικοφ(hardware). 

Συγκεκριμζνα για τθν απομόνωςθ  δίνεται το ςχιμα 6, που εξθγεί το διαχωριςμό των 

εφαρμογϊν μεταξφ τουσ. Κάκε εφαρμογι ζχει τον ιδιωτικό τθσ χϊρο μνιμθσ, ο οποίοσ 

κακίςταται απροςπζλαςτοσ για τισ υπόλοιπεσ εφαρμογζσ, με χριςθ firewalls. Δθλαδι οι 

εφαρμογζσ διαχωρίηονται και δεν υπάρχει πρόςβαςθ μεταξφ τουσ για αςφάλεια (ςχιμα 6 

virtual machine Multos OS).  

                                                                                                    

                                        
χιμα 6: Σα επίπεδα του λογιςμικοφ τθσ ζξυπνθσ κάρτασ μαηί με μεγζκυνςθ τθσ εικονικισ μθχανισ 

(virtual machine)  

 

Οι κυρίαρχεσ υλοποιιςεισ λογιςμικοφ είναι θ Java Card και θ Μultos. 

6.3.4 Multos 

Θ κοινοπραξία Multos  δθμιουργικθκε το 1997 με ςτόχο τον οριςμό ενόσ προτφπου  για 

ζξυπνεσ κάρτεσ πολλαπλϊν εφαρμογϊν (multi-application smart cards) . Θ ςυμμετοχι ςτθν 

κοινοπραξία είναι ανοικτι ςε όλουσ, όςοι είναι πρόκυμοι να καταβάλλουν τθν ετιςια 

ςυνδρομι. Το αποτζλεςμα του ζργου τθσ κοινοπραξίασ ιταν θ δθμιουργία του Multos, του 

πρϊτου ανοικτοφ, υψθλισ αςφάλειασ λειτουργικοφ ςυςτιματοσ για ζξυπνεσ κάρτεσ 

πολλαπλϊν εφαρμογϊν. Με το Multos, διαφορετικζσ ομάδεσ προγραμματιςτϊν 

αναπτφςςουν εφαρμογζσ, οι οποίεσ μποροφν να ςυνυπάρχουν ςτθν ίδια ζξυπνθ κάρτα, 

ανεξάρτθτα και απομονωμζνεσ μεταξφ τουσ με αςφάλεια.  

 

 

 

  εφαρμογή- πρόγραμμα 
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H Multos αποτελεί Operating System ζξυπνθσ κάρτασ. Θ εικονικι μθχανι (virtual machine) 

του Multos λζγεται Application Abstract Machine (AAM) και δεν «εμφανίηεται» οφτε ςτθ 

διαδικαςία τθσ επικοινωνίασ με τθ μθχανι ανάγνωςθσ, οφτε εμπλζκεται ςτισ εφαρμογζσ τθσ 

κάρτασ. Για λόγουσ αςφαλείασ και μυςτικότθτασ  λειτουργεί απομονωμζνα και «κρυφά». 

Στθ κζςθ του λειτουργικοφ ςυςτιματοσ, όπωσ προαναφζραμε, εμφανίηεται μια διεπαφι 

API (Application Programming Interface) με όνομα MEL. Οι ςυναρτιςεισ του Multos 

παρζχουν κρυπτογράφθςθ και αποκρυπτογράφθςθ DES, 3DES, RSA, SHA-1 hashing, 

γεννιτρια τυχαίων αρικμϊν και άλλα (κα εξθγθκοφν κάτωκι ςτθν κρυπτογραφία). Με τθν 

εικονικι μθχανι του Multos, επιτυγχάνεται θ φορθτότθτα (portability) των εφαρμογϊν 

μεταξφ καρτϊν με διαφορετικοφσ μικροεπεξεργαςτζσ, αρκεί για κάκε επεξεργαςτι να 

υπάρχει υλοποίθςθ Multos. Οι εφαρμογζσ γράφονται ςε κάποια γλϊςςα προγραμματιςμοφ 

υψθλοφ επιπζδου (C, Java) και ςτθ ςυνζχεια, με χριςθ compiler, μετατρζπονται ςε MEL 

(Multos Executable Language) byte code. Είναι επίςθσ δυνατι θ ςυγγραφι εφαρμογϊν 

απευκείασ ςε MEL. 

6.3.5 Java Card   

Θ δεφτερθ μεγάλθ υλοποίθςθ ακοφει ςτο όνομα Java Card   

Για τθ δθμιουργία εφαρμογϊν ζξυπνων καρτϊν ςε Java Card, δεν απαιτείται θ γνϊςθ των 

εντολϊν που υποςτθρίηει το λειτουργικό ςφςτθμα τθσ κάρτασ του κάκε καταςκευαςτι.       

Γι’αυτό και θ Java Card δεν αποτελεί λειτουργικό όπωσ ςφαλμζνα διατυπϊνεται ςε 

εργαςίεσ και βιβλία, αλλά πλατφόρμα. Υπάρχουν λειτουργικά που δθμιουργοφνται για Java 

Card πλατφόρμα, θ οποία αποτελείται μονό από τον API-Java Card  και τθ εικονικι μθχανι 

Java Virtual Machine(δεν εμπεριζχεται δθλαδι και λειτουργικό ςτθ JavaCard). Θ Java Card  

είναι πρόταςθ τθσ Sun Microsystems  για προγραμματιςμό ςε ζξυπνων καρτϊν. Οι 

εφαρμογζσ που είναι γραμμζνεσ ςε γλϊςςα Java Card είναι κατάλλθλεσ για υλοποίθςθ ςε 

ζξυπνεσ κάρτεσ αλλά και άλλεσ ςυςκευζσ με περιοριςμζνθ δυνατότθτα μνιμθσ και ιςχφοσ. 

Τα βαςικά ςυςτατικά τθσ μζρθ φαίνονται ςτο ςχιμα 7.Αυτα είναι οι εφαρμογζσ(applet), το 

ΑΛ που είναι το Java Card API εδϊ και θ εικονικι μθχανι θ Java Virtual Machine. 

Αναφζρεται ότι και εδϊ θ εικονικι μθχανι εφαρμόηει firewalls μεταξφ των applets 

(εφαρμογϊν) για περιςςότερθ αςφάλεια.  

 

 
χιμα 7  : Σα ςτρϊματα κάρτασ με Java πλατφόρμα  

 

 

Θ Java Card  διακζτει λόγω Javas μεγάλθ ευχρθςτία ,ενϊ θ παραμετροποίθςθ τθσ  τυγχάνει 

ανάλογθσ αςφάλειασ με τθ Multos ι τθ GlobalPlatform (που αναφζρεται πιο κάτω). 

Χρθςιμοποιείται για κακθμερινζσ εφαρμογζσ αλλά και τραπεηικζσ και εφαρμογζσ κινθτισ 

τθλεφωνίασ.  
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6.3.6 GlobalPlatform 

Σθμαντικό μερίδιο αγοράσ επίςθσ ζχει και θ πλατφόρμα GlobalPlatform θ οποία 

αναπτφχκθκε αρχικά από τθ Visa ςαν Visa Open Platform και μετά εξελίχτθκε ςε 

OpenPlatform όπου το 1999 πθρζ τθν τελικι ονομαςία GlobalPlatform. Σιμερα αποτελείται 

εκτόσ τθ Visa και από 20 πλιρθ μζλθ, με ιςχυρά ονόματα όπωσ τθσ IBM, Hitachi, France 

Telecom, MasterCard και άλλεσ. Θ πλατφόρμα γνωρίηει απιχθςθ ςτα GSM και ςτισ 

εφαρμογζσ που μποροφν να φορτωκοφν ςτισ GSM κάρτεσ από τον πάροχο μζςω του 

δικτφου. Ενϊ λόγω Visa ζχει μεγάλο μερίδιο ςτισ τραπεηικζσ ςυναλλαγζσ.  

Θ microsoft παρουςίαςε τθ δικι τθσ εκδοχι ςε OS με το Windows for Smart cards (WfSC) 

και αν και επζνδυςε πολλά λεφτά ςτθ ανάπτυξθ και προβολι του λειτουργικοφ τθσ δεν 

ζτυχε αποδοχισ και εγκαταλείφτθκε. Τελικά δε γίνεται να είμαςτε καλοί ςε όλα.  

6.3.7 Άλλεσ πλατφόρμεσ-λειτουργικά 

Για να κλείςουμε τθν αναφορά των OS και πλατφορμϊν αναφζρουμε εντελϊσ 

πλθροφοριακά τθν φπαρξθ των ‘’SmartCard.NET’’ και ‘’BasicCard’ (ςε γλϊςςα Basic) 

πλατφορμϊν. Ακόμθ τθν αναμενόμενθ ζλευςθ του λειτουργικοφ Linux ςτισ ζξυπνεσ κάρτεσ 

αφοφ τόςο οι 32-bit μικροεπεξεργαςτζσ όςο και θ ανοιχτι κοινότθτα υποςτθρίηει αυτό το 

εγχείρθμα. 

 

Τα operating systems και οι πλατφόρμεσ ςτισ ζξυπνεσ κάρτεσ δίνουν τον ίδιο αγϊνα με  τα 

ανάλογα OS των επιτραπζηιων υπολογιςτϊν. Οι επενδφςεισ που γίνονται ςτον τομζα είναι 

τεράςτιεσ διότι και τα κζρδθ είναι ανάλογα. Συμφϊνα με τισ προβλζψεισ δε κα επιβιϊςουν 

όλα, αλλά ποία κα εξαρτθκεί από το μζλλον. 
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6.4 Κρυπτογραφία 

Οι ζξυπνεσ κάρτεσ παρζχουν ωσ επί των πλείςτων πρόςβαςθ ςε Υπό Προυσ Συςτιματα 

(τραπεηικά, τθλεπικοινωνιακά, δορυφορικά κ.α.). Ζτςι ο χριςτθσ πρζπει να πιςτοποιεί ςτο 

ςφςτθμα ότι είναι ο πραγματικόσ χριςτθσ και δικαιοφται πρόςβαςθ ςε αυτό.  

Γι’αυτό το λόγο οι ζξυπνεσ κάρτεσ χρθςιμοποιοφν ςτθν πράξθ τθ κεωρία τθσ 

κρυπτογραφίασ. Πλεσ οι πλθροφορίεσ κρυπτογραφοφνται με κλειδιά που ευρίςκονται μόνο 

ςτθν ζξυπνθ κάρτα του χριςτθ και χρθςιμεφουν για να  αποκρυπτογραφοφν τα 

ειςερχόμενα μθνφματα από τον πάροχο ςτθν κάρτα, αλλά και να κρυπτογραφοφν τα 

μθνφματα από τθν κάρτα ςτον πάροχο. 

Θ πρϊτθ μζκοδοσ κρυπτογραφίασ  αναφζρεται ςτθν εποχι των Σπαρτιατϊν με τθ διάςθμθ 

μζκοδο τθσ ςκυτάλθσ. Από τότε τα πράγματα ζχουν αλλάξει ριηικά, τα τεχνάςματα και οι 

ζξυπνοι τρόποι  ζχουν αντικαταςτακεί από αλγόρικμουσ που ςτθρίηονται ςε άλυτα 

μακθματικά προβλιματα ι ςε ςυνδυαςμοφσ που οφτε όλοι οι ςθμερινοί υπολογιςτζσ 

μποροφν να υπολογίςουν. Μια ςφνοψθ των ςθμερινϊν αλγορίκμων και τεχνικϊν 

κρυπτογράφθςθσ που χρθςιμοποιοφνται ςτισ ζξυπνεσ κάρτεσ δίνεται ςτο ςχιμα 8 που 

ακολουκεί. 

 
χιμα 8: Οι τεχνικζσ κρυπτογραφίασ που εμφανίηονται και υποςτθρίηονται από τουσ 

μικροεπεξεργαςτζσ των ζξυπνων καρτϊν 

 

Από αυτζσ τισ τεχνικζσ ςτεκόμαςτε ςτουσ αλγορίκμουσ κρυπτογράφθςθσ που αποτελοφνται 

από τουσ ςυμμετρικοφσ και τουσ αςφμμετρουσ και ςτισ ςυναρτιςεισ hash.  

6.4.1 υμμετρικοί αλγόρικμοι 

Οι ςυμμετρικοί αλγόρικμοι κρυπτογράφθςθσ είναι θ κλαςικι κρυπτογράφθςθ όπου κάκε 

μζλοσ του ςυςτιματοσ διακζτει το μυςτικό κλειδί. Αν ο Α (πχ ο πάροχοσ) κζλει να ςτείλει 

ζνα μινυμα ςτο Β (ςυνδρομθτισ - ζξυπνθ κάρτα), κρυπτογραφεί το μινυμα με το κοινό 

μυςτικό κλειδί, ο Β λαμβάνει το ςιμα και το αποκρυπτογραφεί με το ίδιο κλειδί μυςτικό 

κλειδί που ζχει και αυτόσ. 
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Τζτοιοι αλγόρικμοι όπωσ φαίνεται από το ςχιμα 8 είναι ο DES, ο AES, o IDEA o SCA 85 και 

άλλοι. Οι πιο κφριοι είναι ο DES και ο AES.  

6.4.1.1 DES 

 

Ο DES τζκθκε ςε ιςχφ το 1977  και αποτελοφςε για καιρό τον κφριο ςυμμετρικό αλγόρικμο 

με μικοσ κλειδιοφ (56 bits) . Θ αφξθςθ τθσ επεξεργαςτικισ ιςχφσ των υπολογιςτϊν ζκανε 

τθν άρςθ του αλγορίκμου  εφκολθ με τθ μζκοδο τθσ εξαντλθτικισ αναηιτθςθσ. Μια λφςθ 

δόκθκε με τον 3DES  που αποτελεί μια παραλλαγι του DES  που χρθςιμοποιεί τρία DES 

κλειδιά ςε ςειρά (τα δφο ςυνικωσ είναι τα ιδία). Ο 3DES αν και είναι κατά 2-3 φόρεσ  πιο 

αργόσ από το DES παρζχει καλφτερθ προςταςία. Φθμολογείται θ φπαρξθ trapdoor(ι 

backdoor = πίςω πόρτα) ςτον αλγόρικμο γνωςτι ςε λίγουσ και εκλεκτοφσ (κυβερνιςεισ), 

βάςει τθσ όποιασ ο αλγόρικμοσ καταλφεται άμεςα. Τθν υπόκεςθ ενιςχφει το γεγονόσ ότι θ 

IBM (ςχεδιαςτισ DES) δεν αποκαλφπτει τισ ςχεδιαςτικζσ αρχζσ των κουτιϊν 

κρυπτογράφθςθσ (block-chip). 

6.4.1.2 AES 

 

Ο AES επιλζχτθκε το Μάιο του 2002 από το αμερικανικό Υπουργείο Εμπορίου ςαν μια 

εξζλιξθ του DES, το μικοσ κλειδιοφ μπορεί να είναι 128 bits (16 bytes), 192 bits (24 bytes) ι 

ακόμα και 256bits (32 bytes). Εκτόσ του διαφορετικοφ μικουσ κλειδιοφ από τον DES 

πλθροφοριακά αναφζρεται ότι  ο AES δε χρθςιμοποιεί δίκτυα Fiestel όπωσ ο DES. 

 

Ρλεονεκτιματα τθσ ςυμμετρικισ κρυπτογραφίασ είναι : 

 Οι περιοριςμζνεσ ανάγκεσ ςε υπολογιςτικι ιςχφ 

 Θ ταχφτθτα τθσ μεκόδου 

 Θ ςυρρίκνωςθ του κρυπτογραφθμζνου κειμζνου ςε ςχζςθ με το αρχικό 

Μειονεκτιματα 

 Ανάγκθ για αςφαλι μετάδοςθ του κλειδιοφ μεταξφ των μελϊν (οπότε χρειαηόμαςτε 

οπωςδιποτε απόλυτα αξιόπιςτο κανάλι ι άμεςθ ανταλλαγι κλειδιοφ)  

 Μειωμζνθ αςφάλεια ςε ςχζςθ με τουσ αςφμμετρουσ αλγορίκμουσ 
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6.4.2 Αςφμμετροι αλγόρικμοι 

Οι αςφμμετροι αλγόρικμοι είναι οι αλγόρικμοι που χρθςιμοποιοφν δφο κλειδιά, το δθμόςιο 

και το ιδιωτικό κλειδί. Κάκε χριςτθσ του δικτφου διακζτει ζνα ηευγάρι δθμόςιου και 

ιδιωτικοφ κλειδιοφ. Το δθμόςιο κλειδί το διαδίδει ελευκζρα χωρίσ προςταςία για να 

κρυπτογραφιςουν όςοι κζλουν μθνφματα ςε αυτόν. Για παράδειγμα αν ο Α κζλει να 

ςτείλει ςτο Β ζνα μινυμα, ζχουμε τθν εξισ διαδικαςία. Ο Α βρίςκει το δθμόςιο και 

ελεφκερο κλειδί του Β και κρυπτογραφεί το μινυμα, το οποίο ο Β το αποκρυπτογραφεί με 

το ιδιωτικό κρυφό του κλειδί. Μόνο το ιδιωτικό κλειδί του Β μπορεί να αποκρυπτογραφιςει 

το μινυμα που είναι κρυπτογραφθμζνο με το δθμόςιο του Β. Το εκπλθκτικό είναι ότι θ 

δθμοςιοποίθςθ του δθμόςιου κλειδιοφ δε δίνει ικανοποιθτικι βοικεια για τθν εφρεςθ του 

ιδιωτικοφ κλειδιοφ που είναι κρυφό (ςυναρτιςεισ μονισ κατεφκυνςθσ). 

Με αυτόν τον τρόπο όμωσ, ο Β δε ξζρει αν το μινυμα ιρκε από τον Α αφοφ όλοι ζχουν το 

δθμόςιο κλειδί. Το μόνο που ξζρει ο Β είναι ότι μόνο αυτόσ μπορεί να αποκρυπτογραφιςει 

το μινυμα. (Οφτε καν ο αποςτολζασ μπορεί αφοφ δεν ζχει το ιδιωτικό κλειδί του 

παραλιπτθ). Για το πρόβλθμα πιςτοποίθςθσ χρθςιμοποιοφνται οι ψθφιακζσ υπογραφζσ 

που αναφζρονται πιο κάτω. 

Το κρυπτογραφικό μοντζλο λειτουργεί και αντίκετα. Δθλαδι αν ο Α  ςτζλνει το μινυμα ςτο 

Β και  κζλει να πιςτοποιιςει ότι είναι ο Α, κρυπτογραφεί το μινυμα με το ιδιωτικό του 

κλειδί(Α ιδιωτικό). Ο Β τϊρα αποκρυπτογραφεί το μινυμα με το δθμόςιο κλειδί του Α οπότε 

άμα αποκρυπτογραφθκεί το  μινυμα με το κλειδί αυτό ξζρει ςίγουρα (100%) ότι το ζςτειλε 

ο Α. Το μειονζκτθμα είναι ότι αφοφ το δθμόςιο του Α είναι ελεφκερο και γνωςτό ςε όλουσ 

μποροφν όλοι να αποκρυπτογραφιςουν το μινυμα και όχι μόνο ο Β. (Άρα αυτι θ μζκοδοσ 

χρθςιμοποιείται για επιβεβαίωςθ  αποςτολζα ςε μθ αςφαλι μθνφματα). 

 

Κφριοι αςφμμετροι αλγόρικμοι που χρθςιμοποιοφνται ςτισ ζξυπνεσ κάρτεσ (γιατί υπάρχει 

πλειάδα αςφμμετρων αλγορίκμων για άλλεσ χριςεισ πχ.internet) είναι οι RSA, DSA, και ο 

αλγόρικμοσ ελλειπτικϊν καμπφλων.  

Επειδι οι αςφμμετροι αλγόρικμοι είναι απαιτθτικοί ςε ιςχφ και χρόνο, δε χρθςιμοποιοφνται 

ςυνικωσ για κρυπτογράφθςθ του μθνφματοσ, αλλά το κείμενο κρυπτογραφείται με 

ςυμμετρικό αλγόρικμο (3DES, AES) και μόνο το κλειδί κρυπτογραφείται και αποςτζλλεται 

με τον αςφμμετρο αλγόρικμο. Σχιμα 9: 

 

 
           

   

 

χιμα 9 : Κρυπτογράφθςθ μόνο του ςυμμετρικοφ  κλειδιοφ με αςφμμετρο αλγόρικμο   

 

 

 

 

    Α                                                                                                                                     

Β 

Β Β 
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6.4.2.1 RSA 

Ο RSA προτάκθκε από τουσ  Ron Rivest, Adi Shamir και Len Adleman το 1978. Βζβαια 

φθμολογείται (και γιατί όχι) ότι παρόμοιεσ εργαςίεσ ζγιναν από ερευνθτζσ ςτο Βϋ 

παγκόςμιο πόλεμο, ςτο ψυχρό πόλεμο και ςτισ μυςτικζσ Βρετανικζσ υπθρεςίεσ τθ δεκαετία 

70. Πμωσ, λόγω του μθ ανκρωπιςτικοφ ζργου αυτϊν των ερευνϊν και τθσ μυςτικοπάκειασ 

οι τότε πικανοί πρωτοπόροι ερευνθτζσ ζμειναν άγνωςτοι. Αποτελεί τον πιο ςυνθκιςμζνο 

αλγόρικμο αςφμμετρθσ κρυπτογράφθςθσ μαηί με τισ ελλειπτικζσ καμπφλεσ. Βαςίηεται ςτισ 

αρχζσ τθσ κεωρίασ αρικμϊν και ςτθ μεγάλθ πολυπλοκότθτα του παραγοντιςμοφ του 

γινομζνου δφο μεγάλων πρϊτων αρικμϊν.  

6.4.2.1 DSA 

Ο DSA προτάκθκε το 1991 από το  NIST (US National Institute of Standards and Technology) . 

Ρθρζ το όνομα του από τισ λζξεισ Digital Signature Algorithm (DSA) διότι χρθςιμοποιείται 

για τθ ψθφιακι υπογραφι εγγράφων με τον αλγόρικμο κατακερματιςμοφ SHA-1 (κα τα 

εξθγιςουμε πιο κάτω). Ο αλγόρικμοσ αποτελεί τροποποίθςθ του κρυπτοςυςτιματοσ 

ElGamal και ςτθρίηεται ςτθ δυςκολία του προβλιματοσ  Diffie-Hellman και όχι ςτο 

πρόβλθμα διακριτοφ λογάρικμου όπωσ πολλοί φοιτθτζσ και ςυγγραφείσ παρουςιάηουν ςτισ 

εργαςίεσ τουσ. Ο λογάρικμοσ λόγω τθσ μεγαλφτερθσ από άλλουσ επεξεργαςτικισ ιςχφσ που 

απαιτεί αλλά και τθσ φποπτθσ για trapdoor μυςτικισ εκδοχισ (λόγω χωράσ προζλευςθσ) δε 

διαδόκθκε αρκετά.  

6.4.2.3 Αλγόρικμοσ ελλειπτικϊν καμπυλϊν 

Ο αλγόρικμοσ ελλειπτικϊν καμπυλϊν παρουςιάςτθκε το 1985 ανεξάρτθτα(;) από Victor 

Miller και  Neal Koblitz, θ μακθματικι του υποδομι δεν είναι απλι και ξεφεφγει από τουσ 

ςτόχουσ του ςυγγράμματοσ. Οι αλγόρικμοι αυτοί αποτελοφν τουσ λιγότερο απαιτθτικοφσ ςε 

υπολογιςτικι ιςχφ και παρζχουν για το ίδιο μικοσ κλειδιοφ μεγαλφτερθ αςφάλεια από τουσ 

δφο προαναφερκείςασ αλγορίκμουσ. Γι’αυτό το λόγο πιςτεφεται ότι κα κυριαρχιςουν ςτο 

μζλλον. 

  

Ρλεονεκτιματα αςφμμετρων θ αλγορίκμων δθμόςιου κλειδιοφ είναι: 

 Θ μεγάλθ τουσ αςφάλεια ςε ςχζςθ με τουσ ςυμμετρικοφσ, αφοφ δε χρειάηονται 

αξιόπιςτο κανάλι επικοινωνίασ. 

 Θ μεγάλθ τουσ υπολογιςτικι απροςιμότθτα (δθλαδι με τα ςθμερινά τεχνολογικά 

μζςα και  με εξαντλθτικι αναηιτθςθ κλειδιοφ δε μποροφν να αρκοφν,(ςτο μζλλον 

ίςωσ)).  

Μειονεκτιματα 

 Στθρίηονται ςε μακθματικά προβλιματα που μπορεί μια μζρα να βρεκεί ςφντομοσ 

πολυωνιμικόσ χρόνοσ επίλυςθσ τουσ και να καταλυκοφν οι αλγόρικμοι.  

 Απαιτοφν μεγάλθ υπολογιςτικι ιςχφ και εμφανίηουν πολφ μεγαλφτερθ 

κακυςτζρθςθ ςτθν κρυπτογράφθςθ – αποκρυπτογράφθςθ ςε ςχζςθ με τουσ 

ςυμμετρικοφσ. Γιϋαυτό το λόγο χρθςιμοποιοφνται ςυνικωσ για να 

κρυπτογραφιςουν μονό το ςυμμετρικό κλειδί που κρυπτογράφθςε το κείμενο 

ι/και να κρυπτογραφιςουν τθ ψθφιακι υπογραφι που εξθγείται παρακάτω.  
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6.4.3 Ψθφιακζσ υπόγραφεσ 

Οι ψθφιακζσ υπόγραφεσ αποτελοφν ό,τι και θ κανονικι υπογραφι εγγράφων. Ριςτοποιοφν 

δθλαδι τθν αυκεντικότθτα του αποςτολζα, τθν αυκεντικότθτα του μθνφματοσ (υπογραφι 

δθμόςιου κλειδιοφ) και ςε ςυνδυαςμό με τθ ςυνάρτθςθ κατακερματιςμοφ και τθν 

ακεραιότθτα του ζγγραφου (υπογραφι ςφνοψθσ). Οι ψθφιακζσ υπογραφζσ χρθςιμοποιοφν 

το ηεφγοσ κλειδιϊν (ιδιωτικό και δθμόςιο) των αςφμμετρων αλγορίκμων για να πιςτοποιοφν 

τθν ταυτότθτα του αποςτολζα.  

 

Στθν υπογραφι δθμόςιου κλειδιοφ χωρίσ ςφνοψθ όλο το κείμενο κρυπτογραφείται με 

αςφμμετρο αλγόρικμο. Αν ο Α κζλει να ςτείλει ςτο Β δε κρυπτογραφεί το μινυμα με το 

δθμόςιο κλειδί του Β μόνο αλλά το υπογράφει πρϊτα. Δθλαδι ο Α πρϊτα  κρυπτογραφεί το 

μινυμα που κζλει να ςτείλει με το ιδιωτικό του κλειδί Αιδιωτικο και μετά με το δθμόςιο κλειδί 

του Β (Βδθμοςιο ). Ζπειτα ςτζλνει ο Α το μινυμα και το λαμβάνει ο Β. Ο Β τϊρα χρθςιμοποιεί 

το δθμόςιο κλειδί του Α, Αδθμοςιο (άρα ςτάλκθκε από τον Α) και μετά εφαρμόηει το ιδιωτικό 

κλειδί του πάνω ςε αυτό Βιδιωτικο και εξάγει το αρχικό μινυμα. Ζτςι ο Β ξζρει ότι το μινυμα 

το ζςτειλε πράγματι ο Α και το ζχει υπογράψει κιόλασ ο Α και δε μπορεί να αρνθκεί τθν 

αυκεντικότθτα τθσ υπογραφισ του αφοφ, μονό αυτόσ ζχει το Αιδιωτικο κλειδί.  

 

 
χιμα 10: Τπογραφι δθμοςίου κλειδιοφ χωρίσ ςφνοψθ 

6.4.3.1 Ο αλγόρικμοσ ςφνοψθσ- hash algorithm 

Ρριν ποφμε τθν υπογραφι με ςφνοψθ μθνφματοσ κα εξθγιςουμε τον αλγόρικμο ςφνοψθσ 

ι αλλιϊσ κατακερματιςμοφ γνωςτό ςτθν αγγλικι ορολογία ωσ hash algorithm. Ο 

αλγόρικμοσ ςφνοψθσ είναι ζνασ αλγόρικμοσ που παίρνει ςαν είςοδο ζνα μινυμα 

απροςδιόριςτου μεγζκουσ και δίνει ςαν ζξοδο μια μονοςιμαντθ περίλθψθ ι ςφνοψθ 

ςυγκεκριμζνου μεγζκουσ (πολφ μικρότερου του αρχικοφ κειμζνου) . Ο αλγόρικμοσ ςφνοψθσ 

παράγει μοναδικι ςφνοψθ για κάκε κείμενο και ζςτω και ζνα γράμμα από το κείμενο να 

αλλάξει ριηικά όλθ θ ςφνοψθ. Θ ςφνοψθ είναι μονοςιμαντθ δθλαδι δε μπορεί κάποιοσ από 

τθ ςφνοψθ να βρει το αρχικό μινυμα (κάτι τζτοιο κα ιταν θ τελεία ςυμπίεςθ και 

κρυπτογράφθςθ μαηί). Στισ ζξυπνεσ κάρτεσ χρθςιμοποιοφνται κυρίωσ  οι αλγόρικμοι MD5, 

SHA-1 αλλά και οι SHA-256, DES-based και RIPR-MD.  

O MD5 αποτελεί τθ 5θ  ζκδοςθ αλγορίκμου που ςχεδίαςε ο Ronald Rivest (ςυνιδρυτισ του 

RSA και δεινόσ κρυπταναλυτισ) το 1992. Ραράγει ςφνοψθ των 128 bits.  

O SHA-1 αναπτφχκθκε από τθν ζμπιςτθ (;) αρχι NSA (National Security Agency of USA) το 

1993, δθμιουργεί ςφνοψθ των 160 bits ενϊ οι νζεσ εκδόςεισ του επιτρζπουν 256, 384 και 

512 bits. 
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Χρθςιμοποιϊντασ τϊρα τουσ αλγορίκμουσ ςφνοψθσ (hash algorithms) δθμιουργοφμε τισ 

ψθφιακζσ υπογραφζσ. Επανερχόμαςτε ςτο ςχιμα όπου ο Α ςτζλνει ςτο Β ζνα μινυμα και 

το υπογράφει. Ο Α κάνει μζςω του αλγορίκμου ςφνοψθσ μια ςφνοψθ του μθνφματοσ και το 

κρυπτογραφεί (το υπογράφει) με το ιδιωτικό του κλειδί Αιδιωτικό, ταυτόχρονα ςτζλνει τθν 

υπογραφι αυτι και το κείμενο αυτοφςιο ςτο Β. Ο Β λαμβάνει τθν υπογραφι και εφαρμόηει 

πάνω τθσ το δθμόςιο κλειδί του Α, το Αδθμόςιο, όποτε παίρνει τθ μια ςφνοψθ. Από το κείμενο 

που ζλαβε αυτοφςιο από τον Α (χωρίσ κρυπτογράφθςθ) εφαρμόηει αλγόρικμο ςφνοψθσ και 

παίρνει τθν άλλθ ςφνοψθ, ςυγκρίνει τισ δφο ςυνόψεισ και αν είναι οι ίδιεσ ξζρει ότι το 

μινυμα το ζςτειλε ο Α και δεν το ζχει αλλάξει κανείσ. 

 

Σαθές

κειμενο

Κρσπηογράθηζη

 

Σαθές

κείμενο

 

signature Αποκρσπηογράθηζη

 

Δημιοσργία

ζύνουης

από ζαθές

κείμενο Ιδιφηικό κλειδί

αποζηολέα

Κρσπηογράθηζη ζύνουης

Δημόζιο κλειδί αποζηολέα

Αναδημιοσργία

ζύνουης από

ζαθές κείμενο

Ταιριάζοσν?

Ναι = έγκσρη σπογραθή

Ότι = άκσρη σπογραθή

Δημιοσργία ψηφιακής σπογραφής

Επαλήθεσση ψηφιακής σπογραφής

Ανάκηηζη

αρτικής

ζύνουης

 

χιμα 10 

Βζβαια με αυτό το μοντζλο, το μινυμα ςτζλνεται αυτοφςιο, οπότε μόνο θ ακεραιότθτά του 

και θ προζλευςι του πιςτοποιείται, όχι όμωσ και το απόρρθτό του αφοφ ςτζλνεται 

αυτοφςιο. Για να ζχουμε και απόρρθτο  χρθςιμοποιοφμε υπογραφι δθμοςίου κλειδιοφ που 

αναφζραμε πριν ,με κόςτοσ μεγαλφτερο χρόνο και υπολογιςτικι ιςχφ.  

 

Τα πλείςτα μοντζλα κρυπτογράφθςθσ που αναλφκθκαν παραπάνω χρθςιμοποιοφν και οι 

πάροχοι ςτα ςυςτιματα πρόςβαςθσ υπό όρουσ. Αν και κάκε εταιρεία ζχει τα δικά τθσ 

,ςυςτιματα και ςυνδυαςμοφσ, αλγορίκμων ςυνικωσ τα μθνφματα ΕΜΜ και ECM 

κρυπτογραφοφνται τα μεν πρϊτα με αςφμμετρο αλγόρικμο και τα δε δεφτερα με 

ςυμμετρικό (για ταχφτθτα). Το δε ιδιωτικό κλειδί του αςφμμετρου αλγόρικμου(όποιου ι 

όποιων χρθςιμοποιοφνται)φυλάςςεται ςτθν ζξυπνθ κάρτα του πελάτθ ενϊ το κλειδί του 

αςφμμετρου αποςτζλλεται με τα ΕΜΜ μθνφματα. Τόςο το ΕΜΜ όςο και το ECM 

χρθςιμοποιοφν υπογραφζσ ςφνοψθσ για πιςτοποίθςθ τθσ αυκεντικότθτασ τουσ αλλά και για 

διαςφάλιςθ τθσ ακεραιότθτασ τουσ. 

Β 

Α 
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Ζκτοσ όμωσ από τθν υπολογιςτικι ιςχφ τθσ κρυπτογραφίασ και τθσ ιςχφσ τουσ κατά τθσ 

κρυπτανάλυςθσ,  οι ζξυπνεσ κάρτεσ πρζπει να προφυλάςςονται και από τεχνικζσ και υλικζσ  

επικζςεισ ςε όλα τα ςτάδια τουσ. Δθλαδι ςτο ςτάδιο ςχεδίαςθσ, γραμμισ παραγωγισ, ςτον 

προγραμματιςμό τουσ από τον πάροχο και ςτο ςτάδιο χριςθσ από τον τελικό αποδζκτθ-

πελάτθ(ςχιμα 13). 

 

 

 

 

χιμα 13: Πορεία ζξυπνθσ κάρτασ  

 

Και ςτα τζςςερα ςτάδια πρζπει να λαμβάνονται μζτρα προςταςίασ τόςο από πειρατζσ όςο 

και από φιλόδοξουσ υπαλλιλουσ, ανταγωνιςτζσ ι άλλουσ. Στα πρϊτα ςτάδια ειδικά αν 

διαρρεφςουν ςχζδια υλοποίθςθσ κατά το ςχεδιαςμό ι παραγωγι μπορεί να αποδειχτεί 

μοιραίο για όλο το ςφςτθμα (που μπορεί να αρικμεί εκατομμφρια ςυνδρομθτικζσ κάρτεσ).  

 

Στο δεφτερο ςτάδιο θ εταιρία ςυςτθμάτων πρόςβαςθσ αφοφ λάβει τισ κάρτεσ τοποκετεί 

μζςα τουσ αλγορίκμουσ κρυπτογράφθςθσ διαλζγοντασ από μια γκάμα αςφμμετρων 

ςυμμετρικϊν, ψθφιακϊν υπογράφων με αλγόρικμο hash, αλγορίκμων τυχαίων αρικμϊν 

που δε δθμοςιοποιεί ι αναφζρει πουκενά.  

 

Στο τρίτο ςτάδιο θ εταιρία CAS (ςτθν Ελλάδα θ irdeto) παραδίδει ςτον πάροχο (Νova) τισ 

ζξυπνεσ κάρτεσ με το ςχιμα κρυπτογράφθςθσ που δθμιοφργθςε (irdeto2 ςιμερα) που 

χειρίηεται ςυμφϊνα  με το μοντζλο που δείξαμε ςτο κεφάλαιο 4. Θ νόβα τοποκετεί και 

χειρίηεται τα user key των καρτϊν μζςω των SMS και SAS. 

 

Στο τζταρτο ςτάδιο θ κάρτα παραδίδεται ςτον πελάτθ και από εκεί και πζρα ο τελικόσ 

χριςτθσ ζχει πλιρθ πρόςβαςθ ςτθν κάρτα για να πειραματιςτεί και να προςπακιςει να 

παραβιάςει τθν αςφάλεια τθσ.  

 

Κατά το παρελκόν αν και ςτισ ζξυπνεσ κάρτεσ  χρθςιμοποιικθκαν δυςπρόςιτοι 

υπολογιςτικά αλγόρικμοι οι πειρατζσ κατάφεραν να εξάγουν τα επικυμθτά κλειδιά από 

αυτζσ. Αυτό οφείλεται κυρίωσ ςτο ότι ο πειρατισ ζχει ςτθν κατοχι του τθν ζξυπνθ κάρτα 

και μπορεί να πειραματιςτεί πάνω τθσ. Ζτςι βαςιηόμενοσ ςτθν ευρθματικότθτα του, ςτθν 

εξζλιξθ τθσ τεχνολογίασ, ςτισ ακαδθμαϊκζσ  εργαςίεσ, ςτισ παραβλζψεισ  - λάκθ των 

καταςκευαςτϊν, μπορεί να ζχει πλαγιά πρόςβαςθ ςτθν άρςθ των ςυςτθμάτων αςφαλείασ 

των ζξυπνων καρτϊν.  

 

Ραραδείγματα φαίνονται ςτισ δφο εικόνεσ κάτωκι: 

Εργοςτάςιο 

ςχεδίαςθσ και 

παραγωγισ 

Εταιρεία ςυςτθμ. 

πρόςβαςθσ υπό 

όρουσ (CAS) 

Συνδρομθτισ- 

χριςτθσ 

Συνδρομθτικι 

εταιρεία –πάροχοσ 
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χιμα 11: Παρατιρθςθ θλεκτρομαγνθτικϊν αποκρίςεων τθσ ζξυπνθσ κάρτασ ςε επιλεγμζνεσ 

ειςόδουσ 

 
χιμα 12 : Προςκικθ γραμμϊν ςτουσ διαφλουσ του επεξεργαςτι για ανταλλαγι –εξαγωγι  

ψθφίων με απϊτερο ςκοπό τθν κατάλυςθ τθσ αςφάλειασ 

 

Άλλεσ τεχνικζσ είναι θ επιρεια των bits τθσ κάρτασ ςε UV ακτινοβολία, ςε ακτίνεσ laser, ςε 

θλεκτρομαγνθτικοφσ παλμοφσ και άλλουσ εξωτερικοφσ παράγοντεσ. Με αυτό τον τρόπο ο 

πειρατισ αλλάηει τα bits και παρακολουκεί τισ αλλαγζσ ςτισ εξόδουσ τθσ κρυπτογράφθςθσ. 

Δίνοντασ πχ όλο 0 ςαν είςοδο ςε DES, ο DES είναι ςαν να παρακάμπτεται. Άλλο είναι το 

πάγωμα τθσ RAM και θ εξζταςθ τθσ αφοφ τα κλειδιά για να υπολογίςουν πράξεισ ςτιγμιαία 

εξάγονται ςτθ RAM. 

 

Από παράβλεψθ του καταςκευαςτι τθσ Γερμανικισ τράπεηασ το 1997 οι πειρατζσ 

περιόριςαν το πεδίο των πικανϊν αρικμϊν ςυνδυαςμϊν  των τετραψιφιων PIN (Personal 

identification number) από 104 (10*10*10*10) ςε μόλισ 450  ςυνδυαςμοφσ, λαμβάνοντασ 

υπόψθ ότι το ςφςτθμα τθσ  τράπεηασ δε δθμιουργοφςε τυχαία ΛΝ αλλά ΛΝ με 

περιςςότερθ ςυμμετοχι του 0 και του 5 παρά του 6 και 9 ενϊ το 0 ςχεδόν ποτζ δεν ζμπαινε 

ςαν πρϊτο ψθφίο. Από τότε μελετικθκαν και αναπτφχτθκαν  αλγόρικμοι παραγωγισ 

τυχαίων αρικμϊν (ςχιμα 8 –random number) οι οποίοι χρθςιμοποιοφνται ςτθν παραγωγι 

τυχαίων κλειδιϊν. 
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6.5 H ζξυπνθ κάρτα Gamma 

 

Στθν Ελλάδα τϊρα και ςτο ςφςτθμα τθσ Irdeto που χρθςιμοποιεί θ ςυνδρομθτι δορυφορικι 

τθλεόραςθ Nova, αν και θ δεφτερθ ζκδοςθ του περίφθμου Irdeto CAS (Irdeto2) δε γνϊριςε 

για πολλά χρόνια (ζξθ) παραβίαςθ ςτο επίπεδο των ζξυπνων καρτϊν. Τον Λανουάριο του 

2007 εμφανίςτθκε μια κάρτα λεγόμενθ Gamma Card θ οποία υποςχόταν ςυνεχι παράνομθ 

κζαςθ με τθ χρθςιμοποίθςθ τθσ. Αυτό ακοφςτθκε ςαν ζνα εμπορικό τρικ αφοφ κατά 

καιροφσ, κυκλοφοροφν κάρτεσ που ζχουν κάποια μθνιαία κλειδιά όπου μόλισ περάςει ο 

μινασ ςταματοφν να δουλεφουν χωρίσ να ανανεϊνουν τα κλειδιά που περιζχουν. 

Με τθν πάροδο του καιροφ όμωσ αποδείχτθκε ότι θ gamma κάρτα δεχόταν τα νζα service 

key, δεν απζρριπτε δθλαδι τθν ανανζωςθ και ςυμπεριφερόταν ςαν κανονικι ςυνδρομθτικι 

κάρτα χωρίσ να ζχει παραχκεί από τθν Irdeto και χωρίσ να πλθρϊνεται θ μθναία ςυνδρομι 

ςτθ Nova. 

Θ αγορά τθσ κάρτασ κυμαίνεται ςε 60-100 ευρϊ και απαιτεί ζνα προγραμματιςτι κάρτασ 

που ενϊνεται ςε ζνα υπολογιςτι για να φορτωκεί το κατάλλθλο πρόγραμμα και να αρχίςει 

να ξεκλειδϊνει το ςιμα χωρίσ να απαιτείται τίποτα άλλο. Το όλο εγχείρθμα βζβαια 

κρυπτογραφείται εκ νζου από τον αρχιπειρατι παραγωγό των καρτϊν ζτςι ϊςτε ζνασ 

αντίπαλοσ πειρατισ να μθ μπορεί να παράγει και αυτόσ ζτςι κλωνοποιθμζνθ κάρτα. Δθλαδι 

οι πειρατζσ προςτατεφονται από άλλουσ πειρατζσ και μερικζσ φορζσ το κάνουν με 

καλφτερο τρόπο από ότι ο πάροχοσ. Θ ςυγκεκριμζνθ μζκοδοσ πειρατείασ αποτελεί το 

μεγαλφτερο πλιγμα για ζνα πάροχο αφοφ είναι απλι μζκοδοσ πειρατείασ (μια κάρτα και 

τελειϊνεισ) χωρίσ ρυκμίςεισ δικτφου και δεκτϊν όπωσ το Card Sharing, ενϊ θ μθ ζγκυρθ 

πάταξθ του φαινομζνου οδθγεί ςυνικωσ ςε αλλαγι κρυπτογράφθςθσ από τον πάροχο. 

Θ Gamma Card πωλείται από τουσ παράνομουσ εμπόρουσ χωρίσ να μπορεί να ξεκλειδϊςει 

τισ ςυνδρομθτικζσ υπθρεςίεσ. Θ πϊλθςθ γίνεται από χζρι ςε χζρι ι από θλεκτρονικζσ 

ιςτοςελίδεσ με χωρά προζλευςθσ εκτόσ Ευρωπαϊκισ Ζνωςθσ όπου το ευρωπαϊκό δίκαιο δεν 

ζχει ιςχφ και δε μπορεί να κλείςει κάποιοσ αυτά τα θλεκτρονικά καταςτιματα. Για να 

μπορζςει θ κάρτα να υποδυκεί τθν αυκεντικι πρζπει να προγραμματιςτεί ‘’φορτωκεί’’ με 

κατάλλθλουσ κωδικοφσ - εντολζσ που ζχει δθμιουργιςει ο παράνομοσ εφευρζτθσ τθσ 

κάρτασ και τισ δθμοςιοποιεί επί πλθρωμι ι ελεφκερα ςτο διαδίκτυο. Θ  μθ τοποκζτθςθ των 

κωδικϊν από τον παραγωγό γίνεται για τρεισ λόγουσ κυρίωσ.  

 Να μθν αποτελεί παράνομο υλικό αν πιαςτεί ςτα χζρια του εμπόρου αφοφ δε 

μπορεί να ανοίξει ςυνδρομθτικό κανάλι θ κενι κάρτα. 

 Να απαιτείται τακτικι ανανζωςθ των κωδικϊν όποτε είναι ανοφςιο οποιοδιποτε 

λογιςμικό αφοφ ζωσ να πουλθκεί κα κζλει άλλο. 

 Να μπορεί ο αρχι-πειρατισ να βγάηει επιπλζον χριματα πουλϊντασ το λογιςμικό 

ανεξάρτθτα από τθν κάρτα. 

 

Ρωσ γίνεται όμωσ θ κάρτα να ςυμπεριφζρεται ωσ κανονικι; 

Οι πειρατζσ κατάφεραν να κάνουν τισ κάρτεσ να λειτουργοφν με παρόμοιο τρόπο 

(εξομοίωςθ) με τισ αυκεντικζσ, δθλαδι να δίνουν τισ ίδιεσ αποκρίςεισ ςτα ECM και ΕΜΜ 

κλειδιά χωρίσ κατά ανάγκθ να ξζρουν πωσ λειτουργοφν οι αυκεντικζσ κάρτεσ  (μπορεί  και 

να ξζρουν αλλά είναι δφςκολο χωρίσ ενθμζρωςθ από τουσ καταςκευαςτζσ). Ζτςι το μόνο 

που τουσ μζνει είναι να ξζρουν ενεργά User key κάρτασ ι καρτϊν για να τα τοποκετιςουν 

ςτισ παράνομεσ κάρτεσ τουσ. Ο τρόποσ  εφρεςθσ των User Key γινόταν παλιά  εφκολα με ζνα 
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προγραμματιςτι καρτϊν και ειδικά προγράμματα. Κάτι τζτοιο δεν ιςχφει ςιμερα αφοφ το 

User Key πλζον κρφβεται καλά από τουσ καταςκευαςτζσ. Ζτςι θ δυςκολία εφρεςθσ του User 

Key όςο και ο μεγάλοσ αρικμόσ κατοχισ User Key από τουσ αρχιπειρατζσ (όπωσ κα δοφμε 

πιο κάτω) κάνουν δφςκολθ τθ κεϊρθςθ εξαγωγισ αφοφ ςθμαίνει ότι οι αρχιπειρατζσ κα 

ζχουν πρόςβαςθ ςε πολλζσ ςυνδρομθτικζσ κάρτεσ (πράγμα δφςκολο). Οπότε οι 

αρχιπειρατζσ τθσ gamma βρικαν τόςα user key, είτε μζςω παρατιρθςθσ και 

αποκρυπτογράφθςθσ τθσ ροισ του παρόχου, είτε με πλθροφορίεσ από τουσ υπολογιςτζσ 

του ςυςτιματοσ πρόςβαςθσ, είτε με ατελείωτεσ δοκιμζσ για ενεργά user key μζςω 

υπολογιςτϊν (μάλλον απίκανο). 

 

Με ζνα  μόλισ User key από μια πλθρωμζνθ ςυνδρομι μποροφν να δθμιουργθκοφν όςα 

αντίγραφα κζλουμε. Το ςφςτθμα αποκρυπτογράφθςθσ που χρθςιμοποιεί το DVB-S όπωσ 

είδαμε δε παρζχει κανάλι επιςτροφισ, ζτςι ο πάροχοσ δεν είναι ςε κζςθ να ξζρει ότι 

υπάρχουν 10000 πχ ςυνδρομθτζσ με το ίδιο User Key. Θ ζλλειψθ καναλιοφ επιςτροφισ 

είναι ζνα πρόβλθμα που μειϊνει τθν αςφάλεια του DVB και διάφορεσ λφςεισ προτείνονται 

(πχ χρθςιμοποίθςθ modem ι τθλεφϊνου για κανάλι επιςτροφισ). Ζτςι ζνασ τρόποσ 

ανακάλυψθσ τθσ διαρροισ από τον πάροχο είναι θ αγορά κλωνοποιθμζνθσ κάρτασ και θ 

ανακάλυψθ του user-key που διζρρευςε. Ξζροντασ αυτι τθν πλθροφορία ο πάροχοσ μπορεί 

άμεςα να  διακόψει τθ λειτουργιάσ τθσ αυκεντικισ κάρτασ και όλων των κλωνοποιθμζνων.  

Για να το παρακάμψουν εν μζρει αυτό οι καταςκευαςτζσ των gamma card παρατθρικθκε 

ότι δθμιοφργθςαν πολλά λογιςμικά με πολλά  user key (πχ. 500)ανά λογιςμικό. Κάκε κενι 

κάρτα μετά τθν εγκατάςταςθ του λογιςμικοφ από το χριςτθ κλειδϊνει ςε ζνα user key 

ανάλογα με τον ςειριακό αρικμό τθσ ι με άλλο  παράγοντα και μόνο αυτό το User Key 

μπορεί να ανιχνευκεί από ζνα τρίτο(όχι τα υπόλοιπα αφοφ είναι κρυπτογραφθμζνα με 

αλγόρικμο των πειρατϊν ςτο λογιςμικό). Ζτςι ο πάροχοσ δεν καταφζρνει να ανακαλφψει 

όλα τα user key που κατζχουν οι πειρατζσ απλά μζροσ αυτϊν, με αποτζλεςμα κάποιεσ 

κάρτεσ να ςυνεχίηουν να παίηουν. Για να τα ανακαλφψει όλα πρζπει να αγοράςει αρκετζσ 

κάρτεσ και να είναι τυχερόσ να φανερωκοφν όλα τα user key. Αλλά και να βρεκοφν όλα τα 

user key που διζρρευςαν δεν είναι ςε κζςθ να διαςφαλίςει κανζνασ ότι δε κα εμφανιςτοφν 

άλλα. 

 

 Όλα αυτά που αναφζρουμε είναι ςυμπεράςματα και παρατθριςεισ από τθ λειτουργία των 

gamma ςτα δφο χρόνια ηωισ τουσ. Ο ακριβισ τρόποσ λειτουργίασ των gamma είναι 

μυςτικόσ και γνωςτόσ μόνο από τουσ καταςκευαςτζσ για αςφάλεια τθσ επζνδυςθσ τουσ. 

Έτςι μπορεί θ πραγματικι λειτουργιά τουσ να μθν είναι 100% ζτςι όπωσ περιγράφθκε.  

 

Θ nova-irdeto δεν αντζδραςαν άμεςα ςτθν παρουςία αυτισ τθσ κάρτασ που παρουςίαςε 

εκπλθκτικι αντοχι δφο ετϊν ςυνεχισ λειτουργίασ. Αυτό, λόγο του ότι δε μποροφςε να βρει 

τα user key που διαρρεφςαν αλλά κυρίωσ ςτο γεγονόσ ότι ο  πάροχοσ μπορεί, με το κλείςιμο 

ενόσ user key που διζρρευςε, να επθρεάςει τθ λειτουργία άλλων νόμιμων καρτϊν αφοφ τα 

user key αποςτζλλονται από τα ΕΜΜ ανά ομάδεσ. Ζτςι ζπρεπε να βρεκεί μια λφςθ που να 

απενεργοποιεί τθν ανανζωςθ των service keys των καρτϊν αυτϊν αλλά και να μθν 

επθρεάηει τισ αυκεντικζσ ταυτόχρονα. Φαίνεται ότι βρζκθκε τζτοια λφςθ και από τον Λοφλιο 

του 2009 άρχιςαν οι κάρτεσ να ςταματοφν και να απαιτοφν νζα αρχεία για να 

ξαναδουλζψουν και τα οποία δε δίνουν πολλζσ μζρεσ δωρεάν κζαςθσ. 
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Θ irdeto ςτα πλαίςια τθσ αναβάκμιςθσ τθσ αςφαλείασ τθσ παρουςίαςε τθ λφςθ που 

προςφζρουν όλο και περιςςότερεσ εταιρίεσ παροχισ ςυνδρομθτικϊν υπθρεςιϊν. Αυτι 

είναι θ ανανζωςθ και αναβάκμιςθ του λογιςμικοφ αςφαλείασ (αλλαγι ιδιωτικϊν κλειδιϊν ι 

αλλαγι αλγορίκμων κρυπτογράφθςθσ) ςτον ‘’αζρα’’. Δθλαδι δυναμικά ο πάροχοσ μζςω 

των ΕΜΜ ςτισ νζεσ κάρτεσ μπορεί χωρίσ να χρειάηεται αλλαγι κάρτασ να κάνει αλλαγζσ ςτο 

ςφςτθμα αςφαλείασ-κρυπτογράφθςθσ τθσ κάρτασ. Θ irdeto ονόμαςε τθν τεχνολογία όπωσ 

είπαμε και πριν (Κεφάλαιο 1) Flash-Flexi. Ζτςι με το που εντοπίηονται κλωνοποιθμζνεσ 

κάρτεσ μπορεί με μια εντολι ο πάροχοσ να ειςάγει ςτισ υπάρχουςεσ κάρτεσ, εντολζσ για 

αλλαγζσ ςτο ςφςτθμα κρυπτογράφθςθσ και να αχρθςτεφςει τισ παράνομεσ .Ζτςι ο πάροχοσ 

δε χάνει χριμα για αλλαγι καρτϊν, δε χάνει χρόνο(αφοφ γίνεται άμεςα θ αλλαγι) και δεν 

χρειάηεται να αλλάξει δζκτεσ ςτουσ νόμιμουσ ςυνδρομθτζσ όπωσ γινόταν πολλζσ φορζσ. 

Επιπλζων χρθςιμοποιείται θ δεφτερθ τεχνολογία θ SS (δθλαδι θ Secure Silicon), που είδαμε 

και ςτο Card Sharing, βάςει τθσ οποίασ θ ςυνδρομθτικι κάρτα παντρεφεται με το 

δορυφορικό αποκωδικοποιθτι. Ζτςι θ κάρτα επιςτρζφει τα Control Words ςε ζνα 

ςυγκεκριμζνο δζκτθ με τον οποίο ζχει ςυμφωνιςει θ κάρτα. Θ κάρτα πλζων  γνωρίηει πότε 

και που κα  ςτείλει τα CW ,ενϊ όταν τα ςτζλνει αυτά είναι κρυπτογραφθμζνα. Με αυτι τθ  

τεχνολογία κα είναι ακόμα πιο δφςκολα να πραγματοποιθκοφν κλωνοποιθμζνεσ κάρτεσ 

αφοφ και να γίνουν κα δουλεφουν μόνο ςτο δζκτθ που είναι ‘’παντρεμζνεσ’’ άρα κα πρζπει 

να κλωνοποιθκεί και ο δζκτθσ.  

Με αυτζσ τισ τεχνολογίεσ θ Irdeto ιςχυρίηεται ότι κα πατάξει τόςο το Card Sharing όςο και 

τθν κλωνοποίθςθ καρτϊν. Θ αςφάλεια ι όχι του εγχειριματοσ δε μπορεί να ειπωκεί αν 

είναι μεγάλθ ι όχι (αν και φαίνεται ελπιδοφόρα για τουσ παρόχουσ). Από τον καιρό όμωσ 

τθσ αναλογικισ δορυφορικισ ςυνδρομθτικισ τθλεόραςθσ οι εταιρίεσ (τόςο 

κρυπτογράφθςθσ όςο και εκπομπισ) διαφθμίηουν ςυςτιματα τα οποία επικαλοφνται να 

είναι άρρθκτα και απόρκθτα (φυςιολογικό για να τα πουλιςουν) και μετά από λίγο καιρό 

να πειρατεφονται. Αναφζρονται ιδθ ςτο εξωτερικό ςε περιπτϊςεισ που θ κάρτα 

‘’’ξεπαντρεφεται’’ και  δουλεφει εκτόσ του δζκτθ που ‘’παντρεφτθκε’’. 

Ο Markus G.Kuhn (κακθγθτισ Cambridge με εργαςίεσ κρυπτανάλυςθσ ςυςτθμάτων 

πρόςβαςθσ) πάντωσ είπε το 1978: ‘’Every security microcontroller and ASIC will be reverse 

engineered within weeks if pirates see a chance to make a million dollars profit from doing 

it’’. Ρου ςθμαίνει αν υπάρχει περικϊριο κζρδουσ όλα γίνονται και ο κανόνασ μζχρι ςιμερα 

(Οκτϊβριο 2009)ιςχφει. 
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Κεφάλαιο 7 Πειρατεία μζςω Video Streaming 

7.1 Ειςαγωγι 

Το video steaming(βίντεο ςυνεχοφσ ροισ) μζςω διαδικτφου αποτελεί μια πλάγια μζκοδο 

δορυφορικισ πειρατείασ που αναπτφςςεται με ταχφσ ρυκμοφσ και αποτελεί ανερχόμενθ 

απειλι για τουσ παρόχουσ.  

Το Video Streaming  χρθςιμοποίει όπωσ και το Card Sharing το διαδίκτυο ςαν κφριο δίκτυο  

με τθ διαφορά ότι εδϊ δεν ανταλλάηει κλειδιά αλλά ολόκλθρο το οπτικοακουςτικό υλικό. Ο 

επίδοξοσ πειρατισ αφοφ αποκρυπτογραφιςει με νόμιμο ι παράνομο τρόπο το δορυφορικό 

ςιμα του δε το τροφοδοτεί ςτθν τθλεόραςθ αλλά το διανζμει ςτο διαδίκτυο. Άλλοι χριςτεσ 

είτε με μικρι ςυνδρομι είτε δωρεάν παρακολουκοφν χωρίσ να ζχουν πλθρϊςει δικαιϊματα 

ςτον πάροχο τισ υπθρεςίεσ του. Θ  αφξθςθ των ευρυηωνικϊν ςυνδζςεων και ταχυτιτων ςε 

ςυνδυαςμό με τθ μείωςθ των τιμϊν των ςυνδζςεων κατζςτθςαν τθ μζκοδο προςιτι για 

κάκε επίδοξο που δεν επικυμεί να πλθρϊςει ςυνδρομι ςτον πάροχο.  

 

Ρριν μιλιςουμε για τθ μζκοδο και τουσ διαφορετικοφσ τρόπουσ Video Streaming κα 

μιλιςουμε για τα μοντζλα αποςτολισ αρχείων ςτο διαδίκτυο.  

7.2 υςτιματα εκπομπισ διαδικτφου: 

Το διαδίκτυο παρουςιάηει και υποςτθρίηει τζςςερα διαφορετικά ςυςτιματα εκπομπισ 

αυτά είναι : 

 unicast  

 broadcast  

 multicast  

 anycast  

Τα ςυςτιματα φαίνονται ςτο ςχιμα 1 και εξθγοφνται κάτωκι : 

Το unicast υποςτθρίηει παράδοςθ πλθροφορίασ(βίντεο εδϊ) από τον αποςτολζα(κόκκινθ 

κουκίδα) ςε ζνα μόνο τερματικό(πράςινθ κουκίδα). 

Το  broadcast υποςτθρίηει αποςτολι ςε όλουσ ανεξαρτιτωσ τουσ χριςτεσ του δικτφου. 

Το multicast (που μασ ενδιαφζρει και ςτα ελλθνικά είναι πολυδιανομι) υποςτθρίηει 

αποςτολι τθσ πλθροφορίασ από τον αποςτολζα ςε μια ομάδα χρθςτϊν (όχι όλουσ τουσ 

χριςτεσ αλλά αρκετοφσ).  

Ενϊ τζλοσ κατά το anycast μοντζλο θ παράδοςθ τθσ πλθροφορίασ γίνεται από το 

αποςτολζα ςε ζνα κόμβο μιασ ομάδασ χωρίσ ςυγκεκριμζνα κριτιρια(ςυνικωσ τον πιο 

κοντινό). 
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(α) Μονοεκπομπι                        (β) Ρολυεκπομπι επιπζδου                   (γ) θτι Ρολυεκπομπι     

      ζνασ προσ όλουσ                                               εφαρμογισ 

 
χιμα 1 : υςτιματα εκπομπισ που υποςτθρίηει το διαδίκτυο 

7.2.1 Multicast 

Το multicast μοντζλο αποςτολισ πλθροφοριϊν (video, ιχου, τιμζσ μετοχϊν ,αλλαγζσ ςτθ 

βάςθ δεδομζνων κτλ) χρθςιμοποιείται για δορυφορικι πειρατεία. Για να εξθγιςουμε πωσ 

χρθςιμοποιείται αυτό το ςφςτθμα εκπομπισ για πειρατεία πρζπει πρϊτα να αναλφςουμε 

τουσ τρεισ τρόπουσ εκπομπισ του multicast. Αυτοί είναι: 

 Μονοεκπομπι ζνασ προσ όλουσ(multi-unicast) 

 θτι Ρολυεκπομπι (multicast) 

 Ρολυεκπομπι επιπζδου εφαρμογισ (application multicast) 

 

 
 

 

χιμα 2 : Σα διαφορετικά ςχιματα δρομολόγθςθσ ςτο διαδίκτυο  

 

Μονοεκπομπι ζνασ προσ όλουσ: Ππωσ φαίνεται και ςτο ςχιμα 2(α) ο αποςτολζασ 

εγκακιδρφει ξεχωριςτι unicast ςφνδεςθ με τον κάκε ζναν τελικό χριςτθ και αφοφ 

ανακαταςκευάςει τθν πλθροφορία τόςεσ φορζσ όςοι και οι χριςτεσ τθ ςτζλνει ςτουσ 

χριςτεσ. Κάτι τζτοιο επιβαρφνει το δίκτυο, τον επεξεργαςτι του αποςτολζα και ζχει άνω 

όριο χρθςτϊν όςο και το upload bandwith αποςτολζα.  

Θ θτι Ρολυεκπομπι όπωσ φαίνεται ςτο ςχιμα 2(γ) υποςτθρίηει μια εκπομπι από τον 

αποςτολζα οπότε δεν καταπονείται το δίκτυο. Θ ροι λαμβάνεται από τουσ ενδιάμεςουσ 

δρομολογθτζσ αντιγράφεται και προωκείται κατάλλθλα ςε όςουσ  χριςτεσ ζκαναν αίτθςθ 
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για πρόςβαςθ. Αποτελεί τθ βζλτιςτθ λφςθ για εξοικονόμθςθ bandwith και πόρων δικτφου 

αλλά απαιτεί κατάλλθλθ υποδομι και υποςτιριξθ ςε επίπεδο δικτφου. Δθλαδι επαφίεται 

ςτον πάροχο του διαδικτφου θ υλοποίθςθ ι όχι αυτισ τθσ υποδομισ. Στθν Ελλάδα οι 

ιδιωτικζσ εταιρίεσ παροχισ ευρυηωνικϊν ςυνδζςεων δεν επιτρζπουν ακόμα τζτοια 

υλοποίθςθ δικτφου και μόνο το ΕΔΕΤ(Εκνικό Δίκτυο Ζρευνασ και Τεχνολογίασ) προςφζρει 

αυτιν τθν υπθρεςία ςτο ακαδθμαϊκό δίκτυο του. 

Ρολυεκπομπι επιπζδου εφαρμογισ (ςχιμα 2β) όπου ο αποςτολζασ ςτζλνει τθ ροι ςε ζνα ι 

λίγουσ χριςτεσ και αυτι μζςω εφαρμογισ και ςφνδεςθσ P2P (peer to peer, κα εξθγθκεί πιο 

κάτω) αντιγράφουν και προωκοφν πακζτα πλθροφορίασ τθσ ροισ ςε άλλουσ χριςτεσ. Ζτςι 

δεν καταπονείται ο αποςτολζασ (που μπορεί να είναι ζνασ απλόσ χριςτθσ που κζλει να 

εκπζμψει ζνα ποδοςφαιρικό αγϊνα)και αναλαμβάνουν οι υπόλοιποι με κατανεμθμζνθ 

υπολογιςτικι επεξεργαςία να αλλθλοτροφοδοτοφν τθ ροι ςτο δίκτυο. 

7.2.1.1 Μονοεκπομπι ζνασ προσ όλουσ 

Θ Μονοεκπομπι ζνασ προσ όλουσ χρθςιμοποιείται ςχεδόν από τον κακζνα μασ κακθμερινά. 

Αποτελεί τθ μζκοδο που ςυνομιλοφν δφο χριςτεσ με βίντεο -ςυνδιάςκεψθ(video 

conference) ςτα προγράμματα κοινωνικζσ δικτφωςθσ(skype,msn,oovoo-που επιτρζπει μζχρι 

και 8 ςυνδζςεισ ταυτόχρονα) και αλλά. Ο αποςτολζασ αποτελείται από το PC του κάκε 

χριςτθ που κζλει να εκπζμψει. Το PC αναλαμβάνει να κάνει τα αντίγραφα βίντεο  και να 

εκπζμψει ςε όςουσ χριςτεσ επικυμοφν να δουν και ακοφςουν το χριςτθ. Θ μζκοδοσ τόςο 

καιρό γινόταν μόνο μζςω υπολογιςτι και αυτό λόγο τθσ ανάγκθσ μετατροπισ(transcoding) 

του video ςε μορφι με μεγαλφτερθ ςυμπίεςθ και λιγότερο bandwith από το αρχικό. Το 

οπτικοακουςτικό υλικό που λαμβάνεται από τουσ δορυφορικοφσ δζκτεσ είναι ςε μορφι 

MPEG-2 με εφροσ 3-4 Μbps μια τζτοια upload  εκπομπι αποτελεί προνόμιο λίγων και 

γι'αυτο πρζπει να γίνει μετατροπι ςε αλγόρικμο με καλφτερθ ςυμπίεςθ (ςυνικωσ MPEG-4 

με H.264).Στθν πειρατεία τζτοια ςυμπίεςθ πραγματοποιεί ο υπολογιςτισ ,αυτόσ  ςυνδζεται 

με το δορυφορικό δζκτθ και ‘’τραβά’’ το αποκρυπτογραφθμζνο ςιμα ςτθν ζξοδο του πριν 

τθν τθλεόραςθ ,το μετατρζπει ςε H.264 κωδικοποίθςθ με εφροσ από 300Kbps-1000Kbps  το 

οποίο απαιτεί upload ταχφτθτεσ 1ΜByte (που είναι οι πλείςτεσ ςυνδζςεισ upload ςτθν 

Ελλάδα). Ζτςι εφαρμογζσ όπωσ το VLCplayer χρθςιμοποιοφνται για να λάβουν 

κωδικοποιιςουν και αποςτείλουν ζνα δορυφορικό κανάλι (πχ ποδοςφαιρικό αγϊνα) ςε 

μικρι ομάδα φίλων. 

Θ ανάπτυξθ ολοκλθρωμζνων για transcoding και θ μείωςθ των τιμϊν τουσ επζτρεψε αυτι 

τθ διαδικαςία(λιψθ, transcoding και εκπομπι) να γίνεται και από αυτόνομθ ςυςκευι χωρίσ 

ανάγκθ υπολογιςτι. Ρρωτοπόροσ αυτισ τθσ τεχνολογίασ ιταν θ ςυςκευι sling box με το 

περίεργο ςχιμα ςοκολάτασ, αυτι φαίνεται ςτο ςχιμα 3 

 

 
χιμα 3 : sling box 
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Θ ςυςκευι διακζτει είςοδοσ ςιματοσ εικόνασ και ιχου και ζξοδο ethernet κφρασ. Θ 

ςυςκευι λαμβάνει το ςιμα και το διανζμει ςτο internet ,μζςω λογιςμικοφ τθσ εταιρίασ που 

εγκακιςτά ο χριςτθσ ςτον υπολογιςτι, ςτο κινθτό ι ςτο PDA(personal digital assistant) 

ςυνδζεται με τθ ςυςκευι και βλζπει  μζςω Streaming το βίντεο που εκπζμπεται. Μζςω του 

ειδικοφ λογιςμικοφ ο χριςτθσ μπορεί να αλλάηει κανάλια ςτθ δορυφορικι ι επίγεια 

τθλεόραςθ να δυναμϊνει ι να χαμθλϊνει τθ φωνι ι ακόμα να ενεργοποιεί ι να 

απενεργοποιεί το δζκτθ/τθλεόραςθ ενϊ είναι μίλια μακριά. Αυτι θ τεχνολογία ζφερε  

νζουσ όρουσ ςτο προςκινιο ζνασ από αυτόσ είναι  του place shifting. Θ μεταφορά δθλαδι 

τθσ ςυνδρομισ μζςω  internet όπου κζλει ο χριςτθσ. Αυτζσ οι ςυςκευζσ (sling box και 

όμοιεσ) και λόγω επεξεργαςτικισ ιςχφσ, και λόγω δικαιωμάτων αλλά και λόγω Upload 

bandwidth εκπζμπουν ταυτόχρονα το πολφ ςε δφο χριςτεσ ςτο internet. Ζτςι αυτι  θ 

τεχνολογία δεν επθρεάηει οικονομικά τουσ παρόχουσ ςυνδρομθτικισ τθλεόραςθσ αλλά 

πολλοί πάροχοι όπωσ θ Libery Media και Echostar προςφζρουν ςυςκευζσ place shifting για 

να προςελκφςουν πελάτεσ προβάλλοντασ τθν επιλογι για μεταφορά ςυνδρομισ ςτισ  τουσ 

διακοπζσ ςαν επιπλζον ατοφ τθσ εταιρίασ τουσ. Ρανάκριβεσ ςυςκευζσ όμωσ μποροφν να 

εκπζμπουν ταυτόχρονα ςε πολλοφσ παράνομουσ χριςτεσ αν είναι ςυνδεδεμζνοι ςε 

εςωτερικό δίκτυο LAN (όχι WAN-internet). Αυτό γιατί οι ταχφτθτεσ φτάνουν τα 1Gbps 

(ςυνικωσ είναι 100Μbps) και θ ανακάλυψθ αυτϊν των δικτφων είναι ανζφικτθ από το 

διαδίκτυο. Κάτι τζτοιο δε ςυναντιζται όμωσ ςτθν Ελλάδα αλλά ςε μεγάλα οικιςτικά 

ςυγκροτιματα και ςε ξενοδοχεία ςτθν Αςία. 

7.2.1.2 Ρολυεκπομπι επιπζδου εφαρμογισ 

Στθν Ρολυεκπομπι ι πολυδιαμονι (multicast)  με εφαρμογι όπωσ είπαμε και πριν , ειδικό 

λογιςμικό για 2 ςυνδζςεισ εγκακίςταται ι χρθςιμοποιείται από τουσ χριςτεσ του 

δικτφου, ζτςι ο αρχικόσ κόμβοσ προωκεί τθν οπτικοακουςτικι ροι (βίντεο) και οι υπόλοιποι 

χριςτεσ το αναπαράγουν και ταυτόχρονα το αναδιανζμουν ςε άλλουσ. Ζτςι δεν υπάρχει ο 

κεντρικόσ server αλλά ζνα ολόκλθρο δίκτυο που χρθςιμοποίει τουσ πόρουσ όλων των 

τερματικϊν που είναι ςτο δίκτυο.  

Το λογιςμικό ι οι ςυνδζςεισ 2 ζγιναν γνωςτζσ με τθν υπθρεςία του Napster. Οι χριςτεσ 

αντάλλαηαν αρχεία μουςικισ ςτθν αρχι λόγω ταχυτιτων τθν τότε εποχι μζςω τθσ 

εφαρμογισ Napster. H Napster είχε ζνα server ο οποίοσ λάμβανε τθν IP και τουσ τίτλουσ των 

τραγουδιϊν που είχε ο κάκε χριςτθσ για διανομι με τθ ςφνδεςθ του ςτο πρόγραμμα. Θ 

ςυλλογι όλων αυτϊν των πλθροφοριϊν δθμιουργοφςε μια μεγάλθ βάςθ τίτλων 

τραγουδιϊν και IPs ,ζτςι με αναηιτθςθ ςτθ βάςθ, κάκε χριςτθσ  μποροφςε να βρει ποιοί 

χριςτεσ μοιράηουν το αρχείο που κζλει και  κατεβάηοντασ κομμάτι κομμάτι  από τον κάκε 

χριςτθ-δότθ να λάβει όλο το αρχείο μουςικισ ςε γριγορο χρόνο. Αυτό το μοντζλο όμωσ τθσ 

κεντρικισ διαχείριςθσ δθμιοφργθςε ςυμφόρθςθ αφοφ με αφξθςθ χρθςτϊν αυξανόντουςαν 

οι ερωτιςεισ ςτο server. Θ διακοπι όμωσ του Napster δεν ιρκε από τθν ςυμφόρθςθ αλλά 

από τα νομικά προβλιματα που πρόεκυψαν από τθ λειτουργία του. Συγκεκριμζνα οι 

εταιρείεσ τθσ μουςικισ βιομθχανίασ βλζποντασ τουσ χριςτεσ να ανταλλάηουν αρχεία 

μουςικισ παρά να τα αγοράηουν κινικθκαν νομικά κατά του server και πζτυχαν το κλείςιμο 

του (λειτοφργει επί πλθρωμι τϊρα με άλλουσ διαχειριςτζσ)και μεγάλεσ αποηθμιϊςεισ. Αν 

και κζρδιςαν οι εταιρίεσ μια μάχθ δε κζρδιςαν τον πόλεμο (ςτθν ουςία τον ζχαςαν)με τθ 

ζλευςθ παρόμοιων εφαρμογϊν(torrents,Kazza,Emule,gnutella,κα). Θ δεφτερθσ γενιάσ 2 

εφαρμογζσ μεταφζρουν τθ διαχείριςθ τθσ βάςθσ ςτουσ χριςτεσ και υπάρχει απουςία 
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κεντρικοφ server ζτςι είναι αδφνατον πρακτικά θ μουςικι βιομθχανία ι όποια άλλθ 

βιομθχανία (πχ δορυφορικι) να επζμβει. Οι τρόποι που χρθςιμοποιοφνται είναι θ 

κατανομι τθσ βάςθσ των αρχείων του δικτφου ςτα τερματικά που χρθςιμοποιοφν τθν 

εφαρμογι ι τθν κακόλου χριςθ βάςθσ δεδομζνων των αρχείων. Στθν πρϊτθ περίπτωςθ οι 

χριςτεσ χωρίηονται ανά ομάδεσ με αρχθγό ομάδασ ο οποίοσ είναι απλόσ χριςτθσ όπου ςτον 

υπολογιςτι του διατθρεί βάςθ για τα αρχεία που διακζτει θ ομάδα του και μιλά με τουσ 

άλλουσ αρχθγοφσ. Οποίοσ χριςτθσ κζλει ζνα αρχείο επικοινωνεί με τον αρχθγό ομάδασ που 

ψάχνει το αρχείο μζςα ςτθν ομάδα του  πρϊτα και μετά μζςω των αρχθγϊν των άλλων 

ομάδων ςτισ άλλεσ ομάδεσ. Με το δεφτερο τρόπο κάκε χριςτθσ επικοινωνεί με το διπλανό 

του και του κζτει το ερϊτθμα για ζνα αρχείο οι διπλανοί κόμβοι μεταφζρουν το ερϊτθμα 

ςτουσ διπλανοφσ τουσ και οφτω κακεξισ ζωσ να βρεκοφν χριςτεσ που ζχουν το αρχείο του 

ερωτιματοσ και να αρχίςει θ αποςτολι κομματιϊν από κακζνα από αυτοφσ.  

Με αυτό τον τρόπο τϊρα των P2P ςυνδζςεων παρουςιαςτικαν εφαρμογζσ για live 

streaming. Ζνασ χριςτθσ ανεβάηει ςτο δίκτυο 2 ζνα αρχείο βίντεο και αυτό διαμοιράηεται 

όπωσ διαμοιράηονται τα αρχεία ςτα 2 δίκτυα. Ζτςι θ κζαςθ των ακλθτικϊν αγϊνων των 

όποιων ζχει αγοράςει τα δικαιϊματα πανάκριβα ο πάροχοσ γίνεται μόνο με τθ χριςθ 

υπολογιςτι ςφνδεςθ ςτο internet και προγραμμάτων P2P live streaming όπωσ το 

ppstream,streamview,ustream και άλλα.  

Αυτό το είδοσ multicast αποτελεί τθν πρωταρχικι μζκοδο πειρατείασ μζςω live streaming 

και αποτελεί τθ μεγαλφτερθ απειλι για τον πάροχο. Θ ραγδαία αφξθςθ του internet ζχει 

κάνει εντελϊσ απλό και εφκολο το ανζβαςμα και τθ κζαςθ μζςω του internet όλων των 

ακλθτικϊν γεγονότων. Τα μζτρα που προςπακοφν να πάρουν οι πάροχοι είναι το water 

mark ,το SVP όπωσ και τα νομικά μζτρα κατά ιςτοςελίδων που δθμοςιεφουν links streaming 

αγϊνων. Ξεκινϊντασ από το τρίτο δφςκολα κα αποτραπεί θ live streaming πειρατεία αφοφ 

θ παγκοςμιοποίθςθ του internet αποτελεί δικλίδα αςφαλείασ για τουσ πειρατζσ. Το SVP 

(Secure Video Processor) ι άλλεσ τεχνολογίεσ υποςτθρίηουν τθν τελικι αποκρυπτογράφθςθ 

τθσ εικόνασ και του ιχου να μθ γίνεται ςτο δζκτθ αλλά ςτο εςωτερικό τθσ τθλεόραςθσ με 

ειδικά κυκλϊματα. Ζτςι ζνασ χριςτθσ δε κα μπορεί να εξάγει το ςιμα από τθν τθλεόραςθ 

και να το διοχετεφςει ςτο διαδίκτυο. Κάτι τζτοιο βζβαια απαιτεί τθν αναβάκμιςθ των 

τερματικϊν των χρθςτϊν (τθλεοράςεισ) με άλλεσ που εμπεριζχουν τα ειδικά αυτά 

κυκλϊματα. Κάτι τζτοιο απαιτεί χριματα και χρόνο και δεν είναι βζβαιο ότι θ επζνδυςθ 

αυτι κα αποδϊςει. Ζτςι το μόνο μζτρο που κεωρϊ και το πιο ιςχυρό όπλο των παρόχων 

είναι το Watermark. Αυτό υποςτθρίηει υπογραφι τθσ εικόνασ με τα ςτοιχειά τθσ 

ςυνδρομθτικισ κάρτασ που παρζχει το κλειδί για αποκρυπτογράφθςθ του ςιματοσ. Θ 

ςφραγίδα αποκθκεφεται ςτο ςιμα και δε μπορεί να εξαχκεί ζςτω και αν αυτό αντιγραφεί ι 

αποκθκευκεί. Ζτςι με το που παρουςιάηεται ζνασ αγϊνασ ςτο διαδίκτυο ο πάροχοσ μπορεί 

να βρει από ποιό ςυνδρομθτι εκπζμφκθκε (παράνομα) και να διακόψει τθ ςυνδρομι του 

ανάλογου χριςτθ και ςυνάμα το live streaming που προβάλλεται ςτο internet. Θ μζκοδοσ 

υπιρχε από παλιά αλλά οι πειρατζσ τοποκετοφςαν ζνα logo(ζμβλθμα να το πω;) πάνω από 

τα ςτοιχειά τθσ κάρτασ κατά τθν εκπομπι για να μθ φαίνονται τα ςτοιχεία τθσ κάρτασ ςτθν 

τθλεόραςθ αλλά το logo. Οι πάροχοι επανιλκαν με νζα Watermark τα οποία δεν είναι 

αντιλθπτά από το μάτι (μικρζσ κουκίδεσ) αλλά ειδικζσ ςυςκευζσ των αντιλαμβάνονται το 

Watermark και καταλαβαίνουν τα ςτοιχεία τθσ κάρτασ. Στθν Ελλάδα ανακοινϊκθκε ότι αυτι 

θ μζκοδοσ κα χρθςιμοποιθκεί για να εντοπιςτοφν οι καφετζριεσ και τα μπαρ που δεν 

πλθρϊνουν τθν ακριβι ςυνδρομι καφετζριασ αλλά τθ φτθνι οικιακι ςυνδρομι. 
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7.2.1.3 θτι Ρολυεκπομπι 

Θ ρθτι εκπομπι είναι  θ βζλτιςτθ μζκοδοσ multicast μετάδοςθσ ςτο internet. Ο αποςτολζασ  

αποςτζλλει ςτο δίκτυο ζνα αντίγραφο τθσ ροισ  και οι δρομολογθτζσ με τα κατάλλθλα 

πρωτόκολλα  είναι αυτοί που αναλαμβάνουν να δθμιουργιςουν  τον κατάλλθλο αρικμό 

αντιγράφων και να το διανζμουν ςτουσ χριςτεσ που ηθτοφν τθ μετάδοςθ. Ζτςι οφτε ο 

αποςτολζασ καταπονείται οφτε το δίκτυο αφοφ όπωσ δείχνει και το ςχιμα 2(γ) δεν 

εμφανίηει το δίκτυο πουκενά πάνω από μια ροι πλθροφορίασ ςτθν ίδια γραμμι. Τα 

πρωτόκολλα που χρθςιμοποιοφνται είναι το IGMP( internet group managment protocol, 

πρωτόκολλο διαχείριςθσ ομάδων διαδικτφου). Ενϊ οι αλγόρικμοι δρομολόγθςθσ 

Ρολυεκπομπι επιπζδου δικτφου (PIM,DVRP,MOSPF) ςυντονίηουν τουσ δρομολογθτζσ 

πολυεκπομπισ. Ππωσ αναφζραμε μόνο το ΕΔΕΤ προςφζρει αυτζσ τισ υπθρεςίεσ ςτθν 

Ελλάδα και αν υπάρξει θ υποςτιριξθ και από τουσ παρόχουσ κα είναι βζβαιο ότι θ 

πειρατεία video streaming κα γνωρίςει αποκζωςθ. 
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