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Περίληψη

Στην παρούσα διπλωματική εργασία, παρουσιάζονται οι τεχνολογίες Bluetooth 2.0, Bluetooth 3.0, ZigBee, WiBree, HomeRF, Wireless USB και Ultrawide Band οι οποίες μπορούν να χρησιμοποιηθούν στα ασύρματα δίκτυα προσωπικής περιοχής (WPANs). Θα γίνει μια αρχική διερεύνηση για τη λειτουργία των υπαρχόντων πρωτοκόλλων, ενώ παράλληλα θα παρουσιαστούν και τεχνικά χαρακτηριστικά τους όπως η ταχύτητα μετάδοσης, η εμβέλεια, η κατανάλωση ενέργειας και η επιρροή παρεμβολών.

Στη συνέχεια, με βάση όσα παρουσιάστηκαν, θα επιχειρηθεί λεπτομερής καταγραφή τόσο των πλεονεκτημάτων όσο και των αδύναμων σημείων της κάθε τεχνολογίας. Τέλος, θα παρουσιαστεί μία συγκριτική αξιολόγηση με στόχο να δούμε ποια τεχνολογία είναι καταλληλότερη για συγκεκριμένες εφαρμογές.
Λέξεις κλειδία
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Abstract

In the present diploma thesis, the Bluetooth 2.0, Bluetooth 3.0, ZigBee, WiBree, HomeRF, Wireless USB and Ultrawide Band technologies, which can be used in the wireless personal area networks (WPANs), are presented. There will be an initial investigation on the operation of existing protocols, while technical characteristics such as transmission speed, range, energy consumption and interference are presented. Following the presentation we will attempt a detailed record of both the strengths and weaknesses of each technology. Finally, we present a comparison in order to see which technology applies best in certain applications. 
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1.
Εισαγωγή

Η ασύρματη επικοινωνία είναι μια διαδικασία που απασχόλησε τους επιστήμονες εδώ και πολλά χρόνια. Από το 1901 ο Ιταλός φυσικός Γουλιέλμος Μαρκόνι επέδειξε στο κοινό έναν ασύρματο τηλέγραφο για την επικοινωνία των πλοίων με την ξηρά. Ήταν το  πρώτο βήμα σε μία πορεία που φτάνει μέχρι σήμερα με τις τελευταίες ανακαλύψεις στις ασύρματες επικοινωνίες. Σε αυτή την πορεία είχαμε σημαντικές ανακαλύψεις όπως του ραδιοφώνου, της τηλεόρασης, του κινητού τηλεφώνου, του ασύρματου τηλεφώνου και των δορυφορικών επικοινωνιών.
Καθημερινά οι άνθρωποι χρησιμοποιούν το φορητό ηλεκτρονικό εξοπλισμό τους για να στέλνουν και να λαμβάνουν τηλεφωνικές κλήσεις, φαξ, e-mail, να έχουν πρόσβαση σε απομακρυσμένα αρχεία και να συνδέονται σε απομακρυσμένες μηχανές. Θέλουν επίσης να μπορούν να τα πετύχουν όλα αυτά από οποιοδήποτε σημείο στη ξηρά, τη θάλασσα ή τον αέρα. Αυτές οι ανάγκες οδήγησαν πολλούς κατασκευαστές στο να  στρέψουν την προσοχή τους στην αγορά των ασύρματων επικοινωνιών, με αποτέλεσμα ο καταναλωτής να βρίσκεται σήμερα αντιμέτωπος με μια πληθώρα προτύπων που καλύπτουν όλο το εύρος των αναγκών του.

 
Τα ασύρματα δίκτυα  χωρίζονται στις παρακάτω μεγάλες κατηγορίες:

· Ασύρματα δίκτυα ευρείας περιοχής (WWAN)
Καλύπτουν μία αρκετά μεγάλη περιοχή (π.χ μία χώρα). Τα κυψελωτά συστήματα κινητών επικοινωνιών αποτελούν παράδειγμα τέτοιου δικτύου.

· Ασύρματα μητροπολιτικά δίκτυα (WMAN)

Έχουν ακτίνα δράσεως της τάξεως των 1000m. Παραδείγματα τέτοιων δικτύων αποτελούν το  WiMax και γενικά τα δίκτυα που βασίζονται στο πρότυπο IEEE 802.16 (ευρυζωνικά ασύρματα δίκτυα).

· Ασύρματα τοπικά δίκτυα (WLAN)
Έχουν ακτίνα δράσης μικρότερη των 100m. Βασίζονται στο πρότυπο IEEE 802.11 και χωρίζονται ανάλογα με τη ζώνη συχνοτήτων στην οποία εκπέμπουν και τον ρυθμό μετάδοσης που επιτρέπουν, όπως φαίνονται στον παρακάτω πίνακα:

Επιπλέον υπάρχει και η κατηγορία 802.11e, η οποία επιτρέπει τη μεταφορά ήχου και βίντεο. Τέλος, υπάρχει και η 802.11i, η οποία είναι η επόμενη γενιά WLAN, που θα προσφέρει περισσότερες επιλογές για την ασφαλή μεταφορά των δεδομένων, όπως ανταλλαγή κλειδιών και μεθόδους πιστοποίησης ταυτότητας.

· Ασύρματα δίκτυα προσωπικής περιοχής (WPAN)
Έχουν ακτίνα δράσης μικρότερη των 10m και χαρακτηρίζονται από χαμηλή κατανάλωση ενέργειας και μικρή πολυπλοκότητα. Το πρότυπο 802.15 παρέχει τις προδιαγραφές για τα WPAN.

· 802.15.1:Εκδόθηκε τον Ιούνιο του 2002 σε συνεργασία με την Bluetooth SIG (Special Interest Group).

· 802.15.2: Βοηθάει στη συνύπαρξη συσκευών WPAN και WLAN.

· 802.15.3: Αναπτύσσεται για τη δημιουργία ασύρματων δικτύων υψηλής ταχύτητας για εφαρμογές πολυμέσων.

· 802.15.3a: Παρέχει ένα εναλλακτικό φυσικό υπόστρωμα PHY συμβατό με το ΙΕΕΕ 802.15.3 MAC. Γνωστό ως UWB (Ultra Wide Band), υπόσχεται χαμηλή κατανάλωση ενέργειας με υψηλές ταχύτητες μετάδοσης. Αυτή τη στιγμή όμως το UWB Forum έχει φτάσει σε αδιέξοδο και οι επιμέρους κατασκευαστές (Intel, Motorola) έχουν προαναγγείλει δικές τους τεχνολογίες (WUSB) που θα στηρίζονται στο UWB.

· 802.15.4: Το πρότυπο αυτό, που το υποστηρίζει και το προωθεί η ZigBee Alliance,  προσφέρει εκτεταμένη διάρκεια λειτουργίας με χαμηλές ταχύτητες δεδομένων (κατάλληλες για αισθητήρες και έξυπνα παιχνίδια).

Επιπλέον των παραπάνω προτύπων, μπορούν να χρησιμοποιηθούν και οι τεχνολογίες Bluetooth, HomeRF ,IrDA, WiBree και Wireless USB για τη δημιουργία ενός WPAN. Πρέπει να τονισθεί ότι οι εκδόσεις της επιτροπής του  Bluetooth και του ΙΕΕΕ (802.15.1) δεν είναι πανομοιότυπες.


Η ακτίνα δράσης των δικτύων που παρουσιάσαμε φαίνεται στο παρακάτω σχήμα:
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Σχήμα 1.1: Ακτίνα δράσης WPAN, WLAN, WMAN και WWAN 
Για τις εφαρμογές της βιοϊατρικής που μας ενδιαφέρουν χρησιμοποιούνται τα πρωτόκολλα ασύρματης μετάδοσης μικρής εμβέλειας(WPAN). Θα αναλύσουμε τις τεχνολογίες Bluetooth 2.0 και 3.0, ZigBee, WiBree, HomeRF, Wireless USB και Ultrawide Band και θα συγκρίνουμε τα τεχνικά τους χαρακτηριστικά, ανακαλύπτοντας με αυτόν τον τρόπο τις αδυναμίες και τα πλεονεκτήματα κάθε τεχνολογίας.
2.
Bluetooth 2.0

Το Bluetooth είναι μία τεχνολογία που χρησιμοποιείται στα συστήματα ασύρματης επικοινωνίας μικρής εμβέλειας. Η σύνδεση Bluetooth έχει σχεδιατεί για μικρές συσκευές, βασίζεται σε πακέτα και χρησιμοποιείται για τη μεταφορά δεδομένων και φωνής. Χρακτηρίζεται ιδιαιτέρως από τη χαμηλή κατανάλωση ισχύος αλλά και το χαμηλό κόστος και την ευκολία σύνδεσης των συσκευών ενώ προσφέρει κρυπτογράφηση και πιστοποίηση ταυτότητας. Η ασύρματη ζεύξη χρησιμοποιεί μια ζώνη συχνοτήτων που είναι ελεύθερη προς χρήση στις περισσότερες χώρες. Για την αποφυγή παρεμβολών από άλλες συσκευές και τη μείωση της ευαισθησίας χρησιμοποιείται η μεταπήδηση συχνοτήτων (frequency hopping). 


Οι προδιαγραφές του Bluetooth είναι ανοικτές και ορίζουν πλήρως το σύστημα από το χαμηλότερο ως και το ανώτερο επίπεδο με αποτέλεσμα διάφορες εταιρίες να κατασκευάζουν συσκευές συμβατές με τις συγκεκριμένες προδιαγραφές έτσι ώστε να μπορούν να συνδεθούν μεταξύ τους.

2.1
Ιστορικά στοιχεία


Το 1994 η εταιρία Ericsson έδειξε ενδιαφέρον για την ασύρματη σύνδεση των κινητών της τηλεφώνων με άλλες συσκευές. Προσπάθησαν λοιπόν να κατασκευάσουν έναν πομποδέκτη που θα ήταν αρκετά μικρός, φτηνός και χαμηλής κατανάλωσης ισχύος ώστε να μπορεί να χρησιμοποιηθεί σε φορητές συσκευές για να μπορούν να συνδέονται μεταξύ τους. 


Το Φεβρουάριο του 1998 σχηματίστηκε από 5 εταιρίες (Ericsson,  IBM,  Intel,  Nokia  και Toshiba) η ομάδα SIG για να ανάπτυξει τις προδιαγραφές της συγκεκριμένης τεχνολογίας. Μετά από σχεδόν 2 χρόνια, και συγκεκριμένα το Δεκέμβριο του 1999, έγιναν μέλη της ομάδας και οι εταιρίες   Microsoft, 3Com, Lucent, και Motorola. Η νέα τεχνολογία πήρε το όνομα Bluetooth από τον Harald Blaatand II (στα αγγλικά Bluetooth), ένα βασιλιά των Βίκινγκς που ένωσε τη Δανία και τη Νορβηγία.


Τον Ιούλιο του 1999 παρουσιάστηκαν οι προδιαγραφές για το Bluetooth 1.0. Σύντομα, η 802.15, μια ομάδα προτύπων του ΙΕΕΕ που μελετούσε τα ασύρματα δίκτυα προσωπικής περιοχής(WPANs), χρησιμοποίησε ως βάση το Bluetooth και άρχισε να το τροποποιεί με αποτέλεσμα την παρουσίαση του πρώτου προτύπου Δικτύου Προσωπικής Περιοχής, του 802.15.1, μέσα στο 2002. Το  Νοέμβριο του 2003 παρουσιάστηκε το Bluetooth 1.2, το οποίο επιτάχυνε τη διαδικασία σύνδεσης δύο συσκευών και προσέφερε τη δυνατότητα προσαρμοζόμενης μεταπήδησης συχνοτήτων (adaptive frequency hopping) για τη μείωση των παρεμβολών με το πρότυπο IEEE 802.11b. Στα τέλη του 2004 εκδόθηκαν και οι προδιαγραφές για το Bluetooth 2.0, κύριο χαρακτηριστικού του οποίου είναι οι μεγαλύτεροι ρυθμοί μετάδοσης σε σχέση με την προηγούμενη έκδοση. 

2.2
Στοίβα πρωτοκόλλων

Η στοίβα πρωτοκόλλων της τεχνολογίας Bluetooth χωρίζεται σε έξι βασικές κατηγορίες:
· Τα βασικά πρωτόκολλα της τεχνολογίας που αποτελούν τον Ελεγκτή Bluetooth(Bluetooth Controller) είναι τα επίπεδα Ραδιοκυμάτων (Radio layer), Βασικής Ζώνης (Baseband layer) και Διαχειριστή Συνδέσμου (Link Manager layer) ενώ υπάρχει και το πρωτόκολλο Ελέγχου και Προσαρμογής Λογικών Συνδέσεων (L2CAP layer). Τα βασικά πρωτόκολλα παρουσιάζονται σχηματικά στο σχήμα 2..2.1. Τα πρωτόκολλα αυτών των επιπέδων ορίζονται στις προδιαγραφές του Bluetooth και είναι απαραίτητα για κάθε εφαρμογή μαζί με το πρωτόκολλο Ανακάλυψης Υπηρεσιών (SDP).
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Σχήμα 2.2.1: Τα βασικά πρωτόκολλα της τεχνολογίας Bluetooth
·  Το επίπεδο Radio ασχολείται με τη μετάδοση και τη λήψη των ραδιοκυμάτων αλλά και με τη διαμόρφωση.

·  Το επίπεδο Baseband ελέγχει το επίπεδο RF, καθορίζοντας την ακολουθία των αλμάτων της συχνότητας (frequency hopping), ενώ πραγματοποιεί και την κρυπτογράφηση κατώτερου επιπέδου για την ασφάλεια των ζεύξεων. Επιπλέον διαχειρίζεται τα πακέτα δεδομένων και συγκεκριμένα πραγματοποιεί τον έλεγχο των σφαλμάτων και την επαναμετάδοση. Τέλος, σε αυτό το επίπεδο γίνεται η σύνδεση των συσκευών αλλά και ο έλεγχος όλων των διευθύνσεων των συσκευών που βρίσκονται σε μικρή απόσταση.
· Το επίπεδο Link Manager είναι υπεύθυνο για την δημιουργία λογικών καναλιών ανάμεσα στις συσκευές. Είναι υπεύθυνο για τη διαχείριση ισχύος, την πιστοποίηση ταυτότητας και την ποιότητα των υπηρεσιών. Στο επίπεδο αυτό ανήκει και το block Device Manager, το οποίο ανήκει και στο προηγούμενο επίπεδο, το Baseband, και είναι υπεύθυνο για μια σειρά λειτουργιών όπως η ανίχνευση για την ύπαρξη άλλων συσκευών εντός της ακτίνας δράσης, η σύνδεση με αυτές τις συσκευές αλλά και η ρύθμιση της συσκευής ως ανιχνεύσιμης ή μη από τις υπόλοιπες συσκευές. Ουσιαστικά, με εξαίρεση το κομμάτι της μεταφοράς δεδομένων, το block αυτό  ελέγχει τη συμπεριφορά της συσκευής. 

· Το τελευταίο επίπεδο, το L2CAP, είναι υπεύθυνο για το κομμάτι των εφαρμογών. Χειρίζεται τις απαιτήσεις που υπάρχουν για ποιότητα των υπηρεσιών ενώ ταυτόχρονα δέχεται πακέτα συγκεκριμένου μεγέθους(μέχρι 64 ΚΒ) από τα ανώτερα επίπεδα και φροντίζει για τον «τεμαχισμό» τους σε πλαίσια για μετάδοση. Τέλος, στο άλλο άκρο του επιπέδου γίνεται η αντίστροφη διαδικασία, δηλαδή τα πλαίσια μετατρέπονται σε πακέτα.

· Τo Πρωτόκολλο Αντικατάστασης Καλωδίων (RFCOMM) έχει το ρόλο του εξομοιωτή μίας τυπικής σειριακής θύρας που υπάρχει στους περισσότερους προσωπικούς υπολογιστές για τη σύνδεση περιφερειακών συσκευών.
· Το Πρωτόκολλο Ελέγχου Τηλεφωνίας (TCS BIN) είναι υπεύθυνο για τη «σηματοδοσία» για την εγκατάσταση και τον έλεγχο κλήσεων φωνής μεταξύ συσκευών Bluetooth. Επιπλέον, καθορίζει τις διαδικασίες για τη διαχείριση της κίνησης για όσες συσκευές το υποστηρίζουν. 

· Το Πρωτόκολλο Ανακάλυψης Υπηρεσιών (SDP) όπως αναφέρθηκε και παραπάνω είναι απαραίτητο για κάθε εφαρμογή και αυτό διότι δίνει τη δυνατότητα στη συσκευή να ανακαλύψει τις διαθέσιμες υπηρεσίες ανά πάσα στιγμή.

·  Τα  Υιοθετημένα Πρωτόκολλα όπως τα PPP, UDP/TCP/IP, WAP, WAE κ.α. Η δυνατότητα που προσφέρει η τεχνολογία, δηλαδή η ανοικτή φύση των προδιαγραφών, καθιστά δυνατή την ενσωμάτωση και άλλων πρωτόκολλων όπως τα http και FTP κ.α.
· Η διεπαφή Host Controller, (HCI) που είναι η διεπαφή που συνδέει τα χαμηλότερα στρώματα (Bluetooth Controller) με τα υψηλότερα (Bluetooth host). 

Τέλος, στο ανώτερο επίπεδο βρίσκονται και οι εφαρμογές. Για να «τρέξει» μια εφαρμογή δεν χρειάζονται υποχρεωτικά όλα τα πρωτόκολλα, αλλά μόνον όσα παρέχουν τα χαρακτηριστικά που απαιτεί η κάθε εφαρμογή. Στο σχήμα 2.2.2 βλέπουμε τις διασυνδέσεις των πρωτοκόλλων, ενώ στη συνέχεια θα δούμε και τις βασικές περιπτώσεις χρήσης τους για διάφορες κατηγορίες εφαρμογών.
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Σχήμα 2.2.2:Τα πρωτόκολλα της τεχνολογίας Bluetooth και οι μεταξύ τους

Διασυνδέσεις
2.3.
Επίπεδο Ραδιοκυμάτων (Radio layer)

Όπως αναφέραμε και πιο πάνω το επίπεδο Radio ασχολείται με τη μετάδοση και τη λήψη των ραδιοκυμάτων αλλά και με τη διαμόρφωση.
2.3.1. Ζώνη συχνοτήτων


Οι συσκευές Bluetooth λειτουργούν στην παγκοσμίως ελεύθερη βιομηχανική, επιστημονική και ιατρική ζώνη (ISM band), που βρίσκεται στα 2,4 GHz. Οι ζώνες ISM παρουσιάζονται στον παρακάτω πίνακα αναλυτικά:
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Σχήμα 2.3.1: Ζώνες ISM
Στο κάτω άκρο της ζώνης των 2,4 GHz υπάρχει μία ζώνη προστασίας με εύρος 2 MHz, ενώ στο πάνω άκρο 3,5 MHz. Υπάρχουν συνολικά 79 διαθέσιμα κανάλια καθένα από τα οποία έχει εύρος 1 MHz. Η ζώνη ISM περιορίζεται σε κάποιες γεωγραφικές περιοχές, όπως η Γαλλία, από 2,4465 ως 2,4835 MHz. Σε τέτοιες περιπτώσεις μειώνονται προφανώς και τα διαθέσιμα κανάλια.
2.3.2.
Χαρακτηριστικά  πομπού

Υπάρχουν τρεις κατηγορίες στις οποίες μπορεί να ανήκει ένας πομπός. Οι κατηγορίες και τα βασικά τους χαρακτηριστικά είναι τα εξής:

· Κλάση 1. Ισχύς εκπομπής από 1 mW (0 dBm) έως 100 mW (20 dBm), ακτίνα δράσης 100m.

· Κλάση 2. Ισχύς εκπομπής από 0,25 mW (-6 dBm) έως 2,5 mW (4 dBm), ακτίνα δράσης 20m.

· Κλάση 3. Ισχύς εκπομπής μέχρι 1 mW (0 dBm), ακτίνα δράσης 10m.


Η κλάση 1 απαιτεί ως εξοπλισμό έναν ελεγκτή ισχύος, για τον περιορισμό της εκπεμπόμενης ισχύος σε επίπεδα υψηλότερα των 4 dBm, ενώ της κλάσης 2 πρέπει να είναι σε θέση να περιορίσει την ισχύ μετάδοσης του το πολύ στα 4 dBm. Προφανώς οι κλάσεις 2,3 δεν χρειάζονται απαραίτητα ελεγκτή ισχύος.

Για τις συσκευές που διαθέτουν ελεγκτή, ανεξάρτητα από την κλάση τους, υπάρχει η δυνατότητα βελτιστοποίησης της ισχύος εκπομπής μέσω των εντολών του πρωτοκόλλου Link Manager.
2.3.3.
Ρυθμοί μετάδοσης και διαμόρφωση

Η τεχνολογία Bluetooth 2.0 υποστηρίζει πολλούς ρυθμούς μετάδοσης χρησιμοποιώντας διαφορετικές μορφές διαμόρφωσης. Προφανώς, η διαφορετική διαμόρφωση δεν συνεπάγεται και διαφορετικό ρυθμό μετάδοσης συμβόλων, ο οποίος είναι σε κάθε περίπτωση ίσος με 1 Megasymbol/s. Οι βασικές μορφές διαμόρφωσης που χρησιμοποιούνται είναι:

· Gaussian Frequency Shift Keying (GFSK). Βάση της είναι ο παλμός Gauss. Χρησιμοποιεί το δυαδικό σύστημα για τις αποκλίσεις της συχνότητας και βασικό της χαρακτηριστικό είναι ότι κάθε bit μεταδίδεται ως ξεχωριστό σύμβολο. H απόκλιση συχνότητας στη μορφή αυτή κυμαίνεται από 140 KHz ως 175 KHz, ενώ οι προδιαγραφές ορίζουν ως ελάχιστη απόκλιση τα 115 KHz. Με την GFSK πετυχαίνουμε ρυθμό μετάδοσης 1 Mbps, ο οποίος ονομάζεται βασικός ρυθμός μετάδοσης.

· Phase Shift Keying (PSK). Χαρακτηριστικό της είναι αλλαγή της φάσης της συχνότητας αναφοράς. Το Bluetooth 2.0 χρησιμοποιεί δύο παραλλαγές της, την 
[image: image7.wmf]4

p

-DQPSK και την 8DPSK, με τις οποίες πετυχαίνει ρυθμούς μετάδοσης των 2 Mbps και 3 Mbps αντίστοιχα. 
2.3.4.
Χαρακτηριστικά του δέκτη


Στην περίπτωση του δέκτη μας ενδιαφέρει η ευαισθησία του, η οποία εξαρτάται ουσιαστικά από τον ρυθμό σφαλμάτων bit(bit error rate-BER). Για τον βασικό ρυθμό, η ευαισθησία του δέκτη ορίζεται ως η εισερχόμενη ισχύς για την οποία το BER είναι 0,1%. Σύμφωνα με τις προδιαγραφές, αυτή πρέπει να είναι μικρότερη ή ίση με -70 dBm. Στην περίπτωση του επαυξημένου ρυθμού, η ευαισθησία του ορίζεται ως η εισερχόμενη ισχύς για την οποία το BER είναι 0,01%. Σύμφωνα με τις προδιαγραφές αυτή πρέπει να είναι και πάλι μικρότερη ή ίση με -70 dBm.

2.4.
Επίπεδο Βασικής Ζώνης (Baseband)



Το επίπεδο Baseband ελέγχει το επίπεδο RF, καθορίζοντας την ακολουθία των αλμάτων της συχνότητας (frequency hopping), ενώ πραγματοποιεί και την κρυπτογράφηση κατώτερου επιπέδου για την ασφάλεια των ζεύξεων. Επιπλέον διαχειρίζεται τα πακέτα δεδομένων και συγκεκριμένα πραγματοποιεί τον έλεγχο των σφαλμάτων και την επαναμετάδοση. Τέλος, σε αυτό το επίπεδο γίνεται η σύνδεση των συσκευών αλλά και ο έλεγχος όλων των διευθύνσεων των συσκευών που βρίσκονται σε μικρή απόσταση.

Στην τεχνολογία Bluetooth υπάρχουν δύο τρόποι σύνδεσης. Η σύνδεση σημείου προς σημείο και σημείου προς πολλαπλά σημεία. Στην περίπτωση που έχουμε σύνδεση σημείου προς σημείο, οι δύο συσκευές που συνδέονται μοιράζονται το ίδιο φυσικό κανάλι. Ομοίως, στη σύνδεση σημείου με πολλαπλά σημεία, έχουμε περισσότερες συσκευές να μοιράζονται το ίδιο φυσικό κανάλι. Όταν έχουμε την σύνδεση δύο ή και παραπάνω συσκευών στο ίδιο φυσικό κανάλι, έχουμε ένα piconet, δηλαδή ένα μικροσκοπικό δίκτυο. Στο δίκτυο αυτό η μία από τις συσκευές είναι ο master και οι υπόλοιπες slaves. Ως master θεωρείτε η συσκευή που ξεκινά μια σύνδεση και slave μια συσκευή που απαντά στο master. Σε κάθε piconet μπορούμε να έχουμε μέχρι και 7 ενεργούς slaves και πολλούς ακόμα που όμως δεν θα είναι ενεργοί αλλά σε κατάσταση στάθμευσης(parked state). Οι slaves που είναι σε αυτή την κατάσταση παραμένουν σε συγχρονισμό με το master και μπορούν να γίνουν ενεργοί ανά πάσα στιγμή χωρίς να εκκινήσουν την διαδικασία για την εγκατάσταση σύνδεσης. Το κανάλι σε όλες τις περιπτώσεις ελέγχεται από το master. Κάθε piconet  έχει τη δική του συχνότητα συντονισμού και δική του ακολουθία για τα άλματα της συχνότητας και φυσικά μόνο ένα master. Επίσης, είναι δυνατόν μια συσκευή να ανήκει σε περισσότερα από ένα piconet και να έχει τον ρόλο του master στο ένα και το ρόλο του slave στο άλλο. Η ένωση των piconet σχηματίζει ένα scatternet.
Δύο ή περισσότερες συσκευές που χρησιμοποιούν το ίδιο φυσικό κανάλι, σχηματίζουν ένα μικροσκοπικό δίκτυο (piconet). Η μία συσκευή του δικτύου λειτουργεί ως master και οι υπόλοιπες ως slaves. Master είναι η συσκευή που αρχίζει μία σύνδεση και slave είναι η συσκευή που απαντά στο master. Σε κάθε piconet μπορούν να υπάρχουν το πολύ 7 ενεργοί slaves.  Πολλοί περισσότεροι slaves μπορούν να παραμείνουν συνδεδεμένοι στο ίδιο piconet εφόσον βρίσκονται σε κατάσταση στάθμευσης (parked state). Αυτοί οι slaves δεν είναι ενεργοί, αλλά παραμένουν συγχρονισμένοι με το master και μπορούν να γίνουν ενεργοί χωρίς να χρησιμοποιήσουν τη διαδικασία εγκατάστασης σύνδεσης. Σε κάθε piconet το κανάλι ελέγχεται από το master. Ωστόσο, είναι εφικτό μια συσκευή να ανήκει σε περισσότερα από ένα piconet. Η ένωση των piconet σχηματίζει το λεγόμενο scatternet. Το κάθε piconet έχει τη δική του συχνότητα συντονισμού, τη δική του ακολουθία για τα άλματα της συχνότητας και ένα μόνο master. Υπάρχει η περίπτωση μία συσκευή να είναι master σε ένα piconet και ταυτόχρονα slave σε κάποιο άλλο. Η ταυτόχρονη σύνδεση μίας συσκευής σε δύο piconet επιτυγχάνεται με την βοήθεια της πολύπλεξης στο πεδίο του χρόνου. Τέλος, το Bluetooth χρησιμοποιεί σαν ρολόι έναν μετρητή μεγέθους 28 bit, ο οποίος συγχρονίζει τις περισσότερες ενέργειες του.
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Σχήμα 2.4.1: α) σύνδεση σημείο προς σημείο, β) σύνδεση σημείο προς πολλαπλά σημεία και γ)scatternet
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Σχήμα 2.4.2: Scatternet με συσκευή master/slave

2.4.1. Διευθύνσεις συσκευών Bluetooth

Κάθε συσκευή Bluetooth έχει μία μοναδική διεύθυνση με μήκος 48 bits και αποτελείται από τα παρακάτω πεδία:

· Χαμηλό μέρος της διεύθυνσης (LAP, Lower Address Part), το οποίο αποτελείται από 24 bits.

· Yψηλό μέρος της διεύθυνσης (UAP, Upper Address Part), το οποίο αποτελείται από 8 bits.

· Ασήμαντο μέρος της διεύθυνσης (NAP, Nonsignificant Address Part), το οποίο αποτελείται από 16 bits.
Η BD_ADDR παίρνει οποιαδήποτε τιμή εκτός από 64 κρατημένες τιμές στο πεδίο LAP για ερευνητικούς σκοπούς.

2.4.2. Αρχιτεκτονική μεταφοράς δεδομένων

Το σύστημα μεταφοράς δεδομένων του Bluetooth είναι οργανωμένο σε 4 βασικά επίπεδα:

· Φυσικά κανάλια

· Φυσικές συνδέσεις

· Λογικές μεταφορές

· Λογικές συνδέσεις

Όλοι οι τρόποι μετάδοσης ανεξαιρέτως ακολουθούν την ίδια αρχιτεκτονική.
2.4.2.1.Φυσικά κανάλια (Physical channels)

Όπως αναφέραμε και νωρίτερα υπάρχουν 79 διαθέσιμα κανάλια(23 σε κάποιες περιπτώσεις) στη ζώνη λειτουργίας του Bluetooth. Για την κατάλληλη σύνδεση δύο συσκευών είναι απαραίτητο να είναι συντονισμένες στην ίδια συχνότητα και να μοιράζονται το ίδιο κανάλι. Κάθε κανάλι χαρακτηρίζεται από τέσσερις παράγοντες:
· μια ακολουθία μεταπήδησης συχνοτήτων

· έναν κωδικό πρόσβασης

· την κωδικοποίηση της επικεφαλίδας του

· το συγχρονισμό των χρονοσχισμών


Κάθε συσκευή χρησιμοποιεί κάθε χρονική στιγμή αποκλειστικά ένα κανάλι. Στην περίπτωση που έχουμε σύνδεση προς πολλαπλά σημεία, η συσκευή χρησιμοποεί την πολύπλεξη στο πεδίο του χρόνου. Έτσι φαίνεται να είναι συνδεδεμένη σε περισσότερα από ένα piconet ταυτόχρονα αν και στην πραγματικότητα η συσκευή απλά μεταδίδει σε κάθε δίκτυο σε διαφορετικές χρονοσχισμές.


Κατά την σύνδεση τους οι συσκευές ανταλλάσσουν πληροφορίες σε πακέτα. Μετά την ολοκλήρωση της ανταλλαγής και οι δύο συσκευές αλλάζουν συχνότητα. Για να γίνει πλήρης εκμετάλλευση της ζώνης ISM, γίνεται μεταπήδηση συχνότητας με ρυθμό 1600 φορών το δευτερόλεπτο. Στην περίπτωση που έχουμε πολύ μικρή απόσταση ανάμεσα σε δύο και παραπάνω piconets ή αν κάποια συσκευή σε μικρή απόσταση χρησιμοποιεί την ίδια συχνότητα έχουμε παρεμβολές, οι οποίες μπορεί να αλλοιώσουν τη μετάδοση. Αν κάτι τέτοιο συμβεί, η αναμετάδοση θα γίνεται πάντα σε διαφορετικό κανάλι.

Από τις προδιαγραφές του Bluetooth ορίζονται 4 διαφορετικοί τύποι φυσικών καναλιών:
· Βασικό φυσικό κανάλι piconet (basic piconet physical channel): χρησιμοποιείται κατά τη διάρκεια της επικοινωνίας για τη μετάδοση δεδομένων. Η κίνηση στο κανάλι συντονίζεται από το master ενώ η μεταπήδηση συχνοτήτων καθορίζεται από τη διεύθυνση του και από το ρολόι του Bluetooth. Οι συσκεύες που είναι συνδεδεμένες πρέπει να είναι συγχρονισμένες και να ακολουθούν τη μεταπήδηση συχνοτήτων του master. Τα πακέτα που στέλνονται πρέπει να είναι ευθυγραμμισμένα με τη αρχή μιας χρονοσχισμής και να μην υπερβαίνουν τις πέντε χρονοσχισμές, δηλαδή τα 3125μs αφού το μέγεθος κάθε χρονοσχισμής είναι 625μs. Οι μεταδόσεις του master ξεκινούν σε περιττή χρονοσχιμή ενώ του slave σε άρτια και κάθε πακέτο μεταδίδεται σε διαφορετική συχνότητα από το προηγούμενο. Τέλος, για να μπορέσει ο slave να μεταδώσει ένα πακέτο,θε πρέπει προηγουμένως να έχει λάβει ένα. 

· Προσαρμοσμένο φυσικό κανάλι piconet (adapted piconet physical channel): χρησιμοποιείται και αυτό κατά τη διάρκεια της επικοινωνίας για μετάδοση δεδομένων από συσκευές που υποστηρίζουν την προσαρμοσμένη μεταπήδηση συχνότητας. Θα πρέπει να χρησιμοποιεί τουλάχιστον 20 RF κανάλια ενώ μπορεί να βασιστεί και σε λιγότερα από τα 79 διαθέσιμα κανάλια.

· Φυσικό κανάλι αναζήτησης (page scan physical channel): χρησιμοποιείται για την αναζήτησηε συγκεκριμένης συσκευής. Η μεταπήδησης συχνότητας  καθορίζεται από τη διεύθυνση της συσκευής που κάνει την αναζήτηση. 
· Φυσικό κανάλι έρευνας (inquiry scan physical channel). Είναι παρόμοιο με το προηγούμενο, με τη διαφορά ότι χρησιμοποιείται κατά τη διαδικασία έρευνας, δηλαδή όταν δεν ψάχνουμε για μία συγκεκριμένη συσκευή, αλλά για οποιαδήποτε συσκευή που βρίσκεται εντός ακτίνας.

2.4.2.2.Φυσικές συνδέσεις (Physical links)

  Είναι μία σύνδεση μεταξύ ενός master και ενός slave σε επίπεδο βασικής ζώνης και σχετίζεται πάντοτε με ένα μόνο φυσικό κανάλι. Οι βασικές της ιδιότητες είναι:

· Έλεγχος ισχύος.

· Επίβλεψη συνδέσεων.

· Κρυπτογράφηση.

· Μεταβολή του ρυθμού μετάδοσης βάση της ποιότητας σύνδεσης και 
μεταφοράς
· Έλεγχος των πακέτων

2.4.2.3.Λογικές μεταφορές (Logical transports)

  Υπάρχουν πέντε τύποι λογικών μεταφορών μεταξύ των συσκευών Bluetooth:
· Synchronous Connection-Oriented (SCO): χρησιμοποιείται για να προσφέρει ένα κανάλι επικοινωνίας με εγγυημένο εύρος ζώνης. Χρησιμοποιείται κυρίως για εφαρμογές όπως η μετάδοση φωνής. Ένας master υποστηρίζει μέχρι και τρεις τέτοιες συνδέσεις προς οποιοδήποτε slave ενώ ένας slave υποστηρίζει τρεις από έναν master ή δύο για διαφορετικούς. Χαρακτηριστική τους ιδιότητα είναι ότι τα πακέτα SCO δεν επαναμεταδίδονται.
· Extended Synchronous Connection-Oriented (eSCO): λειτουργεί όπως η SCO αλλά υποστηρίζει ρυθμούς μετάδοσης προς τις δύο κατευθύνσεις και την επαναμετάδοση πακέτων.
· Asynchronous Connectionless (ACL): μια σύνδεση ACL δημιουργείται στις χρονοσχισμές που δεν έχουν δεσμευθεί για SCO. Ένας master μπορεί να έχει περισσότερες από μια συνδέσεις ACL με διαφορετικούς slaves, αλλά σε διαφορετικές χρονοσχισμές. Η μεταφορά ACL προσφέρει μια ζεύξη όπου τα δεδομένα ανταλλάσσονται σποραδικά και μόνο εφόσον υπάρχουν δεδομένα από τα ανώτερα στρώματα της στοίβας. Για τα περισσότερα πακέτα ACL εφαρμόζεται ο έλεγχος λαθών και η επαναμετάδοση. Τα πακέτα ACL που δεν έχουν τη διεύθυνση ενός συγκεκριμένου slave πρέπει να διαβάζονται από όλους.

· Active Slave Broadcast (ASB): χρησιμοποιείται από το master για να επικοινωνεί ταυτόχρονα με όλους τους ενεργούς slaves. Η μεταφορά είναι αναξιόπιστη και για το λόγο αυτό κάθε πακέτο εκπέμπεται πολλές φορές και γι’ αυτό χρησιμοποιείται σε κάθε πακέτο ένας ίδιος αριθμός ακολουθίας ώστε να καταλαβαίνει ο slave τις πολλαπλές  μεταδόσεις.

· Parked Slave Broadcast (PSB): χρησιμοποιείται από το master για να επικοινωνεί με τους slaves που βρίσκονται σε κατάσταση στάθμευσης.

2.4.2.4.Λογικές συνδέσεις ( Logical links)

   Υπάρχουν πέντε τύποι λογικών συνδέσεων μεταξύ των συσκευών Bluetooth:
· Link Control (LC): η σύνδεση αυτή μεταφέρει πληροφορίες ελέγχου χαμηλού επιπέδου, όπως ελέγχου ροής ή χαρακτηρισμό φορτίου, οι οποίες τοποθετούνται στην επικεφαλίδα του πακέτου.

· ACL Control (ACL-C): μεταφέρει πληροφορίες ελέγχου μεταξύ των επιπέδων link manager του master και των slaves, οι οποίες τοποθετούνται στο ωφέλιμο φορτίο των μηνυμάτων του κατώτερου επιπέδου.

· User Asynchronous/Isochronous (ACL-U): μεταφέρει ασύγχρονα και ισόχρονα δεδομένα. Τα δεδομένα αυτά μπορεί να μεταδοθούν με περισσότερα από ένα πακέτα.  

· User Synchronous (SCO-S): μεταφέρει σύγχρονα δεδομένα με τη βοήθεια της λογικής μεταφοράς SCO.

· User Extended Synchronous (eSCO-S): όπως η προηγούμενη αλλά με τη βοήθεια της λογικής μεταφοράς eSCO.
2.4.3. Πακέτα Bluetooth

Η μετάδοση των δεδομένων στο Bluetooth γίνεται σε πακέτα. Κατά τη μετάδοση ενός πακέτου, μεταδίδεται πρώτα το λιγότερο σημαντικό bit (LSB). Στο σχήμα 2.4.3. παρουσιάζεται η γενική δομή του πακέτου βασικού ρυθμού. Κάθε πακέτο αποτελείται από τον κωδικό πρόσβασης, την επικεφαλίδα και το ωφέλιμο φορτίο. Είναι δυνατόν ένα πακέτο να αποτελείται μόνο από τον κωδικό πρόσβασης ή μόνο από τον κωδικό πρόσβασης και την επικεφαλίδα. Σε καμία περίπτωση δεν γίνεται όμως να απουσιάζει ο κωδικός πρόσβασης.
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Σχήμα 2.4.3: Γενική δομή πακέτου βασικού ρυθμού


Στην περίπτωση του επαυξημένου ρυθμού μετάδοσης το πακέτο αποτελείται από τον κωδικό πρόσβασης, την επικεφαλίδα, το τμήμα guard time, την ακολουθία συγχρονισμού, το ωφέλιμο φορτίο και το τμήμα trailer. Τα δύο πρώτα τμήματα κωδικοποιούνται με GFSK, ενώ τα τρία τελευταία με DPSK. Το τμήμα guard time χρησιμοποιείται από το φυσικό επίπεδο για να διαχωρίζει τις δύο κωδικοποιήσεις και δεν γίνεται μετάδοση ψηφίων από αυτό. Στο τμήμα trailer όλα τα ψηφία είναι μηδέν, ενώ η διάρκεια της ακολουθίας συγχρονισμού είναι 11 σύμβολα DPSK. Η μορφή του πακέτου φαίνεται στο σχήμα 2.4.4.
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Σχήμα 2.4.4: Γενική δομή πακέτου επαυξημένου ρυθμού

2.4.3.1.Κωδικός πρόσβασης

  Στην τεχνολογία Bluetooth ο κωδικός πρόσβασης χρησιμοποιείται για το συγχρονισμό και την αναγνώριση. Έχει μήκος από 68 έως 72 bits και είναι ο ίδιος για όλα τα πακέτα που μεταδίδονται μέσα στο ίδιο φυσικό κανάλι. Όλες οι μεταδόσεις ξεκινούν με τον κωδικό πρόσβασης και ορίζονται τρεις βασικοί τύποι από τις προδιαγραφές:
· Kωδικός πρόσβασης καναλιών (Channel Access Code, CAC): προσδιορίζει τοpiconet στο οποίο ανήκει ένα πακέτο και είναι ο ίδιος για όλα τα πακέτα που μεταδίδονται σε ένα piconet.
· Kωδικός πρόσβασης συσκευών (Device Access Code, DAC): χρησιμοποιείται όταν γίνεται αναζήτηση για μία συγκεκριμένη συσκευή.
· Κωδικός πρόσβασης έρευνας (Inquiry Access Code, IAC): στη γενική του λειτουργία ανακαλύπτει όλες τις συσκευές Bluetooth στην εμβέλεια μιας συσκευής, ενώ στην ειδική βρίσκει συσκευές με συγκεκριμένα χαρακτηριστικά.
2.4.3.2.Επικεφαλίδα πακέτου

  Η επικεφαλίδα του πακέτου (σχήμα 2.4.5) αποτελείται από 6 πεδία:
· Logical transport address (LT_ADDR): έχει μήκος 3 bits και συνεπώς μπορεί να μας δώσει 8 διαφορετικούς αριθμούς, έναν για κάθε ενεργό slave από τους επτά που μπορεί να υπάρχουν σε ένα piconet και έναν για εκπομπή σε όλο το piconet. 
· Type: έχει μήκος 4 bits και είναι αρμόδιο για τη διευκρίνηση του τύπου του πακέτου, τη λογική μεταφορά, το ρυθμό μετάδοσης του και του πόσες χρονοσχισμές καταλαμβάνει.
· Flow: έχει μήκος 1 bit και ελέγχει τη ροή των πακέτων που μεταδίδονται με τη λογική μεταφορά ACL. Όταν ο δέκτης δεν μπορεί να λάβει άλλα δεδομένα τότε στέλνει ένα πακέτο με την τιμή 0 και σταματά η μετάδοση, ενώ όταν αδειάσει ο αποταμιευτής του τότε στέλνει ένα πακέτο με την τιμή 1 και αρχίζει εκ νέου η μετάδοση 

· ARQN: έχει μήκος 1 bit. Όταν η τιμή του είναι 0 η προηγούμενη αποστολή έχει αποτύχει, ενώ όταν είναι 1 είναι επιτυχημένη.

·  Sequence Number (SEQN): έχει μήκος 1 bit και η αρχική του τιμή είναι 1. Κάθε φορά που αποστέλλεται ένα πακέτο CRC, η τιμή του αντιστρέφεται.
· Header Error Check (HEC): έχει μήκος 8 bits και ελέγχει την ορθότητα των επικεφαλίδων.

Τα προηγούμενα πεδία έχουν συνολικό μήκος 18 bits και η μετάδοση τους γίνεται με την αποστολή κάθε bit 3 φορές (1/3 rate FEC Code) έτσι ώστε να μπορεί ο παραλήπτης να κάνει διόρθωση λαθών.
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Σχήμα 2.4.5: Επικεφαλίδα πακέτου

2.4.3.3.Ωφέλιμο φορτίο

  Το πεδίο αυτό χωρίζεται σε δύο μικρότερα:

· Σύγχρονων δεδομένων, το οποίο έχουν τα πακέτα SCO και eSCO
· Ασύγχρονων δεδομένων, το οποίο έχουν τα πακέτα ACL

Τόσο στα πακέτα SCO όσο και στα πακέτα eSCO δεν υπάρχει επικεφαλίδα του ωφέλιμου φορτίου. Στα SCO υπάρχουν μόνο τα δεδομένα, ενώ στα eSCO υπάρχει και ένας κώδικας που ελέγχει αν η μετάδοση γίνεται σωστά. Τα πακέτα ACL αντίθετα αποτελούνται από τα δεδομένα, από έναν κώδικα για την ανίχνευση τυχόν σφαλμάτων αλλά και από την επικεφαλίδα του ωφέλιμου φορτίου.

2.4.4. Επεξεργασία ροής

Για την αξιόπιστη και ασφαλή μετάδοση των δεδομένων, η τεχνολογία Bluetooth προβλέπει την πρόσθεση κάποιων επιπλέον bits στα δεδομένα από τον πομπό πριν τη μετάδοση τους. Τα bits αυτά μειώνουν τον ρυθμό μετάδοσης των πραγματικών δεδομένων γιατί δεν περιέχουν πληροφορία για κάποια εφαρμογή αλλά υπάρχουν απλά για να βοηθούν στην ανίχνευση και στη μετέπειτα διόρθωση εσφαλμένων μεταδόσεων. Ο έλεγχος για λάθη πραγματοποιείται στα:

· Κωδικός πρόσβασης

· Επικεφαλίδα του πακέτου

· Επικεφαλίδα του ωφέλιμου φορτίου

Για να ξεκινήσει η αποστολή πρέπει να υπάρχει πλήρης συμφωνία και στους τρείς ελέγχους. Αν υπάρχει ασυμφωνία, τότε γίνεται αυτόματα απόρριψη του πακέτου.

Τέλος, σε περίπτωση που υπάρχουν λάθη, υπάρχουν τρεις βασικές μέθοδοι για τη διόρθωσή τους:

· 1/3 rate FEC στην οποία κάθε bit μεταδίδεται 3 φορές.

· 2/3 rate FEC στην οποία τα 10 bit κωδικοποιούνται σε 15 bit.

· ARQ κώδικας στην οποία ένα πακέτο μεταδίδεται συνεχώς μέχρι τη θετική επιβεβαίωση ολοκλήρωσης της μεταφοράς από τον παραλήπτη.
2.4.5. Λειτουργίες Link Controller

Αυτό το κομμάτι του πρωτοκόλλου περιγράφει τη δημιουργία ενός piconet και το πως οι συσκευές μπορούν να συνδεθούν ή να αποσυνδεθούν από αυτό. Ορίζονται διάφορες καταστάσεις λειτουργίας των συσκευών για να υποστηρίξουν τις υπηρεσίες αυτές. Υπάρχουν 3 κύριες καταστάσεις (Standby, Connection και Park) και 7 υποκαταστάσεις (page, page scan, inquiry, inquiry scan, master response, slave response και inquiry response). Οι υποκαταστάσεις είναι προσωρινές καταστάσεις που χρησιμοποιούνται στην εγκατάσταση συνδέσεων και στην ανακάλυψη συσκευών. Όλες οι καταστάσεις και υποκαταστάσεις καθώς και οι «διαδρομές» μεταξύ τους φαίνονται στο παρακάτω σχήμα.
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Σχήμα 2.4.10: Διάγραμμα καταστάσεων του Link Controller
2.5. 
Επίπεδο Link Manager 

Το πρωτόκολλο του επιπέδου αυτού (LMP) χρησιμοποιείται για να ελέγχει και να διαπραγματεύεται όλα τα θέματα που σχετίζονται με τη σύνδεση δύο συσκευών. Ο ρόλος του είναι να προσφέρει τις μεθόδους για τη δημιουργία ή τη διακοπή μιας σύνδεσης, το συγχρονισμό αλλά και την ασφάλεια των συνδέσεων. Τα πρωτόκολλα του επιπέδου αυτού επικοινωνούν μεταξύ τους με τη λογική μεταφορά ACL.

2.5.1. Πακέτα LMP

Όλα τα πακέτα LMP μεταφέρονται με τις λογικές συνδέσεις ACL-C, οι οποίες έχουν υψηλότερη προτεραιότητα από όλες τις άλλες συνδέσεις και διακρίνονται με τη βοήθεια του πεδίου LLID, που βρίσκεται στην επικεφαλίδα του ωφέλιμου φορτίου. Οι δυνατότητες ανίχνευσης και διόρθωσης λαθών του επιπέδου βασικής ζώνης είναι ικανοποιητικές για τα πακέτα LMP και έτσι δεν περιέχουν τέτοιους κώδικες. Η μορφή του πακέτου για 7 και 15 bit φαίνεται στο σχήμα 2.5.1.
[image: image14.emf]
Σχήμα 2.5.1: πακέτα LMP
2.5.2. Διαχείριση λαθών

Όταν ο Link manager λάβει ένα πακέτο με κώδικα λειτουργίας που δεν μπορεί να αναγνωρίσει, απαντά με δύο μηνύματα: LMP_not_accepted και LMP_not_accepted_ext. Αν υπάρχει λάθος στις παραμέτρους τότε τα δύο προηγούμενα μηνύματα συνοδεύονται από τον κωδικό λάθους invalid LMP parameters. Μετά την εμφάνιση των μηνυμάτων η συσκευή περιμένει απάντηση υπάρχει ένα χρονικό διάστημα της τάξης των 30s μετά το οποίο η συσκευή υποθέτει ότι η σύνδεση δεν ολοκληρώθηκε με επιτυχία. Τέλος, στην περίπτωση που δύο συσκευές προσπαθούν να αρχίσουν ταυτόχρονα κάποια διαδικασία δημιουργείται ο κίνδυνος σύγκρουσης πακέτων. Σε τέτοια περίπτωση ο master απορρίπτει τις διαδικασίες του slave μέχρι να ολοκληρώσει τις δικές του.
2.5.3. Μηνύματα απόκρισης

Εκτός από τα LMP_not_accepted και LMP_not_accepted_ext υπάρχουν και άλλα δύο μηνύματα απόκρισης, τα LMP_accepted και LMP_accepted_ext. Τα δύο πρώτα περιλαμβάνουν τον κώδικα λειτουργίας του μηνύματος που δεν έγινε αποδεκτό και τον κωδικό του λάθους ενώ τα δύο άλλα τον κώδικα λειτουργίας του μηνύματος που έγινε αποδεκτό. Τα μηνύματα χωρίς την κατάληξη ext χρησιμοποιούνται όταν ο κώδικας έχει μήκος 7 bits, ενώ αυτά με την κατάληξη για κώδικα μήκους 15 bits.
2.5.4. Εγκατάσταση σύνδεσης


Για τη διαδικασία εγκατάστασης μιας σύνδεσης ACL χρησιμοποιούνται κάποια μηνύματα τα οποία παρουσιάζονται παρακάτω στο σχήμα 2.5.2. Μετά την εγκατάσταση της σύνδεσης ACL, ο master ή ένας slave μπορεί να ζητήσει την εγκατάσταση σύνδεσης SCO μέσω της υπάρχουσας σύνδεσης ACL με τη χρήση του μηνύματος LMP_SCO_req, ενώ όταν ένας master ή slave επιθυμεί την αποσύνδεση του στέλνει την εντολή LMP_detach. Πιθανές αιτίες για την αποσύνδεση μπορεί να είναι ο τερματισμός της σύνδεσης από το χρήστη, η ανεπάρκεια πόρων ή να βρίσκεται στο στάδιο απενεργοποίησης.
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Σχήμα 2.5.2: Εγκατάσταση σύνδεσης LMP
2.5.5. Προσαρμοστική μεταπήδηση συχνότητας (Adaptive frequency hopping)

Χρησιμοποιείται μόνο κατά τη διάρκεια της κατάστασης σύνδεσης με σκοπό τη βελτίωση της απόδοσης των φυσικών συνδέσεων και τη μείωση των παρεμβολών που προκαλούνται από άλλες συσκευές που λειτουργούν στην ίδια ζώνη συχνοτήτων. Το πακέτο PDU LMP_set_AFH περιέχει τρείς παραμέτρους:

· AFH_Instant, που καθορίζει το πότε η ακολουθία θα ενεργοποιηθεί

· AFH_Mode, που καθορίζει αν είναι ενεργοποιημένη ή όχι

· AFH_Channel_Map, που καθορίζει το σύνολο των καναλιών τα οποία θα χρησιμοποιηθούν
Το πακέτο αυτό στέλνεται πάντα από το master στον slave.
2.5.6. Ποιότητα υπηρεσιών (QoS)

Η ποιότητα των υπηρεσιών σε μία σύνδεση χαρακτηρίζεται από την PDU  LMP_quality_of_service η οποία καθορίζει το μέγιστο διάστημα αποστολής μηνυμάτων από το master σε ένα συγκεκριμένο slave και το πόσες φορές θα επαναληφθεί ένα πακέτο εκπομπής. Επιπλέον, υπάρχει και η PDU  LMP_preferred_rate, η οποία στέλνεται από τον παραλήπτη των μηνυμάτων στον αποστολέα και καθορίζει τον προτιμώμενο κώδικα διόρθωσης λαθών και το προτιμώμενο μήκος των πακέτων σε χρονοσχισμές.
2.5.7. Έλεγχος πακέτων πολλαπλών χρονοσχισμών

Σε μία νέα σύνδεση ACL-U, το προκαθορισμένο μήκος του πακέτου είναι μία χρονοσχισμή. Αυτό μπορεί να αλλάξει με τις PDU LMP_max_slot και LMP_max_slot_req, οι οποίες έχουν την παράμετρο max που καθορίζει το μήκος σε αριθμό χρονοσχισμών. Στις συνδέσεις SCO και eSCO τα πακέτα έχουν συγκεκριμένο μήκος, το οποίο καθορίζεται κατά την εγκατάσταση της σύνδεσης και δεν μπορεί να αλλάξει.

2.5.8. Ασφάλεια

Το Bluetooth παρέχει στο χρήστη ασφαλείς συνδέσεις με τη χρησιμοποίηση των τεχνικών πιστοποίησης ταυτότητας και κρυπτογράφησης. Κάθε συσκευή Bluetooth μπορεί να λειτουργήσει σε μία από τις τρεις καταστάσεις ασφάλειας:

· Κατάσταση 1. Μη ασφαλής κατάσταση στην οποία η συσκευή δεν ξεκινάει καμιά διαδικασία ασφάλειας. Κατά τη διάρκεια της  επιτρέπεται σε άλλες συσκευές Bluetooth να εγκαταστήσουν συνδέσεις με τη συγκεκριμένη συσκευή.

· Κατάσταση 2. Εφαρμόζεται στο στρώμα εφαρμογών. Η συσκευή δεν ξεκινά καμιά διαδικασία ασφάλειας έως ότου δημιουργηθεί το κανάλι στο επίπεδο του πρωτόκολλου L2CAP και η εκκίνηση των διαδικασιών ασφάλειας εξαρτάται από τις απαιτήσεις του καναλιού ή των εφαρμογών που χρησιμοποιούνται. 

· Κατάσταση 3. Η πιο ασφαλής από τις τρείς καταστάσεις που εφαρμόζεται στο στρώμα σύνδεσης. Οι διαδικασίες ασφάλειας ξεκινούν πριν την ολοκλήρωση της δημιουργίας της σύνδεσης στο επίπεδο του LMP.


Η πιστοποίηση της ταυτότητας γίνεται από δύο συσκευές, τον ελεγκτή που στέλνει μια εντολή σύνδεσης και τον «ενάγων» που απαντά στην εντολή και στην περίπτωση ορθής απάντησης συνεχίζεται κανονικά η διαδικασία εγκατάστασης σύνδεσης.


Σε περίπτωση που οι συσκευές δεν γνωρίζουν το κλειδί που απαιτείται για τη δημιουργία της σύνδεσης, αυτό παράγεται ξεχωριστά από κάθε συσκευή μέσω μίας διαδικασίας που χρησιμοποιεί  το PIN και τη διεύθυνση της μίας συσκευής και έναν τυχαίο αριθμό. Το κλειδί αυτό ανήκει αποκλειστικά σε ένα ζεύγος συσκευών και δεν μεταδίδεται ποτέ στο κανάλι.


Αφού ολοκληρωθεί η πιστοποίηση ταυτότητας πραγματοποιείται η κρυπτογράφηση, η οποία εφαρμόζεται είτε για όλα τα πακέτα είτε μόνο για μια ομάδα πακέτων για μία σύνδεση σημείου προς σημείο. Ο master παράγει ένα κλειδί και στέλνει τον ίδιο αριθμό σε όλες τις συσκευές με σκοπό τη δημιουργία από τους slaves του ίδιου κλειδιού. Η διακοπή μπορεί να ζητηθεί από οποιαδήποτε συσκευή αλλά μόνο ο master δίνει την εντολή. 
2.6. 
Η διεπαφή Host Controller, (HCI)


Είναι ιδιαίτερα συχνό φαινόμενο σε συστήματα  Bluetooth τα επίπεδα βασικής ζώνης(Baseband) και Link Manager να βρίσκονται σε διαφορετικό επεξεργαστή από τα ανώτερα επίπεδα(L2CAP, SDP, RFCOMM,εφαρμογές). Αυτό συμβαίνει για να πετυχαίνουμε ταχύτερες αποκρίσεις, όμως δημιουργεί την ανάγκη ύπαρξης μιας «επαφής» που θα ενώνει τα επίπεδα μεταξύ τους. Οι προδιαγραφές του Bluetooth ορίζουν τη διεπαφή Host Controller(HCI) η οποία καλύπτει τη συγκεκριμένη ανάγκη. Η διεπαφή HCI παρουσιάζεται αναλυτικά στο κεφαλαίο 3, δηλαδή στο Bluetooth 3.0, όπου αναλύεται ο ρόλος της στη βελτίωση της τελευταίας έκδοσης της τεχνολογίας Bluetooth. 

2.7.     Το πρωτόκολλο ελέγχου και προσαρμογής λογικών συνδέσεων (L2CAP)


Όπως αναφέραμε και πιο πάνω, ρόλος του συγκεκριμένου πρωτοκόλλου είναι η λήψη και μεταφορά δεδομένων από τα υψηλότερα επίπεδα στα χαμηλότερα μέσω της διεπαφής Host Controller. Οι βασικές του λειτουργίες είναι οι παρακάτω:

· Πολύπλεξη μεταξύ διαφορετικών πρωτοκόλλων υψηλότερων επιπέδων. Με αυτό τον τόπο επιτρέπει στα πρωτόκολλα να μοιράζονται συνδέσεις κατώτερων επιπέδων.

· Τεμαχίζει και επανασυνδέει τα πακέτα με σκοπό τη μεταφορά μεγαλύτερων πακέτων από αυτά που υποστηρίζουν τα χαμηλότερα στρώματα.

· Έλεγχο ροής για κάθε κανάλι L2CAP.

· Έλεγχο λαθών και επαναμεταδόσεις.

· Διαχείριση ποιότητας υπηρεσιών για πρωτόκολλα ανώτερων επιπέδων.

Η μεταφορά δεδομένων στο L2CAP(σχήμα 2.7.1.) γίνεται μέσω των καναλιών L2CAP τα οποία διακρίνονται σε τρείς κατηγορίες:

· προσανατολισμένα σε σύνδεση: χρησιμοποιούνται για την επικοινωνία δύο συσκευών και είναι αμφίδρομα 
· χωρίς σύνδεση: χρησιμοποιούνται για εκπομπές δεδομένων προς μία κατεύθυνση 
· σηματοδοσίας
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Σχήμα 2.7.1: Ροή δεδομένων στο L2CAP

Το L2CAP μπορεί να λειτουργήσει είτε στη βασική λειτουργία, που είναι η προκαθορισμένη λειτουργία όταν δεν χρησιμοποιείται κάποια άλλη και χρησιμοποιεί τις δύο πρώτες κατηγορίες καναλιών, είτε στη λειτουργία ελέγχου ροής, που χρησιμοποιούνται τα προσανατολισμένα σε σύνδεση πακέτα, είτε τέλος στη λειτουργία με επαναμεταδόσεις, που και πάλι χρησιμοποιούνται τα κανάλια προσανατολισμένα σε σύνδεση.
2.7.1. Τύποι πακέτων

Η μονάδα δεδομένων πρωτοκόλλου του πακέτου L2CAP αποκαλείται L2CA (L2CAP PDU). Υπάρχουν τα πακέτα σηματοδοσίας και δεδομένων (με ή χωρίς σύνδεση). Για την μετάδοση τους ενσωματώνονται στο πεδίο δεδομένα των πακέτων χαμηλότερου επιπέδου.

Η γενική δομή των πακέτων σηματοδοσίας (ή C-frames) φαίνεται στο σχήμα 2.7.2. Το πεδίο μήκους προσδιορίζει το μήκος του πεδίο των εντολών σε bytes. Το πεδίο ταυτότητας καναλιού έχει πάντοτε την τιμή 0x0001, ενώ στο πεδίο εντολών τοποθετούνται οι εντολές και το μέγιστο μήκος του είναι 48 bytes. 
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Σχήμα 2.7.2: Πακέτο σηματοδοσίας

Οι εφαρμογές έχουν τη μορφή που φαίνεται στο σχήμα 2.7.3. Αποτελούνται από το πεδίο του κωδικού που προσδιορίζει τον τύπο της εντολής, το πεδίο ταυτότητας που συνδέει κάθε αίτημα με την απάντηση του, το πεδίου μήκους που προσδιορίζει το μήκος των δεδομένων και το πεδίο δεδομένων που εξαρτάται από τον τύπο της εντολής. Να σημειωθεί ότι το μήκος των δεδομένων προσδιορίζεται σε bytes.
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Σχήμα 2.7.3: Γενική μορφή εντολών

Τα πακέτα δεδομένων από την άλλη έχουν τρείς διαφορετικές μορφές ανάλογα με τις τρείς περιπτώσεις λειτουργίας:

· Κανάλι προσανατολισμένο σε σύνδεση και βασικός τρόπος λειτουργίας: αποτελείται από το πεδίο μήκους, το πεδίο ταυτότητας καναλιού και το πεδίο ωφέλιμου φορτίου το οποίο μπορεί να έχει μήκος μέχρι και 65535 bytes(σχήμα 2.7.4)

· Κανάλι χωρίς σύνδεση και βασικός τρόπος λειτουργίας: αποτελείται από το πεδίο μήκους, το πεδίο ταυτότητας καναλιού που έχει την τιμή 0x0002, το πεδίο PSM(Protocol/Service Multiplexer) που προσδιορίζει σε πιο πρωτόκολλο θα παραδοθούν τα δεδομένα και το πεδίο ωφέλιμου φορτίου. Τα πεδία ωφέλιμου φορτίου και PSM μπορούν να έχουν μήκος ως 65535 bytes(σχήμα 2.7.5.)
· Κανάλι προσανατολισμένο σε σύνδεση και λειτουργία με επαναμεταδόσεις ή έλεγχο ροής: αποτελείται από το πεδίο μήκους, το πεδίο ταυτότητας καναλιού, το πεδίο ωφέλιμου φορτίου καθώς και τρία νέα πεδία, το ελέγχου, το ακολουθίας ελέγχου πακέτου (Frame Check Sequence -FCS) και το μήκους L2CAP SDU. Το ελέγχου προσδιορίζει τον τύπο του πακέτου, το FCS χρησιμοποιείται για την ανίχνευση σφαλμάτων ενώ το μήκους L2CAP SDU χρησιμοποιείται όταν τα δεδομένα ανωτέρου επιπέδου μεταφέρονται με περισσότερα από ένα πακέτα(σχήμα 2.7.6.)
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Σχήμα 2.7.4: Πακέτο δεδομένων σε κανάλι με σύνδεση και σε βασική λειτουργία
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Σχήμα 2.7.5: Πακέτο δεδομένων σε κανάλι χωρίς σύνδεση και σε βασική λειτουργία
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Σχήμα 2.7.6: Πακέτο δεδομένων σε κανάλι με σύνδεση και λειτουργία με επαναμεταδόσεις ή έλεγχο ροής
2.7.2. Διαμόρφωση παραμέτρων

Η διαμόρφωση των παραμέτρων γίνεται από την L2CAP PDU. Οι παράμετροι που μπορούν να διαμορφωθούν είναι η ποιότητα υπηρεσίας, ο χρόνος αναμονής για μετάδοση, η μέγιστη μεταφερόμενη μονάδα και το πότε γίνεται χρήση των επαναμεταδόσεων και του ελέγχου ροής.
2.7.3.   Εγκατάσταση σύνδεσης
                   Η εγκατάσταση μίας σύνδεσης ξεκινά με την αποστολή ενός πρωτοκόλλου ανωτέρου επιπέδου στο L2CAP. Το L2CAP μεταβιβάζει την αίτηση για εγκατάσταση σύνδεσης  στο επίπεδο Link Manager, είτε απευθείας είτε μέσω του Host Controller. Στη συνέχεια, ο Link Manager ζητά από τον Link Controller να συνδεθεί με τον Link Controller κάποιας άλλης απομακρυσμένης συσκευής. Γίνεται η μεταφορά της αίτησης για σύνδεση στο LMP και μέσω αυτού η αίτηση μεταφέρεται στο L2CAP της  απομακρυσμένης συσκευής. Η απομακρυσμένη συσκευή πρέπει να απαντήσει αν αποδέχεται την σύνδεση και η απάντηση της ακολουθεί την αντίστροφη πορεία. Αν είναι θετική γίνεται εγκατάσταση της σύνδεσης και διατίθεται στις εφαρμογές ένα κανάλι ACL για επικοινωνία.
2.8.       Πρωτόκολλο Ανακάλυψης Υπηρεσιών (SDP) 

Οι συσκευές Bluetooth δεν παραμένουν μονίμως συνδεδεμένες σε ένα piconet με γνωστά σε αυτές χαρακτηριστικά. Συνεχώς μετακινούνται και συνδέονται με άγνωστες συσκευές. Για την ανακάλυψη των διαθέσιμων υπηρεσιών και τον προσδιορισμό των χαρακτηριστικών τους, η τεχνολογία Bluetooth χρησιμοποιεί το πρωτόκολλο ανακάλυψης υπηρεσιών. Το SDP δεν δίνει τη δυνατότητα πρόσβασης σε υπηρεσίες, καθώς αυτό γίνεται από άλλο πρωτόκολλο, αλλά μόνο στα χαρακτηριστικά τους. 

Το SDP βρίσκεται ένα επίπεδο πάνω από το L2CAP στη στοίβα πρωτοκόλλων. Για την ανακάλυψη μίας υπηρεσίας εγκαθίσταται μία σύνδεση L2CAP μεταξύ δύο συσκευών. Η μία συσκευή, που ονομάζεται πελάτης(client) ρωτάει την άλλη ποιες υπηρεσίες παρέχει ή για το αν παρέχει μία συγκεκριμένη υπηρεσία. H δεύτερη συσκευή, που ονομάζεται εξυπηρετητής(server), στέλνει την απάντησή της και η σύνδεση διακόπτεται αν ο πελάτης δεν θέλει να ρωτήσει για επιπλέον υπηρεσίες. Στο σχήμα 2.8.1. δίνεται σχηματική αναπαράσταση της διαδικασίας σύνδεσης. Κάθε συσκευή μπορεί να λειτουργήσει και ως πελάτης και ως εξυπηρετητής, ανάλογα με την περίπτωση. Για τη χρησιμοποίηση οποιασδήποτε υπηρεσίας εγκαθίσταται μία καινούρια σύνδεση L2CAP.
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Σχήμα 2.8.1: Επικοινωνία για ανακάλυψη υπηρεσιών

2.8.1.
Βάση δεδομένων SDP

Για να μπορέσει μία συσκευή να λειτουργήσει ως εξυπηρετητής SDP θα πρέπει να διατηρεί ένα αρχείο στο οποίο θα περιγράφονται όλες οι υπηρεσίες που προσφέρει. Κάθε υπηρεσία σε μία συσκευή προσδιορίζεται μοναδικά από έναν αριθμό αποτελούμενο από 32 bits, ο οποίος όμως μπορεί να είναι διαφορετικός σε μία άλλη συσκευή. Οι υπηρεσίες κατηγοριοποιούνται σε τάξεις και κάθε μία από αυτές περιγράφεται από τις ιδιότητες της κάθε ιδιότητα έχει μία ταυτότητα και μία τιμή. Η ταυτότητα είναι ένας μη προσημασμένος ακέραιος αριθμός (16 bits). Με αυτή κάθε ιδιότητα ξεχωρίζει από τις άλλες ιδιότητες της ίδιας υπηρεσίας. Επίσης προσδιορίζει και τον τύπο της τιμής. Προφανώς, η ταυτότητα είναι μοναδική για κάθε τάξη υπηρεσιών. Κάθε τάξη υπηρεσιών έχει μία μοναδική ταυτότητα η οποία περιέχεται στην τιμή της ιδιότητας ServiceClassIDList. Κάθε πελάτης θα πρέπει να ελέγχει πρώτα την τιμή αυτής της ιδιότητας, να σιγουρευτεί για την τάξη της υπηρεσίας και μετά να χρησιμοποιήσει τις ταυτότητες των άλλων ιδιοτήτων.

Ο εξυπηρετητής SDP έχει οργανωμένες τις υπηρεσίες του σε μορφή δέντρου. Ο πελάτης εξετάζει πρώτα τη ρίζα και στη συνέχεια ανεβαίνει στα κλαδιά για να βρει μία συγκεκριμένη υπηρεσία. Ο μηχανισμός αναζήτησης βασίζεται σε μία ιδιότητα που υπάρχει σε όλες τις τάξεις υπηρεσιών και ονομάζεται  BrowseGroupList. Η τιμή της περιέχει τη λίστα των ταυτοτήτων όλων των υπηρεσιών που περιέχονται σε ένα δέντρο. 
2.8.2.
Μεταφορά ιδιοτήτων

Οι ιδιότητες έχουν τιμές που περιέχουν πληροφορία διαφόρων τύπων και μεγεθών. Για να ξέρει μία συσκευή τον τύπο και το μέγεθος της ιδιότητας που λαμβάνει, αυτές στέλνονται με μία τυποποιημένη δομή που ονομάζεται στοιχείο δεδομένων. Τα 5 πρώτα bits αυτού περιγράφουν τον τύπο της ιδιότητας και παίρνουν τις παρακάτω τιμές:

· 0 , κενό

· 1 , μη προσημασμένος ακέραιος

· 2 , παράσταση ως προς 2 ακεραίου

· 3 , παγκοσμίως μοναδική ταυτότητα (UUID)
· 4 , κείμενο

· 5 , Boolean αριθμός
· 6 , ακολουθία στοιχείων δεδομένων. Όλα μαζί αποτελούν τα δεδομένα.

· 7 , ακολουθία στοιχείων δεδομένων. Πρέπει να γίνει επιλογή.

· 8 ,  URL

Τα 3 επόμενα bits καθορίζουν το μέγεθος της σε bytes και παίρνουν τις παρακάτω τιμές:

· 0 , 1 byte ή 0 για το κενό στοιχείο

· 1 , 2 bytes

· 2 , 4 bytes

· 3 , 8 bytes

· 4 , 16 bytes

· 5 , το μέγεθος φαίνεται στο επόμενο byte ως μη προσημασμένος ακέραιος.

· 6 ,  το μέγεθος φαίνεται στα επόμενα 2 bytes ως μη προσημασμένος ακέραιος.

· 7 ,  το μέγεθος φαίνεται στα επόμενα 4 bytes ως μη προσημασμένος ακέραιος.


Όταν μία υπηρεσία αποτελείται από πολλές ιδιότητες, δημιουργείται μία ακολουθία στοιχείων δεδομένων και κάθε απλό στοιχείο τοποθετείται μετά το τέλος του προηγουμένου.

2.9. Το πρωτόκολλο RFCOMM
        Το RFCOMM είναι ένα πρωτόκολλο που χρησιμοποιείται για να αναπαραστήσει  μια σειριακή θύρα RS-232. Παρέχει τις υπηρεσίες του στα υψηλότερα στρώματα και υποστηρίζει ως και 60 ταυτόχρονες συνδέσεις. Βασίζεται στο L2CAP για την πολύπλεξη και την παροχή συνδέσεων σε πολλαπλές συσκευές και δεν έχει τη δυνατότητα διόρθωσης λαθών. 
Η συσκευή που αναλαμβάνει την πρωτοβουλία έναρξης επικοινωνίας αποκαλείται εναρκτής (Initiator), ενώ η συσκευή που αποδέχεται την επικοινωνία είναι ο αποδέκτης  (Acceptor).

2.9.1. Τύποι πλαισίων RFCOMM

Όπως αναφέραμε και πιο πριν το RFCOMM είναι στέλνει πλαίσια μέσω του στρώματος L2CAP. Τα RFCOMM πλαίσια αποτελούν το ωφέλιμο φορτίο των πακέτων L2CAP, άρα απαιτείται η δημιουργία μιας σύνδεσης L2CAP πριν τη σύνδεση στο στρώμα RFCOMM. Υπάρχουν πέντε είδη πλαισίων που παρουσιάζονται παρακάτω: 
· SABM (Start Asynchronous Balance Mode), πλαίσιο χαμηλού επιπέδου
· UA (Unnumbered Acknowledgement), πλαίσιο χαμηλού επιπέδου
· DISC (Disconnect), πλαίσιο χαμηλού επιπέδου
· DM (Disconnect Mode), πλαίσιο χαμηλού επιπέδου
· UIH (Unnumbered Information with Header check), σε κανάλι με ταυτότητα DLCI(Data Link Connection Identifier) ίση με μηδέν χρησιμοποιείται για αποστολή μηνυμάτων ελέγχου, ενώ σε αυτά με DLCI διάφορο του μηδενός για την αποστολή δεδομένων.
2.9.2. Δομή πλαισίων  RFCOMM

Στο  σχήμα 2.9.1 φαίνεται το πλαίσιο RFCOMM το οποίο αποτελείται από τα παρακάτω πεδία:
· Πεδίο διεύθυνσης (Address Field): είναι χωρισμένο σε τέσσερα μέρη. Το πρώτο μέρος αποτελείται από ένα bit που χρησιμοποιείται για να δείξει αν θα ακολουθήσουν και άλλα bytes διεύθυνσης ή είναι το μοναδικό, το δεύτερο αποτελείται επίσης από ένα bit που προσδιορίζει αν το πλαίσιο είναι μια εντολή ή μια απάντηση. Το τρίτο από 6 bits που προσδιορίζουν την DLCI και το τελευταίο από 5 bits που προσδιορίζουν τον αριθμό καναλιού RFCOMM του αποδέκτη. 

· Πεδίο ελέγχου (Control Field): καθορίζει τον τύπο του πλαισίου. 

· Πεδίο μήκους (Length Field): προσδιορίζει το μήκος των δεδομένων. 

· Ακολουθία ελέγχου πλαισίου (Frame Check Sequence): Για τα πλαίσια χαμηλού επιπέδου το πεδίο αυτό υπολογίζεται από τα πεδία διεύθυνσης, έλεγχου και μήκους ενώ για τα πλαίσια UIH υπολογίζεται από τα πεδία διεύθυνσης και έλεγχου. 
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Σχήμα 2.9.1: Δομή πλαισίου RFCOMM
2.9.3. Υψηλότερα στρώματα

Το RFCOMM παρέχει μία σειριακή θύρα, η οποία μπορεί να χρησιμοποιηθεί από πρωτόκολλα ανωτέρου επιπέδου. Τρία τέτοια πρωτοκόλλα μπορούν να διασυνδεθούν με το RFCOMM:
· PPP: μεταφέρει πακέτα από και προς τα επίπεδα IP και WAP διαμέσου τηςσειριακής θύρας και είναι αρμόδιο για τη σύνδεση μιας συσκευής Bluetooth σε ένα LAN ή και στο διαδίκτυο. 
· AT commands: χρησιμοποιούνται για την ενσωμάτωση υπηρεσιών FAX,
modems και κινητών τηλεφώνων. Επιπλέον ελέγχουν και αυτές τις υπηρεσίες.
· OBEX: χρησιμοποιείται για την απλή ανταλλαγή δεδομένων.
Στο σχήμα 2.9.2. βλέπουμε τα πρωτόκολλα που σχετίζονται με το RFCOMM.
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Σχήμα 2.9.2: Τα πρωτόκολλα ανωτέρου επιπέδου που σχετίζονται με το RFCOMM
2.10. Πρωτόκολλο Ελέγχου Τηλεφωνίας (TCS BIN)

Το TCS BIN είναι υπεύθυνο για τη «σηματοδοσία» για την εγκατάσταση και τον έλεγχο κλήσεων φωνής μεταξύ συσκευών Bluetooth. Επιπλέον, καθορίζει τις διαδικασίες για τη διαχείριση της κίνησης για όσες συσκευές το υποστηρίζουν. Αναλυτικά οι λειτουργίες του είναι:
· Έλεγχος κλήσεων: περιλαμβάνει τη σηματοδοσία για την εγκατάσταση κλήσεων φωνής μεταξύ δύο συσκευών Bluetooth. Χρησιμοποιεί τα προσανατολισμένα σε σύνδεση κανάλια L2CAP για σηματοδοσία σημείου προς σημείο και τα χωρίς σύνδεση για τη σηματοδοσία προς πολλαπλά σημεία, η οποία γίνεται όταν υπάρχουν περισσότερες από μία συσκευές διαθέσιμες για την εγκατάσταση μίας κλήσης. 
· Διαχείριση ομάδων: περιλαμβάνει τη σηματοδοσία για τη διευκόλυνση του χειρισμό ομάδων συσκευών. Έτσι μία συσκευή μπορεί να χρησιμοποιήσει τις υπηρεσίες που παρέχονται από ένα άλλο μέλος της ομάδας, να ενημερωθεί για αλλαγές στην ομάδα και να επιτύχει γρήγορη εγκατάσταση σύνδεσης με κάποιο άλλο μέλος. Για τη σηματοδοσία αυτή χρησιμοποιούνται τα  προσανατολισμένα σε σύνδεση κανάλια L2CAP.
· Υπηρεσία χωρίς σύνδεση: Ένα μήνυμα TCS μπορεί να χρησιμοποιηθεί για την ανταλλαγή πληροφορίας ελέγχου, χωρίς να έχει προηγηθεί η εγκατάσταση μιας κλήσης. Χρησιμοποιεί τα κανάλια L2CAP με τον ίδιο τρόπο με την περίπτωση του ελέγχου των κλήσεων.
2.11.  Bluetooth προφίλ

Τα προφίλ χρησιμοποιούνται για την περιγραφή του τρόπου λειτουργίας των εφαρμογών. Μπορούν να περιγραφούν ως μία κάθετη τομή στη στοίβα πρωτοκόλλων που δείχνει ποια πρωτόκολλα είναι αναγκαία για μία εφαρμογή. Τα προφίλ ορίζουν παραμέτρους στα πρωτόκολλα με τα οποία σχετίζονται.
Στις προδιαγραφές του Bluetooth ορίζονται 26 διαφορετικά προφίλ:
· Generic Access Profile (GAP): Η βάση των υπόλοιπων προφίλ.

· Audio/Video Remote Control Profile (AVRCP): Παρέχει μία διεπαφή για τον απομακρυσμένο έλεγχο συσκευών εικόνας και ήχου.
· Extended Service Discovery Profile for Universal Plug & Play(ESDP for UPnP): Χρησιμοποιείται για τη ανακάλυψη συσκευών που μπορούν να σχηματίσουν ad hoc δίκτυα και βοηθά στην υποστήριξη UPnP υπηρεσιών.
· Common ISDN Access Profile (CIP): Παρέχει απεριόριστη πρόσβαση σε υπηρεσίες, δεδομένα και σηματοδοσία που προσφέρει το ISDN.

· Service Discovery Application Profile (SDAP): Χρησιμοποιείται για την ανακάλυψη των προσφερόμενων προφίλ από τη συσκευή του εξυπηρετητή.

· Personal Area Networking Profile (PAN): Παρέχει τους κανόνες για τη μεταφορά κίνησης IP διαμέσου συνδέσεων Bluetooth.

· Cordless Telephony Profile (CTP): Επιτρέπει τη σύνδεση ακουστικών Bluetooth σε διαφορετικούς τηλεφωνικούς σταθμούς βάσης.
·  Intercom Profile (ICP): Επιτρέπει κλήσεις φωνής μεταξύ δύο ακουστικών Bluetooth.

· Hard Copy Cable Replacement Profile (HCRP): Συνδέει μια συσκευής με έναν εκτυπωτή.

· Human Interface Device Profile (HID): Χρησιμοποιείται για την Bluetooth σύνδεση με περιφερειακές συσκευές όπως το πληκτρολόγιο.

· General Audio/Video Distribution Profile (GAVDP): Αποτελεί τη βάση για τα A2DP και VDP.

· Advanced Audio Distribution Profile (A2DP): Ορίζει τον τρόπο μεταφοράς υψηλής ποιότητας ήχου με μία σύνδεση Bluetooth.

· Video Distribution Profile (VDP): Ορίζει τον τρόπο μεταφοράς υψηλής ποιότητας ήχου και εικόνας με μία σύνδεση Bluetooth.
· Serial Port Profile (SPP): Εξομοιώνει μία σειριακή θύρα για συσκευές Bluetooth.
· Headset Profile (HSP): Ορίζει πως ο ήχος μεταφέρεται ασύρματα από ένα κινητό τηλέφωνο σε ένα ακουστικό Bluetooth.

· Hands-Free Profile (HFP): Όπως το προηγούμενο αλλά προσφέρει και απομακρυσμένο έλεγχο του τηλεφώνου.

· Dial-up Networking Profile (DUN): Δίνει τη δυνατότητα σε έναν υπολογιστή να έχει πρόσβαση σε ένα τηλεφωνικό δίκτυο μέσω ενός κινητού τηλεφώνου.

· Fax Profile (FAX): Χρησιμοποιείται για αποστολή και λήψη fax.

· LAN Access Profile (LAP): Ορίζει πως οι συσκευές Bluetooth μπορούν να έχουν πρόσβαση στις υπηρεσίες ενός LAN χρησιμοποιώντας το PPP.

· SIM Access Profile (SAP, SIM): Επιτρέπει σε συσκευές με ενσωματωμένους πομποδέκτες GSM να συνδέονται σε μία κάρτα SIM που βρίσκεται σε κάποιο κινητό τηλέφωνο.

· Generic Object Exchange Profile (GOEP): Βασίζεται στο OBEX και αποτελεί τη βάση για όλα τα επόμενα.
· File Transfer Profile (FTP): Παρέχει ασύρματη πρόσβαση στα αρχεία μίας άλλης συσκευής.

· Object Push Profile (OPP): Χρησιμοποιείται για την αποστολή αντικειμένων.
· Synchronization Profile (SYNCH): Χρησιμοποιείται για το συγχρονισμό προσωπικών δεδομένων που βρίσκονται σε διαφορετικές συσκευές Bluetooth.

· Basic Imaging Profile (BIP): Επιτρέπει σε μία συσκευή, όπως μία φωτογραφική μηχανή, να μεταφέρει εικόνες μιας προκαθορισμένης μορφής.

· Basic Printing Profile (BPP): Χρησιμοποιείται για τον έλεγχο εκτυπωτών και την αποστολή αρχείων προς εκτύπωση.

Η δομή των προφίλ που παρουσιάστηκαν και οι μεταξύ τους εξαρτήσεις φαίνονται στο σχήμα 2.11.1. Ένα προφίλ εξαρτάται από ένα άλλο όταν χρησιμοποιεί κάποια από τα τμήματα του για να επιτύχει το σκοπό του, ενώ στο σχήμα ένα προφίλ εξαρτάται από αυτά στα οποία περιέχεται.
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Σχήμα 2.11.1: Τα προφίλ και οι μεταξύ τους εξαρτήσεις.
3.
Bluetooth 3.0

Η προδιαγραφή 3.0 παρουσιάστηκε από την Bluetooth SIG στις 21 Απριλίου 2009. Είναι η νεότερη τεχνολογία που παρουσιάζεται στην παρούσα διπλωματική εργασία. Η τεχνολογία αυτή είναι πρακτικά η εξέλιξη του Bluetooth 2.0. Η βασική της διαφοροποίηση είναι η προσθήκη του πρωτοκόλλου 802.11 που προσφέρει μεγαλύτερη ταχύτητα καθώς και η τεχνολογία AMP (Alternate MAC/PHY). Το Βluetooth 3.0 ή Βluetooth UWB όπως ονομάστηκε αρχικά, προσφέρει μεγαλύτερες ασύρματες ταχύτητες τοπικής εμβέλειας, οι οποίες είναι περίπου 18 φορές μεγαλύτερες από αυτές της γενιάς 2.0, υποστηρίζοντας μέχρι και 480 Mb/s. Ακόμα και σε αποστάσεις από 1.80μ. μέχρι και 9μ., ο ρυθμός μεταφοράς δεδομένων του ανέρχεται από 53.3 Mb/s μέχρι και τα 100Mb/s. Το Bluetooth 3.0 περιλαμβάνει επίσης τροποποιήσεις που μειώνουν τις πιθανότητες αποσύνδεσης κατά τη διάρκεια του συγχρονισμού.
Οι προηγούμενες εκδόσεις Bluetooth είχαν δύο βασικά επίπεδα: το επίπεδο  Bluetooth Host  και το επίπεδο ελεγκτή Bluetooth(Bluetooth Controller). Στην τελευταία έκδοση, σε αυτά τα δύο προστίθεται ο ελεγκτής ΑΜΡ, ενώ ο ελεγκτής Bluetooth μετονομάζεται σε ελεγκτή BR/EDR (Basic Rate/Enhanced Data Rate- Βασικός Ρυθμός/Ενισχυμένος Ρυθμός Δεδομένων)(σχήμα 3.1).
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Σχήμα 3.1.: Επίπεδα Bluetooth 3.0.
3.1.
Το πρότυπο 802.11


Το IEEE 802.11 είναι μια οικογένεια προτύπων της IEEE για ασύρματα τοπικά δίκτυα (WLAN) .Τα πρότυπα 802.11 είναι ευρύτερα γνωστά ως «WiFi» επειδή η WiFi Alliance, ένας οργανισμός ανεξάρτητος της IEEE, παρέχει την πιστοποίηση για τα προϊόντα που υπακούν στις προδιαγραφές του 802.11. Αυτή η οικογένεια πρωτοκόλλων αποτελεί το καθιερωμένο πρότυπο της βιομηχανίας στο χώρο των ασύρματων τοπικών δικτύων. Ο όρος WiFi χρησιμοποιείται για να προσδιορίσει τις συσκευές που βασίζονται στην προδιαγραφή IEEE 802.11 και εκπέμπουν σε συχνότητες 2.4GHz.

3.1.1.
Ιστορικά στοιχεία


Η πρώτη έκδοση του WiFi παρουσιάστηκε το 1997 και στο φυσικό επίπεδο περιελάμβανε δύο μεθόδους διασποράς φάσματος για τη μετάδοση στη ζώνη συχνοτήτων 2.4GHz, η εκπομπή στην οποία δεν απαιτεί άδεια. Η πρώτη μέθοδος λειτουργούσε με τη μεταπήδηση συχνοτήτων(Frequency Hopping) και υποστήριζε ρυθμό μετάδοσης 1 Mbps, ενώ η δεύτερη λειτουργούσε με άμεση ακολουθία (Direct Sequence) και υποστήριζε ρυθμό μετάδοσης 1-2 Mbps. Πριν από την εμφάνιση του 802.11 δεν υπήρχε κάποιο ευρέως αποδεκτό πρότυπο για ασύρματα τοπικά δίκτυα υπολογιστών, ούτε ανάλογες εμπορικές εφαρμογές, καθώς η τεχνολογία ασύρματης δικτύωσης δεν ήταν ακόμα αρκετά έτοιμη.Το 1999 το 802.11b ώθησε την ταχύτητα στα 11 Mbps χρησιμοποιώντας τη μέθοδο Direct Sequence. Οι ρυθμοί λειτουργίας 1-2 Mbps με Direct Sequence ισχύουν ακόμα, έτσι ώστε οι συσκευές να μπορούν να πέσουν σε χαμηλότερες ταχύτητες για να διατηρήσουν μια σύνδεση όταν τα σήματα είναι αδύνατα.

3.1.2.
Τεχνικά χαρακτηριστικά


Το 802.11 υποστηρίζει δύο τρόπους λειτουργίας: όπου δεν υπάρχει κάποιος κεντρικός σταθμός βάσης-σημείο πρόσβασης, οι κόμβοι είναι ισότιμοι και η πρόσβαση στο κοινό μέσο (τον κενό χώρο) ρυθμίζεται από κάποιο κατανεμημένο πρωτόκολλο όπως το CSMA και με σημείο πρόσβασης, έναν κεντρικό κόμβο του τοπικού δικτύου δηλαδή, ο οποίος αναλαμβάνει τον έλεγχο πρόσβασης στο κοινό μέσο .Τα WLAN με σημεία πρόσβασης ονομάζονται δίκτυα υποδομής ή δομημένα (infrastructure). Το σύνηθες μοντέλο που περιγράφει τέτοια δίκτυα είναι το εξής: υπάρχει ένα ενσύρματο δίκτυο κορμού  στο οποίο συνδέονται τα σημεία πρόσβασης (access points). Μία ομάδα κοινών κόμβων (STA) που επικοινωνούν ασύρματα με ένα συγκεκριμένο σημείο πρόσβασης σε συγκεκριμένη συχνότητα ονομάζεται Βασικό Σύνολο Υπηρεσιών (BSS). Τα BSS διασυνδέονται μεταξύ τους μέσω του ενσύρματου δικτύου κορμού. Ας σημειωθεί ότι μπορεί τα STA ενός BSS να μην είναι όλα στην εμβέλεια όλων αλλά πρέπει οπωσδήποτε όλα να είναι στην εμβέλεια του σημείου πρόσβασης.


Όλα τα πρωτόκολλα 802.11 έχουν κοινό υποεπίπεδο MAC και διαφέρουν στο φυσικό μέσο. Το υποεπίπεδο LLC, που αναλαμβάνει τον έλεγχο ροής, τον έλεγχο σφαλμάτων και τη διασύνδεση προς το επίπεδο δικτύου, ταυτίζεται με το καθιερωμένο κοινό πρωτόκολλο 802.2. Το βασικό πρωτόκολλο MAC του 802.11 είναι το DCF, το οποίο βασίζεται στη μέθοδο CSMA/CA, ενώ στα δομημένα WLAN πάνω από το DCF τρέχει επιπλέον το πρωτόκολλο PCF το οποίο, αξιοποιώντας το σημείο πρόσβασης προσφέρει στα τερματικά, όταν χρειάζεται, πρόσβαση στο κοινό μέσο χωρίς ανταγωνισμό και συγκρούσεις.

3.1.2.1.DCF


  Το DCF δίνει λύση στα προβλήματα του κρυμμένου τερματικού και του εκτεθειμένου τερματικού, τα οποία είναι και ο λόγος για τον οποίον δεν μπορεί να εφαρμοστεί η μέθοδος CSMA/CD του Ethernet σε WLAN. Το πρόβλημα του κρυμμένου τερματικού έγκειται στο ότι αν ένα τερματικό Γ εκπέμπει σε ένα τερματικό Β, ένα άλλο τερματικό Α που θέλει να αποστείλει δεδομένα στο Β αλλά είναι εκτός εμβέλειας του Γ δε θα ανιχνεύσει ότι το κανάλι είναι απασχολημένο και θα εκπέμψει. Το αντίστροφο πρόβλημα του εκτεθειμένου τερματικού αφορά το ότι ένα τερματικό Α μπορεί να μη μεταδώσει πλαίσιο σε ένα άλλο τερματικό Β, νομίζοντας ότι το κανάλι είναι κατειλημμένο γιατί ανιχνεύει εκπομπή από ένα τερματικό Γ προς ένα τερματικό Δ. Τα Γ και Δ όμως είναι εκτός εμβέλειας του Β άρα στην πραγματικότητα δεν επρόκειτο να γίνει σύγκρουση. 

  Τα προβλήματα αυτά επιλύονται συνήθως με την ανίχνευση εικονικού καναλιού (με πλαίσια ελέγχου RTS και CTS) που εκτελεί το DCF: η κεντρική ιδέα πίσω από τη λειτουργία του πρωτοκόλλου είναι η μετάθεση των συγκρούσεων μεταξύ των πλαισίων σε μικρά πλαίσια ελέγχου (RTS, CTS), αντί για τα πλαίσια δεδομένων, ώστε να εξοικονομείται εύρος ζώνης. Συγκεκριμένα, ένας σταθμός που θέλει να εκπέμψει αποστέλλει ένα πακέτο RTS στον παραλήπτη ζητώντας έτσι άδεια να καταλάβει το κανάλι. Αν ο παραλήπτης είναι διαθέσιμος απαντά με ένα πλαίσιο CTS, το οποίο μόλις ληφθεί από τον αποστολέα τού δίνει τη δυνατότητα να αρχίσει να εκπέμπει τα δεδομένα του (ενεργοποιώντας ταυτόχρονα ένα χρονόμετρο επιβεβαίωσης) χωρίς πιθανότητα σύγκρουσης, αφού οι υπόλοιποι κόμβοι που άκουσαν το RTS ή το CTS γνωρίζουν ότι το κανάλι είναι κατειλημμένο και εισέρχονται σε κατάσταση αναμονής για κατάλληλο χρονικό διάστημα (NAV), το οποίο υπολογίζεται από τις πληροφορίες που μεταφέρουν τα πλαίσια ελέγχου. Όταν λήξει το διάστημα αυτό οι κόμβοι που έχουν πλαίσια προς αποστολή επιχειρούν να καταλάβουν το κανάλι με την ίδια διαδικασία αλλά σε διαφορετικές χρονικές στιγμές, ώστε να μειωθεί η πιθανότητα σύγκρουσης. Αν, παρ’ όλα αυτά, δύο σταθμοί συγκρουστούν, τίθενται ξανά σε αναμονή, περιμένουν ένα τυχαίο χρονικό διάστημα και ξαναπροσπαθούν.
3.1.2.2. PCF

   Το PCF ενεργοποιείται αυτόματα για συγκεκριμένα διαστήματα όταν το σημείο πρόσβασης το κρίνει απαραίτητο ώστε, αν π.χ. πρόκειται να μεταδοθεί χρονικά κρίσιμη πληροφορία να εξασφαλιστεί ότι δε θα υπάρξουν συγκρούσεις για κάποιο διάστημα. Στην αρχή κάθε τέτοιας περιόδου χωρίς ανταγωνισμό, το σημείο πρόσβασης στέλνει σε όλους τους κόμβους ένα πλαίσιο συγχρονισμού (Beacon) και στη συνέχεια διαμοιράζει το χρόνο σε θυρίδες και αναθέτει σε κάθε σταθμό μία θυρίδα κατά την οποία μόνο αυτός μπορεί να εκπέμψει ή να λάβει δεδομένα. Τα πλαίσια από έναν κόμβο Α σε έναν κόμβο Β μπορούν είτε να μεταδοθούν από τον Α στο σημείο πρόσβασης (κατά τη θυρίδα του Α) και στη συνέχεια από το σημείο πρόσβασης στον Β (κατά τη θυρίδα του Β), είτε απευθείας από τον Α στον Β κατά τη θυρίδα του Α. Η έναρξη κάθε θυρίδας σηματοδοτείται από την αποστολή ενός πλαισίου ελέγχου Poll από το σημείο πρόσβασης στον κόμβο που του ανήκει η τρέχουσα θυρίδα.

3.1.2.3.Κινητικότητα κόμβων


  Στη δομημένη λειτουργία των πρωτοκόλλων 802.11 υπάρχει μέριμνα για υποστήριξη κινητικότητας κόμβων μεταξύ διαφορετικών BSS διασυνδεδεμένων με το ενσύρματο δίκτυο κορμού. Η μετακίνηση τέτοιου είδους ονομάζεται μεταγωγή. Τρία είδη λειτουργιών κινητικότητας υποστηρίζονται για τους σταθμούς: συσχέτιση, επανασυσχέτιση, αποσυσχέτιση. Η συσχέτιση γίνεται από έναν κόμβο είτε παθητικά (αναμονή για πλαίσιο PCF Beacon από κάποιο σημείο πρόσβασης) είτε ενεργητικά (αποστολή πλαισίου Probe προς σημείο πρόσβασης) και αφορά την ένταξη του σε ένα BSS με διαπραγμάτευση και αρχικοποίηση παραμέτρων. Η επανασυσχέτιση επιτρέπει τη μετάβαση σταθμού από ένα BSS σε ένα άλλο, με το ενσύρματο δίκτυο κορμού  να φροντίζει να ενημερωθούν κατάλληλα τα ενδιαφερόμενα σημεία πρόσβασης. Κατά τη διάρκεια της μεταγωγής δεν παραδίδονται πλαίσια οπότε τα ανώτερα επίπεδα θα πρέπει να μεριμνήσουν για την ορθή παράδοση τους. Τέλος η αποσυσχέτιση μπορεί να εκκινήσει είτε από το τερματικό είτε από το σημείο πρόσβασης και αφορά τον τερματισμό της σύζευξης. Εκτός της κινητικότητας των χρηστών, μία άλλη πιθανή αιτία επανασυσχέτισης είναι η χαμηλή ποιότητα σήματος -η οποία συνεπάγεται χαμηλό ρυθμό μετάδοσης δεδομένων- σε ένα BSS, οπότε ο σταθμός ανιχνεύει το κανάλι για να βρει ένα άλλο σημείο πρόσβασης με το οποίο θα επιτυγχάνει υψηλότερη ποιότητα επικοινωνίας.
3.1.2.4.Ασφάλεια


  Τα πρωτόκολλα 802.11 περιλαμβάνουν έναν προαιρετικό μηχανισμό πιστοποίησης κόμβων (μόνο για δομημένα δίκτυα) και κρυπτογράφησης δεδομένων, ονόματι WEP, ο οποίος λειτουργεί ως εξής: μετά τη συσχέτιση ενός σταθμού σε ένα BSS ο κόμβος στέλνει στο σημείο πρόσβασης ένα αίτημα πιστοποίησης ταυτότητας. Το σημείο πρόσβασης απαντά στέλνοντας του ένα τυχαίο κείμενο το οποίο ο κόμβος κρυπτογραφεί, χρησιμοποιώντας ένα κλειδί που έχει ρυθμιστεί από τους χρήστες του τοπικού δικτύου και είναι κοινό σε όλους τους κόμβους, και στέλνει πίσω στο σημείο πρόσβασης. Το σημείο πρόσβασης επιβεβαιώνει ότι το κείμενο που έλαβε είναι η ορθά κρυπτογραφημένη, σύμφωνα με το σωστό κλειδί, εκδοχή αυτού που έστειλε και απαντά με μια επιβεβαίωση πιστοποίησης η οποία αναθέτει μία ταυτότητα στον κόμβο (η οποία γίνεται γνωστή και στους άλλους κόμβους). Από εκείνη τη στιγμή κι έπειτα ο σταθμός μπορεί να ανταλλάσει δεδομένα στο WLAN με την ταυτότητα αυτή. Όταν ο κόμβος επιθυμεί να αποχωρήσει από το δίκτυο στέλνει ένα αίτημα αποπιστοποίησης πριν την αποσυσχέτιση. Για την αποφυγή υποκλοπών τα δεδομένα που διακινούνται στο δίκτυο κρυπτογραφούνται με ένα κρυφό κλειδί 40-bit (το ίδιο με αυτό της πιστοποίησης), το οποίο συνδυάζεται με μια γεννήτρια bit και το αποτέλεσμα συνδυάζεται με τα δεδομένα μέσω λογικού XOR για να επιτευχθεί η κρυπτογράφηση. Στον παραλήπτη  ακολουθείται η αντίστροφη διαδικασία.
3.2.
Ελεγκτής AMP
Βασική διαφοροποίηση του Bluetooth 3.0 είναι ότι χρησιμοποιεί την τεχνολογία AMP(Alternative MAC/PHY). Η τεχνολογία αυτή επιτρέπει την χρησιμοποίηση εναλλακτικών MAC και PHY για τη μεταφορά δεδομένων των προφίλ του Bluetooth. To  MAC-Media Access Control είναι ένα υποεπίπεδο του Data Link επιπέδου με βάση το μοντέλο OSI και είναι αρμόδιο για τη διευθυνσιοδότηση και τους μηχανισμούς ελέγχου για την πρόσβαση σε ένα κανάλι που καθιστούν δυνατή την σύνδεση πολλαπλών κόμβων(ή τερματικών) σε ένα δίκτυο. Το PHY-Physical Layer είναι το επίπεδο με βάση το μοντέλο OSI το οποίο συνδέει ένα MAC με ένα φυσικό μέσο και πραγματοποιεί μεταξύ άλλων την κωδικοποίηση των δεδομένων.

Η γενική AMP(Generic AMP) είναι η «υποδομή» για τη χρησιμοποίηση διαφορετικών MAC και PHY και περιλαμβάνει:
· Το πρωτόκολλο διαχείρισης AMP(A2MP)

· Αλλαγές στο L2CAP(Προώθηση Δεδομένων Χωρίς  Ξεχωριστή Σύνδεση)

· Ασφάλεια και updates του HCI(Κρυπτογράφηση ανάγνωσης μεγέθους κλειδιού)
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Σχήμα 3.2.1 : Αναπαράσταση σύνδεσης με ΑΜΡ

3.2.1.
Πρωτόκολλο διαχείρισης AMP
Το πρωτόκολλο διαχείρισης AMP είναι υπεύθυνο για τον εντοπισμό ασύρματων διαχειριστών και ελεγκτών ΑΜΡ και τρέχει αποκλειστικά πάνω από το επίπεδο BR/EDR. Είναι υπεύθυνο για τον εντοπισμό και στη συνέχεια τη δημιουργία αιτήματος για την ασύρματη σύνδεση με απομακρυσμένους ελεγκτές ΑΜΡ που ανήκουν σε άλλες συσκευές. Επιπλέον, διαχειρίζεται τους φυσικούς πόρους της τεχνολογίας και δημιουργεί ξεχωριστά κλειδιά ασφαλείας AMP για την πιστοποίηση των συσκευών και την αξιοπιστία της σύνδεσης. 

3.2.2.
Προώθηση δεδομένων
Μία ακόμα δυνατότητα του Bluetooth 3.0 είναι η προώθηση δεδομένων χωρίς τη δημιουργία ξεχωριστής σύνδεσης. Τα κανάλια L2CAP που ανήκουν σε συσκευές που έχουν συνδεθεί έχουν προκαθορισμένα χαρακτηριστικά. Το Bluetooth 3.0 επιτρέπει την αποστολή δεδομένων υπηρεσιών και εφαρμογών  χωρίς την δημιουργία ξεχωριστού L2CAP καναλιού αφού εκμεταλλεύεται την υπάρχουσα σύνδεση. Έτσι τα δεδομένα στέλνονται από το κανάλι άμεσα χωρίς τη διαδικασία της επαναπιστοποίησης. Προορίζεται για χρήση από εφαρμογές που απαιτούν σύντομη λανθάνουσα κατάσταση μεταξύ της δράσης του χρήστη και την επανασύνδεση/μετάδοση των δεδομένων, αλλά μέχρι στιγμής μπορεί να χρησιμοποιηθεί μόνο για την αποστολή μικρών πακέτων δεδομένων.
3.2.3.
HCI

Όπως αναφέραμε στο προηγούμενο κεφάλαιο η διεπαφή HCI(σχήμα 3.2.2.) χρησιμοποιείται για την επικοινωνία των ανώτερων επιπέδων(L2CAP, SDP, RFCOMM,εφαρμογές) με τα επίπεδα βασικής ζώνης(Baseband) και Link Manager. Για τη διεπαφή HCI ορίζονται οι παρακάτω τύποι πακέτων:
· Πακέτα εντολών που χρησιμοποιούνται από τον host για να ελέγξει τον controller.

· Πακέτα γεγονότων που χρησιμοποιούνται από τον controller για να ενημερώσουν τον host για αλλαγές.

· Πακέτα για μεταφορά φωνής και δεδομένων.
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Σχήμα 3.2.2: Η διεπαφή Host Controller.

3.2.3.1.Επίπεδα μεταφοράς HCI

  Ένα επίπεδο μεταφοράς είναι απαραίτητο για τη μεταφορά των μηνυμάτων από τον host στον controller και αντίστροφα. Ορίζονται 3 τέτοια επίπεδα:
· USB-Universal Serial Bus
· RS-232, μία σειριακή διεπαφή με διόρθωση λαθών 

· UART-Universal Asynchronous Receiver Transmitter, μία σειριακή διεπαφή χωρίς διόρθωση λαθών.

3.2.3.2.Έλεγχος ροής HCI

  Μερικές διεπαφές  Host Controller παρέχουν ρυθμούς μετάδοσης δεδομένων πολύ μεγαλύτερους από το ρυθμό με τον οποίο τα δεδομένα μεταδίδονται στον αέρα. Έτσι ένας host μπορεί να γεμίσει τον αποταμιευτή ενός Controller και να έχουμε απώλεια δεδομένων. Για την αποφυγή αυτού, εφαρμόζεται ο έλεγχος ροής, ο οποίος διαφέρει για κάθε κατεύθυνση:
· Από τον host προς τον controller: Ο host ρωτάει τον controller πόσο ελεύθερο χώρο έχει στον αποταμιευτή του. Αυτός του απαντά με τον αριθμό των πακέτων SCO και ACL που μπορεί να αποθηκεύσει και με το μέγιστο μέγεθος αυτών. Στη συνέχεια ο host ξεκινάει τη μετάδοση. Μόλις στείλει το συγκεκριμένο αριθμό των πακέτων σταματά και περιμένει μέχρι να του ανακοινώσει ο controller ότι έχει ελεύθερο χώρο. Τότε ξεκινά και πάλι η μετάδοση των δεδομένων. Η ενημέρωση για τα πακέτα SCO δεν είναι υποχρεωτική επειδή ο host ξέρει ότι ένα πακέτο SCO θα μεταδοθεί κάθε φορά που μία χρονοσχισμή κρατημένη για πακέτα SCO είναι διαθέσιμη. Ο χρόνος αναμονής αυτών στην ουρά πρέπει να είναι όσο το δυνατόν μικρότερος. Πρέπει να σημειωθεί ότι ο παραπάνω έλεγχος δεν επηρεάζει το ρυθμό μετάδοσης δεδομένων στον αέρα, αλλά μόνο το ρυθμό με τον οποίο τα δεδομένα περνούν τη διεπαφή.  
· Από τον controller προς τον host: Συνήθως δεν υπάρχει πρόβλημα με τον αποταμιευτή του host. Στην περίπτωση που κάποιος host έχει μικρό αποταμιευτή εφαρμόζεται ο ακόλουθος έλεγχος ροής. Ενημερώνει τον controller για τον αριθμό των πακέτων SCO και ACL που μπορεί να αποθηκεύσει και για το μέγιστο μέγεθος αυτών. Ο controller στέλνει το συγκεκριμένο αριθμό των πακέτων και περιμένει για νέα ενημέρωση.

Ο τρόπος ελέγχου ροής που περιγράψαμε είναι ίδιος με την προηγούμενη έκδοση του Bluetooth, όπως και οι διαδικασίες πιστοποίησης, δημιουργίας κλειδιών και σύνδεσης. Η βασική διαφοροποίηση είναι ότι πλέον η πληροφορία είναι διαθέσιμη στην διεπαφή και χρησιμοποιείται μια τυπική HCI εντολή ώστε ο host να πραγματοποιεί το ερώτημα για το μέγεθος του κωδικού κρυπτογράφησης σε μια κρυπτογραφημένη ACL σύνδεση, κάνοντας έτσι πιο αξιόπιστη αλλά ταυτόχρονα και πιο γρήγορη τη διαδικασία σύνδεσης.
3.2.4.
Έλεγχος Ισχύος

Στο Bluetooth 2.0. υπάρχει συγκεκριμένη μέθοδος ελέγχου ισχύος. Εάν η ισχύς ενός λαμβανομένου σήματος  είναι χαμηλή, μπορεί ο δέκτης να ζητήσει από τον πομπό να αυξήσει την ισχύ εκπομπής του με το μήνυμα  LMP_incr_power_req. Αν ο πομπός εκπέμπει με τη μέγιστη ισχύ, απαντά με το μήνυμα  LMP_max_power. Σε διαφορετική περίπτωση αυξάνει την ισχύ του κατά ένα βήμα (κυμαίνεται από 2 ως 8db). Εάν η ισχύς του λαμβανομένου σήματος  είναι υψηλή, μπορεί ο δέκτης να ζητήσει από τον πομπό να ελαττώσει την ισχύ εκπομπής του με το μήνυμα  LMP_decr_power_req. Αν ο πομπός εκπέμπει με την ελάχιστη ισχύ, απαντά με το μήνυμα  LMP_min_power. Σε διαφορετική περίπτωση ελαττώνει την ισχύ του κατά ένα βήμα. Όλα τα παραπάνω εφαρμόζονται στην περίπτωση που οι συσκευές διαθέτουν τη δυνατότητα να ελέγχουν την ισχύ εκπομπής τους. Επίσης με LMP PDU γίνεται και η μετάβαση ενός ενεργού slave από την κατάσταση Connection-Active mode στις Connection-Hold mode, Connection-Sniff mode και Park, όπου η κατανάλωση ισχύος ελαττώνεται.  


Στο Bluetooth 3.0 έχουμε μία σημαντική αλλαγή. Γίνεται άρση του ελέγχου ισχύος ανοιχτού βρόχου και διευκρινίζονται οι ασάφειες στον έλεγχο ισχύος που παρουσιάστηκε από τα νέα συστήματα διαμόρφωσης που προστέθηκαν για το EDR. Ο ενισχυμένος έλεγχος ισχύος εξαφανίζει τις ασάφειες καθορίζοντας τη συμπεριφορά που αναμένεται. Η λειτουργία αυτή προσθέτει και τον έλεγχο ισχύος κλειστού βρόχου, κάτι που σημαίνει ότι το RSSΙ φιλτράρισμα μπορεί να ξεκινήσει αμέσως μόλις ληφθεί η απάντηση στο αίτημα. 
Επιπλέον, παρουσιάζεται μια νέα λειτουργία, το αίτημα «απευθείας σύνδεση στη μέγιστη ισχύ». Το συγκεκριμένο αίτημα ζητά τη σύνδεση του πομπού στη μέγιστη ισχύ αντιμετωπίζοντας το θέμα με την απώλεια σύνδεσης ακουστικού, φαινόμενο που παρατηρείται συχνά σε περιπτώσεις όπως όταν ένας χρήστης βάζει το τηλέφωνο στην τσέπη του με την αντίθετη πλευρά του ακουστικού, κάτι που δυσχεραίνει την σύνδεση.           

4.
Zigbee

Το ZigBee είναι μία ακόμα τεχνολογία στο χώρο των ασύρματων δικτύων προσωπικού χώρου (WPANs). Προήλθε από τη συνεργασία της εταιρίας ZigBee Alliance με την επιτροπή IEEE 802.15.4 και παρέχει τη δυνατότητα για συνδέσεις συσκευών με χαμηλό ρυθμό μετάδοσης, χαμηλό κόστος και χαμηλή κατανάλωσης ισχύος. Η επιτροπή IEEE 802.15.4 ασχολήθηκε με τις προδιαγραφές των δύο χαμηλότερων επιπέδων (φυσικό και ελέγχου πρόσβασης στο μέσο), ενώ η ZigBee Alliance με τα ανώτερα επίπεδα (δικτύου και εφαρμογών). Το Μάιο του 2003 εγκρίθηκαν οι προδιαγραφές της επιτροπής IEEE 802.15.4 και το Δεκέμβριο του 2004 οι προδιαγραφές της  ZigBee Alliance για την έκδοση 1.0 του ZigBee.
4.1. 
Η στοίβα πρωτοκόλλων του ZigBee

Η στοίβα πρωτοκόλλων του ZigBee αποτελείται από 4 επίπεδα. Κάθε επίπεδο εκτελεί ένα συγκεκριμένο σύνολο λειτουργιών και παρέχει τις υπηρεσίες του στο ανώτερο επίπεδο μέσω μιας διεπαφής που ονομάζεται σημείο πρόσβασης υπηρεσιών (service access point, SAP). Τα 4 επίπεδα της στοίβας πρωτοκόλλων του ZigBee (σχήμα 4.1.1) είναι τα παρακάτω:

· Το φυσικό επίπεδο (Physical layer, PHY) που είναι υπεύθυνο για την ενεργοποίηση και απενεργοποίηση του πομποδέκτη, τη μετάδοση και λήψη δεδομένων, την ανίχνευση ενέργειας στο κανάλι, την εκτίμηση της κατάστασης των καναλιών για την πολλαπλή πρόσβαση με ανίχνευση φέροντος και  με αποφυγή συγκρούσεων (CSMA-CA) και τη μέτρηση της ποιότητας των λαμβανομένων πακέτων.

· Το επίπεδο ελέγχου πρόσβασης στο μέσο (Medium access control layer, MAC) που παρέχει υπηρεσίες μεταφοράς δεδομένων και διαχείρισης. Είναι υπεύθυνο για την πρόσβαση στο κανάλι, για τη διαχείριση των χρονοσχισμών και για την παροχή μιας αξιόπιστης σύνδεσης μεταξύ δύο επιπέδων MAC. Επιπρόσθετα παρέχει τα μέσα για την εφαρμογή διαφόρων μηχανισμών ασφάλειας.    Το επίπεδο δικτύου (Network layer, NWK) που είναι υπεύθυνο για τη δημιουργία του δικτύου, για την είσοδο και την έξοδο μία συσκευής από ένα δίκτυο, για την ασφάλεια και για τη δρομολόγηση των μεταδιδόμενων πακέτων.

· Το επίπεδο εφαρμογών (Application layer, APL) που περιλαμβάνει το

υποεπίπεδο υποστήριξης εφαρμογών (Application support sublayer,  APS), το πλαίσιο εφαρμογών (Application framework, AF), τα αντικείμενα συσκευής ZigBee (ZigBee Device Objects, ZDO) και τις καθορισμένες από τον κατασκευαστή εφαρμογές. Το υποεπίπεδο APS είναι υπεύθυνο για τη σύνδεση δύο συσκευών βάση των αναγκών και των υπηρεσιών τους και για την αποστολή δεδομένων μεταξύ τους. Τα ZDO είναι αυτά που καθορίζουν το ρόλο της κάθε συσκευής στο δίκτυο και το επίπεδο ασφάλειας. Επίσης συμβάλλουν στην ανίχνευση των συσκευών σε ένα δίκτυο και στον προσδιορισμό των υπηρεσιών που αυτές παρέχουν. Το πλαίσιο εφαρμογών είναι το περιβάλλον στο οποίο φιλοξενούνται οι εφαρμογές μέσα σε μία συσκευή ZigBee.
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Σχήμα 4.1.1: Η στοίβα πρωτοκόλλων του ZigBee
4.2. Τύποι συσκευών
Σε ένα δίκτυο που λειτουργεί με βάση τη στοίβα πρωτοκόλλων του ZigBee, οι συσκευές μπορούν να διακριθούν σε πλήρους λειτουργίας (full-function device , FFD) και μειωμένης λειτουργίας (reduced-function device, RFD).  Σε κάθε δίκτυο υπάρχει πάντοτε μία FFD που έχει το ρόλο του συντονιστή του δικτύου (PAN coordinator). Οι FFDs μπορούν να επικοινωνήσουν με όλες τις άλλες συσκευές, ενώ οι RFDs μόνο με μία FFD. Οι RFDs χρησιμοποιούνται σε πολύ απλές εφαρμογές.

4.3.  Τοπολογίες δικτύων
 Ανάλογα με τις απαιτήσεις των εφαρμογών, το ZigBee μπορεί να υποστηρίξει δύο τοπολογίες δικτύων (σχήμα 4.3.1). Ανεξαρτήτως τοπολογίας, κάθε συσκευή έχει μία μοναδική διεύθυνση με μήκος 64 bits. Αυτή μπορεί να χρησιμοποιηθεί για την επικοινωνία μέσα σε ένα δίκτυο ή να χρησιμοποιηθεί από το συντονιστή για να χορηγήσει μία συντομευμένη διεύθυνση (16 bits) στη συσκευή. Για κάθε δίκτυο που δημιουργείται, ο συντονιστής επιλέγει μία ταυτότητα (16 bits) που προσδιορίζει μοναδικά το συγκεκριμένο δίκτυο. Ο συνδυασμός ταυτότητας δικτύου και διεύθυνσης συσκευής επιτρέπει την επικοινωνία μεταξύ συσκευών. Κάθε δίκτυο μπορεί να έχει μέχρι και 255 συσκευές. Οι τοπολογίες αυτές είναι:

· Τοπολογία σε σχήμα αστεριού(star): Σε αυτή υπάρχει ο συντονιστής(pan coordinator) του δικτύου, ο οποίος εγκαθιστά συνδέσεις σημείου προς σημείο με άλλες συσκευές. Επίσης ο συντονιστής λειτουργεί και ως δρομολογητής για τη μεταφορά των δεδομένων μεταξύ των άλλων συσκευών, αφού αυτές δεν μπορούν να επικοινωνήσουν απευθείας.
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Σχήμα 4.3.1: Τοπολογίες δικτύων
· Τοπολογία σημείου προς σημείο: Κάθε συσκευή εγκαθιστά συνδέσεις
σημείου προς σημείο με άλλες συσκευές που βρίσκονται μέσα στην εμβέλεια της. Με αυτό τον τρόπο δημιουργούνται δίκτυα που έχουν τη μορφή δένδρου(cluster tree) ή πλέγματος(mesh). Με τη βοήθεια αλγορίθμων δρομολόγησης, όλες οι συσκευές μπορούν να επικοινωνήσουν μεταξύ τους. Πολλά τέτοια δίκτυα μπορούν να ενωθούν μεταξύ τους και να σχηματίσουν ένα μεγαλύτερο. Στο μεγαλύτερο δίκτυο υπάρχει μόνο ένας συντονιστής δικτύου(pan coordinator), ενώ κάθε μικρότερο δίκτυο έχει από ένα δρομολογητή.
4.4. Φυσικό επίπεδο (Physical layer, PHY)
Το φυσικό επίπεδο παρέχει δύο ειδών υπηρεσίες, δεδομένων και διαχείρισης,  στο επίπεδο MAC. Η πρόσβαση σε αυτές επιτυγχάνεται μέσω δύο διαφορετικών σημείων πρόσβασης υπηρεσιών (SAPs), των PHY dataSAP (PD-SAP) και PLME-SAP. Επίσης στο επίπεδο αυτό υπάρχει και μία βάση δεδομένων (PHY PIB) που περιέχει πληροφορίες σχετικές με τη λειτουργία του (κανάλι που χρησιμοποιείται, κανάλια που υποστηρίζονται, εκπεμπόμενη ισχύς, τρόπος ανίχνευσης ελεύθερου καναλιού).

4.4.1. Χαρακτηριστικά καναλιών και διαμόρφωσης
Προσφέρονται συνολικά 27 κανάλια, αριθμημένα από 0 ως 26 και είναι διαθέσιμα σε 3 ζώνες συχνοτήτων. Ένα κανάλι υπάρχει μεταξύ 868 και 868,6 MHz, 10 κανάλια μεταξύ 902 και 928 MHz και 16 κανάλια μεταξύ 2,4 και 2,4835 GHz. Κάθε συσκευή θα πρέπει να υποστηρίζει όλα τα κανάλια, εκτός και αν κάποια από αυτά δεν είναι ελεύθερα στην περιοχή που λειτουργεί. Ο πομπός, και στις 3 ζώνες συχνοτήτων, έχει ελάχιστη ισχύ εκπομπής ίση με -3 dBm, ενώ η μέγιστη  περιορίζεται από τη νομοθεσία κάθε περιοχής. Ο κάθε πομπός έχει τη δυνατότητα να ρυθμίζει την ισχύ εκπομπής του, έτσι ώστε να εκπέμπει πάντοτε με την ελάχιστη απαιτούμενη. Η ευαισθησία του δέκτη είναι -85 dBm ή καλύτερη στη ζώνη μεταξύ 2,4-2,4835 GHz και -92 dBm ή καλύτερη στις άλλες δύο. Η ευαισθησία ορίζεται ως η ελάχιστη απαιτούμενη ισχύς για να έχουμε ποσοστό λανθασμένων πλαισίων μικρότερο του 1% για πλαίσια με 20 bytes ωφέλιμο φορτίο. 

4.4.2. Πρόσβαση στο κανάλι
Οι μεταδόσεις σε κάθε κανάλι μπορούν να γίνουν με δύο τρόπους. Στον πρώτο τρόπο χρησιμοποιείται ο μηχανισμός πολλαπλής πρόσβασης με ανίχνευση φέροντος, αποφυγή συγκρούσεων και χωρίς χρονοσχισμές  (unslotted CSMA-CA). Κάθε συσκευή πριν να μεταδώσει, ανιχνεύει το κανάλι. Αν είναι αδρανές, αρχίζει να μεταδίδει. Αν είναι κατειλημμένο, ο αποστολέας αναβάλλει τη μετάδοση μέχρι το κανάλι να γίνει αδρανές.

Στο δεύτερο τρόπο χρησιμοποιείται το υπερπλαίσιο, το οποίο οριοθετείται από τα αναγνωριστικά σήματα και χωρίζεται σε 16 χρονοσχισμές ίσης διάρκειας. Το αναγνωριστικό σήμα στέλνεται πάντοτε στην πρώτη χρονοσχισμή. Τα σήματα αυτά χρησιμοποιούνται για να περιγράψουν τη δομή του υπερπλαισίου, για το συγχρονισμό των συσκευών του δικτύου και για τον προσδιορισμό του δικτύου.Το υπερπλαίσιο μπορεί να έχει ένα ενεργό και ένα μη ενεργό μέρος. Κατά τη διάρκεια του μη ενεργού μέρους, ο συντονιστής δεν αλληλεπιδρά με το δίκτυο του και λειτουργεί με χαμηλή κατανάλωση ισχύος. Το ενεργό μέρος αποτελείται από την περίοδο πρόσβασης με ανταγωνισμό (CAP) και από την περίοδο χωρίς ανταγωνισμό (CFP). Στην CAP κάθε συσκευή που μεταδίδει χρησιμοποιεί το μηχανισμό πολλαπλής πρόσβασης με ανίχνευση φέροντος, αποφυγή συγκρούσεων και  χρονοσχισμές  (slotted CSMA-CA). Αυτό είναι το ίδιο με το unslotted CSMA-CA, με τη διαφορά ότι οι μεταδόσεις ξεκινούν πάντοτε στην αρχή κάποιας χρονοσχισμής και σε περίπτωση κατειλημμένου καναλιού, ο αποστολέας αναβάλλει τη μετάδοση για τυχαίο αριθμό χρονοσχισμών. Όταν ένα κανάλι είναι αδρανές, η μετάδοση πραγματοποιείται μόνο αν υπάρχει αρκετός χρόνος για να ολοκληρωθεί πριν τη λήξη της CAP. Η CFP περιέχει κρατημένες χρονοσχισμές και βρίσκεται ακριβώς πριν το μη ενεργό μέρος. Οι χρονοσχισμές αυτές μπορούν να χρησιμοποιηθούν για την εξυπηρέτηση εφαρμογών που απαιτούν συγκεκριμένο εύρος ζώνης.

4.4.3. Υπηρεσίες δεδομένων
Το σημείο πρόσβασης υπηρεσιών για δεδομένα (PD-SAP)  υποστηρίζει τη μεταφορά των μονάδων δεδομένων πρωτοκόλλου του επιπέδου MAC (MPDUs). Για την πραγματοποίηση της μεταφοράς αυτής ορίζονται τρεις στοιχειώδεις υπηρεσίες:

· PD-DATA.request: Το επίπεδο MAC ζητά από το φυσικό επίπεδο την αποστολή μίας MPDU.

· PD-DATA.confirm: Το φυσικό επίπεδο επιβεβαιώνει, θετικά ή αρνητικά, στο επίπεδο MAC την αποστολή μίας MPDU. 

· PD-DATA.indication: Το επίπεδο MAC ενημερώνεται από το φυσικό επίπεδο για την άφιξη δεδομένων.

Η μεταφορά των MPDUs γίνεται με τα πακέτα φυσικού επιπέδου. Το κάθε πακέτο αποτελείται από τα πεδία επικεφαλίδα συγχρονισμού (SHR, synchronization header), επικεφαλίδα φυσικού επιπέδου (PHR, PHY header) και ωφέλιμο φορτίο φυσικού επιπέδου (PHY payload). Η επικεφαλίδα συγχρονισμού χρησιμοποιείται για το συγχρονισμό του δέκτη και για να προσδιορίζει την έναρξη των δεδομένων. Η επικεφαλίδα φυσικού επιπέδου προσδιορίζει το μήκος του ωφέλιμου φορτίου, ενώ το πεδίο ωφέλιμο φορτίο φυσικού επιπέδου περιέχει την MPDU.

4.5.   Επίπεδο ελέγχου πρόσβασης στο μέσο (Medium access control layer, MAC)
Το επίπεδο MAC παρέχει τις υπηρεσίες του στο επίπεδο δικτύου. Η πρόσβαση στις υπηρεσίες δεδομένων γίνεται μέσω του MLDE-SAP, ενώ για τις υπηρεσίες διαχείρισης υπάρχει το MLME-SAP. Επίσης στο επίπεδο αυτό υπάρχει και μία βάση δεδομένων (MAC PIB) που περιέχει πληροφορίες σχετικές με τη λειτουργία του. 

4.5.1. Υπηρεσίες δεδομένων
Το σημείο πρόσβασης υπηρεσιών για τα δεδομένα (MLDE-SAP) υποστηρίζει τη μεταφορά των μονάδων δεδομένων πρωτοκόλλου του επιπέδου δικτύου (NPDUs). Για την πραγματοποίηση της μεταφοράς αυτής ορίζονται οι παρακάτω στοιχειώδεις υπηρεσίες:

· MLDE-DATA.request: Το επίπεδο δικτύου ζητά από το επίπεδο MAC την αποστολή μίας NPDU.

· MLDE-DATA.confirm: Το επίπεδο MAC επιβεβαιώνει, θετικά ή αρνητικά, στο επίπεδο δικτύου την αποστολή μίας NPDU.

· MLDE-DATA.indication: Το επίπεδο δικτύου ενημερώνεται από το επίπεδο MAC για την άφιξη δεδομένων.

· MLDE-PURGE.request: Χρησιμοποιείται όταν το επίπεδο δικτύου θέλει να διαγράψει ένα μήνυμά του από την ουρά αναμονής του MAC.
· MLDE-PURGE.confirm: Απαντάει στην προηγούμενη αίτηση.
4.5.2. Πλαίσια MAC
Ορίζονται τέσσερις διαφορετικοί τύποι πλαισίων, τα δεδομένα, οι επιβεβαιώσεις, οι εντολές και τα αναγνωριστικά σήματα. Η γενική δομή ενός πλαισίου MAC φαίνεται στο σχήμα 4.5.1. Αποτελείται από τα πεδία επικεφαλίδας MAC (MHR), ωφέλιμου φορτίου MAC και υποσημείωσης MAC (MFR). Το MHR περιέχει τα πεδία έλεγχου πλαισίου, αριθμόυ ακολουθίας και διευθύνσεων. Το πεδίο ωφέλιμου φορτίου MAC περιέχει διάφορες πληροφορίες ανάλογα με τον τύπο του πλαισίου. Το MFR περιέχει την ακολουθία ελέγχου του πλαισίου (FCS). Το συνολικό μήκος του πλαισίου δεν πρέπει να ξεπερνά τα 127 bytes (μέγιστο μήκος ωφέλιμου φορτίου του πακέτου φυσικού επιπέδου).   
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Σχήμα 4.5.1: Γενική δομή πλαισίου MAC
4.5.2.1.Πεδίο έλεγχου πλαισίου

  Έχει μήκος 2 bytes και η δομή του φαίνεται στο σχήμα και αποτελείται από τα παρακάτω υποπεδία: 

· Τύπος πλαισίου (frame type) που καθορίζει τον τύπο του πλαισίου (δεδομένα, επιβεβαίωση, εντολή ή αναγνωριστικό σήμα).

· Ασφάλεια (security enabled) που καθορίζει αν το πλαίσιο είναι κρυπτογραφημένο.

· Πλαίσιο που εκκρεμεί (frame pending) που καθορίζει εάν ο αποστολέας έχει και άλλα δεδομένα να στείλει στον παραλήπτη.

· Αίτημα επιβεβαίωσης (acknowledgment request) που καθορίζει εάν ο αποστολέας θέλει να λάβει επιβεβαίωση για το πλαίσιο.

· Intra-PAN που καθορίζει εάν το πλαίσιο θα σταλεί μέσα στο ίδιο PAN ή σε διαφορετικό.

· Μορφή διεύθυνσης προορισμού (destination addressing mode) που καθορίζει τον τύπο, την ύπαρξη και το μέγεθος των υποπεδίων προορισμού στα πεδία διευθύνσεων.

· Μορφή διεύθυνσης πηγής (source addressing mode) που καθορίζει τον τύπο, την ύπαρξη και το μέγεθος των υποπεδίων πηγής στα πεδία διευθύνσεων.

Υπάρχουν συνολικά και 5 bits κρατημένα για μελλοντική χρήση, 3 μετά το Intra-PAN και 2 μετά τη μορφή διεύθυνσης προορισμού. 

4.5.2.2.Πεδίο αριθμού ακολουθίας
  Έχει μήκος 8 bits και παίρνει μία τυχαία τιμή. Χρησιμοποιείται για να αντιστοιχίζεται ένα πλαίσιο επιβεβαίωσης με το πλαίσιο εντολής ή δεδομένων. Έτσι, όταν φθάσει μία επιβεβαίωση, ο παραλήπτης γνωρίζει ότι το πλαίσιο εντολής ή δεδομένων που έχει τον ίδιο αριθμό ακολουθίας με αυτή, έχει φθάσει στον προορισμό του. Στην περίπτωση των αναγνωριστικών σημάτων ο αριθμός ακολουθίας προσδιορίζει ένα συγκεκριμένο σήμα.

4.5.2.3.Πεδία διευθύνσεων
  Η ύπαρξη των πεδίων αυτών καθώς και το μήκος τους εξαρτώνται από τον τύπο του πλαισίου. Στα πλαίσια επιβεβαιώσεων δεν υπάρχουν καθόλου. Αποτελούνται από τα παρακάτω υποπεδία:

· Ταυτότητα δικτύου προορισμού (destination PAN identifier) που προσδιορίζει την ταυτότητα του δικτύου στο οποίο ανήκει ο παραλήπτης.

· Διεύθυνση προορισμού (destination address) που προσδιορίζει τη διεύθυνση του παραλήπτη. 

· Ταυτότητα δικτύου πηγής (source PAN identifier) που προσδιορίζει την ταυτότητα του δικτύου στο οποίο ανήκει ο δημιουργός του πλαισίου. 

· Διεύθυνση πηγής (source address) που προσδιορίζει τη διεύθυνση του δημιουργού του πλαισίου.

4.5.2.4.Ακολουθία ελέγχου πλαισίου (FCS)   
 Έχει μήκος 2 bytes. Περιέχει κώδικα CRC για ανίχνευση λαθών. Υπολογίζετε για τα πεδία επικεφαλίδα MAC (MHR) και ωφέλιμο φορτίο MAC.

4.5.2.5.Ωφέλιμο φορτίο MAC
  Περιέχει διάφορες πληροφορίες ανάλογα με τον τύπο του πλαισίου. Μπορεί να είναι κρυπτογραφημένο. Σε ένα αναγνωριστικό σήμα περιέχει πληροφορίες σχετικά με τη δομή του υπερπλαισίου, σε ένα πλαίσιο δεδομένων περιέχει τα δεδομένα του ανωτέρου επιπέδου, σε μία επιβεβαίωση δεν υπάρχει καθόλου και σε ένα πλαίσιο εντολών περιέχει την εντολή που μεταδίδεται.

4.5.3. Λειτουργίες επιπέδου MAC
Το επίπεδο MAC έχει μία σειρά από λειτουργίες. Δημιουργεί αναγνωριστικά σήματα εάν η συσκευή είναι συντονιστής του δικτύου τα οποία χρησιμοποιούνται για την περιγραφή της δομή του υπερπλαισίου, για το συγχρονισμό των συσκευών του δικτύου και για τον προσδιορισμό του δικτύου.

Επιπλέον υποστηρίζει τη δημιουργία και τη διατήρηση δικτύων. Ζητά από το φυσικό επίπεδο να ανιχνεύσει σε ορισμένα κανάλια και να παραδώσει τα αποτελέσματα στο επίπεδο δικτύου. Έτσι ανιχνεύονται τα αναγνωριστικά σήματα που εκπέμπουν οι συντονιστές των δικτύων και μπορεί να ζητήσει τη σύνδεση σε κάποιο δίκτυο. Επιπλέον, το επίπεδο MAC μπορεί να ζητήσει από το  φυσικό επίπεδο και τη μέτρηση της ενέργειας σε ένα σύνολο καναλιών και έτσι να επιλέξει το κατάλληλο κανάλι για τη δημιουργία ενός δικτύου. 

Μία ακόμα λειτουργία του είναι η υποστήριξη υπηρεσιών ασφάλειας. Το επίπεδο MAC είναι σε θέση να παρέχει στα ανώτερα του επίπεδα κάποιες βασικές υπηρεσίες ασφαλείας, όπως είναι ο έλεγχος πρόσβασης, η κρυπτογράφηση των δεδομένων και η ακεραιότητα των πλαισίων όταν αυτό του ζητηθεί. Τα κλειδιά και οι λίστες που απαιτούνται για αυτές, του παρέχονται από τα ανώτερα επίπεδα. 

4.6.
Επίπεδο δικτύου (Network layer, NWK)

Το επίπεδο δικτύου παρέχει τις υπηρεσίες του, δεδομένων και διαχείρισης, στο επίπεδο εφαρμογών και επιπλέον εξασφαλίζει τη σωστή λειτουργία του επιπέδου MAC. Οι υπηρεσίες δεδομένων παρέχονται στο επίπεδο εφαρμογών μέσω του σημείου πρόσβασης υπηρεσιών  NLDE (Network Layer Data Entity), ενώ οι υπηρεσίες διαχείρισης μέσω του σημείου πρόσβασης υπηρεσιών NLME (Network Layer Management Entity). Επίσης στο επίπεδο αυτό υπάρχει και μία βάση δεδομένων που περιέχει πληροφορίες σχετικές με τη λειτουργία του.

Οι υπηρεσίες δεδομένων περιλαμβάνουν την παραλαβή των δεδομένων από το ανώτερο επίπεδο, την τοποθέτησή τους σε κατάλληλα πλαίσια και την αποστολή τους στην κατάλληλη συσκευή, είτε απευθείας είτε μέσω κάποιας άλλης. Για την πραγματοποίηση αυτών ορίζονται οι στοιχειώδεις υπηρεσίες, NLDE-DATA.request, NLDE-DATA.confirm και NLDE-DATA.indication. 

 Οι υπηρεσίες διαχείρισης περιλαμβάνουν τη διαμόρφωση της λειτουργίας μίας συσκευής ανάλογα με το ρόλο της στο δίκτυο, τη δημιουργία ενός δικτύου, τη σύνδεση σε ένα δίκτυο, την αποχώρηση από αυτό, τη διευθυνσιοδότηση των συσκευών του δικτύου, τη δυνατότητα να ανακαλύπτουν γειτονικές συσκευές, τη δυνατότητα να ανακαλύπτουν και να καταγράφουν διαδρομές για την αποτελεσματική αποστολή των μηνυμάτων στο δίκτυο και  τη δυνατότητα να ελέγχουν τη λειτουργία του δέκτη. 

4.6.1.
Πλαίσια επιπέδου δικτύου
Η γενική δομή του πλαισίου φαίνεται στο σχήμα 4.6.1. Κάθε πλαίσιο αποτελείται από τα πεδία επικεφαλίδα (NWK Header) και ωφέλιμο φορτίο (NWK Payload). Η επικεφαλίδα του πλαισίου αποτελείται από το πεδίο έλεγχος πλαισίου (Frame Control) και τα πεδία δρομολόγησης (Routing Fields).
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Σχήμα 4.6.1: Γενική δομή του πλαισίου επιπέδου δικτύου


Το πεδίο έλεγχου πλαισίου (Frame Control, 2 bytes) έχει τη δομή που φαίνεται στο σχήμα 4.6.2 και αποτελείται από τα παρακάτω υποπεδία:

· Τύπος πλαισίου (Frame type) που προσδιορίζει τον τύπο του πλαισίου (δεδομένα ή εντολή).

· Έκδοση πρωτοκόλλου (Protocol version) που προσδιορίζει την έκδοση του πρωτοκόλλου που χρησιμοποιείται.

· Ανακάλυψη διαδρομής (Discover route) που χρησιμοποιείται για να ελέγχει τις λειτουργίες ανακάλυψης διαδρομής για τη μετάδοση του πλαισίου.   

· Ασφάλεια (Security) που δείχνει αν έχουν χρησιμοποιηθεί οι υπηρεσίες ασφάλειας που παρέχει το επίπεδο δικτύου. 
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Σχήμα 4.6.2: Το πεδίο έλεγχος πλαισίου


Υπάρχουν και 7 bits κρατημένα για μελλοντική χρήση, ένα μετά την ανακάλυψη διαδρομής και έξι μετά την ασφάλεια. 


Τα πεδία δρομολόγησης αποτελούνται από τα παρακάτω υποπεδία:

· Διεύθυνση προορισμού (Destination Address) που προσδιορίζει την διεύθυνση προορισμού του πλαισίου.

· Διεύθυνση πηγής (Source Address) που προσδιορίζει την διεύθυνση της συσκευής που δημιούργησε το πλαίσιο.

· Ακτίνα (Radiu) που προσδιορίζει τον αριθμό των βημάτων που ακολούθησε ένα πλαίσιο μέχρι να φθάσει στον προορισμό. 

· Αριθμός ακολουθίας (Sequence Number) που είναι ένας μετρητής που αυξάνεται κατά 1 κάθε φορά που δημιουργείται ένα καινούριο πλαίσιο.

 
Το πεδίο ωφέλιμο φορτίο έχει μεταβλητό μήκος και περιέχει συγκεκριμένες πληροφορίες για κάθε τύπο πλαισίου. Στο πλαίσιο δεδομένων περιέχονται τα δεδομένα που θέλει το ανώτερο επίπεδο να στείλει. Στο πλαίσιο εντολών περιέχεται η ταυτότητα της εντολής (1 byte), που προσδιορίζει τον τύπο της, και το ωφέλιμο φορτίο της εντολής. Στις προδιαγραφές του ZigBee ορίζονται οι παρακάτω τύποι εντολών:

· Route request: Με αυτή μία συσκευή μπορεί να ζητήσει από τις γειτονικές της να ψάξουν για ένα συγκεκριμένο παραλήπτη. Με τις πληροφορίες που παίρνει, μπορεί να επιλέξει κατάλληλα δρομολόγια για τη μετάδοση πλαισίων προς όλες τις συσκευές του δικτύου. 

· Route reply: Με αυτή η συσκευή προορισμού ενημερώνει τον αρχικό αποστολέα της Route request ότι έλαβε τη συγκεκριμένη αίτηση. Επίσης επιστρέφει πληροφορίες που αφορούν τη διαδρομή που ακολούθησε η αντίστοιχη αίτηση.

· Route error: Χρησιμοποιείται όταν μία συσκευή δεν μπορεί να προωθήσει ένα πλαίσιο δεδομένων. Με αυτή ενημερώνεται ο αποστολέας ότι το πλαίσιο δεν έφθασε στον προορισμό του. 

· Leave: Χρησιμοποιείται από μία συσκευή για να ενημερώσει ότι αποχωρεί από το δίκτυο ή για να ζητήσει από κάποια συσκευή να αποχωρήσει.

4.6.2
Πίνακες γειτόνων

Κάθε συσκευή διατηρεί στη βάση δεδομένων της έναν πίνακα με πληροφορίες για τις συσκευές που βρίσκονται μέσα στην ακτίνα δράσης της. Στον πίνακα αυτό, για κάθε γειτονική συσκευή υπάρχει μία εγγραφή που περιέχει την ταυτότητα του δικτύου της, τον τύπο της, τη διεύθυνση της μέσα στο δίκτυο που ανήκει, τη σχέση που υπάρχει μεταξύ των δύο συσκευών και την εκτεταμένη της διεύθυνση εφόσον οι δύο συσκευές είναι συνδεμένες. Στον πίνακα αυτό μπορεί να υπάρχουν και διάφορες άλλες προαιρετικές πληροφορίες, όπως το πόσο συχνά εκπέμπει αναγνωριστικά σήματα, αν αποδέχεται τις αιτήσεις για σύνδεση, μία εκτίμηση της ποιότητας της ζεύξης, το λογικό κανάλι στο οποίο λειτουργεί και το πόσα βήματα απέχει από το συντονιστή του δικτύου της.

4.6.3.
Σύνδεση σε ένα δίκτυο και αποχώρηση από αυτό
Κάθε συσκευή ZigBee έχει τη δυνατότητα να συνδέεται σε ένα δίκτυο και να αποχωρεί από αυτό. Μία σχέση γονέα-παιδιού αναπτύσσεται κάθε φορά που μία συσκευή ενός δικτύου επιτρέπει σε μία άλλη να γίνει μέλος του δικτύου. Η νέα συσκευή είναι το παιδί, ενώ η πρώτη είναι ο γονέας. Ένα παιδί μπορεί να προστεθεί σε ένα δίκτυο με 2 τρόπους.

Στον πρώτο τρόπο, η διαδικασία ξεκινά από τη νέα συσκευή (παιδί). Μία εφαρμογή της ζητά αρχικά να γίνει ανίχνευση κάποιων καναλιών. Η αίτηση αυτή μεταβιβάζεται από το ανώτερο προς τα κατώτερα επίπεδα. Στη συνέχεια, τα αποτελέσματα της ανίχνευσης, τα διαθέσιμα δίκτυα και τα χαρακτηριστικά τους, ακολουθώντας την αντίθετη πορεία παραδίδονται στο επίπεδο εφαρμογών, το οποίο και αποφασίζει σε ποιό από τα διαθέσιμα δίκτυα θέλει να συνδεθεί. Στέλνει μία αίτηση στο επίπεδο δικτύου για σύνδεση με το συγκεκριμένο δίκτυο. Το επίπεδο δικτύου ψάχνει στον πίνακα γειτόνων για μία συσκευή που να ανήκει σε αυτό το δίκτυο και αν αυτή αποδέχεται τις αιτήσεις για σύνδεση τότε χρησιμοποιεί τη διεύθυνση της συσκευής που βρίσκεται στον πίνακα, στέλνει μία αίτηση για σύνδεση και περιμένει για την απάντηση. Αν δεν βρει κάποια κατάλληλη, απαντά ότι η σύνδεση με το συγκεκριμένο δίκτυο δεν επιτρέπεται και το επίπεδο δικτύου ψάχνει για μία δεύτερη κατάλληλη συσκευή και επαναλαμβάνει την αίτηση για σύνδεση. Η διαδικασία συνεχίζεται μέχρι να έρθει κάποια θετική απάντηση ή μέχρι να μη βρίσκει κάποια άλλη κατάλληλη συσκευή, οπότε και το ανώτερο επίπεδο ενημερώνεται για την αδυναμία σύνδεσης στο συγκεκριμένο δίκτυο. Η διαδικασία αυτή μπορεί να ξεκινήσει μόνο από μία συσκευή που δεν ανήκει σε κάποιο δίκτυο.

Στην πλευρά του γονέα ακολουθείται η εξής διαδικασία. Η αίτηση για σύνδεση παραδίδεται ιεραρχικά στο επίπεδο δικτύου. Εκεί απορρίπτεται σε περίπτωση που ο πιθανός γονέας δεν είναι συντονιστής του δικτύου ή δρομολογητής ή αν δεν υπάρχει διαθέσιμη διεύθυνση για να δοθεί στη νέα συσκευή. Εφόσον δεν συντρέχει λόγος απόρριψης, ο πιθανός γονέας ελέγχει μήπως η συσκευή που έστειλε την αίτηση ανήκει ήδη στο δίκτυο. Ο έλεγχος αυτός γίνεται με σύγκριση της εκτεταμένης διεύθυνσης της συσκευής, που περιέχεται στην αίτηση, με τις διευθύνσεις που υπάρχουν στον πίνακα γειτόνων του. Αν βρεθεί μία εγγραφή, ο γονέας απαντά θετικά στην αίτηση με την διεύθυνση που βρίσκεται στον πίνακα. Σε διαφορετική περίπτωση, διαθέτει μία νέα διεύθυνση, η οποία είναι μοναδική στο δίκτυο, και στη συνέχεια απαντά και πάλι θετικά.  

Στο δεύτερο τρόπο, η διαδικασία ξεκινά από τον πιθανό γονέα, ο οποίος θα πρέπει να είναι συντονιστής του δικτύου ή δρομολογητής και να γνωρίζει την εκτεταμένη διεύθυνση της συσκευής, την οποία επιθυμεί να εντάξει στο δίκτυο. Αρχικά το επίπεδο εφαρμογών ζητά από το επίπεδο δικτύου να συνδεθεί με τη συγκεκριμένη συσκευή. Το επίπεδο δικτύου συγκρίνει την εκτεταμένη διεύθυνση που του στάλθηκε με αυτές που υπάρχουν στον πίνακα γειτόνων. Αν βρεθεί στον πίνακα, ενημερώνει το επίπεδο εφαρμογών ότι η συγκεκριμένη συσκευή ανήκει ήδη στο δίκτυο αλλιώς διαθέτει μία νέα διεύθυνση για τη συσκευή και ενημερώνει το επίπεδο εφαρμογών ότι η συσκευή προστέθηκε στο δίκτυο. 

Στην πλευρά του παιδιού το επίπεδο εφαρμογών ζητά από το επίπεδο δικτύου να κάνει εκπομπές μηνυμάτων προς όλα τα δίκτυα που λειτουργούν στην γύρω περιοχή. Τα μηνύματα αυτά περιέχουν την εκτεταμένη διεύθυνση της συσκευής, ενώ ως διεύθυνση προορισμού έχουν τη διεύθυνση εκπομπής. Μόλις ένα τέτοιο μήνυμα φθάσει στη συσκευή του πιθανού γονέα, το επίπεδο δικτύου θα καταλάβει ότι πρόκειται για μία συσκευή που ανήκει στο δίκτυο και θα τις στείλει τη διεύθυνση  την οποία θα πρέπει να χρησιμοποιεί για τις μεταδόσεις της στο δίκτυο. 

Η αποχώρηση μίας συσκευής από ένα δίκτυο μπορεί και αυτή να γίνει με δύο τρόπους. Στον πρώτο τρόπο, το ίδιο το παιδί ζητά από το γονέα να αποχωρήσει. Ο γονέας εγκρίνει και η σύνδεση διακόπτεται. Στην περίπτωση όμως που το παιδί έχει και αυτό άλλα παιδιά, πρέπει πρώτα να ζητήσει από αυτά να φύγουν και στη συνέχεια να διακόψει τη σύνδεση. Στο δεύτερο τρόπο, ο γονέας ζητά από το παιδί να φύγει από το δίκτυο. Μόλις ένα παιδί λάβει αυτή την εντολή, ενεργεί όπως στον πρώτο τρόπο.

4.6.4.
Δημιουργία ενός δικτύου
Μόνο συσκευές ZigBee που έχουν τη δυνατότητα να γίνουν συντονιστές δικτύων μπορούν να ξεκινήσουν τη διαδικασία δημιουργίας δικτύου. Αρχικά, το επίπεδο εφαρμογών ζητά από το επίπεδο δικτύου να δημιουργήσει ένα καινούριο δίκτυο με συγκεκριμένα χαρακτηριστικά. Η διαδικασία συνεχίζεται με την εκτέλεση ανίχνευσης ενέργειας σε ένα σύνολο καναλιών. Η ανίχνευση αυτή πραγματοποιείται από το επίπεδο δικτύου, με τη βοήθεια των κατώτερων επιπέδων. Με τη λήψη των αποτελεσμάτων, το επίπεδο δικτύου κατατάσσει τα κανάλια σε μία σειρά, ξεκινώντας από το κανάλι στο οποίο μετρήθηκε η χαμηλότερη ενέργεια. Επίσης απορρίπτει τα κανάλια στα οποία η ενέργεια ξεπερνά ένα αποδεκτό επίπεδο, το οποίο καθορίζεται από την εφαρμογή για την αποφυγή παρεμβολών. 

Στη συνέχεια το επίπεδο δικτύου, με τη βοήθεια των κατώτερων, εκτελεί ενεργή ανίχνευση των αποδεκτών καναλιών, ψάχνοντας για συσκευές. Τα αποτελέσματα της ανίχνευσης παραδίδονται στο επίπεδο δικτύου, το οποίο προσδιορίζει τον αριθμό και τις ταυτότητες των δικτύων που λειτουργούν σε κάθε κανάλι. Ως κανάλι λειτουργίας του δικτύου επιλέγεται εκείνο με το μικρότερο αριθμό δικτύων. Έπειτα επιλέγεται η ταυτότητα του δικτύου. Αυτή έχει μήκος 16 bits, δεν πρέπει να είναι μία από τις κρατημένες για ειδικούς σκοπούς  και πρέπει να προσδιορίζει μοναδικά το δίκτυο στη συγκεκριμένη περιοχή. Η αδυναμία εύρεσης κατάλληλου καναλιού ή μοναδικής ταυτότητας, οδηγεί τη διαδικασία σε τερματισμό. 

Αφού επιλεγεί η ταυτότητα, το επίπεδο δικτύου του συντονιστή πρέπει να προσδιορίσει τη διεύθυνση του μέσα στο δίκτυο. Αυτή έχει μήκος 16 bits και την τιμή 0. Έπειτα μέσω του σημείου πρόσβασης υπηρεσιών διαχείρισης του επιπέδου MAC (MLME-SAP), το επίπεδο δικτύου διαμορφώνει τη λειτουργία του MAC, ανάλογα με τις απαιτήσεις της εφαρμογής. Τελικά, το επίπεδο εφαρμογών ενημερώνεται για την επιτυχία της αίτησης και ο συντονιστής είναι πλέον έτοιμος να δεχθεί νέες συσκευές στο δίκτυο με τη διαδικασία που περιγράφηκε στην προηγούμενη παράγραφο.

4.6.5.
Δρομολόγηση πλαισίων
Κάθε συντονιστής δικτύου και όλοι οι δρομολογητές έχουν από έναν πίνακα δρομολόγησης. Κάθε εγγραφή σε αυτόν περιέχει τη διεύθυνση προορισμού, την κατάσταση της διαδρομής και τη διεύθυνση του επόμενου βήματος. Εκτός του πίνακα δρομολόγησης, στις συσκευές των συντονιστών και των δρομολογητών υπάρχει και ένας πίνακας ανακάλυψης διαδρομής. Αυτός περιέχει την ταυτότητα του αιτήματος διαδρομής, τη διεύθυνση της συσκευής που έκανε την αίτηση, τη διεύθυνση του αποστολέα του αιτήματος, το κόστος της διαδρομής από τη συσκευή που έκανε την αίτηση ως τη συγκεκριμένη συσκευή, το κόστος της διαδρομής από τη συγκεκριμένη συσκευή ως τον τελικό προορισμό και το χρόνο λήξης. 

Μόλις το επίπεδο εφαρμογών μιας συσκευής συντονιστή ή δρομολογητή στείλει ένα πλαίσιο για μετάδοση στο επίπεδο  δικτύου, τότε αυτό ελέγχει τη διεύθυνση προορισμού του πλαισίου. Αν η συσκευή προορισμού είναι ένα από τα παιδιά του, τότε γίνεται απευθείας μετάδοση. Στην περίπτωση αυτή η διεύθυνση του επόμενου βήματος και η διεύθυνση προορισμού στον πίνακα δρομολόγησης είναι ίδιες. Αν η διεύθυνση προορισμού είναι η διεύθυνση εκπομπής, τότε στο πεδίο διεύθυνση προορισμού της επικεφαλίδας του πλαισίου MAC τοποθετείται η διεύθυνση εκπομπής, ενώ στο πεδίο ταυτότητα δικτύου προορισμού η ταυτότητα του δικτύου στο οποίο ανήκει η συσκευή.

Στην περίπτωση που δεν συμβαίνει κάτι από τα παραπάνω, το επίπεδο δικτύου ψάχνει στον πίνακα δρομολόγησης για μία εγγραφή που να έχει τη συγκεκριμένη διεύθυνση προορισμού. Αν υπάρχει, το πλαίσιο παραδίδεται στο επίπεδο MAC για αποστολή. Στο πεδίο διεύθυνση προορισμού της επικεφαλίδας του πλαισίου MAC τοποθετείται η διεύθυνση του επόμενου βήματος. Το πεδίο διεύθυνση πηγής περιέχει τη διεύθυνση της συσκευής που έστειλε το πλαίσιο.

Στο επόμενο βήμα το πλαίσιο φθάνει σε μία ενδιάμεση συσκευή. Εκεί γίνεται δεκτό από το επίπεδο MAC της συσκευής, αφού έχει ως διεύθυνση προορισμού τη διεύθυνση της συγκεκριμένης συσκευής. Εφόσον δεν ανιχνευθεί κάποιο λάθος, το πλαίσιο παραδίδεται στο επίπεδο δικτύου. Από το πεδίο διεύθυνση προορισμού της επικεφαλίδας δικτύου (NWK Header), καταλαβαίνει ότι πρόκειται για ένα πλαίσιο που δεν προορίζεται για τη συγκεκριμένη συσκευή. Ψάχνει στον πίνακα δρομολόγησης για μία εγγραφή που να έχει τη συγκεκριμένη διεύθυνση προορισμού.  Αν υπάρχει, το πλαίσιο παραδίδεται στο επίπεδο MAC για αποστολή. Στο πεδίο διεύθυνση προορισμού της επικεφαλίδας του πλαισίου MAC τοποθετείται η διεύθυνση του επόμενου βήματος από τον πίνακα δρομολόγησης, ενώ στο πεδίο διεύθυνση πηγής περιέχεται η διεύθυνση της ενδιάμεσης συσκευής. Με αυτά τα διαδοχικά βήματα, το πλαίσιο φθάνει στον τελικό προορισμό του και παραδίδεται στο επίπεδο εφαρμογών. 

Υπάρχει βέβαια και το ενδεχόμενο ο πίνακας δρομολόγησης του αποστολέα ή κάποιας ενδιάμεσης συσκευής να μην περιέχει εγγραφή για την συγκεκριμένη διεύθυνση προορισμού. Στην περίπτωση αυτή, το πλαίσιο αποθηκεύεται προσωρινά και ξεκινά η διαδικασία αναζήτησης διαδρομής που περιγράφεται στην επόμενη παράγραφο. Με το τέλος αυτής, συμπληρώνεται ο πίνακας δρομολόγησης και συνεχίζεται η αποστολή του πλαισίου προς τον τελικό προορισμό.

Η παραπάνω διαδικασία ισχύει μόνο όταν η συσκευή έχει δυνατότητες δρομολόγησης. Οι συσκευές που δεν έχουν τέτοιες δυνατότητες, μπορούν να επικοινωνήσουν μόνο με τα παιδιά και το γονέα τους. Τα πλαίσια που έχουν προορισμό είτε το γονέα είτε κάποιο από τα παιδιά, μεταδίδονται απευθείας. Τα πλαίσια με προορισμό μία συσκευή που είναι απόγονος κάποιου από τα παιδιά, μεταδίδονται μέσω του κατάλληλου παιδιού. Όταν ο προορισμός του πλαισίου είναι μία τυχαία συσκευή, η μετάδοση του πλαισίου γίνεται μέσω του γονέα. Αν και αυτός δεν έχει δυνατότητες δρομολόγησης, η μετάδοση συνεχίζεται προς το δικό του γονέα. Η διαδικασία αυτή συνεχίζεται μέχρι το πλαίσιο να φθάσει σε μία συσκευή με δυνατότητες δρομολόγησης, οπότε και μεταδίδεται προς τον τελικό προορισμό.

4.6.6.
Ασφάλεια
Για την ασφάλεια των μεταδιδόμενων πλαισίων, το επίπεδο δικτύου χρησιμοποιεί το πλαίσιο που φαίνεται στο σχήμα 4.6.3. Το πλαίσιο αποτελείται από την πλήρη επικεφαλίδα δικτύου (Full NWK header) και από το ασφαλές ωφέλιμο φορτίο δικτύου (Secured NWK payload). Η πλήρης επικεφαλίδα περιέχει την επικεφαλίδα του γενικού πλαισίου δικτύου και τη βοηθητική επικεφαλίδα πλαισίου (Auxiliary frame header). 
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Σχήμα 4.6.3: Δομή ασφαλές πλαισίου δικτύου

Η βοηθητική επικεφαλίδα πλαισίου έχει τη δομή του σχήματος 4.6.4. Αποτελείται από τα πεδία έλεγχου ασφάλειας (Security control), μετρητή πλαισίων (Frame Counter), διεύθυνσης πηγής (Source Address) και αριθμού ακολουθίας κλειδιού (Key Sequence Number).  
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Σχήμα 4.6.4: Δομή βοηθητικής επικεφαλίδας
Το πεδίο έλεγχου ασφάλειας (σχήμα 4.6.5) αποτελείται από τα παρακάτω υποπεδία:

· Επίπεδο ασφάλειας (Security level) που προσδιορίζει τις μεθόδους που έχουν χρησιμοποιηθεί στο πλαίσιο για την παροχή ασφάλειας.

· Ταυτότητα κλειδιού (Key identifier) που προσδιορίζει τον τύπο του κλειδιού κρυπτογράφησης που χρησιμοποιείται.

· Το επόμενο bit (Extended Nonce) δείχνει αν υπάρχει το πεδίο διεύθυνσης πηγής στη βοηθητική επικεφαλίδα.

Τέλος, τα επόμενα 2 bits είναι κρατημένα για μελλοντική χρήση. 
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Σχήμα 4.6.5: Δομή του πεδίου έλεγχος ασφάλειας
Το πεδίο διεύθυνσης πηγής περιέχει την εκτεταμένη διεύθυνση της συσκευήςπου είναι υπεύθυνη για την ασφάλεια του πακέτου ενώ το πεδίο μετρητή πλαισίων χρησιμοποιείται για την αρίθμηση των πλαισίων. Το πεδίο αριθμού ακολουθίας κλειδιού προσδιορίζει ακριβώς το κλειδί κρυπτογράφησης που χρησιμοποιείται. Τέλος, το πεδίο ασφαλούς ωφέλιμου φορτίου δικτύουυ έχει μεταβλητό μήκος και αποτελείται από το κρυπτογραφημένο ωφέλιμο φορτίο και τον κρυπτογραφημένο κωδικό ακεραιότητας μηνυμάτων. 

4.7.
Επίπεδο εφαρμογών (Application layer, APL)
Το επίπεδο εφαρμογών αποτελείται από το υποεπίπεδο υποστήριξης εφαρμογών (Application support sublayer,  APS), το πλαίσιο εφαρμογών (Application framework, AF), τα αντικείμενα συσκευής ZigBee (ZigBee Device Objects, ZDO) και από τις καθορισμένες από τον κατασκευαστή εφαρμογές. Το υποεπίπεδο APS είναι υπεύθυνο για τη μεταφορά των δεδομένων των εφαρμογών σε άλλες συσκευές του δικτύου. Επίσης υποστηρίζει την ανακάλυψη συσκευών και την εγκατάσταση συνδέσεων με αυτές. Τα ZDO είναι αυτά που καθορίζουν το ρόλο της κάθε συσκευής στο δίκτυο, τον τρόπο λειτουργίας της και παρέχουν τη δυνατότητα για ανακάλυψη υπηρεσιών και συσκευών στις εφαρμογές. Επίσης διαχειρίζονται  όλους τους μηχανισμούς που έχουν σχέση με την ασφάλεια. Το πλαίσιο εφαρμογών είναι το περιβάλλον στο οποίο φιλοξενούνται οι εφαρμογές μέσα σε μία συσκευή ZigBee. Σε αυτό μπορούν να υπάρξουν μέχρι και 240 εφαρμογές. Το επίπεδο εφαρμογών έχει φτιαχτεί εξ’ ολοκλήρου από τη Zigbee Alliance. 

4.7.1.
Υποεπίπεδο υποστήριξης εφαρμογών (Application support sublayer,  APS)
Το υποεπίπεδο APS χρησιμοποιεί τις υπηρεσίες που του παρέχονται από το επίπεδο δικτύου μέσω των σημείων πρόσβασης υπηρεσιών  NLDE (Network Layer Data Entity) και NLME (Network Layer Management Entity), ενώ ταυτόχρονα παρέχει τις υπηρεσίες του στις εφαρμογές και στα ZDO. Αυτές οι υπηρεσίες παρέχονται διαμέσου των οντοτήτων δεδομένων (APSDE) και διαχείρισης (APSME) και των αντίστοιχων σημείων πρόσβασης υπηρεσιών (APSDE-SAP  και APSME-SAP). Επίσης στο υποεπίπεδο αυτό υπάρχει και μία βάση δεδομένων (APSIB), που περιέχει πληροφορίες σχετικές με τη λειτουργία του.
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Σχήμα 4.7.1: Μοντέλο αναφοράς APS.

4.7.1.1.Υπηρεσίες δεδομένων υποεπιπέδου APS

  Η υπηρεσία δεδομένων που παρέχει το υποεπίπεδο APS είναι η δημιουργία των μονάδων δεδομένων πρωτοκόλλου APS (APS-PDUs) από τα δεδομένα των εφαρμογών και η μεταφορά των δεδομένων από τη μία συσκευή στην άλλη. Οι στοιχειώδεις υπηρεσίες που υποστηρίζει το APSDE-SAP είναι οι:
· APSDE-DATA.request. Με αυτή μία εφαρμογή ενημερώνει το υποεπίπεδο APS ότι έχει δεδομένα για μεταφορά. 

· APSDE-DATA.confirm. Με αυτή το υποεπίπεδο APS ενημερώνει την εφαρμογή για την έκβαση της αίτησης. 

· APSDE-DATA.indication. Με αυτή το υποεπίπεδο APS ενημερώνει την εφαρμογή ότι έχουν φθάσει δεδομένα από μία άλλη συσκευή.

4.7.1.2.Υπηρεσίες διαχείρισης υποεπιπέδου APS
   Οι υπηρεσίες διαχείρισης επιτρέπουν σε μία εφαρμογή να αλληλεπιδρά με τη στοίβα πρωτοκόλλων. Οι υπηρεσίες που παρέχονται είναι η σύνδεση δύο ή και περισσότερων συσκευών του ίδιου δικτύου, η διαχείριση της βάσης δεδομένων και η ασφάλεια των δεδομένων. Οι στοιχειώδεις υπηρεσίες που υποστηρίζει το APSME-SAP είναι οι:

· APSME-BIND. Με τη request, μία εφαρμογή ζητά από το υποεπίπεδο APS να συνδεθεί με μία εφαρμογή μίας άλλης συσκευής. Με την confirm, το υποεπίπεδο APS ενημερώνει την εφαρμογή για την έκβαση της αίτησης.   

· APSME-GET. Με τη request, μία εφαρμογή ζητά από το υποεπίπεδο APS να διαβάσει την τιμή μιας ιδιότητας της βάσης δεδομένων. Με την confirm, το υποεπίπεδο APS επιστρέφει την τιμή της ιδιότητας.

· APSME-SET. Με τη request, μία εφαρμογή ζητά από το υποεπίπεδο APS να αλλάξει την τιμή μιας ιδιότητας της βάσης δεδομένων. Με την confirm, το υποεπίπεδο APS ενημερώνει την εφαρμογή για την έκβαση της αίτησης.

· APSME-UNBIND. Με τη request, μία εφαρμογή ζητά από το υποεπίπεδο APS να τερματίσει μία σύνδεση. Με την confirm, το υποεπίπεδο APS ενημερώνει την εφαρμογή για την έκβαση της αίτησης.  

4.7.1.3.Πλαίσια υποεπιπέδου APS
  Το πλαίσιο του υποεπιπέδου APS (σχήμα 4.7.2) αποτελείται από την επικεφαλίδα APS (APS header) και από το ωφέλιμο φορτίο APS (APS payload). Η επικεφαλίδα περιέχει το πεδίο έλεγχος πλαισίου και τα πεδία διευθύνσεων.
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Σχήμα 4.7.2: Πλαίσιο APS
   Το πεδίο έλεγχος πλαισίου (σχήμα 4.7.3) αποτελείται από τα παρακάτω υποπεδία:

· Τύπος πλαισίου (Frame type) που προσδιορίζει τον τύπο του πλαισίου.

· Τρόπος παράδοσης (Delivery mode) που καθορίζει τον τρόπο παράδοσης των δεδομένων στις εφαρμογές.

· Τρόπος έμμεσης μετάδοσης (Indirect address mode) που καθορίζει αν υπάρχουν τα υποπεδία σημείο τερματισμού προορισμού και σημείο τερματισμού πηγής στην επικεφαλίδα του πλαισίου. 

· Ασφάλεια (Security) που προσδιορίζει αν το πλαίσιο είναι κρυπτογραφημένο.

· Αίτημα επιβεβαίωσης (Ack. Request) που προσδιορίζει αν το συγκεκριμένο πλαίσιο απαιτεί επιβεβαίωση. 

Το επόμενο bit είναι κρατημένο για μελλοντική χρήση.
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Σχήμα 4.7.3: Έλεγχος πλαισίου.

Τα πεδία διευθύνσεων αποτελούνται τα παρακάτω υποπεδία:

· Σημείο τερματισμού στον προορισμό (destination endpoint) που προσδιορίζει την εφαρμογή στην οποία πρέπει να παραδοθούν τα δεδομένα. 

· Ταυτότητα συμπλέγματος (cluster identifier) που καθορίζει τη μορφή που έχουν τα μεταφερόμενα δεδομένα.

· Ταυτότητα προφίλ (profile identifier) που προσδιορίζει το προφίλ στο οποίο απευθύνεται το πλαίσιο. 

· Σημείο τερματισμού στην πηγή (source endpoint) που προσδιορίζει την εφαρμογή που στέλνει τα δεδομένα. 


Τα πεδία διευθύνσεων δεν περιέχονται στα πλαίσια εντολών. Σε αυτά οι διευθύνσεις προορισμού και πηγής περιέχονται σε υποπεδία στο ωφέλιμο φορτίο. Το πεδίο ωφέλιμο φορτίο έχει μεταβλητό μήκος και περιέχει συγκεκριμένες πληροφορίες για κάθε τύπο πλαισίου. Στα πλαίσια δεδομένων, περιέχει τα δεδομένα των εφαρμογών. Στα πλαίσια εντολών, περιέχει την ταυτότητα της εντολής και την εντολή ενώ στα πλαίσια επιβεβαιώσεων δεν υπάρχει. 

4.7.1.4.Μετάδοση, παραλαβή και επιβεβαίωση πλαισίων
   Μία συσκευή μπορεί να μεταδώσει ένα πλαίσιο APS μόνο αν ανήκει στο δικτύου. Η μετάδοση μπορεί να είναι είτε άμεση είτε έμμεση. Στην άμεση, τα πλαίσια περιλαμβάνουν τα υποπεδία  σημείο τερματισμού στον προορισμό  και σημείο τερματισμού στην πηγή. Όλες οι συσκευές που διαθέτουν πίνακα συνδέσεων κάνουν άμεσες μεταδόσεις πλαισίων προς κάθε προορισμό.

Στην περίπτωση των έμμεσων μεταδόσεων, τα πλαίσια περιλαμβάνουν μόνο ένα από τα παραπάνω υποπεδία και έχουν την τιμή 10 στο υποπεδίο τρόπος παράδοσης. Όλες οι συσκευές που δεν διαθέτουν πίνακα συνδέσεων, όταν κάνουν μία έμμεση μετάδοση θα πρέπει να την κατευθύνουν προς τη συσκευή του συντονιστή που περιέχει τον αντίστοιχο πίνακα. Το συγκεκριμένο πλαίσιο δεν θα περιέχει το υποπεδίο σημείο τερματισμού στον προορισμό. Ο συντονιστής με τη βοήθεια του πίνακα συνδέσεων, θα βρει τη διεύθυνση προορισμού και το αντίστοιχο σημείο τερματισμού. Στη συνέχεια, θα μεταδώσει το πλαίσιο προς τον τελικό προορισμό χωρίς το υποπεδίο σημείο τερματισμού στην πηγή.

Η έμμεση μετάδοση χρησιμοποιείται κυρίως από πολύ απλές συσκευές που δεν έχουν τη δυνατότητα να αποθηκεύουν μεγάλο όγκο δεδομένων. Για μία άμεση μετάδοση, η συσκευή θα πρέπει να γνωρίζει τη διεύθυνση προορισμού, το σημείο τερματισμού στον προορισμό και την ταυτότητα του συμπλέγματος. Σε μία έμμεση μετάδοση, μόνο η ταυτότητα του συμπλέγματος απαιτείται. Και στις δύο περιπτώσεις, έμμεση και άμεση μετάδοση, η μεταφορά του πλαισίου από την πηγή στον προορισμό επιτυγχάνεται μέσω των υπηρεσιών που παρέχουν τα κατώτερα στρώματα.

Στην πλευρά του δέκτη, το υποεπίπεδο APS παραλαμβάνει τα πλαίσια από το επίπεδο δικτύου. Όταν το πλαίσιο περιέχει και τα δύο υποπεδία, το APS το παραδίδει στην εφαρμογή που καθορίζεται από το σημείο τερματισμού στον προορισμό. Στην περίπτωση των έμμεσων μεταδόσεων, όπου το υποπεδίο τρόπος παράδοσης έχει την τιμή 10, ο τρόπος χειρισμού του πλαισίου είναι διαφορετικός. Αν ένα πλαίσιο περιέχει μόνο το υποπεδίο σημείο τερματισμού στην πηγή και φθάσει σε μία συσκευή που διαθέτει πίνακα συνδέσεων, τότε θα βρεθεί στον πίνακα η αντίστοιχη εγγραφή και το πλαίσιο θα αποσταλεί προς τον τελικό του προορισμό χωρίς το υποπεδίο σημείο τερματισμού στην πηγή. Αν η συσκευή δεν διαθέτει πίνακα ή ο πίνακας δεν περιέχει την κατάλληλη εγγραφή, το πλαίσιο θα απορριφθεί. Επίσης, το πλαίσιο θα απορριφθεί και στην περίπτωση που η συσκευή δεν διαθέτει πίνακα και δεν υπάρχει το υποπεδίο σημείο τερματισμού στον προορισμό.

Εκτός από την άμεση και έμμεση μετάδοση, υπάρχει και η εκπομπή προς όλες τις εφαρμογές που περιέχονται σε μία συσκευή. Στην περίπτωση αυτή, το υποπεδίο τρόπος παράδοσης έχει την τιμή 01 και το πλαίσιο APS έχει τα υποπεδία ταυτότητα συμπλέγματος, ταυτότητα προφίλ και σημείο τερματισμού στην πηγή (με τιμή 255). Ως διεύθυνση προορισμού στην επικεφαλίδα δικτύου χρησιμοποιείται η διεύθυνση εκπομπής στο δίκτυο.

Σε κάθε πλαίσιο APS υπάρχει το υποπεδίο αίτημα επιβεβαίωσης (Ack request). Όταν αυτό έχει την τιμή 1, ο δημιουργός του πλαισίου απαιτεί από τον παραλήπτη να του επιβεβαιώσει την ορθή λήψη. Εφόσον η επιβεβαίωση δεν έρθει μέσα σε ένα ορισμένο χρονικό διάστημα, το πλαίσιο μεταδίδεται ξανά. Η παραπάνω διαδικασία επαναλαμβάνεται είτε μέχρι να έρθει μία επιβεβαίωση είτε μέχρι να συμπληρωθεί ο μέγιστος αριθμός επαναμεταδόσεων (3 επαναμεταδόσεις). Στην περίπτωση των έμμεσων μεταδόσεων, η ενδιάμεση συσκευή που αναλαμβάνει να μεταδώσει το πλαίσιο στον τελικό προορισμό, έχει την υποχρέωση να στείλει μία επιβεβαίωση στο δημιουργό του πλαισίου. Στη συνέχεια στέλνει το πλαίσιο προς τον τελικό προορισμό και απαιτεί από αυτόν να της στείλει  επιβεβαίωση.

4.7.1.5.Ασφάλεια στο υποεπίπεδο APS
  Το υποεπίπεδο APS είναι υπεύθυνο για όλες τις διαδικασίες που απαιτούνται για την εγκαθίδρυση ασφαλών συνδέσεων. Μέσω των υπηρεσιών του επιτυγχάνεται η δημιουργία των διαφόρων κλειδιών, η μεταφορά τους από τη μία συσκευή στην άλλη, η αλλαγή τους και η είσοδος μίας συσκευής σε ένα δίκτυο που παρέχει ασφάλεια. Όλες οι παραπάνω διαδικασίες ξεκινούν κατόπιν εντολής του ZigBee Device Object (ZDO), το οποίο καθορίζει το επίπεδο ασφαλείας που θα χρησιμοποιηθεί και διαχειρίζεται τα κλειδιά.

 Για την ασφάλεια των μεταδιδόμενων πλαισίων, το υποεπίπεδο APS χρησιμοποιεί το πλαίσιο του σχήματος 4.7.4. Αποτελείται από την πλήρη επικεφαλίδα APS (Full APS header) και από το ασφαλές ωφέλιμο φορτίο APS (Secured APS payload). Η πλήρης επικεφαλίδα περιέχει την επικεφαλίδα του γενικού πλαισίου APS και τη βοηθητική επικεφαλίδα πλαισίου (Auxiliary frame header). 
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Σχήμα 4.7.4:  Ασφαλές πλαίσιο APS 

Το πεδίο ασφαλές ωφέλιμο φορτίο APS έχει μεταβλητό μήκος και αποτελείται από το κρυπτογραφημένο ωφέλιμο φορτίο και τον κρυπτογραφημένο κωδικό ακεραιότητας μηνυμάτων. Για την κρυπτογράφηση χρησιμοποιείται ο κώδικας CCM.

4.7.2.
Πλαίσιο εφαρμογών (Application framework, AF)

Το πλαίσιο εφαρμογών είναι το περιβάλλον μέσα στο οποίο φιλοξενούνται όλες οι εφαρμογές σε μία συσκευή ZigBee. Μέσα σε αυτό στέλνουν και λαμβάνουν δεδομένα διαμέσου του APSDE-SAP. Υπεύθυνα για τον έλεγχο και τη διαχείριση των εφαρμογών είναι τα ZigBee Device Objects (ZDO). Έως και 240 εφαρμογές μπορούν να υπάρξουν στο πλαίσιο εφαρμογών. Για το διαχωρισμό τους, καθεμία έχει το δικό της σημείο τερματισμού (αριθμημένα από 1 ως 240). Το σημείο τερματισμού 0 χρησιμοποιείται για τη μεταφορά δεδομένων προς τα ZDO, ενώ το 255 χρησιμοποιείται για την εκπομπή δεδομένων προς όλες τις εφαρμογές. Τα σημεία τερματισμού 241-254 είναι κρατημένα για μελλοντική χρήση.

4.7.2.1.Τα προφίλ του ZigBee
  Κάθε συσκευή ZigBee μπορεί να υποστηρίζει ένα ή και περισσότερα προφίλ. Δύο συσκευές μπορούν να επικοινωνήσουν μόνο αν υποστηρίζουν ένα συγκεκριμένο προφίλ. Το κάθε προφίλ έχει τη δική του ταυτότητα (profile identifier, 2 bytes), η οποία είναι μοναδική. Τα προφίλ καθορίζουν τη φύση των εφαρμογών, τα χαρακτηριστικά των συσκευών και τα συμπλέγματα δεδομένων που χρησιμοποιούνται στην επικοινωνία.

Τα συμπλέγματα δεδομένων έχουν και αυτά τη δική τους ταυτότητα (cluster identifier, 1 byte), η οποία είναι μοναδική μέσα σε ένα συγκεκριμένο προφίλ. Καθορίζουν τις δομές των δεδομένων που χρησιμοποιούνται στην επικοινωνία μεταξύ των σημείων τερματισμού. Κάθε σύμπλεγμα αποτελείται από ιδιότητες. Κάθε ιδιότητα έχει μία μοναδική ταυτότητα (attribute identifier, 2 bytes) μέσα σε ένα συγκεκριμένο σύμπλεγμα.

Τα χαρακτηριστικά των συσκευών ZigBee καθορίζονται από τους παρακάτω περιγραφείς:

· Περιγραφέας κόμβου. Περιέχει πληροφορίες σχετικά με τις συσκευές που υπάρχουν σε αυτόν, τις ζώνες συχνοτήτων που λειτουργεί, τον κωδικό του κατασκευαστή και το μέγιστο μέγεθος των δεδομένων που παραδίδονται στο υποεπίπεδο APS ή παραλαμβάνονται από αυτό. 

· Περιγραφέας ισχύος κόμβου. Περιέχει πληροφορίες σχετικά με την κατάσταση λειτουργίας του δέκτη, τις διαθέσιμες πηγές ενέργειας, την πηγή ενέργειας που χρησιμοποιείται και το επίπεδο φόρτισης.

· Απλός περιγραφέας. Περιέχει τον αριθμό του σημείου, την ταυτότητα του προφίλ που υποστηρίζει το συγκεκριμένο σημείο, την ταυτότητα των συσκευών που υποστηρίζονται, τον αριθμό και τη λίστα των εισερχόμενων και εξερχόμενων συμπλεγμάτων δεδομένων που υποστηρίζονται.

· Σύνθετος περιγραφέας. Είναι προαιρετικός και περιέχει πληροφορίες για τη συσκευή, όπως το όνομα του κατασκευαστή, τον αριθμό της και το URL στο οποίο βρίσκονται όλες οι πληροφορίες σχετικά με αυτή. 

· Περιγραφέας χρήστη. Είναι και αυτός προαιρετικός και περιέχει το όνομα που δίνει ο χρήστης στη συσκευή.
4.7.2.2.Πλαίσια  εντολών AF (Application framework)


  Το γενικό πλαίσιο εντολών AF φαίνεται στο σχήμα 4.7.5. και αποτελείται από τα παρακάτω πεδία:

· Μέτρημα συναλλαγών (Transaction count) που καθορίζει τον αριθμό των συναλλαγών που περιέχονται στο πλαίσιο. 

· Τύπος πλαισίου (Frame type) που καθορίζει τον τύπο της υπηρεσίας που χρησιμοποιείται. 

· Συναλλαγές (Transactions) που αποτελούνται από τον αριθμό ακολουθίας (8 bits) και από το πεδίο των δεδομένων. 
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Σχήμα 4.7.5: Πλαίσιο  εντολών AF
4.7.3.
Αντικείμενα συσκευής ZigBee (ZigBee Device Objects, ZDO)

Τα αντικείμενα συσκευής ZigBee (ZigBee Device Objects, ZDO)  βρίσκονται στο επίπεδο εφαρμογών. Επικοινωνούν με το υποεπίπεδο APS και το επίπεδο δικτύου μέσω των APSME-SAP και NLME-SAP αντίστοιχα. Η μεταφορά των δεδομένων σε αυτά γίνεται από το υποεπίπεδο APS μέσω του APSDE-SAP και του σημείου τερματισμού 0. Επικοινωνούν με τις άλλες εφαρμογές της συσκευής μέσω μίας κοινής διεπαφής και επιπλέον μπορούν να επικοινωνήσουν με οποιαδήποτε άλλη συσκευή  ZigBee χρησιμοποιώντας το προφίλ συσκευής. Είναι υπεύθυνα για τις παρακάτω διαδικασίες:

· Αρχικοποίηση του υποεπιπέδου APS και του επιπέδου δικτύου. 

· Ανακάλυψη της ταυτότητας των άλλων συσκευών του δικτύου.

· Ανακάλυψη υπηρεσιών. Με αυτή, μία συσκευή μπορεί να ανακαλύψει όλες τις εφαρμογές που είναι διαθέσιμες στα σημεία τερματισμού μίας άλλης, να ζητήσει τον περιγραφέα κόμβου ή τον περιγραφέα ισχύος μιας συγκεκριμένης συσκευής ή και τον απλό περιγραφέα ενός συγκεκριμένου σημείου τερματισμού της. 

· Διαχείριση ασφάλειας. Τα ZDO είναι υπεύθυνα για την ενεργοποίηση ή όχι

της ασφάλειας. Όταν η ασφάλεια είναι ενεργοποιημένη, πρέπει να καθορίσουν το επίπεδο στο οποίο θα εφαρμόζεται, να δημιουργήσουν τα κλειδιά που είναι απαραίτητα για την κρυπτογράφηση των δεδομένων, να φροντίσουν για τη μεταφορά αυτών στις υπόλοιπες συσκευές που συμμετέχουν στην επικοινωνία και να πιστοποιούν την ταυτότητα των συσκευών που στέλνουν τα πλαίσια.

· Διαχείριση δικτύου. Τα ZDO ζητούν από το επίπεδο δικτύου να ανιχνεύσει ένα συγκεκριμένο σύνολο καναλιών, επιλέγουν το κατάλληλο κανάλι για τη δημιουργία ενός δικτύου ή για την ένταξη σε ένα δίκτυο με βάση τα αποτελέσματα των ανιχνεύσεων, ξεκινούν τη διαδικασία για αποχώρηση ή ένταξη σε ένα δίκτυο και επιτρέπουν ή απαγορεύουν σε άλλες συσκευές να συνδεθούν. 

· Διαχείριση συνδέσεων μεταξύ σημείων τερματισμού. Τα ZDO διαχειρίζονται τις εγγραφές σε έναν πίνακα συνδέσεων και εξυπηρετούν τις αιτήσεις των εφαρμογών για σύνδεση με κάποια άλλη εφαρμογή σε μία απομακρυσμένη συσκευή.  

· Διαχείριση κόμβου. Με αυτή, οι συντονιστές και οι δρομολογητές μπορούν να επιτύχουν τη διαχείριση μιας απομακρυσμένης συσκευής τερματισμού.
5.
Wibree
Το Wibree είναι μια τεχνολογία ραδιοσυχνότητας που έχει σχεδιαστεί για την εξαιρετικά χαμηλή κατανάλωση ενέργειας (μπαταρίες κουμπιά), εντός μικρής εμβέλειας (10 μέτρα / 30 πόδια), με βάση τους χαμηλού κόστους πομποδέκτες σε κάθε συσκευή. 

5.1.
Ιστορικά στοιχεία


 Το 2001, οι ερευνητές της Nokia διαπίστωσαν ότι υπήρχαν διάφορα σενάρια που οι σύγχρονες ασύρματες τεχνολογίες δεν μπορούσαν να αντιμετωπίσουν. Για την αντιμετώπιση του προβλήματος, το κέντρο ερευνών της Nokia ξεκίνησε την ανάπτυξη μιας ασύρματης τεχνολογίας προσαρμοσμένη στα πρότυπα του Bluetooth, που θα προσφέρει χαμηλότερη κατανάλωση ενέργειας και χαμηλότερες τιμές, ελαχιστοποιώντας ταυτόχρονα τις διαφορές μεταξύ του Bluetooth και της νέας αυτής τεχνολογίας. Τα αποτελέσματα δημοσιεύθηκαν το 2004, χρησιμοποιώντας το όνομα Low End Extension Bluetooth. Μετά την περαιτέρω ανάπτυξη με διάφορους συνεργάτες η τεχνολογία παρουσιάστηκε στο κοινό τον Οκτώβριο του 2006 με την εμπορική ονομασία Wibree. Μετά από διαπραγματεύσεις με μέλη της Bluetooth SIG, τον Ιούνιο του 2007, επιτεύχθηκε συμφωνία για να συμπεριλαμβάνεται στο μέλλον το Wibree με προδιαγραφή Bluetooth ως τεχνολογία Bluetooth εξαιρετικά χαμηλής ισχύος, γνωστή σήμερα και ως τεχνολογία Bluetooth χαμηλής ενεργειακής κατανάλωσης.
5.2.
Μετάδοση δεδομένων
To Bluetooth χαμηλής ενεργειακής κατανάλωσης έχει σχεδιαστεί ώστε να είναι πολύ αποτελεσματικό στη μετάδοση πολύ μικρών ποσοτήτων δεδομένων σε άλλες συσκευές. Σε σύγκριση με την κλασική τεχνολογία Bluetooth είναι κατ 'ανώτατο όριο 15 φορές πιο αποτελεσματική. Επιτυγχάνει τη συγκεκριμένη βελτίωση από τη βελτιστοποίηση τριών βασικών τομέων της λειτουργικότητας: τους τρόπους σύνδεσης και εντοπισμού, τον τρόπο διαβίβασης των πακέτων κατά τη διάρκεια της σύνδεσης και την αποδοτικότητα του κάθε πακέτου.

5.2.1.
Εντοπισμός και σύνδεση συσκευών


Στην κλασική τεχνολογία Bluetooth, για να μπορεί να συνδεθεί ή να εντοπιστεί μια συσκευή πρέπει ο δέκτης της να είναι ενεργοποιημένος για μεγάλη διάρκεια χρόνου με την ελπίδα ότι θα είναι ενεργός όταν κάποιος θα έστελνε ένα πακέτο. Ο μόνος τρόπος για να επιτευχθεί αυτό λοιπόν είναι να είναι ενεργός για σημαντικό χρονικό διάστημα. Για μια συσκευή κλασικής τεχνολογίας Bluetooth, η οποία έχει συνδεθεί και εντοπιστεί, ο χρόνος αυτός είναι πολύ μεγαλύτερος σε σχέση με το Bluetooth χαμηλής ενεργειακής κατανάλωσης . Αυτό συμβαίνει γιατί σαρώνει πάνω από 32 διαφορετικές συχνότητες, και σπαταλά ένα σημαντικό χρονικό διάστημα για να ελέγχει κάθε μία πριν προχωρήσει στην επόμενη. Με το Bluetooth χαμηλής ενεργειακής κατανάλωσης, η συσκευή που θέλει να συνδεθεί και να εντοπιστεί χρειάζεται να διαβιβάσει τρία μικρά πακέτα και τότε αμέσως «ακούει» εάν οποιαδήποτε συσκευή επιθυμεί να ξεκινήσει μια «συνομιλία». Αυτή η «συνομιλία» μπορεί να είναι μια αίτηση σάρωσης, όπως για παράδειγμα ζητώντας ελαφρώς περισσότερες πληροφορίες προς απεικόνιση στον χρήστη κατά τη διάρκεια της ανακάλυψης της συσκευής, ή θα μπορούσε να είναι μια αίτηση σύνδεσης, για να ξεκινήσει μια σύνδεση μεταξύ δύο συσκευών. Αυτά τα τρία πακέτα, και ο χρόνος που απαιτείται από την εκκίνηση ως την απάντηση, ανέρχεται σε μόνο 1,4 ms. Αυτό είναι πάνω από 17 φορές πιο γρήγορα από την κλασσική Bluetooth τεχνολογία. Αυτά τα πακέτα μπορούν επίσης να περιλαμβάνουν στοιχεία εφαρμογών, ανοίγοντας έτσι νέους δρόμους για την τεχνολογία Bluetooth. Η μετάδοση στοιχείων εφαρμογών από τα εν λόγω πακέτα  παρουσιάζει νέα μοντέλα για τις συσκευές που χρησιμοποιούνται αποκλειστικά για τη μετάδοση, βελτιστοποιημένα μάλιστα έτσι ώστε να διαβιβάζουν μόνο τα νέα στοιχεία. Τα μοντέλα αυτά επιτρέπουν ενέργειες που δεν απαιτούν τη δημιουργία σύνδεσης για τη μετάδοση δεδομένων, κάτι που κάνει τη συγκεκριμένη τεχνολογία ιδιαίτερα αποτελεσματική για κάποιες εφαρμογές. 

5.2.2.
Διαβίβαση των πακέτων

Όταν έχει γίνει αίτημα για μια σύνδεση, όλες τις πληροφορίες σχετικά με αυτή τη σύνδεση περιέχονται σε ένα πακέτο που διαβιβάζεται από τον master στον slave.Αυτό περιλαμβάνει το χάρτη συχνοτήτων του καναλιού και το διάστημα εκδήλωσης επικοινωνίας για την σύνδεση που ακολουθεί. Αυτές οι πληροφορίες που περιλαμβάνονται διασφαλίζουν ουσιαστικά  ότι δεν χρειάζεται πρόσθετη «διαπραγμάτευση» των παραμέτρων σύνδεσης πριν από την αποστολή των δεδομένων των εφαρμογών. Αυτό εξοικονομεί χρόνο, αφού δεν χρειάζεται να αναφέρει αυτές τις παραμέτρους μετά τη δημιουργία της σύνδεσης και επίσης εξοικονομεί ενέργεια. 

Τα γεγονότα της επικοινωνίας είναι τα χρονικά σημεία, όταν δύο συσκευές έχουν «συμφωνήσει»  να διαβιβάσουν ή να λάβουν πακέτα για συγχρονισμό και 
απαιτήσεις χρόνου αναμονής. Στην κλασική τεχνολογία Bluetooth, αυτά 
τα συμβάντα επικοινωνίας χρησιμοποιούνται στην λειτουργία sniff και έχουν ελάχιστη χρονική περιόδο όταν και οι δύο συσκευές πρέπει να «ακούν» ή να διαβιβάζουν η μία στην άλλη ακόμη και αν δεν έχουν στείλουν δεδομένα εφαρμογών. Στην τεχνολογία Bluetooth χαμηλής ενεργειακής κατανάλωσης, κάθε πακέτο περιλαμβάνει ένα επιπλέον bit που δηλώνει αν η συσκευή  αποστολής έχει περισσότερα στοιχεία για την αποστολή, και αν θέλει να συνεχίσει την επικοινωνία με την άλλη συσκευή. Αυτό επιτρέπει τον άμεσο έλεγχο σε κάθε κύκλο δοκιμών ώστε να βελτιστοποιηθεί κάθε συμβάν επικοινωνίας με βάση την ακριβή ροή δεδομένων που πρέπει να αποσταλούν κάθε στιγμή. Όταν μια συσκευή slave δεν έχει στοιχεία προς μετάδοση, δεν μπαίνει στην διαδικασία να ακούσει τα πακέτα για το αίτημα σύνδεσης που στέλνει ο master. Αυτό επιτρέπει στη συσκευή slave να παραμείνει στη χαμηλότερη λειτουργία ισχύος για όσο το δυνατόν περισσότερο, κάτι που σημαίνει περαιτέρω εξοικονόμηση σημαντικών ποσών ενέργειας. Ωστόσο, εάν έχει κάτι σημαντικό να στείλει, τότε μπαίνει σε κατάσταση κανονικής λειτουργίας στην επόμενη κατάλληλη στιγμή επικοινωνίας και αποστέλλει τα δεδομένα της πολύ γρήγορα. Αυτό επιτρέπει έναν εξαιρετικό συνδυασμό της εξαιρετικά χαμηλής ισχύος λειτουργίας και χαμηλής αναμονής στη μετάδοση των δεδομένων.

Μια άλλη σημαντική βελτιστοποίηση του Bluetooth χαμηλής ενεργειακής κατανάλωσης είναι το σύστημα επιβεβαίωσης. Όταν ένα πακέτο μεταδίδεται στο κλασσικό Bluetooth ή άλλα μικρής εμβέλειας ασύρματα πρότυπα, τα επόμενα πακέτα πρέπει να αναφέρουν εάν τα προηγούμενα πακέτα ελήφθησαν σωστά ή όχι. Αν η αναγνώριση του πακέτου δεν περιλαμβάνει τα στοιχεία της εφαρμογής, μεταδίδεται στη συνέχεια ένα άδειο πακέτο, κάτι που αποτελεί σπατάλη χρόνου και ενέργειας. Το Bluetooth χαμηλής ενεργειακής κατανάλωσης χρησιμοποιεί ένα πιο χαλαρό σύστημα επιβεβαίωσης που σημαίνει ότι αυτή η διαδικασία γίνεται μόνο όταν είναι απολύτως απαραίτητο. Αυτό μειώνει την πραγματική κατανάλωση κατά 50% όταν η συσκευή slave διαβιβάζει δεδομένα προς τη συσκευή master.

5.2.3.
Αποδοτικότητα πακέτων

Η αποτελεσματική διαβίβαση πληροφοριών καθιστά την επικοινωνία των συσκευών ακόμα καλύτερη. Η τεχνολογία Bluetooth χαμηλής ενεργειακής κατανάλωσης μπορεί να μεταδώσει μέχρι 1 εκατομμύρια bit πληροφορίας κάθε δευτερόλεπτο στο φυσικό επίπεδο. Κάτι τέτοιο σημαίνει ότι αν έχουμε 4 byte δεδομένων που πρέπει να αποσταλούν, αυτό μπορεί να αποσταλεί σε μόνο 32μs. Εκτός από τον πολύ υψηλό ρυθμό μετάδοσης πρέπει να εξεταστεί και το overhead του πακέτου. Για την κλασική τεχνολογία Bluetooth, το πακέτο είναι 210μs, ενώ για Bluetooth χαμηλής ενεργειακής κατανάλωσης είναι μόλις 112μs. Αυτό σημαίνει ότι το πακέτο του Bluetooth χαμηλής ενεργειακής κατανάλωσης είναι σχεδόν το μισό ενός πακέτου με την ίδια ποσότητα πληροφορίας του κλασικού Bluetooth. Έτσι χρειάζεται πολύ λιγότερη ενέργεια σε σχέση με άλλες τεχνολογίες.

5.3.
Τεχνικά χαρακτηριστικά

Η πρώτη προδιαγραφή Bluetooth χαμηλής ενεργειακής κατανάλωσης περιλαμβάνει δύο προφίλ για να βελτιστοποιήσει τη λειτουργικότητά του για μια συγκεκριμένη ομάδα προϊόντων: προφίλ απομακρυσμένης απεικόνισης και προφίλ αισθητήρα. Το επίπεδο σύνδεσης παρέχει εξαιρετικά χαμηλής ισχύος κατάσταση αναμονής, απλό εντοπισμό της συσκευής και αξιόπιστη μεταφορά δεδομένων από ένα σημείο σε πολλαπλά σημεία με εξοικονόμηση ενέργειας και λειτουργίες κρυπτογράφησης. 

Το Bluetooth χαμηλής ενεργειακής κατανάλωσης σχεδιάστηκε με δύο εξίσου σημαντικές εναλλακτικές λύσεις υλοποίησης: stand-alone και dual-mode. Μικρές συσκευές, όπως ρολόγια και σπορ αισθητήρες βασίζονται σε μια stand-alone  εφαρμογή, ενώ οι Dual-mode εφαρμογές χρησιμοποιούν τμήματα του hardware του Bluetooth. 

Ενώ η σύνδεση σε μια stand-alone συσκευή Bluetooth χαμηλής ενέργειας (χωρίς τη χρησιμοποίηση της κλασικής ασύρματης τεχνολογίας Bluetooth), η συσκευή θα απολαμβάνει τα πλεονεκτήματα της χαμηλής κατανάλωσης ενέργειας. Ωστόσο, αυτές οι λεπτομέρειες δεν είναι προφανής για τον τελικό χρήστη: όταν χρησιμοποιείται μια συσκευή (είτε stand-alone είτε dual-mode), ο τελικός χρήστης δεν μπορεί να γνωρίζει αν η συσκευή χρησιμοποιεί κλασσικό Bluetooth ή Bluetooth χαμηλής ενεργειακής απόδοσης.


Τα βασικά τεχνικά χαρακτηριστικά του Bluetooth χαμηλής ενεργειακής απόδοσης φαίνονται στο σχήμα 5.1, ενώ στο σχήμα 5.2 φαίνονται οι δύο διαφορετικές υλοποιήσεις και τα βασικά τους χαρακτηριστικά.
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Σχήμα 5.1.: Βασικά τεχνικά χαρακτηριστικά
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Σχήμα 5.2.: Υλοποιήσεις και βασικά τους χαρακτηριστικά

6. 
HomeRF

Η ομάδα εργασίας HomeRF (Home Radio Frequency Working Group) ιδρύθηκε το 1998 από τις εταιρίες Compaq, Ericsson, HP, IBM, Intel, Microsoft, Motorola, Philips, Proxim και Symbionics. Σκοπός της ήταν να αναπτύξει ένα φθηνό ασύρματο πρότυπο το οποίο θα κάλυπτε όλες τις επικοινωνιακές ανάγκες μέσα και γύρω από ένα σπίτι. Η ομάδα παρουσίασε τις προδιαγραφές για το SWAP 1.0 (Shared Wireless Application Protocol) το Δεκέμβριο του 1998. Αργότερα το πρωτόκολλο αυτό μετονομάστηκε σε HomeRF και τον Ιούνιο του 2002 δημοσιεύτηκαν οι προδιαγραφές για το HomeRF 2.01. Αυτό υποστηρίζει την ασύρματη μετάδοση δεδομένων αλλά και φωνής.
6.1. Η στοίβα πρωτοκόλλων του HomeRF

Η στοίβα πρωτοκόλλων του HomeRF φαίνεται στο σχήμα 6.1.1. 
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Σχήμα 6.1.1: Η στοίβα πρωτοκόλλων του HomeRF

Οι προδιαγραφές του HomeRF 2.01 ορίζουν το φυσικό επίπεδο(PHY) και το επίπεδο έλέγχου πρόσβασης στο μέσο (MAC). Δεν ορίζονται πρωτόκολλα ανωτέρων επίπέδων, αλλά χρησιμοποιούνται πρωτόκολλα που ήδη υπάρχουν. Τέτοια είναι το πρωτόκολλο Internet, το πρωτόκολλο ελέγχου μετάδοσης (TCP), το πρωτόκολλο αυτοδύναμων πακέτων χρήστη (UDP) και το πρότυπο ψηφιακής βελτιωμένης ασύρματης τηλεπικοινωνίας (DECT).


Το HomeRF υποστηρίζει 4 τύπων δεδομένα:

· ασύγχρονα, 

· ασύγχρονα με προτεραιότητα,

· ισόχρονα 

· ισόχρονα με εκπομπή και χωρίς σύνδεση


Τα ισόχρονα δεδομένα χρησιμοποιούνται από εφαρμογές με αυστηρές απαιτήσεις καθυστέρησης και διακύμανσης καθυστέρησης, τα ασύγχρονα δεδομένα με προτεραιότητα χρησιμοποιούνται από εφαρμογές συρμού δεδομένων, όπως η μεταφορά ήχου και video, τα  ασύγχρονα δεδομένα χρησιμοποιούνται για την επικοινωνία υπολογιστών και τα ισόχρονα δεδομένα με εκπομπή και χωρίς σύνδεση χρησιμοποιούνται κατά τη διαδικασία εγκατάστασης μίας τηλεφωνικής κλήσης.


Κάθε ένας από του παραπάνω τύπους δεδομένων ακολουθεί μία διαφορετική διαδρομή μέσα από τη στοίβα πρωτοκόλλων. Επιπλέον έχει και διαφορετική αντιμετώπιση από τα χαμηλότερα επίπεδα (φυσικό και MAC).

6.2. Τύποι συσκευών HomeRF

Υπάρχουν οι παρακάτω τύποι συσκευών HomeRF.

· Ασύγχρονος κόμβος (A-node): Υποστηρίζει τη μεταφορά ασύγχρονων δεδομένων.

· Συρμού δεδομένων κόμβος (S-node): Υποστηρίζει τη μεταφορά ασύγχρονων και ασύγχρονων με προτεραιότητα δεδομένων.

· Ισόχρονος κόμβος (I-node): Υποστηρίζει τη μεταφορά ισόχρονων δεδομένων. 
· Ασύγχρονος και ισόχρονος κόμβος (AI-node): Υποστηρίζει τη μεταφορά ασύγχρονων και ισόχρονων δεδομένων.

· Συρμού δεδομένων και ισόχρονος κόμβος (SI-node): Υποστηρίζει τη μεταφορά ισόχρονων, ασύγχρονων και ασύγχρονων με προτεραιότητα δεδομένων.

· Σημείο σύνδεσης κατηγορίας 1 (Class-1 CP): Διαχειρίζεται τους A-nodes, S-nodes και I-nodes. 

· Σημείο σύνδεσης κατηγορίας 2 (Class-2 CP): Διαχειρίζεται τους A-nodes και S-nodes και υποστηρίζει τον ασυνεχή τρόπο επικοινωνίας.

· Σημείο σύνδεσης κατηγορίας 3 (Class-3 CP): Είναι ίδιος με τον προηγούμενο, μόνο που δεν υποστηρίζει τον ασυνεχή τρόπο επικοινωνίας. 


Τα σημεία τερματισμού, οι A-nodes και οι S-nodes μπορούν να λειτουργήσουν και ως γέφυρες για τη σύνδεση του δικτύου HomeRF με άλλα δίκτυα. Μπορεί να είναι ξεχωριστές συσκευές που συνδέονται στους υπολογιστές ή να αποτελούν αναπόσπαστο κομμάτι αυτών. 


Τα Class-2 CP και Class-3 CP μπορούν να είναι ενεργά ή παθητικά. Όταν είναι παθητικά δεν παρέχουν υπηρεσίες διαχείρισης, αλλά μόνο μεταφέρουν δεδομένα. Τα Class-1 CP είναι πάντοτε ενεργά. 


Οι παραπάνω συσκευές υποστηρίζουν τη δημιουργία δύο τύπων δικτύων, ad-hoc δίκτυα και δίκτυα που βρίσκονται υπό τον έλεγχο ενός σημείου συνδέσεως. Στα πρώτα έχουμε μετάδοση μόνο ασύγχρονων δεδομένων μεταξύ ομότιμων συσκευών, ενώ στα δεύτερα το σημείο σύνδεσης συντονίζει τη μετάδοση δεδομένων, ασύγχρονων και ισόχρονων, προς και από τις άλλες συσκευές. Κάθε συσκευή έχει μία μοναδική διεύθυνση επιπέδου MAC(48 bits), ενώ κάθε δίκτυο χαρακτηρίζεται από δύο διαφορετικές ταυτότητες (24 bits), μία για όλες τις συσκευές που χρησιμοποιούν την πολλαπλή πρόσβαση με ανίχνευση φέροντος και μία για όλες τις συσκευές που χρησιμοποιούν την πολλαπλή πρόσβαση με διαίρεση χρόνου.

6.3. Φυσικό επίπεδο HomeRF

Το επίπεδο αυτό είναι υπεύθυνο για τη μετάδοση των δεδομένων. Η μετάδοση γίνεται στην παγκοσμίως ελεύθερη βιομηχανική, επιστημονική και ιατρική ζώνη (ISM band) που βρίσκεται στα 2,4 GHz (2,4-2,4835 GHz). Για τους χαμηλούς ρυθμούς μετάδοσης (0,8 και 1,6 Mbps) χρησιμοποιούνται κανάλια με εύρος 1 MHz, ενώ για του υψηλούς ρυθμούς μετάδοσης (5 και 10 Mbps) χρησιμοποιούνται κανάλια με εύρος 5 MHz. Επιπλέον χρησιμοποιείται και η μεταπήδηση συχνότητας για την αποφυγή παρεμβολών από άλλες συσκευές που λειτουργούν στην ίδια ζώνη. Η ακολουθία της οποίας είναι ίδια για όλες τις συσκευές ενός δικτύου.

6.3.1. Ισόχρονα δεδομένα

Τα ισόχρονα δεδομένα μεταδίδονται με ρυθμό 0,8 Mbps. Μεταφέρονται με το πλαίσιο TDMA PPDU (σχήμα 6.3.1) το οποίο αποτελείται από τα παρακάτω υποπεδία:

· Ramp on που χρησιμοποιείται για το συντονισμό του δέκτη

· TTS που χρησιμοποιείται όπως το προηγούμενο

· TFSD που χρησιμοποιείται για να υποδεικνύει την αρχή των δεδομένων

· PSDU1 που περιέχει τα δεδομένα αφού περάσουν από τον περιπλέκτη TDMA και από το πεδίο Ramp off. Η έξοδος του περιπλέκτη TDMA είναι το αποτέλεσμα της πράξης αποκλειστικό Η μεταξύ των πραγματικών δεδομένων (MPDU) και μίας ακολουθίας.

· Ramp off
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Σχήμα 6.3.1: Πλαίσιο TDMA PPDU
6.3.2. Ασύγχρονα δεδομένα

  Αυτά μεταδίδονται με ρυθμό 0,8 , 1,6 , 5 ή 10 Mbps. Για τη μεταφορά τους χρησιμοποιούνται οι παρακάτω τύποι πλαισίων:

· Βασικού ρυθμού και μοναδικής PSDU. Το πλαίσιο αυτό φαίνεται στο σχήμα 6.3.2. και αποτελείται από τα πεδία:

· Ramp on που χρησιμοποιείται για το συγχρονισμό του δέκτη 

· L2TS που χρησιμοποιείται όπως το προηγούμενο

· CFSD που χρησιμοποιείται για να υποδεικνύει την αρχή των δεδομένων

· PSDU1 που περιέχει τα δεδομένα (MPDU) 

· EFD που χρησιμοποιείται για να υποδεικνύει το τέλος των δεδομένων

· Ramp off

Τα bits στα πεδία CFSD, PSDU1 και EFD περνούν και από τον περιπλέκτη CSMA. 
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          Σχήμα 6.3.2: Πλαίσιο βασικού ρυθμού και μοναδικής PSDU.

· Υψηλού ρυθμού, μοναδικής PSDU και με διαμόρφωση HR 2-FSK. Το πλαίσιο αυτό φαίνεται στο σχήμα 6.3.3 και αποτελείται από τα παρακάτω πεδία:

· Ramp on που χρησιμοποιείται για το συγχρονισμό του δέκτη 

· L2TS που χρησιμοποιείται όπως το προηγούμενο

· CFSD που χρησιμοποιείται για να υποδεικνύει την αρχή των ιδιοτήτων

· PDUA που περιέχει πληροφορίες για τη διαμόρφωση και την κρυπτογράφηση του επόμενου τμήματος 

· EFD που χρησιμοποιείται για να υποδεικνύει το τέλος των ιδιοτήτων.


Τα πεδία αυτά αποτελούν το πρώτο τμήμα ενώ υπάρχει και ένα δεύτερο που αποτελείται από τα παρακάτω:

· H2TS που χρησιμοποιείται για το συγχρονισμό του δέκτη

· CFSD που χρησιμοποιείται για να υποδεικνύει την αρχή των δεδομένων

· PSDU1 που περιέχει τα δεδομένα (MPDU)

· Postamble που χρησιμοποιείται για να υποδεικνύει το τέλος των δεδομένων 

· Ramp off.


Τα bits στα πεδία CFSD, PSDU1 και Postamble περνούν από τον περιπλέκτη CSMA. 
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Σχήμα 6.3.3: Πλαίσιο υψηλού ρυθμού, μοναδικής PSDU και με διαμόρφωση 2-FSK
· Υψηλού ρυθμού, μοναδικής PSDU και με διαμόρφωση HR 4-FSK. Το πλαίσιο

αυτό φαίνεται στο σχήμα 6.3.4.
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Σχήμα 6.3.4: Πλαίσιο υψηλού ρυθμού, μοναδικής PSDU και με διαμόρφωση 4-FSK


Το πλαίσιο αυτό διαφέρει από το προηγούμενο μόνο στην κωδικοποίηση και στη διαμόρφωση του δεύτερου τμήματος. Στην περίπτωση αυτή τα bits του δεύτερου τμήματος ομαδοποιούνται σε σύμβολα των δύο bits. Κάθε σύμβολο έχει διάρκεια 200 ns, ενώ και τα σύμβολα των πεδίων CFSD, PSDU1 και Postamble περνούν από το διαφορικό κωδικοποιητή 4-FSK. 

· Διπλής PSDU. Το πλαίσιο αυτό φαίνεται στο σχήμα 6.3.5. και αποτελείται
από δύο τμήματα που χωρίζονται με ένα κενό διάρκειας 20 μs. Το πρώτο τμήμα είναι ίδιο με το πλαίσιο βασικού ρυθμού και μοναδικής PSDU. Το δεύτερο τμήμα διαφέρει στην κωδικοποίηση και στη διαμόρφωση. Χρησιμοποιεί το διαφορικό κωδικοποιητή 4-FSK και τα σύμβολα διαμορφώνονται με LR 4-FSK. Κάθε σύμβολο αποτελείται από δύο bits και έχει διάρκεια 1,25 μs.
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Σχήμα 6.3.5: Πλαίσιο διπλής PSDU
6.3.3. Χαρακτηριστικά πομποδέκτη
         Η μέγιστη και η ελάχιστη ισχύς εκπομπής των συσκευών HomeRF εξαρτώνται από τον τύπο κάθε συσκευής:

· I-node: ελάχιστη ισχύ εκπομπής 12 dΒm και μέγιστη 30 dΒm. 

· Class-1 CP: ελάχιστη ισχύ εκπομπής 16 dΒm και μέγιστη 30 dΒm. 

· A-node, S-node, AI-node, SI-node, Class-2 CP, Class-3 CP: ελάχιστη ισχύς εκπομπής 16 dΒm και μέγιστη 21 dΒm.

         Επιπλέον όλες οι συσκευές HomeRF, εκτός από τα σημεία συνδέσεως, μπορούν να λειτουργήσουν και με χαμηλή κατανάλωση ισχύος. Σε αυτή την περίπτωση η ελάχιστη ισχύς εκπομπής είναι ίση με 0 dΒm και η μέγιστη ίση με 4 dΒm.


  Η ευαισθησία του δέκτη εξαρτάται από τη διαμόρφωση των πλαισίων που λαμβάνει. Έτσι για τη διαμόρφωση LR 2-FSK οι I-nodes έχουν ευαισθησία -80 dBm ή καλύτερη, ενώ οι άλλες συσκευές -75 dBm ή καλύτερη. Για τη διαμόρφωση LR 4-FSK οι συσκευές έχουν ευαισθησία -65 dBm ή καλύτερη. Για τη διαμόρφωση HR 2-FSK οι συσκευές έχουν ευαισθησία -80 dBm ή καλύτερη και για τη διαμόρφωση HR 4-FSK οι συσκευές έχουν ευαισθησία -70 dBm ή καλύτερη. Η ευαισθησία ορίζεται ως η ελάχιστη απαιτούμενη ισχύς για να έχουμε ποσοστό λανθασμένων πλαισίων μικρότερο του 3% για πλαίσια με 400 bytes ωφέλιμο φορτίο. 

6.4. Επίπεδο έλέγχου πρόσβασης στο μέσο (MAC)
        Το επίπεδο αυτό παρέχει στα ανώτερα του επίπεδα υπηρεσίες διαχείρισης και μεταφοράς δεδομένων. Οι υπηρεσίες διαχείρισης περιλαμβάνουν την πρόσβαση στο κανάλι, την περιαγωγή και την εξοικονόμηση ενέργειας. Η περιαγωγή προσφέρεται μόνο για τα ασύγχρονα δεδομένα και επιτρέπει σε έναν κόμβο να κινείται μέσα στο χώρο ενός δικτύου και να συνδέεται με διαφορετικά σημεία σύνδεσης, χωρίς να χάνονται τα δεδομένα που προορίζονται για αυτόν. Η εξοικονόμηση ενέργειας επιτυγχάνεται με τον ασυνεχή τρόπο επικοινωνίας. Σε αυτόν, μία συσκευή διακόπτει προσωρινά την επικοινωνίας της με το δίκτυο. Οι συσκευές που έχουν δεδομένα για αυτή, τα αποθηκεύουν και τις τα στέλνουν όταν αρχίσει ξανά να επικοινωνεί με το δίκτυο. Ο ασυνεχής τρόπος επικοινωνίας υποστηρίζεται από τους A-nodes, S-nodes και από τα σημεία συνδέσεως κατηγορίας 1και 2. Η πρόσβαση στο κανάλι επιτυγχάνεται με δύο μηχανισμούς. Τα ισόχρονα δεδομένα χρησιμοποιούν την πολλαπλή πρόσβαση με διαίρεση χρόνου (TDMA), ενώ τα ασύγχρονα δεδομένα την πολλαπλή πρόσβαση με ανίχνευση φέροντος και αποφυγή συγκρούσεων (CSMA-CA). 
        Οι υπηρεσίες μεταφοράς δεδομένων περιλαμβάνουν μία ισόχρονη υπηρεσία προσανατολισμένη σε σύνδεση για τις τηλεφωνικές κλήσεις, μία ισόχρονη υπηρεσία εκπομπής χωρίς σύνδεση για τη μεταφορά της σηματοδοσίας κατά την εγκατάσταση των τηλεφωνικών κλήσεων, μία ασύγχρονη υπηρεσία χωρίς σύνδεση για τη μεταφορά ασύγχρονων δεδομένων και μία ασύγχρονη υπηρεσία με σύνδεση για τη μεταφορά ήχου και βίντεο. 

6.4.1. Πλαίσια MAC

  Τα πλαίσια MAC για τη μεταφορά των ασύγχρονων δεδομένων αποτελούνται από την επικεφαλίδα, το ωφέλιμο φορτίο και τον κώδικα ανίχνευσης λαθών (CRC). Το πεδίο ωφέλιμο φορτίο περιέχει τα δεδομένα των υψηλότερων επιπέδων και έχει μεταβλητό μήκος που κυμαίνεται από 0 bytes ως μία μέγιστη τιμή που εξαρτάται από τη διαμόρφωση που θα ακολουθήσει. Για τη διαμόρφωση LR 2-FSK είναι 512 bytes, για τη LR 4-FSK είναι 1024 bytes και για τις HR 2-FSK και HR 4-FSK είναι 1518 bytes.


   Ο κώδικας ανίχνευσης λαθών (CRC) έχει μήκος 4 bytes και υπολογίζεται για την επικεφαλίδα και το ωφέλιμο φορτίο. Επιπλέον στα πλαίσια φυσικού επιπέδου διπλής PSDU, όπου η επικεφαλίδα και το ωφέλιμο φορτίο MAC μεταφέρονται σε διαφορετικά τμήματα, υπάρχουν δύο πεδία CRC των 4 bytes. Το ένα προστατεύει την επικεφαλίδα και το άλλο το ωφέλιμο φορτίο.

6.4.1.1.Ασύγχρονα δεδομένα


  Το επίπεδο MAC χρησιμοποιεί 3 τύπους επικεφαλίδων για τα ασύγχρονα δεδομένα. Η επικεφαλίδα τύπου 2 φαίνεται στο σχήμα 6.4.1. Μπορεί να χρησιμοποιηθεί σε όλα τα πλαίσια που μεταφέρουν ασύγχρονα δεδομένα. Αποτελείται από τα πεδία έλεγχου MPDU που προσδιορίζει τον τύπο του πλαισίου φυσικού επιπέδου και τη διαμόρφωση που θα χρησιμοποιηθούν για τη μετάδοση της, μήκους που περιέχει το συνολικό αριθμό των bytes της επικεφαλίδας και του ωφέλιμου φορτίου, ταυτότητας CSMA δικτύου που προσδιορίζει μοναδικά το δίκτυο στο οποίο ανήκει η συσκευή , ελέγχου ωφέλιμου φορτίου που προσδιορίζει αν το ωφέλιμο φορτίο είναι κρυπτογραφημένο ή συμπιεσμένο και τεμαχίζει(και επανασυναρμολογεί) πλαίσια ανώτερων επιπέδων, διεύθυνσης προορισμού και διεύθυνσης πηγής που προσδιορίζουν τον προορισμό και την πηγή του πλαισίου.
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Σχήμα 6.4.1: Επικεφαλίδα MAC τύπου 2


   Η επικεφαλίδα τύπου 3 φαίνεται στο σχήμα 6.4.2. Χρησιμοποιείται στα πλαίσια εκπομπής βασικού ρυθμού μοναδικής PSDU και στο δεύτερο τμήμα των αναγνωριστικών σημάτων. Τα σήματα αυτά εκπέμπονται από ένα σημείο συνδέσεως για να περιγράψουν τη δομή του υπερπλαισίου που χρησιμοποιείται για την πρόσβαση στο κανάλι, για το συγχρονισμό των συσκευών του δικτύου και για τον προσδιορισμό του δικτύου. Αποτελούνται από δύο τμήματα, ένα που γίνεται κατανοητό από τις συσκευές που χειρίζονται τα ισόχρονα δεδομένα και ένα για τις συσκευές που χειρίζονται τα ασύγχρονα δεδομένα. Αποτελείται από τα πεδία έλεγχου MPDU, μήκους, ταυτότητας CSMA δικτύου, ελέγχου υπερπλαισίου, πληροφοριών συγχρονισμού και διεύθυνσης πηγής. Τα πεδία έλεγχου MPDU, μήκους, ταυτότητας CSMA δικτύου και διεύθυνσης πηγής χρησιμοποιούνται όπως και στην επικεφαλίδα τύπου 2. Το πεδίο έλεγχου υπερπλαισίου καθορίζει τη δομή του υπερπλαισίου, ενώ το πεδίο πληροφοριών συγχρονισμού περιέχει πληροφορίες για την ακολουθία μεταπήδησης συχνοτήτων. 
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Σχήμα 6.4.2: Επικεφαλίδα MAC τύπου 3


    Η επικεφαλίδα τύπου 4 φαίνεται στο σχήμα 6.4.3. Χρησιμοποιείται στα πλαίσια βασικού ρυθμού μοναδικής PSDU και στα διπλής PSDU. Αποτελείται από τα πεδία έλεγχου MPDU, μήκους, ταυτότητας CSMA δικτύου, έλεγχου ωφέλιμου φορτίου, πληροφοριών συγχρονισμού, διεύθυνσης προορισμού και διεύθυνσης πηγής. Η χρήση των παραπάνω πεδίων είναι ίδια με τους προηγούμενους τύπους επικεφαλίδων.   
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Σχήμα 6.4.3: Επικεφαλίδα MAC τύπου 4

6.4.1.2.Ισόχρονα δεδομένα


  Για τη μεταφορά των ισόχρονων δεδομένων ορίζονται τα πλαίσια TDMA (σχήμα 6.4.4). Αποτελείται από τα πεδία επικεφαλίδας TDMA, έλεγχου C καναλιού , C-SDU, κώδικα ανίχνευσης λαθών A πεδίου, B πεδίου και κώδικα ανίχνευσης λαθών B πεδίου.    
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Σχήμα 5.4.4: Πλαίσια TDMA

   Το πεδίο C-SDU περιέχει πληροφορίες για τον έλεγχο του καναλιού που γίνεται η μετάδοση. Το B πεδίο περιέχει τα δεδομένα χρήστη που μεταδίδονται. Κατά την εγκατάσταση μιας κλήσης στη θέση του B πεδίου μπορούν να υπάρχουν μέχρι και 8 C-SDUs. Το πεδίο έλεγχος C καναλιού καθορίζει αν στο συγκεκριμένο πλαίσιο υπάρχει το B πεδίο. Στην περίπτωση που δεν υπάρχει καθορίζει τον αριθμό των C-SDUs. Ο κώδικας ανίχνευσης λαθών A πεδίου υπολογίζεται για τα πρώτα 3 πεδία του πλαισίου, ενώ ο κώδικας ανίχνευσης λαθών B πεδίου για το B πεδίο. Η επικεφαλίδα TDMA (σχήμα 6.4.5) αποτελείται από τα πεδία επικεφαλίδα τύπου 1 που καθορίζει αν έχουμε επαναμετάδοση ή πρόκειται για καινούρια δεδομένα, ταυτότητας συνδέσεως που προσδιορίζει τη σύνδεση, επιβεβαίωσης TDM που επιβεβαιώνει την ορθή λήψη του προηγούμενου πλαισίου και κρυπτογραφημένου που προσδιορίζει αν το ωφέλιμο φορτίο είναι κρυπτογραφημένο. Σε περίπτωση επαναμετάδοσης το πλαίσιο TDMA περιέχει μόνο τα πεδία επικεφαλίδα TDMA, B πεδίο και κώδικας ανίχνευσης λαθών για τα προηγούμενα πεδία.
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Σχήμα 6.4.5: Επικεφαλίδα πλαισίου TDMA

   Επιπλέον των παραπάνω πλαισίων μεταφοράς δεδομένων, οι προδιαγραφές του HomeRF ορίζουν και άλλα πλαίσια που χρησιμοποιούνται για τη διαχείριση του δικτύου. Τέτοια είναι τα αναγνωριστικά σήματα, τα πλαίσια για την κράτηση χρονοσχισμών, τα πλαίσια για την παροχή προτεραιότητας στα δεδομένα μιας συνόδου, τα πλαίσια για τη μεταφορά των δυνατοτήτων κάθε κόμβου και τα πλαίσια για τη χρησιμοποίηση των υπηρεσιών που παρέχουν τα σημεία συνδέσεως.

6.4.2. Πρόσβαση στο κανάλι

  Για την πρόσβαση στο κανάλι, το πρωτόκολλο του επιπέδου MAC διαιρεί το χρόνο σε υπερπλαίσια με διάρκεια 20 ms. Κάθε υπερπλαίσιο ξεκινά με την έναρξη της μεταπήδησης σε μία νέα συχνότητα και τελειώνει αμέσως πριν την έναρξη της επόμενης μεταπήδησης.    Το υπερπλαίσιο χρησιμοποιείται για την πρόσβαση στο κανάλι σε ad hoc δίκτυα. Στην περίπτωση των δικτύων που βρίσκονται υπό τον έλεγχο κάποιου σημείου συνδέσεως, κάθε υπερπλαίσιο διαιρείται σε δύο υποπλαίσια των 10 ms. Κάθε υποπλαίσιο ξεκινά με την έναρξη της μεταπήδησης σε μία νέα συχνότητα και τελειώνει αμέσως πριν την έναρξη της επόμενης μεταπήδησης. Η μεταπήδηση συχνότητας σε αυτά τα δίκτυα γίνεται με πιο γρήγορο ρυθμό.


  Το κάθε υποπλαίσιο (σχήμα 6.4.6) αποτελείται από την περίοδο μεταπήδησης συχνότητας, την περίοδο μετάδοσης του αναγνωριστικού σήματος, δύο περιόδους μετάδοσης χωρίς ανταγωνισμό (CFP1 και CFP2) και μία περίοδο μετάδοσης με ανταγωνισμό.


  Η περίοδος μεταπήδησης συχνότητας αντιστοιχεί στο χρόνο που χρειάζονται οι συσκευές για να συντονιστούν σε μία νέα συχνότητα. Κατά την διάρκειά της δεν μπορούν να στέλνουν και να λαμβάνουν δεδομένα. Έχει διάρκεια 140 μs. Αμέσως μετά από αυτή, η συσκευή που διαχειρίζεται το δίκτυο εκπέμπει ένα αναγνωριστικό σήμα. Το σήμα αυτό περιέχει πληροφορίες για τη δομή του υποπλαισίου και πληροφορίες συγχρονισμού. Η μέγιστη διάρκεια μετάδοσης αυτού είναι 1676 μs.
[image: image55.emf]
Σχήμα 6.4.6: Δομή υποπλαισίου


  Στις περιόδους μετάδοσης χωρίς ανταγωνισμό μεταδίδονται τα ισόχρονα δεδομένα με το μηχανισμό πολλαπλής πρόσβασης με διαίρεση χρόνου (TDMA). Η πρώτη περίοδος χρησιμοποιείται για τις επαναμεταδόσεις των λανθασμένων πλαισίων του προηγούμενου υποπλαισίου, ενώ η δεύτερη χρησιμοποιείται για τις μεταδόσεις καινούριων πλαισίων. Στην περίοδο μετάδοσης με ανταγωνισμό μεταδίδονται τα ασύγχρονα δεδομένα με το μηχανισμό πολλαπλής πρόσβασης με ανίχνευση φέροντος και αποφυγή συγκρούσεων (CSMA-CA). Στην περίπτωση που δεν υπάρχει κάποια τηλεφωνική κλήση, το υποπλαίσιο δεν περιέχει τις περιόδους μετάδοσης χωρίς ανταγωνισμό. Επίσης στα ad hoc δίκτυα το υπερπλαίσιο αποτελείται από την περίοδο μεταπήδησης συχνότητας και την περίοδο μετάδοσης με ανταγωνισμό.

6.4.3. Πολλαπλή πρόσβαση με διαίρεση χρόνου (TDMA)

  Ο μηχανισμός αυτός χρησιμοποιείται για την πρόσβαση στο κανάλι στις δύο περιόδους μετάδοσης χωρίς ανταγωνισμό (CFP1 και CFP2). Η πρώτη περίοδος χρησιμοποιείται για τις επαναμεταδόσεις των λανθασμένων πλαισίων του προηγούμενου υποπλαισίου και ξεκινά αμέσως μετά τη μετάδοση του αναγνωριστικού σήματος. Η δεύτερη περίοδος βρίσκεται στο τέλος του υποπλαισίου και χρησιμοποιείται για τις μεταδόσεις καινούριων πλαισίων από ένα σημείο σύνδεσης κατηγορίας 1 προς έναν κόμβο που χειρίζεται ισόχρονα δεδομένα (I-node, AI-node ή SI-node) και αντίστροφα. Η δομή του υποπλαισίου είναι τέτοια που η CFP2 του ενός υποπλαισίου να βρίσκεται πολύ κοντά με τη CFP1 του επόμενου. Με αυτό τον τρόπο η επαναμετάδοση των λανθασμένων πλαισίων γίνεται μέσα σε πολύ μικρό χρονικό διάστημα.


  Η δεύτερη περίοδος μετάδοσης χωρίς ανταγωνισμό (CFP2) διαιρείται σε αριθμημένες χρονοσχισμές μετάδοσης με διάρκεια 550 μs. Σε κάθε υποπλαίσιο μπορούν να υπάρχουν μέχρι και 5 χρονοσχισμές για τη μετάδοση από το σημείο σύνδεσης προς τον κόμβο (downlink), αριθμημένες από το 1 ως το 5, και 4 χρονοσχισμές για τη μετάδοση προς την αντίθετη κατεύθυνση (uplink), αριθμημένες από το 1 ως το 4. Μεταξύ γειτονικών χρονοσχισμών που χρησιμοποιούνται για τη μετάδοση προς την ίδια κατεύθυνση, μεσολαβεί ένα χρονικό διάστημα της τάξης των 35 μs (TIFS). Ο χρόνος αυτός απαιτείται για την προετοιμασία του φυσικού επιπέδου του σημείου σύνδεσης για την επόμενη μετάδοση ή λήψη. Μεταξύ των χρονοσχισμών που χρησιμοποιούνται για τη μετάδοση προς αντίθετες κατευθύνσεις, μεσολαβεί ένα χρονικό διάστημα της τάξης των 140 μs (SIFS). Ο χρόνος αυτός απαιτείται για την αλλαγή της λειτουργίας του πομποδέκτη (μετάδοση ή λήψη).

           Η αρίθμηση των χρονοσχισμών ξεκινά από το τέλος του υποπλαισίου  (πιο κοντά στην επόμενη μεταπήδηση συχνότητας). Το ζεύγος των χρονοσχισμών με τον ίδιο αριθμό χρησιμοποιείται για την επικοινωνία του σημείου σύνδεσης με ένα συγκεκριμένο κόμβο. Το κάθε σημείο σύνδεσης υποστηρίζει μέχρι και 4 τέτοιες ταυτόχρονες συνδέσεις. Κάθε σύνδεση έχει τη δική της ταυτότητα. Η χρονοσχισμή με τη μεγαλύτερη αρίθμηση χρησιμοποιείται για την εκπομπή ισόχρονων δεδομένων από το σημείο σύνδεσης προς όλους τους ισόχρονους κόμβους του δικτύου.

           Το αναγνωριστικό σήμα που μεταδίδεται στην αρχή του κάθε υποπλαισίου είναι αυτό που καθορίζει τον αριθμό των χρονοσχισμών που υπάρχουν στη CFP2. Επίσης σε αυτό υπάρχει και η αντιστοίχηση του αριθμού της χρονοσχισμής με την ταυτότητα της σύνδεσης, για να ξέρει η κάθε συσκευή πότε να μεταδώσει. 

            Στην πρώτη περίοδο μετάδοσης χωρίς ανταγωνισμό (CFP1) οι χρονοσχισμές χρησιμοποιούνται για τις επαναμεταδόσεις των λανθασμένων πλαισίων του προηγούμενου υποπλαισίου και έχουν διάρκεια 470 μs, καθώς τα πλαίσια επαναμετάδοσης είναι μικρότερα.  Η πρώτη χρονοσχισμή απέχει 140 μs (SIFS) από το τέλος του αναγνωριστικού σήματος. Η δομή της είναι ίδια με τη δομή της δεύτερης περιόδου, μόνο που εδώ η αρίθμηση των χρονοσχισμών ξεκινά από την αρχή της περιόδου, δεν διατίθεται χρονοσχισμή για την εκπομπή ισόχρονων δεδομένων και οι χρονοσχισμές δεν δεσμεύονται κατά ζεύγη.

   Η ανάγκη για την επαναμετάδοση ενός πλαισίου καθορίζεται από την τιμή του πεδίου επιβεβαίωση της επικεφαλίδας του πλαισίου TDMA. Κατά τη μετάδοση στη CFP2, το σημείο σύνδεσης ενημερώνει τον κόμβο για την ορθή ή λανθασμένη λήψη του πλαισίου στην προηγούμενη CFP2 ή CFP1 (αν το πλαίσιο προερχόταν από επαναμετάδοση), ενώ ο κόμβος ενημερώνει το σημείο σύνδεσης για την ορθή ή λανθασμένη λήψη του πλαισίου στην ίδια CFP2.

 
   Στο τέλος της CFP2, το σημείο σύνδεσης πρέπει να δεσμεύσει χρονοσχισμές στη CFP1 για τις επαναμεταδόσεις, αν απαιτούνται. Επιτρέπεται μόνο μία επαναμετάδοση για κάθε πλαίσιο. Το σημείο σύνδεσης επαναμεταδίδει σε μία χρονοσχισμή στη CFP1, αν ο κόμβος ενημερώσει ότι δεν έλαβε σωστά το προηγούμενο πλαίσιο ή αν λάβει ένα πλαίσιο με λανθασμένη τιμή στο πεδίο κώδικας ανίχνευσης λαθών A πεδίου. Το σημείο σύνδεσης δεσμεύει  μία χρονοσχισμή στη CFP1 για την επαναμετάδοση ενός κόμβου, αν λάβει από αυτόν ένα πλαίσιο με λανθασμένη τιμή στο πεδίο κώδικας ανίχνευσης λαθών B πεδίου. Η δέσμευση των χρονοσχισμών στη CFP1 γίνεται με τέτοιο τρόπο ώστε η κανονική μετάδοση και η επαναμετάδοση να απέχουν όσο το δυνατόν λιγότερο. Έτσι αν απαιτείται επαναμετάδοση του πλαισίου της χρονοσχισμής n της CFP2, τότε δεσμεύεται στην επόμενη CFP1 μία χρονοσχισμή με αριθμό μικρότερο από 5-n. 

6.4.4. Πολλαπλή πρόσβαση με ανίχνευση φέροντος και αποφυγή συγκρούσεων (CSMA-CA)

   Ο μηχανισμός αυτός χρησιμοποιείται για την πρόσβαση στο κανάλι στην περίοδο μετάδοσης με ανταγωνισμό. Η περίοδος αυτή βρίσκεται ανάμεσα στις δύο περιόδους μετάδοσης χωρίς ανταγωνισμό (CFP1 και CFP2), ενώ σε ένα ad hoc δίκτυο καταλαμβάνει όλη την περίοδο του υπερπλαισίου. Η ακριβής θέση της προσδιορίζεται από το αναγνωριστικό σήμα που εκπέμπει το σημείο σύνδεσης στην αρχή του υποπλαισίου. Κατά τη διάρκεια της μεταδίδονται μόνο ασύγχρονα δεδομένα. 


   Η κάθε συσκευή που έχει δεδομένα για μετάδοση, εκτελεί αρχικά ανίχνευση του καναλιού με τη βοήθεια του φυσικού επιπέδου. Η ανίχνευση αυτή μπορεί να αρχίσει 140 μs (SIFS) μετά το τέλος της προηγούμενης μετάδοσης στο κανάλι. Ο χρόνος που απαιτείται για να ολοκληρωθεί η ανίχνευση και να είναι έτοιμος ο πομπός να μεταδώσει, ονομάζεται χρονοσχισμή (SLOT) και είναι ίσος με 166,25 μs. Αν το κανάλι είναι κατειλημμένο, η συσκευή περιμένει για το τέλος της χρονοσχισμής και επαναλαμβάνει την ίδια διαδικασία (SFIS+ SLOT) μέχρι να βρει το κανάλι ελεύθερο.  


   Όταν το κανάλι είναι ελεύθερο, η συσκευή επιλέγει ένα πλαίσιο για μετάδοση από την ουρά αναμονής και επιπλέον επιλέγει τον αριθμό των χρονοσχισμών που θα περάσουν μέχρι να μεταδώσει. Σε κάθε χρονοσχισμή, εκτελείται ανίχνευση καναλιού και εφόσον το κανάλι δεν βρεθεί κατειλημμένο, ο αριθμός των χρονοσχισμών μειώνεται κατά ένα. Όταν αυτός μηδενισθεί, η συσκευή ξεκινά τη μετάδοση της στο τέλος της συγκεκριμένης χρονοσχισμής. Αν κατά τη διάρκεια αυτών των χρονοσχισμών, το κανάλι βρεθεί κατειλημμένο, η διαδικασία ξεκινά από την αρχή.


   Ο αριθμός των χρονοσχισμών που θα περιμένει μία συσκευή μέχρι να μεταδώσει, επιλέγεται τυχαία από την ίδια τη συσκευή μέσα από ένα συγκεκριμένο σύνολο αριθμών. Μετά τη μετάδοση του πρώτου πλαισίου, η συσκευή περιμένει για την επιβεβαίωση, η οποία μεταδίδεται από τον παραλήπτη 140 μs (SIFS) μετά τη λήψη του πλαισίου. Εφόσον η πρώτη μετάδοση (πλαίσιο και επιβεβαίωση) είναι επιτυχής, η συσκευή επιλέγει και άλλο πλαίσιο και το μεταδίδει 140 μs (SIFS) μετά τη λήψη της επιβεβαίωσης, χωρίς να χρησιμοποιήσει το μηχανισμό CSMA-CA. Η διαδικασία αυτή συνεχίζεται μέχρι να μεταδοθούν όλα τα πλαίσια ή μέχρι να συμβεί κάποια αποτυχημένη μετάδοση. Στη δεύτερη περίπτωση, η συσκευή ξεκινά από την αρχή τη διαδικασία πρόσβασης στο κανάλι για να επαναμεταδώσει το πλαίσιο. Όλες οι παραπάνω μεταδόσεις γίνονται με ρυθμό 0,8 ή 1,6 Mbps.

Μετά την επιτυχή πρόσβαση στο κανάλι, μία συσκευή μπορεί να εκπέμψει ένα πλαίσιο δέσμευσης χρόνου. Με το πλαίσιο αυτό ενημερώνει όλες τις άλλες συσκευές του δικτύου για το χρόνο που χρειάζεται για να μεταδώσει ένα σύνολο πλαισίων, που συνήθως αποτελούν τα κομμάτια ενός μεγάλου πλαισίου υψηλότερου επιπέδου. Για το χρονικό διάστημα αυτό, η συσκευή συνεχίζει να μεταδίδει τα πλαίσιά της χωρίς ανταγωνισμό, ενώ οι υπόλοιπες συσκευές του δικτύου περιμένουν να τελειώσει για να προσπαθήσουν να μεταδώσουν. Σε αυτή την περίπτωση, το αρχικό πλαίσιο εκπέμπετε με το βασικό ρυθμό μετάδοσης (0,8 Mbps), ενώ τα υπόλοιπα μεταδίδονται με ρυθμό 5 ή 10 Mbps.

Στα ad hoc δίκτυα δεν υπάρχει κάποιο σημείο συνδέσεως που να διαχειρίζεται το δίκτυο. Σε αυτά, εκπέμπεται σε συγκεκριμένη χρονική στιγμή μέσα στο υπερπλαίσιο από κάποιον A-node ένα αναγνωριστικό σήμα. Την ευθύνη της εκπομπής τη μοιράζονται όλοι οι κόμβοι. Με τις πληροφορίες που περιέχονται σε αυτό το σήμα, όλοι οι κόμβοι συντονίζονται και εκτελούν την παραπάνω διαδικασία πρόσβασης στο κανάλι. Τα ad hoc δίκτυα εξυπηρετούν μόνο ασύγχρονη και χωρίς προτεραιότητα κίνηση.

6.5. Δίκτυα HomeRF

Οι συσκευές HomeRF υποστηρίζουν τη δημιουργία δύο τύπων δικτύων, ad-hoc δίκτυα και δίκτυα που βρίσκονται υπό τον έλεγχο ενός σημείου συνδέσεως. Στα πρώτα έχουμε μετάδοση μόνο ασύγχρονων δεδομένων μεταξύ ομότιμων συσκευών, ενώ στα δεύτερα το σημείο σύνδεσης συντονίζει τη μετάδοση δεδομένων, ασύγχρονων και ισόχρονων, προς και από τις άλλες συσκευές. 


Κάθε συσκευή έχει μία μοναδική διεύθυνση επιπέδου MAC (48 bits), ενώ κάθε δίκτυο χαρακτηρίζεται από δύο διαφορετικές ταυτότητες (24 bits), μία για όλες τις συσκευές που χρησιμοποιούν την πολλαπλή πρόσβαση με ανίχνευση φέροντος (NWIDcsma) και μία για όλες τις συσκευές που χρησιμοποιούν την πολλαπλή πρόσβαση με διαίρεση χρόνου (NWIDtdma). Για μα μπορέσουν να επικοινωνήσουν δύο συσκευές θα πρέπει να ανήκουν στο ίδιο δίκτυο, δηλαδή να έχουν την ίδια ταυτότητα δικτύου και να είναι συγχρονισμένες.


Η ταυτότητα δικτύου μπορεί να εκχωρηθεί σε μία συσκευή με δύο τρόπους, είτε με απευθείας εισαγωγή της στη συσκευή από το χρήστη, είτε με το να τη μάθει από μία άλλη συσκευή του δικτύου με τη βοήθεια ειδικών πλαισίων διαχείρισης. Ο δεύτερος τρόπος χρησιμοποιείται κυρίως στους I-nodes που είναι συνήθως φορητές συσκευές. Η δημιουργία της ταυτότητας δικτύου είναι ευθύνη των ανωτέρων επιπέδων (IP και DECT).


Ο συγχρονισμός των συσκευών του δικτύου επιτυγχάνεται με τα αναγνωριστικά σήματα που εκπέμπονται σε κάθε υπερπλαίσιο ή υποπλαίσιο. Αυτά μεταφέρουν πληροφορίες σχετικά με την ακολουθία μεταπήδησης συχνότητας και με το πότε θα μεταδώσει ή θα λάβει πλαίσια κάθε συσκευή. Την ευθύνη εκπομπής των αναγνωριστικών σημάτων την έχουν τα σημεία συνδέσεως που διαχειρίζονται το δίκτυο, ενώ στα ad hoc δίκτυα η ευθύνη αυτή μοιράζεται σε όλες τις συσκευές του δικτύου.


Για τη δημιουργία ενός δικτύου ακολουθείται η εξής διαδικασία. Αρχικά το ανώτερο επίπεδο (IP ή DECT) δημιουργεί μία ταυτότητα δικτύου και την παραδίδει στο επίπεδο MAC. Στη συνέχεια, το επίπεδο MAC υπολογίζει την ακολουθία μεταπήδησης συχνότητας και αρχίζει να μεταδίδει αναγνωριστικά σήματα. Δυνατότητα δημιουργίας δικτύου έχουν μόνο τα σημεία συνδέσεως. Οι A-nodes και AI-nodes μπορούν να δημιουργήσουν μόνο ad hoc δίκτυα.


Για να μπορέσει μία συσκευή να συνδεθεί σε ένα δίκτυο, θα πρέπει να γνωρίζει την ταυτότητα του. Αυτό μπορεί να γίνει με τους δύο τρόπους που αναφέρθηκαν προηγουμένως. Στη συνέχεια εκτελεί ανίχνευση καναλιών με πολύ πιο αργό ρυθμό μεταπήδησης συχνότητας από τον κανονικό. Κατά τη διάρκεια αυτής λαμβάνει αναγνωριστικά σήματα από τα δίκτυα που λειτουργούν στην περιοχή της. Μόλις λάβει ένα σήμα που έχει στο πεδίο ταυτότητα δικτύου την ταυτότητα του υπό αναζήτηση δικτύου, χρησιμοποιεί τις πληροφορίες που υπάρχουν σε αυτό και συγχρονίζεται με το δίκτυο.

6.6. Ασφάλεια

Οι συσκευές HomeRF μπορούν να υποστηρίξουν την κρυπτογράφηση των δεδομένων, αν αυτό απαιτείται από τις εφαρμογές. Η κρυπτογράφηση μπορεί να εφαρμοσθεί τόσο για τα ασύγχρονα όσο και για τα ισόχρονα δεδομένα του ωφέλιμου φορτίου. Δεν εφαρμόζεται στα πεδία της επικεφαλίδας και του κώδικα ανίχνευσης λαθών. Τα πλαίσια εκπομπής δεν κρυπτογραφούνται ποτέ. Τα πλαίσια MAC που μεταφέρουν κρυπτογραφημένα δεδομένα έχουν την τιμή 1 στο αντίστοιχο πεδίο της επικεφαλίδας.


Ο αλγόριθμος κρυπτογράφησης χρησιμοποιεί ως εισόδους τα μη κρυπτογραφημένα δεδομένα, ένα κλειδί κρυπτογράφησης και ένα αρχικό διάνυσμα. Το αρχικό διάνυσμα έχει μήκος 32 bits και αποτελείται από τον αριθμό ακολουθίας του συγκεκριμένου κρυπτογραφημένου πλαισίου (24 bits) και από 8 bits που είναι το αποτέλεσμα της πράξης αποκλειστικό Η ανάμεσα σε όλα τα bytes της διεύθυνσης MAC του αποστολέα. Το αρχικό διάνυσμα υπολογίζεται σε κάθε συσκευή από τα πεδία του πλαισίου και δεν μεταδίδεται. Το κλειδί κρυπτογράφησης είναι κοινό για όλες τις συσκευές που μεταδίδουν ασύγχρονα δεδομένα. Στην περίπτωση των ισόχρονων δεδομένων, χρησιμοποιείται ένα κλειδί για κάθε σύνδεση. Το κλειδί κρυπτογράφησης αποθηκεύεται σε κάθε συσκευή κατά την εγκατάσταση της σύνδεσης. Η έξοδος του αλγόριθμου κρυπτογράφησης έχει το ίδιο μήκος με τα πραγματικά δεδομένα.  

7.
Utra-wideband
Η τεχνολογία Ultra-wideband , που είναι γνωστή και ως UWB, είναι μια ραδιοτεχνολογία που μπορεί να χρησιμοποιηθεί σε επικοινωνίες πολύ χαμηλού ενεργειακού επιπέδου, μικρού βεληνεκούς και υψηλού εύρους ζώνης, χρησιμοποιώντας ένα μεγάλο μέρος του φάσματος ραδιοσυχνοτήτων. Αν και παραδοσιακά χρησιμοποιούταν σε συστήματα ραντάρ, τα τελευταία χρόνια έχει αρχίσει να χρησιμοποιείται και συστήματα ιατρικής απεικόνισης.

7.1.
Ιστορικά στοιχεία


Η ιστορία του UWB χρονολογείται πίσω στο 1960. Οι όροι που τότε χρησιμοποιούνταν για να το περιγράψουν ήταν μη ημιτονοειδείς, βασικής ζώνης, impulse radio και σήματα χωρίς φέρον. Ο όρος UWB υιοθετήθηκε πρώτη φορά το 1989.

Στις αρχές του 1960 ο Ross ασχολήθηκε για πρώτη φορά με τα χρονομεταβλητά ηλεκτρομαγνητικά πεδία. Στη συνέχεια, ο Harmuth ερεύνησε ακόμα περισσότερο το αντικείμενο κάνοντας μεγάλη πρόοδο με αποτέλεσμα κατά τη διάρκεια της δεκαετίας του 1970 το UWB να έχει βασικές εφαρμογές στα συστήματα ραντάρ, τα οποία είχαν ανάγκη υψηλότερης ανάλυσης. Αυτή η απαίτηση έκανε επιτακτική την ανάγκη για ευρύτερο φάσμα. Το μεγαλύτερο μέρος αυτής της έρευνας πραγματοποιήθηκε από στρατιωτικούς και το υλικό και τα αποτελέσματα δεν ήταν προσιτά για τους πολίτες. Μεγάλο κομμάτι αυτής της έρευνας διεξήχθη στην Σοβιετική Ένωση, στην Κίνα και στις Ηνωμένες Πολιτείες. Ο Taylor δημοσίευσε κάποιο υλικό βασισμένο στην έρευνα του που έγινε στην αεροπορία των Ηνωμένων Πολιτειών εκείνη την περίοδο. Το 1978 οι Bennett και Ross έγραψαν μια περίληψη για τους ηλεκτρομαγνήτες στο πεδίο του χρόνου. Περίπου εκείνη την περίοδο ξεκίνησαν προσπάθειες για ασύρματη επικοινωνία χωρίς φέρον. Πρόσφατα κατά την τελευταία δεκαετία οι στρατιωτικοί άρχισαν να υποστηρίζουν πρωτοβουλίες για την δημιουργία εμπορικών εφαρμογών, γεγονός που μαζί με την εξαιρετικά γρήγορη εξέλιξη των ψηφιακών κυκλωμάτων οδήγησε στο ξεκίνημα της δημιουργίας hardware σε σχετικά χαμηλές τιμές. Η πιθανότητα της παραγωγής μονάδων χαμηλού κόστους και μια πιθανή ελεύθερη χρήση έδωσαν ακόμη μεγαλύτερη ώθηση για ενδιαφέρον και περαιτέρω έρευνα  σχετικά με το UWB. 

7.2.
Βασικά Χαρακτηριστικά

Στην ασύρματη επικοινωνία υπέρ ευρείας ζώνης (Ultra Wide Band)  χρησιμοποιούνται  παλμοί  πολύ μικρής διάρκειας (της τάξης των nanosecond), οι οποίοι έχουν μεγάλο φασματικό εύρος. Λόγω των πολύ στενών παλμών που χρησιμοποιούνται ονομάζουμε αυτού του είδους την επικοινωνία Impulse radio (IR). 

Στη συνηθισμένη ασύρματη τεχνολογία η αποστολή πληροφορίας πραγματοποιείται με τη διαμόρφωση ημιτονικών κυμάτων, όπου η αύξηση του εύρους ζώνης πρέπει να  συνοδεύεται και με αύξηση της συχνότητας του φέροντος σήματος. Το UWB  μπορεί να θεωρηθεί σαν μια τεχνική απλωμένου φάσματος που χρησιμοποιεί πολύ ευρύ φάσμα ακόμη και με την απουσία διαμόρφωσης. Έτσι η ενέργεια του σήματος είναι πολύ απλωμένη και το φάσμα του UWB θυμίζει πολύ αυτό του θορύβου.

Τα σήματα UWB μπορούν να οριστούν ως σήματα που έχουν εύρος ζώνης μεγαλύτερο από το 25% της κεντρικής τους συχνότητας ή αλλιώς σήματα που έχουν συνολικό bandwidth μεγαλύτερο από 1,5 GHz. Οι συσκευές UWB συνηθως εκπέμπουν σε συχνότητες μεταξύ 1,5 και 4 GHz.

Υπάρχουν ορισμένα χαρακτηριστικά του UWB που καθιστούν τη χρησιμοποίηση του ευνοϊκότερη σε σύγκριση με τις άλλες τεχνικές ασύρματης επικοινωνίας: 

· Προσφέρει μεγάλο ρυθμό μετάδοσης δεδομένων (Bit Rate) 

Είναι συνεχώς αυξανόμενες οι ανάγκες της αγοράς για υπηρεσίες ευρείας ζώνης και αναμένεται ότι η ζήτηση για μεγαλύτερο φασματικό εύρος θα αυξάνεται εκθετικά καθώς  οι περισσότερες από τις νέες υπηρεσίες απαιτούν υψηλές ταχύτητες δεδομένων. Για την εκπομπή υψηλότερων bit rates είναι απαραίτητο μεγαλύτερο εύρος ζώνης, κάτι που οδηγεί στην χρησιμοποίηση μεγαλύτερης συχνότητας, κάτι που δημιουργεί πρόβλημα αφού συνήθως τα μέρη ενός πομπού ή ενός δέκτη λειτουργούν σε σχετικά χαμηλές συχνότητες. Το UWB με τον τρόπο που λειτουργεί μπορεί να προσφέρει μεγαλύτερο εύρος ζώνης, άρα και μεγαλύτερο bit rate, για τη συχνότητα που επιθυμούμε.

· Μείωση παρεμβολών

Το μεγάλο εύρος ζώνης προσφέρει τη δυνατότητα μείωσης των παρεμβολών από άλλες συσκευές κάτι που προφανώς είναι ιδιαίτερα χρήσιμο για τη μεταφορά δεδομένων ειδικά σε κλειστούς χώρους.

· Χαμηλό κόστος υλοποίησης 

Εφόσον το UWB βασίζεται σε επικοινωνία χωρίς φέρον είναι προφανές ότι οι πομποδέκτες μπορούν να παραχθούν με πολύ χαμηλό κόστος. Χαρακτηριστικά ένας πομποδέκτης UWB μπορεί να είναι ως και πέντε φορές φθηνότερος από έναν Bluetooth.

7.3.
Διαμόρφωση

Για την επικοινωνία πομπού και δέκτη είναι απαραίτητο να εφαρμόζεται στο εκπεμπόμενο σήμα κάποιο είδος διαμόρφωσης. Οι επιλογές διαμόρφωσης για το UWB είναι :

· διαμόρφωση PPΜ

· διαμόρφωση PAM

· διπολική BPSK διαμόρφωση

· ορθογωνική διαμόρφωση(OFDM)
Οι δύο πιο βασικές από αυτές είναι η διαμόρφωση θέσης παλμού(PPM) και η διαμόρφωση εύρους παλμού(PAM). Η διαμόρφωση θέσης παλμού είναι η πιο  χρησιμοποιημένη μέθοδος σήμερα. Κατά τη διάρκεια αυτής της διαδικασίας τα δυαδικά ψηφία 0 ή 1 αντιστοιχίζονται στο μεταδιδόμενο και λαμβανόμενο παλμό με βάση το που τοποθετείται  ο παλμός στο χρόνο. Τα τελευταία χρόνια η Intel έχει κάνει σημαντικά βήματα με βάση την ορθογωνική διαμόρφωση προσφέροντας πλέον μέσω της συγκεκριμένης τεχνικής τις παρακάτω δυνατότητες:

· Φασματική ευελιξία με τη χρήση εκπομπών ελεγχόμενων από το λογισμικό

· Προοπτικές μελλοντικής επέκτασης και συμβατότητα με παλαιότερες εκδόσεις

· Βελτίωση της απόδοσης

· Αξιοπιστία σε multipath περιβάλλον

7.4.
Πλαίσιο MAC


Δεδομένου ότι η εξέλιξη των ασύρματων δικτύων συνεχίζει να αυξάνεται με τις ολοένα αυξανόμενες ταχύτητες δεδομένων, μια παρόμοια εξέλιξη παρατηρείται στα είδη εφαρμογών που αναπτύσσονται για αυτά τα δίκτυα. Οι σημαντικότερες λειτουργίες του στρώματος MAC για το ασύρματο δίκτυο περιλαμβάνουν τον έλεγχο πρόσβασης καναλιών, τη διατήρηση της ποιότητας  υπηρεσίας (QoS), και την παροχή ασφάλειας. Τα συστήματα UWB προσφέρουν ακρίβεια στο συγχρονισμό και τον προσδιορισμό θέσης, η οποία μπορεί να χρησιμοποιηθεί στο στρώμα της MAC. Ένα παράδειγμα είναι ο συγχρονισμός των λαμβανόμενων πακέτων σε διαφορετικούς δέκτες ενός δικτύου πολλαπλής διανομής. Τα συστήματα UWB είναι επίσης εύκαμπτα, αλλάζοντας το  bit rate για να παρέχουν σταθερή μέση ισχύ. Όταν αυτό συμβαίνει στο στρώμα της MAC , προσφέρονται διαφορετικοί ρυθμοί μεταφοράς δεδομένων ανά πακέτο ή ανά σύνδεση, ανάλογα με το εύρος  του συγκεκριμένου τύπου επικοινωνίας που χρησιμοποιείται.

8.
Wireless USB
Το Wireless USB είναι η φυσική εξέλιξη και επέκταση πρωτοκόλλου USB που παρουσιάστηκε για πρώτη φορά το 1994. Από την παρουσίαση του και μετά το USB έχει γίνει το βασικό πρότυπο στη βιομηχανία προσωπικών υπολογιστών, με δισεκατομμύρια συσκευές να χρησιμοποιούνται σε όλο τον κόσμο. Βάση της WUSB τεχνολογίας είναι και μια άλλη τεχνολογία, το Ultra-Wideband. Πρόκειται για μια τεχνολογία χαμηλής ισχύος και με μεγάλο εύρος ζώνης που επιτρέπει την ασφαλή, υψηλής ταχύτητας ασύρματη σύνδεση συσκεών.
8.1.
Σύστημα WUSB
Ένα σύστημα WUSB αποτελείται από μια κεντρική συσκευή, τον συντονιστή, και έναν αριθμό περιφερειακών συσκευών που λειτουργούν ταυτόχρονα και στην ίδια λογική διασύνδεση. Ένα σύστημα WUSB περιγράφεται από τρία βασικά στοιχεία:

· Συντονιστής USB

· Περιφερειακές συσκευές USB

· Διασύνδεση συσκευών USB
8.1.1.
Συντονιστής USB

Υπάρχει μόνο ένας συντονιστής σε οποιοδήποτε σύστημα USB. Η διεπαφή USB στο σύστημα του συντονιστή είναι γνωστή και ως Host Controller. Οι Host Controllers συνδέονται συνήθως με τον υπολογιστή μέσω συστημάτων όπως μια PCI. Ο συντονιστής είναι αρμόδιος και για την επικοινωνία των περιφερειακών συσκευών. Η σύνδεση των συσκευών είναι σημείο προς σημείο, κάτι που σημαίνει ότι δεν είναι δυνατή η απευθείας μεταφορά δεδομένων μεταξύ δύο περιφερειακών συσκευών. Έτσι, ο συντονιστής δουλεύει ως ενδιάμεσος σταθμός, καθώς μπορεί να λαμβάνει δεδομένα από μια συσκευή και να τα στέλνει σε μία άλλη.
8.1.2.
Περιφερειακές Συσκευές

Οι περιφερειακές συσκευές μπορεί να είναι:

· Συσκευές που προσφέρουν διάφορες δυνατότητες στο σύστημα, όπως εκτυπωτές ή ηχεία

· Μετατροπείς USB, που προσφέρουν ένα σημείο σύνδεσης για ενσύρματες συσκευές USB
Οι περιφερειακές συσκευές παρουσιάζουν μια συγκεκριμένη συμπεριφορά διασύνδεσης με βάση:

· Την κατανόηση του πρωτοκόλλου USB

· Την αντίδραση σε τυπικές εφαρμογές USB, όπως η διαμόρφωση και η επανεκκίνηση

· Την ικανότητα τους στην περιγραφή πληροφορίας
8.1.3.
Διασύνδεση συσκευών

Η διασύνδεση των συσκευών αφορά τον τρόπο με τον οποίο συνδέονται και επικοινωνούν οι περιφερειακές συσκευές με την κεντρική. Αυτό περιλαμβάνει τα παρακάτω:

· Τοπολογία, δηλαδή το μοντέλο σύνδεσης τους

· Μοντέλα ροής δεδομένων, δηλαδή ο τρόπος με τον οποίο γίνεται η μεταφορά των δεδομένων

· Χρονοδιάγραμμα συνδέσεων, καθώς το USB προσφέρει μια κοινή διασύνδεση και πρέπει να υπάρχει ένα πρόγραμμα σύμφωνα με το οποίο θα συνδέονται οι συσκευές έτσι ώστε να υποστηρίζεται και η μεταφορά ισόχρονων δεδομένων
8.1.3.1.Τοπολογία

Στο Wireless USB η σύνδεση των περιφερειακών συσκευών με το συντονιστή γίνεται σε σχήμα αστεριού, δηλαδή ο συντονιστής εγκαθιστά συνδέσεις σημείου προς σημείο με τις άλλες συσκευές. Ο συντονιστής μπορεί να υποστηρίξει τη σύνδεση μέχρι και 127 συσκευών και επειδή δεν υπάρχουν φυσικές πύλες δεν υπάρχει και η ανάγκη για επέκταση των πυλών. Στο σχήμα 6.1. φαίνεται η τοπολογία του WUSB.
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Σχήμα 6.1.: Τοπολογία δικτύου WUSB
8.1.3.2.Μοντέλα ροής δεδομένων


Το WUSB έχει τα ίδια μοντέλα ροής δεδομένων με το ενσύρματο USB. Τα βασικά χαρακτηριστικά της μεταφοράς είναι τα ίδια αλλά εξαιτίας του υψηλότερου ρυθμού σφαλμάτων της ασύρματης επικοινωνίας, το πρωτόκολλο του WUSB χρησιμοποιεί διαφορετικό μηχανισμό για τη μεταφορά ισόχρονων δεδομένων. Αυτοί οι μηχανισμοί συμπεριλαμβάνουν την επιβεβαίωση της ολοκλήρωσης της διαδικασίας μετά από κάθε μεταφορά δεδομένων καθώς και τη δυνατότητα προσωρινής αποθήκευσης δεδομένων από τις συσκευές με σκοπό τον έλεγχο της διαδικασίας.
8.1.3.3.Χρονοδιάγραμμα συνδέσεων


Στην ασύρματη τεχνολογία USB ο συντονιστής έχει αναλάβει τη δημιουργία προγράμματος για τη σύνδεση των συσκευών. Σκοπός είναι ο προγραμματισμός της μεταφοράς δεδομένων μέσα στο κανάλι, έτσι ώστε να μην υπάρχει ταυτόχρονη αποστολή δεδομένων την ίδια στιγμή στο κανάλι του υποστρώματος MAC.

8.2.
Διαχείριση ενέργειας


Ο συντονιστής μπορεί να έχει ένα σύστημα διαχείρισης ενέργειας τελείως ανεξάρτητη από το USB. Το λογισμικό του συστήματος του USB επικοινωνεί με το σύστημα διαχείρισης ενέργειας του συντονιστή με σκοπό την διαχείριση γεγονότων σχετικών με την ισχύ, όπως η διακοπή ή η συνέχιση μιας μεταφοράς δεδομένων. Επιπλέον, οι συσκευές εκτελούν και άλλες εργασίες διαχείρισης ενέργειας που επιτρέπουν τη διαχείριση τους από το λογισμικό του συστήματος. Η προδιαγραφή αυτή ορίζει μάλιστα μηχανισμούς και ξεχωριστά πρωτόκολλα που επιτρέπουν στο συντονιστή αλλά και τις περιφερειακές συσκευές να είναι όσο το δυνατόν περισσότερο ενεργειακά ανεξάρτητες.

8.3.
Αυτοδυναμία


Υπάρχουν πολλά χαρακτηριστικά της τεχνολογίας WUSB που συμβάλλουν στην αυτοδυναμία της:

· Το φυσικό στρώμα(PHY) για αξιόπιστη επικοινωνία και κατάλληλο εντοπισμό και διόρθωση σφαλμάτων

· Ανίχνευση σύνδεσης και αποσύνδεσης συσκευών και κατάλληλη διαχείριση πόρων

· Αυτόματη ανάκτηση του πρωτοκόλλου με τη χρησιμοποίηση χρονικών διαλλειμάτων για χαμένα ή μη ολοκληρωμένα πακέτα

· Έλεγχος ροής που εξασφαλίζει τη σωστή διαχείριση ισόχρονων δεδομένων

8.4.
Διαχείριση σφαλμάτων


Το πρωτόκολλο επιτρέπει τη διαχείριση σφαλμάτων στο υλικό(hardware) αλλά και στο λογισμικό(software). Η αντιμετώπιση των σφαλμάτων στο υλικό περιλαμβάνει την υποβολή αναφορών και την επανεκκίνηση των αποτυχημένων μεταφορών. Ο συντονιστής δοκιμάζει έναν αριθμό συνδέσεων με μια συσκευή που αντιμετωπίζει σφάλματα πριν ενημερώσει τον χρήστη για πρόβλημα στο λογισμικό. Το λογισμικό επιδιορθώνεται με συγκεκριμένη στόχευση καθώς υπάρχει ενημέρωση από το προηγούμενο βήμα για την ακριβή φύση των προβλημάτων.
8.5.
Ασφάλεια

Όλες οι συσκευές ασύρματου USB, τόσο ο συντονιστής όσο και οι περιφερειακές συσκευές, χρησιμοποιούν ένα σύστημα ασφαλείας σύμφωνα με το οποίο πρέπει να επικυρώνουν την αξιοπιστία της συσκευής με την οποία συνδέονται, αποφεύγοντας έτσι ενδιάμεσες ανεπιθύμητες παρεμβολές, και να διασφαλίζουν ότι η μεταξύ τους επικοινωνία είναι ιδιωτική. Οι μηχανισμοί αυτοί βασίζονται στο πρότυπο κρυπτογράφησης AES-128/CCM το οποίο προσφέρει έλεγχο αξιοπιστίας αλλά και κρυπτογράφηση. Τέλος, όταν πρόκειται να συνδεθεί μια συσκευή με το συντονιστή δημιουργούνται κλειδιά ασφαλείας τα οποία γνωρίζουν αποκλειστικά οι δυο συσκευές.
8.6.
Διαμόρφωση συστήματος


Όπως ακριβώς και το ενσύρματο USB, έτσι και το ασύρματο υποστηρίζει τη δυνατότητα σύνδεσης και αποσύνδεσης συσκευών κάθε χρονική στιγμή. Κατά συνέπεια, το λογισμικό του συστήματος πρέπει να είναι σχεδιασμένο έτσι ώστε να προβλέπει δυναμικές αλλαγές στην φυσική τοπολογία του συστήματος.
8.6.1
Σύνδεση συσκευής


Σε αντίθεση με το ενσύρματο USB, οι συσκευές συνδέονται με το συντονιστή στέλνοντας του ένα μήνυμα σε σαφώς ορισμένο χρονικό διάστημα. Στη συνέχεια, τόσο ο συντονιστής όσο και οι συσκευές επιβεβαιώνουν την ταυτότητα τους χρησιμοποιώντας τα κατάλληλα κλειδιά ασφαλείας. Αφού γίνει η επιβεβαίωση, ο συντονιστής δίνει στη συσκευή μια μοναδική διεύθυνση και ενημερώνει το λογισμικό για την καινούργια σύνδεση.
8.6.2.
Αποσύνδεση συσκευής


Οι συσκευές αποσυνδέονται είτε από το συντονιστή είτε από τους μηχανισμούς πρωτοκόλλου που χρησιμοποιούνται από τις υπόλοιπες συσκευές. Όταν ο συντονιστής δεν έχει επικοινωνήσει για μεγάλο διάστημα με μια συσκευή τότε γίνεται αυτόματα αποσύνδεση.

9.
Συμπεράσματα


Στα παραπάνω κεφάλαια παρουσιάστηκαν κάποιες από τις πιο βασικές και διαδεδομένες τεχνολογίες ασυρμάτων δικτύων προσωπικής εμβέλειας. Οι τεχνολογίες αυτές εξελίσσονται διαρκώς, ενώ σε κάποιες περιπτώσεις δύο ή και περισσότερες απ’ αυτές συνεργάζονται με σκοπό τη βελτίωση της απόδοσης και του κόστους. Στον  πίνακα που υπάρχει στο τέλος της παρούσας εργασίας παρουσιάζονται συνοπτικά κάποια από τα βασικά στοιχεία που χαρακτηρίζουν τις τεχνολογίες.

Ο ορισμός της τηλεϊατρικής είναι η παροχή υπηρεσιών υγείας σε ασθενείς που βρίσκονται σε απομακρυσμένα σημεία με τη χρήση τεχνολογιών μετάδοσης πληροφορίας. Αρχικά, ήταν αναγκαία η παρουσία του ασθενούς σε ένα σταθερό σημείο, όπως για παράδειγμα ένα κέντρο υγείας, έτσι ώστε να μπορεί να γίνει η μετάδοση των πληροφοριών που είχαν προκύψει από τις διάφορες εξετάσεις και μετρήσεις μέσω του δικτύου σταθερής τηλεφωνίας. Τα τελευταία χρόνια όμως, με την αλματώδη ανάπτυξη των κινητών τηλεπικοινωνιών, είναι δυνατή η αποστολή όλων των δεδομένων από κάθε τοποθεσία, ακόμα και από το σπίτι του ασθενούς.  Η εξέλιξη αυτή έχει ανοίξει νέους ορίζοντες στην παροχή υπηρεσιών υγείας καθώς παρέχονται σε όλους τους ασθενείς μια σειρά από εφαρμογές που μέχρι πρόσφατα ήταν διαθέσιμες μόνο στα νοσοκομεία. Πλέον είναι δυνατή η παρακολούθηση της υγείας ασθενών, ακόμα και αν πάσχουν από σοβαρές ασθένειες, από το σπίτι. Όλα τα στοιχεία που απεικονίζουν την πορεία της υγείας τους στέλνονται σε μια ομάδα επιστημόνων η οποία τα παρακολουθεί και σε περίπτωση που είναι απαραίτητο γίνεται η μεταφορά τους στο νοσοκομείο. Προφανώς, αυτή η δυνατότητα δίνει στα νοσοκομεία την ευκαιρία να εξοικονομήσουν κλίνες, μειώνοντας έτσι το κόστος για τη νοσηλεία. Επιπλέον, αποφεύγεται η ταλαιπωρία των ασθενών καθώς δεν χρειάζεται η μεταφορά τους σε νοσοκομείο για να γίνει ο έλεγχος της υγείας τους. Μάλιστα, αν αναλογιστούμε και το γεγονός ότι όλες οι υπηρεσίες προσφέρονται ανεξάρτητα από τη θέση του ασθενούς, το όφελος για τους ασθενείς που βρίσκονται σε ιδιαίτερα απομακρυσμένες περιοχές, όπως για παράδειγμα τα ακριτικά νησιά, είναι ακόμα μεγαλύτερο. Τέλος, παρέχεται η δυνατότητα δημιουργίας πληρέστατων ηλεκτρονικών φακέλων με όλα τα δεδομένα που αφορούν την πορεία της υγείας του ασθενή με αποτέλεσμα την καλύτερη διάγνωση και θεραπεία του. Η δυνατότητα αυτή μάλιστα είναι ιδιαίτερα σημαντική αν αναλογιστούμε ότι έτσι παρέχονται όλες οι απαραίτητες πληροφορίες στο προσωπικό των ασθενοφόρων που μεταφέρουν ασθενείς σε κρίσιμη κατάσταση. Οι τεχνολογίες αυτές είναι το μέλλον στον τομέα της παρακολούθησης ασθενών γιατί προσφέρουν σημαντικές υπηρεσίες σε πολύ χαμηλό κόστος. 

Όπως αναφέραμε και πιο πάνω, στα αρχικά στάδια της τηλεϊατρικής η μεταφορά δεδομένων γινόταν ενσύρματα. Με την ανάπτυξη της τεχνολογίας όμως η μεταφορά άρχισε να γίνεται ασύρματα. Η ασύρματη μετάδοση, σε συνδυασμό με τη χρησιμοποίηση ασύρματων αισθητήρων, έγινε σταδιακά η κυρίαρχη τάση για δύο λόγους: κάνει πιο εύκολη τη διαδικασία, καθώς δεν χρειάζονταν καλώδια, και επιτρέπει την παρακολούθηση ασθενών ταυτόχρονα με τις άλλες δραστηριότητες τους.  Ο ασθενής δεν χρειάζεται πλέον να είναι καθηλωμένος σε ένα κρεβάτι με δεκάδες καλώδια συνδεδεμένα πάνω του. Τα όργανα μετρήσεων δεν χρησιμοποιούν καλώδια και στέλνουν τις πληροφορίες ασύρματα, επιτρέποντας έτσι στον ασθενή να πραγματοποιεί όλες τις δραστηριότητες κανονικά, ενώ παράλληλα δίνει τη δυνατότητα λεπτομερούς καταγραφής στοιχείων κατά τη διάρκεια διάφορων δραστηριοτήτων. Έτσι, παρατηρούνται όλες οι μετρήσεις κατά τη διάρκεια του ύπνου, της σωματικής άσκησης κ.α., κάτι που δίνει στους επιστήμονες τη δυνατότητα να βγάλουν συμπεράσματα για όλη την πορεία της υγείας ενός ασθενή.


Όπως είναι φυσικό βέβαια, υπάρχουν ακόμα μειονεκτήματα στη χρήση των ασυρμάτων τεχνολογιών. Η ασφάλεια, η ταχύτητα μεταφοράς δεδομένων και οι παρεμβολές είναι σε καλό επίπεδο αλλά σίγουρα χρειάζονται βελτίωση. Επιπλέον, οι ασύρματοι αισθητήρες δεν είναι ιδιαίτερα εργονομικοί, συνεπώς και αυτοί επιδέχονται βελτιώσεων, κυρίως στο σκέλος του μεγέθους.


Όλες οι τεχνολογίες που παρουσιάστηκαν έχουν τόσο πλεονεκτήματα όσο και μειονεκτήματα και έχουν εφαρμογές σε διαφορετικούς τομείς. Το Zigbee για παράδειγμα χρησιμοποιείται κυρίως στον έλεγχο εφαρμογών που δεν απαιτούν υψηλές ταχύτητες δεδομένων αλλά πρέπει να έχουν χαμηλή ισχύ. Από τις τεχνολογίες που παρουσιάστηκαν η πιο ολοκληρωμένη είναι το Bluetooth. Προσφέρει υψηλές ταχύτητες, με χαμηλή κατανάλωση ισχύος και ιδιαίτερα οικονομικό. Είναι ο πιο αποδοτικός συνδυασμός των χαρακτηριστικών που απαιτούνται από μια τέτοια τεχνολογία αλλά κυρίως έχει πολλές προοπτικές βελτίωσης. Μάλιστα, αναμένεται να γίνει ακόμα πιο δημοφιλής μετά την συνεργασία της με το UWB καθώς θα αυξηθούν ακόμα περισσότερο οι ταχύτητες μετάδοσης.
	
	Bluetooth 3.0
	ZigBee
	Wibree
	HomeRF
	Ultra-wideband
	Wireless USB

	Ζώνη Συχνοτήτων
	ISM 2,4 GHz
	868 MHz στην Ευρώπη
	ISM 2,4 GHz
	ISM 2,4 GHz
	3,1 – 10,6 GHz
	3,1 – 10,6 GHz

	
	
	915 MHz σε Αυστραλία και ΗΠΑ
	
	
	
	

	
	
	2.4 GHz στον υπόλοιπο κόσμο
	
	
	
	

	Υποστηριζόμενοι Ρυθμοί Μετάδοσης
	3 Mbit/s
	20 Kbit/s για τα 868 MHz
	1 Mbit/s
	0,8 Mbit/s
	55 Mbit/s – 1 Gbit/s
	53-480 Mbit/s

	
	
	40 Kbit/s για τα 915 MHz
	
	1,6  Mbit/s
	
	

	
	
	
	
	5 Mbit/s
	
	

	
	
	250 Kbit/s για τα 2.4 GHz
	
	10 Mbit/s
	
	

	Μέθοδος Μετάδοσης / Διαμόρφωση
	GFSK,DPSK,DQSP
	BPSK(868/915MHz),
OQPSK (2.4GHz)
	GMSK
	LR 2-FSK,LR 4-FSK,

HR 2-FSK,HR 4-FSK

	OFDM, BPSK, PAM, PPM
	N/A

	Υποστηριζόμενη εμβέλεια
	10-30 m
	10-75 m
	10 m
	50 m
	10 m
	30 m

	Ισχύς εκπομπής
	100 mW
	30 mW
	10 mW
	100 mW
	250 mW
	93 - 145 mW

	Μήκος επικεφαλίδας
	54 bits
	128 bits
	54 bits
	136 ή 152 bits
	N/A
	N/A

	Υποστηριζόμενο μήκος ωφέλιμων δεδομένων 
	Μέχρι 2745 bits
	Μεταβλητό
	Μέχρι 2745 bits
	LR 2-FSK - 512 bytes, LR 4-FSK -1024 bytes , HR 2-FSK και HR 4-FSK - 1518 bytes
	N/A
	N/A

	Υπολογιζόμενος χρόνος ζωής μπαταρίας
	Μέρες με μήνες
	6 μήνες με 2 χρόνια
	1 με 2 χρόνια
	2 χρόνια
	N/A
	N/A

	Κόστος απόκτησης
	$3
	$2
	$3,20
	Ν/Α
	$7-9
	Ν/Α

	Time to Wake and

Transmit
	3 s
	15 ms
	20 ms
	N/A
	N/A
	N/A

	Υποστηριζόμενες τοπολογίες δικτύου 
	Ad hoc, point to

point, star


	Mesh, ad hoc, star


	Ad hoc, point to

point, star


	Point to point, ad hoc, star
	Point to point, star
	Point to point

	Ασφάλεια 
	128-bit encryption


	128-bit encryption


	128-bit encryption


	56-bit algorithm encryption 
	N/A
	N/A

	Υποστήριξη Transmission Control 
	Σε κάθε πακέτο υπάρχει το υποπεδίο Receive Sequence Number (ReqSeq, 6 bits) που χρησιμοποιείται από την πλευρά του παραλήπτη για να επιβεβαιώσει την ορθή λήψη ή για να ζητήσει επαναμετάδοση. Το bit Retransmission Disable (R) παίρνει την τιμή 0 όταν γίνονται επαναμεταδόσεις και την τιμή 1 όταν ο λήπτης ζητά από τον αποστολέα να μην κάνει επαναμεταδόσεις.

	Mε το υποπεδίο αίτημα επιβεβαίωσης ο αποστολέας  μπορεί να ζητήσει επιβεβαίωση για το πλαίσιο που έστειλε. Αν μία επιβεβαίωση φθάσει, ελέγχεται η τιμή του πεδίου αριθμός ακολουθίας. Εφόσον το πλαίσιο και η επιβεβαίωση έχουν τον ίδιο αριθμό ακολουθίας, τότε η μετάδοση θεωρείται επιτυχημένη. Σε περίπτωση που δεν ληφθεί επιβεβαίωση ή δεν έχουν ίδιους αριθμούς ακολουθίας, ο αποστολέας θα μεταδώσει  ξανά  το πλαίσιο. Μετά από 3 αποτυχημένες προσπάθειες το πακέτο απορρίπτεται.

	N/A
	N/A
	N/A
	N/A

	Διαδικασία εγκατάστασης σύνδεσης 
	Για την εγκατάσταση μίας σύνδεσης ένα πρωτόκολλο ανωτέρου επιπέδου θα στείλει αίτηση στο L2CAP. Στη συνέχεια αυτό θα μεταβιβάσει αίτηση για εγκατάσταση σύνδεσης  στο επίπεδο Link Manager, είτε απευθείας είτε μέσω της διεπαφής Host Controller. O Link Manager θα ζητήσει από τον Link Controller να συνδεθεί με τον Link Controller κάποιας απομακρυσμένης συσκευής. Η σύνδεση αυτή επιτυγχάνεται με τις διαδικασίες Inquiring  και Paging και μεταφέρει την αίτηση για σύνδεση στο LMP. Μέσω αυτού η αίτηση μεταφέρεται στο L2CAP της  απομακρυσμένης συσκευής. Αυτό πρέπει να απαντήσει αν αποδέχεται την σύνδεση. Το μήνυμα απόκρισης ακολουθεί την αντίθετη πορεία. Αν είναι θετικό εγκαθίσταται η σύνδεση L2CAP και διατίθεται στις εφαρμογές ένα κανάλι ACL για επικοινωνία.


	Κάθε κόμβος για να συνδεθεί χρησιμοποιεί τη σύντομη ΙΡ του.
	N/A
	N/A
	N/A
	N/ A

	Συγχρονισμός συσκευών 
	Αποστολή πακέτου συγχρονισμού από τον master στους slaves.
	O coordinator στέλνει ένα beacon με το οποίο συνδέονται οι υπόλοιποι κόμβοι.
	N/A
	N/A
	N/A
	N/A
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