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ΔΤΥΑΡΗΣΗΔ 
 

 

ην ζεκείν απηφ ζα ζέιακε λα επραξηζηήζνπκε ηνλ θαζεγεηή θχξην Μηραήι 

Θενιφγνπ, ν νπνίνο καο εκπηζηεχζεθε ηελ εθπφλεζε ηεο ζπγθεθξηκέλεο εξγαζίαο, καο 

ζηήξημε ζε φιε ηελ δηάξθεηα ηεο, πξνζθέξνληαο ηελ ζεκαληηθή εκπεηξία ηνπ, πνιχηηκεο 

ζπκβνπιέο, ζπλερή επηζηεκνληθή ππνζηήξημε θαζψο θαη γξήγνξεο θαη απνηειεζκαηηθέο 

ιχζεηο ζε πξνβιήκαηα πνπ ζπλαληήζακε ζηελ δηαδξνκή. 

Δπηπιένλ ζέινπκε λα επραξηζηήζνπκε ηνλ Γξ. Υαξάιακπν Παηξηθάθε γηα ηελ 

αξρηθή πξσηφηππε ηδέα πάλσ ζηελ νπνία βαζίζηεθε ε εξγαζία απηή, ηελ επίβιεςή ηεο θαη 

ηελ ζπλερή ππνζηήξημή ηνπ θαηά ηε δηάξθεηα εθπφλεζήο ηεο. Ζ πνιχηηκε θαζνδήγεζή ηνπ, 

θαζψο θαη ε ζπλερήο ζπλεξγαζία καο νδήγεζε ζηελ δεκνζίεπζε ηκεκάησλ ηεο εξγαζίαο ζε 

δηεζλέο ζπλέδξην [1].  
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Πεξίιεςε  

Ο ζθνπφο ηεο δηπισκαηηθήο εξγαζίαο ήηαλ ε αλάπηπμε ελφο ζπζηήκαηνο γηα ηνλ 

αζθαιή δηακνηξαζκφο πφξσλ ζε πεξηβάιινληα πξνζσπηθψλ δηθηχσλ, κε επηπιένλ 

ραξαθηεξηζηηθά ηελ εμαζθάιηζε ηεο αλσλπκίαο πξφζβαζεο, θαζψο θαη ηνλ ρξνληθφ 

πεξηνξηζκφ ηεο παξαρψξεζεο πξφζβαζεο. Γηα ηνλ ζθνπφ απηφ αλαπηχρζεθε ην ζχζηεκα 

RAST (Resource Access Security Tunnel), έλα πιήξεο ινγηζκηθφ ζχζηεκα, απνηεινχκελν 

απφ εηδηθά παξακεηξνπνηεκέλν ιεηηνπξγηθφ ζχζηεκα καδί κε ζπλνδεπηηθά πξνγξάκκαηα 

γηα ηελ ιεηηνπξγία ηνπ. 

πγθεθξηκέλα, ην RAST αλαπηχρζεθε πάλσ ζην Ubuntu Linux κε εμεηδηθεπκέλεο 

ξπζκίζεηο αλαγθαίεο γηα ηελ ιεηηνπξγία ηνπ ζπζηήκαηνο, θαη ε εθαξκνγή δηαρείξηζεο 

αλαπηχρζεθε ζε πεξηβάιινλ ηζηνζειίδσλ, κε ρξήζε ησλ γισζζψλ PHP θαη Perl. Δίλαη έλα 

ζχζηεκα πνπ πινπνηεί ηελ αξρηηεθηνληθή ηνπ αζθαινχο ελδηάκεζνπ ζηνλ δηακνηξαζκφ 

πφξσλ, ην νπνίν εμαζθαιίδεη ηνλ δηακνηξαζκφ πφξσλ κε αλσλπκία θαη αζθάιεηα, θαη 

βαζίδεηαη ζηα πξσηφθνιια SMB θαη CIFS ηεο Microsoft γηα λα εμαζθαιίζεη ηθαλνπνηεηηθφ 

βαζκφ ζπκβαηφηεηαο κε ζπζθεπέο θαη ππνινγηζηέο.  

Ζ πιαηθφξκα πνπ αλαπηχρζεθε βαζίζηεθε ζε αλνηρηέο αξρηηεθηνληθέο, νπφηε κπνξεί 

λα επεθηαζεί ππνζηεξίδνληαο πεξηζζφηεξα πξσηφθνιια θαη ππεξεζίεο, απμάλνληαο έηζη ην 

πεδίν ζπλεξγαζίαο ησλ εκπιεθνκέλσλ ρξεζηψλ θαη ζπζθεπψλ. Ο ζρεδηαζκφο ηεο πάλσ ζην 

ιεηηνπξγηθφ Linux ηεο επηηξέπεη λα ππνζηεξίμεη ηελ πιεηνλφηεηα ησλ λέσλ ηερλνινγηψλ, 

κηαο θαη νη πεξηζζφηεξεο απφ απηέο ππνζηεξίδνληαη απφ ην ιεηηνπξγηθφ ή ζρεηηθέο 

βνεζεηηθέο εθαξκνγέο. 

ηελ εξγαζία απηή, κεηά απφ κηα εηζαγσγή ζηηο ππάξρνπζεο αξρηηεθηνληθέο 

αζθάιεηαο θαη ηνλ πξνζδηνξηζκφ ησλ θελψλ πνπ ππάξρνπλ ζε απηέο, παξαηίζεληαη νη 

απαηηήζεηο απφ έλα ζχζηεκα δηακνηξαζκνχ πφξσλ ζε πεξηβάιινληα πξνζσπηθψλ δηθηχσλ. 

ηελ ζπλέρεηα παξνπζηάδεηαη ην ζχζηεκα RAST πνπ αλαπηχρζεθε, νη ηερληθέο 

πξνδηαγξαθέο ηνπ θαζψο θαη παξαδείγκαηα εθαξκνγψλ ηνπ ζπζηήκαηνο. Έπεηηα γίλεηαη 

αμηνιφγεζε ηνπ ζπζηήκαηνο θαη ηέινο παξνπζηάδνληαη πξνηάζεηο γηα κειινληηθή έξεπλα. 

 

 

Λέμεηο Κιεηδηά: <<Γηακνηξαζκφο πφξσλ, αζθάιεηα, Linux, Samba, Apache, CUPS, 

PHP, Perl, πξνζσπηθά δίθηπα, αλσλπκία, πξφζβαζε>> 
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ix 

 

Abstract 

 
The purpose of this thesis was to develop a system for secure sharing of resources in 

personal networks environments, with additional features to ensure the anonymity of access 

and the time limit the access grant. To this end, the system RAST (Resource Access 

Security Tunnel) was developed, a complete software system, consisting of specially 

parameterized operating system together with accompanying programs for its operation. 

Specifically, RAST was developed on the Ubuntu Linux platform with a special 

configuration necessary for the operation of the system, along with an administrative 

application developed in a web environment, using the languages PHP and Perl. It is a 

system that implements the architecture of a secure intermediary in resource sharing, which 

ensures the sharing of resources with anonymity and security, and is based on the SMB and 

CIFS protocols of Microsoft to ensure a satisfactory level of compatibility with devices and 

computers. 

The platform was developed based on open architectures, so it may be extended by 

supporting more protocols and services, thereby increasing the cooperation of the 

participating users and devices. The design on the Linux operating system enables support 

for the majority of new technologies, since most of them are supported by the operating or 

relevant applications. 

In this thesis, after an introduction to the existing security architectures and the 

identification of their drawbacks, the requirements of a resource sharing system in personal 

networks environments are presented. Subsequently, the RAST system is presented, along 

with its specifications and examples of its applications. After that, the system is assessed, 

and finally suggestions for future research are presented. 

 

 

Keywords: <<Resource sharing, security, Linux, Samba, Apache, CUPS, PHP, Perl, 

personal networks, anonymity, access>> 
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1                  

Πξόινγνο 

Οη πξφζθαηεο εμειίμεηο θαη ζεκαληηθέο θαηλνηνκίεο πνπ παξνπζηάδνληαη ζηνλ 

ηνκέα ηεο δηθηχσζεο θαη γεληθφηεξα ζηνλ ηνκέα ηεο κεηάδνζεο ηεο πιεξνθνξίαο 

αιιάδνπλ θαζεκεξηλά ηηο δπλαηφηεηεο πνπ έρνπκε γηα πξφζβαζε ζηελ πιεξνθνξία. 

Καζεκεξηλά παξνπζηάδνληαη, ηφζν ζηνλ ηνκέα ηεο έξεπλαο, αιιά αθφκα πεξηζζφηεξν 

ζηελ αγνξά, αζχξκαηεο θαη θηλεηέο ηερλνινγίεο, νη νπνίεο, ζπλδπαζκέλεο κε 

ζχγρξνλα εμεηδηθεπκέλα πξνγξάκκαηα θαη εθαξκνγέο επηηξέπνπλ ηελ απφιπηα 

θνξεηή πξφζβαζε ηφζν ζε πιεξνθνξίεο, φζν θαη ζε ππνινγηζηηθνχο πφξνπο. 

Σαπηφρξνλα, ε εμέιημε ησλ peer-to-peer δηθηχσλ έρεη πξνσζήζεη κηα λέα γεληά 

απνθεληξσκέλσλ δηθηπαθψλ αξρηηεθηνληθψλ, ρσξίο θεληξηθή δηαρείξηζε. 

Έηζη, ε έλλνηα ηνπ γξαθείνπ ή ηνπ πξνζσπηθνχ ρψξνπ εξγαζίαο δηαξθψο 

επαλαπξνζδηνξίδεηαη. Οη γεσγξαθηθνί πεξηνξηζκνί αίξνληαη, ε έλλνηα ηνπ θιαζζηθνχ 

πξνζσπηθνχ ππνινγηζηή αιιάδεη, θαη νη δηαρσξηζκνί κεηαμχ ππνινγηζηψλ θαη 

πξνζσπηθψλ ειεθηξνληθψλ ζπζθεπψλ νινέλα γίλνληαη θαη πην δπζδηάθξηηνη. Ζ 

πξφζβαζε ζηελ πιεξνθνξία θαη ζε άιινπο ειεθηξνληθνχο πφξνπο κεηαηξέπεηαη 

ζηαδηαθά ζε θπξίαξρν αίηεκα, αιιά θαη δηαξθψο βειηηνχκελε θαηάθηεζε απφ ηηο λέεο 

ηερλνινγίεο, είηε πξσηνπαξνπζηαδφκελεο, είηε ψξηκεο πξνζαπμεκέλεο εθδφζεηο ησλ 

παιαηνηέξσλ. Σν παξαδνζηαθφ γξαθείν, ζε φ,ηη αθνξά ηελ ζπγθεθξηκέλε ηνπνζεζία 

θαη ηελ πεξηνξηζκέλε πξφζβαζε ζε πφξνπο, εγθαηαιείπεηαη, θαη ζηαδηαθά 

αληηθαζίζηαηαη απφ έλα εηθνληθφ γξαθείν κε θαζνιηθή θαη απεξηφξηζηε πξφζβαζε 

ζηελ επηρείξεζε, αιιά θαη ζηα πξνζσπηθά δεδνκέλα ηνπ ρξήζηε, απειεπζεξσκέλν 

απφ πεξηνξηζκνχο ρψξνπ θαη ρξφλνπ. 
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Απνηέιεζκα φισλ απηψλ ησλ εμειίμεσλ απνηειεί ε έλλνηα ησλ πξνζσπηθψλ 

δηθηχσλ (Personal Networks, PNs), δειαδή έλα νκνγελνπνηεκέλν ζχλνιν εηεξνγελψλ 

ηερλνινγηψλ δηθηχσζεο, ελνπνηεκέλεο ζε έλα δίθηπν κε επίθεληξν ηνλ ρξήζηε. Μέζσ 

ηνπ δηθηχνπ απηνχ, θαζίζηαηαη απινχζηεξε θαη δηαθαλήο ε πξνζθνξά λέσλ 

ππεξεζηψλ θαη εθαξκνγψλ γηα απηφλ. Παξαδείγκαηα ηέηνηνπ ραξαθηήξα εηεξνγελψλ 

δηθηχσλ είλαη ζηε δεδνκέλε πεξίπησζε ην «έμππλν» ζπίηη θαη ην «έμππλν 

απηνθίλεην» [1]. 

Δληνχηνηο, φιεο νη εμειίμεηο απηέο εηζάγνπλ θαη απμεκέλε επηθηλδπλφηεηα. Ζ 

δπλαηφηεηα παξνρήο πφξσλ πάληα θαη παληνχ, εηζάγεη ηνλ απμεκέλν θίλδπλν ηεο 

αζθάιεηαο θαη ηηο κπζηηθφηεηαο / αλσλπκίαο [2]. Γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ 

απηψλ, εηζάγνληαη πεξηνξηζκνί θαη αλαπηχζζνληαη κεραληζκνχ πξνζηαζία, 

πξνθεηκέλνπ λα πξνζηαηεπζεί ν θηλεηφο ρξήζηεο απφ θαθφβνπιεο πξνζπάζεηεο λα 

εηζβάιινπλ ζηνλ πξνζσπηθφ ηνπ ρψξν ή απφ επηζέζεηο θαηά ηνπ δηθηχνπ. Ζ 

πιεηνλφηεηα ησλ κεραληζκψλ απηψλ φκσο είλαη ζπλήζσο βαζηζκέλνη ζηα 

παξαδνζηαθά ζπζηήκαηα αζθάιεηαο δηθηχσλ, ηα νπνία φκσο έρνπλ ζρεδηαζηεί 

θπξίσο γηα ηελ απνηξνπή πξνζαλαηνιηζκέλσλ πξνο ην δίθηπν (network oriented) 

απεηιψλ, ρσξίο ελζσκάησζε ησλ πην πξφζθαησλ εμειίμεσλ ζηηο θηλεηέο 

ηειεπηθνηλσλίεο. 

Οη δπν επηθξαηέζηεξεο αξρηηεθηνληθέο αζθάιεηαο είλαη ε θεληξηθή θαη ε 

απνθεληξσκέλε. ηελ πεξίπησζε ηεο θεληξηθήο αζθάιεηαο, νη κεραληζκνί επηβνιήο 

βαζίδνληαη ζηελ δηαρείξηζε ελφο θεληξηθνχ ππνινγηζηή, ζηνλ νπνίν φιεο νη 

πιεξνθνξίεο γηα ηνπο ρξήζηεο θαη ηα δηθαηψκαηά ηνπο απνζεθεχνληαη ζε κηα 

θεληξηθή βάζε δεδνκέλσλ. ηελ πεξίπησζε πάιη ηεο απνθεληξσκέλεο αζθάιεηαο, ηα 

δηθαηψκαηα πξφζβαζεο ησλ πφξσλ αλήθνπλ θαη ξπζκίδνληαη απφ ηνπο ηδηνθηήηεο ησλ 

πφξσλ. 

ε φιεο ηηο παξαπάλσ πεξηπηψζεηο, ε δπλαηφηεηα ππνζηήξημεο εληφο 

ζπζηήκαηνο πξφζβαζεο ζε πφξνπο, ην νπνίν λα κπνξεί λα δηαρεηξηζηεί επέιηθηα ηα 

δηθαηψκαηα πξφζβαζεο ζε πεξηβάιινληα peer-to-peer, ζέηνληαο πεξηνξηζκνχο, ηφζν 

ρξνληθνχο, φζν θαη ηνπηθνχο, δελ ππνζηεξίδεηαη επαξθψο. Δπηπιένλ, γηα λα πεηχρεη ε 

πξφζβαζε πφξσλ ζε ζπζθεπέο, πξέπεη λα ππάξρεη δηαζέζηκν έλα θνηλφ ζχλνιν 

πξνηχπσλ, πξνγξακκάησλ θαη νδεγψλ (framework) γηα λα ηελ ππνζηεξίμεη. 

ε απηήλ ηελ δηπισκαηηθή εξγαζία, παξνπζηάδνπκε έλα ζχζηεκα δηαρείξηζεο 

πξφζβαζεο ζε πφξνπο κε αζθαιή θαη πξνζσξηλφ ραξαθηήξα θάλνληαο ρξήζε ηεο 

αξρηηεθηνληθήο ησλ peer-to-peer δηθηχσλ. Κχξηα ραξαθηεξηζηηθά ηνπ ζπζηήκαηνο 
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είλαη ε ζπκβαηφηεηα κε ηνπο πξνζσπηθνχο ππνινγηζηέο αλεμαξηήησο, φζν απηφ ήηαλ 

δπλαηφ, απφ ην ιεηηνπξγηθφ ζχζηεκα, θαζψο θαη ε δπλαηφηεηα επέθηαζεο ζε θνξεηέο 

θαη θηλεηέο ζπζθεπέο. 

Ζ θηινζνθία ηνπ ζπζηήκαηνο απηνχ βαζίζηεθε ζηηο εμήο δχν απαηηήζεηο: 

 Ζ δηαρείξηζε ησλ πφξσλ θαη θαζψο θαη ηεο πξφζβαζεο ζε απηνχο εθηεινχληαη 

ρσξηζηά απφ θάζε ρξήζηε, ρσξίο ηελ αλάγθε χπαξμεο εμεηδηθεπκέλσλ θαη 

ζπγθεληξσηηθψλ ζπζηεκάησλ ή ηεο πεξίπινθεο αζθάιεηαο πνπ πξνζηαηεχεη 

ηα ζπζηήκαηα απηά. 

 Ζ πξφζβαζε ζηνπο πφξνπο είλαη βαζηζκέλε ζηε δεκηνπξγία πξνζσξηλψλ 

ινγαξηαζκψλ ρξεζηψλ πνπ αληηζηνηρίδνληαη ζηνπο δηαζέζηκνπο πφξνπο πάληα 

κε ζπγθεθξηκέλνπο ρξνληθνχο πεξηνξηζκνχο. 
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2                  

Δηζαγσγή 

ην θεθάιαην απηφ παξνπζηάδνληαη ζπλνπηηθά νη ηερλνινγηθέο εμειίμεηο, 

θπξίσο ζε επίπεδν ζπζθεπψλ, πνπ νδεγνχλ ζηελ θαηάξγεζε ηεο έλλνηαο ηνπ 

παξαδνζηαθνχ γξαθείνπ θαη ησλ θιαζζηθψλ δηθηπαθψλ αξρηηεθηνληθψλ. ηε 

ζπλέρεηα παξνπζηάδνληαη νη εμειίμεηο δηθηχσλ, ηφζν ζε φ,ηη αθνξά ηα πξσηφθνιια, 

φζν θαη ηηο δηθηπαθέο αξρηηεθηνληθέο. Μεηά ππνγξακκίδνληαη ηα ζέκαηα αζθάιεηαο 

θαη πξφζβαζεο πνπ πξνθχπηνπλ απφ ην ηνπίν πνπ πξνθχπηεη, θαη ηέινο 

παξνπζηάδνπκε ηηο αλάγθεο πνπ πξνθχπηνπλ θαη αληηκεησπίδεηαη απφ ηελ 

δηπισκαηηθή απηή εξγαζία. 

 

2.1 Σεσνολογικέρ Εξελίξειρ 

2.1.1 Φνξεηέο ζπζθεπέο 

Σελ ηειεπηαία εηθνζαεηία παξαηεξείηαη κία έθξεμε ζε φηη αθνξά ηεο 

ςεθηαθέο θνξεηέο ζπζθεπέο. Καζεκεξηλά θπθινθνξνχλ λέεο πνπ παξέρνπλ 

θαηλνηφκεο ιεηηνπξγίεο θαη δπλαηφηεηεο, θαη νη παιαηφηεξεο εκπινπηίδνληαη ζε 

ιεηηνπξγηθφηεηα. Δίλαη πιένλ ζχλεζεο θάζε κηα απφ απηέο λα πεξηιακβάλεη, αληί ησλ 

παιαηψλ ειεθηξνληθψλ θπθισκάησλ, έλαλ κηθξνεπεμεξγαζηή, θαη νη ιεηηνπξγίεο ηεο 

ζπζθεπήο λα πινπνηνχληαη ζε επίπεδν ινγηζκηθνχ. Έρνληαο πιένλ ψξηκεο 

πιαηθφξκεο εηδηθψλ ιεηηνπξγηθψλ ζπζηεκάησλ κε δπλαηφηεηεο ζπγθξίζηκεο απηψλ 

ησλ πξνζσπηθψλ ππνινγηζηψλ, δεκηνπξγνχλ λέα δεδνκέλα ζηνλ ηξφπν εξγαζίαο 
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αιιά θαη θαζεκεξηλήο ρξήζεο, είηε γηα ρξεζηηθέο εξγαζίεο, είηε γηα ςπραγσγία, θαη 

επαλαπξνζδηνξίδνπλ ηνλ ηξφπν πνπ αληηκεησπίδνπκε ηελ πιεξνθνξηθή ζήκεξα. 

Ξεθηλψληαο απφ ηνπο θνξεηνχο ππνινγηζηέο (laptops), φπνπ έρνπκε έλαλ 

πιήξε ππνινγηζηή έηνηκν λα δνπιέςεη αθφκα θαη ρσξίο παξνρή ειεθηξηθνχ ξεχκαηνο 

(κέζσ ηεο κπαηαξίαο πνπ δηαζέηεη), ν πεξηνξηζκφο ηνπ ππνινγηζηή ζην γξαθείν ή ην 

ζπίηη άξζεθε, θαη πιένλ ζήκεξα είλαη δηαζέζηκα ζην εκπφξην ζε πνιχ κηθξά κεγέζε, 

κηθξνχ βάξνπο, κέζσ ησλ νπνίσλ ν ρξήζηεο κπνξεί λα κεηαθέξεη ην γξαθείν ηνπ 

φπνπ θη αλ βξίζθεηαη. 

Παξάιιεια, ε αλάπηπμε ησλ πξνζσπηθψλ ςεθηαθψλ βνεζψλ ηζέπεο (PDA), 

ζπλδπαζκέλε κε ηελ αλάπηπμε ησλ έμππλσλ θηλεηψλ ηειεθψλσλ (Smartphone) 

εληζρχεη πεξεηαίξσ ηελ θνξεηή πιεξνθνξηθή. Ο ρξήζηεο πιένλ κπνξεί λα 

πξνκεζεπηεί ζπζθεπέο ηζέπεο, βάξνπο ιίγσλ γξακκαξίσλ, νη νπνίεο έρνπλ 

ιεηηνπξγηθφηεηα ζπγθξίζηκε κε απηή ελφο πξνζσπηθνχ ππνινγηζηή. Καη κε δεδνκέλε 

ηελ επξχηεηα ηεο δηάδνζεο ηεο θηλεηήο ηειεθσλίαο, ε δηάδνζε ησλ ζπζθεπψλ απηψλ 

δηεπξχλεηαη ζε έληνλν βαζκφ. 

Όκσο, ε ελζσκάησζε κηθξνεπεμεξγαζηψλ θαη ινγηζκηθνχ δελ ζηακαηάεη ζε 

απηέο κφλν ηηο ζπζθεπέο. Οινέλα θαη πεξηζζφηεξεο παξαδνζηαθέο ζπζθεπέο 

αιιάδνπλ, κεηαηξέπνληαη ζε ςεθηαθέο θαη απνθηνχλ κηθξνεπεμεξγαζηέο. πζθεπέο 

φπσο ε ηειεφξαζε θαη ε θσηνγξαθηθή κεραλή πιένλ εκπινπηίδνληαη κε λέεο 

δπλαηφηεηεο κέζσ ινγηζκηθνχ, αιιά αθφκα θαη ζην απηνθίλεην, παξνπζηάδνληαη 

ζπζθεπέο φπσο νη πξνζσπηθνί βνεζνί πινήγεζεο (PNA / GPS) ή θαη ζπζθεπέο 

ελζσκαησκέλεο ζε απηφ, πνπ κε ηελ παξνπζία θαηάιιεινπ ινγηζκηθνχ 

κεηαηξέπνληαη ζε ζπζθεπέο πνπ θέξνπλ ζε πέξαο ιεηηνπξγηθφηεηεο πνπ παιαηφηεξα 

ζπλαληνχζακε κφλν ζηνπο ππνινγηζηέο [3]. 

2.1.2 Σερλνινγίεο θαη αξρηηεθηνληθέο 

Φπζηθά, φιεο απηέο νη εμειίμεηο δεκηνπξγνχλ θαη λέεο αλάγθεο ζηελ επηζηήκε 

ηεο πιεξνθνξηθήο. Ίζσο ην ζεκαληηθφηεξν πξφβιεκα πνπ πξνθχπηεη απφ φιεο απηέο 

ηηο θαηλνηνκίεο είλαη ην ζέκα ηεο κεηαμχ ηνπο επηθνηλσλίαο θαη ζπλεξγαζίαο. 

Πξάγκαηη, ε ιεηηνπξγηθφηεηά ηνπο πεξηνξίδεηαη αηζζεηά φηαλ θάζε ζπζθεπή 

ιεηηνπξγεί αλεμάξηεηα απφ ηελ άιιε, θαη ν ρξήζηεο πξέπεη λα θαηαβάιιεη 

ζεκαληηθέο πξνζπάζεηεο γηα λα ηηο αμηνπνηήζεη φιεο. Σν πξφβιεκα εληείλεηαη φηαλ 

εηζάγνπκε θαη ην ζέκα ηεο ζπλεξγαζίαο, κε ηνπο ρξήζηεο λα έρνπλ αλάγθε γηα 

επηθνηλσλία φρη κφλν ησλ ζπζθεπψλ ηνπο, αιιά θαη κεηαμχ απηψλ θαη άιισλ 
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ρξεζηψλ. Σέινο, κε ηελ αηζζεηή δηείζδπζε ηνπ δηαδηθηχνπ (internet) φιεο απηέο νη 

ζπζθεπέο κπνξνχλ λα επεθηείλνπλ ηελ ιεηηνπξγηθφηεηα θαη ηε ρξεζηκφηεηά ηνπο. 

Γηα λα θαιπθζνχλ νη αλάγθεο απηέο, έρνπλ αλαπηπρζεί θαη αλαπηχζζνληαη 

πιεζψξα ηερλνινγηψλ, πνπ δηεπθνιχλνπλ ηελ επηθνηλσλία θαη ηελ δηθηχσζε 

ππνινγηζηψλ θαη ςεθηαθψλ ζπζθεπψλ. Οη ζεκαληηθφηεξεο απφ απηέο ζα 

παξνπζηαζηνχλ ζην θεθάιαην απηφ. 

2.1.2.1 Αζύπμαηο δίκηςο Wi-Fi 802.11 

 

ρήκα 1: Σν ινγόηππν ηνπ Wi-Fi (πεγή: http://wifi.org) 

Ζ ηερλνινγία απηή επηηξέπεη ηε δηθηχσζε ζπζθεπψλ ζε κέζεο απνζηάζεηο, 

ηάμεο κεγέζνπο 100 κέηξσλ, θαη ηελ επηθνηλσλία κεηαμχ ηνπο, ή αθφκα θαη κε ην 

δίθηπν, αλ ζην δίθηπν ππάξρεη ζρεηηθφο δξνκνινγεηήο. ηαδηαθά εκθαλίδεηαη θαη ε 

ηερλνινγία WiMAX, κε ην πξσηφθνιιν ΗΔΔΔ 802.16, ε νπνία επηηξέπεη ζεκαληηθά 

απμεκέλεο απνζηάζεηο θαη εχξνο δψλεο [4]. 

2.1.2.2 Bluetooth 

 

ρήκα 2: Σν ινγόηππν ηνπ Bluetooth (πεγή: http://bluetooth.com) 

Με ην Bluetooth παξέρεηαη ε δπλαηφηεηα επηθνηλσλίαο ζπζθεπψλ ζε κηθξέο 

κεηαμχ ηνπο απνζηάζεηο, ηάμεο κεγέζνπο ησλ 5 κέηξσλ. Σν Bluetooth επηηξέπεη 

αθελφο ηελ δηθηχσζε, αιιά έρεη θαη θάπνηεο εμεηδηθεπκέλεο ιεηηνπξγίαο ζπλεξγαζίαο 

ζπζθεπψλ, φπσο ηελ αζχξκαηε κεηάδνζε ήρνπ, ε αζχξκαηε ζχλδεζε πεξηθεξεηαθψλ 

ζε ππνινγηζηέο θαη ε κεηάδνζε πιεξνθνξηψλ απφ ειεθηξνληθέο ζπζθεπέο 

πξνρσξεκέλεο ηαηξηθήο [5]. Με Bluetooth πινπνηνχληαη ηα ζπλεζέζηεξα πξνζσπηθά 

δίθηπα, φπσο ζα δνχκε παξαθάησ.  
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2.1.2.3 Δίκηςα κινεηήρ ηελεθωνίαρ ηπίηερ γενιάρ (3G) 

Ζ εμέιημε ηνπ δηθηχνπ θηλεηήο ηειεθσλίαο, απφ απιφ δίθηπν κεηάδνζεο 

θσλήο θαη δεδνκέλσλ ζε ρακειέο ηαρχηεηεο, ζε ζεκαληηθά πςειφηεξεο, έρεη θέξεη ηα 

δίθηπα ηξίηεο γεληάο ζην πξνζθήλην. Σν δίθηπν απηφ πιένλ ππνζηεξίδεη πςειά εχξε 

δψλεο (κέρξη 21.6Mbps), θαη βνεζά ηε δηθηχσζε κε κεγάιε γεσγξαθηθή θάιπςε, 

δεδνκέλεο θαη ηεο εδξαίσζεο ησλ εηαηξηψλ θηλεηήο ηειεθσλίαο, άξα θαη ηελ χπαξμε 

πνιιψλ ζηαζκψλ βάζεο [6]. 

2.1.2.4 Σεσνολογίερ πλεγμαηοειδών δικηύων (mesh networks) 

Τπάξρνπλ πεξηπηψζεηο πνπ έρνπκε έλα ζχλνιν ππνινγηζηψλ, νη νπνίνη δελ 

έρνπλ πξφζβαζε ζηνλ ζηαζκφ βάζεο, ψζηε πρ. λα έρνπλ ζχλδεζε ζην δηαδίθηπν. 

Παξάδεηγκα ηέηνηαο πεξίπησζεο είλαη ηα παηδηά ελφο ζρνιείνπ, πνπ νξηζκέλα απφ 

απηά δελ βξίζθνληαη ζε ζεκείν θάιπςεο ελφο ζηαζκνχ βάζεο (access point) 

αζπξκάηνπ δηθηχνπ. Γηα λα ιπζεί απηφ, έρνπλ πινπνηεζεί πξσηφθνιια 

πιεγκαηνεηδνχο δηθηχσζεο, ηα νπνία ραξαθηεξίδνληαη απφ ηηο αλεμάξηεηεο ζπλδέζεηο 

κεηαμχ ησλ ζπκκεηερφλησλ θφκβσλ [7]. Ζ πην επξεία εγθαηάζηαζε ηέηνηνπ ηχπνπ 

δηθηχσλ είλαη νη ζρνιηθνί ππνινγηζηέο ηνπ ηδξχκαηνο One Laptop Per Child, OLPC-

XO1 [8]. Αθνινπζεί έλα ζρήκα πνπ επηδεηθλχεη αλαιπηηθφηεξα πσο ιεηηνπξγεί ην 

δίθηπν απηφ. 

 

ρήκα 3:  Παξάδεηγκα ηνπ πιεγκαηνεηδνύο δηθηύνπ από ην OLPC (πεγή: Wikipedia) 
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Όπσο θαίλεηαη, ν θφκβνο 4 δελ κπνξεί λα επηθνηλσλήζεη απεπζείαο κε ηνλ 

θφκβν 2, νπφηε ην πξσηφθνιιν θάλεη απηφκαηε δξνκνιφγεζε κέζσ ηνπ κεηαμχ ηνπο 

θφκβνπ. Δπηπιένλ θαίλεηαη πψο νη θφκβνη 1,2,3,4 δελ έρνπλ απεπζείαο πξφζβαζε 

ζηνλ ζηαζκφ βάζεο πνπ παξέρεη πξφζβαζε ζην δηαδίθηπν (θαίλεηαη ζην ζρήκα κε ηελ 

εηθφλα ηεο γεο), νπφηε ρξεζηκνπνηνχλ επηθνηλσλία κέζσ ελδηάκεζσλ θφκβσλ. 

Μέζα απφ ην ζρήκα απηφ θαίλεηαη ε βαζηθή θηινζνθία ησλ πιεγκαηνεηδψλ 

δηθηχσλ, θαη δελ ζα επεθηαζεί πεξεηαίξσ. Σν ζέκα απηφ πξνθαλψο δελ κπνξεί λα 

θαιπθζεί ζε απηή ηελ παξάγξαθν, θαζψο είλαη έλαο ηνκέαο έξεπλαο πνπ παξνπζηάδεη 

έληνλε θηλεηηθφηεηα, κε θαζεκεξηλέο θαηλνηνκίεο. 

Δθηφο ηνπ ηδξχκαηνο One Laptop Per Child, ηα mesh δίθηπα έρνπλ 

ρξεζηκνπνηεζεί εθηελψο γηα δίθηπα αηζζεηήξσλ, ψζηε λα πεξηνξίδεηαη ε αλάγθε φινη 

νη αηζζεηήξεο λα έρνπλ πξφζβαζε ζηνλ ζηαζκφ βάζε. Παξάδεηγκα ηερλνινγίαο 

πιεγκαηνεηδνχο δηθηχσζεο δηθηχσλ αηζζεηήξσλ είλαη ην δίθηπν ZigBee [9]. 

2.1.2.5 Σεσνολογίερ αςηόμαηερ ζςνεπγαζίαρ ζςζκεςών / έξςπνος γπαθείος – 

ζπιηιού 

Ο νινέλα απμαλφκελνο αξηζκφο ςεθηαθψλ ζπζθεπψλ πνπ έρεη είηε έλα ζπίηη, 

είηε έλα γξαθείν θαζηζηά δπζθνιφηεξε ηε ξχζκηζε φισλ ησλ ζπζθεπψλ ψζηε λα 

ζπλεξγαζηνχλ κεηαμχ ηνπο. Οξηζκέλεο θνξέο κάιηζηα, ε ζπλεξγαζία είλαη αδχλαηε 

ιφγσ αλππαξμίαο θνηλψλ πξσηνθφιισλ επηθνηλσλίαο κεηαμχ ηνπο. 

Γηα ην ιφγν απηφ έρνπλ αλαπηπρζεί θαη αλαπηχζζνληαη εμεηδηθεπκέλα 

πξσηφθνιια θαη πξφηππα απηνκαηνπνίεζεο ηεο επηθνηλσλίαο θαη ηεο ξχζκηζεο ησλ 

ζπζθεπψλ. Γηα ηελ απηφκαηε ξχζκηζε ψζηε λα γίλεηαη ε αλαθάιπςε ζπζθεπψλ ζην 

δίθηπν έρεη αλαπηπρζεί ην πξφηππν Universal Plug and Play (UPNP) [10], ην νπνίν 

επηηξέπεη ηελ δηθηχσζε ρσξίο θάπνηα ξχζκηζε (zero configuration network). Γηα 

επηθνηλσλία θαη αληαιιαγή πφξσλ, έρνπλ αλαπηπρζεί πξφηππα, ηα πεξηζζφηεξα κε 

έκθαζε ζηελ εηθφλα θαη ηνλ ήρν, φπσο ην UPNP AV θαη ην Digital Living Network 

Alliance, DLNA [11]. 

 

ρήκα 4: Σν ινγόηππν ηνπ DLNA (πεγή: http://dlna.org) 
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Με ηηο ηερλνινγίεο απηέο, θαζψο θαη άιιεο πνπ αλαπηχζζνληαη θαζεκεξηλά ή 

είλαη δηαζέζηκεο ζην εκπφξην, πξαγκαηνπνηνχληαη νη έλλνηεο ηνπ «έμππλνπ ζπηηηνχ» 

θαη ηνπ «έμππλνπ γξαθείνπ», ρψξνπο δειαδή πνπ φιεο νη ζπζθεπέο επηθνηλσλνχλ θαη 

ζπλεξγάδνληαη κε απηφκαην ηξφπν επεθηείλνληαο έηζη ηηο δπλαηφηεηεο πνπ ζα είραλ, 

αλ ιεηηνπξγνχζαλ αλεμάξηεηα. 

Παξαθάησ παξαηίζεηαη έλα ζρήκα απφ ζπζθεπέο πνπ κεηέρνπλ ζε αζχξκαην 

δίθηπν, ζην νπνίν θαίλνληαη νη δπλαηφηεηεο επηθνηλσλίαο ζπζθεπψλ κέζσ ηνπ 

πξνηχπνπ DLNA. 

 

ρήκα 5: Γπλαηόηεηεο επηθνηλσλίαο "έμππλνπ ζπηηηνύ" (πεγή: http://dlna.org) 

Χζηφζν, ζηηο πεξηπηψζεηο ρξήζεο απηέο ελέρεηαη ν θίλδπλνο ηεο κε 

εμνπζηνδνηεκέλεο πξφζβαζεο ζηνπο πφξνπο απφ ηξίηνπο ρξήζηεο, θαη ε έθζεζε ζε 

θαθφβνπιεο ελέξγεηεο ζην δίθηπν απηφ. Γηα παξάδεηγκα, έλαο ρξήζηεο κπνξεί λα κπεη 

ζε θάπνην νηθηαθφ δίθηπν θαη λα ππνθιέςεη αξρεία ή λα πξνθαιέζεη βιάβεο 

ινγηζκηθνχ ζηηο ζπζθεπέο πνπ κεηέρνπλ, εάλ ην δίθηπν δελ είλαη επαξθψο 

πξνζηαηεπκέλν.  

Σν πξφβιεκα απηφ γίλεηαη εληνλφηεξν φηαλ ην δίθηπν έρεη πην πεξίπινθν 

ραξαθηήξα, φπσο ζηελ πεξίπησζε ελφο γξαθείνπ. πγθεθξηκέλα, ν αξηζκφο ησλ 

ρξεζηψλ είλαη κεγαιχηεξνο, νη πξνζθεξφκελεο απφ ην δίθηπν ππεξεζίεο είλαη 
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πεξηζζφηεξεο θαη πνιππινθφηεξεο, θαη πξνθχπηνπλ ζπρλά εμεηδηθεπκέλεο αλάγθεο, 

φπσο ε παξνρή πξφζβαζεο ζε θάπνηνλ επηζθέπηε ή πειάηε. Έηζη, έλαο θαθφβνπινο 

ρξήζηεο έρεη πεξηζζφηεξεο δπλαηφηεηεο απφθηεζεο πξφζβαζεο ζε έλα ηέηνην δίθηπν, 

κε δπζκελείο γηα ην γξαθείν ζπλέπεηεο, φπσο ηελ ππνθινπή αξρείσλ ή ηελ πξφθιεζε 

πξνβιεκάησλ ζηε ιεηηνπξγία ηνπ γξαθείνπ. 

2.1.3 Εεηήκαηα πξόζβαζεο θαη αζθάιεηαο 

Γεδνκέλσλ φισλ απηψλ ησλ εμειίμεσλ, ηίζεληαη νξηζκέλα δεηήκαηα πνπ 

αθνξνχλ ηελ πξφζβαζε θαη ηελ αζθάιεηα ησλ δηθηχσλ πνπ πξνθχπηνπλ, θαζψο θαη 

ησλ πφξσλ πνπ δηακνηξάδνληαη ζε απηά. Σα βαζηθά δεηήκαηα ινηπφλ είλαη απηά ηεο 

εκπηζηνζχλεο, ηεο αλσλπκίαο, ηεο ζπκβαηφηεηαο θαη ηεο θηιηθφηεηαο πξνο ην 

ρξήζηε. 

ηε ζπλέρεηα παξνπζηάδνληαη ζπλνπηηθά ηα δεηήκαηα απηά. 

2.1.3.1 Εμπιζηοζύνε 

Γηα ηελ αζθαιή κεηάδνζε πιεξνθνξηψλ ελδερνκέλσο πξνζσπηθνχ 

ραξαθηήξα ή άιισλ ζεκαληηθψλ πιεξνθνξηψλ, είλαη ζεκαληηθφ ν ρξήζηεο λα κπνξεί 

λα επηιέμεη έλα δίθηπν εκπηζηνζχλεο, θαη εθφζνλ απηή ε εκπηζηνζχλε έρεη δεισζεί 

θαηφπηλ λα παξέρεηαη πξφζβαζε ζηνπο πφξνπο πνπ ζέιεη λα κνηξαζηεί [2]. 

2.1.3.2 Ανωνςμία 

ηηο πεξηπηψζεηο πνπ έρνπκε δεκφζην δηακνηξαζκφ πφξσλ ζε κηα νκάδα 

ρξεζηψλ, γηα ηνπο νπνίνπο δελ κπνξνχκε λα εμαζθαιίζνπκε ηα ζέκαηα ηεο 

εκπηζηνζχλεο, φπσο ζηα peer to peer δίθηπα, θξίλεηαη απαξαίηεηε ε χπαξμε 

κεραληζκνχ εμαζθάιηζεο ηεο αλσλπκίαο. Με απηφ ηνλ ηξφπν θάπνηνο θαθφβνπινο 

ρξήζηεο δελ κπνξεί λα ηαπηνπνηήζεη θάπνηνλ πάξνρν ηνπ πφξνπ, νχηε λα ππνθιέςεη 

άιια πξνζσπηθά δεδνκέλα [2]. 

2.1.3.3 ςμβαηόηεηα 

Γηα λα είλαη δπλαηή ε αληαιιαγή πφξσλ ζε θάπνην δίθηπν, είλαη απαξαίηεηνο 

έλαο βαζκφο ζπκβαηφηεηαο κεηαμχ ησλ ζπζθεπψλ / ππνινγηζηψλ πνπ ζπκκεηέρνπλ 

ζην δίθηπν απηφ. ε αληίζεηε πεξίπησζε ε αληαιιαγή πφξσλ είλαη αδχλαηε. 

2.1.3.4 Φιλικόηεηα 

Κάζε ιχζε πνπ πξνηείλεηαη γηα ηελ ζπλεξγαζία θαη δελ παξέρεη θηιηθφηεηα 

πξνο ηνλ ρξήζηε είλαη πξαθηηθά αλεθάξκνζηε. Γηα ην ιφγν απηφ θάζε ιχζε πνπ 
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πξνηείλεηαη πξέπεη λα ραξαθηεξίδεηαη απφ επθνιία ζηελ εθκάζεζε γηα ηνπο ρξήζηεο, 

κε φζν ην δπλαηφλ κηθξφηεξν αξηζκφ απιψλ βεκάησλ ψζηε ν ρξήζηεο λα κπνξεί λα 

ζπλδεζεί θαη λα νξίζεη ηηο ζρέζεηο ηνπ. 

2.2 Ανάγκε για αζθαλή παπασώπεζε δικαιωμάηων ππόζβαζερ ζε 

ςπολογιζηικούρ πόποςρ 

Δίλαη ζχλεζεο κε ηελ επίζθεςε ελφο πειάηε ζηα γξαθεία κηαο εηαηξίαο λα 

πξνθχπηεη ε αλάγθε γηα αληαιιαγή αξρείσλ θαη ινηπψλ πιεξνθνξηψλ κεηαμχ πειάηε 

θαη εηαηξίαο. Γηα λα επηηεπρηεί ε αληαιιαγή απηή απαηηείηαη λα δεκηνπξγεζεί έλα 

δίθηπν κεηαμχ πειάηε θαη εηαηξίαο, θαη ζηελ ζπλεζέζηεξε πεξίπησζε απιά 

παξαρσξείηαη ζηνλ πειάηε κηα πξφζβαζε ζην δίθηπν ηεο εηαηξίαο. 

Ζ αλάγθε απηή ηνλίδεηαη πεξεηαίξσ αλ ιάβνπκε ππφςε ην ζελάξην ηεο 

επηζπκίαο αληαιιαγήο πιεξνθνξηψλ κεηαμχ ζπκκεηερφλησλ ελφο ζπλεδξίνπ. ηα 

πιαίζηα ηνπ ζπλεδξίνπ έλαο νκηιεηήο πηζαλψο ζέιεη λα παξαρσξήζεη ζηνπο 

ππφινηπνπο ζχλεδξνπο ζεκεηψζεηο κηαο νκηιίαο ηνπ, θαη λα ιάβεη ζρνιηαζκνχο, 

ζηνηρεία επηθνηλσλίαο ή λα αληαιιάμεη ινηπέο πιεξνθνξίεο. 

Απφ ηηο πεξηπηψζεηο απηέο πνπ ππνγξακκίζηεθαλ ελδεηθηηθά παξνπζηάδεηαη ε 

αλάγθε γηα έλα ζχζηεκα παξαρψξεζεο δηθαησκάησλ πξφζβαζεο πξνζσξηλνχ 

ραξαθηήξα, ην νπνίν κάιηζηα πξέπεη λα παξέρεη έλα ηθαλνπνηεηηθφ επίπεδν 

αζθάιεηαο, ψζηε νη πξνζβάζεηο λα είλαη αζθαιείο θαη λα απνθιείνληαη πεξηπηψζεηο 

αλεπηζχκεηεο ππνθινπήο πιεξνθνξηψλ θαη ινηπψλ θαθφβνπισλ ελεξγεηψλ. 

2.3 Παπούζερ απσιηεκηονικέρ αζθάλειαρ 

2.3.1 Βαζηθέο αξρηηεθηνληθέο 

Σα ππάξρνληα ζπζηήκαηα αζθαιείαο έρνπλ δηάθνξνπο πεξηνξηζκνχο, νη 

πεξηζζφηεξνη εθ ησλ νπνίσλ πξνθχπηνπλ απφ ην γεγνλφο φηη ζρεδηάζηεθαλ πξηλ απφ 

ηηο ηειεπηαίεο εμειίμεηο. Έηζη, αδπλαηνχλ λα θαιχςνπλ ηηο αλάγθεο ειέγρνπ 

πξφζβαζεο πνπ έρνπλ πξνθχςεη. 

Οη δπν πην ζπλεζηζκέλεο αξρηηεθηνληθέο αζθάιεηαο είλαη νη εμήο: 

 πγθεληξσηηθή αζθάιεηα κέζσ κηαο θεληξηθήο βάζεο ρξεζηψλ. Παξάδεηγκα 

απηήο ηεο αξρηηεθηνληθήο είλαη ε αζθάιεηα κέζσ Domain Controller ζε 

δίθηπα Windows, αιιά θαη ην πξσηφθνιιν Kerberos. ε απηήλ ηελ 
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πεξίπησζε, ππάξρεη έλαο θεληξηθφο εμππεξεηεηήο
1
 πνπ δηαηεξεί φιεο ηηο 

πιεξνθνξίεο γηα ηνπο ρξήζηεο θαη ηα δηθαηψκαηα πνπ έρνπλ [12]. 

 Απνθεληξσκέλε αζθάιεηα. Παξάδεηγκα απηήο ηεο αξρηηεθηνληθήο είλαη ε 

αζθάιεηα πνπ πινπνηνχλ νη ππνινγηζηέο κε Windows ηερλνινγίαο NT 

(Windows NT4, Windows 2000, Windows XP, Windows Vista, Windows 7) 

ζε ξχζκηζε νκάδαο εξγαζίαο (workgroup) [13]. ε απηή ηελ πεξίπησζε ν 

θάζε πάξνρνο πφξνπ δηαηεξεί πιεξνθνξίεο γηα ηνπο ρξήζηεο θαη ηα 

δηθαηψκαηά ηνπο. 

Οη δπν απηέο αξρηηεθηνληθέο φκσο παξνπζηάδνπλ νξηζκέλνπο πεξηνξηζκνχο 

γηα πεξηπηψζεηο πξνζσξηλήο δηθηχσζεο θαη παξνρήο πφξσλ. 

ηελ πεξίπησζε ηεο ζπγθεληξσηηθήο αζθάιεηαο έλαο απφ ηνπο βαζηθνχο 

πεξηνξηζκνχο είλαη φηη ε δηαρείξηζε ινγαξηαζκψλ πεξηνξηζκέλεο δηάξθεηαο δελ είλαη 

εχθνιε. ην παξάδεηγκα κηαο εηαηξείαο πνπ ρξεζηκνπνηεί θεληξηθά έλαλ domain 

controller, ζα πξέπεη ν δηαρεηξηζηήο λα δεκηνπξγήζεη ηνπο ινγαξηαζκνχο, κε ηπραία 

ζηνηρεία γηα λα δηαηεξήζεη ηελ αλσλπκία ησλ ρξεζηψλ, θαη λα ηνπο εληνπίζεη θαη 

δηαγξάςεη κφιηο ηειεηψζεη ν ρξφλνο ρξήζεο. Απηφ, ζε πεξηπηψζεηο κεγάινπ αξηζκνχ 

ρξεζηψλ γίλεηαη κηα εθηελήο, δχζθνιε θη επίπνλε δηαδηθαζία, κε θίλδπλν λα μεραζηεί 

θάπνηνο ινγαξηαζκφο εληφο ηνπ ζπζηήκαηνο. Αθφκα εληνλφηεξε γίλεηαη ε δπζθνιία 

αλ αλαθεξφκαζηε ζε ζχλνιν ρξεζηψλ κε δηαθνξεηηθνχο ρξφλνπο ιήμεο ν θαζέλαο. 

Δπηπιένλ, ζην ίδην παξάδεηγκα, αλαδεηθλχεηαη σο αδχλακν ζεκείν ηνπ 

ζπζηήκαηνο ν domain controller, γηαηί αλ θάπνηνο θαθφβνπινο ρξήζηεο εληνπίζεη 

θάπνην θελφ αζθαιείαο, έρεη απηνκάησο ζπλνιηθή πξφζβαζε ζην δίθηπν ηεο εηαηξίαο. 

Άξα, έλαο δηαρεηξηζηήο ηέηνηνπ ζπζηήκαηνο πξέπεη λα είλαη εμαηξεηηθά πξνζεθηηθφο 

ζηελ εμαζθάιηζε ηεο αζθάιεηαο ηνπ domain controller, ψζηε λα αθαηξεζεί ηέηνηα 

δπλαηφηεηα. Βέβαηα, δεδνκέλνπ ηνπ ξπζκνχ αλαθάιπςεο λέσλ «ηξππψλ» αζθαιείαο 

ζε φια απηά ηα ζπζηήκαηα, ε απφθαζε παξνρήο πξνζσξηλήο πξφζβαζεο ζε θάπνηνλ 

επηζθέπηε παξακέλεη κηα απφθαζε κε έλα ζεκαληηθφ πνζνζηφ ξίζθνπ. 

Σέινο, έλα ηέηνην ζχζηεκα απαηηεί θάπνηνπ είδνπο ζπλεξγαζία κεηαμχ ελφο 

παξφρνπ πφξνπ θαη ηνπ δηαρεηξηζηή, γηα ηελ ζσζηή ιεηηνπξγία, γεγνλφο πνπ 

δπζθνιεχεη αθφκα πεξηζζφηεξν ηελ θαηάζηαζε. 

Ζ απνθεληξσκέλε αζθάιεηα έρεη θαη απηή ζεκαληηθνχο πεξηνξηζκνχο. Αξρηθά 

θάζε ρξήζηεο πξέπεη λα εμαζθαιίζεη ηελ αζθάιεηα ηνπ ππνινγηζηή ή ζπζθεπήο ηνπ 

                                                
1 ηηο πεξηζζφηεξεο πεξηπηψζεηο κπνξνχλ λα εγθαηαζηαζνχλ θαη παξαπάλσ ηνπ ελφο 

εμππεξεηεηέο, αιιά ε βάζε ρξεζηψλ είλαη κία, ηελ νπνία θαη ζπγρξνλίδνπλ κεηαμχ ηνπο. 
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έλαληη θάζε θαθφβνπιεο ελέξγεηαο. Κάηη ηέηνην φκσο είλαη απαγνξεπηηθφ γηα ηελ 

πιεηνλφηεηα ησλ ρξεζηψλ νη νπνίνη δελ έρνπλ ζηε δηάζεζή ηνπο ηηο απαξαίηεηεο 

ηερληθέο γλψζεηο γηα λα εμαζθαιηζηνχλ. 

Δπηπιένλ, είηε ζε φηη αθνξά αλεπάξθεηα γλψζεσλ, είηε φκσο θαη ζε δπζθνιία, 

απαγνξεπηηθή θξίλεηαη θαη ε δηαρείξηζε κεγάινπ αξηζκνχ ρξεζηψλ, ηδηαίηεξα ζε 

πεξηπηψζεηο αλνκνηνκνξθίαο πφξσλ πνπ πξέπεη λα κνηξαζηνχλ ζηνλ θαζέλα. Έηζη ζα 

γίλεηαη αξθεηά ζχλεζεο λα κε δηαγξαθηεί θάπνηνο ρξήζηεο φηαλ πξέπεη, θαη ε 

πξφζβαζε λα ζπλερίζεη λα ηζρχεη. 

2.3.2 Νεόηεξεο αξρηηεθηνληθέο 

Μεηαμχ ησλ δπν αξρηηεθηνληθψλ πνπ αλαθέξζεθαλ ζην πξνεγνχκελν 

θεθάιαην, δεκηνπξγείηαη κία «γθξίδα» δψλε, ζηελ νπνία θηλνχληαη πνιιά ππάξρνληα 

ζπζηήκαηα, θαζψο θαη απηφ πνπ αλαπηχρζεθε γηα ηελ δηπισκαηηθή απηή. Οξηζκέλα 

παξαδείγκαηα παξνπζηάδνληαη παξαθάησ. 

2.3.2.1 Δίκηςα ίζορ ππορ ίζο (peer to peer) 

ε απηά ηα δίθηπα θάζε ρξήζηεο είλαη ηζφηηκνο κε ηνπο ππφινηπνπο, θαη έηζη 

ην ζχλνιν ησλ ρξεζηψλ κπνξεί λα θαηαλαιψζεη φινπο ηνπο πφξνπο πνπ κνηξάδνληαη 

ζην ζχζηεκα, ρσξίο θάπνηνλ πεξηνξηζκφ. Σν ζεκαληηθφηεξν παξάδεηγκα ηέηνηνπ 

ηχπνπ δηθηχσλ είλαη ηα peer to peer πξνγξάκκαηα δηακνηξαζκνχ αξρείσλ [14]. 

2.3.2.2 Κοινωνικά δίκηςα 

ε απηή ηελ πεξίπησζε, ν θάζε ρξήζηεο νξίδεη ζρέζεηο εκπηζηνζχλεο ή θηιίαο 

κε θαζέλαλ απφ ηνπο ππφινηπνπο ρξήζηεο ηνπ δηθηχνπ, θαη κέζσ απηψλ ησλ ζρέζεσλ 

πξνθχπηνπλ ηα αληίζηνηρα δηθαηψκαηα ρξήζεο [15]. 

2.3.2.3 Πποζωπικά δίκηςα 

Έλα πξνζσπηθφ δίθηπν είλαη έλα δίθηπν πνπ ρξεζηκνπνηείηαη γηα ηελ 

επηθνηλσλία ςεθηαθψλ ζπζθεπψλ θνληά ζε έλαλ ρξήζηε, αλεμάξηεηα απφ ην αλ ηνπ 

αλήθνπλ ή φρη. Όκσο, ζηα πξνζσπηθά δίθηπα δελ αληηκεησπίδεηαη ε ζπλεξγαζία ησλ 

ρξεζηψλ κεηαμχ ηνπο. ην παξαθάησ θεθάιαην πξνζδηνξίδνπκε ηα δεηήκαηα πνπ 

ηίζεληαη γηα λα ππνζηεξηρζνχλ νκνζπνλδίεο ρξεζηψλ [16] απφ ηα πξνζσπηθά δίθηπα. 
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2.4 Πποζδιοπιζμόρ ηων δεηεμάηων ζηιρ ομοζπονδίερ σπεζηών 

μέζω πποζωπικών δικηύων 

Πξνθεηκέλνπ λα ππνζηεξηρζεί ε ζπλεξγαζία ησλ ρξεζηψλ ζε πξνζσπηθά 

δίθηπα, δηάθνξα δεηήκαηα πξέπεη λα αληηκεησπηζηνχλ. Δθηφο απφ ηα ηερλνινγηθά 

δεηήκαηα πνπ αθνξνχλ αζπκβαηφηεηεο ζε πξσηφθνιια, ιεηηνπξγηθά ζπζηήκαηα θαη 

εθαξκνγέο, δεηήκαηα φπσο ηεο αζθάιεηαο, ηεο εκπηζηνζχλεο θαη ηεο ρξεζηηθφηεηαο 

πξέπεη λα ιπζνχλ αιιηψο δελ κπνξεί λα ππνζηεξηρζεί θάπνηνο ηζρπξηζκφο φηη ε 

πιήξεο ππνζηήξημε ηεο ζπλεξγαζίαο κεηαμχ δχν ρξεζηψλ είλαη εθηθηή. 

Παξαθάκπηνληαο ην δήηεκα ησλ αζπκβαηνηήησλ πνπ έρεη αληηκεησπηζηεί θαιά κέζσ 

ηεο πηνζέηεζεο ησλ θνηλψλ πξσηνθφιισλ θαη ησλ ηερλνινγηψλ φπσο ηνπ Bluetooth, 

θαη επίζεο κέζσ ζπγθεθξηκέλσλ ηερλνινγηψλ ινγηζκηθνχ πνπ επηηξέπνπλ ζε 

εηεξνγελείο ζπζθεπέο λα επηθνηλσλήζνπλ ζε έλα θνηλφ πιαίζην (framework), φπσο ε 

Java, πξέπεη λα αλαπηχμνπκε δηεμνδηθά ηα δεηήκαηα ηεο εκπηζηνζχλεο θαη ηεο 

αζθάιεηαο, θαζψο επίζεο θαη απηφ ηεο ρξεζηηθφηεηαο [1],[16]. 

2.4.1 Δκπηζηνζύλε 

Κάζε θνξά πνπ δηακνξθψλνληαη νκνζπνλδίεο κεηαμχ ησλ ρξεζηψλ, 

απηνκάησο πξνθχπηνπλ ζέκαηα εκπηζηνζχλεο. Ζ αλάγθε γηα κπζηηθφηεηα θαη 

πξνζηαζία ησλ επαίζζεησλ θαη πξνζσπηθψλ δεδνκέλσλ, θαζψο επίζεο θαη ε αλάγθε 

γηα επαιήζεπζε θαη εμνπζηνδνηεκέλε πξφζβαζε ησλ ρξεζηψλ πνπ κπνξνχλ λα έρνπλ 

πξφζβαζε ζε πξνζσπηθνχο πφξνπο ζπζρεηίδεηαη άκεζα κε έλα κεραληζκφ δηαρείξηζεο 

εκπηζηνζχλεο. Δίλαη επνκέλσο επηηαθηηθή ε αλάγθε λα δηαθνξνπνηεζνχκε απφ ηηο 

δχν πξνζεγγίζεηο ζηε δεκηνπξγία ηεο εκπηζηνζχλεο: 

 ηεο πξνζέγγηζεο ηεο εκπηζηνζχλε γχξσ απφ ηηο ζπζθεπέο 

 ηεο πξνζέγγηζεο ηεο εκπηζηνζχλε γχξσ απφ ηνπο ρξήζηεο 

ηελ πξψηε πεξίπησζε ηεο εκπηζηνζχλεο ησλ ζπζθεπψλ, αλ θαη νιφθιεξε ε 

δηαδηθαζία δεκηνπξγίαο ηεο εκπηζηνζχλεο είλαη δηαθαλήο ζην ρξήζηε, απαηηψληαο 

ηελ ειάρηζηε αιιειεπίδξαζε γηα ηελ αληαιιαγή ησλ πιεξνθνξηψλ έγθξηζεο, εηζάγεη 

ην πξφβιεκα ηεο κε γλψζεο ηεο πξαγκαηηθήο ηαπηφηεηαο ηνπ πξνζψπνπ ζην νπνίν 

ηα δηθαηψκαηα εκπηζηνζχλεο ρνξεγνχληαη, δεδνκέλνπ φηη ν ηδηνθηήηεο ηεο ζπζθεπήο 

κπνξεί λα αιιάμεη, ρσξίο απηφ λα γίλεη αληηιεπηφ. ηελ δεχηεξε πεξίπησζε, 

νξίδνληαο ρξήζηεο σο έκπηζηνπο απαηηείηαη ε ζπλερήο πηζηνπνίεζε ηνπ ρξήζηε θάζε 

θνξά πνπ δεηείηαη ε πξφζβαζε ζε πφξνπο θαζψο θαη ε απνζήθεπζε ηεο πηζηνπνίεζεο 
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ζε κία ζπζθεπή. Με απηφλ ηνλ ηξφπν, δελ ιχλνπκε ην πξφβιεκα αιιά ην 

κεηαζρεκαηίδνπκε απφ πηζηνπνηεκέλνπ ρξήζηε ζε έκπηζηεο ζπζθεπήο (απηήο πνπ 

απνζεθεχνληαη ηα ζηνηρεία πξνζδηνξηζκνχ ηνπ έκπηζηνπ ρξήζηε), ελψ ηαπηφρξνλα 

εηζάγεηαη ν θίλδπλνο θινπήο ηαπηφηεηαο ζε πεξίπησζε πνπ ε ζπζθεπή θιαπεί ή 

ραζεί. 

Έλα άιιν ζεκαληηθφ δήηεκα είλαη ε εκβέιεηα θαη ην πεδίν εθαξκνγήο ηεο 

παξερφκελεο εκπηζηνζχλεο. Ζ εκπηζηνζχλε είηε ελφο αηφκνπ είηε κηαο ζπζθεπήο δελ 

είλαη απιή δηαδηθαζία, δεδνκέλνπ φηη ηα φξηα ησλ επηηξεπφκελσλ ελεξγεηψλ γηα ηα 

νπνία δίλεηαη ε εκπηζηνζχλε θαζψο επίζεο θαη ε ρξνληθή πεξίνδνο ζηελ νπνία ε 

εκπηζηνζχλε έρεη ηζρχ είλαη πνιχ ζεκαληηθά. Παξαδείγκαηνο ράξηλ, ην δηθαίσκα ελφο 

ρξήζηε κηαο νκνζπνλδίαο γηα ρξήζε ελφο εθηππσηή δελ ζεκαίλεη απηνκάησο φηη θαη ν 

ίδηνο ρξήζηεο κπνξεί λα έρεη δηθαηψκαηα πξφζβαζεο ζηνπο ζθιεξνχο δίζθνπο, ελψ 

ηαπηφρξνλα ε άδεηα γηα εθηχπσζε δελ πξέπεη λα ρνξεγείηαη επ’ αφξηζην. Δπηπιένλ, 

αθφκε θαη εληφο ηεο πεξηφδνπ εκπηζηνζχλεο, ε ζπκπεξηθνξά ηνπ ρξήζηε ηεο 

νκνζπνλδίαο κπνξεί λα νδεγήζεη ζε πηζαλή αλάθιεζε εκπηζηνζχλεο [2]. 

Όια ηα αλσηέξσ, ππνγξακκίδνπλ ηε ζεκαζία ελφο αλεπηπγκέλνπ κεραληζκνχ 

αλάζεζεο εκπηζηνζχλεο (θαη ησλ αληίζηνηρσλ εξγαιείσλ δηαρείξηζεο δηθαησκάησλ 

πξφζβαζεο) πνπ πξέπεη λα είλαη επέιηθηνο θαη ζηαζεξφο, ψζηε λα ηθαλνπνηεζνχλ 

φιεο νη αλάγθεο ηεο δηαρείξηζεο εκπηζηνζχλεο ζε νκνζπνλδίεο ρξεζηψλ κέζσ 

εηδηθψλ πξνζσπηθψλ δηθηχσλ πνπ ν θαζέλαο θαηέρεη. 

2.4.2 Γηαθάλεηα θαη ρξεζηηθόηεηα 

ηελ πεξίπησζε φπνπ δχν ζπζθεπέο πξέπεη λα ζπλεξγαζηνχλ γηα ηελ επίηεπμε 

ελφο ζπγθεθξηκέλνπ ζηφρνπ, είλαη απαξαίηεηε ε θαζηέξσζε κηαο θνηλήο πιαηθφξκαο 

ζηελ νπνία κπνξνχλ λα εθηειεζηνχλ ε αληαιιαγή, ε απνζήθεπζε θαη ε δηαρείξηζε 

ησλ δεδνκέλσλ. Δπηπιένλ, φπνηε νη πεξηθεξεηαθέο ζπζθεπέο πνπ ζπκκεηέρνπλ 

απαηηνχλ πξφζζεηε δηαρείξηζε απφ ην ιεηηνπξγηθφ ζχζηεκα (π.ρ. ρξήζε 

ζπγθεθξηκέλσλ νδεγψλ), ηφηε ε πιαηθφξκα ζα πξέπεη λα επεθηαζεί έηζη ψζηε λα 

πεξηιάβεη ηελ απαξαίηεηε ιεηηνπξγηθφηεηα πνπ κπνξεί λα παξέρεη ηα απαηηνχκελα. Ζ 

ζπλεζηζκέλε πξνζέγγηζε γηα λα αληηκεησπηζηνχλ ηέηνηα δεηήκαηα είλαη ε ρξήζε ελφο 

θνηλνχ ή ζπκβαηνχ ιεηηνπξγηθνχ ζπζηήκαηνο κε ηνπο αληίζηνηρνπο νδεγνχο λα 

αληαιιάζζνληαη θαη εγθαζίζηαληαη ζε ζπζθεπέο πνπ κεηέρνπλ ζηελ νκνζπνλδία, ή 

ελαιιαθηηθά ε ρξήζε ησλ πξφζζεησλ εθαξκνγψλ πνπ ηξέρνπλ θαη ζηηο δχν ζπζθεπέο 

(ζπλήζσο σο έλα κνληέιν client-server)  παξέρνληαο ππεξεζίεο ηειεπξφζβαζεο (πρ 
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εθαξκνγέο απνκαθξπζκέλεο πξφζβαζεο ζε ηνπηθή επηθάλεηα εξγαζίαο), ψζηε λα 

παξέρεηαη απνκαθξπζκέλε πξφζβαζε ζε ηνπηθνχο πφξνπο κηαο ζπζθεπήο. 

Χζηφζν, θακία απφ ηηο δχν πξναλαθεξζείζεο ελαιιαθηηθέο ιχζεηο δελ 

αληηκεησπίδεη άκεζα ην δήηεκα ηεο δηαθαλνχο, αλεμάξηεηεο θνηλήο εθκεηάιιεπζεο 

πφξσλ πιαηθνξκψλ κεηαμχ ησλ ζπζθεπψλ θαηά ηξφπν μεθάζαξν θαη δηαθαλή. 

2.5 Απσιηεκηονική έμπιζηος ενδιάμεζος ζηεν επικοινωνία 

Ζ επηθνηλσλία ζε peer to peer πεξηβάιινληα έρεη έλα βαζηθφ κεηνλέθηεκα: αλ 

ε ζπζθεπή D ρξεηάδεηαη πξφζβαζε ζε πφξνπο ησλ ππνινγηζηψλ A, B θαη C (βιέπε 

ζρήκα), πξέπεη λα γλσξίδεη νξηζκέλα ζηνηρεία γηα θαζέλαλ απφ απηνχο, φπσο είλαη ε 

δηεχζπλζε δηθηχνπ. Οπφηε, εθφζνλ ν ηδηνθηήηεο ηεο ζπζθεπήο D απνθαζίζεη λα 

δξάζεη θαθφβνπια, γλσξίδεη ηηο δηθηπαθέο δηεπζχλζεηο νπφηε ζα κπνξνχζε ζην 

ζελάξηφ καο λα αληρλέπζεη ηνπο A, B, C γηα πηζαλέο ηξχπεο αζθαιείαο, θαη λα 

απνθηήζεη παξαπάλσ πξνζβάζεηο απφ απηέο πνπ έπξεπε λα έρεη, ή λα πξνθαιέζεη 

πξνβιήκαηα ζηελ ιεηηνπξγία ηνπο. 

 

ρήκα 6: Απεπζείαο επηθνηλσλία 
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Έηζη, πξνθχπηνπλ απηφκαηα ηα πξνβιήκαηα ηεο απνθεληξσκέλεο αζθάιεηαο 

πνπ έρνπλ αλαθεξζεί παξαπάλσ. Μία ιχζε ζην πξφβιεκα απηφ είλαη λα 

δεκηνπξγεζεί έλαο ελδηάκεζνο θφκβνο, πνπ ζεκεηψλεηαη κε RAST ζην επφκελν 

ζρήκα. Καηφπηλ απηήο ηεο αιιαγήο, έλα παξάδεηγκα ιεηηνπξγίαο ζα είλαη ην εμήο: 

 Οη A, B θαη C παξέρνπλ πξφζβαζε ζηνπο πφξνπο πνπ ζέινπλ λα 

δηαζέζνπλ ζην RAST. 

 O D απνθηά πξφζβαζε ζην RAST. 

 Σψξα ν D βιέπεη φινπο ηνπο πφξνπο πνπ δίλνπλ νη A, B, C  κφιηο 

ζπλδεζεί ζην RAST. 

 Έζησ ηψξα φηη ν D ζέιεη λα ρξεζηκνπνηήζεη θάπνηνλ πφξν ηνπ A. 

 Ο D δελ γλσξίδεη φηη ην RAST έρεη πξφζβαζε ζηνπο A, B, C, φηη είλαη 

3, ή νπνηαδήπνηε άιιε πιεξνθνξία. ε φ,ηη ηνλ αθνξά, νη πφξνη 

θαίλνληαη λα αλήθνπλ ζην RAST. 

 Κάλεη κηα αίηεζε γηα πφξν ηνπ A ζην RAST. 

 Σν RAST πξνσζεί ηελ αίηεζε ζηνλ Α γηα ινγαξηαζκφ ηνπ. 

 Ο Α δίλεη ηελ απάληεζε. 

 Σν RAST πξνσζεί ηελ απάληεζε ζηνλ D πνπ ηελ αηηήζεθε. 

 

 

ρήκα 7: Με ελδηάκεζν 
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Με απηφλ ηνλ ηξφπν, εθφζνλ εμαζθαιηζηεί ε αζθάιεηα ηνπ RAST, 

εμαζθαιίδεηαη απηφκαηα ε αζθάιεηα ησλ A, B θαη C. Δπηπιένλ, εθφζνλ ν D δελ 

κπνξεί λα αλαγλσξίζεη πφζνη θαη πνηνη είλαη νη πάξνρνη ησλ πφξσλ, εμαζθαιίδεηαη 

θαη ε αλσλπκία ηνπ ζπζηήκαηνο. Άξα, εθφζνλ ην RAST είλαη έκπηζην, ε αζθάιεηα 

θαη ε αλσλπκία ηνπ ζπζηήκαηνο εμαζθαιίδνληαη. 

Ζ δπλαηφηεηα απηή ηεο απηφκαηεο πξνψζεζεο αηηήζεσλ θαη απαληήζεσλ 

νλνκάδεηαη ζηε δηεζλή βηβιηνγξαθία tunneling, θαη ην RAST νλνκάδεηαη tunnel, 

φξνπο πνπ ζα ρξεζηκνπνηήζνπκε απφ απηφ ην ζεκείν θαη ζηε ζπλέρεηα ηεο εξγαζίαο 

απηήο, εθφζνλ δελ ππάξρεη ν αληίζηνηρνο ειιεληθφο. 

Μηα ελδηαθέξνπζα δπλαηφηεηα πνπ πξνζθέξεηαη πιένλ, φπσο θαίλεηαη θαη 

ζην επφκελν ζρήκα, είλαη ε εμήο: 

 ηελ πεξίπησζε απηή, φινη νη εκπιεθφκελνη, δειαδή ν A, B, C, D 

ηαπηφρξνλα παξέρνπλ αιιά θαη θαηαλαιψλνπλ πφξνπο. 

 Σψξα νη A, B, C, D παξέρνπλ ζην RAST πξφζβαζε ζηνπο πφξνπο πνπ 

δηαζέηνπλ. 

 Όπσο θαίλεηαη ινηπφλ ζην ζρήκα, ν D ρξεζηκνπνηεί θάπνηνλ πφξν ηνπ 

Β (θαίλεηαη ζην ζρήκα κε ηελ αξαηή δηαθεθνκκέλε δηαγξάκκηζε), ελψ 

ηαπηφρξνλα ν C ρξεζηκνπνηεί θάπνηνλ πφξν ηνπ Α (θαίλεηαη ζην 

ζρήκα κε ηελ ππθλή δηαθεθνκκέλε δηαγξάκκηζε). 

 Ζ κφλε γλψζε πνπ έρνπλ φινη νη ζπκκεηέρνληεο ζην ζελάξην απηφ 

είλαη νη πφξνη πνπ ν θαζέλαο έρεη παξαρσξήζεη ζην ζχζηεκα. 

 Έηζη, ν D θαη ν C δελ κπνξνχλ λα κάζνπλ ηελ πεγή ηνπ πφξνπ πνπ 

αμηνπνίεζαλ. ε φ,ηη ηνπο αθνξά ζα κπνξνχζαλ λα έρνπλ θάλεη 

«αληαιιαγή» πφξσλ, ρσξίο λα έρνπλ γλψζε απηνχ ηνπ γεγνλφηνο. 
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ρήκα 8: Παξάδεηγκα ρξήζεο 
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3                  

Απαηηήζεηο ζπζηήκαηνο / Αλάγθεο 

ηελ εηζαγσγή ζπδεηήζεθαλ εθηελψο νη εμειίμεηο θαη ηα δεηήκαηα πνπ 

πξνθχπηνπλ θαη δηακνξθψλνπλ αλάγθεο γηα ζπζηήκαηα φκνηα κε απηφ πνπ 

αλαπηχρζεθε ζηα πιαίζηα ηεο εξγαζίαο απηήο. ην παξφλ θεθάιαην ζα αλαθεξζνχλ νη 

ζπγθεθξηκέλεο απαηηήζεηο πνπ είρακε απφ ην ζχζηεκα. 

3.1 Δικηςακή ππόζβαζε ζε πόποςρ 

Σν βαζηθφ αληηθείκελν ηνπ ζπζηήκαηνο είλαη ε δηακνίξαζε πφξσλ. Οπφηε ην 

ζχζηεκα ζα πξέπεη λα κπνξεί λα παξαρσξήζεη πξφζβαζε ζε πφξν πνπ παξέρεη ζην 

ζχζηεκα έλαο ρξήζηεο Α, ηνλ νπνίν πφξν ζα πξέπεη λα κπνξεί λα θαηαλαιψζεη έλαο 

ρξήζηεο Β. Δπηπιένλ, ην ζχζηεκα ζα πξέπεη λα είλαη ζε ζέζε λα εμππεξεηήζεη έλαλ 

ζεκαληηθφ αξηζκφ ρξεζηψλ, νη νπνίνη ηαπηφρξνλα ζα αμηνπνηνχλ ηηο δπλαηφηεηέο ηνπ. 

αλ πφξνη πνπ κπνξνχλ λα δηακνηξαζηνχλ απφ ην ζχζηεκα επηιέρζεθαλ ε 

δηακνίξαζε θαθέισλ θαη αξρείσλ, θαζψο θαη ε δηακνίξαζε εθηππσηψλ. Κη απηφ δηφηη 

απηνί νη δπν ηχπνη πφξσλ είλαη απφ ηνπο ζπλεζέζηεξνπο πνπ πξνθχπηνπλ ζαλ αλάγθε 

δηακνηξαζκνχ. Θα κπνξνχζε ελδερνκέλσο λα πξνζηεζεί ν δηακνηξαζκφο δπλαηφηεηαο 

πξφζβαζεο ζην δηαδίθηπν, αιιά απηφ είλαη έλα πεδίν πνπ έρεη θαιπθζεί επαξθψο κε 

ιχζεηο δηαζέζηκεο ζηελ αγνξά. 
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3.2 Αζθάλεια 

Γηα λα κπνξέζεη λα ιεηηνπξγήζεη έλα ηέηνην ζχζηεκα ζε θάπνηα εθηεηακέλε 

εγθαηάζηαζε, είλαη αλάγθε λα εμαζθαιίδνληαη ηφζν νη πάξνρνη πφξσλ ζην ζχζηεκα, 

φζν θαη νη θαηαλαισηέο, απφ πηζαλέο θαθφβνπιεο ελέξγεηεο άιισλ ρξεζηψλ ηνπ 

ζπζηήκαηνο. Γηα ην ιφγν απηφ ην ζχζηεκα ζα πξέπεη λα κπνξεί λα ρεηξίδεηαη ηα 

δεδνκέλα ηνπ ζπζηήκαηνο θαζψο θαη ηνπο πφξνπο πνπ δηακνηξάδνληαη κε έλαλ 

ηθαλνπνηεηηθφ βαζκφ αζθαιείαο, ρσξίο λα αλακέλεηαη φηη ν θάζε ρξήζηεο πνπ 

κεηέρεη ηνπ ζπζηήκαηνο έρεη εμαζθαιίζεη επαξθψο ην δηθφ ηνπ ζχζηεκα. 

Αλ γηα παξάδεηγκα έλαο ρξήζηεο Α ζέιεη λα πξνζθέξεη πξφζβαζε ζε έλαλ 

ρξήζηε Β ζε αξρείν πνπ πεξηιακβάλεη πλεπκαηηθή ηδηνθηεζία ηνπ Α, ηφηε είλαη 

πξνθαλέο πσο είλαη απαγνξεπηηθφ γηα ην ζχζηεκα έλαο ρξήζηεο Γ λα θαηαθέξεη λα 

απνθηήζεη πξφζβαζε ζην αξρείν ηνπ Α. 

3.3 Ανωνςμία 

Δίλαη ζεκαληηθφ γηα έλα ζχζηεκα πνπ θηινδνμεί λα αμηνπνηεζεί απφ πνιινχο 

ρξήζηεο, θαη ζε κεγάιεο εγθαηαζηάζεηο, είλαη ζεκαληηθφ λα εμαζθαιίδεη ηελ 

αλσλπκία ησλ ζπκκεηερφλησλ. Κη απηφ γηαηί ε εκπηζηνζχλε πνπ πξνζθέξεηαη απφ 

θάπνηνλ πάξνρν πφξνπ γηα έλαλ ζπγθεθξηκέλν πφξν δελ ζεκαίλεη φηη ν πάξνρνο 

απηφο ζέιεη λα αλαγλσξηζηεί θαη εληνπηζηεί. Άξα, έλα ζχζηεκα ην νπνίν ζηνρεχεη 

ζηελ κεγηζηνπνίεζε ησλ πφξσλ πνπ κνηξάδνληαη κέζα απφ απηφ, πξέπεη λα 

εμαζθαιίδεη ηελ αλσλπκία ζε φινπο ηνπο πάξνρνπο, αιιά θαη θαηαλαισηέο ησλ 

πφξσλ πνπ ηα δηακνηξάδνληαη. 

Βέβαηα, ην ζχζηεκα πξέπεη ηαπηφρξνλα λα είλαη ζε ζέζε λα εληνπίδεη πηζαλέο 

θαθφβνπιεο ελέξγεηεο, θαη γηα απηφ ην ιφγν εζσηεξηθά ρξεηάδεηαη θάπνηνλ κεραληζκφ 

απνηχπσζεο ηνπ ηζηνξηθνχ φισλ ησλ ιεηηνπξγηψλ πνπ έρνπλ εθηειεζηεί. Γηα ην ιφγν 

απηφ ζα ζεσξεζεί φηη φινη νη ζπκκεηέρνληεο εκπηζηεχνληαη ην ζχζηεκα θαη ηνλ 

δηαρεηξηζηή ηνπ. Θα κπνξνχζε λα κελ πξνρσξάεη ην ίδην ην ζχζηεκα ζε θακία 

θαηαγξαθή, αιιά θάηη ηέηνην ζα είρε αξλεηηθέο επηπηψζεηο ζηελ αζθάιεηα ηνπ 

ζπζηήκαηνο, άξα θαη φισλ ησλ ζπκκεηερφλησλ, θαη ζπλεπψο αθφκα θαη ζηα 

πξνζσπηθά ηνπο δεδνκέλα. 
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3.4 ςμβαηόηεηα με ηοςρ ηελικούρ σπήζηερ 

χκθσλα θαη κε ηηο εμειίμεηο πνπ παξνπζηάζηεθαλ ζηελ εηζαγσγή απηήο ηεο 

εξγαζίαο, νη ρξήζηεο πιένλ δηαζέηνπλ πιεζψξα ςεθηαθψλ ζπζθεπψλ πνπ είλαη ζε 

ζέζε λα θαηαλαιψζνπλ πφξνπο. Γηα ην ιφγν απηφ, έλα ζχζηεκα πνπ δηαρεηξίδεηαη ηνλ 

δηακνηξαζκφ ησλ πφξσλ πξέπεη ηδαληθά λα είλαη ζπκβαηφ κε φιεο ηηο πηζαλέο 

ζπζθεπέο πνπ κπνξεί λα έρεη έλαο ρξήζηεο. ε θάζε άιιε πεξίπησζε ζα κέλνπλ 

ρξήζηεο εθηφο ηνπ ζπζηήκαηνο, κεηψλνληαο έηζη ηελ δήηεζε ζε πφξνπο, άξα 

κεηψλνληαο ην ελδηαθέξνλ γηα ηνπο πάξνρνπο λα δηακνηξάδνπλ, θαη ηαπηφρξνλα 

κεηψλνληαο θαη ηηο δπλαηφηεηεο παξνρήο ηνπ κέγηζηνπ αξηζκνχ πφξσλ. 

Γηα ηελ επίηεπμε ηνπ ζθνπνχ απηνχ είλαη ζεκηηφ λα γίλεη ρξήζε αλνηρηψλ θαη 

επξέσο δηαδεδνκέλσλ πιαηθφξκσλ επηθνηλσλίαο θαη δηαζχλδεζεο, κε ην κέγηζην 

δπλαηφ βαζκφ ζπκβαηφηεηαο κε ηηο ςεθηαθέο ζπζθεπέο ηεο αγνξάο. 

3.5 Φιλικόηεηα 

Γηα ηελ κεγηζηνπνίεζε ηεο ρξεζηκφηεηαο ηνπ ζπζηήκαηνο θαη ηνπ θάζε 

ζπζηήκαηνο πνπ θπθινθνξεί ζηελ αγνξά, δηαδξακαηίδεη θεληξηθφ ξφιν ε θηιηθφηεηα 

πξνο ηνπο ρξήζηεο πνπ ζα ην ρξεζηκνπνηήζνπλ. Αλ γηα νπνηαδήπνηε δηαδηθαζία έλαο 

ρξήζηεο πξέπεη λα πξνβεί κε κεγάιν αξηζκφ βεκάησλ, ή λα πξέπεη λα αζρνιεζεί 

δηαβάδνληαο καθξνζθειείο ηεθκεξηψζεηο ηεο θάζε ξχζκηζεο, ηφηε κεηψλεηαη ζε 

κεγάιν βαζκφ ε πηζαλφηεηα αμηνπνίεζεο, θαη ζε νξηζκέλνπο ρξήζηεο πνπ έρνπλ 

πεξηνξηζκέλεο γλψζεηο ζε ζέκαηα επηθνηλσληψλ θαη πιεξνθνξηθήο, ζηεξείηαη αθφκα 

θαη ε δπλαηφηεηα. 

Γηα ην ιφγν απηφ έλα ζχζηεκα πξέπεη λα απαηηεί ηηο ειάρηζηεο δπλαηέο 

ξπζκίζεηο, θαη ζηα ζεκεία πνπ κπνξνχλ λα εμεηδηθεπηνχλ, λα έρεη πξνεπηιεγκέλεο ηηο 

πην ζπλεζηζκέλεο ξπζκίζεηο γηα ηππηθή ρξήζε. Με απηφλ ηνλ ηξφπν 

ειαρηζηνπνηνχληαη νη λέεο γλψζεηο πνπ απαηηνχληαη απφ ηνλ ρξήζηε, θαη απμάλεηαη ε 

δπλαηφηεηα αμηνπνίεζεο. 

3.6 Εςκολία ζηεν εγκαηάζηαζε και διασείπιζε 

Πέξαλ απφ ηελ επθνιία γηα ηνπο ηειηθνχο ρξήζηεο, ην ζχζηεκα πξέπεη λα 

είλαη θηιηθφ θαη φζν ην δπλαηφλ απινχζηεξν γηα ηνλ δηαρεηξηζηή ηνπ. Ο δηαρεηξηζηήο 
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ζα είλαη απηφο πνπ ζα θιεζεί λα ην ξπζκίζεη έηζη ψζηε λα είλαη αζθαιέζηεξν θαη 

πξαθηηθφηεξν γηα ηνπο ηειηθνχο ρξήζηεο. 

Γηα ην ιφγν απηφ, ε πξψηε κέξηκλα είλαη λα είλαη έλα ζχζηεκα πνπ λα έρεη 

ηνλ ειάρηζην ρξφλν θαη ηα ειάρηζηα βήκαηα πξψηεο εγθαηάζηαζεο ζε θάπνην ρψξν ή 

δίθηπν. Ζ εγθαηάζηαζε πξέπεη λα είλαη ζχληνκε θαη ζαθήο. 

Σαπηφρξνλα, πξέπεη λα είλαη εχθνιν ζηηο αιιαγέο ξπζκίζεσλ, θαη λα 

παξνπζηάδεη φια ηα απαξαίηεηα γηα ηνλ δηαρεηξηζηή εξγαιεία κε επαξθή θαη θηιηθή 

δηεπαθή (interface). 

Αθφκα, πξέπεη λα είλαη εγθαηεζηεκέλν ζε αλνηθηέο πιαηθφξκεο, κε εθηελή 

ηεθκεξίσζε, γλσζηέο θαη επξέσο ρξεζηκνπνηνχκελεο ζηελ αγνξά ψζηε ν 

δηαρεηξηζηήο λα έρεη ζηε δηάζεζή ηνπ κεγάιν φγθν βηβιηνγξαθίαο ψζηε λα ιχζεη 

ηπρφλ πξνβιήκαηα πνπ πξνθχπηνπλ. 

Σέινο, πξέπεη λα έρεη αλαιπηηθή θαηαγξαθή φισλ ησλ ζπκβάλησλ ηνπ 

ζπζηήκαηνο, ψζηε ν δηαρεηξηζηήο λα κπνξεί αθελφο λα βγάιεη ζπκπεξάζκαηα γηα ηελ 

θαζεκεξηλή ρξήζε ηνπ ζπζηήκαηνο, θαη αθεηέξνπ λα κπνξεί λα αληρλεχζεη πηζαλέο 

αλεπηζχκεηεο ελέξγεηεο απφ θάπνηνλ ρξήζηε, ψζηε λα έρεη ηε δπλαηφηεηα λα ηνλ 

ηαπηνπνηήζεη θαη λα πξνβεί ζηηο απαξαίηεηεο ελέξγεηεο πξνάζπηζεο ηεο αθεξαηφηεηαο 

ηνπ ζπζηήκαηνο θαη ηεο ιεηηνπξγίαο ηνπ. 

3.7 Χπονικά πεπιοπιζμένερ πποζβάζειρ 

Μηα ζεκαληηθή θαηλνηνκία πνπ έξρεηαη λα εηζάγεη ην ζχζηεκα, είλαη απηή 

ησλ ρξνληθά πεξηνξηζκέλσλ πξνζβάζεσλ. Γειαδή, θάζε ινγαξηαζκφο πνπ 

δεκηνπξγείηαη ζην ζχζηεκα έρεη ζπγθεθξηκέλν ρξφλν δσήο εληφο ηνπ, κεηά απφ ηνλ 

νπνίν δηαγξάθεηαη απφ ην ζχζηεκα. 

Έηζη, ην ζχζηεκα πξέπεη λα πξνζθέξεη έλαλ κεραληζκφ, ζηνλ νπνίν 

ηαπηφρξνλα κε ηε δεκηνπξγία ελφο ρξήζηε, λα νξίδεηαη θαη απηνκάησο ν ρξφλνο ζηνλ 

νπνίν ν ινγαξηαζκφο απηφο ζα πάςεη λα ηζρχεη. Σαπηφρξνλα, κε ην πέξαο απηνχ ηνπ 

ρξφλνπ, ην ζχζηεκα πξέπεη λα δηαγξάθεη ηνλ ινγαξηαζκφ απηφλ, θαη λα αθαηξεί θάζε 

δηθαίσκα πξφζβαζεο απφ ηνλ ρξήζηε. 
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3.8 Δςναηόηεηα πεπιοπιζμών ανάλογα με ηιρ πεπιζηάζειρ 

Σν ζχζηεκα ζα πξέπεη λα είλαη ζε ζέζε λα ππνζηεξίμεη πεξηνξηζκνχο βάζε 

ησλ ηζρχσλ πεξηζηάζεσλ (context aware), φπσο πεξηνξηζκνχο αλάινγα κε ηελ 

ηνπνζεζία ηνπ ρξήζηε, ηελ ψξα ηεο εκέξαο θαη άιιεο πεξηζηάζεηο πνπ πηζαλψο λα 

ζπληξέρνπλ, επηηξέπνληαο ή αλαηξψληαο ηηο πξνζβάζεηο αληίζηνηρα ησλ αλαγθψλ πνπ 

πξνθχπηνπλ. 

Δπεηδή φκσο ε θχζε ηνπ ζπζηήκαηνο είλαη αλψλπκε, νξηζκέλεο ζρεηηθέο 

πιεξνθνξίεο δελ ηνπ είλαη δηαζέζηκεο. Γηα ην ιφγν απηφ πξέπεη λα είλαη ζπκβαηφ κε 

άιια ζπζηήκαηα ζρεηηθψλ πεξηνξηζκψλ. 

3.9 Επεκηαζιμόηεηα 

Μηαο θαη ην πεδίν εθαξκνγήο ηνπ ηνκέα ηεο ζπλεξγαζίαο πάλσ απφ δίθηπα 

επηθνηλσληψλ είλαη ηφζν επξχ, γίλεηαη πξνθαλέο φηη πνιιέο εγθαηαζηάζεηο ζα 

ζπλαληήζνπλ εμεηδηθεπκέλεο αλάγθεο θαη απαηηήζεηο, πνπ ζα πξέπεη λα θαιπθζνχλ, 

ψζηε ην ζχζηεκα λα εμππεξεηήζεη επηηπρψο ηελ πεξίζηαζε. 

Γηα ην ιφγν απηφ, ην ζχζηεκα πξέπεη λα είλαη θηηαγκέλν θαηά ηέηνην ηξφπν, 

ψζηε λα κπνξεί λα επεθηαζεί γηα λα θαιχςεη ιεηηνπξγηθφηεηεο πνπ πηζαλψο λα είλαη 

αλαγθαίεο γηα θάπνηεο πεξηζηάζεηο. Έηζη, ην ζχζηεκα πξέπεη λα είλαη 

πξνγξακκαηηζκέλν πάλσ ζε πιαηθφξκεο πνπ ππνζηεξίδνπλ φιεο ηηο εμειίμεηο ζηνπο 

ηνκείο ηεο πιεξνθνξηθήο θαη ησλ επηθνηλσληψλ, εχθνιεο ζηνλ πξνγξακκαηηζκφ θαη 

επξέσο δηαδεδνκέλεο. Σαπηφρξνλα ζα είλαη ζεηηθφ λα είλαη βαζηζκέλν ζε αλνηρηέο θαη 

ειεχζεξεο πιαηθφξκεο, ψζηε πέξαλ ηνπ θφζηνπο αλάπηπμεο θάπνηαο επέθηαζεο, λα 

κελ ππάξρνπλ πεξεηαίξσ θφζηε γηα αγνξέο αδεηψλ. 
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4                    

Γεληθή Πεξηγξαθή ηνπ ζπζηήκαηνο Resource Access 

Security Tunnel (RAST) 

ην θεθάιαην απηφ ζα παξνπζηαζηεί ην ζχζηεκα RAST πνπ πινπνηήζεθε γηα 

ηηο αλάγθεο ηεο παξνχζαο εξγαζίαο. Πξψηα παξαηίζεληαη δηάθνξνη νξηζκνί γηα 

ιεμηιφγην πνπ ζα ρξεζηκνπνηεζεί ζηε ζπλέρεηα, έπεηηα παξνπζηάδνληαη νη δηάθνξνη 

ξφινη ησλ ρξεζηψλ εληφο ηνπ ζπζηήκαηνο. Σέινο παξνπζηάδνληαη νη πφξνη πνπ 

κπνξνχλ λα κνηξαζηνχλ ζην ζχζηεκα. Μεηά απφ απηέο ηηο εηζαγσγηθέο ελφηεηεο 

παξνπζηάδεηαη αλαιπηηθφηεξα ην ζχζηεκα. 

4.1 Οπιζμοί 

ηελ ελφηεηα απηή παξνπζηάδνληαη ζπλνπηηθά νξηζκνί γηα έλλνηεο πνπ ζα 

ρξεζηκνπνηεζνχλ εθηελψο ζηελ πεξηγξαθή ηνπ ζπζηήκαηνο RAST. 

 RAST: Σν ζχζηεκα πνπ πινπνηήζεθε, αιιά ζε νξηζκέλεο πεξηπηψζεηο θαη ην 

ζχλνιν ηνπ ζπζηήκαηνο θαη ηνπ ππνινγηζηή πνπ ην εθηειεί, γηα ζπληνκία. 

 Υξήζηεο: Σα άηνκα πνπ έρνπλ πξφζβαζε ζην RAST, θαη κπνξνχλ είηε λα 

δηαζέζνπλ πφξνπο ζην ζχζηεκα, είηε λα ρξεζηκνπνηήζνπλ πφξνπο. 

 Γηαρεηξηζηήο: Ο δηαρεηξηζηήο ηνπ RAST 

 Γηθαίσκα ρξήζεο: Σν δηθαίσκα πνπ έρεη θάζε ρξήζηεο λα ρξεζηκνπνηήζεη 

έλαλ πφξν. 
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 Client: ν ππνινγηζηήο ή ςεθηαθή ζπζθεπή πνπ έρεη πξφζβαζε ζην ζχζηεκα, 

είηε γηα λα κνηξάζεη πφξνπο, είηε γηα λα θαηαλαιψζεη. 

 Driver: εηδηθφ πξφγξακκα πνπ ππνζηεξίδεη ηελ δπλαηφηεηα ηεο εθηχπσζεο, 

κνλαδηθφ γηα θάζε εθηππσηή. 

 Πάξνρνο: Απηφο πνπ δηαζέηεη πξνο ρξήζε θάπνηνλ πφξν ζην ζχζηεκα 

(provider). 

 Καηαλαισηήο: Απηφο πνπ απνιακβάλεη πξφζβαζε ζε έλαλ πφξν. 

 

4.2 Ρόλοι ηων σπεζηών ζηο ζύζηεμα 

ηελ ελφηεηα απηή παξνπζηάδνληαη νη ξφινη ησλ δηαθφξσλ ρξεζηψλ ζην 

ζχζηεκα. Οη ρξήζηεο ηνπ ζπζηήκαηνο κπνξνχλ λα αλαιάβνπλ δχν ξφινπο: είηε λα 

παξέρνπλ πφξνπο ζην ζχζηεκα, είηε λα ρξεζηκνπνηνχλ πφξνπο απφ ην ζχζηεκα. Σν 

RAST δελ απνθιείεη έλαλ ρξήζηε απφ ηελ ηαπηφρξνλε αλάιεςε θαη ησλ δπν ξφισλ. 

Απαηηείηαη πάληα απφ ηνλ θάζε ρξήζηε γηα λα κπνξέζεη λα ζπλδεζεί ζην ζχζηεκα, λα 

δψζεη φλνκα ρξήζηε θαη θσδηθφ πξφζβαζεο, ην νπνίν απνθηά κφλν απφ ηνλ 

δηαρεηξηζηή ηνπ ζπζηήκαηνο. Παξαθάησ παξνπζηάδνληαη αλαιπηηθά νη ξφινη θαζψο 

θαη ε ιεηηνπξγηθφηεηα πνπ απνιακβάλεη ν θαζέλαο. 

4.2.1 Ρόινο Παξόρνπ 

Ο ρξήζηεο πνπ επηιέγεη απηφλ ηνλ ξφιν έρεη ηελ δπλαηφηεηα κέζσ κηαο δηαδηθηπαθήο 

εθαξκνγήο κε δηπξνζσπία ηζηνζειίδσλ (web interface) πνπ βξίζθεηαη ζε 

πξνθαζνξηζκέλε απφ ηνλ δηαρεηξηζηή δηεχζπλζε λα ζπλδεζεί, αθνχ δψζεη ην φλνκα 

ρξήζηε θαη θσδηθφ πξφζβαζεο
2
, θαη λα δηαζέζεη πφξνπο ζην Security Tunnel πνπ ζα 

κπνξνχζαλ λα ρξεζηκνπνηεζνχλ απφ ρξήζηεο πνπ έρνπλ ην ξφιν θαηαλαισηή πφξσλ. 

Ο ρξήζηεο ζε απηήλ ηελ πεξίπησζε: 

 Δπηιέγεη ηνπο πφξνπο πνπ επηζπκεί λα είλαη δηαζέζηκνη ζηνπο ρξήζηεο. 

 Δπηιέγεη ζε πνηνπο ρξήζηεο ζα δψζεη πξφζβαζε ζηνπο αληίζηνηρνπο 

πφξνπο. 

                                                
2 ηελ παξνχζα πινπνίεζε ε ηαπηνπνίεζε ηνπ ρξήζηε δελ έρεη πινπνηεζεί, γηαηί δφζεθε 

κεγαιχηεξν βάξνο ζηελ θαηλνηφκα ιεηηνπξγηθφηεηα ηνπ ζπζηήκαηνο, θαη φρη ζε έλα ζχζηεκα 

ηαπηνπνίεζεο, φκνηα ηνπ νπνίνπ ζπλαληψληαη επξέσο ζηελ βηβιηνγξαθία θαη ην δηαδίθηπν. 
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4.2.2 Ρόινο Καηαλαισηή 

Ο ρξήζηεο πνπ αλαιακβάλεη απηφλ ηνλ ξφιν έρεη ηελ δπλαηφηεηα λα ζπλδεζεί 

κε ην RAST είηε πιεθηξνινγψληαο θαηάιιεια ηελ δηεχζπλζε ηνπ κεραλήκαηνο πνπ 

εθηειεί ην RAST
3
, είηε κεηαθνξηψλνληαο εηδηθφ αξρείν ζελαξίνπ (script) αλ 

βξίζθεηαη ζε ζπκβαηφ πεξηβάιινλ. Θα ηνπ δεηεζεί λα δψζεη ην φλνκα ρξήζηε θαη 

θσδηθφ πξφζβαζεο θαη αλάινγα κε ηα δηθαηψκαηα πξφζβαζεο πνπ έρνπλ θαζνξηζηεί 

εηδηθά γηα απηφλ λα θαηαλαιψζεη πφξνπο. Ζ πξφζβαζή ηνπ απηή είλαη πξνζσξηλνχ 

ραξαθηήξα θαη κεηά ην ηέινο ηνπ δηαζέζηκνπ ρξφλνπ δελ ζα έρεη θαλέλα δηθαίσκα 

ρξήζεο ησλ πφξσλ. Έηζη, ν ρξήζηεο ζε απηή ηελ πεξίπησζε: 

 πλδέεηαη ζην ζχζηεκα απφ ην νπνίν ελεκεξψλεηαη γηα ηνπο πφξνπο 

ζηνπο νπνίνπο έρεη πξφζβαζε. 

 Μπνξεί λα αμηνπνηήζεη νπνηνλδήπνηε πφξν ζηνλ νπνίν ηνπ έρεη 

παξαρσξεζεί ζρεηηθφ δηθαίσκα. 

4.2.3 Ο δηαρεηξηζηήο ηνπ ζπζηήκαηνο 

Ο δηαρεηξηζηήο ηνπ ζπζηήκαηνο είλαη έλαο εηδηθφο ινγαξηαζκφο, ν νπνίνο 

δηαρεηξίδεηαη ζπλνιηθά ην ζχζηεκα. Ζ βαζηθή ηνπ ηδηφηεηα είλαη λα δηαρεηξίδεηαη ην 

ζχλνιν ησλ ρξεζηψλ, πξνζζέηνληαο, αθαηξψληαο θαη κεηαβάιινληαο ηα ζηνηρεία ησλ 

ρξεζηψλ. Δπηπιένλ είλαη ν ρξήζηεο πνπ ηνπ έρεη αλαηεζεί ε επζχλε λα εγθαζηζηά, 

ζπληεξεί θαη εμαζθαιίδεη ηελ απξφζθνπηε ιεηηνπξγία ηνπ ζπζηήκαηνο. Έηζη, ν 

δηαρεηξηζηήο: 

 Δπηιέγεη ζε πνηνπο ρξήζηεο ζα επηηξέςεη ηελ πξφζβαζε ζην Security Tunnel. 

 Δπηιέγεη ζε πνηνπο ρξήζηεο ζα δψζεη πξφζβαζε ζηνπο θνηλνχο απφ ην 

ζχζηεκα πφξνπο κφλν φηαλ απαηηείηαη απφ ηηο πεξηζηάζεηο. 

 Παξέρεη ηα νλφκαηα ρξήζηε θαη ηνπο θσδηθνχο πξφζβαζεο γηα φινπο ηνπο 

ρξήζηεο πνπ ζα ζπκκεηέρνπλ ζην ζχζηεκα. 

 Καζνξίδεη ην ρξνληθφ δηάζηεκα γηα ην νπνίν έρνπλ ηζρχ ηα ζηνηρεία 

πξφζβαζεο ηνπ θάζε ρξήζηε ή νκάδαο ρξεζηψλ. 

 Γηαρεηξίδεηαη θαη ζπληεξεί ην RAST, εμαζθαιίδνληαο ηελ απξφζθνπηε θαη 

απξνβιεκάηηζηε ιεηηνπξγία ηνπ. 

                                                
3 Καηάιιεια δηακνξθσκέλε ζχκθσλα κε ην URI ηνπ πξσηνθφιινπ SMB/CIFS πνπ 

ρξεζηκνπνηήζεθε γηα ηελ εθαξκνγή. Πιεξνθνξίεο γηα απηήλ ηελ δηακφξθσζε παξνπζηάδνληαη ζην 

εγρεηξίδην ρξήζεο ηνπ ζπζηήκαηνο. 
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 Γηαρεηξίδεηαη θαη ζπληεξεί ηφζν ην πιηθφ ηνπ ππνινγηζηή πνπ εθηειεί ην 

RAST, φζν θαη ην ιεηηνπξγηθφ ζχζηεκα ζην νπνίν βαζίδεηαη ην RAST γηα 

ηπρφλ ελεκεξψζεηο αζθαιείαο ή βειηηψζεηο επηδφζεσλ. 

4.3 Διαμοιπαδόμενοι πόποι 

ην ζχζηεκα Security Tunnel δηακνηξάδνληαη νη εμήο πφξνη: 

 Αξρεία θαη θάθεινη 

 Δθηππσηέο 

Καη νη δπν αλσηέξσ πφξνη δηακνηξάδνληαη κέζσ ηνπ πξσηνθφιινπ 

SMB/CIFS [17], θαη ηα δηθαηψκαηα θαζψο θαη νη πεξηνξηζκνί ζηελ πξφζβαζε 

ππνζηεξίδνληαη απφ ην ίδην ην πξσηφθνιιν. 

Πην ζπγθεθξηκέλα γηα ηα αξρεία, ν πάξνρνο επηιέγεη θάπνηνλ θάθειν ηνλ 

νπνίν δηακνηξάδεη ζην ζχζηεκα, ν νπνίνο θάθεινο κπνξεί λα πεξηέρεη αξρεία, ή θαη 

ππνθαθέινπο. ε απηφλ ηνλ θάθειν, εθφζνλ έρεη ην αληίζηνηρν δηθαίσκα, κπνξεί λα 

ζπλδεζεί ν θαηαλαισηήο θαη λα ρξεζηκνπνηήζεη ηα αξρεία πνπ πξνζθέξνληαη. Ο 

πάξνρνο επηπιένλ κπνξεί λα ζέζεη ηνλ θάθειν σο κφλν γηα αλάγλσζε (read only), 

πξάγκα πνπ ζεκαίλεη φηη ν θαηαλαισηήο κπνξεί κφλν λα αλαγλψζεη ηα αξρεία, αιιά 

φρη λα ηα δηαγξάςεη, λα πξνζζέζεη θάπνην αξρείν ή λα κεηαβάιιεη θάπνην 

πθηζηάκελν. ηελ αληίζεηε πεξίπησζε, κπνξεί λα δψζεη ηνλ πιήξε έιεγρν ηνπ 

θαθέινπ ζηνλ θαηαλαισηή, νπφηε απηφο λα κπνξεί λα πξνρσξήζεη ζε πξάμεηο φπσο ε 

δηαγξαθή θάπνηνπ αξρείνπ. 

ε φ,ηη αθνξά ηνπο εθηππσηέο, νη επηινγέο είλαη πεξηνξηζκέλεο, θαζψο ν 

πάξνρνο επηιέγεη κνλαρά ηνπο ρξήζηεο κε δηθαίσκα εθηχπσζεο. Κάζε δηθαίσκα πνπ 

δίλεηαη απφ ηνλ πάξνρν κπνξεί λα αξζεί νπνηαδήπνηε ζηηγκή, είηε κε ζρεηηθή εληνιή 

ηνπ πάξνρνπ, είηε θαηφπηλ ζρεηηθήο ξχζκηζεο απφ ηνλ δηαρεηξηζηή. 

4.4 Πεπιγπαθή ηος ζςζηήμαηορ 

Σν RAST είλαη έλα ζχζηεκα αζθάιεηαο ην νπνίν δηεπθνιχλεη ζηνλ 

δηακνηξαζκφ πφξσλ ζην πεξηβάιινλ ελφο δηθηχνπ. Σν ζχζηεκα εγθαζίζηαηαη ζε έλαλ 

ππνινγηζηή (απφ εδψ θαη πέξα ζα ηνλ αλαθέξνπκε θαη απηφλ σο RAST), ν νπνίνο 

κφιηο ζπλδεζεί ζην δίθηπν μεθηλά θαη παξέρεη ηηο ππεξεζίεο πνπ έρνπλ πινπνηεζεί. 
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ρήκα 9: Οζόλε ηνπ ζπζηήκαηνο RAST 

πγθεθξηκέλα, ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο αξρηθά νξίδεη φινπο ηνπο 

ρξήζηεο πνπ επηζπκεί λα έρνπλ πξφζβαζε ζην ζχζηεκα, παξέρνληαο ζην ζχζηεκα ηα 

νλφκαηα ρξήζηε, ηνπο αληίζηνηρνπο θσδηθνχο πξφζβαζεο, θαη έπεηηα παξαδίδεη απηά 

ηα ζηνηρεία ηαπηνπνίεζεο ζηνπο ελδηαθεξφκελνπο ρξήζηεο. Δπηπιένλ ν δηαρεηξηζηήο 

κπνξεί λα νξίζεη πφξνπο πνπ δηαζέηεη ην κεράλεκα πνπ ηξέρεη ην RAST, ή πφξνπο 

πνπ βξίζθνληαη ζην δίθηπν εθηφο ησλ πξνζσπηθψλ ησλ ρξεζηψλ ηνπ ζπζηήκαηνο. 
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Έπεηηα, κε ηα ζηνηρεία πνπ ηνπο έρεη δψζεη ν δηαρεηξηζηήο, κπνξνχλ πιένλ λα 

ζπλδεζνχλ ζην δηαδηθηπαθφ πεξηβάιινλ νη ρξήζηεο ηνπ ζπζηήκαηνο, ψζηε λα 

εηζάγνπλ πφξνπο πξνο δηάζεζε ζην ζχζηεκα. Δθεί, εθφζνλ έρνπλ επηηξέςεη ην 

δηακνηξαζκφ ησλ πφξσλ πξψηα απφ ηελ ζπζθεπή ή ηνλ ππνινγηζηή ηνπο, εηζάγνπλ ηα 

απαξαίηεηα ζηνηρεία ζε ζρεηηθή θφξκα, επηιέγνληαο κηα νλνκαζία γηα ηνλ πφξν πνπ 

επηζπκνχλ λα δηαζέζνπλ ζην ζχζηεκα, ηνπο ρξήζηεο ζηνπο νπνίνπο επηηξέπνπλ ηελ 

πξφζβαζε (κέζσ θαηάιιειεο επηινγήο κπνξνχλ λα επηιέμνπλ λα επηηξέςνπλ ηελ 

πξφζβαζε ζε φινπο ηνπο ρξήζηεο ηεο εθαξκνγήο). Πξνζζέηνπλ φπνην ζρφιην έρνπλ 

γηα ηνλ δηακνηξαδφκελν πφξν, επηιέγνληαο ηαπηφρξνλα, ζηελ πεξίπησζε θαθέισλ, αλ 

ν ρξήζηεο κπνξεί λα κεηαβάιιεη ηα πεξηερφκελα ηνπ θαθέινπ, ή κπνξεί κφλν λα ηα 

αλαγλψζεη (read only access). Σέινο, ζπκπιεξψλνπλ ηα απαξαίηεηα γηα ηελ 

πξφζβαζε απφ ην RAST ζηνηρεία ηνπ πφξνπ πνπ ζέινπλ λα κνηξάζνπλ, έηζη ψζηε ην 

RAST λα απνθηήζεη πξφζβαζε ζηνλ ζπγθεθξηκέλν πφξν, γηα λα είλαη ζε ζέζε έπεηηα 

λα ηνλ κνηξάζεη ζηνπο ππφινηπνπο ρξήζηεο ηνπ ζπζηήκαηνο. 

Δθφζνλ ινηπφλ έλαο ρξήζηεο έρεη ινγαξηαζκφ ζην RAST, κπνξεί πιένλ λα 

ζπλδεζεί ζην ζχζηεκα κέζσ ηνπ πξσηνθφιινπ SMB, ρξεζηκνπνηψληαο ηα ζηνηρεία 

ηαπηνπνίεζεο (φλνκα ρξήζηε, θσδηθφο πξφζβαζεο) πνπ ηνπ έρνπλ δνζεί απφ ηνλ 

δηαρεηξηζηή ηνπ ζπζηήκαηνο. Δθεί, ζα ηνπ παξνπζηαζηνχλ φινη νη θάθεινη θαη νη 

εθηππσηέο ζηνπο νπνίνπο έρεη πξφζβαζε. Γηα λα ζπλδεζεί κε νπνηνλδήπνηε πφξν 

αξθεί λα έρεη ην αληίζηνηρν δηθαίσκα απφ ηνλ πάξνρν ηνπ πφξνπ. Οη πξνζβάζεηο 

έρνπλ ραξαθηήξα πξνζσξηλφ, νπφηε κε ην πέξαο ηεο ηζρχο ηνπ ινγαξηαζκνχ 

αλαηξνχληαη απηφκαηα. Δπηπιένλ, ην ζχζηεκα εμαζθαιίδεη ηελ αλσλπκία ηνπ 

πάξνρνπ, εθφζνλ φινη νη πφξνη θαίλνληαη ζηνλ θαηαλαισηή ζαλ ηνπηθνί ηνπ RAST 

πφξνη, ρσξίο θάπνηα πιεξνθνξία γηα ηνλ πάξνρν, ηελ ηαπηφηεηά ηνπ, ηελ ηνπνζεζία 

ηνπ ή ην κεράλεκα πνπ παξέρεη ηνπο πφξνπο. 

Με απηέο ινηπφλ ηηο βαζηθέο αξρέο ην ζχζηεκα RAST πινπνηεί ηνπο 

πεξηνξηζκνχο πξφζβαζεο θαη ηαπηφρξνλα δίλεη ηηο απαξαίηεηεο δπλαηφηεηεο γηα 

παξνρή πφξσλ ζην ζχζηεκα θαη ηαπηφρξνλε παξνρή δπλαηφηεηαο θαηαλάισζεο ησλ 

πφξσλ απηψλ απφ ηνπο ρξήζηεο ηνπ. 

4.5 Χαπακηεπιζηικά ηος ζςζηήμαηορ RAST 

ηελ ελφηεηα απηή παξνπζηάδνληαη αλαιπηηθφηεξα νξηζκέλα ζεκαληηθά 

ραξαθηεξηζηηθά ηνπ ζπζηήκαηνο RAST ηα νπνία ρξήδνπλ εθηελέζηεξεο αλάιπζεο. 
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Παξνπζηάδεηαη εθηελέζηεξα ε δπλαηφηεηα ηνπ tunneling, πεξηγξάθνληαη αλαιπηηθά νη 

δπλαηφηεηεο γηα ηνλ δηακνηξαζκφ εθηππσηψλ θαη αξρείσλ, παξνπζηάδνληαη νη 

δπλαηφηεηεο θαηαγξαθήο θαη απηφκαηεο ζπληήξεζεο ηνπ ζπζηήκαηνο θαη ηέινο 

αλαθέξεηαη αλαιπηηθφηεξα ν ξφινο ηνπ δηαρεηξηζηή ζηελ ιεηηνπξγία ηνπ ζπζηήκαηνο. 

4.5.1 Tunneling πόξσλ 

Σν ζχζηεκα RAST δξα σο έλαο έκπηζηνο ελδηάκεζνο θφκβνο κεηαμχ ηνπ 

παξφρνπ ελφο πφξνπ, θαη ηνπ θαηαλαισηή ηνπ, φπσο παξνπζηάζηεθε ζην ζρεηηθφ 

θεθάιαην ηεο εηζαγσγήο. Έηζη, αθελφο ν πάξνρνο δελ γλσξίδεη ηε ζέζε ή ινηπά 

ραξαθηεξηζηηθά ηνπ θαηαλαισηή, θαη αληίζηνηρα απνθξχπηεηαη ε ηαπηφηεηα θαη ηα 

ινηπά ζηνηρεία ηνπ παξφρνπ απφ ηνλ θαηαλαισηή. 

Αληί ηεο αληαιιαγήο κεηαμχ απηψλ ζηνηρείσλ πξφζβαζεο, ε δηαδηθαζία πνπ 

πξνθχπηεη γίλεηαη σο εμήο: 

1. Ο πάξνρνο κπαίλεη ζην RAST θαη δίλεη πξφζβαζε ζην ζχζηεκα ζε 

θάπνηνλ πφξν πνπ απηφο δηαζέηεη. 

2. Ο θαηαλαισηήο ζπλδέεηαη ζηνλ πφξν απηφ κέζσ ηνπ RAST, εθφζνλ 

ηνπ έρεη δνζεί ηέηνην δηθαίσκα απφ ηνλ πάξνρν. 

Δδψ αμίδεη λα ζεκεησζεί φηη ν θάζε ρξήζηεο δελ γλσξίδεη ηελ πξαγκαηηθή 

ηαπηφηεηα ελφο άιινπ κε ηνλ νπνίν ζπλδέεηαη, φπσο θαη άιια ραξαθηεξηζηηθά 

πηζαλψο νδεγνχζαλ ζε αλεπηζχκεηε απνθάιπςε πιεξνθνξηψλ, γηα παξάδεηγκα ηελ 

δηεχζπλζε IP. Σν κφλν πνπ ρξεηάδεηαη έλαο πάξνρνο λα γλσξίδεη είλαη ηα δηθά ηνπ 

ραξαθηεξηζηηθά ηαπηνπνίεζεο ζην RAST (φλνκα ρξήζηε, θσδηθφο ρξήζηε) θαζψο 

θαη ηα ραξαθηεξηζηηθά (νλφκαηα ρξήζηε ή νλφκαηα νκάδσλ ρξεζηψλ) ησλ ρξεζηψλ-

θαηαλαισηψλ ησλ πφξσλ πνπ ζέιεη λα παξαρσξήζεη γηα πξφζβαζε. Απηά ηα 

ραξαθηεξηζηηθά δελ είλαη δπλαηφλ λα ηαπηνπνηήζνπλ ηνλ θάζε ρξήζηε, δηαηεξψληαο 

έηζη ηελ αλσλπκία ηνπ ζπζηήκαηνο. Έηζη, φιε ε επηθνηλσλία κεηαμχ παξφρνπ θαη 

θαηαλαισηή ζπκβαίλεη κέζσ ηνπ ζπζηήκαηνο RAST ρσξίο απεπζείαο επηθνηλσλία 

παξφρνπ-θαηαλαισηή, πνπ ζα κπνξνχζε λα απνθαιχςεη ηελ ηαπηφηεηα ηνπ ελφο ζηνλ 

άιιν. 

Ζ επηθνηλσλία γίλεηαη κε ηξφπν δηαθαλή ζην ζχζηεκα, θαη φρη κε πξνζσξηλή 

απνζήθεπζε ηνπ πφξνπ ζην RAST. Γειαδή θάζε αίηεζε ηνπ θαηαλαισηή πξνσζείηαη 

απηνκάησο ζηνλ πάξνρν, θαη αληίζηξνθα. Έηζη επηηπγράλεηαη ην tunneling. 

Γηα θαιχηεξε θαηαλφεζε ηνπ tunneling, θαη ησλ επηπηψζεσλ πνπ έρεη ζηελ 

αλσλπκία ηνπ ζπζηήκαηνο, παξαηίζεηαη ην παξαθάησ παξάδεηγκα: 
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ηελ παξνχζα πινπνίεζε, ην RAST δηακνηξάδεηαη έλαλ δηθφ ηνπ πφξν Α, θαη 

έλαο ρξήζηεο, ν Πάξνρνο Γ, δηακνηξάδεη κέζσ ηνπ ζπζηήκαηνο ηνλ πφξν Β. Σέινο, 

γηα ην παξάδεηγκά καο, έλαο αθφκα ρξήζηεο, ν θαηαλαισηήο Γ, ζπλδέεηαη θαη 

θαηαλαιψλεη ηνπο πφξνπο Α θαη Β. Ζ αξρηηεθηνληθή απηή θαίλεηαη ζην επφκελν 

ζρήκα: 

 

ρήκα 10: Ζ πξαγκαηηθή εηθόλα ηεο δηάζεζεο ησλ πόξσλ 

Όκσο, ν θαηαλαισηήο Γ δελ κπνξεί λα αληηιεθζεί ηελ πξνέιεπζε ησλ πφξσλ. 

Έηζη, ζε απηφλ θαίλεηαη ζαλ νη πφξνη λα αλήθαλ φινη ζην RAST, φπσο θαίλεηαη ζην 

παξαθάησ ζρήκα: 
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ρήκα 11: Ο ηξόπνο κε ηνλ νπνίν αληηιακβάλεηαη ηνλ δηακνηξαζκό ν θαηαλαισηήο 

Με απηφ ηνλ ηξφπν απνθξχπηεηαη ε ηαπηφηεηα θαη νπνηνδήπνηε άιιν 

αλαγλσξηζηηθφ ζηνηρείν ηνπ πάξνρνπ Γ απφ ηνλ θαηαλαισηή Γ. Φπζηθά, δελ κπνξεί 

λα γίλεη έιεγρνο απφ ην ζχζηεκα αλ ν πάξνρνο Γ δηακνηξάδεη αξρεία πνπ 

πεξηιακβάλνπλ πξνζσπηθά ηνπ δεδνκέλα, νπφηε γηα ην πεξηερφκελν ησλ πφξσλ πνπ 

κνηξάδεη είλαη απνθιεηζηηθά ππεχζπλνο γηα ηελ ηήξεζε ηεο αλσλπκίαο ηνπ. 

4.5.2 Γηακνηξαζκόο θαθέισλ θαη αξρείσλ 

Γηα ηελ δπλαηφηεηα δηακνηξαζκνχ θαθέισλ θαη αξρείσλ, ην RAST 

ρξεζηκνπνηεί ην πξσηφθνιιν Server Message Block ή SMB [17], πνπ είλαη θαη ε 

παξερφκελε ηερλνινγία δηακνηξαζκνχ απφ ην ιεηηνπξγηθφ ζχζηεκα Microsoft 

Windows, ε νπνία φκσο είλαη δηαζέζηκε θαη ζηελ πιεηνςεθία ησλ ιεηηνπξγηθψλ 

ζπζηεκάησλ πνπ βξίζθνληαη απηή ηε ζηηγκή ζηελ αγνξά, είηε κέζσ απεπζείαο 

ππνζηήξημεο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο, είηε κέζσ πξφζζεηεο εθαξκνγήο πνπ 

δηαηίζεηαη γηα ην ιεηηνπξγηθφ απηφ. 
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Ο πάξνρνο ζε πξψηε θάζε θάλεη δηαζέζηκν θάπνηνλ θάθειν κνηξάδνληαο ηνλ 

ζην δίθηπν κε ηηο θαηάιιειεο ξπζκίζεηο αζθάιεηαο. Έπεηηα εγγξάθεη ηνλ 

ζπγθεθξηκέλν θάθειν ζην ζχζηεκα RAST, κε φια ηα απαξαίηεηα ζηνηρεία πνπ 

ρξεηάδεηαη ην ζχζηεκα γηα λα απνθηήζεη πξφζβαζε ζε απηφλ, θαη ειέγρνληαο ηελ 

πξφζβαζε πνπ ζέιεη λα πξνζθέξεη ζηνπο ρξήζηεο ηνπ RAST. Ο θαηαλαισηήο 

ζπλδέεηαη ζην RAST θαη έηζη απνθηά πξφζβαζε ζηνπο παξερφκελνπο ζε απηφλ 

θαθέινπο, κέζσ ηνπ ίδηνπ πξσηνθφιινπ. 

Καζέλαο απφ απηνχο δελ αληηιακβάλεηαη ηελ ζχλδεζε πνπ έρεη απεπζείαο κε 

ηνλ άιιν. Ο θαηαλαισηήο ζπλδέεηαη ζην RAST θαη απφ θεη απνθηά πξφζβαζε ζηνπο 

θαθέινπο, θαη ν πάξνρνο βιέπεη εηζεξρφκελεο ζπλδέζεηο ζηνλ θάθειν πνπ έρεη 

κνηξάζεη απφ ην RAST. Έηζη, θαζίζηαηαη αδχλαην νπνηνζδήπνηε απφ ηνπο δπν λα 

ηαπηνπνηήζεη ηνλ άιιν, εμαζθαιίδνληαο ηελ αλσλπκία ηνπ ζπζηήκαηνο. 

Μία ελδηαθέξνπζα «παξελέξγεηα» ηνπ ζπγθεθξηκέλνπ πξσηνθφιινπ ζηελ 

πξνηεηλφκελε πινπνίεζε είλαη ηα δπν ζηξψκαηα αζθαιείαο, έλα πνπ παξέρεηαη απφ 

ην ζχζηεκα RAST θαη έλα δεχηεξν απφ ηνλ ίδην ηνλ πάξνρν. Έηζη, αο ζεσξήζνπκε 

φηη έλαο πάξνρνο ζέιεη λα δηακνηξάζεη έλαλ θάθειν, κε δηθαηψκαηα κφλν γηα 

αλάγλσζε. Μεηαηξέπεη ηνλ θάθειν απηφ ζηνλ ππνινγηζηή ηνπ ζαλ δηακνηξαδφκελν, 

ζέηνληαο ηνλ σο θάθειν κφλν αλάγλσζεο (read only). Έπεηηα, ζπλδέεη ηνλ θάθειν 

ζην RAST, αιιά θαηά ιάζνο δελ ηνλ ζέηεη σο κφλν αλάγλσζεο ζηελ θφξκα 

εηζαγσγήο ηνπ RAST. Όκσο, αλ δνθηκάζεη θάπνηνο θαηαλαισηήο λα δηαγξάςεη 

θάπνην αξρείν, δελ ζα ηνπ επηηξαπεί, πεξηνξηζκφο ν νπνίνο δελ ηέζεθε απφ ην RAST, 

αιιά απφ ηηο ηνπηθέο ξπζκίζεηο αζθαιείαο ηνπ ρξήζηε – πάξνρνπ. Δπηπιένλ, ν 

πάξνρνο κπνξεί λα απνθαζίζεη λα ζηακαηήζεη ηνλ δηακνηξαζκφ ηνπ ζπγθεθξηκέλνπ 

πφξνπ ζην ζχζηεκα. Δθηφο ηεο δπλαηφηεηαο λα δηαγξάςεη ηνλ πφξν απφ ην RAST, 

κπνξεί απιά λα ζέζεη ηνλ θάθειφ ηνπ ζαλ κε δηακνηξαδφκελν απφ ην ηνπηθφ ηνπ 

ιεηηνπξγηθφ. Έηζη, παξφηη ν πφξνο δελ έρεη δηαγξαθεί απφ ην RAST, θαλέλαο 

θαηαλαισηήο πιένλ δελ κπνξεί λα έρεη πξφζβαζε. Με ηα παξαδείγκαηα απηά γίλεηαη 

ζαθέο ην δηπιφ ζηξψκα αζθαιείαο, θαη νη ζρεηηθέο δπλαηφηεηεο πνπ δίλνληαη ζηνπο 

πάξνρνπο γηα πεξεηαίξσ εμαζθάιηζε ησλ πφξσλ ηνπο. 

4.5.3 Γηακνηξαζκόο εθηππσηώλ 

Καη εδψ, ην πξσηφθνιιν πνπ ρξεζηκνπνηήζεθε είλαη ην SMB. Ο πάξνρνο ζε 

πξψηε θάζε κνηξάδεη ζην δίθηπν ηνλ εθηππσηή ηνπ κε ηα ζηνηρεία αζθάιεηαο πνπ 

επηζπκεί. Έπεηηα, εγγξάθεη ηνλ εθηππσηή ζην RAST καδί κε φια ηα απαξαίηεηα 
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ζηνηρεία πνπ ρξεηάδεηαη, θαζψο θαη ηνλ ηχπν ηνπ εθηππσηή, ψζηε ην RAST λα 

επηιέμεη ηνλ θαηάιιειν νδεγφ (driver). Έηζη, ν θαηαλαισηήο κπνξεί λα ζπλδεζεί ζην 

RAST θαη κέζσ απηνχ λα ρξεζηκνπνηήζεη ηνλ εθηππσηή. 

Καη ζε απηήλ ηελ πεξίπησζε, ιφγσ ηεο δηακεζνιάβεζεο ηνπ RAST, δελ 

δηαξξένπλ ζηνηρεία ηαπηφηεηαο είηε γηα ηνλ πάξνρν θαη ηνλ ππνινγηζηή / εθηππσηή 

ηνπ, νχηε γηα ηνλ θαηαλαισηή θαη ηνλ ππνινγηζηή ή ηελ ζπζθεπή ηνπ. 

4.5.4 Γηαρεηξηζηήο ηνπ ζπζηήκαηνο 

Ο δηαρεηξηζηήο είλαη έλαο εηδηθφο ινγαξηαζκφο ζην ζχζηεκα RAST. Ο 

βαζηθφο ηνπ ξφινο είλαη λα δεκηνπξγεί θαη λα θαηαξγεί ηνπο ινγαξηαζκνχο ησλ 

ππφινηπσλ ρξεζηψλ ζην ζχζηεκα. Έηζη, ζπλδέεηαη κέζσ κηαο δηεπαθήο ηζηνζειίδσλ 

(web interface) φπνπ ηνπ παξέρνληαη νη δπλαηφηεηεο πξνζζήθεο, επεμεξγαζίαο θαη 

δηαγξαθήο ησλ ρξεζηψλ. 

Γηα ηελ δεκηνπξγία ρξεζηψλ, παξέρνληαη δπν δπλαηφηεηεο. Ζ πξψηε αθνξά 

ηελ δεκηνπξγία ελφο κεκνλσκέλνπ ρξήζηε, θαη ε δεχηεξε αθνξά ηελ καδηθή 

δεκηνπξγία ρξεζηψλ. Ζ ηειεπηαία είλαη θαη ε πην ζεκαληηθή, γηαηί είλαη απαίηεζε ζην 

ζχζηεκα λα κπνξεί λα δηαρεηξηζηεί κε επθνιία κεγάιν αξηζκφ ρξεζηψλ. ηελ 

δεκηνπξγία ησλ ρξεζηψλ νξίδεηαη θαη ν ρξφλνο ιήμεο ηνπ ινγαξηαζκνχ ηνπο (θνηλφο 

γηα φινπο ζηελ πεξίπησζε ηεο καδηθήο δεκηνπξγίαο) ψζηε λα ηθαλνπνηεζεί ην αίηεκα 

ηνπ εθήκεξνπ ραξαθηήξα ησλ πξνζβάζεσλ πνπ ην ζχζηεκα παξέρεη. 

Ζ δηαγξαθή κπνξεί λα είλαη κεκνλσκέλε ή καδηθή (δηαγξαθή πνιιψλ 

ρξεζηψλ), θαη ε επεμεξγαζία κπνξεί λα αθνξά είηε ζηνηρεία ηνπ ρξήζηε, είηε 

κεηαβνιή ηνπ ρξφλνπ ιήμεο ηνπ ινγαξηαζκνχ ηνπ. 

Δπηπιένλ, ν δηαρεηξηζηήο έρεη ηε δπλαηφηεηα ελεξγνπνίεζεο, 

απελεξγνπνίεζεο θαη παξακεηξνπνίεζεο ηνπ ζπζηήκαηνο ζχκθσλα κε ηηο αλάγθεο 

ηεο εθαξκνγήο. 

4.5.5 Γπλαηόηεηα θαηαγξαθήο ζπκβάλησλ (logging) 

Καζψο ην ζχζηεκα RAST είλαη έλα ζχζηεκα αζθαιείαο, έρεη δνζεί έκθαζε 

ζηελ εθηεηακέλε θαηαγξαθή θάζε θίλεζεο πνπ γίλεηαη ζην ζχζηεκα. Έηζη, αλ 

πξνθχςεη νπνηνδήπνηε ζθάικα ή θακθζεί ε αζθάιεηά ηνπ, ν δηαρεηξηζηήο κπνξεί λα 

εξεπλήζεη ην πεξηζηαηηθφ κε ηε βνήζεηα ησλ θαηαγεγξακκέλσλ ζπκβάλησλ, ψζηε λα 

εληνπίζεη θαη λα δηνξζψζεη ηπρφλ πξφβιεκα ηνπ ζπζηήκαηνο. 
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Δπηπιένλ, ε θαηαγξαθή κπνξεί λα βνεζήζεη ζε ζπλεξγαζία θαη κε άιια 

εξγαιεία ζηελ δηακφξθσζε ζηαηηζηηθψλ ρξήζεο ηνπ ζπζηήκαηνο αιιά θαη γηα 

αλάιπζε ηεο απφδνζήο ηνπ (benchmarking). 

Αθνινπζεί έλα ζηηγκηφηππν ηνπ αξρείνπ θαηαγξαθήο ζπκβάλησλ. 

 

ρήκα 12: ηηγκηόηππν ηνπ αξρείνπ θαηαγξαθήο ζπκβάλησλ 
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4.5.6 Πξόγξακκα πεξηνδηθήο ζπληήξεζεο ηνπ ζπζηήκαηνο (cron script) 

Έλα ζεκαληηθφ δνκηθφ ζηνηρείν ηνπ ζπζηήκαηνο είλαη ην πξφγξακκα 

πεξηνδηθήο ζπληήξεζεο. Σν cron script [18] ειέγρεη ηηο βάζεηο ηνπ ζπζηήκαηνο θαη 

πξνβαίλεη ζηηο αληίζηνηρεο ελέξγεηεο, δηαηεξψληαο ην ζχζηεκα ζην αθέξαην. 

Έηζη, αλ ιήμεη θάπνηνο ινγαξηαζκφο, ην cron script ηνπ αθαηξεί φια ηα 

δηθαηψκαηα, δηαγξάθεη φινπο ηνπο πφξνπο πνπ είλαη κνηξαζκέλνη κέζσ απηνχ ηνπ 

ινγαξηαζκνχ ζην ζχζηεκα θαη ηέινο δηαγξάθεη ηνλ ίδην ηνλ ινγαξηαζκφ. Αθφκα, αλ 

θάπνηνο πφξνο πάςεη λα είλαη δηαζέζηκνο ζην ζχζηεκα (πρ. έλαο πάξνρνο θιείζεη ηνλ 

ππνινγηζηή ηνπ), ην πξφγξακκα απηφ αλαιακβάλεη λα ηνλ αθαηξέζεη απφ ην ζχζηεκα. 

Με απηφλ ηνλ ηξφπν εμαζθαιίδεηαη ε αθεξαηφηεηα ηνπ ζπζηήκαηνο. 

Σν cron script ηξέρεη θαη πεξηνδηθά (θάζε 2 ιεπηά), αιιά θαη ζε νξηζκέλεο 

εηδηθέο πεξηπηψζεηο. Οη πεξηπηψζεηο απηέο είλαη αθελφο λα ην θαιέζεη άκεζα ν 

δηαρεηξηζηήο ηνπ ζπζηήκαηνο, θαη επηπιένλ εθηειείηαη ακέζσο κεηά απφ νπνηαδήπνηε 

ρεηξνθίλεηε δηαγξαθή ρξεζηψλ, ψζηε λα εμαζθαιηζηεί κε ακεζφηεηα ε δηαθνπή 

πξφζβαζεο απηψλ ζην ζχζηεκα. 
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5                  

Σερληθέο πξνδηαγξαθέο ηνπ ζπζηήκαηνο RAST 

ην θεθάιαην απηφ ζα παξνπζηαζηνχλ ηα δηάθνξα ηερληθά ραξαθηεξηζηηθά 

ηνπ ζπζηήκαηνο RAST. Αξρηθά αλαιχεηαη ε βαζηθή αξρηηεθηνληθή, θαη φια ηα 

ζπζηαηηθά ζηνηρεία πνπ παξέρνπλ ηελ ιεηηνπξγηθφηεηά ηνπ. ηε ζπλέρεηα 

παξνπζηάδνληαη αλαιπηηθφηεξα φιεο νη ηερλνινγίεο θαη πιαηθφξκεο πνπ 

ρξεζηκνπνηήζεθαλ, νη ιφγνη γηα ηνπο νπνίνπο επηιέρζεθαλ, θαη κηα ζπλνπηηθή 

παξνπζίαζε ηεο θάζε κηαο. 

5.1 Η απσιηεκηονική ηος ζςζηήμαηορ RAST 

ηελ ελφηεηα απηή ζα παξνπζηαζηεί ε γεληθή αξρηηεθηνληθή ηνπ RAST, 

θαζψο θαη νη κεραληζκνί πνπ ηνπ επηηξέπνπλ λα παξέρεη ηηο δπλαηφηεηέο ηνπ. 

Παξαθάησ αθνινπζεί έλα ζπλνπηηθφ δηάγξακκα κε ηα δηάθνξα ζπζηαηηθά ζηνηρεία 

ηνπ ζπζηήκαηνο: 
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ρήκα 13: Γεληθή αξρηηεθηνληθή ηνπ ζπζηήκαηνο 

αλ ιεηηνπξγηθφ ζχζηεκα γηα ηελ εθαξκνγή επηιέρζεθε ην GNU/Linux θαη 

ζπγθεθξηκέλα ε δηαλνκή Ubuntu Linux, κηα δηαλνκή πνπ έρεη δψζεη κεγάιν βάξνο 

ζηελ επθνιία θαη ηελ ακεζφηεηα ηεο ελεκέξσζεο ησλ ζηνηρείσλ ηεο. Γηα ηελ 

ππνζηήξημε ηεο δηεπαθήο ηζηνζειίδσλ (web interface) ρξεζηκνπνηήζεθε ν 

εμππεξεηεηήο ηζηνζειίδσλ Apache Web Server, ππνζηεξηδφκελνο απφ ηελ γιψζζα 

PHP γηα ηα δπλακηθά θνκκάηηα ηεο εθαξκνγήο. Γηα ηελ δηακνίξαζε θαθέισλ θαη 

εθηππσηψλ ρξεζηκνπνηήζεθε ην πξφγξακκα Samba, ελψ γηα ηηο ζπγθεθξηκέλεο 

ιεηηνπξγίεο εθηχπσζεο, θαζψο θαη ηελ ππνζηήξημε κεγάινπ αξηζκνχ εθηππσηψλ 

ρξεζηκνπνηήζεθε ην ζχζηεκα CUPS. Γηα ηελ απνζήθεπζε ησλ δηαθφξσλ ζηνηρείσλ 

εθηέιεζεο ηεο εθαξκνγήο ρξεζηκνπνηήζεθαλ νη βάζεηο ρξεζηψλ passwd/shadow ηνπ 

Linux, ε βάζε smbpasswd ηνπ samba, ε ζρεζηαθή βάζε δεδνκέλσλ MySQL θαζψο 

θαη εηδηθά αξρεία θαη θάθεινη ζην ζχζηεκα δηαρείξηζεο αξρείσλ (filesystem) ηνπ 

ιεηηνπξγηθνχ. Όιεο νη ιεηηνπξγίεο δηαρείξηζεο ρξεζηψλ θαη πφξσλ έρνπλ πινπνηεζεί 

κέζσ εληνιψλ ηνπ Linux, φπσο ην mount, ελψ γηα ηα θνκκάηηα πνπ δελ ππήξρε 

αληίζηνηρε εληνιή, ρξεζηκνπνηήζεθαλ εμεηδηθεπκέλα αξρεία ζελαξίνπ (scripts), ε 
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πιεηνλφηεηα ησλ νπνίσλ είλαη πινπνηεκέλα ζηελ γιψζζα PERL, ηα νπνία βξέζεθαλ 

απφ ην πξφγξακκα FAUS θαη δηνξζψζεθαλ ψζηε λα είλαη ζπκβαηά κε ηελ εθαξκνγή. 

Σέινο, γηα ηνλ πξνγξακκαηηζκφ ηεο πεξηνδηθήο ζπληήξεζεο ρξεζηκνπνηήζεθε ην 

πξφγξακκα cron ηνπ Unix. 

Ο ππξήλαο ηεο εθαξκνγήο, ην θνκκάηη απηφ δειαδή πνπ παξακεηξνπνηεί φια 

ηα ππφινηπα ππνζπζηήκαηα ψζηε λα παξέρεηαη ε απαηηνχκελε ιεηηνπξγηθφηεηα, είλαη 

ην server.php, έλα εηδηθφ αξρείν ζελαξίνπ (script) πνπ ιακβάλεη εληνιέο απφ ηελ 

δηεπαθή ηζηνζειίδσλ (web interface) θαη αλαιακβάλεη λα ζπληνλίζεη φια ηα 

ππφινηπα ππνζπζηήκαηα. Δηδηθφ ξφιν έρεη θαη ην cron script, ην αξρείν ζελαξίνπ 

(script) δειαδή πνπ εθηειείηαη πεξηνδηθά. Σν ζπγθεθξηκέλν πξφγξακκα έρεη ηελ 

επζχλε ηεο δηαηήξεζεο ηεο αθεξαηφηεηαο φισλ ησλ βάζεσλ ηνπ ζπζηήκαηνο, θαη 

ηαπηφρξνλα ηεο δηαθνπήο πξνζβάζεσλ πνπ έρνπλ ιήμεη ή θαηά νπνηνδήπνηε άιιν 

ηξφπν αξζεί. 

Έρνληαο ινηπφλ πεξηγξάςεη φια ηα ζπζηαηηθά ηνπ ζπζηήκαηνο, ε 

ιεηηνπξγηθφηεηα έρεη σο εμήο: 

Ζ ξχζκηζε ησλ παξακέηξσλ φισλ ησλ ππεξεζηψλ πνπ ρξεζηκνπνηνχληαη 

γίλεηαη κέζσ εηδηθψλ ηζηνζειίδσλ. Δθεί, ν δηαρεηξηζηήο εηζάγεη ηνπο ρξήζηεο, θαη νη 

ρξήζηεο εηζάγνπλ ηνπο πφξνπο ηνπο. Κάζε δηαδηθαζία ηέηνηνπ είδνπο, δίλεη εληνιή 

ζην server.php λα ελεκεξψζεη ηηο αληίζηνηρεο βάζεηο, φπσο ζα θαλεί ζηηο 

αλαιπηηθφηεξεο πεξηπηψζεηο πνπ παξνπζηάδνληαη παξαθάησ. Σν server.php 

αλαιακβάλεη λα ειέγμεη ηελ νξζφηεηα ησλ εηζαγφκελσλ ζηνηρείσλ, έπεηηα εθηειεί 

εληνιέο ελεκέξσζεο ησλ βάζεσλ, νξηζκέλεο εθ ησλ νπνίσλ είλαη αξρεία ζελαξίνπ 

(scripts), θαη ηέινο επηζηξέθεη πίζσ ζηηο δπλακηθέο ζειίδεο πιεξνθνξίεο ζρεηηθά κε 

ηελ επηηπρία ή ηελ απνηπρία ηεο εληνιήο. 

Σαπηφρξνλα, ην cron script εθηειείηαη πεξηνδηθά, θαη αλαγλσξίδεη εξγαζία 

πνπ πξέπεη λα γίλνπλ γηα λα ζπληεξεζεί ην ζχζηεκα. Παξάδεηγκα ιεηηνπξγηθφηεηάο 

ηνπ είλαη λα ειέγρεη ηελ ιήμε ελφο ινγαξηαζκνχ, θαη εθφζνλ ν ινγαξηαζκφο έρεη 

φλησο ιήμεη, λα ηνλ δηαγξάθεη καδί κε ηνπο πφξνπο ηνπ. Δπηπιένλ, αλ έλαο 

ινγαξηαζκφο έρεη δηαγξαθεί απφ ηε κηα βάζε δεδνκέλσλ, ην cron script ζα 

πξνρσξήζεη ζηελ δηαγξαθή ηνπ ζπγθεθξηκέλνπ ινγαξηαζκνχ απφ φιεο ηηο βάζεηο. 

Παξαθάησ, θαη ζε ρσξηζηέο ελφηεηεο, ζα αλαιπζεί ε ιεηηνπξγηθφηεηα φισλ 

απηψλ ησλ δνκηθψλ ηνπ ζπζηήκαηνο ζηνηρείσλ, ψζηε λα γίλεη απνιχησο θαηαλνεηή ε 

ιεηηνπξγία ηνπ. 
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5.1.1 Γηαρείξηζε ρξεζηώλ από ηελ δηεπαθή ηζηνζειίδσλ 

 

ρήκα 14: Αξρηηεθηνληθή ζπζηήκαηνο ρξεζηώλ 

Σν παξαπάλσ ζρήκα απεηθνλίδεη ηελ δηαδηθαζία δηαρείξηζεο ρξεζηψλ. Γηα 

φιε ηελ δηαδηθαζία ππεχζπλνο είλαη ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο, πνπ νξίδεη ηνπο 

ρξήζηεο. Όηαλ ινηπφλ δεηήζεη απφ ην ζχζηεκα ηελ πξνζζήθε ελφο ρξήζηε, θαιείηαη 

ην server.php κε ηηο θαηάιιειεο παξακέηξνπο (φλνκα ρξήζηε, θσδηθφο πξφζβαζεο, 

ρξφλνο ιήμεο θιπ), θαη απηφ κε ηε ζεηξά ηνπ δεκηνπξγεί ηνλ ρξήζηε ζηηο 3 βάζεηο ηνπ 

ζπζηήκαηνο. Αλ ε θιήζε απηή είλαη επηηπρήο, επηζηξέθεηαη κήλπκα επηηπρίαο, αιιηψο 

δηαγξάθεη ηνλ ρξήζηε απφ ηπρφλ βάζεηο πνπ θαηάθεξε λα ηνλ εγγξάςεη θαη 

επηζηξέθεη κήλπκα απνηπρίαο (πρ. αδπλακία ζχλδεζεο κε ηε βάζε MySQL).  
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Αληίζηνηρε είλαη θαη ε ελεκέξσζε ησλ ζηνηρείσλ ηνπ ρξήζηε (ζπλήζσο κηα 

ελεκέξσζε αθνξά επηκήθπλζε ηνπ ρξφλνπ παξακνλήο ηνπ ρξήζηε ζην ζχζηεκα). 

Καη πάιη ην server.php ελεκεξψλεη ηηο ζειίδεο php γηα ηελ επηηπρία ή ηελ απνηπρία 

ηνπ εγρεηξήκαηνο. 

Δλδηαθέξνλ παξνπζηάδεη ε πεξίπησζε ηεο δηαγξαθήο. ηελ δηαγξαθή ην 

server.php απιά δηαγξάθεη ηνλ ρξήζηε απφ ηε βάζε MySQL, θαη θαιεί ην cron script 

γηα λα δηαγξάςεη ηειείσο ηνλ ρξήζηε θαη ηνπο πφξνπο πνπ απηφο έρεη κνηξάζεη ζην 

ζχζηεκα. Απηή ε θιήζε θαίλεηαη ζην ζρήκα κε ηελ δηαθεθνκκέλε γξακκή πνπ 

ζεκεηψλεηαη «on demand». 

ηηο πεξηπηψζεηο πξνζζήθεο θαη δηαγξαθήο, ππάξρνπλ εξγαιεία πνπ 

ππνζηεξίδνπλ ηελ καδηθή πξνζζήθε ή δηαγξαθή ινγαξηαζκψλ. ηελ καδηθή 

πξνζζήθε δίλνληαη ζην ζχζηεκα ζαλ παξάκεηξνη ην πξφζεκα ησλ ρξεζηψλ, θαη 

δεκηνπξγείηαη έλαο αξηζκφο ινγαξηαζκψλ κε ην πξφζεκα θαζψο θαη θάπνηνο 

αλαγλσξηζηηθφο αξηζκφο (πρ. κε πξφζεκα lab δεκηνπξγνχληαη ινγαξηαζκνί lab001, 

lab002, lab003 θ.ν.θ.) θαη επηζηξέθνληαη νη ινγαξηαζκνί κε ηνπο αληίζηνηρνπο 

θσδηθνχο πξφζβαζεο, πνπ ην ζχζηεκα δεκηνπξγεί ηπραία. Σν server.php νπζηαζηηθά 

αθνχ επηιέμεη θσδηθφ ρξήζηε θαη θηηάμεη ην αληίζηνηρν φλνκα ρξήζηε, ζηέιλεη ηελ 

αίηεζε εγγξαθήο λένπ ρξήζηε κηα θνξά γηα θάζε απαηηνχκελν ινγαξηαζκφ. Ζ καδηθή 

δηαγξαθή κνηξάδεηαη απηφ ην ηειεπηαίν ραξαθηεξηζηηθφ, θαζψο ην ζχζηεκα ηελ 

ρεηξίδεηαη ζαλ κηα αθνινπζία απφ κεκνλσκέλεο δηαγξαθέο. 

Σέινο, ην cron script ηξέρεη θαη πεξηνδηθά, γηα λα δηαγξάςεη ηπρφλ ιεγκέλνπο 

ινγαξηαζκνχο, πφξνπο πνπ δελ ηζρχνπλ θαη λα δηνξζψζεη πηζαλέο αλσκαιίεο ζηηο 

βάζεηο δεδνκέλσλ. 

Όιεο θπζηθά νη παξαπάλσ δηαδηθαζίεο θαηαγξάθνληαη αλαιπηηθά ζηα αξρεία 

θαηαγξαθήο ηνπ ζπζηήκαηνο, καδί κε φιεο ηηο παξακέηξνπο θαη φιεο ηηο επηζηξνθέο, 

ψζηε ν δηαρεηξηζηήο λα είλαη ζε ζέζε λα εληνπίζεη ηελ πεγή πηζαλήο αζηνρίαο ή 

ζθάικαηνο. 
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5.1.2 Πξνζζήθε πόξνπ ζην ζύζηεκα 

 

ρήκα 15: Γεληθή εηθόλα πξνζζήθεο πόξσλ ζην ζύζηεκα 

Γηα λα πξνζηεζεί έλαο πφξνο ζην ζχζηεκα, αθνινπζείηαη κηα αληίζηνηρε κε ηα 

παξαπάλσ δηαδηθαζία. 

Έζησ ινηπφλ φηη έλαο πάξνρνο ζέιεη λα δηακνηξάζεη θάπνηνλ θάθειν. Δθφζνλ 

έρεη κνηξάζεη ηνλ θάθειν απηφλ ζην δίθηπν, κπαίλεη ζηελ θφξκα εηζαγσγήο θαθέινπ 

ζην ζχζηεκα. Δθφζνλ ην ζχζηεκα πάξεη έγθπξα ζηνηρεία, δεκηνπξγεί έλαλ θελφ 

θάθειν, πνπ ζα ρξεζηκνπνηεζεί ζαλ mountpoint
4
. Έπεηηα, θάλεη mount

5
 ηνλ 

δηακνηξαδφκελν θάθειν ζην mountpoint. Σέινο, κνηξάδεη ηνλ θάθειν ελεκεξψλνληαο 

ην αξρείν ξπζκίζεσλ ηνπ Samba smb.conf
6
. Έηζη, ν θάθεινο απηφο γίλεηαη 

δηαζέζηκνο ζην ζχζηεκα. Πην αλαιπηηθά ε δηαδηθαζία θαίλεηαη ζην παξαθάησ ζρήκα: 

                                                
4 Mountpoint: εηθνληθφο θάθεινο πνπ ρξεζηκεχεη γηα λα ζπλδεζεί θάπνην εμσηεξηθφ ζχζηεκα 

αξρείσλ. Πρ., θάησ απφ ηνλ θάθειν /mnt/cdrom ζπλδένληαη ηα πεξηερφκελα ελφο CD. 
5 Mount: εληνιή ηνπ unix πνπ ζπλδέεη εμσηεξηθφ ζχζηεκα αξρείσλ (πρ. cd, δεχηεξνο ζθιεξφο 

δίζθνο, θάθεινο κνηξαδφκελνο ζην δίθηπν) ζε θάπνηνλ εηθνληθφ θάθειν – mountpoint. 
6 Πεξηζζφηεξεο πιεξνθνξίεο γηα ην smb.conf παξέρνληαη ζην θεθάιαην αλαιπηηθφηεξεο 

επεμήγεζεο ηνπ SAMBA. 
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ρήκα 16: Γηαδηθαζία εηζαγσγήο θαθέινπ ζην ζύζηεκα. 

ηελ πεξίπησζε ηνπ εθηππσηή, ην ζχζηεκα πέξαλ ηεο ζέζεο ηνπ εθηππσηή 

ζην δίθηπν, ρξεηάδεηαη θαη ηελ πιεξνθνξία γηα ην κνληέιν ηνπ εθηππσηή, γηα λα 

εγθαηαζηήζεη θαηάιιειν νδεγφ (driver). Έπεηηα, ζηέιλεη ηελ εληνιή αληίζηνηρεο 

ξχζκηζεο ζην CUPS ψζηε απηφ λα ηνλ αλαγλσξίζεη. Σέινο, ζηέιλεη ηελ εληνιή ζην 

CUPS γηα δηακνηξαζκφ ηνπ ζπγθεθξηκέλνπ εθηππσηή. Έηζη, επηηπγράλεηαη ε 

ππνζηήξημε ηεο εθηχπσζεο απφ ην ζχζηεκα. 

Όιεο θπζηθά νη παξαπάλσ δηαδηθαζίεο θαηαγξάθνληαη αλαιπηηθά ζην αξρείν 

θαηαγξαθήο, θαη φινη νη πφξνη δηαγξάθνληαη απφ ην ζχζηεκα κέζσ ηνπ cron script, 

φηαλ ν αληίζηνηρνο πάξνρνο ζηακαηήζεη λα έρεη πξφζβαζε ζην ζχζηεκα. 
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5.2 Σεσνικέρ πποδιαγπαθέρ 

ην ζπγθεθξηκέλν θεθάιαην ζα παξνπζηαζηνχλ νη ηερλνινγίεο πνπ 

ρξεζηκνπνηήζακε, θαζψο θαη κηα αηηηνιφγεζε ησλ επηινγψλ πνπ έγηλαλ.  

5.3 Open source ηεσνολογίερ / γενικά 

χκθσλα κε ηνλ νξγαληζκφ OSI (Open Source Initiative) [19], αλνηθηφ 

ινγηζκηθφ (open source) δελ ζεκαίλεη κφλν ειεχζεξε πξφζβαζε ζηνλ θψδηθα. Οη φξνη 

ηεο πξφζβαζεο ζε απηφ, ζχκθσλα κε ηνλ νξηζκφ ηνπ αλνηθηνχ ινγηζκηθνχ πνπ 

δεκνζηεχεη ν ζπγθεθξηκέλνο νξγαληζκφο (OSD – Open Source Definition) [20], 

πξέπεη λα ζπκβαδίδνπλ κε ζπγθεθξηκέλα θξηηήξηα: 

1. Διεύζεξε αλαδηαλνκή: Ζ άδεηα ρξήζεο δελ πξέπεη λα πεξηνξίδεη 

θαλέλα ζπκβαιιφκελν κέξνο απφ ηελ πψιεζε ή ηε δσξεά ηνπ 

ινγηζκηθνχ σο ζηνηρείνπ κηαο ζπλνιηθήο δηαλνκήο ινγηζκηθνχ πνπ 

πεξηέρεη πξνγξάκκαηα απφ αξθεηέο δηαθνξεηηθέο πεγέο. Ζ άδεηα 

ρξήζεο δελ πξέπεη λα απαηηεί δηθαηψκαηα εθκεηάιιεπζεο ή άιιε 

ακνηβή γηα ηέηνηνπ είδνπο πψιεζε. 

2. Πεγαίνο θώδηθαο: Σν πξφγξακκα πξέπεη λα πεξηιακβάλεη ηνλ πεγαίν 

θψδηθα, ελψ ζπγρξφλσο πξέπεη λα επηηξέπεηαη ε δηάζεζή ηνπ είηε σο 

πεγαίνο θψδηθαο είηε ζε κεηαγισηηηζκέλε κνξθή. Όηαλ θάπνην 

πξφγξακκα δε δηαλέκεηαη καδί κε ηνλ πεγαίν ηνπ θψδηθα, πξέπεη λα 

ππάξρεη έλαο επξέσο γλσζηφο ηξφπνο κέζσ ηνπ νπνίνπ θαλείο κπνξεί 

κε ειάρηζην θφζηνο λα ηνλ απνθηήζεη (πξνηηκφηεξνο ηξφπνο είλαη ε 

δηάζεζή ηνπ κέζσ ηνπ Γηαδηθηχνπ ρσξίο ρξέσζε). Ο πεγαίνο θψδηθαο 

πξέπεη λα είλαη ε κνξθή ηνπ πξνγξάκκαηνο ηελ νπνία νη 

πξνγξακκαηηζηέο ζα πξνηηκνχλ πξνθεηκέλνπ λα πξνβνχλ ζε 

ηξνπνπνηήζεηο ηνπ. Πεγαίνο θψδηθαο πνπ πξνθαιεί εζθεκκέλα 

ζχγρπζε δελ είλαη επηηξεπηφο. Δλδηάκεζεο κνξθέο, φπσο ην 

απνηέιεζκα ελφο πξνεπεμεξγαζηή (preprocessor) ή ελφο κεηαθξαζηή 

δελ είλαη επηηξεπηέο. 

3. Παξαγόκελα έξγα: Ζ άδεηα ρξήζεο πξέπεη λα επηηξέπεη 

ηξνπνπνηήζεηο ηνπ πξνγξάκκαηνο, θαζψο θαη πηζαλά παξαγφκελα 
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έξγα, ηα νπνία πξέπεη λα δηαλέκνληαη κε ηνπο ίδηνπο φξνπο πνπ 

δηέπνπλ ην αξρηθφ ινγηζκηθφ. 

4. Αθεξαηόηεηα ηνπ πεγαίνπ θώδηθα ηνπ ζπγγξαθέα: Ζ άδεηα ρξήζεο 

έρεη ηε δπλαηφηεηα λα απαγνξεχεη ηε δηαλνκή ηνπ θψδηθα φηαλ απηφο 

έρεη ηξνπνπνηεζεί, κφλν αλ επηηξέπεηαη ε δηαλνκή “βειηησηηθψλ 

αξρείσλ” καδί κε ηνλ πεγαίν θψδηθα, νχησο ψζηε λα πξαγκαηνπνηείηαη 

ε ηξνπνπνίεζε ηνπ πξνγξάκκαηνο θαηά ην ρξφλν δεκηνπξγίαο. Ζ 

άδεηα ρξήζεο πξέπεη λα επηηξέπεη ξεηά ηε δηαλνκή ινγηζκηθνχ πνπ 

παξάγεηαη απφ ηξνπνπνηεκέλν πεγαίν θψδηθα. Δπίζεο, ε άδεηα 

ελδέρεηαη λα απαηηεί απφ ηα παξαγφκελα έξγα λα δηαζέηνπλ 

δηαθνξεηηθφ φλνκα ή δηαθνξεηηθή έθδνζε απφ ην αξρηθφ ινγηζκηθφ. 

5. Κακία δηάθξηζε ελαληίνλ αηόκσλ ή νκάδσλ αηόκσλ: Ζ άδεηα 

ρξήζεο δελ πξέπεη πεξηιακβάλεη δηαθξίζεηο ελαληίνλ αηφκσλ ή 

νκάδσλ αηφκσλ. 

6. Κακία δηάθξηζε ελαληίνλ θάπνησλ ηνκέσλ δξαζηεξηνπνίεζεο: Ζ 

άδεηα ρξήζεο δελ πξέπεη λα πεξηνξίδεη θαλέλαλ απφ ηε ρξεζηκνπνίεζε 

ηνπ πξνγξάκκαηνο ζε θάπνην ζπγθεθξηκέλν πεδίν δξαζηεξηνπνίεζεο. 

Γηα παξάδεηγκα, δελ κπνξεί λα πεξηνξίδεη ηε ρξήζε ηνπ πξνγξάκκαηνο 

γηα ηελ εμππεξέηεζε ησλ αλαγθψλ κηαο επηρείξεζεο ή κηαο 

εξεπλεηηθήο νκάδαο πνπ εμεηάδεη δεηήκαηα γελεηηθήο. 

7. Γηαλνκή ηεο άδεηαο ρξήζεο: Σα δηθαηψκαηα ηνπ πξνγξάκκαηνο 

πξέπεη λα ηζρχνπλ γηα φια ηα άηνκα ζηα νπνία απηφ αλαδηαλέκεηαη, 

ρσξίο λα απαηηείηαη απφ απηά λα θάλνπλ ρξήζε θάπνηαο επηπξφζζεηεο 

άδεηαο ρξήζεο. 

8. Ζ άδεηα ρξήζεο δελ πξέπεη λα αθνξά κόλν έλα ζπγθεθξηκέλν 

πξντόλ: Σα δηθαηψκαηα ηνπ πξνγξάκκαηνο δελ πξέπεη λα εμαξηψληαη 

απφ ην αλ απηφ είλαη ηκήκα κηαο ζπγθεθξηκέλεο δηαλνκήο ινγηζκηθνχ. 

Αλ ην πξφγξακκα απηφ εμαρζεί απφ ηε δηαλνκή απηή θαη 

ρξεζηκνπνηεζεί ή δηαλεκεζεί κε ηνπο φξνπο ηεο άδεηαο ρξήζεο ηνπ 

πξνγξάκκαηνο, ηφηε φια ηα άηνκα ζηα νπνία απηφ ζα αλαδηαλεκεζεί 

πξέπεη λα δηαζέηνπλ ηα ίδηα δηθαηψκαηα κε απηά πνπ παξαρσξνχληαη 

ζηελ αξρηθή δηαλνκή ηνπ ινγηζκηθνχ. 

9. Ζ άδεηα ρξήζεο δελ πξέπεη λα πεξηνξίδεη άιια ινγηζκηθά: Ζ άδεηα 

ρξήζεο ελφο ινγηζκηθνχ δελ πξέπεη λα ζέηεη πεξηνξηζκνχο ζε άιια 
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ινγηζκηθά ηα νπνία δηαλέκνληαη καδί κε απηφ. Γηα παξάδεηγκα, ε άδεηα 

ρξήζεο δελ πξέπεη λα απαηηεί φια ηα ππφινηπα πξνγξάκκαηα πνπ 

ππάξρνπλ ζηελ ίδηα δηαλνκή λα είλαη αλνηρηνχ θψδηθα. 

10. Ζ άδεηα ρξήζεο πξέπεη λα είλαη ηερλνινγηθά νπδέηεξε: Καλέλαο 

φξνο ηεο άδεηαο ρξήζεο δελ πξέπεη λα επηβάιιεη ηε ρξήζε 

ζπγθεθξηκέλσλ ηερλνινγηψλ ή δηεπαθψλ. 

Τπάξρνπλ πεξηζζφηεξεο απφ 50 άδεηεο ρξήζεο “αλνηρηνχ ινγηζκηθνχ” ή 

“ειεχζεξνπ ινγηζκηθνχ”, αιιά επηπρψο κπνξνχλ λα θαηεγνξηνπνηεζνχλ κε πνιχ 

εχθνιν ηξφπν ζε απηέο πνπ [21]: 

 “παξέρνπλ αλαγλώξηζε”: επηηξέπεηαη ε ρξήζε, ε ηξνπνπνίεζε θαη ε 

αλαδηαλνκή, φκσο ζηελ πεξίπησζε πνπ ην πξφγξακκα αλαδηαλέκεηαη 

πξέπεη λα αλαγλσξηζηεί ε πξνζθνξά ηνπ αξρηθνχ ζπγγξαθέα. ρεηηθά 

παξαδείγκαηα είλαη: ε BSD license θαη ε Apache license v2. 

 “παξέρνπλ δηνξζώζεηο”: επηηξέπεηαη ε ρξήζε, ε ηξνπνπνίεζε θαη ε 

αλαδηαλνκή, φκσο ζηελ πεξίπησζε πνπ ην πξφγξακκα αλαδηαλέκεηαη 

φιεο νη αιιαγέο ηνπ πεγαίνπ θψδηθα πξέπεη λα απνζηαινχλ ζηνλ 

αξρηθφ ζπγγξαθέα. ρεηηθά παξαδείγκαηα είλαη: νη άδεηεο ρξήζεο 

ηχπνπ Mozilla (Mozilla Public License) 

 “παξέρνπλ ηα πάληα”: επηηξέπεηαη ε ρξήζε, ε ηξνπνπνίεζε θαη ε 

αλαδηαλνκή, φκσο ζηελ πεξίπησζε ηεο αλαδηαλνκήο πξέπεη ν πεγαίνο 

θψδηθαο νπνηνπδήπνηε παξαγφκελνπ πξντφληνο λα είλαη δηαζέζηκνο. 

ρεηηθφ παξάδεηγκα είλαη ε GPL. 

ηελ παξνχζα δηπισκαηηθή ρξεζηκνπνηήζεθαλ νη παξαθάησ ηερλνινγίεο : 

1. Linux / Ubuntu Linux πνπ έρεη γξαθηεί θαη δηαλέκεηαη ππφ ηελ 3ε 

έθδνζε ηεο GNU General Public License [22], ε νπνία επηηξέπεη ηελ 

ειεχζεξε δηαλνκή ηνπ θψδηθα θαη ηελ δηαζεζηκφηεηά ηνπ ζην θνηλφ, 

φπσο δηαηππψζεθε απφ ηo Ίδξπκα Διεχζεξνπ Λνγηζκηθνχ (Free 

Software Foundation). 

2. Samba πνπ δηαλέκεηαη θάησ απφ ηελ GNU General Public License 

[23]. 

3. CUPS πνπ παξέρεηαη θάησ απφ ηελ GNU General Public License 

(GPL) θαη GNU Library General Public License (LFPL), 2ε έθδνζε 

[24]. 
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4. Apache Server πνπ παξέρεηαη κε κηα εηδηθά δηακνξθσκέλε άδεηα 

αλνηρηνχ θψδηθα. Απηή είλαη ζχκθσλε κε ηηο βαζηθέο αξρέο ησλ 

αδεηψλ αλνηρηνχ/ειεχζεξνπ θψδηθα, αθνχ απνηειεί βαζηθά κηα 

παξαιιαγή ηεο GNU/GPL. Έρεη ηελ νλνκαζία Apache License 2 [25]. 

5. PHP πνπ παξέρεηαη θάησ απφ ηελ άδεηα ρξήζεο PHP License [26]. Ζ 

ηειεπηαία είλαη κηα άδεηα αλνηρηνχ θψδηθα ζρεδηαζκέλε λα ελζαξξχλεη 

ηελ επξεία πηνζέηεζε ηνπ πεγαίνπ θψδηθά ηεο. Ζ αλαδηαλνκή ηεο 

επηηξέπεηαη είηε ζε κνξθή θψδηθα είηε ζε κνξθή εθηειέζηκνπ αξρείνπ 

κε ή ρσξίο ηξνπνπνηήζεηο ππφ ηελ πξνυπφζεζε φηη: 

a. Θα πεξηέρεηαη ε PHP License 

b. Ζ ιέμε “PHP” δελ πεξηέρεηαη ζηνλ ηίηιν θακίαο παξάγσγεο 

εξγαζίαο 

c. Ζ αθφινπζε αλαγλψξηζε ζα πεξηέρεηαη ζε νπνηαδήπνηε κνξθή 

αλαδηαλέκεηαη ν θψδηθαο: “This product includes PHP 

software, freely available from 

<http://www.php.net/software/>” 

6. PERL πνπ κπνξεί λα ρξεζηκνπνηεζεί ειεχζεξα θάησ απφ ηνπο φξνπο 

ηεο GNU General Public License [27].  

7. MySQL πνπ κπνξεί λα ρξεζηκνπνηεζεί ειεχζεξα θάησ απφ ηνπο 

φξνπο ηεο GPL License, ππφ ηελ πξνυπφζεζε φηη αλαπηχζζεηο θαη 

δηαλέκεηο ινγηζκηθφ αλνηθηνχ θψδηθα θάησ απφ ηνπο φξνπο ηεο GPL 

License [28]. 

8. FAUS πνπ δηαλέκεηαη θάησ απφ ηελ GNU General Public License 

(GPL) φπσο θαίλεηαη θαη ζηε ειεθηξνληθή δηεχζπλζε: 

http://sourceforge.net/projects/faus/develop. 

5.4 Linux & Ubuntu Linux 

 

ρήκα 17: Σν ινγόηππν ηνπ Ubuntu Linux (πεγή: http://ubuntu.org) 
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5.4.1 Γεληθά 

Σν Linux [29],[30] είλαη έλα αλνηθηνχ θψδηθα, ειεχζεξν θαη δσξεάλ 

ιεηηνπξγηθφ ζχζηεκα βαζηζκέλν ζηνλ ππξήλα Unix. Ξεθίλεζε λα αλαπηχζζεηαη ην 

1991 θαη πιένλ είλαη ην πην δηαδεδνκέλν απφ ηα ειεχζεξα ιεηηνπξγηθά ζπζηήκαηα, 

ελψ πιένλ αληαγσλίδεηαη θαη ηα κε-ειεχζεξα ιεηηνπξγηθά ζπζηήκαηα. ηελ 

θαζηέξσζή ηνπ βνήζεζε ε εθηεηακέλε ρξήζε ηνπ ζε servers, θαζψο θαη ε πξφζζεηε 

αζθάιεηα θαη ζηαζεξφηεηα πνπ πξνζθέξνπλ ηα ηχπνπ Unix ζπζηήκαηα. ηελ 

αλάπηπμή ηνπ ζπκκεηέρνπλ ρηιηάδεο εζεινληέο αιιά θαη εηαηξείεο. Κπθινθνξεί ζε 

πνιιέο δηαθνξεηηθέο δηαλνκέο, δειαδή ζπιινγέο πξνγξακκάησλ πνπ απνηεινχληαη 

απφ ηνλ ππξήλα θαη δηαθνξεηηθά ζπλνδεπηηθά πξνγξάκκαηα, αλαιφγσο ηελ εηδηθή 

ρξήζε θαη ην επίπεδν ρξεζηψλ ζην νπνίν απεπζχλεηαη ε θαζεκηά: άιιεο δηαλνκέο 

έρνπλ ζαλ ζηφρν ηε θηιηθφηεηα ζην ρξήζηε, άιιεο ηηο εθαξκνγέο πνιπκέζσλ, ηελ 

επθνιία παξακεηξνπνίεζεο θ.α. Παξ' φιν πνπ ην φλνκα Linux αθνξά ηνλ ππξήλα ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο, δειαδή ην θνκκάηη πνπ επηθνηλσλεί κε ηηο ζπζθεπέο, ηνλ 

επεμεξγαζηή, παξέρεη ην ζχζηεκα αξρείσλ θαη ηε δηθηχσζε, πιένλ ζπλεζίδεηαη λα 

αλαθεξφκαζηε ζε απηφ ελλνψληαο φιν ην ιεηηνπξγηθφ ζχζηεκα, πνπ πεξηιακβάλεη 

θαη ην πεξηβάιινλ εξγαζίαο, θαη ην ζπλνδεπηηθφ ινγηζκηθφ. 

Ο ππξήλαο Linux είλαη κία πξσηφηππε πινπνίεζε ππξήλα ιεηηνπξγηθνχ 

ζπζηήκαηνο.  Αλ θαη δελ ρξεζηκνπνηεί θψδηθα ηνπ UNIX, κπνξεί λα ζεσξεζεί 

παξεκθεξέο ζχζηεκα (Unix-like) ή ειεχζεξε πινπνίεζή ηνπ, αθνχ δηαζέηεη ηηο 

πεξηζζφηεξεο εληνιέο ηνπ θαη ηελ ίδηα ζρεδφλ δνκή αξρείσλ, ελψ ε θηινζνθία ηεο 

ζρεδίαζήο ηνπ πιεζηάδεη πεξηζζφηεξν ην UNIX απφ νπνηνδήπνηε άιιν ιεηηνπξγηθφ 

ζχζηεκα. ήκεξα ην Linux παξέρεη φια φζα ζεσξνχληαη αλαγθαία γηα έλα ζχγρξνλν 

ππξήλα ιεηηνπξγηθνχ, φπσο: 

 ππνζηήξημε πνιπεπεμεξγαζηηθψλ ζπζηεκάησλ (SMP)  

 πξαγκαηηθή πνιπδηεξγαζία  

 εηθνληθή κλήκε  

 δηακνηξαδφκελεο βηβιηνζήθεο  

 ζσζηή δηαρείξηζε κλήκεο  

 δηθηχσζε κέζσ TCP/IP θ.α.  

Ο ππξήλαο Linux αξρηθά ζρεδηάζηεθε γηα επεμεξγαζηέο ηεο νηθνγέλεηαο x86 

(386/486/Pentium), αιιά ζήκεξα είλαη ζπκβαηφο κε πνιχ κεγάιε πνηθηιία 

επεμεξγαζηψλ, φπσο νη Alpha (64 bit), νη Motorola 68000, PowerPC, MIPS θ.α. 
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Ζ αλάπηπμε ηνπ ππξήλα Linux μεθίλεζε πεξίπνπ ην 1991 [31] απφ ηνλ 

Φηλιαλδφ Linus Torvalds (ηφηε θνηηεηή αθφκε), ν νπνίνο κε βνήζεηα πνιιψλ 

εζεινληψλ πξνγξακκαηηζηψλ (είηε επαγγεικαηηψλ είηε αζρνινχκελσλ απφ ρφκπη) 

κέζσ ηνπ Internet, θαηάθεξε λα δεκηνπξγήζεη έλαλ ππξήλα πνπ αληαγσλίδεηαη 

αληίζηνηρνπο κεγάισλ εηαηξηψλ. Αξρηθά είρε ζαλ πξφηππν ην Minix, έλα άιιν 

ιεηηνπξγηθφ ηχπνπ Unix, ην νπνίν είρε αλαπηχμεη ν Andrew Tanenbaum γηα 

εθπαηδεπηηθνχο ζθνπνχο. Ο ηειεπηαίνο εθείλε ηελ επνρή δελ επέηξεπε ηελ 

ηξνπνπνίεζε θαη επέθηαζε ηνπ Minix θαη γηα ην ιφγν απηφ, ν Torvalds [32] 

δεκηνχξγεζε εμαξρήο έλαλ ππξήλα γηα ην αληηθαηαζηήζεη. Αξρηθά ν ππξήλαο απηφο 

νλνκάζηεθε FreaX (απφ ηνπο φξνπο free θαη freak, κε ηελ θαηάιεμε X λα ππνδειψλεη 

έλα ζχζηεκα ηχπνπ Unix) αιιά αξγφηεξα έιαβε ηελ νλνκαζία Linux, νλνκαζία πνπ 

επηλφεζε ν Ari Lemmke. 

Ζ πξνζπάζεηα γηα ηε δεκηνπξγία ελφο ειεχζεξνπ ιεηηνπξγηθνχ ζπζηήκαηνο 

είρε μεθηλήζεη παιαηφηεξα, ην 1985, απφ ηνλ Richard Stallman, ηδξπηή ηνπ Free 

Software Foundation θαη ηνπ εγρεηξήκαηνο GNU. Έσο φηνπ μεθηλήζεη ε αλάπηπμε 

ηνπ Linux, ην εγρείξεκα GNU είρε ήδε δεκηνπξγήζεη έλα C κεηαγισηηηζηή (ηνλ gcc) 

θαη κηα πιεηάδα πςειήο πνηφηεηαο πξνγξακκαηηζηηθψλ εξγαιείσλ, ελψ είρε έηνηκα 

πξνγξάκκαηα πνπ αληηθαζηζηνχζαλ φια ηα βαζηθά πξνγξάκκαηα ζε έλα UNIX 

ζχζηεκα. Σν κφλν πνπ έιεηπε ήηαλ έλαο ζηαζεξφο ππξήλαο. Έηζη ην GNU βξήθε έλαλ 

ππξήλα γηα λα ιεηηνπξγήζεη, θαη ην Linux βξήθε έηνηκε κηα κεγάιε πνηθηιία 

πξνγξακκάησλ (ην εγρείξεκα GNU ζπλερίδεη θαη ζήκεξα ηελ αλάπηπμε ηνπ 

ιεηηνπξγηθνχ ηνπ ζπζηήκαηνο, ηνπ GNU Hurd, ην νπνίν βαζίδεηαη ζηνλ κηθξνππξήλα 

Mach). Λφγσ ηεο ζχδεπμεο απηήο κεηαμχ GNU θαη Linux, ππνζηεξίδεηαη απφ ην FSF 

θαη αξθεηνχο ρξήζηεο φηη ε ζσζηή νλνκαζία είλαη GNU/Linux. 

ήκεξα ην Linux θαη ηα εξγαιεία θαη εθαξκνγέο πνπ πξννξίδνληαη γηα απηφ 

αλαπηχζζνληαη απφ ρηιηάδεο πξνγξακκαηηζηέο ζε φιν ηνλ θφζκν. Κάζε δηαλνκή 

ππνζηεξίδεηαη απφ κηα νξγαλσκέλε θνηλφηεηα ρξεζηψλ θαη πξνγξακκαηηζηψλ, ελψ 

νξηζκέλεο απφ ηηο δηαλνκέο ππνζηεξίδνληαη θαη απφ εηαηξίεο ινγηζκηθνχ (π.ρ. ε Suse 

απφ ηε Novell, ε Fedora απφ ηε Redhat, ε Ubuntu απφ ηελ Canonical) πνπ πσινχλ 

είηε εκπνξηθέο εθδφζεηο είηε ηερληθή ππνζηήξημε γηα ην ιεηηνπξγηθφ. Δπίζεο, πεξίπνπ 

200 εηαηξίεο έρνπλ ζπλεηζθέξεη ηα ηειεπηαία ρξφληα ζηελ αλάπηπμε ηνπ ππξήλα 

Linux -αλάκεζα ζηηο νπνίεο πνιχ γλσζηέο φπσο ε IBM, ε Intel, ε Google, ε Hewlett 

Packard- θπξίσο γηα ιφγνπο θαιχηεξσλ πσιήζεσλ ηνπ harware ηνπο -κε δεδνκέλε ηε 

δηάδνζε ηνπ Linux ζηελ αγνξά ησλ server, ησλ θηλεηψλ ηειεθψλσλ θαη ησλ 
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netbooks. Σν Linux αλαπηχζζεηαη κε βάζε ην POSIX πξφηππν, ην νπνίν είλαη κία 

πξνζπάζεηα ηππνπνίεζεο φισλ ησλ ζπζηεκάησλ πνπ βαζίδνληαη ή πξνζνκνηάδνπλ 

ζην UNIX. 

ήκεξα ππάξρνπλ πνιιέο δηαθνξεηηθέο δηαλνκέο πνπ θαιχπηνπλ δηαθνξεηηθέο 

αλάγθεο. Μεξηθέο ραξαθηεξηζηηθέο είλαη: 

 Debian GNU/Linux: Οξγαλσκέλν απφ κηα νκάδα εζεινληψλ, θαη 

είλαη ε δηαλνκή κε ηα πεξηζζφηεξα παθέηα ζήκεξα. Δίλαη ε 

ζεκαληηθφηεξε δηαλνκή πνπ απνηειείηαη κφλν απφ ειεχζεξα παθέηα.  

 Ubuntu Linux: Ίζσο ε πην δεκνθηιήο δηαλνκή απηή ηε ζηηγκή. 

Βαζίδεηαη ζην Debian θαη έλα απφ ηα βαζηθά ζηνηρεία ηεο θηινζνθίαο 

ηεο είλαη ε θηιηθφηεηα πξνο ην ρξήζηε.  

 Knoppix: Live δηαλνκή, πνπ δελ ρξεηάδεηαη εγθαηάζηαζε αιιά 

ιεηηνπξγεί απ'επζείαο απφ ην CD, πνπ βαζίδεηαη ζην Debian. Πνιχ 

ρξήζηκε δηαλνκή ζε πεξηπηψζεηο αλάθηεζεο δεδνκέλσλ φηαλ ην 

θπξίσο ιεηηνπξγηθφ ζχζηεκα ηνπ ππνινγηζηή δελ κπνξεί λα μεθηλήζεη.  

 Damn Small Linux: Αθφκα κηα δηαλνκή βαζηζκέλε ζην Knoppix 

Linux πνπ θαηαιακβάλεη κφλν 50MB ρψξνπ θαη πεξηιακβάλεη πιήξεο 

ζεη εθαξκνγψλ. Λφγσ ηεο ηαρχηεηαο ηεο κπνξεί λα ρξεζηκνπνηεζεί 

άλεηα ζε παιηνχο ππνινγηζηέο.  

 Slackware Linux: Ζ «αγαπεκέλε» δηαλνκή απηψλ πνπ μεθίλεζαλ κε 

ην Linux ζηηο αξρέο ηεο δεθαεηίαο ηνπ '90.  

 Redhat Linux: H Redhat είλαη κία απφ ηηο πξψηεο εηαηξείεο πνπ 

αληηκεηψπηζαλ ζνβαξά ην Linux. ήκεξα θαηέρεη έλα κεγάιν πνζνζηφ 

ηεο αγνξάο. Γηαηίζεηαη κφλν ζε εκπνξηθή έθδνζε. 

 Fedora Core: Γηαλνκή πνπ πξνήιζε απφ ην Redhat Linux θαη 

ππνζηεξίδεηαη απφ ηε Redhat. Λεηηνπξγεί σο δνθηκαζηηθφ πεδίν γηα ηηο 

ζηαζεξέο εθδφζεηο ηνπ Redhat Linux αιιά απνηειεί θαη ε ίδηα κηα 

πνιχ ζηαζεξή δηαλνκή. ε αληίζεζε κε ην Redhat Linux δηαηίζεηαη 

ειεχζεξα πξνο ρξήζε. 

 SuSe Linux: Έγηλε ηδηαίηεξα δεκνθηιήο ιφγσ ηεο θηιηθφηεηάο ηεο 

πξνο ηνλ ρξήζηε θαη ησλ πνιιψλ παθέησλ πνπ δηαζέηεη.  
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 Mandriva Linux: Βαζηζκέλε ζην Redhat, αιιά κε ηδηαίηεξα 

πξνζεγκέλν γξαθηθφ πεξηβάιινλ. Μέρξη πξφηηλνο ήηαλ γλσζηή σο 

Mandrake.  

 Gentoo Linux: Γηαλνκή πνπ κπνξεί λα παξακεηξνπνηεζεί ζην έπαθξν 

αθνχ φια ηα πξνγξάκκαηα, αιιά θαη ην ίδην ην ιεηηνπξγηθφ, κπνξνχλ 

λα κεηαθξάδνληαη (compile) θαηά ηελ εγθαηάζηαζε ηνπο. Γη' απηφ ην 

ιφγν απνηειεί κηα απφ ηηο ηαρχηεξεο δηαλνκέο.  

Σν Linux φπσο πξναλαθέξακε είλαη ν ππξήλαο, θαη πάλσ ζε απηφλ κπνξεί λα 

εθηειεζηεί νπνηνδήπνηε πεξηβάιινλ εξγαζίαο. Σν πην δηαδεδνκέλν παξαζπξηθφ 

ζχζηεκα φκσο είλαη ην X Window System θαη πην ζπγθεθξηκέλα ε πινπνίεζε απφ 

ηελ νκάδα Xfree86. Σν X Window System (ή πην απιά ηα Υ), είλαη έλα γξαθηθφ 

ζχζηεκα πνπ ζπληεξείηαη θαη αλαπηχζζεηαη ζήκεξα απφ ην OpenGroup θαη πέξα απφ 

ηεο ζπλήζεηο ιεηηνπξγίεο ελφο παξαζπξηθνχ ζπζηήκαηνο, είλαη θαηαζθεπαζκέλν γηα 

δηθηπαθή ιεηηνπξγία. Γειαδή κπνξεί πνιχ απιά κηα παξαζπξηθή εθαξκνγή λα 

εθηειείηαη ζηνλ Α ππνινγηζηή, θαη ε έμνδνο (ηα παξάζπξα) λα εκθαλίδνληαη ζηνλ 

δηθφ καο ππνινγηζηή. Πέξα φκσο απφ απηέο ηηο ρακεινχ επηπέδνπ ιεηηνπξγίεο ηνπ 

δηαθνκηζηή Υ, δελ δηαζέηεη ηίπνηα παξαπάλσ. Απηφ ην θελφ θαιχπηνπλ ηα ιεγφκελα 

πεξηβάιινληα εξγαζίαο (Desktop Environments), ηα νπνία κπνξεί λα πεξηέρνπλ 

γξακκέο εξγαζηψλ (Taskbars), εηθνλίδηα ζηελ επηθάλεηα εξγαζίαο, εηθφλεο θφληνπ 

(backgrounds), πξνθχιαμε νζφλεο (screensaver), θαζψο θαη έλα αξηζκφ 

πξνγξακκάησλ πνπ δηεπθνιχλνπλ ηελ δηαρείξηζε ηεο επηθάλεηαο εξγαζίαο ή θαη ηνπ 

ζπζηήκαηνο. Σα πην πςεινχ επηπέδνπ πεξηβάιινληα εξγαζίαο γηα Linux είλαη ηα 

KDE θαη GNOME, ηα νπνία έρνπλ ήδε θηάζεη (αλ φρη μεπεξάζεη) ηα αληίζηνηρα 

πεξηβάιινληα εξγαζίαο ζε άιια UNIX workstations. 

Δίλαη δηαδεδνκέλε ε άπνςε φηη δελ ελδείθλπηαη ε ρξήζε ηνπ απφ λένπο 

ρξήζηεο ησλ ππνινγηζηψλ, ή απφ ρξήζηεο ρσξίο ηδηαίηεξεο γλψζεηο ζηνπο 

ππνινγηζηέο. Χζηφζν, ζήκεξα, ππάξρεη κηα εμαηξεηηθά κεγάιε βάζε πςεινχ 

επηπέδνπ πξνγξακκάησλ, πνπ επηηξέπνπλ ηελ δηαρείξηζε ηνπ ζπζηήκαηνο ρσξίο ηελ 

γλψζε ησλ βαζηθψλ εληνιψλ ηνπ UNIX. 

Απηφ πνπ ην θάλεη λα δηαθέξεη απφ ηα ππφινηπα ιεηηνπξγηθά ζπζηήκαηα, είλαη 

ε επθνιία κε ηελ νπνία κπνξεί λα επεθηαζεί γηα λα θαιχςεη θαη ηηο πην απαηηεηηθέο 

αλάγθεο. Αθφκα θαη αλ δελ έρεη θάπνηνο γλψζεηο πξνγξακκαηηζκνχ, κπνξεί λα 

πξνηείλεη βειηηψζεηο ζηνπο αξρηθνχο πξνγξακκαηηζηέο ή αθφκα λα ρξεκαηνδνηήζεη 
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θάπνηνλ γηα λα πινπνηήζεη απηέο ηηο βειηηψζεηο (πνιιά ειεχζεξα πξνγξάκκαηα 

ρξεκαηνδνηνχληαη θαη αλαπηχζζνληαη κε απηφλ ηνλ ηξφπν). 

Σν Linux, θαζψο θαη ηα πεξηζζφηεξα ζπλνδεπηηθά πξνγξάκκαηα, δηαλέκεηαη 

ππφ ηνπο φξνπο ηνπ GNU General Public License. Ζ άδεηα απηή δεκηνπξγήζεθε γηα 

λα παξάγεη πξνγξάκκαηα πνπ ζα δηαλεκεζνχλ ειεχζεξα, αιιά θαη γηα λα δηαηεξήζεη 

απηή ηελ ειεπζεξία ησλ πξνγξακκάησλ. Έηζη θάπνην πξφγξακκα θάησ απφ ηελ GNU 

GPL πξέπεη ππνρξεσηηθά λα ζπλνδεχεηαη απφ ηνλ πεγαίν θψδηθα ηνπ, ελψ ζηελ 

πεξίπησζε πνπ θάπνηνο ηξνπνπνηήζεη έλα ηέηνην πξφγξακκα θαη ζέιεη λα ην δηαλέκεη 

είλαη ππνρξεσκέλνο λα δηαλέκεη ηνλ αξρηθφ θψδηθα θαζψο θαη ηηο δηθέο ηνπ ηηο 

αιιαγέο ζηνλ θψδηθα. Με ηελ έλλνηα ηνπ ειεχζεξνπ πξνγξάκκαηνο δελ ππνλνείηαη 

φηη είλαη δσξεάλ, αιιά φηη δηαλέκεηαη ειεχζεξα, κε ηνλ πεγαίν θψδηθά ηνπ δηαζέζηκν 

ζηνλ θαζέλα, θαη απηφ δίλεη ηελ δπλαηφηεηα φρη κφλν ηεο ρξεζηκνπνίεζεο ηνπ 

ιεηηνπξγηθνχ, αιιά θαη ηεο αλαδηαλνκήο ηνπ, ηεο πψιεζεο ηνπ, ηξνπνπνίεζήο ηνπ, 

ηεο επέθηαζήο ηνπ, πξφζβαζε ζηνλ πεγαίν θψδηθα θαη ζπλήζσο ζε εθηελή 

ηεθκεξίσζε. 

Σν ινγηζκηθφ ηνπ Linux πνπ ππφθεηηαη ζηελ άδεηα GNU GPL κπνξεί λα 

αληηγξαθεί, λα παξαρσξεζεί ή αθφκε θαη λα πσιεζεί ειεχζεξα. Σν αλ απηφ ηζρχεη γηα 

νιφθιεξεο δηαλνκέο ηνπ Linux, εμαξηάηαη πξσηίζησο απφ ηελ ζπγθεθξηκέλε δηαλνκή. 

Αλ ε δηαλνκή απηή είλαη ε Debian GNU/Linux ή ην Slackware, ηφηε φια ηα 

παξαπάλσ επηηξέπνληαη (κηαο θαη δελ ζπκπεξηιακβάλεη, ζηε βαζηθή δηαλνκή, κε 

ειεχζεξα πξνγξάκκαηα). Οη ππφινηπεο δηαλνκέο κπνξεί λα πεξηέρνπλ θαη κε 

ειεχζεξν ινγηζκηθφ. ε απηέο ηηο δηαλνκέο επηηξέπνληαη ηα παξαπάλσ κφλν ζηα 

ειεχζεξα πξνγξάκκαηα ηα νπνία πξέπεη λα μερσξίζεη ν ελδηαθεξφκελνο (ζπλήζσο ε 

θάζε δηαλνκή δίλεη κηα ειεχζεξε έθδνζή ηεο, ή έρεη ζε μερσξηζηά CD ηα κε ειεχζεξα 

πξνγξάκκαηα). 

Οη δηαλνκέο ζπλήζσο δηαζέηνπλ πνιχ κεγάιε πνηθηιία πξνγξακκάησλ. 

Τπάξρνπλ ηα ειεχζεξα πξνγξάκκαηα ηα νπνία έξρνληαη κε άδεηα παξφκνηα κε ηνπ 

Linux (ή ραιαξφηεξε), ηα νπνία δελ πζηεξνχλ (θάπνηεο θνξέο εθηηκάηαη φηη 

μεπεξλνχλ) ζε πνηφηεηα ηα αληίζηνηρα θιεηζηά πξνγξάκκαηα (proprietary). Ίζσο 

παιαηφηεξα λα ήηαλ εχθνιν λα αξηζκήζεη θάπνηνο ηηο θαηεγνξίεο πξνγξακκάησλ γηα 

ηηο νπνίεο ππάξρεη ειεχζεξν ινγηζκηθφ. ήκεξα ζπληεξνχληαη κεγάιεο βάζεηο 

δεδνκέλσλ ψζηε λα ηαμηλνκεζνχλ απηά ηα πξνγξάκκαηα. Πεξηζζφηεξεο πιεξνθνξίεο 

γηα ππάξρνληα πξνγξάκκαηα βξίζθνληαη ζε ηζηνζειίδεο φπσο: 

 http://www.freshmeat.net  
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 http://www.sourceforge.net  

Κιεηζηά πξνγξάκκαηα (proprietary) ππάξρνπλ θαη ζην Linux, θαη θαιχπηνπλ 

αξθεηνχο ηνκείο εμεηδηθεπκέλνπ ινγηζκηθνχ (παηρλίδηα, βάζεηο δεδνκέλσλ, εθαξκνγέο 

γξαθείνπ, νδεγνί ζπζθεπψλ θ.α.). 

Πέξα απφ ηελ κεγάιε πνηθηιία εθαξκνγψλ πνπ έρνπλ δεκηνπξγεζεί γηα ην 

Linux, ππάξρεη επίζεο ε δπλαηφηεηα (φρη πάληα) λα ρξεζηκνπνηεζνχλ ζε πεξηβάιινλ 

Linux θαη πξνγξάκκαηα πνπ έρνπλ θαηαζθεπαζηεί γηα MS Windows. Απηφ γίλεηαη 

ρξεζηκνπνηψληαο θάπνηα "ελδηάκεζε" εθαξκνγή φπσο είλαη π.ρ. ην Wine, ην νπνίν 

είλαη κία ειεχζεξε πινπνίεζε ηνπ API ησλ Windows, θαη ε νπνία αλαιακβάλεη λα 

γεθπξψζεη ην ράζκα. 

ε ηδηαίηεξε θαηεγνξία αλήθνπλ νη νδεγνί ζπζθεπψλ (drivers). Λφγσ ηεο 

ηδηαίηεξεο θχζεο ηνπο, κπνξεί λα απαηηνχληαη γηα ηε ζπγγξαθή ηνπο ζπγθεθξηκέλεο 

πιεξνθνξίεο γηα ηηο πξνδηαγξαθέο θαη ην ζρεδηαζκφ ηεο ειεγρφκελεο ζπζθεπήο. Οη 

πιεξνθνξίεο απηέο δελ είλαη πάληνηε δηαζέζηκεο, θαζψο νη θαηαζθεπαζηέο πνιιέο 

θνξέο δηζηάδνπλ λα ηηο θνηλνπνηήζνπλ, επηθαινχκελνη ηα ηδηνθηεζηαθά ηνπο 

δηθαηψκαηα. Μεξηθέο θνξέο είλαη δπλαηφλ λα δεκηνπξγεζεί έλαο "ειεχζεξνο" νδεγφο 

κε ηε ρξήζε reverse engineering, θαη πξάγκαηη γηα πνιιά πεξηθεξεηαθά ππάξρνπλ 

ζήκεξα ηέηνηνη νδεγνί πνπ ιεηηνπξγνχλ ηθαλνπνηεηηθά. ε άιιεο πεξηπηψζεηο, νη 

θαηαζθεπαζηέο παξέρνπλ ηηο απαξαίηεηεο πιεξνθνξίεο, απνβιέπνληαο ζηε δηάδνζε 

ηνπ πξντφληνο ηνπο ζηελ επεθηεηλφκελε θνηλφηεηα ησλ ρξεζηψλ ηνπ Linux. Με 

κεξηθέο ζπζθεπέο νη ρξήζηεο ηνπ Linux είλαη ππνρξεσκέλνη λα ρξεζηκνπνηήζνπλ 

θιεηζηνχ θψδηθα νδεγνχο. Απηφ δεκηνπξγεί κεγάια πξνβιήκαηα ζηε δηάδνζε ηνπ 

ειεχζεξνπ ινγηζκηθνχ, θαζψο νη νδεγνί απηνί δελ κπνξνχλ λα δηαλεκεζνχλ 

ειεχζεξα, νχηε θαη λα ηξνπνπνηεζνχλ θαηάιιεια, αθνινπζψληαο ηελ εμέιημε ηνπ 

Linux, θαη νη ρξήζηεο ηνπο εμαξηψληαη νπζηαζηηθά απφ ηελ θαιή ζέιεζε ησλ 

θαηαζθεπαζηψλ. Σν πξφβιεκα απηφ είλαη ηδηαίηεξα έληνλν ζε ζρέζε κε ηα κφληεκ, 

δηφηη πνιιά κφληεκ (software modems) είλαη ζρεδηαζκέλα λα ιεηηνπξγνχλ κε νδεγνχο 

πνπ είλαη δηαζέζηκνη κφλν γηα MS Windows. Σα κφληεκ απηά θαινχληαη ζπλήζσο 

"winmodems", ελψ γηα φζα απφ απηά θαζίζηαηαη δπλαηφ λα ιεηηνπξγήζνπλ κε 

ειεχζεξνπο νδεγνχο έρεη επηθξαηήζεη ν φξνο "linmodems". Δπίζεο αληίζηνηρν 

πξφβιεκα ππάξρεη θαη κε ηηο ζχγρξνλεο θάξηεο γξαθηθψλ, φπνπ ν ρξήζηεο γηα λα 

κπνξέζεη λα εθκεηαιιεπηεί πιήξσο ηηο 3D ηθαλφηεηεο ηεο θάξηαο ηνπ, είλαη 

αλαγθαζκέλνο λα θαηεβάζεη ηνλ θαηάιιειν νδεγφ ηνπ θαηαζθεπαζηή. Οη αλάινγνη 
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νδεγνί ειεχζεξνπ ινγηζκηθνχ πεξηνξίδνληαη κφλν ζηελ ππνζηήξημε ησλ 2D 

ηθαλνηήησλ ηεο θάξηαο ή ππνζηεξίδνπλ έλα κηθξφ ζχλνιν ησλ 3D δπλαηνηήησλ ηνπο. 

Οη πεξηζζφηεξνη δηαλνκείο ηνπ Linux θαηαξηίδνπλ ζε ηαθηά δηαζηήκαηα έλαλ 

θαηάινγν ζπζθεπψλ πνπ είλαη "ζπκβαηέο" κε ηε δηαλνκή ηνπο ηνπ Linux. Απηέο νη 

ιίζηεο νλνκάδνληαη "ιίζηεο ζπκβαηφηεηαο πιηθνχ" (Hardware Compatibility Lists) ή 

HCL γηα ζπληνκία. 

5.4.2 Σα πιενλεθηήµαηα ηνπ LINUX [33] 

Μεδεληθό θόζηνο: Σν Ubuntu είλαη Διεχζεξν Λνγηζκηθφ, θαη είλαη δσξεάλ. 

Δίλαη επίζεο Διεχζεξν κε ηελ έλλνηα φηη  δίλεη φια ηα δηθαηψκαηα πνπ πεγάδνπλ απφ 

ηελ Διεπζεξία ηνπ Λνγηζκηθνχ!  

Κακία πεηξαηεία: Σν κεγαιχηεξν πνζνζηφ ησλ πξνγξακκάησλ γηα Linux 

είλαη δσξεάλ. Βέβαηα, ππάξρνπλ θαη εκπνξηθά  πξνγξάκκαηα, φπσο ην Nero γηα 

Linux, αιιά ππάξρνπλ αληίζηνηρα πξνγξάκκαηα, ηα νπνία ίζσο λα είλαη θαη θαιχηεξα 

απφ ηα εκπνξηθά. 

Υακειέο πξνδηαγξαθέο ζπζηήκαηνο: Σα Windows ζε θάζε θαηλνχξηα 

έθδνζε ρξεηάδνληαη θαιχηεξν πιηθφ, πεξηζζφηεξε κλήκε RAM, θαιχηεξν 

επεμεξγαζηή θαη θάξηα γξαθηθψλ, κε ηηο απαηηήζεηο λα θηάλνπλ πξαγκαηηθά πνιχ 

ςειά κε ηελ θπθινθνξία ησλ Vista. Οη απαηηήζεηο ηνπ Linux είλαη ζαθψο 

ρακειφηεξεο, θάηη πνπ ην θάλεη ηθαλφ λα ηξέμεη ρσξίο πξνβιήκαηα ζε ππνινγηζηέο 

εθηά ή θαη νρηψ ρξφλσλ. 

Πιεζώξα πξνγξακκάησλ: Διάρηζηα πξνγξάκκαηα ππάξρνπλ 

πξνεγθαηεζηεκέλα ζε έλαλ ππνινγηζηή κε Windows. ην Linux φκσο, φιεο νη 

δηαλνκέο έρνπλ πξνεγθαηεζηεκέλα  πιεζψξα πξνγξακκάησλ φπσο επεμεξγαζηή 

θεηκέλνπ, ππνινγηζηηθά θχιια, πξφγξακκα αιιεινγξαθίαο, θπιινκεηξεηή, 

ινγηζκηθφ επεμεξγαζίαο εηθφλαο, πξνβνιή PDF αξρείσλ θαη εθπαηδεπηηθφ ινγηζκηθφ.  

Δύθνιε αλαδήηεζε λέσλ πξνγξακκάησλ: Γελ ππάξρεη δπζθνιία 

αλαδήηεζεο ζπγθεθξηκέλσλ πξφγξακκσλ, ε πιεηνλφηεηα ησλ νπνίσλ είλαη 

ζπγθεληξσκέλε ζηα repositories, θαη ην κφλν πνπ ρξεηάδεηαη είλαη κηα αλαδήηεζε θαη 

ε δηαδηθαζία εγθαηάζηαζεο είλαη εμαηξεηηθά απιή ζηηο πην δηαδεδνκέλεο δηαλνκέο. 

Workspaces: Σα Workspaces είλαη εηθνληθέο επηθάλεηεο εξγαζίαο ζηα νπνία 

κνηξάδνληαη ηα αλνηθηά παξάζπξα, θαη ν ρξήζηεο επηιέγεη ην Workspace φπνπ 

ππάξρεη ην πξφγξακκα ζην νπνίν ζέιεη λα δνπιέςεη ηε ζπγθεθξηκέλε ζηηγκή. 



 

62 

 

Δύθνιε αλαβάζκηζε: Όια ηα εγθαηεζηεκέλα πξνγξάκκαηα, αιιά θαη ην ίδην 

ην ιεηηνπξγηθφ αλαβαζκίδνληαη κε κεγάιε επθνιία. Σν Ubuntu Linux ελεκεξψλεη 

απηφκαηα θαη ν ρξήζηεο απιά επηιέγεη ην αλ θαη πφηε ζα θάλεη ηελ αλαβάζκηζε. 

πλερήο ππνζηήξημε: Δθηφο απφ ηελ επίζεκε ππνζηήξημε πνπ παξέρνπλ 

ηφζν ε Microsoft γηα ηα Windows, φζν θαη νη δηάθνξεο εηαηξίεο πνπ βξίζθνληαη πίζσ 

απφ ηηο κεγάιεο δηαλνκέο ηνπ Linux, ην Linux έρεη ην πξνηέξεκα κηαο πνιχ 

δξαζηήξηαο θνηλφηεηαο αηφκσλ πξφζπκσλ λα βνεζήζνπλ θάζε ρξήζηε πνπ 

αληηκεησπίδεη θάπνην πξφβιεκα. Ζ θνηλφηεηα ηνπ Ubuntu είλαη ίζσο ε κεγαιχηεξε. 

Παξάιιεια, παξέρεηαη, πξναηξεηηθά, εηαηξηθή ππνζηήξημε απφ ηελ εηαηξία 

Canonical. 

Eπαλεθθίλεζε: ην Linux, νη θνξέο πνπ δεηείηαη επαλεθθίλεζε είλαη 

ειάρηζηεο θαη πάληα κεηά απφ θάπνηα ζνβαξή αλαβάζκηζε, ελψ ζπάληα ρξεηάδεηαη 

κεηά ηελ εγθαηάζηαζε θάπνηαο κηθξήο ζεκαζίαο ελεκέξσζεο. 

Ηνί: Ηνί, Trojans, Adware, Spyware δελ ππάξρνπλ ζην Linux. Άξα, αθελφο δελ 

ππάξρεη θαη αλάγθε γηα Antivirus πνπ θαηαλαιψλεη πφξνπο απφ ην ζχζηεκα, θη 

αθεηέξνπ ην ζχζηεκα είλαη πην αζθαιέο ιφγσ ηνπ ραξαθηεξηζηηθνχ απηνχ. 

5.4.3 Ubuntu Linux 

Σν Ubuntu [34],[35],[36] είλαη έλα αλνηθηνχ θψδηθα, ειεχζεξν θαη δσξεάλ 

ιεηηνπξγηθφ ζχζηεκα βαζηζκέλν ζηνλ ππξήλα Linux [37]. Σν φλνκά ηνπ πξνέξρεηαη 

απφ ηελ έλλνηα ubuntu ησλ Ενπινχ θαη Κφζα (Xhosa), πνπ ζεκαίλεη “Δίκαη φηη είκαη 

ιφγσ φζσλ φινη είκαζηε” (humanity towards others). Σν Ubuntu μεθίλεζε ην 2004, 

βαζηζκέλν ζηε δηαλνκή Debian. Ο ζηφρνο ηνπ Ubuntu είλαη ε παξνρή ελφο δηαξθψο 

ελεκεξσκέλνπ, ζηαζεξνχ ιεηηνπξγηθνχ ζπζηήκαηνο γηα ηνλ κέζν ρξήζηε, κε 

εληζρπκέλε έκθαζε ζηελ επθνιία ρξήζεο θαη εγθαηάζηαζεο. Σν Ubuntu έρεη 

ραξαθηεξηζηεί σο ε πην δεκνθηιήο δηαλνκή Linux γηα επηηξαπέδηνπο ππνινγηζηέο, 

δηεθδηθψληαο πεξίπνπ ην 30% επί ηνπ ζπλφινπ ησλ Linux ζπζηεκάησλ ζχκθσλα κε 

έξεπλα ηνπ 2007. 

Σν Ubuntu είλαη ειεχζεξν θαη αλνηθηνχ θψδηθα ιεηηνπξγηθφ, πνπ ζεκαίλεη φηη 

δηαλέκεηαη ρσξίο ρξέσζε αιιά θαη φηη κπνξεί λα βειηησζεί απφ θάζε 

πξνγξακκαηηζηή πνπ ζέιεη λα ζπκκεηάζρεη ζηελ νκάδα αλάπηπμεο. Σν Ubuntu 

ρξεκαηνδνηείηαη απφ ηελ Canonical Ltd., κία ηδησηηθή επηρείξεζε πνπ ηδξχζεθε απφ 

ηνλ Ννηηναθξηθαλφ επηρεηξεκαηία Mark Shuttleworth. Αληί λα πσιεί ην Ubuntu 

θαζεαπηφ, ε Canonical θαηαγξάθεη έζνδα απφ ηελ επί πιεξσκή ηερληθή ππνζηήξημε 
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πνπ παξέρεη γηα ην πξντφλ ηεο. Γηαηεξψληαο ην Ubuntu ειεχζεξν θαη αλνηθηφ ε 

Canonical δέρεηαη θαη ηελ βνήζεηα ηξίησλ πξνγξακκαηηζηψλ γηα ηελ αλάπηπμή ηνπ. 

Υξεζηκνπνηεί επίζεο εθαξκνγέο θαη θψδηθα ηεο δηαλνκήο Debian, απφ ηελ νπνία θαη 

πξνέθπςε αξρηθά ην 2004. 

Σν ζχλζεκα ηνπ Ubuntu είλαη “Linux γηα αλζξψπνπο” (Linux for human 

beings), πνπ πεξηγξάθεη ηνλ πξσηαξρηθφ ζθνπφ – ηε δεκηνπξγία κίαο Linux δηαλνκήο 

πεξηζζφηεξν εχθνιεο ζηε ρξήζε απφ ηηο ππφινηπεο. Ζ επθνιία ηεο ρξήζεο ηνπ 

Ubuntu έρεη νδεγήζεη, κε νξηζκέλεο ηξνπνπνηήζεηο, ζηελ πηνζέηεζή ηνπ απφ ηηο 

θπβεξλήζεηο ηεο Γαιιίαο θαη ηεο πξψελ Γηνπγθνζιαβηθήο Γεκνθξαηίαο ηεο 

Μαθεδνλίαο γηα ρξήζε απφ ην θνηλφ, ηνπο καζεηέο θαη ηηο ππεξεζίεο ηνπο. 

5.5 Samba 

 

ρήκα 18: Σν ινγόηππν ηνπ SAMBA (πεγή: http://samba.org) 

Σν φιν ζέκα ηεο δηθηχσζεο είλαη λα επηηξέπεη ζε ππνινγηζηέο λα 

αληαιιάζνπλ κεηαμχ ηνπο πιεξνθνξίεο εχθνια. Απηή ε αληαιιαγή πιεξνθνξηψλ 

κεηαμχ κεραλεκάησλ Linux είλαη εχθνιε ρξεζηκνπνηψληαο  ηα πξσηφθνιια FTP 

(File Transfer Protocol) θαη NFS (Network File System), αθνχ δηαηίζεληαη πνιιά 

εχθνια εξγαιεία γηα ηα πξσηφθνιια απηά. Όκσο, νη πεξηζζφηεξνη ππνινγηζηέο ζηνλ 

θφζκν ηξέρνπλ ην ιεηηνπξγηθφ ζχζηεκα Windows. Όηαλ ρξεηάδεηαη λα ζπλδεζεί ην 

Linux κε ηα Windows, απηφ κπνξεί λα γίλεη κε Samba [38]. 

Σν Samba [39] είλαη έλα ζχλνιν πξνγξακκάησλ πνπ δίλεη ζε έλα Linux 

κεράλεκα ηελ δπλαηφηεηα λα επηθνηλσλεί κέζσ ηνπ SMB (Server Message Block) κε 

ππνινγηζηέο πνπ ηξέρνπλ Windows.  Σν SMB είλαη ην πξσηφθνιιν πνπ 

ρξεζηκνπνηείηαη γηα λα είλαη δπλαηή ε αληαιιαγή θαθέισλ θαη εθηππσηψλ κεηαμχ 

ππνινγηζηψλ πνπ ηξέρνπλ OS/2 θαη Windows. Σν πξσηφθνιιν απηφ είλαη αλάινγν κε 

έλα ζπλδπαζκφ ηνπ NFS (Network File System), ηνπ lpd (ν ηππηθφο ηξφπνο 

εθηχπσζεο απφ ην UNIX) θαη ελφο ζπζηήκαηνο ηαπηνπνίεζεο, φπσο είλαη ηα NIS θαη 

Kerberos.  
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Καζψο ηξέρεη ην Samba ζην Linux κεράλεκα ηφηε απηφ εκθαλίδεηαη ζην 

“Network Neighborhood” -δειαδή ζηνπο γείηνλέο ηνπ- ζαλ λα ήηαλ άιιν έλα 

Windows κεράλεκα. Οη ρξήζηεο ησλ Windows κεραλεκάησλ κπνξνχλ λα ζπλδεζνχλ 

κε κεραλήκαηα πνπ ηξέρνπλ Linux, θαη αλάινγα κε ηα δηθαηψκαηα πξφζβαζεο πνπ 

έρνπλ, λα αληαιιάμνπλ αξρεία θαη λα δψζνπλ εληνιέο εθηχπσζεο.  Ζ ηαπηνπνίεζε 

ησλ ρξεζηψλ δελ αθήλεηαη κφλν ζην ιεηηνπξγηθφ ζχζηεκα Linux, αιιά παξέρεηαη 

απεπζείαο απφ ην Samba.   

Σν Samba είλαη δηαζέζηκν δσξεάλ ζχκθσλα κε ηελ GNU θνηλφρξεζηε άδεηα 

ρξήζεο φπσο είλαη θαη ην Linux. O ζπλδπαζκφο Linux θαη Samba είλαη κηα πνιχ 

θαιή θαη θζελή ιχζε ελαιιαθηηθή απηήο πνπ πξνηείλεη ε Microsoft (ζηεξηδφκελε 

ζηελ ηερλνινγία NT) ζην δηακνηξαζκφ πφξσλ θαη ζηελ δηθηπαθή ηαπηνπνίεζε 

ρξεζηψλ.  

Γηα λα θαηαιάβνπκε επθνιφηεξα πσο δνπιεχεη ην Samba πξέπεη λα μέξνπκε 

ιίγα πξάγκαηα γηα ην πψο δνπιεχεη ε δηθηχσζε ησλ Windows. Οη πειάηεο Windows 

γηα λα έρνπλ πξφζβαζε ζε αξρεία θαη εθηππσηέο πνπ βξίζθνληαη ζε έλαλ Server 

κεηαδίδνπλ “Server Message Block” ρξεζηκνπνηψληαο κηα ζπλεδξία (session) 

NetBIOS πάλσ απφ ην πξσηφθνιιν TCP/IP, γεγνλφο πνπ έρεη πνιιαπιά 

πιενλεθηήκαηα.   

Σν TCP/IP ππάξρεη πιένλ ζε θάζε ιεηηνπξγηθφ ζχζηεκα. πλεπψο είλαη πνιχ 

εχθνιν λα ζπλδέζεηο κέζσ ηνπ Samba έλαλ ππνινγηζηή πνπ ηξέρεη Linux κε 

ππνινγηζηέο πνπ ηξέρνπλ Windows ή άιια ζπζηήκαηα πνπ ππνζηεξίδνπλ ην TCP/IP. 

Δπίζεο ε ρξεζηκνπνίεζε ηνπ TCP/IP θαζηζηά ην Samba εχθνιν λα ζπλδεζεί κε 

κεγάια δίθηπα TCP/IP,  φπσο είλαη ην δηαδίθηπν. Αλαγλσξίδνληαο απηά ηα 

πιενλεθηήκαηα, ε Microsoft κεηνλφκαζε ηνλ ζπλδπαζκφ ηνπ SMB θαη NetBIOS 

πάλσ απφ TCP/IP σο Common Internet Filesystem (CIFS) θαη επηδηψθεη λα γίλεη 

απνδεθηφ ην CIFS σο ην πιένλ θνηλφ δηαδηθηπαθφ πξσηφθνιιν γηα κεηαθνξά 

αξρείσλ. 

Ο Samba Server απνηειείηαη απφ δχν επηκέξνπο servers: smbd θαη nmbd. Ο 

smbd server είλαη o ππξήλαο ηνπ Samba. Πξαγκαηνπνηεί ηηο ζπλδέζεηο, επαιεζεχεη 

ηνπο πειάηεο θαη παξέρεη πξφζβαζε ζην ζχζηεκα αξρείσλ θαη ζηνπο εθηππσηέο. Απφ 

ηελ άιιε, ν nmbd server είλαη ππεχζπλνο γηα ην “network browser”. Ο ξφινο ηνπ 

είλαη λα δηαθεκίδεη ηηο ππεξεζίεο πνπ θαιείηαη ν Samba Server λα παξέρεη. ηνλ 

nmbd server νθείιεηαη ε εκθάληζε ηνπ ππνινγηζηή ζην “Network Neighborhood” 
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ησλ Windows NT θαη απηφο επηηξέπεη ζηνπο ρξήζηεο λα έρνπλ κηα ιίζηα κε ηνπο 

δηαζέζηκνπο πφξνπο. 

Σν Samba πεξηιακβάλεη θαη ην εξγαιείν smbclient, πνπ είλαη έλαο πειάηεο 

ηνπ πξσηνθφιινπ SMB πνπ ηξέρεη απφ ηελ θνλζφια. Δίλαη παξφκνην κε ην FTP θαη 

επηηξέπεη ηελ αληαιιαγή αξρείσλ κε SMB servers θαη ηελ πξφζβαζε ζε πφξνπο SMB 

εθηππσηψλ. 

Ζ παξακεηξνπνίεζε ηνπ Samba ζηηο εθάζηνηε αλάγθεο καο ζηεξίδεηαη ζην 

αξρείν smb.conf (samba’s configuration file). Όπσο ζε φιεο ηηο  εθαξκνγέο ηνπ Linux 

είλαη πνιχ εχθνιν λα θάλεηο κηα δηαθνξεηηθή δηακφξθσζε ηνπ Samba ηξνπνπνηψληαο 

ην αξρείν smb.conf.  Αλάινγα κε ηηο ξπζκίζεηο γηα ην δίθηπν καο κπνξνχκε λα 

κεηαβάιινπκε πάλσ απφ 170 δηαθνξεηηθέο παξακέηξνπο ηνπο smb.conf. Δπίζεο, είλαη 

εχθνιν λα αληρλεπηνχλ ιάζε ζην αξρείν smb.conf εθηειψληαο ηελ εληνιή testparm. 

Σέινο, κε ηελ εληνιή smbpasswd δίλνπκε ζηνλ samba server έλα έγθπξν δεχγνο 

username / password, πξνθεηκέλνπ λα πξνζζέζεη ρξήζηεο, ή ππνινγηζηέο ρξήζηεο 

(ζηελ πεξίπησζε πνπ ζέινπκε λα πεξηνξίζνπκε ηνπο ππνινγηζηέο πνπ ζα κπνξνχλ λα 

ηαπηνπνηνχληαη). Οη ρξήζηεο απνζεθεχνληαη ζε έλα μερσξηζηφ αξρείν κε φλνκα 

smbpasswd ζε θσδηθνπνηεκέλε κνξθή, ελψ πξέπεη λα είλαη ηαπηφρξνλα θαη ρξήζηεο 

ηνπ ιεηηνπξγηθνχ Linux.  

Σν αξρείν smb.conf πεξηιακβάλεη ηνκείο φπσο ηνπο [global], [homes] or 

[printers]. Κάζε παξάκεηξνο ηνπ smb.conf είλαη είηε global parameter, πνπ ζεκαίλεη 

φηη επεξεάδεη ηνλ δηαθνκηζηή ζπλνιηθά, είηε service parameter, πνπ ζεκαίλεη φηη 

επεξεάδεη ηελ αληίζηνηρε ππεξεζία. Σν [homes] είλαη έλαο εηδηθφο ηνκέαο γηα παξνρή 

θαθέισλ πνπ αληηζηνηρίδνληαη δπλακηθά ζηνλ πξνζσπηθφ ρψξν ηνπ θάζε ρξήζηε 

(user's home directory). Σν [printers] είλαη έλαο ηνκέαο πνπ παξέρεη έλα εχθνιν ηξφπν 

γηα λα δηακνηξαζηεί θάζε εθηππσηήο πνπ πεξηγξάθεηαη ζην αξρείν εθηππσηψλ ηνπ 

ζπζηήκαηνο (system's printcap file). Σφζν [homes] ην φζν θαη ην [printers] έρνπλ ηηο 

δηθέο ηνπο παξακέηξνπο γηα ηνλ πιήξε έιεγρφ ηνπο θαη ηελ δηθή ηνπο αζθάιεηα. 

Απφ φια ηα παξαπάλσ γίλεηαη ζαθέο φηη ην Samba είλαη έλα εξγαιείν πνπ 

γεθπξψλεη ην θελφ κεηαμχ ησλ ιεηηνπξγηθψλ Linux θαη Windows. Δπηπιένλ, ην 

Samba είλαη θιαζζηθφ παξάδεηγκα δσξεάλ ινγηζκηθνχ κε γλσξίζκαηα πνπ 

ζπγθξίλνληαη κε αληίζηνηρεο εκπνξηθέο εθαξκνγέο. Σν Samba είλαη έλα ζχζηεκα 

πνιχ θαιά ππνζηεξηδφκελν θαη ζπλερψο εμειηζζφκελν. 



 

66 

 

5.6 CUPS 

 

ρήκα 19: Σν ινγόηππν ηνπ CUPS (πεγή: http://cups.org) 

Σα ζπζηήκαηα εθηχπσζεο ζην UNIX αλέθαζελ ραξαθηεξηδφηαλ απφ θάπνηα 

ζχγρπζε. Ζ ξχζκηζε γηα θάζε εθηππσηή ήηαλ δηαθνξεηηθή θαη ζπρλά απαηηνχζε 

αξθεηέο ψξεο επεμεξγαζίαο δπζλφεησλ αξρείσλ ξπζκίζεσλ. πλ ηνηο άιινηο, ηηο 

πεξηζζφηεξεο θνξέο δελ ππήξρε ππνζηήξημε γηα ηνπο λεψηεξνπο θαη θηελφηεξνπο 

εθηππσηέο inkjet, κφλν γηα αθξηβνχο εθηππσηέο Postscript. Αθφκε θαη φηαλ ππήξρε 

φκσο, ε πνηφηεηα ήηαλ ζαθψο θαηψηεξε απφ ηελ αληίζηνηρε ησλ νδεγψλ γηα άιια 

ιεηηνπξγηθά ζπζηήκαηα (π.ρ. Windows).  

Γηα ην ζθνπφ απηφ, αλαπηχρζεθε ην CUPS (Common Unix Printing System) 

[40], ην νπνίν θαη είλαη πιένλ ην πξνθαζνξηζκέλν ζχζηεκα εθηχπσζεο ζε φια ηα 

ζχγξνλα UNIX ζπζηήκαηα, αθφκε θαη ζην MacOS X. Αλαπηχρζεθε απφ ηελ Easy 

Software Products [41] γηα λα πξνσζήζεη κηα ζηάληαξ ιχζε εθηππψζεσλ γηα φινπο 

ηνπο ρξήζηεο θαη θαηαζθεπαζηέο UNIX ππνζηεξίδνληαο  ηνπο πεξηζζφηεξνπο 

PostScript θαη raster εθηππσηέο. Σν CUPS, παξέρεη κηα πην ζχγρξνλε αληηκεηψπηζε 

ηεο δηαρείξηζεο ελφο εθηππσηήο θαη  ππνζηεξίδεη φια ηα ζχγρξνλα θαη κή ζπζηήκαηα 

εθηχπσζεο, φπσο ηνπηθνχο θαη απνκαθξπζκέλνπο δηθηπαθνχο εθηππσηέο, LPD (Line 

Printer Daemon) εθηππσηέο, IPP (Internet Printing Protocol ή Πξσηφθνιιν 

Δθηχπσζεο Γηαδηθηχνπ), IPP/HTTP, SMB (Server Message Block) θαη AppSocket 

(γλσζηφ σο JetDirect), θαζψο θαη ηνπηθνχο εθηππσηέο ζπλδεδεκέλνπο παξάιιεια, 

ζεηξηαθά ή ζηε ζχξα USB, θιπ. Υξεζηκνπνηεί πξφηππα αξρεία PPD (Postscript 

Printer Definition)  πνπ ζηελ νπζία ξπζκίδνπλ ην ζχζηεκα ζηηο πξνδηαγξαθέο ηνπ 

θάζε εθηππσηή, θαη απηή ηε ζηηγκή δχζθνια ζα βξείηε εθηππσηή πνπ λα κελ 

ππνζηεξίδεηαη, θαζψο ν αξηζκφο ησλ ππνζηεξηδφκελσλ εθηππσηψλ μεπεξλάεη ηηο 
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3000. Αθφκε ππνζηεξίδεη απεπζείαο εθηχπσζε κηαο ζειίδαο ζε αξρείν Postscript ή 

PDF γηα πεξαηηέξσ επεμεξγαζία. 

Ζ ξχζκηζε θαη δηαρείξηζε ηνπ ζπζηήκαηνο θαη ησλ εθηππσηψλ κπνξεί λα γίλεη 

κέζσ ελφο browser, ελψ παξέρεη θαη εχθνινπο ηξφπνπο εγθαηάζηαζεο λένπ εθηππσηή 

κε βήκαηα. Πξνζθέξεη, ζπκβαηφηεηα κε ηα ππάξρνληα ζπζηήκαηα εθηχπσζεο, φπσο 

LPD, LPRng, κέζσ εηδηθψλ εληνιψλ wrappers θαη πιήξε ζπλεξγαζία κε γξαθηθά 

πεξηβάιινληα φπσο ην KDE θαη GNOME. Γεληθά, είλαη έλα πνιχ δπλαηφ ζχζηεκα 

θαη πνιχ πην εχθνιν ζηε ρξήζε ηνπ απφ ηα παιαηφηεξα ζπζηήκαηα. 

Σέινο, ππάξρεη δπλαηφηεηα ρξήζεο ελφο εθηππσηή πνπ δηακνηξάδεηαη απφ ή 

πξνο έλα δίθηπν Windows. Υξεζηκνπνηψληαο ην ζχζηεκα Samba θαη ηελ εληνιή 

smbprint (πνπ πεξηέρεηαη ζην παθέην smbclient), δεκηνπξγείηαη κηα θαηαρψξεζε ζην 

αξρείν /etc/printcap γηα ηνλ θάζε εθηππσηή θαη ζηελ ζπλέρεηα κε ηελ εληνιή lpr 

κπνξνχκε λα εθηππψζνπκε. Ο ππνινγηζηήο πνπ ηξέρεη ην CUPS ιεηηνπξγεί ζαλ έλαο 

Printer Server πνπ δέρεηαη εληνιέο εθηχπσζεο απφ πειάηεο, ηηο δξνκνινγεί θαη ηηο 

ζηέιλεη ζηνλ θαηάιιειν εθηππσηή. 

5.7 Apache 

 

ρήκα 20: Σν ινγόηππν ηνπ Apache (πεγή: http://apache.org) 

Ο Apache HTTP Server είλαη έλαο εμππεξεηεηήο ηζηνχ γηα ζπζηήκαηα ηχπνπ 

Unix, Microsoft windows, Novell θαη άιια. Απφ ηελ πξψηε εκθαληζή ηνπ, ζηηο αξρέο 

ηνπ 1995, απνηέιεζε ηνλ κφλν αμηφπηζην εμππεξεηεηή ηζηνχ αλνηρηνχ θψδηθα, καδί 

κε ηνλ εμππεξεηεηή Sun Java System Web server ηεο Sun. Ζ ρξήζε ηνπ απμαλφηαλ 

δηαξθψο ηφζν απφ απινχο ρξήζηεο φζν θαη απφ επηρεηξήζεηο θαη επηζηεκνληθνχο 

νξγαληζκνχο, κε απνηέιεζκα ζήκεξα λα ζεσξείηαη ζηάληαξ ζχγθξηζεο γηα φινπο 

ηνπο εμππεξεηεηέο ηζηνχ. χκθσλα κε ζηνηρεία γηα ηνλ Φεβξνπάξην ηνπ 2007, ν 

Apache είλαη ν δεκνθηιέζηεξνο εμππεξεηεηήο, κε πνζνζηφ 58,70%. Τπεχζπλνο 

νξγαληζκφο γηα ηελ αλάπηπμε ηνπ είλαη ν Apache Software Foundation θαη άδεηα 
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ρξήζεο ηνπ είλαη κηα εηδηθά δηακνξθσκέλε άδεηα αλνηρηνχ θψδηθα κε ηελ νλνκαζία 

Apache Licence 2.  

Χο πξνο ηα ηερλνινγηθά ραξαθηεξηζηηθά ηνπ, ν Apache εμππεξεηεί ηφζν 

ζηαηηθέο φζν θαη δπλακηθέο ηζηνζειίδεο. Ζ ιεηηνπξγηθφηεηα πνπ πξνζθέξεη απνηειεί 

de facto βάζε γηα ηελ εγθαηάζηαζε θαη ιεηηνπξγία πνιιψλ δηθηπαθψλ ζπζηεκάησλ θη 

εθαξκνγψλ. πρλά δε, ρξεζηκνπνηείηαη θαη γηα ηελ δηαλνκή πεξηερνκέλνπ κέζσ 

ηζηνχ, κε ηξφπν αζθαιή θαη αμηφπηζην, ή γηα ηελ απνζθαικάησζε (debugging) 

δηθηπαθψλ εθαξκνγψλ ζηνλ ηνπηθφ ππνινγηζηή ηνπ πξνγξακκαηηζηή. Ο ίδηνο ν 

Apache πεξηιακβάλεη έλα πιήζνο κεηαγισηηηζκέλσλ ηκεκάησλ θψδηθα (modules), ηα 

νπνία επεθηείλνπλ ηα ιεηηνπξγηθά ραξαθηεξηζηηθά ηνπ ππξήλα. Παξάδεηγκα ηέηνησλ 

είλαη απηά πνπ πξνζζέηνπλ ππνζηήξημε γισζζψλ πξνγξακκαηηζκνχ φπσο ε Perl, ε 

Python θαη ε PHP. Γίλεηαη επίζεο ε δπλαηφηεηα ηεο εηθνληθήο θηινμελίαο (virtual 

hosting), θαηά ηελ νπνία έλα κεράλεκα κε εγθαηεζηεκέλν ηνλ Apache HTTP Server 

κπνξεί λα εμππεξεηεί ηαπηνρξφλσο πνιιέο δηαθνξεηηθέο ηζηνζειίδεο, κε δηαθνξεηηθά 

νλφκαηα ηνκέα (domain names). Έλα άιιν εμειηγκέλν ηερλνινγηθφ ραξαθηεξηζηηθφ 

είλαη ε δηαπξαγκάηεπζε πεξηερνκέλνπ (content negotiation), ε νπνία επηηξέπεη ζε 

δηαθνξεηηθέο εθδφζεηο ελφο δηθηπαθνχ εγγξάθνπ, ζε κηα ζπγθεθξηκέλε ηζηνζέζε, λα 

πξνβάιινληαη, αλάινγα κε ηηο δπλαηφηεηεο θαη ηηο ξπζκίζεηο ηνπ ππνινγηζηή ηνπ 

ηειηθνχ ρξήζηε.  

Πέξα ησλ ηερλνινγηθψλ ραξαθηεξηζηηθψλ ηνπ θαη ηεο δηάδνζήο ηνπ, νη ιφγνη, 

νη νπνίνη νδήγεζαλ ζηελ επηινγή ηνπ Apache γηα ηνπο ζθνπνχο ηεο πινπνίεζεο 

έλαληη θάπνηνπ άιινπ HTTP εμππεξεηεηή είλαη [42]:  

 Ζ άδεηα ρξήζεο ηνπ: Ζ άδεηα Apache Licence είλαη ζχκθσλε κε ηεο 

βαζηθέο αξρέο ησλ αδεηψλ αλνηρηνχ/ειεχζεξνπ θψδηθα, αθνχ απνηειεί 

βαζηθά κηα παξαιιαγή ηεο GNU/GPL. Έρεη ήδε αλαθεξζεί φηη ζηελ 

παξνχζα πινπνίεζε ζα πξνηηκψληαη εθαξκνγέο αλνηρηνχ θψδηθα θαηά 

ην δπλαηφλ.  

 Ζ άςνγε ζπλεξγαζία ηνπ κε δηθηπαθέο εθαξκνγέο ζε PHP θαη 

MySQL βάζεηο: Γεδνκέλνπ φηη ην Joomla είλαη εμ νινθιήξνπ 

γξακκέλν ζε PHP θαη απαηηεί ηε δεκηνπξγία κηαο βάζεο MySQL γηα 

ηα δεδνκέλα ηνπ, ν Apache HTTP Server απνηειεί ηε δεκνθηιέζηεξε 

ιχζε ζηελ θνηλφηεηα ησλ ρξεζηψλ ηνπ Joomla.  
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 Μηθξέο απαηηήζεηο ζε κλήκε: Ο Apache είλαη απνδνηηθφηεξνο θαη 

νηθνλνκηθφηεξνο ζε απαηηήζεηο κλήκεο, γηα ηηο κηθξέο ππνινγηζηηθέο 

απαηηήζεηο κηαο πχιεο ζε PHP, ζε ζρέζε κε άιιεο ιχζεηο, φπσο ν 

Tomcat ή ν Java System Web Server, πνπ πξνάγνπλ ηε ρξήζε Java 

Servlets.  

 Παξέρεη δπλαηφηεηεο ειέγρνπ ηνπ κέζσ ηεο γξακκήο εληνιώλ έηζη 

θαζίζηαηαη πνιχ εχθνιε ε παξακεηξνπνίεζε θαη ν δπλακηθφο έιεγρνο 

ηνπ φινπ ζπζηήκαηνο. 

 Οη γιψζζεο ζελαξίνπ (scripting languages) πνπ είλαη δηαζέζηκεο γηα 

ηνλ έιεγρν ηνπ Apache παξέρνπλ πάξα πνιιέο δπλαηφηεηεο ζε 

αληίζεζε κε απηέο ζε άιινπο HTTP εμππεξεηεηέο. 

 Δπηηξέπεη ηελ ρξήζε ηεο Perl θαη εληνιψλ ηνπ θινηνχ κε πνιχ απιφ 

ηξφπν γηα ηελ θάιπςε ησλ θάζε είδνπο δηθηπαθψλ απαηηήζεσλ. 

 Σα αξρεία θαηαγξαθήο ηεο πξφζβαζεο (access log files) είλαη πιήξε 

ρσξίο απψιεηεο θαηαγξαθήο ελεξγεηψλ. Έηζη, ε παξαθνινχζεζε ηνπ 

ζπζηήκαηνο πξαγκαηνπνηείηαη κε αμηνπηζηία θαη αζθάιεηα. 

5.8 PHP 

 

ρήκα 21: Σν ινγόηππν ηεο PHP (πεγή: http://php.net) 

Ζ PHP είλαη γεληθνχ ζθνπνχ γιψζζα ζπκβάλησλ, ζρεδηαζκέλε εηδηθά γηα ην 

Web [43],[44]. Ζ θχξηα ρξήζε ηεο ζπλίζηαηαη ζηε δεκηνπξγία scripts (ζπκβάλησλ) 

γηα δπλακηθέο ηζηνζειίδεο θη φρη γιψζζα πξνγξακκαηηζκνχ. Απηφ ζεκαίλεη φηη είλαη 

ζρεδηαζκέλε ψζηε λα εθηειεί κηα ελέξγεηα κεηά απφ θάπνην ζπκβάλ, φπσο γηα 

παξάδεηγκα αλ ν ρξήζηεο παηήζεη θάπνην link ζηελ ηζηνζειίδα. Δπηπιένλ ε Php 

ιεηηνπξγεί ζηελ πιεπξά ηνπ Server, δειαδή εγθαζίζηαηαη ζηνλ Server θαη ηα script 

πνπ είλαη γξακκέλα ζε απηή ρξεζηκνπνηνχλ πφξνπο απ ηνλ ππνινγηζηή-Server γηα ηελ 

εθηέιεζή ηνπο θαη ηα απνηειέζκαηα ηεο εθηέιεζεο ζηέιλνληαη ζηνλ client ζε κνξθή 
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html. Δπηπιένλ ν θψδηθαο ηεο Php παξεκβάιιεηαη ζε θψδηθα HTML (κε θαηάιιειε 

ζήκαλζε ζηελ αξρή θαη ην ηέινο ηνπ θψδηθα Php). Ο θψδηθαο ηεο Php δελ εθηειείηαη 

απηφλνκα αιιά ηαπηφρξνλα  (γξακκή πξνο γξακκή) κε ηνλ θψδηθα ηεο html. Μπνξεί 

λα ρξεζηκνπνηεζεί θαη γηα command line scripting κε ηε βνήζεηα ηνπ θαηάιιεινπ 

κεηαγισηηηζηή φπσο θαη γηα εγγξαθή client-side GUI εθαξκνγψλ.  Απηή ε 

δπλαηφηεηά ηεο ρξεζηκνπνηήζεθε εθηελψο γηα ην server.php θαζψο θαη ην cron script 

ηνπ ζπζηήκαηνο RAST. 

Σα πιενλεθηήκαηα ηεο PHP πνπ νδήγεζαλ ζηε επηινγή ηεο πεξηγξάθνληαη 

παξαθάησ [45], [46]: 

 Κόζηνο: Ζ PHP είλαη γιψζζα αλνηθηνχ θψδηθα, πνπ ζεκαίλεη φηη ν 

πεγαίνο θψδηθαο είλαη δηαζέζηκνο ζε φινπο γηα ρξήζε, γηα 

ηξνπνπνίεζε θαη αλαδηαλνκή ρσξίο θάπνην θφζηνο. 

 Τπνζηήξημε: Ζ Zend, ε εηαηξία πνπ ππνζηεξίδεη ηελ PHP, 

ρξεκαηνδνηεί ηελ αλάπηπμε ηεο, πξνζθέξνληαο ππνζηήξημε θαη 

ζρεηηθφ ινγηζκηθφ ζε εκπνξηθή βάζε. 

 πκβαηόηεηα: H PHP είλαη δηαζέζηκε ζε πνιιά ιεηηνπξγηθά 

ζπζηήκαηα θαη ζπλήζσο ν θψδηθαο δνπιεχεη ρσξίο αιιαγέο ζε 

δηαθνξεηηθά ιεηηνπξγηθά ζπζηήκαηα πνπ ηξέρνπλ ηελ PHP. 

Παξαδείγκαηα ιεηηνπξγηθψλ ζπζηεκάησλ ζηα νπνία ιεηηνπξγεί ε Php 

είλαη ηα Windows, ην Linux, FreeBSD, Solaris, IRIX. 

 Απόδνζε: Ζ PHP είλαη πνιχ απνδνηηθή. Με έλα θζελφ δηαθνζκεηή 

κπνξνχκε λα εμππεξεηήζνπκε εθαηνκκχξηα επηζθέςεσλ ζε εκεξήζηα 

βάζε. 

 Τπνζηήξημε Βάζεσλ Γεδνκέλσλ: Ζ PHP ππνζηεξίδεη ζπλδέζεηο κε 

πνιιά γλσζηά ζπζηήκαηα βάζεσλ δεδνκέλσλ φπσο: MySQL, 

PostgreSQL, mSQL, Oracle, dbm, filepro, Hyperwave, Informix, 

InterBase, Sybase θαη αιιεο. Έρεη επίζεο ελζσκαησκέλε SQL 

δηαζχλδεζε ζην επίπεδν αξρείν SQLite. Με ηε ρξήζε ηνπ standard 

ODBC κπνξεί λα ζπλδεζεί ζε νπνηαδήπνηε βάζε έρεη πξφγξακκα 

νδήγεζεο ODBC (φπσο π.ρ. Σα πξντφληα ηεο Microsoft). 

 Δλζσκαησκέλεο Βηβιηνζήθεο: Ζ PHP έρεη πνιιέο ελζσκαησκέλεο 

βηβιηνζήθεο πνπ εθηεινχλ πνιιέο ρξήζηκεο ιεηηνπξγίεο. Γπλακηθή 
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δεκηνπξγία εηθφλσλ GIF, ζχλδεζε κε άιιεο ππεξεζίεο δηθηχσλ, 

αλάιπζε XML, απνζηνιή e-mail, δεκηνπξγία εγγξάθσλ PDF. 

 Αληηθεηκελνζηξαθήο ππνζηήξημε: ηελ PHP ππάξρνπλ νη γλσζηέο 

απφ ηε C++ θαη Java αληηθεηκελνζηξαθείο ιεηηνπξγίεο φπσο ε 

θιεξνλνκηθφηεηα, νη ηδησηηθέο θαη πξνζηαηεπκέλεο ηδηφηεηεο θαη 

κέζνδνη, νη αθεξεκέλεο θιάζεηο θαη κέζνδνη, νη δηαζπλδέζεηο, νη 

ζπλαξηήζεηο δεκηνπξγίαο, απνδηάξζξσζε. Δπίζεο ππάξρνπλ θαη άιιεο 

ιηγφηεξν δεκνθηιείο ιεηηνπξγίεο. 

 Δπθνιία Δθκάζεζεο: Ζ ζχληαμε ηεο PHP βαζίδεηαη ζε άιιεο 

γιψζζεο πξνγξακκαηηζκνχ, θπξίσο ζηελ C θαη ζηελ Perl. Ζ γλψζε 

κηαο γιψζζαο πξνγξακκαηηζκνχ ηεο νηθνγέλεηαο ηεο C επηηξέπνπλ ζε 

θάπνηνλ λα μεθηλήζεη ακέζσο ηνλ πξνγξακκαηηζκφ ζηελ PHP. Έρεη 

εχθνιε ζχληαμε θαη είλαη πνιχ επέιηθηε. 

5.9 PERL 

 

ρήκα 22: Σν ινγόηππν ηεο PERL (πεγή: http://perl.org) 

Ζ Perl είλαη γεληθνχ ζθνπνχ γιψζζα [47]. Ζ θχξηα ρξήζε ηεο ζπλίζηαηαη ζην 

command line scripting δειαδή ζηε δεκηνπξγία scripts κε ζθνπφ ηελ θαιχηεξε 

παξακεηξνπνίεζε ηνπ Linux. Σα πιενλεθηήκαηα ηεο Perl πνπ νδήγεζαλ ζηε επηινγή 

ηεο πεξηγξάθνληαη παξαθάησ [48]: 

1. Ζ Perl ππνζηεξίδεη ππνηππψδεο CGI θαη είλαη ε γιψζζα 

πξνγξακκαηηζκνχ πνπ έθαλε ην CGI δεκνθηιέο ζην δηαδίθηπν. 

2. Ζ mod_perl  είλαη κηα εμειηγκέλε εθαξκνγή ηεο Perl πνπ ηξέρεη ζηνλ 

Apache web server. Παξέρεη εμαηξεηηθά γξήγνξε απφδνζε θαη πιήξε πξφζβαζε ζηηο 

εζσηεξηθέο ξπζκίζεηο ηνπ Apache. 

3. Αιιειεπίδξαζε κε βάζε δεδνκέλσλ: Ζ Perl παξέρεη κηα εμαηξεηηθή 

δηεπαθή κε φιεο ζρεδφλ ηηο  βάζεηο δεδνκέλσλ, θαζψο θαη έλα αθαηξεηηθφ ζηξψκα 

πνπ επηηξέπεη λα αιιάμεηο βάζε δεδνκέλσλ ρσξίο ζεκαληηθέο αιιαγέο ζηνλ θψδηθα. 

4. Αξρηηεθηνληθή επαλαρξεζηκνπνίεζεο θψδηθα: Ζ αξρηηεθηνληθή ηεο 

Perl επηηξέπεη θαη ελζαξξχλεη ηελ επαλαρξεζηκνπνίεζε ηνπ θψδηθα.   
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5. CPAN (Comprehensive Perl Archive Network), είλαη κία απφ ηηο 

κεγαιχηεξεο βηβιηνζήθεο ειεχζεξνπ θψδηθα ζηνλ θφζκν. Έηζη, παξέρνληαη 

δπλαηφηεηεο θαη ιχζεηο γηα πιήζνο ιεηηνπξγηψλ κέζσ έηνηκσλ ιχζεσλ, πνπ 

παξέρνληαη δσξεάλ. 

6. Πνιπρξεζηηθφηεηα : Ζ Perl  κπνξεί λα ρξεζηκνπνηεζεί  ζηελ 

αλάπηπμε ινγηζκηθνχ  δηθηπαθέο εθαξκνγέο, ππνινγηζκνχο,  αλάιπζε δεδνκέλσλ , 

ρεηξηζκφ θεηκέλνπ,  εξγαιεία θαη εθαξκνγέο θνλζφιαο, θαη ηέινο γξαθηθέο 

εθαξκνγέο. 

7. Μπνξεί λα ζπλεξγαζηεί κε C, C++, Java θηι. 

8. Δίλαη ζπκβαηή κε δηάθνξα πεξηβάιινληα φπσο Linux, MS Windows 

θαη άιια. 

5.10 MySQL 

 

ρήκα 23: Σν ινγόηππν ηεο MySQL (πεγή: http://mysql.com) 

H MySQL [49] είλαη έλα, αλνηθηνχ θψδηθα, ζχζηεκα δηαρείξηζεο ζρεζηαθψλ 

βάζεσλ δεδνκέλσλ. Σν ζχζηεκα δηαρείξηζεο MySQL ινηπφλ δίλεη ηε δπλαηφηεηα ηεο 

απνζήθεπζεο, αλαδήηεζεο, ηαμηλφκεζεο, νκαδνπνίεζεο, αλάθιεζεο δεδνκέλσλ κε 

βάζε ηε γιψζζα εξσηεκάησλ SQL. Σν γεγνλφο φηη ε MySQL είλαη ζρεζηαθή 

ζπλεπάγεηαη φηη ε νξγάλσζε ησλ δεδνκέλσλ γίλεηαη ζε δηαθνξεηηθνχο πίλαθεο νη 

νπνίνη ζρεηίδνληαη κεηαμχ ηνπο κε θάπνην ζαθψο νξηζκέλν ηξφπν. Ζ MySQL 

επηπιένλ δχλαηαη λα ειέγρεη ηελ πξφζβαζε ζηα δεδνκέλα, εμαζθαιίδνληαο έηζη ηε 

δπλαηφηεηα ε πξφζβαζε λα γίλεηαη απφ δηαθνξεηηθνχο ρξήζηεο. Κάζε ρξήζηεο έρεη 

ζπγθεθξηκέλα δηθαηψκαηα πάλσ ζηηο βάζεηο δεδνκέλσλ πνπ ηνπ ηα δίλεη ε MySQL.  

Σα πιενλεθηήκαηα ηεο MySQL πνπ νδήγεζαλ ζηε επηινγή ηεο πεξηγξάθνληαη 

παξαθάησ [50]: 
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 Απόδνζε. Ζ MySQL είλαη αξθεηά γξήγνξε θαη αμηφπηζηε. Πνιιέο δνθηκέο 

πνπ έρνπλ γίλεη δείρλνπλ φηη ππεξέρεη ζε ηαρχηεηα έλαληη ησλ αληαγσληζηψλ 

ηεο.  

 Κόζηνο. Ζ MySQL είλαη πξντφλ αλνηθηνχ θψδηθα θαη δηαηίζεηαη δσξεάλ γηα 

πξνζσπηθή ρξήζε. Ζ εκπνξηθή άδεηα ηεο δηαηίζεηαη ζε ρακειφ θφζηνο.  

 Δπθνιία Υξήζεο. Ζ MySQL είλαη αξθεηά εχθνιε ζηελ εθκάζεζε ηεο, αθφκα 

θαη γηα θάπνηνλ πνπ δελ έρεη μαλαρξεζηκνπνηήζεη παξφκνηα πξντφληα 

θαηαζθεπήο βάζεσλ δεδνκέλσλ.  

 πκβαηόηεηα. Ζ MySQL κπνξεί λα ρξεζηκνπνηεζεί ζε πνιιά ζχγρξνλα 

ιεηηνπξγηθά ζπζηήκαηα. είλαη ζπκβαηή κε πνιιέο εθδφζεηο ησλ Microsoft 

Win-dows θαη κε ιεηηνπξγηθά Unix, φπσο νη δηάθνξεο εθδφζεηο ηνπ 

δεκνθηινχο ιεηηνπξγηθνχ αλνηθηνχ θψδηθα Linux. 

 Τπνζηήξημε. ηελ ζειίδα www.mysql.com ππάξρεη κηα ηεξάζηηα ππνζηήξημε 

πάλσ ζηε MySQL κε  manual, tutorial, βνήζεηα ζε πηζαλά πξνβιήκαηα. 

Τπεχζπλε γηα ηελ αλάπηπμή ηεο είλαη ε εηαηξία MySQL AB, ε νπνία απνηειεί 

κηα απφ ηηο κεγαιχηεξεο εηαηξίεο αλάπηπμεο αλνηρηνχ ινγηζκηθνχ. 

 Τπνζηεξίδεη ηε ιεηηνπξγία πνιιψλ λεκάησλ (multithread) θαη πνιιψλ 

ρξεζηψλ (multiuser). Απηφ ζεκαίλεη φηη κπνξεί λα ρξεζηκνπνηεί πνιιαπινχο 

επεμεξγαζηέο εθφζνλ είλαη δηαζέζηκνη. 

 Τπνζηεξίδεη πνιιά θαη δηαθνξεηηθά API : C, C++, Eiffel, Java, Perl, Python, 

Tcl. 

 Τπνζηεξίδεη πνιινχο θαη δηαθνξεηηθνχο ηύπνπο δεδνκέλσλ: FLOAT,  

DOUBLE, CHAR, VARCHAR, TEXT, BLOB, DATE, TIME, DATETIME, 

TIMESTAMP, YEAR, SET, ENUM. 

 Τπνζηεξίδεη κε απιό θαη ιεηηνπξγηθό ηξόπν ηελ ρξήζε ησλ βαζηθψλ 

εληνιψλ SELECT θαη WHERE. 

 Πξαγκαηνπνηεί πνιχ γξήγνξεο ζπλδέζεηο (joins) ρξεζηκνπνηψληαο κηα 

βειηηζηνπνηεκέλε ζχλδεζε. 

 Μπνξεί ν ρξήζηεο λα θαιέζεη πίλαθεο απφ δηαθνξεηηθέο βάζεηο δεδνκέλσλ 

ζηελ ίδηα δήισζε. 

 Τπνζηεξίδεη πιήξσο ηηο πξνηάζεηο GROUP BY θαη ORDER BY. 

 Δίλαη γξακκέλε ζε C θαη C++ θαη κεηαθξαζκέλε κε πνιινχο θαη 

δηαθνξεηηθνχο κεηαγισηηηζηέο. 
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 Γηαζέηεη πίλαθεο ζηελ πξνζσξηλή κλήκε, πνπ ρξεζηκνπνηνχληαη ζαλ 

πξνζσξηλνί πίλαθεο.  

 Μπνξεί λα δηαρεηξηζηεί κεγάιεο βάζεηο δεδνκέλσλ. Υξεζηκνπνηνχληαη 

mySQL βάζεηο κε 50.000.000 θαθέινπο θαη 60.000 πηλάθεο. 

 Όιεο νη ζηήιεο δηαζέηνπλ πξνθαζνξηζκέλεο ηηκέο. 

 Γελ έρεη δηαθνπέο κλήκεο. 

 Παξέρεη ηε δπλαηφηεηα ζηνλ ρξήζηε λα ζπλδεζεί ζε έλαλ εμππεξεηεηή κε 

mySQL ρξεζηκνπνηψληαο TCP/IP Sockets, Unix Sockets,Named Pipes. 

5.11 FAUS 

 

ρήκα 24: Σν ινγόηππν ηνπ FAUS (πεγή: http://faus.sourceforge.net) 

Σν FAUS είλαη έλα Perl CGI πνπ επηηξέπεη ηελ δηαρείξηζε ρξεζηψλ κέζσ κηαο 

δηθηπαθήο δηεπαθήο [51].  

Κχξηα ραξαθηεξηζηηθά ηνπ FAUS [52]: 

 Μπνξεί λα δηαρεηξηζηεί ρξήζηεο ηφζν γηα ην UNIX φζν θαη γηα ην 

SAMBA κε κία κφλν εληνιή. 

 Γελ ρξεζηκνπνηεί ηνλ ρξήζηε root ή ην suid πξφγξακκα γηα λα 

εθηειέζεη ιεηηνπξγίεο ζηα αξρεία /etc/passwd θαη smbpasswd (δειαδή 

ηα αξρεία θαηαγξαθή ησλ ρξεζηψλ). Αληίζεηα,   ρξεζηκνπνηεί ην 

“Sudo” πνπ παξέρεη  ηα απαξαίηεηα δηθαηψκαηα ζηνλ  Apache γηα λα 

εθηειέζεη ζπγθεθξηκέλα scripts σο root. Σα scripts απηά έρνπλ 

πεξηνξηζκέλε εκβέιεηα θαη δελ ζα επηηξέςνπλ ελέξγεηεο πνπ κπνξεί  

λα νδεγήζνπλ ζηελ θαηάξξεπζε ηνπ ζπζηήκαηνο. 

 Δίλαη  εθηθηφ λα γίλεη ρξήζε δηαθνξεηηθώλ θνξκώλ ηαπηνπνίεζεο  

ρξεζηκνπνηψληαο ηνλ Apache, παξέρνληαο  θαη ηελ δπλαηφηεηα 

ζχλδεζεο SSL. 
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 Πνιπγισζζηθή ππνζηήξημε: φια ηα κελχκαηα θαη νη log 

πιεξνθνξίεο  κπνξνχλ λα ππάξμνπλ ζε κνξθή απινχ text θεηκέλνπ θαη 

ηαπηφρξνλα θαη HTML θψδηθα. 

 Τπνζηήξημε Log: φιεο νη ιεηηνπξγίεο θαηαγξάθνληαη ιεπηνκεξψο ζην 

αξρείν /var/log/httpd/errors.log κε ηνλ ίδην ηξφπν πνπ θαηαγξάθνληαη 

θαη ηα κελχκαηα ηνπ Apache. 

Μεγάιν θνκκάηη ηεο ιεηηνπξγηθφηεηαο ηνπ FAUS ρξεζηκνπνηείηαη ζην 

ζχζηεκα RAST. Γηα ην ιφγν απηφ ρξεζηκνπνηήζεθαλ θνκκάηηα θψδηθα απφ ην 

FAUS, ηα νπνία κε ηηο θαηάιιειεο ηξνπνπνηήζεηο εληάρζεθαλ ζην RAST. 
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6                  

Παξαδείγκαηα εθαξκνγώλ ηνπ ζπζηήκαηνο 

ην παξφλ θεθάιαην ζα θαιπθζνχλ νξηζκέλα παξαδείγκαηα – ζελάξηα ρξήζεο 

ηνπ ζπζηήκαηνο RAST, ψζηε λα αλαδεηρζνχλ ηα πεδία εθαξκνγήο πνπ ζα κπνξνχζε 

πηζαλψο λα έρεη. 

6.1 Εηαιπία ςπεπεζιών εκηύπωζερ (Print Shop) 

ηελ ελφηεηα απηή ζα εμεηάζνπκε ην ζελάξην ηεο (ππνζεηηθήο) εηαηξίαο XYZ 

Printing. Ζ εηαηξία έρεη εληφο ηνπ ρψξνπ ηεο δπν εθηππσηέο, ηνπο νπνίνπο θαη ζέιεη 

λα δψζεη πξνο ρξήζε ζε πειάηεο πνπ βξίζθνληαη ζην θαηάζηεκα. Γηα λα γίλεη απηφ, 

ζα ζεσξήζνπκε φηη ε εηαηξία δηαζέηεη θαη δηαθνκηζηή εθηχπσζεο γηα ηνπο δπν 

εθηππσηέο. 

Ζ εηαηξία ινηπφλ πξνκεζεχεηαη έλα ζχζηεκα RAST, θαη αθνχ ην έρεη 

εγθαηαζηήζεη γηα ιεηηνπξγία ζην δηθφ ηεο δίθηπν, εγθαζηζηά θη έλαλ αζχξκαην 

ζηαζκφ βάζεο Wi-Fi (wireless access point). Έηζη, ν δηαρεηξηζηήο ηνπ RAST ζπλδέεη 

κε ην ζχζηεκα ηνπο δπν απηνχο εθηππσηέο. Σν ζρήκα ινηπφλ ηνπ ζελαξίνπ απηνχ 

θαίλεηαη παξαθάησ: 
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ρήκα 25: ρήκα ζελαξίνπ θαηαζηήκαηνο εθηύπσζεο 

Θα ζεσξήζνπκε πεξεηαίξσ φηη ε ρξήζε ησλ εθηππσηψλ γίλεηαη κε ηελ ψξα, 

θαη νη ρξήζηεο ρξεψλνληαη επηπιένλ κε ηνλ φγθν ηνπ ραξηηνχ πνπ εθηχπσζαλ. 
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Έηζη, αλ έξζνπλ ηξεηο πειάηεο, φπσο θαίλεηαη θαη ζην ζρήκα, πιεξψλνπλ ηε 

δηάξθεηα ρξήζεο ηνπ εθηππσηή, θαη ν δηαρεηξηζηήο ηνπο εθδίδεη ινγαξηαζκνχο 

πξφζβαζεο κε ρξνληθή δηάξθεηα ίζε κε απηή πνπ πιήξσζαλ νη πειάηεο. Με ην πέξαο 

ηνπ ρξφλνπ απηνχ θάζε πειάηεο κπνξεί λα αλαλεψζεη ην ινγαξηαζκφ ηνπ, ή ζε 

αληίζεηε πεξίπησζε δηαγξάθεηαη ν ινγαξηαζκφο θαη ε πξφζβαζε δηαθφπηεηαη. 

Με ηνλ ηξφπν απηφ, θαη κε ηελ βνήζεηα ηνπ ζπζηήκαηνο RAST αλαδεηθλχεηαη 

ε δπλαηφηεηά ηνπ γηα ρξνληθά πεξηνξηζκέλεο πξνζβάζεηο ζε πφξνπο. 

6.2 Ππόζβαζε επιζκεπηών ζε πόποςρ εηαιπικού δικηύος 

Μέζσ θαηάιιειεο εγθαηάζηαζεο θαη ρξήζεο, ην RAST κπνξεί λα 

εμππεξεηήζεη έλαλ νξγαληζκφ ή κηα κεγάιε εηαηξία λα αληαιιάζζεη πιεξνθνξίεο κε 

επηζθέπηεο ή/θαη αθφκα λα ηνπο δίλεη πξφζβαζε ζε πφξνπο θαη ππεξεζίεο ηεο 

εηαηξίαο. Σν ζπγθξηηηθφ πιενλέθηεκα ηνπ RAST είλαη φηη ην δίθηπν ηνπ νξγαληζκνχ 

δελ ρξεηάδεηαη λα αιινησζεί ή λα επεξεαζηεί ζην ειάρηζην γηα λα παξέρεη απηήλ ηελ 

ππεξεζία. Αξθεί λα ζπλδεζεί ζην ίδην δίθηπν κε ηνπο δηαθνκηζηέο ηνπ νξγαληζκνχ 

πνπ θαηέρνπλ ηνπο πξνο δηακνηξαζκφ πφξνπο. 

Γηα ην ζπγθεθξηκέλν παξάδεηγκα ζα ζεσξήζνπκε φηη ν νξγαληζκφο έρεη 

εγθαηεζηεκέλν windows domain, αιιά δελ επηζπκεί λα δεκηνπξγήζεη ινγαξηαζκνχο 

γηα ηνπο επηζθέπηεο (νη ιφγνη πνπ θάηη ηέηνην είλαη επηζπκεηφ ζα αλαιπζνχλ 

παξαθάησ). Δπηπιένλ φκσο, επηζπκεί λα δψζεη πξφζβαζε ζηνπο επηζθέπηεο ζε γεληθφ 

πιεξνθνξηαθφ πιηθφ. ε νξηζκέλνπο κάιηζηα, πνπ γηα παξάδεηγκα κεηέρνπλ θάπνηαο 

ζπλάληεζεο, ζέινπλ θαη’ εμαίξεζε λα ηνπο παξαρσξήζνπλ πξφζβαζε ζε 

εμεηδηθεπκέλα γηα ηελ παξνπζίαζε αξρεία. 

Γηα ηελ εθαξκνγή απηή, ζα κπνξνχζε λα γίλεη κηα εγθαηάζηαζε ηνπ 

ζπζηήκαηνο RAST. Έηζη, φινη νη απαξαίηεηνη γηα ηνπο επηζθέπηεο πφξνη αξθεί λα 

κνηξαζηνχλ εληφο ηνπ δηθηχνπ, θαη λα εληαρζνχλ εληφο ηνπ RAST. Έηζη, ν 

δηαρεηξηζηήο κπνξεί λα παξέρεη ζε θάζε επηζθέπηε ζηνηρεία πξφζβαζεο, κε ηα νπνία 

ν επηζθέπηεο κπνξεί λα δεη ηα δηακνηξαδφκελα αξρεία ηεο εηαηξίαο, ρσξίο λα 

δεκηνπξγεζεί γηα απηφλ εηδηθφο ινγαξηαζκφο ζην domain ηνπ νξγαληζκνχ. Δπηπιένλ, 

ζε επηιεγκέλνπο επηζθέπηεο, φπσο γηα παξάδεηγκα ηνπο κεηέρνληεο κηαο ζπλάληεζεο, 

κπνξεί λα δνζεί εηδηθή πξφζβαζε ζε αξρεία πνπ αθνξνχλ ηε ζπγθεθξηκέλε 

ζπλάληεζε. 

Αθνινπζεί έλα δηάγξακκα γηα ην ζπγθεθξηκέλν ζελάξην: 
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ρήκα 26: Γηάγξακκα ζελαξίνπ εηαηξηθνύ δηθηύνπ 

Δδψ αμίδεη λα ζεκεησζεί φηη γεληθά απνθεχγεηαη λα δίλεηαη πξφζβαζε ζε 

επηζθέπηεο ελφο νξγαληζκνχ ζην domain ηνπ νξγαληζκνχ, αθφκα θαη κε 

ινγαξηαζκνχο πεξηνξηζκέλσλ δηθαησκάησλ επηζθέπηε (guest accounts). Καη ηνχην 

δηφηη πνιιέο θνξέο απνθαιχπηνληαη ηξχπεο ζηελ αζθάιεηα ηνπ θεληξηθνχ 

δηαθνκηζηή, πνπ επηηξέπνπλ ζε θάπνηνλ θαθφβνπιν ρξήζηε λα απνθηήζεη 

πςειφηεξσλ δηθαησκάησλ πξφζβαζε εληφο ηνπ domain θαη είηε λα ππνθιέςεη 

πιεξνθνξίεο, είηε λα δεκηνπξγήζεη πξνβιήκαηα ζηελ νκαιή ιεηηνπξγία ηνπ 

νξγαληζκνχ. Γηα απηά ηα πξνβιήκαηα βέβαηα, φηαλ αλαθαιχπηνληαη, ν 

θαηαζθεπαζηήο ηνπ ινγηζκηθνχ δηαζέηεη ζρεηηθέο ελεκεξψζεηο πνπ επηιχνπλ ηα 

πξνβιήκαηα αζθαιείαο απηά, αιιά πνιινί δηαρεηξηζηέο επηιέγνπλ λα κελ δίλνπλ 

ηέηνηεο πξνζβάζεηο γηα ιφγνπο πξνιεπηηθνχο λέσλ ηέηνηνπ ηχπνπ απνθαιχςεσλ. 
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6.3 Ππόζβαζε και ανηαλλαγή πόπων ζε ζςνέδπιο 

Έλα ζπλέδξην ή θάπνηνπ είδνπο ζπλεζηίαζε αλζξψπσλ γηα ζπλεξγαζία 

παξνπζία ελφο δηνξγαλσηή, απνηειεί θαη ην παξάδεηγκα πάλσ ζην νπνίν δνκήζεθε 

θαη δεκηνπξγήζεθε ε εξγαζία απηή. Έλα ηέηνην πεξηβάιινλ είλαη θαη ην ηδαληθφ γηα 

ηελ ηεθκεξίσζε νκνζπνλδηψλ ρξεζηψλ, κε ζεκαληηθφ πεδίν έξεπλαο ζηηο 

ζπλεξγαηηθέο ηερλνινγίεο. Σν γεγνλφο φηη ππάξρεη δηνξγαλψηξηα αξρή δίλεη θαη ηε 

ιχζε ζην εξψηεκα γηα ην πνηνο ζα θάλεη ηελ εγθαηάζηαζε ηνπ ζπζηήκαηνο RAST θαη 

ζα παξαρσξήζεη ηα αληίζηνηρα δηθαηψκαηα ρξήζεο ζηνπο ελδηαθεξφκελνπο. 
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ρήκα 27: Δγθαηάζηαζε ζε ζπλέδξην 

ην παξάδεηγκα απηφ ινηπφλ, ε δηνξγάλσζε θάλεη κηα εγθαηάζηαζε ηνπ 

ζπζηήκαηνο RAST, θαη δίλεη ζε φινπο ηνπο ζπκκεηέρνληεο ζηνηρεία ινγαξηαζκψλ. 

Δπηπιένλ παξέρεη έλαλ θάθειν κε πιηθφ πνπ αθνξά ην ζπγθεθξηκέλν ζπλέδξην. Κάζε 

νκηιεηήο έρεη ηε δπλαηφηεηα επηπιένλ λα δψζεη πξφζβαζε ζε αξρεία πνπ αθνξνχλ 

ηελ δηθηά ηνπ παξνπζίαζε. Σέινο, αο ζεσξήζνπκε ην ζελάξην δπν ρξήζηεο, ν Α θαη ν 
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Β, γλσξίδνληαη πξνζσπηθά ζηα πιαίζηα ηνπ ζπλεδξίνπ, θαη επηζπκνχλ λα 

αληαιιάμνπλ βηνγξαθηθά. Έηζη, ν Α δεκηνπξγεί εηδηθφ κνηξαδφκελν θάθειν κε ην 

βηνγξαθηθφ ηνπ, θαη ην δηακνηξάδεη ζην RAST επηηξέπνληαο ηελ αλάγλσζε κφλν απφ 

ηνλ Β. Αληίζηνηρα θαη ν Β δεκηνπξγεί ζρεηηθφ θεθάιαην επηηξέπνληαο πξφζβαζε 

κφλν ζηνλ Α. Έηζη, ρσξίο ζηνηρεία ν έλαο γηα ηελ ζπζθεπή ηνπ άιινπ ή άιιεο 

πιεξνθνξίεο, θαηαθέξλνπλ λα αληαιιάμνπλ ηα επηζπκεηά ζηνηρεία. Όιεο νη 

ζπλαιιαγέο είλαη αζθαιείο θαη θαλέλαο εθηφο ησλ επηζπκεηψλ δελ θαηαθέξλεη λα 

έρεη πξφζβαζε ζηα αξρεία πνπ δηακνηξάζηεθαλ εληφο ηνπ ζπζηήκαηνο. Αθνινπζεί 

ζρεηηθφ δηάγξακκα: 

 

ρήκα 28: πλεξγαζία ρξεζηώλ εληόο ηνπ ζπλεδξίνπ 

Δίλαη πξνθαλέο πσο ην παξάδεηγκα απηφ κπνξεί λα επεθηαζεί ζε 

νπνηνπδήπνηε ηχπνπ ζπλεχξεζε αλζξψπσλ, δεδνκέλεο ηεο παξνπζίαο ελφο ηξίηνπ 

δηνξγαλσηή ν νπνίνο ζα αλαιάβεη λα εγθαηαζηήζεη ην ζχζηεκα, θαη ηνλ νπνίν 

εκπηζηεχνληαη φινη νη ζπκκεηέρνληεο. Γεδνκέλεο θαη ηεο ππνζηήξημεο ηνπ 

ζπζηήκαηνο γηα θνξεηέο ζπζθεπέο, δεκηνπξγείηαη έλα θπζηθφ πεξηβάιινλ γηα 

ζπλεξγαηηθφηεηα κε ρξήζε νκνζπνλδηψλ πξνζσπηθψλ δηθηχσλ, ην νπνίν 

δηεπθνιχλεηαη απφ ηελ παξνπζία ηνπ ζπζηήκαηνο RAST. Ο πξνζσξηλφο ραξαθηήξαο 

ησλ δηθαησκάησλ πνπ παξαρσξνχληαη απφ ην ζχζηεκα εληζρχεη πεξεηαίξσ ηελ 

εθαξκνγή απηή, κηαο θαη φιεο απηνχ ηνπ ηχπνπ νη ζπλεπξέζεηο έρνπλ δεδνκέλε 

ρξνληθή δηάξθεηα, κεηά ην πέξαο ηεο νπνίαο ην ζχζηεκα δηαγξάθεη φια ηα ζηνηρεία 

πνπ ηνπο αθνξνχλ. 



 

83 

 

6.4 Παποσή δςναηόηεηαρ εκηύπωζερ ζε σπήζηερ θοπεηών 

ζςζκεςών 

Σν ζπγθεθξηκέλν παξάδεηγκα δίλεηαη γηα λα ηνληζηεί ε δπλαηφηεηα ηνπ 

ζπζηήκαηνο λα ππνζηεξίμεη θνξεηέο ζπζθεπέο. Γεδνκέλεο ηεο πνιχ γξήγνξεο 

αλάπηπμεο ησλ έμππλσλ θηλεηψλ ηειεθψλσλ (smartphones) θαη ηεο επξείαο δηάδνζήο 

ηνπο ζηελ αγνξά, γίλεηαη πξνθαλέο φηη νινέλα θαη ζα απμάλεηαη ε αλάγθε γηα 

ζπζηήκαηα πνπ κπνξνχλ λα παξέρνπλ ππεξεζίεο ζε ηέηνηεο ζπζθεπέο. 

Έηζη, κπνξεί λα γίλεη κηα εγθαηάζηαζε ηνπ ζπζηήκαηνο RAST, ζπλδεδεκέλε 

κε θάπνηνλ εθηππσηή, ψζηε λα δίλεη ηε δπλαηφηεηα ζε ρξήζηεο θνξεηψλ ζπζθεπψλ 

λα θάλνπλ θάπνηα εθηχπσζε. Ο δηαρεηξηζηήο δεκηνπξγεί ηνπο ινγαξηαζκνχο γηα 

ρξφλν πνπ επηζπκεί, θαη παξέρεη ηελ πξφζβαζε ζηνπο ελδηαθεξφκελνπο. ρεκαηηθά 

ην βιέπνπκε παξαθάησ: 
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ρήκα 29: Παξνρή δπλαηόηεηαο εθηύπσζεο ζε θνξεηέο ζπζθεπέο 

Γηα ιφγνπο απιφηεηαο, ην ζελάξην απηφ είλαη πεξηνξηζκέλν, αιιά ζα 

κπνξνχζαλ λα εληαρζνχλ θαη ζε απηφ θη άιινη πφξνη, φπσο θάθεινη ή πξφζζεηνη 

εθηππσηέο. Σν ζελάξην απηφ δφζεθε γηα λα ηνληζηεί ε δπλαηφηεηα ζπλεξγαζίαο ηνπ 

ζπζηήκαηνο κε θνξεηέο ζπζθεπέο. 
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7                  

Μεηνλεθηήκαηα / πεξηνξηζκνί πινπνίεζεο 

Μηαο θαη ν ζθνπφο ηεο εθπφλεζεο απηήο ηεο δηπισκαηηθήο εξγαζίαο ήηαλ ε 

παξνπζίαζε κηαο ιχζεο γηα ηα ζέκαηα αζθάιεηαο θαη δηακνηξαζκνχ πφξσλ, 

ππάξρνπλ νξηζκέλα κεηνλεθηήκαηα πνπ πξνθχπηνπλ απφ ηελ πινπνίεζε απηή, ηα 

νπνία αθνξνχλ θπξίσο βειηηψζεηο πνπ δελ ήηαλ απαξαίηεηεο γηα ηελ επίδεημε ηεο 

πξνηεηλφκελεο ιχζεο. Δπηπιένλ, ππάξρνπλ θαη νξηζκέλνη ζρεδηαζηηθνί πεξηνξηζκνί 

πνπ πξνθχπηνπλ απφ ηηο ίδηεο ηηο απαηηήζεηο ηνπ ζπζηήκαηνο. 

ηελ παξάγξαθν απηή αλαθέξνληαη ηα ζεκαληηθφηεξα απφ απηά κε πξνηάζεηο 

γηα πηζαλή επίιπζε / βειηίσζε απηψλ. 

7.1 Πολλαπλέρ βάζειρ σπεζηών 

Έλα απφ ηα θχξηα κεηνλεθηήκαηα ηεο πινπνίεζεο είλαη ε δηαηήξεζε ηεο 

βάζεο ησλ ρξεζηψλ ηνπ ζπζηήκαηνο ζε ηξία κέξε. πγθεθξηκέλα, ηα ζηνηρεία ησλ 

ρξεζηψλ απνζεθεχνληαη: 

1. ζηελ βάζε passwd / shadow ηνπ linux. Απφ απηήλ δεκηνπξγνχληαη ηα 

απαξαίηεηα δηθαηψκαηα γηα ηελ πξφζβαζε ζην ζχζηεκα, θαη νη 

πάξνρνη κπνξνχλ λα εληάμνπλ πφξνπο ηνπο ζην ζχζηεκα. 

2. ηελ βάζε smbpasswd ηνπ samba. Μέζσ απηήο ηεο βάζεο νη 

θαηαλαισηέο απνθηνχλ πξφζβαζε ζηνπο δηακνηξαδφκελνπο απφ ην 

ζχζηεκα πφξνπο. 

3. ηελ βάζε MySQL. 
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Ζ χπαξμε ζηνηρείσλ γηα ηνπο ρξήζηεο ζε απηέο ηηο ηξεηο βάζεηο απνηειεί 

πξφβιεκα αζθαιείαο, θαζψο θάζε θαθφβνπινο ρξήζηεο πνπ επηζπκεί λα αλαθηήζεη 

ηνλ έιεγρν ηνπ ζπζηήκαηνο, αξθεί λα θαηαθέξεη λα απνθηήζεη πξφζβαζε ζε κία απφ 

ηηο ηξεηο απηέο βάζεηο. Έηζη, ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο νθείιεη λα παξαθνινπζεί 

ηελ ιεηηνπξγία θαη ησλ ηξηψλ απηψλ βάζεσλ ζπζηεκαηηθά, γεγνλφο πνπ αθελφο 

πξνζζέηεη ζηελ πνιππινθφηεηα ηνπ ζπζηήκαηνο, θαη αθεηέξνπ ηξηπιαζηάδεη ηηο 

πηζαλφηεηεο θάπνηα απφ απηέο ηηο βάζεηο λα παξνπζηάζεη ζρεδηαζηηθή ηξχπα 

αζθαιείαο (security hole). 

Πξνηείλεηαη ε ελνπνίεζε ησλ ηξηψλ δηαθξηηψλ βάζεσλ δεδνκέλσλ ρξεζηψλ 

ζε κία. Με απηφ ηνλ ηξφπν, ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο ρξεηάδεηαη λα 

εμαζθαιίζεη ηελ αζθάιεηα κφλν ζε απηήλ ηε βάζε, εξγαζία ζαθψο επθνιφηεξε θαη 

κε κηθξφηεξα πεξηζψξηα ζθάικαηνο. χκθσλα κε ηελ βηβιηνγξαθία, ζα κπνξνχζε 

αθελφο λα ρξεζηκνπνηεζεί θάπνηνο LDAP server, φπσο ν OpenLDAP [53], 

πινπνίεζε πνπ είλαη θαη ζπλεζέζηεξε, κηαο θαη ην πξσηφθνιιν LDAP έρεη 

ζρεδηαζηεί θαη ρξεζηκνπνηείηαη επξέσο γηα ηελ ηαπηνπνίεζε ρξεζηψλ [54]. 

Δλδερνκέλσο πην απιή ζηνλ ζρεδηαζκφ θαη ηελ πινπνίεζε είλαη ε ρξήζε θάπνηαο 

ζρεζηαθήο βάζεο δεδνκέλσλ φπσο ε MySQL [55]. Δπεηδή ήδε ζην RAST 

ρξεζηκνπνηείηαη γηα απνζήθεπζε ζηνηρείσλ απηή ε βάζε, είλαη ελδερνκέλσο 

κηθξφηεξε εξγαζία ε κεηαθνξά ηεο ηαπηνπνίεζεο ησλ ρξεζηψλ ζε απηή ηε βάζε, κε 

κηθξέο ζρεηηθά παξακεηξνπνηήζεηο ζηνλ θψδηθα ηεο εθαξκνγήο. 

πλνπηηθά, κπνξεί λα εηπσζεί πσο κε ηελ ελνπνίεζε ησλ βάζεσλ ζε κία, ην 

ζχζηεκα ζα ειαθξπλζεί απφ ηελ χπαξμε ησλ ηξηψλ βάζεσλ, ηηο εξγαζίεο 

ζπγρξνληζκνχ ησλ δεδνκέλσλ θαη ζηηο ηξεηο απηέο βάζεηο, νπφηε ζα γίλεη πην απιή ε 

ζπληήξεζε θαη ε κειινληηθή επέθηαζε ηνπ ζπζηήκαηνο. 

7.2 Εκηέλεζε ππογπάμμαηορ με δικαιώμαηα ςπεπσπήζηε από ηεν 

εθαπμογή 

Γηα ηελ εθηέιεζε ησλ δηαθφξσλ ιεηηνπξγηψλ ηεο εθαξκνγήο, απαηηνχληαη 

δηθαηψκαηα ππεξρξήζηε (superuser) ζην ιεηηνπξγηθφ ζχζηεκα Unix. Καη επεηδή ε 

εθαξκνγή παξακεηξνπνηείηαη κέζα απφ δηεπαθή ηζηνζειίδσλ (web interface), 

θαινχληαη ηκήκαηα ηεο εθαξκνγήο κε δηθαηψκαηα ππεξρξήζηε απφ ηνλ δηαθνκηζηή 

ηζηνζειίδσλ (web server). Απηή ε πξαθηηθή είλαη αξθεηά αζπλήζηζηε, θαζψο ζπρλά 
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ζηε βηβιηνγξαθία αλαθέξεηαη πσο απηή ε πξνζέγγηζε πξνθαιεί ζεκαληηθά 

πξνβιήκαηα αζθάιεηαο. 

Οη πην δηαδεδνκέλνη δηαθνκηζηέο ηζηνζειίδσλ (IIS, Apache) δεκηνπξγνχλ ζην 

ιεηηνπξγηθφ ζχζηεκα έλαλ ινγαξηαζκφ ρξήζηε κε εμαηξεηηθά πεξηνξηζκέλα 

δηθαηψκαηα, αθξηβψο γηα λα ειαρηζηνπνηήζνπλ ηηο θαθφβνπιεο παξακεηξνπνηήζεηο 

πνπ κπνξνχλ λα γίλνπλ κέζσ ηνπ δηαδηθηχνπ ζηελ αζθάιεηα, ζηαζεξφηεηα θαη 

αθεξαηφηεηα ηνπ ζπζηήκαηνο. Έηζη ηνλίδεηαη πεξεηαίξσ ε πξαθηηθή απνθπγήο ηεο 

πξαθηηθήο κηα δηαδηθηπαθή εθαξκνγή λα εθηειείηαη κέζσ ινγαξηαζκψλ ζπζηήκαηνο 

απμεκέλσλ δηθαησκάησλ. 

Απφ ηελ άιιε φκσο, νη ιεηηνπξγίεο πνπ θαιείηαη λα εθηειέζεη ην ζχζηεκα 

RAST, φπσο ε δηαρείξηζε ησλ ρξεζηψλ (πξνζζήθε, δηαγξαθή θιπ), θαη ε δηαρείξηζε 

ησλ παξακέηξσλ ηεο εθαξκνγήο Samba απαηηνχλ απμεκέλα δηθαηψκαηα ζην 

ζχζηεκα. Έηζη, ρσξίο κεγάιεο δνκηθέο αιιαγέο ζην ζχζηεκα, δελ είλαη δπλαηή ε 

πινπνίεζε ελφο ζπζηήκαηνο ζαλ ην RAST ρσξίο ηελ εθηέιεζε κε απμεκέλα 

δηθαηψκαηα εθαξκνγψλ απφ ηνλ δηαθνκηζηή ηζηνζειίδσλ. 

Γηα λα πεξηνξηζηεί φζν γίλεηαη ε πξφζβαζε, ηα απμεκέλα δηθαηψκαηα δελ 

ηζρχνπλ γηα φιε ηελ εθαξκνγή. Έγηλε ρξήζε ηεο εληνιήο sudo θαη ηνπ αξρείνπ 

sudoers, ψζηε ν δηαθνκηζηήο λα κπνξεί λα εθηειέζεη κε απμεκέλα δηθαηψκαηα κφλν 

έλα ζπγθεθξηκέλν θνκκάηη ηεο εθαξκνγήο, ην server.php. Απηφ ην θνκκάηη ηεο 

εθαξκνγήο έρεη δεδνκέλεο δπλαηφηεηεο, θαη έηζη γηα αχμεζε ηεο αζθάιεηαο ηνπ 

δηαβεβαηψζεθε φηη δελ ηνπ έρεη δνζεί θακία δπλαηφηεηα αιιαγήο ησλ βαζηθψλ 

ξπζκίζεσλ ηνπ ζπζηήκαηνο. Αληίζηνηρεο ξπζκίζεηο έρνπλ γίλεη ζε ζρεηηθέο 

εθαξκνγέο δηαρείξηζεο ηνπ ζπζηήκαηνο Unix κέζσ ηζηνζειίδσλ, φπσο γηα 

παξάδεηγκα νη εθαξκνγέο FAUS θαη WEBMIN [56]. 

Μηα ελδερφκελε ελαιιαθηηθή πξνζέγγηζε ζα ήηαλ φιεο νη εληνιέο λα 

γξάθνληαη ζε θάπνηα βάζε δεδνκέλσλ απφ ινγαξηαζκφ κε κεησκέλα δηθαηψκαηα, θαη 

θάπνηα εθαξκνγή πνπ ηξέρεη κε απμεκέλα δηθαηψκαηα πεξηνδηθά λα ειέγρεη απηή ηε 

βάζε θαη λα εθηειεί ηηο εληνιέο πνπ δίλνληαη απφ εθεί. Κάηη ηέηνην φκσο απμάλεη 

ζεκαληηθά ηελ πνιππινθφηεηα ηνπ ζπζηήκαηνο, κεηψλεη ηελ ακεζφηεηα ησλ 

απνηειεζκάησλ ησλ εληνιψλ πνπ δίλνληαη ζην ζχζηεκα, θαη δελ εμαθαλίδεη ηνλ 

θίλδπλν, κηαο θαη φηαλ θάπνηνο θαθφβνπινο ρξήζηεο θαηαθέξεη λα ειέγμεη απηή ηε 

βάζε, παξακέλεη ε δπλαηφηεηά ηνπ γηα εθηέιεζε αλεπηζχκεησλ ελεξγεηψλ ζην 

ζχζηεκα. 
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7.3 Αδςναμία ελέγσος για ιούρ και λοιπά κακόβοςλα απσεία 

Σν ζχζηεκα RAST έρεη πινπνηεζεί κε ηελ ινγηθή ηνπ tunneling, δειαδή κε 

απεπζείαο πξφζβαζε ηνπ θαηαλαισηή ζηνλ πάξνρν. Έηζη, ην ζχζηεκα RAST δελ 

θξαηάεη θάπνην πξνζσξηλφ αληίγξαθν ησλ αξρείσλ πνπ δηαθηλνχληαη εληφο ηνπ 

ζπζηήκαηνο, ψζηε λα κπνξεί λα ειέγμεη γηα πηζαλφ θαθφβνπιν πεξηερφκελν ζε 

θάπνην απφ ηα αξρεία. Έηζη, γηα πξνζηαζία απφ ηνχο θαη ινηπά θαθφβνπια 

πξνγξάκκαηα ζα πξέπεη ν θάζε ρξήζηεο πνπ ζπκκεηέρεη λα έρεη θξνληίζεη ν ίδηνο. 

Γηα λα αληηκεησπηζηεί απηφ ην πξφβιεκα, ζα έπξεπε λα αιιάμεη ε πξνζέγγηζε 

ηνπ ζπζηήκαηνο, απφ tunneling ζε απνζήθεπζεο θαη κεηά απνζηνιήο (store-and-

forward). Έηζη, ζηελ πξνζσξηλή απνζήθεπζε κπνξνχλ λα γίλνπλ νη απαξαίηεηνη 

έιεγρνη ψζηε λα ειαρηζηνπνηεζεί ηέηνηνο θίλδπλνο. 

Μηα ηέηνηα αληηκεηψπηζε φκσο έρεη νξηζκέλα ζνβαξά κεηνλεθηήκαηα κε ηε 

ζεηξά ηεο. Αθελφο κεηψλεηαη ζεκαληηθά ε απφδνζε ηνπ RAST, κηαο θαη νη 

δηαδηθαζίεο απνζήθεπζεο θαη εθ λένπ πξνψζεζεο απαηηνχλ θαη ρψξν, θαη 

επεμεξγαζία, θαη εηζάγνπλ ζεκαληηθέο θαζπζηεξήζεηο ζην ζχζηεκα. Δπηπιένλ, κηα 

ηέηνηα πξνζέγγηζε δελ κπνξεί λα γίλεη κέζσ ηνπ πξσηνθφιινπ SMB, κηαο θαη θάηη 

ηέηνην δελ ππνζηεξίδεηαη ζην πξσηφθνιιν. Άξα, ζα ρξεηαδφηαλ λα δεκηνπξγεζεί λέν 

πξσηφθνιιν, βιάπηνληαο ηελ επθνιία θαη ζπκβαηφηεηα ηνπ ζπζηήκαηνο. Σέινο, 

αθξηβψο ιφγσ ηνπ ελδηάκεζνπ βήκαηνο, νη εξγαζίεο πνπ γίλνληαη απφ πάξνρν θαη 

θαηαλαισηή δελ πξαγκαηνπνηνχληαη ζε πξαγκαηηθφ ρξφλν, νπφηε πξνθχπηνπλ ζέκαηα 

ζπγρξνληζκνχ ησλ αιιαγψλ, πνπ είλαη εμαηξεηηθά πνιχπινθα ζηελ επίιπζή ηνπο θαη 

ε νινθιεξσηηθή αληηκεηψπηζή ηνπο δελ είλαη δπλαηή. 
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8                  

Μειινληηθή έξεπλα 

Ζ βαζηθή ηδέα γηα ηελ αλάπηπμε ηνπ RAST δφζεθε απφ ην κεγάιν θελφ πνπ 

ππάξρεη κεηαμχ ησλ ππαξρφλησλ ηερλνινγηψλ θαη αξρηηεθηνληθψλ αζθάιεηαο θαη ησλ 

θαηαηγηζηηθψλ εμειίμεσλ ζηνπο ηνκείο ηεο θνξεηφηεηαο, ηνπ ubiquitous computing, 

ηνπ context-aware computing θαη ησλ πξνζσπηθψλ δηθηχσλ. Δίλαη πιήξσο θαηαλνεηφ 

πσο ην RAST δελ κπνξεί λα απαληήζεη ζε φιεο ηηο απαηηήζεηο πνπ πξνθχπηνπλ ζε 

απηφ ην πεξηβάιινλ εμειίμεσλ, νπφηε έκθαζε δφζεθε ζην λα πξνηαζεί θάπνηα ιχζε 

γηα έλα ππνζχλνιν πξνβιεκάησλ. 

Όκσο ε αξρηηεθηνληθή πνπ πξνηείλεηαη κπνξεί λα επεθηαζεί θαη λα απαληήζεη 

ζε κεγαιχηεξν αξηζκφ πξνβιεκάησλ. Σν ιεηηνπξγηθφ ζχζηεκα Linux πνπ 

ρξεζηκνπνηήζεθε κπνξεί λα ππνζηεξίμεη πνιιέο πεξηζζφηεξεο ιεηηνπξγίεο θαη 

ηερλνινγίεο, νη νπνίεο κπνξνχλ λα νινθιεξσζνχλ πάλσ ζε κειινληηθέο εθδφζεηο ηνπ 

ζπζηήκαηνο. 

Δπηπιένλ, ιφγσ ησλ ζηελψλ πεξηζσξίσλ, αλαπηχρζεθε πεξηζζφηεξν ζε κηα 

ινγηθή proof-of-concept παξά ζαλ κία απηφλνκε θαη αμηφπηζηε ιχζε έηνηκε γηα 

αμηφπηζηεο επαγγεικαηηθέο θαη βηνκεραληθέο εγθαηαζηάζεηο. αλ απιή δηπισκαηηθή 

εξγαζία δελ είρε πξφζβαζε ζε εηδηθνχο επαγγεικαηίεο ησλ ρψξσλ ηεο αζθάιεηαο, 

ησλ ιεηηνπξγηθψλ ζπζηεκάησλ θαη ηνπ πξνγξακκαηηζκνχ, ψζηε λα απνηειεί κηα 

ψξηκε, γξήγνξε θαη αμηφπηζηε πιαηθφξκα γηα επξχηεξε αμηνπνίεζε απφ ηελ αγνξά. 

Γηα απηνχο ηνπο ιφγνπο, ζεσξήζεθε ζθφπηκν λα ζπκπεξηιεθζνχλ νξηζκέλεο 

θαηεπζπληήξηεο γξακκέο γηα φπνηνλ αζρνιεζεί κειινληηθά λα βειηηψζεη ην ζχζηεκα 
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θαη ελδερνκέλσο λα ην αλαπηχμεη γηα ηελ αγνξά. ε θακία πεξίπησζε δελ πξέπεη λα 

ζεσξεζεί φηη ε ιίζηα απηή είλαη πιήξεο. 

Έηζη ινηπφλ, ην θεθάιαην απηφ ζα εζηηαζηεί αθελφο ζε πξνηεηλφκελεο 

βειηηψζεηο ηεο ππάξρνπζαο πινπνίεζεο γηα κεγαιχηεξε αμηνπηζηία, θαη αθεηέξνπ ζε 

έλα ππνζχλνιν ησλ πηζαλψλ επεθηάζεσλ πνπ κπνξνχλ λα γίλνπλ, δηεπξχλνληαο ην 

αληηθείκελν ηνπ ζπζηήκαηνο θαη ησλ ιχζεσλ πνπ κπνξεί λα πξνζθέξεη. 

8.1 Πποηάζειρ για βεληίωζε ηερ παπούζαρ ςλοποίεζερ 

8.1.1 Μέηξεζε επηδόζεσλ 

Σν ζχζηεκα RAST δεκηνπξγήζεθε γηα λα κπνξεί λα εμππεξεηήζεη κεζαίν 

κέρξη κεγάιν αξηζκφ ρξεζηψλ ηαπηφρξνλα. Γηα απηφ ην ιφγν, έρεη κεγάιε ζεκαζία 

λα έρεη ηέηνηα απφδνζε ψζηε λα κπνξεί λα εμππεξεηήζεη απηφ ηνλ φγθν. Ζ εκπεηξηθή 

κειέηε πνπ έγηλε ζε απηή ηε δηπισκαηηθή έδεημε φηη ην ζχζηεκα ρεηξίδεηαη κε 

επθνιία δέθα ηαπηφρξνλνπο ρξήζηεο, αιιά δελ έγηλε πεξεηαίξσ έξεπλα. Γηα 

νπνηαδήπνηε αληηθεηκεληθή φκσο κέηξεζε, ρξεηάδεηαη λα αλαπηπρζνχλ εμεηδηθεπκέλα 

εξγαιεία κέηξεζεο επηδφζεσλ, ηα νπνία λα ιεηηνπξγήζνπλ παξάιιεια κε ζρεηηθά 

εξγαιεία πνπ βξίζθνληαη ζην εκπφξην, ψζηε λα απνηηκεζνχλ νη απφιπηεο 

δπλαηφηεηεο ηνπ ζπζηήκαηνο. 

Ζ κέηξεζε ησλ επηδφζεσλ, εθηφο ηνπ λα απνηηκήζεη ηηο ππάξρνπζεο 

δπλαηφηεηεο, κπνξεί λα δείμεη θαη ηα ζεκεία εθείλα ηεο εθαξκνγήο πνπ έρνπλ ηα 

κεγαιχηεξα πξνβιήκαηα, θαη θαζπζηεξνχλ πεξηζζφηεξν ηελ εθαξκνγή. Έηζη, αλ γηα 

παξάδεηγκα κεηξεζεί φηη ε εηζαγσγή ησλ ρξεζηψλ έρεη πςειή θαζπζηέξεζε, είλαη 

θαηαλνεηφ φηη βειηίσζε απηνχ ηνπ ππνπξνγξάκκαηνο ζα βειηηψζεη ζεκαληηθά ηελ 

ηαρχηεηα φιεο ηεο εθαξκνγήο. 

Γηα απηνχο ηνπο ιφγνπο, πξνηείλεηαη λα αλαπηπρζνχλ ή λα αλαδεηεζνχλ ζηελ 

αγνξά εξγαιεία κέηξεζεο ησλ επηδφζεσλ θαη εμνκνίσζεο ρξήζεο απφ πνιινχο 

ηαπηφρξνλνπο ρξήζηεο, θαη ζηηο ζπλνιηθέο ιεηηνπξγίεο ηνπ ζπζηήκαηνο, φπσο 

πξνζζαθαίξεζε ρξεζηψλ, θαθέισλ θαη εθηππσηψλ, αιιά θαη ζηηο επηκέξνπο, φπσο 

εηζαγσγή ζηε MySQL βάζε, ή θαηαγξαθή ζπκβάλησλ. Δπηπιένλ κπνξεί λα 

κειεηεζεί ε ζπκπεξηθνξά ηνπ ζπζηήκαηνο ζε ζπλάξηεζε κε ην πιηθφ (hardware) πνπ 

είλαη εγθαηεζηεκέλν. Έηζη ζα είλαη εθηθηή ε απφδνζε ηνπ RAST πρ. ζε ζπλάξηεζε 

κε ηελ ηαρχηεηα ηεο κλήκεο ή ηνπ ζθιεξνχ. ίγνπξα φκσο ε αχμεζε ηνπ εχξνπο 
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δψλεο ζηε ζχλδεζε κε ηνπο ρξήζηεο πξνζθέξεη ζεκαληηθά ζην ζχζηεκα, κηαο θαη ν 

δηακνηξαζκφο αξρείσλ απαηηεί ζεκαληηθέο ηαρχηεηεο, νπφηε γίλεηαη ζαθέο πσο κε 

πνιινχο ηαπηφρξνλνπο ρξήζηεο, ζε ζπλδέζεηο κε κηθξφ εχξνο, νη επηδφζεηο ζα 

πιήηηνληαη ζεκαληηθά. 

πλνιηθά, γηα θάζε ηέηνηνπ είδνπο ζχζηεκα είλαη ηδηαίηεξα ζεκαληηθφ λα 

γλσξίδνπκε ηηο επηδφζεηο ηνπ, φπσο θαη ηηο αληνρέο ζηηο αλάγθεο ησλ εγθαηαζηάζεσλ. 

Έηζη, ζα είλαη θαη πην εχθνιν γηα ηηο κειινληηθέο επεθηάζεηο λα εληνπίζνπλ πηζαλά 

ζεκεία πνπ κπνξνχλ λα βειηησζνχλ, βειηηψλνληαο έηζη ηηο ζπλνιηθέο επηδφζεηο ηνπ 

RAST. 

8.1.2 Αλάιπζε θαη βειηίσζε επηδόζεσλ 

Με ηελ πνιππινθφηεηα ηνπ ζπζηήκαηνο, θαζψο θαη ηελ πιεηάδα ησλ 

πξνγξακκάησλ πνπ παίδνπλ ξφιν ζην ζχζηεκα, εηζάγνληαη πιήζνο θαζπζηεξήζεσλ 

ζην ζχζηεκα. ην δηαδίθηπν θαη ζε άιιεο πεγέο, ππάξρεη εθηελήο έξεπλα θαη 

πξνηάζεηο γηα ηελ βειηηζηνπνίεζε ησλ επηκέξνπο ζπζηαηηθψλ ηνπ ζπζηήκαηνο, ψζηε 

λα κεησζνχλ φιεο απηέο νη θαζπζηεξήζεηο φζν είλαη δπλαηφλ. Δπηπιένλ, κπνξεί θαη 

λα κεησζεί θαη ε πνιππινθφηεηα ηνπ ζπζηήκαηνο, κε ηερληθέο φπσο ηελ ελνπνίεζε 

ησλ βάζεσλ ρξεζηψλ ζηελ ηαρχηεξε δπλαηή ιχζε, φπσο παξνπζηάζηεθε ζην 

πξνεγνχκελν θεθάιαην. 

Μηα ζπλνπηηθή ιίζηα ησλ ζπζηαηηθψλ ηνπ ζπζηήκαηνο θαη ησλ πηζαλψλ 

βειηηψζεσλ αθνινπζεί: 

1. Βειηηζηνπνίεζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο Linux: 

 Με δεκηνπξγία εμεηδηθεπκέλνπ ππξήλα (kernel) απαιιαγκέλνπ 

απφ νδεγνχο (drivers) θαη ινηπέο ιεηηνπξγίεο άζρεηεο πξνο ηελ 

εθαξκνγή, φπσο νδεγνχο γξαθηθψλ θαη ήρνπ. 

 Με αθαίξεζε φισλ ησλ άζρεησλ πξνο ηελ πινπνίεζε 

εγθαηεζηεκέλσλ πξνγξακκάησλ θαη ππεξεζηψλ, φπσο απηέο 

πνπ αθνξνχλ ηνλ ήρν θαη ηα γξαθηθά. Δπηπιένλ κπνξνχλ λα 

αθαηξεζνχλ θαη φζα αξρεία δελ είλαη απαξαίηεηα γηα ηελ 

ιεηηνπξγία ηνπ ζπζηήκαηνο, φπσο ηα δηάθνξα αξρεία 

ηεθκεξίσζεο. 

 Με βειηηζηνπνίεζε θαη αληίζηνηρε παξακεηξνπνίεζε ησλ 

δηαθφξσλ ζρεηηθψλ νδεγψλ φπσο νδεγνί γηα ηνλ επεμεξγαζηή, 

ηελ πξφζβαζε ζηνλ ζθιεξφ δίζθν θαη ην ππνζχζηεκα δηθηχνπ. 
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2. Βειηηζηνπνίεζε ηνπ Samba 

 Αθαίξεζε φισλ ησλ κε απαξαίηεησλ ππνζπζηεκάησλ. 

 Δλδερφκελε επαλακεηαγιψηηηζε (recompile) ηνπ Samba γηα 

αθφκα κεγαιχηεξε απφδνζε. 

3. Βειηηζηνπνίεζε MySQL 

 Αθαίξεζε φισλ ησλ δπλαηνηήησλ άζρεησλ πξνο ην ζχζηεκα, 

πρ νδεγνχο. 

 Γεκηνπξγία φισλ ησλ απαξαίηεησλ indexes γηα ηαρχηεηα ζηε 

βάζε. 

4. Βειηηζηνπνίεζε θψδηθα 

 Βειηηζηνπνίεζε φισλ ησλ ζειίδσλ θαη ππνζπζηεκάησλ ζε 

PHP θαη Perl. 

 Μεηαθνξά νξηζκέλσλ ππνζπζηεκάησλ ζε πην απνδνηηθέο 

γιψζζεο πξνγξακκαηηζκνχ, φπσο ε C. 

Φαίλεηαη ινηπφλ φηη ην ζχζηεκα RAST επηδέρεηαη πιήζνο βειηηψζεσλ, πνπ 

κπνξνχλ λα επηηαρχλνπλ ζεκαληηθά ην ζχζηεκα, απμάλνληαο ηνπο ρξήζηεο πνπ 

κπνξεί λα εμππεξεηήζεη ηαπηφρξνλα. Ζ εθηελήο κειέηε ησλ επηδφζεσλ, φπσο 

αλαθέξζεθε ζην πξνεγνχκελν θεθάιαην, κπνξεί λα ππνδείμεη ηα ζεκεία εθείλα ηεο 

εθαξκνγήο πνπ ηελ θαζπζηεξνχλ πεξηζζφηεξν, νπφηε ε ζσζηή κεζνδνινγία 

κεηξήζεσλ κπνξεί λα απνδείμεη θάζε πηζαλή βειηίσζε θαη λα ηελ κεηξήζεη πνζνηηθά. 

8.1.3 Καιύηεξε ππνζηήξημε εθηύπσζεο 

Σν ζχζηεκα CUPS πνπ ρξεζηκνπνηείηαη απφ ηελ εθαξκνγή γηα ηελ 

ππνζηήξημε ηεο εθηχπσζεο παξέρεη νξηζκέλα ζεκαληηθά ζηνηρεία πνπ ζα κπνξνχζαλ 

λα ρξεζηκνπνηεζνχλ απφ ην RAST, επεθηείλνληαο ηελ ιεηηνπξγηθφηεηά ηνπ. 

Μηα δπλαηφηεηα ινηπφλ πνπ κπνξεί λα πξνζηεζεί είλαη ε ελεκέξσζε ηνπ 

θαηαλαισηή γηα ηελ θαηάζηαζε ηνπ εθηππσηή ζηνλ νπνίν πξνζπαζεί λα εθηππψζεη, 

φπσο γηα παξάδεηγκα αλ ηππψλεη ήδε θάηη, ή αλ ν εθηππσηήο είλαη εθηφο ιεηηνπξγίαο. 

Αθφκα, ην ζχζηεκα εθηππψλεη ζχκθσλα κε ηηο πξνθαζνξηζκέλεο ξπζκίζεηο 

ηνπ νδεγνχ ηνπ θάζε εθηππσηή. Έηζη, ν πάξνρνο ζα κπνξνχζε λα παξακεηξνπνηήζεη 

απηέο ηηο ξπζκίζεηο ψζηε γηα παξάδεηγκα λα κελ είλαη δπλαηή ε έγρξσκε εθηχπσζε, ή 

ε εθηχπσζε ζε πςειή πνηφηεηα. 
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Δπηπιένλ, κπνξεί λα κπεη πεξηνξηζκφο ζηνλ αξηζκφ ζειίδσλ πνπ κπνξεί λα 

εθηππψζεη θάπνηνο, πξνζζήθε ε νπνία θαζηζηά ην ζχζηεκα εμαηξεηηθά ειθπζηηθφ γηα 

εηαηξίεο πνπ ζέινπλ λα πξνζθέξνπλ ππεξεζίεο εθηχπσζεο, φπσο αλαθέξεηαη θαη ζην 

ζρεηηθφ ζελάξην. 

Γεληθφηεξα ην ζέκα ηεο εθηχπσζεο έρεη πνιχ κεγάιν αξηζκφ κεηαβιεηψλ πνπ 

κπνξνχλ λα παξακεηξνπνηεζνχλ, θαη έηζη λα παξέρεηαη ζπζηεκαηηθφηεξε 

ππνζηήξημε. ηελ παξνχζα εξγαζία ε έκθαζε δφζεθε ζην λα παξνπζηαζηεί ε 

δπλαηφηεηα εθηχπσζεο, θαη φρη ζηελ εμάληιεζε φισλ ησλ δπλαηνηήησλ. 

8.1.4 Δθηελήο έξεπλα γηα πηζαλά θελά αζθαιείαο 

Σν ζχζηεκα ρξεζηκνπνηεί πνιιέο ηερλνινγίεο γηα λα θέξεη ζε πέξαο ηηο 

ιεηηνπξγίεο ηνπ. πλνπηηθά: 

 Ππξήλαο Linux 

 Τπνζχζηεκα δηθηχνπ 

 Δληνιέο ηνπ ιεηηνπξγηθνχ φπσο ε mount 

 Perl Scripts 

 PHP ζειίδεο θαη εθαξκνγέο 

 Samba Server 

 MySQL Server 

 CUPS 

 Apache Server 

Κάζε κηα απφ απηέο ηηο ηερλνινγίεο ελδερνκέλσο λα παξνπζηάζεη θάπνην θελφ 

αζθαιείαο, ή λα ρξεηάδεηαη ζπγθεθξηκέλεο παξακεηξνπνηήζεηο ψζηε λα θαηαζηεί 

αζθαιήο γηα ηελ ρξήζε ζηηο εθαξκνγέο γηα ηηο νπνίεο πξνηείλεηαη ην RAST. Γηαηί 

ελδερφκελν θελφ αζθαιείαο ζε έλα απφ φια ηα ζπζηαηηθά ηνπ ζπζηήκαηνο λα ζέζεη 

ζε θίλδπλν φιν ην ζχζηεκα θαη ηηο πιεξνθνξίεο / πφξνπο πνπ δηαθηλνχληαη κέζα ζε 

απηφ. 

Όκσο, ηέηνηεο ελδειερείο έξεπλεο γίλνληαη ζηελ αγνξά απφ εηδηθνχο 

επηζηήκνλεο ζηνλ ηνκέα ηεο αζθάιεηαο, ζπρλά εμεηδηθεπκέλνπο ζε πεξηνξηζκέλν 

αξηζκφ ηερλνινγηψλ. Γηα απηφ, εθφζνλ πξνρσξήζεη θάπνηνο ζε εκπνξηθή δηάζεζε 

ελφο ηέηνηνπ ζπζηήκαηνο, ππάξρεη ε αλάγθε ζπκβνιήο ηέηνηνπ είδνπο επηζηεκφλσλ. 

Κάηη ηέηνην θπζηθά εθπίπηεη απφ ην ελδηαθέξνλ ελφο κεραληθνχ, αιιά πξνηείλεηαη ε 

κειινληηθή εθηελήο έξεπλα ζην ζχζηεκα, ψζηε λα γίλεη γλσζηή ε αμηνπηζηία ηνπ ζε 
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επίπεδν αζθάιεηαο. Αληίζηνηρα εθηελήο πξέπεη λα είλαη θαη ε ζπλερήο ελεκέξσζε ηνπ 

ζπζηήκαηνο κε φιεο ηηο ελεκεξψζεηο αζθαιείαο πνπ βγαίλνπλ γηα ηα ζπζηαηηθά ηνπ 

ζηνηρεία, κηαο θαη ζηνλ ηνκέα ηεο αζθάιεηαο, ηξχπεο αλαθαιχπηνληαη θαη 

δηνξζψλνληαη ζρεδφλ κε θαζεκεξηλνχο ξπζκνχο. Οπφηε ζε πηζαλή εγθαηάζηαζε, 

πξέπεη θάπνηνο εμεηδηθεπκέλνο δηαρεηξηζηήο ηνπ ζπζηήκαηνο (administrator) λα 

παξαθνινπζεί ζηελά ηηο εμειίμεηο, ψζηε λα ελεκεξψλεη ην ακεζφηεξν δπλαηφ ην 

ζχζηεκα. 

8.2 Πποηάζειρ για πεπεηαίπω εξέλιξε 

8.2.1 Βειηίσζε ησλ ππεξεζηώλ 

Απηή ηε ζηηγκή ην ζχζηεκα είλαη ζε ζέζε λα κνηξάζεη πφξνπο ηχπνπ θαθέισλ 

(αξρείσλ) θαη εθηππσηψλ. Καη φια απηά αμηνπνηψληαο απνθιεηζηηθά γηα ηε ζχλδεζε 

ησλ ρξεζηψλ κε ηνπο πφξνπο (είηε αθνξά ηελ θαηαλάισζε, είηε ηελ παξνρή) ην 

πξσηφθνιιν SMB. Οη πεξηνξηζκνί πξφζβαζεο πνπ ηίζεληαη αθνξνχλ πξνζσπηθφ 

επίπεδν (ινγαξηαζκφο ρξήζηε), ρξνληθφ πεξηνξηζκφ, θαζψο θαη ρσξηθφ, κέζσ 

ζρεηηθνχ δηθηπαθνχ εμνπιηζκνχ πάλσ ζηνλ νπνίν κπνξεί λα εγθαηαζηαζεί ην RAST. 

Όκσο, νη ππεξεζίεο απηέο κπνξνχλ λα βειηησζνχλ πνηνηηθά. Αθελφο κε 

έληαμε ζην ζχζηεκα επηπιένλ πξσηνθφιισλ δηακνηξαζκνχ θαη πξφζβαζεο ζε 

πφξνπο, επεθηείλνληαο ηελ ππνζηήξημή ηνπ γηα άιια πξσηφθνιια δηακνηξαζκνχ 

αξρείσλ ή γηα άιια πξσηφθνιια ππνζηήξημεο εθηππσηψλ. Αθεηέξνπ κπνξνχλ λα 

δνζνχλ επηπιένλ δπλαηφηεηεο παξακεηξνπνίεζεο γηα ηνπο πάξνρνπο πφξσλ, ψζηε λα 

έρνπλ κεγαιχηεξν έιεγρν ζην ηη θαη πψο ζέινπλ λα παξέρνπλ. 

ε φηη αθνξά ηα αξρεία, πξνηείλνληαη νη εμήο επεθηάζεηο: 

 Γπλαηφηεηα δηακνηξαζκνχ ηνπηθψλ θαθέισλ ηνπ ζπζηήκαηνο RAST, 

αλ θάπνηα εθαξκνγή απαηηεί θάηη ηέηνην. 

 Πξφζβαζε ζε αξρεία κέζσ ηνπ πξσηνθφιινπ NFS, θαζψο θαη παξνρή 

πξφζβαζεο κνηξαδφκελσλ πφξσλ κέζσ NFS [57]. 

 Πξφζβαζε ζε αξρεία κέζσ ηνπ πξσηνθφιινπ SFTP (ή ηνπ απινχ FTP, 

αλ θαη θάηη ηέηνην δελ ζπλίζηαηαη γηα ιφγνπο αζθάιεηαο), θαζψο θαη 

παξνρή πξφζβαζεο κνηξαδφκελσλ πφξσλ κέζσ SFTP [58]. 

 Πξφζβαζε ζε αξρεία κέζσ ηνπ πξσηνθφιινπ WEBDAV, θαζψο θαη 

παξνρή πξφζβαζεο κνηξαδφκελσλ πφξσλ κέζσ WEBDAV [59]. 
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 Παξνρή πξφζβαζεο ζε αξρεία κέζσ ηζηνζειίδσλ, απφ εηδηθά 

δηακνξθσκέλε δηθηπαθή εθαξκνγή, ή ελαιιαθηηθά κε ελζσκάησζε 

ζην ζχζηεκα θάπνηαο ππάξρνπζαο ζηελ αγνξά ζρεηηθήο ιχζεο, φπσο 

ην πξφγξακκα BytesFall Explorer [60] 

ην ζέκα ηεο βειηίσζεο ηνπ ππνζπζηήκαηνο εθηχπσζεο, πξνηείλνληαη νη εμήο 

επεθηάζεηο: 

 Γπλαηφηεηα εθηχπσζεο ζε ηνπηθνχο εθηππσηέο, δειαδή ζε εθηππσηέο 

ζπλδεδεκέλνπο κε ην κεράλεκα πνπ ηξέρεη ην RAST. 

 Γπλαηφηεηα εθηχπσζεο κέζσ ηνπ πξσηνθφιινπ Internet Printing 

Protocol (IPP) [61], θαζψο θαη δπλαηφηεηα πξφζβαζεο ζε εθηππσηέο 

πνπ είλαη ζπλδεδεκέλνη ζην δίθηπν θαη ππνζηεξίδνπλ ην ζπγθεθξηκέλν 

πξσηφθνιιν. Αλ θαη ην CUPS ζχκθσλα κε ηηο δνθηκέο καο 

ππνζηεξίδεη λα κνηξάζεη κέζσ ηνπ πξσηνθφιινπ SMB έλαλ εθηππσηή 

πνπ ρξεζηκνπνηεί απηφ ην πξσηφθνιιν, δελ είλαη εμίζνπ εχθνιν έλαο 

SMB εθηππσηήο λα δηακνηξαζηεί κε ην IPP. 

 Γπλαηφηεηα εθηχπσζεο ζε εθηππσηέο κε ρξήζε ησλ ηερλνινγηψλ 

αζχξκαηεο δηθηχσζεο Wi-Fi ή κε ρξήζε Bluetooth. 

 Γπλαηφηεηα πεξηνξηζκνχ ζηελ πνηφηεηα εθηχπσζεο (πρ αλαγθαζηηθή 

εθηχπσζε ζε πξφρεηξε πνηφηεηα, αλαγθαζηηθή αζπξφκαπξε 

εθηχπσζε). 

 Γπλαηφηεηα πεξηνξηζκνχ ζειίδσλ εθηχπσζεο αλά ινγαξηαζκφ. Με 

ηνπο ηειεπηαίνπο δπν ηξφπνπο κπνξεί λα πινπνηεζεί θαιχηεξα ην 

ζελάξην ελφο print shop. 

 Τπεξεζία εθηχπσζεο κέζσ ηνπνζέηεζεο ζπκβαηψλ κε ην Ubuntu 

Linux αξρείσλ ζε εηδηθφ θάθειν. Ο θάθεινο ζα ειέγρεηαη πεξηνδηθά 

γηα λέα αξρεία, θαη γηα θαζέλα απφ απηά ζα εθηειείηαη θάπνην 

πξφγξακκα εθηχπσζεο (πρ ghostscript [62] γηα αξρεία ps θαη pdf, 

openoffice γηα αξρεία ηχπνπ doc θαη xls, θαη αληίζηνηρα πξνγξάκκαηα 

γηα αξρεία εηθφλαο θαη απινχ θεηκέλνπ θαη άιια). Μεηά ηελ εθηχπσζε 

ηα αξρεία ζα δηαγξάθνληαη. 

Καη ζηνπο δπν ηχπνπο πφξσλ φκσο ζα ήηαλ επηζπκεηφ λα επεθηαζεί φζν είλαη 

δπλαηφλ ν αξηζκφο ησλ ππνζηεξηδφκελσλ πιαηθφξκσλ, θπξίσο κε ηηο ζχγρξνλεο 
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θνξεηέο πιαηθφξκεο (mobile platforms) γηα ππνζηήξημε, ηνπιάρηζηνλ ζε 

θαηαλάισζε πφξσλ, απφ ηηο λέεο θνξεηέο ζπζθεπέο λέαο γεληάο. 

Φαίλεηαη ινηπφλ πσο ε ππνζηήξημε πξσηνθφιισλ θαη ε πεξεηαίξσ 

παξακεηξνπνηήζεηο πνπ πξνζθέξνληαη απφ ην Ubuntu Linux είλαη αξθεηέο 

πεξηζζφηεξεο απφ φζεο πινπνηήζεθαλ γηα ηνλ ζθνπφ ηεο δηπισκαηηθήο, θαη είλαη ζηε 

δηάζεζε ηνπ θάζε ελδηαθεξφκελνπ λα ηηο ελζσκαηψζεη ζε επφκελεο εθδφζεηο ηνπ 

RAST, επεθηείλνληαο έηζη ηε ιεηηνπξγηθφηεηα θαη ηε ζπκβαηφηεηά ηνπ. 

8.2.2 Δπέθηαζε ησλ πόξσλ πνπ κπνξεί λα δηακνηξάζεη ην ζύζηεκα 

Οη δπν ηχπνη πφξσλ πνπ αληηκεηψπηζε ην RAST (εθηχπσζε, αξρεία) δελ είλαη 

νη κφλνη ηχπνη πφξσλ πνπ κπνξνχλ λα δηακνηξαζηνχλ απφ έλα ηέηνηνπ ηχπνπ 

ζχζηεκα. Απνηεινχλ φκσο ηηο πην ζπλεζηζκέλεο αλάγθεο πνπ ζπλαληάκε ζε δηθηπαθά 

πεξηβάιινληα, κε εμαηξεηηθά δεκνθηιή θαη επξεία ρξήζε. 

Παξαθάησ ζα παξνπζηαζηνχλ ζπλνπηηθά νξηζκέλνη άιινη ηχπνη πφξσλ πνπ 

κπνξνχλ λα πξνζθεξζνχλ ηέηνηνπ είδνπο ζπζηήκαηα, θαη κπνξνχλ λα ελζσκαησζνχλ 

ζηελ ήδε ππάξρνπζα ιεηηνπξγηθφηεηα ηνπ RAST. 

8.2.2.1 Ππόζβαζε ζε ςπολογιζηικούρ πόποςρ / ςπεπςπολογιζηέρ 

Τπάξρνπλ νξηζκέλα ππνινγηζηηθά πξνβιήκαηα πνπ απαηηνχλ ηδηαίηεξα 

κεγάιν αξηζκφ ππνινγηζκψλ γηα λα επηιπζνχλ, αξηζκφ ηέηνην, πνπ νη πφξνη ελφο 

πξνζσπηθνχ ππνινγηζηηθνχ ζπζηήκαηνο δελ επαξθνχλ ψζηε λα επηιπζνχλ ζε εχινγν 

ρξνληθφ δηάζηεκα. Παξαδείγκαηα ηέηνησλ πξνβιεκάησλ είλαη νη δηάθνξεο 

εμνκνηψζεηο πνπ θάλνπλ νξγαληζκνί θαη επηζηήκνλεο, νη νπνίεο έρνπλ κεγάιν αξηζκφ 

παξακέηξσλ θαη βεκάησλ γηα ηελ επίιπζή ηνπο, θαζψο θαη πνιχπινθα αξηζκεηηθά 

πξνβιήκαηα ηνπ ηνκέα ηεο αξηζκεηηθήο αλάιπζεο θαη ησλ πεπεξαζκέλσλ ζηνηρείσλ. 

Γηα ηέηνηνπ είδνπο πξνβιήκαηα ππάξρνπλ νξηζκέλνη ππνινγηζηέο κε 

ζεκαληηθά κεγαιχηεξε ηαρχηεηα / κλήκε θαη ινηπνχο πφξνπο, πνπ ηνπο νλνκάδνπκε 

ππεξππνινγηζηέο (supercomputers) [63]. Δπηπιένλ ππάξρνπλ δηαζέζηκεο 

αξρηηεθηνληθέο ψζηε έλα ζχλνιν πνιιψλ ππνινγηζηψλ λα αζρνιείηαη ηαπηφρξνλα θαη 

παξάιιεια κε ηελ επίιπζε ελφο πξνβιήκαηνο, πνιιαπιαζηάδνληαο έηζη ηνπο πφξνπο 

απφ ηελ δηαίξεζε ηνπ πξνβιήκαηνο θαη ηελ επίιπζε ηκήκαηνο απφ θαζέλαλ απφ ηνπο 

επί κέξνπο ππνινγηζηέο. Παξαδείγκαηα ηέηνησλ αξρηηεθηνληθψλ είλαη ηα Cluster [64], 

θαζψο θαη νη δηαηάμεηο GRID [65], πνπ ρξεζηκνπνηνχληαη επξέσο ζηελ αγνξά ζηε 

ζχγρξνλε επνρή. 
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Σέινο, ιεηηνπξγηθά ζπζηήκαηα ζαλ ην Unix πξνζθέξνπλ δπλαηφηεηεο κέζσ 

ησλ θειπθψλ ηνπο (shell) πνπ δελ είλαη δηαζέζηκεο ζε άιια ιεηηνπξγηθά, θαη κπνξνχλ 

λα δνπιέςνπλ κε απνκαθξπζκέλε αζθαιή πξφζβαζε (πρ Secure Shell / SSH) [66]. 

ε φιεο απηέο ηηο πεξηπηψζεηο κπνξεί έλα ζχζηεκα ζαλ ην RAST λα παξέρεη 

ινγαξηαζκνχο πξφζβαζεο πεξηνξηζκέλεο ρξνληθήο δηάξθεηαο ζε νξγαληζκνχο πνπ 

έρνπλ ηελ αλάγθε λα δηακνηξάζνπλ ηέηνηνπ είδνπο πφξνπο ζε πεξηζζφηεξνπο ηνπ ελφο 

ρξήζηε, αθφκα θαη ζε πεξηπηψζεηο επηζθεπηψλ. Κη επεηδή ηα ζπζηήκαηα 

ηαπηνπνίεζεο ηέηνηνπ είδνπο ζπζηεκάησλ είλαη ζπκβαηά κε απηά πνπ παξέρνληαη 

απφ ην Ubuntu Linux, κπνξεί λα ελζσκαησζεί ε δπλαηφηεηα δεκηνπξγίαο ηέηνηνπ 

ηχπνπ ινγαξηαζκψλ ζην RAST. 

8.2.2.2 Ππόζβαζε ζε αζύπμαηα δίκηςα 

Σν RAST κπνξεί λα επεθηαζεί ψζηε λα δεκηνπξγεί ινγαξηαζκνχ γηα ρξήζε ζε 

πξφζβαζε αζχξκαηνπ δηθηχνπ, ψζηε έλαο ρξήζηεο λα απνθηά πξφζβαζε ζην internet 

κέζσ ηεο ηερλνινγίαο Wi-Fi γηα πεξηνξηζκέλα ρξνληθά δηαζηήκαηα. Οη ινγαξηαζκνί 

πνπ ζα παξάγνληαη απφ ην RAST ζε κηα ηέηνηα πεξίπησζε ζα εληάζζνληαη ζε 

ζπζηήκαηα ηαπηνπνίεζεο ζαλ απηφ ηεο ππεξεζίαο αζπξκάηνπ δηθηχνπ (wireless) ηεο 

ηειεκαηηθήο ππεξεζίαο ηνπ Δζληθνχ Μεηζφβηνπ Πνιπηερλείνπ [67]. 

8.2.2.3 Ππόζβαζε ζε proxy server, Εικονικά Ιδιωηικά Δίκηςα (VPN), Secure 

Shell (SSH) 

Με ηελ θαηάιιειε επέθηαζε, νη δεκηνπξγνχκελνη απφ ην RAST ινγαξηαζκνί 

ρξεζηψλ κπνξνχλ λα ηζρχζνπλ γηα κηα ζεηξά απφ ηερλνινγίεο αζθαινχο πξφζβαζεο 

ζε δηθηπαθέο εθαξκνγέο. πγθεθξηκέλα, απηέο νη ηερλνινγίεο είλαη νη εμήο: 

 Secure Shell / SSH 

o Μέζσ απηνχ δίλεηαη ε πξφζβαζε ζε ζπζηήκαηα ηχπνπ Unix, 

κε ηαπηφρξνλε δπλαηφηεηα πξφζβαζεο θαη αληαιιαγήο 

αξρείσλ κε ηα πξσηφθνιια SFTP θαη SCP, δπλαηφηεηα 

tunneling, εθηέιεζεο εθαξκνγψλ X11 [68], φπσο θαη 

δπλαηφηεηα πξνψζεζεο TCP Ports (TCP Port forwarding) [69] 

γηα κεηαθνξά εμεηδηθεπκέλσλ δηθηπαθψλ εθαξκνγψλ πνπ 

ρξεζηκνπνηνχλ ζπλδέζεηο TCP. 

 Proxy server κε ηαπηνπνίεζε (authenticating proxy server) 

o Μέζσ ελφο proxy server [70] κπνξεί λα παξαρσξεζεί δηθαίσκα 

πξφζβαζεο ζε web εθαξκνγέο κε πξνζσξηλφ ραξαθηήξα, φπσο 
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θαη ζε άιιεο εθαξκνγέο πνπ ππνζηεξίδνληαη απφ έλαλ proxy, 

φπσο πνιπκέζα θαηά παξαγγειία (multimedia on demand), 

κεηαθνξά πνιπκέζσλ ζε πξαγκαηηθφ ρξφλν (real time 

streaming). 

 Δηθνληθφ Ηδησηηθφ Γίθηπν (Virtual Private Network / VPN) [71] 

o Ζ ππεξεζία απηή επηηξέπεη ζε απνκαθξπζκέλνπο ρξήζηεο λα 

απνθηνχλ πξφζβαζε ζε έλα ηνπηθφ δίθηπν, απνθηψληαο ηνπηθή 

IP δηεχζπλζε θαη πξνζβάζεηο φκνηεο κε απηέο πνπ ζα είραλ αλ 

είραλ ζπλδεζεί ηνπηθά ζην ηδεαηφ δίθηπν. Έηζη, κε 

ελζσκάησζε απηήο ηεο ηερλνινγίαο ζην RAST κπνξνχλ λα 

πξνζθεξζνχλ ηέηνηεο ζπλδέζεηο κε πξνζσξηλφ ραξαθηήξα, 

φπσο γηα παξάδεηγκα ζχλδεζε ελφο εμσηεξηθνχ ζπλεξγάηε ζε 

δίθηπν ηεο εηαηξείαο γηα ηε δηάξθεηα κηαο ζπλεξγαζίαο. 

8.2.3 ύλδεζε ηνπ ζπζηήκαηνο κε ζπζηήκαηα θεληξηθήο ηαπηνπνίεζεο 

Σν ηειεπηαίν ρξνληθφ δηάζηεκα, κεγάινο αξηζκφο ηζηνζειίδσλ απαηηεί ή 

εμππεξεηείηαη θαιχηεξα κέζσ ηαπηνπνίεζεο ηνπ ρξήζηε. Έηζη, δεκηνπξγείηαη ην 

πξφβιεκα ηεο ζπληήξεζεο απφ έλα ρξήζηε κεγάινπ αξηζκνχ ζηνηρείσλ 

ηαπηνπνίεζεο ζε πνιιέο δηθηπαθέο ζειίδεο. Γηα ηελ αληηκεηψπηζε απηνχ ηνπ 

θαηλνκέλνπ, έρνπλ δεκηνπξγεζεί θεληξηθέο ππεξεζίεο ηαπηνπνίεζεο, ψζηε κε 

ζηνηρεία ηαπηνπνίεζεο κφλν ζηηο θεληξηθέο ππεξεζίεο απηέο, ν ρξήζηεο λα απνθηά ηε 

δηθηά ηνπ ςεθηαθή ηαπηφηεηα, παξέρνληάο ηνπ ηε δπλαηφηεηα απηνκάησο λα 

ηαπηνπνηεζεί ζε κεγάιν αξηζκφ άιισλ ζειίδσλ. 

Παξαδείγκαηα ηέηνησλ ζπζηεκάησλ είλαη ην Windows Live ID ηεο Microsoft 

[72], ην Facebook Connect [73] απφ ηελ εηαηξία Facebook, κε πην δηαδεδνκέλν λα 

είλαη ην OpenID [74] ηνπ IETF. Απηά ηα ζπζηήκαηα παξέρνπλ πξνγξακκαηηζηηθέο 

πιαηθφξκεο ψζηε λα είλαη δπλαηή ε εχθνιε ζχλδεζή ηνπο κε άιια ππάξρνληα 

ζπζηήκαηα ηαπηνπνίεζεο. 

Έηζη, ην ζχζηεκα RAST ζα κπνξνχζε λα επεθηαζεί θαηά ηέηνην ηξφπν, ψζηε 

λα κπνξεί λα ζπλδέζεη ηνπο ινγαξηαζκνχο πνπ δεκηνπξγεί κε ππάξρνπζεο ςεθηαθέο 

ηαπηφηεηεο, ψζηε νη ρξήζηεο ηνπ ζπζηήκαηνο λα ηαπηνπνηνχληαη κέζσ ηεο 

ππάξρνπζαο ςεθηαθήο ηνπο ηαπηφηεηαο, ρσξίο ηελ αλάγθε απνκλεκφλεπζεο ελφο 

αθφκα θσδηθνχ. Θα κπνξνχζε επηπιένλ λα κπεη ζηελ ζειίδα ηνπ δηαρεηξηζηή 

δπλαηφηεηα λα πξνζζέηεη ρξήζηεο κε βάζε ηελ ςεθηαθή ηνπο ηαπηφηεηα, ή 



 

99 

 

ελαιιαθηηθά δπλαηφηεηα ζηνλ ρξήζηε, κε ηελ πξψηε εηζαγσγή ηνπ ζην ζχζηεκα, λα 

ζπλδέζεη ηνλ ινγαξηαζκφ ηνπ κε ηελ ηαπηφηεηα. 

8.2.4 Δλζσκαησκέλε πιαηθόξκα (embedded platform) 

Δπεηδή ην ζχζηεκα εθηειεί έλαλ απηφλνκν ξφιν, θαη κε δπλαηφηεηεο 

απνκαθξπζκέλεο πξφζβαζεο, κπνξνχλ λα αλαπηπρζεί κε ηέηνην ηξφπν ψζηε λα κελ 

ρξεηάδεηαη ζε θαλέλα ζεκείν θπζηθή πξφζβαζε. Έηζη, απφ έλαλ εμεηδηθεπκέλν server, 

κπνξεί λα κεηαθεξζεί ζε θάπνηα ελζσκαησκέλε πιαηθφξκα [75], ψζηε λα απνθηήζεη 

ηελ κνξθή κηαο δηθηπαθήο ζπζθεπήο, ζηε ινγηθή «καχξνπ θνπηηνχ» (black box). 

Έηζη κπνξεί λα επηηεπρζεί ε απφθξπςε ηεο κεγάιεο πνιππινθφηεηαο ηνπ απφ ηνπο 

ηειηθνχο ρξήζηεο, θαζψο θαη ε πην εχθνιε θαη άκεζε εγθαηάζηαζή ηνπ. 

Δλζσκαησκέλεο πιαηθφξκεο θπθινθνξνχλ ζηελ αγνξά κε πνηθίινπο 

επεμεξγαζηέο, θαη άιια ραξαθηεξηζηηθά, φπσο θαη ζε δηάθνξα θφζηε. Τπάξρνπλ 

πιαηθφξκεο βαζηζκέλεο ζηελ αξρηηεθηνληθή x86, απηή ησλ πξνζσπηθψλ 

ππνινγηζηψλ, πνπ ρξεζηκνπνηήζεθε ζηελ αλάπηπμε ηνπ RAST, νπφηε ζε απηέο είλαη 

εχθνιε ε κεηαθνξά ηνπ ζπζηήκαηνο. Τπάξρνπλ θαη άιιεο πιαηθφξκεο, γηα ηηο νπνίεο 

πξνζθέξεηαη ππνζηήξημε απφ ην Linux, αιιά ζα πξέπεη λα γίλεη έξεπλα γηα ηελ 

δηαζεζηκφηεηα θαη ηε ζπκβαηφηεηα ησλ ηερλνινγηψλ πνπ ρξεζηκνπνηήζεθαλ γηα ηελ 

αλάπηπμε ηνπ RAST. 

Με απηφ ηνλ ηξφπν, ην RAST κπνξεί λα κεηαηξαπεί ζε ζπζθεπή δηθηπαθψλ 

ππεξεζηψλ, φκνηα κε ζπζθεπέο φπσο νη ζπζθεπέο δηθηπαθήο απνζήθεπζεο Network 

Attached Storage (NAS). 

8.2.5 ύλδεζε ηνπ ζπζηήκαηνο κε Cloud Computing εθαξκνγέο 

Μηα πξφζθαηε εμέιημε ζηνλ ρψξν ηεο πιεξνθνξηθήο είλαη νη λέεο ππεξεζίεο 

πνπ πξνζθέξνληαη ειεθηξνληθά απφ ζρεηηθέο εηαηξίεο, ελψ ην πιηθφ πνπ ηηο εθηειεί 

βξίζθεηαη εγθαηεζηεκέλν ζε δηθνχο ηνπο ρψξνπο θαη κε δηθηά ηνπο επζχλε 

ζπληήξεζεο. Έηζη, επηηπγράλεηαη πςειφ επίπεδν ππεξεζηψλ, ζηηο νπνίεο ν πειάηεο 

έρεη πξφζβαζε κέζσ ηνπ δηαδηθηχνπ, ρσξίο ηελ αλάγθε εγθαηάζηαζεο άιινπ 

εμνπιηζκνχ. Οη ππεξεζίεο απηέο είλαη γλσζηέο σο Cloud Computing Services ή Cloud 

Services [76]. 

Μηα θαηεγνξία ηέηνησλ εθαξκνγψλ είλαη ε πξνζθνξά απνζεθεπηηθνχ ρψξνπ, 

γλσζηή θαη σο Cloud Storage. Παξαδείγκαηα ηέηνησλ εθαξκνγψλ είλαη ην Amazon 

S3 [77], ην Rackspace Cloud Files [78] θαη ην Pithos [79] ηνπ ΔΓΔΣ. ε ηέηνηεο 
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ινηπφλ ππεξεζίεο κπνξεί λα ζπλδεζεί ην RAST παξέρνληαο πξφζβαζε ζηνπο 

θαηαλαισηέο πνπ έρνπλ ελεξγφ ινγαξηαζκφ. 

8.2.6 Δξγαιείν αλάιπζεο ηεο θαηαγξαθήο ηνπ RAST θαη εμαγσγήο 

ζηαηηζηηθώλ 

Σν RAST έρεη έλα εθηεηακέλν ζχζηεκα θαηαγξαθήο ησλ ζπκβάλησλ, κε 

κεγάιεο ιεπηνκέξεηεο γηα θάζε δηαδηθαζία πνπ ζπκβαίλεη ζε απηφ. Έηζη, ζε θάπνηα 

κεγάιε εγθαηάζηαζε, ελψ είλαη ρξήζηκν εξγαιείν γηα εμαγσγή ζπκπεξάζκαηνο ζε 

θάπνην ζπγθεθξηκέλν ζπκβάλ, ν κεγάινο φγθνο ηεο πιεξνθνξίαο πνπ ζα παξέρεη ζα 

δπζθνιέςεη θάπνηνλ ζηελ παξαθνινχζεζε ηνπ ζπζηήκαηνο. 

Πξνηείλεηαη ινηπφλ λα αλαπηπρζεί εξγαιείν αλάιπζεο ηεο θαηαγξαθήο απηήο, 

νκαδνπνίεζεο ησλ φκνησλ ζπκβάλησλ, θαη κε θηιηθή δηεπαθή πξνο ηνλ ρξήζηε. Έλα 

ηέηνην εξγαιείν ζα επέηξεπε ζηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο λα ην παξαθνινπζεί 

κε κεγαιχηεξε επθνιία, θαη λα βγάδεη πην αθξηβή ζπκπεξάζκαηα γηα ηελ θαζεκεξηλή 

ιεηηνπξγία ηνπ. 

Πξνηείλεηαη πξνζζέησο λα δεκηνπξγεζεί εξγαιείν εμαγσγήο αλαιπηηθψλ 

ζηαηηζηηθψλ ρξήζεο ηνπ RAST, κε ηαπηφρξνλε εμαγσγή ζηαηηζηηθψλ γηα ην 

ιεηηνπξγηθφ ζε φπνηνλ ζρεηηθφ κε ηελ ιεηηνπξγία ηνπ RAST ππάξρνπλ ζηνηρεία (πρ 

ρξήζε κλήκεο, ρξήζε επεμεξγαζηή, ρξήζε εχξνπο δψλεο ηνπ δηθηχνπ). Με ηελ 

βνήζεηα απηνχ ηνπ εξγαιείνπ ν δηαρεηξηζηήο ζα είλαη ζε ζέζε λα γλσξίδεη ηελ 

ζπλνιηθή θίλεζε, ην πνζνζηφ αμηνπνίεζήο ηνπ. Πξφζζεηα, κπνξεί λα αλαγλσξίζεη 

ηελ αλάγθε αλαβάζκηζεο ηνπ ζπζηήκαηνο ζε φπνηνλ ηνκέα ελδερνκέλσο λα πζηεξεί, 

βειηηψλνληαο αηζζεηά ηελ πνηφηεηα ηεο ππεξεζίαο πνπ παξέρεηαη ζηνπο ηειηθνχο 

ρξήζηεο. 

Με ηελ αλάπηπμε απηψλ ησλ εξγαιείσλ εθηηκάηαη φηη ν δηαρεηξηζηήο ζα είλαη 

ζε ζέζε λα εμάγεη αμηφπηζηα ζπκπεξάζκαηα πνπ αθνξνχλ ηελ ιεηηνπξγία ηνπ 

ζπζηήκαηνο, αιιά θαη ηα επίπεδα αμηνπνίεζεο απφ ηνπο ηειηθνχο ρξήζηεο. 

πλδπαδφκελν κε ελδερφκελε ζρεηηθή έξεπλα – εξσηεκαηνιφγην ζηνπο ηειηθνχο 

ρξήζηεο, ζα κπνξεί λα παξέρεη ζεκαληηθά ζπκπεξάζκαηα γηα ηελ ζπλεηζθνξά ηνπ 

ζπζηήκαηνο ζε φιεο ηηο δηαδηθαζίεο πνπ ζα θιεζεί λα εμππεξεηήζεη. 

8.2.7 πκβαηόηεηα κε ζπζηήκαηα έμππλνπ ζπηηηνύ / DLNA 

Σν πξφηππν έμππλνπ ζπηηηνχ DLNA νξίδεη ηεζζάξσλ θαηεγνξηψλ ζπζθεπέο: 

 Δμππεξεηεηέο Φεθηαθψλ Μέζσλ (Digital media servers – DMS) 
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 πζθεπέο Αλαπαξαγσγήο Φεθηαθψλ Μέζσλ (Digital media players – 

DMP) 

 Διεγθηέο Φεθηαθψλ Μέζσλ (Digital media controllers – DMC) 

 Μεηαηξνπείο Φεθηαθψλ Μέζσλ (Digital media renderers – DMR) 

Υσξίο λα εηζέιζνπκε ζε ιεπηνκέξεηεο γηα ηηο θαηεγνξίεο ζπζθεπψλ, νη νπνίεο 

ηεθκεξηψλνληαη επαξθψο ζηε βηβιηνγξαθία, ην ζχζηεκα RAST ζα κπνξνχζε λα 

εκπινπηηζηεί ψζηε λα παξέρεη ηελ δπλαηφηεηα λα κεηαηξέπεηαη ζε εμππεξεηεηήο 

ςεθηαθψλ κέζσλ (DMS). Έηζη, αξρεία πνιπκέζσλ απνζεθεπκέλα εληφο ηνπ 

ζπζηήκαηνο ζα κπνξνχλ λα δηακνηξαζηνχλ ζε ζπκβαηέο ζπζθεπέο γηα αλαπαξαγσγή 

ζην ρξνληθφ πεξηζψξην πνπ έρεη δνζεί. Γηα λα γίλεη απηφ πξέπεη ζην ζχζηεκα λα 

πξνζηεζεί ε δπλαηφηεηα ζπλεξγαζίαο ησλ ζπζηεκάησλ αζθαιείαο ηνπ RAST, θαη λα 

πξνζηεζεί ην πξσηφθνιιν επηθνηλσλίαο ηνπ DLNA. Έλαο ηξφπνο γηα λα γίλεη απηφ ζα 

ήηαλ ε ππνζηήξημε θαη ζπλεξγαζία ηνπ ζπζηήκαηνο κε ην ινγηζκηθφ TVMOBiLi 

[80], ην νπνίν ππνζηεξίδεη ηελ αληίζηνηρε ιεηηνπξγία. 

8.2.8 ύλδεζε ηνπ ζπζηήκαηνο κε εμππεξεηεηέο FAX 

Πνιινί εμππεξεηεηέο FAX ηνπ εκπνξίνπ εγθαζίζηαληαη σο νδεγνί 

εθηχπσζεο. Δπηπιένλ, αληίζηνηρνη νδεγνί ππάξρνπλ γηα ηνπο πειάηεο ελφο ηέηνηνπ 

εμππεξεηεηή πνπ επηηξέπνπλ ζην ρξήζηε λα εηζάγεη ηνλ ηειεθσληθφ αξηζκφ ηνπ 

πξννξηζκνχ. Έηζη, ιφγσ ηεο ππνζηήξημεο εθηχπσζεο, ην RAST ζα κπνξνχζε λα 

επεθηαζεί κε κηθξή πξνζπάζεηα ψζηε λα ππνζηεξίμεη ζρεηηθνχο νδεγνχο, θαη εληφο 

ησλ πφξσλ πνπ δηακνηξάδνληαη λα πξνζηεζεί ε δπλαηφηεηα πξνζσξηλήο παξνρήο 

δπλαηφηεηαο γηα απνζηνιή FAX. 
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9                  

Δπίινγνο 

ε απηή ηελ εξγαζία  παξνπζηάζηεθε έλα ζχζηεκα πνπ επηηξέπεη  ηελ 

πξφζβαζε ζε πφξνπο θαη δεδνκέλα κε αξρηηεθηνληθή, ε νπνία αλ θαη ζηεξίδεηαη ζε 

έλα θεληξηθφ ζχζηεκα κέζσ ηνπ νπνίνπ δηεπθνιχλεηαη ε επηθνηλσλία, έρεη 

ραξαθηεξηζηηθά δηθηχσλ ηζφηηκσλ (peer to peer) ρξεζηκνπνηψληαο πξνζσξηλά 

δηθαηψκαηα πξφζβαζεο. Παξνπζηάζηεθαλ επηπξνζζέησο πξαγκαηηθέο εθαξκνγέο θαη 

πεξηπηψζεηο ρξήζεο κε πηζαλέο επεθηάζεηο ηνπο γηα πξαγκαηηθά ζελάξηα. Σν ζχζηεκα 

είλαη εχθνιν λα αμηνπνηεζεί ζε εγθαηαζηάζεηο πνιιψλ ηχπσλ ζπζθεπψλ, αθφκα θαη 

ζε πεξηβάιινληα εηεξνγελψλ ηερλνινγηψλ.  

Δπηπξφζζεηα ζηελ θεληξηθή ιεηηνπξγηθφηεηα ηνπ ζπζηήκαηνο, ην ζχζηεκα 

κπνξεί λα επεθηαζεί γηα λα παξέρεη θαη γεληθέο ιεηηνπξγίεο ζηνπο ρξήζηεο. ηηο 

νκνζπνλδίεο κεηαμχ ρξεζηψλ θαη ζπζθεπψλ, πνπ είλαη νπζηαζηηθά ζπιινγή ηνπηθψλ 

ή απνκαθξπζκέλσλ πξνζσπηθψλ θφκβσλ θαη ζπζθεπψλ, είλαη θξίζηκν λα θαζηεξσζεί 

έλαο κεραληζκφο εκπηζηνζχλεο πνπ ζα δηαθπιάηηεη ηελ αζθάιεηα ησλ πξνζσπηθψλ 

πφξσλ θαη δεδνκέλσλ, εμαζθαιίδνληαο φηη θακηά αλεπηζχκεηε νκνζπνλδία δελ ζα 

πξαγκαηνπνηείηαη. Γηα λα επηηεπρζεί απηφ, πξνζηαηεπφκελνη απφ ζθάικαηα 

θαθφβνπιεο ρξήζεο θαη ιάζε ζπζηεκάησλ, απαηηνχληαη ιεηηνπξγίεο δηαρείξηζεο ησλ 

ρξεζηψλ, ησλ ζπζθεπψλ θαη ηεο κπζηηθφηεηαο ψζηε λα γίλεη νιφθιεξε ε 

αξρηηεθηνληθή πεξηζζφηεξν απηνκαηνπνηεκέλε, απαηηψληαο ηελ ειάρηζηε αλάκεημε 

ηνπ ρξήζηε, κε εμαίξεζε ηελ πξψηε εγθαηάζηαζε ηνπ ζπζηήκαηνο. πλεπψο, νη 

ρξήζηεο ζα πξέπεη λα απαιιαρζνχλ απφ εξγαζίεο κε πςειή επαλαιεπηηθφηεηα θαη 

ζρεδφλ φιεο νη δηαρεηξηζηηθέο δξαζηεξηφηεηεο  πξέπεη λα αλέιζνπλ ζην επίπεδν ηνπο 
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ζπζηήκαηνο. Σέινο, ε δηαδηθαζία ηεο δεκηνπξγίαο νκνζπνλδηψλ πξέπεη λα επεθηαζεί 

θαη λα γίλεη γξήγνξε, εχθνιε θαη θηιηθή πξνο ην ρξήζηε θαζψο ζην κέιινλ, νη 

νκνζπνλδίεο αλακέλεηαη λα είλαη δξαζηεξηφηεηα πςειήο ζπρλφηεηαο [1]. 

Έλα πξψην βήκα πξνο ηελ ππνζηήξημε ηεο δπλαηφηεηαο απηήο είλαη ε 

νινθιήξσζε ελφο ζρήκαηνο δηαρείξηζεο πξνθίι, ην νπνίν κπνξεί λα είλαη βαζηζκέλν 

ζε ηζηνζειίδεο (web based) θαη λα ππνζηεξίδεηαη απφ ηελ αληίζηνηρε ππεξεζία, ψζηε 

νη ρξήζηεο λα έρνπλ πξφζβαζε ζε φιεο ηηο πιεξνθνξίεο πνπ ηνπο αθνξνχλ (πρ ηηο 

ξπζκίζεηο ηνπο) θαη ζηα πξνθίι ησλ ζπζθεπψλ ηνπο. Έλα αθφκα βήκα είλαη ε 

δεκηνπξγία ελφο ζρήκαηνο δηαζθάιηζεο  ηεο κπζηηθφηεηαο, φπνπ νη ρξήζηεο κπνξνχλ 

λα επηιέμνπλ ην  πξνζσπηθά δεδνκέλα πνπ επηζπκνχλ λα απνθαιχςνπλ ζηελ 

αιιειεπίδξαζε κε άιινπο ρξήζηεο, ψζηε λα πξνζηαηεπζεί ε κπζηηθφηεηα.  Οη 

ππάξρνληεο κεραληζκνί φπσο ην Cardspace ηεο Microsoft [81] κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα ηνλ ζθνπφ απηφ.   

Ο αλακελφκελνο αληίθηππνο απφ ηελ επέθηαζε κηαο ηέηνηαο ιχζεο ζα είλαη 

νξαηφο κέζσ ηεο ειαρηζηνπνίεζεο ηεο αιιειεπίδξαζεο  πνπ απαηηείηαη γηα ηνλ 

δηακνηξαζκφ πφξσλ κεηαμχ ησλ φκνησλ ζπζθεπψλ ρξεζηψλ, πνπ παξαθάκπηνπλ ηηο 

ππάξρνπζεο ρξνλνβφξεο δηαδηθαζίεο, φπσο ε αληαιιαγή ζπγθεθξηκέλσλ 

πιεξνθνξηψλ γηα ηελ εγθαηάζηαζε ησλ αληίζηνηρσλ νδεγψλ, θαζψο θαη γηα ηελ 

πξνζσξηλή δεκηνπξγία δηθαησκάησλ θαη ηελ αληίζηνηρε αλάθιεζε ησλ δηθαησκάησλ 

κφιηο πάςεη λα ππάξρεη ε αλάγθε γηα ηε δηακνηξαζκφ ησλ πφξσλ.  Δπηπιένλ, ν 

αληίθηππνο ζηελ αζθάιεηα, δεδνκέλνπ φηη ν ηδηνθηήηεο ησλ πφξσλ δελ δίλεη ηελ 

πξφζβαζε ζηνπο πφξνπο, αιιά ζε  εηθνληθνχο πφξνπο ζε επίπεδν ζπλδέζκσλ πνπ 

δείρλνπλ ηνπο πξαγκαηηθνχο πφξνπο. Απηέο νη ζπλδέζεηο κπνξνχλ λα δεκηνπξγεζνχλ 

εχθνια, φπσο θαη λα αθαηξεζνχλ, θαζψο θαη λα ζηακαηήζνπλ ηελ πξφζβαζε ζε κηα 

ζπζθεπή.  

ε κηα επνρή φπνπ ε θνξεηφηεηα  είλαη θαζεζηψο, θαη πνχ νη θηλεηέο θαη 

θνξεηέο ζπζθεπέο έρνπλ θαζηεξψζεη ήδε ηε ζέζε ηνπο ζηα ρέξηα καο, ην ζχζηεκα 

RAST, φπσο πξνηάζεθε κέζα απφ ηελ εξγαζία απηή, κπνξεί λα βνεζήζεη νπζηαζηηθά 

ζηελ επηηάρπλζε ησλ ρξφλσλ ζπλεξγαζίαο ζε επαγγεικαηηθά πεξηβάιινληα. 
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11                  

Παξαξηήκαηα 

11.1 Εγσειπίδιο σπήζερ 

Αθνινπζεί ζχληνκε επίδεημε θαη εγρεηξίδην ηεο εθαξκνγήο. 

 

ρήκα 30: Δηζαγσγηθή νζόλε ηνπ RAST 

Με ηελ ζχλδεζή ηνπ ν ρξήζηεο ηνπ RAST βιέπεη ηελ παξαπάλσ ζειίδα, φπνπ 

ηνπ παξνπζηάδνληαη νη δηαζέζηκεο ζειίδεο γηα ηελ δηακφξθσζε ηνπ ζπζηήκαηνο. 
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ρήκα 31: Λίζηα ρξεζηώλ 

Όηαλ ν ρξήζηεο επηιέμεη ηελ ζειίδα Users, ηνπ παξνπζηάδεηαη ιίζηα κε ηνπο 

ρξήζηεο ηνπ ζπζηήκαηνο, είηε ελεξγνχο (Active), είηε αλελεξγνχο (Disabled). 

Δπηιέγνληαο ην ζήκα Υ δίπια ζε θάζε ρξήζηε δίλεηαη ε δπλαηφηεηα δηαγξαθήο 

κεκνλσκέλα θάζε ρξήζηε. 
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ρήκα 32: Μαδηθή δηαγξαθή ρξεζηώλ 

Δπηιέγνληαο ηα κηθξά θνπηάθηα φπσο θαίλεηαη ζηελ εηθφλα θαη παηψληαο ην 

πιήθηξν Delete Multiple Users επηηπγράλεηαη ε καδηθή δηαγξαθή ρξεζηψλ. 

Αθνινπζεί ζειίδα επηβεβαίσζεο πνπ παξνπζηάδνληαη φινη νη πξνο δηαγξαθή ρξήζηεο. 



 

111 

 

 

ρήκα 33: Πξνζζήθε κεκνλσκέλνπ ρξήζηε 

ηελ ζειίδα Add a User κπνξεί λα πξνζηεζεί κεκνλσκέλα έλαο ρξήζηεο, κε 

ζπγθεθξηκέλν ρξφλν απελεξγνπνίεζεο (Disable after, ζην παξάδεηγκά καο είλαη 5 

ψξεο κεηά ηελ δεκηνπξγία ηνπ) θαη δηαγξαθήο (Delete After, 24 ψξεο εδψ). Ο 

Γηαρεηξηζηήο πξέπεη λα εηζάγεη φλνκα ρξήζηε θαη θσδηθφ πξφζβαζεο (username & 

password). 
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ρήκα 34: Μαδηθή πξνζζήθε ρξεζηώλ 

Απφ ηελ ζειίδα Add Multiple Users, ν δηαρεηξηζηήο κπνξεί λα πξνζζέζεη 

group ρξεζηψλ, απφ 1 κέρξη 999. Ολνκάδεη ην group θαη πξνθχπηνπλ νη ρξήζηεο φπσο 

θαίλεηαη ζην παξαθάησ ζρήκα. 
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ρήκα 35: Απνηέιεζκα καδηθήο πξνζζήθεο ρξεζηώλ 

ην παξαπάλσ ζρήκα θαίλεηαη ην απνηέιεζκα ηεο καδηθήο πξνζζήθεο 

ρξεζηψλ. Σν ζχζηεκα δεκηνπξγεί απηφκαηα ηνπο ρξήζηεο, θαζψο θαη ηπραίνπο 

εμαςήθηνπο θσδηθνχο απνηεινχκελνπο απφ λνχκεξα (ε αιιαγή ζε δεκηνπξγία πην 

απιψλ θσδηθψλ γίλεηαη κε απιή αιιαγή ηνπ θψδηθα ηεο εθαξκνγήο).  



 

114 

 

 

ρήκα 36: Γηαζέζηκνη θάθεινη ηνπ ζπζηήκαηνο 

ηελ ζειίδα My Shares θαίλνληαη νη κνηξαδφκελνη ζην ζχζηεκα θάθεινη. ην 

πεδίν Mount Point θαίλεηαη ν εηθνληθφο θάθεινο πνπ έρεη δεκηνπξγεζεί γηα ηελ 

ζχλδεζε, ελψ ζην πεδίν URI θαίλεηαη ε δηεχζπλζε ηνπ κνηξαδφκελνπ θαθέινπ ζηνλ 

ππνινγηζηή / ζπζθεπή ηνπ παξφρνπ. 
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ρήκα 37: Πξνζζήθε κνηξαδόκελνπ θαθέινπ ζην ζύζηεκα 

ηε ζειίδα Add Share, o πάξνρνο κπνξεί λα πξνζζέζεη έλαλ θάθειν ζην 

ζχζηεκα. πκπιεξψλεη ηελ δηαδξνκή γηα ηνλ θάθειν (//computer_ip/shared_folder, 

δειαδή ζαλ ηηο δηαδξνκέο ζην ιεηηνπξγηθφ Windows κε αλεζηξακκέλεο ηηο 

θαζέηνπο), ην φλνκα ρξήζηε, ηνλ θσδηθφ θαη ην Domain ή Workgroup ζην νπνίν 

αλήθεη (νη ηειεπηαίεο ηξεηο πιεξνθνξίεο ελδερνκέλσο δελ είλαη απαξαίηεηεο αλ ν 

δηακνηξαζκφο είλαη ξπζκηζκέλνο ψζηε λα δέρεηαη επηζθέπηεο), ην φλνκα ρξήζηε ζην 

ζχζηεκα RAST, ην φλνκα κε ην νπνίν ζέιεη λα κνηξαζηεί ν θάθεινο, ηνλ ρξήζηε πνπ 

ζα επηηξέςεη ηελ πξφζβαζε, αλ ν θάθεινο ζα είλαη κφλν γηα αλάγλσζε, αλ ζα 

επηηξέπεηαη ε πξφζβαζε ζε επηζθέπηεο θαζψο θαη έλα ζρφιην. Παηψληαο ην πιήθηξν 

submit, θαη εθφζνλ ηα ζηνηρεία είλαη ζσζηά, ν θάθεινο ζπλδέεηαη ζην RAST. 
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ρήκα 38: ειίδα πξνζζήθεο εθηππσηή 

ηε ζειίδα Add Printer, o πάξνρνο κπνξεί λα πξνζζέζεη έλαλ εθηππσηή ζην 

ζχζηεκα. πκπιεξψλνληαο ην πιήξεο URI ηνπ εθηππσηή, ηνλ νδεγφ, ηνλ φλνκα 

ρξήζηε ηνπ παξφρνπ, θαζψο θαη ην φλνκα κε ην νπνίν ζα κνηξαζηεί ζην ζχζηεκα ν 

εθηππσηήο, πξνζηίζεηαη ν εθηππσηήο ζην ζχζηεκα. ηε ζπγθεθξηκέλε ζειίδα, 

αληίζεηα απφ ηελ ζειίδα πξνζζήθεο θαθέινπ, ρξεηάδεηαη λα κπεη ην πιήξεο URI, 

φπσο θαίλεηαη ζην παξάδεηγκα. Κη απηφ γηα λα κπνξνχλ λα ππνζηεξηρζνχλ θη άιινπ 

ηχπνπ κνηξαδφκελνη εθηππσηέο, φπσο πρ. IP Printers, κέζσ ηνπ πξσηνθφιινπ IPP. 
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ρήκα 39: Δπηινγή  νδεγνύ γηα εθηππσηή 

Όπσο θαίλεηαη θαη ζην ζρήκα, ην ζχζηεκα ππνζηεξίδεη εθαηνληάδεο 

δηαθνξεηηθνχο εθηππσηέο κέζσ ησλ εγθαηεζηεκέλσλ νδεγψλ πνπ έρεη. Ζ ππνζηήξημε 

πεξεηαίξσ εθηππσηψλ γίλεηαη κε ελεκέξσζε ησλ ζπζηεκάησλ CUPS θαη foomatic. 
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ρήκα 40: Λίζηα εθηππσηώλ ζην ζύζηεκα 

ηελ ζειίδα My Printers θαίλνληαη νη ζπλδεδεκέλνη ζην ζχζηεκα εθηππσηέο. 

Δπηιέγνληαο ζηα θνπηάθηα ζηελ ζηήιε Delete θαη παηψληαο ην πιήθηξν Delete 

Printers ... επηηπγράλεηαη ε δηαγξαθή ησλ εθηππσηψλ, κε βήκαηα επηβεβαίσζεο πνπ 

θαίλνληαη παξαθάησ. 
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ρήκα 41: Λίζηα εθηππσηώλ πξνο δηαγξαθή 

 

ρήκα 42: Δπηβεβαίσζε δηαγξαθήο εθηππσηώλ 

ηα παξαπάλσ δπν ζρήκαηα θαίλεηαη ε δηαδηθαζία επηβεβαίσζεο ηεο 

δηαγξαθήο, κε ιίζηα ησλ εθηππσηψλ πξνο δηαγξαθή. Αληίζηνηρε είλαη θαη ε 

δηαδηθαζία επηβεβαίσζεο δηαγξαθήο πνιιαπιψλ ρξεζηψλ. 
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ρήκα 43: ύλδεζε θαηαλαισηή ζην RAST 

Γηα λα ζπλδεζεί έλαο πειάηεο κε ιεηηνπξγηθφ Windows ζην RAST θαη λα δεη 

ηνπο πφξνπο ζηνπο νπνίνπο έρεη πξφζβαζε, πξέπεη λα πάεη ζηε δηεχζπλζε 

\\RASTSERVER\, φπνπ RASTSERVER είλαη ε δηεχζπλζε ηνπ ππνινγηζηή πνπ 

ηξέρεη ην RAST. Φαίλεηαη φηη ν ρξήζηεο δελ έρεη γλψζε ησλ δηεπζχλζεσλ ησλ ινηπψλ 

ππνινγηζηψλ πνπ παξέρνπλ πφξνπο ζην ζχζηεκα. Γηα λα εγθαηαζηήζεη έλαλ 

εθηππσηή αξθεί έλα δηπιφ θιηθ ζηνλ εθηππσηή, θαη ην RAST ζα ηνπ ζηείιεη ηνλ 

απαξαίηεην postscript νδεγφ, θαη ζε θάζε εθηχπσζε ζα αλαιάβεη λα κεηαηξέςεη ηελ 

postscript ζηελ γιψζζα ηνπ αληίζηνηρνπ εθηππσηή, αμηνπνηψληαο ηνπο νδεγνχο πνπ 

πεξηιακβάλνληαη ζε απηφ. Απφ ηνλ ρξήζηε δελ απαηηείηαη θαλέλα βήκα γηα ηελ 

εγθαηάζηαζε ηνπ νδεγνχ. 
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11.2 Κώδικαρ εθαπμογήρ 

Index.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

<?php require_once("/var/www/options/options.php"); ?> 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>Sectun // (Title)</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

      <p>(Title)</p> 

      <!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 
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    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<p>Welcome to the Resource Access Security Tunnel (RAST) 

application.</p> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Debug-Cronscript.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

<?php require_once("/var/www/options/options.php"); ?> 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>Sectun // test</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 
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<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

      <p>test</p> 

      <!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<p><pre> 

<? 

// print_r (unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php remoteshare-list'))); 

// print_r (unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php printer-add'))); 

 print_r (unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/cronscript.php execute'))); 

 print_r (unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/cronscript.php execute'))); 

 $return= unserialize(exec("sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php debug-reload-samba")); 

?> 

</pre></p> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 
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<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Printer-add.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>Sectun // Add a printer</title> 

<script type="text/javascript"> 

<!-- 

function MM_validateForm() { //v4.0 

  if (document.getElementById){ 

    var 

i,p,q,nm,test,num,min,max,errors='',args=MM_validateForm.arguments; 

    for (i=0; i<(args.length-2); i+=3) { test=args[i+2]; 

val=document.getElementById(args[i]); 

      if (val) { nm=val.name; if ((val=val.value)!="") { 

        if (test.indexOf('isEmail')!=-1) { p=val.indexOf('@'); 

          if (p<1 || p==(val.length-1)) errors+='- '+nm+' must 

contain an e-mail address.\n'; 

        } else if (test!='R') { num = parseFloat(val); 

          if (isNaN(val)) errors+='- '+nm+' must contain a 

number.\n'; 

          if (test.indexOf('inRange') != -1) { p=test.indexOf(':'); 

            min=test.substring(8,p); max=test.substring(p+1); 

            if (num<min || max<num) errors+='- '+nm+' must contain a 

number between '+min+' and '+max+'.\n'; 

      } } } else if (test.charAt(0) == 'R') errors += '- '+nm+' is 

required.\n'; } 
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    } if (errors) alert('The following error(s) occurred:\n'+errors); 

    document.MM_returnValue = (errors == ''); 

} } 

//--> 

</script> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

      <p>Add a printer</p> 

      <!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 
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<form action="Printer-add-do.php" method="get" name="Prn-add-form" 

id="Prn-add-form"> 

<table style="width: 100%" class="ms-grid1-main"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tr> 

    <td style="width: 30%" class="ms-grid1-tl">Printer URI</td> 

    <td valign="top" class="ms-grid1-top"><p> 

      <input name="PrinterURI" type="text" id="PrinterURI" size="100" 

maxlength="100" /> 

      <br /> 

      Set the URI like this: <br /> 

      smb://10.0.0.188/printer (preferably give the intranet IP)<br 

/> 

      Provide all 

    authentication in the URI, eg:<br /> 

    smb://username:password@server/printer_share 

    </p></td> 

  </tr> 

  <tr> 

    <td style="width: 30%" class="ms-grid1-left">Driver</td> 

    <td class="ms-grid1-even"><select name="driver" id="driver"> 

      <? 

 

 $file = "/opt/sectun/printdrivers.txt"; 

 $f = fopen($file, "r"); 

 while ( $line = fgets($f, 1000) ) { 

  print "<option>".$line."</option>\n"; 

 } 

 

?> 

    </select> 

      &nbsp;</td> 

  </tr> 

  <tr> 

    <td style="width: 30%" class="ms-grid1-left">Owning user (*will 

be removed for user-pages and set to their username)</td> 

    <td class="ms-grid1-even"><select name="owner" id="owner"> 

      <? 

 $return = unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php user-list'));  

 foreach ($return[users] as $value) { 

  print "<option>".$value[username]."</option>\n"; 

 } 

 

?> 

    </select> 

      &nbsp;</td> 

  </tr> 

  <tr> 

    <td style="width: 30%" class="ms-grid1-left">Printer name</td> 

    <td class="ms-grid1-even"><input type="text" name="printername" 

id="printername" /> 

      (the printer name - will be appended to the username, eg 

printer becomes user_printer)</td> 

  </tr> 

  <tr> 

    <td style="width: 30%" class="ms-grid1-left">Allowed user</td> 

    <td class="ms-grid1-even"><select name="allowed" id="allowed"> 

      <? /* 

 foreach ($return[users] as $value) { 
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  print "<option>".$value[username]."</option>\n"; 

 } */ 

 

?> 

      </select> Disabled</td> 

  </tr> 

  <tr> 

    <td style="width: 30%" class="ms-grid1-left">&nbsp;</td> 

    <td class="ms-grid1-even">&nbsp;</td> 

  </tr> 

  <tr> 

    <td style="width: 30%" class="ms-grid1-left">Submit</td> 

    <td class="ms-grid1-even"><input name="Submit1" type="submit" 

value="submit" /> 

      <input name="Reset1" type="reset" value="reset" /></td> 

  </tr> 

</table> 

</form> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Printer-add-do.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 
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<title>SecTun // Add a printer</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Add a printer</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

    <table style="width: 40%" class="ms-grid1-main" align="center"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 
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   <td style="width: 24%; height: 21px;" 

class="style2"> 

   &nbsp;&nbsp;&nbsp;  

<?  

//receive the form variables: 

$share[uri]   = $_GET['PrinterURI']; 

$share[driver]   = $_GET['driver']; 

$share[owner]   = $_GET['owner']; 

$share[name]   = $_GET['printername']; 

 

//Validate 

$validation = 0; //let's consider everything okay 

$share[uri]=sectuntrim($share[uri]); 

 $temp = explode("/",$share[uri]); 

 if ((count($temp)!=4)||$temp[3]=="") { 

  $validation = 1; //ton poulo 

  $validation_error[]="URI Not Valid"; 

 } 

 if ($share[name]=="") { 

  $validation = 1; //ton poulo 

  $validation_error[]="Share Name Not Valid"; 

 } 

 

//execute 

if ($validation == 0) { 

 exec('sudo /usr/bin/php-cgi -q /opt/sectun/server.php printer-

add \''.serialize($share).'\'');  

  

// if ($return[status]==0) print "Success"; else print "Failure"; 

 // TA SAMBA ERRORS MAS ERXONTAI APO TO OPTIONS.PHP 

$mount_error_codes[error] 

} else { 

 print "<br/><strong>Validation errors:</strong><br/>"; 

 foreach ($validation_error as $val) print "$val<br/>"; 

} 

 //  print "$share[name]_$share[uri]"; 

?> 

 

    

   </td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <a href="User-list.php">Go to the user list...</a> 

   </td>  

  </tr> 

 </tbody> 

 </table> 

    <p>&nbsp;</p> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 
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  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Printer-List.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // List Printers</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 
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  <p>List Printers</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<form method="get" action="Printer-multi-delete-confirm.php"> 

<table style="width: 100%" class="ms-grid1-main"> 

 <!-- MSTableType="nolayout" --> 

 <!-- fpstyle: 16,011111100 --> 

 <tr> 

  <td style="height: 23px;" class="ms-grid1-

tl"><strong>Printer Name</strong></td> 

  <td style="width: 10%; height: 23px;" class="ms-grid1-

tl"><strong>User-ID</strong></td> 

  <td valign="top" class="ms-grid1-t1" style="height: 23px; 

width: 10%"> 

   <strong>Delete</strong></td> 

 </tr> 

 

<?  

 $return = unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php printer-list'));  

 

 $counter=0; 

  

 if ($return[count]>0) { //an exoume apotelesmata. 

  

  foreach ($return[printers] as $value) { 

   $counter++; 

   print "<tr>"; 

   print "<td style='width: 23%' class='ms-grid1-

left'>$value[printername]</td><td>&nbsp;</td>"; 

   print "<td class='ms-grid1-even'><img alt='' 

src='images-yliko/icon_delete.png' width='16' height='16' /><input 

name='cb[]' type='checkbox' value='$value[printername]'/></td>"; 

   print "</tr>"; 

  } 

 } 

?> 
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 </table> 

 <input name="Submit1" type="submit" value="Delete Printers..." 

/><input name="Reset1" type="reset" value="reset" /> 

</form> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Printer-multi-delete-confirm.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Confirm Deletion of Multiple Printers</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 
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  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Confirm Deletion of Multiple Printers</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<form method="post" action="Printer-multi-delete-do.php"> 

 <table style="width: 40%" class="ms-grid1-main" align="center"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 

   <td style="width: 24%; height: 26px;" 

class="style2"> 

   Do you really want to delete the following 

printers: 

   <strong> 

   <?  

   $cb=$_GET['cb']; 

   foreach ($cb as $printer) { 

    print "<br/>$printer<input name='cb[]' 

type='hidden' value='$printer'/>"; 

    } 

   ?> 

   </strong> 



 

134 

 

    

   </td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <img alt="" src="images-yliko/icon_delete.png" 

width="32" height="32" /><input name="Submit1" type="submit" 

value="Yes" checked="checked" /><input name="Button1" type="button" 

value="No" onclick="history.go(-1);" /> 

  </tr> 

 </tbody> 

 </table> 

</form> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Printer-multi-delete-do.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Deletion of Multiple Printers</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 



 

135 

 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Deletion of Multiple Printers</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

 <table style="width: 40%" class="ms-grid1-main" align="center"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 

   <td style="width: 24%; height: 21px;" 

class="style2"> 

   <img alt="" src="images-yliko/icon_delete.png" 

width="32" height="32" />&nbsp;&nbsp;&nbsp;  

<? 
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   $cb=$_POST['cb']; 

   foreach ($cb as $printer) { 

    $delete = $delete."$printer "; 

   } 

   $exec = 'sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php printer-deletemultiple '.$delete; 

//   print "<strong><pre>\n".$exec."\n</pre></strong>"; 

  

 $return=exec($exec);  

  

?> 

   Printers deleted:<br/> 

<? 

   foreach ($cb as $printer) { 

    print "<b>$printer</b><br/>\n"; 

   } 

?>           

    

   </td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <a href="User-list.php">Back to user 

list...</a></td> 

  </tr> 

 </tbody> 

 </table> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Remote-share-add.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 
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<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Add a share</title> 

<script type="text/javascript"> 

<!-- 

function MM_validateForm() { //v4.0 

  if (document.getElementById){ 

    var 

i,p,q,nm,test,num,min,max,errors='',args=MM_validateForm.arguments; 

    for (i=0; i<(args.length-2); i+=3) { test=args[i+2]; 

val=document.getElementById(args[i]); 

      if (val) { nm=val.name; if ((val=val.value)!="") { 

        if (test.indexOf('isEmail')!=-1) { p=val.indexOf('@'); 

          if (p<1 || p==(val.length-1)) errors+='- '+nm+' must 

contain an e-mail address.\n'; 

        } else if (test!='R') { num = parseFloat(val); 

          if (isNaN(val)) errors+='- '+nm+' must contain a 

number.\n'; 

          if (test.indexOf('inRange') != -1) { p=test.indexOf(':'); 

            min=test.substring(8,p); max=test.substring(p+1); 

            if (num<min || max<num) errors+='- '+nm+' must contain a 

number between '+min+' and '+max+'.\n'; 

      } } } else if (test.charAt(0) == 'R') errors += '- '+nm+' is 

required.\n'; } 

    } if (errors) alert('The following error(s) occurred:\n'+errors); 

    document.MM_returnValue = (errors == ''); 

} } 

function FDK_StripChars(theFilter,theString) 

{ 

 var strOut,i,curChar 

 

 strOut = "" 

 for (i=0;i < theString.length; i++) 

 {   

  curChar = theString.charAt(i) 

  if (theFilter.indexOf(curChar) < 0) // if it's not in the 

filter, send it thru 

   strOut += curChar   

 }  

 return strOut 

} 

 

function 

FDK_AddToValidateArray(FormName,FormElement,Validation,SetFocus) 

{ 

    var TheRoot=eval("document."+FormName); 

  

    if (!TheRoot.ValidateForm)  

    { 

        TheRoot.ValidateForm = true; 

        eval(FormName+"NameArray = new Array()") 

        eval(FormName+"ValidationArray = new Array()") 

        eval(FormName+"FocusArray = new Array()") 
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    } 

    var ArrayIndex = eval(FormName+"NameArray.length"); 

    eval(FormName+"NameArray[ArrayIndex] = FormElement"); 

    eval(FormName+"ValidationArray[ArrayIndex] = Validation"); 

    eval(FormName+"FocusArray[ArrayIndex] = SetFocus"); 

  

} 

 

function FDK_ValidateAlphaNum(FormElement,Required,ErrorMsg) 

{ 

 var msg = ""; 

 var i, m, s, firstNonWhite 

 var theString = FormElement.value; 

  var msgInvalid = ErrorMsg; 

 

 if (FDK_StripChars(" ",theString).length == 0)      { 

  if (!Required)       { 

          return "";   

        } 

  else       { 

          return msgInvalid; 

        } 

    } 

 //Strip spaces off of the sides of the string 

  theString = FDK_Trim(theString); 

 

    for (var n=0; n<theString.length; n++)     { 

      theChar = theString.substring(n,n+1); 

      if (!FDK_AllInRange("0","9",theChar) && 

!FDK_AllInRange("A","Z",theChar.toUpperCase()) && !(theChar == " "))     

{ 

        return msgInvalid; 

      } 

    } 

 

    return ""; 

} 

 

function FDK_Trim(theString) 

{ 

 var i,firstNonWhite 

 

 if (FDK_StripChars(" \n\r\t",theString).length == 0 ) return "" 

 

 i = -1 

 while (1) 

 { 

  i++ 

  if (theString.charAt(i) != " ") 

   break  

 } 

 firstNonWhite = i 

 //Count the spaces at the end 

 i = theString.length 

 while (1) 

 { 

  i-- 

  if (theString.charAt(i) != " ") 

   break  

 }  
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 return theString.substring(firstNonWhite,i + 1) 

 

} 

 

function FDK_AllInRange(x,y,theString) 

{ 

 var i, curChar 

  

 for (i=0; i < theString.length; i++) 

 { 

  curChar = theString.charAt(i) 

  if (curChar < x || curChar > y) //the char is not in 

range 

   return false 

 } 

 return true 

} 

 

function 

FDK_AddAlphaNumericValidation(FormName,FormElementName,Required,SetFo

cus,ErrorMsg)  { 

  var ValString = 

"FDK_ValidateAlphaNum("+FormElementName+","+Required+","+ErrorMsg+")" 

  

FDK_AddToValidateArray(FormName,eval(FormElementName),ValString,SetFo

cus) 

} 

//--> 

</script> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

      <p>Add a share</p> 

      <!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 
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    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<form action="Remote-share-add-do.php" method="get" name="Shr-add-

form" id="Shr-add-form"> 

  <table style="width: 100%" class="ms-grid1-main"> 

    <!-- MSTableType="nolayout" --> 

    <!-- fpstyle: 16,011111100 --> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-tl">Share URI</td> 

      <td valign="top" class="ms-grid1-top"><p> 

        <input name="ShareURI" type="text" id="ShareURI" size="100" 

maxlength="100" /> 

        <br /> 

        Set the URI like this: 

        <br /> 

      //10.0.0.188/share (preferably give the intranet IP)</p>        

</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-tl">UserName</td> 

      <td valign="top" class="ms-grid1-top"><input name="username" 

type="text" id="username" /> 

        &nbsp;(if left blank, the program assumes unprotected share - 

only alphanumeric entry!)</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Password</td> 

      <td class="ms-grid1-even"><input name="pass" type="password" 

id="pass" />  

        (only alphanumeric entry!)</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Domain / Workgroup 

(if applicable)</td> 

      <td class="ms-grid1-even"><input type="text" name="domain" 

id="domain" />  

        (if left blank, the program tries to login without the 

information - only alphanumeric entry!)</td> 

    </tr> 

    <tr> 
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      <td style="width: 30%" class="ms-grid1-left">Owning user (*will 

be removed for user-pages and set to their username)</td> 

      <td class="ms-grid1-even"><select name="owner" id="owner"> 

<? 

 $return = unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php user-list'));  

 foreach ($return[users] as $value) { 

  print "<option>".$value[username]."</option>\n"; 

 } 

 

?> 

        </select> 

        &nbsp;</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Share name</td> 

      <td class="ms-grid1-even"><input type="text" name="sharename" 

id="sharename" />  

        (the share name - will be appended to the username, eg share 

becomes user_share)</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Allowed user</td> 

      <td class="ms-grid1-even"><select name="allowed" id="allowed"> 

        <? 

 foreach ($return[users] as $value) { 

  print "<option>".$value[username]."</option>\n"; 

 } 

 

?> 

      </select></td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Share 

Options:</td> 

      <td class="ms-grid1-even"><p> 

        <input type="checkbox" name="readonly" id="readonly" /> 

          Read-Only / if unchecked will be read-write<br /> 

          <input type="checkbox" name="guest" id="guest" /> 

          Guest Only / Guest OK 

          <br /> 

      </p>      </td> 

    </tr> 

     

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Comment:</td> 

      <td class="ms-grid1-even"><input name="comment" type="text" 

id="comment" size="80" /></td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">&nbsp;</td> 

      <td class="ms-grid1-even">&nbsp;</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Submit</td> 

      <td class="ms-grid1-even"><input name="Submit1" type="submit" 

onclick="FDK_AddAlphaNumericValidation('Shr-add-form','document.Shr-

add-form.username',false,true,'\'Please enter letters and numbers 

only. Special Characters are not 

allowed.\'');FDK_AddAlphaNumericValidation('Shr-add-

form','document.Shr-add-form.pass',false,true,'\'Please enter letters 
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and numbers only. Special Characters are not 

allowed.\'');FDK_AddAlphaNumericValidation('Shr-add-

form','document.Shr-add-form.domain',false,true,'\'Please enter 

letters and numbers only. Special Characters are not 

allowed.\'');FDK_AddAlphaNumericValidation('Shr-add-

form','document.Shr-add-form.sharename',true,true,'\'Please enter 

letters and numbers only. Special Characters are not 

allowed.\'');MM_validateForm('ShareURI','','R','sharename','','R');re

turn document.MM_returnValue" value="submit" /> 

        <input name="Reset1" type="reset" value="reset" /></td> 

    </tr> 

  </table> 

</form> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Remote-share-add-do.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Add a Remote Share</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 
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<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Add a Remote Share</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

 <table style="width: 40%" class="ms-grid1-main" align="center"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 

   <td style="width: 24%; height: 21px;" 

class="style2"> 

   &nbsp;&nbsp;&nbsp;  

<?  

//receive the form variables: 
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$share[URI]   = $_GET['ShareURI']; 

$share[user]   = $_GET['username']; 

$share[pass]   = $_GET['pass']; 

$share[domain]   = $_GET['domain']; 

$share[owner]   = $_GET['owner']; 

$share[expiry]   = $_GET['expiry']; 

$share[sharename] = $_GET['sharename']; 

$share[comment]  = $_GET['comment']; 

$share[allowed]  = $_GET['allowed']; 

$share[isreadonly] = $_GET['readonly']; 

$share[guestok]  = $_GET['guest']; 

 

//Validate 

$validation = 0; //let's consider everything okay 

$share[URI]=sectuntrim($share[URI]); 

 $temp = explode("/",$share[URI]); 

 if ((count($temp)!=4)||$temp[3]=="") { 

  $validation = 1; //ton poulo 

  $validation_error[]="URI Not Valid"; 

 } 

$share[user]=sectuntrim2($share[user]); 

$share[pass]=sectuntrim2($share[pass]); 

$share[domain]=sectuntrim2($share[domain]); 

$share[owner]=sectuntrim2($share[owner]); //adiaforo gia twra 

$share[comment]=sectuntrim3($share[comment]); 

$share[sharename]=sectuntrim2($share[sharename]); 

 if ($share[sharename]=="") { 

  $validation = 1; //ton poulo 

  $validation_error[]="Share Name Not Valid"; 

 } 

 

//execute 

if ($validation == 0) { 

 $return=unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php remoteshare-add \''.serialize($share).'\''));  

 $return[share] = $share; 

  

 if ($return[status]==0) print "Success"; else print "Failure"; 

 // TA SAMBA ERRORS MAS ERXONTAI APO TO OPTIONS.PHP 

$mount_error_codes[error] 

} else { 

 print "<br/><strong>Validation errors:</strong><br/>"; 

 foreach ($validation_error as $val) print "$val<br/>"; 

} 

?> 

 

    

    

   </td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <a href="User-list.php">Go to the user list...</a> 

   </td>  

  </tr> 

 </tbody> 

 </table> 

    <p>page notes:    </p> 

    <p>* add validation 

      <br /> 

      * do NEVER allow the ' character! </p> 
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<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Remote-share-list.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // List Remote Shares</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 
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  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>List Remote Shares</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<table style="width: 100%" class="ms-grid1-main"> 

 <!-- MSTableType="nolayout" --> 

 <!-- fpstyle: 16,011111100 --> 

 <tr> 

  <td style="height: 23px;" class="ms-grid1-

tl"><strong>Mount Point</strong></td> 

<? //  <td class="ms-grid1-tl" style="height: 

23px;"><strong>Share Name</strong></td> 

?> 

  <td style="height: 23px;" class="ms-grid1-

tl"><strong>URI</strong></td> 

 </tr> 

<?  

 $return=unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php remoteshare-list'));  

 $counter=0; 

 unset ($return[shares][count]); 

 foreach ($return[shares] as $value) { 

  $counter++; 

  print "<tr>"; 

  print "<td class='ms-grid1-

left'>$value[mountpoint]</td>"; 

  print "<td class='ms-grid1-left'>$value[URI]</td>"; 
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//  print "<td class='ms-grid1-even'>$counter</td>"; 

  print "</tr>"; 

 } 

 

?> 

 </table> 

  

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

User-add.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Add User</title> 

<script type="text/javascript"> 

<!-- 

function MM_validateForm() { //v4.0 

  if (document.getElementById){ 

    var 

i,p,q,nm,test,num,min,max,errors='',args=MM_validateForm.arguments; 

    for (i=0; i<(args.length-2); i+=3) { test=args[i+2]; 

val=document.getElementById(args[i]); 

      if (val) { nm=val.name; if ((val=val.value)!="") { 

        if (test.indexOf('isEmail')!=-1) { p=val.indexOf('@'); 
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          if (p<1 || p==(val.length-1)) errors+='- '+nm+' must 

contain an e-mail address.\n'; 

        } else if (test!='R') { num = parseFloat(val); 

          if (isNaN(val)) errors+='- '+nm+' must contain a 

number.\n'; 

          if (test.indexOf('inRange') != -1) { p=test.indexOf(':'); 

            min=test.substring(8,p); max=test.substring(p+1); 

            if (num<min || max<num) errors+='- '+nm+' must contain a 

number between '+min+' and '+max+'.\n'; 

      } } } else if (test.charAt(0) == 'R') errors += '- '+nm+' is 

required.\n'; } 

    } if (errors) alert('The following error(s) occurred:\n'+errors); 

    document.MM_returnValue = (errors == ''); 

} } 

//--> 

</script> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

      <p>Add User</p> 

      <!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 
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    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<form action="User-add-do.php" method="get" name="User-add-form" 

id="User-add-form"> 

  <table style="width: 100%" class="ms-grid1-main"> 

    <!-- MSTableType="nolayout" --> 

    <!-- fpstyle: 16,011111100 --> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-tl">UserName</td> 

      <td valign="top" class="ms-grid1-top"><input name="name" 

type="text" id="name" /> 

        &nbsp;</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Password</td> 

      <td class="ms-grid1-even"><input name="pass" type="password" 

id="pass" /></td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Group</td> 

      <td class="ms-grid1-even"><select name="group"> 

          <? 

 foreach ($valid_groups as $value) { 

  $temp=posix_getgrgid($value); 

  print "<option>".$temp[name]."</option>\n"; 

 } 

 

?> 

        </select> 

        &nbsp;</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Disable 

after:</td> 

      <td class="ms-grid1-even"><input name="disable" type="text" 

id="disable" value="5" size="4" maxlength="3" />  

      hours</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Delete after:</td> 

      <td class="ms-grid1-even"><input name="delete" type="text" 

id="delete" value="24" size="4" maxlength="3" />  

      hours</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">&nbsp;</td> 

      <td class="ms-grid1-even">&nbsp;</td> 

    </tr> 

    <tr> 

      <td style="width: 30%" class="ms-grid1-left">Submit</td> 

      <td class="ms-grid1-even"><input name="Submit1" type="submit" 

onclick="MM_validateForm('name','','R','pass','','R');return 

document.MM_returnValue" value="submit" /> 



 

150 

 

        <input name="Reset1" type="reset" value="reset" /></td> 

    </tr> 

  </table> 

</form> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

User-add-do.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Add a User</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 
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  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Add a User</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

 <table style="width: 40%" class="ms-grid1-main" align="center"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 

   <td style="width: 24%; height: 21px;" 

class="style2"> 

   &nbsp;&nbsp;&nbsp;  

<?  

 $username = $_GET['name']; 

 $password = $_GET['pass']; 

 $group    = $_GET['group']; 

 $delete   = $_GET['delete']; // int containing the hours after 

the current time to disable the account 

 $disable  = $_GET['disable']; // int containing the hours after 

the current time to delete the account 

 //$comment  = $_GET['comment'];  

 $comment = "testing phase"; 
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 $return=unserialize(exec("sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php user-add $username $password $group $disable 

$delete '$comment'")); 

 if (!$return[status]) { 

?> 

   User <strong>&#39;<?=$return[username] 

?>&#39;</strong> added 

<? 

 } else { 

?> 

   Could not add user <strong>&#39;<?=$_GET['name'] 

?>&#39;</strong> 

<? 

 } 

?> 

 

    

    

   </td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <a href="User-list.php">Go to the user 

list...</a><?= $group ?>//<?= $password ?>//<?= $username ?> 

   <pre><? print_r ($_GET); ?></pre></td> 

  </tr> 

 </tbody> 

 </table> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

User-add-multiple.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 
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<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Add Multiple Users</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Add Multiple Users</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 
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    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<form method="post" action="User-add-multiple-do.php"> 

<table style="width: 100%" class="ms-grid1-main"> 

 <!-- MSTableType="nolayout" --> 

 <!-- fpstyle: 16,011111100 --> 

 <tr> 

  <td style="width: 30%" class="style4">Username 

Pattern</td> 

  <td valign="top" class="style4"> 

   st_<input name="pattern" type="text" size="6" 

maxlength="6" />_xxx</td> 

 </tr> 

 <tr> 

  <td style="width: 30%" class="style4">Group</td> 

  <td class="style4"><select name="group"> 

<? 

 foreach ($valid_groups as $value) { 

  $temp=posix_getgrgid($value); 

  print "<option>".$temp[name]."</option>\n"; 

 } 

 

?> 

  </select>&nbsp;</td> 

 </tr> 

  

 <tr> 

  <td style="width: 30%" class="style4">user count</td> 

  <td class="style4"> 

  <input name="count" type="text" size="3" maxlength="3" /> 

(Range:   

  1..999)</td> 

 </tr> 

 <tr> 

      <td style="width: 30%" class="ms-grid1-left">Disable 

after:</td> 

   <td class="ms-grid1-even"><input name="disable" type="text" 

id="disable" value="5" size="4" maxlength="3" /> 

     hours</td> 

    </tr> 

 <tr> 

      <td style="width: 30%" class="ms-grid1-left">Delete after:</td> 

   <td class="ms-grid1-even"><input name="delete" type="text" 

id="delete" value="24" size="4" maxlength="3" /> 

     hours</td> 

    </tr> 

  

 <tr> 

  <td style="width: 30%" class="style4">&nbsp;</td> 

  <td class="style4">&nbsp;</td> 

 </tr> 

 <tr> 

  <td style="width: 30%" class="style4">Submit</td> 

  <td class="style4"> 

  <input name="Submit1" type="submit" value="submit" 

/><input name="Reset1" type="reset" value="reset" /></td> 

 </tr> 
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</table> 

</form> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

User-add-multiple-do.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Add Multiple Users</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 
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    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Add Multiple Users (Via Pattern)</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

 <table style="width: 40%" class="ms-grid1-main" align="center"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 

   <td style="width: 24%; height: 21px;" 

class="style2"> 

   &nbsp;&nbsp;&nbsp;  

<?  

 $pattern = 'st_'.$_POST['pattern']; 

 $group   = $_POST['group']; 

 $count   = $_POST['count']; 

 $disable = $_POST['disable']; 

 $delete  = $_POST['delete']; 

  

 $return=unserialize(exec("sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php user-addmultiple $pattern $group $count 

$disable $delete"));  

?>   Users added:  

<table cellpadding="2" cellspacing="0" border="1" align="center"> 
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<tr><th>&nbsp;</th><th>name</th><th>password</th><th>output</th></tr> 

<? 

$counter = 1; 

foreach ($return[users] as $one) { 

 print 

"<tr><td>$counter</td><td>$one[username]</td><td>$one[password]</td><

td>"; 

 print_r ($one[output]); 

 print "</td></tr>\n"; 

 $counter++; 

} 

?> 

</table> 

   </td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <a href="User-list.php">Go to the user 

list...</a></td> 

  </tr> 

 </tbody> 

 </table> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

User-delete-confirm.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 
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<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Confirm Deletion of a User</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

      <p>Confirm Deletion of a User</p> 

      <!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<form method="get" action="User-delete-do.php"> 
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 <table style="width: 40%" class="ms-grid1-main" align="center"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 

   <td style="width: 24%; height: 26px;" 

class="style2"> 

   Do you really want to delete user <strong><? print 

$_GET['name']; ?></strong>?</td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <img alt="" src="images-yliko/icon_delete.png" 

width="32" height="32" /><input name="Submit1" type="submit" 

value="Yes" checked="checked" /><input name="Button1" type="button" 

value="No" onclick="history.go(-1);" /> 

   <input name="name" type="hidden" 

value="<?=$_GET['name'] ?>" /></td> 

  </tr> 

 </tbody> 

 </table> 

</form> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

User-delete-do.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 
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<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Deletion of a User</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Deletion of a User</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

 <table style="width: 40%" class="ms-grid1-main" align="center"> 
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  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 

   <td style="width: 24%; height: 21px;" 

class="style2"> 

   <img alt="" src="images-yliko/icon_delete.png" 

width="32" height="32" />&nbsp;&nbsp;&nbsp;  

<?  

 $return=unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php user-delete '.$_GET['name']));  

 if (!$return[status]) { 

?> 

   User <strong>&#39;<?=$return[username] 

?>&#39;</strong> deleted 

<? 

 } else { 

?> 

   Could not delete user <strong>&#39;<?=$_GET['name'] 

?>&#39;</strong> 

<? 

 } 

?> 

   </td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <a href="User-list.php">Back to user 

list...</a></td> 

  </tr> 

 </tbody> 

 </table> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 
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User-list.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // List Users</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>List Users</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 
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    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<form method="get" action="User-multi-delete-confirm.php"> 

<table style="width: 100%" class="ms-grid1-main"> 

 <!-- MSTableType="nolayout" --> 

 <!-- fpstyle: 16,011111100 --> 

 <tr> 

  <td style="height: 23px;" class="ms-grid1-

tl"><strong>Username</strong></td> 

<? /* 

  <td style="width: 12%; height: 23px;" class="ms-grid1-

tl"><strong>Group-ID</strong></td> 

  <td style="width: 36%; height: 23px;" class="ms-grid1-

tl"><strong>Group</strong></td> */ 

?> 

  <td style="width: 10%; height: 23px;" class="ms-grid1-

tl"><strong>User-ID</strong></td> 

  <td valign="top" class="ms-grid1-t1" style="height: 23px; 

width: 20%"> 

   <strong>Status</strong></td> 

  <td valign="top" class="ms-grid1-t1" style="height: 23px; 

width: 10%"> 

   <strong>Delete</strong></td> 

 </tr> 

 

<?  

 $return = unserialize(exec('sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php user-list'));  

 

 $counter=0; 

  

 if ($return[usercount]>0) { //an exoume apotelesmata. 

  

  foreach ($return[users] as $value) { 

   $counter++; 

   print "<tr>"; 

   print "<td style='width: 23%' class='ms-grid1-

left'>$value[username]</td>"; 

//   print "<td style='width: 12%' class='ms-grid1-

left'>$value[groupid]</td>"; 

//   print "<td style='width: 36%' class='ms-grid1-

left'>$value[group]</td>"; 

   print "<td style='width: 10%' class='ms-grid1-

left'>$value[userid]</td>"; 

   $tempval = str_split($value[flags]); 

   if ($tempval[1]== 1) $userstatus = "<font 

size=2>Disabled</font>"; 

   else $userstatus = "<strong>Active</strong>"; 

   print "<td class='ms-grid1-even' style='width: 

401px'>$userstatus</td>"; 

   print "<td class='ms-grid1-even'><a href='User-

delete-confirm.php?name=$value[username]'><img alt='' src='images-

yliko/icon_delete.png' width='16' height='16' /></a><input 

name='cb[]' type='checkbox' value='$value[username]'/></td>"; 
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   print "</tr>"; 

  } 

 } 

?> 

 </table> 

 <input name="Submit1" type="submit" value="Delete Multiple 

Users" /><input name="Reset1" type="reset" value="reset" /> 

</form> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

User-multi-delete-confirm.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Confirm Deletion of Multiple Users</title> 

<!-- InstanceEndEditable --> 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 
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</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Confirm Deletion of Multiple Users</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

<form method="post" action="User-multi-delete-do.php"> 

 <table style="width: 40%" class="ms-grid1-main" align="center"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 

   <td style="width: 24%; height: 26px;" 

class="style2"> 

   Do you really want to delete the following users: 

   <strong> 

   <?  

   $cb=$_GET['cb']; 

   foreach ($cb as $user) { 

    print "<br/>$user<input name='cb[]' 

type='hidden' value='$user'/>"; 
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    } 

   ?> 

   </strong> 

    

   </td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <img alt="" src="images-yliko/icon_delete.png" 

width="32" height="32" /><input name="Submit1" type="submit" 

value="Yes" checked="checked" /><input name="Button1" type="button" 

value="No" onclick="history.go(-1);" /> 

  </tr> 

 </tbody> 

 </table> 

</form> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

User-multi-delete-do.php 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 

<html xmlns="http://www.w3.org/1999/xhtml"><!-- InstanceBegin 

template="/Templates/template.dwt.php" 

codeOutsideHTMLIsLocked="false" --> 

<head> 

 

<?php require_once("/var/www/options/options.php"); ?> 

 

<meta http-equiv="Cache-Control" content="No-Cache"> 

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> 

<!-- InstanceBeginEditable name="doctitle" --> 

<title>SecTun // Deletion of Multiple Users</title> 

<!-- InstanceEndEditable --> 



 

167 

 

<link href="sectun.css" rel="stylesheet" type="text/css" /> 

</head> 

<body style="background-color: #8D8B45; border-top-width: 0px"> 

<table style="width: 100%; background-color: white"> 

<tr> 

<td> Session Data Placeholder 

</td> 

</tr> 

</table> 

 

<table style="width: 500px; height: 79px" align="center" 

class="style1"> 

  <tr style="background-color:black"> 

    <td style="background-color:black" colspan="4"><img alt="Banner" 

src="banner.png" width="500" height="135" /></td> 

  </tr> 

  <tr> 

    <td colspan="4" ><h1>v0.5 // Web Administration 

Interface.</h1></td> 

  </tr> 

  <tr> 

    <td colspan="4"><h2>Andreas Skoufis / Sotiris 

Stamokostas</h2></td> 

  </tr> 

  <tr> 

    <td class="title" colspan="4"><!-- InstanceBeginEditable 

name="Title" --> 

  <p>Deletion of Multiple Users</p> 

<!-- InstanceEndEditable --> </td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="Printer-List.php">My 

Printers</a></td> 

    <td class="menuitems"><a href="Printer-add.php">Add 

Printer</a></td> 

    <td class="menuitems"><a href="Remote-share-list.php">My 

Shares</a></td> 

    <td class="menuitems"><a href="Remote-share-add.php">Add  

Share</a></td> 

  </tr> 

  <tr class="menuitems"> 

    <td colspan="4" class="menuitems">&nbsp;</td> 

  </tr> 

  <tr class="menuitems"> 

    <td class="menuitems"><a href="User-list.php">Users</a></td> 

    <td class="menuitems"><a href="User-add.php">Add a User</a></td> 

    <td class="menuitems"><a href="User-add-multiple.php">Add 

Multiple Users</a></td> 

    <td class="menuitems"><a href="Debug-

Cronscript.php">Maintain</a></td> 

  </tr> 

</table> 

<br/> 

<!-- InstanceBeginEditable name="PageData" --> 

 <table style="width: 40%" class="ms-grid1-main" align="center"> 

  <!-- MSTableType="nolayout" --> 

  <!-- fpstyle: 16,011111100 --> 

  <tbody> 

  <tr> 

   <td style="width: 24%; height: 21px;" 

class="style2"> 
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   <img alt="" src="images-yliko/icon_delete.png" 

width="32" height="32" />&nbsp;&nbsp;&nbsp;  

<? 

   $cb=$_POST['cb']; 

   foreach ($cb as $user) { 

    $delete = $delete."$user "; 

   } 

   $exec = 'sudo /usr/bin/php-cgi -q 

/opt/sectun/server.php user-deletemultiple '.$delete; 

//   print "<strong><pre>\n".$exec."\n</pre></strong>"; 

  

 $return=exec($exec);  

  

?> 

   Users deleted:<br/> 

<? 

   foreach ($cb as $user) { 

    print "<b>$user</b><br/>\n"; 

   } 

?>           

    

   </td> 

  </tr> 

  <tr> 

   <td style="width: 24%" class="style3"> 

   <a href="User-list.php">Back to user 

list...</a></td> 

  </tr> 

 </tbody> 

 </table> 

<!-- InstanceEndEditable --> 

<? if ($debug) { ?> 

<p>Version history:</p> 

<p>* 0.5   ==&gt; Final Cleanups, adding printer.<br /> 

  * 0.21a ==&gt; completing cron script functions...<br /> 

  * 0.20b ==&gt; User management in the db. // add user enters info 

in the db<br /> 

  * 0.19b ==&gt; Started connecting the database to the application. 

// initial db support in server.php<br /> 

  * 0.18a ==&gt; Remote Share Add now kind of fully works! 

whoohoooo<br /> 

  * 0.17c ==&gt; Started working on share.php cleanup (c: renamed 

every command for server.php)<br /> 

  * 0.16b ==&gt; Working on the &quot;add remote share&quot; function 

// List Active Remote Shares Partially working<br /> 

  * 0.15a ==&gt; Moved to Dreamweaver (better PHP+Database 

handling)<br /> 

  * 0.11 ==&gt; User management works! (error messages suck 

though)<br /> 

* 0.10 ==&gt; Initial. Working on Microsoft Expression Web</p> 

 

return dump: 

<pre> 

<? print_r ($return) ?> 

</pre> 

return: <? print $return ?> 

<? } ?> 

</body> 

<!-- InstanceEnd --></html> 

Options.php 
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<? 

 function mysqltime ($timestamp) { //input: php timestamp. 

output: mysql timestamp 

  return date('YmdHis', $timestamp); 

 }; 

 function phptime ($mysqltimestamp) { //input: php timestamp. 

output: mysql timestamp 

 }; //pipes akoma 

 

 function sectuntrim($string) { //sbinei tous axristous 

xaraktires 

  return str_replace(array(" 

","\\","\n","\r","'","\t","\0","\x0B",'"'),"",$string); 

 }; 

 function sectuntrim2($string) { //sbinei tous axristous 

xaraktires kai to / 

  return str_replace(array(" 

","\\","\n","\r","'","\t","\0","\x0B","/",'"'),"",$string); 

 }; 

 function sectuntrim3($string) { //sbinei tous axristous 

xaraktires alla afinei ta kena 

  return 

str_replace(array("\\","\n","\r","'","\t","\0","\x0B",'"'),"",$string

); 

 }; 

  

 $mount_error_codes[0] = "success"; 

 $mount_error_codes[1] = "incorrect invocation or 

permissions"; 

 $mount_error_codes[2] = "system error (out of memory, cannot 

fork, no more loop devices)"; 

 $mount_error_codes[4] = "internal mount bug"; 

 $mount_error_codes[8] = "user interrupt"; 

 $mount_error_codes[16] = "problems writing or locking 

/etc/mtab"; 

 $mount_error_codes[32] = "mount failure"; 

 $mount_error_codes[64] = "some mount succeeded"; 

  

 

 $valid_groups = array (60000);  // valid groups 

 $debug = 0; // 1 = ON, 0 = OFF 

  

?> 

Sectun_DB.php 

<?php 

# FileName="Connection_php_mysql.htm" 

# Type="MYSQL" 

# HTTP="true" 

$hostname_Sectun_DB = "10.0.0.50"; 

$database_Sectun_DB = "sectun"; 

$username_Sectun_DB = "user"; 

$password_Sectun_DB = "user"; 

$Sectun_DB = mysql_pconnect($hostname_Sectun_DB, $username_Sectun_DB, 

$password_Sectun_DB) or trigger_error(mysql_error(),E_USER_ERROR);  

?> 

root_includes.php 

<? 

require_once ("/var/www/options/options.php");  //just in case 

require_once ("/opt/sectun/root_options.php"); 
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function dbinsert($query) { 

 global $prefs; 

 try { 

  $dbh = new PDO($prefs[db][dsn], $prefs[db][username], 

$prefs[db][password]); 

  $dbh->query($query); 

  $return[dbErrorInfo] = $dbh->errorInfo(); 

  if (count($return[dbErrorInfo])==1) $return[status]=0; 

  else { 

   $return[status]=4; 

   $return[errormessage]="Query Problem: 

".$return[dbErrorInfo][2]; 

  } 

  $dbh = null; 

 } catch (PDOException $e) { 

  $return[status]=2; 

  $return[errormessage] = "DB Problem: " . $e-

>getMessage(); 

 } 

 return $return; 

} 

 

function dbselect($query) { 

 global $prefs; 

 try { 

  $dbh = new PDO($prefs[db][dsn], $prefs[db][username], 

$prefs[db][password]); 

  $a = $dbh->query($query); 

  $return[dbErrorInfo] = $dbh->errorInfo(); 

  if (count($return[dbErrorInfo])==1) {  

   $return[status]=0; 

   $return[results] = $a->fetchAll(); 

  } 

  else { 

   $return[status]=2; //2: query problem 

   $return[errormessage]="Query Problem: 

".$return[dbErrorInfo][2]; 

  } 

  $dbh = null; 

 } catch (PDOException $e) { 

  $return[status]=1; //1: db problem 

  $return[errormessage] = "DB Problem: " . $e-

>getMessage(); 

 } 

 return $return; 

} 

  

// i idia me tin dbinsert 

function dbdelete($query) { 

 return dbinsert($query); 

} 

function dbupdate($query) { 

 return dbinsert($query); 

} 

 

 

 //tou kwlou! 

function writelog ($data) { 

 global $prefs; 

 $fh = fopen($prefs[log][file], 'a') or die("can't open file"); 
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 $log = print_r($data,TRUE); 

 fwrite($fh, date("F j, Y, g:i a")."\n"); 

 fwrite($fh, "Command: ".$data[command]."\n"); 

 fwrite($fh, $log."\n"); 

 fclose($fh); 

} //tou kwlou! 

function writecronlog ($data) { 

 global $prefs; 

 $fh = fopen($prefs[log][cronlogfile], 'a') or die("can't open 

file"); 

 $log = print_r($data,TRUE); 

 fwrite($fh, date("F j, Y, g:i a")."\n"); 

 fwrite($fh, $log."\n"); 

 fclose($fh); 

} 

 

 //etoimi? 

function getuserlist() { 

  $getpassfile = exec ('perl -T 

/opt/sectun/getpassfile.pl'); 

  //pairnoume tous xristes 1-1: 

  $temp_users = explode('||',$getpassfile); 

  array_pop($temp_users); //afairoume ton teleftaio keno 

 

  foreach ($temp_users as $key => $value) { 

   $temp_users2[$key]=explode('//',$value); 

   /* return type: 

   Username = $users2[][1] 

   Group-ID = $users2[][2] 

   User-ID  = $users2[][3] 

   Flags    = $users2[][0] 

   */ 

  } 

   

  foreach ($temp_users2 as $key => $value) { 

      if ($value[2]>=60000) { 

        //metatropi se pio anagnwsimi morfi 

        $return[users][$key][username] = $value[1]; 

        $return[users][$key][groupid] = $value[2]; 

        $return[users][$key][userid] = $value[3]; 

        $return[users][$key][flags] = $value[0]; 

        $temp = posix_getgrgid($value[2]); 

        $return[users][$key][group] = $temp[name]; //lambanoume to 

onoma tou group 

      } 

  } 

  $return[usercount] = count ($return[users]); //to plithos 

twn xristwn. 

  return $return; 

  /* 

   * morfi epistrofis: 

   * $return[users][0][username] 

   * $return[users][0][groupid] 

   * $return[users][0][userid] 

   * $return[users][0][flags] 

   * $return[users][0][group] 

   * kok gia xristi 1,2,3.... 

   */ 

} 

 

 //doulevei? 
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function userexists($username) { 

 // returns 1 if user exists, 0 otherwise 

 $userlist = getuserlist(); 

 foreach ($userlist[users] as $test) { 

  if ($username==$test[username]) return 1; 

 } 

 return; 

} 

 

 //doulevei --> kalytero $return. 

function getremotesharelist($username = "",$URI = "") { 

 

 if ($username=="") $userparm = ""; 

 else $userparm = " | grep /$username/"; 

 

 if ($URI!="") $userparm.=" |grep $URI"; 

  

 exec("mount |grep //$userparm", $output, $exitcode); 

 if ($exitcode==0) { 

  foreach ($output as $key => $value) { 

   $temp = explode (" ", $value); 

   $shares[$key][mountpoint] = $temp[2]; 

   $shares[$key][URI] = $temp[0]; 

  } 

  $shares[count]=count($shares); 

 } 

 else $shares[count]=0; 

 return $shares; 

 /* 

  * return example: 

    [0] => Array 

            [mountpoint] => /opt/sectun/share/st_ntua_003 

            [URI] => //10.0.0.188/share 

    [1] => Array 

            [mountpoint] => /opt/sectun/share/st_ntua_004 

            [URI] => //10.0.0.188/share 

 */ 

} 

 

function getprinterlist() { 

 

 exec("lpstat -p", $output, $exitcode); 

 if ($exitcode==0) { 

  foreach ($output as $key => $value) { 

   $temp = explode (" ", $value); 

   $printers[printers][$key][printername] = $temp[1]; 

  } 

  $printers[count]=count($printers[printers]); 

 } 

 else $printers[count]=0; 

 return $printers; 

 /* 

  * return example: 

    [0] => Array 

            [printername] => hp_deskjet_690c 

    [1] => Array 

            [printername] => canon_pixma_ip20 

 */ 

} 
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 //gia ton poutso, tha doulepsei me mysql. 

function remoteshareexists($user,$URI) { 

 

 // returns 1 if remote exists, 0 otherwise 

 $sharelist = getremotesharelist($user,$URI); 

 if ($sharelist[count]==0) return 0; 

 return 1; 

} 

 

function getshares($share = "") { 

 $command = "/opt/sectun/list_shares.pl |grep _"; 

 if ($share!="") $command .= " | grep $share"; 

 exec($command, $output,$rval); 

 foreach ($output as $key => $val) { 

  $output2[$key] = exec ("/opt/sectun/get_share.pl $val"); 

  $output3[$key] = explode ('||',$output2[$key]); 

  array_pop ($output3[$key]); 

  foreach ($output3[$key] as $key2 => $val2) { 

   $output3[$key][$key2] = explode("\\\\", $val2); 

  } 

 } 

 foreach ($output3 as $key => $val) { 

  foreach ($val as $key2 => $val2) { 

   if ($key2!=0) $return[$val[0][1]][$val2[0]] = 

$val2[1]; 

  } 

 } 

 return $return; 

} 

 

function getmounts() { 

 exec ("mount | grep /opt/sectun/share", $output, $rval); 

 if ($rval==0) { 

  foreach ($output as $key => $val) { 

   $temp = explode (" ",$val); 

   $temp2 = explode ("/",$temp[2]); 

   $user = $temp2[4]; 

   $share = $temp2[5]; 

   $sharename = $user."_".$share; 

   $return[$sharename][user]=$user; 

   $return[$sharename][sharename]=$share; 

   $return[$sharename][URI]=$temp[0]; 

   $return[$sharename][fullsharename]=$sharename; 

   $return[$sharename][mountpoint] = $temp[2]; 

  } 

 } 

 return $return; 

} 

?> 

root_options.php 

<? 

  

 // Database options 

 $prefs[db][dsn]   = "mysql:host=localhost;dbname=sectun"; 

 $prefs[db][username]  = "user"; 

 $prefs[db][password]  = "user"; 

  

 // Log options 

 $prefs[log][file]   = "/opt/sectun/logs/log.txt"; 

 $prefs[log][cronlogfile]= "/opt/sectun/logs/cronlog.txt"; 
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 // Base group. Everyone is a member of this group 

 $prefs[basegroupid]  = 60000; 

 $prefs[basegroup]  = "tunnel"; 

 

?> 

getdriverlist.sh 

#!/bin/bash 

rm ./printdrivers2.txt 

rm ./printdrivers.txt 

foomatic-ppdfile -A | grep -o -E "\=.+'[ ]Dr" | grep -o -E \'.+\' | 

awk '{print substr($0,2,length($0)-2)}' >./printdrivers2.txt 

sort ./printdrivers2.txt -o ./printdrivers.txt 

rm ./printdrivers2.txt 

addsmb.pl 

#!/usr/bin/perl 

 

# Adds user to /etc/passwd and smbpasswd 

 

use strict; 

use warnings; 

use File::Copy; 

use Crypt::SmbHash '0.12'; 

use File::Temp; 

use Fcntl qw(:DEFAULT :flock); 

use Passwd::Linux qw( setpwinfo ); 

use FAUS::Helper qw( :DEFAULT shadow_enc maxuid ); 

use Getopt::Std; 

use sigtrap qw( handler abort normal-signals ); 

use constant PASSWD_FILE => '/etc/passwd'; 

use constant VERSION => 1.3; 

use constant FAKE_SHELL => '/bin/false'; 

 

clean_env(); 

 

my $temp_file = tmpnam(); 

# smbpasswd file handler reference 

my $fh_smbfile; 

 

# putting everything in a array to pass as a reference to functions 

# sequence is: file, u, password, group, username 

my %opts; 

getopts( 'u:p:g:n:', \%opts ); 

 

validate(); 

add_passwd(); 

add_smb(); 

 

############################### 

# functions 

############################### 

 

#checking data for values and bad characters and untaint them 

sub validate { 

 

    my $key; 

    my @obligatory_keys = qw ( u p g ); 

 

    help_message() unless( %opts ); 
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    foreach $key( @obligatory_keys ) { 

 

 if ( exists( $opts{$key} ) ) { 

      

     help_message() unless ( exists( $opts{$key} ) ); 

 

 } else { 

 

     help_message(); 

 

 } 

 

    } 

 

    error( 'Invalid characters in Samba password file pathname' ) 

unless ( SMBPASSWD =~ /^[\w\/]+smbpasswd$/ ); 

     

    $opts{u} =~ /^(\w+)$/ ? ( $opts{u} = $1 ) : error( 'Invalid data 

as parameters in -u argument' ); 

     

    $opts{g}  =~ /^(\w+)$/ ? ( $opts{g} = $1 ) : error( 'Invalid data 

as parameters in -g argument' ); 

 

    $opts{p} =~ /^([\w\!\?\#\@\&\%\*]+)$/ ? ( $opts{p} = $1 ) : 

error( 'Invalid characters in -p argument' ); 

     

# getting GID 

    $opts{g} = getgrnam( $opts{g} ); 

 

    if ( exists( $opts{n} ) and ( $opts{n} ne '' ) ) { 

     

 chomp( $opts{n} ); 

 $opts{n} =~/^([\w\s]+)$/ ? ( $opts{n} = $1 ) : error( 'Invalid 

data as parameters in -n argument' ); 

 

    } else { 

 

 $opts{n} = 'Samba user'; 

 

    } 

 

    if ( $opts{u} eq 'root') { 

 

 error( 'I will not deal with system users!' ); 

 

    } 

# end of validate function 

} 

 

 

# Adding to /etc/passwd 

sub add_passwd { 

 

    my $new_uid = maxuid() + 1; 

    my $home = '/home/' . $opts{u}; 

    $new_uid = MINIMUM_UID + 1 unless ( $new_uid > MINIMUM_UID ); 

    my $return; 

 

# if there is an username 

    if ( defined( $opts{n} ) ) { 
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 $return = setpwinfo( $opts{u},  

               shadow_enc( $opts{p} ),  

               $new_uid,  

               $opts{g}, 

               $opts{n}, 

               $home, 

               FAKE_SHELL ); 

 

    } else { 

 

 $return = setpwinfo( $opts{u},  

               shadow_enc( $opts{p} ),  

               $new_uid,  

               $opts{g}, 

               $opts{u}, 

               $home, 

               FAKE_SHELL ); 

 

    } 

 

    if ( $return < 0 ) { 

 

 error( "Cannot add $opts{u} in " . PASSWD_FILE . ": $!" ); 

 

    } 

 

    if ( $return == 1 ) { 

 

 error( 'Operation attemped on uid 0' ); 

 

    } 

 

    # creates user home directory 

    set_home( $opts{u}, $home, $opts{g} ); 

 

} 

 

# Adding to smbpasswd 

 

sub add_smb { 

 

    if ( -e SMBPASSWD ) { 

 

 copy( SMBPASSWD, $temp_file ) or error( "Backup copy failed: 

$!" ); 

 

    } 

 

    sysopen( FILE, SMBPASSWD, O_RDWR | O_CREAT ) or error( "Cannot 

access smbpasswd: $!" ); 

 

    $fh_smbfile = \*FILE; 

     

    flock( FILE, LOCK_EX ) or error( "Cannot lock file smbpasswd: 

$!", $fh_smbfile ); 

 

    my ( $login, undef, $uid ) = getpwnam( $opts{u} ); 
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    error( 'Impossible to retrieve information from '. PASSWD_FILE . 

" of $opts{u}", $fh_smbfile, $opts{file}, $temp_file ) unless ( ( 

defined( $login ) ) and ( defined( $uid ) ) ); 

 

# check if the user already exists in the file 

    my $user_exists = 0; 

    my $search = quotemeta( $opts{u} ); 

 

    while (<FILE>) { 

 

 next unless /\w+/; 

 

 if ( /^$search/o ) { 

 

     $user_exists = 1; 

     last; 

 

 } 

 

    } 

 

    unless ( $user_exists ) { 

 

 my ( $lm, $nt ); 

 ntlmgen( $opts{p}, $lm, $nt ); 

 printf FILE "%s:%d:%s:%s:[%-11s]:LCT-%08X:\n", $login, $uid, 

$lm, $nt, 'UX', time; 

 close( FILE ); 

 unlink( $temp_file ) or error ( "Failed to remove backup file 

$temp_file: $!" ); 

 

    } else { 

 

 error( "The user $opts{u} already exists in the smbpasswd file" 

); 

 

    } 

} 

  

 

# dies, but before tries to close the reference file 

sub error { 

 

    my $message = shift; 

 

    close( $fh_smbfile ) if ( defined( $fh_smbfile ) ); 

 

    if ( -e $temp_file ) { 

     

 copy( $temp_file, SMBPASSWD) or warn 'Failed to restore '. 

SMBPASSWD . "backup file: $!\n"; 

 

 unlink( $temp_file ) or warn "Failed to remove backup file 

$temp_file: $!\n"; 

    } else { 

 

 warn "Backup file does not exist\n"; 

 

    } 

 

    die get_label() . $message . "\n"; 
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} 

 

sub abort { 

 

    my $signame = shift; 

    error (" Aborted due an received SIG$signame signal." ); 

 

} 

 

sub set_home { 

 

    my $user = shift; 

    my $home_dir = shift; 

    my $gid = shift; 

 

    my $uid = getpwnam( $user ); 

 

    error( "Cannot create $home_dir home directory: $!" ) unless( 

mkdir( $home_dir ) ); 

 

    error( "Error when changing permissions of $home_dir" ) unless( 

chmod DIR_MASK, $home_dir ); 

 

    error( "Error when changing default owner for $home_dir" ) 

unless( chown $uid, $gid, $home_dir ); 

 

} 

 

sub help_message { 

 

    my $version = \VERSION; 

    my $regards_to = \REGARDS_TO; 

    my $message = <<BLOCK; 

addsmb.pl - version $$version 

addsmb.pl $$regards_to 

Usage: addsmb.pl -u<userid> -p<password> -g<group> [-n<username>] 

       -n use is optional 

 

BLOCK 

 

    die $message; 

 

} 

create_share.pl 

#!/usr/bin/perl 

 

# example 

# sudo perl create_share.pl share_name sotiris home path /mnt/samba 

available yes "valid users" "sotiris mitros" 

 

%share=@ARGV; 

&create_share($share{'share_name'}); 

 

# create_share(name) 

# Add an entry to the config file 

sub create_share 

{ 

&open_tempfile(CONF, ">> /etc/samba/smb.conf"); 

&print_tempfile(CONF, "\n"); 
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&print_tempfile(CONF, "[$_[0]]\n"); 

foreach $k (grep {!/share_name/} (keys %share)) { 

 &print_tempfile(CONF, "\t$k = $share{$k}\n"); 

 } 

&close_tempfile(CONF); 

} 

 

# open_tempfile([handle], file, [no-error], [no-tempfile], [safe?]) 

# Returns a temporary file for writing to some actual file 

sub open_tempfile 

{ 

 

 # Actually opening 

 local ($fh, $file, $noerror, $notemp, $safe) = @_; 

 local %gaccess = &get_module_acl(undef, ""); 

 if ($file =~ /\r|\n|\0/) { 

  if ($noerror) { return 0; } 

  else { &error("Filename contains invalid characters"); } 

  } 

 if (&is_readonly_mode() && $file =~ />/ && !$safe) { 

  print "Read-only mode .. veto all writes"; 

  # Read-only mode .. veto all writes 

  print STDERR "vetoing write to $file\n"; 

  return open($fh, ">$null_file"); 

  } 

 elsif ($file =~ /^(>|>>)\/dev\// || lc($file) eq "nul") { 

  print "Writes to /dev/null or TTYs don't need to be 

handled"; 

  # Writes to /dev/null or TTYs don't need to be handled 

  return open($fh, $file); 

  } 

 elsif ($file =~ /^>\s*(([a-zA-Z]:)?\/.*)$/ && !$notemp) { 

  print "Over-writing a file, via a temp file"; 

  # Over-writing a file, via a temp file 

  $file = $1; 

  $file = &translate_filename($file); 

  while(-l $file) { 

   # Open the link target instead 

   $file = &resolve_links($file); 

   } 

  if (-d $file) { 

   # Cannot open a directory! 

   if ($noerror) { return 0; } 

   else { &error("Cannot write to directory"); } 

   } 

  local $tmp = &open_tempfile($file); 

  local $ex = open($fh, ">$tmp"); 

  if (!$ex && $! =~ /permission/i) { 

   # Could not open temp file .. try opening actual 

file 

   # instead directly 

   $ex = open($fh, ">$file"); 

   delete($main::open_tempfiles{$file}); 

   } 

  else { 

   $main::open_temphandles{$fh} = $file; 

   } 

  binmode($fh); 

  if (!$ex && !$noerror) { 

   &error(&text("efileopen", $file, $!)); 

   } 
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  return $ex; 

  } 

 elsif ($file =~ /^>\s*(([a-zA-Z]:)?\/.*)$/ && $notemp) { 

  # Just writing direct to a file 

  print "Just writing direct to a file"; 

  $file = $1; 

  $file = &translate_filename($file); 

  local $ex = open($fh, ">$file"); 

  $main::open_temphandles{$fh} = $file; 

  if (!$ex && !$noerror) { 

   &error(&text("efileopen", $file, $!)); 

   } 

  binmode($fh); 

  return $ex; 

  } 

 elsif ($file =~ /^>>\s*(([a-zA-Z]:)?\/.*)$/) { 

  # Appending to a file .. nothing special to do 

  $file = $1; 

  $file = &translate_filename($file); 

  local $ex = open($fh, ">>$file"); 

  $main::open_temphandles{$fh} = $file; 

  if (!$ex && !$noerror) { 

   &error(&text("efileopen", $file, $!)); 

   } 

  binmode($fh); 

  return $ex; 

  } 

 elsif ($file =~ /^([a-zA-Z]:)?\//) { 

  print $file; 

  print "\n"; 

  print "Read mode .. nothing to do here"; 

  # Read mode .. nothing to do here 

  $file = &translate_filename($file); 

  print $file; 

  return open($fh, $file); 

  } 

 elsif ($file eq ">" || $file eq ">>") { 

  local ($package, $filename, $line) = caller; 

  if ($noerror) { return 0; } 

  else { &error("Missing file to open at 

${package}::${filename} line $line"); } 

  } 

 else { 

  print "XXX"; 

  # XXX append / update support? 

  local ($package, $filename, $line) = caller; 

  &error("Unsupported file or mode $file at 

${package}::${filename} line $line"); 

  } 

} 

 

# close_tempfile(file|handle) 

# Copies a temp file to the actual file, assuming that all writes 

were 

# successful. 

sub close_tempfile 

{ 

local $file; 

if (defined($file = $main::open_temphandles{$_[0]})) { 

 # Closing a handle 

 close($_[0]) || &error(&text("efileclose", $file, $!)); 
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 delete($main::open_temphandles{$_[0]}); 

 return &close_tempfile($file); 

 } 

elsif (defined($main::open_tempfiles{$_[0]})) { 

 # Closing a file 

 local @st = stat($_[0]); 

 if ($gconfig{'os_type'} =~ /-linux$/ && &has_command("chcon")) 

{ 

  # Set original security context 

  system("chcon --reference=".quotemeta($_[0]). 

         " ".quotemeta($main::open_tempfiles{$_[0]}). 

         " >/dev/null 2>&1"); 

  } 

 rename($main::open_tempfiles{$_[0]}, $_[0]) || &error("Failed 

to replace $_[0] with $main::open_tempfiles{$_[0]} : $!"); 

 if (@st) { 

  # Set original permissions and ownership 

  chmod($st[2], $_[0]); 

  chown($st[4], $st[5], $_[0]); 

  } 

 delete($main::open_tempfiles{$_[0]}); 

 @main::temporary_files = grep { $_ ne 

$main::open_tempfiles{$_[0]} } @main::temporary_files; 

 if ($main::open_templocks{$_[0]}) { 

  &unlock_file($_[0]); 

  delete($main::open_templocks{$_[0]}); 

  } 

 return 1; 

 } 

else { 

 # Must be closing a handle not associated with a file 

 close($_[0]); 

 return 1; 

 } 

} 

 

# print_tempfile(handle, text, ...) 

# Like the normal print function, but calls &error on failure 

sub print_tempfile 

{ 

local ($fh, @args) = @_; 

#(print $fh @args) || &error(&text("efilewrite", 

#       $main::open_temphandles{$fh} || $fh, $!)); 

 

print $fh @args; 

} 

 

 

# get_module_acl([user], [module], [no-rbac], [no-default]) 

# Returns a hash  containing access control options for the given 

user 

sub get_module_acl 

{ 

local %rv; 

local $u = defined($_[0]) ? $_[0] : $base_remote_user; 

local $m = defined($_[1]) ? $_[1] : $module_name; 

local $mdir = &module_root_directory($m); 

if (!$_[3]) { 

 &read_file_cached("$mdir/defaultacl", \%rv); 

 } 

local %usersacl; 
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if (!$_[2] && &supports_rbac($m) && &use_rbac_module_acl($u, $m)) { 

 # RBAC overrides exist for this user in this module 

 local $rbac = &get_rbac_module_acl( 

   defined($_[0]) ? $_[0] : $remote_user, $m); 

 local $r; 

 foreach $r (keys %$rbac) { 

  $rv{$r} = $rbac->{$r}; 

  } 

 } 

elsif ($gconfig{"risk_$u"} && $m) { 

 # ACL is defined by user's risk level 

 local $rf = $gconfig{"risk_$u"}.'.risk'; 

 &read_file_cached("$mdir/$rf", \%rv); 

 

 local $sf = $gconfig{"skill_$u"}.'.skill'; 

 &read_file_cached("$mdir/$sf", \%rv); 

 } 

else { 

 # Use normal Webmin ACL 

 &read_file_cached("$config_directory/$m/$u.acl", \%rv); 

 if ($remote_user ne $base_remote_user && !defined($_[0])) { 

 

 &read_file_cached("$config_directory/$m/$remote_user.acl",\%rv)

; 

  } 

 } 

if ($tconfig{'preload_functions'}) { 

 &load_theme_library(); 

 } 

if (defined(&theme_get_module_acl)) { 

 %rv = &theme_get_module_acl($u, $m, \%rv); 

 } 

return %rv; 

} 

 

 

# module_root_directory(module) 

# Given a module name, returns its root directory 

sub module_root_directory 

{ 

local $d = ref($_[0]) ? $_[0]->{'dir'} : $_[0]; 

if (@root_directories > 1) { 

 local $r; 

 foreach $r (@root_directories) { 

  if (-d "$r/$d") { 

   return "$r/$d"; 

   } 

  } 

 } 

return "$root_directories[0]/$d"; 

} 

 

 

# read_file_cached(file, &assoc) 

# Like read_file, but reads from a cache if the file has already been 

read 

sub read_file_cached 

{ 

local $realfile = &translate_filename($_[0]); 

if (defined($main::read_file_cache{$realfile})) { 

 %{$_[1]} = ( %{$_[1]}, %{$main::read_file_cache{$realfile}} ); 
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 } 

else { 

 local %d; 

 &read_file($_[0], \%d, $_[2], $_[3], $_[4]); 

 %{$main::read_file_cache{$realfile}} = %d; 

 %{$_[1]} = ( %{$_[1]}, %d ); 

 } 

} 

 

 

# translate_filename(filename) 

# Applies all relevant registered translation functions to a filename 

sub translate_filename 

{ 

local $realfile = $_[0]; 

local @funcs = grep { $_->[0] eq $module_name || 

        !defined($_->[0]) } @main::filename_callbacks; 

local $f; 

foreach $f (@funcs) { 

 local $func = $f->[1]; 

 $realfile = &$func($realfile, @{$f->[2]}); 

 } 

return $realfile; 

} 

 

 

# read_file(file, &assoc, [&order], [lowercase], [split-char]) 

# Fill an associative array with name=value pairs from a file 

sub read_file 

{ 

local $_; 

local $split = defined($_[4]) ? $_[4] : "="; 

local $realfile = &translate_filename($_[0]); 

&open_readfile(ARFILE, $_[0]) || return 0; 

while(<ARFILE>) { 

 chomp; 

 local $hash = index($_, "#"); 

 local $eq = index($_, $split); 

 if ($hash != 0 && $eq >= 0) { 

  local $n = substr($_, 0, $eq); 

  local $v = substr($_, $eq+1); 

  chomp($v); 

  $_[1]->{$_[3] ? lc($n) : $n} = $v; 

  push(@{$_[2]}, $n) if ($_[2]); 

         } 

        } 

close(ARFILE); 

if (defined($main::read_file_cache{$realfile})) { 

 %{$main::read_file_cache{$realfile}} = %{$_[1]}; 

 } 

return 1; 

} 

 

 

# open_readfile(handle, file) 

# Opens some file for reading. Returns 1 on success, 0 on failure 

sub open_readfile 

{ 

local ($fh, $file) = @_; 

local $realfile = &translate_filename($file); 

return open($fh, "<".$realfile); 
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} 

 

 

# supports_rbac([module]) 

# Returns 1 if RBAC client support is available 

sub supports_rbac 

{ 

return 0 if ($gconfig{'os_type'} ne 'solaris'); 

eval "use Authen::SolarisRBAC"; 

return 0 if ($@); 

if ($_[0]) { 

 #return 0 if (!-r &module_root_directory($_[0])."/rbac-

mapping"); 

 } 

return 1; 

} 

 

 

# is_readonly_mode() 

# Returns 1 if the current user is in read-only mode, and thus all 

writes 

# to files and command execution should fail. 

sub is_readonly_mode 

{ 

if (!defined($main::readonly_mode_cache)) { 

 local %gaccess = &get_module_acl(undef, ""); 

 $main::readonly_mode_cache = $gaccess{'readonly'} ? 1 : 0; 

 } 

return $main::readonly_mode_cache; 

} 

 

 

# error([message]+) 

# Display an error message and exit. The variable $whatfailed must be 

set 

# to the name of the operation that failed. 

sub error 

{ 

if (!$main::error_must_die) { 

 print STDERR "Error: ",@_,"\n"; 

 } 

&load_theme_library(); 

if ($main::error_must_die) { 

 die @_; 

 } 

elsif (!$ENV{'REQUEST_METHOD'}) { 

 # Show text-only error 

 print STDERR "$text{'error'}\n"; 

 print STDERR "-----\n"; 

 print STDERR ($main::whatfailed ? "$main::whatfailed : " : 

""),@_,"\n"; 

 print STDERR "-----\n"; 

 if ($gconfig{'error_stack'}) { 

  # Show call stack 

  print STDERR $text{'error_stack'},"\n"; 

  for($i=0; my @stack = caller($i); $i++) { 

   print STDERR &text('error_stackline', 

    $stack[1], $stack[2], $stack[3]),"\n"; 

   } 

  } 
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 } 

elsif (defined(&theme_error)) { 

 &theme_error(@_); 

 } 

else { 

 &header($text{'error'}, ""); 

 print "<hr>\n"; 

 print "<h3>",($main::whatfailed ? "$main::whatfailed : " : 

""),@_,"</h3>\n"; 

 if ($gconfig{'error_stack'}) { 

  # Show call stack 

  print "<h3>$text{'error_stack'}</h3>\n"; 

  print "<table>\n"; 

  print "<tr> <td><b>$text{'error_file'}</b></td> ", 

        "<td><b>$text{'error_line'}</b></td> ", 

        "<td><b>$text{'error_sub'}</b></td> </tr>\n"; 

  for($i=0; my @stack = caller($i); $i++) { 

   print "<tr>\n"; 

   print "<td>$stack[1]</td>\n"; 

   print "<td>$stack[2]</td>\n"; 

   print "<td>$stack[3]</td>\n"; 

   print "</tr>\n"; 

   } 

  print "</table>\n"; 

  } 

 print "<hr>\n"; 

 if ($ENV{'HTTP_REFERER'} && $main::completed_referers_check) { 

  &footer($ENV{'HTTP_REFERER'}, $text{'error_previous'}); 

  } 

 else { 

  &footer(); 

  } 

 } 

&unlock_all_files(); 

&cleanup_tempnames(); 

exit; 

} 

 

 

# load_theme_library() 

# For internal use only 

sub load_theme_library 

{ 

return if (!$current_theme || !$tconfig{'functions'} || 

    $loaded_theme_library++); 

do "$theme_root_directory/$tconfig{'functions'}"; 

} 

 

 

# unlock_all_files() 

# Unlocks all files locked by this program 

sub unlock_all_files 

{ 

foreach $f (keys %main::locked_file_list) { 

 &unlock_file($f); 

 } 

} 

 

 

# cleanup_tempnames() 

# Remove all temporary files 
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sub cleanup_tempnames 

{ 

local $t; 

foreach $t (@main::temporary_files) { 

 &unlink_file($t); 

 } 

@main::temporary_files = ( ); 

} 

 

 

# text(message, [substitute]+) 

sub text 

{ 

local $rv = $text{$_[0]}; 

local $i; 

for($i=1; $i<@_; $i++) { 

 $rv =~ s/\$$i/$_[$i]/g; 

 } 

return $rv; 

} 

delete_share.pl 

#!/usr/bin/perl 

$share_name=@ARGV; 

&delete_share(@ARGV); 

 

# delete_share(share) 

# Delete some share from the config file 

sub delete_share 

{ 

local($_, @conf, $deleting); 

&open_readfile(CONF, "/etc/samba/smb.conf"); 

@conf = <CONF>; 

close(CONF); 

&open_tempfile(CONF, "> /etc/samba/smb.conf"); 

for($i=0; $i<@conf; $i++) { 

 chop($_ = $conf[$i]); s/;.*$//g; 

 if (/^\s*\[([^\]]+)\]/) { 

  if ($deleting) { $deleting = 0; } 

  elsif ($1 eq $_[0]) { 

   &print_tempfile(CONF, "\n"); 

   $deleting = 1; 

   } 

  } 

 if (!$deleting) { 

  &print_tempfile(CONF, $conf[$i]); 

  } 

 } 

&close_tempfile(CONF); 

} 

 

 

# open_readfile(handle, file) 

# Opens some file for reading. Returns 1 on success, 0 on failure 

sub open_readfile 

{ 

local ($fh, $file) = @_; 

local $realfile = &translate_filename($file); 

return open($fh, "<".$realfile); 

} 
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# translate_filename(filename) 

# Applies all relevant registered translation functions to a filename 

sub translate_filename 

{ 

local $realfile = $_[0]; 

local @funcs = grep { $_->[0] eq $module_name || 

        !defined($_->[0]) } @main::filename_callbacks; 

local $f; 

foreach $f (@funcs) { 

 local $func = $f->[1]; 

 $realfile = &$func($realfile, @{$f->[2]}); 

 } 

return $realfile; 

} 

 

 

# open_tempfile([handle], file, [no-error], [no-tempfile], [safe?]) 

# Returns a temporary file for writing to some actual file 

sub open_tempfile 

{ 

if (@_ == 1) { 

 # Just getting a temp file 

 if (!defined($main::open_tempfiles{$_[0]})) { 

  $_[0] =~ /^(.*)\/(.*)$/ || return $_[0]; 

  local $dir = $1 || "/"; 

  local $tmp = "$dir/$2.webmintmp.$$"; 

  $main::open_tempfiles{$_[0]} = $tmp; 

  push(@main::temporary_files, $tmp); 

  } 

 return $main::open_tempfiles{$_[0]}; 

 } 

else { 

 # Actually opening 

 local ($fh, $file, $noerror, $notemp, $safe) = @_; 

 local %gaccess = &get_module_acl(undef, ""); 

 if ($file =~ /\r|\n|\0/) { 

  if ($noerror) { return 0; } 

  else { &error("Filename contains invalid characters"); } 

  } 

 if (&is_readonly_mode() && $file =~ />/ && !$safe) { 

  # Read-only mode .. veto all writes 

  print STDERR "vetoing write to $file\n"; 

  return open($fh, ">$null_file"); 

  } 

 elsif ($file =~ /^(>|>>)\/dev\// || lc($file) eq "nul") { 

  # Writes to /dev/null or TTYs don't need to be handled 

  return open($fh, $file); 

  } 

 elsif ($file =~ /^>\s*(([a-zA-Z]:)?\/.*)$/ && !$notemp) { 

  # Over-writing a file, via a temp file 

  $file = $1; 

  $file = &translate_filename($file); 

  while(-l $file) { 

   # Open the link target instead 

   $file = &resolve_links($file); 

   } 

  if (-d $file) { 

   # Cannot open a directory! 

   if ($noerror) { return 0; } 

   else { &error("Cannot write to directory"); } 
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   } 

  local $tmp = &open_tempfile($file); 

  local $ex = open($fh, ">$tmp"); 

  if (!$ex && $! =~ /permission/i) { 

   # Could not open temp file .. try opening actual 

file 

   # instead directly 

   $ex = open($fh, ">$file"); 

   delete($main::open_tempfiles{$file}); 

   } 

  else { 

   $main::open_temphandles{$fh} = $file; 

   } 

  binmode($fh); 

  if (!$ex && !$noerror) { 

   &error(&text("efileopen", $file, $!)); 

   } 

  return $ex; 

  } 

 elsif ($file =~ /^>\s*(([a-zA-Z]:)?\/.*)$/ && $notemp) { 

  # Just writing direct to a file 

  $file = $1; 

  $file = &translate_filename($file); 

  local $ex = open($fh, ">$file"); 

  $main::open_temphandles{$fh} = $file; 

  if (!$ex && !$noerror) { 

   &error(&text("efileopen", $file, $!)); 

   } 

  binmode($fh); 

  return $ex; 

  } 

 elsif ($file =~ /^>>\s*(([a-zA-Z]:)?\/.*)$/) { 

  # Appending to a file .. nothing special to do 

  $file = $1; 

  $file = &translate_filename($file); 

  local $ex = open($fh, ">>$file"); 

  $main::open_temphandles{$fh} = $file; 

  if (!$ex && !$noerror) { 

   &error(&text("efileopen", $file, $!)); 

   } 

  binmode($fh); 

  return $ex; 

  } 

 elsif ($file =~ /^([a-zA-Z]:)?\//) { 

  # Read mode .. nothing to do here 

  $file = &translate_filename($file); 

  return open($fh, $file); 

  } 

 elsif ($file eq ">" || $file eq ">>") { 

  local ($package, $filename, $line) = caller; 

  if ($noerror) { return 0; } 

  else { &error("Missing file to open at 

${package}::${filename} line $line"); } 

  } 

 else { 

  # XXX append / update support? 

  local ($package, $filename, $line) = caller; 

  &error("Unsupported file or mode $file at 

${package}::${filename} line $line"); 

  } 

 } 
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} 

 

# close_tempfile(file|handle) 

# Copies a temp file to the actual file, assuming that all writes 

were 

# successful. 

sub close_tempfile 

{ 

local $file; 

if (defined($file = $main::open_temphandles{$_[0]})) { 

 # Closing a handle 

 close($_[0]) || &error(&text("efileclose", $file, $!)); 

 delete($main::open_temphandles{$_[0]}); 

 return &close_tempfile($file); 

 } 

elsif (defined($main::open_tempfiles{$_[0]})) { 

 # Closing a file 

 local @st = stat($_[0]); 

 if ($gconfig{'os_type'} =~ /-linux$/ && &has_command("chcon")) 

{ 

  # Set original security context 

  system("chcon --reference=".quotemeta($_[0]). 

         " ".quotemeta($main::open_tempfiles{$_[0]}). 

         " >/dev/null 2>&1"); 

  } 

 rename($main::open_tempfiles{$_[0]}, $_[0]) || &error("Failed 

to replace $_[0] with $main::open_tempfiles{$_[0]} : $!"); 

 if (@st) { 

  # Set original permissions and ownership 

  chmod($st[2], $_[0]); 

  chown($st[4], $st[5], $_[0]); 

  } 

 delete($main::open_tempfiles{$_[0]}); 

 @main::temporary_files = grep { $_ ne 

$main::open_tempfiles{$_[0]} } @main::temporary_files; 

 if ($main::open_templocks{$_[0]}) { 

  &unlock_file($_[0]); 

  delete($main::open_templocks{$_[0]}); 

  } 

 return 1; 

 } 

else { 

 # Must be closing a handle not associated with a file 

 close($_[0]); 

 return 1; 

 } 

} 

 

# print_tempfile(handle, text, ...) 

# Like the normal print function, but calls &error on failure 

sub print_tempfile 

{ 

local ($fh, @args) = @_; 

#(print $fh @args) || &error(&text("efilewrite", 

#       $main::open_temphandles{$fh} || $fh, $!)); 

 

print $fh @args; 

} 

 

 

# get_module_acl([user], [module], [no-rbac], [no-default]) 
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# Returns a hash  containing access control options for the given 

user 

sub get_module_acl 

{ 

local %rv; 

local $u = defined($_[0]) ? $_[0] : $base_remote_user; 

local $m = defined($_[1]) ? $_[1] : $module_name; 

local $mdir = &module_root_directory($m); 

if (!$_[3]) { 

 &read_file_cached("$mdir/defaultacl", \%rv); 

 } 

local %usersacl; 

if (!$_[2] && &supports_rbac($m) && &use_rbac_module_acl($u, $m)) { 

 # RBAC overrides exist for this user in this module 

 local $rbac = &get_rbac_module_acl( 

   defined($_[0]) ? $_[0] : $remote_user, $m); 

 local $r; 

 foreach $r (keys %$rbac) { 

  $rv{$r} = $rbac->{$r}; 

  } 

 } 

elsif ($gconfig{"risk_$u"} && $m) { 

 # ACL is defined by user's risk level 

 local $rf = $gconfig{"risk_$u"}.'.risk'; 

 &read_file_cached("$mdir/$rf", \%rv); 

 

 local $sf = $gconfig{"skill_$u"}.'.skill'; 

 &read_file_cached("$mdir/$sf", \%rv); 

 } 

else { 

 # Use normal Webmin ACL 

 &read_file_cached("$config_directory/$m/$u.acl", \%rv); 

 if ($remote_user ne $base_remote_user && !defined($_[0])) { 

 

 &read_file_cached("$config_directory/$m/$remote_user.acl",\%rv)

; 

  } 

 } 

if ($tconfig{'preload_functions'}) { 

 &load_theme_library(); 

 } 

if (defined(&theme_get_module_acl)) { 

 %rv = &theme_get_module_acl($u, $m, \%rv); 

 } 

return %rv; 

} 

 

 

# module_root_directory(module) 

# Given a module name, returns its root directory 

sub module_root_directory 

{ 

local $d = ref($_[0]) ? $_[0]->{'dir'} : $_[0]; 

if (@root_directories > 1) { 

 local $r; 

 foreach $r (@root_directories) { 

  if (-d "$r/$d") { 

   return "$r/$d"; 

   } 

  } 

 } 
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return "$root_directories[0]/$d"; 

} 

 

 

# read_file_cached(file, &assoc) 

# Like read_file, but reads from a cache if the file has already been 

read 

sub read_file_cached 

{ 

local $realfile = &translate_filename($_[0]); 

if (defined($main::read_file_cache{$realfile})) { 

 %{$_[1]} = ( %{$_[1]}, %{$main::read_file_cache{$realfile}} ); 

 } 

else { 

 local %d; 

 &read_file($_[0], \%d, $_[2], $_[3], $_[4]); 

 %{$main::read_file_cache{$realfile}} = %d; 

 %{$_[1]} = ( %{$_[1]}, %d ); 

 } 

} 

 

 

# read_file(file, &assoc, [&order], [lowercase], [split-char]) 

# Fill an associative array with name=value pairs from a file 

sub read_file 

{ 

local $_; 

local $split = defined($_[4]) ? $_[4] : "="; 

local $realfile = &translate_filename($_[0]); 

&open_readfile(ARFILE, $_[0]) || return 0; 

while(<ARFILE>) { 

 chomp; 

 local $hash = index($_, "#"); 

 local $eq = index($_, $split); 

 if ($hash != 0 && $eq >= 0) { 

  local $n = substr($_, 0, $eq); 

  local $v = substr($_, $eq+1); 

  chomp($v); 

  $_[1]->{$_[3] ? lc($n) : $n} = $v; 

  push(@{$_[2]}, $n) if ($_[2]); 

         } 

        } 

close(ARFILE); 

if (defined($main::read_file_cache{$realfile})) { 

 %{$main::read_file_cache{$realfile}} = %{$_[1]}; 

 } 

return 1; 

} 

 

 

# supports_rbac([module]) 

# Returns 1 if RBAC client support is available 

sub supports_rbac 

{ 

return 0 if ($gconfig{'os_type'} ne 'solaris'); 

eval "use Authen::SolarisRBAC"; 

return 0 if ($@); 

if ($_[0]) { 

 #return 0 if (!-r &module_root_directory($_[0])."/rbac-

mapping"); 

 } 
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return 1; 

} 

 

 

# is_readonly_mode() 

# Returns 1 if the current user is in read-only mode, and thus all 

writes 

# to files and command execution should fail. 

sub is_readonly_mode 

{ 

if (!defined($main::readonly_mode_cache)) { 

 local %gaccess = &get_module_acl(undef, ""); 

 $main::readonly_mode_cache = $gaccess{'readonly'} ? 1 : 0; 

 } 

return $main::readonly_mode_cache; 

} 

 

# error([message]+) 

# Display an error message and exit. The variable $whatfailed must be 

set 

# to the name of the operation that failed. 

sub error 

{ 

if (!$main::error_must_die) { 

 print STDERR "Error: ",@_,"\n"; 

 } 

&load_theme_library(); 

if ($main::error_must_die) { 

 die @_; 

 } 

elsif (!$ENV{'REQUEST_METHOD'}) { 

 # Show text-only error 

 print STDERR "$text{'error'}\n"; 

 print STDERR "-----\n"; 

 print STDERR ($main::whatfailed ? "$main::whatfailed : " : 

""),@_,"\n"; 

 print STDERR "-----\n"; 

 if ($gconfig{'error_stack'}) { 

  # Show call stack 

  print STDERR $text{'error_stack'},"\n"; 

  for($i=0; my @stack = caller($i); $i++) { 

   print STDERR &text('error_stackline', 

    $stack[1], $stack[2], $stack[3]),"\n"; 

   } 

  } 

 

 } 

elsif (defined(&theme_error)) { 

 &theme_error(@_); 

 } 

else { 

 &header($text{'error'}, ""); 

 print "<hr>\n"; 

 print "<h3>",($main::whatfailed ? "$main::whatfailed : " : 

""),@_,"</h3>\n"; 

 if ($gconfig{'error_stack'}) { 

  # Show call stack 

  print "<h3>$text{'error_stack'}</h3>\n"; 

  print "<table>\n"; 

  print "<tr> <td><b>$text{'error_file'}</b></td> ", 

        "<td><b>$text{'error_line'}</b></td> ", 
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        "<td><b>$text{'error_sub'}</b></td> </tr>\n"; 

  for($i=0; my @stack = caller($i); $i++) { 

   print "<tr>\n"; 

   print "<td>$stack[1]</td>\n"; 

   print "<td>$stack[2]</td>\n"; 

   print "<td>$stack[3]</td>\n"; 

   print "</tr>\n"; 

   } 

  print "</table>\n"; 

  } 

 print "<hr>\n"; 

 if ($ENV{'HTTP_REFERER'} && $main::completed_referers_check) { 

  &footer($ENV{'HTTP_REFERER'}, $text{'error_previous'}); 

  } 

 else { 

  &footer(); 

  } 

 } 

&unlock_all_files(); 

&cleanup_tempnames(); 

exit; 

} 

 

 

# error([message]+) 

# Display an error message and exit. The variable $whatfailed must be 

set 

# to the name of the operation that failed. 

sub error 

{ 

if (!$main::error_must_die) { 

 print STDERR "Error: ",@_,"\n"; 

 } 

&load_theme_library(); 

if ($main::error_must_die) { 

 die @_; 

 } 

elsif (!$ENV{'REQUEST_METHOD'}) { 

 # Show text-only error 

 print STDERR "$text{'error'}\n"; 

 print STDERR "-----\n"; 

 print STDERR ($main::whatfailed ? "$main::whatfailed : " : 

""),@_,"\n"; 

 print STDERR "-----\n"; 

 if ($gconfig{'error_stack'}) { 

  # Show call stack 

  print STDERR $text{'error_stack'},"\n"; 

  for($i=0; my @stack = caller($i); $i++) { 

   print STDERR &text('error_stackline', 

    $stack[1], $stack[2], $stack[3]),"\n"; 

   } 

  } 

 

 } 

elsif (defined(&theme_error)) { 

 &theme_error(@_); 

 } 

else { 

 &header($text{'error'}, ""); 

 print "<hr>\n"; 
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 print "<h3>",($main::whatfailed ? "$main::whatfailed : " : 

""),@_,"</h3>\n"; 

 if ($gconfig{'error_stack'}) { 

  # Show call stack 

  print "<h3>$text{'error_stack'}</h3>\n"; 

  print "<table>\n"; 

  print "<tr> <td><b>$text{'error_file'}</b></td> ", 

        "<td><b>$text{'error_line'}</b></td> ", 

        "<td><b>$text{'error_sub'}</b></td> </tr>\n"; 

  for($i=0; my @stack = caller($i); $i++) { 

   print "<tr>\n"; 

   print "<td>$stack[1]</td>\n"; 

   print "<td>$stack[2]</td>\n"; 

   print "<td>$stack[3]</td>\n"; 

   print "</tr>\n"; 

   } 

  print "</table>\n"; 

  } 

 print "<hr>\n"; 

 if ($ENV{'HTTP_REFERER'} && $main::completed_referers_check) { 

  &footer($ENV{'HTTP_REFERER'}, $text{'error_previous'}); 

  } 

 else { 

  &footer(); 

  } 

 } 

&unlock_all_files(); 

&cleanup_tempnames(); 

exit; 

} 

 

 

# load_theme_library() 

# For internal use only 

sub load_theme_library 

{ 

return if (!$current_theme || !$tconfig{'functions'} || 

    $loaded_theme_library++); 

do "$theme_root_directory/$tconfig{'functions'}"; 

} 

 

 

# unlock_all_files() 

# Unlocks all files locked by this program 

sub unlock_all_files 

{ 

foreach $f (keys %main::locked_file_list) { 

 &unlock_file($f); 

 } 

} 

 

 

# cleanup_tempnames() 

# Remove all temporary files 

sub cleanup_tempnames 

{ 

local $t; 

foreach $t (@main::temporary_files) { 

 &unlink_file($t); 

 } 

@main::temporary_files = ( ); 
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} 

 

 

# text(message, [substitute]+) 

sub text 

{ 

local $rv = $text{$_[0]}; 

local $i; 

for($i=1; $i<@_; $i++) { 

 $rv =~ s/\$$i/$_[$i]/g; 

 } 

return $rv; 

} 

 

 

# load_theme_library() 

# For internal use only 

sub load_theme_library 

{ 

return if (!$current_theme || !$tconfig{'functions'} || 

    $loaded_theme_library++); 

do "$theme_root_directory/$tconfig{'functions'}"; 

} 

 

 

# unlock_all_files() 

# Unlocks all files locked by this program 

sub unlock_all_files 

{ 

foreach $f (keys %main::locked_file_list) { 

 &unlock_file($f); 

 } 

} 

 

 

# cleanup_tempnames() 

# Remove all temporary files 

sub cleanup_tempnames 

{ 

local $t; 

foreach $t (@main::temporary_files) { 

 &unlink_file($t); 

 } 

@main::temporary_files = ( ); 

} 

 

 

# text(message, [substitute]+) 

sub text 

{ 

local $rv = $text{$_[0]}; 

local $i; 

for($i=1; $i<@_; $i++) { 

 $rv =~ s/\$$i/$_[$i]/g; 

 } 

return $rv; 

} 

 

delsmb.pl 

#!/usr/bin/perl -T 
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# delsmb.pl version 

# removes both Linux and Samba user 

# 

# Copyright (C) 2002 Alceu Rodrigues de Freitas Jr. 

(glasswalk3r@yahoo.com.br) 

#    This program is free software; you can redistribute it and/or 

modify 

#    it under the terms of the GNU General Public License as 

published by 

#    the Free Software Foundation; either version 2 of the License, 

or 

#    (at your option) any later version. 

# 

#    This program is distributed in the hope that it will be useful, 

#    but WITHOUT ANY WARRANTY; without even the implied warranty of 

#    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the 

#    GNU General Public License for more details. 

# 

#    You should have received a copy of the GNU General Public 

License 

#   along with this program; if not, write to the Free Software 

#   Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA  02111-

1307  USA 

#####################################################################

### 

use strict; 

use warnings; 

use Fcntl qw (:DEFAULT :flock); 

use Crypt::SmbHash '0.12'; 

use File::Temp; 

use Tie::File; 

use File::Copy; 

use File::Path; 

use Passwd::Linux qw( rmpwnam ); 

use FAUS::Helper qw( :DEFAULT PASSWD ); 

use sigtrap qw(handler abort normal-signals); 

use constant VERSION => 1.8; 

use Getopt::Std; 

 

clean_env(); 

my %opts; 

getopts( 'u:r', \%opts ); 

     

my $temp_file = tmpnam(); 

my $file_obj; 

my @smb_content; 

 

validate(); 

smb_remove(); 

unix_remove(); 

 

################ 

# functions 

################ 

 

sub validate { 

 

    help_message() unless( %opts ); 

    help_message() unless( exists( $opts{u} ) ); 

    help_message() unless( defined( $opts{u} ) ); 
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    error( 'Invalid characters in the Samba password file pathname' ) 

unless( SMBPASSWD =~ /^[\w\/]+smbpasswd$/ );  

 

    my $user_id = getpwnam( $opts{u} ); 

 

    error( 'You must give a username as parameter' ) unless ( 

defined( $opts{u} ) ); 

    error( "The user $opts{u} does not exist" ) unless ( defined( 

$user_id ) ); 

    error( 'I will not deal with system users!' ) unless ( is_uid_ok( 

$user_id ) ); 

    $opts{u} =~/^([\w\$]+)$/ ? ( $opts{u} = $1 ) : error( 'Invalid 

characters in user parameter' ); 

 

} 

 

# Erasing first from smbpasswd file 

sub smb_remove { 

     

    my $user_exists = 0; 

    my $counter = 0; 

    my $search = quotemeta( $opts{u} ); 

 

    if ( -e SMBPASSWD ) { 

 

 copy( SMBPASSWD, $temp_file ) or error( "Backup copy failed: 

$!" ); 

 

    } else { 

 

 error( "The file SMBPASSWD does not exist" ); 

     

    } 

 

    $file_obj = tie( @smb_content, 'Tie::File', SMBPASSWD, mode => 

O_RDWR, memory => 0 ) or error( "Cannot read SMBPASSWD: $!" ); 

    $file_obj->flock(LOCK_EX); 

 

# check if the user already exists in the file 

 

    foreach ( @smb_content ) { 

 

 if ( /^$search/o ) { 

 

    $user_exists = 1; 

    last;  

 

 } else { 

 

    $counter++; 

 

 } 

 

    } 

 

 

    if ( $user_exists ) { 

 

# removes now the user entry 

 splice( @smb_content, $counter, 1 ); 

 undef $file_obj; 
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 untie @smb_content; 

 unlink( $temp_file ) or error( "Failed to remove backup file 

$temp_file: $!" ); 

 

    } else { 

 

 error("The user $opts{u} does not exists in SMBPASSWD file" ); 

 

    } 

} 

 

 

# removes from /etc/passwd and /etc/shadow 

sub unix_remove { 

 

# the user demands to erase everything 

    if ( $opts{r} ) { 

 

# can't delete home directory of machine accounts 

 

 if ( $opts{u} =~ /\$$/) { 

 

        remove( $opts{u} ); 

 

 } else { 

 

#checks to see if the user HOME directory does exists 

     if ( -e ( getpwnam( $opts{u} ) )[7] ) { 

 

  removeall( $opts{u} ); 

 

     } else { 

 

  remove( $opts{u} ); 

 

     } 

 

 } 

 

# only the entries in smbpasswd and /etc/passwd; maintain home 

directory 

    } else { 

 

 remove( $opts{u} ); 

 

    } 

} 

 

sub remove { 

 

    my $user = shift; 

    my $return = rmpwnam( $user ); 

 

    error( "Cannot remove user $user from " . PASSWD . ": $!" ) if ( 

$return < 0 ); 

    error( 'Operation attemped on uid 0' ) if ( $return == 1 ); 

    error( 'User $user does not exists' ) if ( $return == 2 ); 

 

} 

 

sub removeall { 
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    my $user = shift; 

    my $user_home = ( getpwnam( $user ) )[7]; 

 

    error( "Cannot remove $user home diretory $user_home" ) unless( 

rmtree( $user_home, 0, 1 ) ); 

    remove( $user ); 

 

} 

 

# dies, but before tries to close the reference file 

sub error { 

 

    my $message = shift; 

    my $date = localtime( time ); 

 

    untie @smb_content if ( @smb_content ); 

    undef $file_obj if ( defined( $file_obj ) ); 

 

#restores backup 

    if ( -e $temp_file ) { 

  

 copy( $temp_file, SMBPASSWD ) or warn "Failed to restore 

SMBPASSWD backup file: $!\n"; 

 unlink( $temp_file ) or warn "Failed to remove backup file: 

$!\n"; 

 

    } else { 

 

 warn "Backup file does not exists\n"; 

 

    } 

 

    die get_label() . $message . "\n"; 

 

} 

 

 

sub abort { 

 

    my $signame = shift; 

    error( "Aborted due an received SIG$signame signal." ); 

 

} 

 

sub help_message { 

 

    my $regards_to = \REGARDS_TO; 

    my $version = \VERSION; 

    my $message =<<BLOCK; 

delsmb - version $$version 

delsmb $$regards_to 

Usage: delsmb -u<user> [-r] 

       -r removes the user /home directory, if it exists 

 

BLOCK 

 

    die $message; 

 

} 

getpassfile.pl 
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#!/usr/bin/perl -T 

# getpassfile.pl 

# Reads smbpasswd file and formats it's output to send to samba.cgi 

# Copyright (C) 2002 Alceu Rodrigues de Freitas Jr. 

(glasswalk3r@yahoo.com.br) 

#    This program is free software; you can redistribute it and/or 

modify 

#    it under the terms of the GNU General Public License as 

published by 

#    the Free Software Foundation; either version 2 of the License, 

or 

#    (at your option) any later version. 

# 

#    This program is distributed in the hope that it will be useful, 

#    but WITHOUT ANY WARRANTY; without even the implied warranty of 

#    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the 

#    GNU General Public License for more details. 

# 

#    You should have received a copy of the GNU General Public 

License 

#   along with this program; if not, write to the Free Software 

#   Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA  02111-

1307  USA 

#####################################################################

### 

use FAUS::Helper; 

use constant VERSION => 1.7; 

 

# very crude help message 

if ( @ARGV ) { 

 

    my $version = \VERSION; 

    my $regards_to = \REGARDS_TO; 

 

    my $message = <<BLOCK; 

getpassfile version $$version 

getpassfile $$regards_to 

Usage: getpassfile 

 

BLOCK 

 

    die $message; 

 

} 

 

clean_env(); 

 

my @fields; 

my @passwd_info; 

my $entry; 

my @flags; 

my @new_flags; 

 

# untainting value 

die get_label() . "Invalid characters in pathname parameter.\n" 

unless( SMBPASSWD =~ /^[\w\/]+smbpasswd$/ ); 

 

open( FILE, '<' . SMBPASSWD ) or die get_label() . "Cannot read the 

smbpasswd file: $!\n"; 

 

while (<FILE>) { 
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 chomp; 

 @fields = split( /:/, $_); 

 @passwd_info = getpwnam( $fields[0] ); 

 

# identifying flags 

 $fields[4] =~ tr/[]//d; 

 my @flags = unpack( 'AAA', $fields[4] ); 

 

# positions and means 

# 0 - type of user (U = regular user; W = machine account) 

# 1 - is user blocked? (true or false) 

# 2 - password expires? (true or false) 

 my @new_flags = qw( U 0 1 ); 

 my $flag; 

  

 foreach $flag( @flags ) { 

     CASE: { 

   last CASE unless ( defined( $flag ) ); 

   if ( $flag eq 'W' ) { 

    $new_flags[0] = 'W'; 

    last CASE; 

   } 

   if ( $flag eq 'U' ) { 

    # this is already the default 

    last CASE; 

   } 

   if ( $flag eq 'D' ) { 

    $new_flags[1] = 1; 

    last CASE; 

   } 

   if ( $flag eq 'X' ) { 

    $new_flags[2] = 0; 

    last CASE; 

   } 

     } 

 } 

 

# $entry = pack( 'A8AAA2A8', $fields[0], @new_flags, 

$passwd_info[3] ); 

 print @new_flags, "//", 

$fields[0],"//",$passwd_info[3],"//",$passwd_info[2],"||"; 

# print @passwd_info; 

# print $entry, "\\\\"; 

 @fields = (); 

 @passwd_info = (); 

# $entry = ''; 

 @new_flags = (); 

 @flags = (); 

} 

close(FILE); 

list_shares.pl 

#!/usr/bin/perl 

@shares=&list_shares(); 

 

# print the shares 

foreach (@shares) 

{ 

 if($_=~ /global|print/) 

 { 
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 } 

 else 

 { 

  print($_); 

  print("\n"); 

 } 

} 

 

# list_shares() 

# List all the shares from the samba config file 

sub list_shares 

{ 

local(@rv, $_); 

&open_readfile(SAMBA, "/etc/samba/smb.conf"); 

while(<SAMBA>) { 

 chop; s/;.*$//g; s/^\s*#.*$//g; 

 if (/^\s*\[([^\]]+)\]/) { 

  push(@rv, $1); 

 # print ($1); 

 # print ("\n"); 

  } 

 } 

close(SAMBA); 

 

# Check for an include directive in the [global] share 

local %global; 

&get_share("global", \%global); 

local $inc = &getval("include", \%global); 

if ($inc && $inc !~ /\%/) { 

 # XXX 

 } 

 

return @rv; 

} 

 

 

# open_readfile(handle, file) 

# Opens some file for reading. Returns 1 on success, 0 on failure 

sub open_readfile 

{ 

local ($fh, $file) = @_; 

local $realfile = &translate_filename($file); 

return open($fh, "<".$realfile); 

} 

 

 

# translate_filename(filename) 

# Applies all relevant registered translation functions to a filename 

sub translate_filename 

{ 

local $realfile = $_[0]; 

local @funcs = grep { $_->[0] eq $module_name || 

        !defined($_->[0]) } @main::filename_callbacks; 

local $f; 

foreach $f (@funcs) { 

 local $func = $f->[1]; 

 $realfile = &$func($realfile, @{$f->[2]}); 

 } 

return $realfile; 

} 
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# get_share(share, [array]) 

# Fills the associative array %share with the parameters from the 

given share 

sub get_share 

{ 

local($found, $_, $first, $arr); 

$arr = (@_==2 ? $_[1] : "share"); 

undef(%$arr); 

&open_readfile(SAMBA, "/etc/samba/smb.conf"); 

while(<SAMBA>) { 

 chop; s/^\s*;.*$//g; s/^\s*#.*$//g; 

 if (/^\s*\[([^\]]+)\]/) { 

  # Start of share section 

  $first = 1; 

  if ($found) { last; } 

  elsif ($1 eq $_[0]) { $found = 1; $$arr{share_name} = $1; 

} 

  } 

 elsif ($found && /^\s*([^=]*\S)\s*=\s*(.*)$/) { 

  # Directives inside a section 

  if (lc($1) eq "read only") { 

   # bastard special case.. change to writable 

   $$arr{'writable'} = $2 =~ /yes|true|1/i ? "no" : 

"yes"; 

   } 

  else { $$arr{lc($1)} = $2; } 

  } 

 elsif (!$first && /^\s*([^=]*\S)\s*=\s*(.*)$/ && $_[0] eq 

"global") { 

  # Directives outside a section! Assume to be part of 

[global] 

  $$arr{share_name} = "global"; 

  $$arr{lc($1)} = $2; 

  $found = 1; 

  } 

 } 

close(SAMBA); 

return $found; 

} 

 

 

# getval(name, [&hash]) 

# Given the name of a key in %share, return the value. Also looks for 

synonyms. 

# If the value is not found, a default is looked for.. this can come 

from 

# a copied section, the [global] configuration section, or from the 

SAMBA 

# defaults. This means that getval() always returns something.. 

sub getval 

{ 

local $hash = $_[1] || \%share; 

local($_, $copy); 

if ($synon{$_[0]}) { 

 foreach (split(/,/, $synon{$_[0]})) { 

  if (defined($hash->{$_})) { return $hash->{$_}; } 

  } 

 } 

if (defined($hash->{$_[0]})) { 

 return $hash->{$_[0]}; 
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 } 

elsif ($_[0] ne "copy" && ($copy = $hash->{"copy"})) { 

 # this share is a copy.. get the value from the source 

 local(%share); 

 &get_share($copy); 

 return &getval($_[0]); 

 } 

else { 

 # return the default value... 

 return &default_value($_[0]); 

 } 

return undef; 

} 

 

 

# default_value(name) 

# Returns the default value for a parameter 

sub default_value 

{ 

local($_, %global); 

 

# First look in the [global] section.. (unless this _is_ the global 

section) 

if ($share{share_name} ne "global") { 

 &get_share("global", "global"); 

 if ($synon{$_[0]}) { 

  foreach (split(/,/, $synon{$_[0]})) { 

   if (defined($global{$_})) { return $global{$_}; } 

   } 

  } 

 if (defined($global{$_[0]})) { return $global{$_[0]}; } 

 } 

 

# Else look in the samba defaults 

if ($synon{$_[0]}) { 

 foreach (split(/,/, $synon{$_[0]})) { 

  if (exists($default_values{$_})) { 

   return $default_values{$_}; 

   } 

  } 

 } 

return $default_values{$_[0]}; 

} 


