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Ξεξίιεςε 

Ζ παξνχζα δηπισκαηηθή έρεη ζα ζηφρν ηελ παξνπζίαζε ηεο λέαο δηαδηθηπαθήο 

ηερλνινγίαο πνπ νλνκάδεηαη ππνινγηζηηθφ λέθνο (Cloud Computing). Γίλεηαη 

κηα εθηελήο αλαθνξά ζηα κνληέια ππεξεζηψλ ηεο ζπγθεθξηκέλεο ηερλνινγίαο 

αιιά θαη ηα ραξαθηεξηζηηθά ηνπο θαζψο θαη ηνπο ζεκαληηθφηεξνπο θνξείο πνπ 

παξέρνπλ σο ππεξεζία ην Cloud Computing. Πεκαληηθφ είλαη λα 

δηαπηζηψζνπκε πσο ζπλεξγάδνληαη νη ππεξεζίεο πγείαο κε ην ππνινγηζηηθφ 

λέθνο, θάηη πνπ πεξηγξάθεηαη ζηα θεθάιαηα πνπ αθνινπζνχλ. Κεγάιε 

πξφθιεζε ήηαλ ην πάληξεκα παξαδνζηαθψλ ηαηξηθψλ κεραλεκάησλ κε ηελ 

λέα ςεθηαθή ππεξεζία ηνπ ππνινγηζηηθνχ λέθνπο. Κέζα απφ φια απηά 

δηαπηζηψλνπκε πφζν εχθνιν ήηαλ λα γίλεη κεηάβαζε ζην λέν απηφ πεξηβάιινλ 

ηφζν απφ ζέκα εμνπιηζκνχ αιιά θαη απφ ζέκα πξνζαξκνγήο απφ ηελ πιεπξά 

ησλ ρξεζηψλ. 
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Abstract 

 

The present study’s purpose is to introduce us to a series of new web 
technologies described by the term cloud computing. A detailed account is 
given concerning service models of cloud computing and their main 
characteristics as well as a listing of the main cloud providers. The study also 
focuses on the application of cloud computing to health services, as is 
described in the following chapters. A new challenge is presented by the 
joining of traditional medical machinery to the new digital services of cloud 
computing. Our ultimate conclusion depicts the easy transition to cloud 
technology, considering both the equipment availability and the users’ 

adaptability to the new environment.    
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Δηζαγσγή Cloud Computing – Γεληθά θαη State of the Art 

 

Ζ βαζηθή αξρή ηoπ ππνινγηζηηθνχ λέθνο (cloud computing) είλαη ε 

ππνζηήξημε ηεο εχθνιεο δηθηπαθήο πξφζβαζεο ζε κηα νκάδα (pool) απφ 

παξακεηξνπνηήζηκνπο ππνινγηζηηθνχο πφξνπο (φπσο δίθηπα, εμππεξεηεηέο, 

απνζεθεπηηθνχο πφξνπο, εθαξκνγέο, ππεξεζίεο), νη νπνίνη είλαη δηαζέζηκνη κε 

ηελ ειάρηζηε πξνζπάζεηα δηαρείξηζεο θαη αιιειεπίδξαζεο απφ ηνλ πάξνρν ηεο 

ζπγθεθξηκέλεο ππεξεζίαο.  Ρν ζπγθεθξηκέλν κνληέιν πξνσζεί ηελ 

δηαζεζηκφηεηα θαη απνηειείηαη απφ πέληε ζεκαληηθά ραξαθηεξηζηηθά, ηξία 

κνληέια ππεξεζίαο θαη ηέζζεξα κνληέια αλάπηπμεο 

 

Ζ κεγάιε αλάπηπμε ηεο ηερλνινγίαο, θαζψο θαη ε επθνιία ρξήζεο 

πνιιψλ ππεξεζηψλ κέζσ ηνπ δηαδηθηχνπ έρεη απμήζεη ηηο αλάγθεο ζε 

ηερλνινγηθέο ππνδνκέο ηφζν ζε απινχο ρξήζηεο φζν θαη ζηηο εηαηξίεο παξνρήο 

ςεθηαθψλ ππεξεζηψλ. Γηα λα κπνξνχλ νη απινί ρξήζηεο λα θάλνπλ ρξήζε 

ςεθηαθψλ ππεξεζηψλ θαη εηδηθφηεξα ππεξεζηψλ πνπ παξέρνληαη απφ ην 

δηαδίθηπν, ζα πξέπεη λα έρνπλ ζηε δηάζεζή ηνπο φιν ηνλ θαηάιιειν 

εμνπιηζκφ. Ππγθεθξηκέλα έλα H/Y κε δπλαηφηεηα δηθηχσζεο. Απφ ηελ πιεπξά 

πάιη ησλ εηαηξηψλ πνπ ζέινπλ λα θάλνπλ ρξήζε δηαθφξσλ ςεθηαθψλ 

ππεξεζηψλ, νη απαηηήζεηο είλαη πεξηζζφηεξν απμεκέλεο. Πε επαγγεικαηηθφ 

επίπεδν, απηφ πνπ πξέπεη λα ιάβνπκε ζνβαξά ππ’νςηλ καο, είλαη ν αξηζκφο 

ησλ ρξεζηψλ πνπ ζα ρξεηαζηεί λα θάλνπλ ρξήζε ησλ ππεξεζηψλ, θαζψο θαη ε 

πηζαλφηεηα λα γίλεη ρξήζε ηνπ εμνπιηζκνχ απφ φινπο ηαπηφρξνλα ή 

κεκνλσκέλα. Ν ηξφπνο ρξήζεο είλαη απηφο πνπ ζα δεκηνπξγήζεη θαη ηηο 

απαηηήζεηο ζε ππνινγηζηηθή ηζρχ αιιά θαη απνζεθεπηηθφ ρψξν. Δπίζεο ν 

αξηζκφο ησλ ρξεζηψλ ζα επεξεάζεη ζε κεγάιν βαζκφ ηε πηζαλφηεηα 

επέθηαζεο ηνπ δηθηχνπ ηεο εηαηξίαο. Ζ αχμεζε ησλ ρξεζηψλ πνπ θάλνπλ 

ρξήζε κηαο ππεξεζίαο, πξνθαιεί αχμεζε αλαγθψλ ζε ππνδνκέο. Απηφ  

πξνθαιεί νηθνλνκηθή επηβάξπλζε, αιιά επηβάξπλζε θαη ζε ελεξγεηαθφ επίπεδν. 

Όζν πεξηζζφηεξνη Ζ/΢ ιεηηνπξγνχλ, άξα ηξνθνδνηηθά θαη ειεθηξνληθά 

θπθιψκαηα, ηφζν απμάλεη θαη ε θαηαλάισζε ειεθηξηθήο ηζρχνο. Κηα ηππηθή 

θαηαλάισζε ηζρχνο ζε έλα θνξεηφ ππνινγηζηή πνπ γίλνληαη θαηαρσξήζεηο 

ζηνηρείσλ αιιά θαη επεμεξγαζία απηψλ θαίλεηαη ζηελ παξαθάησ εηθφλα. 
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Πρήκα 1. 1 Ρππηθή θαηαλάισζε ηζρχνο θνξεηνχ Ζ/΢. 

 

Αλ ινηπφλ είλαη κεγάινο ν αξηζκφο ησλ Ζ/΢ πνπ ρξεζηκνπνηνχληαη 

θαηαιαβαίλνπκε πσο πέξα απφ νηθνλνκηθφ, ην βάξνο γίλεηαη θαη ελεξγεηαθφ. 

Έλαο παξάγνληαο πνπ πξέπεη λα ιάβνπκε ζνβαξά ζεκαζία είλαη θαη ε 

ζπρλφηεηα ρξεζηκνπνίεζεο ηεο ςεθηαθήο ππεξεζίαο θαη θαηά επέθηαζε θαη 

ηνπ εμνπιηζκνχ πνπ ρξεζηκνπνηείηαη πξνθεηκέλνπ λα γίλεη ζσζηή ρξήζε 

απηήο. Ξξέπεη δειαδή λα δνχκε ζε ηη ζπρλφηεηα ρξεζηκνπνηείηαη ε ππεξεζία 

κέζα ζην κήλα αιιά θαη κέζα ζην έηνο. ΢πάξρνπλ πεξηπηψζεηο φπσο ζε 

εθνξίεο ή λνζνθνκεία, πνπ ζε ζπγθεθξηκέλεο πεξηφδνπο κέζα ζην έηνο, 

ππάξρεη απμεκέλε αλάγθε θαηαρσξήζεσλ θαη επεμεξγαζίαο δεηγκάησλ, φπσο 

ε πεξίνδνο θνξνινγηθψλ δειψζεσλ ή θαη πεξίνδνο εηζαγσγήο λενζχιιεθησλ 

ζην ζψκαηα ησλ Δ.Γ.. Πε απηέο ηηο πεξηπηψζεηο πνπ δελ είλαη θαη νη κνλαδηθέο, 

ε αλάγθε απμεκέλσλ αλαγθψλ δηαξθεί ιίγν. Δίλαη επηβεβιεκέλε φκσο αλάγθε 

νη απαηηήζεηο απηέο λα πξέπεη λα θαιπθζνχλ. Δίλαη αζχκθνξν φκσο λα 

επελδχνληαη ρξήκαηα γηα λα δεκηνπξγεζνχλ ππνδνκέο νη νπνίεο έρνπλ πνιιέο 

δπλαηφηεηεο αιιά δελ πξφθεηηαη λα αμηνπνηεζνχλ πιήξσο. Απηφ ζα είλαη 

αζχκθνξν θαη νηθνλνκηθά, ελεξγεηαθά αιιά θαη γξαθεηνθξαηηθά. 
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Πρήκα 1. 2 Απαηηήζεηο ππνινγηζηηθήο ηζρχνο ζε δηάζηεκα 12 κελψλ 

Ρν παξαπάλσ δηάγξακκα, πεξηγξάθεη ηηο απαηηήζεηο ππνινγηζηηθήο ηζρχνο 

κέζα ζε δηάζηεκα 12 κελψλ γηα κηα ππεξεζία-εηαηξία πνπ θάλεη ρξήζε κηαο 

ςεθηαθήο ππεξεζίαο ε νπνία παξνπζηάδεη απμεκέλεο απαηηήζεηο, 

ζπγθεθξηκέλεο πεξηφδνπο ηνπ έηνπο, (πρ δηάξθεηα εηζαγσγήο λενζχιιεθησλ 

γηα έλα ζηξαηησηηθφ λνζνθνκείν). 

Αθφκα ε ζπλερφκελε αλάπηπμε ηεο ηερλνινγίαο, έρεη ζαλ ζπλέπεηα λα 

ζεσξνχληαη πνιινί Ζ/΢ μεπεξαζκέλνη κεηά απφ κηθξφ ρξνληθφ δηάζηεκα, δηφηη 

έρνπλ δεκηνπξγεζεί λένη κε πεξηζζφηεξεο δπλαηφηεηεο θαη ραξαθηεξηζηηθά 

πνιιέο θνξέο αζχκβαηα κε ηεο πξνεγνχκελεο γεληάο. Απηφ έρεη ζαλ ζπλέπεηα 

λα κελ κπνξεί λα ππάξμεη αλαβάζκηζε αιιά αληηθαηάζηαζε. Αθφκα ε 

ζπλερφκελε αλάπηπμε ζηελ ηερλνινγία ηνπ ινγηζκηθνχ, πξνθαιεί αλάγθε 

ζπλερνχο αλαβάζκηζεο ζε επίπεδν hardware ζηνπο Ζ/΢. 

Ππλνςίδνληαο βιέπνπκε πσο ππάξρεη κηα ζπλερήο δήηεζε πφξσλ 

(ρξήκαηα, ππνινγηζηηθή ηζρχ, ελεξγεηαθέο απαηηήζεηο), θαη ην φθεινο πνπ 

πξφθεηηαη λα ιεθζεί θάπνηεο θνξέο είλαη κηθξφηεξν. Απηέο ηηο αλάγθεο έξρεηαη 

λα θαιχςεη ην ηερλνινγηθφ πεξηβάιινλ ησλ ππνινγηζηηθψλ λεθψλ  (cloud 

computing). 

Mηα ιχζε πνπ ππάξρεη γηα λα ιπζνχλ ηα ζπγθεθξηκέλα πξνβιήκαηα 

απαηηήζεσλ, είλαη ην ηερλνινγηθφ πεξηβάιινλ ησλ ππνινγηζηηθψλ λεθψλ 
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(cloud computing). Ζ έλλνηα ηνπ cloud computing απνηειεί κηα λέα 

πξνζέγγηζε ζηνλ ρψξν ησλ θαηαλεκεκέλσλ ζπζηεκάησλ ε νπνία φκσο 

ρξεζηκνπνηεί θαη θάπνηεο ηερλνινγίεο πνπ πξνυπήξραλ. Πρεηηθά κε ηνλ νξηζκφ 

ηεο έλλνηαο έρνπλ γίλεη πνιιέο πξνζπάζεηεο νη νπνίεο φκσο δελ θαιχπηνπλ 

φιεο ηηο πηπρέο ηνπ ζπζηήκαηνο κε απνηέιεζκα ηελ γελίθεπζε ηεο έλλνηαο κε 

ηέηνηνλ ηξφπν πνπ cloud computing λα ζεσξείηαη θάζε ζχζηεκα ην νπνίν 

επηηξέπεη αλάζεζε ππνινγηζηηθψλ θαη απνζεθεπηηθψλ ππεξεζηψλ εμσηεξηθά. 

Υο θχξην ραξαθηεξηζηηθφ ηεο ππεξεζίαο είλαη ην δηαδίθηπν (internet). 

Ξξφθεηηαη γηα κηα ππεξεζία πνπ αζρνιείηαη κε ηελ αλάπηπμε θαη ρξήζε 

ηεο ηερλνινγίαο ησλ Ζ/΢ κέζσ ηνπ δηαδηθηχνπ. Πε απηή ηελ ππεξεζία φιεο νη 

πιεξνθνξίεο απνζεθεχνληαη κέζα ζην «ζχλλεθν», αιιά θαη νη εθαξκνγέο 

εθηεινχληαη κέζα απφ ην «ζχλλεθν». Πην ζρήκα πνπ αθνινπζεί θαίλεηαη ε 

αξρηηεθηνληθή απηήο ηεο ηερλνινγίαο. 

 

 

Πρήκα 1. 3 Αξρηηεθηνληθή Cloud Computing 

 

1.1 Αξρηηεθηνληθή Cloud Computing 

Ζ βαζηθή έλλνηα ηεο ηερλνινγίαο ππνινγηζηηθψλ λεθψλ ηνπνζεηείηαη ζην 1960 

φηαλ ν John McCarthy πξφηεηλε, ε δηαδηθαζία ππνινγηζκψλ κέζσλ 

κεραλεκάησλ θάπνηα κέξα ζα νξγαλσζεί θαη ζα ζηεζεί ζαλ κηα δεκφζηα 

εθαξκνγή. Δθαξκνγέο φπσο αληητθή πξνζηαζία κέζσ ίληεξλεη, google Docs, 
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Gmail θαη άιιεο εθαξκνγέο πνπ ηξέρνπλ κέζσ δηαδηθηχνπ είλαη εθαξκνγέο 

Cloud computing. 

Απηφ πνπ καο πξνζθέξεη ε ππεξεζία ππνινγηζηηθψλ λεθψλ, είλαη 

εμνηθνλφκεζε ζε φια ηα πξνβιήκαηα πνπ αλαθέξακε πξνεγνπκέλσο. Απφ ηε 

ζηηγκή πνπ κπνξνχκε λα λνηθηάζνπκε απφ έλα πάξνρν ππεξεζηψλ κηα 

ππεξεζία πνπ θαιχπηεη ηηο αλάγθεο καο, έρνπκε γιπηψζεη ζε πξψην ζηάδην 

ηελ αλάγθε αλάπηπμεο θαη ππνζηήξημεο ηεο ππεξεζίαο. Ππγθεθξηκέλα 

πξνθεηκέλνπ λα κπνξέζεη λα εθηειεζηεί ζε έλα εμππεξεηεηή (server) κηα 

ππεξεζία, ρξεηάδεηαη λα ππάξρεη θάπνηνο δηαρεηξηζηήο πνπ ζα έρεη ηελ επζχλε 

ηεο ζσζηήο θαη ζπλερήο παξνρήο απηήο. Ζ δηαδηθαζία απηή πξνυπνζέηεη 

ηερλνγλσζία θαη ρξφλν. Ξξνθεηκέλνπ λα κπνξέζεη λα ζπγθξνηεζεί ζσζηά ε 

ππνδνκή πνπ ζα ιεηηνπξγήζεη ε ππεξεζία, ρξεηάδεηαη ε αλάινγε πξνθήξπμε 

δηαγσληζκνχ γηα λα κπνξέζεη λα βξεζεί ε θαιχηεξε θαη πην ζπκθέξνπζα ιχζε. 

Αληί ινηπφλ λα δεκηνπξγεζεί έλαο κεγάινο δηαγσληζκφο κε πνιιέο πξνηάζεηο, 

δηνξγαλψλεηαη έλαο νπνίνο ζα αθνξά κφλν ην cloud computing. Πε απηφ ην 

ζηάδην, ε παξνρή ηεο ππεξεζίαο γίλεηαη απφ ιίγνπο παξφρνπο. Ππλεπψο ην 

φθεινο πνπ πξνθχπηεη είλαη κεγάιν δηφηη ζα πξνθχςεη αθφκα πην γξήγνξα ε 

εθηέιεζε ηεο ππεξεζίαο ιφγσ ηεο κείσζεο ηνπ ρξφλνπ ηεο γξαθεηνθξαηίαο. 

Ζ λεθνυπνινγηζηηθή πξνζθέξεηαη απφ θέληξα δεδνκέλσλ (data 

centers) κέζσ ηνπ δηαδηθηχνπ. Ζ λεθνυπνινγηζηηθή ππνδνκή απνηειεηηαη 

ζήκεξα απφ ππεξεζίεο πνπ πξνζθέξνληαη κέζσ θέληξσλ δεδνκέλσλ πνπ 

δεκηνπξγνχληαη ζε εμππεξεηεηέο (servers) κε δηάθνξα επίπεδα ςεθηαθψλ 

ηερλνινγηψλ. Κεξηθά απφ ηα θχξηα ραξαθηεξηζηηθά ηεο λεθνυπνινγηζηηθήο 

είλαη ε ειαρηζηνπνίεζε ηεο επελδπηηθήο δαπάλεο ησλ πειαηψλ, ε 

ρξεζηκνπνίεζε θαιχηεξεο πνηφηεηαο ινγηζκηθνχ κε ρακειφηεξν θφζηνο θαη ε 

δπλαηφηεηα ησλ ρξεζηψλ λα ρξεζηκνπνηνχλ ηελ ππνινγηζηηθή ηερλνινγία 

αζρέησο ηεο ζέζεο ηνπο ή ησλ εξγαιείσλ πνπ δηαζέηνπλ. Ρν πξνβιεπφκελν 

απνηέιεζκα ηεο αλάπηπμεο ηεο λεθνυπνινγηζηηθήο είλαη ε ζπγθέληξσζε 

ππνινγηζηηθήο ηζρχνο ζε ιηγφηεξνπο ρψξνπο κε ρακειφ θφζηνο εγθαηάζηαζεο 

θαη ιεηηνπξγίαο, θαζψο θαη ζπγθέληξσζε ινγηζκηθνχ ζε ιηγφηεξα θέληξα ζηα 

νπνία ε δεκηνπξγία, ε ζπληήξεζε θαη ε ππνζηήξημε ηνπ λεθνινγηζκηθνχ ζα 

γίλεηαη παγθφζκηα απφ ιηγφηεξεο νκάδεο ηθαλψλ επηζηεκφλσλ. Δλσ ε 

λεθνυπνινγηζηηθή ππφζρεηαη πνιιά νθέιε ζε εηαηξείεο θαη άηνκα, ελέρεη 

κεξηθνχο ζνβαξνχο θηλδχλνπο πνπ αθνξνχλ ζηελ αζθάιεηα ησλ δεδνκέλσλ. 

Ζ λεθνυπνινγηζηηθή ζεσξείηαη απφ ηνπο εηδηθνχο ην απψηαην βήκα 

νινθιήξσζεο ηεο παγθνζκηνπνίεζεο. 
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Πρήκα 1. 4 Ρππηθφ δηάγξακκα cloud computing 

 

Ξαξαπάλσ θαίλεηαη έλα ηππηθφ δηάγξακκα δηθηχνπ. Απηφ καο δείρλεη 

ηνλ ηξφπν πνπ θάπνηνο πειάηεο (client) κέζσ ηνπ εμνπιηζκνχ ηνπ 

 

1.2 Σαξαθηεξηζηηθά. 

 

Νπζηώδε Σαξαθηεξηζηηθά: 

1.2.1 On-demand self-service. Ν ρξήζηεο κπνξεί λα κνλνκεξψο λα 

ρξεζηκνπνηεί ππνινγηζηηθνχο πφξνπο, φπσο ρξφλνο ηνπ εμππεξεηεηή θαη 

απνζεθεπηηθνχο πφξνπο δηθηχνπ απηφκαηα, αλάινγα κε ηηο αλάγθεο ηνπ, ρσξίο 

λα απαηηείηαη δηάδξαζε απφ ηνλ πάξνρν ηεο ζπγθεθξηκέλεο ππεξεζίαο. 

1.2.2 Broad network access.  Νη δπλαηφηεηεο / πφξνη είλαη δηαζέζηκνη κέζα 

απφ ην δίθηπν ζην νπνίν κπνξεί θάλεηο λ έρεη πξφζβαζε κέζα απφ γλσζηνχο 

κεραληζκνχο,  νη νπνίνη πξνσζνχλ ηελ ρξήζε εηεξνγελψλ ηεξκαηηθψλ 

ζπζθεπψλ ζηελ πιεπξά ηνπ ηειηθνχ ρξήζηε (φπσο θηλεηά Ρειέθσλα, laptops 

θαη PDAs). 

1.2.3 Resource pooling. Νη ππνινγηζηηθνί πφξνη ηνπ παξνρέα είλαη 

ζπγθεληξσκέλνη έηζη ψζηε λα κπνξνχλ αλ εμππεξεηήζνπλ παξάιιεια 

πνιινχο πειάηεο ρξεζηκνπνηψληαο ην κνληέιν multi-tenant, κε δηαθνξεηηθνχο 

θπζηθνχο θαη εηθνληθνχο πφξνπο λα έρνπλ αληηζηνηρεζεί δπλακηθά αλάινγα κε 

ηελ δήηεζε ηνπ θάζε πειάηε. Ν ρξήζηεο δελ έρεη ηνλ έιεγρν ή ηελ γλψζε γηα 

ηελ αθξηβή ηνπνζεζία ησλ παξερφκελσλ πφξσλ, αιιά κπνξεί λα έρεη ηελ 

δπλαηφηεηα λα θαζνξίζεη ζε ζρεηηθά αθεξεκέλν επίπεδν ηελ αθξηβή 

ηνπνζεζία (φπσο ρψξα, πεξηνρή ή data center). Νη πφξνη κπνξεί λα είλαη 

απνζεθεπηηθφο ρψξνο, ππνινγηζηηθή ηζρχ, κλήκε, εχξνο δψλεο θαη εηθνληθέο 

κεραλέο (virtual machines). 
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1.2.4 Rapid elasticity (Ραρεία Διαζηηθφηεηα). Νη πφξνη απηνί κπνξνχλ κε 

πνιχ επέιηθην ηξφπν λα απμεζνχλ ζε πνιχ γξήγνξα, ζε πνιιέο πεξηπηψζεηο 

κε απηφκαην ηξφπν,  έηζη ψζηε λα κελ ππάξρεη δηάδξαζε κε ηνλ πειάηε, κε 

ζθνπφ ηελ απνθπγή ρξνλνβφξσλ δηαδηθαζηψλ. 

1.2.5 Measured Service (Κεηξνχκελε ΢πεξεζία). Ρα cloud ζπζηήκαηα 

έρνπλ ηελ δπλαηφηεηα απηφκαηα λα ειέγρνπλ θαη λα βειηηψλνπλ ηνπο 

δηαζέζηκνπο πφξνπο ρξεζηκνπνηψληαο έλα κεραληζκφ κέηξεζεο, αλάινγα κε 

ηνλ ηχπν ηεο πξνζθεξφκελεο ππεξεζίαο. Νη ρξεζηκνπνηνχκελνη πφξνη 

κπνξνχλ λα ειέγρνληαη θαη λα παξαθνινπζνχληαη ρσξίο λα γίλνληαη αληηιεπηνί 

ηφζν ζηνλ παξνρέα φζν θαη ζηνλ ρξήζηε ηεο ρξεζηκνπνηνχκελεο ππεξεζίαο. 

1.2.6   Sharing of infrastructure: Ρν θπζηθφ hardware πνπ εθηειεί ην 

ινγηζκηθφ δελ έρεη αληηζηνίρεζε 1:1, δειαδή ν εμππεξεηεηήο (server) κπνξεί 

λα εθηειεί ιεηηνπξγίεο πνιιψλ εηθνληθψλ εμππεξεηεηψλ επηηξέπνληαο έηζη 

εμνηθνλφκεζε πφξσλ. Άξα νη ηειηθνί ρξήζηεο κπνξνχλ λα έρνπλ πεξηζζφηεξα 

νθέιε κε ιηγφηεξνπο πφξνπο (hardware) θαη κπνξεί ηψξα ν πάξνρνο 

ππεξεζίαο λα πνπιήζεη ηνπο αλεθκεηάιιεπηνπο πφξνπο αιινχ πιένλ αλ 

εθείλνο ην επηζπκεί. 

 

Πρήκα 1. 5 Έλαο πινπνηεκέλνο εηθνληθφο δηαθνκηζηήο πνπ θηινμελεί ηξία 

εηθνληθά κεραλήκαηα θάζε έλα απφ ηα νπνία ηξέρεη δηαθνξεηηθά ιεηηνπξγηθά 

ζπζηήκαηα θαη ρξήζε ζηνίβαο ινγηζκηθνχ. 
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1.3 Κνληέια ΢πεξεζηώλ. 

 

 

Πρήκα 1. 6 Ζ ζηνίβα ηνπ ππνινγηζηηθνχ λέθνπο. 

 

 

 

1.3.1 Cloud Software as a Service (SaaS). Νη δπλαηφηεηα πνπ παξέρεηαη 

ζηνλ ρξήζε είλαη λα κπνξεί λα ρξεζηκνπνηήζεη ηηο εθαξκνγέο ηνπ παξνρέα ζε 

κηαο ππνδνκή cloud. Νη εθαξκνγέο είλαη πξνζβάζηκεο κέζα απφ δηεπαθέο ή 

εξγαιεία φπσο γηα παξάδεηγκα έλαο Internet Browser. Ν ρξήζηεο δελ έρεη ηελ 

δπλαηφηεηα λα δηαρεηξίδεηαη ή λα ειέγρεη ηελ ππνδνκή πνπ κπνξεί λα 

απνηειείηαη απφ ην δίθηπν, ηνπο εμππεξεηεηέο, ιεηηνπξγηθά ζπζηήκαηα, 

απνζεθεπηηθνί ρψξνη ή αθφκα θαη εηδηθέο δπλαηφηεηεο ηεο εθαξκνγήο φπσο 

πεξηνξηζκνί ζηελ παξακεηξνπνίεζε ηεο εθαξκνγήο γηα ηνλ ζπγθεθξηκέλν 

ρξήζηε. Έλα ηέηνην παξάδεηγκα είλαη ε εθαξκνγή ηνπ web mail. Ν ηειηθφο 

ρξήζηεο δε ρξεηάδεηαη λα θαηαλνήζεη θαη λα κπνξεί λα ππνζηεξίμεη ηε 
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θηινζνθία ηεο ππεξεζίαο αιιά κφλν λα κπνξεί λα ηε ρξεζηκνπνηήζεη κέζα 

απφ ηε δηεπαθή πνπ δηαζέηεη (θπιινκεηξεηήο). 

1.3.2 Cloud Platform as a Service (PaaS).  Ζ δπλαηφηεηα πνπ παξέρεηαη 

ζηνλ ρξήζηε είλαη λα αλαπηχζζεη κεζα ζηελ ππνδνκή ηνπ cloud εθαξκνγέο νη 

νπνίεο δεκηνπξγνχληαη κε ηελ ρξήζε κηαο γιψζζαο πξνγξακκαηηζκνχ θαη 

εξγαιεία πνπ ππνζηεξίδνληαη απφ ηνλ πάξνρν ηεο ππεξεζίαο. Ν ρξήζηεο δελ 

ειέγρεη ε δηαρεηξίδεηαη ηελ ππνδνκή ηνπ cloud, αιιά έρεη ηνλ έιεγρν ηεο 

αλαπηπζζφκελεο εθαξκνγήο θαη  κπνξεί επίζεο λα έρεη θαη ηεο δπλαηφηεηα 

παξακεηξνπνίεζεο ηνπ πεξηβάιινληνο ζην νπνίν βξίζθεηαη ε εθαξκνγή.  Νη 

πάξνρνη ππεξεζηψλ PaaS ζπλήζσο πξνζθέξνπλ κηα νκαδνπνίεζε ινγηζκηθνχ 

θαη ππνδνκήο ζε κνξθή πξνγξακκαηηδφκελνπ πεξηβάιινληνο, θαη παξέρεηαη 

ζηνλ ηειηθφ ρξήζηε έλα ζχλλεθν ζην νπνίν κπνξεί λα θηινμελήζεη ηηο δηθέο 

ηνπ εθαξκνγέο ή ππεξεζίεο. 

1.3.3 Cloud Infrastructure as a Service (IaaS).  Ζ δπλαηφηεηα πνπ 

παξέρεηαη ζηνλ ρξήζηε λα έρεη ηνλ έιεγρν βαζηθψλ ππνινγηζηηθψλ πφξσλ θαη 

εθαξκνγψλ. Ν ρξήζηεο ηεο ππεξεζίαο δελ έρεη ηελ δπλαηφηεηα λα ειέγρεη 

ηελ ππνδνκή ηνπ cloud, αιιά έρεη ηελ δπλαηφηεηα λα ειέγρεη ην ιεηηνπξγηθφ 

ζχζηεκα, ηνλ απνζεθεπηηθφ ρψξα θαζψο επίζεο θαη ηηο αλαπηπζζφκελεο 

εθαξκνγέο θαη πηζαλφλ λα έρεη θαη πεξηνξηζκέλσλ έιεγρν ζε θάπνηνπο 

δηθηπαθνχο πφξνπο φπσο γηα παξάδεηγκα firewalls. 
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Πρήκα 1. 7 Αξρηηεθηνληθέο κνληέισλ ππεξεζηψλ Cloud Computing 

 

Πρήκα 1. 8 Θαηεγνξίεο πξνζθεξφκελσλ ππεξεζηψλ αλάινγα κε ηνλ ηχπν ηνπ 

cloud. 

 

Cloud Infrastructure

IaaS

PaaS

SaaS

Infrastructure as a Service (IaaS) 

Architectures

Platform as a Service (PaaS)

Architectures

Software as a Service 

(SaaS)

Architectures

Cloud Infrastructure

SaaS

Cloud Infrastructure

PaaS

SaaS

Cloud Infrastructure

IaaS

PaaS

Cloud Infrastructure

PaaS

Cloud Infrastructure

IaaS
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Πρήκα 1. 9 Νη πξνζθεξφκελεο ππεξεζίεο ηνπ cloud computing θαη ηα κνληέια 

αλάπηπμεο. 
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1.4 Κνληέια Αλάπηπμεο (Deployment Models): 

 

Πρήκα 1. 10 Ρχπνη ζχλλεθσλ βαζηζκέλα ζε κνληέια αλάπηπμεο. 

 

1.4.1 Private cloud. Ζ ππνδνκή ηνπ cloud ιεηηνπξγεί απνθιεηζηηθά γηα έλα 

νξγαληζκφ. Κπνξεί λα δηαρεηξίδεηαη απφ ηνλ ίδην ηνλ νξγαληζκφ ή απφ θάπνηνλ 

ηξίην θαη κπνξεί λα βξίζθεηαη ζηεο θηηξηαθέο ππνδνκέο ηνπ νξγαληζκνχ. Πε 

αληίζεζε κε ηα Public Clouds, ηα Private Clouds είλαη εζσηεξηθά 

θηινμελνχκελα. Ζ ζθξαγίδα ελφο ηδησηηθνχ cloud ζπλήζσο αθηεξψλεηαη ζε 

νξγαληζκνχο. Νη νξγαληζκνί ζηελ πξνζπάζεηα λα αλαπηχμνπλ ηα ηδησηηθά 

clouds, εθαξκφδνπλ εηθνληθνπνίεζε κέζα ζηα δηθά ηνπο θέληξα δεδνκέλσλ. 

Κηα ιέμε πξνζνρήο: «Ζ πεξηγξαθή ηνπ ηδησηηθνχ Cloud καο απειεπζεξψλεη 

απφ ηνπο πεξηνξηζκνχο ηνπ δεκφζηνπ Cloud πνπ κφλν θαθφ θάλνπλ ζε απηφ ην 

κνληέιν Cloud. Ζ πεηζαξρεία κέζα ζηηο εθαξκνγέο ησλ cloud ηα θαζηζηά 

πεξηζζφηεξν ελδηαθέξνληα θαη ιηγφηεξν δαπαλεξά ζε αληίζεζε κε ηε ηα 

ζπκβαηηθά ΗΡ. Ρα ηδησηηθά cloud ζα κπνξνχζαλ λα είλαη πην πεξηνξηζκέλα ζε 

ζρέζε κε ηα αληίζηνηρα δεκφζηα αληίζηνηρά ηνπο, θαη πηζαλψο ζα 

ηθαλνπνηήζνπλ εθείλεο ηηο αλάγθεο πνπ ηα δεκφζηα δελ κπνξνχλ λα 

εμεηάζνπλ.» 

Αλ θαη ηα ηδησηηθά ζχλλεθα είλαη ηθαλνπνηεηηθά θαιά, θάπνηεο απφ ηηο 

αλεζπρίεο αζθάιεηαο πνπ ηζρχνπλ ζηα δεκφζηα cloud, ζηα ηδησηηθά δελ 

ηζρχνπλ. Αθξηβψο φκσο επεηδή είλαη ηδησηηθά δε ζεκαίλεη φηη είλαη θαη πην 

αζθαιή. Πην ηδησηηθφ ζχλλεθν, εθηηκήζεηο φπσο εμαζθάιηζε ηνπ εηθνληθνπ 
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πεξηβάιινληνο( πνπ είλαη ην ινγηζκηθφ, ην θπζηθφ πιηθφ (hardware), θαη ην 

firmware) γίλνληαη απφ ηνλ πειάηε, ελ αληηζέζε κε ην θνηλφ cloud, πνπ φια 

απηά ηα αλαιακβάλεη ν πάξνρνο ππεξεζίαο. Θαηά ζπλέπεηα, ζε ζπγθξίζεηο ηνπ 

ηδησηηθνχ κε ην θνηλφ Cloud, είλαη δχζθνιν λα θάλνπλ γεληθεχζεηο γηα ην πνην 

είλαη αζθαιέζηεξν απφ ηα δχν. Έλα ηδησηηθφ cloud πξνζθέξεη ηε δπλαηφηεηα 

λα επηηχρνπκε κεγαιχηεξε αζθάιεηα. Ρν πξαγκαηηθφ πιενλέθηεκα ελφο 

ηδησηηθνχ cloud είλαη φηη ν πάξνρνο έρεη ην ελδηαθέξνλ γηα λα θάλεη ην 

πεξηβάιινλ ηεο δηεπαθήο λα βξίζθεηαη πεξηζζφηεξν θνληά ζηηο αλάγθεο ηνπ 

εθκηζζσηή. 

1.4.2 Community cloud.  Ζ ππνδνκή ηνπ cloud είλαη δηακνηξαζκέλε ζε 

δηάθνξνπο νξγαληζκνχο θαη ππνζηεξίδεη πξνθαζνξηζκέλεο θνηλφηεηεο πνπ 

κπνξεί λα έρνπλ θνηλέο απαηηήζεηο, ζε επίπεδν αζθάιεηαο, ιεηηνπξγηθφηεηαο, 

απνζηνιήο. Κπνξεί λα δηαρεηξίδεηαη είηε απφ έλα νξγαληζκφ είηε απφ θάπνηνλ 

εμσηεξηθφ παξνρέα θαη κπνξεί λα βξίζθεηαη ζηηο θηεξηαθέο ππνδνκέο ηνπ 

νξγαληζκνχ. Ζ ππφζρεζε ησλ Community Clouds είλαη φηη επηηξέπνπλ 

πνιιαπιέο αλεμάξηεηεο νληφηεηεο γηα λα θεξδίζνπλ ηα θφζηε-θέξδε ελφο 

θνηλνχ κε δεκφζηνπ ζχλλεθνπ, απνθεχγνληαο ηελ αζθάιεηα θαη ξπζκηζηηθέο 

αλεζπρίεο πνπ κπνξνχλ λα ππάξμνπλ ζε έλα θνηλφ ζχλλεθν πνπ δελ ηα έρεη 

πξνβιέςεη ζην SLA ηνπ. Απηφ ην πξφηππν έρεη ηεξάζηηεο δπλαηφηεηεο γηα ηηο 

νληφηεηεο ή ηηο επηρεηξήζεηο πνπ ππφθεηληαη ζε ξπζκηζηηθέο ζπκκνξθψζεηο ή 

πεξηνξηζκνχο. Ρα δηάθνξα Community clouds ζεσξνχληαη απφ ηηο Ζλσκέλεο 

Ξνιηηείεο θαη ηελ Δπξσπατθή έλσζε σο ηνπηθά επίπεδα. 

Απηφ έρεη κεγάιν λφεκα δεδνκέλνπ φηη ππάξρνπλ πνιιαπιάζηα νθέιε θαη ζηα 

δχν σο κεκνλσκέλεο νληφηεηεο θαζψο επίζεο θαη ζπιινγηθά. 

1.4.3 Public cloud. Ζ ππνδνκή ηνπ cloud κπνξεί λα είλαη δηαζέζηκε ζην 

θνηλφ ή ζε έλα κεγάιε νκάδα απφ νξγαληζκνχο/επηρεηξήζεηο θαη λα αλήθεη ζε 

έλα νξγαληζκφ πνπ δηαρεηξίδεηαη ππεξεζίεο cloud.  Πηελ απινχζηεξε εθδνρή 

ηνπ έλα δεκφζην ζχλλεθν (public cloud) είλαη δηαζέζηκν εμσηεξηθά ζηνλ 

ηειηθφ ρξήζηε κε κηθξφ πεξηνξηζκφ γηα ην πνηνο κπνξεί λα γίλεη ρξήζηεο ηεο 

ππεξεζίαο κε πιεξσκή. Νη πην θνηλέο κνξθέο ηνπ public cloud είλαη απηέο πνπ 

είλαη πξνζβάζηκεο κέζσ ηνπ δηαδηθηχνπ. Ρα ηειεπηαία ρξφληα έρεη ππάξμεη 

ηεξάζηηα αλάπηπμε ηνπ public cloud κε απνηέιεζκα λα ππάξρεη κεγάιε 

πξνζθνξά ζε ππεξεζίεο IaaS απφ εηαηξίεο φπσο ε Amazon κε ηελ ππεξεζία 

EC2, ηελ ΗΒΚ BlueCloud θαη ηελ Rackspace cloud offering. Άιιεο κνξθέο 

πξνθνξάο public cloud ζε ππεξεζίεο PaaS γίλνληαη απφ ηελ Google κε ην 

AppEngine & ην Windows Azure. 

Πην βαζηθφ επίπεδν, ηα δεκφζηα ζχλλεθα έρνπλ κνλαδηθά ζηνηρεία αζθάιεηαο 

θαη θξηηήξηα αμηνιφγεζεο ζε ζρέζε κε ηα ηδησηηθά ζχλλεθα (Private Clouds). 

Ρα public cloud κπνξνχλ λα δηακνξθσζνχλ απφ ηνπο παξφρνπο ππεξεζηψλ 
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πνπ ζέινπλ κηα ππνδνκή κεγάιεο δπλακηθφηεηαο θαη έλα επξχ θάζκα 

πειαηψλ. Υο απνηέιεζκα ηα δεδνκέλα κπνξνχλ λα απνζεθεπηνχλ ζε θνηλά 

κέζα απνζήθεπζεο, θάηη πνπ θαζηζηά απαξαίηεηε ηελ θσδηθνπνίεζε ησλ 

δεδνκέλσλ γηα κεγαιχηεξε αζθάιεηα. Ξξέπεη λα αλαθεξζεί πσο ε ππεξεζία 

ηνπ public cloud αληηκεησπίδεηαη κε εκπηζηνζχλε απφ ηνπο ζπλδξνκεηέο 

ηέηνησλ ππεξεζηψλ. 

 

1.4.4. Hybrid cloud.  H cloud ππνδνκή είλαη κηα ζχλζεζε απφ έλα ε 

πεξηζζφηεξα clouds (private, community, or public) νη νπνίνη είλαη μερσξηζηέο 

νληφηεηεο θαη επηηξέπνπλ ηελ κεηαθνξά ηφζν ησλ δεδνκέλσλ φζν θαη ησλ 

εθαξκνγψλ (e.g., cloud bursting for load-balancing between clouds). 

 

Πρήκα 1. 11 Ξαξάδεηγκα. 

Πηε παξαπάλσ εηθφλα κπνξνχκε κε λα δείμνπκε δπν παξαδείγκαηα πσο έλαο 

νξγαληζκφο κπνξεί λα εθκεηαιιεπηεί ηηο δπλαηφηεηέο ηνπ ηδησηηθνχ ηνπ cloud 
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θαη λα επεθηείλεη ηηο δπλαηφηεηέο ηνπ θνηλνχ cloud έηζη ψζηε λα δεκηνπξγήζεη 

έλα πβξηδηθφ κνληέιν. Ρα πβξηδηθά ζχλλεθα είλαη φηη αθξηβψο πεξηγξάθεη ην 

φλνκά ηνπο. Ρα ζχλλεθα απηά δηακνξθψλνληαη απφ ηνπο νξγαληζκνχο φηαλ 

δεκηνπξγνχλ ηδησηηθά ζχλλεθα, θαη ζέινπλ νη θνηλφηεηεο ηνπο λα έρνπλ 

δηαζχλδεζε κε ηα δεκφζηα ζχλλεθά ηνπο γηα ζπγθεθξηκέλνπο ζθνπνχο. Ζ 

δηαζχλδεζε ηνπ ηδησηηθνχ κε ην δεκφζην ζχλλεθν γηα ηελ εμππεξέηεζε 

ζπγθεθξηκέλσλ ζθνπψλ δεκηνπξγεί ην πβξηδηθφ ζχλλεθν. Ξξαγκαηηθά έλα 

πβξηδηθφ cloud κπνξεί λα δεκηνπξγεζεί απφ ηε ζχλδεζε ηξηψλ cloud, έλα 

δεκφζην, έλα ηδησηηθφ θαη έλα community. Ξνιινί νξγαληζκνί επεθηείλνπλ ην 

εζσηεξηθφ ηδησηηθφ ηνπο cloud γηα ηελ θξίζηκε ππνδνκή ηνπο θαη ηθαλνπνηνχλ 

αλάγθεο πνπ δελ είλαη νηθνλνκηθέο γηα λα δεκηνπξγεζνχλ εζσηεξηθά. 

Έλα θνηλφ παξάδεηγκα ζα ήηαλ γηα ηνλ έιεγρν ηεο εμαζθάιηζεο ηεο πνηφηεηαο 

ηεο ππεξεζίαο. Γηα ηελ παξάδεηγκα έλα εζσηεξηθφ ζχλλεθν κπνξεί λα 

ρξεζηκνπνηεζεί γηα λα εθηειεί ηελ ππνδνκή κηαο επηρείξεζεο, ελψ ε 

επηρείξεζε κπνξεί λα έρεη ηελ αλάγθε λα δνθηκάζεη κηα αλαβάζκηζε. Κπνξεί 

λα γίλεη ζπκθέξνλ λα πιεξψλεη κηα επηρείξεζε γηα ηε ρσξεηηθφηεηα ελφο 

θνηλνχ cloud, γηα ιίγνπο κήλεο θαη φηαλ νινθιεξσζεί ε αλαβάζκηζε ηνπ 

δηθνχο ηδησηηθνχ ζχλλεθνπ, λα ζηακαηήζεη ηε ρξήζε ηνπ θνηλνχ ζχλλεθνπ. 

 

 

 

Πρήκα 1. 12 Θαηεγνξίεο πξνζθνξψλ θάζε ηχπνπ ππεξεζίαο. 
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Healthcare applications using cloud computing 

΢πάξρνπλ αξθεηά παξαδείγκαηα απφ εθαξκνγέο πνπ παξέρνπλ cloud 

capabilities ζηνλ ηνκέα ηεο πγείαο. Ν ηνκέαο ηεο πγείαο είλαη αξθεηά 

επαίζζεηνο ηνκέαο εηδηθά ψο πξνο ηελ δηαρείξηζε θαη αζθάιεηα ησλ 

δεδνκέλσλ. Γηα απηφ ην ιφγν ε κεηαθνξά θαη δηαρείξηζε ησλ δεδνκέλσλ ζην 

Internet θαη εηδηθφηεξα ζε έλα cloud ζχζηεκα ζα πξέπεη λα πιεξνί βαζηθέο 

πξνυπνζέζεηο (θαζνξηζκέλεο απφ ηνλ νξγαληζκφ HIPAA). 

Ξαξαθάησ παξνπζηάδνληαη cloud εθαξκνγέο ζηελ πγεία πνπ έρνπλ αλαπηπρζεί 

θαη είλαη ζπκβαηέο κε ηεο νδεγίεο ηεο HIPAA. 

DiskAgent (https://www.diskagent.com/) 

Ζ diskagent eίλαη κηα ππεξεζία cloud, ε νπνία παξέρεη ηελ δπλαηφηεηα ζε 

νξγαληζκνχο πγείαο λα απνζεθεχνπλ ηα δεδνκέλα ηνπο ζπλερψο, ηνπο 

πξνζηαηεχεη απφ απψιεηα δεδνκέλσλ αθφκα θαη ζηελ πεξίπησζε πνπ ηα 

δεδνκέλα απηά έρνπλ θιαπεί. Γελ παξέρεη αζθάιεηα κφλν ζε επίπεδν 

απνηπρίαο πιηθνχ, αιιά πξνζηαηεχεη ηα δεδνκέλα ζε πεξίπησζε θινπήο 

ρξεζηκνπνηψληαο κηα δπλαηφηεηα  απνκαθξπζκέλεο αλαδήηεζεο θαη 

θαηαζηξνθήο γηα ηνλ εληνπηζκφ πιηθνχ πνπ αλαδεηείηαη θαη ηελ 

απνκαθξπζκέλε δηαγξαθή ησλ επαίζζεησλ δεδνκέλσλ. Ζ ζπγθεθξηκέλε 

εθαξκνγή ρξεζηκνπνηεί ηελ ππεξεζία (Amazon S3), έηζη ψζηε ηα δεδνκέλα 

ηνπ ρξήζηε  λα απνζεθεχνληαη ζε πνιιά θαη απνκαθξπζκέλα θέληξα 

δεδνκέλσλ. 

TC3 ((Total Claims Capture & Control)  Health 

Ζ ζπγθεθξηκέλε εθαξκνγή παξέρεη έλα κεγάιν εχξνο απφ ππεξεζίεο θπξίσο 

αλάιπζεο δεδνκέλσλ θαη κείσζεο θφζηνπο ζε νξγαληζκνχο πγείαο. 

Σξεζηκνπνηεί ηηο ππεξεζίεο  Amazon EC2, S3 θαη SQS έηζη ψζηε λα απμάλεη θαη 

λα κεηψλεη ηελ ππνινγηζηηθή ηθαλφηεηα πνπ δηαζέηεη ψζηε λα ηθαλνπνηείηαη ην 

ζπκβφιαην (SLA) κε ηνπο εθάζηνηε ρξήζηεο/πειάηεο.  Αλάινγα κε ηηο 

εθάζηνηε απαηηήζεηο πνπ έρεη ε TC3 θάλεη ρξήζε ησλ πφξσλ ηνπ AWS on-

demand, ρσξίο θαζπζηεξήζεηο θαη ρξνλνβφξεο δηαδηθαζίεο θαη κε πνιχ 

κηθξφηεξν θφζηνο αθνχ ρξεζηκνπνηεί πφξνπο απφ ην cloud κφλν φηαλ ηηο 

ρξεηάδεηαη. 

MedCommons 

Ζ εηαηξεία MedCommon είλαη παξέρεη ππεξεζίεο ειεθηξνληθνχ ηαηξηθνχ 

θαθέινπ δίλνληαη ζηνπο ρξήζηεο άκεζε πξφζβαζε ζην ηαηξηθφ ηζηνξηθφ ηνπο, 

ελψ παξέρεη ηελ κεηαθνξά απηήο ηεο πιεξνθνξίαο κε γξήγνξν θαη αζθαιή 
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ηξφπν ζνπο παξνρείο πγείαο  Νπζηαζηηθά ρξεζηκνπνηεί ηελ ππεξεζία Amazon 

S3, EC2 and Elastic IP γηα ηελ αζθαιή δεκηνπξγία ελφο ινγαξηαζκνχ πγείαο 

θαη ηελ απνζήθεπζε φινπ ηνπ ηαηξηθνχ ηζηνξηθνχ ηνπ ρξήζηε. 

Σξεζηκνπνηψληαο ην ινγαξηαζκφ απηφ ν ρξήζηεο κπνξεί λα αλεβάζεη 

δεδνκέλα φπσο PDF files, DICOM imaging, CCR information, θαη άιια ζρεηηθά 

ηαηξηθά ζηνηρεία. 

Γηαρείξηζε ησλ Γεδνκέλσλ ζην Cloud ή Grid 

Ζ δηαρείξηζε ησλ δεδνκέλσλ (απνζήθεπζε αλάθηεζε, απφθηεζε) κέζα ζε έλα 

cloud ή grid γίλεηαη κε δηαθνξεηηθνχο ηξφπνπο αλάινγα ηελ ρξήζε θαη ηηο 

απαηηήζεηο ησλ δεδνκέλσλ. Πε πνιχ ρακειφ επίπεδν γίλεηαη ε ρξήζε ησλ 

ζπκβαηηθψλ ηξφπσλ απνζήθεπζεο θαη δηαρείξηζεο δεδνκέλσλ, είηε κε ηελ 

ρξήζε Βάζεσλ Γεδνκέλσλ (RDMS)  θαη αξρεηαθψλ (File Based)  ζπζηεκάησλ 

είηε κε ηελ ρξήζε θαηλνχξησλ ηερλνινγηψλ φπσο Persistent Clouds, 

MapReduce (γηα ηελ δηαρείξηζε κεγάινπ κεγέζνπο δεδνκέλσλ). Πεκαληηθφ 

ξφιν ζηελ δηαρείξηζε ησλ δεδνκέλσλ αιιά θαη ησλ εθαξκνγψλ, έρεη ε ρξήζε 

κεηαδεδνκέλσλ (MetaData). Θαηά ηελ δηαρείξηζε κεγάινπ κεγέζνπο 

δεδνκέλσλ κε δηαθνξεηηθέο απαηηήζεηο (security, integrity, importance), ε 

ρξήζε κεηαδεδνκέλσλ είλαη ν πην αζθαιήο θαη επέιηθηνο ηξφπνο αλ 

«επεμεγήζεη» ηηο απαηηήζεηο ησλ δεδνκέλσλ κε ηέηνην ηξφπν ψζηε νη 

ππεξεζίεο δεδνκέλσλ ζηα πην θάησ επίπεδα λα είλαη ζε ζέζε λα 

δηαθνξνπνηήζνπλ ηα δεδνκέλα κε ηέηνην ηξφπν ψζηε λα ηθαλνπνηνχληαη νη 

απαηηήζεηο απηψλ. Ζ ρξήζε ησλ Service Oriented Architectures (SOA) 

ηερλνινγηψλ ζηα ζπζηήκαηα cloud είλαη αξθεηά δηαδεδνκέλε ηφζν γηα ηελ 

δηαρείξηζε ησλ εθαξκνγψλ φζν θαη γηα ηελ δηαρείξηζε ησλ δεδνκέλσλ.  Ξην 

ζπγθεθξηκέλα ε ρξήζε ησλ web services είλαη αξθεηά δηαδεδνκέλε γηα ηελ 

δηαρείξηζε ηφζν ησλ δεδνκέλσλ ελφο IaaS cloud αιιά θαη γηα ηελ δηαρείξηζε 

εθαξκνγψλ SaaS cloud.Πηα πιαίζηα ηεο ζπγθεθξηκέλεο ΔΔ ζα κειεηεζνχλ 

φιεο νη δπλαηέο ηερλνινγίεο δηαρείξηζεο ησλ ηαηξηθψλ δεδνκέλσλ 

(απνζήθεπζε αλάθηεζε, απφθηεζε) κέζα ζε έλα cloud θαη ζα θηηαρηεί 

πιαηθφξκα (portal) γηα ηελ πινπνίεζε ηνπο ζε ππάξρνπζεο ππνδνκέο cloud ή 

grid (πρ. Amazon, Hellas Grid). 

Ξαξαδνηέα 

Ξ1 Αλαθνξά θαη Αμηνιφγεζε ησλ δηαζέζηκσλ ηερλνινγηψλ δηαρείξηζεο ησλ 

ηαηξηθψλ δεδνκέλσλ (απνζήθεπζε αλάθηεζε, απφθηεζε) κέζα ζε έλα cloud ή 

grid. 

Ξ2. Αλάπηπμε Ξιαηθφξκα; (portal) γηα ηελ πινπνίεζε ηνπο ζε ππάξρνπζεο 

ππνδνκέο cloud ή grid (πρ. Amazon, Hellas Grid). 
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Πρήκα 1. 13 Πχγθιηζε ησλ δηαθφξσλ πξνθαηαβνιψλ πνπ νδεγνχλ 

ζηελ εκθάληζε λέθνπο ππνινγηζηψλ 
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Φνξείο Cloud Computing 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



34 

 

Δηζαγσγή 

Κε ην μεθίλεκα ηεο ππεξεζίαο Cloud Computing, ππήξμε ε αλάγθε ζηήξημεο 

ηεο θαη παξνρήο ηεο ππεξεζίαο απφ δηάθνξνπο θνξείο. Ζ Amazon, ε Google 

θαη ε Microsoft είλαη απφ ηνπο πην ζεκαληηθνχο παξφρνπο ππεξεζηψλ cloud. 

Όπσο φκσο ζπκβαίλεη θαη κε ην ινγηζκηθφ, έηζη θαη ζηελ ππεξεζία cloud, 

ππάξρνπλ εθαξκνγέο Open Source, νη νπνίεο βαζίδνληαη ζε ζπγθεθξηκέλε 

πιαηθνξκα, θαη δηεπθνιχλνπλ ηνλ ρξήζηε λα πξνζαξκφζεη ηηο αλάγθεο ηνπ 

ζηα κέηξα ηνπ. Ζ open source πιαηθνξκα έρεη ηελ επειημία φηη κπνξεί λα 

πξνζαξκνζηεί απφ ηνλ ρξήζηε ηνλ ίδην θαη δελ ππάξρεη ζε πξνηππνπνηεκέλε 

κνξθή. Θα γλσξίζνπκε ηελ αξρηηεθηνληθή θαη ηνλ ηξφπν ιεηηνπξγίαο απηψλ 

ησλ ππεξεζηψλ. 

2.1 Amazon S3 (Simple Storage Service) 

H ΢πεξεζία Amazon S3 είλαη κηα online δηαδηθηπαθή ππεξεζία απνζήθεπζεο 

δεδνκέλσλ πνπ πξνζθέξεηαη απφ ηελ Amazon Web Services. Ρν Amazon S3 

παξέρεη απνζήθεπζε δεδνκέλσλ κέζα απφ κηα απιή δηαδηθηπαθή δηεπαθή 

(interface). H Amazon πξνψζεζε ην S3, ηελ πξψηε επξέσο δηαζέζηκε 

δηαδηθηπαθή εθαξκνγή ζηηο Ζλσκέλεο πνιηηείεο ην Κάξηην ηνπ 2006, θαη ζηελ 

Δπξψπε ην Λνέκβξην ηνπ 2007. Μεθίλεζε ρξέσλνληαο ηνπο ρξήζηεο αλάινγα 

κε ην ρσξεηηθφηεηα πνπ απνζήθεπαλ αιιά θαη αλάινγα κε ην εχξνο δψλεο 

πνπ ρξεζηκνπνηνχζαλ γηα θαηέβαζκα αιιά θαη γηα αλέβαζκα πιεξνθνξίαο. 

Απηή ηε ζηηγκή ην S3 δίλεη θάζε κήλα 99,9% πνζνζηφ εγγχεζεο γηα ηελ 

ππεξεζία πνπ δηαζέηεη. 

Ν ζρεδηαζκφο ηνπ Amazon S3 είλαη ηέηνηνο ψζηε λα πξνζθέξεη, δηαβάζκηζε, 

πςειή δηαζεζηκφηεηα θαη ρακειφ θφζηνο θαζπζηέξεζεο αιιά θαη ηηκήο. Ρν S3 

απνζεθεχεη απζαίξεηα αληηθείκελα κεγέζνπο 5 ΡΒ (terabytes), αθνινπζνχκελα 

απφ 2 KB κεηαδεδνκέλσλ. Απηά ηα αληηθείκελα νξγαλψλνληαη ζε κεγάιεο 

πνζφηεηεο πνπ ε θάζε κία αλήθεη ζηελ Amazon Web Services, θαη 

αλαγλσξίδνληαη απφ έλα κνλαδηθφ θιεηδί πνπ έρεη εθρσξεζεί απφ ηνλ θάζε 

ρξήζηε. Ρα νλφκαηα ησλ κεγάισλ πνζνηήησλ (buckets) θαζψο θαη ησλ 

θιεηδηψλ έρνπλ επηιερζεί έηζη ψζηε ηα αληηθείκελα λα έρνπλ 

δηεπζπλζηνδνηεζεί θαη λα κπνξνχλ λα εληνπηζηνχλ ρξεζηκνπνηψληαο ηηο 

παξαθάησ ΖΡΡΟ δηεπζχλζεηο (links): 

i.     http://s3.amazonaws.com/bucket/key 
ii.    http://bucket.s3.amazonaws.com/key 

iii. http://bucket/key (where bucket is a DNS CNAME record pointing 

tobucket.s3.amazonaws.com) 

 

http://s3.amazonaws.com/bucket/key
http://bucket.s3.amazonaws.com/key
http://en.wikipedia.org/wiki/Domain_name_system
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2.2 Google App Engine 

 

Πρήκα 2. 1 Ινγφηππν Google App Engine 

H Google App Engine ρξεζηκνπνηεί επίζεο ην αθξνλχκην GAE θαη είλαη κηα 

πιαηθφξκα γηα αλάπηπμε θαη θηινμελία δηαδηθηπαθψλ εθαξκνγψλ ζε θέληξα 

δεδνκέλσλ πνπ ηα δηαρεηξίδεηαη ε Google. Δίλαη κηα ηερλνινγία ππνινγηζηηθνχ 

λέθνπο (cloud computing). Δμνκνηψλεη εθαξκνγέο αλάκεζα ζε πνιιαπινχο 

δηαθνκηζηέο θαη θέληξα δεδνκέλσλ. Άιιεο εθαξκνγέο ππνινγηζηηθνχ λέθνπο 

πεξηιακβάλνπλ παξνρέο φπσο ηηο Amazon Web Services & Microsoft’s Azure 

Services Platform. Ζ δηαθνξά κε ηνπ Google App Engine είλαη φηη ην AWS είλαη 

ΗaaS ελψ ην App Engine είλαη PaaS. H Google App Engine είλαη δσξεάλ κέρξη 

ελφο ζπγθεθξηκέλνπ ζεκείνπ ρξεζηκνπνηνχκελσλ πεγψλ. Δμηξά ρξεψζεηο 

ππάξρνπλ γηα επηπιένλ ρξήζε απνζεθεπηηθνχ ρψξνπ, εχξνο δψλεο πνπ 

ρξεζηκνπνηήζεθε, ή επηπιένλ αλάγθε ππνινγηζηηθήο ηζρχνο πνπ απαηηήζεθε 

απφ ηελ εθαξκνγή. 

Απηή ηε ζηηγκή νη γιψζζεο πξνγξακκαηηζκνχ πνπ κπνξνχλ λα ππνζηεξηρζνχλ 

είλαη Java, Python αιιά θαη πξνεθηάζεηο ηνπο φπσο άιιεο  JVM γιψζζεο φπσο 

Groovy, JRuby, Scala, Clojure,Jython, θαη εηδηθέο εθδφζεηο ηνπ Quercus. 

Νξηζκέλνη πεξηνξηζκνί πνπ ππάξρνπλ είλαη φηη νη πξνγξακκαηηζηέο έρνπλ 

πξφζβαζε κφλν γηα αλάγλσζε ζηα αξρεία ζπζηήκαηνο ηνπ App Engine. Ζ 

εθαξκνγή καο κπνξεί λα ρξεζηκνπνηήζεη κφλν εηθνληθά αξρεία ζπζηήκαηνο. 

Αθφκα ην App Engine κπνξεί λα εθηειέζεη θψδηθα πνπ θαιείηαη απφ HTTP 

αίηεζε. Νη ρξήζηεο πξέπεη λα πνχκε πσο κπνξνχλ λα αλεβάζνπλ Python 

modules, κφλν αλ είλαη ακηγψο Python. Aλ είλαη C ή Pyrex, δελ 

ππνζηεξίδνληαη. Νη εθαξκνγέο Java δελ κπνξνχλ λα δεκηνπξγήζνπλ λέα 

κελχκαηα θαη κπνξνχλ λα ρξεζηκνπνηνχλ κφλν κηα ππνθαηεγνξία απφ ηηο 

θιάζεηο απφ ηελ JRE θιαζηθή έθδνζε. Ρα πξσηφθνιια SSL/HTTPS είλαη 

δηαζέζηκα κέζσ *.appspot.com domains θαη φρη κέζσ ησλ Google Apps 

Domains. 

Θάπνηεο ζεκαληηθέο δηαθνξέο ζπγθξίλνληαο ηελ κε άιιεο θιηκαθνχκελεο 

ππεξεζίεο θηινμελίαο φπσο ε Amazon EC2, είλαη φηη ε App Engine παξέρεη 

πεξηζζφηεξεο ππνδνκέο γηα λα γίλεη εχθνιν λα δεκηνπξγεζνχλ θιηκαθνχκελεο 

εθαξκνγέο, νη νπνίεο βέβαηα κπνξνχλ λα εθηειέζνπλ πεξηνξηζκέλνπ εχξνπο 

εθαξκνγέο πνπ ζρεδηάζηεθαλ γηα απηέο ηηο ππνδνκέο. Αθφκα ελψ άιιεο 

ππεξεζίεο αθήλνπλ ηνπο ρξήζηεο λα εγθαηαζηήζνπλ θαη λα ξπζκίζνπλ ζρεδφλ 

http://en.wikipedia.org/wiki/JVM_languages
http://en.wikipedia.org/wiki/Groovy_(programming_language)
http://en.wikipedia.org/wiki/JRuby
http://en.wikipedia.org/wiki/Scala_(programming_language)
http://en.wikipedia.org/wiki/Clojure
http://en.wikipedia.org/wiki/Jython
http://en.wikipedia.org/wiki/Quercus_(software)
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θάζε *ΛΗΣ ζπκβαηφ ινγηζκηθφ, ε App Engine απαηηεί απφ ηνπο 

πξνγξακκαηηζηέο λα ρξεζηκνπνηνχλ κφλν ηηο ππνζηεξηδφκελεο γιψζζεο, ΑPIs  

θαη πιαίζηα (frameworks). Ρα ηξέρνληα APIs επηηξέπνπλ απνζήθεπζε αιιά θαη 

αλάθηεζε δεδνκέλσλ απφ έλα κεγάιν πίλαθα κε ζρεηηθψλ βάζεσλ 

δεδνκέλσλ, ψζηε λα κπνξνχλ λα θάλνπλ HTTP αηηήζεηο, λα ζηέιλνπλ e-mail 

αιιά θαη λα θάλνπλ πξνζσξηλή απνζήθεπζε δεδνκέλσλ (caching). Νη 

πεξηζζφηεξεο ππάξρνπζεο δηαδηθηπαθέο εθαξκνγέο δελ κπνξνχλ λα ηξέμνπλ 

ζην App Engine ρσξίο ηξνπνπνίεζε γηαηί απαηηνχλ κηα ζρεηηθή βάζε 

δεδνκέλσλ. 

 

 

2.3 Windows Azure 

 

Πρήκα 2. 2 Ινγφηππν Windows Azure 

 

H ππεξεζία Windows Azure Platform είλαη κηα πιαηθφξκα ππνινγηζηηθνχ 

λέθνπο πνπ πξνζθέξεηαη απφ ηε Microsoft, θαη επηηξέπεη ζηνπο ρξήζηεο ηεο 

λα αλαπηχζζνπλ εθαξκνγέο αιιά θαη δεδνκέλα κέζα ζην ζχλλεθν (cloud). 

Έηζη ε Windows Azure Platform ηαμηλνκείηαη σο PaaS. Ζ πιαηθφξκα 

απνηειείηαη απφ δηάθνξεο ππεξεζίεο θαηά παξαγγειία πνπ θηινμελνχληαη ζε 

βάζεηο δεδνκέλσλ ηεο Microsoft θαη εκπνξεπκαηνπνηνχληαη κέζσ ηξηψλ 

εκπνξηθψλ παθέησλ. Απηά είλαη ηα Windows Azure (έλα ιεηηνπξγηθφ ζχζηεκα 

πνπ παξέρεη θιηκαθνχκελεο ππνινγηζηηθέο θαη απνζεθεπηηθέο επθνιίεο), ην 

SQL Azure ( κηα βαζηζκέλε ζε λέθνο έθδνζε ηνπ SQL server), θαη ηελ 

Windows Azure AppFabric ( κηα ζπιινγή απφ ππεξεζίεο πνπ ππνζηεξίδνπλ 

εθαξκνγέο θαη ζην λέθνο αιιά θαη ζηηο πξνυπνζέζεηο ). 

Ζ Windows Azure Platform είλαη κηα πιαηθφξκα εθαξκνγψλ  (application 

platform) ζην λέθνο πνπ επηηξέπεη ζηα θέληξα δεδνκέλσλ (datacenters) ηεο 

Microsoft, λα ππνδέρνληαη αιιά θαη λα ηξέρνπλ εθαξκνγέο. Ξαξέρεη έλα 

ιεηηνπξγηθφ ζχζηεκα λέθνπο πνπ θαιείηαη Windows Azure πνπ εμππεξεηεί σο 

runtime γηα ηηο εθαξκνγέο θαη παξέρεη έλα ζχλνιν απφ εθαξκνγέο πνπ 

επηηξέπνπλ αλάπηπμε, δηαρείξηζε θαη θηινμελία εθαξκνγψλ. 
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Ζ Windows Azure έρεη ηξία βαζηθά ζηνηρεία: ππνινγηζκνχο, απνζήθεπζε θαη 

Fabric. 

Ζ πιαηθφξκα πεξηιακβάλεη πέληε ππεξεζίεο : Live Services, 

SQL Azure (πξψελ SQLServices), AppFabric (πξψελ NET Services.),  SharePoi

nt Services θαη Dynamics CRMππεξεζίεο - ηηο νπνίεο νη 

πξνγξακκαηηζηέο κπνξνχλ λα ρξεζηκνπνηήζνπλ γηα λα ρηίζνπλ ηηο εθαξκνγέο 

πνπ ζα ηξέρνπλ ζην ζχλλεθν . Κηα βηβιηνζήθε client, ζε δηαρεηξηδφκελν 

θψδηθα, αιιά θαη ζπλαθή εξγαιεία παξέρνληαη γηα ηελ αλάπηπμε 

εθαξκνγψλ λέθνπο ζε Visual Studio. Ζ Θιηκάθσζε θαη ε αμηνπηζηία ειέγρνληαη 

απφ ηνλ ειεγθηή Windows Azure Fabric, ψζηε νη ππεξεζίεο θαη ην 

πεξηβάιινλ λα κελ δηαιχζνπλ, αλ θάπνηνο απφ ηνπο εμππεξεηεηέο ζηακαηήζεη 

λα ιεηηνπξγεί κέζα ζηα θέληξα δεδνκέλσλ ηεο Microsoft θαη παξέρεη 

δηαρείξηζε ησλ δηαδηθηπαθψλ εθαξκνγψλ φπσο πφξνπο κλήκεο θαη δηαρείξηζε 

θνξηίνπ δεδνκέλσλ. 

2.4 Eucalyptus 

 

Πρήκα 2. 3 Ινγφηππν Δucalyptous 

Ρν Eucalyptus ήηαλ κία απφ ηηο πξψηεο open source εθαξκνγέο πνπ 

επηθεληξψζεθε ζηελ δεκηνπξγία ησλ IaaS ζχλλεθσλ. Γεκηνπξγήζεθε έηζη 

ψζηε λα  παξέρεη  κηα εθαξκνγή αλνηρηνχ θψδηθα (open source) φκνηα ζε 

ιεηηνπξγία φπσο ην  Amazon Web Services API. Έηζη νη ρξήζηεο κπνξνχλ λα 

αιιειεπηδξνχλ κε ην eucalyptus cloud ρξεζηκνπνηψληαο ηα ίδηα εξγαιεία πνπ 

ρξεζηκνπνηνχλ ψζηε λα έρνπλ πξφζβαζε ζην Amazon EC2. Δπηπιένλ φκσο, 

παξέρεηαη έλα ζχλλεθν απνζήθεπζεο API γηα ηελ απνζήθεπζε ησλ γεληθψλ 

δεδνκέλσλ ησλ ρξεζηψλ θαη VM εηθφλσλ. Αλαθεθαιαηψλνληαο ην Eucalyptus 

παξέρεη ηα αθφινπζα : 

 Linux-based controller 

 EC2-compatible (SOAP, Query) , S3-compatible (SOAP, REST) CLI θαη 

Web portal interfaces 

 Xen, KVM, θαη VMWare backends 

 Amazon EBS-compatible virtual storage devices 

 Interface to the Amazon EC2 public cloud 

 Δηθνληθά δίθηπα, virtual networks. 
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2.4.1. Αξρηηεθηνληθή Eucalyptus. 

 

Ζ αξρηηεθηνληθή ηνπ Eucalyptous φπσο θαίλεηαη ζην παξαθάησ ζρήκα, 

απνηειεί ζπζηαηηθφ ζηνηρείν θάζε ζπζηήκαηνο ζε πςειφ επίπεδν σο 

απηφλνκε ππεξεζία Web κε ηα αθφινπζα ζηνηρεία πςεινχ ειέγρνπ. 

 

 

Πρήκα 2. 4 Αξρηηεθηνληθή πςεινχ επηπέδνπ ηνπ Eucalyptous. 

 

Node controller (NC): Διέγρεη ηελ εθηέιεζε, επηζεψξεζε θαη ηνλ ηεξκαηηζκφ 

ησλ πεξηπηψζεσλ (VM) εηθνληθψλ κεραλψλ ζηνλ ρψξν πνπ θηινμελνχληαη θαη 

εθηεινχληαη. 

Cluster controller (CC): Ππιιέγνπλ πιεξνθνξίεο ζρεηηθά κε ηηο εθηειέζεηο ησλ 

(VM) αιιά θαη ηηο πξνγξακκαηίδνπλ ζε ζπγθεθξηκέλνπο node controllers (NC), 

ηφζν θαιά φζν δηαρεηξίδνληαη ηηο πεξηπηψζεηο εηθνληθψλ δηθηχσλ. 

Storage controller (SC): Δίλαη κηα ππεξεζία ιήςεο/απνζήθεπζεο πνπ 

εθαξκφδεη ηε δηεπαθή ηνπ Amazon’s S3 θαη παξέρεη ηνλ ηξφπν απνζήθεπζεο 

θαη πξφζβαζεο ηεο πιεξνθνξίαο πνπ έρεη ρξεζηκνπνηεζεί απφ ην ρξήζηε. 
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Cloud controller (CLC): Δίλαη ην ζεκείν εηζφδνπ γηα ην cloud γηα απινχο 

ρξήζηεο θαη δηαρεηξηζηέο. Θέηεη εξσηήκαηα ζηνπο δηαρεηξηζηέο θφκβσλ γηα 

πιεξνθνξίεο θαη πφξνπο, παίξλεη απνθάζεηο πξνγξακκαηηζκνχ ελεξγεηψλ 

πςεινχ επηπέδνπ, θαη εθαξκφδεη φια απηά θάλνληαο αηηήκαηα (requests) 

ζηνπο ειεγθηέο ζπκπιεγκάησλ (cluster controllers). 

Walrus (W): Δίλαη ην εμάξηεκα ηνπ ειεγθηή πνπ δηαρεηξίδεηαη ηελ πξφζβαζε 

ζηηο ππεξεζίεο απνζήθεπζεο κέζα ζηνλ Eucalyptous. Ρα αηηήκαηα 

απνζηέιινληαη ζηνλ Walrus ρξεζηκνπνηψληαο ηηο δηεπαθέο SOAP ή REST. 

 

 

2.5 Open Nebula 

Ρν  Open Nebula είλαη κία απφ ηηο πην πινχζηεο open source εθαξκνγέο. 

Αξρηθά είρε ζρεδηαζηεί γηα ηελ δηαρείξηζε εηθνληθψλ ππνδνκψλ θαη 

πεξηιάκβαλε  απνκαθξπζκέλεο δηεπαθέο πνπ θαζηζηνχζαλ πινπνηήζηκε  ηελ 

θαηαζθεπή ησλ public ζχλλεθσλ. Ππλνιηθά, ηέζζεξηο  APIs είλαη δηαζέζηκεο : 

 XML-RPC 

 Libvirt 

 EC2 (Query) APIs 

 OpenNebula Cloud API (OCA) 

Ζ αξρηηεθηνληθή ηνπ πεξηιακβάλεη δηάθνξα εμεηδηθεπκέλα ζπζηαηηθά. Ζ θχξηα 

ελφηεηα ηεο αξρηηεθηνληθήο ηνπ πεξηιακβάλεη θπζηθνχο δηαθνκηζηέο θαη ηνπο  

hypervisors ηνπο ,ηνπο θφκβνπο απνζήθεπζεο θαη  ηα network fabric. Ζ 

δηαρείξηζε ησλ εξγαζηψλ εθηεινχληαη απφ νδεγνχο πνπ αιιειεπηδξνχλ κε ηα 

ΑΟΗ ησλ hypervisors, κε ηηο ζπζθεπέο απνζήθεπζεο θαη ηηο ηερλνινγίεο 

δηθηχσλ ησλ δεκφζησλ ζχλλεθσλ. Αλαθεθαιαηψλνληαο ην open Nebula 

αθφινπζεο δπλαηφηεηεο (κε βάζε ην Linux  ειεγθηή): 

 CLI, XML-RPC, EC2-compatible Query θαη OCA interfaces 

 Xen, KVM, θαη  VMware backend 

 interface to public clouds (Amazon EC2, ElasticHosts) 

 virtual networks 

 dynamic resource allocation 

 advance reservation of capacity. 
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Πρήκα 2. 5 Αξρηηεθηνληθή πςεινχ επηπέδνπ Open Nebula 

 

Γηθηχσζε: Γεληθά, ππεξεζίεο πνπ αλαπηχζζνληαη ζην ζχλλεθν, απφ κηα 

ζπζηνηρία ππνινγηζηψλ (computing cluster) πξνο ηελ θιαζηθή three-tier 

επαγγεικαηηθή εθαξκνγή, απαηηεί πνιιαπιά αιιειέλδεηα εηθνληθά 

κεραλήκαηα (VM), κε έλα εηθνληθφ δίθηπν εθαξκνγψλ (VAN) λα είλαη ν 

ζπλδεηηθφο θξίθνο κεηαμχ ηνπο. Ν OpenNebula δπλακηθά δεκηνπξγεί απηά ηα 

εηθνληθά δίθηπα εθαξκνγψλ  (VAN’s) θαη αθνινπζεί ηηο MAC δηεπζχλζεηο πνπ 

ρξεζηκνπνηήζεθαλ ζην δίθηπν γηα ηηο ππεξεζίεο ησλ (VM’s). Ξξέπεη λα 

ζεκεηψζνπκε φηη αλαθεξφκαζηε ζε ηνπηθά δίθηπα layer 2. Άιιεο ππεξεζίεο 

TCP/IP, φπσο DNS, NIS ή NFS είλαη επζχλε ηεο ππεξεζίαο. 



41 

 

 

Πρήκα 2. 6 Κνληέιν δηθηχνπ γηα Open Nebula 

 

2.6 Απαηηήζεηο. 

Ξξνθεηκέλνπ λα επηηεπρζνχλ νη ζηφρνη πνπ έρνπλ ηεζεί θαη 

αμηνπνηψληαο ηελ πξνεγνχκελε εκπεηξία ε Yahoo! ζέηεη κηα ζεηξά απφ 

απαηηήζεηο νη νπνίεο πεξηγξάθνληαη παξαθάησ. 

2.6.1 Multitenancy: νη ππεξεζίεο πνπ παξέρεη ην cloud πξέπεη λα 

ππνζηεξίδνπλ δηαθνξεηηθέο εθαξκνγέο. Νη εθαξκνγέο κπνξνχλ λα 

δηακνηξάδνληαη πιεξνθνξίεο αιιά εθηεινχληαη απνκνλσκέλα. Ρέινο ε 

αλάπηπμε κηαο λέαο εθαξκνγήο ζα πξέπεη λα απαηηεί κηθξή πξνζπάζεηα. 

2.6.2 Elasticity: H εθαξκνγέο πξέπεη λα είλαη ζε ζέζε λα δηαπξαγκαηεχνληαη 

θαη λα ιακβάλνπλ επηπιένλ πφξνπ πξνθεηκέλνπ λα θαιχπηνπλ ηηο δηαξθψο 

απμαλφκελεο αλάγθεο ηνπο ζε ππνινγηζηηθή ηζρχ θαη απνζεθεπηηθή 

δπλαηφηεηα 

2.6.3 Scalability: Tν ζχζηεκα πξέπεη λα αλαθαηαλέκεη ηα δεδνκέλα ζε 

πεξίπησζεο εηζαγσγήο λένπ πιηθνχ. 

2.6.4 Load and Tenant Balancing:  Γπλαηφηεηα κεηαθνξάο θνξηίνπ 

αλάκεζα ζηνπο εμππεξεηεηέο γηα λα απνθεπρζεί ππεξθφξησζε. Γειαδή ζε 

πεξίπησζε πνπ γηα θάπνηνλ ιφγν πξνθχςεη πνιιαπιαζηαζκφο ηνπ θνξηίνπ ζε 

θάπνηα εθαξκνγή ζα πξέπεη κε θάπνηνλ ηξφπν λα ππνζηεξηρζεί απηφ ην λέν 

θνξηίν. 



42 

 

2.6.5 Availability: Ρν ζχζηεκα πξέπεη λα ζπλερίδεη ηελ ιεηηνπξγία ηνπ 

αθφκα θαη ζε πεξίπησζε πςειψλ πνζνζηψλ απνηπρίαο. Γειαδή ζε πεξίπησζε 

απνηπρίαο εμππεξεηεηψλ ή δηθηχσλ νη ππεξεζίεο ηνπ cloud πξέπεη λα 

παξακέλνπλ αλεπεξέαζηεο θαη λα παξέρνληαη ρσξίο θαλέλα πξφβιεκα. 

Security: Θξίζηκν ζεκείν γηαηί παξαβίαζε ηεο αζθάιεηαο ηνπ 

ζπζηήκαηνο ζα πξνθαιέζεη πξφβιεκα θαη ζηηο εθαξκνγέο. 

Operability: Ιεηηνπξγηθφηεηα ζπζηεκάησλ θαη δηαζπλδέζεσλ ησλ 

ζπζηεκάησλ ηνπ cloud. Γηα πην εχθνιε δηαρείξηζε. 

Metering: Ξαξαθνινχζεζε ηεο ρξεζηκνπνίεζε ησλ πφξσλ απφ ηεο 

εθαξκνγέο γηα ιήςε απνθάζεσλ θαη ππνινγηζκφ θφζηνπο. 

Global: Ρνπνζέηεζε ησλ ππεξεζηψλ «θνληά» ζηνλ ρξήζηε γηα κείσζε 

θαζπζηεξήζεσλ. 

Simple API’s: Γηεπθφιπλζε ηεο αλάπηπμεο ησλ εθαξκνγψλ πνπ 

ρξεζηκνπνηνχλ ην cloud. 

 

Πρήκα 2. 7  Θφζηνο Cloud ζε ζρέζε κε ηα ζπκβαηηθά κνληέια. 
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2.7 Θέξδε όηαλ κηα εθαξκνγή έρεη δεκηνπξγεζεί γηα λα ιεηηνπξγεί 

ζην cloud. 

 

Θέξδνο Ξεξηγξαθή 

Ξξόζβαζε από 

παληνύ 

Νη δηαδπθηηαθέο εθαξκνγέο παξέρνπλ ηε δπλαηφηεηα 

πξφζβαζεο ηεο εθαξκνγήο απφ νπνηνδήπνηε ζεκείν, 

ρσξίο ηελ εγθαηάζηαζε ινγηζκηθνχ VPN. Ζ 

ηνπνζέηεζε ελφο  web front end ζηελ ππάξρνπζα 

εθαξκνγή παξέρεη πεξηνξηζκέλε πξφζβαζε ρεηξηζκνχ 

απφ νπνπδήπνηε. 

Δλνπνηεκέλεο 

εθαξκνγέο 

Νη ζχγρξνλεο cloud εθαξκνγέο επηηξέπνπλ ζε 

επηρεηξήζεηο κε δηεζπαξκέλα γξαθεία λα ελνπνηήζνπλ 

ιεηηνπξγίεο θαη λα γιπηψζνπλ ρξήκαηα 

ειαρηζηνπνηψληαο πνιιαπιά ζπζηήκαηα θαη 

δηαδηθαζίεο δηαρείξηζεο 

Σακειόηεξν 

θόζηνο ζπληήξεζεο 

Νη δηαδπθηηαθέο εθαξκνγέο εμαζθαιίδνπλ θέξδνο 

ρξεκάησλ ζηηο επηρεηξήζεηο ειαρηζηνπνηψληαο ηα 

θφζηε απφ εγθαηάζηαζε client εθαξκνγψλ αιιά θαη  

ζπληεξήζεσλ ησλ εθαξκνγψλ απηψλ. 

Θηλεηέο (mobile) 

εθαξκνγέο 

Νη κεραληθνί εθαξκνγψλ γηα ην cloud, πξνβιέπνπλ ηε 

ρξήζε ηνπο θαη απφ θνξεηέο ζπζθεπέο, δηφηη ην cloud 

είλαη παληνχ φπσο θαη νη θνξεηέο ζπζθεπέο. Ζ εχθνιε 

πξφζβαζε ζην δηαδχθηην κέζσ θνξεηψλ ζπζθεπψλ 

(Wi-Fi, 3G) θαζηζηά ηελ πξφζβαζε ζηηο εθαξκνγέο 

απαξαίηεηε. 

Κείσζε θίλεζεο 

παθέησλ δηθηύνπ. 

Ζ ρξήζε κηαο πεπαιαησκέλεο εθαξκνγήο ζην cloud 

κπνξεί λα δεκηνπξγήζεη κεγάιε θίλεζε ζε έλα δίθηπν. 

Όιεο νη παιηέο εθαξκνγέο έρνπλ ρηηζηεί γηα λα 

ιεηηνπξγνχλ ζε ηνπηθφ δίθηπν ελψ νη cloud εθαξκνγέο 

γηα λα ιεηηνπξγνχλ ζην δηαδχθηην. Όζν εκπιέθνληαη 

ζηελ εθαξκνγή πεξηζζφηεξνη άλζξσπνη πνπ ζα έρνπλ 

πξφζβαζε απφ δηάθνξα κέξε, νη εθαξκνγέο cloud ζα 

ππεξηεξνχλ έλαληη ησλ εθαξκνγψλ πνπ έρνπλ 

θηηαρηεί γηα ηνπηθφ δίθηπν θαη ιεηηνπξγνχλ ζην cloud. 
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Τεθηαθέο ππεξεζίεο πγείαο ζην 

Cloud 
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Δηζαγσγή 

Ζ αλάπηπμε ηεο ηερλνινγίαο ηνπ ππνινγηζηηθνχ λέθνπο, έδεημε ζεκάδηα πσο 
ζα κπνξνχζα λα δεκηνπξγεζνχλ νθέιε θαη ζηνλ ηνκέα ηεο πγείαο. ΢πήξμε ε 
αλάγθε ζα δεκηνπξγεζεί έλα θνηλφ ππφβαζξν ζε θάπνηνπο ηνκείο. Ζ εηζαγσγή 
ελφο αζζελνχο ζε λνζνθνκείν, ζα νδεγήζεη ζε θάπνηεο ηαηξηθέο εμεηάζεηο θαη 
θαη’επέθηαζε ζε θάπνηεο ηαηξηθέο δηαγλψζεηο. Όηαλ έλαο αζζελήο ινηπφλ 
ππάξμεη ζε θάπνηα άιιε πφιε ζα ήηαλ ηδαληθφ θαη ζεκηηφ λα κπνξεί λα ππάξρεη 
πξφζβαζε ζηηο πιεξνθνξίεο απηέο. Έλαο ηξφπνο κε ηνλ νπνίν κπνξεί λα 
γίλεηαη απνζήθεπζε αιιά θαη πηζαλή επεμεξγαζία απνηειεζκάησλ είλαη κέζσ 
ηνπ cloud computing. Ρν δπλακηθφ πεξηβάιινλ ηνπ ππνινγηζηηθνχ λέθνπο καο 
δίλεη ηε δπλαηφηεηα λα κπνξνχκε λα απνζεθεχνπκε πιεξνθνξίεο αλάινγα κε 
ηηο αλάγθεο καο. Νξηζκέλα απφ ηα πξνβιήκαηα πνπ ππήξμαλ βέβαηα είλαη ε 
πξνζαξκνγή ζε έλα λέν πεξηβάιινλ (φρη νξαηφ) θαη ε εμηθνίσζε κε ηηο λέεο 
ηερλνινγίεο. Αθφκα πξέπεη λα πνχκε πσο ππάξρνπλ πνιιέο παξνρεκέλεο 
ηαηξηθέο ζπζθεπέο πνπ ζα ππήξρε πξφβιεκα λα κπνξέζνπλ λα ελζσκαησζνχλ 
ζην λέν ςεθηαθφ πεξηβάιινλ.  
 

3.1 Τεθηαθέο ππεξεζίεο πγείαο. 

 

Ζ αλάπηπμε ηεο ηερλνινγίαο ζηνλ ηνκέα ηεο πιεξνθνξηθήο θαη ηνπ 

δηαδηθηχνπ, έρεη βνεζήζεη ζηελ δεκηνπξγία λέσλ ππεξεζηψλ ζηνλ ηνκέα ηεο 

πγείαο. Κεηαμχ απηψλ είλαη ν Ζιεθηξνληθφο Φάθεινο αζζελνχο, ππεξεζίεο 

ηειεταηξηθήο, θνξεηά θαη θνξεηά ζπζηήκαηα παξαθνινχζεζεο αζζελψλ 

(wearable and portable monitoring systems), δηθηπαθέο πχιεο πγείαο, θαη άιια 

εξγαιεία πνπ βαζίδνληαη ζε ηερλνινγίεο πιεξνθνξηθήο θαη επηθνηλσληψλ θαη 

πνπ επηθνπξνχλ ηελ πξφιεςε, δηάγλσζε, ζεξαπεία, παξαθνινχζεζε ηεο 

πγείαο θαη ησλ παξακέηξσλ ηνπ ηξφπνπ δσήο. 

Ν Ζιεθηξνληθφο θάθεινο αζζελνχο πεξηιακβάλεη πξνζσπηθέο 

πιεξνθνξίεο, θαζψο θαη ηαηξηθέο φπσο ηζηνξηθφ θαη απνηειέζκαηα ηαηξηθψλ 

εμεηάζεσλ. Ζ ππεξεζία απηή παξέρεη πιεξνθνξίεο πνπ βξίζθνληαη 

απνζεθεπκέλεο ζε έλα ζεκείν, θαη είλαη πξνζβάζηκεο απφ πεξηζζφηεξα ζεκεία. 

Όιεο απηέο νη ηαηξηθέο ζπζθεπέο ζε ζπλδπαζκφ κε ηελ αλαπηπγκέλε 

ηερλνινγία, καο δίλνπλ ηε δπλαηφηεηα λα κπνξνχλ λα εμππεξεηεζνχλ 

πεξηπηψζεηο πνπ δελ είλαη δπλαηή ε πξφζβαζε γηαηξνχ, αδχλαηε ε 

κεηαθίλεζε αζζελή, αιιά θαη πάλσ απφ φια ε δπλαηφηεηα ηνπ αζζελή λα 

κπνξεί λα παξαθνινπζείηαη ρσξίο λα αιιάδεη ηηο θαζεκεξηλέο ηνπ ζπλήζεηεο 

θαη ξπζκνχο.  Ζ ζπλερφκελε φκσο αχμεζε αλαγθψλ λα εμππεξεηεζεί 

κεγαιχηεξν εχξνο αζζελψλ αιιά θαη δηαθνξεηηθψλ ηαηξηθψλ πεξηπηψζεσλ, 
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έρεη νδεγήζεη ζε αχμεζε απαηηήζεσλ ζε επίπεδν ηερλνινγίαο ινγηζκηθνχ, 

hardware, θαη δηθηχσλ. 

Mηα ιχζε πνπ ππάξρεη γηα λα ιπζνχλ ηα ζπγθεθξηκέλα πξνβιήκαηα 

απαηηήζεσλ, είλαη ην ηερλνινγηθφ πεξηβάιινλ ησλ ππνινγηζηηθψλ λεθψλ 

(cloud computing). Ζ έλλνηα ηνπ cloud computing απνηειεί κηα λέα 

πξνζέγγηζε ζηνλ ρψξν ησλ θαηαλεκεκέλσλ ζπζηεκάησλ ε νπνία φκσο 

ρξεζηκνπνηεί θαη θάπνηεο ηερλνινγίεο πνπ πξνυπήξραλ. Πθνπφο ηνπ είλαη ε 

παξνρή σο ππεξεζηψλ πφξσλ φπσο, ε ππνινγηζηηθή ηζρχ θαη ε απνζεθεπηηθή 

δπλαηφηεηα , ζηνπο ρξήζηεο ηνπ ζπζηήκαηνο. Πρεηηθά κε ηνλ νξηζκφ ηεο 

έλλνηαο έρνπλ γίλεη πνιιέο πξνζπάζεηεο νη νπνίεο φκσο δελ θαιχπηνπλ φιεο 

ηηο πηπρέο ηνπ ζπζηήκαηνο κε απνηέιεζκα ηελ γελίθεπζε ηεο έλλνηαο κε 

ηέηνηνλ ηξφπν πνπ cloud computing λα ζεσξείηαη θάζε ζχζηεκα ην νπνίν 

επηηξέπεη αλάζεζε ππνινγηζηηθψλ θαη απνζεθεπηηθψλ ππεξεζηψλ εμσηεξηθά 

Νη επηζηήκνλεο ζηηο κέξεο καο έρνπλ θαηαθιπζηεί απφ ηελ απμαλφκελε 

πνζφηεηα  ησλ πιεξνθνξηψλ πνπ απνξξένπλ απφ ηηο ακέηξεηεο πεγέο πνπ 

ππάξρνπλ ζε θάζε πεδίν ηεο επηζηήκεο. Ξαξαδείγκαηα είλαη ε αλαπαξαγσγή 

ηνπ  DNA,ε πνιππινθφηεηα ηνπ πηνχ HIV θαη ηνπ θαξθίλνπ θαη άιια πνιιά  

.Θαζψο ππάξρνπλ ακέηξεηεο πιεξνθνξίεο  ε πξνεπεμεξγαζία, ε επεμεξγαζία 

θαη ε αλάιπζε  απηψλ είλαη έλα  πξφβιεκα πνπ απαζρνιεί ηελ θνηλφηεηα ησλ 

κεραληθψλ. Κία απφ ηηο ππνζρέζεηο ηεο ηερλνινγίαο cloud είλαη ε δπλαηφηεηα 

λα  ελψλεη  ππνινγηζηηθέο πεγέο γηα λα ιχζεη ηα επηζηεκνληθά κπζηήξηα ηεο 

επνρήο καο. Απφ  βηνταηξηθή άπνςε, ε πξφθιεζε λα ελψζνπκε ηελ «ζθέςε» 

κε ηνπο ππνινγηζηέο αλαδχεηαη. Δθηφο απφ ηελ πεξηπινθφηεηα ηνπ πιηθνχ πνπ 

πξέπεη λα ιεθζεί ζνβάξα ππφςε, ηίζεηαη θαη ην ζέκα ηεο επαηζζεζίαο ηνπ 

πιηθνχ  ιφγσ ζέκαηνο ρξφλνπ θαη άπνςεο ηνπ θάζε πνιίηε. Ζ cloud 

ηερλνινγία πξνζθέξεη ππνινγηζηηθέο ηερλνινγίεο κέζσ ηνπ δηαδηθηχνπ νη 

νπνίεο κπνξνχλ εχθνια λα αγνξαζηνχλ κέζα ζε ιίγα ιεπηά ρξεζηκνπνηψληαο 

κφλν κηα πηζησηηθή θάξηα.  Δηδηθά ζηελ ηαηξηθή ηα νθέιε  πνπ απνξξένπλ απφ 

ηελ ρξήζε ηεο cloud ηερλνινγίαο είλαη πνιιά.  Πε απηφ ην θεθάιαην 

παξνπζηάδνληαη νη πηζαλέο βηνηαηξηθέο εθαξκνγέο ηεο cloud  ηερλνινγίαο  

φπσο ην CAP3, ην caBIG, ην GTM interpolation θαη ην MDS interpolation. 
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3.1.1 caBIG (cancer Biomedical Informatics Grid) 

 

Πρήκα 3. 1 Ινγφηππν caBIG 

Ζ πνιππινθφηεηα ηνπ θαξθίλνπ έρεη σζήζεη  ηνπο επηζηήκνλεο ζηελ 

αλαδήηεζε λέσλ ηξφπσλ γηα λα ζπγθεληξψλνπλ θαη λα αλαιχνπλ ηηο 

πιεξνθνξίεο απφ δηαθνξεηηθέο πεγέο . ΢πάξρεη κία επηηαθηηθή αλάγθε γηα 

ζηάληαξ εθαξκνγέο ,θνηλά κνληέια πιεξνθνξηψλ θαη ππνδνκήο ινγηζκηθνχ 

έηζη ψζηε λα ελζαξξπλζεί  ε απνηειεζκαηηθή πξφζβαζε θαη δηαλνκή ησλ 

θαηαλεκεκέλσλ ππνινγηζηηθψλ πεγψλ ζηελ έξεπλα ηνπ θαξθίλνπ. Ζ αλάγθε 

απηή είλαη αηζζεηή ζε φια ηα ζηάδηα ηεο βηνηαηξηθήο έξεπλαο. Ζ βαζηθή θαη ε 

θιηληθή κειέηε έρεη ηαρχηαηα εμαξηεζεί απφ πξνρσξεκέλεο ηερλνινγίεο 

πιεξνθνξηψλ γηα ηελ δηαρείξηζε, ηελ αληαιιαγή θαη ηελ αλάιπζε 

δηαθνξεηηθψλ βηνηαηξηθψλ πιεξνθνξηψλ. 

Ξαξφιν πνπ ε πιεζψξα ησλ πιεξνθνξηψλ φζνλ αθνξά ηα ζέκαηα θαξθίλνπ 

ζπιιέγνληαη απφ ην εζληθφ ηλζηηηνχην θαξθίλνπ, ν νπνηνζδήπνηε εξεπλεηήο 

πνπ ζέιεη λα αζρνιεζεί κε ηα ζέκαηα απηά έξρεηαη αληηκέησπνο κε 

πξνθιήζεηο πνπ αθνξνχλ ηελ αλαθάιπςε, ηελ αλάθηεζε θαη ηελ αλάιπζε ησλ 

πιεξνθνξηψλ ζρεηηθέο κε ην πεδίν έξεπλάο ηνπ.  Δπίζεο ππάξρνπλ πνιιέο 

πιεξνθνξίεο  ζε δηάθνξα sites πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ 

έξεπλα ηνπ θάζε εξεπλεηή. Όκσο αθφκε θαη νη πιεξνθνξίεο πνπ αληηζηνηρνχλ 

ζηελ ίδηα  βηνινγηθή νληφηεηα κπνξεί λα έρνπλ  άιιεο αληηπξνζσπεχζεηο , λα 

έρνπλ άιια νλφκαηα θαη άιιεο ηηκέο ζηνηρείσλ. Όκνηα θαη ηα πξνγξάκκαηα 

αλάιπζεο ζε δηαθνξεηηθά sites κπνξεί λα δέρνληαη δηαθνξεηηθέο εηζφδνπο, λα 

έρνπλ δηαθνξεηηθέο δηεπάθεο θαη λα δίλνπλ δηαθνξεηηθέο εμφδνπο . 

Αλαγλσξίδνληαο ηελ αλάγθε γηα απνηειεζκαηηθή δηαλνκή ησλ πιεξνθνξηψλ 

θαη ησλ πεγψλ θαη ηελ έιιεηςε ηεο πξνρσξεκέλεο ηερλνινγίαο ινγηζκηθνχ ην 

εζληθφ ηλζηηηνχην θαξθίλνπ μεθίλεζε ην 2004 έλα δηεζλνχο θιίκαθαο 

πξφγξακκα γλσζηφ σο cancer Biomedical Informatics Grid (caBIG) . Ν ζηφρνο 

απηνχ ηνπ πξνγξάκκαηνο είλαη λα δεκηνπξγήζεη έλα δίθηπν αλάκεζα ζηα 

θέληξα πιεξνθνξηψλ ηνπ θαξθίλνπ θαη ζηα εξγαζηήξηα έξεπλαο ζε φιεο ηηο 

ρψξεο έηζη ψζηε λα θαηαθέξεη λα ζπλδπάζεη φιεο ηηο πιεξνθνξίεο θαη φιεο ηηο 

εηδηθφηεηεο εξεπλεηψλ. Γηα λα επηηεπρζεί απηφο ν ζηφρνο ε θνηλφηεηα πνπ 

αζρνιείηαη κε ην πξφγξακκα απηφ αλαπηχζζεη ηα ζηάληαξ, ηηο πνιηηηθέο, ηηο 

θαηεπζπληήξηεο γξακκέο, ηα εξγαιεία θαη ηελ ππνδνκή πιηθνινγηζκηθνχ ψζηε 

λα επηηξέςεη ηελ απνηειεζκαηηθφηεξε δηαλνκή ησλ ζηνηρείσλ. Έρεη 

επηθεληξσζεί θπξίσο ζην λα ζέζεη ηα ζηάληαξ ζην κνίξαζκα ησλ 
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ππνινγηζηηθψλ πεγψλ θαη δεδνκέλσλ έηζη ψζηε λα ζεξαπεχζεη ηνλ θαξθίλν.  

Κε απηφλ ηνλ ηξφπν αιιάδεη εληειψο ν ηξφπνο πνπ γίλεηαη ε έξεπλα θαξθίλνπ, 

θαζψο δεκηνπξγείηαη έλα δίθηπν ζην νπνίν νιφθιεξε ε θνηλφηεηα πνπ 

αζρνιείηαη κε ζέκαηα θαξθίλνπ κπνξεί λα ζπλδεζεί ειεχζεξα  αλά πάζα 

ζηηγκή.  Έηζη κπνξνχκε λα κνηξαζηνχκε πνιχηηκεο πιεξνθνξίεο θαη λα 

ζψζνπκε πνιχηηκν ρξφλν γηα λέεο αλαθαιχςεηο. 

Ξξηλ απφ ην caBIG πξφγξακκα γηλφηαλ κία εξεπλεηηθή πξνζπάζεηα απφ ην NCI 
Center for Bioinformatics (NCICB) έηζη ψζηε λα εθηηκεζεί ε θαηάζηαζε ηεο 
ήδε ππάξρνπζαο ηερλνινγίαο θαη ε δηαζεζηκφηεηα ζε εξγαιεία. Ρα 
απνηειέζκαηα είραλ δεκνζηεπηεί ην 2004 ζην 
 
https://cabig.nci.nih.gov/guidelines_documentation/caGRIDWhitepaper.pdf 
 

 

 

 

Πρήκα 3. 2 Αξρηηεθηνληθή caBIG 

 

https://cabig.nci.nih.gov/guidelines_documentation/caGRIDWhitepaper.pdf
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Ζ αξρηηεθηνληθή ηνπ caBIG είλαη βαζηζκέλε ζε κία πιαηθφξκα ε νπνία 

επηηξέπεη ηελ ζπλεξγαζία θαη ηελ αληαιιαγή πιεξνθνξηψλ κεηαμχ 60 θαη άλσ 

θέληξσλ θαξθίλνπ θαζψο επίζεο θαη ηεο θπβέξλεζεο αιιά θαη δηδαθηηθψλ θαη 

ηδησηηθψλ νγθνινγηθψλ ηλζηηηνχησλ. Ζ ζεκειηψδεο αξρηηεθηνληθή είλαη 

βαζηζκέλε ζε ππεξεζίεο δηαδηθηχνπ . 

 

Κε ηε ρξήζε ηεο ηερλνινγίαο cloud ην caBIG πξφγξακκα κπνξεί λα 

ηειεηνπνηεζεί κεηψλνληαο δξακαηηθά ηνλ ρξφλν ηεο δηαδηθαζίαο αλάθηεζεο 

πιεξνθνξηψλ αιιά θαη εθαξκνγψλ ηεο caBIG κε ηνλ πην απνηειεζκαηηθφ αιιά 

θαη νηθνλνκηθφ ηξφπν. Νη νκάδεο πνπ ζα ρξεζηκνπνηήζνπλ ηελ ηερλνινγία 

cloud ζα είλαη ζε ζέζε λα κεηψζνπλ δξαζηηθά ηηο δπζρέξεηεο, ην ρξφλν, ηα 

ιάζε αιιά θαη ηηο δαπάλεο ηεο δηαηήξεζεο ηνπ πιηθνχ θαη ηνπ ινγηζκηθνχ ζηα 

θέληξα θαξθίλνπ. Ζ ρξήζε ησλ ππνδνκψλ ηεο ηερλνινγίαο cloud ζα παξέρεη 

επθνιφηεξε είζνδν ζηελ θνηλφηεηα caBIG ,ηδίσο γηα ηα θέληξα θαξθίλνπ ηα 

νπνία κπνξεί λα κελ δηαζέηνπλ ΗΡ πφξνπο γηα λα ιεηηνπξγήζνπλ ηελ ππνδνκή. 

 

Πρήκα 3. 3 Έλα παξάδεηγκα ιεηηνπξγίαο ηνπ CaBig ζην cloud 

 

Αξρηθά νη πιεξνθνξίεο ζα είλαη πξνζβάζηκεο ζε φινπο ηνπο γηαηξνχο, 

εξεπλεηέο θαη εξεπλεηηθά εξγαζηήξηα κέζσ ηεο cloud ηερλνινγίαο. Απηέο νη 

πιεξνθνξίεο κπνξεί λα είλαη γεληθέο ή λα είλαη ζπγθεθξηκέλεο πιεξνθνξίεο 

ζρεηηθέο κε ηνλ θαξθίλν (φπσο γηα παξάδεηγκα ε έξεπλα ηνπ NCI ε νπνία 
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πξνζπαζεί λα απεηθνλίζεη νιφθιεξν ην γνλίδην ηνπ θαξθίλνπ  

(http://cancergenome.nih.gov) έηζη ψζηε λα γίλεη θαηαλνεηφο ν παηδηθφο 

θαξθίλνο (http://target.cancer.gov)). Όιεο απηέο νη πιεξνθνξίεο νη νπνίεο ζα 

βξίζθνληαη ζην cloud ζα είλαη θαηαλνεηέο θαη απφ ηα κεραλήκαηα αιιά θαη 

απφ ηνπο ρξήζηεο ράξε ζηηο ζεκαζηνινγηθέο ππεξεζίεο ππνδνκήο ηνπ NCI ην 

νπνίν παξέρεη  θάπνηνπ ηχπνπ ηαπηφρξνλεο κεηάθξαζεο γηα παγθφζκηα 

επηθνηλσλία. 

Ύζηεξα , θαζψο  ην πεξηερφκελν ησλ πιεξνθνξηψλ κέζα ζην cloud ζα 

εκπινπηίδεηαη, νη πιεξνθνξίεο απηέο ζα κπνξνχλ λα ρξεζηκνπνηεζνχλ ζηελ 

έξεπλα θαζψο  θαη ζε θιηληθέο εξσηήζεηο πγείαο. Γηα παξάδεηγκα 

εμνπζηνδνηεκέλνη εξεπλεηέο ζα κπνξνχλ λα αλαιχνπλ φιεο ηηο πιεξνθνξίεο 

(ρξεζηκνπνηψληαο ηα εξγαιεία θαη ηηο εθαξκνγέο  ηνπ caBIG )  ζπζρεηίδνληαο 

ηηο θιηληθέο θαη γνληδηαθέο πιεξνθνξίεο. Έηζη ζα κπνξνχλ λα ππνζέηνπλ 

ζρέζεηο (γηα παξάδεηγκα εάλ ην γνλίδην x  ζπλδέεηαη κε ηνλ πξφσξν ζάλαην 

απφ αζζέλεηα ηνπ γνληδίνπ y) θαη λα ςάρλνπλ αλ απηέο νη ζρέζεηο είλαη 

αιεζήο. Θα κπνξνχλ λα ζπγθξίλνπλ ηα απνηειέζκαηα απφ αζζελείο κε 

παξφκνηα ζπκπηψκαηα πνπ ηνπο έρνπλ δνζεί δηαθνξεηηθέο ζεξαπείεο θαη κεηά 

λα ηα ζπγθξίλνπλ κε γνληδηαθά πξνθίι γηα λα  εμαθξηβψζνπλ εάλ θάπνηεο 

θαηεγνξίεο θαξκάθσλ δνπιεχνπλ θαιχηεξα ζε θάπνηεο νκάδεο αλζξψπσλ κε 

ζπγθεθξηκέλα γνληδηαθά ραξαθηεξηζηηθά. 

Δθηφο απφ ηα παξαπάλσ, νη αζζελείο ζα κπνξνχλ λα ζπκκεηέρνπλ ζηελ ξνή 

πιεξνθνξηψλ πνπ αθνξά ηελ δηθή ηνπο θιηληθή θαη γνληδηαθή εηθφλα . Δάλ νη 

αζζελείο είλαη ζε ζέζε λα γλσξίδνπλ εθ ησλ πξνηέξσλ ηελ πξνδηάζεζε ηνπ 

νξγαληζκνχ ηνπο ζηνλ θαξθίλν ή άιιεο αζζέλεηεο ,απηφ ζίγνπξα ζα ηνπο 

σζήζεη ζε έλα πγηεηλφηεξν ηξφπν δσήο. 

 

3.1.2. Cap3 

 

Ρν Cap3 είλαη έλα πξφγξακκα assembly ην νπνίν ζπγθεληξψλεη DNA 

αθνινπζίεο  κε δηαδηθαζίεο επζπγξάκκηζεο θαη ζπγρψλεπζεο απφ ζρεηηθέο 

αθνινπζίεο DNA. Ν CAP3 αιγφξηζκνο αθαηξεί ηηο <<θησρέο>>  πεξηνρέο ησλ 

θνκκαηηψλ ηνπ DNA, ππνινγίδεη ηα θνηλά ζεκεία κεηαμχ δχν δηαθνξεηηθψλ  

θνκκαηηψλ DNA, πξνζδηνξίδεη θαη αθαηξεί ηα ιαλζαζκέλα εηθνληθά θνηλά 

ζεκεία, ελψλεη ηα θνκκάηηα DNA θαη ηειηθά κέζα απφ πνιιαπιέο δηαδηθαζίεο 

ζηνίρηζεο θαη επζπγξάκκηζεο παξάγεη κία νιφθιεξε αθνινπζία DNA. 

 

http://target.cancer.gov)/
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Πρήκα 3. 4 Δμειημηκφηεηα ησλ εθαξκνγψλ ηνπ CAP3 

 

Ρν CAP3 πξφγξακκα δηαβάδεη απφ έλα αξρείν εηζαγσγήο κία ζπιινγή απφ 

αθνινπζίεο γνληδίσλ θαη θαηαγξάθεη ηα απνηειέζκαηα. Ζ θχζε ηεο 

ζπγθεθξηκέλεο εθαξκνγήο  θαζηζηά εμαηξεηηθά εχθνιε ηελ ρξήζε ηερλνινγηψλ 

cloud θαη πην ζπγθεθξηκέλα ησλ ηερλνινγηψλ Hadoop, Dryadlinq θαη cGL-

MapReduce. 

Απηέο νη ηξεηο ηερλνινγίεο cloud έρνπλ ήδε εθαξκνζηεί ζην CAP3 πξφγξακκα 

γηα λα κειεηεζεί ε επρξεζηία ηνπ. Ρα παξαθάησ δηαγξάκκαηα δείρλνπλ ηελ 

επίδνζε θαη ηελ εμειημηκφηεηα ησλ ηερλνινγηψλ Hadoop, Dryadlinq θαη cGL-

MapReduce ζηα πιαίζηα ηνπ CAP3   . Φαίλεηαη ινηπφλ φηη θαη νη ηξεηο ρξφλνη 

εθηέιεζεο ησλ ηερλνινγηψλ ιεηηνπξγνχλ ζρεδφλ εμίζνπ θαιά γηα ην CAP3 

πξφγξακκα πξάγκα πνπ επλνεί ηελ ρξήζε ηερλνινγηψλ cloud  ζην 

ζπγθεθξηκέλν πξφγξακκα. 
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Πρήκα 3. 5 Απφδνζε ησλ εθαξκνγψλ ηνπ CAP3. 

 

3.1.3 GTM & MDS Interpolation 

Νη MDS θαη GTM είλαη γλσζηνί ζαλ αιγφξηζκνη γηα ηελ κείσζε ησλ 

δηαζηάζεσλ νη νπνίνη βξίζθνπλ κε πςειή αθξίβεηα ηηο πιεξνθνξίεο κηαο πνιχ 

κηθξήο πεξηνρήο απφ έλαλ κεγάιν πνιπδηάζηαην  ρψξν. Ξαξφιν πνπ θαη νη 

δχν απηνί αιγφξηζκνη έρνπλ σο ζηφρν ηελ βέιηηζηε κείσζε ηεο δηάζηαζεο, 

κφλν ν MDS κπνξεί λα ρξεζηκνπνηεζεί ζε αθνινπζία DNA αθνχ ν  GTM 

βξίζθεη κία κε γξακκηθή ραξηνγξάθεζε βαζηζκέλε ζην γθανπζηαλφ πξφηππν 

ππθλφηεηαο πηζαλφηεηαο  ζε αληίζεζε κε ηνλ MDS  πνπ πξνζπαζεί λα 

θαηαζθεπάζεη κία ραξηνγξάθεζε ζηε δηάζηαζε ηνπ ζηφρνπ ππνινγίδνληαο 

φκσο θαη ηηο πιεξνθνξίεο ησλ εγγχο πεξηνρψλ. 

 

3.1.4 Ππιινγή πιεξνθνξηώλ αζζελνύο ζε ηαηξηθά δηαγλσζηηθά 

θέληξα κέζσ Cloud Comptuing. 

 

Νη ππάξρνπζεο δηαδηθαζίεο ζπιινγήο δσηηθψλ πιεξνθνξηψλ γηα ηνπο 

αζζελείο απαηηνχλ πνιχ δνπιεηά εξγαζηεξηαθήο εξγαζίαο γηα ηε ζπιινγή, 

είζνδν θαη ηελ αλάιπζε ησλ δεδνκέλσλ. Απηέο νη δηαδηθαζίεο είλαη ζπλήζσο 

αξγέο θαη εκπεξηέρνπλ πηζαλφηεηεο ζθάικαηνο, πξάγκα πνπ θαζηζηά αδχλαηε 

ηελ πξφζβαζε θαη επεμεξγαζία ζε πξαγκαηηθφ ρξφλν ησλ δεδνκέλσλ ηνπ 
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αζζελνχο. Απηφ ην ζελάξην ιφγσ ησλ δπζθνιηψλ, ζπγθξαηεί ηηο θιηληθέο 

δηαγλψζεηο θαη ηηο δπλαηφηεηεο επηηήξεζεο. Έηζη πξνηείλεηαη κηα ιχζε γηα λα 

απηνκαηνπνηήζνπκε απηέο ηηο δηαδηθαζίεο ρξεζηκνπνηψληαο «αληρλεπηέο» 

πξνζαξκνζκέλνπο ζηνπο ππάξρνληεο ηαηξηθνχο εμνπιηζκνχο πνπ είλαη 

δηαζπλδεδεκέλνη γηα λα αληαιιάζνπλ πιεξνθνξίεο. Ζ πιεξνθνξία γίλεηαη 

δηαζέζηκε ζην cloud απφ ην ζεκείν πνπ γίλεηαη επεμεξγαζία απφ ηνλ εηδηθφ 

ζπζηεκάησλ θαη δηαλείκεηε ζην ηαηξηθφ πξνζσπηθφ. 

Ζ ηειεταηξηθή επηηξέπεη απνκαθξπζκέλε δηάγλσζε θαη επηηήξεζε αζζελψλ. 

Δγγπάηαη επειημία, αζθάιεηα θαη αμηνπηζηία ζηα κνληέξλα ηαηξηθά-δηαγλσζηηθά 

θέληξα. 

Απαξαίηεηα είλαη ε επειημία, ε επθνιία ζηελ παξακεηξνπνίεζε, ηε δηαρείξηζε, 

λα είλαη αλαβαζκίζηκα θαη απηφ-ξπζκηδφκελα ηα ζπζηήκαηα πνπ 

ρξεζηκνπνηνχληαη γηα ηελ ηειεταηξηθή. Ξνιχ ζεκαληηθφ είλαη ε ιήςε βην-

ζεκάησλ απφ αζζελείο, ε δηαλνκή ηνπο θαη ε επεμεξγαζία απηψλ ησλ 

ζεκάησλ. Κηα ιχζε γηα λα απηνκαηνπνηήζεη απηέο ηηο δηαδηθαζίεο απφ ηελ 

πιεπξά ηνπ θξεβαηηνχ, ηε ιήςε ησλ ζεκάησλ, ηε δηαλνκή ηνπο κέρξη θαη ηελ  

αζχξκαηε πξφζβαζε ησλ πιεξνθνξηψλ απφ ην πξνζσπηθφ ηνπ λνζνθνκείνπ, 

παξνπζηάδεηαη παξαθάησ. Ζ ιχζε βαζίδεηαη ζε αζχξκαηνπο αηζζεηήξεο θαη 

αληίζηνηρεο εθαξκνγέο δηαρείξηζεο ηνπο. Ζ πξνζθνξά απηήο ηεο εθαξκνγήο 

επεθηείλεηαη ζε δχν πεδία. Ρν θνηλσληθφ αιιά θαη ην επηζηεκνληθφ. Πην 

θνηλσληθφ επηδηθλείνπκε ηελ πξσηνπνξία αιιά θαη ην ρακειφ θφζηνο 

πινπνίεζεο γηα λα αλαδείμνπκε ηελ πνηφηεηα ηαηξηθήο βνήζεηαο. Πην 

επηζηεκνληθφ πεδίν αλαπηχζζνληαη πξνθιήζεηο γηα ηελ ελζσκάησζε ζχλδεζεο 

πξσηνπνξηαθψλ αηζζεηήξσλ κε παξαδνζηαθέο ηαηξηθέο ζπζθεπέο, θαη λα 

κπνξεί ην νη ππεξεζίεο cloud λα ζπιιέγνπλ, επεμεξγάδνληαη θαη λα δηαλέκνπλ 

δσηηθά ζήκαηα αζζελψλ. 

Απηή ε ηδέα είλαη νξγαλσκέλε φπσο θαίλεηαη ζην παξαθάησ ζρήκα. 
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Πρήκα 3. 6 Ρξέρνλ ζελάξην 

 

i) Έλα κέιινο ηνπ πξνζσπηθνχ ζπιιέγεη ηα δεδνκέλα ηνπ αζζελνχο 
ζην θξεβάηη θαη ηα γξάθεη ζε έλα ππνινγηζηηθφ θχιιν. 

ii) Νη ζεκεηψζεηο εηζάγνληαη ζε κεραλήκαηα εηζαγσγήο δεδνκέλσλ. 
iii) Ζ πιεξνθνξία κεηαδίδεηαη ζε έλα δηαθνκηζηή (server) πνπ 

νξγαλψλεη, θαηεγνξηνπνηεί θαη θάλεη πξνζβάζηκε ηελ πιεξνθνξία 
κέζσ κηαο δηεπαθήο, θαη 

iv) Πε απηφ ην ζεκείν ην πξνζσπηθφ κπνξεί θαη έρεη πξφζβαζε ζηελ 
πιεξνθνξία κέζσ εηδηθήο δηεπαθήο 

 

Δίλαη ζαθέο φηη ππάξρεη θαζπζηέξεζε κεηαμχ ηεο ζπιινγήο πιεξνθνξηψλ 

θαη ηεο πξνζβαζηκφηεηαο ηεο πιεξνθνξίαο. Απηφ είλαη αλεπηζχκεην θαη 

απνηξέπεη επηηήξεζε ζε πξαγκαηηθφ ρξφλν ησλ δσηηθψλ ζεκάησλ ηνπ 

αζζελνχο, πεξηνξίδνληαο έηζη ηηο δπλαηφηεηεο ησλ θιηληθψλ εθαξκνγψλ. 

Κπνξνχκε λα εζηηάζνπκε ζε έλα εηδηθφ ζεη εηδηθψλ εθαξκνγψλ 

ππνινγηζηψλ, πνπ νλνκάδεηαη ππνινγηζηηθφ λέθνο (cloud computing). 

Κπνξεί λα ζεσξεζεί ην πεξηβάιινλ πνπ πεξηέρεη ηνπο αζχξκαηνπο 

αηζζεηήξεο πνπ έρνπλ ζπλδεζεί κε ηηο παξαδνζηαθέο ηαηξηθέο ζπζθεπέο 

ζαλ ζχλλεθν, θαη λα ζπλδεζνχλ γηα λα μεθηλήζνπλ λα ζπιιέγνπλ θαη λα 

κεηαδίδνπλ πιεξνθνξίεο. Νη ππνινγηζηηθνί πφξνη (δηαζέζηκνη Ζ/΢) είλαη 

ξπζκηζκέλνη γηα λα ιακβάλνπλ, απνζεθεχνπλ, επεμεξγάδνληαη θαη 

δηαλέκνπλ ηηο πιεξνθνξίεο. 
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Πρήκα 3. 7 Ιχζε κέζσ cloud computing ηνπ πξνεγνχκελνπ ζελάξηνπ. 

 

Νη αηζζεηήξεο είλαη εθνδηαζκέλνη κε ινγηζκηθφ ην νπνίν ζπιιέγεη, 

θσδηθνπνηεί θαη κεηαδίδεη ηελ πιεξνθνξία κέζσ αζχξκαηνπ δηθηχνπ γηα λα 

απνζεθεπηεί. Ζ ππεξεζία αληαιιαγήο ιεηηνπξγεί ζαλ κεζίηεο κεηαμχ 

ηνπηθήο θαη απνκαθξπζκέλεο ππεξεζίαο. Δίλαη ππεχζπλν γηα λα ιακβάλεη 

ηελ πιεξνθνξία απφ ηνπο αηζζεηήξεο θαη λα ηελ απνζηέιιεη ζηελ 

θαηάιιειε ππεξεζία απνζήθεπζεο πνπ θηινμελείηαη ζην ζχλλεθν. Αθφκα 

ζπιιέγεη αηηήζεηο (requests) απφ ηελ ππεξεζία πεξηερνκέλνπ γηα λα 

αλαθηήζεη πιεξνθνξία απφ ηελ ππεξεζία ηνπ ζχλλεθνπ, ηεο νπνίαο ε 

ιεηηνπξγηθφηεηα είλαη δηπιή: (η) Δίλαη γηα λα παξέρεη ππεξεζίεο 

απνζήθεπζεο ηεο πιεξνθνξίαο θαη (ηη) παξέρεη κηα πιαηθφξκα γηα 

αλάπηπμε, δνθηκή θαη εμέιημε ησλ εθαξκνγψλ πνπ ρξεηάδνληαη απφ ην 

ηαηξηθφ πξνζσπηθφ. 
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Πρήκα 3. 8 Ξξνηεηλφκελε ηειηθή ιχζε 

3.1.5  Κηα ιύζε κέζσ ππνινγηζηηθνύ λέθνπο γηα ην νινθιεξσκέλνπ 

πιεξνθνξηαθνύ ζπζηήκαηνο λνζνθνκείνπ, Hospital Information 

System (HIS). 

Ρν Hospital Information System (HIS) αλαθέξεηαη ζην ππνινγηζηηθφ ζχζηεκα 

ην νπνίν εθαξκφδεηαη ζηελ ηαηξηθή δηαρείξηζε ησλ πιεξνθνξηψλ. Θαιχπηεη 

φιεο ηηο λνζνθνκεηαθέο ππεξεζίεο θαη πεξηιακβάλεη ην εξγαζηεξηαθφ ζχζηεκα 

πιεξνθνξηψλ ( Laboratory Information System(LIS)), ην αθηηλνινγηθφ 

ζχζηεκα πιεξνθνξηψλ ( Radiology Information System (RIS)), ην ζχζηεκα 

πιεξνθνξηψλ ππεξήρσλ  (Ultrasound Information System(UIS)) θαη πνιιά 

άιια. Ζ δνκή ηνπ HIS βαζίδεηαη ζην πξσηφθνιιν DICOM (Πρήκα 3.9) . 
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Πρήκα 3. 9  Standard HIS framework based on DΗCOM protocol 

Κέρξηο ζηηγκήο ζην HIS έρνπλ επξέσο πηνζεηεζεί ηερλνινγίεο φπσο ε 

αξρεηνζέηεζε εηθφλσλ θαη ζπζηεκάησλ επηθνηλσλίαο (Picture Archiving and 

Communication System(PACS)), νη ειεθηξνληθνί θάθεινη αζζελψλ( 

Computerbased Patient Records(CPR)) θαη πνιιέο άιιεο. Ξαξ’ φια απηά, 

πξέπεη λα ζπλεηδεηνπνηήζνπκε φηη ε αδπλακία ηεο ηερλνινγίαο, ε έιιεηςε ησλ 

θεθαιαίσλ θαη ε θαζπζηεξεκέλε έλαξμε ηνπ θαζηζηά ηελ HIS βηνκεραλία 

ιηγφηεξν επηηπρεκέλε απ’ φηη άιιεο. Δηδηθφηεξα ζηα δεκφζηα λνζνθνκεία ηα 

πξνβιήκαηα είλαη πεξηζζφηεξα. 

Ξξνθεηκέλνπ λα κεησζεί ε δπζθνιία θαηαζθεπήο ηνπ HIS είλαη ζεκαληηθφ λα 

ππάξμεη κεγάιε αληαιιαγή πιεξνθνξηψλ. Πηελ εηθφλα 1 θαίλεηαη φηη ππάξρεη 

δηεπαθή γηα ηελ ζχλδεζε ηνπ δηαδηθηχνπ αιιά ππάξρεη έιιεηςε θαηάιιειεο 

ηερλνινγίαο γηα ηελ πξαγκαηνπνίεζε ηεο. Δθηφο απφ ην πςειφ θφζηνο 

παξαγσγήο ηεο θαηαζθεπήο θαη δηαρείξηζεο δελ ππάξρεη θαη ηθαλνπνηεηηθή 

πξνζθνξά αληαιιαγήο πιεξνθνξηψλ. Αλ θαη έρεη ήδε αξρίζεη ε εγθαζίδξπζε 

ελφο νκνηφκνξθνπ ηαηξηθνχ αξρείνπ είλαη αθφκε δχζθνιφ λα επεθηαζεί. Όια 

απηά ηα πξνβιήκαηα αλακέλεηαη λα ιπζνχλ ράξε ζηελ θαηλνηνκία ηεο 

ζπλνιηθήο δνκήο ηνπ HIS. 

 

3.1.5.1 Θίλεηξν 

Ζ παξαδνζηαθή θαηαζθεπή ηνπ HIS ρξεζηκεχεη ζην λα βνεζήζεη ψζηε ηα 

λνζνθνκεία λα είλαη αλεμάξηεηεο θαη απηφλνκεο κνλάδεο. ΢πάξρνπλ φκσο 

θάπνηα εξσηήκαηα πνπ είλαη δχζθνιν λα απνθεπρζνχλ. 

 Ξξνβιήκαηα ηνπ παξαδνζηαθνχ HIS 
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1. Ζ έιιεηςε εληαίσλ πξνηχπσλ γηα ηελ αληαιιαγή δεδνκέλσλ πνπ 

εθαξκφδεηαη ζηνλ  ειεθηξνληθφ θάθειν αζζελψλ  (Computerbased Patient 

Records (CPR)) είλαη έλα απφ ηα βαζηθφηεξα πξνβιήκαηα. Όκσο πξηλ ηελ 

επίιπζε απηνχ ηνπ πξνβιήκαηνο είλαη ζεκαληηθφ λα επηιπζνχλ ηα 

πξνβιήκαηα πνπ δεκηνπξγνχληαη απφ ηα δηαθνξεηηθά πξφηππα απνζήθεπζεο 

δεδνκέλσλ θαη κεηάδνζεο. Ζ ελνπνηεκέλε κνξθή θαη ην πεξηερφκελν 

απνζήθεπζεο δεδνκέλσλ απνηεινχλ ηελ βάζε γηα ηελ επηθνηλσλία κεηαμχ ησλ 

ζπζηεκάησλ. Γεδνκέλνπ φηη έλαο αζζελήο κπνξεί λα κελ λνζειεχεηαη ζε έλα 

κφλν ζπγθεθξηκέλν λνζνθνκείν  αιιά ζε πνιιά ,αλ απηά έρνπλ αλεμάξηεηα 

ζπζηήκαηα πιεξνθνξηψλ ηφηε θαηά ηελ δηάξθεηα κεηάδνζεο ηνπ 

ειεθηξνληθνχ θάθεινχ ηνπ  κπνξεί λα κελ αλαγλσξηζηνχλ νη πιεξνθνξίεο 

εμαηηίαο ηεο αζπκβαηφηεηαο  ησλ πιεξνθνξηαθψλ ζπζηεκάησλ. Ρελ ίδηα 

ζηηγκή, εληφο ελφο λνζνθνκείνπ ππάξρεη κεγάινο αξηζκφο ηαηξηθνχ εμνπιηζκνχ 

φπσο ππέξερνη, αμνληθνί ηνκνγξάθνη, αθηηλνινγηθφο εμνπιηζκφο, είδε 

εμνπιηζκνχ παξαθνινχζεζεο θαη πνιιά αιιά ηα νπνία παξάγνπλ αξηζκφ 

δεδνκέλσλ δηαθνξεηηθψλ κνξθψλ απνζήθεπζεο θαη κεζφδσλ θσδηθνπνίεζεο. 

Νη πιεξνθνξίεο ηαμηλφκεζεο θαη ηα δεδνκέλα ησλ πξνηχπσλ δελ είλαη 

απνιχησο εληαία. Αλ θαη ππάξρνπλ δηαζπλδέζεηο κεηαμχ ησλ δηάθνξσλ 

ζπζηεκάησλ , είλαη πνιχ δχζθνιν λα πινπνηεζεί ε δηαζχλδεζε κεηαμχ ησλ 

δηάθνξσλ ππνζπζηεκάησλ. Υο εθ ηνχηνπ, νη πιεξνθνξίεο δελ 

αληαιιάζζνληαη απνηειεζκαηηθά κεηαμχ ησλ δηάθνξσλ λνζνθνκείσλ, αιιά 

θαη πνιιέο θνξέο αθφκε θαη κεηαμχ ησλ δηάθνξσλ ηκεκάησλ ζην ίδην 

λνζνθνκείν, κε απνηέιεζκα λα έρνπκε ζπαηάιε πφξσλ. 

Yπάξρεη πνιχ πςειφ θφζηνο γηα ηελ αλεμάξηεηε θαηαζθεπή ηνπ HIS. Έηζη 

θάζε λνζνθνκείν πνπ ζέιεη λα δεκηνπξγήζεη κία πιήξεο πιαηθφξκα πνπ λα 

ζπλδπάδεη φιεο ηηο πηπρέο φπσο πιηθφ, ινγηζκηθφ, δηαρείξηζε θαη ζπληήξεζε 

πξέπεη  λα μνδέςεη πνιιά ρξήκαηα. Θπξίσο ζηα δεκφζηα λνζνθνκεία είλαη 

αδχλαην λα δεκηνπξγεζεί κία αλεμάξηεηε πιαηθφξκα θαζψο απηφ ζα ζεκαίλεη 

ζεκαληηθή νηθνλνκηθή επηβάξπλζε  γηα ηελ παξνρή ηαηξηθψλ ππεξεζηψλ ζηνπο 

πνιίηεο. Αθφκε θαη γηα ηηο ηδησηηθέο θιηληθέο θαη γηα ηα κεγάια λνζνθνκεία, ε 

αλεμάξηεηε θαηαζθεπή ηνπ HIS είλαη έλα βαξχ θνξηίν πνπ ζα αχμαλε 

ζεκαληηθά ην θφζηνο δαπαλψλ ησλ λνζνθνκείσλ. Έηζη ηα λνζνθνκεία 

ζπλερίδνπλ λα ρξεζηκνπνηνχλ ην ραξηί γηα λα θαηαγξάθνπλ ηηο δηάθνξεο 

πιεξνθνξίεο. 

 

2. Δίλαη δχζθνιν λα δηαρεηξηζηεί θαη νη αλαβαζκίζεηο θαη νη ζπληεξήζεηο ησλ 

κεκνλσκέλσλ HIS απαηηνχλ ρσξηζηή δηαρείξηζε θαη ζπληήξεζε. Ρα 

πξνβιήκαηα πνπ πξνθχπηνπλ  θαηά ηελ δηάξθεηα ιεηηνπξγίαο ηνπ HIS φπσο νη 

ηερληθέο ειιείςεηο, ε εζθαικέλε ρξήζε ηνπ ινγηζκηθνχ ή ε έιιεηςε 

εκπεηξνγλσκφλσλ , ε δηαρείξηζε θαη ε ζπληήξεζε πνπ απαηηεί ζπλερείο 

επελδχζεηο απνηεινχλ έλα κεγάιν θφζηνο γηα ηα λνζνθνκεία. Δπίζεο, ηίζεηαη 
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θαη ην ζέκα ηεο αλαβάζκηζεο. Ρα αλεμάξηεηα HIS πξέπεη λα αλαβαζκηζηνχλ 

μερσξηζηά ζε θάζε λνζνθνκείν, κε απνηέιεζκα πνιιά ηκήκαηα ηνπ HIS λα 

κελ έρνπλ ηελ θαηάιιειε ηερληθή ππνζηήξημε. 

 

 Πρεηηθά έξγα 

Γηα ηελ επίιπζε ησλ παξαπάλσ πξνβιεκάησλ θιεηδί είλαη ε απφ θνηλνχ ρξήζε 
ινγηζκηθνχ, πιηθνχ θαη ηαηξηθψλ δεδνκέλσλ.  ΢πάξρνπλ ήδε θάπνηα ζρεηηθά 
έξγα πνπ κπνξνχλ λα παξέρνπλ παξφκνηεο ιχζεηο. 
1. Νη εξγαζίεο ηνπ  Wang, J. W., Sun W., Ye, X. and Chen. S. T., 
"Construction of citizen healthy information system in Xiamen,"   δείρλνπλ φηη 
ζηελ επαξρεία Fujian έρεη δεκηνπξγεζεί έλαο εληαίνο ηαηξηθφο θάθεινο. 
Δθηηκάηαη φηη ζα θαιχςεη πνιιά λνζνθνκεία γηα ηελ επίηεπμε ηνπ 
ειεθηξνληθνχ θαθέινπ αζζελή. 
2. Ζ εξγαζία Waldrop, M., "Data center in a box - A shipping container stuffed 
with servers could usher in the era of cloud computing" πξνηείλεη έλα HIS 
θαηαζθεπαζκέλν κε ηελ ηερλνινγία θαη ηελ κέζνδν εθαξκνγήο XML. Απηφ 
κπνξεί λα θαιχςεη ηθαλνπνηεηηθά ηελ έληαμε θαη ηελ αληαιιαγή πιεξνθνξηψλ 
κεηαμχ ησλ λνζνθνκείσλ φκσο είλαη πνιχ δχζθνιν λα επεθηαζεί. 
Ρν cloud computing  είλαη έλα λέν κνληέιν εθαξκνγήο ην νπνίν έρεη επξχ 
ρψξν γηα αλάπηπμε λνζνθνκεηαθψλ πιεξνθνξηψλ θαη είλαη επεθηάζηκν θαη 
επέιηθην. 
 
 

 
Πρήκα 3. 10 The cloud 
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Cloud computing 
 

 Αλάπηπμε 
 

Ρν Cloud computing είλαη έλα θαηλνηφκν κνληέιν δηθηχνπ πνπ πξνσζείηαη απφ 
εηαηξίεο φπσο ε Amazon, ε Google, ε Microsoft, ε Yahoo θαη άιιεο κεγάιεο 
εηαηξίεο. Ζ Google  είλαη ν κεγαιχηεξνο ρξήζηεο ηνπ Cloud computing  κε 
κεραλή αλαδήηεζεο πνπ βαζίδεηαη ζε πεξηζζφηεξνπο απφ έλα εθαηνκκχξην 
servers ζηε δηάζεζε ηεο. Ζ Amazon's Elastic Compute Cloud (EC2) and Simple 
Storage Service (S3) παξέρνπλ ππεξεζίεο θπξίσο γηα επηρεηξήζεηο θαη ε IBM's 
"Blue Cloud" 
computing platform ζα παξέρεη έλα αλνηρηφ cloud computing ζχζηεκα γηα 
πειάηεο κε buy-to-use cloud platform. 
 

 Cloud ζηελ ηαηξηθή ππνζέζεσλ 
 

Ρν Cloud computing παξέρεη έλα λέν ηξφπν γηα ηελ επίιπζε ησλ 
πξναλαθεξζέλησλ πξνβιεκάησλ. Νξηζκέλεο κειέηεο δηεμήρζεζαλ πξφζθαηα 
ζε κηα πξνζπάζεηα ρξήζεο  ηνπ cloud computing ζηελ ηαηξηθή ππνζέζεσλ. 
 
 
1. Ζ εξγαζία Tsumoto, S. and Hirano, S., "Data mining in hospital information 
system for hospital management,"  παξνπζηάδεη ηα ζέκαηα ΚΗΑ (Medical                
Imaging Analysis) θαη πξνηείλεη έλα λέν πιαίζην πνπ βαζίδεηαη ζηελ cloud 
computing αληίιεςε γηα ηελ έξεπλα απεηθφληζεο ηνπ θαξθίλνπ. Αλ θαη ε 
αλάιπζε δελ έρεη επηθεληξσζεί ζέκαηα λνζνθνκείνπ νη δπζθνιίεο ζηελ 
δηεθπεξαίσζε ησλ   ηαηξηθψλ πιεξνθνξηψλ θαη νη δπλαηφηεηεο ηνπ cloud 
computing αλαιχνληαη ιεπηνκεξψο. 
2. Δπηπιένλ ε εξγαζία ησλ Rolim, C. 0., Koch, F. L., Westphall, C. 8., Werner, 
Fracalossi, A. and Salvador, G. S., "A cloud computing solution for patient's 
data collection in health care institutions"πξνηείλεη ην cloud computing γηα ηελ 
ζπγθέληξσζε ησλ δεδνκέλσλ ησλ αζζελψλ. Έηζη κπνξεί λα απηνκαηνπνηεζεί 
ε δηαδηθαζία απφ ηελ ζπιινγή δεδνκέλσλ θιίλεο ζε πιεξνθνξίεο δηαλνκήο θαη 
απνκαθξπζκέλεο  πξφζβαζεο απφ ην ηαηξηθφ πξνζσπηθφ. 

 
Έηζη θαίλεηαη φηη ην cloud computing ιεηηνπξγεί ζην λνζνθνκείν ππνζέζεσλ 
θαη πξνηείλεηαη ε πεξαηηέξσ αλάπηπμή ηνπ. 
 

3.1.5.2 Ξξόηαζε 

 
Ζ πξφηαζε καο είλαη έλα εληαίν ζχζηεκα ζην νπνίν ζα κνηξάδνληαη νη 
πιεξνθνξίεο απφ δηαθνξεηηθά λνζνθνκεία κέζσ εηθνληθνχ ηδησηηθνχ δηθηχνπ 
(VPN) θαη ην νπνίν ζα έρεη πξφζβαζε ζην δηαδίθηπν. Ζ εηθφλα 3 είλαη ε 
πξνηεηλφκελε cloud – based θαηαζθεπή ηνπ. Ρν ηκήκα πγείαο νξίδεη ηηο private 
cloud  γηα λα απνζεθεχζνπλ θαη λα δηαρεηξηζηνχλ ζεκαληηθέο πιεξνθνξίεο 
φπσο νη ππεξεζίεο πιεξνθνξηθήο πνπ ζηηο νπνίεο βαζίδνληαη ηα κεηξψα 
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αζζελψλ θιπ. Άιια δεδνκέλα ηεο δηαρείξηζεο κπνξνχλ λα ηεζνχλ ζε  
commercial cloud server. 
 

 
Πρήκα 3. 11 Θαηαζθεπή ηνπ HIS πνπ βαζίδεηαη ζην cloud 

 
Ρν πιαίζην απηφ είλαη εχθνιν λα ην θαηαιάβνπκε κε ηελ πξνζζήθε κηαο 
κνλάδαο δηθηχνπ ή θέληξνπ ειέγρνπ ζην νπνίν ζα κπνξνχλ λα επηζπλάπηνληαη 
ηα ππάξρνληα ζπζηήκαηα. Ζ κνλάδα ηνπ δηθηχνπ ζα είλαη ζπλδεδεκέλε ζην 
ζχλλεθν, θαη ζα κπνξνχλ λα ρξεζηκνπνηνχληαη πφξνη ηνπ ζχλλεθνπ γηα ηελ 
επίηεπμε πιηθνχ, ινγηζκηθνχ, θαη απνζήθεπζεο δεδνκέλσλ αλάινγα κε ηηο 
αλάγθεο. Σξεζηκνπνηψληαο απηή ηελ κέζνδν απνθηάκε ξπζκηδφκελε  επέιηθηε 
δνκή. Δίλαη πνιχ πξνζηηή ε ρξήζε ηνπ cloud computing ζηηο ηαηξηθέο 
ππεξεζίεο  θαζψο πνιιά λνζνθνκεία κπνξνχλ λα κνηξαζηνχλ ηελ ππνδνκή 
πνπ ζρεκαηίδεηαη θαη έηζη λα γίλνληαη πην απνηειεζκαηηθά κεηψλνληαο ην 
θφζηνο θαηαζθεπήο.  Πηα κηθξά λνζνθνκεία, κπνξνχλ λα εληαρζνχλ 
πεξηζζφηεξεο επηρεηξήζεηο ζην ζχλλεθν έηζη ψζηε λα απαιιαρηεί ην κηθξφ 
λνζνθνκείν απφ ην βαξχ θνξηίν ηεο πιήξνπο θαηαζθεπήο θαη δηαρείξηζεο. 
 
΢πάξρνπλ πνιιά πξαθηηθά πιενλεθηήκαηα φπσο: 

 Κείσζε θφζηνπο.  Σξεζηκνπνηψληαο ην cloud computing, ηα 
λνζνθνκεία κπνξνχλ λα ρξεζηκνπνηνχλ ηηο ππεξεζίεο πνπ παξέρνληαη 
απφ εθαηνκκχξηα 
servers ζην ζχλλεθν  επηηπγράλνληαο πςειή απφδνζε ζε ρακειφ 
θφζηνο. 

 Δπέιηθην θαη επεθηάζηκν πιαίζην. Ρν πιαίζην ηνπ ζχλλεθνπ ππνζηεξίδεη 
εηεξνγελή εμνπιηζκφ θαη ζπζηήκαηα ηξνπνπνηήζηκεο θιίκαθαο. Ρα 
κηθξά λνζνθνκεία κπνξνχλ λα ρξεζηκνπνηνχλ αξρηθά έλα βαζηθφ ζεη 
ιεηηνπξγηψλ θαη  θαζψο ην λνζνθνκείν επεθηείλεηαη θαη γίλεηαη νινέλα 
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θαη κεγαιχηεξν κπνξεί εχθνια λα κεγαιψζεη ηελ θιίκαθά ηνπ κέζα ζην 
ζχλλεθν κέζα ζε ζχληνκν ρξνληθφ δηάζηεκα. 

 Βειηίσζε ηεο αληαιιαγήο πιεξνθνξηψλ. Κέζα απφ ην κνληέιν ηνπ 
ζχλλεθνπ κπνξεί λα ππάξμεη ζπλεξγαζία κεηαμχ ησλ δηάθνξσλ 
ηαηξηθψλ θνξέσλ γηα ηελ αλνηθνδφκεζε ηεο αληαιιαγήο πιεξνθνξηψλ. 

 Κείσζε ησλ εμφδσλ ζπληήξεζεο. Ζ αξρηηεθηνληθή ηνπ ηεξκαηηθνχ ηνπ 
ρξήζηε είλαη απεξηφξηζηε φζνλ αθνξά ην κνληέιν ηνπ cloud 
computing. Ππλεπψο ην ηερληθφ πξνζσπηθφ δελ ρξεηάδεηαη λα θαηαβάιεη 
κεγάιε πξνζνρή ζηελ αλαβάζκηζε ηνπ λνζνθνκεηαθνχ hardware θαη  ε 
θαζεκεξηλή ζπληήξεζε ηνπ δηαθνκηζηή παξέρεηαη απφ ηνλ πάξνρν 
ππεξεζηψλ ηνπ cloud. Έηζη ην ηερληθφ πξνζσπηθφ έρεη πεξηζζφηεξν 
ρξφλν γηα άιιεο εξγαζίεο. 

 Αμηφπηζηε ιεηηνπξγία ηνπ δηαθνκηζηή. Ρα ζηνηρεία ηνπ λνζνθνκείνπ 
ζπγθεληξψλνληαη ζηνλ δηαθνκηζηή  θαη έηζη αλ δελ κπνξεί λα 
ιεηηνπξγήζεη θαλνληθά  o server ππάξρεη πεξίπησζε βαζηθά δεδνκέλα 
λα ραζνχλ. Ρν κνληέιν ηνπ ζχλλεθνπ δίλεη ηελ δπλαηφηεηα ζηα 
δεδνκέλα λα αληηγξαθνχλ γξήγνξα απφ ηνλ δηαθνκηζηή πνπ απέηπρε 
ζε έλαλ άιιν δηαθνκηζηή  θαη λα αξρίζεη έλαο λένο server λα παξέρεη ηηο 
ππεξεζίεο ηνπ ζε πξαγκαηηθφ ρξφλν. 

 Ξεξαηηέξσ πξννπηηθέο εθαξκνγήο: Έκπεηξνη γηαηξνί κεγάισλ 
λνζνθνκείσλ κπνξνχλ λα βνεζήζνπλ αζζελείο αγξνηηθψλ ηαηξείσλ απφ 
ηηο εηθφλεο πνπ ζα ζπιιερζνχλ  θαη ηα δεδνκέλα ησλ αζζελψλ πνπ ζα 
ζηαινχλ. 

 

3.1.5.3 Πρεδηαζκόο ηαηξηθώλ ζπζθεπώλ βαζηζκέλεο ζην cloud 

 
Γηα λα δεκηνπξγήζνπκε έλα ζχζηεκα ηεξκαηηθνχ λνζνθνκείνπ βαζηζκέλν ζην 
ζχλλεθν, εθηφο απφ ηελ εθαξκνγή ζπζηεκάησλ γηα αλαβάζκηζε, ε θαιχηεξε 
πξνζέγγηζε είλαη ε αλάπηπμε λένπ ηαηξηθνχ εμνπιηζκνχ, 
ζπκπεξηιακβαλνκέλνπ θαη απηψλ  ηεο απφθηεζεο εηθφλαο, παξαθνινχζεζεο, 
δηαρείξηζεο θιπ. Βέβαηα γηα ηελ απνζηνιή ζηνηρείσλ απφ ην ηεξκαηηθφ ηνπ 
λνζνθνκείνπ πξέπεη λα ζπκπεξηιεθζνχλ θαη ε επεμεξγαζία βίληεν θαη ε 
απνζήθεπζε δεδνκέλσλ ηα νπνία δηαηίζεληαη ζην ζχλλεθν κεηψλνληαο έηζη 
ζεκαληηθά ην θφζηνο εμνπιηζκνχ θαη ηηο δπζθνιίεο ζπληήξεζεο.  Ζ ηαηξηθή 
εηθφλα είλαη ζεκαληηθή γηα ηελ δηάγλσζε θαη γη’ απηφ εθαξκφδεηαη ην ζχζηεκα 
επηθνηλσλίαο θαη αξρεηνζέηεζεο εηθφλαο (Picture Archiving and Communication 
System (PACS)). Ηαηξηθέο ζπζθεπέο ιήςεηο ηαηξηθψλ εηθφλσλ είλαη ζπλήζσο νη 
αθηηλνγξαθία, ε καγλεηηθή ηνκνγξαθία, ην ππεξερνγξάθεκα, ε αμνληθή 
ηνκνγξαθία θαη ππάγνληαη ζε δηαθνξεηηθέο θπζηθέο αξρέο γηα ηελ πινπνίεζε 
ησλ κεζφδσλ απεηθφληζεο ησλ αλζξψπηλσλ εζσηεξηθψλ νξγάλσλ, ηζηψλ, 
αίκαηνο θιπ. 
 
Ζ παξαδνζηαθή ζπζθεπή απφθηεζεο δεδνκέλσλ εηθφλαο ζα πξέπεη φρη κφλν λα 
νινθιεξψλεη ηνλ ςεθηαθφ ζρεκαηηζκφ εηθφλαο θαη ηελ απφθηεζή ηεο αιιά θαη 
λα επεμεξγάδεηαη ηελ εηθφλα θαη λα απνζεθεχεη ηα δεδνκέλα. Κηα ζεηξά απφ 
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high-end εθαξκνγέο φπσο ν ηξηζδηάζηαηνο ππέξερνο απεηθφληζεο θαη ην 
speckle noise attenuation επηηπγράλνληαη κέζσ αλαβάζκηζεο ηνπ εμνπιηζκνχ. 
Υζηφζν κε ηελ ρξήζε ηνπ ζχλλεθνπ ε θάζε ζπζθεπή κπνξεί λα απινπνηεζεί 
αλαιφγσο έηζη ψζηε λα νινθιεξσζεί ην άθξν ηεο ζπιινγήο δεδνκέλσλ θαη 
εηθφλσλ ζρεκαηηζκνχ βίληεν χζηεξα απφ κία ζπκβαηή κνξθή δεδνκέλσλ 
πξνηχπνπ DICOM. Κέζσ ηνπ ππνζπζηήκαηνο δηθηχνπ  θαηεπζχλεηαη 
απεπζείαο ζηνπο θεληξηθνχο εμππεξεηεηέο ηνπ ζχλλεθνπ. Ύζηεξα γίλεηαη ε 
παξαιαβή δεδνκέλσλ θαη ε επεμεξγαζία ηνπο ζε πξαγκαηηθφ ρξφλν. Ρν Πρήκα 
3.12 δείρλεη ην βαζηθφ δηάγξακκα ηνπ ηαηξηθνχ εμνπιηζκνχ εηθνλνιεςίαο 
βαζηζκέλν ζην ζχλλεθν. 
 

 
Πρήκα 3. 12 Block δηάγξακκα εμνπιηζκνχ ιήςεο ηαηξηθήο εηθφλαο ζην cloud 

3.1.5.4 Ππκπέξαζκα 

 
Απηφ ην άξζξν πεξηγξάθεη ην HIS κε ηελ ρξήζε ηνπ cloud computing. 
Ππκπεξαίλνπκε φηη είλαη επέιηθην θαη  επεθηάζηκν. Ζ ρξήζε ηνπ ζχλλεθνπ δελ 
κεηψλεη κφλν ην θφζηνο θαηαζθεπήο αιιά  παξέρεη θαη  επξεία ηαηξηθή 
εθαξκνγή γηα κηθξά θαη κεγάια λνζνθνκεία θαη γίλεηαη απνηειεζκαηηθή ρξήζε 
ησλ πφξσλ. Δπίζεο, κεηψλεη ηα έμνδα λνζειείαο θαη βειηηψλεη ηελ ιεηηνπξγηθή 
απνδνηηθφηεηα. Ζ ππνδνκή ηνπ cloud ζπκβάιιεη  ζηελ  εμνηθνλφκεζε ρξφλνπ. 
 
 

3.1.6 Google Health 

 
Ρν Google Health είλαη κηα πξνζσπηθή ππεξεζία πιεξνθνξηψλ πγείαο απφ ηε 
Google. Ζ ππεξεζία επηηξέπεη ζηνπο ρξήζηεο λα εηζάγνπλ ηα απνηειέζκαηα 
ησλ εμεηάζεσλ ηνπο ή θαη ηηο κεηξήζεηο δηαθφξσλ παξακέηξσλ. Απηφ γίλεηαη 
είηε θάλνληαο ρξήζε θάπνηνπ ινγαξηαζκνχ γηα λα έρνπκε πξφζβαζε ζηελ 
εηδηθή ζειίδα εηζαγσγήο κεηξήζεσλ. Νη πξνζθεξκέλεο εζεινληηθά 
πιεξνθνξίεο κπνξνχλ λα πεξηιάβνπλ ηηο «ζπλζήθεο πγηεηλήο, ηα θάξκαθα, ηηο 
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αιιεξγίεο, θαη ηα απνηειέζκαηα εξγαζηεξίσλ». Κφιηο εηζαρζεί, ην Google 
Health ρξεζηκνπνηεί ηηο πιεξνθνξίεο γηα λα παξέρεη ζην ρξήζηε έλα 
ζπγρσλεπκέλν αξρείν πγείαο, πιεξνθνξίεο γηα ηνπο φξνπο, θαη ηηο πηζαλέο 
αιιειεπηδξάζεηο κεηαμχ ησλ θαξκάθσλ, ησλ φξσλ, θαη ησλ αιιεξγηψλ. To 
Google Health φπσο πνιιά άιια πξντφληα Google, είλαη δσξεάλ γηα λα 
ρξεζηκνπνηεζεί απφ ηνπο θαηαλαισηέο. Ρν Google Health είλαη κηα ειεχζεξα 
επηιεγφκελε ππεξεζία, θάηη πνπ ζεκαίλεη φηη κπνξεί κφλν λα έρεη πξφζβαζε 
ζηηο ηαηξηθέο πιεξνθνξίεο πνπ πξνζθέξνληαη εζεινληηθά απφ ηα άηνκα. Γελ 
αλαθηά νπνηνδήπνηε κέξνο ησλ ηαηξηθψλ αλαθνξψλ ελφο πξνζψπνπ ρσξίο ηε 
ξεηέο ζπγθαηάζεζε θαη δξάζε ηνπ/ηεο. 
 
Αξρηηεθηνληθή Google health θαη αλάπηπμε εθαξκνγήο. 
Ρν Google Health είλαη νπζηαζηηθά κηα θεληξηθή πιήκλε φπνπ νη κεκνλσκέλνη 
ρξήζηεο κπνξνχλ λα δηαρεηξηζηνχλ ηηο πιεξνθνξίεο γηα ηελ πγεία ηνπο.  Ζ 
βηνκεραλία θαιεί απηφ έλα πξνζσπηθφ αξρείν πγείαο ή PHR. 
 

 
Πρήκα 3. 13 Γηαζηξσκαηηθή Αξρηηεθηνληθή ηνπ Google Health. 

 
 
Ξξφηππα ηζηνχ. 
Δθηφο απφ ηα γλσζηά πξφηππα HTTP θαη XML γηα ηα βαζηθά ηεο επηθνηλσλίαο, 
ην Google ζηνηρείν API ζηεξίδεηαη επίζεο ζε θάπνηα πεξηζζφηεξν 
εμεηδηθεπκέλα (think Web 2.0) πξφηππα ζε RSS θαη ην άηνκν γηα λα ρεηξηζηεί 
ην syndication (ή ηε δηαλνκή) θαη ηελ έθδνζε. 
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Πρήκα 3. 14 Ξξφηππα ηζηνχ. 

 
 
 
Ξξφηππα πγείαο 
Κφλν ηα ηερληθά πξφηππα απφ ηε βηνκεραλία πγεηνλνκηθήο πεξίζαιςεο πνπ 
εθαξκφδεηαη απφ Google Health είλαη ην CCR (ζπλνρή ηνπ αξρείνπ πξνζνρήο). 
Απηφ θαιχπηεη κηα ζεκαληηθή ζεηξά ησλ ιεπηνκεξεηψλ γηα ηελ πγεία ελφο 
ρξήζηε θαη ηελ πξνζνρή πνπ ιακβάλνπλ φπσο ηα απνηειέζκαηα ηεο δνθηκήο, 
νη αιιεξγίεο, ην χςνο θαη ην βάξνο θαη πνιχ πεξηζζφηεξν. 
 

 
Πρήκα 3. 15 Ξξφηππα ηαηξηθήο πιεξνθφξεζεο. 
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Ξάξνρνη ππεξεζηψλ πγείαο. 
Ρν Google επηδηψθεη ελεξγά λα ππνγξάςεη επάλσ ηνπο ζπλεξγάηεο γηα λα 
ρξεζηκεχζεη σο νη πξνκεζεπηέο ζηνηρείσλ γηα ην Google Health. 
Νη ρξήζηεο ζα είλαη ζε ζέζε λα εηζαγάγνπλ ηα ζηνηρεία ηνπο ζην 
ζρεδηάγξακκα Google Health απφ ηνπο πξνκεζεπηέο ζηνηρείσλ φπσο ηα 
θαξκαθεία, ηνπο πιεξσηέο πγεηνλνκηθήο πεξίζαιςεο, ηνπο παξνρείο 
ππεξεζηψλ πγείαο, θαη ηα εξγαζηήξηα. 
 

 
Πρήκα 3. 16 Ξάξνρνη ηαηξηθήο πιεξνθνξίαο. 

 
 
 
Θάζε άηνκν είλαη ζπλδεδεκέλν κε έλα πξνθίι ζην Google Health.
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Πρήκα 3. 17 Ξξνθίι θάζε ρξήζηε ζην google health 

 
 
 
 
 
 
Ζ ππεξεζία google Health έρεη εηδηθή δηεπαθή REST γηα λα δηαρεηξίδεηαη ηα 
CCR δεδνκέλα. 

 
Πρήκα 3. 18 Γεηπαθή Rest ηνπ google Health 

 
 
Ξνηα είλαη ηα θνηλά ζηνηρεία αλάκεζα ζην Microsoft HealthVault θαη Google 
Health: 
 
* Θαη νη δχν επηρεηξήζεηο απαηηνχλ ηνπο ίδηνπο ηειηθνχο ζθνπνχο: Γηα λα 
δεκηνπξγήζνπλ ηα ελζσκαησκέλα ζε απεπζείαο ζχλδεζε πεξηβάιινληα φπνπ 
κπνξείηε λα δεκηνπξγήζεηε θαη λα απνζεθεχζεηε ηα πξνζσπηθά αξρεία ζαο, 
παίξλεηε ηηο πιεξνθνξίεο, βξίζθεηε ηνπο γηαηξνχο, θάλεηε νη ηαηξηθνί 
δηνξηζκνί, κεηαβηβάδνπλ on-line, δηαρεηξίδνληαη ηα θάξκαθα, ηηο πιεξνθνξίεο 
κεξηδίνπ κε ηνπο πξνκεζεπηέο θαη πεξηζζφηεξνη. Ρν OH, θαη κε ηε Microsoft 
θαη Google, είλαη εθεί πάληα φηη άιινο ζηφρνο: γηα λα εμνπζηάζεη ηνλ θφζκν. 
 
* Θαη νη δχν ηεζεηκέλνη ρξήζηεο ζηνλ έιεγρν απηφ πνπ πεγαίλεη ζην αξρείν θαη 
πνηνο έρεη πξφζβαζε ζε ηνλ. Δάλ ππάξρεη θάηη κάιινλ δελ ζα κνηξαδφζαζηε κε 
ηνλ εξγνδφηε ζαο, αζθαιηζηηθή εηαηξεία ή νπνηαδήπνηε άιιε, ην αθήλεη έμσ. 
 
* Θαη νη δχν είλαη ειεχζεξεο βαζηζκέλεο ζην WEB ππεξεζίεο, ζεκαίλνληαο 
κπνξείηε λα έρεηε πξφζβαζε ζηα αξρεία ρσξίο θφζηνο απφ νπνηνδήπνηε 
ππνινγηζηή. Νη ππεξεζίεο πεξηγξάθνληαη σο ηφζν αζθαιείο φζν θαη ηηο ζε 
απεπζείαο ζχλδεζε ηξαπεδηθέο εξγαζίεο. Θαη νη δχν επηρεηξήζεηο δεζκεχνπλ λα 
κελ κνηξαζηνχλ ηηο πιεξνθνξίεο ζαο ρσξίο ξεηή άδεηά ζαο. 
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Πρήκα 3. 19 Ινγφηππν Microsoft Health Vault 

3.1.7 Microsoft HealthVault 

Ζ Microsoft HealthVault είλαη κηα πιαηθφξκα απφ ηε Microsoft γηα λα 

απνζεθεχζεη θαη λα δηαηεξήζεη ηηο πιεξνθνξίεο πγείαο θαη ηθαλφηεηαο. 

Μεθίλεζε ηνλ Νθηψβξην ηνπ 2007. ν ηζηνρψξνο είλαη πξνζηηφο ζην 

www.healthvault.com θαη απεπζχλεηαη θαη ζηα άηνκα θαη ζηνπο επαγγεικαηίεο 

πγεηνλνκηθήο πεξίζαιςεο. 

Έλα αξρείν HealthVault απνζεθεχεη ηηο πιεξνθνξίεο πγείαο ελφο αηφκνπ. Ζ 

πξφζβαζε ζε έλα αξρείν είλαη κέζσ ελφο ινγαξηαζκνχ (account) HealthVault, 

ν νπνίνο κπνξεί λα εγθξηζεί γηα λα έρεη πξφζβαζε ζηα αξρεία γηα πνιιά 

αλεμάξηεηα άηνκα, έηζη ψζηε κηα κεηέξα κπνξεί λα δηαρεηξηζηεί ηα αξρεία γηα 

θάζε έλα απφ ηα παηδηά ηεο ή έλαλ γηα έλα γην λα κπνξεί λα έρεη πξφζβαζε 

ζην αξρείν ηνπ παηέξα ηνπ γηα λα ηνλ βνεζήζεη λα εμεηάζεη ηα ηαηξηθά 

δεηήκαηα. Ζ πξφζβαζε ζηνλ ινγαξηαζκφ είλαη κέζσ ηνπ Windows Live ID ή 

ελφο πεξηνξηζκέλνπ ζπλφινπ πξνκεζεπηψλ OpenID. 

Ξιαηθφξκα HealthVault: 
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Πρήκα 3. 20 Ξιαηθφξκα Health Vault 

Ιφγνη ελζσκάησζεο ζην HealthVault 

 ΢πάξρεη ηδησηηθή θαη αζθαιή θχιαμε δεδνκέλσλ. Γηεπθνιχλεη ηνπο 
θαηαλαισηέο λα ζπιιέμνπλ ηηο ζρεηηθέο πξνζσπηθέο πιεξνθνξίεο 
πγείαο ηνπο απφ κηα επξεία πνηθηιία ησλ πεγψλ (πνπ απνθεχγνπλ ηε 
ρεηξσλαθηηθή εηζαγσγή δεδνκέλσλ φζν ην δπλαηφλ πεξηζζφηεξν), λα 
ηηο απνζεθεχζνπλ ζε κηα αζθαιή ζέζε θαη λα κνηξαζηνχλ επηιεθηηθά 
φπσο απαηηείηαη. 

 Δπηθπξψλεη ηνπο ρξήζηεο. Κπνξείο λα αζθαιίζεηο ηε ζειίδα ζνπ κε ηελ 
ηαπηνπνίεζε πνπ ρξεζηκνπνηεί ην HealthVault, θάλνληαο ρξήζε ηνπ 
Windows Live ID, ή θάπνησλ άιισλ αλνηρηψλ (Νpen ID’s). Αθφκα 
δηαρεηξίδεηαη ηηο θαηαγξαθέο γηα ηα δηάθνξα κέιε κηαο νηθνγέλεηαο 
(παηδηά, ζπδχγνπο, ειηθησκέλνπο γνλείο). 

 Αζθαιίδεη ηνλ δηακνηξαζκφ αξρείσλ θαη ηαπηνπνηεί ηελ πξφζβαζε ζε 
πιεξνθνξίεο. Γηεπθνιχλεη ην δηακνηξαζκφ αξρείσλ πνπ πεξηέρνπλ 
θαηαγξαθέο ή ηαηξηθφ ηζηνξηθφ θαη ην θάλεη κε ηξφπν πνπ παξέρεη 
αζθάιεηα. ΢πάξρεη πιήξεο έιεγρνο απφ ηνλ ρξήζηε ησλ δεδνκέλσλ 
πνπ έρεη ζην ινγαξηαζκφ ηνπ θαη θακηά πιεξνθνξία δελ κπνξεί λα 
εγθαηαιείςεη ην ινγαξηαζκφ ηνπ ρσξίο ηε δηθή ηνπ ζπγθαηάζεζε. 

 Γηαιεηηνπξγηθφηεηα εθαξκνγήο. Ρα ζρεηηθά πξνζσπηθά ζηνηρεία πγείαο 
πνπ παξάγνληαη ή πνπ ζπιιέγνληαη απφ άιιε εθαξκνγή ηνπ  
HealthVault, κπνξνχλ λα ηεζνχλ ζηελ δηάζεζε ηεο αίηεζήο ζαο επίζεο 
(θαη αληίζηξνθα). Γεδνκέλνπ φηη ν ρξήζηεο ζαο απμάλεη ηνλ αξηζκφ 
εθαξκνγψλ ρξεζηκνπνηεί, ε γεληθή ζπιινγή δεδνκέλσλ πγείαο ηνπο 
γίλεηαη πιεξέζηεξε θαη νη πξνζηηζεκέλεο αμίαο ππεξεζίεο πνπ κπνξείηε 
λα πξνζθέξεηε ηελ απμάλεηαη εληππσζηαθά. 
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 Ππλδεηηθφηεηα ζπζθεπψλ - ζχιιεςε θαη ρξεζηκνπνίεζε ησλ ζηνηρείσλ 
ζπζθεπψλ πγείαο . Κε ηελ ελζσκάησζε ζην HealthVault ε αίηεζή ζαο 
κπνξεί εχθνια λα δεηήζεη ηελ πξφζβαζε ζηηο πιεξνθνξίεο πνπ 
θνξηψλνληαη απφ έλα επξχ θάζκα ησλ healthVault-ζπκβαηψλ 
ζπζθεπψλ. Θακία αλάγθε λα αλεζπρήζεη γηα ηηο παξαγφκελεο επί 
παξαγγειία πξνζπάζεηεο νινθιήξσζεο ζπζθεπψλ, ηα πξσηφθνιια 
ζπζθεπψλ ή ηηο δηεπαθέο. Όιεο νη ζεκαληηθέο θαηεγνξίεο ζπζθεπψλ 
θαιχπηνληαη ζήκεξα. 

 

 

Πρήκα 3. 21 Αιπζίδα παξνρήο Ηαηξηθήο πιεξνθνξίαο. 
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Πρήκα 3. 22 Αξρέο ζρεδηαζκνχ health Vault 

 

 

Πρήκα 3. 23 Αξρηηεθηνληθή Κicrosoft HealthVault 
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3.2 Πύγθξηζε ππεξεζηώλ Cloud Computing. 

 

 
Ρν  cloud αλαγλσξίδεηαη σο κηα απφ ηηο 10 θαιχηεξεο ηερλνινγίεο θαη 

αθφκα έρεη δεκηνπξγήζεη αξθεηφ ελδηαθέξνλ αιιά θαη αληαγσληζκφ ζηε 
βηνκεραλία. Κε ηελ εκθάληζε λέσλ παξφρσλ cloud computing, ν 
πξνζδηνξηζκφο ηεο θαιχηεξεο πεξίπησζεο πνπ ηαηξηάδεη ζηηο αλάγθεο κηαο 
επηρείξεζεο, είλαη κηα πξφθιεζε αιιά θαη έλα δχζθνιν θεθάιαην. 
Ζ πηνζέηεζε ελφο παξφρνπ cloud, απαηηεί ιεπηνκεξή εμέηαζε ησλ 
παξακέηξσλ φπσο αζθάιεηα δεδνκέλσλ, SLA’s αιιά θαη κείσζε δαπαλψλ 
θεθαιαίνπ. Ξαξαθάησ γίλεηαη κηα εμέηαζε θαη ζχγθξηζε ησλ πην ζεκαληηθψλ 
ραξαθηεξηζηηθψλ πνπ παξέρνληαη απφ παξφρνπο ζηελ βηνκεραλία αιιά θαη 
εθηηκήζεηο πνπ θάλνπλ νη εηαηξίεο πξηλ εηζαρζνχλ ζηνλ θφζκν ηνπ cloud. 
Δλψ ππάξρνπλ πνιιά νθέιε απφ ηελ πηνζέηεζε ηεο ππνδνκήο, ηεο 

πιαηθφξκαο, θαη ησλ ππεξεζηψλ πνπ παξέρνληαη απφ έλα πάξνρν Cloud. Ζ 

εθαξκνζηκφηεηα απηψλ ζα εμαξηάηαη απφ ηε θχζε θαη ην κέγεζνο κηαο 

επηρείξεζεο. Πε κηα ζπλερψο αλαπηπζζφκελε ιίζηα παξφρσλ cloud, ε 

απφθαζε γηα κηα επηρείξεζε ζην πφζν λα δπλακψζεη ηηο ππνινγηζηηθέο 

πιαηθφξκεο θαη κε πνηνλ, είλαη κηα πεξίπινθε απφθαζε. Θάζε πάξνρνο έρεη ηα 

δηθά ηνπ παθέηα ηηκψλ, πιεξσκψλ, επειημίαο θαη ππνζηήξημεο αιιά θαη άιισλ 

ζεκαληηθψλ παξακέηξσλ γηα ηηο δηθέο ηνπ ππνινγηζηηθέο ππεξεζίεο. 

 

Δπηινγή cloud παξφρνπ. 

 

Πρήκα 3. 24 Ξάξνρνη cloud. 
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Ζ πξνζέγγηζε ηεο επηινγήο ελφο cloud παξφρνπ πξέπεη λα είλαη πνιχ 

πξνζεθηηθά θαη ζηξαηεγηθά ππνινγηζκέλε, δηφηη πξέπεη λα γίλεη αλάιπζε ησλ 

παξνρψλ ηνπ θάζε παξφρνπ. Θάπνηεο απφ ηηο πην ζεκαληηθέο εξσηήζεηο πνπ 

πξέπεη λα απαληεζνχλ είλαη νη παξαθάησ: 

 

 

 Ξσο είλαη θαζνξηζκέλε ε παξνρή ππεξεζηψλ 
 Ξσο εμαζθαιίδεηαη ν πειάηεο ή αληηζηαζκίδεηαη ε δεκηά ηνπ ζε 

πεξίπησζε δηαθνπήο ηεο δεηνχκελεο ππεξεζίαο; 

 ΢πάξρεη ζχζηεκα ελεκέξσζεο ζπκβάλησλ. 
 Δίλαη δηαζέζηκεο αλαθνξέο πξφζβαζεο θαη ρξήζεο ππεξεζηψλ απφ ηνπο 

ρξήζηεο; 

 ΢πάξρνπλ αληίγξαθα αζθαιείαο ησλ πιεξνθνξηψλ θαη αλ λαη, πνπ 
βξίζθνληαη απηά ηα αληίγξαθα απνζεθεπκέλα; 

 Ρη γίλνληαη απηά ηα αληίγξαθα ησλ πιεξνθνξηψλ φηαλ δηαθφπηεηαη ε 
ζπλεξγαζία αλάκεζα ζηελ επηρείξεζε θαη ηνλ πάξνρν; 

 Ξσο κπνξείηε λα απεγθισβίζεηε ηνλ εαπηφ ζαο απφ κηα ζπκθσλία αλ 
ππάξμεη κηα δηαθσλία; 

 Ξφζν αζθαιή είλαη νη ηα δεδνκέλα πνπ απνζεθεχνληαη; 
 Ρη επίπεδα ινγαξηαζκψλ πξφζβαζεο ππάξρνπλ θαη πσο ειέγρεηαη ε 

πξφζβαζε ζηελ πιεξνθνξία; 

 Ξσο γίλεηαη ε πιεξσκή; 
 Ξνηα είλαη ηα επηπξφζζεηα θφζηε γηα ηελ ππνζηήξημε ηεο ππεξεζίαο; 
 Νη ρξεψζεηο είλαη αλάινγεο ηνπ φγθνπ ησλ δεδνκέλσλ πνπ 

απνζεθεχνληαη; 

 

Ρα είδε ησλ ππεξεζηψλ πνπ αμηνινγήζεθαλ γηα απηή ηε ζχγθξηζε είλαη: 

 

IaaS (Infrastructure as a Service): ΢πεξεζίεο πνπ εζηηάδνληαη ζην Hardware, 

φπσο απνζήθεπζε δεδνκέλσλ, δίθηπα, θαη εχξνο θάζκαηνο ππεξεζηψλ 

(bandwidth). 

PaaS (Platform as a Service): ΢πεξεζίεο πνπ εζηηάδνληαη ζην ινγηζκηθφ θαη 

εξγαιεία αλάπηπμεο ινγηζκηθνχ. 
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Ξίλαθαο ζχγθξηζεο παξφρσλ Cloud. 

 

Πρήκα 3. 25 Ξίλαθαο ζύγθξηζεο παξόρσλ Cloud 
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Ν πίλαθαο ζχγθξηζεο δεκηνπξγήζεθε κε βάζε ηηο ηειεπηαίεο δηαζέζηκεο πιεξνθνξίεο απφ ην δηαδίθηπν αιιά θαη ηνπο παξφρνπο 

cloud. Ρα πεξηερφκελα ησλ πηλάθσλ δχλαηαη λα αιιάμνπλ θαζψο θαη νη πάξνρνη λα πξνζζέζνπλ λέεο ππεξεζίεο θαη ραξαθηεξηζηηθά. 
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Θεθάιαην 4. 
 

Αζθάιεηα 
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Eηζαγσγή 

Ξξσηαξρηθή ζεκαζία έρεη ε αλαγλψξηζε εθ κέξνπο ελφο νξγαληζκνχ ησλ 

πξαγκαηηθψλ απαηηήζεψλ ηνπ ζε ζέκαηα αζθάιεηαο. ΢πάξρνπλ ηξεηο θχξηεο πεγέο 

γηα ην ζθνπφ απηφ: 

● Ζ απνηίκεζε ησλ θηλδχλσλ (risk assessment) πνπ αληηκεησπίδεη ν 

νξγαληζκφο. Κέζσ απηήο ηεο δηαδηθαζίαο αλαγλσξίδνληαη νη πηζαλέο απεηιέο πξνο 

ηνπο πφξνπο ηνπ νξγαληζκνχ. Δπηπιένλ, εθηηκάηαη ε εππάζεηα (vulnerability) ηνπ 

νξγαληζκνχ ζηηο ζπγθεθξηκέλεο απεηιέο, ε πηζαλφηεηα πινπνίεζήο ηνπο, θαζψο θαη 

ην θφζηνο πνπ ζα έρνπλ γηα ηνλ νξγαληζκφ. 

● Ρν λνκηθφ πιαίζην θαη νη ζπκβαηηθέο ππνρξεψζεηο ηνπ νξγαληζκνχ απέλαληη 

ζην θξάηνο, ην πξνζσπηθφ θαη ηνπο ζπλεξγάηεο ηνπ. 

● Ρν ζχλνιν ησλ αξρψλ, ησλ απαηηήζεσλ θαη ησλ ζηφρσλ πνπ νξίδεη ν ίδηνο ν 

νξγαληζκφο ζρεηηθά κε ηελ επεμεξγαζία ησλ πιεξνθνξηψλ πνπ είλαη απαξαίηεηεο ζηε 

ιεηηνπξγία ηνπ. Ρν βαζηθφηεξν εξγαιείν πνπ ρξεζηκνπνηείηαη ζηνλ νξηζκφ απηψλ ησλ 

απαηηήζεσλ είλαη ε πνιηηηθή αζθαιείαο πνπ ζα αλαιπζεί παξαθάησ. 

 

Αζθάιεηα 

Όηαλ ιεηηνπξγνχκε ζε έλα πεξηβάιινλ πνπ ππάξρεη αληαιιαγή πιεξνθνξίαο απφ έλα 

ζεκείν (πειάηε-client), ζε έλα άιιν (δηαθνκηζηή-server), θαη αλάκεζα ζε απηά ηα 

δχν παξεκβάιιεηαη ην δηαδίθηπν (“ζχλλεθν”), ζα πξέπεη λα ζθεθηνχκε θαη λα 

ειέγμνπκε αλ απηή ε αληαιιαγή γίλεηαη κε αζθαιή ηξφπν. Όηαλ γίλεηαη απνζηνιή 

πιεξνθνξίαο πνπ πεξηέρεη επαίζζεηα δεδνκέλα φπσο πιεξνθνξίεο ηαηξηθνχ θαθέινπ 

αζζελνχο, ή θαη πξνζσπηθά δεδνκέλα φπσο εκεξνκελία γέλλεζεο, Α.Φ.Κ. θιπ, είλαη 

πνιχ ζεκαληηθφ λα δηαζθαιίζνπκε πσο ε πιεξνθνξία απηή δε ζα ππνθιαπεί. 

Δθηφο απφ ηελ αζθάιεηα κεηαθνξάο ησλ δεδνκέλσλ, πξέπεη αθφκα λα 

ειέγμνπκε αλ είλαη αζθαιήο ν ηφπνο πνπ ζα απνζεθεπηνχλ νη πιεξνθνξίεο πνπ 

απνζηέιινπκε. Αλ δειαδή ν απνζεθεπηηθφο ρψξνο πνπ ζα θαηαιήμνπλ ζε έλα data 

center, παξέρεη ζπλζήθεο αζθάιεηαο θαη αμηνπηζηίαο. Ξξέπεη λα γλσξίδνπκε δειαδή 

αλ απνζεθεχνληαη κε θάπνην ηξφπν θξππηνγξάθεζεο ή ζπκπίεζεο θαη αθφκα αλ 

ππάξρεη δπλαηφηεηα ρξήζεο απηψλ ησλ πιεξνθνξηψλ απφ ην δηαρεηξηζηή ηνπ data 

center. 

Έλα αζθαιέο “ζχλλεθν” είλαη απφιπηα απαξαίηεην λα πιεξνί φιεο ηηο 

νκνζπνλδηαθέο απαηηήζεηο αζθάιεηαο, θαη λα κπνξεί λα ελζηαιάμεη εκπηζηνζχλε θαη 

εκπηζηεπηηθφηεηα. ΢πάξρνπλ αλαζθάιεηεο αζθάιεηαο θαη απηφ γίλεηαη νξζψο. Όηαλ 

νη εθαξκνγέο καο εθηεινχληαη απφ ην “ζχλλεθν”, φηαλ νη πιεξνθνξίεο καο 
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απνζεθεχνληαη ζην “ζχλλεθν” θαη φηαλ δελ γλσξίδνπκε πνηνη άιινη κνηξάδνληαη ηνπο 

πφξνπο ηνπ “ζχλλεθνπ” φπσο θαη εκείο, απηφ κπνξεί λα καο θάλεη ιίγν δεηινχο αιιά 

θαη απξφζπκνπο λα ρξεζηκνπνηήζνπκε ην “ζχλλεθν” γηα ηνλ νξγαληζκφ καο. 

Πθεθηφκαζηε φηη εγθαηαιείπνπκε ηνλ έιεγρν αιιά θαη ηελ αζθάιεηα απφ ηηο 

πιεξνθνξίεο καο. 

Κεηαηνπίδνληαο ηε δεκφζηα πιεξνθνξία, ζε έλα εμσηεξηθφ “ζχλλεθν”, 

κεηψλνπκε ηελ έθζεζε ησλ εζσηεξηθψλ επαίζζεησλ δεδνκέλσλ, θαη ε νκνηνγέλεηα 

ηνπ “ζχλλεθνπ” θάλεη ηνλ έιεγρν/δνθηκή ηεο αζθάιεηαο ηνπ “ζχλλεθνπ” πνην 

εχθνιε. 

Πηα δεκφζηα “ζχλλεθα” νη ρξήζηεο ηείλνπλ λα κελ έρνπλ ηνλ έιεγρν γηα ην 

πνηνο βιέπεη θαη “αγγίδεη” ηα δεδνκέλα ηνπο. 

Ζ ηαπηνπνίεζε ησλ ζηνηρείσλ ρξήζηε γηα ηελ είζνδν ζε κηα  ςεθηαθή 

ππεξεζία είλαη έλα είδνο αζθάιεηαο ηεο πιεξνθνξίαο καο. Κφιηο γίλεη ε εηζαγσγή 

ησλ ζηνηρείσλ γηα ηελ είζνδν ζε έλα ζχζηεκα, μεθηλάεη ε πξφζβαζε ζηνπο θαθέινπο, 

ηα αξρεία θαη ηηο εθαξκνγέο πνπ βξίζθνληαη ζην δηαθνκηζηή (server). Ρψξα 

αλαθχπηεη έλα ζέκα πνπ έρεη λα θάλεη κε ηελ αζθαιή κεηαθνξά κέζσ ηνπ internet, 

ζην ζχλλεθν, ησλ ζηνηρείσλ ηνπ ζπλδξνκεηή. Ξξέπεη δειαδή λα ππάξρεη έλα είδνο 

θξππηνγξάθεζεο ζηα δεδνκέλα πνπ απνζηέιινληαη.  Γειαδή κηα δηαδηθαζία 

κεηαζρεκαηηζκνχ ελφο κελχκαηνο ζε κία αθαηαλφεηε κνξθή κε ηελ ρξήζε θάπνηνπ 

θξππηνγξαθηθνχ αιγνξίζκνπ νχησο ψζηε λα κελ κπνξεί λα δηαβαζηεί απφ θαλέλαλ 

εθηφο ηνπ λφκηκνπ παξαιήπηε. Ππγθεθξηκέλα λα κπνξνχλ λα θηάζνπλ κε αζθαιή 

ηξφπν ηα ζηνηρεία ηνπ απφ ην ρψξν ηνπ πειάηε (client) ζην δηαθνκηζηή (server). 

 

 

Πρήκα 4. 1 Έλα ηππηθφ ζχζηεκα θξππηνγξάθεζεο - απνθξππηνγξάθεζεο. 

 

4.1 Απαηηήζεηο Αζθάιεηαο 

Νη βαζηθέο απαηηήζεηο γηα ηελ αζθάιεηα ησλ web εθαξκνγψλ είλαη νη εμήο: 

4.1.1 Απζεληηθνπνίεζε (Authentication): Ζ δηαδηθαζία ηεο 

απζεληηθνπνίεζεο απνζθνπεί ζηελ εμαθξίβσζε ηεο ηαπηφηεηαο, ηελ νπνία 

ηζρπξίδεηαη φηη έρεη έλαο πειάηεο ηεο εθαξκνγήο. Ν πειάηεο κπνξεί λα είλαη θάπνηνο 
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ηειηθφο ρξήζηεο, θάπνηα ππεξεζία, δηαδηθαζία ή ππνινγηζηήο. Πην ειεθηξνληθφ 

εκπφξην ε πηζηνπνίεζε ηεο ηαπηφηεηαο ησλ κεξψλ πνπ ζπκκεηέρνπλ ζε κηα 

ζπλαιιαγή είλαη απαξαίηεηε ψζηε, θάζε ζπλαιιαζζφκελν κέξνο λα είλαη ζίγνπξν γηα 

ηελ ηαπηφηεηα ηνπ άιινπ. Ν έιεγρνο απζεληηθφηεηαο παξέρεηαη ζπλήζσο κέζσ 

ςεθηαθψλ ππνγξαθψλ. 

4.1.2 Δκπηζηεπηηθόηεηα (Confidentiality): Δίλαη έλλνηα ζηελά 

ζπλδεδεκέλε κε ηελ ηδησηηθφηεηα (privacy) θαη ηε κπζηηθφηεηα (secrecy). Αθνξά ηε 

κε απνθάιπςε ησλ επαίζζεησλ πιεξνθνξηψλ ζε άηνκα πνπ δελ έρνπλ ηελ 

θαηάιιειε εμνπζηνδφηεζε. Γηα ην ειεθηξνληθφ εκπφξην ε εκπηζηεπηηθφηεηα απνηειεί 

πςίζηεο ζεκαζίαο ζπζηαηηθφ ζηελ πξνζηαζία ησλ νηθνλνκηθψλ δεδνκέλσλ ηνπ 

νξγαληζκνχ, θαζψο θαη ζηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ησλ πειαηψλ. 

Ρερληθέο θξππηνγξάθεζεο ρξεζηκνπνηνχληαη γηα λα εμαζθαιίζνπλ ηελ 

εκπηζηεπηηθφηεηα. 

4.1.3 Δμνπζηνδόηεζε (Authorization): Ζ εμνπζηνδφηεζε πεξηιακβάλεη ηνλ 

έιεγρν πξφζβαζεο ζε ζπγθεθξηκέλεο πιεξνθνξίεο θαη ππεξεζίεο φηαλ ε ηαπηφηεηα 

ηνπ ρξήζηε εμαθξηβσζεί. Ζ εμνπζηνδφηεζε ζηελ νπζία πεξηνξίδεη ηηο ελέξγεηεο ή ηηο 

ιεηηνπξγίεο πνπ ηα εμνπζηνδνηνχκελα κέιε κπνξνχλ λα πξαγκαηνπνηήζνπλ, φπσο 

γηα παξάδεηγκα εθηέιεζε ζπλαιιαγψλ, κεηαθνξά ρξεκάησλ απφ έλα ινγαξηαζκφ ζε 

άιιν ή αχμεζε ηνπ πηζησηηθνχ νξίνπ θάπνηνπ πειάηε. 

4.1.4 Αθεξαηόηεηα (Integrity): Ζ αθεξαηφηεηα είλαη ε εγγχεζε φηη ηα 

δεδνκέλα πξνζηαηεχνληαη απφ ηπραία ή ζθφπηκε (θαθφβνπιε) ηξνπνπνίεζε. 

Γηαζθαιίδεη ηελ εγθπξφηεηα, ηελ νξζφηεηα θαη ηελ πιεξφηεηα ησλ δεδνκέλσλ θαηά 

ηε θάζε ηεο εηζαγσγήο ηνπο, ηεο απνζήθεπζεο  θαη ηεο κεηαθνξάο ηνπο. Ρα 

ζπζηήκαηα ειεθηξνληθνχ εκπνξίνπ πξέπεη λα ρξεζηκνπνηνχλ ηέηνηεο κεζφδνπο ψζηε 

λα κπνξνχλ λα δηαζθαιίζνπλ φηη ηα δεδνκέλα θηάλνπλ ζηνλ πξννξηζκφ ηνπο φπσο 

αθξηβψο ζηάιζεθαλ. 

4.1.5 Κε απνπνίεζε επζύλεο (Non- repudiation): Κε απνπνίεζε 

επζχλεο ζεκαίλεη φηη έλαο ρξήζηεο δελ κπνξεί λα αξλεζεί ηελ εθηέιεζε κηαο 

ιεηηνπξγίαο, θαη θαλέλα απφ ηα ζπλαιιαζζφκελα κέξε δελ έρεη ηε δπλαηφηεηα λα 

αξλεζεί ηε ζπκκεηνρή ηνπ ζε κηα ζπλαιιαγή.  Νη ππεξεζίεο κε απνπνίεζεο επζχλεο 

πξέπεη, ζε πεξίπησζε πνπ ρξεηαζηεί, λα κπνξνχλ λα απνδείμνπλ ηελ πξνέιεπζε, 

κεηαθνξά θαη παξαιαβή ησλ δεδνκέλσλ. 

4.1.6 Γηαζεζηκόηεηα (Availability): Αθνξά ηελ άκεζε πξφζβαζε ζηηο 

ππεξεζίεο ηνπ ζπζηήκαηνο γηα ηνπο λφκηκνπο ρξήζηεο ηνπ. Ξνιινί επηηηζέκελνη, 

ρξεζηκνπνηψληαο επηζέζεηο ηχπνπ άξλεζεο ππεξεζίαο (denial of service), έρνπλ ζαλ 

ζηφρν λα ζπληξίςνπλ ηελ εθαξκνγή, ψζηε νη ππφινηπνη ρξήζηεο λα κελ κπνξνχλ λα 

έρνπλ πξφζβαζε ζηελ ζπγθεθξηκέλε εθαξκνγή. 
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4.2 Αζθάιεηα Δθαξκνγώλ Ζιεθηξνληθνύ Δκπνξίνπ 

Νη εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ απνηεινχλ αληηθείκελν πνιιψλ θαη 

δηαθνξεηηθψλ ηχπσλ επηζέζεσλ ζπκπεξηιακβαλνκέλσλ απηψλ ηεο απψιεηαο ηνπ 

απφξξεηνπ, ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ θαη ηεο πιαζηνπξνζσπίαο. Ρα 

πξνβιήκαηα απηά αληηκεησπίδνληαη κε ηε ρξήζε θξππηνγξαθίαο, ε νπνία επηηξέπεη 

ηε κεηάδνζε εκπηζηεπηηθψλ πιεξνθνξηψλ κέζα απφ έλα δίθηπν ρσξίο λα ππάξρεη 

θίλδπλνο ππνθινπήο ή αλεπηζχκεησλ παξεκβάζεσλ. Ξαξάιιεια επηηξέπεη ζηηο δχν 

πιεπξέο πνπ επηθνηλσλνχλ, δειαδή ζηνλ έκπνξα θαη ζηνλ πειάηε, λα πξνβαίλνπλ ζε 

ακνηβαία πηζηνπνίεζε ηαπηφηεηαο. 

Πηελ πξάμε, νη θξππηνγξαθηθέο αξρέο πξέπεη λα ελζσκαησζνχλ ζε εξγάζηκα 

πξσηφθνιια επηθνηλσλίαο θαη ινγηζκηθφ. ΢πάξρεη κηα πνηθηιία θξππηνγξαθηθψλ 

πξσηνθφιισλ ζην δηαδίθηπν, θαζέλα απφ ηα νπνία είλαη εηδηθεπκέλν γηα δηαθνξεηηθή 

ιεηηνπξγία. Ρν πξσηφθνιιν SSL (Secure Sockets Layer), ην νπνίν παξέρεη 

θξππηνγξαθεκέλε επηθνηλσλία κεηαμχ ελφο πξνγξάκκαηνο πινήγεζεο (web browser) 

θαη ελφο εμππεξεηεηή web (web server), απνηειεί ζήκεξα ην πην δηαδεδνκέλν 

πξσηφθνιιν αζθάιεηαο γηα ην ειεθηξνληθφ εκπφξην. Ρν πξσηφθνιιν SSL παξέρεη 

απφξξεηε επηθνηλσλία κεηαμχ πειαηψλ θαη εκπφξσλ, ππνζηεξίδνληαο πιεζψξα 

κεραληζκψλ θξππηνγξάθεζεο θαη ςεθηαθψλ ππνγξαθψλ, πξνζθέξνληαο έηζη έλα 

ηθαλνπνηεηηθφ επίπεδν αζθάιεηαο ζηηο εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ. 

Γηα λα ππάξρεη φκσο αζθάιεηα ζηηο εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ απαηηείηαη ε 

χπαξμε ελφο αζθαινχο εμππεξεηεηή δηαδηθηχνπ (web server). Ν εμππεξεηεηήο 

δηαδηθηχνπ πξέπεη λα πξνζηαηεχεη ηα επαίζζεηα δεδνκέλα πνπ ζηέιλνληαη απφ ην 

πξφγξακκα πινήγεζεο ηνπ πειάηε ζηνλ εμππεξεηεηή ηνπ θαηαζηήκαηνο. Νη 

εμππεξεηεηέο δηαδηθηχνπ δηαρεηξίδνληαη θαη δηαλέκνπλ ηηο πιεξνθνξίεο ζην 

δηαδίθηπν. 

 

4.3 Ξξσηόθνιιν Αζθάιεηαο SSL 

Ρν SSL (Secure Socket Layer) είλαη έλα επέιηθην, γεληθνχ ζθνπνχ ζχζηεκα 

θξππηνγξάθεζεο γηα ηελ πξνζηαζία ηεο επηθνηλσλίαο κέζσ ηνπ Ξαγθφζκηνπ Ηζηνχ, 

ην νπνίν είλαη ελζσκαησκέλν θαη ζηα πξνγξάκκαηα πινήγεζεο ηεο Netscape θαη ηεο 

Microsoft. 

Ρν πξσηφθνιιν SSL έρεη ζρεδηαζηεί γηα λα παξέρεη απφξξεηε επηθνηλσλία κεηαμχ δχν 

ζπζηεκάησλ, απφ ηα νπνία ην έλα ιεηηνπξγεί ζαλ πειάηεο (client) θαη ην άιιν ζαλ 

εμππεξεηεηήο (server). Γειαδή ην πξσηφθνιιν απηφ κπνξεί λα παξέρεη απφξξεηε 

επηθνηλσλία κεηαμχ εκπφξνπ θαη πειάηε ζε κηα ζπλαιιαγή πιεξσκήο θαη γηα ην ιφγν 

απηφ ην SSL απνηειεί ην θχξην πξσηφθνιιν αζθάιεηαο γηα ην ειεθηξνληθφ εκπφξην. 

Ππγθεθξηκέλα, ην πξσηφθνιιν SSL παξέρεη θξππηνγξάθεζε ηεο κεηαδηδφκελεο 

πιεξνθνξίαο (data encryption), ππνρξεσηηθή πηζηνπνίεζε ηεο ηαπηφηεηαο ηνπ 
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εμππεξεηεηή (server authentication) θαη πξναηξεηηθή πηζηνπνίεζε ηεο ηαπηφηεηαο 

ηνπ πειάηε (client authentication) κέζσ έγθπξσλ πηζηνπνηεηηθψλ πνπ έρνπλ εθδνζεί 

απφ έκπηζηεο Αξρέο Ξηζηνπνίεζεο (Certificates Authorities). ΢πνζηεξίδεη πιεζψξα 

κεραληζκψλ θξππηνγξάθεζεο θαη ςεθηαθψλ ππνγξαθψλ γηα ηελ αληηκεηψπηζε φισλ 

ησλ δηαθνξεηηθψλ αλαγθψλ. Δπηπιένλ εμαζθαιίδεη ηελ αθεξαηφηεηα ησλ δεδνκέλσλ 

(data integrity), εθαξκφδνληαο ηελ ηερληθή ησλ Message Authentication Codes 

(MACs), ψζηε θαλείο λα κελ κπνξεί λα αιινηψζεη ηελ πιεξνθνξία ρσξίο λα γίλεη 

αληηιεπηφο. Γηα θάζε θξππηνγξαθεκέλε ζπλαιιαγή δεκηνπξγείηαη έλα θιεηδί 

ζπλφδνπ (session key) ην κήθνο ηνπ νπνίνπ κπνξεί λα είλαη 40 bits ή 128 bits. Δίλαη 

γλσζηφ φηη φζν κεγαιχηεξν είλαη ην κήθνο ηνπ θιεηδηνχ, ηφζν πην αζθαιήο είλαη ε 

θξππηνγξαθεκέλε επηθνηλσλία. 

Ρν πξσηφθνιιν SSL αλαπηχρζεθε απφ ηελ Netscape Communications Corporation 

γηα ηελ αζθαιή επηθνηλσλία επαίζζεησλ πιεξνθνξηψλ φπσο πξνζσπηθά ζηνηρεία θαη 

αξηζκνχο πηζησηηθψλ θαξηψλ. Έρνπλ ππάξμεη ηξεηο εθδφζεηο ηνπ SSL. Ζ ηζηνξία ηεο 

εμέιημεο ηνπ SSL έρεη σο εμήο: 

Ηνχιηνο 1994: Θπθινθφξεζε ε πξψηε έθδνζε v.1.0 ηνπ πξσηνθφιινπ SSL απφ ηε 

Netscape, ε νπνία ρξεζηκνπνηήζεθε κφλν γηα εζσηεξηθέο αλάγθεο ηεο εηαηξείαο. 

Γεθέκβξηνο 1994: Θπθινθφξεζε ε δεχηεξε έθδνζε v.2.0 ηνπ πξσηνθφιινπ, ε νπνία 

ελζσκαηψζεθε ζην web browser ηεο Netscape, ηνλ Netscape Navigator. 

Ηνχιηνο 1995: Δθδφζεθε ν αληίζηνηρνο web browser ηεο Microsoft, ν Internet 

Explorer, ν νπνίνο ππνζηεξίδεη θαη απηφο ηελ έθδνζε v.2.0 ηνπ SSL, κε θάπνηεο φκσο 

επεθηάζεηο ηεο Microsoft. 

Ρν SSL πξσηφθνιιν, ζηελ έθδνζε v.2.0, θαζηεξψζεθε σο de facto πξφηππν γηα 

θξππηνγξαθηθή πξνζηαζία ηεο HTTP θπθινθνξίαο δεδνκέλσλ. Ρν HTTP (Hyper Text 

Transfer Protocol) είλαη έλα πξσηφθνιιν πνπ θξνληίδεη ηε κεηαθνξά θαη ηνλ ηξφπν 

κεηάδνζεο δεδνκέλσλ ζην δηαδίθηπν. Υζηφζν ην SSL v.2.0 είρε αξθεηνχο 

πεξηνξηζκνχο ηφζν σο πξνο ηελ θξππηνγξαθηθή αζθάιεηα  φζν θαη σο πξνο ηε 

ιεηηνπξγηθφηεηα ηνπ. Γηα ην ιφγν απηφ ππήξρε ε αλάγθε γηα βειηίσζε ηεο έθδνζεο 

v.2.0. Έηζη ην πξσηφθνιιν αλαβαζκίζηεθε ζε SSL  v.3.0 κε δεκφζηα αλαζεψξεζε θαη 

ζεκαληηθή ζπλεηζθνξά απφ ηε βηνκεραλία. 

Λνέκβξηνο 1995: Θπθινθφξεζε επηζήκσο ε έθδνζε v.3.0 ηνπ SSL, ελψ ιίγνπο κήλεο 

πην πξηλ εθαξκνδφηαλ ζε πξντφληα ηεο εηαηξείαο, φπσο ηνλ Netscape Navigator. 

Κάηνο 1996: Ρν SSL πεξλά ζηε δηθαηνδνζία ηνπ Internet Engineering Task Force -

IETF, ν νπνίνο δεκηνπξγεί ηελ εηδηθή νκάδα εξγαζίαο TLS group θαη κεηνλνκάδεη ηελ 

λέα έθδνζε ηνπ  SSL, ζε TLS (Transport Layer Security). 

Ζ νκάδα εξγαζίαο TLS group θαζηεξψζεθε ην 1996 γηα λα ηππνπνηήζεη ην 

πξσηφθνιιν Transport Layer Security. Ζ TLS group εξγάζηεθε πάλσ SSL v.3.0 
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πξσηφθνιιν. Ζ νκάδα απηή έρεη νινθιεξψζεη κηα ζεηξά απφ πξνδηαγξαθέο πνπ 

πεξηγξάθνπλ ηηο εθδφζεηο 1.0 θαη 1.1 ηνπ TLS πξσηνθφιινπ, θαη εηνηκάδεη ηελ 

έθδνζε 1.2. 

Ηαλνπάξηνο 1999: Δθδίδεηαη ε πξψηε έθδνζε ηνπ πξσηνθφιινπ TLS, ε νπνία κπνξεί 

λα ζεσξείηαη θαη σο ε έθδνζε v.3.1 ηνπ SSL. 

Γεθέκβξηνο 2005: Γεκνζηεχεηαη ε έθδνζε 1.1 ηνπ TLS πξσηνθφιινπ απφ ηελ TLS 

group. 

Ζ ηξίηε έθδνζε ηνπ πξσηνθφιινπ SSL θάιπςε πνιιέο αδπλακίεο ηεο δεχηεξεο 

έθδνζεο. Νη ζεκαληηθφηεξεο αιιαγέο αθνξνχλ: α) ζηε κείσζε ησλ απαξαίηεησλ 

κελπκάησλ θαηά ην ζηάδην εγθαζίδξπζεο ηεο ζχλδεζεο («ρεηξαςία», «handshake»), 

β) ζηελ επηινγή ησλ αιγνξίζκσλ ζπκπίεζεο θαη θξππηνγξάθεζεο απφ ηνλ 

εμππεξεηεηή θαη γ) ζηελ εθ λένπ δηαπξαγκάηεπζε ηνπ θπξίσο θιεηδηνχ (master-key) 

θαη ηνπ «αλαγλσξηζηηθνχ» ζπλφδνπ (session-id). Αθφκε απμάλνληαη νη δηαζέζηκνη 

αιγφξηζκνη θξππηνγξάθεζεο θαη πξνζηίζεληαη λέεο ηερληθέο γηα ηε δηαρείξηζε ησλ 

θιεηδηψλ. Γεληθά, ε ηξίηε έθδνζε ηνπ SSL (v.3.0) είλαη πην νινθιεξσκέλε ζρεδηαζηηθά 

απφ ηε δεχηεξε, κε κεγαιχηεξν εχξνο ππνζηήξημεο θαη ιηγφηεξεο αηέιεηεο. 

Δπεηδή ε Netscape επηζπκνχζε ηελ παγθφζκηα πηνζέηεζε ηνπ πξσηνθφιινπ SSL, 

γεγνλφο πνπ εξρφηαλ ζε ζχγθξνπζε κε ηελ ηφηε λνκνζεζία ησλ Ζ.Ξ.Α πεξί εμαγσγήο 

θξππηνγξαθηθψλ αιγνξίζκσλ, αλαγθάζηεθε λα επηηξέςεη ηε ρξήζε αιγνξίζκσλ 

θξππηνγξάθεζεο κε θιεηδί ησλ 40 bits ζηηο πξνο εμαγσγή εθαξκνγέο SSL, ηε ζηηγκή 

πνπ ε θαλνληθή έθδνζε ρξεζηκνπνηεί θιεηδί ησλ 128 bits. Γεληθέο πιεξνθνξίεο γηα 

ηελ θξππηνγξαθία θαη ηνπο αιγφξηζκνπο θξππηνγξάθεζεο ππάξρνπλ ζην 

Ξαξάξηεκα. 
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4.3.1 Αξρηηεθηνληθή ηνπ SSL 

Ζ αξρηηεθηνληθή ηνπνζέηεζε ηνπ SSL απεηθνλίδεηαη ζην Πρήκα. 

 

 

Πρήκα 4. 2  Αξρηηεθηνληθή Ρνπνζέηεζε ηνπ SSL 

 

Ρν  SSL κπνξεί λα ιεηηνπξγήζεη πάλσ απφ νπνηνδήπνηε πξσηφθνιιν κεηαθνξάο. Γελ 

εμαξηάηαη απφ ηελ χπαξμε ηνπ TCP/IP θαη ππνζηεξίδεη πξσηφθνιια εθαξκνγψλ φπσο 

ηα HTTP, FTP θαη TELNET. Ρν TCP/IP (Transmission Control Protocol/Internet 

Protocol)  είλαη ην πξσηφθνιιν επηθνηλσλίαο (communication protocol) γηα ηελ 

επηθνηλσλία αλάκεζα ζε ππνινγηζηέο πνπ είλαη ζπλδεδεκέλνη ζην δηαδίθηπν. Ρα 

αξρηθά TCP/IP αλαθέξνληαη ζε δχν απφ ηα ζεκαληηθφηεξα πξσηφθνιια πνπ 

ρξεζηκνπνηνχληαη ζην δηαδίθηπν, δει. ζην TCP θαη ζην IP. Ρν FTP (File Transfer 

Protocol) είλαη έλα πξσηφθνιιν κεηαθνξάο αξρείσλ, ην νπνίν θξνληίδεη γηα ηε 

δηαθίλεζε αξρείσλ κέζα ζην δηαδίθηπν, θαη ην TELNET είλαη νπζηαζηηθά κηα ππεξεζία 

ηνπ δηαδηθηχνπ κε ηελ νπνία νη ρξήζηεο απνθηνχλ απεπζείαο πξφζβαζε ζε άιινπο 

ππνινγηζηέο ζην δηαδίθηπν. 

Δίλαη ζεκαληηθφ θάζε θαηλνχξγην πξσηφθνιιν επηθνηλσλίαο λα ζπκκνξθψλεηαη κε ην 

κνληέιν δηαζχλδεζεο αλνηθηψλ ζπζηεκάησλ (Open System Interconnection, OSI), 

έηζη ψζηε λα κπνξεί λα αληηθαηαζηήζεη εχθνια θάπνην ππάξρνλ πξσηφθνιιν ή λα 

ελζσκαησζεί ζηελ  ππάξρνπζα δνκή πξσηνθφιισλ. Ρν SSL ιεηηνπξγεί πξνζζεηηθά 

ζε ζρέζε κε ηελ ππάξρνπζα δνκή ηνπ OSI θαη φρη σο πξσηφθνιιν αληηθαηάζηαζεο. 

Δπηπιένλ ε ρξήζε ηνπ SSL δελ απνθιείεη ηε ρξήζε άιινπ κεραληζκνχ αζθαιείαο πνπ 

ιεηηνπξγεί ζε πςειφηεξν επίπεδν, φπσο γηα παξάδεηγκα ην S/HTTP πνπ εθαξκφδεηαη 

ζην επίπεδν εθαξκνγήο πάλσ απφ ην SSL. Ρν S/HTTP (Secure HTTP) πξσηφθνιιν 

θξνληίδεη γηα ηελ αζθαιή κεηαθνξά δεδνκέλσλ ζην δηαδίθηπν. 



 97 

Έλα ζεκαληηθφ πιενλέθηεκα ηεο αζθάιεηαο επηπέδνπ κεηαθνξάο γεληθά θαη ηνπ SSL 

εηδηθφηεξα είλαη ε αλεμαξηεζία απφ ηελ εθαξκνγή, πνπ ζεκαίλεη φηη κπνξεί λα 

ρξεζηκνπνηεζεί γηα λα παξέρεη αζθάιεηα δηαθαλψο ζε νπνηαδήπνηε TCP/IP εθαξκνγή 

ζηξσκαηνπνηείηε ζηελ  θνξπθή ηνπ. 

Ρν πξσηφθνιιν SSL παξέρεη TCP/IP αζθάιεηα ζχλδεζεο, ε νπνία έρεη ηξεηο βαζηθέο 

ηδηφηεηεο: 

Νη επηθνηλσλνχληεο κπνξνχλ λα απζεληηθνπνηνχληαη ακνηβαία ρξεζηκνπνηψληαο 

θξππηνγξαθία δεκνζίνπ θιεηδηνχ. Νη αξρέο ηηο θξππηνγξαθίαο πεξηγξάθνληαη ζην 

Ξαξάξηεκα. 

Δπηηπγράλεηαη εκπηζηεπηηθφηεηα ησλ κεηαδηδφκελσλ δεδνκέλσλ αθνχ ε ζχλδεζε 

θξππηνγξαθείηαη δηαθαλψο κεηά απφ κηα αξρηθή ρεηξαςία θαη ηνλ θαζνξηζκφ ελφο 

θιεηδηνχ ζπλφδνπ. Ξιεξνθνξίεο γηα ηα θιεηδηά ζπλφδνπ ππάξρνπλ ζην θεθάιαην  

Ξξνζηαηεχεηαη ε αθεξαηφηεηα ησλ κεηαδηδφκελσλ δεδνκέλσλ, θαζψο ηα κελχκαηα 

απζεληηθνπνηνχληαη δηαθαλψο θαη ειέγρνληαη σο πξνο ηελ αθεξαηφηεηα ηνπο θαηά ηε 

κεηάδνζε κε ρξήζε MACs. 

 

Γηα ηε γεληθή ιεηηνπξγία ηνπ πξσηνθφιινπ SSL ππάξρνπλ δχν βαζηθέο νληφηεηεο: 

ζχλνδνο SSL θαη ζχλδεζε SSL. 

Ζ ζχλνδνο SSL απνηειεί ηε δεκηνπξγία κηαο ζρέζεο κεηαμχ ελφο πειάηε θαη ελφο 

εμππεξεηεηή. Νη ζχλνδνη δεκηνπξγνχληαη απφ ην SSL Handshake protocol θαη είλαη 

νκάδεο παξακέηξσλ αζθάιεηαο, νη νπνίεο κπνξνχλ λα δηακνηξαζηνχλ ηαπηφρξνλα ζε 

πνιιέο ζπλδέζεηο. Ν θχξηνο ιφγνο γηα απηφ είλαη ε απνθπγή ρξνλνβφξσλ 

δηαπξαγκαηεχζεσλ λέσλ παξακέηξσλ αζθάιεηαο γηα θάζε λέα ζχλδεζε. 

Νη παξάκεηξνη πνπ πεξηέρνληαη θαη κνηξάδνληαη ζε κηα ζχλνδν είλαη νη αθφινπζνη: 

Αλαγλσξηζηηθφ ζπλφδνπ: επηιέγεηαη απφ ηνλ εμππεξεηεηή γηα αλαγλψξηζε κηαο 

ελεξγνχο ή επαλαιεπηηθήο θαηάζηαζεο ζπλφδνπ. 

Τεθηαθφ πηζηνπνηεηηθφ (κεηαμχ νκφηηκσλ νληνηήησλ). 

Κέζνδνο ζπκπίεζεο ησλ δεδνκέλσλ: Αιγφξηζκνο πνπ ρξεζηκνπνηείηαη γηα ζπκπίεζε 

δεδνκέλσλ πξηλ ηελ θξππηνγξάθεζε. 

Αιγφξηζκνο θξππηνγξάθεζεο ησλ δεδνκέλσλ. 

Θχξην κπζηηθφ (master secret): Κνλαδηθφο αξηζκφο κήθνπο 48-byte, θνηλφ κπζηηθφ 

κεηαμχ εμππεξεηεηή θαη πειάηε. 

Γπλαηφηεηα επαλεθθίλεζεο ηεο ζπλφδνπ. 
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Πχλδεζε SSL είλαη ε κεηαθνξά ησλ πιεξνθνξηψλ κεηαμχ δχν νληνηήησλ. Πην SSL νη 

ζπλδέζεηο απηέο είλαη ζρέζεηο κεηαμχ νκφηηκσλ νληνηήησλ  θαη είλαη παξνδηθέο. 

Νη παξάκεηξνη πνπ πεξηέρνληαη ζε κηα ζχλδεζε είλαη νη αθφινπζνη: 

Ρπραίνη αξηζκνί κεηαμχ πειάηε θαη εμππεξεηεηή, νη νπνίνη είλαη δηαθνξεηηθνί γηα θάζε 

ζχλδεζε. 

Κπζηηθφ MAC εμππεξεηεηή: Κπζηηθφ πνπ ρξεζηκνπνηείηαη γηα MAC ιεηηνπξγίεο ζε 

δεδνκέλα εγγεγξακκέλα απφ ηνλ εμππεξεηεηή. 

Κπζηηθφ MAC πειάηε: Κπζηηθφ πνπ ρξεζηκνπνηείηαη γηα MAC ιεηηνπξγίεο ζε 

δεδνκέλα εγγεγξακκέλα απφ ηνλ πειάηε. 

Θιεηδί πνπ ρξεζηκνπνηείηαη γηα θξππηνγξάθεζε δεδνκέλσλ ζηνλ εμππεξεηεηή θαη 

απνθξππηνγξάθεζε απφ ηνλ πειάηε. 

Θιεηδί πνπ ρξεζηκνπνηείηαη γηα θξππηνγξάθεζε δεδνκέλσλ ζηνλ πειάηε θαη 

απνθξππηνγξάθεζε απφ ηνλ εμππεξεηεηή. 

Γηαλχζκαηα αξρηθνπνίεζεο ηεο ζχλδεζεο 

Αξηζκνί αθνινπζίαο: Θάζε κέινο (εμππεξεηεηήο, πειάηεο) δηαηεξεί μερσξηζηνχο 

αξηζκνχο αθνινπζίαο γηα απνζηνιή θαη ιήςε κελπκάησλ ζε θάζε ζχλδεζε. 

ην πξσηφθνιιν SSL απνηειείηαη απφ δχν επηκέξνπο πξσηφθνιια, ην SSL record 

protocol θαη ην SSL handshake protocol. Ρν SSL record protocol παξέρεη ππεξεζίεο 

απζεληηθνπνίεζεο, εκπηζηεπηηθφηεηαο θαη αθεξαηφηεηαο δεδνκέλσλ, θαζψο επίζεο θαη 

πξνζηαζία απφ επηζέζεηο κε επαλεθπνκπή κελπκάησλ. Ππγθεθξηκέλα ην πξσηφθνιιν 

απηφ ηνπνζεηεί ηα δεδνκέλα ζε παθέηα θαη αθνχ ηα θξππηνγξαθήζεη ηα κεηαδίδεη. 

Δπίζεο εθηειεί ηελ αληίζηξνθε δηαδηθαζία γηα ηα παξαιακβαλφκελα παθέηα. Ρν SSL 

handshake protocol είλαη έλα πξσηφθνιιν απζεληηθνπνίεζεο θαη αληαιιαγήο θιεηδηψλ 

ην νπνίν επίζεο δηαπξαγκαηεχεηαη, αξρηθνπνηεί θαη ζπγρξνλίδεη ηηο παξακέηξνπο 

αζθάιεηαο. Ππγθεθξηκέλα ην πξσηφθνιιν απηφ δηαπξαγκαηεχεηαη ηνπο αιγφξηζκνπο 

θξππηνγξάθεζεο πνπ ζα ρξεζηκνπνηεζνχλ θαη πξαγκαηνπνηεί ηελ πηζηνπνίεζε ηεο 

ηαπηφηεηαο ηνπ εμππεξεηεηή θαη ηνπ πειάηε αλ απηφ δεηεζεί. Κεηά ηελ 

νινθιήξσζε ηνπ SSL handshake protocol, ηα δεδνκέλα ησλ εθαξκνγψλ κπνξνχλ λα 

απνζηέιινληαη κέζσ ηνπ SSL record protocol αθνινπζψληαο ηηο ζπκθσλεκέλεο 

παξακέηξνπο αζθάιεηαο. Ρα SSL record protocol θαη  SSL handshake protocol 

πεξηγξάθνληαη αλαιπηηθά παξαθάησ. 
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4.3.2 SSL Record Protocol 

Ρν SSL Record Protocol παξέρεη δχν ππεξεζίεο γηα SSL ζπλδέζεηο: 

Δκπηζηεπηηθφηεηα: Ρν Handshake Protocol  νξίδεη έλα θνηλφ κπζηηθφ θιεηδί, ην νπνίν 

ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ ηνπ SSL. 

Αθεξαηφηεηα: Ρν Handshake Protocol  επίζεο νξίδεη έλα θνηλφ κπζηηθφ θιεηδί πνπ 

ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία MAC φισλ ησλ κελπκάησλ πνπ αληαιιάζζνληαη. 

 

Ρν SSL Record Protocol ιακβάλεη δεδνκέλα απφ πξσηφθνιια πςειφηεξσλ επηπέδσλ 

θαη αζρνιείηαη κε ηνλ θαηαθεξκαηηζκφ (fragmentation), ηε ζπκπίεζε, ηελ 

απζεληηθνπνίεζε θαη ηελ θξππηνγξάθεζε δεδνκέλσλ. Νπζηαζηηθά ην πξσηφθνιιν 

απηφ κεηαηξέπεη ηα πξνο κεηάδνζε δεδνκέλα ζε SSL παθέηα. 

Ρν Error! Reference source not found. θαλεξψλεη ηε ιεηηνπξγία ηνπ SSL Record 

rotocol. Ππγθεθξηκέλα ην Record Protocol παίξλεη ην κήλπκα ηεο εθαξκνγήο πνπ ζα 

κεηαδνζεί, ηκεκαηνπνηεί ηα δεδνκέλα ζε εχρξεζηα blocks, πξναηξεηηθά ζπκπηέδεη ηα 

δεδνκέλα κε θαηάιιεινπο κεραληζκνχο πνπ επηιέγνληαη θαηά ηε «ρεηξαςία» θαη κεηά 

εθαξκφδεη έλα MAC πάλσ απφ ηα ζπκπηεζκέλα δεδνκέλα. Πηε ζπλέρεηα 

θξππηνγξαθεί ην απνηέιεζκα ρξεζηκνπνηψληαο ζπκκεηξηθή θξππηνγξάθεζε, 

πξνζζέηεη κηα επηθεθαιίδα SSL θαη ζην ηέινο κεηαδίδεη ην παθέην. Ζ κέζνδνο 

ζπκπίεζεο θαη ν αιγφξηζκνο θξππηνγξάθεζεο θαζνξίδνληαη θαηά ηε δηάξθεηα 

εθηέιεζεο ηνπ SSL Handshake Protocol. 
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Πρήκα 4. 3 Ιεηηνπξγία ηνπ SSL Record Protocol 

 

 

Ρν SSL Record Protocol εθηειεί θαη ηελ αληίζηξνθε δηαδηθαζία γηα ηα 

παξαιακβαλφκελα παθέηα. Ππγθεθξηκέλα ηα δεδνκέλα πνπ ιακβάλνληαη 

απνθξππηνγξαθνχληαη, επηβεβαηψλνληαη, απνζπκπηέδνληαη, επαλαζπγθεληξψλνληαη 

θαη δηαλέκνληαη ζηνπο ρξήζηεο ησλ αλψηεξσλ επηπέδσλ. 

Γηάθνξα πξσηφθνιια SSL κπνξνχλ λα ζηξσκαηνπνηνχληαη ζηελ θνξπθή ηνπ SSL 

Record Protocol. Νη πξνδηαγξαθέο ηνπ SSL 3.0 θαζνξίδνπλ ηα αθφινπζα ηξία 

πξσηφθνιια SSL: 

Ξξσηφθνιιν πξνεηδνπνίεζεο (SSL Alert Protocol) 

Ξξσηφθνιιν ρεηξαςίαο (SSL Handshake Protocol) 

Ξξσηφθνιιν Αιιαγήο Ξξνδηαγξαθψλ Θξππηνγξαθίαο (SSL Change Cipher Spec 

Protocol) 

 

Ρν SSL Alert Protocol ρξεζηκνπνηείηαη γηα λα κεηαθέξεη πξνεηδνπνηήζεηο (alerts) κέζσ 

ηνπ SSL Record Protocol. Νη πξνεηδνπνηήζεηο είλαη ζπλήζσο κελχκαηα πξνβιεκάησλ 

θαη ιαζψλ (π.ρ. “ιάζνο MAC”, “κε αλακελφκελν κήλπκα” θιπ.) πνπ αθνξνχλ ηφζν ηε 
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ζχλδεζε φζν θαη ηε κεηάδνζε ησλ κελπκάησλ κεηαμχ δχν νκφηηκσλ νληνηήησλ. Κε 

ηνλ ηξφπν απηφ εηδνπνηεί ην SSL λα δηαθφςεη ηε ζχλδεζε ή λα πξνβεί ζε φπνηεο 

άιιεο ελέξγεηεο έρνπλ θαζνξηζηεί. 

Ρν SSL Handshake Protocol είλαη ην θχξην πξσηφθνιιν SSL θαη πεξηγξάθεηαη ζηελ 

επφκελε ελφηεηα. 

Ρν πξσηφθνιιν αιιαγήο πξνδηαγξαθψλ θξππηνγξαθίαο είλαη ην απινχζηεξν απφ ηα 

πην πάλσ πξσηφθνιια. Σξεζηκνπνηείηαη γηα ηελ αιιαγή κηαο πξνδηαγξαθήο 

θξππηνγξαθίαο κε κηα άιιε. Θαλνληθά κηα πξνδηαγξαθή θξππηνγξαθίαο αιιάδεη ζην 

ηέινο κηαο  SSL ρεηξαςίαο. Κπνξεί φκσο λα ηξνπνπνηεζεί θαη ζε νπνηαδήπνηε άιιε 

ζηηγκή. 

 

4.3.3 Αληνρή ηνπ SSL ζε Γλσζηέο Δπηζέζεηο 

Δπίζεζε Ιεμηθνχ (Dictionary Attack) 

Θαηά ηελ επίζεζε απηή, έλα ηκήκα ηνπ κε θξππηνγξαθεκέλνπ θεηκέλνπ βξίζθεηαη 

ζηελ θαηνρή θαθφβνπισλ πξνζψπσλ. Ρν ηκήκα απηφ θξππηνγξαθείηαη κε ρξήζε 

θάζε πηζαλνχ θιεηδηνχ θαη έπεηηα εξεπλάηαη νιφθιεξν ην θξππηνγξαθεκέλν κήλπκα 

κέρξη λα βξεζεί έλα θνκκάηη πνπ λα ηαηξηάδεη κε θάπνην απφ ηα πξνυπνινγηζκέλα.  Πε 

πεξίπησζε πνπ ε έξεπλα έρεη επηηπρία, ηφηε ην θιεηδί πνπ ρξεζηκνπνηήζεθε γηα ηελ 

θξππηνγξάθεζε νιφθιεξνπ ηνπ θεηκέλνπ έρεη βξεζεί. 

Ρν SSL δελ απεηιείηαη απφ απηήλ ηελ επίζεζε αθνχ ηα θιεηδηά ησλ αιγνξίζκσλ ηνπ 

είλαη πνιχ κεγάια (128 bits). Αθφκα θαη νη αιγφξηζκνη ζε εμαγφκελα πξντφληα, 

ππνζηεξίδνπλ 128 bits θιεηδηά θαη παξ' φιν πνπ ηα 88 bits απηψλ κεηαδίδνληαη ρσξίο 

θξππηνγξάθεζε, ν ππνινγηζκφο 240 δηαθνξεηηθψλ αθνινπζηψλ θαζηζηά ηελ επίζεζε 

εμαηξεηηθά δχζθνιε. 

 

 

Βίαηε Δπίζεζε (Brute Force Attack) 

Ζ επίζεζε απηή πξαγκαηνπνηείηαη κε ηελ ρξήζε φισλ ησλ πηζαλψλ θιεηδηψλ γηα ηελ 

απνθξππηνγξάθεζε ησλ κελπκάησλ. Όζν πην κεγάια ζε κήθνο είλαη ηα 

ρξεζηκνπνηνχκελα θιεηδηά, ηφζν πην πνιιά είλαη ηα πηζαλά θιεηδηά. Ρέηνηα επίζεζε ζε 

αιγνξίζκνπο πνπ ρξεζηκνπνηνχλ θιεηδηά ησλ 128 bits είλαη αηειέζθνξε. 

 

Δπίζεζε Δπαλάιεςεο (Replay Attack) 
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Όηαλ έλαο ηξίηνο θαηαγξάθεη ηελ αληαιιαγή κελπκάησλ κεηαμχ πειάηε - 

εμππεξεηεηή θαη πξνζπαζεί λα ρξεζηκνπνηήζεη μαλά ηα κελχκαηα ηνπ πειάηε γηα λα 

απνθηήζεη πξφζβαζε ζηνλ εμππεξεηεηή, έρνπκε επίζεζε ηχπνπ replay attack. Όκσο 

ην SSL θάλεη ρξήζε ηνπ αλαγλσξηζηηθνχ ζπλφδνπ (connection-ID), ην νπνίν 

παξάγεηαη απφ ηνλ εμππεξεηεηή κε ηπραίν ηξφπν θαη δηαθέξεη γηα θάζε ζχλδεζε. 

Έηζη δελ είλαη δπλαηφλ πφηε λα ππάξρνπλ δπν ίδηα αλαγλσξηζηηθά ζχλδεζεο. 

 

Δπίζεζε Ξαξεκβνιήο (Man-In-The-Middle-Attack) 

Ζ επίζεζε Man-In-The-Middle-Attack ζπκβαίλεη φηαλ έλαο ηξίηνο είλαη ζε ζέζε λα 

παξεκβάιιεηαη ζηελ επηθνηλσλία κεηαμχ ηνπ εμππεξεηεηή θαη ηνπ πειάηε. Αθνχ 

επεμεξγαζηεί ηα κελχκαηα ηνπ πειάηε θαη ηα ηξνπνπνηήζεη φπσο απηφο επηζπκεί, ηα 

πξνσζεί ζηνλ εμππεξεηεηή. Νκνίσο πξάηηεη γηα ηα κελχκαηα πνπ πξνέξρνληαη απφ 

ηνλ εμππεξεηεηή. Γειαδή, πξνζπνηείηαη ζηνλ πειάηε φηη είλαη ν εμππεξεηεηήο θαη 

αληίζηξνθα. 

Ρν SSL ππνρξεψλεη ηνλ εμππεξεηεηή λα απνδεηθλχεη ηελ ηαπηφηεηα ηνπ κε ηελ 

ρξήζε έγθπξνπ πηζηνπνηεηηθνχ ηνπ νπνίνπ ε ηξνπνπνίεζε είλαη αδχλαηε. 

 

Ρν SSL ζηηο Ζιεθηξνληθέο ζπλαιιαγέο. 

Ρν πξσηφθνιιν SSL κπνξεί λα ρξεζηκνπνηείηαη γηα ηελ εγθαζίδξπζε αζθαιψλ 

ζπλδέζεσλ κεηαμχ εμππεξεηνπκέλσλ (πειάηεο) θαη εμππεξεηεηψλ (έκπνξαο). 

Ππγθεθξηκέλα κπνξεί λα ρξεζηκνπνηείηαη γηα λα απζεληηθνπνηεί έλαλ εμππεξεηεηή θαη 

πξναηξεηηθά ηνλ εμππεξεηνχκελν, λα εθηειεί αληαιιαγή θιεηδηψλ θαη λα παξέρεη 

απζεληηθνπνίεζε θαη αθεξαηφηεηα κελπκάησλ ζε εθαξκνγέο ειεθηξνληθνχ εκπνξίνπ 

θαη γεληθά ζε εθαξκνγέο δηαδηθηχνπ. Γηα ηνπο ιφγνπο απηνχο ην πξσηφθνιιν SSL 

απνηειεί ζήκεξα ην πην δηαδεδνκέλν πξσηφθνιιν αζθάιεηαο γηα ην ειεθηξνληθφ 

εκπφξην. 

Ζ κε δηαζθάιηζε απζεληηθνπνίεζεο εμππεξεηνχκελνπ βνήζεζε ην πξσηφθνιιν SSL 

λα δηαδνζεί ζε πεξηβάιινληα ειεθηξνληθνχ εκπνξίνπ. Ζ ππνζηήξημε ηεο 

απζεληηθνπνίεζεο εμππεξεηνχκελνπ απαηηεί μερσξηζηά δεκφζηα θιεηδηά θαη 

πηζηνπνηεηηθά γηα θάζε εμππεξεηνχκελν. Δίλαη ινηπφλ θαλεξφ φηη ε απζεληηθνπνίεζε 

θάζε πειάηε ζην ειεθηξνληθφ εκπφξην είλαη πξαθηηθά αδχλαηε. Δπίζεο είλαη πην 

ζεκαληηθφ νη ηειηθνί θαηαλαισηέο λα κπνξνχλ λα ελεκεξψλνληαη  ζρεηηθά κε ηελ 

ηαπηφηεηα ησλ εκπφξσλ κε ηνπο νπνίνπο ζπλαιιάζζνληαη, παξά λα απαηηείηαη ίδηνο 

βαζκφο αζθάιεηαο θαη απφ ηνπο εκπφξνπο γηα ηνπο θαηαλαισηέο. Δπηπιένλ αθνχ ν 

αξηζκφο ησλ εκπφξσλ-εμππεξεηεηψλ δηαδηθηχνπ είλαη πνιχ κηθξφηεξνο απφ ηνλ 

αξηζκφ ησλ θαηαλαισηψλ-ρξεζηψλ, είλαη επθνιφηεξν θαη πην πξαθηηθφ λα 

εθνδηάδνληαη νη εμππεξεηεηέο κε ηα απαξαίηεηα δεκφζηα θιεηδηά θαη πηζηνπνηεηηθά. 
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Πήκεξα ην πξσηφθνιιν SSL είλαη ην πην δηαδεδνκέλν πξσηφθνιιν αζθάιεηαο γηα 

Γηαδίθηπν γεληθά θαη ην ειεθηξνληθφ εκπφξην ζπγθεθξηκέλα. Αμίδεη λα ζεκεησζεί φηη 

αλ φρη φιεο, νη πεξηζζφηεξεο ηξάπεδεο πνπ πξνζθέξνπλ ηηο ππεξεζίεο ηνπο δηακέζνπ 

ηνπ δηαδηθηχνπ έρνπλ αλαπηχμεη ηελ αζθάιεηα ησλ εθαξκνγψλ ειεθηξνληθήο 

ηξαπεδηθήο κε βάζε ην πξσηφθνιιν SSL. 

Ρν πξσηφθνιιν SSL ρξεζηκνπνηείηαη ζπλήζσο ζε HTTP πξντφληα εμππεξεηεηψλ θαη 

εμππεξεηνχκελσλ.  Γηα παξάδεηγκα, ππάξρνπλ αξθεηνί HTTP εμππεξεηεηέο 

δηαζέζηκνη νη νπνίνη ππνζηεξίδνπλ ην SSL. Απφ ηελ πιεπξά ηνπ εμππεξεηνχκελνπ, 

ζήκεξα, νη πεξηζζφηεξνη browsers ηζηνχ ππνζηεξίδνπλ ην SSL. Ρα πεξηζζφηεξα απφ 

απηά ηα πξντφληα ππνζηεξίδνπλ ηνλ αιγφξηζκν RC4 γηα θξππηνγξάθεζε θαη ηα  MD2 

θαη MD5 γηα ζχλνςε. 

Κεηνλέθηεκα ηεο ρξήζεο ηνπ SSL απνηειεί ην γεγνλφο φηη επηβξαδχλεηαη ε 

επηθνηλσλία ηνπ browser ηνπ εμππεξεηνχκελνπ κε ηνλ HTTPS εμππεξεηεηή. Ζ 

θαζπζηέξεζε νθείιεηαη ζηηο ιεηηνπξγίεο θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο 

κε αζχκκεηξν θξππηνζχζηεκα θαηά ηελ αξρηθνπνίεζε ηεο SSL ζπλφδνπ. Ξξαθηηθά νη 

ρξήζηεο αληηιακβάλνληαη ιίγα δεπηεξφιεπηα θαζπζηέξεζε κεηαμχ ηεο έλαξμεο 

ζχλδεζεο κε ηνλ HTTPS εμππεξεηεηή θαη ηεο αλάθηεζεο ηεο πξψηεο HTML ζειίδαο 

απφ απηφλ. 

4.4 Transport Layer Security Protocol, TLS 

Ρν Κάην ηνπ 1996 ην IETF δεκηνχξγεζε ην πξσηφθνιιν Transport Layer Security 

TLS WG γηα ηελ αζθάιεηα ηνπ επηπέδνπ κεηαθνξάο. Ρν Γεθέκβξην ηνπ 1996 έλα 

πξψην έγγξαθν TLS 1.0 θπθινθφξεζε σο Internet Draft. Ρν έγγξαθν ήηαλ 

νπζηαζηηθά ην ίδην κε ηηο πξνδηαγξαθέο ηνπ SSL 3.0. Γεληθά ε νκάδα εξγαζίαο γηα ηε 

δεκηνπξγία ηνπ TLS είρε ζαλ ζηξαηεγηθή ηεο νη πξνδηαγξαθέο ηνπ TLS 1.0 λα 

βαζίδνληαη θπξίσο ζην SSL 3.0, παξά ζε άιια πξσηφθνιια αζθάιεηαο επηπέδνπ 

κεηαθνξάο φπσο SSL 2.0. Ξξφζθαηα, ην Γεθέκβξην ηνπ 2005, ε νκάδα εξγαζίαο TLS 

group δεκνζίεπζε ηελ έθδνζε 1.1 ηνπ TLS. 

Πην TLS 1.0 ελζσκαηψζεθε ην SSL 3.0 κε θάπνηεο κηθξέο ηξνπνπνηήζεηο. Νη 

ηξνπνπνηήζεηο απηέο αθνξνχζαλ πεξηζζφηεξν ζεκεία απνζαθήληζεο. Ζ θχξηα 

ηξνπνπνίεζε πνπ ππνδείρζεθε γηα ην SSL 3.0 ψζηε λα ελζσκαησζεί ζην TLS 1.0 

είλαη: 

Ρν TLS record protocol θαη ην TLS handshake protocol ζα έπξεπε λα δηαρσξίδνληαη 

εληειψο θαη λα θαζνξίδνληαη ζαθψο ζε ζρεηηθά έγγξαθα. 

 

Νη δηαθνξέο κεηαμχ ηνπ  TLS 1.0 θαη ηνπ SSL 3.0 δελ είλαη ηδηαίηεξα ζεκαληηθέο, 

αιιά  είλαη αξθεηά θξίζηκεο ψζηε ηα TLS 1.0 θαη  SSL 3.0 λα κε ζπλεξγάδνληαη 
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εχθνια. Υζηφζν ην TLS 1.0 ελζσκαηψλεη έλα κεραληζκφ κέζσ ηνπ νπνίνπ κηα 

πινπνίεζε TLS κπνξεί λα γίλεη ζπκβαηή κε ην SSL 3.0. 

Ρν πξσηφθνιιν TLS είλαη απφ κφλν ηνπ έλα ζηξσκαηνπνηεκέλν πξσηφθνιιν. Πην 

ρακειφηεξν επίπεδν, ην TLS record protocol ιακβάλεη ηα πξνο κεηάδνζε κελχκαηα, 

θαηαθεξκαηίδεη ηα δεδνκέλα ζε δηαρεηξίζηκα ηκήκαηα, πξναηξεηηθά ηα ζπκπηέδεη, 

ππνινγίδεη θαη πξνζαξηά έλα MAC ζε θάζε ηκήκα, θξππηνγξαθεί ην απνηέιεζκα θαη 

ην απνζηέιιεη. Δπηπιένλ ην πξσηφθνιιν απηφ εθηειεί ηελ αληίζηξνθε δηαδηθαζία γηα 

ηα παξαιακβαλφκελα παθέηα. Ρν TLS record protocol φηαλ ιάβεη έλα παθέην ην 

απνθξππηνγξαθεί, ην επηβεβαηψλεη, ην απνζπκπηέδεη, θαη ην επαλαζπλαξκνινγεί πξηλ 

ην κεηαδψζεη. Κηα θαηάζηαζε TLS ζχλδεζεο απνηειεί ην ιεηηνπξγηθφ πεξηβάιινλ ηνπ 

TLS record protocol. Απηή θαζνξίδεη ηνπο αιγφξηζκνπο ζπκπίεζεο, θξππηνγξάθεζεο 

θαη απζεληηθνπνίεζεο κελπκάησλ, θαζψο θαη ηα θιεηδηά πνπ ρξεζηκνπνηνχληαη γηα 

θξππηνγξάθεζε θαη απζεληηθνπνίεζε. Ζ ζχλδεζε απηή (ζχλδεζε TLS), 

δεκηνπξγείηαη θαηά ηελ εθηέιεζε ηνπ TLS handshake protocol. 

Πην πςειφηεξν επίπεδν, ην TLS handshake protocol ρξεζηκνπνηείηαη γηα λα 

ζπκθσλεζεί κηα θαηάζηαζε ζπλφδνπ κεηαμχ ηνπ εμππεξεηεηή θαη ηνπ 

εμππεξεηνχκελνπ (πειάηε). Ππγθεθξηκέλα πξνζδηνξίδεηαη κηα ηαπηφηεηα ζπλφδνπ, 

κηα πξνδηαγξαθή θξππηνγξαθίαο, κηα κέζνδνο ζπκπίεζεο θαη έλα θχξην θιεηδί. Ρα 

ζηνηρεία απηά ρξεζηκνπνηνχληαη γηα ηε δεκηνπξγία παξακέηξσλ αζθάιεηαο πνπ ζα 

ρξεζηκνπνηεζνχλ απφ ην TLS record protocol θαηά ηελ πξνζηαζία δεδνκέλσλ 

εθαξκνγψλ. Ππγθεθξηκέλα ην  TLS handshake protocol απνηειείηαη απφ ηξία 

ππνπξσηφθνιια: 

Ρν TLS change cipher spec protocol  απνηειείηαη απφ έλα απιφ κήλπκα 

Change_Cipher_Spec, ην νπνίν απνζηέιιεηαη απφ ηνλ πειάηε ζηνλ εμππεξεηεηή 

θαηά ηε δηάξθεηα ηεο ρεηξαςίαο, αθνχ έρνπλ ζπκθσλεζεί νη παξάκεηξνη αζθάιεηαο. 

Ρν TLS alert protocol ρξεζηκνπνηείηαη γηα λα απνζηέιιεη κελχκαηα πξνεηδνπνίεζεο, 

ηα νπνία κεηαβηβάδνπλ ηε ζεκαληηθφηεηα  ελφο κελχκαηνο πξνεηδνπνίεζεο θαη κηα 

πεξηγξαθή ηεο πξνεηδνπνίεζεο απηήο. Νη πξνεηδνπνηήζεηο είλαη ζπλήζσο κελχκαηα 

πξνβιεκάησλ θαη ιαζψλ πνπ αθνξνχλ θπξίσο ηε κεηάδνζε ησλ κελπκάησλ. 

Ρν TLS handshake protocol ρξεζηκνπνηείηαη γηα λα ζπκθσλεζεί κηα θαηάζηαζε 

ζπλφδνπ. Όηαλ έλαο πειάηεο θαη έλαο εμππεξεηεηήο αξρίδνπλ γηα πξψηε θνξά λα 

επηθνηλσλνχλ επηιέγνπλ αιγφξηζκνπο θξππηνγξάθεζεο, πξναηξεηηθά 

απζεληηθνπνηνχληαη ακνηβαία θαη ρξεζηκνπνηνχλ θξππηνγξαθία δεκνζίνπ θιεηδηνχ γηα 

λα παξάγνπλ έλα θχξην κπζηηθφ θαη ηα αληίζηνηρα θιεηδηά ζπλφδνπ. Ζ ξνή ησλ 

κελπκάησλ πνπ ν πειάηεο θαη ν εμππεξεηεηήο αληαιιάζζνπλ κεηαμχ ηνπο είλαη 

νπζηαζηηθά ε ίδηα, φπσο ηνπ SSL handshake protocol. 
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Κεηά ηελ εθηέιεζε ηνπ TLS handshake protocol ν πειάηεο θαη ν εμππεξεηεηήο 

κπνξνχλ λα αληαιιάζζνπλ κελχκαηα δεδνκέλσλ εθαξκνγψλ κε αζθάιεηα. Ρα 

κελχκαηα απηά κεηαθέξνληαη κέζσ ηνπ SSL Record protocol, αθνχ πξψηα 

θαηαθεξκαηηζηνχλ, ζπκπηεζηνχλ, απζεληηθνπνηεζνχλ θαη θξππηνγξαθεζνχλ. 

 

4.5 ΞΝΙΗΡΗΘΖ ΑΠΦΑΙΔΗΑΠ 

 

ΣΑΟΑΘΡΖΟΗΠΡΗΘΑ 

Γηα ηελ αληηκεηψπηζε ησλ πηζαλψλ θηλδχλσλ θάζε εηαηξία ή νξγαληζκφο ζα πξέπεη 

λα θαηαξηίζεη κηα πνιηηηθή αζθαιείαο. 

Κε ηνλ φξν πνιηηηθή αζθαιείαο ελλννχκε έλα ζχλνιν θαλφλσλ, νη νπνίνη 

πξνζδηνξίδνπλ επαθξηβψο ην ξφιν θάζε εκπιεθφκελνπ κέζα ζε κηα εηαηξεία ή έλαλ 

νξγαληζκφ, ηηο αξκνδηφηεηεο, ηηο επζχλεο θαη ηα θαζήθνληά ηνπ. 

 

4.5.1 Ξεξηερόκελα πνιηηηθήο αζθαιείαο: 

Ρν θείκελν ηεο πνιηηηθήο αζθαιείαο ζα πξέπεη λα πεξηιακβάλεη ηνπιάρηζηνλ ηα 

αθφινπζα: 

 

Ρνλ νξηζκφ ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, ην ζθνπφ ηεο θαη ηε ζπνπδαηφηεηά 

ηεο σο κεραληζκφ πνπ επηηξέπεη ηελ αληαιιαγή πιεξνθνξηψλ. 

Ρνπο ζθνπνχο ηεο δηνίθεζεο θαη ηελ ππνζηήξημή ηεο αλαθνξηθά κε ηελ αζθάιεηα. 

Ρελ επεμήγεζε ηεο πνιηηηθήο αζθαιείαο, ησλ αξρψλ, ησλ πξνηχπσλ θαη ησλ 

απαηηήζεσλ πνπ πξέπεη λα ηθαλνπνηήζεη ε εηαηξεία ή νξγαληζκφο, φπσο ζρεηηθή 

λνκνζεζία, πξνζηαζία απφ ηνχο, επηπηψζεηο κε ζπκκφξθσζεο κε ηελ πνιηηηθή 

αζθάιεηαο, δηαρείξηζε επηρεηξεκαηηθήο ζπλέρεηαο θιπ. 

Ρνλ νξηζκφ γεληθψλ θαη εηδηθψλ θαζεθφλησλ γηα ηε δηαρείξηζε ηεο αζθάιεηαο θαη ηελ 

αλαθνξά ζπκβάλησλ. 

Αλαθνξέο ζε άιια θείκελα πνπ κπνξνχλ λα ππνζηεξίμνπλ ηελ πνιηηηθή 

αζθαιείαο, φπσο πεξηγξαθέο ζπγθεθξηκέλσλ δηαδηθαζηψλ θαη θαλνληζκψλ. 
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4.5.2 Εεηήκαηα πνπ αληηκεησπίδεη: 

Ξαξ’φηη νη πνιηηηθέο αζθαιείαο είλαη γεληθά ππνθεηκεληθέο θαη πξνζαξκφζηκεο ζηηο 

ζπγθεθξηκέλεο αλάγθεο θαη ηνπο ζηφρνπο θάζε εηαηξίαο ή νξγαληζκνχ, ππάξρνπλ 

νξηζκέλα δεηήκαηα ηα νπνία είλαη ηφζν ζεκαληηθά πνπ ζα πξέπεη λα 

αληηκεησπίδνληαη ζε φιεο ηηο πνιηηηθέο αζθαιείαο. Απηά είλαη: 

 

Φπζηθή αζθάιεηα: 

Ρν κέγεζνο ηεο δηθηπαθήο νληφηεηαο κηαο εηαηξίαο κπνξεί λα εθηείλεηαη απφ έλα 

θηίξην ή θηηξηαθφ ζπγθξφηεκα κέρξη κηα ρψξα ή νιφθιεξν ηνλ θφζκν. Απηφ ζεκαίλεη 

φηη ε αζθάιεηα ηνπ δηθηχνπ έρεη άκεζε ζπλάξηεζε κε ηε θπζηθή αζθάιεηα. Σσξίο 

ηελ εμαζθάιηζε ηεο θπζηθήο αζθάιεηαο, νη βαζηθέο απαηηήζεηο γηα ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ, δειαδή ε εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα θαη ε δηαζεζηκφηεηα ζα 

δηαηξέρνπλ ζνβαξφηαην θίλδπλν. Ζ ελφηεηα ηεο πνιηηηθήο αζθαιείαο πνπ αθνξά ηε 

θπζηθή αζθάιεηα δειψλεη ξεηά πψο ζα πξνζηαηεπζνχλ νη εγθαηαζηάζεηο θαη ν 

πιηθφο εμνπιηζκφο ηεο εηαηξίαο. Θαζνξίδεη, επίζεο, πνηνη εξγαδφκελνη έρνπλ δηθαίσκα 

πξφζβαζεο ζε απαγνξεπκέλεο πεξηνρέο, φπσο είλαη ηα δσκάηηα ησλ servers ή νη 

απνζήθεο ησλ θαισδίσλ. 

 

 Αζθάιεηα δηθηχνπ 
Ζ ελφηεηα ηεο αζθάιεηαο δηθηχνπ δειψλεη ηνλ ηξφπν πξνζηαζίαο ησλ ζηνηρείσλ 

πνπ απνζεθεχνληαη ζην δίθηπν. Κπνξεί επίζεο λα πεξηιακβάλεη κέηξα αζθάιεηαο 

ζρεηηθά κε ηηο ηερλνινγίεο πξνζηαζίαο ηνπ δηθηχνπ, φπσο είλαη ηα firewalls θαη ηα 

intrusion detection systems (ζπζηήκαηα αλίρλεπζεο επηζέζεσλ). 

 

 Έιεγρνο πξφζβαζεο 
Ζ ελφηεηα ηνπ ειέγρνπ πξφζβαζεο θαζνξίδεη πνηνο έρεη πξφζβαζε ζε ηη. Ξξέπεη 

λα ππάξρεη κηα θαηάιιειε δηαδηθαζία πνπ λα εμαζθαιίδεη φηη κφλν νη αξκφδηνη γηα 

θάζε ππεξεζία ή πεγή πιεξνθνξηψλ ζα έρνπλ πξφζβαζε ζε απηή. Ν έιεγρνο 

πξφζβαζεο ζα πξέπεη λα δηεπθνιχλεη ηνπο δηαρεηξηζηέο ζηε δνπιεηά ηνπο θαη λα είλαη 

ζρεηηθά εχθνινο θαη θαηαλνεηφο ψζηε λα απνθεχγνληαη ηα ιάζε. 

 Ξηζηνπνίεζε 
Δθθξάδεη ηνλ ηξφπν πνπ νη ρξήζηεο πηζηνπνηνχλ ηελ ηαπηφηεηά ηνπο ζην δίθηπν. 

Ν ηχπνο ηεο πηζηνπνίεζεο πνπ ρξεζηκνπνηείηαη πνηθίιιεη αλάινγα κε ηνλ ηξφπν 

πξφζβαζεο ησλ ρξεζηψλ ζην δίθηπν. Γηα πξφζβαζε απφ ην γξαθείν ηνπο, έλα απιφ 

φλνκα ρξήζηε θαη έλαο θσδηθφο είλαη αξθεηνί αθνχ ν έιεγρνο πηζηνπνίεζεο 
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εληζρχεηαη απφ ηε θπζηθή αζθάιεηα. Γηα πξφζβαζε φκσο ζην δίθηπν ηεο εηαηξίαο 

κέζσ ηνπ Internet κπνξεί λα ρξεηαζηεί κηα πην πεξίπινθε θαη αζθαιήο πηζηνπνίεζε. 

 

 Ππκκφξθσζε 
Ζ ελφηεηα ηεο ζπκκφξθσζεο επεμεγεί ηνλ ηξφπν εθαξκνγήο ηεο πνιηηηθήο 

αζθαιείαο. Κπνξεί επίζεο λα θαζνξίδεη ηηο κεζφδνπο δηεξεχλεζεο ηπρφλ 

παξαβηάζεσλ ηεο πνιηηηθήο θαζψο επίζεο θαη ηελ επηβνιή ηηκψλ. 

 

 

 

Πρέδην γηα ηελ αληηκεηψπηζε πεξηζηαηηθψλ θαη εθηάθησλ αλαγθψλ: 

Ρν ζρέδην απηφ εμεγεί ηνλ ηξφπν αληηκεηψπηζεο θάζε είδνπο πεξηζηαηηθνχ, απφ 

ηελ επίζεζε θαθφβνπισλ ρξεζηψλ κέρξη κηα θπζηθή θαηαζηξνθή. Κπνξεί επίζεο λα 

απαξηζκεί ηα κέιε κηαο νκάδαο αληηκεηψπηζεο έθηαθησλ πεξηζηαηηθψλ πνπ ζα 

δηαρεηξηζηνχλ ηέηνηα πεξηζηαηηθά. 

 

Αζθάιεηα ινγηζκηθνχ: 

Ζ ελφηεηα ηεο αζθάιεηαο ινγηζκηθνχ επεμεγεί ηνλ ηξφπν ρξήζεο ηνπ ινγηζκηθνχ. 

Θαζνξίδεη πνηνη έρνπλ ην δηθαίσκα λα αγνξάδνπλ θαη λα εγθαζηζηνχλ παθέηα 

ινγηζκηθνχ ζηνλ πιηθφ εμνπιηζκφ ηεο εηαηξίαο, θαζψο επίζεο θαη ηα κέηξα αζθάιεηαο 

φζνλ αθνξά ηε ιήςε ινγηζκηθνχ απφ ην Internet. 

 

Ξξνυπνζέζεηο: 

Δθηφο απφ ηα δεηήκαηα πνπ αληηκεησπίδεη, ε πνιηηηθή αζθαιείαο έρεη θαη θάπνηεο 

βαζηθέο πξνυπνζέζεηο πνπ ζα πξέπεη λα εθπιεξψλνληαη ψζηε λα έρεη ην επηζπκεηφ 

απνηέιεζκα: 

 

Απαηηεί ζπκκφξθσζε απφ ην πξνζσπηθφ ηνπ νξγαληζκνχ. Ρν έγγξαθν ηεο 

πνιηηηθήο αζθαιείαο ζα πξέπεη λα είλαη ζηε δηάζεζε φινπ ηνπ πξνζσπηθνχ. 

Δθθξάδεη γεληθφηεξεο απφςεηο ή αξρέο ηνπ νξγαληζκνχ. 
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Δίλαη ζαθήο ψζηε λα κελ παξνπζηάδνληαη δπζθνιίεο ζηελ θαηαλφεζε θαη 

εθαξκνγή ηεο θαη εθαξκφζηκε απφ άπνςε θφζηνπο. 

Δίλαη γεληθεχζηκε ψζηε ε εθαξκνγή ηεο λα είλαη επεθηάζηκε ζε κειινληηθά 

ζπζηήκαηα πνπ ελδερνκέλσο εληαρζνχλ ζην πιεξνθνξηαθφ ζχζηεκα ηνπ 

νξγαληζκνχ. 

Δίλαη απαιιαγκέλε απφ κε απαξαίηεηνπο ηερληθνχο φξνπο θαη εμεηδηθεπκέλεο 

αλαθνξέο ψζηε λα κελ θαζίζηαηαη δχζθνιε ζηελ εθαξκνγή ηεο θαη εμαξηεκέλε απφ 

ηερλνινγηθέο επηινγέο, θαζψο θαη λα κελ ηξνπνπνηείηαη ζπρλά, παξά κφλν φηαλ 

ζπκβαίλνπλ ζεκαληηθέο αιιαγέο ζηα εμήο: 

 

Πηελ νξγαλσηηθή δνκή θαη ζηελ θνπιηνχξα ηνπ νξγαληζκνχ 

Πηηο απαηηήζεηο αζθαιείαο 

Πηηο ηερλνινγηθέο εμειίμεηο 

 

4.5.3 ΝΗ ΔΚΞΙΔΘΝΚΔΛΝΗ ΠΡΖ Π΢ΛΡΑΜΖ ΡΖΠ ΞΝΙΗΡΗΘΖΠ ΑΠΦΑΙΔΗΑΠ 

 

Ξνίνη είλαη απηνί νη νπνίνη εκπιέθνληαη ζην δχζθνιν έξγν ηεο ζχληαμεο ηεο 

πνιηηηθήο αζθαιείαο κηαο επηρείξεζεο; Ν ππεχζπλνο αζθαιείαο ηεο επηρείξεζεο, νη 

ππεχζπλνη θαη νη δηαρεηξηζηέο ηνπ δηθηχνπ ηεο εηαηξίαο, νη ππεχζπλνη ησλ ηκεκάησλ 

πνπ επεξεάδνληαη άκεζα ή έκκεζα απφ ηελ εθαξκνγή ηεο ζπγθεθξηκέλεο πνιηηηθήο 

αζθαιείαο, νη ππεχζπλνη εθαξκνγήο αληηκέηξσλ ζε πεξηπηψζεηο παξαβηάζεσλ, 

αληηπξφζσπνη απφ ηελ δηνίθεζε ηεο επηρείξεζεο θαη θπζηθά νη λνκηθνί ζχκβνπινη. 

 

ΑΛΡΗΚΔΡΥΞΗΠΖ ΡΝ΢ ΕΖΡΖΚΑΡΝΠ ΡΖΠ ΑΠΦΑΙΔΗΑΠ 

 

Δηδηθφηεξα ζηηο Ζ.Ξ.Α., ην δήηεκα ηεο αζθάιεηαο έρεη ιάβεη πνιχ κεγάιεο 

δηαζηάζεηο ηα ηειεπηαία ρξφληα. Απφ ηε ζηηγκή κάιηζηα πνπ ζρεδφλ φιεο νη κεγάιεο 

εηαηξείεο θαη νξγαληζκνί δξαζηεξηνπνηνχληαη εκπνξηθά ζην Internet είλαη 

αλαπφθεπθην ην δήηεκα ηεο αζθάιεηαο λα απνηειεί κία απφ ηηο ζεκαληηθφηεξεο 

πξνηεξαηφηεηέο ηνπο. Γηα ην ιφγν απηφ, φιεο νη κεγάιεο εηαηξίεο δηαζέηνπλ εηδηθφ 

ηκήκα αζθάιεηαο θαη πξνζηαζίαο ησλ δεδνκέλσλ ζην νπνίν επελδχνπλ έλα ζεβαζηφ 

κέξνο ηνπ πξνυπνινγηζκνχ ηνπο.   Ξαξάιιεια κε ηηο θξαηηθέο ππεξεζίεο 

δξαζηεξηνπνηνχληαη θαη αλεμάξηεηνη νξγαληζκνί φπσο ην Computer Security Institute 
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(CSI). Ρν ηλζηηηνχην απηφ, κάιηζηα, δηεμάγεη απφ ην 1995 κία εηήζηα, εθηεηακέλε 

έξεπλα γηα ηελ αζθάιεηα θαη ηελ αληηκεηψπηζε ηνπ ειεθηξνληθνχ εγθιήκαηνο 

(Computer Crime and Security Survey) ζηελ νπνία παίξλνπλ κέξνο πνιιέο απφ ηηο 

κεγαιχηεξεο επηρεηξήζεηο θαη νξγαληζκνχο ησλ Ζ.Ξ.Α.. Ζ έξεπλα απηή δείρλεη ηελ 

νινέλα απμαλφκελε ρξήζε ηνπ Internet γηα δηαθεκηζηηθνχο ζθνπνχο θαη εκπνξηθέο 

ζπλαιιαγέο, αιιά θαη ηελ παξάιιειε αχμεζε ησλ θξνπζκάησλ ειεθηξνληθψλ 

επηζέζεσλ πνπ εθδειψλνληαη κε δηάθνξνπο ηξφπνπο, απφ ηελ παξαπνίεζε ή 

θαηαζηξνθή ηνπ Web site ηεο εηαηξίαο κέρξη ηελ ππνθινπή πξνζσπηθψλ δεδνκέλσλ 

θαη ηελ νηθνλνκηθή απάηε. 

 

 

Πρήκα 4. 4 Αλάπηπμε πεξηζηαηηθψλ αζθάιεηαο. 

 

Ρν δηάγξακκα πεξηγξάθεη ηελ θαηάζηαζε κέρξη θαη ην 1995. Ζ θαηάζηαζε δελ 

άιιαμε θαη πνιχ ηα επφκελα ρξφληα, κε ηνλ αξηζκφ ησλ πεξηζηαηηθψλ παξαβίαζεο 

αζθαιείαο λα απμάλεηαη πεξίπνπ αλάινγα πξνο ηελ αχμεζε ηνπ κεγέζνπο ησλ 

δηθηχσλ ππνινγηζηψλ θαη θπξίσο ηνπ Internet. Κάιηζηα, ε αχμεζε ησλ θξνπζκάησλ 

ήηαλ ηδηαίηεξα ζεκαληηθή θαηά ην 2001 παξά ηα γεγνλφηα ηεο 11 Πεπηεκβξίνπ θαη ηα 

πνιχ απζηεξά κέηξα πνπ ηα αθνινχζεζαλ (π.ρ. Patriot Act). Ρν γεγνλφο απηφ 

θαηαδεηθλχεη ηελ αλάγθε κεγαιχηεξεο ζπλεηδεηνπνίεζεο ζρεηηθά κε ηνπο θηλδχλνπο 

πνπ ειινρεχνπλ ζηελ ειεθηξνληθή δξαζηεξηφηεηα ησλ εηαηξηψλ θαη ηεο ιήςεο 

νπζηαζηηθφηεξσλ θαη απνηειεζκαηηθφηεξσλ κέηξσλ γηα ηελ αληηκεηψπηζε. 
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4.5.4 ΠΣΔΡΗΘΖ ΛΝΚΝΘΔΠΗΑ ΠΡΝΛ ΔΙΙΖΛΗΘΝ ΣΥΟΝ 

Απφ φζα έρνπλ αλαθεξζεί γίλεηαη πξνθαλέο φηη ε αλακελφκελε έθξεμε ζηε 

ρξήζε ηνπ Internet γηα ηελ πξαγκαηνπνίεζε εκπνξηθψλ ζπλαιιαγψλ, πνπ 

αλαπφθεπθηα ζα ζπκβεί θαη ζηε ρψξα καο, θαζηζηά ην δήηεκα ηεο αζθάιεηαο πνιχ 

ζεκαληηθφ. Θα κπνξνχζακε λα πνχκε φηη κφλν ηα ηειεπηαία ρξφληα έρεη αξρίζεη κηα 

πξνζπάζεηα ελεκέξσζεο θαη επαηζζεηνπνίεζεο ησλ πνιηηψλ θαη ησλ εηαηξηψλ 

ζρεηηθά κε δεηήκαηα αζθάιεηαο. Δπηπιένλ, έρεη γίλεη κηα ζεκαληηθή εθζηξαηεία 

ελεκέξσζεο ηνπ θνηλνχ ζρεηηθά κε δεηήκαηα πξνζηαζίαο πξνζσπηθψλ δεδνκέλσλ. 

Ξνιχ ζεκαληηθφ ξφιν ζην ζεκείν απηφ έρεη παίμεη έλαο αλεμάξηεηνο δηνηθεηηθφο 

θνξέαο, ε Αξρή Ξξνζηαζίαο Γεδνκέλσλ Ξξνζσπηθνχ Σαξαθηήξα (www.dpa.gr) πνπ 

δξαζηεξηνπνηείηαη ηα ηειεπηαία ρξφληα. Βαζηθή αξκνδηφηεηα ηεο Αξρήο είλαη ε 

επνπηεία ηνπ λφκνπ 2472/1997 θαη άιισλ ξπζκίζεσλ πνπ αθνξνχλ ζηελ πξνζηαζία 

ηνπ αηφκνπ απφ ηελ επεμεξγαζία δεδνκέλσλ πξνζσπηθνχ ραξαθηήξα. Πε φ,ηη αθνξά 

ηελ αζθάιεηα, ε Αξρή έρεη δεκνζηεχζεη έλα άξζξν ζρεηηθά κε ην Ζιεθηξνληθφ 

Δπηρεηξείλ θαη ηελ πξνζηαζία ησλ πξνζσπηθψλ δεδνκέλσλ ηνπ πνιίηε 

(www.dpa.gr/Documents/Gre/Com/article.doc , Θ. Κνπιηλφο, Θ. Θακπνπξάθε, “E-

Business θαη Ξξνζηαζία Ξξνζσπηθψλ Γεδνκέλσλ: ζεβαζκφο ηνπ πνιίηε ζηελ 

Τεθηαθή Δπνρή”, Αξρή Γεδνκέλσλ Ξξνζσπηθνχ Σαξαθηήξα). Πην άξζξν απηφ 

θαζνξίδνληαη νη δηαθξηηέο πεξηπηψζεηο ζηηο νπνίεο θαηαγξάθνληαη πξνζσπηθά 

δεδνκέλα ελφο ρξήζηε ζην Γηαδίθηπν, θαζψο επίζεο θαη ηα κέηξα πξνζηαζίαο πνπ ζα 

πξέπεη λα ιακβάλνπλ νη παξνρείο ΢πεξεζηψλ Γηαδηθηχνπ, νη παξνρείο Ρειηθψλ 

΢πεξεζηψλ, δειαδή νη θνξείο πνπ παξέρνπλ ηε δεηνχκελε απφ ην ρξήζηε ππεξεζία 

ζην Γηαδίθηπν, θαη νη Έκπηζηεο Ρξίηεο Νληφηεηεο. 

Δπηπιένλ, πξσηνβνπιίεο ζρεηηθά κε ηελ αζθάιεηα ιακβάλνληαη θαη απφ ην e- 

business forum (www.e-businessforum.gr). Ξξφθεηηαη γηα κηα πξσηνβνπιία ηεο 

Γεληθήο Γξακκαηείαο Βηνκεραλίαο ηνπ ΢πνπξγείνπ Αλάπηπμεο θαη απνηειεί έλαλ 

δηαξθή κεραληζκφ δηαβνχιεπζεο ηεο Ξνιηηείαο κε ηνλ επηρεηξεκαηηθφ θαη αθαδεκατθφ 

θφζκν θαζψο θαη ηνπο θνηλσληθνχο θαη επαγγεικαηηθνχο θνξείο, γηα ηελ παξαγσγή 

ζέζεσλ θαη πξνηάζεσλ πξνο φια ηα ελδηαθεξφκελα κέξε, κε αληηθείκελν ηελ 

αληαγσληζηηθφηεηα ησλ επηρεηξήζεσλ ζηε λέα ςεθηαθή νηθνλνκία θαη ηελ 

ειεθηξνληθή επηρεηξεκαηηθφηεηα. 

Όζνλ αθνξά ην δήηεκα ηεο αζθάιεηαο ηδηαίηεξν ελδηαθέξνλ παξνπζηάδεη ε νκάδα 

εξγαζίαο Β1 ηνπ e-business forum, ε νπνία αζρνιήζεθε κε ηελ αζθάιεηα 

πιεξνθνξηαθψλ θαη επηθνηλσληαθψλ ζπζηεκάησλ κε ζηφρν ηελ πεξηγξαθή ηεο 

ζεκεξηλήο θαηάζηαζεο θαη ηελ εμεηδίθεπζε ησλ αλαγθαίσλ πξσηνβνπιηψλ γηα ηελ 

νηθνδφκεζε κέηξσλ εκπηζηνζχλεο θαη αζθάιεηαο ζε πεξηβάιινλ ειεθηξνληθνχ 

επηρεηξείλ (βι. Ρειηθφ Ξαξαδνηέν Νκάδαο Β1 ηνπ E-Business Forum, «Αζθάιεηα 

http://www.dpa.gr/
http://www.dpa.gr/Documents/Gre/Com/article.doc
http://www.e-businessforum.gr/
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πιεξνθνξηαθψλ θαη επηθνηλσληαθψλ ζπζηεκάησλ ζην ρψξν ηνπ ειεθηξνληθνχ 

επηρεηξείλ», Ηνχιηνο 2002, Αζήλα). 

Δθηφο απφ ηνλ Λ. 2472/1997, άιινη ζεκαληηθνί λφκνη πνπ εληζρχνπλ ην 

λνκνζεηηθφ πιαίζην πνπ ζρεηίδεηαη κε δεηήκαηα ηειεπηθνηλσληαθψλ δηθηχσλ θαη ηεο 

αζθάιεηαο πνπ παξέρεηαη ζε απηά, είλαη: 

Ν λφκνο 2867/19-12-2000, πνπ ζρεηίδεηαη κε ηελ νξγάλσζε θαη ιεηηνπξγία ησλ 

ηειεπηθνηλσληαθψλ θνξέσλ. 

Ν λφκνο 2225/20-07-1994 πεξί πξνζηαζίαο ηνπ απνξξήηνπ ησλ ηειεπηθνηλσληψλ, ν 

νπνίνο φκσο θαζνξίδεη θαη ηηο πεξηπηψζεηο άξζεο ηνπ απνξξήηνπ απηνχ. 

Ν λφκνο 2774/22-12-1999, ζρεηηθά κε ηελ πξνζηαζία δεδνκέλσλ πξνζσπηθνχ 

ραξαθηήξα ζην πιαίζην ζπκκφξθσζεο κε ηελ θνηλνηηθή νδεγία 97/66. Πρεηηθά κε ηελ 

αζθάιεηα, ζην άξζξν 10 ηνπ παξφληνο λφκνπ επηζεκαίλεηαη φηη ν θνξέαο παξνρήο 

δηαζέζηκσλ ζην θνηλφ ηειεπηθνηλσληαθψλ ππεξεζηψλ νθείιεη λα ιακβάλεη ηα 

ελδεδεηγκέλα ηερληθά θαη νξγαλσηηθά κέηξα πξνθεηκέλνπ λα πξνζηαηεχεηαη ε 

αζθάιεηα ησλ ππεξεζηψλ ηνπ θαη εθφζνλ ρξεηάδεηαη απφ θνηλνχ κε ην θνξέα 

παξνρήο ηνπ δεκνζίνπ δηθηχνπ ηειεπηθνηλσληψλ, θαζψο θαη ε αζθάιεηα ηνπ 

δεκφζηνπ ηειεπηθνηλσληαθνχ δηθηχνπ. 

Ν λφκνο 2672/1998, ζρεηηθά κε  ηε δηαθίλεζε εγγξάθσλ κε ειεθηξνληθά κέζα, ν 

νπνίνο θαζνξίδεη ηηο πξνυπνζέζεηο ρξήζεο θαη απνδνρήο ηεο δηαθίλεζεο εγγξάθσλ 

κεηαμχ ππεξεζηψλ ηνπ δεκνζίνπ είηε κεηαμχ απηψλ θαη ηδησηηθψλ θνξέσλ ή θπζηθψλ 

πξνζψπσλ κε ηα παξαπάλσ κέζα (άξζξν 14). Δπηπιένλ ζηνλ λφκν 2672 είλαη 

ζεκαληηθφ φηη γίλεηαη γηα πξψηε θνξά αλαθνξά ζηηο ςεθηαθέο ππνγξαθέο θαη 

πξνβιέπεηαη φηη νη πξνυπνζέζεηο θαη ε δηαδηθαζία έθδνζεο, δηαθίλεζεο, δηαρείξηζεο 

θαη δηαζθάιηζήο ηνπο θαζνξίδνληαη κε πξνεδξηθφ δηάηαγκα. 

Ρν πξνεδξηθφ δηάηαγκα 150/2001, ζρεηηθά κε ηηο ειεθηξνληθέο ππνγξαθέο ην νπνίν 

πξνζαξκφδεη ηελ ειιεληθή λνκνζεζία ζηελ νδεγία 99/93/ΔΘ ηνπ Δπξσπατθνχ 

Θνηλνβνπιίνπ θαη ηνπ Ππκβνπιίνπ ηεο Δπξψπεο ζηηο 13/12/1999 “Πρεηηθά κε ην 

Θνηλνηηθφ Ξιαίζην γηα ηηο Ζιεθηξνληθέο ΢πνγξαθέο”. Πηελ νδεγία 99/93/ΔΘ 

δηακνξθψλεηαη έλα εληαίν γηα ηνλ Θνηλνηηθφ ρψξν πιαίζην αληηκεηψπηζεο λνκηθψλ 

δεηεκάησλ, πνπ πξνθχπηνπλ απφ ηε ρξήζε ηεο ειεθηξνληθήο ππνγξαθήο σο 

κεζφδνπ ειεθηξνληθήο πηζηνπνίεζεο ζηνηρείσλ. 

Ρν ζρέδην λφκνπ γηα ηελ Αξρή Γηαζθάιηζεο ηνπ Απνξξήηνπ ησλ Δπηθνηλσληψλ πνπ 

ςεθίζηεθε θαηά ηε ζπλεδξίαζε ηεο νινκέιεηαο ηεο Βνπιήο ζηηο 5 Φεβξνπαξίνπ 2003 

θαη αθνξά ηε ζέζπηζε ηεο Αξρήο Γηαζθάιηζεο ηνπ Απνξξήηνπ ησλ Δπηθνηλσληψλ 

(Α.Γ.Α.Δ.). Ζ ηζρχο ηνπ παξφληνο λφκνπ ζα αξρίζεη απφ ηε δεκνζίεπζή ηνπ ζηελ 

Δθεκεξίδα ηεο Θπβεξλήζεσο. 
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Ρν γεγνλφο φηη νη λφκνη απηνί ςεθίζζεθαλ ηα ηειεπηαία ρξφληα δείρλεη πφζν 

ξαγδαίεο είλαη νη εμειίμεηο θαη ε αλάγθε πξνζαξκνγήο ηεο λνκνζεζίαο ζε απηέο. 

Δθηφο απφ ηελ ελίζρπζε ηνπ λνκνζεηηθνχ πιαηζίνπ, ην γεγνλφο φηη ζην δήηεκα ηεο 

αζθάιεηαο ησλ δηθηχσλ θαη ησλ πξνζσπηθψλ δεδνκέλσλ έρεη ππάξμεη ηα ηειεπηαία 

ρξφληα κηα ζεκαληηθή πξφνδνο γίλεηαη εκθαλέο θαη απφ ηε δξαζηεξηνπνίεζε πνιιψλ 

Διιεληθψλ εηαηξηψλ πνπ παξέρνπλ ζε εηαηξίεο θαη νξγαληζκνχο ππεξεζίεο θαη 

πξντφληα γηα ηελ αζθάιεηα ησλ δηθηχσλ ηνπο θαη ησλ δηθηπαθψλ ηνπο ηφπσλ ζην 

Internet. Ζ αλάπηπμε ησλ εηαηξηψλ απηψλ ηα ηειεπηαία ρξφληα είλαη ξαγδαία, θάηη 

πνπ δείρλεη ηε ζπλερή αχμεζε εηαηξηψλ θαη νξγαληζκψλ γηα ζέκαηα αζθάιεηαο. 

Ξαξάγνληεο πνπ επεξεάδνπλ ηελ ππνδνκή αζθαιείαο: 

Ξξνθαλψο ε ζπγθεθξηκέλε θαηεγνξηνπνίεζε δελ είλαη απφιπηε θαη δελ κπνξεί λα 

πεξηγξάςεη ην ζχλνιν ησλ πεξηπηψζεσλ αθνχ ππάξρεη έλα πιήζνο παξακέηξσλ πνπ 

επεξεάδνπλ ηελ πνιππινθφηεηα ηεο ππνδνκήο αζθαιείαο κηαο εηαηξείαο θαη θαηά 

ζπλέπεηα ην ζπλνιηθφ θφζηνο ελφο πεξηζηαηηθνχ παξαβίαζήο ηεο. Ξξνζπαζψληαο λα 

ζπγθεθξηκελνπνηήζνπκε απηέο ηηο παξακέηξνπο θαηαιήγνπκε ζηα αθφινπζα: 

Κέγεζνο εηαηξείαο: Όπσο είλαη πξνθαλέο νη εηαηξείεο κε κεγάιν αξηζκφ 

πξνζσπηθνχ θαη ζεκαληηθφ θχθιν εξγαζηψλ είλαη ππνρξεσκέλεο λα δηαζέηνπλ πην 

πνιχπινθα ζπζηήκαηα αζθαιείαο απφ φηη νη κηθξέο θαη κηθξνκεζαίεο επηρεηξήζεηο 

θαζψο έλα πεξηζηαηηθφ παξαβίαζεο ηεο αζθάιεηαο ησλ ζπζηεκάησλ ηνπο ζα έρεη 

πνιχ κεγαιχηεξεο επηπηψζεηο ηφζν ζηελ ππνδνκή ηνπο φζν θαη ζην γφεηξφ ηνπο. 

Ύπαξμε ειεθηξνληθψλ ζπλαιιαγψλ: Ζ επέλδπζε ζε ππνδνκή αζθάιεηαο γηα κηα 

εηαηξεία πνπ ρξεζηκνπνηεί ην Internet γηα ηελ πξαγκαηνπνίεζε ειεθηξνληθψλ 

ζπλαιιαγψλ ζα είλαη πνιχ κεγαιχηεξε απφ φηη αλ ην ρξεζηκνπνηνχζε απιψο γηα 

δηαθεκηζηηθνχο ιφγνπο (π.ρ. Web site). Αληίζηνηρα θαη ν νηθνλνκηθφο αληίθηππνο ελφο 

πεξηζηαηηθνχ παξαβίαζεο ηεο αζθάιεηαο ζα είλαη ζεκαληηθά κεγαιχηεξνο. 

Ρνκέαο δξαζηεξηνπνίεζεο ηεο εηαηξείαο: Όπσο γίλεηαη αληηιεπηφ ε ζεκαζία ηεο 

αζθάιεηαο είλαη ηδηαίηεξα απμεκέλε γηα εηαηξείεο πνπ δξαζηεξηνπνηνχληαη ζε 

θξίζηκνπο ηνκείο, φπσο είλαη ν θιάδνο ηεο πγείαο θαη ν ηξαπεδηθφο θιάδνο. 

 

Ξνζνζηνπνίεζε θφζηνπο: 

Ρν επφκελν βήκα κεηά ηελ θαηεγνξηνπνίεζε ηνπ θφζηνπο είλαη κία πξνζπάζεηα 

πνζνζηνπνίεζεο ησλ επηκέξνπο ζπληζησζψλ ηνπ. Βέβαηα, απφιπηε πνζνζηνπνίεζε 

δελ κπνξεί λα γίλεη, παξά κφλνλ κία αλάιπζε πνπ λα πξνζεγγίδεη ηελ 

πξαγκαηηθφηεηα ζηελ πιεηνςεθία ησλ πεξηπηψζεσλ. Κε βάζε ηα ζηνηρεία πνπ 

ζπιιέμακε απφ ηηο απαληήζεηο ησλ εξσηεκαηνινγίσλ θαη ηε κειέηε ηεο ζρεηηθήο 
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βηβιηνγξαθίαο, θαηαιήμακε ζηελ παξαθάησ πνζνζηνπνίεζε ησλ επηκέξνπο θιάδσλ 

ηνπ θφζηνπο: 

 

΢ΙΗΘΝ 30% 

ΙΝΓΗΠΚΗΘΝ 10% 

ΑΛΘΟΥΞΗΛΝ Γ΢ΛΑΚΗΘΝ 60% 

 

Νη φξνη ΢ιηθφ θαη Ινγηζκηθφ αλαθέξνληαη ηφζν ζηελ ππνδνκή πνπ ζα πξέπεη λα 

ππάξρεη πξνιεπηηθά ζην δίθηπν ηεο εηαηξείαο φζν θαη ζην θφζηνο πνπ πξνθχπηεη απφ 

ηελ απνθαηάζηαζε ηνπ δηθηχνπ θαη ηελ αγνξά λένπ εμνπιηζκνχ κεηά ηελ εθδήισζε 

κηαο επίζεζεο. Πην αλζξψπηλν δπλακηθφ πεξηιακβάλνληαη νη ακνηβέο ησλ 

εξγαδνκέλσλ ζην ηκήκα ηεο αζθάιεηαο, νη επηπιένλ ακνηβέο πνπ κπνξεί λα ρξεηαζηεί 

λα θαηαβιεζνχλ ζε πεξίπησζε ελφο πεξηζηαηηθνχ θαζψο θαη ηα ελδερφκελα έμνδα ζε 

πεξίπησζε πνπ γηα ηελ επίιπζε ελφο πξνβιήκαηνο επηιεγεί ε ιχζε ηνπ outsourcing. 

Ξαξαηεξνχκε θαηά ζπλέπεηα φηη ην αλζξψπηλν δπλακηθφ απνηειεί ηε κεγαιχηεξε 

ζπληζηψζα ηνπ ζπλνιηθνχ θφζηνπο. 

 

Σξήζε Θσδηθψλ Αζθάιεηαο (Passwords): 

Νη θσδηθνί αζθάιεηαο απνηεινχλ έλα απφ ηα ζεκαληηθφηεξα πεδία ηεο αζθάιεηαο 

ησλ επηθνηλσληψλ. Απνηεινχλ ηελ ηειεπηαία γξακκή άκπλαο ελάληηα ζε εηζβνιείο. 

Θάζε πάξνρνο δηαδηθηχνπ ζα πξέπεη λα δηαζέηεη θαη λα επηβάιιεη θαλφλεο 

αλαθνξηθά κε ηνπο θσδηθνχο αζθάιεηαο νχησο ψζηε λα δεκηνπξγνχληαη ζπκπαγείο 

θσδηθνί, νη νπνίνη λα πξνζηαηεχνληαη θαη λα κεηαβάιινληαη ζπρλά. 

 

Γεκηνπξγία θαη Γηαρείξηζε Θσδηθψλ Αζθάιεηαο: 

Ξξνθεηκέλνπ νη ρξήζηεο θαη νη ρξήζηεο παξφρνπ λα ρξεζηκνπνηήζνπλ έλα εηαηξηθφ 

δίθηπν ή ππνινγηζηηθφ ζχζηεκα ην νπνίν πξνζηαηεχεηαη, ζα πξέπεη λα δηαζέηνπλ 

φλνκα ρξήζηε (login name) θαη θαηάιιειν θσδηθφ πξφζβαζεο (password). 

Ζ πνιηηηθή δεκηνπξγίαο θαη δηαρείξηζεο θσδηθψλ αζθάιεηαο ζα πξέπεη λα πιεξνί 

ηα αθφινπζα: 
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Ύπαξμε ζπκπαγψλ θσδηθψλ αζθάιεηαο: νη ρξεζηκνπνηνχκελνη θσδηθνί αζθάιεηαο 

πξέπεη λα είλαη ζπκπαγείο θαη κε έλα ηθαλφ ειάρηζην κήθνο, ψζηε λα κελ κπνξεί λα 

ηνπο «καληέςεη» θάπνηνο εηζβνιέαο. 

Ξεξηνξηζκέλε πξφζβαζε ζην αξρείν θχιαμεο ησλ θσδηθψλ αζθάιεηαο: ε 

πξφζβαζε ζην αξρείν πνπ θπιάζζνληαη νη θσδηθνί πξφζβαζεο πξέπεη λα είλαη 

πεξηνξηζκέλε. 

Ξεξηνδηθή αιιαγή ησλ θσδηθψλ αζθάιεηαο: ε πνιηηηθή πξέπεη λα κελ επλνεί ηελ 

ζπλερή ρξήζε ηνπ ηδίνπ θσδηθνχ αζθάιεηαο. Ξξέπεη λα επηβάιιεηαη ζηνπο ρξήζηεο 

θαη ζηνπο ρξήζηεο παξφρνπ λα αιιάδνπλ ζε ηαθηά ρξνληθά δηαζηήκαηα ηνπο 

θσδηθνχο πξφζβαζεο ηνπο. 

 

Ξξνζηαζία Θσδηθψλ Αζθάιεηαο: 

Νη ππεχζπλνη αζθάιεηαο ηνπ δηθηχνπ ή ηνπ ζπζηήκαηνο ζα πξέπεη λα δίλνπλ 

έκθαζε ζηελ ελεκέξσζε ησλ ρξεζηψλ αλαθνξηθά κε ηελ πνιηηηθή πξνζηαζίαο ησλ 

θσδηθψλ αζθάιεηαο. 

Ζ πνιηηηθή πξνζηαζίαο ησλ θσδηθψλ αζθάιεηαο ζα πξέπεη λα πεξηιακβάλεη 

ηνπιάρηζηνλ ηα αθφινπζα: 

Ν ρξήζηεο θαη ν ρξήζηεο παξφρνπ δε ζα πξέπεη λα κνηξάδεηαη ηνλ θσδηθφ 

αζθαιείαο ηνπ κε άιινπο ρξήζηεο θαη ρξήζηεο παξφρνπ, θαη δε ζα πξέπεη λα 

απνθαιχπηεη ζε θαλέλα ηνλ θσδηθφ αζθάιεηαο πνπ ηνπ έρεη δνζεί. 

Ν ρξήζηεο θαη ν ρξήζηεο παξφρνπ δε ζα πξέπεη λα αλαθέξεη ηνπο θσδηθνχο 

αζθάιεηαο ηνπ ζε ηειεθσληθέο ζπλνκηιίεο, νχηε λα ηνπο πεξηιακβάλεη ζε κελχκαηα 

ειεθηξνληθνχ ηαρπδξνκείνπ. 

Ν ρξήζηεο θαη ν ρξήζηεο παξφρνπ νθείιεη λα απνκλεκνλεχεη ηνλ θσδηθφ 

αζθάιεηαο ηνπ, θαη ζε πεξίπησζε πνπ απηφ είλαη αδχλαην, ην κέζν θαηαγξαθήο ηνπ 

θσδηθνχ αζθάιεηαο ζα πξέπεη λα ηνπνζεηείηαη ζε πξνζηαηεπκέλν ρψξν (π.ρ. 

θιεηδσκέλα ληνπιάπηα). 

 

Ξνιηηηθή Αζθάιεηαο Ξαξφρνπ ΢πεξεζίαο Δθαξκνγήο (Application Service 

Provider): 

Ζ πνιηηηθή αζθάιεηαο παξφρνπ ππεξεζίαο εθαξκνγήο νξίδεη ην ζχλνιν ησλ 

εγγπήζεσλ πνπ νθείιεη λα ιακβάλεη ν πάξνρνο δηαδηθηχνπ απφ ηνλ πάξνρν 

ππεξεζίαο εθαξκνγήο, πξνθεηκέλνπ λα εμαζθαιηζηεί ην απφξξεην ησλ επηθνηλσληψλ 

ησλ ρξεζηψλ. 
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Ν πάξνρνο δηαδηθηχνπ νθείιεη λα ειέγρεη δηεμνδηθά θαηά πφζν ν πάξνρνο 

ππεξεζίαο εθαξκνγήο δχλαηαη λα εθαξκφζεη ηελ πνιηηηθή αζθάιεηαο παξφρνπ 

ππεξεζίαο εθαξκνγήο  πξηλ ηελ αλάζεζε ηεο ππεξεζίαο θαη θαηά ηε δηάξθεηα 

ιεηηνπξγίαο ηεο ππεξεζίαο. 

Ν πάξνρνο ππεξεζίαο εθαξκνγήο νθείιεη λα θαηαζέζεη ζηνλ πάξνρν δηαδηθηχνπ 

ην πιήξεο δηάγξακκα δηθηχνπ πνπ ρξεζηκνπνηεί γηα ηελ ππνζηήξημε ηεο ελ ιφγσ 

ππεξεζίαο. Δπίζεο νθείιεη λα δηαθφπηεη άκεζα ηε ιεηηνπξγία ηεο ππεξεζίαο ζε 

πεξίπησζε πνπ εληνπηζηεί νπνηνδήπνηε ζέκα αζθάιεηαο ησλ απφξξεησλ δεδνκέλσλ 

επηθνηλσλίαο. 

Ν πάξνρνο ππεξεζίαο εθαξκνγήο ππνρξενχηαη λα ρξεζηκνπνηεί δηαδηθαζίεο θαη 

κεζφδνπο θξππηνγξάθεζεο ησλ απφξξεησλ δεδνκέλσλ επηθνηλσλίαο, θαη λα 

εθαξκφδεη ηελ πνιηηηθή θσδηθψλ ηνπ παξφρνπ δηαδηθηχνπ σο πξνο ηα ζπζηήκαηα 

απνζήθεπζεο, επεμεξγαζίαο θαη κεηαθνξάο ησλ απφξξεησλ δεδνκέλσλ 

επηθνηλσληψλ. 

 

4.5.5 Έιεγρνο θαη Δπνπηεία: 

Νη πνιηηηθέο θαη νη δηαδηθαζίεο πνπ νξίζηεθαλ ζηνλ θαλνληζκφ απηφ απνηεινχλ 

κέξνο ηεο γεληθφηεξεο Ξνιηηηθήο Αζθάιεηαο πνπ νξίζηεθε ζε πξνεγνχκελν 

Θαλνληζκφ. Θαηά ζπλέπεηα ε ΑΓΑΔ κπνξεί αλά πάζα ζηηγκή λα πξνβεί ζε έιεγρν ηνπ 

θαζνξηζκνχ, επηβνιήο θαη ζσζηήο ιεηηνπξγίαο ησλ πνιηηηθψλ πνπ νξίζηεθαλ ζηνλ 

παξφληα θαλνληζκφ. 

Ζ ΑΓΑΔ κπνξεί λα δηελεξγεί απηνςία γηα λα δηαπηζηψζεη αλ φλησο ν πάξνρνο 

δηαδηθηχνπ εθαξκφδεη: 

Ρερληθέο θξππηνγξάθεζεο φπσο απηέο δειψλνληαη απφ ηνπο παξφρνπο 

δηαδηθηχνπ. Ζ ΑΓΑΔ κπνξεί αλά πάζα ζηηγκή λα δεηήζεη πιήξε ελεκέξσζε ζρεηηθά 

κε ηηο ηερληθέο θξππηνγξάθεζεο πνπ ρξεζηκνπνηεί ν πάξνρνο δηαδηθηχνπ ζηα 

ζπζηήκαηα κεηάδνζεο. 

Ξνιηηηθή πξνζηαζίαο θσδηθψλ. 

Ξνιηηηθή πξνζηαζίαο απφ ηνχο θαη δηαζέηεη απαξαίηεηα ζπζηήκαηα πξνζηαζίαο 

απφ ηνχο (εηδηθφ ινγηζκηθφ θαη δηθηπαθφ εμνπιηζκφ). 

Ξνιηηηθή αζθάιεηαο παξφρνπ ππεξεζίαο εθαξκνγήο. 
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Αξρέο Ξηζηνπνίεζεο: 

Πθνπφο ησλ Αξρψλ Ξηζηνπνίεζεο είλαη λα επαιεζεχζνπλ ηελ αληηζηνηρία κηαο 

νληφηεηαο (π.ρ. ελφο θπζηθνχ πξνζψπνπ) κε ην δεκφζην θιεηδί ηεο. Ζ επαιήζεπζε 

γίλεηαη κε ηελ έθδνζε ησλ ςεθηαθψλ πηζηνπνηεηηθψλ. 

Νη νξγαληζκνί πνπ κπνξνχλ λα δξαζηεξηνπνηεζνχλ ζηε Διιάδα σο Αξρέο 

Ξηζηνπνίεζεο είλαη ππφ ηνλ έιεγρν ηεο ΑΓΑΔ. Ζ ΑΓΑΔ ζα επηβιέςεη φηη ε Αξρή 

Ξηζηνπνίεζεο είλαη ζχκθσλε κε ηελ ππάξρνπζα λνκνζεζία. 

Πηηο ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ νη Αξρέο Ξηζηνπνίεζεο έρνπλ ζεκαληηθφ 

ξφιν, αθνχ πηζηνπνηνχλ ηελ  απζεληηθφηεηα ησλ πειαηψλ, φπσο αλαθέξεηαη ζην 

θεθάιαην 5. Ππλεπψο ε ΑΓΑΔ επηβιέπεη έκκεζα ηηο ειεθηξνληθέο ζπλαιιαγέο πνπ 

πξαγκαηνπνηνχληαη, αθνχ ειέγρεη ηηο Αξρέο Ξηζηνπνίεζεο, αιιά θαη άκεζα, αθνχ 

είλαη ζηε δηθαηνδνζία ηεο ν έιεγρνο θάζε νξγαληζκνχ ειεθηξνληθνχ εκπνξίνπ. 

Όινη νη νξγαληζκνί πνπ αζρνινχληαη κε ην ειεθηξνληθφ εκπφξην ζηελ Διιάδα 

είλαη ππνρξεσκέλνη λα εθαξκφδνπλ ηνπο θαλφλεο πνπ αλαθνηλψλεη ε ΑΓΑΔ γηα ηε 

δηαζθάιηζε ηνπ απνξξήηνπ ησλ επηθνηλσληψλ θαη ησλ πξνζσπηθψλ δεδνκέλσλ ησλ 

πειαηψλ ηνπο. 

4.6 Ππζηήκαηα Firewalls 

Ξνιιά δίθηπα γηα λα απμήζνπλ ηελ αζθάιεηα ησλ ηζηνζειίδσλ ηνπο 

ρξεζηκνπνηνχλ firewalls. Ρα firewalls είλαη ηζρπξά εξγαιεία ηα νπνία φκσο δελ 

ππνθαζηζηνχλ ζε θακηά πεξίπησζε άιια κέηξα αζθαιείαο θαη γηα ην ιφγν απηφ 

ρξεζηκνπνηνχληαη σο ζπκπιεξσκαηηθά απηψλ. Ππλήζσο ηνπνζεηνχληαη αλάκεζα ζην 

εζσηεξηθφ θαη ζην εμσηεξηθφ δίθηπν ελφο νξγαληζκνχ θαη παξέρνπλ έλαλ απιφ ηξφπν 

γηα λα ειέγρνπλ ηελ πνζφηεηα θαη ην είδνο ησλ δεδνκέλσλ πνπ δηαθηλνχληαη κεηαμχ 

ησλ δχν δηθηχσλ. 

Αλ ην δεηνχκελν απνηέιεζκα είλαη ε δεκηνπξγία ελφο εζσηεξηθνχ δηθηπαθνχ 

ηφπνπ ζην νπνίν ζα έρνπλ πξφζβαζε κφλν νη ρξήζηεο ηνπ ηνπηθνχ δηθηχνπ, ηφηε ν 

εμππεξεηεηήο ηνπνζεηείηαη κέζα ζην firewall φπσο θαίλεηαη ζην Error! Reference 

source not found.. 

 



 117 

 

Πρήκα 4. 5 Δμππεξεηεηήο ηνπνζεηεκέλνο κέζα απφ ην firewall. 

 

Αλ πάιη ην δεηνχκελν απνηέιεζκα είλαη λα είλαη ν εμππεξεηεηήο δηαζέζηκνο ζηνλ 

έμσ θφζκν, ηφηε ζα πξέπεη λα ηνπνζεηεζεί θάπνπ έμσ απφ ην firewall. Γηα ηελ 

αζθάιεηα θαη ηνπ ηνπηθνχ δηθηχνπ ζα πξέπεη λα ηνπνζεηεζεί έμσ θαη απφ ηελ 

πεξηνρή ηνπ ηνπηθνχ δηθηχνπ φπσο θαίλεηαη ζην Error! Reference source not 

found. . 

Ζ ηερληθή απηή νλνκάδεηαη “δηακφξθσζε εμηιαζηήξηνπ ζχκαηνο” (sacrificial lamb 

configuration) δηφηη ν εμππεξεηεηήο πάληα θηλδπλεχεη λα θαηαξξεχζεη απφ επηζέζεηο, 

αιιά κε απηφλ ηνλ ηξφπν δε ζα θηλδπλεχεη ην εζσηεξηθφ δίθηπν αθφκα θαη αλ ν 

εμππεξεηεηήο θαηαξξεχζεη. Βέβαηα ππάξρνπλ αξρηηεθηνληθέο φπνπ ρξεζηκνπνηνχληαη 

δεχγε εμππεξεηεηψλ (εζσηεξηθνί θαη εμσηεξηθνί) ψζηε θαη ζηνλ έμσ θφζκν λα 

παξέρνπλ πιεξνθνξίεο θαη λα επηηξέπνπλ κφλν ζηνπο εζσηεξηθνχο ρξήζηεο ηελ 

πξφζβαζε ζε ηδησηηθά έγγξαθα. 

Δάλ ν εμππεξεηεηήο βξίζθεηαη πίζσ απφ ην firewall, ππάξρεη ηξφπνο ψζηε λα 

εμαζθαιηζηεί πξφζβαζε ζηνλ έμσ θφζκν. Κε ηνλ ηξφπν απηφ, φκσο, δεκηνπξγνχληαη 

νπέο ζην θξάγκα αζθάιεηαο. Δίλαη πνιχ θαιχηεξα λα ρξεζηκνπνηεζεί ν 

εμππεξεηεηήο σο εμηιαζηήξην ζχκα. ΢πάξρνπλ βέβαηα θαη αξθεηέο αξρηηεθηνληθέο 

firewalls πνπ δελ επηηξέπνπλ ηελ ηνπνζέηεζε εμππεξεηεηψλ έμσ απφ απηνχο. Πε 

απηή ηελ πεξίπησζε ζα πξέπεη αλαγθαζηηθά ν εμππεξεηεηήο λα βξίζθεηαη πίζσ απφ 

ην θξάγκα αζθάιεηαο κε δεδνκέλν πάληα ην κεηνλέθηεκα ηεο πηζαλήο δεκηνπξγίαο 

νπψλ αζθάιεηαο. 
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Πρήκα 4. 6 Δμππεξεηεηήο ηνπνζεηεκέλνο έμσ απφ ην firewall 

 

΢πάξρνπλ δχν ηξφπνη γηα λα επηηεπρζεί ε πξφζβαζε ηνπ εμππεξεηεηή, πνπ 

βξίζθεηαη πίζσ απφ ην θξάγκα αζθάιεηαο, κε ηνλ  έμσ θφζκν: 

Πηελ πεξίπησζε πνπ ρξεζηκνπνηείηαη ν ηχπνο firewall ππνινγηζηή δηαινγήο 

(screened host), κπνξεί λα επηηξαπεί ε είζνδνο γηα αηηήζεηο (requests) απφ ηε ζχξα 

80 (http service) ε νπνία επηθνηλσλεί κε ηνλ web εμππεξεηεηή. Έηζη δεκηνπξγείηαη  

κηα κηθξή νπή αζθάιεηαο απ’ φπνπ ν έμσ θφζκνο επηθνηλσλεί κε ηνλ εμππεξεηεηή. 

Πηελ πεξίπησζε πνπ ρξεζηκνπνηείηαη ν ηχπνο δηπινζπλδεδεκέλν firewall (dual 

homed gateway), ρξεηάδεηαη ε εγθαηάζηαζε proxy ζην firewall. Ν  proxy κπνξεί λα 

δεη θαη απφ ηηο δχν πιεπξέο ηνπ θξάγκαηνο αζθάιεηαο, φπσο θαίλεηαη ζην Error! 

Reference source not found.. Έηζη, νη αηηήζεηο γηα πιεξνθνξίεο ζηακαηνχλ πάλσ 

ζηνλ proxy ν νπνίνο ηηο πξνσζεί ζηνλ εμππεξεηεηή θαη νη απαληήζεηο απφ ηνλ 

εμππεξεηεηή ζηακαηνχλ ζηνλ proxy ν νπνίνο ηηο πξνσζεί ζηνλ αηηνχληα. 
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Πρήκα 4. 7 Ξξφζβαζε ηνπ εμππεξεηεηή κε ηνλ έμσ θφζκν. 

 

4.6.1 Ζ Αλαγθαηόηεηα Σξήζεο ησλ Firewalls 

Πε έλα πεξηβάιινλ ρσξίο firewalls ε δηθηπαθή αζθάιεηα απνηειεί απνθιεηζηηθά 

κέξηκλα ηνπ θάζε ζηαζκνχ μερσξηζηά θαη φινη νη ζηαζκνί πξέπεη λα ζπλεξγάδνληαη 

ψζηε λα παξέρνπλ έλα νκνηφκνξθα πςειφ επίπεδν αζθάιεηαο. Όζν πην κεγάιν είλαη 

ην δίθηπν, ηφζν πην δχζθνια επηηπγράλεηαη ε δηαηήξεζε φισλ ησλ ζηαζκψλ ζε 

πςειά επίπεδα αζθάιεηαο. Δμαηηίαο ηεο πνιππινθφηεηαο ηνπ δηθηχνπ, ηα ιάζε θαη νη 

παξαιήςεηο ζηελ αζθάιεηα είλαη ζπρλφ θαηλφκελν, κε απνηέιεζκα λα 

δεκηνπξγνχληαη «νπέο» αζθάιεηαο ηηο νπνίεο κπνξνχλ λα αλαθαιχςνπλ θαη λα 

εθκεηαιιεπηνχλ νη εηζβνιείο. Ρα firewalls έρνπλ ζρεδηαζηεί έηζη ψζηε λα παξέρνπλ 

πξνεγκέλεο ιεηηνπξγίεο παξαθνινχζεζεο θαη θαηαγξαθήο θαη ε δηαρείξηζε ηνπο λα 

είλαη ζρεηηθά εχθνιή. 

 

 

4.6.2 Δπηζέζεηο 

Ζ πξαγκαηνπνίεζε νπνηαζδήπνηε απφ ηηο παξαπάλσ ζεκειηψδεηο απεηιέο, κπνξεί 

λα γίλεη κε κηα απφ ηηο παξαθάησ ηερληθέο επίζεζεο: 

Denial of service attacks: Κηα απφ ηηο πιένλ δηάζεκεο θαη απνηειεζκαηηθέο 

κεζφδνπο πνπ ρξεζηκνπνηνχλ νη επηηηζέκελνη κε ζηφρν ηε δηαθνπή παξνρήο 

ππεξεζηψλ απφ έλα δηθηπαθφ θφκβν ή πιεξνθνξηαθφ ζχζηεκα είλαη νη επηζέζεηο 

ηχπνπ Denial of service. Ρα πξνγξάκκαηα πνπ ζπλήζσο ρξεζηκνπνηνχλ νη 

επηηηζέκελνη αθνινπζνχλ ηελ ηαθηηθή καδηθήο απνζηνιήο κελπκάησλ-αηηεκάησλ ζην 

ζηφρν ψζηε λα πξνθαιέζνπλ ηελ απνηπρία αληαπφθξηζεο ηνπ θαη ηελ θαηάξξεπζε 

ηνπ ζπζηήκαηνο. 

Δπηζέζεηο κεηακθίεζεο (Spoofing): Θαηά ηηο επηζέζεηο απηέο, ν επηηηζέκελνο 

πξνζπνηείηαη θάπνηνλ άιινλ, «κεηακθηέδεηαη» ζε θάπνην λφκηκν ρξήζηε, ψζηε λα 

απνθηήζεη πξφζβαζε ζε κηα εθαξκνγή. Γειαδή ν επηηηζέκελνο θάλεη ρξήζε ησλ 

ζηνηρείσλ πξφζβαζεο ελφο εμνπζηνδνηεκέλνπ ρξήζηε. Απηφ κπνξεί λα είλαη 

απνηέιεζκα ησλ εμήο: α) νη εμνπζηνδνηεκέλνη ρξήζηεο δελ αθνινπζνχλ ηνπο θαλφλεο 

πξνζηαζίαο ησλ θσδηθψλ πξφζβαζεο, β) νη θσδηθνί πξφζβαζεο είηε δηαθηλνχληαη 
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κέζσ ηνπ δηθηχνπ, είηε απνζεθεχνληαη ρσξίο θξππηνγξάθεζε, θαη γ) νη ρξήζηεο 

ρξεζηκνπνηνχλ εχθνινπο θσδηθνχο. 

E-mail Spoofing: Ρν e-mail spoofing απνηειεί πξαθηηθή παξαπνίεζεο ή 

απφθξπςεο ηεο πξαγκαηηθήο πεγήο απφ ηελ νπνία πξνήξζε ην κήλπκα ειεθηξνληθνχ 

ηαρπδξνκείνπ. Σξεζηκνπνηείηαη ζπλήζσο γηα λα παξαπιαλήζεη ην ρξήζηε ψζηε λα 

ζπιιερζνχλ απφ απηφλ ρξήζηκα δεδνκέλα. Δλδεηθηηθά απνζηέιινληαη κελχκαηα κε 

ππνηηζέκελν απνζηνιέα ηνλ δηαρεηξηζηή ηνπ ζπζηήκαηνο, δεηψληαο απφ ην ρξήζηε 

λα επηβεβαηψζεη ην password πνπ ρξεζηκνπνηεί. 

Δπηζέζεηο παξαθνινχζεζεο (Sniffing): Απφ ηα παιαηφηεξα εξγαιεία πνπ 

ρξεζηκνπνηνχζαλ θαη ζπλερίδνπλ λα ρξεζηκνπνηνχλ νη δηαρεηξηζηέο ζπζηεκάησλ  γηα 

λα αλαιχνπλ ηε ζπκπεξηθνξά ζπζηεκάησλ θαη λα εληνπίδνπλ πηζαλά πξνβιήκαηα 

είλαη ηα ιεγφκελα «πξνγξάκκαηα sniffing». Έηζη νλνκάδεηαη έλα πξφγξακκα πνπ 

είλαη ηθαλφ λα «ππνθιέπηεη» δεδνκέλα πνπ ηαμηδεχνπλ ζε έλα δίθηπν. Νη ζπζθεπέο κε 

δπλαηφηεηεο sniffing κπνξνχλ λα ιεηηνπξγήζνπλ θαη σο έλα ζχζηεκα αλίρλεπζεο 

εηζβνιψλ IDS (Intrusion Detection System). Ππλεπψο ηέηνηνπ είδνπο ζπζθεπέο είλαη 

ρξήζηκεο θαη απαξαίηεηεο. Υζηφζν, είλαη πξνθαλέο φηη νη επηηηζέκελνη κπνξνχλ λα 

εθκεηαιιεπηνχλ ηηο ππεξεζίεο πνπ πξνζθέξνπλ ηα πξνγξάκκαηα sniffing γηα ηελ 

πινπνίεζε ησλ παξάλνκσλ δξαζηεξηνηήησλ ηνπο. ΢πάξρνπλ εηδηθά πξνγξάκκαηα 

sniffing, νξηζκέλα απφ ηα νπνία είλαη δσξεάλ, ηα νπνία κπνξνχλ λα ρξεζηκνπνηεζνχλ 

γηα ηελ παξαθνινχζεζε: α) password, β) ζηνηρείσλ νηθνλνκηθψλ ζπλαιιαγψλ (π.ρ. 

θσδηθνί πηζησηηθψλ θαξηψλ), γ) εκπηζηεπηηθψλ δεδνκέλσλ (π.ρ. πξνζσπηθά ζηνηρεία 

ρξεζηψλ, e-mail). 

Ηνί (viruses) - ζθνπιήθηα (worms): Νη ηνί είλαη πξνγξάκκαηα ή εληνιέο πνπ 

πξνζαξηψληαη ζε πξνγξάκκαηα ή δεδνκέλα θαη εθηεινχληαη παξάιιεια κε απηά. 

Κπνξνχλ λα πξνθαιέζνπλ ηελ αιινίσζε ή θαηαζηξνθή δεδνκέλσλ. Ρα ζθνπιήθηα 

αληίζηνηρα, είλαη πξνγξάκκαηα πνπ θάλνπλ ρξήζε ησλ ππεξεζηψλ ηνπ δηθηχνπ, κε 

ηδηαίηεξε πξνηίκεζε ζην ειεθηξνληθφ ηαρπδξνκείν, γηα λα πνιιαπιαζηάδνληαη θαη λα 

εμαπιψλνληαη. Θαη νη δχν θαηεγνξίεο πξνγξακκάησλ έρνπλ σο ζηφρν λα πιήμνπλ ην 

ζχζηεκα ζην νπνίν εθηεινχληαη, πξνθαιψληαο δεκηέο φπσο δηαγξαθή δεδνκέλσλ. 

Buffer overflow attacks (ππεξρείιηζε θαηαρσξεηή): Νη επηζέζεηο απηνχ ηνπ ηχπνπ 

έρνπλ ζαλ ζηφρν λα πιήμνπλ ηηο εθαξκνγέο πνπ απνζεθεχνπλ δεδνκέλα ζε 

πξνζσξηλφ ρψξν κλήκεο (buffer) κέρξη λα έξζεη ε ψξα ηνπο γηα επεμεξγαζία. Νη 

επηηηζέκελνη βάδνπλ θψδηθα δηθήο ηνπο θαηαζθεπήο ζην παθέην πνπ ζηέιλεηαη γηα 

απνζήθεπζε ζηνλ θαηαρσξεηή κε ζθνπφ ηελ αληηθαηάζηαζε κέξνπο ηνπ θψδηθα ηεο 

εθαξκνγήο κε ηηο δηθέο ηνπο εληνιέο. Πε πεξίπησζε επηηπρεκέλεο εθηέιεζεο ησλ 

εληνιψλ, νη επηηηζέκελνη απνθηνχλ πξνλφκηα πξφζβαζεο κεγαιχηεξα ελφο απινχ 

ρξήζηε ηεο εθαξκνγήο θαη θαηαθέξλνπλ λα απνθηήζνπλ ηνλ έιεγρν ηνπ 

ζπζηήκαηνο. 
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Cookie Poisoning:  Ρα Cookies είλαη αξρεία ππνινγηζηψλ πνπ απνζεθεχνληαη ζηνλ 

ζθιεξφ δίζθν ηνπ ππνινγηζηή ηνπ πειάηε ή ζηελ κλήκε cache, θαηά ηελ πξφζβαζε 

ηνπ ζε κηα εθαξκνγή δηαδηθηχνπ κέζσ ελφο browser. Απηά ηα αξρεία πεξηέρνπλ 

πιεξνθνξίεο φπσο φλνκα ρξήζηε, θσδηθφο πξφζβαζεο θαη ζηνηρεία ζπλφδνπ. Νη 

επηηηζέκελνη κπνξνχλ λα εθκεηαιιεπηνχλ απηέο ηηο πιεξνθνξίεο κε ζθνπφ ηε ρξήζε 

ηνπ ππνινγηζηή ηνπ πειάηε γηα θαθφβνπιεο πξάμεηο. Ρα Cookies ρσξίδνληαη ζε δχν 

θαηεγνξίεο: απηά πνπ κέλνπλ ζηνλ ππνινγηζηή ηνπ ρξήζηε κφλν θαηά ηε δηάξθεηα 

ηεο επίζθεςεο ηνπ ρξήζηε ζηελ εθαξκνγή δηαδηθηχνπ, θαη απηά πνπ έρνπλ 

εκεξνκελία ιήμεο θαη παξακέλνπλ ζηνλ ζθιεξφ δίζθν ηνπ πειάηε κέρξη ηελ 

εκεξνκελία ιήμεο ηνπο νπφηε θαη δηαγξάθνληαη. 

 

 

4.6.3 Κέζα Ξξνζηαζίαο 

Αζθάιεηα Γηθηχνπ, Host θαη Δθαξκνγήο: 

Ν ζρεδηαζκφο θαη ε αλάπηπμε αζθαιψλ web εθαξκνγψλ πξνυπνζέηεη φηη πξέπεη 

λα εθαξκνζηεί αζθάιεηα θαη ζηα ηξία ζηξψκαηα: Γηθηχνπ (Network), Host θαη 

Δθαξκνγήο (Application). 

Αζθάιεηα Γηθηχνπ (Network) 

Ζ αζθάιεηα κηαο web εθαξκνγήο ζηεξίδεηαη πάλσ ζηελ αζθαιή ππνδνκή ηνπ 

δηθηχνπ. Ζ ππνδνκή ηνπ δηθηχνπ απνηειείηαη απφ δξνκνινγεηέο (rooters), firewalls 

θαη δηαθφπηεο (switches). Ν ξφινο ηεο αζθάιεηαο δηθηχνπ δελ είλαη κφλν γηα ηελ 

πξνζηαζία ηνπ απφ επηζέζεηο βαζηζκέλεο ζην πξσηφθνιιν TCP/IP, αιιά θαη γηα ηελ 

εθαξκνγή αληίκεηξσλ φπσο αζθαιείο δηεπαθέο θαη  ηζρπξνί θσδηθνί πξφζβαζεο. Ρν 

αζθαιέο δίθηπν είλαη επίζεο ππεχζπλν γηα ηε δηαζθάιηζε ηεο αθεξαηφηεηαο ησλ 

δεδνκέλσλ πνπ δηαθηλνχληαη κέζα απφ απηφ. 

Ρα firewalls κπινθάξνπλ ηα πξσηφθνιια θαη ηηο ζχξεο πνπ δελ ρξεζηκνπνηεί ε 

εθαξκνγή. Δπηπιένλ εμεηάδνπλ ηηο επηθνηλσλίεο θαη παξέρνπλ πςειή αζθάιεηα ζην 

δίθηπν. Ππγθεθξηκέλα κε ηελ εθαξκνγή θηιηξαξίζκαηνο εκπνδίδνπλ ηηο θαθφβνπιεο 

επηθνηλσλίεο. Ρα firewalls απνηεινχλ αλαπφζπαζην ηκήκα ηεο αζθάιεηαο, αιιά δελ 

απνηεινχλ πιήξε ιχζε απφ κφλα ηνπο.. 

 

Αζθάιεηα Host: 

Ζ αζθάιεηα web εθαξκνγψλ πξνυπνζέηεη πξψηα απφ φια ηελ αζθάιεηα ηνπ 

εμππεξεηεηή (server), είηε απηφο είλαη εμππεξεηεηήο δηαδηθηχνπ (web server), 
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εμππεξεηεηήο εθαξκνγήο (application server) ή εμππεξεηεηήο βάζεσλ δεδνκέλσλ 

(database server). 

Αθνινχζσο παξαηίζεληαη ηα κέηξα πξνζηαζίαο πνπ πξέπεη λα ιακβάλνληαη γηα 

ηελ πξνζηαζία ηνπ εμππεξεηεηή, θαη θαη’επέθηαζε ησλ web εθαξκνγψλ: 

Patches and Updates: Ξνιινί θίλδπλνη αζθάιεηαο ππάξρνπλ ιφγσ ηνπ φηη νη 

εππάζεηεο είλαη επξέσο γλσζηέο θαη δηαδεδνκέλεο. Όηαλ αλαθαιχπηνληαη λέεο 

εππάζεηεο, ζπρλά ν εθκεηαιιεπφκελνο θψδηθαο δεκνζηεχεηαη ζηνπο πίλαθεο δειηίσλ 

ηνπ δηαδηθηχνπ κέζα ζε ιίγεο ψξεο απφ ηελ πξψηε επηηπρεκέλε επίζεζε. Ζ ζπρλή 

επηδηφξζσζε (patching) θαη ελεκέξσζε (updating) ηνπ ινγηζκηθνχ ηνπ εμππεξεηεηή 

είλαη ην πξψην βήκα γηα ηελ εμαζθάιηζε ηεο αζθάιεηαο ζηνλ εμππεξεηεηή. Ζ ρξήζε 

ησλ patches θαη updates ζηνλ εμππεξεηεηή κεηψλεη ηηο επθαηξίεο γηα επίζεζε ηφζν 

ησλ επηηηζέκελσλ φζν θαη ηνπ θαθφβνπινπ θψδηθα (malicious code). 

΢πεξεζίεο: Ζ απελεξγνπνίεζε ησλ πεξηηηψλ θαη αρξεζηκνπνίεησλ ππεξεζηψλ 

κεηψλεη εχθνια θαη γξήγνξα ηε δηαζέζηκε πεξηνρή γηα επηζέζεηο (attach surface area). 

Ξξσηφθνιια: Ζ απελεξγνπνίεζε ησλ πεξηηηψλ θαη αρξεζηκνπνίεησλ 

πξσηνθφιισλ κεηψλεη επίζεο ηε δηαζέζηκε πεξηνρή γηα επηζέζεηο θαη ηνπο αλνηθηνχο 

«δξφκνπο» πνπ κπνξνχλ λα εθκεηαιιεπηνχλ νη επηηηζέκελνη γηα λα εηζβάινπλ ζην 

ζχζηεκα. 

Accounts (Ινγαξηαζκνί): Ν αξηζκφο ησλ ινγαξηαζκψλ πνπ έρνπλ πξφζβαζε ζηνλ 

εμππεξεηεηή πξέπεη λα πεξηνξηζηεί ζηνλ ειάρηζην δπλαηφ. Δπηπιένλ ζα πξέπεη λα 

επηβάιινληαη θαηάιιειεο πνιηηηθέο αζθάιεηαο ησλ ινγαξηαζκψλ φπσο είλαη ε 

εμνπζηνδφηεζε κε ηζρπξνχο θσδηθνχο πξφζβαζεο. 

Ports (Θχξεο): Νη ππεξεζίεο πνπ ηξέρνπλ ζε έλαλ εμππεξεηεηή αθνχλε 

ζπγθεθξηκέλεο ζχξεο πξνθεηκέλνπ λα εμππεξεηήζνπλ ηηο εηζεξρφκελεο αηηήζεηο. Νη 

αλνηθηέο ζχξεο ζε έλαλ εμππεξεηεηή πξέπεη λα είλαη γλσζηέο θαη λα ειέγρνληαη 

ζπρλά ψζηε θακηά επηζθαιήο ππεξεζία λα κελ αθνχεη. 

Auditing and Logging (Έιεγρνο θαη Θαηαγξαθή): Ν έιεγρνο είλαη δσηηθήο 

ζεκαζίαο ζηνλ πξνζδηνξηζκφ εηζβνιέσλ ή επηζέζεσλ πνπ βξίζθνληαη ζε εμέιημε. Ζ 

θαηαγξαθή απνδεηθλχεηαη ηδηαίηεξα ρξήζηκε, θαζψο απνζεθεχνληαη πιεξνθνξίεο γηα 

ηνλ ηξφπν πνπ εθηειέζηεθε κηα επίζεζε νη νπνίεο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα 

ελίζρπζε ησλ κέηξσλ πξνζηαζίαο ελάληηα ζε παξφκνηνπ είδνπο επηζέζεηο. 

 

Αζθάιεηα Δθαξκνγήο 

Ξξνθεηκέλνπ λα εμαζθαιηζηεί ε αζθάιεηα ησλ web εθαξκνγψλ αθνινπζνχληαη 

θάπνηεο βαζηθέο δηαδηθαζίεο νη νπνίεο είλαη νη εμήο: 
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Δπηθχξσζε δεδνκέλσλ εηζφδνπ (Input Validation): Ζ επηθχξσζε δεδνκέλσλ 

εηζφδνπ αζρνιείηαη κε ην πσο ηα θίιηξα ηεο εθαξκνγήο δέρνληαη θάπνηα  δεδνκέλα 

εηζφδνπ σο έγθπξα θαη αζθαιή θαη θάπνηα άιια ηα απνξξίπηνπλ σο κε αζθαιή. 

Απζεληηθνπνίεζε: Απζεληηθνπνίεζε είλαη ε δηαδηθαζία θαηά ηελ νπνία θάπνηα 

νληφηεηα απνδεηθλχεη ηελ ηαπηφηεηα θάπνηαο άιιεο νληφηεηαο, ζπλήζσο κε ηε 

ρξήζε πηζηνπνηεηηθψλ. 

Δμνπζηνδφηεζε: Ζ εμνπζηνδφηεζε αλαθέξεηαη ζηνλ ηξφπν κε ηνλ νπνίν ε 

εθαξκνγή παξέρεη έιεγρν πξφζβαζεο ζηηο δηαδηθαζίεο. 

Γηαρείξηζε Γηακφξθσζεο: Ζ δηαρείξηζε δηακφξθσζεο αζρνιείηαη κε ην πσο ε 

εθαξκνγή ρεηξίδεηαη θάπνηα ιεηηνπξγηθά δεηήκαηα φπσο είλαη πνηεο βάζεηο δεδνκέλσλ 

ελψλνληαη κε ηελ εθαξκνγή, ή κε πνην ηξφπν ε εθαξκνγή δηνηθείηαη. 

Δπαίζζεηα Γεδνκέλα: Ρα επαίζζεηα δεδνκέλα αλαθέξνληαη ζην πσο ε εθαξκνγή 

ρεηξίδεηαη ηα δεδνκέλα πνπ πξέπεη λα πξνζηαηεπηνχλ. 

Γηαρείξηζε Ππλφδνπ: Κηα ζχλνδνο αλαθέξεηαη ζε κηα ζεηξά ζρεηηθψλ 

αιιειεπηδξάζεσλ κεηαμχ ηνπ ρξήζηε θαη ηεο web εθαξκνγήο. Ζ δηαρείξηζε ζπλφδνπ 

αζρνιείηαη κε ην πσο ε εθαξκνγή ρεηξίδεηαη θαη πξνζηαηεχεη απηέο ηηο 

αιιειεπηδξάζεηο. 

Θξππηνγξάθεζε: Ζ θξππηνγξάθεζε αλαθέξεηαη ζην πσο ε εθαξκνγή παξέρεη 

εκπηζηεπηηθφηεηα θαη αθεξαηφηεηα. 

Γηαρείξηζε εμαηξέζεσλ: Ζ δηαρείξηζε εμαηξέζεσλ αζρνιείηαη  κε ην ηη θάλεη ε 

εθαξκνγή ζε πεξίπησζε πνπ απνηχρεη κηα θιήζε, δειαδή αλ επηζηξέθεη θηιηθά 

κελχκαηα πξνο ηνλ ρξήζηε θιπ. 

Έιεγρνο θαη Θαηαγξαθή: Ν έιεγρνο θαη ε θαηαγξαθή αλαθέξνληαη ζην πσο ε 

εθαξκνγή θαηαγξάθεη ηα ζρεηηθά κε ηελ αζθάιεηα γεγνλφηα. 

 

4.6.4 Αξρέο Αζθάιεηαο 

Νη βαζηθέο αξρέο αζθάιεηαο πξέπεη λα εθαξκφδνληαη ζε θάζε είδνπο εθαξκνγέο, 

αλεμάξηεηα απφ ηελ ηερλνινγία ηεο θάζε εθαξκνγήο. Νπνηνζδήπνηε αζρνιείηαη κε 

ηελ αζθάιεηα ησλ web εθαξκνγψλ πξέπεη λα ηεξεί ηηο παξαθάησ βαζηθέο αξρέο 

αζθάιεηαο: 

Διάρηζηα δπλαηά πξνλφκηα: Θα πξέπεη λα παξαρσξνχληαη ζηνπο ρξήζηεο 

ειάρηζηα πξνλφκηα θαη δηθαηψκαηα πξφζβαζεο, νχησο ψζηε νη επηηηζέκελνη λα έρνπλ 

πεξηνξηζκέλεο ηθαλφηεηεο ζε πεξίπησζε πνπ θαηαθέξνπλ λα παξαβηάζνπλ ηελ 

αζθάιεηα ηεο εθαξκνγήο. 
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Έιεγρνο εγθπξφηεηαο εηζαγφκελσλ δεδνκέλσλ: Ρα δεδνκέλα ηα νπνία εηζάγνληαη 

ζηελ εθαξκνγή απφ ηνπο ρξήζηεο  απνηεινχλ δίνδν ερζξηθνχ ινγηζκηθνχ πξνο ηελ 

εθαξκνγή. Ρα δεδνκέλα απηά απνηεινχλ ην αξρηθφ φπιν ηνπ επηηηζέκελνπ ζηελ 

πξνζπάζεηα ηνπ λα εηζβάιεη ζηελ εθαξκνγή. Ρα εηζεξρφκελα πξνο ηελ εθαξκνγή 

δεδνκέλα ζα πξέπεη λα ειέγρνληαη. Ζ πην αζθαιήο ηαθηηθή ειέγρνπ είλαη λα 

ζεσξνχληαη φια ηα δεδνκέλα εηζαγσγήο θαθφβνπια κέρξη λα απνδεηρζεί ην αληίζεην 

θαη λα γίλεηαη έιεγρνο επηθχξσζεο φισλ ησλ δεδνκέλσλ, ψζηε ε εθαξκνγή λα 

απνδέρεηαη κφλν αζθαιή δεδνκέλα θαη λα απνξξίπηεη ηα ππφινηπα. 

Έιεγρνο ζηελ πχιε: Όινη νη επηζθέπηεο ζα πξέπεη λα απζεληηθνπνηνχληαη θαηά 

ηελ είζνδν ηνπο ζην ζχζηεκα. 

Απνηπρία κε αζθάιεηα: Πε πεξίπησζε πνπ απνηχρεη ε εθαξκνγή ηα επαίζζεηα 

δεδνκέλα δελ ζα πξέπεη λα παξακέλνπλ πξνζηηά ζε  ηξίηνπο. Θα πξέπεη λα 

επηζηξέθνληαη θηιηθά κελχκαηα ζθάικαηνο ζηνπο ρξήζηεο ηα νπνία λα κελ 

εθζέηνπλ ηηο εζσηεξηθέο ιεπηνκέξεηεο ηνπ ζπζηήκαηνο θαη γεληθά λα κελ 

πεξηιακβάλνπλ ιεπηνκέξεηεο πνπ ζα κπνξνχζαλ λα βνεζήζνπλ ηνπο επηηηζέκελνπο 

λα εθκεηαιιεπηνχλ ηηο εππάζεηεο ηηο εθαξκνγήο. 

Γεκηνπξγία αζθαιψλ πξνεπηινγψλ: Νη ινγαξηαζκνί πξνεπηινγήο (default 

account) ζα πξέπεη εμ νξηζκνχ λα είλαη εθηφο ιεηηνπξγίαο θαη ζε πεξίπησζε αλάγθεο 

λα επηηξέπεηαη ξεηά ε ρξήζε ηνπο. Όηαλ εκθαλίδεηαη έλα ιάζνο ζα πξέπεη ηα 

επαίζζεηα δεδνκέλα λα κελ δηαξξένπλ πίζσ ζηνλ ρξήζηε ν νπνίνο ελδερνκέλσο ζα 

κπνξεί λα ηα ρξεζηκνπνηήζεη ελάληηα ζην ζχζηεκα. 

Κείσζε πεξηνρήο επηζέζεσλ: Θα πξέπεη λα κεηψλεηαη ε δηαζέζηκε πεξηνρή γηα 

επηζέζεηο. Απηφ κπνξεί λα γίλεη ζέηνληαο εθηφο ιεηηνπξγίαο ή αθαηξψληαο 

αρξεζηκνπνίεηεο ζπζθεπέο  θαη πξσηφθνιια. 

 

4.6.5 Ξιάλν Αζθάιεηαο 

Νη ππεχζπλνη γηα ηελ αζθάιεηα web εθαξκνγψλ ζα πξέπεη λα ζπληάζζνπλ έλα 

αλαιπηηθφ πιάλν αζθάιεηαο ην νπνίν λα ηθαλνπνηεί φιεο ηηο απαηηήζεηο αζθάιεηαο. 

Θάζε νξγαληζκφο ειεθηξνληθνχ εκπνξίνπ ζα πξέπεη λα αθνινπζεί έλα πιάλν 

αζθάιεηαο γηα ηελ νξζή θαη αζθαιή ιεηηνπξγία ηνπ. Πχκθσλα κε ηνπο θαλνληζκνχο 

ηεο ΑΓΑΔ, νη ππεχζπλνη γηα ηελ δεκηνπξγία ελφο πιάλνπ αζθάιεηαο ζα πξέπεη λα 

ιακβάλνπλ ππφςε ηα εμήο: 

 

Αλαγλψξηζε θαη έιεγρνο απζεληηθφηεηαο 

Αλαγλσξηζηηθά ρξεζηψλ: Κε ηε βνήζεηα ησλ αλαγλσξηζηηθψλ εμαζθαιίδεηαη ε 

ηαπηνπνίεζε θάζε ρξήζηε. 
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Δπηινγή θσδηθψλ πξφζβαζεο: Νη θσδηθνί πξφζβαζεο (passwords) πνπ πηνζεηνχλ 

νη ρξήζηεο πξέπεη λα έρνπλ αξθεηφ κήθνο θαη λα επηιέγνληαη κε ηέηνην ηξφπν, ψζηε 

λα είλαη δχζθνιν γηα θάπνηνλ εηζβνιέα λα ηνπο καληέςεη. 

Απνζήθεπζε θσδηθψλ πξφζβαζεο: Νη θσδηθνί πξφζβαζεο ησλ ρξεζηψλ ζα πξέπεη 

λα απνζεθεχνληαη ζε θαηάιιειε κνξθή, ψζηε θαλείο, αθφκα θαη ν δηαρεηξηζηήο ηνπ 

ζπζηήκαηνο λα κελ κπνξεί λα ηνπο δηαβάζεη. 

Ππρλφηεηα αιιαγήο θσδηθψλ πξφζβαζεο: Νη θσδηθνί πξφζβαζεο πξέπεη λα 

αιιάδνπλ αξθεηά ζπρλά, ψζηε λα δηαζθαιίδεηαη ε εκπηζηεπηηθφηεηα ηνπο. 

 

Έιεγρνο πξφζβαζεο 

Γηθαηψκαηα πξφζβαζεο: Γηα θάζε λέν ινγαξηαζκφ ρξήζηε ζα πξέπεη λα 

θαζνξίδνληαη ηα δηθαηψκαηα πξφζβαζεο ζηνπο πφξνπο ηνπ ζπζηήκαηνο. 

Αδξαλήο ζηαζκφο εξγαζίαο: Νη ζηαζκνί εξγαζίαο ζα πξέπεη λα θιεηδψλνληαη φηαλ 

κέλνπλ αδξαλείο γηα θάπνην ρξνληθφ δηάζηεκα, ψζηε λα πεξηνξηζηεί ε πηζαλφηεηα 

έλαο κε εμνπζηνδνηεκέλνο ρξήζηεο λα απνθηήζεη πξφζβαζε. 

Γηαρείξηζε δηθαησκάησλ: Θαηάιιεινο κεραληζκφο επηηξέπεη ηελ πξφζβαζε ζε 

ηδηαίηεξεο ιεηηνπξγίεο ηνπ ζπζηήκαηνο κφλν ζε ρξήζηεο πνπ πξέπεη λα έρνπλ 

πξφζβαζε ζε απηέο. 

Αζθάιεηα ηνπ ινγηζκηθνχ εθαξκνγψλ: Ζ πξφζβαζε ζηα αξρεία ηνπ ινγηζκηθνχ 

εθαξκνγψλ ζα πξέπεη λα ειέγρεηαη κε ηε βνήζεηα θαηάιιεισλ πξνγξακκάησλ. 

Απφδνζε επζπλψλ 

Θαηαγξαθή γεγνλφησλ: Ξξφθεηηαη γηα ηελ θαηαγξαθή φισλ ησλ πεξηζηαηηθψλ 

πνπ ιακβάλνπλ ρψξα ζην ζχζηεκα θάζε ρξνληθή ζηηγκή, ψζηε θάζε επεηζφδην λα 

κπνξεί λα δηεξεπλεζεί θαη λα απνδνζνχλ επζχλεο. 

Γηαηήξεζε ησλ αξρείσλ θαηαγξαθήο γεγνλφησλ: Θα πξέπεη λα δηαηεξείηαη 

θαηάιιειν αξρείν θαηαγξαθήο γεγνλφησλ γηα αξθεηφ ρξνληθφ δηάζηεκα. 

Γηεξεχλεζε επεηζνδίσλ: Όηαλ θάπνηα επεηζφδηα αληρλεχνληαη ή ππάξρνπλ ππνςίεο 

γηα απηά, πξέπεη λα δηεξεπλνχληαη ζε βάζνο. 

 

Ξξνζηαζία απφ ηνχο 

Ξξφιεςε θαη απνηξνπή: Θα πξέπεη λα ειαρηζηνπνηεζεί ε πηζαλφηεηα λα 

πξνζβιεζεί ην ζχζηεκα απφ ηνχο νπνηαζδήπνηε κνξθήο. 
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Αλίρλεπζε: Ρν ζχζηεκα ζα πξέπεη λα πεξηιακβάλεη κεραληζκνχο πεξηνδηθνχ ειέγρνπ 

γηα ηνχο. 

Αληηκεηψπηζε: Θα πξέπεη λα ππάξρνπλ θαηάιιεινη κεραληζκνί απνκφλσζεο θαη 

θαηαζηξνθήο ηψλ. 

Γηαρείξηζε αζθάιεηαο δηθηχνπ 

Ξαξαθνινχζεζε ηνπ δηθηχνπ: Ζ θαηάζηαζε ηνπ δηθηχνπ ζα πξέπεη λα 

παξαθνινπζείηαη, ψζηε λα δηεπθνιχλεηαη ε έγθαηξε αλίρλεπζε ησλ πξνβιεκάησλ. 

Δκπηζηεπηηθφηεηα δεδνκέλσλ ζην δίθηπν: Ζ εκπηζηεπηηθφηεηα ησλ πιεξνθνξηψλ πνπ 

κεηαθέξνληαη κέζσ δηθηχνπ ζα πξέπεη λα πξνζηαηεχεηαη. 

Έιεγρνο πξφζβαζεο κέζσ δηθηχνπ 

Απνκαθξπζκέλε πξφζβαζε ζε κε ελεξγέο ζχξεο: Κφλν νη ζχξεο (ports) πνπ 

ρξεζηκνπνηνχληαη ζα πξέπεη λα είλαη ελεξγέο θαη νη ππφινηπεο πξέπεη λα είλαη 

θιεηδσκέλεο. 

Firewalls: Ρα δίθηπα πξέπεη λα πξνζηαηεχνληαη κέζσ ησλ θξαγκάησλ αζθαιείαο. 

 

Γηαρείξηζε ζπζηήκαηνο 

Γηαδηθαζίεο: Γεκηνπξγία εγγξάθνπ ζην νπνίν ζα θαζνξίδνληαη αλαιπηηθά νη 

δηαδηθαζίεο εθηέιεζεο ησλ ζεκαληηθφηεξσλ εξγαζηψλ. 

Έιεγρνο πξφζβαζεο ζην ινγαξηαζκφ ηνπ δηαρεηξηζηή ηνπ ζπζηήκαηνο: Ν 

ινγαξηαζκφο ηνπ δηαρεηξηζηή ζπζηήκαηνο είλαη ν πην πξνλνκηνχρνο ινγαξηαζκφο ζην 

ζχζηεκα θαη γηα απηφ ε ρξήζε ηνπ ζα πξέπεη λα ειέγρεηαη. 

 

Πρέδην ζπλέρεηαο 

Απνθαηάζηαζε ιεηηνπξγίαο: Ν ππεχζπλνο αζθάιεηαο ζα πξέπεη λα θαηαξηίζεη 

ζρέδην ζπλέρεηαο γηα πεξηπηψζεηο αληηκεηψπηζεο έθηαθησλ πεξηζηαηηθψλ θαη 

δηαδηθαζηψλ αλάλεςεο. Νη ππνινγηζηέο ηνπ ζπζηήκαηνο θαη νη ππεξεζίεο δηθηχνπ ζα 

πξέπεη λα είλαη δηαζέζηκεο φηαλ ρξεηάδνληαη. 

Δθεδξηθά αληίγξαθα: Ζ χπαξμε εθεδξηθψλ αληηγξάθσλ εμαζθαιίδεη ηε ζπλερή 

δηαζεζηκφηεηα ησλ δεδνκέλσλ. 
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4.7 Ξύιεο Δθαξκνγώλ (Application Gateways) 

Νη πχιεο εθαξκνγψλ επηηξέπνπλ ζηνλ δηαρεηξηζηή λα πινπνηήζεη κηα 

απζηεξφηεξε πνιηηηθή αζθάιεηαο. Πην κνληέιν πειάηε/εμππεξεηεηή ε πχιε 

εθαξκνγψλ είλαη κηα ελδηάκεζε δηεξγαζία πνπ ηξέρεη κεηαμχ ηνπ πειάηε πνπ δεηάεη 

κηα ζπγθεθξηκέλε ππεξεζία θαη ηνπ εμππεξεηεηή πνπ παξέρεη απηή ηελ ππεξεζία. 

Γειαδή ε πχιε εθαξκνγψλ ιεηηνπξγεί σο εμππεξεηεηήο απφ ηε ζθνπηά ηνπ πειάηε 

θαη σο πειάηεο απφ ηε ζθνπηά ηνπ εμππεξεηεηή. Κηα πχιε εθαξκνγψλ κπνξεί λα 

ιεηηνπξγεί είηε ζην επίπεδν εθαξκνγήο είηε ζην επίπεδν κεηαθνξάο ηνπ TCP/IP. 

Αλ ε πχιε ιεηηνπξγεί ζην επίπεδν εθαξκνγήο νλνκάδεηαη πχιε επηπέδνπ 

εθαξκνγήο (application-level gateway) ή απιά πχιε εθαξκνγψλ. Αληίζηνηρα αλ ε 

πχιε ιεηηνπξγεί ζην επίπεδν κεηαθνξάο νλνκάδεηαη πχιε επηπέδνπ θπθιψκαηνο 

(circuit-level gateway). 

Νη πεξηζζφηεξεο πχιεο πνπ ρξεζηκνπνηνχληαη ζε δηαηάμεηο firewalls ιεηηνπξγνχλ 

ζην επίπεδν εθαξκνγήο, είλαη δειαδή πιεξεμνχζηνη εμππεξεηεηέο (proxy servers). 

Όηαλ έλαο ρξήζηεο πνπ βξίζθεηαη ζην εζσηεξηθφ δίθηπν ζέιεη λα επηθνηλσλήζεη 

κε κηα ππεξεζία ηνπ εμσηεξηθνχ δηθηχνπ, ε πχιε εθαξκνγψλ παξεκβάιιεηαη. 

Γειαδή αληί ν ρξήζηεο λα επηθνηλσλήζεη άκεζα κε ηελ ππεξεζία, επηθνηλσλεί κε ηελ 

πχιε εθαξκνγψλ ε νπνία δηαρεηξίδεηαη παξαζθεληαθά φιε ηε κεηαμχ ηνπο 

επηθνηλσλία. Ππγθεθξηκέλα φηαλ έλαο πειάηεο ζπλδέεηαη κε ηελ πχιε εθαξκνγψλ 

ρξεζηκνπνηψληαο έλα απφ ηα πξσηφθνιια εθαξκνγήο ηνπ TCP/IP, φπσο ην Telnet ή 

ην FTP, ε πχιε ηνπ δεηά πιεξνθνξίεο φπσο έλα φλνκα εηζφδνπ (login) θαη έλα 

θσδηθφ πξφζβαζεο (password) γηα ηελ πηζηνπνίεζε ηεο ηαπηφηεηαο ηνπ. Αλ ε πχιε 

αλαγλσξίζεη θαη δερηεί ην ρξήζηε, ν ρξήζηεο ηεο δίλεη ην φλνκα ηνπ 

απνκαθξπζκέλνπ ζπζηήκαηνο (ππεξεζία) πνπ επηζπκεί λα πξνζπειάζεη, ε πχιε 

εθαξκνγψλ ζπλδέεηαη γηα ινγαξηαζκφ ηνπ ρξήζηε κε απηφ ην απνκαθξπζκέλν 

ζχζηεκα θαη εγθαζηζηά κηα δεπηεξεχνπζα ζχλδεζε. Πηε ζπλέρεηα κεηάγεη ηα 

δεδνκέλα ηεο εθαξκνγήο κεηαμχ ησλ δχν ζπλδέζεσλ. 

Πηελ πεξίπησζε κηαο πχιεο εθαξκνγψλ κπνξεί ε θίλεζε δεδνκέλσλ λα 

παξαθνινπζείηαη θαη επηπιένλ λα επηβιεζνχλ εμεηδηθεπκέλνη πεξηνξηζκνί ζρεηηθά κε 

ηελ θίλεζε απηψλ απφ θαη πξνο ην ηδησηηθφ δίθηπν κε ζθνπφ λα απνηξαπεί ε 

ππνθινπή πνιχηηκσλ πξνγξακκάησλ ή δεδνκέλσλ. 
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Πρήκα 4. 8 Ρνπνζέηεζε κηαο πχιεο εθαξκνγψλ κεηαμχ ελφο ηδησηηθνχ δηθηχνπ θαη 

ηνπ δηαδηθηχνπ 

 

 

Ζ πχιε εθαξκνγψλ  θηινμελείηαη ζε έλα ππνινγηζηή γεληθνχ ζθνπνχ, ν νπνίνο 

νλνκάδεηαη Bastion host (ή ππνινγηζηήο-νρπξφ). Ν ππνινγηζηήο-νρπξφ απαηηείηαη λα 

παξέρεη κεγάιε αζθάιεηα δηφηη απνηειεί ην θχξην ζεκείν επηθνηλσλίαο γηα ηνπο 

ρξήζηεο ηνπ εζσηεξηθνχ δηθηχνπ. Δπηπιένλ επεηδή ν ππνινγηζηήο-νρπξφ εθηίζεηαη ζε 

άκεζεο επηζέζεηο απφ ην δηαδίθηπν ζα πξέπεη λα είλαη ξπζκηζκέλνο κε ηέηνην ηξφπν 

ψζηε λα είλαη ηδηαίηεξα αζθαιήο. Ππλήζσο ην ιεηηνπξγηθφ ζχζηεκα ηνπ bastion host 

είλαη ηεο θαηεγνξίαο Unix πνπ έρεη ηξνπνπνηεζεί, αθαηξψληαο ζπγθεθξηκέλεο εληνιέο 

θαη ππεξεζίεο, ψζηε λα ειαηησζνχλ νη δπλαηφηεηεο ηνπ ζηηο ειάρηζηεο απαξαίηεηεο 

γηα ηελ ππνζηήξημε ησλ ππεξεζηψλ πνπ επηηξέπνληαη. Έηζη κεηψλεηαη ε πηζαλφηεηα 

χπαξμεο ηπρφλ «νπψλ αζθαιείαο» θαη ζπλεπψο εληζρχεηαη ε αζθάιεηα ηνπ bastion 

host. 

 

4.7.1 Ξιεξεμνύζηνη Δμππεξεηεηέο (Proxy Servers) 

Κηα πχιε επηπέδνπ εθαξκνγήο πνπ ηξέρεη ζε έλα ππνινγηζηή-νρπξφ ζπλήζσο 

ζηεγάδεη δηάθνξνπο proxy servers. Νη proxy servers ρξεζηκνπνηνχληαη πξνθεηκέλνπ 

λα έρνπκε πξφζβαζε ζηα δεδνκέλα κε αζθαιή ηξφπν. Αλ έλαο ρξήζηεο ηνπ 

ελδνεπηρεηξεζηαθνχ δηθηχνπ ζέιεη λα έρεη πξφζβαζε ζε έλα ζπγθεθξηκέλν 

εμππεξεηεηή εθαξκνγήο TCP/IP ζην δηαδίθηπν, πξέπεη ε εθαξκνγή ηνπ 

εμππεξεηνχκελνπ λα εγθαηαζηήζεη κηα ζχλδεζε κε ηνλ proxy server πνπ ηξέρεη γηα 

απηή ηε ζπγθεθξηκέλε εθαξκνγή ζηνλ ππνινγηζηή-νρπξφ. Ν proxy server κε ηε 

ζεηξά ηνπ πξέπεη λα πηζηνπνηήζεη ηελ απζεληηθφηεηα ηνπ ρξήζηε θαη λα ηνλ 

εμνπζηνδνηήζεη γηα πξφζβαζε. 

Κπνξνχλ λα ρξεζηκνπνηεζνχλ δηάθνξα ζρήκαηα πηζηνπνίεζεο απζεληηθφηεηαο 

θαη εμνπζηνδφηεζεο. Ρν απινχζηεξν ζρήκα είλαη ν proxy server λα θξαηά κηα ιίζηα 

κε δηεπζχλζεηο IP πνπ επηηξέπεηαη λα ζπλδεζνχλ ζε εμσηεξηθνχο εμππεξεηεηέο 

εθαξκνγψλ. Απηφ ην ζρήκα δελ είλαη πνιχ αζθαιέο, αθνχ νπνηνζδήπνηε κπνξεί λα 
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πξνζπνηεζεί φηη έρεη εμνπζηνδνηεκέλε δηεχζπλζε IP. Έλα πην αζθαιέο ζρήκα είλαη ε 

ρξήζε ηζρπξψλ κεραληζκψλ πηζηνπνίεζεο απζεληηθφηεηαο κεηαμχ ηνπ ρξήζηε θαη 

ηνπ proxy server. 

Κεηά ηελ επηηπρή πηζηνπνίεζε απζεληηθφηεηαο θαη εμνπζηνδφηεζε ηνπ ρξήζηε, ν 

proxy server εγθαζηζηά κηα δεχηεξε ζχλδεζε TCP/IP κε ηνλ εμππεξεηεηή ηεο 

εθαξκνγήο πνπ δεηήζεθε. Ν εμππεξεηεηήο ηεο εθαξκνγήο κπνξεί λα ζέιεη θαη απηφο 

κε ηε ζεηξά ηνπ λα πηζηνπνηήζεη ηελ απζεληηθφηεηα ηνπ ρξήζηε. Αλ θαη εδψ 

πηζηνπνηεζεί επηηπρψο ε απζεληηθφηεηα ηνπ ρξήζηε θαη εμνπζηνδνηεζεί, ν 

εμππεξεηεηήο ηεο εθαξκνγήο αξρίδεη λα εμππεξεηεί ηελ αίηεζε. Απφ ηε ζηηγκή απηή 

θαη κεηά ν proxy server απιά κεηάγεη δεδνκέλα εθαξκνγήο κεηαμχ ησλ δχν 

ζπλδέζεσλ. Γηα θάζε παθέην πνπ ξέεη απφ ηνλ εζσηεξηθφ εμππεξεηνχκελν ζηνλ 

εμσηεξηθφ εμππεξεηεηή, ν proxy server ζπλήζσο αληηθαζηζηά ηε δηεχζπλζε IP ηνπ 

απνζηνιέα κε ηε δηθή ηνπ δηεχζπλζε. Έηζη νη εζσηεξηθέο δηεπζχλζεηο IP πνπ 

ρξεζηκνπνηνχληαη ζην ελδνεπηρεηξεζηαθφ δίθηπν είλαη νινθιεξσηηθά θξπκκέλεο θαη 

δελ εθηίζεληαη ζην δηαδίθηπν. 

 

4.7.2 Ξιενλεθηήκαηα θαη Κεηνλεθηήκαηα Ξπιώλ Δθαξκνγώλ (θαη Proxy 

Servers) 

΢πάξρνπλ αξθεηά πιενλεθηήκαηα ζρεηηθά κε ηε ρξήζε ππιψλ επηπέδνπ 

εθαξκνγήο γεληθφηεξα θαη proxy servers εηδηθφηεξα, κεξηθά απφ ηα νπνία είλαη ηα 

εμήο: 

Ξαξέρνπλ κεγαιχηεξε αζθάιεηα: Ρα firewalls απηνχ ηνπ ηχπνπ έρνπλ ηε 

δπλαηφηεηα πξνζζήθεο κηαο ιίζηαο ειέγρνπ πξνζπέιαζεο γηα ηηο δηάθνξεο 

ππεξεζίεο, απαηηψληαο απφ ηνπο ρξήζηεο θαη ηα ζπζηήκαηα θάπνηα κνξθή 

πηζηνπνίεζεο πξνηνχ ηνπο επηηξαπεί πξφζβαζε ζε θάπνηα απφ ηηο ππεξεζίεο. 

Δπηπιένλ ηα ζπζηήκαηα απηνχ ηνπ ηχπνπ παξέρνπλ κεγαιχηεξε αζθάιεηα αθνχ 

«ηξέρνπλ» κεησκέλν ζεη εθαξκνγψλ θαη έλα αζθαιέο ιεηηνπξγηθφ ζχζηεκα. Ζ 

πξνζπέιαζε ζηα εζσηεξηθά ζπζηήκαηα γίλεηαη κφλν απφ ηνλ proxy server 

εκπνδίδνληαο έηζη ηελ απεπζείαο ζχλδεζε. 

΢πάξρνπλ θάπνηνη «έμππλνη» proxy servers πνπ ιέγνληαη Application Layer 

Gateways (ALGs), νη νπνίνη κπνξνχλ λα κπινθάξνπλ ζπγθεθξηκέλα ηκήκαηα ελφο 

πξσηνθφιινπ. Γηα παξάδεηγκα έλαο (ALGs) γηα FTP κπνξεί λα δηαρσξίδεη ηελ εληνιή 

“put” απφ ηελ εληνιή “get”. Έηζη έλαο νξγαληζκφο κπνξεί λα επηηξέπεη ζηνπο 

ρξήζηεο ηνπ λα «θαηεβάδνπλ» αξρεία αιιά λα κελ αθήλεη ηνπο έμσ λα παίξλνπλ ηα 

αξρεία ησλ δηθψλ ηνπ ζπζηεκάησλ. 
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Ξαξέρνπλ θαιχηεξε θαηαγξαθή ζπκβάλησλ: Έλα βαζηθφ ραξαθηεξηζηηθφ ησλ 

firewalls απηήο ηεο θαηεγνξίαο είλαη ν on-line έιεγρνο, ν νπνίνο επηηξέπεη ηελ 

παξαθνινχζεζε ηεο δξαζηεξηφηεηαο θαη ηελ θαηαγξαθή ζπγθεθξηκέλσλ γεγνλφησλ. 

 

Ρα firewalls επηπέδνπ εθαξκνγήο έρνπλ νξηζκέλα κεηνλεθηήκαηα: 

Έλα firewall επηπέδνπ εθαξκνγήο απαηηεί έλα μερσξηζηφ proxy server γηα θάζε 

ππεξεζία δηθηχνπ: Νη πχιεο επηπέδνπ εθαξκνγήο επηηξέπνπλ κφλν εθείλα ηα 

πξσηφθνιια θαη ππεξεζίεο TCP/IP γηα ηα νπνία ππάξρεη proxy server. Γηα παξάδεηγκα 

αλ έλα firewall θηινμελεί proxy servers γηα Telnet θαη FTP, ηφηε κφλν ε θπθινθνξία 

Telnet θαη FTP επηηξέπεηαη, ελψ φιεο νη άιιεο ππεξεζίεο παξεκπνδίδνληαη. Δάλ 

απαηηείηαη ε ππνζηήξημε θάπνηαο άιιεο ππεξεζίαο απφ ην firewall, είλαη αλαγθαίν λα 

πξνζηεζεί έλαο λένο proxy server. Ππλεπψο αλ παξνπζηαζηεί κηα λέα ππεξεζία ζην 

Internet θαη ην firewall δελ έρεη ηνλ αληίζηνηρν proxy server, νη ρξήζηεο ηνπ δηθηχνπ 

δελ ζα έρνπλ ηε δπλαηφηεηα πξφζβαζεο ζε απηή ηελ ππεξεζία. 

Γελ είλαη πάληνηε δηαθαλή πξνο ην ρξήζηε 

Δίλαη δπζθνιφηεξα ζηελ πινπνίεζε 

Ζ ηαρχηεηα θαη ε απφδνζε ησλ firewalls επηπέδνπ εθαξκνγήο δελ είλαη ηφζν 

ηθαλνπνηεηηθή φζν ησλ firewalls επηπέδνπ δηθηχνπ. 

 

4.7.3 ΢βξηδηθά Ππζηήκαηα Αζθάιεηαο 

Ππλήζσο ε θαηαζθεπή ελφο firewall δε ζηεξίδεηαη κφλν ζε κηα απφ ηηο 

αξρηηεθηνληθέο πνπ αλαθέξζεθαλ πην πάλσ. Γηα ηελ θαηαζθεπή ελφο firewall 

ζπλδπάδνληαη ηα firewalls επηπέδνπ δηθηχνπ (θίιηξα παθέησλ, δξνκνινγεηέο 

δηαινγήο) θαη ηα firewalls επηπέδνπ εθαξκνγήο (πχιεο εθαξκνγψλ, proxy servers). 

Ρα ζπλδπαζκέλα firewalls πνπ πξνθχπηνπλ νλνκάδνληαη πβξηδηθά ζπζηήκαηα 

αζθάιεηαο θαη νδεγνχλ ζηελ επίιπζε ζπλδπαζκέλσλ πξνβιεκάησλ. Ρα πξνο 

επίιπζε πξνβιήκαηα εμαξηψληαη απφ ηηο ππεξεζίεο ηηο νπνίεο ζέιεη λα πξνζθέξεη 

έλαο νξγαληζκφο ζηνπο ρξήζηεο, θαζψο θαη απφ ην επίπεδν ηνπ θηλδχλνπ πνπ είλαη 

δηαηεζεηκέλνο λα δερηεί. 

Πε έλα πβξηδηθφ ζχζηεκα αζθάιεηαο, ηα ιακβαλφκελα παθέηα ππφθεηληαη πξψηα 

ζηνλ έιεγρν ηνλ νπνίν δηελεξγεί ην firewall επηπέδνπ δηθηχνπ. Αθνινχζσο ηα παθέηα 

είηε απνξξίπηνληαη, είηε δηέξρνληαη θαη θαηεπζχλνληαη πξνο ηνλ πξννξηζκφ ηνπο, είηε 

πξνσζνχληαη ζε θάπνην proxy server γηα πεξαηηέξσ επεμεξγαζία. Όηαλ ην εζσηεξηθφ 

δίθηπν ελφο νξγαληζκνχ απαηηεί ηελ αζθάιεηα ηελ νπνία παξέρεη έλα firewall 

επηπέδνπ εθαξκνγήο γηα νξηζκέλεο ππεξεζίεο θαη ηελ ηαρχηεηα θαη επειημία ελφο 
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firewall επηπέδνπ δηθηχνπ γηα νξηζκέλεο άιιεο ππεξεζίεο, ηφηε βέιηηζηε ιχζε 

απνηειεί έλα πβξηδηθφ ζχζηεκα αζθάιεηαο. 

Έλα πβξηδηθφ ζχζηεκα αζθάιεηαο είλαη ζαθψο αθξηβφηεξν, θαζψο παξέρεη 

κεγαιχηεξε ιεηηνπξγηθφηεηα θαη πεξηζζφηεξα ραξαθηεξηζηηθά απφ έλα απιφ firewall 

επηπέδνπ δηθηχνπ. 

Ρα εμήο πβξηδηθά ζπζηήκαηα αζθάιεηαο εθαξκφδνληαη ζήκεξα επξέσο ζην 

δηαδίθηπν: Γηπινζπλδεδεκέλα Φξάγκαηα Αζθάιεηαο (Dual-Homed Firewalls), 

Φξάγκαηα Αζθάιεηαο ΢πνινγηζηή Γηαινγήο (Screened Host Firewalls), θαη Φξάγκαηα 

Αζθάιεηαο ΢πνδηθηχνπ Γηαινγήο (Screened Subnet Firewalls). 

 

Γηπινζπλδεδεκέλα Φξάγκαηα Αζθαιείαο (Dual-Homed Firewalls): 

Ρα δηπινζπλδεδεκέλα firewalls απνηεινχλ θαιχηεξε ελαιιαθηηθή ιχζε ζε ζρέζε 

κε ηα firewalls επηπέδνπ δηθηχνπ, θαζψο ε πξφζβαζε ζην πξνζηαηεπφκελν δίθηπν 

κπνξεί λα γίλεη κφλν κέζσ ησλ proxy servers πνπ ηξέρνπλ ζηνλ ππνινγηζηή-νρπξφ. 

Ρα δηπινζπλδεδεκέλα firewalls ζπλδπάδνπλ ηφζν ηα firewalls επηπέδνπ δηθηχνπ, φζν 

θαη ηα firewalls επηπέδνπ εθαξκνγήο, φπσο θάζε πβξηδηθφ ζχζηεκα. 

Έλα δηπινζπλδεδεκέλν firewall απνηειείηαη απφ έλα ππνινγηζηή-νρπξφ πνπ είλαη 

ζπλδεδεκέλνο θαη κε ηα δχν δίθηπα (ηδησηηθφ δίθηπν θαη δηαδίθηπν) θαη έρεη 

απελεξγνπνηεκέλεο ηηο δπλαηφηεηεο γηα πξνψζεζε θαη δξνκνιφγεζε IP. Απηφ 

ζεκαίλεη φηη ηα παθέηα IP απφ ην έλα δίθηπν, ην Internet, δε κπνξνχλ λα 

δξνκνινγεζνχλ  άκεζα πξνο ην εζσηεξηθφ πξνζηαηεπφκελν δίθηπν. Ζ IP θίλεζε 

είλαη πιήξσο ειεγρφκελε, αθνχ ηα ζπζηήκαηα ηνπ εζσηεξηθνχ δηθηχνπ θαη ηα 

ζπζηήκαηα ηνπ δηαδηθηχνπ δελ επηηξέπεηαη λα επηθνηλσλήζνπλ άκεζα κεηαμχ ηνπο. 

Δπηπιένλ ηνπνζεηείηαη θαη έλαο δξνκνινγεηήο δηαινγήο κεηαμχ ηνπ ππνινγηζηή-

νρπξφ θαη ηνπ δηαδηθηχνπ. Πθνπφο ηνπ είλαη λα δηαζθαιίζεη φηη θάζε παθέην IP πνπ 

θζάλεη απφ ην δηαδίθηπν απεπζχλεηαη κε ζσζηφ ηξφπν ζηνλ ππνινγηζηή-νρπξφ. Αλ 

θάπνην παθέην θζάλεη κε θάπνηα άιιε IP δηεχζπλζε πξννξηζκνχ πξέπεη λα 

απνξξηθζεί. 

 

Πρήκα 4. 9 Έλα δηπινζπλδεδεκέλν firewall. 
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Γηα ιφγνπο απφδνζεο κπνξνχλ λα ρξεζηκνπνηεζνχλ πεξηζζφηεξνη ηνπ ελφο 

ππνινγηζηέο-νρπξά, φπνπ φινη ζα είλαη ζπλδεδεκέλνη θαη ζην εζσηεξηθφ θαη ζην 

εμσηεξηθφ δηθηπαθφ ηκήκα. 

Ρν δηπινζπλδεδεκέλν firewall είλαη έλαο απιφο αιιά αζθαιήο ζρεκαηηζκφο. Ζ 

πξφζβαζε ζην ελδνεπηρεηξεζηαθφ δίθηπν κπνξεί λα πεξάζεη κφλν απφ proxy servers 

πνπ ηξέρνπλ ζηνλ ππνινγηζηή-νρπξφ. Έηζη θακηά ππεξεζία δελ πεξλά εθηφο απφ 

απηέο γηα ηηο νπνίεο ππάξρνπλ proxy servers. Κε ηνλ ηξφπν απηφ πινπνηείηαη ε 

πνιηηηθή ζρεδηαζκνχ φπνπ θάζε ππεξεζία απαγνξεχεηαη εθηφο θαη αλ απηή ξεηά 

επηηξέπεηαη. 

Ρν δηπινζπλδεδεκέλν firewall έρεη ην κηθξφηεξν θφζηνο απφ ηηο ηξεηο πβξηδηθέο 

αξρηηεθηνληθέο πνπ εμεηάδνληαη, αιιά παξνπζηάδεη έλα ζνβαξφηαην κεηνλέθηεκα: 

Απνηειεί κνλαδηθφ ζεκείν δπλεηηθήο απνηπρίαο ζην δίθηπν, ζπλεπψο αλ έλαο 

θαθφβνπινο επηηηζέκελνο εηζβάιεη ζε απηφ, ηφηε φιν ην δίθηπν εθηίζεηαη ζε θίλδπλν. 

Δπηπιένλ ππάξρνπλ θαη θάπνηα πξαθηηθά πξνβιήκαηα ζηε ρξήζε απηνχ ηνπ 

κεραληζκνχ πνπ ζρεηίδνληαη κε ην φηη δελ ππάξρνπλ proxy servers γηα ηδηφθηεηα 

εηαηξηθά TCP/IP πξσηφθνιια εθαξκνγήο, φπσο ηα Lotus Notes, SQLnet θαη SAP. 

 

Φξάγκαηα Αζθάιεηαο ΢πνινγηζηή Γηαινγήο (Screened Host Firewalls): 

Έλα firewall ππνινγηζηή δηαινγήο παξέρεη ππεξεζίεο κέζσ ελφο ππνινγηζηή πνπ 

είλαη πξνζαξηεκέλνο κφλν ζην εζσηεξηθφ δίθηπν. Πην ζρεκαηηζκφ απηφ ππάξρεη θαη 

έλαο δξνκνινγεηήο δηαινγήο πνπ ζπλδέεη ην εζσηεξηθφ δίθηπν κε ην δηαδίθηπν θαη 

πξέπεη λα είλαη ξπζκηζκέλνο έηζη ψζηε λα ζηέιλεη φιε ηελ θπθινθνξία IP πνπ 

πξνέξρεηαη απφ ην δηαδίθηπν ζηελ πχιε εθαξκνγψλ πνπ ηξέρεη ζηνλ ππνινγηζηή-

νρπξφ. Ξξηλ φκσο πξνσζήζεη ηελ θπθινθνξία IP ζε απηφλ ηνλ ππνινγηζηή, ν 

δξνκνινγεηήο δηαινγήο πξέπεη λα εθαξκφζεη ηνπο θαλφλεο θίιηξνπ παθέησλ ηνπ. 

Κφλν ε πιεξνθνξία πνπ είλαη ζπκβαηή κε ηνπο θαλφλεο δηνρεηεχεηαη ζηνλ 

ππνινγηζηή-νρπξφ, ελψ φιε ε άιιε πιεξνθνξία απνξξίπηεηαη. Ππλεπψο νη πίλαθεο 

δξνκνιφγεζεο ηνπ δξνκνινγεηή δηαινγήο πξέπεη λα πξνζηαηεχνληαη ηζρπξά απφ 

εηζβνιή, δηφηη αλ κηα θαηαρψξεζε ζηνλ πίλαθα αιιάμεη έηζη ψζηε ε θπθινθνξία λα 

κελ πξνσζείηαη ζηνλ ππνινγηζηή-νρπξφ αιιά λα ζηέιλεηαη απεπζείαο ζην εζσηεξηθφ 

δίθηπν, ην firewall «αζηνρεί». 

Πην Πρήκα παξνπζηάδεηαη ν ζρεκαηηζκφο ελφο firewall ππνινγηζηή δηαινγήο. 
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Πρήκα 4. 10 Έλαο ζρεκαηηζκφο firewall ππνινγηζηή δηαινγήο. 

 

 

Ν κεραληζκφο firewall ππνινγηζηή δηαινγήο είλαη πην επέιηθηνο. Δπηηξέπεη ζην 

δξνκνινγεηή δηαινγήο λα «πεξλάεη» νξηζκέλεο αμηφπηζηεο ππεξεζίεο θαηεπζείαλ ζην 

εζσηεξηθφ δίθηπν. Νπφηε έρεη ηε δπλαηφηεηα λα επηηξέπεη θαη ζηηο ππεξεζίεο γηα ηηο 

νπνίεο δελ ππάξρνπλ proxy servers, λα πεξλάλε ζην εζσηεξηθφ δίθηπν, θάηη ην νπνίν 

δελ κπνξνχζε λα πξαγκαηνπνηήζεη αξρηηεθηνληθή δηπινζπλδεδεκέλσλ firewalls. 

Δπεηδή ε αξρηηεθηνληθή απηή επηηξέπεη θαη ηε κεηαθνξά παθέησλ απφ ην Internet 

θαηεπζείαλ ζην εζσηεξηθφ δίθηπν, ίζσο θαίλεηαη πην επηθίλδπλε απφ ηελ 

αξρηηεθηνληθή δηπινζπλδεδεκέλσλ firewalls, ε νπνία δελ επηηξέπεη ζε θαλέλα παθέην 

λα πεξάζεη απεπζείαο απφ ην Internet ζην εζσηεξηθφ δίθηπν. Ξξαθηηθά φκσο ε 

αξρηηεθηνληθή δηπινζπλδεδεκέλσλ firewalls είλαη επηξξεπήο ζε ελδερφκελεο 

απνηπρίεο νη νπνίεο ζα έρνπλ σο απνηέιεζκα ηε κεηαθνξά παθέησλ απφ ην 

εμσηεξηθφ πξνο ην εζσηεξηθφ δίθηπν. Απφ ηελ άιιε πιεπξά είλαη επθνιφηεξν λα 

ακπλζεί θαλείο κε ηε ρξήζε ελφο δξνκνινγεηή ν νπνίνο παξέρεη έλα πεξηνξηζκέλν 

ζχλνιν ππεξεζηψλ, παξά κε ηε ρξήζε ελφο ππνινγηζηή. Πηηο πεξηζζφηεξεο 

πεξηπηψζεηο πάλησο, ε αξρηηεθηνληθή ππνινγηζηή δηαινγήο παξέρεη κεγαιχηεξε 

αζθάιεηα θαη ρξεζηκφηεηα. 

Ζ αξρηηεθηνληθή απηή παξνπζηάδεη έλα ζνβαξφηαην κεηνλέθηεκα: Βαζίδεηαη ζε 

δχν μερσξηζηέο ζπζθεπέο αζθάιεηαο, ην δξνκνινγεηή δηαινγήο θαη ηνλ ππνινγηζηή-

νρπξφ. Δάλ θάπνηα απφ ηηο δχν απηέο ζπζθεπέο απνηχρεη, ηφηε ην δίθηπν εθηίζεηαη ζε 

θίλδπλν. Αλ γηα παξάδεηγκα έλαο εηζβνιέαο θαηαθέξεη λα παξαβηάζεη ηνλ 

ππνινγηζηή-νρπξφ, ηφηε ζα έρεη ειεχζεξε πξφζβαζε ζην εζσηεξηθφ δίθηπν. Νκνίσο 

αλ ν δξνκνινγεηήο εθηεζεί ζε θίλδπλν, φιν ην δίθηπν είλαη πιένλ αλαζθαιέο. Γηα 

απηνχο ηνπο ιφγνπο ε πην δηαδεδνκέλε αξρηηεθηνληθή είλαη ε επφκελε. 
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Φξάγκαηα Αζθάιεηαο ΢πνδηθηχνπ Γηαινγήο (Screened Subnet Firewalls): 

Έλα firewall ππνδηθηχνπ δηαινγήο απνηειείηαη απφ δχν δξνκνινγεηέο δηαινγήο  

κε ηνλ ππνινγηζηή-νρπξφ λα βξίζθεηαη ελδηάκεζα. Έηζη δεκηνπξγείηε έλα εζσηεξηθφ 

(πεξηκεηξηθφ) ππνδίθηπν δηαινγήο, αλάκεζα ζην εζσηεξηθφ θαη εμσηεξηθφ δίθηπν. Πην 

Error! Reference source not found. απεηθνλίδεηαη ν ζρεκαηηζκφο firewall 

ππνδηθηχνπ δηαινγήο. 

Απηή ε αξρηηεθηνληθή εηζάγεη έλα επηπιένλ επίπεδν αζθάιεηαο ζε ζρέζε κε ηελ 

αξρηηεθηνληθή ππνινγηζηή δηαινγήο, πξνζζέηνληαο ην πεξηκεηξηθφ ππνδίθηπν ην 

νπνίν απνκνλψλεη πεξηζζφηεξν ην εζσηεξηθφ δίθηπν απφ ην Internet. 

Απηφ ην πεξηκεηξηθφ ππνδίθηπν αλαθέξεηαη θαη σο «απνζηξαηησηηθνπνηεκέλε 

δψλε» (DMZ-demilitarized zone). Δίλαη δπλαηφ λα ππάξρνπλ πεξηζζφηεξνη ηνπ ελφο 

ππνινγηζηέο-νρπξά ζην απνκνλσκέλν απηφ δίθηπν γηα ιφγνπο απφδνζεο. 

 

 

Πρήκα 4. 11 Έλαο ζρεκαηηζκφο firewall ππνδηθηχνπ δηαινγήο. 

 

 

Ν ιφγνο γηα ηνλ νπνίν πξνζηίζεηαη έλα επηπιένλ δίθηπν είλαη φηη νη ππνινγηζηέο-

νρπξά απνηεινχλ ηηο πιένλ εππαζείο ζπζθεπέο ηνπ δηθηχνπ, θαζψο είλαη ηα 

ζπζηήκαηα ηα νπνία θαηεμνρήλ κπνξνχλ λα δερηνχλ επηζέζεηο. Πηελ αξρηηεθηνληθή 

ππνινγηζηή δηαινγήο, αλάκεζα ζηνλ ππνινγηζηή-νρπξφ θαη ζην εζσηεξηθφ δίθηπν 

δελ ππάξρεη θαλέλαο άιινο κεραληζκφο άκπλαο. Ξαξαβηάδνληαο θάπνηνο ηνλ 

ππνινγηζηή-νρπξφ κπνξεί λα έρεη πιήξε πξφζβαζε ζην εζσηεξηθφ δίθηπν. Ζ 

αξρηηεθηνληθή ππνδηθηχνπ δηαινγήο πξνζθέξεη πεξηζζφηεξε αζθάιεηα, 

απνκνλψλνληαο ηνλ ππνινγηζηή-νρπξφ ζην πεξηκεηξηθφ ππνδίθηπν. Έηζη αθφκε θαη 

αλ θάπνηνο εηζβνιέαο απνθηήζεη θάπνηα πξφζβαζε ζηνλ ππνινγηζηή-νρπξφ, ζα έρεη 
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λα αληηκεησπίζεη αθφκε έλα δξνκνινγεηή γηα κπνξέζεη λα εηζβάιεη ζην εζσηεξηθφ 

δίθηπν. 

Όπσο έρεη αλαθεξζεί, ζην πεξηκεηξηθφ ππνδίθηπν πεξηιακβάλνληαη δχν 

δξνκνινγεηέο δηαινγήο. Ν εζσηεξηθφο δξνκνινγεηήο βξίζθεηαη κεηαμχ ηνπ 

εζσηεξηθνχ δηθηχνπ θαη ηνπ πεξηκεηξηθνχ ππνδηθηχνπ, ελψ ν εμσηεξηθφο 

δξνκνινγεηήο βξίζθεηαη κεηαμχ ηνπ πεξηκεηξηθνχ ππνδηθηχνπ θαη ηνπ εμσηεξηθνχ 

δηθηχνπ, ζπλήζσο ηνπ Internet. 

Ν εζσηεξηθφο δξνκνινγεηήο πξνζηαηεχεη ην εζσηεξηθφ δίθηπν, ηφζν απφ ην 

Internet, φζν θαη απφ ην πεξηκεηξηθφ ππνδίθηπν. Ν δξνκνινγεηήο απηφο αλαιακβάλεη 

ην κεγαιχηεξν βάξνο πινπνίεζεο ηνπ κεραληζκνχ θηιηξαξίζκαηνο παθέησλ ηνπ 

firewall. Έηζη επηηξέπεη λα πεξάζνπλ κφλν επηιεγκέλεο ππεξεζίεο απφ ην εζσηεξηθφ 

δίθηπν πξνο ην Internet. Ρέηνηεο ππεξεζίεο αθνξνχλ εμεξρφκελεο ζπλφδνπο Telnet, 

FTP, WAIS, Copher θαη άιιεο ζπλφδνπο. 

Ν εμσηεξηθφο δξνκνινγεηήο πξνζηαηεχεη ηφζν ην πεξηκεηξηθφ ππνδίθηπν φζν θαη 

ην εζσηεξηθφ δίθηπν απφ ην Internet. Ν εμσηεξηθφο δξνκνινγεηήο ηείλεη λα επηηξέπεη 

νηηδήπνηε θαηεπζχλεηαη απφ ην πεξηκεηξηθφ ππνδίθηπν πξνο ηνλ εμσηεξηθφ θφζκν. 

Πε γεληθέο γξακκέο είλαη απαξαίηεην νη θαλφλεο νη νπνίνη ηίζεληαη γηα ηελ πξνζηαζία 

ησλ εζσηεξηθψλ κεραλψλ λα ζπκθσλνχλ ηφζν ζηνλ εζσηεξηθφ φζν θαη ζηνλ 

εμσηεξηθφ δξνκνινγεηή. Νη κνλαδηθνί θαλφλεο θηιηξαξίζκαηνο παθέησλ πνπ 

εθαξκφδνληαη απνθιεηζηηθά ζε έλαλ εμσηεξηθφ δξνκνινγεηή, είλαη απηνί νη νπνίνη 

πξνζηαηεχνπλ ηνλ ππνινγηζηή-νρπξφ θαη ην εζσηεξηθφ δίθηπν απφ ην Internet. 

Κε απηή ηελ αξρηηεθηνληθή ππνδηθηχνπ δηαινγήο, ην ηδησηηθφ δίθηπν 

πξνζηαηεχεηαη αθφκε πεξηζζφηεξν, αθνχ έλαο επηηηζέκελνο ζα πξέπεη λα 

ππνλνκεχζεη, φρη κφλν ηνλ ππνινγηζηή-νρπξφ αιιά θαη ηνπο δξνκνινγεηέο γηα λα 

θηάζεη ζην εζσηεξηθφ δίθηπν. Έηζη δελ ππάξρεη πιένλ έλα θαη κνλαδηθφ ζεκείν 

εππάζεηαο ην νπνίν λα ζέηεη ζε θίλδπλν φιν ην εζσηεξηθφ δίθηπν. 

 

4.7.4 Τεθηαθέο ΢πνγξαθέο 

Γηα ηελ απφδεημε ηεο γλεζηφηεηαο ελφο εγγξάθνπ, ρξεζηκνπνηνχληαη νη 

ζπκβαηηθέο ππνγξαθέο. Δηδηθφηεξα, ε ππνγξαθή απνηειεί καξηπξία ηεο εγθπξφηεηαο 

ηνπ ππνγεγξακκέλνπ εγγξάθνπ έηζη ψζηε ν ππνγξάθσλ λα µε κπνξεί λα ην 

απαξλεζεί. Πηηο ζπλαιιαγέο ειεθηξνληθνχ εκπνξίνπ θαζίζηαηαη αλαγθαία ε 

ρξεζηκνπνίεζε ελφο ειεθηξνληθνχ ηζνδχλακνπ ηεο ζπκβαηηθήο ππνγξαθήο, δειαδή 

κηαο ειεθηξνληθήο ππνγξαθήο. Ν κεραληζκφο ηεο ειεθηξνληθήο ππνγξαθήο ζα πξέπεη 

λα παξέρεη απφδεημε ηεο πξνέιεπζεο, ηεο γλεζηφηεηαο θαη ηεο αθεξαηφηεηαο ησλ 

αληαιιαζζνκέλσλ κελπκάησλ. Απαηηείηαη δειαδή έλα ζχζηεκα κέζσ ηνπ νπνίνπ 

θάπνηνο ζα κπνξεί λα ζηείιεη έλα ππνγεγξακκέλν κήλπκα ζε θάπνηνλ άιιν κε ηέηνην 

ηξφπν ψζηε: 
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 Ν παξαιήπηεο λα κπνξεί λα επηβεβαηψλεη ηελ ηαπηφηεηα πνπ δειψλεη ν 
απνζηνιέαο. 

 Ν απνζηνιέαο λα κε κπνξεί αξγφηεξα λα αξλεζεί ην πεξηερφκελν ηνπ 
κελχκαηνο. 

 Ν παξαιήπηεο λα κε κπνξεί λα θαηαζθεπάζεη ην κήλπκα απφ κφλνο ηνπ. 
 

Νη ειεθηξνληθέο ππνγξαθέο πνπ βαζίδνληαη ζηελ θξππηνγξαθία νλνκάδνληαη 

ςεθηαθέο ππνγξαθέο. Ζ ςεθηαθή ππνγξαθή εμαξηάηαη άκεζα απφ ην κήλπκα ην 

νπνίν ζηέιλεηαη, είλαη γλσζηή κφλν ζηνλ απνζηνιέα αιιά κπνξεί λα επηβεβαησζεί 

απφ ηνλ θαζέλα. Ζ ςεθηαθή ππνγξαθή ζα πξέπεη λα είλαη εχθνιν λα ππνινγηζηεί θαη 

λα επηβεβαησζεί απφ νπνηνλδήπνηε ελδηαθεξφκελν. Ξαξάιιεια φκσο ζα πξέπεη λα 

είλαη αδχλαην λα αληηγξαθεί. 

Ζ ςεθηαθή ππνγξαθή είλαη άκεζα ζπζρεηηδφκελε κε ην κήλπκα ην νπνίν 

ζηέιλεηαη θαη δελ είλαη πνηέ ε ίδηα. Γηαθνξεηηθφ κήλπκα ζεκαίλεη άκεζα θαη 

δηαθνξεηηθή ςεθηαθή ππνγξαθή. Ζ «ζχλδεζε» ηεο ςεθηαθήο ππνγξαθήο κε ην 

πεξηερφκελν ηνπ κελχκαηνο πνπ ππνγξάθεη εμαζθαιίδεη ηελ αθεξαηφηεηα ησλ 

δεδνκέλσλ (data integrity). Γειαδή δηαζθαιίδεη φηη απφ ηε ζηηγκή πνπ ν απνζηνιέαο 

ππέγξαςε ηα δεδνκέλα, απηά δελ έρνπλ ηξνπνπνηεζεί. 

Ξξψην βήκα γηα ηε δεκηνπξγία ηεο ςεθηαθή ππνγξαθήο είλαη ε παξαγσγή κηαο 

ζχλνςεο κελχκαηνο (message digest). Γηα ην ζθνπφ απηφ, ρξεζηκνπνηείηαη κηα 

ζπλάξηεζε θαηαθεξκαηηζκνχ (hash function). Ζ ζπλάξηεζε απηή αληηζηνηρεί ζε  

θάζε κήλπκα κηα κνλαδηθή αθνινπζία ραξαθηήξσλ, πνπ νλνκάδεηαη ζχλνςε 

κελχκαηνο. 

 

4.8 Ζ Πεκεξηλή Ξξαγκαηηθόηεηα 

Ρν ζέκα ηεο δηαιεηηνπξγηθφηεηαο είλαη έλα απφ ηα πην θξίζηκα δεηήκαηα πνπ 

παξακέλνπλ άιπηα αθφκε θαη ζήκεξα. Γηα λα κπνξεί κηα PKI ππνδνκή λα ιεηηνπξγεί 

νκαιά κε νπνηνπδήπνηε ηχπνπ πηζηνπνηεηηθά θαη ζε νιφθιεξν ηνλ θφζκν ρξεηάδεηαη 

λα είλαη ζπκθσλεκέλε κε έλα κεγάιν πιήζνο πξνηχπσλ, φπσο π.ρ. εθείλα ησλ ISO 

(International Organization for Standardization), ITU (International 

Telecommunication Union), ETSI (Electronic Telecommunications Standardization 

Institute) αιιά θαη κε δηάθνξα εζληθά πξφηππα, φπσο γηα παξάδεηγκα ην t-Scheme 

ηεο Κεγάιεο Βξεηαλίαο. 

Ζ πξαγκαηηθφηεηα έρεη δείμεη πσο δηαιεηηνπξγηθφηεηα ππάξρεη κφλν ζε απιέο 

εθαξκνγέο (π.ρ. πηζηνπνίεζε ηαπηφηεηαο ζε έλα δίθηπν ππνινγηζηψλ) ή πνιχ 

πεξηνξηζκέλνπ ηχπνπ εθαξκνγέο (π.ρ. ρξήζε ηνπ πξσηνθφιινπ Secure Sockets 

Layer, SSL). Ρα θαηά ηφπνπ πξφηππα δελ εγγπψληαη πιήξε δηαιεηηνπξγηθφηεηα 

θαζψο ρξεηάδεηαη λα γίλεη εθηελέζηαηνο έιεγρνο γηα φιεο ηηο πεξηπηψζεηο 
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ζπκβαηφηεηαο κεηαμχ ηνπο. Απηφ απαηηεί ρηιηάδεο εξγαηνψξεο απφ εμεηδηθεπκέλν 

πξνζσπηθφ, θάηη πνπ είλαη ηδηαίηεξα απνζαξξπληηθφ. 

Έλαο παξάγνληαο πνπ ζπκβάιιεη ζηελ αχμεζε ηεο πνιππινθφηεηαο κηαο ηέηνηαο 

ππνδνκήο είλαη νη δηάθνξεο θαηεγνξίεο πηζηνπνηεηηθψλ θαζψο θαη ην κέζν κε ην 

νπνίν ζα πξνζθέξνληαη απηά ζην ρξήζηε. Γηα παξάδεηγκα ζήκεξα ππάξρνπλ ηξεηο 

θχξηεο θαηεγνξίεο ςεθηαθψλ πηζηνπνηεηηθψλ, γηα πηζηνπνίεζε ελφο ινγαξηαζκνχ 

ειεθηξνληθνχ ηαρπδξνκείνπ, γηα ειεθηξνληθέο ζπλαιιαγέο θαη γηα ειεθηξνληθή 

κεηαθνξά θεθαιαίσλ. Θάζε πηζηνπνηεηηθφ απφ ηα παξαπάλσ έρεη δηαθνξεηηθέο 

απαηηήζεηο αζθάιεηαο. Γηα παξάδεηγκα έλα πηζηνπνηεηηθφ ηεο πξψηε θαηεγνξίαο 

κπνξεί λα απνζεθεπηεί ζε κηα δηζθέηα, ηεο δεχηεξεο θαηεγνξίαο ζε κηα έμππλε θάξηα 

(smart card) θαη ηεο ηξίηεο ίζσο ζε κηα εηδηθή πξνζηαηεπφκελε ζπζθεπή (tamper 

resistant hardware). 

Κηα ππνδνκή ζαλ ηελ PKI είλαη έλα ηεξάζηην θαη ηδηαίηεξα αθξηβφ έξγν, ε επηηπρία 

ηνπ νπνίνπ θαη ηα αλακελφκελα θέξδε εκπεξηέρνπλ ζεκαληηθφ ξίζθν. Δθηφο απφ ηνλ 

πιηθνηερληθφ εμνπιηζκφ απαηηεί θαη κηα εθηεηακέλε ηερλνινγηθή ππνδνκή, θπξίσο 

φζνλ αθνξά ζηα δίθηπα επηθνηλσληψλ ηα νπνία ππάξρνπλ. 

Ζ πινπνίεζε θαη ζπληήξεζε κηαο ηέηνηαο ππνδνκήο ζηεξίδεηαη θαηά πνιχ ζε 

αλζξψπηλεο ελέξγεηεο. Δίλαη δειαδή απαξαίηεην έλα εμεηδηθεπκέλν πξνζσπηθφ. Όκσο 

ην εμεηδηθεπκέλν πξνζσπηθφ, εθηφο απφ ην φηη είλαη δχζθνιν λα βξεζεί ζηελ 

ζεκεξηλή αγνξά, θνζηίδεη ηδηαίηεξα. 

Δίλαη γεγνλφο φηη θαζπζηεξεί ε αλάπηπμε κηαο πξαγκαηηθά παγθφζκηαο ππνδνκήο 

δεκνζίνπ θιεηδηνχ, ε νπνία ζα πξνζθέξεη φια ηα πιενλεθηήκαηα ηεο ρξήζεο ηεο 

θξππηνγξαθίαο δεκνζίνπ θιεηδηνχ. Ζ πθηζηάκελε έιιεηςε δηαιεηηνπξγηθφηεηαο ζηηο 

εθαξκνγέο ειεθηξνληθψλ ππνγξαθψλ, ην κεγάιν θφζηνο δεκηνπξγίαο θαη δηαηήξεζεο 

κηαο αζθαινχο ΢πνδνκήο Γεκνζίνπ Θιεηδηνχ θαη ν κεγάινο επηρεηξεκαηηθφο θίλδπλνο 

ηεο αλάπηπμεο κηαο ηέηνηαο ππνδνκήο ηελ ζηηγκή πνπ δελ έρνπλ πξνζδηνξηζηεί 

ζαθψο νη ηειηθέο πξνδηαγξαθέο πνπ ζα επηθξαηήζνπλ, νδεγνχλ ζε ζπγθξάηεζε θαη 

πεξηνξηζκφ ησλ ζρεηηθψλ επελδχζεσλ θαη ησλ πξσηνβνπιηψλ γηα ηελ αλάπηπμε 

ζπλαθψλ εθαξκνγψλ. Ξαξάιιεια δηαηεξείηαη έλα θιίκα ζχγρπζεο θαη πιεκκεινχο 

ελεκέξσζεο ησλ δπλεηηθψλ ρξεζηψλ ησλ εθαξκνγψλ ειεθηξνληθήο ππνγξαθήο, ην 

νπνίν δπζρεξαίλεη ηελ αλάπηπμε ηεο απαξαίηεηεο ζρεηηθήο εκπηζηνζχλεο. 

4.9 Γηαρείξηζε ηεο Ξξόζβαζεο ησλ Σξεζηώλ 

Πηφρνο είλαη ε πξνζηαζία ηνπ ζπζηήκαηνο απφ κε εμνπζηνδνηεκέλε πξνζπέιαζε. 

Θα πξέπεη λα ππάξρνπλ επίζεκεο δηαδηθαζίεο γηα ηνλ έιεγρν ηεο πξφζβαζεο ησλ 

ρξεζηψλ ζηα δηάθνξα ηκήκαηα ηνπ ζπζηήκαηνο. Ηδηαίηεξε πξνζνρή απαηηείηαη ζηνλ 

θαζνξηζκφ ησλ δηθαησκάησλ ησλ ρξεζηψλ, ψζηε λα κελ είλαη δπλαηφ λα 

παξαθάκςνπλ ηνπο κεραληζκνχο αζθάιεηαο ηνπ ζπζηήκαηνο. 



 138 

4.9.1 Γήισζε ρξεζηώλ 

Θα πξέπεη λα ππάξρεη κηα ζπγθεθξηκέλε δηαδηθαζία γηα ηελ αξρηθή δήισζε 

(εγγξαθή) ησλ ρξεζηψλ ζην ζχζηεκα θαη ηε δηαγξαθή ηνπο απφ απηφ.  Ζ δηαδηθαζία 

απηή πξέπεη λα πεξηιακβάλεη ηα αθφινπζα: 

Σξήζε κνλαδηθψλ ID ρξεζηψλ γηα ηε ζχλδεζε θάζε ρξήζηε κε ηηο ελέξγεηεο ηνπ 

ζην ζχζηεκα. 

Έιεγρν ηεο εμνπζηνδφηεζεο ηνπ ρξήζηε απφ ηνλ ηδηνθηήηε ηνπ ζπζηήκαηνο γηα 

ηε ρξήζε ησλ παξερφκελσλ ππεξεζηψλ. 

Ρελ γξαπηή ελεκέξσζε ησλ ρξεζηψλ γηα ηα δηθαηψκαηα ηνπο ζην ζχζηεκα. 

Γξαπηή δήισζε ησλ ρξεζηψλ φηη απνδέρνληαη ηνπο φξνπο παξνρήο ππεξεζηψλ 

απφ ην ζχζηεκα. 

Δμαζθάιηζε φηη νη ππεξεζίεο δελ παξέρνληαη πξηλ νινθιεξσζνχλ νη δηαδηθαζίεο 

εμνπζηνδφηεζεο ησλ ρξεζηψλ. 

Ρήξεζε αξρείνπ φισλ ησλ ρξεζηψλ ηνπ ζπζηήκαηνο. 

Άκεζε δηαγξαθή ησλ ρξεζηψλ πνπ απνρσξνχλ απφ ην ζχζηεκα. 

Δμαζθάιηζε φηη πεξηζζφηεξνη απφ έλαο ρξήζηεο δελ έρνπλ ην ίδην ID. 

 

4.9.2 Γηαρείξηζε πξνλνκηαθώλ δηθαησκάησλ 

Ξξνλνκηαθά δηθαηψκαηα είλαη ηα δηθαηψκαηα πνπ επηηξέπνπλ ηελ παξάθακςε ησλ 

κεραληζκψλ ειέγρνπ ηνπ ζπζηήκαηνο. Ν θαζνξηζκφο θαη ε ρξήζε ηέηνησλ 

δηθαησκάησλ ζα πξέπεη λα ειέγρεηαη θαη λα πεξηνξίδεηαη. 

Θα πξέπεη λα ππάξρεη κηα δηαδηθαζία εμνπζηνδφηεζεο ε νπνία ζα ειέγρεη ηα 

πξνλνκηαθά δηθαηψκαηα. Θα πξέπεη λα εμεηαζηνχλ ηα αθφινπζα: 

Θα πξέπεη λα θαζνξηζηνχλ ηα πξνλνκηαθά δηθαηψκαηα πνπ ζπλδένληαη κε θάζε 

κέξνο ηνπ ζπζηήκαηνο (εθαξκνγέο, ιεηηνπξγηθφ ζχζηεκα θιπ.) θαζψο θαη νη ρξήζηεο 

πνπ κπνξνχλ λα ηα ρξεζηκνπνηνχλ. 

Ρα πξνλνκηαθά δηθαηψκαηα πξέπεη λα παξέρνληαη κφλν ζε φζνπο ρξήζηεο είλαη 

απνιχησο απαξαίηεην θαη κφλν γηα φζν ρξνληθφ δηάζηεκα ρξεηάδεηαη. 

Θα πξέπεη λα αθνινπζείηαη κηα δηαδηθαζία έγθξηζεο θαη θαηαγξαθήο ησλ 

πξνλνκηαθψλ ρξεζηψλ ηνπ ζπζηήκαηνο. 
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4.9.3 Γηαρείξηζε θσδηθώλ πξόζβαζεο (password) 

Νη θσδηθνί πξφζβαζεο είλαη ν πιένλ ζπλεζηζκέλνο ηξφπνο γηα ηελ επηβεβαίσζε 

ηεο ηαπηφηεηαο ελφο ρξήζηε ηνπ ζπζηήκαηνο. Νη ρξήζηεο ζα πξέπεη λα 

ππνρξεψλνληαη ζε έγγξαθε βεβαίσζε γηα ηελ ηήξεζε ηεο κπζηηθφηεηαο ησλ 

θσδηθψλ πξφζβαζεο ηνπο. 

Νη θσδηθνί πξφζβαζεο δελ πξέπεη πνηέ λα απνζεθεχνληαη ζε θάπνην ππνινγηζηηθφ 

ζχζηεκα ζε κε πξνζηαηεπκέλε κνξθή. Αλ είλαη απαξαίηεην κπνξνχλ λα 

ρξεζηκνπνηεζνχλ βηνκεηξηθνί κεραληζκνί απζεληηθνπνίεζεο ρξεζηψλ ή θαη εηδηθά 

ζηνηρεία αζθάιεηαο, φπσο έμππλεο θάξηεο. 

 

4.9.4 Δπζύλεο Σξεζηώλ 

Πθνπφο είλαη ε απνηξνπή κε εμνπζηνδνηεκέλεο πξφζβαζεο ζην ζχζηεκα. Ζ 

ζπλεξγαζία ησλ εμνπζηνδνηεκέλσλ ρξεζηψλ ηνπ ζπζηήκαηνο είλαη απαξαίηεηε γηα 

ηελ αζθάιεηα ηνπ. Νη ρξήζηεο πξέπεη λα ελεκεξψλνληαη ζρεηηθά κε ηε ρξήζε 

θσδηθψλ πξφζβαζεο θαη ηελ αζθάιεηα ηνπ εμνπιηζκνχ. 

Νη ρξήζηεο ζα πξέπεη λα αθνινπζνχλ ηηο ζπληζηψκελεο πξαθηηθέο αζθάιεηαο γηα 

ηε ρξήζε θσδηθψλ πξφζβαζεο. Νη ρξήζηεο ζα πξέπεη λα είλαη ελεκεξσκέλνη ψζηε: 

 Λα θξαηνχλ κπζηηθνχο ηνπ θσδηθνχο πξφζβαζεο ηνπο. 
 Λα απνθεχγνπλ λα θαηαγξάθνπλ ηνπο θσδηθνχο πξφζβαζεο ηνπο ζε ραξηί, εθηφο 

αλ κπνξνχλ λα απνζεθεπηνχλ κε αζθάιεηα. 

 Λα αιιάδνπλ ηνπο θσδηθνχο πξφζβαζεο ηνπο φπνηε ππάξρεη θάπνηα έλδεημε 
παξαβίαζεο ηνπ ζπζηήκαηνο. 

 Λα επηιέγνπλ θσδηθνχο πξφζβαζεο κε κήθνο ηνπιάρηζηνλ έμη ραξαθηήξσλ, πνπ 
λα απνκλεκνλεχνληαη εχθνια θαη λα κε βαζίδνληαη ζε ζηνηρεία πνπ εχθνια 
θάπνηνο ηξίηνο κπνξεί λα ππνζέζεη (π.ρ. νλφκαηα). 

 Λα αιιάδνπλ ηνπο θσδηθνχο πξφζβαζεο ηνπο ζε ηαθηά ρξνληθά δηαζηήκαηα. 
 

Νη ρξήζηεο ζα πξέπεη λα εμαζθαιίδνπλ ηελ επαξθή πξνζηαζία ηνπ εμνπιηζκνχ 

πνπ ιεηηνπξγεί ρσξίο επίβιεςε. Θα πξέπεη λα είλαη ελεκεξσκέλνη γηα ηηο απαηηήζεηο 

αζθάιεηαο ηέηνηνπ εμνπιηζκνχ, θαζψο θαη γηα ηηο πξνζσπηθέο ηνπο επζχλεο. Νη 

ρξήζηεο ζα πξέπεη λα είλαη ελεκεξσκέλνη ψζηε: 

 Λα ηεξκαηίδνπλ ηηο ζπλδέζεηο πνπ δελ είλαη απαξαίηεηεο. 
 Λα απνζπλδένληαη απφ ην ζχζηεκα φηαλ έρνπλ νινθιεξψζεη ηελ εξγαζία ηνπο. 
 Λα αζθαιίδνπλ ηνπο ζηαζκνχο εξγαζίαο κε θαηάιιεινπο κεραληζκνχο (εηδηθέο 

θιεηδαξηέο, θσδηθφ πξφζβαζεο) φηαλ δε ρξεζηκνπνηνχληαη. 

 

Γηαρείξηζε θσδηθψλ πξφζβαζεο 
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Νη θσδηθνί πξφζβαζεο είλαη ν πην δηαδεδνκέλνο ηξφπνο γηα ηελ επηβεβαίσζε ηεο 

ηαπηφηεηαο ελφο ρξήζηε. Κεξηθέο εθαξκνγέο απαηηνχλ ηνλ νξηζκφ ησλ θσδηθψλ 

πξφζβαζεο ησλ ρξεζηψλ απφ κηα αλεμάξηεηε αξρή. Πηηο πεξηζζφηεξεο φκσο  

πεξηπηψζεηο νη θσδηθνί απηνί επηιέγνληαη απφ ηνπο ίδηνπο ηνπο ρξήζηεο. Έλα θαιφ 

ζχζηεκα δηαρείξηζεο θσδηθψλ πξφζβαζεο ζα πξέπεη λα: 

 Δπηβάιεη ηε ρξήζε αηνκηθψλ θσδηθψλ πξφζβαζεο ψζηε θάζε ρξήζηεο λα 
ζπζρεηίδεηαη κε ηηο δηθέο ηνπ ελέξγεηεο ζην ζχζηεκα. 

 Όπνπ είλαη θαηάιιειν, λα επηηξέπεηαη ζηνπο ρξήζηεο λα επηιέγνπλ ηνλ 
πξνζσπηθφ ηνπο θσδηθφ πξφζβαζεο. 

 Δπηβάιεη ηελ ηαθηηθή αιιαγή ησλ θσδηθψλ πξφζβαζεο. 
 Ρεξεί αξρείν κε ηνπο πξνεγνχκελνπο θσδηθνχο πξφζβαζεο ηνπ θάζε ρξήζηε, γηα 

λα απνηξέπεη ηελ επαλαρξεζηκνπνίεζε ησλ θσδηθψλ απηψλ. 
 Λα κελ εκθαλίδεη ηνπο θσδηθνχο πξφζβαζεο ζηελ νζφλε θαηά ηελ εηζαγσγή ηνπο. 
 Λα απνζεθεχεη ηνπο θσδηθνχο πξφζβαζεο θξππηνγξαθεκέλνπο, ρξεζηκνπνηψληαο 

έλα κνλφδξνκν αιγφξηζκν θξππηνγξάθεζεο. 
 

4.10 Αζθάιεηα ζην Cloud 

Νη πξνζεγγίζεηο σο πξνο ηελ αζθάιεηα πξέπεη λα είλαη αληηθεηκεληθέο θπξίσο φζνλ 

αθνξά ηνλ έιεγρν ηνπ ζπζηήκαηνο θαη ηε ιεηηνπξγηθφηεηά ηνπ. Απηφ πνπ ελλννχκε 

είλαη φηη δελ είλαη θαηάιιειε ε ίδηα αξρηηεθηνληθή θαη ν ίδηνο έιεγρνο γηα 

δηαθνξεηηθέο εθαξκνγέο αζθάιεηαο. Πε φηη αθνξά ηελ cloud ηερλνινγία, δελ πξέπεη 

λα αλακείμνπκε ηξαπεδηθέο κε εθαξκνγέο θνηλσληθήο δηθηχσζεο, ζε έλα δεκφζην 

ζχλλεθν (cloud). Απφ ηε θχζε ηνπο θάπνηεο εθαξκνγέο ρακεινχ θηλδχλνπ 

αζθάιεηαο, ζα κπνξνχζαλ λα ζπλππάξμνπλ κε άιιεο εθαξκνγέο κε αλάινγεο 

αλάγθεο αζθάιεηαο. 

Γηα λα κπνξέζνπκε λα πνζνηηθνπνηήζνπκε ηνλ θίλδπλν ζα ιέγακε φηη έρεη εμάξηεζε 

απφ ηηο εππάζεηεο ηνπ ζπζηήκαηνο, ηηο απεηιέο πνπ δέρεηαη ην ζχζηεκα θαζψο θαη 

απφ ηα κέηξα πξφιεςεο πνπ ιακβάλνπκε γηα λα αληηκεησπίζνπκε ηηο θαηαζηάζεηο 

απηέο. 

 

 

 

Ν ππνινγηζκφο ηνπ θίλδπλνπ απφ ηνλ παξαπάλσ ηχπν καο βνεζάεη λα 

πνζνηηθνπνηήζνπκε ηηο εππάζεηεο ηνπ ζπζηήκαηνο καο, θάηη ην νπνίν είλαη αξθεηά 

δχζθνιν λα γίλεη. 
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΢πάξρεη έλα επξχ θάζκα κνληέισλ θαη πξνηχπσλ πνπ ηζρχνπλ γηα λα παξέρνπλ 

αζθάιεηα ζε Ινγηζκηθφ / ιχζεηο αζγάιεηαο / ζχζηεκαηα Αλάπηπμεο Θχθινπ Εσήο 

(System Development Life Cycle - SDLC). Αξθεηέο απφ απηέο κπνξνχλ λα 

ρξεζηκεχζνπλ σο πξφηππα αλαθνξάο γηα ηελ ηερλνινγία ζπζηεκάησλ αζθαιείαο, 

αξρηηεθηνληθή αζθαιείαο, ηηο δηαδηθαζίεο αζθάιεηαο, θαη ζίγνπξα γηα ηελ αζθάιεηα 

ζην cloud. Νξηζκέλα απφ απηά ηα κνληέια είλαη: 

 

4.10.1 Ξξόηππα αζθαιείαο. 

 ISO 27001 through ISO 27006F: Απηή ε ζεηξά δηεζλψλ πξνηχπσλ γηα ηελ 
αζθάιεηα ησλ πιεξνθνξηψλ θαιχπηεη ηελ δηαρείξηζε, ηηο βέιηηζηεο πξαθηηθέο, 
ηηο απαηηήζεηο θαη ηηο ηερληθέο. Απηά έρνπλ ζεκαληηθή αμία σο πξνο ηηο 
δπλαηφηεηεο εθαξκνγήο ηνπο ζηελ αζθάιεηα ηνπ cloud. 

 European Network and Information Security Agency (ENISA): Δίλαη 
έλαο Δπξσπατθφο νξγαληζκφο αζθάιεηαο ηνπ δηαδηθηχνπ. 

 Information Technology Infrastructure Library (ITIL)I: Ζ δηαρείξηζε 
αζθάιεηαο ζην ITIL είλαη βαζηζκέλε ζην ISO/IEC 27002. 

 Control Objectives for Information and related Technology (COBIT): 
Ξξφθεηηαη γηα έλα ζχλνιν απφ γεληθά απνδεθηέο θαιχηεξεο πξαθηηθέο θαη 
κέηξα αζθάιεηαο. 
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Αλάινγα κε ην είδνο ηεο ππεξεζίαο πνπ εθηειείηαη ζην cloud (ΗaaS, PaaS ή IaaS) ν 

πειάηεο έρεη θαη δηαθνξεηηθφ έιεγρν απηήο ηεο ππεξεζίαο. 

 

 

Πρήκα 4. 12 Έθηαζε ηνπ ειέγρνπ θαη ηεο πξνζηαζίαο ζε θάζε ππεξεζία. 

 

 

Κε ην SaaS, ε αζθάιεηα αλαιακβάλεηαη απφ ηνλ πάξνρν ππεξεζηψλ ηνπ Cloud. 

Αληίζεηα κε ην PaaS, πξνζθέξεηαη κεγαιχηεξε επεθηαζηκφηεηα θαη έιεγρνο απφ ηνπο 

πειάηεο. 
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Δπίινγνο. 

 

Ρξηπιάζηεο αλακέλεηαη λα είλαη δηεζλψο νη δαπάλεο γηα ππεξεζίεο cloud computing 
κέρξη ην 2012, ρξνληά θαηά ηελ νπνία ε αμία ηεο ζπγθεθξηκέλεο αγνξάο ζα θηάζεη ηα 
$42 δηο, ζχκθσλα κε ηνπο αλαιπηέο ηεο IDC. Ζ IDC ππνζηεξίδεη πσο ζηε ζεκεξηλή 
επνρή πνπ ν πεξηνξηζκφο ηνπ θφζηνπο θπξηαξρεί, ην cloud computing δελ είλαη 
απιψο κφδα αιιά κηα θπξίαξρε ηάζε.   
Πχκθσλα κε ηα ζηνηρεία πξφζθαηεο έξεπλαο πνπ πξαγκαηνπνίεζε ε δηεζλήο εηαηξία 
κε ηε ζπκκεηνρή 696 CIO’s θαη πςειφβαζκσλ ζηειερψλ απφ ην ρψξν ηνπ ηκήκαηνο 
πιεξνθνξηθήο, ην 11% ησλ εξσηεζέλησλ θάλεη ήδε ρξήζε ιχζεσλ cloud computing. 
Ρν 41% δειψλεη έηνηκν λα πξνρσξήζεη ζηελ πηνζέηεζε ηέηνηνπ είδνπο ππεξεζηψλ 
θαη αξθεηνί έρνπλ αθνινπζήζεη πηινηηθέο εθαξκνγέο. Απφ ηελ άιιε πιεπξά ην 17% 
ησλ εξσηεζέλησλ επηζεκαίλεη, πσο δελ ππάξρνπλ αξθεηέο εθαξκνγέο πξνο ρξήζε 
παξφιν πνπ ην cloud computing είλαη πνιιά ππνζρφκελν.  
Πχκθσλα κε ηνλ Dr. Patrick Chan, IDC's Chief Technology Advisor for Emerging 
Technologies in Asia/ Pacific, ην κέιινλ ηνπ cloud computing θαληάδεη ιακπξφ. Πε 
ηξία ρξφληα απφ ηψξα, νπφηε ζα έρεη επεθηαζεί πεξαηηέξσ ε ζπγθεθξηκέλε ηάζε, νη 
κεγάινη θαηαζθεπαζηέο ζα πξέπεη λα έρνπλ ήδε πάξεη ζέζε κε ηηο θαηάιιειεο 
εθαξκνγέο, αλ ζέινπλ λα δηεθδηθήζνπλ εγεηηθή ζέζε ζε κηα αλεξρφκελε αγνξά. 
Κεξηθνί κεγάινη θαηαζθεπαζηέο έρνπλ ήδε ηνπνζεηεζεί ζσζηά ζηε ζπγθεθξηκέλε 
αγνξά.  

 

Δπίινγνο 1. Ξνηα είλαη ε άπνςή ζαο γηα ηελ ηξέρνπζα θαηάζηαζε ηνπ cloud 

computing; Ξεγή: IDC, 2009 
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Δπίινγνο 2 Ρη νδήγεζε ηνλ νξγαληζκφ καο ζηελ επηινγή λα επηιέμεηε ππεξεζίεο cloud 

computing; Ξεγή: IDC, 2009 

 

 

Δπίινγνο 3 Ξφζν ζεκαληηθφ είλαη γηα ηνλ νξγαληζκφ καο, έλαο πξνκεζεπηήο cloud 

computing ππεξεζηψλ λα έρεη ηα παξαθάησ ραξαθηεξηζηηθά; Ξεγή: IDC, 2009 

 

 



 145 

Βηβιηνγξαθία. 

 

[1]“Cloud Computng- from Wikipedia”, http://en.wikipedia.org/wiki/Cloud_computing 

[2]“Software as a Service- from Wikipedia”, 

http://en.wikipedia.org/wiki/Software_as_a_service 

[3]“Platform as a Service- from Wikipedia”, 

http://en.wikipedia.org/wiki/Platform_as_a_service 

[4]“Infrastructure as a Service-from Wikipedia”, 

http://en.wikipedia.org/wiki/Infrastructure_as_a_Service#Infrastructure 

[5] Christina Hoffa, Gaurang Mehta, “On the Use of Cloud Computing for Scientific 

Workflows,” Indiana University, University of Southern California, Argonne National 

Laboratory, Caltech, 

[6] Torry Harris, “Cloud Computing Services- A comparison,” 

http://www.thbs.com/pdfs/Comparison%20of%20Cloud%20computing%20services.

pdf 

[7] L. M. Vaquero, L. Rodero‐Merino, J. Caceres, M. Lindner,”A Break in the clouds: 

Towards a cloud Definition” 

[8]”giannakis-summary”,http://www.cs.uoi.gr/~pitoura/courses/ir/ir09s/giannakis-

summary.pdf 

[9]”giannakis-

presentation”,http://www.cs.uoi.gr/~pitoura/courses/ir/ir09s/giannakis-

presentation.pdf 

[10] Rachael King,” How Cloud Computing Is Changing the World,” BusinessWeek, 

http://businessweek.com 

[11] Hamid R Motahari-Nezhad, Bryan Stephenson, Sharad Singhal,” Outsourcing 
Business to Cloud Computing Services: Opportunities and Challenges,” Hewlett 
Packard Labs, Palo Alto, CA, USA 
 
[12] A.Weiss, Computing in the clouds. ACM netWorker 11(4):16-25, Dec. 2007 
 
[13] M. Ibrahim, G. Long, Service-Oriented Architecture and Enterprise Architecture, 
http://www.ibm.com/developerworks/webservices/library/ws-soaenterprise1/? 
S_TACT=105AGX04&S_CMP=ART 
[14] Dr. Maik A. Lindner, Cloud Computing in Research, SAP Research CEC Belfast, 
SAP UK Ltd., 2009 
 

http://en.wikipedia.org/wiki/Cloud_computing
http://en.wikipedia.org/wiki/Software_as_a_service
http://en.wikipedia.org/wiki/Platform_as_a_service
http://en.wikipedia.org/wiki/Infrastructure_as_a_Service#Infrastructure
http://www.thbs.com/pdfs/Comparison%20of%20Cloud%20computing%20services.pdf
http://www.thbs.com/pdfs/Comparison%20of%20Cloud%20computing%20services.pdf
http://www.cs.uoi.gr/~pitoura/courses/ir/ir09s/giannakis-summary.pdf
http://www.cs.uoi.gr/~pitoura/courses/ir/ir09s/giannakis-summary.pdf
http://www.cs.uoi.gr/~pitoura/courses/ir/ir09s/giannakis-presentation.pdf
http://www.cs.uoi.gr/~pitoura/courses/ir/ir09s/giannakis-presentation.pdf
http://businessweek.com/


 146 

[15] Borja Sotomayor, Rubén S. Montero and Ignacio M. Llorente, Ian Foster,” 
Virtual Infrastructure Management in Private and Hybrid Clouds,” 
http://www.computer.org/portal/web/internet/home 
 
[16]  D. Nurmi et al., “The Eucalyptus Open-Source Cloud- Computing System,” 
Cloud Computing and Applications 2008 (CCA 08), 2008; www.cca08.org/papers.php 
 
[17] B. Rochwerger et al., “The Reservoir Model and Architecture for Open 
Federated Cloud Computing,” IBM Systems J., Oct. 2008. 
 
[18] B. Sotomayor et al., “Capacity Leasing in Cloud Systems using the OpenNebula 
Engine,” Proc. Cloud Computing and Applications 2008 (CCA 08), 2008; www. 
cca08.org/papers.php 
 
[19] S. Lohr, "Google and IBM Join in Cloud Computing 
Research," New York Times, 2007. 
 
[20] Twenty Experts Define Cloud Computing, 
http://cloudcomputing.syscon.com/read/612375_p.htm. 
 
[21] I. Llorente, OpenNebula Project. http://www.opennebula.org/  
 
[22] Google App Engine, http://appengine.google.com 
 
[23] George Lauer, iHealthBeat, “Health Care Might Be Ripe for Cloud Computing”, 
http://www.ihealthbeat.org/features/2009/health-care-might-be-ripe-for-cloud-
computing.aspx 
 
[24] Judith Hurwitz, Robin Bloor, Marcia Kaufman, Fern Halper,”Cloud Computing for 
dummies” 
 
[25] David Chappell,” A SHORT INTRODUCTION TO CLOUD PLATFORMS,” August 
2008 
 
[26] Eucalyptus Public Cloud (EPC). 
http://eucalyptus.cs.ucsb.edu/wiki/EucalyptusPublicCloud/ 
 
[27] Rajkumar Buyya, James Broberg, Andrzej Goscinski,” CLOUD COMPUTING- 
Principles and Paradigms,”  
 
[28] Vic (J.R.) Winkle, ”Securing the Cloud”,  
 
[29] Hadoop (2006), http://lucene. apache.org/hadoop/ 
 
 
 
 

http://www.computer.org/portal/web/internet/home
http://www.cca08.org/papers.php
http://cloudcomputing.syscon.com/read/612375_p.htm
http://www.opennebula.org/
http://appengine.google.com/
http://www.ihealthbeat.org/features/2009/health-care-might-be-ripe-for-cloud-computing.aspx
http://www.ihealthbeat.org/features/2009/health-care-might-be-ripe-for-cloud-computing.aspx
http://eucalyptus.cs.ucsb.edu/wiki/EucalyptusPublicCloud/

