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Περίηψη

Τα τεευταία ρόνια, όο και περισσότερο παρουσιάζεται η ανάκη ια υποδομές εέου και
αξιοόησης νέν πρτοκόν και υπηρεσιών. Σε συνδυασμό με την εκρηκτική ανάπτυξη
τν τενικών και τν εφαρμοών της εικονικοποίησης έει προκύψει ένα πήος από εικονικές
δικτυακές υποδομές, εκατεστημένες πάν στο Ίντερνετ. Οι εικονικές δικτυακές υποδομές
έουν σκοπό να αποτεέσουν ένα ρεαιστικό περιάον πειραμάτν ια ερευνητές. Ωστόσο,
μέρι πρόσφατα, αυτές οι υποδομές περιορίζονταν στην παροή δυνατοτήτν ια πειράματα
εντοπισμένα από το επίπεδο Δικτύου της δικτυακής στοίας και πάν. Μια αρκετά νέα
εικονική δικτυακή υποδομή ια διενέρεια πειραμάτν, το VINI Trellis, στοεύει στην προσφορά
επιπέον δυνατότητα ια πειράματα που επιτρέπουν παραμετροποιήσιμες τοποοίες επιπέδου
Ζεύξης. Σε ταυτόρονη ανάπτυξη ρίσκονται και οι εικονικές δικτυακές συσκευές. Το πιο
αρακτηριστικό παράδειμα ανοιτού οισμικού που υοποιεί ειτουρίες μεταής είναι
το Open vSwitch. Σκοπός αυτής της διπματικής είναι η ανάπτυξη οισμικού ια την
εκαίδρυση και διαείριση τοποοιών επιπέδου ζεύξης στο περιάον VINI Trellis με
ρήση Open vSwitch. Επιπέον, στόος είναι η εκαίδρυση τοποοιών επιπέδου Ζεύξης
μεταξύ εικονικών πόρν διαφορετικών πειραματικών υποδομών (VINI Trellis - Federica) που
κάνουν ρήση διαφορετικών τενοοιών επιπέδου Ζεύξης.

Λέξεις Κειδιά

εικονικοποίηση, επίπεδο Ζεύξης, εικονικές πατφόρμες δικτυακών πειραμάτν, εικονικά δίκτυα,
εικονικός μεταέας, Ίντερνετ του μέοντος
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Abstract

In recent years,there is an increasing need for infrastructures that enable control and
evaluation of new protocols and services. Combined with the explosive development of
techniques and applications of virtualization led to an emerge of a variety of virtual network
infrastructures located on top of the Internet. These virtual network infrastructures are
designed to provide realistic environment for network experiments from researchers. However,
until recently, these facilities were limited to providing opportunities for experiments
detected by the Network layer of te network stack and up. A fairly new virtual network
infrastructure for conducting experiments , the VINI Trellis, aims to provide additional
capability for experiments over configurable link-layer topologies. There have also great
advances in the field of virtual network devices. The most striking example of open source
software that implements switching functions is Open vSwitch. This diploma thesis aims
to develop software for the establishment and management of link-layer topologies within
the VINI Trellis environment using Open vSwitch. Furthermore, we hope to establish
link-layer topologies between virtual resources from separated experimental infrastructures
(VINI Trellis - Federica) that deploy different link-layer technologies.

Keywords

virtualization, link layer, virtual network testbeds, virtual networks, virtual switch, Future
Internet
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Κεφάαιο 1

Πρόοος

Η παρούσα αριτεκτονική του Ίντερνετ ρίσκεται υπό αμφισήτηση. Ποοί ερευνητές του
διαδικτύου έουν ανανρίσει αναδυόμενους φραμούς της δεδομένης αριτεκτονικής του
Ίντερνετ. Έει, οιπόν, φτάσει η στιμή η διαδικτυακή έρευνα να αποκτήσει μία πιο ευρεία
προοπτική ώστε αν και όπου είναι δυνατό να αναερηούν οι αριτεκτονικές αρές του
Ίντερνετ. Οι μεέτες πρέπει να ίνουν σε περιάοντα ευρείας κίμακας που α παράουν
ρεαιστικά και εφαρμόσιμα αποτεέσματα ώστε να αξιοοηεί η δυνατότητα υοποίησης
τν νέν μεόδν, να επικυρούν οι συνοικές συνέπειες και να προκύψουν περαιτέρ
απαιτήσεις, προσανατοισμοί και τις δεδομένα ια την έρευνα. Με άσει τα παραπάν, οι
ευρείας κίμακας ερευνητικές δικτυακές υποδομές ια πειράματα αντιπροσπεύουν το Ίντερνετ
του μέοντος.

Τα τεευταία ρόνια έουν διεξαεί σημαντικές έρευνες στον τομέα τον ερευνητικών δικτυακών
υποδομών. Πιο συκεκριμένα, οι εικονικές δικτυακές υποδομές έουν νρίσει μεάη ανάπτυξη
ια αρκετούς όους. Ο κυρίαρος όος ανάπτυξης τους είναι οι δυνατότητα που παρέουν οι
τενικές εικονικοποίησης να μοιράζουν τους φυσικούς πόρους αποτεεί σημαντικό πεονέκτημα
στην δημιουρία μεάν υποδομών που μπορούν να ρησιμοποιηούν ταυτόρονα από ποούς
ρήστες. Εξίσου σημαντική έρευνα, έει διεξαεί και στον τομέα τν ομοσπονδιακών ερευνητικών
υποδομών, που επιτρέπουν την ρήση πόρν από διαφορετικές πειραματικές υποδομές. Οι
ομοσπονδιακές υποδομές ερούνται οι σημαντικότεροι αντιπρόσποι του Ίντερνετ του μέοντος
ό της υπερ-ευρείας υποδομής τους και της αυτοματοποιημένης δυνατότητας που παρέουν
ια επικοιννία τν υποδομών που την συνιστούν.

Παρ’όα αυτά, μέρι πρόσφατα, οι υποδομές ια πειράματα παρείαν δυνατότητες κυρίς ια
πειραματισμό με εφαρμοές και πρτόκοα του επιπέδου Δικτύου και άν. Η πατφόρμα
VINI Trellis δημιουρήηκε με σκοπό να ξεπεράσει αυτό το εμπόδιο και να παρέει στους
ερευνητές δυνατότητα εέου τν τοποοιών επιπέδου Ζεύξης. Η προσέιση του Trellis,
όμς, στηρίζεται στην έννοια τν εικονικών ζεύξεν σημείου προς σημείο. Βασικός στόος
αυτής της διπματικής είναι να αάξουμε την σημείου προς σημείο προσέιση του Trellis
προσφέροντας την δυνατότητα δημιουρίας τοπικών δικτύν επιπέδου Ζεύξης, με την οήεια
του εικονικού μεταέα Οpen vSwitch. Επιπεόν, ανανρίζοντας την σημασία τν ομοσπονδιακών
υποδομών παρουσιάζουμε έναν τρόπο επικοιννίας σε επίπεδο Ζεύξης διαφορετικών υποδομών
με σκοπό τον διαμοιρασμό πόρν ανάμεσα σε πειραματικές υποδομές.
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Κεφάαιο 2

Θερητική Εισαή

2.1 L2 Δικτύση

Στο επίπεδο 2 (Layer 2, L2) του δικτυακού προτύπου OSI (σήμα 2.1) ρίσκεται το επίπεδο
Ζεύξης δεδομένν (Data Link Layer). Το L2 παρέει τα ειτουρικά και διαδικαστικά μέσα
ια την μεταφορά δεδομένν μεταξύ δικτυακών οντοτήτν , καώς και την δυνατότητα
ανανώρισης και πιανώς διόρσης σφαμάτν του Φυσικού επιπέδου (Physical Layer, L1).
Παραδείματα L2 πρτοκόν είναι το Ethernet1 ια τοπικά δίκτυα, το πρτόκοο Point-
to-Point (PPP, RFC 16612) κ.τ.. Το Data Link Layer ασοείται με την τοπική παράδοση
τν παισίν (Data Link frames) μεταξύ συσκευών που ανήκουν στο ίδιο τοπικό δίκτυο.
Τα παίσια δεν εξέρονται από τα όρια του τοπικού δικτύου. Η διαδικτυακή δρομοόηση
και η καοική διευυνσιοδότηση είναι ειτουρίες υψηότερου επιπέδου. Το L2 πρτόκοα
ασοούνται με την τοπική παράδοση, την διευυνσιοδότηση και την ”διαιτησία” τν συσκευών
που έουν να αποκτήσουν πρόσαση στο μέσο μεταφοράς.

Σήμα 2.1: Το πρότυπο OSI

1http://www.networksorcery.com/enp/protocol/ethernet.htm
2http://www.ietf.org/rfc/rfc1661.txt
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18 Κεφάλαιο 2. Θεωρητική Εισαγωγή

2.1.1 Γέφυρες και Μεταείς

Τα ασικά συστατικά στοιεία ενός L2 τοπικού δικτύου είναι, πέον, οι έφυρες (bridges)
και οι μεταείς (switches). Η εφύρση (bridging) αποτεεί μια τενική προώησης
πακέτν σε δίκτυα υποοιστών μεταής πακέτν (packet switched). Αντίετα με την
δρομοόηση (routing), το bridging δεν κάνει υποέσεις ια το μέρος του δικτύου στο
οποίο μπορεί να ρίσκεται μία συκεκριμένη διεύυνση. Αντί αυτού, στηρίζεται στην τενική
της πημμύρας (flooding) και στον έεο της διεύυνσης προέευσης στην επικεφαίδα
τν ηφέντν παισίν ια τον εντοπισμό άνστν συσκευών. Το bridging, ό της
εξάρτησης του από το flooding, ρησιμοποιείται κυρίς στα δίκτυα τοπικής περιοής (Local
Area Networks, LANs).

Τα bridges είναι συσκευές πιο πούποκες από τα hubs και τους repeaters. Μπορούν να
αναύσουν τα εισερόμενα παίσια ια να αποφασίσουν αν μπορούν να τα στείουν σε κάποιο
άο τμήμα του δικτύου (network segment). Ένα bridge ρησιμοποιεί μία άση δεδομένν
προώησης (forwarding database) ια να στένει παίσια στα διάφορα network segments.
Η forwarding database είναι αρικά άδεια και εμίζει με εραφές όσο το bridge δέεται
παίσια. Προκειμένου να συνδέσει δύο network segments, το bridge διαάζει την Media Acces
Control (MAC) διεύυνση προορισμού του παισίου και αποφασίζει είτε να το προήσει
έιτε να το απορρίψει. Αν το bridge αποφασίσει ότι ο κόμος προορισμού ρίσκεται σε άο
segment του δικτύου προεί το πακέτο σε αυτό το segment. Αν η διεύυνση προορισμού
ανήκει στο ίδιο segment με την διεύυνση προέευσης, τότε το παίσιο απορρίπτεται.

Ως L2 switches, σε ένα τοπικό δίκτυο, εννοούμε συνής ένα bridge με ποαπές ύρες
(multiport). Δηαδή μια φυσική συσκευή υικού (hardware) που ρησιμοποιεί την MAC
διεύυνση της κάρτας δικτύου (Network Interface Card, NIC) ενός υποοιστικού συστήματος
ια να αποφασίσει που α προήσει τα παίσια. Τα L2 switches διατηρούν πίνακες φιτραρίσματος
(νστοί και ς MAC address tables) ια την ειτουρία τους. Το L2 switching είναι
πού αποδοτικό ιατί δεν ίνονται τροποποιήσεις στα πακέτα δεδομένν, αά μόνο στο
παίσιο που τα ενυακώνει και μόνο στην περίπτση διάδοσης σε ανόμοια μέσα (π.. από
Ethernet σε FDDI3). Χρησιμεύει, επίσης στην δημιουρία ομάδν ερασίας (workgroups) και
στην μείση του μεέους τν τομέν σύκρουσης (collision domains). Όπς αναφέρηκε
τα απά L2 switches παρέουν τις ίδιες ειτουρίες με τα bridges. Το επιτυάνουν όμς
πιο αποδοτικά αποφεύοντας περιττούς εέους τν παισίν και παρουσιάζοντας μια πιο
δυναμική συμπεριφορά.

2.1.2 L2 Virtual Private Networks

Ένα εικονικό ιδιτικό δίκτυο (virtual private network, VPN[15]) είναι ένας ασφαής τρόπος
σύνδεσης σε ένα ιδιτικό LAN που ρίσκεται σε απομακρυσμένη τοποεσία, ρησιμοποιώντας
το Ίντερνετ ή οποιοδήποτε μη ασφαές δημόσιο δίκτυο, με σκοπό την μεταφορά δεδομένν
ασφαώς, με ρήση κρυπτοραφίας. Το VPN ρησιμοποιεί επικύρση (authentication) ια να
απορρίψει μη εξουσιοδοτημένους ρήστες και κρυπτοράφηση ια να εμποδίσει την ανάνση
πακέτν από μη εξουσιοδοτημένους ρήστες. Πιό συκεκριμένα, το πρτόκοο VPN ενυακώνει
πακέτα ρησιμοποιώντας μία ασφαή κρυπτοραφική μέοδο μεταξύ δύο ή περισσότερν
δικτυακών συσκευών που δεν είναι μέη του ίδιου ιδιτικού δικτύου. Η κρυπτοράφηση

3http://www.networksorcery.com/enp/protocol/fddi.htm

http://www.networksorcery.com/enp/protocol/fddi.htm
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εφαρμόζεται ώστε να διατηρηούν ασφαή τα δεδομένα όπς διέρονται από τους συνδεδεμένους
κόμους ενός τοπικού δικτύου ή δικτύν ευρείας περιοής.

Εμείς α εστιάσουμε σε υπηρεσίες VPN που ειτουρούν στο L2[?].

2.1.2.1 L2 VPN Services

Τα ασικά L2 VPN services είναι[4]:

• Virtual LAN: Τα Virtual LAN είναι μία L2 τενική που επιτρέπει την συνύπαρξη
ποαπών LAN broadcast domains, διασυνδεδεμένα με ένα σύνοο από multipoint
links (trunks), κάνοντας ρήση του IEEE 802.1Q trunking πρτοκόου.

• Virtual private LAN service (VPLS): Το VPLS είναι ένα L2 Point-to-Point
Virtual Private Network (PPVPN) προσομοιώνοντας όες τις ειτουρίες ενός LAN.
Από την προοπτική του ρήστη, ένα VPLS παρέει την δυνατότητα της διασύνδεσης
κάποιν τμημάτν LAN (LAN segments) πάν από μία υποδομή δικτύου μεταής
πακέτν. Η υποδομή αυτή είναι αόρατη στον ρήστη με αποτέεσμα τα απομακρυσμένα
LAN segments να συμπεριφέρονται σαν ένα LAN. Στο VPLS, ο παροέας της υποδομής
προσομοιώνει επιπέον και ένα bridge που υποστηρίζει learning και, προαιρετικά, VLAN.

• Pseudo wire (PW): Το PW είναι παρόμοια υπηρεσία με το VPWSπαροή point-
to-point προσομοίση L1 κυκμάτν ρίς data link δομή, αά μπορεί επιπέον να
παρέει διαφορετικά L2 πρτόκοα στα δύο άκρα. Συνής, το interface του είναι ένα
πρτόκοο WAN, όπς τα Asynchronous Transfer Mode (ATM) και Frame Relay.
Όταν έουμε σαν σκοπό την παρουσίαση ενός συνεούς (contiguous) LAN μεταξύ δύο
ή περισσότερν τοποεσιών είναι πιο κατάηα τα VPLS και IPLS.

• IP-only LAN-like service (IPLS): Το IPLS είναι ένα υποσύνοο του VPLS με
δυνατότητες L3. Χρησιμοποιεί πακέτα και όι παίσια.

2.1.2.2 Tunneling with L2 payload

Η υοποίηση τν VPN services ασίζονται σε υποδομές που υοποιούνται από tunneling
πρτόκοα. Στα δίκτυα υποοιστών ένα πρτόκοο tunneling είναι ένα δικτυακό πρτόκοο
(το delivery protocol) μέσα στο οποίο ενυακώνεται ένα άο πρτόκοο (το payload
protocol). Με την ρήση του tunneling μπορούμε ια παράδειμα να μεταφέρουμε ένα πακέτο
πρτοκόου μη συματού με το δίκτυο παράδοσης, είτε να δημιουρήσουμε ένα ασφαές
κανάι μέσα σε ένα μη αξιόπιστο δίκτυο.

Ιδιαίτερο ενδιαφέρον, παρουσιάζουν οι τρόποι δημιουρίας VPLS που παρέει υπηρεσία Ethernet,
ό της ευρείας ρήσης του Ethernet στα τοπικά δίκτα. Το VPLS μπορεί να προκύψει με την
ρήση tunneling πρτοκόν που δέονται ια payload protocol το Ethernet. Ακοουούν
οι ασικότερες τενοοίες ενυάκσης παισίν Ethernet.

Layer 2 Tunneling Protocol (L2TP): Το L2TP είναι ένα tunneling πρτόκοο,
αναπτυμένο από την Cisco Systems4, που ρησιμοποιείται ια την δημιουρία VPNs. Δεν
παρέει κρυπτοράφηση ή εμπιστευτικότητα από μόνο του. Βασίζεται σε κάποιο πρτόκοο

4http://www.cisco.com/

http://www.cisco.com/
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κρυπτοράφησης που μεταφέρεται μέσα στο tunnel ια να παρέει ασφάεια. Το L2TP
ενερεί σαν L2 πρτόκοο αά τυπικά ανήκει στο Επίπεδο Συνόδου (Session Layer, L5).
Βασίζεται στα πααιότερα πρτόκοα Layer 2 Forwading Protocol (L2F) και Point-to-
Point Tunneling Protocol(PPTP). Η τεευταία έκδοση L2TPv3 παρέει επιπέον επιοές
ασφαείας, ετιμένη ενυάκση και δυνατότητα να μεταφέρει παίσια διαφορετικά του
PPP πάν από ένα διαδίκτυο IP, όπς Ethernet, Frame Relay, ATM κ.τ.. Το L2TPv3
μπορεί, οιπόν, να ρησιμοποιηεί ς υποδομή ενός VPLS.

Generic Routing Encapsulation (GRE): Το GRE5 είναι ένα tunneling πρτόκοο
αναπτημένο από την Cisco Systems που μπορεί να δετεί σαν payload μία μεάη ποικιία
από πρτόκοα, μεταφέροντας τα μέσα από εικονικά point-to-point links πάν από ένα
διαδίκτυο πρτοκόου IP. Όπς και το L2TP, το GRE δεν δημιουρεί ασφαή tunnels
αά επιτρέπει την ενυάκση πρτοκόν που παρέουν ασφάεια, όπς το IPsec. To
GRE, όπς έει και το όνομά του, έει ς σκοπό να αποτεέσει ένα ενικό πρτόκοο,
ικανό να ενυακώσει μία μεάη ποικιία από πρτόκοα. Ένα από τα πρτόκοα που
μπορούν να αποτεέσουν το payload protocol είναι και το Ethernet. Η τενοοία αυτή
ονομάζεται EoGRE και μπορεί να ρησιμοποιηεί ια να στηρίξει ένα VPLS.

Multiprotocol Label Switching (MPLS) Το MPLS είναι ένας υψηά επεκτάσιμος,
ανεξάρτητος από κάε τηεπικοιννιακό πρτόκοο μηανισμός μεταφοράς πακέτν. Σε
ένα δίκτυο MPLS ανατίενται ετικέτες στα πακέτα δεδομένν. Οι αποφάσεις προώησης τν
πακέτν ίνονται αποκειστικά με άση το περιεόμενο τν ετικετών. Έτσι δημιουρούνται
”κυκώματα” από άκρη σε άκρη (end-to-end) ανεξαρτήτς του τύπου του μέσου μεταφοράς
και του πρτοκόου. Το πεονέκτημα του MPLS είναι ότι εξαείφει κάε εξάρτηση σε
συκεκριμένη τενοοία Data Link Layer, καώς και την ανάκη ποαπών δικτύν L2
ια την ικανοποίηση διαφορετικών τύπν κίνησης. Το MPLS αποτεεί, ουσιαστικά, έναν
τρόπο δημιουρίας εικονικών ζέυξεν (virtual links) μεταξύ απομακρυσμένν κόμν και
μπορεί να ενυακώσει ποά διαφορετικά είδη πρτοκόν.

2.2 Εικονικοποιήση(virtualization)

Ως virtualization μπορούμε να ορίσουμε κάε τενοοία που συνδυάζει η μοιράζει υποοιστικούς
πόρους ώστε να τους αναέσει σε ένα η περισσότερα ειτουρικά περιάοντα ρησιμοποιώντας
μεοδοοίες όπς: τμηματοποίηση (partition) σε επίπεδο υικού ή οισμικού, μερική ή
πήρη προσομοίση, emulation6, διαμοιρασμό ρόνου και ποές άες [10]. Μπορούμε
οιπόν μέσ του virtualization να πετύουμε έναν, ή και περισσότερους, από τους παρακάτ
σκοπούς: δημιουρία ενός επιπέδου αφαίρεσης, απόκρυψη αρακτηριστικών και, τέος δημιουρία
απομονμένν περιαόντν.

Στην συνέεια απαριμούμε κάποια από τα ασικά πεονεκτήματα του virtualization [10]:

1. Server Consolidation: Ενοποίηση του φόρτου ερασίας ποαπών υπορησιμοποιούμενν
”υποοιστών” σε ιότερους με σκοπό την εξοικονόμηση hardware, ειτουρίες εέου
και διαείρισης τν υποδομών.

5http://datatracker.ietf.org/doc/rfc2784/, http://datatracker.ietf.org/doc/rfc2890/
6ρήση υικού(hardware) ή οισμικού(software) ια την αντιραφή τν ειτουριών ενός συστήματος σε

ένα δεύτερο, διαφορετικό σύστημα

http://datatracker.ietf.org/doc/rfc2784/
http://datatracker.ietf.org/doc/rfc2890/
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2. Sandboxing: Οι εικονικές μηανές(virtual machines, VMs) ρησιμέυουν στην παροή
ασφαών απομονομένν περιαόντν(sandboxes) ια την εκτέεση ξένν ή ιότερο
αξιόπιστν εφαρμοών.

3. Multiple Execution Environments: Δημιουρία ποαπών ανεξάρτητν περιαόντν
εκτέεσης και άυξηση του QoS εξασφαίζοντας συκεκριμένη ορισμένη ”ποσότητα”
πόρν.

4. Virtual hardware: Παροή μη διαέσιμου υικού (π.. εικονικούς προσαρμοείς(virtual
adapters) Ethernet, εικονικούς μεταείς(virtual switches) Ethernet κ.τ..).

5. Software Migration: Διευκούνει την μετανάστευση(migration) του οισμικού,
παρέοντας έτσι ευκινησία(mobility)/

6. Testing/QA: Βοηάει στην παραή αυαίρετν σεναρίν που είναι δύσκοο να
παραούν στην πραματικότητα, διευκούνοντας έτσι την διαδικασία τν δοκιμών.

Το virtualization μπορeί να έει ς στόο οποιοδήποτε στοιείο ενός υποοιστικού συστήματος,
όπς ια παράδειμα το hardware, το software, την μνήμη, είτε άα μέσα αποήκευσης,
δεδομένν είτε δικτύν. Απο όα αυτά εμείς α παρουσιάσουμε τα server και network virtualization,
όπου όπς α δούμε το πρώτο α αποτεέσει μέσο ια την επίτευξη του δεύτερου.

2.2.1 Εικονικοποίηση Υικού (Server Virtualization)

To server virtualization[3] μπορεί να επιτευεί με ποούς τρόπους, καένας από τους
οποίους προσφέρει διαφορετικά πεονεκτήματα αά και μειονεκτήματα. Θα ασοηούμε
με τενικές virtualization σε επίπεδο υποοιστή, είτε ειτουρικού συστήματος(operating
system, OS). Το αποτέεσμα αυτών τν τενικών είναι περισσότερο η απόκρυψη τν φυσικών
αρακτηριστικών της υποδομής, παρά η δημιουρία μιας αφηρημένης υποοιστικής πατφόρμας.
Το οισμικό που εέει το virtualization αποκαείται συνής ”υπερπεπόπτης”(hypervisor)
ή ”εεκτής εικονικής μηανής”(virtual machine monitor) Στην συνέεια παρουσιάζονται οι
ασικότερες τενικές αυτού του είδους.

2.2.1.1 Πήρης Εικονικοποίηση (Full virtualization)

Στην επιστήμη τν υποοιστών, το full virtualization είναι μία μέοδος virtualization που
ρησιμοποιείται ώστε να παρέει ένα συκεκριμένο είδος περιάοντος εικονικής μηανής
(virtual machine environment), πιο συκεκριμένα, αυτό που είναι μία πήρης εξομοίση
του υποκείμενου hardware. Το full virtualization απαιτεί κάε ξεριστό συστατικό του
hardware να απεικονίζεται σε κάποιο από τα διάφορα virtual machines, περιαμάνοντας
πήρη: σύνοο εντοών (instruction set), ειτουρίες εισόδου εξόδου (I/O operations),
διακοπές (interrupts), πρόσαση στην μνήμη (memory access) και οποιαδήποτε άα στοιεία
ρησιμοποιούνται από το sofware που εκτεείται στο υποκείμενο μηάνημα και προορίζεται
ια εκτέεση στο virtual machine. Σε ένα τέτοιο περιάον κάε software που είναι ικανό
να παράει εντοές συματές με το πραματικό hardware μπορεί να εκτεεστεί στο virtual
machine, ακόμα και οποιοδήποτε ειτουρικό σύστημα (operating system, OS). Αυτή είναι
και η ασική διαφοροποίηση με άες τενικές platform virtualization, δηαδή ότι δεν
ρειάζεται συκεκριμένο ή τροποποιημένο software να εκτεείται στο virtual machine.
Το full virtualization έει αποδειτεί πού επιτυές ια:
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1. Διαμοιρασμός ενός υποοιστικού συστήματος μεταξύ ποαπών ρηστών.

2. Απομόνση τν ρηστών μεταξύ τους.

3. Emulation καινούριου hardware ια την επίτευξη αυξημένης αξιοπιστίας, ασφάειας
και παραικότητας.

2.2.1.2 Υποοηούμενη απο Υικό εικονικοποίηση (Hardware-assisted virtualization)

Το hardware-assisted virtualization είναι μία προσέιση που επιτρέπει αποδοτικό full virtualization
εκμεταευόμενο ικανότητες του hardware, και κυρίς τν επεξεραστών του οικοδεσπότη
(host). Το virtual machine monitor μπορεί, με την οήεια του hardware-assisted virtualization,
να εικονικοποιήσει αποδοτικά το σύνοο του x86 instruction set, ρησιμοιποιώντας ια
τις ”ευαίσητες” εντοές ένα σύστημα τύπου παίδευση-και-μίμηση (trap-and-emulate) στο
hardware.

2.2.1.3 Μερική εικονικοποίηση (Partial virtualization)

Στο partial virtualization, το virtual machine εξομοιώνει ποαπά στιμιότυπα ενός μεάου
μέρους του υποκείμενου hardware περιάοντος,και συκεκριμένα ώρους διευύνσεν
(address spaces). Συνής αυτό σημαίνει ότι το virtual machine δεν α υποστηρίζει την
εκτέεση ενός πήρους operating system, όπς στο full virtualization, αά μπορούν να
εκτεεστούν ποές εφαρμοές. Μία σημαντική μορφή partial virtualization είναι η εικονικοποίηση
ώρου διευύνσεν (address space virtualization), στην οποία το virtual machine αποτεείται
από ένα ανεξάρτητο adrress space. Αυτή η δυνατότητα απαιτεί hardware που να υποστηρίζει
μετάεση διευύνσεν (address relocation).

Το partial virtualization αποτεεί, ιστορικά, ένα πού σημαντικό ήμα προς την επίτευξη του
full virtualization, και είναι σημαντικά πιο εύκοο να υοποιηεί. Παρέει την δυνατότητα ια
την δημιουρία αξιόον virtual machines, δυνατά να υποστηρίξουν σημαντικές εφαρμοές.
Έει αποδειτεί ικανό ια τον διαμοιρασμό υποοιστικών πόρν μεταξύ ποαπών ρηστών.
Ωστόσο, σε σύκριση με το full virtualization, μειονεκτεί σε καταστάσεις που απαιτούν
συματότητα προς τα πίσ (backward compatibility) ή φορητότητα (portability). Εφ’όσον
υπάρει δυσκοία στην ακριή πρόεψη τν αρακτηριστικών που ρησιμοποιούνται από
μία δεδομένη εφαρμοή, οπότε σε περίπτση που κάποια αρακτηριστικά του hardware δεν
έουν εξομοιεί οποιοδήποτε software τα ρησιμποιεί α αποτυάνει.

2.2.1.4 Παραεικονικοποίηση (Paravirtualization)

Είναι μία τενική virtualization που παρουσιάζει στα virtual machines μια διεπαφή οισμικού
(software interface) που είναι παρόμοια αά όι πανομοιότυπη με αυτή του υποκείμενου
hardware.

Ο στόος της τροποποιημένης διεπαφής (interface) είναι να μειώσει τo μερίδιο ρόνου εκτέεσης
του φιοξενούμενου (guest) που αφορά τις ειτουρίες που είναι ουσιδώς πιο δύσκοη
η εκτέεση τους σε ένα εικονικό περιάον σε σύκριση με το μη-εικονικό περιάον.
Το paravirtualization παρέει ειδικά καορισμένα ”άκιστρα”(hooks) που επιτρέπουν στους
guests και στον host να ζητούν και να ανανρίζουν αυτές τις διερασίες, που σε άη
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περίπτση α εκτεούνταν στον εικονικό τομέα (virtual domain) όπου η απόδοση είναι
ειρότερη. Μία επιτυημένη paravirtualized πατφόρμα μπορεί να απουστέψει τον διαειριστή
τν εικονικών μηανών (virtual machine manager, VMM) νμεταφέροντας την εκτέεση τν
κρίσιμν διερασιών από το virtual domain στο host domain και μειώνοντας την συνοική
υποάμιση απόδοσης τν εκτεέσεν στον guest.

Το paravirtualization απαιτεί το operating system του guest να είναι ρητά τροποποιημένο
ώστε να είναι συματό με την διεπαφή προραμματισμού της εφαρμοής (application programing
interface, API) του paravirtualization. Ενά συματικό OS που δεν ανανρίζει το paravirtualization
δεν μπορεί να εκτεεστεί πάν σε έναν paravirtualizing VMM. Εν τούτοις, ακόμα και σε
περιπτώσεις όπου το OS δεν ίνεται να τροποποιηεί, μπορεί να υπάρουν διαέσιμα συστατικά
που επιτρέπουν ποά από τα σημαντικά πεονεκτήματα επίδοσης του paravirtualization.

Σήμα 2.2: Hypervisor Virtualization7

2.2.1.5 Εικονικοποίηση σε επίπεδο ειτουρικού συστήματος (Operating
system-level virtualization)

Είναι μία μέοδος server virtualization όπου ο πυρήνας (kernel) του OS επιτρέπει την
δημιουρία ποαπών απομονμένν στιμιοτύπν του σε επίπεδο ρήστη (user-space).
Τέτοια στιμιότυπα, που αποκαούνται δοεία(containers) ή φυακές (jails), έουν την
ικανότητα να φαίνονται σαν πραματικοί servers από την πευρά τν ρηστών τους. Σε
συστήματα Unix, αυτή η τενοοία μπορεί να παρομοιαστεί με τον τυπικό chroot8 μηανισμό.
Εκτός από τους μηανισμούς isolation, ο πυρήνας παρέει επίσης δυνατότητες διαείρισης
πόρν, ώστε να οριοετήσει την επιρροή τν δραστηριοτήτν του ενός container στα υπόοιπα.

Το OS-level virtualization ρησιμοποιείται συνής σε περιάοντα εικονικής φιοξενίας
(virtual hosting), όπου ρησιμέυει στην δέσμευση περιορισμένν πόρν hardware ανάμεσα σε
έναν μεάο αριμό αμοιαία μη εμπιστευόμενν (mutually-distrusting) ρηστών. Χρησιμοποιείται
επίσης, σε μικρότερη κίμακα, ια την ενοποίηση του hardware του server μετακινώντας
υπηρεσίες (services) απομονμένν hosts σε έναν server. Άα τυπικα σενάρια περιαμάνουν

8http://en.wikipedia.org/wiki/Chroot

http://en.wikipedia.org/wiki/Chroot
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εφαρμοές σε διαρισμένα containers ια αυξημένη ασφάεια, ανεξαρτησία από το hardware
και τις επιπρόσετες ειτουρίες διαείρισης πόρν. Τέος, υοποιήσεις OS-level virtualization
που παρέουν ενερή μετανάστευση (live migration) μπορούν να ρησιμοποιηούν ια δυναμική
εξισορρόπηση φόρτου (load balancing) μεταξύ κόμν σε μία συστοιία υποοιστών (cluster).

Σήμα 2.3: OS-level Virtualization9

2.3 Εικονικοποιήση δικτύν (Network Virtualization)

Εικονικοποιήση δικτύν (Network Virtualization) είναι η διαδικασία του συνδυασμού πραματικών
και εικονικών δικτυακών πόρν σε μια διαειριστική οντότητα οισμικού. Το τεικό προϊόν
είναι το εικονικό δίκτυο(virtual network). Ο σκοπός της εικονικοποίησης δικτύν είναι ο
διαμοιρασμός δικτυακών πόρν σε συστήματα και ρήστες με αποδοτικό, εεόμενο και
ασφαή τρόπο. Τα εικονικά δίκτυα ρίζονται σε δύο μεάες κατηορίες[2]: εστερικά
και εξτερικά.

Τα εξτερικά εικονικά δίκτυα αποτεούνται από κάποια τοπικά δίκτυα που διαειρίζονται
με οισμικό ς ενιαία οντότητα. Τα συστατικά ενός κασσικού εξτερικά εικονικού δικτύου
είναι τα switches, σε επίπεδο hardware, και η τενοοία VLAN, σε επίπεδο software.
Παραδείματα ρήσης τους περιαμάνουν μεάα εταιρικά δίκτυα και data centers.

Ένα εστερικό εικονικό δίκτυο αποτεείται από ένα σύστημα που ρησιμοποιεί virtual
machines ή παρεμφερείς τενοοίες προσαρμοσμένα πάν σε ένα τουάιστον ψευδο-δικτυακή
διεπαφή (pseudo-network interface). Tα virtual machines αυτά, μπορούν να επικοιννούν
μεταξύ τους σαν να συνυπήραν στο ίδιο τοπικό δίκτυο, δημιουρώντας έτσι ένα εικονικό
δίκτυο. Τα συστατικά στοιεία του είναι εικονικές δικτυακές διεπαφές (virtual network
interface) ή virtual NICs (VNICs10) και εικονικοί μεταείς (virtual switches).

Επίσης, υπάρει η δυνατότητα να συνδυαστούν δικτυακοί πόροι ώστε να συνυπάρξουν εστερικά
και εξτερικά εικονικά δίκτυα. Για παράδειμα, μπορούμε να προσαρμόσουμε προσπικά

10ψευδο-δικτυακό interface που που ρυμίζεται πάν σε έναν φυσικό δικτυακό προσαρμοέα του συστήματος
(NIC)
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συστήματα με εστερικά εικονικά δίκτυα σε LANs (Local Area Networks) που ανήκουν
σε ένα ευρύτερο, εξτερικό εικονικό δίκτυο. Στην συνέεια, κάε αναφορά στον όρο virtual
network α αφορά τον συνδυασμό εστερικών και εξτερικών εικονικών δικτύν.

2.3.1 Συστατικά Εικονικών Δικτύν

Αντίετα με ποές προτάσεις (π..[8]) πιστεύουμε ότι ένα virtual network στηρίζεται πάν
σε 4 ασικά στοιεία[7]:

• virtual hosts, που εκτεούν οισμικό και προούν πακέτα,

• virtual links, που μεταφέρουν τα πακέτα μεταξύ τν virtual hosts,

• virtual switches, που εκτεούν ειτουρίες ια την δημιουρία εικονικών τοπικών
δικτύν και

• logical routers, που εκτεούν τις υπηρεσίες δρομοόησης σε εικονικό διαδικτυακό
επίπεδο.

Ένας virtual host παρέει την ψευδαίσηση ενός αφιερμένου φυσικού οικοδεσπότη (physical
host), ενώ στην πραματικότητα μπορεί να υπάρουν ταυτόρονα και άοι virtual hosts στο
ίδιο φυσικό υικό (physical hardware). Αν δούμε αφαιρετικά έναν virtual host μπορούμε να
τον απεικονίσουμε σαν ένα ”κουτί” που περιέει πόρους, όπς στο σήμα 2.4. Ένας virtual
host φαίνεται να έει αφιερμένους φυσικούς πόρους (pysical resources) ή οικούς πόρους
(logical resources). Παραδείματα τν physical resources είναι η KME (CPU), η μνήμη και
το εύρος ζώνης (bandwidth), ενώ τα logical resources είναι πόροι που υοποιούνται από το
OS, όπς ο πίνακας διερασιών (process table), ο πίνακας σείδν (page table), ο πίνακας
προώησης IPv4 (IPv4 forwarding table) και η ενδιάμεση μνήμη (memory buffer). Στην
πραματικότητα, όοι αυτοί οι πόροι είναι ”εικονικοί” από την άποψη ότι διατίενται από ένα
virtualization layer που υοποιεί την αφαίρεση του virtual host. Το virtualization layer
δημιουρεί εικονικούς πόρους από τους φυσικούς ρησιμοποιώντας μηανισμούς δέσμευσης
πόρν και ρονοδρομοόησης, έτσι ώστε κάε αφηρημένος virtual host να δέεται τους
αναμενόμενους πόρους που ζητήηκαν. Ακόμη, η αφαίρεση του virtual host οριοετεί το έυρος
τν logical resources που αντιστοιούν στο ”κουτί”. Με αυτόν το τρόπο, κάε virtual host
μπορεί αφαώς να διαειριστεί τα δικά του logical resources. Το virtualization layer μπορεί να
μην εικονικοποιεί όους τους διαέσιμους πόρους, με πιανό αποτέεσμα την ύπαρξη πόρν
στο φυσικό μηάνημα αά εκτός του ”κουτιού”. Αυτοί οι πόροι είτε α είναι μή διαέσιμοι,
είτε α υποστηρίζουν περιορισμένη ”αηεπίδραση” με το εστερικό του virtual host, είτε
ρησιμοποιούνται και από άες εφαρμοές ταυτόρονα.

Οι virtual hosts μπορούν να επιτύουν δύο είδη isolation:

• Απομόνωση πόρων (Resource isolation): Εξασφαίζει ότι κανένας virtual host δεν
μπορεί έει πρόσαση στους πόρους άου virtual host. Οι δεμευτές μνήμης (resource
allocators) στο virtualization layer πουπέκουν και προραμματίζουν τους φυσικούς
πόρους ώστε να παρέουν εικονικούς πόρους μέσα σε έναν virtual host.

• Απομόνωση Χώρου Ονομάτων (Namespace isolation): Εξασφαίζει ότι κάε virtual
host μπορεί να ονομάσει και να αναφερεί σε πόρους (όπς διερασίες, αρεία, μνήμη,
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Σήμα 2.4: Host Virtualization

δικτυακά interface, δικτυακές διευύνσεις, πίνακες προώησης (forwarding tables)) και
δεν δύναται να αναφερεί σε πόρους άν παισίν. Για παράδειμα, μία εφαρμοή
σε έναν virtual host δεν μπορεί να προσέσει διαδρομές στην Βάση Πηροφοριών
Προώησης (Forward Information Base, FIB) ενός άου virtual host, και δύο ή
περισσότεροι virtual hosts μπορούν να ρησιμποιούν την ίδια διεύυνση IP ια να
ονομάσουν διαφορετικά εικονικά δικτυακά interfaces.

Ένα virtual link φαίνεται σαν ένα physical link, αά ποά virtual links μπορεί να
μοιράζονται ένα physical link. Από την άη, ένα virtual link μπορεί να αποτεείται από
ποά hops στο υποκείμενο φυσικό δίκτυο.

Τα virtual switches είναι software που επιτρέπει την επικοιννία μεταξύ ποών VMs.
Όπς και ένα φυσικό Ethernet switch, ένα virtual switch μπορεί να κάνει περισσότερα
από την απή προώηση πακέτν. Μπορεί να διαειριστεί έξυπνα την δικτυακή επικοιννία
εέοντας τα πακέτα πριν τα προήσει. Κάποιοι πητές, ενσματώνουν virtual switches
στο οισμικό ια virtualization που παρέουν, είτε μπορεί να περιέονται στο firmware
ενός φυσικού server.

Σετικά πρόσφατα, οι πητές δρομοοητών (routers) ξεκίνησαν να υποστηρίζουν virtualization
του hardware τν δρομοοητών τους. Οι οικοί δρομοοητές (logical routers) ρίζουν
έναν φυσικό router σε ποαπούς logical routers που διατηρούν τους δικούς τους πίνακες
δρομοόησης (routing tables), interfaces, ποιτικές (policies), και στιμιότυπα πρτοκόν
δρομοόησης (routing protocols). Το ασικό ζητούμενο τν logical routers είναι η ενοποίηση
ποαπών δικτυακών στοιείν σε μία συσκευή hardware, αποποιώντας έτσι τις ρυμίσεις
σε φυσικό επίπεδο (π.. καώδια και racks) και μειώνοντας τον απαιτούμενο φυσικό ώρο
καώς και τα κόστη. Επιπέον, η ύπαρξη τν logical routers επιτρέπει προσαρμοσμένες
ρυμίσεις δρομοόησης ή και διαφορετικά πρτόκοα δρομοόησης ια συκεκριμένες
εφαρμοές.

2.3.2 Τενικές Εικονικοποίησης Δικτύν

Η έννοια τν ποαπών συνυπαρόντν οικών δικτύν είναι αυτή που περιράφει, ουσιαστικά
τον όρο εικονικό δίκτυο. Τα εικονικά δίκτυα μπορούν κατηοριοποιηούν σε τέσσερις ασικές
κάσεις ς εξής[9]:

• Virtual Local Area Networks (VLANs): Ένα VLAN είναι ένα σύνοο από
οικά δικτυμένους hosts με μοναδικό broadcast domain ανεξάρτητα της φυσικής
συνδεσιμότητας, σύμφνα με το πρτόκοο 802.1Q.Όα τα παίσια σε ένα VLAN
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περιέουν ένα VLAN ID στην επικεφαίδα MAC, και οι μεταείς με δυνατότητες
VLAN ρησιμοποιούν τόσο την διεύυνση MAC όσο και το VLAN ID ια να προήσουν
τα παίσια. Εφ’όσον τα VLANs ασίζονται σε οικές αντί ια φυσικές ζεύξεις η
διαείριση του δικτύου, ο έεος του και η επαναρύμιση τν VLANs είναι ευκοότερη
από αυτές τν τν αντίστοιν φυσικών. Επιπρόσετα, τα VLANs παρέουν αυξημένα
επίπεδα απομόνσης.

• Virtual Private Networks(VPNs): Ένα VPN, όπς περιράφηκε στο
∮
2.1.2, είναι

ένα δεσμευμένο(dedicated) δίκτυο που συνδέει ποαπές τοποεσίες ρησιμοποιόντας
ιδιτικές και ασφαείς σήραες(tunnels) τοποετημέμενες πάν σε δημόσια δίκτυα
επικοιννίας όπς το Ίντερνετ. Στις περισσότερες περιπτώσεις τα VPNs ενώνουν
απομακρυσμένες εραφικά τοποεσίες μίας εταιρικής επιείρησης. Κάε τοποεσία
VPN περιέει μία ή περισσότερες συσκευές άκρου πεάτη(customer edge) που συνδέονται
με έναν ή περισσότερους δρομοοητές άκρου παροέα(provider edge).

• Active and Programmable Networks: Η έρευνα πάν στα Active and Programmable
Networks πυροδοτήηκε από την ανάκη ια δημιουρία, ανάπτυξη και διαείριση νέν
υπηρεσιών ρήορα με άση τις ανάκες τν ρηστών. Εκτός από προραμματισιμότητα,
προσφέρουν έννοιες όπς απομονμένα περιάοντα που επιτρέπουν ποαπούς ρήστες
να εκτεούν πιανώς συκρουόμενους(conflicting) κώδικες στα ίδια δικτυακά στοιεία
ρίς να προκαούν δικτυακές αναστάειες.

• Overlay Networks: Αποτεούν οικά δίκτυα τοποετημένα πάν σε ένα ή περισσότερα
υπαρκτά φυσικά δίκτυα. Το ίδιο το Ίντερνετ ξεκίνησε σαν overlay πάν από το τηεπικοιννιακό
δίκτυο. Στο σημερινό Ίντερνετ τα overlays δημιουρούνται, κυρίς, στο επίπεδο εφαρμοής.
Υπάρουν, όμς, και υοποιήσεις σε αμηότερα επίπεδα της δικτυακής στοίας (network
stack). Τα overlay δεν ρειάζονται, ούτε προκαούν, ααές στο (δίκτυο άση???)underlay
δίκτυο. Σαν αποτέεσμα, έουν ρησιμοποιηεί εκτενώς ς σετικά απός και ανέξοδος
τρόπος ια την υοποίηση νέν αρακτηριστικών και διόρση αών στο Ίντερνετ.
Ένα πήος overlay αριτεκτονικών έουν προταεί τα τεευταία ρόνια με σκοπό
την επίυση ποικίν προημάτν, περιαμανομένν τν: δυνατότητα multicasting,
παροή υπηρεσιών QoS, διαεσιμότητα δρομοόησης στο Ίντερνετ, προστασία από
επιέσεις DOS(Denial of Service), δίκτυα ια Content Distribution11(CDNs) και διαμοιρασμό
αρείν. Ακόμα μία ρήση τους είναι στην δημιουρία testbed(§2.4) με σκοπό τον
σεδιασμό και την αξιοόηση νέν αριτεκτονικών.

2.4 Πατφόρμες Δικτυακών Πειραμάτν

H σημερινή φύση του Διαδικτύου αποτεεί φραμό ια την διενέρεια πειραμάτν, αά και
την ανάπτυξη και δοκιμή νέν υπηρεσιών και τενοοιών. Αυτό το πρόημα έρονται να
ύσουν οι πατφόρμες που υοποιούν Network testbeds.

Ένα testbed είναι μια περιάον ια πειραματισμό (test environment). Τα testbeds επιτρέπουν
αυστηρό, διαφανή και αναπαράξιμο τρόπο δοκιμής νέν τενοοιών και εραείν. Έτσι,
ένα Network Testbed είναι ένα περιάον ια έεο νέν δικτυακών ή διαδικτυακών
εφαρμοών και αριτεκτονικών (π.. πειραματικά πρτόκοα). Δηαδή, δικτυακά περιάοντα

11σύστημα από υποοιστές που περιέουν αντίραφα δεδομένν τοποετημένα σε διάφορους κόμους του
δικτύου
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που προσομοιώνουν την ειτουρία πραματικών δικτύν. Σε αυτά, ο ρήστης έει την
δυνατότητα να πειραματιστεί κάτ από πραματικές συνήκες, ρίς όμς να αηεπιδρά,
άρα και να επηρεάζει, το πραματικό Διαδίκτυο[5].

2.4.1 Κατηορίες Network Testbed

Μπορούμε να ορίσουμε τέσσερα ασικά είδη Network Tesbed[11]:

• Cluster testbeds: Βασίζονται στην έννοια του network emulation. Δηαδή την τενική
όπου ένα υπαρκτό δίκτυο προσομοιώνεται με σκοπό να αξιοοηεί η επίδοση, να
προεφεί η επίδραση κάποιν ααών ή και ια να ετιστοποιηούν αποφάσεις
αριτεκτονικής. Τέτοια testbeds ενώνουν ένα μεάο αριμό δικτυακών συστατικών
(π.. ζεύξεις,μεταείς, δρομοοητές κ.τ..) σε μία ενιαία εκατάσταση που μπορεί
να προσπεαστεί απομακρυσμένα από ρήστες μέσ ενός web interface.

• Overlay testbeds : Βασίζονται στην έννοια του overlay network, που περιράψαμε
παραπάν. Μπορούμε να φανταστούμε ότι οι κόμοι του overlay είναι συνδεδεμένοι
μεταξύ τους με εικονικές, είτε οικές ζεύξεις. Κάε μία από τις αυτές αντιστοιεί σε
ένα μονοπάτι, ενός η περισσότερν, φυσικών ζεύξεν του underlay network.

• Federated testbeds : Μπορούν να δημιουρηούν από την διασύνδεση άν ανεξάρτητν
τοπικά διαειριζόμενν testbed.

• Networking research kits : Συοές συστατικών οισμικού και υικού που μπορούν
να ρησιμοποιηούν από ερευνητές ια να εκαταστήσουν τα δικά τους τοπικά δικτυακά
εραστήρια.

2.4.2 Εικονικά Network Testbeds

Αρικά εξηούμε τα πεονεκτήματα τν εικονικών Network Testbeds και στην συνέεια
παρουσιάζουμε κάποια αρακτηριστικά παραδείματα εικονικών Network Testbeds.

2.4.2.1 Η σημασία της εικονικοποίησης ια τα Network Testbeds

Στο παίσιο τν Network testbeds, η έννοια του virtualization αναφέρεται σε μία ποικιία από
μεόδους που έουν αναπτυεί ια την επίυση προημάτν στην κατασκευή και την ρήση
τν testbeds. Για παράδειμα οι εικονικές ζεύξεις τν cluster testbeds, η εικονικοποίηση
φυσικών πόρν έτσι ώστε να διαμοιράζονται από ποούς ερευνητές, ακόμα και η προσομοίση
δικτύν. Μπορούμε να εντοπίσουμε τρία ασικά προήματα που έρεται να ύσει το virtualization
στα Network Testbeds[5]:

1. Οι ερευνητές πρέπει να μπορούν να πειραματιστούν εύκοα με νέες αριτεκτονικές σε
live κίνηση.

2. Πρέπει να υπάρει ένα εύοος τρόπος να τοποετούνται επικυρμένες αριτεκτονικές
σε εφαρμοή.

3. Πρέπει οι νέες προτεινόμενες αριτεκτονικές να μπορούν να απευυνούν στην επίυση
όι μόνο μεμονμένν προημάτν, αά στο ευρύ φάσμα προημάτν αριτεκτονικής
που μπορεί να αντιμετπίζει το Ίντερνετ. the Internet.
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2.4.2.2 Planetlab

Το Planetlab12 είναι ένα ανοιτό, πακόσμιο και κατανεμημένο virtual overlay network
testbed.Σκοπός του είναι αποτεέσει την υποδομή ια μία νέα ενιά εφαρμοών και υπηρεσιών
ια το Ίντερνετ. Εξυπηρετεί δύο ασικές ειτουρίες:

• Πατφόρμα ια μακρόρονες υπηρεσίες.

• Testbed ια δικτυακά και διαδικτυακά πειράματα.

Ουσιαστικά το Planetlab είναι μια συοή υποοιστών κατανεμημένν πάν στο Ίντερνετ.
Ο κάε ένας από αυτούς είναι ένας κόμος. Οι κόμοι του Planetlab έουν σαν ειτουρικό
μία κανονική έκδοση Linux με με κάποιες ετιώσεις ια την υποστήριξη ποαπών εφαρμοών
και ρηστών.Οι εφαρμοές μοιράζονται έναν κόμο Planetlab διαμένοντας σε ξεριστούς
virtual servers. Από την προοπτική της εφαρμοής, στο περιάον εκτέεσης φαίνεται σαν
ένας προσπικός υποοιστής Linux. Το Planetlab αποτεεί ιδανική πατφόρμα ια την
εκτέεση κατανεμημένν, αποκεντρμένν εφαρμοών και υπηρεσιών πάν από ποούς
κόμους. Υποστηρίζει τόσο ραυπρόεσμες όσο και μακροπρόεσμες υπηρεσίες ικανές να
στηρίξουν μια πεατειακή άση. Πρόκειται δηαδή ια ένα testbed αά και πατφόρμα
εφαρμοής που υποστηρίζει την μετάαση μίας εφαρμοής από το δοκιμαστικό στάδιο απευείας
σε μία υπηρεσία που εξείσσεται συνεώς.

Από τους ερευνητές, που μέσ του Planetlab δοκιμάζουν υπηρεσίες τεικών ρηστών,
αναμένεται, επίσης, η ανάπτυξη υπο-υπηρεσιών που με επανάδραση α ρησιμοποιούνται στο
ίδιο το Planetlab ια την ανάπτυξη άν. Μακροπρόεσμος στόος είναι να προσδιοριστούν
υπηρεσίες κοινών δομικών στοιείν άση τν οποίν μπορούν να κατασκευαστούν άες
υπηρεσίες και εφαρμοές. Η προοπτική αυτή έει σαν κίνητρο την ενική διερεύνηση σετικά
με την καύτερη δυνατή επίδραση της δικτυακής ερευνητικής κοιννίας στο Ίντερνετ. Το
Planetlab αποτεεί υοποίηση του οράματος να εισαούν νέες τενοοίες στο Ίντερνετ
μέσ της ανάπτυξης τν δικτύν overlay.

Βασική οροοία:

• Site: Μία φυσική τοποεσία όπου ρίσκονται nodes του Planetlab.

• Node: Ένας ειδικού σκοπού server που παρέει υπηρεσίες του Planetlab.

• Slice: Ένα σύνοο από δεσμευμένους πόρους, που είναι κατανεμημένοι μέσα στο Planetlab.
Για τους περισσότερους users, ένα slice σημάινει πρόσαση σε ένα Unix shell σε έναν
αριμό κόμν του Planetlab. Τα slices έουν συκεκριμένο ρόνο ζής και πρέπει να
ανανεώνονται περιοδικά προκειμένου να παραμένουν έκυρα.

• Sliver: Οι δεσμευμένοι πόροι ενός node που ανατίενται σε έναν user. Ένα slice
αποτεείται από ποά slivers.

• Principal Invsetigator (PI): Οι PIs σε κάε site είναι υπεύυνοι ια την διαείριση τν
slices και τν users.

• User: Οποιοσδήποτε που αναπτύσσει και εκτεεί εφαρμοές στο Planetlab.
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Σήμα 2.5: Planetlab Node Architecture

Αξίζει να σημειεί ότι οι όροι Site, Node, Slice και Sliver ρησιμοποιούνται ενικότερα στον
ώρο τν virtual network testbeds.

[12] [13]

2.4.2.3 VINI

Το VINI13 είναι μια εικονική δικτυακή υποδομή, η οποία επιτρέπει σε ερευνητές δικτύν να
αξιοοήσουν πρτόκοα και υπηρεσίες που έουν αναπτύξει σε μία ευρύτερη δικτυακή
περιοή. Το VINI επιτρέπει στους ερευνητές να αναπτύξουν και να αξιοοήσουν τις ιδέες
τους με την ρήση οισμικού routing, κίνηση πακέτν και δικτυακών εονότν. Με
σκοπό να παρέει στους ερευνητές ευειξία στον σεδιασμό τν πειραμάτν τους, το VINI
υποστηρίζει ταυτόρονα πειράματα με αυαίρετες δικτυακές τενοοίες πάν από μία διαμοιραζόμενη
φυσική υποδομή.

Το ασικό πρόημα στο οποίο απευύνεται το VINI είναι ότι οι ερευνητές στην προσπάεια
αξιοόησης τν προτάσεν τους πρέπει να επιέξουν ανάμεσα στις προσομοιώσεις, οδηούμενες
είτε από συνετικά μοντέα τοποοίας είτε απο μετρήσεις τν υπαρόντν πρτοκόν, ή
σε μικρής κίμακας testbeds. Ιδανικά, ια την αξιοόηση α έπρεπε οι ερευνητές να έουν
την δυνατότητα να διεξάουν πειράματα που είναι ταυτόρονα και ρεαιστικά και εεόμενα.

Σύμφνα με τους δημιουρούς του VINI[6], η ερευνητική κοινότητα ρειάζεται μία υποδομή
ια την διεξαή πειραμάτν που ικανοποιεί τους τέσσερις παρακάτ στόους:

• Εκτέλεση πραγματικού software δρομολόγησης: Οι ερευνητές πρέπει να έουν τη δυνατότητα
να εκτεούν τυπικό software δρομοόησης στα πειράματά τους, ώστε να αποτιμούν
τις επιδράσεις τν επεκτάσεν στα πρτόκοα και να αξιοοούν νέες υπηρεσίες σε
συματικά εμπορικά δικτυακά στοιεία.

• Έκθεση σε ρεαλιστικές δικτυακές συνθήκες: Οι ερευνητές πρέπει να μπορούν να κατασκευάζουν
πειράματα σε ρεαιστικές τοποοίες και συνήκες δρομοόησης. Τα πειράματα α
πρέπει να μπορούν να μεετάνε την συμπεριφορά ενός συστήματος σετικά με εξτερικά
ερείσματα, όπς μηνύματα πρτοκόν δρομοόησης από το Ίντερνετ.

12http://www.planet-lab.org/
13http://www.vini-veritas.net

http://www.planet-lab.org/
http://www.vini-veritas.net
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• Έλεγχος δικτυακών γεγονότων: Οι ερευνητές πρέπει να μπορούν να παρεμάουν δικά
τους δικτυακά εονότα (π.. αποτυίες ζεύξης(link failures) και flash crowds14) που
δεν εμφανίζονται συνά στην πράξη, την διεξαή εεόμενν πειραμάτν και ακριείς
μετρήσεις αυτών τν εονότν.

• Μεταφορά πραγματικής κίνησης: Οι ερευνητές πρέπει να έουν τη δυνατότητα να αξιοοούν
τα πρτόκοά τους και υπηρεσίες που μεταφέρουν κίνηση εφαρμοών μεταξύ πραματικών
κόμν, ώστε να επτραπούν μετρήσεις της επίδοσης από άκρο σε άκρο και οι επιπτώσεις
στους τερματικούς κόμους.

Για την ικανοποίηση αυτών τν στόν ρειάζονται εραεία ια την δημιουρία virtual
networks αά και της υποδομής πάν στην οποία α στηρίζονται. Το Planetlab ια παράδειμα
είναι μία υποδομή που υποστηρίζει την εκτέεση ποαπών κατανεμημένν υπηρεσιών σε
εκατοντάδες κόμους στον κόσμο. Ωστόσο, η διενέρεια εεόμενν και ρεαιστικών
πειραμάτν στο Planetlab δεν είναι εύκοη, ό τν τριών πρώτν όν που αναφέρηκαν.
Από την άη, συοές εραείν (toolkits), όπς τα X-Bone15 και Violin, αυτοματοποιούν
την δημιουρία τν overlay networks ρησιμοποιώντας tunnels μεταξύ τν hosts, ειπτρέποντας
σε ερευνητές να αξιοοήσουν νέα πρτόκοα και υπηρεσίες. Εν τούτοις, αυτά τα εραεία
δεν συνδέονται με κάποια μεάου εύρους φυσική υποδομή που να αντικατοπτρίζει ένα φυσικό
δίκτυο. Ο σκοπός του VINI είναι να συνδυάσει αυτές τις δύο τενοοίες.

2.4.2.4 Federica

Η υποδομή FEDERICA είναι αδιάφορη προς τον τύπο τν πρτοκόν, τν υπηρεσιών και
τν εφαρμοών που μπορεί να τεούν υπό δοκιμή, ενώ ταυτόρονα επιτρέπει την εκτέεση
καινοτομικών πειραμάτν. Η multi-domain, μεάης έκτασης υποδομή του FEDERICA
παρέει ένα περιάον πραματικών συνηκών ια την από άκρο σε άκρο υοποίηση δικτυακών
πειραμάτν.

Τα εικονικά slices της υποδομής FEDERICA ανατίενται σε ερευνητές ύστερα από αίτηση,
ια να πραματοποιήσουν τα πειράματά τους σε ένα ευρύ υπόστρμα. Ένα εικονικό slice είναι
ένας συνδυασμός κυκμάτν και εικονικών κόμν. Μπορεί να περιέει routed IP circuits,
συστήματα και δρομοοητές.

Σε επίπεδο εικονικοποιήσης δικτυακών συσκευών, όοι οι πόροι που ασίζονται στην διαστρμάτση
πρτοκόν κατά το μοντέο OSI μπορούν να εικονικοποιηούν και να δούν στους
ρήστες. Στο L2, τα physical devices μπορoύν να παραμετροποιηούν ώς εικονικά Ethernet
switches. Όπς και στους οικούς δρομοοητές, τα εικονικά switches είναι, επίσης, ανεξάρτητα
devices, ενώ ο ρήστης δεν αντιαμάνεται την διαφορά ανάμεσα σε εικονικό και πραματικό
Ethernet switch.

Για την εφαρμοή εικονικών ειτουριών του L3 υπάρουν δύο επιοές. Σύμφνα με την
πρώτη επιοή τα physical network devices μπορούν να μεταφερούν σε παραμετροποιημένους
logical/virtual routers και να τοποετηούν στο εικονικό περιάον οποιουδήποτε FEDERICA
node. Στην δεύτερη επιοή παραμετροποιούμε τα υπάροντα logical/virtual routers και τα
πειράμτα εκτεούνται κάτ από διαφορετικές συνήκες απόδοσης.

14μεάο κύμα κίνησης προς κάποιον server που προκαεί δραματική αύξηση στον φόρτο ερασίας, προκαεί
σοαρές πιέσεις στις ζεύξεις που οδηούν στον server και οδηεί σε σημαντική απώεια πακέτν και συμφόρηση

15http://www.isi.edu/xbone/

http://www.isi.edu/xbone/
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Για την επίτευξη εικονικοποίησης >L3, τα FEDERICA nodes περιαμάνουν υποοιστές
με οισμικό και ειτουρικό σύστημα εικονικοποίησης. Σε ένα ανεξάρτητο στιμιότυπο ενός
VM μπορεί να εφαρμοστεί οποιαδήποτε αναπαράσταση και κρυπτοράφηση δεδομένν (L7
και L6), intra-host επικοιννία (L5) και QoS από άκρο σε άκρο.



Κεφάαιο 3

Πατφόρμες που
ρησιμοποιήηκαν

Για να πετύουμε στον στόο μας πρέπει να στηριτούμε πάν σε κάποια αποδοτική τενοοία
ια virtual network testbeds, καώς και σε κάποια τενοοία που να υοποιεί το virtual
switching. Στην συνέεια περιράφονται οι τενοοίες που τεικώς επιέτηκαν και αποτέεσαν
την άση ια την υοποίηση μας.

3.1 Virtual Network Testbed: Vini

Στην συνέεια παρουσιάζουμε το Vini 1, το Virtual Network testbed που αποτέεσε την
άση ια ια το σύστημα που υοποιήηκε.

3.1.1 Επισκόπηση του Vini

Το VINI είναι ένα testbed όπς το Planetlab(
∮
2.4.2.2), όπου ρήστες μπορούν να δημιουρήσουν

εικονικές τοποοίες μέσα στα δικά τους slices . Μία εικονική τοποοία VINI αποτεείται
από virtual machines (όπς τα slices του Planetlab σε τενικό επίπεδο) συνδεδεμένα από
point-to-point(σημείο προς σημείο) virtual links. Οι εφαρμοές που εκτεούνται μέσα σε
ένα VINI slice έουν την δυνατότητα να στείουν και να άουν κίνηση διαμέσου της της
εικονικής τοποοίας, καώς και να εέουν πς τα πακέτα α προούνται μέσα στην
τοποοία. Με αυτό τον τρόπο, δίνεται η δυνατότητα να εκτεείται ανοιτό οισμικό ια
routing, όπς το Quagga, μέσα στο VINI slice ώστε να δημιουρεί ένα πήρες routing
overlay.

Το VINI συνδέεται άμεσα με το Planetlab. Από την ανάπτυξη του VINI έουν παραεί τρία
ασικά επιτεύματα:

1. Ένα testbed ξεριστό από το δημόσιο Planetlab. Το VINI, ουσιαστικά, είναι ένα
στιμιότυπο ενός ”private Planetlab” που ρησιμοποιεί το MyPLC (έπε

∮
3.1.3.1)

ια την διαείριση τν κόμν.
1http://www.vini-veritas.net/
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2. Ένα σύνοο από επεκτάσεις στον Planetlab kernel και εραείν που ονομάζεται
Trellis. Το Trellis συνδέει τις εικονικές τοποοίες με τα slices. Επί του παρόντος, το
Trellis εκτεείται μόνο σε κόμους που ανήκουν στην υποδομή του VINI, και όι στην
υποδομή του PLanetlab. Υπάρει, όμς συνερασία με το Planetlab ώστε στο μέον
να παρέει την δυνατότητα ια δημιουρία τοποοιών όπς του VINI.

3. Το αρικό proof-of-concept toolkit PL-VINI. Το toolkit αυτό ρησιμοποιεί τις τενοοίες
Click2, User-Mode Linux3, XORP4 και Quagga5 προκειμένου να δημιουρήσει routing
overlays μέσα σε slices που ανήκουν στο public Planetlab. Η ανάπτυξη του PL-VINI
έει σταματήσει.

3.1.2 Trellis

Το Trellis είναι μια πατφόρμα software ια την φιοξενία ποαπών εικονικών δικτύν
σε μοιραζόμενο εμπορικό hardware. Το Trellis επιτρέπει σε κάε εικονικό δίκτυο να ορίσει
την δική του τοποοία, πρτόκοα εέου και forwarding tables, διευκούνοντας την
ανάπτυξη προσαρμοσμένν υπηρεσιών σε ένα απομονμένο, παραμετροποιήσιμο και προραμματίσιμο
δίκτυο και μειώνοντας το κόστος με τον διαμοιρασμό μίας φυσικής υποδομής. Οι στόοι του
Trellis είναι οι εξής:

• Ταχύτητα: Ένα εικονικό δίκτυο πρέπει να είναι ικανό να μεταφέρει πακέτα σε ταύτητες
ποών Gigabits.

• Isolation: Προκειμένου να αποτραπούν οι παρεμάσεις μεταξύ τν εικονικών δικτύν,
η υποδομή α πρέπει να παρέει namespace isolation και isloation πόρν, τόσο του
συστήματος (π.. PIDs, αρεία, CPU) όσο και δικτυακών πόρν (π.. forwarding
tables, link, bandwidth).

• Ευελιξία: Μία υπηρεσία που εκτεείται σε ένα εικονικό δίκτυο πρέπει να μπορεί να
καορίσει το δικό της πρτόκοο δρομοόησης. Η πατφόρμα πρέπει να παρέει
έναν δυνατό και κατανοητό περιάον ανάπτυξης δικτυακών υπηρεσιών.

• Επεκαταστιμότητα (scalability): Η πατφόρμα πρέπει να μπορεί να υποστηρίξει, ταυτόρονα,
όσα εικονικά δίκτυα όσα κοστίζει η εκατάσταση και η συντήρησή της.

• Χαμηλό κόστος: Το κόστος της φιοξενίας ενός εικονικού δικτύου πρέπει να είναι
πού αμηό. Το Trellis μπορεί να εκτεείται πάν σε συματικό εμπορικό hardware
(π.. υποοιστές προορισμένοι ια servers) ώστε να μειούν τα κόστη και τα εμπόδια
αποδοής από τους ρήστες. Η ρήση συματικού εμπορικού hardware επιτρέπει επίσης
στην υποδομή να συμαδίζει με προόδους στην τενοοία (π.. πουπύρηνοι επεξεραστές).

Με άση αυτά ζητούμενα προέκυψε η παρακάτ αριτεκτονική από τους δημιουρούς του
Trellis[7].

2http://read.cs.ucla.edu/click/click
3http://user-mode-linux.sourceforge.net/
4http://www.xorp.org/
5http://www.quagga.net/

http://read.cs.ucla.edu/click/click
http://user-mode-linux.sourceforge.net/
http://www.xorp.org/
http://www.quagga.net/
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3.1.2.1 Trellis Architecture

Το Trellis δεν αποτεεί προσπάεια ανάπτυξης ενός Virtual Network Testbed από το μηδέν.
Είναι ένας συνδυασμός από ένα σύνοο τενοοιών αιμής που ερήηκαν κατάηες,
με σκοπό να προκύψει ένα νέο, αποδοτικό και οοκηρμένο Virtual Network Testbed. Η
αριτεκτονική του Trellis ρίζεται σε δύο ασικά κομμάτια, αυτά του εκάστοτε εικονικού
δικτύου. Στους virtual hosts και στα virtual links.

Σήμα 3.1: Επισκόπηση της Αριτεκτονικής του Trellis

Στην συνέεια παρουσιάζουμε τις πιο ασικές αποφάσεις τν δημιουρών του Trellis που
αφορούν αυτά τα στοιεία.

Virtual Host
Η δημουργία των virtual hosts θα γίνεται με βάση Container-based εικονικοποίηση.
Η πρώτη πιο σημαντική απόφαση είναι ο τρόπος εικονικοποίησης του virtual host. Οι πιο
ενδεδειμένες μέοδοι ια τέτοιες περιπτώσεις είναι το full virtualization, το paravirtualization
και το OS-level virtualization, όπς αυτά εξηήηκαν στο

∮
2.2.1. Συνής, τα fully virtualized

και paravirtualized συστήματα παρέουν καύτερο επίπεδο isolation από τα containers, τα
οποία όμς έουν καύτερες επιδόσεις καώς αποτεούν πιο εαφριές αφαιρέσεις από τα
virtual machines. Έτσι, οι απαιτήσεις ια καές επιδόσεις, επεκτασιμότητα σε συνδυασμό
με ικανοποιητικό isolation και ευειξία κάνουν επιτακτική την ρήση της εικονικοποίησης
ασισμένης σε containters(container based virtualization). Γίνεται συνδυασμός δύο διαφορετικών
τέτοιν τενοοιών. Του Linux VServer και του NetNS ια του όους που εξηούνται
στην συνέεια, μαζί με μία συνοπτική παρουσίαση τους.

Linux VServer: Το Linux-Vserver6 είναι μία open source υοποίηση virtual server που
εφαρμόζει os-level virtualization στον Linux kernel. Ουσιαστικά αποτεεί έναν μηανισμό

6http://linux-vserver.org/

http://linux-vserver.org/
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jail που μπορεί να ρησιμοποιηεί ια τον ασφαή διαμοιρασμό τν πόρν ενός υποοιστικού
συστήματος (όπς το file system, η CPU, η μνήμη κ.τ..). Κάε jail ονομάζεται security
context και το εικονικοποιημένο σύστημα που περιέει είναι ο virtual server. Παρέεται ένα
εραείο ια την μετακίνηση ανάμεσα στα διάφορα security context. Έτσι η εκκίνηση ενός
virtual server είναι απώς η εκκίνηση του ειτουρικού μέσα σε ένα νέο security context,
ενώ το κείσιμο είναι τερματισμός όν τν διερασιών που ζουν στο security context.
Ένα από τα σημαντικά κριτήρια επιοής του Linux-Vserver ια το server virtualization του
Trellis είναι ότι υποστηρίζεται από το Planetlab, άρα και το MyPLC στο οποίο στηρίζεται το
Trellis. Η ρήση του όμς συνεπάεται το σημαντικό μειονέκτημα ότι δεν εικονικοποιεί την
δικτυακή στοία (network stack) του Linux αά στηρίζεται στην απομόνση. Συνεπώς, δεν
μπορεί ο κάε virtual server να δημιουρεί τις δικές του εστερικές ρυμίσεις ια routing και
firewalling. Για να καύψει αυτή την απαίτηση το Trellis ρησιμοποιεί το NetNS.

NetNS: Το Trellis ρησιμοποιεί τα Linux Network NameSpaces7 (NetNS) ια να απομονώσει
το network stack του πυρήνα. Μπορεί έτσι να δημιουρήσει ποαπά στιμιότυπα του
network stack και επιπέον να τα απομονώσει μεταξύ τους, ώστε να αποτρέπονται παρεμάσεις
μεταξύ τν διαφορετικών virtual networks. Πιο συκεκριμένα, το NetNS εικονικοποιεί κάε
προσάσιμο δικτυακό πόρο(π.. διευύνσεις IP, routing tables, interfaces, port numbers
κ.τ..), επιτρέποντας έτσι σε κάε virtual host την επιυμητή δικτυακή πρόσαση. Ένα
namespace με τους δικτυακούς του πόρους είναι μοναδικό και ”δένεται” σε συκεκριμένες
διερασίες. Μετά την δημιουρία του, ίνεται αόρατο στις αές διερασίες που εκτεούνται
εκτός του virtual host.

Virtual Links

Στο Trellis τα virtual links μεταφέρουν την κίνηση μεταξύ δύο virtual hosts. Ένας virtual
host παραδίδει το παίσιο σε ένα virtual interface, το οποίο το στένει σε ένα virtual
link. Αφού το πακέτο εξέει από τον virtual host διαμέσ του virtual interface μπορεί
να εέεται ο ρυμός μετάδοσης του από κάποιον διαμορφτή κίνησης (traffic shaper), με
σκοπό την επίτευξη του μέιστου bitrate. Στην συνέεια, το παίσιο παραδίδεται στο tunnel
προκειμένου να μεταδοεί στο άο άκρο του virtual link. Σύμφνα με τους δημιουρούς
του Trellis τα virtual links πρέπει να :

• Παρουσιάζονται σαν εικονικά Ethernet links. Ο στόος αυτής της επιοής είναι διότι
αποτεεί μία ευρές ρησιμοποιούμενη και οικεία L2 τενοοία. Ο αντίκτυπος της
στην υοποίηση είναι ότι ένα virtual link πρέπει να περιέει την σημασιοοία του
Ethernet (π.. broadcast domains, point-to-multipoint τοποοίες) και να υποστηρίζει
την μορφή τν παισίν Ethernet.

• Χρησιμοποιούν εαφρείς μηανισμούς ενυάκσης και αποπουπεξίας. Λό τν
ποαπών εικονικών συσκευών Ethernet (και τν ποαπών virtual hosts) που
πρέπει να μοιράζονται ένα physical device, το υπόστρμα πρέπει να διασφαίζει ότι τα
πακέτα αποπουπέκονται προς την σστή εικονική συσκευή.

• Μπορούν να επιάουν περιορισμό του εύρους ζώνης εκτός του παισίου του virtual
host. Κάε virtual link μπορεί να έει ένα όριο εύρους ζώνης, με σκοπό την διασφάιση
του isolation μεταξύ εικονικών δικτύν. Το υπόστρμα πρέπει να απαορεύει στο
virtual link την υπέραση αυτού το καορισμένου ορίου.

7http://lxc.sourceforge.net/index.php/about/kernel-namespaces/network/

http://lxc.sourceforge.net/index.php/about/kernel-namespaces/network/
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Υλοποίηση των virtual links με την αποστολή πλαισίων ethernet μέσα από GRE tunnels.
Για να καυφούν οι στόοι που περιράφηκαν έινε ρήση μίας αρκετά σύρονης τενοοίας
tunneling. Πρόκειται ια μία επέκταση του πρτοκόου ια tunneling GRE, ώστε να
υποστηρίζει την δυνατότητα μεταφοράς πακέτν Ethernet, νστή και ς Ethernet over
GRE (EoGRE, έπε

∮
2.1.2.2). Το Trellis ρησιμοποιεί το EoGRE σαν μηανισμό tunneling

ιατί ένα σταερό και μικρό κόστος ενυάκσης και επιπεόν ρησιμοποιεί ένα κειδί
μεέους τεσσάρν byte ια να αποπουπέξει τα πακέτα και να τα προήσει στο σστό
tunnel interface. Λό της key-based πουπεξίας, τα EoGRE tunnels επιτρέπουν σε ένα
virtual network να ρησιμοποιήσει επικαυπτόμενο ώρο διευύνσεν και προσφέρουν την
δυνατότητα ια την πακέτν πρτοκόν διαφορετικών του IP.

Τερματισμός των tunnels στο ”root context”, έξω από τα cοntainers των virtual hosts.
Τα virtual links του Trellis πρέπει να είναι απομονμένα από το υπόοιπο virtual network
και πρέπει να είναι ευέικτα. Για να ικανοποιήσει αυτόυς τους στόους, το Trellis τερματίζει
τα virtual links στο root context. Πιο συκεκριμένα τα EoGRE tunnels τερματίζονται σε
root context. Στην συνέεια μία ενδιάμεση συσκεύη ουρών αναμονής διαμορφώνει την κίνηση
κάνοντας ρήση του tc, το Linux traffic control module8. Η εικονική συσκευή που ρίσκεται
στον virtual host συνδέεται μέσ μίας έφυρας (bridge) με το άκρο του tunnel. Αυτή η
αριτεκτονική (σήμα 3.2) επιτρέπει την εφαρμοή ποιτικών διαμόρφσης της κίνησης και
την υοποίηση αορίμν ρονοδρομοόησης που προσφέρουν ευήσεις εξυπηρέτησης
ια κάε virtual interface. Τέος, διατηρείται η δυνατότητα τν ρηστών να επιάουν τις
δικές τους ποιτικές διαμόρφσης της κίνησης όσον αφορά την δική τους κίνηση.

Σήμα 3.2: Λεπτομέρειες της τοποοίας του Trellis

8http://tcng.sourceforge.net/
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3.1.3 Trellis Control Plane

Αναφέραμε ότι το VINI αποτεεί ουσιαστικά ένα στιμιότυπο ενός ”private Planetlab”. Ως
αποτέεσμα, το Control Plane του Trellis είναι ασισμένο στο Control Plane με ενός ”private
Planetlab”, το MyPLC.

3.1.3.1 MyPLC

Το MyPLC είναι μία πήρης φορητή εκατάσταση του PlanetLab Central. H προεπιεμένη
εκατάσταση αποτεείται από έναν web server, έναν XML-RPC API server, έναν boot server
και έναν database server, τα ασικά στοιεία δηαδή του PLC (σήμα

Το ασικό αρακτηριστικό του οισμικού είναι ότι υποστηρίζει κατανεμημένη εικονικοποίηση
(distributed virtualization), την δυνατότητα, δηαδή, να ανατίεται ένα slice τν υικών
πόρν του δικτύου Planetlab σε κάποια εφαρμοή. Έτσι η εφαρμοή αυτή μπορεί να εκτεείται
σε όες ή σε κάποιες από τις μηανές που ρίσκονται σε όο τον κόσμο, και την ίδια ρονική
στιμή ποές άες εφαρμοές να εκτεούνται σε διαφορετικά slices.

Σήμα 3.3: Αριτεκτονική του MyPLC
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3.1.3.2 Trellis Management Plane

Internet In A Slice (IIAS) Η συοή εραείν IIAS[6][1] διευκούνει την δημιουρία
ενός πήρους εικονικού δικτύου μέσα σε ένα slice. Eίναι ένα παράδειμα αριτεκτονικής
δικτύου που μπορεί να εφαρμοστεί στο PL-VINI και στο Trellis. Οι ερευνητές μπορούν
ρησιμοποιήσουν το IIAS προκειμένου να διεξάουν εεόμενα πειράματα που αξιοοούν
τα υπάροντα πρτόκοα δρομοόησης IP και τους μηανισμούς προώησης κάτ από
ρεαιστικές συνήκες. Εναακτικά, το IIAS μπορεί να ρησιμοποιηεί σαν μια υοποίηση
αναφοράς (όπς και στην δική μας περίπτση), η οποία μπορεί να τροποποιηεί προκειμένου
να αξιοοηούν επεκτάσεις σε σημερινά πρτόκοα και μηανισμούς. Ένα IIAS αποτεείται
από πέντε συστατικά:

1. μία μηανή προώησης ια τα πακέτα που μεταφέρονται από το overlay network (ένας
overlay router),

2. μία έξυπνη μέοδο ρύμισης τν forwarding tables της μηανής προώησης (ένα control
plane),

3. έναν μηανισμό προκειμένου οι πεάτες να μπορούν εισάουν κίνηση στο overlay
network ώστε να υπάρει πραματική κίνηση (overlay ingress),

4. ένα μέσο αντααής πακέτν με severs που δεν νρίζουν την υπάρξη του overlay
network, έτσι εφ’όσον το μεαύτερο κομμάτι του διαδικτύου ρίσκεται έξ από το
overlay network,

5. μία συοή από κατανεμημένους υποοιστές στους οποίους α στηρίζεται το overlay
network.

Το αρικό IIAS συνδύαζε τις τενοοίες Click, XORP, User-Mode Linux και OpenVPN
ια να επιτρέψει την εκτέεση ενός ”εικονικού παροέα Ίντερνετ” (virtual Internet Service
Provider(ISP)) σε κάε slice. Στην συνέεια όμς το IIAS εξειηκε προκειμένου να
υποστηρίζει το Trellis και μετατράπηκε σε framework εέου του VINI. Η νέα έκδοση του
IIAS εκτεεί Quagga και OpenVPN επάν στην εικονική τοποοία του Trellis. Οι πεάτες
συνδέονται σε έναν κόμο εισόδου (ingress node) μέσ του OpenVPN, και δρομοοούν
κίνηση στο IIAS. Από την πευρά του, το IIAS δρομοοεί την κίνηση στον ορισμένο κόμο
εξόδου (egress node) ια το πρόεμα δικτύου (network prefix) του, όπου η κίνηση εξέρεται
από το NAT. To Quagga εκτεεί το πρτόκοο OSPF ια να δημιουρεί τις διαδρομές
(routes).

Vsys9 Το Vsys, ένα εναακτικό sudo, είναι ένα εραείο που παρέει την δυνατότητα σε
μη προνομιούους ρήστες να εκτεέσουν εντοές που ρειάζονται αυξημένα δικαιώματα
(privileges), όπς το πρόραμμα sudo στο Linux. Η δυνατότητα αυτή είναι ιδιαίτερα ρήσιμη
σε εικονικοποιημένα περιάοντα, όπου οι ρήστες δεν είναι μόνο περιορισμένοι αά και
απομονμένοι. Το Vsys υοποιήηκε στα παίσια της ανάπτυξης του Planetlab με σκοπό να
επιτρέπει στους ρήστες να εκτεούν ρήσιμες προκαορισμένες υπηρεσίες ια τις οποίες δεν
έουν εξουσιοδότηση.

Οι διαέσιμες στον ρήστη (είτε virtual guest) εντοές είναι ένα προκαορισμένο σύνοο από
εκτεέσιμα αρεία, που μπορούν με ακρίεια να εέουν το αμό πρόσασης που το slice

9http://www.cs.princeton.edu/~sapanb/vsys/

http://www.cs.princeton.edu/~sapanb/vsys/
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έει σε ξένα παίσια. Τα εκτεέσιμα αυτά αρεία ρίσκονται τοποετημένα σε συκερκιμένο
κατάοο (directory) στο παίσιο εξυπηρέτησης. Στα slices που εράφονται σε αυτές της
υπηρεσίες δημιουρείται ένα ζεύος από fifo pipes (ή ένα unix domain socket) ια κάε
υπηρεσία. Αυτά τα pipes (ή τα sockets αντίστοια) αποτεούν τα κανάια επικοιννίας
(εισόδου και εξόδου) με τις υπηρεσίες. Ο μηανισμός πιστοποίησης του Vsys ασίζεται στο
isolation του συστήματος αρείν (filesystem) είτε usenix-permission-based10 isolation και
δεν απαιτεί καμμία ρητή συνααή όταν καούνται οι privileged υπηρεσίες.

Τα ασικά πεονεκτήματα του Vsys είναι η δυνατότητα της ανάπτυξης scipts ια τον ρήστη
σε οποιαδήποτε ώσσα προραμματισμού, η δυνατότητα να την ενεροποίησης τν scritps
αυτών δυναμικά και η δυνατότητα τού αποτεεσματικού και με επτομέρεια περιορισμού
δικαιμάτν (π.. μερική πρόσαση σε ένα αρείο). Επιπρόσετα, τα Vsys scritps μπορούν
να ρησιμοποιηούν με απά εραεία UNIX όπς τα cat, echo και grep.

3.2 Virtual Switching: Open vSwitch

Τα δίκτυα, σε εικονικοποιημένα περιάοντα, παρουσιάζουν νέες ευκαρίες και προήματα.
Ωστόσο, το τυπικό διαδικτυακό μοντέο σε αυτά τα περιάοντα αποτεείται από τον
κασσικό L2 switch ή L3 router σε επίπεδο hypervisor ή στο επίπεδο διαείρισης υικού του
εικονικού περιάοντος. Αυτά τα εικονικά δικτυακά στοιεία διαειρίζονται την επικοιννία
μεταξύ virtual machines που ρίσκονται στην ίδια φυσική τοπεσία, καώς και την επικοιννία
με την φυσική NIC. Είναι υοποιημένα σε software και συνής τοποετούνται στο παίσιο
του host.

Το Open vSwitch είναι μια προσπάεια να προσαρμοστεί το εικονικό επίπεδο δικτύου στο
σύνοο τν ιδιοτήτν του[14]. Χρησιμοποιήηκε, οιπόν, ια να διατεεί τον ρόο του
εικονικού switch.

3.2.1 Open vSwitch Platform

Το Open vSwitch11, είναι ένας οικός δικτυακός μεταέας (vswitch) ειδικά προορισμένος
ια εικονικά περιάοντα.

Η διαφορά του σε σέση με άες παρόμοιες προσείσεις έκειται στο εονός ότι παρέει
μία εξτερική διεπαφή (interface) ια συμπαή δομικά (fine-grained), έεο της συμπεριφοράς
προώησης, που μπορεί να υποστηρίξει ειτουρίες QoS, tunneling kai filtering κανόνν.
Επίσης, υποστηρίζει μία απομακρυσμένη διεπαφή που επιτρέπει την μετανάστευση (migration)
του παραμετροποιημένου στιμιοτύπου (configuration state) (ρήσιμο στην πρόσαψη δικτυακν
ποιτικών στα virtual machines). Επιπέον, η υοποίηση του παρέει μια ευέικτη μηανή
προώηση, ασισμένη σε πίνακες, που μπορεί να ρησιμοποιηεί ια την οική τμηματοποιήση
(partition) του forwarding plane. Τέος, έει την δυνατότητα συνερασίες με τα περισσότερα
Linux-based περιάοντα εικονικοποίησης όπς Xen12,XenServer13, KVM14 και QEMU15.

10http://www.usenix.org/
11http://www.openvswitch.org/
12http://www.xen.org/
13http://www.citrix.com/English/ps2/products/product.asp?contentID=683148
14http://www.linux-kvm.org/
15http://qemu.org/

http://www.usenix.org/
http://www.openvswitch.org/
http://www.xen.org/
http://www.citrix.com/English/ps2/products/product.asp?contentID=683148
http://www.linux-kvm.org/
http://qemu.org/
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Σήμα 3.4: Επισκόπηση του Open vSwitch

Ένα ακόμη πού σημαντικό αρακτηριστικά του Open vSwitch, αν και εκτός τν παισίν
αυτής της διπματικής είναι η συματότητα του με OpenFlow switches και controllers. Αυτό
το αρακτηριστικό διευρύνει σημαντικά της ικανότητες του Open vSwitch ς εραείο ια
το Ίντερνετ του Μέοντος.

Πιανές ρήσεις του είναι ια την επίυση προημάτν όπς την απομόνση σε διαμοιραζόμενα
περιάοντα, κινητικότητα μεταξύ υποδικτύν, κατανεμημένν τοποοιών και ορατότητας
μεταξύ κόμν[14].

3.2.2 Αριτεκτονική του Open vSwitch

3.2.2.1 Επισκόπηση

Το Open vSwitch[14] είναι οισμικό που τοποετείται στον επίπεδο του mangement domain
(hypervisor ή σε άες περιπτώσεις host kernel space). Παρέει συνδεσιμότητα μεταξύ τν
virtual machines και τν φυσικών interfaces. Υοποιεί το τυπικό Ethernet switching με
δυνατότητες ια VLAN, RSPAN και ασικό ACL. Μπορεί να ρησιμοποιηεί και αυτόνομα,
όπς στην περίπτση που μεετάμε εμείς, σαν ένας standard L2 μεταέας. Για υποστηρίξει,
όμς, την σύνδεση με εικονικά περιάοντα παρέει διεπαφές ια την διαείριση του forwarding
state και managing configuration state κατά σε περιάον εκτέεσης.

Παραμετροποίηση(configuration):Διαμέσου της διεπαφής παραμετροποίησης μία απομακρυσμένη
διαδικασία μπορεί να διαάσει αά και να μεταάει το configuration state (ζεύη κειδί/τιμή)
και να δημιουρήσει triggers που ενεροποιούνται από ασύρονα εονότα και μεταάουν
το configuration state. Υπάρει δυνατότητα ια ρήση τν ιδιοτήτν που περιράφονται
παρακάτ στο Παράρτημα Βʹ.2. Επιπέον, αυτή η διεπαφή παρέει την δυνατότητα σύνδεσης
δικτυακών ports με το ενικότερο εικονικό περιάον. Για παράδειμα, η διεπαφή παρέει
την δυνατότητα ορισμού καοικά μοναδικών ανανριστικών (UUIDs) ια εικονικά interfaces
του switch. Αυτή η δυνατότητα είναι απαραίτητη ια την ανεξαρτητοποίηση της παραμετροποίησης
από αρακτηριστικά τοποοίας.

Μονοπάτι Προώησης (Forwarding Path): Η διαείριση της παραμετροποίησης του μεταέα,
όπς περιράφηκε παραπάν, είναι κάτι συνηισμένο και στους φυσικούς μεταείς. Το
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Open vSwitch παρέει επιπέον την δυνατότητα της απομακρυσμένης διαείρισης του forwarding
path. Με αυτόν τον τρόπο, δίνεται σε εξτερικές διερασίες άμεση πρόσαση στο forwarding
table, προσδιορίζοντας την συμπεριφορά πακέτν άσει τν L2,L3 και L4 επικεφαίδν. Το
lookup μπορεί να αποφασίσει να προήσει τα πακέτα σε μία ή περισσότερες πόρτες, να
απορρίψει το πακέτο, είτε να του εφαρμόσει en/decapsulation. Η διεπαφή του forwarding
path υοποιεί ένα υπερσύνοο τν ειτουριών του πρτόκοου OpenFlow.

Διαείριση Συνδεσιμότητας (Connectivity management): Το Open vSwitch παρέει μία
τοπική διεπαφή διαείρισης, μέσα από το οποία το virtualization layer μπορεί να διαειριστεί
την τοποοική παραμετροποίηση. Η διεπαφή επιτρέπει την δημιουρία εικονικών μεταέν,
διαείριση της συνδεσιμότητας τν Virtual Interfaces (VIFs) (ια κάε συνδεδεμένο VIF
προστίεται ένα logical port στο switch), αά και διαείριση συνδεσιμότητας τν Physical
Interfaces (PIFs).

Κάτ από το Open vSwitch ρίσκεται ένα flow-table forwarding model. παρόμοιο με αυτό που
ρησιμοποιείται από το OpenFlow. Το rule-based forwarding αποσκοπεί στην επίτευξη ενός
σεδόν αυαίρετου logical partitioning τν διαδικασιών του forwarding. Πιο συκεκριμένα,
επιτρέπει την σύνδεση μεταξύ του δικτυακού configuration state και τν διαδικασιών του
forwarding με ένα υποσύνοο της κίνησης, είτε από ένα VIF, ένα VM, είτε ένα σύνοο από
VMs.

Στην απούστερη ρήση του, το Open vSwitch συμπεριφέρεται όπς ένα παραδοσιακό physical
switch μέσα στο virtualization layer. Κάε στιμιότυπο διαειρίζεται ξεριστά διαμέσου τν
διεπαφών διαείρισης, παρέοντας ορατότητα και έεο πάν σε inter-VM επικοιννίες,
που είναι ορατές στο first hop physical switch. Ωστόσο, η συμπερίηψη τν interfaces
ια καοικό managing configuration και forwarding state επιτρέπει την κατανομή τν
ειτουριών του switch σε ποαπούς servers, αποσυνδέοντας έτσι αποτεεσματικά την
οική δικτυακή τοποοία από την φυσική. Για παράδειμα, μια απομακρυσμένη διαδικασία,
εφόσον είναι ενσματμένη στην πατφόρμα εέου του virtualization, μπορεί να κάνει
migrate το network configuration state ταυτόρονα με τα( VMs), όπς αυτά μετακινούνται
μεταξύ τν φυσικών servers.

Επιπρόσετα, η δυνατότητα της διαείρισης του forwarding table διαμέσ ενός εξτερικού
interface επιτρέπει στην αμηού επιπέδου flow state να κάνει migrate μαζί με το VM. Αυτό
α ήταν ρήσιμο την μεταφορά τν υπαρόντν flow counters και ACLs. Επίσης επιτρέπει
το migration κανόνν που αφορούν tunneling, δυνατότητα ρήσιμη στo migration μεταξύ
διαφορετικών υποδικτύν IP.

3.2.2.2 Υοποίηση

Σε αυτή την παράραφο κάνουμε μια στοιειώδη παρουσίαση της υοποίησης του Open
vSwitch, καώς αυτό α μας επιτρέψει να κατανοήσουμε σε μεαύτερο άος την ειτουρία
του.

Στην υοποίηση υπάρουν δύο ασικά συστατικά: ένα ”ρήορο μονοπάτι”(fastpath) που
εντοπίζεται στο kernel-space καώς και ένα ”αρό μονοπάτι”(slowpath) στο user-space.

Στo fast path υοποιείται η μηανή του forwarding που είναι υπεύυνη ια το ανά πακέτο
lookup, την τροποποίηση και το forwarding. Επιπέον, διατηρεί και τους μετρητές ια κάε
εραφή του πίνακα forwarding. Αυτό το κομμάτι του συστήματος είναι το πιο επίφοο,
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όσον αφορά την ταύτητα. Αυτός είναι ένας από τους ασικούς όους που επιέηκε να
τοποετηεί στο fast path.

Το μεαύτερο μέρος της ειτουρικότητας υοποιείται στο slow path, που εκτεείται
στο domain της διαείρισης του VM, ώστε να μειεί το μέεος του system specific
κδικά (kernel-space), ρίς μεάο κόστος σε επιδόσεις. Υοποιεί το forwarding logic,
συμπεριαμανομένν τν MAC learing και load-balancing σε bonded interfaces. Ακόμα,
υοποιεί την απομακρυσμένη ορατότητα (remote visibility) και configuration interfaces, όπς
ια τα NetFlow, OpenFlow και πρτόκοα απομακρυσμένης διαείρισης.

Σήμα 3.5: Αριτεκτονική του Open vSwitch

Open vSwitch Database Schema

Μία άση δεδομένν, με δομή όπς απεικονίζεται παρακάτ(3.6), διατηρεί τις παραμέτρους
ια κάε Open vSwitch daemon. Η υψηότερου επιπέδου ρύμιση του daemon καορίζεται
από τον πίνακα Open vSwitch. Εραφές στους υπόοιπους πίνακες έουν νόημα μόνο
εφ’όσον μπορούμε να φτάσουμε σε αυτές άμεσα ή έμμεσα διαμέσ του πίνακα Open vSwitch.

Σήμα 3.6: Open vSwitch schema

Οι πίνακες που α μας απασοήσουν στα παίσια της διπματικής είναι οι Bridge, Port
και Interface, τν οποίν τα αρακτηριστικά που ρησιμοποιήηκαν παρουσιάζονται στο
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Παράρτημα Βʹ.



Κεφάαιο 4

Αριτεκτονική Εκαίδρυσης
L2 Εικονικών Τοποοιών

4.1 Προσήκη εικονικού μεταέα στο Trellis

Σκοπός μας είναι η δημιουρία μίας πατφόρμας που α παρέει L2 connectivity και α
επιτρέπει στους ερευνητές τον πειραματισμό με υπηρεσίες και επεκτάσεις πρτοκόν και
σε αυτό το επίπεδο. Μέρι πρόσφατα οι ερευνητές δεν είαν την δυνατότητα να διεξάουν
τέτοια πειράματα σε μεάης κίμακας δίκτυα, ώστε να παράουν αξιόπιστα αποτεέσματα.
Το Trellis είναι μια προσπάεια να ξεπεραστεί αυτό το εμπόδιο. Η τρέουσα αριτεκτονική και
υοποίηση του όμς έει σαν άση την δημιουρία ζεύξεν σημείου προς σημείο (point-to-
point). Η προοπτική αυτή εμποδίζει τους ρήστες-ερευνητές να μεετήσουν συμπεριφορές σε
Ethernet switched LANs, που αποτεούν την κυρίαρη δομή, όσον αφορά τα τοπικά δίκτυα
υποοιστών.

Η προσέιση μας οιπόν αποσκοπεί στην προαιρετική ανάεση τν switching ειτουριών
ενός slice σε ένα sliver, το switch sliver. Αυτός το sliver α εντοπίζεται σε έναν τυπικό Trellis
node, και η τροποίηση αφορά το switch sliver και α είναι συνδεδεμένο με όα τα υπόοιπα
slivers που ανήκουν στο ίδιο slice. Η μετατροπή του sliver σε switch sliver δεν συνίσταται
μόνο στην εκτέεση διερασιών εέου του switching (π.. ACLs, QoS) στο sliver αυτό
αά και στην αυτόματη δημιουρία της συνδεσμοοίας του LAN, συμπεριαμάνοντας
όους τους κόμους του slice

4.1.1 Αριτεκτονική

Η ήψη τν αποφάσεν ια την αριτεκτονική που υοποιήηκε στηρίηκε στα παρακάτ
ασικά κριτήρια.

• Πήρης L2 Συνδεσιμότητα: Είναι πού σημαντικό η πατφόρμα που α προκύψει
να παρουσίαζει στους ρήστες όσο το δυνατόν πιο πήρη L2 συνδεσιμότητα. Δηαδή
η υποδομή να είναι καορισμένη με τέτοιο τρόπο ώστε να μην κηρονομεί περιορισμούς
στους ρήστες καώς αυτό α την καιστά ”δύσπεπτη” και α αυξήσει την πιανότητα
ια ανασμένη ρήση.

45
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• Επεκτασιμότητα: Αποτεεί από τους πιο σημαντικούς παράοντες σε περιάοντα
εικονικοποίησης καώς, ένας από τους σκοπούς της είναι η ενοποίηση ποών συστημάτν.

• Ομοιοένεια: Η ομοιοένεια σε μία τέτοια πατφόρμα παίζει σημαντικό ρόο καώς
κάνει απούστερη και πιο σστή την διαείριση της. Η ομοιοένεια πρέπει να διατηρείται
στα παίσια κάε αφηρημένης οντότητας(π.. simple node, switch node). Σε ευρύτερο
παίσιο η ομοιοένεια κάνει την διαείριση της πατφόρμας πιο ομαή και αποδοτική.

• Ταύτητα: Η ταύτητα είναι ασικός παράοντας, αά όι από την άποψη της
επιτάυνσης. Δεν έουμε σαν σκοπό να επιταύνουμε το υπάρον σύστημα αά να
διατηρήσουμε αμετάητες τις αρικές επιδόσεις (π.. του Trellis). Έτσι α έουμε
καταφέρει να προσέσουμε επιπέον ειτουρικότητα ρίς να επιαρύνουμε το υπάρον
σύστημα. Φυσικά, κάε απόφαση που αποφέρει και επιτάυνση και ειτουρικότητα είναι
ευπρόσδεκτη.

Με άση αυτούς του στόους προέκυψαν οι αποφάσεις ια την αριτεκτονική της εκτεταμένης
πατφόρμας. Στην συνέεια παρουσιάζουμε και αιτιοοούμε αναυτικά τις αποφάσεις

4.1.1.1 Ορισμός του switch sliver

Δημιουρούμε μία καινούρια αφηρημένη οντότητα. Αυτή του switch sliver. Αυτό το sliver
δεν πρέπει να αντιμετπίζεται από τον ρήστη σαν ένα από sliver. Ο ρόος του είναι αυτός
της διαείρισης του virtual switch με ρήση τν εραείν που α παρέονται. Ιδανικά, ο
ιδιοκτήτης του slice, α μπορεί να συνδέεται στο sliver αυτό και να κάνει monitoring της
κίνησης του virtual switch (με ρήση NetFlow, sFlow) , να εφαρμόζει ποιτικές QoS και να
διαειρίζεται την υπερκείμενη τοποοία (π.. με ρήση flow based forwarding). Όες αυτές
είναι δυνατότητες που αυξάνουν σε πού μεαό αμό την ευειξία και τις δυνατότητες
πειραματισμού του ερευνητή.

Η προεπιεμένη αριτεκτονική του IIAS δημιουρεί virtual point-to-point links δύο μεμονμένν
slivers. Εμείς, ρησιμοποιούμε την αρή του Trellis να ασίζεται σε point-to-point links ια
να επεκτείνουμε το L2 broadcast domain του κάε sliver. Ενώ πριν, κάε κόμος συνδεόταν
μόνο με τους ειτονικούς του, μέσ του switch sliver προσέτει στο broadcast domain του
κάε sliver που ανήκει στο ίδιο slice.

4.1.1.2 Open vSwitch αντί Linux bridge

Το Linux OS περιαμάνει ένα ενσματμένο L2 switch (το Linux Bridge) που μπορεί να
ρησιμοποιηεί από τα VMs ια συνδεσιμότητα μεταξύ τν VMs, ακόμα και αν ρίσκονται
σε διαφορετική φυσική υποδομή. Παρ’όα αυτά το Open vSwitch έει υοποιηεί ια ρήση
σε εικονικές διατάξεις ποαπών server, ένας ώρος στον οποίο η υπάρουσα δομή δεν
αποδίδει τόσο καά. Αυτά τα περιάοντα συνά αρακτηρίζονται από δυναμικά end-points,
την διαείριση οικών αφαιρέσεν και μερικές φορές την συνερασία με ειδικού σκοπού
switching hardware. Στην συνέεια απαριμούμε τις σεδιαστικές αρές του Open vSwitch
που το καιστούν επικρατέστερο ια την αριτεκτονική μας από το Linux Brigde:

1. mobility of state: Το Open vSwitch υποστηρίζει την ρύμιση και την μεταφορά τόσο
τν ρυμίσεν όσο και του στιμιοτύπου της κατάστασης του δικτύου. Για παράδειμα,
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στην περίπτση που ένα virtual machine μετακινείται μεταξύ end-hosts, είναι δυνατή η
μεταφορά μαζί του όι μόνο τν αντίστοιν ρυμίσεν (κανόνες SPAN, ACLs, QoS)
αά και όη η τρέουσα δικτυακή κατάσταση (π.. το στιμιότυπο της κατάστασης,
που μπορεί να είναι δύσκοο να ανακασκευαστεί). Επιπέον, η κατάσταση του Open
vSwitch καταράφεται και αποηκεύεται από ένα πραματικό μοντέο δεδομένν (data-
model) επιτρέποντας την ανάπτυξη δομημένν συστημάτν αυτοματισμού.

2. Responding to network dynamics: Τα εικονικά περιάοντα, συνά, αρακτηρίζονται
από μεάο αμό μεταοών. Τα virtual machines μεταφέρονται, επαναφέρονται σε
παιότερες και νεότερες ρονικές στιμές, και το οικά περιάον μεταάεται.
Το Open vSwitch έει έναν αριμό από αρακτηριστικά προκειμένου να προσαρμόζεται
στις ααές αυτές. Εκτός από την υποστήριξη ια NetFlow και sFlow που μπορούν να
έουν ορατότητα τν μεταοών, η άση δεδομένν δικτυακής κατάστασης (OVSDB)
υποστιρίζει απομακρυσμένη ενεροποίηση εονότν (remote triggers). Αυτό ρησιμέυει
στην δημιουρία software που παρακοουεί το δίκτυο και δρα ανάοα με τις ααές.
Αυτή η τενική ρησιμοποιείται ευρές σήμερα, ια παράδειμα στην διαείριση τν
μεταφορών τν virtual machines. Επιπέον, η υποστήριξη ια OpenFlow δίνει επίσης
δυνατότητα ια απομακρυσμένο έεο της κίνησης.

3. Maintenance of logical tags: Distributed virtual switches (οπώς τo VMware vDS
και το Nexus 1000 V της Cisco) συνά διατηρούν ένα οικό επίπεδο στο δίκτυο
προσέτντας ή με τον ειρισμό ετικετών (tags) στα πακέτα του δικτύου. H τενική
αυτή μπορεί να ρησιμοποιηεί ια να προσδιοριστεί μοναδικά ένα virtual machine
(με τρόπο ανεκτικό στο hardware spoofing), ή διατηρήσει κάποιο οικό παίσιο
σετικό μόνο με το οικό επίπεδο. Έτσι, η διαείριση τν tags μπορεί να παρέει
την ίδια ειτουρία που παρέει ένα distributed virtual switch. Επιπέον, οι κανόνες
του tagging αποηκέυονται σε μία ετιστοποιημένη μορφή και όι σε μη αποδοτικό
συνδυασμό με κάποια δικτυακή συσκευή, οπότε και είναι δυνατή η δημιουρία, τροποποίηση
και μεταφορά ιιάδν κανόνν.

4. EoGRE support: Το Open vSwitch παρέει μία δική του υοποίηση ια EoGRE
tunnels, που αποτεούν ασικό κομμάτι της αριτεκτονικής του Trellis. Υποστηρίζει
ακόμα πήρη απομακρυσμένη διαείριση τν tunnels, ρήσιμο ια την σύνδεση εικονικών
δικτυών με διαφορετικά data centers.

5. Hardware integration: Το μονοπάτι προώησης (forwarding path) του Open vSwitch
ρίσκεται σε kernel context και έει σεδιαστεί ώστε μεταφέρει την διαείριση τν
πακέτν στο hardware. Έτσι, το μονοπάτι εέου (control path) μπορεί να διαειριστεί
μία software υοποίηση αά και ένα hardware switch. Το hardware integration
δεν προσφέρει μόνο ετίση τν επιδόσεν στα virtualized environments αά και
επιτρέπει (σε περίπτση που το Open vSwitch εέει και φυσικές συσκευές) την
δημιουρία ενός ενοποιημένου αυτόματου δικτυακού εέου τν εικονικών και μη
περιαόντν.

Βέπουμε, οιπόν, ότι το Open vSwitch απευύνεται σε διαφορετικά σενάρια ρήσης από το
Linux Bridge και το Linux networking stack, εστιάζοντας στην ανάκη ια αυτοματοποιημένο
και δυναμικό έεο του δικτύου σε ευρείας κίμακας εικονικοποιημένα περιάοντα ασισμένα
στο Linux. Σε αυτό το παίσιο, αποφασίζουμε να υοποιήσουμε το virtual switch κάνοντας
ρήση της τενοοίας Open vSwitch.
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4.1.1.3 Χρήση ενός vswitch σε κάε node

Απόρροια της προηούμενης απόφασης είναι να αντικαταστήσουμε στην υπάρουσα αρικτεκτονική
τα linux bridges με vswitches. Σύμφνα με του δημιουρούς του Open vSwitch, είναι
εξίσου αποδοτικό με Linux bridges. Ωστόσο, όπς δείξαμε παραπάν πρόκειται ια ένα
εραείο με αυξημένες δυνατότητες, πιο ”έξυπνο” από ένα Linux bridge. Έτσι αποφασίσαμε
να αντικαταστήσουμε όα τα linux bridge instances κάε κόμου με ένα μοναδικό Open
vSwitch instance. Η απόφαση αυτή δημιουρεί προήματα στο isolation της κίνησης τν
διαφορετικών slices. Τον τρόπο επίτευξης του isolation τον συζητάμε στην

∮
4.1.1.5. Με αυτή

την αντικατάσταση δίνουμε μία ομοιοενή μορφή στο συνοικό σύστημα και εξοικονομούμε
πόρους στο παίσιο του host. Eπίσης δίνουμε την δυνατότητα στον network administrator
της υποδομής να μπορεί να καορίσει περιοριστικές ποιτικές στα virtual links, ειτουρία
που είναι ρήσιμη ια την ισοκατανομή τν πόρν στους ρήστες, καώς και να αποκτήσει
οοκηρτικό έεο πάν στην κίνση τν nodes, διευκούνοντας με αυτό το τρόπο την
διαείριση του συστήματος.

4.1.1.4 Υοποίηση του switching σε host context

Η υοποίηση του switching μπορεί να ίνεται είτε σε host context, δηαδή στην υποδομή
του virtual network, είτε σε user context, μέσα στο sliver.

Δεδομένης, της απόφασης να ρησιμοποιούμε ένα vswitch σε κάε κόμο στο host context,
επιέουμε αυτό το vswitch να υοποιεί και το switching. Ώς αποτέεσμα, ένα Open vSwitch
instance υοποιεί ταυτόρονα την σύνδεση (stitching) τν EoGRE end-points και τν
κόμν, αά και τις ειτουρίες που αντιστοιούν και ζητούνται από το switch sliver. Η
διεπαφή εέου του ρήστη στο switching α ίνεται με Vsys εντοές προκειμένου να
εξασφαιστεί το isolation.

Εναακτικά α μπορούσαμε να εκαταστήσουμε ένα καινούριο vswitch μέσα στο sliver
προκειμένου ο ρήστης να έει άμεση πρόσαση σε αυτό. Κάτι τετοιο όμς α ήταν αρκετά
μη αποδοτικό καώς ο κώδικας του vswitch α εκτεείτο σε εικoνικό περιάον. Επιπέον,
μειώνεται η ρεαιστικότητα και το επίπεδο εέου τν πειραμάτν, καώς με αυτή την
αριτεκτονική η κίνηση α έπρεπε να περνάει μέσα από δύο vswitch, με πιανώς διαφορετικές
ρυμίσεις.

4.1.1.5 Isolation με ρήση της τενοοίας VLAN

Η ρήση ενός vswitch ια όα τα slivers στην υποδομή ενός node προκαεί εμφανή προήματα
σετικά με το isolation της κίνησης του κάε slice. Χρειαζόμαστε οιπόν μία τενική προκειμένου
να ομαδοποιήσουμε τα ports του vswitch που αφορούν το ίδιο slice. Σαν ύση στο πρόημα
αυτό στο παίσιο το Open vSwitch διακρίνουμε δύο ασικές τενικές: την ρήση κανόνν
flow και την ρήση VLAN.

Η ομαδοποιήση τν port ενός switch με την ρήση VLAN αποτεεί σήμερα μία από τις
σημαντικότερες ειτουρίες τν physical switches. Είναι ο κυρίαρος τρόπος δημιουρίας L2
broadcast domains από network segments που συνδέονται στο switch καώς και εξασφάισης
ενός επιπέδου ασφαείας στα τοπικά υποδίκτυα. Θέοντας να προσομοιώσουμε, οιπόν, την
ειτουρία ενός L2 broadcast domain η ρήση τν VLANs μοιάζει ιδανική. Εφ ’οσον, όμς
αναφερόμαστε σε μία πατφόρμα που παρέει την δυνατότητα πειραμάτν πρέπει να άουμε
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υπ’όψην μας το εονός ότι ρησιμοποιόντας VLANs ια την δημιουρία της υποδομής
εμποδίζουμε τους πειραματισμούς με τενοοίες VLAN.

Η εναακτική προσέιση είναι να οριστούν κανόνες flow στο vswitch με σκοπό την
προώηση πακέτν με άση τις MAC προορισμού και διεύυνσης, ρίς την διενέρεια
lookup σε κάποια άη δομή του vswitch παρά μόνο εκείνη τν flows. Οι κανόνες flow του
Open vSwitch αποτεούν ένα υπερσύνοο τν κανόνν flow του OpenFlow. Αυτή η ύση
παρέει L2 connectivity, όμς οδήεί σε ααή της αφαίρεσης του virtual switch σε virtual
hub. Δηαδή, οδήεί σε απώεια της έννοιας του MAC learning, αφήνντας σαν μόνη ύση
προώησης το flooding. Η απώεια αυτή ειτουρικότητας μας οδήησε στο συμπέρασμα ότι
ο καορισμός του isolation με την ρήση κανόνν flow ρειάζεται την διαείριση από μία
πιο ”έξυπνη” οντότητα, ια παράδειμα ενός OpenFlow controller. Μία τέτοια προσέιση
υπεραίνει τον αρικό μας σκοπό καώς υπάρουν απούστερες εναακτικές.

Καταήουμε οιπόν στην ρήση VLANs παρα τον περιορισμό που επιάουν. Η άρση του
εμποδίου ια ρήση τν VLAN από τους users αποτεεί μία από τις προτάσεις ια μεοντική
ερασία. Ο ιδανικός τρόπος τρόπος να ίνει αυτό α ήταν με την επέκταση του Open vSwitch
ια την υποστήριξη του πρτοκόου 802.1QinQ1 (νστό και ς 802.1ad), το επιτρέπει
διπό VLAN tagging.

4.1.1.6 Διαραφή τν πεοναζόντν δικτυακών συσκευών στην υποδομή
του switch sliver

Από την αριτεκτονική που έει προκύψει μπορούμε να παρατηρήσουμε ότι στον switch sliver
κάε slice ρειάζεται μόνο ένα μονοπάτι σύνδεσης με το vswitch. Έτσι, ρίς άη της
ειτουρία του συστήματος, μπορούμε να διαράψουμε τα επιπέον μονοπάτια. Η επιοή
αυτή δυναμώνει επίσης την αφαίρεση του switch sliver, καώς του δίνει ξεριστά αρακτηρίστικα
από τα υπόοιπα nodes. To switch slice δεν ρησιμοποιείται σαν άος ένας κόμος του
πειράματος αά σαν το switch μιας τοποοίας με της αντίστοιες δυνατότητες. Το μονοπάτι
που διατηρούμε είναι ια να επιτρέπουμε στον ρήστη να κάνει monitor την κίνηση που περνάει
από το switch.

Μετα, από όες τις αποφάσεις καταήουμε στην αρικτεκτονική που περιράφεται στο σήμα
4.1.

1http://www.ieee802.org/1/pages/802.1ad.html
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Σήμα 4.1: Τροποιημένη δικτυακή υποδομή στο περιάον Trellis

4.2 L2 connectivity μεταξύ κόμν από federated testbeds

Μέρι τώρα παρουσιάσαμε μία αριτεκτονική που παρέει L2 connectivity μεταξύ κόμν που
ανήκουν στο ίδιο συκεκριμένο testbed, το VINI Trellis. Ωστώσο, υπάρουν ποές network
testbed πατφόρμες ια ανάπτυξη και έεο νέν δικτυακών τενοοιών. Κάε πατφόρμα
έει το δικό της παίσιο εέου που διαειρίζεται τοπικά. Ως αποτέεσμα, είναι δύσκοο
να δημιουρηούν testbeds πακόσμιας κίμακας. Την ύση σε αυτό το πρόημα μπορούν
να δώσουν οι συνενώσεις (federation) ποών testbed. Ένα σύνοο από federated testbeds
μπορεί να παρέει πακόσμιας κίμακας, ρεαιστικό περιάον διεξαής πειραμάτν.

Η υποδομή ια virtual links, και κατ’επέκταση ενός L2 broadcast domain, στα virtual
network testbeds συνής ασίζεται σε μία από τις τενοοίες VLAN ή EoGRE. Για
παράδειμα, στην περίπτση του VINI έουμε L2 τοποοίες που καορίζονται και διαρίζονται
άσει IP end-points και GRE tunnels ενώ στην περίπτση του FEDERICA τα L2 broadcast
domains και οι L2 τοποοίες καορίζεται και διαρίζονται με VLANs. Η επίτευξη L2
connectivity σε ένα federation από testbeds όπου όα ρησιμοποιούν ια την δημιουρία της
υποδομής EoGRE είναι τετριμμένη. Σε τέτοια περίπτση η δημιουρία του L2 broadcast
domain που περιαμάνει κόμους από διαφορετικά testbeds απαιτεί την ίδια διαδικασία
που α ακοουούσαμε ια την δημιουρία ενός L2 broadcast domain σε ένα από αυτά τα
testbeds, όπς π.. παρουσιάσαμε ια το VINI Trellis. Στην περίπτση όμς του federation
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από testbeds που ρησιμοποιούν είτε EoGRE είτε VLAN ια την δημιουρία τν virtual
links τότε ο τρόπος δημιουρίας ενός L2 broadcast domain μεταξύ κόμν τν διάφορν
testbeds δεν είναι προφανής.

4.2.1 Αριτεκτονική

Σε μία προσπάεια να προσαρμοστούμε στο κίμα τν εξείξεν α κάνουμε μία επιπέον
προσήκη στην αριτεκτονική που ήδη παρουσιάσαμε. Η προσήκη αποσκοπεί στην δυνατότητα
της παροής L2 connectivity ενός sliver σε VINI Trellis nodes με sliver σε κάποιο άο
testbed που στηρίζεται στην τενοοίας VLAN ια να δημιουρήσει L2 broadcast domains.
Το αποτέεσμα α είναι ένα L2 stiching τν τενοοιών EoGRE και VLAN.

Στην περίπτση της εκτεταμένης αριτεκτονικής του VINI Trellis που δημιουρήσαμε, το
σύνοο του L2 broadcast domain ενός slice μπορεί να προσειστεί μέσ του node όπου
εντοπίζεται το switch sliver. Για την επίτευξη, οιπόν, του L2 connectivity μεταξύ τν
κόμν του VINI και τν κόμν του co-federated testbed, προυποτίεται η ύπαρξη L2
connectivity μεταξύ τν κόμν του co-federated και το node όπου είναι τοποετημένο το
switch sliver. Προσπαώντας να καύψουμε αυτή την προυπόεση συντάμε τα εξής προήματα:

• το co-federated testbed δεν υποστηρίζει EoGRE, άρα δεν μπορούμε να συνδέσουμε
απευείας τα nodes μέσ διαδικτύο κάνοντας ρήση τν public IPs τους,

• τα nodes μπορεί να μην δέονται public IPs (π.. FEDERICA) και

• δεν ειναι ανακαίο οι φυσικές υποδομές τν testbeds να ρίσκονται στην ίδια φυσική
τοποεσία (co-located), άρα δεν μπορούμε απά να δημιουρήσουμε μια φυσική L2
τοποοία που να παρέει την απαραίτητη συνδεσιμότητα.

Απαντάμε σε αυτά τα προήματα ορίζοντας ένα Magic Node. Το Magic Node είναι ένα
φυσικό υποοιστικό σύστημα co-located με το co-federated testbed που ανααμάνει να
παρέει την υπηρεσία του L2 stitching τν federated testbeds. O Network Administrator
μπορεί να ερήσει το Magic Node σαν ένα μαύρο κουτί που δέεται κίνηση EoGRE και την
μετατρέπει σε VLAN.
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Σήμα 4.2: Μετάαση της κίνησης από GRE σε VLAN

4.2.1.1 Περιραφή του Magic Node

Τον ρόο Magic Node μπορεί να αποτεέσει οποιοδήποτε υποοιστικό σύστημα co-located
στο co-federated testbed site. Δέεται EoGRE παίσια από την πευρά του VINI Trellis
testbed. Αφού εξάει το payload Ethernet frame το προεί σε ένα logical swith, που έει
δυνατότητα VLAN tagging στα ports, όπου και παράεται ένα 802.1Q παίσιο με το ορισμένο
VLAN tag. Τέος, το VLAN tagged παίσιο προείται προς τα nodes του co-federated
testbed. Ως logical switch την επιέουμε να εκτεείται το Open vSwitch, καώς αποτεεί
ιδανικό εραείο ια την προσμοίση ενός switch σε επίπεδο software. Το εραείο Linux
bridge δεν αποτεεί εναακτικη, καώς, ενώ προσφέρει παραπάν ειτουρικότητα από ένα
από bridge η προσμοίση ενός logical switch με υποστήριξη ια VLAN ports ξεπερνάει
τις δυνατότητες του.

Στο ασικό σενάριο ρήσης ενός Magic Node , καταήει σε ένα port ενός physical switch
στο οποίο καταήει και η on-site φυσική υποδομή του co-federated testbed. Αναέτοντας
οιπόν τα δύο ports σε ένα logical switch έουμε την οοκήρση του L2 stitching. Ωστόσο,
μπορούμε πέον να ασιστούμε στο L2 connectivity μεταξύ slices τν federated testbeds
και να το ρησιμοποιήσουμε ια να παρέουμε υπηρεσίες ια οποιοδήποτε δικτυακό επίπεδο
ανώτερο του L2. Έτσι, σε ένα εξειμένο σενάριο ρήσης του Magic Node, συνδέεται σε
ένα physical router, όπου συνδέεται και η φυσική υποδομή του co-federated testbed. Στον
physical router, η inter-slice κίνηση περνάει μέσα από logical routers. Κάε logical router
ειτουρεί πάν από ένα L2 broadcast domain. Αυτό το εξειμένο σενάριο περιράφεται
στο σήμα 4.2.

Η συνοική αριτεκτονική οιπόν είναι:
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Σήμα 4.3: Δικτυακή υποδομή σε federated περιάον





Κεφάαιο 5

Υοποίηση

Αρικά α παρουσιάσουμε το ασικό σενάριο ρήσης του Trellis και πς ρησιμοποιεί τα
εραεία Vsys και τα IIAS scripts. Στην συνέεια α εξηήσουμε τις προσήκες μας.

Υπάρουν τέσσερις ασικοί μέοδοι δημιουρίας εικονικών δικτύν στο Trellis. Η επιοή
τους ίνεται ορίζοντας την τιμή του attribute ”vini_topo” στο slice. Οι δυνατές τιμές είναι
οι εξής:

• none: Η μέοδος none δεν επιτρέπει την δημιουρία virtual networks σε αυτό το slice.
Όα τα slices που ρησιμοποιούν αυτή την μέοδο ρησιμοποιούν το φυσικό NIC του
κόμου, όπς στο κασσικό Planetlab.

• vsys: Η μέοδος vsys επιτρέπει την δημιουρία εικονικών τοποοιών στο slice με την
ρήση τν IIAS scripts.

• iias: Η μέοδος iias δημιουρεί και ρυμίζει αυτόματα τα virtual links μεταξύ τν
κόμν σε ένα slice, εφ’όσον οι κόμοι ανήκουν σε sites άμεσα συνδεδεμένα στην
φυσική τοποοία.

• manual: Η μέοδος manual επιτρέπει στον administrator του MyPLC να ορίσει τα
slice attributes ”topo_rspec”.

Η καύτερη μέοδος ια πειραματισμό και επέκταση τν εικονικών τοποοίν του Trellis
παρέεται από την μέοδο vsys. Τα IIAS scripts περιέουν τους μηανισμούς που έουν
ρησιμοποιηεί από το Trellis ια την υοποίηση και τν υποοιπν μεόδν. Έτσι, μπορούμε
να πειραματιστούμε με τις υπάρουσες δυνατότητες αά και να τις επεκτείνουμε, με αντίκρυσμα
όι μόνο στην μέοδο vsys, αά στο σύνοο τν παρεόμενν μεόδν του Trellis.

5.1 Υπάρουσα διαδικάσια δημιουρίας δικτύου υποδομής

Με ρήση τν εραείν IIAS scripts και Vsys μπορούμε, σαν διαειριστές της δικτυακής
υποδομής να δημιουρήσουμε την εικονική τοποοία που α είναι διαέσιμη στους ρήστες,
αφού εξηήσουμε συνοπτικά πς ειτουρεί η διαδικασία και συνδυάζονται τα εραεία.
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Οι δημιουροί του Trellis παρέουν ένα σύνοο από scripts τα οποία είναι υπεύυνα ια την
δημιουρία της IIAS αριτεκτονικής. Αυτά τα scripts ρησιμοποιούνται από τον Network
administrator, και τοποετούνται στο MyPLC VM. Ο Network administrator προσδιορίζει
σε ένα configuration file τις επιυμητές από τους users τοποοίες και τα scripts. Με αυτό
τον τρόπο δημιουρούνται bash scripts ια κάε sliver κάε node, που αντιράφονται στα
slivers. Αυτά τα scripts εκτεούνται σε κάε sliver και καούν κάποια προκαορισμένα Vsys
scripts, η εκτέεση τν οποίν δημιουρεί την ζητούμενη τοποοία. Τα ασικά scripts ια
την δημιουρία τν εικονικών τοποοιών, καώς και η κύρια διαδικασία φαίνονται στο σήμα
5.1.

Σήμα 5.1: Back-end ειτουρίες ια την δημιουρία IIAS δικτυακής τοποοίας στο Trellis

Χριζούμε τα αρεία της τοποοίας σε δύο ασικές κατηορίες το front-end και το back-
end. Το front-end αποτεείται από τα αρεία τα οποία ρησιμοποιεί άμεσα ο Network Administrator
ια να ρυμίσει και να δημιουρήσει την εικονική τοποοία. Το back-end ανααμάνει να
δετεί την τοποοία που έει ορίσει ο Network Administrator και να την δημιουρήσει.

Back-end:

IIAS Network.rb: Το αρείο Network.rb είναι το πρώτο που μεετάμε ιατί ορίζει τις
ασικές κάσεις που ρησιμοποιούνται στην δημιουρία της τοποοίας. Οι ασικές κάσεις
είναι : Slice, Iface, Node και Link. Ο στόος του script είναι να δημιουρήσει αντικείμενα
(objects) τν παραπάν κάσεν που περιέουν το σύνοο τν πηροφοριών την ορισμένης
από τον Network Administrator τοποοία. Αποτεεί το πρώτο ήμα της διαδικασίας του
back-end ια την δημιουρία τν εικονικών τοποοιών.

• Slice: Στιμιότυπα της κάσης Slice περιέουν τις ασικές πηροφορίες του slice
όπς το όνομα του, το κειδί ια τα GRE tunnels (gre key), το ζητούμενο περιάον
της πατφόρμας (PL-VINI ή Trellis), καώς και ρυμίσεις που αφορούν το routing σε
L3.

• Iface: Η κάση Iface ρησιμοποιείται αποκειστικά από το back-end και περιράφει
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ένα network interface που εκαίσταται μέσα σε sliver και αποτεεί end-point του
virtual link.

• Node: Η κάση Node διατηρεί πηροφορίες ια τον κόμο που φιοξενεί ένα sliver αά
και ια το ίδιο το sliver. Περιέει τα δικτυακά αρακτηριστικά του κόμου (π.. dns
name, IP), αά και αρακτηριστικά του sliver όπς αν α εκτεεί ειτουρίες routing,
αν α εκτεεί OpenVPN1 server κ.τ..

• Link: Ο σκοπός της κάσης Link είναι να περιράψει ένα virtual link και να δημιουρήσει
τα κατάηα στιμιότυπα της κάσης Iface που α αποτεούν τα end-points του
virtual link. Για κάε virtual link στο οποίο συμμετέει το sliver δημιουρείται ένα
νέο Iface και προσδιορόζεται η IP του.

IIAS Configurator.rb: To αρείο Configurator.rb αποτεεί τον συνδετικό κρίκο όν
τν αρείν. Αρικοποιεί όες τις κάσεις από τα απαραίτητα αρεία και καεί τις μεόδους
που δημιουρούν τα scripts που α εκτεεστούν στα slivers ια την κατασκευή της τοποοίας.
Αποτεεί τον σύνδεσμο του back-end με το front-end. H σύνδεση ίνεται με την μετάφραση
του configuration file trellis.rb σε στιμιότυπα κάσεν του Network.rb. Στην συνέεια,
καούνται οι μέοδοι που α παράουν την εικονική τοποοία με άση αυτά τα στιμιότυπα.
Η ασικότερη από αυτές τις μεόδους, όσον αφορά την τοποοία, είναι η VsysGenerator
που περιέεται στο ομώνυμο αρείο.

IIAS VsysGenerator.rb: Το αρείο VsysGenerator.rb δημιουρεί τα scripts που παράουν
την τοποοία. Τυπώνει, δηαδή, τα bash scripts που α εκτεεστούνε στα slivers. Παράει
διαφορετικά scripts ια το κάε sliver. Τα bash scipts που παράονται ρησιμοποιούν τα Vsys
scripts setup-link και setup-nat προκειμένου να εκαταστήσουν τα ζητούμενα εικονικά links
και να προσδώσουν network connectivity στα slivers. Δημιουρούνται τέσσερα bash scripts
ια κάε sliver:

• setup-links: Όταν εκτεεστεί μέσα σε ένα sliver δημιουρεί και ρυμίζει όα τα
απαραίτητα logical και virtual network devices που απαιτούνται ια τα virtual links
στα οποία συμμετέει το sliver καώς και ια την παροή του network connectivity
στο sliver. Απαραίτητα εραεία αποτεούν τα Vsys scripts setup-link και setup-nat.

• teardown-links: Καταστρέφει όα τα network devices που δημιουρήηκαν από το
script setup-links.

• ping-test: Δοκιμάζει την ειτουρία του network connectivity του sliver, καώς και
την ορή ειτουρία τν virtual links.

• startup: Ενεροποιεί και ρυμίζει υπηρεσίες που πιανώς απαιτούνται από το sliver,
οπς τον Quagga software router.

Vsys setup-link: Το αρείο setup-link είναι υπεύυνο ια την δημιουρία της τοποοίας
στο εκάστοτε sliver. Δημιουρεί όη την απαραίτητη ομάδα από interfaces, στο sliver και
στον host, που α αποτεέσει το ένα άκρο του virtual link. Η ομάδα αποτεείται από 4 linux
network interfaces συνδεδεμένα μεταξύ τους σε σειρά, όπς φαίνεται στό σήμα 5.2.

1http://openvpn.net/

http://openvpn.net/
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Σήμα 5.2: Τα interfaces που δημιουρεί το script setup-link

1. etun0: Το ένα interface του ενός Virtual Ethernet ζευαριού (veth pair). Ένα veth
είναι αποτεείται από δύο εικονικά Ethernet devices συνδεδεμένα μεταξύ τους έτσι
ώστε όταν ένα παίσιο εισέρεται στο ένα device τότε εξέρεται από το άο. Η
συνήης ρήση τν veth είναι ια την σύνδεση ενός guest με κάποιο network interface
του host. Κάε συσκευή έει την δικία της διεύυνση MAC και εφόσον συνδεεί με
κάποιο ενερό interface όπς κάποιο ethX μπορεί να δώσει στον guest πήρη δικτυακή
ειτουρικότητα. Το etun0 είναι το άκρο του veth pair που εκαίσταται στο container
(guest).

2. etun1: Το άκρο του veth pair από την πευρά του host.

3. br0: Το br0 είναι ένα linux bridge που ρησιμποιείται ια να συνδέσει το etun1 με
το egre0. Μέσ του br0 καταφέρνει το veth pair να αποκτήσει πρόσαση σε πακέτα
που προέρονται από το δίκτυο και καταήουν στο egre0.

4. egre0: Το egre0 είναι το end-point ενός EoGRE tunnel. Στην άη άκρη του tunnel
υπάρει το node που περιέει το δεύτερο sliver του virtual link. Υοποιείται ς linux
logical network interface που είναι συνδεδεμένο με το physical interface του node.

Το script setup-link υιοετεί μία ”αζή” συμπεριφορά, δημιουρώντας μία ομάδα από interfaces
ια κάε ξεριστό virtual link ενός sliver, αναντίστοια με τις προδιαραφές του Trellis.

Vsys setup-nat: To αρείο setup-nat καιερώνει το network connectivity του slice.
Ουσιαστικά, δημιουρεί ένα κανούριο network interface στο sliver και το συνδέει με τον
host κρυντάς το από NAT. Τα interfaces που δημιουρούνται είναι ένα Virtual Ethernet
pair, τα nat$gre_key και natx$gre_key, όπου $gre_key το GRE key του slice.

• nat$gre_key: Το interface nat$gre_key αποτεεί το άκρο του veth pair που
εκαίσταται μέσα στο sliver. Μπορεί να ρησιμοποιηεί ια σύνδεση με το διαδίκτυο,
ή οποιοδήποτε δίκτυο στο οποίο είναι συνδεδεμένος o node. Ακόμα, σε περίπτση που
το slice τρέει OpenVPN server ρησιμοποιείται to interface nat$gre_key ώστε να
εισάει κίνηση ο ρήστης μέσ του διαδίκτυου στο virtual network που του παρέεται.
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• natx$gre_key: Το interface natx$gre_key αποτεεί το άκρο του veth pair που
εκαίσταται στο root context του node. Μέσ του εραείου Linux ipables2 δημιουρείται
ένα Network Address Translation (NAT) μεταξύ του natx$gre_key και του physical
network device του host. Έτσι υοποιείται η σύνδεση μεταξύ τυο sliver και του φυσικού
δικτύου στο οποίο ρίσκεται το node.

Front-end:

IIAS trellis.rb: Το αρείο trellis.rb είναι το configuration file, όπου ο Network
Administrator μπορεί να δηώσει την επιυμητή τοποοία. Ουσιαστικά, αρικοποιούνται
κάσεις που περιέονται στο Network.rb. O ρήστης ορίζει αρικά σε ποιά slices (από τα
υπάροντα στο site) έει να δημιουρήσει τις εικονικές τοποοίες. Στην συνέεια, ορίζονται
τα αρακτηριστικά τν κόμν που εκαίστανται τα slivers του slice και τα virtual links
που α δημιουρηούν μεταξύ τν slivers.

IIAS Makefile: Το Makefile αποτεεί ουσιαστικά το το εραείο του Network Administrator
ια την δημιουρία της τοποοίας. Παρέει ένα σύνοο από εντοές που αντιστοιούν σε
ενέρειες του back-end. Το Makefile είναι υπέυυνο ια την κήση τν back-end scripts,
την μεταφορά τν παραόμενν scripts στα slices καώς και ια την εκτέεση τους.

5.1.1 Δημιουρία της virtual switched τοποοίας

Η αριτεκτονική IIAS ασίζεται στην δημιουρία virtual point-to-point links μεταξύ τν
slivers. Εμείς στοεύουμε στην επέκταση της ειτουρικότητας της αριτεκτονικής IIAS, με
την προσπάεια να δημιουρήσουμε ένα Virtual Private Lan Service ασισμένο στο IIAS.
Αυτή η νέα αριτεκτονική, ασίζεται όπς αναφέρηκε στην ρήση ενός sliver ς switch
sliver, που α παρέει συνδεσιμότητα μεταξύ όν τν υποοίπν slivers. Το switch sliver
επίσης α είναι υπέυνο ια το L2Stitching. Ουσιαστικά επεκτείνουμε τα εραεία Vsys και
IIAS δίνοντας στο network administrator του τν αφιερμένν VINI nodes που εκτεούν
το Trellis την δυνατότητα ια αυτόματη εκατάσταση και εκτέεση του Open vSwitch καώς
και αυτόματη δημιουρία του της switched τοποοίας, με άση τις προδιαραφές που έει
ζητήσει ο ρήστης.Ακόμα, προσέτουμε την δυνατότητα αυτόματου L2 stitching με την ρήση
Magic Node.

Back-end:

IIAS Network.rb: Το αρείο trellis.rb διατηρεί τον ρόο του αά με αυξημένη ειτουρικότητα.
Το αρείο Network.rb Τροποιούμε τις υπάρουσες κάσεις εκτός της κάσης Iface και
ορίζουμε την νέα κάση Magic_Node όπς περιράφεται παρακάτ.

• Slice: Η νέα κάση Slice περιέει επιπέον στοιεία ια το αν το slice ρησιμοποιεί
Open vSwitch αντί ια Linux Bridge και αν έει ενεροποιημένο το L2 stitching.

• Node: Στην νέα κάση Node, τα nodes που περιέουν switch slivers δημιουρούν ένα
μοναδικό veth pair ια κάε switch sliver. Επίσης δημιουρούνται virtual links μεταξύ
όν τν slivers και το switch sliver, εάν αυτό υπάρει και ανήκει στον συκεκριμένο
node.

2http://www.netfilter.org/

http://www.netfilter.org/
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Σήμα 5.3: Back-end ειτουρίες ια την δημιουρία της νέας δικτυακής τοποοίας στο
Trellis

• Link: Τροποποείται η οική ανάεσης τν IP διευύνσεν καώς πέον δεν έουμε
μόνο virtual point-to-point links αά οόκηρα L2 broadcast domains.

• Magic_Node: H κάση Magic_Node διατηρεί τα απαιραίτητα στοιεία ια έναν Magic
Node προκείμενου να είναι δυνατή η σύνδεση με αυτόν σε φυσικό επίπεδο. Επίσης
περιέει πηροφορία ια το VLAN network interface που α ρησιμοποιηεί ια το L2
stitching.

IIAS Configurator.rb: To αρείο Configurator.rb διατηρεί τον ρόο του αά με αυξημένη
ειτουρικότητα. Η ασική τροποποίηση είναι ο έεος αν έουν ίνει σστά οι δηώσεις
ια το Open vSwitch και το L2 Stitching, και η κήση στην συνέεια τν τροποποιημένν
μεόδν του VsysGenerator.rb και τν νέν μεόδν του L2StitchGenerator.rb.

IIAS VsysGenerator.rb: Το αρείο VsysGenerator.rb διατηρεί τον ρόο του αά με
αυξημένη ειτουρικότητα. Συκεκριμένα, τροποιούνται τα script setup-links και teardown-
links που παράονται. Οι ααές παρουσιάζονται στην συνέεια.

• setup-links: Δίνεται η δυνατότητα να εκτεεστεί ένα από τα setup-link setup-
vlink Vsys scripts. Στην περίπτση που ο Netowrk Administrator έει επιέξει το
virtual network του slice να στηρίζεται σε Open vSwitch τότε καείται το setup-
vlink Vsys script, αιώς το setup-link. Επιπέον, εφ’όσον έει οριστεί το sliver
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ς switch sliver καείται στο setup-stitch Vsys script προκειμένου να δημιουρήσει
το configuration του stitching από την πευρά του sliver.

• teardown-links: Καταστρέφει όα τα network devices που δημιουρήηκαν από το
script setup-links, από όποιο Vsys script και αν έουν δημουρηεί. Προστέηκαν
δηαδή οι εντοές αναστροφής τν ειτουριών του setup-stich Vsys script.

IIAS L2StitchGenerator.rb: Το αρείο L2StitchGenerator.rb ρυμίζει τα Magic Nodes
ώστε να συνδέονται με τα αντίστοια switch slivers και να υοποιούν το L2 stitching,
δηαδή να μετατρέπουν την εισερόμενη EoGRE κίνηση σε VLAN κίνηση. Έει την οική
του VsysGenerator, δηαδή παράει bash scripts, που στην συνέεια αντιράφονται και
εκτεούνται στα Magic Nodes. Πιο συκεκριμένα παράει τα παρακάτ scritps.

• stitch$node: Ρυμίζει το L2 stitching στο Magic Node ια οαρισμό του sliver που
εκαίσταται στον node με όνομα $node. Δημιουρεί ένα καινούριο EoGRE interface,
στο vswitch π ου εκτεείται στο Magic Node, με gre key το gre key του slice. Το
EoGRE interface συνδέεται πάν σε μιά access Vlan port του vswitch με Vlan tag
το gre key του slice. Το άο end-point του EoGRE tunnel έει δημιουρηεί με την
εκτέεση του αρείου setup-vlink στο switch slice. Ακόμα προσέτει το gre key ς
trunk tag στο trunk port που είναι συνδεδεμένο με το physical switch.

• unstitch$node: Όταv εκτεεστεί καταστρέφει τα interfaces που δημιουρήηκαν και
αναστρέφει τις ρυμίσεις που έινα στα υπάροντα interfaces από το αντίστοιο stitch$node
script.

Vsys setup-vlink: Το αρείο setup-vlink αντικαιστά το αρείο setup-link. Ο σκοπός
τους είναι ο ίδιος, η δημιουρία της τοποοίας στο sliver. Τα interfaces veth0 και veth1
παραμένουν ίδια αά το br0 και το egre0 τροποποιούνται όπς εξηείται στην συνέεια.

• br0: Το Linux bridge instance έει αντικατασταεί από ένα Open vSwitch instance.
Το ίδο instance ρησιμοποιείται από όα τα slivers του node. Το isolation της κίνησης
μεταξύ τν slivers επιτυάνεται ορίζοντας τα ports του br0 που αφορούν το ίδιο slice
ς access VLAN ports με vlan tag το gre key.

• egre0: Αντί ια ρήση του Linux virtual interface ια EoGRE ρησιμοποιούμε τα
native Open vSwitch EoGRE interfaces και τα συνδέουμε, όπς και στο setup-link,
με το physical interface του node.

Vsys setup-stitch: Το αρείο setup-stitch ρησιμοποιείται με τον ίδιο τρόπο όπς και
το αρείο setup-vlink ια διαφορετική, όμς, ειτουρία. Ρυμίζει το L2 stitching από
την πευρά του sliver. Το επιτυάνει δημιουρώντας ένα κανούριο EoGRE Open vSwitch
interface προορισμένο να επικοιννεί με τον αντίστοιο Magic Node. Επιπέον συνδέει το
EoGRE interface με ένα Vlan acces port του vswitch, που ρίσκεται στο root context, με
VLAN tag το gre key του slice ώστε να επικοιννεί με τα υπόοιπα ports του slice που
υπάρουν στο συκεκριμένο0 vswitch instance.

Vsys ovs-setup: Το αρείο ovs-setup εκτεείται σε root-context και δεν είναι διαέσιμο
στους users τν slices. Χρησιμοποιείται ια την αυτόματη εκατάσταση του Οpen vSwitch.
Εέει αν υπάρει ήδη εκατεστημένο το Open vSwitch και σε αυτή την περίπτση τερματίζει
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ρίς ααές. Αν δεν υπάρει εκατάσταση, κατεάζει το source του Open vSwitch-1.1.1
και στην συνέεια το κάνει build.

Vsys ovs-start: Το αρείο ovs-start εκτεείται σε root-context και δεν είναι διαέσιμο
στους users τν slices. Χρησιμοποιείται ια να εκκινήσει την άση δεδομένν και τον daemon
του Open vSwitch. Για να δημιουρηούν vswitch instances α πρέπει να έει εκατασταεί
(ovs-setup) και εκκινηεί (ovs-start) το Open vSwitch. Κατα την εκτέεσή του ovs-
start αφαιρούνται δύο modules από το ειτουρικό.

• bridge module: Είναι υπεύυνο ια τις ειτουρίες του Linux bridge. Αφαιρείται ια
να εκατασταεί σε kernel space το Open vSwitch ώστε να επιτυάνονται οι μέιστες
δυνατές επιδόσεις.

• ip_gre module: Είναι υπεύυνο ια την υοποίηση τν virtual network devices που
υοποιούν τα IPoGRE και EoGRE. Αφαιρείται ια να ρησιμοποιηεί η native EoGRE
υοποίηση του Open vSwitch ια ετίση της απόδοσης αά και του εέου πάν
στο EoGRE virtual network device.

Η ειτουρίες τους αντικαίστανται από το openvswitch_mod.

Vsys ovs-stop: Το αρείο ovs-stop εκτεείται σε root-context και δεν είναι διαέσιμο
στους users τν slices. Σταματάει την ειτουριία της άσης και του daemon του Open
vSwitch και επαναφέρει τα Linux module που αφαιρέηκαν από το ovs-start.

Front-end:

IIAS trellis.rb: Το αρείο trellis.rb διατηρεί τον ρόο του αά με αυξημένη ειτουρικότητα.
O Network Administrator μπορεί να ορίσει ορίζει αρικά σε ποιά slices α εκτεούν α
ρησιμοποιούν Open vSwitch και ρειάζονται υπηρεσίες L2Stitching. Στην συνέεια, αν έει
επιεεί η ρήση Open vSwitch πρέπει να οριστεί τo sliver ποιού κόμου α αποτεεί το
switch sliver. Ο ορισμός ενός switch slice προκαεί την αυτόματη δημιουρία virtual links
του switch sliver με όα τα υπόοιπα slivers που ανήκουν στο ίδιο slice. Στο παράρτημα Αʹ.1
επισυνάπτεται ένα οοκηρμένο παράδειμα της μορφής του trellis.rb.

IIAS Makefile: Το αρείο Makefile επίσης διατηρεί τον ρόο του αά με αυξημένη
ειτουρικότητα. Έουν προστεεί εντοές ια την εκατάσταση, εκκίνηση και τερματισμό
του Open vSwitch. Ακόμα, έουν προστεεί εντοές ια τον συρονισμό τν αρείν με
το Magic Node και την εκκίνηση και τον τερματισμό του L2Stitching. Στο παράρτημα Αʹ
επισυνάπτεται μία περιραφή τν εντοών που δέεται το Makefile ια την δημιουρία της
εικονικής τοποοίας.

5.2 Εκτίμηση της Απόδοσης του Συστήματος

Με σκοπό να αποδείξουμε την ειτουρία τν εραείν που δημιουρήσαμε μια σειρά από
proof-of-concept L2 τοποοίες στις οποίες εέξαμε την συνδεσιμότητα μεταξύ τν slivers.

Η τοποοία όπου κάναμε τον έεο τν εραείν είναι αυτή που παρουσιάζεται στο
σήμα 5.4. Έουμε Ν, μεταητό αριμό slices και εέουμε δύο διαφορετικά σενάρια ια
τα διάφορα Ν.
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1. Συνδεσιμότητα τν slivers με ρήση point-to-point virtual links που ρησιμοποιούνε
Open vSwitch.

2. Χρήση του Magic Node ια συνδεσιμότητα μεταξύ slivers σε διαφορετικά testbeds που
συνδέονται μέσα από logical routers του Juniper MX-80 router.

Σήμα 5.4: Τα 2 σενάρια τν πειραμάτν

Στην συνέεια παρουσιάζουμε κάποια συμπεράσματα από τον πειραματισμό μας με την πατφόρμα:

• Η εικονική τοποοία που δημιουρήσαμε ειτουρεί ορώς ρίς απώειες πακέτν
ακόμα και σε ρυμούς μετάδοσης που ξεπερνάνε τα 200 Μbps. Η ορή ειτουρία αφορά
τόσο τις intra-testbed εικονικές ζεύξεις όσο και το L2 stitching.

• Ενώ επικυρώηκε η ορή ειτουρία της πατφόρμας, δεν μπορούμε να προσδιορίσουμε
με απόυτη ακρίεια τη διαφορά τν επιδόσεν μεταξύ της τυπικής Trellis αριτεκτονικής
σε σύκριση με την αριτεκτονική που περιράψαμε στο Κεφάαιο 4. Αυτό οφείεται



64 Κεφάλαιο 5. Υλοποίηση

κυρίς στις διαέσιμες υποδομές τν μετρήσεν. Τα phsysical nodes τν proof-of-
concept τοποοιών υοποιήηκαν από εικονικά μηανήματα με σκοπό την εξοικονόμηση
φυσικών πόρν. Η επιοή αυτή περιέπεξε την διεξαή μετρήσεν καώς προσέεσε
ένα επιπέον επίπεδο εικονικοποίησης. Το overhead του επιπέον επιπέδου εικονικοποίησης
φαίνεται να μεταάεται δυναμικά και δεν μπορεί να μοντεοποιηεί με ικανοποιητικό
τρόπο. Γι’αυτό προτείνουμε κάε μεοντική πειραματική τοποοία να δημιουρείται
σε φυσικά μηανήματα.

• Παρ´οα αυτά η τοποοία που έκανε ρήση του Open vSwitch φάνηκε να έει καύτερες
επιδόσεις από την αντίστοιη τοποοία με Linux Bridge. Μάιστα το bandwidth
τν virtual links με ρήση Open vSwitch είε τιμές αρκετά κοντά σε εκείνες τον
αντίστοιν physical links. Αυτός είναι ένας από τους ασικούς σκοπούς της πατφόρμας
του Trellis και με τις προσήκες μας την φέραμε ένα ήμα πιο κοντά.



Κεφάαιο 6

Επίοος

6.1 Συμπεράσματα

Παρουσιάσαμε μία εικονική πατφόρμα διεξαής δικτυακών πειραμάτν ασισμένη στο
Trellis και το Open vSwitch που παρέει δύο ασικές ειτουρίες. Πρώτον, παρέει την
δυνατότητα στο ρήστη να πειραματιστεί ρησιμοποιώντας σαν άση περίποκες εικονικές
L2 τοποοίες και όι απώς εικονικά point-to-point links. Δεύτερον, η πατφόρμα αυτή
έει την δυνατότητα δημιουρίας L2 τοποοιών που συνδέουν τους πόρους ενός ρήστη
που ανήκουν σε διαφορετικά federated testbeds. Στην συνέεια υοποιήσαμε ένα proof-of-
concept εραείο που δημιουρεί L2 broadcast domains στο Trellis και παρέει L2 connectivity
μεταξύ κόμν από federated testbeds. Εέξαμε την συνδεσιμότητα ια να αποδείξουμε ότι
η αρικτεκτονική ειτουρεί ορά και συμπεράναμε, πειρματικά, ότι αυξάνεται το bandwidth
τν virtual links σε σέση με το Trellis. Παρ’όα αυτά προτείνουμε να ανατπυεί ένα
εραείο που α επιτρέπει το αυτόματο verification τοποοιών με σκοπό να μεετηεί σε
περισσότερο άος η σταερότητα και η απόδοση του συστήματος.

6.2 Προτάσεις ια μεοντική ερασία

Εκτός από την αύτερη μεέτη επίδοσης του συστήματος που προτείναμε, υπάρουν μια
σειρά από δυνατές επεκτάσεις στην πατφόρμα που παρουσιάσαμε που α την καταστήσουν
πιο οοκηρμένη και α αυξήσουν την ειτουρικότητα της. Η πιο ενδιαφέρουσα επέκταση
είναι η σύνδεση τν Open vSwitch instances με OpenFlow controllers, κάνοντας πιο δυναμικό
τον τρόπο εέου τν εικονικών τοποοιών και παρέοντας περισσότερες δυνατότητες
πειραματισμού στον ρήστη. Στην συνέεια υπάρουν και πιο τενικές επεκτάσεις. Για παράδειμα
μπορούμε να επεκτείνουμε την πατφόρμα ια να δώσουμε στον ρήστη δυνατότητα πειραματισμού
με την τενοοία VLAN. Αυτό μπορεί να ίνει είτε με η επίτευξη του islotion της κίνησης
του κάε slice μέσα σε ένα Οpen vSwitch instance ρίς την ρήση VLAN, είτε με υοποίηση
του 802.1QinQ ια το Open vSwitch. Τέος πρέπει να υοποιηούν μιά σειρά από εραεία
διαείρισης και εέου τν vswitches ια του ρήστες ώστε να μπορεί ο ρήστης να
εκμεταέυεται στο μέιστο την ειτουρικότητα του εικονικού μεταέα.
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Παράρτημα Αʹ

Οδηός εκατάστασης
Τοποοίας Υποδομής

Αʹ.1 Ρύμιση του trellis.rb

Παρουσιάζουμε ένα παράδειμα του configuration file trellis.rb ια την δημιουρία δικτυακής
υποδομής σε δύο VINI Trellis Slices.

Listing Αʹ.1: src/trellis.rb� �
1 ################## S l i c e s ##################
2
3 # S l i c e to be app l i ed tha v i r t u a l topo logy
4 # must be an e x i s t an t PLC s l i c e
5 ### S l i c e 1
6 $i ias_1 = S l i c e . new( ’ p l_v in i_s l i c e1 ’ )
7 $ i ias_1 . set_environment ( ’ T r e l l i s ’ )
8 $ i ias_1 . set_key (101) ;
9 # Enable usage o f OVS for t h i s s l i c e ins t ead o f Linux Bridge
10 $i ias_1 . set_ovs ( true )
11 # Enable l 2 s t i t c h i n g fo r t h i s s l i c e by the T r e l l i s s i d e
12 $i ias_1 . s e t_ l 2 s t i t ch ( true )
13
14 # S l i c e to be app l i ed tha v i r t u a l topo logy
15 # must be an e x i s t an t PLC s l i c e
16 ### S l i c e 2
17 $i ias_2 = S l i c e . new( ’ p l_v in i_s l i c e2 ’ )
18 $i ias_2 . set_environment ( ’ T r e l l i s ’ )
19 $i ias_2 . set_key (102) ;
20 # Enable usage o f OVS for t h i s s l i c e ins t ead o f Linux Bridge
21 $i ias_2 . set_ovs ( true )
22 # Enable l 2 s t i t c h i n g fo r t h i s s l i c e by the T r e l l i s s i d e
23 $i ias_2 . s e t_ l 2 s t i t ch ( true )
24
25 ######################### Nodes ######################
26
27 # Nodes be long ing to the f i r s t s l i c e and are going to be used
28 # must be an e x i s t an t PLC nodes
29 $vini1_1 = Node . new( ’ v in i 1 . netmode . ntua . gr ’ , $i ias_1 , ’nmode1_1 ’ )
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30 $vini2_1 = Node . new( ’ v in i 2 . netmode . ntua . gr ’ , $i ias_1 , ’nmode2_1 ’ )
31 $vini3_1 = Node . new( ’ v in i 3 . netmode . ntua . gr ’ , $i ias_1 , ’nmode3_1 ’ )
32 # Enable swi tch s l i c e in node vini2_1
33 # Automat ica l ly c r ea t e s v i r t u a l l i n k s between
34 # th i s s l i c e and every other s l i c e
35 $vini2_1 . switch ( true )
36
37 # Give Magic Node in fo
38 # usage MagicNode . new( s l i c e , hostname , IP , VLANiface )
39 $vinim_1 = MagicNode . new( $ i i a s 1 , ” yoda . netmode . ntua . gr ” , ” 147 .102 .13 .57 ” , ” eth2 ” )
40
41 # Nodes be long ing to the second s l i c e and are going to be used
42 # must be an e x i s t an t PLC nodes and be long to t h i s s l i c e
43 $vini1_2 = Node . new( ’ v in i 1 . netmode . ntua . gr ’ , $i ias_2 , ’nmode1_2 ’ )
44 $vini2_2 = Node . new( ’ v in i 2 . netmode . ntua . gr ’ , $i ias_2 , ’nmode2_2 ’ )
45 $vini3_2 = Node . new( ’ v in i 3 . netmode . ntua . gr ’ , $i ias_2 , ’nmode3_2 ’ )
46 # Enable swi tch s l i c e in node vini2_2
47 # Automat ica l ly c r ea t e s v i r t u a l l i n k s between
48 # th i s s l i c e and every other s l i c e
49 $vini2_2 . switch ( true )
50
51 # Give Magic Node in fo
52 # usage : MagicNode . new( s l i c e , hostname , IP , VLANiface )
53 $vinim_2 = MagicNode . new( $ i i a s 2 , ” yoda . netmode . ntua . gr ” , ” 147 .102 .13 .57 ” , ” eth2 ” )
54
55 ######################### Links ######################
56
57 ### Link 1
58 # Create a v i r t u a l l i n k between vini1_1 and vini3_1 with l o s s ra te 10
59 $link1_1 = Link . new( $vini1_1 , $vini3_1 , 10)
60
61 ### Link 2
62 # Create a v i r t u a l l i n k between vini1_2 and vini3_2 with l o s s ra te 10
63 $link1_2 = Link . new( $vini1_2 , $vini3_2 , 10)
64
65 ######################### hos t i n f o ######################
66
67 $vini1_1 . ho s t i n f o ( ” 147 .102 .13 .156 ” )
68 $vini2_1 . ho s t i n f o ( ” 147 .102 .13 .157 ” )
69 $vini3_1 . ho s t i n f o ( ” 147 .102 .13 .168 ” )
70
71 $vini1_2 . ho s t i n f o ( ” 147 .102 .13 .156 ” )
72 $vini2_2 . ho s t i n f o ( ” 147 .102 .13 .157 ” )
73 $vini3_2 . ho s t i n f o ( ” 147 .102 .13 .168 ” )� �
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Αʹ.2 Eκατάσταση Τοποοίας

Όα τα αρεία που περιράψαμε παραπάν αποτεούν το backend του εραείου το PI ια την
δημιουρία της ζητούμενης από τους users εικονικής τοποοίας. Το frontend, που ρειάζεται
να νρίζει ο PI αποτεείται από ένα Makefile με ποές επιοές που εξηούνται στην
συνέεια.

make configs: Δημιουρεί τα network configuration scripts στον κόμο που ρίσκονται τα
IIAS scripts, σύμφνα με το configuration που έει περιραφεί στο trellis.rb.

make install_ovs: Εκαιστά το Οpen vSwitch στο root-context όν τν κόμν που
ανφέρονται στο trellis.rb. Περισσότερες πηροφορίες παρέονται στο αντίστοιο backend
file ovs-setup του Vsys (

∮
5.1.1).

make start_ovs: Εκκινεί το Open nSwitch στο root-context όν τν κόμν που ανφέρονται
στο trellis.rb. Περισσότερες πηροφορίες παρέονται στο αντίστοιο backend file ovs-start
του Vsys (

∮
5.1.1).

make stop_ovs: Τερματίζει την ειτουρία του Open nSwitch στο root-context όν τν
κόμν που ανφέρονται στο trellis.rb. Περισσότερες πηροφορίες παρέονται στο αντίστοιο
backend file ovs-stop του Vsys (

∮
5.1.1).

make sync: Αντιράφει τα network configuration scripts στα προσδιορισμένα slices.

make sync_magic: Αντιράφει τα stitching configuration scripts στους magic nodes.

make topo: Συνδέεται στα slices και εκτεεί τα netwrok configuration scripts που δημιουρούν
τα virtual networks.

make test: Δοκιμάζει την συνδεσιμότητα τν virtual networks που έουν δημιουρηεί στα
προούμενα ήματα.

make stitch: Συνδέεται στους magic nodes και εκτεεί τα stitching configuration scripts
οοκηρώνοντας το L2 stitching.

make teardown: Συνδέεται στα slices και καταστρέφει τα virtual networks που έουν
δημιουρηεί στα προηούμενα ήματα.

make unstitch: Συνδέεται στα magic nodes και αναστρέφει τις ρυμίσεις που έουν ίνει
ια το L2 stitching.

make clean_nodes: Διαράφει από τα slices τα υπάροντα network configuration scripts.

make clean: Διαράφει από τον κόμο που ρίσκονται τα IIAS scripts τα υπάροντα network
configuration files.





Παράρτημα Βʹ

Open vSwitch

Βʹ.1 Open vSwitch Tables

Bridge Table Columns
Column Type

Core Features
name string: Ένα μοναδικό όνομα που αντιστοιεί στο bridge αυτό
ports set of Ports: ports included on the bridge

flood_vlans int[0-4095]*: VLAN IDs τν VLAN που έουμε να αντικαταστήσουμε
το MAC learning με flooding

Other Features
datapath_type string: Το όνομα του παροέα του datapath. Το kernel datapath

έει τύπο system, ενώ το userspace datapath έει τύπο netdev
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Port Table Columns
Column Type
name string: Ένα μοναδικό όνομα που αντιστοιεί στο port αυτό

interfaces Ένα ή περισσότερα(σε περίπτση Bonding) interfaces
Vlan Configuration

tag int[0-4095]: Προαιρετικός ακέραιος που μετατρέπει το port σε acces port
ια το VLAN με το δεδομένο VLAN ID.

trunks int[0-4095]*: Προεραιτικοί ακέραιοι που μετατρέπουν το port σε trunk
port ια τα VLANs που αντιστοιούν στα δεδομένα VLAN IDs

Other Features
qos Προαιρετικός δείκτης σε πίνακα QoS που περιέει τις ρυμίσεις

fake-bridge boolean: εκονικό sub-bridge ια συκεκριμένο VLAN

Interface Table Columns
Column Type

Core Features
name string: Ένα μοναδικό όνομα που αντιστοιεί στο interface αυτό
mac optional string: διεύυνση Ethernet ια το interface

System-Specific Details
type string: Δυνατές τιμές: system(Linux network device),internal,

tap(ΤUN/TAP), gre(EoGREoIPv4: RFC 2890),
ipsec_gre(EoGREoIPv4 IPSec: RFCs 2401,2890), capwap(RFC 5415),
patch(ζευάρι από εικονικά devices ), null

options map of string-string pairs: Ρυμίσεις που αφορούν την εραφή type
Interface status

admin_state optional sting : up or down
link_state optional string : either down or up
link_speed optional integer

duplex optional string: full or half
mtu optional integer

status map of string-string pairs
Ingress Policing
ingress_policing_rate integer, at least 0: Μειστός ρυμός ια εισερόμενα

δεδομένα σε αυτό το interface, σε kbps.
ingress_policing_burst integer, at least 0: Μέιστο burst size ια εισερόμενα

δεδομένα σε αυτό το interface, σε kb. Έει νόημα ια rate > 0.
Πρέπεί να είναι τουάιστον ίσο το μέεος του MTU. Κάνει πιο
εαστικό τον αόριμο με σκοπό την αύξηση του rate.
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Βʹ.2 Basic Open Vswitch API

Στο σενάριο ρήσης του Open vSwitch ς εικονικού μεταέα παρέονται οι εξής δυνατότητες:

• L2 switching και MAC learning

• υποστήριξη του πρτοκόου 802.1Q ια VLAN

• Port mirroring, με δυνατότητα VLAN tagging

• υποστήριξη ια NetFlow v51

• υποστήριξη ια sFlow®2 monitoring

• Σύνδεση σε εξτερικό OpenFlow controller, όπς ο NOX3

• NIC bonding με αυτόματο fail-over και source MAC-based TX εξισορρόπηση φορτίου

Παρουσίαση του ασικού API του Open vSwitch. Δεν ίνονται αναφορές στην σύνδεση με
το OpenFlow.

• ovsdb-server: Ο daemon που εκκινεί την άση δεδομένν και απαντάει στις κήσεις
του ovs-vsctl. Διατηρεί όες τις δομές που περιράφονται ή παρουσιάζονται στο παράρτημα
Βʹ.1.

• ovs-vswitchd: O ασικός deamon του Open vSwitch, σε περίπτση που ρησιμοποιείται
σαν εικονικός μεταέας και όι OpenFlow switch. Διατηρεί την ασική παραμετροποίηση
όν τν δημιουρημένν εικονικών μεταέν. Κατά την εκκίνηση του αμάνει της
πηροφορίες παραμετροποίησης από την άση δεδομένν. Δημιουρεί τα απαραίτητα
datapaths και στην συνέεια εκτεεί το switching ια κάε μεταέα όπς περιράφει
η ρύμιση του. Διατηρείται ενημερμένος σετικά με τις ααές στην άση δεδομένν.

• ovs-appctl: Εραείο διαείρησης τν εκτεούμενν Open vSwitch daemons. Οι
Open vSwitch daemons δέονται ορισμένες εντοές κατά την διάρκεια εκτέεσης που
εέουν την συμπεριφορά τους, είτε ζητούν τις ρυμίσεις τους. H εντοή ovs-appctl
παρέει έναν από τρόπο ρήσης αυτών τν εντοών.

• ovs-vsctl: Πρόραμμα που ρησιμοποιείται ια την ρύμιση του ovs-vswitchd παρέντας
μία υψηού επιπέδου διαπροσπεία ια την επικοιννία με την άση δεδομένν. Από
προεπιοή, συνδέεται σε έναν ovsdb-server που διαειρίζεται την άση παραμετροποίησης
του Open vSwitch. Μέσ αυτής της σύνδεσης έτει ερτηματα είτε εφαρμόζει ααές
στην άση δεδομένν, που καορίζονται από τις εντοές που δέεται.Στην συνέεια, αν
εφάρμοσε ααές μέρι να οοκηρεί η επαναπαραμετροποίηση του ovs-vswitchd
και ύστερα τερματίζει.

• ovs-brcompatd: Daemon που παρέει συματότητα με το front-end τν Linux Bridge
εραείν στον ovs-vswitchd. Λειτουρεί αναμένοντας ια εντοές τύπου bridge ioctl
(π.. αυτές που παράονται από το πρόραμμα brctl) που αφορούν προσήκη ή αφαίρεση
datapaths και interfaces που είναι προσαρτημένα σε αυτά.

1http://www.cisco.com/go/netflow
2http://www.sflow.org/
3http://noxrepo.org/
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• ovs-dpctl: Πρόραμμα διαείρησης τν Open vSwitch datapaths. Μπορεί να δημιουρήσει,
τροποποιήσει και διαράψει Open vSwitch datapaths. Κάε μηάνημα μπορεί να φιοξενήσει
μέρι 250 datapaths. Δηαδή, στην περίπτση ρήσης του εικονικού μεταέα μπορούν
να δημιουρηούν το μέιστο 250 εικονικοί μεταείς. Η ασική του ρηστικότητα
είναι εμφανής αν ρησιμοποιηεί το Open vSwitch σαν OpenFlow switch. Παρ’όα
αυτά, παρέει ρήσιμα στατιστικά ια την ειτουρία του εικονικού μεταέα.

• ovs-ofctl: Πρόραμμα ια διαείρηση του flow-based forwarding καώς και τον έεο
και την διαείριση τν διαέσιμν OpenFlow switches. Μέσ του εραείου ovs-
ofctl είναι δυνατή η πρόσαση στην κατάσταση ενός OpenFlow switch καώς και
η παραμετροποίηση του. Επιπέον, μπορούμε να ειριστούμε ένα vswitch intsance σαν
OpenFlow switch και να έσουμε flow-based κανόνες.



Παράρτημα Γʹ

Source code

Listing Γʹ.1: src/iias/Network.rb� �
1 # This f i l e implements in a way the backend of the IIAS t o o l s .
2 # I t i s cons i s t ed by the d e f i n i t i o n of the main c l a s s e s t ha t
3 # are used . From more genera l to more s p e c i a l i z e d :
4 # Sl i ce , I face , Node , Link
5
6 $S l i c e s = Array . new
7 $Nodes = Array . new
8 $Links = Array . new
9 $Network = ” 192 .168 .100 ”
10 # Star t manos
11 $IP = ” 2 ”
12 $MagicNode = ni l
13 # End manos
14
15 # S l i c e : s e t a t t r i b u t e s
16 # Star t manos : Added ovs a t t r i b u t e
17 class S l i c e
18
19 attr_reader : environment , : s l i c e , : router , : c l ick_port , : udp_port , :

c l ick_forwarding , : gre_key , : ovs , : l 2 s t i t c h
20 # Stop manos
21
22 def i n i t i l a i z e ( cp , up , s l i c e , c f , route r )
23 @click_port = cp
24 @udp_port = up
25 @s l i c e = s l i c e
26 @click_forwarding = c f
27 @router = router
28 @environment = ’PL−VINI ’
29 # Star t manos
30 @ovs = fa lse
31 # Stop manos
32
33 $S l i c e s << se l f
34 end
35
36 def i n i t i a l i z e ( s l i c e )
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37 @click_port = ni l
38 @udp_port = ni l
39 @s l i c e = s l i c e
40 @click_forwarding = ni l
41 @environment = ’PL−VINI ’
42 @router = ’ none ’
43 @gre_key = 0 ;
44 # Star t manos
45 @ovs = fa lse
46 @l2 s t i t ch = fa lse
47 # Stop manos
48
49 $S l i c e s << se l f
50 end
51
52 def to_s
53 return @s l i c e
54 end
55
56 def set_environment ( env )
57 @environment = env
58 end
59
60 def set_router ( r t r , c f = fa lse )
61 @router = r t r
62 @click_forwarding = c f
63 end
64
65 def set_ports ( cp , up)
66 @click_port = cp
67 @udp_port = up
68 end
69
70 def set_key ( key )
71 @gre_key = key
72 end
73
74 # Star t manos
75 # con f i g s e t t e r f o r OVS
76 def set_ovs ( va l )
77 @ovs = val
78 pr in t ” S l i c e #{@s l i c e } has enabled OpenSwitch ! \n ”
79 end
80
81 # con f i g s e t t e r f o r L2s t ich
82 def s e t_ l 2 s t i t ch ( va l )
83 @l2 s t i t ch = val
84 pr in t ” S l i c e #{@s l i c e } has enable L2s t i t ch ing \n ”
85 end
86 # Stop manos
87
88 end
89
90 # I face : s e t a t t r i b u t e s
91 class I f a c e
92 attr_reader : l ink , : node , : name , : l abe l , : ipaddr , : macaddr , : neighbor
93 def i n i t i a l i z e ( l ink , node , name , ipaddr , macaddr = ni l )
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94 @link = l i nk
95 pr in t ” Network . rb : I f a c e : #{node . dnsname} #{name} −> #{ipaddr } \n ”
96 @ipaddr = ipaddr
97
98 case node . s l i c e . environment
99 when ’ T r e l l i s ’
100 # THe name i s natD* or ethD* so we keep j u s t the number
101 index = name . gsub (/\D/ , ” ” )
102
103 @name = ” a#{node . s l i c e . gre_key} i f#{index} ”
104 @label = index
105 else
106 @name = name
107 @label = name
108 end
109
110 @macaddr = macaddr ? macaddr : ip_to_uml_mac(@ipaddr )
111 @node = node
112 @neighbor = ni l
113 end
114
115 def ip_to_uml_mac( ip )
116 mac = ” f e : fd ”
117 @addr = ip . s p l i t ( ’ . ’ )
118 @addr . each_index { | i |
119 mac += sp r i n t f ” :%02x ” , @addr [ i ]
120 }
121 return mac
122 end
123
124 def add_neighbor ( nbr )
125 @neighbor = nbr
126 end
127
128 def get_ipaddr
129 return @ipaddr
130 end
131
132 def to_s
133 ”#{@name} : #{@ipaddr} / #{@macaddr} ”
134 end
135 end
136
137
138 # Node : s e t a t t r i b u t e s , s e t NAT, s e t OVS
139 # Star t manos : added run_switch
140 # TODO make swi tch l i k e router : s l i c e . swi tch
141 class Node
142 attr_reader : dnsname , : l abe l , : router , : run_ospf , : run_ibgp ,
143 : ibgp_route_ref lector , : tap0 , : fea , : i f a c e , : c l ick_forwarding ,
144 : nat_dests , : nat_gateway , : r e a l i p , : run_openvpn , : s l i c e ,
145 : c l i e n tne t , : run_switch
146 # End manos
147
148 @@labels = Hash . new
149
150 def i n i t i a l i z e (dnsname , s l i c e , l a b e l=ni l )
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151 @dnsname = dnsname
152
153 i f l a b e l
154 @label = l ab e l
155 else
156 # This works f o r the PlanetLab I2 nodes at l e a s t
157 @label = @dnsname . s p l i t ( ’ . ’ ) [ 1 ]
158 end
159
160 # Check fo r dup l i c a t e l a b e l s , which cause problems in Cl i ck con f i g
161 i f @@labels [ @label ]
162 pr in t ”ERROR: Nodes have same l ab e l ’#{@label } ’\n ”
163 pr in t ” #{@@labels [ @label ]}\n ”
164 pr in t ” #{dnsname}\n ”
165 pr in t ” Please see PL−VINI User Guide f o r help in s p e c i f y i n g unique Node

l a b e l s \n ”
166 pr in t ” Aborting . . . . \ n\n ”
167 ex i t 1
168 else
169 @@labels [ @label ] = dnsname
170 end
171
172 @s l i c e = s l i c e
173 @router = s l i c e . router
174 @click_forwarding = s l i c e . c l i ck_forwarding
175
176 @run_ospf = $run_ospf
177 @run_ibgp = $run_ibgp
178 @run_openvpn = fa lse
179 @ibgp_route_ref lector = ni l
180 # Star t manos
181 @run_switch = fa lse
182 # End manos
183 @tap0 = ni l
184 @fea = ni l
185 @real ip = ni l
186
187 @iface = Array . new
188 @next i face = 0
189
190 @nat_dests = Array . new
191 @nat_gateway = ni l
192
193 @cl i entnet = ni l
194
195 $Nodes << se l f
196 end
197
198 def to_s
199 osp f = @run_ospf ? ”OSPF” : ” no OSPF”
200 ibgp = @run_ibpg ? ” iBGP” : ” no iBGP”
201 s t r i n g = ”#{@dnsname} : #{@router } , #{ospf } , #{ibgp} ”
202 i f (@tap0 )
203 s t r i n g += ” \n #{@tap0 . to_s} ”
204 end
205 i f (@fea )
206 s t r i n g += ” \n #{@fea . to_s} ”
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207 end
208 @iface . each_index { | i |
209 s t r i n g += ” \n #{@iface [ i ] . to_s} ”
210 }
211 s t r i n g
212 end
213
214 # hos t i n f o : f i nd nodes ’ hos t s IPs and s e t nat i f a c e s
215 def ho s t i n f o ( r ea l i p , tapip=nil , tapmac=ni l )
216 @real ip = r e a l i p
217
218 i f ( tapip && tapmac )
219 # Eth0 and fea have .2 and .3 in tap0 ’ s subnet
220 @tap0 = I f a c e . new( nil , sel f , ” tap0 ” , tapip , tapmac )
221 @iface [ 0 ] = I f a c e . new( nil , sel f , ” eth0 ” , tapip . succ )
222 @fea = I f a c e . new( nil , sel f , ” f ea ” , tapip . succ . succ )
223 #pr in t ” Network . rb : Node : #{@dnsname} tap ip #{@tap0 . ipaddr } and i f a c e

ip #{@iface [ 0 ] . ipaddr } \n”
224 # Star t manos
225 case @s l i c e . ovs
226 when true
227 $Network = ” 192.168.#{ s l i c e . gre_key} ”
228 nat ip = $Network + ” .99 ”
229 nexthopip = $Network + ” . 1 ”
230 pr in t ” Network . rb : Node : #{@dnsname} −> NAT: #{nat ip } NextHop : #{

nexthopip} \n ”
231 else
232 nat ip = $Network + ” .99 ”
233 nexthopip = $Network + ” . 1 ”
234 $Network = $Network . succ
235 pr in t ” Network . rb : Node : #{@dnsname} −> NAT: #{nat ip } NextHop : #{

nexthopip} \n ”
236 end
237 # End manos
238 @iface [ 1 ] = I f a c e . new( nil , sel f , ” eth1 ” , nat ip )
239 @nat_gateway = I f a c e . new( nil , sel f , nil , nexthopip )
240
241 # OpenVPN c l i e n t s run on tap0 ’ s /24.
242 @c l i entnet = I f a c e . new( nil , sel f , ”OpenVPN” , tapip . sub (/ . 1 $ / , ’ . 0 ’ ) )
243
244 @next i face = 2
245 end
246 end
247
248 def c r ea t e_i f ac e ( l ink , ipaddr )
249 # Star t manos
250 # Create more than one i f a c e s in the swi tch node with same IP
251 # We suppose we use i t only f o r swi tch purposes
252 i f (@run_switch && @next i face != 0)
253 ipaddr = @iface [ 0 ] . get_ipaddr
254 end
255 # Stop manos
256 i f a c e = I f a c e . new( l ink , sel f , ” eth#{@next i face } ” , ipaddr )
257 @iface [ @next i face ] = i f a c e
258 @next i face += 1
259 @iface . each { | i | p r in t i , ” \n ” }
260 return i f a c e
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261 end
262
263 def add_nat_dests ( ipne t s )
264 @nat_dests = @nat_dests | i pne t s
265 end
266
267 def openvpn ( val )
268 @run_openvpn = val
269 end
270
271 def ibgp ( va l )
272 @run_ibgp = val
273 end
274
275 def r ou t e_re f l e c t o r ( node )
276 @ibgp_route_ref lector = node
277 end
278
279 # Star t manos
280 # Se t t e r f o r ovs
281 def switch ( va l )
282 i f ( @s l i c e . ovs )
283 @run_switch = val
284 pr in t ” #{@dnsname} i s going to act as a switch f o r #{@s l i c e } ! \n ”
285 else
286 pr in t ”WARNING: S l i c e #{@s l i c e } i s not con f igured f o r OpenVSwitch\n ”
287 pr in t ” Node #{dnsname} w i l l not run OVS\n ”
288 end
289 end
290 # End manos
291
292 end
293
294 # Link : de f ine l i n k ip ’ s
295 class Link
296 attr_reader : node0 , : node1 , : i f a c e0 , : i f a c e1 , : ospf_cost , : l o s s , : r a te
297
298 OspfCost = ni l
299 Loss = 0
300
301 def i n i t i a l i z e ( node0 , node1 , ospf_cost=nil , l o s s=nil , r a t e=ni l )
302 @node0 = node0
303 @node1 = node1
304 @ospf_cost = ospf_cost ? ospf_cost : OspfCost
305 @loss = l o s s ? l o s s : Loss
306 @rate = rate
307
308 # Star t manos
309 # $Network = ”192.168.#{node0 . s l i c e . gre_key } . ”
310 # ipaddr = $Network + $IP
311 # ipaddr = ”192.168.#{node0 . s l i c e . gre_key}.#{IP}”
312 # $IP = ($IP . succ ) . succ
313 case ( node0 . run_switch | | node1 . run_switch )
314 when true
315 $Network1 = ” 192.168.#{node0 . s l i c e . gre_key} ”
316 ipaddr = $Network1 + ” . ” + $IP
317 $IP = ( $IP . succ ) . succ
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318 pr in t ” Switch Link : #{node0 . dnsname} + #{node1 . dnsname} : #{$Network1} \n
”

319 else
320 $Network = $Network . succ
321 # re j e c t the GRE−key subnet
322 i f $Network == ” 192.168.#{node0 . s l i c e . gre_key} ”
323 $Network = $Network . succ
324 pr in t ” Normal Link (GRE c o n f l i c t ) : #{node0 . dnsname} +#{node1 . dnsname} :

#{$Network} \n ”
325 end
326 pr in t ” Normal Link : #{node0 . dnsname} +#{node1 . dnsname} : #{$Network} \n ”
327 ipaddr = $Network + ” . 2 ”
328 end
329 # End manos
330 @iface0 = @node0 . c r ea t e_i f a ce ( sel f , ipaddr )
331 @iface1 = @node1 . c r ea t e_i f a ce ( sel f , ipaddr . succ )
332 @iface0 . add_neighbor ( @iface1 )
333 @iface1 . add_neighbor ( @iface0 )
334
335 $Links << se l f
336 end
337
338 def to_s
339 cos t = @ospf_cost ? @ospf_cost . to_s : ” no ”
340 l o s s = @loss ? ( @loss *100) . to_s : ” no ”
341 ”#{@iface0 . ipaddr } − #{@iface1 . ipaddr } : #{cos t } cost , #{l o s s}% l o s s ”
342 end
343 end
344
345 class MagicNode
346 attr_reader : s l i c e , : l abe l , : r e a l i p , : v lan_i face
347
348 def i n i t i a l i z e ( s l i c e , l abe l , r e a l i p , v lan_i face )
349 @s l i c e = s l i c e
350 @label = l ab e l
351 @vlan_iface = vlan_i face
352 @real ip = r e a l i p
353 pr in t ” S l i c e #{@s l i c e . s l i c e } : Magic Node #{@label }@#{@real ip } , Using i f a c e #{

@vlan_iface} \n ”
354 $MagicNode = se l f
355 end
356 end� �
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Listing Γʹ.2: src/iias/Configurator.rb� �
1 #!/ usr/ bin /ruby
2
3 $root = F i l e . dirname (__FILE__)
4
5 $LOAD_PATH << ( $root )
6
7 r equ i r e ’ socket ’
8 r equ i r e ’ optparse ’
9 r equ i r e ’Network ’
10 r equ i r e ’XORPGenerator ’
11 r equ i r e ’ Cl ickGenerator ’
12 r equ i r e ’ UmlNetGenerator ’
13 r equ i r e ’ StartupGenerator ’
14 r equ i r e ’ QuaggaGenerator ’
15 r equ i r e ’OpenVPNGenerator ’
16 r equ i r e ’ VsysGenerator ’
17 # Star t manos
18 r equ i r e ’ L2StitchGenerator ’
19 # End manos
20
21
22 # Set up some reasonab le d e f a u l t s
23 $con f i g = ni l
24 $outd i r = ”#{$root } / . . / . . / v i n i ”
25 $run_ospf = true
26 $run_ibgp = fa lse
27 $prio_boost = fa lse
28
29 $con f i g = ARGV[ 0 ]
30 i f ( ! $ con f i g )
31 p r i n t f ”ERROR: Must s p e c i f y name o f con f i g f i l e as argument\n ”
32 ex i t 1
33 end
34
35 r equ i r e ”#{$con f i g } ”
36
37 i f ( ! $outd i r )
38 p r i n t f ”ERROR: Must s p e c i f y an output d i r e c t o ry ( $outd i r ) \n ”
39 ex i t 1
40 end
41
42 # Get tap0 information fo r the node , i f not provided in con f i g f i l e
43 $Nodes . each { | n |
44 i f ( ! n . r e a l i p )
45 r e a l i p = TCPSocket . gethostbyname (n . dnsname) [ 3 ]
46
47 case n . s l i c e . environment
48 when ’PL−VINI ’
49 tapip = tapmac = ni l
50 IO . popen ( ” ssh −o StrictHostKeyChecking=no − l #{n . s l i c e } #{n . dnsname} ’/

sb in / i f c o n f i g | grep tap −A 2 ’ ” ) { | f |
51 i f f . g e t s =~ /HWaddr\ s+([0−9A−F: ]+) /
52 tapmac = $1
53 end
54
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55 i f f . g e t s =~ / (10\ . . * ? ) \ s /
56 tapip = $1
57 end
58 }
59 n . ho s t i n f o ( r ea l i p , tapip , tapmac )
60 pr in t ”#{n . dnsname } : ho s t i n f o (\”#{ r e a l i p }\ ” , \”#{ tapip }\ ” , \”#{tapmac }\ ” ) \

n ”
61 when ’ T r e l l i s ’
62 n . ho s t i n f o ( r e a l i p )
63 pr in t ”#{n . dnsname } : ho s t i n f o (\”#{ r e a l i p }\ ” ) \n ”
64
65 end
66 end
67 }
68
69 # Debugging s t u f f
70 i f ( $debug )
71 pr in t ” *** Nodes ***\n ”
72 $Nodes . each { | n |
73 pr in t ”#{n . to_s}\n ”
74 }
75
76 pr in t ” \n*** Links ***\n ”
77 $Links . each { | l |
78 pr in t ”#{l . to_s}\n ”
79 }
80 end
81
82 system ( ” mkdir −p #{$outd i r } ” )
83 # For use from make f i l e to connect to the nodes
84 f = F i l e . new( ”#{$outd i r }/ node_l i st ” , ”w+” )
85 # Star t manos
86 # For use from my vsys to update the s c r i p t s
87 f1 = F i l e . new( ”#{$outd i r } / . . / openvswitch/ root_node_list ” , ”w+” )
88 # End manos
89
90 xorpgen = XORPGenerator . new
91 quaggagen = QuaggaGenerator . new
92 c l i c kg en = ClickGenerator . new
93 umlgen = UmlNetGenerator . new
94 startupgen = StartupGenerator . new
95 openvpngen = OpenVPNGenerator . new
96 vsysgen = VsysGenerator . new
97 l2gen = L2StitchGenerator . new
98
99 # For each node , c a l l appropr ia te Generators
100 pr in t ” Generating con f i gu ra t i on f i l e s and s c r i p t s : \ n ”
101 $Nodes . each { | n |
102
103 pr in t ” #{n . s l i c e }@#{n . dnsname } : ”
104
105 # Generate router con f i g s
106 case n . router
107 when ’XORP’
108 xorpgen . pr intConf ig (n)
109 pr in t ”XORP ”
110 when ’Quagga ’
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111 quaggagen . pr intConf ig (n)
112 pr in t ”Quagga ”
113 end
114
115 case n . s l i c e . environment
116 when ’PL−VINI ’
117 # Generate topo logy in Cl i ck
118 c l i c kg en . pr intConf ig (n)
119 pr in t ” Cl ick ”
120
121 # Generate UML network i n t e r f a c e s
122 umlgen . pr intConf ig (n)
123 pr in t ”UML ”
124
125 # Generate UML network i n t e r f a c e s
126 startupgen . pr intConf ig (n)
127 pr in t ” s t a r t \n ”
128
129 umlgen . printDNSNames
130 openvpngen . pr intConf ig
131
132 when ’ T r e l l i s ’
133 vsysgen . pr intConf ig (n)
134 vsysgen . printDNSNames
135 # pr in t ” vsys \n”
136 i f (n . s l i c e . ovs && n . run_switch && n . s l i c e . l 2 s t i t c h )
137 i f ! ( n . s l i c e . ovs )
138 pr in t ”No openvswitch => no L2Stitch ”
139 e l s i f ! ( n . run_switch )
140 pr in t ” I f the node i s a switch has a meaning to L2Stitch ”
141 e l s i f ! ( $MagicNode )
142 pr in t ”You haven ’ t de f ined a Magic node\n ”
143 else
144 m = $MagicNode
145 vsysgen . addStitch (n ,m)
146 l2gen . p r i n tS c r i p t (n ,m)
147
148 end
149 end
150 end
151
152 f . p r in t ”#{n . s l i c e }@#{n . dnsname}\n ”
153 # Star t manos
154 f1 . p r in t ” root@#{n . dnsname}\n ”
155 # End manos
156 }
157
158 f . c l o s e
159 # Star t manos
160 f1 . c l o s e
161 # End manos� �
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Listing Γʹ.3: src/iias/VsysGenerator.rb� �
1 #!/ usr/ bin /ruby
2
3 r equ i r e ’ time ’
4
5 class VsysGenerator
6
7 def pr intConf ig ( node )
8 pr intSetupLinks ( node )
9 printTeardownLinks ( node )
10 pr intPingTest ( node )
11 pr intStartup ( node )
12 addStitch ( snode ,mnode)
13 end
14
15 def pr intSetupLinks ( node )
16 # Star t manos
17 i f ( node . s l i c e ) . ovs == true
18 pr in t ” Using setup−v l ink ! \n ”
19 s c r i p t = ” setup−v l ink ”
20 else
21 s c r i p t = ” setup−l i n k ”
22 end
23 # End manos
24 d i r = ”#{$outd i r}/#{node . s l i c e }@#{node . dnsname} ”
25 system ( ” mkdir −p #{d i r } ” )
26 o u t f i l e = ”#{d i r }/ setup−l i n k s ”
27 f = open ( o u t f i l e . to_s , ”w+” )
28 key = ”#{node . s l i c e . gre_key} ”
29
30 ctime = Time . new
31
32 f . p r in t <<EOF
33 # Tr e l l i s s c r i p t f o r #{node . s l i c e }@#{node . dnsname}
34 # automat i ca l l y generated at #{ctime}
35 #!/ bin /sh
36 s e t −e
37
38 # Bring up NAT in t e r f a ce , add d e f a u l t route
39 cat /vsys / setup−nat . out &
40 s l e ep 1
41 echo #{key} > / vsys / setup−nat . in
42 s l e ep 1
43 cat /vsys / local_grab−nat#{key }. out &
44 s l e ep 1
45 echo $$ > /vsys / local_grab−nat#{key }. in
46 s l e ep 1
47
48 / sbin / i f c o n f i g nat#{key} 10.0.#{ key }.2/24 up
49 / sbin / route add −net 1 0 . 0 .#{key }.0/24 nat#{key}
50 / sbin / route add de f au l t gw 10 . 0 .#{key }.1
51
52 EOF
53 rmac = ni l
54 node . i f a c e . each { | i |
55 i f ( i . neighbor )
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56 nbrnode = i . neighbor . node
57 nbr = nbrnode . l a b e l
58 # nbrnode . i f a c e . each { | j |
59 # i f ( j . neighbor . node == node )
60 # rmac = j . macaddr
61 # end
62 # }
63 lmac = i . macaddr
64 pr in t ” Conf igur ing neighbor #{i . neighbor }\n ”
65 f . p r in t <<EOF
66 echo ” Sta r t ing #{s c r i p t } . . . ”
67 cat / vsys /#{ s c r i p t } . out &
68 s l e ep 1
69 cat > /vsys /#{ s c r i p t } . in <<END
70 #{ i . l a b e l }
71 #{nbrnode . r e a l i p }
72 #{key}
73 #{node . run_switch}
74 #{lmac}
75 END
76 # may rmac needed
77
78
79 s l e ep 1
80 echo ”Ended #{s c r i p t } ! ”
81
82 EOF
83 end
84 }
85
86 f . p r in t <<EOF
87 # Bring up loopback
88 / sbin / i f c o n f i g l o 1 2 7 . 0 . 0 . 1 up
89
90 EOF
91
92 node . i f a c e . each { | i |
93 i f ( i . neighbor )
94 i f ! ( node . run_switch && i . l a b e l != ” 0 ” )
95 # nbrnode = i . neighbor . . node
96 # nbr = nbrnode . l a b e l
97 # Star t manos changed [ 23 ] to [2−9]
98 net = i . ipaddr . sub (/.[2−9]+[0−9]*[0−9]*$/ , ’ . 0 ’ )
99 pr in t ” net : #{net} \n ”
100 # End manos
101 f . p r in t <<EOF
102 cat /vsys / local_grab−#{ i . name}. out &
103 s l e ep 1
104 echo $$ > /vsys / local_grab−#{ i . name}. in
105
106 s l e ep 1
107
108 / sbin / i f c o n f i g #{ i .name} #{i . ipaddr }/24 up
109 / sbin / route −v add −net #{net }/24 #{i . name}
110
111 EOF
112
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113 i f ( i . l i n k . ra te )
114 f . p r in t <<EOF
115 cat /vsys / loca l_rate−#{ i . name}. out &
116 s l e ep 1
117 echo #{ i . l i n k . ra te } >> /vsys / loca l_rate−#{i .name}. in
118
119 s l e ep 1
120
121 EOF
122 end
123 end
124 end
125 }
126 # Star t manos
127 # f . p r in t ” echo 2 > /proc/ sys /net / ipv4 / conf / a l l /arp_ignore ”
128 # End manos
129
130 f . c l o s e
131 end
132
133 def printTeardownLinks ( node )
134 d i r = ”#{$outd i r}/#{node . s l i c e }@#{node . dnsname} ”
135 system ( ” mkdir −p #{d i r } ” )
136 o u t f i l e = ”#{d i r }/teardown−l i n k s ”
137 f = open ( o u t f i l e . to_s , ”w+” )
138
139 ctime = Time . new
140
141 f . p r in t <<EOF
142 # Tr e l l i s s c r i p t f o r #{node . s l i c e }@#{node . dnsname}
143 # automat i ca l l y generated at #{ctime}
144 #!/ bin /sh
145 s e t −e
146
147 cat /vsys / loca l_de l e te−nat#{node . s l i c e . gre_key }. out &
148 s l e ep 1
149 echo 1 > /vsys / loca l_de l e te−nat#{node . s l i c e . gre_key }. in
150
151 EOF
152
153 node . i f a c e . each { | i |
154 i f ( i . neighbor )
155 # i f ! ( node . run_switch and i . l a b e l != ”0 ” )
156 f . p r in t <<EOF
157 cat /vsys / loca l_de l e te−#{ i . name}. out &
158 s l e ep 1
159 echo 1 > /vsys / loca l_de l e te−#{ i . name}. in
160
161 EOF
162 # end
163 end
164 }
165
166 f . c l o s e
167 end
168
169 def printPingTest ( node )
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170 d i r = ”#{$outd i r}/#{node . s l i c e }@#{node . dnsname} ”
171 system ( ” mkdir −p #{d i r } ” )
172 o u t f i l e = ”#{d i r }/ping−t e s t ”
173 f = open ( o u t f i l e . to_s , ”w+” )
174
175 ctime = Time . new
176
177 f . p r in t <<EOF
178 # Tr e l l i s s c r i p t f o r #{node . s l i c e }@#{node . dnsname}
179 # automat i ca l l y generated at #{ctime}
180 #!/ bin /sh
181
182 check_errs ( )
183 {
184 i f [ ” ${1} ” −ne ” 0 ” ] ; then
185 echo ”TEST FAILED: ${2} ” 1>&2
186 ex i t ${1}
187 f i
188 }
189
190 # Test e x t e rna l c onnec t i v i t y
191 ping −c 3 v in i−v e r i t a s . net
192 check_errs $? ” Cannot ping via NAT”
193 echo ” ”
194
195 EOF
196
197 node . i f a c e . each { | i |
198 i f ( i . neighbor )
199 i f ! ( node . run_switch and i . l a b e l != ” 0 ” )
200 f . p r in t <<EOF
201 # Test l i n k to #{i . neighbor . node . dnsname}
202 ping −c 3 #{ i . neighbor . ipaddr }
203 check_errs $? ” Cannot ping #{i . neighbor . ipaddr } ”
204
205
206 EOF
207 #Stop manos
208 end
209 end
210 }
211
212 f . c l o s e
213 end
214
215 def pr intStartup ( node )
216 d i r = ”#{$outd i r}/#{node . s l i c e }@#{node . dnsname} ”
217 system ( ” mkdir −p #{d i r } ” )
218 o u t f i l e = ”#{d i r }/ startup ”
219 f = open ( o u t f i l e . to_s , ”w+” )
220
221 ctime = Time . new
222
223 f . p r in t <<EOF
224 # Tr e l l i s s c r i p t f o r #{node . s l i c e }@#{node . dnsname}
225 # automat i ca l l y generated at #{ctime}
226 #!/ bin /sh
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227
228 EOF
229
230 case node . router
231 when ”Quagga ”
232 f . p r in t <<EOF
233 cp ~/ v i n i /#{node . s l i c e }@#{node . dnsname}/quagga* / e tc /quagga/
234 /usr / sb in / zebra −d −f / e tc /quagga/quagga_zebra . c f g − i /var/run/quagga/ zebra . pid
235 EOF
236
237 i f node . run_ospf
238 f . p r in t <<EOF
239 /usr / sb in / ospfd −d −f / e tc /quagga/quagga_ospf . c f g − i /var/run/quagga/ ospfd . pid
240 EOF
241 end
242
243 i f node . run_ibgp
244 f . p r in t <<EOF
245 /usr / sb in /bgpd −d −f / e tc /quagga/quagga_bgp . c fg − i /var/run/quagga/bgpd . pid &
246 EOF
247 end
248
249 when ”XORP”
250 f . p r in t <<EOF
251 /usr / l o c a l /xorp/bin/xorp_rtrmgr −b /home/#{node . s l i c e }/ v i n i/#{node . s l i c e }@#{node

. dnsname}/xorp . c f g &
252 EOF
253 end
254
255 f . c l o s e
256 end
257
258 def printDNSNames
259
260 o u t f i l e = ”#{$outd i r }/ hosts ”
261 f = open ( o u t f i l e . to_s , ”w+” )
262
263 ctime = Time . new
264 f . p r in t <<EOF
265 # DNS mapping au tomat i ca l l y generated at #{ctime}
266 127 . 0 . 0 . 1 l o c a l h o s t . localdomain l o c a l h o s t
267 EOF
268
269 # TODO k i l l d up l i c a t e l i n e s
270 $Nodes . each { | n |
271
272 n . i f a c e . each { | i |
273 i f ( i == n . i f a c e [ 0 ] )
274 f . p r in t ”#{i . ipaddr } #{n . l a b e l }\n ”
275 end
276 f . p r in t ”#{i . ipaddr } i f#{i . l a b e l }.#{n . l a b e l }\n ”
277 }
278 }
279 f . c l o s e
280 end
281
282 # Star t Manos
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283 def addStitch ( snode ,mnode)
284 d i r = ”#{$outd i r}/#{snode . s l i c e }@#{snode . dnsname} ”
285 o u t f i l e = ”#{d i r }/ setup−l i n k s ”
286 f = open ( o u t f i l e . to_s , ” a+” )
287 key = ”#{snode . s l i c e . gre_key} ”
288 f . p r in t <<EOF
289 # St i t c h
290 echo ” Sta r t ing setup−s t i c h ”
291 cat /vsys / setup−s t i t c h . out &
292 s l e ep 1
293 cat > /vsys / setup−s t i t c h . in <<END
294 #{mnode . r e a l i p }
295 #{key}
296 END
297
298 s l e ep 1
299 echo ” Finished setup−s t i t c h ”
300
301 EOF
302 f . c l o s e
303
304
305 d i r = ”#{$outd i r}/#{snode . s l i c e }@#{snode . dnsname} ”
306 system ( ” mkdir −p #{d i r } ” )
307 o u t f i l e = ”#{d i r }/teardown−l i n k s ”
308 f = open ( o u t f i l e . to_s , ” a+” )
309
310 f . p r in t <<EOF
311 #Unst i tch
312 cat /vsys / loca l_de le te−s t i t c h#{key }. out &
313 s l e ep 1
314 echo 1 > /vsys / loca l_de le te−s t i t c h#{key }. in
315 EOF
316
317 f . c l o s e
318 end
319 # Stop Manos
320 end� �
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Listing Γʹ.4: src/iias/L2StitchGenerator.rb� �
1 #!/ usr/ bin /ruby
2
3
4 r equ i r e ’ time ’
5
6 class L2StitchGenerator
7
8 def p r i n tS c r i p t ( snode ,mnode)
9
10 key = snode . s l i c e . gre_key
11 # Create the l 2 s t i t c h s c r i p t f i l e i f i t doesn ’ t e x i s t
12 d i r = ”#{$outd i r } / . . / l 2 s t i t c h / l 2 s c r i p t s ”
13 system ( ” mkdir −p #{d i r } ” )
14 o u t f i l e = ”#{d i r }/ s t i t c h#{mnode . l a b e l } . sh ”
15 # The cond i t ion i s used in order to crea te only
16 # one s c r i p t f o r every node
17 i f F i l e . f i l e ?( o u t f i l e . to_s )
18 f = open ( o u t f i l e . to_s , ” a+” )
19 else
20 f = open ( o u t f i l e . to_s , ”w+” )
21 end
22 ctime = Time . new
23
24 f . p r in t <<EOF
25 #!/ bin /sh +x
26 # Magic Node s t i t c h s c r i p t f o r #{snode . dnsname}
27 # automat i ca l l y generated at #{ctime}
28 OVS_CMD=‘which ovs−vsc t l ‘
29 KEY=#{snode . s l i c e . gre_key}
30 BRIDGE=br0
31 EGRE=d${KEY} i f 0
32 VIFACE=”#{mnode . v lan_i face } ”
33 REMOTE=”#{snode . r e a l i p } ”
34
35
36 # Setup the br idge i f i t doesn ’ t e x i s t
37 $OVS_CMD br−e x i s t s $BRIDGE | | $OVS_CMD add−br $BRIDGE
38 # Create the OVS EoGRE i f a c e
39 $OVS_CMD −− add−port $BRIDGE $EGRE tag=$KEY −− s e t i n t e r f a c e $EGRE type=gre

opt ions=” remote_ip=$REMOTE, key=$KEY”
40 # Add the VLAN i f a c e to OVS br idge
41 $OVS_CMD −− −−may−e x i s t add−port $BRIDGE $VIFACE −− add Port $VIFACE trunks $KEY
42 i f c o n f i g $BRIDGE up
43
44 EOF
45
46 f . c l o s e
47 # Create the l 2 un s t i t c h s c r i p t f i l e i f i t doesn ’ t e x i s t
48 o u t f i l e = ”#{d i r }/ uns t i t ch#{mnode . l a b e l } . sh ”
49 i f F i l e . f i l e ?( o u t f i l e . to_s )
50 f = open ( o u t f i l e . to_s , ” a+” )
51 else
52 f = open ( o u t f i l e . to_s , ”w+” )
53 end
54 f . p r in t <<EOF
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55
56 #!/ bin /sh +x
57 # Magic Node uns t i t c h s c r i p t f o r #{snode . dnsname}
58 # automat i ca l l y generated at #{ctime}
59 OVS_CMD=‘which ovs−vsc t l ‘
60 KEY=#{snode . s l i c e . gre_key}
61 BRIDGE=br0
62 EGRE=d${KEY} i f 0
63 VIFACE=”#{mnode . v lan_i face } ”
64
65 # Delete the EoGRE port
66 $OVS_CMD del−port $BRIDGE $EGRE
67 $OVS_CMD remove PORT $VIFACE trunk $KEY
68
69 EOF
70 f . c l o s e
71
72 o u t f i l e = ”#{d i r } / . . / magic_nodes ”
73 i f F i l e . f i l e ?( o u t f i l e . to_s )
74 f = open ( o u t f i l e . to_s , ” a ” )
75 else
76 f = open ( o u t f i l e . to_s , ”w” )
77 end
78 f . p r in t ” root@#{mnode . l a b e l }\n ”
79 f . c l o s e
80
81 end
82 end� �
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Listing Γʹ.5: src/vsys/ovs–setup� �
1 #!/ bin /sh
2 # Fi l e : ovs−se tup
3 # Author : Emmanouil Dimogerontakis
4 # Date : 18/07/2011
5 #
6 # Vsys s c r i p t ran by Network Administrator to se tup
7 # Open vSwitch in the root−contex t
8
9
10 # Handle OVS environment v a r i a b l e f o r use from ovs−s t a r t s c r i p t
11 test −z ‘echo $OVS‘
12 i f [ ‘echo $ ? ‘ != ” 0 ” ]
13 then
14 # I f s e t use i t
15 OVS=‘echo $OVS‘
16 echo ”$OVS”
17 else
18 # I f not s e t s e t i t and add i t to bashrc ( f o r use a f t e r reboot )
19 OVS=” openvswitch −1.1.1 ” ; export OVS && echo ”OVS=${OVS} ” > / root / . bashrc &&

echo ” export OVS” >> / root / . bashrc && echo ”OVS exported and added to
baschrc ”

20 f i
21
22 # Check i f the wanted i n s t a l l a t i o n i s the current
23 l s / root / | grep ${OVS}
24 i f [ ‘echo $ ? ‘ != ” 0 ” ]
25 then # Not i n s t a l l e d , or other vesr ion
26 rm −r f / root /openvswitch*
27 cd / root
28
29 yum −y i n s t a l l make gcc pkgconf ig kerne l−deve l ip route tcpdump tar
30 i f [ ‘echo $ ? ‘ != ” 0 ” ]
31 then # There was an error during i n s t a l l
32 echo ” There was an e r r o r during yum i n s t a l l ” && exit 1 ;
33 else # The i n s t a l l was completed c o r r e c t l y
34 # Download Open vSwitch src
35 wget http :// openvswitch . org/ r e l e a s e s /${OVS} . tar . gz | | exit 2 ;
36 tar −zxvf ${OVS} . tar . gz
37 cd ${OVS}/
38 # I n s t a l l ovs in kerne l−space
39 . / con f i gu r e −−with−l 26=/ l i b /modules / ‘uname −r ‘ / bu i ld && make && make i n s t a l l

| | exit 2
40 # Inse r t ovs module
41 insmod datapath/ l inux −2.6/openvswitch_mod . ko | | (rmmod br idge && insmod

datapath/ l inux −2.6/openvswitch_mod . ko && echo ”WARN: br idge module
unloaded ” )

42 mkdir −p /usr / local / etc /openvswitch
43 /usr / local /bin/ovsdb−t oo l c r ea t e /usr / local / etc /openvswitch/ conf . db vswitchd

/vswitch . ovsschema
44 echo ” ${OVS} s u c c e s f u l l y i n s t a l l e d ! ”
45 exit 0
46 f i
47 else # The r i g h t vers ion i s i n s t a l l e d
48 echo ” ${OVS} already i n s t a l l e d ! ”
49 exit 0
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50 f i� �
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Listing Γʹ.6: src/vsys/ovs–stop� �
1 #!/ bin /sh
2 # Fi l e : ovs−s top
3 # Author : Emmanouil Dimogerontakis
4 # Date : 18/07/2011
5 #
6 # Vsys s c r i t p ran by Network Administrator to s top ovs−execut ion
7 # in the root−contex t
8
9 SLICE=$1
10
11 # Add OVS paths i f needed
12 echo $PATH | grep local | | PATH=$PATH:/ usr / local /bin : / usr / local / sbin && export

PATH
13
14 OVS_APP=‘which ovs−appctl ‘
15
16 # Stop vswi tch deamon & vswi tch server
17 $OVS_APP −t ovs−vswitchd exit && $OVS_APP −t ovsdb−s e rve r exit &
18
19 # Unload OVs module
20 modprobe −r openvswitch_mod | | rmmod openvswitch_mod
21 echo ” OpenVswitch module unloaded ”
22
23 # Load br idge module
24 modprobe br idge | | insmod / l i b /modules / ‘uname −r ‘ / ke rne l /net / br idge / br idge . ko
25 echo ” br idge module loaded ”
26
27 # Load ip_gre module f o r l i nux EoGRE in t e r f a c e s
28 modprobe ip_gre && echo ” ip_gre module loaded ! ”
29
30 echo ” OpenVswitch s u c c e s f u l l y stopped ! ”
31
32 exit� �
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Listing Γʹ.7: src/vsys/ovs–start� �
1 #!/ bin /sh
2 # Fi l e : ovs−s t a r t
3 # Author : Emmanouil Dimogerontakis
4 # Date : 18/07/2011
5 #
6 # Vsys s c r i p t ran by Network Administrator to s t a r t ovs
7 # execut ion in the root−contex t
8
9 SLICE=$1
10
11 OVS=‘echo $OVS‘
12
13 # Add ovs paths i f needed
14 echo $PATH | grep local | | PATH=$PATH:/ usr / local /bin : / usr / local / sbin && export

PATH
15
16 # Remove the ip_gre module to use the OVS GRE implemantation
17 lsmod | grep ip_gre && modprobe −r ip_gre
18
19 # Load the ovs module i f needed
20 lsmod | grep openvswitch | | modprobe −r br idge ; insmod / root /${OVS}/datapath/

l inux −2.6/openvswitch_mod . ko
21
22 # Star t the db server
23 ‘ which ovsdb−server ‘ / usr / local / etc /openvswitch/ conf . db \
24 −−remote=punix : / usr / local /var/run/openvswitch/db . sock \
25 −−remote=db : Open_vSwitch , manager_options \
26 −−p i d f i l e \
27 −−detach
28
29 s l e ep 3
30 # Star t the v s c t l s e r v i c e
31 ‘ which ovs−vsc t l ‘ −−no−wait i n i t
32 # Star t the vswi tch deamon
33 ‘ which ovs−vswitchd ‘ unix : / usr / local /var/run/openvswitch/db . sock \
34 −−p i d f i l e \
35 −−detach
36
37 echo ” OpenVswitch s u c c e s f u l l y s ta r t ed ! ”
38 exit� �
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Listing Γʹ.8: src/vsys/setup–stitch� �
1 #!/ bin /sh +x
2 # Fi l e : setup−s t i t c h
3 # Author : Emmanouil Dimogerontakis
4 # Date : 18/07/2011
5 #
6 # Vsys s c r i p t to se tup s t i t c h i n t e r f a c e s f o r a swi tch s l i v e r
7
8 SLICE=$1
9 SLICEID=‘ id −u $SLICE ‘
10 read REMOTE
11 read KEY
12
13
14 echo ” remote $REMOTE”
15 echo ” Started s t i t c h i n g ”
16 OVS_CMD=” /usr / l o c a l /bin/ovs−v s c t l ”
17 BRIDGE=br0
18 EGRE=stitch$KEY
19
20 # Creating OVS EoGRE in t e r f a c e with tag the gre key
21 echo ” Adding Egre i f a c e ”
22 $OVS_CMD −− add−port $BRIDGE $EGRE tag=$KEY −− set i n t e r f a c e $EGRE type=gre

opt ions=” remote_ip=$REMOTE, key=$KEY”
23
24 # Creating the d e l e t e s c i p t
25 echo ” c r ea t i ng de l e t e s c r i p t ”
26 ### Create ” d e l e t e l i n k ” s c r i p t
27 DELETE=/vsys / loca l_de le te−$EGRE
28 echo $SLICE > $DELETE. ac l
29 rm −f $DELETE
30 cat > $DELETE <<EOF
31 #!/ bin /sh
32
33 read NULL
34
35 $OVS_CMD del−port $BRIDGE $EGRE
36
37 EOF
38
39 # Make d e l e t e s c r i p t e x e cu tab l e
40 chmod +x $DELETE
41 echo ” Ended s t i t c h i n g ”� �
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Listing Γʹ.9: src/vsys/setup–vlink� �
1 #!/ bin /sh +x
2 # Fi l e : setup−v l i n k
3 # Author : Emmanouil Dimogerontakis
4 # Date : 18/07/2011
5 #
6 # Vsys s c r i p t to se tup i n t e r f a c e s f o r v i r t u a l l i n k with OVS
7
8
9 SLICE=$1
10 SLICEID=‘ id −u $SLICE ‘
11 read INDEX # in t e r f a c e index
12 read REMOTE # remote end−point f o r GRE tunne l
13 read KEY # GRE key
14 read SWITCH # Boolean , 1 i f swi tch s l i c e e l s e 0
15 read LMAC # MAC of s l i c e i n t e r f a c e
16
17 echo ” remote $REMOTE”
18 LINK=${KEY} i f $ {INDEX}
19 OVS_CMD=” /usr / l o c a l /bin/ovs−v s c t l ”
20 OFS_CMD=” /usr / l o c a l /bin/ovs−o f c t l ”
21
22
23 ### Setup br idge
24 # One br idge fo r a l l the s l i c e s
25 BRIDGE=br0
26 $OVS_CMD br−e x i s t s $BRIDGE | | $OVS_CMD add−br $BRIDGE
27 echo ” Bridge ready and . . . ”
28 echo ” . . . up ! ”
29 i f c o n f i g $BRIDGE up
30 echo ” . . . up ! ”
31
32
33 ETUN0=a$LINK
34
35 # Skip t h i s part i f swi tch s l i c e and non zero i n t e r f a c e
36 i f ! [ [ $SWITCH && $INDEX != ” 0 ” ] ] ; then
37 ### Setup etun
38 ETUN0=a$LINK
39 ETUN1=b$LINK
40 ip l i nk add name $ETUN0 type veth peer name $ETUN1
41 echo ” Veth I n t e r f a c e s created and . . . ”
42 ip l i nk set $ETUN0 address ${LMAC}
43 i f c o n f i g $ETUN0 mtu 1458 up
44 i f c o n f i g $ETUN1 up
45 $OVS_CMD add−port $BRIDGE $ETUN1 tag=$KEY
46 echo ” . . . up ! ”
47 #ETUN1PORT=‘$OFS_CMD get In t e r f a c e ${ETUN1} ofport ‘
48 f i
49
50
51 ### Setup EGRE tunne l
52 # Add gre tunne l the OVS way
53 EGRE=d$LINK
54 $OVS_CMD −− add−port $BRIDGE $EGRE tag=$KEY −− set i n t e r f a c e $EGRE type=gre

opt ions=” remote_ip=$REMOTE, key=$KEY”
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55
56
57
58 ### Setup i p t a b l e s so tha t packe t s are v i s i b l e in the v server
59 i p t ab l e s −t mangle −A FORWARD −o $BRIDGE −j MARK −−set−mark $SLICEID
60
61
62 # Skip t h i s part i f swi tch s l i c e and non zero i n t e r f a c e
63 i f ! [ [ $SWITCH && $INDEX != ” 0 ” ] ] ; then
64 ### Create ” grab l i n k ” s c r i p t , s e t s veth0 to NetNS mode
65 GRAB=/vsys / local_grab−$ETUN0
66 echo $SLICE > $GRAB. ac l
67 rm −f $GRAB
68 cat > $GRAB <<EOF
69 #!/ bin /sh
70
71 read PID
72
73 ip l i nk set $ETUN0 netns \$PID
74 EOF
75 chmod +x $GRAB
76
77 ### Create s c r i p t f o r user to s e t the l i n k ra te
78 BIND=/vsys / loca l_rate−$ETUN0
79 echo $SLICE > $BIND. ac l
80 rm −f $BIND
81 cat > $BIND <<EOF
82 #!/ bin /sh
83
84 read r t
85
86 tc qd i sc add dev $EGRE root handle 1 : htb de f au l t 10
87 tc c l a s s add dev $EGRE parent 1 : c l a s s i d 1 :10 htb rate \ $rt c e i l \ $r t
88
89 rm −r f $BIND. ac l
90 touch $BIND. ac l
91
92 EOF
93 chmod +x $BIND
94 f i
95
96 ### Create ” d e l e t e l i n k ” s c r i p t
97 DELETE=/vsys / loca l_de le te−$ETUN0
98 echo $SLICE > $DELETE. ac l
99 rm −f $DELETE
100 cat > $DELETE <<EOF
101 #!/ bin /sh
102
103 read NULL
104
105 # Remove i p t a b l e s ru l e
106 i p t ab l e s −t mangle −D FORWARD −o $BRIDGE −j MARK −−set−mark $SLICEID
107
108
109 # Get r id o f b r idge
110 echo ” De let ing ports ”
111 $OVS_CMD del−port $BRIDGE $ETUN1
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112 $OVS_CMD del−port $BRIDGE $EGRE
113 # Check i f i s time to k i l l s l i c e b r i dge
114 test −z \ ‘ $OVS_CMD l i s t−ports $BRIDGE \ ‘ && i f c o n f i g $BRIDGE down && $OVS_CMD

del−br $BRIDGE; echo ” Deleted br idge ”
115
116 # Check i f i s time to k i l l Host Bridge
117 #t e s t −z \ ‘ $OVS_CMD l i s t −por t s $HBRIDGE \ ‘ && i f c o n f i g $HBRIDGE down &&

$OVS_CMD del−br $HBRIDGE; echo ” Deleted br idge ”
118
119 # Get r id o f etun dev ices , only need name of one o f them
120 ip l i nk de l e t e dev $ETUN1
121 echo ” Deleted $ETUN1”
122
123
124 # Clean up f i l e s
125 rm −f $GRAB $GRAB. ac l
126 rm −f $DELETE $DELETE. ac l
127 rm −f $BIND $BIND. ac l
128 EOF
129 chmod +x $DELETE� �
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