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Περίληψη

Η συνεχώς αυξανόµενη εξάρτηση των παρεχόµενων – από κρατικούς και ιδιω-
τικούς φορείς – υπηρεσιών από τις Τεχνολογίες Πληροφορίας και Επικοινωνίας (ΤΠΕ)
αυξάνει δραµατικά τις ευπάθειες των συστηµάτων, το πλήθος και το εύρος των απει-
λών και των επιθέσεων, καθώς και τη σοβαρότητα των συνεπειών για τον πάροχο
αλλά και τον τελικό χρήστη της εκάστοτε υπηρεσίας σε περίπτωση κάποιου περιστα-
τικού ασφάλειας. Οι σηµερινές επιθέσεις προς τις προσφερόµενες ηλεκτρονικές υπη-
ρεσίες και τα πληροφοριακά συστήµατα που τις υποστηρίζουν αποτελούν ένα νέο εί-
δος ηλεκτρονικού πολέµου, ενώ µπορεί να έχουν ποινικό, οικονοµικό ή τροµοκρατικό
κίνητρο και να οδηγήσουν σε αποσταθεροποίηση της κοινωνίας. Διαρροές κρίσιµων
πληροφοριών, τροποποίηση ευαίσθητων δεδοµένων και µη διαθεσιµότητα βασικών
λειτουργιών µπορεί να θέσουν σε κίνδυνο οικονοµικά συµφέροντα εταιρειών αλλά
και στρατηγικά συµφέροντα κρατών.

Δεδοµένου ότι οι επιθέσεις εναντίον των ΤΠΕ εξελίσσονται συνεχώς και η
ανίχνευσή τους γίνεται όλο και πιο δύσκολη, η εξασφάλιση ενός επαρκούς επιπέδου
ασφάλειας και προστασίας της ιδιωτικότητας των χρηστών κρίνεται αναγκαία. Για
τον λόγο αυτό, αποτελεί πλέον επιτακτική ανάγκη κατά τον σχεδιασµό και την ανά-
πτυξη ασφαλών πληροφοριακών συστηµάτων να λαµβάνονται υπόψη: (α) η ποικιλία
και ένταση των κινδύνων που αντιµετωπίζουν τα σύγχρονα πληροφοριακά συστή-
µατα, (β) οι Νοµικές και Κανονιστικές απαιτήσεις για την προστασία ευαίσθητων δε-
δοµένων και δεδοµένων προσωπικού χαρακτήρα, καθώς και (γ) το σηµαντικό κόστος
από τυχόν σκόπιµες παραβιάσεις της ασφάλειας του συστήµατος, όπως επίσης και
των ακούσιων, τυχαίων και φυσικών γεγονότων που απειλούν ένα σύγχρονο πλη-
ροφοριακό σύστηµα. Για την αποτελεσµατική αντιµετώπιση των ζητηµάτων αυτών,
καθοριστική συνεισφορά έχει η χάραξη στρατηγικών, ο ορισµός πολιτικών, η ανά-
πτυξη υπηρεσιών και µηχανισµών καθώς και η - εκ των προτέρων, κατά τη διάρκεια
και εκ των υστέρων - αξιολόγηση του συνολικού εγχειρήµατος για τη δηµιουργία
ενός ολοκληρωµένου περιβάλλοντος ασφάλειας και εµπιστοσύνης.

Στόχος της παρούσας διδακτορικής διατριβής είναι η παρουσίαση ενός ολο-
κληρωµένου πλαισίου ασφάλειας και µίας πλατφόρµας που υιοθετεί τα απαιτού-
µενα τεχνικά, διαδικαστικά και οργανωτικά µέτρα για την προστασία των πληροφο-
ριακών συστηµάτων από τις απειλές στις οποίες εκτίθενται ή/και την ελαχιστοποί-
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ηση των όποιων επιπτώσεων από δυνητικά περιστατικά ασφάλειας. Η προαναφερ-
θείσα πλατφόρµα ακολουθεί την προσέγγιση ασφάλειας και προστασίας της ιδιωτι-
κότητας από τον σχεδιασµό του συστήµατος, καλύπτοντας ανάγκες σχετικές µε τη
διαχείριση της µετάδοσης, αποθήκευσης και επεξεργασίας προσωπικών δεδοµένων,
ενώ παράλληλα ικανοποιεί τις απαιτήσεις που απορρέουν από την ισχύουσα νοµοθε-
σία περί προστασίας της ιδιωτικότητας, υιοθετώντας και επεκτείνοντας καινοτόµους
µηχανισµούς και τεχνολογίες ασφάλειας και προστασίας δεδοµένων, όπως τον Ση-
µασιολογικό Έλεγχο Πρόσβασης Βάσει Ιδιοτήτων, τη Λειτουργική Κρυπτογράφηση
και την Τεχνολογία της Αλυσίδας των Μπλοκ. Η αποτελεσµατικότητα της προανα-
φερθείσας πλατφόρµας εξετάζεται και επαληθεύεται σε συστήµατα που διαχειρίζο-
νται δεδοµένα (προσωπικά και µη) σε ετερογενή κατανεµηµένα περιβάλλοντα, και,
συγκεκριµένα, σε συστήµατα παροχής υπηρεσιών στους τοµείς διαχείρισης παραγω-
γής, ηλεκτρονικής διακυβέρνησης και παρακολούθησης της υγείας του ατόµου.

Λέξειςκλειδιά: Ιδιωτικότητα, προστασία προσωπικών δεδοµένων, έλεγχος πρόσβα-
σης, εµπιστοσύνη, τεχνολογίες σηµασιολογικού ιστού, κατανεµηµένα συστήµατα,
έξυπνα ετερογενή περιβάλλοντα.



Abstract

The ever-increasing dependence of services provided in both private and public
sectors on Information and Communication Technologies (ICT) has led to the dramatic
explosion of system vulnerabilities, the variety and number of threats and aĴacks, as
well as the severity of the consequences for both the service provider and the end-user
in case of a security incident. Today’s aĴacks on the electronic services offered and the
information systems that support the former constitute a new kind of electronic warfare.
They may hide a criminal, economic or terrorist motive and lead to destabilization of
society. Leakages of critical information, modification of sensitive data and unavailability
of key operations may jeopardize the financial interests of companies as well as strategic
interests of states.

Since aĴacks against ICT are constantly evolving and their detection is becoming
more and more difficult, ensuring an adequate level of system’s security and user’s privacy
is necessary. Thus, it is now imperative that during the design and development of secure
information systems the following are taken into account: (a) the variety and intensity of
the risks faced by modern information systems; (b) the legal and regulatory requirements
for the protection of personal and sensitive data; (c) the significant cost of any deliberate
violations of system security, as well as any accidental or natural events threatening a
modern information system. In order to effectively address the aforementioned issues, the
development of security and data protection strategies, policy-making and the adoption
of the appropriate mechanisms, as well as the a-priori, ongoing and a-posteriori evaluation
of the overall endeavour are crucial for the creation of a secure and trusted environment.

In general, the goal of this thesis is to present an integrated security framework
and a platform that adopts the necessary technical, procedural and organizational mea-
sures required to protect information systems from the threats to which they are exposed
and/or to minimize any impact of potential security incidents. The aforementioned plat-
form follows the security- and privacy-by-design approaches, covering needs related to
the management of the transmission, storage and processing of personal data, while meet-
ing the requirements arising from the necessary compliance with the current legal and
regulatory framework concerning privacy protection. It leverages the recent advances in
security and cryptography, especially Semantic AĴribute-Based Access Control, Functional
Encryption and Blockchain technology. The effectiveness of the abovementioned platform
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is examined and verified in systems that manage data (both personal and non-personal)
in heterogeneous distributed environments, and, to be more specific, in service provision
systems in the production management, eGovernment and health monitoring domains.

Keywords: Privacy, data protection, access control, trust, semantic web technologies,
distributed systems, smart heterogeneous environments.



Αντί Προλόγου

Η παρούσα διδακτορική διατριβή αποτελεί το επιστέγασµα της ερευνητικής
µου δραστηριότητας και της µακρόχρονης πορείας µου ως υποψήφιας διδάκτορος και
µέλους του Εργαστηρίου Ευφυών Επικοινωνιών και Δικτύων Ευρείας Ζώνης (ICBNet)
της Σχολής Ηλεκτρολόγων Μηχανικών και Μηχανικών Υπολογιστών (ΣΗΜΜΥ) του
Εθνικού Μετσόβιου Πολυτεχνείου (ΕΜΠ). Έναυσµα της διατριβής µου αποτέλεσε,
αρχικά, η ιδιαίτερή µου αγάπη για τον τοµέα της Ασφάλειας Πληροφοριακών Συστη-
µάτων που µου ενέπνευσε ο επιβλέπων καθηγητής της προπτυχιακής διπλωµατικής
µου εργασίας κύριος Βασίλειος Κάτος, η οποία, όµως, ενισχύθηκε σηµαντικά όταν,
συζητώντας µε τον επιβλέποντα της διδακτορικής µου διατριβής καθηγητή κύριο Ιά-
κωβο Βενιέρη και γνωρίζοντας τα µέλη της ερευνητικής του οµάδας, ήρθα σε επαφή
µε ανθρώπους µε βαθύ επιστηµονικό και τεχνικό υπόβαθρο, καθώς και σηµαντική
ερευνητική συνεισφορά στον τοµέα αυτό. Κάπως έτσι, αργότερα, οι τελευταίοι µε µύ-
ησαν και στον αγώνα για τη διασφάλιση και την προστασία της ιδιωτικότητας που
αποτέλεσε και το κύριο θέµα της παρούσας διατριβής.

Σηµαντικό κοµµάτι της διατριβής βασίστηκε στις ερευνητικές δραστηριότη-
τες που πραγµατοποιήθηκαν κατά τη διάρκεια δύο ερευνητικών προγραµµάτων και,
συγκεκριµένα, στο ευρωπαϊκό έργο ARUM και στο εθνικό έργο SPAGOS, στα οποία
είχα την τύχη να εµπλακώ άµεσα. Κατά τη διάρκεια εκπόνησης των έργων αυτών,
είχα την ευκαιρία να συνεργαστώ µε αξιόλογους επιστήµονες και επαγγελµατίες,
να ανταλλάξω απόψεις και να αποκτήσω ποικίλες γνώσεις και ανεκτίµητη εµπει-
ρία που, δεδοµένων των ανεπεξέργαστων µέχρι τότε βασικών προπτυχιακών µου
γνώσεων και της επαγγελµατικής µου απειρίας, συνέβαλαν σε µεγάλο βαθµό στην
προσωπική µου εξέλιξη. Μέσω της άµεσης συµµετοχής και συνεισφοράς µου σε πλη-
θώρα δραστηριοτήτων του εργαστηρίου, έµαθα στην πράξη πώς σκέφτεται και δρα
ένας µηχανικός, τόσο σε ερευνητικό-ακαδηµαϊκό όσο και σε επαγγελµατικό επίπεδο.
Μαθήτευσα πλάι σε εξαίρετους επιστήµονες που µου έµαθαν πώς γίνεται σωστά η
έρευνα και, παράλληλα, τι θα πει «επαγγελµατισµός». Στο σηµείο λοιπόν αυτό, θα
ήθελα να ευχαριστήσω τους ανθρώπους εκείνους που για χρόνια τώρα αποτελούν
για εµένα τη δεύτερή µου οικογένεια.

Ξεκινώντας, τίποτα από όλα αυτά δε θα είχε συµβεί στη ζωή µου αν δεν υπήρχε
ο επιβλέπων καθηγητής και πνευµατικός µου ταγός κύριος Ιάκωβος Βενιέρης, Καθη-
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γητής ΕΜΠ, στον οποίο είµαι ευγνώµων για την εµπιστοσύνη που µου έδειξε και την
ευκαιρία που µου έδωσε να αποδείξω εµπράκτως, πρώτα στον εαυτό µου και έπειτα
σε εκείνον, ότι αξίζω τη θέση αυτή ως υποψήφια διδάκτωρ και µέλος της ερευνητικής
του οµάδας. Τον ευχαριστώ θερµά για την πολύτιµη καθοδήγησή του όλα αυτά τα
χρόνια και τη στήριξη και συµπαράστασή του σε στιγµές κρίσιµες που απαιτούσαν
από µεριάς µου αυταπάρνηση και επιµονή. Συνεχίζοντας, θα ήθελα να ευχαριστήσω
από καρδιάς τη συνεπιβλέπουσα καθηγήτριά µου κυρία Δήµητρα Κακλαµάνη, Κα-
θηγήτρια ΕΜΠ, για την καθοριστική της συµβολή στην πορεία µου αυτή. Την ευχα-
ριστώ ιδιαίτερα για την εκτίµησή της στο πρόσωπό µου, την οποία αποδείκνυε σε
κάθε ευκαιρία µε τρόπο ουσιαστικό και υποστηρικτικό, µεταδίδοντάς µου σε κάθε
µας συζήτηση τις γνώσεις και τις εµπειρίες της. Επίσης, θα ήθελα να ευχαριστήσω
τους Καθηγητές ΕΜΠ κύριο Νικόλαο Ουζούνογλου και κυρία Θεοδώρα Βαρβαρίγου
για τις καίριες συµβουλές και υποδείξεις τους. Ιδιαίτερες ευχαριστίες θα ήθελα να
απευθύνω στον κύριο Κωνσταντίνο Λαµπρινουδάκη, Καθηγητή Πανεπιστηµίου Πει-
ραιώς, µε τον οποίο είχα τη χαρά να συνεργαστώ στο πλαίσιο ερευνητικού έργου και
πλέον έχω την τιµή να αποτελεί ο ίδιος µέλος της επταµελούς επιτροπής µου. Τέ-
λος, θα ήθελα να ευχαριστήσω τον Κοσµήτορα της ΣΗΜΜΥ ΕΜΠ Καθηγητή κύριο
Νεκτάριο Κοζύρη, καθώς και τον κύριο Γεώργιο Ματσόπουλο, Αναπληρωτή Καθη-
γητή ΕΜΠ, για την τιµή που µου έκαναν να συµπεριληφθούν στην επταµελή µου
εξεταστική επιτροπή.

Πέραν των όσων ανέφερα παραπάνω, θεωρώ τον εαυτό µου τυχερό για έναν
ακόµη λόγο και, συγκεκριµένα, επειδή γνώρισα ανθρώπους που, εν τέλει, ο καθέ-
νας τους ξεχωριστά άφησε µε τρόπο ιδιαίτερο και µοναδικό το αποτύπωµά του στη
διαδροµή µου µέχρι εδώ. Ξεκινώντας χρονολογικά από τα πρώτα µου χρόνια στο
εργαστήριο, θα ήθελα να ευχαριστήσω, αρχικά, τον Γιώργο Λιουδάκη και τον Άγ-
γελο Αναδιώτη µε τους οποίους συνεργάστηκα στενά για ένα σηµαντικό χρονικό
διάστηµα. η συµβολή τους στη µετέπειτα πορεία µου µέσω των άµεσων αλλά και
έµµεσων µαθηµάτων που πήρα από εκείνους είναι αδιαµφισβήτητη. Σειρά έχει το
παρεάκι και συνοδοιπόρος µου όλα αυτά τα χρόνια, η Δέσποινα Μερίδου, µε την
οποία περάσαµε πολλά και µάθαµε ακόµα περισσότερα µαζί και την ευχαριστώ για
την αδιάκοπη στήριξή της. Επόµενος είναι ο ζεν cloud master Ανδρέας Καψάλης που,
πέρα από τις επιστηµονικές του συµβουλές, µε τον αυθορµητισµό του και το ιδιαίτερο
χιούµορ του µου χάριζε άφθονα γέλια και µε βοηθούσε να δω τα πράγµατα λίγο πιο
χαλαρά. Στη συνέχεια, θα ήθελα να ευχαριστήσω το αστέρι του machine learning Πα-
ναγιώτη Κασνέση µε τον οποίο, έπειτα από άπειρες ώρες spagoσυζητήσεων επίλυσης
γρίφων και προβληµάτων, καταφέραµε να έχουµε µία άψογη συνεργασία ενώ, αρ-
γότερα, µε στήριξε εµπράκτως σαν πραγµατικός φίλος, χαραµίζοντας άπειρες ώρες
του για να ακούει υποµονετικά τους προβληµατισµούς µου και να προσπαθεί να µου
δώσει λύσεις. Ένα µεγάλο ευχαριστώ για τη διαρκή του υποστήριξη θέλω να απευ-
θύνω στον «γείτονα» και καλό µου πλέον φίλο Κώστα Μπρόµη, µε τον οποίο αναζη-
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τήσαµε πολλές φορές τρόπους να συνδυάσουµε επιτυχώς τις ερευνητικές µας περιο-
χές. Ιδιαίτερης µνείας αξίζει η Μαρία Σεϊµένη, την οποία θέλω να ευχαριστήσω για
την αγάπη της και το ανιδιοτελές ενδιαφέρον της που πάντα µε συγκινούσε και ήταν
εµφανές στις συζητήσεις µας. Φυσικά δεν µπορώ να παραλείψω την ήρεµη δύναµη
του εργαστηρίου τον Μανόλη Καραµανή και τον «πρόεδρο και γιατρό» µας Πέτρο
Μπάκαλο, που, µε τον ερχοµό τους στο εργαστήριο, έφεραν φρέσκες ιδέες και έναν
αέρα κινητής υπολογιστικής, διευρύνοντας έτσι τους ορίζοντες της σκέψης µας. Ένα
µεγάλο ευχαριστώ οφείλω στην – πάντα εκεί για όλους εµάς – Σοφία Καπελλάκη για
τις συµβουλές της και την απλόχερη βοήθεια που µου πρόσφερε ανά πάσα στιγµή,
όπως επίσης και στη Βάσω Γιωτοπούλου, όχι µόνο για τα ευχάριστα «νέα» που µας
έφερνε κατά καιρούς αλλά και για τις ιδιαίτερα ενθαρρυντικές για εµένα κουβέντες
µας. Τέλος, θα ήθελα να ευχαριστήσω τον Πάνο Γκόνη για τη συνεργασία µας, κα-
θώς και τον κύριο Χαράλαµπο Πατρικάκη, Αναπληρωτή Καθηγητή ΑΕΙ Πειραιά ΤΤ,
ο οποίος, µέσω της εποικοδοµητικής συνεργασίας µας, µου πρόσφερε εµµέσως µια
διαφορετική οπτική των πραγµάτων σε ένα σηµείο καµπής της πορείας µου.

Φυσικά δεν έχω ξεχάσει τους συναδέλφους που µε καλωσόρισαν στο εργα-
στήριο και συγκεκριµένα τους Αζίζ Μούσα, Χρίστο Παππά, Νίκο Δέλλα, Μαρίζα Κου-
κοβίνη, Ευγενία Παπαγιαννακοπούλου, Φώτη Γώγουλο, Άννα Αντωνακοπούλου, Νί-
κο Τσελίκα, Κώστα Παπαδόπουλο και Γιώργο Λαµπρινάκο. Στο σηµείο αυτό, θέλω
να αναφέρω δύο ακόµη άτοµα που γνώρισα στον χώρο αυτό και εκτιµώ ιδιαιτέρως,
τον Λάζαρο Τουµανίδη για την άριστη συνεργασία µας στο πλαίσιο ερευνητικού έρ-
γου, καθώς και τον «γείτονα» Αντώνη Σάββα για τις ουκ ολίγες συζητήσεις µας και
ανταλλαγές απόψεων επί παντός επιστητού.

Από τους ανθρώπους που είχα δίπλα µου από την πρώτη στιγµή, πρώτη από
όλους θέλω να αναφέρω την αδελφική µου φίλη Εύη, που, όσα χιλιόµετρα κι αν µας
χωρίζουν, είναι παρούσα στην καθηµερινότητά µου να µε στηρίζει αδιαλείπτως. Για
την πίστη του σε εµένα οφείλω ένα µεγάλο ευχαριστώ στον Πάνο, που έζησε δίπλα
µου αµέτρητες φορές τη «συντέλεια του κόσµου» και, παρ’ όλα αυτά, παρέµεινε µε
τον τρόπο του διακριτικός υποστηρικτής µου. Θα ήθελα, επίσης, να ευχαριστήσω τους
φίλους µου Κατερίνα, Γιάννη, Δηµήτρη και Μίλτο για τις ξέγνοιαστες στιγµές που
µοιραστήκαµε τα τελευταία χρόνια. Ιδιαίτερες ευχαριστίες θα ήθελα να απευθύνω
στη Μαίρη και στον Σάκη για τη συνεχή και διακριτική τους παρουσία και κατανόηση.

Για το τέλος άφησα εκείνους που είχαν και έχουν τον πιο σηµαντικό ρόλο στη
ζωή µου. Καθηµερινά δίπλα µου, τα στηρίγµατά µου, οι γονείς µου Χρήστος και Χρυ-
σάνθη, ήταν εκεί για να µε ακούσουν υποµονετικά και να µου δώσουν κουράγιο και
δύναµη να συνεχίσω. Μαζί µε εκείνους φυσικά και ο αγαπηµένος µου αδερφός Κων-
σταντίνος που τολµώ να πω ότι κατάφερε και µε άντεξε µέχρι τέλους. Τον ευχαριστώ
για την αγάπη του, τις βόλτες και τα γέλια µας όσο τον είχα κοντά. Τέλος, είµαι ευ-
γνώµων που είχα για αρκετό καιρό κοντά µου και τον «σοφό» παππού µου Μιχάλη,
του οποίου τα 2-3 αγαπηµένα ρητά περί ζωής θα µε συντροφεύουν για πάντα.
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Κεφάλαιο 1

Εισαγωγή

Ζούµε σε έναν κόσµο ο οποίος αλλάζει µε ταχύτατους ρυθµούς, καθώς τα
πάντα πλέον περιστρέφονται γύρω από τα δεδοµένα. Το γεγονός ότι το Διαδίκτυο
των Πραγµάτων (Internet of Things) και η Κινητή και Διάχυτη Υπολογιστική (Mobile
& Ubiquitous Computing) έχουν ενσωµατωθεί πλέον στην καθηµερινότητα του ατό-
µου συνδράµει ουσιαστικά στον προαναφερθέντα µετασχηµατισµό της κοινωνίας
µας, κάτι το οποίο γίνεται περισσότερο εµφανές στις πλέον πιο ποιοτικές, αποτελε-
σµατικές αλλά και διαφανείς ηλεκτρονικές υπηρεσίες τοµέων, όπως η Υγεία, η Δια-
κυβέρνηση, η Εφοδιαστική Αλυσίδα, κ.λπ. Η συνεχής εξέλιξη και η ανάπτυξη των
Τεχνολογιών Πληροφορίας και Επικοινωνίας (ΤΠΕ) ως προς τη διασύνδεση ανθρώ-
πων, τοποθεσιών και συσκευών σε ένα παγκόσµιο Διαδίκτυο των Πάντων (Internet of
Everything – IoE) έχει επηρεάσει σηµαντικά όλων των ειδών τις βιοµηχανίες, από την
ψυχαγωγία των ανθρώπων µέχρι την κατασκευή αυτοκινήτων, την εκπαίδευση και
την υγειονοµική περίθαλψη.

Παράλληλα, η διασφάλιση της Ιδιωτικότητας αποτελεί ένα ιδιαίτερα σηµα-
ντικό θέµα για όλους τους δηµόσιους και ιδιωτικούς οργανισµούς. Υπάρχουν πολ-
λοί νόµοι και κανονισµοί που ρυθµίζουν τον τρόπο µε τον οποίο οι διάφοροι φορείς
πρέπει να επεξεργάζονται τα δεδοµένα των πελατών τους και οι νόµοι αυτοί θα γί-
νουν ακόµη πιο αυστηροί τον Μάιο του 2018. Τα προηγούµενα χρόνια, οι περισσότε-
ροι οργανισµοί παγκοσµίως αποκόµισαν µεγάλα κέρδη λόγω των σηµαντικών εξε-
λίξεων τόσο στις τεχνικές ανάπτυξης λογισµικού όσο και σε υποδοµές µε ιδιαίτερα
µεγάλη υπολογιστική ισχύ, εξασφαλίζοντας σε µεγάλο βαθµό την αυτοµατοποίηση
των επιχειρηµατικών διαδικασιών χρησιµοποιώντας ιδιαίτερα εξελιγµένα επιχειρη-
σιακά πληροφοριακά συστήµατα. Τα συγκεκριµένα πληροφοριακά συστήµατα δεν
περιέχουν µόνο τεράστιο όγκο δεδοµένων πελατών αλλά προσφέρουν µία µεγάλη
ποικιλία µεθόδων επεξεργασίας τους. Η ταχεία αυτή εξέλιξη των πληροφοριακών
συστηµάτων µετέτρεψε, ουσιαστικά, τα «περιουσιακά στοιχεία» των επιχειρήσεων
σε πολύτιµα αγαθά, µε ολοένα και µεγαλύτερη λειτουργικότητα.
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Εισαγωγή

Η διασφάλιση συµµόρφωσης των πληροφοριακών συστηµάτων µε τη νοµο-
θεσία περί προστασίας της ιδιωτικότητας του ατόµου και τους αντίστοιχους κανονι-
σµούς ενδέχεται να µην αποτελεί πρώτη προτεραιότητα για τους οργανισµούς, κα-
θώς η αυστηρότητα των κανονισµών αυτών µπορεί να περιορίσει τη λειτουργικότητα
των συστηµάτων και να καταστήσει πιο δύσκολο τον σχεδιασµό τους. Ωστόσο, η επι-
δίωξη της συµµόρφωσης µε τους νόµους για την προστασία προσωπικών δεδοµένων
δεν συνιστά προαιρετικό χαρακτηριστικό των συστηµάτων αυτών, καθώς υπάρχουν
σοβαρές συνέπειες σε περίπτωση µη συµµόρφωσης µέσω της επιβολής προστίµων
από τις εθνικές Αρχές Προστασίας Προσωπικών Δεδοµένων. Οι συνέπειες αυτές θα
γίνουν ακόµα µεγαλύτερες τον Μάιο του 2018, όταν το Ευρωπαϊκό Κοινοβούλιο θα
επιβάλει ως δεσµευτικό για κάθε φορέα κράτους-µέλους της Ευρωπαϊκής Ένωσης
τον νέο κανονισµό για την προστασία των δεδοµένων, γνωστό ως Γενικός Κανονι-
σµός για την Προστασία Δεδοµένων (General Data Protection Regulation – GDPR) [4]. Ο
νέος αυτός κανονισµός δίνει τη δυνατότητα σε Ελεγκτικές Αρχές να επιβάλουν πρό-
στιµα που ανέρχονται στα 10.000.000 € σε επιχειρήσεις που δεν συµµορφώνονται µε
τον κανονισµό GDPR.

Προκειµένου να βοηθηθούν οι επιχειρήσεις ως προς τη συµµόρφωση µε τη
νοµοθεσία για την προστασία δεδοµένων εισήχθη ο όρος Τεχνολογίες Ενίσχυσης της
Ιδιωτικότητας (Privacy Enhancing Technologies – PET). Οι τεχνολογίες αυτές µπορούν
να περιγραφούν ως ένα ευρύ φάσµα µέτρων για τη διασφάλιση της ιδιωτικότητας
των χρηστών ηλεκτρονικών υπηρεσιών. Ορισµένες από αυτές τις τεχνολογίες, όπως
η κρυπτογράφηση δεδοµένων και µηνυµάτων που ανταλλάσσονται µεταξύ δύο οντο-
τήτων, έχουν ήδη διερευνηθεί εκτενώς τις τελευταίες δεκαετίες. Ωστόσο, ελάχιστη
έρευνα έχει γίνει µέχρι στιγµής για τον σχεδιασµό πληροφοριακών συστηµάτων κατά
τρόπο τέτοιο ώστε να εξασφαλίζουν την προστασία της ιδιωτικότητας των χρηστών
εξαρχής.

Στόχος της παρούσας διδακτορικής διατριβής είναι η µελέτη του προβλήµα-
τος διασφάλισης ιδιωτικότητας σε συστήµατα µεγάλης κλίµακας, όπου µεγάλου ό-
γκου ετερογενή δεδοµένα παράγονται καθηµερινά, τόσο από ανθρώπους όσο και
από µηχανές. Συγκεκριµένα, αναλύονται οι προκλήσεις που περιλαµβάνει το προ-
αναφερθέν ζήτηµα, εστιάζοντας στα ιδιαίτερα χαρακτηριστικά των παραπάνω συ-
στηµάτων, όπως επίσης και στις αδυναµίες υφιστάµενων λύσεων. Επιπρόσθετα, πα-
ρουσιάζεται σε γενικές γραµµές το ισχύον αλλά και το επικείµενο νοµικό και κα-
νονιστικό πλαίσιο αναφορικά µε την προστασία προσωπικών δεδοµένων, τόσο στην
Ελλάδα όσο και στην Ευρωπαϊκή Ένωση, ούτως ώστε να εξαχθούν οι σχετικές απαι-
τήσεις που αφορούν στην προδιαγραφή της προσέγγισης που ακολουθείται. Η προ-
σέγγιση αυτή συνδυάζει διάφορες τεχνολογίες PET σε µία αρχιτεκτονική ασφαλούς
συστήµατος µε επίγνωση της ιδιωτικότητας.
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1.1 Κίνητρα και Προσέγγιση

Στη συνέχεια του παρόντος κεφαλαίου αναλύονται τα κίνητρα που οδήγησαν
στον σχεδιασµό και στην ανάπτυξη του εν λόγω ασφαλούς συστήµατος µε επίγνωση
της ιδιωτικότητας. Τα κίνητρα αυτά αφορούν τόσο στις αδυναµίες των µεθοδολογιών
που εφαρµόζουν τα τρέχοντα συστήµατα διαχείρισης παραγωγής, ηλεκτρονικής δια-
κυβέρνησης και βελτίωσης της ευηµερίας του ατόµου, όσο και στα περιθώρια βελτί-
ωσής τους υιοθετώντας καινοτόµους µηχανισµούς ασφάλειας και προστασίας των
δεδοµένων.

1.1.1 Ιδιωτικότητα

Η Ιδιωτικότητα (Privacy) µπορεί να οριστεί ως ”ο ισχυρισµός των ατόµων [...]
για να αποφασίσουν για τον εαυτό τους πότε, πώς και σε ποιο βαθµό οι πληροφο-
ρίες σχετικά µε τους ίδιους µεταδίδονται σε άλλους” [5]. Η ιδιωτικότητα αποτελεί
ένα βασικό ανθρώπινο δικαίωµα που ορίζεται σε πολυάριθµους νόµους και κανονι-
σµούς. Το 1995, το Ευρωπαϊκό Κοινοβούλιο εξέδωσε την Οδηγία 95/46/ΕΚ [6] για την
προστασία των δεδοµένων βάσει της Ευρωπαϊκής Σύµβασης των Ανθρώπινων Δι-
καιωµάτων (Άρθρο 8) [7] και κάθε ευρωπαϊκό κράτος-µέλος έπρεπε να µεταφράσει
την προαναφερθείσα οδηγία σε εθνική νοµοθεσία για την προστασία της ιδιωτικό-
τητας. Καθώς, όµως, κάθε κράτος έπρεπε να παράξει δικούς του νόµους βάσει της
συγκεκριµένης οδηγίας, υπήρξαν κάποιες µικρές διαφορές στους αντίστοιχους νό-
µους κάθε χώρας, µε αποτέλεσµα µία πολυεθνική επιχείρηση, για παράδειγµα, να
πρέπει να συµµορφωθεί µε διαφορετικούς κανονισµούς σε κάθε ευρωπαϊκή χώρα.
Έτσι, προκειµένου να αντιµετωπιστεί το πρόβληµα αυτό, το Ευρωπαϊκό Κοινοβού-
λιο δηµιούργησε τον Γενικό Κανονισµό για την Προστασία Δεδοµένων (GDPR). Όταν
ο κανονισµός αυτός επιβληθεί στις 25 Μαΐου 2018, όλες οι εθνικές νοµοθεσίες για
την προστασία των προσωπικών δεδοµένων των πολιτών των ευρωπαϊκών κρατών-
µελών θα αντικατασταθούν άµεσα και εποµένως θα εξαλειφθεί το προαναφερθέν
πρόβληµα. Δεδοµένου ότι κάθε φορά που ορίζονται νέοι κανονισµοί τείνουν να εί-
ναι πιο αυστηροί, η συµµόρφωση µε αυτούς αποτελεί αδιαµφισβήτητα µία µεγάλη
πρόκληση.

Μια σηµαντική πτυχή της ιδιωτικότητας, ιδίως όταν λαµβάνεται υπόψη η µα-
ζική αύξηση της ψηφιακής επεξεργασίας δεδοµένων κατά τα προηγούµενα έτη, είναι
η προστασία των προσωπικών δεδοµένων. Στις µέρες µας, η προστασία δεδοµένων
συνιστά ένα περίπλοκο ζήτηµα, κυρίως επειδή είναι ιδιαίτερα δύσκολο να µεταφρα-
στούν οι νοµικές απαιτήσεις των κανονισµών σε τεχνικές απαιτήσεις λογισµικού και
υλικού για τα πληροφοριακά συστήµατα και τις υποκείµενες επιχειρησιακές διαδι-
κασίες. Επιπλέον, οι νόµοι για την προστασία της ιδιωτικότητας δεν είναι απλά ένα
σύνολο κανόνων, καθώς δίνουν πολλά περιθώρια ερµηνείας. Ιστορικά, η προστασία
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των δεδοµένων καλυπτόταν ως επί το πλείστον από τον τοµέα Ασφάλειας Πληροφο-
ριακών Συστηµάτων. Ωστόσο, η προστασία της ιδιωτικότητας απαιτεί µια ευρύτερη
και πιο ολοκληρωµένη προσέγγιση. Πέραν τούτου, είναι επίσης σηµαντικό να εξα-
σφαλισθεί η προστασία των φυσικών µέσων που συνιστούν πηγές δεδοµένων (π.χ.
προστασία φορητών υπολογιστών και κέντρων δεδοµένων), πέρα από την ύπαρξη
νοµικής βάσης για την επεξεργασία δεδοµένων, καθώς και µέτρων για την αποφυγή
διαρροής δεδοµένων εξαιτίας ανθρώπινου σφάλµατος. Η προστασία των προσωπι-
κών δεδοµένων αποτελεί ένα επίκαιρο θέµα παγκοσµίως και τα όποια µέτρα λαµβά-
νονται είναι για να παρακινήσουν οργανισµούς και επιχειρήσεις να επανεξετάσουν
τον τρόπο επεξεργασίας αυτών, καθώς και να λάβουν προληπτικά µέτρα για τη δια-
σφάλιση της προστασίας τους [8].

1.1.1.1 Ορισµοί

Στο σηµείο αυτό, είναι ιδιαίτερα σηµαντικό να παρατεθούν οι ορισµοί συγκε-
κριµένων εννοιών, όπως αυτές ορίζονται από νοµικής απόψεως. Οι παρακάτω περι-
γραφές των εννοιών αυτών συµβάλλουν στην κατανόηση του τρόπου µε τον οποίο
αυτές χρησιµοποιούνται σε ένα νοµικό πλαίσιο, βάσει του Εγχειριδίου Ιδιωτικότητας
και Τεχνολογιών Ενίσχυσης της Ιδιωτικότητας [9], καθώς και της Οδηγίας 95/46/ΕΚ.

Υποκείµενο τωνδεδοµένων (data subject): φυσικό ή νοµικό πρόσωπο, στο οποίο
αναφέρονται τα δεδοµένα.
Προσωπικά δεδοµένα (personal data): οποιαδήποτε πληροφορία σχετικά µε
ταυτοποιηµένο ή ταυτοποιήσιµο φυσικό πρόσωπο. Ένα ταυτοποιήσιµο άτοµο
µπορεί να αναγνωριστεί, είτε άµεσα είτε έµµεσα, µέσω ενός αριθµού ταυτοποί-
ησης ή βάσει ενός ή περισσοτέρων χαρακτηριστικών του που είναι συγκεκρι-
µένα για τη φυσική, πνευµατική, οικονοµική, πολιτιστική ή κοινωνική του ταυ-
τότητα. Ένα άτοµο είναι άµεσα ταυτοποιήσιµο όταν, βάσει του διαθέσιµου συ-
νόλου δεδοµένων, ένα φυσικό πρόσωπο µπορεί να συσχετιστεί µε τα δεδοµένα
αυτά. Ένα άτοµο είναι έµµεσα ταυτοποιήσιµο όταν χρειάζεται να πραγµατο-
ποιηθούν ορισµένα βήµατα προκειµένου να συσχετιστεί ένα φυσικό πρόσωπο
µε το σύνολο της διαθέσιµης πληροφορίας. Μία τέτοια διαδικασία µπορεί να
περιλαµβάνει τη σύνθεση νέας πληροφορίας µε βάση την ήδη διαθέσιµη πλη-
ροφορία για το άτοµο αυτό, καθώς και τον συνδυασµό άλλων πηγών δεδοµέ-
νων. Για παράδειγµα, η ηµεροµηνία γέννησης ενός ατόµου και το επώνυµό του
µπορεί να αρκούν για τη συσχέτιση ενός φυσικού προσώπου µε τα δεδοµένα
αυτά.
Ανωνυµοποίηση δεδοµένων (data anonymisation): µια µη αναστρέψιµη διαδι-
κασία τροποποίησης δεδοµένων κατά τρόπο τέτοιο ώστε τα προκύπτοντα δεδο-
µένα να µην είναι άµεσα ή έµµεσα συνδεδεµένα µε ένα άτοµο.
Επεξεργασία δεδοµένων προσωπικού χαρακτήρα (personal data processing):
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κάθε πράξη ή σύνολο πράξεων που εκτελείται σε προσωπικά δεδοµένα, µε αυ-
τοµατοποιηµένο ή µη τρόπο, όπως είναι η συλλογή, η αποθήκευση, η οργάνωση,
η καταγραφή, η προσαρµογή, η τροποποίηση, η ανάκτηση, η διαβούλευση, η
χρήση, η αποκάλυψη µέσω διαβίβασης, διάδοσης ή άλλης διάθεσης, η συσχέ-
τιση, ο αποκλεισµός, η διαγραφή ή η καταστροφή προσωπικών δεδοµένων.
Επιχειρησιακή διαδικασία (business process): η δοµηµένη συλλογή σχετικών
ενεργειών που παράγουν ένα συγκεκριµένο αποτέλεσµα από συγκεκριµένα
στοιχεία εισόδου. Μια επιχειρησιακή διαδικασία είτε απαιτεί προσωπικά δεδο-
µένα για την εκκίνησή της είτε χρησιµοποιούνται προσωπικά δεδοµένα κατά
τη διάρκεια αυτής.

1.1.1.2 Τρέχον Νοµικό και Κανονιστικό Πλαίσιο

Όπως αναφέρθηκε παραπάνω, επί του παρόντος, όλα τα κράτη-µέλη της Ευ-
ρωπαϊκής Ένωσης (Ε.Ε.) έχουν ορίσει και τηρούν δικούς τους κανονισµούς για την
προστασία της ιδιωτικότητας βάσει της Οδηγίας 95/46/ΕΚ της Ε.Ε. Εποµένως, οι κα-
νονισµοί αυτοί είναι πιθανόν να διαφέρουν ανά χώρα. Η Ευρωπαϊκή Οδηγία 95/46/ΕΚ
εφαρµόζεται σε όλες τις (ηµι-)αυτοµατοποιηµένες ή µη διαδικασίες επεξεργασίας δε-
δοµένων από έναν φορέα (είτε είναι ιδιωτικός, είτε δηµόσιος, είτε µη-κερδοσκοπικού
χαρακτήρα οργανισµός) εκτός των τοµέων της δηµόσιας ασφάλειας, της άµυνας και
της κρατικής ασφάλειας. Η οδηγία αυτή όριζει κατά πόσο είναι νόµιµη η επεξεργα-
σία δεδοµένων, όπου και θα πρέπει να ισχύει µία από τις ακόλουθες περιπτώσεις:

Το υποκείµενο των δεδοµένων έχει δώσει ρητή άδεια να επεξεργαστεί κάποιος
τα δεδοµένα του.
Απαιτείται επεξεργασία δεδοµένων για την εκτέλεση µιας υπηρεσίας µε σκοπό
την ικανοποίηση αιτήµατος του υποκειµένου των δεδοµένων. Το πρόσωπο στο
οποίο αναφέρονται τα δεδοµένα θα πρέπει να έχει συµφωνήσει ρητά για τη
χρήση αυτής της υπηρεσίας.
Η επεξεργασία δεδοµένων απαιτείται για την ολοκλήρωση µιας διαδικασίας
για το δηµόσιο συµφέρον ή κατόπιν αιτήµατος δηµόσιας αρχής.

Η οδηγία ορίζει, επίσης, ότι η επεξεργασία δεδοµένων πρέπει να είναι δίκαιη και νό-
µιµη, πράγµα που σηµαίνει ότι πρέπει να υπάρχει µια νοµική βάση για την επεξερ-
γασία των δεδοµένων και τα δεδοµένα πρέπει να έχουν συγκεκριµένη ποιότητα, να
χρησιµοποιούνται επαρκώς και να καταστρέφονται. Επιπλέον, ορίζεται ότι το υπο-
κείµενο των δεδοµένων έχει ορισµένα δικαιώµατα και συγκεκριµένα:

Δικαίωµα απόκτησης πληροφορίας: Ο οργανισµός που είναι αρµόδιος για
την επεξεργασία δεδοµένων πρέπει να παρέχει στο υποκείµενο των δεδοµένων
πληροφορίες σχετικά µε την επεξεργασία, όπως: η προέλευση των δεδοµένων
που συλλέγονται, ποιος επεξεργάζεται τα δεδοµένα, ποιος είναι ο σκοπός της
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επεξεργασίας κ.λπ.
Δικαίωµα πρόσβασης στα δεδοµένα: Το υποκείµενο των δεδοµένων µπορεί
να ζητήσει από έναν οργανισµό να παράσχει σε αυτόν όλες τις πληροφορίες
που έχει στη διάθεσή του ο τελευταίος και σχετίζονται µε τον πρώτο.
Δικαίωµα άρνησης επεξεργασίας δεδοµένων: Το υποκείµενο των δεδοµένων
µπορεί να αρνηθεί να δώσει την άδειά του για την επεξεργασία των δεδοµένων
του, εφόσον αυτό δεν έρχεται σε αντίθεση µε άλλους κανονισµούς.
Δικαίωµα τροποποίησης: Το υποκείµενο των δεδοµένων µπορεί να ζητήσει να
τροποποιήσει ή να ενηµερώσει τα δεδοµένα του.

Επιπρόσθετα, οι οργανισµοί πρέπει να λαµβάνουν επαρκή µέτρα για να αποτρέψουν
την παράνοµη πρόσβαση σε δεδοµένα. Επιπλέον, το υποκείµενο των δεδοµένων πρέ-
πει να ενηµερώνεται επαρκώς κατά την επεξεργασία των δεδοµένων του και τα δε-
δοµένα πρέπει να χρησιµοποιούνται µόνο για τον σκοπό για τον οποίο προορίστηκαν
αρχικά. Τέλος, σύµφωνα µε τους κανόνες της Ευρωπαϊκής Οδηγίας 95/46/ΕΚ, η αρµό-
δια αρχή κάθε κράτους µέλους της Ε.Ε. επιβάλλει επιπρόσθετα µέτρα σε περίπτωση
διαρροής δεδοµένων.

1.1.1.3 Γενικός Κανονισµός για την Προστασία Δεδοµένων

Από τον Απρίλιο του 2016, ο Γενικός Κανονισµός για την Προστασία Δεδοµέ-
νων (GDPR) (Κανονισµός (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συµ-
βουλίου της 27ης Απριλίου 2016) ψηφίστηκε και αντικατέστησε την Οδηγία 95/46/ΕΚ
και τις εθνικές νοµοθεσίες για την προστασία των δεδοµένων. Ο κανονισµός GDPR
αφορά όλες τις εταιρείες, τους οργανισµούς αλλά και τους δηµόσιους κυβερνητικούς
φορείς που επεξεργάζονται δεδοµένα των πολιτών της Ευρωπαϊκής Ένωσης. Ο κα-
νονισµός αυτός δεν χρειάζεται να µεταφραστεί σε εθνικές νοµοθεσίες, καθώς είναι
άµεσα εφαρµόσιµος σε όλα τα κράτη-µέλη της Ε.Ε. Οι ευρωπαϊκές εταιρείες και ορ-
γανισµοί είχαν στη διάθεσή του συνολικά σχεδόν δύο χρόνια, από τον Απρίλιο του
2016 µέχρι τον Μάιο του 2018, για να αλλάξουν τις πολιτικές τους σχετικά µε τη δια-
σφάλιση ιδιωτικότητας, να τροποποιήσουν κατάλληλα τα πληροφοριακά τους συ-
στήµατα, καθώς και τις επιχειρησιακές τους διαδικασίες, ώστε όλα τα προαναφερ-
θέντα να συµµορφώνονται µε τον νέο κανονισµό. Ορισµένες σηµαντικές αλλαγές
του νέου κανονισµού σε σύγκριση µε την προηγούµενη ισχύουσα νοµοθεσία στην
Ευρώπη είναι οι εξής:

Ο κανονισµός GDPR είναι ένας νόµος της Ε.Ε. Συνεπώς, όλα τα κράτη-µέλη της
Ε.Ε. έχουν την ίδια νοµοθεσία όσον αφορά την προστασία της ιδιωτικότητας
των πολιτών.
Οι ενδιαφερόµενοι (πελάτες και υπάλληλοι) ενός οργανισµού έχουν το δικαί-
ωµα ”να λησµονηθούν”. οι οργανισµοί πρέπει να αναγνωρίσουν αυτό το δι-
καίωµα και να εφαρµόσουν τις αντίστοιχες πολιτικές και διαδικασίες για την
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αντιµετώπιση αιτηµάτων που πρέπει ”να λησµονούνται”.
Οι οργανισµοί µε 250 ή περισσότερους υπαλλήλους πρέπει να ορίσουν έναν
Υπεύθυνο Προστασίας Δεδοµένων (Data Protection Officer - DPO).
Οι διαρροές δεδοµένων πρέπει να δηλώνονται εντός 24 ωρών στην εθνική Αρχή
Προστασίας Δεδοµένων.
Τα ανεπαρκή µέτρα προστασίας των δεδοµένων µπορούν να οδηγήσουν σε πρό-
στιµα που ανέρχονται στις δύο εκατοστιαίες µονάδες του παγκόσµιου κύκλου
εργασιών ή σε 10.000.000 €. Η Αρχή Προστασίας Δεδοµένων µπορεί, επίσης, να
αναστείλει τη λειτουργία µίας εταιρείας, έως ότου η εταιρεία αυτή συµµορφω-
θεί µε τον νέο κανονισµό GDPR.

Όπως φαίνεται από τα παραπάνω, ο νέος κανονισµός για την προστασία δεδοµέ-
νων επιβάλλει αυστηρότερες πολιτικές και κανόνες σε σχέση µε την προηγουµένως
ισχύουσα νοµοθεσία. Επίσης, παρέχει πλέον στις Αρχές Προστασίας Δεδοµένων τη
δυνατότητα να επιβάλουν πολύ υψηλότερα πρόστιµα σε σχέση µε παλαιότερα. Όπως
αναφέρθηκε και προηγουµένως, όλοι οι φορείς και οι οργανισµοί πρέπει µέχρι τον
Μάιο του 2018, όπου και θα τεθεί σε εφαρµογή ο κανονισµός, να προσαρµόσουν το
σύστηµά τους κατάλληλα, έτσι ώστε αυτό να ικανοποιεί πλήρως τις απαιτήσεις του
κανονισµού GDPR. Δεδοµένου ότι ο νέος κανονισµός επιβλήθηκε τον Ιούλιο του 2016,
δύο χρόνια για την προσαρµογή όλων των επιχειρησιακών διαδικασιών και των πλη-
ροφοριακών συστηµάτων των ευρωπαϊκών οργανισµών στον νέο κανονισµό µπο-
ρούν να θεωρηθούν ως µικρή χρονική περίοδος. Τα ήδη υπάρχοντα συστήµατα πρέ-
πει να αξιολογηθούν ως προς τη συµµόρφωσή τους µε τον κανονισµό και, αναλόγως,
να συνταχθεί µια πρόταση σχετικά µε τις απαιτούµενες αλλαγές στα συστήµατα
αυτά, συµπεριλαµβανοµένων τόσο των τεχνικών αλλαγών στην αρχιτεκτονική τους
όσο και των αλλαγών που πρέπει να γίνουν σε οργανωτικό επίπεδο. Κατόπιν τού-
του, πρέπει να ξεκινήσει η εκπόνηση του έργου τροποποίησης συστηµάτων και δια-
δικασιών και, τελικά, οι αλλαγές που θα πραγµατοποιηθούν πρέπει να ελεγχθούν
εκτενώς, να εκτιµηθούν ως προς τη συµµόρφωση και αναλόγως να υιοθετηθούν. Η
διαδικασία αυτή θα µπορούσε να είναι µακροχρόνια και είναι γεγονός ότι, πλέον, η
τήρηση της προαναφερθείσας προθεσµίας αποτελεί πρόκληση.

1.1.2 Κατανεµηµένα Συστήµατα Μεγάλης Κλίµακας

Συνδυάζοντας τους ορισµούς που έχουν αποδοθεί στον όρο αυτό από πολ-
λούς συγγραφείς [10][11][12], ένα κατανεµηµένο σύστηµα µπορεί να ορισθεί ως µια
εφαρµογή που επικοινωνεί µε πληθώρα κατανεµηµένου υλικού και λογισµικού για τον
συντονισµό, µέσω ενός δικτύου επικοινωνίας, των ενεργειών πολλαπλών διεργασιών
που εκτελούνται σε ετερογενείς και αυτόνοµους υπολογιστές, έτσι ώστε όλες οι επι-
µέρους οντότητες να συνεργάζονται για να εκτελέσουν ένα σύνολο συναφών εργασιών
προκειµένου να εκπληρώσουν έναν κοινό στόχο. Η κατανοµή µπορεί να είναι φυσική
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(σε µια γεωγραφική περιοχή) ή/και λογική (σε έναν εικονικό χώρο). Συχνά αναπαρί-
σταται ως ένα συνδεδεµένο γράφηµα, οι κόµβοι του οποίου αντιστοιχούν σε υπολογι-
στές ή διεργασίες και οι ακµές σε κανάλια αµφίδροµης επικοινωνίας ή σε συνδέσεις.
Τα συστήµατα αυτά έχουν σχεδιαστεί µε στόχο την επίτευξη των ακόλουθων ιδιοτή-
των: διαφάνεια, ανοικτότητα, αξιοπιστία, απόδοση και επεκτασιµότητα [12]. Προκει-
µένου να επιτευχθούν οι παραπάνω στόχοι, πρέπει να δοθεί η απαραίτητη προσοχή
στην ασφάλεια του εκάστοτε κατανεµηµένου συστήµατος. Η ενσωµάτωση διαφόρων
κατανεµηµένων οντοτήτων σε ένα σύστηµα δηµιουργεί πολλά θέµατα ασφάλειας,
δεδοµένου ότι υπολογιστικά νέφη, έξυπνες συσκευές, ετερογενή δίκτυα και συνερ-
γατικοί σχηµατισµοί υπολογιστών συνιστούν ένα κατανεµηµένο σύστηµα.

Τα κατανεµηµένα συστήµατα εµφανίζουν γενικά τα εξής χαρακτηριστικά
[13]:

Αυξηµένη απόδοση: η ύπαρξη πολλών κόµβων σε ένα κατανεµηµένο σύστηµα
επιτρέπει την παράλληλη επεξεργασία αιτηµάτων, βελτιώνοντας έτσι τη συνο-
λική απόδοση του συστήµατος.
Κοινή χρήση πόρων: τα κατανεµηµένα συστήµατα επιτρέπουν την αποτελε-
σµατική πρόσβαση από όλους τους χρήστες σε διάφορους πόρους του συστή-
µατος, όπως διακοµιστές βάσεων δεδοµένων, πολυµεσικού περιεχοµένου, εικο-
νικής πραγµατικότητας κ.ο.κ.
Αυξηµένη επεκτασιµότητα: τα κατανεµηµένα συστήµατα είναι σχεδιασµένα
µε τρόπο τέτοιο ώστε να είναι προσαρµόσιµα, παραµετροποιήσιµα και επεκτά-
σιµα. Ανάλογα µε τις απαιτήσεις της εκάστοτε εφαρµογής σε υπολογιστική
ισχύ και χωρητικότητα, ένα κατανεµηµένο σύστηµα µπορεί να ρυθµιστεί ώστε
να περιλαµβάνει τον αναγκαίο αριθµό κόµβων και πόρων.
Αύξηση της αξιοπιστίας, της διαθεσιµότητας και της ανοχής σε σφάλµατα: η
συγκέντρωση πολλών υπολογιστικών και αποθηκευτικών πόρων σε ένα κατα-
νεµηµένο σύστηµα το καθιστά αποδοτικό από πλευράς κόστους, καθώς κάποιο
σφάλµα σε έναν κόµβο µπορεί να αντιµετωπιστεί άµεσα αναθέτοντας τις ερ-
γασίες του σε άλλον διαθέσιµο.

Ο σχεδιασµός ενός κατανεµηµένου συστήµατος θεωρείται µια πολύπλοκη
διαδικασία. Με την επέκταση του εύρους και της κλίµακας των κατανεµηµένων συ-
στηµάτων και εφαρµογών, είναι πιθανό οι σχεδιαστές των συστηµάτων αυτών να
συναντήσουν διαφορετικές προκλήσεις [14][15], όπως:

Ετερογένεια (heterogeneity): τα κατανεµηµένα συστήµατα επιτρέπουν στους
χρήστες τους να έχουν πρόσβαση σε υπηρεσίες και να εκτελούν εφαρµογές
µέσω ενός συνόλου ετερογενών υπολογιστών και δικτύων, συµπεριλαµβανο-
µένων υλικού, λειτουργικών συστηµάτων, γλωσσών προγραµµατισµού κ.α.
Ανοικτότητα (openness): το κατά πόσο ένα σύστηµα είναι ανοικτό καθορίζει
εάν αυτό µπορεί να επεκταθεί και να χρησιµοποιηθεί εκ νέου µε διάφορους τρό-

8 Διασφάλιση Ιδιωτικότητας σε Κατανεµηµένα Συστήµατα Μεγάλης Κλίµακας



Εισαγωγή

πους µέσω της διάθεσης ανοικτών διεπαφών σε προγραµµατιστές λογισµικού,
δίνοντας τη δυνατότητα να αναπτυχθούν έτσι νέες υπηρεσίες κοινής χρήσης
πόρων του συστήµατος και να διατεθούν προς χρήση µέσω ποικίλων προγραµ-
µάτων πελατών.
Κλιµακωσιµότητα (scalability): τα κατανεµηµένα συστήµατα λειτουργούν απο-
τελεσµατικά και αποδοτικά σε πολλές και διαφορετικές κλίµακες, από ένα µι-
κρό τοπικό δίκτυο έως το Διαδίκτυο. Ένα σύστηµα θεωρείται κλιµακώσιµο µόνο
εάν παραµείνει αποδοτικό όταν σηµειωθεί σηµαντική αύξηση του αριθµού των
πόρων και των χρηστών του.
Διαφάνεια κατανοµής (distribution transparency): η διαφάνεια κατανοµής ορί-
ζεται ως η απόκρυψη από τον χρήστη και τον προγραµµατιστή εφαρµογών των
επιµέρους στοιχείων ενός κατανεµηµένου συστήµατος.
Χρονοπρογραµµατισµός (scheduling): η οργάνωση αποκεντρωµένων χρονο-
προγραµµατιστών καταργεί τους περιορισµούς της κεντρικής οργάνωσης όσον
αφορά την ανοχή σφάλµατος, την κλιµακωσιµότητα και την αυτονοµία, αλλά
δηµιουργεί προκλήσεις στη διαχείριση της κατανεµηµένης πληροφορίας, στον
συντονισµό του συστήµατος, στην ασφάλεια, στην αυθεντικοποίηση των χρη-
στών και στην ετερογένεια των πολιτικών του παρόχου πόρων.
Ασφάλεια και εµπιστοσύνη (security and trust): πολλές από τις πηγές δεδο-
µένων που διατίθενται και διατηρούνται σε κατανεµηµένα συστήµατα έχουν
υψηλή αξία για τους χρήστες τους. Εποµένως, η αποκεντρωµένη οργάνωση κα-
τανεµηµένων συστηµάτων εγείρει σοβαρές προκλήσεις στους τοµείς διαχείρι-
σης της ασφάλειας και της εµπιστοσύνης.
Ιδιωτικότητα (privacy): η προστασία προσωπικών και µη δεδοµένων αποτελεί
ένα ακόµη κρίσιµο ζήτηµα των κατανεµηµένων συστηµάτων, λόγω του γεγο-
νότος ότι τα δεδοµένα των χρηστών και η επιχειρησιακή λογική βρίσκονται κα-
τανεµηµένα στους διακοµιστές του συστήµατος. Εποµένως, υπάρχει ο κίνδυνος
να αποκαλυφθούν εµπιστευτικά δεδοµένα (π.χ. οικονοµικά δεδοµένα, ιατρικά
αρχεία κ.α.) ή προσωπικές πληροφορίες (π.χ. προσωπικό προφίλ) σε µη εξουσιο-
δοτηµένες οντότητες. Εποµένως, οι χρήστες ενός κατανεµηµένου συστήµατος
πρέπει να εγγυηθούν ότι τα δεδοµένα τους προστατεύονται κατάλληλα.

Συνεπώς, η εφαρµογή ενός ασφαλούς κατανεµηµένου συστήµατος απαιτεί λύσεις
που µπορούν να αντιµετωπίσουν αποτελεσµατικά διάφορα ζητήµατα ασφάλειας.

1.1.3 Προκλήσεις

Η ασφάλεια των κατανεµηµένων συστηµάτων παρέχει µια ολιστική εικόνα
των σηµερινών ζητηµάτων ασφάλειας, των απαιτούµενων διαδικασιών και λύσεων.
Στη συγκεκριµένη υποενότητα, εξετάζονται τρεις τοµείς στους οποίους βρίσκουν εφαρ-
µογή κατανεµηµένα συστήµατα, προκειµένου να αναλυθούν λεπτοµερώς οι εµπλε-
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κόµενες τεχνολογίες και να εξαχθούν οι αντίστοιχες απαιτήσεις ασφάλειας βάσει
των οποίων προδιαγράφηκε η προσέγγιση της παρούσας διδακτορικής διατριβής.

1.1.3.1 Διαχείριση Παραγωγής

Στις µέρες µας, ο βιοµηχανικός τοµέας αντιµετωπίζει πολλές προκλήσεις όσον
αφορά στην ασφάλεια των πληροφοριακών συστηµάτων που χρησιµοποιούνται για
τον έλεγχο και τη διεκπεραίωση πολλών επιχειρησιακών διαδικασιών. Οι επιθέσεις
από κακόβουλα άτοµα ή κακόβουλο λογισµικό επηρεάζουν, είτε έµµεσα είτε άµεσα,
την ποιότητα των προϊόντων και της παραγωγής, τα έσοδα από τις πωλήσεις, τη
φήµη µίας επιχείρησης ή ακόµα και την ασφάλεια ανθρώπινων ζωών. Στην προσπά-
θεια βελτίωσης των υποκείµενων διαδικασιών λήψης αποφάσεων πραγµατικού χρό-
νου και προγραµµατισµού των διαδικασιών παραγωγής, η υιοθέτηση προηγµένων
τεχνολογικών τάσεων για την επίτευξη του οράµατος Industrie 4.0, όπως η Κινητή
Υπολογιστική, η χρήση φορητών συσκευών και το Διαδίκτυο των Πραγµάτων, έχει
αυξήσει τις αδυναµίες των συστηµάτων που αξιοποιούνται στον τοµέα αυτό (Σχήµα
1).

Σχήµα 1: Εξέλιξη των Τεχνολογιών και των Αντίστοιχων Απειλών Ασφάλειας στα
Συστήµατα Διαχείρισης Παραγωγής [1]
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Η προστασία των επιχειρησιακών δεδοµένων αποτελεί µία ακόµη πρόκληση,
δεδοµένου του ιδιαίτερα ανταγωνιστικού περιβάλλοντος στο οποίο δρουν οι σηµερι-
νές επιχειρήσεις και βιοµηχανίες. Η αποκάλυψη επιχειρησιακών ή και κρίσιµων για
την παραγωγή δεδοµένων σε ανταγωνιστικές επιχειρίσεις έχει έµµεσες επιπτώσεις
στην παραγωγή, καθώς µπορεί να προκαλέσει απώλεια ανταγωνιστικού πλεονεκτή-
µατος και συνάφειας µε την αγορά. Συνεπώς, η προστασία των δεδοµένων και η δια-
σφάλιση εµπιστευτικότητας είναι ζωτικής σηµασίας και στον βιοµηχανικό τοµέα για
την ανταγωνιστικότητα µιας επιχείρησης.

1.1.3.2 Ηλεκτρονική Διακυβέρνηση

Η ηλεκτρονική διακυβέρνηση µπορεί να εξασφαλίσει την αποτελεσµατικό-
τητα και τη διαφάνεια κυβερνητικών διαδικασιών και υπηρεσιών. Μέσω της χρήσης
Τεχνολογιών Πληροφορίας και Επικοινωνίας, η ηλεκτρονική διακυβέρνηση επιτρέ-
πει σε δηµόσιους οργανισµούς να παρέχουν ηλεκτρονικές υπηρεσίες σε πραγµατικό
χρόνο στους πολίτες. Δεδοµένου ότι η ηλεκτρονική συνεργασία µεταξύ δηµόσιων
υπηρεσιών και οι ηλεκτρονικές συναλλαγές προϋποθέτουν και απαιτούν τη χρήση
και διακίνηση µεταξύ άλλων και προσωπικών πληροφοριών και ευαίσθητων προσω-
πικών τους δεδοµένων, µία από τις µεγαλύτερες ανησυχίες των πολιτών και χρηστών
των υπηρεσιών ηλεκτρονικής διακυβέρνησης είναι η προστασία της ιδιωτικότητάς
τους και η διατήρηση του ελέγχου των προσωπικών τους δεδοµένων (Σχήµα 2). Λαµ-
βάνοντας υπόψη τη συγκέντρωση σηµαντικού όγκου πληροφοριών για κάθε πολίτη,
πιθανή αποκάλυψη αυτών µπορεί να οδηγήσει στην ταυτοποίησή του και στην παρα-
βίαση της ιδιωτικότητάς του. Είναι προφανές, λοιπόν, ότι το ζήτηµα προστασίας των
δεδοµένων των πολιτών είναι ιδιαίτερης βαρύτητας, καθώς ο τρόπος και το επίπεδο
επίλυσής του επηρεάζει την αποτελεσµατικότητα των υπηρεσιών αυτών.

Οι υπηρεσίες ηλεκτρονικής διακυβέρνησης χαρακτηρίζονται από κάποια ιδιαί-
τερα στοιχεία που τις διαφοροποιούν από άλλες ηλεκτρονικές υπηρεσίες σε ό,τι αφορά
το θέµα της προστασίας της ιδιωτικότητας και συγκεκριµένα: (α) πολλά από τα δε-
δοµένα που εµπλέκονται σε συναλλαγές υπηρεσιών ηλεκτρονικής διακυβέρνησης
χαρακτηρίζονται από υψηλό βαθµό ευαισθησίας, όπως οικονοµικά και φορολογικά
δεδοµένα, δεδοµένα υγείας, ποινικό µητρώο κ.λπ.. (β) η συνδεσιµότητα µεταξύ των
δεδοµένων που χρησιµοποιούνται από υπηρεσίες ηλεκτρονικής διακυβέρνησης είναι
άµεση, καθώς ορισµένοι τύποι δεδοµένων αποτελούν ταυτοποιητικά στοιχεία του
ατόµου, όπως ο αριθµός δελτίου ταυτότητας, ο αριθµός φορολογικού µητρώου κ.ο.κ..

(γ) οι υποκείµενες διαδικασίες ηλεκτρονικής διακυβέρνησης δηµιουργούν πολύπλο-
κες ροές εργασιών και δεδοµένων, καθώς απαιτούν τη συλλογή δεδοµένων ή/και την
αλληλεπίδραση πολλαπλών ετερογενών φορέων και αντίστοιχα την ανταλλαγή, τον
συσχετισµό και τον διαµοιρασµό δεδοµένων και αρχείων. (δ) οι ροές εργασιών και
δεδοµένων είναι δυνατόν να ξεφεύγουν από τα διοικητικά και διαχειριστικά σύνορα
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Σχήµα 2: Στάση των Ευρωπαίων Πολιτών σε Θέµατα Προστασίας της Ιδιωτικότητας
[2]

µίας χώρας. (ε) η χρήση ενός µοναδικού σηµείου πρόσβασης στις υπηρεσίες ηλεκτρο-
νικής διακυβέρνησης µέσω µίας κεντρικής διαδικτυακής πύλης δηµιουργεί επιπλέον
ζητήµατα προστασίας δεδοµένων, καθώς η πύλη αυτή καθαυτή παίζει το ρόλο ενός
διαµεσολαβητή ο οποίος αναλαµβάνει να διατηρεί διάφορους τύπους δεδοµένων,
προκειµένου να διευκολυνθούν διαδικασίες όπως η ταυτοποίηση των πολιτών. (στ)
σε πολλές περιπτώσεις, δηµιουργούνται αντιθέσεις µεταξύ του υφιστάµενου νοµο-
θετικού πλαισίου περί της προστασίας προσωπικών δεδοµένων και εκείνου που διέ-
πει τις διαδικασίες διακυβέρνησης. Συνεπώς, κρίνεται επιτακτική η ανάγκη ανάπτυ-
ξης και χρήσης τεχνολογιών ασφάλειας και προστασίας προσωπικών δεδοµένων που
λαµβάνουν υπόψη τα ιδιαίτερα χαρακτηριστικά των υπηρεσιών ηλεκτρονικής δια-
κυβέρνησης, µε τελικό στόχο την επίλυση όλων των ζητηµάτων ιδιωτικότητας που
αναφέρθηκαν παραπάνω.

1.1.3.3 Διαδίκτυο των Πραγµάτων

Ο συνεχώς αυξανόµενος ρυθµός µε τον οποίο «εισβάλλουν» στη ζωή µας προ-
σωπικές – φορητές και µη – έξυπνες συσκευές και εφαρµογές (π.χ. έξυπνες εφαρ-
µογές κινητού τηλεφώνου, ενδυτές συσκευές, έξυπνες συσκευές στον περιβάλλοντα
χώρο του ατόµου) έχει καταστήσει δυνατή τη διαρκή παρακολούθηση των συνηθειών
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και των ζωτικών παραµέτρων υγείας των ανθρώπων, µε απώτερο σκοπό την αξιο-
λόγηση των συνθηκών διαβίωσής τους και τη βελτίωση της ευηµερίας τους. Ωστόσο,
η πληθώρα των διαθέσιµων συσκευών και εφαρµογών, καθώς και η – άµεση και έµ-
µεση – εµπλοκή διαφόρων ατόµων και φορέων δηµιουργούν προκλήσεις για τη δια-
σφάλιση ασφαλούς διακίνησης και επεξεργασίας των εξαιρετικά ευαίσθητων αυτών
δεδοµένων, καθώς και την εξασφάλιση εµπιστοσύνης και προστασίας της ιδιωτικό-
τητας του υποκειµένου των δεδοµένων (Σχήµα 3).

Σχήµα 3:Ανησυχία των Πολιτών για τη Χρήση των Δεδοµένων που Συλλέγονται από
Συσκευές στο Διαδίκτυο των Πραγµάτων [3]

Στο Διαδίκτυο των Πραγµάτων, οι τρεις βασικές διαδικασίες στις οποίες υπο-
βάλλονται τα δεδοµένα που συλλέγονται από τις συσκευές είναι η συλλογή των δεδο-
µένων, η συγκέντρωσή τους και η εξόρυξη και ανάλυσή τους. Συγκεκριµένα, η δια-
δικασία συλλογής δεδοµένων αφορά στην ανίχνευση και συλλογή των δεδοµένων
κατάστασης των αντικειµένων. κατά τη συγκέντρωση των δεδοµένων ενσωµατώ-
νονται σχετικά δεδοµένα σε µία ενιαία δοµή, ενώ η διαδικασία εξόρυξης και ανά-
λυσης των δεδοµένων περιλαµβάνει την εξαγωγή επιπρόσθετης πληροφορίας από
τα συγκεντρωµένα δεδοµένα για την ικανοποίηση συγκεκριµένου σκοπού εφαρµο-
γής. Αν και οι τρεις προαναφερθείσες διαδικασίες προσφέρουν µια σειρά υπηρεσιών
στην καθηµερινότητά µας, τα ζητήµατα προστασίας της ιδιωτικότητας που δηµιουρ-
γούνται είναι πολλά. Η προστασία δεδοµένων αποτελεί πρόκληση και στο Διαδίκτυο
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των Πραγµάτων, καθώς πιθανή πρόσβαση σε αυτά από µη εξουσιοδοτηµένο άτοµο
ή κακόβουλο λογισµικό µπορεί να οδηγήσει σε απώλεια περιουσιακού στοιχείου ή να
θέσει σε κίνδυνο τη ζωή του ατόµου. Για το λόγο αυτό, ανάλογα µε το στάδιο επεξερ-
γασίας των δεδοµένων, υπάρχουν και οι αντίστοιχες απαιτήσεις για τη διασφάλιση
της ιδιωτικότητας.

1.2 Διάρθρωση της Διατριβής

Η παρούσα διδακτορική διατριβή αποτελείται από έξι κεφάλαια. Πέραν του
παρόντος κεφαλαίου, το οποίο παρέχει εισαγωγικές πληροφορίες περί του θέµατος
της διατριβής, συµπεριλαµβανοµένων των κινήτρων που οδήγησαν σε αυτή, τα υπό-
λοιπα κεφάλαια έχουν ως εξής.

Το δεύτερο κεφάλαιο αποτελεί βιβλιογραφική επισκόπηση των Τεχνολογιών
Ενίσχυσης Ιδιωτικότητας, συνοψίζοντας τις βασικές τάσεις και τεχνολογίες και εξε-
τάζοντας τις ελλείψεις αυτών. Εν συνεχεία, παρουσιάζονται οι σύγχρονες τεχνολο-
γίες που αξιοποιήθηκαν κατά την ανάπτυξη της ευφυούς υπηρεσίας ασφάλειας και
προστασίας της ιδιωτικότητας. Συγκεκριµένα, αναλύονται τεχνολογίες και µηχα-
νισµοί ασφάλειας και κρυπτογραφίας, όπως το µοντέλο Ελέγχου Πρόσβασης βάσει
Ιδιοτήτων, ο µηχανισµός Κρυπτογράφησης βάσει Ιδιοτήτων, καθώς και η τεχνολογία
Blockchain, τις οποίες αξιοποιεί η προαναφερθείσα υπηρεσία. Ιδιαίτερη έµφαση δίνε-
ται, επίσης, στο ρόλο των οντολογιών και στις τεχνολογίες Σηµασιολογικού Ιστού
που υιοθετούνται στην παρούσα προσέγγιση.

Στο τρίτο κεφάλαιο, παρουσιάζεται η ευφυής υπηρεσία ασφάλειας ως µέρος
µίας ολοκληρωµένης, ασφαλούς κατανεµηµένης πλατφόρµας ανάπτυξης και εκτέ-
λεσης υπηρεσιών, διασφαλίζοντας την ιδιωτικότητα των χρηστών. Η προαναφερ-
θείσα πλατφόρµα στοχεύει στην εξυπηρέτηση των αναγκών όλων των οντοτήτων
που µπορεί να συµµετέχουν σε ένα σύστηµα παροχής υπηρεσιών, καλύπτοντας ανά-
γκες για τη διαχείριση της µετάδοσης, αποθήκευσης και επεξεργασίας των δεδοµέ-
νων σε ένα ασφαλές περιβάλλον µε σεβασµό στην ιδιωτικότητα. Η βασική αρχή που
αξιοποιείται για τη δηµιουργία ασφαλών συναλλαγών είναι η πρωτοποριακή χρήση
προηγµένων κρυπτογραφικών σχηµάτων στην παροχή υπηρεσιών. Στο παρόν κεφά-
λαιο, περιγράφονται σε γενικές γραµµές οι µηχανισµοί που έχουν υιοθετηθεί και, συ-
γκεκριµένα, το πλαίσιο ελέγχου πρόσβασης, καθώς και ο µηχανισµός κρυπτογράφη-
σης που χρησιµοποιούνται ως βάση λειτουργίας της υπηρεσίας. Τέλος, ιδιαίτερη έµ-
φαση δίνεται στον ρόλο των σηµασιολογικών τεχνολογιών που αξιοποιούνται τόσο
στο πλαίσιο περιγραφής των δεδοµένων όσο και του σχήµατός τους από τις αντίστοι-
χες σηµασιολογικές υπηρεσίες του συστήµατος, προσδίδοντας µε τον τρόπο αυτό ευ-
φυΐα στο σύστηµα.

Στο τέταρτο κεφάλαιο, παρουσιάζονται τα σενάρια στα οποία εφαρµόζεται
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και εξετάζεται η προαναφερθείσα υπηρεσία. Στην πρώτη ενότητα του παρόντος κε-
φαλαίου, περιγράφεται ο τοµέας διαχείρισης παραγωγής, όπου αναλύονται ορισµένα
υφιστάµενα πρότυπα, προσδιορίζοντας τους περιορισµούς τους και τις τρέχουσες
προσπάθειες προτυποποίησης για την ευρύτερη αποδοχή τέτοιων συστηµάτων από
τη βιοµηχανία. Στη δεύτερη ενότητα, παρουσιάζονται οι σύγχρονες τάσεις στην πα-
ροχή υπηρεσιών Ηλεκτρονικής Διακυβέρνησης (ΗΔ), εστιάζοντας στους διαφορετι-
κούς τύπους µοντέλων αυτής, καθώς και σε θέµατα όπως η απαιτούµενη διαλειτουρ-
γικότητα υπηρεσιών παρεχόµενων από διαφορετικούς κρατικούς φορείς, σκιαγρα-
φώντας έτσι το δεύτερο περιβάλλον εφαρµογής της ευφυούς υπηρεσίας ασφάλειας.
Εν συνεχεία, παρουσιάζεται η συγκριτική µελέτη πληθώρας παρεχόµενων υπηρε-
σιών ΗΔ που πραγµατοποιήθηκε βάσει συγκεκριµένων κριτηρίων ασφάλειας και
ιδιωτικότητας, συγκρίνοντας την αναγκαιότητα ικανοποίησης αυτών στις προανα-
φερθείσες υπηρεσίες και καταλήγοντας έτσι στην πιο απαιτητική περίπτωση χρή-
σης. Επιπλέον, αναλύονται οι λειτουργικές και µη απαιτήσεις, καθώς και οι νοµικές
και κανονιστικές απαιτήσεις υπηρεσιών παρεχόµενων στο πλαίσιο της ΗΔ, οι οποίες
πρέπει να ικανοποιούνται από την ευφυή υπηρεσία ασφάλειας. Στην τρίτη ενότητα,
παρουσιάζεται ένα συνεργατικό περιβάλλον διαχείρισης δεδοµένων υγείας και ευ-
ηµερίας που εµπεριέχει ένα Κοινωνικό Διαδίκτυο Πραγµάτων. Ξεκινώντας από τη
σύντοµη ανάλυση του υπό εξέταση συστήµατος παρακολούθησης της υγείας και της
ευεξίας του ατόµου ενσωµατώνοντας δεδοµένα που συλλέγονται από προσωπικές,
έξυπνες, ενδυτές και µη συσκευές, παρουσιάζονται πτυχές που σχετίζονται µε την
ασφάλεια, την προστασία των δεδοµένων και την ιδιωτικότητα κατά την υιοθέτηση
τέτοιων λύσεων στον τοµέα της Υγείας.

Η γενική αρχιτεκτονική του συστήµατος που παρουσιάστηκε στο τρίτο κε-
φάλαιο διαµορφώνεται µε τρόπο τέτοιο ώστε να εφαρµοστεί κατάλληλα στα τρία
σενάρια που εξετάστηκαν στο προηγούµενο κεφάλαιο. Έτσι, κατ’ αντιστοιχία µε τις
ενότητες του τέταρτου κεφαλαίου, στο πέµπτο κεφάλαιο περιγράφεται η τροποποιη-
µένη ανά περίπτωση µορφή της ευφυούς υπηρεσίας ασφάλειας, ώστε να ικανοποιεί
τις απαιτήσεις και τους περιορισµούς που ορίζει ο εκάστοτε τοµέας. Στην πρώτη ενό-
τητα του κεφαλαίου αυτού, περιγράφονται αναλυτικά τα δοµικά στοιχεία των οντο-
λογικών µοντέλων που χρησιµοποιήθηκαν στο πλαίσιο µοντελοποίησης των δεδο-
µένων παραγωγής και δόµησης των µηνυµάτων που ανταλλάσσονται εντός µίας
πλατφόρµας διαχείρισης παραγωγής. Επίσης, παρουσιάζεται ένα γραφικό περιβάλ-
λον χρήστη που σχεδιάστηκε και αναπτύχθηκε για τον ορισµό κανόνων πρόσβασης
από τον διαχειριστή του συστήµατος, προκειµένου να παρουσιαστεί έπειτα αναλυ-
τικά η λειτουργικότητα της ευφυούς υπηρεσίας ασφάλειας, προσαρµοσµένης στις
ανάγκες του συγκεκριµένου σεναρίου. Στη δεύτερη ενότητα, περιγράφονται οι τρό-
ποι ενσωµάτωσης της προαναφερθείσας υπηρεσίας σε υφιστάµενα συστήµατα πα-
ροχής υπηρεσιών Ηλεκτρονικής Διακυβέρνησης, ώστε τα τελευταία να µπορούν να
αξιοποιήσουν πλήρως τη λειτουργικότητα της πρώτης, ενώ παρουσιάζονται και τα
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σηµασιολογικά µοντέλα αναπαράστασης βασικών εννοιών του τοµέα, στα οποία βα-
σίζεται και η λειτουργία της υπηρεσίας ασφάλειας. Στην τρίτη ενότητα, για τη δια-
σφάλιση της αξιοπιστίας ενός συνεργατικού περιβάλλοντος διαχείρισης δεδοµένων
υγείας, πέραν της ακεραιότητας, της διαθεσιµότητας και της εµπιστευτικότητας των
ευαίσθητων δεδοµένων που µεταδίδονται και υποβάλλονται σε επεξεργασία σε αυτό,
εξετάζεται η χρήση τροποποιηµένης δοµής µπλοκ αλυσίδας κατά την ανταλλαγή δε-
δοµένων µεταξύ οντοτήτων του Κοινωνικού Διαδικτύου των Πραγµάτων, προκειµέ-
νου να διασφαλιστεί η προστασία από τυχόν διαρροή δεδοµένων. Η ολοκληρωµένη
αρχιτεκτονική ασφάλειας που παρουσιάζεται εδώ (προσαρµοσµένη πλέον στο συ-
γκεκριµένο σενάριο) προσφέρει τη βάση για τον σχεδιασµό, την ανάπτυξη και την
επιτυχή λειτουργία ενός συστήµατος παρακολούθησης της ευηµερίας του ατόµου µε
επίγνωση της ιδιωτικότητας.

Τέλος, τα συµπεράσµατα της διατριβής και οι προτάσεις για µελλοντική έρευνα
παρατίθενται στο έκτο κεφάλαιο.
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Κεφάλαιο 2

Τεχνολογίες Προστασίας
Δεδοµένων και Ενίσχυσης
Ιδιωτικότητας

Στo παρόν κεφάλαιο αναλύεται η τρέχουσα κατάσταση των µεθοδολογιών
και µηχανισµών που υιοθετούνται από το ολοκληρωµένο περιβάλλον ασφάλειας και
προστασίας της ιδιωτικότητας που παρουσιάζεται στην παρούσα διδακτορική δια-
τριβή στο πλαίσιο σχεδίασης της αρχιτεκτονικής της, όπως επίσης και οι τεχνολογίες
που χρησιµοποιούνται µε σκοπό την ικανοποίηση των ιδιαίτερων αναγκών ασφά-
λειας και προστασίας δεδοµένων των κατανεµηµένων συστηµάτων.

2.1 Έλεγχος Πρόσβασης Βάσει Ιδιοτήτων µε Επίγνωση της
Ιδιωτικότητας

ΟΈλεγχοςΠρόσβασηςΒάσει Ιδιοτήτων (AĴribute-Based Access Control – ABAC)
είναι ένα ανερχόµενο µοντέλο ελέγχου πρόσβασης, το οποίο αποτελεί ολοένα και πε-
ρισσότερο το αντικείµενο µελέτης τόσο ερευνητικών εργασιών όσο και βιοµηχανικών
εφαρµογών. Σύµφωνα µε τον κοινώς αποδεκτό ορισµό υψηλού επιπέδου και τις πε-
ριγραφές των λειτουργιών του που έχουν δοθεί από το Εθνικό Ινστιτούτο Προτύπων
και Τεχνολογίας (National Institute of Standards and Technology – NIST), ο Έλεγχος
Πρόσβασης Βάσει Ιδιοτήτων είναι µια µέθοδος ελέγχου πρόσβασης, στην οποία τα αι-
τήµατα των υποκειµένων για την εκτέλεση ενεργειών σε αντικείµενα παραχωρούνται
ή απορρίπτονται βάσει των ιδιοτήτων του υποκειµένου και του αντικειµένου (όπως αυ-
τές τους έχουν αποδοθεί), των περιβαλλοντικών συνθηκών και ενός συνόλου πολιτικών
που καθορίζονται βάσει των προαναφερθεισών ιδιοτήτων και συνθηκών [16].

Το µοντέλο ελέγχου πρόσβασης ABAC, σε αντίθεση µε τα πιο παραδοσιακά
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µοντέλα, επιτρέπει τη δηµιουργία δυναµικών πολιτικών πρόσβασης βασισµένων σε
υπαρκτές ιδιότητες των χρηστών και των αντικειµένων του εκάστοτε συστήµατος,
αντί της «χειροκίνητης» ανάθεσης ρόλων, ιδιοκτησίας ή ετικετών ασφάλειας από
τον διαχειριστή του συστήµατος. Υπάρχουν αρκετές περιπτώσεις, όπως οι εφαρµο-
γές Υπολογιστικού Νέφους, όπου η υιοθέτηση του συγκεκριµένου µοντέλου ελέγ-
χου πρόσβασης προσφέρει πολλά οφέλη, µειώνοντας σηµαντικά την ανάγκη πα-
ρέµβασης του διαχειριστή κατά την εξουσιοδότηση των χρηστών συγκεκριµένων ρό-
λων, απλοποιώντας έτσι τη διαχείριση πρόσβασης σε σύνθετα συστήµατα µε µεγάλο
αριθµό χρηστών, δηµιουργώντας παράλληλα τη δυνατότητα αυτοµατοποίησης της
λήψης αποφάσεων ελέγχου πρόσβασης για αποµακρυσµένους χρήστες άλλων συ-
στηµάτων.

Στη βιβλιογραφία, κάθε προτεινόµενο µοντέλο ABAC επιχειρεί να παρουσιά-
σει τα επιµέρους στοιχεία του µε έναν ελαφρώς διαφορετικό τρόπο. Ωστόσο, τα κοινά
στοιχεία των µοντέλων αυτών που ακολουθούν και τις προδιαγραφές του ινστιτού-
του NIST είναι τα εξής:

Το Υποκείµενο (Subject) αναφέρεται είτε σε χρήστη είτε σε κάποια υπηρεσία,
συσκευή ή εφαρµογή (µη ανθρώπινη οντότητα) που αιτείται να πραγµατοποι-
ήσει κάποια ενέργεια σε κάποιο αντικείµενο. Στα υποκείµενα έχουν αποδοθεί
ένα ή περισσότερα χαρακτηριστικά.
Το Αντικείµενο (Object) αφορά πόρο του συστήµατος όπως συσκευές, αρχεία,
διαδικασίες, εφαρµογές, υπηρεσίες, δίκτυα ή οποιαδήποτε οντότητα που περιέ-
χει ή λαµβάνει πληροφορίες. Η διαχείριση της πρόσβασης και εκτέλεσης κά-
ποιας ενέργειας στους προαναφερθέντες πόρους από κάποιο υποκείµενο πραγ-
µατοποιείται από το µοντέλο ABAC.
ΗΛειτουργία (Operation) αναφέρεται στην εκτέλεση κάποιας ενέργειας σε κά-
ποιο αντικείµενο κατόπιν αιτήµατος κάποιου υποκειµένου. Ο όρος αυτός ανα-
φέρεται σε διαδικασίες όπως ανάγνωση, εγγραφή, επεξεργασία, διαγραφή, αντι-
γραφή, εκτέλεση και τροποποίηση.
Η Πολιτική (Policy) είναι η αναπαράσταση κανόνων ή σχέσεων που καθιστά
δυνατή τη λήψη απόφασης σχετικά µε την έγκριση ή µη της ενέργειας που ζη-
τείται να πραγµατοποιηθεί, δεδοµένων των ιδιοτήτων του υποκειµένου και του
αντικειµένου και πιθανώς των συνθηκών περιβάλλοντος.
Οι Συνθήκες Περιβάλλοντος (Environment Conditions) αφορούν το επιχειρη-
σιακό ή περιστασιακό πλαίσιο στο οποίο προκύπτει το αίτηµα πρόσβασης. Οι
συνθήκες περιβάλλοντος διευκρινίζονται βάσει ανιχνεύσιµων χαρακτηριστι-
κών του περιβάλλοντος, όπως ώρα, ηµέρα, τοποθεσία ενός χρήστη κ.ο.κ.

Το υποκείµενο, το αντικείµενο και η λειτουργία του µοντέλου ABAC φέρουν
κάποια χαρακτηριστικά που αποδίδονται στα προαναφερθέντα, γνωστά ως Ιδιότη-
τες (AĴributes). Στο κλασικό µοντέλο ABAC, οι ιδιότητες περιέχουν πληροφορία που
παρέχεται µέσω ζευγών ονόµατος-τιµής. Σε άλλα µοντέλα ABAC της βιβλιογραφίας,
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οι ιδιότητες σχετίζονται µε κάποιο τύπο ιδιότητας ή ταξινοµούνται σε κατηγορίες. Συ-
γκεκριµένα, οι ιδιότητες των επιµέρους οντοτήτων και οι συνθήκες βάσει των οποίων
ορίζονται οι κανόνες πρόσβασης στο µοντέλο ABAC µπορούν να ταξινοµηθούν στις
ακόλουθες κατηγορίες [17]:

Ιδιότητες Υποκειµένου (Subject AĴributes): στην περίπτωση που το υποκείµενο
µίας εξουσιοδότησης πρόσβασης αφορά χρήστη, οι ιδιότητες χρήστη περιλαµ-
βάνουν χαρακτηριστικά, όπως ηλικία, όνοµα, επάγγελµα, ρόλος, διεύθυνση σπι-
τιού, ηµεροµηνία πρόσληψης κ.ο.κ.
Ιδιότητες Αντικειµένου (Object AĴributes): οι ιδιότητες πόρου ενός συστήµατος
µπορεί να περιλαµβάνουν χαρακτηριστικά που σχετίζονται µε τα µεταδεδο-
µένα του, όπως ιδιοκτήτης, ηµεροµηνία δηµιουργίας, ηµεροµηνία τελευταίας
τροποποίησης, µέγεθος, τύπος αρχείου κ.α. ή µε το περιεχόµενό του, όπως όνοµα
ασθενούς στην περίπτωση που ο πόρος αφορά φάκελο υγείας ασθενούς, αριθ-
µός µητρώου φοιτητή σε κάποιο πανεπιστηµιακό έγγραφο κ.α.
Ιδιότητες Περιβάλλοντος (Environmental AĴributes): χαρακτηριστικά που προ-
κύπτουν από την τρέχουσα κατάσταση του περιβάλλοντος του συστήµατος,
όπως, για παράδειγµα, τρέχουσα ώρα, ηµέρα της εβδοµάδας, αριθµός συνδε-
δεµένων χρηστών, ελεύθερος αποθηκευτικός χώρος κ.ο.κ.
Ιδιότητες Σύνδεσης (Connection AĴributes): χαρακτηριστικά που ισχύουν µόνο
για την τρέχουσα σύνδεση ενός χρήστη, όπως διεύθυνση IP, φυσική τοποθεσία
κινητών συσκευών, ηµεροµηνία και ώρα έναρξης σύνδεσης, αριθµός αιτηµάτων
πρόσβασης που έγιναν κ.ο.κ.
Διαχειριστικές Ιδιότητες (Administrative AĴributes): χαρακτηριστικά ρυθµιστι-
κών παραµέτρων που ισχύουν για ολόκληρο το σύστηµα, τα οποία είτε έχουν
οριστεί από το διαχειριστή του συστήµατος είτε από κάποια αυτοµατοποιηµένη
διαδικασία, όπως επίπεδο απειλής (π.χ. κατά πόσο είναι πιθανό να δεχτεί το σύ-
στηµα κάποια επίθεση), µέγιστη επιτρεπτή διάρκεια σύνδεσης κ.α.

Ιδανικά, οι παραπάνω ιδιότητες αποτελούν χαρακτηριστικά των στοιχείων του συ-
στήµατος και δεν χρειάζεται να προσδιορισθούν από τον διαχειριστή. Οι πολιτικές
πρόσβασης µπορούν να ορισθούν χρησιµοποιώντας τις γλώσσες έκφρασης πολιτι-
κών, περιορίζοντας την πρόσβαση σε ορισµένους πόρους ή αντικείµενα, µε βάση
το αποτέλεσµα µιας υπό συνθήκη έκφρασης που συγκρίνει ιδιότητες. Με τον τρόπο
αυτό, το µοντέλο ελέγχου πρόσβασης ABAC συνιστά έναν ευέλικτο τρόπο επιβολής
πολιτικών που βασίζονται σε χαρακτηριστικά οντοτήτων του πραγµατικού κόσµου.

2.1.1 Γλώσσα Έκφρασης Πολιτικών Πρόσβασης

Απαραίτητο στοιχείο των µοντέλων ελέγχου πρόσβασης είναι η γλώσσα έκ-
φρασης πολιτικών που χρησιµοποιείται για τον ορισµό εφαρµόσιµων κανόνων στο
εκάστοτε σύστηµα. Σύµφωνα µε τον Οργανισµό Εξέλιξης Προτύπων Δοµηµένης Πλη-
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ροφορίας (Organization for the Advancement of Structured Information Standards – OASIS)
[18], οι βασικές απαιτήσεις που πρέπει να ικανοποιεί µια γλώσσα προδιαγραφής πο-
λιτικών και κανόνων πρόσβασης στους πόρους ενός πληροφοριακού συστήµατος πρέ-
πει να παρέχει τα εξής:

µια µέθοδο συνδυασµού των επιµέρους κανόνων και πολιτικών σε ένα ενιαίο
σύνολο πολιτικών που βρίσκει εφαρµογή σε συγκεκριµένο αίτηµα απόφασης.
µια µέθοδο για τον ευέλικτο ορισµό της διαδικασίας µε την οποία συνδυάζονται
οι κανόνες και οι πολιτικές.
µια µέθοδο διαχείρισης πολλαπλών υποκειµένων που δρουν διαφορετικά.
µια µέθοδο για την υποστήριξη της διαδικασίας λήψης απόφασης εξουσιοδότη-
σης βάσει των ιδιοτήτων του υποκειµένου και του πόρου.
µια µέθοδο διαχείρισης ιδιοτήτων πολλαπλών τιµών.
µια µέθοδο για να βασίζεται µια απόφαση εξουσιοδότησης στο περιεχόµενο
ενός πόρου πληροφορίας.
ένα σύνολο λογικών και µαθηµατικών τελεστών για την εφαρµογή τους σε λο-
γικές εκφράσεις που περιέχουν τις ιδιότητες του υποκειµένου, του αντικειµένου
και του περιβάλλοντος.
µια µέθοδο για τη διαχείριση των κατανεµηµένων δοµικών στοιχείων εφαρµο-
γής πολιτικών χρησιµοποιώντας ένα αφαιρετικό µοντέλο για τον εντοπισµό,
την ανάκτηση και την αυθεντικοποίηση των προαναφερθέντων στοιχείων.
µια µέθοδο ταχείας ανάκτησης της πολιτικής που βρίσκει εφαρµογή σε µια συ-
γκεκριµένη ενέργεια βάσει των ιδιοτήτων του υποκειµένου, του πόρου και της
ενέργειας.
ένα αφαιρετικό επίπεδο που αποσπά τον υπεύθυνο ορισµού πολιτικών από τις
λεπτοµέρειες του περιβάλλοντος εφαρµογής.
µια µέθοδο προσδιορισµού ενός συνόλου ενεργειών που πρέπει να εκτελεστούν
σε συνδυασµό µε την επιβολή πολιτικής.

Η πιο γνωστή και προτυποποιηµένη δοµηµένη γλώσσα προδιαγραφής κανόνων εί-
ναι η Επεκτάσιµη Γλώσσα Σήµανσης Ελέγχου Πρόσβασης (eXtensible Access Control
Markup Language – XACML) που δηµιουργήθηκε από τον οργανισµό OASIS προκει-
µένου να καλυφθούν οι παραπάνω απαιτήσεις χρησιµοποιώντας µια επέκταση της
γλώσσας σήµανσης XML [19].

Για την εφαρµογή του µοντέλου ABAC σε ένα σύστηµα, απαραίτητη είναι
η χρήση των κατάλληλων µηχανισµών ελέγχου πρόσβασης. Σύµφωνα µε το πρό-
τυπο XACML και το αφαιρετικό µοντέλο της Οµάδας Μηχανικής Διαδικτύου (Internet
Engineering Task Force – IETF) που ακολουθείται από το πρώτο, στους προαναφερθέ-
ντες µηχανισµούς συγκαταλέγονται διάφορα λειτουργικά ”σηµεία” για τη διαχεί-
ριση των πολιτικών, του πλαισίου ή των ροών εργασιών για την ανάκτηση και αξιο-
λόγηση κανόνων και ιδιοτήτων. Οι λειτουργίες αλλά και τα δοµικά στοιχεία αυτών
των ”σηµείων” µπορούν να διαχωριστούν λογικά και φυσικά και να κατανεµηθούν
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σε µία επιχείρηση, αντί να βρίσκονται συγκεντρωµένα σε ένα µόνο σηµείο. Συγκεκρι-
µένα, οι επιµέρους οντότητες που απαρτίζουν ένα ολοκληρωµένο σύστηµα ελέγχου
πρόσβασης ABAC και διαλειτουργούν για τη λήψη και την επιβολή απόφασης εξου-
σιοδότησης είναι οι εξής:

Σηµείο Απόφασης Πολιτικής (Policy Decision Point – PDP): αξιολόγηση κανό-
νων και λήψη απόφασης εξουσιοδότησης.
Σηµείο Εφαρµογής Πολιτικής (Policy Enforcement Point – PEP): εφαρµογή της
απόφασης εξουσιοδότησης ως απάντηση στο αίτηµα υποκειµένου για πρόσβαση
σε προστατευόµενο αντικείµενο.
Σηµείο Πληροφόρησης Πολιτικής (Policy Information Point – PIP): ανάκτηση
των ιδιοτήτων ή/και των δεδοµένων που απαιτούνται για την αποτίµηση του αι-
τήµατος πρόσβασης, προκειµένου να συγκεντρωθεί η απαραίτητη πληροφορία
που χρειάζεται το σηµείο PDP για τη λήψη απόφασης.
Σηµείο Διαχείρισης Πολιτικής (Policy Administration Point – PAP): γραφικό
περιβάλλον χρήστη για τη δηµιουργία, τη διαχείριση, τον έλεγχο αλλά και τη
διόρθωση κανόνων από το διαχειριστή του συστήµατος και τη µετέπειτα απο-
θήκευσή τους σε κατάλληλο αποθετήριο.
Διαχειριστής Πλαισίου (Context Handler): διαχείριση και εκτέλεση της λογι-
κής ροών εργασιών που καθορίζει τη σειρά µε την οποία κανόνες και ιδιότητες
ανακτώνται και εφαρµόζονται.

2.1.2 Επεκτασιµότητα, Εφαρµοσιµότητα και Απόδοση

Η επεκτασιµότητα, η εφαρµοσιµότητα και η απόδοση αποτελούν σηµαντικά
ζητήµατα κατά την εξέταση της ανάπτυξης ενός προϊόντος ή µίας τεχνολογίας που
βασίζεται στο µοντέλο ελέγχου πρόσβασης ABAC. Το µοντέλο αυτό απαιτεί πολύ-
πλοκη αλληλεπίδραση µεταξύ των δοµικών του στοιχείων που αναφέρθηκαν προη-
γουµένως. Συχνά, αυτά τα στοιχεία κατανέµονται µεταξύ οργανισµών και µερικές
φορές βρίσκονται σε διαφορετικά δίκτυα. Όσο µεγαλύτερος και ετερογενής είναι ένας
οργανισµός, τόσο πιο σύνθετες είναι οι αλληλεπιδράσεις µεταξύ των στοιχείων. Σε
τέτοιες περιπτώσεις, ένα αίτηµα πρόσβασης σε ένα έγγραφο που βρίσκεται µέσα σε
κάποιο αποθετήριο µπορεί να φαίνεται απλό αλλά στην πραγµατικότητα µπορεί να
απαιτήσει: (α) τη δηµιουργία αιτήµατος πρόσβασης από µία υπηρεσία, (β) την ανά-
κτηση πολλαπλών ιδιοτήτων από πολλές διασκορπισµένες πηγές, (γ) την επικύρωση
από τρίτους της ακεραιότητας των ιδιοτήτων του εγγράφου, (δ) τη λήψη απόφασης
από το αρµόδιο στοιχείο και (ε) την επιβολή της απόφασης αυτής από το στοιχείο
PEP. Για την αντιµετώπιση των ζητηµάτων αυτών, έχουν προταθεί στη βιβλιογρα-
φία µοντέλα ελέγχου πρόσβασης που υιοθετούν τον κορµό του ABAC και προτεί-
νουν συγκεκριµένες αρχιτεκτονικές για την εφαρµογή του µοντέλου σε πραγµατικά
συστήµατα.
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2.1.3 Θέµατα Προστασίας Προσωπικών Δεδοµένων

Λόγω της προσωπικής και περιγραφικής φύσης των ιδιοτήτων των υποκειµέ-
νων και αντικειµένων ενός συστήµατος που χρησιµοποιούνται για τον ορισµό πολι-
τικών πρόσβασης και την αξιολόγηση αιτηµάτων, η υιοθέτηση του µοντέλου ABAC
αυξάνει τον κίνδυνο παραβίασης της ιδιωτικότητας είτε λόγω της ακούσιας έκθεσης
των προσωπικών, ταυτοποιητικών ιδιοτήτων σε µη αξιόπιστες οντότητες είτε λόγω
της συγκέντρωσης ευαίσθητης πληροφορίας σε µη ασφαλή περιβάλλοντα. Για το
λόγο αυτό, κρίνεται απαραίτητη η επιβολή κανονισµών σχετικά µε τη διαχείριση των
ιδιοτήτων. Επιπρόσθετα, απαιτείται προστασία των καναλιών ανταλλαγής µηνυµά-
των αιτηµάτων-απόκρισης, προστασία των αποθηκευµένων ιδιοτήτων των υποκει-
µένων του συστήµατος κ.α. Η επιλογή και χρήση µηχανισµών προστασίας της ιδιω-
τικότητας δεν εµπίπτουν στο πεδίο εφαρµογής του XACML.

2.2 Λειτουργική Κρυπτογράφηση

Στις µέρες µας, η Κρυπτογράφηση Δηµόσιου Κλειδιού (Public-Key Encryption)
εφαρµόζεται ευρέως για τη διασφάλιση της διαδικτυακής επικοινωνίας και την προ-
στασία συστηµάτων διαχείρισης δεδοµένων και των αποθετηρίων αυτών. Ωστόσο,
για πολλές εφαρµογές, η κρυπτογράφηση δηµόσιου κλειδιού θεωρείται ανεπαρκής
[20]. Για παράδειγµα, στην περίπτωση κρυπτογράφησης κάποιων δεδοµένων µε τη
χρήση της προαναφερθείσας µεθόδου κρυπτογράφησης, βάσει συγκεκριµένης πολι-
τικής την οποία πρέπει να ικανοποιούν όσοι θέλουν να τα αποκρυπτογραφήσουν,
τα θέµατα που δηµιουργούνται είναι τα εξής: (α) πώς πραγµατοποιείται η εύρεση
των δηµόσιων κλειδιών όλων των ατόµων που ικανοποιούν την πολιτική αυτή; (β)
τι γίνεται στην περίπτωση που κάποιος συνδεθεί στο σύστηµα και λάβει τα διαπι-
στευτήριά του µετά την αποθήκευση των κρυπτογραφηµένων πλέον δεδοµένων; (γ)
σε περίπτωση που επιβάλλεται να δοθεί µερική πρόσβαση στο αρχικό κείµενο, πώς
είναι αυτό εφικτό; (δ) είναι απαραίτητο κάποιος χρήστης ενός συστήµατος να µάθει
την ταυτότητα όλων των ατόµων που έχουν τα συγκεκριµένα δηµόσια κλειδιά στην
κατοχή τους;

Για την αντιµετώπιση των προαναφερθέντων ζητηµάτων, έχουν προταθεί
διάφορα µοντέλα κρυπτογράφησης, ένα εκ των οποίων είναι και η Λειτουργική Κρυ-
πτογράφηση (Functional Encryption), όπου το κλειδί αποκρυπτογράφησης επιτρέπει
σε έναν χρήστη να έχει πρόσβαση µόνο σε µια συγκεκριµένη λειτουργία των κρυ-
πτογραφηµένων δεδοµένων [21]. Εν συντοµία, σε ένα σύστηµα που εφαρµόζει τη
λειτουργική κρυπτογράφηση, µια έµπιστη αρχή κατέχει ένα κύριο µυστικό κλειδί
(master secret key) γνωστό µόνο στην ίδια. Όταν δίνεται στην αρχή η περιγραφή κά-
ποιας συνάρτησης f ως είσοδο, η πρώτη χρησιµοποιεί το κύριο µυστικό κλειδί της
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για να παράξει ένα µυστικό κλειδί sk[f ] που σχετίζεται µε τη συνάρτηση f . Έτσι,
όποιος κατέχει το κλειδί sk[f ] µπορεί να υπολογίσει τη συνάρτηση f(x) οποιουδή-
ποτε κρυπτογραφηµένου x. Παρόλο που η τιµή του x είναι κρυπτογραφηµένη, απο-
καλύπτεται στον αιτούντα πρόσβαση µόνο το αποτέλεσµα της συνάρτησης f . Με τον
τρόπο αυτόν, ένα σύστηµα που εφαρµόζει το σχήµα της λειτουργικής κρυπτογρά-
φησης µπορεί να υποστηρίξει µια ποικιλία λειτουργιών. Το συγκεκριµένο είδος κρυ-
πτογράφησης µπορεί να θεωρηθεί ανάλογο των µεθόδων ασφαλών υπολογισµών
[22][23], αλλά µε τη βασική διαφορά ότι η λειτουργική κρυπτογράφηση δεν επιτρέπει
τη διάδραση µε το χρήστη.

Η λειτουργική κρυπτογράφηση βρίσκει εφαρµογή στα εξής πεδία:

Εκφραστικός µηχανισµός ελέγχου πρόσβασης: Σε µεγάλους οργανισµούς, όπως φο-
ρείς υγειονοµικής περίθαλψης, ασφαλιστικές εταιρείες, κρατικά ιδρύµατα και πανε-
πιστήµια, είναι ιδιαίτερα συχνή η κοινοποίηση δεδοµένων µεταξύ ατόµων σύµφωνα
µε κάποια πολιτική πρόσβασης. Χρησιµοποιώντας τη λειτουργική κρυπτογράφηση,
ένας χρήστης µπορεί να εκφράσει άµεσα κατά τη διαδικασία κρυπτογράφησης τον
τρόπο µε τον οποίο ο ίδιος ή ο οργανισµός στον οποίο ανήκει επιθυµεί κάποιος να
αποκτήσει πρόσβαση στα δεδοµένα. Συγκεκριµένα, ο χρήστης µπορεί να κρυπτογρα-
φήσει τα δεδοµένα x = (P,m), όπου m είναι τα δεδοµένα που ο χρήστης επιθυµεί να
κρυπτογραφήσει και P η πολιτική πρόσβασης. Η συνάρτηση µυστικού κλειδιού sk[f ]

του αιτούντα πρόσβαση θα ελέγξει αν τα διαπιστευτήρια ή τα χαρακτηριστικά του
χρήστη συµφωνούν µε την πολιτική κρυπτογράφησης και ανάλογα θα αποκαλύψει
µόνο τα δεδοµένα m. Για παράδειγµα, εάν κάποιος χρήστης-εργαζόµενος κάποιας
εταιρείας ορίσει την πολιτική (”LOGISTICS” OR ”SALES”) για την κρυπτογράφηση
κάποιων δεδοµένων, τότε η συνάρτηση f του αιτούντα πρόσβαση θα ελέγξει κατά
πόσο οι ιδιότητες του συγκεκριµένου ικανοποιούν την προαναφερθείσα πολιτική και,
αν ναι, θα επιστρέψει σε αυτόν τα δεδοµένα m.

Εξόρυξη µεγάλων συνόλων δεδοµένων: Η εξόρυξη δεδοµένων για την ανάκτηση χρή-
σιµης πληροφορίας και την περαιτέρω επεξεργασία της χρησιµοποιείται ιδιαίτερα
στην ιατρική έρευνα, στα κοινωνικά δίκτυα, στον τοµέα της ασφάλειας δικτύων κ.ο.κ.
Οι διαχειριστές τέτοιων συστηµάτων επιθυµούν να δίνουν στους χρήστες τη δυνατό-
τητα να έχουν πρόσβαση σε δεδοµένα µόνο για ορισµένους τύπους ερωτηµάτων. Για
παράδειγµα, στην ιατρική έρευνα όπου ένας ερευνητής θέλει να ελέγξει κατά πόσο
ένας συγκεκριµένος γονότυπος συνδέεται µε έναν συγκεκριµένο τύπο καρκίνου σε
µια οµάδα ασθενών, ο ίδιος θα πρέπει να έχει πρόσβαση µόνο στις αλληλουχίες γονι-
δίων και τα ιατρικά ιστορικά των ασθενών, χωρίς όµως να αποκαλυφθούν άλλες λε-
πτοµέρειες για την ταυτότητα των ασθενών ή την κατάσταση της υγείας τους. Στην
πραγµατικότητα, ο διαχειριστής ενός συστήµατος δεν γνωρίζει εκ των προτέρων τα
ερωτήµατα που µπορεί να γίνουν για την ανάκτηση δεδοµένων ή την εφαρµογή κά-
ποιας συνάρτησης σε αυτά προκειµένου να τα κρυπτογραφήσει ανάλογα. Παρ’ όλα
αυτά, η λειτουργική κρυπτογράφηση δίνει τη δυνατότητα να κρυπτογραφηθούν τα
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δεδοµένα υπό ένα σύνολο συναρτήσεων F , µε αποτέλεσµα ο αιτών πρόσβαση, εφό-
σον εξουσιοδοτηθεί, να µπορεί να υπολογίσει οποιαδήποτε συνάρτηση f του συνόλου
των συναρτήσεων.

2.2.1 Αλγόριθµοι Λειτουργικής Κρυπτογράφησης

Τα συστήµατα δηµόσιων κλειδιών, όπως είναι το RSA και το El-Gamal, χρησι-
µοποιούν για την εφαρµογή της κρυπτογράφησης τους εξής τρεις αλγόριθµους:

Setup (S): εξάγει ένα µυστικό κλειδί sk (secret key) και ένα δηµόσιο κλειδί pk
(public key). Οποιοσδήποτε µπορεί να κρυπτογραφήσει ένα µήνυµα χρησιµο-
ποιώντας το κλειδί pk αλλά µόνο ο κάτοχος του µυστικού κλειδιού sk είναι σε
θέση να το αποκρυπτογραφήσει.
Encryption (E): λαµβάνει ως είσοδο ένα δηµόσιο κλειδί pk και ένα µήνυµα και
δίνει ως έξοδο ένα κρυπτογράφηµα.
Decryption (D): λαµβάνει ως είσοδο ένα µυστικό κλειδί sk και ένα κρυπτογρά-
φηµα και δίνει ως είσοδο το µήνυµα.

Ένα σύστηµα λειτουργικής κρυπτογράφησης περιλαµβάνει τους ίδιους τρεις αλγό-
ριθµους, καθώς επίσης και έναν τέταρτο αλγόριθµο που ονοµάζεται KeyGen. Στη λει-
τουργική κρυπτογράφηση, το µυστικό κλειδί που δηµιουργείται από τον αλγόριθµο
Setup ονοµάζεται κύριο κλειδί mk (master key). Ο αλγόριθµος KeyGen λαµβάνει ως
είσοδο το κλειδί mk και την περιγραφή κάποιας συνάρτησης f και δίνει ως έξοδο ένα
κλειδί που είναι συγκεκριµένο για τη συνάρτηση f και υποδηλώνεται ως sk[f ], άρα
D(sk[f ]; c) → f(x), όπου c το αποτέλεσµα της κρυπτογράφησης του µηνύµατος x µε
τη χρήση του κλειδιού pk.

Στο σηµείο αυτό πρέπει να τονιστεί ότι το κλειδί sk[f ] δεν αποκρυπτογραφεί
πλήρως το κρυπτογράφηµα c αλλά εξάγει µόνο το αποτέλεσµα εκτέλεσης µιας συ-
νάρτησης f πάνω στο αρχικό µήνυµα. Σε περίπτωση που ο εξουσιοδοτηµένος χρή-
στης επιθυµεί να αποκρυπτογραφήσει πλήρως το κρυπτογράφηµα, µπορεί να χρη-
σιµοποιήσει το µυστικό κλειδί sk[g], όπου g είναι η συνάρτηση ταυτότητας µε g(x) =

x ∀ x. Έτσι, είναι εµφανές πως εάν ένας επιτιθέµενος έχει στη διάθεσή του ένα
σύνολο µυστικών κλειδιών sk[f1], ..., sk[fn] δεν µπορεί να αποκαλύψει τίποτα παρα-
πάνω εκτός από αυτά που αποκρυπτογραφούνται από τα κλειδιά που έχει ο ίδιος στη
διάθεσή του.

Η λειτουργική κρυπτογράφηση µπορεί να θεωρηθεί ως ένα πολύ ισχυρό σχήµα
κρυπτογράφησης, καθώς διαθέτει τους τρόπους περιγραφής πολλών προηγµένων
µεθόδων κρυπτογράφησης. Για παράδειγµα, ακόµα και η παραδοσιακή κρυπτογρά-
φηση δηµόσιου κλειδιού µπορεί να θεωρηθεί ως µια πολύ ειδική περίπτωση λειτουρ-
γικής κρυπτογράφησης, όπου η µοναδική υποστηριζόµενη λειτουργία είναι η λει-
τουργία ταυτότητας και κάποιος µπορεί να αποκρυπτογραφήσει µόνο ολόκληρο το
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κρυπτογράφηµα.

2.2.2 Κρυπτογράφηση Βάσει Ιδιοτήτων

Η Κρυπτογράφηση Βάσει Ιδιοτήτων (AĴribute-Based Encryption – ABE) αποτε-
λεί µια µέθοδο κρυπτογράφησης που µπορεί να περιγραφεί από τα επιµέρους στοι-
χεία της Λειτουργικής Κρυπτογράφησης. Η Κρυπτογράφηση Βάσει Ιδιοτήτων προτά-
θηκε από τους Sahai και Waters το 2005 [24] και αποτελεί επέκταση της Κρυπτογρά-
φησης Βάσει Ταυτότητας (Identity-Based Encryption – ΙBE) που προτάθηκε από τον
Shamir το 1984 [25]. Συγκεκριµένα, στην κρυπτογράφηση βάσει ιδιοτήτων το ιδιωτικό
κλειδί του χρήστη αλλά και το κρυπτογράφηµα εξαρτώνται από διάφορα χαρακτηρι-
στικά και ιδιότητές του, θεωρώντας την ταυτότητα του χρήστη ως µία ιδιότητα αυτού.
Η αποκρυπτογράφηση ενός κρυπτοκειµένου εξαρτάται µόνο από τις ιδιότητες που
φέρει αυτός, όπως, για παράδειγµα, το επάγγελµά του, η ηλικία του, ο ασφαλιστικός
φορέας στον οποίο ανήκει κ.ο.κ.

Από τις διάφορες προεκτάσεις της κρυπτογράφησης βάσει ιδιοτήτων που έχουν
προταθεί ερευνητικά [26], η προσέγγιση που παρουσιάζεται στην παρούσα διδακτο-
ρική διατριβή αξιοποιεί τηνΚρυπτογράφηση βάσει Ιδιοτήτων µε Ενσωµάτωση Κανόνων
στοΚρυπτογράφηµα (Ciphertext-Policy AĴribute Based Encryption – CP-ABE) και οι κα-
νόνες αυτοί περιλαµβάνουν δέντρα πρόσβασης που αποτελούνται από λογικές σχέ-
σεις µεταξύ ιδιοτήτων [27][28]. Για την εφαρµογή κρυπτογράφησης βάσει ιδιοτήτων
µε ενσωµάτωση κανόνων στο κρυπτογράφηµα, χρησιµοποιούνται οι εξής τέσσερις
αλγόριθµοι:

Setup: Ο αλγόριθµος αυτός έχει ως είσοδο µόνο µία παράµετρο ασφάλειας k

και δηµιουργεί τα κλειδιά pk (public key) και mk (master key).
Encrypt(pk, m, A): Για την κρυπτογράφηση ενός µηνύµατος m (message), χρη-
σιµοποιείται το κλειδί pk και ένα δέντρο πρόσβασης A (access tree), που ανα-
παριστά το σχετικό κανόνα πρόσβασης ορισµένο βάσει συσχετίσεων µεταξύ
ιδιοτήτων του χρήστη. Ο αλγόριθµος αυτός δηµιουργεί ένα κρυπτογράφηµα ct

(ciphertext), τέτοιο ώστε µόνο χρήστες που φέρουν ένα σύνολο ιδιοτήτων που
ικανοποιούν τη δοµή πρόσβασης να µπορούν να το αποκρυπτογραφήσουν.
Key Generation(mk, S): Ο αλγόριθµος αυτός χρησιµοποιείται για τη δηµιουρ-
γία ιδιωτικού κλειδιού sk (secret key) του χρήστη και απαιτεί ως είσοδο το κλειδί
mk καθώς και το σύνολο ιδιοτήτων S του χρήστη για τον οποίο θα δηµιουργηθεί
το κλειδί.
Decrypt(pk, ct, sk): Για την αποκρυπτογράφηση του κρυπτογραφήµατος ct

απαιτείται η χρήση του δηµόσιου κλειδιού pk, καθώς και του ιδιωτικού κλειδιού
του χρήστη sk. Εάν το σύνολο S των ιδιοτήτων του χρήστη που περιέχεται στο
κλειδί sk ικανοποιεί τον κανόνα βάσει του οποίου έχει κρυπτογραφηθεί το µή-
νυµα, πραγµατοποιείται τότε και η αποκρυπτογράφηση αυτού.
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2.3 Τεχνολογία της Αλυσίδας των Μπλοκ

Η τεχνολογία της Αλυσίδας των Μπλοκ (Blockchain) κατακτά ολοένα και πε-
ρισσότερο την παγκόσµια βιοµηχανία Τεχνολογιών Πληροφορίας και Επικοινωνίας,
καθώς και τον ερευνητικό κόσµο, κυρίως λόγω της µεγάλης επιτυχίας του κρυπτονο-
µίσµατος Bitcoin [29]. H καθιέρωση των ψηφιακών νοµισµάτων (µέχρι στιγµής έχουν
εντοπιστεί στην αγορά περισσότερα από 650 ψηφιακά νοµίσµατα µε πιο γνωστά
τα Bitcoin, Ethereum, Ripple, Litecoin κ.α.) έχει φέρει στο προσκήνιο την τεχνολογία
Blockchain. To Blockchain σχεδιάστηκε, αρχικά, ως µία κατανεµηµένη δοµή δεδοµέ-
νων µε στόχο τη διατήρηση ενός δηµόσιου «λογιστικού βιβλίου» (ledger) καταγραφής
συναλλαγών ψηφιακών νοµισµάτων Bitcoin, ενώ, στη συνέχεια, εµπλουτίστηκε µε
άλλες δυνατότητες προκειµένου, για παράδειγµα, να επιτρέπει τη διατήρηση δεδο-
µένων, καθώς και την εκτέλεση κώδικα µηχανής. Η τεχνολογία αυτή τροφοδότησε
µία από τις πιο ενθουσιώδεις εκρήξεις έντονης δραστηριότητας στον τοµέα της εφαρ-
µοσµένης κρυπτογραφίας τα τελευταία χρόνια, καθώς, σε συνδυασµό µε ισχυρούς
κρυπτογραφικούς µηχανισµούς, η τεχνολογία Βlockchain µπορεί να συµβάλει στην
ασφαλή συλλογή και µετάδοση σηµαντικών και ευαίσθητων δεδοµένων, όπως προ-
σωπικά δεδοµένα που σχετίζονται µε την υγεία του ατόµου. Παρόλα αυτά, υπάρχουν
αρκετά προβλήµατα στην τεχνολογία αυτή ως προς τους τοµείς της ασφάλειας και
προστασίας της ιδιωτικότητας που πρέπει να αντιµετωπιστούν προκειµένου να απο-
καλυφθεί πλήρως η δυναµική της.

2.3.1 Ιδιωτικές και Δηµόσιες Μπλοκ Αλυσίδες

Ένα τυπικό σύστηµα blockchain αποτελείται από πολλαπλούς κόµβους που
δεν εµπιστεύονται πλήρως ο ένας τον άλλον. Oι κόµβοι αυτοί διατηρούν ένα κοι-
νόχρηστο αρχείο καταστάσεων αξιοποιώντας το blockchain ως δοµή δεδοµένων και
εκτελούν συναλλαγές που τροποποιούν τις καταστάσεις αυτές, επιβεβαιώνοντας την
εγκυρότητα των πρώτων και τη σειρά µε την οποία αυτές εκτελούνται. Στη δοµή δε-
δοµένων µπλοκ αλυσίδας, κάθε µπλοκ συνδέεται µε το προηγούµενό του µέσω ενός
κρυπτογραφικού δείκτη, οδηγώντας έτσι στο πρώτο µπλοκ, γνωστό και ως ”γένεση
της αλυσίδας” (genesis). Για το λόγο αυτό, το blockchain αναφέρεται συχνά ως κατα-
νεµηµένο λογιστικό βιβλίο.

Μια συναλλαγή στο blockchain είναι αντίστοιχη αυτής στις παραδοσιακές βά-
σεις δεδοµένων, δηλαδή περιλαµβάνει µια ακολουθία λειτουργιών που εφαρµόζο-
νται σε ορισµένες καταστάσεις. Ως εκ τούτου, η συναλλαγή του blockchain, προκει-
µένου να είναι αξιόπιστη, απαιτείται να φέρει τις ιδιότητες Ατοµικότητας, Συνέπειας,
Αποµόνωσης και Μονιµότητας (Atomicity, Consistency, Isolation, Durability – ACID).
Η βασική διαφορά έγκειται στο µοντέλο αποτυχίας. Οι τρέχουσες συναλλακτικές,
κατανεµηµένες βάσεις δεδοµένων χρησιµοποιούν κλασσικές τεχνικές ελέγχου ταυ-
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τόχρονης προσπέλασης, όπως η εγγραφή δεδοµένων σε δύο φάσεις, κι έτσι επιτυγχά-
νουν υψηλή απόδοση [30][31]. Αντίθετα, ο αρχικός σχεδιασµός του blockchain θεωρεί
την ύπαρξη ενός πολύ εχθρικού περιβάλλοντος στο οποίο οι κόµβοι παρουσιάζουν
βυζαντινή συµπεριφορά (αυθαίρετη, µη ντετερµινιστική συµπεριφορά). Σύµφωνα µε
αυτό το µοντέλο, το κόστος ελέγχου ταυτόχρονης προσπέλασης είναι πολύ υψηλό-
τερο [32].

Σε υψηλό επίπεδο, ένα σύστηµα blockchain µπορεί να κατηγοριοποιηθεί ως
δηµόσιο ή ιδιωτικό. Στο πρώτο, οποιοσδήποτε κόµβος µπορεί να ενταχθεί και να απο-
χωρήσει από το σύστηµα, καθιστώντας το blockchain ως ένα πλήρως αποκεντρωµένο
δίκτυο που µοιάζει µε δίκτυο οµότιµων κόµβων (peer-to-peer) [33]. Στη δεύτερη πε-
ρίπτωση, το blockchain επιβάλλει αυστηρή συµµετοχή των κόµβων και για το λόγο
αυτό υπάρχει ένας µηχανισµός ελέγχου πρόσβασης για να προσδιοριστεί ποιος µπο-
ρεί να ενταχθεί στο δίκτυο. Ως αποτέλεσµα, κάθε κόµβος αυθεντικοποιείται και η
ταυτότητά του είναι γνωστή στους υπόλοιπους κόµβους.

2.3.1.1 Δηµόσια Αλυσίδα των Μπλοκ

Το Bitcoin είναι το πιο γνωστό παράδειγµα εφαρµογής, η λειτουργία της οποίας
βασίζεται σε δηµόσια µπλοκ αλυσίδα. Στο Bitcoin, οι προαναφερθείσες καταστάσεις
αντιστοιχούν σε ψηφιακά νοµίσµατα (κρυπτονοµίσµατα) και µια συναλλαγή περι-
λαµβάνει τη µεταφορά νοµισµάτων από µία διεύθυνση σε κάποια άλλη. Κάθε κόµ-
βος διαδίδει το σύνολο συναλλαγών που θέλει να εκτελέσει. Ειδικοί κόµβοι που ονο-
µάζονται εξορύκτες (miners) συγκεντρώνουν τις συναλλαγές αυτές σε µπλοκ, ελέγ-
χουν την εγκυρότητά τους και κοινοποιούν στους υπόλοιπους ένα πρωτόκολλο συ-
ναίνεσης προκειµένου να προσαρτήσουν τα µπλοκ που δηµιούργησαν στην µπλοκ
αλυσίδα. Το Bitcoin χρησιµοποιεί την απόδειξη εργασίας (proof-of-work – PoW) ως
πρωτόκολλο συναίνεσης: µόνο ο miner που έχει επιλύσει επιτυχώς ένα δύσκολο υπο-
λογιστικά πρόβληµα (εύρεση του σωστού nonce για την κεφαλίδα του µπλοκ) µπο-
ρεί να προσαρτηθεί στο blockchain. Το PoW είναι ανεκτικό στη βυζαντινή αποτυχία,
αλλά είναι από τη φύση του πιθανοκρατικό, καθώς είναι πιθανό να προστεθούν ταυ-
τόχρονα δύο µπλοκ στην αλυσίδα. Το Bitcoin επιλύει αυτό το ζήτηµα θεωρώντας πως
ένα µπλοκ είναι έγκυρο εφόσον αυτό ακολουθείται από έναν συγκεκριµένο αριθµό
µπλοκ (τυπικά έξι µπλοκ). Αυτή η πιθανοτική προσέγγιση οδηγεί σε ζητήµατα ασφά-
λειας και επίδοσης, καθώς έχει πραγµατοποιηθεί πείραµα όπου ένας επιτιθέµενος
έχει υπό τον έλεγχό του το 25% των κόµβων ενός δικτύου [34] και ο ρυθµός εκτέλε-
σης συναλλαγών Bitcoin παραµένει πολύ χαµηλός (7 συναλλαγές ανά δευτερόλε-
πτο [35]). Τα περισσότερα δηµόσια συστήµατα blockchain χρησιµοποιούν παραλλα-
γές του πρωτοκόλλου PoW για συναίνεση. Το PoW λειτουργεί καλά στα δηµόσια πε-
ριβάλλοντα επειδή προστατεύει το δίκτυο από Συβιλλικές Επιθέσεις [33]. Εντούτοις,
δεδοµένου ότι δεν συνιστά έναν ντετερµινιστικό τρόπο συναίνεσης και υπολογιστικά
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είναι πολύ δαπανηρός, είναι ακατάλληλος για τραπεζικές και οικονοµικές εφαρµο-
γές που απαιτούν τη διαχείριση τεράστιου όγκου συναλλαγών µε έναν αιτιοκρατικό
τρόπο.

2.3.1.2 Ιδιωτική Αλυσίδα των Μπλοκ

Το Hyperledger [36] είναι ένα από τα δηµοφιλέστερα παραδείγµατα ιδιωτικών
blockchains. Δεδοµένου ότι η ταυτότητα των κόµβων που το συνιστούν είναι γνωστή,
τα περισσότερα blockchains υιοθετούν ένα από τα πρωτόκολλα κατανεµηµένης συ-
ναίνεσης που είναι ιδιαίτερα δηµοφιλή στη βιβλιογραφία, όπως Raft [37], Paxos [38]
και PBFT [32]. Η πρώτη έκδοση του Hyperledger χρησιµοποίησε απευθείας το πρω-
τόκολλο PBFT, ενώ άλλα συστήµατα, όπως τα Parity [39] και ErisDB [40], αναπτύσ-
σουν τις δικές τους παραλλαγές πρωτοκόλλων συναίνεσης. Εκτός από την αιτιοκρα-
τική συναίνεση, µια άλλη βασική ιδιότητα των ιδιωτικών µπλοκ αλυσίδων είναι ότι
υποστηρίζουν έξυπνα συµβόλαια που µπορούν να εκφράζουν πολύπλοκες λογικές
συναλλαγών. Αυτές οι ιδιότητες είναι ιδιαίτερα επιθυµητές στα επιχειρησιακά και
χρηµατοπιστωτικά συστήµατα. Πράγµατι, οι ιδιωτικές µπλοκ αλυσίδες προκαλούν
το ενδιαφέρον των µεγάλων τραπεζικών και χρηµατοπιστωτικών ιδρυµάτων, επι-
τρέποντας έτσι σε µερικούς να ισχυριστούν ότι η τεχνολογία αυτή έχει τη δυναµική
να ανατρέψει τις τρέχουσες πρακτικές στη διαχείριση δεδοµένων [41] [42].

2.3.2 Βασικές Έννοιες των Μπλοκ Αλυσίδων και Τρέχουσες Εξελίξεις

2.3.2.1 Κατανεµηµένο Λογιστικό Βιβλίο

Ένα λογιστικό βιβλίο είναι ουσιαστικά µια δοµή δεδοµένων που αποτελείται
από µια λίστα ταξινοµηµένων συναλλαγών, όπως νοµισµατικές συναλλαγές µεταξύ
πολλαπλών τραπεζών ή συναλλαγές αγαθών που ανταλλάσσονται µεταξύ τρίτων.
Στο blockchain, η δοµή αυτή αναπαράγεται σε όλους τους κόµβους, όπου συναλλαγές
οµαδοποιούνται σε µπλοκ και στη συνέχεια συνδέονται µεταξύ τους. Μία αλυσίδα
από µπλοκ ξεκινά µε κάποιες αρχικές καταστάσεις και στη συνέχεια καταγράφει
ολόκληρο το ιστορικό των διαδικασιών ενηµέρωσης που γίνονται στις καταστάσεις
αυτές.

Ένα σύστηµα που χρησιµοποιεί τη συγκεκριµένη δοµή δεδοµένων, έχει καθο-
ρίσει αρχικά τα εξής: (α) το είδος των δεδοµένων που αποθηκεύονται στη δοµή αυτή
ορίζοντας το µοντέλο δεδοµένων που θα ακολουθήσει. Για παράδειγµα, µία εφαρ-
µογή κρυπτονοµίσµατος µπορεί να υιοθετήσει το µοντέλο χρήστη-λογαριασµού που
µοιάζει µε αυτό των παραδοσιακών τραπεζικών συστηµάτων. Από την άλλη πλευρά,
ένα blockchain γενικού σκοπού µπορεί να χρησιµοποιεί µοντέλο χαµηλού επιπέδου,
όπως έναν πίνακα ή ζεύγη κλειδιών-τιµών. (β) τον αριθµό των αλυσίδων µπλοκ που
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µπορεί να συνδέονται µεταξύ τους. Για παράδειγµα, µια µεγάλη επιχείρηση µπορεί
να χρησιµοποιεί ταυτοχρόνως πολλά ledgers, ένα για κάθε τµήµα της (π.χ. εξυπηρέ-
τηση πελατών, αλυσίδα εφοδιασµού, µισθοδοσία κ.λπ.). (γ) τον κύριο ιδιοκτήτη της
δοµής αυτής, καθώς η τελευταία µπορεί να είναι είτε ανοιχτή στο κοινό ή να ελέγχε-
ται αυστηρά από έναν και µόνο φορέα. Παραδείγµατος χάρη, το Bitcoin είναι εντε-
λώς ανοικτό και ως εκ τούτου απαιτεί ακριβό πρωτόκολλο συναίνεσης προκειµένου
να προσδιοριστεί ποιος µπορεί να ενηµερώσει ανάλογα την µπλοκ αλυσίδα. Αντιθέ-
τως, το Parity προκαθορίζει ένα σύνολο ιδιοκτητών που µπορούν να γράψουν στην
αλυσίδα.

Κρυπτονοµίσµατα: Η πιο επιτυχηµένη υιοθέτηση της τεχνολογίας blockchain έχει
γίνει από τις εφαρµογές κρυπτονοµισµάτων. Μετά την επιτυχία του Bitcoin, έχουν
εµφανιστεί πολλά ανταγωνιστικά νοµίσµατα. Τα περισσότερα από αυτά τα εναλλα-
κτικά νοµίσµατα (alt-coins), όπως τα Litecoin ή Dodgecoin, υιοθετούν παρόµοια µο-
ντέλα δεδοµένων µε το Bitcoin. Το Ethereum ξεφεύγει από το µοντέλο του Bitcoin που
βασίζεται στις συναλλαγές και εφαρµόζει ένα µοντέλο βασισµένο σε λογαριασµούς.
Η φύση των εφαρµογών κρυπτονοµισµάτων απαιτεί η µπλοκ αλυσίδα να είναι ανοι-
χτή και το σύστηµα να διατηρεί µόνο µία.

Ψηφιακά Περιουσιακά Αγαθά: Το κρυπτονόµισµα είναι ένα παράδειγµα ψηφιακού
περιουσιακού αγαθού, δηλαδή δεδοµένων µε αξία στον πραγµατικό κόσµο. Σε αντί-
θεση µε τα κρυπτονοµίσµατα, τα ψηφιακά αγαθά δηµιουργούνται από οντότητες
του πραγµατικού κόσµου και το blockchain αποτελεί απλώς ένα µέσο για την κα-
ταγραφή της ύπαρξής τους και των ανταλλαγών τους. Οι εφαρµογές Multichain [43],
BigchainDB [44] και Corda [45] προσφέρουν δοµές για την αποθήκευση και την πα-
ρακολούθηση ιστορικού περιουσιακών στοιχείων. Όπως και το Bitcoin, τα µοντέλα
δεδοµένων τους βασίζονται σε συναλλαγές και επικεντρώνονται γύρω από τα στοι-
χεία αυτά. Τα συστήµατα αυτά βασίζονται κυρίως σε ιδιωτικές µπλοκ αλυσίδες, στις
οποίες πολλοί οργανισµοί µπορούν να στραφούν σε ένα δίκτυο για να ανταλλάξουν
περιουσιακά στοιχεία µεταξύ τους. Οι οργανισµοί αυτοί θεωρούνται και οι ιδιοκτήτες
των αλυσίδων και είναι λογικό να υπάρχουν περισσότερες από µία αλυσίδες µπλοκ.
Τα συστήµατα Stellar [46], Ripple [47] και IOTA [48] εκδίδουν τα δικά τους στοιχεία
(µάρκες) και προσφέρουν τις µπλοκ αλυσίδες τους ως µέσο ανταλλαγής ή σαν µία
πλατφόρµα µικροπληρωµών. Ειδικότερα, η IOTA επιτρέπει τη µικροπληρωµή µε µη-
δενική χρέωση µέσω των µαρκών της, γεγονός που καθιστά την µπλοκ αλυσίδα χρή-
σιµη για ανταλλαγές µεταξύ συσκευών IoT. Τα λογιστικά βιβλία σε αυτά τα συστή-
µατα υιοθετούν µοντέλα δεδοµένων βάσει λογαριασµών. Σε κάθε σύστηµα υπάρχει
µία µπλοκ αλυσίδα και αυτή είναι ανοιχτή. ο καθένας δηλαδή µπορεί να αγοράσει
µάρκες και να λάβει µέρος στις ανταλλαγές.

Γενικές Εφαρµογές: Πέρα από τις δύο προαναφερθείσες εφαρµογές της τεχνολογίας
blockchain, ορισµένες αλυσίδες µπλοκ υποστηρίζουν την εκτέλεση γενικών υπολογι-
σµών, καθορισµένων από τον χρήστη (γνωστών ως έξυπνα συµβόλαια). Το Ethereum
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και οι απόγονοί του, δηλαδή τα Monax, Parity, Dfinity κ.α., επιτρέπουν στους χρή-
στες να γράψουν αυθαίρετες επιχειρησιακές λογικές που εκτελούνται πάνω από το
blockchain. Για παράδειγµα, τα συµβόλαια του Ethereum χρησιµοποιούνται σε περι-
πτώσεις απλών εκστρατειών εύρεσης χρηµατοδότησης από το πλήθος (crowdfunding)
έως σε εφαρµογές Αποκεντρωµένης Αυτόνοµης Οργάνωσης (Decentralised Autono-
mous Organisation – DAO) [49]. Το Dfinity παρέχει ένα ειδικό είδος συµβολαίου, το
”συµβόλαιο διακυβέρνησης”, το οποίο επιβάλλει κανονισµούς πραγµατικού κόσµου
σε µπλοκ αλυσίδες τύπου Ethereum. Το Hyperledger υποστηρίζει την εκτέλεση κώ-
δικα. Προσφέρει µοντέλο δεδοµένων ζευγών κλειδιού-τιµής, µε το οποίο οι εφαρµο-
γές µπορούν να δηµιουργούν και να ενηµερώνουν τέτοια ζεύγη στην µπλοκ αλυσίδα.

2.3.2.2 Συναίνεση

Το περιεχόµενο της µπλοκ αλυσίδας αντικατοπτρίζει τις ιστορικές και τωρι-
νές καταστάσεις που διατηρεί το blockchain. Η αναπαραγωγή των ενηµερώσεων της
αλυσίδας πρέπει να συµφωνηθεί από όλα τα µέρη. Με άλλα λόγια, πολλοί κόµβοι
πρέπει να συναινέσουν, κάτι το οποίο δεν συµβαίνει σε πολλές εφαρµογές του πραγ-
µατικού κόσµου, όπως στις περιπτώσεις που η τράπεζα ή η κυβέρνηση αποφασίζει
τις ενηµερώσεις των τιµών συναλλάγµατος.

Η ερευνητική βιβλιογραφία σχετικά µε την κατανεµηµένη συναίνεση είναι
τεράστια και υπάρχουν πολλές παραλλαγές των προαναφερθέντων προτεινόµενων
πρωτοκόλλων που αναπτύσσονται για τις µπλοκ αλυσίδες [50]. Τα πρωτόκολλα αυτά
µπορούν να ταξινοµηθούν ως εξής:

Πρωτόκολλα βασισµένα σε υπολογισµούς: χρήση της απόδειξης επιτυχούς υπο-
λογισµού για την τυχαία επιλογή κόµβου που θα αποφασίσει µεµονωµένα την
επόµενη ενέργεια. Ένα παράδειγµα τέτοιου πρωτοκόλλου είναι το PoW του
Bitcoin.
Πρωτόκολλα βασισµένα στην επικοινωνία: οι κόµβοι του δικτύου είναι ισότιµοι
και περνούν από πολλαπλά στάδια επικοινωνίας για να καταλήξουν σε συναί-
νεση. Το PBFT είναι ένα χαρακτηριστικό παράδειγµα τέτοιων πρωτοκόλλων. Τα
πρωτόκολλα αυτά χρησιµοποιούνται σε ιδιωτικές µπλοκ αλυσίδες επειδή προ-
ϋποθέτουν τη γνώση της ταυτότητας των κόµβων.
Υβριδικά πρωτόκολλα: στοχεύουν στη βελτίωση των επιδόσεων των δύο παρα-
πάνω ειδών πρωτοκόλλων. Για παράδειγµα, το πρωτόκολλο Απόδειξης Παρελ-
θόντος Χρόνου (Proof-of-Elapsed-Time – PoET) εξαλείφει τις ακριβές διαδικα-
σίες εξόρυξης του PoW µέσω της αξιοποίησης αξιόπιστου υλικού, όπως το Intel
SGX. Ένα άλλο παράδειγµα είναι το πρωτόκολλο Απόδειξης Αρχής (Proof-of-
Authority – PoA) [51], το οποίο βελτιώνει το PBFT µέσω προεπιλογής ενός µι-
κρού συνόλου αξιόπιστων κόµβων που ψηφίζουν µεταξύ τους για την επίτευξη
συναίνεσης. Οµοίως, τα Stellar και Ripple βελτιώνουν το PBFT µε την επίτευξη
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συναίνεσης σε µικρότερα δίκτυα.

2.3.2.3 Κρυπτογράφηση

Τα συστήµατα blockchain χρησιµοποιούν τεχνικές κρυπτογράφησης για την
εξασφάλιση της ακεραιότητας των περιεχοµένων της αλυσίδας µπλοκ. Η ακεραιό-
τητα εδώ αναφέρεται στην ικανότητα ανίχνευσης τυχόν παραβίασης των δεδοµένων
blockchain. Αυτή η ιδιότητα είναι ζωτικής σηµασίας σε δηµόσιες εφαρµογές όπου δεν
υπάρχει προκαθορισµένη εµπιστοσύνη. Για παράδειγµα, η εµπιστοσύνη του κοινού
στα κρυπτονοµίσµατα όπως το Bitcoin, το οποίο καθορίζει τις αξίες των νοµισµάτων,
εξαρτάται από την ακεραιότητα του ίδιου του blockchain (δηλαδή το ίδιο πρέπει να εί-
ναι σε θέση να ανιχνεύσει διπλές δαπάνες). Ακόµη και σε ιδιωτικές µπλοκ αλυσίδες,
η εξασφάλιση ακεραιότητας είναι εξίσου απαραίτητη επειδή, παρόλο που οι κόµβοι
έχουν ταυτοποιηθεί, µπορεί να δράσουν κακόβουλα.

Υπάρχουν τουλάχιστον δύο επίπεδα προστασίας της ακεραιότητας των δεδο-
µένων. Αρχικά, οι καταστάσεις προστατεύονται από ένα δέντρο κατακερµατισµού
(Merkle tree), του οποίου ο κατακερµατισµός έχει αποθηκευτεί σε ένα µπλοκ. Οποια-
δήποτε αλλαγή κατάστασης έχει ως αποτέλεσµα µία νέα τιµή κατατεµαχισµού ρίζας
(root hash). Δεύτερον, το ιστορικό των µπλοκ είναι προστατευµένο, δηλαδή τα µπλοκ
είναι αµετάβλητα µόλις προσαρτηθούν στο blockchain. Η βασική τεχνική έγκειται
στη σύνδεση των µπλοκ µέσω µίας αλυσίδας κρυπτογραφικών δεικτών κατακερµα-
τισµού: το περιεχόµενο του µπλοκ µε αριθµό n + 1 περιέχει το hash του µπλοκ µε
αριθµό n. Με αυτόν τον τρόπο, οποιαδήποτε τροποποίηση στο µπλοκ n ακυρώνει
αµέσως όλα τα επόµενα µπλοκ. Συνδυάζοντας τα δέντρα Merkle και τους δείκτες κα-
τακερµατισµού, το blockchain προσφέρει ένα ασφαλές και αποτελεσµατικό µοντέλο
δεδοµένων που παρακολουθεί όλες τις ιστορικές αλλαγές που έγιναν στις καταστά-
σεις.

Το µοντέλο ασφάλειας του Blockchain προϋποθέτει την ύπαρξη κρυπτογρα-
φίας δηµόσιου κλειδιού. Οι ταυτότητες, συµπεριλαµβανοµένων των ταυτοτήτων χρη-
στών και συναλλαγών, προέρχονται από πιστοποιητικά δηµόσιου κλειδιού. Εποµέ-
νως, η ασφαλής διαχείριση των κλειδιών είναι απαραίτητη για όλες τις µπλοκ αλυ-
σίδες. Όπως και σε άλλα συστήµατα ασφάλειας, η απώλεια ιδιωτικών κλειδιών ση-
µαίνει απώλεια πρόσβασης. Όµως, σε εφαρµογές blockchain όπως στα κρυπτονοµί-
σµατα, η απώλεια των κλειδιών έχει άµεσες και αµετάκλητες οικονοµικές επιπτώ-
σεις. Υπάρχουν πολλά συστήµατα υπό έρευνα που επεκτείνουν τον αρχικό σχεδια-
σµό της µπλοκ αλυσίδας ενσωµατώνοντας νέα και πολύπλοκα κρυπτογραφικά πρω-
τόκολλα. Σκοπός τους είναι να βελτιώσουν την ασφάλεια και την απόδοση µε εσωτε-
ρικές τεχνικές, όπως αποδείξεις µηδενικής γνώσης (zero-knowledge proofs), υπογρα-
φές οµάδας και αξιόπιστο υλικό.
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2.3.2.4 Έξυπνα Συµβόλαια

Ένα Έξυπνο Συµβόλαιο (Smart Contract) αναφέρεται στον υπολογισµό που
εκτελείται όταν πραγµατοποιείται µια συναλλαγή. Μπορεί να θεωρηθεί ως µια απο-
θηκευµένη διαδικασία που επικαλείται µια συναλλαγή. Ο όρος αυτός αναφέρεται
στα συµβόλαια εκείνα που έχουν οριστεί από τους ίδιους τους χρήστες ενός συστή-
µατος κ όχι στην ενσωµατωµένη λογική κάθε blockchain για την εκτέλεση των συ-
ναλλαγών µεταξύ των κόµβων του δικτύου (λογική που αφορά τον προσδιορισµό της
εισόδου και εξόδου κάθε συναλλαγής αλλά και του τρόπου που επηρεάζεται η κατά-
σταση των κόµβων έπειτα από την εκτέλεσή της).

Στη βιβλιογραφία υπάρχουν πολλές ερευνητικές εργασίες που αφορούν τα
έξυπνα συµβόλαια. Για την κατηγοριοποίηση των έξυπνων συµβολαίων της βιβλιο-
γραφίας, χρησιµοποιούνται τα εξής δύο στοιχεία που διαφέρουν ανά περίπτωση: (α) η
γλώσσα για τη σύνταξη έξυπνων συµβολαίων και (β) το περιβάλλον εκτέλεσής τους.
Όσον αφορά τη γλώσσα, υπάρχουν εφαρµογές που επιτρέπουν τον ορισµό σύνθετων
αλλά σηµασιολογικά περιορισµένων συµβολαίων, όπως τα Kadena και BigchainDB,
προκειµένου αυτά να µπορούν να ελέγχονται για λόγους ασφαλείας. Αντίθετα, το
Ethereum επιτρέπει τον καθορισµό αυθαίρετων υπολογισµών. Αναφορικά µε τα πε-
ριβάλλοντα εκτέλεσής τους, υπάρχουν συστήµατα που εκτελούν τα συµβόλαια εκεί
όπου βρίσκονται και οι υπόλοιπες οντότητες που συνιστούν το σύστηµα blockchain.
Αντιθέτως, το Ethereum, για παράδειγµα, διαθέτει τη δική του εικονική µηχανή, ενώ
το Hyperledger χρησιµοποιεί το Docker για τη διασφάλιση φορητότητας.
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Κεφάλαιο 3

Γενικές Αρχές της Αρχιτεκτονικής
Ασφαλούς Συστήµατος
Διαχείρισης Δεδοµένων µε
Επίγνωση της Ιδιωτικότητας

3.1 Ευφυής Υπηρεσία Ασφάλειας και Προστασίας της Ιδιω-
τικότητας

3.1.1 Πλαίσιο Ελέγχου Πρόσβασης

Για τον έλεγχο αθέµιτης πρόσβασης σε δεδοµένα, παραβίασης ιδιωτικότητας,
προστασίας της εµπιστευτικότητας και της ακεραιότητας αλλά και χρήσης υπηρε-
σιών, χρησιµοποιείται µοντέλο µέσω του οποίου πραγµατοποιείται η εξουσιοδότηση
ή µη των χρηστών του συστήµατος για τη διετέλεση διαφόρων ενεργειών. Για τον
έλεγχο των αιτηµάτων πρόσβασης χρησιµοποιούνται πολιτικές, οι οποίες καθορί-
ζουν τον τρόπο που δίνεται η πρόσβαση σε δεδοµένα και υπηρεσίες και εφαρµόζονται
µε τη χρήση µηχανισµών ελέγχου πρόσβασης.

Το µοντέλο ελέγχου πρόσβασης λαµβάνει υπόψη του τον υψηλό βαθµό ευαι-
σθησίας από τον οποίο χαρακτηρίζονται τα δεδοµένα που εµπλέκονται σε συναλλα-
γές υπηρεσιών κατανεµηµένων-συνεργατικών συστηµάτων, καθώς και όλα τα ιδιαί-
τερα χαρακτηριστικά των υπηρεσιών αυτών, όπως η πολυεπίπεδη φύση των δεδο-
µένων, που µπορεί να είναι ενσωµατωµένα σε ψηφιακά «έγγραφα» µε τη µορφή
XML, αλλά και ο αλυσιδωτός τρόπος παροχής υπηρεσιών, σε περιπτώσεις που απαι-
τούνται συχνές αλληλεπιδράσεις µεταξύ ετερογενών οργανισµών. Επιπρόσθετα, για
την εξουσιοδότηση των χρηστών ακολουθείται πιστά το νοµοθετικό πλαίσιο για την
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προστασία των προσωπικών δεδοµένων των χρηστών, ενσωµατώνοντας απαιτήσεις
που χαρακτηρίζονται ως «υποχρεώσεις ιδιωτικότητας», καθώς και παραµέτρους χω-
ρικές, ιστορικές και χρονικές.

Πηγαίνοντας ένα βήµα παραπέρα, η συγκεκριµένη προσέγγιση µοντελοποίη-
σης διαλειτουργεί µε ένα µοντέλο ελέγχου πρόσβασης που λαµβάνει υπόψη του την
προστασία της ιδιωτικότητας, υποστηρίζοντας τον σηµασιολογικό ορισµό των αρ-
χών και των πολιτικών προστασίας των δεδοµένων [52]. Συγκεκριµένα, το πλαίσιο
ελέγχου πρόσβασης βασίζεται σε δύο πλούσια σηµασιολογικά µοντέλα που αναπα-
ριστούν τις βασικές οντότητες που µετέχουν στο σύστηµα και τις µεταξύ τους συσχε-
τίσεις, καθώς και τις πολιτικές ελέγχου πρόσβασης, αντίστοιχα. Το Σηµασιολογικό
Μοντέλο Πληροφοριών µοντελοποιεί συγκεκριµένα:

τους τύπους των δεδοµένων που δηµιουργούνται, συλλέγονται και διακινού-
νται µεταξύ φορέων και παρόχων υπηρεσιών για την ικανοποίηση αιτηµάτων
των χρηστών αυτών,
τις ιδιότητες και τα προσωπικά στοιχεία των χρηστών,
τη φύση των υπηρεσιών και των υποκείµενων διεργασιών,
τις πολιτικές και τους κανόνες βάσει των οποίων θα πραγµατοποιείται η πρό-
σβαση σε δεδοµένα και υπηρεσίες, και τέλος,
την ταξινόµηση ρόλων όλων των εµπλεκόµενων οντοτήτων και φορέων που
συµµετέχουν στην παροχή υπηρεσιών.

ΤοΣηµασιολογικόΜοντέλοΠολιτικών, το οποίο αποτελεί τη βάση λειτουργίας
του µοντέλου ελέγχου πρόσβασης, βασίζεται στις νοµικές και κανονιστικές απαιτή-
σεις για την προστασία των προσωπικών δεδοµένων των χρηστών κατανεµηµένων
συστηµάτων, οι οποίες ικανοποιούνται από κανόνες που αφορούν:

τον έλεγχο πρόσβασης, λαµβάνοντας υπόψη τον σκοπό συλλογής, µετάδοσης
και επεξεργασίας των δεδοµένων,
τις περιόδους υποχρεωτικής διατήρησης πληροφοριών στις βάσεις δεδοµένων
αλλά και υποχρεωτικής διαγραφής αυτών,
τη διαχείριση ταυτοτήτων και ψευδωνύµων κατά την αλληλεπίδραση οργανι-
σµών για την παροχή υπηρεσιών,
την εφαρµογή µηχανισµών ασφάλειας για την προστασία των προσωπικών δε-
δοµένων κατά την αλληλεπίδραση είτε οργανισµών είτε των επιµέρους οντοτή-
των ενός συστήµατος και τέλος,
τη δυνατότητα ορισµού προτιµήσεων ιδιωτικότητας, παροχής ή άρσης συναίνε-
σης σε πραγµατικό ή µη χρόνο για την υποστήριξη ενεργού ρόλου των χρηστών.

Οι σηµασιολογικά ορισµένες πολιτικές που περιέχουν συσχετίσεις µεταξύ των
εµπλεκόµενων οντοτήτων στην παροχή υπηρεσιών εξετάζονται από το υποσύστηµα
ελέγχου πρόσβασης και ελέγχουν δεδοµένα που µπορεί να απαιτούνται για την πα-
ροχή υπηρεσιών και την αλληλεπίδραση ετερογενών οργανισµών για τον διαµοιρα-
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σµό δεδοµένων, και, βάσει λογικής εξαγωγής συµπερασµάτων, προκύπτουν οι κανό-
νες εξουσιοδοτήσεων.

Δεδοµένου ότι γίνεται χρήση των ιδιαίτερων χαρακτηριστικών που σχετίζο-
νται µε τις υπηρεσίες, τα δεδοµένα και τους χρήστες του συστήµατος για την αποτί-
µηση των αιτηµάτων πρόσβασης, ο έλεγχος πρόσβασης ακολουθεί το µοντέλο Ελέγ-
χου Πρόσβασης Βάσει Ιδιοτήτων (AĴribute-Based Access Control – ABAC). Έτσι, κάθε
εξουσιοδότηση αναφέρεται σε ιδιότητες του υποκειµένου και αντικειµένου αυτής,
όπως, όνοµα και ηµεροµηνία γέννησης των χρηστών και µεταδεδοµένων των υπη-
ρεσιών.

Στην ευφυή υπηρεσία ασφάλειας που παρουσιάζεται στην παρούσα διδακτο-
ρική διατριβή υπάρχουν οι οντότητες εκείνες που είναι υπεύθυνες για τη διαχείριση
των πολιτικών, την επεξεργασία και αξιολόγηση του αιτήµατος πρόσβασης σε κά-
ποιο πόρο βάσει των ορισµένων πολιτικών, καθώς και τη λήψη απόφασης εξουσιο-
δότησης και εφαρµογής αυτής. Όσον αφορά τις πολιτικές, εκτός από εκείνες που
αφορούν εξουσιοδοτήσεις για πρόσβαση σε δεδοµένα και υπηρεσίες και σχετίζονται
άµεσα µε φορείς παροχής υπηρεσιών, ορίζονται επίσης πολιτικές σχετικά µε τον
τρόπο χρήσης προσωπικών δεδοµένων των χρηστών σε συστήµατα παροχής υπηρε-
σιών για την εξυπηρέτηση των πρώτων, βάσει σκοπού και συνθηκών υπό των οποίων
θα λάβει χώρα η προαναφερθείσα διαδικασία. Έτσι, πραγµατοποιείται έλεγχος πρό-
σβασης τόσο κατά τη συλλογή δεδοµένων των χρηστών και τη λήψη αιτηµάτων πρό-
σβασης, όσο και κατά την παραχώρηση των πρώτων σε άλλους οργανισµούς για την
ικανοποίηση των προαναφερθέντων αιτηµάτων.

Για την εφαρµογή των πολιτικών αυτών και την αποτίµηση δικαιωµάτων µε
κρυπτογραφικά µέσα, χρησιµοποιείται η Κρυπτογράφηση βάσει Ιδιοτήτων (AĴribute-
Based Encryption – ABE), εξάγοντας κανόνες ορισµένους βάσει του σηµασιολογικού
µοντέλου πολιτικών σε µη πραγµατικό χρόνο, υλοποιηµένους σε ABE.

3.1.2 Μηχανισµός Κρυπτογράφησης

Για την προστασία των δεδοµένων που συλλέγονται, επεξεργάζονται και δια-
µοιράζονται µεταξύ των οντοτήτων που συµµετέχουν στη διαδικασία παροχής υπη-
ρεσιών, χρησιµοποιείται η Κρυπτογράφηση βάσει Ιδιοτήτων (AĴribute-Based Encryp-
tion – ABE), όπου επεκτείνει την Κρυπτογράφηση βάσει Ταυτότητας (Identity-Based
Encryption – ΙBE) και το ιδιωτικό κλειδί του χρήστη αλλά και το κρυπτογράφηµα εξαρ-
τώνται από διάφορα χαρακτηριστικά του, θεωρώντας την ταυτότητα του χρήστη ως
ένα χαρακτηριστικό. Η αποκρυπτογράφηση ενός κρυπτοκειµένου εξαρτάται µόνο
από τις ιδιότητες που φέρει αυτός, όπως, για παράδειγµα, το επάγγελµά του, η ηλι-
κία του, ο ασφαλιστικός φορέας στον οποίο ανήκει κ.ο.κ. Η κρυπτογράφηση βάσει
ιδιοτήτων χρησιµοποιείται για την κρυπτογράφηση δοµών δεδοµένων και µηνυµά-
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των που φέρουν προσωπικά δεδοµένα των χρηστών µε τρόπο τέτοιο ώστε να είναι
αποδοτική η διαδικασία µετάδοσης των δεδοµένων αυτών, έχοντας πάντα ως πρω-
ταρχικό στόχο την προστασία της ιδιωτικότητάς τους.

Από τις διάφορες προεκτάσεις της κρυπτογράφησης βάσει ιδιοτήτων που έχουν
προταθεί ερευνητικά, χρησιµοποιείται η Κρυπτογράφηση βάσει Ιδιοτήτων µε την εν-
σωµάτωση κανόνων στο κρυπτογράφηµα (Ciphertext-Policy AĴribute Based Encryption
– CP-ABE) και οι κανόνες αυτοί περιλαµβάνουν δέντρα πρόσβασης που αποτελού-
νται από λογικές σχέσεις µεταξύ χαρακτηριστικών. Για την εφαρµογή κρυπτογρά-
φησης βάσει ιδιοτήτων µε την ενσωµάτωση κανόνων στο κρυπτογράφηµα, χρησιµο-
ποιούνται οι εξής τέσσερις αλγόριθµοι:

Setup: Ο αλγόριθµος αυτός έχει ως είσοδο µόνο µία παράµετρο ασφάλειας k και
δηµιουργεί τα κλειδιά PK και ΜΚ.
Encrypt(PK, M, A): Για την κρυπτογράφηση ενός µηνύµατος M, χρησιµοποιείται
το κλειδί PK και ένα δέντρο πρόσβασης A, που αναπαριστά το σχετικό κανόνα
πρόσβασης ορισµένο βάσει συσχετίσεων µεταξύ ιδιοτήτων του χρήστη. Ο αλ-
γόριθµος αυτός δηµιουργεί ένα κρυπτογράφηµα CT, τέτοιο ώστε µόνο χρήστες
που φέρουν ένα σύνολο ιδιοτήτων που ικανοποιούν τη δοµή πρόσβασης Α να
µπορούν να το αποκρυπτογραφήσουν.
Key Generation(ΜΚ, S): Ο αλγόριθµος αυτός χρησιµοποιείται για τη δηµιουργία
ιδιωτικού κλειδιού SK του χρήστη και απαιτεί ως είσοδο το κλειδί MK καθώς και
το σύνολο ιδιοτήτων του χρήστη S για το οποίο θα δηµιουργηθεί το κλειδί.
Decrypt(PK, CT, SK): Για την αποκρυπτογράφηση του κρυπτογραφήµατος CT
απαιτείται η χρήση του δηµόσιου κλειδιού PK, καθώς και του ιδιωτικού κλει-
διού του χρήστη SK. Εάν το σύνολο S των ιδιοτήτων του χρήστη που περιέχεται
στο κλειδί SK ικανοποιεί τον κανόνα βάσει του οποίου έχει κρυπτογραφηθεί το
µήνυµα, πραγµατοποιείται τότε και η αποκρυπτογράφηση αυτού.

3.2 Μηχανισµός Διαφανούς και Αξιόπιστης Διακίνησης Δε-
δοµένων

Το Blockchain αποτελεί ουσιαστικά µία συνδεδεµένη λίστα επικυρωµένων µπλοκ
που παρατίθενται σε χρονολογική σειρά. Τα µπλοκ αυτά έχουν ένα µοναδικό ανα-
γνωριστικό 256 bit, το οποίο υπολογίζεται ως το κρυπτογραφικό άθροισµα ελέγχου
των περιεχοµένων του κάθε µπλοκ. Κάθε µπλοκ αποτελείται από µία κεφαλίδα µε
πληροφορίες σχετικά µε τη µέρα και ώρα που πραγµατοποιήθηκε η συναλλαγή, κα-
θώς και από την ίδια τη συναλλαγή που αντιστοιχεί σε µία πράξη σε δεδοµένα. Σε
συνδυασµό µε ισχυρούς κρυπτογραφικούς µηχανισµούς, η τεχνολογία Blockchain απο-
τελεί µία ασφαλή µέθοδο ανταλλαγής δεδοµένων ιδιαίτερα κρίσιµων, όπως είναι τα
προσωπικά δεδοµένα του κάθε χρήστη. Δεδοµένου ότι η πληροφορία λογίζεται ως
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ένα πολύτιµο αγαθό στη σηµερινή οικονοµία, τα προσωπικά δεδοµένα πρέπει να
αντιµετωπίζονται οµοίως ως χρήµατα. Προκειµένου να αποφευχθεί η ανάγκη µιας
έµπιστης κεντρικής αρχής και να διασφαλιστεί η εµπιστοσύνη και η ιδιωτικότητα των
χρηστών ενός συστήµατος, η χρήση µίας απαραβίαστης, ιδιωτικής αλυσίδας µπλοκ
επιτρέπει τον αυτόµατο έλεγχο µετάδοσης δεδοµένων, καθώς παρακολουθείται έτσι
η ανταλλαγή τους µεταξύ των διαφορετικών οντοτήτων του συστήµατος, ενώ πα-
ράλληλα ενσωµατώνει κρυπτογραφηµένες πληροφορίες σχετικά µε την πηγή των
δεδοµένων, καθώς και τους κανόνες πρόσβασης στα δεδοµένα αυτά. Με τον τρόπο
αυτό, επιτυγχάνεται διαφάνεια και εξασφαλίζεται ισχυρή προστασία της ιδιωτικό-
τητας του χρήστη. Τέλος, µέσω της χρήσης έξυπνων συµβολαίων πραγµατοποιεί-
ται η ανταλλαγή των προαναφερθέντων δεδοµένων, επιβεβαιώνοντας κάθε φορά
την ορθότητα των ανταλλαγών βάσει των πολιτικών πρόσβασης στα δεδοµένα που
έχει ορίσει ο χρήστης, εξασφαλίζοντας ταυτόχρονα τη συµµόρφωση των υποκείµε-
νων διαδικασιών µε το υφιστάµενο νοµικό και κανονιστικό πλαίσιο προστασίας της
ιδιωτικότητας.
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Κεφάλαιο 4

Μελέτη Τοµέων Εφαρµογής του
Ολοκληρωµένου Πλαισίου
Ασφάλειας και Προστασίας της
Ιδιωτικότητας

4.1 Συνεργατικά Περιβάλλοντα Διαχείρισης Παραγωγής

Οι σηµερινές αγορές επιβάλλουν ισχυρές απαιτήσεις στις βιοµηχανικές επι-
χειρήσεις, απαιτώντας προϊόντα υψηλής ποιότητας και µειωµένης τιµής που χαρα-
κτηρίζονται από έναν υψηλό βαθµό προσαρµοστικότητας. Τα µελλοντικά αυτοµα-
τοποιηµένα συστήµατα θα πρέπει να ενσωµατώσουν νέες µεθοδολογίες και τεχνο-
λογίες που θα επιτρέπουν την προσαρµογή τους στις µεταβαλλόµενες αυτές απαι-
τήσεις, καθώς και στα νέα µοντέλα προϊόντων. Οι προκλήσεις σχετίζονται βασικά
µε την ανάπτυξη πιο σύνθετων συστηµάτων, ικανών να συνεργαστούν µε άλλα συ-
στήµατα, να παραµετροποιούνται και να ανταποκρίνονται στις υψηλές απαιτήσεις.
Αυτό το όραµα χαρακτηρίζει τη Βιοµηχανία 4ης γενιάς ή όπως αυτή έγινε γνωστή
µε τον όρο ”Industrie 4.0” [53], η οποία προωθεί τη µηχανοργάνωση των παραδοσια-
κών βιοµηχανιών για τον µετασχηµατισµό τους σε «έξυπνα» εργοστάσια που χαρα-
κτηρίζονται από προσαρµοστικότητα, αποδοτικότητα, λειτουργικότητα, αξιοπιστία,
ασφάλεια και χρηστικότητα, υποστηρίζοντας ταυτόχρονα την ενσωµάτωση πελα-
τών και συνεργατών. Το όραµα αυτό βασίζεται στην αξιοποίηση της κατανεµηµένης
νοηµοσύνης και των ικανοτήτων αυτοπροσαρµογής, αυτοδιαµόρφωσης και αυτοδιά-
γνωσης των υποκείµενων συστηµάτων διαχείρισης παραγωγής.

Οι αναδυόµενες τεχνολογίες τουΔιαδικτύου τωνΠραγµάτων (Internet of Things
– IoT) και των Κυβερνοφυσικών Συστηµάτων (Cyber-Physical Systems – CPS) υπόσχο-
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νται την επίτευξη διαλειτουργικότητας, ευελιξίας και παραµετροποίησης συσκευών
και συστηµάτων, καθιστώντας τα αποτελεσµατικότερα ως προς την παραγωγικό-
τητά τους και την κατανάλωση ενέργειας. Τα Κυβερνοφυσικά Συστήµατα µπορούν
να οριστούν ως ο συνδυασµός των τοµέων Μηχανικής και Πληροφορικής για τον
έλεγχο φυσικών διεργασιών και συστηµάτων, σχεδιασµένα ως ένα δίκτυο αλληλεπι-
δρώντων συστηµάτων λογισµικού, συσκευών και υλικού, καθένα από τα οποία χαρα-
κτηρίζεται από υψηλό επίπεδο αυτονοµίας ως προς τη λήψη αποφάσεων. Τα συστή-
µατα CPS επικεντρώνονται σε ευφυή, δυναµικά και αυτόνοµα συστήµατα µεγάλης
κλίµακας που εξασφαλίζουν δια- και ενδοεπιχειρησιακή ολοκλήρωση και λειτουρ-
γούν σε διάχυτα περιβάλλοντα. Χαρακτηριστικά παραδείγµατα αυτών αποτελούν
οι µονάδες παραγωγής και επεξεργασίας, τα ηλεκτρικά δίκτυα και οι αγωγοί, καθώς
και η εφοδιαστική αλυσίδα. Ιδιαίτερα στον κατασκευαστικό τοµέα παρατηρείται µία
µετάβαση από τις υπάρχουσες δοµές ιεραρχικού ελέγχου που βασίζονται στην πυρα-
µίδα αυτοµατισµού ISA 95 προς πιο αποκεντρωµένες και αναδιαµορφώσιµες δοµές
βασισµένες στις αρχές των συστηµάτων CPS, όπως απεικονίζεται στο Σχήµα 4 [54].

Σχήµα4:Μετάβαση Υφιστάµενων Συστηµάτων προς τα Κυβερνοφυσικά Συστήµατα
στον Κατασκευαστικό Τοµέα

Η πλήρης υιοθέτηση τέτοιων ιδεών και τεχνολογιών απαιτεί να πεισθούν για
τα πλεονεκτήµατα αυτών οι φορείς της βιοµηχανίας, να εξασφαλιστεί η διαθεσιµό-
τητα των κατάλληλων µεθοδολογιών µηχανικής λογισµικού και να ικανοποιηθούν
οι βιοµηχανικές απαιτήσεις, ιδίως όσον αφορά στην ανθεκτικότητα των υποδοµών,
στην ασφάλεια και στην προστασία των δεδοµένων. Μια άλλη σηµαντική πρόκληση
για την ανάπτυξη και υιοθέτηση λύσεων CPS είναι η οµαλή µετάβαση των υφιστά-
µενων συστηµάτων στα κυβερνοφυσικά συστήµατα, η οποία ”πρέπει να εφαρµοστεί
σταδιακά µέσω της ψηφιακής αναβάθµισης των υφιστάµενων εγκαταστάσεων” [55].
Η προτυποποίηση αναλαµβάνει καθοριστικό ρόλο στη βιοµηχανική υιοθέτηση λύ-
σεων CPS, καθώς τα πρότυπα ενδέχεται να επηρεάσουν την ανάπτυξη, την εγκατά-
σταση και τη λειτουργία βιοµηχανικών εφαρµογών. Για παράδειγµα, η προτυποποί-
ηση µπορεί να υποστηρίξει την ανάπτυξη κυβερνοφυσικών συστηµάτων και ιδιαί-
τερα την οµαλή µετάβαση σε αυτά διασυνδέοντάς τα εύκολα µέσω των κατάλληλων
διεπαφών µε υπάρχοντα συστήµατα παλαιού τύπου, µε συστήµατα άµεσης εγκατά-
στασης και λειτουργίας (plug-and-play) και συσκευές, προσαρµόζοντας σε πραγµα-
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τικό χρόνο τη συµπεριφορά τους και τη µεταξύ τους διαλειτουργικότητα.

4.1.1 Υφιστάµενα Πρότυπα Υποστήριξης Λύσεων Κυβερνοφυσικών Συ-
στηµάτων

Η ανάπτυξη λύσεων CPS περιλαµβάνει τη χρήση ετερογενών τεχνολογιών
υλικού και λογισµικού, οργανωµένων σε ένα δίκτυο κατανεµηµένων κόµβων ελέγ-
χου, µερικοί από τους οποίους θα διασυνδέονται µε υφιστάµενα επιχειρησιακά συ-
στήµατα και συσκευές. Η εφαρµογή τέτοιων συστηµάτων συµµορφωµένων µε πρό-
τυπα είναι ζωτικής σηµασίας για την υιοθέτησή τους στη βιοµηχανία. Τα πρότυπα
ορίζουν µια σειρά από κατανοητούς και σαφείς κανόνες για τη ρύθµιση προϊόντων,
διαδικασιών ή υπηρεσιών, εξασφαλίζοντας την ποιότητα, την ασφάλεια και τη δια-
λειτουργικότητα [56]. Για τον λόγο αυτό, τα πρότυπα είναι αναγκαία για τη διασφά-
λιση της σωστής και αναµενόµενης λειτουργίας συστηµάτων και της επιθυµητής
ποιότητας προϊόντων, καθώς και την εξασφάλιση συµβατότητας µε άλλον εξοπλι-
σµό. Τα πρότυπα θεσπίζονται από φορείς προτυποποίησης εθνικής ή διεθνούς εµβέ-
λειας, όπως IEEE, IEC και NIST.

Για τη διευκόλυνση της υιοθέτησής τους από τη βιοµηχανία, πρέπει να υπο-
στηριχθούν διάφορες κατηγορίες προτύπων, όπως: (α) ευφυείς, κατανεµηµένες τε-
χνολογίες ελέγχου, (β) διαλειτουργικότητα, (γ) βιοµηχανικά δίκτυα επικοινωνιών,
(δ) ασφάλεια και (ε) διασύνδεση µε έξυπνες συσκευές (π.χ. προσφέροντας τη δυνα-
τότητα ελέγχου µηχανηµάτων παραγωγής και διαδικασιών σε πραγµατικό χρόνο).
Επίσης, πρέπει να ληφθούν υπόψη ορισµένα πρότυπα που σχετίζονται µε τον εκά-
στοτε τοµέα εφαρµογής.

4.1.1.1 Κατανεµηµένη Νοηµοσύνη

Οι εγγενείς στρατηγικές κατανεµηµένου ελέγχου στις λύσεις κυβερνοφυσι-
κών συστηµάτων µπορούν να υλοποιηθούν ακολουθώντας, για παράδειγµα, τις προ-
σεγγίσεις των Πολυπρακτορικών Συστηµάτων (Multi-Agent Systems – MASs) και των
Ολονικών ΣυστηµάτωνΠαραγωγής (Holonic Manufacturing Systems – HMSs) ή το πρό-
τυπο τηςΑρχιτεκτονικήςΠροσανατολισµένης σεΥπηρεσίες (Service Oriented Architec-
ture – SOA).

Ο φορέας FIPA (Foundation for Intelligent Physical Agents) [57] δηµιούργησε
τις προδιαγραφές για τη µηχανική ετερογενούς λογισµικού προσανατολισµένου σε
πράκτορες, οι οποίες, προς το παρόν, συνιστούν το µοναδικό πρότυπο για την ανά-
πτυξη συστηµάτων MAS. Οι προδιαγραφές FIPA οµαδοποιούνται σε διάφορες κα-
τηγορίες [58]: εφαρµογές, αφηρηµένη αρχιτεκτονική, επικοινωνία πρακτόρων, δια-
χείριση πρακτόρων και διάδοση µηνυµάτων πράκτορα. Οι προδιαγραφές των εφαρ-
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µογών FIPA αναφέρονται στις περιοχές εφαρµογών όπου µπορούν να αναπτυχθούν
πράκτορες FIPA, οι οποίοι θα αντιπροσωπεύουν περιγραφές σηµασιολογικών µοντέ-
λων και υπηρεσιών για έναν συγκεκριµένο τοµέα. Οι προδιαγραφές αφηρηµένης αρ-
χιτεκτονικής FIPA αφορούν τις αφηρηµένες οντότητες που απαιτούνται για την ανά-
πτυξη υπηρεσιών πράκτορα και του περιβάλλοντος αυτού. Οι προδιαγραφές επικοι-
νωνίας πρακτόρων FIPA σχετίζονται µε τη Γλώσσα Επικοινωνίας Πρακτόρων (Agent
Communication Language – ACL), τα πρωτόκολλα αλληλεπίδρασης, τη µεταξύ τους
επικοινωνία που βασίζεται στη λογική των ενεργειών τους και τις γλώσσες αναπα-
ράστασης περιεχοµένου. Συγκεκριµένα, περιλαµβάνει τις προδιαγραφές των πρω-
τοκόλλων αλληλεπίδρασης FIPA που καθορίζουν τα προεγκεκριµένα πρωτόκολλα
για τα µηνύµατα ACL που ανταλλάσσονται µεταξύ πρακτόρων. Οι προδιαγραφές
διαχείρισης πρακτόρων FIPA αναφέρονται στον έλεγχο και στη διαχείριση των πρα-
κτόρων εντός και µεταξύ πλατφορµών πρακτόρων και καθορίζουν ένα µοντέλο ανα-
φοράς που ορίζει τη βασική δοµή ενός συστήµατος MAS που συµµορφώνεται µε το
πρότυπο FIPA. Τέλος, οι προδιαγραφές µετάδοσης µηνύµατος πράκτορα FΙPA αφο-
ρούν τη µεταφορά και την αναπαράσταση µηνυµάτων σε διάφορα δικτυακά πρωτό-
κολλα µεταφοράς.

Παρ’ όλα αυτά, οι προδιαγραφές του προτύπου FIPA δεν λαµβάνουν υπόψη
τους σηµαντικές βιοµηχανικές απαιτήσεις, όπως:

Ασφάλεια και ιδιωτικότητα.
Ενσωµάτωση υφιστάµενων επιχειρησιακών συστηµάτων και συσκευών.
Πρωτόκολλα αλληλεπίδρασης σε πραγµατικό χρόνο για συστήµατα µεγάλης
κλίµακας, διασφαλίζοντας την επεκτασιµότητα και τον µειωµένο χρόνο καθυ-
στέρησης.
Ελαφρύ πρωτόκολλο ανταλλαγής µηνυµάτων ACL για την υποστήριξη επε-
κτασιµότητας σε µεγάλης κλίµακας συστήµατα, δεδοµένου ότι το πρωτόκολλο
µορφοποίησης του FIPA-ACL είναι αρκετά βαρύ, κυρίως λόγω της ύπαρξης κε-
φαλίδων στα διάφορα πεδία του, απαιτώντας έτσι τη µείωση του µεγέθους του.
Κατανεµηµένος µηχανισµός εξυπηρέτησης και εύρεσης πρακτόρων για τη βελ-
τίωση της ανθεκτικότητας του συστήµατος.

Εκτός από το πρότυπο FIPA, η πρωτοβουλία AUML (Agent Unified Modeling Language)
επεκτείνει τη γλώσσα UML για να ανταποκριθεί στις απαιτήσεις εφαρµογών µεγά-
λης κλίµακας που βασίζονται σε πράκτορες [59].

Για την υιοθέτηση της αρχιτεκτονικής προσέγγισης SOA µπορούν να εντοπι-
στούν αρκετά πρότυπα. Συνήθως, οι υπηρεσιοστρεφείς αρχιτεκτονικές SOA βασίζο-
νται σε Υπηρεσίες Ιστού (Web Services – WS), χρησιµοποιώντας πρότυπα και ανοιχτά
πρωτόκολλα για την παροχή πλατφόρµας επικοινωνίας µεταξύ κατανεµηµένων και
ετερογενών συστηµάτων και εφαρµογών. Οι περισσότερες πλατφόρµες υπηρεσιών
ιστού αξιοποιούν πρότυπα βασισµένα στον Παγκόσµιο Ιστό, όπως το Πρωτόκολλο
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Πρόσβασης ΑπλούΑντικειµένου (Simple Object Access Protocol – SOAP) [60][61][62] για
τη µετάδοση δεδοµένων, τη ΓλώσσαΠεριγραφής Υπηρεσιών Διαδικτύου (Web Services
Description Language – WSDL) [63] για την περιγραφή των υπηρεσιών, τη Γλώσσα
Εκτέλεσης ΕπιχειρησιακώνΔιαδικασιώνΥπηρεσιώνΔιαδικτύου (Web Services Business
Process Execution Language – WS-BPEL) και το πρότυπο της Καθολικής Περιγραφής,
ΑνακάλυψηςκαιΟλοκλήρωσης (Universal Description, Discovery and Integration – UDDI)
[64] για την περιγραφή των επιχειρήσεων και των υπηρεσιών που αυτές προσφέρουν.

Συγκεκριµένα, οι δυνατότητες εγγραφής και εύρεσης υπηρεσιών επιτυγχά-
νονται µε τη χρήση του καταλόγου (µητρώου) UDDI και η περιγραφή της εκάστοτε
υπηρεσίας µπορεί να γίνει χρησιµοποιώντας τις δοµές περιγραφής WSDL. Η υπηρε-
σία περιγραφής WSDL παρέχει λειτουργίες για την κλήση της υπηρεσίας, τον ορι-
σµό παραµέτρων εισόδου και της αναµενόµενης εξόδου. Το πρότυπο SOAP ορίζει
τη δοµή και τον τρόπο ανταλλαγής πληροφορίας µεταξύ των επιµέρους οντοτήτων
του συστήµατος. Επίσης, έχουν αναπτυχθεί µοντέλα αναφοράς για την καθοδήγηση
ανάπτυξης συστηµάτων που βασίζονται στην αρχιτεκτονική SOA. Συγκεκριµένα, η
αρχιτεκτονική αναφοράς OASIS [65] και η πιο πρόσφατη αρχιτεκτονική αναφοράς
SOA από τον οργανισµό Open Group [66] καθορίζουν κατευθυντήριες γραµµές και
επιλογές για τον αρχιτεκτονικό σχεδιασµό τέτοιων συστηµάτων.

Αναγνωρίζοντας τα οφέλη που προκύπτουν από τον συνδυασµό τεχνολογιών
πρακτόρων µε τις υπηρεσίες ιστού, ο φορέας FIPA δηµιούργησε µία οµάδα εργασίας
(Agents and Web Services Interoperability Working Group) µε στόχο τον καθορισµό
προτύπων που επιτρέπουν στους πράκτορες να µπορούν να αλληλεπιδρούν απρό-
σκοπτα µε τις υπηρεσίες ιστού και αντιστρόφως.

4.1.1.2 Διαλειτουργικότητα

Σε ετερογενή συστήµατα CPS, η διαλειτουργικότητα και η κατανόηση της
γνώσης που διαµοιράζεται κατά τη διάρκεια των υποκείµενων συνεργατικών δια-
δικασιών αποτελούν δύο σηµαντικές πτυχές. Για τον λόγο αυτό, πρέπει να λαµβάνο-
νται υπόψη τα πρότυπα που αφορούν τη διαλειτουργικότητα, την ανταλλαγή πλη-
ροφορίας και την παροχή διεπαφών για την ενσωµάτωση υφιστάµενων επιχειρησια-
κών συστηµάτων.

Το πρώτο εκ των δύο ζητηµάτων σχετίζεται µε την αναπαράσταση της γνώ-
σης που διαµοιράζονται οι επιµέρους κατανεµηµένες οντότητες του συνολικού συ-
στήµατος. Ένας τρόπος για την προτυποποίηση της διαµοιρασµένης γνώσης είναι η
χρήση τεχνολογιών Σηµασιολογικού Ιστού και οντολογικών µοντέλων, οι οποίες πα-
ρέχουν έναν κοινό τρόπο αναπαράστασης της γνώσης που διαχειρίζονται οι κατανε-
µηµένοι πράκτορες. Τα υπάρχοντα σχετικά πρότυπα βασίζονται κυρίως στη γλώσσα
XML, µε πιο γνωστά τοΠλαίσιο Περιγραφής Πόρων (Resource Description Framework
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– RDF) [67] και τη Γλώσσα Οντολογιών Ιστού (Web Ontology Language – OWL) [68].
Η γλώσσα OWL διαθέτει ένα πλούσιο σύνολο προκαθορισµένων προτύπων µοντε-
λοποίησης, υποστηρίζοντας, για παράδειγµα, τη συµπερίληψη περιορισµών στις µο-
ντελοποιηµένες έννοιες και στις µεταξύ τους σχέσεις.

Με στόχο την πραγµατική διαλειτουργικότητα εντός των συστηµάτων CPS, το
δεύτερο σηµαντικό ζήτηµα αφορά στη χρήση προτυποποιηµένων διεπαφών για την
ενσωµάτωση υφιστάµενων επιχειρησιακών συστηµάτων (legacy systems). Το πρω-
τόκολλο Ελέγχου Διαδικασιών OLE (OLE for Process Control – OPC) χρησιµοποιεί την
τεχνολογία επικοινωνίας COM/DCOM της Microsoft, ενώ καθορίζει πρότυπα για την
πρόσβαση σε δεδοµένα. Η Ενοποιηµένη Αρχιτεκτονική OPC (OPC-UA) στοχεύει στην
εξάλειψη των περιορισµών της τεχνολογίας COM/DCOM χρησιµοποιώντας προηγ-
µένες τεχνολογίες επικοινωνίας, όπως τις υπηρεσίες ιστού, επιτρέποντας την αντιµε-
τώπιση θεµάτων ασφάλειας και αυτονοµίας της πλατφόρµας. Με αυτόν τον τρόπο, η
αρχιτεκτονική OPC-UA επικρατεί ως πρότυπο ώστε να καταστεί δυνατή η διαφανής
διαλειτουργικότητα των συστηµάτων, επιτρέποντας την κάθετη επικοινωνία µεταξύ
των επιπέδων της πυραµίδας ISA 95.

4.1.1.3 Ασφάλεια και Προστασία Δεδοµένων

Καθώς τα συστήµατα CPS βασίζονται σε υπολογιστικές και φυσικές υποδο-
µές, ενσωµατώνοντας διαφορετικές στρατηγικές και αρχιτεκτονικές, όπως συστή-
µατα MAS και αρχιτεκτονικές SOA, γίνονται ευάλωτα σε µια ποικιλία απειλών και
επιθέσεων λόγω του συνδυασµού και της αλληλεπίδρασης των προαναφερθεισών
οντοτήτων και τεχνολογιών. Έτσι, θα πρέπει να λαµβάνονται υπόψη οι πιο πρόσφα-
τες πρακτικές και τεχνολογίες ασφάλειας προκειµένου να αντιµετωπίζονται τα δια-
φορετικά είδη εξωτερικών ή εσωτερικών απειλών των συστηµάτων αυτών, να εντο-
πίζονται τυχόν τρωτά σηµεία και να παρέχονται γενικά: (α) φυσική ασφάλεια, απο-
τρέποντας την πρόσβαση µη εξουσιοδοτηµένου προσωπικού ή ακόµη και τυχαίων
εισβολέων σε εφαρµογές λογισµικού και συσκευές, (β) ασφάλεια δικτύου, προστα-
τεύοντας τα κανάλια επικοινωνίας από κακόβουλες δραστηριότητες ή κυβερνοεπιθέ-
σεις, όπως ιοί, εισβολές ή άρνηση παροχής υπηρεσιών (DoS aĴack) και (γ) ασφάλεια
πληροφοριακών συστηµάτων και προστασία δεδοµένων, αποτρέποντας ενέργειες µη
εξουσιοδοτηµένων χρηστών, προκειµένου να εξασφαλιστούν η εµπιστευτικότητα, η
ακεραιότητα και η διαθεσιµότητα δεδοµένων και πόρων του συστήµατος.

Η υιοθέτηση προτύπων ασφάλειας για την ασφαλή επικοινωνία, την αυθεντι-
κοποίηση και την εξουσιοδότηση, καθώς και τον ορισµό και την επιβολή πολιτικών
πρόσβασης είναι ουσιαστικής σηµασίας. Όσον αφορά στη διασφάλιση της επικοινω-
νίας µεταξύ των οντοτήτων του συστήµατος, η κρυπτογράφηση µηνυµάτων απο-
τελεί µια πολύ κοινή τεχνική για να εξασφαλιστεί η εµπιστευτικότητα της ανταλ-
λασσόµενης πληροφορίας. Η οµάδα W3C ανέπτυξε το πρότυποXMLΚρυπτογραφίας
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(XML Encryption) [69], το οποίο καθορίζει τον τρόπο κρυπτογράφησης των περιεχοµέ-
νων ενός στοιχείου XML και εποµένως µπορεί να χρησιµοποιηθεί για τη διασφάλιση
σχηµάτων επικοινωνίας που χρησιµοποιούν µηνύµατα XML, π.χ. RDF. Επιπλέον, η
προτυποποιηµένη από την ίδια οµάδαXMLΥπογραφή (XML Signature) [70] µπορεί να
εφαρµοστεί σε οποιοδήποτε ψηφιακό περιεχόµενο, π.χ. µηνύµατα SOAP, για λόγους
διασφάλισης µη αποποίησης και ακεραιότητας των ανταλλασσόµενων µηνυµάτων.

Όσον αφορά στον έλεγχο ταυτότητας, η ΓλώσσαΣήµανσηςΑσφάλειας (Security
Assertion Markup Language – SAML) [71] είναι ένα ανεξάρτητο από τον τρόπο µε-
τάδοσης ανοιχτό πρότυπο του οργανισµού OASIS βασισµένο στη γλώσσα XML, το
οποίο βασίζεται σε ένα πρότυπο αιτήµατος-απάντησης για την ανταλλαγή πληρο-
φοριών επαλήθευσης ταυτότητας χρήστη µεταξύ ενός παρόχου ταυτότητας και ενός
παρόχου υπηρεσιών. Επιπλέον, οΈλεγχοςΠρόσβασης βάσει Ρόλων (Role-Based Access
Control – RBAC) [72] προτυποποιήθηκε από τον οργανισµό NIST ως µηχανισµός εξου-
σιοδότησης για την παροχή δικαιωµάτων πρόσβασης στους χρήστες µέσω της εφαρ-
µογής πολιτικών. Όσον αφορά στην προδιαγραφή πολιτικών και στην επιβολή τους,
ο οργανισµός OASIS ανέπτυξε ένα πρότυπο που συµπληρώνει το SAML µε ένα ευέ-
λικτο σύστηµα εξουσιοδότησης που υποστηρίζει την Επεκτάσιµη Γλώσσα Σήµανσης
Ελέγχου Πρόσβασης (eXtensible Access Control Markup Language – XACML) [19], ένα
πρότυπο βασισµένο στη γλώσσα XML που χρησιµοποιεί χαρακτηριστικά των υποκεί-
µενων οντοτήτων και χρηστών του συστήµατος για τον καθορισµό πολιτικών ελέγ-
χου πρόσβασης και την αξιολόγηση αιτηµάτων πρόσβασης σύµφωνα µε τους κανό-
νες που ορίζονται στις πολιτικές.

4.2 Συστήµατα Παροχής Υπηρεσιών Ηλεκτρονικής Διακυ-
βέρνησης

Στη βιβλιογραφία συναντά κανείς πολλούς και διαφορετικούς ορισµούς της
ηλεκτρονικής διακυβέρνησης, δίνοντας κάθε φορά έµφαση είτε στη συµβολή και εφαρ-
µογή των Τεχνολογιών Πληροφορίας και Επικοινωνίας (ΤΠΕ) σε αυτήν, είτε στον
σκοπό και στον ενεργό ρόλο της καθώς και στους εµπλεκόµενους φορείς και πολίτες
ως αποδέκτες των παρεχόµενων υπηρεσιών (π.χ. [73][74][75][76][77]. Σύµφωνα µε την
Ευρωπαϊκή Επιτροπή, η ηλεκτρονική διακυβέρνηση συνίσταται “στη χρήση Τεχνολο-
γιών Πληροφορίας και Επικοινωνίας (ΤΠΕ) στη Δηµόσια Διοίκηση σε συνδυασµό µε
οργανωτικές αλλαγές και νέες δεξιότητες του προσωπικού, µε σκοπό τη βελτίωση
παροχής δηµοσίων υπηρεσιών, την ενδυνάµωση δηµοκρατικών διαδικασιών αλλά
και την υποστήριξη δηµοσίων πολιτικών” [78]. Πράγµατι, τα οφέλη της συµβολής
των ΤΠΕ στον χώρο της δηµόσιας διοίκησης έχουν αναγνωρισθεί ευρέως, καθώς η
αξιοποίησή τους έχει ήδη οδηγήσει σε ταχύτερη εξυπηρέτηση των πολιτών και επι-
χειρήσεων χωρίς την απαίτηση εµπλοκής αυτών σε ενδιάµεσες διαδικασίες διεκπε-
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ραίωσης υπηρεσιών, συνεχή πρόσβαση στις υπηρεσίες, µείωση κόστους αυτών και
εξοικονόµηση πόρων λόγω βελτιωµένου συντονισµού των φορέων, καταπολέµηση
της γραφειοκρατίας και λειτουργία των δηµοσίων υπηρεσιών µε αποτελεσµατικό-
τητα, διαφάνεια και αξιοπιστία.

4.2.1 Κατευθύνσεις Ηλεκτρονικής Διακυβέρνησης

Η έννοια της ηλεκτρονικής διακυβέρνησης είναι ιδιαίτερα σύνθετη καθώς ε-
µπλέκει τον άνθρωπο, την τεχνολογία, κοινωνικές και οργανικές δοµές καθώς και
διαδικασίες. Με τον ανασχεδιασµό και την αναδιοργάνωση των υποκείµενων διαδι-
κασιών και τη χρήση της τεχνολογίας για την «ψηφιοποίηση» αυτών, προωθείται και
η ανασύνταξη του κρατικού µηχανισµού. Οι λειτουργίες που πρέπει να επιτελέσει
µία κυβέρνηση είναι πολλές: προάσπιση των πολιτικών δικαιωµάτων και της δηµο-
κρατίας, διατήρηση της τάξης, τήρηση των νόµων, παροχή υπηρεσιών στους πολίτες,
διαχείριση των φορέων που την συνιστούν κ.ο.κ. Βάσει αυτών µπορούν να οριστούν
και οι βασικές κατευθύνσεις της ηλεκτρονικής διακυβέρνησης, όσον αφορά τις περιο-
χές εφαρµογής της, οι οποίες είναι οι εξής [79]:

Ηλεκτρονική διοίκηση (e-Administration), η οποία συνίσταται στη χρήση ΤΠΕ
για την υλοποίηση διοικητικών και λειτουργικών διαδικασιών που αφορούν είτε
απλές υπηρεσίες γραφείου είτε λειτουργίες όπως οργάνωση, σχεδιασµό και έ-
λεγχο λειτουργίας οργανισµών [80].
Ηλεκτρονική διαχείριση (e-Management), µία έννοια παρόµοια µε αυτήν της
ηλεκτρονικής διοίκησης, η οποία αφορά τη χρήση ΤΠΕ για τη βελτίωση του τρό-
που διαχείρισης της κυβέρνησης, περιλαµβάνοντας στρατηγικές όπως η ανα-
διάρθρωση επιχειρηµατικών διαδικασιών για τη διατήρηση ηλεκτρονικών αρ-
χείων και η βελτίωση της ροής και της ενσωµάτωσης πληροφορίας [81].
Ηλεκτρονικές υπηρεσίες (e-Services), οι οποίες αποτελούν την ηλεκτρονική µορ-
φή των συµβατικών παρεχόµενων υπηρεσιών σε πολίτες και άλλους ενδιαφε-
ρόµενους φορείς από τους οργανισµούς δηµοσίου τοµέα, χρησιµοποιώντας ΤΠΕ
[82].
Ηλεκτρονική δηµοκρατία (e-Democracy), η οποία περιλαµβάνει τους όρους ηλε-
κτρονική πληροφορία (e-Information), ηλεκτρονική συµµετοχή (e-Participation)
και ηλεκτρονική λήψη απόφασης (e-Decision Making), και συνίσταται στη χρήση
ΤΠΕ για την επίτευξη διαφανούς συµµετοχής του πολίτη σε πολιτικά δρώµενα
και δηµοκρατικής λήψης αποφάσεων σε κυβερνητικές διαδικασίες και πρακτι-
κές (π.χ. ηλεκτρονική αίτηση (e-Petition), ηλεκτρονική διαβούλευση (e-Consul-
tation) και ηλεκτρονική ψηφοφορία (e-Voting)) [83][84].
Ηλεκτρονική ένταξη (e-Inclusion), µία έννοια που προωθεί την συµµετοχή του
πολίτη στην Κοινωνία της Πληροφορίας, ανεξαρτήτως κοινωνικών και οικονο-
µικών δυνατοτήτων, καθώς και µορφωτικού του επιπέδου µε απώτερο σκοπό
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την καταπολέµηση του κοινωνικού αποκλεισµού [85].
Ηλεκτρονική προσβασιµότητα (e-Accessibility), η οποία αφορά την εξασφάλιση
πρόσβασης όλων των πολιτών στις υπηρεσίες της ηλεκτρονικής διακυβέρνησης
µε την άρση τεχνικών, οικονοµικών ή νοµικών εµποδίων µε τα οποία µπορεί να
έρθουν αντιµέτωποι πολίτες όταν χρησιµοποιούν τις παρεχόµενες ηλεκτρονι-
κές υπηρεσίες [86].
Ηλεκτρονική ασφάλεια (e-Security), η οποία αφορά την προστασία της ιδιωτικό-
τητας των πολιτών και την ενίσχυση της εµπιστοσύνης του κοινού στα ψηφιακά
µέσα και υπηρεσίες, της ακεραιότητας των δεδοµένων και των συστηµάτων που
εκτελούν τις λειτουργίες ηλεκτρονικής διακυβέρνησης καθώς και τη διαθεσι-
µότητα των προαναφερθέντων στους εµπλεκόµενους φορείς για την επίτευξη
ασφάλειας, εγκυρότητας και νοµιµότητας των ψηφιακών συναλλαγών.
Ηλεκτρονικό εµπόριο (e-Commerce), το οποίο αφορά την επιχειρηµατική πλευρά
κυβερνητικής αλληλεπίδρασης (π.χ. ανταλλαγή χρηµάτων για την προµήθεια
κυβερνητικών αγαθών και υπηρεσιών γνωστό και ως ηλεκτρονική προµήθεια
(e-Procurement), ηλεκτρονική δηµοπρασία (e-Auction) κ.ο.κ.) [87].

4.2.2 Μοντέλα Ηλεκτρονικής Διακυβέρνησης

Aνάλογα µε τον δέκτη της παρεχόµενης υπηρεσίας ηλεκτρονικής διακυβέρ-
νησης, έχουν προταθεί στη βιβλιογραφία διάφορα µοντέλα σχέσεων, µε επικρατέ-
στερα και ευρέως αποδεκτά τα εξής τρία [88][89]:

Κυβέρνηση-προς-Κυβέρνηση (Government-to-Government – G2G): Διαµοιρασµός
πληροφορίας ανάµεσα σε ενδοκυβερνητικούς φορείς σε τοπικό, εθνικό και διε-
θνές επίπεδο, µε απώτερο σκοπό τον συντονισµό και τη συνεργασία αυτών για
τη µείωση κόστους συναλλαγών, την καλύτερη λήψη αποφάσεων, την αύξηση
παραγωγικότητας της δηµόσιας διοίκησης αλλά και την επίτευξη µέγιστης δυ-
νατής ακρίβειας και αποτελεσµατικότητας στις υποκείµενες ενδοκυβερνητικές
διαδικασίες (π.χ. εθνικό δηµοτολόγιο µε συνεργασία µεταξύ Κέντρων Εξυπη-
ρέτησης Πολιτών (ΚΕΠ), Αστυνοµίας, Στρατολογίας, Ασφαλιστικών Ταµείων,
Υπουργείου Δικαιοσύνης κ.α.).
Κυβέρνηση-προς-Επιχειρήσεις (Government-to-Business – G2B): Παροχή υπηρε-
σιών προς τις επιχειρήσεις και τη βιοµηχανία για τη διεκπεραίωση των επιχει-
ρηµατικών τους συναλλαγών και υποχρεώσεων, καθώς επίσης και την αρµο-
νική και αποτελεσµατική συνεργασία δηµόσιου και ιδιωτικού τοµέα µε ταυ-
τόχρονη µείωση της απαιτούµενης γραφειοκρατίας (π.χ. υποβολή δηλώσεων
ΦΠΑ, σύσταση νέας εταιρείας, ηλεκτρονική διεξαγωγή δηµόσιων προµηθειών
κ.α.).
Κυβέρνηση-προς-Πολίτες (Government-to-Citizens – G2C): Αφορά την παροχή
εξατοµικευµένων υπηρεσιών προς τους πολίτες για τη βέλτιστη εξυπηρέτησή
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τους µε διαφανείς, αµερόληπτες και αξιόπιστες διαδικασίες, την εξοικονόµηση
χρόνου και την καταπολέµηση της γραφειοκρατίας (π.χ. αίτηση χορήγησης φο-
ρολογικής ενηµερότητας, υποβολή δηλώσεων φορολογίας εισοδήµατος, έκδοση
και ανανέωση άδειας οδήγησης, εγγραφή µέλους στην ανώτερη και ανώτατη
εκπαίδευση κ.α.).

4.2.3 Ανάπτυξη Ηλεκτρονικής Διακυβέρνησης

Έχει παρατηρηθεί ότι η ηλεκτρονική διακυβέρνηση αναπτύσσεται σε στάδια
και κάθε στάδιο χαρακτηρίζεται από διαφορετικά επίπεδα λειτουργικότητας παρεχό-
µενης υπηρεσίας, χρήσης τεχνολογιών, διοικητικών αλλαγών και προσανατολισµού
πολιτών [90]. Στη βιβλιογραφία [91][92] υπάρχουν πολλά µοντέλα ανάπτυξης που
έχουν οριστεί και προταθεί, µε πιο γνωστό εκείνο των Layne & Lee, το οποίο, όπως
προαναφέρθηκε, περιλαµβάνει τα εξής τέσσερα στάδια (Σχήµα 5): παρουσίαση και
πληροφόρηση (Catalogue), συναλλαγή (Transaction), κάθετη ολοκλήρωση (Vertical In-
tegration) και, τέλος, οριζόντια ολοκλήρωση (Horizontal Integration).

Σχήµα 5: Στάδια Ανάπτυξης Ηλεκτρονικής Διακυβέρνησης των Layne & Lee

Συνδυάζοντας τα κυριότερα µοντέλα ([93][94]), προκύπτει εκείνο των εξής
επτά επιπέδων:

Αρχική παρουσία (initial presence): Παροχή έγκυρης και ενηµερωµένης πληρο-
φόρησης σχετικά µε κυβερνητικές γραφειοκρατικές υπηρεσίες µέσω διαδικτυα-
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κής πύλης (e-Government Portal).
Εκτεταµένη παρουσία (extended presence): Ανταλλαγή πληροφορίας και επι-
κοινωνία µεταξύ δηµοσίων υπηρεσιών και πολιτών/επιχειρήσεων σε πρώιµο
στάδιο, µε τη χρήση ηλεκτρονικού ταχυδροµείου ή µηχανών αναζήτησης.
Διαδραστική παρουσία (interactive presence): Αυξηµένη αλληλεπίδραση µεταξύ
κρατικών φορέων και πολιτών και παροχή ποικίλων διαδικτυακών πυλών δια-
φορετικών φορέων.
Συναλλακτική παρουσία (transaction presence): Παροχή υπηρεσιών, όπως ασ-
φαλή πληρωµή φόρων και προστίµων, λήψη αδειών, κλπ., µε τη χρήση τεχνολο-
γιών που επιτρέπουν την ασύγχρονη και σύγχρονη επικοινωνία κυβερνητικών
διαδικτυακών πυλών µε υποστηρικτικά συστήµατα φορέων.
Κάθετη ολοκλήρωση (vertical integration): Παροχή συνδυασµένων υπηρεσιών
που προκύπτουν από την αλληλεπίδραση διαφόρων τµηµάτων δηµοσίων φο-
ρέων µε τον συντονισµό τους, την αναδιοργάνωση και τον επανασχεδιασµό εν-
δοκυβερνητικών διαδικασιών.
Οριζόντια ολοκλήρωση (horizontal integration): Ενοποίηση όλων των παρεχόµε-
νων υπηρεσιών φορέων του δηµόσιου τοµέα και πλήρης αξιοποίηση των ΤΠΕ
για τη θεώρηση της κυβέρνησης και του συνόλου των υπηρεσιών της ως ολο-
κληρωµένη οντότητα.
Ολική ολοκλήρωση (total integration): Οριζόντια και κάθετη ολοκλήρωση της
ηλεκτρονικής διακυβέρνησης µε παροχή υπηρεσιών µέσω ενός και µόνο ση-
µείου πρόσβασης και εξυπηρέτησης (one-stop shop service) των πολιτών και επι-
χειρήσεων, µε πιθανές απαιτούµενες διοικητικές και θεσµικές µεταρρυθµίσεις.

4.2.4 Πλαίσια Διαλειτουργικότητας Ηλεκτρονικής Διακυβέρνησης

4.2.4.1 Εθνικό Πλαίσιο Ηλεκτρονικής Διακυβέρνησης

Για την παροχή υπηρεσιών των τριών τελευταίων επιπέδων που αναφέρθη-
καν στην προηγούµενη ενότητα, απαιτείται αλληλεπίδραση και ασφαλής ανταλ-
λαγή ή ακόµα και επαναχρησιµοποίηση δεδοµένων µεταξύ διαφόρων δηµοσίων φο-
ρέων και οργανισµών ακόµα και διαφορετικών κρατών, οπότε και κρίνεται απαραί-
τητη η διαλειτουργικότητα όλων των εµπλεκόµενων πληροφοριακών συστηµάτων
των φορέων που αναλαµβάνουν τη διεκπεραίωση αιτήσεων των πολιτών. Για τον
λόγο αυτό, κάθε χώρα οφείλει να ορίζει πολιτικές και τεχνολογικά και επιχειρησιακά
πρότυπα, το σύνολο των οποίων αναφέρεται και ως Εθνικό ή Κυβερνητικό Πλαίσιο
Διαλειτουργικότητας (National/Government Interoperability Framework – NIF/GIF). Σύµ-
φωνα µε το τελευταίο, θα παρέχονται συνδυασµένες υπηρεσίες δηµόσιας διοίκησης
στους συναλλασσόµενους φορείς, επιχειρήσεις και πολίτες, οι οποίοι θα πρέπει µε
τη σειρά τους να υιοθετούν το πλαίσιο αυτό και να το εφαρµόζουν. Τα εθνικά πλαί-
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σια διαλειτουργικότητας αναπροσαρµόζονται ανά τακτά χρονικά διαστήµατα ανά-
λογα µε τις τεχνολογικές εξελίξεις και τις όποιες διοικητικές αλλαγές απαιτούνται.
Στην Ελλάδα, τα προαναφερθέντα πρότυπα ορίζονται στο ”Πλαίσιο Παροχής Υπη-
ρεσιών Ηλεκτρονικής Διακυβέρνησης και Πρότυπα Διαλειτουργικότητας” ή αλλιώς
”Πλαίσιο Ηλεκτρονικής Διακυβέρνησης” (ΠΗΔ) [95]. Το ΠΗΔ συντάχθηκε στο πλαί-
σιο έργου για την αποτελεσµατική υποστήριξη της ηλεκτρονικής διακυβέρνησης σε
κεντρικό, περιφερειακό και τοπικό επίπεδο το 2006, χρηµατοδοτήθηκε από το Επιχει-
ρησιακό Πρόγραµµα για την Κοινωνία της Πληροφορίας και επικυρώθηκε τον Δεκέµ-
βριο του 2008. Το ΠΗΔ είναι σύµφωνο µε το Ευρωπαϊκό Πλαίσιο Διαλειτουργικότητας
και περιλαµβάνει τα εξής επιµέρους πλαίσια:

Πλαίσιο Πιστοποίησης Δηµόσιων Διαδικτυακών Τόπων (ΠΠΔΔΤ) για τον καθο-
ρισµό των σχεδιαστικών κατευθύνσεων και του περιεχοµένου των διαδικτυα-
κών πυλών των δηµόσιων φορέων.
Πλαίσιο Διαλειτουργικότητας και Υπηρεσιών Ηλεκτρονικών Συναλλαγών (ΠΔ
& ΥΗΣ) για τον καθορισµό των τεχνολογικών προτύπων, βάσει των οποίων
πρέπει να αναπτύσσονται τα πληροφοριακά συστήµατα, και των γενικών αρ-
χών που θα πρέπει να υιοθετούνται από φορείς της δηµόσιας διοίκησης, προ-
κειµένου να επιτευχθεί η ανταλλαγή δεδοµένων µεταξύ αυτών και η παροχή
ολοκληρωµένων υπηρεσιών προς τους πολίτες.
Πλαίσιο Ψηφιακής Αυθεντικοποίησης (ΠΨΑ) για τον καθορισµό διαδικασιών
και τεχνολογιών που απαιτούνται για την εγγραφή, ταυτοποίηση και αυθε-
ντικοποίηση των χρηστών, καθώς και τη δηµιουργία πολιτικών σχετικά µε τα
ψηφιακά πιστοποιητικά και τις υποδοµές δηµόσιου κλειδιού. Επίσης, το ΠΗΔ
περιλαµβάνει ένα ”Μοντέλο Τεκµηρίωσης” για την περιγραφή της σηµειογρα-
φίας, των κανόνων και των προδιαγραφών ανάπτυξης µοντέλων διαδικασιών
και δεδοµένων–µεταδεδοµένων, καθώς και το ”Μητρώο Διαλειτουργικότητας”
ως αποθετήριο µεταδεδοµένων υπηρεσιών και εγγράφων, διαγραµµάτων υπη-
ρεσιών, σχηµάτων XML για τα δηµόσια έγγραφα καθώς και καταλόγων κωδι-
κών για πληροφοριακά στοιχεία των διαδικασιών G2G.

4.2.4.2 Ευρωπαϊκό Πλαίσιο Διαλειτουργικότητας

Tον Ιούνιο του 2002 στη σύνοδο κορυφής της Σεβίλλης, η Ευρωπαϊκή Επιτροπή,
στο πλαίσιο του σχεδίου δράσης “eEurope Action Plan 2005”, όρισε ένα πλαίσιο διαλει-
τουργικότητας για την υποστήριξη παροχής πανευρωπαϊκών υπηρεσιών ηλεκτρονι-
κής διακυβέρνησης προς τους πολίτες και τις επιχειρήσεις των κρατών-µελών της Ευ-
ρωπαϊκής Ένωσης. Το πλαίσιο αυτό είναι γνωστό ως Ευρωπαϊκό Πλαίσιο Διαλειτουρ-
γικότητας (European Interoperability Framework – EIF) και αναπτύχθηκε στο πλαίσιο
προγράµµατος Διαλειτουργικής Παροχής Υπηρεσιών Ηλεκτρονικής Διακυβέρνησης
στις Δηµόσιες Διοικήσεις, τις Επιχειρήσεις και τους Πολίτες (Interoperable Delivery
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of European eGovernment Services to public Administrations, Businesses and Citizens
– IDABC), το οποίο διαδέχθηκε το 2010 το πρόγραµµα Λύσεων Διαλειτουργικότητας
για Ευρωπαϊκές Δηµόσιες Διοικήσεις (Interoperability solutions for European public
administrations – ISA). Τα κράτη-µέλη της Ευρωπαϊκής Ένωσης σε συνεργασία µε
την Ευρωπαϊκή Επιτροπή οφείλουν να ανανεώνουν το EIF ανάλογα µε τις τεχνολο-
γικές εξελίξεις και τις όποιες αναγκαίες διοικητικές αλλαγές. Βάσει του EIF, τα πλη-
ροφοριακά συστήµατα των φορέων δηµόσιας διοίκησης θα πρέπει να σχεδιάζονται
και να υλοποιούνται µε τέτοιο τρόπο έτσι ώστε να τηρούνται οι εξής βασικές αρχές:
διαφάνεια και εξωστρέφεια, επαναχρησιµοποίηση στοιχείων (reusability), προσαρ-
µοστικότητα (flexibility), χρήση ευρέως διαδεδοµένων προτύπων (standards), κλιµά-
κωση (scalability), απόδοση (performance) και απόκριση (response), φιλικότητα προς
το χρήστη (user-friendliness), διαθεσιµότητα (availability), ανοχή σφαλµάτων (fault
tolerance), συντήρηση (maintenance) και αναβάθµιση (updating), καθώς επίσης και
ασφάλεια (security) των δεδοµένων.

Σχήµα 6: Πρωτοβουλίες Διαλειτουργικότητας από την Ευρωπαϊκή Επιτροπή

Το Σχήµα 6 αναπαριστά τις πρωτοβουλίες διαλειτουργικότητας της Ευρωπαϊ-
κής Επιτροπής καθώς και τους τοµείς που αυτές αφορούν. Όπως βλέπουµε, εκτός
από το Ευρωπαϊκό Πλαίσιο Διαλειτουργικότητας που αφορά τον σχεδιασµό των ευ-
ρωπαϊκών υπηρεσιών ηλεκτρονικής διακυβέρνησης, ορίζονται παράλληλα η Ευρω-
παϊκή Στρατηγική Διαλειτουργικότητας (European Interoperability Strategy – EIS) για
τις απαιτούµενες διοικητικές δραστηριότητες προς την επίτευξη διαλειτουργικότη-
τας µεταξύ συστηµάτων των κρατών, η Ευρωπαϊκή Αρχιτεκτονική Διαλειτουργικό-
τητας (European Interoperability Architecture – EIA) για την περιγραφή της πρακτι-
κής εφαρµογής του EIF και οι Ευρωπαϊκές Υπηρεσίες Υποδοµής Διαλειτουργικότη-
τας (European Interoperability Infrastructure Services – EIIS) για την υποστήριξη των
λειτουργιών των ευρωπαϊκών δηµόσιων υπηρεσιών.

Τα εκάστοτε Εθνικά Πλαίσια Διαλειτουργικότητας (National Interoperability
Frameworks – NIFs) των κρατών µελών της Ευρωπαϊκής Ένωσης θα πρέπει να συµ-
µορφώνονται και να συµφωνούν µε το EIF. Το τελευταίο ορίζει τους εξής τέσσερις
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τύπους διαλειτουργικότητας:

Νοµική Διαλειτουργικότητα (Legal Interoperability), η οποία εξασφαλίζεται µε
την προσεκτική αναθεώρηση από τις δηµόσιες διοικήσεις όλων των κρατών–
µελών της Ευρωπαϊκής Ένωσης της νοµοθεσίας σχετικής µε την ανταλλαγή
δεδοµένων και προστασία αυτών, δεδοµένου ότι κάθε χώρα έχει το δικό της νο-
µικό πλαίσιο σύµφωνα µε το οποίο παρέχονται οι όποιες δηµόσιες υπηρεσίες
και για το λόγο αυτό ασυµβατότητες µεταξύ νοµοθεσιών διαφορετικών χωρών
είναι ιδιαίτερα συνήθεις και δυσχεραίνουν την συνεργασία τους. Το συγκεκρι-
µένο ζήτηµα θα λυθεί σε µεγάλο βαθµό µε την εφαρµογή του πρόσφατα ψηφι-
σθέντα από την Ευρωπαϊκή Επιτροπή Γενικού Κανονισµού Προστασίας Δεδο-
µένων (GDPR).
Οργανωτική Διαλειτουργικότητα (Organisational Interoperability), η οποία επι-
τυγχάνεται µε την προσυµφωνηµένη και ορισµένη νοµοθετικά µοντελοποίηση
και διαγραµµατική απεικόνιση επιχειρησιακών διαδικασιών, τον ορισµό των
επιχειρησιακών στόχων, τη συνεργασία των διαφορετικών φορέων και την προ-
σιτή και προσανατολισµένη προς τον χρήστη παροχή υπηρεσιών.
Σηµασιολογική Διαλειτουργικότητα (Semantic Interoperability), η οποία εξασφα-
λίζει την κοινή ερµηνεία των δεδοµένων που ανταλλάσσονται µεταξύ υπηρε-
σιών διαφορετικών φορέων σύµφωνα µε ένα κοινό µοντέλο αναφοράς (π.χ. ορι-
σµός πρότυπων σχηµάτων ηλεκτρονικών εγγράφων, οντολογιών, µεταδεδοµέ-
νων, κωδικολογίων κ.ο.κ.).
Τεχνική Διαλειτουργικότητα (Technical Interoperability), η οποία αφορά τη δια-
λειτουργικότητα του λογισµικού και των υποδοµών και συνίσταται στη χρήση
συµφωνηµένων προτύπων για την αναπαράσταση, επεξεργασία και αποθή-
κευση της πληροφορίας.

Τέλος, στο πλαίσιο του προγράµµατος ISA, για την επίτευξη των τελικών στό-
χων αυτού, ορίστηκαν οι εξής βασικές δράσεις: (α) αξιόπιστη ανταλλαγή πληροφο-
ρίας µε βελτίωση της σηµασιολογικής διαλειτουργικότητας των ευρωπαϊκών συστη-
µάτων ηλεκτρονικής διακυβέρνησης. (β) βελτίωση της διασυνοριακής πρόσβασης σε
κυβερνητικά δεδοµένα. (γ) πρόσβαση σε πηγές πληροφόρησης των κρατών µελών
της Ευρωπαϊκής Ένωσης. (δ) πανευρωπαϊκή διαλειτουργικότητα των ηλεκτρονικών
ταυτοτήτων. (ε) ανάπτυξη πανευρωπαϊκής εφαρµογής ηλεκτρονικών προµηθειών.

(στ) επίτευξη εκτέλεσης ασφαλών ροών εργασίας µεταξύ Ευρωπαϊκής Ένωσης και
εθνικών οργανισµών. (ζ) χρήση εργαλείων ηλεκτρονικής υπογραφής για την υπο-
στήριξη διασυνοριακής πρόσβασης σε υπηρεσίες από επιχειρήσεις. (η) δηµιουργία
ευέλικτης πλατφόρµας διοικητικής συνεργασίας. (θ) διαχείριση της ανταλλαγής δε-
δοµένων. (ι) επαναχρησιµοποίηση εργαλείων για τη συλλογή πληροφοριών. (ια) επα-
ναχρησιµοποίηση δεδοµένων. (ιβ) ασφαλή ψηφιακή επικοινωνία µέσω των δικτύων.

(ιγ) επίτευξη διασυνοριακής διαλειτουργικότητας στον τοµέα της υγείας.
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4.2.5 Αρχιτεκτονική Συστήµατος Ηλεκτρονικής Διακυβέρνησης

Για την επίτευξη των τεσσάρων µορφών διαλειτουργικότητας που αναφέρ-
θηκαν παραπάνω και την ολική ολοκλήρωση των υπηρεσιών ηλεκτρονικής διακυ-
βέρνησης, η αρχιτεκτονική των πληροφοριακών συστηµάτων των φορέων δηµόσιας
διοίκησης παίζει ιδιαίτερο ρόλο. Κατευθυντήριες γραµµές για την αρχιτεκτονική που
θα πρέπει να ακολουθείται κατά την ανάπτυξη των σχετικών πληροφοριακών συ-
στηµάτων όλων των Ευρωπαϊκών χωρών ορίζονται στην Ευρωπαϊκή Αρχιτεκτονική
Διαλειτουργικότητας που αναφέρθηκε και στην προηγούµενη ενότητα, η οποία ανα-
νεώνεται και αναπροσαρµόζεται συχνά, ανάλογα µε τις τεχνολογικές εξελίξεις και
τις απαιτήσεις των κυβερνήσεων. Οι αρχιτεκτονικές και οι τεχνολογίες που έχουν
χρησιµοποιηθεί ευρέως για το σχεδιασµό και την ανάπτυξη των διαδικτυακών εφαρ-
µογών των φορέων δηµόσιας διοίκησης είναι οι εξής: (α) Πολυ-επίπεδες Αρχιτεκτονι-
κές (Multi-layer Architecture), (β) Ανάπτυξη Βασισµένη σε Αυτόνοµες Δοµικές Μονά-
δες (Component-based Development), (γ) Υπηρεσιοστρεφής Αρχιτεκτονική (Service-
oriented Architecture – SOA) και (δ) Τεχνολογίες Υπηρεσιών Ιστού (Web Service – WS).

Σχήµα 7: Πρότυπη Τεχνική Αρχιτεκτονική Συστηµάτων Παροχής Υπηρεσιών Ηλε-
κτρονικής Διακυβέρνησης στην Ελλάδα

Στηριζόµενοι στις παραπάνω αρχιτεκτονικές και τεχνολογίες, σε κάθε Εθνικό
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Πλαίσιο Διαλειτουργικότητας προτείνεται και ορίζεται ένα πρότυπο αρχιτεκτονικής
εφαρµογών ηλεκτρονικής διακυβέρνησης καθώς και λειτουργικότητας συνεργατι-
κών εφαρµογών για το σχεδιασµό και την ανάπτυξη αυτών καθώς και των κυβερ-
νητικών διαδικτυακών πυλών φορέων και οργανισµών του δηµόσιου τοµέα, τόσο σε
επίπεδο ενδο-οργανικό όσο και σε επίπεδο συνεργασίας δύο ή και περισσοτέρων πλη-
ροφοριακών συστηµάτων για την παροχή συνδυασµένης ηλεκτρονικής υπηρεσίας.
Στο Σχήµα 7 αναπαρίσταται η αρχιτεκτονική όπως αυτή προτείνεται από το ελλη-
νικό Πλαίσιο Ηλεκτρονικής Διακυβέρνησης.

4.2.6 Απαιτήσεις Συστηµάτων Ηλεκτρονικής Διακυβέρνησης

4.2.6.1 Λειτουργικές και Μη Λειτουργικές Απαιτήσεις

Οι Διαδικτυακοί Τόποι των φορέων της Δηµόσιας Διοίκησης (Δηµόσιοι Διαδι-
κτυακοί Τόποι - ΔΔΤ) αποτελούν την πύλη εισόδου πολιτών, επιχειρήσεων και άλλων
φορέων στις υπηρεσίες που παρέχουν οι φορείς και ακολουθούν τις κάτωθι θεµελιώ-
δεις αρχές [82]:

Αρχή της ισότητας και της ισονοµίας: Οι φορείς της Δηµόσιας Διοίκησης δεν
θέτουν περιορισµούς στην πρόσβαση στις πληροφορίες και στις υπηρεσίες που
παρέχουν µέσω των διαδικτυακών τους τόπων εξασφαλίζοντας ιδίως: (α) τε-
χνολογική ανεξαρτησία στην πρόσβαση της πληροφορίας, (β) κάλυψη αναγκών
ειδικών οµάδων πληθυσµού όπως άτοµα µε αναπηρία, (γ) προστασία των αν-
θρωπίνων δικαιωµάτων.
Αρχή της πληρότητας και της αξιοπιστίας: Το περιεχόµενο των πληροφοριών
και των υπηρεσιών που παρέχει ένας φορέας της δηµόσιας διοίκησης µέσω του
διαδικτυακού του τόπου πρέπει να είναι ορθό, πλήρες, και επίκαιρο.
Αρχή της εµπιστοσύνης: Ο διαδικτυακός τόπος ενός φορέα της δηµόσιας διοίκη-
σης πρέπει να συµβάλει στη δηµιουργία σχέσης εµπιστοσύνης µε τους επισκέ-
πτες του ιστότοπου και τους χρήστες των ηλεκτρονικών υπηρεσιών του φορέα
εφαρµόζοντας κατάλληλους µηχανισµούς ασφάλειας και προστασίας προσω-
πικών δεδοµένων.
Αρχή της σωστής διαχείρισης των δηµόσιων πόρων: Η επένδυση που απαιτεί-
ται για την ανάπτυξη και την υποστήριξη της λειτουργίας ενός δηµόσιου δια-
δικτυακού τόπου πρέπει να δικαιολογείται από το όφελος που αναµένεται να
προκύψει από τη χρήση των ηλεκτρονικών υπηρεσιών του Δηµόσιου Διαδικτυα-
κού Τόπου αλλά και την επαναχρησιµοποίηση των πληροφοριών και των υπη-
ρεσιών του.
Αρχή της ανοιχτής διάθεσης και περαιτέρω χρήσης της δηµόσιας πληροφορίας:
Το σύνολο της δηµόσιας πληροφορίας που διατίθεται από το διαδικτυακό τόπο
ενός φορέα της δηµόσιας διοίκησης θα πρέπει: (α) να είναι διαθέσιµο χωρίς τε-
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χνικούς, νοµικούς ή οργανωτικούς περιορισµούς, (β) να είναι µηχαναγνώσιµο,
(γ) να συνοδεύεται από τα κατάλληλα µεταδεδοµένα, (δ) να είναι εύκολα ευρέ-
σιµο και (ε) να συνοδεύεται από τυποποιηµένες ανοιχτές κυβερνητικές άδειες
που προσδιορίζουν τους όρους χρήσης.

Με βάση τα παραπάνω, ακολουθούν τρεις πίνακες που περιλαµβάνουν όλες τις απαι-
τήσεις ενός συστήµατος παροχής υπηρεσιών Ηλεκτρονικής Διακυβέρνησης, ανά κα-
τηγορία:

Πίνακας 1: Γενικές Λειτουργικές Απαιτήσεις Συστηµάτων Ηλεκτρονικής Διακυβέρ-
νησης

Γενικές Λειτουργικές Απαιτήσεις
Κωδικός Ονοµασία
ΛΑ–01 Εξουσιοδότηση (Authorisation)
ΛΑ–02 Έλεγχος ταυτότητας (Identification – Authentication)

Πίνακας 2: Γενικές Μη Λειτουργικές Απαιτήσεις Συστηµάτων Ηλεκτρονικής Διακυ-
βέρνησης

Γενικές Μη Λειτουργικές Απαιτήσεις
Κωδικός Ονοµασία
ΜΛΑ–01 Απαιτήσεις ασφάλειας
ΜΛΑ–01.1 Ακεραιότητα (Integrity)
ΜΛΑ–01.2 Εµπιστευτικότητα (Confidentiality)
ΜΛΑ–01.3 Διαθεσιµότητα (Availability)
ΜΛΑ–01.4 Εµπιστοσύνη (Trust)
ΜΛΑ–01.5 Μη-Αποποίηση Ευθύνης (Non-repudiation)
ΜΛΑ–01.6 Προστασία των δεδοµένων (Data protection)
ΜΛΑ–01.7 Αυθεντικότητα (Authenticity)
ΜΛΑ–02 Αποδοτικότητα – Χρόνος απόκρισης (Efficiency – Response Time)
ΜΛΑ–03 Αξιοπιστία Συστήµατος (System Reliability)
ΜΛΑ–04 Διαθεσιµότητα υπηρεσιών (Service Availability)
ΜΛΑ–05 Δυναµική επεκτασιµότητα (Scalability)
ΜΛΑ–06 Διαλειτουργικότητα (Interoperability)
ΜΛΑ–07 Ευελιξία (Flexibility)
ΜΛΑ–08 Επαναχρησιµοποίηση της υποδοµής (Infrastructure Reusability)
ΜΛΑ–09 Ανοχή σφαλµάτων (Fault Tolerance)
ΜΛΑ–10 Χρηστικότητα (Usability)
ΜΛΑ–10.1 Φιλικότητα προς το χρήστη – Ευκολία (User Friendliness)
ΜΛΑ–10.2 Εξοικονόµηση Κόστους – Χρόνου (Cost-Time Efficiency)
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Πίνακας 3: Νοµικές και Κανονιστικές Απαιτήσεις Συστηµάτων Ηλεκτρονικής Δια-
κυβέρνησης

Νοµικές και Κανονιστικές Απαιτήσεις
Κωδικός Ονοµασία
ΝΑ–01 Νοµιµότητα της συλλογής και επεξεργασίας των δεδοµένων
ΝΑ–02 Σκοπιµότητα της επεξεργασίας των δεδοµένων
ΝΑ–03 Αναγκαιότητα των δεδοµένων υπό επεξεργασία
ΝΑ–04 Ποιότητα των δεδοµένων υπό επεξεργασία
ΝΑ–05 Ταυτοποίηση υποκειµένου των δεδοµένων
ΝΑ–06 Ειδικές κατηγορίες δεδοµένων – ευαίσθητα δεδοµένα
ΝΑ–07 Πληροφόρηση, συγκατάθεση και λοιπά δικαιώµατα των υποκει-

µένων των δεδοµένων
ΝΑ–08 Ειδοποιήσεις και λοιπές αρµοδιότητες/εξουσιοδοτήσεις των αρµο-

δίων Αρχών
ΝΑ–09 Μη συνδεσιµότητα δεδοµένων
ΝΑ–10 Χρήση µοναδικού ταυτοποιητικού αναγνωριστικού
ΝΑ–11 Ασφαλής αποθήκευση
ΝΑ–12 Ασφαλής µεταφορά και διάδοση δεδοµένων

4.2.6.2 Τεχνικές Απαιτήσεις

Σύµφωνα µε όσα έχουν αναφερθεί παραπάνω, µία Διαδικτυακή Πύλη που βα-
σίζεται στην Υπηρεσιοστρεφή Αρχιτεκτονική θα πρέπει να καλύπτει τις παρακάτω
τεχνικές απαιτήσεις:

Σηµασιολογική αναπαράσταση πληροφοριών και υπηρεσιών: απαιτείται η φορ-
µαλιστική, σηµασιολογική µοντελοποίηση κάθε προσωπικής πληροφορίας, της
φύσης κάθε υπηρεσίας ή διεργασίας ηλεκτρονικής διακυβέρνησης, καθώς και
του ρόλου της εκάστοτε εµπλεκόµενης οντότητας.
Σύνθεση ροών εργασίας: σχεδόν όλες οι δηµόσιες υπηρεσίες απαιτούν τη δια-
λειτουργικότητα περισσότερων από µία υπηρεσιών ηλεκτρονικής διακυβέρνη-
σης. Ως εκ τούτου, η πλατφόρµα θα πρέπει να υποστηρίζει τη σύνθεση και εκτέ-
λεση ροών εργασίας για κάθε περίπτωση. Έτσι, το συνολικό σύστηµα θα µπορεί
να εντοπίσει όλες τις σχετικές υπηρεσίες και να τις συνδυάσει σε µια συγκεκρι-
µένη σειρά προκειµένου να εξυπηρετηθεί το αντίστοιχο αίτηµα πολιτών.
Έλεγχος πρόσβασης: πέρα από τα χαρακτηριστικά των καθιερωµένων µοντέ-
λων ελέγχου πρόσβασης, οι µηχανισµοί που στοχεύουν στην προστασία της
ιδιωτικότητας πρέπει να λαµβάνουν υπόψη επιπλέον παραµέτρους: (α) την ελα-
χιστοποίηση των πληροφοριών που συλλέγονται, υφίστανται επεξεργασία και
µεταδίδονται µεταξύ διαφορετικών οργανισµών, (β) τον αλυσιδωτό τρόπο πα-
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ροχής υπηρεσιών ηλεκτρονικής διακυβέρνησης, και (γ) την πολυεπίπεδη φύση
των δεδοµένων. Το µοντέλο ελέγχου πρόσβασης πρέπει να υιοθετεί την τυπική
σηµασιολογία και οντολογική θεµελίωση κανόνων πρόσβασης και δεδοµένων,
να ικανοποιεί τις απαιτήσεις της νοµοθεσίας για την προστασία προσωπικών
δεδοµένων και να λαµβάνει υπόψη παραµέτρους χωρικές, χρονικές και ιστορι-
κές.
Διαχείριση ταυτοτήτων: απαιτείται η εφαρµογή των κατάλληλων µηχανισµών
διαχείρισης των προσωπικών πληροφοριών των χρηστών, ούτως ώστε η συνδε-
σιµότητα των δεδοµένων να λαµβάνει χώρα µόνο εφόσον αυτό είναι αναγκαίο
για τους σκοπούς παροχής υπηρεσιών ηλεκτρονικής διακυβέρνησης.
Υποχρεώσεις ιδιωτικότητας: η συλλογή, επεξεργασία ή αποκάλυψη προσωπι-
κών δεδοµένων των πολιτών πρέπει να συνοδεύεται από την εκτέλεση συµπλη-
ρωµατικών ενεργειών, που χαρακτηρίζονται από τον όρο «υποχρεώσεις ιδιωτι-
κότητας».
Ενεργός ρόλος πολιτών: οι πολίτες θα πρέπει να έχουν ενεργό ρόλο όσον αφορά
στην προστασία των προσωπικών τους δεδοµένων. Μεταξύ των σχετικών δι-
καιωµάτων που πρέπει να τους παρέχονται περιλαµβάνονται η ρητή πληροφό-
ρηση σχετικά µε τη συλλογή, αποκάλυψη και επεξεργασία των δεδοµένων τους,
η δυνατότητα παροχής και άρσης της ρητής συγκατάθεσής τους, η δυνατότητα
προδιαγραφής προτιµήσεων ιδιωτικότητας και η δυνατότητα πρόσβασης στα
δεδοµένα.
Διαλειτουργικότητα συστηµάτων σε ετερογενή περιβάλλοντα: οι υποκείµενες
διαδικασίες και τα επιµέρους συστήµατα πρέπει να είναι σε θέση να διαλει-
τουργούν µε οµότιµα συστήµατα και υπηρεσίες, καθώς και να ελέγχουν τη δια-
κίνηση των δεδοµένων ούτως ώστε να διασφαλίζεται η ιδιωτικότητα των πολι-
τών. Αναγκαία κρίνεται η υποστήριξη µοναδικής ταυτοποίησης των πολιτών
(Single Sign-On – SSO) για την εφάπαξ πιστοποίηση ταυτότητας του πολίτη και
τη διάφανη διαβίβαση αυτής σε πολλούς παρόχους υπηρεσιών ηλεκτρονικής
διακυβέρνησης.
Μηχανισµοί ασφάλειας: η ασφάλεια των πληροφοριακών και επικοινωνιακών
συστηµάτων και των καναλιών επικοινωνίας κρίνεται απαραίτητη. Τα συστή-
µατα θα πρέπει να είναι ασφαλή, ούτως ώστε να είναι σε θέση να εγγυηθούν
την εµπιστευτικότητα, ακεραιότητα και διαθεσιµότητα των δεδοµένων, καθώς
και να αποτρέπουν την οποιαδήποτε αθέµιτη υποκλοπή ή παρακολούθηση των
δεδοµένων, ενώ θα πρέπει να εφαρµόζονται οι κατάλληλοι µηχανισµοί προ-
στασίας επικοινωνιών. Ως εκ τούτου, οι οργανισµοί που εµπλέκονται στην πα-
ροχή υπηρεσιών ηλεκτρονικής διακυβέρνησης θα πρέπει να διαθέτουν και να
εφαρµόζουν κατάλληλη πολιτική ασφάλειας. Απαραίτητη κρίνεται η κρυπτο-
γράφηση δεδοµένων για την ασφαλή µετάδοση αυτών µεταξύ των οντοτήτων
του συστήµατος και την αποθήκευσή τους.
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4.2.7 Μελέτη Υπηρεσιών Ηλεκτρονικής Διακυβέρνησης

Στόχος της Ηλεκτρονικής Διακυβέρνησης είναι η αξιοποίηση των Τεχνολο-
γιών Πληροφορίας και Επικοινωνίας (ΤΠΕ) µε τέτοιο τρόπο ώστε να αναβαθµιστούν
ουσιαστικά οι υπηρεσίες εξυπηρέτησης και πληροφόρησης προς όλους τους συναλ-
λασσοµένους (πολίτες, επιχειρήσεις, κτλ.) µε φορείς της Δηµόσιας Διοίκησης. Το βα-
σικό µέσο για την πρόσβαση των πολιτών στις ηλεκτρονικά παρεχόµενες υπηρεσίες
ενός συστήµατος ηλεκτρονικής διακυβέρνησης είναι οι Κυβερνητικές Διαδικτυακές
Πύλες (Government Portals), οι οποίες θα πρέπει:

να επιτυγχάνουν εύκολη και ασφαλή πρόσβαση σε υπηρεσίες εξυπηρέτησης
και πληροφόρησης για πολίτες, επιχειρήσεις, κοινότητες και οµάδες πολιτών.
να παρέχουν εύστοχο και προσαρµοσµένο για τις ανάγκες του κάθε χρήστη
περιεχόµενο.
να προβάλουν ένα φιλικό πρόσωπο προς τον πολίτη.
να αποτελούν προοδευτικά τον προτιµώµενο για τους πολίτες τρόπο συναλλα-
γής µε τις Δηµόσιες Υπηρεσίες.

Σύµφωνα µε το Πλαίσιο ∆ιαλειτουργικότητας & Υπηρεσιών Ηλεκτρονικών Συναλ-
λαγών, βασικός στόχος της Διαδικτυακής Πύλης ενός κυβερνητικού φορέα είναι να
καταστεί ένα κεντρικό σηµείο επαφής του πολίτη µε ο,τιδήποτε αφορά το συγκεκρι-
µένο φορέα, προσφέροντας:

ένα µοναδικό σηµείο παροχής κάθε πληροφορίας που είναι διαθέσιµη από το
φορέα προς το κοινό και κάθε υπηρεσίας-συναλλαγής που διαχειρίζεται ο φο-
ρέας.
ένα σηµείο κεντρικής ενηµέρωσης για τις πρωτοβουλίες που αναλαµβάνονται
ή εκτελούνται καθώς και για τις δραστηριότητες της πολιτικής ηγεσίας.
έναν χώρο πρόσβασης σε οδηγίες για πρακτικά ζητήµατα αρµοδιότητας του φο-
ρέα.
ένα αρχικό σηµείο πρόσβασης προς όλους τους επιµέρους φορείς που τελούν
υπό την εποπτεία του φορέα.

Για να εκπληρωθεί ο σκοπός αυτός, απαραίτητη προϋπόθεση είναι η δηµιουργία κλί-
µατος εµπιστοσύνης στους πολίτες-χρήστες. Η εµπιστοσύνη εµπνέεται εξασφαλίζο-
ντας µια καλή «εµπειρία του χρήστη» από την επίσκεψή του στην κυβερνητική πύλη.
Ως εκ τούτου, η χρηστικότητα και η λειτουργικότητα πρέπει να λαµβάνονται υπόψη
µε ιδιαίτερη βαρύτητα κατά το σχεδιασµό των υπηρεσιών ΗΔ. Σύµφωνα µε τις βασι-
κές αρχές σχεδιασµού, η Κυβερνητική Πύλη κάθε φορέα πρέπει:

να είναι κάτι περισσότερο από µια πηγή παράθεσης πληροφοριών σχετικά µε
τον φορέα. Ο σχεδιασµός της πρέπει να γίνει µε πρώτη προτεραιότητα τις ανά-
γκες και τα ενδιαφέροντα των χρηστών, όπως αυτά έχουν καθοριστεί από τον
φορέα.
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να είναι σε θέση να παρέχει προσωποποιηµένες υπηρεσίες σε συγκεκριµένες
κατηγορίες χρηστών. Η παροχή αυτών των υπηρεσιών προϋποθέτει την εγ-
γραφή χρηστών και τη δηµιουργία διαδικτυακής κοινότητας.
να αποτελεί για τους πολίτες το µοναδικό εγκεκριµένο σηµείο παροχής πληρο-
φοριών που αφορούν τον φορέα, καθώς και το µοναδικό σηµείο εισόδου για τη
χρήση των ηλεκτρονικών υπηρεσιών που προσφέρει ο φορέας.
να σχεδιαστεί µε τέτοιο τρόπο ώστε να είναι διευκολύνεται η τακτική ενηµέ-
ρωσή της µε νέο περιεχόµενο καθώς και ο έλεγχος του ήδη αναρτηµένου περιε-
χοµένου.
να παρουσιάζει µε τρόπο διάφανο προς το χρήστη το περιεχόµενό της και τις
όποιες διαδικτυακές υπηρεσίες αυτή προσφέρει.

Οι κατηγορίες χρηστών των Κυβερνητικών Διαδικτυακών Πυλών των φορέων δηµό-
σιας διοίκησης είναι οι εξής: (α) πολίτες, (β) επιχειρήσεις και οµάδες επαγγελµατιών,
(γ) στελέχη του εκάστοτε δηµόσιου φορέα, (δ) άλλοι δηµόσιοι φορείς, (ε) συντάκτες
ελληνικού και ξένου τύπου, (στ) µέλη της επιστηµονικής κοινότητας, (ζ) οµάδες εθε-
λοντών και φορείς ευαισθητοποίησης των πολιτών, και (η) άτοµα και φορείς της αλ-
λοδαπής.

Έπειτα από µελέτη της σχετικής βιβλιογραφίας [96][97][98][99][81], στην πα-
ρούσα ενότητα παρουσιάζεται ένα πλήθος υπηρεσιών που παρέχονται στο πλαίσιο
της Ηλεκτρονικής Διακυβέρνησης από το κράτος και καλύπτουν ένα µεγάλο µέρος
του φάσµατος αυτής:
Υπηρεσίες Ηλεκτρονικής Διακυβέρνησης παρεχόµενες στις Δηµόσιες Διοικήσεις (G2G):

Εθνικό Δηµοτολόγιο
Εθνικό Ληξιαρχείο
Ελεγκτική Υπηρεσία

Υπηρεσίες Ηλεκτρονικής Διακυβέρνησης παρεχόµενες στις Επιχειρήσεις (G2B):

Δηµόσιες Προµήθειες
Στατιστικές Υπηρεσίες
Ηλεκτρονικό Τελωνείο
Ηλεκτρονική Πολεοδοµία

Υπηρεσίες Ηλεκτρονικής Διακυβέρνησης παρεχόµενες στους Πολίτες (G2C):

Ηλεκτρονική Υγεία
Φορολογική εξυπηρέτηση
Εύρεση Εργασίας
Ηλεκτρονική Ψηφοφορία
η-ΚΕΠ
Κάρτα Αποδείξεων
η-Παιδεία
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Η κάθε µία από τις υπηρεσίες αυτές έχει τις δικές της ιδιαιτερότητες και χαρακτηρι-
στικά. Για την αξιολόγηση των υπηρεσιών αυτών ως προς τις απαιτήσεις ασφάλειας,
κρίνεται απαραίτητη η χρήση συγκεκριµένων κριτηρίων. Τα κριτήρια αυτά συνίστα-
νται από µερικές από τις κύριες απαιτήσεις ασφάλειας συστηµάτων, λαµβάνοντας
επίσης υπόψη απαιτήσεις που αφορούν τον χρήστη. Πιο συγκεκριµένα, τα κριτήρια
αυτά είναι τα εξής:

Αυθεντικοποίηση (Authentication): διαδικασία εξακρίβωσης της ταυτότητας του
χρήστη µέσω των διαπιστευτηρίων του.
Εµπιστευτικότητα (Data Confidentiality): διασφάλιση ότι τα δεδοµένα είναι προ-
σβάσιµα µόνο από εξουσιοδοτηµένα άτοµα.
Ακεραιότητα (Data Integrity): διασφάλιση ότι τα δεδοµένα δεν έχουν τροποποιη-
θεί από µη εξουσιοδοτηµένο πρόσωπο και παραµένουν πλήρη, ακριβή και ορθά.
Εµπιστοσύνη (Trust): αξιοπιστία και εγκυρότητα της ταυτότητας των χρηστών
στο σύστηµα.
Μη Αποποίηση Ευθύνης (Non-repudiation): διασφάλιση της µη άρνησης του χρή-
στη για τη τέλεση πράξεων και την συµµετοχή σε µία συναλλαγή.
Ανωνυµία Χρήστη (User Anonymity): διατήρηση της ανωνυµίας του χρήστη µέσω
της αποτροπής αποκάλυψης πληροφοριών που οδηγούν στην ταυτοποίησή του.
Ιδιωτικότητα (Privacy): δικαίωµα του χρήστη για την προστασία των προσωπι-
κών του δεδοµένων και τον έλεγχο αλλά και την επιλογή σχετικά µε το ποια
στοιχεία του θα είναι προσβάσιµα και από ποιον.
Ανίχνευση Τοποθεσίας Χρήστη (User Location Traceability): ικανότητα να εντοπί-
ζεται η τοποθεσία του χρήστη.
Έλεγχος και Παρακολούθηση Διαδικασιών (Auditability): δυνατότητα συλλογής,
ανάλυσης και αναφοράς των ενεργειών που λαµβάνουν χώρα σε ένα σύστηµα.

Δεδοµένου ότι κάθε υπηρεσία έχει κάποια συγκεκριµένα χαρακτηριστικά που µπορεί
να υπαγορεύουν συγκεκριµένες απαιτήσεις ασφάλειας, η παρουσίαση και αξιολό-
γηση του συνόλου των υπηρεσιών βάσει όλων των δυνατών κριτηρίων είναι αδύνατη.
Για το λόγο αυτό, η επιλογή των παραπάνω κριτηρίων που αποτελούν τις βασικότε-
ρες απαιτήσεις ασφάλειας συστηµάτων έγινε µε γνώµονα τη µεγαλύτερη δυνατή κά-
λυψη του εύρους αυτών. Η κλίµακα της αξιολόγησης περιλαµβάνει 3 επίπεδα: 1. Μη
απαραίτητο, 2. Επιθυµητό, 3. Αναγκαίο. Ακολουθεί η αξιολόγηση των υπηρεσιών.

4.2.7.1 ΥπηρεσίεςΗλεκτρονικήςΔιακυβέρνησηςπαρεχόµενεςστιςΔηµόσιεςΔιοι-
κήσεις (G2G)

Υπηρεσία Α: Εθνικό Δηµοτολόγιο

Περιγραφή υπηρεσίας:
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Το Εθνικό Δηµοτολόγιο συνίσταται από την συνένωση των υφιστάµενων δη-
µοτολογίων των Δήµων και Κοινοτήτων όλης της χώρας και περιλαµβάνει τη
διαλειτουργικότητα συστηµάτων οργανισµών δηµοσίου συµφέροντος όπως Κέ-
ντρα Εξυπηρέτησης Πολιτών (ΚΕΠ), Αστυνοµία, Στρατολογία, Ασφαλιστικά Τα-
µεία, Υπουργείο Δικαιοσύνης, Υπουργείο Οικονοµίας κ.ο.κ. Με τον τρόπο αυτό,
δηµιουργείται µια κεντρική βάση δεδοµένων που περιλαµβάνει το σύνολο των
εγγραφών Ελλήνων πολιτών εγγεγραµµένων στα Δηµοτολόγια µε απώτερο
σκοπό την ανταλλαγή στοιχείων µεταξύ πολλών βάσεων δεδοµένων που χρη-
σιµοποιούν οι διάφοροι δηµόσιοι φορείς αλλά και Οργανισµοί Τοπικής Αυτοδιοί-
κησης (ΟΤΑ) καθώς και τη γρήγορη και ακριβή διασταύρωση και ταυτοποίηση
προσωπικών δεδοµένων και στοιχείων πολιτών πάντα στο πλαίσιο διασφάλισης
προστασίας αυτών. Επιπλέον, µε τη δηµιουργία του Εθνικού Δηµοτολογίου επι-
τυγχάνεται και βελτίωση της ποιότητας των πληροφοριών και των εξαρτωµένων
από αυτές υπηρεσιών προς τον πολίτη (G2C) λόγω της µείωσης γραφειοκρατι-
κών διαδικασιών, όπως χορήγηση πιστοποιητικού γεννήσεως, βεβαίωσης ιθαγέ-
νειας, βεβαίωσης οικογενειακής κατάστασης, απλούστευση διαδικασίας µεταδη-
µότευσης κ.λπ.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο

Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία και τη διαχείριση
δεδοµένων των πολιτών

Εµπιστευτικότητα Αναγκαίο

Η εµπιστευτικότητα των δεδοµένων
είναι αναγκαία εφόσον στην πλειο-
ψηφία τους αφορούν προσωπικά δε-
δοµένα πολιτών

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των αποθηκευµένων
προσωπικών δεδοµένων των πολι-
τών στις βάσεις του εθνικού δηµοτο-
λογίου κρίνεται απολύτως αναγκαία

Εµπιστοσύνη Επιθυµητό

Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων κρίνεται επιθυµητή,
δεδοµένου ότι η αυθεντικοποίηση αυ-
τών είναι απαραίτητη
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Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Αναγκαίο

Η διασφάλιση της ιδιωτικότητας των
προσωπικών δεδοµένων, η επεξερ-
γασία και αποθήκευση των οποίων
πραγµατοποιούνται στο πλαίσιο των
παρεχόµενων υπηρεσιών του συστή-
µατος, κρίνεται απολύτως αναγκαία

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Επιθυµητό

Η καταγραφή των δραστηριοτήτων
των χρηστών στο σύστηµα είναι επι-
θυµητή για τον έλεγχο πιθανόν κα-
κόβουλων ενεργειών

Υπηρεσία Β: Εθνικό Ληξιαρχείο

Περιγραφή υπηρεσίας:
Το Εθνικό Ληξιαρχείο αποτελεί µία κεντρική βάση δεδοµένων στην οποία κα-
ταγράφονται στοιχεία δηµοτικής κατάστασης πολιτών καθώς και όλες οι υφι-
στάµενες αλλά και νέες ληξιαρχικές πράξεις που συντάσσονται για κάθε λη-
ξιαρχικό γεγονός (π.χ. γάµος, θάνατος, διαζύγιο, υιοθεσία, µεταβολή ονόµατος
ή επωνύµου κ.ο.κ.) που δηλώνεται στα τοπικά Ληξιαρχεία της χώρας. Εκτός από
τη διασύνδεση των Ληξιαρχείων της χώρας επιτυγχάνεται και η διαλειτουργι-
κότητα µεταξύ συστηµάτων άλλων δηµόσιων φορέων, όπως Προξενείων, ΚΕΠ,
Υπουργείου Εσωτερικών κ.λπ. Ο συνδυασµός παρεχόµενων υπηρεσιών του Εθνι-
κού Ληξιαρχείου αλλά και εκείνων του Εθνικού Δηµοτολογίου οδηγεί στην συ-
γκρότηση ενοποιηµένου Εθνικού Μητρώου Πολιτών που αποτελεί το πλήρες,
αξιόπιστο και επικαιροποιηµένο κάθε στιγµή ηλεκτρονικό µητρώο των πολιτών
της χώρας, απόρροια του οποία είναι η έκδοση της ”Κάρτας Πολίτη”. Επιπλέον,
µε την ύπαρξη του Εθνικού Ληξιαρχείου απλουστεύονται και υπηρεσίες παρεχό-
µενες στον πολίτη (G2C) µέσω κεντρικών διαδικτυακών πυλών, όπως χορήγηση
αντιγράφου ληξιαρχικής πράξης γέννησης, πιστοποιητικού εγγύτερων συγγε-
νών, εντοπιότητας κ.λπ.
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Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο

Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία και τη διαχείριση
δεδοµένων των πολιτών

Εµπιστευτικότητα Αναγκαίο

Η εµπιστευτικότητα των δεδοµένων
είναι αναγκαία εφόσον στην πλειο-
ψηφία τους αφορούν προσωπικά δε-
δοµένα πολιτών

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των αποθηκευµένων
προσωπικών δεδοµένων των πολι-
τών στις βάσεις του εθνικού ληξιαρ-
χείου κρίνεται απολύτως αναγκαία

Εµπιστοσύνη Επιθυµητό

Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων κρίνεται επιθυµητή,
δεδοµένου ότι η αυθεντικοποίηση αυ-
τών είναι απαραίτητη

Μη Aποποίηση
Eυθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Xρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Αναγκαίο

Η διασφάλιση της ιδιωτικότητας των
προσωπικών δεδοµένων, η επεξερ-
γασία και αποθήκευση των οποίων
πραγµατοποιούνται στο πλαίσιο των
παρεχόµενων υπηρεσιών του συστή-
µατος, κρίνεται απολύτως αναγκαία

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Επιθυµητό

Η καταγραφή των δραστηριοτήτων
των χρηστών στο σύστηµα είναι επι-
θυµητή για τον έλεγχο πιθανόν κα-
κόβουλων ενεργειών
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Υπηρεσία Γ: Ελεγκτική Υπηρεσία

Περιγραφή υπηρεσίας:
Για την κάλυψη των επιχειρησιακών αναγκών των Ελεγκτικών Υπηρεσιών του
Υπουργείου Οικονοµικών παρέχεται από το κράτος ένα ολοκληρωµένο πλη-
ροφοριακό σύστηµα µέσω του οποίου οι υπάλληλοι του Υπουργείου Οικονοµι-
κών µπορούν να σχεδιάσουν, προγραµµατίσουν και διενεργήσουν προληπτικούς
ελέγχους διαφόρων υποθέσεων και διαδικασιών καθώς και να αποτιµήσουν τα
σχετικά αποτελέσµατα αυτών. Οι υποθέσεις που υπόκεινται σε έλεγχο αφορούν
είτε φορολογικά στοιχεία πολιτών ή επιχειρήσεων µε σκοπό την πάταξη της φο-
ροδιαφυγής, την εύρεση φορολογικών παραβάσεων, την επίτευξη διαφάνειας
και νοµιµότητας στις οικονοµικές τους συναλλαγές, είτε οικονοµικά στοιχεία δα-
πανών για υπηρεσίες υγείας σε ασφαλισµένους, όπως κόστος συνταγών φαρµά-
κων που συνταγογραφούνται από ιατρούς και εκτελούνται από φαρµακοποιούς
κ.λπ.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο

Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία και τον έλεγχο
των επιθυµητών στοιχείων

Εµπιστευτικότητα Αναγκαίο
Η εµπιστευτικότητα των δεδοµένων
είναι αναγκαία εφόσον αφορούν
στοιχεία επιχειρήσεων

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων που
ελέγχονται από τους υπαλλήλους
της Ελεγκτικής Υπηρεσίας είναι απο-
λύτως αναγκαία για την ακρίβεια και
την ορθότητα των αποτελεσµάτων
ελέγχου

Εµπιστοσύνη Επιθυµητό

Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων κρίνεται επιθυµητή,
δεδοµένου ότι η αυθεντικοποίηση αυ-
τών είναι απαραίτητη

Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη
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Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Μη απαραίτητο
Η προστασία της ιδιωτικότητας του
χρήστη δεν είναι απαραίτητη λόγω
της φύσης της υπηρεσίας

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Αναγκαίο

Η διατήρηση του ιστορικού των δρα-
στηριοτήτων που λαµβάνουν χώρα
στο σύστηµα και η παρακολούθησή
του κρίνονται απολύτως απαραίτη-
τες

4.2.7.2 ΥπηρεσίεςΗλεκτρονικήςΔιακυβέρνησηςπαρεχόµενεςστις Επιχειρήσεις
(G2B)

Υπηρεσία Α: Δηµόσιες Συµβάσεις - Προµήθειες

Περιγραφή υπηρεσίας:
Η ηλεκτρονική διεξαγωγή των δηµόσιων προµηθειών αποτελεί ένα οργανωµένο
σύστηµα µέσω του οποίου διασυνδέονται εταιρείες, οργανισµοί και επιχειρήσεις
µε τους προµηθευτές τους και συνιστά το µέσο για τη µετάβαση όλων των ορ-
γανισµών του Δηµόσιου και Ιδιωτικού τοµέα στις διαδικασίες του Ηλεκτρονι-
κού Επιχειρείν. Το σύστηµα αυτό παρέχει όλα τα µέσα για τη δηµοσίευση δια-
γωνισµών µε αντικείµενο την εκτέλεση έργων, την προµήθεια αγαθών και την
παροχή υπηρεσιών, την αυτόµατη ενηµέρωση όλων των δυνητικών προµηθευ-
τών σε περίπτωση δηµοσίευσης διαγωνισµών που τους αφορούν, την υποβολή
προσφορών, τον έλεγχο και την σύγκριση των τιµών των προσφορών από την
πλευρά των οργανισµών, την σύναψη συµβάσεων και τη δηµιουργία σχετικών
συµβολαίων κ.ο.κ. Η χρήση του συστήµατος αυτού συµβάλλει στη διασφάλιση
διαφάνειας υφιστάµενων διαδικασιών σχετικών µε διαγωνισµούς προµήθειας,
στην ενίσχυση του δίκαιου ανταγωνισµού των επιχειρήσεων-προµηθευτών
(ιδίως των µικρών και µεσαίων επιχειρήσεων), στη µείωση χρόνου διεξαγωγής
των διαγωνισµών λόγω απλοποίησής των διαδικασιών ανάθεσης καθώς και
στην εξοικονόµηση πόρων (είτε ανθρώπινου δυναµικού είτε χρηµάτων) και στη
µεγιστοποίηση της αποτελεσµατικότητας των δηµοσίων δαπανών.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:
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Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο

Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία και τη δηµοσίευση
προκήρυξης ή τη παρουσίαση σχετι-
κής προσφοράς και τη σύναψη συµ-
βάσεων

Εµπιστευτικότητα Μη απαραίτητο

Εφόσον οι προκηρύξεις διαγωνισµών
δηµοσιεύονται στο ευρύ κοινό, η
εµπιστευτικότητα των δεδοµένων
δεν κρίνεται απαραίτητη

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων των
προκηρύξεων και των αντίστοι-
χων προσφορών είναι απολύτως
αναγκαία

Εµπιστοσύνη Επιθυµητό

Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων κρίνεται επιθυµητή,
δεδοµένου ότι η αυθεντικοποίηση αυ-
τών είναι απαραίτητη

Μη Αποποίηση
Eυθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Μη απαραίτητο

Εφόσον οι προκηρύξεις διαγωνισµών
δηµοσιεύονται στο ευρύ κοινό, η δια-
σφάλιση ιδιωτικότητας των δεδοµέ-
νων δεν κρίνεται απαραίτητη

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Αναγκαίο

Η διατήρηση του ιστορικού των δρα-
στηριοτήτων που λαµβάνουν χώρα
στο σύστηµα και η παρακολούθησή
του κρίνονται απολύτως απαραίτη-
τες

Υπηρεσία Β: Υποβολή στοιχείων σε Στατιστικές Υπηρεσίες
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Περιγραφή υπηρεσίας:
Το σύστηµα υποβολής στοιχείων σε στατιστικές υπηρεσίες παρέχει τη δυνατό-
τητα στις υπόχρεες επιχειρήσεις και λογιστικά γραφεία να υποβάλουν ηλεκτρο-
νικά µέσω ενός φιλικού περιβάλλοντος τις δηλώσεις ενδοκοινοτικών αφίξεων
και αποστολών προϊόντων µεταξύ Ελλάδας και των υπόλοιπων χωρών της Ευ-
ρωπαϊκής Ένωσης καθώς και σε τουριστικά καταλύµατα να υποβάλουν τα µη-
νιαία δελτία κίνησής τους. Οι δηλώσεις που υποβάλλονται από τους προαναφερ-
θέντες φορείς ελέγχονται και σε περίπτωση εύρεσης λάθους από τον ελεγκτή
ενηµερώνεται σε πραγµατικό χρόνο ο αρµόδιος για τη διόρθωσή του. Η όλη δια-
δικασία παρακολουθείται έτσι ώστε να διασφαλίζεται η εκπλήρωση των στατι-
στικών υποχρεώσεων των επιχειρήσεων και παράλληλα παρέχεται διασύνδεση
των υποβληθέντων στοιχείων µε τα αντίστοιχα φορολογικά που έχει στη διά-
θεσή του το Υπουργείο Οικονοµικών αλλά και όσα στοιχεία συλλέγονται από
τα κατά τόπους τελωνεία της χώρας. Σκοπός των Στατιστικών Υπηρεσιών εί-
ναι η παροχή τακτικής, έγκαιρης και αξιόπιστης στατιστικής πληροφόρησης. Τα
αποτελέσµατα των διαφόρων απογραφών, ερευνών και µελετών που διεξάγο-
νται από αυτές, δηµοσιεύονται σε ειδικές θεµατικές εκδόσεις του Κυβερνητικού
Τύπου ή από τις ίδιες τις Στατιστικές Υπηρεσίες.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο

Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία και την υποβολή
στοιχείων από την επιχείρηση ή τη
διαχείριση δεδοµένων των επιχειρή-
σεων από την στατιστική υπηρεσία

Εµπιστευτικότητα Επιθυµητό

Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων κρίνεται επιθυµητή,
δεδοµένου ότι η αυθεντικοποίηση αυ-
τών είναι απαραίτητη

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων που
υποβάλλονται στην στατιστική υπη-
ρεσία κρίνεται απαραίτητη για την
αξιοπιστία των στατιστικών ελέγχων
και την ορθότητα των αποτελεσµά-
των
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Εµπιστοσύνη Αναγκαίο
Η ύπαρξη εµπιστοσύνης µεταξύ των
εµπλεκόµενων οντοτήτων κρίνεται
αναγκαία

Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Μη απαραίτητο

Εφόσον τα στοιχεία αυτά που συγκε-
ντρώνονται δηµοσιεύονται στο ευρύ
κοινό, η διασφάλιση ιδιωτικότητας
των δεδοµένων δεν κρίνεται απαραί-
τητη

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Μη απαραίτητο
Η παρακολούθηση διαδικασιών δεν
είναι απαραίτητη λόγω της φύσης
της υπηρεσίας

Υπηρεσία Γ: Ηλεκτρονικό Τελωνείο

Περιγραφή υπηρεσίας:
Η λειτουργία των Ηλεκτρονικών Τελωνειακών Συστηµάτων αποσκοπεί στη
διευκόλυνση και απλούστευση διαδικασιών νόµιµου εµπορίου εισαγωγής και
εξαγωγής, στη µείωση κόστους δαπανών, είσπραξη όλων των δασµών και µεί-
ωση χρόνου εκτελωνισµού εµπορευµάτων των συναλλασσοµένων µε τα ελλη-
νικά Τελωνεία καθώς και στη διαλειτουργικότητα µέσω ανταλλαγής δεδοµένων
µεταξύ των Αρχών των χωρών εξαγωγής και εισαγωγής, των Τελωνειακών Υπη-
ρεσιών και των Οικονοµικών Φορέων. Οι παρεχόµενες υπηρεσίες του συστήµα-
τος Ηλεκτρονικού Τελωνείου αφορούν την ηλεκτρονική υποβολή αιτηµάτων για
την έκδοση τελωνειακών αδειών και σχετικών τελωνειακών παραστατικών για
τον έλεγχο αυτών από του αρµόδιους φορείς, την ηλεκτρονική πληρωµή τελω-
νειακών οφειλών αλλά και την συνεχή ενηµέρωση του άµεσα ενδιαφερόµενου
σε πραγµατικό χρόνο για την εξέλιξη της όλης διαδικασίας µε τη διατήρηση του
ιστορικού αυτής.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:
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Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο
Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία

Εµπιστευτικότητα Αναγκαίο
Η εµπιστευτικότητα των δεδοµένων
είναι αναγκαία εφόσον αφορούν
στοιχεία επιχειρήσεων

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων που
υποβάλλονται στο Ηλεκτρονικό Τε-
λωνείο είναι απολύτως απαραίτητη
για τη διενέργεια ελέγχων αυτών
που ακολουθεί από τους αρµόδιους
υπαλλήλους

Εµπιστοσύνη Επιθυµητό

Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων κρίνεται επιθυµητή,
δεδοµένου ότι η αυθεντικοποίηση αυ-
τών είναι απαραίτητη

Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Μη απαραίτητο
Η προστασία της ιδιωτικότητας του
χρήστη δεν είναι απαραίτητη λόγω
της φύσης της υπηρεσίας

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Αναγκαίο

Η διατήρηση του ιστορικού των δρα-
στηριοτήτων που λαµβάνουν χώρα
στο σύστηµα και η παρακολούθησή
του κρίνονται απολύτως απαραίτη-
τες

Υπηρεσία Δ: Ηλεκτρονική Πολεοδοµία

Περιγραφή υπηρεσίας:
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Η Ηλεκτρονική Πολεοδοµία συνιστά το ενιαίο σύστηµα υποβολής αιτήσεων,
έγκρισης και ελέγχου πολεοδοµικών αδειών δόµησης, ένα εξαιρετικό εργαλείο
για όλες τις υπηρεσίες δόµησης (πολεοδοµικές υπηρεσίες) της χώρας αλλά και
για τους µηχανικούς. Εκτός από την απλοποίηση και τη βελτίωση ως προς το
χρόνο ολοκλήρωσης της διαδικασίας έκδοσης άδειας λόγω της σηµαντικής µεί-
ωσης της γραφειοκρατίας που προκαλεί καθυστερήσεις, δηµιουργείται µε αυτόν
τον τρόπο και το ηλεκτρονικό αρχείο για την ταυτότητα του εκάστοτε κτιρίου,
έτσι ώστε να καταπολεµηθεί η αυθαίρετη δόµηση. Συγκεκριµένα, κατά τη δη-
µιουργία αίτησης έκδοσης άδειας δόµησης, ο µηχανικός υποβάλλει σε ηλεκτρο-
νική µορφή τα απαραίτητα δικαιολογητικά, τα οποία έπειτα ελέγχονται από την
αρµόδια Υπηρεσία Δόµησης. Κατά τη διάρκεια του ελέγχου των δικαιολογητι-
κών, ο µηχανικός αλλά και ο ιδιοκτήτης έχουν τη δυνατότητα να παρακολου-
θούν την όλη διαδικασία σε πραγµατικό χρόνο καθώς και να λαµβάνουν τυχόν
σχόλια ή παρατηρήσεις των ελεγκτών. Με την ικανοποίηση όλων των απαραί-
τητων τροποποιήσεων από την πλευρά του µηχανικού εκδίδεται και η σχετική
οικοδοµική άδεια.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο

Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία και τη διαχείριση
δεδοµένων των πολιτών

Εµπιστευτικότητα Αναγκαίο

Η εµπιστευτικότητα των δεδοµένων
είναι αναγκαία εφόσον στην πλειο-
ψηφία τους αφορούν προσωπικά δε-
δοµένα πολιτών

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων που
υποβάλλονται στην Ηλεκτρονική
Πολεοδοµία είναι απολύτως απα-
ραίτητη για τη διενέργεια ελέγχων
αυτών που ακολουθεί από τους
αρµόδιους υπαλλήλους

Εµπιστοσύνη Επιθυµητό

Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων κρίνεται επιθυµητή,
δεδοµένου ότι η αυθεντικοποίηση αυ-
τών είναι απαραίτητη
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Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Επιθυµητό
Η προστασία της ιδιωτικότητας του
χρήστη είναι επιθυµητή

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Αναγκαίο

Η διατήρηση του ιστορικού των δρα-
στηριοτήτων που λαµβάνουν χώρα
στο σύστηµα και η παρακολούθησή
του κρίνονται απολύτως απαραίτη-
τες

4.2.7.3 ΥπηρεσίεςΗλεκτρονικήςΔιακυβέρνησηςπαρεχόµενεςστουςΠολίτες (G2C)

Υπηρεσία Α: Υπηρεσίες Υγείας

Περιγραφή υπηρεσίας:
Η Ηλεκτρονική Υγεία συνίσταται από την παροχή υπηρεσιών υγείας µε τη χρήση
µέσων ΤΠΕ υιοθετώντας το ασθενοκεντρικό µοντέλο µε τον ασθενή να αναλαµ-
βάνει πλέον ενεργό ρόλο στη διασφάλιση, προστασία και παρακολούθηση της
υγείας του. Πρόκειται ουσιαστικά για τη µετεξέλιξη των παραδοσιακών συστη-
µάτων υγείας και οι υπηρεσίες που παρέχονται πλέον ηλεκτρονικά µέσω ενός τέ-
τοιου συστήµατος περιλαµβάνουν υπηρεσίες τηλεϊατρικής, ηλεκτρονικής συντα-
γογράφησης, διατήρησης ιστορικού ασθενών σε ηλεκτρονικούς ιατρικούς φακέ-
λους, διαχείρισης στοιχείων ασθενών µέσω ηλεκτρονικών µητρώων υγείας, εύρε-
σης πληροφοριών για εφηµερεύοντα νοσοκοµεία και φαρµακεία, ηλεκτρονικής
αποπληρωµής υπηρεσιών υγείας, ηλεκτρονικών προµηθειών δηµόσιων φορέων
υγείας µε υλικό απαραίτητο για τη λειτουργία τους και την περίθαλψη ασθενών,
τηλεφροντίδας και διαχείρισης χρόνιων πασχόντων για την παρακολούθησή του
κ.λπ. Στο πλαίσιο της ηλεκτρονικής υγείας επιτυγχάνεται και η διαλειτουργικό-
τητα µεταξύ συστηµάτων Φορέων Κοινωνικής Ασφάλισης, διαφόρων επαγγελ-
µατιών υγείας, παρόχων υπηρεσιών υγείας καθώς και του Υπουργείου Υγείας.
Τα οφέλη της ηλεκτρονικής υγείας είναι πολλά, τόσο σε ατοµικό όσο και σε συλ-
λογικό επίπεδο λόγω της αποτελεσµατικότητας όλων των παρεχόµενων υπηρε-
σιών, µέσω των οποίων βελτιώνεται σηµαντικά η ποιότητα παρεχόµενης περί-
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θαλψης στον ασθενή.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο
Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία

Εµπιστευτικότητα Αναγκαίο

Η εµπιστευτικότητα των δεδοµένων
είναι αναγκαία εφόσον στην πλειο-
ψηφία τους αφορούν προσωπικά δε-
δοµένα πολιτών

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων που
δηµιουργούνται, επεξεργάζονται και
αποθηκεύονται στις βάσεις του συ-
στήµατος Ηλεκτρονικής Υγείας είναι
απολύτως αναγκαία και σηµαντική
καθώς αφορά άµεσα την υγεία των
πολιτών

Εµπιστοσύνη Αναγκαίο
Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων του συστήµατος κρί-
νεται απολύτως απαραίτητη

Μη Αποποίηση
Ευθύνης

Αναγκαίο

Λόγω της φύσεως των παρεχόµε-
νων υπηρεσιών και της σηµαντικότη-
τας αυτών, η µη αποποίηση ευθύνης
ενεργειών κρίνεται απολύτως ανα-
γκαία

Ανωνυµία Χρήστη Αναγκαίο

Η διατήρηση της ανωνυµίας του χρή-
στη κρίνεται αναγκαία, λόγω του
υψηλού βαθµού ευαισθησίας των
προσωπικών του δεδοµένων

Ιδιωτικότητα Αναγκαίο

Η διασφάλιση της ιδιωτικότητας των
προσωπικών δεδοµένων, η επεξερ-
γασία και αποθήκευση των οποίων
πραγµατοποιούνται στο πλαίσιο των
παρεχόµενων υπηρεσιών του συστή-
µατος, κρίνεται απολύτως αναγκαία
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Ανίχνευση
Τοποθεσίας Χρήστη

Αναγκαίο

Σε ορισµένες περιπτώσεις, η ανί-
χνευση τοποθεσίας χρήστη σε συν-
δυασµό µε κάποια στοιχεία της ταυ-
τότητάς του κρίνεται απολύτως απα-
ραίτητη για την πρόσβασή του σε
υπηρεσίες

Παρακολούθηση
Διαδικασιών

Αναγκαίο

Η διατήρηση του ιστορικού των δρα-
στηριοτήτων που λαµβάνουν χώρα
στο σύστηµα και η παρακολούθησή
του κρίνονται απολύτως απαραίτη-
τες

Υπηρεσία Β: Φορολογική εξυπηρέτηση

Περιγραφή υπηρεσίας:
Για τη φορολογική εξυπηρέτηση των πολιτών της χώρας, µεγάλης κλίµακας ολο-
κληρωµένα πληροφοριακά συστήµατα, τα οποία διαχειρίζεται οργανική µονάδα
του Υπουργείου Οικονοµικών, παρέχουν ηλεκτρονικές υπηρεσίες σε 24ωρη βάση
µε σκοπό την ταχύτερη και ευκολότερη εξυπηρέτηση αυτών για την εκπλήρωση
των φορολογικών τους υποχρεώσεων και τη διευθέτηση σχετικών εκκρεµοτή-
των αλλά και για τον έλεγχο και την παρακολούθηση των αποτελεσµάτων της
εκάστοτε εφαρµοζόµενης οικονοµικής πολιτικής. Μέσω των συστηµάτων αυτών
δίνεται η δυνατότητα στον πολίτη να υποβάλει ηλεκτρονικά κάθε είδους φορο-
λογική δήλωση χωρίς να είναι απαραίτητη η προσέλευσή του στη Δηµόσια Οικο-
νοµική Υπηρεσία (Δ.Ο.Υ.) που ανήκει, να λάβει και να εκτυπώσει τα αντίστοιχα
εκκαθαριστικά των δηλώσεών του καθώς και τη φορολογική του ενηµερότητα,
να εκτυπώσει παράβολα διαφόρων Υπουργείων, να ενηµερωθεί για τη λήψη
Επιδόµατος Κοινωνικής Αλληλεγγύης ή Επιδόµατος Κατανάλωσης Πετρελαίου
Θέρµανσης σε περίπτωση που είναι δικαιούχος, να εκτυπώσει έντυπα τελών κυ-
κλοφορίας των οχηµάτων του κ.λπ.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο
Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία
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Εµπιστευτικότητα Αναγκαίο

Η εµπιστευτικότητα των δεδοµένων
είναι αναγκαία εφόσον στην πλειο-
ψηφία τους αφορούν προσωπικά δε-
δοµένα πολιτών

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων που
υποβάλλονται στις υπηρεσίες φορο-
λογικής εξυπηρέτησης είναι απαραί-
τητη για τη διενέργεια των όποιων
ενεργειών απαιτούνται σε αυτά

Εµπιστοσύνη Αναγκαίο

Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων του συστήµατος κρί-
νεται αναγκαία λόγω της φύσης των
παρεχόµενων υπηρεσιών

Μη Αποποίηση
Ευθύνης

Επιθυµητό
Η µη αποποίηση ευθύνης κρίνεται
επιθυµητή

Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Μη απαραίτητο
Η προστασία της ιδιωτικότητας του
χρήστη δεν κρίνεται αναγκαία

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Αναγκαίο

Η διατήρηση του ιστορικού των δρα-
στηριοτήτων που λαµβάνουν χώρα
στο σύστηµα και η παρακολούθησή
του κρίνονται απολύτως απαραίτη-
τες

Υπηρεσία Γ: Εύρεση εργασίας

Περιγραφή υπηρεσίας:
Η ηλεκτρονική υπηρεσία εύρεσης εργασίας παρέχει στον πολίτη τη δυνατότητα
να αναζητήσει εργασία ή προσωπικό, αν είναι εργοδότης, βάσει κριτηρίων. Εισά-
γοντας τα κριτήρια της θέσης εργασίας ή του εργαζόµενου που επιθυµεί, βάσει
της γεωγραφικής περιοχής του ενδιαφερόµενου, εµφανίζεται λίστα µε στοιχεία
επικοινωνίας επιχειρήσεων που ζητούν υπαλλήλους ή λίστα µε στοιχεία επικοι-
νωνίας πολιτών που πληρούν τα κριτήρια και ζητούν εργασία αντίστοιχα. Επι-
πλέον, πέρα από την εισαγωγή κριτηρίων σε ειδικές φόρµες, παρέχεται στον πο-
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λίτη η δυνατότητα υποβολής σύντοµου βιογραφικού σηµειώµατος, αίτησης για
συµµετοχή σε προγράµµατα απασχόλησης ή ακόµα και αίτησης για λήψη βε-
βαίωσης ανεργίας, δεδοµένου ότι υπάρχει διασύνδεση µε τον εκάστοτε εθνικό
οργανισµό απασχόλησης εργατικού δυναµικού. Σε περίπτωση που υπάρξει εν-
διαφέρον από την πλευρά κάποιου εργοδότη ή έχει προκύψει κάποια νέα θέση
εργασίας σχετική µε την ειδικότητα που ενδιαφέρεται ο πολίτης, ο τελευταίος
ενηµερώνεται άµεσα από το σύστηµα.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο
Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία

Εµπιστευτικότητα Μη απαραίτητο
Η εµπιστευτικότητα των δεδοµένων
δεν είναι αναγκαία λόγω της φύσης
της υπηρεσίας

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων που
υποβάλλονται είτε από τον εργοδότη
είτε από τον πολίτη που ενδιαφέ-
ρεται για εργασία είναι απαραίτητη
προκειµένου η υπηρεσία στο σύνολό
της να είναι αξιόπιστη

Εµπιστοσύνη Επιθυµητή
Η ύπαρξη εµπιστοσύνης µεταξύ των
εµπλεκόµενων οντοτήτων είναι επι-
θυµητή

Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Μη απαραίτητο
Η διατήρηση ιστορικού των υποκεί-
µενων διαδικασιών δεν κρίνεται απα-
ραίτητη
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Υπηρεσία Δ: Ηλεκτρονική Ψηφοφορία

Περιγραφή υπηρεσίας:
Η Ηλεκτρονική Ψηφοφορία δίνει τη δυνατότητα στους ψηφοφόρους να ασκή-
σουν το εκλογικό τους δικαίωµα ηλεκτρονικά ψηφίζοντας ανώνυµα από τον
τόπο της επιλογής τους χωρίς να απαιτείται να παρευρεθούν σε κάποιο εκλο-
γικό τµήµα. Με τη χρήση αυτοµατοποιηµένων µεθόδων για τη διεξαγωγή εκλο-
γών, την καταµέτρηση ψήφων και την εξαγωγή αποτελεσµάτων επιτυγχάνεται
ταχύτερη οργάνωση της εκλογικής διαδικασίας και διευκολύνεται έτσι ο τρόπος
διεξαγωγής της. Το σύστηµα Ηλεκτρονικής Ψηφοφορίας µπορεί να χρησιµοποι-
ηθεί για τη διεξαγωγή κάθε είδους εθνικών εκλογών, όπως δηµοτικές και κοινο-
βουλευτικές, δηµοψηφισµάτων, εκλογών σε δηµόσιους οργανισµούς κ.ο.κ.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο
Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία

Εµπιστευτικότητα Αναγκαίο

Η εµπιστευτικότητα των δεδοµένων
είναι αναγκαία εφόσον στην πλειο-
ψηφία τους αφορούν προσωπικά δε-
δοµένα πολιτών και η ψήφος υπο-
βάλλεται µυστικά

Ακεραιότητα Αναγκαίο
Η ακεραιότητα της ψήφου που κατα-
χωρείται είναι ιδιαίτερα σηµαντική
και απαραίτητη

Εµπιστοσύνη Αναγκαίο
Η εµπιστοσύνη µεταξύ των εµπλε-
κόµενων φορέων κρίνεται απολύτως
απαραίτητη

Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Χρήστη Αναγκαίο

Κατά τη διενέργεια εκλογών, η εξα-
σφάλιση ανωνυµίας του χρήστη και
έτσι η διασφάλιση µη σύνδεσης της
ψήφου του µε εκείνον και την ταυτο-
ποίησή του κρίνεται απαραίτητη
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Ιδιωτικότητα Αναγκαίο
Η διασφάλιση της ιδιωτικότητας των
προσωπικών δεδοµένων του χρήστη
κρίνεται απολύτως αναγκαία

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Αναγκαίο

Η διατήρηση του ιστορικού των δρα-
στηριοτήτων που λαµβάνουν χώρα
στο σύστηµα και η παρακολούθησή
του κρίνονται απολύτως απαραίτη-
τες

Υπηρεσία Ε: η-ΚΕΠ

Περιγραφή υπηρεσίας:
Το η-ΚΕΠ παρέχει στους πολίτες διαδικτυακά τις υπηρεσίες εκείνες που παρέχο-
νται µε τον παραδοσιακό τρόπο από τα Κέντρα Εξυπηρέτησης Πολιτών, έχοντας
ως κύριο στόχο τη διευκόλυνσή τους και τη βελτίωση του επιπέδου εξυπηρέτη-
σής τους από τη Δηµόσια Διοίκηση. Για την επίτευξη παροχής υπηρεσιών µέσω
η-ΚΕΠ στους πολίτες είναι απαραίτητη η διασύνδεση υπηρεσιών διαφόρων δη-
µόσιων φορέων, όπως Δηµοτολογίων, Ληξιαρχείων, Φορέων Κοινωνικής Ασφά-
λισης, Στρατολογίας, Τµήµατος Ποινικού Μητρώου κ.λπ. Το η-ΚΕΠ δίνει τη δυνα-
τότητα στους πολίτες όχι µόνο να ενηµερωθούν σχετικά µε απαιτούµενα δικαιο-
λογητικά για χορήγηση διαφόρων πιστοποιητικών/βεβαιώσεων/αδειών αλλά
και να υποβάλουν και να διαχειριστούν ηλεκτρονικά τις αιτήσεις τους για όλες
τις πιστοποιηµένες διαδικασίες, όπως χορήγηση πιστοποιητικού οικογενειακής
κατάστασης, ατοµικού λογαριασµού ασφάλισης κ.ο.κ. Η αποστολή της ηλεκτρο-
νικής αίτησης γίνεται στο ΚΕΠ της επιλογής τους και όταν το ΚΕΠ διεκπεραιώ-
σει το αίτηµά του, ο πολίτης ενηµερώνεται έτσι ώστε να παραλάβει το τελικό
έγγραφο. Σε περίπτωση επιλογής υπηρεσίας ηλεκτρονικής διεκπεραίωσης, ο πο-
λίτης µπορεί να παρακολουθεί το ιστορικό των ηλεκτρονικών συναλλαγών του
και να λάβει ηλεκτρονικά το αιτούµενο έγγραφο, να το αποθηκεύσει στην προ-
σωπική ηλεκτρονική του θυρίδα και να έχει πρόσβαση σε αυτά ανά πάσα στιγµή
για το διάστηµα της ισχύος του.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση
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Αυθεντικοποίηση Αναγκαίο
Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία

Εµπιστευτικότητα Μη απαραίτητο
Η εµπιστευτικότητα δεν κρίνεται
απαραίτητη λόγω της φύσης της
υπηρεσίας

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων που
επεξεργάζονται και αποθηκεύονται
στις βάσεις του συστήµατος του η-
ΚΕΠ είναι απολύτως αναγκαία

Εµπιστοσύνη Αναγκαίο
Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων κρίνεται αναγκαία

Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Αναγκαίο

Η διασφάλιση της ιδιωτικότητας των
προσωπικών δεδοµένων, η επεξερ-
γασία και αποθήκευση των οποίων
πραγµατοποιούνται στο πλαίσιο των
παρεχόµενων υπηρεσιών του συστή-
µατος, κρίνεται απολύτως αναγκαία

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Επιθυµητό

Η καταγραφή των δραστηριοτήτων
των χρηστών στο σύστηµα είναι επι-
θυµητή για τον έλεγχο πιθανόν κα-
κόβουλων ενεργειών

Υπηρεσία ΣΤ: Κάρτα Αποδείξεων

Περιγραφή υπηρεσίας:
Η Κάρτα Αποδείξεων αποτελεί το προσωπικό µέσο για τη συλλογή αποδείξεων
λιανικής πώλησης και παροχής υπηρεσιών του φορολογούµενου πολίτη ανεξαρ-
τήτου τρόπου πληρωµής, έτσι ώστε να γνωρίζει εκείνος κάθε στιγµή τα έξοδά
του, αποφεύγοντας τη χρονοβόρα καταγραφή τους όταν απαιτείται κατά την

78 Διασφάλιση Ιδιωτικότητας σε Κατανεµηµένα Συστήµατα Μεγάλης Κλίµακας



Μελέτη Τοµέων Εφαρµογής του Ολοκληρωµένου Πλαισίου Ασφάλειας και
Προστασίας της Ιδιωτικότητας

υποβολή της ετήσιας φορολογικής του δήλωσης. Η Κάρτα Αποδείξεων είναι µία
µαγνητική κάρτα που παρέχεται σε φυσικά πρόσωπα, είναι ανώνυµη, συνδέεται
µόνο µέσω του Α.Φ.Μ. του καταναλωτή και καταχωρείται σε αυτή µόνο το κα-
τάστηµα στο οποίο πραγµατοποιήθηκε η όποια συναλλαγή καθώς και το ποσό
της απόδειξης. Σκοπός της χρήσης αυτής, πέρα από τη διευκόλυνση του πολίτη,
είναι και η πάταξη της φοροδιαφυγής καθώς και η δικαιότερη κατανοµή των φο-
ρολογικών βαρών αφού ανά πάσα στιγµή το Υπουργείο Οικονοµικών µπορεί να
γνωρίζει τα έσοδα της εκάστοτε επιχείρησης.

Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Μη απαραίτητο

Λόγω της φύσης της υπηρεσίας, για
τη χρήση της κάρτας αποδείξεων δεν
απαιτείται εξακρίβωση της ταυτότη-
τας του χρήστη

Εµπιστευτικότητα Μη απαραίτητο
Η εµπιστευτικότητα δεν κρίνεται
απαραίτητη λόγω της φύσης της
υπηρεσίας

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων που
αποθηκεύονται στην κάρτα αποδεί-
ξεων του πολίτη είναι απολύτως ανα-
γκαία

Εµπιστοσύνη Μη απαραίτητο
Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων δεν κρίνεται απαραί-
τητη

Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Λόγω της φύσης της υπηρεσίας, η
µη αποποίηση ευθύνης δεν κρίνεται
απαραίτητη

Ανωνυµία Χρήστη Αναγκαίο
Η διατήρηση της ανωνυµίας του χρή-
στη είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας
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Ιδιωτικότητα Αναγκαίο

Η διασφάλιση της ιδιωτικότητας των
προσωπικών δεδοµένων, η επεξερ-
γασία και αποθήκευση των οποίων
πραγµατοποιούνται στο πλαίσιο των
παρεχόµενων υπηρεσιών του συστή-
µατος, κρίνεται απολύτως αναγκαία.
Στην συγκεκριµένη υπηρεσία απαι-
τείται επίσης η διασφάλιση της ιδιω-
τικότητας όσον αφορά το είδος της
υπηρεσίας αλλά και τα ακριβή προϊό-
ντα που αγοράζονται από τον πολίτη

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Επιθυµητό

Η καταγραφή των δραστηριοτήτων
των χρηστών στο σύστηµα είναι επι-
θυµητή για τον έλεγχο πιθανόν κα-
κόβουλων ενεργειών

Υπηρεσία Ζ: η-Παιδεία

Περιγραφή υπηρεσίας:
Στο πλαίσιο της Ηλεκτρονικής Παιδείας, το κράτος και πιο συγκεκριµένα το
Υπουργείο Παιδείας παρέχει στους µαθητές και εκπαιδευτικούς της πρωτοβάθ-
µιας και της δευτεροβάθµιας αλλά και στους φοιτητές της τριτοβάθµιας εκπαί-
δευσης ένα σύνολο υπηρεσιών – εργαλείων για την στήριξή τους κατά τη διάρ-
κεια των σπουδών τους. Στην Ελλάδα, για παράδειγµα, για την πρωτοβάθµια εκ-
παίδευση έχει δηµιουργηθεί το “Ψηφιακό Σχολείο”, µία ψηφιακή εκπαιδευτική
πλατφόρµα που δίνει τη δυνατότητα σε µαθητές και δασκάλους να έχουν πρό-
σβαση σε σχολικά βιβλία εµπλουτισµένα µε διαδραστικό ψηφιακό υλικό, πλού-
σιο εκπαιδευτικό υλικό όπως πειράµατα, εκπαιδευτικά παιχνίδια και ασκήσεις
κ.λπ. Για τους µαθητές της δευτεροβάθµιας εκπαίδευσης, το Υπουργείο Παιδείας
ενηµερώνει µέσα από την ιστοσελίδα του τους µαθητές σχετικά µε τις βάσεις ει-
σαγωγής στα πανεπιστήµια κάθε χρόνο, δίνει τη δυνατότητα πρόσβασης σε θέ-
µατα πανελληνίων εξετάσεων καθώς και ηλεκτρονικής συµπλήρωσης και υπο-
βολής του µηχανογραφικού δελτίου των µαθητών της Γ’ Λυκείου. Τέλος, για τους
φοιτητές της τριτοβάθµιας εκπαίδευσης, οι παρεχόµενες υπηρεσίες αφορούν την
απόκτηση ακαδηµαϊκής ταυτότητας, την επιλογή διδακτικών συγγραµµάτων,
την παροχή δωρεάν αποθηκευτικού χώρου για τα ψηφιακά δεδοµένα τους κα-
θώς και πρόσβαση σε δωρεάν λογισµικό.
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Αξιολόγηση απαιτήσεων ασφάλειας υπηρεσίας:

Απαιτήσεις
Aσφάλειας

Αξιολόγηση Αιτιολόγηση

Αυθεντικοποίηση Αναγκαίο
Η αυθεντικοποίηση του χρήστη κρί-
νεται αναγκαία για την πρόσβασή
του στην υπηρεσία

Εµπιστευτικότητα Μη απαραίτητο
Η εµπιστευτικότητα δεν κρίνεται
απαραίτητη λόγω της φύσης της
υπηρεσίας

Ακεραιότητα Αναγκαίο

Η ακεραιότητα των δεδοµένων
που δηµοσιεύονται στο πλαίσιο
των παρεχόµενων υπηρεσιών της
η-Παιδείας είναι απολύτως απαραί-
τητη

Εµπιστοσύνη Μη απαραίτητο
Η εµπιστοσύνη µεταξύ των εµπλεκό-
µενων φορέων δεν κρίνεται απαραί-
τητη

Μη Αποποίηση
Ευθύνης

Μη απαραίτητο
Η µη αποποίηση ευθύνης δεν κρίνε-
ται αναγκαία λόγω της φύσης της
υπηρεσίας

Ανωνυµία Χρήστη Μη απαραίτητο
Η διατήρηση της ανωνυµίας του χρή-
στη δεν είναι απαραίτητη λόγω της
φύσης της υπηρεσίας

Ιδιωτικότητα Μη απαραίτητο
Η προστασία της ιδιωτικότητας του
χρήστη δεν είναι απαραίτητη λόγω
της φύσης της υπηρεσίας

Ανίχνευση
Τοποθεσίας Χρήστη

Μη απαραίτητο
Η ανίχνευση τοποθεσίας του χρήστη
δεν είναι απαραίτητη λόγω της φύ-
σης της υπηρεσίας

Παρακολούθηση
Διαδικασιών

Επιθυµητό

Η καταγραφή των δραστηριοτήτων
των χρηστών στο σύστηµα είναι επι-
θυµητή για τον έλεγχο πιθανόν κα-
κόβουλων ενεργειών
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4.2.7.4 Συνολική Αξιολόγηση Υπηρεσιών

Στον πίνακα που ακολουθεί παρουσιάζεται συνοπτικά η αξιολόγηση βάσει
κριτηρίων όλων των υπηρεσιών Ηλεκτρονικής Διακυβέρνησης που πραγµατοποιή-
θηκε παραπάνω. Όπως βλέπουµε, η Ηλεκτρονική Υγεία είναι η µία εκ των δύο υπη-
ρεσιών Ηλεκτρονικής Διακυβέρνησης που παρουσιάζουν τη µεγαλύτερη αναγκαιό-
τητα για την κάλυψη των περισσότερων απαιτήσεων ασφάλειας βάσει της αξιολό-
γησης που έγινε και, για το λόγο αυτό, αποτελεί µεγάλη πρόκληση όσον αφορά την
αξιολόγηση της προσέγγισης που ακολουθείται στην παρούσα διδακτορική διατριβή.

82 Διασφάλιση Ιδιωτικότητας σε Κατανεµηµένα Συστήµατα Μεγάλης Κλίµακας



Μελέτη Τοµέων Εφαρµογής του Ολοκληρωµένου Πλαισίου Ασφάλειας και
Προστασίας της Ιδιωτικότητας

Επίπεδα αξιολόγησης απαίτησης: 3 – Αναγκαίο, 2 – Επιθυµητό, 1 – Μη απαραίτητο

4.3 Συνεργατικά Συστήµατα Βασισµένα στο Διαδίκτυο των
Πραγµάτων

Δεδοµένης της ευρείας χρήσης έξυπνων κινητών τηλεφώνων (smartphones),
κινητών συσκευών (π.χ. tablet), ενδυτών (wearables) και άλλων έξυπνων συσκευών
που επιτρέπουν τη συνεχή συλλογή πολύτιµης πληροφορίας σχετικά µε την υγεία
του χρήστη, καθώς και την ψυχολογική-συναισθηµατική και σωµατική του ευηµε-
ρία, τα παραδοσιακά συστήµατα υγείας έχουν µετατραπεί σε ένα οικοσύστηµα όπου
η προσωπική παρακολούθηση της υγείας και της ευεξίας του ατόµου µπορεί να εξα-
σφαλισθεί µέσω της ασφαλούς και άµεσης πρόσβασης στην Τηλεϊατρική (Telemedi-
cine), στην Ηλεκτρονική Συνταγογράφηση (ePrescription), καθώς και µέσω της χρή-
σης Ηλεκτρονικών Φακέλων Υγείας (Electronic Health Records – EHR). Το νέο τοπίο
στον τοµέα του Διαδικτύου των Πραγµάτων (Internet of Things – IoT) προσφέρει το
κατάλληλο έδαφος στο οποίο µπορεί να βασιστεί η υιοθέτηση ενός ασθενοκεντρικού
µοντέλου όπου ο ασθενής αναλαµβάνει έναν πιο ενεργό ρόλο στην παρακολούθηση
της υγείας του, επιτρέποντας, παράλληλα, αποτελεσµατικότερη παροχή υπηρεσιών
υγειονοµικής περίθαλψης.

Παρ’ όλα αυτά, ο δρόµος προς την ενσωµάτωση και τη διαλειτουργικότητα
των τεχνολογιών Υπολογιστικού Νέφους (Cloud Computing) και του Διαδικτύου των
Πραγµάτων µε τις εφαρµογές και τις υπηρεσίες Ηλεκτρονικής Υγείας δηµιουργεί
προκλήσεις ως προς την παρεχόµενη ασφάλεια των τελευταίων. Είναι γεγονός ότι η
ανησυχία που υπάρχει σχετικά µε την προστασία της ιδιωτικότητας στα συστήµατα
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αυτά κατέχει εξέχουσα θέση µεταξύ των εµποδίων για την πλήρη µετάβαση στηΣυλ-
λογική Υπολογιστική (Collective Computing) [100] και στη νέα εποχή του τοµέα της
Υγειονοµικής Περίθαλψης (Healthcare 3.0). Σε πρόσφατη αναφορά της Ευρωπαϊκής
Επιτροπής µε τίτλο ”Απελευθερώνοντας την προοπτική ανάπτυξης των ΤΠΕ στην
Ευρώπη: Ενεργοποιώντας τους ανθρώπους και τις επιχειρήσεις. Χρησιµοποιώντας
σενάρια για τη δηµιουργία µιας νέας περιγραφής του ρόλου των ΤΠΕ στην ανάπτυξη
της Ευρώπης”, στο σχετικό τµήµα που γίνεται αναφορά στις υπηρεσίες υγείας, οι λό-
γοι ανησυχίας που εντοπίζονται σχετίζονται µε ”την ιδιοκτησία και χρήση προσωπι-
κών δεδοµένων, την ιδιωτικότητα και την ασφάλεια, τη στάση ασθενών και επαγγελ-
µατιών στις νέες εξελίξεις και τη διαλειτουργικότητα των συστηµάτων” [101]. Η ιδιω-
τικότητα και η εµπιστοσύνη των πολιτών σχετικά µε τη χρήση ευαίσθητων προσω-
πικών τους δεδοµένων, καθώς και τα αντίστοιχα νοµικά ζητήµατα που προκύπτουν
πρέπει να λαµβάνονται υπόψη κατά τον σχεδιασµό και την ανάπτυξη οποιουδήποτε
συστήµατος ή υπηρεσίας που σχετίζεται µε την Υγεία. Από την άλλη πλευρά, η συλ-
λογή και επεξεργασία βιοµετρικών δεδοµένων και δεικτών ευηµερίας µπορεί να οδη-
γήσει σε προηγµένα εργαλεία για εξατοµικευµένη παρακολούθηση και, εποµένως,
βελτίωση των συνθηκών διαβίωσης και της ποιότητας ζωής του ατόµου.

Για την κάλυψη των δύο αυτών αναγκών (βελτιωµένη ποιότητα των παρεχό-
µενων υπηρεσιών υγείας και συµµόρφωση µε το κανονιστικό πλαίσιο για την προ-
στασία της ιδιωτικότητας) από τον σχεδιασµό κιόλας υπηρεσιών Ηλεκτρονικής Υγείας,
είναι απαραίτητο να υιοθετηθούν λύσεις που περιλαµβάνουν µηχανισµούς ασφα-
λούς διαχείρισης δεδοµένων για την προστασία ευαίσθητων και ταυτοποιητικών προ-
σωπικών στοιχείων. Μία ακόµη πρόκληση στον σχεδιασµό και στην παροχή υπη-
ρεσιών Ηλεκτρονικής Υγείας αποτελούν, επίσης, η ετερογένεια και η ποικιλία των
συσκευών και των τεχνολογιών που χρησιµοποιούνται για την παρακολούθηση της
κατάστασης της υγείας του ατόµου. Πέραν αυτού, πρέπει να ληφθεί υπόψη και ο
αριθµός των εµπλεκόµενων οντοτήτων και των, είτε άµεσα είτε έµµεσα, ενδιαφε-
ροµένων (βλ. νοσοκοµεία, ιατροί, ασφαλιστικοί οργανισµοί, φαρµακοποιοί), όπου ο
κάθε ένας από τους προαναφθέντες επιτρέπεται να έχει πρόσβαση σε διαφορετικών
ειδών δεδοµένα, βάσει των αντίστοιχων πολιτικών πρόσβασης.

Ξεκινώντας από τη σύντοµη ανάλυση που παρουσιάστηκε στις προηγούµε-
νες παραγράφους, στην ενότητα αυτή, βασιζόµενοι στην ιδέα ενός Εικονικού Προφίλ
για την Υγεία (Health Avatar) [102], το οποίο συνιστά ένα σύστηµα παρακολούθησης
της υγείας και της ευεξίας του ατόµου ενσωµατώνοντας δεδοµένα που συλλέγονται
από προσωπικές έξυπνες και ενδυτές συσκευές, στις επόµενες ενότητες εξετάζονται
και παρουσιάζονται πτυχές που σχετίζονται µε την ασφάλεια, την προστασία των
δεδοµένων και την ιδιωτικότητα κατά την υιοθέτηση τέτοιων λύσεων στον τοµέα της
Υγείας. Η αξιοπιστία του συστήµατος, επιπλέον της ακεραιότητας, της διαθεσιµό-
τητας και της εµπιστευτικότητας των σηµαντικών δεδοµένων που µεταδίδονται και
υποβάλλονται σε επεξεργασία σε ένα τέτοιο σύστηµα πρέπει να διασφαλίζονται.
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4.3.1 Συνεργατικό Περιβάλλον Διαχείρισης Δεδοµένων Υγείας και Δει-
κτών Ευηµερίας

Έπειτα από µελέτη πολλών υπαρχόντων συστηµάτων και υπηρεσιών που
παρέχονται σε διάφορους τοµείς (βλ. Ενότητα 4.2.7), λαµβάνοντας υπόψη ότι κάθε
µία από αυτές τις υπηρεσίες έχει τις δικές της ιδιαιτερότητες και τα δικά της χαρα-
κτηριστικά, για την επιλογή ενός σεναρίου προς εξέταση προκειµένου να αξιολογη-
θεί η ενσωµάτωση της τεχνολογίας blockchain σε µια ολιστική αρχιτεκτονική ασφα-
λούς συστήµατος µε επίγνωση της ιδιωτικότητας, επιλέχθηκε ένα σύστηµα παρακο-
λούθησης της υγείας που βασίζεται στο Διαδίκτυο των Πραγµάτων, και συγκεκρι-
µένα το Health Avatar [103]. Ειδικότερα, το Health Avatar αποδείχτηκε ως ένα από τα
πιο απαιτητικά σενάρια ως προς την ικανοποίηση των απαιτήσεων ασφάλειας και
προστασίας της ιδιωτικότητας, καλύπτοντας το µέγιστο εύρος αυτών, συµπεριλαµ-
βανοµένων του Ελέγχου Ταυτότητας (Authentication), της Εµπιστευτικότητας (Data
Confidentiality) και της Ακεραιότητας (Data Integrity) των δεδοµένων, της Εµπιστοσύ-
νης (Trust), της Μη Αποποίησης Ευθύνης (Non-repudation), της Ανωνυµίας του Χρή-
στη (User Anonymity), της Ιδιωτικότητας (Privacy), καθώς και της Ανίχνευσης της Το-
ποθεσίας του (User Location Traceability) και του Ελέγχου και της Παρακολούθησης
των Υποκείµενων Διαδικασιών (Auditability).

Σχήµα 8: Επισκόπηση του Οικοσυστήµατος Health Avatar
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Ουσιαστικά, η πλατφόρµα του Health Avatar προσφέρει ένα σηµείο συγκέ-
ντρωσης ποικίλων δεδοµένων, στο οποίο πραγµατοποιείται συλλογή και αναζήτηση
πληροφορίας σχετικής µε την υγεία και την ευηµερία του ατόµου [104]. Συγκεκρι-
µένα, το σηµείο αυτό είναι υπεύθυνο για τη συλλογή δεδοµένων από αισθητήρες, για
τον έλεγχο των δεδοµένων αυτών βάσει εσωτερικής λογικής και κανόνων, καθώς και
για τη µεταφορά τους στην κύρια πλατφόρµα, όπου ακολουθεί η περαιτέρω επεξερ-
γασία αυτών και η µετατροπή τους σε εµπλουτισµένα δεδοµένα ευηµερίας. Απώτε-
ρος σκοπός είναι να καταστεί δυνατή η συλλογή, ενσωµάτωση και συγχώνευση των
δεδοµένων όλων των συσκευών στην πλατφόρµα του Health Avatar, στην οποία και
θα αποθηκεύονται όλα σε ένα κοινό αποθετήριο και θα τίθενται υπό επεξεργασία
µε τρόπο συνδυαστικό. Δεδοµένου ότι οι τελικοί χρήστες του συστήµατος χρησιµο-
ποιούν σε καθηµερινή βάση ενδυτές αισθητήριες συσκευές, οι τελευταίες πραγµα-
τοποιούν τακτικές µετρήσεις και, έτσι, δίνεται η δυνατότητα µέσω του συστήµατος
αυτού να συγχρονίζονται τα δεδοµένα αυτά αυτόµατα µε ιατρικά αρχεία που διατη-
ρούνται σε αρµόδιους φορείς, ενθαρρύνοντας µε τον τρόπο αυτό την αφοσίωση των
επαγγελµατιών υγείας στην παρακολούθηση του ατόµου και τη µεγαλύτερη ευαι-
σθητοποίησή τους σχετικά µε πραγµατικού χρόνου διακυµάνσεις ή αναµενόµενες
αλλαγές στη φυσική, κοινωνική, ψυχική ή πνευµατική ευηµερία.

Όπως φαίνεται στο Σχήµα 8, η πλατφόρµα του Health Avatar βασίζεται σε µία
αρχιτεκτονική τριών επιπέδων. Ακολουθώντας την προσέγγιση ”από κάτω προς τα
επάνω”, το πρώτο επίπεδο, δηλαδή το Επίπεδο Δεδοµένων, συνίσταται από ένα σύ-
νολο αντικειµένων που περιλαµβάνει πολλαπλές ετερογενείς οντότητες, όπως εν-
δυτές και έξυπνες συσκευές, αισθητήρες, καθώς και έξυπνες εφαρµογές κινητών τη-
λεφώνων, οι οποίες συγκεντρώνουν πληροφορία σχετική µε τα βιοµετρικά δεδοµένα
του χρήστη, τις καθηµερινές δραστηριότητές του και τις συνήθειές του. Τα προανα-
φερθέντα δεδοµένα συλλέγονται και συγκεντρώνονται από τις επιµέρους οντότητες
του Επιπέδου Μεσισµικού. Σε αυτό το επίπεδο, αξιοποιώντας τις δυνατότητες που
προσφέρονται από τις τεχνολογίες Υπολογιστικού Νέφους και Οµιχλώδους Υπολο-
γισµού (Fog Computing), υπάρχουν οντότητες λογισµικού και µικροϋπηρεσίες (micro-
services) που είναι υπεύθυνες για: (α) τον µετασχηµατισµό των συλλεχθέντων δεδο-
µένων σύµφωνα µε ένα κοινό σχήµα που επιλύει σηµασιολογικές διαφορές µεταξύ
διαφόρων τύπων δεδοµένων σχετικών µε την υγεία, καθώς και (β) την περαιτέρω
επεξεργασία των δεδοµένων, ώστε να προβλεφθεί η κατάσταση της υγείας του χρή-
στη βάσει παρατηρήσεων. Τέλος, το Επίπεδο Έξυπνων Εφαρµογών αποτελεί το τελευ-
ταίο επίπεδο της πλατφόρµας, µέσω του οποίου προσφέρονται στον τελικό χρήστη
διάφορες εξατοµικευµένες εφαρµογές και εργαλεία που συµβάλλουν στον έλεγχο
του τρόπου ζωής του. Επιπλέον, η παρεχόµενη λειτουργικότητα του κοινωνικού δι-
κτύου, όπου η έννοια του Avatar χρησιµοποιείται ως εικονική αναπαράσταση ενός
ανθρώπου και φέρει το προφίλ του, ενισχύει την παρακολούθηση της ευεξίας του
ατόµου και συµβάλλει στην κατεύθυνση της τηλεϊατρικής µέσω της κοινοποίησης
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των δεδοµένων του χρήστη µε τρόπο ασφαλή και µε επίγνωση της ιδιωτικότητάς του
σε επαγγελµατίες υγείας και ειδικούς, όπως σε γιατρούς, διαιτολόγους, γυµναστές,
φροντιστές ή και µέλη της οικογένειάς του.

Όπως αναφέρεται στο [103] όπου περιγράφεται λεπτοµερώς όλο το σύστηµα
και τα υποσυστήµατα αυτού, η πλατφόρµα Health Avatar έχει σχεδιαστεί έχοντας
υπόψη τις εξής τρεις κατευθύνσεις: (α) τη δυνατότητα εύκολης σύνδεσης και ενσωµά-
τωσης υφιστάµενων αλλά και µελλοντικών συστηµάτων εξατοµικευµένης παρακο-
λούθησης της υγείας, εργαλείων, µεµονωµένων συσκευών, όπως φορητές συσκευές
που παρακολουθούν ειδικές συνθήκες διαβίωσης και παραµέτρους όπως καύση θερ-
µίδων, καθώς και λύσεων µεσισµικού ικανών να υποστηρίζουν τη διαχείριση ολο-
κληρωµένων ηλεκτρονικών φακέλων υγείας. (β) την ανάγκη να πραγµατοποιείται
συλλογή, επεξεργασία και ανάλυση των δεδοµένων που σχετίζονται µε τις συνή-
θειες, την καθηµερινότητα και την υγεία του ατόµου, ενώ θα πρέπει, επίσης, να εί-
ναι δυνατή η αποτελεσµατική διαχείριση της παραγόµενης - έπειτα από την προα-
ναφερθείσα επεξεργασία - πληροφορίας σε µια προτυποποιηµένη µορφή. (γ) τη δυ-
νατότητα εύκολης επέκτασης της συνδεσιµότητας της πλατφόρµας που παρουσιά-
στηκε και της διασύνδεσής της µε άλλες παρόµοιες πλατφόρµες, αξιοποιώντας µε
τον τρόπο αυτό τις δυνατότητες υφιστάµενων συστηµάτων υποστήριξης αποφάσεων
για την υγεία, επιτρέποντας παράλληλα στους επαγγελµατίες και στους ειδικούς να
τη χρησιµοποιούν και να αξιοποιούν πλήρως τις δυνατότητες αυτής µέσω κατάλλη-
λων διεπαφών.

Λαµβάνοντας υπόψη τις προαναφερθείσες τρεις κατευθύνσεις και λόγω της
ευαίσθητης φύσης των δεδοµένων που συλλέγονται από τους διάφορους αισθητή-
ρες και τις συσκευές που συνδέονται µε την πλατφόρµα µέσω της χρήσης ποικί-
λων τεχνολογιών, κρίνεται απαραίτητη η χρήση και εφαρµογή τρεχουσών πρακτι-
κών ασφάλειας, ώστε να διασφαλιστεί η αξιοπιστία του συστήµατος, πέρα από την
ακεραιότητα, τη διαθεσιµότητα και την εµπιστευτικότητα των σηµαντικών δεδοµέ-
νων που συλλέγονται, επεξεργάζονται και αποθηκεύονται στο εν λόγω σύστηµα.
Έτσι, η γενική προσωποκεντρική αρχιτεκτονική του συστήµατος ασφάλειας πρέπει
να σχεδιαστεί κατά τρόπο τέτοιο που να ακολουθεί την προσέγγιση ”ασφάλεια και
προστασία της ιδιωτικότητας από το σχεδιασµό” [105]. Ένα σηµαντικό ζήτηµα, κά-
θετο προς τις λειτουργίες που προσφέρει η πλατφόρµα Health Avatar, είναι η αντι-
στάθµιση (trade-off) της ανάγκης για εξατοµικευµένες υπηρεσίες υψηλής ποιότητας
και της προστασίας της ιδιωτικότητας των χρηστών, δεδοµένου ότι τα ευαίσθητα βιο-
µετρικά δεδοµένα αυτών πρέπει να προστατεύονται από τυχόν µη επιτρεπτή δηµο-
σιοποίηση, ενώ παράλληλα πρέπει να παραµένουν χρήσιµα για οποιαδήποτε περαι-
τέρω επεξεργασία. Η κατάλληλη αποθήκευση, διατήρηση και επεξεργασία των συλ-
λεγόµενων δεδοµένων προσωπικού χαρακτήρα (είτε αυτά βρίσκονται στην αρχική,
πρωτογενή τους µορφή είτε σε µία µορφή εµπλουτισµένη) δεν θεωρούνται τετριµµέ-
νες ως διαδικασίες, καθώς µπορεί να καταστεί δυνατή η µη θεµιτή εξαγωγή συµπε-
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ρασµάτων σε περίπτωση πρόσβασης τρίτου στα δεδοµένα αυτά.

Επιπλέον, ένας από τους πιο αναµενόµενους και άµεσους αντίκτυπους µιας
τέτοιας πλατφόρµας είναι η αύξηση της εµπιστοσύνης των χρηστών στην τεχνολο-
γία και στις προσφερόµενες υπηρεσίες. Λόγω της ευαίσθητης φύσης των δεδοµένων
σχετικών µε την υγεία και λαµβάνοντας υπόψη την πιθανότητα έµµεσης εισβολής
στην ιδιωτική ζωή των ανθρώπων σε περίπτωση διαρροής δεδοµένων, οι χρήστες εί-
ναι συνήθως επιρρεπείς στην πλήρη απόρριψη της τεχνολογίας. Ως εκ τούτου, κύριος
στόχος κατά την εφαρµογή µηχανισµών ασφάλειας και προστασίας της ιδιωτικότη-
τας πρέπει να είναι η παροχή τεχνικών λύσεων σε ένα µέχρι σήµερα αποκλειστικά
ρυθµιστικό και νοµοθετικό ζήτηµα, δηλαδή την προστασία των προσωπικών δεδοµέ-
νων των χρηστών, προσφέροντας έναν διαφανή τρόπο διαχείρισης ταυτοτήτων και
ρόλων των οντοτήτων της πλατφόρµας, καθώς και τα κατάλληλα εργαλεία για τη
διαχείριση και την παρακολούθηση των υποκείµενων διαδικασιών επεξεργασίας και
ανταλλαγής των προσωπικών δεδοµένων των χρηστών από τους ίδιους.

Για τον σχεδιασµό της γενικής αρχιτεκτονικής του συστήµατος ασφάλειας
της πλατφόρµας µε τρόπο τέτοιο που πληροί όλες τις προαναφερθείσες ειδικές απαι-
τήσεις της υποδοµής και θεωρώντας τη φυσική ασφάλεια και την προστασία ολό-
κληρης της υποδοµής από τυχόν καταστροφή της από φυσικά φαινόµενα ή από µη
εξουσιοδοτηµένη πρόσβαση κάποιου ατόµου δεδοµένες, η έρευνα που πραγµατοποι-
ήθηκε επικεντρώθηκε στο Επίπεδο Μεσισµικού, λαµβάνοντας υπόψη την κρίσιµη
φύση των δεδοµένων που συλλέγονται από τις έξυπνες συσκευές σε συνδυασµό µε
την ποικιλοµορφία των φορέων που εµπλέκονται στο υποκείµενο Διαδίκτυο των Πραγ-
µάτων.
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Κεφάλαιο 5

Εφαρµογή Αρχιτεκτονικής
Ασφαλούς Συστήµατος για τη
Διασφάλιση Ιδιωτικότητας σε
Ετερογενή Κατανεµηµένα
Περιβάλλοντα

5.1 Εφαρµογή σε Συνεργατικό Περιβάλλον Διαχείρισης Πα-
ραγωγής

5.1.1 Επισκόπηση του Συστήµατος

Για την αντιµετώπιση των νέων προκλήσεων κατά την παραγωγή πολύπλο-
κων και ιδιαίτερα εξατοµικευµένων προϊόντων, όπως αεροσκαφών και προϊόντων
ναυπηγικών βιοµηχανιών, το κυβερνοφυσικό σύστηµα διαχείρισης παραγωγής, στο
οποίο εφαρµόστηκε η ευφυής υπηρεσία ασφάλειας και προστασίας δεδοµένων που
παρουσιάζεται στην παρούσα διδακτορική διατριβή, υιοθετεί στραγητικές για την
ταχύτερη ανταπόκριση σε µη αναµενόµενα γεγονότα, µέσω της χρήσης εργαλείων
υποστήριξης αποφάσεων κατά τον σχεδιασµό και την εκτέλεση διαδικασιών παρα-
γωγής [106][107]. Συγκεκριµένα, η προαναφερθείσα πλατφόρµα διαχείρισης παρα-
γωγής ενσωµατώνει έναν ευφυή Επιχειρησιακό Δίαυλο Υπηρεσιών (intelligent En-
terprise Service Bus – iESB), όπου ο παραδοσιακός δίαυλος ESB εµπλουτίζεται µε πλη-
θώρα προηγµένων οντοτήτων, όπως είναι η Υπηρεσία Οντολογικών Δεδοµένων (On-
tology Service), η Μηχανή Μετασχηµατισµού Δεδοµένων (Data Transformation En-
gine), το Εργαλείο Ανίχνευσης Επικοινωνίας (Sniffer), η Υπηρεσία Διαχείρισης Κόµ-
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βων (Node Management) και η Υπηρεσία Διαχείρισης Κύκλου Ζωής (Lifecycle Manage-
ment). O δίαυλος iESB παρέχει µια κοινή υποδοµή για την ενσωµάτωση ετερογενών
εργαλείων σχεδιασµού και προγραµµατισµού της γραµµής παραγωγής και υφιστά-
µενων επιχειρησιακών συστηµάτων, όπως απεικονίζεται στο Σχήµα 9.

Σχήµα 9: Η Αρχιτεκτονική του Συστήµατος Διαχείρισης Παραγωγής

Στην υποδοµή αυτή, διαλειτουργούν διάφορα εργαλεία σχεδιασµού και προ-
γραµµατισµού, όπως το Εργαλείο Επιχειρησιακού Χρονοπρογραµµατισµού (Opera-
tional Scheduler) για το βραχυπρόθεσµο σχεδιασµό της παραγωγής και την άµεση
επίλυση προβληµάτων και το Εργαλείο Στρατηγικού Σχεδιασµού (Strategic Planner)
για το σχεδιασµό της παραγωγής και την κατανοµή πόρων µε τρόπο τέτοιο ώστε
µελλοντικά να αυξηθούν οι τιµές των Βασικών Δεικτών Απόδοσης (Key Performance
Indicators – KPIs). Η δυνατότητα ενσωµάτωσης των εργαλείων αυτών διευκολύνε-
ται από την παροχή των επιµέρους λειτουργιών τους µε τη µορφή υπηρεσιών και τη
χρήση υπηρεσιών διαχείρισης οντολογικών δεδοµένων για την αναπαράσταση της
γνώσης, βελτιώνοντας µε τον τρόπο αυτό τη διαλειτουργικότητα των επιµέρους οντο-
τήτων του συγκεκριµένου κατανεµηµένου και ετερογενούς συστήµατος.

Βασικές οντότητες της παραπάνω πλατφόρµας διαχείρισης παραγωγής, όπως
τα δύο προαναφερθέντα εργαλεία, υιοθετούν την τεχνολογία των πολυπρακτορι-
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κών συστηµάτων, σύµφωνα πάντα µε τις προδιαγραφές του προτύπου FIPA και τα
µοντέλα διαλειτουργικότητας και διαπραγµάτευσης µεταξύ πρακτόρων, καθώς και
µεταξύ πολλαπλών πολυπρακτορικών συστηµάτων χρονοπρογραµµατισµού [108].
Επιπλέον, η µορφή των µηνυµάτων που ανταλλάσσονται µεταξύ των οντοτήτων της
πλατφόρµας είναι σύµφωνη µε το πρωτόκολλο αλληλεπίδρασης FIPA. Δεδοµένου ότι
η συγκεκριµένη πλατφόρµα ακολουθεί την προσέγγιση της υπηρεσιοστρεφούς αρχι-
τεκτονικής, µέσω της χρήσης και ενσωµάτωσης των πρωτοκόλλων αλληλεπίδρασης
FIPA προσφέρεται ένας µηχανισµός επικοινωνίας ανάλογος της δυναµικής του συ-
στήµατος, όπως, για παράδειγµα, για την επικοινωνία ετερογενών εργαλείων χρο-
νοπρογραµµατισµού που συνεργάζονται µεταξύ τους. Με αυτόν τον τρόπο, τα προ-
αναφερθέντα εργαλεία µπορούν να αλληλεπιδρούν µεταξύ τους χρησιµοποιώντας
τα ήδη γνωστά πρωτόκολλα διαπραγµάτευσης που αναπτύχθηκαν στο πλαίσιο του
FIPA.

Καθώς η συγκεκριµένη πλατφόρµα ακολουθεί µια οντολογική προσέγγιση
για την επίτευξη των επιχειρησιακών της στόχων, εκτός από τη συµµόρφωση µε τα
διεθνή πρότυπα, π.χ. τη γλώσσα σηµασιολογικού ιστού OWL, η χρήση του πλαισίου
περιγραφής πόρων RDF εγγυάται την ορθή ανταλλαγή πληροφοριών µεταξύ εργα-
λείων ή πρόσβασης δεδοµένων αποθηκευµένων σε υφιστάµενα συστήµατα [109]. Για
τη σηµασιολογική αναπαράσταση και περιγραφή των δεδοµένων σχετικά µε τις δια-
κριτές διαδικασίες παραγωγής, τα πραγµατικά και εναλλακτικά στιγµιότυπα της
γραµµής παραγωγής, τα δεδοµένα αισθητήρων που συλλέγονται κατά τη διάρκεια
των διαδικασιών συναρµολόγησης των προϊόντων, τυχόν συµβάντα και οι πολιτικές
ελέγχου πρόσβασης βάσει ιδιοτήτων για τη λήψη αποφάσεων εξουσιοδότησης χρη-
σιµοποιούνται τα αντίστοιχα οντολογικά µοντέλα πληροφορίας [110]. Επιπλέον, ένα
API βασισµένο στο πρότυπο REST, το οποίο είναι προσβάσιµο µόνο µέσω του πρωτο-
κόλλου HTTPS, χρησιµοποιείται ως ο µοναδικός τρόπος ασφαλούς πρόσβασης των
γραφικών περιβαλλόντων των διεπαφών χρηστών στα δεδοµένα.

Η διασύνδεση και η εξασφάλιση συµβατότητας µε τα υφιστάµενα επιχειρη-
σιακά συστήµατα που χρησιµοποιούνται στις διαδικασίες παραγωγής, όπως συστή-
µατα Προγραµµατισµού Επιχειρησιακών Πόρων (Enterprise Resource Planning – ERP),
Εποπτικού Ελέγχου και Απόκτησης Δεδοµένων (Supervisory Control And Data Ac-
quisition – SCADA) καθώς και Διαχείρισης Σχέσεων Πελατών (Customer Relationship
Management – CRM), είναι ιδιαίτερα σηµαντικές. Έχοντας αυτό υπόψη, είναι απαραί-
τητο σε µία πλατφόρµα σαν τη συγκεκριµένη που παρουσιάζεται στην ενότητα αυτή
να επιδιώκεται συµµόρφωση µε τα πρότυπα που αφορούν τον βιοµηχανικό αυτοµα-
τισµό και τη διαλειτουργικότητα και την επικοινωνία των επιχειρήσεων. Η καινοτο-
µία της πλατφόρµας διαχείρισης παραγωγής έγκειται στις εξής δύο προσεγγίσεις: (α)
στη χρήση τεχνολογιών σηµασιολογικού ιστού για την περιγραφή των παρεχόµενων
λειτουργιών από τις υπηρεσίες της και (β) στον συνδυασµό εργαλείου µετασχηµα-
τισµού δεδοµένων που συλλέγονται από υφιστάµενα επιχειρησιακά συστήµατα µε
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οντολογικά µοντέλα, επιτρέποντας µε τον τρόπο αυτό την απρόσκοπτη πρόσβαση
στα δεδοµένα από τα επιµέρους εργαλεία και τις υπηρεσίες της πλατφόρµας µε δια-
φανή τρόπο [111][112].

Όσον αφορά στον βιοµηχανικό αυτοµατισµό, σύµφωνα µε το πρότυπο ANSI
/ ISA95, η συγκεκριµένη πλατφόρµα διαχείρισης παραγωγής αντιµετωπίζει τη δια-
λειτουργικότητα στο Επίπεδο 3, όπου βρίσκεται το δίκτυο των πρακτόρων, καθώς
και στο Επίπεδο 4, υποστηρίζοντας την ενσωµάτωση υφιστάµενων συστηµάτων. Η
χρήση και τήρηση προτύπων που σχετίζονται µε τα προαναφερθέντα επίπεδα και τις
βιοµηχανικές διαδικασίες γενικά είναι αναγκαία, συµπεριλαµβανοµένων του IEC/ISO
62264 για την ολοκλήρωση των συστηµάτων ελέγχου των επιχειρήσεων, του ISO/IEC
15288 σχετικά µε τη διαχείριση του κύκλου ζωής της παραγωγής, καθώς και του ISO
15531 για τη διαχείριση της ανταλλαγής δεδοµένων παραγωγής.

5.1.2 Σηµασιολογικά Μοντέλα Πληροφορίας

Τα δεδοµένα που είναι απαραίτητα από τα εργαλεία και τις υπηρεσίες της
πλατφόρµας για τη βελτίωση των διαδικασιών παραγωγής και την έγκαιρη αντιµε-
τώπιση µη αναµενόµενων συµβάντων είναι συνήθως διασκορπισµένα σε ετερογε-
νείς πηγές δεδοµένων, οι οποίες διατηρούνται και διαχειρίζονται από εταιρείες. Για
την επίτευξη των στόχων τους, οι υπηρεσίες του συστήµατος απαιτούν την επεξερ-
γασία των ετερογενών αυτών δεδοµένων συνδυαστικά. Ως εκ τούτου, η ετερογένεια
των δεδοµένων και η κατανεµηµένη φύση τους γεννούν την ανάγκη µηχανισµών, οι
οποίοι παρέχουν διαφανή πρόσβαση στην πληροφορία. Η οµοιογένεια των δεδοµέ-
νων παραγωγής επιτυγχάνεται µε τη χρήση οντολογιών και µε την εκµετάλλευση
των λειτουργιών της ευφυούς Υπηρεσίας Οντολογικών Δεδοµένων.

Τα δεδοµένα της πλατφόρµας µοντελοποιούνται σύµφωνα µε το σχήµα τεσ-
σάρων οντολογιών, µε την κάθε µία να ορίζει έννοιες σχετικές µε την παραγωγή.
Η Βασική Οντολογία (Core Ontology) παρέχει τη σηµασιολογική περιγραφή των κύ-
ριων εννοιών του τοµέα της παραγωγής, όπως είναι οι Διαδικασίες (Processes) και
οι Πόροι (Resources). Η Οντολογία Στιγµιότυπων Παραγωγής (Scene Ontology) µο-
ντελοποιεί στιγµιότυπα της τρέχουσας κατάστασης της παραγωγής. Η Οντολογία
Συµβάντων (Events Ontology) ορίζει έννοιες σχετικές µε τα συµβάντα που ενδέχεται
να προκύψουν σε ένα σύστηµα παραγωγής, είτε είναι αναµενόµενα, όπως είναι η εκ-
κίνηση ή ο τερµατισµός µίας εργασίας, είτε µη αναµενόµενα, όπως είναι η έλλειψη
ενός πόρου ή η µη συµµόρφωση ενός προϊόντος στη µορφή, η οποία του δόθηκε κατά
το σχεδιασµό του. Τέλος, η Οντολογία Πολιτικών (Policy Model Ontology) προσδιορί-
ζει κανόνες ελέγχου πρόσβασης, διασφαλίζοντας την ασφάλεια της πλατφόρµας σε
ό,τι αφορά την εσωτερική επικοινωνία και την πρόσβαση σε συγκεκριµένες υπηρε-
σίες.
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Σχήµα 10: Η Βασική Οντολογία του Συστήµατος Διαχείρισης Παραγωγής

5.1.2.1 Οντολογία Πολιτικών

Η Οντολογία Πολιτικών χρησιµοποιείται στο πλαίσιο της δηµιουργίας κανό-
νων ελέγχου πρόσβασης. Στη συνέχεια, οι κανόνες αυτοί χρησιµοποιούνται από την
Υπηρεσία Ασφάλειας κατά την άφιξη αιτήσεων για πόρους (υπηρεσίες ή δεδοµένα)
του συστήµατος από υπηρεσίες της πλατφόρµας.

Οι κανόνες ελέγχου πρόσβασης στους πόρους της ευφυούς πλατφόρµας ορί-
ζονται µε βάση τα χαρακτηριστικά των εµπλεκόµενων οντοτήτων, τις παραµέτρους
πλαισίου, όπως είναι ο χρόνος ή ο χώρος, ή βάσει πιθανών συµβάντων ή προαπαι-
τούµενων ή επακόλουθων δράσεων, όπως είναι η διατήρηση αρχείων καταγραφής.
Ως εκ τούτου, ένας κανόνας ελέγχου πρόσβασης µοντελοποιείται µέσω της κλάσης
των Κανόνων (Rule) ή µέσω των εξειδικεύσεών της, της Άδειας (Permission) και της
Απαγόρευσης (Prohibition). Χαρακτηρίζεται από µία Κατάσταση (State), η οποία ορί-
ζει εάν ο κανόνας βρίσκεται σε ισχύ. Κάθε τέτοιος κανόνας ισχύει για µία Δράση
(Action), η οποία επιτρέπει ή απαγορεύει σε ένα Συµµετέχοντα (Actor), δηλαδή αιτού-
ντα πρόσβασης, να πραγµατοποιήσει µία Πράξη (Operation), όπως είναι η προβολή,
η επεξεργασία ή η εκτέλεση, πάνω σε έναν Πόρο (Resource). Οι προαναφερθείσες έν-
νοιες του Συµµετέχοντα, της Πράξης και του Πόρου µοντελοποιούνται µε τη χρήση
εννοιών της Βασικής Οντολογίας, η οποία µοντελοποιεί γνώση σχετική µε τον το-
µέα της παραγωγής. Το πλαίσιο υπό το οποίο εφαρµόζεται ένας κανόνας, όπως είναι
οι εργάσιµες ώρες ή πιθανά συµβάντα, µοντελοποιείται µέσω της κλάσης των Εκ-
φράσεων (Expression). Η κλάση αυτή συνδέεται µε µία από τις έννοιες Κατηγορίας
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Σχήµα 11: Η Οντολογία Πολιτικών για το Σύστηµα Διαχείρισης Παραγωγής

Σχήµα 12: Παράδειγµα 1: Σηµασιολογική Αναπαράσταση Πολιτικής Απαγόρευσης

Πόρων, Διαδικασίας, Ρόλου ή Κατηγορίας Οργανισµών της Βασικής Οντολογίας και
µπορεί να περιέχει κάποιον Τελεστή (Operator) και µία τιµή. Τέλος, ο στόχος ενός
κανόνα παρέχεται µέσω της κλάσης Κατηγορίας Στόχων της Βασικής Οντολογίας.

Στα στιγµιότυπα των κλάσεων της Βασικής Οντολογίας ανατίθενται Χαρα-
κτηριστικά (AĴributes), µε βάση τα οποία πραγµατοποιείται ο έλεγχος πρόσβασης.
Τα είδη και τα ονόµατα των χαρακτηριστικών των Συµµετεχόντων και των Πόρων
µοντελοποιούνται µέσω των κλάσεων Κατηγορία Χαρακτηριστικών (AĴributeType)
και Όνοµα Χαρακτηριστικών (AĴributeName), ενώ οι πιθανές τιµές των στιγµιότυ-
πων τους δίνονται µέσω του αντίστοιχου τύπου δεδοµένων (hasAĴrValue). Χαρακτη-
ριστικά που είναι δυνατό να ανατεθούν σε ένα Συµµετέχοντα αφορούν συνήθως στο
ρόλο του, στους οργανισµούς που µπορεί να ανήκει ή στο σταθµό, στον οποίο ερ-

94 Διασφάλιση Ιδιωτικότητας σε Κατανεµηµένα Συστήµατα Μεγάλης Κλίµακας



Εφαρµογή Αρχιτεκτονικής Ασφαλούς Συστήµατος για τη Διασφάλιση
Ιδιωτικότητας σε Ετερογενή Κατανεµηµένα Περιβάλλοντα

Σχήµα 13: Παράδειγµα 2: Σηµασιολογική Αναπαράσταση Πολιτικής Εξουσιοδότη-
σης

γάζεται. Αντίστοιχα, το είδος ενός πόρου (π.χ., ηλεκτρονικό αρχείο, υπηρεσία, έγ-
γραφο) ή ο οργανισµός στον οποίο ανήκει, είναι πιθανά χαρακτηριστικά ενός Πό-
ρου. Σε ορισµένες περιπτώσεις, η εφαρµογή ενός κανόνα ενδέχεται να απαιτεί την
προήγηση µίας πράξης ή τη διαδοχή του από µία πράξη. Η απαίτηση αυτή µοντελο-
ποιείται µέσω της έννοιας της Απαιτούµενης Πράξης (RequiredAction). Παράδειγµα
µίας απαιτούµενης επακόλουθης πράξης είναι η καταγραφή της πρόσβασης στον
πόρο.

5.1.3 Δίαυλος Επιχειρησιακών Υπηρεσιών: Υπηρεσία Ασφάλειας

Η ενσωµάτωση υπηρεσιών και εργαλείων, τα οποία ακολουθούν διαφορετι-
κές στρατηγικές και έχουν υλοποιηθεί χρησιµοποιώντας διαφορετικές τεχνολογίες,
οδηγεί συχνά σε κενά στην ασφάλεια του συστήµατος. Τα κενά αυτά καλείται να
καλύψει η Υπηρεσία Ασφάλειας (Security Service) της ευφυούς πλατφόρµας και να
διασφαλίσει ότι:

τα ευαίσθητα εταιρικά δεδοµένα παραµένουν προστατευµένα από εσωτερικές
και εξωτερικές απειλές,
οι πόροι του συστήµατος, τόσο τα δεδοµένα όσο και οι υπηρεσίες, είναι διαθέ-
σιµα ανά πάσα χρονική στιγµή στις εξουσιοδοτηµένες οντότητες, ακέραια και
αµετάβλητα, προστατεύοντας έτσι τις βασικές αρχές της Ασφάλειας· την Εµπι-
στευτικότητα, τη Διαθεσιµότητα και την Ακεραιότητα.

Η Υπηρεσία Ασφάλειας παρέχει αυθεντικοποίηση των χρηστών και των υπηρεσιών
του συστήµατος και εξουσιοδοτεί τις αυθεντικοποιηµένες οντότητες ώστε να έχουν
πρόσβαση στους διαθέσιµους πόρους, υιοθετώντας δηµοσιευµένα πρότυπα. Ο έλεγ-
χος πρόσβασης υλοποιείται µε τη χρήση πολιτικών, οι οποίες εισάγονται από το δια-
χειριστή του συστήµατος κάνοντας χρήση της αντίστοιχης Διεπαφής Χρήστη. Η υπη-
ρεσία αυτή ακολουθεί την προσέγγιση ελέγχου πρόσβασης που περιγράφηκε στο Κε-
φάλαιο 3, ενώ οι πολιτικές πρόσβασης εκφράζονται µε τη χρήση οντολογιών.
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Σχήµα 14: Ροή Αιτήµατος Πρόσβασης

Συγκεκριµένα, ο διαχειριστής του συστήµατος είναι υπεύθυνος για τη δια-
χείριση των χρηστών του συστήµατος, καθώς και για τον ορισµό κανόνων που αφο-
ρούν στην πρόσβαση των πρώτων σε υπηρεσίες και δεδοµένα, λαµβάνοντας υπόψη
χαρακτηριστικά των εµπλεκόµενων οντοτήτων, παραµέτρους χωρικού ή/και χρονι-
κού πλαισίου, γεγονότα που µπορεί να συµβούν, καθώς και ενέργειες που µπορεί να
απαιτούνται ως συνέπεια της εξουσιοδότησης χρήστη.

Σχήµα 15: Έλεγχος Πρόσβασης: Σχήµα Αιτήµατος-Απάντησης
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5.1.4 Γραφικό Περιβάλλον Διαχείρισης Κανόνων Ελέγχου Πρόσβασης

Στο Σχήµα 16 απεικονίζεται η Σελίδα Ελέγχου Πρόσβασης (Access Control
page), η οποία αποτελείται από τρεις καρτέλες που παρέχουν στο διαχειριστή του
συστήµατος όλες τις απαραίτητες πληροφορίες που χρειάζεται ο ίδιος για τον ορισµό
κανόνων πρόσβασης σε πόρους του συστήµατος.

Σχήµα 16: Γραφικό Περιβάλλον Διαχείρισης Κανόνων Πρόσβασης από τον Διαχειρι-
στή του Συστήµατος

Όπως φαίνεται και στο παραπάνω σχήµα, ο διαχειριστής µπορεί να επιλέ-
ξει την καρτέλα «Διαχείριση Κανόνων» (Rule Management), προκειµένου να ορίσει
κανόνες πρόσβασης. Η καρτέλα αυτή περιέχει τρεις επιλογές για την προσθήκη, δια-
γραφή και επεξεργασία κανόνων, αντίστοιχα. Οι ήδη υπάρχοντες στο σύστηµα κα-
νόνες παρουσιάζονται συγκεντρωµένοι σε έναν πίνακα, όπου φαίνεται, επίσης, η
κατάστασή τους (State: ενεργοί ή ανενεργοί), ο τύπος του κανόνα (RuleType: Εξου-
σιοδότηση, Απαγόρευση ή Υποχρέωση), το όνοµά τους (RuleName), καθώς και η πε-
ριγραφή αυτών (Description). Υπάρχει ακόµα ένα πεδίο αναζήτησης κανόνων στην
κορυφή της καρτέλας αυτής (search box), στο οποίο ο διαχειριστής µπορεί να ορίσει
κάποιες παραµέτρους προκειµένου να αναζητήσει και να βρει συγκεκριµένους κα-
νόνες που ο ίδιος επιθυµεί.

Σε περίπτωση που ο διαχειριστής του συστήµατος θέλει να προσθέσει, για
παράδειγµα, έναν κανόνα µε τη µορφή εξουσιοδότησης πρόσβασης, επιλέγει το κου-
µπί «Προσθήκη» (Add) στην καρτέλα διαχείρισης κανόνων και ένα αναδυόµενο πα-
ράθυρο εµφανίζεται µπροστά του (AddRule pop-up window). Στο παράθυρο αυτό,
ο διαχειριστής πρέπει να ορίσει το όνοµα του κανόνα και την περιγραφή του στα
σχετικά πεδία κειµένου, και έπειτα να ορίσει τον κανόνα από την καρτέλα «Δράση»
(Action tab). Όπως αναφέρθηκε και παραπάνω, κάθε τέτοιος κανόνας αφορά µία
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Δράση (Action), η οποία επιτρέπει ή απαγορεύει σε έναν Συµµετέχοντα (Actor), δη-
λαδή αιτούντα πρόσβασης, να πραγµατοποιήσει µία Πράξη (Operation), όπως είναι η
προβολή, η επεξεργασία ή η εκτέλεση, πάνω σε έναν Πόρο (Resource). Έτσι, βάσει των
χαρακτηριστικών των προαναφερθεισών οντοτήτων, και, αν απαιτείται, βάσει παρα-
µέτρων χωροχρονικού πλαισίου, µπορεί ο ίδιος να ορίσει µία δράση. Ένα παράδειγµα
τέτοιου κανόνα είναι η περίπτωση όπου ένας χρήστης µε το ρόλο “Station Manager”
που ανήκει στο σταθµό εργασίας “Station 88” επιτρέπεται να έχει πρόσβαση στο πρό-
γραµµα εκτέλεσης εργασιών του εργοστασίου µόνο κατά τις εργάσιµες ηµέρες και
ώρες. Κανόνες τύπου Απαγόρευσης ή Υποχρέωσης ορίζονται µε τρόπο παρόµοιο µε
αυτόν που περιγράφηκε µόλις για τον ορισµό κανόνων Εξουσιοδότησης.

Τέλος, ο διαχειριστής έχει τη δυνατότητα να διαγράψει ή να επεξεργαστεί
έναν κανόνα, καθώς και να δει τις λεπτοµέρειες που τον αφορούν, επιλέγοντάς τον
από τον πίνακα των κανόνων.

5.1.4.1 Διαχείριση Χρηστών του Συστήµατος

Για τη διαχείριση των χρηστών του συστήµατος, ο διαχειριστής επιλέγει τη
σχετική καρτέλα της σελίδας ελέγχου πρόσβασης (User Management tab). Στην καρ-
τέλα αυτή, υπάρχει ένα πεδίο που φέρει τον τίτλο «Χρήστες» και περιλαµβάνει µία
µπάρα αναζήτησης, έναν πίνακα που περιέχει όλους τους χρήστες του συστήµατος,
καθώς και ένα πεδίο µε πέντε διαθέσιµες επιλογές (κουµπιά): «Προσθήκη Χρήστη»,
«Επεξεργασία Χρήστη», «Διαγραφή Χρήστη», «Προφίλ Χρήστη» και «Ανανέωση». Σε
περίπτωση που ο διαχειριστής επιθυµεί να διαγράψει έναν χρήστη, να επεξεργαστεί
κάποια χαρακτηριστικά του ή να δει το προφίλ του, θα πρέπει να τον αναζητήσει
στην προαναφερθείσα µπάρα αναζήτησης και στη συνέχεια να επιλέξει την αντί-
στοιχη γραµµή του πίνακα και να πατήσει κάποιο από τα διαθέσιµα κουµπιά. Επί-
σης, σε περίπτωση που κάποιος χρήστης του συστήµατος βρίσκεται, για παράδειγµα,
σε διακοπές, µπορεί να απενεργοποιήσει προσωρινά το προφίλ του, επιλέγοντας το
αντίστοιχο πεδίο που παρέχεται στο γραφικό περιβάλλον. Εάν ο διαχειριστής επι-
θυµεί να προσθέσει ένα νέο χρήστη στο σύστηµα, επιλέγει το κουµπί «Προσθήκη
Χρήστη» και έτσι εµφανίζεται ένα αναδυόµενο παράθυρο. Στο παράθυρο αυτό ο δια-
χειριστής µπορεί να εισάγει κάποιες προσωπικές πληροφορίες του χρήστη, όπως ονο-
µατεπώνυµο, ηλικία, όνοµα χρήστη κ.λπ., το ρόλο που έχει µέσα στο εργοστάσιο, τις
οµάδες στις οποίες µπορεί να ανήκει, το τµήµα στο οποίο δουλεύει, τις ηµέρες και
ώρες εργασίας του, καθώς και άλλες πληροφορίες που αφορούν τις δυνατότητές του.

5.1.4.2 Διαχείριση Οντοτήτων του Συστήµατος

Για τη δηµιουργία κανόνων, είναι απαραίτητο ο διαχειριστής του συστήµα-
τος να ορίσει όλες τις οντότητες που συνιστούν τους κανόνες αυτούς και, συγκε-
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κριµένα, το είδος των αιτούντων πρόσβαση και τα χαρακτηριστικά των πόρων του
εργοστασίου, επιλέγοντας την καρτέλα «Διαχείριση Οντοτήτων» της σελίδας ελέγ-
χου πρόσβασης (Entity Management tab) και έπειτα την καρτέλα «Χαρακτηριστικών»
(AĴributes tab). Ένα χαρακτηριστικό που αφορά είδος αιτούντα πρόσβαση µπορεί να
είναι οποιοδήποτε χαρακτηριστικό στοιχείο χρήστη, όπως ο ρόλος του, η οµάδα που
ανήκει και το τµήµα στο οποίο εργάζεται. Χαρακτηριστικά των πόρων αφορούν, για
παράδειγµα, το είδος του πόρου (αρχείο, υπηρεσία, έγγραφο, κ.λπ.) ή και τον ιδιο-
κτήτη αυτού.

Η καρτέλα «Χαρακτηριστικά» αποτελείται από τα πεδία «Συµµετέχον» και
«Πόρος», στο καθένα από τα οποία υπάρχει ένας πίνακας που παρουσιάζει όλα τα
ήδη υπάρχοντα είδη χαρακτηριστικών αυτών, καθώς και τις πιθανές τιµές τους. Πα-
ράλληλα δίνεται η δυνατότητα στο διαχειριστή να προσθέσει, διαγράψει ή να επε-
ξεργαστεί κάποιο χαρακτηριστικό µέσω της επιλογής των αντίστοιχων κουµπιών.
Όπως αναφέρθηκε και παραπάνω, ο διαχειριστής του συστήµατος µπορεί να ορίσει
κανόνες βάσει παραµέτρων χωροχρονικού πλασίου. Έτσι, µπορεί ο ίδιος µέσω της
καρτέλας «Πλαίσια» (Contexts tab) στην καρτέλα «Διαχείριση Οντοτήτων» να ορί-
σει χωρικά ή χρονικά πλαίσια βάσει δυναµικών παραµέτρων, όπως είναι ο χρόνος ή
ακόµα και κάποιο περιστατικό που µπορεί να συµβεί. Τέλος, ο διαχειριστής του συ-
στήµατος είναι υπεύθυνος για τον ορισµό πιθανών ενεργειών σε έναν πόρο µέσω της
καρτέλας «Λειτουργίες» (Operations tab) στην καρτέλα «Διαχείριση Οντοτήτων» της
σελίδας ελέγχου πρόσβασης.

5.2 Εφαρµογήσε ΣύστηµαΠαροχήςΥπηρεσιώνΗλεκτρονι-
κής Διακυβέρνησης

5.2.1 Επισκόπηση του Συστήµατος

Όπως φαίνεται και στο Σχήµα 17, η Κεντρική Διαδικτυακή Πύλη (ΚΔΠ) απο-
τελεί για τους πολίτες την πύλη εισόδου στις υπηρεσίες Ηλεκτρονικής Διακυβέρνη-
σης (ΗΔ). Οι Δηµόσιοι Φορείς που παρέχουν τις υπηρεσίες τους µέσω αυτής της πύ-
λης έχουν ήδη ενσωµατώσει τις τελευταίες στην πλατφόρµα που απεικονίζεται µέσω
των κατάλληλων διεπαφών που παρέχονται σε αυτούς. Η πλατφόρµα αποτελεί την
οντότητα εµπιστοσύνης µεταξύ των πολιτών και των Δηµόσιων Φορέων και φέρει το
ρόλο του διαµεσολαβητή ασφάλειας και προστασίας των προσωπικών τους δεδοµέ-
νων [113].

Οι πολίτες που επιθυµούν να έχουν πρόσβαση σε κάποια από αυτές τις υπη-
ρεσίες δε χρειάζεται να εγγραφούν σε κάθε µία από αυτές ξεχωριστά, καθώς το σύ-
στηµα υποστηρίζει εφάπαξ πιστοποίηση ταυτότητας και την εν συνεχεία διάφανη
διαβίβαση της πιστοποίησης του χρήστη σε πολλαπλούς παρόχους (Single Sign-On)
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Σχήµα 17: Αρχιτεκτονική Υψηλού Επιπέδου Συστήµατος Παροχής Υπηρεσιών ΗΔ

για την εξυπηρέτηση των αιτηµάτων τους. Για την εγγραφή στην πύλη, ο αιτών χρή-
στης συµπληρώνει την αίτηση εγγραφής δηλώνοντας τα στοιχεία του και επιλέγει
µία προς µία τις ηλεκτρονικές υπηρεσίες που επιθυµεί να χρησιµοποιήσει. Για την
ταυτοποίηση και αυθεντικοποίησή του στην πύλη απαιτείται η χρήση της προσωπι-
κής ηλεκτρονικής ταυτότητάς του (electronic IDentity – eID).

Η ανάπτυξη σχέσης εµπιστοσύνης µεταξύ της ΚΔΠ και του χρήστη κρίνεται
αναγκαία έτσι ώστε να επιτυγχάνεται η απαιτούµενη βεβαιότητα για τις «ταυτότη-
τες» των οντοτήτων αυτών. Η δηµιουργία της σχέσης αυτής βασίζεται στην ανταλ-
λαγή ενός διακριτικού (token) που αξιοποιείται για την ταυτοποίηση και αυθεντικο-
ποίησή τους. Επίσης, η δηµιουργία ενός Εικονικού Ιδιωτικού Δικτύου (Virtual Private
Network – VPN) µεταξύ τους µπορεί να διασφαλίσει µεταξύ άλλων και την εµπι-
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στευτικότητα και ακεραιότητα των δεδοµένων τα οποία ανταλλάσσονται πάνω από
το ασφαλές κανάλι επικοινωνίας (secure communication channel) το οποίο δηµιουρ-
γείται.

Η ΚΔΠ δηµιουργεί µία σχέση εµπιστοσύνης και µε τον εξυπηρετητή της κάθε
υπηρεσίας που επιθυµεί να εγγραφεί ο αιτών χρήστης, ελέγχοντας τα στοιχεία του
τελευταίου, καθώς και κατά πόσο έχει δικαίωµα χρήσης της ηλεκτρονικής υπηρεσίας.
Εφόσον τα αποτελέσµατα των παραπάνω ελέγχων είναι θετικά, ο χρήστης ενηµερώ-
νεται για την επιτυχηµένη εγγραφή του στην ΚΔΠ και στις ηλεκτρονικές υπηρεσίες
στις οποίες µπορεί να έχει πρόσβαση. Ακολούθως, προκειµένου να χρησιµοποιήσει
κάποια ηλεκτρονική υπηρεσία, ο χρήστης επισκέπτεται την ΚΔΠ και επιλέγει την
υπηρεσία αυτή. Η ΚΔΠ, γνωρίζοντας το επίπεδο αυθεντικοποίησης που απαιτείται
για τους αιτούντες προσπέλασης στην υπηρεσία αυτή, ενηµερώνει το χρήστη για τα
διαπιστευτήρια που απαιτείται να παρουσιάσει προκειµένου να του επιτραπεί η πρό-
σβαση. Έτσι, η ΚΔΠ στέλνει στον Πράκτορα Πελάτη (Client Agent) του χρήστη ένα
αίτηµα αυθεντικοποίησης µέσω του περιηγητή ιστού (Web Browser) της εφαρµογής
του. Για την ικανοποίηση αυτού του αιτήµατος, το τερµατικό του χρήστη είναι εξο-
πλισµένο µε αναγνώστη έξυπνης κάρτας και έτσι ο χρήστης τοποθετεί την κάρτα του
στον αναγνώστη και στη διαδραστική οθόνη εµφανίζεται µήνυµα εισαγωγής προσω-
πικού κωδικού (PIN) για τη συνέχεια της συναλλαγής. Ο Πράκτορας Πελάτη µέσω
της κατάλληλης διεπαφής επικοινωνεί µε την κάρτα του χρήστη και η τελευταία του
παρέχει την απαιτούµενη πληροφορία (πιστοποιητικό χρήστη). Εν τέλει, ο Πράκτο-
ρας Πελάτη, µέσω της κατάλληλης διεπαφής παραδίδει το πιστοποιητικό του χρήστη
στην πύλη και η οντότητα αυτής που είναι υπεύθυνη για την αυθεντικοποίηση επι-
κοινωνεί µέσω της Διεπαφής Αρχής Πιστοποίησης (CA Interface) µε την Αρχή Πιστο-
ποίησης προκειµένου να ελεγχθεί η περίπτωση άρσης δικαιωµάτων του χρήστη. Εφό-
σον το αποτέλεσµα του σχετικού ελέγχου είναι αρνητικό, ο χρήστης µπορεί να κάνει
πλέον χρήση της αιτούµενης υπηρεσίας. Για την υποστήριξη παροχής επιπρόσθετων
υπηρεσιών µη-αποποίησης, η ΚΔΠ διατηρεί αρχείο καταγραφής (log file) κάθε προ-
σπάθειας αυθεντικοποίησης.

Επιπρόσθετα, για την εφαρµογή του δικαιώµατος επιλογής αποκάλυψης των
προσωπικών τους δεδοµένων σε τρίτους βάσει νοµοθεσίας, οι πολίτες, µέσω εφαρµο-
γής που βρίσκεται στο τερµατικό τους, έχουν τη δυνατότητα να ορίζουν τις δικές τους
προτιµήσεις ιδιωτικότητας αναφορικά µε την αποκάλυψη και χρήση των προσωπι-
κών τους δεδοµένων στους διάφορους δηµόσιους φορείς. Ένα παράδειγµα προτίµη-
σης ιδιωτικότητας του χρήστη αφορά την περίπτωση που του ζητείται να συγκατα-
θέσει ή όχι αν επιθυµεί κάποια στατιστική υπηρεσία να έχει πρόσβαση σε ορισµένα
προσωπικά του στοιχεία και δεδοµένα, σε περίπτωση που η τελευταία τα ζητήσει για
τη διεξαγωγή κάποιας έρευνας. Με τον τρόπο αυτό, οι υπηρεσίες που παρέχονται
µέσω της ΚΔΠ γίνονται περισσότερο προσωποποιηµένες στο χρηστή. Η αρχιτεκτο-
νική µεσισµικού (middleware) αναλαµβάνει έπειτα τη διαχείριση των αιτηµάτων των
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χρηστών για πρόσβαση στις υπηρεσίες, έχοντας πάντα ως γνώµονα την προστασία
της ιδιωτικότητάς του.

Η πλατφόρµα παροχής υπηρεσιών ΗΔ που απεικονίζεται στο παραπάνω σχή-
µα συνιστά ένα κατανεµηµένο σύστηµα. Η ανταλλαγή των δεδοµένων των πολιτών
µεταξύ των υποκείµενων οντοτήτων της πλατφόρµας πραγµατοποιείται υπό την
επιτήρηση µηχανισµών που εφαρµόζουν πολιτικές βασισµένες στη νοµοθεσία, θέ-
τοντας µε τον τρόπο αυτό όρια στη χρήση προσωπικών δεδοµένων. Το µεσισµικό
της πλατφόρµας εκτείνεται σε πολλά επίπεδα στην αλυσίδα παροχής υπηρεσιών
Ηλεκτρονικής Διακυβέρνησης. Οι πολιτικές και οι σχετικοί κανονισµοί παρέχονται
από την Αρχή Ιδιωτικότητας, η οποία φροντίζει να ενηµερώνει το σχετικό αρχείο στο
οποίο αποθηκεύονται τα παραπάνω και να το διανείµει αυτόµατα σε όλους τους πα-
ρόχους. Όσον αφορά στις επιχειρησιακές πολιτικές του εκάστοτε φορέα, η ισχύς αυ-
τών έπεται αυτής των προαναφερθεισών πολιτικών που ορίζει η Αρχή Ιδιωτικότητας.

Η προαναφερθείσα πλατφόρµα διαθέτει τις οντότητες εκείνες που είναι υπεύ-
θυνες για την εφαρµογή των κανόνων αυτών και, συγκεκριµένα, τους πράκτορες λο-
γισµικού. Το συνολικό σύστηµα αποτελείται από πολλά πολυπρακτορικά υποσυστή-
µατα, στα οποία κάθε πράκτορας χαρακτηρίζεται από µία ξεχωριστή ταυτότητα (id),
την κατάστασή του (state) καθώς και ένα στόχο (goal) που θα πρέπει να εκτελέσει,
µόνος ή µε την συνεργασία άλλων πρακτόρων. Σε κάθε πάροχο υπηρεσίας ηλεκτρο-
νικής διακυβέρνησης αντιστοιχεί ένα πολυπρακτορικό σύστηµα, το Πολυπρακτορικό
Σύστηµα Παρόχου (ΠΣΠ). Συνεπώς, για την οµαλή εκτέλεση µίας ροής εργασιών,
οι πράκτορες λογισµικού που συνιστούν το εκάστοτε ΠΣΠ κατηγοριοποιούνται στις
εξής βασικές οντότητες:

Πράκτορας Διαχείρισης Ταυτότητας
Πράκτορας Συντονισµού Λειτουργιών
Πράκτορας Πελάτη
Πράκτορας Παρόχου

ΟΠράκτορας Διαχείρισης Ταυτότητας (IdManagementAgent) είναι υπεύθυνος
για τη διαχείριση της εγγραφής ή διαγραφής ενός πράκτορα στο περιβάλλον του πα-
ρόχου. Κάθε πολυπρακτορικό σύστηµα αποτελείται από έναν µόνο Πράκτορα Δια-
χείρισης Ταυτότητας. Κάθε πράκτορας που επιθυµεί να εγγραφεί στο ΠΣΠ θα πρέπει
αρχικά να επικοινωνήσει µε τον IdManagementAgent, έτσι ώστε ο τελευταίος να απο-
κτήσει µία µοναδική ταυτότητα, ενώ ο πρώτος να ανανεώσει τη λίστα που διατηρεί
τις ταυτότητες των πρακτόρων του συστήµατος. Η εγγραφή του πράκτορα συνιστά
τη «γέννησή» του στο ΠΣΠ και πλέον µπορεί να επικοινωνεί µε τους υπόλοιπους
που είναι εγγεγραµµένοι σε αυτό. Οι πράκτορες του συστήµατος οφείλουν να ενηµε-
ρώνουν τον Πράκτορα Διαχείρισης για την κατάσταση στην οποία βρίσκονται κάθε
στιγµή (π.χ. ενεργή κατάσταση, κατάσταση αναµονής κλπ.). Ο Πράκτορας Συντονι-
σµού Λειτουργιών (ServiceCoordinatorAgent) αποτελεί τη µοναδική υπεύθυνη οντό-
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τητα για την καταγραφή των υπηρεσιών των πρακτόρων που υπάρχουν σε κάθε
ΠΣΠ. Ο Πράκτορας Συντονισµού Λειτουργιών διατηρεί µία λίστα ενηµερωµένη µε
τις πιο πρόσφατες υπηρεσίες των πρακτόρων και µέσω αυτής οι πράκτορες είναι σε
θέση να εντοπίσουν τον ή τους κατάλληλους πράκτορες που θα τους βοηθήσουν στην
επίτευξη των στόχων τους. Ανά πάσα στιγµή και για οποιονδήποτε λόγο, ένας πρά-
κτορας µπορεί να ζητήσει από τον Πράκτορα Συντονισµού Λειτουργιών να τροπο-
ποιήσει την περιγραφή των υπηρεσιών που παρέχει.

Ο Πράκτορας Πελάτη (ClientAgent) λειτουργεί ως εκπρόσωπος ενός κατανα-
λωτή υπηρεσιών της πλατφόρµας παροχής υπηρεσιών ΗΔ, δηλαδή του χρήστη. Όσον
αφορά στον χρήστη, ο ίδιος µπορεί µέσω του τερµατικού του και µίας εφαρµογής που
παρέχεται σε αυτόν να ορίσει τις προτιµήσεις ιδιωτικότητας. Σε αντίθεση µε τους
προηγούµενους πράκτορες, ο πράκτορας χρήστη δεν είναι µοναδικός στο ΠΣΠ κα-
θώς αντιστοιχεί ένας σε κάθε χρήστη της πλατφόρµας. Ο πράκτορας χρήστη είναι
υπεύθυνος για την αποστολή αιτηµάτων µέσω της Διεπαφής ΚΔΠ (Core Interface)
στην πλατφόρµα ενσωµατώνοντας τα πιστοποιητικά του χρήστη καθώς και τους
προαναφερθέντες κανόνες και διαχειρίζεται τις ταυτότητές του για τη χρήση αυτών
στις παρεχόµενες υπηρεσίες. Για το λόγο αυτό, όταν ο χρήστης αιτείται πρόσβαση σε
µία υπηρεσία, µαζί µε το ψηφιακό πιστοποιητικό της ταυτότητάς του, µεταδίδονται
και οι σχετικές προτιµήσεις ιδιωτικότητας σε µία ενιαία δοµή. Με τον τρόπο αυτό, ο
χρήστης µπορεί να ορίσει κατά πόσο επιθυµεί προσωπικά του δεδοµένα να αποκα-
λυφθούν σε κάποιον φορέα για την παροχή υπηρεσίας καθώς και σε τι βαθµό, τη δυ-
νατότητα να ζητηθεί η συγκατάθεσή του σε περιπτώσεις που επεξεργασία ή αποκά-
λυψη και χρήση δεδοµένων του πρόκειται να λάβει χώρα ή/και το χρονικό διάστηµα
που επιθυµεί να διατηρηθούν τα προσωπικά του δεδοµένα στην πλατφόρµα παροχής
υπηρεσιών ΗΔ. Μετά την αυθεντικοποίηση του χρήστη και την επιλογή από τον ίδιο
της επιθυµητής υπηρεσίας ηλεκτρονικής διακυβέρνησης, αυτοµάτως δηµιουργείται
ένας πράκτορας που φέρει την ταυτότητά του και τις προτιµήσεις ιδιωτικότητας και
έχει ως στόχο (goal) να επικοινωνήσει µε τον κατάλληλο πράκτορα για τη εκτέλεση
της διαδικασίας που του ζητήθηκε.

Η βασική λειτουργία του συστήµατος παρέχεται από τον Πράκτορα Παρό-
χου (ProviderAgent), ο οποίος αποτελεί µία έξυπνη οντότητα διαµεσολάβησης µε-
ταξύ των χρηστών και του φορέα παροχής υπηρεσιών ΗΔ. Συνεπώς, σε κάθε δη-
µόσιο φορέα που παρέχει υπηρεσίες ηλεκτρονικής διακυβέρνησης αντιστοιχεί ένας
Πράκτορας Παρόχου καθώς και ένα ΠΣΠ. Ο Πράκτορας Παρόχου αποτελεί τη σηµα-
ντικότερη αλλά και την πιο πολύπλοκα δοµηµένη οντότητα στην πολυπρακτορική
πλατφόρµα. Δεδοµένου ότι ο Πράκτορας Παρόχου εγκαθίσταται σε κάθε οργανισµό
που ανήκει στην αλυσίδα παροχής υπηρεσιών Ηλεκτρονικής Διακυβέρνησης, η πρό-
σβαση στα δεδοµένα των χρηστών ελέγχεται από αυτόν ενώ, ανά πάσα στιγµή, η
Αρχή Ιδιωτικότητας µπορεί να παρακολουθήσει και να ελέγξει τις διαδικασίες που
επιτελούνται εσωτερικά στον πράκτορα, προκειµένου να διασφαλιστεί η τήρηση των
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κανόνων που προκύπτουν από τη σχετική νοµοθεσία. Η µοντελοποίηση της νοµοθε-
σίας για την προστασία της ιδιωτικότητας πραγµατοποιείται µε τη χρήση σηµασιο-
λογικού µοντέλου πληροφορίας που συσχετίζει προσωπικά δεδοµένα, υπηρεσίες και
ρόλους χρηστών µε ρητώς ορισµένους κανόνες. Έτσι, κάθε πληροφορία που σχετί-
ζεται µε την παροχή υπηρεσιών ΗΔ µοντελοποιείται σε µία οντολογία, εξασφαλίζο-
ντας έτσι τη σηµασιολογική διαλειτουργικότητα µεταξύ των εµπλεκόµενων οργανι-
σµών.

Ο Πράκτορας Παρόχου συνίσταται από 3 επίπεδα (Σχήµα 18): το Επίπεδο Σχε-
διασµού Περιβάλλοντος Ροής Εργασιών (Workflow Planning Environment), το Επί-
πεδο Συντονισµού Ροής Εργασιών (Orchestration Layer) και, τέλος, τo Επίπεδο Εκτέ-
λεσης Ροής Εργασιών (Execution Layer) [114]. Το πρώτο επίπεδο αφορά την κατα-
γραφή της ροής εργασιών και περιλαµβάνει όλα τα βήµατα για τον γραφικό ορι-
σµό της, τον έλεγχο αυτής και τους απαραίτητους µετασχηµατισµούς. Το Επίπεδο
Συντονισµού περιλαµβάνει διαδικασίες που αφορούν τον συντονισµό των υποκείµε-
νων οντοτήτων, έτσι ώστε στο Επίπεδο Εκτέλεσης να πραγµατοποιηθεί η εκτέλεση
της έγκυρης πλέον ροής εργασιών από τους Υποπράκτορες.

Συγκεκριµένα, το Επίπεδο Σχεδιασµού Περιβάλλοντος Ροής Εργασίας περι-
λαµβάνει τις εξής οντότητες:

Σχεδιαστής Διαδικασίας (Process Modeller): αποτελεί την πλατφόρµα ορισµού
διαδικασιών ηλεκτρονικής διακυβέρνησης και παρέχει στον Διαχειριστή κάθε
οργανισµού ένα φιλικό προς τον χρήστη γραφικό περιβάλλον για τον σχεδια-
σµό ροών εργασιών (workflow) καθώς και των αντίστοιχων ροών δεδοµένων
(dataflow). Αυτό το στάδιο περιλαµβάνει τον σχεδιασµό κατευθυνόµενων γρά-
φων που αντιπροσωπεύουν διαδικασίες, όπου οι κόµβοι είναι οι εµπλεκόµενοι
στην παροχή υπηρεσίας οργανισµοί και οι ακµές αφορούν τις µεταξύ τους αλ-
ληλεπιδράσεις. Το λογισµικό που χρησιµοποιείται για την υποστήριξη αυτού
του σταδίου είναι οι γραφικοί επεξεργαστές (graphical editors), που χειρίζονται
τις διαδικασίες και τα αποθετήρια (repositories), όπου αποθηκεύονται τα µο-
ντέλα των ροών εργασιών.
Αναλυτής Ροών Εργασιών (Workflow Analyst): είναι η υπεύθυνη οντότητα για
τη διενέργεια επαλήθευσης της ορθότητας µίας ροής εργασιών και την ενσωµά-
τωση λειτουργιών για την προστασία της ιδιωτικότητας. Σε συνεργασία µε τη
Μηχανή Συµπερασµού, ελέγχεται και αναλύεται στο σύνολό της η διαδικασία
ώστε να είναι συµβατή µε απαιτήσεις προστασίας προσωπικών δεδοµένων, οι
οποίες αφορούν την ασφάλεια, την πρόσβαση σε προσωπικά δεδοµένα των πο-
λιτών από τους φορείς που συµµετέχουν στην όλη διαδικασία και τη διαχείριση
ταυτότητας αυτών και µετασχηµατίζεται κατάλληλα µε την προσθήκη απαραί-
τητων µηχανισµών προστασίας ιδιωτικότητας βάσει σηµασιολογικού µοντέλου
ηλεκτρονικής διακυβέρνησης, όπως, ενσωµάτωση ελέγχου πρόσβασης και δια-
χείρισης ταυτοτήτων, εφαρµογή κρυπτογράφησης για δεδοµένα που ανταλλά-
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Σχήµα 18: Αρχιτεκτονική Πράκτορα Παρόχου

σονται ή αποθηκεύονται, λειτουργίες ανωνυµίας/ψευδωνυµίας όπου κρίνεται
απαραίτητο, περιορισµός ζητούµενων δεδοµένων στα απολύτως απαραίτητα,
προσαρµοστικότητα στις προτιµήσεις ιδιωτικότητας πολίτη και, τέλος, αλληλε-
πίδραση µε πολίτη (ενηµέρωση, συγκατάθεση, καταγραφή συµβάντων). Η τε-
λική µορφή της ροής εργασίας αποθηκεύεται στο αντίστοιχο αποθετήριο (Work-
flow Repository), έτσι ώστε να είναι διαθέσιµη στο Επίπεδο Ενορχήστρωσης ως
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µια έγκυρη ροή εργασιών προς εκτέλεση.
Μηχανή Συµπερασµού (Reasoner): ενσωµατώνει τους κανόνες ορισµένους βά-
σει του σηµασιολογικού µοντέλου πολιτικών και της ισχύουσας νοµοθεσίας και
διεξάγει µία σειρά από λογικούς υπολογισµούς, προσφέροντας την απαιτού-
µενη γνώση για τους διάφορους ελέγχους και µετατροπές σε µία ροή εργασίας.
Κύριες λειτουργίες της είναι η επιλογή της κατάλληλης υπηρεσίας από ένα σύ-
νολο διαθέσιµων υπηρεσιών (Service Registry) αλλά και η λήψη αποφάσεων
σχετικά µε τις απαιτήσεις χρήσης προσωπικών δεδοµένων από τις υπηρεσίες,
λαµβάνοντας υπόψη τις πολιτικές που έχουν οριστεί από την αρµόδια Αρχή
Ιδιωτικότητας καθώς και το σύνολο των κανόνων που έχει ορίσει ο ίδιος ο ορ-
γανισµός και έχουν αποθηκευτεί προσωρινά στο Αποθετήριο Κανόνων (Policy
Repository).

Το Επίπεδο Συντονισµού Ροής Εργασίας (Orchestration Layer) αποτελείται από
ένα σύνολο Ενορχηστρωτών (Orchestrators), καθένας από τους οποίους παίζει το ρόλο
του συντονιστή µιας ροής εργασιών καθ’ όλη τη διάρκεια εκτέλεσής της. Ο κάθε Ενορ-
χηστρωτής, αφού λάβει µία ροή εργασίας από τον Αναλυτή Ροών Εργασιών, την κα-
τακερµατίζει σε επιµέρους ροές (subflows) εφόσον απαιτείται, επιλέγει τους κατάλ-
ληλους Υποπράκτορες (SubAgents) για την εκτέλεση της σχετικής µε το αίτηµα ροής
εργασιών για την ολοκλήρωση της απαιτούµενης διαδικασίας και τους παρέχει κα-
τευθυντήριες εντολές για ανταλλαγή µηνυµάτων µεταξύ τους. Τα προσωπικά δε-
δοµένα των πολιτών που διαχειρίζεται ο Πράκτορας Παρόχου αποθηκεύονται στο
αποθετήριο δεδοµένων συνόδου (Personal Data Repository) που βρίσκεται εσωτερικά
σε κάθε Ενορχηστρωτή και η διατήρηση αυτών στο αποθετήριο µπορεί να διαρκέσει
είτε για µικρό είτε για µεγάλο χρονικό διάστηµα, ανάλογα µε τη φύση της υπηρεσίας
και τις απαιτήσεις που υπάρχουν για διαλειτουργικότητα µεταξύ διαφορετικών φο-
ρέων, προκειµένου να ικανοποιηθεί το αίτηµα του χρήστη. Στο προαναφερθέν απο-
θετήριο, µαζί µε τα προσωπικά δεδοµένα αποθηκεύονται και οι σχετικές προτιµήσεις
ιδιωτικότητας του χρήστη, οι οποίες, όπως αναφέρθηκε και παραπάνω, ενσωµατώ-
νονται στο αίτηµά του από τον Πράκτορα Πελάτη και µεταδίδονται από το τερµατικό
του στην πλατφόρµα µέσω της κατάλληλης διεπαφής που παρέχεται σε αυτόν (Core
Interface). Κάθε φορά που ο Πράκτορας Παρόχου λαµβάνει ένα αίτηµα για πρόσβαση
σε υπηρεσία, το αίτηµα αυτό εξετάζεται από τον Συντονιστή και συγκεκριµένα από
την υποκείµενη οντότητα αυτού που αναφέρεται ως Διαχειριστής Συνόδου (Session
Manager). Έτσι, ο Εκτελεστής Ροής Εργασίας (Workflow Executor) εξετάζει το αίτηµα
του χρήστη και αποφασίζει αν απαιτούνται άλλες πληροφορίες από το χρήστη, αν
και κατά πόσο ο χρήστης επιθυµεί την πλήρη ή µερική αποκάλυψη ή/και απόκρυψη
των προσωπικών του δεδοµένων, καθώς και αν απαιτεί να πραγµατοποιηθούν κά-
ποιες συµπληρωµατικές ενέργειες αναφορικά µε την παροχή συγκατάθεσης αυτού.
Με αυτόν τον τρόπο επιτυγχάνεται η ελάχιστη δυνατή χρήση προσωπικών δεδοµέ-
νων από τον πάροχο υπηρεσιών, δεδοµένου ότι ο όγκος αυτών αρκεί για την ικανο-
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ποίηση του αιτήµατος του χρήστη.

Τέλος, το Επίπεδο Υποπρακτόρων (SubAgents Layer) αποτελείται από Υπο-
πράκτορες (SubAgents). Κύρια λειτουργία τους είναι η εκτέλεση ενός συγκεκριµέ-
νου καθήκοντος, ορισµένο από το Επίπεδο Συντονισµού Ροής Εργασίας, ενώ βασικό
στοιχείο τους αποτελεί η δυνατότητα ανταλλαγής δεδοµένων µεταξύ τους µέσω ενός
Διαύλου Mηνυµάτων (Message Bus). Μετά την ολοκλήρωση την εργασίας που τους
είχε ανατεθεί ενηµερώνουν τον υπεύθυνο Ενορχηστρωτή µέσω της κατάλληλης διε-
παφής. Αναφορικά µε τον προαναφερθέντα Δίαυλο Ανταλλαγής Μηνυµάτων, οι πρά-
κτορες του συστήµατος πρέπει να είναι σε θέση να επικοινωνούν µε τους χρήστες, µε
πόρους του συστήµατος, καθώς και µε κάθε άλλο πράκτορα, εάν πρέπει να συνεργα-
στούν, να διαπραγµατευτούν και ούτω καθεξής. Για την επίτευξη της επικοινωνίας,
οι πράκτορες αλληλεπιδρούν µεταξύ τους µε τη χρήση ορισµένων ειδικών γλωσσών
επικοινωνίας. Τα µηνύµατα που ανταλλάσσονται µεταξύ των πρακτόρων φέρουν τις
εξής πληροφορίες: (α) ταυτότητα παραλήπτη-πράκτορα, (β) χαρακτηρισµό µηνύµα-
τος (Ενηµέρωση, Άρνηση, Έγκριση κλπ.) και (γ) περιεχόµενο µηνύµατος.

5.2.2 Σηµασιολογικά Μοντέλα Πληροφορίας

5.2.2.1 Περιγραφή Σηµασιολογικού Μοντέλου Πληροφοριών

Το πλαίσιο ελέγχου πρόσβασης βασίζεται σε ένα σηµασιολογικά πλούσιο µο-
ντέλο πληροφοριών που συνιστά την ακριβή σηµασιολογική αναπαράσταση των βα-
σικών οντοτήτων που µετέχουν στο σύστηµα, καθώς και των µεταξύ τους συσχετί-
σεων. Οι παράµετροι που πρέπει να λαµβάνονται υπόψη κατά τη διαδικασία παρο-
χής πρόσβασης αφορούν τους τύπους των δεδοµένων που δηµιουργούνται, συλλέγο-
νται και διακινούνται µεταξύ φορέων και παρόχων υπηρεσιών ηλεκτρονικής διακυ-
βέρνησης και πολιτών για την ικανοποίηση αιτηµάτων των τελευταίων, τις ιδιότητες
και τα προσωπικά στοιχεία των πολιτών, τη φύση των υπηρεσιών και των υποκείµε-
νων διεργασιών, και τέλος, την ταξινόµηση ρόλων όλων των εµπλεκόµενων οντοτή-
των και φορέων που συµµετέχουν στην αλυσίδα παροχής υπηρεσιών ηλεκτρονικής
διακυβέρνησης.

Όπως φαίνεται και στο Σχήµα 19, θεµελιώδες στοιχείο του µοντέλου αυτού εί-
ναι ταΠροσωπικά Δεδοµένα (PersonalData) για την αναπαράσταση της πληθώρας δια-
φορετικών τύπων προσωπικών δεδοµένων του χρήστη και των µεταξύ τους συσχετί-
σεων που συλλέγονται και υπόκεινται σε επεξεργασία για την εκτέλεση µίας ενέρ-
γειας. Το σύνολο των δεδοµένων αυτών περιλαµβάνει µεταξύ άλλων τον Αριθµό Φο-
ρολογικού Μητρώου (TaxRegistrationNumber), τον Αριθµό Μητρώου Κοινωνικής Ασφά-
λισης (SocialSecurityNumber), τηνΗλικία (Age), δεδοµέναΥγείας (HealthData),Πληροφο-
ρίες Επικοινωνίας (ContactInfo) όπως,Αριθµό Τηλεφώνου (TelephoneNumber),Διεύθυνση
Σπιτιού (HomeAddress) και Διεύθυνση Ηλεκτρονικού Ταχυδροµείου (eMailAddress), κα-

Διασφάλιση Ιδιωτικότητας σε Κατανεµηµένα Συστήµατα Μεγάλης Κλίµακας 107



Εφαρµογή Αρχιτεκτονικής Ασφαλούς Συστήµατος για τη Διασφάλιση
Ιδιωτικότητας σε Ετερογενή Κατανεµηµένα Περιβάλλοντα

Σχήµα 19: Σηµασιολογικό Μοντέλο Πληροφορίας Ηλεκτρονικής Διακυβέρνησης

θώς και την Ταυτότητά (Identity) του και συγκεκριµένα τον Αριθµό Ταυτότητας (Iden-
tityNumber) και το Ονοµατεπώνυµό του (FullName). Οι παραπάνω τύποι προσωπικών
δεδοµένων χαρακτηρίζονται από τρεις σχέσεις, οι οποίες αντικατοπτρίζουν την κλη-
ρονοµικότητα χαρακτηριστικών, το επίπεδο λεπτοµέρειας της ίδιας έννοιας και τη
συµπερίληψη ενός τύπου δεδοµένων σε κάποιον άλλο.

Οι υπηρεσίες Ηλεκτρονικής Διακυβέρνησης αντανακλώνται από την οντολο-
γική κλάση eGovService, η οποία, στο επίπεδο αφαιρέσεων, περιλαµβάνει τους διάφο-
ρους τύπους υπηρεσιών ΗΔ, όπως eHealthService και State & PublicService. Κάθε υπη-
ρεσία χαρακτηρίζεται από µία Κατάσταση (State), η οποία αντανακλά ουσιαστικά το
αποτέλεσµα που έχει η εκτέλεση µίας υπηρεσίας στα δεδοµένα που λαµβάνει, και
ορίζεται από έναν τύπο (StateType) και µία τιµή (StateValue).
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Οι Δράστες (Αctor) του συστήµατος που ανήκουν σε Οργανισµούς (Organisa-
tion) συσχετίζονται µε Ρόλους (Role) που τους έχουν ανατεθεί. Το σύνολο των ρόλων
καθορίζει σχέσεις κληρονοµικότητας σε περίπτωση συµπερίληψης ενός ρόλου σε κά-
ποιον άλλον. Επιπρόσθετα, σχέσεις µεταξύ ρόλων αντικατοπτρίζουν τη ρητή συµµε-
τοχή ορισµένων σε έναν άλλο, υπονοώντας την ανάγκη αλληλεπίδρασης των συµ-
µετεχόντων ρόλων για την εκτέλεση κάποιας ενέργειας.

Η οντολογική κλάση Purpose αντανακλά τους σκοπούς για τους οποίους προ-
σωπικά δεδοµένα συλλέγονται ή/και υπόκεινται σε επεξεργασία. Η παράµετρος αυτή
είναι ιδιαίτερα σηµαντική, καθώς µία απόφαση για την παροχή πρόσβασης δεν µπο-
ρεί να ληφθεί ανεξάρτητα από τον υποκείµενο σκοπό που µπορεί να διαφοροποιήσει
σηµαντικά τη συµπεριφορά της εκάστοτε οντότητας. Επιπλέον, η έννοια του σκοπού
υποδεικνύει τους συµβατούς σκοπούς για τους οποίους µπορούν να ενεργούν οι χρή-
στες στους οποίους έχει ανατεθεί ένας συγκεκριµένος ρόλος.

Τέλος, για την ανάθεση ιδιοτήτων σε υπηρεσίες Ηλεκτρονικής Διακυβέρνη-
σης, οργανισµούς και ρόλους χρησιµοποιείται η κλάσηAĴribute, η οποία συσχετίζεται
µε έναν τύπο, ο οποίος µπορεί να είναι κάποιος συνήθης τύπος, όπως, π.χ. String, και
να αποτελεί στιγµιότυπο της κλάσης AĴributeType ή κάποια άλλη οντότητα του Ση-
µασιολογικού Μοντέλου Πληροφορίας και προαιρετικά µε µία τιµή, η οποία µπορεί
να είναι ένα οντολογικό στοιχείο ή µία συµβολοσειρά.

5.2.2.2 Περιγραφή Σηµασιολογικού Μοντέλου Πολιτικών

Το Σηµασιολογικό Μοντέλο Πολιτικών αποτελεί τη βάση λειτουργίας του µο-
ντέλου ελέγχου πρόσβασης, µέσω του οποίο προδιαγράφονται οι κανόνες που αφο-
ρούν:

τον έλεγχο πρόσβασης σε υπηρεσίες και δεδοµένα, λαµβάνοντας υπόψη το σκο-
πό συλλογής, µετάδοσης και επεξεργασίας των δεδοµένων,
τις περιόδους υποχρεωτικής διατήρησης πληροφοριών στις βάσεις δεδοµένων
αλλά και υποχρεωτικής διαγραφής αυτών,
τη διαχείριση ταυτοτήτων και ψευδωνύµων κατά την αλληλεπίδραση οργανι-
σµών στην αλυσίδα παροχής υπηρεσιών ηλεκτρονικής διακυβέρνησης,
την εφαρµογή µηχανισµών ασφάλειας για την προστασία των προσωπικών δε-
δοµένων κατά την αλληλεπίδραση οργανισµών, και τέλος,
τη δυνατότητα ορισµού προτιµήσεων ιδιωτικότητας, παροχής ή άρσης συναίνε-
σης σε πραγµατικό ή µη χρόνο για την υποστήριξη ενεργού ρόλου των πολιτών.

Στο Σχήµα 20 απεικονίζεται το Σηµασιολογικό Μοντέλο Πολιτικών. Οι ενέρ-
γειες αποτελούν τον πυρήνα των κανόνων ελέγχου πρόσβασης, ορίζοντας επιπρό-
σθετα προ- και µετα- ενέργειες που πρέπει (ή όχι) να εκτελεστούν πριν και µετά
την εφαρµογή ενός κανόνα. Οντολογικά οι ενέργειες υλοποιούνται σαν στιγµιότυπα
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Σχήµα 20: Σηµασιολογικό Μοντέλο Πολιτικών

της κλάσης Actions. Κάθε ενέργεια σχετίζεται µε το δράστη (hasActor), τη λειτουρ-
γία (hasOperation), τον πόρο (hasResource) και τον οργανισµό (hasOrganisation) της ενέρ-
γειας. Παρόλα αυτά, οι προαναφερθείσες ιδιότητες δε δείχνουν απευθείας στο στοι-
χείο αναφοράς και έτσι γίνεται χρήση της κλάσης eGovEntities που υποδεικνύει οντό-
τητες που περιλαµβάνονται στο Σηµασιολογικό Μοντέλο Πληροφορίας.

Οι κανόνες ελέγχου πρόσβασης υλοποιούνται στην οντολογία πολιτικών µέ-
σω της κλάσης Rules. Ουσιαστικά, η κλάση αυτή ενσωµατώνει όλες τις υπόλοιπες
κλάσεις της οντολογίας, προσφέροντας έτσι την υλοποίηση των κανόνων ελέγχου
πρόσβασης. Καθώς οι κανόνες είναι δυνατόν να περιγράφουν άδειες, απαγορεύσεις
και υποχρεώσεις, ορίζονται οι αντίστοιχες υπο-κλάσεις της κλάσης Rules, δηλαδή Per-
missions, Prohibitions καιObligations, αντίστοιχα. Κάθε κανόνας περιγράφεται σαν ένα
στιγµιότυπο της κατάλληλης υπο-κλάσης, ενώ προσδιορίζονται και τα πεδία του,
δηλαδή η ενέργεια για την οποία βρίσκει εφαρµογή ο κανόνας, οι προ- και µετα-
ενέργειες, οι συνθήκες πλαισίου και ο υποκείµενος σκοπός πρόσβασης και χρήσης.
Η ιδιότητα appliesUnderContext δείχνει σε κάποιο στιγµιότυπο της κλάσης Expressions
για να δηλωθούν οι παράµετροι πλαισίου κάτω από τις οποίες ο εν λόγω κανόνας
ισχύει. Επίσης, ορίζονται οι κατάλληλες ιδιότητες για τα στιγµιότυπα της κλάσης
Expressions, οι οποίες υποδεικνύουν το υποκείµενο (hasExprSubject), τον τελεστή (has-
Operator) και την τιµή (hasExprValue). Οι τελεστές ορίζονται οντολογικά ως στιγµιό-
τυπα της κλάσης Operators, ενώ το υποκείµενο και η τιµή µίας έκφρασης µπορεί να
είναι στιγµιότυπα είτε του Σηµασιολογικού Μοντέλου Πολιτικών είτε του αντίστοι-
χου Μοντέλου Πληροφορίας. Ωστόσο, η τιµή είναι δυνατόν να είναι κάποια αυθαί-
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ρετη συµβολοσειρά και για αυτό το λόγο χρησιµοποιείται η ιδιότητα τύπου δεδοµέ-
νων hasExprStringValue.

Η κύρια ενέργεια του κανόνα είναι ένα στιγµιότυπο της κλάσης Actions και
ορίζεται άµεσα µέσω της ιδιότητας appliesForAction. Σε ό,τι αφορά τις προ- και µετα-
ενέργειες, αυτές αποτελούν επίσης στιγµιότυπα της κλάσης Actions. ωστόσο, ο κα-
νόνας τελικά συσχετίζεται µε στιγµιότυπα της κλάσης RequiredActions, η οποία πα-
ρεµβάλλεται µεταξύ των κανόνων και των ενεργειών, µέσω των ιδιοτήτων requires-
PreAction και prescribesPostAction. Η ιδιότητα isConstrainedToAct χρησιµοποιείται ώστε
να εκφραστούν περιορισµοί τόσο χρονικοί όσο και σχετικοί µε την αλληλουχία εκτέ-
λεσης, οι οποίοι αντανακλώνται από τα στιγµιότυπα της κλάσης SequenceConstraints.

5.2.3 Εργαλείο Σχεδιασµού Ασφαλών Ροών Εργασιών

Μία από τις βασικές υπηρεσίες που προσφέρει στους παρόχους υπηρεσιών
ηλεκτρονικής διακυβέρνησης η παραπάνω πλατφόρµα είναι η δυνατότητα να σχε-
διάζουν ασφαλείς ροές εργασιών, συµβατές µε την πλατφόρµα. Συγκεκριµένα, πα-
ρέχει ένα γραφικό περιβάλλον χρήστη (Graphical User Interface – GUI), το οποίο επι-
τρέπει στους παρόχους να ορίζουν τις υπηρεσίες που προσφέρουν καθώς και τις ιδιό-
τητες των χρηστών αυτών, και, στη συνέχεια, να προδιαγράφουν πολιτικές για τον
έλεγχο πρόσβασης στις προαναφερθείσες υπηρεσίες. Μετά τον ορισµό των παρα-
πάνω, ακολουθεί η διαδικασία σχεδίασης της ροής εργασιών µίας υπηρεσίας µέσω
του εργαλείου σχεδιασµού ασφαλών ροών εργασιών, καθώς και ο έλεγχος αυτής για
το κατά πόσο είναι ασφαλής και συµβατή µε τους κανόνες που έχει ορίσει ο πάρο-
χος. Το Εργαλείο Σχεδιασµού Σηµασιολογικών Ροών Εργασιών (Semantic WORkflow
Design – SWORD) αποτελείται από δύο GUIs: (α) το γραφικό περιβάλλον χρήστη για
τον ορισµό σηµασιολογικών πολιτικών ελέγχου πρόσβασης, υπηρεσιών και χρηστών
του συστήµατος και (β) το γραφικό περιβάλλον χρήστη για το σχεδιασµό ροών εργα-
σιών.

5.2.3.1 Γραφικό Περιβάλλον Χρήστη για τον Ορισµό Πολιτικών Ελέγχου Πρό-
σβασης, Υπηρεσιών και Χρηστών

Το Γραφικό Περιβάλλον Χρήστη για τον Ορισµό Πολιτικών Ελέγχου Πρόσβα-
σης, Υπηρεσιών και Χρηστών έχει ως αρχικό στόχο την καταχώρηση σηµασιολογικά
ορισµένων στιγµιοτύπων των υπηρεσιών που προσφέρουν οι πάροχοι στην πλατ-
φόρµα, καθώς και των χρηστών που έχουν πρόσβαση σε αυτές. Ύστερα, εφόσον έχουν
οριστεί τα σηµασιολογικά στιγµιότυπα πληροφορίας, ακολουθεί ο ορισµός των ση-
µασιολογικών κανόνων ελέγχου πρόσβασης. Το GUI αυτό αποτελείται από τέσσερις
καρτέλες (tabs): Καρτέλα Υπηρεσιών Services Tab, Καρτέλα Χρηστών (Actor Tab), Καρ-
τέλα Πολιτικών (Rules Tab) και Καρτέλα Ελέγχου (Test Tab). Θα πρέπει να σηµειωθεί
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πως για την ανάπτυξη του συγκεκριµένου GUI έγινε χρήση της γλώσσας προγραµ-
µατισµού Java ενώ για την ανάγνωση του σηµασιολογικού µοντέλου πληροφορίας
και τη δηµιουργία ή διαγραφή σηµασιολογικά ορισµένων στιγµιοτύπων χρησιµοποι-
ήθηκε η βιβλιοθήκη Jena.

Η καρτέλα Services Tab (ST) δίνει τη δυνατότητα στον πάροχο µίας υπηρεσίας
ηλεκτρονικής διακυβέρνησης να καθορίζει το είδος της υπηρεσίας που προσφέρει
(π.χ. eHealth), το όνοµά της (π.χ. ePrescription), το σκοπό που εξυπηρετεί καθώς και
το είδος και το όνοµα του οργανισµού που την προσφέρει. Ορίζοντας τα παραπάνω,
δηµιουργούνται τα αντίστοιχα στιγµιότυπα (instances) των κλάσεων του οντολογι-
κού σχήµατος που παρουσιάστηκε σε προηγούµενη ενότητα καθώς και των µεταξύ
τους σχέσεων (object & data properties) µε έναν αυτοµατοποιηµένο τρόπο και, έπειτα,
αποθηκεύονται στο αντίστοιχο αποθετήριο. Όπως η καρτέλα ST, έτσι και η καρτέλα
Actor Tab (ΑΤ) δίνει τη δυνατότητα στον πάροχο να εγγράψει τους χρήστες της υπη-
ρεσίας του. Για να είναι το πλαίσιο ελέγχου πρόσβασης λειτουργικό, ο πάροχος της
υπηρεσίας θα πρέπει να καθορίσει όχι µόνο τον ρόλο του χρήστη αλλά και τις ιδιό-
τητές του.

Όσον αφορά στην καρτέλα Rules Tab (RT), τα προσωπικά δεδοµένα πρέπει να
φυλάσσονται µε ασφάλεια και να προστατεύονται από οποιαδήποτε πιθανή απειλή,
και, ως εκ τούτου, η προστασία τους αποτελεί µείζον ζήτηµα για τους παρόχους υπη-
ρεσιών. Δεδοµένου ότι οι χρήστες, τα δεδοµένα και οι υπηρεσίες έχουν ήδη οριστεί ση-
µασιολογικά και ταξινοµηθεί µέσω των καρτελών Actor και Services Tabs αντίστοιχα,
οι πάροχοι υπηρεσιών είναι σε θέση να καθορίσουν τους κανόνες που αφορούν την
προστασία των δεδοµένων. Αυτό επιτυγχάνεται λαµβάνοντας υπόψη τα χαρακτηρι-
στικά των εµπλεκόµενων φορέων, συναφών παραµέτρων (όπως ο χρόνος ή η τοπο-
θεσία), γεγονότα που µπορεί να συµβούν ή απαιτούµενες ενέργειες που πρέπει να γί-
νουν ως προϋπόθεση ή ως συνέπεια της έγκρισης πρόσβασης στα δεδοµένα ή τις υπη-
ρεσίες (π.χ. καταγραφή της δραστηριότητας). Ο υποκείµενος µηχανισµός που είναι
υπεύθυνος για τον έλεγχο πρόσβασης συνδυάζει τη λογική των γλωσσών ορισµού
κανόνων «Συµβάν-Κατάσταση-Δράση» µε τη λογική των RDF τριάδων (υποκείµενο-
κατηγόρηµα-αντικείµενο) και εκµεταλλεύεται την αφαιρετική συλλογιστική.

Όπως απεικονίζεται στο Σχήµα 21, σε περίπτωση που ο πάροχος υπηρεσιών
επιθυµεί να προσθέσει, για παράδειγµα, έναν κανόνα που ορίζεται ως Άδεια, πρέ-
πει να καθορίσει ο ίδιος το επιθυµητό όνοµα του κανόνα (RuleName), καθώς και την
περιγραφή του κανόνα στις αντίστοιχες περιοχές κειµένου του GUI και, στη συνέ-
χεια, να τον ορίσει επιλέγοντας την καρτέλα Action. Κάθε κανόνας αφορά µία δράση,
όπου ένας χρήστης (Actor, αιτών πρόσβαση) επιτρέπεται, απαγορεύεται ή είναι υπο-
χρεωµένος (ανάλογα µε τον τύπο του κανόνα που ο διαχειριστής έχει επιλέξει στη
λίστα που βρίσκεται στο πάνω αριστερό µέρος του παραθύρου) για να εκτελέσει µια
λειτουργία (π.χ. να δει, να επεξεργαστεί, να εκτελέσει, κ.λπ.) σε έναν πόρο (υπηρε-
σία ΗΔ ή δεδοµένα). Με βάση τα χαρακτηριστικά των προαναφερθέντων φορέων και
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Σχήµα 21: Γραφικό Περιβάλλον Ορισµού Πολιτικών Πρόσβασης στο Εργαλείο
SWORD

λαµβάνοντας υπόψη παραµέτρους χωρικές ή χρονικές (αν χρειάζεται), µπορεί να κα-
θορίσει τη δράση αυτή.

Αναλυτικότερα, στην καρτέλα Action υπάρχουν δύο πεδία που φέρουν τους
τίτλους Δράστης (Actor) και Πόρος (Resource) αντίστοιχα, όπου ο διαχειριστής πρέ-
πει να καθορίσει τα χαρακτηριστικά του Δράστη και του Πόρου στον οποίο ο χρήστης
επιτρέπεται να εκτελέσει µια ενέργεια που ορίζεται από τη λίστα που φέρει τον τί-
τλο Λειτουργία (Operation), επιλέγοντας µία λειτουργία από το σύνολο αυτών που
έχουν οριστεί γενικά για το σύστηµα. Για παράδειγµα, όπως φαίνεται και στο πα-
ραπάνω σχήµα, ο δράστης-αιτών υπηρεσία, του οποίου ο ρόλος είναι γιατρός και ο
οργανισµός στον οποίο ανήκει είναι ένα νοσοκοµείο, επιτρέπεται να έχει πρόσβαση
στην υπηρεσία ηλεκτρονικής συνταγογράφησης και να συνταγογραφεί µόνο κατά
τις εργάσιµες ηµέρες και ώρες.

Οι φορείς παροχής υπηρεσιών ηλεκτρονικής διακυβέρνησης µπορούν επίσης
να καθορίσουν τις ενέργειες που θα πρέπει να έχουν προηγηθεί ή ακολουθήσει την
εφαρµογή του κανόνα µε την επιλογή των preAction και postAction καρτελών, αντί-
στοιχα, ακολουθώντας την ίδια διαδικασία όπως αυτή περιγράφηκε προηγουµένως
αναφορικά µε την προδιαγραφή της κύριας δράσης. Μια postAction δράση θα µπο-
ρούσε να είναι, για παράδειγµα, η καταγραφή σε αρχείο της επιτρεπόµενης πρόσβα-
σης σε δεδοµένα.
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Τέλος, στην καρτέλα Test Tab (TT) ο πάροχος µπορεί να επιλέξει έναν από
τους χρήστες που έχει εγγράψει στο σύστηµα µέσω του Actor Tab και να ελέγξει αν η
ροή εργασιών της υπηρεσίας που προσφέρει είναι ασφαλής. Με την ολοκλήρωση της
διαδικασίας ελέγχου, ο πάροχος θα ενηµερωθεί για την ύπαρξη σφαλµάτων ή µη στα
διάφορα στάδια ορισµού των προαναφερθέντων. Ο σχεδιασµός της ροής εργασιών
πρέπει να πραγµατοποιηθεί πριν την έναρξη ελέγχου της, κάτι το οποίο γίνεται µέσω
του γραφικού περιβάλλοντος χρήστη που παρουσιάζεται στην επόµενη ενότητα.

5.2.4 Γραφικό Περιβάλλον Χρήστη για τον Σχεδιασµό Ροών Εργασιών

Σε αυτήν την ενότητα παρουσιάζεται το Γραφικό Περιβάλλον Χρήστη για το
Σχεδιασµό Ροών Εργασιών του εργαλείου SWORD. Οι ροές εργασιών που προκύπτουν
από το συγκεκριµένο εργαλείο αντιστοιχούν στις υπηρεσίες που προσφέρουν οι πά-
ροχοι, είναι απόλυτα συµβατές µε την πλατφόρµα και βασίζονται και αυτες στο ση-
µασιολογικό µοντέλο ελέγχου πρόσβασης. Οι µηχανισµοί λήψης αποφάσεων, οι οποίοι
βασίζονται στους σηµασιολογικούς κανόνες ελέγχου πρόσβασης που ο πάροχος έχει
ορίσει στο σύστηµα, είναι υπεύθυνοι για τη διαχείριση της εκτέλεσης των επιχειρη-
µατικών διεργασιών. Ως αποτέλεσµα, η ενορχήστρωση των διαδικασιών εξαρτάται
από το σηµασιολογικό συλλογισµό.

Για τον σχεδιασµό ενός ενιαίου πλαισίου για την ενορχήστρωση ροών εργα-
σιών παρέχεται µια βασική ροή εργασιών που ονοµάζεται eGovServiceWorkflow που
αρχικοποιεί όλες τις κρίσιµες µεταβλητές που πρέπει να ληφθούν υπόψη και έχουν
ορισθεί προηγουµένως στο εργαλείο SWORD. Για την προδιαγραφή της βασικής ροής
εργασιών χρησιµοποιήθηκε το πλαίσιο WADE (Workflows and Agents Development
Environment) που συνοδεύεται από ένα περιβάλλον ανάπτυξης που ονοµάζεται WOLF
και µπορεί να εγκατασταθεί στο Eclipse. Το WADE είναι µια πλατφόρµα λογισµικού
που βασίζεται στο πλαίσιο JADE (JAVA Agent DEvelopment Framework) και παρέχει
υποστήριξη για την εκτέλεση των καθηκόντων που ορίζονται σύµφωνα µε µία ροή
εργασιών. Η βασική οντότητα της πλατφόρµας WADE είναι η κλάση WorkflowEn-
gineAgent που επεκτείνει τη βασική κλάση Agent της βιβλιοθήκης JADE ενσωµατώ-
νοντας ένα µικρό και ελαφρύ µηχανισµό ροής εργασιών. Εάν ο πάροχος υπηρεσιών
επιθυµεί να σχεδιάσει από την αρχή τη ροή εργασιών µιας υπηρεσίας που προσφέ-
ρει και, στη συνέχεια, να την ελέγξει, πρέπει να δηµιουργήσει µια νέα ροή εργασιών
που έχει ως µητρική της τη ροή eGovServiceWorkflow και, έπειτα, να κάνει χρήση
των υπολοίπων Οντοτήτων Ροής Εργασιών (Workflow Components) που έχουν δη-
µιουργηθεί. Στο Σχήµα 22 παρουσιάζονται οι εννέα οντότητες ροών εργασιών που
παρέχονται στο χρήστη για τον σχεδιασµό ροών.

Ο πάροχος υπηρεσιών µπορεί εύκολα να επιλέξει µία από αυτές τις οντότητες
µέσω του γραφικού περιβάλλοντος του εργαλείου SWORD, να εισάγει τον κώδικά του
σε γλώσσα προγραµµατισµού Java στην κύρια µέθοδο και τέλος, να την ενώσει µαζί
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Σχήµα 22: Οντότητες Ροών Εργασιών του Εργαλείου SWORD

µε τις υπόλοιπες οντότητες της ροής εργασιών. Οι οντότητες ροής εργασιών εκτελού-
νται από τους υποπράκτορες του συστήµατος.

Όσον αφορά στην οντότητα ABAC, προκειµένου να ελεγχθεί η µη εξουσιο-
δοτηµένη πρόσβαση στα δεδοµένα, τυχόν παραβιάσεις της ιδιωτικότητας, η προστα-
σία της εµπιστευτικότητας και της ακεραιότητας και η χρήση υπηρεσιών που παρέ-
χονται στα πλαίσια της ηλεκτρονικής διακυβέρνησης, χρησιµοποιείται το µοντέλο
Ελέγχου Πρόσβασης Βάσει Ιδιοτήτων, λαµβάνοντας υπόψη τον υψηλό βαθµό ευαι-
σθησίας των δεδοµένων που εµπλέκονται στις συναλλαγές µεταξύ ετερογενών ορ-
γανισµών κατά τη διάρκεια της παροχής υπηρεσιών. Για τον έλεγχο των αιτηµάτων
πρόσβασης, καθορίζονται πολιτικές οι οποίες ορίζουν τον τρόπο µε τον οποίο δίνεται
η πρόσβαση σε δεδοµένα και υπηρεσίες, καθώς και τον τρόπο που χρησιµοποιούνται
τα προσωπικά δεδοµένα των πολιτών βάσει του υποκείµενου σκοπού και υλοποιού-
νται µε τη χρήση µηχανισµών ελέγχου πρόσβασης. Στη συγκεκριµένη πλατφόρµα
παροχής υπηρεσιών ΗΔ, υπάρχουν επιµέρους οντότητες που είναι υπεύθυνες για τη
διαχείριση των πολιτικών, την επεξεργασία και την αξιολόγηση του αιτήµατος για
πρόσβαση σε έναν πόρο βάσει κανόνων, τη λήψη αποφάσεων και την επιβολή τους.
Σχετικά µε την οντότηταABE_Encryption, για την προστασία των δεδοµένων που συλ-
λέγονται, υποβάλλονται σε επεξεργασία και διακινούνται µεταξύ των φορέων που
εµπλέκονται στην αλυσίδα παροχής υπηρεσιών ηλεκτρονικής διακυβέρνησης, χρη-
σιµοποιείται η Κρυπτογράφηση Βάσει Ιδιοτήτων. Όπως προδιαγράφηκε στο Κεφά-
λαιο 3, η κρυπτογράφηση βασίζεται σε διάφορα χαρακτηριστικά και ιδιότητες των
πολιτών και υλοποιείται µε τρόπο τέτοιο ώστε να είναι αποτελεσµατική η διαδικα-
σία µετάδοσης των δεδοµένων αυτών, έχοντας ως πρωταρχικό στόχο την προστασία
της ιδιωτικότητας.

Η οντότητα Service εκτελεί τον κώδικα που εισάγει ο πάροχος. Πιο συγκεκρι-
µένα, δέχεται ως είσοδο τις εξής κρίσιµες παραµέτρους:

serviceName: το όνοµα της υπηρεσίας.
needsAccessControl: η λογική µεταβλητή για την απαίτηση ελέγχου πρόσβα-
σης ABAC πριν την πρόσβαση σε υπηρεσία ή δεδοµένα.
needsABE_En: η λογική µεταβλητή για την απαίτηση κρυπτογράφησης δεδοµέ-
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νων.
user: ο χρήστης της υπηρεσίας.
data: τα δεδοµένα του χρήστη.
workflowError: η λογική µεταβλητή για την ύπαρξη ή µη κάποιου σφάλµατος
όσον αφορά στην ασφάλεια της υπηρεσίας βάσει των αρχικών προδιαγραφών
του παρόχου.

Πριν από την εκτέλεση κάθε υπηρεσίας και αφού οριστούν από τον πάροχο οι πα-
ραπάνω µεταβλητές, πρέπει να ελεγχθεί αν η υπηρεσία αυτή είναι ασφαλής. Συγκε-
κριµένα, εκτελείται µία υπορροή εργασίας που έχει ως στόχο τον εντοπισµό σφαλ-
µάτων ασφάλειας και ιδιωτικότητας κατά την εκτέλεση µιας εργασίας. Η οντότητα
WebServiceακολουθεί την ίδια ροή εργασιών εντοπισµού σφαλµάτων µε την οντότητα
Service, αλλά η κύρια µέθοδος που εφαρµόζει καταναλώνει υπηρεσίες ιστού.

Σχήµα 23: Παράδειγµα Χρήσης του Εργαλείου SWORD για το Σχεδιασµό Ροής Εργα-
σιών

Η οντότητα SmartCardRead χρησιµοποιείται για την ανάκτηση δεδοµένων από
την ηλεκτρονική κάρτα πολίτη του χρήστη για την ανάκτηση δεδοµένων. Για την
αποθήκευση των δεδοµένων στην κάρτα χρησιµοποιείται η οντότητα SmartCardWrite.
Σηµειώνεται πως και οι δύο αυτές οντότητες ακολουθούν την ίδια ροή εργασιών εντο-
πισµού σφαλµάτων µε την οντότητα Service. Τέλος, οι οντότητεςBrokerAgentκαιProvider-
Agent χρησιµοποιούνται για την αυτοµατοποιηµένη επικοινωνία µε τον Πράκτορα
Διαµεσολάβησης και τον Πράκτορα Παρόχου αντιστοίχως. Με αυτόν τον τρόπο, δί-
νεται η δυνατότητα στον πάροχο µιας υπηρεσίας ηλεκτρονικής διακυβέρνησης να
ανταλλάσσει δεδοµένα µε άλλους παρόχους υπηρεσιών που βρίσκονται σε διαφορε-
τικές πλατφόρµες JADE, ενισχύοντας έτσι τη συνεργασία µεταξύ φορέων. Θα πρέπει
να σηµειωθεί ότι η ενορχήστρωση ροών εργασιών που αφορούν υπηρεσίες περισσο-
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τέρων του ενός παρόχου καθορίζεται από κανόνες.

5.3 ΕπέκτασηΧρήσηςτουΟλοκληρωµένουΣυστήµατοςΑσφά-
λειας και Προστασίας της Ιδιωτικότητας στο Διαδίκτυο
των Πραγµάτων

5.3.1 Η Τεχνολογία Blockchain και το Διαδίκτυο των Πραγµάτων

Το Blockchain σχεδιάστηκε αρχικά ως κατανεµηµένη δοµή δεδοµένων µε στόχο
τη διατήρηση ενός δηµόσιου λογιστικού βιβλίου για την καταχώρηση συναλλαγών
κρυπτονοµισµάτων Bitcoin και, στη συνέχεια, γενικεύτηκε έτσι ώστε κάθε συναλ-
λαγή να περιλαµβάνει δεδοµένα, καθώς και κώδικα µηχανής για προγράµµατα ηλε-
κτρονικών υπολογιστών, όπως είναι για παράδειγµα το Ethereum [115]. Με απλά λό-
για, µια αλυσίδα από µπλοκ είναι µία συνδεδεµένη λίστα επικυρωµένων µπλοκ που
έχουν παραταχθεί χρονολογικά. Τα µπλοκ έχουν ένα µοναδικό αναγνωριστικό 256
bit που υπολογίζεται από το κρυπτογραφικό άθροισµα ελέγχου του περιεχοµένου
του καθενός. Κάθε µπλοκ αποτελείται από µια επικεφαλίδα µε πληροφορίες σχετικά
µε την ηµεροµηνία και την ώρα που πραγµατοποιήθηκε η συναλλαγή, καθώς και
από την ίδια τη συναλλαγή που αντιστοιχεί σε µια πράξη σε συγκεκριµένα δεδοµένα.
Οι συναλλαγές εκτελούνται και επικυρώνονται µε βάση προσυµφωνηµένα συµβό-
λαια και scripts, βάσει συγκεκριµένου συνόλου κανόνων. Εποµένως, η τεχνολογία
blockchain προσφέρει έναν αξιόπιστο τρόπο διαµοιρασµού συγκεκριµένου όγκου δε-
δοµένων, χωρίς να είναι απαραίτητη µια κεντρική ενδιάµεση οντότητα.

Είναι γεγονός ότι ένας ταχέως αυξανόµενος αριθµός εταιρειών στρέφεται
στην τεχνολογία blockchain, προσπαθώντας να την ενσωµατώσει σε ήδη υπάρχου-
σες λύσεις. Στην πραγµατικότητα, πολλοί είναι εκείνοι που αναρωτιούνται αν αυτή
η αναδυόµενη τεχνολογική τάση ταιριάζει σε όλους τους τοµείς, τις επιχειρήσεις και
τις λύσεις λογισµικού. Όπως προτείνεται σε µερικά άρθρα και ερευνητικές εργασίες
[116][43], υπάρχουν επτά βασικές απαιτήσεις τις οποίες ένα έργο, ένα προϊόν ή µία
ιδέα πρέπει να ικανοποιεί ώστε η ενσωµάτωση της εν λόγω τεχνολογίας να µην εί-
ναι άσκοπη και περιττή. Αυτές οι απαιτήσεις θα µπορούσαν να συνοψιστούν στον
εξής κανόνα: ”υπάρχει ανάγκη για µια άµεσα επαληθεύσιµη και προσβάσιµη κοινή
βάση δεδοµένων µεταξύ πολλών οντοτήτων που θέλουν να αλληλεπιδρούν µεταξύ
τους µε αξιόπιστο τρόπο”. Η πρόταση αυτή εµµέσως προβάλλει τα πλεονεκτήµατα
της τεχνολογίας blockchain, αλλά η περαιτέρω εξέταση της τελευταίας οδηγεί ανα-
πόφευκτα και στην ανακάλυψη των µειονεκτηµάτων της.

Στην πραγµατικότητα, τα blockchains δηµιουργούν µια σειρά πρακτικών προ-
βληµάτων και ειδικότερα όσον αφορά στην ενσωµάτωσή τους στο IoT. Πρώτα απ’
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όλα, κάθε διαδικασία συναλλαγής και εξόρυξης µπλοκ αλυσίδας επιβάλλει περιο-
ρισµούς ως προς το χρόνο εκτέλεσης και ολοκλήρωσής τους, επεξεργασίας αλλά
και κατανάλωσης πόρων. Δεύτερον, παρόλο που διασφαλίζεται η ακεραιότητα και
η διαθεσιµότητα των δεδοµένων, η διαφανής φύση αυτής της τεχνολογίας µπορεί
να επηρεάσει άµεσα την ιδιωτικότητα και την εµπιστευτικότητα των δεδοµένων του
χρήστη. Επιπλέον, η εγγυηµένη αυτονοµία κάθε συµµετέχοντος κόµβου του δικτύου
blockchain απαιτεί επιπλέον δυνατότητες επεξεργασίας και υψηλή κατανάλωση ενέρ-
γειας. Ο απαιτούµενος ελεύθερος αποθηκευτικός χώρος αποτελεί, επίσης, ένα κρί-
σιµο ζήτηµα, καθώς το blockchain συνιστά βασικά ένα µηχανισµό αναπαραγωγής δε-
δοµένων που αποθηκεύει πολλά αντίγραφα των συναλλαγών που πραγµατοποιού-
νται σε όλο το δίκτυο.

Έτσι, λαµβανοµένων υπόψη όλων των προαναφερθεισών πτυχών της τεχνο-
λογίας blockchain, προκύπτει ένα απλό ερώτηµα: είναι δυνατόν να συνδυαστεί η τε-
χνολογία blockchain µε το IoT, δεδοµένων όλων των περιορισµών της συγκεκριµένης
τεχνολογίας που παρουσιάστηκαν παραπάνω καθώς και τις περιορισµένες δυνατό-
τητες των περισσότερων συσκευών ενός IoT; Όσον αφορά στα ζητήµατα ασφάλειας
και ιδιωτικότητας του blockchain, θα µπορούσαµε να πούµε ότι, σε συνδυασµό µε
ισχυρούς κρυπτογραφικούς µηχανισµούς, η τεχνολογία αυτή θα µπορούσε να απο-
τελέσει µια ασφαλή µέθοδο πρόσβασης σε δεδοµένα, ακόµα και σε ευαίσθητα προ-
σωπικά δεδοµένα, όπως αυτά που σχετίζονται µε την υγεία. Αλλά τι γίνεται µε την
απαιτούµενη ενεργειακή και επεξεργαστική απόδοση των έξυπνων συσκευών; Σε
περίπτωση που τα δεδοµένα που συλλέγονται και ανταλλάσσονται µεταξύ των οντο-
τήτων του συστήµατος πρέπει να επεξεργαστούν άµεσα και να µεταδοθούν, πώς
µπορεί να µην αποτελέσει πρόβληµα η χρονική καθυστέρηση που προκαλείται κατά
την εξόρυξη µπλοκ αλυσίδων;

5.3.2 Περίπτωση Χρήσης: Συνεργατικό Περιβάλλον Διαχείρισης Δεδοµέ-
νων Υγείας και Δεικτών Ευηµερίας

Επιστρέφοντας στην περίπτωση χρήσης του Health Avatar, προκειµένου να
αντιµετωπιστούν πρακτικά όλα τα ζητήµατα που συζητήθηκαν στις δύο προηγούµε-
νες ενότητες, αντίθετα µε άλλες παρόµοιες ερευνητικές εργασίες [117][118], η πλατ-
φόρµα του Health Avatar αξιοποιεί έξυπνους πράκτορες λογισµικού για την εκπρο-
σώπηση οντοτήτων του IoT στον κυβερνοχώρο. Πιο συγκεκριµένα, όπως απεικονί-
ζεται στο Σχήµα 24, το Επίπεδο Μεσισµικού του οικοσυστήµατος Health Avatar εκ-
µεταλλεύεται τις λειτουργίες που προσφέρονται από δύο παραδείγµατα IoT που εν-
δυναµώνουν το τρέχον µε ευφυΐα και κοινωνικές ικανότητες, που είναι το Γνωσιακό
Διαδίκτυο τωνΠραγµάτων (Cognitive Internet of Things – CIoT) και τοΚοινωνικό Διαδί-
κτυο των Πραγµάτων (Social Internet of Things – SIoT), αντίστοιχα. Όπως παρουσιάζε-
ται στο [119], η ιδέα του CIoT αφορά στην ενσωµάτωση γνωστικών και συνεργατικών
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µηχανισµών για την παροχή έξυπνων υπηρεσιών και τη βελτίωση επιδόσεων στο
IoT, ενώ το SIoT αφορά στις κοινωνικές σχέσεις που µπορούν να δηµιουργηθούν µε-
ταξύ των αντικειµένων και επιτρέπουν την ουσιαστική αλληλεπίδραση µεταξύ τους
[120]. Εποµένως, το Επίπεδο Μεσισµικού του συστήµατος Health Avatar βασίζεται
στη χρήση πρακτόρων που επιτρέπουν τη συνεργασία µεταξύ ψηφιακών και φυσι-
κών αντικειµένων, έτσι ώστε να ανταλλάσσουν δεδοµένα και να επιτυγχάνονται οι
στόχοι τους για την παροχή υπηρεσιών.

Σχήµα 24: Έξυπνοι Πράκτορες που Συνιστούν το Μεσισµικό της Πλατφόρµας του
Health Avatar

Από την άποψη της ασφάλειας και της ιδιωτικότητας, η χρήση πρακτόρων λο-
γισµικού θεωρείται πλεονεκτική, καθώς µε αυτόν τον τρόπο: (α) αντιµετωπίζονται
πιθανά ζητήµατα ανεπάρκειας που προκαλούνται εξαιτίας της χαµηλής υπολογι-
στικής ισχύος των έξυπνων συσκευών που εµπλέκονται στο ΙοΤ. (β) ο σχηµατισµός
κατανεµηµένων, αξιόπιστων οµοσπονδιών έξυπνων αντικειµένων που σχετίζονται
µέσω κοινωνικών συνδέσεων προσφέρει δυνατότητα πλοήγησης στο δίκτυο για απο-
τελεσµατική και κλιµακούµενη εύρεση υπηρεσιών, επιτρέποντας επίσης τη διαλει-
τουργικότητα και τη συνεργασία µεταξύ τους µε αξιόπιστο τρόπο. (γ) δεν υπάρχει
ένα και µοναδικό σηµείο για τη συγκέντρωση δεδοµένων, δηλ. µια κεντρική συσκευή
(hub), που συλλέγει δεδοµένα από πολλούς αισθητήρες και συσκευές, ούτε µια κε-
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ντρική υποδοµή που φιλοξενεί τις υποκείµενες οντότητες διαχείρισης δεδοµένων και
τα αποθετήρια αυτών.

Όπως απεικονίζεται στο Σχήµα 24, υπάρχουν τρία είδη γνωσιακών πρακτό-
ρων: (α) ΟιΠράκτορες Συσκευών (Device Agents) που συνιστούν τις ψηφιακές αναπα-
ραστάσεις κάθε φυσικής συσκευής που συνδέεται στο σύστηµα, όπου κάθε πράκτο-
ρας αντιστοιχεί σε µία µόνο συσκευή και διαχειρίζεται τη λογική που συνδέεται µε
τη λειτουργικότητά της, καθώς και τις αντίστοιχες λειτουργίες επικοινωνίας. (β) Οι
Πράκτορες Χρηστών (Human Agents) που αποτελούν τις µοναδικές ψηφιακές αναπα-
ραστάσεις ανθρώπων που κατέχουν ενδυτές και άλλες έξυπνες συσκευές και ενδια-
φέρονται επίσης να χρησιµοποιήσουν εξατοµικευµένες υπηρεσίες για την παρακο-
λούθηση και τη διασφάλιση της ευηµερίας τους. (γ) Οι Πράκτορες Εργασιών (Task
Agents) που εκπροσωπούν εφαρµογές που παρέχονται στον χρήστη και αφορούν
στην υγεία, οι οποίες απαιτούν συλλογή και επεξεργασία βιοµετρικών δεδοµένων
του χρήστη, ώστε να προσφέρουν τις επιθυµητές υπηρεσίες βελτίωσης της ευηµε-
ρίας του. Με βάση τη φύση της πλατφόρµας SIoT, οι προαναφερθέντες πράκτορες
σχηµατίζουν σχέσεις κάτω από συγκεκριµένους κανόνες, διευθετώντας, κατ’ αυτόν
τον τρόπο, τα όποια ζητήµατα διαλειτουργικότητας προκύπτουν µέσω της συνεργα-
σίας ετερογενών οντοτήτων του IoT.

Επιπρόσθετα, δεδοµένης της υιοθέτησης του παραδείγµατος SIoT, υποστηρί-
ζονται οι ακόλουθοι πέντε τύποι φιλίας µεταξύ των έξυπνων οντοτήτων της πλατ-
φόρµας: (α) Σχέση Ιδιοκτησίας Αντικειµένου (Ownership Object Relationship) όπου συ-
σκευές που ανήκουν στον ίδιο χρήστη συνδέονται µέσω αυτού του τύπου σχέσης.

(β) Γονική Σχέση Αντικειµένου (Parental Object Relationship) που αφορά αντικείµενα
που ανήκουν στην ίδια παρτίδα παραγωγής. (γ) Σχέση Συνεγκατάστασης Αντικειµέ-
νων (Co-location Object Relationship) που περιγράφει τη σχέση µεταξύ συσκευών που
βρίσκονται στην ίδια περιοχή. (δ) Σχέση Συνεργασίας Αντικειµένων (Co-work Object
Relationship) όπου συνδέονται συσκευές που συνεργάζονται µεταξύ τους προς ένα
κοινό στόχο. (γ) Κοινωνική Σχέση Αντικειµένων (Social Object Relationship) που χα-
ρακτηρίζει σχέσεις που δηµιουργούνται µεταξύ αντικειµένων είτε λόγω της συχνής
τους επικοινωνίας είτε επειδή οι ιδιοκτήτες τους έρχονται σε επαφή συχνά. Με βάση
την περιγραφή των δύο παραδειγµάτων IoT που χρησιµοποιούνται στο σύστηµα του
Health Avatar, το επίπεδο µεσισµικού είναι υπεύθυνο για τη διαχείριση των κοινω-
νικών αλληλεπιδράσεων µεταξύ των προαναφερθέντων έξυπνων πρακτόρων, αντι-
µετωπίζοντας κατ ’αυτόν τον τρόπο τα ζητήµατα διαλειτουργικότητας που προκύ-
πτουν από τη συνεργασία των ετερογενών και έξυπνων οντοτήτων ενός Διαδικτύου
των Πάντων που ενσωµατώνει ανθρώπους, διαδικασίες, δεδοµένα και συσκευές [121].

Μεταξύ των ενσωµατωµένων µηχανισµών προστασίας δεδοµένων και ασφά-
λειας της αρχιτεκτονικής του συστήµατος, υπάρχουν µηχανισµοί που εξασφαλίζουν
την εξακρίβωση της ταυτότητας των επιµέρους οντοτήτων που συµµετέχουν στο σύ-
στηµα, καθώς και λεπτοµερή έλεγχο πρόσβασης. Ο µηχανισµός ελέγχου πρόσβασης

120 Διασφάλιση Ιδιωτικότητας σε Κατανεµηµένα Συστήµατα Μεγάλης Κλίµακας



Εφαρµογή Αρχιτεκτονικής Ασφαλούς Συστήµατος για τη Διασφάλιση
Ιδιωτικότητας σε Ετερογενή Κατανεµηµένα Περιβάλλοντα

που χρησιµοποιείται είναι επεκτάσιµος, βασίζεται στις ιδιότητες των προαναφερθει-
σών οντοτήτων και στην επίγνωση χωρικού και χρονικού πλαισίου (context-aware),
ενώ καθορίζονται πολιτικές σχετικά µε τον τρόπο και για ποιο σκοπό επιτρέπεται
η πρόσβαση στα δεδοµένα. Μέσω µιας φιλικής προς το χρήστη γραφικής διεπαφής
(Graphical User Interface – GUI), ο τελικός χρήστης «τοποθετείται» στο κέντρο της
ροής δεδοµένων καθώς ελέγχει τα δεδοµένα και τον τρόπο µε τον οποίο χρησιµο-
ποιούνται τα τελευταία. Κάθε χρήστης είναι σε θέση να καθορίσει τις προτιµήσεις
του για την προστασία των δεδοµένων του µε τη µορφή κανόνων, λαµβανοµένων
υπόψη παραµέτρων πλαισίου, χαρακτηριστικών και ιδιοτήτων των εµπλεκόµενων
οντοτήτων, καθώς και γεγονότων που µπορεί να συµβούν. Οι ρόλοι των δραστών
του συστήµατος (αιτούντες πρόσβαση) αντιστοιχούν στα τρία είδη πρακτόρων που
υπάρχουν στο Επίπεδο Μεσισµικού της πλατφόρµας, ενώ οι συνδέσεις µεταξύ τους
καλύπτονται πλήρως από τους πέντε τύπους φιλίας, οι οποίοι αναφέρθηκαν προη-
γουµένως.

Όσον αφορά στην προστασία των δεδοµένων στην πρωτογενή αλλά και στην
εµπλουτισµένη µορφή τους, η αρχιτεκτονική ασφάλειας αξιοποιεί τις πρόσφατες εξε-
λίξεις στην κρυπτογραφία και συγκεκριµένα τη Λειτουργική Κρυπτογράφηση [122],
όπου η αποκρυπτογράφηση αποκαλύπτει µια συγκεκριµένη λειτουργία των κρυπτο-
γραφηµένων δεδοµένων και τίποτα παραπάνω. Με αυτόν τον τρόπο, τα δεδοµένα
που εµπλέκονται στις συναλλαγές αυτές ενσωµατώνουν πολιτικές πρόσβασης, µειώ-
νοντας έτσι την ανάγκη για αξιόπιστα συστήµατα αποθήκευσης και πολύπλοκα συ-
στήµατα διαχείρισης πολιτικών πρόσβασης, παρέχοντας έτσι εµπιστευτικότητα και
εξασφαλίζοντας τη λήψη απόφασης εξουσιοδότησης σε µη πραγµατικό χρόνο (offline),
µε τρόπο αποτελεσµατικό για την επεξεργασία τέτοιων δεδοµένων, έχοντας ως κύ-
ριο στόχο την προστασία της ιδιωτικότητας. Η Λειτουργική Κρυπτογράφηση ενσω-
µατώνει πολλές προηγµένες έννοιες κρυπτογράφησης, όπως, για παράδειγµα, την
Κρυπτογράφηση βάσει Ιδιοτήτων (CP-ABE), µέσω της οποίας τα δεδοµένα κρυπτο-
γραφούνται χρησιµοποιώντας την ίδια την πολιτική ελέγχου πρόσβασης ως κλειδί
κρυπτογράφησης. Δηλαδή, αντί των αποφάσεων πρόσβασης σε πραγµατικό χρόνο,
οι κανόνες πρόσβασης περιέχονται στα ίδια τα κρυπτογραφηµένα δεδοµένα.

Μετά τις πρόσφατες ερευνητικές εξελίξεις ως προς την αποκεντρωµένη και
ανοιχτή τεχνολογία blockchain, στην οποία βασίζεται η λειτουργία συστηµάτων δια-
χείρισης κρυπτονοµισµάτων, η υιοθέτησή της στον τοµέα της ασφάλειας και στο Δια-
δίκτυο των Πραγµάτων είναι αναπόφευκτη. Αυτό είναι περισσότερο εµφανές στην
περίπτωση εφαρµογών και υπηρεσιών που σχετίζονται µε προσωπικές πληροφο-
ρίες, όπως στην Ηλεκτρονική Υγεία που χαρακτηρίζεται από µεγάλες απαιτήσεις
και περιορισµούς στον σχεδιασµό και στην παροχή υπηρεσιών στους πολίτες. Συνε-
πώς, εξετάζεται η χρήση της τεχνολογίας blockchain κατά την ανταλλαγή δεδοµέ-
νων, προκειµένου να διασφαλιστεί η προστασία από τυχόν διαρροή δεδοµένων. Η
αρχιτεκτονική που παρουσιάζουµε εν συντοµία εδώ προσφέρει τη βάση πάνω στην
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οποία µπορεί να βασιστεί ο σχεδιασµός, η ανάπτυξη και η επιτυχής λειτουργία ενός
συστήµατος παρακολούθησης της ευηµερίας του ατόµου µε επίγνωση της ιδιωτικό-
τητας.

Σχήµα 25: Επιµέρους Αρχιτεκτονικές Οντότητες των Πρακτόρων στο Επίπεδο Μεσι-
σµικού

Ο ρόλος της τεχνολογίας blockchain είναι πλέον σαφής, καθώς χρησιµοποιεί-
ται για να εξασφαλιστεί η αξιοπιστία του συστήµατος. Καθώς η πληροφορία θεω-
ρείται πολύτιµο αγαθό στη σηµερινή οικονοµία, η αξία των προσωπικών δεδοµένων
είναι άµεσα συγκρίσιµη µε αυτήν των χρηµάτων. Στην περίπτωσή µας, προκειµέ-
νου να αποφευχθεί η ανάγκη µιας έµπιστης κεντρικής αρχής και να διασφαλιστεί
ο σεβασµός στην ιδιωτικότητα των χρηστών, ένα – σχεδόν αποκεντρωµένο, καθώς
ο ιδιοκτήτης των έξυπνων συσκευών ελέγχει και πιστοποιεί τη συµµετοχή των πρα-
κτόρων εργασιών και συσκευών στο δίκτυο – απαραβίαστο (tamper-proof) και ιδιω-
τικό blockchain επιτρέπει τον αυτόµατο έλεγχο των δεδοµένων (auditing), καθώς πα-
ρακολουθεί την ανταλλαγή των δεδοµένων µεταξύ των διαφόρων πρακτόρων του
συστήµατος, ενσωµατώνοντας ταυτόχρονα πληροφορίες σχετικά µε την αντίστοιχη
πηγή δεδοµένων καθώς και κανόνες για την πρόσβαση σε αυτά. Έτσι, αυξάνεται η

122 Διασφάλιση Ιδιωτικότητας σε Κατανεµηµένα Συστήµατα Μεγάλης Κλίµακας



Εφαρµογή Αρχιτεκτονικής Ασφαλούς Συστήµατος για τη Διασφάλιση
Ιδιωτικότητας σε Ετερογενή Κατανεµηµένα Περιβάλλοντα

διαφάνεια των διαδικασιών και προσφέρεται ισχυρή προστασία της ιδιωτικότητας,
καθώς ένα ιδιωτικό, δίκτυο οµότιµων κόµβων (p2p) παρακολουθεί τις συναλλαγές,
όπου κάθε κόµβος διατηρεί ένα ακριβές αντίγραφο του blockchain. Η ιδιοκτησία και η
ανταλλαγή δεδοµένων ρυθµίζονται µέσω έξυπνων συµβολέων, όπου η επαλήθευση
της ορθότητας του τρόπου εκτέλεσης αυτών των διαδικασιών γίνεται βάσει των πο-
λιτικών πρόσβασης που έχει ορίσει ο χρήστης.

To Σχήµα 25 απεικονίζει το Επίπεδο Μεσισµικού του οικοσυστήµατος Health
Avatar µε τους πράκτορές του, εστιάζοντας κυρίως στις λειτουργικές οντότητες των
τελευταίων που αναλαµβάνουν σηµαντικά καθήκοντα, συµπεριλαµβανοµένων αυ-
τών που είναι υπεύθυνες για τον έλεγχο και την προστασία των δεδοµένων, τη δια-
χείριση πολιτικών, την επεξεργασία και εκτίµηση αιτηµάτων πρόσβασης, τη λήψη
και επιβολή αποφάσεων εξουσιοδότησης, βάσει των προσφερόµενων λειτουργιών
της λύσης που περιγράφεται παραπάνω. Αξιοποιώντας προηγµένους µηχανισµούς
ασφάλειας και προστασίας της ιδιωτικότητας, το παρόν πλαίσιο ασφάλειας προσαρ-
µοσµένο στην αρχιτεκτονική του συστήµατος Health Avatar προτείνει µια ολιστική
λύση για την παροχή εξατοµικευµένων υπηρεσιών παρακολούθησης και βελτίωσης
της ευηµερίας του ατόµου µε τρόπο ασφαλή και µε γνώµονα την προστασία της ιδιω-
τικότητας, αξιοποιώντας σηµαντικές γνώσεις που αντλούνται από διάφορες πηγές
δεδοµένων (συµπεριλαµβανοµένων έξυπνων αισθητήρων και συσκευών) µε σεβα-
σµό πάντα στην Ιδιωτικότητά του.
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Κεφάλαιο 6

Συµπεράσµατα – Μελλοντική
Εργασία

Ο βασικός στόχος ενός ολοκληρωµένου σχεδίου ασφάλειας και προστασίας
της ιδιωτικότητας είναι η υιοθέτηση όλων των απαιτούµενων τεχνικών, διαδικαστι-
κών, νοµικών και οργανωτικών µέτρων που απαιτούνται για την προστασία των
Πληροφοριακών Συστηµάτων (Π.Σ.) και των δεδοµένων που διατηρούν και επεξερ-
γάζονται από τις απειλές στις οποίες εκτίθενται ή/και για την ελαχιστοποίηση των
όποιων επιπτώσεων από δυνητικά περιστατικά ασφάλειας. Το σχέδιο ασφάλειας πρέ-
πει να λαµβάνει υπόψη του τις εξής γενικές διαπιστώσεις:

Η ασφάλεια των Π.Σ. εξαρτάται από πολλούς παράγοντες και δεν είναι, ούτε
αποκλειστικά, ούτε κυρίως, τεχνικό ζήτηµα.
Η επίτευξη απόλυτης ασφάλειας δεν είναι εφικτός στόχος.
Για κάθε επίπεδο ασφάλειας υπάρχει ένα αντίστοιχο κόστος που θα πρέπει να
καταβληθεί για την επίτευξή του.
Στο πλαίσιο της γενικής αρχής της αναλογικότητας, τα µέτρα προστασίας που
θα ληφθούν θα πρέπει να αντιστοιχούν στο επίπεδο και τη φύση των πραγµα-
τικών κινδύνων που αντιµετωπίζει το πληροφοριακό σύστηµα.

Επιπρόσθετα, ιδιαίτερα σηµαντική είναι η ευαισθητοποίηση και η ανάπτυξη της λε-
γόµενης «κουλτούρας ασφάλειας» από τους χρήστες των πληροφοριακών συστηµά-
των και τους πολίτες γενικότερα.

Στην παρούσα διδακτορική διατριβή, για την προστασία συστηµάτων σε ετε-
ρογενή κατανεµηµένα περιβάλλοντα από µη εξουσιοδοτηµένη πρόσβαση, προδια-
γράφεται ένα εξειδικευµένο πλαίσιο ασφάλειας για τη διαχείριση, επεξεργασία και
αξιολόγηση των αιτηµάτων πρόσβασης στους πόρους του. Στα σενάρια που εξετά-
στηκαν, λόγω της ευαίσθητης φύσης των δεδοµένων, το ολοκληρωµένο σύστηµα ασφά-
λειας και προστασίας της ιδιωτικότητας δεν περιορίστηκε στην εφαρµογή σύγχρο-
νων πρακτικών, καθώς ενσωµατώνει µία εµπλουτισµένη Υπηρεσία Ασφάλειας, η
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οποία προσφέρει έλεγχο πρόσβασης και προστασία δεδοµένων µε έµφαση στην ιδιω-
τικότητα βάσει ενός σηµασιολογικού µοντέλου πολιτικών. Ο σχεδιασµός και η ανά-
πτυξη της ολοκληρωµένης αρχιτεκτονικής ασφάλειας του συστήµατος πραγµατο-
ποιήθηκε µε τρόπο τέτοιο ώστε η τελευταία να εγγυάται την προστασία της ιδιω-
τικότητας του χρήστη, καθώς και να σέβεται και να τηρεί το αντίστοιχο νοµικό και
κανονιστικό πλαίσιο, περιλαµβάνοντας κανόνες που αφορούν όλες τις υποκείµενες
διαδικασίες συλλογής, αποθήκευσης, µετάδοσης και επεξεργασίας των δεδοµένων
αυτών.

Αρχικά, εξετάστηκαν οι απαιτήσεις ασφάλειας και ιδιωτικότητας συστηµά-
των µεγάλης κλίµακας, ενώ αναλύθηκαν συγκεκριµένα οι τοµείς διαχείρισης παρα-
γωγής, ηλεκτρονικής διακυβέρνησης και παρακολούθησης της υγείας του ατόµου,
µελετώντας τις τεχνολογίες που χρησιµοποιούνται σε αυτά για την κάλυψη αναγκών
ασφάλειας, εντοπίζοντας έπειτα τις ελλείψεις τους. Στη συνέχεια, παρουσιάστηκε η
αρχιτεκτονική του ολοκληρωµένου συστήµατος ασφάλειας και προστασίας της ιδιω-
τικότητας, η οποία αποτελεί και το κύριο αντικείµενο της διατριβής. Συγκεκριµένα,
περιγράφηκαν το πλαίσιο ελέγχου πρόσβασης, καθώς και ο µηχανισµός κρυπτογρά-
φησης που χρησιµοποιούνται ως βάση λειτουργίας του συστήµατος. Έπειτα, παρου-
σιάστηκε ο τρόπος µε τον οποίο η συνιστώσα υπηρεσία ασφάλειας και προστασίας
ιδιωτικότητας του συστήµατος µπορεί να ενσωµατωθεί σε οποιοδήποτε περιβάλλον,
κάτι που αποδεικνύεται µέσως της προσαρµογής της προκειµένου αυτή να εφαρµο-
στεί και να ελεγχθεί σε σενάρια των τριών προαναφερθέντων τοµέων.

Το πρώτο σενάριο στο οποίο εφαρµόσθηκε η ευφυής υπηρεσία ασφάλειας
και προστασίας της ιδιωτικότητας είναι αυτό της διαχείρισης παραγωγής. Συγκεκρι-
µένα, εξετάστηκε η αρχιτεκτονική ενός ευφυούς συστήµατος διαχείρισης παραγω-
γής, το οποίο επιτρέπει την εύκολη ενσωµάτωση πολλαπλών λειτουργιών και συ-
σκευών ακολουθώντας τις ανάγκες των διαδικασιών παραγωγής. Το σύστηµα αυτό
προσφέρει µία σουίτα ευφυών εργαλείων διαχείρισης παραγωγής που αφορούν λει-
τουργίες σχετικές µε την προορατική συντήρηση των µηχανηµάτων παραγωγής, τον
επιχειρησιακό χρονοπρογραµµατισµό και τον στρατηγικό σχεδιασµό των διαδικα-
σιών παραγωγής. Καθώς όλη η υποδοµή ενσωµατώνει διαφορετικές στρατηγικές,
αρχιτεκτονικές και τεχνολογίες που συνδυάζονται και αλληλεπιδρούν, τα σηµαντικά
δεδοµένα σχετικά µε τα βιοµηχανικά περιουσιακά στοιχεία είναι ευάλωτα σε διάφο-
ρες απειλές και επιθέσεις. Για το λόγο αυτό, σχεδιάστηκε και αναπτύχθηκε µια επι-
µέρους υπηρεσία του συστήµατος διαχείρισης παραγωγής, λαµβάνοντας υπόψη τις
ειδικές απαιτήσεις ασφάλειας της υποδοµής. Λόγω της πληθώρας των οντοτήτων
που εµπλέκονται στο σύστηµα, υπεύθυνων για τη συλλογή, παραγωγή και τροπο-
ποίηση των δεδοµένων, χρησιµοποιήθηκαν ένα ισχυρό κρυπτογραφικό εργαλείο και
ένας κλιµακώσιµος µηχανισµός ελέγχου πρόσβασης για να εξασφαλιστεί η αυθεντι-
κότητα των δεδοµένων και η αξιοπιστία του συστήµατος.

Εν συνεχεία, παρουσιάστηκε το πλαίσιο που σχεδιάστηκε και αναπτύχθηκε
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για την παροχή µίας ολοκληρωµένης, ασφαλούς πλατφόρµας ανάπτυξης και εκτέλε-
σης υπηρεσιών ηλεκτρονικής διακυβέρνησης, διασφαλίζοντας την ιδιωτικότητα των
χρηστών. Η προαναφερθείσα κατανεµηµένη πλατφόρµα εκτείνεται σε όλους τους
φορείς που συµµετέχουν στην αλυσίδα παροχής υπηρεσιών ηλεκτρονικής διακυβέρ-
νησης και είναι υπεύθυνη για τη διαχείριση της µετάδοσης, αποθήκευσης και επεξερ-
γασίας των δεδοµένων σε ένα ασφαλές περιβάλλον µε σεβασµό στην ιδιωτικότητα.
Οι βασικές αρχές που αξιοποιήθηκαν για τη διασφάλιση ασφαλών συναλλαγών εί-
ναι η χρήση προηγµένων κρυπτογραφικών σχηµάτων που δεν έχουν χρησιµοποιηθεί
ποτέ στην παροχή υπηρεσιών ηλεκτρονικής διακυβέρνησης. Η έρευνα που πραγµα-
τοποιήθηκε κατά τη διάρκεια της διατριβής για την εφαρµογή της προσέγγισης που
ακολουθήθηκε στον τοµέα της Ηλεκτρονικής Διακυβέρνησης επικεντρώθηκε στις
ιδιαίτερες απαιτήσεις του τοµέα αυτού. Αφού διερευνήθηκε ο ρόλος της Ηλεκτρο-
νικής Διακυβέρνησης, καθώς και ο τρόπος µε τον οποίο οι παρεχόµενες υπηρεσίες
αυτής διατίθενται στους πολίτες, µελετήθηκε πληθώρα περιπτώσεων χρήσης που
αξιολογήθηκαν βάσει συγκεκριµένων κριτηρίων-απαιτήσεων ασφάλειας και ιδιωτι-
κότητας, καταλήγοντας µε τον τρόπο αυτό στα σενάρια χρήσης που απαιτούν την
ικανοποίηση των περισσοτέρων αναγκών ασφαλείας συγκριτικά µε τις υπόλοιπες.

Εν τέλει, παρουσιάστηκε ο τρόπος εφαρµογής της υπηρεσίας ασφάλειας σε
µία πλατφόρµα παροχής υπηρεσιών ηλεκτρονικής διακυβέρνησης, συµπεριλαµβα-
νοµένων επιµέρους τµηµάτων αυτής, καθώς και των σηµασιολογικών µοντέλων στα
οποία βασίζεται η λειτουργία της. Οι στόχοι που επιδιώχθηκαν είναι: (α) η αξιοποί-
ηση πρόσφατων ερευνητικών τάσεων στους τοµείς της κρυπτογραφίας και του ελέγ-
χου πρόσβασης, κυρίως αυτών της Κρυπτογράφησης Βάσει Ιδιοτήτων και του Ση-
µασιολογικού Ελέγχου Πρόσβασης Βάσει Ιδιοτήτων µε Επίγνωση της Ιδιωτικότητας,
εξασφαλίζοντας έτσι την εµπιστευτικότητα των πληροφοριών που ανταλλάσσονται
µεταξύ υπηρεσιών, (β) παροχή πλήρους διαλειτουργικότητας µε τα ευρωπαϊκά πρό-
τυπα µοντελοποίησης πληροφορίας χρησιµοποιώντας σηµασιολογική γνώση, (γ) ανά-
πτυξη υπηρεσίας ασφάλειας ως συνιστώσα οντότητα κατανεµηµένης πλατφόρµας
ηλεκτρονικής διακυβέρνησης που φιλοξενεί όλες τις παρεχόµενες ηλεκτρονικές υπη-
ρεσίες δηµόσιων φορέων, υπεύθυνη για την εφαρµογή του συνόλου των διατάξεων
περί ασφάλειας και ιδιωτικότητας, συµπεριλαµβανοµένης της αποθήκευσης των πλη-
ροφοριών, της διαλειτουργικότητας µε αντίστοιχες πλατφόρµες πιστοποίησης, αδειο-
δότησης και ελέγχου πρόσβασης και, τέλος, (δ) παροχή κατάλληλων διεπαφών για
την προδιαγραφή κανόνων πρόσβασης, για τον σχεδιασµό ροών εργασιών και τον
έλεγχο συµµόρφωσης αυτών µε το υφιστάµενο νοµικό και κανονιστικό πλαίσιο για
την προστασία των δεδοµένων προσωπικού χαρακτήρα.

Έπειτα, η προσέγγιση που ακολουθείται στην παρούσα διατριβή για τη δια-
σφάλιση της ιδιωτικότητας εφαρµόστηκε σε ένα σενάριο παρακολούθησης της υγείας
του ατόµου. Συγκεκριµένα, εξετάστηκε το σύστηµα Health Avatar, όπου τα avatars
αποτελούν την ψηφιακή αναπαράσταση των χρηστών του Διαδικτύου σε διαδικτυα-
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κούς εικονικούς κόσµους (digital twins). Μπορούν να συλλέγουν δεδοµένα µέσω δια-
φόρων προσωπικών συσκευών των χρηστών (π.χ. έξυπνων βιοµετρικών εφαρµογών
κινητού τηλεφώνου, αισθητήριων και ενδυτών συσκευών ή/και υφιστάµενων συστη-
µάτων ιατρικού περιεχοµένου), να αποθηκεύουν και να ανταλλάσσουν πληροφο-
ρίες µεταξύ τους, σύµφωνα πάντα µε τις προτιµήσεις ιδιωτικότητας των χρηστών
που αντιπροσωπεύουν. Τα Health Avatars συντροφεύουν δια βίου τον άνθρωπο, συ-
γκεντρώνοντας µακροχρόνια ακριβή δεδοµένα, όπως αυτά που χαρακτηρίζουν τον
τρόπο διαβίωσής του, το ιατρικό του ιστορικό, καθώς και άλλες προσωπικές του πλη-
ροφορίες, οι οποίες, ωστόσο, δεν αποτελούν ταυτοποιητικά στοιχεία για τον ίδιο, όπως,
για παράδειγµα, η ηλικία του. Τα δεδοµένα αυτά µπορούν να χρησιµοποιηθούν σε
πολλούς τοµείς για ερευνητικούς και µη σκοπούς, έχοντας ως απώτερο στόχο τη βελ-
τίωση της ποιότητας ζωής του ανθρώπου και την ενίσχυση της ευεξίας του. Ο εικο-
νικός αυτός βοηθός του ατόµου, συνδυάζοντας την προαναφερθείσα ποικιλία δεδο-
µένων µε τις τακτικές µετρήσεις των ζωτικών του σηµείων που λαµβάνονται από τις
προσωπικές του συσκευές, και, σε συνδυασµό µε άλλες σχετικές πληροφορίες, είναι
σε θέση να δηµιουργήσει προτάσεις για το χρήστη για τη βελτίωση της ευηµερίας
του.

Όσον αφορά στην ασφάλεια και στην προστασία των προαναφερθέντων δε-
δοµένων, δεδοµένου ότι, τα τελευταία χρόνια, η κοινή χρήση προσωπικών δεδοµέ-
νων ενθαρρύνεται σηµαντικά, απαραίτητη είναι η διασφάλιση προστασίας αυτών
στο χρήστη. Έτσι, η παρούσα διδακτορική διατριβή προσφέρει την τεχνική λύση για
την επίλυση ενός νοµικού ζητήµατος, αυτού της προστασίας της ιδιωτικότητας των
χρηστών, τοποθετώντας τον άνθρωπο στο επίκεντρο της ροής δεδοµένων και επι-
τρέποντάς του να αλληλεπιδρά µε τα δεδοµένα αυτά κατά τρόπο που διασφαλίζει
την προστασία των προσωπικών του δεδοµένων. Για τον λόγο αυτό, πραγµατοποι-
ήθηκε µελέτη των προσωπικών δεδοµένων που συλλέγονται από το προαναφερθέν
σύστηµα, εξετάστηκαν αδυναµίες που εντοπίζονται στον τρόπο συλλογής και διάδο-
σης αυτών και αναλύθηκαν οι απαιτήσεις ασφάλειας και προστασίας της ιδιωτικό-
τητας. Εν συνεχεία, η ευφυής υπηρεσία ασφάλειας επεκτάθηκε µε τρόπο τέτοιο ώστε
να καλύψει και την ανάγκη διασφάλισης εµπιστοσύνης µέσω της εφαρµογής της τε-
χνολογίας Blockchain, συµβάλλοντας µάλιστα στην αντιµετώπιση κάποιων ζητηµά-
των ασφάλειας και προστασίας δεδοµένων που χαρακτηρίζουν την τελευταία µέσω
ορισµένων τροποποιήσεων στον τρόπο λειτουργίας της. Μέσω της προαναφερθείσας
υπηρεσίας πραγµατοποιείται η λήψη αποφάσεων εξουσιοδότησης σε ό,τι αφορά τα
αιτήµατα πρόσβασης που λαµβάνονται από τις επιµέρους οντότητες της πλατφόρ-
µας Health Avatar. Το υποκείµενο µοντέλο ελέγχου πρόσβασης λαµβάνει υπόψη τη
ζωτική σηµασία των δεδοµένων υγείας και ευηµερίας, ενώ οι κανόνες ελέγχου πρό-
σβασης προδιαγράφονται έχοντας ως βάση ένα σηµασιολογικό µοντέλο πολιτικών.
Η αρχιτεκτονική του συνολικού συστήµατος ασφάλειας περιλαµβάνει µηχανισµούς
κρυπτογράφησης των δεδοµένων έχοντας πάντα ως πρωταρχικό στόχο την προστα-

128 Διασφάλιση Ιδιωτικότητας σε Κατανεµηµένα Συστήµατα Μεγάλης Κλίµακας



Συµπεράσµατα – Μελλοντική Εργασία

σία της ιδιωτικότητας των χρηστών, καθώς και λειτουργίες διαχείρισης πολιτικών,
επεξεργασίας και αξιολόγησης αιτηµάτων πρόσβασης και λήψης αποφάσεων εξου-
σιοδότησης.

Η τρέχουσα και µελλοντική ερευνητική εργασία αφορά στη µελέτη του νέου
Γενικού Κανονισµού για την Προστασία Δεδοµένων (GDPR), προκειµένου να εξα-
χθούν οι σχετικές απαιτήσεις και να τροποποιηθούν κατάλληλα τα επιµέρους συ-
στατικά στοιχεία της αρχιτεκτονικής ασφαλούς συστήµατος µε επίγνωση της ιδιωτι-
κότητας που παρουσιάστηκε στην παρούσα διδακτορική διατριβή. Συγκεκριµένα, βά-
σει των απαιτήσεων αυτών, αναµένεται να εµπλουτισθεί το σηµασιολογικό µοντέλο
πολιτικών πρόσβασης και, αντίστοιχα, να ενσωµατωθούν νέες οντότητες στο εργα-
λείο σχεδιασµού ασφαλών ροών εργασιών SWORD µέσω της προδιαγραφής σχεδίων
ιδιωτικότητας (privacy paĴerns), έτσι ώστε το τελευταίο να διευκολύνει σηµαντικά τη
µετάβαση των είδη υφιστάµενων συστηµάτων και υπηρεσιών στη νέα εποχή που χα-
ρακτηρίζεται από την επιβολή του νέου κανονισµού GDPR.

Επιπρόσθετα, απαραίτητη προϋπόθεση για την εξέλιξη της ευφυούς υπηρε-
σίας ασφάλειας που ενσωµατώνει την τεχνολογία Blockchain είναι η εφαρµογή της
σε πληθώρα κατανεµηµένων συστηµάτων µεγάλης κλίµακας, έτσι ώστε να εντοπι-
στούν ελλείψεις της και να µελετηθούν τρόποι κάλυψης αυτών [123]. Δεδοµένων των
υψηλών απαιτήσεων της τεχνολογίας Blockchain σε υπολογιστική ισχύ, ιδιαίτερη έµ-
φαση θα δοθεί στην ενσωµάτωση µηχανισµών ασφάλειας και προστασίας της ιδιωτι-
κότητας που θα επιβαρύνουν το λιγότερο δυνατό το εκάστοτε σύστηµα που αξιοποιεί
τη συγκεκριµένη τεχνολογία.

Τέλος, κρίνεται επιτακτική η εξέταση τρόπου αξιοποίησης κατανεµηµένων
τεχνικών Μηχανικής Μάθησης (Machine Learning) συνδυαστικά µε τις τεχνολογίες
Σηµασιολογικού Ιστού, τον Ακροδιαδικτυακό Υπολογισµό (Edge Computing) και την
τεχνολογία Blockchain. Σύντοµα, οι αλγόριθµοι εκµάθησης µηχανών θα λειτουργούν
στις συσκευές άκρων (π.χ. έξυπνες κινητές συσκευές). Έτσι, δεν θα µεταφορτώνονται
ευαίσθητα δεδοµένα στα υπολογιστικά νέφη και ο χρήστης θα έχει τον έλεγχο των
προσωπικών του δεδοµένων, ακολουθώντας τις οδηγίες του κανονισµού GDPR. Συ-
γκεκριµένα, τα δεδοµένα που εκπέµπονται από συσκευές IoT, τα οποία ενδέχεται να
µην έχουν πρόσβαση στο Διαδίκτυο, και τα δεδοµένα που παράγονται από διαδικτυα-
κές υπηρεσίες (π.χ. Yahoo), θα συλλέγονται και θα υποβάλλονται σε επεξεργασία στο
κινητό τηλέφωνο του χρήστη. Για τον λόγο αυτό, πρέπει να αναπτυχθούν αποδοτικές
τεχνικές αναφορικά µε τη διασφάλιση της ιδιωτικότητας στις υποκείµενες διαδικα-
σίες. Η επέκταση του πλαισίου ασφάλειας και προστασίας ιδιωτικότητας που πα-
ρουσιάζεται στην παρούσα διδακτορική διατριβή, δεδοµένων των τεχνολογιών που
υιοθετεί, δύναται να ικανοποιήσει τις προαναφερθείσες και άλλες µελλοντικές απαι-
τήσεις για τη διασφάλιση ιδιωτικότητας σε έξυπνα κατανεµηµένα περιβάλλοντα που
χαρακτηρίζονται από ετερογένεια και διαχειρίζονται µεγάλο όγκο δεδοµένων.
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