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Περύληψη 
 

Ζ ςεθηνπνίεζε, ε δηαδηθαζία κεηαηξνπήο ησλ θπζηθψλ αληηθεηκέλσλ ζε 

ςεθηαθή κνξθή, ζπκβαίλεη φιν θαη πεξηζζφηεξν ηα ηειεπηαία ρξφληα, αιιάδνληαο 

πνιιέο πηπρέο ηεο θαζεκεξηλήο καο δσήο. Τν 2008 ν Shatoshi Nakamoto κε ηε  

δεκνζίεπζε κηαο εξεπλεηηθήο εξγαζίαο κε ηίηιν  «A Peer-to-Peer Electronic Cash 

System» εμεγνχζε πσο ε ςεθηαθή πιεξνθνξία κπνξεί λα απνηειέζεη έλα λφκηζκα, ην 

νπνίν δελ ζα εθδίδεηαη νχηε ζα ειέγρεηαη απφ θάπνηα θπβέξλεζε ή θεληξηθή ηξάπεδα. 

Τν πξσηνπνξηαθφ απηφ λφκηζκα ην νλφκαζε Bitcoin θαη βαζίδεηαη ζηελ ηερλνινγία 

blockchain, έλα δεκφζην θαηαλεκεκέλν ινγηζηηθφ βηβιίν, ζην νπνίν θαηαγξάθνληαη 

νη ζπλαιιαγέο θαη ππνζηεξίδεηαη απφ έλα δίθηπν νκφηηκσλ θφκβσλ. Τν Bitcoin 

απνηέιεζε ηελ αθεηεξία γηα έλα πιήζνο λέσλ θξππηνλνκηζκάησλ, φπσο 

νλνκάζηεθαλ, κε ηα νπνία εμεηάδνληαη ζε βάζνο ηα πιενλεθηήκαηα ηνπ blockchain 

θαη αλαπηχζζνληαη λέεο ηδέεο θαη ηερλνινγίεο ζε απηφ, πνπ ζα κπνξνχζαλ 

ελδερνκέλσο λα κεηαηξέςνπλ ηνλ ηξφπν κε ηνλ νπνίν νη άλζξσπνη επηιέγνπλ λα 

ζπλαιιάζζνληαη παγθνζκίσο.. 

 Ζ παξνχζα δηπισκαηηθή εξγάδεηαη πξνο απηήλ ηελ θαηεχζπλζε κε ηελ 

δεκηνπξγία κίαο πξαγκαηηθήο blockchain εθαξκνγήο θαη ηελ αλάπηπμε ζχγρξνλσλ 

κεραληζκψλ ζε απηήλ, ψζηε λα επηηπγράλεηαη ε ζπλαίλεζε ησλ ρξεζηψλ ζε κία 

θαλνληθή αιπζίδα ζπλαιιαγψλ. Παξάιιεια ζα ρξεζηκνπνηήζνπκε ηε βάζε 

δεδνκέλσλ γξάθνπ Neo4j ηφζν γηα ηελ ηαρχηεηα πνπ πξνζθέξεη ζηελ εμππεξέηεζε 

αηηεκάησλ, φζν θαη γηα ηελ νπηηθή αλαπαξάζηαζε ηνπ blockchain. Τέινο ζα 

εμεηάζνπκε ηελ αληνρή ηνπ ζπζηήκαηνο ζε επηζέζεηο θαθφβνπισλ ρξεζηψλ θαη ηελ 

απνηειεζκαηηθφηεηα ηνπ κεραληζκνχ ζηελ επίηεπμε ηεο ζπλαίλεζεο θαη ηελ 

νξηζηηθνπνίεζε ησλ ζπλαιιαγψλ. 
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Blockchain, Casper, Βάζε Γεδνκέλσλ Γξάθνπ – Neo4j, Πξσηφθνιια ζπλαίλεζεο, 

Consensus, Δξσηήκαηα Cypher, Σπλαιιαγέο, Python, Flask, Δπίζεζε 51%, 

Catastrophic Crashes 
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Abstract 
 

 

Digitization, the process of converting physical objects into a digital format, is 

happening more and more in recent years, changing many aspects of our daily lives. 

In 2008, Shatoshi Nakamoto, published a research paper entitled "A Peer-to-Peer 

Electronic Cash System", in which he explained that digital information can be used 

as a currency, that will not be issued or controlled by any government or central bank. 

This pioneering currency, called Bitcoin, is based on blockchain technology, a 

publicly distributed ledger, for recording transactions, that is supported by a peer-to-

peer network.  Bitcoin has been the starting point for a multitude of new 

cryptocurrencies, as they are called, that examine in depth the benefits of blockchain 

technology and develop new ideas in it, that could potentially transform the way 

people choose to transact globally. 

The present diploma thesis is working towards this,  by creating a real 

blockchain application and developing modern mechanisms in it, in order to get users' 

to consent in a canonical chain of transactions. At the same time, we will use the 

Neo4j graph database, capitalizing on both the fast speeds at serving requests and the 

good visual representation of the blockchain database, that Neo4j provides. Finally, 

we will examine the system's resilience to malicious attacks and the mechanism's 

effectiveness in reaching consensus and finalizing transactions. 

 

Key Words 

Blockchain, Casper, Graph Database – Neo4j, Consensus protocols, Cypher Queries, 

Transactions, Python, Flask, 51% Attack, Catastrophic Crashes 
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1 

Ειςαγωγό 
 

Ζ ξαγδαία αλάπηπμε ηεο ηερλνινγίαο ηηο ηειεπηαίεο δεθαεηίεο, γίλεηαη νινέλα 

θαη πην αηζζεηή, αιιάδνληαο ηελ θαζεκεξηλφηεηα ησλ αλζξψπσλ. Οη ηερλνινγίεο 

ςεθηνπνίεζεο επέηξεςαλ ηε κεηαηξνπή παξαδνζηαθψλ κνξθψλ απνζήθεπζεο 

πιεξνθνξηψλ, φπσο ην ραξηί, ζε δπαδηθφ θψδηθα απνζεθεπκέλν ζε ειεθηξνληθνχο 

ππνινγηζηέο. Ζ πιήξεο αμηνπνίεζε, φκσο, ηεο ςεθηαθήο απηήο πιεξνθνξίαο 

πξαγκαηνπνηήζεθε κε ηε δεκηνπξγία ηνπ  Ίληεξλεη. Μέζσ ηνπ δηαδηθηχνπ, ηεξάζηηνο 

φγθνο πιεξνθνξηψλ κπνξεί λα δηαλχζεη ζε ειάρηζην ρξφλν ηεξάζηηεο απνζηάζεηο. 

Πιένλ επηρεηξήζεηο, ηξάπεδεο, νξγαληζκνί, ζρνιεία, θξαηηθέο ππεξεζίεο 

πξαγκαηνπνηνχλ "ςεθηαθφ κεηαζρεκαηηζκφ", κεηαηξέπνληαο ηελ ςεθηνπνίεζε ζε 

λέεο δηαδηθαζίεο, δξαζηεξηφηεηεο θαη ζπλαιιαγέο. Ζ ηάζε απηή γηα ςεθηνπνίεζε 

κπνξεί λα επεξεάζεη αθφκα πην άκεζα ηελ νηθνλνκία, κεηαηξέπνληαο ην ίδην ην 

λφκηζκα ζε ειεθηξνληθή πιεξνθνξία, αιιάδνληαο ηαπηφρξνλα ηελ αληίιεςε ηνπ 

θφζκνπ σο πξνο απηφ. Ζ πξψηε ξεαιηζηηθή πξνζπάζεηα ζε απηήλ ηελ θαηεχζπλζε 

πξαγκαηνπνηήζεθε ην 2008 κε ηε  δεκνζίεπζε κηαο εξεπλεηηθήο εξγαζίαο κε ηίηιν  

«A Peer-to-Peer Electronic Cash System» απφ ηνλ Shatoshi Nakamoto [1]. Σηελ 

εξγαζία απηή ν Shatoshi – ν νπνίνο παξακέλεη άγλσζηνο κέρξη θαη ζήκεξα – κηιά γηα 

ην Bitcoin, έλα πιήξσο ςεθηαθφ λφκηζκα πνπ δελ εθδίδεηαη νχηε ειέγρεηαη απφ 

θάπνηα θπβέξλεζε ή θεληξηθή ηξάπεδα. Αληίζεηα, βαζίδεηαη ζε έλα peer-to-peer 

δίθηπν απφ νκφηηκνπο θφκβνπο, νη νπνίνη κπνξνχλ λα πξαγκαηνπνηνχλ ζπλαιιαγέο 

κε Bitcoin. Κάζε ζπλαιιαγή πνπ πξαγκαηνπνηείηαη ζην δίθηπν απνζεθεχεηαη ζηo 

blockchain, έλα δεκφζην ινγηζηηθφ βηβιίν, πνπ ρξεζηκνπνηείηαη γηα ηελ 

παξαθνινχζεζε θαη ηελ επαιήζεπζε φισλ ησλ ζπλαιιαγψλ. Σπγθεθξηκέλα, νη 

ζπλαιιαγέο απνζεθεχνληαη ζε blocks ηα νπνία ζπλδένληαη ζεηξηαθά κεηαμχ ηνπο, κε 

βάζε ηελ ρξνληθή ζηηγκή δεκηνπξγίαο ηνπο. Σην Bitcoin νη θφκβνη είλαη αλψλπκνη, 

σζηφζν ππάξρεη δηαθάλεηα ζηηο ζπλαιιαγέο, αθνχ θαζέλαο απφ απηνχο δηαηεξεί έλα 

αληίγξαθν νιφθιεξνπ ηνπ blockchain. Γηα ηελ αζθαιή ιεηηνπξγία θαη ηελ 

αθεξαηφηεηα ηνπ λνκίζκαηνο, νη θφκβνη ππαθνχλ ζε έλα ζχλνιν θξππηνγξαθηθψλ 

πξσηνθφιισλ. Λφγσ ησλ ηειεπηαίσλ ην Bitcoin νλνκάδεηαη θξππηνλφκηζκα. Σήκεξα 

ππάξρνπλ πάλσ απφ 1500 θξππηνλνκίζκαηα θαη εθαξκνγέο πνπ ρξεζηκνπνηνχλ ηελ 

ηερλνινγία ηνπ blockchain, ψζηε λα ιεηηνπξγνχλ απνθεληξσκέλα, ρσξίο δειαδή ηελ 

παξνπζία θάπνηνπ κεζάδνληαη ή δηαρεηξηζηή. 
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1.1 Αντικεύμενο τησ Διπλωματικόσ Εργαςύασ 
 

Ζ παξνχζα δηπισκαηηθή εξγαζία εζηηάδεη ζηελ ηερλνινγία ηνπ blockchain 

θαη ζπγθεθξηκέλα ηελ εθαξκνγή ηνπ Casper, ελφο κεραληζκνχ γηα ηελ επίηεπμε 

ζπλαίλεζεο κεηαμχ ησλ θφκβσλ ηνπ δηθηχνπ,  πνπ ζπλδπάδεη ηνπο αιγφξηζκνπο proof 

of stake θαη «Byzantine Fault Tolerance» . 

Σθνπφο είλαη ε δηεξεχλεζε θαη ε αληηκεηψπηζε θάπνησλ εθ ησλ κεγαιχηεξσλ 

πξνβιεκάησλ ηνπ blockchain, φπσο ην Nothing-At-Stake problem θαη ε επηινγή ηεο 

θαλνληθήο αιπζίδαο ζπλαιιαγψλ ζηα δέληξα ηεο blockchain. 

Ζ θαηλνηνκία ηνπ Casper είλαη πνιιή πξφζθαηε θαη σο εθ ηνχηνπ, δελ έρεη 

εθαξκνζηεί αθφκα ζε θάπνην θξππηνλφκηζκα.  Γηα ην ιφγν απηφ, ζα δεκηνπξγήζνπκε 

ην δηθφ καο blockchain απφ ηελ αξρή, πάλσ ζην νπνίν ζα εθαξκφζνπκε θαη ζα 

εμεηάζνπκε ηε ιεηηνπξγία ηνπ.  Ζ πινπνίεζε ηεο εθαξκνγήο γηα ηνπο θφκβνπο 

(nodes) ζα γίλεη ζε γιψζζα πξνγξακκαηηζκνχ Python, ελψ γηα ην blockchain ζα 

ρξεζηκνπνηεζεί ε βάζε δεδνκέλσλ γξάθνπ Neo4j. Με ηνλ ηξφπν απηφ, ηα εξσηήκαηα 

πξνο ηε βάζε ζα γίλνληαη πνιχ γξεγνξφηεξα, ζε ζρέζε κε ηελ ζεηξηαθή πξνζπέιαζε 

ηνπ blockchain. Δπίζεο ην γξαθηθφ πεξηβάιινλ πνπ πξνζθέξεη ε Neo4j ζα βνεζήζεη 

ζηελ θαιχηεξε αλαπαξάζηαζε θαη θαηαλφεζε ηεο ιεηηνπξγίαο ηνπ Casper θαη ηνπ 

blockchain. Τν Casper εηζάγεη λέεο έλλνηεο ζηελ ηερλνινγία ηνπ blockchain (voting, 

slashing) θαη αιιάδεη άιιεο, πξνυπάξρνπζεο (validators) . 

Ζ δηαδηθαζία ηεο πινπνίεζεο, κπνξεί λα δηαθξηζεί ζηελ θαηαζθεπή ηεο 

απνθεληξσκέλεο εθαξκνγήο αθνινπζψληαο ηηο βαζηθέο αξρέο πνπ δηέπνπλ ην 

blockchain (Bitcoin standards) θαη ζηελ θαηαζθεπή ηνπ Casper, φπσο πεξηγξάθεηαη 

ζηελ αληίζηνηρε εξγαζία ησλ Buterin θαη Griffith [2] . Θα εμεηάζνπκε ηελ ιεηηνπξγία 

ηνπ Casper κε δηαθνξεηηθνχο κεραληζκνχο ζχζηαζεο block θαζψο θαη ηελ αληνρή ηνπ 

δηθηχνπ ζε επηζέζεηο. 
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1.2 Οργϊνωςη Κειμϋνου 

 
Τν θείκελν ηεο δηπισκαηηθήο απνηειείηαη απφ 7 Κεθάιαηα θαη 1 Παξάξηεκα. 

Τν παξφλ Κεθάιαην απνηειεί ηελ εηζαγσγή. 

Τν Κεθάιαην 2 πεξηγξάθεη ην ζεσξεηηθφ ππφβαζξν ηεο παξνχζαο 

δηπισκαηηθήο εξγαζίαο. Σηελ αξρή, γίλεηαη κηα ζχληνκε αλαθνξά ζην 

απνθεληξσκέλν δηαδίθηπν, Web3, θαη ζηα δίθηπα νκφηηκσλ θφκβσλ (peer-to-peer 

networks), πάλσ ζηα νπνία ζηεξίδεηαη ην blockchain θαη θαηά ζπλέπεηα, ε ζχγρξνλε 

απηή κνξθή ηνπ Ίληεξλεη. Έπεηηα παξνπζηάδνπκε ηα βαζηθά ζηνηρεία ηνπ Bitcoin 

blockchain, θαζψο θαη ησλ πξσηνθφιισλ ζχζηαζεο blocks πνπ ρξεζηκνπνηνχλ ηα 

θξππηνλνκίζκαηα. Σηελ ζπλέρεηα, πεξηγξάθνπκε ηα ζεκαληηθά πξνβιήκαηα πνπ 

ζπλδένληαη κε ηελ ηερλνινγία ηνπ blockchain, φπσο ην Consensus Problem, ην 

Energy Problem θαη ην Nothing-at-Stake problem. Τέινο, ζα εζηηάζνπκε ζηε  

ιεηηνπξγία ηνπ Casper, ζηηο αιιαγέο πνπ επηθέξεη ζηελ ππάξρνπζα ηερλνινγία θαη 

ζηνλ  ηξφπν κε ηνλ νπνίν επηρεηξεί λα ιχζεη ηα πξναλαθεξζέληα πξνβιήκαηα. 

Σην Κεθάιαην 3 πεξηγξάθνπκε ηα εξγαιεία θαη ηηο ηερλνινγίεο πνπ 

ρξεζηκνπνηήζεθαλ θαηά ηελ αλάπηπμε ηεο εθαξκνγήο.  Σπγθεθξηκέλα, γίλεηαη 

αλαθνξά ζηηο δηθηπαθέο ππεξεζίεο RESTful, κέζσ ησλ νπνίσλ επηηεχρζεθε ε 

επηθνηλσλία ησλ θφκβσλ ηνπ δηθηχνπ. Δπίζεο, κηιάκε γηα ηελ γιψζζα 

πξνγξακκαηηζκνχ Python κε ηελ νπνία δεκηνπξγήζακε ην ινγηζκηθφ ησλ θφκβσλ ηνπ 

δηθηχνπ. Τέινο, παξνπζηάδεηαη θαη ε Neo4j βάζε δεδνκέλσλ γξάθνπ, ε νπνία 

ρξεζηκνπνηήζεθε γηα ηελ απεηθφληζε ηνπ blockchain, ζην νπνίν έρνπλ πξφζβαζε φινη 

νη θφκβνη. 

Τν Κεθάιαην 4 αθνξά ηε δηαδηθαζία ζρεδίαζεο ηεο εθαξκνγήο. Σηελ αξρή, 

αλαθεξφκαζηε ζηε γεληθή δνκή ηεο εθαξκνγήο, ζηηο θιάζεηο πνπ ηελ απνηεινχλ θαη 

πεξηγξάθνπκε ηηο ιεηηνπξγίεο ηνπο. Έπεηηα, πεξηγξάθεηαη ε δηαδηθαζία πινπνίεζεο 

ηεο εθαξκνγήο, σο δχν επηκέξνπο θνκκάηηα. Τν πξψην θνκκάηη ζρεηίδεηαη κε ηελ 

ζρεδίαζε ηνπ blockchain, ζχκθσλα κε ηα θαζηεξσκέλα πξφηππα.  Απηφ πεξηιακβάλεη 

ηηο έλλνηεο: mining, proof-of-work, proof-of-stake, hashing, branch. Τν δεχηεξν 

θνκκάηη αθνξά ηελ πινπνίεζε ηνπ Casper θαη ηηο θαηλνηνκίεο πνπ επηθέξεη ζηελ 

πξναλαθεξζείζα δνκή. Οη θαηλνηνκίεο απηέο κπνξεί αλ είλαη είηε θαηλνχξγηεο έλλνηεο, 

φπσο slashing, voting, staking, justification, finalization είηε αιιαγέο ζε 

πξνυπάξρνπζεο δνκέο, φπσο νη validators θαη ε απνζεθεπκέλε πιεξνθνξία ησλ 

blocks. 

Σην Κεθάιαην 5 επηδεηθλχεηαη ν ηξφπνο ιεηηνπξγίαο ηεο εθαξκνγήο, φζνλ 

αθνξά ηνπο ρξήζηεο ηεο. Σπγθεθξηκέλα, δείρλνπκε ην ξφιν ησλ δηαθνξεηηθψλ 

ρξεζηψλ (απινί nodes, miners, validators) ζην δίθηπν, ηηο ειεπζεξίεο θαη ηνπο 

πεξηνξηζκνχο ηνπο. Δπηπιένλ, παξνπζηάδνπκε ηελ ιεηηνπξγία ηνπ Casper θαη θπξίσο 

ην πψο αληαπνθξίλεηαη ζηα δηάθνξα ζελάξηα ρξήζεο, κε ηελ χπαξμε ή κε 

θαθφβνπισλ ρξεζηψλ.  
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Σην Κεθάιαην 6 εμεηάδνπκε ηελ αληνρή ηεο εθαξκνγήο ζε επηζέζεηο 

θαθφβνπισλ ρξεζηψλ. Παξάιιεια εμεηάδνπκε ηελ επηξξνή δηαθφξσλ παξακέηξσλ 

ζηελ απνηειεζκαηηθφηεηα ηνπ Casper. 

Τν Κεθάιαην 7 απνηειεί ηνλ επίινγν ηεο δηπισκαηηθήο, φπνπ θαη 

ζπλνςίδνληαη νη παξαηεξήζεηο καο θαη πξνηείλνληαη ηδέεο γηα ηελ πεξαηηέξσ εμέιημε 

ηνπ αληηθεηκέλνπ απηήο ηεο εξγαζίαο. 

Τν Κεθάιαην 8 απνηειείηαη απφ ηελ ζρεηηθή βηβιηνγξαθία πνπ αμηνπνηήζεθε 

θαηά ηελ εθπφλεζε ηεο δηπισκαηηθήο εξγαζίαο, ηφζν ζε ζεσξεηηθφ φζν θαη ζε 

πξαθηηθφ επίπεδν.  
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2  
Θεωρητικό υπόβαθρο και 

ςχετικϋσ εργαςύεσ 
 

Σην θεθάιαην απηφ δηαηππψλεηαη ην ζεσξεηηθφ ππφβαζξν πνπ ζρεηίδεηαη κε ηελ 

ηερλνινγία ηνπ blockchain θαη ηνπ Casper. Αξρηθά γίλεηαη ζχληνκε παξνπζίαζε ηεο 

εμέιημεο ηνπ δηαδηθηχνπ έσο ηελ πην ζχγρξνλε κνξθή ηνπ, Web3, πνπ μεθίλεζε κε 

ηελ δεκηνπξγία ηνπ Bitcoin θαη ηελ ηδέα ηεο απνθεληξνπνίεζεο. Έπεηηα, 

αλαθεξφκαζηε ζηελ ηερλνινγία ησλ δηθηχσλ νκφηηκσλ θφκβσλ, πνπ απνηεινχλ ην 

βαζηθφ ζπζηαηηθφ ηεο blockchain ηερλνινγίαο θαη ζπλεπψο ηνπ απνθεληξσκέλνπ 

ηζηνχ. Σηελ ζπλέρεηα, παξνπζηάδνληαη νη βαζηθέο αξρέο ηνπ blockchain , δίλνληαο 

έκθαζε ζηε ιεηηνπξγία ηνπ θξππηνλνκίζκαηνο Bitcoin. Σηελ ίδηα παξάγξαθν, γίλεηαη 

εηδηθή αλαθνξά ζηα πξσηφθνιια ζχζηαζεο blocks, πνπ ρξεζηκνπνηνχληαη ζήκεξα 

ζηα θξππηνλνκίζκαηα. Δλ ζπλερεία, πεξηγξάθνπκε ηα βαζηθά πξνβιήκαηα πνπ 

ζπλδένληαη κε ην blockchain θαη ζπγθεθξηκέλα: ην Consensus Problem ή Byzantine 

Fault Tolerance, ην πξφβιεκα Δλέξγεηαο θαη ην πξφβιεκα Nothing-at-Stake. Καηφπηλ 

ηνχηνπ, γίλεηαη αλαιπηηθή παξνπζίαζε ηνπ Casper θαη επηδεηθλχεηαη ν ηξφπνο, κε ηνλ 

νπνίν ην ηειεπηαίν επηρεηξεί λα δψζεη ιχζε ζηα παξαπάλσ πξνβιήκαηα. Σε απηφ ην 

πιαίζην, ζα δείμνπκε πσο ην Casper επηηπγράλεη ηελ ζπλαίλεζε, πσο δεκηνπξγεί 

ζεηηθά θίλεηξα ζηνπο ρξήζηεο ηνπ δηθηχνπ, ηα είδε επηζέζεσλ πνπ κπνξεί αλ δερζεί 

θαη ην πσο ηηο αληηκεησπίδεη. Τέινο, ζα  αλαθεξζνχκε ζε εξγαζίεο ζρεηηθέο κε ην 

αληηθείκελν ηεο παξνχζαο δηπισκαηηθήο. 

 

 

 

 

 
 

Εηθόλα 2. 1 Τν θξππηνλόκηζκα Bitcoin 
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2.1 Το αποκεντρωμϋνο διαδύκτυο – Web3 

 
Ζ εμέιημε ηνπ παγθφζκηνπ ηζηνχ WWW έρεη εηζέιζεη ζηελ ηξίηε θάζε, ηνπ 

απνθεληξσκέλνπ ηζηνχ «Decentralized Web» ή Web3 .  Έρνπλ πξνεγεζεί ε αξρηθή 

απιή κνξθή ηνπ, πνπ άιιαμε ην ηνπίν ζηε κεηάδνζε ηεο πιεξνθνξίαο ζε παγθφζκην 

επίπεδν, θαη ε δεχηεξε θάζε Web2, κε θχξηα ραξαθηεξηζηηθά ηελ αλάπηπμε ησλ 

θνηλσληθψλ δηθηχσλ θαη ηνπ ειεθηξνληθνχ εκπνξίνπ, ζρεκαηίδνληαο έηζη κηα αθφκα 

πην εθηεηακέλε θαη πην θαιά νξγαλσκέλε κνξθή ηεο παγθφζκηαο 

πιεξνθνξηφζθαηξαο. Καη ζηηο δχν θάζεηο ηεο κεηεμέιημεο, ην δηαδίθηπν δηαηήξεζε 

κία θεληξηθή δνκή, κε εηαηξίεο ή νξγαληζκνχο λα εθηεινχλ ξφιν κεζάδνληα ζρεδφλ 

ζε θάζε εθαξκνγή ή ηζηφηνπν. Δίλαη πξνθαλέο ινηπφλ, φηη πξνυπφζεζε γηα ηε ζσζηή 

ιεηηνπξγία ηνπ δηαδηθηχνπ, είλαη ε εκπηζηνζχλε ησλ ρξεζηψλ σο πξνο απηέο ηηο 

θεληξηθέο νληφηεηεο [3]. 

Τν blockchain, ηνπ απνθεληξσκέλνπ ηζηνχ «Decentralized Web» [4] 

επεθηείλεη ηε ρξήζε ηνπ WWW ζε λέεο δπλαηφηεηεο θαηαξγψληαο ηελ αλάγθε γηα 

εκπηζηνζχλε ζε ελδηάκεζνπο  θαη θεληξηθνχο νξγαλσηέο, κε ηε δηακφξθσζε κηαο 

κεγαιχηεξεο απηνηέιεηαο ζηνπο ρξήζηεο. Με απηφ ηνλ ηξφπν γίλεηαη ππέξβαζε ησλ 

αδπλακηψλ ηνπ Web2, κε πην ζεκαληηθή θαηλνηνκία ηελ απειεπζέξσζε ηεο ξνήο θαη 

ηεο ρξήζεο ησλ πιεξνθνξηψλ απφ έλαλ θπξίαξρν ειεγθηηθφ κεραληζκφ. Ψζηφζν, ε 

εθηεηακέλε απηή πξνζβαζηκφηεηα ησλ ρξεζηψλ ζε πιεξνθνξίεο, πνπ πξνζθέξεη ην 

απνθεληξσκέλν δηαδίθηπν, ζέηεη νξηζκέλνπο πεξηνξηζκνχο ζηελ ιεηηνπξγία ηνπ. 

Απηνί νη πεξηνξηζκνί αθνξνχλ ζηε κεησκέλε δπλαηφηεηα απνζήθεπζεο κεγάινπ 

φγθνπ πιεξνθνξηψλ θαη ζηελ έιιεηςε ηδησηηθφηεηαο ησλ ρξεζηψλ. Δίλαη φκσο ζαθέο 

φηη νη ηάζεηο ζην επφκελν δηάζηεκα ζα αθνξνχλ ηελ κεηεμέιημε ηεο επηθνηλσλίαο, ηεο 

επεμεξγαζίαο θαη ηεο απνζήθεπζεο ζε φιν θαη πην απνθεληξσκέλν επίπεδν, αθνχ 

παξέρεηαη λέα δπλακηθή ζηε ξνή ηεο πιεξνθνξίαο.  

 

Εηθόλα 2. 2 Μεηάβαζε από Web2 ζε Web3 
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2.2 Δύκτυα ομότιμων κόμβων 

 
 Όπσο γίλεηαη αληηιεπηφ ηφζν ην απνθεληξσκέλν δηαδίθηπν φζν θαη ε 

ηερλνινγία ηνπ blockchain βαζίδνληαη ζηα δίθηπα νκφηηκσλ θφκβσλ ή αιιηψο peer-

to-peer (P2P) networks [5]. Σηελ παξνχζα παξάγξαθν ζα πεξηγξάςνπκε ηελ 

αξρηηεθηνληθή απηψλ ησλ δηθηχσλ, ζα δνχκε ηα πιενλεθηήκαηα πνπ πξνζθέξνπλ, ζα 

εμεηαζνπκε ηηο αδπλακίεο ηνπ θαη ζα ηα ζπγθξίλνπκε κε ηα δίθηπα πειάηε-

εμππεξεηεηή [6] πνπ εδξεχνπλ ζηε ζεκεξηλή κνξθή ηνπ δηαδηθηχνπ. 

 Τα δίθηπα peer-to-peer δελ ζπλαληψληαη ζπρλά ζηελ ησξηλή κνξθή ηνπ 

δηαδηθηχνπ. Οη πεξηζζφηεξνη ηζηφηνπνη θαη εθαξκνγέο νξγαλψλνληαη κε ην κνξθή 

πειάηε-εμππεξεηεηή γλσζηφ θαη σο client-server model. Τα δίθηπα απηά βαζίδνληαη 

ζηε ιεηηνπξγία ελφο θεληξηθνχ ππνινγηζηή (server), ν νπνίνο ιεηηνπξγεί 

αθαηάπαπζηα θαη παξέρεη ηηο απαηηνχκελεο πιεξνθνξίεο ζηνπο ππφινηπνπο ρξήζηεο 

ηνπ δηθηχνπ (clients), ρσξίο νη ηειεπηαίνη λα επηθνηλσλνχλ κεηαμχ ηνπο. Γειαδή, 

ππάξρεη έλα θεληξηθφ ζεκείν απνζήθεπζεο θαη απνζηνιήο δεδνκέλσλ πνπ 

ζπλεπάγεηαη ζε έλα θεληξηθφ ζεκείν ειέγρνπ θαη αζθάιεηαο. Τν κνληέιν πειάηε-

εμππεξεηεηή είλαη εχθνια πινπνηήζηκν θαη πξνζθέξεη κία ζρεηηθή ζηαζεξφηεηα, 

αθνχ ε ζσζηή ιεηηνπξγία ηνπ δηθηχνπ δελ εμαξηάηαη απφ πνιινχο αλεμάξηεηνπο 

θφκβνπο. Ψζηφζν, δελ παχεη λα έρεη θαη κεηνλεθηήκαηα, φπσο ην πςειφ θφζηνο κίαο 

ηέηνηαο πινπνίεζεο, εηδηθά φηαλ πξφθεηηαη γηα κεγάια δίθηπα. Δπηπιένλ, ιφγσ ηεο 

θεληξηθήο δνκήο ηνπ δηθηχνπ ππάξρεη Μνλαδηθφ Σεκείν Απνηπρίαο (Single Point of 

Failure – SPOF) [7], αθνχ κία επίζεζε ή βιάβε ζηνλ server κπνξεί λα πξνθαιέζεη 

πξφβιεκα ζην δίθηπν θαη λα ραζνχλ πνιιά δεδνκέλα. 

 

 

Εηθόλα 2. 3 Αξρηηεθηνληθή δηθηύσλ α) πειάηε-εμππεξεηεηή β) νκόηηκσλ θόκβσλ. 
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Σηα δίθηπα peer-to-peer δελ ππάξρεη θεληξηθφο server ή θφκβνο. Αληίζεηα, 

θάζε θφκβνο ηνπ δηθηχνπ ιεηηνπξγεί ηαπηφρξνλα θαη ζαλ πειάηεο θαη ζαλ 

εμππεξεηεηήο, κε ηνπο ρξήζηεο ηνπ δηθηχνπ λα κπνξνχλ λα ζηέιλνπλ απεπζείαο 

δεδνκέλα κεηαμχ ηνπο. Δπηπιένλ, ιφγσ ηεο έιιεηςεο κηαο θεληξηθήο αξρήο ππεχζπλεο 

γηα ηνλ ζπληνληζκφ ηνπ δηθηχνπ θαη ηελ εθηέιεζε ππνινγηζκψλ, νη θφκβνη 

πξνζθέξνπλ ππνινγηζηηθνχο πφξνπο γηα ηελ ζσζηή ιεηηνπξγία ηνπ δηθηχνπ. Ζ 

πιεξνθνξία είλαη θαηαλεκεκέλε ζηνπο θφκβνπο ηνπ δηθηχνπ, νη νπνίν έρνπλ ηα ίδηα 

πξνλφκηα θαη ην ίδην ξφιν ζην δίθηπν.  Οπζηαζηηθά ηα peer-to-peer δίθηπα επηηξέπνπλ 

ηελ θνηλή ρξήζε ππνινγηζηηθψλ πφξσλ θαη ηελ εθηέιεζε ππνινγηζκψλ κε 

θαηαλεκεκέλν ηξφπν, ζε αληίζεζε κε ην κνληέιν πειάηε-εμππεξεηεηή, φπνπ ν server 

είλαη αξκφδηνο γηα φιεο ηηο παξαπάλσ ιεηηνπξγίεο.  

Ζ αθαίξεζε ηνπ θεληξηθνχ server, ηζνδπλακεί θαη κε κηθξφηεξν θφζηνο ζε 

ζρέζε κε ην client-server κνληέιν. Δπηπιένλ ην δίθηπν είλαη πην αλεθηηθφ ζε απνηπρία 

ππνινγηζηψλ ηνπ δηθηχνπ, αθνχ εδψ νη θφκβνη δξνπλ ζαλ servers θαη δελ ππάξρεη 

κνλαδηθφ ζεκείν αζηνρίαο. Σεκαληηθφ επίζεο πιενλέθηεκα ησλ P2P δηθηχσλ είλαη 

θαη ε απηνθιηκαθσζηκφηεηά ηνπο. Γειαδή, παξφηη ε χπαξμε πνιιψλ θφκβσλ ζε 

νπνηνδήπνηε δίθηπν ηζνδπλακεί κε κεγαιχηεξε θηλεηηθφηεηα θαη αχμεζε θφξηνπ 

εξγαζίαο, ηα δίθηπα peer-to-peer κπνξνχλ λα αληαπεμέιζνπλ απνηειεζκαηηθά ζε κηα 

ηέηνηα πεξίπησζε, αθνχ νη clients δξνπλ ηαπηφρξνλα σο εμππεξεηεηέο, 

«απνξξνθψληαο» νπζηαζηηθά ηελ θίλεζε, ηελ νπνία δεκηνπξγνχλ.. 

Τα πξνβιήκαηα ησλ peer-to-peer δηθηχσλ εζηηάδνληαη ζηνλ ζπληνληζκφ, ηελ 

αζθάιεηα θαη ηε ζηαζεξφηεηα. Ο ζπληνληζκφο ηνπ δηθηχνπ θαη ησλ θφκβσλ είλαη 

πνιχ δπζθνιφηεξνο ζε ζρέζε κε ηα client-server δίθηπα, ιφγσ ηεο έιιεηςεο κηαο 

θεληξηθήο αξρήο. Δμίζνπ δχζθνιε είλαη θαη ε επίηεπμε ηεο αζθάιεηαο, αθνχ ε 

αλνηρηή θχζε ηνπ δηθηχνπ απαηηεί αζθάιεηα ζε θάζε θφκβν, θαη φρη κφλν ζε έλαλ 

θεληξηθφ server. Όζνλ αθνξά ηε ζηαζεξφηεηα απηή εμαξηάηαη άκεζα απφ ηνπο δχν 

πξνεγνχκελνπο παξάγνληεο. Σε θάζε πεξίπησζε νη ρξήζηεο ελφο P2P ζα πξέπεη λα 

δηαθαηέρνληαη απφ ζεηηθά θίλεηξα [8] θαη λα δξνπλ πξνο φθεινο ηνπ δηθηχνπ. Τα 

θξππηνλνκίζκαηα θαη ην blockchain θξνληίδνπλ ψζηε λα δεκηνπξγνχλ ηέηνηεο 

σθέιεκεο ζπκπεξηθνξέο, επηβξαβεχνληάο ηεο κε θάπνηα ρξεκαηηθή αληακνηβή.  
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2.3 Blockchain και πρωτόκολλα 
 

Με ηνλ φξν blockchain αλαθεξφκαζηε ζε κηα ζπλερψο αλαπηπζζφκελε, 

ςεθηαθή ιίζηα απφ αξρεία, γλσζηά σο blocks, ηα νπνία είλαη αζθαιή θαη ζεηξηαθά 

ζπλδεδεκέλα κεηαμχ ηνπο, κε ηελ ρξήζε θξππηνγξαθίαο. Σηα blocks απνζεθεχνληαη 

ηα ζηνηρεία ησλ δνζνιεςηψλ, κεηαμχ ησλ ρξεζηψλ ελφο δηθηχνπ. Λεηηνπξγνχλ 

δειαδή, ζαλ έλα δεκφζην θαη θαηαλεκεκέλν ινγηζηηθφ βηβιίν, κε ξφιν ηελ αζθαιή 

θαηαγξαθή θαη επαιήζεπζε φισλ ησλ ζπλαιιαγψλ ελφο δηθηχνπ. 

2.3.1 Η λειτουργύα του blockchain 
 

 Όπσο πξναλαθέξζεθε, ε ηερλνινγίεο ηνπ blockchain βξίζθνπλ εθαξκνγή, ζε 

δίθηπα νκφηηκσλ θφκβσλ. Οη θφκβνη, δειαδή νη ρξήζηεο ηνπ δηθηχνπ, κπνξνχλ λα 

πξαγκαηνπνηνχλ ζπλαιιαγέο κεηαμχ ηνπο, ηηο νπνίεο θαη θαηαρσξνχλ ζην blockchain. 

Σπγθεθξηκέλα, φηαλ έλαο ρξήζηεο πξαγκαηνπνηεί κία ζπλαιιαγή, θνηλνπνηεί ηα 

ζηνηρεία ηεο ζην δίθηπν. Τα ζηνηρεία απηά ειέγρνληαη σο πξνο ηελ εγθπξφηεηα ηνπο 

απφ ηνπο ππφινηπνπο θφκβνπο ηνπ δηθηχνπ (ε δηαδηθαζία κπνξεί λα δηαθέξεη απφ 

εθαξκνγή ζε εθαξκνγή) θαη αλ απηά γίλνπλ απνδεθηά, ε ζπλαιιαγή θαηαρσξείηαη 

ζην transaction pool ησλ θφκβσλ, καδί κε πνιιέο άιιεο ζαλ θαη απηή. Απφ εθεί, νη 

ζπλαιιαγέο απνζεθεχνληαη ζηα λέα blocks, ηα νπνία κε ηε ζεηξά ηνπο 

θνηλνπνηνχληαη ζηνπο ρξήζηεο ηνπ δηθηχνπ, γηα έιεγρν θαη απνδνρή. Αλαηξέρνληαο, 

ινηπφλ, ζην blockchain, νη θφκβνη κπνξνχλ λα δηαπηζηψζνπλ αλ έλαο ρξήζηεο 

δηαζέηεη ηα απαξαίηεηα ρξήκαηα γηα κία δνζνιεςία.  

Όζνλ αθνξά ηελ αζθάιεηα ζηηο ζπλαιιαγέο, απηή επηηπγράλεηαη κε ηε 

δεκηνπξγία κνλαδηθνχ αλαγλσξηζηηθνχ γηα θάζε block, πνπ πξνθχπηεη απφ ηνλ 

θαηαθεξκαηηζκφ ησλ δεδνκέλσλ πνπ πεξηέρεη ην block. Απηφ ζεκαίλεη, φηη ε 

παξακηθξή αιιαγή ζε νπνηνδήπνηε ζηνηρείν, νπνηαζδήπνηε απνζεθεπκέλεο 

ζπλαιιαγήο ζα αιιάμεη εληειψο ηελ «ππνγξαθή» νιφθιεξνπ ηνπ block. Ο 

αιγφξηζκνο θαηαθεξκαηηζκνχ, φκσο, έρεη ζαλ είζνδν θαη ην αλαγλσξηζηηθφ ηνπ 

πξνεγνχκελνπ ρξνληθά block. Δλ νιίγνηο, ηα αλαγλσξηζηηθά ησλ blocks είλαη 

ζπλδεδεκέλα θαη αιιεινεμαξηψκελα, κε απνηέιεζκα νη αιιαγέο ζε δεδνκέλα λα 

απνηππψλνληαη θαη ζε φια ηα επφκελα blocks ηνπ blockchain. 

 Παξφηη ην blockchain είλαη δεκφζην, ηα ζηνηρεία ησλ ρξεζηψλ ηνπ δηθηχνπ, 

παξακέλνπλ ηδησηηθά σο έλαλ βαζκφ [9]. Οη ρξήζηεο ηνπ δηθηχνπ έρνπλ ζηελ θαηνρή 

δχν θξππηνγξαθεκέλα θιεηδηά, έλα ηδησηηθφ θαη έλα δεκφζην, κε ηα νπνία 

απνδεηθλχνπλ ηελ θπξηφηεηα ησλ ζπλαιιαγψλ ηνπο. Σπγθεθξηκέλα, ην δεκφζην θιεηδί 

ελφο ρξήζηε, απνηειεί κία ζχληνκε έθδνζε ηνπ ηδησηηθνχ θιεηδηνχ, θαηαζθεπαζκέλν 

απφ κία ζεηξά πνιχπινθσλ αξηζκεηηθψλ δηαδηθαζηψλ, ζρεδφλ αδχλαηνλ αλ 

αλαζηξαθνχλ. Γηα ην ιφγν απηφ ε ηερλνινγία blockchain ζεσξείηαη εκπηζηεπηηθή. 
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2.3.2 Το κρυπτονόμιςμα Bitcoin 
 

 Ζ ζχιιεςε ηεο ηδέαο ηνπ Blockchain ρξνλνινγείηαη ζηηο αξρέο ηεο δεθαεηίαο 

ηνπ 1990, φηαλ νη Stuart Haber θαη W. Scott Stornetta δεκηνχξγεζαλ έλα ζχζηεκα 

θξππηνγξαθηθήο αιπζίδαο blocks, φπνπ νη ρξνληθέο ζθξαγίδεο ησλ εγγξάθσλ είλαη 

απαξαβίαζηεο [10]. Ψζηφζν, ε ρξεζηκφηεηα απηήο ηεο ηερλνινγίαο έγηλε εκθαλήο ην 

2008, ράξε ζηελ εξγαζία ηνπ (ή ησλ) Satoshi Nakamoto θαη ηε δεκηνπξγία ηνπ 

Bitcoin, ηνπ πξψηνπ θξππηνλνκίζκαηνο.  

 Τν Bitcoin απνηειεί ηελ πξψηε ρξνληθά εθαξκνγή ηεο blockchain 

ηερλνινγίαο. Πξφθεηηαη γηα έλα πιήξσο ςεθηαθφ λφκηζκα, πνπ δελ ειέγρεηαη απφ 

θακία θεληξηθή ηξάπεδα ή θπβέξλεζε θαη δελ βαζίδεηαη ζηελ εκπηζηνζχλε ησλ 

ζπλαιιαζζφκελσλ ζε ηξίηνπο, παξά κφλν ζηελ ηερλνινγία.  

Όηαλ κία ζπλαιιαγή θνηλνπνηείηαη ζην δίθηπν ηνπ Bitcoin, νη θφκβνη ηνπ 

δηθηχνπ ηελ ειέγρνπλ σο πξνο ηελ εγθπξφηεηά ηεο [11]. Οη επηβεβαησκέλεο 

ζπλαιιαγέο θαηαρσξνχληαη ζηα blocks ηνπ blockchain, απ‟ φπνπ θαη είλαη ζρεδφλ 

αδχλαηνλ λα αιιαρζνχλ. Ζ δεκηνπξγία ησλ block πξαγκαηνπνηείηαη απφ ηνπο 

ππνινγηζηέο ηνπ δηθηχνπ ηνπ Bitcoin, νη νπνίνη αληαγσλίδνληαη ν έλαο ηνλ άιινλ 

ζηελ ιχζε ελφο πνιχπινθνπ αιγνξηζκηθνχ πξνβιήκαηνο. Ζ δηαδηθαζία απηή 

νλνκάδεηαη mining (εμφξπμε) [12] θαη ν θφκβνο πνπ θηάλεη πξψηνο ζηε ιχζε 

δεκνζηεχεη ην block ζην δίθηπν θαη αληακείβεηαη κε θάπνηα Bitcoin γηα ηελ δνπιεηά 

ηνπ. Πεξηζζφηεξα γηα ηε ζπγθεθξηκέλε ιεηηνπξγία ζα εηπσζνχλ ζηελ παξάγξαθν 

2.3.3 . 

 Απηή ε αληακνηβή, πνπ ιακβάλνπλ νη miners, απνηειεί θαη ηνλ ηξφπν 

δεκηνπξγίαο λέσλ Bitcoins. Ψζηφζν, ράξε ζην halving process δελ παξακέλεη γηα 

πάληα ε ίδηα [13]. Σπγθεθξηκέλα, νη αληακνηβέο κεηψλνληαη ζην κηζφ θάζε 4 ρξφληα, 

κε ζθνπφ ηε ζηαδηαθή κείσζε ηεο πξνζθνξάο ηνπ θξππηνλνκίζκαηνο θαη ηελ 

απνθπγή πιεζσξηζκνχ. Καηά ζπλέπεηα, ν ζπλνιηθφο αξηζκφο Bitcoin πνπ κπνξνχλ λα 

παξαρζνχλ πεξηνξίδεηαη ζηα 21 εθαηνκκχξηα, κε ην mining reward λα κεδελίδεηαη ην 

2140. 

Τν Bitcoin εθκεηαιιεχεηαη ηα πιενλεθηήκαηα πνπ πξνζθέξεη ην blockchain 

θαη πνπ αλαθέξακε πξνεγνπκέλσο. Ζ δηαθάλεηα ζηηο ζπλαιιαγέο είλαη δεδνκέλε, 

αθνχ απηέο θαηαγξάθνληαη κε δεκφζην ηξφπν ζην blockchain. Όζνλ αθνξά ηελ 

αλσλπκία ησλ ρξεζηψλ, επηηπγράλεηαη ζε κεγάιν βαζκφ, κέζσ ηεο ρξήζεο ελφο 

πξνγξάκκαηνο, νλφκαηη «wallet» (πνξηνθφιη). Τν ειεθηξνληθφ απηφ πνξηνθφιη είλαη 

απαξαίηεην ζηνπο ρξήζηεο, θαζψο ηνπο παξέρεη ηα δχν θξππηνγξαθηθά θιεηδηά 

(δεκφζην θαη ηδησηηθφ) γηα ηελ πξαγκαηνπνίεζε ζπλαιιαγψλ. Σπγθεθξηκέλα, ην 

δεκφζην θιεηδί αληηπξνζσπεχεη ηε δηεχζπλζε ηνπ ρξήζηε γηα θαηαζέζεηο θαη 

αλαιήςεηο Bitcoin. Ψζηφζν, κφλν κέζσ ηνπ ηδησηηθνχ ηνπ θιεηδηνχ [14] , κπνξεί έλαο 

ρξήζηεο λα επηβεβαηψζεη ηηο ζπλαιιαγέο απφ θαη πξνο ην δεκφζην θιεηδί ηνπ. 

Όπσο πξνείπακε ην δεκφζην θιεηδί παξάγεηαη απφ ην ηδησηηθφ, σζηφζν ε δηαδηθαζία 

είλαη κε αλαζηξέςηκε, δελ κπνξεί δειαδή θάπνηνο λα παξάγεη ηδησηηθά θιεηδηά απφ 

δεκφζηα.  
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2.3.3 Το πρωτόκολλο Proof-Of-Work 
 

 Σχκθσλα κε φζα αλαθέξακε, γίλεηαη αληηιεπηή ή ζπνπδαηφηεηα ησλ miners, 

αθνχ απηνί είλαη πνπ ειέγρνπλ ηηο ζπλαιιαγέο θαη δεκηνπξγνχλ ηα blocks πνπ ηεο 

νξηζηηθνπνηνχλ. Δίλαη απαξαίηεηνο, ινηπφλ, έλαο κεραληζκφο πνπ λα επηβξαβεχεη 

ηνπο ζπκκεηέρνληεο, πνπ ζπκβάιινπλ ζηελ επίηεπμε ησλ ζηφρσλ ηνπ δηθηχνπ, 

θάλνληαο ηαπηνρξφλσο δαπαλεξή νπνηαδήπνηε επίζεζε ζε απηφ. Γηα ηε δηεπζέηεζε 

ηνπ δεηήκαηνο εκπηζηνζχλεο, ην Bitcoin δεκηνχξγεζε ην πξσηφθνιιν Proof of Work 

[15], ζχκθσλα κε ην νπνίν νη θφκβνη πξέπεη λα απνδείμνπλ φηη έρνπλ δνπιέςεη, 

ιχλνληαο έλα πεξίπινθν αιγνξηζκηθφ πξφβιεκα. Ο miner ζα ιχζεη πξψηνο ην 

πξφβιεκα, ζα είλαη απηφο πνπ ζα πάξεη ην δηθαίσκα δεκηνπξγίαο ηνπο block, θαζψο 

θαη ηελ αληίζηνηρε ακνηβή. 

 Οπζηαζηηθά, πξφθεηηαη γηα έλα θξππηνγξαθηθφ πάδι, κε ηελ αθφινπζε 

δηαδηθαζία: Οη miners αλαδεηνχλ έλαλ αξηζκφ/nonce θαη ηνλ ζπλελψλνπλ κε ηηο 

ζπλαιιαγέο ηνπ block πξνο δεκνζίεπζε, ψζηε λα παξαρζεί έλα ιεθηηθφ. Τν 

δεκηνπξγεζέλ ιεθηηθφ δίλεηαη σο είζνδνο ζε έλαλ αιγφξηζκν θαηαθεξκαηηζκνχ 

(SHA256), ν νπνίνο δίλεη έμνδν κία ζπκβνινζεηξά 64 ραξαθηήξσλ. Ζ ζπκβνινζεηξά 

απηή ζα πξέπεη λα μεθηλά κε έλαλ ζπγθεθξηκέλν αξηζκφ κεδεληθψλ, ψζηε ην 

πξφβιεκα λα ζεσξεζεί ιπκέλν. Ο αξηζκφο ησλ κεδεληθψλ, απνηειεί θαη ηε δπζθνιία 

ηνπ πξνβιήκαηνο, αθνχ φζν κεγαιχηεξνο είλαη ηφζε πην κηθξή ε πηζαλφηεηα εχξεζεο 

κίαο ηέηνηαο ζπκβνινζεηξάο. 

 Ζ δηαδηθαζία είλαη ηέηνηα, ψζηε ε ιχζε ηνπ λα είλαη δχζθνιν λα βξεζεί, αιιά 

ηαπηφρξνλα εχθνιν λα επηβεβαησζεί. Ζ ιχζε ηνπ πξνβιήκαηνο δηαθέξεη πάληα, αθνχ 

εμαξηάηαη απφ ηα δεδνκέλα ηνπ εθάζηνηε block, ελψ γηα ηελ εχξεζή ηεο απαηηείηαη 

εμαληιεηηθή αλαδήηεζε. Ζ ππνινγηζηηθή ηζρχο πνπ απαηηείηαη γηα ηελ εχξεζε ηνπ 

αξηζκνχ είλαη ηέηνηα, πνπ πξνυπνζέηεη ηε ρξήζε εηδηθνχ hardware θαη ηελ κεγάιε 

θαηαλάισζε ελέξγεηαο. Με ηνλ ηξφπν απηφ, ην Proof-of-Work θαζηζηά αθξηβή ηε 

ζπκκεηνρή ζηε δηαδηθαζία εμφξπμεο γηα ηνπο miners, κε ηελ ππφζρεζε ηεο 

αληακνηβήο, αλ ιεηηνπξγνχλ πξνο φθεινο ηνπ δηθηχνπ. 

  

2.3.4 Το πρωτόκολλο Proof-Of-Stake 
 

 Έλα άιιν πξσηφθνιιν γηα ηε δεκηνπξγία blocks, πνπ ρξεζηκνπνηείηαη ζε 

θξππηνλνκίζκαηα είλαη ην Proof-of-Stake [16]. Σχκθσλα κε απηφ, νη ελ δπλάκεη 

δεκηνπξγνί ησλ blocks δελ αληαγσλίδνληαη γηα ηε ιχζε ελφο πάδι, αληηζέησο 

εθιέγνληαη. Ζ εθινγή γίλεηαη απφ έλαλ αιγφξηζκν ηπραίαο επηινγήο κε βάξε, φπνπ ην 

βάξνο ηνπ θφκβνπ ηζνδπλακεί κε ηνλ αξηζκφ θξππηνλνκηζκάησλ πνπ δηαζέηεη ή 

«πνληάξεη». Έηζη αλ ν ρξήζηεο Α δηαζέηεη 10 θνξέο παξαπάλσ θξππηνλνκίζκαηα απφ 

ην ρξήζηε Β, ζα έρεη θαη 10 θνξέο κεγαιχηεξε πηζαλφηεηα εθινγήο ζε ζρέζε κε 

απηφλ. 
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 Ο εθιεγκέλνο θφκβνο ειέγρεη ηηο ζπλαιιαγέο θαη ηηο ηνπνζεηεί ζην block ηνπ, 

ην νπνίν χζηεξα δεκνζηεχεη. Σην πξσηφθνιια Proof of Stake δελ αλαθεξφκαζηε ζε 

miners, αιιά ζε stakeholders, πνπ ιακβάλνπλ έλα κηθξφ θφξν απφ ηηο ζπλαιιαγέο 

πνπ ζπκπεξηιακβάλνπλ ζηα blocks ηνπο θαη φρη θάπνηα ζπγθεθξηκέλε αληακνηβή 

φπσο πξνεγνπκέλσο. Μεηά ηε δεκηνπξγία ελφο block, ηα ρξήκαηα ηνπ stakeholder 

παγψλνπλ γηα κία ρξνληθή πεξίνδν. Απηφ ζπκβαίλεη γηα ιφγνπο αζθαιείαο, ψζηε αλ 

θαηά ηελ πεξίνδν απηή δηαπηζησζνχλ δφιηεο ζπλαιιαγέο ζην block ηνπ validator, 

κέξνο ησλ ρξεκάησλ ηνπ λα ραζεί. 

 Ζ ινγηθή πίζσ απφ ην Proof of Stake, είλαη παξφκνηα κε ηνπ Proof Of Work, 

δειαδή ε δεκηνπξγία ζεηηθψλ θηλήηξσλ ζηνπο θαηαζθεπαζηέο ησλ blocks. 

Σπγθεθξηκέλα, βαζίδεηαη ζηελ πεπνίζεζε, φηη έλαο θάηνρνο πνιιψλ κνλάδσλ ελφο 

θξππηνλνκίζκαηνο δελ ζα ιεηηνπξγνχζε ελάληηα ζην δίθηπν, ζέηνληαο ζε θίλδπλν ηα 

ρξήκαηά ηνπ θαη ηελ ηηκή ηνπ ίδηνπ ηνπ λνκίζκαηνο. 

 

2.4 Προβλόματα ςτην Blockchain τεχνολογύα 
 

 Ζ ηερλνινγία ηνπ Blockchain πεξηιακβάλεη δηάθνξα πξνβιήκαηα, ηα νπνία 

πξνθχπηνπλ ηφζν απφ ηε θχζε ησλ θαηαλεκεκέλσλ δηθηχσλ ππνινγηζηψλ, φζν θαη 

απφ ηε ιεηηνπξγία ησλ δηάθνξσλ πξσηνθφιισλ πνπ ρξεζηκνπνηνχληαη ζηα 

θξππηνλνκίζκαηα. Σε απηήλ ηελ παξάγξαθν, παξνπζηάδνπκε θάπνηα απφ ηα βαζηθά 

πξνβιήκαηα ζην ρψξν ηνπ Blockchain θαη ηηο ιχζεηο πνπ έρνπλ πξνηαζεί, κε ζθνπφ 

λα γίλεη θαηαλνεηή, αξγφηεξα, ε ζπκβνιή θαη ε θαηλνηνκία ηνπ Casper ζηελ επίιπζή 

ηνπο.  

 

2.4.1 Byzantine Generals Problem ό Consensus Problem 

 
 Ζ θιαζζηθή δηαηχπσζε ηνπ πξνβιήκαηνο Byzantine Generals Problem έγηλε 

απφ ηνλ L. Lamport ην 1982 [17] θαη αθνξά ηελ δηαρείξηζε αληηθξνπφκελσλ 

κελπκάησλ ζε έλα δίθηπν ππνινγηζηψλ, κε ζθνπφ ηελ ιήςε νξζψλ απνθάζεσλ. 

Πξφθεηηαη, νπζηαζηηθά, γηα κία παξνκνίσζε ηνπ δηθηχνπ κε κία νκάδα βπδαληηλψλ 

ζηξαηεγψλ, (εμνχ θαη ε νλνκαζία Byzantine Generals Problem)  νη νπνίνη 

επηθνηλσλνχλ κεηαμχ ηνπο κε κελχκαηα γηα ηε ιήςε κηαο θνηλήο απφθαζεο, ζρεηηθά 

κε ηελ επίζεζή ηνπο ζε κία ερζξηθή πφιε. Τν πξφβιεκα εζηηάδεηαη ζηελ χπαξμε 

πξνδνηψλ κεηαμχ ησλ ζηξαηεγψλ, νη νπνίνη ζηέιλνπλ δφιηα κελχκαηα, κε ζθνπφ λα 

εκπνδίζνπλ ηνπο πηζηνχο ζηξαηεγνχο απφ ην λα ιάβνπλ κία απφθαζε. 
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 Τν ίδην πξφβιεκα εκθαλίδεηαη θαη ζηα θξππηνλνκίζκαηα [18]. Σπγθεθξηκέλα, 

θαηά ηελ ππνβνιή κίαο ζπλαιιαγήο ζην δίθηπν, ζα πξέπεη ην ηειεπηαίν λα κπνξεί 

επηβεβαηψζεη, φηη ν απνζηνιέαο δελ έρεη ήδε μνδέςεη ηα αληίζηνηρα θξππηνλνκίζκαηα 

ζε παιαηφηεξεο ζπλαιιαγέο. Όπσο θαη ζην Byzantine Generals Problem, έηζη θαη εδψ 

δελ ππάξρεη θάπνηα θεληξηθή αξρή πνπ λα κπνξεί λα επηβεβαηψλεη ζπλαιιαγέο (ή 

κελχκαηα, ζηελ πεξίπησζε ηνπ BGP). Γηα ην ιφγν απηφ, ζα πξέπεη λα ιπζεί 

απνθεληξσκέλα, ρσξίο δειαδή θάπνην έκπηζην ηξίην πξφζσπν. 

 Τε ιχζε ζε απηφ ην πξφβιεκα απνηειεί ε δεκφζηα αλαθνίλσζε ησλ 

ζπλαιιαγψλ ζην δίθηπν θαη ε ζπκθσλία πσο ε πξψηε ζπλαιιαγή πνπ θαηαθηάλεη 

είλαη ε έγθπξε. Ψζηφζν, εδψ πξνθχπηεη ην δήηεκα ηεο ζπκθσλίαο, γηα ην πνηα 

ζπλαιιαγή θαηέθζαζε πξψηε, πξάγκα πνπ κπνξεί λα δηαθέξεη απφ θφκβν ζε θφκβν, 

ιφγσ θαζπζηεξήζεσλ ηνπ δηθηχνπ. Γηα ηελ επίηεπμε ηεο ζπλαίλεζεο ζηε ρξνληθή 

ζεηξά ησλ ζπλαιιαγψλ, ηνπνζεηείηαη ρξνληθή ζθξαγίδα ζε απηέο, θαηά ηελ εηζαγσγή 

ηνπο ζε blocks.  

Τν Bitcoin εθάξκνζε πξψην απηή ηε δηαδηθαζία ρξνλνζήκαλζεο δνζνιεςηψλ 

θαη θαηαθεξκαηηζκνχ ησλ δεδνκέλσλ ησλ blocks, κε ην πξσηφθνιιν Proof of Work 

πνπ αλαιχζακε ζηελ πξνεγνχκελε παξάγξαθν. Όπσο αλαθέξακε, έλα block δελ 

κπνξεί λα αιιαρζεί, ρσξίο ηελ επαλάιεςε ηεο δνπιεηάο πνπ ην παξήγαγε, πνπ ελ 

πξνθεηκέλσ είλαη ην ζχλνιν ηεο ππνινγηζηηθήο ηζρχνο, πνπ ρξεζηκνπνηήζεθε γηα ηε 

ιχζε ηνπ θξππηνγξαθηθνχ πάδι ηνπ block. Δπεηδή, κάιηζηα, ηα blocks είλαη 

«αιπζνδεκέλα» ζεηξηαθά, ε επαλαδεκηνπξγία ελφο block απαηηεί ηελ 

επαλαδεκηνπξγία θαη φισλ ησλ blocks πνπ αθνινπζνχλ. 

 Τέινο, πξφβιεκα ηεο ζπλαίλεζεο πξνθχπηεη θαη κεηαμχ ησλ ππναιπζίδσλ ηνπ 

Blockchain. Έλα block είλαη πηζαλφ λα απνθηήζεη δχν παηδηά, δειαδή ην Blockchain 

λαη ρσξηζηεί ζε δχν ή πεξηζζφηεξα παξαθιάδηα. Τν consensus (αιγφξηζκνο 

ζπλαίλεζεο) ηνπ Bitcoin  ζεσξεί έγθπξε ηελ αιπζίδα κε ηε κεγαιχηεξε δπζθνιία, 

φπνπ ιφγσ ηνπ Proof of Work ζα είλαη απηή κε ην κεγαιχηεξν κήθνο. Ζ ιεηηνπξγία 

απηή κπνξεί λα παξνκνηαζηεί κε κηα ςεθνθνξία, φπνπ ςήθνο ζεσξείηαη ην mining 

ελφο θφκβνπ ζε κία απφ ηηο αιπζίδεο. Έηζη, ε αιπζίδα κε ηηο πεξηζζφηεξεο ςήθνπο, 

είλαη απηή κε ηνπο πεξηζζφηεξνπο miners (κεγαιχηεξν hash rate) θαη επνκέλσο ηελ 

κεγαιχηεξε πηζαλφηεηα λα αλαπηπρζεί γξεγνξφηεξα. 
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2.4.2 Proof of Work - Energy Problem 
 

 Δίδακε, φηη ην πξσηφθνιιν Proof-of-Work θαη ε δηαδηθαζία ηεο εμφξπμεο 

είλαη απαξαίηεηα ζηνηρεία ζην Bitcoin, ηφζν γηα ηελ αζθάιεηα ησλ ζπλαιιαγψλ, φζν 

γηα ηε ζπλαίλεζε ηνλ θφκβσλ ζηελ θαλνληθή αιπζίδα ηνπ blockchain. Τα πξνλφκηα 

απηά, φκσο έξρνληαη κε έλα θφζηνο πνιχ πςειφ, ζε ρξήκαηα θαη ζε ελέξγεηα. Σήκεξα 

ζην ρψξν ηνπ mining θπξηαξρνχλ νη κεγάιεο θάξκεο εμφξπμεο  (mining farms) κε 

ρηιηάδεο ππνινγηζηέο λα ιεηηνπξγνχλ αλειιηπψο, κε ζθνπφ ηελ ιχζε ηνπ 

θξππηνγξαθηθνχ γξίθνπ θαη ηελ είζπξαμε ηεο αληακνηβήο. Οη κεγάιεο πνζφηεηεο 

ελέξγεηαο πνπ θαηαλαιψλνληαη θαζεκεξηλά γηα ηε δεκηνπξγία block, ζε ζπλδπαζκφ 

κε ην εηδηθφ hardware πνπ απαηηείηαη γηα ηελ εμφξπμε (GPUs, ςπθηηθά ζπζηήκαηα), 

μεπεξλνχλ ζε θφζηνο ηα 3,2 δηζεθαηνκκχξηα εηεζίσο, κφλν φζνλ αθνξά ην δίθηπν 

ηνπ Bitcoin [19]. Μάιηζηα, ε δαπαλψκελε ειεθηξηθή ελέξγεηα γηα ηε ιεηηνπξγία ηνπ 

Bitcoin ηζνδπλακεί κε απηήλ ηεο Τζερίαο, ελψ ππνινγίδεηαη πσο 17 λνηθνθπξηά 

πεξίπνπ, ζα κπνξνχζαλ λα ιεηηνπξγήζνπλ γηα κία κέξα, κε ηελ ελέξγεηα πνπ 

θαηαλαιψλεηαη γηα κία κφλν ζπλαιιαγή. 

 Γηα ην ιφγν απηφ, δεκηνπξγείηαη ε αλάγθε δεκηνπξγίαο πξσηνθφιισλ, πνπ ζα 

παξέρνπλ ηα αληίζηνηρα πξνλφκηα κε ην Proof-of-Work, πεξηνξίδνληαο ηαπηφρξνλα 

ηελ θαηαλάισζε ελέξγεηαο πνπ απαηηείηαη. Μία ιχζε πξνο απηήλ ηελ θαηεχζπλζε 

είλαη θαη ην Proof-of-Stake, πνπ δελ απαηηεί ηελ ιχζε θάπνηνπ πνιχπινθνπ πάδι. Τν 

Proof-of-Work απαηηεί νη miners λα θαηαλαιψλνπλ ππνινγηζηηθή δχλακε γηα λα 

πξνθπιάζζνπλ ην δίθηπν, αληίζεηα ην Proof-of-Stake πξνζνκνηάδεη ηελ θαηαλάισζε 

απηή, ψζηε λα κελ δαπαλνχληαη πξαγκαηηθά ρξήκαηα θαη ελέξγεηα. 

 

 

Εηθόλα 2. 4 Γξάθεκα θαηαλάισζεο ελέξγεηαο ιόγσ Bitcoin mining. 
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2.4.3 Proof of Stake – Nothing  at  Stake Problem  

 
 Όπσο αλαθέξακε, ην Proof of Stake δελ απαηηεί θαηαλάισζε ππνινγηζηηθήο 

ηζρχνο γηα ηελ θαηαζθεπή ησλ blocks, αιιά ηηκσξεί ηνπο παξαβάηεο validators, κε 

ηελ παξαθξάηεζε ησλ θξππηνλνκηζκάησλ ηνπο (stake). Ψζηφζν, αλ ζην blockchain 

πξνθχςνπλ δηαθιαδψζεηο (branches), ηίπνηα δελ εκπνδίδεη έλα ρξήζηε λα ππνγξάςεη 

ζε φιεο. Καη απηφ, γηαηί εδψ δελ ηνπ θνζηίδεη ηίπνηα λα δηεθδηθήζεη ηελ δεκηνπξγία 

ελφο block θαη ηελ είζπξαμε ησλ θφξσλ, αλεμαξηήησο ηεο αιπζίδαο ζηελ νπνία 

βξίζθεηαη. Αληίζεηα, ζηα πξσηφθνιια Proof of Work ην mining ζε κε θαλνληθή 

αιπζίδα, ηζνδπλακεί κε ρακέλε a priori επέλδπζε ηφζν ζε hardware, φζν θαη ζε 

ειεθηξηθή ελέξγεηα. Δδψ είλαη πνπ εληνπίδεηαη θαη ην πξφβιεκα Nothing-at-Stake. 

Αο ππνζέζνπκε ηελ χπαξμε δχν αιπζίδσλ ζε έλα blockchain: ηελ θαλνληθή 

αιπζίδα θαη κία θαηαζθεπαζκέλε απφ έλα θαθφβνπιν ρξήζηε. Αλ ην πξσηφθνιιν 

είλαη PoW, νη ρξήζηεο πνπ θάλνπλ mining ζηελ θαθφβνπιε αιπζίδα (πνπ πξνθαλψο 

είλαη ιηγφηεξν δεκνθηιήο απφ ηελ θαλνληθή), ζα θαηαιήμνπλ λα ράζνπλ ηα ρξήκαηά 

ηνπο, αθνχ ε γξεγνξφηεξα αλαπηπζζφκελε αιπζίδα ζα θαηαιήμεη λα είλαη θαη ε 

έγθπξε.  Αληίζεηα, ζηελ πεξίπησζε ηνπ PoS νη βέιηηζηε ζηξαηεγηθή γηα ηνπο ρξήζηεο 

είλαη λα ππνγξάθνπλ φια ηα blocks θαη ζηηο δχν αιπζίδεο, θάλνληάο ηεο λα κνηάδνπλ 

ηζνδχλακεο. Δπηπξνζζέησο, αλ ν θαθφβνπινο ρξήζηεο ηνπνζεηήζεη ηα ρξήκαηά ηνπ 

(φζα θαη αλ είλαη απηά) κφλν ζηελ θαηαζθεπαζκέλε απφ απηφλ αιπζίδα, ηφηε απηή 

είλαη, πνπ θαηά κεγαιχηεξε πηζαλφηεηα ζα πξνρσξήζεη ηαρχηεξα θαη ζα θαηαιήμεη 

λα απνηειεί ηελ θαλνληθή αιπζίδα ζπλαιιαγψλ.  

 Τν πξφβιεκα απηφ ηνπ PoS δεκηνπξγείηαη γηα δχν ιφγνπο. Ο πξψηνο είλαη ηα 

ιαλζαζκέλα θίλεηξα, αθνχ ε ζηξαηεγηθή κεγαιχηεξνπ θέξδνπο δελ είλαη θαη ε πην 

σθέιηκε γηα ην δίθηπν. Σπγθεθξηκέλα ε έιιεηςε κίαο ηηκσξίαο ή δαπάλεο, επηηξέπεη 

ζηνπο θφκβνπο λα ρξεζηκνπνηνχλ ην stake ηνπο πξνο φθεινο ηνπο, ρσξίο λα 

θνβνχληαη γηα ηηο επηπηψζεηο. Ο δεχηεξνο ιφγνο εζηηάδεηαη ζην θξηηήξην ηεο θχξηαο 

αιπζίδαο, αθνχ πξνθαλψο ν θαλφλαο ηεο κεγαιχηεξεο ζε κήθνο αιπζίδαο ηνπ PoW 

δελ κπνξεί λα εθαξκνζηεί απηνχζηα ζην PoS, ην consensus πξέπεη λα είλαη ηέηνην 

ψζηε λα εμαζθαιίδεη ηελ αζθάιεηα ζην δίθηπν, επηιέγνληαο ηελ πην «δχζθνιε» 

αιπζίδα. Σηελ παξνχζα δηπισκαηηθή ζα εμεηάζνπκε απηά ηα δεηήκαηα θαη ζα 

επηρεηξήζνπκε λα δψζνπκε κία ιχζε κέζσ ηεο πινπνίεζεο ηνπ Casper. 

 

Εηθόλα 2. 5 Η βέιηηζηε ζηξαηεγηθή ηεο ππνγξαθήο όισλ ησλ branches. 
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2.5 Casper – Μηχανιςμόσ ςυναινετικόσ 

οριςτικοπούηςησ τησ κύριασ αλυςύδασ 
 

 Απφ ηα φζα ιέρζεθαλ, γίλεηαη εκθαλήο ε αλάγθε γηα έλα κεραληζκφο, πνπ λα 

επηηπγράλεη ηελ ζπλαίλεζε ησλ ρξεζηψλ ζην blockchain, λα εμαζθαιίδεη ηελ 

αζθάιεηα ησλ ζπλαιιαγψλ θαη λα κελ απαηηεί ηε δαπάλε κεγάισλ πνζψλ ελέξγεηαο. 

Σε απηήλ ηελ θαηεχζπλζε εξγάζηεθαλ νη Vitalik Buterin θαη Virgil Griffith, 

δεκηνπξγψληαο ην Casper, έλαλ κεραληζκφ κεξηθήο ζπλαίλεζεο πνπ ζπλδπάδεη ηελ 

Proof-of-Stake ινγηθή κε ηε ζεσξία ζπλαίλεζεο (consensus theory). Σπγθεθξηκέλα 

πξφθεηηαη γηα έλα ζχζηεκα, ππεχζπλν γηα ηελ νξηζηηθνπνίεζε ησλ blocks πνπ 

δεκηνπξγνχληαη, επηιέγνληαο νπζηαζηηθά κία κνλαδηθή, θαλνληθή αιπζίδα. Τν Casper 

κπνξεί λα εθαξκνζηεί ζε νπνηνδήπνηε ππάξρνλ blockchain δίθηπν ρσξίο λα 

επεξεάζεη ηηο ππφινηπεο βαζηθέο ηνπ ιεηηνπξγίεο, πνπ έρνπκε αλαθέξεη έσο ηψξα.  

 Όζνλ αθνξά ην Proof-of-Stake θνκκάηη, ην Casper πξνζνκνηψλεη ηε 

ιεηηνπξγία ησλ Proof-of-Work πξσηνθφιισλ, ρξεζηκνπνηψληαο ην θξππηνλφκηζκα 

σο δηαθχβεπκα, αληί ηεο ειεθηξηθήο ηζρχνο. Τν δεχηεξν κέξνο, βαζίδεηαη ζηε ζεσξία 

ηεο ζπλαίλεζεο ηχπνπ Byzantine Fault Tolerance (BFT), ζχκθσλα κε ηελ νπνία δελ 

είλαη δπλαηή ε νξηζηηθνπνίεζε αληηθξνπφκελσλ αιπζίδσλ, εθφζνλ  
 

 
 ησλ 

ζπκκεηερφλησλ αθνινπζνχλ πηζηά ην πξσηφθνιιν. 

 

2.5.1 Η λειτουργύα του Casper 

 
 Ζ ιεηηνπξγία ηνπ Casper, βαζίδεηαη ζε κία νκάδα ρξεζηψλ, ηνπο validators 

[21]. Οη validators, ζηελ χπαξμε πνιιψλ αιπζίδσλ, ςεθίδνπλ checkpoints, κε ζθνπφ 

ηελ νξηζηηθνπνίεζε κίαο θαλνληθήο αιπζίδαο. Τα checkpoints είλαη θαλνληθά blocks, 

πνπ βξίζθνληαη ζε ζπγθεθξηκέλα χςε ζην blockchain tree. Τα χςε απηά είλαη ηα 

πνιιαπιάζηα ελφο αξηζκνχ epoch_size, πνπ νξίδεηαη απφ ην εθάζηνηε δίθηπν. Αλ γηα 

παξάδεηγκα epoch_size = 100 , ηα checkpoint blocks ζα είλαη ζηα χςε 0, 100, 200, 

300, 400 θ.ν.θ. Σε θάζε πεξίπησζε ην Genesis Block [22] απνηειεί ην πξψην 

checkpoint ηνπ blockchain.  

 Γηα λα γίλεη έλαο θφκβνο validator, πξέπεη λα θάλεη κία θαηάζεζε πνπ λα 

μεπεξλά έλα πξνθαζνξηζκέλν αξηζκφ θξππηνλνκηζκάησλ. Όηαλ γίλεη validator , ε 

αξρηθή ηνπ θαηάζεζε απμνκεηψλεηαη κε αληακνηβέο θαη θπξψζεηο, αλάινγα κε ηε 

ζπκπεξηθνξά ηνπ. Ζ δχλακε ηεο ςήθνπ ελφο validator, απνξξέεη απφ ην κέγεζνο ηεο 

θαηάζεζεο ηνπ, ζε ζχγθξηζε κε απηέο ησλ ππνινίπσλ. Σπλεπψο, φηαλ κηιάκε γηα ηα 
 

 
 

ησλ validators, αλαθεξφκαζηε ζε πνζνζηφ θαηαζέζεσλ θαη φρη ρξεζηψλ.  
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(α) Γέληξν blockchain κε epoch size = 5  (β) Τν δέληξν checkpoint ηνπ δηπιαλνχ                            

.                                                                                         blockchain 

Εηθόλα 2. 6 Σρεδηαζκόο checkpoint tree, από ην blockchain tree. 

Ζ ςήθνο, πνπ απνζηέιινπλ νη validators, απνηειείηαη απφ ηέζζεξηο πιεξνθνξίεο: δχν 

checkpoints s θαη t (πεγή θαη δέθηε), καδί κε ηα χςε ηνπο h(s) θαη h(t) αληίζηνηρα.  

Γηα λα ζεσξεζεί ε ςήθνο έγθπξε, ζα πξέπεη ην t λα είλαη «απφγσλνο» ηνπ s ζην 

δέληξν ηεο blockchain. Σηελ ςήθν ζπκπεξηιακβάλεηαη θαη ε ππνγξαθή ηνπ 

απνζηνιέα, ε νπνία πξνθχπηεη απφ ην ηδησηηθφ ηνπ θιεηδί θαη ηαπηνπνηεί, φηη ν 

ηειεπηαίνο είλαη validator. 

 Αλ ηνπιάρηζηνλ ηα 
 

 
 ησλ validators δεκνζηεχζνπλ ηελ ίδηα ςήθν κε πεγή x 

θαη δέθηε y, ηφηε κηιάκε γηα ςήθν «ππεξπιεηνςεθίαο», supermajority link θαη 

ζπκβνιίδεηαη κε  x → y .  

 Έλα checkpoint y ζα ιέγεηαη justified (δηθαηνινγεκέλν), αλ είλαη ην Genesis 

Block ή ππάξρεη supermajority link x → y, φπνπ ην x είλαη justified checkpoint. 

 Έλα checkpoint x ζα ιέγεηαη finalized (νξηζηηθνπνηεκέλν), αλ είλαη ην Genesis 

Block ή ππάξρεη supermajority link x → y, φπνπ ην x είλαη justified checkpoint θαη ην 

y είλαη ην ακέζσο επφκελν checkpoint κεηά ην x (δειαδή ην παηδί ηνπ x ζην 

checkpoint tree). 

 

                           

                                                                                                                                                                                                                               

.                                         

       (α) x justified              (b) x → z , z justified                  (c) x → y , y justified θαη                                                        

.                                                                                                       x finalized 

Εηθόλα 2. 7 Παξαδείγκαηα justification θαη finalization ζην checkpoint tree. 
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 Ζ παξαπάλσ ινγηθή γίλεηαη θαηαλνεηή κε ηελ παξνπζίαζε ησλ παξαθάησ 

θαλφλσλ γηα ηνπο validators: 

Έλαο validator απαγνξεχεηαη λα απνζηείιεη δχν μερσξηζηέο ςήθνπο,  

{ λ, s1, t1, h(s1), h(t1) } θαη { λ, s2, t2, h(s2), h(t2) } 

Γηα ηηο νπνίεο ηζρχνπλ ηα παξαθάησ: 

h(t1) = h(t2). 

Γειαδή, έλαο validator απαγνξεχεηαη λα απνζηείιεη δηαθνξεηηθέο ςήθνπο κε targets 

ζην ίδην χςνο. 

h(s2) < h(s1) < h(t1) < h(t2). 

Γειαδή, έλαο validator απαγνξεχεηαη λα απνζηείιεη ςήθν, φπνπ ην δηάζηεκα ησλ 

πςψλ πεξηέρεηαη ζε (ή πεξηέρεη) δηάζηεκα πςψλ πξνεγνχκελεο ςήθνπ . 

Σηελ πεξίπησζε πνπ θάπνηνο validator παξαβεί θάπνηνλ απφ ηνπο παξαπάλσ θαλφλεο, 

φια ηα απαξαίηεηα ζηνηρεία γηα ηνλ εληνπηζκφ ηνπ πεξηέρνληαη ζην blockchain, νπφηε 

ράλεη νιφθιεξε ηελ θαηάζεζή ηνπ θαη βγαίλεη απφ ην set ησλ validators (slashing). 

Δθφζνλ, ηνπιάρηζηνλ ηα 
 

 
 ησλ validators αθνινπζνχλ απηνχο ηνπο θαλφλεο είλαη 

αδχλαηε ε νξηζηηθνπνίεζε δχν blocks ζε αληηθξνπφκελεο αιπζίδεο. 

Γηα ηε καζεκαηηθή απφδεημε ηεο παξαπάλσ πξφηαζεο ζα εξγαζηνχκε ζην checkpoint 

tree: Έζησ δχν finalized checkpoints xm θαη yn ζε δηαθνξεηηθέο αιπζίδεο. Απηφ 

πξνυπνζέηεη ηελ χπαξμε δχν δηαθνξεηηθψλ «αιπζίδσλ» απφ supermajority links κε 

θάπνηα θνηλή αξρή (είηε απηή είλαη ην Genesis Block, είηε φρη). Γειαδή, ζα ππάξρνπλ 

ηα παξαθάησ links απφ checkpoints:  

s → y0 → y1 → … → yn → yn+1 θαη s → x0 → x1 → … → xm → xm+1 

Όπνπ yn+1 , xm+1 ηα παηδηά ησλ yn θαη xm , αληίζηνηρα, ζην checkpoint tree, αθνχ 

ζεσξήζακε ηα yn θαη xm finalized (βι. θαλφλα finalization). Τα χςε φισλ ησλ x θαη y 

ζηα παξαπάλσ supermajority links πξέπεη λα είλαη δηαθνξεηηθά κεηαμχ ηνπο. Αλ 

ππάξρνπλ xj θαη yi ηέηνηα ψζηε h(xj) = h(yi) , ε πξψηε ζπλζήθε ηνπ θαλφλα πνπ 

ζέζακε παξαβηάδεηαη, αθνχ ηνπιάρηζηνλ ηα  
 

 
 ησλ validators απέζηεηιαλ ςήθν κε 

target ην xj θαη ηνπιάρηζηνλ ηα  
 

 
 ησλ validators απέζηεηιαλ ςήθν κε target ην yi ζην 

ίδην χςνο. Άξα  ηνπιάρηζηνλ ην 
 

 
 ησλ validators παξαβίαζε ηνλ θαλφλα 1. 

Γλσξίδνπκε επίζεο φηη h(xm) + 1 = h(xm+1) θαη h(yn) + 1 = h(yn+1) ζην checkpoint tree. 

Φσξίο βιάβε ηεο γεληθφηεηαο, ζεσξνχκε φηη h(xm) > h(yn) θαη επνκέλσο                   

h(xm) > h(yn+1), αθνχ φπσο είπακε h(xj) ≠ h(yi). Υπνζέηνπκε θ ην κηθξφηεξν αθέξαην 

ηέηνην ψζηε h(xθ) > h(yn+1). Απηφ θαλεξψλεη ηελ χπαξμε xθ-1 , φπνπ xθ-1 → xθ κε  

h(xθ) < h(yn). Γειαδή ηνπιάρηζηνλ ην 
 

 
 ησλ validators απέζηεηιε ςήθνπο xθ-1 → xθ 

θαη yn → yn+1 κε h(xθ-1) < h(yn) < h(yn+1) < h(xθ), παξαβηάδνληαο ην θαλφλα 2. 
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Ζ καζεκαηηθή απφδεημε γίλεηαη θαηαλνεηή ζηελ εηθφλα 2.8 

 

 

 Εηθόλα 2. 8 Απόδεημε αζθάιεηαο Casper ζην checkpoint tree. 

 

 Τέινο, ν θαλφλαο επηινγήο αιπζίδαο ή αιιηψο «Fork Choice Rule» [23] απφ 

ηνπο ρξήζηεο δελ είλαη απηφο ηεο κεγαιχηεξεο αιπζίδαο, φπσο ζηα PoW 

πξσηφθνιια. Δδψ νη ρξήζηεο πάληα αθνινπζνχλ ηελ αιπζίδα, ζηελ νπνία βξίζθεηαη 

ην κεγαιχηεξν ζε χςνο justified checkpoint. Ο παξαπάλσ θαλφλαο είλαη correct-by-

construction θαη φινη νη ρξήζηεο νθείινπλ λα ηνλ αθνινπζνχλ, γηα ηελ απνθπγή 

παζνινγηθψλ ζελαξίσλ, φπνπ ε κεγαιχηεξε ζε κήθνο αιπζίδα δελ κπνξεί λα γίλεη 

finalized ρσξίο ηελ εζθεκκέλε δηαγξαθή θάπνησλ validators. 
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2.5.2 Τα δυναμικϊ validator sets 

 
 Σχκθσλα κε ηα φζα αλαθέξζεθαλ γηα ην Casper, αληηιακβαλφκαζηε πσο ε 

αζθάιεηα ηνπ blockchain επηηπγράλεηαη απφ ηνπο πεξηνξηζκνχο πνπ έρνπλ ηεζεί ζηηο 

ςήθνπο ησλ validators. Τεθκήξην γηα ηελ επηβνιή κηαο ηηκσξίαο, δειαδή ηνπ 

slashing,  απνηειεί ην ηζηνξηθφ ησλ ςήθσλ ηνπ validator. Ψζηφζν, ην set ησλ 

validator ζα πξέπεη λα κπνξεί λα αιιάδεη, ρσξίο φκσο απηφ λα δεκηνπξγεί αζπλέπεηεο 

ζηνλ ηξφπν ιεηηνπξγίαο ηνπ πξσηνθφιινπ θαη ηεο επηβνιήο ησλ πνηλψλ. 

 Υπνζέηνπκε, έλα δίθηπν blockchain κε Casper, ζην νπνίν νη θφκβνη κπνξνχλ 

λα εηζέιζνπλ ζην validator set, απνζηέιινληαο έλα κήλπκα θαηάζεζεο deposit θαη νη 

ππάξρνληεο validators κπνξνχλ λα εμέιζνπλ απφ απηφ, κε έλα κήλπκα «αλάιεςεο» 

«withdraw». Οη αιιαγέο ζην validator set πξαγκαηνπνηνχληαη κε ην finalization 

θάπνηνπ checkpoint. Κάζε checkpoint πεξηέρεη ην ήδε ππάξρνλ validator set θαζψο 

θαη εθείλν πνπ ζα απνηειέζεη ην θαηλνχξγην validator set, ζε πεξίπησζε 

νξηζηηθνπνίεζήο ηνπ. Σην ζχζηεκα απηφ κπνξνχκε εχθνια λα δείμνπκε, πσο ηα 

ππάξρνληα θξηηήξηα δελ ιεηηνπξγνχλ απνηειεζκαηηθά, φπσο γηα έλα ακεηάβιεην 

validator set. 

Αλ γηα παξάδεηγκα, νη validators θάλνπλ finalize έλα checkpoint ζε χςνο ι, δελ 

ππάξρεη θαλέλα κέηξν πνπ λα εκπνδίδεη κειινληηθνχο validators κε «θαζαξφ 

ηζηνξηθφ», λα θάλνπλ επίζεο finalize έλα αληηθξνπφκελν checkpoint ζην ίδην χςνο ι. 

Σε απηφ ην πξφβιεκα, κία πηζαλή ιχζε είλαη ην finalization ελφο block λα ζπκβαίλεη 

ακέζσο κεηά ηε δεκηνπξγία ηνπ, δειαδή λα ην consensus model λα έρεη ηε κνξθή 

«create block 1, finalize block 1, create block 2, finalize block 2 …». Ψζηφζν, έλα 

ηέηνην ζχζηεκα ζα πξνθαινχζε θαζπζηεξήζεηο ζην δίθηπν, αθνχ ζα έπξεπε ην 

consensus λα ζπκβαίλεη ζε θάζε block ή checkpoint, γηα ηε δεκηνπξγία λέσλ blocks. 

 Οπζηαζηηθά, ρξεηαδφκαζηε έλα ζχζηεκα «ζπλπθαζκέλεο ζπλαίλεζεο» [24], 

φπνπ ε δεκηνπξγία θαη ην finalization ησλ blocks ζπκβαίλνπλ παξάιιεια, ρσξίο 

κάιηζηα λα είλαη απαξαίηεηε ε δηαξθήο επίηεπμε ηεο ζπλαίλεζεο γηα ηε βησζηκφηεηα 

ηνπ δηθηχνπ. Απφ φζα αλαθέξζεθαλ, θαίλεηαη φηη ην βαζηθφ δήηεκα είλαη ε απψιεηα 

ηζηνξηθνχ ςήθσλ ησλ λέσλ validators. Γηα ην ιφγν απηφ, ζα ρξεζηκνπνηνχκε δχν 

validator set αληί ηνπ ελφο, ην front θαη ην rear. Τν front validator set, είλαη ην 

validator set πνπ κπήθε θαη αληίζηνηρα ην rear εθείλν πνπ έθπγε, δειαδή ην 

πξνεγνχκελν front. Τα δχν set απηά δελ είλαη μέλα κεηαμχ ηνπο, αληίζεηα πνιιέο 

θνξέο είλαη ζε κεγάιν πνζνζηφ ίδηα, αθνχ πξαθηηθά δηαθέξνπλ κφλν ζηα πξφζθαηα 

deposits θαη withdraws. Γηα παξάδεηγκα αλ έρνπκε Front = {1,2,3,4,5} , Rear = X θαη 

αθνινπζήζνπλ ηα deposits ησλ 6, 7 θαη ηα withdraws ησλ 2, 4, ηα λέα sets πνπ 

πξνθχπηνπλ είλαη ηα Front_New = {1,3,5,6,7} , Rear_New = {1,2,3,4,5} .  
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 Τψξα, αιιάδνπκε ειαθξψο ηνπο ππάξρνληεο θαλφλεο γηα justification θαη 

finalization θαη απαηηνχκε ηα 
 

 
 ησλ validators ηνπ front θαη ηα 

 

 
  ησλ validators ηνπ 

rear λα έρνπλ απνζηείιεη ηελ ίδηα ςήθν, γηα ηε δεκηνπξγία supermajority link. Με ηνλ 

ηξφπν απηφ ην rear validator set θάζε checkpoint απνθηά ηζηνξηθφ, αθνχ ζα έρεη 

ζίγνπξα απνζηείιεη ςήθν x → x + 1, σο πξψελ front validator set, γηα ηελ 

νξηζηηθνπνίεζε ηνπ πξνεγνχκελνπ finalized checkpoint. Με ηνλ ηξφπν απηφ ην 

finalization ελφο checkpoint ζε έλα χςνο y > x ζε αληηθξνπφκελε αιπζίδα, ζα 

απαηηνχζε ην link z → y κε z < x . Σε απηήλ ηελ πεξίπησζε ην rear validator set ζα 

γηλφηαλ slashed αθνχ ππάγεηαη ζηνλ θαλφλα 2.  z < x < x + 1 < y .Τν παξαπάλσ 

παξάδεηγκα παξνπζηάδεηαη ζηελ εηθφλα 2.9 

 
 

Αξρηθφ validator set A κε ςήθνπο z → y (y justified) θαη z → x (z finalized – x justified) (z = x – 1 εδψ) 

Νέν validator set (A,Β) κε ςήθνπο x→ x + 1 (x finalized) θαη y → y + 1 (y finalized) 

Εηθόλα 2. 9 Παξαβίαζε θαλόλα 2 από ην validator set A 

  

Ψζηφζν ηα justification θαη finalization ησλ checkpoints, κπνξνχλ λα γίλνπλ 

κε ηέηνην ηξφπν πνπ λα επηηξέςνπλ ζε κειινληηθνχο validators λα νξηζηηθνπνηήζνπλ 

conflicting blocks. Σηελ εηθφλα 2.10 αθνινπζεί παξάδεηγκα κίαο ηέηνηαο πεξίπησζεο, 

φπνπ ην ζχζηεκα απνηπγράλεη. 
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a) Τν Validator set A πξαγκαηνπνηεί     b) Τν Α θάλεη finalize ην validator     c) Τα Α, Β θάλνπλ finalize ην          d) Τα B,C θάλνπλ finalize δχν 

     ηηο ςήθνπο γηα justification                    set B (θίηξηλν ρξψκα)                          validator set C (κσβ ρξψκα)          conflicting checkpoints 

     (θφθθηλν ρξψκα)                

Εηθόλα 2. 10 Οξηζηηθνπνίεζε αληηθξνπόκελσλ checkpoints από δπλακηθά validator sets 

 

  Τν πξφβιεκα ζην παξαπάλσ παξάδεηγκα εζηηάδεηαη ζην γεγνλφο φηη ην 

finalization ελφο παιηνχ block κπνξεί λα ζπκβεί αλά πάζα ζηηγκή πξνθαιψληαο 

αιιαγή ζηα validator sets. Δδψ ζεκεηψλεηαη φηη αλ έλα checkpoint νξηζηηθνπνηεζεί, 

ηφηε ηα απαξαίηεηα ζηνηρεία πνπ επηθπξψλνπλ ην finalization κπνξνχλ λα 

θαηαρσξεζνχλ ζην blockchain, κέρξη ηε δεκηνπξγία ηνπ επφκελνπ checkpoint. 

Αληίζεηα, αλ έλα block δελ γίλεη finalized, ηφηε ζίγνπξα δελ κπνξνχλ λα βξεζνχλ ηα 

ζηνηρεία απηά. Φξεηαδφκαζηε δειαδή έλα ζχζηεκα «λαη ή ίζσο», φπνπ αλ ην 

blockchain δείμεη «ίζσο», ηφηε δελ πξνρσξάκε ζε νξηζηηθνπνίεζε θαη αιιαγή 

validator set, ελψ αλ πεη «λαη», ην block γίλεηαη finalized. Δλ νιίγνηο, θάζε checkpoint 

πνπ γίλεηαη finalize, κπνξεί λα θηηάμεη έλα παηδί πνπ λα θαλεξψλεη ην finalization ηνπ 

θαη αληίζηνηρα γηα ηελ αληίζεηε πεξίπησζε.    

  Έηζη ζην παξαπάλσ παξάδεηγκα ην finalization ησλ block απφ ην validator set 

A, δελ ζα πξνθαιέζεη αιιαγή ζηα validator set, αθνχ φια ηα δεκηνπξγεζέληα 

checkpoints ζα βιέπνπλ κνλίκσο ην A σο validator set.  

Τειηθά νη θαλφλεο γηα ην justification θαη ην finalization ησλ blocks είλαη νη εμήο: 

Έλα checkpoint y ζα ιέγεηαη justified (δηθαηνινγεκέλν), αλ είλαη ην Genesis Block ή 

ππάξρεη supermajority link x → y, δειαδή ηα 2/3 ηνπ front validator set θαη ηα 2/3 

ηνπ rear validator set έρνπλ απνζηείιεη ςήθν x → y, φπνπ ην x είλαη justified 

checkpoint. 

Έλα checkpoint x ζα ιέγεηαη finalized (νξηζηηθνπνηεκέλν), αλ είλαη ην Genesis Block 

ή ππάξρεη supermajority link x → y, δειαδή ηα 2/3 ηνπ front validator set θαη ηα 2/3 

ηνπ rear validator set έρνπλ απνζηείιεη ςήθν x → y, φπνπ ην x είλαη justified 

checkpoint θαη ην y είλαη ην ακέζσο επφκελν block κεηά ην x. Γηα ηελ 

νξηζηηθνπνίεζε ηνπ x, φιεο νη ςήθνη γηα finalization θαη justification ηνπ x, πξέπεη λα 

πεξηέρνληαη ζην Blockchain ηνπ x, πξηλ ηε δεκηνπξγία ηνπ επφκελνπ checkpoint. 
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2.5.3 Αναθεώρηςη μεγϊλου εύρουσ 
 

 Μεηά ηελ έμνδν ελφο validator απφ ηα validator sets, ηα ρξήκαηά ηνπ δελ είλαη 

άκεζα δηαζέζηκα. Αληίζεηα, αθνινπζεί κία δίκελε πεξίνδνο θαηά ηελ νπνία αλ 

δηαπηζησζεί νπνηαδήπνηε παξαβίαζε θαλφλσλ απφ ηνλ validator, ηφηε ν ηειεπηαίνο 

ράλεη ηα ρξήκαηά ηνπ. Ζ χπαξμε απηήο ηεο θαζπζηέξεζεο κεηά ηελ αλαρψξεζε ελφο 

validator, εηζάγεη ην δήηεκα ηνπ ζπγρξνληζκνχ κεηαμχ ησλ validators θαη ησλ 

ρξεζηψλ.  

  Μφιηο κία ππννκάδα validators απνζπξζεί, αλ απηή ε ππννκάδα είρε πάλσ 

απφ ηα 
 

 
 ησλ θαηαζέζεσλ θάπνηα ζηηγκή ζην παξειζφλ, κπνξνχλ λα 

ρξεζηκνπνηήζνπλ ηελ ηζηνξηθή ππεξπιεηνςεθία ηνπο, γηα λα νξηζηηθνπνηήζνπλ 

αληηθξνπφκελα checkpoints, ρσξίο ηνλ θφβν λα ράζνπλ ηα ρξήκαηά ηνπο, κηαο θαη ζα 

ηα έρνπλ ήδε απνζχξεη. Μία ηέηνηα επίζεζε νλνκάδεηαη αλαζεψξεζε κεγάινπ εχξνπο 

«Long range revision» θαη παξνπζηάδεηαη ζηελ Δηθφλα 2.11 

 

           

a) Τα Validator sets A,B έρνπλ απνρσξήζεη ζηα ελδηάκεζα blocks   b) Τα set A,B ρξεζηκνπνηνχλ ηελ ηζηνξηθή ηνπο πιεηνςεθία 

  Τν checkpoint X πεξηκέλεη ςήθν απφ ηα set A,B .                 θαη θάλνπλ finalize ην checkpoint Φ, έρνληαο απνρσξήζεη 

 

Εηθόλα 2. 11 Οξηζηηθνπνίεζε αληηθξνπόκελσλ checkpoints από validator sets πνπ έρνπλ 

απνρσξήζεη 
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  Ζ αζθάιεηα ζε απηή ηελ πεξίπησζε επηηπγράλεηαη κέζσ ηνπ κεραληζκνχ 

επηινγήο δηαθιάδσζεο, φπνπ απαγνξεχεη ηελ αλαζεψξεζε ελφο ήδε finalized block. 

Δπηπιένλ πξνζδνθνχκε φηη νη θφκβνη ζα εηζέξρνληαη ζην δίθηπν ζε θάπνηα ηαθηηθή 

ζπρλφηεηα, ψζηε λα ιακβάλνπλ ηελ πιήξε εηθφλα ηνπ blockchain ειαρηζηνπνηψληαο 

έηζη ηνλ θίλδπλν δεκηνπξγίαο αζπκθσληψλ κεηαμχ ηνπο. Έηζη νπνηαδήπνηε 

νξηζηηθνπνίεζε checkpoint ζε ρακειφηεξν χςνο ζα αγλννχληαλ, θαζψο νη θφκβνη ζα 

αξλεζνχλ λα αιιάμνπλ έλα ήδε ππάξρνλ ζε κεγαιχηεξν χςνο. 

 

 

Εηθόλα 2. 12 Τν ινγόηππν ηνπ Casper 

 

2.6 Σχετικϋσ Εργαςύεσ 
  

 Σε απηήλ ηελ ελφηεηα παξνπζηάδνληαη εξγαζίεο κε αληηθείκελν ζρεηηθφ κε 

απηφ ηεο παξνχζαο δηπισκαηηθήο. Σπγθεθξηκέλα, ζα αλαθεξζνχκε ζε εξγαζίεο θαη 

εθαξκνγέο ζην ρψξν ηνπ blockchain θαη ησλ απνθεληξσκέλσλ εθαξκνγψλ, θαζψο 

θαη ζε απηέο πνπ θαηαπηάλνληαη κε ηηο λέεο ηερλνινγίεο ηνπ Casper. 

Δξγαζία [25] 

Ζ παξαπάλσ εξγαζία εμεηάδεη ηηο ηερλνινγίεο ηνπ Casper θαη ηνπ Proof of Stake 

κέζσ κίαο πξνζνκνίσζεο ελφο δηθηχνπ blockchain ζε γιψζζα πξνγξακκαηηζκνχ 

Python. Ζ πξνζνκνίσζε ιεηηνπξγεί απηφκαηα, ρσξίο δειαδή ηελ παξέκβαζε 

ρξεζηψλ φπσο ζε έλα πξαγκαηηθφ blockchain δίθηπν. Ζ απινπνηεκέλε απηή κνξθή 

δηθηχνπ έρεη ζθνπφ λα εμνηθεηψζεη ηνλ αλαγλψζηε κε ηε βαζηθή ιεηηνπξγία ηνπ 

Casper θαη ηνλ ηξφπν πνπ ην ηειεπηαίν επηηπγράλεη ηελ ζπλαίλεζε. Δπηπιένλ κε ηε 

ξχζκηζε ησλ παξακέηξσλ ηνπ δηθηχνπ  Latency θαη απνζπλδεδεκέλσλ validators,  

θαηαγξάθεηαη επηξξνή απηψλ ζην finalization λέσλ checkpoints ζην blockchain. Τα 

απνηειέζκαηα ησλ παξαπάλσ κεηξήζεσλ απνηππψλνληαη θαη γξαθηθά ζην ηειεπηαίν 

κέξνο ηεο εξγαζίαο, δίλνληαο έηζη κία εηθφλα γηα ην θάζκα ησλ ηηκψλ ησλ 

κεηαβιεηψλ απηψλ, γηα ηηο νπνίεο ην δίθηπν παξακέλεη ιεηηνπξγηθφ (είλαη εθηθηή ε 

νξηζηηθνπνίεζε λέσλ checkpoints). 
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Δξγαζία [26] 

Ζ ζπγθεθξηκέλε εξγαζία θαηαπηάλεηαη κε ηα πξσηφθνιια ζπλαίλεζεο ζην 

blockchain. Αξρηθά αλαιχεηαη ε δπζθνιία ηφζν ζηελ αλάπηπμε φζν θαη ζηελ 

αμηνιφγεζε ησλ κεραληζκψλ ζπλαίλεζεο ζε αζχγρξνλα ζπζηήκαηα. Αλαθέξνληαη 

επίζεο ηα βαζηθά κνληέια πνπ ρξεζηκνπνηνχληαη ζηελ blockchain ηερλνινγία γηα ηελ 

επίηεπμε ηεο ζπλαίλεζεο κεηαμχ ησλ θφκβσλ ηνπ δηθηχνπ (Crash tolerant, PBFT). Δλ 

ζπλερεία κέζσ ησλ βαζηθψλ θξηηεξίσλ Plausible Liveness θαη Accountable Safety, 

ζηνηρεηνζεηείηαη ε αδπλακία ηνπ BFT πξσηνθφιινπ Tangaroa λα αληηκεησπίζεη 

θαθφβνπινπο ρξήζηεο. Σηηο δχν ηειεπηαίεο ελφηεηεο παξνπζηάδνληαη ηα κνληέια 

ζπλαίλεζεο πνπ ρξεζηκνπνηνχληαη ζε permissioned θαη permisionless blockchains 

αληίζηνηρα. Τα permissioned blockchains ζπζηήκαηα πνπ αλαιχνληαη ρξεζηκνπνηνχλ, 

θαηά θχξην ιφγν, ηα BFT θαη PBFT consensus models ή παξαιιαγέο απηψλ. Σηελ 

πεξίπησζε ησλ permissionless blockchains, ηα πξσηφθνιια PoW θαη PoS είλαη απηά 

πνπ ρξεζηκνπνηνχληαη ζε κεγαιχηεξν βαζκφ. Ψζηφζν, ε ζπγθεθξηκέλε εξγαζία 

επηθεληξψλεηαη ζε κνληέια ζπλαίλεζεο πνπ μεθεχγνπλ απφ ηηο παξαδνζηαθέο 

αληηιήςεηο ηχπνπ BFT, Crash Tolerant θαη Proof of Work θαη αλαιχεη κεηαμχ άιισλ, 

ηνπο κεραληζκνχο ζπλαίλεζεο ζηα θξππηνλνκίζκαηα Ripple, Stellar θαη ΗΟΤΑ 

Δξγαζία [27] 

Τν πξσηφθνιια Proof of Activity, επηρεηξεί λα ζπλδπάζεη ηα πξσηφθνιια Proof of 

Work θαη Proof of Stake κε ζθνπφ ηελ παξνρή κεγαιχηεξεο αζθάιεηαο ζην δίθηπν. Ζ 

ιεηηνπξγία ηνπ PoA πξνυπνζέηεη θαηαζθεπή blocks απφ miners κέζσ PoW, ηα νπνία 

ειέγρνπλ θαη «ππνγξάθνπλ» νη ελεξγνί stakeholders ηνπ δηθηχνπ. Τν hash θάζε 

θαηλνχξγηνπ block header (φρη transactions) πνπ επηιχεη έλαο miner θνηλνπνηείηαη ζην 

δίθηπν. Τν hash απηφ αληηζηνηρίδεηαη κε ληεηεξκηληζηηθφ ηξφπν ζε έλα απφ ηα 

shatoshi ηνπ δηθηχνπ. Ο αιγφξηζκνο follow-the-shatoshi «αθνινπζεί» ηελ πνξεία 

απηνχ ηνπ θέξκαηνο απφ ηελ δεκηνπξγία ηνπ κέρξη θαη ηνλ ησξηλφ θάηνρφ ηνπ. Μέζσ 

ηνπ αιγνξίζκνπ απηνχ, νη online stakeholders θνηηνχλ αλ ην hash πνπ θνηλνπνηήζεθε 

αληηζηνηρεί ζε shatoshi πνπ έρνπλ ζηελ θαηνρή ηνπο. Σηελ πεξίπησζε απηή, ν 

stakeholder ππνγξάθεη κέζσ ηνπ ηδησηηθνχ ηνπ θιεηδηνχ ην hash θαη θνηλνπνηεί ην 

απνηέιεζκα ζηνπο ππφινηπνπο θφκβνπο. Ζ δηαδηθαζία επαλαιακβάλεηαη Ν θνξέο (Ν 

νξηζκέλν απφ ην εθάζηνηε δίθηπν) έσο φηνπ ν Ν-νζηφο stakeholder λα επεθηείλεη ην 

block header ηνπνζεηψληαο ζπλαιιαγέο ζην block. To block θνηλνπνηείηαη θαη 

ειέγρεηαη γηα ηελ νξζφηεηά ηνπ απφ ηνπο θφκβνπο ηνπ δηθηχνπ,  ελψ ηελ επηβξάβεπζε 

ιακβάλνπλ νη N stakeholders θαη ν miner ηνπ block.  

Τν πξσηφθνιιν νλνκάδεηαη Proof of Activity γηαηί πξνυπνζέηεη απφ ηνπο N 

stakeholder λα είλαη ελεξγνί, θαζψο ζε αληίζεηε πεξίπησζε θάπνην άιιν block header 

(κε δηαθνξεηηθνχο Ν stakeholder) ζα είλαη απηφ πνπ ζα ππνγξαθεί πξψην. Τν Proof of 

Stake κέξνο ηνπ πξσηνθφιινπ πξνθχπηεη απφ ηε ιεηηνπξγία ηνπ “follow-the-

shatoshi” αιγνξίζκνπ, ν νπνίνο δίλεη πεξηζζφηεξεο πηζαλφηεηεο εθινγήο ζε 

stakeholders κε πνιιά shatoshi ζηελ θαηνρή ηνπο. Τν Proof of Work θνκκάηη αθνξά 

ηελ επίιπζε ηνπ block header πνπ απαηηεί δαπάλε ππνινγηζηηθήο ηζρχνο απφ miners. 

Έηζη, παξφηη ην θίλεηξν ησλ stakeholders είλαη λα ππνγξάθνπλ φιεο ηηο αιπζίδεο, νη 

miners ζα πξέπεη λα αθνινπζνχλ ηνλ θαλφλα ηεο καθξχηεξεο αιπζίδαο.   
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Δξγαζία [28] 

Οη ζπγγξαθείο ηεο ζπγθεθξηκέλεο εξγαζίαο πξνηείλνπλ κία ελαιιαθηηθή blockchain 

εθαξκνγή ρσξίο ρξεκαηννηθνλνκηθή πιεπξά, αιιά πνπ ζα βαζίδεηαη ζηελ γλψζε. 

Οπζηαζηηθά, πξφθεηηαη γηα κία δεκφζηα θαηαλεκεκέλε βάζε δεδνκέλσλ φπνπ 

ρξήζηεο ή παλεπηζηήκηα κπνξνχλ λα απνζεθεχνπλ-θνηλνπνηνχλ ηηο ηδέεο θαη ηηο 

εξγαζίεο ηνπο. Με ηνλ ηξφπν απηφ, δεκηνπξγείηαη έλα εκεξνιφγην επηηεπγκάησλ ζην 

ρψξν ησλ επηζηεκψλ, ην νπνίν δελ κπνξεί λα αιιαρζεί, παξά κφλν λα ελεκεξσζεί κε 

λέν πιηθφ. Μάιηζηα επεηδή θάζε θαηαρψξεζε είλαη ππνγεγξακκέλε ζα κπνξνχζε ε 

παξαπάλσ εθαξκνγή λα ιεηηνπξγήζεη σο ηξφπνο δηαθχιαμεο πλεπκαηηθψλ 

δηθαησκάησλ. Τν ζπλάιιαγκα ζε έλα ηέηνην δίθηπν ζα είλαη ε θήκε (Reputation) θαη 

πάλσ ζηελ νπνία ζα βαζίδεηαη ε «εθπαηδεπηηθή νηθνλνκία». Μία ηέηνηα εθαξκνγή, 

ινηπφλ ζα κπνξνχζε λα μεθηλήζεη κε ηελ θνηλνπξαμία εθπαηδεπηηθψλ ηδξπκάησλ θαη 

εηαηξεηψλ, κε ηνπο πξψηνπο θφκβνπο λα ιακβάλνπλ έλα αξρηθφ πνζφ ζπλαιιάγκαηνο 

κε βάζε κηαο αμηνιφγεζεο ηνπ κέρξη ηψξα επηζηεκνληθνχ ηνπο έξγνπ (H-index γηα 

αθαδεκατθνχο, Amazon author rank γηα ζπγγξαθείο θιπ). Έπεηηα θάζε άηνκν ή 

νξγαληζκφο ζα κπνξνχζε λα αληαιιάμεη ηελ θήκε απηφ κε άιινπο ρξήζηεο ηνπ 

δηθηχνπ. Γηα παξάδεηγκα, έλα παλεπηζηήκην κπνξεί λα βξαβεχζεη έλαλ επηζηήκνλα 

απνζηέιινληαο ηνπ έλα πνζφ ζπλαιιάγκαηνο θαη θνηλνπνηψληαο ζηελ blockchain ην 

αληίζηνηρν πηπρίν ή βξαβείν. Αληίζηνηρα θάπνην άηνκν κπνξεί λα αληακείςεη θάπνην 

άιιν γηα ηε ζπκβνιή ηνπ (credits) ζε κία ηδέα ή εξγαζία ηελ νπνία θνηλνπνηεί ζην 

δίθηπν. Τέινο, ην ζπλάιιαγκα ζα κπνξνχζε λα «εμνξχζζεηαη» απφ ηδξχκαηα, ηα 

νπνία πνληάξνπλ ηε θήκε ηνπο ζηελ πξνζζήθε έγθπξσλ blocks ζηελ αιπζίδα (κέζσ 

αιγνξίζκνπ Proof of Stake) γηα ηνλ νπνίν επηβξαβεχνληαη. Μία ηέηνηα εθαξκνγή 

απνηειεί έλα παξάδεηγκα, γηα ηηο πνιιέο θαη δηαθνξεηηθέο εθαξκνγέο πνπ κπνξεί λα 

βξεη ε blockchain ηερλνινγία ζην κέιινλ, αιιάδνληαο ηελ θαζεκεξηλή δσή ησλ 

αλζξψπσλ. 
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3  

Εργαλεύα και Τεχνολογύεσ 
 

 Σην παξψλ θεθάιαηα παξνπζηάδνπκε ηα βαζηθά εξγαιεία θαη ηερλνινγίεο πνπ 

ρξεζηκνπνηήζεθαλ θαηά ηελ αλάπηπμεο ηεο blockchain εθαξκνγήο ηεο παξνχζαο 

δηπισκαηηθήο. Πην ζπγθεθξηκέλα, γίλεηαη αλαθνξά ζηε γιψζζα Python κε ηελ νπνία 

πινπνηήζεθε ε blockchain εθαξκνγή ησλ θφκβσλ. Δπηπιένλ παξνπζηάδνπκε ηελ 

αξρηηεθηνληθή REST (Representational State Transfer) ηελ νπνία αμηνπνηήζακε κέζσ 

ηεο βηβιηνζήθε Python Flask Microframework, γηα ηελ αλάπηπμε ηεο εθαξκνγήο καο 

σο web application. Τέινο, αλαθεξφκαζηε ζηε βάζε δεδνκέλσλ γξάθνπ Neo4j. ε 

ρξήζε ηεο νπνίαο κε πξνζθέξεη ηελ απηή αλαπαξάζηαζε ηνπ blockchain θαη ηελ 

γξήγνξε πξνζπέιαζε πιεξνθνξηψλ κέζα ζε απηφ. 

3.1 Η γλώςςα προγραμματιςμού Python  
 

H Python [29] είλαη κηα  δηεξκελεπφκελε, πςεινχ επηπέδνπ, γεληθνχ ζθνπνχ 

γιψζζα πξνγξακκαηηζκνχ. Αλήθεη ζηηο γιψζζεο πξνζηαθηηθνχ πξνγξακκαηηζκνχ 

θαη ππνζηεξίδεη ηφζν ην δηαδηθαζηηθφ (procedural programming) φζν θαη ην 

αληηθεηκελνζηξαθέο (object-oriented programming) πξνγξακκαηηζηηθφ ππφδεηγκα. 

Δίλαη δπλακηθή γιψζζα πξνγξακκαηηζκνχ  (dynamically typed) θαη ππνζηεξίδεη 

ζπιινγή απνξξηκκάησλ (garbage collection). Γεκηνπξγήζεθε απφ ηνλ Οιιαλδφ  

Guido van Rossum θαη θπθινθφξεζε γηα πξψηε θνξά ην 1991. Ζ θηινζνθία 

ζρεδίαζεο ηεο Python ηνλίδεη ηελ αλαγλσζηκφηεηα ηνπ θψδηθα, κε ηε ρξήζε εζνρψλ 

(identation) θαηά ηε ζχληαμή ηνπ, μερσξίδνληαο έηζη ηα δηαθνξεηηθά block 

νκαδνπνίεζεο ηνπ θψδηθα ρσξίο λα είλαη απαξαίηεηε ε ρξήζε αγθπιψλ. Δπηπιένλ, ην 

ζπληαθηηθφ ηεο επηηξέπεη ζηνπο πξνγξακκαηηζηέο λα εθθξάζνπλ έλλνηεο ζε ιηγφηεξεο 

γξακκέο θψδηθα απφ φηη ζα ήηαλ δπλαηφλ ζε γιψζζεο πξνγξακκαηηζκνχ. 

Ζ Python δηαθξίλεηαη επίζεο γηα ηελ πιεζψξα έηνηκσλ βηβιηνζεθψλ δηαζέηεη 

θαη πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ εχθνια θαη άκεζα. Οη βηβιηνζήθεο κπνξνχλ λα 

επεθηαζνχλ κε λέα ηκήκαηα γξακκέλα ζε C ή C++. Δπηπιένλ, ε Python δηαζέηεη 

αξθεηέο δνκέο δεδνκέλσλ θαη παξέρεη επαξθή ππνζηήξημε απηψλ, κε πην ζεκαληηθέο 

δνκέο ηηο ιίζηεο, ηηο πιεηάδεο θαη ηα ιεμηθά. 

3.1.1 Βαςικϊ πλεονεκτόματα τησ γλώςςασ Python 
 

 Ζ γιψζζα Python είλαη κηα γιψζζα απιή θαη εχθνιε ζηελ εθκάζεζε, ηζρπξή, 

δπλακηθή, απνδνηηθή, παξαγσγηθή θαη επεθηάζηκε. Δίλαη θαηάιιειε θαη γηα 

αξράξηνπο θαη γηα έκπεηξνπο πξνγξακκαηηζηέο. Ζ απιφηεηα θαη ε αλαγλσζηκφηεηα 

ηνπ θψδηθα πνπ πξνζθέξνπλ ηελ θαζηζηνχλ ρξήζηκε ηφζν γηα εθπαηδεπηηθνχο 

ζθνπνχο φζν θαη γηα ηελ αλάπηπμε νινθιεξσκέλσλ εθαξκνγψλ. 
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 Ζ Python δηαζέηεη απνδνηηθέο δνκέο δεδνκέλσλ πςεινχ επηπέδνπ θαη 

ππνζηεξίδεη, ρσξίο φκσο λα επηβάιιεη, κηα απιή αιιά ζπλάκα αξθεηά 

απνηειεζκαηηθή πξνζέγγηζε ζηνλ αληηθεηκελνζηξαθή πξνγξακκαηηζκφ. Υπνζηεξίδεη 

θαη άιιεο γλσζηέο πξνγξακκαηηζηηθέο πξνζεγγίζεηο, φπσο είλαη ν δηαδηθαζηηθφο θαη ν 

ζπλαξηεζηαθφο πξνγξακκαηηζκφο. Ζ ζχληαμή ηεο είλαη θνκςή θαη νη ηχπνη ηεο 

δπλακηθνί.  Άιια ζεηηθά ραξαθηεξηζηηθά ηεο γιψζζαο είλαη ε ππνζηήξημε 

εμαηξέζεσλ, νη δπλακηθνί ηχπνη θσδηθνπνίεζεο, ε απηφκαηε δηαρείξηζε κλήκεο 

θαζψο επίζεο θαη κηα εθηελήο βηβιηνζήθε, πνπ θαζηζηνχλ ηελ Python κηα απφ ηηο πην 

δηαδεδνκέλεο γιψζζεο πξνγξακκαηηζκνχ. 

Όπσο αλαθέξακε πξνεγνπκέλσο, ε Python γηα κηα δηεξκελεπφκελε γιψζζα 

πξνγξακκαηηζκνχ θαη κπνξεί λα ρξεζηκνπνηεζεί ηφζν γηα ηε δεκηνπξγία ζελαξίσλ 

εληνιψλ φζν θαη γηα ηε γξήγνξε αλάπηπμε νινθιεξσκέλσλ εθαξκνγψλ ζε δηάθνξεο 

πεξηνρέο ελδηαθέξνληνο θαη ζηηο πεξηζζφηεξεο πιαηθφξκεο πιηθνχ ππνινγηζηψλ θαη 

Λεηηνπξγηθψλ Σπζηεκάησλ (Windows, Unix, Linux, Mac OS X, θ.ιπ.). Τα 

πξνγξάκκαηα ζε Python είλαη ζπκπαγή, επαλάγλσζηα, θαη γξάθνληαη θαη 

ζπληεξνχληαη γξεγνξφηεξα ζε ζρέζε κε άιιεο δεκνθηιείο γιψζζεο 

πξνγξακκαηηζκνχ φπσο νη C, C++ θαη Java. Ο θψδηθαο κπνξεί λα νκαδνπνηεζεί ζε 

αξζξψκαηα (modules) θαη παθέηα (packages). 

3.1.2 Μειονεκτόματα τησ γλώςςασ Python 
 

Πέξα φκσο απφ ηελ πιεζψξα ησλ ζεηηθψλ ραξαθηεξηζηηθψλ ηεο Python, 

νθείινπκε λα αλαθέξνπκε θαη κεηνλεθηήκαηα. Ο ρξφλνο εθηέιεζεο ησλ 

πξνγξακκάησλ ηεο Python κπνξεί λα κελ είλαη πάληα ηφζν γξήγνξνο φζν είλαη ζηηο 

κεηαγισηηηδφκελεο (compiled) γιψζζεο φπσο ε C θαη ε C++. Απηφ νθείιεηαη ζην φηη 

έλα πξφγξακκα ζε Python δελ κεηαγισηηίδεηαη ζε δπαδηθφ θψδηθα κεραλήο πνπ 

εθηειείηαη άκεζα απφ ηνλ επεμεξγαζηή ηνπ ππνινγηζηή. Τν κεηνλέθηεκα απηφ 

αληηζηαζκίδεηαη απφ ην φηη πνιιέο θνξέο είλαη ζεκαληηθφηεξε ε εμνηθνλφκεζε 

ρξφλνπ πνπ έρνπκε θαηά ηελ αλάπηπμε κηαο εθαξκνγήο ζε Python. Δπηπιένλ, ε 

γιψζζα Python δελ ελδείθλπηαη γηα ηελ αλάπηπμε mobile applications, γη‟ απηφ θαη 

δελ ζπλαληάηαη ζπρλά ζε πξνγξάκκαηα θαη εθαξκνγέο απηνχ ηνπ ρψξνπ. Τέινο, ε 

Python δελ ζπλίζηαηαη γηα εξγαζίεο πνπ απαηηνχλ κεγάια πνζά κλήκεο θαζψο ιφγσ 

ηεο επειημίαο ησλ ηχπσλ δεδνκέλσλ ε θαηαλάισζε κλήκεο είλαη επίζεο πςειή. 

 

Εηθόλα 3. 1 Τν ινγόηππν ηεο γιώζζαο πξνγξακκαηηζκνύ Python 
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3.2 Η Αρχιτεκτονικό REST  
 

Ζ REST (Representational State Transfer) είλαη έλα αξρηηεθηνληθφ ζηπι, γηα 

ηελ παξνρή πξνηχπσλ κεηαμχ ππνινγηζηηθψλ ζπζηεκάησλ ζην δηαδίθηπν, 

δηεπθνιχλνληαο έηζη ηεο επηθνηλσλία ηνπο. Ζ κεηαβνιή ηεο θαηάζηαζεο ησλ πφξσλ 

(π.ρ. δεδνκέλα) ηνπ ζπζηήκαηνο πεξηγξάθεηαη θαη κεηαθέξεηαη ζην ζχζηεκα κέζσ 

ηνπ πξσηνθφιινπ HTTP απφ δηάθνξνπο clients (αλεμαξηήησο ηεο γιψζζαο ζηελ 

νπνία έρνπλ πινπνηεζεί). Τα βαζηθά ραξαθηεξηζηηθά ηνπ REST είλαη ηα εμήο: 

1. Απνθιεηζηηθή ρξήζε HTTP αηηεκάησλ/κεζόδσλ γηα ηελ επηθνηλσλία ηνπ 

ρξήζηε κε ηνλ παξνρέο ηεο δηθηπαθήο ππεξεζίαο. 

Ζ βαζηθή αξρή ζρεδίαζεο ηνπ REST είλαη ε έλα-πξνο-έλα αληηζηνίρηζε κεηαμχ 

ιεηηνπξγηψλ CRUD (create, read, update, delete) θαη HTTP κεζφδσλ. Σχκθσλα κε 

απηή ηελ αληηζηνίρηζε: 

 Γηα ηε δεκηνπξγία ελφο πφξνπ ζηνλ server, ρξεζηκνπνηνχκε ηελ κέζνδν 

POST. 

 Γηα ηελ αλάζπξζε ελφο πφξνπ, ρξεζηκνπνηνχκε ηελ GET. 

 Γηα ηελ αιιαγή ηεο θαηάζηαζεο ελφο πφξνπ ή ηελ ελεκέξσζή ηνπ, 

ρξεζηκνπνηνχκε ηελ PUT. 

 Γηα ηελ απνκάθξπλζε ή δηαγξαθή ελφο πφξνπ, ρξεζηκνπνηνχκε ηελ DELETE. 

 

2. Είλαη stateless 

Ζ νπζία ηεο «έιιεηςεο θαηάζηαζεο» είλαη φηη νπνηαδήπνηε θιήζε ζε κηα 

ππεξεζία REST δε ζα πξέπεη λα αλαθέξεηαη ζε άιιε πξνγελέζηεξε θιήζε. Όιεο νη 

θιήζεηο πξέπεη λα είλαη αλεμάξηεηεο. Ο server δε γλσξίδεη ην ηη έγηλε κε θάπνηα 

πξνεγνχκελε θιήζε, ηε ζηηγκή πνπ επεμεξγάδεηαη ηελ ηξέρνπζα θιήζε, πξάγκα πνπ 

ζεκαίλεη φηη θάζε θνξά πνπ ρξεζηκνπνηήζνπκε θάπνηα ππεξεζία, ζα ρξεηαζηεί λα 

ππελζπκίζνπκε ηα δεδνκέλα καο, αλεμάξηεηα απφ ην αλ πξφθεηηαη γηα δηαπηζηεπηήξηα 

ρξήζηε ή γηα νπνηαδήπνηε άιιε πιεξνθνξία. Απηφ πνπ, απφ ηε κία πιεπξά, κπνξεί 

λα θαίλεηαη κεηνλέθηεκα - ην θνπξαζηηθφ θαζήθνλ ηεο επαλάιεςεο δεδνκέλσλ - 

είλαη ζηελ πξαγκαηηθφηεηα έλα απφ ηα δπλαηά ηνπ ραξαθηεξηζηηθά: δεδνκέλνπ φηη 

δελ ηα απνκλεκνλεχεη, επηηξέπεη κεγαιχηεξε επεθηαζηκφηεηα. Απηφ ζπκβαίλεη θαζψο 

ζε αληίζεηε πεξίπησζε, ζα απαηηνχληαη πνιχ ηζρπξνί εμππεξεηεηέο, πνπ λα κπνξνχλ 

λα απνζεθεχνπλ φιεο ηηο θαηαζηάζεηο ησλ πειαηψλ ηνπο.  

3. Υπνζηεξίδεη JSON θαη XML 

Έλα άιιν πιενλέθηεκα ηνπ REST API [31] είλαη φηη ηθαλνπνηεί ηηο 

πξνζδνθίεο εθείλσλ πνπ ρξεζηκνπνηνχλ ηε γιψζζα JSON [32] θαζψο θαη απηψλ πνπ 

βαζίδνληαη ζηελ XML. Με ηνλ ηξφπν απηφ ηθαλνπνηεί ηηο πξνηηκήζεηο ελφο κεγάινπ 

ζπλφινπ πξνγξακκαηηζηψλ. 
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3.2.1 Flask Microframework 
 

Τν Flask απνηειεί κία REST βηβιηνζήθε ηεο Python, πνπ έρεη ζρεδηαζηεί γηα 

λα ππνζηεξίμεη ηελ αλάπηπμε ησλ δηαδηθηπαθψλ εθαξκνγψλ, ζπκπεξηιακβαλνκέλσλ 

ησλ ππεξεζηψλ web, ησλ δηθηπαθψλ πφξσλ θαη APIs δηαδίθηπν. Οπζηαζηηθά παξέρεη 

ηνλ πξφηππν ηξφπν ζρεδίαζεο θαη πινπνίεζεο γηα εθαξκνγέο δηαδηθηχνπ ζηνλ 

παγθφζκην ηζηφ WWW.  

Τα βαζηθά ραξαθηεξηζηηθά ηνπ Python Flask web microframework είλαη ηα εμήο: 

 Πεξηέρεη development server θαη ιεηηνπξγία απνζθαικάησζεο (debugger) , 

φπνπ βνεζά θαηά ηε δηαδηθαζία αλάπηπμεο ηεο εθαξκνγήο 

 Δμππεξεηεί RESTful requests 

 Υπνζηεξίδεη Sessions 

 Δίλαη Unicode-Based 

 Έρεη ζπκβαηφηεηα κε Google App Engine θαη WSGI 1.0 

 Γηαζέηεη εθηεηακέλν documentation 

 Γηαζέηεη πιεζψξα επεθηάζεσλ γηα ηε βειηίσζε ησλ επηζπκεηψλ ιεηηνπξγηψλ 

 

 

Εηθόλα 3. 2 Τν ινγόηππν ηνπ Python Flask 

 

3.3 Η βϊςη δεδομϋνων γρϊφου Neo4j  
  

 Ζ Neo4j [34] πξφθεηηαη γηα έλα ζχζηεκα δηαρείξηζεο βάζεο δεδνκέλσλ 

γξάθνπ θαη απνηειεί ηελ πην δεκνθηιή εθαξκνγή ζην πεδίν απηφ. Ζ Neo4j είλαη 

πξνγξακκαηηζκέλε ζε γιψζζα Java, σζηφζν είλαη πξνζηηή θαη ζε εθαξκνγέο 

γξακκέλεο ζε άιιεο γιψζζεο πξνγξακκαηηζκνχ, ρξεζηκνπνηψληαο ηελ Cypher Query 

Language κέζσ ελφο ηειηθνχ ζεκείνπ ζπλαιιαγψλ HTTP ή κέζσ ηνπ δπαδηθνχ Bolt 

Protocol. Τν Python API, ην νπνίν ρξεζηκνπνηήζεθε ζηελ εθαξκνγή καο, πξνζθέξεη 

έλαλ αληηθεηκελνζηξαθή ηξφπν ρεηξηζκνχ ησλ νληνηήησλ (θφκβνη θαη αθκέο ηνπ 

γξάθνπ) ηεο βάζεο δεδνκέλσλ. Ζ Neo4j πξνηηκήζεθε, θαηά θχξην ιφγν, γηα ηελ 

γξήγνξε πξνζπέιαζε ζε δεδνκέλα πνπ πξνζθέξεη, κέζσ ησλ αιγνξίζκσλ γξάθσλ 

πνπ εθηειεί. Έλαο δεχηεξνο ιφγνο είλαη θαη ε ζαθήο νπηηθνπνίεζε ησλ δεδνκέλσλ 

θαη ησλ ζρέζεσλ κεηαμχ απηψλ, πνπ πξαγκαηνπνηείηαη κέζσ ηεο πιαηθφξκαο Neo4j 

Desktop. 
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3.3.1 Χαρακτηριςτικϊ τησ Neo4j  
 

 Φξεζηκνπνηεί SQL-Like γιψζζα εξσηεκάησλ, ηελ Neo4j CQL  

 Αθνινπζεί ην κνληέιν Property Graph Model γηα ηελ απνζήθεπζε θαη ηνλ 

ρεηξηζκφ ησλ δεδνκέλσλ. 

 Υπνζηεξίδεη Δπξεηήξηα (Indexes) ρξεζηκνπνηψληαο ην Apache Lucence 

 Υπνζηεξίδεη UNIQUE πεξηνξηζκνχο 

 Πεξηέρεη έλα UI γηα ηελ εθηέιεζε εληνιψλ CQL: Neo4j Data Browser 

 Υπνζηεξίδεη πιήξσο ηνπο θαλφλεο ηνπ ACID (Αηνκηθφηεηα, Σπλέπεηα, 

Απνκφλσζε θαη Αλζεθηηθφηεηα) 

 Φξεζηκνπνηεί ηελ εγγελή απνζήθεπζε γξαθεκάησλ κε Native GPE (Graph 

Processing Engine) 

 Υπνζηεξίδεη ηελ εμαγσγή δεδνκέλσλ εξσηήκαηνο ζε κνξθή JSON θαη XLS 

 Παξέρεη έλα REST API, πξνζβάζηκν απφ νπνηαδήπνηε γιψζζα 

πξνγξακκαηηζκνχ, φπσο Java, Spring, Scala θιπ. 

 Παξέρεη πξφζβαζε ζε Java Script απφ νπνηνδήπνηε πεξηβάιινλ εξγαζίαο UI 

MVC φπσο ην Node JS [36]. 

 Υπνζηεξίδεη δχν είδε API Java: Cypher API θαη Native Java API [37] γηα ηελ 

αλάπηπμε εθαξκνγψλ Java. 

 

 

 

 

 

 

 

 

Εηθόλα 3. 3 Τν ινγόηππν ηεο Neo4j 
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3.3.2 Μοντϋλο δεδομϋνων Neo4j 
 

 Ζ βάζε δεδνκέλσλ γξάθνπ Neo4j, αθνινπζεί ην κνληέιν δεδνκέλσλ 

Property Graph Data Model γηα ηελ απνζήθεπζε θαη ηελ δηαρείξεζε ησλ δεδνκέλσλ. 

Τα βαζηθά ραξαθηεξηζηηθά ηνπ κνληέινπ απηνχ είλαη: 

 Τα δεδνκέλα παξνπζηάδνληαη σο θφκβνη (Nodes), ζρέζεηο (Relationships) θαη 

ηδηφηεηεο (Properties) 

 Οη ηδηφηεηεο είλαη δεχγε θιεηδηψλ-ηηκψλ 

 Οη θφκβνη αλαπαξίζηαληαη κε θχθιν θαη νη ζρέζεηο κεηαμχ απηψλ 

αλαπαξίζηαληαη κε βέιε 

 Οη ζρέζεηο έρνπλ θαηεπζχλζεηο θαη είλαη κνλνθαηεπζπληηθέο 

 Κάζε ζρέζε πεξηέρεη ηνλ "θφκβν εθθίλεζεο" ή "απφ θφκβν" θαη ηνλ "πξνο 

θφκβν" ή "θφκβν ηεξκαηηζκνχ" 

 Τφζν νη θφκβνη φζν θαη νη ζρέζεηο πεξηέρνπλ ηδηφηεηεο 

 Οη ζρέζεηο ζπλδένπλ θφκβνπο 

 

Σχκθσλα θαη κε ην παξαπάλσ κνληέιν, ηα δνκηθά ραξαθηεξηζηηθά ηεο Βάζε 

Γεδνκέλσλ Neo4j Graph είλαη ηα αθφινπζα: 

1. Κόκβνη 

 

Ο θφκβνο είλαη κηα ζεκειηψδεο κνλάδα ελφο γξαθήκαηνο. Πεξηέρεη ηδηφηεηεο κε 

δεχγε θιεηδηψλ-ηηκψλ φπσο θαίλεηαη ζηελ εηθφλα 3.5. 

 

 

Εηθόλα 3. 4 Αλαπαξάζηαζε θόκβνπ ζηε Neo4j 

 

Δδψ, Node = "Employee" θαη πεξηέρεη έλα ζχλνιν ηδηνηήησλ σο δεχγε θιεηδηψλ-

ηηκψλ. 
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2. Ιδηόηεηεο 

Ζ ηδηφηεηα είλαη έλα δεχγνο θιεηδηνχ-ηηκήο γηα ηελ πεξηγξαθή θφκβσλ γξαθήκαηνο 

θαη ζρέζεσλ. Οπζηαζηηθά Key = Value , φπνπ ην Key είλαη κηα ζπκβνινζεηξά 

(String) θαη ην Value κπνξεί λα εθπξνζσπεζεί ρξεζηκνπνηψληαο νπνηνλδήπνηε ηχπν 

δεδνκέλσλ ηεο Neo4j. 

Σην παξάδεηγκα ηεο εηθφλαο 3.5, κία ηέηνηα ζρέζε είλαη ε “surname” : “Mantas”, 

φπνπ Key ην “surname” κε Value “Mantas”. 

3. Σρέζεηο 

Οη ζρέζεηο είλαη έλα άιιν ζεκαληηθφ δνκηθφ ζηνηρείν κηαο βάζεο δεδνκέλσλ γξάθνπ. 

Σπλδέεη δχν θφκβνπο φπσο απεηθνλίδεηαη ζηελ εηθφλα 3.6. 

 

 

 

Εηθόλα 3. 5 Αλαπαξάζηαζε ζρέζεο ζηε Neo4j 

Όπσο ππνδειψλεη, ην ζεκάδη βέινπο απφ ην Employee ζην Department, έηζη θαη ε 

ζρέζε πεξηγξάθεη Employee WORKS_FOR Department. Κάζε ζρέζε πεξηέρεη έλαλ 

θφκβν έλαξμεο θαη έλαλ ηειηθφ θφκβν. Δδψ, ην Employee είλαη έλαο θφκβνο 

εθθίλεζεο θαη ην Department είλαη έλαο ηειηθφο θφκβνο. Καηά ζπλέπεηα, απηή ε 

ζρέζε ζεσξείηαη "Δηζεξρφκελε ζρέζε" γηα ηνλ θφκβν Department θαη "Δμεξρφκελε 

ζρέζε" γηα ηνλ θφκβν Employee. 

Δπηπιένλ, φπσο νη θφκβνη, έηζη θαη νη ζρέζεηο κπνξνχλ λα πεξηέρνπλ ηδηφηεηεο σο 

δεχγε θιεηδηψλ-ηηκψλ. Σηελ εηθφλα 3.6, βιέπνπκε έλα ηέηνην δεχγνο “id” : 990 

4.Εηηθέηεο 

Ζ εηηθέηα ζπζρεηίδεη έλα θνηλφ φλνκα ζε έλα ζχλνιν θφκβσλ ή ζρέζεσλ. Έλαο 

θφκβνο ή κηα ζρέζε κπνξεί λα πεξηέρεη κία ή πεξηζζφηεξεο εηηθέηεο. Μπνξνχκε λα 

δεκηνπξγήζνπκε λέεο εηηθέηεο ζε ππάξρνληεο θφκβνπο ή ζρέζεηο. Μπνξνχκε, επίζεο 

λα αθαηξέζνπκε ηηο ππάξρνπζεο εηηθέηεο απφ ηνπο ππάξρνληεο θφκβνπο ή ζρέζεηο. 

Σηελ εηθφλα 3.6 κπνξνχκε λα παξαηεξήζνπκε φηη ππάξρνπλ δχν θφκβνη. Ο θφκβνο 

ηεο αξηζηεξήο πιεπξάο έρεη κηα εηηθέηα: Employee θαη ν δεμηφο θφκβνο έρεη κηα 

εηηθέηα: Department. Ζ ζρέζε κεηαμχ απηψλ ησλ δχν θφκβσλ έρεη επίζεο κηα εηηθέηα 

"WORKS_FOR". 
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4  

Σχεδιαςμόσ και υλοπούηςη 

Συςτόματοσ 

 
 Σην παξψλ θεθάιαην αλαιχεηαη ε δηαδηθαζία πινπνίεζεο ηεο εθαξκνγήο. 

Αξρηθά, γίλεηαη πεξηγξαθή ηεο καθξνζθνπηθήο αξρηηεθηνληθήο ηεο εθαξκνγήο θαη 

ησλ δνκηθψλ ηεο ζηνηρείσλ. Δλ ζπλερεία, παξνπζηάδνπκε ηηο ιεπηνκέξεηεο ζρεδίαζεο 

πνπ αθνξνχλ ην δχν βαζηθά θνκκάηηα ηεο εθαξκνγήο καο: ην κνληέιν δηθηχνπ 

blockchain πνπ θαηαζθεπάζακε θαη ην ζχζηεκα Casper πνπ εθαξκφζακε πάλσ ζε 

απηφ. Σθνπφο, είλαη λα δεηρζνχλ νη θαηλνηνκίεο ηνπ Casper ζηελ ππάξρνπζα 

blockchain ηερλνινγία, θαζψο θαη ν ηξφπνο κε ηνλ νπνίν μεπεξάζακε ηηο 

ζρεδηαζηηθέο δπζθνιίεο θαη κεηνπζηψζακε ηελ ππάξρνπζα ζεσξία ζε έλα ιεηηνπξγηθφ 

ζχζηεκα. 

 

4.1 Μακροςκοπικό Αρχιτεκτονικό Συςτόματοσ 
 

 Σε απηήλ ηελ παξάγξαθν ζα αλαθεξζνχκε ζηε καθξνζθνπηθή αξρηηεθηνληθή 

ηεο εθαξκνγήο θαη πεξηγξάςνπκε ηα δνκηθά ζηνηρεία ηνπ πξνγξάκκαηνο θαη ην ξφιν 

πνπ ην θαζέλα εθηειεί.  

Γηα λα πξνζνκνηψζνπκε έλα δίθηπν blockchain ρξεηαδφκαζηε ηελ εθαξκνγή 

blockchain πνπ ηξέρεη θάζε θφκβνο (ηνπηθά) θαη ην peer-to-peer δίθηπν ζην φπνην 

απηνί ζπλδένληαη. Τν πξψην θνκκάηη πινπνηήζεθε κε ηε γιψζζα πξνγξακκαηηζκνχ 

Python, ελψ γηα ηελ πξνζνκνίσζε ηνπ δηθηχνπ ρξεζηκνπνηήζεθε ην Python Flask, 

έλα REST framework πνπ καο επέηξεςε ηελ επηθνηλσλία κεηαμχ ησλ θφκβσλ κε http 

requests. Κάζε θφκβνο ηνπ δηθηχνπ, αξρηθνπνηεί θαη ρξεζηκνπνηεί κηα βάζε 

δεδνκέλσλ Neo4j (http://localhost:7474), ε νπνία απνηειεί έλα αληίγξαθν ηνπ 

blockchain θαη καο δηεπθνιχλεη ηφζν ζηελ νπηηθνπνίεζε ησλ φζσλ ιακβάλνπλ ρψξα 

ζην δίθηπν, θαζψο θαη ζηελ γξήγνξε επίιπζε εξσηεκάησλ, πνπ δηαθνξεηηθά ζα 

απαηηνχζαλ ηε ζεηξηαθή εμέηαζε  νιφθιεξνπ ηνπ blockchain.  
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Τν blockchain ηεο εθαξκνγήο καο έρεη δηπιή ππφζηαζε: σο δνκέο δεδνκέλσλ 

(dictionaries) ζηα ηνπηθά αληίγξαθα πνπ δηαηεξνχλ νη θφκβνη θαη σο βάζεο 

δεδνκέλσλ γξάθνπ ζηε Neo4j. Απηφ ζεκαίλεη φηη νη ιεηηνπξγίεο φπσο ε δεκηνπξγία 

ελφο block, πξαγκαηνπνηνχληαη δχν θνξέο. Μία γηα ην block σο δνκή δεδνκέλσλ πνπ 

αλακεηαδίδεηαη ζηνπο ππφινηπνπο θφκβνπο ηνπ δηθηχνπ θαη κία γηα ην block σο 

νληφηεηα ζηε βάζε δεδνκέλσλ γξάθνπ Neo4j. Απηή ε δηπιή παξνπζία ηνπ 

blockchain καο επηηξέπεη, εθηφο ησλ άιισλ, λα θαηαρσξνχκε θαη λα ιακβάλνπκε ηα 

απαξαίηεηα δεδνκέλα κε ην βέιηηζην δπλαηφ ηξφπν.  

 Σχκθσλα κε ηα φζα είπακε ε εθαξκνγή καο απνηειείηαη απφ ηα παξαθάησ 

ζηνηρεία, ζχκθσλα κε ηηο ιεηηνπξγίεο πνπ εθηεινχλ: 

 main : Αξρηθνπνηεί ηνλ server ζηνλ νπνίν ιεηηνπξγεί ν θάζε θφκβνο, θαζψο       

θαη ηε βάζε δεδνκέλσλ γξάθνπ Neo4j. 

 network : Δθηειεί φιεο ηηο ελέξγεηεο θαη εξσηήκαηα πνπ ζρεηίδνληαη κε ηε 

βάζε Neo4j. 

 node : Απνζεθεχεη ηηο δνκέο δεδνκέλσλ πνπ πεξηγξάθνπλ ην blockchain θαη 

εθηειεί φιεο ηηο ελέξγεηεο ελφο node, πνπ ζρεηίδνληαη κε απηέο. 

 block : Απνζεθεχεη θαη ρεηξίδεηαη ηα δεδνκέλα ελφο block. 

 validator : Απνζεθεχεη ηηο δνκέο δεδνκέλσλ πνπ αθνξνχλ ην Casper θαη 

εθηειεί φιεο ηηο ελέξγεηεο ελφο validator πνπ ζρεηίδνληαη κε απηέο. 

 Flask Resources : Δίλαη ππεχζπλν γηα ηε εμππεξέηεζε ησλ http αηηεκάησλ πνπ 

αληαιιάζζνπλ νη θφκβνη ηνπ δηθηχνπ. 

 parameters : Πεξηέρεη ηηο παξακέηξνπο ηνπ πξνγξάκκαηνο, κε ηηο νπνίεο 

κπνξνχκε λα ξπζκίζνπκε θαη λα πξνζαξκφζνπκε πεξαηηέξσ ηελ εθαξκνγή. 

Ζ ιεηηνπξγία ηεο εθαξκνγήο καο πεξηγξάθεηαη επηγξακκαηηθά σο εμήο : Όηαλ 

έλαο θφκβνο εηζέξρεηαη ζην δίθηπν ζπλδέεηαη κε ηελ Neo4j φπνπ θαη θνηηά γηα ηελ 

χπαξμε άιισλ θφκβσλ ζην δίθηπν. Σηελ πεξίπησζε πνπ είλαη ν πξψηνο, 

θαηαζθεπάδεη ην Genesis Block σο αληηθείκελν ηχπνπ Block (ην νπνίν απνζεθεχεη 

ηνπηθά) θαη ζηε ζπλέρεηα σο νληφηεηα ζηε βάζε δεδνκέλσλ γξάθνπ Neo4j. Σηελ 

πεξίπησζε πνπ δελ είλαη ν πξψηνο, αιιά ππάξρνπλ θφκβνη ζην δίθηπν, ζηέιλεη ζε 

απηνχο έλα http get request «/getblockchain». Οη ππφινηπνη θφκβνη απαληνχλ ζην λέν 

ρξήζηε, απνζηέιινληάο ηνπ ηα απνζεθεπκέλα δεδνκέλα ηνπο, πνπ πεξηγξάθνπλ ην 

ππάξρνλ blockchain. Απφ εθεί θαη κεηά, θάζε θφκβνο κπνξεί λα εθηειεί δηάθνξεο 

ελέξγεηεο (mining, transactions, voting θιπ),  απνζηέιινληαο ηα θαηάιιεια http 

αηηήκαηα ηα νπνία κπνξνχλ λα εμππεξεηεζνχλ απφ ην ηνπηθφ Flask Server. Όια απηά 

ηα αηηήκαηα θνηλνπνηνχληαη ζε φινπο ηνπ θφκβνπο ηνπ δηθηχνπ, νχησο ψζηε ην 

ηειεπηαίν λα δηαηεξεί ηνλ peer-to-peer ραξαθηήξα ηνπ.  
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Ζ πξφζβαζε πνπ νη θφκβνη ζηε Neo4j είλαη πεξηνξηζκέλε θαη πιήξσο 

ειεγρφκελε. Όπσο ζα δνχκε ζηε ζπλέρεηα, κφλν ν εθάζηνηε miner κπνξεί λα 

πξαγκαηνπνηεί πνιχπινθα εξσηήκαηα πξνο ηε βάζε, ελψ γηα ηελ άιιεο ελέξγεηεο ησλ 

nodes πξνηηκνχληαη ηα ηνπηθά δεδνκέλα. Σε πεξίπησζε πνπ ε αλάγλσζε θαη ε 

εγγξαθή απφ θαη πξνο ηε βάζε ήηαλ ειεχζεξεο, ζα κπνξνχζαλ λα πξνθχςνπλ 

θαζπζηεξήζεηο θαη αζπκθσλίεο. 

 

4.2  Σχεδιαςμόσ και Υλοπούηςη τησ Blockchain 

εφαρμογόσ 
 

Σηελ παξάγξαθν απηή πεξηγξάθεηαη πην αλαιπηηθά, ε δηαδηθαζία 

κνληεινπνίεζεο ηεο blockchain εθαξκνγήο. Σπγθεθξηκέλα, ζα πεξηγξαθεί ν ηξφπνο 

ελζσκάησζεο ηεο βάζεο δεδνκέλσλ γξάθνπ ζηε Neo4j, ν ηξφπνο επηθνηλσλίαο ησλ 

θφκβσλ κε ρξήζε ηνπ Python Flask Microframework, νη βαζηθέο ιεηηνπξγίεο ησλ 

ρξεζηψλ ηνπ δηθηχνπ, νη δνκέο δεδνκέλσλ πνπ πεξηγξάθνπλ ην blockchain θαη ν 

ρεηξηζκφο απηψλ γηα ηε θαιχηεξε ιεηηνπξγία ηνπ πξνγξάκκαηνο. Δδψ, πξέπεη λα 

ππνγξακκίζνπκε φηη ην δίθηπν bblockchain πνπ θαηαζθεπάζακε δελ πιεξνί φιεο ηηο 

πξνδηαγξαθέο (θπξίσο ζε ζέκα αζθάιεηαο), πνπ απαηηνχληαη απφ έλα ζχγρξνλν θαη 

ιεηηνπξγηθφ δίθηπν blockchain. Ψζηφζν, απνηειεί ηθαλφ κνληέιν γηα ηελ επίδεημε ησλ 

βαζηθψλ ιεηηνπξγηψλ κίαο blockchain εθαξκνγήο, θαζψο θαη γηα ηελ εθαξκνγή θαη 

ηελ θαηαλφεζε ηεο ιεηηνπξγίαο ηνπ Casper, ην νπνίν απνηειεί θαη ην βαζηθφ 

αληηθείκελν ηεο παξνχζαο δηπισκαηηθήο. 

Ζ ιεηηνπξγία ηνπ πξνγξάκκαηνο μεθηλά κε ηελ θιάζε Main, φηαλ ν εθάζηνηε 

ρξήζηεο ζπλδέεηαη ζην δίθηπν. Κάζε θφκβνο ηνπ δηθηχνπ, “αθνχεη” ζε δηαθνξεηηθή 

Python Flask πφξηα, θαζψο ζέινπκε λα πξνζνκνηψζνπκε δηαθνξεηηθνχο ρξήζηεο, νη 

νπνίνη ζα “ηξέρνπλ” ζην ίδην κεράλεκα (ζε αληίζεζε κε έλα θαηαλεκεκέλν 

Blockchain δίθηπν). Μέζσ ηνπ Python API [38], ζπλδένπκε ηελ εθαξκνγή κε ηελ 

ηνπηθή βάζε, πνπ έρνπκε δεκηνπξγήζεη κε ην Neo4j Desktop Application [39] , ε 

νπνία θαη αθνχεη ζηελ πφξηα 7474.  Σηελ ζπλέρεηα, αθνινπζνχλ εληνιέο δεκηνπξγίαο 

ησλ εηηθεηψλ «labels» πνπ ρξεζηκνπνηνχληαη γηα ηελ θαηεγνξηνπνίεζε ησλ 

δηαθνξεηηθψλ νληνηήησλ ηεο βάζεο Neo4j. Αθνινπζεί ε δεκηνπξγία δχν 

αληηθεηκέλσλ: ηνπ Node, ππεχζπλν γηα ην ρεηξηζκφ ησλ ηνπηθψλ δεδνκέλσλ πνπ 

πεξηγξάθνπλ ην ππάξρνλ blockchain θαη ηνπ Validator, ππεχζπλν γηα ην ρεηξηζκφ ησλ 

ηνπηθψλ δεδνκέλσλ πνπ ζρεηίδνληαη κε ην Casper. Τα αληηθείκελα απηά, θαζψο θαη νη 

εηηθέηεο ηεο βάζεο δίλνληαη σο φξηζκα ζηνλ θαηαζθεπαζηή ηνπ αληηθεηκέλνπ 

Network, ην νπνίν θαη είλαη ππεχζπλν γηα φιεο ηηο ελέξγεηεο πνπ ζρεηίδνληαη κε ηε 

βάζε Neo4j. Δλ νιίγνηο ην αληηθείκελν ηχπνπ Network κπνξεί θαη ρξεζηκνπνηεί ηα 

ηνπηθά δεδνκέλα ησλ Node θαη Validator γηα ηε Neo4j, φρη φκσο ην αληίζηξνθν.  
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Ζ παξαπάλσ ιεηηνπξγία πνπ εθηειεί ε θιάζε main, ζπλνςίδεηαη ζηηο 

παξαθάησ γξακκέο θψδηθα:  

if __name__ == '__main__':   

    from argparse import ArgumentParser   

   

    #database initialization   

    db = GraphDatabase("http://localhost:7474", username="neo4j",          

.                       password="123456789")   

       

    #Neo4j labels   

    db_blocks = db.labels.create("Blocks")   

    db_transactions = db.labels.create("Transactions")   

    db_validator = db.labels.create("Validator")   

    db_nodes = db.labels.create("Nodes")   

    db_checkpoints = db.labels.create("Checkpoints")   

    db_messages = db.labels.create("Messages")   

    db_votes = db.labels.create("Votes")   

   

    parser = ArgumentParser()   

    parser.add_argument('-H', '--host', default='0.0.0.0')   

    parser.add_argument('-p', '--port', default=5000, type=int)   

    args = parser.parse_args()   

       

    my_node = Node(int(args.port))   

    my_validator = Validator(int(args.port))   

    my_blockchain = Network(my_node, my_validator, db, db_blocks,    

.                       db_transactions, db_nodes,db_checkpoints,    

.                       db_validator, db_messages, db_votes)   

   

    app.run(host=args.host, port=args.port, debug=True,                    

.           use_reloader=False)   

 

Σηνλ θαηαζθεπαζηή ηνπ αληηθεηκέλνπ Network, εθηφο απφ ηηο 

πξναλαθεξζείζεο κεηαβιεηέο,  αξρηθνπνηνχληαη θαη νη node_transaction, φπνπ 

απνζεθεχνληαη νη ζπλαιιαγέο πξνο δεκνζίεπζε θαη node_ports, φπνπ απνζεθεχνληαη 

νη θφκβνη (Flask ports) πνπ ππάξρνπλ ζην δίθηπν. Όπσο πινπνηήζακε ην δίθηπν, θάζε 

ρξήζηεο πξέπεη λα γλσξίδεη ηηο πφξηεο ησλ ππφινηπσλ θφκβσλ ηνπ δηθηχνπ, ψζηε λα 

κπνξεί λα δεκνζηεχεη ηηο δηάθνξεο ζπλαιιαγέο, blocks θαη ινηπά, κέζσ Http 

κελπκάησλ. Γηα ην ιφγσ απηφ θάζε λενεηζαρζείο θφκβνο απνζεθεχεη ην port number 

ηνπ ζηε Neo4j, γηα εθείλνπο πνπ ζα αθνινπζήζνπλ.  Με έλα απιφ εξψηεκα ζηε βάζε 

ινηπφλ, ν ρξήζηεο απνζεθεχεη ηνπο θφκβνπο πνπ ππάξρνπλ ζην δηθηχνπ θαη ειέγρεη 

ηνλ αξηζκφ ηνπο. Αλ απηφο είλαη ν κνλαδηθφο, ηφηε πξνρσξά ζηελ θαηαζθεπή ηνπ 

Genesis Block, αλ φρη, ηφηε δεηά απφ ηνπο ππάξρνληεο ρξήζηεο ηηο δνκέο δεδνκέλσλ 

πνπ πεξηγξάθνπλ ην blockchain. 

#if you are the only node in the network  

if len(self.node_ports) == 1: 

            #Create Genesis Block 

            self.createGenesisBlock() 

else: 

            #Get existing Blockchain 

            self.get_valid_chain() 
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Ζ δεκηνπξγία ηνπ Genesis Block (φπσο θαη θάζε άιινπ block) γίλεηαη ζε δχν 

θάζεηο. Πξψηα δεκηνπξγείηαη έλα αληηθείκελν ηχπνπ Block κε ηηο θαηάιιειεο ηηκέο 

ην νπνίν θνηλνπνηείηαη ζε φινπο ηνπο θφκβνπο ηνπ δηθηχνπ. Σηε ζπλέρεηα 

δεκηνπξγείηαη κία θαηαρψξεζε ηνπ ζηελ βάζε Neo4j ε νπνία θαη είλαη νξαηή απφ 

ηνπο ρξήζηεο. Τα δεδνκέλα πνπ απνζεθεχνληαη ζην block ζε θάζε πεξίπησζε δελ 

είλαη ηα ίδηα, γηα ηελ  απνθπγή επαλάιεςεο ηεο πιεξνθνξίαο. Πιεξνθνξίεο φπσο 

είλαη νη ζπλαιιαγέο απνζεθεχνληαη ζηε Neo4j θαζψο ρξεζηκνπνηνχληαη κφλν απφ 

ηνλ εθάζηνηε miner (πεξηνξηζκέλε πξφζβαζε – απνθπγή ζπκθφξεζεο) θαη απαηηνχλ 

αλαδήηεζε ζε νιφθιεξν ην blockchain (κηθξφηεξνο ρξφλνο απ‟ φηη ζεηξηαθά). 

Αληίζεηα νη πιεξνθνξίεο φπσο ηα validator set ηνπ εθάζηνηε block, έρνπλ ζεκαζία 

κφλν γηα ην block πνπ αθνξνχλ θαη απαηηνχλ ζπρλέο αιιαγέο, φπνηε θαη είλαη 

πξνηηκφηεξν λα απνζεθεχνληαη ζαλ ηνπηθέο κεηαβιεηέο ζηα αληηθείκελα blocks ησλ 

θφκβσλ. Οη δχν ζπλαξηήζεηο θαηαζθεπήο ηνπ Genesis Block γηα θάζε πεξίπησζε 

θαίλνληαη παξαθάησ. 

 

Network - Database 

#creates the database entry for the Genesis block and its transactions 

def createGenesisBlock(self): 

    #the node creation of genesis block should be first 

    genesis_block = self.my_node.create_genesis_block() 

    self.my_validator.new_validation_block(genesis_block) 

    genesis_block_data = vars(genesis_block) 

 

    #put genesis block transactions in node_transactions  

    for data in GENESIS_DATA: 

        data['transactionHash'] = hex_dig 

        self.node_transactions.append(data) 

  

    #create Neo4j instance of Genesis Block (both block and checkpoint) 

    appended_block = self.database.nodes.create(name="Genesis Block",                          

.                           height=0,hash=genesis_block_data['hash'],               

.                           timestamp=genesis_block_data['timestamp'],   

.                           justified="yes", finalized="yes") 

    self.db_blocks.add(appended_block) 

    self.db_checkpoints.add(appended_block) 

  

    #Genesis Block is the first justified and finalized block 

    self.my_validator.check_highest_justified(genesis_block) 

    self.my_validator.check_highest_finalized(genesis_block) 

 

    #create Neo4j instance of Genesis Block’s transactions 

    for d in self.node_transactions: 

 

.       appended_transaction=self.create_transaction(d['from'], d['to'], 

.                                         d['amount'],d['description']) 

.       appended_transaction.relationships.create(d['transactionHash'], 

.                                         appended_block)   

    # Reset the current block transactions --> Waiting for new 

    self.node_transactions = []  
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Node - Local 

 

#creates local block object of the genesis block  

def create_genesis_block(self): 

 

    timestamp = datetime.datetime.fromtimestamp(time.time()).strftime('%Y-   

.                                               %m-%d %H:%M:%S') 

 

    #genesis block is justified by definition 

    genesis_block = Block(0, timestamp,"0","0",                              

.        {hashlib.sha256((self.name).encode('utf-8')).hexdigest():1},       

.        {hashlib.sha256((self.name).encode('utf-8')).hexdigest() : 1},      

.        {hashlib.sha256((self.name).encode('utf-8')).hexdigest() : 1}, [0]) 

 

    genesis_block_hash = genesis_block.get_hash() 

 

    #genesis block has None parent 

    self.parent[genesis_block_hash] = None 

 

    #genesis block has currently no children 

    self.tail[genesis_block_hash] = genesis_block 

 

    #genesis block is our selected branch 

    self.selected_branch = genesis_block 

 

    self.cold_start = False 

    #we return the nessecary data for the database 

    return genesis_block 

 

 

4.2.1 Δομϋσ δεδομϋνων blockchain 

 
Σχκθσλα κε ηα φζα εηπψζεθαλ αληηιακβαλφκαζηε φηη δελ είλαη απαξαίηεηε ε 

απνζήθεπζε νιφθιεξνπ ηνπ blockchain απφ ηνπο θφκβνπο, παξά κφλν εθείλσλ ησλ 

blocks πνπ ρξεζηκνπνηνχληαη ζηηο δηάθνξεο ελέξγεηέο ηνπο. Σπγθεθξηκέλα, φιεο νη 

εξγαζίεο ησλ θφκβσλ ζην δίθηπν καο κπνξνχλ λα εθπνλεζνχλ κε ηε ρξήζε ησλ 

παξαθάησ δνκψλ, ζηηο νπνίεο απνζεθεχνπκε απηά ηα «ρξήζηκα» blocks: 

parent: dictionary απνζεθεπκέλν ζην αληηθείκελν node ζην νπνίν απνζεθεχνληαη ηα 

hashes ησλ checkpoints ηνπ blockchain κε ηε κνξθή parent[child_checkpoint_hash] = 

parent_checkpoint_hash, νχησο ψζηε απφ νπνηνδήπνηε checkpoint λα κπνξνχκε λα 

θηάζνπκε αλαδξνκηθά κέρξη ζην genesis block (parent[genesis_block_hash] = None). 

tail: dictionary απνζεθεπκέλν ζην αληηθείκελν node ζην νπνίν απνζεθεχνληαη ηα 

blocks φπνπ δελ έρνπλ παηδία, δειαδή νη «νπξέο» ηνπ blockchain. κε ηε κνξθή 

tail[block_hash] = Block . 

validation_blocks: dictionary απνζεθεπκέλν ζην αληηθείκελν validator ζην νπνίν 

απνζεθεχνληαη ηα blocks φπνπ κπνξνχλ λα δερηνχλ ςήθνπο απφ ηνπο validators, κε 

ηε κνξθή validation_blocks [block_hash] = Block 
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highest_justified: dictionary απνζεθεπκέλν ζην αληηθείκελν validator ζην νπνίν ην 

hash θαη ην χςνο ηνπ justified checkpoint ζην κεγαιχηεξν χςνο, κε ηε κνξθή 

highest_justified = Block 

highest_finalized: dictionary απνζεθεπκέλν ζην αληηθείκελν validator ζην νπνίν ην 

hash θαη ην χςνο ηνπ finalized checkpoint ζην κεγαιχηεξν χςνο, κε ηε κνξθή 

highest_finalized = Block 

Με ηηο παξαπάλσ πιεξνθνξίεο κπνξνχκε λα πεξηγξάςνπκε πιήξσο ην 

checkpoint tree ηνπ εθάζηνηε blockchain. Μάιηζηα, απηά είλαη θαη ηα δεδνκέλα πνπ 

απνζηέιινληαη ζε θάζε λέν ρξήζηε φηαλ εηζέξρεηαη ζην δίθηπν. Πξέπεη λα ηνλίζνπκε  

φηη ρξεζηκνπνηήζεθαλ νη ζπγθεθξηκέλεο δνκέο, θαζψο κε απηέο κπνξνχκε εχθνια λα 

θαηαιήγνπκε ζην ζσζηφ checkpoint tree, αθφκα θαη κε ηελ χπαξμε αζπκθσληψλ ζην 

δίθηπν. Απηφ γίλεηαη εκθαλέο απφ ηελ παξαθάησ ζπλάξηεζε, ππεχζπλε γηα ηελ 

ελεκέξσζε θάζε λένπ θφκβνπ απφ ηνπο ππφινηπνπο ρξήζηεο ηνπ δηθηχνπ: 

#send a getblockchain request to the rest of the nodes and updates the 

local values accordingly  

def get_valid_chain(self): 

   for port in self.node_ports: 

      if port!=self.my_node.port: 

.        try:                                                              .      

…           response = requests.get('http://localhost:' + str(port) +  .             

.              '/getblockchain', headers =                                       

.              {'port':str(self.my_node.port)}).json() 

            parent = response['parent'] 

            self.my_node.concat_parent(parent) 

            tail = response['tail'] 

            self.my_node.concat_tail(tail) 

            validation_blocks = response['validationblocks'] 

                            

 .    self.my_validator.concat_validation_blocks(validation_blocks) 

            highest_finalized = response['highestfinalized'] 

                                                                              

.           self.my_validator.check_highest_finalized(highest_finalized) 

            highest_justified = response['highestjustified'] 

                            

  .   self.my_validator.check_highest_justified(highest_justified) 

         except ConnectionError : 

            print (str(port) + " is offline") 

         

self.my_node.select_branch(self.my_validator.get_highest_justified()) 

 

Ζ ιεηηνπξγία ηεο παξαπάλσ ζπλάξηεζεο είλαη ε αθφινπζε: Ο ρξήζηεο 

ζηέιλεη έλα Http get request «/getblockchain» ζηνπο ππφινηπνπο θφκβνπο ηνπ 

δηθηχνπ. Δθείλνη απαληνχλ απνζηέιινληαο ηηο παξαπάλσ απνζεθεπκέλεο δνκέο πνπ 

πεξηγξάθνπλ ην blockchain. Ο ρξήζηεο ιακβάλεη ηα δεδνκέλα απηά, πνπ κπνξεί λα 

δηαθέξνπλ αλά θφκβν (κε ελεκεξσκέλνη θφκβνη) θαη ηα απνζεθεχεη κε ηέηνην ηξφπν, 

ψζηε λα θαηαιήγεη πάληα ζην ζσζηφ blockchain. Όζνλ αθνξά ηα highest justified θαη 

highest finalized checkpoints, ε ζπκθσλία επηηπγράλεηαη εχθνια, αθνχ θαη λα 

ππάξρνπλ αλελεκέξσηνη θφκβνη, ζην ηέινο ζα επηιεγνχλ ηα checkpoints ζην 

κεγαιχηεξν χςνο. Ζ δνκή ησλ parent θαη validation blocks είλαη δηεπθνιχλεη θαη 

απηή, ηελ ζπκθσλία κεηαμχ ησλ θφκβσλ, αθνχ ε ζσζηή δνκή είλαη απηή πνπ πεξηέρεη 

ην ππεξζχλνιν φισλ ησλ απνζεθεπκέλσλ blocks. Έλα ηέηνην παξάδεηγκα θαίλεηαη 

θαη ζηελ εηθφλα 4.1 .  
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Εηθόλα 4. 1 Σπκθσλία ηξηώλ θόκβσλ ζην ηειηθό checkpoint tree. 

 

Αλ επηιέμνπκε ην ππεξζχλνιν ησλ δνκψλ θαη γηα ηελ tails, ην ηειηθφ 

dictionary ζα πεξηέρεη ζίγνπξα φιεο ηηο «νπξέο» ηνπ blockchain. Δληνχηνηο, είλαη 

πηζαλφλ λα ππάξρνπλ θφκβνη πνπ λα δηαηεξνχλ blocks ζην tails ιαλζαζκέλα, γηαηί 

ελψ ηα ηειεπηαία απέθηεζαλ παηδηά, εθείλνη δελ ελεκεξψζεθαλ γη‟ απηφ. Ζ δνκή tails 

ρξεζηκνπνηείηαη γηα ηελ επηινγή ηνπ block – branch πξνο επέθηαζε. Όπσο έρνπκε 

αλαθέξεη ζηελ παξάγξαθν 2.5, ην fork choice rule ηνπ Casper επηβάιιεη ηελ επηινγή 

κφλν εθείλσλ ησλ block ηα νπνία είλαη απφγνλνη ηνπ highest justified checkpoint. 

Έηζη κε ηε δεκηνπξγία ελφο λένπ justified checkpoint ζε κέγηζην χςνο, αθαηξνχκε 

απφ ηε δνκή tail εθείλα ηα blocks ζε κηθξφηεξν χςνο, πξάγκα ην νπνίν πεξηνξίδεη ην 

κέγεζνο ηνπ dictionary θαη εμαζθαιίδεη φηη ζε βάζνο ρξφλνπ ε δνκή ζα πεξηέρεη ηα 

ζσζηά ζηνηρεία. Ζ παξαπάλσ δηαδηθαζία απνηειεί θνκκάηη ηεο ζπλάξηεζεο επηινγήο 

branch ε νπνία θαίλεηαη παξαθάησ 

def select_branch(self,justified): 

    deleted = [] 

    hash = justified.get_hash() 

    height = justified.get_height() 

    if self.selected_branch!=None: 

 

    #if our selected branch didn't get any children and it is still a              

.   descendant of the highest justified , we don't change it 

    if self.selected_branch.get_hash() in self.tail and                           

.   self.is_ancestor(self.selected_branch,hash): 

        print(self.selected_branch.get_hash()) 

        return 

    previous_branch = self.selected_branch 

    #else we search for another tail that is a descendant of the highest             

.   justified checkpoint 

    parent_block = None 

    for t in self.tail: 

    #remove tails in height lower that the highest justified checkpoint 

        if self.tail[t].get_height() < height: 

            deleted.append(t) 

            continue 
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        #if our block is a descendant of/is the highest justified block,         

.       then it is a candidate branch 

        if t==hash or self.is_ancestor(self.tail[t],hash): 

           parent_block = self.tail[t] 

           #with a greater preference to the child of our previous               

.          selected branch (if that exists) 

           if parent_block.get_previous_hash()== previous_branch: 

               break 

 

        #if no tail block was found to be an ancestor of the highest                

.       justified checkpoint we throw KeyError to force a client update 

        if parent_block == None: 

               raise KeyError 

    

        for t in deleted: 

               del self.tail[t] 

 

        self.selected_branch = parent_block 

        print(self.selected_branch.get_hash()) 

 

 
 

Ζ πξψηε ζπλζήθε αθνξά ηελ πξνηίκεζε ηνπ θφκβνπ ζην ππάξρνλ branch, αλ 

εμαθνινπζεί λα είλαη «νπξά» θαη απφγνλνο ηνπ highest justified checkpoint. Ζ 

ζπλάξηεζε is_ansestor ρξεζηκνπνηεί ηε δνκή parent ψζηε λα ζπκπεξάλεη αλ έλα tail 

είλαη απφγνλνο ηνπ highest_justified checkpoint. Τέινο, αλ ρσξίο λα ππάξμεη αιιαγή 

ζην highest justified checkpoint, ην επηιεγκέλν απφ ηνλ θφκβν branch απνθηήζεη 

παηδί, ε πξνηίκεζή ηνπ θφκβνπ ζηξέθεηαη ζην παηδί απηφ.  

 Δλ θαηαθιείδη, νη ρξήζηκεο πιεξνθνξίεο, γηα ηηο πην ζπρλέο ιεηηνπξγίεο ησλ 

nodes απνζεθεχνληαη σο κεηαβιεηέο ησλ αληηθεηκέλσλ Block. Οη δνκέο δεδνκέλσλ 

πνπ αλαιχζεθαλ πξνζθέξνπλ γξήγνξε πξφζβαζε ζηα ρξήζηκα blocks ηνπ blockchain 

θαη δηεπθνιχλνπλ ηηο δηάθνξεο εξγαζίεο ησλ node, φπσο ε επηινγή branch θαη ε 

ζπλαίλεζε ζην ζσζηφ checkpoint tree.  

 

4.2.2 Αναπαρϊςταςη blockchain ςτη Neo4j 
 

Ζ Neo4j θαη ην Neo4j Desktop Application καο πξνζθέξνπλ κία νπηηθή 

αλαπαξάζηαζε ηνπ blockchain, πνπ βνεζά ζηελ θαιχηεξε θαηαλφεζε ηεο 

ιεηηνπξγίαο ηνπ Casper, αιιά θαη ηεο blockchain ηερλνινγίαο γεληθφηεξα. Όπσο 

αλαθέξζεθε ζηηο πξνεγνχκελεο παξαγξάθνπο, ιφγσ ηηο γξήγνξεο ηαρχηεηαο ζηελ 

αλαδήηεζε πνπ πξνζθέξεη ε βάζε δεδνκέλσλ γξάθνπ, επηιέγνπκε λα απνζεθεχνπκε 

θαη λα ρξεζηκνπνηνχκε δεδνκέλα πνπ απαηηνχλ αλαδήηεζε ζε νιφθιεξν ην 

blockchain. Φαξαθηεξηζηηθφ παξάδεηγκα είλαη ε εχξεζε ηνπ πνζνχ λνκηζκάησλ πνπ 

δηαζέηεη έλαο ρξήζηεο, θνηηψληαο φιεο ηηο ζπλαιιαγέο ζηηο νπνίεο ζπκκεηέρεη σο 

απνζηνιέαο ή σο παξαιήπηεο. Αληίζηνηρν παξάδεηγκα ζην Casper είλαη ε αλαδήηεζε 

ησλ ςήθσλ πνπ έρεη απνζηείιεη έλαο validator, ψζηε λα δηαπηζηψζνπκε αλ ν 

ηειεπηαίνο έρεη παξαβηάζεη ηνπο θαλφλεο πνπ έρνπλ ηεζεί. 
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 Ψζηφζν, νη πνιιέο θαη ηαπηφρξνλεο θιήζεηο πξνο ηε βάζε δεδνκέλσλ, είηε γηα 

αλάγλσζε είηε γηα εγγξαθή, κπνξνχλ λα πξνθαιέζνπλ κεγάιεο θαζπζηεξήζεηο θαη 

πξνβιήκαηα ζπγρξνληζκνχ. Γηα ην ιφγν, πξφζβαζε ζηε βάζε έρεη κφλν ν εθάζηνηε 

miner, ν νπνίνο δεκηνπξγεί ηηο θαηλνχξγηεο νληφηεηεο ζηε βάζε θαη κπνξεί λα 

πξαγκαηνπνηεί ειέγρνπο ζηηο απνζεθεπκέλεο πιεξνθνξίεο ηνπ blockchain. Οη 

δηαθνξεηηθέο νληφηεηεο (ηα αληίζηνηρα «labels» ηεο ζπλάξηεζεο main) πνπ έρνπκε 

ζηε βάζε Neo4j είλαη νη εμήο: 

Blocks : Όια ηα blocks ζην ππάξρνλ blockchain. Κάζε block ζπλδέεηαη κε ην block-

παηέξα ηνπ κε αθκή «CHILD_OF» 

Checkpoints : Τα blocks ηνπ blockchain ζε χςνο πνιιαπιάζην ηνπ epoch_size. Τα 

block απηά έρνπλ δηπιή εηηθέηα ψζηε λα ζπκκεηέρνπλ ζηελ αλαπαξάζηαζε ηφζν  ηνπ 

blockchain tree (Blocks) φζν θαη ηνπ Checkpoint tree (Checkpoints). Κάζε 

checkpoint ζπλδέεηαη κε ην checkpoint-παηέξα ηνπ κε αθκή 

«PREVIOUS_CHECKPOINT» 

Transactions :  Οη ζπλαιιαγέο ηνπ blockchain. Κάζε ζπλαιιαγή ζπλδέεηαη κε αθκή 

ζην block, ζην νπνίν πεξηέρεηαη 

Messages : Αληίζηνηρα κε ηηο ζπλαιιαγέο ησλ nodes, ηα messages αθνξνχλ ηνπο 

validators θαη ρσξίδνληαη ζε Deposit, Withdraw θαη Slashing messages. Κάζε 

message ζπλδέεηαη κε αθκή ζην block, ζην νπνίν πεξηέρεηαη 

Votes : Απνηειεί ηελ ςήθν ελφο validator. Τα votes ζπλδένληαη κε αθκή ζην block, 

ζην νπνίν πεξηέρνληαη. 

Nodes : Οη θφκβνη ηνπ δηθηχνπ. 

 Γηα ηελ θαιχηεξε θαηαλφεζε ησλ παξαπάλσ, παξνπζηάδεηαη ζηελ εηθφλα 4.2 

ε κνξθή ελφο blockchain tree κε epoch_size=3 ζηελ Neo4j θαζψο θαη ην αληίζηνηρν 

Checkpoint tree.  

 

Εηθόλα 4. 2 Αλαπαξάζηαζε Blockchain tree θαη Checkpoint tree ζηε Neo4j. 
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Πέξαλ ηεο νπηηθήο αλαπαξάζηαζεο, ε βάζε δεδνκέλσλ γξάθνπ καο 

δηεπθνιχλεη θαη ζηελ γξήγνξε πξνζπέιαζε ησλ απνζεθεπκέλσλ δεδνκέλσλ. Σην 

παξαθάησ θνκκάηη θψδηθα βιέπνπκε ηελ ζπλάξηεζε «find_user_balance», ε νπνία 

απνηειεί ηελ πην νπζηαζηηθή αμηνπνίεζε ησλ πξναλαθεξζέλησλ πιενλεθηεκάησλ.  

#calculates the balance of this node from the highest finalized block to the Genesis 

block  

def find_user_balance(self,user,hash): 

    this_block_recieved = "MATCH (b:Blocks{hash: '" + hash+ "'})-[k]- 

    (t:Transactions) WHERE t.to_address='" + user + "' RETURN SUM(t.amount)" 

    results = self.database.query(this_block_recieved, returns=(int)) 

    total_balance = 0 

    for r in results: 

        total_balance += r[0] 

    this_block_sent = "MATCH (b:Blocks{hash: '" + hash + "'})-[k]- 

    (t:Transactions) WHERE t.from_address='" + user + "' RETURN  

    SUM(t.amount)" 

    results1 = self.database.query(this_block_sent, returns=(int)) 

    for r1 in results1: 

        total_balance -= r1[0] 

    this_block_deposit = "MATCH (c:Blocks{hash: '" + hash + "'})-[k]-(m:Messages) 

    WHERE  m.name = 'Deposit' and m.user='" + user + "' RETURN SUM(m.amount)" 

    results2 = self.database.query(this_block_deposit, returns=(int)) 

    for r2 in results2: 

        total_balance -= r2[0] 

    previous_blocks_recieved = "MATCH (b:Blocks{hash: '" + hash +  

    "'})-[r:CHILD_OF*]->(b1:Blocks) OPTIONAL MATCH (b1)-[k]- 

    (t:Transactions) WHERE  t.to_address='" + user + "' RETURN  

    SUM(t.amount)" 

    results = self.database.query(previous_blocks_recieved, returns=(int)) 

    for r in results: 

        total_balance += r[0] 

    previous_blocks_sent = "MATCH (c:Blocks{hash: '" + hash+ "'})- 

    [r:CHILD_OF*]->(b:Blocks) OPTIONAL MATCH (b)-[k]-(t:Transactions) WHERE  

    t.from_address='" + user + "' RETURN SUM(t.amount)" 

    results1 = self.database.query(previous_blocks_sent, returns=(int)) 

    for r1 in results1: 

        total_balance -= r1[0] 

    #Deposit tokens are considered sent tokens 

    previous_blocks_deposit = "MATCH (c:Blocks{hash: '" + hash+ "'})- 

    [r:CHILD_OF*]->(b:Blocks) OPTIONAL MATCH (b)-[k]-(m:Messages) WHERE  

    m.name = 'Deposit' and m.user='" + user + "' RETURN SUM(m.amount)" 

    results2 = self.database.query(previous_blocks_deposit, returns=(int)) 

    for r2 in results2:  

        total_balance -= r2[0] 

    return total_balance 

 

            Ζ ζπλάξηεζε απηή ππνινγίδεη ην πνζφ ησλ tokens πνπ δηαζέηεη έλαο ρξήζηεο. 

Απηφ πξαγκαηνπνηείηαη κε κία ζεηξά εξσηεκάησλ πξνο ηε βάζε (Cypher Queries), κε 

ηα νπνία δεηά φιεο ηηο ζπλαιιαγέο κίαο αιπζίδαο, ζηηο νπνίεο ζπκκεηέρεη ν ρξήζηεο 

«user». Σπγθεθξηκέλα, ν miner ελφο λένπ block ζε θάπνην branch ηνπ blockchain, 

ιακβάλεη κία ζπλαιιαγή κε απνζηνιέα ην ρξήζηε «user». Τφηε, ν miner πξέπεη λα 

ειέγμεη φιεο ηεο ζπλαιιαγέο ηνπ ρξήζηε απηνχ, νη νπνίεο πεξηέρνληαη ζηε 

ζπγθεθξηκέλε αιπζίδα ηνπ blockchain, ζπκπεξηιακβαλνκέλσλ θαη ησλ transactions 

ηνπ παξφληνο block. Τα εξσηήκαηα this_block_recieved θαη this_block_sent, 

αθνξνχλ ηηο απηέο ζπλαιιαγέο ζην λέν block κε ην ρξήζηε λα είλαη παξαιήπηεο θαη 

απνζηνιέαο αληίζηνηρα. Τα εξσηήκαηα previous_blocks_recieved θαη 

previous_blocks_sent ιεηηνπξγνχλ κε ηνλ ίδην ηξφπν, απηή ην θνξά γηα θάζε 

πξνεγνχκελν block ηηο παξνχζαο αιπζίδαο. Τέινο πξέπεη λα ζπκπεξηιάβνπκε θαη 

tokens πνπ θαηαζέηεη έλαο ρξήζηεο πξνθεηκέλνπ λα γίλεη validator. Γηα ην ιφγν απηφ 

κε ηα εξσηήκαηα this_block_deposit θαη previous_blocks_deposit, αλαδεηνχκε ζην 

blockchain κήλπκα θαηάζεζεο απφ ην ρξήζηε θαη αλ απηφ ππάξρεη 

ζπκπεξηιακβάλνπκε ην πνζφ ηεο θαηάζεζεο ζηα απεζηαικέλα απφ ην ρξήζηε tokens. 
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4.3 Κατανεμημϋνα πρωτόκολλα ςυναύνεςησ 
 

Σε απηή ηελ παξάγξαθν παξνπζηάδνληαη ηα πξσηνθφιια ζχζηαζεο blocks, 

Proof-of-Work θαη Proof-of-Stake πνπ πινπνηήζακε θαη ελζσκαηψζακε ζην 

blockchain.  Παξάιιεια, ζα εμεγήζνπκε ηηο ζρεδηαζηηθέο καο επηινγέο ζρεηηθά κε ηε 

ιεηηνπξγία ηνπο θαη πην ζθνπφ ηειηθά εμππεξεηνχλ ζην blockchain θαη ζην Casper 

4.3.1 Υλοπούηςη Proof of Work 
 

Τν PoW πξφθεηηαη γηα ηε δηαδηθαζία θαηά ηελ νπνία νη θφκβνη ηνπ δηθηχνπ 

ζπλαγσλίδνληαη ζηελ ηαρχηεξε εχξεζε ελφο αξηζκνχ nonce, ν νπνίνο απνηειεί ηε 

ιχζε ελφο θξππηνγξαθηθνχ πάδι. Ο αξηζκφο nonce είλαη απφιπηα εμαξηψκελνο απφ 

ηα δεδνκέλα ηνπ εθάζηνηε block, ελψ δελ ππάξρεη θάπνηα ζπλάξηεζε ή αιγφξηζκνο 

πνπ λα κπνξεί λα ηνλ ππνινγίζεη. Αληίζεηα, νη ρξήζηεο πξέπεη λα δνθηκάζνπλ 

ηπραίνπο αξηζκνχο (Brute-force search) κέρξη θάπνηνο εμ‟ απηψλ λα δψζεη ην 

επηζπκεηφ απνηέιεζκα. Όπσο είλαη πξνθαλέο, νη θφκβνη πνπ δηαζέηνπλ κεγαιχηεξε 

ππνινγηζηηθή δχλακε κπνξνχλ λα δνθηκάδνπλ αξηζκνχο ζε κηθξφηεξν ρξφλν θαη άξα 

λα έρνπλ κεγαιχηεξεο πηζαλφηεηεο εχξεζεο ηεο ιχζεο. Ο πξψηνο πνπ ζα βξεη έλαλ 

ηέηνην αξηζκφ, είλαη θαη εθείλνο πνπ ζα θαηαζθεπάζεη ην θαηλνχξγην block, 

ιακβάλνληαο παξάιιεια έλα πνζφ tokens σο επηβξάβεπζε. Τν ζχλνιν απηψλ ησλ 

ελεξγεηψλ είλαη γλσζηφ σο «mining».  

Γηα ηελ πξνζνκνίσζε κίαο ηέηνηαο δηαδηθαζίαο ζην πξφγξακκά καο 

ρξεηαδφκαζηε νπζηαζηηθά ηξία πξάγκαηα: έλαλ αιγφξηζκν θαηαθεξκαηηζκνχ, έλαλ 

αιγφξηζκν παξαγσγήο αξηζκψλ θαη κία κέζνδν επαιήζεπζεο ηνπ ληθεηή. Γηα ηα δχν 

πξψηα ρξεζηκνπνηνχκε ηηο έηνηκεο ζπλαξηήζεηο ηεο Python «sha256» [40] ηεο 

βηβιηνζήθεο «hashlib» [41] θαη «random.choice» αληίζηνηρα, ελψ γηα ην ηξίην 

αμηνπνηνχκε ηελ βάζε Neo4j. Ζ δηαδηθαζία mining μεθηλά κε ηελ απνζηνιή ελφο http 

αηηήκαηνο απφ ηνλ θφκβν πνπ ζέιεη λα ζπκκεηάζρεη ζε απηήλ, πξνο ηνλ ηνπηθφ 

Python Flask Server. Ζ θιάζε ε νπνία εμππεξεηεί ην αίηεκα απηφ είλαη ε «powmine» 

θαη παξνπζηάδεηαη παξαθάησ: 

class powmine(Resource): 

    def get(self): 

        if my_node.cold_start: 

            print("You can't mine until the next epoch") 

            return 

        print("Mining...") 

        prev_blocks = my_blockchain.get_blocks_number() 

 

        parent_block = my_node.selected_branch 

        newblock = my_node.prepare_block(parent_block) 

        my_node.mine_pow(DIFFICULTY,newblock) 

        current_blocks = my_blockchain.get_blocks_number() 

        if prev_blocks == current_blocks: 

            print("You won!") 

            final_block = my_blockchain.create_block(vars(newblock)) 

 

            my_blockchain.broadcast_send_nodes(final_block,'/accept_block') 

        else: 

            print("Better luck next time.") 
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 Ο επίδνμνο miner δεηά ηνλ αξηζκφ ησλ blocks απφ ηε βάζε δεδνκέλσλ Neo4j 

πξνηνχ μεθηλήζεη ηε δηαδηθαζία εμφξπμεο. Δλ ζπλερεία θαηαζθεπάδεη ην λέν block 

γηα ηελ αιπζίδα πνπ έρεη επηιέμεη, σο αληηθείκελν ηεο θιάζεο Block κέζσ ηεο 

ζπλάξηεζεο «prepare_block». Τν block απηφ δελ απνζεθεχεηαη ζηηο δνκέο 

δεδνκέλσλ, επεηδή πξψηα πξέπεη λα επηιπζεί ην hash ηνπ. Τν ζθνπφ απηφ εμππεξεηεί 

ε ζπλάξηεζε «mine_pow» ηεο θιάζεο Node, ε νπνία δνθηκάδεη πέληε εθαηνκκχξηα 

ηπραία nonce θαη επηζηξέθεη True αλ θάπνην εμ απηψλ επηιχεη ην θξππηνγξαθηθφ 

πάδι ή False ζηελ αληίζεηε πεξίπησζε. Σε πεξίπησζε False ν θφκβνο ειέγρεη αλ ν 

αξηζκφο ησλ blocks ζηε βάζε έρεη απμεζεί ζε ζρέζε κε πξνεγνπκέλσο. Αλ λαη, 

πξνθχπηεη φηη θάπνηνο άιινο θφκβνο έθηαζε γξεγνξφηεξα ζηε ιχζε θαη δεκηνχξγεζε 

πξψηνο ην block ηνπ ζηε Neo4j, νπφηε θαη ε δηαδηθαζία ηεξκαηίδεη. Αλ φρη, εθηειεί 

πάιη ηελ «mine_pow» δνθηκάδνληαο άιια πέληε εθαηνκκχξηα nonce. Σε πεξίπησζε 

πνπ ε «mine_pow» βξεη έλα θαηάιιειν nonce θαη επηζηξέςεη True, ν θφκβνο πξέπεη 

θαη πάιη λα ειέγμεη αλ ήηαλ θαη ν γξεγνξφηεξνο, ψζηε λα κπνξεί λα δεκνζηεχζεη ην 

block πνπ έρεη επηιχζεη. Αλ ν αξηζκφο δελ έρεη απμεζεί, ηφηε ν ρξήζηεο είλαη ν 

πξψηνο πνπ έιπζε ην θξππηνγξαθηθφ πάδι, νπφηε δεκηνπξγεί ηελ νληφηεηα ηνπ block 

ζηε βάζε δεδνκέλσλ Neo4j θαη δεκνζηεχεη ην block ηνπ ζηνπο ππφινηπνπο θφκβνπο 

ηνπ δηθηχνπ πξνο απνδνρή θαη απνζήθεπζε. Αληίζεηα, αλ ν αξηζκφο είλαη απμεκέλνο, 

ε δηαδηθαζία ηεξκαηίδεη.  

 Ο επαλαιεπηηθφο βξφρνο while θαη ε ιεηηνπξγία ηεο «mine_pow» είλαη 

ηέηνηνη, ψζηε ν έιεγρνο γηα ληθεηέο λα γίλεηαη πην ηαθηηθά απφ ηνπο επίδνμνπο miners. 

Σε πεξίπησζε πνπ δελ ππήξραλ, ν θάζε miner ζα έπξεπε λα θηάζεη κέρξη ηε ιχζε ηνπ 

θξππηνγξαθηθνχ πάδι ψζηε λα ειέγμεη αλ θάπνηνο άιινο ηα θαηάθεξε πξψηνο, κε 

απνηέιεζκα ηελ άζθνπε ζπαηάιε ππνινγηζηηθψλ πφξσλ. Ο αξηζκφο ησλ 

πξνζπαζεηψλ επηιέρζεθε ζηα πέληε εθαηνκκχξηα, έηζη ψζηε λα πεξηνξίζνπκε ηελ 

κεγάιε ζπαηάιε πφξσλ, αιιά ηαπηφρξνλα λα απνθχγνπκε ηα πνιχ ζπρλά εξσηήκαηα 

πξνο ηε βάζε. Σην ππάξρνλ ζχζηεκα νη θφκβνη ειέγρνπλ πεξίπνπ κία θνξά ην ιεπηφ 

γηα πηζαλνχο ληθεηέο. Αο εζηηάζνπκε ηψξα ζηε δηαδηθαζία επίιπζεο ηνπ block, πνπ 

πξαγκαηνπνηείηαη κε ηε ζπλάξηεζε «mine_pow», φπσο θαίλεηαη παξαθάησ: 

#solve pow puzzle by brute force 

def mine_pow(self,newblock): 

   nonce = random_dig(“”) 

   hash = newblock.calculate_hash(str(nonce)) 

   zero_string = '0'*DIFFICULTY 

   #while (str(hash[:DIFFICULTY]) != zero_string): 

   for x in range(0,5000000): 

       nonce = self.random_dig (nonce) 

       hash = newblock.calculate_hash(str(nonce)) 

       if (str(hash[:DIFFICULTY]) == zero_string): 

           return True 

   time.sleep(2) 

   return False 

 

Όπνπ random_dig είλαη ζπλάξηεζε παξαγσγήο ηπραίσλ ζπκβνινζεηξψλ, ηε βνήζεηα 

ηεο Python βηβιηνζήθεο  random θαη ηεο ζπλάξηεζεο random.choice 
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Αξρηθά ππνινγίδνπκε ην hash πνπ πξνθχπηεη απφ ηα δεδνκέλα ηνπ block θαη 

ηνπ αξηζκνχ nonce κε αξρηθή ηηκή 0, κε ηε ζπλάξηεζε «calculate_hash» ηνπ 

αληηθεηκέλνπ Block. Σηε ζπλέρεηα ειέγρνπκε αλ ην hash πνπ πξνθχπηεη μεθηλά κε 

έλαλ πξνθαζνξηζκέλν αξηζκφ κεδεληθψλ πνπ νξίδεη ε ζηαζεξά «DIFFICULTY». Αλ 

λαη ην block έρεη επηιπζεί θαη ε δηαδηθαζία ηεξκαηίδεη, ζε δηαθνξεηηθή πεξίπησζε 

επαλαιακβάλνπκε ηνλ αιγφξηζκν θαηαθεξκαηηζκνχ γηα δηαθνξεηηθά nonce, κέρξη λα 

θαηαιήμνπκε ζε string πνπ λα μεθηλά κε ηνλ επηζπκεηφ αξηζκφ κεδεληθψλ. Ζ ζηαζεξά 

«DIFFICULTY» νξίδεηαη ζηηο παξακέηξνπο ηνπ πξνγξάκκαηνο, έηζη ψζηε ν ρξφλνο 

δεκηνπξγίαο ελφο λένπ block λα είλαη ειεγρφκελνο. Όζν κεγαιψλεη ην 

«DIFFICULTY», ε πηζαλφηεηα εχξεζεο hash κηθξαίλεη, άξα ν κέζνο ρξφλνο πνπ 

απαηηείηαη γηα ηελ επίιπζε ελφο λένπ block απμάλεηαη. Παξάιιεια ε εηζαγσγή λέσλ 

ρξεζηψλ ζηε δηαδηθαζία mining, κεηψλεη ην κέζν ρξφλν επίιπζεο block, φπνηε ζε 

απηήλ ηελ πεξίπησζε ε αχμεζε ηνπ «difficulty» δηαηεξεί ηελ ηζνξξνπία. 

 Όζνλ αθνξά ηελ ζπλάξηεζε «calculate_hash» ηνπ αληηθεηκέλνπ Block, 

ιακβάλεη σο φξηζκα έλαλ αξηζκφ ή string nonce θαη επηζηξέθεη ηνλ 

θαηαθεξκαηηζκέλν αξηζκφ hash. Τν hash πξνθχπηεη απφ ηνλ θαηαθεξκαηηζκφ ηεο 

ζπλέλσζεο ησλ nonce, height (χςνο block), timestamp (ρξνληθή ζηηγκή δεκηνπξγίαο 

ηνπ block), data (ζπλαιιαγέο θαη κελχκαηα ηνπ block), previous_hash 

(θαηαθεξκαηηζκέλνο αξηζκφο ηνπ block-παηέξα), κέζσ ηνπ αιγφξηζκνπ 

θαηαθεξκαηηζκνχ SHA-256. Οη παξαθάησ γξακκέο θψδηθα εθηεινχλ ηε ιεηηνπξγία 

πνπ πεξηγξάςακε: 

def calculate_hash(self,nonce): 

    my_string = (str(self.height) + str(self.previousHash) +  

    str(self.timestamp) + str(nonce)).encode('utf-8') 

    hash_object = hashlib.sha256(my_string) 

    hex_dig = hash_object.hexdigest() 

    return (hex_dig) 

 

 Καηά ηελ παξαπάλσ πινπνίεζε ηνπ PoW πάξζεθαλ νξηζκέλεο ζρεδηαζηηθέο 

ειεπζεξίεο. Πξψηνλ, φινη νη θφκβνη αληαγσλίδνληαη κεηαμχ ηνπο, ζηελ επίιπζε ελφο 

block αλεμάξηεηα κε ην branch – αιπζίδα ζηελ νπνία αλήθνπλ. Τν γεγνλφο απηφ δελ 

επεξεάδεη ην θξηηήξην «longest difficulty-weighted chain» , ηεο επηθξάηεζεο δειαδή 

ηεο αιπζίδαο κε ηε κεγαιχηεξε δπζθνιία, αθνχ θαη εδψ ε αιπζίδα κε ηε κεγαιχηεξε 

ππνινγηζηηθή ηζρχ έρεη κεγαιχηεξε πηζαλφηεηα λα πξνρσξήζεη. Ο ζρεδηαζκφο είλαη 

ηέηνηνο ψζηε λα απνθεχγνληαη ηα ηαπηφρξνλα πνιχπινθα queries πξνο ηε βάζε 

Neo4j, πνπ κπνξνχλ λα πξνθαιέζνπλ θαζπζηεξήζεηο (δειαδή εχξεζε αξηζκνχ blocks 

ζην θάζε branch γηα φινπο ηνπ miners, αληί γηα εχξεζε αξηζκνχ block ζηε Neo4j). 

Δπηπιένλ, ηα κηθξά branches πνπ απαξηίδνληαη απφ ιίγνπο αλελεκέξσηνπο θφκβνπο, 

είλαη ζρεδφλ αδχλαηνλ λα θαηαζθεπάζνπλ λέα blocks αθνχ ζα αληαγσλίδνληαη ηελ 

πιεηνςεθία ησλ θφκβσλ ηνπ δηθηχνπ. Έηζη απνηξέπεηαη ε κεηαθίλεζε πεξηηηήο 

πιεξνθνξίαο ζην δίθηπν, φπσο δειαδή ησλ blocks απηψλ, πνπ ζε αληίζεηε πεξίπησζε 

ζα δεκηνπξγνχληαλ, αιιά δελ ζα είραλ ειπίδεο νξηζηηθνπνίεζεο. 
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4.3.2 Υλοπούηςη Proof of Stake 

 
 Ζ ιεηηνπξγία θαη ε ινγηθή ηνπ PoS δηαθέξεη αξθεηά ζε ζρέζε κε απηήλ ηνπ 

PoW, θάηη πνπ απνηππψλεηαη θαη ζην ζρεδηαζκφ ησλ δπν πξσηνθφιισλ. Οπζηαζηηθά 

ε πινπνίεζε πξέπεη λα είλαη ηέηνηα πνπ λα πξνζνκνηψλεη ηα πξνηεξήκαηα πνπ 

πξνζθέξεη ην PoW θαη παξάιιεια λα δηεπθνιχλεη ηε ιεηηνπξγία ηνπ Casper, ηελ 

νπνία ζα αλαιχζνπκε ζηε ζπλέρεηα. Δδψ, δελ έρνπκε miners αιιά stakeholders νη 

νπνίνη ρξεζηκνπνηνχλ ην stake ηνπο, γηα ζπκκεηάζρνπλ ζηελ θιήξσζε γηα ην 

δηθαίσκα θαηαζθεπήο ηνπ επφκελνπ block. Κάζε token απνηειεί θαη κία ζπκκεηνρή, 

δειαδή εθείλνη κε ηα πεξηζζφηεξα, ζα έρνπλ ηηο πην πνιιέο ζπκκεηνρέο θαη άξα ηηο 

πεξηζζφηεξεο πηζαλφηεηεο λα θεξδίζνπλ. Ο ληθεηήο ηεο δηαδηθαζίαο αλαθνηλψλεηαη 

ζην δίθηπν, θαη αλαιακβάλεη ηελ δεκηνπξγία ηνπ block. 

 Σην blockchain ηεο εθαξκνγήο καο ε δηαδηθαζία μεθηλά κε ηνπο θφκβνπο πνπ 

επηζπκνχλ λα ζπκκεηάζρνπλ ζηε δηαδηθαζία PoS λα ζηέιλνπλ έλα http αίηεκα ζηνλ 

ηνπηθφ Python Flask Server. Ζ θιάζε εμππεξέηεζεο απηνχ ηνπ αηηήκαηνο είλαη ε 

«applypos» ηεο νπνίαο θαη παξαζέηνπκε ηνλ θψδηθα: 

# If all requirements are met (stake > 0, cold start = False) 

stakeholder send his application to the rest of the nodes 

class applypos(Resource): 

    def get(self): 

        if my_node.has_applied_stakeholder(): 

            print("You have already applied") 

        else: 

            parent_block = my_node.selected_branch.get_hash() 

            stake = my_blockchain.find_user_balance(my_node.hex_name, 

            parent_block) 

            application = { 

                'stakeholder': my_node.port, 

                'branch': parent_block, 

                'stake': stake 

            } 

            my_blockchain.broadcast_send_nodes(application, 

           '/getposstakeholder') 
 

 Οη πξψηεο γξακκέο θψδηθα δηαζθαιίδνπλ φηη ν θφκβνο είλαη αξθεηή ψξα ζην 

δίθηπν ψζηε λα κπνξεί λα ζπκκεηάζρεη ζηε δηαδηθαζία. Με ηελ επφκελε ζπλζήθε 

απνθεχγνληαη ηα πνιιαπιά αηηήκαηα γηα PoS απφ ηνλ ίδην θφκβν. Αλ ν ρξήζηεο 

ηθαλνπνηεί ηηο απαξαίηεηεο απηέο ζπλζήθεο, πξνρσξά ζηελ ζχληαμε ηεο αίηεζεο 

ζπκκεηνρήο ζηε δηαδηθαζία.  Ζ αίηεζε απνηειείηαη απφ ηξία ζηνηρεία: ην 

ραξαθηεξηζηηθφ ηνπ θφκβνπ, ην branch ζην νπνίν βξίζθεηαη θαη ην stake ηνπ, δειαδή 

ην ζπλνιηθφ αξηζκφ tokens πνπ δηαζέηεη. Τα δχν πξψηα ζηνηρεία είλαη απνζεθεπκέλα 

σο κεηαβιεηέο ζηελ θιάζε Node ηνπ πξνγξάκκαηνο. Τν stake ππνινγίδεηαη απφ ηελ 

ζπλάξηεζε «find_user_balance», πνπ αλαιχζακε ζε πξνεγνχκελε παξάγξαθν θαη 

αθνξά ηηο ζπλαιιαγέο ηνπ ρξήζηε πνπ πεξηέρνληαη απνθιεηζηηθά ζε blocks ηνπ 

επηιεγκέλνπ branch. Ζ αίηεζε απνζηέιιεηαη ζε φινπο ηνπο ελεξγνχο θφκβνπο ηνπ 

δηθηχνπ θαη εμππεξεηείηαη απφ ηελ θιάζε «getposstakeholder», φπσο θαίλεηαη 

παξαθάησ: 
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class getposstakeholder(Resource): 

    def post(self): 

        application = request.get_json() 

        branch = application.get('branch') 

        stakeholder = application.get('stakeholder') 

        stake = application.get('stake') 

        if branch == my_node.selected_branch.get_hash(): 

            my_node.add_pos_stakeholder(stakeholder,stake) 

 

 Όηαλ έλαο θφκβνο ιάβεη κία αίηεζε ζπκκεηνρήο ζην PoS, ειέγρεη αλ ν 

απνζηνιέαο βξίζθεηαη ζην ίδην branch κε εθείλνλ. Αλ απηφ ηζρχεη, ηφηε ν θφκβνο 

απνζεθεχεη ην stake θαη ην φλνκα ηνπ απνζηνιέα ζε πίλαθεο ηεο θιάζεο Node. Αλ 

φρη, ηφηε αγλνεί ηελ αίηεζε. Ζ εθινγή ηνπ ληθήηε πξαγκαηνπνηείηαη θαη απηή απφ 

ηνπο θφκβνπο ηνπ εθάζηνηε branch, κε πξνγξακκαηηζκέλα http αηηήκαηα. Ζ θιάζε 

εμππεξέηεζεο απηψλ είλαη ε «startpos». Ζ εθινγή ηνπ ληθεηή πξαγκαηνπνηείηαη κε ηε 

ζπλάξηεζε «find_PoS_winner» ηεο θιάζεο Node. Τν φλνκα ηνπ ληθεηή, ην branch 

πνπ αθνξά ε θιήξσζε θαζψο θαη ην ζπλνιηθφ stake ησλ stakeholders ηνπ 

ζπγθεθξηκέλνπ branch θνηλνπνηνχληαη ζην δίθηπν κε κνξθή http αηηήκαηνο. 

class startpos(Resource): 

    def get(self): 

        if my_node.miners != []: 

            winner = my_node.find_PoS_winner() 

            stake = my_node.pos_miners_stake 

            branch = my_node.selected_branch.get_hash() 

            my_blockchain.broadcast_send_nodes({'winner': winner, 

            'stake': stake, 'branch':branch}, '/poswinner') 

        else: 

            print("Not enough applies yet") 

 

  Ζ θιάζε «poswinner» εμππεξεηεί απηφ ην αίηεκα θαη εθηειεί ηηο εμήο 

ελέξγεηεο: Αλ ν παξαιήπηεο δελ βξίζθεηαη ζην branch πνπ επεθηάζεθε, δελ 

πξαγκαηνπνηεί θακία ελέξγεηα. Αληίζεηα, αλ βξίζθεηαη ζην ίδην branch, ηφηε 

δηαγξάθεη ηα απνζεθεπκελα δεδνκέλα ζηελ θιάζε Node πνπ ζρεηίδνληαη κε ηελ 

νινθιεξσκέλε θιήξσζε (stakeholders, stakes θιπ). Αλ επηπιένλ ν παξαιήπηεο είλαη 

ν ληθεηήο, θαηαζθεπάδεη ην θαηλνχξγην block, σο αληηθείκελν ηχπνπ block πνπ 

θνηλνπνηεί ζην δίθηπν, θαη σο νληφηεηα ζηε βάζε δεδνκέλσλ γξάθνπ Neo4j. 

class poswinner(Resource): 

    def post(self): 

        data = request.get_json() 

        winner = data.get('winner') 

        stake = data.get('stake') 

        branch = data.get('branch') 

        if branch == my_node.selected_branch.get_hash(): 

            my_node.clear_pos_miners() 

        if winner == my_node.port: 

            print("You won") 

            parent_block = my_node.selected_branch 

            newblock = my_node.prepare_block(parent_block,stake) 

            my_blockchain.create_block(vars(newblock)) 

            my_blockchain.broadcast_send_nodes(vars(newblock), 

       '/accept_block') 

        else: 

            print("Better luck next time") 

            my_blockchain.node_transactions = [] 
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 Γηα ηελ πξνζνκνίσζε ηεο δηαδηθαζίαο εθινγήο ηνπ ληθεηή stakeholder, πνπ 

πξαγκαηνπνηεί ε ζπλάξηεζε «find_PoS_winner», ρξεζηκνπνηείηαη κφλν έλαο 

αιγφξηζκνο παξαγσγήο ηπραίσλ αξηζκψλ θαη ε ιίζηα ησλ απνζεθεπκέλσλ 

stakeholders. Αξρηθά παξάγνπκε έλαλ ηπραίν αθέξαην «lucky_number» ζην δηάζηεκα 

[1, total_stake] θαη αξρηθνπνηνχκε κία κεηαβιεηή sum = 0. Σηε ζπλέρεηα μεθηλάκε λα 

δηαηξέρνπκε ζεηξηαθά ηελ ιίζηα ησλ απνζεθεπκέλσλ stakeholders. Γηα θάζε 

stakeholder πνπ ζπλαληάκε, πξνζζέηνπκε ην stake ηνπ ζηελ κεηαβιεηή sum. Όηαλ 

έλα stake πξνζηεζεί ζην κεξηθφ άζξνηζκα sum θαη ην εθείλν θηάζεη ή μεπεξάζεη ηνλ 

αξηζκφ «lucky_number» ν αληίζηνηρνο stakeholder αλαθεξχζζεηαη ληθεηήο. Με ηνλ 

ηξφπν απηφ ν θάζε stakeholder θαηαιακβάλεη έλα δηάζηεκα επλντθψλ αξηζκψλ 

αλάινγα κε ην stake ηνπ. Αλ ν «lucky_number» βξεζεί εληφο απηνχ ηνπ δηαζηήκαηνο 

ν stakeholder ζα είλαη θαη ν ληθεηήο. Σην παξαθάησ παξάδεηγκα γίλνληαη μεθάζαξα 

ηα φζα αλαθέξζεθαλ. 

Έζησ φηη ε ιίζηα pos_stakeholders έρεη απνζεθεπκέλα ηα παξαθάησ ζηνηρεία: 

- stakeholder: User1,  stake: 100 tokens   

- stakeholder: User2,  stake: 300 tokens 

- stakeholder: User3,  stake: 200 tokens 

- stakeholder: User4,  stake:   50 tokens 

Τν ζπλνιηθφ stake ησλ stakeholders είλαη total_stake = 100 + 300 + 200 + 50 = 650  

Σχκθσλα κε φζα είπακε ην «lucky_number» είλαη έλαο αθέξαηνο αξηζκφο ζην δηάζηεκα [1, total_stake] 

, δειαδή ζην δηάζηεκα [1, 650]  

Γηαηξέρνληαο ηε ιίζηα ζεηξηαθά ππνινγίδνπκε ην sum γηα θάζε stakeholder. 

Υπελζπκίδνπκε φηη ν ληθεηήο αλαθεξχζζεηαη ο, φηαλ ηθαλνπνηεζεί ε ζπλζήθε: 

   lucky_number  ≤  sumw  

Έηζη έρνπκε: 

User1 : sum =     0 + 100 = 100 => Αλ «lucky_number» ζην δηάζηεκα [1, 100]                  .                       

ληθεηήο ν User1 

User2 : sum = 100 + 300 = 400 => Αλ «lucky_number» ζην δηάζηεκα [101, 400]            .                       

ληθεηήο ν User2 

User3 : sum = 400 + 200 = 600 => Αλ «lucky_number» ζην δηάζηεκα [401, 600]            .                       

ληθεηήο ν User3 

User4 : sum = 600 +  50  = 650 => Αλ «lucky_number» ζην δηάζηεκα [601, 650]            .                       

ληθεηήο ν User4 

 Βιέπνπκε φηη ην επλντθφ δηάζηεκα ηηκψλ γηα θάπνηνλ stakeholder είλαη αλάινγν κε ην stake ηνπ. 

Γειαδή αλ ν User2 έρεη θαηαζέζεη ηξηπιάζην stake απφ ηνλ User1, ηφηε ζα έρεη θαη ηξηπιάζηεο 

πηζαλφηεηεο γηα εθινγή ζε ζρέζε κε απηφλ. 

 

Ο θψδηθαο ηεο ζπλάξηεζεο «find_PoS_winner» πνπ εθηειεί ηελ παξαπάλσ 

δηαδηθαζία ηνπ ληθεηή stakeholder είλαη ν εμήο:  

def find_PoS_winner(self): 

    lucky_number=randit(1,self.pos_stakeholders_stake) 

    sum = 0 

    for d in self.pos_stakeholders: 

        sum = sum + d['stake'] 

        if lucky_number <= sum: 

            winner = d['miner'] 

            break; 

    print("The winner is User"+str(winner)+" with the lucky number "  

    + str(lucky_number)) 

    return winner 
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Ζ ζπλαίλεζε ζην PoW, επηηπγράλεηαη κε ηνπο θφκβνπο λα εκπηζηεχνληαη ηελ 

πην αζθαιή αιπζίδα, Ζ αζθάιεηα απηή είλαη άξξεθηα ζπλδεδεκέλε κε ηελ δπζθνιία 

θαηαζθεπήο ηεο αιπζίδαο, ε νπνία ζην PoW κεηαθξάδεηαη ζε ππνινγηζηηθή ηζρχ. 

Έηζη κπνξνχκε εχθνια λα ζπκπεξάλνπκε φηη ην branch γηα ην νπνίν δαπαλήζεθαλ 

πεξηζζφηεξνη πφξνη, είλαη ην κεγαιχηεξν ζε κήθνο, αθνχ απηφ πεξηιακβάλεη ηα 

πεξηζζφηεξα blocks. Σην PoS ρξεηαδφκαζηε κία αληίζηνηρε κνλάδα κέηξεζεο ηεο 

δπζθνιίαο γηα λα θαηαιήμνπκε ζηελ πην ηζρπξή αιπζίδα, ελψ ζα δείμνπκε φηη ε 

ηαθηηθή ηεο «κεγαιχηεξεο ζε κήθνο αιπζίδαο» δελ ιεηηνπξγεί απνηειεζκαηηθά. Ζ 

δπζθνιία ζην PoS κεηαθξάδεηαη ζε staking, ην ζπλνιηθφ δειαδή «πνληάξηζκα» πνπ 

έρεη ιάβεη έλα block ζε θάπνην χςνο. Απηφο είλαη θαη ν ιφγνο γηα ηνλ φπνην ζηελ 

παξαπάλσ πινπνίεζε δηαρσξίζακε ηε δηαδηθαζία εθινγήο αλά branch. Ώζηε λα είλαη 

μεθάζαξν πνίνη stakeholders «πνληάξνπλ» ζε θάζε branch ηνπ Blockchain tree. Ζ 

παξάκεηξνο staking απνζεθεχεηαη ζηα Blocks αληηθείκελα, αθνχ φπσο ζα δνχκε ζηε 

ζπλέρεηα, απνηειεί βαζηθφ θξηηήξην ςήθνπ ησλ Casper validators. 

Σην παξάδεηγκα ηεο εηθφλαο 4.3 βιέπνπκε δχν branches A θαη Β ηνπ Blockchain tree. 

Ζ αιπζίδα Α θαηαιήγεη λα είλαη κεγαιχηεξε ζε κήθνο, αθνχ νη stakeholders ζε 

απηήλ εκθαλίδνληαη θαηά 90% γηα ηε δεκηνπξγία λέσλ block, ζε αληίζεζε κε ηελ Β 

πνπ κφιηο ην 40% είλαη θάζε θνξά online. Αλ ζεσξήζνπκε ηψξα φηη ε αιπζίδα Α 

θαηαζθεπάζηεθε απφ έλαλ θαθφβνπιν θφκβν κε stake πνιχ κηθξφηεξν απφ απηφ ηεο 

αιπζίδαο Β, κπνξνχκε λα θαηαιάβνπκε φηη ην θξηηήξην ηεο κεγαιχηεξεο ζε κήθνο 

αιπζίδαο δελ ιεηηνπξγεί. 

 

Εηθόλα 4. 3 Παξάδεηγκα αλεπάξθεηαο θξηηεξίνπ «longest-chain» ζηα πξσηόθνιια PoS. 

 

Όπσο γίλεηαη αληηιεπηφ, ην PoS, ζηελ πξνζπάζεηα ηνπ λα πξνζνκνηψζεη ηελ 

θαηαβνιή ελέξγεηαο ηνπ PoW, αιιάδεη ηα θίλεηξα ησλ stakeholders απφ ηελ αιπζίδα 

ηεο κεγαιχηεξεο δπζθνιίαο ζε φιεο ηηο ππάξρνπζεο αιπζίδεο, αθνχ απηή είλαη ε 

ζηξαηεγηθή κε ην κέγηζην δπλαηφ θέξδνο γηα ηνπο stakeholders. 
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 Τέινο ζα αλαθεξζνχκε ζηελ θιάζε εμππεξέηεζεο «/accept_block» νπνία 

ιακβάλεη ηα Block πνπ θνηλνπνηνχλ νη miners θαη ηα απνζεθεχεη ζηηο θαηάιιειεο 

δνκέο. Τν Block απνζηέιιεηαη σο json object, έρεη δειαδή ηε κνξθή ελφο dictionary 

κε keys ηηο κεηαβιεηέο ηνπ αληηθεηκέλνπ Block θαη values ηηο ηηκέο απηψλ. Απφ ηα 

ζηνηρεία απηά κπνξνχκε λα δεκηνπξγήζνπκε ζε θάζε θφκβν ην αληίζηνηρν 

αληηθείκελν Block, ην νπνίν είλαη θαη απηφ πνπ ηειηθά απνζεθεχνπκε. 

 Ζ θιάζε «/accept_block» είλαη φκσο ρξήζηκε θαη γηα έλαλ επηπιένλ ιφγν: καο 

βνεζά ζηελ εζθεκκέλε δεκηνπξγία δηαθιαδψζεσλ ζην Blockchain tree, ψζηε πάλσ 

ζε απηέο λα επηδεηρζεί ε ζσζηή ιεηηνπξγία ηνπ κεραληζκνχ Casper ζα δνχκε ζηε 

ζπλέρεηα. Ζ δηαδηθαζία είλαη απιή: ζην αξρείν κε ηηο παξακέηξνπο ηνπ πξνγξάκκαηνο 

απνζεθεχνπκε έλαλ αξηζκφ DROP_MESSAGE_PRB. Ζ ηηκή απηνχ ξπζκίδεη ηελ 

πηζαλφηεηα έλαο θφκβνο λα κε ιάβεη έλα λέν Block. Σπγθεθξηκέλα ε πηζαλφηεηα κε 

απνδνρήο ελφο λένπ Block είλαη 1/DROP_MESSAGE_PRB, κε απνηέιεζκα απηή λα 

κεγαιψλεη φζν ην DROP_MESSAGE_PRB κηθξαίλεη.  

Ζ κε απνδνρή ελφο Block απφ έλαλ θφκβν έρεη σο απνηέιεζκα, εθείλνο λα 

παξακείλεη ζε πξνεγνχκελν Block πνπ πηζαλψο λα κελ απνηειεί πιένλ νπξά ηνπ 

Block. Έηζη ζε πεξίπησζε πνπ ζην κέιινλ θιεζεί λα θαηαζθεπάζεη έλα Block, ζα ην 

ηνπνζεηήζεη ιαλζαζκέλα κεηά απφ θάπνην Block, ην νπνίν έρεη ήδε απνθηήζεη παηδί, 

δεκηνπξγψληαο έηζη κία δεχηεξε παξάιιειε αιπζίδα. Με ηνλ κεραληζκφ απηφλ θαη 

ηηο θαηάιιειεο ξπζκίζεηο ζηελ παξάκεηξν DROP_MESSAGE_PRB κπνξνχκε κε 

ζηγνπξηά λα δεκηνπξγήζνπκε branches, ρσξίο λα βαζηδφκαζηε ζηελ ειάρηζηε 

πηζαλφηεηα ηαπηφρξνλεο επίιπζεο block απφ ηνπο miners θαη παξάιιεια λα δείμνπκε 

πσο ην δίθηπν καο δηαηεξεί ηε ζπλνρή ηνπ παξά ηελ χπαξμε αλελεκέξσησλ θφκβσλ. 

Ο θψδηθαο ηεο accept_block είλαη ν παξαθάησ: 

#When a block is created it is sent to the nodes to accept it and update 

their local copies of the blockchain 

class accept_block(Resource): 

    def post(self): 

        block = request.get_json() 

        newblock = Block(block.get('height'), block.get('timestamp'),  

        block.get('previousHash'),block.get('previousCheckpoint'),  

        block.get('new_front'), block.get('current_front'), 

        block.get('current_rear'),  block.get('justified_checkpoints'),  

        block.get('front_votes'), block.get('rear_votes'), 

        block.get('stake'), block.get('hash')) 

 if block['height']%EPOCH_SIZE==0 or block['height']%EPOCH_SIZE==1: 

            my_validator.new_validation_block(newblock) 

            my_validator.has_voted=[] 

            my_node.cold_start = False 

        #We add a DROP_MESSAGE probability factor to purposely create 

branches 

        x = randint(1, DROP_MESSAGE_PRB) 

        if x != 1 : 

            my_node.register_block(newblock) 

            highest_justified = my_validator.get_highest_justified() 

            try: 

                my_node.select_branch(highest_justified) 

            except KeyError: 

                print ("Something went wrong. Updating client...") 

                my_blockchain.get_valid_chain() 

        my_blockchain.node_transactions = [] 
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4.4 Υλοπούηςη Casper Blockchain 
 

 Σηελ παξνχζα παξάγξαθν παξνπζηάδνληαη ε πινπνίεζε ηνπ κεραληζκνχ 

ζπλαηλεηηθήο επηινγήο θαλνληθήο αιπζίδαο Casper θαη ε εθαξκνγή ηνπ ζην κνληέιν 

εθαξκνγήο blockchain πνπ θαηαζθεπάζακε. Ταπηφρξνλα, ζα δείμνπκε πσο ε 

ππάξρνπζα ζεσξία θαη νη λέεο έλλνηεο πνπ εηζάγεη ην Casper κεηνπζηψλνληαη ζε 

γξακκέο θψδηθα ζην πξφγξακκά καο. Τέινο, ζα αλαιχζνπκε ηε ιεηηνπξγία θαη ηηο 

αξκνδηφηεηεο ησλ θφκβσλ πνπ κεηέρνπλ ζηηο ζρεηηθέο δηαδηθαζίεο. 

4.4.1 Υλοπούηςη δυναμικών validator sets 

 
 Κάζε θφκβνο έρεη ηε δπλαηφηεηα λα γίλεη validator απνζηέιινληαο έλα http 

αίηεκα ζηνλ ηνπηθφ Python Flask Server. Τν αίηεκα απηφ πξφθεηηαη γηα έλα κήλπκα 

θαηάζεζεο θαη ε θιάζε πνπ ην εμππεξεηεί είλαη ε «deposit». Ο θφκβνο είλαη ζε ζέζε 

λα νξίζεη ην stake ηνπ ηα tokens, δειαδή πνπ ζα δεζκεχζεη γηα φζν θαηξφ είλαη 

validator. Τν stake θάζε validator είλαη πνιχ ζεκαληηθφ, απφ απηφ θαζνξίδεη ηηο 

επηβξαβεχζεηο θαη νη ηηκσξίεο πνπ ζα ιακβάλεη θαζψο ην πνζνζηφ ην επί ηηο εθαηφ ζα 

αληηπξνζσπεχεη ε ςήθνο ηνπ. Ζ θιάζε «deposit» ηηο νπνίαο ν θψδηθαο 

παξνπζηάδεηαη παξαθάησ, θαηαζθεπάδεη έλα transaction κε πεξηγξαθή «Validator 

Deposit Message» ε φπνηα θνηλνπνηείηαη ζην δίθηπν θαη αληηπξνζσπεχεη ηελ 

θαηάζεζε ηνπ validator. Οη θφκβνη ιακβάλνπλ ηελ θαηάζεζε θαη ηελ απνζεθεχνπλ 

ζην node_transactions, φπσο θάλνπλ θαη γηα κία θαλνληθή ζπλαιιαγή. 

class deposit(Resource): 

    def post(self): 

        transaction = request.get_json() 

        transaction['from'] = my_node.hex_name 

        transaction['description'] = "Validator Deposit Message" 

        my_blockchain.broadcast_send_nodes(transaction,  

       '/gettransaction') 

 

  Αληίζηνηρα, γηα ηελ απνρψξεζε ελφο validator απφ ην validator set, πξέπεη ν 

ηειεπηαίνο λα απνζηείιεη http αίηεκα αλάιεςεο. Ζ θιάζε εμππεξέηεζεο ηνπ 

αηηήκαηνο «withdraw», ιεηηνπξγεί παξφκνηα κε ηελ «deposit» δεκηνπξγψληαο έλα 

transaction κε πεξηγξαθή «Validator Withdraw Message», κε ηε δηαθνξά φηη ην πνζφ 

αλάιεςεο θαζνξίδεηαη απφ ην αξρηθφ stake θαη ηηο επηβξαβεχζεηο ή ηηκσξίεο πνπ 

έιαβε ν validator θαηά ηελ «ζεηεία» ηνπ. Δδψ πξέπεη λα ζεκεησζεί φηη γηα ηελ 

απνθπγή ρεηξηζκνχ πνιιαπιψλ αηηεκάησλ απφ ηνλ ίδην θφκβν, ην Casper απαγνξεχεη 

ηελ επαλέληαμε θφκβσλ ζηα validator sets, πνπ έρνπλ ππάξμεη validators ζην 

παξειζφλ. 

class withdraw(Resource): 

    def get(self): 

        transaction={} 

        transaction['from'] = my_node.hex_name 

        transaction['description'] = "Validator Withdraw Message" 

        transaction['amount'] = 0 

        my_blockchain.broadcast_send_nodes(transaction,  

       '/gettransaction') 
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 Όπσο αλαθέξζεθε ζηελ παξάγξαθν 2.5, νη αιιαγέο ζηα validator sets 

ιακβάλνπλ ρψξα θαηά ηελ νξηζηηθνπνίεζε ησλ checkpoints. Γειαδή, αλ έλα κήλπκα 

θαηάζεζεο εληαρζεί ζην Block X, ν αληίζηνηρνο θφκβνο ζα εηζέιζεη ζην 

front_validator_set, φηαλ είηε ην Block X (αλ είλαη ηαπηφρξνλα θαη checkpoint) είηε 

θάπνην checkpoint-απφγνλφο ηνπ γίλεη finalized. Με ηελ νξηζηηθνπνίεζε θάζε 

checkpoint ην rear_validator_set απνρσξεί θαη ην front_validator_set παίξλεη ηε ζέζε 

ηνπ. Αλ ηψξα ην κήλπκα πνπ είλαη απνζεθεπκέλν ζην Block X είλαη κήλπκα 

αλάιεςεο, ε νξηζηηθνπνίεζε ησλ πξναλαθεξζέλησλ checkpoints ζεκαηνδνηεί ηελ 

απνρψξεζε ηνπ θφκβνπ κφλν απφ ην front_validator_set, ελψ εμαθνινπζεί λα 

βξίζθεηαη ζην rear_validator_set. Γηα ηελ νινθιεξσηηθή έμνδφ ηνπ, απαηηείηαη ε 

νξηζηηθνπνίεζε ελφο αθφκα checkpoint-απνγφλνπ ηνπ Block X. 

Ζ παξαπάλσ δηαδηθαζία γίλεηαη εχθνια θαηαλνεηή κε ηε ρξήζε ηξηψλ sets γηα θάζε 

block:  

New_front: Απνηειεί ην λέν front_validator_set πνπ ζα ηζρχζεη κε ηελ 

νξηζηηθνπνίεζε ηνπ παξφληνο block 

Current_front: Απνηειεί ην ππάξρνλ front_validator_set πνπ πεξηέρεη ηνπο validators 

απφ ηνπο νπνίνπο κπνξεί λα δερζεί ςήθν ην ζπγθεθξηκέλν block.  

Current_rear: Απνηειεί ην ππάξρνλ rear_validator_set πνπ πεξηέρεη ηνπο validators 

απφ ηνπο νπνίνπο κπνξεί λα δερζεί ςήθν ην ζπγθεθξηκέλν block. 

Έηζη ηα deposits θαη withdraws πξνθαινχλ πξνζζέζεηο θαη αθαηξέζεηο validators 

(αληίζηνηρα) κφλν ζην New_front set. Δλψ ε νξηζηηθνπνίεζε ηνπ πξνεγνχκελνπ 

checkpoint block επηθέξεη ηελ κεηαθχιηζε ησλ set σο εμήο: 

New_front (checkpoinη-παηέξα) → Current_front (checkpoint-παηδηνχ) → 

Current_rear (checkpoint-παηδηνχ)   →     Exits 

Σηελ εηθφλα 4.4 παξνπζηάδεηαη έλα παξάδεηγκα απηήο ηεο δηαδηθαζίαο. 

 

 
 

Εηθόλα 4. 4 Υινπνίεζε δπλακηθώλ validator sets κε ηξεηο απνζεθεπκέλεο δνκέο. 
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 Απνζεθεχνληαο, ινηπφλ ηηο ηξεηο απηέο δνκέο ζε θάζε block, κπνξνχκε λα 

πεξηγξάςνπκε ηελ ησξηλή θαη ηελ επνκέλε θαηάζηαζε ησλ validator sets ζε θάζε 

χςνο ηνπ blockchain. 

Σχκθσλα κε ηα παξαπάλσ ε δηαδηθαζία θαηαζθεπήο λέσλ block είλαη ε 

αθφινπζε: Κάζε λέν Block θαηά ηε δεκηνπξγία ηνπ, θιεξνλνκεί απηνχζηεο ηηο δνκέο 

ηνπ Block παηέξα ηνπ. Απηφ γίλεηαη κέζσ ηεο ζπλάξηεζεο prepare_block ηεο θιάζεο 

Node. Τν δεκηνπξγεζέλ αληηθείκελν δίλεηαη ζηελ create_block ηεο θιάζεο Network, 

ε νπνία αξρηθά δεκηνπξγεί ηελ θαηαρψξεζή ηνπ ζηε βάζε δεδνκέλσλ γξάθνπ Neo4j. 

Σηε ζπλέρεηα δηαηξέρνληαο ηελ ιίζηα node_transactions κε ηεο απνζεθεπκέλεο 

ζπλαιιαγέο, ειέγρνπκε γηα κελχκαηα θαηάζεζεο ή αλάιεςεο απφ ηελ πεξηγξαθή 

ηνπο. Σε πεξίπησζε θαηάζεζεο θαηαρσξνχκε ηνλ λέν θφκβν θαη ην stake ηνπ ζην 

new_front. Αληίζηνηρα, ζε πεξίπησζε αλάιεςεο αθαηξνχκε ηνλ validator απφ ην 

new_front. Σεκεηψλεηαη φηη θαηά ηελ παξαπάλσ δηαδηθαζία, ειέγρνπκε φηη ν θφκβνο 

πνπ απνζηέιιεη κήλπκα θαηάζεζεο δελ έρεη ππάξμεη validator ζην παξειζφλ (δελ 

ππάξρεη πξνεγνχκελν κήλπκα αλάζεζεο απφ ηνλ θφκβν) θαη δηαζέηεη ην αληίζηνηρν 

stake. Οη παξαθάησ γξακκέο θψδηθα ηεο ζπλάξηεζεο «create_block» είλαη ππεχζπλεο 

γηα ηνλ έιεγρν ησλ απνζεθεπκέλσλ κελπκάησλ θαη ηελ θαηάιιειε ηξνπνπνίεζε ηνπ 

new_front set ζε θάζε πεξίπησζε 

#Validator Deposits => Add him to the front validator set of the new block 

if d['description'] == "Validator Deposit Message": 

   #Validator is not in the new front and hasn’t sent a withdraw message yet 

   if d['from'] not in new_front and self.get_withdraw(d['from'])==0: 

        new_front[d['from']] = d['amount'] 

        appended_message = self.create_message(d['from'],d['amount']) 

        appended_message.relationships.create(d['from'], appended_block) 

   # Validator Withdraws => Remove him from the front validator set of the 

   new block (He remains in the rear validator set until the next epoch) 

   elif d['description'] == "Validator Withdraw Message" : 

        if d['from'] in new_front: 

            del new_front[d['from']] 

            appended_message = self.create_message(d['from']) 

            appended_message.relationships.create(d['from'], appended_block) 

 

Ζ κεηαθχιηζε ησλ set πξαγκαηνπνηείηαη ζηελ πεξίπησζε πνπ ην πξνεγνχκελν 

checkpoint νξηζηηθνπνηεζεί. Τφηε ην new_front ηνπ checkpoint-παηέξα γίλεηαη ην 

current_front ηνπ checkpoint-παηδηνχ, ελψ ην current_front ζα απνηειέζεη ην 

current_rear ηνπ λένπ block. Αθνχ νινθιεξσζεί ε δηαδηθαζία ην ελεκεξσκέλν πιένλ 

Block απνζηέιιεηαη ζηνπο ππφινηπνπο θφκβνπο γηα απνδνρή θαη απνζήθεπζε.  

newblock['current_rear'] = dict(newblock['current_front']) 

newblock['current_front'] = 

dict(self.my_validator.get_new_front(newblock['previousCheckpoint'])) 

 

Όπνπ ε «get_new_front» βξίζθεη νπζηαζηηθά ην previousCheckpoint Block απφ ηε 

δνκή validation_blocks ηεο θιάζεο Validator, θαη δεηά ην new_front set ηνπ. 
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Τειηθά γίλεηαη εκθαλέο, φηη κε ηηο παξαπάλσ δνκέο κπνξνχκε θαη πινπνηνχκε 

ηα δπλακηθά validator sets γηα θάζε λέν block, αμηνπνηψληαο ηελ απνζεθεπκέλε 

πιεξνθνξία ζε δχν κφλν block. Τν έλα είλαη ην block-παηέξαο πνπ απνηειεί ην 

επηιεγκέλν branch θαη απνζεθεχεηαη ζηε θιάζε Node. Τν δεχηεξν είλαη ην 

πξνεγνχκελν checkpoint block, ην νπνίν απνζεθεχεηαη καδί κε ηα ππφινηπα 

checkpoints ζηε δνκή validation_blocks ηεο θιάζεο Validator θαη ρξεζηκνπνηείηαη ζε 

πεξίπησζε νξηζηηθνπνίεζεο ηνπ. 

4.4.2 Υλοπούηςη διαδικαςύασ ψηφοφορύασ 
 

  Ζ θαηαζθεπή ησλ validator set σο απνζεθεπκέλεο δνκέο ζηα Blocks, 

θαλεξψλεη φηη έλα block έρεη ηε δπλαηφηεηα λα απνζεθεχεη πιεξνθνξίεο πνπ 

απεηθνλίδνπλ ηελ απνζεθεπκέλε πιεξνθνξία ζε φιε ηελ αιπζίδα ηνπ. Σπγθεθξηκέλα, 

θάζε block γλσξίδεη ηνπο validators ηνπ, ρσξίο λα είλαη απαξαίηεηε ε ζεηξηαθή 

πξνζπέιαζε ηεο αιπζίδαο γηα ηελ εχξεζε απνζεθεπκέλσλ κελπκάησλ θαηάζεζεο θαη 

αλάιεςεο. 

 Φξεζηκνπνηψληαο πάιη ην αληηθείκελν ηνπ block, κπνξνχκε λα πινπνηήζνπκε 

θαη ηε δηαδηθαζία ςεθνθνξίαο ησλ validators ζην blockchain.  Κάζε validators έρεη 

ηε δπλαηφηεηα λα γίλεη ςεθίζεη απνζηέιινληαο έλα http αίηεκα ζηνλ ηνπηθφ Python 

Flask Server. Τν αίηεκα εμππεξεηείηαη απφ ηελ θιάζε «submit_vote». Ο θφκβνο 

απνζηέιιεη ηηο παξαθάησ ηέζζεξηο πιεξνθνξίεο: source_hash, target_hash, 

source_height, target_height. Ζ θιάζε εμππεξέηεζεο, ηεο νπνίαο  ν θψδηθαο θαίλεηαη 

παξαθάησ, επεμεξγάδεηαη ειέγρεη ηελ ςήθν σο πξνο ηελ εγθπξφηεηά ηεο θαη ηελ 

κεηαηξέπεη ζε ζπλαιιαγή κε πεξηγξαθή «Validator Vote» θαη θνηλνπνηείηαη ζαλ 

ηέηνηα ζην δίθηπν. Οη θφκβνη ιακβάλνπλ ηελ ςήθν θαη ηελ απνζεθεχνπλ ζην 

node_transactions, φπσο θάλνπλ θαη γηα κία θαλνληθή ζπλαιιαγή.  

#A validator broadcasts a vote to the rest of the nodes, after the vote is checked to be correct 
class submit_vote(Resource): 
    def post(self): 
        vote = request.get_json() 
        my_blockchain.check_vote(vote) 
        vote['from'] = my_node.hex_name 
        vote['description'] = "Validator Vote" 
        my_blockchain.broadcast_send_nodes(vote, '/gettransaction') 

 

Ζ ςήθνο θάζε validator αληηπξνζσπεχεη έλα link {source → target}. Αλ ην 

link έρεη ςεθηζηεί απφ έλα ζχλνιν front validators, νη νπνίν θαηέρνπλ ηνπιάρηζηνλ ηα 

2/3 ηνπ ζπλνιηθνχ stake ηνπ current_front set, κηιάκε γηα front supermajority link. 

Αληίζηνηρα αλ νη validators αλήθνπλ ζην current_rear θαη θαηέρνπλ ηνπιάρηζηνλ ηα  

2/3 ηνπ ζπλνιηθνχ stake απηνχ, αλαθεξφκαζηε ζε rear supermajority link. Αλ έλα link 

έρεη ηαπηφρξνλα front supermajority θαη  rear supermajority ζα ιέκε φηη πξφθεηηαη γηα 

supermajority link. Όπσο αλαιχζεθε ζηελ παξάγξαθν 2.5, ην justification ελφο 

checkpoint X πξαγκαηνπνηείηαη  αλ ππάξρεη supermajority link {Y → X}, φπνπ Υ 

checkpoint πξφγνλνο ηνπ Φ. Ζ δηαδηθαζία νξηζηηθνπνίεζεο ελφο checkpoint είλαη 

ιίγν πην ζχλζεηε, ψζηε λα απνηξέπνληαη παζνινγηθά ζελάξηα νξηζηηθνπνίεζεο δχν  

blocks ζε δηαθνξεηηθέο αιπζίδεο. Σπγθεθξηκέλα, γηα λα γίλεη ην checkpoint X 

finalized, ζα πξέπεη:   
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1.Tν Φ λα είλαη justified  

2. Να ππάξρεη supermajority link {X → Y}, φπνπ Υ block απφγνλνο ηνπ Φ 

3. Oη ςήθνη γηα finalization θαη justification ηνπ Φ λα είλαη απνζεθεπκέλεο ζηα block 

ηεο αιπζίδαο ηνπ Φ, πξηλ ηε δεκηνπξγία ηνπ παηδηνχ checkpoint ηνπ Φ 

Γηα ιφγνπο απιφηεηαο, επηιέμακε νη ςήθνη νξηζηηθνπνίεζεο ελφο checkpoint 

λα δίλνληαη κε target ην block-παηδί ηνπ checkpoint, δειαδή ην block ζε χςνο 

block_height(X) + 1. Απηφ είλαη ρξήζηκν γηα δχν ιφγνπο. Πξψηνλ, ηα ρξνληθά 

πεξηζψξηα ηεο ςεθνθνξίαο είλαη κεγαιχηεξα, αθνχ νη validators απφ ηε δεκηνπξγία 

κφιηο ηνπ πξψηνπ παηδηνχ ελφο checkpoint (κέρξη ηε δεκηνπξγία ηνπ επφκελνπ 

checkpoint) κπνξνχλ λα ςεθίδνπλ γηα ηελ νξηζηηθνπνίεζή ηνπ. Γεχηεξνλ πεξηνξίδεη 

ην πηζαλά targets ησλ ςήθσλ νξηζηηθνπνίεζεο ελφο checkpoint, θάηη πνπ δηεπθνιχλεη 

ηνλ έιεγρν εγθπξφηεηαο ησλ ςήθσλ, αιιά θαη κεηέπεηηα ηνλ έιεγρν γηα finalization. 

Όζνλ αθνξά ηελ εγθπξφηεηα ησλ ςήθσλ απηφο γίλεηαη κε ηελ ζπλάξηεζε 

«check_vote». Γηα λα ζεσξεζεί έγθπξε κία ςήθνο ζα πξέπεη λα ηθαλνπνηεί ηα εμήο 

θξηηήξηα: Τα δνζκέλα hashes πξέπεη λα αληηζηνηρνχλ ζε blocks απνζεθεπκέλα ζηε 

δνκή validation_blocks. Σηε validation_blocks απνζεθεχνληαη νπζηαζηηθά ηα 

checkpoints θαη ηα άκεζα παηδία απηψλ, αθνχ απηά είλαη ηα blocks πνπ κπνξνχλ λα 

δερζνχλ ςήθν. Τέινο αλ πξφθεηηαη γηα ςήθν justification (ην target block είλαη 

checkpoint)δηαζθαιίδνπκε κέζσ ηεο δνκήο parent ηεο θιάζεο Node, φηη ην target 

checkpoint είλαη απφγνλνο ηνπ source checkpoint. Αληίζεηα αλ είλαη ςήθνο 

finalization ειέγρνπκε ην target block λα έρεη previous_hash = source_hash. Ο 

θψδηθαο ηεο «check_vote» είλαη ν παξαθάησ: 

#checks the validity of a given vote 
       def check_vote(self,vote): 
 #source should be in validation_blocks 

assert self.my_validator.confirm_validation_block(vote['source_hash'],  vote['source_height']), "source 
hash not found" 

#target should be in validation blocks 
 assert self.my_validator.confirm_validation_block(vote['target_hash'],  vote['target_height']), "target 

hash not found" 
 #Source and target must be on the same subchain 
 #if target is a checkpoint (justification vote) we check this through the «parent» stucture 
 if vote['target_height']%EPOCH_SIZE == 0: 
            assert self.my_node.is_ancestor(vote['target_hash'],vote['source_hash']), "source not an 

ansestor of target" 
#if target is a block (finalization vote) source checkpoint should be its parent 
  else: 
            assert self.my_validator.validation_blocks[vote['target_hash']].get_previous_hash() == 

vote['source_hash'], "target not a child of source" 

 

  Καηά ηελ θαηαζθεπή ελφο λένπ κπινθ θαη ηελ πξνζπέιαζε ηεο ιίζηαο 

ζπλαιιαγψλ απφ ηελ «create_block», εληνπίδνπκε ηηο απνζηαικέλεο ςήθνπο ησλ 

validators. Γηα λα ζεσξείηαη ε ςήθνο έγθπξε ζα πξέπεη ν validator λα βξίζθεηαη είηε 

ζην current_front είηε ζην current_rear set ηνπ target checkpoint ηεο ςήθνπ ηνπ. 

Δπηπιένλ απφ ηα θξηηήξηα finalization θαη justification, πξνθχπηεη φηη ην θάζε block 

απνδέρεηαη ςήθνπο κε target-blocks (άξα θαη source) ηεο αιπζίδαο ηνπ. Αλ ε ςήθνο 

ηθαλνπνηεί ηα παξαπάλσ, απνζεθεχνπκε ην αληίζηνηρν link-ςήθν {source → target} 

κε πνζνζηφ ςήθνπ ίζε κε ην πνζνζηφ ηνπ validator ζην εθάζηνηε set. Τν πνζνζηφ 

απηφ ππνινγίδεηαη σο validator_stake/total_stake.  
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 Αλ θάπνηνο άιινο validator ςεθίζεη έλα ππάξρνλ link, ην πνζνζηφ ηεο ςήθνπ 

ηνπ πξνζηίζεηαη ζε απηά ησλ ππφινηπσλ. Πξνθαλψο πξέπεη μερσξίδνπκε ηηο ςήθνπο 

ησλ front validators απφ απηέο ησλ rear validators ζε δχν δηαθνξεηηθέο δνκέο. Αλ ηα 

πνζνζηά θαη ησλ δχν set θηάζνπλ ηα 2/3, ηφηε ην block γίλεηαη justified ή finalized 

αλάινγα κε ην είδνο ησλ ςήθσλ. Πξέπεη λα γίλεη αληηιεπηφ φηη απηέο νη έλλνηεο δελ 

είλαη θαζνιηθέο γηα φιν ην blockchain, αιιά απνηεινχλ ηελ εηθφλα πνπ έρεη έλα block 

γηα ηελ αιπζίδα ζηελ νπνία αλήθεη. Γειαδή, αλ ζε κία αιπζίδα θηάζνπλ νη ςήθνη γηα 

ην justification ηνπ Block X, ηφηε γηα ηελ αιπζίδα απηή ην Φ ζεσξείηαη 

νξηζηηθνπνηεκέλν. Αληίζεηα γηα κία δηαθνξεηηθή αιπζίδα, πνπ δελ πεξηιακβάλεη ηηο 

ζρεηηθέο ςήθνπο, ην κπινθ δελ έρεη νξηζηηθνπνηεζεί. 

 Όπσο θαη γηα ηα δπλακηθά validator sets, έηζη θαη εδψ ζα ρξεζηκνπνηήζνπκε 

ηξεηο δνκέο απνζεθεπκέλεο ζηα Block. Οη δχν απφ απηέο είλαη ηα dictionaries 

front_votes θαη rear_votes, ζηηο νπνίεο ζα θαηαρσξνχκε ηηο ςήθνπο-link ησλ 

validators πνπ βξίζθνληαη απνζεθεπκέλεο ζηελ παξνχζα αιπζίδα, κε ηα αληίζηνηρα 

πνζνζηά. Θα έρνπλ δειαδή ηε κνξθή front_votes = { (source1,target1) : stake1 , 

(source2,target2) : stake2, … }. Ζ άιιε είλαη ε ιίζηα justified πνπ απνζεθεχεη ηα 

justified checkpoints ηεο αιπζίδαο, δειαδή justified = [checkpoint1, checkpoint2, ...]. 

Σηηο δνκέο απηέο, γηα ηηο θαηαρσξήζεηο ησλ checkpoints ή blocks κπνξνχλ λα 

ρξεζηκνπνηεζνχλ ηα χςε απηψλ αληί ησλ hashes, θαζψο ε αιπζίδα πνπ «βιέπεη» ην 

θάζε block έρεη κνλαδηθφ block ζε θάζε χςνο. Σην παξάδεηγκα ηεο εηθφλαο 4.5, 

βιέπνπκε πσο δηακνξθψλνληαη νη ηξεηο δνκέο αλάινγα κε ηηο απνζεθεπκέλεο 

ςήθνπο. 

Το block X δεν ζλαβε την ψήφο του rear validator set γι’ αυτό και σε αντίθεση με το block Y,                                                                    

δεν θεωρεί  το checkpoint σε φψος 2 justified              

  

Εηθόλα 4. 5 Υινπνίεζε δηαδηθαζίαο ςεθνθνξίαο κε ηξεηο απνζεθεπκέλεο δνκέο. 
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Με ηηο παξαθάησ γξακκέο θψδηθα, ε ζπλάξηεζε «create_block» ελεκεξψλεη 

ηηο δνκέο front_votes, rear_votes θαη justified, αλάινγα κε ην είδνο ησλ ςήθσλ. 

Σπγθεθξηκέλα, αλ ην transaction έρεη πεξηγξαθή «Validator Vote», μεθηλάκε 

βξίζθνληαο ην πνζνζηφ ζπκκεηνρήο ηνπ stake ηνπ validator ζε θάζε set. Έπεηηα, αλ 

ην target block ηεο ςήθνπ αλήθεη ζηελ παξνχζα αιπζίδα, απνδερφκαζηε ηελ ςήθν-

link θαη ηελ εηζάγνπκε θαηάιιεια ζηα dictionaries.Δλ ζπλερεία ειέγρνπκε αλ ην 

απεζηαικέλν link ζπκπιήξσζε front θαη rear supermajority, ψζηε ην target block λα 

γίλεη justified. Τέινο, δεκηνπξγνχκε ηελ νληφηεηα ηεο ςήθνπ ζηε βάζε δεδνκέλσλ 

γξάθνπ Neo4j. 

elif d['description'] == "Validator Vote": 

    (front_prc,rear_prc) =  

     self.my_validator.get_validator_percentages(d['target_hash'], d['from']) 

    #The vote's target-block needs to be in the new block's blockchain 

    if self.same_branch(newblock['hash'], d['target_hash']) and (not front_prc == 0 or 

    not rear_prc==0): 

        vote_link = str((d['source_height'],d['target_height'])) 

        if vote_link in front_votes: 

            front_votes[vote_link] += front_prc 

        else: 

            front_votes[vote_link] = front_prc 

        if vote_link in rear_votes: 

            rear_votes[vote_link] += rear_prc 

        else: 

            rear_votes[vote_link] = rear_prc 

        #if the vote link has supermajority in both sets, and the target block is a 

        checkpoint block => justify it       

        if front_votes[vote_link]>2/3 and rear_votes[vote_link]>2/3 and 

        d['target_height']%EPOCH_SIZE==0: 

            justified_checkpoints.append(d['target_height']) 

            self.broadcast_send_nodes({'hash': d['target_hash']}, 

            '/newhighestjustified') 

            timestamp = datetime.datetime.fromtimestamp(time.time()).strftime('%Y-%m- 

            %d %H:%M:%S') 

            hash_object =  

            hashlib.sha256((str(timestamp)+str(randint(1,1000000))).encode('utf-8')) 

            vote_hash = hash_object.hexdigest() 

            #create db object vote 

            appended_vote = self.database.nodes.create(name="Vote", r_from=d['from'], 

            source=d['source_hash'], source_height = d['source_height'],  

            target=d['target_hash'], target_height=d['target_height'],  

            front=front_prc, rear=rear_prc, hash=vote_hash) 

            self.db_votes.add(appended_vote) 

            appended_vote.relationships.create(d['from'], appended_block) 

 

 Ζ φιε δηαδηθαζία ηεο ςεθνθνξίαο πνπ είδακε, απνζθνπεί ζηελ 

απνηειεζκαηηθή νξηζηηθνπνίεζε checkpoints θαη ζηελ επίηεπμε ηεο αζθάιεηαο κέζσ 

ηεο ηθαλνπνίεζεο ησλ θξηηεξίσλ πνπ έρνπλ ηεζεί. Σπγθεθξηκέλα, κπνξνχκε λα 

δηαζθαιίζνπκε ην θξηηήξην 1 απφ ηελ ιίζηα justified θαη ην θξηηήξην 2 απφ ηα 

dictionaries front_votes, rear_votes. Λφγσ ηεο θχζεο ησλ δνκψλ απηψλ, 

εμαζθαιίδεηαη ηαπηφρξνλα, φηη νη θαηαρσξεκέλεο ςήθνη βξίζθνληαη ζηελ αιπζίδα 

ηνπ πξνο νξηζηηθνπνίεζε checkpoint. Τέινο, επεηδή ππάξρεη ε επηπιένλ απαίηεζε 

φιεο νη ςήθνη λα έρνπλ απνζηαιεί πξηλ ηε δεκηνπξγία ηνπ επφκελνπ checkpoint, 

πξέπεη θαηά ηε δεκηνπξγία ελφο λένπ checkpoint λα ειέγρεηαη αλ ππάξρεη ν 

απαηηνχκελνο αξηζκφο ςήθσλ γηα ην finalization ηνπ πξνεγνχκελνπ checkpoint. Αλ νη 

ςήθνη ππάξρνπλ ην πξνεγνχκελν checkpoint γίλεηαη finalized, ελεκεξψλνπκε ηνπο 

θφκβνπο γηα ηελ νξηζηηθνπνίεζε θαη πξαγκαηνπνηνχκε ηελ κεηαθχιηζε ησλ validator 

sets ζην παξφλ checkpoint. Τν θνκκάηη θψδηθα ηεο «create_block» ππεχζπλν γηα ηε 

ιεηηνπξγία απηή είλαη ην παξαθάησ: 
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#if newblock is a checkpoint block 

if newblock['height']%EPOCH_SIZE == 0: 

 

    prev_checkpoint_height = newblock['height'] - EPOCH_SIZE 

    vote_link = str((prev_checkpoint_height, prev_checkpoint_height + 1)) 

 

    # check if the previous checkpoint became finalized ( => by this time all votes 

    finalizing the previous Checkpoint should have arrived) 

    if vote_link in front_votes and vote_link in rear_votes: 

        if front_votes[vote_link] > 2 / 3 and rear_votes[vote_link] > 2 / 3 and  

        prev_checkpoint_height in justified_checkpoints and prev_checkpoint_height!=0: 

            self.get_block(newblock['previousCheckpoint'])['finalized'] = 'yes' 

            #rotation of validator sets 

            newblock['current_rear'] = dict(newblock['current_front']) 

            newblock['current_front'] =  

            dict(self.my_validator.get_new_front(newblock['previousCheckpoint'])) 

            #inform nodes about the finalization 

            self.broadcast_send_nodes({'hash':  

            newblock['previousCheckpoint']},'/newhighestfinalized') 

 

        #label newblock as a checkpoint block in Neo4j 

        self.create_block_relationship(appended_block, newblock['previousCheckpoint'], 

        'PREV_CECKPOINT') 

        self.db_checkpoints.add(appended_block) 

 

Σηελ πεξίπησζε πνπ ην παξψλ block είλαη checkpoint-block, δειαδή 

block_height%EPOCH_SIZE = 0, ειέγρνπκε ηελ χπαξμε ςήθσλ νξηζηηθνπνίεζεο 

ζηηο δνκέο front_votes θα rear_votes. Ζ ςήθνο νξηζηηθνπνίεζεο ζα έρεη ηε κνξθή 

(source,target) = (previous_checkpoint_height, previous_checkpoint_height + 1). Αλ 

επηπιένλ ην παξαπάλσ link έρεη ιάβεη front θαη rear supermajority πξνρσξάκε ζηελ 

νξηζηηθνπνίεζε ηνπ previous_checkpoint, ζηελ ελεκέξσζε ησλ θφκβσλ κέζσ http 

αηηήκαηνο  θαη ζηελ κεηαθχιηζε ησλ validator sets.  

 Όηαλ νη ππφινηπνη θφκβνη ηνπ δηθηχνπ ιάβνπλ ην αίηεκα γηα λέν finalized 

checkpoint, ειέγρνπλ αλ είλαη ζε κεγαιχηεξν χςνο απφ ην ππάξρνλ 

highest_finalized_checkpoint, ψζηε λα ην αληηθαηαζηήζνπλ. Κάζε Blockchain 

μεθηλάεη κε ην Genesis Block σο highest_finalized_checkpoint. Αθξηβψο ίδηα είλαη 

θαη ε δηαδηθαζία απνδνρήο λέσλ justified checkpoints, κε ηελ επηπιένλ ιεηηνπξγία ηεο 

επηινγήο branch. Απηφ ζπκβαίλεη θαζψο ην fork choice rule επηβάιιεη ζηνπο θφκβνπο 

λα ρηίδνπλ ζηελ αιπζίδα πνπ αλήθεη ην highest_justifed_checkpoint, επνκέλσο κία 

αιιαγή ζην ηειεπηαίν κπνξεί λα επηθέξεη θαη αιιαγή ζην επηιεγκέλν branch. 

Παξνπζηάδνπκε ελδεηθηηθά ηνλ θψδηθα ππεχζπλν γηα ηε δηαδηθαζία ειέγρνπ θαη 

απνδνρήο finalized checkpoint ζε κέγηζην χςνο, κε ηελ αληίζηνηρε δηαδηθαζία γηα ηα 

justified checkpoints λα είλαη αθξηβψο ε ίδηα: 

#given either a block object or a block hash check it for being the highest 

justified 

def check_highest_finalized(self, block): 

    if isinstance(block,str): 

        if block in self.validation_blocks: 

            block = self.validation_blocks[block] 

        else: 

            return False 

    if self.highest_finalized == None : 

        self.highest_finalized = block 

        return True 

    elif self.highest_finalized.get_height() < block.get_height() : 

        self.highest_finalized = block 

        return True 

    return False 
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4.4.3 Ποινϋσ και επιβραβεύςεισ των Validators 

 
 Ζ ζσζηή ιεηηνπξγία ηνπ Casper, απαηηεί απφ ηνπο validator λα δξνπλ πξνο 

φθεινο ηνπ δηθηχνπ. Απηφ επηηπγράλεηαη κε ηελ ρξεκαηηθή επηβξάβεπζε εθείλσλ πνπ 

ζπκβάιινπλ ζεηηθά, ηεξψληαο ηνπο ζεζπηζκέλνπο θαλφλεο θαη ηελ επηβνιή 

ρξεκαηηθψλ πνηλψλ ζηνπο παξαβάηεο. Ζ επηβνιή ηεο πνηλήο είλαη θαη απηή πνπ 

αλαγθάδεη ηνπο validators λα επηιέγνπλ κία κνλαδηθή θαλνληθή αιπζίδα, έηζη ψζηε λα 

επηηπγράλεηαη ε ζπλαίλεζε.  

Ζ πνηλή απηή νλνκάδεηαη slashing θαη πξφθεηηαη γηα ηελ ζπλνιηθή δηαγξαθή 

ηνπ stake ελφο validator θαη ζπλεπψο ηελ έμνδφ ηνπ απφ ηα validator sets. Τν slashing 

επηβάιιεηαη ζηνπο validators πνπ ζα παξαβνχλ θάπνηνλ απ‟ ηνπο θαλφλεο πνπ 

ηζρχνπλ γηα ηηο ςήθνπο πνπ απνζηέιινπλ. Γειαδή αλ θάπνηνο validator απνζηείιεη 

δχν δηαθνξεηηθέο ςήθνπο κε target ζην ίδην χςνο, ε ςήθνπο, φπνπ ην δηάζηεκα ησλ 

πςψλ ηεο κίαο πεξηέρεηαη ζην (ή πεξηέρεη ην) δηάζηεκα πςψλ ηεο άιιεο. Με ηνπο 

παξαπάλσ θαλφλεο απνηξέπνπκε ηελ χπαξμε νξηζηηθνπνηεκέλσλ blocks ζε 

δηαθνξεηηθέο αιπζίδεο. Δπηπιένλ, ζε πεξίπησζε πνπ πξνθχςνπλ conflicting finalized 

blocks ζην δέληξν ηνπ blockchain, κπνξνχκε λα απνδείμνπκε ηελ παξαβίαζε ησλ 

θαλφλσλ, λα εληνπίζνπκε θαη λα ηηκσξήζνπκε ηνπο παξαβάηεο. 

Γηα ηνλ εληνπηζκφ ησλ παξαβαηψλ, εηζάγνπκε έλα ζχζηεκα validator 

reporting ζην δίθηπν, ζην νπνίν νη θφκβνη κπνξνχλ λα αλαθέξνπλ παξαβάηεο 

validators. Αλ ε αλαθνξά επηθέξεη ηελ δηαγξαθή ελφο validator ν απνζηνιέαο θφκβνο 

ζα ιάβεη ρξεκαηηθή επηβξάβεπζε γηα ηελ ζπλεηζθνξά ηνπ. Ζ δηαδηθαζία αλαθνξάο 

μεθηλά κε ηνλ θφκβν λα απνζηέιιεη κέζσ http αηηήκαηνο ηα hashes δχν παξάλνκσλ 

ςήθσλ ελφο validator, πξνο ηνλ ηνπηθφ Python Flask Server. Ζ θιάζε ε νπνία 

εμππεξεηεί ην αίηεκα απηφ είλαη ε «submit_report» θαη παξνπζηάδεηαη παξαθάησ: 

class submit_report(Resource): 

    def post(self): 

        report = request.get_json() 

        #target and source doesn't have a literal meaning here 

        if report['source_hash']!=report['target_hash']: 

            report['from'] = my_node.hex_name 

            report['description'] = "Validator Report" 

            my_blockchain.broadcast_send_nodes(report,  

            '/gettransaction') 

 

   Αθνχ ειεγρζεί, φηη ηα δχν απεζηαικέλα hashes είλαη δηαθνξεηηθά, ε 

«submit_report» δεκηνπξγεί έλα κήλπκα ζπλαιιαγήο κε απηά θαη ηελ εηδηθή 

πεξηγξαθή «Validator Report». Μεηά ηελ θαηαζθεπή ηεο, ε ζπλαιιαγή-report 

θνηλνπνηείηαη ζην δίθηπν θαη απνζεθεχεηαη απφ ηνπο θφκβνπο ζηε ιίζηα 

node_transactions ηεο θιάζεο Network.  

 

 



 

 

82 

 

Γηαηξέρνληαο ηε απηή ιίζηα, ν miner ηνπ επφκελνπ block ζα εληνπίζεη ηηο 

απεζηαικέλεο αλαθνξέο απφ ηελ κνλαδηθή πεξηγξαθή ηνπο. Σηε ζπλέρεηα, απφ ηα 

δνζκέλα hashes ζα εληνπίζεη ηηο ςήθνπο ζηελ βάζε δεδνκέλσλ γξάθνπ Neo4j θαη ζα 

δεηήζεη ηα source height θαη target height θαη ηνλ αληίζηνηρν validator γηα θάζε κία 

απφ απηέο. Έρνληαο ηε δηάηαμε ησλ παξαπάλσ πςψλ, κπνξεί εχθνια λα ειέγμεη αλ 

ππάξρεη παξάβαζε ησλ θαλφλσλ. Απαξαίηεηε πξνυπφζεζε είλαη ν ίδηνο validator λα 

έρεη απνζηείιεη θαη ηηο δχν ςήθνπο θαη βξίζθεηαη ζε θάπνην current validator set. 

Σηελ πεξίπησζε απηή ν miner δεκηνπξγεί κήλπκα «Slash» ζηελ Neo4j θαη αθαηξεί 

ηνλ validator απφ ηα current_front θαη current_rear validator sets. Ζ επηβξάβεπζε ηνπ 

απνζηνιέα θφκβνπ γίλεηαη κε ηε δεκηνπξγία ελφο reward transaction, ην νπνίν ζα 

πεξηέρεηαη ζην παξφλ block. 

Ψζηφζν πξέπεη λα ιάβνπκε ππφςηλ καο θαη ηελ πεξίπησζε φπνπ έλαο 

validator παξαβίαζε ηνπο θαλφλεο θαη δελ εληνπίζηεθε κέρξη πνπ απνρψξεζε θαη απφ 

ηα δχν current sets. Γηα ην ζθνπφ απηφ ρξεζηκνπνηνχκε ηελ ιίζηα slashed_validators 

ηελ νπνία απνζεθεχνπκε ζε θάζε block. Σε απηήλ θαηαρσξνχκε ηνπο validators πνπ 

έρνπλ δηαγξαθεί ζηελ παξνχζα αιπζίδα είηε θαηά ηε δηάξθεηα, είηε κεηά ην ηέινο ηεο 

ζεηείαο ηνπο. Έηζη κεηά ηελ ιήμε ηεο πεξηφδνπ withdrawal delay, κπνξνχκε λα 

αθπξψζνπκε ηελ αλάιεςε αλ ν validator αλήθεη ζηε ιίζηα slashed_validators ηνπ 

παξφληνο block. Δπηπιένλ ζε πεξίπησζε πνιιαπιψλ reports γηα ηνλ ίδην validator, ε 

αληακνηβή πξέπεη λα δίλεηαη κφλν ζε έλαλ απφ ηνπο θφκβνπο πνπ απέζηεηιαλ 

αλαθνξά. Τψξα ε πξψηε αλαθνξά πνπ ζπκπεξηιακβάλεηαη ζε κία αιπζίδα ηνπνζεηεί 

ηνλ παξαβάηε ζηελ ιίζηα slashed_validators, νπφηε θάζε επφκελε αλαθνξά γηα απηφλ 

ηνλ validator ζηε ζπγθεθξηκέλε αιπζίδα αγλνείηαη. Να ζεκεησζεί φηη ε αθαίξεζε ησλ 

validators απφ ηα new_front, current_front, current_rear πξαγκαηνπνηείηαη ζην ηέινο 

ηεο create_block, ψζηε λα ιάβεη ρψξα κεηά ηελ πηζαλή κεηαθχιηζε ησλ set ζε 

πεξίπησζε νξηζηηθνπνίεζεο ηνπ πξνεγνχκελνπ checkpoint.  

Ζ φιε δηαδηθαζία ζπλνςίδεηαη ζηηο παξαθάησ γξακκέο θψδηθα: 

#Validator Report given 2 vote hashes , confirm or disconfirm that the voter 

should be slashed 

elif d['description'] == "Validator Report": 

    (source1,target1,valid1) = self.get_vote(d['source_hash']) 

    (source2,target2,valid2) = self.get_vote(d['target_hash']) 

    if valid1 not in slashed_validators and valid1==valid2: 

        #if two separate votes have the same target or one is within the  

        span of the other, then the validator gets slashed 

        if target1==target2 or source1<source2<target2<target1 or  

        source2<source1<target1<target2: 

            slashed_validators.append(valid1) 

            #slashing message in Neo4j 

            appended_message = self.database.nodes.create(name="Slash", 

            user=valid1,vote_hash1=d['source_hash'], 

            vote_hash2=['target_hash']) 

            self.db_messages.add(appended_message) 

            appended_message.relationships.create(d['from'], appended_block) 

            #reward transaction for the sender 

            appended_transaction = self.create_transaction('reward_tx', 

            d['from'], 10, "Validator Reporting Reward") 

            appended_transaction.relationships.create(d['from'], 

            appended_block) 
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Με ην ζχζηεκα απηφ παξέρνπκε ρξεκαηηθά θίλεηξα ζηνπο θφκβνπο γηα ηελ 

ηηκσξία ησλ θαθφβνπισλ validators. Έηζη αθφκε θαη έλαο θφκβνο λα είλαη εηιηθξηλήο 

ζην δίθηπν, απηφο αξθεί ψζηε λα ηηκσξήζεη ηνπο παξαβάηεο. Δπηπιένλ, ζηελ 

πεξίπησζε χπαξμεο πνιιαπιψλ branches, πεξηκέλνπκε φηη νη θφκβνη ζα απνζηείινπλ 

αλαθνξέο ζε θάζε ππναιπζίδα κε ηελ πξννπηηθή ηεο επηβξάβεπζεο ζε πεξίπησζε πνπ 

ην ζπγθεθξηκέλν branch νξηζηηθνπνηεζεί. 

 Τέινο, ην Casper πξέπεη λα επηβξαβεχεη ηνπο validators πνπ ελεξγνχλ ζεηηθά 

ζην δίθηπν. Δκείο ζην πξφγξακκά καο επηιέμακε ην reward λα δίλεηαη ζηνπο 

validators κε θάζε θαηλνχξγην checkpoint. Τν θξηηήξην είλαη αλ ν validator ςήθηζε 

νπνηνδήπνηε block απφ ηε ζηηγκή δεκηνπξγίαο ηνπ πξνεγνχκελνπ checkpoint κέρξη 

ηψξα. Γειαδή επηβξαβεχνπκε ηελ δξαζηεξηφηεηα ησλ validators θαη φρη ηελ επίηεπμε 

ζπλαίλεζεο απαξαίηεηα. Καζψο αλ ην θίλεηξν ήηαλ ε ζπλαίλεζε,  ζηελ πεξίπησζε 

πνπ κία αιπζίδα έρεη ςεθηζηεί απφ ην 50% ησλ validators ελφο set (νη νπνίνη κπνξεί 

λα είλαη θαη θαθφβνπινη), ε πξννπηηθή επηβξάβεπζεο δειεάδεη ηνπο εηιηθξηλήο 

validators λα ςεθίζνπλ ηελ πην δεκνθηιή αιπζίδα. Ζ επηβξάβεπζε ζηε δηθή καο 

εθαξκνγή είλαη αλάινγε κε ην stake ηνπ θάζε validator θαζψο θαη ε ζεκαληηθφηεηα 

θάζε ςήθνπ είλαη αλάινγε κε απηφ. 

 Αληίζηνηρα, ζέινπκε λα ηηκσξνχκε ηνπο αλελεξγνχο validators θαζψο ε 

απνπζία ηνπο δπζθνιεχεη ηε ζπγθέληξσζε ηνπ απαξαίηεηνπ πνζνζηνχ ςήθσλ θαη 

επνκέλσο ηε ζπλαίλεζε. Δπηπιένλ ζηελ αθξαία πεξίπησζε φπνπ πάλσ απφ ην 1/3 ησλ 

validators είλαη αλελεξγνί ην consensus θαζίζηαηαη αδχλαην. Ζ πνηλή ινηπφλ γηα 

απηνχο ηνπο validators νλνκάδεηαη Inactivity Leak θαη ζθνπφ έρεη ηε ζηαδηαθή 

κείσζε ησλ stake ησλ αλελεξγψλ validators κέρξη θαη ηελ νινθιεξσηηθή έμνδφ ηνπο 

απφ ηα validator sets. Όπσο θαη ε επηβξάβεπζε έηζη θαη ην Inactivity Leak είλαη 

αλάινγν ηνπ stake ηνπ validator, αθνχ φζν κεγαιχηεξν ην stake πνπ απνπζηάδεη ηφζν 

δπζθνιφηεξε ε επίηεπμε ζπλαίλεζεο ζην δίθηπν, άξα θαη πην επηηαθηηθή ε αλάγθε 

επαλαιεηηνπξγίαο ησλ validator sets. 

 Γηα ηελ εχξεζε φζνλ ςήθηζαλ ν miner ηνπ λένπ checkpoint, θνηηά ηηο 

θαηαρσξεκέλεο ςήθνπο ζηα blocks φισλ ησλ αιπζίδσλ κε χςνο ζην δηάζηεκα 

(New_Checkpoints_height – EPOCH_SIZE , New_Checkpoints_height] θαη απηφ 

θαζψο ζέινπκε λα επηβξαβεχνπκε φινπο ηνπ ελεξγνχο validators αλεμάξηεηα απφ ηελ 

αιπζίδα ηελ νπνία ςεθίδνπλ. Ζ εχξεζε ησλ validators απηψλ γίλεηαη κε ηελ 

παξαθάησ ζπλάξηεζε : 

def get_voters(self,height): 

    min = height - EPOCH_SIZE 

    max = height 

    has_voted=[] 

    this_epoch_voted = "MATCH (n:Blocks) WHERE n.height > " + str(min) +  

    " and n.height <= " + str(max) + "OPTIONAL MATCH(n:Blocks)-[x]-(v:Votes) 

    RETURN v.r_from" 

    results = self.database.query(this_epoch_voted, returns=(str)) 

    for r in results: 

        has_voted.append(r[0]) 

        print(r[0]) 

    return has_voted 
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  Όπνπ ιακβάλεη ην χςνο «height» ηνπ ησξηλνχ checkpoint θαη αλαδεηά ηηο 

ςήθνπο πνπ έρνπλ θαηαρσξεζεί ζε Blocks κε χςνο: previous_checkpoint_height < 

χςνο ≤ height. Γηα ηηο ςήθνπο απηέο επηζηξέθεη ηνπ απνζηνιείο validators ζε κία 

ιίζηα has_voted. Έηζη ζην παξάδεηγκα ηηο εηθφλαο 4.6 ν miner ηνπ θαηλνχξγηνπ 

checkpoint (πξάζηλν ρξψκα) αλαδεηά ςήθνπο ζε φιε ηελ ζεκεησκέλε (κε θφθθηλν 

ρξψκα) δψλε. 

 

Εηθόλα 4. 6 Παξάδεηγκα αλαδήηεζεο ςεθνθόξσλ ζην Blockchain Tree. 

Αληίζηνηρα, ε πνηλή απνδίδεηαη ζε φζνπο δελ έρνπλ θαηαζέζεη ςήθν ζηελ 

παξαπάλσ δψλε νπφηε θαη ζεσξνχληαη inactives. Να ζεκεησζεί φηη ζε έλα 

πξαγκαηηθφ δίθηπν Blockchain ην EPOCH_SIZE είλαη πνιχ κεγαιχηεξν, επνκέλσο 

θαη δίλεηαη ν απαξαίηεηνο ρξφλνο ζηνπο validators λα θαηαζέζνπλ θάπνηα ςήθν. Τν 

δηάζηεκα απηφ επηιέρζεθε απφ εκάο, κε ηε ινγηθή φηη νη ςήθνη νξηζηηθνπνίεζεο γηα 

νπνηνδήπνηε checkpoint ζην ίδην χςνο , ζα βξίζθνληαη ζίγνπξα ζηελ παξαπάλσ δψλε. 

Γειαδή επηβξαβεχνπκε ηελ πξνζπάζεηα γηα ζπλαίλεζε θαη φρη απαξαίηεηα ηελ 

επίηεπμή ηεο Τέινο ηνλίδνπκε φηη νη επηβξαβεχζεηο θαη νη πνηλέο εθαξκφδνληαη ζηα 

stake ησλ sets ηνπ παξφληνο Block, δειαδή αλά αιπζίδα. 

Ζ φιε ιεηηνπξγία ηνπ Casper ζπλνςίδεηαη ζηε ιεηηνπξγία ηεο «create_block», ε 

νπνία πξαγκαηνπνηεί: 

1. Τηο πξνζζαθαηξέζεηο validators ζηα sets αλάινγα κε ηηο θαηαζέζεηο θαη ηηο 

αλαιήςεηο. 

2. Τελ απνζήθεπζε θαη θαηακέηξεζε ησλ απεζηαικέλσλ ςήθσλ 

3. Τν justification θαη ην finalization ησλ checkpoints αλάινγα κε ηηο ςήθνπο 

4. Τελ κεηαθχιηζε ησλ validators sets ζε πεξίπησζε finalization 

5. Τνλ έιεγρν ησλ reports θαη ην slashing ησλ validators, φπνηε θξίλεηαη 

απαξαίηεην 

6. Τελ επηβξάβεπζε θαη ηελ ηηκσξία ησλ ελεξγψλ θαη αλελεξγψλ validators 

αληίζηνηρα 

 
 
 
 



 

 

85 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

86 

 

5  

Επύδειξη λειτουργικότητασ 

εφαρμογόσ 
 

 Σε απηφ ην θεθάιαην γίλεηαη παξνπζίαζε ηνπ ηξφπνπ ιεηηνπξγίαο ηεο 

εθαξκνγήο blockchain πνπ θαηαζθεπάζακε θαη ηδηαίηεξα ηνπ κεραληζκνχ Casper, 

πνπ απνηειεί ην θεληξηθφ αληηθείκελν ηεο παξνχζαο δηπισκαηηθήο. Καηά ηελ 

παξνπζίαζε, ζα δείμνπκε ηηο δηάθνξεο ελέξγεηεο πνπ εθηεινχλ νη θφκβνη ηνπ δηθηχνπ 

θαη ην απνηέιεζκα απηψλ, πνπ απνηππψλεηαη ηφζν ζηηο ηνπηθά απνζεθεπκέλεο δνκέο 

θαη blocks, φζν θαη ζηελ βάζε δεδνκέλσλ γξάθνπ Neo4j.  

5.1 Αρχικοπούηςη κόμβων ςτο blockchain δύκτυο 
  

 Ζ εθθίλεζε ηεο εθαξκνγήο, ζεκαηνδνηείηαη απφ ηελ αξρηθνπνίεζε ηνπ 

πξψηνπ θφκβνπ ζην δίθηπν. Όπσο έρνπκε αλαθέξεη, ζην δίθηπν καο πξνζνκνηψλνπκε 

ηνπο δηαθνξεηηθνχο ρξήζηεο, ζαλ Flask Servers πνπ ηξέρνπλ ζε δηαθνξεηηθέο πφξηεο 

ζην ίδην «κεράλεκα». 

 Ζ παξαθάησ εληνιή ηεο cmd (γξακκή εληνιψλ) αξρηθνπνηεί έλαλ θφκβν ζην 

δίθηπφ καο, ν νπνίνο αθνχεη ζηε Python Flask πφξηα 5000: 

py start.py -p 5000 

Ζ απάληεζε ε νπνία πξέπεη λα πξνέιζεη απφ ηνλ Flask Server θαηά ηελ αξρηθνπνίεζε 

ηνπ θφκβνπ είλαη ε εμήο: 

 

Εηθόλα 5. 1 Αξρηθνπνίεζε θόκβνπ από ηε γξακκή εληνιώλ 

  Όπσο γλσξίδνπκε, ε αξρηθνπνίεζε ηνπ πξψηνπ θφκβνπ ζην δίθηπν, ζεκαίλεη 

θαη ηελ θαηαζθεπή ηνπ Genesis Block απφ απηφλ. Ζ ζπλαιιαγή πνπ πεξηέρεηαη ζε 

απηφ ην Block, είλαη κία κεγάιε αληακνηβή γηα ηνλ θαηαζθεπαζηή θφκβν, πνπ ζην 

δίθηπν καο είλαη νξηζκέλε ζηα 2000 tokens.  

Αο δνχκε ηψξα ηελ απνηχπσζε απηψλ ησλ ελεξγεηψλ ζηε βάζε δεδνκέλσλ Neo4j. 

Μέζσ ηνπ monitoring tool πνπ πξνζθέξεη ε Nep4j, ην Neo4j Browser εθηεινχκε ην 

παξαθάησ Chyper Query κε ην νπνίν δεηάκε φιε ηελ απνζεθεπκέλε πιεξνθνξία ζηε 

βάζε:  

match (n) return (n) 
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Ζ εηθφλα πνπ καο επηζηξέθεη ην Neo4j Browser Δίλαη ε αθφινπζε: 

 

Εηθόλα 5. 2 Αλαπαξάζηαζε αξρηθήο θαηάζηαζεο Blockchain ζηε Neo4j 

Σηελ Δηθφλα 5.2 παξαηεξνχκε ηξεηο θφκβνπο: 

 Ο θφκβνο User5000 θαλεξψλεη ηελ χπαξμε θφκβνπ ζην δίθηπν, πνπ αθνχεη 

ζηελ πφξηα 5000, θάηη πνπ είλαη ρξήζηκν γηα ηελ επηθνηλσλία κε ηνπο 

επφκελνπο θφκβνπο ηνπ δηθηχνπ. 

 Ο θφκβνο Genesis Block πνπ αλαπαξηζηά ην πξψην block ηνπ blockchain. Τν 

Genesis Block έρεη δηπιή εηηθέηα, αθνχ είλαη ηαπηφρξνλα block θαη 

checkpoint. 

 Ο θφκβνο Transaction απνηειεί ηελ πξψηε ζπλαιιαγή ηνπ blockchain θαη 

ζπγθεθξηκέλα ηελ ζπλαιιαγή αληακνηβήο ηνπ User5000, πνπ θαηαζθεχαζε ην 

Genesis Block. 

Δπηιέγνληαο έλαλ θφκβν ζην γξαθηθφ πεξηβάιινλ ηεο Neo4j, ν ρξήζηεο κπνξεί λα δεη 

ηηο ηδηφηεηεο απηνχ σο δεχγνο key-value. Οη ηδηφηεηεο θαζελφο απφ ηνπο παξαπάλσ 

θφκβνπο είλαη νη αθφινπζεο: 
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Εηθόλα 5. 3 Ιδηόηεηεο ησλ θόκβσλ ηνπ Blockchain ζηε Neo4j 

 

 Αληίζηνηρα κε ην θφκβν ηεο πφξηαο 5000, κπνξνχκε λα αξρηθνπνηήζνπκε θαη 

άιινπο ρξήζηεο ζε δηαθνξεηηθή Flask Server πφξηα. Με ηo παξαθάησ batch script, 

αξρηθνπνηνχκε έμη αθφκα θφκβνπο ζηηο πφξηεο 5001-5006 ηνπ Python Flask Server:  

 
 

Εηθόλα 5. 4 Αξρηθνπνίεζε θόκβσλ κέζσ batch script file 

 

Όπσο έρνπκε πεη, θάζε επφκελνο θφκβνο πνπ εηζέξρεηαη ζην δίθηπν, εθηειεί ηξεηο 

ελέξγεηεο: 

1. Γεκηνπξγεί ηελ νληφηεηά ηνπ ζηε βάζε δεδνκέλσλ γξάθνπ Neo4j, σο θφκβν 

Node 

2. Αλαδεηά ηνπ ππφινηπνπο Nodes ηνπ δηθηχνπ κέζσ ηεο βάζεο Neo4j 

3. Απνζηέιιεη ζε απηνχο http αίηεκα /getblockchain κε ην νπνίν δεηά απφ 

απηνχο ηηο απνζεθεπκέλεο δνκέο δεδνκέλσλ πνπ πεξηγξάθνπλ ην ππάξρνλ 

blockchain θαη ηνπο ελεκεξψλεη (κέζσ ηνπ header) γηα ηελ εηζαγσγή ηνπ ζην 

δίθηπν (ψζηε λα κελ απαηηείηαη θάζε θνξά έιεγρνο ηεο βάζεο δεδνκέλσλ 

γξάθνπ, γηα ηελ εχξεζε ησλ λενεηζαρζέλησλ θφκβσλ) 

Αο δνχκε πσο απνηππψλνληαη ηψξα απηέο νη ιεηηνπξγίεο ζηελ εθαξκνγή καο γηα 

ηνπο έμη λενεηζαρζείο θφκβνπο. 

Ζ πξψηε ελέξγεηα κπνξεί λα δεηρζεί εθηειψληαο ην Chyper Query κε ην νπνίν δεηάκε 

φιε ηελ απνζεθεπκέλε πιεξνθνξία ζηε βάζε: 
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Εηθόλα 5. 5 Εηζαγσγή λέσλ θόκβσλ ζηε Neo4j 

Ζ δεχηεξε θαη ε ηξίηε εξγαζία απνηππψλεηαη ζηα κελχκαηα /getblockchain πνπ 

ιακβάλεη ν θάζε θφκβνο. Σπγθεθξηκέλα ν θφκβνο User5000 ζα ιάβεη αίηεκα θαη απφ 

ηνπο έμη θφκβνπο αθνχ πξνυπάξρεη ζην δίθηπν. Αληίζηνηρα ν θφκβνο User5001 ζα 

ιάβεη /getblockchain απφ ηνπο θφκβνπο πνπ εηζέξρνληαη ζην δίθηπν κεηά απφ απηφλ, 

δειαδή ζηελ πξνθεηκέλε ησλ User5002 – User5006 θ.ν.θ. Σηελ παξαθάησ εηθφλα 

θαίλνληαη ηα κελχκαηα πνπ ιακβάλνπλ νη ρξήζηεο ζηε γξακκή εληνιψλ: 

 

Εηθόλα 5. 6 Αηηήκαηα /getblockchain πνπ ιακβάλνληαη θαηά ηελ εηζαγσγή                                          

λέσλ θόκβσλ ζην δίθηπν 

 

5.2 Δημιουργύα Συναλλαγόσ ςτο δύκτυο 

blockchain 
 

 Τψξα ζα δνχκε ηε δηαδηθαζία απνζηνιήο ζπλαιιαγψλ απφ έλαλ θφκβν ηνπ 

δηθηχνπ. Δπεηδή ζην δίθηπν καο ρξήκαηα δηαζέηεη κφλνλ ν ρξήζηεο User5000 ζα 

απνζηείινπκε απφ απηφλ ρξήκαηα πξνο ηνπο ππφινηπνπο θφκβνπο. Απηφ γίλεηαη κε 

ηελ έλα post HTTP request κε ηα απαξαίηεηα ζηνηρεία λα απνζηέιινληαη ζε JSON 

format πξνο ηε θιάζε εμππεξέηεζεο /submittransaction ηνπ απνζηνιέα θφκβνπ. Απφ 

εθεί επεμεξγάδνληαη θαη θνηλνπνηνχληαη κε παξφκνην ηξφπν θαη ζηνπο ππφινηπνπο 

θφκβνπο ηνπ δηθηχνπ.  

Σπγθεθξηκέλα ζηνηρεία ηεο ζπλαιιαγήο απνζεθεχνληαη ζε έλα .txt αξρείν ηεο 

παξαθάησ κνξθήο: 
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Εηθόλα 5. 7 Σηνηρεία ηεο ζπλαιιαγήο πξνο θνηλνπνίεζε ζην δίθηπν 

 

Τα νπνία θαη ζηέιλνπκε ηειηθά κε ην παξαθάησ http αίηεκα: 

Curl "http://localhost:5000/submittransaction" -H "Content-
Type:application/json" -X POST -d @transaction.txt  

 

Ζ παξαπάλσ ζπλαιιαγή ζεκαίλεη ηελ απνζηνιή 500 tokens απφ ηνλ 

User5000 πξνο ηνλ User5001. Αλ μαλαδνχκε φκσο ηα πεξηερφκελα ζηε βάζε 

δεδνκέλσλ Neo4j ζα καο επηζηξαθεί πάιη ε Δηθφλα 5.4 . Απηφ είλαη ινγηθφ θαζψο ε 

παξαπάλσ ζπλαιιαγή βξίζθεηαη αθφκα ζηα transaction pool ησλ θφκβσλ θαη 

πεξηκέλεη ηε δεκηνπξγία ελφο λένπ block γηα λα ζπκπεξηιεθζεί ζην blockchain. 

 Δπηπιένλ ππελζπκίδνπκε φηη ν έιεγρνο γηα ηελ επάξθεηα tokens ηνπ 

απνζηνιέα ζπκβαίλεη θαηά ηελ εηζαγσγή ηνπ θάζε  transaction ζην λέν block. Απηφ 

ζεκαίλεη, φηη κπνξνχκε κε ηνλ ίδην ηξφπν, λα απνζηείινπκε κία ζπλαιιαγή απφ ηνλ 

User5000 κε ηα παξαθάησ ζηνηρεία, ρσξίο λα ιάβνπκε άκεζα θάπνην κήλπκα 

ζθάικαηνο:  

 

Εηθόλα 5. 8 Σηνηρεία ζπλαιιαγήο κε ιαλζαζκέλν amount 

 

Ζ παξαπάλσ ζπλαιιαγή μεπεξλά ηηο νηθνλνκηθέο δπλαηφηεηεο ηνπ User5000, 

ν νπνίνο έρεη ήδε ζηείιεη 500 απφ ηα 2000 tokens κε ηα νπνία μεθίλεζε, ζηνλ 

User5001. Δπνκέλσο, πεξηκέλνπκε ε παξαπάλσ ζπλαιιαγή λα κε ζπκπεξηιεθζεί ζην 

επφκελν block. 
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5.3 Δημοςύευςη νϋου block με βϊςη το PoW 

πρωτόκολλο 
 

 Γηα ηε δεκηνπξγία ελφο λένπ block ζην δίθηπν, ρξεηάδεηαη λα γίλεη ε επηινγή 

ηνπ θφκβνπ πνπ ζα ην θαηαζθεπάζεη. Τν PoW απνηειεί έλα θαηαλεκεκέλν 

πξσηφθνιιν, πνπ επηιέγεη απηφλ ηνλ θαηάιιειν θφκβν κε βάζε ηεο ηαρχηεηάο ηνπ 

ζηελ επίιπζε ελφο θξππηνγξαθηθνχ πάδι. Ζ δηαδηθαζία απηή είλαη γλσζηή σο mining 

θαη νη ζπκκεηέρνληεο ιέγνληαη miners. 

Γηα λα ζπκκεηέρεη έλαο θφκβνο ζηε δηαδηθαζία απηή, αξθεί λα απνζηείιεη ην 

παξαθάησ http αίηεκα: 

curl "http://localhost:5000/powmine"  

Έηζη ν θφκβνο πνπ αθνχεη ζηελ πφξηα 5000 μεθηλά ακέζσο ηηο πξνζπάζεηεο επίιπζεο 

ηνπ θξππηνγξαθηθνχ πάδι.  

Κάζε άιινο θφκβνο ηνπ δηθηχνπ κπνξεί λα ζπκκεηάζρεη επίζεο ζηελ 

δηαδηθαζία κε ηνλ ίδην αθξηβψο ηξφπν, αληαγσληδφκελνο ηνπο ππφινηπνο miners ζηελ 

επίιπζε ηνπ πάδι. Σην παξάδεηγκά καο βάδνπκε ηνπο ρξήζηεο User5000, User5001 

θαη User5002 λα πξνζπαζνχλ λα επηιχζνπλ ην επφκελν block, κέζσ ηνπ παξαθάησ 

batch script: 

 
 

Εηθόλα 5. 9 Εθθίλεζε mining θόκβσλ κέζσ batch script file 

 

Με ηελ εθηέιεζε ηνπ script, κήλπκα «mining» εκθαλίδεηαη ζηνπο ζπκκεηέρνληεο 

miners, πνπ επηβεβαηψλεη ηε εθθίλεζε ηεο δηαδηθαζίαο εμφξπμεο:  
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Εηθόλα 5. 10 Εθθίλεζε mining θόκβσλ κέζσ batch script file 

 

Έλαο απφ απηνχο αλαθεξχζζεηαη ληθεηήο θαη ιακβάλεη ην αληίζηνηρν κήλπκα, ελψ νη 

ππφινηπνη θφκβνη ελεκεξψλνληαη γηα ηελ «ήηηα» ηνπο. Σην παξάδεηγκα καο, ν 

User5000 ήηαλ ν ληθεηήο ηεο δηαδηθαζίαο θαη επνκέλσο ν θαηαζθεπαζηήο ηνπ λένπ 

block. Τα κελχκαηα πνπ έιαβε ν θάζε miner κεηά ηε ιήμε ηεο δηαδηθαζίαο, είλαη ηα 

παξαθάησ: 

 

Εηθόλα 5. 11 Απόθξηζε θόκβσλ κεηά ηελ νινθιήξσζε ηεο εμόξπμεο 

 

 

Δδψ ηνλίδνπκε φηη ν θαηαθεξκαηηζκέλνο αξηζκφο πνπ εκθαλίδεηαη ζηα ηεξκαηηθά ησλ 

θφκβσλ απνηειεί ην hash ηνπ block-branch ζην νπνίν βξίζθεηαη ν ζπγθεθξηκέλνο 

θφκβνο. Ο αξηζκφο απηφο επαλαυπνινγίδεηαη θαη ηππψλεηαη απφ φινπο ηνπο θφκβνπο 

(miners θαη κε) θαηά ηελ απνδνρή ελφο λένπ block. 

Αο ειέγμνπκε ηψξα ην blockchain φπσο παξνπζηάδεηαη ζηε βάζε δεδνκέλσλ Neo4j, 

κεηά ηελ νινθιήξσζε ηεο δηαδηθαζίαο εμφξπμεο block: 
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Εηθόλα 5. 12 Δεκηνπξγία λένπ block κε PoW ζηε Neo4j 

Όζνλ αθνξά ηελ θαηαρψξεζε ηνπ λένπ block βιέπνπκε φηη δηαζέηεη κφλν ηελ εηηθέηα 

Blocks αθνχ δελ απνηειεί checkpoint (EPOCH_SIZE = 3). Δπίζεο ζπλδέεηαη κε ην 

Genesis Block κε αθκή CHILD_OF σο block-παηδί απηνχ. 

Οη ζπλαιιαγέο πνπ πεξηέρνληαη ζην block, είλαη ηξεηο:  

1. Ζ ζπλαιιαγή επηβξάβεπζεο ηνπ θαηαζθεπαζηή ηνπ block κε 10 tokens 

2. Ζ ζπλαιιαγή «transaction1» κε ηελ νπνία ν User5000 απέζηεηιε 500 tokens 

ζηνλ User5001 

3. H ζπλαιιαγή θφξνπ, φπνπ ν miner ηνπ block ιακβάλεη 1 επηπιένλ token απφ 

ηνπο θφκβνπο, πνπ απέζηεηιαλ ηηο ζπλαιιαγέο πνπ ζπκπεξηέιαβε ν πξψηνο 

ζην block ηνπ. Δδψ ε ζπλαιιαγή θφξνπ είλαη κνλαδηθή θαη αθνξά ηελ 

ζπλαιιαγή «transaction1» 

Οη ηδηφηεηεο ηνπ Block1 θαζψο θαη απηέο ησλ παξαπάλσ ζπλαιιαγψλ θαίλνληαη ζηελ 

Δηθφλα 5.13, κε αληίζηξνθή ζεηξά απφ ηελ νπνία αλαιχζεθαλ. 

Αληηιακβαλφκαζηε, φηη θαηά ηελ θαηαζθεπή ηνπ Block1, πξαγκαηνπνηήζεθε 

έιεγρνο εγθπξφηεηαο ηεο απεζηαικέλεο ζπλαιιαγήο «transaction2», θαηά ηνλ νπνίνλ 

ε ηειεπηαία απνξξίθζεθε, νπφηε θαη δελ ζπκπεξηιήθζεθε ζην block. Δπηπιένλ νη 

δηεπζχλζεηο ησλ ρξεζηψλ πνπ εκθαλίδνληαη ζηε Neo4j είλαη θαηαθεξκαηηζκέλεο γηα 

ιφγνπο αλσλπκίαο. Ψζηφζν εδψ κπνξνχκε λα αληηιεθζνχκε φηη ν θαηαζθεπαζηήο 

ηνπ Block1 πνπ έιαβε ηα rewards (to_address) ηαπηίδεηαη κε ηνλ απνζηνιέα ηνπ 

«transaction1» (from_address), ν νπνίνο γλσξίδνπκε πσο είλαη ν User5000. 
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Εηθόλα 5. 13 Ιδηόηεηεο ηνπ λένπ block θαη ησλ ζπλαιιαγώλ απηνύ ζηε Neo4j 

Παξαηεξνχκε φηη ν θαηαθεξκαηηζκέλνο αξηζκφο (hash) ηνπ Block1 ηαπηίδεηαη 

κε απηφλ ηεο εηθφλαο 5.11, πξάγκα πνπ ζεκαίλεη φηη νη ζπγθεθξηκέλνη θφκβνη 

απνδέρζεθαλ ην Block1, ην νπνίν θαη ζεσξνχλ ην ππάξρνλ branch, δειαδή ην 

επφκελν block πξνο επέθηαζε. 

5.4 Δημοςύευςη νϋου block με βϊςη το PoS 

πρωτόκολλο 
 Σε απηήλ ηελ παξάγξαθν ζα δνχκε ηελ δεκηνπξγία ελφο λένπ Block κέζσ ηνπ 

πξσηνθφιινπ Proof-of-Stake. Όπσο έρνπκε αλαθέξεη θαη ζηελ παξάγξαθν 4.3.2. , ν 

ζρεδηαζκφο ησλ πξσηνθφιισλ είλαη ηέηνηνο, πνπ ε δηαδηθαζία ζχζηαζεο blocks κε 

PoS δηαθέξεη ζε κεγάιν βαζκφ απ‟ φηη κε PoW. Ζ κεγαιχηεξε δηαθνξά είλαη φηη ζην 

PoS αληαγσλίδνληαη κφλν νη θφκβνη πνπ βξίζθνληαη ζην παξφλ branch γηα ηελ 

επέθηαζή ηνπ. Αληίζεηα ζην PoW ν πην γξήγνξνο θφκβνο ζηελ επίιπζε ηνπ 

θξππηνγξαθηθνχ πάδι επεθηείλεη ην branch ηνπ, ρσξίο λα ελδηαθεξφκαζηε γηα ην πνην 

είλαη απηφ. 

5.4.1 Δημιουργύα διακλαδώςεων ςτο Blockchain Tree 
 

 Γηα ην ιφγν απηφ, ζα εθαξκφζνπκε ην PoS ζε blockchain tree κε 

δηαθιαδψζεηο. Με ηνλ ηξφπν απηφ ζα γίλνπλ πεξηζζφηεξν θαηαλνεηά ηα φζα 

αλαθέξζεθαλ θαη ζα δεηρζεί ε ζεκαζία ηνπ staking. Αξρηθά φκσο ζα δνχκε ηνλ ηξφπν 

κε ηνλ νπνίν δεκηνπξγνχληαη δηαθιαδψζεηο ζην δίθηπν καο. Όπσο είδακε ζηελ 

πξνεγνχκελε παξάγξαθν θαη ηελ εηθφλα 5.11 νη θφκβνη ζηηο πφξηεο 5000, 5001 θαη 

5002 απνδέρζεθαλ ην Block1 θαη ην επέιεμαλ σο ην επηθξαηέζηεξν branch. Ψζηφζν 

απηφ δελ ηζρχεη γηα φινπο ηνπ θφκβνπο ηνπ δηθηχνπ.  

Απηφ ζπκβαίλεη γηαηί έρνπκε νξίζεη ηελ παξάκεηξν DROP_MESSAGE_PRB = 4 , 

πνπ ζεκαίλεη φηη ππάξρεη ¼ πηζαλφηεηα έλαο θφκβνο λα κε ιάβεη/απνδερζεί ην λέν 

block. Σην παξφλ δίθηπν, κπνξνχκε λα εληνπίζνπκε απηνχο ηνπο θφκβνπο θνηηψληαο 

ηα ηεξκαηηθά ηνπο. 
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Εηθόλα 5. 14 Τεξκαηηθά θόκβσλ User5003 θαη User5006 

 Όπσο θαίλεηαη ζηελ εηθφλα 5.14 νη θφκβνη User5003 θαη User5006 δελ 

απνδέρζεθαλ ην Block1 σο ην ππάξρνλ branch, παξέκεηλαλ δειαδή ζηνλ αξρηθφ 

Genesis Block. Γηα λα ζπκκεηέρνπλ φκσο ζηε δηαδηθαζία ηνπ PoS πξέπεη λα ιάβνπλ 

θάπνηα tokens. Θα απνζηείινπκε ινηπφλ απφ ηνλ User5000 ηηο δχν παξαθάησ 

ζπλαιιαγέο: 

  

Εηθόλα 5. 15 Σπλαιιαγέο δεύηεξεο αιπζίδαο 

 Αλ επηρεηξήζνπκε λα ζπκπεξηιάβνπκε ηηο παξαπάλσ ζπλαιιαγέο, ζε block 

ηεο πξψηεο αιπζίδαο ε δεχηεξε δελ ζα γίλεη απνδεθηή, θαζψο εθεί ν User5000 έρεη 

ήδε απνζηείιεη 500 tokens ζηνλ User5001 απφ ηα 2000 πνπ είρε αξρηθά.  

Αο δνχκε φκσο ηη ζα γίλεη ζηελ πεξίπησζε πνπ ν User5003 επηρεηξήζεη λα ηεο εληάμεη 

ζην block πνπ ζα θαηαζθεπάζεη. Βάδνπκε ηνλ User5003 λα πξνηείλεη block κέζσ ηνπ 

PoS πξσηνθφιινπ κε αίηεκα:  

curl "http://localhost:5003/powmine"  

Πξνθαλψο ρσξίο αληαγσληζκφ ν User5003 θεξδίδεη θαη επεθηείλεη ην branch ηνπ. Σηε 

ζπλέρεηα ειέγρνπκε ηελ θαηάζηαζε ηνπ blockchain ζηε Neo4j: 

 

Εηθόλα 5. 16 Δεκηνπξγία δηαθιάδσζεο ζην Blockchain Tree 
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Βιέπνπκε φηη ν User5003 έθηηαμε block παξάιιειν ζην ήδε θαηαζθεπαζκέλν απφ 

ηνλ User5000, Block1. Απηφ ήηαλ αλακελφκελν αθνχ ν ζπγθεθξηκέλνο θφκβνο δελ 

είρε ιάβεη ην πξνεγνχκελν Block1, επνκέλσο ζπλέρηζε λα «βιέπεη» ην Genesis Block 

σο ην block πξνο επέθηαζε. Δπηπιένλ βιέπνπκε φηη ην θαηλνχξγην block 

πεξηιακβάλεη 5 ζπλαιιαγέο: 

1. Ζ ζπλαιιαγή επηβξάβεπζεο ηνπ θαηαζθεπαζηή ηνπ block κε 10 tokens 

2. Ζ ζπλαιιαγή «transaction3» κε ηελ νπνία ν User5000 απέζηεηιε 1000 tokens 

ζηνλ User5003 

3. H ζπλαιιαγή θφξνπ, γηα ηελ 2. 

4. Ζ ζπλαιιαγή «transaction4» κε ηελ νπνία ν User5000 απέζηεηιε 800 tokens 

ζηνλ User5006 

5. H ζπλαιιαγή θφξνπ, γηα ηελ 4. 

Γειαδή θαη νη δχν ζπλαιιαγέο πνπ απέζηεηιε ν User5000 εγθξίζεθαλ, αθνχ γηα ηελ 

παξνχζα αιπζίδα ν User5000 εμαθνινπζνχζε λα δηαζέηεη ηα αξρηθά 2000 tokens ηνπ 

Genesis Block. Οη ηδηφηεηεο ησλ ζπλαιιαγψλ 2,4 θαη 1 θαίλνληαη ζηελ παξαθάησ 

εηθφλα: 

  

Εηθόλα 5. 17 Ιδηόηεηεο ησλ ζπλαιιαγώλ ηεο δεύηεξεο αιπζίδαο ζηε Neo4j 

 

Τέινο, αλ θνηηάμνπκε ηα ηεξκαηηθά ησλ θφκβσλ User5003 θαη User5006 ζα δνχκε φηη 

θαη νη δχν θφκβνη απνδέρζεθαλ ην λέν Block1 σο ην block πξνο επέθηαζε: 

 

Εηθόλα 5. 18 Τεξκαηηθά θόκβσλ User5003 θαη User5006 
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5.4.2 Δημοςύευςη νϋων blocks ςε διακλαδώςεισ με το PoS 

πρωτόκολλο 
 

Οη ζπλζήθεο πνπ έρνπλ δεκηνπξγεζεί ζην δίθηπφ καο είλαη ηδαληθέο γηα ηελ 

επίδεημε ηεο ιεηηνπξγίαο ηνπ PoS πξσηφθνιινπ. Σπγθεθξηκέλα, ζα αζρνιεζνχκε κε 

ηνπο θφκβνπο User5000 θαη User5001, πνπ βξίζθνληαη ζηελ πξψηε αιπζίδα θαη 

δηαζέηνπλ ζε απηήλ 1510 (1500 + 10 Block1 reward) θαη 500 tokens αληίζηνηρα. Με 

ηελ ίδηα ινγηθή, ζηε δεχηεξε αιπζίδα ζα καο απαζρνιήζνπλ νη User5003 θαη 

User5006, ζηελ νπνία δηαζέηνπλ 1012 (1000 + 10 Block1 reward + 2 Block1 fees) 

θαη 800 tokens αληίζηνηρα. 

Με ηα παξαθάησ http get requests νη ηέζζεξηο απηνί θφκβνη ζέηνπλ ππνςεθηφηεηα γηα 

ηελ εθινγή ηνπ θαηαζθεπαζηή ηνπ επφκελνπ block: 

curl "http://localhost:5000/applypos"  
curl "http://localhost:5001/applypos"  
curl "http://localhost:5003/applypos"  
curl "http://localhost:5006/applypos"  
 

Γηα ηελ εθθίλεζε ηεο δηαδηθαζίαο εθινγήο, πξέπεη λα απνζηείινπκε αίηεκα http ζηνλ 

θφκβν πνπ ζα ηελ επηηειέζεη. Με ην get request :  

curl "http://localhost:5000/startpos" 

ν θφκβνο User5000 εθιέγεη ηνλ ληθεηή stakeholder γηα ην branch ζην νπνίν αλήθεη. 

Δδψ ζπγθεθξηκέλα, νη ππνςήθηνη θαηαζθεπαζηέο είλαη νη User5000 θαη User5001, 

θαζψο νη άιινη δχν θφκβνη βξίζθνληαη ζε block άιιεο αιπζίδαο. Ζ δηαδηθαζία 

νινθιεξψλεηαη κε ηνπο ζπκκεηέρνληεο θφκβνπο λα ελεκεξψλνληαη γηα ηελ έθβαζε 

ηεο ςεθνθνξίαο. Δδψ ληθεηήο είλαη ν User5000 φπνπ ιακβάλεη αληίζηνηρν κήλπκα 

«You Won» κε απηφ ζην PoW πξσηφθνιιν. 

 Εεηάκε ηψξα ην blockchain απφ ηε βάζε δεδνκέλσλ Neo4j θαη καο 

επηζηξέθεηαη ε εηθφλα: 

 

 

Εηθόλα 5. 19 Δεκηνπξγία λένπ block κε PoS ζηε Neo4j 
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Βιέπνπκε φηη δεκηνπξγήζεθε λέν block ζηελ αιπζίδα πνπ βξίζθνληαη νη User5000 

θαη User5001. Τν Block2 πεξηέρεη ηε ζπλαιιαγή επηβξάβεπζεο πξνο ηνλ User5000 

πνπ ην θαηαζθεχαζε. Αο δνχκε ηψξα ηηο ηδηφηεηεο ηνπ Block2: 

 

Εηθόλα 5. 20 Ιδηόηεηεο ηνπ δεκηνπξγεζέληνο κε PoS block ζηε Neo4j 

Ζ ηηκή πνπ αμίδεη λα παξαηεξήζνπκε εδψ είλαη απηή ηνπ staking. Τν staking ηνπ 

block απνηειεί νπζηαζηηθά ην ζπλνιηθφ stake ησλ θφκβσλ πνπ ζπκκεηείραλ ζηε 

δηαδηθαζία εθινγήο γηα ηελ θαηαζθεπή ηνπ. To staking είλαη ζεκαληηθφ γηαηί 

απνηειεί ην κέηξν ηεο δπζθνιίαο θαηαζθεπήο ελφο block ή κίαο αιπζίδαο ζην 

πξσηφθνιιν PoS. Δδψ ε ηηκή ηνπ είλαη 2010 πνπ πξνθχπηεη απφ ηα 1510 tokens ηνπ 

User5000 θαη ηα 500 tokens ηνπ User5001. 

 Τψξα ζα επαλαιάβνπκε ηε δηαδηθαζία εθινγήο απφ ηνλ θφκβν User5006 πνπ 

βξίζθεηαη ζηελ άιιε αιπζίδα: 

curl "http://localhost:5006/startpos" 

Ο θφκβνο ζηελ πφξηα 5006 ηππψλεη κήλπκα :

 
Δλψ νη ζπκκεηέρνληεο θφκβνη ελεκεξψλνληαη γηα ηελ έθβαζε, φπσο πξνεγνπκέλσο. 

Τν blockchain ζηε Neo4j ηψξα ηελ εμήο εηθφλα: 

 

Εηθόλα 5. 21 Δεκηνπξγία λένπ block κε PoS ζηε Neo4j 
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Δδψ, φπσο ήηαλ αλακελφκελν επεθηάζεθε ην Block1 ζην νπνίνλ βξίζθνληαλ νη 

θφκβνη User5003 θαη User5006. Τν λέν Block2 πεξηέρεη ηελ ζπλαιιαγή 

επηβξάβεπζεο πξνο ηνλ User5003 πνπ ην θαηαζθεχαζε θαη έρεη ηηο παξαθάησ 

ηδηφηεηεο: 

 

Εηθόλα 5. 22 Ιδηόηεηεο ηνπ δεκηνπξγεζέληνο κε PoS block ζηε Neo4j 

Δδψ ε ηηκή ηνπ staking είλαη 1812 ην νπνίν πξνθχπηεη απφ ην άζξνηζκα ησλ 1012 

tokens ηνπ User5003 θαη ησλ 800 tokens ηνπ User5006. 

 Γίλεηαη ινηπφλ αληηιεπηφ, ην πψο απηφο ν ζρεδηαζκφο πνπ πξνηείλακε γηα ην 

PoS, εθαξκφδεηαη ζηελ πξάμε θαη καο δίλεη κία θαιή κεηξηθή δπζθνιίαο γηα θάζε 

αιπζίδα ηνπ blockchain Tree. 

5.5 Διαμόρφωςη Validator sets  - Καταθϋςεισ και 

Αναλόψεισ 
 

 Τψξα, ζα δνχκε ηε ιεηηνπξγία ηνπ Casper μεθηλψληαο απφ ηελ δηακφξθσζε 

ησλ validator sets. Γηα λα κπνξεί ην Casper λα είλαη ιεηηνπξγηθφ, ζα πξέπεη λα 

πξνυπάξρεη έλαο validator ν νπνίνο ζα θάλεη finalize ηα επφκελα blocks ψζηε λα 

κπνξνχλ λα εηζέιζνπλ λένη validators ζηα validator sets. Σην δίθηπν καο, απηφ 

επηηπγράλεηαη κε ηνλ θαηαζθεπαζηή ηνπ Genesis Block λα βξίζθεηαη ζηα front θαη 

rear validator sets απηνχ κε κφιηο 1 token. Έηζη φηαλ θαηλνχξγηνη validators 

εηζέιζνπλ ζε απηά ε ζπκκεηνρή ηνπ πξψηνπ θφκβνπ ζα είλαη ειάρηζηε. 

 Γηα ην ιφγν απηφ ζα θαηαζθεπάζνπκε εμ‟ αξρήο έλα blockchain θαη ζα 

παξαθνινπζήζνπκε ηα validator sets κέζσ ησλ απνζεθεπκέλσλ δνκψλ ζηνπο 

θφκβνπο. Με ην Chyper Query: 

 match (n) detach delete n 

ζβήλνπκε φιεο ηηο απνζεθεπκέλεο πιεξνθνξίεο απφ ηελ Neo4j ελψ κε ηελ εληνιή: 

py start.py -p 5000 

αξρηθνπνηνχκε ηνλ User5000, ν νπνίνο θαη θαηαζθεπάδεη ην Genesis Block. 

Σηε ζπλέρεηα κε ην http get αίηεκα: 

 curl "http://localhost:5000/getblockchain" 

δεηάκε απφ ηνλ User5000 λα καο επηζηξέςεη ηηο απνζεθεπκέλεο δνκέο ηνπ, κε ηηο 

νπνίεο πεξηγξάθεηαη ην blockchain. To http response πνπ καο επηζηξέθεη είλαη απηφ 

ηεο εηθφλαο 5.23: 
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Εηθόλα 5. 23 Απόθξηζε θόκβνπ ζην http get request /getblockchain 

  

Οπζηαζηηθά πξφθεηηαη γηα κία ιίζηα ζε json format κε ηηο δνκέο 

highest_finalized, highest_finalized, parent, tail θαη validationblocks. Απηέο είλαη θαη 

νη πιεξνθνξίεο πνπ ζηέιλνληαη απφ ηνπο ρξήζηεο πξνο ηνπ λενεηζαρζείο θφκβνπο γηα 

απνζήθεπζε. 
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 Δδψ ηα highest_finalized θαη highest_finalized δίλνπλ ην hash ηνπ Genesis 

Block, ην νπνίν φπσο έρνπκε πεη, είλαη ην πξψην justified θαη finalized checkpoint 

θάζε blockchain. Ζ δνκή parent πξνζθέξεη έλα mapping ηνπ hash θάζε checkpoint 

ηνπ δηθηχνπ κε ην hash ηνπ checkpoint-παηέξα ηνπ. Δδψ δελ ππάξρεη checkpoint λα 

πξνεγείηαη ηνπ Genesis Block, νπφηε ιακβάλνπκε { hash : null }. Ζ δνκή tails 

πεξηέρεη ηηο «νπξέο» ηνπ blockchain (ηα blocks πνπ δελ έρνπλ απνθηήζεη παηδηά) θαη 

νη δνκή validationblocks ηα blocks κπνξνχλ αλ δερζνχλ ςήθν. Καη νη δχν απηέο 

δνκέο πεξηέρνπλ ην κνλαδηθφ block ηνπ blockchain ην Genesis Block, κε ηηο 

κεηαβιεηέο ηνπ λα δίλνληαη ζε κνξθή dictionary („key‟ : „value‟) . 

Απφ απηέο ηηο κεηαβιεηέο καο ελδηαθέξνπλ πξνο ζηηγκήλ:  

Τα current_front θαη current_rear, πνπ πεξηέρνπλ ηνλ User5000 κε ην stake ηνπ, πνπ 

ηζνχηαη κε 1 token. Σε θάζε πεξίπησζε αλαγξάθεηαη ε ζπκβνινζεηξά πνπ πξνθχπηεη 

απφ ηνλ θαηαθεξκαηηζκφ ηνπ «User5000» κέζσ ηνπ αιγνξίζκνπ SHA_256, γηα 

ιφγνπο αλσλπκίαο. Σε έλα πξαγκαηηθφ δίθηπν blockchain ζα κπνξνχζε λα είλαη ην 

δεκφζην θιεηδί ηνπ θφκβνπ. 

Τα front_validator_stake θαη rear_validator_stakem, πνπ δίλνπλ ην άζξνηζκα ησλ 

stakes ησλ front θαη rear validator sets, αληίζηνηρα θαη πνπ εδψ ηζνχληαη θαη ηα δχν κε 

1. 

Τν new_front, πνπ πεξηέρεη ηνπο validators ηνπ ακέζσο επφκελνπ checkpoint, ζε 

πεξίπησζε νξηζηηθνπνίεζεο ηνπ παξφληνο block. Δθφζνλ δελ έρνπλ πξνεγεζεί 

κελχκαηα θαηάζεζεο θαη αλάιεςεο ην new_front είλαη ην ίδην κε ην current_front. 

 Τψξα αο δνχκε, πσο νη παξαπάλσ κεηαβιεηέο θαη δνκέο αιιάδνπλ κε ηηο 

θαηαζέζεηο λέσλ validators. Γηα ην ζθνπφ απηφ ζα εληάμνπκε ηνλ θφκβν User5001 

ζην δίθηπν καο εθηειψληαο: 

py start.py -p 5001 

Σηε ζπλέρεηα ζα πξέπεη λα ηνπ απνζηείινπκε tokens απφ ηνλ User5000 ψζηε λα 

κπνξεί λα πξαγκαηνπνηήζεη κήλπκα θαηάζεζεο. Με ην http post αίηεκα:  

Curl "http://localhost:5000/submittransaction" -H "Content-
Type:application/json" -X POST -d @transaction.txt  

Κνηλνπνηνχκε ηελ ζπλαιιαγή κε ηα παξαθάησ ζηνηρεία ζην δίθηπν:  

 

Εηθόλα 5. 24 Σηνηρεία ηεο απεζηαικέλεο από ηνλ User5000 ζπλαιιαγήο  
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Γηα ηελ πξαγκαηνπνίεζε ηεο ζπλαιιαγήο απαηηείηαη θαηαζθεπή λένπ block. Με http 

αίηεκα: 

 curl "http://localhost:5000/powmine" 

ν User5000 μεθηλά ηελ επίιπζε ηνπ λένπ block. Μεηά νινθιήξσζε ηεο δηαδηθαζίαο, 

πνπ αζθαιψο βξίζθεη ληθεηή ηνλ User5000, ε εηθφλα ηνπ blockchain είλαη ε 

παξαθάησ: 

 

Εηθόλα 5. 25 Αλαπαξάζηαζε blockchain κεηά ηελ θαηαζθεπή ηνπ πξώηνπ block 

 

 Τψξα ν ρξήζηεο User5001 δηαζέηεη 200 tokens θαη κπνξεί λα θαηαζέζεη κέξνο απηψλ 

ψζηε λα κπεη ζην validator set. Απηφ πξαγκαηνπνηείηαη κε ην http post αίηεκα: 

Curl “http://localhost:5001/deposit” –H “Content-
Type:application/json” –X POST –d @deposit.txt  

κε ην νπνίν θνηλνπνηεί ην stake ηεο θαηάζεζεο ηνπ ζην δίθηπν: 

 

Εηθόλα 5. 26 Stake κελύκαηνο θαηάζεζεο 

 

Τν κήλπκα θαηάζεζεο αληηκεησπίδεηαη απφ ηνπο θφκβνπο ζαλ κία  

ζπλαιιαγή, κε ηελ έλλνηα φηη ειέγρεηαη αλ ν απνζηνιέαο δηαζέηεη ην πνζφ ησλ tokens 

θαη απνζεθεχεηαη ζην transaction pool. Σπλεπψο γηα λα ηεζεί ζε ηζρχ πξέπεη λα 

ζπκπεξηιεθζεί ζε έλα λέν block. Ξεθηλάκε κε ηνλ γλσζηφ ηξφπν ηε δηαδηθαζία 

mining απφ ηνλ User5001, ν νπνίνο θαηαζθεπάδεη ην επφκελν block. Τψξα ην 

απνζεθεπκέλν blockchain ζηε βάζε Neo4j έρεη ηε κνξθή ηεο εηθφλαο 5.27. 
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Εηθόλα 5. 27 Οπηηθνπνίεζε κελύκαηνο θαηάζεζεο ζηελ Neo4j 

Τν κήλπκα deposit ινηπφλ εκπεξηέρεηαη ζην Block2 θαη νη ηδηφηεηεο ηνπ είλαη νη 

αθφινπζεο: 

 

Εηθόλα 5. 28 Ιδηόηεηεο κελύκαηνο θαηάζεζεο ζηελ Neo4j 

Μεγαιχηεξν ελδηαθέξνλ φκσο έρεη ε δηακφξθσζε ησλ validator sets ζην θαηλνχξγην 

block. Με ην http get αίηεκα: 

curl "http://localhost:5001/getblockchain" 

ν User5001 καο επηζηξέθεη ηηο απνζεθεπκέλεο δνκέο ηνπ. Τν Block2 κπνξνχκε λα ην 

εληνπίζνπκε κέζσ ηεο δνκήο tail, αθνχ απνηειεί νπξά ηνπ blockchain:  
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Εηθόλα 5. 29 Απνζεθεπκέλεο δνκέο ζην Block2 

Απφ ηηο δνκέο πνπ αθνξνχλ ηα validator sets κφλν ε new front έρεη αιιάμεη ζε ζρέζε 

κε πξηλ. Απηφ ζπκβαίλεη γηαηί ε αιιαγή ησλ validator set πξαγκαηνπνηείηαη κε ηελ 

νξηζηηθνπνίεζε ελφο checkpoint. Μέρξη ηφηε, φιεο νη αιιαγέο εθαξκφδνληαη ζην new 

front, ην νπνίν απνηειεί ην επφκελν front validator set γηα ηελ παξνχζα αιπζίδα. 

 Δλ ζπλερεία, ζα απνζηείινπκε έλα κήλπκα αλάιεςεο. Ζ αλάιεςε γίλεηαη 

κφλν απφ ηνπο validators πνπ βξίζθνληαη ζην current front validator set. Απηφ 

ζεκαίλεη, φηη ζηελ πξνθεηκέλε πεξίπησζε κφλνλ ν User5000 κπνξεί λα 

πξαγκαηνπνηήζεη κία αλάιεςε, ελψ κία ηέηνηα πξνζπάζεηα απφ άιιν θφκβν ζα 

απνξξηπηφηαλ. Δπηπιένλ επεηδή ε αλάιεςε αθνξά ην ζπλνιηθφ stake ελφο validator, 

δελ ρξεηάδεηαη λα απνζηείινπκε θάπνηα κεηαβιεηή, νπφηε ηθαλνπνηείηαη κε ην 

παξαθάησ http get αίηεκα:  

curl "http://localhost:5001/withdraw" 

Με ην γλσζηφ ηξφπν εθθηλνχκε ηε δηαδηθαζία εμφξπμεο απφ ηνλ θφκβν User5001 θαη 

ειέγρνπκε ην blockchain ζηε Neo4j: 

 

Εηθόλα 5. 30 Οπηηθνπνίεζε κελύκαηνο αλάιεςεο ζηελ Neo4j 
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Δδψ, πέξαλ ηνπ κελχκαηνο withdraw, πνπ ζπκπεξηιακβάλεηαη ζην θαηλνχξγην block, 

παξαηεξνχκε φηη ην Block3 δηαζέηεη θαη ην label ηνπ Checkpoint (ξνδ ρξψκα). Απηφ 

ζπκβαίλεη αθνχ ζην ζπγθεθξηκέλν blockchain έρνπκε νξίζεη EPOCH_SIZE=3, άξα 

ηα blocks ζε χςνο πνιιαπιάζην ηνπ 3 είλαη checkpoints. Όζνλ αθνξά ηελ αλάιεςε, 

ζηηο ηδηφηεηεο ηνπ κελχκαηνο withdraw ηεο εηθφλαο 5.30, βιέπνπκε ην amount = 0. 

Απηφ ζπκβαίλεη, θαζψο ην πνζφ αλάιεςεο θαηνρπξψλεηαη κεηά ηελ withdraw delay 

πεξίνδν ηνπ validator. Καηά ηελ πεξίνδν απηή ην stake, κπνξεί αθφκα θαη λα 

κεδεληζηεί αλ επηβεβαησζεί φηη o validator παξέβε θάπνηνλ απφ ηνπο ζεζπηζκέλνπο 

θαλφλεο. 

 

Εηθόλα 5. 31 Ιδηόηεηεο κελύκαηνο αλάιεςεο ζηελ Neo4j 

Σηε ζπλέρεηα, ειέγρνπκε ηελ θαηάζηαζε ησλ validator sets ζην θαηλνχξγην block κε 

ην http get αίηεκα: 

curl "http://localhost:5001/getblockchain" 

Τν Block3 κπνξνχκε λα ην εληνπίζνπκε ηφζν κέζσ ηεο δνκήο tail, αθνχ απνηειεί 

νπξά ηνπ blockchain, φζν θαη κέζσ ηεο validation blocks αθνχ απνηειεί checkpoint 

block:  

 

Εηθόλα 5. 32 Απνζεθεπκέλεο δνκέο ζην Block3 

Δδψ παξαηεξνχκε, νπζηαζηηθά δχν αιιαγέο. Ζ πξψηε είλαη ε αθαίξεζε ηνπ 

User5000 απφ ην new_front set, ιφγσ ηνπ κελχκαηνο αλάιεςεο πνπ απέζηεηιε. Ζ 

δεχηεξε είλαη ε αιιαγή ζηα stakes ησλ validator sets απφ 1 ζε 0.99. Απηφ πξφθεηηαη 

νπζηαζηηθά γηα ην Inactivity Leak, ην νπνίν εθαξκφδεηαη ζε θάζε λέν checkpoint, ζηα 

stakes ησλ ελ ελεξγεία validators, πνπ δελ απέζηεηιαλ ςήθν ηελ παξνχζα επνρή. Με 

EPOCH_SIZE = 3 ηα ρξνληθά πεξηζψξηα κνηάδνπλ κηθξά γηα ηελ απνζηνιή ςήθν απφ 

θάπνηνλ validator, φκσο ζε έλα πξαγκαηηθφ blockchain δίθηπν ν αξηζκφο απηφο ζα 

μεπεξλνχζε ην 100.  
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Τέινο, ζεκεηψλνπκε φηη νη δνκέο δηακνξθψλνληαη ηειηθά αλάινγα κε ηα κελχκαηα 

θαηαζέζεσλ θαη αλαιήςεσλ πνπ ζπκπεξηιακβάλνληαη ζε blocks ηεο παξνχζαο 

αιπζίδαο. Απηφ ζεκαίλεη, φηη αλ ζην παξφλ blockchain έλαο θφκβνο επεθηείλεη ην 

Block2, φπσο θαίλεηαη ζηελ εηθφλα 5.32, ην θαηλνχξγην Block3 ζα ζπλερίζεη λα έρεη 

ηνλ User5000 ζην new_front set ηνπ, θαζψο ην κήλπκα Withdraw δελ είλαη 

απνζεθεπκέλν ζηελ αιπζίδα ηνπ. 

 

Εηθόλα 5. 33 Τν blockchain κεηά ηελ επέθηαζε ηνπ Block2 

Γηα λα δνχκε ην πψο πξαγκαηνπνηνχληαη νη αιιαγέο ζηα validator sets πξέπεη λα 

δνχκε πξψηα ηελ δηαδηθαζία ςεθνθνξίαο ησλ validators. 

 

5.6 Αποςτολό ψόφου από Validator 
 

 Σηελ παξάγξαθν απηή ζα δνχκε ηνλ ηξφπν κε ηνλ νπνίν ςεθίδνπλ νη 

ππάξρνληεο validators, ηα validation blocks. Δπηπιένλ ζα δνχκε ην αληίθηππν ησλ 

απεζηαικέλσλ ςήθσλ, ηφζν ζε επίπεδν απνζεθεπκέλσλ δνκψλ, φζν θαη ζηε 

γεληθφηεξε ιεηηνπξγία ηνπ blockchain θαη ησλ θφκβσλ. Οη ςήθνη πνπ απνζηέιινληαη 

ρσξίδνληαη ζε δχν θαηεγνξίεο ζχκθσλα κε ην ζρεδηαζκφ πνπ έρνπκε 

πξαγκαηνπνηήζεη: 

1. Justification Vote ή Χήθνο Γηθαηνιφγεζεο νλνκάδεηαη ε ςήθνο κε source θαη 

target δχν checkpoints ηνπ blockchain Tree. Αλ ε ςήθνο πάξεη ηελ 

απαξαίηεηε πιεηνςεθία ην target checkpoint γίλεηαη justified. 

2. Finalization Vote ή Χήθνο Οξηζηηθνπνίεζεο νλνκάδεηαη ε ςήθνο κε source 

έλα checkpoint θαη target έλα άκεζν block-παηδί ηνπ source (target height = 

source height +1 ). Σε πεξίπησζε ηθαλνπνίεζεο ησλ θξηηεξίσλ πιεηνςεθίαο 

θαη ρξνληθψλ πεξηνξηζκψλ ην source checkpoint γίλεηαη finalized. 
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5.6.1. Block Justification 
 

 Γηα ην justification ρξεζηκνπνηήζνπκε ην blockchain πνπ έρνπκε 

θαηαζθεπάζεη θαη πνπ θαίλεηαη ζηελ Δηθφλα 5.32. Δδψ ππάξρνπλ δχν ππνςήθηα 

blocks πξνο justification, ησλ νπνίσλ νη ηδηφηεηεο είλαη νη αθφινπζεο:  

 

Εηθόλα 5. 34 Ιδηόηεηεο ησλ blcoks πξνο justification 

Ο User5000 είλαη ν κνλαδηθφο validator θαη ζηα δχν απηά blocks, νπφηε κφλνλ απηφο 

κπνξεί λα απνζηείιεη ςήθν ζε απηή ηε θάζε. Τα ζηνηρεία ηεο ςήθνπ βξίζθνληαη ζην 

παξαθάησ .txt αξρείν ζε JSON κνξθή: 

 

Εηθόλα 5. 35 Τα ζηνηρεία ηεο ςήθνπ ηνπ validator 

θαη απνζηέιινληαη κε ην παξαθάησ http get αίηεκα: 

Curl "http://localhost:5000/submitvote" -H "Content-
Type:application/json" -X POST -d @vote.txt  

Όπσο είλαη εκθαλέο απφ ηα παξαπάλσ ζηνηρεία, ην source είλαη ην Genesis Block θαη 

ην target είλαη ην Block3, πνπ δελ πεξηέρεη Withdraw message. Αλ φκσο θνηηάμνπκε 

ηα ηεξκαηηθά ησλ θφκβσλ (Δηθφλα 5.35), ζα δνχκε φηη ν User5000 θαη ν User5001 

βξίζθνληαη ζηελ άιιε αιπζίδα, ελψ κφλνλ ν User5002 βξίζθεηαη ζην checkpoint ην 

νπνίν ςεθίζακε. Απηφ ζπλέβε εζθεκκέλα, ψζηε λα επηδεηρζεί ην fork choice rule ηνπ 

Casper, δειαδή ε αιιαγή ζηελ αιπζίδα κε ην highest justified checkpoint. Δδψ 

highest justified checkpoint είλαη αθφκα ην Genesis Block, νπφηε θαη ηα δχν Block3 

είλαη εμίζνπ απνδεθηά. Μφιηο φκσο, ε ςήθνο πνπ απνζηείιακε ζπκπεξηιεθζεί ζε 

block, ην target block απηήο ζα απνηειεί ην λέν highest justified checkpoint. 
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Εηθόλα 5. 36 Επηιεγκέλεο αιπζίδεο ησλ θόκβσλ 

 

  Μέλεη ινηπφλ λα θαηαζθεπάζνπκε έλα θαηλνχξγην block, ψζηε ε ςήθνο λα 

ηεζεί ζε ηζρχ. Όπσο έρνπκε πεη γηα λα ζπκπεξηιεθζεί κία ςήθνο ζε έλα θαηλνχξγην 

block πξέπεη ε πξψηε λα αθνξά blocks ηεο αιπζίδαο ηνπ θαηλνχξγηνπ block (θαλφλεο 

justification/finalization) . Γηα ην ιφγν απηφ ν θφκβνο πνπ ζα θαηαζθεπάζεη ην λέν 

block ζα είλαη ν User5002, πνπ βξίζθεηαη ζηελ ζσζηή αιπζίδα. Θα κπνξνχζακε 

ελαιιαθηηθά λα απνζηέιινπκε ηα votes ζε ζπγθεθξηκέλα branches, δειαδή λα 

ιακβάλνληαη κφλν απφ θφκβνπο/miners ηεο ίδηαο αιπζίδαο, σζηφζν θάηη ηέηνην δελ 

είλαη απαξαίηεην γηα ηηο αλάγθεο ηηο παξνχζαο δηπισκαηηθήο.  

Μεηά ηελ θαηαζθεπή ηνπ λένπ block απφ ηνλ User5002 ην blockchain έρεη ηελ 

παξαθάησ εηθφλα: 

 

Εηθόλα 5. 37 Αλαπαξάζηαζε ςήθνπ validator ζηε Neo4j 
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Ζ ςήθνο θαηαρσξήζεθε επηηπρεκέλα ζην Block4 σο νληφηεηα κε εηηθέηα «Votes». 

Οη ηδηφηεηεο ηεο παξνπζηάδνληαη ζηελ παξαθάησ εηθφλα: 

 

Εηθόλα 5. 38 Ιδηόηεηεο ηεο νληόηεηαο Vote ζηε Neo4j 

Απφ ηηο ηδηφηεηεο απηέο, άμηεο αλαθνξάο είλαη νη front θαη rear πνπ πεξηέρνπλ ην 

πνζνζηφ ζπκκεηνρήο ηεο ςήθνπ ηνπ validator ζην ζπλνιηθφ stake θάζε validator set. 

Οη ηηκέο πνπ ιακβάλνπλ απηέο είλαη ζην δηάζηεκα (0,1]. Δδψ, θαη νη δχν έρνπλ ηηκή 

1, αθνχ ν validator πνπ απέζηεηιε ηελ ςήθν, ειέγρεη ην 100% ηνπ ζπλνιηθνχ stake 

θαη ησλ δχν απηψλ set. 

Αο δνχκε ηψξα ηηο αιιαγέο πνπ πξνθχπηνπλ ζηνπο θφκβνπο θαη ηηο δνκέο ηνπο 

κε ηελ νξηζηηθνπνίεζε ηνπ Block3. Αξρηθά, ζηα ηεξκαηηθά ησλ User5000 θαη 

User5001 παξαηεξνχκε κεηά ηελ ιήςε αηηήκαηνο /newhighestjustified, ηελ αιιαγή 

απηψλ απφ ηελ άιιε αιπζίδα πξνο ην λενδεκηνπξγεζέλ Block4, σο ν απφγνλνο ηνπ 

highest justified checkpoint πνπ δελ έρεη απνθηήζεη αθφκα παηδηά: 

 

Εηθόλα 5. 39 Ιδηόηεηεο ηεο νληόηεηαο Vote ζηε Neo4j 

Ζ άιιε αιιαγή εληνπίδεηαη ζηηο απνζεθεπκέλεο δνκέο ησλ blocks. Σηε δηαδηθαζία 

ςεθνθνξίαο καο ελδηαθέξνπλ: 

Τα rear_votes θαη front_votes κε ηα απεζηαικέλα vote links ζηελ παξνχζα αιπζίδα, 

απνζεθεπκέλα ζηε κνξθή {(source,target) = percentage}. Σηα blocks πξηλ ηνπ Block4 

νη δνκέο απηέο ήηαλ άδεηεο αθνχ δελ είρε απνζηαιεί θακία ςήθνο ζην δίθηπν. 

Τν justified_checkpoints, κία ιίζηα κε ηα justified checkpoints ηεο παξνχζαο 

αιπζίδαο. Σηα blocks πξηλ ηνπ Block4 ε ιίζηα απηή ήηαλ justified = [0], δειαδή 

πεξηείρε κφλνλ ην Genesis Block. 

Οη λέεο ηηκέο ησλ δνκψλ θαίλνληαη ζην αληηθείκελν ηνπ Block4, ην νπνίν βξίζθεηαη 

απνζεθεπκέλν ηφζν ζηε δνκή tails, φζν θαη ζηε δνκή validation blocks. Με έλα http 

get αίηεκα /getblockchain ζε νπνηνλδήπνηε θφκβν ηνπ δίθηπν ιακβάλνπκε ηηο 

παξαθάησ πιεξνθνξίεο:  
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Εηθόλα 5. 40 Απνζεθεπκέλε πιεξνθνξία ζην Block 4 

 

Δδψ βιέπνπκε ηα front_votes θαη rear_votes λα έρνπλ ηηο ηηκέο {(0,3) : 1.0}, απηφ 

ζεκαίλεη φηη ην 100% θαη ηνπ current_front θαη ηνπ current_rear απέζηεηιε ςήθν απφ 

ην checkpoint ζε χςνο 0 πξνο ην checkpoint ζε χςνο 3. Αληίζηνηρα ε ιίζηα 

justified_checkpoints πεξηιακβάλεη πιένλ θαη ην checkpoint ζε χςνο 3, αθνχ απηφ 

έγηλε κφιηο justified. Βιέπνπκε φηη ζηηο δνκέο απηέο, δελ είλαη αλάγθε λα 

ρξεζηκνπνηήζνπκε ηα hashes ησλ αληίζηνηρσλ checkpoints, γηαηί εδψ κφλν απφ ην 

χςνο ηνπο κπνξνχκε λα ηα πξνζδηνξίζνπκε κνλαδηθά. Απηφ ζπκβαίλεη γηαηί ε δνκέο 

αλαθέξνληαη ζε blocks/checkpoints ηεο παξνχζαο αιπζίδαο θαη επηπιένλ θάζε κπινθ 

κπνξεί λα έρεη κφλν έλαλ παηέξα. Δλ νιίγνηο ε αιπζίδα απφ νπνηνδήπνηε block κέρξη 

ην Genesis Block είλαη κνλαδηθή, άξα ζε απηή ππάξρεη κφλν έλα block ζε θάζε χςνο. 

5.6.2. Block Finalization 
 

  Σηε ζπλέρεηα ζα πξνρσξήζνπκε ζηελ νξηζηηθνπνίεζε ηνπ justified Block3, 

απφ ηνλ User5000. H ςήθνο απνζηέιιεηαη κε ηνλ ίδην ηξφπν κε πξνεγνπκέλσο, κε ηα 

ζηνηρεία ηεο απηή ηε θνξά λα είλαη ηα αθφινπζα: 

 

Εηθόλα 5. 41 Ψήθνο νξηζηηθνπνίεζεο Block3 

Όπσο έρνπκε αλαθέξεη γηα λα νξηζηηθνπνηεζεί έλα justified block ζα πξέπεη λα έρεη 

απνζηαιεί ν απαξαίηεηνο αξηζκφο ςήθσλ, κε target έλα άκεζν παηδί ηνπ, πξηλ ηε 

δεκηνπξγία ηνπ επφκελνπ checkpoint θαη κε φιεο απηέο ηηο ςήθνπο λα 

ζπκπεξηιακβάλνληαη ζε blocks ηεο αιπζίδαο ηνπ. Έηζη επεθηείλνληαο ην Block4 ην 

blockchain ζηε Neo4j ιακβάλεη ηελ παξαθάησ εηθφλα: 
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Εηθόλα 5. 42 To blockchain ζηε Neo4j κεηά ηε δεκηνπξγία ηνπ Block5 

Βιέπνπκε φηη ε ςήθνο ζπκπεξηιακβάλεηαη ζην επφκελν block, αθνχ αθνξά blocks 

ηεο παξνχζαο αιπζίδαο. Ψζηφζν, παξφηη φιεο νη πξνυπνζέζεηο έρνπλ ηθαλνπνηεζεί, 

ην Block3 δελ έρεη γίλεη αθφκα finalized:  

 

Εηθόλα 5. 43 H νξηζηηθνπνίεζε ηνπ Block3 δελ πξαγκαηνπνηήζεθε 

Απηφ ζπκβαίλεη γηαηί ν έιεγρνο γηα ηελ νξηζηηθνπνίεζε ελφο checkpoint 

πξαγκαηνπνηείηαη κφλν θαηά ηε δεκηνπξγία ηνπ ακέζσο επφκελνπ checkpoint. Απηφ 

γηα εδψ ζεκαίλεη φηη θαηά ηε δεκηνπξγία ηνπ επφκελνπ checkpoint (ηεο παξνχζαο 

αιπζίδαο), δειαδή ηνπ Block6, ζα γίλεη ν έιεγρνο γηα ηελ νξηζηηθνπνίεζε ηνπ 

Block3. Όζνλ αθνξά ηεο πιεξνθνξίεο ηνπ Block5 πνπ θαηαζθεπάζακε απηέο είλαη νη 

αθφινπζεο: 

 

Εηθόλα 5. 44 Απνζεθεπκέλε πιεξνθνξία ζην Block 5. 
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Βιέπνπκε φηη ε ςήθνο νξηζηηθνπνίεζεο έρεη εληαρζεί θαλνληθά ζηηο δνκέο 

front_votes θαη rear_votes. Πξνηνχ πξνρσξήζνπκε ζηελ θαηαζθεπή ηνπ επφκελνπ 

block ηεο αιπζίδαο, κε ηελ νπνία νξηζηηθνπνηείηαη ην Block3 ζα απνζηείινπκε 

κήλπκα αλάιεςεο απφ ηνλ User5000. Απηφ γίλεηαη γηα λα είλαη εκθαλέζηεξνο ν 

ηξφπνο κε ηνλ νπνίν ηα validator sets αιιάδνπλ θαηά ηελ νξηζηηθνπνίεζε ελφο 

checkpoint.  

Έηζη κεηά θαη ηελ θαηαζθεπή ηνπ επφκελνπ block ην blockchain παίξλεη ηελ 

παξαθάησ κνξθή: 

 

Εηθόλα 5. 45 To blockchain ζηε Neo4j κεηά ηε δεκηνπξγία ηνπ Block5 

Δλψ αλ θνηηάμνπκε ηηο ηδηφηεηεο ηνπ Block3 αληηιακβαλφκαζηε φηη ην finalization 

ηέζεθε ζε ηζρχ. 

 

Εηθόλα 5. 46 H νξηζηηθνπνίεζε ηνπ Block3 πξαγκαηνπνηήζεθε 

Τν finalization ηνπ Block3 ζεκαίλεη θαη αιιαγέο ζηα validator sets. Τν πψο 

δηακνξθψλνληαη ηα ηειεπηαία γίλεηαη νξαηφ, κέζα απφ ηηο απνζεθεπκέλεο 

πιεξνθνξίεο ηνπ Block6. Πάιη κε αίηεκα /getblockchain πξνο θάπνηνλ θφκβν ηνπ 

δηθηχνπ, ιακβάλνπκε ηηο δνκέο πεξηγξαθήο ηνπ blockchain. Τν Block6 καο δίλεηαη 

ζηελ κνξθή ηεο εηθφλαο 5.46. 
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Εηθόλα 5. 47 Απνζεθεπκέλε πιεξνθνξία ζην Block 6. 

 

Αο δνχκε ινηπφλ, πσο δηακνξθψλνληαη ηα ηξία sets: 

Τν current_front ιακβάλεη ηνπο validators ηνπ new_front ηνπ πξνεγνχκελνπ 

checkpoint, δειαδή ηνπ Block3. Ψζηφζν ην stake ηνπ User5000 είλαη απμεκέλν ζε 

ζρέζε κε πξηλ, επεηδή αληακείβεηαη γηα ηηο ςήθνπο πνπ απέζηεηιε ηελ πεξαζκέλε 

επνρή. Αληίζεηα ην stake ηνπ User5001 είλαη ην ίδην κε ην deposit ηνπ, αθνχ κφιηο 

εηζήιζε ζην validator set. 

To current_rear παίξλεη ηνπο validators απφ ην current_front ηνπ πξνεγνχκελνπ 

block. Μέρξη ηψξα ν validator User5000 ήηαλ ν κνλαδηθφο θαη ζηα δχν validator sets. 

Τν new_front μεθηλά πάληα ην ίδην κε ην new_front ηνπ πξνεγνχκελνπ block θαη 

δηακνξθψλεηαη αλάινγα κε ηηο θαηαζέζεηο θαη ηηο αλαιήςεηο ηνπ λένπ block. Σηελ 

πξνθεηκέλε πεξίπησζε ην new_front ηνπ Block5 πεξηείρε ηνπο User5000 θαη 

User5001, κε ηνλ πξψην λα ζηέιλεη κήλπκα αλάιεςεο θαη λα απνρσξεί απφ απηφ. 
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5.7 Αναφορϊ κακόβουλων Validators – Slashing 
 

 Τν ηειεπηαίν θνκκάηη ηεο επίδεημεο ζρεηίδεηαη κε ηελ αλαθνξά ησλ 

θαθφβνπισλ validators. Κάζε validator πνπ απνζηέιιεη ςήθν πνπ παξαβαίλεη ηνπο 

θαλφλεο πνπ έρνπλ αλαιπζεί ζην Κεθάιαην 2 θαη ζην Κεθάιαην 4, κπνξεί λα 

εληνπηζηεί θαη λα ηηκσξεζεί. Τελ δνπιεία απηή ηελ αλαιακβάλνπλ νη ίδηνη νη θφκβνη 

ηνπ δηθηχνπ, κέζσ ηεο απνζηνιήο reports γηα ηνπο παξαβάηεο θαη κε θίλεηξν ηε 

ρξεκαηηθή επηβξάβεπζε. 

 Γηα λα δείμνπκε απηήλ ηε ιεηηνπξγία εδψ ζα πξέπεη πξψηα θάπνηνο θφκβνο λα 

παξαβεί ηνπο θαλφλεο. Σην παξφλ blockchain κία ηέηνηα ςήθνο απφ ηνλ User5000 

είλαη ε αθφινπζε:  

 

Εηθόλα 5. 48 Αληηθξνπόκελε ςήθνο validator 

Καη απηφ γηαηί αληηθξνχεη ηελ ςήθν finalization πνπ έρεη απνζηείιεη. Όπσο έρνπκε 

πεη γηα ηα δηαζηήκαηα ησλ πςψλ, πνπ πεξηιακβάλνληαη ζε δχν ςήθνπο ελφο validator, 

απαγνξεχεηαη λα πεξηέρεηαη ην έλα ζην άιιν. Δδψ φκσο ην δηάζηεκα πςψλ (3,4) ηεο 

πξνεγνχκελεο ςήθνπ πεξηέρεηαη ζην δηάζηεκα (0,6) απηήο ηεο ςήθνπ ηνπ User5000, 

θάηη πνπ ηηο θαζηζηά αληηθξνπφκελεο. 

Μεηά ηελ απνζηνιή ηεο παξαπάλσ ςήθνπ  θαη ηε δεκηνπξγία ηνπ επφκελνπ block ην 

blockchain παίξλεη ηελ παξαθάησ κνξθή: 

 

Εηθόλα 5. 49 Τν blockchain κεηά ηε δεκηνπξγία ηνπ Block7 
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Δλψ ε λέα ςήθνο έρεη ηηο παξαθάησ ηδηφηεηεο 

 

Εηθόλα 5. 50 Ιδηόηεηεο αληηθξνπόκελεο ςήθνπ 

Παξαηεξνχκε επίζεο, φηη ην πνζνζηφ ζπκκεηνρήο ηνπ User5000 ζην current_front 

validator set, έρε ζρεδφλ εθκεδεληζηεί κεηά ηελ είζνδν ηνπ User5001 ζε απηφ κε 100 

tokens. 

Τψξα κπνξνχκε απφ νπνηνλδήπνηε θφκβν, λα απνζηείινπκε κήλπκα αλαθνξάο κε ηα 

αλαγλσξηζηηθά (hashes) ησλ αληηθξνπφκελσλ ςήθσλ: 

 

Εηθόλα 5. 51 Σηνηρεία κελύκαηνο αλαθνξάο 

κέζσ ηνπ http post αηηήκαηνο: 

"http://localhost:5001/submitreport" -H "Content-
Type:application/json" -X POST -d @report.txt 

Τν report εδψ πξαγκαηνπνηείηαη απφ ηνλ User5001 θαη εμεηάδεηαη θαηά ηελ 

δεκηνπξγία ηνπ επφκελνπ block. Έηζη κεηά ηελ επέθηαζε ηνπ Block7 ην blockchain 

είλαη ην αθφινπζν: 

 

Εηθόλα 5. 52 Blockchain κε κήλπκα Slash 
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Σηελ εηθφλα 5.48 βιέπνπκε ην κήλπκα Slash γηα ηνλ validator User5000 θαη κία 

επηπιένλ ζπλαιιαγή (πέξαλ ηεο θαζηεξσκέλεο επηβξάβεπζεο γηα ηελ θαηαζθεπή ηνπ 

block), ε νπνία πξφθεηηαη γηα ηελ ζπλαιιαγή επηβξάβεπζεο ηνπ User5001, πνπ 

απέζηεηιε ηελ αλαθνξά. Οη ηδηφηεηεο ησλ δχν απηψλ νληνηήησλ παξνπζηάδνληαη ζηελ 

παξαθάησ εηθφλα: 

Όζνλ αθνξά ηηο δνκέο ηνπ λένπ block κεηά ην slashing ηνπ User5000 απηέο 

δηακνξθψλνληαη σο εμήο: 

 

Εηθόλα 5. 53 Απνζεθεπκέλε πιεξνθνξία ζην Block8 κεηά ην slashing 

 Παξαηεξνχκε φηη ν validator User5000 έρεη αθαηξεζεί θαη απφ ηα δχν 

validator sets ζηα νπνία βξηζθφηαλ. Δπηπιένλ έρεη πξνζηεζεί ζηε ιίζηα 

slashed_validators, κε ηελ νπνία δηαζθαιίδνπκε φηη φηαλ ε αλάιεςε πνπ έρεη 

θαηαρσξεζεί πξαγκαηνπνηεζεί, εθείλνο δελ ζα ιάβεη θαλέλα token. 
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6 

Επιθϋςεισ ςτο Casper Blockchain 
 

 

 Σην θεθάιαην απηφ ζα εμεηάζνπκε πηζαλέο επηζέζεηο πνπ κπνξνχλ λα 

πξαγκαηνπνηεζνχλ ζην Casper blockchain θαη ζην θαηά πφζν νη κεραληζκνί άκπλαο 

πνπ δηαζέηεη ην δίθηπφ καο είλαη ηθαλνί ζην λα ηηο αληηκεησπίζνπλ. Γηα ηηο κεηξήζεηο 

πνπ έγηλαλ πάλσ ζην δίθηπν πνπ θαηαζθεπάζακε ρξεζηκνπνηήζεθαλ .bat scripts πνπ 

απηνκαηνπνίεζαλ ηελ ιεηηνπξγία ησλ θφκβσλ ηνπ δηθηχνπ. 

 

 

6.1 51% Attack 
 

Ζ ζπγθεθξηκέλε επίζεζε κπνξεί λα πξαγκαηνπνηεζεί απφ έλαλ ή πεξηζζφηεξνπο 

miners νη νπνίνη ειέγρνπλ ηνπιάρηζηνλ ην 51% ηνπ hashrate ελφο δηθηχνπ blockchain. 

Σπγθεθξηκέλα, αλ ζε έλα PoW θξππηνλφκηζκα νκάδα απφ miners ζπγθεληξψλεη 

ππνινγηζηηθή δχλακε κεγαιχηεξε απφ απηήλ ηνπ ππφινηπνπ δηθηχνπ, ζα κπνξεί λα 

θαζπζηεξήζεη κειινληηθέο ζπλαιιαγέο ή λα αιιάμεη άιιεο ήδε θαηαρσξεκέλεο 

(double-spending). Απηφ ζπκβαίλεη, θαζψο νη ζπγθεθξηκέλνη miners ζα κπνξνχζαλ 

λα θαηαζθεπάζνπλ κία αιπζίδα ειέγρνληαο φιεο ηηο ζπλαιιαγέο ζε απηήλ. Έηζη αθνχ 

δηαζέηνπλ κεγαιχηεξε ππνινγηζηηθή δχλακε απφ ην ππφινηπν δίθηπν, επηιχνπλ ηα 

blocks γξεγνξφηεξα θαη ε αιπζίδα ηνπο θαηαιήγεη λα είλαη ε κεγαιχηεξε ζε κήθνο 

θαη επνκέλσο ε «θαλνληθή». Μία ηέηνηα νξγαλσκέλε επίζεζε ζα είρε θαηαζηξνθηθέο 

ζπλέπεηεο γηα ην δίθηπν θαη ην ίδην ην θξππηνλφκηζκα. Αληίζηνηρε επίζεζε κπνξεί λα 

πξαγκαηνπνηεζεί θαη ζε έλα PoS θξππηνλφκηζκα κε ηνπο επηηηζέκελνπο λα δηαζέηνπλ 

ηελ πιεηνςεθία ησλ tokens ηνπ δηθηχνπ, πνπ ηζνδπλακεί κε ηελ κεγαιχηεξε 

πηζαλφηεηα εθινγήο.  

Τν πφζν πηζαλή είλαη κία ηέηνηα επίζεζε εμαξηάηαη απφ ην πψο δηαλέκεηαη ην 

hashrate ζην εθάζηνηε θξππηνλφκηζκα. Σηα PoW πξσηφθνιια έρεη δηαηππσζεί ην 

πξφβιεκα ηεο ζπγθέληξσζεο ηνπ hashrate ζε ιίγνπο, θάηη πνπ θπξίσο απνδίδεηαη 

ζηελ θχζε ηνπ πξσηνθφιινπ (ν πινχζηνο γίλεηαη πινπζηφηεξνο). Σπγθεθξηκέλα ζην 

bitcoin ηξεηο κφιηο θάξκεο (mining farms) ζπγθεληξψλνπλ πάλσ απ‟ ην 51% ηνπ 

ζπλνιηθνχ hashrate. 
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Εηθόλα 6. 1 Η θαηαλνκή ηνπ hashrate ζην Bitcoin 

 

Αληίζεηα ηα PoS θξππηνλνκίζκαηα δελ δείρλνπλ ηφζν θεληξνπνηεκέλα κε ηελ 

πιεηνςεθία ησλ tokens λα βξίζθνληαη θαηαλεκεκέλα ζε πνιιέο δηεπζχλζεηο θαη ζε 

κηθξφηεξεο πνζφηεηεο. 

 

 

Εηθόλα 6. 2  Καηαλνκέο Voting-Power ζε PoS θξππηνλνκίζκαηα 

 

Τν θαηά πφζν ην PoS επλνεί ηελ θεληξηθνπνίεζε ηνπ Voting Power ζηνπο 

«ηζρπξφηεξνπο» stakeholders κπνξνχκε λα ην ειέγμνπκε ρξεζηκνπνηψληαο ην 

ζχζηεκα γηα PoS πνπ εθαξκφζακε ζην δίθηπν καο. Σχκθσλα κε απηφ νη stakeholders 

έρνπλ πηζαλφηεηα εθινγήο αλάινγε κε ην πνζνζηφ θεθαιαίνπ πνπ δηαζέηνπλ. Ο 

ληθεηήο θφκβνο ζα αληακείβεηαη κε έλα ζηαζεξφ πνζφ θξππηνλνκηζκάησλ.  

Αξρηθνπνηήζακε 1000 θφκβνπο κε ηελ θαηαλνκή voting power λα είλαη παξφκνηα κε 

απηήλ ησλ πξαγκαηηθψλ PoS δηθηχσλ. Ζ θαηαλνκή ηνπ πινχηνπ παξνπζηάδεηαη ζηελ 

εηθφλα 6.3 ζε αλαιπηηθή θαη απινπνηεκέλε κνξθή κε ηε βνήζεηα ηνπ εξγαιείνπ ηεο 

Python pyplot []. 
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Εηθόλα 6. 3 Αξρηθή θαηαλνκή Voting-Power 

Δλ ζπλερεία μεθηλνχκε ηε δηαδηθαζία εθινγήο – επηβξάβεπζεο γηα 1,000,000 blocks 

θαη ειέγρνπκε ηελ θαηλνχξγηα θαηαλνκή ησλ tokens ζηνπο ρξήζηεο. Ζ εηθφλα πνπ 

ιακβάλνπκε είλαη ε παξαθάησ: 

 

Εηθόλα 6. 4 Καηαλνκή Voting-Power κεηά από 1.000.000 blocks 

Όπσο βιέπνπκε νη δηαθνξέο κε ηελ αξρηθή θαηαλνκή είλαη ειάρηζηεο, πξάγκα πνπ 

ζεκαίλεη φηη ην PoS πνπ ρξεζηκνπνηήζακε δηαηεξεί ηηο νηθνλνκηθέο δηαθνξέο κεηαμχ 

ησλ θφκβσλ ηνπ δηθηχνπ ρσξίο λα ηηο δηεπξχλεη πνζνζηηαία.  

Όζνλ αθνξά ην blockchain αθφκε θαη ζηελ πεξίπησζε πνπ θάπνηνο ή θάπνηνη 

ειέγρνπλ απνθιεηζηηθά ηελ πην ηζρπξή αιπζίδα ζπλαιιαγψλ, ε νξηζηηθνπνίεζε ηεο 

ηειεπηαίαο εμαξηάηαη απνθιεηζηηθά απφ ηνπο validators. Οπζηαζηηθά, κία επίζεζε 

51% ζην Casper πξαγκαηνπνηείηαη απφ ηνπο validators θαη φρη απφ ηνπ 

miners/stakeholders. Ψζηφζν νχηε ην 51% ησλ validators δελ είλαη ηθαλφ λα 

νξηζηηθνπνηήζεη ζπλαιιαγέο. Όπσο έρνπκε εμεγήζεη ην finalization ελφο block 

πξνυπνζέηεη ηελ ζπκθσλία ηνπιάρηζηνλ ηνπ 66,66% ησλ validators θαη ησλ δχν sets. 

Έηζη ελψ ην 51% ησλ validators είλαη ηθαλφ λα εκπνδίζεη ηελ νξηζηηθνπνίεζε λέσλ 

blocks, δελ αξθεί γηα ηελ νξηζηηθνπνίεζε κίαο πιαζηήο «αιπζίδαο». 



 

 

121 

 

6.2 Catastrophic Crashes 
 

Σηελ πεξίπησζε πνπ >1/3 ησλ ελεξγψλ validators απνζπλδεζεί απφ ην δίθηπν ιφγσ 

απνηπρίαο ππνινγηζηψλ, network partitioning ή επηθίλδπλεο ζπκπεξηθνξάο ησλ 

ηειεπηαίσλ, ε νξηζηηθνπνίεζε λέσλ blocks είλαη πξαθηηθά αδχλαηε. Όπσο αλαθέξακε 

ζε πξνεγνχκελν θεθάιαην, ην inactivity leak βνεζά ζην λα κπνξέζεη ην δίθηπν λα 

επαλέιζεη απφ κία ηέηνηα θαηάζηαζε απηή ζε βάζνο κεξηθψλ «επνρψλ». Με ηνλ 

ηξφπν απηφ νη αλελεξγνί validator ράλνπλ κέξνο ησλ ρξεκάησλ ηνπο, ψζηε ε ηζρχο 

ησλ ςήθσλ ηνπο λα εμαζζελεί κε ηελ πάξνδν ηνπ ρξφλνπ. Τν Inactivity Leak κπνξεί 

είηε λα είλαη ζηαζεξφ είηε θπκαηλφκελν (π.ρ. λα απμάλεηαη φζν δελ γίλνληαη finalized 

λέα blocks) θαη ηα ρξήκαηα πνπ αθαηξνχληαη απφ ηνπο αλελεξγνχο validators κπνξεί 

είηε λα ράλνληαη είηε λα ηνπο επηζηξέθνληαη κεηά απφ θάπνην ρξνληθφ δηάζηεκα αθνχ 

νη validators επηζηξέςνπλ ζην δίθηπν. 

Σην δίθηπφ καο εθαξκφζακε έλα ζηαζεξφ Inactivity Leak, κε ηα tokens λα ράλνληαη  

απφ ηνπο αλελεξγνχο validators κε ηελ πάξνδν ηνπ ρξφλνπ. Μπνξνχκε ηψξα λα 

εμεηάζνπκε ηελ επηξξνή ησλ αλελεξγψλ validators ζηελ νξηζηηθνπνίεζε λέσλ blocks, 

θαζψο θαη ην ρξφλν επαλαθνξάο ηνπ δηθηχνπ απφ έλα catastrophic crash γηα ην 

inactivity leak πνπ ρξεζηκνπνηήζακε. Γηα ηνλ παξαπάλσ ζθνπφ ζα νξίζνπκε δχν set 

validators θαη κεηψλνληαο ζηαδηαθά ηνπ ελεξγνχο validators ζα κεηξήζνπκε ην 

πνζνζηφ ησλ δηθαηνινγεκέλσλ θαη νξηζηηθνπνηεκέλσλ checkpoints επί ησλ 

ζπλνιηθψλ checkpoints. Πξνθεηκέλνπ ηα απνηειέζκαηα λα πξνζεγγίδνπλ θαιχηεξα 

απηά ελφο πξαγκαηηθνχ δηθηχνπ  blockchain, ζεσξήζακε κία πηζαλφηεηα 2% έλα 

απεζηαικέλν κήλπκα ςήθνπ λα απνηχρεη (ιαλζαζκέλε ςήθνο, απνηπρία δηθηχνπ 

θιπ.) θαη 7% πηζαλφηεηα κία ςήθνο νξηζηηθνπνίεζεο λα απνηχρεη, ιφγσ 

εθπξφζεζκεο απνζηνιήο. Γηα ηε ζπγθεθξηκέλε κέηξεζε ζέζακε ηα 

INACTIVITY_LEAK θαη VOTE_PROFITΔ ζηε κνλάδα ψζηε λα κειεηεζεί 

απνθιεηζηηθά ε επίδξαζε ησλ απελεξγνπνηεκέλσλ θφκβσλ ζηελ επίηεπμε ηεο 

ζπλαίλεζεο. Δθηειψληαο ηελ επαλαιεπηηθή δηαδηθαζία κε ηα παξαπάλσ δεδνκέλα 

ζην δίθηπν καο, ιακβάλνπκε ην παξαθάησ γξάθεκα. 

 

Εηθόλα 6. 5  Επηξξνή ησλ απνζπλδεδεκέλσλ validators ζηελ επίηεπμε ζπλαίλεζεο ηνπ δηθηύνπ 

καο 
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Βιέπνπκε φηη ε ζπλαίλεζε είλαη αδχλαηε κε ην 1/3 ησλ validators λα είλαη 

απνζπλδεδεκέλνη. Τα αλαιπηηθά πνζφζηα ςήθσλ πνπ έιαβε ην θάζε ckeckpoint ζηελ 

παξαπάλσ εθηέιεζε παξνπζίαδνληαη παξαθάησ. 

 

 

Εηθόλα 6. 6 Πνζνζηό ζπλαίλεζεο ζε justification θαη finalization αλά checkpoint 

 

Όπσο παξαηεξνχκε ν ηπραίνο παξάγνληαο πνπ αθνξά ηελ επηηπρία ή φρη κίαο 

απεζηαικέλεο ςήθνπ κπνξεί λα δηαθνξνπνηήζεη ειαθξψο ηα πνζνζηά πνπ 

ιακβάλνπλ ηα checkpoints. Ψζηφζν, παξαηεξψληαο ηνλ κέζν φξν ζπλαίλεζεο αλά 15 

checkpoints (φπνπ πξαγκαηνπνηείηαη ε κείσζε ηνπ αξηζκνχ ησλ ελεξγψλ validators), 

αληηιακβαλφκαζηε φηη ν πξψηνο αθνινπζεί παξάιιειε πνξεία κε απηή ηνπ πνζνζηνχ 

ησλ ελεξγψλ validators ζην δίθηπν. 

Δάλ ηψξα ιάβνπκε ππφςε καο ηελ χπαξμε επηπιένλ αιπζίδσλ ζην δίθηπν, κπνξνχκε 

λα ζεσξήζνπκε ηελ πηζαλφηεηα λα ςεθηζηεί έλα checkpoint ζε χςνο Φ αλάινγε κε 

ηε δπλακηθή ηνπ, ζε ζχγθξηζε πάληα κε απηή ησλ ππφινηπσλ checkpoints ζην ίδην 

χςνο Φ. Ζ δπλακηθή ελφο checkpoint (θαη κίαο αιπζίδαο) εμαξηάηαη ζε κεγάιν βαζκφ 

απφ ην πξσηφθνιιν θαη ζπγθεθξηκέλα απνηειεί ην κέηξν δπζθνιίαο θαηαζθεπήο ηνπ 

πξψηνπ. Έηζη γηα έλα PoS δίθηπν κε ηξία ππνςήθηα checkpoints ζην ίδην χςνο θαη 

block staking 50 tokens, 20 tokens , 30 tokens κπνξνχκε λα ζεσξήζνπκε πηζαλφηεηεο 

50%, 20% θαη 30% ηα αληίζηνηρα blocks λα ιάβνπλ ςήθν.  

Γηα λα ειέγμνπκε ηελ επηξξνή ηνπ επηπιένλ απηνχ παξάγνληα ζηε ζπλαίλεζε ησλ 

Validators θαηαζθεπάζακε κία εθαξκνγή ζε Python πνπ πξνζνκνηψλεη ηε δηαδηθαζία 

ςεθνθνξίαο ηνπ Casper θαη καο επηηξέπεη λα ειέγμνπκε απφιπηα ηε δπλακηθή ηεο 

θχξηαο αιπζίδαο. Με ηνλ ηξφπν απηφ ιακβάλνπκε ην 3D γξάθεκα ηεο εηθφλαο 6.7, 

ζην νπνίν κπνξνχκε λα δνχκε ην πνζνζηφ νξηζηηθνπνηεκέλσλ checkpoints 

ζπλαξηήζεη ηφζν ησλ online validators φζν θαη ηεο ζρεηηθήο δπλακηθήο ηνπ block.  
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Εηθόλα 6. 7 Πνζνζηό νξηζηηθνπνηεκέλσλ checkpoints ζπλαξηήζεη δύν παξαγόλησλ 

 

Όπσο ήηαλ αλακελφκελν βιέπνπκε πσο ε δπλακηθή ηεο θχξηαο αιπζίδαο επεξεάδεη 

ηνλ ειάρηζην αξηζκφ validators πνπ απαηηείηαη γηα ηελ επίηεπμε ζπλαίλεζεο θαη ην 

αληίζηξνθν. 

Τέινο εμεηάζακε ηελ απνηειεζκαηηθφηεηα πνπ έρνπλ ηα Inactivity Leak θαη Vote 

Reward ζην δίθηπφ καο. Σπγθεθξηκέλα εμεηάδνπκε ην ρξφλν επαλαθνξάο ηνπ δηθηχνπ 

φζνλ αθνξά ηελ επίηεπμε ηεο ζπλαίλεζεο έπεηηα απφ έλα Catastrophic Crash. Σην 

γξάθεκα 6.7 παξνπζηάδνληαη απηέο νη κεηξήζεηο γηα ζηαζεξφ  INACTIVITY_LEAK 

= -1% θαη  VOTE_PROFIT = +4% πνπ εθαξκφδεηαη αλά 10 checkpoints. Σηελ 

αξρηθή θαηάζηαζε ην 50% ησλ validators είλαη ελεξγνί, ελψ πηζαλφηεηεο απνηπρίαο 

γηα ηηο απεζηαικέλεο ςήθνπο είλαη νη ίδηεο κε πξνεγνπκέλσο. 

 
 

Εηθόλα 6. 8 Σπλαίλεζε ζε δίθηπν κε ζηαζεξό Inactivity Leak 
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Σην παξαπάλσ δηάγξακκα παξαηεξνχκε φηη ε επαλαθνξά ηνπ δηθηχνπ απφ ηελ αξρηθή 

θαηάζηαζε απαηηεί 300 checkpoints. Μάιηζηα ε χπαξμε κίαο κφλν θαλνληθήο 

αιπζίδαο θαζηζηά ζρεδφλ άκεζν ην justification ηνπ πξψηνπ checkpoint, απφ ηε 

ζηηγκή πνπ νη online validators απνθηήζνπλ ην 66% ηνπ ζπλνιηθνχ stake. Ψζηφζν, ην 

Inactivity Leak έρεη ζθνπφ ηφζν ηελ παξαθίλεζε ησλ validators γηα ζπκκεηνρή ζηελ 

δηαδηθαζία ζπλαίλεζεο, φζν θαη ηελ επαλαθνξά ηνπ δηθηχνπ απφ κία έλα Catastrophic 

Crash. Γηα ηνλ πξψην ζθνπφ πξνηηκάηαη κία κηθξή πνηλή, ψζηε λα κελ είλαη ηδηαίηεξα 

δαπαλεξή κία ζχληνκε απνρή ελφο validator απφ ηελ δηαδηθαζία ςεθνθνξίαο. 

Αληίζεηα, ζηελ δεχηεξε πεξίπησζε  ζέινπκε ε επαλαθνξά ηνπ δηθηχνπ θαη ε 

νξηζηηθνπνίεζε λέσλ ζπλαιιαγψλ λα γίλεηαη φζν ην δπλαηφλ γξεγνξφηεξα, θάηη πνπ 

πξνυπνζέηεη ηελ κείσζε ησλ stakes ησλ αλελεξγψλ validators κε κεγαιχηεξν ξπζκφ. 

Γηα λα ηθαλνπνηήζνπκε θαη ηηο δχν πεξηπηψζεηο εθαξκφδνπκε έλα θπκαηλφκελν 

Inactivity Leak αλάινγα κε ην θαηά πφζν είλαη εθηθηή ε ζπλαίλεζε ζην δίθηπν καο.  

Σην παξαθάησ γξάθεκα επαλαιακβάλνπκε ηηο κεηξήζεηο ηνπ 6.8 γηα ηελ ίδηα αξρηθή 

θαηάζηαζε θαη αξρηθέο ηηκέο VOTE_PROFIT θαη INACTIVITY_LEAK κε ην 

ηειεπηαίν φκσο λα κεηψλεηαη κε ξπζκφ 5% αλά 10 checkpoints, ζηα νπνία δελ 

επηηεχρζεθε ε ζπλαίλεζε. Αληίζηνηρα κε ηελ νξηζηηθνπνίεζε ηνπ πξψηνπ checkpoint 

επαλαθέξνπκε ην INACTIVITY_LEAK ζηελ αξρηθή ηνπ ηηκή. Οη κεηξήζεηο πνπ 

ιάβακε ζε απηήλ ηελ πεξίπησζε είλαη νη αθφινπζεο.   

 

Εηθόλα 6. 9 Σπλαίλεζε ζε δίθηπν κε θπκαηλόκελν Inactivity Leak 

 

Όπσο ήηαλ αλακελφκελν, ε νξηζηηθνπνίεζε ηνπ πξψηνπ checkpoint ζπλέβε 

ζπληνκφηεξα ζρέζε κε πξηλ, ζε κφιηο 120 checkpoints. Ψζηφζν απφ ηελ ζηηγκή ηεο 

επίηεπμεο ζπλαίλεζεο, ν ξπζκφο αχμεζεο ηνπ πνζνζηνχ ησλ online validators 

κεηψζεθε, απνηξέπνληαο έηζη ηελ εθηεηακέλε κείσζε ησλ θαηαζέζεσλ ησλ 

αλελεξγψλ ρξεζηψλ.  
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Δπηπιένλ, ελψ ε χπαξμε πνιιψλ αιπζίδσλ δπζθνιεχεη ηελ ζπλαίλεζε ζε κία 

θαλνληθή αιπζίδα, ζηελ ηειεπηαία πεξίπησζε έρεη κηθξφηεξε επηξξνή ζηελ ηαρχηεηα 

επαλαθνξάο ηνπ δηθηχνπ. Απηφ ζπκβαίλεη, αθνχ ε κε επίηεπμε ηεο ζπλαίλεζεο 

ζεκαίλεη ηελ πεξαηηέξσ κείσζε ηεο επηξξνήο ησλ αλελεξγψλ validators ζηε 

δηαδηθαζία ςεθνθνξίαο.  Δθηειψληαο κία πξνζνκνίσζε ηεο δηαδηθαζίαο ςεθνθνξίαο 

ηνπ Casper, ηφζν γηα ην ζηαζεξφ φζν θαη γηα ην θπκαηλφκελν Inactivity Leak ησλ 

πξνεγνχκελσλ γξαθεκάησλ, ιακβάλνπκε ηηο παξαθάησ ηξηζδηάζηαηεο απεηθνλίζεηο 

ηεο ηαρχηεηαο επίηεπμεο ζπλαίλεζεο ζε αιπζίδεο νπνηαζδήπνηε δπλακηθήο, γηα θάζε 

πεξίπησζε. 

 

Εηθόλα 6. 10 Σπλαίλεζε ζε δίθηπν κε ζηαζεξό Inactivity Leak γηα δηαθνξεηηθήο δπλακηθήο θύξηα 

αιπζίδα 

 

Εηθόλα 6. 11 Σπλαίλεζε ζε δίθηπν κε θπκαηλόκελν Inactivity Leak γηα δηαθνξεηηθήο δπλακηθήο 

θύξηα αιπζίδα 
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Παξαηεξψληαο ηα παξαπάλσ απνηειέζκαηα, βιέπνπκε φηη κε ζηαζεξφ Inactivity 

Leak ε δπλακηθή ηεο αιπζίδαο θαζνξίδεη ζε κεγάιν βαζκφ ηελ ηαρχηεηα επαλαθνξάο 

ηνπ δηθηχνπ ζε θαηάζηαζε ζπλαίλεζεο. Αληίζεηα, ην δίθηπν κε θπκαηλφκελν 

Inactivity Leak θαίλεηαη λα κελ επεξεάδεηαη ηδηαίηεξα απφ ηελ χπαξμε άιισλ 

δηαθιαδψζεσλ κε ην πξψην checkpoint λα νξηζηηθνπνηείηαη θνληά ζηελ 7ε επνρή ζε 

θάζε πεξίπησζε. 

Οπζηαζηηθά κπνξνχκε λα πνχκε φηη ην θπκαηλφκελν Inactivity Leak κεηαηξέπεη ηελ 

εμάξηεζε Chain Relative Strength – Epoch of Consensus ζε εμάξηεζε Chain Relative 

Strenght – Online Validators per Epoch. Απηφ κπνξεί λα θαλεί θαη ζην παξαθάησ 

γξάθεκα, φπνπ παξνπζηάδεηαη ην πνζνζηφ ησλ ελεξγψλ validators αλά επνρή γηα 

θχξηεο αιπζίδεο δηαθνξεηηθήο δπλακηθήο. 

 

Εηθόλα 6. 12 Εμάξηεζε κεηαβνιήο ηνπ πνζνζηνύ ελεξγώλ validators από ηελ δπλακηθή ηεο 

θύξηαο αιπζίδαο ζε δίθηπα κε θπκαηλόκελν Inactivity Leak. 
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7 
Επύλογοσ 

 

 

 

7.1 Σύνοψη και ςυμπερϊςματα 
 

Ζ παξνχζα δηπισκαηηθή εζηίαζε ζηελ αλάπηπμε θαη ηελ αμηνιφγεζε 

ζχγρξνλσλ κεραληζκψλ ζπλαίλεζεο πνπ εθαξκφδνληαη ζήκεξα, ζηελ blockchain 

ηερλνινγία. Γηα ην ζθνπφ απηφ, δεκηνπξγήζακε κία απνθεληξσκέλε εθαξκνγή ζε 

Python, ζηελ νπνία θαη ελζσκαηψζακε ηελ βάζε δεδνκέλσλ γξάθνπ Neo4j. Οη 

πςειέο ηαρχηεηεο πνπ πξνζθέξεη ε Neo4j ζηελ εμππεξέηεζε αηηεκάησλ, θαηέζηεζε 

πην εχθνιε ηελ δηεθπεξαίσζε εξγαζηψλ πνπ απαηηνχλ ηελ ζεηξηαθή πξνζπέιαζε 

νιφθιεξνπ ηνπ blockchain. Δπηπιένλ, ε θαιή νπηηθή αλαπαξάζηαζε ησλ δεδνκέλσλ 

ηεο βάζεο Neo4j, βνήζεζαλ ζηελ θαιχηεξε θαηαλφεζε ηεο δνκήο ηνπ blockchain θαη 

ηεο ιεηηνπξγίαο ηνπ κεραληζκνχ ζπλαίλεζεο Casper. 

 Τν Casper απνηειεί έλα κεραληζκφ ζπλαίλεζεο, πνπ ζπλδπάδεη ζηνηρεία BFT 

θαη Proof of Stake, κε ζθνπφ ε ζπλαίλεζε ησλ ρξεζηψλ λα επηηπγράλεηαη αλέμνδα θαη 

κε αζθάιεηα. Σηελ blockchain εθαξκνγή πνπ θαηαζθεπάζακε, εθαξκφζακε ην 

Casper θαη δηαηεξψληαο αλέπαθα ηα ζεκειηψδε ραξαθηεξηζηηθά ηνπ, 

πεηξακαηηζηήθακε κε θάπνηεο απφ ηηο ιεηηνπξγίεο ηνπ. Σπγθεθξηκέλα, επεθηαζήθακε 

ζηα θξηηήξηα voting ησλ validators ηα νπνία δηαθνξνπνηνχληαη ζεκαληηθά, αλάινγα 

κε ην πξσηφθνιιν ζχζηαζεο block πνπ ρξεζηκνπνηείηαη. Δπηπιένλ, πξνηείλακε έλαλ 

ελαιιαθηηθφ ηξφπν αμηνιφγεζεο ηεο ζπλεηζθνξάο ελφο validator ζηελ δηαδηθαζία 

ςεθνθνξίαο, γηα ηελ πην δίθαηε απφδνζε αληακνηβψλ θαη επηβνιή ηηκσξηψλ ζηνπο 

validators. 

 Τέινο, εμεηάζακε ηελ αληνρή ηεο εθαξκνγήο καο ζε δηάθνξα είδε επηζέζεσλ. 

Με ηε ρξήζε πξνζνκνηψζεσλ δηαπηζηψζακε φηη ην hashrate ηφζν ησλ Proof of Stake 

stakeholders φζν θαη ησλ Casper validators ηεο εθαξκνγήο καο δελ ηείλεη 

θεληξνπνηεζεί, πξάγκα πνπ θαζηζηά κία 51% επίζεζε ζρεδφλ αδχλαηε. Σηε ζπλέρεηα 

εμεηάζακε ηελ επηξξνή ησλ offline validators ζηε ιεηηνπξγία ηνπ Casper θαη ηελ 

απνηειεζκαηηθφηεηα ησλ κεραληζκψλ ηνπ Casper γηα ηελ επαλαθνξά ηνπ δηθηχνπ ζε 

θαηάζηαζε ζπλαίλεζεο. Σπγθεθξηκέλα, κειεηήζακε ην ρξφλν πνπ απαηηείηαη, κεηά 

απφ έλα catastrophic crash γηα ηελ νξηζηηθνπνίεζε ζπλαιιαγψλ, γηα δηαθνξεηηθνχο 

ηξφπνπο ηηκσξίαο ησλ αλελεξγψλ validators θαη αιπζίδεο δηαθνξεηηθήο δπλακηθήο. 
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7.2 Μελλοντικϋσ επεκτϊςεισ 
 

Οη ηερλνινγίεο ηεο εθαξκνγήο πνπ αλαπηχμακε είλαη πνιχ πξφζθαηεο θαη 

δηαζέηνπλ πνιιά πεξηζψξηα γηα έξεπλα θαη εμέιημε. Ηδηαίηεξα ρξήζηκε είλαη ε κειέηε 

ηνπ Casper κε δηαθνξεηηθά πξσηφθνιια ζχζηαζεο blocks, φπσο θαη κε ζπλδπαζκφ 

απηψλ, γηα ηελ επίηεπμε θαιχηεξεο απνδνηηθφηεηαο ζηελ επίηεπμε ηεο ζπλαίλεζεο. 

Δμίζνπ ζεκαληηθή είλαη ε επίιπζε θαηαζηάζεσλ αζπγρξνληζκνχ πνπ κπνξνχλ λα 

πξνθχςνπλ ζε ζπγθεθξηκέλεο πεξηπηψζεηο θαηά ηελ ηαπηφρξνλε δηαγξαθή κεγάινπ 

αξηζκνχ παξαβαηψλ-validators. Αζθαιψο ε αλάπηπμε public blockchains πνπ 

ρξεζηκνπνηνχλ ην Casper είλαη απαξαίηεηε, γηα ηελ θαιχηεξε αμηνιφγεζε ηνπ 

ηειεπηαίνπ ζε πξαγκαηηθέο ζπλζήθεο.  

 Ζ πεξαηηέξσ ρξήζε ηεο Neo4j ζε εθαξκνγέο blockchain, κπνξεί λα 

απνηειέζεη ιχζε ζε πνιιά ζε πξνβιήκαηα ηαρχηεηαο  πνπ παξνπζηάδεη ε ηερλνινγία 

ή αθφκα λα βνεζήζεη ζηελ κειέηε ησλ blockchain εθαξκνγψλ κε ηελ εμππεξέηεζε 

ζχλζεησλ αηηεκάησλ ζε απηέο. Όζνλ αθνξά ηελ εθαξκνγή πνπ θαηαζθεπάζακε, 

κπνξνχκε λα επεθηαζνχκε ζηελ πινπνίεζε θαη ηελ κειέηε λέσλ ηερλνινγηψλ ζην 

blockchain. Έλα ηέηνην παξάδεηγκα είλαη ε θαηαζθεπή ηνπ Lighting Network, είλαη 

πξσηφθνιιν πιεξσκήο πνπ ιεηηνπξγεί ζαλ έλα δεχηεξν επίπεδν ζην blockchain θαη 

επηηξέπεη ηελ off-chain πξαγκαηνπνίεζε πνιιψλ ζπλαιιαγψλ κηθξήο αμίαο κεηαμχ 

δχν ρξεζηψλ, αληηκεησπίδνληαο έηζη ηα πξνβιήκαηα scalability ηεο ηερλνινγίαο. 

Ηδηαίηεξν ελδηαθέξνλ παξνπζηάδεη ε ελζσκάησζε ηεο Neo4j ζε απηφ, γηα ηελ 

γξήγνξε αλαδήηεζε πιεξνθνξηψλ ζε κεγάιν φγθν δεδνκέλσλ. 
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