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Περίληψη

Η ραγδαία εξέλιξη της τεχνολογίας, οι υψηλές ταχύτητες μετάδοσης της πληροφορίας, οι

ανάγκες για υψηλή απόδοση και ο ανταγωνισμός έχουν οδηγήσει στην έρευνα για δημιουργία

μοντέρνων επεξεργαστών δικτύου, με σκοπό να ικανοποιήσουν τις αυξημένες απαιτήσεις σε

throughput και latency, προσπαθώντας να κρατήσουν όσο γίνεται περισσότερο την ευελιξία

μιας CPU γενικού σκοπού. Παράλληλα, η δημιουργία ενός open-source ISA επεξεργαστή, του

RISC-V, δίνει τη δυνατότητα σε μεγαλύτερο μέρος της ερευνητικής κοινότητας να ασχοληθεί

με θέματα αρχιτεκτονικής και σχεδίασης.

Συνδυάζοντας αυτά τα δύο, στη συγκεκριμένη διπλωματική εργασία θα προσπαθήσουμε

να εκτελέσουμε λειτουργίες δικτύου σε σύστημα το οποίο συνδιάζει τον RISC-V με VHDL
accelerators ειδικού σκοπού, δημιουργώντας έτσι μία HW/SW co-processing αρχιτεκτονι-

κή σχεδίαση. Για το σκοπό αυτό θα προσεγγίσουμε τη λειτουργία ενός Network processor
χρησιμοποιώντας μία από τις πιο περίπλοκες και αντιπροσωπευτικές λειτουργίες δικτύου, το

Packet Classification, και συγκεκριμένα τον αλγόριθμο HyperSplit, η εκτέλεση της δυαδικής

αναζήτησης του οποίου θα είναι και η μετρική της απόδοσης του συστήματός μας. Θα επεκτε-

ίνουμε το instruction subset RV64IAC ISA του RISC-V προσθέτοντας μία νέα εντολή που θα

αντιπροσωπεύει τη HyperSplit δυαδική αναζήτηση. Για τη σχεδίαση του hardware θα χρησι-

μοποιήσουμε τον Rocket Chip Generator, δημιουργώντας ένα configuration με έναν RISC-V
core και την επιπλέον δυνατότητα επικοινωνίας με hardware accelerators. Θα δημιουργήσουμε

έναν HyperSplit search hardware accelerator σε VHDL και θα χρησιμοποιήσουμε το RoCC
interface για την επικοινωνία του με τον RISC-V main core.

Υλοποιώντας τον accelerator της HyperSplit δυαδικής αναζήτησης σε ένα Xilinx Ultra-
scale xcku060 FPGA, αυτός καταναλώνει 5K LUT, 2K DFF, 0 DSP and 570 RAMB (53% του

FPGA) πόρους για την αποθήκευση μέχρι και 381Κ κόμβους του δέντρου. Χρησιμοποιώντας

pipeline με Ρ=5 stages ο accelerator πιάνει συχνότητα fclk=227MHz. Αντίστοιχα, ο RISC-V
στο ίδιο FPGA καταναλώνει 15K LUT, 7K DFF, 0 DSP και 5 RAMB με fclk=143MHz.

Η σχεδίασή μας τελικά επιτυχαίνει 113 φορές πιο γρήγορο classification από τον RISC-V
χωρίς τον accelerator, υποστηρίζοντας με τους υπολογισμούς μας throughput έως και 25.4

εκ. packets/sec (ή ρούτερς με 8.1Gbps traffic).

Λέξεις-κλειδιά: RISC-V, Network Processors, FPGA, HW/SW Co-design,
Packet Classification, Soft-Processor, HyperSplit, Hardware Accelerator, Bi-
nary Search.
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Abstract

Performance demands in communications technology is driving research towards ad-
vanced network processors, which are able to handle huge rates of incoming packets via
application-specific circuits, however, without sacrificing all of the conventional CPU flexi-
bility. At the same time, the advent of RISC-V, an open-source ISA processor developed at
UC Berkeley, is disrupting the industry and academia by opening computer architecture
to a broader research community, allowing more researchers to explore architectural and
implementation issues.

Combining the above, the current work considers placing dedicated VHDL accelerators
next to a RISC-V processor to accommodate network functions via customized HW/SW
co-processing. We deal with the most common and challenging network task, that of Packet
Classification, using the HyperSplit algorithm for performance measurements in our research.
We extend the instruction subset RV64IAC of the RISC-V ISA with a new instruction that
corresponds to the HyperSplit binary search tree operation. For our hardware design we
use the rocket chip generator, creating a configuration that includes one RV64IAC RISC-V
core and the ability for core-accelerator communication. We create a VHDL HyperSplit
search hardware accelerator and we connect it to the main rocket chip RISC-V core using
the RoCC interface.

For rapid prototyping and design exploration, we implement the binary search of
HyperSplit algorithm on an Xilinx Ultrascale xcku060 FPGA. Our VHDL accelerator
consumes 5K LUT, 2K DFF, 0 DSP and 570 RAMB (53% of FPGA) for storing data
structures with up to 381K nodes. By tuning our pipeline, we achieved fclk= 227MHz for
P=5 pipeline stages. Our RISC-V utilizes 15K LUT, 7K DFF, 0 DSP and 5 RAMB and
operates at 143MHz.

Adding our new accelerator, the design accelerates Packet Classification task, achieving
113x faster classification than RISC-V alone, sustaining up to 25.4M packets/sec throughput
(e.g., supporting routers with 8.1Gbps traffic).

Keywords: RISC-V, Network Processors, FPGA, HW/SW Co-design, Packet
Classification, Soft-Processor, HyperSplit, Hardware Accelerator, Binary Search.
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Εκτεταμένη ελληνική περίληψη

0.1 Εισαγωγή

Στη συγκεκριμένη εργασία χρησιμοποιούμε μία RISC-V CPU ως soft-core σε ένα FPGA,

σε συνδυασμό με ένα hardware design σε αυτό. Το design μας προσανατολίζεται για χρήση σε

network processing εφαρμογές και επιτρέπει τη δημιουργία μίαςHW/SW αρχιτεκτονικής

σε FPGA, πράγμα το οποίο οδηγεί σε λύσεις με σχετικά χαμηλό κόστος σχεδίασης σε σχέση

με αυτή των custom ASICs. Επίσης, η σχεδίαση αυτή εξετάζει μία αρχιτεκτονική αφήνοντας

ανοιχτή την προοπτική για μελλοντικές σχεδιαστικές αλλαγές σε επίπεδο αγοράς.

Η μεγαλύτερη πρόκλησή μας είναι η προσπάθεια επιτάχυνσης λειτουργιών δικτύου, χωρίς

να μειώνεται η ευκολία προσαρμοστικότητας ενός ρουτερ σε αλλαγές, και η επίτευξη σημαντι-

κής επιτάχυνσης σε πραγματικές συνθήκες. Κεντρικό σημείο της έρευνάς μας είναι η επέκταση

του RISC-V ISA με προσανατολισμό εφαρμογές δικτύου και η ανάπτυξη του συστήματος

σε FPGA, με τις προδιαγραφές ενός Network Processor.

0.1.1 Packet Classification

Για να μπορούμε να αγγίξουμε ένα εύρος λειτουργιών δικτύου, επικεντρωνόμαστε στο

πρόβλημα του Packet Classification, που είναι μία από τις πιο συχνές λειτουργίες σε ένα

δίκτυο. Σε κάθε πακέτο του δικτύου αντιστοιχίζονται συγκεκριμένες ενέργειες με βάση ένα

σύνολο κανόνων. ΄Ετσι, για κάθε πακέτο γίνεται μία αναζήτηση σε έναν προκαθορισμένο

πίνακα από κανόνες, που λέγεται classifier, και καθορίζεται τελικά κάποια ενέργεια σε αυτό.

Σχεδόν κάθε πακέτο σε ένα δίκτυο περνάει από Packet Classification σε ένα ή περισσότερα

στάδια. Για παράδειγμα, layer-2 (διακόπτες) και layer-3 (δρομολογητές), καθώς και ταξινο-

μητές ειδικού σκοπού όπως firewalls και load balancers, ταξινομούν ένα πακέτο καθώς το

προωθούν από τον κεντρικό κεντρικό υπολογιστή στον διακομιστή ιστού.

Υπάρχουν διάφορες υπηρεσίες δικτύου που απαιτούν Packet Classification, όπως routing,
routing of policy based, limiting rates, controlling access, locating virtual bandwidth,
balancing loads, providing differentiated qualities of services, and billing traffics [1] [2].

Για κάθε πακέτο που φθάνει σε ένα ρούτερ, πρέπει να προσδιοριστεί εάν θα προωθηθεί ή θα

φιλτραριστεί (firewall), πού θα το προωθήσει (Δρομολογητής), η κατηγορία υπηρεσίας που θα

πρέπει να λάβει (QoS) ή πόσο πρέπει να χρεωθεί η μεταφορά του (Χρέωση κυκλοφορίας). Το

κύριο σημείο συμφόρησης των παραπάνω εφαρμογών είναι το στάδιο της ταξινόμησης, δηλαδή

13



14

το Packet Classification. ΄Ενας δρομολογητής ταξινομεί το πακέτο για να αποφασίσει πού

θα το προωθήσει και καθορίζει το QoS που πρέπει να λάβει. ΄Ενας φορτιστής εξισορρόπησης

ταξινομεί το πακέτο για να προσδιορίσει τον διακομιστή ιστού στον οποίο πρέπει να προωθηθεί.

Στη συνέχεια, ένα firewall ταξινομεί το πακέτο με βάση τις πολιτικές ασφαλείας του για να

αποφασίσει εάν θα το "ρίξει" ή όχι, με βάση το σύνολο κανόνων στον classifier. Επομένως,

το Packet Classification είναι μια από τις πιο σημαντικές διαδικασίες στο σχεδιασμό συσκευών

δικτύου [3].

0.1.2 Αλγόριθμοι και λύσεις στη βιβλιογραφία

Το Packet Classification, αποτελεί το bottleneck πολλών λειτουργειών (filtering, QoS
handling κτλ) καθώς η κίνηση και οι εφαρμογές σε ένα δίκτυο αυξάνονται. Αυτή η ενότητα

αναλύει τις δυσκολίες του Packet Classification στην πράξη και παρουσιάζει διαφορετικές

προσεγγίσεις για το πρόβλημα, που έχουν προταθεί μέχρι τώρα.

Συνήθως, η ροή καθορίζεται μέσω ενός συγκεκριμένου πεδίου στον header του πακέτου.

Για παράδειγμα, ο καθορισμός της ροής στην οποία πρέπει να καθοδηγηθεί το πακέτο μπορεί

να εξαρτάται από την τιμή της source IP και την τιμή της destination IP ή συγκεκριμένες

τιμές του port. Διαφορετικά, το πακέτο θα μπορούσε να επιλέξει μία ροή από ένα destination
prefix και ένα έυρος από port values. Μερικές φορές, ακόμη και ο τύπος πρωτοκόλλου θα

μπορούσε να χρησιμοποιηθεί για την επιλογή της ροής[3].

Οι διάφορες λύσεις που προτείνονται για το Packet Classification μπορούν να αξιολογηθούν

με βάση τον χρόνο αναζήτησης του lookup table, τους πόρους του συστήματος που χρησιμο-

ποιούνται, καθώς και τον χρόνο ενημέρωσης (εισαγωγή/διαγραφή) του πίνακα κανόνων. Γενι-

κά, χωρίζονται σε 3 μεγάλες κατηγορίες: 1) software-based , που επικεντρώνονται κυρίως

στην αλγοριθμική πολυπλοκότητα της ταξινόμησης, 2) hardware-based , που επικεντρώνο-

νται στη χρήση εξειδικευμένου HW για την αναζήτηση, και 3) hybrid , που χρησιμοποιούν

έναν συνδυασμό των παραπάνω.

Οι software-based λύσεις εμπίπτουν σε 3 κατηγορίες [1]: Βασικές δομές δεδο-

μένων, Geometry-based και Heuristic. Η πρώτη επικεντρώνεται στον τρόπο αναπα-

ράστασης και αποθήκευσης ενός κανόνα στον πίνακα κανόνων χρησιμοποιώντας μια νέα δομή

δεδομένων, η οποία συνδέεται με έναν συγκεκριμένο αλγόριθμο αναζήτησης. Η δεύτερη λύνει

το πρόβλημα κατασκευάζοντας μια γεωμετρική αναπαράστασή του σε έναν n-διάστατο χώρο,

όπου το n είναι ο αριθμός των πεδίων του πίνακα κανόνων. Η τρίτη κατηγορία βελτιώνει τον

χώρο αναζήτησης με βάση στατιστικά στοιχεία/μοτίβα που βρίσκονται σε πραγματικά πακέτα

ή στον πίνακα κανόνων, δηλαδή, αξιοποιεί χαρακτηριστικά και δομές που μπορεί να έχουν οι

πραγματικοί classifiers.
Ειδικά για τους αλγόριθμους γεωμετρίας και τους ευρετικούς αλγορίθμους, διακρίνουμε

τις ακόλουθες προσεγγίσεις [4]:

• Two-dimensional (Set-Pruning tries, Grid-of-Tries) είναι αποτελεσματικοί σε ζεύγη
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προθέματος διευθύνσεων και έχουν χαμηλή πολυπλοκότητα χρόνου αλλά δεν επεκτε-

ίνονται εύκολα σε αναζητήσεις πολλών πεδίων.

• Divide & Conquer (RFC, HSM [5], Cross-Producting, BV, ABV ) συνήθως επι-

τυγχάνουν υψηλή ταχύτητα, αλλά μέσω υψηλού χρόνου προεπεξεργασίας και μεγάλης

χωρικής πολυπλοκότητας χειρότερης περίπτωσης.

• Decision Tree (HiCuts [2], HyperCuts, D-Cuts, ExpCuts, HyperSplit) έχουν βελ-

τιώσει την ταχύτητα αναζήτησης και χρησιμοποιούν ευρετικά στοιχεία για τη μείωση

των απαιτήσεων αποθήκευσης μεγάλης μνήμης, αλλά ο χρόνος προεπεξεργασίας είναι

σημαντικά μεγάλος.

• Tuple space - Hash table (Tuple Space search, BSOL, FIS-tree) έχουν αποδοτι-

κό χρόνο ενημέρωσης, υψηλή χρονική πολυπλοκότητα, αλλά μπορεί να εξαρτώνται από

πίνακες κατακερματισμού και να έχουν μη-ντετερμινιστικό χρόνο στις αναζητήσεις/ενη-

μερώσεις.

• Heuristics at bit time (D2BS) έχουν υψηλότερη απόδοση και επεκτασιμότητα από

τα HiCuts και HSM, επωφελούνται από ένα δυναμικό ευρετικό partition του συνόλου

κανόνων σε επίπεδο bit, αλλά έχουν υψηλές απαιτήσεις στον χώρο αποθήκευσης και

στον χρόνο προεπεξεργασίας.

Καθαρά HW προσεγγίσεις, π.χ. TCAM και Bitmap-Intersection [6] [7], μπορούν να

επιτύχουν αναζήτηση 1 κύκλου ρολογιού, όμως μέσω trade-offs στον χώρο αποθήκευσης, το

κόστος και την κατανάλωση ενέργειας.

Σε σχέση τώρα με την υβριδική κατηγορία, που συνδυάζει αλγόριθμους και HW υλοποι-

ήσεις, αναφέρουμε εδώ συνοπτικά τις εξής λύσεις:

• Parallel Packet Classification (P2C) [6]: αναζητά κάθε πεδίο ενός κανόνα με παράλ-

ληλο τρόπο, δημιουργώντας "on-the-fly" αντιστοίχιση. Με το σχήμα BART, αυτή η

προσέγγιση επιτυγχάνει υψηλή ταχύτητα ταξινόμησης, έχοντας όμως το κόστος και την

μεγάλη ισχύ της TCAM, και την επιπλέον συμπερίληψη SRAM.

• BV-TCAM [8]: διαχωρίζει την ταξινόμηση πακέτων πολλαπλών πεδίων στα δύο. Χρη-

σιμοποιεί μία tree-bitmap υλοποίηση του αλγορίθμου Bit Vector για την αναζήτηση

του port προέλευσης και προορισμού και μία Τ῝ΑΜ για την αναζήτηση των υπόλοιπων

πεδίων του header. Η επιτυχία του οφείλεται στη χρήση TCAM μικρού μεγέθους και

στον συνδυασμό της με έναν αλγόριθμο στο SW.

• Αλγόριθμοι DIRPE (Database Independent Range PreEncoding) και MUD (Multi-
match Using Discriminators) [9]: αυτοί οι αλγόριθμοι χρησιμοποιούν πιο αποτελεσμα-

τικά τις TCAMs και εξαλείφουν ορισμένες από τις αδυναμίες τους χρησιμοποιώντας

λογισμικό. Ο DIRPE μειώνει το worst-case expansion του εύρους των κανόνων, ενώ ο

MUD επιχειρεί να βρει πολλαπλές αντιστοιχίσεις για ένα κλειδί αναζήτησης.
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• Field-Split parallel Bit Vector (FSBV) [10]: αυτή η προσέγγιση χωρίζει επίσης την

ταξινόμηση πακέτων με βάση τα διάφορα πεδία του, παρόμοια με το BV-TCAM, αλλά

το FSBV χρησιμοποιεί TCAMs για την ταξινόμηση των IP, CAM για την ταξινόμηση

του πεδίου του πρωτοκόλλου, και τον αλγόριθμο bit-vector για τα υπόλοιπα πεδία του

header του πακέτου. Η υλοποίηση που παρουσιάζεται στο [10] επιτυγχάνει μείωση 4x
στην κατανάλωση ενέργειας σε σχέση με το BV-TCAM.

• Αρχιτεκτονική decision-tree σε FPGA [11]: εισάγει μια αρχιτεκτονική ταξινόμησης

πακέτων στο FPGA που εφαρμόζει έναν αλγόριθμο βάσει δένδρων αποφάσεων. Βελτι-

στοποιεί τη χρήση της μνήμης και επιτυγχάνει απόδοση 80Gbps throughput για πακέτα

ελάχιστου μεγέθους. Δοκιμασμένο με πολύπλοκους κανόνες (με περισσότερα από 5

πεδία), επιτύγχανε πάνω από 40Gbps throughput.

Γενικά, η χρήση CAM έχει σημαντικό κυκλωματικό κόστος, υψηλή κατανάλωση, δυσκολία

προσαρμογής σε πολλά είδη αλγορίθμων και χαμηλό scalability. Σε αντίθεση, η λύση που

προτείνεται στη συγκεκριμένη έρευνα συνδυάζει SW και HW components, αποφεύγοντας τη

χρήση CAM.

0.1.3 HyperSplit

Για τους σκοπούς της εργασίας, και έχοντας επιλέξει το πρόβλημα του Packet Classi-
fication, επιλέγουμε να χρησιμοποιήσουμε και να βελτιώσουμε τον πολύ αποδοτικό Packet
Classification αλγόριθμο HyperSplit.

Ο αλγόριθμος αυτός είναι ένας decision-tree αλγόριθμος και συνδυάζει με αποδοτικό τρόπο

τους αλγορίθμους HSM και HiCuts, που είναι αντιπροσωπευτικοί στις δύο μεγαλύτερες κατη-

γορίες Packet Classification αλγορίθμων. Ο αλγόριθμος αυτός χωρίζεται σε δύο στάδια. Το

πρώτο στάδιο αφορά την κατασκευή ενός δυαδικού δέντρου που δημιουργείται με έξυπνο τρόπο

με βάση τον δοσμένο πίνακα των Packet Classification Rules. Αυτό το δέντρο αντικατοπτρίζει

το search space του προβλήματος και για κάθε εισερχόμενο πακέτο θα γίνεται μία αναζήτηση

σε αυτό, με σκοπό την εύρεση της ενέργειας που αντιστοιχίζεται στο συγκεκριμένο πακέτο.

Αυτή η αναζήτηση αποτελεί και το δεύτερο στάδιο του αλγορίθμου.

Επιλέγοντας το τοπικά βελτιστοποιημένο πεδίο σε κάθε στάδιο της αναδρομής για την

αποσύνθεση του χώρου του προβλήματος, και εφαρμόζοντας weighted segment-balanced
στρατηγική, ο αλγόριθμος επιτυγχάνει πιο αποτελεσματική αναζήτηση και υψηλότερη απόδοση

σε όρους απαιτούμενης μνήμης και χρόνου. Σε σύγκριση με τα HSM και HiCuts, το HyperSplit
βελτιώνει την πρόσβαση στη μνήμη κατά 70% και το χρόνο προεπεξεργασίας κατά 10-100x,
ενώ επιτυγχάνει μεγαλύτερη απόδοση.

΄Εχοντας ένα παράδειγμα Packet Classification σε έναν 2D πίνακα κανόνων, τα σχήματα 1

και 2 δείχνουν τα δέντρα που έχουν κατασκευαστεί από τους αλγορίθμους HSM και HiCuts
σε σύγκριση με αυτό του αλγορίθμου HyperSplit [12]. Πιο αναλυτικές πληροφορίες σχετικά

με την εσωτερική υλοποίηση του αλγορίθμου HyperSplit υπάρχουν στο [12].
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Σχήμα 1: Παραδείγματα Rule Table, HSM search tree, HiCuts search tree

Σχήμα 2: HyperSplit Search tree

0.1.4 RISC-V και Rocket Chip

Ο RISC-V είναι ένας "software επεξεργαστής" με ελεύθερη και ανοιχτού κώδικα ISA που

αναπτύχθηκε στο UC Berkeley. Το γεγονός ότι είναι ανοιχτού κώδικα επιτρέπει τη χρήση

του τόσο σε ακαδημαϊκό όσο και σε βιομηχανικό πλαίσιο. Τη διαχείρησή του έχει το RISC-V
Foundation και προορίζεται να γίνει πρότυπο στο χώρο της βιομηχανίας [13].

΄Εχει σχεδιαστεί για να είναι απλός και εξαιρετικά επεκτάσιμος και αποφεύγει την «υπερ-

βολική αρχιτεκτονική» για ένα συγκεκριμένο στυλ μικροαρχιτεκτονικής (π.χ. mi-crocoded,
in-order, decoupled, out-of-order) ή τεχνολογία υλοποίησης (π.χ. full-custom, ASIC, FPGA),

το οποίο επιτρέπει την αποτελεσματική εφαρμογή σε οποιοδήποτε από αυτά[14].

Η RISC-V ISA αποτελείται από ένα βασικό integer instruction set (το οποίο πρέπει να

υπάρχει σε κάθε υλοποίησή του) και διάφορες προαιρετικές επεκτάσεις σε αυτό το βασικό

ISA. Το βασικό integer ISA είναι πολύ παρόμοιο με αυτό των πρώτων επεξεργαστών RISC,

εκτός από τα branch delay slots και την υποστήριξη για προαιρετικές κωδικοποιήσεις εντο-

λών μεταβλητού μήκους. Η βάση αυτού του instruction set περιορίζεται προσεκτικά σε ένα

ελάχιστο σύνολο εντολών, επαρκείς όμως για την δημιουρία ενός εύλογου target για compil-
ers, assemblers, linkers και operating systems (με επιπλέον privileged operations), και έτσι
παρέχει μια βολική ISA και το απαραίτητο software toolchain σαν "σκελετό" γύρω από τον
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οποίο μπορούν να κατασκευαστούν επεξεργαστές ειδικού σκοπού[14].

Τα βασικά σύνολα εντολών ακεραίων είναι τα RV32I και RV64I (ονομάζονται "I"), τα

οποία παρέχουν χώρους διευθύνσεων 32-bit ή 64-bit αντίστοιχα, και περιέχουν αριθμητικές

εντολές ακεραίων, loads και stores ακεράιων, και control-flow εντολές. Κάθε βασικό integer
ISA μπορεί να επεκταθεί με μία ή περισσότερες από τις τυπικές προαιρετικές επεκτάσεις του

συνόλου εντολών που ορίζονται από το RISCV Foundation ("M", "A", "F", "D", "C").
Το βασικό RV32I σετ εντολών έχει 4 βασικά instruction formats, ανάλογα με τα είδη των

arguments και τον αριθμό των source και destination registers, όπως φαίνεται στο σχήμα 3.

Σχήμα 3: RISC-V base instruction formats.

Ο συνδυασμός του opcode και του funct της εντολής μπορούν να περιγράψουν την λει-

τουργία της μοναδικά. Το σχήμα 4 δείχνει τον βασικό opcode χάρτη για το Ρ῞Γ [14]. Βασικά

opcodes που έχουν set τα 3 ή περισσότερα από τα lower bits είναι reserved για εντολές με

μέγεθος μεγαλύτερο των 32 bits. Βασικά opcodes που φαίνονται ως custom-0 και custom-1
μπορούν να χρησιμοποιηθούν από custom instruction-set extensions (το custom-0 θα χρησι-

μοποιηθεί για το δικό μας extension).

Σχήμα 4: RISC-V base opcode map, inst[1:0]=11.

Ο Rocket είναι ένας 5-stage in-order scalar πυρήνας που υλοποιεί τα RV32G και RV64G
ISA. Διαθέτει MMU που υποστηρίζει page-based εικονική μνήμη, μία non-blocking data
cache και διεπαφή για branch prediction. Το branch prediction είναι παραμετροποιήσιμο και

παρέχεται από έναν branch target buffer (BTB), ένα branch history table (BHT) και μια

στοίβα διευθύνσεων επιστροφής (return address stack - RAS). Ο Rocket υποστηρίζει επίσης

τα machine, supervisor, και user privilege modes του RISC-V. Υπάρχουν επίσης κάποιες

παράμετροι, συμπεριλαμβανομένης της προαιρετικής υποστήριξης ορισμένων επεκτάσεων ISA
(M, A, F, D), ο αριθμός των floating-point pipeline stages και τα μεγέθη της cache και του

TLB [13]. Ο Rocket μπορεί επίσης να θεωρηθεί ως μία βιβλιοθήκη στοιχείων επεξεργαστών.

Αρκετές λειτουργικές μονάδες που έχουν αρχικά σχεδιαστεί για τον Rocket επαναχρησιμο-

ποιούνται από άλλα σχέδια, όπως λειτουργικές μονάδες, caches, TLBs, page table walker,
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και η υλοποίηση της privileged αρχιτεκτονικής (π.χ., το control και status register file). Το

pipeline του Rocket εμφανίζεται στο σχήμα 5.

Σχήμα 5: Το Rocket Core Pipeline.

Το Rocket Chip είναι μια γεννήτρια ανοιχτού κώδικα SoC που αναπτύχθηκε στο UC
Berkeley και βασίζεται στο RISC-V ISA. Αντί να είναι ένα μοναδικό instance ενός SoC
design, το Rocket Chip είναι μια γεννήτρια σχεδιασμού, ικανή να παράγει πολλά designs από

μία μόνο high-level "σχεδιαστική πηγή". Η εκτεταμένη παραμετροποίησή του το καθιστά

ευέλικτο, επιτρέποντας την εύκολη προσαρμογή του σε πιο συγκεκριμένες εφαρμογές. Με την

αλλαγή ακόμα και ενός μόνο configuration, ένας χρήστης μπορεί να δημιουργήσει SoCs με

range εφαρμογών από embedded microcontrollers μέχρι και multi-core server chips [13].

Τέλος, το Rocket Chip μας δίνει τη δυνατότητα απομακρυσμένης επικοινωνίας ενός RISC-
V Rocket Core με έναν ή περισσότερους rocket custom co-επεξεργαστές μέσω του Rocket
Custom Co-processor Interface (RoCC). Το RoCC interface δέχεται co-processor εντολές

που δημιουργούνται από committed instructions του Rocket Core. Οι εντολές αυτές περι-

λαμβάνουν το instruction word και τις τιμές σε έως και δύο integer registers και μπορεί να

γράψουν και έναν integer register ως response [13]. Η σύνδεση με το RoCC επιτρέπει επίσης

στον συνδεδεμένο co-processor να μοιράζεται την cache του Rocket Core και τον πίνακα σε-

λίδων του, παρέχει τη δυνατότητα στον co-processor να διακόψει τον πυρήνα (μέσω interrupt)
και ακόμα να συνδεθεί με το εξωτερικό σύστημα μνήμης απευθείας μέσω της διασύνδεσης

TileLink [13]. Μια απλοποιημένη μορφή του interface φαίνεται στο σχήμα 6 [15].

Σχήμα 6: Απλουστευμένη μορφή του RoCC interface.

Γενικά, οι 32-bit RoCC εντολές κάνουν extend το RISC-V ISA και έχουν τη μορφή που
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φαίνεται στο σχήμα 7.

Σχήμα 7: Το RoCC instruction encoding.

Το σχήμα 8 δείχνει ένα instance του Rocket Chip που αποτελείται από κοινούς sub-
components (core generator, cache generator, RoCC-compatible coprocessor generator, tile
generator, tile link generator and peripherals) [13].

Σχήμα 8: Rocket Chip SoC instance example.
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0.2 Το προτεινόμενο σύστημα

0.2.1 Εξωτερική HW/SW επισκόπηση

Ο βασικός στόχος του συστήματός μας είναι τελικά η βελτίωση της απόδοσης του Packet
Classification. Αφού έχουμε επιλέξει τον αλγόριθμο του HyperSplit για τα αποτελέσματα στην

ερευνά μας, το πρώτο μας βήμα είναι να βρούμε το critical part του αλγορίθμου, η εκτέλεση

του οποίου σε κάποιον hardware accelerator θα έδινε σημαντική βελτίωση στην απόδοση

του συστήματος. ΄Οπως έχει αναφερθεί πιο πριν, ο αλγόριθμος χωρίζεται σε δύο στάδια, στο

χτίσιμο του δέντρου και στην αναζήτηση σε αυτό. Αν και το χτίσιμο του δέντρου με βάση τους

κανόνες του δικτύου είναι πιο δύσκολη και πολύ πιο χρονοβόρα διαδικασία, γίνεται πολύ πιο

σπάνια από την αναζήτηση σε αυτό, η οποία συμβαίνει για κάθε πακέτο του δικτύου. Οπότε

ο accelerator που θα δημιουργήσουμε θα εκτελεί το στάδιο της αναζήτησης του αλγορίθμου

HyperSplit, έχοντας φορτώσει ήδη το δέντρο που έχει δημιουργήσει ο αλγόριθμος στη μνήμη

του.

΄Ετσι, ο accelerator θα λαμβάνει ¨ένα πακέτο¨, το οποίο θα είναι στην πραγματικότητα ένας

συνδυασμός της διεύθυνσης source IP, της destination IP, του source port, του destination
port και του αριθμού πρωτοκόλλου, θα κάνει την αναζήτησή του στο δέντρο και θα επιστρέφει

τη θέση του αποτελέσματος. Το αποτέλεσμα θα είναι δείκτης των τελικών κανόνων στους

οποίους ανήκει το τρέχον πακέτο.

Τα ορίσματα αναζήτησης μπορούν να χωρέσουν σε δύο καταχωρητές 64-bit, και ως εκ

τούτου θα μπορούσαν να χρησιμοποιηθούν ως ορίσματα σε μια νέα εντολή RoCC (από πλευράς

λογισμικού), καθώς και να σταλούν στον accelerator χρησιμοποιώντας τα δύο κανάλια 64-bit
του RoCC interface ( από πλευράς υλικού). Κατά συνέπεια, το αποτέλεσμα θα επιστραφεί

στον κύριο πυρήνα χρησιμοποιώντας το κανάλι επιστροφής 64-bit.
Η γενική διάταξη του συστήματος φαίνεται στο σχήμα 9.

Σχήμα 9: Προτεινόμενη αρχιτεκτονική του high-level συστήματος
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0.2.2 Customization του RISC-V

Σε αυτήν την ενότητα περιγράφουμε πώς χρησιμοποιούμε τα διαθέσιμα εργαλεία λογισμι-

κού και υλικού για την προσαρμογή, κατασκευή και εκτέλεση του πυρήνα RISC-V και του

Rocket Chip Generator.
Στην πράξη, το σύστημά μας συνδυάζει όλα τα στοιχεία και τις μεθόδους που περιγράφτη-

καν προηγουμένως εφαρμόζοντας τις ακόλουθες αποφάσεις σχεδιασμού, προς μια ενσωματω-

μένη και χαμηλού κόστους λύση:

• Από την οικογένεια RISC-V, επιλέγουμε το υποσύνολο εντολών RV64IAC, καθώς οι

στοχευμένες εφαρμογές (διαχείριση και επεξεργασία πακέτων) δεν απαιτούν πολύπλοκες

λειτουργίες (πολλαπλασιαστές/διαιρέσεις/χειρισμός αριθμών κινητής υποδιαστολής) και

επομένως ένα απλό integer hardware μπορεί να χρησιμοποιηθεί χωρίς απώλεια δυνατο-

τήτων.

• Διαμορφώνουμε τα μεγέθη της cache του RISC-V (για προσομοίωση λογισμικού και

υλικού) ως εξής: L1 D-Cache με 256-sets, 4-ways και 64-Byte blocks (σύνολο 64ΚΒ)

και L1 I-Cache με 64-sets, 4-ways και 64-Byte blocks (συνολικά 16 KB). Επιλέγουμε

σχετικά μεγάλα μεγέθη προσωρινής μνήμης για ένα ενσωματωμένο σύστημα. Ο λόγος

είναι ότι η απόδοση RISC-V θα είναι η βασική απόδοση, με την οποία θα συγκρίνουμε

αργότερα την επιτάχυνσή μας. ΄Ετσι, επιλέγουμε περιπτώσεις ανώτατου ορίου για τον

έλεγχο της ασφάλειας του τελικού παράγοντα απόδοσης.

• Προσθέτουμε έναν νέο ορισμό εντολής τύπου R στο RISC-V ISA (δηλαδή έναν νέο

opcode), προσθέτοντάς τον επίσης στον compiler και τον assembler για να μπορέσουμε

να τον χρησιμοποιήσουμε στον C κώδικα.

• Χρησιμοποιήσουμε τα ακόλουθα κανάλια του RoCC Inteface: το κανάλι που θα μετα-

δώσει την ίδια την RoCC εντολή, δύο κανάλια για τις τιμές των RS1 και RS2, το κανάλι

για την τιμή επιστροφής του RD και τα σήματα ελέγχου valid και ready.

• ΄Ολα τα παραπάνω θα περιγραφούν στη γλώσσα Chisel του Rocket Chip Generator, η
οποία τελικά θα ¨γεννήσει’ τον synthesizable verilog κώδικα του συστήματος.

Χρησιμοποιούμε το fpga-zynq git repository [16], το οποίο περιέχει όλα όσα απαιτούνται

για το port ενός Rocket Chip σε ένα zynq fpga. Το zynq-fpga repository περιέχει το Rocket
Chip Generator git submodule [17], το οποίο με τη σειρά του περιέχει το RISC-V toolchain
git submodule [18]. Αυτά είναι τα δύο βασικά repositories που απαιτεί η ανάπτυξή μας. Το

σχήμα 10 δείχνει την οργάνωση των βασικών repos που χρησιμοποιούνται. Το σχήμα ;;

δείχνει τη ροή των ενεργειών μας για τη δημιουργία και εκτέλεση του HyperSplit binary (τα

κουτιά με ένα αστέρι δίπλα τους αναφέρονται στα σημεία που έχουν γίνει δικές μας αλλαγές).

Θα ακολουθήσει μια top-down περιγραφή των βημάτων ανάπτυξής μας.
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Σχήμα 10: Οργάνωση του Rocket Chip Repository

Σχήμα 11: Η προτεινόμενη HW/SW ανάπτυξη και testing του συστήματος (flow chart). Τα

κουτιά με αστεράκι αφορούν τα σημεία (customization, design & coding) της ανάπτυξής μας .
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0.2.2.1 Πλευρά του Software

Το RISC-V toolchain git repository περιλαμβάνει όλα τα βασικά συστατικά που χρειάζο-

νται για την παραγωγή ενός RISC-V binary. Αυτά γίνονται highlight στο σχήμα 12.

Σχήμα 12: Σοφτωαρε ρελατεδ παρτς

Συνοπτικά, από την πλευρά του software γίνονται τα εξής βήματα:

1. Κάνουμε clone όλο το git repository και επικεντρωνόμαστε αρχικά στα riscv-tools.
Κάνουμε configure και build τον cross-compiler, τον proxy kernel και τον spike simulator
και, αφού κάνουμε cross-compile τα unit tests, τα τρέχουμε στον spike για να τεστάρουμε

τον μηχανισμό σαν ολότητα.

2. Κάνουμε clone τον HyperSplit C code [19], τον προσθέτουμε στα riscv-tests και,

αφού τον κάνουμε cross-compile, τον τρέχουμε στον spike για να εξάγουμε μία βάση

της απόδοσής του. (Το HyperSplit repository περιλαμβάνει από μόνο του τα κοινά

ClassBench classification benchmarks για να τεσταριστεί ο αλγόριθμος [20])

3. Αφού έχουμε κάνει τα παραπάνω μπορούμε σε αυτό το βήμα να παρέμβουμε στο RISC-V
toolchain. Στόχος μας, από την πλευρά του software, είναι να δημιουργήσουμε μία νέα

RISC-V εντολή και να χρησιμοποιήσουμε αυτή στη θέση του binary search στον C
κώδικα του HyperSplit. Πρακτικά, εισάγουμε μία νέα RoCC-Type εντολή την οποία

ονομάζεται hypersplit_search και φαίνεται παρακάτω.

Επίσης, εκτός από τον ορισμό της νέας εντολής, εισάγουμε και μία περιγραφή της στον
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RISC-V cross-compiler, τον assembler και τον debugger. Τέλος, εισάγουμε μία soft-
ware περιγραφή της λειτουργίας της στον Spike simulator για να μπορέσουμε να τον

χρησιμοποιήσουμε και να εκτελέσουμε το νέο binary.

΄Ολα αυτά μας φτάνουν μέχρι και το σημείο που μπορούμε να τρέξουμε στον Spike το RISC-
V εκτελέσιμο με την νέα μας εντολή. Καθώς όμως ο Spike κάνει "software simulation", δηλαδή
disassambly του binary και μέτρηση των εντολών, υπολογίζει το χρόνο μέσω του αριθμού

αυτών των εντολών που έχουν προκύψει, αφού στον RISC-V κάθε εντολή παίρνει έναν κύκλο

ρολογιού. Στην περιπτωσή μας όμως αυτό δεν είναι αρκετό γιατί η εντολή μας μας πάει σε

έναν RoCC accelerator και δεν γίνεται να διαρκεί μόνο έναν κύκλο ρολογιού.

0.2.3 Πλευρά του hardware

Με βάση την προηγούμενη ενότητα, έχουμε μία βάση απόδοσης του ανανεωμένου αλγο-

ρίθμου μας στον Spike, όμως με την νέα μας εντολή να ¨κοστίζει’ μόνο έναν κύκλο ρολο-

γιού. Πρέπει, επομένως, να δημιουργήσουμε τον πραγματικό hardware accelerator και να

μετρήσουμε πόσο χρόνο θα πάρει η αναζήτηση του κάθε benchmark σε αυτόν. Τα μέρη του

git repository που αφορούν το hardware φαίνονται στο σχήμα 13.

Σχήμα 13: Ροςκετ ἣιπ Ρεποσιτορψ΄ς Ηαρδωαρε ρελατεδ παρτς

Στόχος μας είναι, αφού επιλλέξουμε το fpga/board που θα χρησιμοποιήσουμε, να παράξου-

με τη verilog του ολικού συστήματος με βάση τα βήματα του 11, να προσθέσουμε σε αυτή

την hardware περιγραφή του accelerator μας και να βγάλουμε τα τελικά μας συμπεράσματα

σχετικά με:

1. τη μέγιστη συχνότητα ρολογιού που μπορεί να πιάσει το τελικό design

2. τον τελικό αριθμό των κύκλων ρολογιού που απαιτούνται για το HyperSplit search στον

accelerator μας

3. τα fpga resources του ολικού design
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Στην αρχή εξερευνούμε τον chisel κώδικα του Rocket Chip και τον διαμορφώνουμε έτσι

ώστε να επιλέξουμε τα configurations του RISC-V που θέλουμε. Αν παράξουμε την verilog
αυτού του συστήματος και τρέξουμε τα HyperSplit benchmarks με τον Verilator (cycle ac-
curate simulator που χρησιμοποιεί την παραγόμενη verilog του συστήματος), επιβεβαιώνουμε

καταρχάς τις μετρήσεις της βασικής απόδοσης του αλγορίθμου που πήραμε και με τον Spike.
Σαν δεύτερο βήμα, αλλάζουμε λίγο το configuration του συστήματος έτσι ώστε να συν-

δέεται με RoCC-type accelerator. Στον verilog κώδικα του accelerator αρχικά εισάγουμε

έναν dummy accelerator με σκοπό να μετρήσουμε το latency που εισάγει το RoCC intreface,
δηλαδή πόσους κύκλους ρολογιού χρειάζεται για να μεταφερθούν τα ορίσματα της εντολής

στον accelerator και πόσους για να επιστραφεί το αποτέλεσμα. Από τα tests προκύπτει ότι το

latency αυτό ισούται με 5 κύκλους ρολογιού. Ο τρόπος που χρησιμοποιήσαμε φαίνεται

και στο σχήμα 14.

Σχήμα 14: Testing method of measuring RoCC interface latency.

Το τελευταίο βήμα στη σχεδίασή μας είναι η ανάπτυξη του κυκλώματος του HyperSplit
accelerator, έτσι ώστε αν μετρήσουμε και τη δική του απόδοση και συνδυάσουμε όλα τα

στοιχεία μαζί, θα έχουμε μία ολική εικόνα της απόδοσης του συστήματος.

Τα κύρια στοιχεία που χρειάζεται ο accelerator μας είναι:

• τη μνήμη του HyperSplit tree. ΄Εχοντας φορτώσει ολόκληρο το δέντρο αναζήτησης

HyperSplit στον accelerator μετά τη φάση του building θα μας εξοικονομήσει όλο τον

χρόνο που απαιτείται για την πρόσβαση στη μνήμη και τα cache misses. Αυτή η επιλογή

σχεδιασμού είναι από μόνη της ένας τεράστιος παράγοντας βελτίωσης της απόδοσης.

• ΄Ενας comparator component. Σε κάθε στάδιο της δυαδικής αναζήτησης, η είσοδος

πρέπει να συγκριθεί με την τιμή του τρέχοντος δέντρου, προκειμένου να καθοριστεί ο
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επόμενος κόμβος στη διαδικασία αναζήτησης.

• η HyperSplit λογική αναζήτησης. Χρειαζόμαστε ένα λογικό κύκλωμα που θα μπο-

ρεί να εξαγάγει το απαραίτητο μέρος της κεφαλίδας εισόδου και να ελέγχει τις συνδέσεις

και τον συγχρονισμό του accelerator.

Η είσοδος του επιταχυντή είναι μία d-tuple που περιγράφει το πακέτο, π.χ. {srcIP, dstIP,
srcPORT, dstPORT, protocol}. Κάθε κόμβος δέντρου περιέχει μια τιμή κατωφλίου T και

την αντίστοιχη διάσταση d της πλειάδας (στην οποία αναφέρεται και πρέπει να συγκριθεί με

την d-στή τιμή της εισόδου).

΄Ετσι, δημιουργούμε ένα στοιχείοROM στοιχείο (με 380Κ entries), κάθε μία εκ των οποίων

θα περιέχει:

1. την τρέχουσα τιμή της διάστασης dn του τρέχοντος κόμβου (πεδίο 5-bit στην περίπτωσή

μας)

2. την τρέχουσα τιμή Tn του threshold του τρέχοντος κόμβου (πεδίο 32-bit στην περίπτωσή

μας)

3. την διεύθυνση του αριστερού παιδιού στο δέντρο An (πεδίο 19-bit στην περίπτωσή μας).

Η διεύθυνση του δεξιού παιδιού θα είναι στη διεύθυνση An + 1.

Επίσης, δημιουργούμε έναν 32-bit comparator component που θα είναι υπεύθυνο για

τη σύγκριση της d-στής τιμής της εισόδου και της τιμής Tn σε κάθε στάδιο της διαδικασίας

αναζήτησης.

Τα πρόσθετα βοηθητικά στοιχεία είναι ένας dto1 πολυπλέκτης, υπεύθυνος για την

επιλογή της τιμής d-στής πλειάδας εισόδου και την προώθησή του στο κύκλωμα σύγκρισης και

ένα 19-bit adder, υπεύθυνο για τη δημιουργία της διεύθυνση σε κάθε στάδιο, λαμβάνοντας

υπόψη το αποτέλεσμα του συγκριτή.

Το modular σχηματικό διάγραμμα του accelerator φαίνεται στο σχήμα 15.

Σχήμα 15: Σχηματικό διάγραμμα του HyperSplit Search accelerator
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Το παραπάνω είναι το βασικό κύκλωμα του accelerator. Το κύκλωμα αυτό επιδέχεται

διάφορες βελτιώσεις, τις οποίες εφαρμόζουμε βήμα-βήμα και είναι οι εξής:

• Optimization 1: Pipelining & Packet Coalescing : Παρατηρώντας το κύκλωμα του

accelerator γρήγορα μπορούμε να καταλάβουμε ότι υπάρχουν idle κύκλοι, γιατί ο κάθε

component περιμένει το αποτέλεσμα του προηγούμενου. ΄Ετσι, μπορούμε να αξιοποι-

ήσουμε την τεχνική του pipelining, τροφοδοτώντας τον accelerator με 3 πακέτα μαζί,

έτσι ώστε κάθε ένα από αυτά να βρίσκεται σε διαφορετικό στάδιο του κυκλώματος σε

κάθε κύκλο. Το ανανεωμένο κύκλωμα φαίνεται στο σχήμα 16.

Σχήμα 16: Προτεινόμενο σχηματικό διάγραμμα του HyperSplit Search accelerator για Π=3

• Optimization 2: Extra parallelization using Dual Data-path Μία δεύτερη ιδέα είναι

να αξιοποιήσουμε τη δυνατότητα της μνήμης ROM για dual-porting. Αυτό σημαίνει ότι

μπορούμε να κάνουμε access δύο θέσεις μνήμης ταυτόχρονα, και έτσι τα πακέτα που

επεξεργάζεται ταυτόχρονα το κύκλωμα γίνονται από 3, 6.

• Optimization 3: Continuous stream processing without IO stalls Οι μετρήσεις μας μέχρι

αυτό το στάδιο περιλαμβάνουν και το overhead των 5 κύκλων ρολογιού που προσθέτει

για κάθε εντολή RoCC το RoCC interface. Σαν τρίτη βελτιστοποίηση σκεφτόμαστε

την μετατροπή των εντολών μας προς τον accelerator σε non-blocking εντολές, και

την εισαγωγή ενός interrupt handler που θα ειδοποιεί τον επεξεργαστή όταν κάποιος

αριθμός αποτελεσμάτων είναι έτοιμος και θα στέλνει τα αποτελέσματα μέσω ενός output
buffer. Με αυτόν τον τρόπο θα αποφύγουμε τελείως το RoCC interface latency.
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0.3 Αποτελέσματα απόδοσης και Συμπεράσματα

Μετά από διάφορες προσομοιώσεις και βελτιστοποιήσεις στο κύκλωμα του accelerator και

με δεδομένα τα εξής:

• χρήση του Vivado της Xilinx τόσο για τη σχεδίαση και τις μετρήσεις του κυκλώματος

του accelerator, όσο και για την εισαγωγή και τις μετρήσεις της παραγόμενης Verilog
του υπόλοιπου συστήματος

• επιλογή του xcku060-ffva1156-3-e product part της οικογένειας Kintex Ultra-

Scale .

μετράμε τα εξής:

• το σύστημα του RISC-V χωρίς τον accelerator στο παραπάνω FPGA πετυχαίνει συ-

χνότητα ίση με 143MHz

• το τελικό κύκλωμα του accelerator στο ίδιο FPGA πετυχαίνει συχνότητα ίση με

227MHz

• το σύστημα συνολικά χρησιμοποιεί το 5.7% των LUTs του FPGA, το 1.4% των FFs,
το 53.2% των BRAMs και 0% DSPs

• ο μέσος χρόνος εντέλεσης των benchmarks στο σύστημα με τον accelerator είναι 113

φορές καλύτερος από τον αντίστοιχο της εκτέλεσης στον RISC-V χωρίς τον accelerator

Τα συμπεράσματα που προκύπτουν είναι:

• είναι εφικτό σενάριο αρχιτεκτονικής για network processing ο συνδυασμός του RISC-V
με hardware accelerators ειδικού σκοπού

• ο RISC-V αποτελεί πολύ καλή ερευνητική επιλογή σε πειράματα σε hardware, έχοντας
open-source ISA καθώς και εργαλεία για σχεδίαση και υλοποίηση

• η προτεινόμενη αρχιτεκτονική μπορεί να χρησιμοποιηθεί σε ρούτερς μέχρι και 10Gbps.
Μπορεί να επιτευχθεί ακόμη μεγαλύτερη επιτάχυνση αν το κύκλωμα υλοποιηθεί σε

ASIC.
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Chapter 1

Introduction

1.1 Network processors, RISC-V and FPGAs

Modern telecommunications and the advent of 5G technologies rely on specialized
network processors to meet the increasing demands for throughput and latency optimiza-
tion. The routers are required to support a wide variety of network applications and
forward packets with ever higher efficiency, both in terms of speed and power. The latter
becomes paramount in edge and IOT setups, where processing is additionally constrained
by energy availability. To this end, the research community focuses on designing novel HW
architectures to improve on the performance of the most critical network functions, such as
packet filtering, access control, quality of service differentiation & load balancing, policy
routing, accounting & billing, traffic rate limiting, traffic shaping and MPLS switching.

When considering general purpose HW, the RISC-V from UC Berkeley [14] is a free and
open ISA, gaining ground with a multitude of academic and commercial uses. It enables
SW development via free tools for compilation and simulation. Additionally, it allows HW
developers to modify the ISA and/or implement only a subset of the CPU functionality,
e.g., to omit costly instructions when they are irrelevant to an application field.

A RISC-V CPU can be placed as a soft-core in an FPGA[21] chip, next to any other HDL
design. Thus, fine-tuning a RISC-V core for network processing and implementing HW/SW
architectures on FPGA allows for rapid prototyping bespoke solutions with relatively limited
development costs, i.e., much lower than designing custom ASIC or employing proprietary
ISA tools/chips. Moreover, it facilitates exploration/research at architecture level and
adaptation to future market changes.

1.2 Thesis Motivation & Contributions

The main challenge that we are trying to overcome in the current work is to provide
HW acceleration for network functions without hindering the overall SW flexibility of a
router. Our main research considers RISC-V on FPGA with custom ISA extensions for
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accelerating certain network functions.
To accommodate multiple such functions, we focus on their very common Packet

Classification task. In most traffic scenarios, in order to decide actions on packets, the
router creates and utilizes a table of rules named the classifier. For every incoming packet,
the router executes a procedure to search the classifier and match the packet’s features
to a predetermined rule that defines the pending action. This matching operation, i.e.,
Packet Classification, becomes a bottleneck for many of the functions mentioned above
(filtering, QoS handling, etc.) when traffic and network applications grow in numbers. The
complexity increases due to the amount of rules added in the table, especially when rules
belong to multiple match types, which significantly expand the search space.

Hitherto published works tackle Packet Classification at algorithmic level by already
employing a plethora of techniques [22]. Literature begins with linear search having
SPACE/TIME complexity proportional to the amount of rules, while it progresses to decision
trees, hash tables, divide & conquer algorithms, or even heuristics, which altogether strive to
decrease TIME to logarithmic complexity without increasing SPACE to a highly polynomial
complexity. At implementation level, the papers provide either purely SW or purely HW
solutions. The vast majority of works is entirely in SW, whereas the vast majority of
ASIC/FPGA solutions rely on CAM for matching the data in a single cycle. However,
the use of CAM has considerable disadvantages, such as high circuitry cost and power
consumption, low suitability to various algorithms/changes (especially when the match
type is not exact), and limited scalability.

In contrast to the aforementioned, the solution proposed in this work avoids the use
of CAM and combines HW with SW components. We adopt a very efficient classification
algorithm, namely HyperSplit [12], exploiting multiple of the literature’s techniques, which
we tailor to our embedded heterogeneous platform. More importantly, we develop a low-
level VHDL architecture to accelerate the crucial stage of tree-searching of HyperSplit.
In a HW/SW co-design approach, we combine a RISC-V soft-core with our own VHDL
component; we tune RISC-V as a low-area/power unit and we interface our soft-core with our
accelerator by introducing our custom RoCC instruction. The resulting architecture allows
us to execute any scarcely invoked function on SW, e.g., tree-building of HyperSplit or other
higher-level OVS[23] functionalities, while we continuously match the incoming packets on
HW in a limited number of cycles. Implemented on a Xilinx Kintex xcku060-2 FPGA and
tested with real benchmarks, our HW/SW solution achieves 113x higher throughput than
the SW-only execution of RISC-V, i.e., it can process up to 25.4M packets/sec.

1.3 Thesis Organization

This document is organised in four main chapters. In chapter 2 we begin by describing
the basic concept in practice, giving the reader the ability to follow the logic of our work,
and we continue by analysing the main tools and algorithms we use. Chapter 3 is the
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main chapter of this thesis, in which we describe our work thoroughly, step-by-step. In
chapter 4, we present the results on every step of our implementation and finally, in chapter
5 we evaluate the results and the performance of the proposed system, we present our
conclusions, and consider scenarios for future development.





Chapter 2

Background

2.1 Network Processors

2.1.1 Definition

A network processor is an integrated circuit which has a feature set specifically targeted
at the networking application domain [24]. Network processors are typically special-purpose
programmable devices that are commonly used as a network architecture component to
construct network systems.

In modern telecommunications networks, information is transferred as packet data, as
opposed to older telecommunications networks that carried information as analog signals.
The processing of these packets has resulted in the creation of integrated circuits that are
optimised to deal with this form of packet data, and so, Network Processors have specific
features or architectures that are provided to enhance and optimise packet processing
within these networks [24]. They have developed from simple designs to complex ICs with
programmable software and a variety of operations and manipulation functions on the data
packet. Network processors are employed in the manufacturing of: Routers and network
switches, packet inspection, session controllers, firewalls, network monitoring systems,
intrusion detection and prevention devices and error detection.

The main tasks and services performed by a Network Processor are:

• Packet Classification/Filtering (Claim/forward/drop decisions, statistics, gather-
ing, firewalling)

• Network Address Translation (Translate between globally routable and private IP
packets. Useful for IP masquerading, virtual web server etc)

• IP Packet Forwarding (Forward IP packets based on routing information)

• TCP connection management (Traffic shaping within the network to reduce con-
gestion)

41
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• TCP/IP (Offload TCP/IP processing from Internet/Web servers)

• VPN IP Security (Encryption (DES) and Authentication (MD5))

• Duplicate Data Suppression (Reduce superfluous duplicate data transmission over
high cost links)

• Data Transcoding (Converting a multimedia data stream from one format to another
within the network)

2.1.2 Common System architecture

The overall architecture of a generic network processor is shown in Figure 2.1 [25]. It
shows the main internal components, as well as the external memory and input/output
interfaces [25].

Figure 2.1: System architecture of network processor.

Although different Network Processor models may have specific architecture character-
istics, their main components typically include the following [25]:

• Multiple processor cores for data path processing . These processors are used
for the processing of network traffic and are typically simple RISC cores, which are
usually very simple and not capable of running their own operating system.

• Single processor core for control operations . This processor is used for control
operations and slow-path handling of packets. It is often based on an embedded RISC
system that is capable enough to run a full-blown embedded operating system.

• On-chip memory . On-chip memory consists of instruction and data memory for
data path processors and control processors. In most cases, on-chip memory uses
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SRAM technology, as a combination of DRAM and processing logic within a single
MPSoC is more difficult to manufacture.

• Several interfaces for off-chip memories . The amount of on-chip memory that
can reasonably be included on network processors usually does not provide enough
storage for packets that need to be buffered or for programs and program state. To
expand the available memory space, off-chip memories are used. Interfaces to access
these memories are included in the network processor chip.

• High-bandwidth interface for network interface(s). The router ports on which
network processors are located typically interface with one or more physical links on
one side and the router switching fabric on the other side. Because network links use
a wide variety of physical layer protocols (e.g., copper wiring, optical fiber), network
processors do not connect directly to the physical medium, but send network traffic to
separate physical interface components. The same interface is also used to interface
with the switching fabric of the router.

• High-bandwidth interconnect between internal components . The various com-
ponents inside the network processor (data path processor cores, control processor
core, memory interfaces, input/output interface) need to be connected to allow for
movement of data through the system. The bandwidth of this interconnect needs to
be sufficiently high to pass network traffic through at full bandwidth as well as to
accommodate memory accesses and other processing-related communication. There
are various approaches on how to design such an interconnect.

• Specialized hardware accelerators . Optional but very commonly used components
of network processors are hardware accelerators. These blocks implement networking-
specific processing tasks in custom logic and achieve much higher performance than
typical software implementations. Examples of common hardware accelerators are
lookup engines (using specialized logic and/or TCAM), cryptographic coprocessors,
content inspection engines, etc.

2.1.3 State-of-the-art architectures

The bandwidth growth of modern networks, the introduction of different protocols and
the variety of network applications reveal the increasing demand for higher performance
and flexibility of Network Processors. Those requirements have made the design of Network
Processors an ongoing research and development field.

Although all of the commercial architectures are based on the elements we described in
the previous section, the past recent decades, numerous techniques have been proposed,
exploiting design alternatives. Some Network Processors are based on the traditional RISC-
based architecture and they are trying to solve the bottleneck problems using function
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portioning, special instructions and cache optimization. Other approaches use special
processor architecture techniques, such as modified co-processor and specific functional
units to improve performance while others massively parallel architectures with modern
RISC [26].

Approaching the design technically, the usage of FPGA is very common for the control
plane part of a Network Processor -combined with an ASIC for the data plane part- and
seems to be the future trend. Other technical choices include parameterizable hardware
for multi-NPs architectures, designing quantitative evaluator software, dedicated operating
systems, asynchronous pipelines, small-scale and ad-hoc networks [26].

All of the proposed architectures have a common feature, which is the fact that they
use special purpose hardware. Design approaches among different commercial Network
Processors are shown in the table 2.2 [26].

Figure 2.2: Network Processor Architectural Comparison

The architecture of a state-of-the-art, high performance Network Processor is shown
in figure 2.3 [27]. It performs integrated traffic management, targeting Carrier Ethernet
Switches and Routers (CESR) and other Carrier Ethernet platforms that require high
performance, flexible packet processing and fine-grained traffic management [27], like
Data-Centers.

Another on-edge thought is that of Smart-NICs (Smart Network Interface Cards). A
SmartNIC is a network adapter that accelerates functionality and downloads it from the
server (or storage) CPU. In other words, some of the Network Processor’s functionality
has been integrated into the network card, which can be ASIC based, FPGA based or
SoC based. Using its own on-board processor, a SmartNIC may be able to perform any
combination of encryption/decryption, firewall, TCP/IP and HTTP processing. SmartNICs
are ideally suited for high-traffic Web servers [28].
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Figure 2.3: Architecture of a state-of-the-art Network Processor for Data Center Applications

In this work, we investigate an FPGA-based architecture for network functionalities,
using a RISC soft-processor and adding special purpose hardware accelerators, targeting
embedded systems and low power/cost designs. The results of our research can prove
whether such an architecture could be the beginning of a new Network Processor design as
well as whether it could compete with other existing designs in terms of cost (actual and
power), resources and ease of development.

2.2 Packet Classification

2.2.1 Definition

Packet Classification is the main task of a Network Processor. Is the process of
categorizing traffic into predefined classes in the network. These classes are basically buckets
that map to specific traffic properties such as priority and latency for the traffic involved.
Traffic is normally classified as it enters the network, where it is marked for appropriate
treatment. Once the traffic has been classified and marked at the edge of the network, the
network must be set up to provide differential service to the various traffic flows [29].

More specifically, the Packet Classification process matches an incoming packet to the
rules of the classifier and accordingly identifies the type of action to be performed on
the packet. Almost every packet in a network encounters classification at one or more
stages. For example, elements such as layer-2 (switches) and layer-3 (routers), as well as
special-purpose classifiers such as firewalls and load balancers, classify a packet as they
forward it from the end host to the web server.

There are a number of network services that require packet classification, such as routing,
routing of policy based, limiting rates, controlling access, locating virtual bandwidth,
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balancing loads, providing differentiated qualities of services, and billing traffics [1] [2]. In
each case, it is necessary to determine which flow an arriving packet belongs to. For each
arriving packet, it must be determined whether to forward or filter it (Firewall), where to
forward it (Router), the class of service it should receive (QoS), or how much should be
charged for transporting it (Traffic Billing). The main bottleneck of the above applications
is the classification stage. A router classifies the packet to determine where to forward it
and determines the QoS it should receive. A load balancer classifies the packet to identify
the web server to which it must be forwarded. A firewall then classifies the packet based on
its security policies to decide whether to drop it or not, based on the set of rules in the
classifier. Therefore, packet classification is one of the most important processes in the
design of network devices [3].

2.2.2 Existing Approaches and Algorithms

This section analyzes the difficulties in Packet Classification in practice and presents
different approaches to the problem, that have been proposed until now.

Most commonly, the flow is defined through a certain field in the packet header. For
example, classification of flow could depend on the IP source address value and IP destination
address value, or particular transport port numbers. Otherwise flow could be simply defined
by a destination prefix and range of port values. Sometimes, even the protocol type could
be used to define a flow [3].

The classifier, also known as a policy database, is a collection of rules or policies. Each
rule specifies a class (flow) that the arriving packet may belong to based on some criteria
in its header. An action is associated with each rule in the rule set. The packet header
has F fields, that could be used in the classification process. Each rule has F components
which identify all possible combinations of packet headers that match the rule. Accordingly,
a packet will belong to the rule if, and only if, all the fields in that packet belong to the
corresponding field in the rule. The rules can have any match type, i.e., exact, wild card,
prefix, range, and are assigned priorities [30], because a packet might satisfy more than one
rules. An example classifier combining various match types is shown in Table 2.1 [11].

Rule src IP dst IP src Port dst Port Protcol Priority Action
R1 * * [2,9] [6,10] * 1 Allow
R2 1* 0* [0,15] [1,4] 10 2 Allow
R3 00* 11* 123 123 * 3 Deny
R4 10* 1* * 53 * 4 Deny
R5 0* 10* [100,120] 2 0 5 Allow
R6 001* 1* * * * 6 Deny
R7 * 00* [0,16] [2,8] 100 7 Deny

Table 2.1: Representative Rule Table for Packet Classification

The several solutions proposed for Packet Classification can be evaluated based on
the rule table lookup time, the system resources used, as well as on the update time
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(insertion/deletion) of the rule table. They fall into 3 major categories: 1) software-based,
concerned mostly with the algorithmic complexity of classification, 2) hardware-based, using
specialized HW for searching, and 3) hybrid, that use a combination of the above.

The software-based solutions fall into 3 categories [1]: Basic data structures, Geometry-
based, and Heuristic. The first focuses on the way of representing and storing the rule table
in memory by using a novel data structure, which is bound to a specific searching algorithm.
The Geometry-based solve the problem by constructing a geometric representation of it in
a d-dimensional space, where d is the number of the fields of the rule table. The Heuristics
prune the search space based on statistics/patterns found on packets or rule table, i.e., by
exploiting characteristics/structure real classifiers may have.

Specifically for Geometry-based and Heuristic algorithms, we distinguish between the
following approaches [4]:

• Two-dimensional (Set-Pruning tries, Grid-of-Tries) are efficient on address prefix
pairs and have low time complexity but do not extend to multiple field searches.

• Divide & Conquer (RFC, HSM [5], Cross-Producting, BV, ABV ) usually achieve
high speed, but via considerable preprocessing time and worst case SPACE complexity.

• Decision Tree (HiCuts [2], HyperCuts, D-Cuts, ExpCuts, HyperSplit) have improved
search speed and use heuristics to reduce the high memory storage requirements, but
their preprocessing time is considerable.

• Tuple space - Hash table (Tuple Space search, BSOL, FIS-tree) have efficient
update time, high TIME complexity, but may depend on hash tables and have
non-deterministic lookups/updates.

• Heuristics at bit time (D2BS) have higher performance and scalability than
HiCuts and HSM, take advantage of a dynamic heuristic partition of ruleset at bit
level, but have high requirements in storage and preprocessing.

Purely HW approaches, e.g., TCAMs and Bitmap-Intersection [6] [7], can achieve 1-clock
cycle lookup, however via trade-offs in storage, cost and power consumption.

Regrading the hybrid category that combines algorithms and HW implementations, we
mention here in summary:

• Parallel Packet Classification (P2C) [6] searches each field of a rule in parallel way,
constructing "on-the-fly" matching. With the BART scheme this approach achieves
high classification speed, having the cost and power trade-offs of TCAM and additional
SRAM inclusion.

• BV-TCAM [8] splits the multifield packet classification in two. It uses a tree-bitmap
implementation of the Bit Vector algorithm for the source and destination port lookup



48 Chapter 2. Background

and a TCAM for the lookup of the remaining header fields. Its success is due to using
a TCAM of small size and combining it with an algorithm in SW.

• DIRPE (Database Independent Range PreEncoding) and MUD (Multi-match Using
Discriminators) Algorithms [9] . These algorithms use TCAMs more efficiently and
eliminate some of its weaknesses by using software. DIRPE reduces the worst-case
expansion of range rules, while MUD attempts to find multiple matches for a search
key.

• Field-Split parallel Bit Vector (FSBV) [10] performs splitting similarly to BV-TCAM,
but FSBV uses TCAMs for IP classification, CAMs for protocol classification and
the Bit Vector Algorithm for the remaining packet header fields. The implementation
presented in [10] achieves 4x reduction in power consumption over the BV-TCAM.

• Decision tree architecture on FPGA [11] introduces a Packet Classification architecture
on FPGA implementing a decision tree based algorithm. It optimizes memory usage
and achieves 80Gbps throughput for minimum size packets. Tested with complex
rules (with more than 5 fields), it sustained over 40Gbps throughput.

2.2.3 HyperSplit Algorithm

Following the literature survey and as mentioned in introduction, we opted for a HW/SW
solution of Packet Classification with a decision-tree based algorithm: HyperSplit. This
section describes the algorithm and reveals the reasons for selecting HyperSplit for our
research.

The HyperSplit algorithm is a combination of the HSM and HiCuts algorithms in a
cost-effective fashion. The algorithm [12] is divided into two procedures/stages: the tree
building and tree searching. Building inputs the Rule Table and outputs a search structure
in the form of a sparse binary tree. Recursively, it decomposes the theoretical search space
into subspaces, which contain subsets of rules, by selecting the local-optimized rule field at
each step via a weighted segmented-balanced strategy. In the end, each node stores a fixed
pointer, dn, that refers to a dimension of the rule table, as well as a fixed threshold value,
Tn, that will drive the upcoming search towards the leaves of the tree. That is, searching
becomes a customized binary search of each incoming packet through the created tree.

The procedure inputs a d-tuple describing the packet, e.g., {srcIP, dstIP, srcPORT,
dstPORT, protocol}, and successively compares the d values to the tree nodes’ data. More
specifically, starting from the root, it reads the current node and compares its Tn value to
the dn-th value of the input tuple. Depending on the comparison’s output, and only if the
current node is internal, searching continues to the left or right child until it reaches a leaf.

By selecting the local-optimized field at each recursion stage for space decomposition
and applying weighted segment-balanced strategy, the algorithm results in more efficient
searching and achieves higher performance in terms of memory storage and time. In



Chapter 2. Background 49

comparison with HSM and HiCuts, HyperSplit improves memory accessing by 70% and
preprocessing time by 10–100x, hile it achieves greater throughput.

Given an example 2D rule table, figures 2.4 and 2.5 shows tree built by HSM, HiCuts
in comparison with the one of HyperSplit [12]. For further details about the HyperSplit
inner functionality advice [12].

Figure 2.4: Example Rule Table, HSM search tree, HiCuts search tree

Figure 2.5: HyperSplit Search tree

2.3 RISC-V and Rocket Chip

2.3.1 RISC-V overview

RISC-V is a free and open-source ISA developed at UC Berkeley. The fact that it is
open-source allows it to be used both in academic and industrial environment. It is under
the governance of the RISC-V Foundation and is intended to become an industry standard
[13]. It is designed to be simple and highly extensible and avoids “over-architecting” for
a particular microarchitecture style (e.g., mi-crocoded, in-order, decoupled, out-of-order)
or implementation technology (e.g., full-custom, ASIC, FPGA), which allows efficient
implementation in any of these [14].

The RISC-V ISA consists of the base integer ISA (which must be present in any
implementation) and optional extensions to this base ISA. The base integer ISAs are very
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similar to that of the early RISC processors except with no branch delay slots and with
support for optional variable-length instruction encodings. A base is carefully restricted
to a minimal set of instructions sufficient to provide a reasonable target for compilers,
assemblers, linkers, and operating systems (with additional privileged operations), and so
provides a convenient ISA and software toolchain “skeleton” around which more customized
processor ISAs can be built [14].

2.3.2 RISC-V ISA description

The base integer instruction sets are RV32I and RV64I (named "I"), which provide
32-bit or 64-bit address spaces respectively and contain integer computational instructions,
integer loads, integer stores, and control-flow instructions. Each base integer ISA can be
extended with one or more of the standard optional instruction-set extensions defined by
the Foundation. The extension named "M" provides integer multiplication and division,
the extension named "A" provides standard atomic instructions, that atomically read,
modify and write memory for inter-processor synchronization, the extension named "F"
adds floating-point registers, single-precision computational instructions and single-precision
loads and stores, the extension named "D" is the standard double-precision floating-point
extension and expands the floating-point registers adding double-precision computational
instructions, loads and stores and, finally, the extension named "C" is the compressed
instruction extension that provides 16-bit forms of common instructions. The ensemble of
“IMAFD” extension is indicated with “G” and the resulting ISAs are called RV32G for the
32-bit version and RV64G for the 64-bit one.

The base RV32I has 4 basic instruction formats, depending on the kind of the instruction
arguments, sources and destination, and they are presented in Figure 2.6.

Figure 2.6: RISC-V base instruction formats.

The combination of the opcode and the funct parts of the instruction can describe its
functionality exclusively. For example, the opcode dedicated for integer register-register
operation is the same for all of the ADD/SLT/SLTU/AND/OR/XOR/LL/SRL instructions
(as the opcode denotes the instruction operation "family"), each one of them having their
own funct3 for extra specialization and identification.

Figure 2.7 presents the major opcode map for RVG [14]. Major opcodes with 3 or more
lower bits set are reserved for instruction lengths greater than 32 bits. Major opcodes marked
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as custom-0 and custom-1 can be used by custom instruction-set extensions (custom-0 will
be used for our extension).

Figure 2.7: RISC-V base opcode map, inst[1:0]=11.

2.3.3 Rocket Core & Rocket Chip SoC Generator

Rocket is a 5-stage in-order scalar core that implements the RV32G and RV64G ISAs.
It has an MMU that supports page-based virtual memory, a non-blocking data cache, and
a front-end with branch prediction. Branch prediction is configurable and provided by
a branch target buffer (BTB), branch history table (BHT), and a return address stack
(RAS). Rocket also supports the RISC-V machine, supervisor, and user privilege levels. A
number of parameters are exposed, including the optional support of some ISA extensions
(M, A, F, D), the number of floating-point pipeline stages, and the cache and TLB sizes
[13]. Rocket can also be thought of as a library of processor components. Several modules
originally designed for Rocket are re-used by other designs, including the functional units,
caches, TLBs, the page table walker, and the privileged architecture implementation (i.e.,
the control and status register file). Rocket’s pipeline is shown in figure 2.8.

Figure 2.8: The Rocket Core Pipeline.

Rocket Chip is an open-source SoC generator developed at UC Berkeley and is based
on the RISC-V ISA. Rather than being a single instance of a SoC design, Rocket Chip is
a design generator, capable of producing many design instances from a single high-level
source. Its extensive parameterization makes it flexible, enabling easy customization for
a particular application. By changing a single configuration, a user can generate SoCs
ranging insize from embedded microcontrollers to multi-core server chips [13].

Rocket Chip is implemented in Chisel [31], an open-source hardware construction
language embedded in Scala, which generates synthesizable Verilog code, compatible
for FPGA and ASIC design tools. Chisel can also generate a fast, cycle-accurate RTL
simulator implemented in C++, which is functionally equivalent to but significantly faster
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than commercial Verilog simulators and can be used to simulate an entire Rocket Chip
instance [13].

Figure 2.9 shows an example instance of the chip consisting of common sub-components
(core generator, cache generator, RoCC-compatible coprocessor generator, tile generator,
tile link generator and peripherals) [13].

Figure 2.9: Rocket Chip SoC instance example.

2.3.4 The RoCC Co-Processor Interface

The Rocket Custom Co-processor Interface (RoCC) facilitates decoupled communication
between a Rocket processor and attached co-processors. The RoCC interface accepts co-
processor commands generated by committed instructions executed by the Rocket Core.
The commands include the instruction word and the values in up to two integer registers,
and commands may write an integer register in response [13].

The RoCC interface also allows the attached co-processor to share the Rocket core’s
data cache and page table walker, provides a facility for the co-processor to interrupt
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the core and be able to connect to the outer memory system directly over the TileLink
interconnect [13]. A simplified view of the interface is shown in figure 2.10 [15].

Figure 2.10: A simplified view of the RoCC interface.

34In general, 32-bit RoCC instructions extend the RISC-V ISA and are formatted as
shown in figure 2.11.

Figure 2.11: The RoCC instruction encoding.

The RoCC instruction is of the R-Type instruction format shown in 2.6. The fields are:

• opcode , can be one of the custom opcodes not used for the base RISC-V instructions

• rs1 & rs2 , the two source registers (0-31)

• rd , the destination register (0-31)

• xd , flag indicating if a value need to be written back to the destination register rd

• xs1 & xs2 , flags indicating if the current RoCC instruction needs source values from
the registers rs1 and rs2 respectively

• funct7 , extra specialization for the same opcode.

As mentioned above, when a RoCC type instruction reaches the write-back stage of the
pipeline, rocket uses the RoCC interface to send a command to a dedicated co-processor.
The signals include the RoCC instruction itself, the source register values (if existed) and
several control (value/ready/interrupt) signals. The signals we used for our implementation
will be discussed in Chapter 3.
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The proposed system

3.1 HW/SW architecture overview

The main purpose of our system is to ultimately improve the performance of packet
classification. Once we have selected the HyperSplit algorithm for our research, our first
step is to discover the critical part of the algorithm, whose execution on a dedicated
hardware accelerator would lead to a significant performance improvement.

As explained in the previous chapter, the algorithm is divided into two stages, that of
the building of the search tree -creating the search space using the given rule table- and that
of the tree searching -search needed for every incoming packet to be classified-. Building
the HyperSplit tree is a complicated and time consuming process and is needed when the
rule table changes (rule insertion/deletion etc). Obviously, the searching process is much
more frequent than the building one (since every incoming packet needs to be classified)
and also offers space for additional improvements, such as potential parallelization of the
process for many packets (as it does not modify the tree elements).

Therefore, we will create a hardware accelerator on which, having the tree in memory,
the search for an incoming packet will be performed. Thus, the accelerator will receive
"one packet", which will actually be a combination of the source IP address, destination
IP address, source port, destination port and protocol number, search the tree and return
the result location. The result will be a pointer to the final rules that the current packet
belongs to.

The search arguments can fit into two 64-bit registers, and therefore could be used as
arguments in a new RoCC command (software-side), as well as be send to the accelerator
using the two 64-bit channels of the RoCC Interface (hardware-side). Accordingly, the
result will be send back to the main core using the 64-bit return channel.

Our general system layout is shown in figure 3.1, which also includes the RoCC interface’s
channels for direct accelerator-cache communication. Those will not be used in our final
implementation, as basic channels for RoCC instruction arguments are enough for the data
needed by the accelerator, which will be proved later in the chapter, as well as the internal
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accelerator functionality.

Figure 3.1: Proposed high-level system architecture

3.2 Processor Customization

In this section we describe how we use the software & hardware tools available to
customize, build and run the RISC-V core and the Rocket Chip Generator.

In practice, our system combines all the elements and methods described in the previous
chapter applying the following design decisions, towards an embedded and low cost solution:

1. From the RISC-V family, we select the instruction subset RV64IAC, since the
targeted applications (packet management and processing) do not require complex
operations (multipliers/divisions/floating-point number manipulation) and therefore
a simple integer hardware can be used with no loss in capabilities.

2. We configure the RISC-V cache sizes (for both software and hardware simulation) to
L1 D-Cache of 256-sets, 4-ways and 64-Byte blocks (total 64KB) and L1 I-Cache
of 64-sets, 4-ways and 64-Byte blocks (total 16KB). We choose relatively big cache
sizes for an embedded system. The reason is that the RISC-V performance will be
the base performance, to which we will later compare our accelerator’s one. So, we
choose upper limit cases to control the safety of our final performance factor.

3. We add a new R-type instruction definition in the RISC-V ISA (that is, a new opcode),
also adding it to the compiler and assembler in order to be able to use it in our C
code.

4. We will use the following channels of the RoCC Inteface: the channel that will
transmit the RoCC instruction itself, two channels for the values of RS1 and RS2,
the channel for the return value of RD and the control signals valid and ready.
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5. All of the above will be described in Chisel language of the Rocket Chip Generator,
which will finally generate a synthesizable verilog code of the system.

We use the fpga-zynq git repository [16], which contains everything needed to port a
Rocket Chip on a zynq family fpga. The zynq-fpga repository contains the Rocket Chip
Generator git submodule [17], which contains the RISC-V toolchain git submodule [18].
These are the two basic repositories our development requires. Figure 3.2 shows the
organisation of the basic repositories used. Figure 3.3 shows the action flow for generating
and running the HyperSplit binary (our customization applies to the boxes with a star next
to them). The rest of this chapter follows a top-down description of our development steps.

Figure 3.2: Rocket Chip Repository organisation

Figure 3.3: Proposed HW/SW System development and testing (flow chart). Starred boxes
apply to the main effort (customization, design & coding) of the current work.

3.2.1 Software Side

The RISC-V toolchain git repository includes all the components needed to generate a
RISC-V binary. They are highlighted in figure 3.4.



58 Chapter 3. The proposed system

Figure 3.4: Software related parts

It contains the following submodules [18]:

• riscv-opcodes: enumerates standard RISC-V instruction opcodes and control and
status registers.

• riscv-gnu-toolchain: is the RISC-V C and C++ cross-compiler

• riscv-pk: includes the RISC-V Proxy Kernel (a lightweight application execution
environment that can host statically-linked RISC-V ELF binaries) and the Berkeley
Boot Loader (bbl).

• riscv-isa-sim: builds Spike, the RISC-V ISA simulator.

• riscv-tests: hosts unit tests for RISC-V processors.

We clone all of the above, configure and build the cross-compiler, the proxy kernel and
spike and, after we cross-compile the unit tests, we run them using spike and pk to test
the mechanism as a whole. We then clone the HyperSplit C code [19] and add it to the
riscv-tests. We cross-compile it and run it with Spike too, for a first performance evaluation.

The HyperSplit repository includes a test folder, that contains the common ClassBench
classification benchmarks to test the algorithm [20]. ClassBench includes a Filter Set
Generator that produces synthetic and with variable size filter sets that accurately model
the characteristics of real filter sets. The filter sets range in size from 68 to 4557 entries
and utilize one of the following formats [20]:

1. Access Control List (ACL) - standard format for security, VPN, and NAT filters for
firewalls and routers (enterprise, edge, and backbone).

2. Firewall (FW) - proprietary format for specifying security filters for firewalls.

3. IP Chain (IPC) - decision tree format for security, VPN, and NAT filters for software-
based systems.
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It also includes a Trace Generator that produces a sequence of packet headers to
exercise the synthetic filter set [20]. We can now test HyperSplit using Spike simulator and
ClassBench benchmarks.

Spike performs "ISA simulation", which means that it performs the binary’s disassembly
and uses an object oriented way of simulating the system, keeping control and status
register counters, such as the number of instructions executed for a program. So, that is a
first way of measuring the base performance of the algorithm on a RISC-V core. Detailed
measurements will be presented in the next chapter.

Having configured and used all the RISC-V tools and the HyperSplit codes, we can
now intervene to the toolchain. Our goal is to introduce a new instruction and use it instead
of the binary search in the HyperSplit C code.

• Step 1

Considering the RoCC instruction encoding, we added a new instruction description
in the riscv-opcodes repository. We use one of the custom instructions defined and we
name our new instruction hypersplit_search. In practice, we used a new instruction of
RoCC-type, having the bits 12, 13 and 14 set to 1 (our instruction will need two source
registers and a destination register) and the unused opcode 0x0b.

• Step 2

Having our RoCC instruction definition, we included a description of it in the C cross-
compiler, assembler and debugger. Now we are able to use the new instruction and generate
a RISC-V executable.

• Step 3

The last step is to introduce the new instruction to the Spike simulator. So, we add
all the definitions to Spike’s code in order for it to be able to disassembly the instruction
and also add a software description of performing the binary search on a HyperSplit search
tree (to be executed when the new instruction is called). For the purpose of the simulation
at this point, we send as arguments a pointer to the input packet and a pointer to the
HyperSplit tree.
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To measure the performance of HyperSplit using our new instruction, we need to design
the accelerator hardware and measure its latency, including the interface overhead. Spike
simulation is not representative in this case, as it only counts the instructions executed. In
any case, the aforementioned steps have introduced a way for the software to be able to
"call" our accelerator. We can now focus on the hardware design and development.

3.2.2 Hardware Side

This section describes our approach and steps of the system’s hardware generation. The
parts of the git tools we use in this stage are highlighted in figure 3.5.

Figure 3.5: Rocket Chip Repository’s Hardware related parts

Our goal is, after we choose an fpga/board to use for our design, to generate the verilog
code for our Rocket Chip as shown in hardware steps in 3.3, reconfigure it to include our
accelerator and end up having conclusions about:

1. the maximum clock frequency our final design can reach

2. the final number of clock cycles our accelerator needs for the HyperSplit search

3. the fpga resources our whole design requires

3.2.2.1 HyperSplit performance verification on verilator

We begin by exploring the Rocket Chip chisel source code. Chisel uses scala object
oriented language and "transforms" it into a high level hardware description language. At
first, we build the main source code using the configurations we described in this chapter’s
introductory section (RISC-V subset, cache sizes etc) before adding RoCC interface and
accelerator to hardware description. Using the generated verilog code and the cycle-accurate
hardware simulator in the directory, we run the default generated HyperSplit binary in
order to verify the time we calculated using Spike (because we used the hypothesis of 40
clock cycles for memory accesses). The measurements are really close to that of table 4.3.
So, we can now start modifying the hardware.
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3.2.2.2 Chisel Rocket Chip configuration extension

The repository itself contains some classes for the implementation and use of RoCC-type
accelerators. Using the SmallConfig (that includes only one Rocket Core), configuring the
cache sizes as we want and removing mult/div hardware, we add a new configuration class
that uses the given RoCC interface hardware description and connects a new accelerator to
the main core using that interface. To do that, we also need to add the description of the
instruction (new opcode of the RoCC instruction) that will reach the core’s pipeline. For
extra details about the chisel sources and the modifications please advice Appendixes.

At first, we describe a "dummy" accelerator that only performs the sum of two inte-
gers (given to RS1 and RS2 source registers) and returns the result to the core (to the RD
destination register) after as many clock cycles as the value of RS1.

Applying all of the above, we now:

• Build our code and generate the new system’s verilog.

• Create and compile (with the RISC-V cross-compiler) a C program which uses an
instruction of our new type.

• Run the generated binary using the verilator.

As the main body of our "dummy" accelerator is actually an adder, we measure the
clock cycles of a program that has only add commands. We can measure the clock cycles of
our program with the RoCC command by using different input values to the first instruction
argument. This way we can calculate the exact extra latency clock cycles that the RoCC
interface adds, needed for the communication with the core. This procedure is shown in
figure 3.6.

Using different input examples and for-loops in order to extract efficiently the extra
time added, we concluded that the core-accelerator communication latency is 5 clock
cycles.
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Figure 3.6: Testing method of measuring RoCC interface latency.

3.2.2.3 Rocket Chip on Vivado

The last external (before the addition of the accelerator) step is to gather the resources
and frequency of the Rocket Chip with our "dummy" accelerator on the FPGA. We create
a vivado project, in which we include the verilog sources generated so far. For our imple-
mentation we use the xcku060-ffva1156-3-e product part of the Kintex UltraScale

product family.
Figures 3.7, 3.8 and 3.9 show the FPGA resources, power and max clock frequency of

the system respectively. The implementation includes only the core (without any wrappers,
and that’s the reason for the increased IO resources).

(a) Utilization graph (b) Utilization table

Figure 3.7: Rocket Chip Resources on Vivado
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(a) Power Summary

(b) Power On-Chip

Figure 3.8: Rocket Chip Power on Vivado

when:

Figure 3.9: RocketChip achieved on fpga frequency

3.2.2.4 Accelerator development

At this point, the only missing part is the performance of the actual HyperSplit search
accelerator. We will develop the accelerator in VHDL separately and we will measure its
performance using vivado.

The main elements that our accelerator needs are:

• the HyperSplit tree memory space. Having loaded the whole HyperSplit search
tree in the accelerator after the building phase will save us all the time needed for
memory acceses and cache misses. This design choice is by itself a huge performance
improvement factor.

• a comparator component. In every stage of the binary search the input needs to
be compared with the value of the current tree node, in order the next node in the
searching process to be defined.

• the HyperSplit search logic. We need a logic circuit that will be able to extract the
needed part of the input header and control the connections and the synchronization
of the accelerator.

The accelerator’s input is d-tuple describing the packet, e.g., {srcIP, dstIP, srcPORT,
dstPORT, protocol}. Every tree node contains a threshold value T and the corresponding
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dimension d of the tuple (that it refers to and needs to be compared with d-th value of the
input tuple).

So, we create a ROM component (with 380K entries), every entry of which will contain:

1. the current node’s value dimension dn (5-bit field in our case)

2. the current node’s threshold value Tn (32-bit field in our case)

3. the address of the left child in the tree An (19-bit field in our case). The address of
the right child will be the An + 1.

We, also, create a 32-bit comparator component that will be responsible for the
comparison of the d-th value of the input tuple and the Tn value at every stage of the
searching process.

The extra assistant components are a dto1 Multiplexer, responsible for selecting the
d-th value of the input tuple and forward it to the comparator, and a 19-bit adder, re-
sponsible for generating the next address at every stage, considering the comparator’s result.

The modular schematic diagram of the accelerator is shown in figure 3.10.

Figure 3.10: Proposed HyperSplit Search accelerator schematic diagram

Circuit functionality

At every stage of the searching procedure, the current memory element is the main control
factor. The dn value is used as the MUX input in order to extract the needed part of the
input tuple, which will be the first input of the comparator. The Tn threshold value is used
as the second input of the comparator. Depending on the comparator output, the next
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memory address will be generated and be used as the next stage’s memory input. This
procedure continues repeatedly until a tree leaf is reached (tree leaves use the value of zero
as child address).

Synchronization

First of all, we create all the components to be asynchronous, in order to be able to
manage the circuit synchronization externally, using registers where needed. That does not
apply to the memory one, as we use a synchronous custom IP ROM component, which
means 1 clock cycle latency for a read operation. As the MUX component needs the memory
output and the comparator needs both the memory and the MUX output we add one extra
delay register driving the threshold signal. We also need to add an extra register to the
generated address signal and one to the memory input address. These registers are shown
in figure 3.10 in grey boxes, including the internal memory ones. Our design can achieve at
least 12, 05x performance improvement until now. Exact timing results will be shown in
the next chapter.

3.3 Hardware Accelerator Optimizations

This section introduces some improvements to the body of the accelerator, as well as to
the system design, in order to improve performance.

3.3.1 Optimization 1: Pipelining & Packet Coalescing

Observing the accelerator’s design, we can easily conclude that there are idle cycles, as
each component needs the result of other components, and "waits" until it’s ready. That’s
the reason we added the extra registers. Our first thought is to use the pipeline technique
to make use of these registers, by sending 3 input packets to the accelerator instead of one.
More specifically, at each time instant, in a round-robin fashion, each pipeline stage will be
dedicated to a distinct packet: e.g., while a node related to packet Pa is being processed by
the comparison stage, a new node related to Pb is being fetched from RAMB. Therefore, in
the long term, no empty cycles appear in our pipeline.

The only missing part of the implementation of this idea is the input RoCC instructions
and arguments. If we create, for example, P pipeline stages on our accelerator, we should
have P input packets ready to be searched. We can overcome this problem by coalescing P
packets. Packet coalescing is the grouping of packets, already in use in network systems, as
a way of limiting the number of receive interrupts and, as a result, lowering the amount of
processing required [32]. Having the packets grouped that way, we can send them to the
accelerator using sequent HyperSplit RoCC instructions.

So, now the accelerator will be able to search 3 packets almost simultaneously, and the
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new accelerator schematic is shown in figure 3.11.

Figure 3.11: Proposed HyperSplit Search accelerator schematic diagram with P=3

3.3.2 Optimization 2: Extra parallelization using Dual Data-path

Another idea is to take advantage of the ROM memory IP block ability for dual-porting.
This means that we can access two memory addresses at the same time. Using a dual-port
memory will actually double the accelerator data-path, duplicating all the components
(comparator, mux, registers) but not the memory. This optimization does not add any
significant development overhead, but automatically doubles the number of packets that
can be searched at the same time and therefore doubles the overall throughput of the
accelerator.

3.3.3 Optimization 3: Continuous stream processing without IO stalls

All our measurements until now include the accelereator latency and the 5 clock cycles
overhead of the core-accelerator communication for every packet (that is every RoCC
instruction). In this section we consider the possibility of a non-blocking HyperSplit RoCC
instruction, that triggers the search execution of the accelerator, enabling the main core to
continue its normal execution without waiting for the accelerator result.

RoCC interface makes this idea possible including an interrupt signal to the core. So,
we proceed to the following changes:

1. We modify our new RoCC-type HyperSplit instruction, having the xd flag bit to zero.
That means that the instruction will not wait for a result to the RD register at the
write-back pipeline stage of RISC-V core and the execution will continue normally.
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2. We add two buffers to the accelerator, one input buffer and one output buffer, which
will collect N (multiple of 10) packets by packet coalescing, and, when the results for
all of them are ready, an interrupt will be sent to the core.

3. An interrupt handler will stop the core’s execution and handle the results for the sent
packets all together.

Notes:

• The input buffer is responsible for sending a new packet to the accelerator when an
empty slot appears in the pipeline. The output buffer will be responsible for sending
an interrupt signal to the core, as soon as there are N packets ready.

• Every packet has a unique id, to keep the input-output order of them, because different
packets need different amount of searching iterations in the searching tree.

• The number of packets that control when the accelerator interrupts the core, as
well as the buffer size, can be found by fine-tuning and depend on the network
(e.g., throughput, interfaces), the device (e.g., frequencies) and the dataset (e.g.,
complexity). So, we can assume safely that this mechanism inserts no stalls to the
implementation.

The rolling IO will actually "mask" the communication overhead but add the interrupt
overhead. Using the buffers this overhead will be really minor, as it will apply to the N
packets in total, a number really greater than 10.
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Performance Evaluation

4.1 Time and Resources per implementation step

This section presents the results of our implementation, in terms of time and FPGA
resources. The main performance metrics are the clock cycles, the achieved clock frequency,
the FPGA resources and of the HyperSplit binary search.

4.1.1 Baseline performance on RISC-V (Software-only execution)

The performance of the search on RISC-V (i.e, the needed execution clock cycles) is the
base performance and we measure it using Spike simulator. The RISC-V frequency on our
selected platform achieved fclk = 143MHz as described in the previous chapter. Adding
some performance counters to the HyperSplit code, Spike results are shown in table 4.2.
Table 4.1 shows some measurements regarding the HyperSplit’s inputs and building tree.
Table 4.3 shows the performance of HyperSplit search, ignoring the building phase. The
last column represents the clock cycles needed for the search and was calculated using the
following equation:

clock cyclesper_packet =
Instructions for Searching +DCache accesses+ 40 ∗DCache misses

Number of trace packets
(4.1)

Equation interpretation: When simulating with Spike, we assume that the calculated num-
ber of instructions is equal to the clock cycles needed, as in RISC-V every instruction needs
one clock cycle. That is not accurate for the instructions that perform memory accesses,
as there is some extra overhead for fetching the data to the registers. That overhead is
really big when data are not in the cache memory. So, assuming that a data memory access
would take one clock cycle in the case of a D-Cache hit and 40 cycles on average in the
case of a D-Cache miss (average time for accessing a DDR3 memory, common case), the
run time calculation take the form of equation 4.1.
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Benchmark Rules Tree nodes Worst depth Trace packets
acl1 753 7931 19 8140

acl1_5K 4415 55997 24 45600
acl1_10K 9603 121313 24 97000

fw1 270 75157 24 2830
fw1_100 93 7887 20 920
ipc1 1550 381069 26 17020

ipc1_100 100 3439 18 990
ipc1_1K 938 191059 26 9380

Table 4.1: Binary Trees built by HyperSplit for 8 test cases

Instructions Instructions D-Cache D-Cache
Rule File for Building (us) for Searching (us) accesses miss rate (%)

acl1 95994458 2352326 53743507 1.67
acl1_5K 1068626590 15889789 464331366 7.396
acl1_10K 3981180850 35737971 1669860057 15.107

fw1 463509968 894466 175877797 1.173
fw1_100 47434372 243735 27280783 2.547
fw1_1K 3214346262 2924736 1148416473 0.941
ipc1 3109391562 6131943 1118471003 1.061

ipc1_100 16033666 236745 16464167 3.619
ipc1_1K 1146605751 3175587 427486317 1.143

Table 4.2: HyperSplit base performance on Spike

Instructions D-Cache D-Cache Clock
Rule File for Searching (us) accesses miss rate (%) cycles

acl1 2352326 474127 6.39 496.14
acl1_5K 15889789 3437143 12.12 789.26
acl1_10K 35737971 7775447 13.84 892.26

fw1 894466 153736 11.17 613.13
fw1_100 243735 10951 20.98 376.70
fw1_1K 2924736 598052 13.44 837.05
ipc1 6131943 1301909 13.43 847.61

ipc1_100 236745 9457 17.20 314.43
ipc1_1K 3175587 653407 13.31 778.98

Table 4.3: HyperSplit search performance on Spike

4.1.2 Accelerator performance (HW/SW co-processing)

Now, we can calculate the clock cycles of the HyperSplit binary search on the accel-
erator, for every step of our optimization. We measure this performance using the tree
measurements, our VHDL accelerator design and the interface and other extra overhead
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that may exist.

• Default accelerator

Our accelerator design was described in the previous chapter and is shown in figure 3.10.
Every searching stage needs 3 clock cycles to generate the next memory address. So, the
total clock cycles needed for an incoming packet will depend on the tree depth multiplied
by 3, adding the 5-cycles RoCC communication overhead. Considering the average depth
of the generated tree for every benchmark, new clock cycle measurements are now shown in
4.4. Our design can achieve at least 12.05x performance improvement until now, operating
on the RISC-V frequency (143MHz).

Benchmark Worst tree depth Average tree depth Clock cycles/packet
acl1 19 15 50

acl1_5K 24 18 59
acl1_10K 24 19 62

fw1 24 16 53
fw1_100 20 13 44
ipc1 26 18 59

ipc1_100 18 12 41
ipc1_1K 26 17 56

Table 4.4: Proposed accelerator’s performance

• Optimization 1: Pipelining & Packet Coalescing

Creating a loop in the accelerator input and using the packet coalescing technique as
described in the previous chapter (figure 3.11), we manage to achieve further performance
improvement. The improvement factor goes now from 12.2x to at least 30.4x (operating
on the RISC-V frequency). The renewed clock measurements are shown in table 4.5.

Benchmark Worst tree depth Average tree depth Clock cycles/3 packets
acl1 19 15 60

acl1_5K 24 18 69
acl1_10K 24 19 72

fw1 24 16 63
fw1_100 20 13 54
ipc1 26 18 69

ipc1_100 18 12 51
ipc1_1K 26 17 66

Table 4.5: Accelerator performance with P=3 pipeline stages

Pipeline will not only solve the problem of idle clock cycles, but also will improve the
clock frequency of the accelerator. So, we will try adding extra registers to the path in order
to decide the ideal number of pipeline stages that gives the maximum frequency/stage
latency factor to the circuit of the accelerator.

After several tries on Vivado, we find P=5 (for P>5 pipeline stages we get no extra
improvement in frequency and only add extra latency to the path). New clock measurements
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are shown in table 4.6 and new accelerator schematic in figure 4.1. For P=5 pipeline
stages, the circuit of the accelerator can operate at fclk = 227MHz (for P=3 we measure
fclk = 190MHz).

Benchmark Worst tree depth Average tree depth Clock cycles/5 packets
acl1 19 15 100

acl1_5K 24 18 115
acl1_10K 24 19 120

fw1 24 16 105
fw1_100 20 13 90
ipc1 26 18 115

ipc1_100 18 12 85
ipc1_1K 26 17 110

Table 4.6: Accelerator performance with P=5 pipeline stages

Figure 4.1: Proposed HyperSplit Search accelerator schematic diagram with P=5

We notice that clock cycles/packet are increased compared with the ones when P=3,
but the new execution supports higher clock frequency (f = 227MHz than f = 190MHz)
and so the performance is actually increased.

• Optimization 2: Extra parallelization using Dual Data-path

As described in the previous chapter, we double the circuit data-path by taking advantage
of the ROM memory IP block ability for dual-porting. This way we can automatically
double the number of packets that can be searched at the same time and therefore doubles
the overall throughput of the accelerator. So, the new measurements are shown in table
4.7. Considering only the clock cycles and the communication overhead (not taking into
account the frequency increase) the improvement factor becomes 49.12x.
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Benchmark Worst tree depth Average tree depth Clock cycles/10 packets
acl1 19 15 125

acl1_5K 24 18 140
acl1_10K 24 19 145

fw1 24 16 130
fw1_100 20 13 115
ipc1 26 18 140

ipc1_100 18 12 110
ipc1_1K 26 17 135

Table 4.7: Accelerator performance with P=5 pipeline stages and dual-port memory

• Optimization 3: Continuous stream processing without IO stalls

The continuous IO we described in the previous chapter will actually "mask" the
communication overhead and add the interrupt overhead, which will refer to the N packets
in total (max number of ready packets -found by fine-tuning-, after which the buffer will
send an interrupt signal to the main core). We can achieve at least 70x performance
improvement, only in clock cycle level.

Table 4.8 shows the final calculated clock cycles measurements. Figures 4.2, 4.3 and
4.4 show the implementation resources, power and clock results of the final circuit of the
accelerator on Vivado.

Benchmark Worst tree depth Average tree depth Clock cycles/10 packets
acl1 19 15 85

acl1_5K 24 18 100
acl1_10K 24 19 105

fw1 24 16 90
fw1_100 20 13 75
ipc1 26 18 100

ipc1_100 18 12 70
ipc1_1K 26 17 95

Table 4.8: Accelerator’s performance with P=5, dual-port memory and continuous IO
streaming

(a) Utilization Graph (b) Utilization Table

Figure 4.2: Proposed Accelerator’s Resources on Vivado
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(a) Power Summary
(b) Power On-Chip

Figure 4.3: Proposed Accelerator’s Power on Vivado

Figure 4.4: Proposed Accelerator’s Frequency on the FPGA

4.2 Final Implementation Results

Table 4.9 shows the final calculated clock cycles needed for the searching of 10 packets
on the accelerator in comparison with the ones on RISC-V. Table 4.10 shows the Xilinx
Ultrascale xcku060-3 FPGA resources of the implementation of the proposed system as a
whole.

tot. RISC-V D-Cache (SW total) D-Cache Cycles per 10 packets
Rule File instructions accesses miss rate (%) RISC-V proposed

acl1 2352326 474127 6,40 4961,39 85
acl1_5K 15889789 3437143 12,12 7892,64 100
acl1_10K 35737971 7775447 13,84 8922,56 105

fw1 894466 153736 11,17 6131,31 90
fw1_100 243735 10951 20,98 3767,02 75
ipc1 6131943 1301909 13,43 8476,08 100

ipc1_100 236745 9457 17,04 3144,26 70
ipc1_1K 3175587 653407 14,31 7789,80 95

Table 4.9: HyperSplit Searching on RISC-V or proposed VHDL accelerator (+I/F cycles)
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Available Rocket HyperSplit Total Total
on FPGA Chip Accelerator Utilization Utilization (%)

LUTS 331680 14367 4699 19066 5.748
FFs 663360 7152 1952 9104 1.372

BRAMs 1080 5 570 575 53.24
DSPs 2760 0 0 0 0

Table 4.10: FPGA utilization of the proposed HW/SW system (Kintex Ultrascale xcku060-
3)

Our final implementation gets up to 113x faster processing, on average, than the initial
RISC-V execution. Table 4.11 shows the actual achieved speedup at every step of our
implementation. Graph 4.5 shows the final improvement we get, both in terms of needed
clock cycles and achieved clock frequency.

RISC-V Default accelerator P=3 P=5 Dual data-path Final
Frequency 143 143 190 227 227 227
Period 7 7 5.26 4.4 4.4 4.4

Cycles/10 packets (avg) 6385.6 530 210 210 130 90
Time (ns, avg) 44699.2 3710 1104.6 924 572 396

Speedup 1 12.05 40.47 48.38 78.15 112.88

Table 4.11: Achieved speedup on every step of the accelerator implementation
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Figure 4.5: HyperSplit search performance comparison during our implementation
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Conclusions & Future work

This work examined the possibility of accelerating Packet Classification, using a RISC-V
core combined with dedicated hardware accelerators. We placed a HyperSplit binary search
VHDL accelerator next to a RV64IAC RISC-V core, using the RoCC interface for the
core-accelerator communication. The proposed HW/SW co-design and presented results
led us to the following conclusions:

• Placing dedicated hardware accelerators next to the RISC-V is a feasible scenario for
a network processing architectural design.

• Functionalities that look inherently sequential can actually be accelerated on FPGA
by improving the memory accesses bottleneck (when there are big data structures
and searches) and clock frequency of a general purpose CPU.

• We tested our implementation using a really common network functionality (Packet
Classification) and managed to get two orders of magnitude higher performance (up
to 113x assuming correctly tuned buffering, e.g., without interrupt overload).

• The current work can be used even in 10Gbps routers. We can get even higher accel-
eration by implementing the design on ASIC, considering that the main acceleration
factor is the memory access rate improvement.

• RISC-V is a great choice for experimenting on hardware design, having open-source
ISA, simulation and implementation tools.

Future work can take into consideration the following actions:

• We can take advantage of high performance FPGA resources, such as the Ultra-
Ram, which is a perfect choice for storing big data structures, without the need of
sophisticated configuration (default configuration is sufficient).

• The actual system integration using a real network (with 10/25G Ethernet MAC
subsystem and optimal feeding of ethernet packets to RISCV).
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• The acceleration and testing of other common network functionalities on our system,
such as data bitfield manipulation and queue management.

• Given the design testing on a real system, we could proceed to an ASIC implementation,
in order to gain one more order of magnitude.
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Acronyms

79



80 Appendix A. Acronyms

CPU Central Processing Unit

VHDL Very Large Scale Integration

HW Hardware

SW Software

ISA Instruction Set Architecture

FPGA Field Programmable Gate Array

IOT Internet Of Things

MPLS Multiprotocol Label Switching

HDL Hardware Description Language

ASIC Application-Specific Integrated Circuit

QoS Quality of Service

CAM Content-Addressable Memory

TCAM Ternary Content-Addressable Memory

IC Integrated Circuits

IP Internet Protocol

TCP Transmission Control Protocol

TCP Virtual Private Network

RISC Reduced Instruction Set Computer

SoC System-on-Chip

MPSoC Multi-Processor System-on-Chip

HTTP HyperText Transfer Protocol

MMU Memory Management Unit

TLB Translation Lookaside Buffer

RTL Register-Transfer Level

NAT Network Address Translation

VPN Virtual Private Network

IO Input-Output

OVS Open Virtual Switch
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B.1 riscv-gnu-toolchain

In order to add the new instruction to the RISC-V ISA, we firstly need to add a new
opcode decleration to the opcode files and then add the new instruction to the RISC-V
cross compiler. So, we add the following to the corresponing file(s):

1. riscv-tools/riscv-opcodes/opcodes

hypersplit_search rd rs1 rs2 31..25=0 14..12=7 6..2=0 x02 1..0=3

2. riscv-tools/riscv-gnu-toolchain/riscv-binutils-gdb/include/opcode/riscv-opc.h

#define MATCH_HYPERSPLIT 0x0000700b

#define MASK_HYPERSPLIT 0xfe00707f

DECLARE_INSN(hypersplit_search , MATCH_HYPERSPLIT , MASK_HYPERSPLIT)

3. riscv-tools/riscv-gnu-toolchain/riscv-binutils-gdb/opcodes/riscv-opc.c

riscv_opcodes [] = {

.

.

.

{"hypersplit_search", "I", "d,s,t", MATCH_HYPERSPLIT ,

MASK_HYPERSPLIT , match_opcode , 0 }

.

.

.

}

Next, we describe the steps for building the tool-chain, in order to generate the cross-
compiler and be able to use it.

1. Init and update all git submodules.

$ git submodule update --init --recursive

2. Install dependency packages.

$ sudo apt -get install autoconf automake autotools -dev curl device

-tree -compiler libmpc -dev libmpfr -dev libgmp -dev gawk build -

essential bison flex texinfo gperf

3. Select installation path

$ export TOP=/home/apnev/fpga -zynq/rocket -chip

$ export RISCV=$TOP/riscv

$ export PATH=$PATH:$RISCV/bin

4. In gnu-toolchain directory:
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$ ./ configure --prefix=$RISCV & make)

5. In fesvr directory:

$ mkdir build

$ cd build

$ ../ configure --prefix=$RISCV

$ make install

6. In pk directory:

$ mkdir build

$ cd build

$ ../ configure --prefix=$RISCV --host=riscv64 -unknown -elf

$ make

$ make install)

7. In isa-sim derectory:

$ apt -get install device -tree -compiler

$ mkdir build

$ cd build

$ ../ configure --prefix=$RISCV --with -fesvr=$RISCV

$ make

$ [sudo] make install)

8. In tests directory:

$ git submodule update --init --recursive

$ autoconf

$ ./ configure --prefix=$RISCV/target

$ make

$ make install

Having cloned the HyperSplit C code into the riscv-tests directory, we cross-compile
the code and then we execute it using spike and pk. An example HyperSplit usage is:

$ spike pk hypersplit -r test/rules/fw1 -t test/traces/fw1_trace

B.2 rocket-chip

After we configure our main rocket-chip directory ($ROCKETCHIP), we build the
DefaultConfig and run the given tests by:

$ cd $ROCKETCHIP/emulator

$ make -jN run

or

$ make -jN run -asm -tests



84 Appendix B. Toolchain Building steps

The next step is to add the RoCC HyperSplit "dummy" module (the accelerator circuit)
to the rocket-chip code using the RoCC interface. So, we add our custom descriptions to
the following files:

• Custom Instruction related parts

1. In /home/apnev/fpga-zynq/rocket-chip/src/main/scala/rocket/Instructions.scala:

def HYPERSPLIT = BitPat("b?????????????????111?????0001011")

2. In /home/apnev/fpga-zynq/rocket-chip/src/main/scala/rocket/IDecode.scala:
At class RoCCDecode:

.

.

HYPERSPLIT -> List(Y,N,Y,N,N,N,Y,Y,A2_ZERO ,A1_RS1 ,IMM_X ,DW_XPR ,

FN_ADD ,N,M_X ,MT_X ,N,N,N,N,N,N,Y,CSR.N,N,N,N,N),

.

.

• Configuration related

1. In src/main/scala/tile/LazyRoCC.scala:

class HyperSplitSearch(implicit p: Parameters) extends LazyRoCC {

override lazy val module = new HyperSplitSearchModule(this) }

2. In src/main/scala/system/Configs.scala:

class HypersplitRoccConfig extends Config(new WithHypersplitRocc

++ new DefaultSmallConfig)

where:

class DefaultSmallConfig extends Config(new WithNSmallCores (1) ++

new BaseConfig)

3. In src/main/scala/subsystem/Configs.scala:

class WithNSmallCores(n: Int) extends Config ((site , here , up) => {

case RocketTilesKey => {

val small = RocketTileParams(

core = RocketCoreParams(useVM = false , fpu = None),

btb = None ,

dcache = Some(DCacheParams(

rowBits = site(SystemBusKey).beatBits ,

nSets = 256,

nWays = 4,

nTLBEntries = 4,

nMSHRs = 0,

blockBytes = 64)),
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icache = Some(ICacheParams(

rowBits = site(SystemBusKey).beatBits ,

nSets = 64,

nWays = 4,

nTLBEntries = 4,

blockBytes = site(CacheBlockBytes))))

List.tabulate(n)(i => small.copy(hartId = i))

}

})

and

class WithHypersplitRocc extends Config ((site , here , up) => {

case RocketTilesKey => up(RocketTilesKey , site) map { r =>

r.copy(rocc =

Seq(

RoCCParams(

opcodes = OpcodeSet.hypersplit ,

generator = (p: Parameters) => {

val hypersplit_search = LazyModule(new

HyperSplitSearch ()(p))

hypersplit_search })

))

}

})

• Accelerator Related

1. In /src/main/scala/tile/LazyRoCC.scala, we add the class af the "dummy"
accelerator:

class HyperSplitSearchModule(outer: HyperSplitSearch , n: Int = 4)(

implicit p: Parameters) extends LazyRoCCModule(outer)

with HasCoreParameters {

val count = Reg(UInt(width = xLen))

val wdata = Reg(UInt(width = xLen))

val adder1 = Reg(UInt(width = xLen))

val adder2 = Reg(UInt(width = xLen))

val resp_rd = Reg(io.resp.bits.rd)

val s_idle :: s_wait :: s_resp :: Nil = Enum(Bits(), 3)

val state = Reg(init = s_idle)

val finished = Reg(Bool())

io.cmd.ready := (state === s_idle)

io.resp.valid := (state === s_resp)

io.resp.bits.rd := resp_rd

io.resp.bits.data := wdata
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when (io.cmd.fire()) {

adder1 := io.cmd.bits.rs1

adder2 := io.cmd.bits.rs2

wdata := io.cmd.bits.rs1 + io.cmd.bits.rs2

resp_rd := io.cmd.bits.inst.rd

count := UInt (0)

finished := Bool(false)

state := s_wait

}

when (state === s_wait) {

when (! finished) {

count := count + UInt (1)

}

when (count === adder1) { finished := Bool(true) }

when (count === UInt (3)) {

io.interrupt := Bool(true)

state := s_idle

}

state := Mux(finished , s_resp , s_wait)

}

when (io.resp.fire()) { state := s_idle }

io.busy := (state =/= s_idle)

io.interrupt := Bool(false)

}

Finally, we can see the system’s configurations of the beginning of the Rocket Chip
building output. The following instance uses the configuration including the Dummy
HyperSplit RoCC Accelerator (instruction that waits for rd result).

Interrupt map (1 harts 2 interrupts):

[1, 2] => dut

/dts -v1/;

/ {

#address -cells = <1>;

#size -cells = <1>;

compatible = "freechips ,rocketchip -unknown -dev";

model = "freechips ,rocketchip -unknown";

L13: cpus {

#address -cells = <1>;

#size -cells = <0>;

L5: cpu@0 {
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clock -frequency = <0>;

compatible = "sifive ,rocket0", "riscv";

d-cache -block -size = <64>;

d-cache -sets = <256>;

d-cache -size = <65536>;

device_type = "cpu";

i-cache -block -size = <64>;

i-cache -sets = <64>;

i-cache -size = <16384>;

next -level -cache = <&L7 >;

reg = <0>;

riscv ,isa = "rv64imac";

status = "okay";

timebase -frequency = <1000000 >;

L3: interrupt -controller {

#interrupt -cells = <1>;

compatible = "riscv ,cpu -intc";

interrupt -controller;

};

};

};

L7: memory@80000000 {

device_type = "memory";

reg = <0x80000000 0x10000000 >;

};

L12: soc {

#address -cells = <1>;

#size -cells = <1>;

compatible = "freechips ,rocketchip -unknown -soc", "simple -bus";

ranges;

L1: clint@2000000 {

compatible = "riscv ,clint0";

interrupts -extended = <&L3 3 &L3 7>;

reg = <0x2000000 0x10000 >;

reg -names = "control";

};

L2: debug -controller@0 {

compatible = "sifive ,debug -013", "riscv ,debug -013";

interrupts -extended = <&L3 65535 >;

reg = <0x0 0x1000 >;

reg -names = "control";

};

L10: error -device@3000 {

compatible = "sifive ,error0";

reg = <0x3000 0x1000 >;

reg -names = "mem";

};

L6: external -interrupts {

interrupt -parent = <&L0 >;
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interrupts = <1 2>;

};

L0: interrupt -controller@c000000 {

#interrupt -cells = <1>;

compatible = "riscv ,plic0";

interrupt -controller;

interrupts -extended = <&L3 11>;

reg = <0xc000000 0x4000000 >;

reg -names = "control";

riscv ,max -priority = <7>;

riscv ,ndev = <2>;

};

L8: mmio -port -axi4@60000000 {

#address -cells = <1>;

#size -cells = <1>;

compatible = "simple -bus";

ranges = <0x60000000 0x60000000 0x20000000 >;

};

L9: rom@10000 {

compatible = "sifive ,rom0";

reg = <0x10000 0x10000 >;

reg -names = "mem";

};

};

};

Generated Address Map

0 - 1000 ARWX debug -controller@0

3000 - 4000 ARWX error -device@3000

10000 - 20000 R XC rom@10000

2000000 - 2010000 ARW clint@2000000

c000000 - 10000000 ARW interrupt -controller@c000000

60000000 - 80000000 RWX mmio -port -axi4@60000000

80000000 - 90000000 RWXC memory@80000000

-----------------------

We can generate system’s verilog in the verilator subdirectory using:

$ cd $ROCKETCHIP/emulator

$ make -jN CONFIG=HypersplitRoccConfig

where N = number of threads used for builing.
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