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Περίληψη

Στις µέρες µας γίνεται όλο και συχνότερα λόγος για τα διάφορα συστήµατα Blockchain
και για τις διάφορες εφαρµογές που προσφέρουν. Αναµφίβολα πρόκειται για έναν κλάδο της
Πληροφορικής που προβλέπεται να ανοίξει νέους δρόµους στην αντίληψή µας για τα Κατα-
νεµηµένα Συστήµατα, αλλά και να δώσει χώρο στην ανάπτυξη νέων κλάδων της Οικονοµίας.

Τα τελευταία 10 χρόνια έχουν προκύψει αµέτρητα νέα κρυπτονοµίσµατα, το κάθε ένα
µε διαφορετική αρχιτεκτονική και τρόπο λειτουργίας αλλά και διαφορετικό σκοπό. Από το
Bitcoin το 2008 µέχρι το Solana το 2017, κάθε ένα ξεχωριστό νέο σύστηµα δίνει τροφή
για σκέψη και περαιτέρω έρευνα στον τοµέα αυτό. Εφαρµογές όπως τα Smart Contracts
διευρύνουν τις δυνατότητες των blockchain σε σηµείο που σήµερα έχουµε από αµέτρητα
συστήµατα κρυπτονοµισµάτων µέχρι ολόκληρους οικονοµικούς οργανισµούς να λειτουργούν
εξ΄ ολοκλήρου πάνω σε τέτοιες πλατφόρµες.

΄Ολα τα παραπάνω µας οδηγούν αναπόφευκτα να αναζητήσουµε λεπτοµέρειες για τον
τρόπο λειτουργίας και τις δυνατότητες των ανωτέρω συστηµάτων. Σκοπό της εργασίας αυτής
ϑα είναι (α) η αναλυτική µελέτη και παρουσίαση δύο εκ των δηµοφιλέστερων blockchains,
των Ethereum και Solana και (ϐ) µια συγκριτική µελέτη τους πάνω σε διάφορες παραµέτρους
τους όπως αυτές προκύπτουν από την µελέτη τους.

Λέξεις Κλειδιά

Κατανεµηµένα Συστήµατα, Blockchain, Ethereum, Solana
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Abstract

Nowadays, blockchain systems are more and more mentioned when someone want to
talk about how technology has evolved. Blockchain systems offer capabilities that were
never imagined before. This Computer Science field will undoubtedly pave new roads in
our understanding of Distributed Systems and also allow Economics progress as well.

In the last 10 years, numerous new cryptocurrencies have emerged, each of them
being unique in terms of architecture and functionality, while also serving a new purpo-
se. Starting from the Bitcoin in 2008 to Solana in 2017, each new system provides as food
for thought for further research in that field. Applications enabled with Smart Contracts
broaden the capabilities of blockchains resulting in countless existing cryptocurrencies
and even complete economic organizations completely based on such blockchain plat-
forms.

As a result, we are very keen to studying further details on the functionality of these
systems on a technical level and determine to what extend they can grow. The purpose
of this paper is to (a) make a detailed walkthrough and present two of the most famous
blockchains currently available, Ethereum and Solana and (b) to compare these two
blockchains based on metrics determined from our research.

Keywords

Blockchain, Distributed Systems, Blockchain, Ethereum, Solana
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Κεφάλαιο 1

Εισαγωγή

Η Επιστήµη των Υπολογιστών τα τελευταία χρόνια έχει κάνει αλµατώδη ϐήµατα προ-
όδου διευρύνοντας συνεχώς το πεδίο της και κατακτώντας νέα µονοπάτια. Η συνεχής

έρευνα στο πεδίο έχει ϕέρει στον κόσµο δυνατότητες που µέχρι πριν λίγα χρόνια µόνο σαν
όνειρο ϑα ϕάνταζαν. Κλάδοι όπως η Θεωρητική Πληροφορική, η Τεχνολογία Λογισµικού και
τα Υπολογιστικά Συστήµατα επεκτείνουν συνεχώς τις δυνατότητές τους και εκπλήσσουν µε
τα αποτελέσµατα που ϕέρνουν στη Ϲωή µας.

΄Ενα από τα πιο ενδιαφέροντα πεδία της σύγχρονης Πληροφορικής είναι και τα Κατανεµη-
µένα Συστήµατα. Τα Κατανεµηµένα Συστήµατα αποτελούν σύνολα υπολογιστικών µονάδων
οι οποίες συνεργάζονται µεταξύ τους µε σκοπό την επίτευξη ενός κοινού στόχου. Τέτοια
συστήµατα µπορεί να ϐρίσκονται παντού µπροστά µας στην καθηµερινότητα, όπως για πα-
ϱάδειγµα το τηλεφωνικό δίκτυο το οποίο αποτελείται από χιλιάδες συσκευές που συνεχώς
ανταλλάσσουν µηνύµατα και ικανοποιούν την ανάγκη της επικοινωνίας. Κάποια από αυτά
τα συστήµατα είναι πολύ απλοϊκά σε µορφή, όπως µια ιστοσελίδα για παράδειγµα, ενώ άλλα
κρύβουν µέσα τους τεράστια πολυπλοκότητα και πολύ ιδιαίτερες απαιτήσεις.

1.1 Σχετικά µε την εργασία

Η εργασία αυτή αποπειράται να εξετάσει το αντικείµενο του Blockchain που τόσο έχει
αναδυθεί την τελευταία δεκαετία και έχει δηµιουργήσει τεράστια προοπτική, τόσο στο χώρο
της οικονοµίας, όσο και στον χώρο της αµιγούς Πληροφορικής. Η επίλυση σύνθετων προ-
ϐληµάτων µε σκοπό την ϐελτιστοποίηση τέτοιων συστηµάτων κάθε άλλο ανεξάρτητη είναι από
τους υπόλοιπους κλάδους. Προκειµένου ένα σύστηµα blockchain να γίνει αποδεκτό από το
ευρύ κοινό ϑα πρέπει να ικανοποιεί κάποια κριτήρια και η προσπάθεια κατάκτησής τους
οδηγεί σε προόδους σε τοµείς όπως τα ∆ίκτυα Υπολογιστών, η Θεωρητική Πληροφορική, η
Κρυπτογραφία κα.

Για τους παραπάνω λόγους ϑεωρήθηκε αξιόλογο να µελετήσουµε δύο διαφορετικά είδη
Blockchain τα οποία δηµιουργήθηκαν σε διαφορετικούς χρόνους και µε διαφορετικό σκοπό
και να κάνουµε µια συγκριτική µελέτη πάνω σε αυτά για να δούµε ποιές είναι η τεχνολο-
γίες που ευνοούν το ένα απένταντι στο άλλο. Τα δύο αυτά Blockchain συστήµατα είναι το
Ethereum και το Solana και είναι άξια προς µελέτη γενικότερα λόγω των προβληµάτων που
έλυσαν όταν κυκλοφόρησαν για πρώτη ϕορά.

Θα µελετήσουµε ϑεωρητικές πλευρές των παραπάνω συστηµάτων και ϑα υλοποιήσουµε
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κάποια µέσα έτσι ώστε να µπορέσουµε να αξιολογήσουµε την απόδοσή τους, να µελετήσουµε
τις αδυναµίες τους και να εντοπίσουµε για ποιές εφαρµογές είναι κατάλληλο το καθένα.

1.2 Related Work

Για την πλήρη κατανόηση της ϑεµατολογίας µελετήθηκαν εργασίες που αφορούν τα
πρώτα ϐήµατα του blockchain, όπως το κλασσίκό paper για το Bitcoin. Επίσης, µελετήθηκαν
διάφορες νέες µέθοδοι για την επίτευξη του consensus, της ακεραιότητας του δικτύου και
τη διαχείριση των υπολογιστικών πόρων που τα ϕιλοξενούν. Επίσης, όπου ήταν αναγκαίο
µελετήθηκαν άρθα και ϕορυµς από το διαδίκτυο καθώς αρκετά µεγάλο κοµµάτι από τη
ϑεµατολογία της εργασίας είναι σύγχρονο και δεν υπάρχει εκτενής καταγραφή του και µελέτη
του στη ϐιβλιογραφία. Το κυριότερο µέρος της εργασίας που προήλθε από το διαδίκτυο
αφορά τις τεχνικές λεπτοµέρεις για το Solana.

Τέλος, µελετήθηκε σε ϐάθος η πειραµατική ϐιβλιοθήκη του Blockbench, ενός bench-
marking εργαλείου το οποίο δηµιουργεί το κατάλληλο περιβάλλον για να εκτελεστούν τα δύο
αυτά blockchains και να µπορούν να παρθούν µετρήσεις για τις επιδόσεις τους.

΄Ολες οι πηγές της εργασίας είναι λεπτοµερώς καταγεγραµµένες στην ενότητα της ϐιβλιο-
γραφίας.

1.3 ∆ιάρθρωση της εργασίας

Η παρούσα εργασία ξεκινάει µε µια ϑεωρητική περιγραφή των Κατανεµηµένων Συστη-
µάτων και µια πολύ συνοπτική παρουσίαση του προβλήµατος του Blockchain. Επίσης,
περιγράφονται ϐασικές έννοιες οι οποίες ϑα χρησιµοποιηθούν αρκετά ή ϑα υπονοούνται στη
συνέχεια της εργασίας.

Στο δεύτερο και τρίτο κεφάλαιο ϑα γίνει µια εκτενής παρουσίαση των δύο διαφορετικών
Blockchain που ϑα εξετάσουµε, στις οποίες ενότητες ϑα γίνουν ξεκάθαρες οι ιδιαιτερότητες
του καθενός συστήµατος. Σκοπός των ενοτήτων αυτών ϑα είναι ο αναγνώστης να έχει µια
καθαρή εικόνα της αρχιτεκτονικής της κάθε τεχνολογίας.

Τέλος, στο τέταρτο κεφάλαιο ϑα παρουσιάσουµε το πρακτικό µέρος της εργασίας το οποίο
περιστρέφεται γύρω από την πειραµατική αξιολόγηση των δύο συστηµάτων σε κοµµάτια που
αφορούν την επίτευξη συµφωνίας µεταξύ των κόµβων τους, την ταχύτητα εκτέλεσης διάφορων
πράξεων καθώς και την εκτέλεση πιο σύνθετων διαδικασιών. Ευελπιστούµε ότι στο τέλος, τα
αποτελέσµατα ϑα µπορέσουν να συνδυαστούν µε την ϑεωρητική γνώση που αποκτήσαµε και
να ϐγάλουµε καθαρά συµπεράσµατα για τα δύο αυτά συστήµατα.
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Κεφάλαιο 2

Blockchain

Τα Κατανεµηµένα Συστήµατα ορίζονται σαν ένα σύνολο υπολογιστικών µονάδων οι οπο-
ίες συνεργάζονται µε σκοπό την επίτευξη µιας συγκεκριµένης λειτουργίας. Μόνο από

τον τίτλο µπορεί κανείς να καταλάβει ότι πρόκειται για πολύπλοκα δίκτυα υπολογιστών που
το καθένα εκτελεί την ίδια ή διαφορετική λειτουργία και όλα µαζί οφείλουν να επικοινωνούν
αποδοτικά. Εποµένως, καταλαβαίνουµε ότι δηµιουργούνται πολλά Ϲητήµατα για την οµαλή
λειτουργία του συνόλου αλλά ταυτοχρόνως τα αποτελέσµατα στα οποία µπορεί οδηγηθούµε
είναι εντυπωσιακά.

Το κεφάλαιο αυτό αποσκοπεί σε µια συνοπτική παρουσίαση ϐασικών προβληµάτων στον
τοµέα αυτό αλλά και µια γρήγορη παρουσίαση του ϑέµατος της εργασίας. Θα κάνουµε
επίσης µια επισκόπηση του προβλήµατος του Blockchain ενώ ϑα δούµε και κάποιες από
τις πιο γνωστές εφαρµογές του. Τέλος, ϑα δούµε µερικές γνωστές εφαρµογές των Κατα-
νεµηµένων Συστηµάτων ώστε να αποκτήσουµε µια καλύτερη εικόνα των προοπτικών που
ανοίγονται µε την ανάπτυξή τους.

2.1 Βασικά Προβλήµατα

Η οµαλή επικοινωνία µεταξύ υπολογιστών δεν έρχεται µε µηδενικό κόστος. Προκειµένου
να είναι αποδοτική και επωφελής για τους χρήστες ϑα πρέπει να προσφέρει ταχύτητα, χαµηλό
κόστος ενώ ταυτόχρονα να παρέχει την κατάλληλη ασφάλεια από εξωγενείς παράγοντες. Για
να επιτευχθούν τα παραπάνω υπάρχουν εµπόδια που πρέπει να ξεπεραστούν, καθώς επίσης
και να χρησιµοποιηθούν τα κατάλληλα µέσα για την αντιµετώπισή τους.

2.1.1 Το πρόβληµα του χρόνου

΄Οπως αναφέρθηκε προηγουµένως, ένα Κατανεµηµένο Σύστηµα απαρτίζεται από υπολο-
γιστές που συνεργάζονται. Για να έχει πρακτική και ευρεία εφαρµογή ένα τέτοιο σύστηµα
ϑα πρέπει να µπορούν να συµµετέχουν σε αυτό υπολογιστές που δεν ϐρίσκονται απαραίτητα
στο ίδιο δίκτυο, στην ίδια περιοχή ή ακόµα και στην ίδια γεωγραφική περιοχή. Θα πρέπει
να είναι ένα παγκόσµιο σύστηµα.

΄Ηδη από την παραπάνω περιγραφή ερχόµαστε αντιµέτωποι µε ένα πολύ απλό πρόβλη-
µα. Υπολογιστές σε τεράστιες αποστάσεις µεταξύ τους αντιµετωπίζουν το πρόβληµα των
καθυστερήσεων του δικτύου και της καταγραφής του χρόνου. Ακόµα και ο πιό αποδοτικός
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υπολογιστής µοιάζει άχρηστος όταν το δίκτυο στο οποίο συνδέεται έχει καθυστερήσεις.

Οι καθυστερήσεις που επιφέρει η επικοινωνία µέσω δικτύου αλλά και οι ασυγχρόνιστη α-
νταλλαγή µηνυµάτων που προκαλείται λόγω διαφορετικών προφιαγραφών στο ηαρδωαρε και
στο λογισµικό µπορούν να οδηγήσουν σε µια χαοτική κατάσταση για το δίκτυο. ΄Εχουν γίνει
εκτενείς µελέτες για τον τρόπο µε τον οποίο ανεξάρτητες οντότητες µπορούν να οργανώσουν
τα ποικίλα µηνύµατα που ανταλλάσσουν ώστε να ϐγάζει νόηµα η µεταξύ τους επικοινωνία.

Στην πράξη υπάρχουν διάφοροι τρόποι που µπορεί να επιτευχθεί ο συγχρονισµός. Ο πιο
απλός είναι η χρήση ενός κοινού σηµείου αναφοράς όπως η χρήση της παγκόσµιας ώρας
UTC. Παρόλα αυτά αυτό δεν είναι πάντα µια αποδεκτή λύση καθώς ο κάθε υπολογιστής
µπορεί να έχει σφάλµατα στον υπολογισµό του χρόνου και εν τέλει να οδηγηθούµε και
πάλι σε αποσυγχρονισµό. ΄Αλλοι τρόποι είναι η χρήση πιο πολύπλοκων δοµών όπως τα
λογικά ϱολόγια ή τα ϱολόγια Lamport. Ωστόσο, τέτοιες µέθοδοι εισάγουν πολυπλοκότητα
στο σύστηµα.

Από τα παραπάνω ϐλέπουµε ότι δεν υπάρχει κάποια πεπατηµένη οδός για να καταλήξου-
µε σε µια σίγουρη και σταθερή λύση. ΄Αλλες µέθοδοι όπως οι εκλογές µεταξύ των κόµβων
για τον ορισµό κάποιου σαν ϱυθµιστή της επικοινωνίας ή η εφαρµογή αµοιβαίου αποκλει-
σµού µεταξύ κόµβων όταν πάνε να εκτελέσουν εργασίες πάνω στα ίδια δεδοµένα µπορούν να
εφαρµοστούν, ωστόσο το µόνο σίγουρο είναι ότι η επιλογή που ϑα πρέπει να γίνει εξαρτάται
άµεσα από τις σχεδιαστικές µας επιλογές και την πολυπλοκότητα που ϑέλουµε να δώσουµε
στο σύστηµά µας.

2.1.2 Ανάκαµψη από σφάλµατα

΄Οταν συνυπάρχουν πολλοί υπολογιστές σε ένα δίκτυο είναι αναµενόµενο ότι κατά δια-
στήµατα κάποιοι ϑα έχουν σφάλµατα και δεν ϑα µπορούν να συµµετάσχουν στις λειτουργίες
του συστήµατος. Τί συµβαίνει όµως όταν κάποιος υπλογιστής αποσύρεται ενώ οι υπόλοιποι
δεν έχουν λάβει κάποια ειδοποίηση ή ακόµα όταν περιµένουν κάποια σηµαντική πληροφο-
ϱία από αυτόν· Τί συµβαίνει όταν περισσότεροι από έναν κόµβο ϐγουν ταυτόχρονα ή πολύ
γρήγορα από το δίκτυο·

Τα παραπάνω ερωτήµατα δεν έχουν συγκεκριµένη απάντηση. Η αντιµετώπιση µπορεί
να κυµαίνεται από την άµεση εύρεση αναπληρωµατικών κόµβων µέχρι την κύρηξη αδυνα-
µίας απόκρισης του συστήµατος. Στην συνέχεια της εργασίας ϑα δούµε πώς τα συστήµατα
blockchain µπορεί να αντιµετωπίσουν τέτοια Ϲητήµατα.

2.1.3 Consensus

Στην Πληροφορική, µε τον όρο consensus αναφερόµαστε στην επίτευξη συµφωνίας µε-
ταξύ κόµβων ενός δικτύου τη στιγµή που ένα µέρος των κόµβων αυτών µπορεί να είναι
κακόβουλος. Η συµφωνία µπορεί να αφορά οτιδήποτε, από µια απλή επικύρωση κάποιας
πληροφορίας µέχρι την απόφαση για κάποια ενέργεια που ϑα πρέπει να πάρει συλλογικά το
δίκτυο. ΄Οπως σε όλα τα προβλήµατα, η λύση κι εδώ δεν είναι µοναδική.
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2.1.3 Consensus

Το πρόβληµα των Βυζαντινών Στρατηγών

Το πρόβληµα των Βυζαντινών Στατηγών διατυπώθηκε από τον L.Lamport [1] και συνο-
ψίζει την παραπάνω περιγραφή του προβλήµατος του ςονσενσυς σε ένα πολύ πρακτικό και
καταβοητό σχήµα. Υποθέτουµε ότι ένας στρατός χωρισµένος σε n ϕάλαγγες έχει κατασκη-
νώσει απέναντι από ένα αντίπαλο στρατόπεδο. Η κάθε ϕάλαγγα έχει έναν υπολοχαγό που
την οδηγεί και ολόκληρος ο στρατός έχει έναν διοικητή που αποφασίζει για το αν ϑα επιτεθεί
ή όχι στον εχθρό.

Ο σκοπός είναι να παρθεί µια απόφαση για το αν ϑα γίνει η επίθεση ή όχι. Στο πρόβληµα
υπάρχουν δύο ϐασικές παράµετροι. Πρώτον, οι υπολοχαγοί και οι διοικητές επικοινωνούν
µόνο µέσω µηνυµάτων µεταξύ τους τα οποία µεταφέρονται µέσω αγγελιαφόρων. ∆εύτερον,
υποθέτουµε ότι οποιοφήποτε διοικητικό µέρος µπορεί να είναι διεφθαρµένο και να ϑέλει να
υποκινήσει διαφορετική κίνηση από τον δικοικητή. Σκοπός του προβλήµατος είναι να ϐρεθεί
ένας αλγόριθµος επικοινωνίας έτσι ώστε :

• ΄Ολοι οι πιστοί διοικητικοί να αποφασίσουν για το ίδιο σχέδιο δράσης.

• ΄Ενας µικρός αριθµός προδοτών να µην µπορεί να επηρεάσει την συνολική απόφαση.

Για το παραπάνω πρόβληµα ο Lamport απέδειξε ότι όταν υπάρχουν 3 µέρη και το ένα
τουλάχιστον είναι κακόβουλο, τότε δεν µπορεί να επιτευχθεί συµφωνία για κοινό σχέδιο
δράσης.

Σχήµα 2.1: Ο ένας υπολοχαγός είναι προδότης

Εδώ ϐλέπουµε ότι ενώ ο διοικητής στέλνει την ίδια εντολή στους 2 λοχαγούς, ο ένας
στέλνει το αντίθετο στον άλλον λοχαγό και τελικά δεν είναι εφικτό να παρθεί µια απόφαση.

Και στην περίπτωση που ο διοικητής είναι προδότης και στέλνει διαφορετικό µήνυµα
στους δύο υπολοχαγούς ϐλέπουµε ότι δεν µπορεί να έρθει συµφωνία γιατί το κάθε µέρος
λαµβάνει διαφορετικές εντολές.

Ωστόσο, παρά την αδυναµία επίλυσης του προβλήµατος στην περίπτωση ενός προδότη
για όταν υπάρχουν 3 µέρη, ο Lamport επίσης απέδειξε ότι το πρόβληµα δέχεται λύση και οι
κόµβοι µπορούν να καταλήξουν σε συµφωνία όταν υπάρχουν συνολικά 3m + 1 κόµβοι και
από αυτούς το πολύ m είναι οι προδότες.
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Σχήµα 2.2: Ο διοικητής είναι προδότης

Byzantine Fault Tolerance

΄Ενα σύστηµα λέµε ότι είναι Byzantine Fault Tolerant, δηλαδή ανεκτικό σε Βυζαντινά
σφάλµατα, όταν µπορεί να έρθει σε consensus παρά την ύπαρξη κακόβουλων κόµβων. Ε-
ίναι πολύ σηµαντικό τα συστήµατα που κατασκευάζουµε να έχουν αυτή την ιδιότητα ειδικά
στην περίπτωση που συµµετέχουν µη αναγνωρισµένοι κόµβοι. Χαρακτηριστικό παράδειγµα
είναι τα δηµόσια συστήµατα blockchain που ϑα µελετήσουµε στην εργασία. Εκεί οι κόµβοι
µπορούν να µπαίνουν ελεύθερα στο σύστηµα χωρίς την επιβεβαίωση της ταυτότητάς τους και
άρα οι προθέσεις τους να είναι αδιευκρίνιστες.

Βλέπουµε λοιπόν ότι ένα Κατανεµηµένο Σύστηµα έχει πολλές πλευρές που πρέπει να
λάβουµε υπόψιν µας κατά τον σχεδιασµό. Επιπλέον, το είδος του συστήµατος και οι απαι-
τήσεις που έχουµε από αυτό είναι καθοριστικά για τις επιλογές που ϑα κάνουµε για την
επίλυση του κάθε επιµέρους περοβλήµατος.

2.2 Blockchain

Ο κόσµος της Πληροφορικής ήρθε πρώτη ϕορά σε επαφή µε τον κόσµο του blockchain
το 2008 µέσα από το άρθρο του Satoshi Nakamoto σχετικά την αναγκαιότητα δηµιουργίας
ενός κρυπτονοµίσµατος. Σκοπός του άρθρου ήταν να τονίσει την αναγκαιότητα αλλά και τη
δυνατότητα της ύπαρξης µια ανεξάρτητης οικονοµικής οντότητας η οποία ϑα επιτρέπει στα
µέρη της να εκτελούν συναλλαγµατικές διαδικασίες. Το άρθρο παρουσίασε µια δοµή για ένα
τέτοιο σύστηµα το οποίο ονοµαζόταν Bitcoin [2].

2.2.1 Τί είναι το blockchain·

Το blockchain αποτελεί µια λίστα από εγγραφές, οι οποίες ονοµάζονται blocks, οι οποίες
συνδέονται µεταξύ τους µέσω κρυπτογραφίας. Αυτή η λίστα ϑα πρέπει να είναι πολύ δύσκολο
έως αδύνατο να αλλοιωθεί πέρα από το τέλος της, στο οποίο συνεχώς εισάγονται νέα blocks.

Το κάθε block µπορεί να περιέχει οποιουδήποτε είδους δεδοµένα ανάλογα µε το σκοπό
που εξυπηρετεί το σύστηµα. Το ϐλοςκςηαιν είναι µια κατανεµηµένη εφαρµογή διότι σε
αυτό συµµετέχουν πολλοί υπολογιστές οι οποίοι συνεισφέρουν στη συνέχιση της αλυσίδας,
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συνήθως µε κάποιο σκοπό κέρδους. Η πιο ευρεία χρήση του αφορά την οικονοµική σκοπιά
και κυρίως τα κρυπτονοµίσµατα. Ωστόσο, τα τελευταία χρόνια συνεχώς δηµιουργούνται νέοι
τύποι blockchain οι οποίοι έχουν και διαφορετική στόχευση.

Εικόνα 2.1: Τα blocks συνδέονται µεταξύ τους

Το blockchain λειτουργεί σαν ένα δίκτυο οµότιµων κόµβων που σηµαίνει ότι όλοι συµ-
µετέχοντες σε αυτό έχουν την ίδια ϑέση στην ιεραρχία και ο καθένας µπορεί να συνεισφέρει
στο δίκτυο, είτε στην κατασκευή της αλυσίδας είτε στην επικύρωση στην συµµετοχή στο
consensus.

∆ηµόσια και Ιδιωτικά blockchains

∆ηµόσια είναι τα blockchains στα οποία έχει πρόσβαση και συµµετοχή οποιοσδήποτε το
επιθυµεί, ενώ τα δεδοµένα τους είναι διαφανή, δηλαδή µπορεί ο καθένας να τα δει. Τέτοια
είναι τα γνωστά Bitcoin, Ethereum, Solana, Cardano κα.

Αντιθέτως, υπάρχουν και τα ιδιωτικά blockchains στα οποία όπως προκύπτει από την
ονοµασία η πρόσβαση είναι ελεγχόµενη και οι χρήστες υπόκεινται σε κάποιου είδους αυθε-
ντικοποίηση.

΄Οπως έχει αναφερθεί και στην προηγούµενη ενότητα, τα δηµόσια blockchains είναι πιό
επιρεππή σε ϐυζαντινά σφάλµατα καθώς η έλλειψη ελέγχου των χρηστών δίνει το ελεύθερο
σε κακόβουλους κόµβους να συµµετέχουν και να εκµεταλλευτούν το δίκτυο. Ο πιο χαρα-
κτηριστικός τρόπος επίθεσης στο δίκτυο είναι το double-spending.

Το double-spending πρόβληµα περιγράφεται σαν µια επίθεση κατά την οποία ένας κόµ-
ϐος εκτελεί µια συναλλαγή A και στη συνέχεια µια συναλλαγή B και προσπαθεί να πείσει
το δίκτυο ότι µόνο η B υπήρξε και εκτελέστηκε. Αναλόγως το είδος του blockchain τέτοιου
είδους επιθέσεις αντιµετωπίζονται µε διαφορετικό τρόπο, πάντα όµως µε γνώµονα τη δια-
τήρηση της σωστής σειράς στις συναλλαγές.

2.2.2 Bitcoin

Το Bitcoin ήταν το πρώτο blockchain που χρησιµοποιήθηκε ευρεύως µε στόχευση την
επίλυση ενός οικονοµικού προβλήµατος. Από το 2008 που έγινε προσβάσιµο έχει αποτελέσει
σηµείο αναφοράς για τον κλάδο και παρόλη τη συνεχή ανακοίνωση νέων ειδών blockchain,
που ϕαινοµενικά έχουν καλύτερες επιδόσεις, παραµένει κυρίαρχο στην αντίληψη που έχει
το κοινό για την τεχνολογία αυτή, ενώ ταυτόχρονα αποτελεί και σηµείο αναφοράς για την
έρευνα πάνω στον τοµέα.

Μέσα από το Bitcoin έγινε κατορθωτό ανώνυµοι χρήστες να µπορούν αν ανταλλάσσουν
χρηµατικές αξίες µεταξύ τους χωρίς να µεσολαβεί κάποιος ιδρυµατικός οργανισµός όπως οι
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τράπεζες. Ταυτόχρονα, έδωσε τη δυνατότητα στους χρήστες να έχουν πλήρη εποπτεία του
δικτύου και να µπορούν να ακολουθούν την πορεία των συναλλαγών τους.

Ως δηµόσιο δίκτυο, έπρεπε ωστόσο να λύσει το πρόβληµα του consensus. Για το σκοπό
αυτό εφάρµοσε το Proof of Work, ένα κρυπτογραφικό αλγόριθµο ο οποίος εξασφαλίζει ότι για
να εισάγει κάποιος χρήστης ένα νέο block στην αλυσίδα, τότε ϑα πρέπει να έχει αφιερώσει
υπολογιστικούς πόρους. Επιπλέον, για την αποφυγή κακόβουλων συµπεριφορών έδωσε
χρηµατικά κίνητρα στους κόµβους ώστε να συµµετέχουν στη διαδικασία δηµιουργίας νέων
block. ΄Ετσι δηµιουργήθηκε ο όρος του miner, ο οποίος επί της ουσίας αποτελούσε έναν
κόµβο που µέσω Proof of Work προσπαθούσε να λύσει ένα κρυπτογραφικό παζλ µε σκοπό
την εύρεση µιας τιµής η οποία ϑα µπορούσε να ενώσει το ϐλοςκ που ϑέλει να κατασκευάσει
µε το τέλος της αλυσίδας.

Παρά την τεράστια καινοτοµία που εισήγαγε, το Bitcoin έχει δεχτεί τα τελευταία χρόνια
έντονη κριτική καθώς το µεγάλο πλήθος κόµβων που διαθέτει έχει οδηγήσει το mining να
είναι µια πολύ κοστοβόρα διαδικασία και ταυτόχρονα πολύ επιβαρυντική για το περιβάλλον.
Υπολογίζεται ότι οι κόµβοι που συµµετέχουν στο µινινγ χρησιµοποιούν τόση ηλεκτρική ενέρ-
γεια που ϑα µπορούσε να τροφοδοτήσει µια µικρή χώρα. Επιπλέον, είναι ένα αργό δίκτυο
και οι δυνατότητες του περιορίζονται σε απλές συναλλαγές µεταξύ χρηστών.

2.2.3 Ethereum

Το Ethereum[3] δηµιουργήθηκε το 2013 και η αφορµή για τη δηµιουργία του ήταν η
αδυναµία του Bitcoin να εκτελέσει κάτι παραπάνω από απλές χρηµατικές συναλλαγές. ΄Ετσι,
το Ethereum πρότεινε τα έξυπνα συµβόλαια ή αλλιώς smart contracts, τα οποία αποτελούν
προγράµµατα τα οποία εκτελούνται πάνω στο σύστηµα.

Σε αντίθεση µε το Bitcoin, η κατάσταση του συστήµατος δεν περιέχει πλέον µόνο συ-
ναλλαγές αλλά και λογαριασµούς οι οποίοι µπορεί να έχουν σκοπό είτε τις χρηµατικές
συναλλαγές, είτε την εναπόθεση συµβολαίων. Με τη χρήση των smart contracts έγινε πλέον
η δυνατότητα ανάπτυξης εφαρµογών που εκτελούνται αποκεντρωµένα και όλοι µπορούν να
συµµετέχουν σε αυτές. Γνωστές τέτοιες εφαρµογές είναι τα token systems όπου αποτελούν
νέες χρηµατικές µονάδες που ¨πατάνε¨ πάνω στο Ethereum και µπορούν να αντικαταστήσουν
το επίσηµο νόµισµά του, τα DAOs όπου αποτελούν οικονοµικούς οργανισµούς που µπορο-
ύν να διανέµουν χρήµατα στους συµµετέχοντές τους, να κάνουν εκλογές και να λαµβάνουν
συλλογικά αποφάσεις, καθώς και η κατανεµηµένη αποθήκευση αρχείων.

Το Ethereum συνεχίζει να χρησιµοποιεί δοµή παρόµοια µε το Bitcoin, δηλαδή εξακο-
λουθεί να χρησιµοποιεί Proof of Work για την επίτευξη consensus, ωστόσο έχει εισάγει
αρκετή πολυπλοκότητα καθώς υποστηρίζει την εκτέλεση των smart contracts. Επίσης έχει
καλύτερες επιδόσεις από το Bitcoin από άποψη χρόνου εκτέλεσης συναλλαγών, ενώ αυτή την
περίοδο οδεύει προς την αλλαγή του πρωτοκόλλου consensus σε Proof of Stake στοχεύοντας
σε ακόµα καλύτερες επιδόσεις.

Παρά τις καινοτοµίες του όµως, η χρήση Proof of Work οδηγεί σε πολύ µεγάλες προ-
µήθειες συναλλαγών, ή ϕεες, οι οποίες το κάνουν απωθητικό για κάποιον που δεν διαθέτει
το αντίστοιχο κεφάλαιο. Επιπλέον, η εκτέλεση ακόµα και του πιο απλού smart contract
µπορεί να έχει κόστος τάξεις µεγέθους µεγαλύτερο από το να έτρεχε µια τέτοια εφαρµογή σε
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ένα cloud περιβάλλον.

2.2.4 Solana

Το Solana είναι ένα νέου είδους blockchain το οποίο είναι σχεδιασµένο πάνω σε τε-
λείως διαφορετικές αρχές από ότι τα προγενέστερά του blockchain. Υποστηρίζει τις ίδιες
λειτουργικότητες µε τα προϋπάρχοντα blockchain, ωστόσο η αρχιτεκτονική του επιτρέπει
πολύ µεγάλες ταχύτητες συναλλαγών. Ενδεικτικά, ο χρόνος επικύρωσης µιας συναλλαγής
στο Solana είναι περίπου 400µς, ενώ στο Ετηερευµ 15s και στο Bitcoin 10 λεπτά.

Ο τρόπος µε τον οποίο κατάφερε να αυξήσει τόσο πολύ τις επιδόσεις ενός blockchain
είναι ο συνδυασµός των πρωτοκόλλων Proof of History και Proof of Stake για να επιτευχθεί
το consensus. Εδώ ο όρος του mining πάυει να ισχύει και η αλυσίδα µεγαλώνει µέσα από τη
συµφωνία µεταξύ των κόµβων του δικτύου και την ύπαρξη ενός αντικειµενικού µέτρου του
χρόνου µέσα από το Proof of History. Τα νέα αυτά πρωτόκολλα δεν απαιτούν τη χρήση πολών
υπολογιστικών πόρων, ειδικά να κανείς τους συγκρίνει µε τα άλλα blockchains, εποµένως
τα τέλη για την εκτέλεση των συναλλαγών και των προγραµµάτων να είναι πολύ χαµηλά.
Ενδεικτικά, τα τέλη για µια µεταφορά χρηµάτων µεταξύ δύο λογαριασµών ανέρχονται αυτή
τη στιγµή στα 0.00025$.

Οι τόσο καλές επιδόσεις όµως έχουν αντίκτυπο στην αρχιτεκτονική του συστήµατος η
οποία είναι πολύ σύνθετη και η καµπύλη εκµάθησης της τεχνολογίας είναι πολύ πιο απότοµή
σε σχέση µε τα προαναφερθέντα blockchains. Επίσης, ακόµα και για την δηµιουργία ενός
απλού προγράµµατος απαιτούνται αρκετές γραµµές κώδικα και χαµηλού επιπέδου πράξεις.

Τέλος, οι τόσες νέες τεχνολογίες έχουν επιφέρει µια αστάθεια στο σύστηµα το οποίο τον
τελευταίο καιρό έχει παγώσει δύο ϕορές σε σύντοµο χρονικό διάστηµα.

2.3 Ζητήµατα στο blockchain

Η αυξανόµενη δηµοφιλία των blockchain συστηµάτων, πέρα από τις µεγάλες ϐελτιώσεις
που ϕέρνει στο χώρο της τεχνολογίας, έχει δηµιουργήσει πολλά ερωτήµατα για διάφορα
ϑέµατα.

΄Ελεγχος συναλλαγών

Η έλλειψη µιας κεντρικής αρχής, η ανωνυµία των χρηστών και η ελευθερία των συναλ-
λαγών δηµιουργούν νοµικά ϑέµατα τα οποία αυτή τη στιγµή δεν µπορούν να ελεγχθούν από
κάποιο πλαίσιο νόµου. Ο συνδυασµός του ότι η τεχνολογία είναι πολύ σύγχρονη και η µετα-
ϐλητότητά της δεν επιτρέπουν τη δηµιουργία ενός συγκεκριµένου πλαισίου που ϑα ϱυθµίζει
τον τρόπο λειτουργίας του.

Επιπλέον, τα διάφορα συµβόλαια που µεταβάλλουν σταδιακά το ϱόλο του blockchain
το καθιστούν ακόµα πιο ϑολό όσον αφορά τη διαχείρισή του. Χαρακτηριστικό παράδειγ-
µα είναι η δηµιουργία της δυνατότητας όχι µόνο να αναλλάσσεται το ϐασικό νόµισµα του
κάθε blockchain αλλά να µπορούν να ανταλλάσονται και άλλα νοµίσµατα, τα tokens. Στην
πλειοψηφία τους, αυτά δεν ελέγχονται από κάποιον οργανισµό και ανταλλάσσονται µέσα
από αποκεντρωµένα ανταλλακτήρια που λειτουργούν µέσω contracts.
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Επεκτασιµότητα

Λόγω της λειτουργίας τους σαν δίκτυα οµότιµων κόµβων, τα περισσότερα blockchains
απαιτούν την ανταλλαγή πολλών µηνυµάτων µεταξύ των κόµβων τους µε αποτέλεσµα πολλές
ϕορές η επικοινωνία αυτή να γίνεται bottleneck για το σύστηµα. Από ένα σηµείο και µετά,
η εισαγωγή νέων κόµβων στο σύστηµα µπορεί να οδηγήσει σε µεγάλες καθυστερήσεις στο
δίκτυο καθιστόντας το µη ϕιλικό προς τους χρήστες.

∆υνατότητα αντικατάστασης οικονοµικών οργανισµών

Η συσσώρευση κεφαλαίου στα διάφορα blockchains δηµιουργεί το ερώτηµα αν αυτά ϑα
µπορέσουν να αποκτήσουν µια πιό απτή υπόσταση και να χρησιµοποιηθούν ευρέως στην
καθηµερινότητα από τους χρήστες στην πραγµατική τους Ϲωή. Η πραγµατικότητα είναι
ότι λίγα είναι αυτά που προσφέρουν ταχύτητα συναλλαγών όµοια µε αυτή των κεντρικών
υπηρεσιών όπως η Visa και η Mastercard.

Ασφάλεια

Η διαφάνεια που υπάρχει στα blockchain συστήµατα µπορεί να οδηγήσει σε δύσκολες
καταστάσεις κατόχους µεγάλων ποσών χρηµάτων. Αν κάποιος µπορεί να συµπεράνει την
ταυτότητα ενός χρήστη, τότε ϑα µπορεί να γνωρίζει σε ποιόν αντιστοιχεί το συγκεκριµένο
ποσό.

Επιπλέον, η κατοχή των αναγνωριστικών ενός χρήστη σηµαίνει συνολικό έλεγχο σε όλα
τα χρηµατικά του αποθέµατα. Ωστόσο, η πραγµατικότητα είναι πως το ίδιο πρόβληµα ισχύει
και µε τις υπάρχουσες κεντρικές οικονοµικές δοµές.

Κεντρικός έλεγχος του δικτύου

Σε ένα δίκτυο blockchain ο καθένας µπορεί να συµµετάσχει στην παραγωγή νέων blocks
για την αλυσίδα. Επίσης, είναι γνωστός ο προβληµατισµός ότι αν κάποιος κατέχει πάνω
από το 50% της υπολογιστικής δύναµης, τότε ϑα µπορεί να ελέγχει πλήρως τις συναλλαγές.
΄Ετσι, υπάρχει ο κίνδυνος να περάσουµε σε κεντρικά διαχειριζόµενα blockchains κάτι το
οποίο αναιρεί το σκοπό της ύπαρξής τους. Τα παραπάνω ισχύουν κυρίως σε δίκτυα που
χρησιµοποιούν Proof of Work.
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Ethereum

3.1 Εισαγωγή

Το Ethereum αποτέλεσε το πρώτο blockchain σύστηµα που χρησιµοποιήθηκε για να
επεκτείνει τις δυνατότητες των τότε χρησιµοποιούµενων blockchains µε την επιτυχη-

µένη χρήστη των smart contracts. Σύµφωνα µε την τεχνική περιγραφή του [4] Ethereum,
ο κύριος σκοπός που αυτό εξυπηρετεί είναι το να αποτελέσει ένα εικονικό υπολογιστή του
οποίου το state ανά πάσα στιγµή είναι το state του blockchain.

Με τη χρήση των smart contracts, το blockchain απέκτησε µια νέα µορφή στην οποία
οι χρήστες δεν περιορίζονται µόνο στη διεκπεραίωση συναλλαγών, όπως στο Bitcoin, αλλά
µπορούν να δηµιουργήσουν τη δική τους λογική εκφρασµένη σε κώδικα και να εκτελέσουν
πιο σύνθετες διαδικασίες. Σε συνδυασµό µε την ακεραιότητα που προσφέρει ένα blockchain
σύστηµα, το Ethereum µπόρεσε να ανοίξει το δρόµο για εφαρµογές όπως τα Token Systems,
τα DAOs ή ακόµα και την Κατανεµηµένη Αποθήκευση Αρχείων.

Ο µηχανισµός που χρησιµοποιείται για τη διασφάλιση της ακεραιότητας του δικτύου
παραµένει το Proof Of Work, όµως η επικύρωση των συναλλαγών γίνεται πιο περίπλοκη
καθώς πλέον οι miners πρέπει πέρα από τις κλασσικές µεταφορές αξίας να ελέγξουν και
να εκτελέσουν τις συναλλαγές που στοχοποιούν τα smart contracts καθώς επίσης και να
καταγράψουν τις επιπτώσεις τους στην κατάσταση του συστήµατος.

Στο κεφάλαιο αυτό ϑα ασχοληθούµε και ϑα αναλύσουµε τον τρόπου µε τον οποίο το
Ethereum συντηρεί το state του συστήµατος, τον τρόπο µε τον οποίο επιτυγχάνεται το con-
sensus µεταξύ των κόµβων, ενώ ϑα δούµε και πώς το σύστηµα διαχειρίζεται τις συναλλαγές
και αλληλεπιδρά µε τους χρήστες. ΄Ολα τα παρακάτω ϑα µας ϐοηθήσουν να αποκτήσουµε
µια ϐαθύτερη κατανόηση του συστήµατος έτσι ώστε να µπορέσουµε να επικεντρωθούµε σε
εκείνα τα σηµεία που ϑα µας δώσουν τη δυνατότητα να αξιολογήσουµε τις επιδόσεις του.

3.2 Τεχνικά Χαρακτηριστικά

Σε αυτό το µέρος ϑα ασχοληθούµε µε τα πιο τεχνικά χαρακτηριστικά του Ethereum. Θα
εξετάσουµε τα είδη των κόµβων του, τον τρόπο που αποθηκεύουν το state, την εκτέλεση του
consensus µεταξύ των κόµβων καθώς επίσης και τον τρόπο διεκπεραίωσης των συναλλαγών.

∆ιπλωµατική Εργασία 33



Κεφάλαιο 3. Ethereum

3.3 Ο σκοπός του Ethereum

΄Οπως αναφέρθηκε, το Ethereum στοχεύει στο να αποτελέσει έναν εικονικό υπολογιστικό
υπολογιστή, ο οποίος ϑα αλληλεπιδρά µε τους εξωτερικούς χρήστες και ϑα διαχειρίζεται την
κατάσταση του συστήµατος ανάλογα µε τις απαιτήσεις που υπάρχουν. Για το λόγος αυτό,
χρησιµοποιεί ένα νόµισµα, το Ether, το οποίο πέρα από την αντικειµενικη του χρησιµότητα
ως χρηµατική αξία, αποτελεί και τον τρόπο που οι χρήστες µπορούν να πληρώσουν ώστε να
δεσµεύσουν και να χρησιµοποιήσουν του πόρους του συστήµατος. Η µικρότερη χρηµατική
αξία στο σύστηµα είναι το Wei και η µεγαλύτερη είναι το Ether. Υπάρχουν και άλλες
ενδιάµεσες µονάδες που παρουσιάζονται παρακάτω:

Μονάδα Ether Wei
Ether 1 1,000,000,000,000,000,000
Finney 0,001 1,000,000,000,000,000
Szabo 0,000,001 1,000,000,000,000

Shannon 0,000,000,001 1,000,000,000
Lovelace 0,000,000,000,001 1,000,000
Babbage 0,000,000,000,000,001 1,000

Wei 0,000,000,000,000,000,001 1

Πίνακας 3.1: Χρηµατικές µονάδες στο Ethereum

3.4 ∆ιαχείριση της κατάστασης του συστήµατος

Τη στιγµή της συγγραφής της εργασίας, έχουν πραγµατοποιηθεί περισσότερες από 1,5
εκατοµµύρια συναλλαγές στο δίκτυο από τη στιγµή που διατέθηκε προς χρήση, εποµένως
είναι εύλογη η απορία του πώς µπορεί να διατηρηθούν όλες αυτές οι συναλλαγές και γίνονται
οι απαραίτητοι έλεγχοι ώστε να διασφαλιστεί η εγκυρότητα των νέων συναλλαγών. Για το λόγο
αυτό, το Ethereum προχώρησε στον συνδυασµό δοµών δεδοµένων για να πετύχει το σκοπό
αυτό. Οι δοµές αυτές αναλύονται στη συνέχεια.

3.4.1 Recursive Length Prefix (RLP)

Το RLP είναι µια κωδικοποίηση που επιτρέπει τη σειριοποίηση µιας αυθαίρετης ανα-
δροµικής δοµής δεδοµένων. Η ανάγκη της σειριοποίησης προκείπτει από την απαίτηση οι
κόµβοι να επικοινωνούν αποδοτικά έτσι ώστε να ελαχιστοποιείται το latency στην ανταλλαγή
µηνυµάτων καθώς επίσης και από την ανάγκη ο κάθε κόµβος να µπορεί να συµπυκνώσει
όσο περισσότερο γίνεται την πληροφορία και να µπορέσει να συγκρατήσει όσο περισσότερα
δεδοµένα γίνεται. Ενδεικτικά, δείχνουµε µια σειροποίηση µιας απλής δενδρικής δοµής:

[1, ”dog”, [”cat”, [”rabbit”]]]→ 0xd283646f 67cd83636174c88672616262697480
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3.4.2 Radix Trees

Τα radix trees ή αλλιώς patricia trees είναι µια δενδρική δοµή δεδοµένων η οποία απο-
σκοπεί στην ϐελτιστοποίηση του χώρου αποθήκευσης. Στη δοµή αυτή, η κοινή πληροφορία
µεταξύ στοιχείων συµπυκνώνεται σε µια µοναδική αναπαράσταση, ενώ η υπόλοιπη πληροφο-
ϱία αποτελεί ένα ¨παιδί¨ της κοινής. ΄Ετσι, δηµιουργείται ένα δέντρο στο οποίο κάθε µονοπάτι
κατασκευάζει ένα στοιχείο. Η χωρική τους αποδοτικότητα είναι µεγαλύτερη όσο τα δεδοµένα
που περιέχουν έχουν πολλά κοινά τµήµατα. Τα radix trees έχουν ευρεία εφαρµογή στα
λεξικά καθώς επιτυγχάνουν γρήγορους χρόπους εισαγωγής και αναζήτησης.

Σχήµα 3.1: Radix tree

3.4.3 Merkle Trees

Τα Merkle trees είναι µια δενδρική δοµή δεδοµένων η οποία αποσκοπεί στην επικύρωση
πληροφορίας. Κάθε ϕύλλο του δέντρου αντιστοιχεί σε ένα block της πληροφορίας που µας
ενδιαφέρει και το περιεχόµενο αυτού είναι το hash του block αυτού. Οι υπόλοιποι ενδιάµεσοι
κόµβοι περιέχουν το hash που προκύπτει αν συνδυαστεί το περιεχόµενο των κόµβων παιδιών
τους και έτσι αναδροµικά το δέντρο κατασκευάζεται µέχρι τη ϱίζα του. Η δοµή αυτή µπορεί να
χρησιµοποιηθεί για να ϐεβαιωθεί κανείς ότι η πληροφορία που κατέχει είναι έγκυρη, εφόσον
γνωρίζει την τιµή της ϱίζας του δέντρου. ΄Ετσι µπορεί διαδοχικά να κατακερµατίσει την
πληροφορία που κατέχει σύµφωνα µε τη δοµή του δέντρου και αν καταλήξει στο αναµενόµενο
hash, τότε µπορεί να είναι σίγουρος ότι η πληροφορία είναι η σωστή.

3.4.4 Merkle-Patricia Trees

Θα συµπληρωθεί σοον...

3.4.5 Block

Στο Ethereum, η ολική κατάσταση του συστήµατος αποθηκεύεται σε blocks. ΄Ενα block
αποτελεί µια συλλογή δεδοµένων, οπού εκεί περιέχονται το ιστορικό των συναλλαγών και
διάφορα µεταδεδοµένα για την κατάσταση του συστήµατος. Τα µεταδεδοµένα ϐρίσκονται
στην κεφαλή του block µε τις συναλλαγές να ακολουθούν σαν µια λίστα από hashes.
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Σχήµα 3.2: Merkle tree

Το περιεχόµενο του header ενός block παρατίθεται στη συνέχεια µε µια συνοπτική πε-
ϱιγραφή, ενώ πιο λεπτοµερής ανάλυση των επιµέρους τµηµάτων ϑα γίνει στα κατάλληλα
σηµεία στη συνέχεια της εργασίας.

Parent Hash Η Keccak-256 ηαση τιµή του block header του προηγούµενου block.

Ommers Hash Η Keccak-256 hash τιµή των ommer blocks για το συγκεκριµένο block.

Beneficiary Η διεύθυνση η οποία ϑα πάρει την ανταµοιβή για το επιτυχηµένο mining του
συγκεκριµένου block. Συνήθως, η διαύθυνση αυτή αντιστοιχεί στην διεύθυνση του miner
του block.

State Root Η Keccak-256 hash τιµή της ϱίζας του state δέντρου που αντιστοιχεί στο
συγκεκριµένο block.

Transaction Root Η Keccak-256 hash τιµή της ϱίζας του transactions δέντρου που αντι-
στοιχεί στο συγκεκριµένο block.

Receipts Root Η Keccak-256 hash τιµή της ϱίζας του receipts δέντρου που αντιστοιχεί
στο συγκεκριµένο block.

Logs Bloom Τα logs που προέκυψαν από την εκτέλεση των συναλλαγών για το συγκεκρι-
µένο block.

Difficulty Η δυσκολία του συγκεκριµένου block.

Number Ο αύξων αριθµός του συγκεκριµένου block.

Gas Limit Ο µέγιστος αριθµός gas που µπορούσε να χρησιµοποιηθεί για το συγκεκριµένο
block.

Gas Used Το gas που χρησιµοποιήθηκε για το συγκεκριµένο block.
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Timestamp ΄Ενα timestamp που αφορά τη στιγµή που αυτό το block ξεκίνησε.

Extra Data Επιπλέον πληροφορία για το block. Πρόκειται για εναν 32-byte πίνακα.

Mix Hash ΄Ενα hash που επιβεβαιώνει ότι το κατάλληλο ποσό υπολογισµών έχει γίνει για
το συγκεκριµένο block.

Nonce Η τιµή που χρησιµοποιήθηκε για να γίνει το mining του συγκεκριµένου block.

Ommer Block Headers Οι κεφαλίδες των ommer blocks που χρησιµοποιήθηκαν σε αυτό
το block.

Πολλά blocks που συνδέονται αλυσιδωτά κατασκευάζουν το blockchain. ΄Οπως ϕαίνεται
από τα παραπάνω, ένα block αναφέρεται απευθείας στο προηγούµενό του µέσω της Parent
Hash τιµής που έχει στην κεφαλίδα του. Πέρα από την κεφαλίδα, το block περιέχει και
µια λίστα από τα hashes των συναλλαγών όπου έλαβαν µέρος στο block αυτό. ΄Οπως επίσης
ϕάινεται, το ίδιο το block περιέχει όλη την πληροφορία για τις συναλλαγές που έγιναν, το
νέο state που έφτιαξαν όσον αφορά τους λογαριασµούς που χρησιµοποιήθηκαν, καθώς και
το σύνολο των µεταδεδοµένων που µπορούν να χρησιµοποιηθούν από κάποιον χρήστη και
αφορούν µια οπτική απεικόνιση των αποτελεσµάτων των συναλλαγών του block.

Εικόνα 3.1: Ethereum blockchain

Εδώ αξίζει να σηµειωθεί ότι σε κάθε block αντιστοιχούν 3 Merkle-Patricia δέντρα για
το state, τα transactions και τα receipts. Από τα δέντρα αυτά, το state δέντρο είναι κοινό
για όλα τα blocks και το κάθε block ουσιαστικά µέσω του hash της ϱίζας του αναπαριστά
την αλλαγή του global state. Μόνο τα hashes των ϱιζών των δέντρων αυτών περιέχονται
στα headers ενώ ένας κόµβος µπορεί να εκτελέσει querries για οποιαδήποτε συναλλαγή και
state αφού χρησιµοποιεί µια ϐάση δεδοµένων η οποία αποθηκεύει όλα τα ενδιάµεσα hashes
και τις τιµες των ϕύλλων. Το Go-Ethereum χρησιµοποιεί leveldb για την αποθήκευση των
δέντρων ώστε να πετυχαίνει γρήγορες αναζητήσεις.

Genesis block

Εδώ αξίζει να σηµειώσουµε ότι κάθε blockchain στο Ethereum έχει ένα block αφετηρίας
το οποίο ονοµάζεται genesis block. Αυτό πέρα από το ότι εξυπηρετεί σαν block 0, ορίζει
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Εικόνα 3.2: Ethereum block

επίσης τις παραµέτρους µε τις οποίες ξεκινάει να συµπεριφέρεται η αλυσίδα, όπως το id της,
το difficulty του mining και τα block gas limits.

3.4.6 Συναλλαγές

΄Οπως έχουµε αναφερθεί, το Ethereum αναπαριστά έναν εικονικό υπολογιστή µε ένα
global state. Αυτό το state µπορεί να µεταβληθεί είτε από τις µεταφορές αξίας µεταξύ των
λογαριασµών του δικτύου είτε από την εκτέλεση smart contracts. Ο µοναδικός τρόπος που
ένας χρήστης µπορεί να αλλάξει το state του δικτύου είναι µέσω της εκτέλεσης συναλλαγών.
Αυτές µπορούν να αφορούν είτε τη µεταφορά Ether από κάποιον λογαριασµό σε κάποιον
άλλο λογαριασµό είτε την εκτέλεση ενός smart contract.

Στο Ethereum οι συναλλαγές δεν σταµατάνε ποτέ. ΄Οταν ένας λογαριασµός εκτελεί µια
συναλλαγή τότε αυτή γνωστοποιείται αµέσως στο δίκτυο, ελέγχεται για την εγκυρότητά της
και µε ϐάση κάποια κριτήρια δροµολογείται για να αποθηκευτεί στο blockchain. Το σύνολο
των συναλλαγών που εκτελούνται µέσα σε ένα block ϑα αλλάξει το state της αλυσίδας και ϑα
δηµιουργήσει το εποµένο.

Σχήµα 3.3: Οι συναλλαγές αλλάζουν το state

Μια συναλλαγή αποτελείται από τα εξής δεδοµένα:
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Nonce ΄Ενας αύξων ακέραιος που εκφράζει το πλήθος των συναλλαγών που έχουν εκτελε-
στεί επιτυχώς από κάποιον λογαριασµό.

Gas Price Η τιµή σε Wei που ο λογαριασµός είναι διατεθιµένος να πληρώσει στο δίκτυο
ανά µονάδα gas έτσι ώστε η συγκεκριµένη συναλλαγή να εκτελεστεί.

Gas Limit Το µέγιστο ποσό gas που ο λογαριασµός είναι διατεθιµένος να χρησιµοποιήσει
ώστε η συναλλαγή του να εκτελεστεί.

To Η διεύθυνση του παραλήπτη της συναλλαγής.

Value Το ποσό σε Wei που ο χρήστης επιθυµεί να µεταφέρει στον παραλήπτη της συναλ-
λαγής.

v, r, s Τα κρυπτογραφικά κλειδιά που εξασφαλίζουν την εγκυρότητα της συναλλαγής.
΄Ενα block δεν µπορεί να περιέχει ένα αυθαίρετο αριθµό συναλλαγών καθώς σε µια

τέτοια περίπτωση ο ανταγωνισµός µεταξυ των miners ϑα τους οδηγούσε να συλλέγουν όσο
το δυνατόν περισσότερες συναλλαγές για να µεγιστοποιήσουν το κέρδος τους και έτσι το
δίκτυο ϑα καθυστερούσε. Επίσης, µια συναλλαγή δεν µπορεί να εκτελείται για πάντα, αφού
έτσι το δίκτυο ϑα ήταν εκτεθειµένο σε κακόβουλες επιθέσεις. Κάποιος ϑα µπορούσε να
δηµιουργήσει ένα smart contract µε έναν ατέρµων ϐρόχο και να µπλοκάρει όλους τους
κόµβους όταν αυτοί το εκτελέσουν.

΄Ετσι, το gas limit της συναλλαγής ϑέτει ένα άνω ϕράγµα στους πόρους που µπορεί
να αυτή καταλάβει. Συνοπτικά, το gas αποτελεί µια µονάδα µέτρησης πόρων και είναι
απαραίτητο για να διασφαλιστεί η συνεχής λειτουργία του συστήµατος. Μια απλή µεταφορά
Ether µεταξύ λογαριασµών καταναλώνει ένα σταθερό ποσό gas. Ανάλογα µε το gas price που
έχει ϑέσει ο χρήστης αυτή η συναλλαγή αποκτά µια προτεραιότητα και δίνει κίνητρο στους
miners να τη συµπεριλάβουν στο block που κάνουν mine. Μπορεί κανείς να το ϕανταστεί
σαν µια δωροδοκία προς τον miner ώστε να εξασφαλιστεί η ταχύτητα της συναλλαγής.

Αντίστοιχα, και ένα contract καταναλώνει πόρους, άρα gas, το οποίο δεν είναι σταθερό
αλλά εξαρτάται άµεσα από το είδος του κώδικα που ϐρίσκεται στο smart contract. Ειδι-
κότερα, ϑα εξετάσουµε τον τρόπο που το gas καταναλώνεται στο αντίστοιχο κεφάλαιο των
smart contracts, ωστόσο αξίζει να αναφερθεί ότι αν το gas που καταναλώνει ο miner για
την εκτέλεση του contract υπερβεί το gas limit που ο χρήστης έχει ορίσει, τότε η συναλλαγή
ϑεωρείται αυτοµάτως αποτυχηµένη και δεν προκαλεί καµιά µεταβολή στο global state του
δικτύου.

3.5 Smart Contracts

Ο ορισµός διατυπώνει ότι τα smart contracts δεν είναι τίποτα άλλο πέρα από προγράµ-
µατα γραµµένα σε κάποια high-level γλώσσα προγραµµατισµού, τα οποία εκτελούνται πάνω
στο blockchain που υπάγονται, µεταβάλλοντας το state του. Το κίνητρο για την χρησιµοποι-
ήσή τους είναι η επέκταση των δυνατοτήτων του blockchain είτε σε επίπεδο αυτοµατοποιήσης

∆ιπλωµατική Εργασία 39



Κεφάλαιο 3. Ethereum

συναλλαγών, είτε σε υλοποίηση πολύπλοκων εφαρµογών που συνδυάζουν δεδοµένα εισόδου
από τον χρήστη µαζί µε το state του blockchain τη στιγµή της εκτέλεσής τους.

΄Οσον αφορά τη χρήση τους στο Ethereum, ιδιαίτερο ενδιαφέρον παρουσίαζει ο τρόπος
µε τον οποίο το σύστηµα επιτυγχάνει την εκτέλεση τους εξασφαλίζοντας την ατοµικότητα,
καθώς επίσης και ο τρόπος µε τον οποίο το σύστηµα δεσµεύει πόρους και κεφάλαια ώστε
κακόβουλα smart contracts να µην επηρεάζουν τη λειτουργία του από άποψη διαθεσιµότη-
τας(availability).

3.5.1 Συγγραφή των Smart Contracts

Υπάρχουν δύο κύριες γλώσσες προγραµµατισµού στις οποίες µπορεί κανείς να γράψει
smart contracts προς εκτέλεση στο Ethereum και αυτές είναι οι Solidity και η Vyper, ωστόσο
η πιό συχνά εµφανιζόµενη είναι η Solidity. Πρόκειται για µια αντικειµενοστρεφή γλώσσα
προγραµµατισµού η οποία παρουσιάζει πολλές οµοιότητες µε τις πιο γνωστές αντικειµενο-
στρεφείς γλώσσες και έχει µεγάλη οµοιότητα µε την Javascript. Παρακάτω παρουσιάζεται
ένα απλό δείγµα κώδικα, το οποίο χρησιµοποιούµε και αργότερα στην εργασία, το οποίο
εκτελεί εισαγωγή και εύρεση στοιχείων µε ϐάση κάποιο κλειδί, το οποίο ο χρήστης στέλνει
µαζί µε την εντολή εκτέλεσης :

3.5.2 ∆ηµιουργία ενός smart contract

Αφού γίνει η συγγραφή ενός smart contract, ο χρήστης πρέπει να κάνει την κατάλληλη
µεταγλώτιση και να το µετατρέψει σε bytecode µορφή την οποία µπορεί να αντιληφθεί το
EVM που ϑα αναλάβει την εκτέλεσή του. Το αποτέλεσµα ϑα είναι µια σειριοποιηµένη µορφή
του κώδικα και ο χρήστης ϑα πρέπει να εκτελέσει µια συναλλαγή για να δηµιουργήσει το
contract στο δίκτυο.

Η συναλλαγή δηµιουργίας του contract δεν διαφέρει από µια απλή συναλλαγή µε τη
διαφορά ότι έχει ένα επιπλέον πεδίο, το οποίο περιέχει τον κώδικα σε µορφή bytecode.
Αυτός ο κώδικας ϑα πρέπει να αποθηκευτεί στο δίκτυο, εποµένως προκύπτει η ανάγκη ο
χρήστης να διαθέσει κάποια Wei ώστε να το αποζηµιώσει για τους πόρους που ϑα διαθέσει.
Για την εναπόθεση του contract στο δίκτυο, ο χρήστης πρέπει να στείλει µια συναλλαγή
χωρίς παραλήπτη, µε όλα τα υπόλοιπα πεδία συµπεριλαµβανοµένου και του πεδίου data µε
το bytecode, και το δίκτυ ϑα το εκλάβει σαν εντολή για τη δηµιοργία του contract.

Στη συνέχεια, το δίκτυο ϑα κατασκευάσει ένα λογαριασµό για το contract µέσω του
οποίου ο χρήστης ϑα αλληλεπιδρά µε αυτό. ΄Οντας λογαριασµός, ένα contract µπορεί να
κατέχει δικά του Ether και µπορεί να τα διαχειριστεί όπως ο κώδικάς του το επιτρέπει. Τα
Ether αυτά µεταφέρονται στο contract όπως ο χρήστης ϑα εκτελούσε οποιαδήποτε άλλη απλή
συναλλαγή.

3.5.3 Μνήµη

Τα smart contracts στην Solidity υποστηρίζουν δοµές δεδοµένων όπως απλές µεταβλη-
τές, λίστες, maps. Εποµένως, συµπεραίνουµε ότι εκτός από στατικές, οι δοµές µπορεί να
είναι και δυναµικές άρα οι απαιτήσεις σε µνήµη από ένα contract δεν µπορεί να είναι συ-
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γκεκριµένες ή προκαθορισµένες. Το Ethereum κοστολογεί τον χώρο αυτό και χρεώνει τον
εκτελεστή της κάθε συναλλαγής µε το contract ανάλογα µε το χώρο που ϑα χρησιµοποιήσει.

Ο τρόπος κοστολόγησης είναι τέτοιος έτσι ώστε να γίνεται ανάλογα µε το µικρότερο πολ-
λαπλάσιο των 32 bytes που απαιτούνται για να µπορέσει να διευθυνσιοδοτηθεί κάθε κοµµάτι
µνήµης που ανήκει στο πρόγραµµα. Το κίνητρο πίσω από αυτή την επιλογή είναι οι προ-
γραµµατιστές να ϐελτιστοποιούν τα προγράµµατα έτσι ώστε να µην κάνουν αλόγιστη χρήση
των πόρων του συστήµατος.

3.5.4 EVM

Τα smart contracts όπως είδαµε, είναι µεταγλωτισµένος κώδικας ο οποίος αποθηκεύεται
στο δίκτυο και µπορεί να εκτελεστεί κατά απαίτηση µιας συναλλαγής. Ωστόσο, το γεγονός
ότι αποθηκεύονται σε µια συγκεκριµένη µορφή κοινή για όλους τους κόµβους σηµαίνει ότι
ϑα πρέπει να µπορούν να εκτελεστούν από κάθε κόµβο, ανεξάρτητα από το λειτουργικό του
σύστηµα και την αρχιτεκτονική που ακολουθεί το hardware του. Για το σκοπό αυτό, το
Ethereum ανέπτυξε το EVM.

Το EVM αποτελεί µια εικονική µηχανή που µπορεί και εκτελεί bytecode κώδικα που
έχει προκύψει από µεταγλώτιση των υποστηριζόµενων γλωσσών για τα smart contracts.
Πρόκειται για ένα stack-based µηχάνηµα που δεν ακολουθεί την κλασσικη von Neumann
αρχιτεκτονική αλλά αποθηκεύει τον κώδικα σε µια εικονική µνήµη ROM µε την οποία µπορεί
να αλληλεπιδράσει µέσω ειδικών εντολών.

Το runtime έχει έχει µια στοίβα µεγέθους 1024 στοιχείων µε το κάθε στοιχείο να έχει
µέγεθος 256 bit. Κατά την εκτέλεση του προγράµµατος η στοίβα επηρεάζεται όπως στο run-
time άλλων γλωσσών προγραµµατισµού, ενώ αν γεµίσει τότε το EVM αδυνατεί να τερµατίσει
την εκτέλεση και η συναλλαγή αποτυγχάνει.

Εικόνα 3.3: EVM stack

∆ιπλωµατική Εργασία 41



Κεφάλαιο 3. Ethereum

EVM Runtime

΄Οταν πρόκειται να εκτελέσει ένα contract, το EVM δηµιουργεί ένα περιβάλλον στο οποίο
το οποίο έχει σαν στατε την πιο προσφατη κατάσταση του συστήµατος, δηλαδή το state του
τελευταίου block. Επίσης, το EVM κρατάει σαν άλλα δεδοµένα το gas που έχει µείνει και
µπορεί να χρησιµοποιηθεί για την δεδοµένη συναλλαγή, τον κώδικα που ϑα εκτελέσει στην
περίπτωση που πρόκειται για smart contract, διάφορες σηµαντικές διευθύνσεις κλπ.

Εικόνα 3.4: EVM Runtime

΄Οταν ξεκινάει να εκτελείται µια συνάρτηση ενός smart contract, το EVM εκτελεί διαδο-
χικά κάθε OPCODE από το contract ακολουθώντας την λογική του. Ανάλογα µε την εντολή
που εκτελεί αφαιρείται το αντίστοιχο gas από τη συναλλαγή που ξεκίνησε αυτή την εκτέλεση
εώς ότου το πρόγραµµα τερµατίσει ή τελειώσει το gas. Στην περίπτωση που τελειώσει το
gas ή το πρόγραµµα οδηγηθεί σε κάποια εξαίρεση, τότε η εκτέλεση αυτοµάτως αποτυγχάνει
και εποµένως και η ίδια η συναλλαγή. Σε διαφορετική περίπτωση, η συναλλαγή πετυχαίνει
και το gas που χρησιµοποιήθηκε αφαιρείται από το gas limit της συναλλαγής και η αξία
του επιστρέφεται σαν αποζηµιώση στον λογαριασµό που έστειλε την συναλλαγή. Εποµένως,
είναι εύλογο το γεγονός ότι το EVM απαιτεί ο λογαριασµός να διαθέτει εξαρχής τα Ether που
αντιστοιχούν στο gas limit που αυτός έχει ορίσει.

Επικοινωνία µεταξύ Smart Contracts

Η εκτέλεση των smart contracts δεν περιορίζεται µόνο στην απλή λήψη συναλλαγών και
εκτέλεσης κώδικα. Ο κώδικας ενός smart contract µπορεί να εµπεριέχει και την κλήση
κάποιου άλλου smart contract που είναι επίσης στο δίκτυο. ΄Ετσι, η λειτουργικότητα των
συµβολαίων µπορεί να επεκταθεί συνολικά και οι χρήστες να µπορούν να ϕτιάξουν εφαρ-
µογές που εκτελούν πολύπλοκες διαδικασίες που συνδυάζουν πολλές διαφορετικές λογικές.
Χαρακτηριστικό παράδειγµα είναι τα αποκετρωµένα ανταλλακτήρια ή DeX, τα οποία είναι
επί της ουσίας κώδικας που συνδυαζόµενος µε τον κώδικα των Token Contracts επιτρέπει
στους χρήστες να συναλλάσσονται tokens.

Σε επίπεδο EVM, όταν ένα contract καλεί κάποιο άλλο, τότε ο Ε῞Μ εκτελεί κανονικά τη
συνάρτηση που κλήθηκε. Για την εκτέλεση κάθε εντολής του νέου contract χρησιµοποιείται
το gas που δόθηκε στην αρχική συναλλαγή, εποµένως είναι δυνατό αυτό να τελειώσει και
να αποτύχει η κλήση του contract. Στην περίπτωση αυτή ολόκληρη η συναλλαγή ϑεωρείται
αποτυχηµένη. Σε αντίθετη περίπτωση, η κλήση πετυχαίνει και ο EVM επιστρέφει στην αρχική
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εκτέλεση του πρώτου contract. Αν υπάρχει περισσευούµενο gas από µια τέτοια εκτέλεση,
τότε αυτό επιστρέφεται στον λογαριασµό που εκτέλεσε τη συναλλαγή.

3.5.5 Mining

Το mining αποτελεί την καρδία ενός blockchain συστήµατος και είναι ο κύριος τρόπος
για να διασφαλιστεί η ακαιρεότητά του. Μέσω του mining, οι ειδικοί κόµβοι που ονοµάζονται
miners, δηµιουργούν νέα blocks συναλλαγών µε σκοπό αυτά να συµπληρώσουν την αλυσίδα
και να συνεχιστεί η λειτουργία του δικτύου. Στη ϐιβλιογραφία, ϐλέπουµε ότι το mining απο-
τελεί έναν consensus µηχανισµό έτσι ωστε όλοι οι κόµβοι να κατέχουν µια σωστή και κοινή
έκδοση του blockchain. Υπάρχουν πολλοί consensus µηχανισµοί, όµως το Ethereum στην
προκειµένη περίπτωση χρησιµοποιεί το Proof of Work, το οποίο ϑα αναλυθεί στη συνέχεια.

Proof of Work

Το Proof of Work αποτελεί µια µορφή για κρυπτογραφική απόδειξη ότι έχει γίνει κάποια
προσπάθεια προκειµένου να εκτελεστεί µια εργασία. Ο σκοπός του είναι να αποφευχθεί η
αλόγιστη εκµετάλλευση µια υπηρεσίας καθώς αν χρησιµοποιηθεί, τότε ο κάθε χρήστης ϑα
πρέπει να καταναλώσει και δικούς του πόρους προκειµένου να επιφέρει κάποια κακόβουλη
επίπτωση στο σύστηµα.

Στο Ethereum, το Proof of Work δεν είναι τίποτα άλλο πέρα από µια απλή υπόθεση
µιας τιµής προκειµένου να εξασφαλιστεί ένα συγκεκριµένο αποτέλεσµα. Πιο συγκεκριµένα,
οι miners, αφού έχουν κατασκευάσει το block ϑα πρέπει να υπολογίσουν µια τιµή, που
ονοµάζεται nonce, προκειµένου να τη συνδυάσουν µε το block και αφού υπολογίσουν το
hash που προκύπτει να ϐεβαιωθούν ότι η τιµή αυτή είναι µικρότερη από κάποια τιµή που
έχει ορίσει το σύστηµα.

Η τιµή δυσκολίας που ορίζει το σύστηµα έχει άµεση συσχέτιση µε τον επιθυµητό χρόνο
για την ένταξη ενός block στην αλυσίδα. ΄Οταν κάποιος miner καταφέρνει να υπολογίσει το
κατάλληλο nonce πιο γρήγορα από τον αναµενόµενο χρόνο, τότε η δυσκολία του συστήµατος
ϑα αυξηθεί προκειµένου να επέλθει ισορροπία, ενώ αντίστοιχα αν κάποιο block αργήσει να
γίνει mined, τότε η δυσκολία ϑα µειωθεί. Στο Ethereum ο στόχος είναι το κάθε block να
γίνεται mine κάθε 15 δευτερόλεπτα.

n ≤
2256

Hd

΄Οταν κάποιος miner ϐρει το κατάλληλο nonce, τότε γνωστοποιεί στο δίκτυο το νέο ϐλοςκ
που κατασκεύασε και µετά το δίκτυο πρέπει να αποφασίσει αν ϑα το εντάξει στο blockchain.
΄Ετσι, ο κάθε κόµβος επικυρώνει τις συναλλαγές που περιέχονται στο block και στη συνέχεια
ελέγχει ότι το hash που προκύπτει αν συνδυαστεί µε το nonce που συµπεριλήφθηκε οδηγεί
στο αναµενόµενο hash στόχο. ΄Ετσι, όλοι οι κόβοι ψηφίζουν και αν επιτευχθεί συµφωνία το
νέα block ενσωµατώνεται στην αλυσίδα.
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Επεκτασιµότητα

Η επίτευξη του consensus µέσω του δικτύου του Ethereum απαιτεί οι κόµβοι να ανταλ-
λάσσουν συνεχώς µεταξύ τους όλες τις συναλλαγές που λαµβάνουν. Επιπλέον, όταν καλείται
να επικυρωθεί ένα νέο block, οι συναλλαγές ϑα πρέπει να µεταδοθούν και πάλι µέσα στο
block. Αυτό έχει σαν αποτέλεσµα ότι όσο περισσότεροι είναι κόµβοι που συµµετέχουν στο
δίκτυο, τόσο αυτό να πάσχει από πρόβληµα επικοινωνίας. ΄Ετσι, το δίκτυο δεν είναι εύκολα
επεκτάσιµο και η συµµετοχή νέων κόµβων πάνω από κάποιο όριο δηµιουργεί bottleneck
επικοινωνίας στο δίκτυο.

Forking

Ο κύριος λόγος για τον οποίο χρειάζεται το Proof Of Work είναι το πρόβληµα που µπορεί
να προκύψει αν παράγονται συνεχώς νέα blocks. Σε µια τέτοια περίπτωση, δύο κόµβοι
µπορεί να λάβουν ταυτόχρονα από ένα block που αντιστοιχεί στην επόµενη ϑέση της αλυσίδας
αλλά τα δεδοµένα του καθενός να είναι διαφορετικά µεταξύ τους. Αν υποθέσουµε ότι και
τα δύο blocks έχουν έγκυρες συναλλαγές, τότε ο κάθε κόµβος ϑα τα εντάξει στο τοπικό
του αρχείο αλλά στην πραγµατικότητα οι δύο κόµβοι ϑα έχουν διαφορετική αλυσίδα. ΄Ετσι
προκύπτει το λεγόµενο forking ή κατακερµατισµός του δικτύου.

Οι χρόνοι για το mining στο Ethereum είναι όπως αναφέραµε προηγουµένως 15 δευ-
τερόλεπτα και αυτός είναι ένας οριακός χρόνος για να αποφευχθεί το forking. ΄Οταν αυτό
συµβαίνει, προκύπτουν 2 δίκτυα τα οποία προχωρούν παράλληλα και είναι πιθανό σε καθένα
από αυτά να ισχύουν διαφορετικές καταστάσεις. ΄Ετσι, το δίκτυο ακολουθεί το πρωτόκολλο
GHOST(Greedy Heaviest Observed Subtree), το οποίο πολύ απλά υπαγορεύει ότι σε πε-
ϱίπτωση forking, τότε το δίκτυο ϑα επιλέξει σαν έγκυρη την αλυσίδα που έχει το περισσότερο
Proof of Work, δηλαδή µε άλλα λόγια την µεγαλύτερη αλυσίδα. Οι συναλλαγές που έχουν
επιβεβαιωθεί για τα άλλα κλαδιά αυτοµάτως απορρίπτονται.

Ανταµοιβές

΄Ενας miner ανταµοίβεται όταν το block του έχει συµπεριληφθεί στο blockchain, ωστόσο
υπάρχει η πιθανότητα να έχει πράγµατι καταβάλει το κατάλληλο ποσό δουλειάς και να
έχει έντιµα τοποθετήσει τις συναλλαγές µέσα στο block αλλά το mined block εν τέλει να
απορριφθεί από το δίκτυο. Για το λόγο αυτό, ένα τέτοιο block ονοµάζεται ommer block και
επρόκειτο να ανταµοιφθεί όταν γίνει η διανοµή των κερδών στους miners, ωστόσο ϑα λάβει
ένα αρκετά µικρότερο ποσό σε σχέση µε τον miner που επιλέθηκε. Αυτό γίνεται έτσι ώστε
οι miners να έχουν το κίνητρο να συµµετέχουν στη διαδικασία ακόµα και αν δεν επιλεγούν
από το GHOST.

Αυτό γίνεται από τους µελλοντικούς miners οι οποίοι εντοπίζουν τέτοια blocks και τα
συµπεριλαµβάνουν στην κεφαλίδα του νέου block που κάνουν mine. Προκειµένου ένα miner
που έφτιαξε κάποιο ommer block να συµπεριληφθεί στο νέο block από κάποιον miner, ϑα
πρέπει το ommer block του να µην είναι παλαιότερο από 6 blocks.
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Κεφάλαιο 4

Solana

Το Solana είναι ένα νέου είδους blockchain που ξεκίνησε σαν ιδέα το 2017 από τον
Anatoly Yakovenko, ο οποίος παρουσίασε το whitepaper [5] στο οποίο κάνει µια

περιγραφή της δοµής του. Σκοπός του Solana είναι να αποτελέσει ένα δίκτυο που επιτρέπει
πολύ γρήγορες συναλλαγές παρέχοντας ταυτόχρονα και την ασφάλεια που απαιτείται από
ένα blockchain.

Για το σκοπό αυτό, έχουν εισαχθεί πολλές καινοτοµίες στο σύστηµα όπως τα Proofs of
History, Stake και Replication και ακολουθούνται κανόνες που δίνουν οικονοµικά κίνητρα
και αντικίνητρα στους χρήστες έτσι ώστε να εξασφαλίζεται η ακεραιότητα. Ασφαλώς, το δίκτυο
επιτρέπει τη χρήση smart contracts τα οποία ονοµάζονται πλέον programs. Τέλος, ο τρόπος
µε τον οποίο µπορεί να αλληλεπιδράσει κάποιος µε το σύστηµα διαφέρει πάρα πολύ από τον
τρόπο που µπορεί να το κάνει µέσω των άλλων blockchains.

Η γλώσσα που χρησιµοποιήθηκε για την ανάπτυξη του συστήµατος είναι η Rust, µια
προστακτική γλώσσα προγραµµατισµού η οποία δίνει το πλεονέκτηµα ότι έχει πολύ γρήγορο
runtime σύστηµα. Αυτό συµβαίνει καθώς χρησιµοποιεί ένα πρωτότυπο borrow-checking µη-
χανισµό, ο οποίος δεν αφήνει τον προγραµµατιστή να αφήσει δεσµευµένους χώρους µνήµης
στο πρόγραµµα χωρίς να αναφέρεται σε αυτούς (dangling references) µε αποτέλεσµα να
µην είναι απαραίτητη η χρήση garbage collector. Επίσης, η Ρυστ επιτρέπει πάρα πολλές
low-level λειτουργικότητες παρόµοιες µε τη C και C++ µε αποτέλεσµα τα προγράµµατα να
µπορούν να είναι ϐελτιστοποιηµένα.

Στο κεφάλαιο αυτό, ϑα κάνουµε µια σύντοµη αναφορά στους λογαριασµούς και τις συ-
ναλλαγές στο σύστηµα, ενώ ϑα αναλύσουµε σε ϐάθος άλλες πλευρές του όπως τη δοµή και
οι ιδιότητες των κόµβων, τα Proof of History, Stake και Replication καθώς και το runtime
του συστήµατος.

4.1 Βασικές οντότητες

Σε αυτό το µέρος ϑα εξετάσουµε πώς διαρθρώνονται οι λογαριασµοί στο Solana και πώς
ο χρήστης µπορεί να εκτελέσει συναλλαγές είτε αυτές είναι απλές µεταφορές αξίας, είτε είναι
κλήσεις προγραµµάτων.

Στο Solana τα πάντα είναι προγράµµατα και οι λογαριασµοί επί της ουσίας υπόκεινται
στην ιδιοκτησία από κάποια προγράµµατα. Θα αναλύσουµε αυτό το µοντέλο σε αυτό το
κεφάλαιο.
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4.1.1 Λογαριασµοί

΄Ενας λογαριασµός αποτελεί µια οντότητα η οποία µπορεί να έχει στην κατοχή της δε-
δοµένα και SOL, το επίσηµο νόµισµα του Solana. Επίσης, ένας λογαριασµός ανήκει στο
System Program, το οποίο ϑα αναλυθεί στη συνέχεια, και µπορεί να χρησιµοποιηθεί από
όποιον έχει την κυριότητά του.

Υπάρχουν πολλά είδη λογαριασµών, όπως ο Data Account όπου είναι ένας λογαριασµός
που σκοπός του είναι να αποθηκεύει δεδοµένα. Τα περιεχόµενα του λογαριασµού µπορούν
να διαβάζονται και να µεταβάλλονται από προγράµµατα στο δίκτυο. ΄Αλλα είδη λογαριασµών
είναι το Program Account, Vote Account, Token Account.

΄Ενας λογαριασµός έχει κάποιον ιδιοκτήτη. Οι απλοί λογαριασµοί που χρησιµοποιούνται
για τις συναλλαγές έχουν σαν ιδιοκτήτη το System Program. Η ϱοή των εντολών για µια
απλή µεταφορά SOL µεταξύ δύο λογαριασµών εµπεριέχει την εντολή στο System Program
να εκτελέσει τη µεταφορά µέσω του κλειδιού του αποστολέα προκειµένου να επιβεβαιωθεί ότι
µόνο ο πραγµατικός κάτοχος µπορεί να εκτελέσει τη µεταφορά.

Γενικά, οι λογαριασµοί αποτελούν ένα αρκετά δυσνόητο κεφάλαιο στο Solana. Ενδεικτι-
κά παραθέτουµε ένα σχήµα που δείχνει τις σχέσεις µεταξύ των απαραίτητων λογαριασµών
για τη δηµιουργία ενός κλασσικού escrow προγράµµατος µε σκοπό οι χρήστες Bob και Alice
να ανταλλάξουν µεταξύ τους τα tokens X και Y.

Σχήµα 4.1: Λογαριασµοί για το escrow πρόγραµµα

Εδώ έχουµε τους ϐασικούς λογαριασµούς του Bob και της Alice. Επιπλέον, έχουµε
τους λογαριασµούς των tokens για τον καθέναν τους και άλλον έναν λογαριασµό που έχει
τα δεδοµένα του Escrow προγράµµατος. Βλέπουµε ότι το System Program κατέχει τους
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4.1.2 Προγράµµατα

λογαριασµούς του Bob και της Alice, ενώ το Token Program κατέχει τους λογαριασµούς των
tokens.

4.1.2 Προγράµµατα

Σαν πρόγραµµα ονοµάζουµε ένα smart contract που Ϲει στο Solana. Τα προγράµµα-
τα στο Solana έχουν άλλη δοµή από αυτά στο Ethereum και είναι γραµµένα σε γλώσσες
που υποστηρίζονται από το llvm. Συνήθως γράφορνται σε Rust, ωστόσο µπορεί να είναι
υλοποιηµένα σε C και C++.

Για να γίνει το deployment ενός προγράµµατος, ο χρήστης πρέπει πρώτα να κάνει την
απαραίτητη µεταγλώτιση τοπικά και να ανεβάσει το αποτέλεσµα της µεταγλώτισης στο δίκτυο
δηµιουργώντας έναν νέο λογαριασµό για το πρόγραµµα. Ο λογαριασµός αυτός έχει την
επισήµανση του εκτελέσιµου.

Στη συνέχεια, ο χρήστης στέλνει την επιθυµητή εντολή στο πρόγραµµα και αυτή εκτε-
λείται. Η κύρια διαφορά µε τα smart contracts στο Ethereum είναι ότι στο Solana τα
προγράµµατα έχουν ένα σηµείο εισόδου και είναι ευθύνη του προγράµµατος να κατευθύνει
τη ϱοή του ϐάσει των δεδοµένων εισόδου από τον προγραµµατιστή. Τα δεδοµένα εισόδου
λέγονται instruction data.

Εκτός από τα προγράµµατα που ανεβάζουν οι προγραµµατιστές, το σύστηµα του Solana
έχει µερικά native προγράµµατα που εκτελούν ϐασικές λειτουργίες. Μερικά από αυτά είναι :

System Program Είναι αρµόδιο για τη δηµιουργία λογαριασµών, την ανάθεση κυριότητας
προγραµµάτων σε λογαριασµούς, τη µεταφορά SOL µεταξύ λογαριασµών και τη διαχείριση
των fees για την εκτέλεση των συναλλαγών. Τα fees έχουν το ίδιο νόηµα µε τα fees στο
Ethereum.

Config Program Θέτει διάφορες παραµέτρους του συστήµατος.

Stake Program Είναι αρµόδιο για την διαδικασία του staking και τις ανταµοιβές στους
¨χορηγούς¨ των validators.

Vote Program Εκτελεί τη διαδικασία του voting για την επίτευξη του consensus.

BPF Loader Εναποθέτει, αναβαθµίζει και εκτελεί τα προγράµµατα στην αλυσίδα.

Ed25519 Program Χρησιµοποιείται για την επεξεργασία των εντολών και την επικύρωση
των υπογραφών σε αυτές.

Υπάρχουν και άλλα προγράµµατα στο δίκτυο όπως το Token Program, Token Swap
Program, Shared memory Program.
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Program Derived Addresses (PDAs)

Τα PDAs αποτελούν διευθύνσεις στο σύστηµα στις οποίες δεν αντιστοιχούν ιδιωτικά κλει-
διά. Ωστόσο, αυτές οι διευθύνσεις µπορούν να χρησιµοποιηθούν από προγράµµατα τα οποία
µε τη σειρά τους µπορούν να εκτελέσουν άλλες εντολές µε τις διευθύνσεις αυτές. ΄Ενα PDA
δεν µπορεί να χρησιµοποιηθεί από έναν εξωτερικό παρατηρητή του συστήµατος.

Η αναγκαιότητα ύπαρξης των PDAs προέρχεται από τις εξαρτήσεις που εισάγει το Solana
µεταξύ των λογαριασµών του. Για παράδειγµα, ένα λογαριασµός που περιέχει ένα πρόγραµ-
µα έχει αποθηκευµένη µόνο τη µεταγλωτισµένη εκδοχή του προγράµµατος. Ο χώρος µνήµης
που δεσµεύει δεν µπορεί να χρησιµοποιηθεί για κάποιο άλλο σκοπό. Κατά συνέπεια, αν το
πρόγραµµα σκοπεύει να µεταβάλλει κάποια κατάσταση αυτή ϑα πρέπει να είναι αποθηκευ-
µένη σε σειριοποιηµένη µορφή σε κάποιον άλλο λογαριασµό που είναι αφιερωµένος στην
αποθήκευση δεδοµένων.

΄Ενα PDA µπορεί να δηµιουργηθεί χρησιµοποιώντας τη διεύθυνσης του προγράµµατος
και έναν πίνακα από τιµές, ο οποίος µπορεί να είναι όποιος ο χρήστης επιθυµεί. Οι τιµές
αυτές ονοµάζονται seeds.

4.1.3 Συναλλαγές

΄Οπως και σε όλα τα blockchains, οι συναλλαγές είναι ο τρόπος µε τον οποίο µπορεί να
µεταβληθεί η κατάσταση του δικτύου. Μια συναλλαγή µπορεί να αφορά απλά τη µεταφορά
ενός ποσού ΣΟΛ µεταξύ δύο λογαριασµών ή την εκτέλεση ενός προγράµµατος.

Σε αντίθεση µε το Ethereum, εδώ µια συναλλαγή αποτελείται από πολλές εντολές. Αυτές
οι εντολές είναι υποσυναλλαγές ο οποίες ϑα µπορούσαν και να εκτελεστούν αυτόνοµα. Γενι-
κά, το runtime ϑα εκτελέσει µια συναλλαγή ατοµικά, δηλαδή ϑα εκτελέσει όλες τις εντολές
που περιλαµβάνονται σε αυτή σαν µία και η αποτυχία κάποιας από τις εντολές ϑα σηµάνει
και την αποτυχία της συναλλαγής.

Η δοµή των εντολών στο Solana όταν αφορά την εκτέλεση κάποιου προγράµµατος είναι
ιδιαίτερη. Πέρα από τα δεδοµένα εισόδου για την εκτέλεση του προγράµµατος, ο χρήστης ϑα
πρέπει να συµπεριλάβει στην εντολή και τους λογαριασµούς που ϑα χρησιµοποιηθούν και
στην περίπτωση που κάποιος από αυτούς επρόκειτο να αλλάξει κατάσταση ή να εκτελέσει
µια ενέργεια που απαιτεί την κυριότητά του, όπως η δηµιοργία ενός άλλου λογαρισµού,
τότε ϑα πρέπει να συµπεριληφθεί και η αντίστοιχη υπογραφή. Ενδεικτικά, παραθέτουµε
µια εκτέλεση της εντολής get για το πρόγραµµα kvstore που ϑα χρησιµοποιηθεί στο πειρα-
µατικό κοµµάτι της εργασίας. ΄Εχουµε επιλέξει την γλώσσα Javascript και τη ϐιβλιοθήκη
@solana/web3.js λόγω της εκφραστικότητάς της.

Στη συγκεκριµένη εντολή χρησιµοποιούµε 3 λογαριασµούς εκ των οποίων µόνο ο πρώτος
υπογράφει τη συναλλαγή. Ο πρώτος λογαριασµός µιας εντολής είναι αυτός που πληρώνει
για την εκτέλεσή της.

4.2 Proof Of History

Το Proof of History είναι µια κρυπτογραφική ακολουθία υπολογισµών που µπορεί να
επιβεβαιώσει ότι έχει περάσει πραγµατικός χρόνος µεταξύ των γεγονότων που περιλαµβάνει.
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Συνήθως, τα άλλα blockchains δεν έχουν αυστηρές εκτιµήσεις του χρόνου και οι συναλλαγές
σε ένα block που γίνεται ταυτόχρονα mine από 2 miners µπορεί να διαφέρουν σε σειρά ή
και σε περιεχόµενο.

Υποθέτουµε ότι έχουµε ένα αρχικό γεγονός και επιλέγουµε µια hash συνάρτηση. Ας υ-
ποθέσουµε ότι το αρχικό γεγονός είναι η συµβολοσειρά ¨initial string¨. Ξεκινώντας από αυτό
το γεγονός εφαρµόζουµε τη hash συνάρτηση και προκύπτει ένα αποτέλεσµα. Στη συνέχεια,
εφαρµόζουµε σε αυτό το αποτέλεσµα τη hash συνάρτηση κοκ. Παρακάτω παρουσιάζουµε
οπτικά αυτή τη διαδικασία :

Index Εκτέλεση Αποτέλεσµα
1 hash(”initial string”) hash1
2 hash(hash1) hash2
3 hash(hash2) hash3
... ... ...
n hash(hashn−1) hashn

Πίνακας 4.1: ∆ιαδοχική εφαρµογή της hash συνάρτησης

Με ϐάση των ιδιοτήτων των hash συναρτήσεων µπορούµε µε ασφάλεια να πούµε ότι το
hashn ϑα ήταν διαφορετικό αν η αρχική τιµή ήταν διαφορετική. Επίσης, µπορούµε να
υποθέσουµε µε την ίδια σιγουριά ότι το hashi−1 δηµιουργήθηκε πριν από το hashi . ΄Ετσι,
µπορούµε να συνδυάσουµε και άλλα γεγονότα µε το κάθε hash και να τα εισάγουµε στη
χρονική ακολουθία και έτσι να έχουµε µια χρονική διάταξη για το πότε αυτά συνέβησαν:

Index Εκτέλεση Αποτέλεσµα
1 hash(”initial string”) hash1
2 hash(comb(event1, hash1)) hash2
3 hash(comb(event2, hash2)) hash3
... ... ...
n hash(comb(eventn, hashn−1)) hashn

Πίνακας 4.2: ∆ιαδοχική εφαρµογή της hash συνάρτησης µε δεδοµένα

Πλέον έχουµε ενσωµατωµένα και τα γεγονοτα στην ακολουθία και γνωρίζουµε ότι το
γεγονός eventi−1 συνέβη πριν το eventi .

Ονοµάζουµε generator τη δοµή που παράγει τις παραπάνω ακολουθίες. Μπορούµε να
έχουµε παραπάνω από έναν generators που να λαµβάνουν ίδια ή διαφορετικά δεδοµένα.
Αυτοί µπορούν να συνδυαστούν αν περιοδικά ανταλλάσουν το τελευταίο hash τους.

Υποθέτουµε ότι τη χρονική στιγµή i οι δύο generators ανταλλάσουν τα hashes τους.
Εποµένως, το hasha

i+1 ϑα εξαρτάται από τα hasha
i και hashb

i , δηλαδή κάθε γεγονός µετά την
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Index Hash ΄Αλλο hash
i − 1 hasha

i−1
i hasha

i hashb
i−1

i + 1 hasha
i+1

Index Hash ΄Αλλο hash
i − 1 hashb

i−1
i hashb

i hasha
i−1

i + 1 hashb
i+1

Πίνακας 4.3: Συγχρονισµός generators

i χρονική στιγµή ϑα εξαρτάται από τα γεγονότα και των δύο generators. Το ίδιο ισχύει και
για τον δεύτερο generator.

Ο συγχρονισµός µεταξύ generators ικανοποιεί τη µεταβατική ιδιότητα. Αν έχουµε τρεις
generators A, B και C, τότε αν ο B συγχρονιστεί µε τους A και C, τότε ο A µπορεί να γνωρίζει
τη σειρά των γεγονότων του σε σχέση µε τον C µέσω του B.

Κακόβουλες επιθέσεις

΄Ενας κακόβουλος generator ϑα µπορούσε να κατασκευάσει το ιστορικό τοποθετώντας τα
γεγονότα µε διαφορετική σειρά από αυτή που τα έλαβε. ΄Ενας τρόπος για να αποφευχθεί
µια τέτοια επίθεση είναι οι χρήστες να συνδυάζουν το γεγονός που ϑέλουν να εισάγουν στην
ακολουθία, µαζί µε κάποιο προηγούµενο γεγονός από την υπάρχουσα ακολουθία το οποίο
ϑεωρούν έγκυρο.

Με τον τρόπο αυτό, όταν ο χρήστης ϑα δηµιουργήσει το Event40 ϑα συµπεριλάβει το
hasha

30 και εποµένως αν η ακολουθία του generator δεν το περιέχει τότε αυτό ϑα σηµαίνει
ότι το γεγονός αυτό δεν προκύπτει για µια έγκυρη ακολουθία.

Index Hash Γεγονότα
10 hasha

10
20 hasha

20 Event20
30 hasha

30 Event30
40 hasha

40 Event40

Index Hash ΄Αλλο hash
10 hashb

10
20 hashb

20 Event40
30 hashb

30 Event30
40 hashb

40 Event20

Πίνακας 4.4: Κακόβουλη επίθεση και αντιµετώπιση

Σαν επιπλέον ασφάλεια, οι χρήστες µπορούν ακόµα να εισάγουν στο δίκτυο µια υπογρα-
ϕή του παραπάνω hash.

4.2.1 Proof Of History στο Solana

΄Ολη η παραπάνω διαδικασία υλοποιείται στο Solana. Εδώ, υπάρχει ένας κόµβος του
δικτύου που έχει το ϱόλο του generator, δηλαδή λαµβάνει όλες τις τρέχουσες συναλλαγές
και δηµιουργεί το Proof Of History. Για κάθε συναλλαγή που λαµβάνει, την εκτελεί και
αλλάζει την κατάσταση του δικτύου.

Ο generator λειτουργεί για ένα συγκεκριµένο χρονικό διάστηµα και όταν αυτό το διάστη-
µα λήξει, τότε γνωστοποιεί το ιστορικό στους υπόλοιπους κόµβους οι οποίοι έχουν το ϱόλο
του validator και ξανατρέχουν όλες τις συναλλαγές για να επιβεβαιώσουν ή οχι το αποτέλεσµα
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του generator µε ϑετική ψήφο. Στην περίπτωση που ο generator δεν επιβεβαιώνεται, τότε η
απουσία ψήφου σηµαίνει όχι.

Τα χρονικά διαστήµατα για τα οποία κάποιος κόµβος είναι generator ονοµάζονται slots,
ενώ το κριτήριο για να επιλεγεί ένας κόµβος ως generator προκύπτει από το Proof of Stake
το οποίο ϑα αναλυθεί στην επόµενη ενότητα.

Ταχύτητα επιβεβαίωσης

Ο generator παράγει σειριακά το ιστορικό για το Proof of History προκειµένου να ισχύει
η χρονική αλληλουχία µεταξύ των γεγονότων. Ωστόσο, ϑα ήταν πολύ κοστοβόρο και ϑα
επέφερε µεγάλη χρονική καθυστέρηση στο δίκτυο αν κάθε validator έπρεπε ελέγξει σειριακά
τα γεγονότα του ιστορικού.

Για το λόγο αυτό, ο generator ανά συγκεκριµένα διαστήµατα hashes γνωστοποιεί την
κατάσταση του εκείνη τη στιγµή µαζί µε το index της. ΄Ετσι, τα διαστήµατα χωρίζονται
σε µικρότερα και εφόσον ο validator γνωρίζει τα αρχικά hashes µπορεί να παράξει µόνο
εκείνα τα µικρά διαστήµατα. Αυτό σηµαίνει ότι µε τη χρήση κατάλληλου hardware όπως
GPU µπορεί να παραλληλοποιήσει τη διαδικασία και να πετύχει πολύ µικρότερους χρόνους
επιβεβαίωσης για το ιστορικό.

Index hash
100 hash100
200 hash200
300 hash300
400 hash400

Πίνακας 4.5: Γνωστοποίηση κωδικών hash ανά 100 συναλλαγές

Πλέον ο validator ελέγχει τα διαστήµατα [100, 200), [200, 300) και [300, 400) παράλ-
ληλα και παράγει την ψήφο του στο 1

3 του χρόνου που χρειάστηκε ο generator.

4.3 Proof of Stake

Το Proof of Stake αποτελεί ένα πρωτόκολλο για την επίτευξη consensus µεταξύ των
κόµβων του δικτύου. Το µεγαλύτερο κίνητρο για την χρήση του είναι το πολύ χαµηλότερο
κόστος του σε ενέργεια σε σχέση µε το παραδοσιακό Proof of Work. Ο λόγος που συµβαίνει
αυτό ϑα γίνει αντιληπτός στη συνέχεια της ενότητας, όµως περιληπτικά µπορούµε να πούµε
ότι πλέον η πιθανότητα να καταφέρει ένας κόµβος να κάνει mine ένα νέο block δεν εξαρτάται
από την υπολογιστική του δύναµη αλλά από το ποσό του νοµίσµατος που διαθέτει.

Στο Proof of Stake consensus υπάρχει ένα σύνολο κόµβων που έχουν το ϱόλο του miner.
Οι κόµβοι αυτοί προσφέρουν ένα ποσό του νοµίσµατος µε αντάλλαγµα να έχουν µια πι-
ϑανότητα να επιλεγούν για να είναι αυτοί οι επόµενοι που ϑα εισάγουν το νέο block στην
αλυσίδα. Ο τρόπος που γίνεται η επιλογή για τον νέο κόµβο µπορεί να είναι είτε τυχαίος, είτε
µε ϐάση το ποσό που έχει αυτός διαθέσει. Στην περίπτωση που κάποιος κόµβος δουλέψει
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κακόβουλα, τότε τιµωρείται από το δίκτυο και ένα ποσό από τα τοποθετηµένα του νοµίσµατα
αποσύρεται. Στο Proof of Stake, το ποσό που καταβάλει ο κόµβος ονοµάζεται bond ενώ η
διαδικασία τιµωρίας του και αφαίρεσης του ποσού ονοµάζεται slashing.

Οι λόγοι για τους οποίους ένας miner µπορεί να δεχθεί slashing ποικίλουν. Οι πιο αθώοι
είναι τεχνικοί, όπως µια αποτυχηµένη σύνδεση στο διαδίκτυο ή ένα πρόβληµα του hardware.
Η πιο κακόβουλη περίπτωση όµως είναι ο κόµβος να παράξει δύο block και να δηµιουργήσει
ένα τεχτητό fork στην αλυσίδα για να πετύχει double-spending και να ελπίζει ότι το κλαδί
µε την επίθεση ϑα επιβιώσει. Ωστόσο, τέτοιου είδους επιθέσεις είναι αναµενόµενες και ένα
Proof of Stake σύστηµα τις λαµβάνει υπόψιν του και τις ξεπερνά µέσω του slashing.

4.3.1 Proof of Stake στο Σολανα

Εδώ, το Proof of Stake δεν παίζει το ϱόλο του mining, αλλά µέσω Proof of Stake µπορεί
να επιλεγεί ο επόµενος generator για το Proof of History. Κάθε validator έχει µια πιθα-
νότητα ϐάσει του stake του να επιλεγεί σαν generator. Οι validators παρακολουθούν τον
generator και όσοι έχουν κάποιο ϐονδ µπορούν να ψηφίσουν πάνω στην νέα ακολουθία που
αυτός παρήγαγε. Για να γίνει µια νέα ακολουθία αποδεκτή ϑα πρέπει τουλάχιστον τα 2

3 των
validators να ψηφίσουν ϑετικά.

Το bond που έχουν καταθέσει οι validators δεν εισάγεται στιγµαία στο δίκτυο. ΄Οταν
κάποιος validator επιθυµεί να προσθέσει ένα ποσό για staking, τότε αυτό µπαίνει σταδιακά.
Το ίδιο ισχύει και για την αφαίρεσή του. Αυτό συµβαίνει για να αποφευχθούν οι κακόβουλες
συµπεριφορές που ϑα συζητήσουµε στη συνέχεια.

Οι εκλογές στο Solana συµβαίνουν κάθε ϕορά που ένας generator αποτυγχάνει και
αυτό µπορεί να γίνει για διάφορους λόγος. Πέρα από τον επόµενο generator, επιλέγεται
και ένας αναπληρωµατικός στην περίπτωση που ο πρώτος αποτύχει. Το σύστηµα είναι έτσι
σχεδιασµένο ώστε ένας generator να αποτυγχάνει τεχνητά µετά από κάποιο χρονικό διάστηµα
και να εναλλάσσεται µε τον επόµενο.

΄Ενας κακόβουλος generator µπορεί να δηµιουργήσει ένα τεχνητό fork στο δίκτυο δη-
µιουργόντας δύο blocks µε διαφορετικές συναλλαγές. Στην περίπτωση αυτή, αν ϐρεθεί
κάποιος validator που ψηφίζει ταυτόχρονα για περισσότερα από ένα κλαδιά της αλυσίδας,
τότε τιµωρείται µε slashing. Ωστόσο υπάρχει και το πρόβληµα ότι οι validators ϑα είναι
µοιρασµένοι σε περισσότερα κλαδιά άρα ϑα υπάρχουν προβλήµατα στη συλλογή των κατάλ-
ληλων ψήφων για την επίτευξη consensus.

Η αποκατάσταση του δικτύου γίνεται σταδιακά µε κριτήριο την συνέπεια έναντι της δια-
ϑεσιµότητας. ΄Οταν δηµιουργείται ένα fork, αν ένα κλαδί έχει περισσότερους από τα 2

3 των
validators, τότε πολύ σύντοµα αυτοί ϑα µπορούν να αποδεσµευτούν και να µην µετράνε
στις εκλογές για το consensus, έτσι ωστε να µπορέσουν να µεταβούν στη σωστή αλυσίδα.
Αν υπάρχουν validators ανάµεσα στο 1

2 και τα 2
3 του δικτύου, τότε αυτοί ϑα αποδεσµευτούν

σχετικά πιο αργά. Τέλος, σε κλαδί µε λιγότερο από το 1
2 των validators το consensus δεν

ϑα µπορεί να επιτευχθεί σύντοµα καθώς ϑα πρέπει να ϕύγει ένα πολύ µεγάλο µέρος των µη
διαθέσιµων validators άρα το κλαδί αυτό ϑα είναι επί της ουσίας ανενεργό.

΄Ετσι, το Solana εξασφαλίζει ότι σε ϐάθος χρόνου το σωστό κλαδί, δηλαδή αυτό µε το
µεγαλύτερο πλήθος validators ϑα υπερισχύσει και το δίκτυο ϑα αποκαταστήσει την ακε-
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ϱαιότητά του. ΄Ολη αυτή η διαδικασία περιορίζει σηµαντικά έναν κόµβο να λειτουργήσει
κακόβουλα ϐάζοντας σε κίνδυνο το ίδιο το ποσό που έχει διαθέσει.

Staking δια αντιπροσώπου

Γενικά το Proof of Stake είναι ένα πρωτόκολλο που δεν απαιτεί πολλούς υπολογιστικούς
πόρους. Σε αντίθεση µε το Proof of Work, ένας συµµετέχων ϑα µπορούσε να χρησιµοποιεί
ακόµα και ένα κινητό τηλέφωνο για να λάβει µέρος. Ωστόσο, η παραγωγή του Proof of
History απαιτεί κάποιους πόρους και επειδή ο κάθε validator µπορεί εν δυνάµει να επιλεγεί
για generator, δεν είναι εύκολο κάποιος να συµµετάσχει στο Proof of Stake.

Για να αντιµετωπιστεί αυτό το πρόβληµα, το Solana επιτρέπει µια µορφή staking κατά
την οποία ένας λογαριασµός λειτουργεί σαν validator και generator χωρίς να έχει τους α-
ντίστοιχους πόρους. Στην πραγµατικότητα, ο χρήστης δηµιουργεί έναν staking λογαριασµό
στον οποίο µεταφέρει τα bonds που ϑέλει να δεσµεύσει για το staking. Στη συνέχεια, συν-
δέει τον λογαριασµό αυτό µε κάποιον validator που εµπιστεύεται και το ϐονδ του validator
αυξάνεται δίνοντας του µεγαλύτερη πιθανότητα να επιλεγεί ως generator. Ο χρήστης που
έβαλε stake κερδίζει ένα ποσοστό από τα κέρδη του validator.

Ωστόσο, το γεγονός ότι τα bonds του χρήστη έχουν µεταφερθεί στον validator σηµαίνει
ότι ο χρήστης δεν µπορεί να τα χρησιµοποιήσει. Η διαδικασία της σύνδεσης αλλά και
της αποσύνδεσης των bonds από το stake του validator είναι σχετικά αργή και γίνεται
σταδιακά, ώστε κάποιος χρήστης να µην λειτουργήσει στιγµιαία κακόβουλα και ϐγει από
το δίκτυο γρήγορα αλλά να τιµωρηθεί. Φυσικά, αν ο validator που έχει δεχθεί το bond
λειτουργήσει εκτός κανονισµών, τότε το slashing που ϑα γίνει στο stake του ϑα επηρεάσει
και τον λογαριασµό που τα κατέθεσε εκεί.

΄Αλλοι τρόποι επίθεσης στο δίκτυο

Θεωρητικά, ένας validator ϑα µπορούσε να µη σπαταλάει πόρους και απλά να επιβεβαι-
ώνει κάθε ακολουθία που γνωστοποιεί ο generator. Αν παγιωθεί µια τέτοια κατάσταση, τότε
ο κάθε generator ϑα µπορούσε να γνωστοποιεί ότι ακολουθία τον εξυπηρετεί µε αποτέλεσµα
το δίκτυο να χάσει την αξιοπιστία του. ΄Ετσι, ο κάθε generator είναι ϱυθµισµένος να δη-
µιουργεί τεχνητά µια άκυρη συναλλαγή. Αν κάποιος validator την εγκρίνει, τότε τιµωρείται
και γίνεται slashing επί του bond του.

΄Ενα άλλο είδος επίθεσης είναι το 1
3 των validators να µην ψηφίσει το Proof of History του

generator. Αυτό ϑα οδηγούσε σε πάγωµα του δικτύου καθώς δεν ϑα µπορούσε να υπάρξει η
πλεοψηφία των 2

3 για το consensus. Στην περίπτωση αυτή, το δίκτυο είναι σχεδιασµένο να
δηµιουργεί ένα τεχνητό fork στο οποίο ϑα συµµετέχουν µόνο οι αξιόπιστοι κόµβοι ενώ στους
κακόβουλους ϑα απαγορευτεί η συµµετοχή. Σταδιακά, τα bonds τους ϑα αφαιρούνται έως
ότου εν τέλει αφαιρεθεί το συνολικό ποσό.

4.4 Proof of Replication

Το Proof of Replication[6] είναι ένα κρυπτογραφικό πρωτόκολλο το οποίο χρησιµοποιε-
ίται για την επιβεβαίωση ότι ένας πάροχος πράγµατι χρησιµοποιεί τον αποθηκευτικό χώρο
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που ισχυρίζεται για να αποθηκεύσει δεδοµένα. Αποτελεί ουσιαστικά µια επέκταση του Proof
of Storage και στοχεύει στη δηµιουργία αξιόπιστων κόµβων οι οποίοι έχουν αποθηκεύσει τα
δεδοµένα, µπορούν να τα ανακτήσουν κατά απαίτηση του χρήστη, ενώ µπορούν τέλος να
επιβεβαιώνουν ανά πάσα στιγµή την κατοχή τους.

Τέτοια σχήµατα είναι χρήσιµα για τις υπηρεσίες cloud, καθώς ϑέλουµε να είµαστε σίγου-
ϱοι ότι τα δεδοµένα µας υπάρχουν στο δίκτυο. ΄Οσον αφορά τα αποκεντρωµένα δίκτυα, η
σηµασία τους είναι ακόµα µεγαλύτερη καθώς οι κόµβοι µπορεί να είναι κακόβουλοι και
γενικότερα να µην υπάρχει εµπιστοσύνη µεταξύ τους. ΄Οταν µιλάµε σε επίπεδο δηµόσιων
blockchains, είναι σηµαντικό να εξασφαλίζεται η ύπαρξη και συντήρηση της πληροφορίας
από τη στιγµή που οι κόµβοι είναι πρακτικά ανώνυµοι.

4.4.1 Χαρακτηριστικά

Για την εξασφάλιση των παραπάνω, ορίζουµε κάποιες απαιτήσεις για το σχήµα που ϑα
χρησιµοποιήσουµε. Σαν ορολογία, ορίζουµε τον χρήστη που Ϲητά επιβεβαίωση ως V , τον
πάροχο που καλείται να επιβεβαιώσει την κατοχή της πληροφορίας ως P, το άιτηµα σε αυτόν
ως c και την απόδειξη που αυτός παρέχει πc. Στη συνέχεια, ορίζουµε τις εξής ιδιότητες που
ϑέλουµε να έχει το σύστηµα:

• Ιδωτικά επιβεβαιώσιµο: Ορίζουµε έτσι ένα σχήµα όταν ο χρήστης V κατέχει ένα
ιδιωτικό κλειδί.

• ∆ηµόδια επιβεβαιώσιµο: Ορίζουµε έτσι ένα σχήµα που ο χρήστης έχει πρόσβαση
σε µια µορφή δηµόσιας πληροφορία για τα δεδοµένα, όπως για παράδειγµα κάποιο
κλειδί επιβεβαίωσης, αλλά δεν έχει πρόσβαση στα αυθεντικά δεδοµένα.

• ∆ιαφανές: ΄Ενα σχήµα στο οποίο ένας πάροχος P δεν µπορεί να δηµιουργήσει κάποια
έγκυρη απόδειξη πc αν έχει πρόσβαση σε κάποια επιπλέον πληροφορία για τα δεδο-
µένα.

• Ανακτησιµότητα: ΄Ενα σχήµα ικανοποιεί το κριτήριο αυτό, όταν κάποιος χρήστης V

µπορεί να ανακτήσει τα δεδοµένα µέσα από διαδοχικά αιτήµατα c προς τον πάροχο P.

• ∆υναµικό: ∆υναµικό είναι το σύστηµα όταν επιτρέπει στον χρήστη να µεταβάλλει τα
αποθηκευµένα δεδοµένα.

• Μη αναθέσιµο: ΄Οταν ο πάροχος P δεν µπορεί να αναθέσει την κατοχή των δεδοµένων
σε κάποιον τρίτο πάροχο P∗.

• Επικυρώσιµο: Είναι το σχήµα στο οποίο η ταυτότητα του παρόχου P µπορεί να
επιβεβαιωθεί.

• Χρονικά Περιορισµένο: Είναι ένα σχήµα στο οποίο η εγκυρότητα µιας απόδειξης
είναι περιορισµένη σε ένα ορισµένο χρονικό διάστηµα.

• Χρήσιµο: ΄Οταν ταυτόχρονα µε την εκτέλεσή του µπορούν να πραγµατοποιηθούν και
άλλες χρήσιµες λειτουργίες.
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4.4.2 Είδη Proofs

΄Ολα τα παραπάνω συντελούν στη δηµιουργία ενός αξιόπιστου συστήµατος Proof of Stor-
age. Αναλόγως το σκοπό µας, δεν είναι απαραίτητο να υλοποιούνται όλες οι απαιτήσεις.

4.4.2 Είδη Proofs

Το Proof of Storage έχει διάφορες µορφές διατηρώντας έναν κοινό σκοπό, την απόδειξη
κατοχής δεδοµένων. Συνεπώς, το Proof of Replication αποτελεί µια µορφή του Proof of
Storage µε συκεκριµένα χαρακτηριστικά. Για να γίνει καλύτερα κατανοητό, ορίζουµε τα
εξής proofs:

• Provable Data Possession (PDP): Τέτοια σχήµατα επιτρέπουν στον χρήστη V να στέλ-
νει δεδοµένα D σε κάποιον πάροχο P και στη συνέχεια να µπορεί να επιβεβαιώσει ότι
ο P πράγµατι κατέχει τα δεδοµένα.

• Proof of Retrievability (PoRet): Είναι επέκταση του PDP, αλλά εδώ ο χρήστης µπορεί
επιπλέον να κατασκευάσει τα δεδοµένα D µέσα από τις αποδείξεις που του προσφέρει
ο πάροχος P.

• Proof of Storage (PoS): Είναι το γενικότερο σχήµα που επεκτείνει τα PDPs και PoRets.

• Proof of Space (PoSpace): Επιτρέπει στον πάροχο P να αποδεικνύει ότι πράγµατι
έχει χρησιµοποιήσει κάποιο χώρο αποθήκευσης για τα δεδοµένα.

• Proof of Spacetime (PoSt): Εδώ ο πάροχος µπορεί να επιβεβαιώσει όχι µόνο ότι έχει
χρησιµοποιήσει κάποιον αποθηκευτικό χώρο, αλλά ότι συνεχίζει να τον χρησιµοποιεί
κατά το πέρας του χρόνου.

4.4.3 Επιθέσεις και απειλές

Το Proof of Replication αποτελεί έναν τύπο PoS ο οποίος εξασφαλίζει ότι ο πάροχος P

έχει χρησιµοποιήσει ϕυσικό χώρο αποθήκευσης για τα Ϲητούµε δεδοµένα. Υπάρχουν τρόποι
οι πάροχοι P να εξαπατήσουν το σύστηµα είτε µε ψευδείς αποδείξεις ότι έχουν τα δεδοµένα,
είτε µε πολλαπλές ταυτότητες προκειµένου να µεγιστοποιήσουν τα κέρδη τους.

Για παράδειγµα, κάποιος κακόβουλος πάροχος ϑα µπορούσε να αποθηκεύει τα δεδοµένα
µια ϕορά και να δηµιουργήσει άλλες ταυτότητες που επικοινωνούν µε τον χώρο αποθήκευσης
και έτσι να ϕαίνεται ότι υπάρχουν περισσότεροι πάροχοι στο δίκτυο. Με τον τρόπο αυτό ϑα
µπορούσε να πολλαπλασιάσει τα κέρδη του χωρίς να αφιερώσει πόρους.

΄Ενας άλλος τρόπος επίθεσης ϑα ήταν η ανάθεση της αποθήκευσης σε κάποιον τρίτο
πάροχο και η ανάκτηση των δεδοµένων µόνο όταν αυτά Ϲητηθούν από τον χρήστη του συ-
στήµατος. Αυτό δηµιουργεί τον κίνδυνο ότι το σύστηµα εξαρτάται στην πραγµατικότητα από
κάποιον άγνωστο πάροχο.

Τέλος, αν οι αποδείξεις για τα δεδοµένα µπορούν µε κάποιον τρόπο να παραχθούν γρήγο-
ϱα κατά απαίτηση του συστήµατος, ο πάροχος ϑα µπορούσε να µην αποθηκεύσει καν τα δε-
δοµένα, αλλά µόνο τα απαραίτητα µέρη τους και έτσι να εξοικονοµήσει χώρο αποθήκευσης
παίρνοντας τα ίδια κέρδη.
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4.4.4 Αντιµετώπιση επιθέσεων

Στην περίπτωση που ϑέλουµε να αποθηκεύσουµε πολλά αντίγραφα των δεδοµένων σε
κάποιον πάροχο, τότε µπορούµε να ορίσουµε για κάθε ξεχωριστό αντίγραφο κάποια συ-
γκεκριµένη κωδικοποίηση. Με τον τρόπο αυτό, ακόµα και αν ο πάροχος έχει ψεύτικες
ταυτότητες δεν ϑα µπορέσει να τις αξιοποιήσει καθώς ϑα πρέπει αναγκαστικά να έχει στην
κατοχή του όλες τις κωδικοποιήσεις για να παρέχει αποδείξεις για όποια του Ϲητηθεί. Η κω-
δικοποίηση µπορεί να εξαρτάται από την ταυτότητα του παρόχου, εποµένως η δυσκολία της
εξαπάτησης αυξάνεται ακόµα περισσότερο καθώς και πάλι πολλές ταυτότητες εξαναγκάζουν
σε πολλαπλές αποθηκεύσεις των δεδοµένων.

Για να αποφύγουµε τα άλλα είδη επιθέσεων µπορούµε να ορίσουµε την προηγούµενη
κωδικοποίηση µε τέτοιον τρόπο έτσι ώστε η διαδικασία της κωδικοποίησης να είναι αρκετά
πιο αργή από αυτή της κωδικοποίησης. ΄Ετσι, ένας κακόβουλος πάροχος δεν ϑα επωφειλείται
από την ανάθεση της αποθήκευσης σε κάποιον τρίτο καθώς τότε ϑα επιβαρύνεται και µε τον
χρόνο που απαιτείται για την απόκτηση των δεδοµένων. Αν υποθέσουµε ότι ορίζουµε ένα
χρονικό όριο για τη λήψη απάντησης περί της κατοχής των δεδοµένων, τότε ο πάροχος ϑα
ϑεωρηθεί άκυρος αφού ϑα καθυστερεί να απαντήσει.

Φυσικά το ίδιο ισχύει και αν ο πάροχος σκοπεύει να παράξει τα δεδοµένα εκείνη τη στιγµή
καθώς ϑα επιβαρυνθεί µε το κόστος όχι µόνο της παραγωγής αλλά και της κωδικοποίησης
των δεδοµένων.

4.4.5 CBC κωδικοποιήση

Για να επιτευχθούν τα παραπάνω ακολουθείται η εξής διαδικασία, η οποία ονοµάζεται ci-
pher block encryption. Χωρίζουµε τα δεδοµένα που ϑα αποθηκευτούν σε τµήµατα, τα οποία
κωδικοποιούνται. Ωστόσο, για την κωδικοποίηση ενός τµήµατος των δεδοµένων απαιτείται ο
συνδυασµός του µε την κωδικοποίηση του προηγούµενου τµήµατος. ΄Ετσι, καταλήγουµε να
έχουµε µια κωδικοποίηση η οποία εξαρτάται άµεσα και από την αλληλουχία των δεδοµένων.

Επιπλέον, για να αποφύγουµε την περίπτωση κάποιος πάροχος να κωδικοποιεί τα δε-
δοµένα µέχρι το σηµείο όπου είναι απαραίτητο για να στείλει τα µηνύµατα επιβεβαίωσης
στον χρήστη, µπορούµε να κάνουµε µια αναδιάταξη στα blocks των δεδοµένων. ΄Ετσι, η
παραγωγή του συνόλου των δεδοµένων ϑα προϋποθέτει την κωδικοποίηση κάθε τµήµατος
ξεχωριστά. Το ίδιο ϑα ισχύει και για την αποκωδικοποίηση καθώς ο πάροχος δεν ϑα µπορεί
να στείλει εππιβεβαίωση για κάποιο τµήµα των δεδοµένων αν πρώτα δεν έχει παράξει την
συνολική κωδικοποιηµένη εικόνα τους.

Τα παραπάνω δίνουν τη δυνατότητα να υπάρχει µια σειριακή κωδικοποίηση του συνόλου
των δεδοµένων µε αποτέλεσµα κάποιος πάροχος να µην έχει τη δυνατότητα να παραλληλο-
ποιήσει τη διαδικασία και να υποκλέψει το δίκτυο. Μπορούµε συµπληρωµατικά να χρησι-
µοποιήσουµε κάποια µέθοδο κωδικοποίησης η οποία να είναι χρονικά παραµετροποιήσιµη
ώστε να ϱυθµίσουµε το χρόνο που ϑα απαιτείται από τον πάροχο για την κωδικοποίηση.
΄Οσον αφορά την αντίστροφη διαδικασία είναι εύλογο να πούµε ότι αν ο πάροχος κατέχει
συγκεκριµένη πληροφορία από την κωδιοκοποίηση, όπως για παράδειγµα τα αποτελέσµατά
της ανά block δεδοµένων, τότε µπορεί να εκτελέσει παράλληλη αποκωδικοποίηση και να
γνωστοποιήσει την απόδειξη σε πολύ µικρότερο χρόνο.
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Εικόνα 4.1: CBC κωδικοποίηση

4.4.6 Proof of Replication στο Solana

Στο Solana υπάρχουν κόµβοι οι οποίοι αναλαµβάνουν να αποθηκεύουν όλα τα δεδοµένα
του συστήµατος. Αυτοί οι κόµβοι έχουν σκοπό να εκτελούν µόνο αυτή τη διαδικασία καθώς
αν το δίκτυο δουλεύει στους ϱυθµούς που ορίζουν οι προδιαγραφές του, τότε υπολογίζεται ότι
ϑα παράγει περίπου 4 petabytes δεδοµένων ετησίως. Οι κόµβοι αυτοί ονοµάζονται archivers
[7].

Κάθε ϕορά που οι archivers έχουν κάποιο διαθέσιµο χώρο, τότε γνωστοποιούν στο δίκτυο
αυτή τη διαθεσιµότητα. Ανά τακτά χρονικά διαστήµατα, το δίκτυο χωρίζει το ιστορικό σε
τµήµατα και τα κατανέµει κατάλληλα στους archivers µέσω των validators. Αυτοί µε τη
σειρά τους ϑα πρέπει κάθε ϕορά που ερωτώνται για το αν έχουν αποθηκευµένα τα δεδοµένα
να παράγουν τις κατάλληλες αποδείξεις.

Κάθε archiver δηµιουργεί ένα κλειδί υπογράφοντας ένα hash της ακολουθίας του Proof
of History. Με τον τρόπο αυτό το κλειδί συνδέεται µε την ταυτότητα του και µε κάποια
χρονική στιγµή στην αλυσίδα. Οι validators ανά τακτά χρονικά διαστήµατα χρησιµοποιούν
αυτά τα κλειδιά σαν σεεδ σε κάποιον ψευδοτυχαίο αλγόριθµο και παράγουν έναν αριθµό που
χρησιοµοποιείται σαν index για το κρυπτογραφηµένο block. Η διαδικασία της παραγωγής
του κλειδιού επαναλαµβάνεται περιοδικά ώστε οι archivers να µην µπορούν να προβλέψουν
ποιό τµήµα των δεδοµένων τους ϑα Ϲητηθεί.

΄Ενας archiver µπορεί σε τυχαίες στιγµές να παράξει κάποια ψευδή απόδειξη για τα δεδο-
µένα. Οι validators είναι υποχρεωµένοι να εντοπίζουν τέτοιες περιπτώσεις. Στην περίπτωση
που κάποιος validator δεν σηµειώσει την απόδειξη σαν εσφαλµένη, τότε ο archiver µπορεί να
το ανακοινώσει στο δίκτυο και το bond του validator να γίνει slash µε τον αρςηιερ να κερδίζει
το 33% του ϐονδ του αλιδατορ. Για να αποφύγει τις κυρώσεις, ο αρςηιερ ανακοινώνει στο
δίκτυο ότι η απόδειξή του ήταν πράγµατι εσφαλµένη και παρουσιάζει την συνάρτηση που
χρησιµοποίησε για να την παράξει σαν αποδεικτικό.

΄Ολες οι παραπάνω επικοινωνίες καταγράφονται στο Proof of History και γίνονται µέρος
του ιστορικού του δικτύου. Συνεπώς, µιλάµε για συναλλαγές και άρα όλες αυτές επιφέρουν
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fees για τους validators και τους archivers. Ο λόγος που υπάρχουν fees είναι για να µην
γίνεται αλόγιστη χρήση του δικτύου.

4.5 ΄Αλλες καινοτοµίες του Solana

Εκτός από τα παραπάνω, το Solana έχει εισάγει κι άλλες τεχνολογίες που αυξάνουν την
ταχύτητά του. Αυτές παρουσιάζονται σε αυτή την ενότητα.

4.5.1 Tower BFT

Ο Tower BFT[8] αλγόριθµος αποτελεί µια παραλλαγή του PBFT και είναι σχεδιασµένος
για να εκτελείται πάνω σε ένα δίκτυο µε αντικειµενικότητα στο χρόνο. Το Proof of History
του Solana έχει αυτή την αντικειµενικότητα καθώς ορίζει επακριβώς ποιές συναλλαγές και
µε ποιά σειρά έχουν εκτελεστεί από το δίκτυο.

Ο αλγόριθµος αυτός έχει σκοπό την επίτευξη consensus µεταξύ των κόµβων του δικτύου.
Είναι σηµαντικό να παρατηρήσουµε ότι εφόσον το Proof of History καταγράφει γεγονότα, τότε
µπορεί να καταγράψει και τις κινήσεις των validators. ΄Ετσι, η ύπαρξη µιας ¨τράπεζας¨ που
τοποθετούνται όλα τα γεγονότα οδηγεί στην αποφυγή της peer-to-peer επικοινωνίας µεταξύ
των κόµβων µε συνέπεια να µειώνεται κατά πολύ η τάχυτητα που µπορεί να επιτευχθεί το
consensus.

Ας υποθέσουµε ότι οι validators καλούνται να ψηφίσουν για την εγκυρότητα ενός block.
Αφού ένας κόµβος το επιβεβαιώσει, τότε τοποθετεί την ψήφο του στο Proof of History. Μια
ψήφος που µπαίνει στο δίκτυο έχει ισχύ 2 slots. Αν τα 2 slots περάσουν και το block δεν
έχει επιβεβαιωθεί, τότε η ψήφος ακυρώνεται. Ωστόσο, κάθε ϕορά που ο validator ψηφίζει για
κάποιο block, τότε όλες οι προηγούµενες ψήφοι του διπλασιάζουν το χρόνο που ϑέλουν για
να απορριφθούν. Αυτό συνεχίζεται εώς ότου ένα block συγκεντρώσει τα 2

3 της πλειοψηφίας
του δικτύου.

Στην περίπτωση του forking, ένας validator µπορεί να αναζητήσει και να συγκρίνει από το
ιστορικό πόσοι ψήφοι υπάρχουν για κάθε κλαδί και να επιλέξει αυτό µε τους περισσότερους.
΄Ενας validator ανταµοίβεται για τη συνεισφορά του για κάθε ψήφο του που έχει ϕτάσει 232

slots χρόνο απόρριψης. Εποµένως, το κίνητρο της ψήφου κατευθύνεται προς το κλαδί µε τη
µεγαλύτερη πλειοψηφία.

΄Ολα τα παραπάνω καταγράφονται στο ιστορικό ταυτόχρονα µε τις συναλλαγές του δι-
κτύου εποµένως το Solana µπορεί και συνεχίζει τις συναλλαγές χωρίς να επηρεάζεται από
τις ψηφοφορίες και τις καθυστερήσεις που µπορεί να επέλθουν από τον κλασσικό PBFT.

4.5.2 Turbine

Το Turbine [9] είναι το πρωτόκολλο µέσω του οποίου οι κόµβοι του Solana επικοινωνούν
µεταξύ τους και µοιράζονται την πληροφορία. Σκοπός του είναι η ελαχιστοποίηση του χρόνου
που χρειάζεται για να γνωστοποιηθεί η πληροφορία ενός block σε όλο το δίκτυο.

Στην περίπτωσή µας, οι κόµβοι του δικτύου οργανώνονται σε γειτονιές. Η κάθε γειτονιά
µπορεί να περιέχει πολλούς κόµβους, ενώ η σύνδεση µεταξύ των γειτονιών δηµιουργεί µια
δενδρική δοµή. ΄Ετσι, ο generator µοιράζει το περιεχόµενο του σε πολλά πακέτα στην αµέσως
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επόµενη γειτονιά από αυτόν. Κάθε κόµβος της γειτονιάς είναι υπεύθυνος να µεταφέρει τα
πακέτα που λαµβάνει σε όλους τους υπόλοιπους κόµβους της γειτονιάς αλλά και ένα µέρος
τους στους κόµβους της κατώτερης γειτονιάς κοκ. ΄Ετσι, αν υποθέσουµε ότι κάθε γειτονιά
αποτελείται από 200 κόµβους και έχουµε ένα δίκτυο τριών επιπέδων, τότε ένα µήνυµα µπορεί
να ϕτάσει µέχρι και σε 40000 κόµβους µε δύο αποστολές.

Σχήµα 4.2: Γειτονιές κόµβων

Οι κόµβοι στις γειτονιές οργανώνονται µε ϐάση το stake τους έτσι ώστε να αποφευφχθεί
η κακόβουλη δραστηριότητα καθώς ένας κόµβος µε µεγάλο stake έχει περισσότερα να χάσει
παρά να κερδίσει αν δεν λειτουργήσει σύµφωνα µε τους κανόνες. Μια κακόβουλη επίθε-
ση µπορεί να σηµαίνει µη αποστολή µηνυµάτων σε κατώτερα επίπεδα ή παραποίηση των
µεταδιδόµενων µηνυµάτων. Για το λόγο αυτό τα µηνύµατα είναι κωδικοποιηµένα σε Reed-
Solomon έτσι ώστε ακόµα και αν χαθεί πληροφορία, αυτή να µπορεί να ανακτηθεί από τα
πακέτα που λήφθηκαν επιτυχώς.

4.5.3 Gulf Stream

Το Gulf Stream[10] είναι το σύστηµα µε το οποίο το Solana διαχειρίζεται το mempool
των συναλλαγών του. Σαν mempool ορίζουµε τη δοµή που διατηρεί όλες τις µη εκτελεσµένες
συναλλαγές. Κάθε κόµβος διατηρεί το δικό του mempool. Είναι λογικό να ισχυριστούµε ότι
όσο µεγαλύτερο είναι το mempool, τόσο πιο αργό γίνεται ένα blockchain καθώς σπαταλάει
περισσότερους πόρους για τη διαχείρισή του.

Στο Solana το mempool λειτουργεί µε διαφορετικό τρόπο από τα υπόλοιπα blockchains.
Αρχικά, όταν ο χρήστης στέλνει µια συναλλαγή στο δίκτυο είναι υποχρεωµένος να στείλει
και το hash ενός πρόσφατου block. Αυτό συµβαίνει για 2 λόγους. Πρώτον, η ύπαρξη
ενός πρόσφατου blockhash παρέχει την ασφάλεια ότι ο χρήστης παρακολουθεί το σωστό
ιστορικό. ∆εύτερον, το blockhash ορίζει την ηµεροµηνία λήξης της συναλλαγής ως εξής : Αν
µια συναλλαγή γίνει παλαιότερη από 32 blocks, τότε ϑεωρείται άκυρη. ΄Ετσι, το mempool
µπορεί και ανανεώνεται συνεχώς και στην περίπτωση που σε µια χρονική στιγµή υπήρξε µια
απότοµη αύξηση των συναλλαγών που δεν ήταν δυνατόν να τη διαχειριστεί, τότε ϑα ξεφύγει
από αυτή την κατάσταση σε 32 blocks.

Επιπλέον, όταν οι κόµβοι κάνουν εκλογές δεν αποφασίζουν µόνο για τον επόµενο gener-
ator αλλά για αρκετούς µελλοντικούς. Εποµένως, αντί να γνωστοποιούν τις συναλλαγές που
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λαµβάνουν µόνο στον τρέχων generator, τις γνωστοποιούν και σε άλλους µελλοντικούς και
αυτοί µε τη σειρά του εκτελούν όσες είναι δυνατόν να εκτελεστούν νωρίτερα. Τέλος, η επι-
τάχυνση προκύπτει και από το γεγονός ότι αντί να πρέπει όλοι οι κόµβοι να επικοινωνήσουν
µεταξύ τους για να γνωστοποιοήσουν τις τρέχουσες συναλλαγές, υπάρχουν συγκεκριµένοι
κόµβοι παραλήπτες και σαν συνέπεια η επικοινωνία µεταξύ τους ελαχιστοποιείται.

4.5.4 Sealevel

Το Sealevel[11] είναι το runtime του Solana, όπου επιτρέπει ταχύτατη εκτέλεση των
προγραµµάτων του. Για να το πετύχει αυτό, το Solana έχει δηµιουργήσει τις κατάλληλες
προϋποθέσεις µέσω της δοµής των συναλλαγών του. Επιπλέον, είναι σχεδιασµένο ώστε να
χρησιµοποιεί CUDA και να εκµεταλλεύεται την παραλληλοποίηση που µπορεί να προσφέρει
το hardware που χρησιµοποιεί.

΄Οπως είδαµε στην πρώτη ενότητα, όταν ο χρήστης κατασκευάζει µια συναλλαγή, τότε ϑα
πρέπει να συµπεριλάβει σε αυτή και τους λογαριασµούς από τους οποίους αυτή ϑα διαβάσει
και ϑα γράψει. Αυτό µας δίνει τη δυνατότητα να διαχωρίσουµε τους λογαριασµούς ϐάσει
των εξαρτήσεων που έχουν µεταξύ τους οι εντολές που ϑέλουµε να εκτελλέσουµε και να
εκτελέσουµε στη συνέχεια τα ανεξάρτητα κοµµάτια παράλληλα.

Περιληπτικά, ένας validator ϑα οργανώσει όλες τις συναλλαγές που έχει στο mempool
του και ϑα συγκεντρώσει τα δεδοµένα όλων των λογαριασµών που χρησιµοποιούνται. Στη
συνέχεια, ϑα οµαδοποιήσει αυτούς τους λογαριασµούς µαζί µε τα προγράµµατα που τους
χρησιµοποιούν και σύµφωνα µε τις εξαρτήσεις που έχουν µεταξύ τους και ύστερα ϑα ε-
κτελέσει κάθε ανεξάρτητη οµάδα παράλληλα. Η τεράστια επιτάχνυση έρχεται επίσης όταν
πρόκειτα να χρησιµοποιήσουµε προγράµµατα του συστήµατος όπως το Token Program. Σε
αυτή την περίπτωση, µια GPU µπορεί να εκτελέσει ταυτόχρονα χιλιάδες συναλλαγές για το
πρόγραµµα αυτό καθώς ακολουθεί το µοντέλο SIMD (Single Instruction Multiple Data).
∆εδοµένου ότι η πλειοψηφία των συναλλαγών στο δίκτυο περιλαµβάνουν κλήσεις στα συστη-
µικά προγράµµατα, η επιτάχυνση που µας δίνουν οι GPU είναι τεράστια.

΄Ολα τα παραπάνω έρχονται σε αντίθεση µε την single-threaded εκτέλεση των smart
contracts σε blockchain όπως το Ethereum και δικαιολογούν την ταχύτητα µε την οποία
λειτουργεί το Solana.

4.5.5 Pipelining

Το pipelining[12] αφορά την εκτέλεση των συναλλαγών από τον generator και την επα-
λήθευσή τους από τους validators. Για το σκοπό αυτό, το Solana υλοποιεί προπγραµµατι-
στικά τη λογική του pipeline που χρησιµοποιεί και ένας επεξεργαστης σε επίπεδο hardware.
Συγκεκριµένα, ένας κόµβος έχει δύο επίπεδα λειτουργίας, το TPU (Transaction Processing
Unit) που αφορά τους generators και το TVU (Transaction Validator Unit). Και τα δύο
επίπεδα λειτουργίας απαρτίζονται από τα ίδια στάδια τα οποία είναι τα εξής :

• Fetch (Kernel Space)

• Signature Verify (GPU)
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• Banking(CPU)

• Write (Kernel Space)

Παραπάνω συµπεριλαµβάνουµε και τις µονάδες που εκτελούν την κάθε λειτουργία. ΄Ο-
πως µπορεί να συµπεράνει κανείς και από το όνοµα της υποενότητας, κάθε στιγµή το Solana
εκµεταλλεύεται και τα 4 επίπεδα λειτουργίας τα οποία εκτελούν ταυτόχρονα λειτουργίες. Η
επιβεβαίωση των συναλλαγών γίνεται στην GPU καθώς είναι η πιο κοστοβόρα αλλά ταυτόχρο-
να και η πιο παραλληλοποιήσηµη διαδικασία.

4.5.6 Cloudbreak

Το Cloudbreak[13] είναι ένα σύστηµα που κατασκεύασε η οµάδα του Solana µε σκοπό
να έχει πολύ γρήγορη πρόσβαση στους λογαριασµούς των χρηστών. Η κύρια διαφορά σε
σχέση µε τη leveldb που χρησιµοποιούν άλλα blockchains για να αποθηκεύουν και να προ-
σπελαύνουν τους λογαριασµούς είναι ότι πλεόν µπορεί να γίνεται παράλληλη προσπέλαση.
Η τεχνολογία αυτή εκµεταλλεύεται στο µέγιστο τις ικανότητες των SSD δίσκων να υποτη-
ϱίζουν πολλά ταυτόχρονα threads και να επιτυγχάνουν µέχρι και 370000 αναγνώσεις το
δευτερόλεπτο.

Πίνακας 4.6: Benchmarking του Cloudbreak

Αντί να χρησιµοποιείται κάποια ϐάση δεδοµένως σαν διεπαφή για την πρόσβαση στους
λογαριασµούς, εδώ χρησιµοποιούµε memory-mapped αρχεία που επί της ουσίας είναι αρ-
χεία που το περιεχόµενό τους είναι αντιστοιχισµένο στον εικονικό χώρο διευθύνσεων µιας
διεργασίας. Πλέον το bottleneck είναι ο χρόνος προσπέλασης της µνήµης που εξαρτάται
από την τεχνλογία των δίσκων, αλλά είναι αρκετά µικρός.

Κατά τη λειτουργία ενός κόµβου το ευρετήριο των λογαριασµών ϐρίσκεται στη RAM.
Επίσης, η πρόσβαση και η ανανέωση των λογαριασµών γίνεται copy-on-write, εποµένως
αυτό µας δίνει µεγάλη επιτάχυνση ειδικά όταν δεν ϑέλουµε να αλλάξουµε το περιεχόµενο
κάποιου λογαριασµού. Συνδυάζοντας τα παραπάνω, το Solana πετυχαίνει πολύ γρήγορες
αναζητήσεις λογαριασµών το οποίο έχει σαν επακόλουθο την πολύ γρήγορη εκτέλεση των
συναλλαγών.
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Ο παραπάνω πίνακας µας παρουσιάζει ανά δευτερόλεπτο τις ενέργειες που πετυχαίνει
το Cloudbreak. Βλέπουµε ότι για 10 εκατοµµύρια λογαριασµούς µπορεί να πετύζει µέχρι
και 700000 περίπου εγγραφές γεγονός που αποδεικνύει το πώς οι συαλλαγές στο Solana
εκτελούνται τόσο γρήγορα.
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Σύγκριση

Στο κεφάλαιο αυτό ϑα κάνουµε µια συγκριτική αποτίµηση µεταξύ των blockchains
Ethereum και Solana. Ο λόγος που επιλέχθηκε το πρώτο αφορά τη δηµοτικότητά

του, καθώς σήµερα αποτελεί την κύρια πλατφόρµα διεκπεραίωσης συναλλαγών και smart
contracts στο χώρο των blockchains. Το δεύτερο επιλέχθηκε έτσι ώστε να αντιληφθούµε
καλύτερα τον τρόπο µε τον οποίο οι σχεδιαστικές επιλογές και οι ϐελτιστοποιήσεις που
έχει εισάγει οδηγούν σε ένα blockchain µε επιδόσεις αντίστοιχες ενός µη αποκεντρωµένου
συστήµατος.

Παρά τις διαφορές που ϑα δούµε, αξίζει να επισηµάνουµε ότι κάθε blockchain γενικότε-
ϱα αποσκοπεί στη λύση ενός προβλήµατος. Κατά συνέπεια, δεν υπάρχει κάποιο το οποίο ϑα
µπορούσε να χρησιµοποιηθεί µεµονωµένα. Το Bitcoin άνοιξε το δρόµο για την ευρεία απο-
δοχή της τεχνολογίας αυτής ενώ ταυτόχρονα ικανοποίησε την ανάγκη για ασφαλείς και ταυ-
τόχρονα ανώνυµες συναλλαγές µεταξύ µερών. Το Ethereum µε τη σειρά του δηµιουργήθηκε
µε σκοπό να επεκτείνει τη λειτουργικότητα του Bitcoin και να επιτρέψει στους χρήστες να
εκτελούν πιο περίπλοκες συναλλαγµατικές διαδικασίες µέσω των smart contracts. Τέλος,
το Solana ήταν µια πρακτική εφαρµογή πρωτοκόλλων consensus και αξιοπιστίας η οποία
οδήγησε σε εκπληκτικά αποτελέσµατα, ωστόσο ακόµα η αξιοπιστία κλονίζεται από αδυναµίες
του να ανταπεξέλθει σε µεγάλο ϕόρτο εργασίας.

5.1 Μεθοδολογία σύγκρισης

Τα παραπάνω blockchains ϑα συγκριθούν σε 4 επίπεδα µε σκοπό να αποκτήσουµε µια
συνολική εικόνα των δυνατοτήτων τους. Από τη στιγµή που ένα τέτοιο σύστηµα αποτελείται
από πολλά επιµέρους τµήµατα δεν είναι δυνατόν να το εξετάσουµε αποκλειστικά µακροσκο-
πικά και να µετρήσουµε για παράδειγµα µόνο τον χρόνο απόκρισης για τις συναλλαγές. Αν
προχωρούσαµε σε µια τέτοια καταγραφή ϑα είχαµε ελλειπή εικόνα.

΄Ενα σύστηµα µπορεί να είναι µεν αργό σε κάποιο επίπεδο αλλά οι δυνατότητες που έχει
σε κάποιο άλλο ϑα µπορούσαν να το καταστήσουν χρήσιµο για κάποιο άλλο σκοπό. Για
παράδειγµα, η ϐιβλιογραφία υπαγορεύει ότι το Solana προσφέρει πολύ µεγάλη ταχύτητα
εκτέλεσης των smart contracts, ωστόσο ο κώδικάς του είναι πολύ περιοριστικός όσον αφορά
το µέγιστο πλήθος υπολογισµών που µπορούµε να εκτελέσουµε. Αντιθέτως, το Ethereum
αφήνει ένα πιο ελαστικό όριο στη δέσµευση των πόρων, εποµένως ϑα µπορούσε να είναι µια
πιο καλή επιλογή για εφαρµογές που απαιτούν αρκετή υπολογιστική ισχύ.
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Τα επίπεδα της σύγκρισης περιορίζονται στα παρακάτω:

Εφαρµογής

Σε αυτό το επίπεδο ϑα εξετάσουµε τις επιδόσεις του δικτύου στην εκτέλεση µιας εφαρµογής.
Αυτή η εφαρµογή ϑα περιλαµβάνει αναγνώσεις και εγγραφές από τη µνήµη, ενώ ταυτόχρονα
ϑα εκτελεί κάποιους υπολογισµούς. ΄Ετσι, ϑα µπορούµε να προσοµοιώσουµε την εκτέλεση
µιας πραγµατικής εφαρµογής υπό τον ϕόρτο πολλών συναλλαγών και ϑα δούµε πώς το κάθε
δίκτυο ανταπεξέρχεται σε αυτόν.

Εκτέλεσης

Αφορά µια εφαρµογή η οποία διαβάζει και γράφει σε κάποιες συγκεκριµένες δοµές της
µνήµης του προγράµµατος, ωστόσο το κύριο κοµµάτι της εκτέλεσής του αφορά υπολογι-
στικά ϐαριές πράξεις. Εδώ εξετάζουµε πώς ανταποκρίνεται το δίκτυο αποκλειστικά στις
υπολογιστικές απαιτήσεις µιας εφαρµογής.

∆εδοµένων

Πρόκειτα για απλές προσπελάσεις µνήµης οι οποίες ανήκουν στο πρόγραµµα. Εδώ εξε-
τάζουµε το χρόνο που χρειάζεται το δίκτυο για τη διαχείριση της µνήµης του.

Consensus

Εξετάζοµαι καθαρά την ταχύτητα µε την οποία το δίκτυο διεκπεραιώνει το consensus επίπε-
δο. Αυτό ϑα µπορούσε να πει κανείς ότι είναι τα πιο ενδιαφέρονται σηµεία της εργασίας
καθώς έχουµε σύγκριση µεταξύ τελείως διαφορετικών πρωτοκόλλων, ενώ το ένα µάλιστα
αποτελεί καινοτοµία του Solana.

5.1.1 Μετρικές

Για να αντληθούν τα απαραίτητα συµπεράσµατα ϑα συγκεντρώσουµε τις παρακάτω µε-
τρικές ώστε να έχουµε µια ολιστική σύγκριση µεταξύ των δύο συστηµάτων:

Throughput

Σαν throughput ορίζουµε το πλήθος των συναλλαγών που είναι επιτυχής ανά µια µονάδα
χρόνου. Στα πειράµατά µας ϑα προσπαθήσουµε να ϕτάσουµε το σύστηµα στα όρια του
εξαντλώντας το throughput.

Latency

Είναι η ταχύτητα απόκρισης του συστήµατος ανά συναλλαγή, δηλαδή ο χρόνος που χρειάζε-
ται για να εκτελεστεί αυτή.

Scalability

Ως scalability ή επεκτασιµότητα ενός blockchain ορίζουµε τη δυνατότητά του να συνεχίζει
να λειτουργεί ϐάσει προδιαγραφών ενώ αυξάνονται οι συµµετέχοντες κόµβοι.
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5.2 Υλοποίηση πειραµάτων

Για τα πειράµατα που εκτελέσαµε χρησιµοποιήσαµε ένα benchmark το οποίο ονοµάζεται
blockbench[14]. Αυτό περιέχει τον κατάλληλο κώδικα έτσι ώστε να δηµιουργεί το κάθε
δίκτυο και να αλληλεπιδρά µε αυτό. Επίσης, έχει κατάλληλα σηµεία κώδικα που µπορεί να
τροποποιεί το δίκτυο και να σταµατάει κόµβους έτσι ώστε να εξεταστεί η συµπεριφορά του σε
τέτοιες περιπτώσεις.

Το benchmark αυτό δηµιουργεί έναν ϕόρτο εργασίας ανάλογα µε τις προδιαγραφές που
έχουµε ορίσει και στέλνει τις κατάλληλες συναλλαγές στο δίκτυο

Εικόνα 5.1: Τα επίπεδα στο blockbench

έτσι ώστε να ανταποκρίνονται στο ϕόρτο αυτό. Στη συνέχεια, παρακολουθεί το δίκτυο και
συλλέγει τις µετρήσεις.

΄Οσον αφορά τη γλώσσα στην οποία είναι υλοποιηµένο το benchmark για το Ethereum,
αυτή είναι κατά ϐάση η C++, όµως έχει και τµήµατα γραµµένα σε Javascript µε την ϐι-
ϐλιοθήκη web3.js. Σε αυτά τα τµήµατα χρειάστηκε να γίνουν κάποιες προσαρµογές ώστε
να ανταποκρίνονται στις ανανεώσεις που έχουν γίνει στο API του Ethereum από τότε που
γράφτηκε το benchmark.

Το κοµµάτι για το Solana συµπληρώθηκε από εµάς και είναι γραµµένο σε Rust. Ο
λόγος είναι ότι η Rust έχει επιδόσεις παρόµοιες επιδόσεις µε τη C++ ενώ ταυτόχρονα πα-
ϱέχει ένα σύνολο πακέτων που κάνουν τη διεπαφή µε το Solana πολύ εύκολη. Υπάρχουν
επίσης κοµµάτια γραµµένα σε Javascript µε τη ϐιβλιοθήκη @solana/web3.js καθώς εκε-
ίνα τα κοµµάτια δεν χρησιµοποιούν τον όγκο που παράγει το benchmark και µπορούν να
εξεταστούν ανεξάρτητα.

5.2.1 Προγραµµατιστική υλοποίηση των συµβολαίων

Για να υπολογίσουµε τις προηγούµενες µετρικές που αναφέραµε ανάλογα µε το τµήµα
του κάθε blockchain έπρεπε να κατασκευάσουµε τα αντίστοιχα smart contracts σε κάθε
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αλυσίδα. Τα contracts του Ethereum παρέχονται από το benchmark, ενώ τα αντίστοιχα για
το Solana έπρεπε να υλοποιηθούν ξανά.

Αυτά είναι τα εξής :

Smallbank

Εξετάζει το blockchain σε επίπεδο εφαρµογής. Σε αυτό το συµβόλαιο δεσµεύουµε σταδιακά
µνήµη για ένα µια key-value µνήµη, την προσπελαύνουµε και εκτελούµε απλές αριθµητικές
διαδικασίες.

CPU-Heavy

Εκτελεί πολύ ϐαριές πράξεις πάνω σε µεταβλητές του προγράµµατος χωρίς να δεσµεύει
κάποια παραπάνω µνήµη. ΄Ετσι, µπορούµε να µελετήσουµε την απόδοση όσον αφορά το
εκτελεστικό κοµµάτι. Στην πράξη πρόκειτα για ένα contract το οποίο εκτελεί µια quicksort
πάνω σε έναν εσωτερικό πίνακα.

IO-Heavy

Απλή προσπέλαση και ανανέωση τιµών µιας key-value µνήµης του προγράµµατος. Εδώ
δεν εκτελείται καµία παραπάνω πράξη και εξετάζουµε την ταχύτητα αλληλεπίδρασης µε τη
µνήµη του συστήµατος.

Commits ή Do-Nothing

Είναι το συµβόλαιο που εξετάζει το consensus επίπεδο. Το περιεχόµενό του έιναι κενό, εδώ
το πρόγραµµα δεν περιέχει καθόλου κώδικα. Με τον τρόπο αυτό µπορούµε να δούµε την
ταχύτητα µε την οποία έρχεται το consensus χωρίς αυτή να επηρεάζεται από κάποιον άλλον
παράγοντα.

Εικόνα 5.2: Τα επίπεδα που αφορούν το κάθε contract

Παραδοχές για τα πειράµατα

Το Solana αποτελεί ένα δίκτυο µε τελείως διαφορετική αρχιτεκτονική από το Ethereum.
Εποµένως, τα συµβόλαια σε αυτό πρέπει να γραφτούν µε µια διαφορετική λογική, όπως και
έγινε. Για παράδειγµα, το Solana έχει τον περιορισµό ότι ένας λογαρισµός µπορεί να έχει
µέχρι 10MB χώρο αποθήκευσης. Καταλαβαίνουµε ότι κάτι τέτοιο είναι πολύ περιριστικό σε
ένα benchmark που µπορεί να κάνει πολλές χιλιάδες καταχωρήσεις σε µια key-value δοµή.
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Ethereum Solana

CPU µε 4+ cores CPU µε 12cores / 24threads +
16+ GB RAM 128GB+ RAM

1TB SSD 3 disks 500GB+/disk
25MBit/s 300Mbit/s symmetric

Πίνακας 5.1: Απαιτήσεις των blockchain

Το προγραµµατιστικό µοντέλο του Solana υποδεικνύει τη χρήση των PDAs, που αναφερ-
ϑήκαµε στο προηγούµενο κεφάλαιο της εργασίας. Συνοπτικά, τα PDAs είναι διευθύνσεις
λογαρισµών στις οποίες δεν αντιστοιχεί κάποιο ιδιωτικό κλειδί και µπορούν να χρησιµο-
ποιηθούν χωρίς υπογραφή µέσα από το πρόγραµµα που τις κατέχει. Τα PDAs µπορούν
να παραχθούν µε τη χρήση αυθαίρετων seeds, ενώ είναι υποχρεωτική η εισαγωγή της διε-
ύθυνσης του προγράµµατος που τις παράγει. Εποµένως, µπορούµε να αντικαταστήσουµε τη
hashmap δοµή µε µια δοµή account → value, όπου δηλαδή δηµιουργούµε έναν νέο λογα-
ϱιασµό για κάθε νέο κλειδί που ϑέλουµε να εισάγουµε, αναθέτουµε την κατάλληλη µνήµη
και στη συνέχεια µπορούµε να χρησιµοποιούµε το λογαριασµό αυτό µέσα από το contract
σαν µια κλασσική key-value δοµή.

5.3 Πειράµατα

5.3.1 Περιβάλλον πειραµάτων

Για την εκτέλεση των πειραµάτων χρησιµοποιήσαµε 14 εικονικές µηχανές του εργαστη-
ϱίου του CSLab, οι οποίες είχαν 8 πυρήνες, 16GB µνήµη RAM και 40 GB αποθηκευτικό
χώρο. Αξίζει να εξετάσουµε ποιές είναι οι ελάχιστες προδιαγραφές που προτείνουν οι επίση-
µες σελίδες των blockchains που ϑα εξετάσουµε, έτσι ώστε να έχουµε µια άποψη για την
ποιότητα των αποτελεσµάτων που αναµένουµε:

΄Οπως ϕαίνεται από τον πίνακα, και τα δύο συστήµατα έχουν πολύ µεγαλύτερες απαι-
τήσεις από τις υπάρχουσες µε το Solana να ϐρίσκεται σε πολύ πιο µακρινή ϑέση από το
Ethereum. Εποµένως, αναµένουµε ότι οι αποδόσεις και των δύο blockchains δεν ϑα ταιρι-
άζουν µε τις περιγραφές τους, ωστόσο µπορούµε να εκµεταλλευτούµε την κατάσταση αυτή
και να δούµε πώς λειτουργούν τα blockchains αυτά µε περιορισµένους πόρους.

Προετοιµασία

Η διαδικασία του µινινγ στο Ethereum επηρεάζεται πολύ από τον ϐαθµό δυσκολίας
του συστήµατος, ενώ για να προσαρµοστεί το difficulty χρειάζεται να περάσει ένα πολύ
µεγάλο πλήθος από blocks στην αλυσίδα. Η σταθεροποίηση του συστήµατος µπορεί να
χρειαστεί ακόµη και µέρες και δεδοµένου ότι τα πειράµατα που έχουµε να εκτελέσουµε είναι
πολλά, έγινε η επιλογή να εξετάζουµε συστηµατικά το σύστηµα έτσι ώστε το κάθε πείραµα
να εκτελεστεί σε όσο το δυνατόν πιό σταθερό περιβάλλον. Ωστόσο, πρέπει να έχουµε κατά
νου ότι το mining δεν είναι µια ντετερµινιστική διαδικασία όσον αφορά τον χρόνο περάτωσης
και αυτό συµβαίνει ακόµα και στο πραγµατικό δίκτυο.
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Ο µόνος τρόπος που µπορούµε να επιταχύνουµε τη σταθεροποίηση του δικτύου στο
Ετηερευµ είναι να ϑέσουµε µια σχετικά υψηλή τιµή στο difficulty από το genesis block έτσι
ώστε οι αποκλίσεις του mining να κυµαίνονται γύρω από τα 15 δευτερόλεπτα, όπου είναι και
ο χρόνος στόχος για το Ethereum.

΄Οσον αφορά το Solana, ϑεωρούµε ότι το σύστηµα είναι έτοιµο όταν όλοι οι validators
είναι εν δυνάµει leaders έτσι ώστε να εξασφαλίσουµε την κυκλική αποστολή του Proof of
History. Στο Solana µπορούµε να το πετύχουµε αυτό σχετικά εύκολα µοιράζοντας ένα
αρχικό ίσο stake σε όλους τους validators. Στη συνέχεια πρέπει να περιµένουµε το πέρασµα
µερικών epochs ώστε το stake όλων να απορροφηθεί και να είναι έτοιµοι να γίνουν leaders.
Η διαδικασία αυτή δεν χρειάζεται περισσότερο από 10 λεπτά.

5.3.2 Επεκτασιµότητα

Στην παρούσα ενότητα ϑα εξετάσουµε την απόδοση των συστηµάτων όσον αφορά την ε-
πεκτασιµότητα. Με άλλα λόγια, ξεκινάµε να δοκιµάζουµε το καθένα blockchain ξεχωριστά
και καταγράφουµε την απόδοσή του καθώς µεταβάλλουµε το πλήθος των κόµβων που συµ-
µετέχουν στο δίκτυο. Για αυτή την κατηγορία πειραµάτων τροφοδοτούµε το κάθε δίκτυο µε
10000 συναλλαγές µε ϱυθµό 160 συναλλαγές ανά δευτερόλεπτο.

Τα πλήθη κόµβων που ϑα χρησιµοποιήσουµε είναι 1, 2, 4, 8, 12, 14. Παρακάτω παρου-
σιάζουµε τα αποτελέσµατα για κάθε benchmark:

DoNothing

΄Οπως έχουµε αναφέρει, το πείραµα DoNothing αφορά την ταχύτητα µε την οποία επιτυγ-
χάνεται το consensus στο δίκτυο. Από τα αποτελέσµατα ϑα µπορέσουµε να συµπεράνουµε
το συσχετισµό της ταχύτητας απόκρισης µε τις συνθήκες του δικτύου:

Σχήµα 5.1: Αποτελέσµατα για DoNothing

Από τα παραπάνω αποτελέσµατα ϐλέπουµε ότι το Solana διατηρεί ένα σχετικά σταθερό
throughput το οποίο κυµαίνεται από 120 έως 130 συναλλαγές το δευτερόλεπτο, έχοντας µια
ανοδική τάση. Αντιθέτως, το Ethereum ϕαίνεται να κυµαίνεται γύρω από τις 100 συναλλαγές
ανά δευτερόλεπτο µε µια πτωτική τάση. Επιπλέον, το Solana διατηρεί ένα σχετικά σταθερό
χρόνο απόκρισης στις συναλλαγές, ο οποίος κυµαίνεται στα 0.5 δευτερόλεπτα.

Είναι ενδιαφέρον ότι για το Ethereum ϕαίνεται να υπάρχει µια µείωση στον χρόνο α-
πόκρισης καθώς αυξάνονται οι κόµβοι, ωστόσο ϑα πρέπει να λάβουµε υπόψιν µας και τη
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µέση τιµή του χρόνου που γίνεται mine κάθε block και παρατηρώντας το τρίτο γράφηµα
ϑα δούµε ότι το latency µειώθηκε καθώς µειώθηκε το block time. Αυτό είναι λογικό διότι
όσο πιο γρήγορα γίνεται κάποιο block mined, τόσο πιο γρήγορα ϑα εξυπηρετηθούν και οι
συναλλαγές στο εσωτερικό του. Εποµένως, η επιτάχυνση στο consensus προήλθε από µια
συµπτωµατική πτώση στο block time. Τέτοιες διακυµάνσεις είναι ορατές ακόµαι και στο
κύριο δίκτυο του Ethereum µε κάποιο blocks να γίνονται mined ακόµα και σε 2 δευτερόλε-
πτα.

Ιδιαίρο ενδιαφέρον ϑα παρουσιάσει το επόµενο γράφηµα, το οποίο µας δείχνει την κα-
τανοµή των χρόνων απόκρισης για τα δύο blockchains σε σύστηµα 8 κόµβων:

Σχήµα 5.2: Latency για το DoNothing

Μπορούµε να παρατηρήσουµε ότι η πλειοψηφία των αποκρίσεων για το Solana ϐρίσκεται
γύρω από τα 0.4 δευτερόλεπτα, ενώ για το Ethereum γύρω από τα 10. Ειδικά στο τρίτο
γράφηµα όπου γίνεται και η σύγκριση των δύο, παρατηρούµε ότι το Solana υπερβαίνει το
Ethereum κατά πολύ.

Από τα παραπάνω καταλήγουµε στο συµπέρασµα ότι το Solana µπορεί και επιτυγχάνει
το consensus για µια συναλλαγή µέσα στον ονοµαστικό του χρόνο. Ο χρόνος αυτός είναι ίσος
µε τον χρόνο του κάθε slot. Αντίστοιχα, το Ethereum έχει την πλειοψηφία των αποκρίσεων
γύρω από τα 10 δευτερόλεπτα, ο οποίος είναι ο µέσος χρόνος block για το συγκεκριµένο
πείραµα.

Η συµπεριφορά του Ethereum είναι ϕυσιολογική καθώς σύµφωνα µε όσα περιγράψαµε
στην ενότητά του, για να γίνει µια συναλλαγή αποδεκτή από το δίκτυο ϑα πρέπει πρώτα
να περιέχεται στο block που έγινε mined. Αντιστοίχως και για το Solana, η συναλλαγή
είναι επιτυχής όταν ϐρίσκεται στο slot που επαληθεύτηκε. Εποµένως, είναι ασφαλές να
καταλήξουµε ότι το consensus εξαρτάται από το block και το slot time για το Ethereum και
το Solana αντιστοίχως.

KVStore

Το συµβόλαιο KVStore είναι ένα συµβόλαιο που διαβάζει και γράφει συνεχώς από τη
µνήµη του συµβολαίου. Με τον τρόπο αυτό εξετάζουµε την ταχύτητα του κάθε blockchain
στην ανάγνωση και εγγραφή. Παρακάτω παρατίθενται τα αποτελέσµατα των πειραµάτων:

Παραπάνω ϐλέπουµε πως η συµπεριφορά του Solana παραµένει ίδια µε το προηγούµενο
πείραµα, δηλαδή µπορεί να εκτελεί αναγνώσεις και εγγραφές σε λογαριασµούς (όπως ανα-
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Σχήµα 5.3: Αποτελέσµατα για το KVStore

ϕέραµε για τον τρόπο υλοποίησης hashmaps µέσω PDAs) χωρίς να Ϲηµειώνεται σε χρόνο.
Αυτό µπορεί να ερµηνευτεί από την τεχνολογία του Cloudbreak η οποία προσφέρει γρήγορη
πρόσβαση στους λογαριασµούς.

Από την άλλη πλευρά ϐλέπουµε ότι το τηρουγηπυτ του Ethereum παραµένει χαµηλό
αλλά σταθερό. Η συµπεριφορά αυτή ϕανερώνει ότι υπάρχει και κάποια άλλη εξάρτηση στην
απόδοση, η οποία δεν είναι άµεσα εµφανής. Η εξάρτηση αυτή είναι η ορισµένη τιµή του
gasLimit. ΄Οπως έχει αναφερθεί, το gasLimit του block υπαγορεύει ποιό είναι το µέγιστο gas
που µπορεί να καταναλωθεί από το block. Εποµένως, εφόσον το gasLimit είναι σταθερό, τότε
το κάθε block µπορεί να περιέχει συγκεκριµένο πλήθος συναλλαγών. Παρακάτω ϕαίνεται το
µέσω πλήθος συναλλαγών ανά block για το KVStore πείραµα:

Σχήµα 5.4: TPB για το KVStore

Παρόλες τις αποκλίσεις, ϐλέπουµε ότι κάθε block έχει κατά µέση τιµή περίπου 300
συναλλαγές. Οι αποκλίσεις οφείλονται στο είδος των εµπεριεχόµενων συναλλαγών. Η λει-
τουργία ανάγνωσης δεν καταναλώνει το ίδιο gas µε τη λειτουργία εγγραφής, εποµένως λόγω
της τυχαιότητας των συναλλαγών, το περιεχόµενο του block µπορεί να διαφέρει.

Επιπλέον, αξίζει να παρατηρήσουµε ότι το latency στο Ethereum έχει εκτοξευτεί κατά
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πολύ περισσότερο από το block time, σε αντίθεση µε πριν. Αυτό συµβαίνει καθώς το δίκτυο
συσσωρεύει συναλλαγές αφού αυτές δεν µπορούν να εξυπηρετηθούν λόγω του περιορισµού
του µεγέθους του block. Η συµπεριφορά του συγκεκριµένου πειράµατος µε µεταβλητό
gasLimit εξετάζεται σε επόµενη ενότητα. Τέλος, αξίζει να αναφερθούµε στο spike του latency
στους 2 κόµβους, το οποίο δικαιολογείται από το αντίστοιχο spike στο block time όπως
ϕαίνεται από το τρίτο γράφηµα.

Παρακάτω συγκρίνουµε και πάλι τα latencies µεταξύ των δύο blockchains για το πείραµα
αυτό :

Σχήµα 5.5: Latency για το KVStore

Παρατηρούµε ότι το Solana έχει πλέον µεγαλύτερο εύρος στους χρόνους απόκρισής του,
το οποίο ϑα µπορούσε να δικαιολογηθεί από την ϐαρύτητα των συναλλαγών αυτών. Ωστόσο,
ϐλέπουµε ότι συγκριτικά µε το Ethereum η διαφορά είναι εµφανής.

SmallBank

Το πείραµα SmallBank είναι συνδυαστικό πείραµα το οποίο µπορεί να περιέχει και
πράξεις και αναγνώσεις και εγγραφές. Παρακάτω ϕαίνεται η συµπεριφορά του:

Σχήµα 5.6: Αποτελέσµατα για το SmallBank

Εδώ ϐλέπουµε και πάλι το Solana να διατηρεί µια καλή, γρήγορη συµπεριφορά, ενώ το
Ethereum έχει επίσης την ίδια ακριβώς συµπεριφορά µε προηγουµένως. Η µικρή αύξηση
στο throughput οφείλεται στα µικρότερα block times σε σχέση µε πριν, καθώς τώρα τα
blocks γίνονται mined πιο γρήγορα άρα έχουµε καλύτερη απόδοση. Το πείραµα σκοπίµως
αφέθηκε µε χαµηλό block time µε σκοπό να αναδειχθεί η εξάρτηση του tηroughput από

∆ιπλωµατική Εργασία 73



Κεφάλαιο 5. Σύγκριση

αυτό. Επίσης, αξίζει να αναφέρουµε πως στο τρίτο γράφηµα το latency και το block time
ακολουθούν την ίδια συµπεριφορά και πλέον η εξάρτησή τους είναι προφανής.

Αντίστοιχα µε τα προηγούµενα πειράµατα, παραθέτουµε και το γράφηµα µε τα latencies
για τους 8 κόµβους :

Σχήµα 5.7: Latency για το SmallBank

Αυτή τη ϕορά η ϐαρύτητα των πράξεων ϕαίνεται να επηρέασε τα latencies στο Solana.
Επιπλέον, το χαµηλότερο block time µείωσε το εύρος των latencies στο Ethereum, γεγο-
νός που εξηγήσαµε προηγουµένως. Παρόλα αυτά, είναι και πάλι εµφανές ότι το Solana
παρουσιάζει πολύ καλύτερες επιδόσεις.

Συµπεράσµατα

Συνολικά µπορούµε να παρατηρήσουµε ότι η επεκτασιµότητα του Ethereum εξαρτάται
από διάφορους παράγοντες. Αρχικά, η πορεία του για απλές συναλλαγές µε χαµηλό κόστος
ϕαίνεται να είναι πτωτική, όπως είδαµε στο DoNothing πείραµα, γεγονός που µαρτυρά πως
το δίκτυο έχει κόστη στην επικοινωνία και πιο συγκεκριµένα στις διαδικασίες του consensus.
΄Οσο λιγότεροι είναι οι κόµβοι του τόσο πιοεύκολο είναι να έρθουν σε συµφωνία.

Από την άλλη, ϐλέπουµε επίσης πως αν οι συναλλαγές που έχει να εκτελέσει έχουν µεγάλο
κόστος, τότε η απόδοσή του αρχίζει να εξαρτάται και από το gasLimit , ή πιο περιγραφικά,
από το πόσες συναλλαγές µπορούν να χωρέσουν στο ϐλοςκ. Εποµένως, µπορούµε να υπο-
ϑέσουµε ότι µε κατάλληλες ϱυθµίσεις ϑα µπορούσε να επιτευχθεί µια καλύτερη απόδοση,
ωστόσο στη συνέχεια ϑα αναφερθούµε σε αυτό το ϑέµα και ϑα εξετάσουµε αν υπάρχει κάποια
χρυσή τοµή.

΄Οσον αφορά το Solana, είναι εµφανες ότι διατηρεί µια σταθερότητα στην απόδοσή του
ανεξαρτήτως του πλήθους των κόµβων του δικτύου. Αυτό οφείλεται στο ότι οι συναλλαγές
προωθούνται και τους επόµενους leaders έτσι ώστε αν ο τρέχν δεν καταφέρει να τις εκτελέσει,
τότε αυτές να είναι έτοιµες προς εκτέλεση τον επόµενο. Αυτό είναι το Gulf Stream, όπως
αναφερθήκαµε και στο προηγούµενο κεφάλαιο.

Φυσικά, ϐλέπουµε ότι η απόδοσή του επηρεάζεται από το είδος των συναλλαγών που
επρόκειτο να εκτελέσει και ότι όσο πιο κοστοβόρες είναι τόσο πιο πολύ µειώνεται η ταχύτητα
απόκρισης. Ωστόσο συνολικά είναι σαν να προσθέτουµε µια σταθερά στο latency του αρχικού
πειράµατος, το οποίο είναι λογικό καθώς οι συναλλαγές έχουν ήδη µπει στο pipeline του
συστήµατος και µετά από την καθυστέρηση των πρώτων, οι υπόλοιπες εκτελούνται µε τις
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αναµενόµενες αποκρίσεις.

5.3.3 Κορεσµός

Στη συνεχεια, εκτελέσαµε ένα πείραµα στο οποίο προσπαθούµε να ϕτάσουµε το κάθε
σύστηµα στα όριά του, στέλνοντας ένα σταθερό αριθµό από 32000 συναλλαγές ενώ ταυ-
τόχρονα αυξάνουµε το ϱυθµό αποστολής τους. Οι συναλλαγές είναι απλές µεταφορές του
κάθε νοµίσµατος µεταξύ λογαριασµών του συστήµατος, εποµένως περιµένουµε ότι ϑα δαπα-
νούν τους λιγότερο δυνατούς πόρους. Τα αποτελέσµατα ϕαίνονται παρακάτω:

Σχήµα 5.8: Κορεσµός Συστηµάτων

Στο πρώτο γράφηµα η µπλε γραµµή αναπαριστά το ϑεωρητικό τηρουγηπυτ που ϑα είχε
το σύστηµα αν ήταν ιδανικό και είχε χρόνο απόκρισης 0 δευτερόλεπτα. Βλέπουµε πως
το Solana ακολουθεί αρκετά καλά µέχρι περίπου τις 1700 συναλλαγές το δευτερόλεπτο,
ενώ µετα σταθεροποιείται στις 1500 συναλλαγές ανά δευτερόλεπτο. Αντιθέτως, ϐλέπουµε
το Ethereum να µην µπορεί να ακολουθήσει ούτε ακόµα και στους πιο αργούς ϱυθµούς
αποστολής. Αυτόείναι αποτέλεσµα του ότι οι συναλλαγές δεν εκτελούνται απευθείας αλλά
συγκενρώνονται µε σκοπό να ενσωµατωθούν στο επόµενο block και άρα επέρχεται αυτή η
καθυστέρηση.

΄Οσον αφορά το latency ϐλέπουµε πως στο Ethereum συνεχώς αυξανεται, γεγονός που
επιβεβαιώνει και πάλι τον ισχυρισµό µας ότι οι συναλλαγές συκεντρώνονται αντί να εκτε-
λούνται. Αν αναλογιστεί κανείς ότι ακόµα και µε χαµηλό gas, δεν µπορούν να χωρέσουν
απεριόριστες συναλλαγές µέσα στο ϐλοςκ, τότε είναι πολύ λογική αυτή η µεγάλη αύξηση στο
latency.

Φυσικά, και το Solana παρουσιάζει αύξηση στο latency του, ωστόσο αυτή δεν ϕαίνεται
λόγω της πολύ µικρής της απόκλισης. Παρακάτω παρουσιάζεται το γράφηµα του latency
για το Solana µεγενθυµένο :

Εν τέλει, η αύξηση του Solana διατηρείται ακόµα κάτω από το 1 δευτερόλεπτο.

Συµπεράσµατα

Θεωρούµε ότι η κακή απόδοση στο Ethereum οφείλεται στην αρχιτεκτονική του και όλα
τα εµπόδια που προαναφέραµε, όµως για το Solana ϑεωρούµε ότι περιορίζεται λόγω προ-
διαγραφώ του συστήµατος. Αυτό δικαιολογείται από την πολύ µεγάλη απόκλιση που έχει

∆ιπλωµατική Εργασία 75



Κεφάλαιο 5. Σύγκριση

Σχήµα 5.9: Latency για Solana

το σύστηµά µας από τις προτεινόµενες προδιαγραφές και από το γεγονός ότι το Solana δεν
µπορούσε να ανταποκριθεί στο ϱυθµό αποστολής των συναλλαγών και έπαυε να λειτουργεί.
Επιπλέον, αν λάβουµε υπόψιν µας ότι η οµάδα του Solana δηλώνει ότι µπορεί να διεκπε-
ϱαιωθεί ϱυθµός έως και 70000 συναλλαγές το δευτερόλεπτο, τότε γίνεται πιο ξεκάθαρο το
Ϲήτηµα των υποδοµών µας.

5.3.4 Input/Output

Μια άλλη µέτρηση που καταγράψαµε είναι η ποσότητα των δεδοµένων που εισήλθαν και
εξήλθαν κατά µέσο όρο από όλους τους κόµβους του κάθε συστήµατος. Ορίζουµε σαν egress
τα δεδοµένα που στάλθηκαν και ως ingress τα δεδοµένα που λήφθηκαν από τον κάθε κόµβο.
Παρακάτω έχουµε τα αποτελέσµατα και τις παρατηρήσεις µας :

Σχήµα 5.10: Input/Output για KVStore

Παρατηρούµε ότι το Solana διαχειρίζεται πολύ µεγαλύτερο πλήθος δεδοµένων όσον α-
ϕορά το δίκτυο, γεγονός που επίσης δικαιολογεί και τις τεράστιες απαιτήσεις δικτύου που
έχει. Για να δώσουµε µια ικανοποιητική εξήγηση για την παραπάνω µέτρηση ϑα πρέπει
να προσπαθήσουµε να σκεφτούµε τί ενέργειες εκτελεί το κάθε blockchain σε σχέση µε το
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δίκτυο.
Αρχικά, ένας κόµβος στο Ethereum λαµβάνει συναλλαγές από τους χρήστες αλλά και

από τους υπόλοιπους κόµβους. Οι συναλλαγές αυτές στη συνέχει επεξεργάζονται και εφόσον
ο κόµβος καταφέρει να κανει mine το block, τότε το δηµοσιεύει στο δίκτυο και γίενται
το ςονσενσυς. Επιπλέον, κάθε συναλλαγή που λαµβάνει την προωθεί στο δίκτυο. ΄Ολα
τα παραπάνω γίνονται µε τον ίδιο τρόπο και στο Solana, εποµένως αν υποθέσουµε ότι το
µέγεθος των συναλλαγών έιναι το ίδιο, µπορούµε να πούµε ότι σε αυτό το σηµείο και τα δύο
δίκτυα ϐρίσκονται στην ίδια ϑέση.

Ωστόσο, το Ethereum διεξάγει ψηφοφορία για το κάθε block κάθε ϕόρα που αυτό γίνεται
mine και εποµένως αν δούµε τα αποτελέσµατα για το KVStore, τότε µπορούµε να κάνουµε
την παραδοχή ότι το block time ισούται περίπου µε 10 δευτερόλεπτα. ΄Οµως το Solana
διεξάγει το validation κάθε 400ms, όπου αυτό είναι και το slot time, άρα έχουµε περίπου
25 ϕορές περισσότερες ψηφοφορίες. Προφανώς τα πακέτα για κάθε δίκτυο δεν ϑα είναι ίσα,
εποµένως µπορούµε να πούµε ότι η διαφορά των 10-20 ϕορών δικαιολογείται από αυτή τη
διαφορά στο πλήθος ψηφοφοριών.

5.3.5 Ethereum - Μεταβλητό Gas

Σε αυτό το πείραµα εκτελέσαµε µε 8 κόµβους το KVStore συµβόλαιο µε σταθερό ϱυθµό
160 συναλλαγές το δευτερόλεπτο, όπως στην πρώτη υποενότητα. Η διαφορά τώρα είναι, ότι
για κάθε τρέξιµο του πειράµατος αυξάνουµε το gas limit του block και παρατηρούµε πώς
συµπεριφέρεται το δίκτυο. Παρακάτω παρουσιάζουµε τις µετρήσεις µας και εξηγούµε τα
αποτελέσµατα:

Σχήµα 5.11: Μεταβλητό gas για KVStore

Block Time

Παρατηρούµε ότι παρόλο που το γας αυξάνεται, το block time παραµένει σετικά σταθερό
και κυµαίνεται στις ϕυσιολογικές του τιµές. Αυτό είναιφυσιολογικό µιας και ο κάθε miner
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ϑα πρέπει να ικανοποιήσει δύο κριτήρια κάθε ϕορά. Το ένα είναι να συγκεντρώσει τόσες
συναλλαγές, έτσι ώστε το συνολικό τους gas να πλησιάζει το gas limit του block για να
µεγιστοποιήσει τα κέρδη του από τα ϕεες. Ωστόσο, πρέπει να ικανοποιήσει και το target
block time, εποµένως ϑα προσπαθεί να κάνει mine το κάθε block σε χρόνο κοντά στο χρόνο
στόχο. ΄Ετσι, αυτό παραµένει ε ένα λογικό εύρος τιµών.

Transactions Per Block

΄Οπως έχει προκύψει από την προηγούµενη ανάλυση είναι ϕυσιολογικό ότι όταν ο κόµβος
µπορεί να συγκεντρώσει περισσότερες συναλλαγές ( εφόσον αυτές είναι διαθέσιµες ), τότε ϑα
το κάνει ώστε να µεγιστοποιήσει τα κέρδη του. Εποµένως, ϐλέπουµε το κάθε block να έχει
όλο και περισσότερες συναλλαγές κάθε ϕορά που το gas limit του το επιτρέπει.

Transactions Per Second

Το throughput αυξάνεται όσο οι συναλλαγές µέσα στο block αυξάνονται. ΄Οταν ένα block
έχει περισσότερες συναλλαγές, τότε το σύνολο των συναλλαγών ϑα εκτελεστεί σε λιγότερα
block και εφόσον το block time ορίζει το συνολικό χρόνο εκτέλεσης, τότε το throughput ϑα
αυξάνεται.

Latency

Το latency ολοένα και µειώνεται, ενώ το ϐλέπουµε στα µεγάλα gas limits να παραµένει
σταθερό. Αυτό συµβαίνει διότι µειώνεται εώς ώτου αγγίξει το block time, καθώς περεταίρω
ϐελτίωση δεν µπορεί να υπάρξει. Αυτό συµβαίνει γιατί για να επικυρωθεί µια συναλλαγή ϑα
πρέπει πρώτα να έχει συµπεριληφθεί σε κάποιο mined block.

Συµπέρασµα

Θα µπορούσε κανεί να ισχυριστεί ότι αφού µπορούµε να µεγαλώσουµε το gas limit του
block και να επιτύχουµε µεγαλύτερο throughput, τότε ϑα έπρεπε να το ορίσουµε στη µέγιστη
τιµή. ΄Οµως αυτό είναι λάθος, καθώς µεγάλο gas limit σηµαίνει ότι κάθε block ϑα περιέχει
περισσότερες συναλλαγές µε αποτέλεσµα να χρειάζεται περισσότερο χρόνο ώστε να γίνει
επικύρωσή τους. Αυτό µε τη σειρά του έχει ως συνέπεια το block να γίνει καθυστερηµένα
mined µε αποτέλεσµα να µην προλάβει να µπει στην αλυσίδα και να γινει uncle block
αυξάνοντας την πουπλοκότητα του δικτύου.

Επιπλέον, περισσότερες συναλλαγές σηµαίνουν και περισσότεροι πόροι για την επι-
κύρωσδή τους, άρα µια τέτοια κίνηση ϑα οδηγούσε τους κόµβους µε µεγαλύτερη υπολο-
γιστική ισχύ να κάνουν mine ολοένα και περισσότερα blocks µε αποτέλεσµα να καταλύετα
η έννοια του αποκεντρωµένου δικτύου και η δύναµη να συγκεντρώνεται στα χέρια των ισχυ-
ϱότερων κόµβων.

Κατα συνέπεια, ο ορισµός της τιµή του gas limit ϑα πρεπει να γίνεται µε προσοχή και
να προσαρµόζεται συνεχώς ώστε να αποφεύγονται τέτοιες συνθήκες. Εξάλλου, το Ethereum
προσαρµόζει το gas limit του block αναλόγως τη µέχρι εκείνη στιγµή κατάστασή του ώστε να
µεγιστοποιεί σταδιακά το throughput του συστήµατος.
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5.3.6 CPUHeavy & IOHeavy

Τα συµβόλαια της κατηγορίας αυτής αποτελούν συµβόλαια µε πολλές υπολογιστικές
πράξεις. Πιο συγκεκριµένα, το συµβόλαιο CPUHeavy αφορά την εκτέλεση ενός αλγορίθµου
ταξινόµησης πινάκων και πιο συγκεκριµένα υλοποιεί τον αλγόριθµο quicksort. Από την
άλλη µεριά, το συµβόλαιο IOHeavy εκτελεί έναν αλγόριθµο όπου καταχωρεί πάρα πολλά
δεδοµένα στη µνήµη του smart contract µέσω µιας συνάρτησης και στη συνέχεια µέσω µιας
άλλης συνάρτησης εκτελεί αναγνώσεις επί του πίνακα αυτού.

Παρατηρήσεις

Το συγκριτικό αυτό πείραµα δεν ήταν δυνατόν να εκτελεστεί και οι λόγοι αφορούν κυρίως
το Solana. Στον κώδικα του Solana υπάρχει µια παράµετρος όπου ονοµάζεται MAX_COM-
PUTE_UNIT_LIMIT η οποία παίζει παρόµοιο ϱόλο µε το gas limit στο Ethereum. Το Ϲήτηµα
µε την παράµετρο αυτή είναι ότι η τιµή της είναι ορισµένη σε πολύ χαµηλά επίπεδα µε απο-
τελέσµα τα συµβόλαια να µην µπορούν να εκτελεστούν για µεγάλες εισόδους. Εποµένως, η
σύγκριση σε πειραµατικό επίπεδο ϑα ήταν ανέφικτη καθώς στο Ethereum ο χρήστης µπορεί
να ορίσει µόνος του το πλήθος των υπολογιστικών πόρων που επιθυµεί να καταναλώσει και
άρα µπορεί να τους ϑέσει σε πολλά υψηλά επίπεδα, ενώ στο Solana κάτι τέτοιο δεν µπορεί
να συµβεί.

Εποµένως, από τα παραπάνω συµπεραίνουµε ότι το Solana είναι ένα blockchain που δεν
αποσκοπεί στην εκτέλεση ¨βαριών¨ υπολογιστικών πράξεων. Κάτι τέτοιο µπορεί να ερµηνε-
ύσει και τους γρήγορους χρόνους που αποδίδει καθώς δεν δέχετε συναλλαγές που µπορεί να
επιβαρύνουν το latency του. Αυτή η παράµετρος είναι πολύ σηµαντική καθώς ϑέτει σαφείς
περιορισµούς στις δυνατότητες που µπορεί κανείς να δώσει στην εφαρµογή του.

Φυσικά κάποιος ϑα µπορούσε να εκτελέσει πολύπλοκους υπολογισµούς στο Solana χω-
ϱίζοντας κατάλληλα τη δοµή του αλγορίθµου που επιθυµεί να ακολουθήσει και στέλνοντας
επιµέρους πιό απλές συναλλαγές που ϑα µπορούσαν να εκτελεστούν αυτόνοµα. Κάτι τέτοιο
ωστόσο δεν µπορεί να µας δώσει µια αντικειµενική εικόνα του δικτύου και για το λόγο αυτό,
αυτά τα πειράµατα δεν εκτελέστηκαν.

5.4 Συµπεράσµατα

Με µια πρώτη µατιά ϑα µπορούσε κανείς να παρατηρήσει µια χαωτική διαφορά στις
επιδόσεις των δύο εξεταζόµενων blockchain συστηµάτων. Πράγµατι, το Solana ϕαίνεται
να προσφέρει πολύ πιο εντυπωσιακούς χρόνους απόκρισης στις συναλλαγές αλλά ακόµα
να προσφέρει throughput κοντά στον ϱυθµό αποστολής των δεδοµένων. ∆εν είναι τυχαίο
άλλωστε που οι προγραµµατιστές του το χαρακτηρίζουν ως µια streaming πλατφόρµα.

Παρόλα αυτά, όταν κανείς κληθεί να πάρει µια σχεδιαστική απόφαση σχετικά µε την
πλατφόρµα πάνωστην οποία ϑα ϑελήσει να δοµήσει την εφαρµογή του, ϑα πρέπει να λάβει
υπόψιν του τον πολύ σηµαντικό περιορισµό των υπολογιστικών πόρων που ϑέτει το Solana.
Ο παραπάνω περιορισµός είναι σηµαντικός καθώς µια εφαρµογή πρέπει να είναι ανταπο-
κρίσιµη σε κάθε είδους συνθήκες και να µην διακόπτει τη λειτουργία της για απρόβλεπτους
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λόγους, όπως για παράδειγµα την εισαωγωγή µιας τιµής η οποία µπορεί να οδηγήσει το
δίκτυο στην κατανάλωση όλων των πόρων της συναλλαγής.

Συµπεραίνουµε λοιπόν ότι η απόφαση για το ποιό blockchain ϑα πρέπει να χρησιµοποι-
ήσουµε για την εαρµογή µας δεν είναι τόσο απλή και ϑα πρέπει να λάβουµε υπόψιν µας το
τί αλλά και το πώς ϑα εκτελεστούν οι πράξεις του συµβολαίου µας. Φυσικά, αν πρόκειτα να
εφαρµόζουµε απλή λογική στα συµβόλαιά µας χωρίς corner cases, τότε το Solana ϕαίνεται
µια πιό λογική επιλογή καθώς ϑα δώσει στην εφαρµογή µας την µέγιστη ταχύτητα.
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Επίλογος

Ελπίζουµε η παρούσα εργασία να ήταν αποσαφηνιστική όσον αφορά την περιγραφή της
τεχνολογίας του blockchain αλλά και της εφαρµογής της σε δύο από τα πιο γνωστά

συστήµατα, το Ethereum και το Solana. Ο σηµερινός ϱυθµός των γεγονότων στον τοµέα
της Πληροφορικής απαιτεί συνεχή επαγρύπνιση και παρακολούθηση των εξελίξεων ώστε
να µπορεί κανείς να ανταποκριθεί στις ανάγκες των καιρών. Η τεχνολογία του blockchain
ενδέχεται να είναι καταλυτική για την πορεία των επικοινωνιών αλλά και τη δοµή κοινωνικών
και οικονοµικών οργανισµών στο µέλλον και η γνώση της µόνο καλό µπορεί να αποφέρει
στον κάτοχό της.

΄Οσον αφορά την παρούσα εργασία, ϑα µπορούσε κανείς να αναρωτηθεί ποιό είναι το
τελικό συµπέρασµα, ποιό blockchain σύστηµα είναι ¨καλύτερο¨ και µπορεί να ανταπεξέλθει
στις απαιτήσεις των χρηστών. Καλώ ή κακώς, απόλυτη απάντηση δεν µπορεί να δοθεί, όπως
δεν µπορεί να δοθεί απόλυτη απάντηση σε πολλά από τα προβλήµατα της Πληροφορικής.

Η παρούσα εργασία παρουσιάζει όλες τις όψεις των δύο συστηµάτων και κάνει µια συ-
γκριτική ανάλυσή τους. Το Ethereum έχει υπάρξει ένας από τους µεγαλύτερους πυλώνες του
κλάδου των blockchain, µέσω αυτού γίνονται καθηµερινά αµέτρητες συναλλαγές ή ακόµα
και πιο γενικές οικονοµικές δραστηριότητες. Εισήγαγε νέες έννοιες, όπως τα smart contracts
τα οποία άλλαξαν µια για πάντα τον χαρακτήρα του blockchain. Ωστόσο, η µεγάλη δηµο-
ϕιλία προσελκύει πολλούς χρήστες και η αντιµετώπιση του προβλήµατος της εξυπηρέτησης
δεν είναι πάντα εύκολη.

Από την άλλη πλευρά, το Solana δείχνει ένα πολλά υποσχόµενο νέο σύστηµα µε επι-
δόσεις εφάµιλλες µε αυτές µεγάλων τεχνολογικών επιχειρήσεων. Η τεχνολογία του ϕαίνεται
δελεαστική και ταυτόχρονα πρωτόγνωρη, παρουσιάζει δυσκολίες στην εκµάθηση και απαιτεί
µια πιο προσεκτική προσέγγιση σε σχέση µε το Ethereum.

6.1 Το πρόβληµα της επιλογής

΄Ολα καταλήγουν στο εξής ερώτηµα, ποιά τεχνολογία να επιλέξω από τις δύο για την
εφαρµογή µου· Η αλήθεια είναι ότι υπάρχουν αρκετοί παράγοντες που πρέπει να λάβει
κανείς υπόψιν του για να πάρει µια απόφαση.

Αρχικά, ο χρήστης που ϑα ήθελε µια εφαρµογή µε υψηλές αποδόσεις και ταυτόχρονα
χαµηλά κόστη ϑα µπορούσε να στραφεί στο Solana λόγω των χαµηλών fees που έχει. Ωστόσο,
αν η εφαρµογή του ϑα πρέπει να κάνει µια πιο απαιτητική διαχείριση στην µνήµη και να
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είναι πιο εύκολα συντηρήσιµη, τότε ίσως ϑα πρέπει να στραφεί προς το Ethereum.
Επιπλέον, ένας προγραµµατιστής ϑα πρέπει να λαµβάνει σοβαρά υπόψιν του το µέγε-

ϑος της κοινότητας στην οποία ϑα εµπλακεί. Η εργασία αυτή απέδειξε ότι η κοινότητα του
blockchain είναι ακόµα µικρή και η υποστήριξη που µπορεί να ϐρει κανείς µπορεί να είναι
δύσκολη. Πιο συγκεκριµένα, η κοινότητα του Solana είναι ακόµα άγουρη και πολλές ϕορές
ακόµα και για ένα απλό ϐήµα µπορεί κανείς να ξοδέψει µέρες αναζήτησης µέχρι να ϐρει την
απάντηση. Σε έναν όχι τόσο έντονο ϐαθµό ϑα µπορούσε να πει κανείς ότι το ίδιο ισχύει και
για το Ethereum. Σε κάθε περίπτωση όµως, αν κάποιος ϑα ήθελε να χτίσει µια εφαρµογή
µε περισσότερη ασφάλεια, τότε ϑα επέλεγε το Ethereum.

Από την άλλη πλευρά, από τεχνικής απόψεως το Solana ϕαίνεται να υπερέχει, ϕαίνεται
να έχει καλύτερες επιδόσεις και είναι πολλά υποσχόµενο. ΄Οµως, η ιστορία του έχει δείξει ότι
δεν είναι τόσο εύρωστο, όπως πρόσφατα που υπήρξε ένα πάγωµα λόγω του µεγάλου όγκου
ταυτόχρονων συναλλαγών που µπήκαν στο δίκτυο.

6.1.1 Συµπέρασµα

Εν ολίγοις, η επιλογή ενός συστήµατος για τη διεκπεραίωση µιας εργασίας δεν διαφέρει
περισσότερο από την επιλογή µιας γλώσσας προγραµµατισµού για την υλοποίηση ενός αλ-
γορίθµου. ΄Ολα καταλήγουν στην προτίµηση του εκτελεστή και το µόνο που ϑα µπορούσα
να συµβουλέψω κάποιον που ϐρίσκεται στο δίληµµα της επιλογής ϑα ήταν να ϕροντίσει ώστε
να αποκτήσει γνώση από όσα περισσότερα ερεθίσµατα µπορεί να έχει.

6.1.2 Μελλοντική δουλειά

Μερικά Ϲητήµατα που εµφανίστηκαν µπροστά µου κατά την εκπόνηση της εργασίας
αυτής και µου κέντρισαν το ενδιαφέρον είναι τα παρακάτω. Θεωρώ ότι µόνο κερδισµένος
µπορεί να ϐγεί κανείς από αυτή την αναζήτηση:

• Μελέτη σε αλγορίθµους για consensus χωρίς την ανάγκη του mining

• Μελέτη της δυνατότητας αποδοτικής αποθήκευσης των δεδοµένων του blockchain δια-
τηρώντας το Proof of Replication

• Μελέτη της αρχιτεκτονικής του TowerBFT και της αποδοτικότητάς του
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