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Περίληψη

Στην εποχή της πληροφορίας, τα κατανεµηµένα συστήµατα αρχείων αποτελούν µια απο-
δοτική λύση στις διαρκώς αυξανόµενες ανάγκες αποθήκευσης µεγάλων όγκων δεδοµένων. Η
αποµάκρυνση από το συγκεντρωτικό µοντέλο του απλού διακοµιστή και ο διαµοιρασµός των
δεδοµένων σε µια οργανωµένη συστάδα πολλαπλών κόµβων ευνοεί την κλιµακωσιµότητα του
συστήµατος, όµως στερείται κεντρικής αρχής ελέγχου. ∆εδοµένου ότι οι κόµβοι αυτοί µπορεί
να αποτελούν ξεχωριστές ϕυσικές οντότητες στις οποίες πιθανώς να έχουν ϕυσική ή αποµα-
κρυσµένη πρόσβαση τρίτα πρόσωπα, εγείρονται ερωτήµατα σχετικά µε την ακεραιότητα των
δεδοµένων που ϕέρουν.

Στόχος της παρούσας διπλωµατικής είναι ο σχεδιασµός και η υλοποίηση ενός κατανεµη-
µένου συστήµατος αρχείων που ϑα προσφέρει µια λύση στο πρόβληµα της ακεραιότητας των
δεδοµένων του χρήστη. Για την επίτευξη αυτού, χρησιµοποιούµε την τεχνολογία του Ethe-
reum, µε σχεδιασµό κατάλληλων έξυπνων συµβολαίων, εισάγοντας στο hdfs µια τρίτη έµπι-
στη οντότητα, υπεύθυνη για τον παραπάνω έλεγχο. Επιπλέον εκµεταλλευόµαστε τη µέθοδο
των zk-SNARKs, µε τους επιµέρους κόµβους της συστάδας να κατασκευάζουν κατάλληλες
αποδείξεις µηδενικής γνώσης, ικανές να µας πείσουν για την ακεραιότητα των δεδοµένων
που ϕέρουν, οι οποίες και ϑα ελέγχονται µέσω των έξυπνων συµβολαίων (on-chain). Κατά
τον τρόπο αυτό καθιερώνουµε ένα σύστηµα ελέγχου που ϐασίζεται στην δηµόσια επαληθευ-
σιµότητα του Ethereum χωρίς να ϑυσιάζει την εµπιστευτικότητα, αφού οι αποδείξεις που
στέλνουν οι κόµβοι δεν προδίδουν καµία πληροφορία σχετικά µε το περιεχόµενο των δεδο-
µένων που αντιπροσωπεύουν. ΄Ετσι κάθε χρήστης του συστήµατος έχει τη δυνατότητα να
επαληθεύσει πως τα αρχεία του δεν έχουν τροποποιηθεί ή διαγραφθεί από τρίτα πρόσωπα
µε πιθανές µεθόδους που δεν υπακούουν στο πρωτόκολλο του hdfs. Κατόπιν πειραµατικής
αξιολόγησης συµπεραίνουµε πως η ασφάλεια των δεδοµένων σε ένα κατανεµηµένο σύστηµα
αρχείων είναι επιτεύξιµη σύµφωνα µε την παραπάνω προσέγγιση, µε σχετικά µικρό κόστος
ως προς τη διαθεσιµότητα του συστήµατος, όµως περιορίζεται από τις υψηλές υπολογιστικές
απαιτήσεις των zk-snarks.

Λέξεις Κλειδιά

Ακεραιότητα ∆εδοµένων, Κατανεµηµένο Σύστηµα Αρχείων, HDFS, Merkle Trees, zk-SNARK
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Abstract

In the era of information, distributed file systems implement an efficient solution to the
rapidly increasing demand in storage for large volumes of data. While withdrawing from
the centralized model of the simple server and dividing the data in an organized cluster
of multiple nodes favors scalability, it lacks on central audit authority. Considering that
each system node can run as an individual physical entity, with the possibility of third
parties having access to it either physically or remotely, arises the question of whether
our data is actually secure.

The purpose of this thesis is to design and implement a distributed file system that
provides a solution to the problem of the integrity of the stored user data. In order to
accomplish that, we utilize the technology of Ethereum, by creating appropriate smart
contracts, to introduce a third trusted party auditor to the existing HDFS impementation,
that is responsible for verifying the integrity of the data. Additionally, we take advantage
of the idea behind zk-SNARKs, with each individual node of the cluster providing ap-
propriate zero knowledge proofs, capable of convincing about the integrity of the data in
possession, that can then be verified through the smart contract (on-chain). Thus, we
establish a auditing system based on the public verifiability of Ethereum without sacrifi-
cing confidentiality, since the proofs that each node sends, provide no information of the
actual content of the data they refer to. Therefore each user of this system has the ability
to verify that his files were not modified or deleted from a third party through a way that
could possibly not comply to the hdfs protocol. Following experimental evaluation we
conclude that providing data security in a distributed file system is achievable through
the above approach, with little degradation in system availability, but is limited due to
the high computational requirements of the zk-SNARKs.

Keywords

Data Integrity, Distributed File System, HDFS, Merkle Trees, zk-SNARK
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Κεφάλαιο 1

Εισαγωγή

Στη σύγχρονη εποχή, όπου η λήψη αποφάσεων µε γνώµονα την πληροφορία αποτελεί
τη νόρµα τόσο στον ερευνητικό όσο και τον επιχειρηµατικό τοµέα, η συλλογή και

επεξεργασία δεδοµένων κατέχει ϱόλο υψίστης σηµασίας. ΄Οµως ο διαρκώς αυξανόµενος
όγκος των δεδοµένων που συλλέγονται, καθιστά πολλές ϕορές αδύνατη την αποθήκευσή
τους σε έναν µόνο υπολογιστή, µε τους διάφορους οργανισµούς να καταφεύγουν τελικά σε
κατανεµηµένες λύσεις.

Τα κατανεµηµένα συστήµατα αρχείων αποτελούν µία διαδεδοµένη επιλογή για την απο-
ϑήκευση µεγάλου όγκου δεδοµένων, χάρη στις δυνατότητες και τα οφέλη που προσφέρουν.
΄Ενα κατανεµηµένο σύστηµα αρχείων µοιράζει τα δεδοµένα σε µια πληθώρα µεµονωµένων
υπολογιστικών µονάδων που συνδέονται µέσω ενός δικτύου, ενώ παράλληλα συµπεριφέρεται
όπως ένα κλασικό τοπικό σύστηµα αρχείων, µε την κατανεµηµένη ϕύση του να µη γίνεται
τελικά αντιληπτή από τις εφαρµογές ή τους χρήστες του. ΄Οµως η αποθήκευση των δεδο-
µένων σε έναν αποµακρυσµένο υπολογιστή συνοδεύεται από εγγενής κινδύνους ως προς την
ασφάλεια και την ιδιωτικότητά τους.

Μέχρι στιγµής, στις περισσότερες υλοποιήσεις κατανεµηµένων συστηµάτων αρχείων δίνε-
ται έµφαση στην ασφάλεια των δεδοµένων, µέσω την επιβολής ελέγχων πρόσβασης και ιδιο-
κτησίας των αρχείων, ενώ λειτουργούν υπό τον ισχυρισµό πως όλοι οι κόµβοι που µετέχουν
στο σύστηµα είναι αξιόπιστοι. ΄Οµως η εµπιστοσύνη αυτή προς όλους τους υπολογιστές
της συστάδας υπονοµεύει τις εγγυήσεις ακεραιότητας των αποθηκευµένων αρχείων, καθώς
ένας κακόβουλος συµµετέχων κόµβος ϑα µπορούσε να αλλοιώσει τα δεδοµένα που διαθέτει.
Επίσης η ϕθορά στα αρχεία µπορεί να µη γίνει αντιληπτή από τους χρήστες έως ότου πραγ-
µατοποιηθεί η ανάκτησή τους.

Το HDFS είναι µία αρκετά διαδεδοµένη υλοποίηση ενός κατανεµηµένου συστήµατος
αρχείων, σχεδιασµένη για να τρέχει σε υπολογιστές εµπορίου ενώ παρουσιάζει µεγάλη ανοχή
σε σφάλµατα. Αποτελεί το ϐασικό συστατικό του Apache Hadoop project, µιας πλατφόρµας
σχεδιασµένης για την αποθήκευση και επεξεργασία µεγάλων όγκων δεδοµένων, καθιστώντας
εύκολα προσβάσιµο τον τοµέα των Big Data Analytics. ∆ιαθέτει αρχιτεκτονική master-
slave, όπου ένας κόµβος, ο NameNode, λειτουργεί ως κεντρική αρχή ελέγχου, συντονίζοντας
τις λειτουργίες του συστήµατος και ελέγχοντας τη πρόσβαση στα αρχεία, ενώ οι υπόλοιποι
κόµβοι, οι DataNodes, αποθηκεύουν τα δεδοµένα στο τοπικό σύστηµα αρχείων τους. ΄Οµως
η έλλειψη επιβολής ελέγχων για την ακεραιότητα των δεδοµένων, καθιστά ικανούς τους
DataNodes να αλλοιώσουν το περιεχόµενό τους. Επιπλέον, η εµπιστοσύνη σε έναν κόµβο
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µε τόσο ισχυρό ϱόλο όπως του NameNode, αποτελεί ένα σηµαντικό κενό ασφαλείας, καθώς
είναι ικανός να παρέχει ψευδείς πληροφορίες στους χρήστες, παρουσιάζοντας υγιή αρχεία
ως αλλοιωµένα ή και το αντίστροφο πιθανώς σε συνεργασία µε κάποιον DataNode.

Ιδανικά, ο έλεγχος της ακεραιότητας των δεδοµένων σε µία συστάδα αναξιόπιστων κόµβος
µπορεί να επιτευχθεί µέσω της χρήσης ενός αδιάψευστου αρχείου καταγραφής, όπου ϑα υ-
ποβάλλονται κάποιας µορφής αποδείξεις για την ακεραιότητα των δεδοµένων που διαθέτουν
οι κόµβοι. Η τεχνολογία του Ethereum blockchain αποτελεί την ιδανική επιλογή χάρη στη
διαφάνεια και τη µονιµότητα των συναλλαγών, ενώ µπορεί να αποτελέσει µια αξιόπιστη πη-
γή πληροφοριών χωρίς να ϐασίζεται σε κάποια έµπιστη οντότητα. ΄Οµως λόγω της δηµόσιας
ϕύσης του blockchain, η υποβολή τµηµάτων των αρχείων ϑυσιάζει την ιδιωτικότητά τους.
Την απάντηση στο τελευταίο πρόβληµα προσφέρουν οι αποδείξεις µηδενικής γνώσης, επι-
τρέποντας την απόδειξη της ακεραιότητας των δεδοµένων on-chain, χωρίς την αποκάλυψη
του περιεχοµένου τους.

1.1 Αντικείµενο της διπλωµατικής

Σκοπός της διπλωµατικής αυτής είναι η ενίσχυση του HDFS, εισάγοντας µία έµπιστη
τρίτη οντότητα, ϐασισµένη στο Ethereum blockchain, που ϑα λειτουργεί ως αρχή ελέγχου
και ϑα εγγυάται την ακεραιότητα των δεδοµένων που αποθηκεύονται στο σύστηµα. ΄Ολοι οι
κόµβοι του συστήµατος είναι υποχρεωµένοι να κατασκευάζουν και να υποβάλλουν αποδε-
ίξεις για την ακεραιότητα των δεδοµένων που διαθέτουν ανά τακτά χρονικά διαστήµατα, οι
οποίες επαληθεύονται µέσω ενός έξυπνου συµβολαίου. Τα αποτελέσµατα των ελέγχων είναι
διαθέσιµα προς τους χρήστες, ώστε να µπορούν να αποφανθούν σχετικά µε τυχόν αλλοι-
ώσεις ή τροποποιήσεις στα δεδοµένα τους. Λόγω της δηµόσιας ϕύσης και διαφάνειας των
συναλλαγών στο blockchain, αποφεύγεται η αποστολή του περιεχοµένου των αρχείων. Αντί
αυτού, οι αποδείξεις κατασκευάζονται και επαληθεύονται ϐάση της µεθόδου των zk-SNARKs,
διατηρώντας έτσι την ιδιωτικότητα των δεδοµένων.

1.2 Οργάνωση του τόµου

Η παρούσα διπλωµατική διακρίνεται σε δύο κύρια µέρη. Το πρώτο, ϑεωρητικό µέρος
περιλαµβάνει το ϑεωρητικό υπόβαθρο και τα χαρακτηριστικά των εργαλείων και τεχνολογιών
που χρησιµοποιήθηκαν. Πιο συγκεκριµένα στο κεφάλαιο 2 αναφέρονται τα χαρακτηριστικά
των κατανεµηµένων συστηµάτων αρχείων, καθώς και η αρχιτεκτονική και οι ϐασικές λειτουρ-
γίες του HDFS. Στο κεφάλαιο 3 παρουσιάζεται η δοµή των Merkle trees, ενώ στο κεφάλαιο 4
τα ϐασικά γνωρίσµατα του Ethereum blockchain, των έξυπνων συµβολαίων και της µεθόδου
αλληλεπίδρασης ενός χρήστη µε αυτά. Στο κεφάλαιο 5 αναφέρεται συνοπτικά η ιδέα των
zk-SNARKs, καθώς και µία επισκόπηση του τρόπου λειτουργίας τους. Το δεύτερο, πρακτι-
κό µέρος συγκροτείται από δύο κεφάλαια. Στο κεφάλαιο 6 παρουσιάζεται η µέθοδος που
ακολουθήσαµε για την υλοποίηση του συστήµατος µέσω της τροποποίησης του HDFS, µαζί
µε τις σχεδιαστικές αποφάσεις που τη συνοδεύουν. Τέλος, στο κεφάλαιο 7 παρουσιάζεται η
µεθοδολογία και τα αποτελέσµατα της πειραµατικής αξιολόγησης του συστήµατος.
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Κεφάλαιο 2

Κατανεµηµένο Σύστηµα Αρχείων

2.1 Σύστηµα Αρχείων

2.1.1 Τι είναι ένα σύστηµα αρχείων

Στην επιστήµη της πληροφορική, ως σύστηµα αρχείων ορίζεται η µέθοδος αποθήκευσης
και οργάνωσης των δεδοµένων των αρχείων που χρησιµοποιούνται σε έναν ηλεκτρονικό υπο-
λογιστή, καθώς και οι λογικοί κανόνες που τη διέπουν [9]. Χώρις αυτό, τα αποθηκευµένα
αρχεία ϑα αποτελούσαν ένα µεγάλο αδόµητο κοµµάτι δεδοµένων, χωρίς κανένα τρόπο να τα
ξεχωρήσουµε ή να προσδιορίσουµε την ακριβή τους τοποθεσία. ∆ιαιρώντας τα δεδοµένα σε
µικρότερα τµήµατα και αποδίδοντας τους ξεχωριστά αναγνωριστικά ονόµατα, επιτυγχάνεται
η εύκολη αποµόνωση και αναγνώρισή τους από το σύνολο.

Τα συστήµατα αρχείων χρησιµοποιούνται σε πολλές διαφορετικές συσκευές αποθήκευσης
δεδοµένων, όπως οι σκληροί δίσκοι ή τα CD-ROM για να παρακολουθείται η ϕυσική ϑέση
των αρχείων πάνω στο µέσο. Σε ορισµένες περιπτώσεις, όπως στο tmpfs, µπορεί και η
κύρια µνήµη του υπολογιστή (µνήµη τυχαίας προσπέλασης, RAM) να χρησιµοποιηθεί για
τη δηµιοργία ενός προσωρινού συστήµατος αρχείων για ϐραχυπρόθεσµη χρήση.

Εκτός από τα συστήµατα αρχείων που χρησιµοποιούνται σε µια τοπική συσκευή απο-
ϑήκευσης, υπάρχουν και αυτά που παρέχουν πρόσβαση σε δεδοµένα σε ένα διακοµιστή
αρχείων µέσω ενός πρωτοκόλλου δικτύου, όπως το NFS ή το SMB. Επιπλέον, ένα σύστηµα
αρχείων µπορεί είναι και εικονικό, δηλαδή τα αρχεία στα οποία παρέχει πρόσβαση δε ϐρίσκο-
νται αποθηκευµένα σε κάποιο µέσο, αλλά υπολογίζονται κατά την αίτηση για ανάκτησή τους
(procfs, sysfs).

Τελικά, ένα σύστηµα αρχείων διαφέρει από µία απλή υπηρεσία καταλόγου ή µητρώου,
ενώ ορίζεται ως η δοµηµένη αναπαράσταση και διαχείρηση ενός συνόλους δεδοµένων, µαζί
µε τα µεταδεδοµένα που το χαρακτηρίζουν.

2.1.2 Ιδιότητες ενός συστήµατος αρχείων

΄Ενα σύστηµα αρχείων, ως µια διεπαφή για αλληλεπίδραση των προγραµµάτων χρήστη
µε ένα αποθηκευτικό µέσο, έχει πολλές ιδιότητες που το χαρακτηρίζουν. Μερικές από τις
πιο σηµαντικές ιδιότητες είναι οι εξής :

• ∆ιαχείρηση αποθηκευτικού χώρου
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Τα περισσότερα συστήµατα αρχείων κάνουν χρήση µιας συσκευής αποθήκευσης δε-
δοµένων η οποία προσφέρει πρόσβαση σε έναν πίνακα ϕυσικών τοµέων ορισµένου
µεγέθους, κατά κανόνα µια δύναµη του 2 σε µέγεθος (512 bytes ή 1, 2, ή 4 KiB είναι
οι πιο συχνές). Το σύστηµα αρχείων είναι υπεύθυνο για να οργανώσει τους τοµείς
αυτούς σε αρχεία και καταλόγους, καθώς και για την παρακολούθηση του ποιοι τοµείς
ανήκουν σε ποιο αρχείο και ποιοι δεν χρησιµοποιούνται. Για τη διαχείρηση λοιπόν
των δεδοµένων, τα αντιστοιχούν σε µονάδες σταθερού µεγέθους, αποκαλούµενες και ως
µπλοκ (ή δέσµες), που περιέχουν ένα συγκεκριµένο αριθµό τοµέων δίσκου (συνήθως
1-64) που είναι και το µικρότερο ποσό χώρου στο δίσκο που µπορεί να διατεθεί για να
διατηρήσει ένα αρχείο. Αυτό όµως έχει ως αποτέλεσµα να υπολοίπεται χώρος σε περι-
πτώσεις αρχείων που το µέγεθος τους δεν είναι ακριβές πολλαπλάσιο του µεγέθους των
µπλοκ, ο οποίος δεν µπορεί να αξιοποιηθεί. Αφετέρου, η χρήση ενός µκρού µεγέθους
µπλοκ, µπορεί να οδηγήσει σε επιπλέον κόστος διαχείρησης του αποθηκευτικού χώρου
αν προορίζεται για αποθήκευση κυρίως µεγάλου µεγέθους αρχείων.

• Ονόµα αρχείου

Ως όνοµα αρχείου, ορίζεται το όνοµα που αποδίδεται σε ένα αρχείο κατά την αποθήκευ-
σή του, και χρησιµοποιείται για τον προσδιορισµό της τοποθεσίας του κατά µονοσήµα-
ντο τρόπο. Σε ορισµένα συστήµατα αρχείων, τα ονόµατα αρχείων είναι δοµηµένα, µε
ιδιαίτερη σύνταξη για τις επεκτάσεις τους και τους αριθµούς έκδοσης. Σε άλλες περι-
πτώσεις, τα ονόµατα αρχείων είναι απλές ϕράσεις και τα µεταδεδοµένα κάθε αρχείου
αποθηκεύονται αλλού.

• Κατάλογος

Τα περισσότερα συστήµατα αρχείων χρησιµοποιούν καταλόγους που επιτρέπουν στον
χρήστη να οµαδοποιεί τα αρχείων σε ξεχωριστές συλλογές. Η δοµή ενός καταλόγου
αρχείων µπορεί να είναι επίπεδη, ή να επιτρέπει ιεραρχίες όπου κάθε κατάλογος να
µπορεί να περιέχει άλλους υποκαταλόγους.

• Μεταδεδοµένα

Πολλές πληροφορίες καταγραφής συνήθως συνοδεύουν κάθε αρχείο. Το µέγεθος και
η τοποθεσία του αρχείου, καθώς και η χρονική στιγµή δηµιουργίας, προσπέλασης και
τελευταίας τροποποίησης του είναι µερικές από αυτές. ΄Αλλες χρήσιµες πληροφορίες α-
ποτελούν ο τύπος και τα δικαιώµατα πρόσβασης κάθε αρχείου, που προσδιορίζουν πως
και από ποιους χρήστες µπορεί να χρησιµοποιηθεί. Τα µεταδεδοµένα αποθηκεύονται
και ενηµερώνονται από το σύστηµα αρχείων συνήθως σε ξεχωριστή τοποθεσία από τα
δεδοµένα στα οποία αντιστοιχούν. Εκτός από τα µεταδεδοµένα που χαρακτηρίζουν τα
αρχεία, υπάρχουν και άλλες παράµετροι αναγκαίες για τη λειτουργία του συστήµατος
αρχείων, όπως το µέγεθος των µπλοκ και τα διαθέσιµα ή ελαττωµατικά τµήµατα του
αποθηκευτικού µέσου.

• ΄Ελεγχος πρόσβασης

Υπάρχουν διάφοροι µηχανισµοί που χρησιµοποιούνται από τα συστήµατα αρχείων για
τον έλεγχο της πρόσβασης στα δεδοµένα. Συνήθως ο σκοπός είναι να αποτραπεί η
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ανάγνωση ή η τροποποίηση αρχείων από έναν χρήστη ή οµάδα χρηστών. ΄Ενας άλλος
λόγος είναι να διασφαλιστεί ότι τα δεδοµένα τροποποιούνται µε ελεγχόµενο τρόπο,
επιτρέποντας την πρόσβαση µόνο σε ένα συγκεκριµένο πρόγραµµα.

• Ακεραιότητα

Μια σηµαντική ευθύνη ενός συστήµατος αρχείων είναι η διασφάλιση της συνέπειας των
δοµών του, ανεξάρτητα από τις ενέργειες των προγραµµάτων που που έχουν πρόσβαση
σε αυτό. Κάποιες από τις πιθανές ενέργειες που λαµβάνει µπορεί να είναι η ενηµέρω-
ση των µεταδεδοµένων και των χειρισµό δεδοµένων που ϐρίσκονται αποθηκευµένα
στην προσωρινή µνήµη τα οποία δεν έχουν ενηµερωθεί στο ϕυσικό µέσο αποθήκευ-
σης επειδή το πρόγραµµα που τα τροποποιούσε τερµάτησε µε µη αναµενόµενο τρόπο.
΄Αλλες πιθανές αστοχίες που µπορεί να προκύψουν είναι αποτυχίες του λειτουργικού
συστήµατος, ή διακοπή της τροφοδοσίας, από το οποίες το σύστηµα αρχείων πρέπει να
µπορεί να ανανήψει.

2.2 Κατανεµηµένο Σύστηµα

Τα δίκτυα υπολογιστών έχουν µπει για τα καλά στην καθηµερινή µας Ϲωή. Το ∆ιαδίκτυο
(Internet) είναι ένα τέτοιο δίκτυο, όπως επίσης είναι και τα δίκτυα κινητής τηλεφωνίας, τα
εταιρικά δίκτυα, τα δίκτυα στα πανεπιστήµια, τα οικιακά ασύρµατα δίκτυα, καθώς και τα
δίκτυα στα αυτοκίνητα. ΄Ολα αυτά τα δίκτυα έχουν τα κοινά χαρακτηριστικά που ονοµάζουµε
κατανεµηµένα συστήµατα.

2.2.1 Τι είναι ένα κατανεµηµένο σύστηµα

Ως κατανεµηµένο σύστηµα ορίζουµε ένα σύστηµα που αποτελείται από δοµοστοιχεία
λογισµικού και υλισµικού, τα οποία ϐρίσκονται σε διαφορετικούς αλλά διασυνδεδεµένους
µεταξύ τους υπολογιστές. Τα δοµοστοιχεία αυτά συντονίζουν τις δράσεις τους µόνο µέσω
ανταλλαγής µηνυµάτων [10].

Οι διασυνδεδεµένοι υπολογιστές σε ένα δίκτυο µπορεί να είναι γεωγραφικά αποµακρυ-
σµένοι, και να ϐρίσκονται σε οποιαδήποτε απόσταση µεταξύ τους. Μπορεί να ϐρίσκονται σε
διαφορετικές ηπείρους, ή στο ίδιο κτίριο, ή ακόµα και στο ίδιο δωµάτιο.

Βάση αυτού του γενικού ορισµού εξάγουµε τρία ϐασικά γνωρίσµατα των κατανεµηµένων
συστηµάτων:

• Ταυτοχρονισµός

Σε ένα δίκτυο υπολογιστών, η ταυτόχρονη εκτέλεση πολλαπλών προγραµµάτων και
εφαρµογών είναι η νόρµα. Για παράδειγµα, µπορεί ένα σύνολο χρηστών να δουλεύουν
σε διαφορετικούς υπολογιστές, και την ίδια στιγµή να µοιράζονται όλοι τις ίδιες πηγές
πληροφορίας, όπως ιστοσελίδες ή αρχεία, ανάλογα µε τις ανάγκες της εργασίας τους.
Οπότε, η ικανότητα ενός συστήµατος να διαχειριστεί κοινούς πόρους, πηγές δεδοµένων
και υπηρεσίες πρέπει να αυξάνεται καθώς προστίθενται περισσότεροι πόροι στο δίκτυο
(π.χ. υπολογιστές).

∆ιπλωµατική Εργασία 19



Κεφάλαιο 2. Κατανεµηµένο Σύστηµα Αρχείων

• Απουσία κοινού καθολικού χρόνου σε όλο το σύστηµα

΄Οταν χρειάζεται οι κατανεµηµένες εφαρµογές λογισµικού να συντονίσουν τις λειτουρ-
γίες τους, ανταλλάσσουν µηνύµατα. Ο συντονισµός συχνά ϐασίζεται στην πληροφορία
που περιγράφει τον ακριβή χρόνο εκτέλεσης της κάθε λειτουργίας. ΄Οµως υπάρχουν
περιορισµοί ως προς τη χρονική ακρίβεια την οποία οι διαφορετικοί υπολογιστές και
εφαρµογές λογισµικού µπορούν να πετύχουν κατά τον συγχρονισµό τον ϱολογιών τους.
Ουσιαστικά, δεν υπάρχει µία και µοναδική ένδειξη κοινού καθολικού ϕυσικού χρόνου
ανάµεσα σε διαφορετικούς υπολογιστές, ειδικά εάν αυτοί είναι αρκετά αποµακρυ-
σµένοι µεταξύ τους.

• Ανεξάρτητες αστοχίες

΄Ολα τα συστήµατα υπολογιστών µπορεί να αστοχήσουν κάποια στιγµή. Είναι στην
ευθύνη των σχεδιαστών των συστηµάτων να µεθοδεύσουν τη διαχείριση των συνεπειών
πους ϑα έχουν αυτές οι αστοχίες. Ειδικότερα, τα κατανεµηµένα συστήµατα µπορούν να
αστοχήσουν µε πολλούς διαφορετικούς τρόπους. Για παράδειγµα, αστοχίες στα δίκτυα
επικοινωνίας έχουν σαν αποτέλεσµα την αποκοπή υπολογιστών και των εφαρµογών
τους από το σύστηµα, όµως αυτό δε σηµαίνει ότι οι ίδιοι δε ϑα πρέπει να συνεχίσουν να
επιτελούν τις λειτουργίες τους. Επιπροσθέτως, αυτοί οι υπολογιστές και οι εφαρµογές
τους µπορεί να µην είναι σε ϑέση να διαχωρίσουν εάν το δίκτυο αστόχησε, ή απλώς είναι
πολύ αργό. Οµοίως, η αστοχία ενός υπολογιστή, ή µιας εφαρµογής λογισµικού, δε
γίνεται άµεσα γνωστή στα υπόλοιπα στοιχεία τους συστήµατος µε τα οποία επικοινωνεί.

Το ϐασικό κίνητρο για τη σχεδίαση κατανεµηµένων συστηµάτων είναι η κοινή χρήση
πόρων. Η έννοια του πόρου είναι µεν κάτι αφηρηµένο, αλλά χρησιµοποιείται για να ορίσει
µία γενική γκάµα από στοιχεία τα οποία µπορούν να χρησιµοποιηθούν σε ένα κατανεµηµένο
σύστηµα. Για παράδειγµα, πόρος µπορεί να είναι τα δεδοµένα σε µια ϐάση δεδοµένων, ή
τα αρχεία σε ένα σύστηµα αρχείων, µπορεί να είναι ένας υπολογιστής, µπορεί να είναι µια
υπηρεσία που προσφέρεται σε έναν υπολογιστή, ή ακόµη και µια ϱοή εικόνων από µια
ψηφιακή κάµερα, ή η σύνδεση ενός κινητού τηλεφώνου.

2.2.2 Τεχνικές προκλήσεις

Καθώς το εύρος και η πολυπλοκότητα των κατανεµηµένων συστηµάτων και των εφαρµο-
γών τους αυξάνεται, τόσο ενισχύονται και οι σχεδιαστικές προκλήσεις :

• Ετερογένεια

Η ετερογένεια έχει να κάνει µε τα διαφορετικά είδη δικτύων, λειτουργικών συστηµάτων,
υλισµικού και λογισµικού, καθώς και υλοποιήσεις εφαρµογών από διαφορετικούς µη-
χανικούς. Τα πρωτόκολλα διαδικτυακής επικοινωνίας σε συνδυασµό µε χρήση πε-
ϱιβαλλόντων µεσολογισµικού (middleware) είναι σε ϑέση να συγκαλύψουν αυτές τις
διαφορές.

• ∆ιαφάνεια διεπαφών ή ανοικτά συστήµατα

Ο όρος διαφάνεια διεπαφών (openess) σε ένα υπολογιστικό σύστηµα αναφέρεται στο
χαρακτηριστικό το οποίο προσδιορίζει κατά πόσο το σύστηµα µπορεί να επεκταθεί ή να
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επαναϋλοποιηθεί µε διαφορετικούς τρόπους. Η ευελιξία των κατανεµηµένων συστη-
µάτων προσδιορίζεται κυρίως από το ϐαθµό ευκολίας µε τον οποίο νέες υπηρεσίες δια-
µοιρασµού και διαχείρισης πόρων µπορούν να προστεθούν στο υπάρχον σύστηµα και
να γίνουν διαθέσιµες προς χρήση σε διαφορετικές εφαρµογές πελάτες. Τα ανοικτά συ-
στήµατα χαρακτηρίζονται από το γεγονός ότι οι ϐασικές προγραµµατιστικές διεπαφές
είναι δηµοσιευµένες. ΄Αρα τα ανοικτά κατανεµηµένα συστήµατα ϐασίζονται στη χρήση
κοινά προσυµφωνηµένων µηχανισµών επικοινωνίας και σαφώς προδιαγεγραµµένων
και δηµοσιευµένων προγραµµατιστικών διεπαφών (APIs) για την πρόσβαση σε κοινούς
πόρους. Αν και τα ανοικτά κατανεµηµένα συστήµατα µπορούν να κατασκευαστούν
από ετερογενή δοµοστοιχεία υλισµικού και λογισµικού, και τα οποία προέρχονται α-
πό διαφορετικούς κατασκευαστές, καθίσταται αναγκαία η συµµόρφωση κάθε τέτοιου
δοµοστοιχείου σε σχέση µε τα υποκείµενα πρωτόκολλα προκειµένου να διασφαλισθεί
η ορθή λειτουργία του συστήµατος.

• Ασφάλεια

Πολλές από τις πληροφορίες που είναι διαθέσιµες και συντηρούνται σε ένα κατανε-
µηµένο σύστηµα έχουν µεγάλη αξία για τους χρήστες. Η ασφάλεια λοιπόν αυτών των
πληροφοριών αποτελεί Ϲήτηµα µείζονος σηµασίας. Η ασφάλεια των πηγών πληροφο-
ϱίας σε ένα τέτοιο σύστηµα έχει τρεις παραµέτρους : Εµπιστευτικότητα-Confidentiality
(προστασία των πληροφοριών από µη εντεταλµένους χρήστες), Ακεραιότητα-Integrity
(προστασία ενάντια σε µη εντεταλµένη αλλαγή ή την παραφθορά των δεδοµένων) και
∆ιαθεσιµότητα-Availability (προστασία ενάντια σε παρεµβολές όσον αφορά στην πρόσβα-
ση και χρήση πόρων). Συνήθως, η χρήση τεχνικών κρυπτογράφησης µας προσφέρουν
ικανοποιητική προστασία όσον αφορά τη µη εξουσιοδοτηµένη πρόσβαση σε πόρους
που υπόκεινται σε κοινή χρήση, καθώς και την πρόσβαση τρίτων κατά τη διάρκεια
µετάδοσης δεδοµένων µεταξύ διαφορετικών υπολογιστών µέσω του δικτύου.

• Κλιµακωσιµότητα

΄Ενα κατανεµηµένο σύστηµα είναι κλιµακώσιµο ή επεκτάσιµο, εάν το κόστος για να
προσθέσουµε καινούργιους χρήστες είναι γραµµικό σε σχέση µε τους πόρους που
απαιτούνται για να προσφερθούν λειτουργίες σε αυτούς. Οι αλγόριθµοι οι οποίοι χρη-
σιµοποιούνται ώστε πολλοί χρήστες να έχουν ταυτόχρονη πρόσβαση στα ίδια δεδοµένα
πρέπει να είναι αποδοτικοί και να αποφεύγεται η διαµόρφωση στενωπών, που υπονο-
µεύουν τελικά την απόδοση. Επίσης τα δεδοµένα ϑα πρέπει να δοµούνται ιεραρχικά
έτσι ώστε το σύστηµα να έχει τη µέγιστη απόδοση. ∆εδοµένα τα οποία προσπελαύνονται
πολύ συχνά µπορούν να υπάρχουν σαν πιστά αντίγραφα σε διαφορετικούς διακοµι-
στές. Αξίζει να σηµειωθεί πως στα κατανεµηµένα συστήµατα έχουµε συνήθως οριζόντια
κλιµάκωση µε προσθήκη περισσότερων υπολογιστών στο σύστηµα, η οποία εµφανίζει
σηµαντικά πλεονεκτήµατα έναντι της κάθετης κλιµάκωσης που αφορά την αναβάθµιση
του υλισµικού ενός υπολογιστή (Εικόνα 2.1).
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Σχήµα 2.1: Οριζόντια έναντι κάθετης επέκτασης συστήµατος [1]

• ∆ιαχείριση αστοχιών

∆εδοµένου ότι κάθε διαδικασία ή δοµοστοιχείο σε ένα δίκτυο υπολογιστών µπορεί
να αστοχήσει ανεξάρτητα από τα άλλα, ο σχεδιασµός ενός κατανεµηµένου συστήµα-
τος πρέπει να πραγµατοποιείται µε γνώµονα την αντοχή σε τέτοιου είδους σφάλµατα
σφάλµατα. Πρέπει δηλαδή να υπάρχουν µηχανισµοί ανίχνευσης, συγκάληψης και
ανάνηψης από τυχόν αστοχίες που µπορεί να προκύψουν. Επιπλέον, µια από τις
πιο συνηθισµένες τεχνικές πρόληψης των µερικών αστοχιών ενός συστήµατος είναι ο
πλεονασµός πόρων.

• Ταυτοχρονισµός

Η παρουσία πολλών χρηστών σε ένα κατανεµηµένο σύστηµα συνοδεύεται από την α-
νάγκη για παράλληλη πρόσβαση σε κοινούς πόρους. Κάθε πόρος σε ένα κατανεµηµένο
σύστηµα ϑα πρέπει να έχει σχεδιαστεί ώστε να λειτουργεί µε ασφάλεια σε ένα περιβάλ-
λον όπου εκδίδονται αιτήµατα πρόσβασης σε αυτόν παράλληλα και ταυτόχρονα από
διαφορετικούς χρήστες.

• ∆ιαφάνεια

Στόχος είναι η συγκάλυψη από τον χρήστη, των τεχνικών λεπτοµερειών ενός κατανε-
µηµένου συστήµατος. Για παράδειγµα ένας χρήστης δεν χρειάζεται να γνωρίζει που
ϐρίσκεται µία υπηρεσία, εάν αυτή έχει ένα ή περισσότερα πιστά αντίγραφα στο ∆ια-
δίκτυο, και ποιες είναι οι τεχνικές λεπτοµέρειες υλοποίησης της. Ακόµα και οι πιθανές
αστοχίες του δικτύου ϑα πρέπει να λαµβάνονται υπόψιν κατά το σχεδιασµό και την υλο-
ποίηση ώστε να αντιµετωπίζονται κατάλληλα χωρίς να γίνονται αντιληπτές στον τελικό
χρήστη.

• Ποιότητα υπηρεσίας (QoS)

Από τη στιγµή που οι χρήστες είναι σε ϑέση να χρησιµοποιούν µια υπηρεσία, όπως
για παράδειγµα µια υπηρεσία προσπέλασης αρχείων σε ένα κατανεµηµένο σύστηµα,
είναι ϑεµιτή η µέριµνα για την ποιότητα της προσφερόµενης υπηρεσίας. Οι ϐασικές
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µη-λειτουργικές απαιτήσεις των συστηµάτων οι οποίες επηρεάζουν την ποιότητα της
υπηρεσίας , όπως αυτή εννοείται από τους χρήστες, είναι η αξιοπιστία (reliability), η
ασφάλεια (security) και η απόδοση (performance). Συµπληρωµατικά σε αυτές, η προ-
σαρµοστικότητα (adaptability) έχει προταθεί σαν µία ακόµη µη-λειτουργική απαίτηση
που επηρεάζει την ποιότητα υπηρεσίας, ειδικά σε συστήµατα των οποίων η διαµόρφωση
και η διαθεσιµότητα των πόρων παρουσιάζει συχνές µεταβολές.

2.3 Τι είναι ένα κατανεµηµένο σύστηµα αρχείων

΄Ενα κατανεµηµένο σύστηµα αρχείων (DFS) είναι µια κατανεµηµένη υλοποίηση του πα-
ϱαδοσιακού συστήµατος αρχείων, η οποία επιτρέπει σε χρήστες και προγράµµατα να διαχει-
ϱίζονται και να µοιράζονται δεδοµένα, ανεξάρτητα από την πραγµατική τους τοποθεσία στο
δίκτυο [11]. Επιπλέον παρέχει µια ενοποιηµένη, λογική όψη των δεδοµένων που ϐρίσκονται
διάσπαρτα στο σύστηµα, χωρίς να είναι ορατή η πραγµατική τους τοποθεσία. Συνδυάζει
δηλαδή την ευχρηστία των συστηµάτων αρχείων µε την ευελιξία των κατανεµηµένων συστη-
µάτων, συνοδευόµενα όµως και από τις αντίστοιχες σχεδιαστικές προκλήσεις.

Υπάρχουν πολλές υλοποιήσεις κατανεµηµένων συστηµάτων αρχείων, οι οποίες διαφέρουν
ως προς την απόδοσή τους, τη µεταβλητότητα του περιεχοµένου, τον χειρισµό ταυτόχρονων
εγγραφών, τον χειρισµό µόνιµης ή προσωρινής απώλειας κόµβων και την πολιτική τους για
την αποθήκευση του περιεχοµένου των αρχείων.

2.4 Hadoop Distributed File System (HDFS)

2.4.1 Τι είναι το HDFS

Το HDFS είναι ένα κατανεµηµένο σύστηµα αρχείων, σχεδιασµένο να λειτουργεί σε συ-
νηθισµένα, χαµηλού κόστους υπολογιστικά συστήµατα εµπορίου. Το HDFS παρέχει υψη-
λής ταχύτητας πρόσβαση σε δεδοµένα εφαρµογών και είναι κατάλληλο για εφαρµογές που
χειρίζονται µεγάλα σύνολα δεδοµένων. Μια συστάδα HDFS µπορεί να αποτελείται από ε-
κατοντάδες ή και χιλιάδες µηχανήµατα, καθένα από τα οποία αποθηκεύουν ένα τµήµα του
συνόλου των δεδοµένων του συστήµατος αρχείων. Με τόσα συστατικά στο σύστηµα, όπου το
καθένα έχει µη αµελητέα πιθανότητα να αστοχήσει, κάθε χρονική στιγµή είναι πολύ πιθανό
κάποιος κόµβος του συστήµατος να ϐρίσκεται εκτός λειτουργίας. Ως εκ τούτου, η ανίχνευση
αστοχιών και η γρήγορη, αυτόµατη ανάνηψη από αυτές αποτελεί έναν από τους ϐασικότερους
µηχανισµούς του HDFS, προσδίδοντάς του µεγάλη ανοχή σε σφάλµατα [2].

2.4.2 Αρχιτεκτονική NameNode και DataNode

Το HDFS έχει αρχιτεκτονική master/slave. Μια συστάδα HDFS αποτελείται από έναν
κύριο διακοµιστή που διαχειρίζεται τον χώρο ονοµάτων του συστήµατος αρχείων και ϱυθµίζει
την πρόσβαση στα αρχεία από τους χρήστες, που ονοµάζεται NameNode. Επιπλέον, συµµε-
τέχουν ένας ή περισσότεροι DataNodes, συνήθως ένας ανά κόµβο της συστάδα, οι οποίοι και
είναι υπεύθυνοι για την αποθήκευση των δεδοµένων. Το HDFS διαθέτει έναν ενιαίο χώρο
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ονοµάτων συστήµατος αρχείων, κοινό σε όλους τους κόµβους της συστάδας, επιτρέποντας την
οργάνωση των δεδοµένων του χρήστη σε αρχεία (αντίστοιχα µε ένα τοπικό σύστηµα αρχείων).

Εσωτερικά, κάθε αρχείο χωρίζεται σε ένα ή περισσότερα µπλοκ, τα οποία αποθηκεύονται
σε ένα σύνολο από DataNodes. Ο NameNode εκτελεί τις λειτουργίες του χώρου ονοµάτων
του συστήµατος αρχείων, όπως άνοιγµα, κλείσιµο και µετονοµασία αρχείων και καταλόγων.
Καθορίζει επίσης την αντιστοίχιση των µπλοκ σε DataNodes. Οι DataNodes είναι υπεύθυνοι
για την εξυπηρέτηση των αιτηµάτων ανάγνωσης και εγγραφής από τους πελάτες του συ-
στήµατος αρχείων. Επιπλέον, οι DataNodes εκτελούν λειτουργίες δηµιουργίας, διαγραφής
και αναπαραγωγής των µπλοκ κατόπιν εντολής από τον NameNode.

Ο NameNode και ο DataNode είναι τα δύο κύρια δοµοστοιχεία λογισµικού του HDFS,
τα οποία είναι υλοποιηµένα σε Java και έχουν σχεδιαστεί για να τρέχουν σε συµβατικά
µηχανήµατα. Συνήθως τα µηχανήµατα αυτά έχουν εγακτεστηµένο λειτουργικό σύστηµα
GNU/Linux. ΄Οµως χάρη στην εξαιρετική ϕορητότητα της Java, το HDFS µπορεί να λειτουρ-
γήσει σε οποιοδήποτε µηχάνηµα υποστηρίζει τη συγκεκριµένη γλώσσα προγραµµατισµού,
καθιστώντας το προσβάσιµο από ένα ευρύ ϕάσµα υπολογιστικών συστηµάτων χωρίς κάποια
ειδική απαίτηση.

Μια τυπική τοπολογία µιας συστάδας HDFS (Εικόνα 2.2) διαθέτει ένα αποκλειστικό
µηχάνηµα που εκτελεί µόνο το λογισµικό του NameNode. Κάθε ένα από τα υπόλοιπα
µηχανήµατα τρέχουν τον κώδικα του DataNode. Η αρχιτεκντονική του συστήµατος δεν α-
παγορεύει την εκτέλεση πολλαπλών DataNode στο ίδιο µηχάνηµα, όµως κάτι τέτοιο σπάνια
εφαρµόζεται σε ένα πραγµατικό περιβάλλον ανάπτυξης. Η ύπαρξη ενός µόνο NameNode σε
µια συστάδα απλοποιεί σηµαντικά την αρχιτεκτονική του συστήµατος. Ο NameNode εποπτε-
ύει και ενορχηστρώνει τις διάφορες λειτουργίες του συστήµατος, ενώ παράλληλα λειτουργεί
ως αποθετήριο για όλα τα µεταδεδοµένα του HDFS. Το HDFS όµως είναι σχεδιασµένο ώστε
να µην υπάρχει ϱοή δεδοµένων χρήστη µέσω του NameNode σε καµία ϕάση της λειτουργίας
του.

Σχήµα 2.2: Τυπική αρχιτεκτονική hdfs συστάδας [2]
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2.4.3 Χώρος ονοµάτων συστήµατος αρχείων

Το HDFS υποστηρίζει µια παραδοσιακή ιεραρχική οργάνωση αρχείων. ΄Ενας χρήστης
ή µια εφαρµογή µπορεί να δηµιουργήσει καταλόγους και να αποθηκεύσει αρχεία µέσα σε
αυτούς. Η ιεραρχία του χώρου ονοµάτων είναι παρόµοια µε τα περισσότερα παραδοσιακά
συστήµατα αρχείων. Κάθε χρήστης µπορεί να δηµιουργήσει και να αφαιρέσει αρχεία, να
µετακινήσει ένα αρχείο από τον έναν κατάλογο στον άλλο ή να µετονοµάσει ένα αρχείο.

Ο NameNode διατηρεί τον χώρο ονοµάτων του συστήµατος αρχείων. Οποιαδήποτε αλ-
λαγή στον χώρο ονοµάτων ή στις ιδιότητές του, καταγράφεται από τον NameNode. ΄Ενας
χρήστης ή µια εφαρµογή µπορεί να καθορίσει τον αριθµό των αντιγράφων ενός αρχείου που
αποθηκεύει στο HDFS. Ο αριθµός των αντιγράφων ενός αρχείου ονοµάζεται συντελεστής
αντιγραφής. ΄Ολες αυτές οι πληροφορίες αποθηκεύονται από τον NameNode.

2.4.4 Αντίγραφα δεδοµένων

Το HDFS έχει σχεδιαστεί για να αποθηκεύει αξιόπιστα πολύ µεγάλου µεγέθους αρχεία.
Κάθε αρχείο αποθηκεύεται ως µια ακολουθία µπλοκ. ΄Ολα τα µπλοκ ενός αρχείου έχουν το
ίδιο µέγεθος, µε εξαίρεση ίσως το τελευταίο. Για διασφάλιση ανοχής σε σφάλµατα, το HDFS
διατηρεί πολλαπλά αντίγραφα για κάθε µπλοκ σε διαφορετικά µηχανήµατα. Ο συντελεστής
αντιγραφής και το µέγεθος των µπλοκ είναι παραµετροποιήσιµα ανά αρχείο. Ειδικά στην
περίπτωση του συντελεστή αντιγραφής, η αρχική παραµετροποίηση κατά τη δηµιουργία του
αρχείου δεν είναι δεσµευτική, αλλά µπορεί να µεταβληθεί και αργότερα. Τα αρχεία στο HDFS
γράφονται µία ϕορά και έχουν αυστηρά έναν συντάκτη ανά πάσα στιγµή. Ο NameNode
λαµβάνει όλες τις αποφάσεις σχετικά µε την αντιγραφή των µπλοκ. Επιπλέον, λαµβάνει
περιοδικά Heartbeat και Blockreport από καθέναν από τους DataNodes της συστάδας. Η
λήψη ενός Heartbeat υποδηλώνει ότι ο DataNode λειτουργεί σωστά, ενώ ένα Blockreport
περιέχει µια λίστα µε όλα τα µπλοκ που αυτός διαθέτει στο τοπικό σύστηµα αρχείων του.

Σχήµα 2.3: Αντίγραφα µπλοκ σε διαφορετικούς DataNodes [2]
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2.4.5 Ακεραιότητα δεδοµένων

΄Ενα µπλοκ δεδοµένων που έχει ληφθεί από έναν DataNode είναι πιθανό να αλλοιωθεί.
Αυτό µπορεί να προκύψει λόγω σφαλµάτων του αποθηκευτικού µέσου, του δικτύου ή ακόµα
και από πρόβληµα στο λογισµικού. Το λογισµικό χρήστη του HDFS χρησιµοποιεί αθρο-
ίσµατα ελέγχου (checksum) για τον έλεγχο των αρχείων. ΄Οταν ένας πελάτης δηµιουργεί
ένα αρχείο στο HDFS, υπολογίζει τα αθροίσµατα ελέγχου για κάθε µπλοκ του αρχείου και
τα αποθηκεύει σε ξεχωριστό κρυφό αρχείο στον ίδιο χώρο ονοµάτων του HDFS. ΄Οταν ένας
πελάτης ανακτά τα περιεχόµενα του αρχείου, επαληθεύει ότι τα δεδοµένα που έλαβε από
κάθε DataNode ταιριάζουν µε τα αθροίσµατα ελέγχου που είναι αποθηκευµένα στο σχετικό
κρυφό αρχείο. Σε περίπτωση που κάποιο άθροισµα ελέγχου διαφέρει, τότε ο πελάτης µπορεί
να επιλέξει να ανακτήσει το εν λόγω µπλοκ από κάποιον άλλο DataNode που διαθέτει ένα
αντίγραφο, επαναλαµβάνοντας εκ νέου την διαδικασία.

΄Ενας ακόµη µηχανισµός ανίχνευσης κατεστραµµένων µπλοκ στο HDFS είναι το Block
Scanner. Το Block Scanner αποτελεί ένα τµήµα του λογισµικού του DataNode, το οποίο
εκτελείται περιοδικά, διαβάζοντας όλα τα µπλοκ που ϐρίσκονται στο τοπικό σύστηµα αρχείων
και ελέγχοντας για πιθανές αλλοιώσεις του περιεχοµένου τους. Σε περίπτωση που ϐρεθεί
κάποιο προβληµατικό µπλοκ, ο DataNode το αναφέρει στον NameNode, που µε τη σειρά του
µεριµνά για την αντικατάστασή του από κάποιο άλλο υγιές αντίγραφο του ίδιου µπλοκ. ΄Ετσι
το HDFS είναι σε ϑέση να εντοπίσει και να διορθώσει τυχόν ϕθορές στα δεδοµένα, χωρίς να
απαιτείται κάποια παρέµβαση από το χρήστη [12].

2.4.6 Οµοσπονδιακή συστάδα HDFS (federation cluster)

Η αρχιτεκτονική µιας συστάδας HDFS όπως προσδιορίστηκε ως τώρα αποτελείται α-
πό µόνο έναν NameNode που διατηρεί ένα χώρο ονοµάτων, και πολλούς DataNodes που
αποθηκεύουν τα δεδοµένα. Η αύξηση της αποθηκευτικής ικανότητας του συστήµατος επι-
τυγχάνεται µε οριζόντια κλιµάκωση, προσθέτοντας περισσότερους DataNodes στη συστάδα.

Στην ειδική περίπτωση περίπτωση κλιµάκωσης ως προς την υπηρεσία ονοµάτων του
συστήµατος, υποστηρίζεται η παραµετροποίηση µιας συστάδας που χρησιµοποιεί πολλούς
NameNodes, καθένας εκ των οποίων διατηρεί ένα ξεχωριστό χώρο ονοµάτων (Εικόνα 2.4).
Οι NameNode είναι ανεξάρτητοι και δεν απαιτείται µεταξύ τους συντονισµός, ενώ οι Datan-
odes χρησιµοποιούνται ως κοινός αποθηκευτικός χώρος. Κάθε Datanode στέλνει περιοδικά
Heartbeat και Blockreport προς όλους τους Namenodes της συστάδας. Επιπλέον χειρίζο-
νται τις εντολές που λαµβάνουν από όλους τους NameNodes. Η επέκταση αυτή επιτρέπει την
χρήση πολλών ανεξάρτητων χώρων ονοµάτων, χωρίς την ανάγκη διαµοιρασµού των DataN-
odes σε ξεχωριστές συστάδες [3].

Τα µπλοκ που ανήκουν σε ένα χώρο ονοµάτων συγκροτούν ένα σύνολο που ονοµάζεται
Block Pool και έχει το δικό του αναγνωριστικό. Οι DataNodes αποθηκεύουν µπλοκ για όλα
τα Block Pools της συστάδας HDFS. ΄Οµως κάθε Block Pool διαχειρίζεται ανεξάρτητα από
τα υπόλοιπα. Αυτό επιτρέπει σε κάθε χώρο ονοµάτων να παράγει αναγνωριστικά για κάθε
καινούργιο µπλοκ χωρίς την ανάγκη συντονισµού µε τα υπόλοιπους. ∆ηλαδή, µπορούν
συνυπάρχουν µπλοκ µε το ίδιο αναγνωριστικό αν αυτά ανήκουν σε διαφορετικούς χώρους
ονοµάτων. Η αστοχία ενός NameNode, δεν αποτρέπει τον DataNode από το να συνεχίσει να
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Σχήµα 2.4: HDFS Federation Cluster Overview [3]

εξυπηρετεί τους υπόλοιπους NameNodes που ανήκουν στη συστάδα. ∆ηλαδή, ένας χώρος
ονοµάτων µαζί µε το εν λόγω Block Pool αποτελεί µια αυτοτελή, αυτόνοµη µονάδα διαχείρι-
σης.

2.4.7 Γράφοντας ένα αρχείο

Κατά τη διαδικασία εγγραφής ενός αρχείου στο HDFS, το λογισµικό που εκτελεί ο
χρήστης, αρχικά επικοινωνεί µε τον NameNode και αιτείται τη δηµιουργία ενός καινούρ-
γιου κενού αρχείου στο χώρο ονοµάτων. Στη συνέχεια διαβάζοντας το αρχείο από το τοπικό
σύστηµα αρχείων, χωρίζει το περιεχόµενό του σε µπλοκ σταθερού µεγέθους (πιθανώς εκτός
του τελευταίου που ϑα είναι µικρότερο). Για κάθε µπλοκ που δηµιουργεί, ο χρήστης ενη-
µερώνει τον NameNode ώστε να το προσθέσει στο σύστηµα, λαµβάνοντας ως απάντηση µία
ακολουθία από DataNodes στους οποίους πρέπει να µεταδοθεί το µπλοκ αυτό.

Για τη µετάδοση των δεδοµένων ενός µπλοκ, προηγείται η προσωρινή εγκατάσταση ε-
νός pipeline που συνδέει όλους τους DataNodes που πρόκειται να τα λάβουν το µπλοκ. Ο
χρήστης στέλνει σταδιακά το περιεχόµενο του µπλοκ στον πρώτο DataNode του pipeline, ενώ
κάθε ένας DataNode για κάθε τµήµα δεδοµένων που λαµβάνει το αναµεταδίδει στον επόµε-
νο στη σειρά, και επιστρέφει ένα µήνυµα επιβεβαίωσης στον προηγούµενο επιβεβαιώνοντας
την επιτυχή εγγραφή στο τοπικό σύστηµα αρχείων του. Αξίζει να σηµειωθεί πως εκτός των
δεδοµένων του µπλοκ, µεταδίδεται και ένα ξεχωριστό αρχείο µεταδεδοµένων που ϕέρει α-
ϑροίσµατα ελέγχου (checksums) για το µπλοκ αυτό, καθιστώντας εφικτό τον έλεγχος τυχόν
ανεπιθύµητων αλλοιώσεών του περιεχοµένου του σε µετέπειτα στάδιο (2.4.5).

Πιο συγκεκριµένα, στην πλευρά του χρήστη εκτελούνται δύο νήµατα που συνεργάζονται
µεταξύ τους για την επίτευξη των παραπάνω, µε τη λειτουργία τους να παρουσιάζονται στο
διάγραµµα 2.5. ΄Οπως ϕαίνεται, η διαδικασίες ανάγνωσης και µετάδοσης των δεδοµένων
αλληλοεπικαλύπτονται. Το DFSOutputStream διαβάζοντας από το τοπικό σύστηµα αρχε-
ίων, χωρίζει τα δεδοµένα σε µικρότερα πακέτα µεγέθους 64kb, τα οποία και προσθέτει στο
τέλος µίας ουράς (FIFOδοµή δεδοµένων), όπου αποθηκεύονται προσωρινά για την επιτάχυν-
ση της διαδικασίας µετάδοσής τους. Η ουρά αυτή ορίζει µια σχέση παραγωγού-καταναλωτή
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µεταξύ των δύο νηµάτων. Το DataStreamer για κάθε καινούριο µπλοκ που πρόκειται να
µεταδοθεί, κατασκευάζει το pipeline και στη συνέχεια αφαιρεί πακέτα από την ουρά, µετα-
δίδοντάς τα για εγγραφή στους DataNodes του pipeline. Μόλις συµπληρωθεί ένα µπλοκ, η
διαδικασία επαναλαµβάνεται κατά αντίστοιχο τρόπο για το επόµενο, έως ότου ολοκληρωθεί
η εγγραφή όλου του αρχείου. Αφότου µεταδωθούν και τα τελευταία δεδοµένα στην ουρά, το
DFSOutputStream ενηµερώνει τον NameNode για την επιτυχή ολοκλήρωση της διαδικασίας
εγγραφής του αρχείου.

Σχήµα 2.5: ∆ιάγραµµα sequence εγγραφής αρχείου στο HDFS

2.4.8 Heartbeat και Blockreport

Κάθε DataNode που συµµετέχει σε µια HDFS συστάδα, είναι υποχρεωµένος να στέλνει
µηνύµατα heartbeat στον διορισµένο NameNode, τα οποία υποδηλώνουν την παρουσία του
στη συστάδα, ενώ ϕέρουν χρήσιµες πληροφορίες όπως τα αναγνωριστικά του κόµβου (διε-
ύθυνση και ϑύρες επικοινωνίες) και την εναποµένουσα χωρητικότητά του. Ο NameNode δεν
εκκινεί απευθείας συνδέσεις µε τους DataNodes, αλλά µεταδίδει όλες τις απαιτούµενες οδη-
γίες για την διαχείρηση των αντιγράφων των µπλοκ, µέσω των απαντήσεών του στα heartbeat.
΄Ετσι γίνεται ϕανερή η ανάγκη συχνής αποστολής των heartbeat για την ορθή λειτουργία του
HDFS, ορίζοντας παράλληλα µια αυστηρή πολιτική όπου η απουσία λήψης heartbeat για
έναν κόµβο της συστάδας (για διάστηµα δέκα λεπτών από προεπιλογής), τον καθιστά προ-
σωρινά εκτός λειτουργίας, µε τα αντίγραφα µπλοκ που ϕέρει να ϑεωρούνται προσωρινά µη
διαθέσιµα.
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Κατά αντίστοιχο τρόπο, κάθε DataNode στέλνει ένα blokcreport στον NameNode ανά ο-
ϱισµένο χρονικό διάστηµα (έξι ώρες από προεπιλογής), που περιλαµβάνει µία λίστα µε όλα
τα µπλοκ που ισχυρίζεται πως κατέχει στο τοπικό σύστηµα αρχείων του. Η διαδικασία αυτή
συµβάλει στον συντονισµό των µεταδεδοµένων του NameNode µε τις πραγµατικές τοποθε-
σίες των µπλοκ στη συστάδα. Εκτός από την αυτόµατη δροµολόγηση της εκτέλεσης ενός
blockreport, παρέχεται και η δυνατότητα επιβολής του από έναν χρήστη του συστήµατος,
στοχευµένα για κάποιον DataNode. Αξίζει να αναφερθεί πως κατά τη διάρκεια ενός blockre-
port ο DataNode αδυνατεί να διεκπεραιώσει οποιαδήποτε άλλη λειτουργία, καθιστώντας τον
προσωρινά µη αποκρίσιµο.
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Merkle trees

3.1 Τι είναι ένα Merkle tree

΄Ενα Merkle tree, γνωστό και ως hash tree, είναι µια δενδρική δοµή δεδοµένων όπου
κάθε κόµβος-ϕύλλο του δέντρου περιέχει το hash ενός τµήµατος δεδοµένων. Κάθε ενδιάµε-
σος κόµβος ϕέρει το hash της συνένωσης του περιεχοµένου των ϑυγατρικών του κόµβων.
∆εδοµένου ότι ένα hash µπορεί να ερµηνευθεί ως η σύνοψη των αρχικών δεδοµένων που
κατακερµατίζονται, η ϱίζα του Merkle tree εξαρτάται από το σύνολο των δεδοµένων ϐάση του
οποίου κατασκευάζεται το δέντρο. ∆ηλαδή, οποιαδήποτε αλλαγή σε ένα τµήµα δεδοµένων,
έχει ως αποτέλεσµα την µεταβολή των hashes του µονοπατιού από το αντίστοιχο ϕύλλο του
δέντρου έως και της ϱίζας. Για τον υπολογισµό των hashes χρησιµοποιείται µια κρυπτογρα-
ϕική συνάρτηση κατακερµατισµού, µε αρκετά συνήθη επιλογή τη SHA-2. Η πλειοψηφία
των υλοποιήσεων των Merkle trees είναι δυαδικά δέντρα (κάθε ενδιάµεσος κόµβος έχει δύο
ϑυγατρικούς κόµβους), αλλά δεν αποκλείεται η χρήση περισσότερων ϑυγατρικών κόµβων σε
ορισµένες εφαρµογές που το απαιτούν.

Το µοντέλο των Merkle trees, προτάθηκε από των Ralph Merkle στις αρχές της δεκα-
ετίας του 1980, από τον οποίο και έλαβε το όνοµα του. Ακόµα και σήµερα αποτελεί µια
διαδεδοµένη δοµή δεδοµένων, µε εφαρµογή σε γνωστές τεχνολογίες όπως το blockchain, το
Git και σε No-SQL κατανεµηµένες ϐάσεις δεδοµένων, επιτρέποντας τη γρήγορη και ασφαλή
επαλήθευση της συνέπειας και του περιεχοµένου µεγάλων συνόλων δεδοµένων [13].

3.2 Κρυπτογραφική συνάρτηση κατακερµατισµού

Μια κρυπτογραφική συνάρτηση κατακερµατισµού (ή κρυπτογραφική συνάρτηση σύνο-
ψης) είναι ένας µαθηµατικός αλγόριθµος που απεικονίζει συµβολοσειρές δυαδικών ψηφίων
αυθαίρετου µήκους σε συµβολοσειρές σταθερού µήκους [14]. Ιδανικά, η έξοδος µιας τέτοιας
συνάρτησης, πρέπει να ϕαίνεται όσο το δυνατόν τυχαία και να µπορεί να υπολογιστεί σε πο-
λυωνυµικό χρόνο ως προς το µήκος της εισόδου. Επιπλέον, µια κρυπτογραφική συνάρτηση
κατακερµατισµού, H : X → Y , έχει τα εξής χαρακτηριστικά:

• Μη-αντιστρέψιµη ή µονόδροµη συνάρτηση: ∆εδοµένης µίας εξόδου H(x), δεν µπο-
ϱεί να ϐρεθεί το x σε πολυωνυµικό χρόνο. Ιδανικά, ϑα ϑέλαµε να µην µπορείνα ϐρεθεί
η είσοδο, παρά µόνο µε εξαντλητική αναζήτηση.

∆ιπλωµατική Εργασία 31



Κεφάλαιο 3. Merkle trees

• ∆ιάχυση (avalanche effect): Μια µικρή αλλαγή µόλις ενός bit της εισόδου, έχει ως
αποτέλεσµα την µεταβολή τουλάχιστον των µισών bits της εξόδου.

• Ντετερµινισµός: Για µια δεδοµένη είσοδο, η συνάρτηση κατακερµατισµού ϑα πρέπει
να επιστρέφει πάντα το ίδιο αποτέλεσµα για την είσοδο αυτή.

• Αντίσταση εύρεσης συγκρούσεων: ∆εν µπορούν να ϐρεθούν σε πολυωνυµικό χρόνο
δύο συµβολοσειρές x, y τέτοιες ώστε να ισχύει x , y και H(x) = H(y).

• Μη προβλέψιµη: Η έξοδος πρέπει να ϕαίνεται τυχαία και να µην παρουσιάζει καµία
συσχέτιση µε την είσοδο.

3.3 Merkle proofs

Τα Merkle proofs χρησιµοποιούνται για την απόδειξη των παρακάτω ϑέσεων:

• Τα δεδοµένα ανήκουν στο Merkle tree.

• Την απόδειξη της εγκυρότητας ενός τµήµατος δεδοµένων ενός dataset, χωρίς την α-
νάγκη αποθήκευσης ολόκληρου του dataset.

• Την επαλήθευση της εγκυρότητας ενός συνόλου δεδοµένων που περιλαµβάνονται σε
ένα µεγαλύτερο dataset, χωρίς την αποκάλυψη ούτε του πλήρους dataset, ούτε του
υποσυνόλου του.

΄Ενα Merkle proof επαληθεύεται ξεκινώντας από το εν λόγω ϕύλλο, και υπολογίζοντας
τους ενδιάµεσους κόµβους του µονοπατιού προς της ϱίζα. Στο τέλος ελέγχεται αν η ϱίζα του
δέντρου περιέχει το σωστό hash, δηλαδή είναι η ίδια µε τη δηµοσιευµένη. Η ορθότητα των
αποδείξεων ϐασίζεται στην ανθεκτικότητα σε συγκρούσεις των κρυπτογραφικών συναρτήσεων
κατακερµατισµού.

Ακολουθεί ένα παράδειγµα για µεγαλύτερη σαφήνεια ως προς τη λειτουργία των Merkle
Proofs:

Σχήµα 3.1: Παράδειγµα Merkle proof [4]

΄Εστω ότι έχει κατασκευαστεί το Merkle tree (Εικόνα 3.1) για ένα dataset, και έχει δηµοσιετεί
η ϱίζα του. Προκειµένου να αποδείξουµε ότι τα δεδοµένα [K] ανήκουν στο dataset, δεν
απαιτείται να αποκαλυφθεί το περιεχόµενο των δεδοµένων κανενός υποσυνόλου του dataset,
αλλά µόνο ορισµένα hashes του δέντρου.
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1. Αρχικού εφαρµόζουµε την κρυπτογραφική συνάρτηση κατακερµατισµού στο [K] και
λαµβάνουµε το H(K).

2. Ο κατακερµατισµός της συνένωσης του H(K) µε το hash του αγνώστου τµήµατος δεδο-
µένων L, µας δίνει το H(KL).

3. Το H(KL) σε συνδυασµό µε το H(Ĳ) παράγει το H[ĲKL].

4. Τα H(ĲKL) και H(MNOP) κατακερµατίζονται παράγοντας το H(ĲKLMNOP).

5. Τέλος, από τον κατακερµατισµό της συνένωσης των H(ĲKLMNOP) και H(ABCDEFGH),
προκύπτει το H(ABCDEFGHĲKLMNOP) που ταυτίζεται µε την δηµόσια ϱίζα.

΄Ετσι, καταφέραµε να αποδείξουµε πως τα δεδοµένα [K] πράγµατι ανήκουν στο Merkle
tree, άρα και στο ευρύτερο dataset [A, B, C, ... ,N, O, P], χρησιµοποιώντας µόνο τα H(L),
H(Ĳ), H(MNOP), H(ABCDEFGH), χωρίς να αποκαλύψουµε το περιεχόµενο του Κ ή οποια-
δήποτε άλλο τµήµα δεδοµένων [4]. Για την απόδειξη επιπλέον της ακεραιότητας και κατοχής
των αντίστοιχων δεδοµένων [K], ϑα έπρεπε να τα αποκαλύψουµε ώστε ο κατακερµατισµός
τους να πραγµατοποιηθεί κατά τη διαδικασία της επαλήθευσης.
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Κεφάλαιο 4

Blockchain

4.1 Τι είναι το blockchain

Το blockchain ορίζεται ως µια κατανεµηµένη ϐάση δεδοµένων ή δηµόσιο κατάστιχο,
όλων των συναλλαγών που εκτελέστηκαν ή και γενικότερα των δεδοµένων που µοιράστηκαν
µεταξύ των συµµετεχόντων µελών του συστήµατος. Οι διάφορες καταχωρήσεις οργανώνονται
σε οµάδες, µπλοκς, τα οποία µε τη σειρά τους συνδέονται µεταξύ τους κατά µονοσήµαντο
τρόπο µε χρήση κρυπτογραφικών µεθόδων, σχηµατίζοντας µια αλυσίδα. ΄Ενα blockchain
διατηρείται και ενηµερώνεται από ένα δίκτυο οµότιµων κόµβων, δηµόσιο ή ιδιωτικό, όπου
όλοι οι κόµβοι διατηρούν ένα αντίγραφο της αλυσίδας. Κάθε πληροφορία προτού συµπε-
ϱιληφθεί σε ένα καινούργιο µπλοκ, επαληθεύεται ϐάση ενός αλγορίθµου συναίνεσης που
συνήθως απαιτεί την συµφωνία της πλειοψηφίας των µελών του συστήµατος, και αφότου
εισαχθεί στο blockchain καθίσταται αµετάβλητη [15].

∆ηλαδή, το blockchain λειτουργεί ως ένα αποκεντρωµένο (decentralized), κατανεµηµένο
κατάστιχο, το οποίο είναι κοινό για όλους τους συµµετέχοντες, µιας και όλοι οι εµπλεκόµενοι
αποθηκεύουν ένα αντίγραφό του, εξασφαλίζοντας την ασφάλεια και η διαφάνεια των συναλλα-
γών. Επιπλέον, η διαδικασία διεκπεραίωσης των συναλλαγών απαλλάσσεται από την ανάγκη
ύπαρξης µιας ενδιάµεσης έµπιστης αρχής (όπως µιας τράπεζας), αφού η εµπιστοσύνη των
συναλλασσόµενων µερών ϐασίζεται στην αλγοριθµική επιβεβαίωση. Επιπλέον, η τροποπο-
ίηση οποιασδήποτε προήγουµενης πληροφορίας καθίσταται αδύνατη, καθώς επηρεάζει όλες
τις µεταγενέστερες καταχωρήσεις στη δοµή.

Ο κρυπτογράφος David Chaum πρότεινε για πρώτη ϕορά ένα πρωτόκολλο που µοιάζει
µε το σηµερινό blockchain στη διατριβή του το 1982 "Computer Systems Established,
Maintained, and Trusted by Mutually Suspicious Groups" [16]. Περαιτέρω εργασία σε ένα
κρυπτογραφικά ασφαλές blockchain έλαβε χώρα το 1991 από τους Stuart Haber και W.
Scott Stornetta, σε προσπάθεια υλοποίησης ενός συστήµατος όπου οι χρονικές σηµάνσεις
εγγράφων δεν ϑα µπορούσαν να παραβιαστούν [17]. Το 1992, οι Haber, Stornetta και
Dave Bayer ενσωµάτωσαν Merkle trees στο σχέδιο του συστήµατος, γεγονός που ϐελτίωσε
την αποτελεσµατικότητά του επιτρέποντας τη συλλογή πολλών καταχωρήσεων σε ένα µπλοκ
[18].

Σηµαντικό ορόσηµο στην εξέλιξή του αποτέλεσε ο σχεδιασµός του πρώτου αποκεντρω-
µένου µοντέλου blockchain το 2008, από ένα άτοµο (ή οµάδα ατόµων) γνωστό µε το ψευ-
δώνυµο Satoshi Nakamoto. Το σχέδιο αυτό υιοθετήθηκε τον επόµενο χρόνο από τον Nakamoto
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Σχήµα 4.1: ∆οµή του blockchain, και περιεχόµενο ενός µπλοκ [5]

ως ϐασικό συστατικό στην υλοποίηση του bitcoin, όπου λειτουργεί ως δηµόσιο κατάστιχο
όλων των συναλλαγών στο δίκτυο. Από τότε ακολούθησαν πολλές ακόµα υλοποιήσεις ϐασι-
σµένες στην τεχνολογία του blockchain όπως το Ethereum και το Ripple.

4.2 Block

Οι διάφορες καταχωρήσεις στο blockchain οργανώνονται σε οµάδες που ονοµάζονται
µπλοκ. ΄Ενα µπλοκ συνίσταται από την κεφαλίδα και το σώµα του. Το σώµα του µπλοκ πε-
ϱιέχει έναν µετρητή (transaction counter), καθώς και τις συναλλαγές. Η κεφαλίδα περιέχει
έξι πεδία µεταβλητών :

• Block Version: Προσδιορίζει ποιο σύνολο κανόνων επαλήθευσης πρέπει να ακολου-
ϑείται.

• Parent Block Hash: ΄Ενα πεδίο µεγέθους 256-bit που περιέχει το hash του προη-
γούµενου µπλοκ της αλυσίδα. Κατά τον τρόπο αυτό επιτυγχάνεται η µονοσήµαντη
διασύνδεση των διαδοχικών µπλοκ, αλλά και η α-µεταβλητότητα των προηγούµενων
συναλλαγών. Εξαίρεση αποτελεί το πρώτο µπλοκ της αλυσίδας (genesis block) που δε
συνδέεται µε κάποιο προηγούµενο.

• Merkle Tree Root Hash: Η ϱίζα του Merkle tree των καταχωρήσεων που περιέχει το
σώµα του µπλοκ.

• Timestamp: Η χρονική στιγµή που προστέθηκε το µπλοκ στην αλυσίδα, σε µορφή
δευτερολέπτων που έχουν περάσει από την 1η Ιανουαρίου του 1970. Κατά τον τρόπο
αυτό ορίζεται η χρονική αλληλουχία των καταχωρήσεων που συµπεριλαµβάνονται στο
blockchain.

• Nonce: ΄Ενα πεδίο που περιέχει έναν 32-bit αριθµό. Οι miners χρησιµοποιούν το
πεδίο αυτό για την επίλυση ενός υπολογιστικού προβλήµατος ϐάση του αλγορίθµου
PoW.
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• Difficulty: Περιέχει έναν αριθµό που καθορίζει πόσο δύσκολη ϑα είναι η εύρεση
του hash για το PoW. Χρησιµοποιείται για την ϱύθµιση του χρονικού διαστήµατος
εισαγωγής ενός καινούργιου µπλοκ στην αλυσίδα.

4.3 Ψηφιακές υπογραφές

Κάθε χρήστης του συστήµατος διαθέτει ένα Ϲεύγος ιδιωτικού-δηµοσίου κλειδιού. Το ι-
διωτικό κλειδί πρέπει να διατηρείται µυστικό και χρησιµοποιείται για την υπογραφή των
συναλλαγών. Οι ψηφιακά υπογεγραµµένες συναλλαγές εκπέµπονται σε όλο το δίκτυο προ-
κειµένου να επαληθευτούν και να συµπεριληφθούν στο blockchain. Η τυπική διαδικασία
ψηφιακής υπογραφής χωρίζεται σε δύο ϕάσεις : τη ϕάση υπογραφής, και τη ϕάση επα-
λήθευσης [6].

Για παράδειγµα, η Αλίκη επιθυµεί να στείλει ένα µήνυµα στον Μποµπ. Για το σκοπό
αυτό, η Αλίκη κρυπτογραφεί τα δεδοµένα µε το ιδιωτικό της κλειδί και στέλνει στον Μποµπ
το κρυπτογραφηµένο αποτέλεσµα και το αρχικό µήνυµα. Στη συνέχεια ο Μποµπ µπορεί να
επαληθεύσει µε χρήση του δηµοσίου κλειδιού της Αλίκης πως το µήνυµα δεν έχει αλλοιωθεί,
και πως πράγµατι ανήκει στην Αλίκη (integrity and authenticity).

Ο τυπικός αλγόριθµος ψηφιακής υπογραφής που χρησιµοποιείται στο blockchain είναι
ο αλγόριθµος ψηφιακής υπογραφής ελλειπτικής καµπύλης (ECDSA) [19].

4.4 Κύρια χαρακτηριστικά του blockchain

4.4.1 Αποκέντρωση

Σε συµβατικά συγκεντρωτικά συστήµατα συναλλαγών, κάθε συναλλαγή πρέπει να επικυ-
ϱώνεται µέσω µιας κεντρική αξιόπιστης αρχής (π.χ. τράπεζα), µε αποτέλεσµα να επιφέρουν
επιπλέον κόστος, αλλά και περιορισµό της απόδοσης µε τον κεντρικό διακοµιστή να αποτελεί
στενωπός του συστήµατος. Αντιθέτως, το blockchain δεν απαιτεί την ύπαρξη µιας έµπιστης
οντότητας, ενώ χρησιµοποιεί έναν αλγόριθµο οµοφωνίας (consensus) για τη διατήρηση της
συνοχής των δεδοµένων στο δίκτυο.

4.4.2 Μονιµότητα

Οι συναλλαγές που δηµιουργούνται µπορούν να ελέγχονται πολύ γρήγορα. Στο ενδε-
χόµενο όπου µία συναλλαγή διαπιστωθεί µη έγκυρη τότε δε γίνεται αποδεκτή από έντιµους
miners, οπότε και δε συµπεριλαµβάνεται στο blockchain. Είναι σχεδόν αδύνατον να διαγρα-
ϕθεί ή να επαναφερθεί µια συναλλαγή που ήδη έχει συµπεριληφθεί στο blockchain. Οπότε
στην περίπτωση που κάποιος µη έντιµος miner συµπεριλάβει στο µπλοκ που δηµιουργεί µια
µη έγκυρη συναλλαγή, τότε οι υπόλοιποι κόµβοι του δικτύου µπορούν να το ανιχνεύσουν
άµεσα, καθώς δεν υπάρχει εµπιστοσύνη µεταξύ των κόµβων του δικτύου, µε αποτέλεσµα
να µην εντάσσουν το άκυρο µπλοκ στην αλυσίδα που διατηρούν, αποφεύγοντας τελικά την
ανάγκη επιστροφής σε προηγούµενη κατάσταση του συστήµατος, πράγµα που όπως είδα-
µε δεν επιτρέπει το πρωτόκολλο. ∆ηλαδή, όλες οι συναλλαγές που έχουν επικυρωθεί και
συµπεριληφθεί στο blockchain ϑεωρούνται έγκυρες και δεν µπορούν να µεταβληθούν.
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4.4.3 Ανωνυµία

Κάθε χρήστης µπορεί να αλληλεπιδράσει µε το blockchain µέσω µιας διεύθυνσης που
δηµιουργεί, η οποία και τον αντιπροσωπεύει στις συναλλαγές που εκτελεί χωρίς την ανάγκη
αποκάλυψης της πραγµατικής του ταυτότητας. Ωστόσο, το blockchain δεν µπορεί από µόνο
του να εγγυηθεί τελικά την απόλυτη ιδιωτικότητα των χρηστών λόγω εγγενών περιορισµών.
Η χρήση της ίδιας διεύθυνσης σε πολλές συναλλαγές επιτρέπει τη µεταξύ τους συσχέτιση.
Επιπλέον, όπως παρουσιάζεται στα [20, 21, 22], είναι εφικτή σε ορισµένες περιπτώσεις η
συσχέτιση της διεύθυνση ενός χρήστη µε κάποιο ψευδώνυµό του εώς και τα προσωπικά του
στοιχεία ή την IP του. Για την αντιµετώπιση τέτοιων ϕαινοµένων χρησιµοποιούνται τεχνικές
όπως Mixing, ενώ στην περίπτωση του ZCash εκµεταλλεύονται τα zk-SNARKs προσφέροντας
πλήρη ανωνυµία µέσω της ιδέας των αποδδείξεων µηδενικής γνώσης.

4.4.4 ∆ιαφάνεια

Τα δεδοµένα που συµπεριλαµβάνονται στο blockchcain είναι ορατά από όλους τους συµ-
µετέχοντες στο σύστηµα. ΄Ετσι µπορεί οποιοσδήποτε επιθυµεί να ανακτήσει και να επαληθε-
ύσει οποιαδήποτε συναλλαγή εκτελέστηκε στο παρελθόν.

4.5 Οµοφωνία (Consensus)

Σε ένα κατανεµηµένο σύστηµα, η επίτευξη της οµοφωνίας µεταξύ όλων των κόµβων ισο-
δυναµεί µε το κλασικό πρόβληµα των Βυζαντινών Στρατηγών [23]. ΄Εχουν αναπτυχθεί πολλοί
αλγόριθµοι για την επίλυση του προβλήµατος, µε τον πιο διαδεδοµένο να είναι ο Proof of
Work (PoW).

Το PoW αποτελεί µια στρατηγική επίτευξης οµοφωνίας που χρησιµοποιείται ευρέως σε
τεχνολογίες όπως το Bitcoin και το Ethereum. Βάση της στρατηγικής αυτής, κάθε κόµβος
τους συστήµατος σχηµατίζει το δικό του υποψήφιο καινούργιο µπλοκ και υπολογίζει το hash
της κεφαλίδας του. Η κεφαλίδα όπως είδαµε στο 4.2 περιέχει ένα nonce το οποίο οι miners
µεταβάλλουν για να εξερευνούν διαφορετικά hashes. Στόχος τους είναι να καταλήξουν σε
ένα hash που να είναι µικρότερο από µια δεδοµένη τιµή (difficulty). Μόλις ένας miner
πετύχει την επίλυση αυτού του προβλήµατος δηµοσιοποιεί το µπλοκ που δηµιούργησε µε το
συγκεκριµένο nonce, και όλοι οι κόµβοι πρέπει να συµφωνήσουν οµόφωνα για την ορθότητά
του, προσθέτοντάς το στο δικό τους αντίγραφο του blockchain. Οι κόµβοι που υπολογίζουν
τα hashes ονοµάζονται miners και η διαδικασία αυτή mining.

Σε ένα αποκεντρωµένο σύστηµα µε πολλούς miners αναµένεται να παράγονται ταυτόχρο-
να καινούργια έγκυρα µπλοκ, µε αποτέλεσµα να δηµιουργούνται διακλαδώσεις, δηλαδή
περισσότερα από ένα διαφορετικά έγκυρα αντίγραφα του blockchain (εικόνα 4.2). ΄Οµως
είναι σχεδόν απίθανο δύο ανταγωνιζόµενες διακλαδώσεις να συνεχίσουν να επεκτείνονται
ταυτόχρονα, οπότε το PoW επιβάλει την υιοθέτηση της µεγαλύτερη έγκυρης αλυσίδας ως τη
σωστή, καταφέρνοντας να επιλύσει τέτοιου είδους διαφορές.

Λόγω των υπολογιστικών απαιτήσεων του PoW, οι miners ξοδεύουν πολλούς πόρους
στη διαδικασία αυτή. Για το λόγο αυτό προβλέπεται µία ανταµοιβή προς τον υποψήφιο
που επιτυγχάνει να προσθέσει ένα µπλοκ στην αλυσίδα, η οποία διαφέρει ανάλογα µε την
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Σχήµα 4.2: Σενάριο διακλάδωσης στο blochchain [6]

εφαρµογή (συνήθως αποτυπώνεται ως είσπραξη ενός ποσού του εν λόγω κρυπτονοµίσµατος).
΄Ετσι εξασφαλίζεται το ένα κίνητρο για τους miners ώστε να ακολουθούν το πρωτόκολλο,
συναινώντας στην ορθή λειτουργία του συστήµατος [6].

4.6 Ethereum

4.6.1 Τι είναι το Ethereum

Το Ethereum είναι µια πλατφόρµα ϐασισµένη στο blockchain, που ϑεσπίζει ένα δίκτυο
οµότιµων κόµβων, το οποίο υποστηρίζει την ασφαλή εκτέλεση και επαλήθευση κώδικα εφαρ-
µογών, γνωστές ως smart contracts. Τα smart contracts επιτρέπουν την εκτέλεση συναλλα-
γών µεταξύ των συµµετεχόντων µελών χωρίς την ανάγκη ύπαρξης µιας έµπιστης αρχής, µε
την εκτέλεσή τους να καταναλώνει ether (ETH), το εγγενές κρυπτονόµισµα του συστήµατος.
Οι καταχωρήσεις συναλλαγών στο Ethereum είναι αµετάβλητες, επαληθεύσιµες και διανέµο-
νται µε ασφάλεια σε όλο το δίκτυο, δίνοντας σε όλους τους συµµετέχοντες πλήρη ιδιοκτησία
και ορατότητα στα δεδοµένα τους [24].

Το Ethereum ορίζει έναν ενιαίο, κανονικό υπολογιστή (Ethereum Virtual Machine ή
EVM). ΄Ολοι οι συµµετέχοντες κόµβοι του δικτύου διατηρούν ένα αντίγραφο της κατάστασης
αυτού του υπολογιστή, στην οποία και πρέπει να συµφωνούν. Επιπλέον, οποιοσδήποτε συµ-
µετέχων µπορεί να µεταδώσει ένα αίτηµα για εκτέλεση κάποιου αυθαίρετου υπολογισµού
από τον υπολογιστή αυτό. Κάθε ϕορά που µεταδίδεται ένα τέτοιο αίτηµα, άλλοι συµµετέχο-
ντες στο δίκτυο επαληθεύουν, επικυρώνουν και εκτελούν τον υπολογισµό. Αυτή η εκτέλεση
προκαλεί µια αλλαγή στην κατάσταση του EVM, η οποία µεταδίδεται σε ολόκληρο το δίκτυο.

Τα αιτήµατα για υπολογισµούς συνήθως χαρακτηρίζονται ως συναλλαγές. ΄Ολες οι συ-
ναλλαγές καθώς και η παρούσα κατάσταση του EVM αποθηκεύονται στο blockchain, το
οποίο µε τη σειρά του αποθηκεύεται και συµφωνείται από όλους τους κόµβους [25]. Το

∆ιπλωµατική Εργασία 39



Κεφάλαιο 4. Blockchain

blockchain όπως ήδη αναφέραµε, διαθέτει κατάλληλους µηχανισµούς για την εξασφάλιση
της ακεραιότητας και διαφάνειας των συναλλαγών, καθώς και την επίτευξη οµοφωνίας µεταξύ
των συµµετεχόντων κόµβων (PoW).

4.6.2 Ether

Το ether είναι το κρυπτονόµισµα που χρησιµοποιεί το Ethereum. Το Ethereum επι-
τρέπει στους προγραµµατιστές να δηµιουργούν αποκεντρωµένες εφαρµογές (dapps) που
µοιράζονται µια κοινή ¨δεξαµενή¨ υπολογιστικής ισχύος, η οποία όµως είναι πεπερασµένη.
Εποµένως, είναι αναγκαία η ύπαρξη ενός µηχανισµού που να προσδιορίζει ποιος ϑα χρησι-
µοποιήσει ανά πάσα στιγµή αυτούς τους πόρους. ∆ιαφορετικά, ένα dapp ϑα µπορούσε να
καταναλώνει όλους τους πόρους του δικτύου, γεγονός που ϑα υπονόµευε τη διαθεσιµότητα
του συστήµατος.

Το κρυπτονόµισµα ether υποστηρίζει έναν µηχανισµό τιµολόγησης για την υπολογιστική
ισχύ του Ethereum. ΄Οταν οι χρήστες ϑέλουν να πραγµατοποιήσουν µια συναλλαγή, πρέπει
να πληρώσουν ένα ποσό ether για να αναγνωριστεί η συναλλαγή τους στο blockchain. Αυτό
το κόστος χρήσης είναι γνωστό ως gas fee και το ποσό χρέωσης εξαρτάται από το µέγεθος της
υπολογιστικής ισχύος που απαιτείται για την εκτέλεση της συναλλαγής καθώς και τη γενι-
κότερη Ϲήτηση υπολογιστικής ισχύος σε όλο το δίκτυο εκείνη τη χρονική στιγµή. Εποµένως,
ακόµα κι αν ένα κακόβουλο dapp υποβάλει έναν άπειρο ϐρόχο, η συναλλαγή τελικά ϑα εξα-
ντλούσε το προσφερόµενο ether (που είναι πεπερασµένο) και ϑα τερµατιζόταν, επιτρέποντας
στο δίκτυο να επιστρέψει στην κανονική λειτουργία του.

4.6.3 Accounts

΄Ενας λογαριασµός στο Ethereum είναι µια οντότητα µε ένα υπόλοιπο ether, που µπορεί
να στείλει αιτήµατα συναλλαγών στο σύστηµα. Κάθε λογαριασµός έχει µία κατάσταση που
το χαρακτηρίζει καθώς και µία 160-bit διεύθυνση. Η διεύθυνση αυτή αποτελεί ένα δηµόσιο
αναγνωριστικό που καθορίζει τον λογαριασµό κατά µοναδικό τρόπο. Υπάρχουν δύο ήδη
λογαριασµών στο Ethereum:

• Externally owned account (EOA): που ελέγχεται από έναν χρήστη µέσω ενός ιδιω-
τικού κλειδιού. Το κλειδί αυτό καθορίζεται κατά τη δηµιουργία του λογαριασµού και
διατηρείται κρυφό, ενώ µε χρήση ECDSA παράγεται το δηµόσιο κλειδί (4.3), που α-
ποτελεί τη διεύθυνση του λογαριασµού. ΄Ενα EOA µπορεί να εκκινήσει µια συναλλαγή
στο σύστηµα όποτε επιθυµεί, αν διαθέτει επαρκές ether για την κάλυψη του κόστους.
Συναλλαγές µεταξύ EOA αφορούν αποκλειστικά µεταφορά ETH/token. Συνήθως χρη-
σιµοποιούνται εφαρµογές όπως το Metamask ή το Ethereum wallet για τη διαχείριση
των λογαριασµών και των συσχετιζόµενων κλειδιών τους, καθώς και για την αλληλε-
πίδραση µε αυτά.

• Contract account: που ελέγχονται από τον κώδικα µε τον οποίο σχετίζονται. Σε α-
ντίθεση µε τους EOA, δεν µπορούν να εκκινήσουν καινούργιες συναλλαγές από µόνοι
τους. Μπορούν όµως να ενεργοποιήσουν συναλλαγές (internal transactions) ως α-
πόκριση σε άλλες συναλλαγές που έχουν δεχτεί.
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Τελικά οποιαδήποτε ενέργεια παρατηρείται στο Ethereum έχει ενεργοποιηθεί από συναλ-
λαγές που πραγµατοποιήθηκαν από κάποιο EOA. Τέλος, η κατάσταση κάθε λογαριασµού
αποτελείται από τέσσερα πεδία :

• nonce: Για ένα EOA, αναπαριστά το πλήθος των συναλλαγών που έχει στείλει. Για ένα
contract account, είναι το πλήθος τον συµβολαίων που έχουν δηµιουργηθεί από τον
εν λόγω λογαριασµό.

• balance: Το υπόλοιπο του λογαριασµό σε Wei. 1e+18 Wei ισοδυναµούν µε ένα ETH.

• StorageRoot: Χαρακτηρίζεται και ως storage hash. Είναι ο κατακερµατισµός τις
ϱίζας ενός Merkle Patricia tree. Το δέντρο αυτό κωδικοποιεί τον κατακερµατισµό
του περιεχοµένου του αποθηκευτικού χώρου του λογαριασµού, και είναι κενό από
προεπιλογή.

• codeHash: Στην περίπτωση ενός contract account, το πεδίο αυτό είναι το hash του
EVM κώδικα του εν λόγω λογαριασµού. Στα EOA το πεδίο αυτό παραµένει κενό.

Σχήµα 4.3: Είδη λογαριασµών στο Ethereum. [7]

4.6.4 Smart contracts

΄Ενα smart contract είναι απλώς ένα πρόγραµµα που εκτελείται στο Ethereum blockchain.
Είναι µια συλλογή κώδικα (οι λειτουργίες του) και δεδοµένων (η κατάστασή του) που ϐρίσκο-
νται σε µια συγκεκριµένη διεύθυνση στο blockchain.

Τα smart contracts όπως είδαµε είναι ένα είδος λογαριασµόυ στο Ethereum, που ση-
µαίνει ότι έχουν υπόλοιπο λογαριασµού και µπορούν να στέλνουν συναλλαγές στο δίκτυο.
Επιπλέον, δεν ελέγχονται από κάποιον χρήστη, αλλά αφότου δηµιουργηθούν εκτελούνται
όπως έχουν προγραµµατιστεί. ΄Ενας χρήστης µπορεί να αλληλεπιδρά µε ένα smart contract,
υποβάλλοντας συναλλαγές που εκτελούν κάποια από τις προκαθορισµένες λειτουργίες του
συµβολαίου. Τα smart contracts µπορούν να ορίζουν κανόνες, όπως ένα συνηθισµένο συµ-
ϐόλαιο, και να τους επιβάλουν αυτόµατα µέσω του κώδικά τους. Αξίζει να σηµειωθεί ότι ένα
smart contract αφότου δηµιουργηθεί δεν µπορεί να διαγραφθεί, ενώ κάθε αλληλεπίδραση
µε αυτό είναι µη αναστρέψιµη.
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4.6.5 Transactions

Οι συναλλαγές είναι κρυπτογραφικά υπογεγραµµένες οδηγίες από λογαριασµούς προς
το EVM. Η απλούστερη περίπτωση συναλλαγής είναι η µεταφορά ether µεταξύ δύο λογα-
ϱιασµών. Μία συναλλαγή που µεταβάλλει την κατάσταση του EVM πρέπει να µεταδοθεί σε
ολόκληρο το δίκτυο. Οποιοσδήποτε κόµβος του συστήµατος µπορεί να υποβάλει µια αίτηση
εκτέλεσης µιας συναλλαγής, όµως πρέπει να επικυρωθεί και να εκτελεστεί από τους miners
για να καταστεί έγκυρη. Μια υποβληθείσα συναλλαγή περιέχει τις εξής πληροφορίες :

• recipient: Η διεύθυνση του παραλήπτη. Μπορεί να προσδιορίζει ένα EOA σε µια
συναλλαγή µεταφοράς ether, ή ένα λογαριασµό συµβολαίου για την εκτέλεση κάποιας
λειτουργίας του.

• signature: Το αναγνωριστικό του αποστολέα. ∆ηµιουργείται κατά την υπογραφή της
συναλλαγής µε το ιδιωτικό κλειδί του αποστολέα και επιβεβαιώνει την εξουσιοδότηση
της διεκπεραίωσής της.

• value: Το ποσό ETH προς µεταφορά από τον αποστολέα προς τον παραλήπτη, σε wei.

• data: Προαιρετικό πεδίο, µε χρήση στην εκτέλεση λειτουργιών ενός smart contract.
Περιλαµβάνει πληροφορίες, όπως την συνάρτηση που πρόκειται να κληθεί καθώς και
τα ορίσµατα που χρειάζεται για την εκτέλεσή της. Το περιεχόµενο του καθορίζεται
από το abstract binary interface (abi), που µε τη σειρά του δηµιουργείται κατά την
µεταγλώττιση του κώδικα ενός smart contract και ορίζει τον τρόπο αλληλεπίδρασης µε
αυτό.

• gasLimit: Το µέγιστο ποσό gas, που µπορεί να καταναλωθεί από το σύνολο των απαι-
τούµενων υπολογιστικών ϐηµάτων για την εκτέλεση της συναλλαγής.

• maxPriorityFeePerGas: Το µέγιστο ποσό σε gas που µπορεί να συµπεριληφθεί ως
ϕιλοδώρηµα προς τον miner.

• maxFeePerGas: Το µέγιστο ποσό gas, που ο αποστολέας διατίθεται να πληρώσει για
την εκτέλεση της συναλλαγής.

• nonce: Σχετίζεται µε το nonce που περιγράφηκε στο 4.6.3. Προκειµένου να απο-
ϕευχθούν επιθέσεις double spending, το Ethereum επιβάλει όλες οι συναλλαγές ενός
EOA να αποστέλλονται και να εκτελούνται σειριακά. Το nonce λοιπόν, αποτελεί έναν
µετρητή που ξεκινά από το µηδέν για έναν καινούργιο λογαριασµό, και µετά από κάθε
συναλλαγή αυξάνεται κατά ένα. Επιβάλει έτσι όλες οι συναλλαγές να ϕτάνουν στο
δίκτυο και να εκτελούνται µε τη σειρά.

Σύµφωνα µε τα παραπάνω, µια συναλλαγή µεταφοράς ether έχει την παρακάτω µορφή:

1.{

2. from: "0xEA674fdDe714fd979de3EdF0F56AA9716B898ec8",

3. to: "0xac03bb73b6a9e108530aff4df5077c2b3d481e5a",

4. gasLimit: "21000",
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5. maxFeePerGas: "300",

6. maxPriorityFeePerGas: "10",

7. nonce: "0",

8. value: "10000000000"

10.}

Είναι πλέον ϕανερό ότι υπάρχουν διαφορετικά ήδη transaction, καθένα µε τη δική του
λειτουργία. Πιο συγκεκριµένα έχουµε τρία ήδη:

• Συνήθης συναλλαγές: µεταφοράς ether µεταξύ δύο διαφορετικών λογαριασµών.

• Συναλλαγές δηµιουργίας συµβολαίων: όπου το πεδίο του παραλήπτη ϕέρει τη διε-
ύθυνση του καινούργιου συµβολαίου, και το πεδίο δεδοµένων τον κώδικα.

• Εκτέλεσης λειτουργίας συµβολαίου: που επιτρέπει την αλληλεπίδραση µε ένα λο-
γαριασµό συµβολαίου, και την εκτέλεσης του κώδικά του.

4.6.6 Gas and fees

Gas ονοµάζεται η µονάδα µέτρηση της υπολογιστικής ισχύος που απαιτεί η εκτέλεση
µια λειτουργία στο δίκτυο του Ethereum. ∆εδοµένου ότι η εκτέλεση µιας συναλλαγής κατα-
ναλώνει υπολογιστικούς πόρους, επιβάλλονται κάποια τέλη. ΄Ετσι η επιτυχής διεκπεραίωση
µιας συναλλαγής στο Ethereum συνοδεύεται από την πληρωµή κάποιου ποσού, ανάλογου
των υπολογιστικών πόρων που καταναλώθηκαν.

Τα τέλη gas καταβάλλονται στο εγγενές νόµισµα του Ethereum, το ether (ETH). Οι τιµές
του gas αναπαρίστανται σε gwei, το οποίο είναι µια υποδιαίρεση του ETH - κάθε gwei
ισούται µε 0,000000001 ETH (1e-9 ETH). Για παράδειγµα, αντί να πούµε ότι το gas κοστίζει
0,000000001 ether, χρησιµοποιούµε την αναπαράσταση του 1 gwei. Η λέξη ¨gwei¨ σηµαίνει
¨giga-wei¨ και ισούται µε 1.000.000.000 wei. Το Wei (που πήρε το όνοµά του από τον Wei
Dai, δηµιουργό του b-money) αποτελεί τη µικρότερη µονάδα του ETH.

Για την εκτέλεση µιας συναλλαγής στο δίκτυο, οι χρήστες µπορούν να καθορίσουν ένα
µέγιστο όριο που είναι διατεθειµένοι να πληρώσουν για να εκτελεστεί η συναλλαγή τους.
Αυτή η προαιρετική παράµετρος είναι γνωστή ως maxFeePerGas. Για να εκτελεστεί µια συ-
ναλλαγή, το µέγιστο όριο χρέωσης πρέπει να υπερβαίνει το συνολικό, πραγµατικό κόστος της
συναλλαγής. Στον αποστολέα της συναλλαγής επιστρέφεται η διαφορά µεταξύ του µεγίστου
ορίου χρέωσης και του αθροίσµατος του ϐασικού τέλους εκτέλεσης και του ϕιλοδωρήµατος
(που εισπράττει ο miner).

Τέλος αξίζει να αναφερθεί ότι στο Ethereum, ορίζεται ένα όριο gas για τα µπλοκ. ∆ηλαδή,
το συνολικό κόστος όλων των συναλλαγών που συµπεριλαµβάνει σε κάθε µπλοκ, δεν πρέπει
να ξεπερνά το όριο αυτό. Επί του παρόντος, το όριο αυτό στο κύριο δίκτυο του Ethereum
(mainnet) είναι 30e+10 gas.
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Κεφάλαιο 5

zk-SNARK

5.1 Αποδείξεις Μηδενικής Γνώσης

Μια απόδειξη µηδενικής γνώσης γνώσης (Zero-Knowledge Proof ή ZKP) είναι ένα πρω-
τόκολλο που επιτρέπει σε µια οντότητα, τον αποδείκτη (prover), να πείσει µε µεγάλη πιθα-
νότητα µια άλλη υπολογιστική οντότητα, τον επαληθευτή (verifier), για την εγκυρότητα µιας
πρότασης (assertion, statement) χωρίς να αποκαλύψει στον επαληθευτή τίποτα απολύτως
πέραν της εγκυρότητας καθαυτής.

Εδώ λοιπόν η έννοια της απόδειξης διαφέρει από την έννοια του αντίστοιχου όρου στα
µαθηµατικά. Οι µαθηµατικές αποδείξεις ενός µαθηµατικού ϑεωρήµατος ή µιας πρότασης
είναι κάτι πολύ συγκεκριµένο και έχει µάλλον µία στατική δοµή: είναι µία σειρά από µαθη-
µατικά επιχειρήµατα, τα οποία µπορούν να γραφούν µε ξεκάθαρο και δοµηµένο τρόπο, ώστε
ο αναγνώστης της απόδειξης να µπορεί να την κατανοήσει και να την εξηγήσει σε κάποιον
άλλον. Στις αποδείξεις µηδενικής γνώσης, η έννοια της απόδειξης είναι δοµικά διαφορετική:
αναζητούµε επιχειρήµατα για την εγκυρότητα µιας πρότασης, ή την αλήθεια ενός ισχυρισµο-
ύ, τα οποία όµως δεν πρέπει να µεταφέρουν κανένα είδος γνώσης στον επαληθευτή. Μετά
την ολοκλήρωση της αλληλεπίδρασης µε τον αποδείκτη, ο επαληθευτής δε ϑα πρέπει να είναι
σε ϑέση να πείσει κάποιον τρίτο για την εγκυρότητα του ισχυρισµού, µε χρήση της γνώσης
που έλαβε κατά τη συµµετοχή του στο πρωτόκολλο [26]. Ακολουθεί ένα κλασικό παράδειγµα
απόδειξης µηδενικής γνώσης :

΄Εστω ότι έχουµε ένα ϕίλο µε αχρωµατοψία, και διαθέτουµε δύο µπάλες, µία κόκκινη και
µία πράσινη, που είναι πανοµοιότητες ως προς τα υπόλοιπα χαρακτηριστικά τους. Στον
ϕίλο µας ϕαίνονται εντελώς όµοιες µεταξύ τους, και είναι δύσπιστος ως προς τον ισχυρισµό
µας ότι τελικά είναι διακρίσιµες. Θα ϑέλαµε λοιπόν να του αποδείξουµε ότι είναι πράγµατι
διαφορετικές, χωρίς όµως να αποκαλύψουµε το χρώµα της καθεµίας. ΄Ενα αποδεικτικό
σύστηµα που µπορεί να πετύχει το παραπάνω είναι το εξής :

1. ∆ίνουµε τις µπάλες στον ϕίλο µας, ο οποίος λαµβάνει το ϱόλο του επαληθευτή. Κρύβει
τις µπάλες πίσω από την πλάτη του, και επιλέγει να µας παρουσιάσει µία από τις δύο.

2. ΄Επειτα, ξανακρύβει τις µπάλες και µε πιθανότητα 50% επιλέγει πάλι να µας παρουσι-
άσει µία από τις δύο.
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3. Βλέποντας τα χρώµατα µπορούµε να διακρίνουµε αν ο ϕίλος µας τις άλλαξε, ή πα-
ϱουσίασε την ίδια. Σε περίπτωση που ισχυριζόµαστε ψευδώς ότι είναι διαφορετικού
χρώµατος, τότε ϑα απαντήσουµε σωστά µε µόλις 50% πιθανότητα.

4. Επαναλαµβάνεται η διαδικασία των ϐηµάτων 2 και 3 έως ότου ο ϕίλος µας πειστεί για
την ορθότητα του ισχυρισµού µας.

Επαναλαµβάνοντας τη διαδικασία αρκετές ϕορές, αν ισχυρισµός µας είναι ψευδής, η
πιθανότητα να απαντήσουµε σωστά κατά τυχαίο τρόπο κάθε ϕορά είναι τελικά αµελητέα. Αν
και ο ϕίλος µας πείθεται πως οι µπάλες είναι διαφορετικές, τελικά δεν αποκτά καµία γνώση
που να του επιτρέπει να τις ξεχωρίσει [27].

Το πρωτόκολλο του παραδείγµατος ϐασίζεται σε ένα διαλογικό (interactive) αποδεικτικό
σύστηµα, όπου ο επαληθευτής επιλέγει ένα πλήθος από τυχαίες προκλήσεις (challenges), τις
οποίες ο αποδείκτης πρέπει να απαντήσει. Υπάρχουν όµως και µη διαλογικά πρωτόκολλα
αποδείξεων µηδενικής γνώσης. Συνοψίζοντας, µια απόδειξη µηδενικής γνώσεις συνίσταται
στην περιγραφή ενός πρωτοκόλλου επικοινωνίας µεταξύ δύο οντοτήτων, του αποδείκτη και
του επαληθευτή (prover/verifier). Τα χαρακτηριστικά που συνθέτουν µια απόδειξη µηδενι-
κής γνώσης είναι :

• Πληρότητα: ο αποδείκτης µπορεί να πείσει τον επαληθευτή µε υψηλή πιθανότητα,
όταν πρόκειται για αληθή πρόταση.

• Ορθότητα: ο επαληθευτής ϑα απορρίψει τις λανθασµένες προτάσεις µε υψηλή πιθα-
νότητα.

• Μηδενική γνώση: Αυτά που ϑα µάθει ο επαληθευτής µετά την επικοινωνία του µε τον
αποδείκτη, ϑα µπορούσε να τα είχε υπολογίσει και µόνος του χωρίς να συµµετάσχει
στο πρωτόκολλο.

5.2 Τι είναι τα zk-SNARKs

Το ακρωνύµιο zk-SNARK σηµαίνει “Zero-Knowledge Succinct Non-Interactive Argu-
ments of Knowledge”, και αναφέρεται σε µια µέθοδος κατασκευής αποδείξεων, ϐασισµένη σε
κρυπτογραφικές µεθόδους, που επιτρέπει σε κάποιον (αποδείκτης) να αποδείξει την κατοχή
µιας συγκεκριµένης πληροφορίας (π.χ. password, hash preimage), χωρίς να αποκαλύψει
την πληροφορία αυτή [28]. Επιπλέον, τα zk-SNARKs είναι µη-διαλογικά πρωτόκολλα, δη-
λαδή δεν απαιτείται διάλογος µεταξύ αποδείκτη και επαληθευτή υπό τη µορφή ανταλλαγής
µηνυµάτων για πολλούς γύρους, διαχωρίζοντας τα από τα διαλογικά αποδεικτικά συστήµατα.

΄Οπως υποδηλώνει και το όνοµα, τα zk-SNARKs έχουν τα εξής χαρακτηριστικά:

• Zero-Knowledge (Μηδενική Γνώση): Ο επαληθευτής δεν µπορεί να εξάγει καµία
γνώση από την απόδειξη, παρά µόνο την εγκυρότητά της (αντίστοιχα µε τις αποδείξεις
µηδενικής γνώσης 5.1).

• Succinct (Σύντοµο): Οι αποδείξεις είναι µικρές και µπορούν να επαληθευτούν πολύ
γρήγορα και µε ευκολία, ανεξάρτητα από την πολυπλοκότητα και το µέγεθος των
ϑέσεων και τον προγραµµάτων που αντιπροσωπεύουν.
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• Non-Interactive (Μη-διαλογικό): Σε αντίθεση µε τα διαλογικά πρωτόκολλα, δεν α-
παιτείται η αµφίδροµη επικοινωνία µεταξύ αποδείκτη και επαληθευτή. Η απόδειξη
αποτελείται από µόλις ένα µήνυµα που ο αποδείκτης κατασκευάζει και στέλνει στον
επαληθευτή. Στη συνέχεια ο επαληθευτής, διατέτοντας την απόδειξη, είναι σε ϑέση να
αποφανθεί για την ορθότητά της, χωρίς την ανάγκη περαιτέρω αλληλεπίδρασης µε τον
αποδείκτη.

• ARgument (Επιχείρηµα): Ο χαρακτηρισµός αυτός αποτελεί απλό ϕορµαλισµό. Τα
zk-SNARKs ϐασίζονται σε κρυπτογραφικές µεθόδους και µη-ντετερµινισµό, µε απο-
τέλεσµα να µην αποτελούν επίσηµες αποδείξεις µε τη µαθηµατική έννοια του όρου
(αν και η πιθανότητα ο αποδείκτης να πείσει για κάτι που δε γνωρίζει είναι πρακτικά
αµελητέα).

• Knowledge (Γνώση): Μια απόδειξη αντιπροσωπεύει τόσο την ορθότητα ενός ισχυρι-
σµού, όσο και την κατοχή των αποδεικτικών στοιχείων από τον αποδείκτη [29].

Μια αρκετά αφαιρετική περιγραφή ενός πρωτοκόλλου zk-SNARK, συγκροτείται από τρεις
αλγόριθµους G, P, V, οι οποίοι ορίζονται ως εξής :

• G(lambda, C) = (pk, vk)
Μια γεννήτρια που µε ορίσµατα µια κρυφή τυχαία παράµετρο lambda, και ένα πρόγραµ-
µα C, παράγει ένα Ϲεύγος κλειδιών pk, vk (proving key, verification key). Τα κλειδιά
αυτά συνήθως χαρακτηρίζονται ως CRS (Common Reference String), και είναι δηµόσια
και επαναχρησιµοποιήσηµα. Η µυστική παράµετρος (γνωστή και ως toxic waste) είναι
απαραίτητο να καταστραφεί µετά την παραγωγή των κλειδιών, καθώς η κατοχή της
µπορεί να επιτρέψει σε κάποιον να παράγει ψευδής αποδείξεις.

• P(pk, x, w) = prf

Η συνάρτηση που εκτελεί ο αποδείκτης. Για την κατασκευή µιας απόδειξης απαιτο-
ύνται το proving key, µια δηµόσια είσοδος x, και η ιδιωτική γνώση του αποδείκτη. Η
ιδιωτική γνώση συνήθως χαρακτηρίζεται και ως µάρτυρας (witness).

• V (vk, x, prf )
Γνωρίζοντας πλέον ο επαληθευτής την απόδειξη που κατασκεύασε ο αποδείκτης, µπο-
ϱεί να την ελέγξει χρησιµοποιώντας την ίδια δηµόσια είσοδο x και το verification key.
Αν ο έλεγχος είναι επιτυχής, τότε επαληθεύεται ότι ο αποδείκτης γνωρίζει ένα µάρτυρα,
που ικανοποιεί τον εν λόγω ισχυρισµό. ∆ηλαδή ο αποδείκτης γνωρίζει ένα w, τέτοιο
ώστε C(x, w) == true [30].

5.3 ∆ιαδικασίας κατασκευής zk-SNARK

Τα zk-SNARKs δεν µπορούν να εφαρµοστούν απευθείας σε έναν αυθαίρετο υπολογισµό.
Το προς απόδειξη πρόβληµα, πρέπει πρώτα να µετασχηµατιστεί σε ένα ισοδύναµο Quadratic
Arithmetic Program (QAP). Στη συνέχεια µπορεί να εφαρµοστεί µε συστηµατικό τρόπο µια
ξεχωριστή διαδικασία για την κατασκευή των αποδείξεων µηδενικής γνώσης, η οποία αξιο-
ποιεί ιδιότητες πολυωνύµων. ΄Ετσι η κατασκευή των αποδείξεων διακρίνεται σε δύο κύρια
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στάδια (καθώς και ορισµένα ενδιάµεσα στάδια), που ϑα παρουσιαστούν συνοπτικά στην ε-
νότητα αυτή.

Computation → Arithmetic Circuit → R1CS → QAP → zk-SNARK

5.3.1 Μετατροπή προγράµµατος σε QAP

Τα zk-SNARKs υποστηρίζουν την απόδειξη αυθαίρετα µεγάλων και πολύπλοκων υπο-
λογισµών. Αν και η απευθείας κατασκευή ενός αριθµητικού κυκλώµατος είναι εφικτή, σε
πιο σύνθετα προγράµµατα κάτι τέτοιο µπορεί να είναι αρκετά δύσκολο. Για το σκοπό αυτό
χρησιµοποιείται µια ειδικά σχεδιασµένη γλώσσα προγραµµατισµού, που υποστηρίζει ϐασι-
κές αριθµητικές πράξεις (+,−, ·, /) και αναθέσεις µεταβλητών, καθώς και οποιαδήποτε άλλη
λειτουργία µπορεί να εκφραστεί ϐάση αυτών.

Για παράδειγµα, ϑεωρούµε ότι γνωρίζουµε τη λύση µιας τριτοβάθµιας εξίσωσης.

x3 + x + 5 = 35

Η αντίστοιχη αναπαράσταση σε πρόγραµµα ϑα είχε την εξής µορφή:

def qeval ( x ) :
y = x ∗ x ∗ x
return x + y + 5

Από πρόγραµµα σε αριθµητικό κύκλωµα

Για την αναπαράσταση ενός προγράµµατος σε ισοδύναµο σύστηµα R1CS, προηγείται
flattening του κώδικα, σε µια αλληλουχία απλών statements της µορφής:

• x = y

• x = y (op) z, όπου (op) ένας αριθµητικός τελεστής

∆ηλαδή η ισοδύναµη αναπαράσταση του παραδείγµατος ϑα είναι :

sym_1 = x ∗ x
y = sym_1 ∗ x
sym_2 = y + x
~out = sym_2 + 5

Από αριθµητικό κύκλωµα σε R1CS

΄Ενα R1CS (Rank 1 Constraint System) ορίζεται ως µια αλληλουχία από οµάδες τριών
διανυσµάτων (a, b, c), ενώ η λύση ενός τέτοιου συστήµατος είναι ένα διάνυσµα s που ικα-
νοποιεί την ισότητα s.a · s.b − s.c = 0 (ο τελεστής ¨.¨ ορίζει το εσωτερικό γινόµενο µεταξύ
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δύο διανυσµάτων). Κάθε οµάδα διανυσµάτων (a, b, c) αναπαριστά τον γραµµικό συνδυασµό
ή/και τον πολλαπλασιασµό ορισµένων στοιχείων του διανύσµατος λύσης, ορίζοντας τελικά
έναν περιορισµό.

Για τη µετατροπή του αριθµητικού κυκλώµατος σε R1CS, ορίζεται ένα διάνυσµα αντι-
στοίχησης (mapping vector) που περιέχει µία µεταβλητή ∼one για την αναπαράσταση της
µονάδας στην πρώτη ϑέση του (χρησιµοποιείται στην εφαρµογή των zk-SNARKs αναπαρι-
στώντας τον σταθερό όρο των πολυωνύµων), όλες τις µεταβλητές-εισόδους του προγράµµατος,
την έξοδο του προγράµµατος ∼out, καθώς και όλες τις ενδιάµεσες µεταβλητές που εµφανίζο-
νται (y, sym_1, sym_2). Το διάνυσµα-λύση του R1CS ϑα είναι η κατάλληλη ανάθεση όλων
µεταβλητών που ικανοποιούν το πρόβληµα, µε την ίδια ακριβώς σειρά. Στη συνέχεια, κάθε
statement του flattened κώδικα µπορεί να αναπαρασταθεί µε συστηµατικό τρόπο, ως µία
οµάδα διανυσµάτων (a, b, c) του R1CS, όπου όλα τα διανύσµατα ϑα έχουν το ίδιο µέγεθος
µε το διάνυσµα αντιστοίχησης, και ϑα εκφράζουν τη σχέση µεταξύ των µεταβλητών που εµ-
ϕανίζονται στο αριστερό και δεξί µέλος του statement (είτε ως γραµµικό συνδυασµό, είτε ως
πολλαπλασιασµό τους).

Επιστρέφοντας στο παράδειγµα, το διάνυσµα αντιστοίχησης του προβλήµατος έχει τη
µορφή:

mapping_vector = [∼one, x,∼out, sym_1, y, sym_2]

Παρατηρώντας το πρώτο statement του κώδικα µπορούµε εύκολα να εξάγουµε την κα-
τάλληλη αναπαράστασή του στο R1CS:

a = [0, 1, 0, 0, 0, 0]
b = [0, 1, 0, 0, 0, 0]
c = [0, 0, 0, 1, 0, 0]

Η κατάλληλη ανάθεση του διανύσµατος-λύσης είναι προφανές ότι ικανοποιεί τη σχέση:

a.s · b.s − c.s = 0, όπου s = [1, 3, 35, 9, 27, 30]

Επαναλαµβάνοντας την ίδια διαδικασία για όλα τα statements καταλήγουµε στην επιθυ-
µητή µορφή R1CS.

A =


0 1 0 0 0 0
0 0 0 1 0 0
0 1 0 0 1 0
5 0 0 0 0 1

 , B =


0 1 0 0 0 0
0 1 0 0 0 0
1 0 0 0 0 0
1 0 0 0 0 0

 , C =


0 0 0 1 0 0
0 0 0 0 1 0
0 0 0 0 0 1
0 0 1 0 0 1


Προκειµένου να επαληθευτεί ότι ένα διάνυσµα s αποτελεί λύση του R1CS, πρέπει να

ισχύει η σχέση a.s · b.s − c.s = 0 για καθεµία από τις οµάδες διανυσµάτων.

Από R1CS σε QAP

Η αναπαράσταση σε QAP, υλοποιεί την ίδια ακριβώς λογική ως προς τους περιορισµο-
ύς του συστήµατος, χρησιµοποιώντας πολυώνυµα. Στο R1CS έχουµε τρεις οµάδες από k
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διανύσµατα µήκους l (όπου k αντιστοιχεί στο πλήθος των περιορισµών που ορίζονται, ενώ l
το µέγεθος του διανύσµατος λύσης). Η ισοδύναµη µορφή του QAP ϑα αποτελείται λοιπόν
από τρεις οµάδες l πολυωνύµων, ϐαθµού k-1, όπου η αποτίµηση των πολυωνύµων για κάθε
x ∈ [1, k] ϑα αναπαριστά έναν από τους περιορισµούς του R1CS. Τελικά κάθε στήλη του
R1CS αντικαθίσταται από ένα πολυώνυµο.

΄Εστω µια στήλη του R1CS µε στοιχεία a1, a2, ..., ak, τότε ορίζονται k σηµεία της µορ-
ϕής (1, a1), (2, a2), ..., (k, ak) και στη συνέχεια υπολογίζεται το πολυώνυµο ϐαθµού k-1 που
περνά από αυτά τα σηµεία (το οποίο είναι και µοναδικό). Για το σκοπό αυτό µπορεί να χρη-
σιµοποιηθεί πολυωνυµική παρεµβολή Lagrange, όµως σε πραγµατικές εφαρµογές όπου τα
σηµεία είναι πολύ περισσότερα από του παραδείγµατος που παρουσιάζουµε, εφαρµόζονται
διαφορετικοί αλγόριθµοι που χρησιµοποιούν Fast Fourier transform για τον προσδιορισµό
του παρεµβαλόµενου πολυωνύµου µε σηµαντικά µικρότερη υπολογιστική πολυπλοκότητα.

Εξετάζοντας την πρώτη στήλη στο R1CS του παραδείγµατος ορίζουµε τα σηµεία (1, 0),
(2, 0), (3, 0), (4, 5). Με χρήση του αλγορίθµου πολυωνυµικής παρεµβολής Lagrange,
διαπιστώνουµε ότι το πολυώνυµο τρίτου ϐαθµού που περνά από τα σηµεία αυτά είναι το
0.833x3 − 5x2 + 9.166x − 5. Επαναλαµβάνοντας την ίδια διαδικασία σε όλες τις στήλες
καταλήγουµε στο παρακάτω σύστηµα (οι συντελεστές παρουσιάζονται σε αύξουσα σειρά):

A(x) =



−5.0 9.166 −5.0 0.833
8.0 −11.333 5.0 −0.666
0 0 0 0
−6.0 9.5 −4.0 0.5
4.0 −7.0 3.5 −0.5
−1.0 1.833 −1.0 0.166


, B(x) =



3.0 −5.166 2.5 −0.333
−2.0 5.166 −2.5 0.333

0 0 0 0
0 0 0 0
0 0 0 0
0 0 0 0


,

C(x) =



0 0 0 0
0 0 0 0
−1.0 1.833 −1.0 0.166
4.0 −4.333 1.5 −0.166
−6.0 9.5 −4.0 0.5
4.0 −7.0 3.5 −0.5


Λόγω της µεθόδου κατασκευής των πολυωνύµων, αν αναθέσουµε στο παραπάνω σύστηµα

όπου x = m, για κάποιο m ∈ [1, k], ϑα λάβουµε την οµάδα των τριών διανυσµάτων του
m-οστού περιορισµού που ορίσαµε στο R1CS. ΄Ετσι, µπορούµε να επαληθεύσουµε ότι ένα
διάνυσµα s αποτελεί λύση του προβλήµατος, υπολογίζοντας το p(x) = s.A(x) ·s.B(x)−s.C(x)
και επαληθεύοντας ότι µηδενίζεται για κάθε x ∈ [1, k] (στα υπόλοιπα σηµεία το πολυώνυµο
p(x) µπορεί να έχει οποιαδήποτε συµπεριφορά), δηλαδή σε κάθε σηµείο που αντιστοιχεί σε
πύλη του κυκλώµατος.

΄Ελεγχος του QAP

Η µετατροπή του προβλήµατος στο ισοδύναµο QAP επιτρέπει την ταυτόχρονη επαλήθευ-
ση όλων των περιορισµών που ορίστηκαν στο R1CS. Για το σκοπό αυτό, αντί να αποτιµήσουµε
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το p(x) για όλα τα σηµεία που αντιστοιχούν σε πύλες του κυκλώµατος, το διαιρούµε µε ένα
άλλο πολυώνυµο t(x), και ελέγχουµε πως η διαίρεση δεν αφήνει υπόλοιπο. Το t(x) είναι το
απλούστερο πολυώνυµο που µηδενίζεται στα σηµεία που αντιστοιχούν σε λογικές πύλες, δη-
λαδή έχει τη µορφή t(x) = (x −1)(x −2)...(x −k), µε το p(x) να πρέπει να είναι πολλαπλάσιο
του t(x) [31].

Συνοψίζοντας τα παραπάνω, ξεκινώντας από ένα υπολογιστικό πρόγραµµα µετασχηµα-
τίζουµε το πρόβληµα σε ισοδύναµη µορφή QAP, αναπαριστώντας κάθε υπολογιστικό ϐήµα
του προγράµµατος ως έναν περιορισµό, και υλοποιώντας τον µε χρήση πολυωνύµων. ΄Ετσι η
απόδειξη του υπολογισµού του προγράµµατος για κάποιες εισόδους που γνωρίζει ο αποδε-
ίκτης, ισοδυναµεί πλέον µε τη γνώση του πολυωνύµου p(x) = s.A(x) ·s.B(x)−s.C(x), που µε
τη σειρά του προϋποθέτει τη γνώση του διανύσµατος λύσης s. Σε πραγµατικές εφαρµογές,
οι υπολογισµοί πραγµατοποιούνται µε αριθµητική υπολοίπου σε ένα πεπερασµένο σώµα
ακεραίων τάξης n (Zn,+, ·), όπου n κάποιος µεγάλος πρώτος αριθµός.

5.3.2 Απόδειξη γνώσης πολυωνύµου

Πολυώνυµο ως αποδεικτικό µέσο

Από το ϑεµελιώδες ϑεώρηµα της άλγεβρας, έχουµε ως άµεση απόρροια πως κάθε πολυ-
ώνυµο ϐαθµού d, έχει το πολύ d πραγµατικές ϱίζες. Θεωρώντας δύο µη ίσα πολυώνυµα f,
g το πολύ ϐαθµού d, τότε αυτά ϑα έχουν το πολύ d κοινά σηµεία, αφού το πολυώνυµο f-g
είναι το πολύ ϐαθµού d. Για παράδειγµα, έστω τα πολυώνυµα f (x) = x3 − 6x2 + 11x − 6 και
g(x) = x3 − 6x2 + 10x − 5, τα οποία παρουσιάζονται στην εικόνα 5.1.

Σχήµα 5.1: Γραφικές παραστάσεις δύο µη-ίσων πολυωνύµων [8]

Είναι ϕανερό ότι µια τόσο µικρή διαφορά στους συντελεστές τους επιφέρει πολύ διαφορε-
τικά αποτελέσµατα. Ακόµη περισσότερο, είναι αδύνατον να ϐρεθούν δύο µη ίσα πολυώνυµα
που µοιράζονται ένα συνεχόµενο κοινό τµήµα, εκτός από την τετριµµένη περίπτωση του µο-
ναδικού σηµείου.Πιο συγκεκριµένα αν αποτιµηθούν δύο µη ίσα πολυώνυµα το πολύ ϐαθµού
d σε ένα τυχαίο x ∈ [1, k], τότε η πιθανότητα τα δύο σηµεία να ταυτίζονται είναι το πολύ d/k,
που για επαρκώς µεγάλο πεδίο ορισµού, η πιθανότητα αυτή είναι αµελητέα.

Χωρίς ϐλάβη της γενικότητας, συµπεραίνουµε ότι η αποτίµηση ενός πολυωνύµου σε ένα
αυθαίρετο σηµείο, σχετίζεται άµεσα µε την αναπαράσταση της µοναδικής του ταυτότητας. Σε
αυτόν ακριβώς τον ισχυρισµό ϐασίζεται η κατασκευή και η ορθότητα των zk-SNARKs.
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Παραγοντοποίηση πολυωνύµου

Βάση του ϑεµελιώδους ϑεωρήµατος της άλγεβρας, κάθε επιλύσιµο πολυώνυµο µπορεί
να αναλυθεί σε γινόµενο γραµµικών παραγόντων. ΄Ετσι µπορούµε να αναπαραστήσουµε ένα
έγκυρο πολυώνυµο ως το γινόµενο των παραγόντων του:

(x − a1)(x − a2)...(x − an) = 0

΄Εστω ότι ο αποδείκτης γνωρίζει ένα πολυώνυµο p(x) που έχει τουλάχιστον τις ϱίζες
a1, ..., ak (πιθανώς να έχει κι άλλες). Προκειµένου να αποδείξει τον ισχυρισµό του χωρίς
να αποκαλύψει το p(x), αρκεί να δείξει πως το p(x) είναι το γινόµενο του ϐασικού πολυω-
νύµου t(x) = (x − a1)...(x − ak), που έχει τις ϱίζες αυτές, και ενός αυθαίρετου πολυωνύµου
h(x), τέτοιο ώστε :

p(x) = t(x)h(x)

∆εδοµένου ότι το p(x) περιέχει ως παράγοντα το t(x), πρέπει να έχει και όλες του τις ϱίζες.
Ο υπολογισµός του κατάλληλου h(x) µπορεί να γίνει µέσω της διαίρεσης h(x) = p(x)/t(x).
Αν ο αποδείκτης δεν µπορεί να ϐρει κατάλληλο h(x), αυτό σηµαίνει πως το πολυώνυµο
που διαθέτει, δεν έχει ως παράγοντα το t(x), και η διαίρεση τους αφήνει υπόλοιπο. ΄Ετσι
µπορεί να χρησιµποιηθεί το εξής απλό πρωτόκολλο για τη σύγκριση των πολυωνύµων p(x)
και t(x)h(x) (όπου µόνο το t(x) είναι γνωστό στον επαληθευτή):

1. Ο επαληθευτής επιλέγει έναν τυχαίο αριθµό r, και υπολογίζει το t(r). Στη συνέχεια
αποκαλύπτει το r στον αποδείκτη.

2. Ο αποδείκτης υπολογίζει το h(x) = p(x)/t(x). Στη συνέχεια αποτιµά τα p(r) και h(r)
τα οποία και στέλνει στον επαληθευτή.

3. Ο επαληθευτής ελέγχει αν p = th. ΄Ετσι µπορεί να διαπιστώσει αν το p(x) έχει τις
επιθυµητές ϱίζες.

Στο πρωτόκολλο αυτό, ο αποδείκτης έχει τη δυνατότητα να επινοήσει έναν τυχαίο h και
να ϑέσει p = th, κάτι που ϑα γίνει δεκτό από τον επαληθευτή. Επιπλέον, δεδοµένου ότι
µαθαίνει το τυχαίο r, µπορεί να κατασκευάσει οποιοδήποτε πολυώνυµο που να έχει απλώς
ένα κοινό σηµείο στο r µε το t(r)h(r). Αυτά αποτελούν Ϲητήµατα που επιλύονται µε χρήση
των µαθηµατικών εργαλείων που παρουσιάζονται στη συνέχεια.

Οµοµορφική κρυπτογράφηση

Η οµορφοφική κρυπτογράφηση είναι µια µορφή κρυπτογράφησης που επιτρέπει την
εκτέλεση αριθµητικών υπολογισµών στα κρυπτογραφηµένα δεδοµένα, χωρίς την ανάγκη α-
ποκρυπτογράφησής τους. Αυτή η µέθοδος µπορεί να χρησιµοποιηθεί για την απόκρυψη των
τιµών που ανταλλάσσονται µεταξύ αποδείκτη και επαληθευτή στο πρωτόκολλο που αναφέρα-
µε, επιτρέποντας όµως την εκτέλεση των αριθµητικών υπολογισµών που απαιτούνται. Για το
σκοπό αυτό επιλέγονται και γνωστοποιούνται το µέγεθος n του πεδίο τιµών (δηλαδή το Zn,
όπου n ένας επαρκώς µεγάλος πρώτος αριθµός), καθώς και ένα στοιχείο γεννήτορας g. ΄Ετσι
για έναν αυθαίρετο αριθµό x µπορεί να υπολογιστή η κρυπτογράφησή του E(x) = gx (modn).
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Η ασφάλεια αυτού του σχήµατος κρυπτογράφησης ϐασίζεται στη δυσκολία εύρεσης του x
όταν µας είναι γνωστά τα g, n και E(x), γνωστό και ως το πρόβληµα διακριτού λογαρίθµου
(DLP).

Χρησιµοποιώντας αυτό το σχήµα κρυπτογράφησης, µπορεί ο επαληθευτής να επιλέγει
ένα τυχαίο r, το οποίο και κρατάει κρυφό, και στη συνέχεια να υπολογίζει και να στέλνει
στον αποδείκτη όλα τα E(r i),∀i ∈ [0, d], όπου d ο ϐαθµός του προς απόδειξη πολυωνύµου.
Ο αποδείκτης είναι σε ϑέση να αποτιµήσει το πολυώνυµο που διαθέτει εφαρµόζοντας τους
συντελεστές του c0, ..., cd στις κρυπτογραφηµένες τιµές, χωρίς να µάθει τελικά σε πιο σηµείο
αντιστοιχεί.

E(rd)cd · ... · E(r0)c0 = gcdrd
· ... · gc0r0

= gcdrd+...+c0r0
= E(cdrd + ... + c0r0)

Στην πραγµατικότητα, τα zk-SNARKs χρησιµοποιούν κρυπτογραφία ελλειπτικών κα-
µπύλων για την κρυπτογράφηση των τιµών, ορίζοντας τις αντίστοιχες λειτουργίες που ανα-
ϕέραµε.

Επαληθεύσιµη ύψωση σε δύναµη

Η γνώση του πολυωνύµου στα zk-SNARKs, είναι ισοδύναµη µε τη γνώση των συντελε-
στών των επιµέρους όρων του. ΄Οµως µέχρι στιγµής ο αποδείκτης µπορεί να επινοήσει δύο
αυθαίρετες τιµές zp, zh που ικανοποιούν τη σχέση zp = (zh)t(r), ξεγελώντας τον επαληθευτή.
Προκειµένου να επιβάλλεται στον αποδείκτη να χρησιµοποιεί τις κρυπτογραφηµένες τιµές
που του παρέχονται και να κατασκευάζει την απόδειξη µε χρήση των συντελεστών του πο-
λυωνύµου που διαθέτει, χρησιµοποιείται το Knowledge-of-Exponent Assumption (KEA) που
προτάθηκε στο [32].

΄Εστω ότι ο επαληθευτής διαθέτει µια αυθαίρετη τιµή a και επιθυµεί να την υψώσει ο
αποδείκτης σε µια δύναµη. Βάση του KEA µπορεί να χρησιµοποιηθεί το παρακάτω πρω-
τόκολλο:

1. Ο επαληθευτής επιλέγει ένα τυχαίο x, υπολογίζει το a′ = ax (modn) και παρέχει το
Ϲεύγος (a, a′) στον αποδείκτη.

2. Ο αποδείκτης επιλέγει έναν αριθµό y και κατασκευάζει τα b = ay(modn) και b′ =

a′y(modn). Στη συνέχεια αποκαλύπτει το Ϲεύγος (b, b′).

3. ∆ιαθέτοντας πλέον την απάντηση, ο επαληθευτής ελέγχει πως ισχύει η ισότητα bx = b′.

Σύµφωνα µε το KEA, το Ϲεύγος (b, b′) µπορεί να προήλθε µόνο µέσω ύψωσης του (a, a′)
σε κάποια δύναµη, ενώ ο αποδείκτης δεν µπορεί να εξαπατήσει τον επαληθευτή αφού είναι
αδύνατον να εξάγει το x από το a’ (DLP). Αντίστοιχα, ο επαληθευτής µπορεί να ελέγχει πως οι
τιµές που κατασκευάζει ο αποδείκτης, προέρχονται από την ύψωση των κρυπτογραφηµένων
τιµών σε µια δύναµη, χωρίς να µαθαίνει ποια είναι αυτή η δύναµη.

Πολλαπλασιασµός κρυπτογραφηµένων τιµών

΄Ενα cryptographic pairing (billinear mapping) συµβολίζεται ως µια συνάρτηση e(g∗, g∗),
που για ορίσµατα δύο κρυπτογραφηµένα στοιχεία ga , gb που ανήκουν σε ένα σύνολο στοιχε-
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ίων, ορίζει την απεικόνηση του γινοµένου τους σε ένα στοιχείο ενός διαφορετικού συνόλου.

e(ga , gb) = e(g, g)ab

∆εδοµένου ότι το πεδίο τιµών διαφέρει από το πεδίο ορισµού, δεν είναι εφικτός ο συνδυα-
σµός της εξόδου µε µια κρυπτογραφηµένη τιµή του πεδίου ορισµού. Το παραπάνω σχήµα
απεικόνισης ϐασίζεται σε ιδιότητες ελλειπτικών καµπύλων και έχει τις εξής ϐασικές ιδιότητες :

e(ga , gb) = e(gb, ga) = e(gab, g1) = e(g1, gab) = e(g1, gb)a = ... = e(g1, g1)ab

e(ga , gb) · e(gc, gd) = gab · gcd = gab+cd = e(g, g)ab+cd

Με χρήση του cryptographic pairing, καθίσταται εφικτή η αναπαράσταση του γινοµένου
δύο τιµών, όταν αυτές ϐρίσκονται εξίσου σε κρυπτογραφηµένη µορφή. Η διαδικασία αυτή
ϐοηθά στη δηµιουργία δηµοσίων και επαναχρησιµοποιήσιµων παραµέτρων (CRS), χωρίς την
ανάγκη διατήρησης κρυφών τιµών από τον επαληθευτή. ΄Ετσι, οποιοσδήποτε έχει πρόσβα-
ση σε αυτές τις παραµέτρους µπορεί να επαληθεύσει µια απόδειξη, χωρίς να απαιτείται η
επανάληψη ολόκληρου του πρωτοκόλλου ξεχωριστά για κάθε επαληθευτή.

Πρωτόκολλο για πολυώνυµο

Λαµβάνοντας όλα τα παραπάνω υπόψιν, καταλήγουµε στο εξής πρωτόκολλο zk-SNARKOP
(zero-knowledge Succint Non-Interactive Argument of Knowledge of Polynomial):

• Κατασκευή δηµοσίων παραµέτρων

Για δύο τυχαίους αριθµούς r, a υπολογίζονται τα ga , {gr i
}i∈[1,d], {gar i

}i∈[0,d]. Στη συ-
νέχεια ορίζεται και δηµοσιοποιείται το Ϲεύγος proving και verification key, ενώ οι
τυχαίες τιµές καταστρέφονται χωρίς να αποκαλύφθούν σε κανέναν.
proving key:

(
{gr i
}i∈[1,d], {gar i

}i∈[0,d]
)

verification key:
(
ga , gt(r)

)
• Κατασκευή απόδειξης

Ο αποδείκτης γνωρίζει ένα πολυώνυµο της µορφής p(x) = cdxd + ... + c1x1 + c0x0.
Κατασκευάζει το πολυώνυµο h(x) = p(x)/t(x) και υπολογίζει τα gp(r), gap(r), gh(r), χρη-
σιµοποιώντας τις κρυπτογραφηµένες τιµές του proving key. Επιπλέον, επιλέγει ένα
τυχαίο δ και πολλαπλασιάζει µε αυτό τα στοιχεία που υπολόγισε (χρησιµοποιείται
διαφορετικό δ σε κάθε απόδειξη, κρύβοντας την πραγµατική συµπεριφορά του πολυω-
νύµου). Τέλος, αποκαλύπτει την απόδειξη
proof:

(
gδp(r), gδh(r), gδap(r)

)
• Επαλήθευση

Ο επαληθευτής ελέγχει αν η αποτίµηση του πολυωνύµου κατασκευάστηκε µε χρήση
των κρυπτογραφηµένων τιµών που περιέχονται στο proving key, δηλαδή αν ισχύει η
ισότητα e(gδap(r), g) = e(gδp(r), ga). Τέλος, ελέγχεται αν το πολυώνυµο του αποδείκτη
έχει πράγµατι τις επιθυµητές ϱίζες, δηλαδή έχει ως παράγοντα το t(x), e(gδp(r), g) =
e(gt(r), gδh(r)).
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Γενίκευση

Το παραπάνω πρωτόκολλο επιτρέπει την απόδειξη γνώσης ενός πολυωνύµου που δια-
ϑέτει ορισµένες ϱίζες. Αν και κάτι τέτοιο είναι αρκετά χρήσιµο, ο αποδείκτης µπορεί εύκολα
να κατασκευάσει και να αποδείξει οποιοδήποτε πολυώνυµο προκύπτει από τον πολλαπλα-
σιασµό του t(x) µε ένα αυθαίρετο h(r). ΄Ετσι τα zk-SNARKs επεκτείνουν το πρωτόκολλο
αυτό, περιορίζοοντας τη µορφή του πολυωνύµου ώστε να ισχύει p(x) = L(x) · R(x) − O(x),
το οποίο αντιστοιχεί στη µορφή του QAP. Επιπλέον, επιτρέπουν την επιβολή ορισµένων δη-
µοσίων εισόδων από τον επαληθευτή στον προς απόδειξη υπολογισµό. Η ϐάση του πλήρους
πρωτοκόλλου παρουσιάζεται αναλυτικότερα στο [8].

5.4 ZoKrates

Το ZoKrates είναι µια εργαλειοθήκη για κατασκευή zk-SNARK αποδείξεων, και την
επαλήθευση τους στο Ethereum. ∆εδοµένου ότι ο σχεδιασµός του QAP για µεγάλους υπολο-
γισµούς είναι µια πολύπλοκη διαδικασία, ορίζει µια γλώσσα υψηλού επιπέδου, στην οποία
µπορούν να κατασκευαστούν τα προς απόδειξη προγράµµατα. Η γλώσσα αυτή περιέχει
κάποιος εγγενής περιορισµούς ως προς την εκφραστικότητας της. Στην συνέχεια κατασκευ-
άζει το ισοδύναµο QAP, επιτρέποντας την εκτέλεση των επιµέρους σταδίων του πρωτοκόλλου
των zk-SNARKs, χωρίς ο προγραµµατιστής να χρειάζεται να γνωρίζει πως αυτά λειτουργούν.
Προσφέρει δηλαδή µια υψηλού επιπέδου διεπαφή για off-chain δηµιουργία και επαλήθευση
zk-SNARK προγραµµάτων, καθώς επίσης µπορεί να κατασκευάσει κατάλληλο smart con-
tract για την on-chain επαλήθευση των zk-SNARK αποδείξεων [33].
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Κεφάλαιο 6

Αρχιτεκτονική συστήµατος

6.1 Κακόβουλος κόµβος

΄Οπως παρουσιάστηκε στο κεφάλαιο 2.4, η αρχιτεκτονική του HDFS διαθέτει µηχανι-
σµούς για τον εντοπισµό αλλοιώσεων για τα δεδοµένων. ΄Οµως όλοι αυτοί οι µηχανισµοί
ϐασίζονται στον ισχυρισµό πως οι κόµβοι του συστήµατος είναι έµπιστοι. ΄Ενας κακόβουλος
DataNode ϑα µπορούσε να εµποδίσει την οµαλή λειτουργία του συστήµατος µε πολλούς
διαφορετικούς τρόπους, από τον ψευδή ισχυρισµό κατοχής µπλοκ, έως και την αλλοίωση
των δεδοµένων που πραγµατικά διαθέτει.

Υπό κανονικές συνθήκες το BlockScanner ϑα ήταν σε ϑέση να εκθέσει τυχόν ανεπι-
ϑύµητες τροποποιήσεις σε ένα µπλοκ, διασταυρώνοντας το περιεχόµενό του µε τα αθρο-
ίσµατα ελέγχου στο αντίστοιχο αρχείο µεταδεδοµένων. ΄Οµως, η λειτουργία του µπορε-
ί εύκολα να απενεργοποιηθεί από την πλευρά του DataNode (ϑέτοντας την παράµετρο
dfs.datanode.scan.period.hours σε έναν αρνητικό αριθµό στο αρχείο hdfs-site.xml), κα-
ϑιστώντας οποιεσδήποτε κακόβουλες ενέργειες στα δεδοµένα µη ανιχνεύσιµες κατά αυτόµα-
το τρόπο. Επιπλέον, τα αρχεία δεδοµένων και µεταδεδοµένων ενός αντιγράφου µπλοκ,
ϐρίσκονται εξίσου στο τοπικό σύστηµα αρχείων του DataNode. Οπότε τα αθροίσµατα ελέγ-
χου δεν µπορούν να ϑεωρηθούν έµπιστα, ενώ η τροποποίησή τους ϑα µπορούσε να υπο-
κρύψει οποιεσδήποτε αλλοιώσεις στο περιεχόµενο των δεδοµένων, τόσο κατά τη λειτουργία
του BlockScanner, όσο και κατά την ανάκτηση και τον έλεγχο του µπλοκ από τον χρήστη.

Αναφορικά µε τη διαδικασία του blockreport, ένας DataNode µπορεί να διαγράψει ένα
µπλοκ ενώ συνεχίζει να δηλώνει την κατοχή του στον NameNode, απλά διατηρώντας και
στέλνοντας µόνο τα αντίστοιχα µεταδεδοµένα. Επιπλέον, στην περίπτωση όπου ο NameN-
ode της HDFS συστάδας είναι κακόβουλος, µπορεί να συνεργαστεί µε κάποιον DataNode
παρουσιάζοντας ένα αλλοιωµένο µπλοκ ως έγκυρο.

6.2 Επισκόπηση αρχιτεκτονικής συστήµατος

Είναι ϕανερό πως σε µια συστάδα αναξιόπιστων κόµβων, οι µηχανισµοί του HDFS α-
δυνατούν να ανταπεξέλθουν. ΄Ετσι, εκµεταλλευόµενοι την ασφάλεια και τη διαφάνεια του
Ethereum blockchain, παρουσιάζουµε ένα σύστηµα που µπορεί να παρέχει ισχυρές εγ-
γυήσεις για την ασφάλεια και την ακεραιότητα των δεδοµένων, δηµιουργώντας ένα έξυπνο
συµβόλαιο που ϑα λειτουργεί ως κεντρική αρχή ελέγχου.
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Οι χρήστες, για κάθε µπλοκ δεδοµένων που αποθηκεύουν στο HDFS, το χωρίζουν σε
µικρότερα τµήµατα σταθερού µεγέθους (chunks) και κατασκευάζουν το Merkle tree. Στη
συνέχεια αποθηκεύουν τη ϱίζα του στο έξυπνο συµβόλαιο.

Σχήµα 6.1: Επισκόπηση εγγραφής αρχείου στο τροποποιηµένο HDFS

Κάθε DataNode κατά τη διάρκεια ενός blockreport, υποχρεούται να κατασκευάζει κα-
τάλληλα Merkle proofs για κάθε µπλοκ που διαθέτει, που ϑα αποδεικνύουν την ακεραιότητα
ενός τµήµατος δεδοµένων του µπλοκ αυτού. Προκειµένου να αποφεύγεται η δηµοσίευση του
περιεχοµένου των αρχείων στο blockchain, οι DataNodes δηµιουργούν αποδείξεις ϐάση της
µεθόδου των zk-SNARKs για τα διάφορα Merkle proofs, οι οποίες και επαληθεύεται τελικά
on-chain.

Σχήµα 6.2: Επισκόπηση blockreport στο τροποποιηµένο HDFS
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΄Ετσι κάθε DataNode µπορεί να διαψευστεί ή να πείσει για την ακεραιότητα των δεδο-
µένων που διαθέτει κατά ασφαλή και επαληθεύσιµο τρόπο, χωρίς να ϑυσιάζεται η εµπιστευτι-
κότητα του περιεχοµένου των αρχείων, αφού οι αποδείξεις που υποβάλλονται στο blockchain
δεν αποκαλύπτουν τίποτα σχετικά µε τα ίδια τα δεδοµένα. Τα αποτελέσµατα των ελέγχων
καταγράφονται στο blockchain και είναι διαθέσιµα προς τους χρήστες για αξιολόγηση.

Η υλοποίηση µπορεί να διακριθεί σε τρία ϐασικά τµήµατα, τη µέθοδο παραγωγής των
αποδείξεων, το έξυπνο συµβόλαιο και τις τροποποιήσεις στην αρχιτεκτονική του HDFS. Αυτά
παρουσιάζονται αναλυτικότερα στο επόµενα κεφάλαια, συνοδευόµενα από τις σχεδιαστικές
αποφάσεις που λήφθηκαν κατά τον σχεδιασµό τους.

6.3 Αποδεικτικό µέσο

Η απόδειξη της ακεραιότητας ενός µπλοκ δεδοµένων επιτυγχάνεται µε την κατασκευή και
την επαλήθευση αποδείξεων ϐασισµένων στα Merkle proofs, για ένα ή περισσότερα τµήµατα
αυτού. ∆ηλαδή, ο ισχυρισµός γνώσης που πρέπει να αποδείξει ένας DataNode µπορεί να
εκφραστεί ως \η κατοχή ενός τµήµατος δεδοµένων και ενός συνόλου από hashes του Merkle
tree, τέτοια ώστε η κατασκευή κατάλληλου µονοπατιού από αυτά οδηγεί στο Ϲητούµενο
Merkle root". Για την κατασκευή κατάλληλων zk-SNARK αποδείξεων απαιτείται η έκφραση
αυτού, σε µορφή υπολογιστικού προγράµµατος στη ψευδογλώσσας του ZoKrates (6.1).

Ως δηµόσιες εισόδους στο πρόγραµµα χρειαζόµαστε το Merkle root του µπλοκ, καθώς και
έναν δείκτη (index) προς το Ϲητούµενο chunk στο οποίο αντιστοιχεί η απόδειξη. Ο δείκτης
αυτός επιλέγεται κατά τυχαίο τρόπο όπως ϑα δούµε στη συνέχεια και είναι απαραίτητο να
επιβάλλεται κατά τη διαδικασία της επαλήθευσης, αλλιώς ο DataNode ϑα µπορούσε να
υποβάλει οποιαδήποτε απόδειξη επιθυµεί, αποφεύγοντας τυχόν αλλοιωµένα τµήµατα του
µπλοκ.

Οι ιδιωτικοί είσοδοι του προγράµµατος, είναι τα hashes για την κατασκευή του µονο-
πατιού (αντίστοιχα της διαδικασίας που παρουσιάζεται στο 3.3), καθώς και το περιεχόµενο
του προς απόδειξη τµήµατος δεδοµένων. Η χρήση µόνο του hash του τµήµατος δεδοµένων
στην απόδειξη, ϑα επέτρεπε στον DataNode να αποθηκεύει τα ϕύλλα του Merkle tree, και
να κατασκευάζει τις αποδείξεις χρησιµοποιώντας αυτά, χωρίς απαραίτητα να κατέχει τα εν
λόγω δεδοµένα. ΄Ετσι η συµπερίληψη των δεδοµένων στην απόδειξη χρησιµοποιείται για την
απόδειξη της κατοχής των εν λόγω δεδοµένων.

Λόγω εγγενών περιορισµών του ZoKrates, οι επαναλήψεις των ϐρόχων του προγράµµατος
δεν µπορούν να καθορίζονται δυναµικά, αλλά πρέπει να είναι γνωστές κατά τη µεταγλώττι-
ση, καθώς επίσης οι πίνακες στις εισόδους είναι στατικού µεγέθους. ΄Ετσι, αναγκαζόµαστε
να περιορίσουµε τα Merkle proofs ώστε να χρησιµοποιούν ένα σταθερού µεγέθους Merkle
tree, ανεξαρτήτως του µεγέθους του µπλοκ. ∆ηλαδή, τόσο το µέγεθος των τµηµάτων δε-
δοµένων που αναπριστούν τα ϕύλλα (chunks), όσο και το ύψος του δέντρου, καθορίζεται
κατά την παραµετροποίηση του συστήµατος, και παραµένουν ως έχειν καθ’ όλη τη δι-
άρκεια της λειτουργίας του. ΄Ετσι ορίζεται ένα µέγιστο υποστηριζόµενο µέγεθος µπλοκ,
blockSizeSafeMax = chunkSize ∗ 2treeHeight . Σε περίπτωση που το µπλοκ, είναι µικρότε-
ϱο του µέγιστου υποστηριζόµενου µεγέθους, προτιµάται η συµπλήρωση του υπολειπόµενου
τµήµατος µε την επανάληψη της ακολουθίας του περιεχοµένου του, όσες ϕορές απαιτείται.
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Αυτό συµβαίνει µόνο κατά τη δηµιοργία των Merkle trees, οπότε τα αποθηκευµένα µπλοκ
στο σύστηµα αρχείων του DataNode µπορούν να έχουν οποιοδήποτε µέγεθος ορίζεται από
το HDFS (ή και µικρότερο). ΄Ετσι κάθε chunk του Merkle tree περιέχει κάποιο τµήµα δεδο-
µένων του αντίστοιχου µπλοκ, απλοποιώντας την επιλογή των δεικτών/προκλήσεων που ϑα
εκδίδονται για κάθε µπλοκ.

import "hashes/blake2/blake2s " as blake2
import "hashes/ut i l s/256bitsDirectionHelper " as multiplex
import " ut i l s/pack/u32/pack128" as pack

def merkle_proof<N,H>(u32 index ,
private u32[N] [16 ] chunk,
private u32[H] [ 8 ] siblings ,
private bool [H] pathDirection ) −> f i e l d [ 2 ] :

// hash selected chunk
u32[8 ] hs = blake2 (chunk)
u32 count = 0
u32 l v l = 1
// fol low path to root
for u32 i in 0 . .H do

hs = blake2 ( [ multiplex ( pathDirection [ i ] , hs , s ibl ings [ i ] [ 0 . . 8 ] ) ] )
count = count + i f pathDirection [ i ] then l v l else 0 f i
l v l = l v l ∗ 2

endfor
assert ( count == index )
return [ pack (hs [ 0 . . 4 ] ) , pack (hs [ 4 . . 8 ] ) ]

def main (u32 index , f i e l d [2 ] rootDigest ,
u32 randomness ,
private u32[8 ] [16 ] chunk,
private u32[16 ] [8 ] siblings ,
private bool [16] pathDirection ) −> bool :

assert ( rootDigest == merkle_proof ( index , chunk, siblings , pathDirection ) )
return true

Listing 6.1: Πρόγραµµα επαλήθευσης Merkle proof

Η ϐοηθητική ιδιωτική µεταβλητή pathDirection χρησιµοποιείται για τον καθορισµό της
κατεύθυνσης κατά την κατασκευή του µονοπατιού, καθώς και την επιβεβαιώσει υποβολής
του σωστού chunk. Κατά την κατασκευή των αποδείξεων από το ZoKrates χρησιµοποιούµε
το αποδεικτικό σχήµα Groth16, λόγω του χαµηλού κόστους gas κατά την επαλήθευση στο
blockchain, καθώς και το µικρότερο χρόνο κατασκευής των αποδείξεων. ΄Οµως µια οντότητα
που έχει πρόσβαση σε µια απόδειξη ϑα µπορούσε να την ξαναχρησιµοποιήσει αυτούσια για
την απόδειξη του ίδιου υπολογισµού. Ειδικότερα για το συγκεκριµένο αποδεικτικό σχήµα
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µπορεί κανείς ακόµη και να χρησιµοποιήσει µια απόδειξη για να κατασκευάσει µια διαφορε-
τική έγκυρη απόδειξη για τον ίδιο ακριβώς ισχυρισµό, χωρίς να γνωρίζει τελικά την ιδιωτική
γνώση [34]. Τα παραπάνω µπορούν να αντιµετωπιστούν χρησιµοποιώντας ένα randomness
ως δηµόσια είσοδο, που ϑα διαφέρει ανά Datanode και Blockreport, λειτουργώντας έτσι ως
nullifier για τις αποδείξεις.

Για τον υπολογισµός των hashes χρησιµοποιούµε την κρυπτογραφική συνάρτηση κατα-
κερµατισµού Blake2s [35]. Χάρην της απλότητας και του µικρότερου πλήθους υπολογισµών
που απαιτείται για τον υπολογισµό της, η αναπαράστασή της στο R1CS χρησιµοποιεί λιγότε-
ϱους περιορισµούς, καταλήγοντας σε µικρότερο χρόνο κατασκευής των αποδείξεων σε σχέση
µε τις περισσότερες διαθέσιµες συναρτήσεις κατακερµατισµού, χωρίς όµως να ϑυσιάζει την
ασφάλεια και την ταχύτητα υπολογισµού.

Με χρήση του ZoKrates, κατόπιν µεταγλώττισης του προγράµµατος και εκτέλεσης του
setup, µοιράζεται το proving key σε όλους τους DataNodes (καθώς και το µεταγλωττισµένο
πρόγραµµα) για να µπορούν να κατασκευάζουν τις αποδείξεις. Επιπλέον, µε χρήση του
verification key κατασκευάζεται το έξυπνο συµβόλαιο για την επαλήθευση των αποδείξεων
(Verifier).

6.4 ΄Εξυπνο συµβόλαιο

Το έξυπνο συµβόλαιο που κατασκευάσαµε, χρησιµοποιείται για την αποθήκευση των
Merkle roots των µπλοκ, καθώς και την επαλήθευση των Merkle proofs που υποβάλλουν οι
DataNodes. Η επιλογή των προκλήσεων για κάθε µπλοκ (δηλαδή τα chunk για τα οποία
αναµένεται η υποβολή απόδειξης), καθορίζεται µέσω µιας γεννήτριας ψευδοτυχαίων αριθ-
µών που είναι διαθέσιµη τόσο στους DataNodes όσο και στο έξυπνο συµβόλαιο. Η γεννήτρια
αυτή, λαµβάνει ως ορίσµατα ένα σπόρο και ένα αναγνωριστικό µπλοκ, και παράγει k ψευ-
δοτυχαίους αριθµούς στο εύρος τιµών [0, 2treeHeight − 1]. ∆εδοµένου ότι οι κόµβοι της HDFS
συστάδας είναι αναξιόπιστοι, ο σπόρος επιλέγεται κατά εξίσου ψευδοτυχαίο τρόπο on-chain
ξεχωριστά για κάθε DataNode και ανανεώνεται κατά την έναρξη ενός blockreport.

Οπότε, οι ϐασικές πληροφορίες που αποθηκεύονται στο έξυπνο συµβόλαιο, είναι το
Merkle root κάθε µπλοκ, και ο σπόρος κάθε DataNode. Επιπλέον, είναι απαραίτητος
ο ορισµός του πλήθους των αποδείξεων ανά µπλοκ που υποβάλλονται (k), το πλήθος των
ϕύλλων του Merkle tree που ορίζουµε κατά την αρχική παραµετροποίηση του συστήµατος
(2treeHeight ) καθώς και η διεύθυνση του έξυπνου συµβολαίου που δηµιουργεί το ZoKrates και
χρησιµοποιείται για τον έλεγχο της κάθε απόδειξης.

Για την εξασφάλιση της ορθής λειτουργίας του συστήµατος, το έξυπνο συµβόλαιο υλοποιεί
την ελάχιστη δυνατή διεπαφή στις συναρτήσεις που εκτελούν οι DataNodes, ενώ χρησιµο-
ποιεί τη δηµόσια διεύθυνση που συνοδεύει τις συναλλαγές για την αναγνώριση του αποστο-
λέα. ΄Ετσι, όσο το ιδιωτικό κλειδί του λογαριασµού κάθε DataNode παραµένει µυστικό, το
Ethereum εγγυάται την αυθεντικότητα των συναλλαγών. Οι διεπαφές των συναρτήσεων είναι
οι εξής :

• add_digest(blockpoolId , blockId, root): Καλείται από τους χρήστες για την απο-
ϑήκευση του Merkle root ενός µπλοκ.
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• create_seed(blockpoolId , randomness) και peek_seed(blockpoolId): Χρησιµο-
ποιούνται από κάθε DataNode για την ανανέωση και ανάκτηση του σπόρου τους
αντίστοιχα. Για την ανανέωση του σπόρου, παρέχεται µια τυχαία παράµετρος απο-
κλειστικά για τυπικούς λόγους, αφού εξαιτίας του ντετερµινισµού του blockchain δεν
µπορεί να επιτευχθεί η παραγωγή πραγµατικά τυχαίων αριθµών χωρίς κάποια εξω-
τερική παρέµβαση. Η παραγωγή του σπόρου εξαρτάται επιπλέον από τη διεύθυνση
του DataNode και τη χρονοσφραγίδα του µπλοκ (στο blockchain) στο οποίο συµπε-
ϱιλαµβάνεται η συναλλαγή. Η χρονοσφραγίδα αυτή χρησιµοποιείται και ως χρονική
σήµανση της εκκίνησης ενός on-chain blockreport, µε όλες τις επόµενες υποβολές
αποδείξεων του συγκεκριµένου DataNode να τη χρησιµοποιούν στα event που κα-
ταγράφουν, έως την επόµενη ανανέωση του σπόρου. ΄Ετσι επιτυγχάνεται ο χρονικός
διαχωρισµός των διαφορετικών blockreport ανά DataNode.

• verify(blockpoolId, blockId, numbers[]): Η συνάρτηση αυτή χρησιµοποιείται για
την επαλήθευση k αποδείξεων που υποβάλει ένας DataNode για το µπλοκ µε ανα-
γνωριστικό blockId. Χρησιµοποιώντας το αποθηκευµένο Merkle root του µπλοκ, και
τον σπόρο του DataNode αποστολέα (παράγοντας τα challenges µέσω της γεννήτριας
ψευδοτυχαίων αριθµών), επαληθεύει την εγκυρότητα των αποδείξεων µέσω του Veri-
fier συµβολαίου που κατασκευάστηκε από το ZoKrates. Κατόπιν της επαλήθευσης,
καταγράφεται ένα event της µορφής BlockReport(address datanode, uint time, uint
blockId, bool corrupt), που αποκαλύπτει τη δηµόσια διεύθυνση του DataNode, το
αποτέλεσµα του ελέγχου και τη χρονοσφραγίδα του τρέχοντος blockreport.

Προκειµένου να λάβουµε υπόψιν την αρχιτεκτονική της οµοσπονδιακής HDFS συστάδας
(2.4.6), προσθέσαµε ένα επιπλέον επίπεδο διαχωρισµού ως προς το αναγνωριστικό του Block
Pool. ∆ηλαδή µέσω ενός mapping αντιστοιχίζουµε ένα αναγνωριστικό Block Pool σε µία δοµή
που διατηρεί τους σπόρους και τα Merkle roots που αντιστοιχούν στο Block Pool αυτό. Το
blockpoolId παρέχεται στις αντίστοιχες κλήσεις συναρτήσεων του έξυπνου συµβολαίου για
την ορθή εκτέλεση των διαφόρων λειτουργιών τους.

Ο πλήρης κώδικας του έξυπνου συµβολαίου παρατίθεται σε αντίστοιχο παράρτηµα για
λόγους πληρότητας.

6.5 Παρεµβάσεις στο HDFS

6.5.1 Παραµετροποιήσιµα χαρακτηριστικά

Η τροποποίηση της αρχιτεκτονική του HDFS, συνοδεύεται από την εισαγωγή καινούρ-
γιων παραµέτρων, που ορίζονται πριν την εκκίνηση του συστήµατος. ΄Οπως ήδη αναφέρα-
µε, οι ϐασικότερες αυτών είναι το ύψος των Merkle trees που κατασκευάζονται για τον
έλεγχο των δεδοµένων, καθώς και το µέγεθος των τµηµάτων δεδοµένων (chunks) που αντι-
προσωπεύουν τα ϕύλλα του. Οι παράµετροι αυτοί δεν εξαρτώνται άµεσα από το µέγεθος
µπλοκ. ∆ηλαδή οι χρήστες του συστήµατος είναι σε ϑέση να επιλέγουν το µέγεθος µπλοκ
ανά αρχείο που γράφουν ξεχωριστά, όπως ορίζεται από το HDFS. ΄Οµως το µέγιστο πλήθος
δεδοµένων για κάθε µπλοκ που µπορεί να επαληθευτεί από το πρωτόκολλο, είναι ίσο µε
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blockSizeSafeMax = chunkSize ∗ 2treeHeight . Αν το µέγεθος µπλοκ επιλεχθεί µεγαλύτερο, τα
δεδοµένα που περισσεύουν είναι ευάλωτα σε αλλοιώσεις.

Επιπλέον, το σύστηµα επιβάλει την κατοχή ξεχωριστών ethereum λογαριασµών για κάθε
DataNode που χρησιµοποιούνται για την αλληλεπίδραση µε το έξυπνο συµβόλαιο και κα-
ϑορίζουν την ταυτότητά τους κατά το blockreport. Κάθε DataNode διαθέτει από ένα wallet
αρχείο για τη διαχείριση του λογαριασµού του, στο οποίο έχει πρόσβαση µόνο ο ίδιος και
το λογισµικό που εκτελεί. Αντίστοιχα και οι χρήστες του συστήµατος πρέπει να διαθέτουν
έναν ethereum λογαριασµό για την υποβολή των Merkle roots στο έξυπνο συµβόλαιο. Για
την πρόσβαση του λογισµικού στο wallet, πρέπει να οριστούν το µονοπάτι προς το αντίστοιχο
αρχείο και ο κωδικός πρόσβασης ως παράµετροι.

΄Αλλες παράµετροι που απαιτούνται είναι η διεύθυνση του έξυπνου συµβολαίου στο
blockchain, η IP διεύθυνση ενός κόµβου του blockchain στον οποίο στέλνονται οι συναλλα-
γές που δηµιουργούνται από τους κόµβους του συστήµατος, το αναγνωριστικό του δικτύου
ethereum και το πλήθος των Merkle proofs που πρέπει να υποβάλλονται ανά µπλοκ.

Επιπλέον, παρέχουµε τη δυνατότητα παράλληλης κατασκευής των Merkle trees καθώς
και των zk-SNARK αποδείξεων κατά το blockreport, µε το πλήθος νηµάτων που χρησιµο-
ποιούνται στην κάθε λειτουργία να είναι παραµετροποιήσιµο, για την καλύτερη διαχείρηση
των πόρων του υπολογιστή. ΄Ολες οι παράµετροι αυτοί, ορίζονται στο αρχείο hdfs-site.xml,
µαζί µε τις υπόλοιπες του HDFS.

6.5.2 Γράφοντας ένα αρχείο

Θεωρώντας ότι οι κόµβοι του HDFS είναι αναξιόπιστοι, η εύρεση και αποθήκευση των
Merkle roots επαφίεται στην ευθύνη του χρήστη. Για κάθε µπλοκ δεδοµένων που γράφει στο
σύστηµα, ορίζει 2treeHeight chunks σταθερού µεγέθους ως ϕύλλα του δέντρου, τα οποία και
γεµίζει µε το περιεχόµενο του εν λόγω µπλοκ. Το περιεχόµενο του µπλοκ επαναλαµβάνεται
έως ότι συµπληρωθούν όλα τα chunks. Στη συνέχεια, χρησιµοποιώντας την κρυπτογραφική
συνάρτηση κατακερµατισµού Blake2s, κατασκευάζει το Merkle tree και υποβάλει την ϱίζα
του για αποθήκευση στο έξυπνο συµβόλαιο µέσω της συνάρτησης add_digest(). Το υπόλοιπο
πρωτόκολλο λειτουργίας του HDFS παραµένει ως έχειν.

Πιο συγκεκριµένα, όπως παρουσιάστηκε στο ϑεωρητικό µέρος (Κεφάλαιο 2.4.7), στο λο-
γισµικό που εκτελεί ο χρήστης για την εγγραφή ενός αρχείου στο HDFS, εκτελούνται δύο
νήµατα για την ανάγνωση του αρχείου από το τοπικό σύστηµα αρχείων και την αποστολή
του στους DataNodes αντίστοιχα. Πλέον, το DFSOutputStream διατηρεί έναν buffer όπου
συσσωρεύει τα δεδοµένα ενός µπλοκ, κατά την ανάγνωσή του από το τοπικό σύστηµα αρ-
χείων. Μόλις συµπληρωθεί ένα µπλοκ, δηµιουργεί το Merkle tree και εξάγει τη ϱίζα του.
∆εδοµένου ότι δεν έχει δεσµευθεί ακόµα κάποιο αναγνωριστικό για το εν λόγω µπλοκ, το
τοποθετεί σε µια ουρά. Η ουρά αυτή, ορίζει µια σχέση παραγωγού-καταναλωτή µεταξύ των
δύο νηµάτων (όπως και η ουρά για τα πακέτα δεδοµένων).

Ο DataStreamer, για κάθε µπλοκ που µεταδίδει επικοινωνεί µε τον NameNode για την
παραγωγή και δέσµευση ενός αναγνωριστικού. Μετά την ολοκλήρωση της µετάδοσης ενός
µπλοκ, αφαιρεί το αντίστοιχο Merkle root από την ουρά και κατασκευάζει µια συναλλαγή
για κλήση της συνάρτησης add_digest(blockpoolId, blockId, merkleRoot) του έξυπνου συµ-
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ϐολαίου. ∆εδοµένου ότι και οι δύο ουρές, πακέτων και Merkle root, είναι FIFO (First In
First Out) δεν απαιτείται κάποιος συγχρονισµός για τη σωστή αντιστοίχηση των Merkle roots
στα µπλοκ. Εξαίρεση αποτελεί το τελευταίο µπλοκ του αρχείου για το οποίο η συναλλαγή
κατασκευάζεται από το DFSOutputStream κατόπιν αποστολής των τελευταίων πακέτων από
τον DataStreamer. Το τροποποιηµένο πρωτόκολλο παρουσιάζεται στο σχήµα 6.3.

Σχήµα 6.3: Modified write file sequence diagram

Η αποστολή όλων των συναλλαγών ανατίθεται σε ξεχωριστό νήµα που διατηρεί µια σύνδε-
ση µε τον κόµβο, για την αποφυγή καθυστερήσεων στις ϐασικές λειτουργίες του HDFS, όµως
για λόγους απλότητας δε ϕαίνεται στο σχήµα. Το νήµα αυτό αναµένει σε µια συγχρονισµένη
λίστα για καινούργια Ϲεύγη αναγνωριστικού µπλοκ και Merkle root, τα οποία προσθέτουν τα
δύο ϐασικά νήµατα που µετέχουν στην εγγραφή του αρχείου. Για κάθε Ϲεύγος που λαµβάνει,
δηµιουργεί µια νέα συναλλαγή την οποία και στέλνει στον .

6.5.3 Blockreport

Κάθε DataNode εκκινεί ένα blockreport ανά κάποιο ορισµένο χρονικό διάστηµα, ενη-
µερώνοντας τον NameNode σχετικά µε τα µπλοκ που διαθέτει. Η διαδικασία αυτή µπορεί
επίσης να πραγµατοποιηθεί κατά παράγγελµα του χρήστη µε χρήση της εντολής hdfs dfsad-
min -triggerBlockReport <datanodeIP:port>. ∆εδοµένου ότι ο DataNode µπορεί να ισχυρι-
στεί την κατοχή οποιουδήποτε µπλοκ, είναι επιθυµητή η απόδειξη αυτού του ισχυρισµού. Για
το σκοπό αυτό, κάθε DataNode, κατά τη διάρκεια του blockreport κατασκευάζει κατάλληλα
Merkle proofs για όλα τα µπλοκ δεδοµένων που διαθέτει. Στη συνέχεια, χρησιµοποιώντας
τα Merkle proofs, το ZoKrates και το proving key κατασκευάζει zk-SNARK αποδείξεις τις
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6.5.3 Blockreport

οποίες και υποβάλει στο έξυπνο συµβόλαιο προς επαλήθευση. Κάθε απόδειξη είναι ικανή να
πείσει σχετικά µε την κατοχή και την ακεραιότητα ενός τµήµατος (chunk) του αντίστοιχου
µπλοκ δεδοµένων.

Η διαδικασία που ακολουθείται κατά το τροποποιηµένο blockreport παρουσιάζεται στο
σχήµα 6.4. Το νήµα BPServiceActor είναι υπεύθυνο για την περιοδική αποστολή heartbeat.
Προκειµένου να ξεκινήσει ένα blockreport, ο DataNode στέλνει ένα heartbeat αιτούµενος
για ένα blockreport lease από τον NameNode, το οποίο και ισχύει για ένα ορισµένο χρονικό
διάστηµα. Στη συνέχεια επιλέγει ένα τυχαίο αριθµό (randomness) και δηµιουργεί µια συναλ-
λαγή για ανανέωση του σπόρου του στο έξυπνο συµβόλαιο µέσω της create_seed(blockpoolId,
randomness), τον οποίο και ανακτά µέσω της peek_seed(blockpoolId). Γνωρίζοντας πλέον
το σπόρο, µπορεί να παράγει τις προκλήσεις που του αναλογούν για κάθε µπλοκ, χρησιµο-
ποιώντας την γεννήτρια ψευδοτυχαίων αριθµών.

Για κάθε µπλοκ που διαθέτει στο τοπικό σύστηµα αρχείων, διαβάζει το περιεχόµενό του
και κατασκευάζει το Merkle trees (αντίστοιχα της µεθόδου που ακολουθεί και ο χρήστης).
∆εδοµένου του σπόρου και του αναγνωριστικού του εν λόγω µπλοκ, ϐρίσκει τις Ϲητούµενες k
πλήθους προκλήσεις και κατασκευάζει Merkle proofs για τα αντίστοιχα ϕύλλα του δέντρου.
Τα Merkle proofs κάθε µπλοκ αποθηκεύονται προσωρινά σε µία λίστα. Αφότου, ολοκληρωθεί
η διαδικασία για όλα τα µπλοκ του DataNode, η λίστα µε τα Merkle proofs παραχωρείται
σε ξεχωριστό νήµα ZKProofT, ενώ το BPServiceActor στέλνει στον NameNode τη λίστα µε
τα µπλοκ όπως ορίζει το κλασικό πρωτόκολλο του HDFS επιστρέφοντας στην κανονική του
λειτουργία.

Το ZKProofT µε τη ϐοήθεια του ZoKrates, κατασκευάζει zk-SNARK αποδείξεις για τα k
Merkle proofs του κάθε µπλοκ που ϐρίσκεται στη λίστα, και τις υποβάλλει για επαλήθευ-
ση στο έξυπνο συµβόλαιο µέσω της verify(blockpoolId, blockId, numbers[]). Η κατασκευή
των zk-SNARK αποδείξεων είναι αρκετά απαιτητική διαδικασία ως προς τη διάρκεια και
την καταναλισκόµενη υπολογιστική ισχύ. ΄Ετσι η ανάθεσή της ξεχωριστό νήµα επιτρέπει τον
διαχωρισµό του blockreport σε off-chain και on-chain στάδια, όπου µόνο κατά το πρώτο
ο DataNode δεν είναι αποκρίσιµος. ∆ηλαδή το on-chain blockreport δεν καθυστερεί την
επιστροφή στη κανονική λειτουργία του DataNode, όµως είναι πιθανό να µειώνει τη διεκπε-
ϱαιωτική του ικανότητα, µέχρις ότου ολοκληρωθεί.
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Σχήµα 6.4: Modified blockreport sequence diagram
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Κεφάλαιο 7

Πειραµατική αξιολόγηση

7.1 Μεθοδολογία

Η πειραµατική αξιολόγηση πραγµατοποιήθηκε σε µία απλή συστάδα HDFS που αποτε-
λείται από µόλις έναν NameNode και έναν DataNode. ΄Ετσι, όλα τα δεδοµένα τοποθετούνταν
στον µοναδικό DataNode του συστήµατος, επιτρέποντας τον χειρισµό του πλήθους των µπλοκ
και τελικά των αποδείξεων που υποβάλλονταν κατά το blockreport. Σε όλα τα πειράµατα,
παραχωρήθηκαν τέσσερις πυρήνες του επεξεργαστή αποκλειστικά για την κατασκευή των
Merkle proofs και των zk-SNARK αποδείξεων κατά τα blockreports.

Σχετικά το Ethereum blockchain, χρησιµοποιήθηκε το εργαλείο Geth [36] για την εγκα-
τάστηση και εκτέλεση ενός τοπικού, ιδιωτικού δικτύου µε µόλις έναν κόµβο. Για την εξα-
σφάλιση µιας σταθερής ϱοής καινούργιων µπλοκ στην αλυσίδα, δεσµεύτηκε ένας πυρήνας
του επεξεργαστή αποκλειστικά για το mining. Επιπλέον τέθηκε κατάλληλα το difficulty
κατά τη δηµιουργία του genesis block, ώστε το απαιτούµενο χρονικό διάστηµα εισαγωγής
καινούργιων µπλοκ στην αλυσίδα να προσεγγίζει κατά µέσο όρο τα 24 δευτερόλεπτα.

Για κάθε παραµετροποίηση του συστήµατος που εξερευνήθηκε, προηγείται η µεταγλώττι-
ση του προγράµµατος για την επαλήθευση των Merkle proofs µε χρήση του ZoKrates, καθώς
και η παραγωγή του καινούργιου Ϲεύγους proving key και verification key. Αντίστοιχα, ε-
παναλαµβανόταν η δηµιουργία του έξυπνου συµβολαίου ώστε να ϕέρει τις νέες παραµέτρους
και το καινούργιο verification key.

Για την εξαγωγή των µετρήσεων πραγµατοποιήθηκε η εκτέλεση ενός πειράµατος τουλάχι-
στον πέντε ϕορές για κάθε παραµετροποίηση του συστήµατος, συνάγοντας τελικά την µέση
τιµή των επιµέρους χρόνων εκτέλεσης. Επιπλέον, απαιτήθηκε κατάλληλος χειρισµός των
ακραίων τιµών που προέκυψαν εξαιτίας πιθανών αστοχιών του υλικού ή άλλων εξωτερικών
παραγόντων, µε το πείραµα να επαναλαµβάνεται περισσότερες ϕορές όπου κρίθηκε απαρα-
ίτητο. ΄Ολα τα παραπάνω στοιχεία λογισµικού εκτελούνταν στον ίδιο υπολογιστή, του οποίου
οι προδιαγραφές παρατίθενται για λόγους πληρότητας.

• GNU/Linux 5.4.0-104-generic, Ubuntu 20.04.4 LTS

• AMD Ryzen 5 3600, 3.6 GHz

• RAM G.Skill RipjawsV DDR4-32000MHz (4x8GB)

• Western Digital Blue 1TB HDD, SATA III, 7200rpm, 64MB Cache
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7.2 Εγγραφή αρχείου

Η εγγραφή ενός αρχείου αποτελεί τη ϐασικότερη λειτουργία του συστήµατος και µία
από τις κυριότερες διεπαφές για τον χρήστη, καθιστώντας απαραίτητη την αξιολόγηση του
αντίκτυπου που επιφέρουν οι τροποποιήσεις. Χρησιµοποιώντας µέγεθος µπλοκ 64 MBytes,
πραγµατοποιείται η εγγραφή ενός τυχαίου αρχείου µεγέθους {512MB, 1GB, 2GB, 4GB,
8GB} ({8, 16, 32, 64, 128} µπλοκ αντίστοιχα), και καταγράφεται το συνολικό χρονικό δι-
άστηµα διεκπεραίωσής της σε όλες της περιπτώσεις, καθώς και ο χρόνος που απαιτήθηκε
αποκλειστικά για την κατασκευή όλων των Merkle trees.

Σχήµα 7.1: ∆ιάγραµµα διάρκειας κατασκευής των Merkle trees κατά την εγγραφή ενός αρχε-
ίου

΄Οπως είναι αναµενόµενο, ο χρόνος κατασκευής των Merkle trees είναι µικρότερος για
µεγαλύτερο chunk size, δεδοµένου ότι µειώνεται το ύψος του δέντρου, άρα και το πλήθος
των hashes που απαιτείται να υπολογιστούν. Η αντίστοιχη κατανοµή ϕαίνεται ότι µεταφέρε-
ται και στο συνολικό χρονικό διάστηµα εγγραφής του αρχείου στο HDFS. Οπότε η χρήση
µεγαλύτερου chunk size και µικρότερου ύψους δέντρους ευνοεί την ταχύτερη εγγραφή των
αρχείων στο τροποποιηµένο σύστηµα.

Η αποθήκευση των hashes στο blockchain εισάγει µια επιπλέον καθυστέρηση έως ότου
οι εν λόγω συναλλαγές συµπεριλαµβηφθούν στο καινούργιο µπλοκ της αλυσίδας όπου και
καθίστανται διαθέσιµες για τη διαδικασία επαλήθευσης των αποδείξεων. Η καθυστέρηση
αυτή διαπιστώθηκε πως προσεγγίζει κατά µέσο όρο τα 15 δευτερόλεπτα, όµως δε συµπερι-
λαµβάνεται στο διάγραµµα καθώς ο χρήστης µπορεί να συνεχίσει τη συνήθη λειτουργία του
χωρίς κάποια επίπτωση στη διαδικασία αυτή.
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Σχήµα 7.2: ∆ιάγραµµα διάρκειας εγγραφής ενός αρχείου

7.3 Blockreport

Για την αξιολόγηση του blockreport του συστήµατος χρησιµοποιήθηκε blockSizeSafe-
Max ίσο µε 64 MBytes, ώστε να επιτρέπει επαρκή εξερεύνηση των διαφορετικών παραµε-
τροποιήσεως, χωρίς να υπερβαίνει τις δυνατότητες του υπολογιστή. Στη συνέχεια, για δια-
ϕορετικές παραµετροποιήσεις του chunk size και αντίστοιχα του ύψους των Merkle trees,
καθώς και των απαιτούµενων αποδείξεων ανά µπλοκ, εκτελέστηκε το blockreport εξάγοντας
τη χρονική διάρκεια αυτού και των επιµέρους σταδίων του.

Κατά τη διάρκεια των πειραµάτων επικεντρωθήκαµε σε έναν DataNode ο οποίος διέθετε
128 µπλοκ στο τοπικό του σύστηµα αρχείων του, µεγέθους 64 MBytes το καθένα. Η επιλογή
του πλήθους των δεδοµένων πραγµατοποιήθηκε µε γνώµονα τη χρονική διάρκεια εκτέλεσης
των περισσότερο απαιτητικών πειραµάτων, ώστε να µην ξεπερνά το προεπιλεγµένο χρονικά
διάστηµα µεταξύ διαδοχικών blockreport (δηλαδή τις 6 ώρες). Το chunk size λαµβάνει
τιµές {512Bytes, 1KByte, 2KBytes, 4KBytes, 8KBytes} µε το ύψος των Merkle trees να
µεταβάλλεται αντίστοιχα {17, 16, 15, 14, 13}.

Αρχικά παρατίθεται το διάγραµµα που παρουσιάζει τη διάρκεια ανάγνωσης όλων των
µπλοκ από το τοπικό σύστηµα αρχείων και δηµιουργίας των Merkle proofs (Σχήµα 7.3).
΄Οπως ϕαίνεται στο διάγραµµα, η αύξηση του chunk size ευνοεί την ταχύτερη παραγωγή των
Merkle proofs, καθώς µειώνει το µέγεθος των Merkle trees που κατασκευάζονται, καταλήγο-
ντας στην ανάγκη υπολογισµού λιγότερων hashes. Επίσης, είναι ϕανερό πως η ανάγνωση
του περιεχοµένου όλων των µπλοκ εισάγει µια σηµαντική καθυστέρηση στην διαδικασία.
Αντιθέτως, το πλήθος των Merkle proofs δεν παρουσιάζει ιδιαίτερο χρονικό αντίκτυπο, κα-
ϑώς η κατασκευή του Merkle tree πραγµατοποιείται µόλις µία ϕορά ανά µπλοκ, µε όλες τις
απαιτούµενες αποδείξεις να εξάγονται στη συνέχεια από αυτό.
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Σχήµα 7.3: ∆ιάγραµµα διάρκειας ανάγνωσης των µπλοκ και κατασκευής των Merkle proofs
κατά το blockreport

Αντίστοιχα, στο Σχήµα 7.4 παρουσιάζεται το συνολικό διάστηµα όπου ο DataNode πα-
ϱαµένει µη αποκρίσιµος κατά το blockreport. ∆ηλαδή, από την εκκίνηση ενός blockreport
έως τη λήψη της απάντησης από τον NameNode κατόπιν αναφοράς της λίστας µε τα µπλοκ
που ο DataNode διαθέτει. Η διαδικασία αυτή αποτελείται από τα διαδοχικά ϐήµατα δη-
µιουργίας και ανάκτησης του καινούργιου σπόρου, της κατασκευής των Merkle proofs και
της επικοινωνίας του DataNode µε τον NameNode.

Το στάδιο δηµιουργίας και ανάκτησης του σπόρου παρατηρήθηκε πως εισάγει µια επι-
πλέον καθυστέρηση, καθώς η συναλλαγή ανανέωσης του σπόρου πρέπει να συµπεριληφθεί
στο blockchain. Η καθυστέρηση αυτή εξαρτάται από τη συχνότητα εισαγωγής καινούργιων
µπλοκ στην αλυσίδας, ενώ στην περίπτωσή µας παρατηρήθηκε να προσεγγίζει κατά µέσο όρο
τα 15 δευτερόλεπτα. Λαµβάνοντας υπόψη πως χωρίς της τροποποιήσεις που αναφέρουµε, για
το ίδιο πλήθος δεδοµένων και µέγεθος block, η µέση διάρκεια ενός blockreport του DataN-
ode δεν ξεπερνούσε τα 25 msec, γίνεται ϕανερή η επιβάρυνση ως προς τη διαθεσιµότητα του
κόµβου.

΄Οµως για το προαναφερθέν πλήθος δεδοµένων και την προεπιλεγµένη συχνότητα εκτέλε-
σης του blockreport που είναι µία ϕορά ανά έξι ώρες, το χρονικό διάστηµα που ο DataN-
ode δεν είναι αποκρίσιµος παραµένει σχετικά µικρό, και αφού οι επιµέρους DataNodes
δεν υποχρεούνται να εκτελούν ταυτόχρονα το blockreport, τελικά µε µεγάλη πιθανότητα
ϑα ϐρίσκεται ανά πάσα στιγµή κάποιος διαθέσιµος DataNode για τη διεκπεραίωση των αι-
τηµάτων των χρηστών. Η καθυστέρηση αυτή όµως αυξάνεται γραµµικά µε τον όγκο των
δεδοµένων που πρέπει να αποδείξει ο DataNode, περιορίζοντας τελικά την κλιµακωσιµότητα
του συστήµατος. Το τελευταίο είναι εφικτό να ϐελτιωθεί µε ανάθεση περισσότερων πυρήνων
στην κατασκευή των Merkle trees, και τη χρήση RAID συστοιχίας ως µια προσιτή λύση για

72 ∆ιπλωµατική Εργασία



7.3 Blockreport

Σχήµα 7.4: ∆ιάγραµµα διάρκειας µη αποκρίσιµης ϕάσης του DataNode κατά το blockreport

ταχύτερη, ταυτόχρονη πρόσβαση και ανάκτηση των επιµέρους µπλοκ από το τοπικό σύστηµα
αρχείων.

Η χρονική διάρκεια κατασκευής των zk-SNARK αποδείξεων παρουσιάζονται στο Σχήµα
7.5. Αν και δεν περιορίζεται η ϕυσιολογική λειτουργία του συστήµατος, είναι ϕανερό πως
απαιτείται σηµαντικά περισσότερος χρόνος για την κατασκευή τους. Το χρονικό διάστηµα
κατασκευής µιας zk-SNARK απόδειξης για ένα Merkle proof καθορίζεται κυρίως από το
πλήθος των hashes που αποδεικνύονται, τόσο των ενδιάµεσων του µονοπατιού όσο και του
περιεχοµένου του εν λόγω chunk. Πιο συγκεκριµένα, η Blake2s χωρίζει την αυθαίρετου
µήκους είσοδο σε επιµέρους τµήµατα µήκους 512bits, στα οποία και λειτουργεί διαδοχι-
κά. ∆ηλαδή το κόστος υπολογισµού της εξαρτάται από το µήκος της εισόδου. ΄Ετσι είναι
αναµενόµενο να παρατηρούµε σηµαντικά αυξηµένο χρόνο κατασκευής των αποδείξεων για
µεγαλύτερο chunk size. ΄Οµως για σταθερό µέγεθος µπλοκ, η µείωση του chunk size δε
συνεπάγεται γραµµική µείωση του χρόνου κατασκευής των αποδείξεων, καθώς αυξάνεται το
ύψος του Merkle tree, οπότε και το µήκος του µονοπατιού που αποδεικνύεται.

Τέλος, παρατίθεται το διάγραµµα του συνολικού χρονικού διαστήµατος του blockreport,
από τη στιγµή της εκκίνησης έως την υποβολή και τις τελευταίας zk-SNARK απόδειξης
(Σχήµα 7.6).

Αν και από τα παραπάνω καταλήγουµε πως µικρότερο chunk size οδηγεί σε ταχύτερη
παραγωγή των zk-SNARK αποδείξεων, αξίζει να ερευνήσουµε το ποσοστό των δεδοµένων που
τελικά ελέγχεται σε κάθε περίπτωση, καθώς αυτό κρίνει και τη ϐεβαιότητα του χρήστη ως προς
την ακεραιότητα των δεδοµένων του. ∆ιατηρώντας, σταθερό το πλήθος των δεδοµένων που
αποδεικνύονται στο 1 MByte από το σύνολο των 8 GByte που διαθέτει ο DataNode (δηλαδή
µόλις το 0.0122% του συνόλου των δεδοµένων), παρουσιάζουµε το χρόνο κατασκευής των
zk-SNARK αποδείξεων για τα διαφορετικές παραµετροποιήσεις του chunk size, ϱυθµίζοντας
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Σχήµα 7.5: ∆ιάγραµµα διάρκειας κατασκευής των zk-SNARK αποδείξεων

Σχήµα 7.6: ∆ιάγραµµα συνολικής διάρκειας blockreport

κατάλληλα των πλήθος των αποδείξεων που υποβάλλονται ανά µπλοκ (Σχήµα 7.7).

Είναι λοιπόν ϕανερό πως η αύξηση του chunk size είναι αισθητά αποδοτικότερη µέθοδος
κάλυψης περισσότερου πλήθους δεδοµένων σε αντίθεση µε την αύξηση των αποδείξεων. Η
ϑέση αυτή ενισχύεται τελικά και από το κόστος επαλήθευσης των αποδείξεων στο ethereum
blockchain (Σχήµα 7.8), το οποίο εξαρτάται αποκλειστικά από το πλήθος τους.

΄Οµως η αύξηση του chunk size οδηγεί σε σηµαντικά αυξηµένες απαιτήσεις σε µνήµη
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Σχήµα 7.7: ∆ιάγραµµα κατασκευής zk-SNARK αποδείξεων για σταθερό πλήθος δεδοµένων

Σχήµα 7.8: ∆ιάγραµµα κόστους επαλήθευσης των αποδείξεων ενός µπλοκ (σε gas)

RAM, κάτι που περιορίζεται αποκλειστικά από το υλισµικό των DataNodes (Σχήµα 7.9).
∆ηλαδή, η παραµετροποίηση του συστήµατος εξαρτάται από τις προδιαγραφές των υπολο-
γιστικών συσκευών που το συγκροτούν, ενώ παρουσιάζει δυσκολίες κατά την κλιµάκωση ως
προς το πλήθος των προς απόδειξη δεδοµένων. Συµπεραίνουµε έτσι πως η ϐέλτιστη παρα-
µετροποίηση του συστήµατος µε γνώµονα την µέγιστη κάλυψη δεδοµένων κατά τον έλεγχο,
στο ελάχιστο δυνατό χρονικό διάστηµα, ευνοείται από την επιλογή του µεγαλύτερου εφικτού
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chunk size που υποστηρίζεται από τη διαθέσιµη RAM των DataNodes.

Σχήµα 7.9: ∆ιάγραµµα απαιτήσεων σε RAM για κάθε εκτελούµενο νήµα κατά την κατασκευή
των zk-SNARK αποδείξεων

Είναι λοιπόν ϕανερό πως αν και τα zk-SNARKs αποτελούν ένα ισχυρό αποδεικτικό ερ-
γαλείο που µπορεί να εγγυηθεί µηδενική γνώση, διατηρώντας την ιδιωτικότητα των προς
απόδειξη ισχυρισµών, προς το παρόν η χρήση τους σε µεγάλης κλίµακας εφαρµογές είναι
περιορισµένη λόγω των σηµαντικά υψηλών υπολογιστικών απαιτήσεων που τα συνοδεύουν.

7.4 Συνάρτηση Κατακερµατισµού

΄Οπως διαπιστώθηκε κατά την πειραµατική αξιολόγηση του συστήµατος, η κατασκευή
των zk-SNARK αποδείξεων είναι η στενωπός του τροποποιηµένου blockreport, µε τα hashes
να αποτελούν το περισσότερο υπολογιστικά ακριβό ϐήµα του προς απόδειξη υπολογισµού.
΄Ετσι, καθίσταται αναγκαία η επιλογή κατάλληλης συνάρτησης κατακερµατισµού για την
ελαχιστοποιήση του χρόνου κατασκευής των zk-SNARK αποδείξεων. Για το σκοπό αυτό
επιλέξαµε την BLAKE2s και κατασκευάσαµε τη δική µας υλοποίηση ϐασισµένη στο RFC-
7693, ώστε να ταυτίζεται µε το endianness και τη µέθοδο υπολογισµού που ακολουθεί το
ZoKrates, η οποία και χρησιµοποιείται για την κατασκευή των Merkle trees στο σύστηµα.

Η επιλογή αυτή δεν έγινε τυχαία. Για τον κατακερµατισµό µια συµβολοσειράς αυθα-
ίρετου µήκους, το ZoKrates παρέχει τη δυνατότητα χρήσης ορισµένων συναρτήσεων όπως η
SHA-256, η SHA-3 και η BLAKE2s, µε την προϋπόθεση παραγεµίσµατος της εισόδου ώστε
να έχει τελικά µήκος πολλαπλάσιο των 512 bits. Με χρήση ενός απλού προγράµµατος στο
ZoKrates για την απόδειξη υπολογισµού του κατακερµατισµού για µια τυχαία είσοδο, υπο-
λογίστηκε ο απαιτούµενος χρόνος για την κατασκευή µιας zk-SNARK απόδειξης συναρτήση
του µήκους της εισόδου. Τα αποτελέσµατα παρουσιάζονται στο Σχήµα 7.10, και ϕανερώνουν
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πως η κατασκευή της απόδειξης για την BLAKE2s απαιτεί σηµαντικά λιγότερο χρόνο από
τις υπόλοιπες συναρτήσεις, αναδεικνύοντάς την ως ϐέλτιστη επιλογή.

Σχήµα 7.10: ∆ιάγραµµα χρόνου κατασκευής zk-SNARK αποδείξης υπολογισµού ενός Hash

∆ιπλωµατική Εργασία 77





Παραρτήµατα

∆ιπλωµατική Εργασία 79





Παράρτηµα Αʹ

Κώδικας έξυπνου συµβολαίου

1 // SPDX-License-Identifier: UNLICENCED

2 pragma solidity >=0.4.22 <0.9.0;

3
4 import "./verifier.sol";

5
6
7 contract Data {

8
9 // Need to be instantiated on deployment

10 uint constant num_chall = 1; // challenges/block

11 uint constant num_chunks = 65536; // chunks/block

12
13 struct bp_struct {

14 mapping (uint=>bytes32) roots;

15 mapping (address=>uint) seeds;

16 }

17
18 mapping (bytes32=>bp_struct) bp_data;

19 Verifier verifier;

20
21 event BlockReport(bytes32 indexed blockpool, address datanode, uint time, uint blockId, bool corrupt

);

22
23
24 constructor () {

25 verifier = new Verifier();

26 }

27
28
29 function add_digest(bytes32 _bp_id, uint _block_id, bytes32 _root) external {

30 bp_data[_bp_id].roots[_block_id] = _root;

31 }

32
33 function create_seed(bytes32 _bp_id, uint randomness) external {

34 uint seed = block.timestamp;

35 // pack both randomness and timestamp in 256bit uint (timestamp on LSBs)

36 assembly{

37 let shifted_rand := mul(randomness, 0x100000000000000000000000000000000)

38 seed := or(seed, shifted_rand)
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39 }

40 bp_data[_bp_id].seeds[tx.origin] = seed;

41 }

42
43
44 function peek_seed(bytes32 _bp_id) external view returns(bytes memory) {

45 return abi.encodePacked(bp_data[_bp_id].seeds[tx.origin], _bp_id, tx.origin);

46 }

47
48 // generate a series of _count random numbers using a seed

49 function gen_challenges(bytes memory _seed, uint _block_id) internal pure returns (uint[num_chall]

memory) {

50 uint[num_chall] memory challenges;

51 uint tmp = uint(keccak256(abi.encodePacked(_block_id, _seed)));

52 challenges[0] = tmp % num_chunks;

53 for(uint i = 1; i < num_chall; i++) {

54 tmp = uint(keccak256(abi.encodePacked(tmp, _block_id)));

55 challenges[i] = tmp % num_chunks;

56 }

57 return challenges;

58 }

59
60
61 function get_input_vector(bytes32 root) internal pure returns(uint[5] memory) {

62 uint[5] memory input;

63 // implemented with inline assembly for gas efficiency

64 assembly {

65 mstore(add(input, 0x40), and(root, 0xffffffffffffffffffffffffffffffff))

66 mstore(add(input, 0x20), and(div(root, 0x100000000000000000000000000000000), 0

xffffffffffffffffffffffffffffffff))

67 }

68 return input;

69 }

70
71
72 function verify(bytes32 _bp_id, uint _block_id, uint[] memory numbers) external{

73 // first get a reference to the blockpool storage

74 bp_struct storage bp_pointer = bp_data[_bp_id];

75 // grab the seed and generate challenges

76 uint seed = bp_pointer.seeds[tx.origin];

77 uint time;

78 assembly{

79 time := and(seed, 0xffffffffffffffffffffffffffffffff)

80 }

81 uint[num_chall] memory challenges = gen_challenges(abi.encodePacked(seed, _bp_id, tx.origin),

_block_id);

82 // get the input vector for the verification

83 uint[5] memory input = get_input_vector(bp_pointer.roots[_block_id]);

84 input[3] = challenges[0];

85 input[4] = 1;

86 for(uint i = 0; i < num_chall; i++) {

87 input[0] = challenges[i];
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88 Verifier.Proof memory proof;

89 proof.a = Pairing.G1Point(numbers[i*8], numbers[i*8+1]);

90 proof.b = Pairing.G2Point([numbers[i*8+2], numbers[i*8+3]], [numbers[i*8+4], numbers[i*8+5]])

;

91 proof.c = Pairing.G1Point(numbers[i*8+6], numbers[i*8+7]);

92 if(!verifier.verifyTx(proof, input)) {

93 emit BlockReport(_bp_id, tx.origin, time, _block_id, true);

94 return;

95 }

96 }

97 emit BlockReport(_bp_id, tx.origin, time, _block_id, false);

98 }

99
100 }
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