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Περίληψη
Την τελευταία δεϰαετία εµφανίζονται όλο ϰαι περισσότερες συσϰευές που ανήϰουν

στο οιϰοσύστηµα του ∆ιαδιϰτύου των Πραγµάτων (IoT). Οι συσϰευές αυτές έχουν

τη δυνατότητα να συνδέονται στο διαδίϰτυο ϰαι να ανταλλάσσουν δεδοµένα

ϰυρίως µε τη χρήση ενσωµατωµένων αισϑητήρων. Το περιβάλλον στο οποίο λει-

τουργούν είναι συνήϑως περιορισµένο σε πόρους ϰαι εύρος ζώνης, γεγονός που

περιορίζει ϰαι την ασφάλεια που παρέχουν. Για την αντιµετώπιση αυτού του προ-

βλήµατος έχουν προταϑεί ϰαι τυποποιηϑεί πολλά νέα πρωτόϰολλα διαδιϰτύου

ϰαι ασφάλειας, τα οποία απευϑύνονται σε τέτοιες συσϰευές. Μεταξύ αυτών είναι

ϰαι το πρωτόϰολλο EDHOC, το οποίο είναι ένα ελαφρύ πρωτόϰολλο ανταλλαγής

ϰλειδιών ιδανιϰό για περιορισµένα περιβάλλοντα. Τα πρωτόϰολλα δεν πρέπει να

είναι µόνο ϰαλά σχεδιασµένα στη ϑεωρία, αλλά ϰαι στην πράξη. Οι υλοποιήσεις

των πρωτοϰόλλων ϑα πρέπει να είναι αϰριβείς, εύρωστες ϰαι να συµµορφώνονται

µε τις προδιαγραφές τους. Το ϰύριο αντιϰείµενο της παρούσας διπλωµατιϰής είναι

η ανάλυση των υλοποιήσεων του πρωτοϰόλλου EDHOC. ΄Ενας από τους πολλούς

διαϑέσιµους τρόπους για την ανάλυση τέτοιων υλοποιήσεων είναι να δηµιουργη-

ϑεί πρώτα ένα (προσεγγιστιϰό) µοντέλο µηχανής ϰαταστάσεων των υλοποιήσεων,

το οποίο στη συνέχεια ϑα επιϑεωρηϑεί οπτιϰά ή ϑα χρησιµοποιηϑεί σε αυτοµατο-

ποιηµένο έλεγχο. Στην παρούσα διπλωµατιϰή παρουσιάζεται ο EDHOC-Fuzzer, το

οποίο είναι ένα εργαλείο ιϰανό να µαϑαίνει τέτοια µοντέλα µηχανών ϰαταστάσεων

χρησιµοποιώντας την τεχνιϰή του protocol state fuzzing. Η τεχνιϰή αυτή έχει ήδη

εφαρµοστεί µε επιτυχία σε πολλά άλλα πρωτόϰολλα. Στην παρούσα διπλωµα-

τιϰή διάφορες υλοποιήσεις EDHOC τέϑηϰαν υπό εϰµάϑηση ϰαι τα µοντέλα που

µαϑεύτηϰαν αναλύϑηϰαν διεξοδιϰά. Η ανάλυσή τους παρέχει πληροφορίες για

τον τρόπο µε τον οποίο συµπεριφέρεται η υλοποίηση ϰαι µπορεί να αποϰαλύψει

ορισµένα ϰαλά ϰρυµµένα λογιϰά σφάλµατα, τα οποία µπορεί να οδηγήσουν αϰόµη

ϰαι σε ευπάϑειες ασφαλείας. Αυτό αναδειϰνύει όχι µόνο την αποτελεσµατιϰότητα

των τεχνιϰών που χρησιµοποιήϑηϰαν για την ανάλυση των υλοποιήσεων, αλλά

ϰαι τον αντίϰτυπο που µπορούν να έχουν τέτοια εργαλεία, όταν προστεϑούν στην

εργαλειοϑήϰη των ανϑρώπων που υλοποιούν τέτοια πρωτόϰολλα.

Λέξεις Κλειδιά: ασφάλεια πρωτοϰόλλων, ασφάλεια λογισµιϰού, εϰµάϑηση µο-

ντέλων, ενεργητιϰή εϰµάϑηση αυτοµάτων, protocol state fuzzing, πρωτόϰολλο

EDHOC
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Abstract
The last decade an increasing number of devices have come to light that belong to

the ecosystem of Internet of Things (IoT). These devices have the ability to connect

to the internet and exchange data mainly using embedded sensors. The environ-

ment that those devices operate in are usually limited in resources and bandwidth,

which is a fact that also restricts the security that they provide. In order to ad-

dress this problem a lot of new network and security protocols have been proposed

and standardized, targeting such devices operating in constrained environments.

Among them is the EDHOC protocol, which is a lightweight key exchange proto-

col ideal for constrained environments. Not only the protocols should be well de-

signed in theory, but also in practice. The implementations of the protocols ought

to be precise, robust and should comply with their specifications. The main sub-

ject of this thesis is the analysis of the implementations of the EDHOC protocol.

One of the many available ways to analyze such implementations is to first gener-

ate a close approximation of the implementations’ underlying state machine model

and then inspect the resulting model or use it for model-based testing. This the-

sis presents EDHOC-Fuzzer, which is a tool capable of learning such state machine

models using the technique of protocol state fuzzing. This technique has been al-

ready successfully applied to many other protocols. In this thesis several EDHOC

implementations were put under learning and their learned models have been ana-

lyzed thoroughly. Their analysis provides insights in the way that the implementa-

tion behaves and can uncover some well-hidden logical flaws that can lead to minor

bugs or even security vulnerabilities. This showcases not only the effectiveness of

the techniques used to analyze these implementations, but also the impact that such

tools can have, when they are added in the toolbox of people implementing such

protocols.

Keywords: protocol security, software security, model learning, active automata

learning, protocol state fuzzing, EDHOC protocol
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1

Κεφάλαιο 1

Εϰτεταµένη Ελληνιϰή Περίληψη

1.1 Εισαγωγή

Την τελευταία δεϰαετία παρατηρήϑηϰε τεράστια αύξηση του αριϑµού των συσϰευ-

ών χαµηλής ισχύος που συνδέονται στο διαδίϰτυο. Οι συσϰευές αυτές αναφέρο-

νται ως ∆ιαδίϰτυο των Πραγµάτων (IoT) ϰαι έχουν τη δυνατότητα να συλλέγουν

ϰαι να ανταλλάσσουν δεδοµένα σε πραγµατιϰό χρόνο χρησιµοποιώντας ϰυρίως

ενσωµατωµένους αισϑητήρες. Ορισµένα βασιϰά παραδείγµατα περιλαµβάνουν

φώτα, ϑερµοστάτες, ψυγεία, έξυπνα ρολόγια, αϰόµη ϰαι αισϑητήρες σε αυτοϰίνη-

τα. Το περιβάλλον στο οποίο λειτουργούν αυτές οι συσϰευές είναι συνήϑως περιο-

ρισµένο όσον αφορά την πρόσβαση στο διαδίϰτυο ϰαι τους διαϑέσιµους πόρους,

γεγονός που περιορίζει την ασφάλεια που προσφέρουν αυτές οι συσϰευές. Για την

αντιµετώπιση αυτής της πρόϰλησης, έχουν προταϑεί πολλά πρωτόϰολλα διαδι-

ϰτύου ϰαι ασφάλειας, προϰειµένου να ϰαταστεί δυνατή η αξιόπιστη ϰαι ασφαλής

ανταλλαγή δεδοµένων µεταξύ αυτών των συσϰευών.

Οι περιορισµοί που ϑέτει το περιβάλλον ϰαϑιστούν τη χρήση του πρωτοϰόλλου

µεταφοράςUDP ϰατάλληλη για την επιϰοινωνία των συσϰευών IoT. Πάνω σε αυτό

έχει χτιστεί το CoAP [RFC7252], ένα διαδιϰτυαϰό πρωτόϰολλο µεταφοράς εξειδι-

ϰευµένο για περιορισµένα περιβάλλοντα που ϰαϑιστά δυνατή την επιϰοινωνία. Η

ασφάλεια της επιϰοινωνίας παρέχεται από τοOSCORE [RFC8613], ένα πρωτόϰολ-

λο που χρησιµοποιείται για την ϰρυπτογράφηση ϰαι συνεπώς την προστασία του

απορρήτου των ανταλλασσόµενων δεδοµένων. Ωστόσο, το πρωτόϰολλο OSCORE

απαιτεί την ϰαϑιέρωση συµµετριϰών µυστιϰών παραµέτρων από τους ϰόµβους

που επιϰοινωνούν, γεγονός που υποδηλώνει την ανάγϰη για ένα ασφαλές ϰαι

αξιόπιστο πρωτόϰολλο ανταλλαγής ϰλειδιών. Αυτό το ϰενό ϰαλύπτει το ED-

HOC [SMP23], ένα πρόσφατα προτεινόµενο πρωτόϰολλο που βρίσϰεται επί του

παρόντος σε ϰατάσταση προσχεδίου, το οποίο είναι ένα ελαφρύ πρωτόϰολλο

ανταλλαγής ϰλειδιών ιδανιϰό για περιορισµένα περιβάλλοντα.

Από τη µία πλευρά στη ϑεωρία, τα πρωτόϰολλα προτείνονται σταδιαϰά, προ-

ϰειµένου να αντιµετωπιστούν τα προβλήµατα που προϰύπτουν. Από την άλλη

πλευρά, στην πράξη, οι υλοποιήσεις των πρωτοϰόλλων είναι αυτές που συνα-

ντώνται ϰαϑηµερινά. Για το λόγο αυτό είναι ζωτιϰής σηµασίας οι υλοποιήσεις

αυτές να είναι αϰριβείς, εύρωστες ϰαι σύµφωνες µε τις προδιαγραφές των πρωτο-

ϰόλλων. Αυτό το πρόβληµα προσπαϑεί να αντιµετωπίσει η παρούσα διπλωµατιϰή,
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αναπτύσσοντας εργαλεία ϰαι τεχνιϰές για τον αποτελεσµατιϰό έλεγχο των υλο-

ποιήσεων των πρωτοϰόλλων EDHOC.

Η ϰύρια τεχνιϰή που χρησιµοποιείται ονοµάζεται protocol state fuzzing, η οπο-

ία ουσιαστιϰά χρησιµοποιεί ενεργητιϰή εϰµάϑηση αυτοµάτων, µια τεχνιϰή που

επιδιώϰει να µάϑει µε ϰαλή προσέγγιση το µοντέλο µηχανής ϰαταστάσεων µιας

υλοποίησης. Το µοντέλο που µαϑαίνεται µπορεί είτε να επιϑεωρηϑεί για λογιϰά

σφάλµατα ϰαι ασυνέπειες µε τις προδιαγραφές του προτεινόµενου πρωτοϰόλλου

είτε να χρησιµοποιηϑεί για αυτοµατοποιηµένο έλεγχο.

Συνεισφορά

Η ϰύρια συνεισφορά είναι ο σχεδιασµός ϰαι η υλοποίηση του εργαλείου EDHOC-

Fuzzer, το οποίο µπορεί να χρησιµοποιηϑεί για την εϰµάϑηση µιας (ενδεχοµένως

προσεγγιστιϰής) µηχανής ϰαταστάσεων µιας υλοποίησης EDHOC. Ο EDHOC-

Fuzzer περιλαµβάνει ως εσωτεριϰό εξάρτηµα ένα γενιϰό ϰαι αφηρηµένο εργαλείο,

το οποίο επίσης υλοποιήϑηϰε ϰαι ονοµάζεται ProtocolState-Fuzzer ϰαι ϑα µπο-

ρούσε να εϰτεϑεί ως αυτόνοµο εργαλείο στο µέλλον. Επιπλέον, στην παρούσα

διπλωµατιϰή, µαϑεύτηϰαν τα µοντέλα διαφόρων υλοποιήσεων EDHOC ϰαι ανα-

λύονται λεπτοµερώς.

Περίγραµµα Ενοτήτων

Οι υπόλοιπες ενότητες είναι οργανωµένες ως εξής:

• Η Ενότητα 1.2 παρέχει το απαραίτητο ϑεωρητιϰό υπόβαϑρο, όσον αφορά

τα πρωτόϰολλα ϰαι τις τεχνιϰές που χρησιµοποιήϑηϰαν. Επίσης, αναφέρει

συνοπτιϰά ϰαι σχετιϰή δουλειά άλλων πάνω στην τεχνιϰή του protocol state

fuzzing.

• Η Ενότητα 1.3 παρέχει λεπτοµέρειες υλοποίησης του EDHOC-Fuzzer.

• Η Ενότητα 1.4 παρέχει τα πειράµατα που έγιναν ϰαι τα µοντέλα που µαϑε-

ύτηϰαν ϰαι αναλύϑηϰαν.

• Η Ενότητα 1.5 συνοψίζει την διπλωµατιϰή ϰαι παρέχει προτάσεις για µελ-

λοντιϰές επεϰτάσεις.
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1.2 Θεωρητιϰό Υπόβαϑρο

CBORΜορφή ∆εδοµένων

Η Concise Binary Object Representation (CBOR) [RFC8949] είναι µια µορφή ϰω-

διϰοποίησης δεδοµένων για τη δυαδιϰή αναπαράσταση δοµηµένων δεδοµένων

(επίσης γνωστή ως µορφή δυαδιϰής σειριοποίησης). Βασίζεται ϰαι επεϰτείνει το

µοντέλο δεδοµένων JSON. ΄Εχει σχεδιαστεί για να επιτυγχάνει πολύ µιϰρό µέγεϑος

ϰώδιϰα αναλυτή ϰαι µιϰρό µέγεϑος µηνύµατος. ΄Ενας από τους πρωταρχιϰούς

στόχους του CBOR είναι να µπορεί να ϰωδιϰοποιεί µε σαφήνεια τις πιο ϰοινές

µορφές δεδοµένων που χρησιµοποιούνται στα πρότυπα του διαδιϰτύου.

COSE Πρότυπο

Το πρότυποCBORObject Signing and Encryption (COSE) [RFC9052] ϰαϑορίζει τον

τρόπο δηµιουργίας ϰαι επεξεργασίας ϰωδιϰών ϰρυπτογράφησης, υπογραφών ϰαι

αυϑεντιϰοποίησης µηνυµάτων ϰαι τον τρόπο αναπαράστασης ϰρυπτογραφιϰών

ϰλειδιών µε χρήση του CBOR. Το COSE βασίζεται στο JOSE, αλλά ενσωµατώνει

τις πρόσϑετες δυνατότητες που έχει το CBOR έναντι του JSON.

CoAP Πρωτόϰολλο

Το Constrained Application Protocol (CoAP) [RFC7252] είναι ένα εξειδιϰευµένο

διαδιϰτυαϰό πρωτόϰολλο µεταφοράς για χρήση σε περιορισµένους ϰόµβους ϰαι

περιορισµένα δίϰτυα, όπως δίϰτυα χαµηλής ισχύος. Είναι σχεδιασµένο για εφαρ-

µογές µηχανής προς µηχανή. Το CoAP παρέχει ένα µοντέλο αλληλεπίδρασης

αίτησης/απάντησης µεταξύ τελιϰών σηµείων εφαρµογών, υποστηρίζει ενσωµα-

τωµένες υπηρεσίες ϰαι αναϰάλυψη πόρων ϰαι περιλαµβάνει βασιϰές έννοιες του

Παγϰόσµιου Ιστού, όπως ταURI ϰαι τους τύπους µέσων του ∆ιαδιϰτύου. Επιπλέον,

µπορεί να διασυνδεϑεί µε το HTTP. Λογιϰά, το CoAP περιέχει δύο επίπεδα που

φαίνονται στο Σχήµα 1.1, ένα επίπεδο ανταλλαγής µηνυµάτων CoAP που χρησι-

µοποιείται για τον χειρισµό του UDP ϰαι της ασύγχρονης φύσης των αλληλεπι-

δράσεων ϰαι το επίπεδο αίτησης/απάντησης για τις αλληλεπιδράσεις. Πραϰτιϰά,

αυτά τα δύο στρώµατα είναι απλώς χαραϰτηριστιϰά της επιϰεφαλίδας CoAP.

Σχήµα 1.1: Τα δύο αφαιρετιϰά λογιϰά επίπεδα του CoAP, το ένα για

τα µηνύµατα ϰαι το άλλο για τα αιτήµατα ϰαι τις απαντήσεις.
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OSCORE Πρωτόϰολλο

Το πρωτόϰολλο Object Security for Constrained RESTful Environments (OSCORE)

[RFC8613] ορίζει µια µέϑοδο για την προστασία του πρωτοϰόλλου CoAP σε ε-

πίπεδο εφαρµογής, χρησιµοποιώντας το COSE. ΄Εχει σχεδιαστεί για να παρέχει

ασφάλεια από άϰρο σε άϰρο µεταξύ δύο τερµατιϰών σηµείων CoAP, ενώ παράλ-

ληλα εµποδίζει τους ενδιάµεσους να τροποποιήσουν ή να αποϰτήσουν πρόσβαση

σε οποιοδήποτε πεδίο µηνύµατος, το οποίο δεν σχετίζεται µε τις προβλεπόµε-

νες λειτουργίες τους. Ουσιαστιϰά, το OSCORE µετατρέπει ένα µήνυµα CoAP σε

προστατευµένο, διασφαλίζοντας όχι µόνο το ωφέλιµο φορτίο, αλλά ϰαι όλες τις

πλήρως προστατευόµενες επιλογές CoAP, τους αρχιϰούς ϰωδιϰούς REST αίτησης

ϰαι απάντησης, ϰαϑώς ϰαι τµήµατα του URI των πόρων, στους οποίους στοχε-

ύουν τα µηνύµατα. Το αφηρηµένο επίπεδο του OSCORE µε το πρωτόϰολλο CoAP

παρουσιάζεται στο Σχήµα 1.2.

Για να χρησιµοποιήσουν το πρωτόϰολλοOSCORE, οι συµµετέχοντες πρέπει να δη-

µιουργήσουν ένα ϰοινό πλαίσιο ασφαλείας για την επεξεργασία των αντιϰειµένων

COSE. Για να συµβεί αυτό, οι απαραίτητες πληροφορίες ϰαι τα υλιϰά για ένα

ϰοινό ϰλειδί ϑα πρέπει να ανταλλαχϑούν µε ασφαλή ϰαι πιστοποιηµένο τρόπο,

τον οποίο παρέχει ένα ϰατάλληλο πρωτόϰολλο ανταλλαγής ϰλειδιών.

Σχήµα 1.2: Το αφαιρετιϰό επίπεδο του OSCORE στο CoAP πρω-

τόϰολλο.

EDHOC Πρωτόϰολλο

Το πρωτόϰολλο Ephemeral Diffie-Hellman Over COSE (EDHOC) [SMP23] είναι

ένα συµπαγές ϰαι ελαφρύ πρωτόϰολλο ανταλλαγής ϰλειδιών µε πιστοποίηση

ταυτότητας, το οποίο παρέχει ιδιότητες ασφαλείας όπως προστασία ταυτότητας,

διαπραγµάτευση ϰρυπτογράφησης ϰαι µυστιϰότητα προς τα εµπρός. Μία από τις

ϰύριες περιπτώσεις χρήσης του είναι να αποτελεί τον τρόπο ανταλλαγής ϰλειδι-

ών για το πρωτόϰολλο OSCORE, δηλαδή να παρέχει πιστοποίηση ταυτότητας ϰαι

δηµιουργία ϰλειδιών συνόδου. ΄Εχει σχεδιαστεί για περιβάλλοντα µε υψηλούς πε-

ριορισµούς ϰαι στοχεύει στην υποδοµή του IoT, όπου εµπλέϰονται ενσωµατωµένοι

µιϰροελεγϰτές, αισϑητήρες ϰαι ενεργοποιητές. Επιπλέον, το πρωτόϰολλο EDHOC

χρησιµοποιεί τα ίδια πρωτόϰολλα µε το πρωτόϰολλο OSCORE, τα οποία είναι το

COSE για την ϰρυπτογραφία, το CBOR για την ϰωδιϰοποίηση ϰαι το CoAP για
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τη µεταφορά. Τη στιγµή που γράφεται η παρούσα εργασία, το πρωτόϰολλο αυτό

είναι Internet draft ϰαι η τρέχουσα έϰδοσή του είναι η 19.

Επειδή η παρούσα διπλωµατιϰή αφορά την ανάλυση των υλοποιήσεων του ED-

HOC, αϰολουϑεί µιασύντοµη ϰαι υψηλού επιπέδου επισϰόπησηϰάποιωνστοιχείων

του πρωτοϰόλλου.

Ρόλοι. Υπάρχουν δύοπιϑανοί ρόλοι που µπορεί να έχει ένας ϰόµβος: InitiatorήRe-

sponder. Ο Initiator είναι αυτός που ξεϰινά το πρωτόϰολλο ανταλλαγής ϰλειδιών

µε τον Responder. Αυτοί οι ρόλοι δεν συνδέονται µε το χρησιµοποιούµενο διαδι-

ϰτυαϰό πρωτόϰολλο µεταφοράς. Για παράδειγµα, όταν χρησιµοποιείται το CoAP,

ένας CoAP client µπορεί να είναι είτε Initiator είτε Responder για το πρωτόϰολλο

EDHOC, το ίδιο ϰαι έναςCoAP server. Αυτό σηµαίνει ότι για το πρωτόϰολλοCoAP

υπάρχουν τέσσερις πιϑανοί ϰόµβοι: CoAP client Initiator, CoAP client Responder,

CoAP server Initiator ϰαι CoAP server Responder.

Μηνύµατα. Το πρωτόϰολλο αποτελείται συνολιϰά από πέντε µηνύµατα. Σε

µια επιτυχή ανταλλαγή ϰλειδιών τα υποχρεωτιϰά είναι τα message_1, message_2
ϰαι message_3. Επίσης, υπάρχει το message_4, το οποίο είναι προαιρετιϰό ϰαι

το error_message. Ο Initiator χρησιµοποιεί το message_1 ϰαι το message_3 ϰαι ο

Responder χρησιµοποιεί το message_2 ϰαι προαιρετιϰά το message_4. Και οι δύο
ρόλοι µπορούν να χρησιµοποιήσουν το error_message. ΄Ενα µήνυµα EDHOC ϰω-

διϰοποιείται ως αϰολουϑία στοιχείων CBOR. Μια ροή µηνυµάτων παρουσιάζεται

στο Σχήµα 1.3.

Σχήµα 1.3: Ροή Μηνυµάτων EDHOC µε το προαιρετιϰό message_4.

Ντετερµινιστιϰό Πεπερασµένο Αυτόµατο

΄Ενα Ντετερµινιστιϰό Πεπερασµένο Αυτόµατο (DFA) είναι µια µηχανή πεπερα-

σµένων ϰαταστάσεων, η οποία αποδέχεται ή απορρίπτει µια δεδοµένη συµβολο-

σειρά. Η µηχανή ξεϰινά σε µια αρχιϰή ϰατάσταση ϰαι δεδοµένου ϰάϑε συµβόλου

ή χαραϰτήρα µιας συµβολοσειράς εισόδου, η µηχανή µεταβαίνει από ϰατάσταση

σε ϰατάσταση σύµφωνα µε τη συνάρτηση µετάβασης. Μετά τη µετάβαση που
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προϰαλείται από το τελευταίο σύµβολο της συµβολοσειράς εισόδου, εάν η µηχα-

νή βρίσϰεται σε µία από τις ϰαταστάσεις αποδοχής, τότε η συµβολοσειρά εισόδου

γίνεται αποδεϰτή, διαφορετιϰά απορρίπτεται.

΄Ενα Ντετερµινιστιϰό Πεπερασµένο Αυτόµατο είναι µια πεντάδα (Σ, Q, q0,∆, F ),
όπου:

• Σ είναι το πεπερασµένο αλφάβητο συµβόλων εισόδου

• Q είναι το πεπερασµένο σύνολο ϰαταστάσεων

• q0 ∈ Q είναι η αρχιϰή ϰατάσταση

• ∆ : Q× Σ → Q είναι µια συνάρτηση µετάβασης, η οποία δίνει µια επόµενη

ϰατάσταση ∆(q, s) για ϰάϑε ϰατάσταση q ∈ Q ϰαι σύµβολο s ∈ Σ

• F ⊆ Q είναι το πεπερασµένο σύνολο των ϰαταστάσεων αποδοχής

ΜηχανήMealy

Μια µηχανή Mealy είναι µια µηχανή πεπερασµένων ϰαταστάσεων, της οποίας οι

τιµές εξόδου εξαρτώνται από την τρέχουσα ϰατάσταση ϰαι τις εισόδους. ΄Εχουν

πεπερασµένο αλφάβητο συµβόλων εισόδου ϰαι εξόδου ϰαι για ϰάϑε ϰατάσταση

ϰαι είσοδο είναι δυνατή το πολύ µία µετάβαση. Από µια αρχιϰή ϰατάσταση, επε-

ξεργάζονται ένα σύµβολο εισόδου προϰαλώντας τη δηµιουργία µιας αϰολουϑίας

συµβόλων εξόδου που ϰάνει τη µηχανή να µεταβεί σε µια νέα ϰατάσταση. Από

αυτή τη νέα ϰατάσταση µπορεί να επεξεργαστεί το επόµενο σύµβολο εισόδου.

Μια µηχανήMealy είναι µια εξάδα (I, O,Q, q0, δ, λ), όπου:

• I είναι το πεπερασµένο αλφάβητο συµβόλων εισόδου

• O είναι το πεπερασµένο αλφάβητο συµβόλων εξόδου

• Q είναι το πεπερασµένο σύνολο ϰαταστάσεων

• q0 ∈ Q είναι η αρχιϰή ϰατάσταση

• δ : Q × I → Q είναι µια συνάρτηση µετάβασης, η οποία δίνει µια επόµενη

ϰατάσταση δ(q, i) για ϰάϑε ϰατάσταση q ∈ Q ϰαι σύµβολο εισόδου i ∈ I

• λ : Q × I → O∗
είναι µια συνάρτηση εξόδου, η οποία δίνει µια (πιϑανώς

ϰενή) αϰολουϑία συµβόλων εξόδου λ(q, i), για ϰάϑε ϰατάσταση q ∈ Q ϰαι

σύµβολο εισόδου i ∈ I

Ενεργητιϰή Εϰµάϑηση Αυτοµάτων

Η ενεργητιϰή εϰµάϑηση αυτοµάτων (AAL) αποτελεί µια ευρεία υποϰατηγορία

της εϰµάϑησης µοντέλων [Vaa17]. Πρόϰειται για µια αυτοµατοποιηµένη τεχνι-

ϰή µαύρου ϰουτιού, η οποία ϰατασϰευάζει (ϰατά προσέγγιση) µοντέλα µηχανών

ϰαταστάσεων συστηµάτων λογισµιϰού ϰαι υλιϰού παρέχοντάς τους εισόδους (ε-

ρωτήµατα) ϰαι παρατηρώντας τις εξόδους τους (απαντήσεις). Συνήϑως, οι αλ-

γόριϑµοι ενεργητιϰής εϰµάϑησης αυτοµάτων εξάγουν µια ντετερµινιστιϰή µηχανή

Mealy, η οποία αναπαριστά το µοντέλο του υπό εϰµάϑηση συστήµατος (SUL).
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Σχήµα 1.4: Οι ϰύριες συνιστώσες ενός AAL αλγορίϑµου. Το Mem-

bership Oracle απαντάει membership ερωτήµατα αναφοριϰά µε το

SUL, από τα οποία ο Learner ϰατασϰευάζει µια υπόϑεση. Το Equiv-

alence Oracle επαληϑεύει την υπόϑεση βάσει του SUL.

Η διαδιϰασία εϰµάϑησης είναι µια συνεχής επανάληψη δύο φάσεων: ϰατασϰευή

υποϑέσεων ϰαι επιϰύρωση υποϑέσεων. Οι συνιστώσες της παρουσιάζονται στο

Σχήµα 1.4.

Κατασϰευή υποϑέσεων. Κατά τη διάρϰεια αυτής της φάσης, επιλέγονται αϰο-

λουϑίες συµβόλων εισόδου ϰαι αποστέλλονται στο SULπροϰειµένου ναπαρατηρη-

ϑούν οι αϰολουϑίες συµβόλων εξόδου που ϑα απαντήσει. Οι επόµενες αϰολουϑίες

εισόδου επιλέγονται µε βάση τις παρατηρούµενες αποϰρίσεις. Σε αυτή τη φάση τα

ερωτήµατα εϰτελούνται σε ένα Membership Oracle ϰαι ονοµάζονται membership

ερωτήµατα. Ο αλγόριϑµος εϰµάϑησης ϰατασϰευάζει µια υπόϑεση, όταν πληρο-

ύνται ορισµένα ϰριτήρια σύγϰλισης. Η υπόϑεση, σε αυτή τη διπλωµατιϰή, είναι

µια ελάχιστη ντετερµινιστιϰή µηχανήMealy που συνάδει µε τις µέχρι τώρα ϰατα-

γεγραµµένες παρατηρήσεις. Με άλλα λόγια, για όλες τις αϰολουϑίες εισόδου, οι

οποίες έχουν σταλεί στο SUL, η υπόϑεση παράγει τις ίδιες εξόδους µε αυτές που

παρατηρήϑηϰαν από το SUL. ΄Οσον αφορά µια αϰολουϑία εισόδου που δεν έχει

σταλεί στο SUL, η υπόϑεση προεϰτείνει την έξοδό της από τις ϰαταγεγραµµένες

παρατηρήσεις, ουσιαστιϰά υποϑέτοντας τες. Προϰειµένου να επιϰυρωϑεί ότι αυ-

τές οι υποϑέσεις συµµορφώνονται µε το SUL, η εϰµάϑηση µεταφέρεται στη φάση

επιϰύρωσης.

Επιϰύρωση υποϑέσεων. Κατά τη διάρϰεια αυτής της φάσης, εϰτελείται έλεγχος

συµµόρφωσης στο SUL, έτσι ώστε να επιϰυρωϑεί ότι η υπόϑεση είναι σύµφωνη

µε τη συµπεριφορά του SUL. Σε αυτή τη φάση η προς επιϰύρωση υπόϑεση απο-

στέλλεται σε ένα Equivalence Oracle, το οποίο εϰτελεί ερωτήµατα, τα λεγόµενα

equivalence ερωτήµατα στο SUL. Είναι πιϑανό αυτός ο έλεγχος συµµόρφωσης να

βρει ένα αντιπαράδειγµα, δηλαδή µια αϰολουϑία εισόδου στην οποία η έξοδος

της υπόϑεσης ϰαι του SUL δεν ταιριάζουν. Σε αυτή την περίπτωση, ο αλγόριϑµος

εϰµάϑησης επιστρέφει στη φάση ϰατασϰευής, προσπαϑώντας να βελτιώσει την

υπόϑεση λαµβάνοντας υπόψη το αντιπαράδειγµα που αναϰαλύφϑηϰε. Εάν δεν

βρεϑεί αντιπαράδειγµα, η εϰµάϑηση τερµατίζεται ϰαι επιστρέφει την τρέχουσα υ-

πόϑεση ως το µοντέλο του συστήµατος. Επειδή ο έλεγχος συµµόρφωσης δεν είναι

πλήρης, το µοντέλο που µαϑαίνεται περιγράφει ϰατά προσέγγιση το SUL. Προ-

φανώς, όσο περισσότερα equivalence ερωτήµατα εϰτελούνται σε αυτή τη φάση,
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τόσο µεγαλύτερες είναι οι πιϑανότητες εύρεσης αντιπαραδείγµατος.

Εάν η αλληλουχία αυτών των δύο φάσεων δεν τερµατίσει, τότε είναι πιϑανό η

συµπεριφορά του SUL να µην µπορεί να αποτυπωϑεί από µια µηχανή Mealy της

οποίας το µέγεϑος ϰαι η πολυπλοϰότητα είναι προσιτά στον τρέχοντα αλγόριϑµο

εϰµάϑησης.

Protocol State Fuzzing

Σχήµα 1.5: Τα τρία εξαρτήµατα που χρησιµοποιούνται για το pro-

tocol state fuzzing. Προσέξτε την ϑέση του Mapper µετά τα Oracles

ϰαι τον χρωµατιϰό ϰώδιϰα: πράσινο για τον Learner, γϰρι για τον

Mapper ϰαι µαύρο για το SUL.

Ο όρος Protocol State Fuzzing, που επινοήϑηϰε από τους de Ruiter ϰαι Poll [RP15],

είναι µια τεχνιϰή που χρησιµοποιεί την ενεργητιϰή εϰµάϑηση αυτοµάτων, προϰει-

µένου να συµπεράνει τις µηχανές ϰατάστασης υλοποιήσεων πρωτοϰόλλων. Τα

µοντέλα που µαϑαίνονται στη συνέχεια αναλύονται, είτε χειροϰίνητα είτε µε τη

χρήση µιας τεχνιϰής ελέγχου µοντέλων, για την αναζήτηση λογιϰών ατελειών που

µπορούν να αποϰαλυφϑούν από µη τυποποιηµένες ή απροσδόϰητες αϰολουϑίες

µηνυµάτων. Αντί να γίνεται fuzzing µεµονωµένων µηνυµάτων, γίνεται fuzzing

αϰολουϑιών µηνυµάτων.

Εξαρτήµατα εϰµάϑησης. Με βάση τον αλγόριϑµο ενεργητιϰής εϰµάϑησης αυτο-

µάτων µέχρι στιγµής, τα απαιτούµενα συστατιϰά για την εγϰατάσταση εϰµάϑησης

είναι δύο: ένας Learner ϰαι ένα SUL. Ο Learner είναι υπεύϑυνος για την υποβολή

ερωτηµάτων στο SUL ϰαι τη λήψη των απαντήσεών του, εϰτελώντας µε αυτόν τον

τρόποαποτελεσµατιϰά τον αλγόριϑµο εϰµάϑησης. Ωστόσο, ο Learner δεν γνωρίζει
τίποτα για το εϰάστοτε συγϰεϰριµένο πρωτόϰολλο, δηλαδή το αλφάβητο εισόδου

περιέχει αφηρηµένα σύµβολα εισόδου, τα οποία ο Learner δεν γνωρίζει πώς να

µετατρέψει σε συγϰεϰριµένα µηνύµατα πρωτοϰόλλου. Αυτό το ϰενό ϰαλύπτεται

από ένα ενδιάµεσο εξάρτηµα, τον Mapper στο Σχήµα 1.5, ο οποίος µετατρέπει τα

αφηρηµένα σύµβολα εισόδου από το πεπερασµένο αλφάβητο εισόδου σε συγϰεϰρι-

µένα µηνύµατα πρωτοϰόλλου που αποστέλλονται στο SUL, συµπληρώνοντας τις

απαραίτητες λεπτοµέρειες. Αντίστροφα, οMapper αντιστοιχίζει τα συγϰεϰριµένα

µηνύµατα από το SUL σε αφηρηµένα σύµβολα του αλφαβήτου εξόδου που είναι

γνωστά στον Learner αφαιρώντας τις περιττές λεπτοµέρειες. Επίσης, διατηρεί
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την ϰατάσταση του πρωτοϰόλλου, η οποία απαιτείται για τη συµπλήρωση των

παραµέτρων των µηνυµάτων.

Σχετιϰή Βιβλιογραφία

Η τεχνιϰή του protocol state fuzzing ϰαι γενιϰότερα της ενεργητιϰής εϰµάϑησης

µοντέλων έχει χρησιµοποιηϑεί για να αναλυϑούν πολλές υλοποιήσεις πρωτοϰόλ-

λων. Μια πιο αναλυτιϰή λίστα σχετιϰής βιβλιογραφίας µπορεί να βρεϑεί στοwiki

που περιγράφεται στο [Nei+19] ϰαι στο [Wen20]. Αϰολουϑεί µια σχετιϰά µιϰρή

λίστα σχετιϰής βιβλιογραφίας.

• DTLS [FB+20; Fit+22]

• IPSEC [Vel17]

• MQTT [TAB17]

• OpenVPN [DPR18]

• QUIC [Fer+21; RAR19]

• SSH [FB+17]

• TCP [Fer+21; FBJV16]

• TLS [Rui16; RP15]
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1.3 Υλοποίηση

Μια επισϰόπηση της αρχιτεϰτονιϰής του EDHOC-Fuzzer φαίνεται στο Σχήµα 1.6.

Αυτό χρησιµοποιεί ως framework ένα άλλο υλοποιηµένο εργαλείο που ονοµάζεται

ProtocolState-Fuzzer ϰαι είναι γενιϰό προσφέροντας την απαραίτητη εγϰατάστα-

ση για την τεχνιϰή του ProtocolState-Fuzzing. Για αυτό το λόγο ο EDHOC-Fuzzer

υλοποιεί µόνο τα απαραίτητα ϰοµµάτια που λείπουν, τα οποία είναι το Abstract

Symbol SUL ϰαι ο Mapper.

Η υλοποίηση του ProtocolState-Fuzzer είναι εµπνευσµένη ϰαι µοιράζεται τον ίδιο

βασιϰό ϰώδιϰα µε τον DTLS-Fuzzer [FB+20; Fit+22]
1
, έναν protocol state fuzzer

γραµµένο σε JAVA για το πρωτόϰολλο DTLS. Για την ενεργητιϰή εϰµάϑηση µο-

ντέλων χρησιµοποιείται το LearnLib framework [IHS15]
2
.

Η χρήση του όρου “SUL” οπουδήποτε αλλού εϰτός από το σύστηµα υπό εϰµάϑηση

είναι απλώς µια ονοµαστιϰή σύµβαση που προέρχεται από το Learnlib framework

ϰαι δεν σχετίζεται µε το σύστηµα υπό εϰµάϑηση που είναι χρωµατισµένο µε µαύρο

χρώµα στο Σχήµα 1.6.

Η ενότητα που αϰολουϑεί περιγράφει τα ϰοµµάτια που παρέχει ο EDHOC-Fuzzer

(χρωµατισµένα µε ροζ ϰαι γϰρι στο Σχήµα 1.6) ϰαι η επόµενη ενότητα περιγράφει

την εσωτεριϰή σύνϑεση του ProtocolState-Fuzzer.

Σχήµα 1.6: Η αρχιτεϰτονιϰή του EDHOC-Fuzzer αποτελείται από

τον ProtocolState-Fuzzer, τοAbstract Symbol SUL ϰαι τονMapper. Ο

ProtocolState-Fuzzer συνδέεται µε τοAbstract Symbol SUL, το οποίο

χρησιµοποιεί τονMapper για να επιϰοινωνήσει µε την υπό εϰµάϑηση

υλοποίηση EDHOC που ονοµάζεται SUL ϰαι αντιµετωπίζεται ως

µαύρο ϰουτί. Ο Mapper ϰαι το SUL επιϰοινωνούν µέσω του διϰτύου

ϰαι συνήϑως στο τοπιϰό δίϰτυο.

EDHOC-Fuzzer

Τα µόνα ϰοµµάτια που χρειάστηϰε να υλοποιηϑούν είναι οMapper ϰαι το Abstract

Symbol SUL. ΟMapper πρέπει να γνωρίζει πώς να µετατρέπει αφηρηµένα σύµβολα

σε µηνύµατα EDHOC, OSCORE, CoAP ϰαι αντίστροφα. Το Abstract Symbol SUL

είναι το απαραίτητο στοιχείο, προϰειµένου να χρησιµοποιηϑεί ο ProtocolState-

Fuzzer ϰαι χρησιµοποιεί τον Mapper για να επιϰοινωνήσει µε το SUL, το οποίο

1
Ο DTLS-Fuzzer είναι διαϑέσιµος στο https://github.com/assist-project/dtls-fuzzer

2
Το LearnLib είναι διαϑέσιµο στο https://learnlib.de

https://github.com/assist-project/dtls-fuzzer
https://learnlib.de
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αντιµετωπίζεται ως µαύρο ϰουτί. Επιπλέον, αρϰετές χρήσιµες ϰλάσεις που πα-

ρέχει ο ProtocolState-Fuzzer χρησιµοποιήϑηϰαν για την υλοποίηση ϰαι των δύο

ϰοµµατιών.

Abstract Symbol SUL

Το Abstract Symbol SUL είναι το βασιϰό δοµιϰό στοιχείο που είναι υπεύϑυνο για

τη λήψη ενός αφηρηµένου συµβόλου εισόδου ϰαι την επιστροφή του αντίστοιχου

αφηρηµένου συµβόλου εξόδου. Τα αφηρηµένα σύµβολα είναι τα σύµβολα εισόδου

ϰαι εξόδου των αντίστοιχων αλφαβήτων. Αυτό το δοµιϰό στοιχείο είναι απαραίτη-

το για τον EDHOC-Fuzzer, διότι συνδέει τον ProtocolState-Fuzzer µε τον Mapper

ϰαι τέλος µε το SUL. Η υλοποίηση του Abstract Symbol SUL παρουσιάζεται στο

Σχήµα 1.7.

Σχήµα 1.7: Η υλοποίηση του Abstract Symbol SUL. Στο εσωτεριϰό

είναι η ϰλάση EdhocSul, η οποία χρησιµοποιεί τονMapper ϰαι είναι

τυλιγµένη από ένα ϰίτρινο στρώµα βοηϑητιϰών ϰλάσεων που ονο-

µάζονται SUL Wrappers.

SULWrappers. Οι SUL Wrappers, χρωµατισµένοι µε ϰίτρινο στο Σχήµα 1.7, είναι

ένασύνολοβοηϑητιϰών ϰλάσεωνπουπροσφέρονται στονProtocolState-Fuzzer ϰαι

παρέχουν πρόσϑετη λειτουργιϰότητα στην βασιϰή ϰλάση, EdhocSul. Ουσιαστιϰά

αυτό το επίπεδο αποτελείται από ϰλάσεις που τυλίγονται η µία µέσα στην άλλη, οι

οποίες αναλύονται στην επόµενη ενότητα. Το σύµβολο εισόδου λαµβάνεται από

την πιο εξωτεριϰή ϰλάση ϰαι διαδίδεται στην πιο εσωτεριϰή (ή στον πυρήνα), που

είναι το EdhocSul. ΄Οταν η ϰλάση πυρήνας επιστρέφει ένα σύµβολο εξόδου, αυτό

διαδίδεται από την πιο εσωτεριϰή στην πιο εξωτεριϰή ϰλάση.

EdhocSul. Αυτή η ϰλάση είναι η ϰλάση πυρήνας του Abstract Symbol SUL ϰαι

υλοποιεί τη λογιϰή σχετιϰά µε ένα ερώτηµα (ή ένα test), το οποίο είναι µια αϰολου-

ϑία συµβόλων εισόδου. Από τη σϰοπιά του EdhocSul υπάρχουν τρεις φάσεις που

συνδέονται µε την εϰτέλεση ενός ερωτήµατος: η φάση πριν, ϰατά τη διάρϰεια ϰαι

η φάση µετά. Στη φάση πριν από την εϰτέλεση, το EdhocSul ρυϑµίζει τον Mapper

ανάλογα µε το αν το SUL αφορά υλοποίηση server ή client ϰαι αρχιϰοποιεί την

ϰατάστασή του. Για παράδειγµα, όταν το SUL αφορά υλοποίηση client, τότε ο

Mapper περιµένει το αρχιϰό µήνυµα EDHOC του client ϰαι στη συνέχεια αρχίζει

η εϰµάϑηση. Στη φάση ϰατά την εϰτέλεση του ερωτήµατος, όταν το EdhocSul
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λαµβάνει όλα τα σύµβολα εισόδου του ερωτήµατος, χρησιµοποιεί τονMapper για

να επιϰοινωνήσει µε το SUL ϰαι να λάβει το αντίστοιχο σύµβολο εξόδου. Η τελευ-

ταία φάση είναι µετά την εϰτέλεση του ερωτήµατος, ϰατά την οποία το EdhocSul

έχει την ευϰαιρία να απελευϑερώσει τυχόν δεσµευµένους πόρους. Η επανάληψη

αυτών των τριών φάσεων ϰαϑοδηγείται από τον ProtocolState-Fuzzer, ο οποίος

ενσωµατώνει τη λογιϰή του αλγορίϑµου εϰµάϑησης.

Mapper

Βιβλιοϑήϰη. ΟMapper πρέπει να είναι εξειδιϰευµένος στο EDHOC πρωτόϰολλο

ϰαι για αυτό αποφασίστηϰε πως η βιβλιοϑήϰη που ϑα παρέχει την εξειδιϰευµένη

για το πρωτόϰολλο λειτουργιϰότητα ϑα προέρχεται από µια αληϑινή υλοποίηση

του πρωτοϰόλλου
3
. Μετά τις απαραίτητες τροποποιήσεις, η βιβλιοϑήϰη αυτή πα-

ρέχει όλη τη απαιτούµενη λειτουργιϰότητα του Mapper. Συγϰεϰριµένα, ο Mapper

χειρίζεται την ϰατάσταση του πρωτοϰόλλυ ϰαι έχει τη δυνατότητα να διαβάζει

ϰαι να γράφει CoAP, EDHOC ϰαι OSCORE µηνύµατα.

Υλοποίηση. Η υλοποίηση τουMapper, η οποία παρουσιάζεται στο Σχήµα 1.8, βα-

σίζεται σε µια ϰλάση που προσφέρεται στον ProtocolState-Fuzzer ϰαι ονοµάζεται

MapperComposer, η οποία απαιτεί δύο διαφορετιϰούς sub-Mappers: τον EdhocIn-

putMapper ϰαι τον EdhocOutputMapper. Ο EdhocInputMapper µετατρέπει ένα

αφηρηµένο σύµβολο εισόδου σε ένα συγϰεϰριµένο µήνυµα πρωτοϰόλλου ϰαι το

αποστέλλει στο SUL, ενώ ο EdhocOutputMapper λαµβάνει το συγϰεϰριµένο µήνυ-

µα πρωτοϰόλλου του SUL ϰαι το µετατρέπει σε ένα αφηρηµένο σύµβολο εξόδου.

Ωστόσο, ϰαι οι δύο έχουν εγγενείς δυσϰολίες υλοποίησης. Από τη µία πλευρά, ο

EdhocInputMapper πρέπει να ενεργεί σαν client για να επιϰοινωνεί µε µια server

υλοποίηση ϰαι σαν server για να επιϰοινωνεί µε µια client υλοποίηση. Από την

άλλη πλευρά, ο EdhocOutputMapper ϑα πρέπει να προσπαϑεί να ταυτοποιήσει τα

λαµβανόµενα µηνύµατα µε όσο το δυνατόν µεγαλύτερη αϰρίβεια ϰαι να µην γενι-

ϰεύει. Για παράδειγµα, στην περίπτωση του CoAP, όλα τα λαµβανόµενα µηνύµατα

είναι µηνύµατα CoAP ϰαι µόνο ένα υποσύνολο αυτών είναι µηνύµατα EDHOC. Αυ-

τό σηµαίνει ότι ο EdhocOutputMapper δεν πρέπει να ταυτοποιεί όλα τα µηνύµατα

ως CoAP, εϰτός εάν δεν είναι δυνατή άλλη ταυτοποίηση. Είναι σηµαντιϰό ϰαι οι

δύο sub-Mappers να συµπεριφέρονται όσο το δυνατόν πιο σωστά, προϰειµένου τα

αποτελέσµατα να είναι αϰριβή.

Επιρροή στην εϰµάϑηση. Από τη σϰοπιά του Learner, ο Mapper ϑα πρέπει

να συµπεριφέρεται µε διαφάνεια ϰαι να ανταναϰλά τα πραγµατιϰά µηνύµατα που

µεταδίδονται, αλλά υπάρχουν περιπτώσεις, όπου η συµπεριφορά τουMapper ανα-

πόφευϰτα επηρεάζει το µοντέλο που µαϑαίνεται. Αυτές σχετίζονται ϰυρίως µε την

ϰατάσταση του πρωτοϰόλλου τουMapper. Συγϰεϰριµένα, υπάρχουν περιπτώσεις

όπου ο Learner ζητά να σταλεί ένα συγϰεϰριµένο σύµβολο εισόδου, αλλά οMapper

δεν είναι σε ϑέση να το στείλει, λόγω της ϰατάστασής του. Τα µηνύµατα OSCORE

είναι ένα χαραϰτηριστιϰό παράδειγµα, όταν ο Mapper λειτουργεί ως server. Με

άλλα λόγια, ο ιδανιϰός Mapper ϑα πρέπει να είναι όσο το δυνατόν πιο διαφανής,

3
Ηυλοποίηση που χρησιµοποιήϑηϰε ως βιβλιοϑήϰη είναι το cf-edhocmodule στο https://github.

com/rikard-sics/californium/tree/edhoc

https://github.com/rikard-sics/californium/tree/edhoc
https://github.com/rikard-sics/californium/tree/edhoc
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Σχήµα 1.8: Ο Mapper είναι υλοποιηµένος ως MapperComposer, ο

οποίος παρέχεται στον ProtocolState-Fuzzer, αποτελούµενος από

τον EdhocInputMapper για τα σύµβολα εισόδου ϰαι τον EdhocOut-

putMapper για τα σύµβολα εξόδου.

δηλαδή να στέλνει το µήνυµα που του δίνεται εντολή να στείλει ϰαι να λαµβάνει

την αντίστοιχη έξοδο, χωρίς να παρεµβαίνει στη διαδιϰασία αυτή.

Αλφάβητα

Υπάρχουν δύο τύποι αλφαβήτων που χρησιµοποιούνται. Το αλφάβητο εισόδου

µπορεί να παρέχεται από τον χρήστη, ενώ το αλφάβητο εξόδου είναι εσωτεριϰό του

εργαλείου ϰαι εξαρτάται από την αϰρίβεια του Mapper. Κάϑε σύµβολο εισόδου ή

εξόδου έχει µια πλήρη µορφή ϰαι µια σύντοµη µορφή για το όνοµά του. Η σύντοµη

µορφή χρησιµοποιείται για σϰοπούς οπτιϰοποίησης στα µοντέλα που προϰύπτουν.

Αλφάβητο Εισόδου. ΄Ολα τα υποστηριζόµενα σύµβολα εισόδου βρίσϰονται στον

Πίναϰα 1.1. Τοπροϰαϑορισµένοαλφάβητο εισόδουπεριέχει όλα τασύµβολα, αλλά

ο χρήστης έχει την ευελιξία να παραλείψει ϰάποια εάν το επιϑυµεί.

Πίναϰας 1.1: Αλφάβητο Συµβόλων Εισόδου

Πλήρες ΄Ονοµα Συνοπτιϰό ΄Ονοµα

EDHOC_MESSAGE_1 M1

EDHOC_MESSAGE_2 M2

EDHOC_MESSAGE_3 M3

EDHOC_MESSAGE_4 M4

EDHOC_ERROR_MESSAGE ERRE

EDHOC_MESSAGE_3_OSCORE_APP M3APPO

OSCORE_APP_MESSAGE APPO

COAP_APP_MESSAGE APPC

COAP_EMPTY_MESSAGE EMPC

Αϰολουϑεί µια σύντοµη επεξήγηση των συµβόλων εισόδου.

• EDHOC_MESSAGE_{1, 2, 3, 4} ϰαι EDHOC_ERROR_MESSAGE, είναι τα βα-

σιϰά µηνύµατα EDHOC.
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• EDHOC_MESSAGE_3_OSCORE_APP, είναι η συνένωση των δύο µηνυµάτων

µετά την παραγωγή ενός νέου πλαισίου OSCORE. Μόνο ένας EDHOC Ini-

tiator µπορεί να το στείλει.

• OSCORE_APP_MESSAGE, µπορεί να αποσταλεί αφού ολοϰληρωϑεί επιτυ-

χώς η ανταλλαγή EDHOC ϰαι προϰύψει ένα πλαίσιο OSCORE. Αυτό το

µήνυµα είναι ουσιαστιϰά το ϰρυπτογραφηµένο µήνυµα εφαρµογής µεταξύ

των δύο ϰόµβων.

• COAP_APP_MESSAGE, χρησιµοποιείται για να ελεγχϑεί εάν ο πόρος του

άλλου ϰόµβου αναµένει πράγµατι ένα ϰρυπτογραφηµένο µήνυµα ϰαι δεν

απαντά σε µη ϰρυπτογραφηµένα. Είναι η µη ϰρυπτογραφηµένη εϰδοχή του

OSCORE_APP_MESSAGE.

• COAP_EMPTY_MESSAGE, είναι ένα µήνυµα CoAP χωρίς ωφέλιµο φορτίο.

Αλφάβητο Εξόδου. Τα σύµβολα εξόδου που αναγνωρίζει ο Mapper φαίνονται

στον Πίναϰα 1.2.

Πίναϰας 1.2: Αλφάβητο Συµβόλων Εξόδου

Πλήρες ΄Ονοµα Συνοπτιϰό ΄Ονοµα

EDHOC_MESSAGE_1 M1

EDHOC_MESSAGE_2 M2

EDHOC_MESSAGE_3 M3

EDHOC_MESSAGE_4 M4

EDHOC_ERROR_MESSAGE ERRE

EDHOC_MESSAGE_3_OSCORE_APP M3APPO

OSCORE_APP_MESSAGE APPO

COAP_APP_MESSAGE APPC

COAP_MESSAGE MSGC

COAP_ERROR_MESSAGE ERRC

COAP_EMPTY_MESSAGE EMPC

UNSUPPORTED_MESSAGE na

UNSUCCESSFUL_MESSAGE ×
UNKNOWN_MESSAGE ?
SOCKET_CLOSED ⊥
TIMEOUT ∅

Αϰολουϑεί µια σύντοµη επεξήγηση για τα επιπρόσϑετα σύµβολα εξόδου που δεν

εµφανίζονται στα σύµβολα εισόδου.

• COAP_MESSAGE, είναι το πιο γενιϰό µήνυµα εξόδου των µηνυµάτων CoAP.

• COAP_ERROR_MESSAGE, είναι ένα µήνυµα σφάλµατος που µεταφέρεται

στο CoAP. ∆εν πρέπει να συγχέεται µε το EDHOC_ERROR_MESSAGE.

• UNSUPPORTED_MESSAGE, είναι ένα ειδιϰό µήνυµα εξόδου που δείχνει ότι

ο Mapper δεν µπορούσε να στείλει το ζητούµενο µήνυµα εισόδου στην

ϰατάσταση στην οποία βρισϰόταν. Στις περισσότερες περιπτώσεις εµ-

φανίζεται στο EDHOC_MESSAGE_3_OSCORE_APP, επειδή ο Mapper ως
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EDHOC Responder δεν µπορεί να στείλει τέτοια µηνύµατα ϰαι στο OS-

CORE_APP_MESSAGE, όταν ο Mapper, ο οποίος δρα ως server, λαµβάνει

ένα αίτηµα που δεν είναι προστατευµένο µε OSCORE, αλλά ο Learner ζητά

την αποστολή ενός OSCORE_APP_MESSAGE. Αυτό το µήνυµα εξόδου απο-

τελεί µέρος του τελιϰού µοντέλου, αλλά δεν σχετίζεται µε τη συµπεριφορά

του SUL.

• UNSUCCESSFUL_MESSAGE, είναι ένα ειδιϰό µήνυµα εξόδου που εµφανίζε-

ται συνήϑως όταν το SUL είναι client ϰαι οMapper δρα ως server. Το µήνυµα

υποδειϰνύει ότι το πραγµατιϰό µήνυµα εξόδου του SUL ελήφϑη, αλλά η επε-

ξεργασία του συνάντησε ϰάποιο σφάλµα. Για παράδειγµα, εµφανίζεται εάν

η υλοποίηση του client στείλει ένα µήνυµα που στοχεύει σε έναν πόρο τον

οποίο οMapper δεν υποστηρίζει.

• UNKNOWN_MESSAGE, είναι το πιο γενιϰό µήνυµα εξόδου από όλα ϰαι χρη-

σιµοποιείται όταν το µήνυµα που λαµβάνεται δεν µπορεί να αναγνωριστεί

µε άλλο τρόπο.

• SOCKET_CLOSED, είναι ένα ειδιϰό µήνυµα εξόδου που δείχνει ότι το SUL

έχει σταµατήσει να αϰούει τη ϑύρα που άϰουγε. Συνήϑως αυτό σηµαίνει ότι

η διεργασία SUL έχει τερµατιστεί.

• TIMEOUT, είναι ένα ειδιϰό µήνυµα εξόδου που δείχνει ότι οMapper περίµενε

για µια συγϰεϰριµένη χρονιϰή διάρϰεια ϰαι δεν έλαβε ϰανένα µήνυµα εξόδου

από το SUL.

ProtocolState-Fuzzer

Ο ProtocolState-Fuzzer προέρχεται από τον επανασχεδιασµό του DTLS-Fuzzer,

είναι αρϑρωτός ϰαι επεϰτάσιµος, διατηρώντας παράλληλα την τυπιϰή λειτουργι-

ϰότητα του DTLS-Fuzzer. Η αρχιτεϰτονιϰή του ProtocolState-Fuzzer παρουσιάζε-

ται στο Σχήµα 1.9. Ο State Fuzzer, µε µπλε χρώµα, συντονίζει την αλλαγή των

φάσεων εϰµάϑησης. Το επάνω µέρος υλοποιεί τη φάση ϰατασϰευής υποϑέσεων,

ενώ το ϰάτω µέρος υλοποιεί τη φάση επιϰύρωσης υποϑέσεων. Ο Learner, µε πράσι-

νο χρώµα, προσπαϑεί µόνο να ϰατασϰευάσει µια υπόϑεση. Λαµβάνοντας υπόψη

τον Learner µε πράσινο χρώµα στο Σχήµα 1.4 ϰαι Σχήµα 1.5, οι αρµοδιότητές του

ϰατανέµονται τώρα µεταξύ του State Fuzzer ϰαι του Learner. Παρατηρήστε τα

ϰίτρινα στρώµατα που τυλίγουν όπως οι SUL Wrappers στο Σχήµα 1.6. ΄Ολα τα

αυτά τα στρώµατα, συµπεριλαµβανοµένων των SUL Wrappers, περιγράφονται σε

αυτή την ενότητα.

Τύποι ∆εδοµένων

Ερώτηµα ή test. ΄Ενα ερώτηµα (query) είναι µια σειρά συµβόλων εισόδου που

πρέπει να εϰτελεστεί ανεξάρτητα από άλλα ερωτήµατα. Ονοµάζονται επίσης

“tests” από την οπτιϰή του software testing. Για να επιτευχϑεί η απαιτούµενη

ανεξαρτησία, συνήϑως µετά από ϰάϑε ερώτηµα ζητείται ένα “reset”, το οποίο

προϰαλεί την επανεϰϰίνηση της διεργασίας του SUL.
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Σχήµα 1.9: Η αρχιτεϰτονιϰή του ProtocolState-Fuzzer. Ο Learner

µε πράσινο χρώµα, εϰτελεί την ϰατασϰευή της υπόϑεσης µε το α-

ντίστοιχοMembership SUL Oracle. Τα πιϑανώς πολλά Equivalence

Oracles που υποδειϰνύονται µε το σύµβολο συν, εϰτελούν την ε-

πιϰύρωση της υπόϑεσης µε το διϰό τους Equivalence SUL Oracle.

Ο State Fuzzer µε µπλε χρώµα, συντονίζει την εναλλαγή των δύο

φάσεων ϰαι επιστρέφει το µοντέλο που προϰύπτει. Μπορεί επίσης

να παράσχει στον Learner ένα αντιπαράδειγµα που βρέϑηϰε ϰατά

την επιϰύρωση της υπόϑεσης, προϰειµένου ο Learner να βελτιώσει

την υπόϑεσή του. Η ροή δεδοµένων είναι επίσης σηµειωµένη.

Απάντηση. Μια απάντηση (answer) σε ένα ερώτηµα αποτελείται από µια σειρά

συµβόλων εξόδου που αντιστοιχούν στο ερώτηµα. Είναι δυνατόν ένα σύµβολο

εισόδου του ερωτήµατος να έχει πολλά αντίστοιχα σύµβολα εξόδου ϰαι όχι µόνο

ένα. Αυτό εξαρτάται από τη συµπεριφορά του SUL ϰαι από το πόσα µηνύµατα

στέλνει ως απάντηση σε ένα µόνο σύµβολο εισόδου.

State Fuzzer

Ο ρόλος του State Fuzzer είναι να συντονίζει τις φάσεις εϰµάϑησης, να τις εναλ-

λάσσει ϰαι τελιϰά να επιστρέφει είτε το µοντέλο που έµαϑε είτε να σηµατοδοτεί

ότι ϰάτι πήγε στραβά ϰαι η εϰµάϑηση δεν µπόρεσε να τερµατίσει. Μπορεί επίσης

να παραϰολουϑεί τους γύρους ϰαι να τερµατίζει τη διαδιϰασία εϰµάϑησης, αν

έχει οριστεί όριο γύρων. ΄Ενας νέος γύρος ϑεωρείται, όταν έχει ϰατασϰευαστεί

µια υπόϑεση, έχει βρεϑεί ένα αντιπαράδειγµα ϰαι έχει αρχίσει η βελτίωση της

υπόϑεσης.

Learner

Η µόνη ευϑύνη του Learner που χρωµατίζεται µε πράσινο χρώµα στο Σχήµα 1.9,

είναι να µάϑει µια νέα υπόϑεση ή να βελτιώσει µια υπάρχουσα υπόϑεση µε βάση

ένα παρεχόµενο αντιπαράδειγµα.
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Membership SUL Oracle

SULOracle. Το SUL Oracle είναι το απαραίτητο δοµιϰό στοιχείο στο οιϰοσύστηµα

του LearnLib που πρέπει να δέχεται ως είσοδο ένα ερώτηµα ϰαι να επιστρέφει την

αντίστοιχη απάντηση. Συγϰεϰριµένα, για ϰάϑε σύµβολο εισόδου στο εισερχόµενο

ερώτηµα, το SUL Oracle ϑα πρέπει να βρίσϰει τα αντίστοιχα σύµβολα εξόδου που

επιστρέφει το SUL. Για να επιτευχϑεί αυτό, το SUL Oracle ϑα πρέπει να συνδεϑεί µε

ένα Abstract Symbol SUL (δεν φαίνεται στο Σχήµα 1.9), στο οποίο µπορεί να δώσει

ϰάϑε σύµβολο εισόδου ϰαι να περιµένει το αντίστοιχο σύµβολο εξόδου. Για το

πρωτόϰολλο EDHOC ένα τέτοιο Abstract Symbol SUL φαίνεται µε ροζ χρώµα στο

Σχήµα 1.6. Στο Σχήµα 1.9, το SUL Oracle είναι η ϰλάση πυρήνας ενός στρώµατος

από Oracles που παρέχουν πρόσϑετη λειτουργιϰότητα.

Membership Helper Oracles. Το στρώµαMembership Helper Oracles, χρωµατι-

σµένο µε ϰίτρινο χρώµα στο Σχήµα 1.9, αποτελείται από πολλά ενδιάµεσα Oracles

που προσφέρουν πρόσϑετη λειτουργιϰότητα από την ελάχιστη που προσφέρει το

SUL Oracle. Είναι τυλιγµένα το ένα µέσα στο άλλο, πράγµα που σηµαίνει ότι το

εισερχόµενο ερώτηµα διαδίδεται στην εσώτερη ϰλάση πυρήνα ϰαι η απάντηση

διαδίδεται από αυτήν προς τα έξω µέχρι να επιστρέψει στον Learner. Αυτά τα

ενδιάµεσαOracles επίσης µοιράζονται ορισµένους πόρους, όπως ένα δέντρο παρα-

τήρησης ή µια ϰρυφή µνήµη, προϰειµένου να επιτύχουν τον συγϰεϰριµένο σϰοπό

τους. Η σειρά ϰαι ο τύπος των ενδιάµεσωνOracles µπορούν να µεταβληϑούν, αλλά

τα προϰαϑορισµένα ορίζονται παραϰάτω µε τη σειρά από το εξωτεριϰό προς το

εσωτεριϰό, όπως φαίνεται στο Σχήµα 1.10.

• LoggingSULOracle, εάν είναι ενεργοποιηµένο ϰαταγράφει ϰάϑε ερώτηµα σε

ένα ϰαϑορισµένο αρχείο.

• CachingSULOracle, χρησιµοποιεί την ϰοινή ϰρυφή µνήµη για την αναζήτηση

ϰαι αποϑήϰευση ερωτηµάτων, ώστε να µην επαναλαµβάνονται οι εϰτελέσεις

των ίδιων ερωτηµάτων.

• NonDeterminismRetryingSULOracle, χρησιµοποιεί την ϰοινόχρηστη ϰρυφή

µνήµη για να ελέγχει για µη ντετερµινισµό ϰαι εϰτελεί εϰ νέου ερωτήµατα

σε περίπτωση εντοπισµού µη ντετερµινισµού.

• MultipleRunsSULOracle, εάν είναι ενεργοποιηµένο εϰτελεί ϰάϑε ερώτηµα

πολλές φορές προϰειµένου να αντιµετωπιστεί ο µη ντετερµινισµός. Σε πε-

ρίπτωση που οι εϰτελέσεις οδηγήσουν σε διαφορετιϰές εξόδους, µπορεί να

εϰτελέσει πιϑανολογιϰή εξυγίανση, π.χ. εϰτελεί το ερώτηµα πολλές φορές

ϰαι υπολογίζει την απάντηση µε τη µεγαλύτερη πιϑανότητα.

Equivalence Oracle

Το Equivalence Oracle δέχεται ως είσοδο ένα µοντέλο υπόϑεσης ϰαι το αλφάβητο

εισόδου ϰαι χρησιµοποιώντας έναν equivalence αλγόριϑµο προσπαϑεί να ανα-

ϰτήσει µια απάντηση από το SUL που δεν είναι συνεπής µε την υπόϑεση. Εάν

βρεϑεί αντιπαράδειγµα, αυτό επιστρέφεται στον State Fuzzer. Προϰειµένου να

απαντηϑούν τα ερωτήµατά του, το Equivalence Oracle ρωτάει το τυλιγµένο Equiv-

alence SUL Oracle.



18 Κεφάλαιο 1. Εϰτεταµένη Ελληνιϰή Περίληψη

Σχήµα 1.10: ΤοMembership SUL Oracle αποτελείται από βοηϑητιϰά

Oracles µε ϰίτρινο χρώµα ϰαι από το πιο εσωτεριϰό, το SUL Oracle.

Το Equivalence Oracle εσωτεριϰά µπορεί να αποτελείται είτε από έναν equivalence

αλγόριϑµο είτε από µια λίστα equivalence αλγορίϑµων, µε τρόπο τέτοιο ώστε

να επιϰυρώνουν διαδοχιϰά την υπόϑεση µέχρι ϰάποιος από αυτούς να βρει ένα

αντιπαράδειγµα.

Equivalence SUL Oracle

SUL Oracle. Το SUL Oracle παίζει τον ίδιο ρόλο µε το αντίστοιχο του Mem-

bership SUL Oracle, δηλαδή δέχεται ως είσοδο ένα ερώτηµα ϰαι επιστρέφει την

αντίστοιχη απάντηση. Ο µόνος λόγος για τον οποίο υπάρχουν δύο SUL Oracles

στο Σχήµα 1.9 είναι διότι τυλίγονται µε διαφορετιϰό σύνολο βοηϑητιϰών Oracles

µε ϰίτρινο χρώµα.

Equivalence Helper Oracles. Το στρώµα Equivalence Helper Oracles, χρωµατι-

σµένο µε ϰίτρινο χρώµα στο Σχήµα 1.9, αποτελείται από πολλά ενδιάµεσα Oracles

που προσφέρουν πρόσϑετη λειτουργιϰότητα από αυτή του SUL Oracle ϰαι αϰο-

λουϑεί την ίδια δοµή µε τα Membership Helper Oracles. Αυτό το στρώµα περιέχει

δύο ενδιάµεσα Oracles, αντί για τέσσερα που αποτελούν τα Membership Helper

Oracles. Η σειρά ϰαι ο τύπος των ενδιάµεσωνOracles µπορούν να τροποποιηϑούν,

αλλά τα προϰαϑορισµένα ορίζονται παραϰάτω µε τη σειρά από το εξωτεριϰό προς

το εσωτεριϰό, όπως φαίνεται στο Σχήµα 1.11.

• CachingSULOracle, χρησιµοποιεί την ϰοινή ϰρυφή µνήµη για την αναζήτη-

ση ϰαι την αποϑήϰευση ερωτηµάτων, ώστε να µην επαναλαµβάνονται οι

εϰτελέσεις των ίδιων ερωτηµάτων εισόδου.

• CESanitizingSULOracle, αν είναι ενεργοποιηµένο επαναλαµβάνει ένα πιϑα-

νό αντιπαράδειγµα πολλές φορές, ελέγχοντας την έξοδό του. Σε περίπτωση

λανϑασµένων αντιπαραδειγµάτων, αυτό το Oracle εξοιϰονοµεί χρόνο, µη

επιτρέποντας στη φάση επιϰύρωσης υποϑέσεων να τερµατίσει ϰαι να επι-

στρέψει αυτό το λανϑασµένο αντιπαράδειγµα. Αντ΄ αυτού, η φάση επιϰύρω-

σης υποϑέσεων συνεχίζει την αναζήτηση άλλου αντιπαραδείγµατος.
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Σχήµα 1.11: Το Equivalence SUL Oracle αποτελείται από βοηϑητιϰά

Oracles µε ϰίτρινο χρώµα ϰαι από το πιο εσωτεριϰό, το SUL Oracle.

SUL Wrappers

Με τον ίδιο τρόπο που υπάρχουν ενδιάµεσα βοηϑητιϰά Oracles που περιβάλ-

λουν τον πυρήνα SUL Oracle, ο ProtocolState-Fuzzer παρέχει τους λεγόµενους SUL

Wrappers, οι οποίοι περιβάλλουν την αφηρηµένη ϰλάση του πυρήνα, που ονοµάζε-

ται AbstractSul. Η χρήση αυτών των wrappers είναι προαιρετιϰή, αλλά παρέχουν

πρόσϑετη λειτουργιϰότητα, είτε για σϰοπούς εϰµάϑησης είτε για τη διαχείριση

ϰαι παραϰολούϑηση της διεργασίας SUL. Ο πιο εξωτεριϰός wrapper λαµβάνει

ένα σύµβολο εισόδου ϰαι το διαδίδει σε όλη τη διαδροµή προς την πιο εσωτεριή

ή ϰλάση πυρήνα, η οποία ϑα είναι µια υλοποιηµένη υποϰλάση της AbstractSul,

όπως η EdhocSul στο Σχήµα 1.7. Η υλοποιηµένη υποϰλάση τηςAbstractSul µπορεί

να συνδεϑεί µε έναν υλοποιηµένο Mapper ώστε να επιϰοινωνεί µε το SUL. ΄Οταν

επιστρέφονται τα αντίστοιχα σύµβολα εξόδου, αυτά διαδίδονται από την ϰλάση

πυρήνα προς τον πιο εξωτεριϰό wrapper. Είναι επίσης δυνατό ένας wrapper να

επιλέξει να µην διαδώσει ένα εισερχόµενο σύµβολο εισόδου, σύµφωνα µε ϰάποια

ελεγχόµενη συνϑήϰη, ϰαι να επιστρέψει αµέσως ένα σύµβολο εξόδου. Η σειρά

ϰαι ο τύπος των wrappers µπορούν να τροποποιηϑούν, αλλά τα προϰαϑορισµένα

ϰαϑορίζονται παραϰάτω µε τη σειρά από το εξωτεριϰό προς το εσωτεριϰό, όπως

φαίνεται στο Σχήµα 1.12.

• TestLimitWrapper, παραϰολουϑεί τα tests (ή ερωτήµατα) που έχουν ολοϰλη-

ρωϑεί ϰαι δηµιουργεί µια εξαίρεση όταν επιτευχϑεί το παρεχόµενο όριο tests,

οπότε η διαδιϰασία εϰµάϑησης σταµατά.

• TimeoutWrapper, παραϰολουϑεί τη διάρϰεια εϰµάϑησης ϰαι δηµιουργεί µια

εξαίρεση όταν επιτευχϑεί το παρεχόµενο χρονιϰό όριο, οπότε η διαδιϰασία

εϰµάϑησης σταµατά.

• ResetCounterSUL, ενηµερώνει έναν µετρητή σε ϰάϑε εϰτέλεση ενός test ϰατά

τη διάρϰεια ϰαι των δύο φάσεων εϰµάϑησης. Επειδή οι δοϰιµές είναι ανε-

ξάρτητες, διαχωρίζονται µε “resets”, ο αριϑµός των οποίων µετράται από

αυτόν τον wrapper.

• SymbolCounterSUL, ενηµερώνει έναν µετρητή σε ϰάϑε εϰτέλεση εισόδου

ϰατά τη διάρϰεια ϰαι των δύο φάσεων εϰµάϑησης.

• AbstractIsAliveWrapper, ελέγχει αν ένα σύµβολο εξόδου που µεταφέρει πλη-

ροφορίες σχετιϰά µε τη ζωντάνια της διεργασίας SUL, δείχνει ότι η διεργαίσα
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έχει τερµατίσει. Σε αυτή την περίπτωση, οι αϰόλουϑες είσοδοι δεν διαδίδο-

νται περαιτέρω από αυτόν τον wrapper ϰαι επιστρέφεται µια ϰατάλληλη

ειδιϰή έξοδος ως απάντησή τους.

• SulAdapterWrapper, χρησιµοποιείται σε περίπτωσηπου ένας launcher server

πρέπει να εϰϰινήσει µια νέα διεργασία του SUL.

• AbstractProcessWrapper, είναι υπεύϑυνο για την εϰϰίνηση ή τον τερµατισµό

της διεργασίας του SUL. Η εϰϰίνηση µπορεί να γίνει σε δύο διαφορετιϰά

σηµεία ενεργοποίησης: (1) µία φορά ϰατά την έναρξη, µε τερµατισµό στο

τέλος της εϰµάϑησης ή (2) πριν από την εϰτέλεση ϰάϑε test, µε τερµατισµό

µετά την εϰτέλεση του test. Επιπλέον, αυτός ο wrapper προσϑέτει στην

απάντηση ϰάϑε SUL την πληροφορία εάν η διεργασία SUL εξαϰολουϑεί να

είναι ζωντανή ή όχι.

Σχήµα 1.12: Οι SUL Wrappers µε ϰίτρινο χρώµα προσφέρουν επι-

πρόσϑετη λειτουργιϰότητα στην ϰλάση πυρήνα, την AbstractSul.
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1.4 Πειράµατα

΄Ολες οι υλοποιήσεις που αναλύονται σε αυτή την ενότητα είναι ανοιϰτού ϰώδιϰα

ϰαι διατίϑενται στο διαδίϰτυο. Κάϑε µία από αυτές διεϑέτει ϰαι EDHOC client ϰαι

EDHOC server. ∆εδοµένου ότι οι υλοποιήσεις εξελίσσονται συνεχώς, τα µοντέλα

που παρατίϑενται παραϰάτω µπορεί να µην αντιϰατοπτρίζουν τις τελευταίες εϰ-

δόσεις τους, ωστόσο εξαϰολουϑούν να είναι χρήσιµα.

Στις επόµενες ενότητες, τα µοντέλα παρέχονται µαζί µε µια αναλυτιϰή περιγραφή.

Τα ονόµατα συµβόλων που περιέχονται στα µοντέλα ϑα είναι στη σύντοµη µορφή

τους, όπως βρίσϰονται στον Πίναϰα 1.1 ϰαι στον Πίναϰα 1.2 ϰαι οι ίδιες µεταβάσεις

συγχωνεύονται σε µία. Για παράδειγµα, εάν υπάρχει µια ϰατάσταση µε πέντε µε-

ταβάσεις προς µια διαφορετιϰή ϰατάσταση, αυτό αντιϰατοπτρίζεται στα µοντέλα

ως µία µετάβαση µε πέντε ετιϰέτες, µια για ϰάϑε µετάβαση. Οι µεταβάσεις σε ένα

µοντέλο αϰολουϑούν τη µορφή "I / O", που σηµαίνει ότι ο EDHOC-Fuzzer έστειλε

το I ϰαι το SUL απάντησε µε το O ή ϰάποιος SUL Wrapper απάντησε µε ένα ειδιϰό

σύµβολο εξόδου O.

Οι µεταβάσεις που έχουν το ειδιϰό µήνυµα εξόδου na σηµαίνουν ότι ο Mapper

δεν µπόρεσε να στείλει το ζητούµενο µήνυµα εισόδου. Αυτό συµβαίνει ϰυρίως

όταν ο EDHOC-Fuzzer, ο οποίος λειτουργεί ως CoAP server EDHOC Responder,

προσπαϑεί να στείλειM3APPO ϰαι APPO. Ανατρέξτε στη σύντοµη επεξήγηση του

na στο Ενότητα 1.3. Σηµειώστε, επίσης, ότι το ειδιϰό µήνυµα εξόδου ⊥ (socket

closed) επιστρέφεται ως απάντηση σε ένα µήνυµα εισόδου από ένα ενδιάµεσο SUL

Wrapper, ο οποίος ανιχνεύει ότι η διεργασία SUL έχει σταµατήσει να αϰούει στην

ϰαϑορισµένη ϑύρα της.

Σε όλα τα παραϰάτω µοντέλα ο client είναι ο EDHOC Initiator ϰαι ο server είναι

ο EDHOC Responder. ΄Οταν το SUL είναι client, ο EDHOC-Fuzzer λειτουργεί ως

server ϰαι όταν το SUL είναι server, ο EDHOC-Fuzzer λειτουργεί ως client.
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EDHOC-RS

Το project βρίσϰεται στο https://github.com/openwsn-berkeley/edhoc-rs.

Το commit hash 09aa2a822a9aa278146808b8498bea06f9103d59 υποδηλώνει το ver-

sion που χρησιµοποιήϑηϰε.

Default Client

Το µοντέλο µηχανής ϰαταστάσεων του default client φαίνεται στο Σχήµα 1.13.

Αρχιϰή µετάβαση. Η µετάβαση στην αρχιϰή ϰατάσταση 0 είναι απλώς µια

υπενϑύµιση ότι η διαδιϰασία εϰµάϑησης ξεϰινά µόνο αφού ο client στείλει το

αρχιϰόM1 χωρίς οEDHOC-Fuzzer να στείλει τίποτα. Ουσιαστιϰά, ο client ξεϰινάει

την αλληλεπίδραση.

Ανταλλαγή EDHOC. Η ανταλλαγή EDHOC ξεϰινά µε τον client να στέλνει

το M1 ϰαι το µοντέλο να µεταβαίνει στην ϰατάσταση 0. Ο EDHOC-Fuzzer το

επεξεργάζεται ϰαι στέλνει M2, στο οποίο ο client απαντά µε M3 ϰάνοντας το

µοντέλο να µεταβεί στην ϰατάσταση 2. ΄Ετσι ολοϰληρώνεται το πρωτόϰολλο από

την πλευρά του client, ϰάτι που φαίνεται από την έξοδο ∅ σε ϰάϑε µήνυµα που

αϰολουϑεί από τον EDHOC-Fuzzer ϰαι την τελιϰή έξοδο ⊥ στην ϰατάσταση 1.

Η µετάβαση του µοντέλου στην ϰατάσταση 1 σηµαίνει ότι η διεργασία SUL έχει

τερµατίσει.

0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Σχήµα 1.13: Το µοντέλο του default EDHOC-RS client.

https://github.com/openwsn-berkeley/edhoc-rs
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Default Server

Το µοντέλο µηχανής ϰαταστάσεων του default server φαίνεται στο Σχήµα 1.14.

Ανταλλαγή EDHOC. Ο EDHOC-Fuzzer στέλνει το αρχιϰόM1 ϰαι λαµβάνει από

τον server τοM2, ενώ το µοντέλο µεταβαίνει από την ϰατάσταση 0στην ϰατάσταση

2. Στη συνέχεια ο EDHOC-Fuzzer στέλνει M3 ϰαι λαµβάνει από τον server EMPC,

ενώ το µοντέλο παραµένει στην ϰατάσταση 2. Εάν ο EDHOC-Fuzzer στείλει M1

τότε µια νέα ανταλλαγή EDHOC ξεϰινά από την αρχή ϰαι αντιϰατοπτρίζεται στη

self-loop µετάβαση της ϰατάστασης 2.

M3 στην ϰατάσταση 2. Η ενδιαφέρουσα συµπεριφορά που παρουσιάζει η ϰα-

τάσταση 2 είναι η self-loop µετάβαση όταν ο EDHOC-Fuzzer στέλνει M3 ϰαι

λαµβάνει EMPC. Αυτό σηµαίνει ότι µετά τον τερµατισµό µιας επιτυχηµένης ανταλ-

λαγής EDHOC (το µοντέλο βρίσϰεται στην ϰατάσταση 2), εάν ο EDHOC-Fuzzer

στείλει ξανά M3, τότε ο server δεν ϑα απαντήσει µε σφάλµα.

Απαντήσεις στις ϰαταστάσεις 0 ϰαι 2. Στις ϰαταστάσεις 0 ϰαι 2, ο server

απαντά στα APPO, APPC ϰαι M3APPO. Αυτά τα µηνύµατα αποστέλλονται σε ένα

CoAP resource που ο server δεν έχει ρυϑµιστεί να υποστηρίζει. Αυτό σηµαίνει ότι

οι ϰανονιϰές απαντήσεις σε τέτοια µηνύµατα ϑα έπρεπε να είναι σφάλµατα, αλλά

αντ΄ αυτού είναι είτε ένα ϰενό µήνυµα CoAP (EMPC) είτε µηνύµατα CoAP µε ϰάποιο

τυχαίο ωφέλιµο φορτίο (APPC).

0
 APPᴄ / EMPᴄ
 APPᴏ / APPᴄ
 M3APPᴏ / APPᴄ     

1

 M2 / ∅
 M3 / ∅
 M4 / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M1 / M2     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M2 / ∅
 M4 / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 M1 / M2
 M3 / EMPᴄ
 APPᴄ / EMPᴄ
 APPᴏ / APPᴄ
 M3APPᴏ / APPᴄ     

Σχήµα 1.14: Το µοντέλο του default EDHOC-RS server.
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RISE

Το project βρίσϰεται στο https://github.com/rikard-sics/californium/tree/edhoc.

Το commit hash f994359a0bc04d62df5b3706a64ce857f1d3dfb7 υποδηλώνει το ver-

sion που χρησιµοποιήϑηϰε.

Default Client

Το µοντέλο µηχανής ϰαταστάσεων του default client φαίνεται στο Σχήµα 1.15.

Ανταλλαγή EDHOC. Ο EDHOC-Fuzzer, ο οποίος δρα ως server, περιµένει το

αρχιϰό M1 από τον client. Στη συνέχεια στέλνει M2 ϰαι λαµβάνει πίσω M3. Το

µοντέλο του client µεταβαίνει από την ϰατάσταση 0 στην ϰατάσταση 2. ΄Ετσι

ολοϰληρώνεται η ανταλλαγή ϰαι για τα δύο µέλη, ϰάτι που είναι προφανές στις

µεταβάσεις από την ϰατάσταση 2 στην ϰατάσταση 1.

0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Σχήµα 1.15: Το µοντέλο του default RISE client.

https://github.com/rikard-sics/californium/tree/edhoc
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Default Server

Το µοντέλο µηχανής ϰαταστάσεων του default server φαίνεται στο Σχήµα 1.16.

Ανταλλαγή EDHOC. Ο EDHOC-Fuzzer, ο οποίος δρα ως client, στέλνει το αρχι-

ϰόM1 ϰαι λαµβάνει από τον server M2. Στη συνέχεια, ο EDHOC-Fuzzer µπορεί να

στείλει είτε M3 ϰαι να λάβει EMPC ή να στείλει M3APPO ϰαι να λάβει APPO. Σε

αυτό το µοντέλο υπάρχουν 5 διαφορετιϰές επιτυχείς ανταλλαγές EDHOC. Συγϰε-

ϰριµένα, (1) αϰολουϑία ϰαταστάσεων 0 → 1 → 2, (2) αϰολουϑία ϰαταστάσεων

1 → 1 → 2, (3) αϰολουϑία ϰαταστάσεων 2 → 3 → 2, (4) αϰολουϑία ϰαταστάσεων

3 → 3 → 2, (5) αϰολουϑία ϰαταστάσεων 4 → 3 → 2. Μια νέα ανταλλαγή EDHOC

µπορεί να ξεϰινήσει στη µέση της προηγούµενης. Για παράδειγµα, εάν το µοντέλο

έχει µεταβεί από την ϰατάσταση 0 στην ϰατάσταση 1 ϰαι ο EDHOC-Fuzzer στείλει

ένα M1 τότε ξεϰινά µια νέα ανταλλαγή.

Plaintext Application Message. Παρατηρήστε ότι σε ϰάϑε ϰατάσταση εάν ο

EDHOC-Fuzzer στείλει APPC στον server, τότε ο server απαντά µε APPC. Αυτό

συµβαίνει, επειδή ο server δίχως να ελέγχει αν το µήνυµα είναι προστατευµένο µε

OSCORE, απαντάει ϰανονιϰά.

Αϰύρωση δεύτερης ανταλλαγής EDHOC. Μια επιτυχής ανταλλαγή EDHOC

έχει ολοϰληρωϑεί, έχει δηµιουργηϑεί ένα πλαίσιο ασφαλείας OSCORE ϰαι το

µοντέλο βρίσϰεται στην ϰατάσταση 2. Ο EDHOC-Fuzzer στέλνει το M1 ϰαι λαµ-

βάνει πίσω M2, ϰάνοντας το µοντέλο του server να µεταβεί στην ϰατάσταση 3.

Ο EDHOC-Fuzzer ϰαϑυστερεί το επόµενο µήνυµα που αναµένει ο server, το οπο-

ίο είναι M3 ή M3APPO, ϰαι στέλνει αντί αυτού M2. Ο server απαντά µε ERRE,

ϰάνοντας το µοντέλο να µεταβεί στην ϰατάσταση 4 ϰαι τερµατίζει την τρέχουσα

σύνοδο ανταλλαγής. Εάν τώρα ο EDHOC-Fuzzer προσπαϑήσει να στείλει τα

προηγουµένως αναµενόµενα µηνύµατα (M3 ή M3APPO), τότε ο server απαντά µε

ERRC, υποδειϰνύοντας ότι πράγµατι η τρέχουσα σύνοδος ανταλλαγής EDHOC

έχει τερµατίσει.

OSCORE Context. Στην ϰατάσταση 2 ϰαι τα δύο µέλη έχουν παραγάγει το πλα-

ίσιο OSCORE ϰαι είναι σε ϑέση να ανταλλάσσουν προστατευµένα µηνύµατα. Το

συγϰεϰριµένο πλαίσιοOSCORE ϑα παραµείνει, τυπιϰά, ζωντανό, µέχρι να ολοϰλη-

ρωϑεί µια νέα ανταλλαγή EDHOC ϰαι να προϰύψει ένα νέο πλαίσιο OSCORE. Ο

EDHOC-Fuzzer ξεϰινά µια νέα ανταλλαγή EDHOC, στέλνει M1 ϰαι λαµβάνει M2,

ενώ το µοντέλο µεταβαίνει στην ϰατάσταση 3. Ο EDHOC-Fuzzer στέλνει τώρα

ένα APPO ϰαι λαµβάνει πίσω ένα APPO ως απάντηση µε το πλαίσιο OSCORE να

είναι το ίδιο µε το προηγούµενο, επειδή η τρέχουσα ανταλλαγή EDHOC δεν έχει

ολοϰληρωϑεί. Εάν ο EDHOC-Fuzzer στείλει ERRE, ο server δεν απαντά ϰαι το µο-

ντέλο µεταβαίνει στην ϰατάσταση 4. Και πάλι στην ϰατάσταση 4, οι ανταλλαγές

APPO αναφέρονται στο ίδιο πλαίσιο OSCORE όπως ϰαι πριν. Εάν, στην ϰατάστα-

ση 4, ο EDHOC-Fuzzer παραγάγει ένα νέο πλαίσιο OSCORE (αντιϰαϑιστώντας

το προηγούµενο ενεργό) µετά το M3 ή πριν το M3APPO ϰαι στείλει είτε M3 είτε

M3APPO στον server, ο οποίος δεν έχει παραγάγει αυτό το νέο πλαίσιο, τότε ο

server ϑα απαντήσει µε ERRC. Εν τω µεταξύ, ο EDHOC-Fuzzer έχει αντιϰαταστήσει

το προηγούµενο ενεργό πλαίσιο OSCORE ϰαι ϰάϑε περαιτέρω APPO που στέλνει

οδηγεί σε ERRC, το οποίο σηµαίνει ότι το µοντέλο έχει µεταβεί στην ϰατάσταση 0.
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Σηµείωση για τον Mapper. Η προηγούµενη παράγραφος περιγράφει τη µε-

τάβαση από την ϰατάσταση 4 στην ϰατάσταση 0. Αυτή είναι µια περίπτωση,

όπου η συµπεριφορά τουMapper επηρεάζει αναπόφευϰτα το µοντέλο προς µάϑη-

ση. Συγϰεϰριµένα, η συµπεριφορά του είναι να παράγει ένα νέο πλαίσιο OSCORE

αµέσως µετά την επεξεργασία ενόςM3. Εάν οMapper δεν είχε αντιϰαταστήσει το

προηγούµενο πλαίσιο OSCORE, τότε είναι πιϑανό αυτή η µετάβαση να ήταν ένα

self-loop στην ϰατάσταση 4. Ωστόσο, εάν η µετάβαση από την ϰατάσταση 4 στην

ϰατάσταση 0 είχε τις ϰανονιϰές εξόδους του server, δηλαδή EMPC ϰαι M3APPO

αντίστοιχα, τότε αυτό ϑα σήµαινε ότι ο server δεν είχε τερµατίσει τη συνεδρία.

Μετάβαση από την ϰατάσταση 2 στην ϰατάσταση 0. Μια ενδιαφέρουσα συ-

µπεριφορά του server είναι η µετάβαση από την ϰατάσταση 2 στην ϰατάσταση

0. Η ϰατάσταση 2 είναι το σηµείο όπου έχει ολοϰληρωϑεί µια επιτυχηµένη α-

νταλλαγή EDHOC ϰαι τα δύο µέλη έχουν παραγάγει ένα πλαίσιο OSCORE, µε το

οποίο µπορεί να έχουν ήδη ανταλλάξει µηνύµατα. Εάν ο EDHOC-Fuzzer στείλει

τώρα ένα ERRE, ο server δεν απαντάει τίποτα. Το ενδιαφέρον είναι ότι ο server,

επεξεργάζεται το ERRE, δεν απαντάει τίποτα αλλά διαγράφει το παραγόµενο

πλαίσιο OSCORE, ϰάτι που φαίνεται από τις ERRC απαντήσεις του στα APPO του

EDHOC-Fuzzer στην ϰατάσταση 0. Με άλλα λόγια, ο server επεξεργάζεται ένα

ERRE που δεν περιέχει ϰαµία άλλη συγϰεϰριµένη πληροφορία για την προηγο-

ύµενη ολοϰληρωµένη συνεδρία εϰτός από το αναγνωριστιϰό σύνδεσης στην αρχή

του µηνύµατος. Ουσιαστιϰά αυτό το ERRE ϰάνει τον server να τερµατίσει την

ϰρυπτογραφηµένη σύνδεση µεταξύ των δύο ϰόµβων.
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0

 M2 / ERRᴄ
 M3 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / APPᴄ
 APPᴏ / ERRᴄ
 EMPᴄ / ERRᴄ
 ERRᴇ / ∅
 M3APPᴏ / ERRᴄ     

1

 M1 / M2     
 M2 / ERRᴇ
 M4 / ERRᴇ
 ERRᴇ / ∅     

 M1 / M2
 APPᴄ / APPᴄ
 APPᴏ / ERRᴄ
 EMPᴄ / ERRᴄ     

2

 M3 / EMPᴄ
 M3APPᴏ / APPᴏ     

 ERRᴇ / ∅     

 M2 / ERRᴄ
 M3 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ
 M3APPᴏ / ∅     

3

 M1 / M2      M3 / EMPᴄ
 M3APPᴏ / APPᴏ     

 M1 / M2
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ     

4

 M2 / ERRᴇ
 M4 / ERRᴇ
 ERRᴇ / ∅     

 M3 / ERRᴄ
 M3APPᴏ / ERRᴄ     

 M1 / M2     

 M2 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ
 ERRᴇ / ∅     

Σχήµα 1.16: Το µοντέλο του default RISE server.
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SIFIS-HOME

Το project βρίσϰεται στο https://github.com/sifis-home/wp3-solutions.

Το commit hash 9956c8cf9a6f8cb3ab09e48842ceafeb9d2a790e υποδηλώνει το ver-

sion που χρησιµοποιήϑηϰε.

Αυτό το project αναπτύσσεται από τους ίδιους ανϑρώπους που έχουν αναλάβει

ϰαι το RISE. Για αυτό τα µοντέλα είναι παρόµοια µε αυτά του RISE.

Default Client Phases 1, 2

Το µοντέλο µηχανής ϰαταστάσεων των default clients των phases 1 ϰαι 2 είναι ίδιο

ϰαι φαίνεται στο Σχήµα 1.17.

Ανταλλαγή EDHOC. Ο EDHOC-Fuzzer, ο οποίος δρα ως server, περιµένει το

αρχιϰό M1 ϰαι στη συνέχεια στέλνει M2 στο οποίο ο client απαντά µε M3 ϰαι

το µοντέλο του µεταβαίνει στην ϰατάσταση 2. Η απάντηση του EDHOC-Fuzzer

στοM3 είναι είτε APPC είτε EMPC. Η ανταλλαγή EDHOC ολοϰληρώνεται, τα δύο

µέλη έχουν παραγάγει ένα πλαίσιο OSCORE ϰαι ο client απαντά στον EDHOC-

Fuzzer µε APPO. Το µοντέλο του µεταβαίνει στην ϰατάσταση 3, στην οποία ο

client περιµένει την απάντηση του EDHOC-Fuzzer στο APPO, ϰαι όταν τη λάβει

δεν απαντάει τίποτα (φαίνεται µε την έξοδο ∅) ϰαι το µοντέλο µεταβαίνει στην

ϰατάσταση 4.

΄Εξοδος na στην ϰατάσταση 4. ΄Οταν το µοντέλο µεταβαίνει στην ϰατάσταση

4, ο EDHOC-Fuzzer δεν µπορεί να στείλει ϰανένα µήνυµα πίσω. Αυτό συµβαίνει,

επειδή ο client στέλνει CoAP requests στα οποία ο EDHOC-Fuzzer, δρώντας ως

server, απαντά µε CoAP responses. Η τελευταία έξοδος που έλαβε ο EDHOC-

Fuzzer, σύµφωνα µε τη µετάβαση από την ϰατάσταση 3 στην 4, είναι το ∅, το

οποίο σηµαίνει ότι δεν έχει ληφϑεί ϰανένα νέο CoAP request, εποµένως ο EDHOC-

Fuzzer δεν είναι σε ϑέση να απαντήσει ϰαι επιστρέφει na µηνύµατα εξόδου. Για

αυτό τέτοιου τύπου µεταβάσεις δεν σχετίζονται µε τη συµπεριφορά του SUL, αλλά

προϰαλούνται από τον EDHOC-Fuzzer ϰαι αντιϰατοπτρίζονται στο µοντέλο.

https://github.com/sifis-home/wp3-solutions
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0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 ERRᴇ / ∅     

 APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

3

 APPᴄ / APPᴏ
 EMPᴄ / APPᴏ     

 M3APPᴏ / ɴᴀ     

4

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 M1 / ɴᴀ
 M2 / ɴᴀ
 M3 / ɴᴀ
 M4 / ɴᴀ
 APPᴄ / ɴᴀ
 APPᴏ / ɴᴀ
 EMPᴄ / ɴᴀ
 ERRᴇ / ɴᴀ
 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Σχήµα 1.17: Το µοντέλο των default SIFIS-HOME clients των phases

1 ϰαι 2.



30 Κεφάλαιο 1. Εϰτεταµένη Ελληνιϰή Περίληψη

Default Client Phases 3, 4

Το µοντέλο µηχανής ϰαταστάσεων των default clients των phases 3 ϰαι 4 είναι ίδιο

ϰαι φαίνεται στο Σχήµα 1.18.

Ανταλλαγή EDHOC. Ο EDHOC-Fuzzer, ο οποίος δρα ως server, περιµένει το

αρχιϰό M1 ϰαι στη συνέχεια στέλνει M2 στο οποίο ο client απαντάει µε M3APPO

ϰαι το µοντέλο του µεταβαίνει στην ϰατάσταση 2. Η ανταλλαγή EDHOC έχει

ολοϰληρωϑεί ϰαι τα δύο µέλη έχουν παραγάγει ένα πλαίσιοOSCORE. Ο client έχει

ήδη στείλει ένα µήνυµα OSCORE στο M3APPO ϰαι περιµένει την απάντηση του

EDHOC-Fuzzer, στην οποία δεν απαντά. Το µοντέλο µεταβαίνει στην ϰατάσταση

1 ϰαι η διεργασία του client τερµατίζει.

0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3APPᴏ     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Σχήµα 1.18: Το µονέλο των default SIFIS-HOME clients των phases

3 ϰαι 4.

Default Server Phases 1, 2, 3, 4

Το µοντέλο µηχανής ϰαταστάσεων των default servers των phases 1, 2, 3 ϰαι 4

είναι παρόµοιο µε αυτό του RISE στο Σχήµα 1.16. Η µόνη διαφορά είναι ότι

τώρα οι απαντήσεις του server στα APPC µηνύµατα του EDHOC-Fuzzer είναι

ERRC, το οποίο σηµαίνει πως ο server ελέγχει αν τα CoAP requests που έρχονται

είναι προστατευµένα µε OSCORE ή όχι. Μόνο αν είναι προστατευµένα, ο server

απαντάει ϰανονιϰά, αλλιώς απαντάει µε ERRC.



1.4. Πειράµατα 31

uOSCORE-uEDHOC

Το project βρίσϰεται στο https://github.com/eriptic/uoscore-uedhoc.

Το commit hash fbaa96caa1a2028d369c70e24a173caa60a0ce15 υποδηλώνει το ver-

sion που χρησιµοποιήϑηϰε.

Default Client EDHOC and OSCORE

Το µοντέλο µηχανής ϰαταστάσεων του default client EDHOC and OSCORE φαίνε-

ται στο Σχήµα 1.19.

Ανταλλαγή EDHOC. Ο EDHOC-Fuzzer, ο οποίος δρα ως server, περιµένει το

αρχιϰόM1από τον client, µετάστέλνειM2 ϰαι λαµβάνειM3. Το µοντέλο µεταβαίνει

από την ϰατάσταση 0 στην 2 ϰαι έτσι ολοϰληρώνεται η ανταλλαγή, µε τα δύο µέλη

να έχουν παραγάγει επίσης ένα πλαίσιο OSCORE.

Βρόγχος στις ϰαταστάσεις 2 ϰαι 3. Οι µεταβάσεις από την ϰατάσταση 2 στην

3 ϰαι αντίστροφα δηµιουργούν ένα βρόγχο στο µοντέλο ϰαι υποδειϰνύουν ότι ϰαι

ο ίδιος client εϰτελεί έναν ατέρµονα βρόγχο.

΄Εξοδος ×. Η µετάβαση από την ϰατάσταση 3 στην 2 έχει ως έξοδο ένα ×,

επειδή ο client ϰάνει ένα CoAP request σε ένα µη διαϑέσιµο CoAP Resource του

EDHOC-Fuzzer, ο οποίος απορρίπτει το CoAP request.

0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

3

 M1 / APPᴏ
 M2 / APPᴏ
 M3 / APPᴏ
 M4 / APPᴏ
 APPᴄ / APPᴏ
 EMPᴄ / APPᴏ
 ERRᴇ / APPᴏ     

 M1 / ⨯
 M2 / ⨯
 M3 / ⨯
 M4 / ⨯
 APPᴄ / ⨯
 APPᴏ / ⨯
 EMPᴄ / ⨯
 ERRᴇ / ⨯     

 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Σχήµα 1.19: Το µοντέλο του default uOSCORE-uEDHOC EDHOC

and OSCORE client.

https://github.com/eriptic/uoscore-uedhoc
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Default Server EDHOC and OSCORE

Το µοντέλο µηχανής ϰαταστάσεων του default server EDHOC and OSCORE φα-

ίνεται στο Σχήµα 1.20.

ΑνταλλαγήEDHOC. Ο EDHOC-Fuzzer, ο οποίος δραως client, στέλνει το αρχιϰό

M1, λαµβάνει M2 ϰαι το µοντέλο µεταβαίνει στην ϰατάσταση 1. Εάν ο EDHOC-

Fuzzer, στείλει M3 ϑα πάρει MSGC ως απάντηση ϰαι εάν στείλει M3APPO, ο

server δεν ϑα απαντήσει τίποτα ϰαι το µοντέλο του ϑα µεταβεί στην ϰατάσταση

3, ολοϰληρώνοντας την ανταλλαγή EDHOC.

Application Messages. Στην ϰατάσταση 3, ϰαι τα δύο µέλη έχουν παραγάγει

ένα πλαίσιο OSCORE ϰαι ανταλλάσσουν ϰρυπτογραφηµένα µηνύµατα (APPO). Ο

server δέχεται ϰαι µη ϰρυπτογραφηµένα µηνύµατα (APPC). Σε οποιαδήποτε άλλα

µηνύµατα, ο server απαντά µε MSGC. Στην πραγµατιϰότητα αυτό το MSGC είναι

ίδιο µε το APPC, αλλά αυτή η περίπτωση ϰάνει εµφανή τη δυσϰολία του Mapper

να ταυτοποιήσει αυτά τα δύο µηνύµατα, η οποία συζητήϑηϰε στην Ενότητα 1.3.

Τερµατισµός. Στην ϰατάσταση 3, εάν ο EDHOC-Fuzzer στείλει ένα M3APPO

τότε ο server δεν απαντάει, η έξοδος είναι ∅ ϰαι στη συνέχεια τερµατίζει. Είναι

πιϑανό το µέγεϑος του M3APPO να ϰάνει τον server να τερµατίσει ανεπιτυχώς

λόγω σφάλµατος.

0

1

 M1 / M2     

2

 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅
 M3APPᴏ / ∅     

 M1 / ∅
 M2 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

3

 M3 / MSGᴄ
 M3APPᴏ / ∅     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M3APPᴏ / ∅     

 M1 / MSGᴄ
 M2 / MSGᴄ
 M3 / MSGᴄ
 M4 / MSGᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / MSGᴄ
 ERRᴇ / MSGᴄ     

Σχήµα 1.20: Το µοντέλο του default uOSCORE-uEDHOC EDHOC

and OSCORE server.
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Αυτοµατοποιηµένη Ανίχνευση Σφαλµάτων

Αϰόµα ϰαι αν αυτά τα µοντέλα που µαϑαίνονται περιέχουν µιϰρό αριϑµό ϰατα-

στάσεων ϰαι µεταβάσεων, η αυτοµατοποίηση της ανίχνευσης σφαλµάτων είναι

εξίσου σηµαντιϰή. Προς την ϰατεύϑυνση αυτή, ϑα χρησιµοποιηϑεί το εργαλείο

SMBugFinder [Fit+23; FB+22].

Το εργαλείο αυτό υλοποιεί µια αυτόµατη τεχνιϰή µαύρου ϰουτιού για την ανίχνευ-

ση σφαλµάτων µηχανών ϰαταστάσεων. Αυτή η τεχνιϰή χρειάζεται να εφοδιαστεί

µε ένα (ϰατά προσέγγιση) µοντέλο της υλοποίησης ϰαι έναν ϰατάλογο των σφαλ-

µάτων µηχανής ϰαταστάσεων του πρωτοϰόλλου (ή bug patterns) µε τη µορφή

DFAs.

Το µοντέλο που παρέχεται είναι αυτό που παράγει ο EDHOC-Fuzzer πριν από

οποιαδήποτε οπτιϰή βελτίωση, όπως η συγχώνευση µεταβάσεων ϰαι η συντόµευση

ονοµάτων. Τα bug patterns είναι DFAs εµπλουτισµένα µε ϰάποια συγϰεϰριµένα

σύµβολα που αναγνωρίζονται από το εργαλείο. Ο SMBugFinder µετατρέπει το

παρεχόµενο µοντέλο, το οποίο είναι µια µηχανή Mealy, σε ένα DFA ϰαι για ϰάϑε

bug pattern δηµιουργεί ένα νέο πλήρες DFA µετά τις απαραίτητες τροποποιήσεις

που επιβάλλουν αυτά τα σύµβολα. Στη συνέχεια, ο SMBugFinder χρησιµοποιεί

DFA intersection στα δύο νέα DFAs προϰειµένου να ψάξει για το bug pattern στο

DFA του παρεχόµενου µοντέλου.

Σε αυτή την ενότητα ϑα παρατεϑεί µόνο ένα bug pattern, η σύνταξη του οποίου δεν

είναι αυτή που χρησιµοποιεί το εργαλείο, υπάρχει όµως ϰάποια αντιστοιχία. Αυτό

γίνεται για να δοϑεί έµφαση στην ϰατανόηση του DFA σε υψηλότερο επίπεδο ϰαι

για τον ίδιο λόγο τα ονόµατα των µηνυµάτων είναι στη σύντοµη µορφή τους. Το

ειδιϰό σύµβολο U σε µια µετάβαση από µια ϰατάσταση s σε µια άλλη ϰατάσταση

αντιπροσωπεύει όλα τα διαϑέσιµα µηνύµαταπου δεν βρίσϰονται σε µια εξερχόµενη

µετάβαση της ϰατάστασης s. Επιπλέον, χρησιµοποιούνται οι άνω δείϰτες I, R
όταν είναι απαραίτητο να ξεϰαϑαριστεί αν το µήνυµα προέρχεται από τον Initiator

ή τον Responder αντίστοιχα.
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Bug Pattern

Ο client Initiator διατηρεί τη σύνοδο ζωντανή µετά την αποστολή µηνύµα-

τος EDHOC Error. Αυτό τοDFA µπορεί να εφαρµοστεί σε έναν client Initiator ϰαι

αποτυπώνει το σφάλµα ότι ένας client διατηρεί τη σύνοδο EDHOC ζωντανή µετά

την αποστολή ενός µηνύµατος EDHOC error. Παρουσιάζεται στο Σχήµα 1.21.

Το self-loop µε τη µετάβαση U στην αρχιϰή ϰατάσταση, παραϰάµπτει όλες τις

µεταβάσεις µέχρι να βρεϑεί ένα (εξερχόµενο) ERRE του Initiator, το οποίο παρου-

σιάζεται µε τον δείϰτη I . Τότε η µετάβαση U αντιστοιχεί σε οποιοδήποτε σύµβολο

εισόδου που είναι η απάντηση του άλλου ϰόµβου στο ERRE. Ο client ϑα έπρεπε

να έχει τερµατίσει τη σύνοδο, αλλά αν η έξοδος του client είναι άλλη από ∅, ⊥
ή ? τότε πρόϰειται για σφάλµα, το οποίο σηµαίνει ότι ο client απαντά στην ίδια

σύνοδο.

bug

start  U

snt_error

 ERRᴇᴵ

rcv_any

 U

 U  - { ∅, ⊥, ? }

Σχήµα 1.21: Το bug pattern που αναγνωρίζει όταν ένας client Ini-

tiator, διατηρεί τη σύνοδο ζωντανή µετά την αποστολή µηνύµατος

EDHOC Error.
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1.5 Συµπέρασµα

Η παρούσα διπλωµατιϰή αρχίζει µε µια επισϰόπηση του απαραίτητου ϑεωρητιϰού

υπόβαϑρου. Στη συνέχεια, αϰολουϑούν οι λεπτοµέρειες σχετιϰά µε τον EDHOC-

Fuzzer, ο οποίος αποτελεί την ϰύρια συνεισφορά αυτής της διπλωµατιϰής. Αυτές

οι λεπτοµέρειες αφορούν ϰυρίως τα ϰοµµάτια που λείπουν ϰαι ολοϰληρώνουν

ένα εργαλείο ιϰανό να εϰτελεί protocol state fuzzing σε υλοποιήσεις EDHOC. Στη

συνέχεια, περιγράφονται οι λεπτοµέρειες υλοποίησης ϰαι η εσωτεριϰή σύνϑεση

του ProtocolState-Fuzzer. Τέλος, παρουσιάζονται τα πειράµατα που πραγµατο-

ποιήϑηϰαν σε διάφορες υλοποιήσεις. Αυτά αποτελούνται από τα µοντέλα που

µπόρεσε να δηµιουργήσει ο EDHOC-Fuzzer µαζί µε µια ενδελεχή ανάλυση τους.

Επιπλέον, παρουσιάζεται ϰαι ένα υποσύνολο ϰαϑορισµένων bug patterns που µπο-

ρούν να συµπληρώσουν την οπτιϰή επισϰόπηση των µοντέλων αυτοµατοποιώντας

την αναζήτηση ορισµένων ϰατηγοριών σφαλµάτων στα µοντέλα.

Παρόλο που, ϰατά µέσο όρο, τα µοντέλα αποτελούνται από λίγες ϰαταστάσεις

ϰαι µεταβάσεις, είναι πολύ ενδιαφέρον το γεγονός ότι παρατηρείται µια ποιϰιλία

συµπεριφορών. Αυτό προϰύπτει φυσιϰά από το γεγονός ότι διαφορετιϰές οµάδες

ανϑρώπων λαµβάνουν ορισµένες σχεδιαστιϰές αποφάσεις ϰαι αναπτύσσουν τις

υλοποιήσεις τους µε διαφορετιϰό τρόπο. Ηπραϰτιϰή πρόϰληση τέτοιων εργαλείων

όπως ο EDHOC-Fuzzer είναι η ιϰανότητα να αλληλεπιδρούν επιτυχώς µε πολλές

υλοποιήσεις ϰαι να µην περιορίζονται σε ορισµένες. Επιπλέον, το γεγονός ότι η

εϰµάϑηση είναι επιτυχής ϰαι η ανάλυση των µοντέλων µπορεί να αποϰαλύψει ϰαλά

ϰρυµµένες αϰραίες περιπτώσεις ϰαι λογιϰά σφάλµατα, υποδηλώνει τη σηµασία

αυτών των εργαλείων, όπως ο EDHOC-Fuzzer, ειδιϰά για τους ανϑρώπους που

έχουν αναλάβει την υλοποίηση αυτών των πρωτοϰόλλων.

Μελλοντιϰές Επεϰτάσεις

΄Οσον αφορά τον EDHOC-Fuzzer, υπάρχουν διάφορες επιλογές που χρήζουν διε-

ρεύνησης. Η πρώτη είναι αρϰετά προφανής ϰαι αφορά τη συνεχή βελτίωση του

εργαλείου ϰαι την υποστήριξη άλλων υλοποιήσεων ϰαϑώς αυτές ϑα αρχίσουν να

εµφανίζονται. Αυτού του είδους ο έλεγχος συµβατότητας µε νέες υλοποιήσεις όχι

µόνο ϑα αυξήσει την αϰρίβεια ϰαι την ευρωστία του ίδιου του εργαλείου, αλλά

ϰαι ϑα βελτιώσει τις πιϑανότητες να χρησιµοποιηϑεί από άλλους ως ένα απο-

τελεσµατιϰό εργαλείο για τις διϰές τους υλοποιήσεις. Η δεύτερη επιλογή που

ϑα µπορούσε να διερευνηϑεί είναι η προσϑήϰη ορισµένων συγϰεϰριµένων λεπτο-

µερειών στα σύµβολα εισόδου ϰαι εξόδου. Αυτές µπορούν να διευϰολύνουν την

ανάλυση της συµπεριφοράς των υλοποιήσεων. Μια τρίτη επιλογή είναι η επέϰτα-

ση των δυνατοτήτων του EDHOC-Fuzzer προς το fuzzing γενιϰά, το οποίο µπορεί

να αποϰαλύψει ορισµένες ϰατηγορίες σφαλµάτων που το protocol state fuzzing

δεν είναι σε ϑέση να το ϰάνει.

΄Οσον αφορά τον ProtocolState-Fuzzer, µια βιώσιµη µελλοντιϰή ϰατεύϑυνση ϑα

ήταν να ϰυϰλοφορήσει ως ένα αυτόνοµο εργαλείο που ϑα λειτουργεί ως frame-

work για πολλούς διαφορετιϰούς protocol state fuzzers. Αυτό ϑα µείωνε το ϰόστος

της υλοποίησης ενός µεγάλου µέρους της εγϰατάστασης εϰµάϑησης, προσφέρο-

ντας παράλληλα µεγάλο βαϑµό επεϰτασιµότητας ϰαι προσαρµογής. Μια άλλη

πιϑανή, αλλά πιο ριζοσπαστιϰή, ϰατεύϑυνση ϑα ήταν η εϰµάϑηση του µοντέλου
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να πραγµατοποιείται ϰαι µε άλλες µεϑόδους, όπως η παϑητιϰή εϰµάϑηση ή άλλες

προτεινόµενες τεχνιϰές που ϑα χρειάζονταν τη διϰή τους εγϰατάσταση εϰµάϑη-

σης. Ωστόσο, είναι αµφισβητήσιµο αν αυτά τα χαραϰτηριστιϰά ϑα ταίριαζαν

ϰαλά στον ProtocolState-Fuzzer ή ϑα ήταν προτιµότερο να προσφέρονται σε διϰό

τους αυτόνοµο εργαλείο.
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Chapter 2

Introduction

The last decade has witnessed an immense increase in the number of low-powered

devices connected to the internet. These devices are referred to as Internet of Things

(IoT) and have the ability to collect and exchange data in real time using mainly em-

bedded sensors. Some primary examples include lights, thermostats, refrigerators,

smart watches and even sensors in cars. The environment that those devices operate

in is usually constrained in terms of network access and available resources, which

limits the security offered by those devices. Hence the anecdotal saying that “the S

in IoT stands for Security”. To tackle this challenge, a lot of network and security

protocols have been proposed, in order to enable reliable and safe data exchange

between those devices operating in constrained environments.

The restrictions posed by the environment make the use of the UDP transport

protocol suitable for the communication of IoT devices. Built on top of that is

CoAP [RFC7252], a web transfer protocol specialized for constrained environments

that makes the communication possible. The security of this communication is pro-

vided by OSCORE [RFC8613], a protocol used for encrypting and thus protecting

the privacy of the exchanged data. However, the OSCORE protocol requires sym-

metrical secret parameters to be established by the communicating peers, a fact that

indicates the need for a secure and reliable key exchange protocol. This gap is filled

by EDHOC [SMP23], a newly proposed protocol currently in draft status, which is

a lightweight key exchange protocol ideal for constrained environments.

On the one hand in theory, protocols are proposed incrementally, in order to address

the arising problems. On the other hand in practice, the implementations of those

protocols are the ones encountered daily. For this reason it is crucial that these

implementations are precise, robust and compliant with their specification. This is

the problem that this thesis is trying to tackle by trying to develop techniques and

tools for the effective testing of EDHOC protocol implementations.

The main technique used is called protocol state fuzzing, which essentially uses

active automata learning, a technique that seeks to learn a close approximation of

the underlying state machine model of the implementation under learning. The

learned model can either be inspected for logical flaws and inconsistencies with the

proposed protocol’s specification or used for model-based testing.
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2.1 Contribution

Themain contribution is the design and implementation of the EDHOC-Fuzzer tool,

which can be used for learning a (possibly approximate) statemachine of an EDHOC

implementation. EDHOC-Fuzzer includes as a component a general and abstract

tool, which is also implemented and called ProtocolState-Fuzzer, which could be

exposed as a standalone tool in the future. Moreover, in this thesis, the models

of several EDHOC server and client implementations are learned and analyzed in

detail.

2.2 Outline

The remaining chapters are organized as follows:

• Chapter 3 introduces the necessary theoretical background concerning the

protocols and the techniques used. It also briefly reviews related work.

• Chapter 4 provides implementation details of the EDHOC-Fuzzer.

• Chapter 5 provides the experiments and the models that have been learned

and analyzed.

• Chapter 6 concludes this thesis and provides suggestions for future work.



39

Chapter 3

Background

3.1 CBOR Data Format

The Concise Binary Object Representation (CBOR) [RFC8949] is a data encoding

format for binary representation of structured data (also known as binary serial-

ization format). It is built on and extends the JSON data model. It is designed to

achieve very small parser code size and small message size. One of CBOR’s primary

objectives is to be able to unambiguously encode the most common data formats

that are used in Internet standards.

3.2 COSE Standard

The CBORObject Signing and Encryption (COSE) [RFC9052] specifies how to create

and process encryption, signatures, and message authentication codes and how to

represent cryptographic keys using CBOR. COSE builds on JOSE, but incorporates

the additional capabilities that CBOR has over JSON, like a direct encoding method

of binary data without converting them first into a base64-encoded text string. Es-

sentially this standatd specifies basic application-layer security services that can be

efficiently encoded in CBOR.

3.3 CoAP Protocol

The Constrained Application Protocol (CoAP) [RFC7252] is a specialized web trans-

fer protocol for use with constrained nodes and constrained networks, such as

low-power or lossy networks. It is designed for machine-to-machine (M2M) ap-

plications, such as smart energy and building automation. CoAP provides a re-

quest/response interaction model between application endpoints, supports built-in

services and resources discovery and includes key concepts of theWeb, such as URIs

and Internet media types. Furthermore, it can be interfaced with HTTP and it meets

specialized requirements of constrained environments, such as simplicity, multi-

cast support and very low overhead. Logically CoAP contains two layers shown

in Fig. 3.1, a CoAP messaging layer used to deal with UDP and the asynchronous

nature of the interactions and the request/response layer for the interactions. How-

ever, these two layers are just features of the CoAP header.
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Figure 3.1: The two abstract CoAP layers, one for messages and one

for the requests and responses.

A CoAP message contains a header and a payload, as shown in Fig. 3.2. The CoAP

header consist of four bytes. Next, a token used to bind a request with a response

follows. Its size can vary between 0 and 8 bytes, as indicated in the previous part

of the CoAP header. Also, the header can include a number of options, following

a Type-Length-Value scheme, whose value has variable length depending on their

type. These options are used to control various functions of the protocol, such as

indicate message fragmentation at the application layer. Finally, payload can be

present, in which case a single byte with value 0xFF acts as payload delimiter and

is followed by the actual CoAP payload.

Figure 3.2: The message format of CoAP.

3.4 OSCORE Protocol

The Object Security for Constrained RESTful Environments (OSCORE) [RFC8613]

defines amethod for application-layer protection of the CoAP Protocol, using COSE.

It is designed to provide end-to-end security between two CoAP endpoints, while

preventing intermediates to alter or access any message field, which is not related

to their intended operations. Essentially, OSCORE transforms an unprotected CoAP

message into a protected one by securing not only the payload, but also all the fully

protected CoAP options, the original request and response REST codes, as well as

parts of the URI to resources targeted in request messages. The abstract layer of

OSCORE with the CoAP protocol is shown in Fig. 3.3.
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In order to use the OSCORE protocol, the participants need to derive and establish

a shared security context to process the COSE objects. In order for this to happen,

the necessary information and keying material should be exchanged in a secure and

authenticated way, provided by a suitable key exchange protocol.

Figure 3.3: The abstract layer of OSCORE within the CoAP protocol.

3.5 EDHOC Protocol

The Ephemeral Diffie-Hellman Over COSE (EDHOC) protocol [SMP23] is a com-

pact and lightweight authenticated key exchange protocol, which provides security

properties like identity protection, cipher-suite negotiation and forward secrecy.

One of its main use cases is to be a key exchange for the OSCORE protocol, which

means to provide authentication and establishment of session keys. It is designed

for highly constrained environments and it targets the IoT infrastructure, where

embedded microcontrollers, sensors and actuators are involved. Moreover, the ED-

HOC protocol uses the same primitives as the OSCORE protocol, which are COSE

for cryptography, CBOR for encoding and CoAP for transport. At the time of writ-

ing, this protocol is an Internet Draft and its current version is 19.

Because this thesis concerns the analysis of EDHOC implementations, a rather short

and high-level overview of the protocol elements follows.

3.5.1 Roles and Messages

Roles. There are two possible EDHOC roles that a peer can have, namely Initiator

or Responder. These roles are not tied to the web transfer protocol used. For ex-

ample, when CoAP is used, a CoAP client can be either Initiator or Responder for

the EDHOC protocol, so can a CoAP server. This means that for the CoAP protocol

there are four possible nodes: CoAP client Initiator, CoAP client Responder, CoAP

server Initiator and CoAP server Responder.

Messages. The protocol consists of five messages in total. In a successful key ex-

change the mandatory ones aremessage_1,message_2 andmessage_3. There ismes-
sage_4, which is optional and the error_message. Initiator uses message_1 and mes-
sage_3 and Responder usesmessage_2 and optionallymessage_4. Both roles can use
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the error_message. An EDHOC message is encoded as a sequence of CBOR data

items. A message flow can be seen in Fig. 3.4.

Figure 3.4: EDHOC message flow with optional message_4.

3.5.2 Authentication Method

EDHOC supports authentication with signature or with static Diffie-Hellman keys.

The authenticationmethod, orMETHOD, is an integer out of { 0, 1, 2, 3 } and specifies
the authenticationmethod of both parties. When a static Diffie-Hellman key is used,

the authentication is done by computing the Message Authentication Code (MAC)

of an ephemeral-static ECDH shared secret. The different authentication methods

are shown in Fig. 3.5.

3.5.3 Connection Identifiers

Connection Identifiers are selected by each peer to identify the current session. Ini-

tiator selects its identifier, C_I and sends it in message_1 to the Responder, which

then selects its identifier, C_R and sends it in message_2 to the Initiator. The con-

nection identifiers can be used for the correlation of messages and the retrieval of

the protocol state during the session. For example the CoAP client, regardless of its

EDHOC role, prepends the CoAP server’s connection identifier before its messages

Figure 3.5: Authentication Keys for Method Types
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to the server. Additionally, they can be used for an application protocol after the

successful key exchange, such as OSCORE. In this case, the selection of an iden-

tifier by each peer should follow the restrictions of that application protocol. For

instance, when these connection identifiers are used for the OSCORE protocol, they

should not have the same value. Two EDHOC exchanges with prepended identifiers

are shown in Fig. 3.6 and Fig. 3.7.

Figure 3.6: EDHOC exchange of CoAP Client Initiator and CoAP

Server Responder. The prepended connection identifiers and the op-

tional message_4 are included.

3.5.4 Authentication Parameters

There are four types of authentication parameters, authentication keys, authentica-
tion credentials, authentication credential identifiers and external authorization data.

Authentication Keys. The authentication key is the public key (of the other peer)

that is used for authentication. It must be either a signature key or a static Diffie-

Hellman key, according to the selected authentication method.

Authentication Credentials. The authentication credentials of the Initiator and

the Responder contain their public authentication key and are defined as CRED_I
and CRED_R. The authentication credentials can be used to verify the integrity of

the other peer and to verify proof-of-possession of the private key. They are not

usually transported in EDHOC, although it is possible, but they are provisioned

otherwise. This means that both Initiator and Responder have their and their peer’s

authentication credentials stored.

AuthenticationCredential Identifiers. They are used to identify the correspond-

ing stored authentication credentials. Their size is smaller than the credentials that
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Figure 3.7: EDHOC exchange of CoAP Client Responder and CoAP

Server Initiator. The prepended connection identifiers are included.

they identify, so they are the ones that are transported during EDHOC. The identi-

fier of the Responder, ID_CRED_R, is transported in message_2 and the identifier of
the Initiator, ID_CRED_I, is transported in message_3. Optionally they can contain

their respective authentication credential, but it is not necessary for many settings

as they are otherwise acquired. Essentially, both peers have somehow stored in their

memory the mapping of (possibly many) ID_CRED_Is to (possibly many) CRED_Is
and the mapping of (possibly many) ID_CRED_Rs to (possibly many) CRED_Rs.

External Authorization Data (EAD). These are external application data that can

be integrated in each message of the EDHOC protocol. The format of each EDHOC

message has a dedicated field for these data, namely EAD_1, EAD_2, EAD_3 and

EAD_4. These are integrated in an attempt to reduce round trips and the number of

exchanged messages and simplify processing.

3.5.5 Cipher Suites

An EDHOC cipher suite contains in that order: an EDHOC AEAD algorithm, an ED-
HOC hash algorithm, an EDHOC MAC length in bytes for static authentication, an

EDHOC key exchange algorithm, an EDHOC signature algorithm for signed authenti-

cation, an Application AEAD algorithm and an Application hash algorithm. A cipher

suite is identified by an integer label, the value of which can be found in a new

registry titled "EDHOC Cipher Suites" under the new registry group "Ephemeral

Diffie-Hellman Over COSE (EDHOC)" of IANA.

The EDHOC protocol also specifies how a cipher suite negotiation can take place

between two peers. The important part of the negotiation is that it does not happen

on the same session as the exchange. Specifically the Initiator sends its preferred
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cipher suites inmessage_1 and the Responder reply with an error_message that con-
tains its supported cipher suites, while discontinuing the current session. In this

way, the Initiator is responsible for storing and resolving this disagreement in the

next message_1 sent to the Responder. In other words, a successful EDHOC ex-

change cannot contain a cipher suite negotiation.

3.5.6 Ephemeral Public Keys

The ephemeral public keys are represented as G_X and G_Y for the Initiator and

the Responder and they are exchanged in message_1 and message_2, respectively.
They are used as source of randomness for each session. That is the reason why

each peer should generate fresh and random ephemeral key pairs.

3.5.7 Application Profile

The application profile is stored in each peer and contains information that enable

the relevant processing and verification to be made. Some examples of data that it

contains are the authentication method, if message_4 should be sent or expected,

the use and type of external authorization data.

3.5.8 OSCORE Context Derivation

The two peers can derive OSCORE security context parameters after they have suc-

cessfully processed message_3. Specifically, the OSCORE Master Secret and Master

Salt can be derived using a specific interface called EDHOC-Exporter interface. Ad-

ditionally, the selected cipher suite of the EDHOC session contains an application

AEAD algorithm, which could be also the OSCORE AEAD Algorithm and contains

an application hash algorithm, on which the OSCORE HKDF Algorithm can be

based. Lastly, a peer can have the other peer’s EDHOC connection identifier as

the OSCORE Sender ID and its own EDHOC connection identifier as the OSCORE

Recipient ID.

3.6 Deterministic Finite Automaton

A Deterministic Finite Automaton (DFA) is a finite-state machine, which accepts or

rejects a given symbol string. The machine starts in an initial state and given each

symbol or character of an input string, the machine transitions from state to state

according to its transition function. After the transition caused by the last symbol

of the input string, if the machine is in one of the accepting states then the input

string is accepted, otherwise it is rejected.

A Deterministic Finite Automaton is a 5-tuple (Σ, Q, q0,∆, F ), where:

• Σ is the finite alphabet of input symbols

• Q is the finite set of states

• q0 ∈ Q is the initial state
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• ∆ : Q× Σ → Q is a transition function, which gives a next state ∆(q, s) for
each state q ∈ Q and symbol s ∈ Σ

• F ⊆ Q is a finite set of accepting states

3.7 Mealy Machine

A Mealy Machine is a finite-state machine, whose output values depend on the

current state and inputs. They have finite alphabets of input and output symbols and

for each state and input at most one transition is possible. From an initial state, they

process an input symbol triggering the generation of an output symbol sequence

that makes the machine transition to a new state. From this new state the next

input symbol can be processed.

A Mealy machine is a 6-tuple (I, O,Q, q0, δ, λ), where:

• I is the finite alphabet of input symbols

• O is the finite alphabet of output symbols

• Q is the finite set of states

• q0 ∈ Q is the initial state

• δ : Q × I → Q is a transition function, which gives a next state δ(q, i) for
each state q ∈ Q and input symbol i ∈ I

• λ : Q × I → O∗
is an output function, which gives a (possibly empty) se-

quence of output symbols λ(q, i), for each state q ∈ Q and input symbol i ∈ I

3.8 Active Automata Learning

Active Automata Learning (AAL) constitutes a broad category of model learning

[Vaa17]. It is an automated black-box technique, which constructs (approximate)

state machine models of software and hardware systems by providing them with

inputs (queries) and observing their outputs (answers). Usually in this thesis, the

active automata learning algorithms output a deterministic Mealy machine, which

represents the learned model of the System Under Learning (SUL). The learning

procedure is a constant iteration of two phases: hypothesis construction and hy-

pothesis validation. Its components are shown in Fig. 3.8.

Hypothesis Construction. During this phase, sequences of input symbols are se-

lected and sent to the SUL in order to observe the responded sequences of output

symbols. Next input sequences are selected based on the observed responses to pre-

vious ones. In this phase the queries are performed on a membership oracle and are

called membership queries. The learning algorithm constructs a hypothesis, when

certain convergence criteria are met. The hypothesis is a minimal deterministic

Mealy machine consistent with the so far recorded observations. In other words,

for all input sequences, which have been sent to the SUL, the hypothesis produces

the same outputs as those observed from the SUL. Regarding an input sequence not
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Figure 3.8: The main components of an AAL algorithm. The Mem-

bership Oracle answers membership queries regarding the SUL, from

which the Learner creates a hypothesis. The Equivalence Oracle val-

idates the hypothesis according to the SUL.

sent to the SUL, the hypothesis extrapolates its output from the recorded observa-

tions, essentially assuming it. In order to validate that these assumptions conform

with the SUL the learning shifts to the hypothesis validation phase.

Hypothesis Validation. During this phase, conformance testing is performed on

the SUL, so as to validate that the hypothesis agrees with the behavior of the SUL. In

this phase the hypothesis to be validated is sent to an equivalence oracle, which per-

forms queries, called equivalence queries on the SUL. It is possible that this confor-

mance testing would find a counterexample, which is an input sequence on which

the output of the hypothesis and the SUL do not match. In this case, the learning

algorithm shifts back to the hypothesis construction phase, trying to refine the hy-

pothesis by considering the discovered counterexample. If no counterexample could

be found, learning terminates and returns the current hypothesis as the learned

model. Because conformance testing is not complete, the learned model approxi-

mately describes the SUL. Obviously, the more equivalence queries are performed

in this phase, the higher are the chances of finding a counterexample.

If the alteration of those two phases does not terminate, then it is possible that the

SUL’s behavior cannot be captured by a Mealy machine whose size and complexity

is within reach of the current learning algorithm.

3.9 Protocol State Fuzzing

Protocol State Fuzzing, a term coined by de Ruiter and Poll [RP15], is a technique

that uses active automata learning, in order to infer the state machines of protocol

implementations. The learned models are then analyzed, either manually or using

a model checking technique, in search for logical flaws that can be exposed by non-

standard or unexpected message sequences. Instead of fuzzing individual messages,

sequences of messages are fuzzed.

Learning Components. Based on the active automata learning algorithm so far,

the needed components for the learning setup are two: a Learner and a SUL. The
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Learner is responsible for asking queries to the SUL and receiving its answers, run-

ning this way effectively the learning algorithm. However, the Learner is protocol-
agnostic meaning that the input alphabet contains abstract input symbols, which

the Learner does not know how to turn into concrete protocol messages. This gap

is filled by an intermediate component, the Mapper in Fig. 3.9, which acts as a test

harness that transforms abstract input symbols from the finite input alphabet to

concrete protocol messages sent to the SUL. The Mapper transforms the abstract

input messages to concrete messages by filling the necessary details. Conversely,

the Mapper maps the concrete messages from the SUL to abstract symbols of the

output alphabet known to the Learner by removing protocol-specific unnecessary

details. TheMapper alsomaintains a state hidden from the Learner needed for filling
the message parameters.

Figure 3.9: The three components used for the protocol state fuzzing.

Notice the position of the Mapper after the Oracles and the color

coding: green for the Learner, gray for the Mapper and black for the

SUL.

3.10 Related Work

Protocol state fuzzing and active automata learning in general have been used to

analyze many protocol implementations. A more detailed list of related work can

be found in the wiki described in [Nei+19] and in [Wen20]. A rather incomplete list

of works follows.

• DTLS [FB+20; Fit+22]

• IPSEC [Vel17]

• MQTT [TAB17]

• OpenVPN [DPR18]

• QUIC [Fer+21; RAR19]

• SSH [FB+17]

• TCP [Fer+21; FBJV16]

• TLS [Rui16; RP15]
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Chapter 4

Implementation

An overview of the EDHOC-Fuzzer’s architecture is shown in Fig. 4.1. It uses as a

framework another implemented tool, called ProtocolState-Fuzzer, which is generic,

protocol agnostic and offers the necessary setup for the protocol state fuzzing. For

this reason the EDHOC-Fuzzer implements only the necessary parts, which are the

Abstract Symbol SUL and the Mapper.

The implementation of ProtocolState-Fuzzer not only draws inspiration from, but

also shares the same backbone code with DTLS-Fuzzer [FB+20; Fit+22]
1
, a proto-

col state fuzzer for the DTLS protocol written in JAVA. The LearnLib framework

[IHS15]
2
is used for active automata learning.

The use of the term “SUL” anywhere else than the SUL implementation is just a

naming convention originating from the LearnLib framework and is not to be mis-

taken with the implementation under learning colored in black in Fig. 4.1.

The following section describes the parts that EDHOC-Fuzzer provides (colored in

pink and gray in Fig. 4.1) and the next section describes the internal composition of

ProtocolState-Fuzzer.

Figure 4.1: The architecture of the EDHOC-Fuzzer consists of the

ProtocolState-Fuzzer, the Abstract Symbol SUL and the Mapper. The

ProtocolState-Fuzzer connects with the Abstract Symbol SUL, which

uses the Mapper to communicate with the black-box EDHOC im-

plementation under learning called SUL. The Mapper and the SUL

communicate through the network and usually in localhost.

1
DTLS-Fuzzer is available at https://github.com/assist-project/dtls-fuzzer

2
LearnLib is available at https://learnlib.de

https://github.com/assist-project/dtls-fuzzer
https://learnlib.de
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4.1 EDHOC-Fuzzer

The only parts that needed to be specified are the Mapper and the Abstract Sym-

bol SUL. The Mapper should know how to convert abstract symbols to EDHOC,

OSCORE and CoAP messages and vice versa. The Abstract Symbol SUL is the nec-

essary component, in order to utilize the ProtocolState-Fuzzer and uses the Mapper

to communicate with the SUL, which is treated as a black-box. Additionally, several

useful classes that the ProtocolState-Fuzzer provides were used for the implemen-

tation of both parts.

4.1.1 Abstract Symbol SUL

The Abstract Symbol SUL is the basic building block that is responsible for taking

an abstract input symbol and returning the corresponding abstract output symbol.

The abstract symbols are the input and output symbols of the corresponding alpha-

bets. This building block is essential to the EDHOC-Fuzzer, because it connects the

ProtocolState-Fuzzer with the Mapper and finally the SUL. The implementation of

the Abstract Symbol SUL is shown in Fig. 4.2.

Figure 4.2: The implementation of the Abstract Symbol SUL. Inner-

most is the EdhocSul class, which uses the Mapper and is wrapped

with a yellow layer of helper classes, called SUL Wrappers.

SUL Wrappers. The SUL Wrappers, colored yellow in Fig. 4.2, is a set of helper

classes offered in ProtocolState-Fuzzer and provide additional functionality to the

core class, EdhocSul. Essentially this layer consists of classes wrapped in one an-

other, which are detailed in the next section. The input symbol is received from

the outermost class and propagated to the innermost one (or core), which is the

EdhocSul. When the core class returns an output symbol, this propagates from the

innermost to the outermost class.

EdhocSul. This class is the core class of the Abstract Symbol SUL and implements

the logic regarding a query (or a test), which is a sequence of input symbols. From

the perspective of the EdhocSul there are three phases tied to the execution of a

query; the prior, during and the after phase. In the phase prior to the execution,

the EdhocSul sets up the Mapper according to whether the SUL concerns a server

or a client implementation and initializes its state. For example, when the SUL is a
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client implementation then theMapperwaits for the client’s initial EDHOCmessage

and then the learning starts. In the phase during the query execution, when the

EdhocSul is provided with all the input symbols in the query, it uses the Mapper to

communicate with the SUL and to receive the corresponding output symbol. The

last phase is after the query execution, in which the EdhocSul has the chance to

release any held resources. The repetition of those three phases is instructed by the

ProtocolState-Fuzzer, which incorporates the learning algorithm logic.

4.1.2 Mapper

The Mapper should be specific to the EDHOC protocol and therefore three choices

were available for its implementation in order of decreasing implementation diffi-

culty:

• Implement the EDHOC protocol from scratch

• Find an EDHOC implementation and modify it, in order to use it as a library

• Find an API that allows sending on demand and receiving EDHOC messages

Library. The second option was selected, thus the basic library regarding the ED-

HOC protocol stems from an actual protocol implementation
3
. The code used as

the library provides all the necessary pieces for the Mapper to function (after some

necessary modifications). For example the Mapper can keep the protocol’s state and

has the ability to read and write CoAP, EDHOC and OSCORE messages.

Implementation. The implementation of theMapper, shown in Fig. 4.3, is based on

a class offered in ProtocolState-Fuzzer and called MapperComposer, which requires

two different sub-mappers; the EdhocInputMapper and the EdhocOutputMapper.

The EdhocInputMapper converts an abstract input symbol to a concrete protocol

message and sends it to the SUL, while the EdhocOutputMapper receives the SUL’s

concrete protocol message and converts it to an abstract output symbol. However,

both of them have inherent implementation difficulties. On the one hand, the Ed-

hocInputMapper should act like a client to communicate with a server implementa-

tion and like a server in order to communicate with a client implementation. On the

other hand, the EdhocOutputMapper should try to identify the received messages

as accurate as possible and not generalize. For instance, in case CoAP is concerned,

all received messages are CoAP messages and only a subset of them are EDHOC

messages. This means that the EdhocOutputMapper should not identify all of the

messages as CoAP ones unless no other specific identification is possible. It is cru-

cial that both of the sub-mappers behave as correctly as possible, in order for the

results to be accurate.

Impact on Learning. From the learner’s perspective, the Mapper should behave

transparently and reflect the actual messages that are being transmitted, but there

are instances, where the Mapper’s behavior inevitably affects the learned model.

These are mostly related to the Mapper’s protocol state. Specifically, there are cases

when the Learner requests a specific input symbol to be sent, but the Mapper is

3
The implementation used as library is the cf-edhoc module at https://github.com/rikard-sics/

californium/tree/edhoc

https://github.com/rikard-sics/californium/tree/edhoc
https://github.com/rikard-sics/californium/tree/edhoc
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Figure 4.3: The Mapper is implemented as a MapperComposer,

which is provided in ProtocolState-Fuzzer, consisting of an EdhocIn-

putMapper for the input symbols and an EdhocOutputMapper for the

output symbols.

unable to send it, because of its state. The OSCORE messages are a characteristic

example of this, when the Mapper acts as a server. In other words, the ideal Mapper

should be as transparent as possible, meaning that it sends the message it is in-

structed to send and receives the corresponding output, without interfering in this

process.

4.1.3 Alphabets

There are two types of alphabets that are used. The input alphabet can be provided

from the user, while the output alphabet is internal to the tool and depends on the

accuracy of the Mapper. Each input or output symbol has a full-form and a short-

form for its name. The short-form is used for visualization purposes in the resulting

models.

Input Alphabet. All the input symbols that are supported are shown in Table 4.1.

The default input alphabet includes all input symbols, but the user has the flexibility

to omit some of them, according to their needs.

Table 4.1: The Input Alphabet Symbols

Full Name Short Name

EDHOC_MESSAGE_1 M1

EDHOC_MESSAGE_2 M2

EDHOC_MESSAGE_3 M3

EDHOC_MESSAGE_4 M4

EDHOC_ERROR_MESSAGE ERRE

EDHOC_MESSAGE_3_OSCORE_APP M3APPO

OSCORE_APP_MESSAGE APPO

COAP_APP_MESSAGE APPC

COAP_EMPTY_MESSAGE EMPC

A short explanation for the input symbols follows.
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• EDHOC_MESSAGE_{1, 2, 3, 4} and EDHOC_ERROR_MESSAGE, are the basic

EDHOC messages.

• EDHOC_MESSAGE_3_OSCORE_APP, is the concatenation of the two mes-

sages after a new OSCORE context has been derived. No prepended connec-

tion identifier is used and only an EDHOC Initiator can send this.

• OSCORE_APP_MESSAGE, can be sent after the EDHOC exchange has been

successfully completed and an OSCORE context has been derived. This mes-

sage is essentially the encrypted application message between the two peers.

• COAP_APP_MESSAGE, is the plaintext version of OSCORE_APP_MESSAGE

that is used to check if the other peer’s resource actually expects an encrypted

message and does not reply to unencrypted ones.

• COAP_EMPTY_MESSAGE, is a CoAP message with no payload.

Output Alphabet. The output symbols that the Mapper identifies are shown in

Table 4.2.

Table 4.2: The Output Alphabet Symbols

Full Name Short Name

EDHOC_MESSAGE_1 M1

EDHOC_MESSAGE_2 M2

EDHOC_MESSAGE_3 M3

EDHOC_MESSAGE_4 M4

EDHOC_ERROR_MESSAGE ERRE

EDHOC_MESSAGE_3_OSCORE_APP M3APPO

OSCORE_APP_MESSAGE APPO

COAP_APP_MESSAGE APPC

COAP_MESSAGE MSGC

COAP_ERROR_MESSAGE ERRC

COAP_EMPTY_MESSAGE EMPC

UNSUPPORTED_MESSAGE na

UNSUCCESSFUL_MESSAGE ×
UNKNOWN_MESSAGE ?
SOCKET_CLOSED ⊥
TIMEOUT ∅

A short explanation follows for the additional output symbols not shown in the

input symbols.

• COAP_MESSAGE, is the most general output message of the CoAP messages.

• COAP_ERROR_MESSAGE, is an error message transferred in CoAP. Not to

be confused with EDHOC_ERROR_MESSAGE.

• UNSUPPORTED_MESSAGE, is a special output message indicating that the

Mapper could not send the requested input message at the state it was in.

In most cases it occurs to EDHOC_MESSAGE_3_OSCORE_APP, because the
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Mapper as an EDHOC Responder cannot send such messages and to OS-

CORE_APP_MESSAGE, when the Mapper, which acts as a server, receives

a request which is not OSCORE-protected, but the Learner requests an OS-

CORE_APP_MESSAGE to be sent. This output message is part of the learned

model, but it is not related to the behavior of the SUL.

• UNSUCCESSFUL_MESSAGE, is a special output message that usually occurs

when the SUL is a client and the Mapper acts as a server. The message indi-

cates that the actual output message of the SUL was received, yet its process-

ing encountered an error. For example, if the client implementation sends a

message targeting a resource that the Mapper does not support.

• UNKNOWN_MESSAGE, is the most general output message of all and is used

when the message received cannot be identified otherwise.

• SOCKET_CLOSED, is a special output message indicating that the SUL has

stopped listening to the port that was supposed to listen. Usually this means

that the SUL process has terminated.

• TIMEOUT, is a special output message indicating that the Mapper waited for

a specific time duration and has not received any output message from the

SUL.

4.1.4 Remarks

The identification of output symbols, implemented in the Mapper, is quite difficult.

It depends on the way and the order that the Mapper tries to identify the SUL’s

responses. Some output symbols are closely related from the Mapper’s perspective.

The COAP_APP_MESSAGE and the COAP_MESSAGE are a characteristic example.

Both are CoAP messages, but they possibly differ in the payload content. A logical

approach for the Mapper is to expect a COAP_APP_MESSAGE right after send-

ing an OSCORE_APP_MESSAGE or a COAP_APP_MESSAGE. However, this leads

sometimes a COAP_APP_MESSAGE to be identified as a COAP_MESSAGE. Over-

all, the more detailed input and output symbols the Mapper supports, the better an

SUL can be analyzed.

4.1.5 Outcome

The outcome is the EDHOC-Fuzzer that accomplishes two goals. Firstly, it acts as

a proof-of-concept for the ProtocolState-Fuzzer, since it effectively uses it in order

to avoid a lot of implementation details regarding the learning setup and secondly

it proves that the protocol state fuzzing of EDHOC implementations can be done

successfully, in order to help in their analysis. Its development has not stopped,

instead the tool is continuously being improved. The current functionality that

EDHOC-Fuzzer provides is that it can either learn the approximate state machine

model of an EDHOC implementation or it can perform explicit tests (or queries) on

an EDHOC implementation.
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4.2 ProtocolState-Fuzzer

The ProtocolState-Fuzzer stems from the abstraction and redesign of DTLS-Fuzzer,

it is modular and extensible, while keeping the DTLS-Fuzzer’s standard function-

ality. The architecture of the ProtocolState-Fuzzer is shown in Fig. 4.4. The State

Fuzzer, colored in blue, coordinates the alteration of the learning phases. The top

part realizes the hypothesis construction phase, while the bottom part realizes the

hypothesis validation phase. The Learner, colored in green, only tries to construct

a hypothesis. Considering the green colored Learner in Fig. 3.8 and Fig. 3.9, its

responsibilities are now split between the State Fuzzer and the Learner. Notice the

presence of wrapping yellow colored components like the SULWrappers in Fig. 4.1.

All components, including the SUL Wrappers are described in this section.

Figure 4.4: The architecture of ProtocolState-Fuzzer. The Learner, in

green, performs the hypothesis construction with its corresponding

Membership wrapped SUL Oracle. The possibly many Equivalence

Oracles, indicated by the plus sign, perform the hypothesis valida-

tion with their Equivalence wrapped SUL Oracle. The State Fuzzer,

in blue, coordinates the alteration of the two phases and returns the

resulting model. It can also provide the Learner with a counterexam-

ple, found during hypothesis validation, in order for the Learner to

refine its hypothesis. The data flow is also annotated.

4.2.1 Data Flow

Query or Test. A query is a series of input symbols that has to be run independently

from other queries. They are also called “tests” from a software testing perspective.

In order to achieve the needed independence, usually after each query (or test) a

“reset” is requested, which causes the process of the SUL to be restarted.

Answer. An answer to a query or a test consists of a series of output symbols, cor-

responding to the query. It is possible that an input symbol of the query has many
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corresponding output symbols and not only one. This depends on the behavior of

the SUL and on how many messages it sends in response to a single input symbol.

Hypothesis Construction Data Flow. When a new hypothesis needs to be gen-

erated, the State Fuzzer colored in blue in Fig. 4.4, asks the Learner. Aside from the

first time, the State Fuzzer can provide the Learner with a counterexample, found

during a previous hypothesis validation phase, in order for the current hypothesis

to be refined. During the hypothesis construction phase, the Learner, which imple-

ments a learning algorithm, creates and sends queries to the wrapped SUL Oracle.

This Oracle connects to an Abstract Symbol Oracle (it is not shown in Fig. 4.4) and

propagates to it every input symbol in the query, in order to receive the correspond-

ing output symbols. Finally, the answer to the query is created and returned to the

Learner.

Hypothesis Validation Data Flow. When a hypothesis needs to be validated,

the State Fuzzer provides the learned hypothesis alongside with the input alpha-

bet to the Equivalence Oracle. The Equivalence Oracle is responsible for creating

queries and sending them to its own wrapped SUL Oracle. This wrapped SUL Or-

acle connects to an Abstract Symbol SUL, in order to get the output symbols from

the black-box SUL and finally create the answers, which are returned to the Equiva-

lence Oracle. If an inconsistent answer of a query between the provided hypothesis

and the black-box SUL is found, then the pair (query, answer) is a counterexam-

ple and is returned to the State Fuzzer. The State Fuzzer, then, can provide this

counterexample to the Learner, in order to refine its current hypothesis. If no coun-

terexample can be found, then the last hypothesis is returned from the State Fuzzer

as the learned model.

4.2.2 State Fuzzer

As it has already been mentioned earlier, the role of the State Fuzzer is to coordinate

the learning phases, alternate them and finally return either the learned model or

signal that something went wrong and the learning could not terminate. It can

also keep track of rounds and terminate the learning process, if a round limit has

been set. A new round is considered, when a hypothesis has been constructed, a

counterexample has been found and hypothesis refinement has begun.

4.2.3 Learner

The only responsibility of the Learner, colored in green in Fig. 4.4, is to learn a new

hypothesis or refine an existing hypothesis based on a provided counterexample.

The Learner implements the following learning algorithms that are used for the

hypothesis construction phase:

• L
∗

• Rivest-Schapire

• TTT

• Kearns-Vazirani
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4.2.4 Membership SUL Oracle

SUL Oracle. The SUL Oracle is the necessary building block in LearnLib’s ecosys-

tem that should take as input a query and return its corresponding answer. Specif-

ically, for every input symbol in the incoming query, the SUL Oracle should find

the corresponding output symbols that the black-box SUL would return. In order

to achieve this, the SUL Oracle should be connected with an Abstract Symbol SUL

(not shown in Fig. 4.4), to which can propagate every input symbol and expect the

corresponding output symbol. For the EDHOC protocol one such Abstract Symbol

SUL is shown in pink in Fig. 4.1. In Fig. 4.4, the SUL Oracle is the core class of a

layer of Oracles that provide additional functionality.

Membership Helper Oracles. The Membership Helper Oracles layer, colored in

yellow in Fig. 4.4, consists of many intermediate oracles that offer additional func-

tionality than the minimum one of the SUL Oracle. They are wrapped in one an-

other, meaning that the incoming query is propagated to the innermost core class

and the answer is propagated from the innermost to the outermost Oracle and then

returned to the Learner. Those intermediate Oracles can also share some resources,

like an observation tree or cache, in order to achieve their specific purpose. The

order and the type of intermediate Oracles can be altered, but the predefined ones

are specified below in the order of outermost to innermost as shown in Fig. 4.5.

• LoggingSULOracle, if enabled logs every query to a specified file.

• CachingSULOracle, uses the shared cache to lookup and store queries so that

executions of the same query inputs are not repeated.

• NonDeterminismRetryingSULOracle, uses the shared cache in order to check

for non-determinism and re-runs queries in case non-determinism is detected.

• MultipleRunsSULOracle, if enabled executes each query multiple times in or-

der to handle non-determinism. In case the runs result in different outputs,

it can perform probabilistic sanitization, e.g. runs the query many times and

computes the answer with the highest likelihood.

Figure 4.5: The Membership SUL Oracle consists of the helper ora-

cles in yellow and the core innermost SUL Oracle.
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4.2.5 Equivalence Oracle

The Equivalence Oracle takes as input a hypothesis model and the input alphabet

and using an Equivalence Algorithm tries to retrieve an answer from the black-box

SUL that is not consistent with the hypothesis. If a counterexample is found, it is

returned to the State Fuzzer. In order to have its queries answered, the Equivalence

Oracle asks its wrapped Equivalence SUL Oracle.

The Equivalence Oracle internally can consist either of one equivalence algorithm

or a list of equivalence algorithms, in a way that they validate the hypothesis con-

secutively until one of them finds a counterexample. The available equivalence

algorithms are:

• Random Walk

• WMethod

• WP Method

• Random WP Method

• Sampled Tests

• WP Sampled Tests

4.2.6 Equivalence SUL Oracle

SUL Oracle. The SUL Oracle plays the same role as the one in the Membership SUL

Oracle, which is to take as input a query and return its corresponding answer. It

is more detailed in the Membership SUL Oracle description. The only reason that

there are two SUL Oracles in Fig. 4.4 is that they are wrapped with different set of

helper oracles colored in yellow.

Equivalence Helper Oracles. The Equivalence Helper Oracles layer, colored in

yellow in Fig. 4.4, consists of many intermediate oracles that offer additional func-

tionality than that of the SUL Oracle and follows the same structure as the Member-

ship Helper Oracles. In fact this layer contains two intermediate oracles, instead of

four that consist the Membership Helper Oracles. The order and the type of inter-

mediate Oracles can be altered, but the predefined ones are specified below in the

order of outermost to innermost as shown in Fig. 4.6.

• CachingSULOracle, uses the shared cache to lookup and store queries so that

executions of the same query inputs are not repeated.

• CESanitizingSULOracle, if enabled reruns a potential counterexample multi-

ple times, checking its output. In case of spurious counterexamples this ora-

cle saves time by not allowing the hypothesis validation phase to terminate

and return that erroneous counterexample. Instead the hypothesis validation

phase continues searching for another counterexample.
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Figure 4.6: The Equivalence SULOracle consists of the helper oracles

in yellow and the core innermost SUL Oracle.

4.2.7 SUL Wrappers

In the same way that are intermediate helper oracles that wrap the core SUL Ora-

cle, ProtocolState-Fuzzer provides the so-called SULWrappers, which wrap the core

abstract class, called AbstractSul. These wrappers are optional to use, but provide

additional functionality, either for Learning purposes or for managing and monitor-

ing the black-box SUL process. The outermost wrapper receives an input symbol

and propagates it all the way to the innermost or core class, which would be an

implemented subclass of AbstractSul, just like the EdhocSul in Fig. 4.2. The im-

plemented subclass of AbstractSul can connect to an implemented Mapper so as

to communicate with the black-box SUL. When the corresponding output symbols

are returned, they are propagated from the core class to the outermost wrapper. It

is also possible that one wrapper can choose not to propagate an incoming input

symbol, according to some monitored condition, and return an output symbol im-

mediately. The order and the type of wrappers can be altered, but the predefined

ones are specified below in the order of outermost to innermost as shown in Fig. 4.7.

• TestLimitWrapper, keeps track of the tests (or queries) that have finished and

raises an exception when the provided test limit is reached, in which case the

learning process is stopped.

• TimeoutWrapper, keeps track of the learning duration and raises an exception

when the provided time limit is reached, in which case the learning process

is stopped.

• ResetCounterSUL, carries and updates a counter on every test run during both

learning phases. Because tests are independent they are separated by “resets”,

the number of which is counted by this wrapper.

• SymbolCounterSUL, carries and updates a counter on every input run during

both learning phases.

• AbstractIsAliveWrapper, checks whether an output, which carries informa-

tion about the aliveness of the process, indicates that the process has termi-

nated. In this case, the following inputs do not propagate further from this

wrapper and an appropriate special output is returned as their response.
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• SulAdapterWrapper, is used in case a launch server should launch a new in-

stance of the SUL.

• AbstractProcessWrapper, is responsible for launching or terminating the pro-

cess that starts up the SUL. Launches can be made at two distinct trigger

points: (1) once at the start, with termination taking place at the end of learn-

ing/testing or (2) before executing each test, with termination done after the

test has been executed. Additionally this wrapper adds to each SUL’s response

the information whether the SUL process is still running or not.

Figure 4.7: The SUL Wrappers that are colored in yellow provide

additional functionality to the core AbstractSul class.

4.2.8 Outcome

The outcome of the refactoring and redesigning process of DTLS-Fuzzer was a

tool, called ProtocolState-Fuzzer, which is currently internal to this project. It is

a protocol-agnostic, modular and extensible framework that requires, in the default

case, only the essential parts of the learning setup to be implemented.
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Chapter 5

Experiments

All of the implementations in this chapter are open-source, actively maintained and

updated. Each one of them offered both client and server implementations of the

EDHOC protocol, whose (approximate) state machine would be provided in this

chapter. Notice that, since the implementations keep evolving, the learned models

may not reflect their latest versions, yet they are still useful.

In the following sections, the learned models will be provided alongside a descrip-

tion. The symbol names contained in the models would be in their short form, as

they are found in Table 4.1 and Table 4.2 and the same transitions are merged into

one. For example if there is a state with seven labelled transitions to a different state

this is reflected in the learned models with one transition with seven stacked labels.

The transitions in a learned model follow the format "I / O", which means that the

EDHOC-Fuzzer sent the input I and the implementation replied with the output O

or some SUL Wrapper replied with a special output O.

The transitions that have the special output message na mean that the Mapper

was unable to send their corresponding inputs and returned this output message.

This occurs mainly when the EDHOC-Fuzzer, which acts as a CoAP server EDHOC

Responder, tries to send M3APPO and APPO. See the short explanation of the na in

Chapter 4. Note, also that the special output message ⊥ (socket closed) is returned

to an input message by an intermediate wrapper, which detects that the SUL process

has stopped listening to its specified port.

In all the following models the client is the EDHOC Initiator and the server is the

EDHOC Responder. When the SUL is a client, the EDHOC-Fuzzer acts like a server

and when the SUL is a server, the EDHOC-Fuzzer acts like a client.
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5.1 EDHOC-RS

The project is available at https://github.com/openwsn-berkeley/edhoc-rs.

The commit hash 09aa2a822a9aa278146808b8498bea06f9103d59 identifies the ver-

sion.

5.1.1 Default Client

The learned state machine model of the default client is shown in Fig. 5.1.

Initial Transition. The transition to the initial state 0 is just a reminder that the

learning process starts only after the client sends the initialM1without the EDHOC-

Fuzzer sending anything. Essentially, the client initializes the interaction.

EDHOC Exchange. The EDHOC exchange starts with the client sending M1 and

the model transitioning to state 0. The EDHOC-Fuzzer then processes it and sends

M2, which is processed by the client and M3 is replied making the model transition

to state 2. This concludes the protocol from the client’s side, which is seen from the

output ∅ to any message followed by the EDHOC-Fuzzer and the final output ⊥ in

state 1. Having the model transitioned to state 1 means that the client process has

terminated.

0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Figure 5.1: The learned model of the default EDHOC-RS client.

https://github.com/openwsn-berkeley/edhoc-rs
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5.1.2 Default Server

The learned state machine model of the default server is shown in Fig. 5.2.

EDHOCExchange. The EDHOC-Fuzzer sends the initial M1 and receives M2 from

the server, while the model transitions from state 0 to state 2. Then the EDHOC-

Fuzzer processes M2 and sends M3 that the server receives and replies with EMPC,

while the model stays in state 2. If the EDHOC-Fuzzer sendsM1 then a new EDHOC

exchange starts afresh and is reflected in the self-loop transition in state 2.

M3 in State 2. The interesting behaviour that state 2 exhibits is the self-loop tran-

sition when the EDHOC-Fuzzer sends M3 and receives EMPC. This means that after

a successful EDHOC exchange has been terminated and the model is in state 2, if

the EDHOC-Fuzzer sends M3 again, then the server would not reply with an error.

Responses in States 0 and 2. In states 0 and 2 the server responds to APPO, APPC

and M3APPO. These messages are sent to a CoAP resource that the server is not

configured to support. This means that the normal responses to such messages

should be errors, but instead they are either an empty CoAP message (EMPC) or

CoAP messages with some random payload (APPC).

0
 APPᴄ / EMPᴄ
 APPᴏ / APPᴄ
 M3APPᴏ / APPᴄ     

1

 M2 / ∅
 M3 / ∅
 M4 / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M1 / M2     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M2 / ∅
 M4 / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 M1 / M2
 M3 / EMPᴄ
 APPᴄ / EMPᴄ
 APPᴏ / APPᴄ
 M3APPᴏ / APPᴄ     

Figure 5.2: The learned model of the default EDHOC-RS server.
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5.2 RISE

The project is available at https://github.com/rikard-sics/californium/tree/edhoc.

The commit hash f994359a0bc04d62df5b3706a64ce857f1d3dfb7 identifies the ver-

sion.

A patch has been applied to the downloaded source code that provides additional

functionality to the server and client implementations and allows for altering some

parameters regarding the EDHOC exchange. For example, it allows to specify if the

EDHOC exchange would include the message_4 or not.

5.2.1 Default Client

The learned state machine model of the default client is shown in Fig. 5.3.

EDHOCExchange. The EDHOC-Fuzzer, which acts as a server, waits for the initial

M1 from the client. Then sends M2 to the client and receives back M3. The model

transitions from state 0 to state 2. This concludes the exchange for both peers, which

is obvious from the transitions from state 2 to state 1.

0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Figure 5.3: The learned model of the default RISE client.

https://github.com/rikard-sics/californium/tree/edhoc


5.2. RISE 65

5.2.2 Patched Client

Utilizing the additional functionality of the patch, the model of the RISE client was

learned when the EDHOC exchange had message_4 enabled and after the exchange

OSCORE messages were also sent. Note that the patch did not alter the logic incor-

porated in the client. The learned state machine model is shown in Fig. 5.4.

Normal EDHOC Exchange. The EDHOC-Fuzzer, which acts as a server, waits

for the initial M1 from the client. Then sends M2 to the client and receives back

M3. The model transitions from state 0 to state 2. The EDHOC-Fuzzer then sends

M4, which the client receives. The EDHOC exchange is finished here, but the client

is configured to send an OSCORE message, so it prepares it after having derived

the necessary OSCORE context and replies with APPO. This is the direct transition

from state 2 to state 4. In state 4, the client waits for a reply to its OSCORE message

(without replying back, thus the output is ∅ in the transition from state 4 to state

1) and then terminates in state 1.

Alternative EDHOC Exchange. The EDHOC-Fuzzer has received M1, sent M2

and received back M3. The model is at state 2. Notice the alternative path from state

2 to state 4 through state 3. In state 2 the client expects M4, in order to successfully

complete the EDHOC exchange. Instead, if the EDHOC-Fuzzer sends either M2

or M3 then correctly the client responds with ERRE (EDHOC error message) and

the model transitions to state 3. Having responded with ERRE, the client should

have terminated the exchange session, which is not the case. Regardless of the

EDHOC-Fuzzer’s message, the client receives it and continues with deriving the

OSCORE context and sending back an APPO, which makes the model transition

from state 3 to state 4. Note that an OSCORE context can be derived by both peers

after receiving M3. Then the client waits for a reply to its OSCORE message and

terminates in state 1. This alternative EDHOC exchange has been reported to the

developers, who acknowledged the problem and promptly fixed it by making the

client terminate the session after sending an ERRE andwaiting for a response. In the

model this means that the transition from state 3 to state 4 changed to a transition

from state 3 to state 1.
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0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

3

 M2 / ERRᴇ
 M3 / ERRᴇ     

4

 M4 / APPᴏ      APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

 M1 / APPᴏ
 M2 / APPᴏ
 M3 / APPᴏ
 M4 / APPᴏ
 APPᴄ / APPᴏ
 EMPᴄ / APPᴏ
 ERRᴇ / APPᴏ     

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Figure 5.4: The learned model of the patched RISE client.
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5.2.3 Default Server

The learned state machine model of the default server is shown in Fig. 5.5.

EDHOC Exchange. The EDHOC-Fuzzer, which acts as a client, sends the initial

M1 and receives M2 from the server. Then the EDHOC-Fuzzer can send M3 and

the server would reply with EMPC or it can send M3APPO and the server would

reply with APPO. In this model there are 5 different successful EDHOC exchanges.

Specifically, (1) state sequence 0 → 1 → 2, (2) state sequence 1 → 1 → 2, (3)
state sequence 2 → 3 → 2, (4) state sequence 3 → 3 → 2, (5) state sequence

4 → 3 → 2. Additionally, a new EDHOC exchange can be started in the middle of a

previous one. For example if the model has transitioned from state 0 to state 1 and

the EDHOC-Fuzzer sends a M1 then a new exchange starts.

Plaintext Application Message. Notice that in every state if the EDHOC-Fuzzer

sends a plaintext (non OSCORE-protected) message APPC to the server’s resource,

then the server replies with APPC. This happens, because the server’s resource does

not check if the received request is OSCORE protected.

Cancel Second EDHOC Exchange. A successful EDHOC exchange has com-

pleted, an OSCORE context has been derived and the model is in state 2. The

EDHOC-Fuzzer sends M1 and receives back M2, and the model transitions to state

3. The EDHOC-Fuzzer delays the next message that the server expects, which is

M3 or M3APPO, and sends a M2 instead. The server replies with ERRE, making the

model transition to state 4 and terminates the current EDHOC exchange session.

If now the EDHOC-Fuzzer tries to send the previously expected messages (M3 or

M3APPO) then the server replies with ERRC, indicating that indeed the ongoing

EDHOC exchange session has been terminated.

OSCORE Context. In state 2 both peers have derived the OSCORE context and

are able to exchange OSCORE-protected messages. This OSCORE context will, typ-

ically, remain alive unless a new EDHOC exchange is completed and a new OS-

CORE context will be derived. The EDHOC-Fuzzer starts a new EDHOC exchange

and sends M1 and receives M2, while the model transitions to state 3. The EDHOC-

Fuzzer now sends an APPO and receives back an APPO as response; this OSCORE

context is the same as before, because the current EDHOC exchange has not fin-

ished. If the EDHOC-Fuzzer sends ERRE, the server does not reply and the model

transitions to state 4. Again in state 4, the APPO exchanges refer to the same OS-

CORE context as before. If, in state 4, the EDHOC-Fuzzer derives a new OSCORE

context (overwriting the previous active one) after M3 or before M3APPO and sends

either of M3 or M3APPO to the server, who has not derived this new OSCORE con-

text, then the server would reply with ERRC. Meanwhile the EDHOC-Fuzzer has

overwritten its previously active OSCORE context and any further APPO sent, re-

sults in a ERRC, which means that the model has transitioned to state 0.

Note on the Mapper. The previous paragraph describes the transition from state

4 to state 0. This is an instance, where the Mapper’s behavior inevitably affects

the learned model. Specifically its behavior is to derive a new OSCORE context

immediately after an EDHOC message_3 has been processed. Had the Mapper not

overwritten its previous OSCORE context, then it is possible that this transition
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would be a self-loop in state 4. However, if the transition from state 4 to state 0 had

the normal server outputs, EMPC and M3APPO respectively, then this would mean

that the server had not terminated its session.

Transition from state 2 to state 0. One interesting behavior of the server is the

transition from state 2 to state 0. State 2 is the point where a successful EDHOC

exchange has been completed and both peers have derived an OSCORE context,

with which they may have already exchanged messages. If the EDHOC-Fuzzer now

sends an ERRE, the server does not reply anything back. Interestingly, the server

processes this ERRE, replies nothing but deletes the derived OSCORE context, which

is shown from the ERRC replies to the APPO in state 0. The EDHOC-Fuzzer’s ERRE

contains no other specific information to the previous session, than the prepended

connection identifier, which makes the server terminate the encrypted connection

between the two peers.
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0

 M2 / ERRᴄ
 M3 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / APPᴄ
 APPᴏ / ERRᴄ
 EMPᴄ / ERRᴄ
 ERRᴇ / ∅
 M3APPᴏ / ERRᴄ     

1

 M1 / M2     
 M2 / ERRᴇ
 M4 / ERRᴇ
 ERRᴇ / ∅     

 M1 / M2
 APPᴄ / APPᴄ
 APPᴏ / ERRᴄ
 EMPᴄ / ERRᴄ     

2

 M3 / EMPᴄ
 M3APPᴏ / APPᴏ     

 ERRᴇ / ∅     

 M2 / ERRᴄ
 M3 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ
 M3APPᴏ / ∅     

3

 M1 / M2      M3 / EMPᴄ
 M3APPᴏ / APPᴏ     

 M1 / M2
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ     

4

 M2 / ERRᴇ
 M4 / ERRᴇ
 ERRᴇ / ∅     

 M3 / ERRᴄ
 M3APPᴏ / ERRᴄ     

 M1 / M2     

 M2 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ
 ERRᴇ / ∅     

Figure 5.5: The learned model of the default RISE server.
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5.2.4 Patched Server

Utilizing the additional functionality of the patch, the RISE server’s model was

learned when the EDHOC exchange had message_4 enabled and after the exchange

OSCORE messages were also sent. Note that the patch did not alter the logic incor-

porated in the server. The learned state machine model of the patched server is

shown in Fig. 5.6.

Resemblance to the Default Server Learned Model. This model is similar to

the one in the default case, except that the EDHOC exchange is completed after the

server sends M4 in response to the EDHOC-Fuzzer’s M3 and now the server does

not accept M3APPO. All the other transitions are the same.

0

 M2 / ERRᴄ
 M3 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / APPᴄ
 APPᴏ / ERRᴄ
 EMPᴄ / ERRᴄ
 ERRᴇ / ∅
 M3APPᴏ / ERRᴄ     

1

 M1 / M2     

 M2 / ERRᴇ
 M4 / ERRᴇ
 ERRᴇ / ∅
 M3APPᴏ / ERRᴇ     

 M1 / M2
 APPᴄ / APPᴄ
 APPᴏ / ERRᴄ
 EMPᴄ / ERRᴄ     

2

 M3 / M4     

 ERRᴇ / ∅     

 M2 / ERRᴄ
 M3 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ
 M3APPᴏ / ∅     

3

 M1 / M2     

 M3APPᴏ / ERRᴇ     

 M3 / M4     

 M1 / M2
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ     

4

 M2 / ERRᴇ
 M4 / ERRᴇ
 ERRᴇ / ∅     

 M3 / ERRᴄ
 M3APPᴏ / ERRᴄ     

 M1 / M2     

 M2 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ
 ERRᴇ / ∅     

Figure 5.6: The learned model of the patched RISE server.
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5.3 SIFIS-HOME

The project is available at https://github.com/sifis-home/wp3-solutions.

The commit hash 9956c8cf9a6f8cb3ab09e48842ceafeb9d2a790e identifies the ver-

sion. The directory edhoc-applications contains the client and server implemen-

tations.

A patch has been applied to the clients, because they were interactive in nature

and were waiting for user input. The patch disabled this interaction and made the

clients send one OSCORE message after the EDHOC exchange.

This project is being developed by the same people as the previous RISE project. For

this reason the EDHOC logic is the same and some learned models are very similar.

5.3.1 Default Client Phases 1, 2

The learned state machinemodel of the default clients of phases 1 and 2 are identical

and are shown in Fig. 5.7.

EDHOC Exchange. The EDHOC-Fuzzer, which acts as a server, waits for the ini-

tial M1, sends M2 and receives M3. The client’s model transitions to state 2. The

EDHOC-Fuzzer’s now sends either APPC or EMPC. The EDHOC exchange is com-

pleted, both peers have derived an OSCORE context and the client replies to the

EDHOC-Fuzzer with an APPO. The model transitions to state 3, in which the client

waits for the EDHOC-Fuzzer’s response to their APPO. When they receive it they

reply nothing back (annotated with ∅) and the model transitions to state 4.

Output na in State 4. When the model transitions to state 4, the EDHOC-Fuzzer

is unable to send any message. This happens, because under the hood the client

sends CoAP requests to which the EDHOC-Fuzzer, acting as a server, replies with

CoAP responses. The last output that the EDHOC-Fuzzer received, according to the

transition from state 3 to state 4, is∅, which means that no new client’s request has

been received, thus the EDHOC-Fuzzer is unable to respond and deems all further

output messages as na. This is why this type of transitions are not related to the

SUL’s behavior, but they are caused by the EDHOC-Fuzzer and are reflected in the

learned models.

https://github.com/sifis-home/wp3-solutions
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0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 ERRᴇ / ∅     

 APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

3

 APPᴄ / APPᴏ
 EMPᴄ / APPᴏ     

 M3APPᴏ / ɴᴀ     

4

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 M1 / ɴᴀ
 M2 / ɴᴀ
 M3 / ɴᴀ
 M4 / ɴᴀ
 APPᴄ / ɴᴀ
 APPᴏ / ɴᴀ
 EMPᴄ / ɴᴀ
 ERRᴇ / ɴᴀ
 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Figure 5.7: The learned model of the default SIFIS-HOME clients for

phases 1 and 2.
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5.3.2 Default Client Phases 3, 4

The learned state machinemodel of the default clients of phases 3 and 4 are identical

and are shown in Fig. 5.8.

EDHOCExchange. The EDHOC-Fuzzer, which acts as a server, waits for the initial

M1 and then sends M2 to which the client replies with M3APPO. The model tran-

sitions to state 2. The EDHOC exchange is completed and both peers have derived

an OSCORE context. The client has already sent an OSCORE message (combined

with the M3APPO) and waits for the EDHOC-Fuzzer’s reply to which it does not

respond. The model transitions to state 1 and the client process terminates.

0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3APPᴏ     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / ∅
 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Figure 5.8: The learned model of the default SIFIS-HOME clients for

phases 3 and 4.
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5.3.3 Default Server Phases 1, 2, 3, 4

The learned state machine model of the default server implementations of phases

1, 2, 3 and 4 are identical and are shown in Fig. 5.9.

Resemblance to the RISE Default Server LearnedModel. This model is similar

to the one of the RISE default server in Fig. 5.5, except that the server’s responses

to a APPC is ERRC, which shows that the server’s resource now rejects an incoming

request if it is not OSCORE protected. All the other transitions are the same.

0

 M2 / ERRᴄ
 M3 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / ERRᴄ
 APPᴏ / ERRᴄ
 EMPᴄ / ERRᴄ
 ERRᴇ / ∅
 M3APPᴏ / ERRᴄ     

1

 M1 / M2     
 M2 / ERRᴇ
 M4 / ERRᴇ
 ERRᴇ / ∅     

 M1 / M2
 APPᴄ / ERRᴄ
 APPᴏ / ERRᴄ
 EMPᴄ / ERRᴄ     

2

 M3 / EMPᴄ
 M3APPᴏ / APPᴏ     

 ERRᴇ / ∅     

 M2 / ERRᴄ
 M3 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / ERRᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ
 M3APPᴏ / ∅     

3

 M1 / M2      M3 / EMPᴄ
 M3APPᴏ / APPᴏ     

 M1 / M2
 APPᴄ / ERRᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ     

4

 M2 / ERRᴇ
 M4 / ERRᴇ
 ERRᴇ / ∅     

 M3 / ERRᴄ
 M3APPᴏ / ERRᴄ     

 M1 / M2     

 M2 / ERRᴄ
 M4 / ERRᴄ
 APPᴄ / ERRᴄ
 APPᴏ / APPᴏ
 EMPᴄ / ERRᴄ
 ERRᴇ / ∅     

Figure 5.9: The learned model of the default SIFIS-HOME servers for

phases 1,2, 3 and 4.
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5.4 uOSCORE-uEDHOC

The project is available at https://github.com/eriptic/uoscore-uedhoc.

The commit hash fbaa96caa1a2028d369c70e24a173caa60a0ce15 identifies the ver-

sion. The directory samples contains the client and server implementations.

In this project the prepended connection identifiers are not used.

5.4.1 Default Client EDHOC

The learned state machine model of the default client EDHOC is shown in Fig. 5.10.

EDHOCExchange. The EDHOC-Fuzzer, which acts as a server, waits for the initial

M1 from the client. Then sends M2 to the client and receives back M3. The model

transitions from state 0 to state 1. This concludes the exchange for both peers. In

this model there are only two states, because the client does not wait for a response

to the M3. In other words, the client sends M3 and terminates.

0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M2 / M3
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 ∅ / M1     

Figure 5.10: The learned model of the default uOSCORE-uEDHOC

EDHOC client.

https://github.com/eriptic/uoscore-uedhoc
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5.4.2 Default Client EDHOC and OSCORE

The learned state machine model of the default client EDHOC and OSCORE is

shown in Fig. 5.11.

EDHOCExchange. The EDHOC-Fuzzer, which acts as a server, waits for the initial

M1 from the client. Then sends M2 to the client and receives back M3. The model

transitions from state 0 to state 2. This concludes the exchange for both peers, who

have also derived an OSCORE context.

State 2 and State 3 Loop. In state 2 both peers have derived an OSCORE context.

Regardless of the EDHOC-Fuzzer’s reply to client’s M3, the client responds with

APPO and the model transitions to state 3. Then regardless of the EDHOC-Fuzzer’s

reply, the client responds with ×. The transitions from state 2 to state 3 and vice

versa, indicates that the client is executing an infinite loop.

Output ×. The transition from state 3 to state 2 has an output message of ×. This

happens, because the client makes a CoAP request to an EDHOC-Fuzzer’s unavail-

able resource, which makes the EDHOC-Fuzzer reject that request. The rejection,

for any reason, of a client’s request is deemed as an × message.

0  APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

1

 M1 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

2

 M2 / M3     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 APPᴏ / ɴᴀ
 M3APPᴏ / ɴᴀ     

3

 M1 / APPᴏ
 M2 / APPᴏ
 M3 / APPᴏ
 M4 / APPᴏ
 APPᴄ / APPᴏ
 EMPᴄ / APPᴏ
 ERRᴇ / APPᴏ     

 M1 / ⨯
 M2 / ⨯
 M3 / ⨯
 M4 / ⨯
 APPᴄ / ⨯
 APPᴏ / ⨯
 EMPᴄ / ⨯
 ERRᴇ / ⨯     

 M3APPᴏ / ɴᴀ     

 ∅ / M1     

Figure 5.11: The learned model of the default uOSCORE-uEDHOC

EDHOC and OSCORE client.
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5.4.3 Default Server EDHOC

The learned state machine model of the default server EDHOC is shown in Fig. 5.12.

EDHOCExchange. The EDHOC-Fuzzer, which acts as a client, sends the initialM1

and receives M2 from the server and the model transitions to state 1. The EDHOC-

Fuzzer, now, sends either M3 or M3APPO and the server does not reply anything,

finishing the current EDHOC exchange.

Problem with M3APPO. Since this server is used only for the EDHOC protocol,

without deriving anyOSCORE context, a combinedmessage should not be accepted.

However, this is not the case for this server, which accepts the message, without re-

plying anything back. Note that M3APPO does not have any prepended connection

identifier and this server generally does not make use of them, so it is possible that

the server processes only the EDHOC message_3 part of the M3APPO and com-

pletes the protocol. This behavior raises the question of whether or not the APPO

part of the message is deliberately not processed by the server or is unintentionally

skipped without knowing its presence.

0

1

 M1 / M2     

2

 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅
 M3APPᴏ / ∅     

 M3 / ∅
 M3APPᴏ / ∅     

 M1 / ∅
 M2 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

Figure 5.12: The learned model of the default uOSCORE-uEDHOC

EDHOC server.
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5.4.4 Default Server EDHOC and OSCORE

The learned state machine model of the default server EDHOC and OSCORE is

shown in Fig. 5.13.

EDHOC Exchange. The EDHOC-Fuzzer, which acts as a client, sends the initial

M1, receives M2 and the model transitions to state 1. If the EDHOC-Fuzzer sends

M3 gets a MSGC as response and if it sends M3APPO the server does not reply with

anything and the model transitions to state 3, completing the EDHOC exchange.

ApplicationMessages. In state 3, both peers have derived anOSCORE context and

can exchange encrypted messages (APPO). The server also accepts non encrypted

messages (APPC). To any other EDHOC-Fuzzer’s messages, the server responds

with a MSGC. Actually this MSGC is the same as the APPC, but this instance makes

apparent the difficulty of the Mapper to identify these two messages, discussed in

Chapter 4.

Termination. In state 3, if the EDHOC-Fuzzer sends an M3APPO then the server

does not reply back (∅) and it terminates afterwards. It is possible that the size of

the M3APPO makes the server terminate unsuccessfully or crash due to an error.

0

1

 M1 / M2     

2

 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅
 M3APPᴏ / ∅     

 M1 / ∅
 M2 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅     

3

 M3 / MSGᴄ
 M3APPᴏ / ∅     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M3APPᴏ / ∅     

 M1 / MSGᴄ
 M2 / MSGᴄ
 M3 / MSGᴄ
 M4 / MSGᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / MSGᴄ
 ERRᴇ / MSGᴄ     

Figure 5.13: The learned model of the default uOSCORE-uEDHOC

EDHOC and OSCORE server.
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5.5 Automated Bug Detection

Even if those learned models contain a small number of states and transitions, au-

tomating the bug detection is equally important. Towards this goal, the tool SM-

BugFinder will be used [Fit+23; FB+22].

This tool implements a fully automatic black-box technique for detecting state ma-

chine bugs in implementations of stateful network protocols. This technique needs

to be supplied with an (approximate) model of the implementation and a catalogue

of the protocol’s state machine bugs (or bug patterns) in the form of DFAs.

The supplied learned model is the one that the EDHOC-Fuzzer produces prior to

any visual enhancement like transition merging and name shortening. The sup-

plied bug patterns are DFAs augmented with some specific symbols recognized by

the tool. SMBugFinder turns the supplied learned model, which is a MealyMachine,

into a DFA and for each bug pattern, represented as a DFA with special symbols,

it creates a new complete DFA after the necessary modifications imposed by these

symbols. Then SMBugFinder uses DFA intersection on the two DFAs (one of the

learned model and the new one of the bug pattern) in order to search for the pres-

ence of the bug pattern in the learned model.

The syntax of the following bug patterns is not the one that the tool uses, there

is some correspondence however. This is done so as to emphasize on the under-

standing of the DFAs in a higher-level and for the same reason the names of the

messages are in their short form. The special symbol U in a transition from a state

s to another state resembles all the available messages that are not in an outgoing

transition of the state s. In addition, there are used some superscripts I, R when it

is necessary to disambiguate whether the message comes from the Initiator or the

Responder respectively.
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5.5.1 Bug Patterns

Client Initiator keeps session alive after sending EDHOC error message.

This DFA can be applied to a client Initiator and captures the bug that a client keeps

its EDHOC session alive after sending an EDHOC error message. It is shown in

Fig. 5.14.

The self-loop with the transition U in the start state, skips over all transitions until

an Initiator’s (outgoing) ERRE is found, which is shownwith the I superscript. Then
the transition U refers to any input symbol being the response from the other peer

to the ERRE. The client should have terminated the session, but if the client’s output

is other than ∅, ⊥ or ? then this is a bug, which means that the client responds in

the same session.

bug

start  U

snt_error

 ERRᴇᴵ

rcv_any

 U

 U  - { ∅, ⊥, ? }

Figure 5.14: Bug pattern that captures a client Initiator, when it

keeps the session alive after sending an EDHOC error message.
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Server exchanges OSCORE messages and is forced to terminate. It is usual

from a server (regardless of being EDHOC Initiator or Responder), when a suc-

cessful EDHOC exchange has been completed and an OSCORE context has been

derived, that it remains active and replies to further OSCORE requests. It is quite

unusual for a server to terminate after an unrelated input has been received, unless

some type of crash has occured. This bug intends to capture the DFA in Fig. 5.15.

In the DFA all transitions (if any) are skipped until an input APPO is received by

the server, to which it replies back with an APPO. Then if any input that the server

receives causes it (after a series of transitions) to terminate, is captured by this DFA.

bug

start  U

rcv_oapp

 APPᴏ

snt_oapp

 APPᴏ

rcv_any

 U

 ⊥

 U

Figure 5.15: Bug pattern that captures a server Initiator or Respon-

der, when after anOSCORE exchange some sequence of inputs causes

it to terminate.
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Server’s OSCORE resource responds to plaintext messages. Usually a server

(regardless of being EDHOC Initiator or Responder) has some CoAP resources that

are OSCORE protected, meaning that only an OSCORE protected message gets pro-

cessed, otherwise an error message is returned. However, some implementations

may not return an error message, but treat the received message in any other way.

The DFA shown in Fig. 5.16, captures the behavior of a server that returns some

response other than error.

In the DFA all transitions (if any) are skipped until an input APPC to the imple-

mentation is found. This APPC is sent to a specified resource to which OSCORE

messages are also sent. Then if the server’s output is something other than error

message (or other special output), the desired bug is found.

bug

start  U

rcv_coap_app

 APPᴄ

 U - { ERRᴇ, ERRᴄ, ∅, ⊥, ? }

Figure 5.16: Bug pattern that captures a server Initiator or Respon-

der, when its resource intended for OSCORE messages replies also to

plaintext messages.
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Initiator without the required message_4 sends OSCORE message. This pat-

tern can be applied to models, where the SUL is an EDHOC Initiator, a message_4

is required during EDHOC and an OSCORE message is exchanged afterwards from

the SUL. This OSCORE message is used to signal that the EDHOC exchange has

been completed and an OSCORE context has been derived. The DFA is shown in

Fig. 5.17.

In the DFA all transitions (if any) are skipped until an input M2 to the Initiator

is found. The Initiator then responds with M3. Afterwards, the DFA captures the

behavior of the Initiator thatwithout receiving the requiredM4, it manages to derive

anOSCORE context and send anAPPO. Essentially, the Initiator ignores the fact that

no M4 is received and completes successfully the EDHOC exchange.

start  U

rcv_m2

 M2

bug

snt_m3

 M3

 APPᴏᴵ

 U - { M4 }

Figure 5.17: Bug pattern that captures an EDHOC Initiator, when

it completes the exchange without the required message_4, derives

OSCORE context and sends back an OSCORE message.
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Receiving EDHOC error message harms the derived OSCORE context. This

pattern can be applied to both EDHOC Initiator and Respondermodels and is shown

in Fig. 5.18.

In the DFA all transitions (if any) are skipped until the SUL receives an input APPO,

and replies back with an APPO. This means that an EDHOC exchange has been

successfully completed and OSCORE messages are exchanged. If the SUL receives

an ERRE, normally this should not cause any harm to the previously established

OSCORE context, which means that if the SUL receives an APPO it should respond

to it. However the bug is found, when the response to the received APPO is other

than an APPO.

bug

start  U

rcv_oapp

 APPᴏ

snt_oapp

 APPᴏ

rcv_eerr

 ERRᴇ

snt_eerr_resp

 U

rcv_2nd_oapp

 APPᴏ

 U - { APPᴏ }

Figure 5.18: Bug pattern that captures an SUL, when receiving an

EDHOC error message harms the active OSCORE context.



85

Chapter 6

Conclusion

This thesis begins with an overview of the necessary theoretical background. Af-

terwards, follow the details regarding the EDHOC-Fuzzer, which is the main contri-

bution of this thesis. These details mainly concern the missing pieces that complete

a tool capable of performing protocol state fuzzing on EDHOC implementations.

Next, the ProtocolState-Fuzzer’s implementation details and internal composition

are described. Finally, the experiments that have been conducted in several imple-

mentations are presented. These consist of the learned models that EDHOC-Fuzzer

was able to generate alongside with a thorough analysis of those models. Addition-

ally, a subset of defined bug patterns has been introduced that can complement the

visual inspection of the models by automating the search of certain classes of bugs

in the learned models.

Although, in average the learned models consist of few states and transitions, it is

very interesting that a variety of behaviors are observed. This naturally stems from

the fact that different groups of people take certain design decision and develop

their implementations differently. The practical challenge of such tools as EDHOC-

Fuzzer is the ability to successfully interact with many implementations and not

be limited to certain ones. Moreover, the fact that the learning is successful and

the analysis of the learned models can uncover well-hidden edge cases and logical

flaws, indicates the importance of these tools, such as EDHOC-Fuzzer, especially

for the people that are tasked with implementing those protocols.

6.1 Future Work

Regarding EDHOC-Fuzzer, there are several options in need of exploration. The

first one is quite obvious and concerns the continuous improvement of the tool and

support of other implementations as they will start to emerge. This type of compat-

ibility testing with new implementations not only would increase the preciseness

and robustness of the tool itself, but also would improve the chances of being used

by others as an effective tool for their previously unseen implementation. The sec-

ond option that could be explored is the addition of certain concrete details in input

and output symbols. These could provide better insights in the observed behavior of

the implementations. A third option is to extend the capabilities of EDHOC-Fuzzer

towards fuzzing in general, which can uncover certain classes of bugs that protocol

state fuzzing is unable to do so.
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Regarding ProtocolState-Fuzzer, a viable future direction would be to release it as

a standalone tool that will act as a framework for many different protocol state

fuzzers. This would reduce the implementation burden of a large part of the learning

setup, while offering a large degree of extensibility and customization. Another

possible, yet more radical, direction would be the model learning to be performed

also by other methods, such as passive learning or other proposed techniques that

would need their own learning setup. However, it is debatable if these features

would fit well in ProtocolState-Fuzzer or they would be better offered in their own

standalone tool.
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