
Εθνικο Μετσοβιο Πολυτεχνειο
Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τοµεας Τεχνολογιας Πληροφορικης Και Υπολογιστων

Κρυπτογραφία Ελλειπτικών Καµπυλών

∆ιπλωµατικη Εργασια
του

ΑΝ∆ΡΕΑ Σ. ΕΥΑΓΓΕΛΑΤΟΥ

Επιβλέπουσα: Σοφία Λαµπροπούλου
Καθηγήτρια Ε.Μ.Π

Αθήνα, Ιούλιος 2023





Εθνικο Μετσοβιο Πολυτεχνειο

Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τοµεας Τεχνολογιας Πληροφορικης Και Υπολογιστων

Κρυπτογραφία Ελλειπτικών Καµπυλών

∆ιπλωµατικη Εργασια
του

ΑΝ∆ΡΕΑ Σ. ΕΥΑΓΓΕΛΑΤΟΥ

Επιβλέπουσα: Σοφία Λαµπροπούλου
Καθηγήτρια Ε.Μ.Π

Εγκρίθηκε από την τριµελή εξεταστική επιτροπή την 11η Ιουλίου 2023.

(Υπογραφή) (Υπογραφή) (Υπογραφή)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
Σοφία Λαµπροπούλου Αριστείδης Κοντογεώργης Αριστείδης Παγουρτζής
Καθηγήτρια Ε.Μ.Π Καθηγητής Ε.Κ.Π.Α. Καθηγητής Ε.Μ.Π.

Αθήνα, Ιούλιος 2023





Εθνικο Μετσοβιο Πολυτεχνειο

Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τοµεας Τεχνολογιας Πληροφορικης Και Υπολογιστων

Copyright © – All rights reserved. Με την επιφύλαξη παντός δικαιώµατος.
Ανδρέας Ευαγγελάτος, 2023.

Απαγορεύεται η αντιγραφή, αποθήκευση και διανοµή της παρούσας εργασίας, εξ ολο-
κλήρου ή τµήµατος αυτής, για εµπορικό σκοπό. Επιτρέπεται η ανατύπωση, αποθήκευση
και διανοµή για σκοπό µη κερδοσκοπικό, εκπαιδευτικής ή ερευνητικής ϕύσης, υπό την
προϋπόθεση να αναφέρεται η πηγή προέλευσης και να διατηρείται το παρόν µήνυµα.

Το περιεχόµενο αυτής της εργασίας δεν απηχεί απαραίτητα τις απόψεις του Τµήµατος, του
Επιβλέποντα, ή της επιτροπής που την ενέκρινε.

∆ΗΛΩΣΗ ΜΗ ΛΟΓΟΚΛΟΠΗΣ ΚΑΙ ΑΝΑΛΗΨΗΣ ΠΡΟΣΩΠΙΚΗΣ ΕΥΘΥΝΗΣ

Με πλήρη επίγνωση των συνεπειών του νόµου περί πνευµατικών δικαιωµάτων, δηλώνω
ενυπογράφως ότι είµαι αποκλειστικός συγγραφέας της παρούσας Πτυχιακής Εργασίας, για
την ολοκλήρωση της οποίας κάθε ϐοήθεια είναι πλήρως αναγνωρισµένη και αναφέρεται
λεπτοµερώς στην εργασία αυτή. ΄Εχω αναφέρει πλήρως και µε σαφείς αναφορές, όλες τις
πηγές χρήσης δεδοµένων, απόψεων, ϑέσεων και προτάσεων, ιδεών και λεκτικών αναφορών,
είτε κατά κυριολεξία είτε ϐάσει επιστηµονικής παράφρασης. Αναλαµβάνω την προσωπική
και ατοµική ευθύνη ότι σε περίπτωση αποτυχίας στην υλοποίηση των ανωτέρω δηλωθέντων
στοιχείων, είµαι υπόλογος έναντι λογοκλοπής, γεγονός που σηµαίνει αποτυχία στην Πτυ-
χιακή µου Εργασία και κατά συνέπεια αποτυχία απόκτησης του Τίτλου Σπουδών, πέραν
των λοιπών συνεπειών του νόµου περί πνευµατικών δικαιωµάτων. ∆ηλώνω, συνεπώς, ότι
αυτή η Πτυχιακή Εργασία προετοιµάστηκε και ολοκληρώθηκε από εµένα προσωπικά και
αποκλειστικά και ότι, αναλαµβάνω πλήρως όλες τις συνέπειες του νόµου στην περίπτωση
κατά την οποία αποδειχθεί, διαχρονικά, ότι η εργασία αυτή ή τµήµα της δεν µου ανήκει
διότι είναι προϊόν λογοκλοπής άλλης πνευµατικής ιδιοκτησίας.

(Υπογραφή)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . .
Ανδρέας Ευαγγελάτος
∆ιπλωµατούχος
Ηλεκτρολόγος Μηχανικός
και Μηχανικός
Υπολογιστών Ε.Μ.Π.





Περίληψη

Η ανάπτυξη των τηλεπικοινωνιών έφερε την ανάγκη για κρυπτογραφηµένη επικοινωνία
µεταξύ των χρηστών χωρίς την απαίτηση µίας προγενέστερης επικοινωνίας αυτών. Τα α-
σύµµετρα κρυπτοσυστήµατα ή κρυπτοσυστήµατα δηµοσίου κλειδιού ικανοποιούν αυτήν την
απαίτηση, όµως για να υλοποιηθούν ϑέτουν ισχυρούς περιορισµούς ως προς την απόδο-
ση και την ασφάλεια. Κρυπτοσυστήµατα µε τις κατάλληλες ιδιότητες προκύπτουν από την
µελέτη των αλγεβρικών δοµών ορισµένων επίπεδων καµπυλών, των ελλειπτικών καµπυλών.
Συγκεκριµένα, τα σηµεία µίας ελλειπτικής καµπύλης έχουν αλγεβρική δοµή οµάδας και
τα κρυπτογραφικά συστήµατα, για να πετύχουν τους στόχους τους, εκµεταλλεύονται την
ευκολία κάποιων υπολογισµών σε αυτή την δοµή αλλά και την δυσκολία άλλων.

Στην παρούσα διπλωµατική εργασία εξετάζεται η ϑεωρία των ελλειπτικών καµπυλών από
υπολογιστική σκοπιά και παρουσιάζονται οι εφαρµογές σε σύγχρονα κρυπτογραφικά συ-
στήµατα και αποδοτικούς αλγορίθµους. Αρχικά, ορίζεται η κατηγορία των επίπεδων καµπυ-
λών που αποτελούν ελλειπτικές καµπύλες και παρουσιάζεται η πράξη οµάδας των σηµείων
αυτών. Για εφαρµογές, είναι απαραίτητο οι υπολογισµοί σε αυτή την οµάδα να γίνονται
όσο το δυνατόν γρηγορότερα και στην συνέχεια εξετάζονται τεχνικές που επιτυγχάνουν ε-
πιτάχυνση των υπολογισµών. Ακολουθεί µία εισαγωγή στους µορφισµούς των ελλειπτικών
καµπυλών, που αποτελούν το κλειδί για την ταξινόµηση της οµάδας αλλά και έναν αποδοτικό
αλγόριθµο για τον προσδιορισµό του πλήθος των σηµείων αυτής, όταν τα σηµεία της έχουν
συντεταγµένες σε κάποιο πεπερασµένο σώµα.

Η ασφάλεια κρυπτοσυστηµάτων που κάνουν χρήση της οµάδας µίας ελλειπτικής κα-
µπύλης ϐασίζεται στην δυσκολία κάποιων υπολογισµών σε αυτή, µε πρωταγωνιστή το πρόβλη-
µα του διακριτού λογαρίθµου. Εξετάζονται αλγόριθµοι που επιλύουν το πρόβληµα και ε-
ϕαρµόζονται σε οµάδες ελλειπτικών καµπυλών, καθώς επίσης και αλγόριθµος που δεν εφαρ-
µόζεται σε αυτές αλλά, όντας ταχύτερος, καθιστά λιγότερο κατάλληλες άλλες οµάδες πάνω
στις οποίες ϑα µπορούσαν να στηριχθούν αντίστοιχα κρυπτογραφικά συστήµατα. Επιπλέον,
παρουσιάζονται κρυπτογραφικά συστήµατα ελλειπτικών καµπυλών που χρησιµοποιούνται
συνεχώς στις δικτυακές επικοινωνίες, καθώς και παρεµφερή προβλήµατα στα οποία αυτά
στηρίζουν την ασφάλεια τους. Η εργασία ολοκληρώνεται µε µία ακόµα σηµαντική εφαρ-
µογή, έναν αποδοτικό αλγόριθµο για την παραγοντοποίηση ακεραίων, που στηρίζεται στις
ιδιότητες των οµάδων ελλειπτικών καµπυλών.

Λέξεις Κλειδιά

Ελλειπτικές Καµπύλες, Επίπεδες Προβολικές Καµπύλες, Isogenies, Θεώρηµα του Hasse,
Αλγόριθµος του Schoof, ∆ιακριτός Λογάριθµος, ECIES, ECDSA, Lenstra ECM
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Abstract

The development of telecommunications brought the need for encrypted communi-
cation between users without the requirement of prior communication between them.
Asymmetric cryptosystems or public key cryptosystems satisfy this requirement, but in
order to be implemented they impose strong performance and security constraints. Cry-
ptosystems with the appropriate properties are obtained by studying the algebraic stru-
cture of certain plane curves, the elliptic curves. In particular, the points of an elliptic
curve form a group and cryptographic systems, in order to achieve their goals, exploit the
ease of some computations on this structure and the difficulty of others.

In this thesis, the theory of elliptic curves is examined from a computational point
of view and applications to modern cryptographic systems and efficient algorithms are
presented. Firstly, the class of plane curves that constitute elliptic curves is defined and
the group operation on the points of an elliptic curve is presented. For applications,
it is necessary that computations on this group be as fast as possible, and techniques
that achieve speedup are then considered. This is followed by an introduction to the
morphisms of elliptic curves, which are the key to the classification of the group and an
efficient algorithm for determining the number of points in this group, when the points
have coordinates in a finite field.

The security of cryptosystems that make use of the group of an elliptic curve is based
on the difficulty of some computations on it, the main one being the discrete logarithm
problem. Algorithms that solve this problem and are applied to elliptic curve groups
are considered, as well as an algorithm that does not apply to them but, being faster,
makes other groups on which similar cryptographic systems could be based less suitable.
In addition, elliptic curve cryptographic systems that are constantly used in network
communications are presented, as well as similar problems on which they base their
security. The thesis concludes with another important application, an efficient algorithm
for integer factorization based on the properties of elliptic curve groups.

Keywords

Elliptic Curves, Plane Projective Curves, Isogenies, Hasse’s Theorem, Schoof’s Algori-
thm, Discrete Logarithm, ECIES, ECDSA, Lenstra ECM
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Κεφάλαιο 1

Εισαγωγή

∆ιοφαντικές Εξισώσεις και Ελλειπτικές Καµπύλες

Οι λύσεις πολυωνυµικών εξισώσεων µε ϱητούς συντελεστές στους ακεραίους ή τους ϱη-
τούς αριθµούς προβληµάτισε από την αρχαιότητα τους µαθηµατικούς και απαρτίζει έναν
ολόκληρο κλάδο των µαθηµατικών που ονοµάζεται ∆ιοφαντικές εξισώσεις. Ο κλάδος ονο-
µάζεται έτσι από τον ∆ιόφαντο από την Αλεξάνδρεια (περίπου 210-290 π.χ.) ο οποίος στο
έργο του, «Αριθµητικά» όρισε και µελέτησε πολλές τέτοιες εξισώσεις.

Η πιο απλή περίπτωση ∆ιοφαντικής εξίσωσης είναι όταν πρόκειται για µία µόνο µεταβλη-
τή, δηλαδή µία εξίσωση της µορφής:

anx
n + an−1x

n−1 + . . . + a1x + a0 = 0 (1.1)

Οι ϱητές λύσεις σε τέτοιες εξισώσεις προσδιορίζονται πλήρως µε ϐάση το Λήµµα του Gauss.

Λήµµα (Gauss). Αν a
b ∈ Q είναι λύση της εξίσωσης (1.1) τότε a | a0 και b | an.

Προκύπτει από αυτό ένας εύκολος τρόπος για να ϐρεθούν όλες οι ϱητές λύσεις της εξίσω-
σης (1.1), αναζητώντας στους διαιρέτες των a0 και an.

Η αµέσως επόµενη περίπτωση είναι αυτή των γραµµικών ∆ιοφαντικών εξισώσεων µε δύο
µεταβλητές, δηλαδή εξισώσεις της µορφής:

ax + by = c (1.2)

Από τις ιδιότητες του µέγιστου κοινού διαιρέτη είναι γνωστό πως το σύνολο των πολλαπλασίων
του (a, b) είναι ίδιο µε το σύνολο των γραµµικών συνδυασµών των a, b. Αν, λοιπόν, οι a, b δεν
είναι και οι δύο 0 ισχύει πως η εξίσωση (1.2) έχει ακέραιες λύσεις αν και µόνο αν (a, b) | c.
Αν λοιπόν ισχύει µία τέτοια συνθήκη µπορεί να γραφεί ο (a, b) ως (a, b) = ax0 + by0 για
κάποια x0, y0 ∈ Z και c = q(a, b). Μία λύση τότε αποτελεί η (qx0, qy0). Μάλιστα, οι λύσεις
τότε είναι άπειρες και όλες είναι της µορφής x = qx0 + k

b

(a, b)
, y = qy0 − k a

(a, b)
.

Η αναζήτηση των ϱητών λύσεων είναι ακόµα πιο εύκολη.
Η επόµενη περίπτωση είναι αυτή των τετραγωνικών εξισώσεων

ax2 + bxy + cy2 + dx + ey + f = 0 (1.3)
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Κεφάλαιο 1. Εισαγωγή

Σε αυτές τις εξισώσεις αν υπάρχει µία λύση στους ϱητούς τότε υπάρχουν άπειρες. Ο προσ-
διορισµός αυτών έρχεται µε ικανοποιητικό τρόπο από την γεωµετρία. ΄Οταν είναι δεδοµένο
ένα σηµείο O στους ϱητούς και µία ευθεία που διέρχεται από αυτό το σηµείο που δίνεται από
ϱητούς συντελεστές, τότε αυτή τέµνει το γράφηµα της (1.3) σε ένα ακόµη σηµείο το οποίο
είναι σίγουρα ϱητό (έχει συντεταγµένες που δίνονται από ϱητούς αριθµούς). Αυτό γιατί αν
αντικατασταθεί η εξίσωση της ευθείας y = ax + b στην (1.3) για να ϐρεθούν τα σηµεία τοµής
ax2 + bx(ax + b) + c(ax + b)2 + dx + e(ax + b) + f = 0 ϑα προκύψει ένα πολυώνυµο δευ-
τέρου ϐαθµού ως προς το x µε ϱητούς συντελεστές. Παρότι στην γενική περίπτωση µπορεί
αυτό το πολυώνυµο να έχει άρρητες λύσεις, εξαναγκάζοντας την µία λύση να είναι ϱητή ϑα
ισχύει πως και η δεύτερη ϑα είναι στους ϱητούς (το γινόµενο τους ϑα είναι ο σταθερός όρος).
΄Ετσι, µπορεί να γίνει προβολή των ϱητών λύσεων σε µία ευθεία. Επιλέγεται ϱητό σηµείο
της ευθείας Q και σχηµατίζεται η εξίσωση της ευθείας που ϑα έχει ϱητούς συντελεστές που
ενώνει το O και το Q. Το σηµείο P που τέµνει αυτή το γράφηµα της εξίσωσης (1.3) έχει ϱητές
συντεταγµένες.

O

P

Q

Χαρακτηριστικό παράδειγµα αποτελεί η παραµετρικοποίηση των πυθαγόρειων τριάδων
κατ΄ αυτό τον τρόπο. Αναζητούνται λύσεις στους ακεραίους της εξίσωσης

x2 + y2 = z2 (1.4)

ή ισοδύναµα ϱητές λύσεις της (αφού διαγραφούν κοινοί όροι και γίνει η παρατήρηση ότι
πρέπει οι x, z και y, z να είναι πρώτοι µεταξύ τους)

x2 + y2 = 1 (1.5)

Μία λύση αυτής είναι η (−1,0) οπότε χρησιµοποιώντας αυτή µπορούν να εκφραστούν όλες
οι άλλες προβάλοντάς τες στον άξονα των y.
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x2 + y2 = 1

(-1, 0)

y = t(x + 1)

(0, t)
(x, y)

x

y

Επιλέγοντας ϱητό σηµείο (0, t) στον άξονα των y τότε η ευθεία που περνά από τα (−1,0)
και (0, t) είναι η y = t(x+1). Για να ϐρεθούν τα σηµεία τοµής της µε την (1.5) αντικαθίσταται
το y µε το t(x + 1) κι προκύτει x2 + t2(x + 1)2 = 1⇒ x2 + t2(x2 + 2x + 1) = 1⇒ x2(1 + t2) +

2xt2 + (t2−1) = 0⇒ x2 + 2t
t2+1x + t2−1

t2+1 = 0. Είναι γνωστό, όµως, πως η µία λύση της εξίσωσης
είναι η −1 άρα η άλλη είναι η x = − t2−1

t2+1 = 1−t2
t2+1 . Βρίσκεται τότε το y από την εξίσωση της

ευθείας

x =
1 − t2
1 + t2

, y =
2t

1 + t2

Είναι εµφανές πως αν t ∈ Q τότε x, y ∈ Q και αντίστροφα αν είναι δεδοµένο ένα σηµείο µε
ϱητές συντεταγµένες (x, y) τότε η ευθεία που διέρχεται από αυτό και το (−1,0) δίνεται από
ϱητούς συντελεστές και τέµνει τον y′y σε ϱητό σηµείο.

Το επόµενο ϐήµα είναι η εξέταση κυβικών εξισώσεων µε ϱητούς συντελεστές της µορφής:

ax3 + bx2y + cxy2 + dy3 + ex2 + fxy + gy2 + hx + iy + j = 0 (1.6)

Τέτοιες εξισώσεις, υπό κάποιες προϋποθέσεις, περιγράφουν ελλειπτικές καµπύλες. Αυτές
είναι πιο σύνθετες για να µπορούν να προβληθούν οι ϱητές λύσεις σε µία ευθεία, όταν είναι
γνωστό ένα ϱητό σηµείο. Μία ευθεία µε ϱητούς συντελεστές που περνάει από αυτό ϑα
τέµνει εν γένει, το γράφηµα της εξίσωσης (1.6), σε δύο σηµεία τα οποία µπορεί να έχουν
άρρητες συντεταγµένες. Ωστόσο, αν είναι γνωστά δύο σηµεία µε ϱητές συντεταγµένες, τότε
αντικαθιστώντας την εξίσωση της ευθείας που τα ενώνει y = ax + b στην (1.6) ϑα προκύψει
ένα κυβικό πολυώνυµο µε ϱητούς συντελεστές. Αυτό, έχει δύο λύσεις στους ϱητούς και άρα
και η άλλη ϑα είναι στους ϱητούς. Πράγµατι, αν x3 +ax2 +bx + c = (x − x1)(x − x2)(x − x3) =

x3 − (x1 + x2 + x3)x2 + . . . ΄Αρα αφού οι συντελεστές είναι στους ϱητούς και οι δύο ϱίζες είναι
στους ϱητούς, τότε ϑα είναι και η τρίτη. ΄Ετσι, µπορεί να οριστεί µία διµελή πράξη πάνω στο
σύνολο των ϱητών σηµείων.
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Κεφάλαιο 1. Εισαγωγή

P
Q

P ∗ Q

Ενώνονται τα δύο σηµεία µε ϱητές συντεταγµένες µε µία ευθεία που ϑα έχει ϱητούς
συντελεστές. Αντικαθίσταται η ευθεία στην εξίσωση της (1.6) και ϐρίσκεται το τρίτο σηµείο
τοµής της ευθείας και της καµπύλης, το οποίο συµβολίζεται εδώ P ∗ Q, που έχει και αυτό
συντεταγµένες στους ϱητούς. Ακόµα και στην περίπτωση που είναι γνωστό µόνο ένα ϱητό
σηµείο P µπορεί να υπολογιστεί ένα ακόµα, χρησιµοποιώντας την εφαπτοµένη της καµπύλης
στο σηµείο αυτό, υποθέτοντας πως αυτή υπάρχει. Αυτή ϑα τέµνει την καµπύλη σε ένα
επιπλέον σηµείο, αφού αντικαθιστώντας την εξίσωσή της στην (1.6) ϑα προκύψει διπλή ϱίζα
στο σηµείο P και άλλη µία που αναγκαστικά ϑα είναι στους ϱητούς.

P

P ∗ P

Με κάποιες παραλλαγές και µε δεδοµένο ένα ϱητό σηµείο στην καµπύλη µπορεί να
οριστεί, µε αυτό τον τρόπο, µία πράξη ώστε τα ϱητά σηµεία της καµπύλης να αποτελούν
αβελιανή οµάδα. Αυτή η οµάδα µπορεί να οριστεί για µία τέτοια εξίσωση πάνω από αυθαίρετο
σώµα, αφού ο ορισµός της πράξης ϑα δίνεται από ϱητές συναρτήσεις µε συντελεστές πάνω
στο σώµα ορισµού.
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Κρυπτογραφία

Η ανάπτυξη των ηλεκτρονικών τηλεπικοινωνιών έφερε την ανάγκη για ασφαλή και µε
τήρηση της ιδιωτικότητας επικοινωνία µεταξύ των χρηστών. Σε αυτό το πλαίσιο, επήλθε α-
νάπτυξη των κρυπτογραφικών συστηµάτων, που χωρίζονται σε συµµετρικά και ασύµµετρα.
Τα κλασσικά κρυπτοσυστήµατα ϐασίζονται στην συµµετρική κρυπτογράφηση. Κατά αυτήν,
γίνεται χρήση ενός µυστικού κλειδιού που είναι γνωστό µόνο στον αποστολέα και τον πα-
ϱαλήπτη. Χρησιµοποιείται για να µετασχηµατίσει ένα µήνυµα σε κείµενο, από το οποίο
δεν µπορεί κανείς να λάβει πληροφορία, παρά µόνο εάν γνωρίζει το µυστικό κλειδί. ΄Ετσι,
το µετασχηµατισµένο µήνυµα αποστέλλεται σε ένα µη ασφαλές κανάλι και ο παραλήπτης
χρησιµοποιεί το µυστικό κλειδι για να αναπαράξει το αρχικό κείµενο. Τέτοιου είδους συ-
στήµατα για να λειτουργήσουν πρέπει να έχουν έναν τρόπο ώστε να διανέµεται µε ασφάλεια
το µυστικό κλειδί σε αποστολέα και παραλήπτη.

Η ασύµµετρη κρυπτογραφία ή κρυπτογραφία δηµοσίου κλειδιού έρχεται να λύσει το
πρόβληµα της διανοµής των κλειδιών. Επινοήθηκε από τους Diffie και Hellman το 1976
στην δηµοσίευση τους "New Directions In Cryptography" ενώ ήταν οι Rivest, Shamir και
Adleman που έναν χρόνο αργότερα κατασκεύασαν ένα σύστηµα δηµοσίου κλειδιού, το RSA.
Σε ένα σύστηµα δηµοσίου κλειδιού κάθε χρήστης Α έχει ένα Ϲεύγος κλειδιών, ένα δηµόσιο
(public key) και ένα ιδιωτικό (private key). Το δηµόσιο κλειδί είναι γνωστό σε όλους τους
χρήστες ενώ το ιδιωτικό το γνωρίζει µόνο ο Α. Κάθε χρήστης µπορεί να κρυπτογραφήσει
ένα µήνυµα που προορίζεται για τον Α κάνοντας χρήση του δηµοσίου κλειδιού του. Η
αποκρυπτογράφηση του µηνύµατος γίνεται µόνο µε την χρήση του αντίστοιχου ιδιωτικού
κλειδιού (που γνωρίζει ο Α). Με αυτόν τον τρόπο, δεν υπάρχει ανάγκη για ασφαλή διανοµή
κλειδιών. Ωστόσο, προκύπτει το πρόβληµα της διασφάλισης της αντιστοιχίας του καθενός
δηµοσίου κλειδιού µε τον εκάστοτε συγκεκριµένο χρήστη. Για αυτό το πρόβληµα έχουν
προταθεί λύσεις, που επίσης χρησιµοποιούν κρυπτοσυστήµατα δηµοσίου κλειδιού. Τα κρυ-
πτοσυστήµατα δηµοσίου κλειδιού έχουν επιπλέον εφαρµογές, όπως οι ψηφιακές υπογραφές.

Η ασφάλεια της κρυπτογραφίας δηµοσίου κλειδιού ϐασίζεται σε υπολογιστικές υπο-
ϑέσεις, δηλαδή σε υπολογιστικά προβλήµατα για τα οποία δεν υπάρχουν γνωστοί αλγόριθµοι
που να τα λύνουν σε λογικό χρόνο, σε σχέση µε µία παράµετρο ασφάλειας. Για παράδειγ-
µα, το RSA ϐασίζεται στην δυσκολία παραγοντοποίησης µεγάλων ακεραίων (χιλιάδων bits).
Η γνώση της παραγοντοποίησης από τον χρήστη είναι αυτή που του δίνει την δυνατότητα
να αποκρυπτογραφεί µηνύµατα. ΄Αλλα κρυπτοσυστήµατα δηµοσίου κλειδιού ϐασίζονται στο
πρόβληµα του διακριτού λογαρίθµου για αβελιανές οµάδες. Οι ελλειπτικές καµπύλες µπο-
ϱούν να οριστούν πάνω από πεπερασµένα σώµατα και οι λύσεις τους σε αυτά αποτελούν ένα
τέτοιο παράδειγµα. Η χρήση των ελλειπτικών καµπυλών σε ασύµµετρα κρυπτοσυστήµατα
προτάθηκε από τους Neal Koblitz και Victor Miller το 1985 και προσδίδει σε αυτά αρκετά
πλεονεκτήµατα σε σύγκριση µε άλλα ασύµµετρα όπως το RSA. Οι ελλειπτικές καµπύλες
προσφέρουν τελικά µεγαλύτερη ασφάλεια για µικρότερα µεγέθη µυστικών κλειδιών, ταχύτε-
ϱες κρυπτογραφήσεις και αποκρυπτογραφήσεις και απαιτούν λιγότερους υπολογιστικούς
πόρους. Την ίδια ασφάλεια που προσφέρει το RSA, για παράδειγµα, µε παράµετρο α-
σφάλειας 3072 bits προσφέρουν συστήµατα ελλειπτικών καµπυλών µε παράµετρο 256 bits.
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Κεφάλαιο 2

Ορισµός Ελλειπτικής Καµπύλης

Στόχος αυτού του κεφαλαίου είναι η παρουσίαση των προαπαιτούµενων εννοιών για τον
ορισµό και την µελέτη ϐασικών ιδιοτήτων των ελλειπτικών καµπυλών.

2.1 Προβολικός Χώρος και Επίπεδες Καµπύλες

΄Εστω k ένα σώµα και k µία αλγεβρική του ϑήκη. Ορίζεται σε αυτό η σχέση ισοδυναµίας
των πλειάδων (x0, . . . , xn) ∈ kn+1 µε τουλάχιστον ένα xi , 0 που δίνεται από την σχέση

(x0, . . . , xn) ∼ (λx0, . . . , λxn),∀λ ∈ k

Ορισµός 2.1. Ο προβολικός n−χώρος ορίζεται ως το σύνολο των κλάσεων ισοδυναµίας της

σχέσης ισοδυναµίας ∼, δηλαδή είναι το σύνολο

Pn =
{(x0, . . . , xn) ∈ kn+1

: ∃i ∈ {0, ..., n}, xi , 0}
∼ =

k
n+1 \ {(0, . . . ,0)}

∼

΄Ενα προβολικό σηµείο στο Pn είναι k−rational (k−ϱητό) αν περιέχει έναν αντιπρόσωπο µε

(x0, . . . , xn) ∈ kn+1 ή ισοδύναµα είναι µία πλειάδα (x0, . . . , xn) µε xix−1
j ∈ k,∀xj , 0.

Το σύνολο των k-ϱητών προβολικών σηµείων στο Pn συµβολίζεται µε Pn(k).

Συµβολίζεται µε (x0 : . . . : xn) η κλάση ισοδυναµίας της πλειάδας (x0, . . . , xn).

Για n = 2 χρησιµοποιούνται για συντεταγµένες τα x, y, z αντί των x0, x1, x2 και το P2

ονοµάζεται το προβολικό επίπεδο. Το δισδιάστατο οµοπαραλληλικό ή αφινικό επίπεδο
πάνω από το σώµα k ορίζεται ως

A2 = {(x, y) : x, y ∈ k}

Το σύνολο των k−ϱητών σηµείων στο A2 συµβολίζεται µε A2(k) και είναι το σύνολο

A2(k) = {(x, y) ∈ A2 | x, y ∈ k}

Το A2 µπορεί να νοηθεί πως εµπεριέχεται στο P2, αν αντιστοιχθούν τα σηµεία (x, y) ∈ A2 στα
προβολικά σηµεία (x : y : 1) ∈ P2, δηλαδή από την 1 − 1 συνάρτηση (x, y) 7→ (x : y : 1)
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((x1 : y1 : 1) = (x2 : y2 : 1) ⇒ (x1 = λx2) ∧ (y1 = λy2) ∧ (1 = λ1) ⇒ (x1 = x2) ∧ (y1 = y2)).
Στα παρακάτω, ϑα ταυτίζεται το A2 µε τα σηµεία (x : y : 1) του P2 ή ισοδύναµα µε τα σηµεία
(x : y : z), z , 0 ⇒ (x : y : z) = (xz−1 : yz−1 : 1) = (x ′ : y′ : 1). Τα προβολικά σηµεία στο
P2 που δεν ϐρίσκονται στο A2 (δηλαδή έχουν z = 0) σχηµατίζουν την γραµµή στο άπειρο, η
οποία είναι ισοµορφική µε την προβολική γραµµή P1.

Πίνακας 2.1: Τα σηµεία του προβολικού επιπέδου

P2 ←→ A2 ∪ P1

(x : y : z) −→

(
x
z ,

y
z

)
∈ A2, z , 0

(x : y) ∈ P1, z = 0

(x, y,1) ←− (x, y) ∈ A2

(x : y : 0) ←− (x : y) ∈ P1.

Ορισµός 2.2 (Οµογενές πολυώνυµο). ΄Εστω R ένας αντιµεταθετικός δακτύλιος. ΄Ενα πολυ-

ώνυµο f ∈ R[x0, . . . , xn] είναι οµογενές αν κάθε µη µηδενικός όρος του f έχει τον ίδιο ϐαθµό.

Για κάθε µη µηδενικό πολυώνυµο f ∈ R[x0, . . . , xn] συµβολίζεται µε deg f ο µέγιστος
ϐαθµός των µη µηδενικών του όρων. ΄Ενα οµογενές πολυώνυµο ϐαθµού n είναι ένα άθροισµα
από όρους της µορφής ax i00 x

i1
1 · · · x inn όπου

n∑
k=0

ik = n. Επιπλέον, για κάθε µη µηδενικό
πολυώνυµο f ∈ R[x0, . . . , xn−1] υπάρχει οµογενές πολυώνυµο F ∈ R[x0, . . . , xn] τέτοιο ώστε
deg f = degF που ικανοποιεί την

F (x0, . . . , xn−1,1) = f (x0, . . . , xn−1).

Αυτό υπολογίζεται από την

F (x0, . . . , xn) = xdeg f
n f

(
x0
xn
, . . . ,

xn−1
xn

)
,

δηλαδή αντικαθιστώντας κάθε όρο t της f µε txdeg f −deg t
n . Το πολυώνυµο F καλείται η οµο-

γενοποίηση του f και f η µη οµογενής µορφή του F .

Παράδειγµα 2.1. Αν k σώµα και f ∈ k[x, y], µε

f (x, y) = y2 − x3 − Ax − B,

τότε η οµογενοποίηση του f είναι το πολυώνυµο F ∈ k[x, y, z] µε

F (x, y, z) = y2z − x3 − Axz2 − Bz3.

16 ∆ιπλωµατική Εργασία



2.1 Προβολικός Χώρος και Επίπεδες Καµπύλες

Ορισµός 2.3 (Επίπεδη (προβολική) καµπύλη). ΄Εστω k ένα σώµα. Μία επίπεδη (προβο-

λική) καµπύλη (plane (projective) curve) X είναι ένα µη µηδενικό οµογενές πολυώνυ-

µο F ∈ k[x, y, z]. Γράφεται X/k για να δηλωθεί πως η X είναι ορισµένη πάνω στο k και

X : F (x, y, z) = 0.

∆ύο επίπεδες καµπύλες ϑεωρούνται ίδιες αν είναι η µία πολλαπλάσιο της άλλης. δηλαδή αν

X, X ′ είναι τα F, F ′ αντίστοιχα και ∃λ ∈ k, F = λF ′.

Για κάθε επέκταση K/k το σύνολο των K σηµείων ή των K ϱητών σηµείων της X είναι το σύνολο

των σηµείων µηδενισµού της F στο P2(K) :

X (K) := {(x : y : z) ∈ P2(K) |F (x, y, z) = 0}.

Παρατήρηση 1. Επειδή το F στον παραπάνω ορισµό είναι οµογενές ισχύει ότι

F (λx, λy, λz) = λdegFF (x, y, z),∀λ ∈ k∗.

΄Αρα, αν (x1, y1, z1) ∼ (x2, y2, z2) τότε F (x1, y1, z1) = 0⇔ F (x2, y2, z2) = 0. ΄Ενας µηδενισµός
του F στο P2 δεν εξαρτάται από επιλογή αντιπρόσωπου. Εποµένως το σύνολο X (K) είναι
καλά ορισµένο.

Παρατήρηση 2. Για κάθε σηµείο (x : y : z) ∈ X (K) µε z , 0 ισχύει πως

0 =
1

zdegF F (x, y, z) = F
(x
z
,
y

z
,1

)
= f

(x
z
,
y

z

)
όπου f η µη οµογενής µορφή του F . Μπορεί, λοιπόν, να οριστεί η συνάρτηση

φ : {(x : y : z) ∈ X (K) | z , 0} −→ {(x, y) ∈ A2(K) : f (x, y) = 0}

φ(x : y : z) =

(x
z
,
y

z

)
Αυτή η συνάρτηση είναι 1-1 και επί αφού φ(x1 : y1 : z1) = φ(x2 : y2 : z2) ⇒

(
x1
z1
,
y1
z1

)
=(

x2
z2
,
y2
z2

)
⇒

(
x1
z1

:
y1
z1

: 1
)

=

(
x2
z2

:
y2
z2
,1

)
⇒ (x1 : y1 : z1) = (x2 : y2 : z2) και υπάρχουν

x ′, y′, z , 0 τετοια ώστε x =
x ′

z
, y =

y′

z
µε f (x, y) = 0 = f

(
x ′

z
,
y′

z

)
= F

(
x ′

z
,
y′

z
,1

)
=

F (x ′, y′, z). Το πολυωνυµο f τότε λέγεται το αφινικό µέρος του F .

Θα ορίζονται επίπεδες καµπύλες και µε την αφινική εξίσωση g(x, y) = h(x, y) µε
g, h ∈ k[x, y], η οποία ϑα ερµηνεύεται σαν την καµπύλη που ορίζεται από το οµογενές
πολυώνυµο F (x, y, z) := G(x, y, z) − H(x, y, z) όπου F, G,H ∈ k[x, y, z] µε G,H οι οµογενείς
µορφές των g, h αντίστοιχα.

Παράδειγµα 2.2 (Ευθείες στο προβολικό επίπεδο). Μία ευθεία ορισµένη πανω από το σώµα
k δίνεται από το µη µηδενικό πολυώνυµο L = ax + by + cz. Τα k σηµεία της ευθείας είναι
το σύνολο

L(k) = {(x : y : z) ∈ P2(k) |ax + by + cz = 0}.
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Κεφάλαιο 2. Ορισµός Ελλειπτικής Καµπύλης

∆υο διαφορετικές ευθείες τέµνονται σε ένα και µοναδικό σηµείο. Πράγµατι, αν L = ax +

by + cz και L′ = a′x + b′y + c′z τότε για να ϐρεθούν το σηµεία τοµής των δύο ϑεωρείται το
σύστηµα ax + by + cz = 0

a′x + b′y + cz′ = 0
⇔

a b c

a′ b′ c′



x

y

z

 =

00


Αφού οι ευθείες είναι διαφορετικές δεν είναι η µία πολλαπλάσιο της άλλης κι εποµένως, ο
πίνακας συντελεστών A έχει ϐαθµό 2, δηλαδή ρ(A) = 2. ΄Επεται πως η µηδενικότητά του
v(A) = 3 − 2 = 1 και πως ορίζει τότε ένα προβολικό σηµείο (µία κλάση ισοδυναµίας).

Επιπλέον, από δύο διαφορετικά σηµεία διέρχεται µία και µόνο µία ευθεία. ∆ηλαδή αν
(x : y : z), (x ′ : y′ : z′) ∈ P2(k), (x : y : z) , (x ′ : y′ : z′) και ϑεωρείται το σύστηµα

ax + by + cz = 0

ax ′ + by′ + cz′ = 0
⇔

 x y z

x ′ y′ z′



a

b

c

 =

00


Με το ίδιο επιχείρηµα ο χώρος των λύσεων είναι µονοδιάστατος και άρα ορίζει µία ευθεία.

Στο προβολικό επίπεδο παύει να υπάρχει η έννοια της παραλληλίας. Ακόµα και παράλ-
ληλες ευθείες τέµνονται. Για τα σηµεία τοµής αυτών, έστω

y = mx + b1 και y = mx + b2

δύο όχι κατακόρυφες ευθείες µε b1 , b2. ΄Εχουν οµογενείς µορφές

y −mx − b1z = 0 και y −mx − b2z = 0.

Εξισώνοντας
z = 0 και y = mx

Αφού δεν µπρούν τα x, y, z να είναι συγχρόνως 0 ισχύει x , 0, και το σηµείο τοµής είναι το
(x : mx : 0) = (1 : m : 0).
Στην περίπτωση δύο κατακόρυφων ευθειών

x = c1 και x = c2, c1 , c2

Σε οµογενή µορφή
x = c1z και x = c2z, c1 , c2

και εξισώνοντας z = 0⇒ x = 0 και εποµένως το σηµείο τοµής είναι το
(0 : y : 0) = (0 : 1 : 0) αφού y , 0.

Από την παραπάνω ανάλυση ϕαίνεται πως το προβολικό επίπεδο µπορεί να ϑεωρηθεί ότι
αποτελείται από το σύνηθες επίπεδο, µε επιπλέον ένα σηµείο στο άπειρο για κάθε διεύθυνση
µίας ευθείας, µε την έννοια ότι παράλληλες ευθείες έχουν την ίδια διέυθυνση. ΄Ετσι, αυτές
οι διευθύνσεις µπορούν να οριστούν ως το σύνολο των ευθειών που διέρχονται από την αρχή
των αξόνων, δηλαδή από εξισώσεις της µορφής Ay = Bx µε A, B όχι συγχρόνως 0. ∆ύο
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2.1 Προβολικός Χώρος και Επίπεδες Καµπύλες

Ϲεύγη (A, B), (A′, B′) αντιστοιχούν στην ίδια ευθεία αν και µόνον αν (A, B) ∼ (A′, B′). Αυτά τα
σηµεία περιγράφονται, λοιπόν, ακριβώς από την προβολική γραµµή P1.

Παράδειγµα 2.3. ΄Εστω η επίπεδη καµπύλη που ορίζεται από την E : y2 = x3 + Ax + B µε
A, B σε κάποιο σώµα k και οµογενή µορφή y2z = x3 +Axz2 +Bz3. Τα σηµεία (x : y : 1) στην
προβολική εκδοχή αντιστοιχούν στα σηµεία (x, y) της αρχικής. Για τα σηµεία στο άπειρο
τίθεται z = 0 ⇒ x3 = 0 ⇒ x = 0 και αφού δεν µπορούν τα x, y, z να είναι συγχρόνως 0
προκύπτει πως y , 0 και το µοναδικό σηµείο στο άπειρο είναι το (0 : y : 0) = (0 : 1 : 0).
Κάθε κάθετη ευθεία τέµνει την E στο σηµείο (0 : 1 : 0) στο άπειρο.

Ορισµός 2.4 (Λεία επίπεδη (προβολική) καµπύλη). Μία επίπεδη προβολική καµπύλη X/k

που ορίζεται από το f ∈ k[x, y, z] είναι λεία (smooth) σε ένα σηµείο P ∈ X (k) αν οποιαδήποτε

από τις µερικές παραγώγους
∂f

∂x
,
∂f

∂y
,
∂f

∂z
είναι µη µηδενική στο P. ∆ιαφορετικά, δηλαδή αν

∂f

∂x
(P) =

∂f

∂y
(P) =

∂f

∂z
(P) = 0 το P λέγεται ιδιάζον (singular) σηµείο της X .

Η καµπύλη X είναι λεία αν είναι λεία σε κάθε σηµείο X (k)

Παρατήρηση 3. Στο αφινικό επίπεδο ένα σηµείο (x0, y0) της καµπύλης f (x, y) = 0 είναι
ιδιάζον αν f (x0, y0) =

∂f
∂x (x0, y0) =

∂f
∂y (x0, y0) = 0. Αυτό είναι ισοδύναµο µε

F (x0, y0,1) =
∂F

∂x
(x0, y0,1) =

∂F

∂y
(x0, y0,1) = 0

για την οµογενή µορφή της f . ΄Οµως ισχύει πως x ∂F∂x + y ∂F∂y + z ∂F∂z = (degF )F . Οπότε,
ισοδύναµα

F (x0, y0,1) =
∂F

∂x
(x0, y0,1) =

∂F

∂y
(x0, y0,1) =

∂F

∂z
(x0, y0,1) = 0

.
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Κεφάλαιο 2. Ορισµός Ελλειπτικής Καµπύλης

2.2 Ελλειπτικές Καµπύλες

2.2.1 Εξίσωση Weierstrass

Μπορούν πλέον να µελετηθούν οι κυβικές εξισώσεις που ορίζουν ελλειπτικές καµπύλες.
Σε αυτό το πλαίσιο ορίζεται η εξίσωση Weierstrass που ορίζει µία επίπεδη καµπύλη:

y2z + a1xyz + a3yz
2 = x3 + a2x

2z + a4xz
2 + a6z

3 (2.1)

η οποία έχει οµογενή µορφή:

y2 + a1xy + a3y = x3 + a2x
2 + a4x + a6 (2.2)

Αν οι συντελεστές a1, a2, a3, a4, a6 ∈ k, τότε αυτή είναι ορισµένη πάνω στο k.
Επιπλέον, ορίζονται οι ποσότητες :

b2 = a2
1 + 4a2 (2.3)

b4 = 2a4 + a1a3 (2.4)

b6 = a2
3 + 4a6 (2.5)

b8 = a2
1a6 + 4a2a6 − a1a3a4 + a2a

2
3 − a2

4 (2.6)

∆ = −b2
2b8 − 8b3

4 − 27b2
6 + 9b2b4b6 (2.7)

c4 = b2
2 − 24b4 (2.8)

c6 = −b3
2 + 36b2b4 − 216b6 (2.9)

j =
c3

4
∆

(2.10)

Η ∆ ονοµάζεται διακρίνουσα της εξίσωσης Weierstrass και το j = j(E) ονοµάζεται j-invariant
της.

Ορισµός 2.5 (Ελλειπτική Καµπύλη). Μία ελλειπτική καµπύλη E/k είναι µια επίπεδη κα-

µπύλη ορισµένη από την εξίσωση Weierstrass τέτοια ώστε ∆ , 0.

Θέτοντας z = 0 στην εξίσωση Weierstrass προκύπτει x3 = 0 ⇒ x = 0. Επειδή το y δεν
µπορεί να είναι 0, το µοναδικό σηµείο της καµπύλης στο άπειρο είναι το (0 : y : 0) = (0 :
1 : 0) = O. Αυτό είναι το σηµείο στο άπειρο που ϐρίσκεται σε κάθε κατακόρυφη ευθεία.
Στα παρακάτω ϑα χρησιµοποιείται κυρίως η µη οµογενής µορφή της εξίσωσης Weierstrass
γνωρίζοντας πως το O ϐρίσκεται πάντα πάνω στην καµπύλη.
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2.2 Ελλειπτικές Καµπύλες

−2 −1 1 2 3

−4

−2

2

4

y2 = x3 − 3x + 3
∆ = −2160

0.5 1 1.5 2 2.5 3

−6

−4

−2

2

4

6

y2 = x3 + x
∆ = −64

−2 −1 1 2 3

−4
−3
−2
−1

1
2
3
4

y2 = x3 − x
∆ = 64

−3 −2 −1 1 2 3

−4

−3

−2

−1

1

2

3

y2 + y = x3

∆ = −27

Παρατήρηση 4. Σε περισσότερο προχωρηµένη γλώσσα ένας ορισµός µίας ελλειπτικής κα-
µπύλης E/k είναι πως είναι µία λεία προβολική καµπύλη γένους 1 ορισµένη πάνω από το
k που περιέχει ένα k ϱητό σηµείο. Ο ορισµός του γένους ξεφεύγει από τα πλαίσια της εργα-
σίας. Ωστόσο, µπορεί να αποδειχθεί πως κάθε ελλειπτική καµπύλη είναι ισόµορφη µε µία
καµπύλη που δίνεται από µία εξίσωση Weierstrass , αλλά και αντίστροφα, κάθε καµπύλη
που ορίζεται από την εξίσωση Weierstrass και έχει ∆ , 0 ορίζει µία ελλειπτική καµπύλη [1,
σ. 59].

2.2.2 Απλοποιηµένες εξισώσεις Weierstrass

Η εξίσωση Weierstrass αν και η πιο γενική, µπορεί να απλοποιηθεί υπό ορισµένες προ-
ϋποθέσεις σε σχέση µε την χαρακτηριστική του σώµατος k πάνω στο οποίο είναι ορισµένη.
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Κεφάλαιο 2. Ορισµός Ελλειπτικής Καµπύλης

Θεώρηµα 2.1. ΄Εστω E/k µία ελλειπτική καµπύλη. Με τις επιπλέον προϋποθέσεις που

περιγράφονται παρακάτω, υπάρχουν µετασχηµατισµοί

x = u2x ′ + r y = u3y′ + u2sx ′ + t µε u ∈ k∗ και r, s, t ∈ k

τέτοιοι ώστε η E/k να έχει µία εξίσωση Weierstrass µε την ακόλουθη µορφή :

1. Αν char k , 2,3

y2 = x3 + ax + b ∆ = −16(4a3 + 27b2) j = 1728 4a3

4a3 + 27b2 (2.11)

Αυτή η εξίσωση ονοµάζεται εξίσωση short Weierstrass

2. Αν char k = 3 και j(E) , 0

y2 = x3 + ax2 + b ∆ = −a3b j = −a
3

b
(2.12)

3. Αν char k = 3 και j(E) = 0

y2 = x3 + ax + b ∆ = −a3 j = 0 (2.13)

4. Αν char k = 2 και j(E) , 0

y2 + xy = x3 + ax2 + b ∆ = b j = b−1 (2.14)

5. Αν char k = 2 και j(E) = 0

y2 + cy = x3 + ax + c ∆ = a4 j = 0 (2.15)

Μία καµπύλη που δίνεται την εξίσωση (2.12) ή την (2.14) λέγεται non-supersingular.

Μία καµπύλη που δίνεται την εξίσωση (2.13) ή την (2.15) λέγεται supersingular.

Απόδειξη. ΄Εστω ότι η E/k δίνεται από την εξίσωση Weierstrass

y2 + a1xy + a3y = x3 + a2x
2 + a4x + a6

1. Αφού η χαρακτηριστική του k δεν είναι 2 µπορεί να γίνει η συµπλήρωση του τετρα-
γώνου για το y µε την αντικατάσταση y 7→ 1

2 (y − a1x − a3)

[
1
2 (y − a1x − a3)]2 + (a1x + a3)[

1
2 (y − a1x − a3)] = x3 + a2x

2 + a4x + a6

Αναπτύσσοντας το τετράγωνο στο αριστερό µέρος και κάνοντας τις επιµεριστικές πράξεις

1
4y

2−�������1
2y(a1x + a3)+

1
4 (a1x+a3)2+�������1

2y(a1x + a3)−1
2 (a1x+a3)2 = x3+a2x

2+a4x+a6 ⇒
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2.2 Ελλειπτικές Καµπύλες

y2 − (a1x + a3)2 = 4x3 + 4a2x
2 + 4a4x + 4a6

y2 − a2
1x

2 − 2a1a3 − a2
3 = 4x3 + 4a2x

2 + 4a4x + 4a6

y2 − a2
1x

2 − 2a1a3 − a2
3 = 4x3 + 4a2x

2 + 4a4x + 4a6

y2 = 4x3 + (4a2 + a2
1 )x2 + (4a4 + 2a1a3)x + (4a6 + a2

3 )

y2 = 4x3 + b2x
2 + 2b4x + b6 (2.16)

όπου τα b2, b4, b6 όπως ορίστηκαν στις (1.3)-(1.5).
Αν επιπλέον η χαρακτηριστική του k δεν είναι ούτε 3 µπορεί να εξαφανιστεί ο x2 όρος
µε την αντικατάσταση (x, y) 7→ (

x − 3b2
36 ,

y

108 ) στην (1.16)

( y

108

)2
=4

(x − 3b2
36

)3
+ b2

(x − 3b2
36

)2
+ 2b4

(x − 3b2
36

)
+ b6 ⇒

y2

3624 =
22

2636 (x3 − 9x2b2 + 33xb2
2 − 33b3

2) +
b2

2434 (x2 − 6xb2 + 9b2
2)

+
2b4
2232 x −

1
2 · 3b2 + b6 ⇒

y2 =x3 −����9x2b2 + 33xb2
2 − 33b3

2 +����32b2x
2 − 332xb2

2 + 34b3
2 + 2334b4x

−3523b2 + 3624b6

y2 =x3 + (33b2
2 − 332b2

2 + 2334b4)x + (−33b3
2 − 3523b2 + 3624b6)

y2 =x3 − 27c4x − 54c6

y2 =x3 + ax + b

Για την διακρίνουσα, a4 = a, a6 = b, a1 = a3 = a2 = b2 = 0
b4 = 2a, b6 = 4b, c4 = −24b4 = −48a, c6 = −216b6 = −216 4b και
∆ = −8b3

4 − 27b2
6 = −238a3 − 4227b2 = −16(4a3 + 27b2).

j =
c3

4
∆

=
−483a3

−16(4a3 + 27b2)
=

(243)3a3

16(4a3 + 27b2)
=

21233a3

24(4a3 + 27b2)
= 1728 4a3

4a3 + 27b2

2. Από την (1.16) και αφού η χαρακτηριστική του k είναι 3

y2 = x3 + b2x
2 + 2b4x + b6

y2 = x3 + a2x
2 + a4x + a6 (2.17)

Για την εξίσωση Weierstrass (1.17) προκύπτουν

a1 = a3 = 0 b2 = 4a2 = a2 b4 = a6 b6 = a6 b8 = a2a6 − a2
4

∆ = −b2
2b8 − 8b3

4 − 27b2
6 + 9b2b4b6 = −a2

2 (a2a6 − a2
4 ) − 8b3

4 = a2
2a

2
4 − a3

2a6 − a3
4

c4 = b2
2 −���24b4 = a2

2 j =
a6

2
∆

Αν j , 0, τότε a2 , 0, οπότε µε την αντικατάσταση x 7→ x +
a4
a2

ϑα εξαφανιστεί ο
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γραµµικός όρος

y2 =

(
x +

a4
a2

)3
+ a2

(
x +

a4
a2

)2
+ a4

(
x +

a4
a2

)
+ a6

y2 = x3 +
�
�
��3x2a4
a2

+

�
�
�
��

3x
(
a4
a2

)2
+

(
a4
a2

)3
+ a2x

2 +���2xa4 +

(
a4
a2

)2
+��a4x +

(
a2

4
a2

)
+ a6

y2 = x3 + a2x
2 +

(
a4
a2

)3
+
a2

4
a2

+ a6

y2 = x3 + a2x
2 + a6

Για την τελευταία εξίσωση Weierstrass υπολογίζονται a1 = a3 = a4 = 0 b2 = a2, b4 =

0, b6 = a6, b8 = a2a6 ∆ = −a3
2a6 c4 = a2

2 j =
c3

4
∆

=
a6

2
−a3

2a6
= −a

3
2
a6

3. Από την εξίσωση Weierstrass (1.17) και από τα παραπάνω µε j = 0⇒ a2 = 0 και άρα
ϐρίσκεται στην επιθυµητή µορφή µε a1 = a3 = a2 = 0 = b2 = b8 b4 = b6 = a6

∆ = −a3
4 j = 0.

4. Ξεκινώντας πάλι από την εξίσωση Weierstrass υπολογίζονται

b2 = a2
1 c4 = b2

2 −���24b4 = a4
1 j =

a12
1
∆
⇒ a1 , 0

και µε την αντικατάσταση (x, y) 7→
(
a2

1x +
a3
a1
, a3

1y +
a2

1a4 + a2
3

a3
1

)

a6
1y

2 +
(a2

1a4 + a2
3 )2

a6
1

+ a1(a2
1x +

a3
a1

)(a3
1y +

a2
1a4 + a2

3
a3

1
) + a3(a3

1y +
a2

1a4 + a2
3

a3
1

) =

(a2
1x +

a3
a1

)3 + a2(a2
1x +

a3
a1

)2 + a4(a2
1x +

a3
a1

) + a6

a6
1y

2 +
(a2

1a4 + a2
3 )2

a6
1

+ a6
1xy +�������

(a2
1a4 + a2

3 )x =

a6
1x

3 + a3
1x

2a3 +�
�xa2
3 +

a2
3
a3

1
+ a2a

4
1x

2 +
a2a2

3
a2

1
+����a4a

2
1x +

a4a3
a1

+ a6

y2 + xy = x3 + a2x
2 + a6 (2.18)

a1 = 1 a3 = a4 = b4 = b6 = 0 b2 = 1 b8 = a6 c4 = 1 ∆ = a6

5. j = 0 άρα a1 = 0 άρα µε εφαρµογή στην εξίσωση Weierstrass της αντικατάστασης
x 7→ x + a2 προκύπτει

y2 + a3y = (x + a2)3 + a2(x + a2)2 + a4(x + a2) + a6

y2 + a3y = x3 +���x2a2 + a2
2x +��a

3
2 +���a2x

2 +��a
3
2 + a4x + a4a2 + a6

y2 + a3y = x3 + a4x + a6

a1 = a2 = b2 = b4 = c4 = c6 = 0 b6 = a2
3 b8 = a2

4 j = 0 ∆ = −27b2
6 = b2

6 = a4
3

�
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2.2 Ελλειπτικές Καµπύλες

Σε όλες τις παραπάνω απλούστερες µορφές υπάρχει πάντα το σηµείο στο άπειρο O.

2.2.3 Η διακρίνουσα

΄Οπως ϕάνηκε στην εισαγωγή ϑα οριστεί η πράξη της οµάδας πάνω σε ελλειπτικές κα-
µπύλες χρησιµοποιώντας εφαπτοµένη της καµπύλης σε ένα σηµείο. Η απαίτηση ∆ , 0
εξασφαλίζει πως η εφαπτοµένη της καµπύλης σε ένα συγκεκριµένο σηµείο µπορεί να οριστεί
πάντα.

Θεώρηµα 2.2. Μία καµπύλη E/k που ορίζεται από την εξίσωση Weierstrass είναι λεία αν

και µόνο αν ∆ , 0.

Απόδειξη. Γίνεται αρχικά η υπόθεση ότι ∆ , 0. Από την εξίσωση Weierstrass ισχύει

F (x, y, z) = y2z + a1xyz + a3yz
2 − x3 − a2x

2z − a4xz
2 − a6z

3 = 0

∂F

∂Z
(O) = 1 , 0. ΄Αρα το σηµείο στο άπειρο δεν είναι ποτέ ιδιάζον. Θα γίνει χρήση, στην

συνέχεια, των απλοποιηµένων µορφών για τα σηµεία που δεν είναι στο άπειρο. Αν η χαρα-
κτηριστική του k δεν είναι 2 από την (1.16), F (x, y,1) = f (x, y) = y2 −4x3 +b2x2 + 2b4x +b6

Αν g(x) = 4x3 + b2x2 + 2b4x + b6 τότε για να είναι ιδιάζον σηµείο το (x0, y0) εξισώνονται οι
παράγωγοι µε το 0 και προκύπτει

2y0 = g(x0) = g′(x0) = 0

΄Αρα για να µην υπάρχει ιδιάζον σηµείο πρέπει το g(x) να µην έχει διπλή ϱίζα στο x0.
Η διακρίνουσα του κυβικού πολυωνύµου ax3 + bx2 + cx + d είναι τότε

D = b2c2 − 4ac3 − 4b3d − 27a2d2 + 18abcd

΄Αρα στην περίπτωση του g(x) κι αφού 4b8 = b2b6 − b2
4

4b2
2b

2
4 − 4 · 4 · 8b3

4 − 4b3
2b6 − 27 · 42b2

6 + 18 · 4b22b4b6 =

4b2
2(���b2b6 − 4b8) + 16(9b2b4b6 − 27b2

6 − 8b3
4) −����4b3

2b6 = 16∆

Εποµένως, το g(x) δεν έχει διπλή ϱίζα αν και µόνον αν D , 0⇔ ∆ , 0.
Αν η χαρακτηριστική του k είναι 2 και j(E) , 0 η E είναι όπως στην εξίσωση (1.14).

Εξισώνοντας τις παραγώγους µε 0 για να ϐρεθούν τυχόντα ιδιάζοντα σηµεία

∂f

∂y
(x0, y0) = ��2y0 + x0 = 0

∂f

∂y
(x0, y0) = y0 − 3x2

0 = y0 = 0

Αντικαθιστώντας (x0, y0) = (0,0) στην (1.16) ισχύει a6 = 0, όµως ∆ = a6 , 0, προκύπτει το
Ϲητούµενο.

Αν η χαρακτηριστική του k είναι 2 και j(E) = 0 η E είναι όπως στην εξίσωση (1.15). Για
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Κεφάλαιο 2. Ορισµός Ελλειπτικής Καµπύλης

τυχόν ιδιάζον σηµείο (x0, y0)

∂f

∂y
(x0, y0) = ��2y + a3 = 0

΄Οµως ∆ = a4
3 , 0⇔ ∂f

∂y (x0, y0) , 0.
Για την αντίθετη κατεύθυνση γίνται η υπόθεση πως η E δεν είναι λεία κι έχει το (x0, y0)

ιδιάζον σηµείο. Τότε η αντικατάσταση (x, y) 7→ (x + x0, y + y0) δεν µεταβάλλει το ∆, οπότε
µπορεί να γίνει επιπλέον η υπόθεση πως (x0, y0) = (0,0). Από τη µη οµογενή µορφή

f (0,0) = 0⇒ a6 = 0
∂f

∂x
(0,0) = 0⇒ a4 = 0

∂f

∂x
(0,0) = 0⇒ a3 = 0

Οπότε η E παίρνει την µορφή E : y2 + a1xy − a2x2 − x3 = 0 η οποία έχει ∆ = 0.
�

0.5 1 1.5 2 2.5 3

−6

−4

−2

2

4

6

y2 = x3

∆ = 0

−3 −2 −1 1 2 3

−6

−4

−2

2

4

6

y2 = x3 + x2

∆ = 0
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Κεφάλαιο 3

Η οµάδα της Ελλειπτικής Καµπύλης

Στόχος αυτού του κεφαλαίου είναι η παρουσίαση της οµάδας των Ελλειπτικών Καµπυλών
καθώς και µία ανάλυση της πολυπλοκότητας των υπολογισµών σε αυτή. Η πράξη για µία
ελλειπτική καµπύλη E/k ορίζεται πάνω στο σύνολο των σηµείων της, δηλαδή αν k ≤ L µια
επέκταση σώµατος του k, η πράξη είναι µία συνάρτηση + : E(L) × E(L) → E(L). Ορίζεται
έτσι ώστε τρία σηµεία τα οποία ϐρίσκονται στην ίδια ευθεία να αθροίζουν στο προσθετικό
ουδέτερο, το οποίο είναι το µοναδικό σηµείο στο άπειρο O. Τα γραφήµατα που ακολουθούν
αντιστοιχούν σε ελλειπτικές καµπύλες πάνω από το R.

3.1 Short Weierstrass

΄Εστω µία ελλειπτική καµπύλη E/k τέτοια ώστε char k , 2,3 και k ≤ L, τότε τα σηµεία
της E(L) στο A2(L) ικανοποιούν µία εξίσωση της µορφής y2 = x3 + Ax + B, A, B ∈ k και
O = (0 : 1 : 0) ∈ E(L) το µόνο σηµείο στο άπειρο. Το O είναι το προσθετικό ουδέτερο,
δηλαδή

P + O = O + P = P, ∀P ∈ E(L)

Αν O , P ∈ E(L), τότε αυτό δεν ϐρίσκεται στο άπειρο, άρα P = (x0, y0) = (x0 : y0 : 1). Αφού
τρία σηµεία αθροίζουν στο O, προκύπτει πως P + −P + O = O, άρα το −P είναι τρίτο σηµείο
τοµής της κάθετης ευθείας x = x0 και της E. ∆ηλαδή, −P = (x0,−y0).

P

−P

x

y
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Κεφάλαιο 3. Η οµάδα της Ελλειπτικής Καµπύλης

΄Εστω τώρα P = (x1, y1) = (x1 : y1 : 1) ∈ E(L) και Q = (x2, y2) = (x2 : y2 : 1) ∈ E(L), µε
x1 , x2. Τότε το R = −(P + Q) ∈ E(L) είναι το τρίτο σηµείο τοµής της ευθείας PQ και της
καµπύλης E.

P

Q

−(P + Q)

P + Q

x

y

Αυτό προκύπτει αφού P + Q + R = O ⇒ R = −(P + Q). ΄Αρα, το P + Q είναι το συµµετρικό
του ως προς τον άξονα των x. Η PQ έχει κλίση m =

y2 − y1
x2 − x1

και δίνεται από την εξίσωση
y−y1 = m(x −x1). Αντικαθιστώντας την εξίσωση της ευθείας στην εξίσωση short Weierstrass
προκύπτει

(m(x − x1) + y1)2 = x3 + Ax + B

m2x2 − 2m2x1x +m2x1 + y2
1 + 2mxy1 − 2mx1y1 = x3 + Ax + B

g(x) = x3 −m2x2 + . . . = 0

΄Οµως, το µονικό πολυώνυµο g(x) ∈ k[x] έχει δύο ϱίζες στο L άρα και η τρίτη ϑα είναι στο L
αφού το g(x) παραγοντοποιείται ως εξής

g(x) = (x − x1)(x − x2)(x − x3)

g(x) = x3 − (x1 + x2 + x3)x2 + (x1x2 + x2x3 + x3x1)x − (x1x2x3)

Εξισώνοντας του συντελεστές του x2

x1 + x2 + x3 = m2

x3 = m2 − x1 − x2

αντικαθιστώντας το x3 στην εξίσωση της PQ υπολογίζεται το −y3, οπότε y3 = m(x1 − x3)− y1.
Εποµένως P + Q = (x3, y3) ∈ E(L).

Αν x1 = x2 από την εξίσωση short Weierstrass προκύπτει πως y1 = ±y2. Αν y1 = −y2,
τότε Q = −P, οπότε P + Q = O. Αν y1 = y2, τότε P + Q = 2P. Η PQ είναι η εφαπτοµένη της
καµπύλης στο σηµείο P.
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3.1 Short Weierstrass

P

−2P

2P

x

y

Με διαφόριση της short Weierstrass κατά µέλη

2ydy = 3x2dx + Adx

m =
dy

dx
=

3x2
1 + A

2y1

Οπότε

x3 = m2 − 2x1

y3 = m(x1 − x3) − y1

όπου 2P = (x3, y3). Στην περίπτωση που το y1 = 0 οπότε δεν ορίζεται η κλίση της PQ και
άρα αυτή είναι κατακόρυφη, 2P = O.

P x

y
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Κεφάλαιο 3. Η οµάδα της Ελλειπτικής Καµπύλης

Θεώρηµα 3.1. ΄Εστω E/k µια ελλειπτική καµπύλη µε char k , 2,3 που δίνεται από την

εξίσωση short Weierstrass

y2 = x3 + Ax + B, A, B ∈ k

µε O = (0 : 1 : 0) το µοναδικό σηµείο στο άπειρο. Η πράξη + ορίζεται στο σύνολο E(L),για
k ≤ L ως εξής

P + O = O + P = P, ∀P ∈ E(L)

Για P = (x1, y1), Q = (x2, y2) ∈ E(L). Τότε

P + Q =



(m2 − x1 − x2, m(x1 − x3) − y1) m =
y2−y1
x2−x1

, x1 , x2

(m2 − 2x1, m(x1 − x3) − y1) m =
3x2

1 +A
2y1

, x1 = x2, y1 = y2 , 0

O x1 = x2, y1 = y2 = 0

O x1 = x2, y1 , y2

και −P = (x,−y). Το (E(L),+) είναι αβελιανή οµάδα.

Απόδειξη. Είναι εµφανές από τους τύπους πως αφού A, B ∈ L, τότε το P + Q έχει πάντα
συντεταγµένες στο L. Το O από τον ορισµό του δρα ως προσθετικό ουδέτερο και όπως
αναφέρθηκε P + (−P) = O, οπότε υπάρχουν αντίθετα στοιχεία. Μένει να δειχθεί πως η + έχει
την προσεταιριστική ιδιότητα, το οποίο αφήνεται για το παράρτηµα Αʹ. �

Για τον υπολογισµό της + χρειάζονται από τους τύπους οι εξής υπολογισµοί στο σώµα L:

1. 3 πολλαπλασιασµοί και 1 αντιστροφή, αν x1 , x2

2. 4 πολλαπλασιασµοί και 1 αντιστροφή, για τον υπολογισµό του 2P (λόγω του επιπλέον
x2

1 στον αριθµητή του m).

Για την αποφυγή της χρονοβόρας αντιστροφής οι πράξεις µπορούν να γίνουν χρησιµο-
ποιώντας προβολικές συντεταγµένες.

Παράδειγµα 3.1. ΄Εστω E/Q η ελλειπτική καµπύλη

y2 = x3 + 17

΄Εχει τα σηµεία µε ακέραιες συντεταγµένες P1 = (−2,3), P2 = (−1,4), P3 = (2,5), P4 =

(4,9), P5 = (8,23), P6 = (43,282), P7 = (52,375), P8 = (5234,378661) όπου

P2 = −2P1 + P3 P4 = P1 − P3 P5 = −2P1 P6 = −P1 + 2P3 P7 = 3P1 − P3

Παράδειγµα 3.2. ΄Εστω E/F5 η ελλειπτική καµπύλη

y2 = x3 + x + 1

Για την εύρεση όλων των σηµείων της E(F5) επιλέγονται όλες οι πιθανές τιµές για το x και
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3.1 Short Weierstrass

λύνεται η εξίσωση ως προς y.

x = 0⇒ y2 = 1⇒ y = 1,4

x = 1⇒ y2 = 3,
(3
5

)
= −1

x = 2⇒ y2 = 1⇒ y = 1,4

x = 3⇒ y2 = 1⇒ y = 1,4

x = 4⇒ y2 = 4⇒ y = 2,3

΄Αρα συνολικά E(F5) = {O, (0,1), (0,4), (2,1), (2,4), (3,1), (3,4), (4,2), (4,3)}. Η E(F5) είναι
κυκλική τάξης 9 και παράγεται από το P = (0,1). Για τον υπολογισµό του 2P

m =
3x2

1 + a

2y1
=

1
2 = 2−1 ≡ 3 mod 5

αφού 2 · 3 = 6 ≡ 1 mod 5, άρα 2−1 ≡ 3 mod 5.

x3 = m2 − 2x1 ≡ 4 mod 5

y3 = m(x1 − x3) − y1 ≡ 3(0 − 4) − 1 ≡ 2 mod 5

΄Αρα 2P = (4,2).

3.1.1 Η Πράξη Οµάδας σε προβολικές συντεταγµένες

Στους τύπους του Θεωρήµατος 3.1 µπορούν να αντικατασταθούν τα x1, y1, x2, y2 µε
x1/z1, y1/z1, x2/z2, y2/z2 οπότε προκύπτουν

P = (x1 : y1 : z1), Q = (x2 : y2 : z2), P + Q = (x3 : y3 : z3)

Αν P , ±Q,

x3 = (x2z1 − x1z2)((y2z1 − y1z2)2z1z2 − (x2z1 − x1z2)2(x2z1 + x1z2))

y3 = (y2z1 − y1z2)((x2z1 − x1z2)2(x2z1 + 2x1z2) − (y2z1 − y1z2)2z1z2) − (x2z1 − x1z2)3y1z2

z3 = (x2z1 − x1z2)3z1z2

Αν P = Q,

x3 = 2y1z1(A2(z2
1 + 3x2

1 )2 − 8x1y
2
1z1)

y3 = A(z2
1 + 3x2

1 )(12x1y
2
1z1 − A2(z2

1 + 3x2
1 )2) − 8y4

1z
2
1

z3 = (2y1z1)3

Αν P = −Q, P + Q = O.

Οι υπολογισµοί για την περίπτωση P1 , ±Q, γίνονται χρησιµοποιώντας τα ακόλουθα
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Κεφάλαιο 3. Η οµάδα της Ελλειπτικής Καµπύλης

ενδιάµεσα αποτελέσµατα :

u = y2z1 − y1z2 v = x2z1 − x1z2 w = u2z1z2 − v3 − 2v2x1z2

x3 = vw y3 = u(v2x1z2 −w) − v3y1z2 z3 = v3z1z2

Οπότε απαιτούνται 14 πολλαπλασιασµοί και καµία αντιστροφή. Οµοίως για την περίπτωση
P = Q :

t = Az2
1 + 3x2

1 u = y1z1 v = ux1y1 w = t2 − 8v

x3 = 2uw y3 = t(4v −w) − 8y2
1u

2 z3 = 8u3

Οπότε απαιτούνται 12 πολλαπλασιασµοί και καµία αντιστροφή.

3.2 Πράξη Οµάδας σε Γενικές Εξισώσεις Weierstrass

Σε αντιστοιχία µε την προηγούµενη ενότητα µπορεί να οριστεί η πράξη οµάδας για ελ-
λειπτικές καµπύλες στην µορφή Weierstrass δηλαδή η E/k να δίνεται από εξίσωση της
µορφής

F (x, y) = y2 + a1xy + a3y − x3 − a2x
2 − a4x − a6 = 0 (3.1)

µε O = (0 : 1 : 0) το µόνο σηµείο στο άπειρο. Σε αυτή την περίπτωση για P = (x0, y0) ∈ E(L)
η ευθεία που διέρχεται από το P είναι η L : x − x0 = 0 και αντικαθιστώντας στην εξίσωση της
καµπύλης F (x0, y) = c(y − y0)(y − y′0) = y2 + (a1x0 + a3)y − x3

0 − a2x2
0 − a4x0 − a6. Αφού ο

συντελεστής του y είναι το αντίθετο του αθροίσµατος των ϱιζών της εξίσωσης, οι ϱίζες της είναι
y0 και y′0 = −a1x0−a3−y0. Οπότε, −P = (x0,−y0−a1x0−a3). Για την πρόσθεση δύο σηµείων
P = (x1, y1), Q = (x2, y2) ∈ E(L) προκύπτει πως αν x1 = x2 και y1 + y2 + a1x2 + a3 = 0, τότε
P = −Q και άρα P+Q = O. ∆ιαφορετικά, η ευθεία που διέρχεται από τα P, Q (εφαπτοµένη αν
P = Q) έχει εξίσωση y = λx +ν. Αντικαθιστώντας στην εξίσωση της E και παραγοντοποιώντας
F (x, λx+ν) = c(x−x1)(x−x2)(x−x3) οπότε c = −1 και x3 = λ2+a1λ−a2−x1−x2, y3 = λx3+ν.
Τέλος µε εφαρµογή του τύπου της P + Q = −(x3, y3).

΄Εστω, λοιπόν, µία Ελλειπτική καµπύλη E/k και L/k που ορίζεται από την εξίσωση
Weierstrass. Στο σύνολο E(L) ορίζεται η πράξη + ως εξής :

P + O = O + P = P, ∀P ∈ E(L)

Αν P = (x1, y1), Q = (x2, y2) ∈ E(L), τότε −P = (x0,−y0 −a1x0 −a3) και (x3, y3) = (λ2 +a1λ−
a2 − x1 − x2,−(λ + a1)x3 − ν − a3)

P + Q =


(x3, y3) λ =

y2−y1
x2−x1

, ν =
y1x2−y2x1
x2−x1

, x1 , x2

(x3, y3) λ =
3x2

1 +2a2x1+a4−a1y1
2y1+a1x1+a3

, ν =
−x3

1 +a4x1+2a6−a3y1
2y1+a1x1+a3

, P = Q, y1 + y2 + a1x2 + a3 , 0

O x1 = x2, y1 + y2 + a1x2 + a3 = 0
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3.3 Πολλαπλασιασµός ακέραιου µε σηµείο

Παράδειγµα 3.3. ΄Εστω η καµπύλη E/F2

y2 + xy = x3 + 1

µε E(F2) = {O, (0,1), (1,0), (1,1)}. Για τα σηµεία E(F4) µε το ανάγωγο πολυώνυµο x2 +

x + 1 ∈ F2[x] σχηµατίζεται το F2[x]/〈x2 + x + 1〉 το οποίο είναι σώµα µε 4 στοιχεία και
a = x + 〈x2 + x + 1〉, τότε το F4 = {0,1, a,1 + a} µε a2 + a + 1 = 0 ⇒ (a + 1)(a2 + a + 1) =

a3 + a2 + a + a2 + a + 1 = a3 + 1 = 0⇒ a3 = 1.

x = 0⇒ y2 = 1⇒ y = 1

x = 1⇒ y2 + y = 0⇒ y = 0,1

x = a ⇒ y2 + ay = a3 + 1 = 0⇒ y = 0, a

x = a2 ⇒ y2 + a2y = a6 + 1 = 0⇒ y = 0, a2

Εποµένως E(F4) = {O, (0,1), (1,0), (1,1), (a,0), (a, a), (1 +a,0), (1 +a,1 +a)} κυκλική τάξης
8 που µε γεννήτορες τα (a,0), (a, a), (1 + a,0), (1 + a,1 + a).

3.3 Πολλαπλασιασµός ακέραιου µε σηµείο

΄Εστω E/k µία Ελλειπτική καµπύλη, L/k και P ∈ E(L). Ορίζεται για n ∈ Z η πράξη
nP = P + P + ... + P, n ϕορές αν n > 0, διαφορετικά ορίζεται nP = (−P) + (−P) + . . . + (−P) ,
|n| ϕορές αν n < 0. Αν n = 0 τότε nP = O. Στις κρυπτογραφικές εφαρµογές των ελλειπτικών
καµπυλών υπάρχει συνεχής ανάγκη για τον υπολογισµό ποσοτήτων nP για γνωστό ακέραιο
n και γνωστό σηµείο P ∈ E(L). Στην περίπτωση που ο n < 0 µπορεί να υπολογιστεί πρώτα
το Q = |n|P και τότε το αποτέλεσµα ϑα είναι το nP = −Q.

3.3.1 Επαναλαµβανόµενος ∆ιπλασιασµός

΄Ενας τρόπος να υπολογιστεί σε πολυωνυµικό χρόνο ως προς την δυαδική αναπαράσταση
του n είναι η µέθοδος του επαναλαµβανόµενου διπλασιασµού. Αν η δυαδική αναπαράσταση

του n ∈ N είναι n =
l−1∑
i=0
ai2i , ai ∈ {0,1} τότε

nP = (
l−1∑
i=0

ai2i)P =

l−1∑
i=0

ai2iP

όπου το δεύτερο άθροισµα αναφέρεται σε πρόσθεση σηµείων. Εποµένως αρκεί να υπο-
λογιστούν τα 2iP για i = 0,1, . . . , l − 1 και να προστεθούν στο O όσα από αυτά αντι-
στοιχούν σε µη µηδενικό ai . Για παράδειγµα, για τον υπολογισµό του 19P µε 19 =

1 · 20 + 1 · 21 + 0 · 22 + 0 · 23 + 1 · 24, υπολογίζονται πρώτα τα

2P = P + P, 4P = 2P + 2P, 8P = 4P + 4P, 16P = 8P + 8P

και 19P = 16P + 2P + P. Ο υπολογισµός των 2iP γίνεται µε διπλασιασµό και απαιτεί l − 1
διπλασιασµούς. Αν µε n = (al−1, al−1, . . . , a1, a0) συµβολίζεται η δυαδική αναπαράσταση
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του n η παραπάνω διαδικασία περιγράφεται από τον παρακάτω αλγόριθµο.

Αλγοριθµος 3.1: Double and Add

Input n = (al−1, al−1, . . . , a1, a0), P ∈ E(L)
Output nP

Q ← O
for i ← 0 to l − 1 do

if ai = 1 then
Q ← Q + P

end if
Q ← 2Q

end for
return Q

Ο αλγόριθµος 3.1 απαιτεί στην χειρότερη log2 n προσθέσεις σηµείων και log2 n διπλα-
σιασµούς. Ωστόσο, ο αναµενόµενος αριθµός άσων στην δυαδική αναπαράσταση του n είναι
log2 n

2 οπότε τόσος είναι κι ο αναµενόµενος αριθµός προσθέσεων.

3.3.2 Non-Adjacent Form

Η αντιστροφή στην περίπτωση της εξίσωσης short Weierstrass δίνεται από −P = (x,−y)
και στην περίπτωση της γενικότερης εξίσωσης Weierstrass από −P = (x,−y−a1x−a3). Είναι
κατ΄ αυτόν τον τρόπο η αφαίρεση σηµείων ουσιαστικά η ίδια από άποψη υπολογισµών µε
την πρόσθεση σηµείων. Εποµένως, µπορεί να χρησιµοποιηθεί µία αναπαράσταση για τους
ακεραίους που επιτρέπει στα ψηφία να έχουν αρνητικές τιµές.

Ορισµός 3.1 (Non-Adjacent Form). ΄Εστω n ∈ N. Τότε η n Non-Adjacent Form αναπαράστα-

ση του n είναι η (µοναδική) ακολουθία n =
∑l−1
i=0 ai2i µε ai ∈ {−1,0,1}, al−1 , 0 και ai+1ai = 0

για 0 ≤ i ≤ l − 1. Συµβολίζεται NAF(n)

Η NAF αναπαράσταση ενός ϕυσικού n είναι στην χειρότερη κατά ένα ψηφίο µεγαλύτερη
από την δυαδική αναπαράσταση του n, ενώ η µέση πυκνότητα των µη µηδενικών στοιχείων
στην NAF είναι 1

3 . Η NAF αναπαράσταση ενός ϕυσικού n µπορεί να υπολογιστεί µε δια-
δοχικές διαιρέσεις µε το 2, επιτρέποντας τα υπόλοιπα να είναι 0,±1. Αν ο αριθµός k που
είναι να διαιρεθεί είναι µονός, το υπόλοιπο r επιλέγεται ώστε το πηλίκο k − r2 να είναι Ϲυγός,
επιβάλλοντας το επόµενο ψηφίο να είναι 0. Αυτή η διαδικασία αποτυπώνεται στον αλγόριθµο
3.2.

34 ∆ιπλωµατική Εργασία



3.3 Πολλαπλασιασµός ακέραιου µε σηµείο

Αλγοριθµος 3.2: Υπολογισµός NAF αναπαράστασης ϕυσικού αριθµού

Input k ∈ N
Output NAF(k)
i ← 0
while k ≥ 1 do

if k ≡ 1 mod 2 then
ki ← 2 − (k mod 4)
k ← k − ki

else
ki ← 0

end if
k ← k

2
i ← i + 1

end while
return (ki−1, ki−2, . . . , k1, k0)

Παράδειγµα 3.4 (Εφαρµογή του Αλγορίθµου 3.2). Για τον υπολογισµό του NAF(29)

29 29 = 4 · 7 + 1

14 1

7 0 7 = 2 · 4 − 1

4 -1

2 0

1 0 1 = 0 · 4 + 1

0 1

οπότε 29 = 25 − 22 + 20

Κατ΄ αντιστοιχία µε τον αλγόριθµο 3.1 ο ακόλουθος αλγόριθµος υπολογίζει το nP, n ∈
N, P ∈ E(k) χρησιµοποιώντας την NAF αναπαράσταση του n και αφαιρέσεις όπου αυτές
χρειάζονται.
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Αλγοριθµος 3.3: Addition Subtraction

Input NAF(n), n ∈ N, P ∈ E(k)
Output nP

Q ← O
for i ← l − 1 downto 0 do

Q ← 2Q
if ni = 1 then

Q ← Q + P
end if
if ni = −1 then

Q ← Q − P
end if

end for
return Q

Ο αλγόριθµος 3.3 απαιτεί στην χειρότερη log2 n προσθέσεις σηµείων και log2 n διπλα-
σιασµούς όπως και ο 3.1. Ωστόσο, επειδή ο αναµενόµενος αριθµός µη µηδενικών ψηφίων
στην NAF αναπαράσταση του n είναι

log2 n

3 οπότε τόσος είναι κι ο αναµενόµενος αριθµός
προσθέσεων.

3.4 Καµπύλες Koblitz

Οι καµπύλες Koblitz είναι ελλειπτικές καµπύλες που ορίζονται πάνω από το F2:

E0 : y2 + xy = x3 + 1

E1 : y2 + xy = x3 + x2 + 1

οπότε για κρυπτογραφικές εφαρµογές χρησιµοποιούνται οι οµάδες E0(F2m ) και E1(F2m ).
Προκύπτει πως για κάθε l | m ⇒ F2l ≤ F2m και άρα Ea(F2l ) ≤ Ea(F2m ), εποµένως

|Ea(F2l )| | |Ea(F2m )|. Συγκεκριµένα, για l = 1, |E0(F2)| = 4 και |E1(F2)| = 2 κι αφού για
κρυπτογραφικές εφαρµογές είναι επιθυµητά σηµεία µε µεγάλη πρώτη τάξη, επιλέγονται m
τέτοια ώστε η τάξη του E0(F2m ) = 4p και E1(F2m ) = 2q, όπου p, q πρώτοι.

Χρησιµοποιώντας τον αυτοµορφισµό του Frobenius φ2(x) = x2 (για τον οποίο ισχύει
πως φ2(x + y) = φ2(x) + φ2(y) και φ2(xy) = φ2(x)φ2(y),∀x, y ∈ F2m ) προκύπτει πως αν
(x, y) ∈ Ea(F2m ), a ∈ {0,1} τότε και (x2, y2) ∈ Ea(F2m ), διότι

y2 + xy = x3 + ax2 + 1⇒
φ2(y2 + xy) = φ2(x3 + ax2 + 1)⇒

φ2(y)2 + φ2(x)φ2(y) = φ2(x)3 + φ2(a)φ2(x)2 + φ2(1)

΄Οµως φ2(0) = 0, φ2(1) = 1 άρα και φ2(a) = a ∈ {0,1} αφού ο φ2 αφήνει τα στοιχεία του F2

σταθερά. Τελικά,

φ2(y)2 + φ2(x)φ2(y) = φ2(x)3 + aφ2(x)2 + 1
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άρα τα (x2, y2) = (φ2(x), φ2(y)) ∈ Ea(F2m ).
Επιπλέον, επιβεβαιώνεται πως (x4, y4)+2(x, y) = (−1)1−a(x2, y2) ή συµβολίζοντας τ(x, y) =

(x2, y2),

τ(τ(P)) + 2P = (−1)1−aτ(P), ∀P ∈ Ea(F2m ) ⇐⇒
(τ2 + 2)P = (−1)1−aτ(P), ∀P ∈ Ea(F2m )

Βλέποντας το τ σαν τον µιγαδικό αριθµό που ικανοποιεί την τ2 + 2 = (−1)1−aτ δηλαδή τον
τ =

(−1)1−a+
√−7

2 , µπορεί να οριστεί ο πολλαπλασιασµός ενός σηµείου P µε ένα στοιχείο του
Z[τ] ως εξής : αν ul−1τl − 1 + . . . + u1τ1 + u0 ∈ Z[τ], ui ∈ Z και P ∈ Ea(F2m ), τότε

(ul−1τ
l−1 + . . . + u1τ + u0)(P) = ul−1τ

l−1(P) + . . . + u1τ1(P) + u0P

Ο στόχος είναι, λοιπόν, ο υπολογισµός του nP χρησιµοποιώντας µία αναπαράσταση του
n ∈ N σαν στοιχείο του Z[τ], µε τελικά λιγότερες πράξεις. Αξίζει να σηµειωθεί πως ο υ-
πολογισµός του τ(P) χρησιµοποιώντας µια Normal Basis, δηλαδή µία ϐάση του F2m σαν
διανυσµατικό χώρο πάνω από το F2 της µορφής {a, a2, a22

, . . . , a2m−1}, απαιτεί απλά µία
αριστερή ολίσθηση.

Παράδειγµα 3.5 (a = 0).

9 = τ5 − τ3 + 1, εποµένως

9P = τ5(P) − τ3(P) + P = (x32, y32) − (x8, y8) + (x, y)

για τον υπολογισµό του 9P απαιτούνται 5 ολισθήσεις, 2 προσθέσεις και µία αφαίρεση στην
E0(F2m ).

Κάθε στοιχείο του Z[τ] µπορεί να γραφεί στη µορφή x + yτ αφού κάθε δύναµη του
τ µεγαλύτερη του 2 µπορεί να γραφεί από µικρότερες χρησιµοποιώντας τη σχέση τ2 =

(−1)1−a − 2 και ο δακτύλιος είναι Z[τ] είναι Ευκλείδια περιοχή µε Ευκλείδια εκτίµηση την

N(x + yτ) = (x + yτ)(x + yτ) = x2 + (−1)1−axy + 2y2

δηλαδή ∀a, b ∈ Z[τ], a , 0 υπάρχουν q, r ∈ Z[τ] τέτοια ώστε b = qa+ r µε N(r) < N(a). Αφού
N(τ) = 2 το υπόλοιπο r µετά από διαίρεση µε τ ϑα είναι r = 0,±1.

Θεώρηµα 3.2 (Κριτήρια διαιρετότητας µε τ και τ2). ΄Εστω x + yτ ∈ Z[τ].

1. τ | x + yτ ⇐⇒ x ≡ 0 mod 2.

2. τ2 | x + yτ ⇐⇒ x ≡ 2y mod 4.

Απόδειξη. 1. Αν x ≡ 0 mod 2⇒ x = 2v, v ∈ Z, τότε

(y + (−1)1−av − τv)τ = yτ + (−1)1−avτ + τ2v = yτ + v((−1)1−aτ + τ2) = yτ + 2v

= x + yτ
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Αντίστροφα,

(u + vτ)τ = uτ + vτ2 = uτ + v((−1)1−aτ − 2)

= −2v + (u + (−1)1−av)τ

2. Λύνοντας την απο πάνω σχέση ως προς u, v για την εύρεση του πηλίκου (u, v) =

(y +
(−1)1−ax

2 ,− x2 ). Το πηλίκο διαιρείται από το τ αν και µόνο αν ο y +
(−1)1−ax

2 είναι
Ϲυγός ή ισοδύναµα

y +
(−1)1−ax

2 = 2k ⇐⇒ 2y + (−1)1−ax = 4k ⇐⇒ 2y ≡ x mod 4

αφού ο x είναι Ϲυγός.
�

Σε αντιστοιχία µε την NAF αναπαράσταση ορίζεται η TNAF αναπαράσταση για ένα ϑετικό
ακέραιο.

Ορισµός 3.2 (TNAF). ΄Εστω n ∈ N. Τότε η n τ-αδική Non-Adjacent Form αναπαράσταση του

n είναι η (µοναδική) ακολουθία n =
∑l−1
i=0 aiτ

i µε ai ∈ {−1,0,1}, al−1 , 0 και ai+1ai = 0 για

0 ≤ i ≤ l − 1. Συµβολίζεται TNAF(n)

Ο υπολογισµός της TNAF αναπαράστασης ενός ϑετικού ακεραίου n είναι ακριβώς ανάλο-
γος µε τον αλγόριθµο 3.2 όπου το υπόλοιπο µετά από διαίρεση µε τ επιλέγεται έτσι ώστε το
πηλίκο να διαρείται από το τ δηλαδή να είναι της µορφής 2v + yτ.

Αλγοριθµος 3.4: Υπολογισµός τ-αδικής NAF αναπαράστασης ϕυσικού αριθµού

Input x + yτ ∈ N
Output TNAF(x + yτ)
i ← 0
while x , 0 or y , 0 do

if x ≡ 1 mod 2 then
ui ← 2 − (x − 2y mod 4)
x ← x − ui

else
ui ← 0

end if
(x, y)← (y +

(−1)1−ax
2 ,− t2 )

i ← i + 1
end while
return (ui−1, . . . , u1, u0)

Παράδειγµα 3.6 (Εφαρµογή του αλγορίθµου 3.2). Για τον υπολογισµό του TNAF(9) µε
κάνοντας χρήση του αλγορίθµου για a = 1. Σε κάθε ϐήµα χρησιµοποιείται το ϑεώρηµα
διαιρετότητας και το πηλίκο υπολογίζεται από τον τύπο x+yτ

τ = u + vτ = y +
(−1)1−ax

2 + −x
2 τ

όπως στην απόδειξή του.
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9 + 0τ 1 : 8 + 0τ + 1 µε 8 ≡ 2 · 0 mod 4, −1 : 10 + 0τ µε 2 . 2 · 0 mod 4

−4 − 4τ 1

−2 − 2τ 0

−3 + τ 0 1 : −4 + 1τ µε −4 . 2 · 1 mod 4, −1 : −2 + 1τ − 1 µε −2 ≡ 2 · 1 mod 4

0 + τ −1

1 0

0 1

οπότε 9 = τ5 − τ3 + τ0

Ο αλγόριθµος 3.4 µπορεί, λοιπόν, να χρησιµοποιηθεί για τον υπολογισµό της TNAF
αναπαράστασης ενός ϕυσικού n ϑέτοντας x = n, y = 0, η οποία έχει µέση πυκνότητα µη
µηδενικών ψηφίων 1

3 . Ωστόσο, το µήκος αυτής είναι κατά προσέγγιση log2(N(n)) = 2log2(n),
δηλαδή διπλάσιο της δυαδικής αναπαράστασης του n. Για την αντιµετώπιση αυτού του
προβλήµατος χρησιµοποιείται πως ο φ2m (x) = x2m είναι ταυτοτική συνάρτηση στο F2m , οπότε
εφαρµογή του τm(P) = P ⇐⇒ (τm − 1)(P) = 0,∀P ∈ Ea(F2m ). Συνεπάγεται, λοιπόν, πως
αν a, b ∈ Z[τ] µε a ≡ b mod (τm − 1) τότε aP = bP,∀P ∈ Ea(F2m ). Το υπόλοιπο έχει µήκος
κατά προσέγγιση m και διατηρεί µέση πυκνότητα µη µηδενικών ψηφίων 1

3 . ΄Αρα για τον
υπολογισµό του nP αρκεί να υπολογιστεί το υπόλοιπο της διαίρεσης του n µε το τm −1, έστω
k, και τελικά υπολογισµός του kP.

Αλγοριθµος 3.5: ∆ιαίρεση στον δακτύλιο Z[τ]

Input u + vτ,w + zτ ∈ N
Output q, r ∈ Z[τ], τέτοια ώστε u + vτ = q(w + zτ) + r, N(r) < N(w + zτ)
k ← wu + zu + 2zv
l ← wv − zu
h ← w2 + (−1)1−awz + 2z2

m ← b kh c
n ← b lh c
o ← u −wm + 2zn
p ← v − sm −wn − zn
return q = m + nτ, r = o + pτ

Για τον υπολογισµό του υπολοίπου µε διαίρεση µε τον τm − 1 πρέπει να ϐρεθεί η µορφή
του σαν a + bτ η οποία προκύπτει από

Uk = (−1)1−aUk−1 − 2Uk−1

τm = Umτ − 2Um−1

Συνδυάζοντας τα παραπάνω, για τον υπολογισµό του nP χρησιµοποιείται ο ακόλουθος
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αλγόριθµος ο οποίος είναι ακριβώς ανάλογος του αλγορίθµου 3.3 που χρησιµοποιεί προ-
σθέσεις και αφαιρέσεις.

Αλγοριθµος 3.6: Υπολογισµός nP, n ∈ N, P ∈ Ea(F2m )

Input n ∈ N, P ∈ Ea(F2m )
Output nP

r ← n/(Umτ − (2Um−1 + 1)) (αλγόριθµος 3.5, διατηρείται το υπόλοιπο)
(ul−1, . . . , u1, u0)← TNAF(r) (αλγόριθµος 3.4)
Q ← ulP
for i ← l − 2 downto 1 do

Q ← τQ
if ui = 1 then

Q ← Q + P
end if
if ui = −1 then

Q ← Q − P
end if

end for
return Q

Ο αλγόριθµος 3.6 αποφεύγει τελείως τους διπλασιασµούς και τους αντικαθιστά µε ολι-
σθήσεις. Αφού το µήκος του υπολοίπου µετά από διαίρεση είναι κατά προσέγγισηm και έχει
πυκνότητα µη µηδενικών ψηφίων 1

3 , το αναµενόµενο πλήθος πράξεων για τον υπολογισµό
του nP είναι m3 προσθέσεις σηµείων της Ea(F2m )

3.5 Καµπύλες Edwards

Οι καµπύλες Edwards είναι καµπύλες που ορίζονται πάνω από ένα σώµα k χαρακτηρι-
στικής όχι 2, από εξισώσεις της µορφής

x2 + y2 = 1 + ax2y2 (3.2)

όπου a δεν είναι τετράγωνο στο k. Σε αυτές τις καµπύλες ορίζεται πράξη οµάδας τέτοια ώστε
το σηµείο (0,1) να είναι το προσθετικό ουδέτερο.
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x

y

x2 + y2 = 1 + 0.9x2y2

x

y

x2 + y2 = 1 − 10x2y2

x

y

x2 + y2 = 1 − 300x2y2

x

y

x2 + y2 = 1 − 1200x2y2

Μία καµπύλη Edwards µπορεί να µετασχηµατιστεί σε µία καµπύλη σε µορφή Weier-
strass :

w = (ax2 − 1)y X =
−2(w − 1)

x2 Y =
4(w − 1) + 2(a + 1)x2

x3

οπότε για κάθε λύση της αρχικής εξίσωσης (x0, y0) µε x0 , 0 αντιστοιχεί ένα αφινικό σηµείο
(X0, Y0) στην καµπύλη E/k:

Y 2 = (X − a − 1)(X2 − 4a)

Αν γίνει αντιστοίχιση του (0,1) της 3.2 µε το O της E/k και του (0,−1) (του άλλου σηµείου
της 3.2 µε x = 0) στο (a + 1,0) της E/k, τότε προκύπτει µία 1-1 και επί αντιστοιχία µεταξύ
των k-ϱητών σηµείων της 3.2 και του E(k) (και οµοίως για κάθε επέκταση L/k παρότι το a
µπορεί να είναι σε αυτή τετράγωνο). Αξίζει να σηµειωθεί πως δεν µπορεί κάθε ελλειπτική
καµπύλη να αναπαρασταθεί σε µορφή Edwards. Συγκεκριµένα, µία Edwards καµπύλη έχει
πάντα ένα ϱητό σηµείο τάξης 4, το (1, 0).
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Η αντιστοίχηση των k-ϱητών σηµείων της 3.2 µε το E(k) δίνει την δυνατότητα χρήσης
της πράξης οµάδας στην E(k) για να αποκτήσουν οι k-ϱητές λύσεις της 3.2 δοµή οµάδας
ισόµορφης µε της E(k). Για την πρόσθεση, λοιπόν, των σηµείων (x1, y1), (x2, y2) της 3.2:

(x1, y1) + (x2, y2) =

(
x1y2 + y1x2

1 + ax1x2y1y2
,
y1y2 − x1x2

1 − ax1x2y1y2

)
(3.3)

ενώ −(x1, y1) = (−x1, y1).

Σε αντίθεση µε καµπύλες σε µορφή Weierstrass η 3.3 είναι καλά ορισµένη για κάθε
Ϲεύγος σηµείων της 3.2. Πράγµατι, αν οποιοσδήποτε από τους παρονοµαστές είναι 0 προ-
κύπτει πως

(1 + ax1x2y1y2)(1 − ax1x2y1y2) = 1 − a2x2
1x

2
2y

2
1y

2
2 = 0

⇒ a2x2
1x

2
2y

2
1y

2
2 = 1

εποµένως τα x1, y1, x2, y2 είναι όλα µη µηδενικά. Από την εξίσωση 3.2 για το (x1, y1):

x2
1 + y2

1 = 1 + ax2
1y

2
1 = 1 +

1
ax2

2y
2
2

=
x2

2 + y2
2

ax2
2y

2
2

Προσθέτοντας ή αφαιρόντας 2x1y1 = ± 2
ax2y2

στην παραπάνω εξίσωση προκύπτει :

(x1 ± y1)2 =
(x1 ± y2)2

ax2
2y

2
2

µε οποιαδήποτε επιλογή προσήµου στο αριστερό µέρος. Αφού τα x1, y1 δεν είναι µηδέν
τουλάχιστον ένα από τα (x1 + y1) και (x1 − y1) είναι µη µηδενικό και άρα και το τετράγωνό
του. Εποµένως από την τελευταία εξίσωση έπεται πως το a ϑα έπρεπε να είναι τετράγωνο
κάτι που από υπόθεση δεν ισχύει. Εποµένως, η πρόσθεση των σηµείων µε χρήση της 3.3
είναι καλά ορισµένη σε κάθε επέκταση L/k για την οποία το a δεν είναι τετράγωνο.

Από την 3.3 που ορίζει την πράξη οµάδας απαιτούνται 5 πολλαπλασιασµοί και 2 αντι-
στροφές στο σώµα k για τον υπολογισµό του (x1, y1) + (x2, y2), χωρίς να προσµετρούνται οι
προσθέσεις και οι πολλαπλασιασµοί µε το a το οποιο µπορεί να επιλεγεί µικρό. Η πράξη
οµάδας είναι κατά αυτόν τον τρόπο λιγότερο αποδοτική από τον υπολογισµό της πράξης
οµάδας σε καµπύλες short Weierstrass. Ωστόσο, µπορούµε και σε αυτή την περίπτωση
να χρησιµοποιήσουµε προβολικές συντεταγµένες. Αντικαθιστώντας x3 και y3 µε x3/z3 και
y3/z3, οπότε προκύπτει

x3
z3

=
z1z2(x1y1 + x2y1)
z2

1z
2
2 + ax1x2y1y2

y3
z3

=
z1z2(y1y2 − x1x2)
z2

1z
2
2 − ax1x2y1y2

r = z1z2 s = x1y2 + x2y1 t = ax1x2y1y2 u = y1y2 − x1x2

x3 = rs(r2 − t) y3 = ru(r2 + t) z3 = (r2 + t)(r2 − t)

Για τον υπολογισµό των x3, y3, z3 χρειάζονται συνολικά 12 πολλαπλασιασµοί. Αν υπολογιστεί
το s = (x1 + y1)(x2 + y2) − x1x2 − y1y2 χρειάζονται τελικά 11 πολλαπλασιασµοί και καµία
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αντιστροφή.
Στην περίπτωση του διπλασιασµού 1 + ax2

1y
2 = x2

1 + y2
1 από την 3.2 οπότε,

2(x1, y1) =

(
2x1y1

1 + ax2
1y

2
1
,
y2

1 − x2
1

1 − ax2
1y

2
1

)
=

(
2x1y1

x2
1 + y2

1
,

y2
1 − x2

1
2 − (x2

1 + y2
1)

)
Χρησιµοποιώντας πάλι προβολικές συντεταγµένες, ο διπλασιασµός γίνεται

b = (x1 + y1)2 c = x2
1 d = y2

1 e = c + d h = z2
1 j = e − 2h

x3 = (b − e)j y3 = e(c − d) z3 = ej

οπότε απαιτούνται 7 πολλαπλασιασµοί και καµία αντιστροφή.
Η έκφραση 3.3 είναι καλώς ορισµένη για οποιαδήποτε δύο σηµεία (x1, y1), (x2, y2) που

ικανοποιούν την 3.2. ∆εν χρειάζεται να γίνει διάκριση των περιπτώσεων για όταν ένα από
τα δύο είναι το προσθετικό ουδέτερο ή όταν το ένα είναι το αντίθετο του άλλου. Η υλοπο-
ίηση της πρόσθεσης τότε µπορεί να υλοποιηθεί χωρίς διακλαδώσεις σε straight-line code.
Υπάρχει, επιπλέον, προστασία απέναντι σε side-channel attacks. Τέτοιες επιθέσεις εκµε-
ταλλεύονται την περίπτωση που χρησιµοποιούνται διαφορετικοί τύποι για τον διπλασιασµό
και την πρόσθεση παρατηρώντας την διαφορά σε χρόνο και ενέργεια που απαιτούν οι δια-
ϕορετικές πράξεις. Μπορούν µε αυτό τον τρόπο να ανακτήσουν ιδιωτικά κλειδιά τα οποία
χρησιµοποιούνται σαν ακέραιοι για τον πολλαπλασιασµό µε ένα σηµείο της καµπύλης σε δι-
άφορα κρυπτοσυστήµατα (δηλαδή υπολογίζονται ποσότητες nP για P σηµείο της καµπύλης
και n ∈ Z). Η ακολουθία πολλαπλασιασµών και διπλασιασµών, σε αυτή την περίπτωση,
ουσιαστικά κωδικοποιεί την δυαδική αναπαράσταση του n.

3.6 Συντεταγµένες Jacobian

Οι συντεταγµένες Jacobian είναι µια παραλλαγή των προβολικών συντεταγµένων που
οδηγούν τελικά σε ταχύτερο διπλασιασµό σηµείων. ΄Εστω k σώµα και k µία αλγεβρική του
ϑήκη. Χρησιµοποιείται η σχέση ισοδυναµίας

(x, y, z) ∼ (λ2x, λ3y, λz),∀λ ∈ k∗

οπότε ως σηµεία στο επίπεδο ϑεωρούνται κατ΄ αναλογία µε τον ορισµό του προβολικού επι-
πέδου το σύνολο

k
3 \ {(0,0,0)}

∼
Η κλάση ισοδυναµίας του (x, y, z) συµβολίζεται πάλι ως (x : y : z). Κάθε σηµείο (x : y : z)
µε z , 0 αντιστοιχεί στο αφινικό σηµείο

( x
z2 ,

y

z3

)
.

3.6.1 Η πράξη οµάδας σε συντεταγµένες Jacobian

΄Εστω k ≤ L. Η οµογενής εξίσωση short Weierstrass έχει πλέον τη µορφή

E/k : y2 = x3 + Axz + Bz6
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Το σηµείο στο άπειρο αντιστοιχεί πλέον στο (1 : 1 : 0). Το αντίθετο σηµείο του P = (x : y : z)
είναι το −P = (x : −y : z). Για τα αφινικά σηµεία P = (x1, y1), Q = (x2, y2) ∈ E(L) µε P1 , ±Q
υπολογίζεται το (x3, y3) = P + Q από τους τύπους

x3 = m2 − x1 − x2

y3 = m(x1 − x3) − y1

m =
y2 − y1
x2 − x1

Αντικαθιστώντας, λοιπόν, (xi , yi) 7→
(
xi
z2
i
,
yi
z3
i

)
προκύπτουν τα x3, y3 και z3 από τους ακόλου-

ϑους υπολογισµούς

r = x1z
2
2 s = x2z

2
1 t = y1z

3
2 u = y2z

3
1 v = s − r w = u − t

x3 = −v3 − 2rv2 +w2 y3 = −tv3 + (rv2 − x3)w z3 = vz1z2

Στην περίπτωση που P = Q οι τύποι για τον διπλασιασµό 2P = (x3, y3)

x3 = m3 − 2x1

y3 = m(x1 − x3) − y1

m =
3x2

1 + A

2y1

Αντικαθιστώντας στα παραπάνω (x1, y1) 7→
(
x1

z2
1
,
y1

z3
1

)

x3

z2
3

=

3( x1
z2

1
)2 + A

2y1
z3

1


2

− 2x1

z2
1

=
(3x2

1 + Az4
1)2 − 8x1y2

1
(2y1z1)3

y3

z3
3

=

3( x1
z2

1
)2 + A

2y1
z3

1

 3x1

z2
1
−

3( x1
z2

1
)2 + A

2y1
z3

1


3

− y1

z3
1

=
12x1y2

1(3x2
1 + Az4

1) − (3x2
1 + Az4

1)3 − 8y4
1

(2y1z1)3

οπότε z3 = 2y1z1.
Τα παραπάνω υπολογίζονται αποδοτικά από τους

v = 4x1y
2
1 w = 3x2

1 + Az4
1

x3 = −2v +w2 y3 = −8y4
1 + (v − x3)w z3 = 2y1z1

Από τους παραπάνω τύπους ϕαίνεται πως η πρόσθεση διαφορετικών σηµείων απαιτεί 16
πολλαπλασιασµούς ενώ ο διπλασιασµός σηµείων απαιτεί 9 πολλαπλασιασµούς. Αν A = −3
µπορεί να γίνει ο υπολογισµός w = 3(x2

1 − z4
1) = (x1 + z2

1)(x1 − z2
1) απαιτώντας τελικά 8 πολ-

λαπλασιασµούς για τον διπλασιασµό σηµείων. Οι ελλειπτικές καµπύλες που προτείνονται
από το NIST στο FIPS 186-4 πάνω από σώµατα Zp για p πρώτο είναι όλα αυτής της µορφής
(A = −3) για την αξιοποίηση των αποδοτικότερων αυτών τύπων.
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Κεφάλαιο 4

Η δοµή της E(Fq)

Ο προσδιορισµός της δοµής των ελλειπτικών καµπυλών πάνω από πεπερασµένα σώµατα
προκύπτει από την µελέτη των µορφισµών ελλειπτικών καµπυλών, τις isogenies.

4.1 Μορφισµοί ελλειπτικών καµπυλών

Ορισµός 4.1. ΄Εστω C/k µία επίπεδη προβολική καµπύλη που ορίζεται από την f (x, y, z) = 0,

όπου f ένα µη σταθερό οµογενές πολυώνυµο του k[x, y, z] το οποίο είναι ανάγωγο σαν στοιχείο

του k[x, y, z]. Το σώµα συναρτήσεων k(C) είναι το σύνολο των κλάσεων ισοδυναµίας των

ϱητών συναρτήσεων g
h τέτοια ώστε :

• g, h ∈ k[x, y, z] είναι οµογενή πολυώνυµα τέτοια ώστε deg(g) = deg(h)

• Η h δεν διαιρείται από το το f ή ισοδύναµα h < (f )

• g1
h1
∼ g2

h2
⇐⇒ g1h2 − g2h1 ∈ (f )

Αφού deg(g) = deg(h) µπορεί να οριστεί η τιµή µίας συνάρτησης από το σώµα συ-
ναρτήσεων σε ένα προβολικό σηµείο εφόσον δεν µηδενίζεται ο παρονοµαστής. ΄Ετσι αν
P = (λx, λy, λz) ∈ C, λ ∈ k∗

g(λx, λy, λz)
h(λx, λy, λz)

=
λdeg(g)g(x, y, z)
λdeg(h)h(x, y, z)

=
g(x, y, z)
h(x, y, z)

Επιπλέον, αν g1
h1

είναι ισοδύναµη µε την g2
h2

και h1(P) , 0, h2(P) , 0 τότε

g1(P)h2(P) − g2(P)h1(P) ∈ (f ), f (P) = 0

(
g1
h1

)(P) = (
g2
h2

)(P)

Υπάρχει περίπτωση µία συνάρτηση από το σώµα συναρτήσεων µίας καµπύλης C να
µην ορίζεται για ένα στοιχείο της κλάσης ισοδυναµίας αλλά να ορίζεται για κάποια άλλη
συνάρτηση της ίδιας κλάσης. ∆ηλαδή, αν a =

g1
h1

µε h1(P) = 0, µπορεί να ισχύει πως
g2
h2
∼ g1

h1
µε h1(P) , 0. Η a ορίζεται στο P ∈ C(k) αν µπορεί να παρασταθεί σαν g

h για κάποια
g, h ∈ k[x, y, z] µε h(P) , 0.

Παράδειγµα 4.1. ΄Εστω C/k η f (x, y, z) = zy2 − x3 − z2x = 0, P = (0 : 0 : 1) ∈ C
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a =
3xz
y2 ∈ k(C)

Ο παρονοµαστής µηδενίζεται στο P ωστόσο

a =
3xz
y2 =

3xz2

zy2 =
3xz2

x3 + z2x
=

3z2

x2 + z2

Εποµένως, a(P) = 3

Ορισµός 4.2 (Ρητή συνάρτηση). ΄Εστω C1, C2 δύο επίπεδες προβολικές καµπύλες ορισµένες

στο k. Μία ϱητή συνάρτηση (rational map) φ : C1 → C2 είναι µία τριάδα (φx : φy : φz) ∈
P2(k(C1)) έτσι ώστε ∀P ∈ C1((k)) όπου φx , φy, φz ορίζονται και δεν είναι και οι τρεις 0 το

προβολικό σηµείο (φx (P) : φy(P) : φz(P)) ∈ C2(k). Η ϱητή συνάρτηση φ ορίζεται στο P ∈ C1(k)
αν υπάρχει λ ∈ k(C1)∗ τέτοιο ώστε λφx , λφy, λφz όλες ορίζονται και είναι µη µηδενικές στο P.

Μία ϱητή συνάρτηση δεν είναι µία συνάρτηση από το C1(k) στο C2(k) που δίνεται από
ϱητες συναρτήσεις αφού µπορεί να µην ορίζεται παντού. Μία ϱητή συνάρτηση που ορίζεται
σε όλο το C1(k) λέγεται µορφισµός και δύο προβολικές καµπύλες λέγονται ισόµορφες αν
υπάρχουν µορφισµοί φ : C1 → C2, φ−1 : C2 → C1 τέτοιοι ώστε φ ◦φ−1 = id και φ−1 ◦φ = id.
∆ύο σηµαντικές ιδιότητες των µορφισµών είναι οι ακόλουθες [1, σ. 19-20, 2.1, 2.3]:

1. Αν C1 είναι µία λεία προβολική καµπύλη, τότε κάθε ϱητή συνάρτηση από την C1 στην
προβολική καµπύλη C2 είναι µορφισµός.

2. ΄Ενας µορφισµός προβολικών καµπυλών είναι είτε επί είτε σταθερός.

Ορισµός 4.3 (Isogeny). Μία isogeny φ : E1 → E2 από ελλειπτικές καµπύλες ορισµένες πάνω

από το k είναι ένας επί µορφισµός καµπυλών που είναι και οµοµορφισµός οµάδων E1(k) και

E2(k). Οι E1 και E2 λέγονται τότε isogenous πάνω από το k (σώµα ορισµού του φ), ενώ αν

επιπλέον ο φ είναι ισοµορφισµός τότε λέγονται ισόµορφες.

Παράδειγµα 4.2. Αν E/k ελλειπτική καµπύλη ορισµένη από την y2 = x3 + Ax + B τότε ο
φ : E → E που δίνεται από

(x : y : z) 7→ (x : −y : z)

φ(P) = −P

είναι ϱητή συνάρτηση και ορίζεται σε κάθε προβολικό σηµείο P ∈ E(k) οπότε είναι µορφισµός.
Είναι προφανώς ενδοµορφισµός της E(k), µη σταθερός (άρα είναι επί) κι εποµένως isogeny
και µάλιστα ισοµορφισµός.

Παράδειγµα 4.3 (∆ιπλασιασµός). Αν E/k ελλειπτική καµπύλη ορισµένη από την y2 = x3 +

Ax + B τότε ο φ : E → E που δίνεται από

φ(P) = 2P
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Για τον διπλασιασµό του P = (x, y) έχουµε

φx (x, y) = (m(x, y))2 − 2x =
(3x2 + A)2 − 8xy2

4y2

φy(x, y) = m(x, y)(x − φx (x, y)) − y =
12xy2(3x2 + A) − (3x2 + A)3 − 8y4

8y4

Οµογενοποιώντας και διαγράφοντας τους παρανοµαστές φ = (ψxψz : ψy
ψz

: 1) = (ψx : ψy : ψz)
όπου

ψx (x, y, z) = 2yz((3x2 + Az2)2 − 8xy2z)

ψy(x, y, z) = 12xy2z(3x2 + Az2) − (3x2 + Az2)3 − 8y4z2

ψz(x, y, z) = 8y3z3

Αν y = 0 τότε 3x2 + Az2 , 0 αφού η E είναι λεία. Οπότε το µόνο σηµείο στο οποίο
ψx , ψy, ψz µηδενίζονται ταυτόχρονα είναι το O = (0 : 1 : 0). Ωστόσο, αφού f (x, y, z) =

y2z − x3 − Axz3 −Bz3 µπορούν να χρησιµοποιηθούν οι ισοδύναµες εκφράσεις ψx + 18xyzf ,
ψy + (27f − 18y2z)f οπότε µετά την διαγραφή των κοινών όρων προκύπτουν

ψx (x, y, z) = 2y(xy2 − 9Bxz2 + A2z3 − 3Ax2z)

ψy(x, y, z) = y4 − 12y2z(2Ax + 3Bz) − A3z4 + 27Bz(2x3 + 2Axz2 + Bz3) + 9Ax2(3x2 + 2Az2)

ψz(x, y, z) = 8y3z

οπότε φ(O) = O και ο φ είναι isogeny.

Παράδειγµα 4.4 (Ο ενδοµορφισµός του Frobenius). Σε ένα σώµα Fp χαρακτηριστικής p η
συνάρτηση π : Fp → Fp µε x 7→ xp είναι αυτοµορφισµός σώµατος ο οποίος αφήνει σταθερό
το υπόσωµα Fp. Επιπλέον, κάθε δύναµη αυτού πn είναι επίσης αυτοµορφισµός που διατηρεί
το Fpn σταθερό.
Αν E/Fq (Fq = Fpn ) ελλειπτική καµπύλη τότε ο

πE : (x : y : z) 7→ (xq : yq : zq)

είναι µορφισµός πE : E → E. Αν υψωθεί η εξίσωση της καµπύλης της E στην q-οστή δύναµη

y2z = x3 + Axz2 + Bz3

(yq)2(zq) = (xq)3 + Aq(xq)(zq)2 + Bq(zq)3

όµως A, B ∈ Fq οπότε Aq = A, Bq = B, άρα το (xq : yq : zq) ∈ E(Fq).
Η συνάρτηση πE είναι οµοµορφισµός οµάδων αφού η πράξη οµάδας δίνεται από ϱητές συ-
ναρτήσεις µε συντελεστές στο Fq το οποίο µένει σταθερό κάτω από την ύψωση στην q-οστή
δύναµη, δηλαδή πE(P + Q) = πE(P) + πE(Q),∀P, Q ∈ E(Fq).
Τα παραπάνω ισχύουν και στην περίπτωση της γενικής εξίσωσης Weierstrass και άρα και
ελλειπτικές καµπύλες πάνω από σώµατα χαρακτηριστικής 2 ή 3.
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4.2 Κανονική µορφή των isogenies

Αν οι ελλειπτικές καµπύλες ορίζονται πάνω από σώµατα όχι χαρακτηριστικής 2 ή 3 µπο-
ϱούν να γραφούν στην µορφή y2 = f (x) όπου f (x) ένα κυβικό πολυώνυµο. Σε αυτή την
περίπτωση µία isogeny φ = (φx : φy : φz) µπορεί να γραφεί σε αφινική µορφή για το α-

ϕινικό σηµείο (x : y : 1) ∈ E(k) ώστε φ(x, y) =

(
φx (x, y,1)
φz(x, y,1)

,
φy(x, y,1)
φz(x, y,1)

)
= (r1(x, y), r2(x, y)).

Με εφαρµογή της y2 = f (x), ϐλέποντας δηλαδή τα r1(x, y), r2(x, y) σαν στοιχεία του σώµα-
τος κλασµάτων του k[x, y]/(y2 − f (x)) (το οποίο είναι ακεραία περιοχή στην προκειµένη
περίπτωση) προκύπτει πως

r1(x, y) =
p1(x) + p2(x)y
p3(x) + p4(x)y

r2(x, y) =
q1(x) + q2(x)y
q3(x) + q4(x)y

µε pi , qi ∈ k[x], i ∈ {1, ...,4}. Πολλαπλασιάζοντας αριθµητές και παρονοµαστές µε p3(x) −
p4(x)y και q3(x) − q4(x)y στα r1 και r2 αντίστοιχα και εφαρµόζοντας την y2 = f (x), αυτά
γράφονται στη µορφή

r1(x, y) =
p1(x) + p2(x)y

p3(x)
r2(x, y) =

q1(x) + q2(x)y
q3(x)

µε pi , qi ∈ k[x], i ∈ {1, ...,3}.
Επιπλέον, αφού η φ είναι και οµοµορφισµός οµάδων φ(−P) = −φ(P),∀P ∈ E(k), δηλαδή

(r1(x,−y), r2(x,−y)) = (r1(x, y),−r2(x, y))

r1(x,−y) = r1(x, y) r2(x,−y) = −r2(x, y)
p1(x) − p2(x)y

p3(x)
=
p1(x) + p2(x)y

p3(x)
q1(x) − q2(x)y

q3(x)
= −p1(x) + p2(x)y

p3(x)

p2(x) = 0 q1(x) = 0

οπότε, τελικά η φ γράφεται

φ(x, y) =

(
u(x)
v(x)

,
s(x)
t(x)

y

)
(4.1)

µε u, v, s, t ∈ k[x] και (u, v) = 1 και (s, t) = 1. Η µορφή 4.1 λέγεται η κανονική µορφή

της isogeny φ και είναι µοναδική εκτός πολλαπλασιασµού µε σταθερά στο k∗, αφού έχουν
διαγραφεί όλοι οι κοινοί όροι από τα κλάσµατα.

Λήµµα 4.1. ΄Εστω E1/k : y2 = f1(x) και E2/k : y2 = f2(x) δύο ελλειπτικές καµπύλες σε

short Weierstrass και φ(x, y) =
(
u(x)
v(x) ,

s(x)
t(x)y

)
µία isogeny σε κανονική µορφή. Τότε v3 | t2 και

t2 | v3f1. Τα πολυώνυµα v(x) και t(x) έχουν το ίδιο σύνολο ϱιζών στο k.

Απόδειξη. Αντικαθιστώντας το
(
u(x)
v(x) ,

s(x)
t(x)y

)
στην E2 προκύπτει

(
s(x)
t(x)y

)2
= f2

(
u(x)
v(x)

)
και από την
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4.2 Κανονική µορφή των isogenies

y2 = f1(x) (
s(x)
t(x)

)2
f1(x) = f2

(
u(x)
v(x)

)
(
s(x)
t(x)

)2
f1(x) =

(
u(x)
v(x)

)3
+ A

(
u(x)
v(x)

)
+ B

v3(x)s2(x)f1(x) = t2(x)u3(x) + t2(x)Au(x)v2(x) + Bt2(x)v3(x)

v3(x)s2(x)f1(x) = t2(x)(u3(x) + Au(x)v2(x) + Bv3(x))

v3(x)s2(x)f1(x) = t2(x)w(x) (4.2)

όπουw(x) = u3(x)+A(x)u(x)v2(x)+Bv3(x). Επιπλέον, (v(x), w(x)) = 1 γιατί αν (v(x), w(x)) =

d(x) , 1 τότε (d(x) | v(x)) ∧ (d(x) | w(x)) ⇒ d(x) | u(x), κι άρα d(x) | (u(x), v(x)) , 1 το
οποίο δεν ισχύει από την κανονική µορφή. ΄Αρα (v(x), w(x)) = 1 και v3(x) | t2(x).
t2(x) | v3(x)s2(x)f1(x) αλλά αφού (t(x), s(x)) = 1 προκύπτει πως t2(x) | v3(x)f1(x). Για το
δεύτερο σκέλος κάθε ϱίζα του v(x) είναι ϱίζα του t(x) αφού v3(x) | t2(x) και κάθε ϱίζα του
t(x) είναι διπλή ϱίζα του t2(x) | v3(x)f1(x), όµως το f1(x) δεν έχει πολλαπλές ϱίζες άρα είναι
ϱίζα του v(x). �

Κάνοντας χρήση του παραπάνω λήµµατος µπορούν πλέον να προσδιοριστούν ακριβώς
τα αφινικά σηµεία τα οποία ϐρίσκονται στον πυρήνα µιας isogeny φ σε κανονική µορφή.
Αν P = (x0 : y0 : 1) ∈ E1(k) µε v(x0) , 0 ⇒ t(x0) , 0 η φ(x0, y0) είναι αφινικό σηµείο κι
άρα P < kerφ. Αν τώρα v(x0) = t(x0) = 0 τότε οµογενοποιώντας και γράφοντας την φ σε
προβολική µορφή

φ = (u(x, z)t(x, z) : v(x, z)s(x, z)y : v(x, z)t(x, z))

µε u, v, t, s ∈ k[x, z] οµογενή. Με την υπόθεση ότι y0 , 0, v(x0,1) = t(x0,1) = 0 όµως v3|t2
η πολλαπλότητα του x0 σαν ϱίζα του t είναι γνήσια µεγαλύτερη από την πολλαπλότητα του
x0 σαν ϱίζα του v, άρα µπορεί να µετασχηµατιστεί η φ µε διαίρεση µε κατάλληλη δύναµη
του x − x0z ώστε η φy να µην µηδενίζεται στο (x0 : y0 : 1) (αφού (t, s) = 1). Σε αυτή την
περίπτωση, φx , φz µηδενίζονται κι άρα φ(P) = (0 : 1 : 0) = O ⇒ P ∈ kerφ.
Αν y0 = 0 τότε y2

0 = f1(x0) = 0 οπότε

φ = (u(x, z)t(x, z) : v(x, z)s(x, z)y : v(x, z)t(x, z))

= (u(x, z)t(x, z)yz : v(x, z)s(x, z)y2z : v(x, z)t(x, z)yz)

= (u(x, z)t(x, z)yz : v(x, z)s(x, z)f1(x, z) : v(x, z)t(x, z)yz)

Αφού v3 | t2 και το (x0,1) είναι ϱίζα πολλαπλότητας 1 του f1, σαν ϱίζα του vf1 δεν έχει
µεγαλύτερη πολλαπλότητα από σαν ϱίζα του t. Οπότε διαιρώντας µε κατάλληλη δύναµη
του x − x0z ώστε να µη µηδενίζεται η φy στο (x0 : y0 : 1) και τότε τα φx , φy µηδενίζονται
αφού έχουν ως παράγοντα το y. ΄Αρα και σε αυτή την περίπτωση P ∈ kerφ. Από αυτή την
παράγραφο αποδείχθηκε το ακόλουθο
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Θεώρηµα 4.1. ΄Εστω E1, E2 ελλειπτικές καµπύλες ορισµένες πάνω από ένα σώµα k και

φ : E1 → E2 isogeny σε κανονική µορφή. Τα αφινικά σηµεία (x0 : y0 : 1) ∈ E1(k) που ανήκουν

στον kerφ είναι ακριβώς αυτά για τα οποία v(x0) = 0. Επιπλέον, kerφ είναι πεπερασµένη

υποοµάδα της E1(k).

4.3 Πυρήνες των isogenies

Ορισµός 4.4. ΄Εστω φ(x, y) =
(
u(x)
v(x) ,

s(x)y
t(x)

)
µία isogeny σε κανονική µορφή. Ο ϐαθµός της φ

ορίζεται ως degφ = max{degu, deg v}.
Η φ λέγεται διαχωρίσιµη αν

(
u(x)
v(x)

)′
, 0, διαφορετικά λέγεται µη διαχωρίσιµη.

Παράδειγµα 4.5. Η κανονική µορφή του φ(x : y : z) = (x : −y : z) είναι η φ(x, y) = (x,−y)
άρα είναι διαχωρίσιµη ϐαθµού 1.

Παράδειγµα 4.6. Η κανονική µορφή της isogeny του διπλασιασµού είναι

φ(x, y) =

(
x4 + 2Ax2 − 8Bx + A2

4(x3 + Ax + B)
,
x6 + 5Ax4 + 20Bx3 − 5A2x2 − 4ABx − A3 − 8B2

8(x3 + Ax + B)2 y

)
είναι διαχωρίσιµη ϐαθµού 4.

Παράδειγµα 4.7. Η κανονική µορφή ενδοµορφισµού του Frobenius για την E/Fq : y2 =

f (x) είναι
πE(x, y) = (xq, (f (x))

q−1
2 y)

είναι µη διαχωρίσιµη ϐαθµού q.

΄Εστω φ µη διαχωρίσιµη isogeny σε κανονική µορφή. Αν
(
u
v

)
=

(
u′v−uv′
v2

)
= 0 ⇒ u′v =

uv′. Αφού (u, v) = 1 κάθε ϱίζα του u πρέπει να είναι ϱίζα του u′ µε τουλάχιστον την ίδια
πολλαπλότητα όµως degu′ < degu εποµένως u′ = 0. Αντίστοιχα v′ = 0. Εποµένως,(u

v

)′
= 0 ⇐⇒ u′ = v′ = 0 ⇐⇒ u = f (xp) ∧ v = g(xp) (4.3)

όπου char k = p.
Από την 4.2 µε u′ = v′ = 0 ⇒ w′ = 0 ⇒

(
w
v3

)′
=

(
s2f1
t2

)′
= 0 ⇒ s2(x)f1(x) = g(xp) ∧ t2(x) =

h(xp). Για x0 ∈ k µε f1(x0) = 0⇒ g(xp0 ) = 0⇒ (x − xp0 ) | g(x)⇒ (x − x0)p = (xp − xp0 ) | g(xp).
Οι ϱίζες του f1(x) είναι διαφορετικές µεταξύ τους άρα f p1 (x) | g(xp)⇒ g(xp) = g1(xp)f p1 (x).

s2(x)f1(x) = g1(xp)f p1 (x)

s2(x) = g1(xp)f p−1
1 (x)

΄Αρα g1(xp) είναι τετράγωνο g1(xp) = h1(x)2, h1(x) =
s(x)

f
p−1

2
1 (x)

.
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4.3 Πυρήνες των isogenies

Αφού h2
1 (x) = g1(xp) και (g1(xp))′ = 0

(h2
1 )′ = 2h1h

′
1 = 0

h′1 = 0

αφού p , 2 και h1 = 0⇒ s = 0 το οποίο δεν ισχύει. Τελικά, h1(x) = g2(xp)⇒

(s(x)y)2 = s2(x)f1(x) = g2
2(xp)f p1 (x) = (g2(xp)yp)2

οπότε και για την φy ισχύει s(x)y
t(x) = b(xp)yp. ΄Αρα η φ = (a(xp), b(xp)yp) = φ′ ◦ π. Επανα-

λαµβάνοντας την διαδικασία, η οποία τερµατίζει αφού µικραίνει ο ϐαθµός των πολυωνύµων
στις ϱητές συναρτήσεις a, b, η φ γράφεται ως

φ = φsep ◦ πn

για κάποιο n ≥ 0, π : (x : y : z) 7→ (xp, yp, zp) και φsep κάποια διαχωρίσιµη isogeny.

degφ = pn degφsep

degs φ := degφsep degi φ := pn

όπου degs φ και degi φ λέγονται ο διαχωρίσιµος και µη διαχωρίσιµος ϐαθµός της φ
αντίστοιχα.

Θεώρηµα 4.2. | kerφ | = degs φ

Απόδειξη. ΄Εστω φ = φsep ◦ πn. kerφ = kerφsep αφού

(x : y : z) = (0 : 1 : 0) ⇐⇒ (xp : yp : zp) = (0 : 1 : 0)

κι άρα ο π και οι δυνάµεις του έχουν τετριµµένο πυρήνα. Αρκεί λοιπόν να αποδειχθεί το
Ϲητούµενο στην περίπτωση που φ = φsep δηλαδή η φ να είναι διαχωρίσιµη.
΄Εστω φ(x, y) =

(
u(x)
v(x) ,

s(x)
t(x)y

)
και (a, b) ∈ φ(E1(k)), a, b , 0. Το k είναι άπειρο σύνολο άρα

τετοια a, b υπάρχουν (επιλέγεται ως a τετµηµένη που δεν µηδενίζει το f1(x)). Το σύνολο

S(a, b) = {(x0, y0) ∈ E1(k) : φ(x0, y0) = (a, b)}

για το οποίο ισχύει |S(a, b)| = | kerφ | αφού φ οµοµορφισµός οµάδων. Αν (x0, y0) ∈ S(a, b)

u(x0)
v(x0)

= a
s(x0)
t(x0)

= b

t(x0), s(x0) , 0 αφού y0 , 0 άρα το
y0 =

t(x0)
s(x0)

b

καθορίζεται από το x0. ΄Αρα αρκεί να καθοριστεί το πλήθος των x0 στο S(a, b).

g(x) = u(x) − av(x) = 0 ⇐⇒ φ(x0, y0) = (a, b)
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Για να έχει λοιπόν το g(x) πολλαπλή ϱίζα πρέπει

g(x0) = g′(x0) = 0

av(x0) = u(x0) av′(x0) = u′(x0)

Πολλαπλασιάζοντας τις δύο τελευταίες σχέσεις κατά µέλη

av(x0)u′(x0) = u(x0)av′(x0)

v(x0)u′(x0) = u(x0)v′(x0) (4.4)

΄Οµως αφού η φ είναι διαχωρίσιµη uv′ − v′u , 0 και η παραπάνω σχέση έχει πεπερασµένο
αριθµό ϱιζών. Αν λοιπόν το (a, b) επιλεχθεί ώστε επιπλέον να µην ικανοποιείται η 4.4 για
κανένα (x0, y0) ∈ S(a, b) τότε κάθε ϱίζα της g είναι απλή και | kerφ | = |S(a, b)| = deg g =

degφ �

4.4 Υποοµάδες Στρέψης και Πολυώνυµα ∆ιαίρεσης

΄Εστω E/k µία ελλειπτική καµπύλη που δίνεται από την εξίσωση y2 = x3 + Ax + B. Η
συνάρτηση [n] : P 7→ nP είναι isogeny E → E µε πυρήνα την n-υποοµάδα στρέψης της E

E[n] = {P ∈ E(k) : nP = O}

Εκφράζοντας το nP σε Jacobian συντεταγµένες σαν συνάρτηση του P = (x : y : 1) ∈ E(k)
(δουλεύοντας στο k[x, y]/〈y2 − x3 − Ax − B〉, λαµβάνοντας δηλαδή υπόψιν την εξίσωση της
καµπύλης) τότε το nP µπορεί να γραφεί στη µορφή nP = (φn : ωn : ψn) µε φn, ωn, ψn ∈
Z[x, y, A, B] και

nP =

(
φn
ψ2
n
,
ωn
ψ3
n

)
να είναι η κανονική µορφή της [n].

Τα ψn ονοµάζονται πολυώνυµα διαίρεσης και ορίζονται ως εξής

ψ0 = 0

ψ1 = 1

ψ2 = 2y

ψ3 = 3x4 + 6Ax2 + 12Bx − A2

ψ4 = 4y(x6 + 5Ax4 + 20Bx3 − 5A2x2 − 4ABx − A3 − 8B2)

ψ2n =
1
2yψn(ψn+2ψ

2
n−1 − ψn−2ψ

2
n+1)

ψ2n+1 = ψn+2ψ
3
n − ψn−1ψ

3
n+1

µε τους αναδροµικούς τύπους να ισχύουν για n > 4. Επιπλέον, ψ−n = −ψn. Τα φn, ωn
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4.4 Υποοµάδες Στρέψης και Πολυώνυµα ∆ιαίρεσης

ορίζονται ως εξής

φn = xψ2
n − ψn+1ψn−1

φn = φ−n

ωn =
1
4y (ψn+2ψ

2
n−1 − ψn−2ψ

2
n+1)

ωn = ω−n

Λήµµα 4.2. ∀n ∈ Z

ψn ∈
Z[x, A, B] n ≡ 1 mod 2

2yZ[x, A, B] n ≡ 0 mod 2

φn ∈ Z[x, A, B]

ωn ∈
Z[x, A, B] n ≡ 0 mod 2

yZ[x, A, B] n ≡ 1 mod 2

Θεώρηµα 4.3. ΄Εστω E/k µία ελλειπτική καµπύλη ορισµένη από την εξίσωση y2 = x3+Ax+B

και n ∈ Z \ {0}. Τότε για την isogeny [n] ισχύει

[n](x, y) =

(
φn(x)
ψ2
n(x)

,
ωn(x, y)
ψ3
n(x, y)

)
Απόδειξη. Για n ∈ {1, ...,4} οι τύποι ισχύουν. Για n = 2m + 1 > 4, υποθέτοντας ότι οι τύποι
ισχύουν για m και m + 1 αρκεί να δειχθεί Pn = Pm + Pm+1 µε Pi = (φi , ωi , ψi) σε Jacobian
συντεταγµένες. Από την πράξη οµάδας προκύπτει πως z3 = x1z2

2 − x2z2
1, δηλαδή

φmψ
2
m+1 − φm+1ψ

2
m = (xψ2

m − ψm+1ψm−1)ψ2
m+1 − (xψ2

m+1 − ψm+2ψm)ψ2
m

= xψ2
mψ

2
m+1 − ψ2

m+1ψm−1 − xψ2
mψ

2
m+1 + ψ3

mψm+2

= ψ3
mψm+2 − ψ3

m+1ψm−1

= ψ2m+1

Για n = 2m > 4, υποθέτοντας ότι ισχύουν για m, αρκεί να δειχθεί ότι Pn = Pm + Pm µε
Pi = (φi , ωi , ψi) σε Jacobian συντεταγµένες. Από την πράξη οµάδας για τον διπλασιασµό
z3 = 2y1z1, οπότε

2ωmψm = 2
(

1
4y (ψm+2ψ

2
m−1 − ψm−2ψ

2
m+1)

)
ψm

=
1
2yψm(ψm+2ψ

2
m−1 − ψm−2ψ

2
m+1)

= ψ2m

Με αντίστοιχο τρόπο για τα φn, ωn �

Για να προσδιοριστεί η δοµή των n-υποοµάδων στρέψης ϑα πρέπει να δειχθεί ότι η
έκφραση της isogeny [n] µέσω των πολυωνύµων φn, ωn, ψn είναι πράγµατι σε κανονική
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µορφή, να προσδιοριστεί ο ϐαθµός της, καθώς και αν αυτή είναι διαχωρίσιµη. Το παρακάτω
λήµµα αποδεικνύει πως το κλάσµα της τετµηµένης φn

ψ2
n

είναι όπως στην κανονική µορφή.

Λήµµα 4.3. ΄Εστω E/k µία ελλειπτική καµπύλη ορισµένη από y2 = x3 + Ax + B. Τότε

(φn(x), ψ2
n(x)) = 1

Απόδειξη. ΄Εστω πως (φn(x), ψ2
n(x)) = d(x) , 1 και x0 ∈ k τέτοιο ώστε d(x0) = 0. P =

(x0, y0) ∈ E(k), P , O. Τότε nP = O αφού ψ2
n(x0) = 0 και άρα

φn(x0) = x0ψ
2
n(x0) − ψn+1(x0, y0)ψn−1(x0, y0) = 0

0 = 0 − ψn+1(x0, y0)ψn−1(x0, y0)

ψn+1(x0, y0) = 0 ή ψn−1(x0, y0) = 0

(n − 1)P = O ή (n + 1)P = O

−P = O ή P = O

το οποίο έρχεται σε αντίθεση µε την υπόθεση πως το P είναι αφινικό σηµείο. �

Αρκεί, λοιπόν, σύµφωνα µε τα παραπάνω να εξεταστεί η µορφή των φn, ψn για να προσ-
διοριστεί η αν είναι διαχωρίσιµη και ο ϐαθµός της isogeny [n] (max{degφn, degψn}). Αυτά
προκύπτουν άµεσα από τους µεγιστοβάθµιους όρους ως προς τη µεταβλητή x (ltx ) των φn και
ψn.

Λήµµα 4.4. Για κάθε n ∈ Z+

φn = xn
2

+ · · ·

ψn =

nx
n2−1

2 + · · · n ≡ 1 mod 2

y(nx
n2−4

2 + · · · ) n ≡ 0 mod 2

Ο ϐαθµός λοιπόν της isogeny [n] είναι n2. Αν η char k - n, τότε ltxφ′n(x) = n2xn
2−1 , 0,

άρα από 4.3 η [n] είναι διαχωρίσιµη. Αν char k | n τότε ο όρος n2xn
2−1 είναι 0 και degψ2

n <

n2 − 1. ΄Αρα | ker[n]| = |{O} ∪ {(x0 : y0 : 1) ∈ E(k) : ψ(x0) = 0}| < deg[n], εποµένως από το
ϑεώρηµα 4.2 η [n] είναι µη διαχωρίσιµη. Τελικά, [n] διαχωρίσιµη αν και µόνον αν char k - n

4.4.1 Η δοµή της E[le]

΄Εστω l πρώτος. Αν char k - l, τότε σύµφωνα µε τα παραπάνω

|E[l]| = | ker[l]| = deg[l] = l2

Αφού η E[l] είναι αβελιανή, από το Θεµελιώδες Θεώρηµα των Πεπερασµένα Παραγόµενων
Αβελιανών Οµάδων

E[l] � Zl × Zl ή E[l] � Zl2

Στην E[l] ωστόσο κάθε στοιχείο έχει τάξη το πολύ l, οπότε ισχύει πως E[l] � Zl × Zl
Για e > 1, E[le] � Zle1 ×Zle2 ×· · ·×Zler µε

r∑
i=1
ei = e και |E[le]| = le2. ΄Οµως E[l] ≤ E[le] οπότε
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r , 2, γιατί αλλιώς ϑα υπήρχαν είτε λιγότερα είτε περισσότερα στοιχεία στην E[l] (ανάλογα
µε το αν r = 1 ή r > 2). Επιπλέον, αφού κάθε στοιχείο της E[le] έχει το πολύ τάξη le.

E[le] � Zle × Zle

Αν τώρα char k | l, |E[l]| = degs[l] < l
2

deg[l] = (degs[l])(degi[l])

l2 = (degs[l])(degi[l])

degs[l] = l ή degs[l] = 1

|E[l]| = l ή |E[l]| = 1

E[l] � Zl ή E[l] = {O}

Για e > 1, E[le] � Zle1 × Zle2 × · · · × Zler . Κατ΄ αντιστοιχία µε την περίπτωση που char k - l,
r = 1 ή r = 0 ανάλογα µε το αν E[l] � Zl ή E[l] = {O}. Αν E[l] = {O} τότε και E[le] = {O}
γιατί αλλιώς ϑα υπήρχε στοιχείο τάξης l στην E[le] και άρα και στην E[l].
Αν E[l] � Zl τότε E[le] = Zle1 , µε e1 ≤ e. Εποµένως, υπάρχει P ∈ E[le], P , O τέτοιο ώστε
E[le] =< P >. ΄Οµως η [l] είναι επί, άρα υπάρχει Q ∈ E(k) τέτοιο ώστε lQ = P. Τότε, αν
e1 < e, το Q έχει τάξη le1+1 και Q << P >. ΄Οµως Q ∈ E[le], άρα αναγκαστικά e1 = e και
E[le] � Zle .

Συνοπτικά,

Θεώρηµα 4.4. ΄Εστω E/k ελλειπτική καµπύλη. Τότε για κάθε πρώτο l και e ≥ 1:

E[le] �

Zle × Zle , char k , l

Zle ή {O}, char k = l

4.4.2 Πεπερασµένες υποοµάδες της E(k)

Σαν άµεσο πόρισµα από την δοµή των E[le] για πρώτους l, µπορεί να καθοριστεί η δοµή
οποιασδήποτε πεπερασµένης υποοµάδας της E(k) και κατ΄ επέκταση η δοµή της E(Fq).

Λήµµα 4.5. ΄Εστω µία πεπερασµένη αβελιανή οµάδα G, τότε η G είναι ισόµορφη µε το ευθύ

γινόµενο των διαφορετικών Sylow υποοµάδων της.

Απόδειξη. Αφού η G είναι αβελιανή, τότε κάθε µία από τις p-Sylow υποοµάδες της είναι
κανονική, οπότε για κάθε πρώτο p υπάρχει µία και µόνο µία p-Sylow υποοµάδα, έστω Hp,
αφού αυτές είναι µεταξύ τους συζυγείς.
Τότε ορίζεται φ :

∏
p
Hp → G µε φ(h1, h2, . . . , hr) = h1h2 · · ·hr , hi ∈ Hp.

φ((h1, h2, . . . , hr)(h′1, h
′
2, . . . , h

′
r)) = φ(h1h

′
1, h2h

′
2, . . . , hrh

′
r)

= (h1h
′
1)(h2h

′
2) · · · (hrh′r)

= (h1, h2, . . . , hr)(h′1, h
′
2, . . . , h

′
r)

= φ(h1, h2, . . . , hr)φ(h′1, h
′
2, . . . , h

′
r)
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όπου στο τελευταίο ϐήµα χρησιµοποιήθηκε πως η G είναι αβελιανή. ΄Αρα ο φ είναι οµοµορ-
ϕισµός οµάδων. Ακόµη,

(h1, h2, . . . , hr) ∈ kerφ ⇐⇒
φ(h1, h2, . . . , hr) = e ⇐⇒

h1h2 · · ·h4 = e ⇐⇒
h1 = (h2 · · ·hr)−1

΄Οµως το h1 έχει τάξη σχετικά πρώτο ως προς τις τάξεις των h2, . . . , hr άρα kerφ = {e} και ο
φ είναι µονοµορφισµός. Τέλος, λόγω ισότητας του πλήθους των στοιχείων των ∏

p
Hp και G ο

φ είναι επί και άρα ισοµορφισµός. �

Θεώρηµα 4.5. ΄Εστω E/k µία ελλειπτική καµπύλη. Κάθε πεπερασµένη υποοµάδα της E(k)
είναι ισόµορφη µε το γινόµενο δύο (πιθανώς τετριµµένων) κυκλικών οµάδων, µε το πολύ µία

από αυτές να έχει τάξη την οποία διαιρεί η char k.
Ειδικότερα, αν k = Fq µε char Fq = p τότε

E(Fq) � Zm × Zn

για n,m ∈ Z+ µε m | n και p - m.

Απόδειξη. ΄Εστω T µία πεπερασµένη υποοµάδα της E(k). Από το Λήµµα 4.5, η T είναι το
ευθύ άθροισµα των l-Sylow υποοµάδων της Tl µε Tl ≤ E[le] για κάποιο e ≥ 1. ΄Αρα είναι το
γινόµενο δύο κυκλικών οµάδων από το Θεώρηµα 4.4, δηλαδή

Tl � Tl,1 × Tl,2

µε Tl,1, Tl,2 οµάδες τάξης δύναµης του l και Tl,2 τετριµµένη αν char k = l. Οι οµάδες T1 =∏
l
Tl,1 και T2 =

∏
l
Tl,2 είναι κυκλικές αφού οι Tl,i είναι κυκλικές για σταθερό i µε σχετικά

πρώτες τάξεις. Επίσης, µε char k - |Tl,2| γιατί αν char k = l τότε Tl � Tl,1×Tl,2 ≤ E[le] � Zle×{O}
και η Tl,2 είναι τετριµµένη. Τελικά,

G1 � T1 × T2 � Zm × Zn

µε char k - n. �

4.5 Το Θεώρηµα του Hasse

Το ϑεώρηµα του Hasse δίνει ένα ϕράγµα για το µέγεθος της οµάδας E(Fq). Συγκεκρι-
µένα,
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Θεώρηµα 4.6 (Θεώρηµα του Hasse). ΄Εστω E/Fq µία ελλειπτική καµπύλη. Τότε

|E(Fq)| = q + 1 − t

όπου |t | ≤ 2√q

Κάνοντας χρήση του ενδοµορφισµού του Frobenius για µία ελλειπτική καµπύλη ορι-
σµένη στο Fq προκύπτει πως

E(Fq) = {P ∈ E(Fq) : πE(P) = P} = {P ∈ E(Fq) : (πE − 1)(P) = O} = ker(πE − 1)

όπου −1 είναι η isogeny [−1] και για τις isogenies (φ +ψ)(P) := φ(P) +ψ(P). Η πE − 1 είναι
διαχωρίσιµη και γενικότερα

Λήµµα 4.6. Αν φ,ψ : E1 → E2 isogenies µε φ διαχωρίσιµη, τότε η φ + ψ είναι διαχωρίσιµη

αν και µόνον αν η ψ είναι διαχωρίσιµη.

Απόδειξη. Αν η ψ είναι µη διαχωρίσιµη µπορεί να γραφεί ως ψ = ψsep ◦ πn και φ = φsep ◦
πm , n,m > 0. Τότε φ+ψ = φsep ◦πn +ψsep ◦πm = (φsep ◦πn−1 +ψsep ◦πm−1)◦π. ΄Αρα η φ+ψ

είναι µη διαχωρίσιµη. Αν φ + ψ είναι µη διαχωρίσιµη, τότε το ίδιο ισχύει για την −(φ + ψ),
την φ − (φ + ψ) = −ψ και την ψ. �

Επιπλέον, ισχύει πως
deg(rπE − s) = r2q + s2 − rst

όπου t = q + 1− deg(πn − 1) όταν (r, s) = 1. Το t ονοµάζεται το ίχνος του ενδοµορφισµού του
Frobenius. ΄Οντας ϐαθµός, η παραπάνω ποσότητα είναι ϑετική, δηλαδή

r2q + s2 − rst ≥ 0

q(
r

s
)2 − t r

s
+ 1 ≥ 0

Αυτή η σχέση ισχύει για όλους τους ϱητούς r
s . Αφού το Q είναι πυκνό στο R

qx2 − tx + 1 ≥ 0,∀x ∈ R

΄Επεται ότι η διακρίνουσα δεν µπορεί να είναι ϑετική, άρα ∆ = t2 − 4q ≤ 0⇒ |t | ≤ 2√q.

4.6 Ο αλγόριθµος του Schoof

Ο αλγόριθµος του Schoof είναι ένας αλγόριθµος πολυωνυµικού χρόνου που υπολογίζει
το |E(Fq)| για κάποια ελλειπτική καµπύλη E/Fq της µορφής y2 = f (x). Αυτός υπολογίζει το
ίχνος του ενδοµορφισµού του Frobenius t (όπως στο ϑεώρηµα του Hasse) modulo κάποιων
µικρών πρώτων και χρησιµοποιεί το Κινεζικό Θεώρηµα Υπολοίπων για να το υπολογίσει
modulo έναν αριθµό που υπερβαίνει το διπλάσιο του ϕράγµατος του Hasse (για να ϐρεθεί
και το πρόσηµό του). ΄Ετσι, προσδιορίζεται πλήρως το t και κατ΄ επέκταση το |E(Fq)|.
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4.6.1 Το υπόλοιπο του ίχνους του Frobenius σε διαίρεση µε το 2

Η E(Fq) είναι αβελιανή οµάδα, οπότε το 2 | |E(Fq)| αν και µόνον αν η E(Fq) έχει ένα
στοιχείο τάξης 2. Αν η E : y2 = f (x), τότε τα στοιχεία τάξης 2 στο E(Fq) είναι ακριβώς τα
αφινικά σηµεία της µορφής (x0,0). Αυτό γιατί αν P , O δηλαδή P = (x, y) τότε

2P = O ⇒ P = −P ⇒ (x, y) = (x,−y)⇒ y = 0

Για να υπάρχει ένα τέτοιο σηµείο πρέπει να υπάρχει ϱίζα του f (x) στο Fq.
Το Fq είναι το σώµα ϱιζών του xq − x ∈ Fp[x], οπότε µπορεί να εξεταστεί αν ο µέγιστος
κοινός διαιρέτης του f (x) και του xq − x έχει ϐαθµό µεγαλύτερο του µηδέν οπότε και τα δύο
πολυώνυµα ϑα έχουν κοινή ϱίζα. Συγκεκριµένα,

t2 =

0 deg((f (x), xq − x)) > 0

1 διαφορετικά

µε t2 ≡ t mod 2.

4.6.2 Το υπόλοιπο του ίχνους του Frobenius σε διαίρεση µε περιττό πρώτο

΄Εστω περιττός πρώτος l. Ο ενδοµορφισµός του Frobenius ικανοποιεί την εξίσωση

π2
E − tπE + q = 0

υπό την έννοια ότι π2
E(P) − [t] ◦ πE(P) + [q](P) = O,∀P ∈ E(Fq). Θεωρώντας την παραπάνω

εξίσωση για τα στοιχεία της E[l], επειδή αυτά έχουν τάξη το πολύ l

π2
l − tlπl + ql = 0 (4.5)

µε πl ο ενδοµορφισµός του Frobenius σαν συνάρτηση πl : E[l] → E[l] και tl , ql ∈ Zl τέτοια
ώστε tl ≡ t mod l και ql ≡ q mod l. Η εξίσωση 4.5 ερµηνεύεται ως π2

l (P) − [tl] ◦ πl(P) +

[ql](P) = O,∀P ∈ E[l].
Για να υπολογιστεί τότε το tl δοκιµάζονται όλες οι τιµές c = 0,1, . . . l − 1 για τον υπολογισµό
της π2

l − cπl + ql και ελέγχεται για ποια τιµή του c η ποσότητα µηδενίζεται. Αν για κάποιο c
ισχύει ότι π2

l − cπl + ql = 0, τότε επιλέγοντας P ∈ E[l], P , O ϑα ισχύει πως

π2
l (P) − cπl(P) + ql(P) = O και

π2
l (P) − tlπl(P) + ql(P) = O

αφαιρώντας τις δύο σχέσεις κατά µέλη, προκύπτει πως

(c − tl)πl(P) = O

Το πl(P) , O και άρα έχει τάξη τον πρώτο l. Εποµένως από την παραπάνω σχέση l | c−tl ⇐⇒
c ≡ tl mod l. Αυτό επαληθεύει πως αν η σχέση 4.5 ισχύει για κάποιο P ∈ E[l] , O τότε ϑα
ισχύει για κάθε O , P ∈ E[l].
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Η προηγούµενη παράγραφος δίνει έναν τρόπο υπολογισµού του Ϲητούµενου tl , όµως
απαιτείται ο υπολογισµός isogenies σαν συναρτήσεις από το E[l] στο E[l]. Αν G µία αβελιανή
οµάδα, τότε το σύνολο End(G) = {φ : G → G,φ οµοµορφισµός} είναι δακτύλιος µε πρόσθεση
και πολλαπλασιασµό τις

+ : End(G)→ End(G), (φ + ψ)(P) = φ(P) + ψ(P)∀P ∈ G
· : End(G)→ End(G), (φψ)(P) = (φ ◦ ψ)(P))∀P ∈ G

΄Ετσι, η εξίσωση 4.5 µπορεί να νοηθεί σαν εξίσωση στο End(E[l]). Για την εύρεση του tl

χρειάζεται να µπορούν να γίνουν πράξεις στον δακτύλιο ενδοµορφισµών End(E[l]) και να
µπορεί να ελεγχθεί η ισότητα στοιχείων του.

Υπολογισµοί στο End(E[l])

΄Ενα σηµείο P , O, P = (x0, y0) ∈ E(Fq) ανήκει στην E[l] αν και µόνον αν ψl(x0) =

0 (Ο l είναι περιττός, άρα από το Λήµµα 4.2 το ψl είναι συνάρτηση µόνο του x). Για
την αναπαράσταση των στοιχείων του End(E[l]) σαν ϱητές συναρτήσεις, αυτά νοούνται σαν
στοιχεία του δακτυλίου

Fq[x, y]/〈ψl(x), y2 − f (x)〉

Σε αυτή την περίπτωση

πl = (xq mod ψl(x), yq mod (ψl(x), y2 − f (x)))

= (xq mod ψl(x), (f (x)
q−1

2 mod ψl(x))y)

και

[1]l = (x mod ψl , (1 mod ψl(x)) y)

Εποµένως, µπορούν να αναπαρασταθούν τα στοιχεία της εξίσωσης 4.5 µε µοναδικό τρόπο
στη µορφή (a(x), b(x)y) µε a(x), b(x) ∈ Fq[x]/〈ψl(x)〉, δηλαδή σαν πολυώνυµα ϐαθµού το
πολύ degψl = l2−1

2 .

Για τον πολλαπλασιασµό φ1 = (a1(x), b1(x)y), φ2 = (a2(x), b2(x)y) ∈ End(E[l]) από τον
ορισµό

φ1φ2 = φ1 ◦ φ2 = (a1(a2(x)), b1(a2(x))b2(x)y)

Στην επιθυµητή µορφή

φ1φ2 = φ1 ◦ φ2 = (a1(a2(x)) mod ψl(x), (b1(a2(x))b2(x) mod ψl(x)) y)

Η πρόσθεση για τα φ1 = (a1(x), b1(x)y), φ2 = (a2(x), b2(x)y) ∈ End(E[l]) ορίζεται σηµεια-
κά, άρα ϑα πρέπει να χρησιµοποιηθούν οι τύποι για την πρόσθεση σηµείων στην E. Θέτοντας
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x1 = a1(x), y1 = b1(x)y, x2 = a2(x), y2 = b2(x)y,

(x3, y3) = (m2 − x1 − x2, m(x1 − x3) − y1)

όπου

m =
y1 − y2
x1 − x2

=
b1(x) − b2(x)
a1(x) − a2(x)

y = r(x)y, αν x1 , x2

και

m =
3x2

1 + A

2y1
=

3a2
1 (x) + A

2b1(x)y
=

3a2
1 (x) + A

2b1(x)f (x)
y = r(x)y, αν x1 = x2

Τελικά, για το x3 ισχύει

x3 =r2(x)y2 − a1(x) − a2(x)

=r2(x)f (x) − a1(x) − a2(x)

΄Αρα είναι µόνο συνάρτηση του x και άρα στην επιθυµητή µορφή, αγνοώντας την ϱητή συ-
νάρτηση r.
Τότε το y3

y3 =m(a1(x) − x3) − b1(x)y

=r(x)y(a1(x) − x3(x)) − b1(x)y

=(r(x)(a1(x) − x3(x)) − b1(x))y

΄Αρα είναι και αυτό στην επιθυµητή µορφή, αγνοώντας την ϱητή συνάρτηση r.

Αν r(x) =
u(x)
v(x) µε v(x) αντιστρέψιµη σαν στοιχείο του Fq[x]/〈ψl(x)〉, τότε µπορεί να

γραφεί στην επιθυµητή µορφή σαν το πολυώνυµο u(x)(v(x))−1 mod ψl. Αν v(x) δεν είναι
αντιστρέψιµο στοιχείο του Fq[x]/〈ψl(x)〉 τότε (v(x), ψl(x)) , 1 είναι ένας µη τετριµµένος
παράγοντας του ψl(x). Αν v(x) = a1(x) − a2(x), τότε deg(v(x)) < deg(ψl(x)) και αν v(x) =

2b1(x)f (x), τότε (ψl(x), f (x)) = 1 αφού οι ϱίζες του f (x) δίνουν την 2-υποοµάδα στρέψης και
οι ϱίζες του ψl(x) δίνουν την l-υποοµάδα στρέψης (l , 2). Εποµένως, (v(x), ψl(x)) | b1(x).
Σε κάθε περίπτωση, λοιπόν, ισχύει πως deg((v(x), ψl(x))) < deg(ψl(x)). Μπορεί, λοιπόν,
να αντικατασταθεί ο δακτύλιος Fq[x]/〈ψl(x)〉 µε τον Fq[x]/〈g(x)〉, όπου g(x) = (v(x), ψl(x)).
Αυτό γιατί η σχέση 4.5 ϑα ισχύει και για όλα τα P ∈ E[l] που έχουν ως τετµηµένη ϱίζα του
g(x). Τελικά, ο αλγόριθµος για τον υπολογισµό του tl:
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Αλγοριθµος 4.1: Υπολογισµός του υπολοίπου της διαίρεσης µε το l του ίχνους του Frobenius

Input E/Fq : y2 = f (x), l περιττός πρώτος
Output tl ≡ t mod l
h ← ψl ∈ Fq[x] (Double and Add)
while true do
try:

πl ← (xq mod h, (f
q−1

2 (x) mod h)y)
π2
l ← πl ◦ πl
ql ← (q mod l)[1]l (Double and Add)
s← π2

l + ql
for tl ← 0 to l − 1 do

w ← tlπl (Double and Add)
if w = s then

return tl
end if

end for
catch division by v(x):

h ← gcd(v(x), h)
end while

Για τον υπολογισµό των πl , π2
l απαιτείται ύψωση σε δύναµη στον δακτύλιο Fq[x]/〈ψl(x), y2−

f (x)〉, δηλαδή log q πολλαπλασιασµοί. ΄Ολα τα πολυώνυµα έχουν ϐαθµό που ϕράσσεται από
τον ϐαθµό του ψl (µικρότερο δηλαδή από l2), οπότε ο πολλαπλασιασµός των πολυωνύµων
απαιτεί l4 πολλαπλασιασµούς στο Fq το οποίο απαιτεί log2 q πράξεις. Ο εσωτερικός ϐρόχος
επαναλαµβάνεται το πολύ l ϕορές. Σε αυτόν γίνεται πολλαπλασιασµός σηµείου µε ϕυσικό
αριθµό, άρα απαιτούνται log l πολλαπλασιασµοί στον δακτύλιο Fq[x]/〈ψl(x), y2 − f (x)〉. Ο
εξωτερικός ϐρόχος δεν µπορεί να επαναληφθεί πάνω από l2 ϕορές αφού µία τέτοια επα-
νάληψη σηµαίνει επανεκκίνηση της διαδικασίας µε h µικρότερου ϐαθµού (ωστόσο αυτή η
επανεκκίνηση µπορεί να συµβεί µόνο µία ϕορά). Συνεπώς, ο αλγόριθµος είναι πολυωνυµι-
κός ως προς το log q και το l, µε πολυπλοκότητα O(l4 log3 q). Ακολουθεί ο αλγόριθµος του
Schoof που χρησιµοποιεί τον αλγόριθµο 4.1.
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Αλγοριθµος 4.2: Αλγόριθµος του Schoof

Input E/Fq : y2 = f (x)
Output |E(Fq)|
M ← 1
t ← 0
l ← 2
while M ≤ 4√q do

tl ← t mod l (είτε υπολογίζοντας (f (x), xq − x) αν l = 2 είτε µε τον αλγόριθµο 4.1 αν l
περιττός)

tt ← (M(M−1 mod l)tl + l(l−1 mod M)tt) mod lM
M ← lM
l ← nextprime(l)

end while
if t > M

2 then
t ← t −M

end if
return q + 1 − t

Σαν αναλλοίωτη του ϐρόχου του αλγορίθµου 4.2 είναι πως στην µεταβλητή tt είναι αποθη-
κευµένη η ποσότητα t mod M. Σε κάθε επανάληψη του ϐρόχου το νέο M ′ προκύπτει από το
προηγούµενο M µετά από πολλαπλασιασµό µε τον πρώτο l. Από την προηγούµενη επανάλη-
ψη στην tt είναι αποθηκευµένο το t mod M, οπότε για το νέο tt συνδυάζεται µε το Κινέζικο
Θεώρηµα Υπολοίπων το t mod M και το t mod l για την αποθήκευση στην µεταβλητή tt της
ποσότητας t mod lM , δηλαδή της t mod M ′, εξασφαλίζοντας την αναλλοίωτη.

Από το Θεώρηµα των πρώτων αριθµών το lmax που χρειάζεται είναι O(log q), οπότε το
πλήθος των πρώτων που ϑα χρειαστούν είναι O

( log q
log(log q)

)
. ΄Ετσι, ο αλγόριθµος 4.2 έχει πολυ-

πλοκότητα O(log8 q) (αφού αντικατασταθεί το l στην πολυπλοκότητα του αλγορίθµου 4.1).

Παράδειγµα 4.8. ΄Εστω E/F19 η ελλειπτική καµπύλη y2 = x3 + 2x + 1. Τότε |E(F19)| =

19 + 1 − t. Θα προσδιοριστεί το t µε τον αλγόριθµο 4.2. Αφού 2
√

19 < 9, −9 < t < 9. Για
αυτό ϑα χρησιµοποιηθούν οι πρώτοι l = 2,3,5.

Για l = 2, γίνεται ο υπολογισµός του

(x19 − x, x3 + 2x + 1) = 1

΄Αρα η |E(F19)| δεν έχει σηµεία τάξης 2 και t2 = 1.

Για l = 3, γίνεται η διαδικασία υπολογισµού όπως στον αλγόριθµο 4.2. ql = 1 ≡ q mod 3
και q2 = 361. Πρέπει να ελεγχθεί αν

(x361, y361) + (x, y) = (x19, y19)

h(x) = ψ3(x) = 3x4 + 12x2 + 12x − 4 και f (x) = x3 + 2x + 1.
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π3 = (x19 mod ψ3(x), (f 9(x) mod ψ3(x))y) = (4x3 − 9x2 + 3x − 6, (−8x3 − x2 − 6x − 9)y)

π2
3 = (a2(a1(x)) mod ψ3, (b1(a2(x))b2(x) mod ψl)y)

όπου a1(x) = a2(x) = 4x3 − 9x2 + 3x − 6, b1(x) = b2(x) = −8x3 − x2 − 6x − 9

π2
3 = (6x3 − 6x2 − 8x + 6,8x3 − 8x2 + 2x − 8)

Για τον υπολογισµό του (x361, y361) + (x, y) εφαρµόζεται η πράξη οµάδας.

m =
b1(x) − b2(x)
a1(x) − a2(x)

=
8x3 − 8x2 + 2x − 8 − 1
6x3 − 6x2 − 8x + 6 − x =

8x3 − 8x2 + 2x − 9
6x3 − 6x2 − 9x + 6

Ωστόσο (6x3 − 6x2 − 9x + 6, ψl) = x − 8 , 1, οπότε το νέο h(x) = x − 8. Είναι εµφανές πως
για x = 8 είναι ένα σηµείο της E[3], οπότε 3 | |E(F19)| = 19 + 1 − t ⇒ t ≡ 2 mod 3. Ωστόσο,
ο αλγόριθµος συνεχίζει την διαδικασία

π3 = (x19 mod h(x), (f 9(x) mod h(x))y) = (8, y)

π2
3 = (8, y)

(x, y) = (8, y)

Για τον υπολογισµό του (x361, y361) + (x, y) = 2(8, y) εφαρµόζεται η πράξη οµάδας

m =
3a2

1 (x) + A

2b1(x)f (x)
y =

3 · 82 + 2
2(x3 + 2x + 1)

=
4
−6 = 12

(x3, y3) = (m2 − 2a1(x), m(a1(x) − x3) − b1(x)y) = . . .

΄Οταν, λοιπόν, c = 2
tlπl = 2(8, y) = (x361, y361) + (x, y)

οπότε ο αλγόριθµος αφού επαναλάβει τον παραπάνω υπολογισµό ϑα επιστρέψει tl = 2.

Για l = 5, ql = 4 ≡ −1 ≡ q mod 5, c = 3. Πρέπει να ελεγχθεί αν

(x361, y361) − (x, y) = 3(x19, y19)

h(x) = ψ5(x) = 5x12 + 10x10 + 17x8 + 5x7 + x6 + 9x5 + 12x4 + 2x3 + 5x2 + 8x + 8.

π5 = (x19 mod ψ5(x), (f 9(x) mod ψ5(x))y)

= (−8x11 − 6x10 + 9x8 − x7 − x6 − x5 + 4x4 + 5x3 + 9x2 − 2,

(−7x11 + x10 + 8x9 − 9x8 − 4x7 + 4x6 − x5 + 7x4 − 2x2 + 5x − 8)y)

π2
5 = . . .
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Στην συνέχεια υπολογίζεται το (x361, y361) + (x,−y)

m =
y2 − y1
x2 − x1

=
y361 + y

x361 + x

(x3, y3) = (m2 − x1 − x2, m(x1 − x3) − y1) = . . .

Τέλος, υπολογίζεται το 3πl και προκύπτει ίσο µε το παραπάνω (x3, y3), οπότε t ≡ 3 mod 5.
΄Αρα,

t ≡


1 mod 2

2 mod 3

3 mod 5

⇒ t ≡ 23 mod 30⇒ t = −7

|E(F19)| = 19 + 1 − t = 27.
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Κεφάλαιο 5

Το πρόβληµα του ∆ιακριτού Λογαρίθµου

Η ασφάλεια των κρυπτογραφικών συστηµάτων που χρησιµοποιούν ελλειπτικές καµπύλες
στηρίζεται στο πρόβληµα του ∆ιακριτού Λογαρίθµου. Στόχος αυτού του κεφαλαίου είναι η
παρουσίαση του προβλήµατος, αλγορίθµων που το επιλύουν και η ανάλυση της πολυπλο-
κότητας αυτών. Αν και το πρόβληµα είναι εύκολο σε ορισµένες περιπτώσεις, σε άλλες ϕαίνεται
να είναι υπολογιστικά απρόσιτο.
Ορισµός 5.1 (∆ιακριτός Λογάριθµος). ΄Εστω G οµάδα µε |G| = n ∈ N, g ∈ G, y ∈ 〈g〉 και

q = ord(g). Ζητείται να ϐρεθεί x ∈ Zq τέτοιο ώστε gx = y (σε προσθετικό συµβολισµό xg = y).

Αυτό το x λέγεται ο διακριτός λογάριθµος του y µε ϐάση g και συµβολίζεται logg y.

Μία περίπτωση στην οποία είναι εύκολο να υπολογιστεί ο διακριτός λογάριθµος είναι η
οµάδα (Zp,+) για p πρώτο. ∆οθέντων g, y ∈ Zp \ {0} αναζητείται x ∈ Zp τέτοιο ώστε

xg = y

x = yg−1

όπου g−1 ο πολλαπλασιαστικός αντίστροφος του g mod p. Υπολογίζεται, λοιπόν, σε πολυω-
νυµικό χρόνο ο διακριτός λογάριθµος στην οµάδα (Zp,+). Η ασφάλεια των συστηµάτων που
κάνουν χρήση ελλειπτικών καµπυλών ϐασίζεται στην υπόθεση ότι δεν υπάρχει αποτελεσµα-
τικός αλγόριθµος που να επιλύει το πρόβληµα του ∆ιακριτού Λογαρίθµου στην οµάδα µίας
ελλειπτικής καµπύλης. Η αντίθετη κατεύθυνση δηλαδή από το g και το x να ϐρεθεί το y
είναι εύκολη στην γενική περίπτωση, υπό την έννοια ότι υπάρχει πολυωνυµικός αλγόριθµος
ως προς την αναπαράσταση του x που να το επιλύει (παρότι οι πράξεις της οµάδας µπορεί να
είναι υπολογιστικά ακριβές). ΄Ενας τέτοιος είναι η εφαρµογή του αλγορίθµου 3.1 σε γενική
οµάδα.

5.1 Brute Force

Η πιο απλή µέθοδος επίλυσης του προβλήµατος του διακριτού λογαρίθµου είναι να
υπολογιστούν σειριακά οι τιµές

g0, g1, g2, . . . , gq−1

και να συγκριθούν µε το y. Αν ϐρεθεί ισότητα, τότε έχει ϐρεθεί το logg y. Αυτός ο αλγόριθµος
απαιτεί O(q) πράξεις οµάδας. Είναι δηλαδή εκθετικός ως προς την δυαδική αναπαράσταση
του q. Κατά µέση τιµή ϑα χρειαστεί q2 πράξεις οµάδας ενώ καταλαµβάνει O(1) χώρο.
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5.2 Baby-Step Giant-Step

Ο αλγόριθµος Baby-Step Giant-Step του Shanks επιλύει τον διακριτό λογάριθµο µε αρ-
κετά λιγότερες πράξεις οµάδας απ΄ ότι η Brute Force προσέγγιση όµως αρκετά περισσότερες
απαιτήσεις σε µνήµη. Είναι επιθυµητό να υπολογιστεί το x ∈ Zq όταν gx = y µε ord(g) = q.
Στον αλγόριθµο, γράφεται ο x από την Ευκλείδια ∆ιαίρεση ως

x = mk + r, 0 ≤ r < k (5.1)

για κάποιο k ∈ N. Τότε

gx = y

gmk+r = y

gr = yg−mk

Αρχικά υπολογίζονται τα Baby Steps gr για r ∈ {0, . . . , k − 1} και αποθηκεύονται. Στην
συνέχεια υπολογίζονται τα Giant Steps yg−mk για m ∈ {0, . . . , k − 1} και κάθε ένα από αυτά
ελέγχεται για ισότητα µε τα Baby Steps. ΄Οταν πετύχει η ισότητα για δεδοµένα r και m τότε
αυτά συδυάζονται όπως στην 5.1 για τον υπολογισµό του x.
Αν k = d √q e, τότε ϑα υπάρχει ένα Baby-step στο οποίο ϑα πετύχει η ισότητα. Σε αυτή την
περίπτωση απαιτούνται O(

√
q) πράξεις οµάδας και O(

√
q) αποθηκευτικός χώρος.

Παράδειγµα 5.1. Ζητείται να ϐρεθεί ο log5 3 στην οµάδα Z∗37. Επιλέγεται k = d √37e = 7
και υπολογίζονται τα Baby-Steps 5r για r ∈ {0, . . . ,6}:

50 mod 37 = 1

51 mod 37 = 5

52 mod 37 = 25

53 mod 37 = 14

54 mod 37 = 33

55 mod 37 = 17

56 mod 37 = 11

Στην συνέχεια υπολογίζονται τα Giant-Steps 3 · 5−7m για m ∈ {0, . . . ,6}:

3 · 5−7·0 mod 37 = 3

3 · 5−7·1 mod 37 = 31

3 · 5−7·2 mod 37 = 12

3 · 5−7·3 mod 37 = 13

3 · 5−7·4 mod 37 = 11

Προκύπτουν ίδιες τιµές για r = 6, m = 4, οι υπολογισµοί των Giant-Steps σταµατούν και
log5 3 = 4 · 7 + 6 = 34
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5.3 Ο αλγόριθµος ρ του Pollard

΄Εστω G = 〈g〉, y ∈ G, |G| = n ∈ N. Ο αλγόριθµος ρ του Pollard πετυχαίνει τον υπολογισµό
του διακριτού λογαρίθµου logg y σε αναµενόµενο χρόνο O(

√
n) όπως και ο αλγόριθµος Baby-

step Giant-step του Shanks όµως σε σταθερό O(1) χώρο αντί του O(
√
n). Προς αυτή την

κατεύθυνση επιλέγεται συνάρτηση f : G → G και υπολογίζεται η ακολουθία �i+1 = f (�i) για
i = 0,1, . . . Αφού η G είναι πεπερασµένη οµάδα ϑα υπάρχουν i, m ∈ N τέτοια ώστε �i = �i+m .
Εκφράζοντας τα �i και �i+m σαν δυνάµεις του g και του y, δηλαδή

�i = gkiyli και �i+m = gki+myli+m

το x = logg y υπολογίζεται από την σχέση

ki + xli ≡ ki+m + xbi+m mod n

Αν τα στοιχεία της ακολουθίας (�i) είναι τυχαία επιλεγµένα στοιχεία της G, τότε χρειάζεται
να υπολογιστούν O(

√|G|) = O(
√
n) για να είναι η πιθανότητα σύγκρουσης µεγαλύτερη του

1
2 (Παράδοξο Γενεθλίων).

Ως προσέγγιση των παραπάνω απαιτήσεων, χωρίζεται η G σε τρία ξένα υποσύνολα G =

G1 ∪ G1 ∪ G3. Η συνάρτηση f : G → G ορίζεται τότε ως εξής :

f (�) =


g� αν b ∈ G1

�2 αν b ∈ G2

y� αν b ∈ G3

Επιλέγεται τυχαίο k0 ∈ {1, . . . , n}, l0 = 0 και �0 = gk0 . Τα στοιχεία της ακολουθίας είναι τα
�i+1 = f (�i), i ≥ 0 τα οποία γράφονται ως

�i = gkiyli

οπότε για τα ki , li ισχύουν οι ακόλουθες σχέσεις :

ki+1 =


ki + 1 mod n αν �i ∈ G1

2ki mod n αν �i ∈ G2

ki αν �i ∈ G3

και

li+1 =


li αν �i ∈ G1

2li mod n αν �i ∈ G2

li + 1 mod n αν �i ∈ G3
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΄Οταν, λοιπόν, δύο στοιχεία της ακολουθίας �i και �i+m είναι ίσα τότε

�i = �i+m

gkiyli = gki+myli+m

ki + xli ≡ ki+m + xli+m mod n (5.2)

Αν (li − li+m , n) = d, η 5.2 έχει d λύσεις, οι οποίες µπορούν να δοκιµαστούν αν το d είναι
µικρό. ∆ιαφορετικά, επιλέγεται καινούργιο k0 και η διαδικασία επαναλαµβάνεται από την
αρχή.

Με µία µικρή αύξηση των υπολογισµών, η ανίχνευση της σύγκρουσης µπορεί να επιτευ-
χθεί σε σταθερό χώρο χρησιµοποιώντας µία µέθοδο εύρεσης συγκρούσεων όπως του Floyd.
Σε αυτή, διατηρούνται δύο τριάδες (�i , ki , li) και (�2i , k2i , l2i). Σε κάθε επανάληψη ελέγχεται
αν �i = �2i . Αν η σύγκρουση συµβεί στα I, J τότε η ακολουθία �I , �I+1, . . . επαναλαµβάνεται
µε περίδο ∆ = J − I, δηλαδή

�i = �i+k∆, k ∈ N, i ≥ I

Αν i είναι το µικρότερο πολλαπλάσιο του ∆ µεγαλύτερο ή ίσο του I, τότε i < J γιατί διαφορε-
τικά αν i ≥ J τότε i = q∆ ≥ I + ∆ ⇒ q(∆ − 1) ≥ I, το οποίο δεν ισχύει αφού το i επιλέχθηκε
ως ελάχιστο πολλαπλάσιο του ∆ µεγαλύτερο ή ίσο του I. ΄Αρα i < J και αφού το i είναι
πολλαπλάσιο του ∆, το ίδιο ϑα ισχύει και για το 2i. Εποµένως, η σύγκρουση ανιχνεύεται
για I ≤ i < J . Μόλις, λοιπόν, ανιχνευτεί η συγκρουση αναζητείται το ελάχιστο j τέτοιο ώστε
�i = �i+j.

Παράδειγµα 5.2. ΄Εστω E/F1093 : y2 = x3 + x + 1, P = (0,1) ∈ E(F1093), Q = (240,229). Η
τάξη του P είναι 1067 και Ϲητείται ο logP Q, δηλαδή το x ∈ Z1067 τέτοιο ώστε xP = Q. Για τον
ορισµό των τριών συνόλων επιλέγεται πως P = (x, y) ∈ Gi+1 αν x ≡ i mod 3. ΄Εποµένως,

f (x, y) =


P + (x, y) αν x ≡ 0 mod 3

2(x, y) αν x ≡ 1 mod 3

Q + (x, y) αν x ≡ 2 mod 3

µπορεί να οριστεί και το f (O) = O, ωστόσο αν προκύψει f (O) τότε έχει ϐρεθεί µία σχέση
της µορφής aP + bQ = O, απ΄ όπου µπορεί να ϐρεθεί εύκολα το logP Q (εκτός αν προκύψει
κάτι τετριµµένο όπως π.χ. 1067P + 2000Q = O). Επιλέγεται k0 = 13 οπότε �1 = 13P =
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(290,799).

�1 = 13P + 0Q = (290,799) �2 = 13P + 1Q = (999,81)

�2 = 13P + 1Q = (999,81) �4 = 15P + 1Q = (969,838)

�3 = 14P + 1Q = (21,575) �6 = 17P + 1Q = (853,1088)

�4 = 15P + 1Q = (969,838) �8 = 34P + 3Q = (448,14)

�5 = 16P + 1Q = (921,1024) �10 = 68P + 7Q = (596,750)

�6 = 17P + 1Q = (853,1088) �12 = 136P + 16Q = (483,611)

�7 = 34P + 2Q = (671,25) �14 = 137P + 17Q = (1068,980)

�8 = 34P + 3Q = (448,14) �16 = 276P + 34Q = (619,633)

�9 = 68P + 6Q = (1016,281) �18 = 553P + 68Q = (472,1004)

�10 = 68P + 7Q = (596,750) �20 = 39P + 137Q = (530,1)

�11 = 68P + 8Q = (523,938) �22 = 78P + 276Q = (934,696)

�12 = 136P + 16Q = (483,611) �24 = 156P + 553Q = (515,587)

�13 = 137P + 16Q = (611,610) �26 = 157P + 554Q = (448,14)

�14 = 137P + 17Q = (1068,980) �28 = 314P + 42Q = (596,750)

�15 = 138P + 17Q = (838,506) �30 = 628P + 86Q = (483,611)

�16 = 276P + 34Q = (619,633) �32 = 629P + 87Q = (1068,980)

�17 = 552P + 68Q = (324,858) �34 = 193P + 174Q = (619,633)

�18 = 553P + 68Q = (472,1004) �36 = 387P + 348Q = (472,1004)

Αφού ϐρέθηκε σύγκρουση στο �18,

553 + 68x ≡ 387 + 348x mod 1067

x ≡ (68 − 348)−1(387 − 553) mod 1067

x ≡ 999 mod 1067

Τελικά, logP Q = 999.

5.4 Ο αλγόριθµος Pohling-Hellman

Ο αλγόριθµος Pohling-Hellman µετατρέπει το πρόβληµα του διακριτού λογαρίθµου από
κυκλικές οµάδες µε σύνθετη τάξη n σε κυκλικές οµάδες µε τάξη πρώτων παραγόντων του n.
΄Εστω G = 〈g〉, y ∈ G, |G| = n ∈ N και Ϲητείται το x = logg y. Η παραγοντοποίηση του n σε
πρώτους είναι

n =

m∏
i=1

peii
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Στον αλγόριθµο Pohling-Hellman υπολογίζεται το x mod peii για κάθε πρώτο παράγοντα pi
του n. Το x γράφεται ως x ≡ x0 + x1pi + x2p2

i . . . και άρα mod peii ισχύει

x ≡ x0 + x1pi + . . . + xei−1p
ei−1 mod peii

Τότε

gx = y

(gx )
n
pi = y

n
pi

(gx0+x1pi+···+xei−1p
ei−1
i +···)

n
pi = y

n
pi

(gx0)
n
pi gnq = y

n
pi

(gx0)
n
pi = y

n
pi

gx0
n
pi = y

n
pi

Το g
n
pi έχει πλέον τάξη pi οπότε µπορεί να υπολογιστεί το x0 χρησιµοποιώντας κάποιον

αλγόριθµο για τον διακριτό λογάριθµο όπως ο αλγόριθµος Baby-step Giant-step του Shanks
ή ο αλγόριθµος ρ του Pollard. Γνωρίζοντας τα x0, x1, . . . xj, j < ei − 1 υπολογίζεται το xj+1 ως
εξής

gx0+x1pi+···+xei−1p
ei−1
i +··· = y

g−x0−x1pi+···−xjpjigx0+x1pi+···+xei−1p
ei−1
i +··· = g−x0−x1pi+···−xjpjiy = yj

gxj+1p
j+1
i +xj+2p

j+2
i ··· = yj

(gxj+1p
j+1
i +xj+2p

j+2
i ···)

n

p
j+2
i = (yj)

n

p
j+2
i

gxj+1
n
pi = y

n

p
j+2
i
j

Το xj+1 είναι τελικά το log
g
n
pi
y

n

p
j+2
i
j και χρειάζεται να λυθεί ο διακριτός λογάριθµος για στοιχε-

ίο µε τάξη pi . Μόλις, λοιπόν, υπολογιστούν όλα τα xj,0 ≤ j < ei είναι γνωστό το x mod peii .
Αυτή η διαδικασία επαναλαµβάνεται για κάθε pi πρώτο διαιρέτη του n και το συνολικό x
υπολογίζεται mod n µε το Κινέζικο Θεώρηµα Υπολοίπων. Η παραπάνω διαδικασία µπορεί
να υλοποιηθεί αναδροµικά επιτυγχάνοντας O(k log k +

∑
p|n
vp(n)

√
p) όπου k = log2n εφόσον

χρησιµοποιηθεί κάποιος αλγόριθµος που επιλύει τον διακριτό λογάριθµο σε χρόνο O(
√
p)

για στοιχείο µε τάξη p, όπως ο αλγόριθµος Baby-step Giant-step του Shanks. Ο αλγόριθ-
µος Pohling-Hellman είναι λοιπόν πολύ αποδοτικός αν η τάξη του στοιχείου ϐάσης για τον
υπολογισµό του διακριτού λογαρίθµου έχει µικρούς πρώτους παράγοντες.

Παράδειγµα 5.3. ΄Εστω E/F599 : y2 = x3 + 1, P = (60,19), Q = (277,239) ∈ E(F599) µε
ord(P) = 600 = n. Αναζητείται x ∈ Z600 τέτοιο ώστε xP = Q. Η παραγοντοποίηση του n σε
πρώτους είναι

n = 600 = 23 · 3 · 52
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Το x γράφεται x = x0 + x12 + x222 + . . ., οπότε

n

2 (xP) =
n

2Q

x0(
n

2P) =
n

2Q =

x0(598,0) = O

΄Αρα x0 = 0.
Για το x1 υπολογίζεται το Q1 = Q − x0P = Q και τότε

x1(
n

2P) = Q1
n

22 = Q
n

4
x1(598,0) = (598,0)

οπότε x1 = 1.
Για το x2 υπολογίζεται το Q2 = Q1 − (1 · 2)P = Q − 2P = (35,243). Τότε

x2(
n

2P) =
n

23Q2

x2(598,0) =
n

23 (35,243)

x2(598,0) = O

οπότε x2 = 0. Τελικά, x = x0 + x12 + x222 + . . . ≡ 2 mod 8.

Το x γράφεται x = x0 + x13 + . . ., οπότε

x0(
n

3P) =
n

3Q

x0(0,1) = (0,598)

Αφού 2(0,1) = (0,598), x0 = 2 και x ≡ 2 mod 3.

Το x γράφεται x = x0 + x15 . . ., οπότε για το x0

x0(
n

5P) =
n

5Q

x0(84,179) = (84,179)

άρα x0 = 1.
Για το x1 υπολογίζεται το Q1 = Q − x0P = Q − P = (130,129). Τότε

x1(
n

5P) =
n

52Q1

x1(84,179) = (491,465)

∆οκιµάζοντας τις δυνατές τιµές για το x1, προκύπτουν 2(84,179) = (491,134),3(84,179) =

(491,465), οπότε x1 = 3. Τελικά, x = 1 + 3 · 5 + . . . ≡ 16 mod 25.
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Συνδυάζοντας τις ισοδυναµίες

x ≡


2 mod 8

2 mod 3

16 mod 25

οπότε από το Κινέζικο Θεώρηµα Υπολοίπων x ≡ 266 mod 600, κι άρα logP Q = 266.

5.5 Index Calculus

Ο αλγόριθµος Index Calculus. σε αντίθεση µε τους προηγούµενους αλγορίθµους που
παρουσιάστηκαν, είναι ειδικού σκοπού και αφορά επίλυση του διακριτού λογαρίθµου στην
πολλαπλασιαστική οµάδα ενός πεπερασµένου σώµατος. Η απουσία ενός τέτοιου αλγορίθµου
στην γενική περίπτωση για ελλειπτικές καµπύλες είναι αυτό που τις καθιστά περισσότερο ελ-
κυστικές για κρυπτογραφικές εφαρµογές από τις πολλαπλασιαστικές οµάδες πεπερασµένων
σωµάτων. Για την περιγραφή του αλγορίθµου γίνεται η υπόθεση πως το πεπερασµένο σώµα
είναι το Fp = Zp, g, y ∈ Fp µε 〈g〉 = F∗p, και Ϲητείται ο logg y.

Τα στοιχεία του Zp = Z/pZ ϑεωρούνται ως οι ακέραιοι 0, . . . , p−1 = N (χρησιµοποιούνται
αυτοί οι ακέραιοι ως αντιπρόσωποι των συµπλόκων). Τότε, για κάθε ακέραιο e,

gey−1 ∈ {1, . . . , N} ⊆ Z

όπου στην παραπάνω σχέση το αποτέλεσµα ϑεωρείται ως στοιχείο του Z µε χρήση των µο-
ναδικών αντιπρόσωπων. Το αποτέλεσµα, ως ακέραιος, έχει µοναδική παραγοντοποίηση σε
πρώτους

m∏
i=1

peii = gey−1

µε ei ≥ 0. Πολλαπλασιάζοντας και τα δύο µέλη της παραπάνω εξίσωσης µε y και εφαρµόζο-
ντας την συνάρτηση του διακριτού λογαρίθµου ως προς g προκύπτει πως

m∑
i=1

ei logg pi + logg y ≡ e mod N

όπου logg pi ο διακριτός λογάριθµος ως προς g της εικόνας του ακεραίου pi µέσω του κανο-
νικού οµοµορφισµού Z → Z/pZ. Ο διακριτός λογάριµος loggy καθορίζεται, τότε, από τους
logg pi . Στόχος του αλγορίθµου είναι η εύρεση αρκετών εξισώσεων που ϑα επιτρέψουν τον
υπολογισµό του logg y, χωρίς τον υπολογισµό των logg pi .

Για την δηµιουργία του γραµµικού συστήµατος εξισώσεων, επιλέγεται ϕυσικός B ως άνω
όριο των πρώτων αριθµών που ϑα χρησιµοποιηθούν. Το πλήθος των πρώτων µέχρι το B είναι

τότε b = π(B) = O

(
B

logB

)
. Το σύνολο

PB = {p : p ≤ B και p πρώτος} = {p1, p2, . . . pb}

λέγεται factor base, και είναι το σύνολο από το οποίο ϑα προέρχονται τα pi . Επιλέγοντας,
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λοιπόν, e είναι επιθυµητό το αποτέλεσµα gey−1 ∈ {1, . . . , N} ως ακέραιος να µπορεί να
παραγοντοποιηθεί από πρώτους που ανήκουν στο σύνολο PB, πράγµα το οποίο ϑα συµβαίνει
µόνο για µερικές τιµές του e. Αν αυτό συµβαίνει, ωστόσο, ο αριθµός gey−1 ∈ {1, . . . , N}
λέγεται B-λείος (B-smooth) και γίνεται γνωστή µία γραµµική εξίσωση της µορφής

e1 logg p1 + e2 logg p2 + . . . + eb logg pb + logg y ≡ e mod N

Αφού κανένας διακριτός λογάριθµος δεν είναι γνωστός η παραπάνω νοείται σαν µία εξίσωση
σε b + 1 µεταβλητές

e1x1 + e2x2 . . . + ebxb + xb+1 ≡ e mod N

Η παραπάνω εξίσωση έχει λύση xi = logg pi ,1 ≤ i ≤ b και xb+1 = logg y. Επιλέγοντας τυχαία
e, συγκεντρώνεται ένα σύστηµα από b + 1 γραµµικές εξισώσεις το οποίο αν επιλύεται γίνεται
γνωστός ο logg y.

Συνοπτικά, ο αλγόριθµος Index Caclulus

Αλγοριθµος 5.1: Index Calculus

Input y ∈< g >= Z∗p
Output logg y

Επίλεξε όριο B
PB ← {p1, p2, . . . , pb} (οι πρώτοι έως το B, b = π(B))
N ← p − 1
f ← false
while not f do

for i = 1 to b+1 do
ei ←R {1, . . . , N} τέτοιο ώστε geiy−1 =

∏
p
ei,j
j

Ri = (ei,1, ei,2, . . . , ei,b,1, ei)
end for
if Solvableforxb+1(R1, . . . , Rb+1) mod N then

x ← xb+1
f ← true

end if
end while
return x

Αν το e επιλέγεται τυχαία και οµοιόµορφα από το Z∗p, το ge είναι ένα οµοιόµορφα επιλεγ-
µένο στοιχείο του Z∗p και το ίδιο ισχύει για το gey−1. Για την κατάλληλη επιλογή της τιµής
του B είναι αναγκαία η γνώση της πιθανότητας ενός οµοιόµορφα επιλεγµένου στοιχείου του
Z∗p, το οποίο ϑεωρείται ως το σύνολο των ακεραίων {1, . . . , N}, να είναι B-λείο. Αν ψ(N, B)
είναι το πλήθος των B-λείων ακεραίων στο διάστηµα {1, . . . , N} τότε η πιθανότητα να είναι
ένας οµοιόµορφα επιλεγµένος ακέραιος στο διάστηµα να είναι B-λείος είναι ψ(N,B)

N . Θέτοντας
u =

logN
logB και αντικαθιστώντας το B µε N 1

u (αφού 1
u =

logB
logN = logN B), προκύπτει πως

1
N
ψ(N, N

1
u ) = u−u+o(u) (5.3)

καθώς N, u → ∞ εφόσον u < (1 − ϸ) logN
log logN για κάποιο ϸ > 0 [2].
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Η χρονική πολυπλοκότητα του αλγορίθµου, αγνοώντας το κόστος για την επίλυση του
συστήµατος γραµµικών εξισώσεων, είναι τότε κατά προσέγγιση

(b + 1) · uu · b ·M(logN)

αφού Ϲητείται να παραχθούν (b + 1) εξισώσεις, uu ≈ N
ψ(N,B) είναι η αναµενόµενη τιµή των

e που ϑα πρέπει να δοκιµαστούν µέχρι να προκύψει ένας B-λείος αριθµός, b ο αριθµός
των διαιρέσεων που πρέπει να γίνουν ώστε να καθοριστεί αν ένας αριθµός είναι B-λείος
και M(logN) η πολυπλοκότητα της διαίρεσης. Αντικαθιστώντας b µε B

logB και αγνοώντας
λογαριθµικούς όρους, Ϲητείται η τιµή του u που ελαχιστοποιεί την ποσότητα B2uu = N

2
u uu .

Ως προσέγγιση αυτού επιλέγεται η τιµή

u =

√
logN

log logN

οπότε για το B που πρέπει να επιλεγεί ισχύει

B = N
1
u = exp(

1
u

logN) = exp
(1
2

√
logN log logN

)
= LN

[1
2 ,

1
2

]
όπου

LN [a, c] = exp
(
(c + o(1))(logN)a(log logN)1−a)

Οι τιµές LN [0, c] = logNc+o(1) είναι πολυωνυµικές ως προς logN και οι τιµές LN [1, c] =

Nc+o(1) είναι εκθετικές ως προς logN , ενώ για 0 < a < 1 οι τιµές LN [a, c] είναι υποεκθετικές
ως προς logN . Η συνολική, λοιπόν, χρονική πολυπλοκότητα του αλγορίθµου είναι κατά
προσέγγιση

B2uu = LN
[1
2 ,

1
2

]2
LN

[1
2

]
= LN

[1
2 ,2

]
Παράδειγµα 5.4. ΄Εστω p = 1217 και αναζητείται ο log3 37 στην Z∗p, N = 1216. Τότε
37−1 = 921 mod 1217. Επιλέγεται B = exp(1

2
√

logN log logN) = 6.46. Οπότε PB =

{2,3,5,7,11,13,17}.
Για e = 12

31237−1 ≡ 450 mod N

µε 450 = 2 · 32 · 52 οπότε προκύπτει η εξίσωση

x1 + 2x2 + 2x3 + x = 12

Για e = 191
319137−1 ≡ 5 mod N

οπότε προκύπτει η εξίσωση
x3 + x = 191

Για e = 885
388537−1 ≡ 1384 mod N
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µε 1384 = 27 · 3 · 7 οπότε προκύπτει η εξίσωση

7x1 + x2 + x = 885

Για e = 917
391737−1 ≡ 14 mod N

µε 14 = 2 · 7 οπότε προκύπτει η εξίσωση

x1 + x4 + x = 917

Για e = 928
392837−1 ≡ 1029 mod N

µε 1029 = 3 · 73 οπότε προκύπτει η εξίσωση

x2 + 3x4 + x = 928

Καλείται, λοιπόν, να εξεταστεί αν υπάρχει λύση ως προς x του συστήµατος

x1 + 2x2 + 2x3 + x = 12

x3 + x = 191

7x1 + x2 + x = 885

x1 + x4 + x = 917

x2 + 3x4 + x = 928

στον δακτύλιο ZN .

x3 = 191 − x

Αντικαθιστώντας το παραπάνω στην πρώτη εξίσωση

x1 + 2x2 + 2(191 − x) + x = 12

x1 = 846 + x − 2x2

Αντικαθιστώντας το x1 στη τρίτη και την τέταρτη σχέση προκύπτει

7(846 + x − 2x2) + x2 + x = 885

8x − 13x2 = 1043

x2 = (−13)−1(1043 − 8x)

x2 = 481 − 280x
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και

(846 + x − 2x2) + x4 + x = 917

−2x2 + x4 + 2x = 71

−2(481 − 280x) + x4 + 2x = 71

x4 = 1033 − 562x

Τέλος, στην τελευταία εξίσωση

(481 − 280x) + 3(1033 − 562x) + x = 928

467x = 996

Η τελευταία εξίσωση είναι η ισοδυναµία 467x ≡ 996 mod 1216 η οποία έχει µοναδική
λύση αφού (467,1216) = 1 και αυτή είναι η x ≡ 588 mod 1216. Ελέγχοντας, προκύπτει
πράγµατι πως 3588 ≡ 37 mod 1217, άρα log3 37 = 588.
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Κεφάλαιο 6

Κρυπτοσυστήµατα Ελλειπτικών Καµπυλών

Οι ελλειπτικές καµπύλες χρησιµοποιούνται σε συστήµατα ασύµµετρης κρυπτογραφίας,
δηλαδή συστήµατα στα οποία ο κάθε χρήστης διαθέτει ένα δηµόσιο κι ένα ιδιωτικό κλει-
δί. Το ιδιωτικό κλειδί χρησιµοποιείται για την αποκρυπτογράφηση µηνυµάτων ενώ το δη-
µόσιο µπορεί να χρησιµοποιηθεί από οποιονδήποτε για να κρυπτογραφήσει ένα µήνυµα που
προσδιορίζεται για τον κάτοχο του αντίστοιχου ιδιωτικού κλειδιού. Σε αυτά τα συστήµατα,
πληροφορίες κρύβονται σε στοιχεία µίας οµάδας. Οι οµάδες των ελλειπτικών καµπυλών προ-
σφέρουν αντίστοιχη ασφάλεια µε άλλες οµάδες π.χ. η Z∗n χρησιµοποιώντας πολύ λιγότερα
bits πληροφορίας. Για παράδειγµα, την ίδια ασφάλεια που προσφέρει το RSA µε κλειδιά των
3072 bits µπορεί να προσφέρει ένα σύστηµα ελλειπτικών καµπυλών µε κλειδιά µήκους 256
bits. Υλοποιήσεις κρυπτοσυστηµάτων ελλειπτικών καµπυλών απαιτούν λιγότερη υπολογι-
στική ισχύ, λιγότερη κατανάλωση ενέργειας και είναι κατάλληλες για συσκευές IoT (Internet
Of Things). Σε αυτό το κεφάλαιο ϑα παρουσιαστούν οι υποθέσεις πολυπλοκότητας για προ-
ϐλήµατα τα οποία χρησιµοποιούνται σε τέτοια συστήµατα, καθώς και συστήµατα ασύµµετρης
κρυπτογραφίας που κάνουν χρήση ελλειπτικών καµπυλών.

6.1 Κρυπτογραφικές Υποθέσεις

Η ασφάλεια των κρυπτοσυστηµάτων ελλειπτικών καµπυλών ϐασίζεται στην δυσκολία να
λυθούν ορισµένα προβλήµατα πάνω στην οµάδα µίας ελλειπτικής καµπύλης σε λογικό χρόνο.

6.1.1 ECDLP

Το ECDLP (Elliptic Curve Discrete Logarithm Problem) είναι η ειδική περίπτωση του
προβλήµατος του διακριτού λογαρίθµου πάνω στην οµάδα µίας ελλειπτικής καµπλύλης.

Ορισµός 6.1 (ECDLP). ΄Εστω E/Fq µία ελλειπτική καµπύλη P ∈ E(Fq), Q ∈ 〈P〉, ord(P) = k.

Ζητείται να ϐρεθεί n ∈ Zk τέτοιο ώστε nP = Q. Το πρόβληµα αυτό ονοµάζεται ECDLP (Elliptic

Curve Discrete Logarithm Problem)

Αποτελώντας ειδική περίπτωση του προβλήµατος του ∆ιακριτού Λογαρίθµου µπορούν
να χρησιµοποιηθούν όλοι οι αλγόριθµοι του προηγούµενου κεφαλαίου που το επιλύουν
για γενικές οµάδες. Αυτοί απαιτούν εκθετικό χρόνο ως πως την δυαδική αναπαράσταση
του µεγαλύτερου πρώτου που διαιρεί την τάξης του σηµείου P. Συγκεκριµένα, απαιτούν
χρόνο O(

√
ord(P)) όταν η τάξη είναι πρώτος αριθµός. Σε αντίθεση µε την πολλαπλασιαστική
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οµάδα Z∗n δεν είναι γνωστός κάποιος υποεκθετικός αλγόριθµος που να επιλύει το πρόβληµα
του διακριτού λογαρίθµου για ελλειπτικές καµπύλες στη γενική περίπτωση. Η υπόθεση
του διακριτού λογαρίθµου για ελλειπτικές καµπύλες είναι, λοιπόν, πως το ECDLP απαιτεί
εκθετικό χρόνο για την επίλυση του στη γενική περίπτωση. Αξίζει να τονιστεί πως υπάρχουν
ελλειπτικές καµπύλες στις οποίες το πρόβληµα ECDLP µπορεί να λυθεί σε υποεκθετικό
(Επίθεση MOV) ή και σε πολυωνυµικό χρόνο (Επίθεση του Smart για E(Fp) = p). Για
κρυπτογραφικά συστήµατα τέτοιες καµπλύλες πρέπει να αποφεύγονται. Για την αποφυγή
όλων των πιθανά αδύναµων καµπυλών δεν προτείνεται η χρήση τυχαίων αλλά συγκεκριµένων
οι οποίες έχουν περάσει ειδικό έλεγχο και είναι ασφαλείς. Για παράδειγµα, το πρότυπο FIPS
186-4 προτείνει αρκετές ελλειπτικές καµπύλες που µπορεί κανείς να χρησιµοποιήσει όπως
η P − 256 η οποία είναι µία ελλειπτική καµπύλη E/Fp της µορφής

y2 = x3 − 3x + b

µε τις εξής παραµέτρους των 256 bits

p =1157920892103562487626974469494075735300861434152903141955

33631308867097853951

b =4105836372515214212932612978004726840911444101599372555483

5256314039467401291

Το σηµείο ϐάσης που χρησιµοποιείται είναι το P = (Px , Py) µε συντεταγµένες 256 bits

Px =4843956129390645175905258525279791420276294952604174799584

4080717082404635286

Py =3613425095674979579858512791958788195661110667298501507187

7198253568414405109

το οποίο έχει πρώτη τάξη 256 bits

ord(P) =115792089210356248762697446949407573529996955224135760342

422259061068512044369

6.1.2 ECDH

Το πρόβληµα ECDH (Elliptic Curve Diffie-Hellman) είναι ένα πρόβληµα παρεµεφερές µε
του διακριτού λογαρίθµου, αν και ασθενέστερο από αυτό. Η ασφάλεια ορισµένων κρυπτογρα-
ϕικών συστηµάτων ϐασίζεται πάνω στην υπόθεση πως αυτό το πρόβληµα είναι υπολογιστικά
απρόσιτο για µία οµάδα ελλειπτικών καµπυλών στη γενική περίπτωση.

Ορισµός 6.2 (ECDH). ΄Εστω E/Fq µία ελλειπτική καµπύλη P ∈ E(Fq), ord(P) = k, a, b ∈ Zk.
∆ίνονται P, aP, bP ∈ E(Fq) και Ϲητείται να υπολογιστεί το σηµείο abP. Το πρόβληµα αυτό

ονοµάζεται ECDH (Elliptic Curve Diffie-Hellamn)

Το πρόβληµα αυτό είναι ασθενέστερο από το ECDLP αφού το ECDH ανάγεται σε πολυω-
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νυµικό χρόνο στο ECDLP. Αν, λοιπόν, κανείς µπορεί να λύσει το πρόβληµα του διακριτού
λογαρίθµου µπορεί να ϐρει το a ∈ Zk από τα P, aP. ΄Επειτα υπολογίζει το a(bP) = abP σε
πολυωνυµικό χρόνο. Ισχύει, δηλαδή, πως

ECDH ≤ ECDLP

ωστόσο δεν είναι γνωστό αν ισχύει και η αντίθετη κατεύθυνση.

6.1.3 ECDDH

΄Αλλο ένα πρόβληµα στην δυσκολία του οποίου ϐασίζουν την ασφάλεια τους ορισµένα
κρυπτοσυστήµατα ελλειπτικών καµπυλών είναι το πρόβληµα ECDDH (Elliptic Curve Deci-
sion Diffie-Hellman).

Ορισµός 6.3 (ECDDH). ΄Εστω E/Fq µία ελλειπτική καµπύλη P, Q ∈ E(Fq), ord(P) = k, a, b ∈
Zk. ∆ίνονται P, aP, bP, Q ∈ E(Fq) και Ϲητείται να εξεταστεί αν Q = abP. Το πρόβληα αυτό

ονοµάζεται ECDDH (Elliptic Curve Decision Diffie-Hellamn)

Το πρόβληµα αυτό είναι ευκολότερο από το ECDH και ανάγεται πολυωνυµικά σε αυτό.
Αν κανείς µπορεί να λύσει το ECDH τότε µπορεί να υπολογίσει το abP από τα P, aP, bP και
να εξετάσει αν Q = abP. Ισχύει, δηλαδή, πως

ECDDH ≤ ECDH

χωρίς να είναι γνωστό αν ισχύει η αντίθετη κατεύθυνση. Συνολικά, λοιπόν, ισχύει πως

ECDDH ≤ ECDH ≤ ECDLP

∆εν είναι γνωστός κάποιος αλγόριθµος που να λύνει αποδοτικά το ECDDH στη γενική πε-
ϱίπτωση. Η υπόθεση Diffie-Hellman είναι πως το ECDDH είναι υπολογιστικά απρόσιτο.

6.2 Ανταλλαγή Κλειδιού Diffie-Hellamn

Η ανταλλαγή κλειδιών Diffie-Hellman (DHKE-Diffie Hellman Key Exchange) χρησιµο-
ποιείται στην περίπτωση που ο Bob και η Alice ϑέλουν να συµφωνήσουν πάνω σε ένα µυστικό
κλειδί, το οποίο έπειτα ϑα χρησιµοποιήσουν για ένα σύστηµα συµµετρικής κρυπτογράφησης
όπως το AES ή το DES. Η ανταλλαγή πληροφοριών γίνεται πάνω από ένα δηµόσιο κανάλι,
στο οποίο µπορεί να έχει πρόσβαση οποιοσδήποτε.

1. Αρχικά, η Alice κι ο Bob συµφωνούν σε µία ελλειπτική καµπύλη E/Fq που ϑα χρη-
σιµοποιήσουν για την ανταλλαγή κλειδιού, τέτοια ώστε το πρόβληµα του διακριτού
λογαρίθµου να είναι δύσκολο στην E(Fq). ΄Επειτα συµφωνούν σε ένα σηµείο P ∈ E(Fq)
µε µεγάλη, συνήθως πρώτη, τάξη n.

2. Η Alice επιλέγει ακέραιο a ∈ Zn και υπολογίζει το Pa = aP το οποίο αποστέλλει στον
Bob.
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3. Ο Bob επιλέγει ακέραιο b ∈ Zn και υπολογίζει το Pb = bP το οποίο αποστέλλει στην
Alice.

4. Η Alice υπολογίζει το aPb = abP.

5. Ο Bob υπολογίζει το bPa = abP.

Σχηµατικά η παραπάνω διαδικασία

Alice Bob

a ←$Zn

Pa ← aP

Pa

b←$Zn

Pb ← bP

Pb

kAB ← aPb kAB ← bPa

Το κοινό µυστικό είναι τότε το
kAB = abP

από το οποίο µπορούν ο Bob κι η Alice να αντλήσουν ένα µυστικό κλειδί. Για να παράδειγµα
µπορούν να χρησιµοποιηθούν τα 256 bits της x συντεταγµένης του abP (στην περίπτωση της
P-256) (ή κάποιο hash αυτής) σαν κλειδί για κρυπτογράφηση µε ένα συµµετρικό σύστηµα.
Από την υπόθεση DH είναι υπολογιστικά απρόσιτο να µπορεί κάποιος κακόβουλος χρήστης
που έχει πρόσβαση στο κανάλι να λάβει πληροφορία για το abP, αφού δεν µπορεί να το
διακρίνει από τυχαίο σηµείο της 〈P〉.

6.3 Συµπίεση Σηµείων

Σε κρυπτοσυστήµατα στα οποία χρησιµοποιούνται ελλειπτικές καµπύλες απαιτείται συ-
χνά η αποθήκευση και η µεταφορά µέσω του δικτύου σηµείων µίας ελλειπτικής καµπύλης.
Στην περίπτωση που χρησιµοποιείται µία καµπύλη σε short Weierstrass µορφή, δηλαδή

E/Zp : y2 = x3 + ax + b

και χρησιµοποιείται η E(Zp) τότε γνωρίζοντας την x συντεταγµένη ενός αφινικού σηµείου
P = (x, y) υπάρχουν µόνο δύο περιπτώσεις για την τιµή του y (εκτός αν x3 + ax + b ≡ 0
mod p). Αυτές οι δύο είναι αντίθετες mod p και αφού ο p είναι µονός µία από τις δύο είναι
µονή και η άλλη είναι Ϲυγή. Συνεπώς για να αποθηκευτεί ένα σηµείο της καµπύλης αρκεί
να αποθηκευτεί η x συντεταγµένη και ένα bit που να δηλώνει αν είναι άρτιο ή περιττό το y
mod p. Αυτό οδηγεί σε µία µείωση του µεγέθους που απαιτεί το σηµείο για αποθήκευση κατά
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σχεδόν 50%. Ωστόσο, για την ανακατασκευή του σηµείου χρειάζονται επιπλέον υπολογισµοί
αφού ϑα πρέπει να υπολογιστεί η τετραγωνική ϱίζα mod p

y = ±
√
x3 + ax + b mod p

και να διατηρηθεί η λύση που συµφωνεί µε το bit προσήµου.

6.4 Κρυπτοσυστήµατα ∆ηµοσίου Κλειδιού

΄Ενα σύστηµα δηµοσίου κλειδιού αποτελείται τρία σύνολαM,K ,C µηνυµάτων, κλειδιών
και κρυπτοκειµένων και µία τριάδα PPT (Propabilistic Polynomial Time) αλγορίθµων

(KeyGen,Enc,Dec)

όπου

• KeyGen είναι ο αλγόριθµος παραγωγής κλειδιών ο οποίος παίρνει σαν είσοδο την πα-
ϱάµετρο ασφάλειας 1λ και δίνει έξοδο ένα Ϲεύγος κλειδιών (pk, sk) ∈ K2 (∆ηµόσιο και
Ιδιωτικό κλειδί).

• Enc είναι ο αλγόριθµος κρυπτογράφησης ο οποίος παίρνει σαν είσοδο ένα µήνυµα
m ∈ M και ένα δηµόσιο κλειδί pk και δίνει έξοδο ένα κρυπτοκείµενο c ∈ C.

• Dec είναι ο αλγόριθµος αποκρυπτογράφησης ο οποίος παίρνει σαν είσοδο ένα κρυπτο-
κείµενο c ∈ C και ένα ιδιωτικό κλειδί sk και δίνει έξοδο ένα µήνυµα m ∈ M.

από το οποίο απαιτείται να ισχύει

Dec(sk,Enc(pk, m)) = m,∀m ∈ M

Σε αυτό ο Bob εκτελεί τον αλγόριθµο KeyGen και δηµιουργεί ένα Ϲεύγος δηµόσιου ιδιωτικού
κλειδιού (pk, sk). Η Alice ϑέλει να στείλει ένα µήνυµα m ∈ M στον Bob πάνω από µη ασφα-
λές κανάλι και έχει γνώση του δηµοσίου κλειδιού pk του Bob. Εκτελεί τότε τον αλγόριθµο
Enc(pk, m) ο οποίος δίνει σαν έξοδο το κρυπτοκείµενο c. Η Alice έπειτα στέλνει το κρυπτο-
κείµενο c στον Bob. Ο Bob αφού λάβει το κρυπτοκείµενο c εκτελεί τον αλγόριθµο Dec(sk, c)
ο οποίος δίνει σαν έξοδο το µήνυµα m, οπότε ο Bob λαµβάνει το µήνυµα της Alice.

6.4.1 Το Κρυπτοσύστηµα ElGamal

Το κρυπτοσύστηµα ElGamal είναι ένα κρυπτοσύστηµα δηµοσίου κλειδιού που χρησιµο-
ποιεί ελλειπτικές καµπύλες. Το κρυπτοσύστηµα ElGamal αποτελείται από τους ακόλουθους
αλγορίθµους :

• KeyGen(1λ) = (pk, sk)
Επιλέγεται πεπερασµένο σώµα Fq, ελλειπτική καµπύλη E/Fq τέτοια ώστε το πρόβληµα
του διακριτού λογαρίθµου να είναι δύσκολο, ένα σηµείο P ∈ E(Fq) µε ord(P) = n.
΄Επειτα, επιλέγεται τυχαίος ακέραιος x ∈ {1, . . . , n − 1} και υπολογίζεται το σηµείο
Q = xP. Τα κλειδιά είναι τα (pk, sk) = ({E, P, Q, n}, {x}).
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• Enc(pk, m) = c

Επιλέγεται τυχαίος ακέραιος r ∈ {1, . . . , n − 1}. Το κρυπτοκείµενο είναι το Ϲεύγος

(rP,m + rQ) = (R, S)

.

• Dec(sk, (R, S)) = m

Το µήνυµα υπολογίζεται από τη σχέση

m = S − xR

Αν το Ϲεύγος (R, S) έχει προέλθει από τον αλγόριθµο Enc τότε

S − xR = m + rQ − xrP = m + r(xP) − xrP = m

Σχηµατικά, η διαδικασία αποστολής ενός µηνύµατος m από την Alice στον Bob

Alice Bob

({E, P, Q, n}, {x})← KeyGen(1λ)

{E, P, Q, n}

r ←$ {1, . . . , n − 1}
R ← rP

S ← m + rQ

(R, S)

m ← S − xR

Από τα παραπάνω είναι εµφανές πως στην περιγραφή του κρυπτοσυστήµατος το µήνυµα
είναι ένα στοιχείο της E(Fq). Είναι, ωστόσο, επιθυµητό να µπορεί να κρυπτογραφηθεί ένα
µήνυµα το οποίο προέρχεται από το σύνολο {0,1}s. Για να πραγµατοποιηθεί αυτό χρησιµο-
ποιείται µία συνάρτηση f : {0,1}s → E(Fq) η οποία κωδικοποιεί τα µηνύµατα σαν σηµεία της
E(Fq). Αυτή µπορεί έπειτα να αντιστραφεί και να υπολογιστεί το µήνυµα από το σηµείο στο
οποίο κωδικοποιείται. Για παράδειγµα, έστω πως µία ϐάση για το Fq = Fpk πάνω από το Fp
να είναι η {b0, . . . , bk−1}, κι έστω πως s = k − 1 − l, l ∈ N. Τότε ένα µήνυµα m = m0 . . . ms−1

µπορεί να αναπαρασταθεί από το x = m0b0 + m1b1 + . . . + ms−1bs−1 + 0bs + . . . + 0bk−1 ∈
Fpk . Αν x ′ = x3 + ax + b είναι τετράγωνο τότε µπορεί να υπολογιστεί το

√
x ′ και άρα το

Pm = (x,
√
x ′) ∈ E(Fpk ). Αν το x ′ δεν είναι τετράγωνο, µπορούν να αυξηθούν τα ψηφία

των συντελεστών bs, . . . , bk−1 έως ότου αυτό να είναι τετράγωνο. Φυσικά, υπάρχει και η
ελάχιστη πιθανότητα το x ′ να µην είναι ποτέ τετράγωνο οπότε το µήνυµα απορρίπτεται σαν
µη κωδικοποιήσιµο. Η διαδικασία αντιστρέφεται εύκολα διατηρώντας τους συντελεστές των
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b0, . . . bs−1 από την x-συντεταγµένη του Pm . Τέλος, ο χώρος των µηνυµάτων µπορεί να µε-
γαλώσει κατάλληλα ώστε να αξιοποιούνται καλύτερα οι συντελεστές των b0, . . . , bs−1, δηλαδή
να κωδικοποιείται ένα µήµυµα το οποίο νοείται σαν ακέραιος στο {0, . . . , pk − 1}

Είναι σηµαντικό να µην χρησιµοποιείται η ίδια τιµή για την τυχαιότητα r πάνω από µία
ϕορά. Αν (R, S) = (rP,m1 + rQ), (R, S′) = (rP,m2 + rQ) τότε µε γνώση του m1 υπολογίζεται το
S −m1 = rQ και τότε µπορεί να υπολογιστεί το m2 = S′ − rQ.

Η εξαγωγή ενός µηνύµατος m από τις δηµόσιες πληροφορίες (R, S) είναι ισοδύναµη µε
το πρόβληµα ECDH αφού αν µπορεί να λυθεί το ECDH από τα rP, xP µπορεί να υπολογιστεί
το rxP = rQ και άρα και το µήνυµα m = S − rQ. Αντίστροφα, αν µπορεί να υπολογιστεί
το µήνυµα από µία δυάδα (R, S) = (rP,m + rQ), τότε επιλέγοντας r = a, x = b,m µπορεί
να υπολογιστεί από το (R, S) = (aP,m + aQ) = (aP,m + abP) το µήνυµα m. ΄Επειτα γίνεται
γνωστό το S−m = abP. Υποθέτοντας, λοιπόν, πως το ECDH είναι υπολογιστικά απρόσιτο δεν
είναι δυνατόν από ένα κρυπτοκείµενο να εξαχθεί το µήνυµα από έναν PPT αντίπαλο παρά
µόνο µε αµελητέα πιθανότητα.

6.4.2 ECIES

΄Ενα ακόµη κρυπτοσύστηµα δηµοσίου κλειδιού που κάνει χρήση ελλειπτικών καµπυλών
είναι το ECIES (Elliptic Curve Integrated Encryption Scheme) που επινοήθηκε από τους
Bellare και Rogaway. Ενσωµατώνει συµµετρική κρυπτογράφηση και MAC (Message Au-
thentication Code). Σε αντίθεση µε το κρυπτοσύστηµα ElGamal τα µηνύµατα δεν χρειάζεται
να είναι σηµεία µίας ελλειπτικής καµπύλης αλλά µπορούν να προέρχονται από το {0,1}∗. Για
να επιτευχθούν αυτά, χρησιµοποιείται ένα κρυπτοσύστηµα συµµετρικής κρυπτογράφησης
µε αλγορίθµους Enc′(k,m) : {0,1}m × {0,1}∗ → {0,1}∗,Dec′(k, c) : {0,1}m × {0,1}∗ → {0,1}∗
και µία συνάρτηση σύνοψης H : {0,1}∗ → {0,1}k (ή κάποια άλλη µέθοδο για παραγωγή
Message Authentication Code). Επιπλέον, χρησιµοποιείται µία Key Derivation Function
(KDF) µε χρήση της οποίας µπορεί να παραχθεί ένα κλειδί από ένα σηµείο µίας ελλειπτι-
κής καµπύλης, όπως για παράδειγµα αναφέρθηκε στην περίπτωση του DHKE µπορούν να
χρησιµοποιηθούν κάποια bits (ή κάποιο hash αυτών) από την x-συντεταγµένη του σηµείου.

Το κρυπτοσύστηµα ECIES αποτελείται από τους ακόλουθους αλγορίθµους :

• KeyGen(1λ) = (pk, sk)
Επιλέγεται πεπερασµένο σώµα Fq, ελλειπτική καµπύλη E/Fq τέτοια ώστε το πρόβληµα
του διακριτού λογαρίθµου να είναι δύσκολο, ένα σηµείο P ∈ E(Fq) µε ord(P) = n.
΄Επειτα, επιλέγεται τυχαίος ακέραιος x ∈ {1, . . . , n − 1} και υπολογίζεται το σηµείο
Q = xP. Τα κλειδιά είναι τα (pk, sk) = ({E, P, Q, n}, {x}).

• Enc(pk, m) = c

Επιλέγεται τυχαίος ακέραιος r ∈ {1, . . . , n − 1}. Υπολογίζονται τα

U = rP

T = rQ

Στη συνέχεια, χρησιµοποιείται η KDF πάνω στα U, T για την παραγωγή του k1||k2 µε
k1, k2 να έχουν ορισµένο µήκος.
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Κρυπτογραφείται το µήνυµα µέσω του συµµετρικού αλγορίθµου κρυπτογράφησης µε
κλειδί το k1, οπότε παράγεται το

c = Enc′(k1, m)

Τέλος, υπολογίζεται το MAC για το c µε το κλειδί k2

t = H(c||k2)

Το κρυπτοκείµενο είναι τότε το
(U, c, t)

• Dec(sk, (U, c, t)) = m

Υπολογίζεται το T = xU µε γνώση του ιδιωτικού κλειδιού sk = x. Χρησιµοποιείται η
KDF πάνω στα U, T για την παραγωγή του k1||k2.
Χρησιµοποιώντας το k2 ελέγχεται πως δεν έχει αλλοιωθεί το µήνυµα εξετάζοντας πως

t = H(c||k2)

Αν αυτό δεν ισχύει το µήνυµα απορρίπτεται. Αν ισχύει, τότε αποκρυπτογραφείται το c
µε το k1 µε χρήση του αλγορίθµου Enc′ οπότε παράγεται το

m = Dec′(k1, c)

Σχηµατικά, η διαδικασία αποστολής ενός µηνύµατοςm από την Alice στον Bob µε χρήση
του ECIES
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Alice Bob

({E, P, Q, n}, {x})← KeyGen(1λ)

{E, P, Q, n}

r ←$ {1, . . . , n − 1}
U ← rP

T ← rQ

k1||k2 ← KDF(U, T )

c ← Enc′(k1, m)

t ← H(c||k2)

(U, c, t)

T ← xU

k1||k2 ← KDF(U, T )

if t , H(c||k2) then reject

m ← Dec′(k1, c)

Το σύστηµα ECIES είναι ένα παράδειγµα Hybrid Encytption συστήµατος όπου χρησιµο-
ποιείται ένα σύστηµα δηµοσίου κλειδιού µαζί µε ένα συµµετρικό σύστηµα για την αποστολή
κρυπτογραφηµένων µηνυµάτων. Το σύστηµα δηµοσίου κλειδιού χρησιµοποιείται για τον
προσδιορισµό του κλειδιού που ϑα χρησιµοποιήσει το συµµετρικό σύστηµα για την κρυ-
πτογράφηση του µηνύµατος. ΄Ετσι το ECIES µπορεί να κρυπτογραφεί αυθαίρετου µήκους
µηνύµατα (π.χ. σε Blocks από έναν Block Cipher όπως ο AES) εκτελώντας πράξεις πάνω
στην ελλειπτική καµπύλη µία µόνο ϕορά.

΄Ενα ακόµη σηµαντικό πλεονέκτηµα του αλγορίθµου ECIES είναι πως έχει αντίσταση
πάνω σε επιθέσεις CCA (Chosen Ciphertext Attacks), όπου ο αντίπαλος έχει την δυνατότητα
να Ϲητήσει την αποκρυπτογράφηση µηνυµάτων της επιλογής του. Εκείνος όµως, δεν γνωρίζει
το T = xU ώστε να έχει στη διάθεση του το κλειδί k2. Υποθέτωντας πως η συνάρτηση σύνοψης
που χρησιµοποιείται έχει ανοχή στις συγκρούσεις είναι σχεδόν αδύνατον να παραχθεί µία
σωστή τιµή y ώστε H(c||y) = H(c||k2). ΄Ετσι, οι αποκρυπτογραφήσεις του επιτυθέµενου ϑα
απορρίπτονται αιρώντας το πλεονέκτηµα της αποκρυπτογράφησης κατά Ϲήτηση. Συγκεκρι-
µένα το ECIES παρέχει ασφάλεια IND-CCA2.

6.5 Ψηφιακές Υπογραφές

Τα συστήµατα ψηφιακών υπογραφών επιτρέπουν σε έναν χρήστη S που διαθέτει ένα
δηµόσιο κλειδί pk να υπογράψει ένα µήνυµα µε το ιδιωτικό κλειδί του sk έτσι ώστε οποιοσ-
δήποτε έχει πρόσβαση στο δηµόσιο κλειδί pk να µπορεί να επιβεβαιώσει πως το µήνυµα
προέρχεται από τον S και δεν έχει αλλοιωθεί. Σε αντίθεση µε τα συστήµατα δηµοσίου κλει-
διού, σε αυτή την περίπτωση ο κάτοχος του δηµοσίου κλειδιού δρα σαν αποστολέας και όχι
σαν παραλήπτης.
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΄Ενα σύστηµα ψηφιακών υπογραφών αποτελείται απο τρία σύνολαM,K ,S µηνυµάτων,
κλειδιών και υπογραφών αντίστοιχα και µία τριάδα PPT αλγορίθµων

(KeyGen,Sign,Vf)

όπου

• KeyGen είναι ο αλγόριθµος παραγωγής κλειδιών ο οποίος παίρνει σαν είσοδο την πα-
ϱάµετρο ασφάλειας 1λ και δίνει έξοδο ένα Ϲεύγος κλειδιών (pk, sk) ∈ K2 (∆ηµόσιο και
Ιδιωτικό κλειδί).

• Sign είναι ο αλγόριθµος υπογραφής ο οποίος παίρνει σαν είσοδο ένα µήνυµα m ∈ M
και ένα ιδιωτικό κλειδί sk και δίνει έξοδο µία υπογραφή σ ∈ S.

• Vf είναι ο αλγόριθµος ελέγχου της υπογραφής ο οποίος παίρνει σαν είσοδο ένα µήνυµα
m ∈ M, µία υπογραφή σ ∈ S και ένα ιδιωτικό κλειδί pk και δίνει έξοδο ένα bit b ∈ {0,1}
που ϕανερώνει αν η υπογραφή είναι έγκυρη ή όχι.

Αν η Alice ϑέλει να υπογράψει ένα µήνυµα και να το στείλει υπογεγραµµένο στον Bob,
πρώτα εκτελεί τον αλγόριθµο KeyGen και δηµιουργεί ένα Ϲεύγος δηµόσιου και ιδιωτικου
κλειδιού (pk, sk). Επιλέγει το µήνυµα m ∈ M που ϑέλει να υπογράψει και εκτελεί τον
αλγόριθµο Sign µε είσοδο το µήνυµα m και το ιδιωτικό κλειδί sk και παίρνει ως έξοδο την
υπογραφή σ ∈ S. ΄Επειτα στέλνει το Ϲεύγος (m, σ) στον Bob. Ο Bob εκτελεί τον αλγόριθµο
Vf µε είσοδο το µήνυµα m, την υπογραφή σ και το δηµόσιο κλειδί pk της Alice και παίρνει
ως έξοδο ένα bit b ∈ {0,1} που ϕανερώνει αν η υπογραφή είναι έγκυρη.

6.5.1 Ψηφιακές Υπογραφές ElGamal

Το σύστηµα ψηφιακών υπογραφών ElGamal αποτελείται από τους ακόλουθους αλγορίθ-
µους

• KeyGen(1λ) = (pk, sk)
Επιλέγεται πεπερασµένο σώµα Fq, ελλειπτική καµπύλη E/Fq τέτοια ώστε το πρόβληµα
του διακριτού λογαρίθµου να είναι δύσκολο, ένα σηµείο P ∈ E(Fq) µε ord(P) = n.
΄Επειτα, επιλέγεται τυχαίος ακέραιος x ∈ {1, . . . , n − 1} και υπολογίζεται το σηµείο
Q = xP. Τέλος, επιλέγεται συνάρτηση f : Fq → Z. Αυτή δεν χρειάζεται συγκεκριµένες
ιδιότητες εκτός από το ότι το σύνολο τιµών της ϑα πρέπει να είναι µεγάλο και µόνο µικρό
πλήθος εισόδων να αντιστοιχίζονται στην ίδια έξοδο. Για παράδειγµα αν Fq = Fp µπορεί
να χρησιµοποιηθεί η x συντεταγµένη του σηµείο σαν στοιχείο του Zp. Σε αυτή το πολύ
δύο είσοδοι δίνουν την ίδια έξοδο. Τα κλειδιά είναι τα (pk, sk) = ({f, E, P, Q, n}, {x}).

• Sign(sk, m) = σ = (R, s)
Επιλέγεται τυχαίος ακέραιος k ∈ {1, . . . , n−1} µε (k, n) = 1 και υπολογίζεται το R = kP

και το r = f (R). Η υπογραφή είναι η δυάδα

(R, s) = (R, (m − xr)k−1 mod n)
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.

• Vf(pk, m, (R, s)) = b

Υπολογίζεται το r = f (R). Το b είναι 1 αν

rQ + sR = mP

διαφορετικά είναι 0.
Αν το Ϲεύγος (R, s) έχει προέλθει από τον αλγόριθµο Sign τότε

rQ + sR = r(xP) + (m − xr)k−1(kP) = (rx +m − xr)P = mP

και άρα η υπογραφή ϑα ϑεωρηθεί έγκυρη.

Σχηµατικά, η διαδικασία υπογραφής ενός µηνύµατος m από την Alice και αποστολή του
υπογεγραµµένου µηνύµατος στον Bob µε χρήση ψηφιακών υπογραφών ElGamal

Alice Bob

({f, E, P, Q, n}, {x})← KeyGen(1λ)

k←$ {1, . . . , n − 1}, (k, n) = 1

R ← kP

r ← f (R)

s← (m − xr)k−1 mod n

{f, E, P, Q, n}, m, (R, s)

r ← f (R)

if rQ + sR = mP then b ← 1

else b ← 0

Οι ψηφιακές υπογραφές ElGamal διαθέτουν το ίδιο πρόβληµα µε την κρυπτογράφηση
ElGamal στην περίπτωση που επαναληφθεί η τυχαιότητα k. Επιπλέον, αν για την f µπορεί
να προσδιοριστεί εύκολα σηµείο για συγκεκριµένη εικόνα τότε οι ψηφιακές υπογραφές El-
Gamal δεν έχουν αντίσταση έναντι της υπαρξιακής πλαστογράφησης, δηλαδή της επίθεσης
στην οποία καλείται ένας αντίπαλος να παράξει µία έγκυρη υπογραφή για ένα οποιοδήποτε
µήνυµα. Αυτό µπορεί να αποφευχθεί χρησιµοποιώντας το πρότυπο Hash-and-Sign δηλαδή
υπογράφοντας το Hash ενός µηνύµατος.

6.5.2 ECDSA

Το σύστηµα ECDSA (Elliptic Curve Digital Signature Algorithm) αποτελεί µία παραλ-
λαγή των ψηφιακών υπογραφών ElGamal και ενσωµατώνει το πρότυπο Hash-and-Sign.

Το σύστηµα ψηφιακών υπογραφών ECDSA αποτελείται από τους ακόλουθους αλγορίθ-
µους
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• KeyGen(1λ) = (pk, sk)
Επιλέγεται πεπερασµένο σώµα Fp, ελλειπτική καµπύλη E/Fp τέτοια ώστε το πρόβληµα
του διακριτού λογαρίθµου να είναι δύσκολο, ένα σηµείο P ∈ E(Fp) µε ord(P) = n.
΄Επειτα, επιλέγεται τυχαίος ακέραιος x ∈ {1, . . . , n − 1} και υπολογίζεται το σηµείο
Q = xP. Τέλος, επιλέγεται συνάρτηση σύνοψης H : {0,1}∗ → {0, . . . , n−1}. Τα κλειδιά
είναι τα (pk, sk) = ({H, E, P, Q, n}, {x}).

• Sign(sk, m) = σ = (r, s)
Υπολογίζεται το h = H(m). Επιλέγεται τυχαίος ακέραιος k ∈ {1, . . . , n−1} µε (k, n) = 1
και υπολογίζεται το R = kP = (xR, yR). Αν r = xR ≡ 0 mod n επιλέγεται νέο k. Η
υπογραφή είναι η δυάδα

(r, s) = (r, (h + xr)k−1 mod n)

.

• Vf(pk, m, (r, s)) = b

Υπολογίζεται τα u1 = s−1h mod n και u2 = s−1r mod n. ΄Επειτα, υπολογίζεται το
σηµείο u1P + u2Q = (x1, y1). Αν r ≡ x1 mod n τότε η υπογραφή ϑεωρείται έγκυρη.
Αν το Ϲεύγος (r, s) έχει προέλθει από τον αλγόριθµο Sign τότε

(x1, y1) = u1P + u2Q = s−1hP + s−1rkP = s−1(h + rk)P

= (h + rk)−1k(h + rk)P = kP = R

= (xR, yR)

και άρα η υπογραφή ϑα ϑεωρηθεί έγκυρη.

Σχηµατικά, η διαδικασία υπογραφής ενός µηνύµατος m από την Alice και αποστολή του
υπογεγραµµένου µηνύµατος στον Bob µε χρήση ψηφιακών υπογραφών ECDSA
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Alice Bob

({H, E, P, Q, n}, {x})← KeyGen(1λ)

h ← H(m)

k←$ {1, . . . , n − 1}, (k, n) = 1

(xR, yR) = R ← kP

r ← xR mod n

s← (h + xr)k−1 mod n

{H, E, P, Q, n}, m, (r, s)

u1 ← s−1h mod n

u2 ← s−1r mod n

(x1, y1) = u1P + u2Q

if r ≡ x1 mod n then b ← 1

else b ← 0

Σε αντίθεση µε τις ψηφιακές υπογραφές ElGamal, µόνο δύο πολλαπλασιασµοί ακεραίων
µε σηµεία της E χρειάζονται για την επιβεβαίωση µίας υπογραφής. Αν πρέπει να γίνουν πολ-
λές επαληθεύσεις ο ECDSA είναι αρκετά πιο αποδοτικός. Οι ψηφιακές υπογραφές ECDSA
έχουν το ίδιο πρόβληµα µε τις ψηφιακές υπογραφές ElGamal σε σχέση µε την επανάληψη
της τυχαιότητας k, η οποία ϑα πρέπει να αποφεύγεται.

Οι ψηφιακές υπογραφές ECDSA χρησιµοποιούνται περισσότερο από τις ψηφιακές υπο-
γραφές ElGamal. Για παράδειγµα, το Bitcoin χρησιµοποιεί ECDSA πάνω από την καµπύλη
secp256k1 η οποία είναι η E/Fp : y2 = x3 + 7 µε p = 2256 − 232 − 29 − 28 − 27 − 26 − 24 − 1.
Το σηµείο ϐάσης είναι το P = (Px , Py) όπου

Px =55066263022277343669578718895168534326250603453777594175500187360

389116729240

Py =32670510020758816978083085130507043184471273380659243275938904335

757337482424

το οποίο έχει πλήρη τάξη

n =11579208923731619542357098500868790785283756427907490438260516314

1518161494337

6.5.3 Ψηφιακές Υπογραφές Schnorr

Το σύστηµα ψηφιακών υπογραφών Schnorr αποτελείται από τους ακόλουθους αλγορίθ-
µους

• KeyGen(1λ) = (pk, sk)
Επιλέγεται πεπερασµένο σώµα Fq, ελλειπτική καµπύλη E/Fq τέτοια ώστε το πρόβληµα
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του διακριτού λογαρίθµου να είναι δύσκολο, ένα σηµείο P ∈ E(Fq) µε ord(P) = n.
΄Επειτα, επιλέγεται τυχαίος ακέραιος x ∈ {1, . . . , n − 1} και υπολογίζεται το σηµείο
Q = xP. Τέλος, επιλέγεται συνάρτηση σύνοψης H : {0,1}∗ → {0, . . . , n−1}. Τα κλειδιά
είναι τα (pk, sk) = ({H, E, P, Q, n}, {x}).

• Sign(sk, m) = σ = (R, s)
Επιλέγεται τυχαίος ακέραιος k ∈ {1, . . . , n − 1} και υπολογίζεται το R = kP = (xR, yR).
Η υπογραφή είναι το Ϲεύγος

(R, s) = (R, k + x · H(R||Q||m) mod n)

• Vf(pk, m, (R, s)) = b

Ελέγχεται αν
sP = R + H(R||Q||m) · Q

οπότε ϑεωρείται έγκυρη η υπογραφή.
Αν το Ϲεύγος (R, s) έχει προέλθει από τον αλγόριθµο Sign τότε

sP = (k + x · H(R||Q||m))P = kP + x · H(R||Q||m)P = R + H(R||Q||m) · Q

και άρα η υπογραφή ϑα ϑεωρηθεί έγκυρη.

Σχηµατικά, η διαδικασία υπογραφής ενός µηνύµατος m από την Alice και αποστολή του
υπογεγραµµένου µηνύµατος στον Bob µε χρήση ψηφιακών υπογραφών Schnorr

Alice Bob

({H, E, P, Q, n}, {x})← KeyGen(1λ)

k←$ {1, . . . , n − 1}
R ← kP

s← k + xH(R||Q||m) mod n

{H, E, P, Q, n}, m, (R, s)

if sP = R + H(R||Q||m) · Q
then b ← 1

else b ← 0

Οι υπογραφές Schnorr έχουν το ίδιο πρόβληµα µε τις υπογραφές ElGamal και DSA
σχετικά µε την επανάληψη της τυχαιότητας. Σε αυτή την περίπτωση µπορεί να εξαχθεί το sk

από την σχέση s′ − s = (k − k′) − x(H(R||Q||m) − H(R′||Q||m′)), οπότε αν k = k′ προκύπτει
το sk = x = (s′ − s) (H(R||Q||m) − H(R′||Q||m′))−1 mod n. Η επανάληψη του ίδιου k πρέπει
και εδώ να αποφεύγεται.

΄Ενα πλεονέκτηµα των υπογραφών Schnorr είναι πως δίνουν την δυνατότητα για µαζική ε-
παλήθευση υπογραφών. ΄Ετσι µπορούν να επαληθευτούν οι υπογραφές (R1, s1), . . . , (Rn, sn)
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για τα µηνύµατα m1, . . . , mn που υπογράφηκαν από τα ιδιωτικά κλειδιά x1, . . . , xn µε α-
ντίστοιχα δηµόσια Q1, . . . , Qn από τη σχέση

(s1 + . . . + sn)P = R1 + H(R1||Q1||m) · Q1 + . . . Rn + H(Rn ||Q||m) · Qn
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Κεφάλαιο 7

Παραγοντοποίηση Ακεραίων µε Ελλειπτικές Κα-

µπύλες

Στόχος αυτού του κεφαλαίου είναι η παρουσίαση του αλγορίθµου του Lenstra (ή Elliptic-
Curve Factorization Method (ECM)) για την παραγοντοποίηση ακεραίων µε ελλειπτικές κα-
µπύλες. Αυτός αποτελεί έναν από τους πιο αποδοτικούς αλγορίθµους παραγοντοποίησης
ακεραίων όντας υποεκθετικού χρόνου και έχει πολλές εφαρµογές στην κρυπτογραφία. Για
διαιρέτες που δεν υπερβαίνουν τα 60 δεκαδικά ψηφία είναι ο πιο αποδοτικός, ενώ ο µεγα-
λύτερος παράγοντας που έχει ϐρεθεί µέσω αυτού του αλγορίθµου είχε 78 ψηφία. Βασίζεται
σε ιδέες του αλγορίθµου p − 1 του Pollard για την παραγοντοποίηση ακεραίων, ο οποίος
είναι ένας ειδικού σκοπού αλγόριθµος παραγοντοποίησης, δηλαδή είναι ικανός να παραγο-
ντοποιεί ακεραίους συγκεκριµένης µορφής.

7.1 Ο αλγόριθµος p − 1 του Pollard

΄Εστω n ο σύνθετος αριθµός του οποίου Ϲητείται η παραγοντοποίηση και p ένας πρώτος
του παράγοντας. Από το µικρό ϑεώρηµα του Fermat αν a ένας ακέραιος µε p - a δηλαδή
(p, a) = 1, τότε

ap−1 ≡ 1 mod p

∆ηλαδή p | ap−1−1 και p | n, απ΄ όπου έπεται πως p | (ap−1−1, n). Ωστόσο, δεν είναι γνωστή
η τιµή του p για να µπορεί να υπολογιστεί το ap−1. Αντί αυτού επιλέγεται

k = 2e2 · 3e3 · 5e5 · · · rer

ένα γινόµενο αρκετών µικρών πρώτων και υπολογίζεται το (ak − 1, n) = (ak − 1 mod n, n).
Το δεύτερο µέρος της ισότητας απαιτει πολυωνυµικό χρόνο ως προς τις δυαδικές αναπαρα-
στάσεις των k, n για να υπολογιστεί. Αν, λοιπόν, ο p − 1 έχει µικρούς πρώτους παράγοντες,
έτσι ώστε p − 1 | k δηλαδή k = (p − 1)q τότε ϑα ισχύει πως

ak ≡ a(p−1)q ≡ (ap−1)q ≡ 1q ≡ 1 mod p

άρα p | (ak − 1)⇒ p | (ak − 1, n). Εποµένως ισχύει

(ak − 1, n) ≥ p > 1
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Αν ισχύει πως (ak − 1, n) , n τότε έχει ϐρεθεί ένας µη τετριµµένος παράγοντας του n

οπότε η διαδικασία µπορεί να επαναληφθεί για τους παράγοντες. Θα πρέπει να υπάρχει
κάποιος έλεγχος πρώτων αριθµών για να οριστεί σε ποιους παράγοντες είναι να επαναληφθεί
η διαδικασία. Αν, όµως, ισχύει πως (ak − 1, n) = n, τότε ϑα πρέπει να επιλεγεί ένα νέο a
και να πραγµατοποιηθεί η διαδικασία από την αρχή. Αξίζει να τονιστεί πως η επιλογή του
a ∈ {1, . . . , n − 1} είναι τυχαία και για να λειτουργήσει ο αλγόριθµος ϑα πρέπει να ισχύει το
µικρό ϑεώρηµα του Fermat για τον a, δηλαδή να ισχύει πως (a, n) = 1. Αν (a, n) = d > 1,
τότε ο d είναι αυτοµάτως ένας µη τετριµµένος παράγοντας και ο n έχει παραγοντοποιηθεί σε
γινόµενο µικρότερων ακεραίων.

Παράδειγµα 7.1. ΄Εστω n = 246082373 ο οποίος είναι σύνθετος αφού (n,2) = 1 και
2n−1 ≡ 180137693. Επιλέγεται a = 2 και k = 5! = 120 = 23 · 3 · 5, οπότε

2120 ≡ 153677509 mod n

και
(2120 − 1, n) = 1

Σε αυτή την περίπτωση ο αλγόριθµος δεν δίνει παράγοντα του n, ωστόσο η διαδικασία µπορεί
να επανεκκινήσει για µεγαλύτερο k. Αν k = 7! = 5040 = 24 · 32 · 5 · 7 τότε

25040 ≡ 101220672 mod n

και
(25040 − 1, n) = 2521

Βρέθηκε ένας µη τετριµµένος παράγοντας του n και η διαδικασία µπορεί να επαναληφθεί
για τους 2521 και n

2521 = 97613. Ωστόσο, µε κάποιο έλεγχο πρώτων αριθµών µπορεί να
επαληθευτεί πως

n = 246082373 = 2521 · 97613

η παραγοντοποίηση του n σε πρώτους αριθµούς.
Ισχύει ο ισοµορφισµός δακτυλίων Z246082373 ' Z2521 × Z97613. Η πολλαπλασιαστικές

τάξεις του 2 είναι

ordZ∗246082373
(2) = 30747780 = 22 · 32 · 5 · 7 · 23 · 1061

ordZ∗2521
(2) = 1260 = 22 · 32 · 5 · 7

ordZ∗97613
(2) = 97612 = 22 · 23 · 1061

Ο αλγόριθµος πέτυχε επειδή η τάξη ordZ∗2521
(2) η οποία είναι ένας διαιρέτης του p − 1 =

2521 − 1 = 2520 διαιρούσε το k = 5040 αλλά η τάξη ordZ∗97613
(2) δεν διαιρούσε το k. Αν οι

τάξεις διαρούσαν συγχρόνως το k ϑα ίσχυε πως (2k − 1, n) = n και ο αλγόριθµος δεν ϑα είχε
αποτέλεσµα.

Στην πράξη, χρησιµοποιείται ένα άνω ϕράγµα B και γινόµενα πρώτων αριθµών µικρότε-
ϱων του B για τον προσδιορισµό της τιµής του k.
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Αλγοριθµος 7.1: Ο αλγόριθµος p − 1 του Pollard

Input n σύνθετος, B όριο
Output ΄Ενας γνήσιος παράγοντας του n ή failure
a ←R {1, . . . , n − 1}
d ← gcd(a, n)
if d , 1 then

return d
end if
b ← a
for l πρώτος µε l ≤ B do

e ← dlogl ne δηλαδή le−1 < n ≤ le
b ← bl

e
mod n

if b = 1 (η περίπτωση που (b − 1, n) = n) then
return failure

end if
d ← gcd(b − 1, n)
if d , 1 then

return d
end if

end for
return failure

Αν p, q είναι δυο πρώτοι παράγοντες του n µε lp και lq οι µεγαλύτεροι πρώτοι παράγοντες
των p − 1 και q − 1 αντίστοιχα, τέτοιοι ώστε lp < lq, lp ≤ B, τότε ο αλγόριθµος 7.1 όταν ϕτάσει
στο lp ϑα ισχύει πως b = am µε m =

∏
l πρώτος ≤lp

le. Τότε p−1 | m οπότε από το µικρό ϑεώρηµα

του Fermat b = am ≡ 1 mod p ⇒ p | b − 1. ΄Οµως lq - m, οπότε µε πιθανότητα τουλάχιστον
1− 1

lq
ϑα ισχύει b , 1 mod q και άρα 1 < (b−1, n) < n (Το πλήθος των στοιχείων της Z∗q που

έχουν τάξη που δεν διαιρείται από το lq είναι το πλήθος των λύσεων ως προς e της εξίσωσης

g
e q−1
lkq ≡ 1 mod q

όπου g ένας γεννήτορας της Z∗q και k η µεγαλύτερη δύναµη του lq που διαιρεί το q − 1. ΄Αρα
το πλήθος των λύσεων είναι µικρότερο από το πλήθος των λύσεων της

g
e q−1
lq ≡ 1 mod q

που είναι ισοδύναµο µε το πλήθος των λύσεων της e q−1
lq
≡ 0 mod (q−1) η οποία έχει λύσεις

όλα τα πολλαπλάσια του lq µέχρι το q − 1, δηλαδή q−1
lq

. ΄Αρα υπάρχουν το πολύ q−1
lq

στοιχεία
στην Z∗q µε τάξη που δεν διαιρείται από το lq, και άρα τουλάχιστον q − 1 − q−1

lq
=

(lq−1)(q−1)
lq

στοιχεία µε τάξη που διαιρείται από το lq. Η πιθανότητα το a να είναι ένα από αυτά είναι,

λοιπόν, τουλάχιστον
(lq−1)(q−1)

lq

q−1 =
lq−1
lq

= 1 − 1
lq
).

Στην περίπτωση που B =
√
n, σύµφωνα µε την παραπάνω παράγραφο, ο αλγόριθµος

7.1 είναι πολύ πιθανό ότι ϑα επιτύχει. Ωστόσο, είναι πιθανότερο πως ϑα αποτύχει αν ο
n είναι δύναµη πρώτου ή αν ο µέγιστος πρώτος που διαιρεί το p − 1 είναι ο ίδιος για
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κάθε πρώτο παράγοντα p του n. Το κόστος χρόνου για την εκτέλεση του αλγορίθµου ε-
ίναι O(π(B)M(logN) logN) όπου M(logN) το κόστος πολλαπλασιασµού δυαδικών αριθµών
µε µήκος logN . Αν επιλεγεί B =

√
n το κόστος είναι O(

√
nM(logN)) δηλαδή ίδια µε το να

δοκιµαστούν όλοι οι πιθανοί παράγοντες του n από το 1 έως το
√
n, χωρίς να είναι σίγουρη η

επιτυχία. Ωστόσο, ο αλγόριθµος p−1 του Pollard είναι ιδιαίτερα αποδοτικός στην περίπτωση
που ο σύνθετος αριθµός n έχει πρώτους παράγοντες p τέτοιους ώστε το p − 1 να είναι το
γινόµενο µικρών παραγόντων.

Η ύπαρξη του αλγορίθµου p − 1 του Pollard οδήγησε κρυπτογραφικά συστήµατα τα
οποία ϐασίζονται στην δυσκολία του προβλήµατος της παραγοντοποίησης (π.χ. RSA) να
χρησιµοποιούν Safe Primes. Αυτοί είναι πρώτοι p, τέτοιοι ώστε ο p − 1 = 2q µε q επίσης
πρώτο. Αν p Safe prime τότε το p−1 δεν έχει πολλούς µικρούς παράγοντες και είναι δύσκολο
(πολύ µικρή πιθανότητα) να παραγοντοποιηθεί από τον αλγόριθµο 7.1.

7.2 Ο αλγόριθµος του Lenstra

Ο αλγόριθµος p − 1 του Pollard εργάζεται στην οµάδα Z∗n αλλά µπορεί να νοηθεί σαν
να κάνει ταυτόχρονα τους υπολογισµούς στις οµάδες Z∗p για κάθε p | n. Είναι απίθανο πως
αυτός ϑα παραγοντοποιήσει τον n αν για κάθε p | n, το p−1 δεν είναι λείο. Ο αλγόριθµος του
Lenstra ϑεωρεί µία ελλειπτική καµπύλη E/Q που ορίζεται από µία εξίσωση µε ακέραιους
συντελεστές της µορφής y2 = x3 +Ax+B και έχει την ευκαιρία να παραγοντοποιήσει τον n αν
για κάποιο πρώτο p | n η E(Fp) έχει λεία τάξη. Το πλεονέκτηµα αυτής της µεθόδου σε σχέση
µε τον αλγόριθµο p− 1 του Pollard είναι πως στην περίπτωση που η E(Fp) δεν έχει λεία τάξη
για κανένα p | n, τότε είναι εφικτό να δοκιµαστεί µία νέα ελλειπτική καµπύλη E′/Q για την
οποία µπορεί η E(Fp) να έχει λεία τάξη για κάποιο p | n.

Ο αλγόριθµος του Lenstra ακολουθεί τα ϐήµατα του αλγορίθµου p−1 του Pollard ωστόσο
αντί για να υψώνεται ένα τυχαίο στοιχείο a ∈ Z∗n σε µία µεγάλη λεία δύναµη k ελπίζοντας
πως το ak ≡ 1 mod p, επιλέγεται ένα τυχαίο σηµείο P σε µία ελλειπτική καµπύλη E/Q

και υπολογίζεται το γινόµενο ενός µεγάλου λείου ϕυσικού k και του σηµείου ελπίζοντας
πως το kP = O στην οµάδα E(Z/pZ). Συγκεκριµένα, ένα σηµείο P ∈ P2(Q) µπορεί να
αναπαρασταθεί από τριάδα ακεραίων σχετικά πρώτων µεταξύ τους. Εφαρµόζοντας σε κάθε
στοιχείο της τριάδας τον οµοµορφισµό x 7→ x mod p προκύπτει µία συνάρτηση P2(Q) →
P2(Fp) η οποία είναι οµοµορφισµός οµάδων από την E(Q) στην E(Fp) όπου η εξίσωση της E
είναι η εξίσωση της E mod p όταν αυτή ορίζει ελλειπτική καµπύλη, δηλαδή ο p δεν διαιρεί
την διακρίνουσα ∆. Αυτό ελέγχεται από το αν (n,∆) = 1. Αν P ∈ E(Q) και k ∈ N τέτοιο
ώστε το kP = (Qx : Qy : Qz) να είναι µέσω του οµοµορφισµού το O ∈ E(Fp) τότε p | (Qz, n).
Στην περίπτωση που αυτός είναι n η διαδικασία γίνεται από την αρχή για νέα ελλειπτική
καµπύλη E. Οι υπολογισµοί γίνονται όχι πάνω από το Q αλλά οι τριάδες διατηρούνται σαν
στοιχεία του Zn αφού ο αλγόριθµος ενδιαφέρεται µόνο για τις εικόνες αυτών των σηµείων
modulo πρώτων που διαιρούν τον n. Οι πράξεις γίνονται σε προβολικές συντεταγµένες οπού
δεν υπάρχουν αντιστροφές και µπορούν να διατηρηθούν οι συντεταγµένες σαν στοιχεία του
Zn.

Για να προκύψει µη τετριµµένος διαιρέτης του n ϑα πρέπει να ισχύει πως (Qz, n) , n.
Αυτό είναι πολύ πιθανό να ισχύει δεδοµένου πως το P < T (E(Q)), δηλαδή την υποοµάδα
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στρέψης της E(Q). Αυτό ισχύει διότι ο οµοµορφισµός που αναφέρθηκε στην προηγούµενη
παράγραφο απεικονίζει ισοµορφικά το T (E(Q)) σε υποσύνολο του E(Fp) αν ο p δεν διαιρεί
το διπλάσιο της διακρίνουσας της E κι οπότε ϑα ισχύει πως (Qz, n) = n. Το να ϐρεθεί ένα
σηµείο που δεν ανήκει στο T (E(Q)) για δεδοµένη ελλειπτική καµπύλη E είναι δύσκολο. Για
να αποφευχθεί αυτό επιλέγονται x0, y0, a ∈ {1, . . . , N − 1} και b = y2

0 − x3
0 − ax0, οπότε το

P = (x0, y0) ∈ E(Q) µε E : y2 = x3 +ax+b. Η πιθανότητα το P ∈ T (E(Q)) είναι αµελητέα (από
το ϑεώρηµα Nagell-Lutz [3, σ. 56, 2.5] ϑα πρέπει το y2

0 | ∆ = 4a3+27b2 = 4a3+27(x3
0 +ax0)2

το οποίο έχει αµελητέα πιθανότητα).

Αλγοριθµος 7.2: Ο αλγόριθµος του Lenstra

Input n σύνθετος, B όριο, M όριο
Output ΄Ενας γνήσιος παράγοντας του n ή failure
a, x0, y0 ←R {0, . . . , n − 1}
b ← y2

0 − x3
0 − ax0

d ← gcd(4a3 + 27b2, n)
if d , 1 and d , n then

return d
else if d = n then

return failure
end if
P ← (x0 : y0 : 1)
Q ← P
for l πρώτος µε l ≤ B do

Q ← leQ δηλαδή le−1 ≤ (
√
M + 1)2 < le

d ← (Qz, n)
if d = n then

return failure
else if d , 1 then

return d
end if

end for
return failure

Ο παραπάνω αλγόριθµος υπολογίζει το Q = mP όπου m =
∏
l≤B

le. ΄Εστω πρώτοι p, q | n
τέτοιοι ώστε η εικόνα του P µέσω του οµοµορφισµού που περιγράφηκε να είναι Pp και Pq
αντίστοιχα, κι έστω πως η ord(Pp) ≤ (

√
p+1)2 ≤ (

√
M +1)2 (Η αριστερή ανισότητα προκύπτει

από το ϑεώρηµα του Hasse 4.6) είναι B-λεία αλλά η ord(Pq) δεν είναι. Τότε Pp = O αλλά
Pq , O οπότε p | Qz και q - Qz και προκύπτει µη τετριµµένος παράγοντας του n.

Αν ο αλγόριθµος 7.2 αποτύχει µπορεί να επανεκκινήσει µε άλλη καµπύλη. Ο αριθµός
των ϕορών που ϑα πρέπει να επαναληφθεί ο αλγόριθµος εξαρτάται από την πιθανότητα το
|E(Fp)| να είναι B-λείο. Είναι γνωστό πως |E(Fp)| = p + 1 − t, |t | ≤ 2√p και προκύπτει πως
|E(Fp)| κατανέµεται σχεδόν οµοιόµορφα στο διάστηµα {p + 1− 2√p, . . . , p + 1 + 2√p}, οπότε
η πιθανότητα ένας ακέραιος να είναι B-λείος σε αυτό το διάστηµα προσεγγίζεται από την
πιθανότητα ένας ακέραιος να είναι λείος στο {p, . . . ,2p} η οποία ασυµπτωτικά αντικαθίσταται
από την πιθανότητα ένας ακέραιος στο {1, . . . , p} να είναι B-λείος. Κάτω από αυτές τις
υποθέσεις, η χρονική πολυπλοκότητα του αλγορίθµου είναιO (

π(B)(logM)M(logn)
) για κάθε
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ελλειπτική καµπύλη και ϑα χρειαστούν O(uu) (5.3) καµπύλες για να ϐρεθεί ένας παράγοντας
p ≤ M του n, όπου u =

logM
logB . Ο αναµενόµενος χρόνος, λοιπόν, για να ϐρει ο αλγόριθµος

παράγοντα του n είναι
O

(
uu · π(B) · logM ·M(logN)

)
Αυτή η ποσότητα ελαχιστοποιείται για u =

√
2 logN

log logN και άρα η ϐέλτιστη τιµή για το B

είναι η LM
[

1
2 ,

1√
2

]
οπότε ο αναµενόµενος χρόνος γίνεται O

(
LM

[
1
2 ,

1√
2

]
M(logN)

)
. Επειδή

γενικά το όριο M δεν είναι γνωστό επιλέγεται ένα αρχικό και περιοδικά διπλασιάζεται οπότε
επιτυγχάνεται αναµενόµενος χρόνος

O

(
Lp

[
1
2 ,

1√
2

]
M(logN)

)
που εξαρτάται δηλαδή από τον µικρότερο πρώτο παράγοντα p του n.
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Παράρτηµα Αʹ

Υπολογιστική Απόδειξη της Προσεταιριστικότη-

τας

Η απόδειξη της προσεταιριστικότητας της πράξης οµάδας για ελλειπτικές καµπύλες στην
εξίσωση short Weierstrass E/k : y2 = x3 + Ax + B (Θεώρηµα 3.1) µπορεί να γίνει µε
συµβολικούς υπολογισµούς. Σε αυτή την περίπτωση ϑεωρούνται τα σηµεία

P = (Px , Py)

Q = (Qx , Qy)

R = (Rx , Ry)

Οι µεταβλητές τότε είναι οι Px , Py, Qx , Qy, Rx , Rz, A, B. Αυτές µπορούν να προστεθούν και να
πολλαπλασιαστούν µεταξύ τους δηλαδή οι υπολογισµοί να γίνουν στον δακτύλιο

Z[Px , Py, Qx , Qy, Rx , Rz, A, B]

Ωστόσο, τα P, Q, R είναι σηµεία της καµπύλης οπότε για να αποδειχθεί η προσεταιριστικότητα
ϑα πρέπει να µπορούν να εφαρµοστούν και οι σχέσεις

P2
y = P3

x + APx + B

Q2
y = Q3

x + AQx + B

R2
y = R3

x + ARx + B

Τελικά, οι υπολογισµοί πρέπει να γίνουν στον δακτύλιο

R =
Z[Px , Py, Qx , Qy, Rx , Rz, A, B]

〈P2
y − P3

x − APx − B,Q2
y − Q3

x − AQx − B, R2
y − R3

x − ARx − B〉

Για την απόδειξη ϑα πρέπει να εξεταστούν οι ακόλουθες περιπτώσεις :

• Και τα τρία σηµεία είναι διαφορετικά µεταξύ τους, δηλαδή να εξεταστεί αν

P + (Q + R) = (P + Q) + R
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• Τα σηµεία P, Q είναι ίδια, δηλαδή να εξεταστεί αν

P + (P + Q) = (P + P) + Q

P + (Q + P) = (P + Q) + P

Q + (P + P) = (Q + P) + P

• Το ένα σηµείο είναι το S = −P

P + (S + Q) = (P + S) + Q

P + (Q + S) = (P + Q) + S

Q + (P + S) = (Q + P) + S

• Τα τρία σηµεία είναι ίδια

P + (P + P) = (P + P) + P

Επιπλέον µπορούν να εξεταστούν και οι περιπτώσεις που R = P + Q,R = P − Q,R = −(P +

Q), R = 2P, R = −2P.
Οι υπολογισµοί στον δακτύλιο R µπορούν να γίνουν µέσω αντιπροσώπων όπως οι κανονι-

κοί υπολογισµοί στον δακτύλιο Z[Px , Py, Qx , Qy, Rx , Rz, A, B], δηλαδή πολυωνυµικό δακτύλιο
µε 8 µεταβλητές και συντελεστές στο Z. Ο έλεγχος των παραπάνω ισοτήτων, ωστόσο, δεν
γίνεται µε απλό έλεγχο της ισότητας των συντεταγµένων των σηµείων που προκύπτουν σαν
αποτέλεσµα πράξεων στο αριστερό και το δεξί µέλος. Οι ισότητες ϑα πρέπει να εξεταστούν
στον δακτύλιο πηλίκο R όπου εφαρµόζεται η εξίσωση της ευθείας για τα σηµεία. ΄Αρα είναι
επιθυµητό να µπορεί να γίνει έλεγχος ισότητας των στοιχείων f, g modulo το ιδεώδες

I = 〈P2
y − P3

x − APx − B,Q2
y − Q3

x − AQx − B, R2
y − R3

x − ARx − B〉

ή ισοδύναµα να εξεταστεί αν
f − g ∈ I

Αφού η πράξη οµάδας εκφράζεται από ϱητές συναρτήσεις είναι επιθυµητό να µπορεί να
εξεταστεί και η ισότητα δύο ϱητών συναρτήσεων modulo I, δηλαδή για τις f1

g1
, f2g2

ισχύει
f1
g1

=
f2
g2

mod I ή ισοδύναµα αν f1g2 − f2g1 ∈ I. Τελικά, απαιτείται η δυνατότητα εξέτασης για
το αν ένα πολυώνυµο ανήκει σε ένα ιδεώδες I / Z[Px , Py, Qx , Qy, Rx , Rz, A, B].

Αʹ.1 Αναπαράσταση και Πράξεις Πολυωνύµων

Τα πολυώνυµα του δακτυλίου k[x1, . . . , xn] πάνω από ένα αντιµεταθετικό δακτύλιο συ-
ντελεστών k µπορούν να αναπαρασταθούν σαν αθροίσµατα µονωνύµων πολλαπλασιασµένα
µε σταθερές του k. ΄Ενα µονώνυµο είναι τότε ένα γινόµενο της µορφής

xa1
1 x

a2
2 · · · xann

102 ∆ιπλωµατική Εργασία



Αʹ.1 Αναπαράσταση και Πράξεις Πολυωνύµων

όπου a1, . . . , an ∈ Z≥0. Αυτό µπορεί να αναπαρασταθεί από ένα διάνυσµα a = (a1, . . . , an) ∈
Zn≥0 και συµβολίζεται xa . Η ισότητα µονωνύµων µπορεί να εξεταστεί από την ισότητα των
αντίστοιχων διανυσµάτων.

data Monomial = Monomial {

getDegrees :: [Integer]

} deriving (Eq)

Ο ϐαθµός του µονωνύµου είναι τότε το |a| = a1 + a2 + · · · + an. ΄Ενα πολυώνυµο f ∈
k[x1, . . . , xn] είναι τότε ένα γραµµικός συνδυασµός µονωνύµων µε συντελεστές στο k

f =
∑
a

bax
a , ba ∈ k, a ∈ Zn≥0

οπότε µπορεί να αναπαρασταθεί από ένα λεξικό µε κλειδιά µονώνυµα και τιµές συντελεστές
στο k.

data Polynomial a = Polynomial {

getMonomials :: Map.Map Monomial a

}

Για τα µονώνυµα χρησιµοποιείται µία διάταξη, δηλαδή µία σχέση > στο σύνολο Zn≥0 η
οποία έχει τις εξής ιδιότητες :

1. > είναι ολική διάταξη στο Zn≥0, δηλαδή a > b ή a = b ή b > a.

2. c ∈ Zn≥0 ∧ a > b ⇒ a + c > b + c.

3. > είναι καλή διάταξη, δηλαδή κάθε µη κενό υποσύνολο του Zn≥0 έχει ελάχιστο στοιχείο
ως προς την >.

Σε όλα τα παρακάτω ϑεωρείται πως υπάρχει µία σταθερή διάταξη >. Η πιο συνηθισµένη
διάταξη είναι η λεξικογραφική, για την οποία αν a, b ∈ Zn≥0, τότε a > b αν η πρώτη µη
µηδενική συντεταγµένη (από αριστερά) της διαφοράς a − b ∈ Zn είναι ϑετική. Υλοποιείται
άµεσα από τον ορισµό

-- zip two lists together up to the longest one by repeating the element a if the left one

ends first or b if the right list ends second. Apply the function f to the zipped

elements.

zipWithPadding :: a -> b -> (a -> b -> c) -> [a] -> [b] -> [c]

zipWithPadding a b f (x:xs) (y:ys) = f x y : zipWithPadding a b f xs ys

zipWithPadding a _ f [] ys = zipWith f (repeat a) ys

zipWithPadding _ b f xs [] = zipWith f xs (repeat b)

instance Ord (Monomial) where

compare (Monomial l1) (Monomial l2) =

case (dropWhile (==0) (zipWithPadding 0 0 (-) (l1) (l2))) of

[] -> EQ

(x:xs) | x > 0 -> GT

(x:xs) | otherwise -> LT
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Οι πράξεις των πολυωνύµων µπορούν να γίνουν µε τις προφανείς απλές µεθόδους αν και
υπάρχουν και αποδοτικότεροι µέθοδοι. Για την πρόσθεση απλά προστίθενται οι συντελεστές
των µονωνύµων µε τους ίδιους ϐαθµούς

addPoly :: (Num a, Eq a) => Polynomial a -> Polynomial a -> Polynomial a

addPoly (Polynomial p1) (Polynomial p2) = filterOutZeros $ Polynomial $

Map.foldrWithKey f p1 p2

where

f :: (Num a, Eq a) => Monomial -> a -> Map.Map Monomial a -> Map.Map Monomial a

f key coeff prevMap =

if Map.member key prevMap

then Map.update (\pval ->

if (coeff + pval /= 0)

then Just (coeff + pval)

else Nothing) key prevMap

else Map.insert key coeff prevMap

Για τον πολλαπλασιασµό πολυωνύµων µπορούν να πολλαπλασιαστούν όλα τα µονώνυµα των
δύο πολυωνύµων µεταξύ τους και στη συνέχεια να προστεθούν τα µονώνυµα µε τους ίδιους
ϐαθµούς.

multMonoms :: Monomial -> Monomial -> Monomial

multMonoms m1 m2 = Monomial (zipWithPadding 0 0 (+) (getDegrees m1) (getDegrees m2))

multiplyByMonom :: (Num a, Eq a) => Monomial -> Polynomial a -> Polynomial a

multiplyByMonom m = Polynomial . Map.mapKeys (multMonoms m) . getMonomials

zeroPolynomial :: (Num a) => Polynomial a

zeroPolynomial = Polynomial (Map.fromList [])

multiplyPolys :: (Num a, Eq a) => Polynomial a -> Polynomial a -> Polynomial a

multiplyPolys a (Polynomial b) = filterOutZeros $

Map.foldrWithKey (\key coeff prevPoly -> addPoly (prevPoly) (Polynomial $ Map.map (\x

-> x * coeff) ( getMonomials (multiplyByMonom key a)))) zeroPolynomial b

Η αφαίρεση πολυωνύµων πραγµατοποιείται από πρόσθεση του αντίθετου πολυωνύµου που
υπολογίζεται µε τα αντίθετα των συντελεστών.

negatePoly :: (Num a, Eq a) => Polynomial a -> Polynomial a

negatePoly = Polynomial . Map.map negate . getMonomials

Υπάρχουν, λοιπόν, οι απαραίτητες συναρτήσεις για τον ορισµό των πολυωνύµων ως δακτυ-
λίου (Num).

instance (Num a, Eq a) => Num (Polynomial a) where

(+) = addPoly

(*) = multiplyPolys

fromInteger i = Polynomial $ Map.fromList [(Monomial [], fromInteger i)]

negate = negatePoly
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instance (Num a, Eq a) => Eq (Polynomial a) where

p1 == p2 = all (==0) (Map.elems $ getMonomials (p1 - p2))

Οι ϱητές συναρτήσεις υλοποιούνται εύκολα ως ένα Ϲεύγος πολυωνύµων και ικανοποιούν τις
ιδιότητες του δακτυλίου αλλά και του σώµατος (Fractional).

data RationalFunction a = RF {

getNumerator :: Polynomial a,

getDenominator :: Polynomial a

}

instance (Num a, Eq a) => Eq (RationalFunction a) where

(RF n1 d1) == (RF n2 d2) = (n1 * d2 == n2 * d1)

instance (Num a, Eq a) => Num (RationalFunction a) where

(RF n1 d1) + (RF n2 d2) = RF (n1 * d2 + n2 * d1) (d1 * d2)

(RF n1 d1) * (RF n2 d2) = RF (n1 * n2) (d1 * d2)

fromInteger i = RF (fromInteger i) (fromInteger 1)

negate (RF n d) = RF (negate n) d

instance (Num a, Eq a) => Fractional (RationalFunction a) where

fromRational r = RF (fromInteger (numerator r)) (fromInteger (denominator r))

(RF n1 d1) / (RF n2 d2) = RF (n1 * d2) (d1 * n2)

Αʹ.2 ∆ιαίρεση στον k[x1, . . . , xn]

Η διαίρεση στον k[x1, . . . , xn] δεν ορίζεται όσο εύκολα όσο στον k[x] αφού ο k[x] είναι
Ευκλείδια Περιοχή ενώ ο πολυωνυµικός δακτύλιος σε πάνω από µία µεταβλητές δεν είναι
ούτε Περιοχή Κυρίων Ιδεωδών. Ωστόσο, υπάρχει µία διαδικασία διαίρεσης η οποία ϕέρει
οµοιότητες µε την περίπτωση της µίας µεταβλητής. Για το πολυώνυµο f ∈ k[x1, . . . , xn] σε
σχέση µε την > ορίζονται ο µεγιστοβάθµιος συντελεστής του f ως LC(f ), το µεγιστοβάθµιο
µονώνυµο του f ως LM(f ) και ο µεγιστοβάθµιος όρος του f ως LT(f ) = LC(f ) · LM(f ).
Επιπλέον, ορίζεται ο µεγιστος ϐαθµός ως προς την διάταξη µονωνύµων του f ως multideg(f ) =

max{a ∈ Zn≥0|ba , 0}.
Είναι επιθυµητό να διαιρεθεί το f ∈ k[x1, . . . , xn] από τα f1, . . . , fs ∈ k[x1, . . . , xn], δηλαδή
να γραφεί στη µορφή

f = q1f1 + q2f2 + . . . + qsfs + r, qi , r ∈ k[x1, . . . , xn]

Η διαίρεση στην περίπτωση της µίας µεταβλητής γίνεται µε διαδοχική διαίρεση του LT
του διαρετέου στο LT του διαιρέτη, ώστε τελικά το υπόλοιπο να έχει µικρότερο ϐαθµό από
τον διαιρέτη. Αυτή η διαδικασία επεκτείνεται στις περισσότερες µεταβλητές επιτυγχάνοντας
τον ϐαθµό multideg του υπολοίπου r να είναι µικρότερος από όλα τα πολυώνυµα που δρουν
ως διαιρέτες.
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Παράδειγµα 1.1. ΄Εστω ότι είναι επιθυµητή η διαίρεση του f = x2y + xy2 + y2 από τα
f1 = xy − 1 και f2 = y2 − 1. Ακολουθώντας την περίπτωση της µίας µεταβλητής, ο LT(f1)
διαιρεί τον LT(f ) ενώ ο LT(f2) όχι. Τότε LT(f )

LT(f1) = x οπότε το νέο

f ′ = f − xf1 = x2y + xy2 + y2 − x(xy − 1) = x2y + xy2 + y2 − x2y + x = xy2 + x + y2

Συνεχίζοντας την ίδια διαδικασία για το f ′, προκύπτει πως LT(f1) | LT(f ′) αλλά και LT(f2) |
LT(f ′). ΄Εστω ότι επιλέγεται το f1 τότε LT(f ′)

LT(f1) = y, οπότε το νέο

f ′′ = f ′ − yf1 = x + y2 + y

Τώρα, κανένας LT δεν διαιρεί τον LT(f ′′). Ωστόσο, ο LT(f2) διαιρεί τον δεύτερο µεγαλύτερο
όρο, άρα ο µεγιστοβάθµιος x αποµακρύνεται και προστίθεται στο υπόλοιπο. ΄Ετσι,

f ′′′ = f ′′ − x = y2 + y

Η διαδικασία συνεχίζεται αφού LT(f2) | LT(f ′′′), οπότε

f ′′′′ = f ′′′ − LT(f ′′′)
LT(f2)

f2 = f ′′′ − f2 = y + 1

Ο LT(f ′′′′) δεν διαιρείται από κανέναν LT οπότε προστίθεται στο υπόλοιπο.

f ′′′′′ = f ′′′′ − y = 1

Οµοίως για το f ′′′′′, οπότε f ′′′′′′ = 0 και

f = (x + y)f1 + f2 + (x + y + 1)

q1 : x +y

q2 : 1 r

xy −1 x2y +xy2 +y2

y2 −1 −x2y +x

xy2 +x +y2

−xy2 +y

x +y2 +y

+y2 +y → x

−y2 +1
+y +1

+1 → x + y

0 → x + y + 1

Από την παραπάνω διαδικασία προκύπτει ο αλγόριθµος της διαίρεσης
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Αλγοριθµος Αʹ.1: Ο αλγόριθµος διαίρεσης στον k[x1, . . . , xn]

Input f1, . . . , fs, f ∈ k[x1, . . . , xn]
Output q1, . . . , qs, r ∈ k[x1, . . . , xn]
q1 ← 0; . . . ; qs ← 0; r ← 0
p ← f
while p , 0 do

i ← 1
divisionOccured← false
while i ≤ s and divisionOccured = false do

if LT(fi) | LT(p) then
qi ← qi +

LT(p)
LT(fi )

p ← p − LT(p)
LT(fi )

fi
divisionOccured← true

else
i ← i + 1

end if
end while
if divisionOccured = false then

r ← r + LT(p)
p ← p − LT(p)

end if
end while

Είναι εµφανές πως ο multideg του πολυωνύµου p σε κάθε ϐήµα µειώνεται. Αφού η >
είναι καλή διάταξη ο αλγόριθµος ϑα τερµατίσει.

Η εφαρµογή του αλγορίθµου της διαίρεσης δίνει έναν τρόπο έκφρασης του πολυωνύµου
f στη µορφή

f = q1f1 + q2f2 + . . . + qsfs + r (Αʹ.1)

µε κάθε όρο του r να µην διαιρείται από κανέναν από τους LT(fi),1 ≤ i ≤ s. Το υπόλοιπο
της διαίρεσης του f από τα πολυώνυµα S = {f1, . . . , fs} συµβολίζεται ως f S
Η υλοποίηση του αλγορίθµου Αʹ.1

-- Get the Leading Term of a polynomial

getLT :: (Num a, Eq a) => Polynomial a -> (Monomial, a)

getLT (Polynomial p) | Map.null p = (Monomial [], 0)

getLT (Polynomial p) | otherwise = (head . Map.toDescList) p

-- Get the Leading Monomial of a Polynomial

getLM :: (Num a, Eq a) => Polynomial a -> Monomial

getLM = fst . getLT

-- check division of leading terms

ltDivideslt :: (Num a, Eq a) => Polynomial a -> Polynomial a -> Bool

ltDivideslt p1 p2 = all (>=0) $ zipWithPadding 0 0 (-) (f p2) (f p1)

where f = getDegrees . fst . getLT
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-- Perform monomial division (subtraction of degrees)

monomialQuotient :: Monomial -> Monomial -> Maybe Monomial

monomialQuotient m1 m2 =

case (all (>=0) res) of

True -> Just $ Monomial res

_ -> Nothing

where res = zipWithPadding 0 0 (-) (getDegrees m1) (getDegrees m2)

-- Divide leading terms if possible

ltQuotient :: (Fractional a, Eq a) => Polynomial a -> Polynomial a -> Maybe (Polynomial a)

ltQuotient p1 p2 = do

let (lm1, lc1) = getLT p1

let (lm2, lc2) = getLT p2

lm <- lm1 ‘monomialQuotient‘ lm2

let lc = lc1 / lc2

return $ Polynomial $ Map.fromList [(lm, lc)]

-- Divide leading terms if possible and return quotient and remainder

ltQuotientRem :: (Fractional a, Eq a) => Polynomial a -> Polynomial a -> Maybe (Polynomial

a, Polynomial a)

ltQuotientRem p1 p2 = do

quotient <- p1 ‘ltQuotient‘ p2

return (quotient, p1 - quotient * p2)

-- Apply leading term division by a list of polynomials where possible and return the

results

oneStepDiv’ :: (Fractional a, Eq a) => Polynomial a -> [Polynomial a] -> [Maybe

(Polynomial a)]

oneStepDiv’ f ps = map (ltQuotient f) ps

-- Returns the list of quotients while performing division by only the fst element in

-- the list that can divide f and returns 0 elsewhere for the quotients. The third element

of the returned tuple is the remainder

-- The boolean indicates if at least one division was done

oneStepDiv :: (Fractional a, Eq a) => Polynomial a -> [Polynomial a] -> (Bool, [Polynomial

a], Polynomial a)

oneStepDiv f ps = (not $ all isNothing filtered, quotients, f - sum (zipWith (*) ps

quotients))

where

filtered = getOnlyFstJust (oneStepDiv’ f ps)

quotients = map (filterOutZeros . maybe 0 id) $ getOnlyFstJust (oneStepDiv’ f ps)

-- From a list get all of the list up to and including the fst element of

-- the list which satisfies the predicate

splitAtFirst :: (a -> Bool) -> [a] -> [a]

splitAtFirst pred = uncurry (flip (++) . take 1) . swap . break pred

getOnlyFstJust :: [Maybe a] -> [Maybe a]
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getOnlyFstJust a = zipWithPadding Nothing Nothing (<|>) (splitAtFirst isJust a) (map (\_ ->

Nothing) a)

-- Apply the onestep division by adding the leading terms to the remainder whenever it is not

possible. Finish when there is nothing left to divide

division :: (Fractional a, Eq a) => Polynomial a -> [Polynomial a] -> ([Polynomial a],

Polynomial a)

division f ps =

if filterOutZeros f == zeroPolynomial then (map (\_ -> zeroPolynomial) ps, zeroPolynomial)

else case oneStepDiv f ps of

(False, _ , _) -> fmap (+ltp) (division (filterOutZeros (f - ltp)) ps)

(True, qs, r) -> (swap . fmap (zipWith (+) qs) . swap) (division (filterOutZeros r)

ps)

where

ltp = (Polynomial . Map.fromList) [getLT f]

Εκτελώντας την διαίρεση του παραδείγµατος 1.1 µε την σειρά των f1, f2 ανεστραµµένη
προκύπτει το αποτέλεσµα

f = (x + y)(y2 − 1) + x(xy − 1) + (2x + 1)

δηλαδή διαφορετικό r. Το υπόλοιπο του αλγορίθµου Αʹ.1 σε αντίθεση µε την περίπτωση της
µίας µεταβλητής δεν είναι µοναδικό. Ωστόσο, αν r = 0 ισχύει πως f ∈ 〈f1, . . . , fs〉, όµως αν
f ∈ 〈f1, . . . , fs〉 µπορεί να ισχύει r , 0.

Αʹ.3 Gröbner Bases

Για να µπορεί να ελεγχτεί αν ένα πολυώνυµο ανήκει σε ένα ιδεώδες I / k[x1, . . . , xn] είναι
επιθυµητό το υπόλοιπο της διαίρεσης του αλγορίθµου Αʹ.1 να είναι µοναδικό. Η εφαρµογή
της διαίρεσης από ένα τυχαίο σύνολο γεννητόρων του I δεν είναι ϐέβαιο πως ϑα οδηγήσει
σε µοναδικό υπόλοιπο. Ωστόσο, υπάρχουν κατάλληλα σύνολα γεννητόρων για κάθε ιδε-
ώδες διαιρώντας µε τα οποία δίνει πάντα µοναδικό υπόλοιπο. Τα σύνολα αυτά ονοµάζονται
Gröbner Bases.

Για ένα ιδεώδες I / k[x1, . . . , xn] µε I , {0} ορίζονται τα σύνολα

1. LT(I) = {LT(f ) : f ∈ I \ {0}}

2. 〈LT(I)〉 το ιδεώδες που παράγεται από τα µονώνυµα του LT(I).

Από το Θεώρηµα Βάσης του Hilbert κάθε ιδεώδες του k[x1, . . . , xn] είναι πεπερασµένα πα-
ϱαγόµενο οπότε υπάρχουν πολυώνυµα f1, . . . , fs ∈ I τέτοια ώστε I = 〈f1, . . . , fs〉. Τότε, ισχύει
πως 〈LT(f1), . . . ,LT(fs)〉 ⊆ 〈LT(I)〉, αφού το 〈LT(I)〉 σίγουρα περιλαµβάνει τα LT(fi). Το α-
ντίστροφο δεν ισχύει στην γενική περίπτωση. ΄Οταν αυτό ισχύει, τότε το σύνολο γεννητόρων
λέγεται Gröbner Basis για το I. Οι ϐάσεις Gröbner έχουν την επιθυµητή ιδιότητα σχετικά
µε την µοναδικότητα του υπολοίπου. Συγκεκριµένα, ισχύει το ακόλουθο
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Θεώρηµα 1.1. ΄Εστω I / k[x1, . . . , xn] ένα ιδεώδες µε I , {0} και G = {f1, . . . , fs} µία ϐάση

Gröbner του I. Τότε υπάρχει µοναδικό r ∈ k[x1, . . . , xn] τέτοιο ώστε κανένας όρος του r να µην

διαιρείται από κανέναν από τους LT(f1), . . . ,LT(fs), g ∈ I τέτοιο ώστε f = g + r και r είναι το

υπόλοιπο της διαίρεσης του f από την G ανεξαρτήτως σειράς των πολυωνύµων της G.

Απόδειξη. Από την Αʹ.1 η f γράφεται στην επιθυµητή µορφή

f = q1f1 + q2f2 + . . . + qsfs + r

µε κάθε όρο του r να µην διαιρείται από κανέναν από τους LT(fi),1 ≤ i ≤ s και

g = q1f1 + q2f2 + . . . + qsfs ∈ I

Για την µοναδικότητα του υπολοίπου r, έστω πως f = g′ + r′ µε κάθε όρο του r′ να µην
διαιρείται από κανέναν από τους LT(fi),1 ≤ i ≤ s και g′ ∈ I. Τότε

r − r′ = g′ − g ∈ I

οπότε αν r , r′ ⇒ LT(r − r′) ∈< LT(f1), . . . ,LT(fs) >. Ο LT(r) διαιρείται τότε από κάποιο
LT(fi), το οποίο δεν ισχύει. ΄Αρα r − r′ = 0⇒ r = r′. �

Οι ϐάσεις Gröbner δίνουν έναν αλγόριθµο για τον έλεγχο σχετικά µε το αν ένα πολυώνυµο
ανήκει στο ιδεώδες I αφού από το παραπάνω ϑεώρηµα προκύπτει άµεσα πως αν G µία ϐάση
Gröbner του I τότε

f ∈ I ⇐⇒ r = 0

αφού αν r = 0 ⇒ f = g ∈ I και αν f ∈ I ⇒ f = f + 0, οπότε λόγω µοναδικότητας
r = 0. ∆ηµιουργείται, ωστόσο, η ανάγκη υπολογισµού µίας ϐάσης Gröbner από ένα σύνολο
γεννητόρων του I.

Αʹ.4 Ο αλγόριθµος του Buchberger

Ο αλγόριθµος του Buchberger είναι ένας αλγόριθµος για τον υπολογισµό µίας ϐάσης
Gröbner από ένα σύνολο γεννητόρων ενός µη µηδενικού ιδεώδους I / k[x1, . . . , xn]. Για την
επίτευξη αυτού του σκοπού ορίζεται το S-πολυώνυµο των f, g ∈ k[x1, . . . , xn] ως

S(f, g) =
LCM(LM(f ),LM(g))

LT(f )
f − LCM(LM(f ),LM(g))

LT(g)
g

όπου το LCM(LM(f ),LM(g)) υπολογίζεται ως xγ όπου γ = (γ1, . . . , γn), γi = max{ai , bi}, a =

multideg(f ), b = multideg(g).

Παράδειγµα 1.2. ΄Εστω f = x3y2 − x2y3 + x, g = 3x4y + y2 ∈ R[x, y]. Τότε γ = (4,2) και

S(f, g) =
x4y2

x3y2 f −
x4y2

3x4y
g = −x3y3 + x2 − 1

3y
3
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monomialLCM :: Monomial -> Monomial -> Monomial

monomialLCM (Monomial m1) (Monomial m2) = Monomial $ zipWithPadding 0 0 max m1 m2

ltLCM :: (Num a, Eq a) => Polynomial a -> Polynomial a -> Polynomial a

ltLCM f g = Polynomial $ Map.fromList [(monomialLCM (getLM f) (getLM g), 1)]

sigmaPolynomial :: (Fractional a, Eq a) => Polynomial a -> Polynomial a -> Polynomial a

sigmaPolynomial f g =

(fromJust (lcmp ‘ltQuotient‘ f)) * f - (fromJust (lcmp ‘ltQuotient‘ g)) * g

where

lcmp = ltLCM f g

Θεώρηµα 1.2 (Κριτήριο του Buchberger). ΄Εστω I / k[x1, . . . , xn] ένα µη µηδενικό ιδεώδες

και G = {f1, . . . , fs} ένα σύνολο γεννητόρων του I. Τότε G είναι ϐάση Gröbner του I αν και

µόνο αν για κάθε i , j ισχύει S(fi , fj)
G

= 0 (µε κάποια διάταξη).

Το κριτήριο του Buchberger δίνει έναν τρόπο υπολογισµού µίας ϐάσης Gröbner ενός
ιδεώδους I από ένα σύνολο γεννητόρων του F . Μπορούν να υπολογιστούν τα S-πολυώνυµα
για Ϲεύγη πολυωνύµων από το F και αν αυτά δεν δίνουν µηδενικό υπόλοιπο µετά από
διαίρεση µε το F τότε να προστεθούν τότε να προστεθούν τα υπόλοιπα στο σύνολο. Αν η
διαδικασία επαναληφθεί, τα υπόλοιπα των S-πολυωνύµων που προστέθηκαν ϑα είναι µηδέν
µετά από διαίρεση µε το νέο σύνολο F ′. Αυτή η διαδικασία ϑα τερµατίσει αφού τα ιδεώδη
〈LT(F ′)〉 ϑα είναι µία αύξουσα ακολουθία ιδεωδών του k[x1, . . . , xn] που τελικά ϑα πρέπει
να σταθεροποιείται (Θεώρηµα Βάσης Hilbert).

Αλγοριθµος Αʹ.2: Ο αλγόριθµος του Buchberger

Input F = 〈f1, . . . , fs〉
Output G = 〈g1, . . . , gt〉 ϐάση Gröbner του I µε F ⊆ G
G ← F
while G , G′ do

G′ ← G
for (f, g) ∈ G′, f , g do

r ← S(f, g)
G

if r , 0 then
G ← G ∪ {r}

end if
end for

end while
return G

-- Multivariate Division but keep only the remainder

reduce :: (Fractional a, Eq a) => Polynomial a -> [Polynomial a] -> Polynomial a

reduce f ps = snd (division f ps)

-- Get remainders of sigma polynomials to add from pairs in ps

toAdd ps =

filter (/=0) [reduce (sigmaPolynomial p q) ps | (p:ys) <- tails ps, q <- ys]
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-- Buchberger’s algorithm

grobnerBasis :: (Fractional a, Eq a) => [Polynomial a] -> [Polynomial a]

grobnerBasis fs =

case toAdd fs of

[] -> fs

(r:rs) -> grobnerBasis ([r] ++ fs)

Για τον έλεγχο αν ένα πολυώνυµο f ∈ k[x1, . . . , xn] ανήκει στο µη µηδενικό ιδεώδες
I / k[x1, . . . , xn] αρκεί λοιπόν να υπολογιστεί µία ϐάση Gröbner για το I µε τον αλγόριθµο
Αʹ.2 και στη συνέχεια να εξεταστεί αν το υπόλοιπο της διαίρεσης του f από τη ϐάση είναι 0
(από τον αλγόριθµο Αʹ.1).

-- Check if f is in the ideal generated by ps

isInIdeal f ps =

reduce f (grobnerBasis ps) == zeroPolynomial

-- Check if n1/d1 = n2/d2 modulo the ideal generated by ps

eqModIdeal (RF n1 d1) (RF n2 d2) i =

((reduce n1 i)*(reduce d2 i) - (reduce n2 i)*(reduce d1 i)) ‘isInIdeal‘ i

Αʹ.5 Απόδειξη Της Προσεταιριστικότητας

Για την απόδειξη της προσεταιριστικότητας πρέπει να υλοποιηθεί η πράξη οµάδας της
E : y2 = x3 + Ax + B πάνω από οποιοδήποτε σώµα k. Η αναπαράσταση της καµπύλης και
των σηµείων :

-- defines the elliptic curve y^2 = x^3 + Ax + B, over a

data EC a = EC {

getA :: a,

getB :: a

}

deriving (Eq)

-- defines a projective point on an elliptic curve

data ECPoint a = ECPoint {

getEC :: EC a,

getX :: a,

getY :: a,

getZ :: a

}

Η ισότητα προβολικών σηµείων :

instance (Fractional a, Eq a) => Eq (ECPoint a) where

-- same equivalence class as projective coordinates

(ECPoint ec x1 y1 z1) == (ECPoint ec’ x2 y2 z2) =

case (x1, x2, y1, y2, z1, z2) of
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(0, _, 0, _, 0, _) -> error "(0 : 0 : 0) is not projective point"

(_, 0, _, 0, _, 0) -> error "(0 : 0 : 0) is not projective point"

(0, 0, y, z, 0, 0) -> True

(0, 0, 0, 0, z1, z2) -> z1 == z2

(0, 0, 0, y2, z1, z2) -> False

(0, 0, y1, 0, z1, z2) -> False

(x1, 0, _, _, _, _) -> False

(0, x2, _, _, _, _) -> False

(x1, x2, y1, y2, z1, z2) -> y1 / x1 == y2 / x2 && z1/x1 == z2/x2

makeAffine :: (Fractional a, Eq a) => ECPoint a -> ECPoint a

makeAffine (ECPoint ec x y z) = if z /= 0 then ECPoint ec x y z else ECPoint ec (x/z)

(y/z) 1

-- constructs the point O on an elliptic curve given as input

o :: Fractional a => EC a -> ECPoint a

o ec = ECPoint ec 0 1 0

Η πρόσθεση σηµείων :

-- one of them is the identity element O

p@(ECPoint ec x1 y1 z1) <+> q@(ECPoint ec’ x2 y2 z2) | p == o ec = q

p@(ECPoint ec x1 y1 z1) <+> q@(ECPoint ec’ x2 y2 z2) | q == o ec = p

p@(ECPoint ec x1 y1 z1) <+> q@(ECPoint ec’ x2 y2 z2) | ec /= ec’ = error "Adding Points

from Different Curves"

p@(ECPoint ec x1 y1 z1) <+> q@(ECPoint ec’ x2 y2 z2) | x1 == x2 && y1 /= y2 = (o ec)

-- The general case no overhead if given in affine form

p@(ECPoint ec x1 y1 z1) <+> q@(ECPoint ec’ x2 y2 z2) | x1/z1 == x2/z2 && y1/z1 == y2/z2 =

let

p’@(ECPoint _ x1’ y1’ _) = makeAffine p

q’@(ECPoint _ x2’ y2’ _) = makeAffine q

m = (3*x1’^2+ (getA ec)) / (2 * y1’)

x3 = m^2 - 2 * x1’

y3 = m * (x1’ - x3) - y1’

in

(ECPoint ec x3 y3 1)

p@(ECPoint ec x1 y1 z1) <+> q@(ECPoint ec’ x2 y2 z2) | x1/z1 == x2/z2 && y1/z1 /= y2/z2 =

(o ec)

-- The doubling case

p@(ECPoint ec x1 y1 z1) <+> q@(ECPoint ec’ x2 y2 z2) =

let

p’@(ECPoint _ x1’ y1’ _) = makeAffine p

q’@(ECPoint _ x2’ y2’ _) = makeAffine q

m = (y2’-y1’) / (x2’ - x1’)

x3 = m^2 - x1’ - x2’

y3 = m * (x1’-x3) - y1’

in

(ECPoint ec x3 y3 1)
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invertElem :: (Fractional a, Eq a) => ECPoint a -> ECPoint a

invertElem p@(ECPoint ec x1 y1 z1) | p == o ec = p

invertElem p@(ECPoint ec x1 y1 z1) | otherwise = ECPoint ec x (-y) 1

where

(ECPoint _ x y _) = makeAffine p

οπότε η πρόσθεση των σηµείων πληροί της προϋποθέσεις µίας οµάδας, εφόσον τα σηµεία
της καµπύλης ϑεωρούνται πάνω από σώµα.

instance (Fractional a, Eq a) => Semigroup (ECPoint a) where

p <> q = p <+> q

instance (Fractional a, Eq a) => Monoid (ECPoint a) where

mempty = o’

instance (Fractional a, Eq a) => Group (ECPoint a) where

invert = invertElem

Για την απόδειξη της προσεταιριστικότητας, λοιπόν, αρκεί να εξεταστούν οι περιπτώσεις
που αναφέρθηκαν µε σηµεία τις ϱητές συναρτήσεις.

-- to construct the variables

xivar i = Polynomial $ Map.fromList [(Monomial (take (i-1) (repeat 0) ++ [1]), 1)]

(px:py:qx:qy:rx:ry:a:b:_) = map (\i -> xivar i) [1..10] :: [Polynomial Rational]

idealI = [py^2-px^3-a*px-b, qy^2-qx^3-a*qx-b, ry^2-rx^3-a*rx-b]

ec = EC (RF a 1) (RF b 1)

p = ECPoint ec (RF px 1) (RF py 1) 1

q = ECPoint ec (RF qx 1) (RF qy 1) 1

r = ECPoint ec (RF rx 1) (RF ry 1) 1

s = invert p

-- Check whether the points are equal modulo the idealI

equal p1 p2 = eqModIdeal (getX p1) (getX p2) idealI && eqModIdeal (getY p1) (getY p2)

idealI

cases = [

((p <> p) <> q, p <> (p <> q)),

((p <> q) <> p, p <> (q <> p)),

((q <> p) <> p, q <> (p <> p)),

((p <> s) <> q, p <> (s <> q)),

((p <> q) <> s, p <> (q <> s)),

((q <> p) <> s, q <> (p <> s)),

((p <> p) <> p, p <> (p <> p)),

((p <> q) <> r, p <> (q <> r))

]

isAssociative = all (==True) $ map (\(l, r) -> equal l r) cases

Η εκτέλεση της συνάρτησης isAssociative δίνει έξοδο True.
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