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Περίληψη

Τα αποκεντρωµένα συστήµατα διεισδύουν σταδιακά σε διάφορες πτυχές της ψηφιακής
µας Ϲωής, προσφέροντας ενισχυµένο έλεγχο, ασφάλεια, διαφάνεια και προσβασιµότητα. Μια
από τις πιο επιδραστικές εφαρµογές πάνω στις αρχές αυτές αποτελεί το υπολογιστικό νέφος,
το οποίο µπορεί να εκδηµοκρατίσει την πρόσβαση στους υπολογιστικούς πόρους. Η πα-
ϱούσα διπλωµατική εργασία, ¨Αποκεντρωµένο υπολογιστικό νέφος : Μια προσέγγιση ϐασι-
σµένη στο Blockchain¨, εµβαθύνει στις δυνατότητες αυτές εξετάζοντας την ανάπτυξη µιας
αποκεντρωµένης εφαρµογής dApp που ενσωµατώνει τις αρχές της αποκέντρωσης στο πεδίο
του υπολογιστικού νέφους.

Η dApp που αναπτύχθηκε στο πλαίσιο της εργασίας, εισάγει ένα πλαίσιο για τον εντοπι-
σµό, την εκτέλεση και την επαλήθευση υπολογιστικών εργασιών εντός ενός αποκεντρωµένου
περιβάλλοντος. Αξιοποιεί την τεχνολογία Blockchain και πιο συγκεκριµένα του Ethereum,
για διαφανείς και ασφαλείς συναλλαγές, έναν µηχανισµό δηµοπρασίας για την δίκαιη κα-
τανοµή των υπολογιστικών εργασιών και το διαπλανητικο σύστηµα αρχείων (IPFS), για την
αµετάβλητη αποθήκευσή τους. Η εκτέλεση των εργασιών πραγµατοποιείται µέσω του Do-
cker, παρέχοντας ένα ασφαλές και τυποποιηµένο υπολογιστικό περιβάλλον ανάµεσα σε ένα
δίκτυο µεµονωµένων παρόχων.

Στην συνέχεια, η µελέτη επιδίδεται περαιτέρω σε µια κριτική ανάλυση της dApp, συ-
γκρίνοντάς την µε τις παραδοσιακές υπηρεσίες υπολογιστικού νέφους, για να αναδείξει τις
δυνατότητές της για µεγαλύτερη διαφάνεια και εκδηµοκρατισµό της πρόσβασης σε υπολογι-
στικούς πόρους. Ωστόσο, αναγνωρίζει τις υφιστάµενες προκλήσεις, κυρίως όσον αφορά την
επεκτασιµότητα, την προσβασιµότητα των χρηστών και την αποδοτικότητά της ως προς το
κόστος.

Η εργασία ολοκληρώνεται µε την προβολή του µελλοντικού τοπίου του αποκεντρωµένου
υπολογιστικού νέφους, τονίζοντας την ανάγκη για συνεχή έρευνα σχετικά µε την επεκτασι-
µότητα, τη διερεύνηση τεχνολογιών Blockchain µε χαµηλότερο λειτουργικό κόστος και τη
συνεχή εξέλιξη των µηχανισµών ασφαλείας. Τέλος, µελεταται η δυνατότητα του Blockchain
να µετασχηµατίσει το υπολογιστικό νέφος, υποστηρίζοντας τη στροφή προς ένα πιο δίκαιο
ψηφιακο µέλλον.

Λέξεις Κλειδιά

Αποκέντρωση, Υπολογιστικό Νέφος, Blockchain, Ethereum, Αποκεντρωµένες Εφαρµο-
γές (dApps), Επεκτασιµότητα, Ασφάλεια, ∆ιαφάνεια, Υπολογιστικές Εργασίες.
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Abstract

Decentralization is progressively permeating various aspects of our digital lives, promi-
sing enhanced control, security, and accessibility. One of the most impactful applications
of these principles is in cloud computing, where decentralization stands to democratize
access to computational resources. This thesis, "Decentralized Cloud Computing: A
Blockchain-based Approach", delves into this potential by examining a specifically desi-
gned decentralized application (dApp) that embodies these principles in the realm of cloud
computing.

The dApp, developed as part of this research, introduces a framework for task al-
location, execution, and verification within a decentralized environment. It leverages
blockchain technology and more specifically Ethereum, for transparent and secure tran-
sactions, an auction mechanism for fair computational task allocation, and the InterPla-
netary File System (IPFS) for their immutable storage. The execution of tasks is facilitated
through Docker, providing a secure and standardized computing environment across a
network of individual providers.

This study further engages in a critical analysis of the dApp, placing it side by side
with traditional cloud services to highlight its potential for greater transparency, and
democratization of access to computing resources. However, it also acknowledges existing
challenges, particularly concerning scalability, user accessibility and cost efficiency.

The thesis concludes by projecting the future landscape of decentralized cloud co-
mputing, emphasizing the necessity for ongoing research into scalability, the exploration
of blockchains with lower operational costs, and the continual evolution of security me-
asures. This work serves as a study for understanding the transformative potential of
blockchain in cloud computing, advocating for a shift towards a more equitable digital
future.

Keywords

Decentralization, Cloud Computing, Blockchain, Ethereum, Decentralized Application
(dApps), Scalability, Security, Transparency, Computational Task.
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Κεφάλαιο 1

Εισαγωγή

Στην σύγχρονη ψηφιακή εποχή, το υπολογιστικό νέφος (cloud computing) έχει ανα-
δειχθεί σε ακρογωνιαίο λίθος της υποδοµής πληροφοριακών συστηµάτων, προσφέρο-

ντας κλιµακούµενους υπολογιστικούς πόρους κατά παραγγελία. Παραδοσιακά, οι υπηρε-
σίες υπολογιστικού νέφους κυριαρχούνται από τεχνολογικούς κολοσσούς, όπως οι Amazon
(Amazon Web Services), IBM (IBM Cloud), Microsoft (Microsoft Azure) και Google (Google
Cloud). Αυτά τα συγκεντρωτικά µοντέλα, αν και αποτελεσµατικά, συχνά στερούνται δια-
ϕάνειας στην πολιτική τιµολόγησης, την κατανοµή των πόρων και τις διαδικασίες λήψης των
αποφάσεων. Επιπλέον, εισάγουν πιθανές µονοπωλιακές συµπεριφορές στην τιµολόγηση και
την προσφορά υπηρεσιών.

Καθώς ο κόσµος κινείται προς ένα πιο αποκεντρωµένο πρότυπο σε διάφορους τοµείς,
από τα χρηµατοοικονοµικά έως την αλυσίδα εφοδιασµού, το πεδίο υπολογιστικού νέφους
δεν αποτελεί εξαίρεση. Η υπόσχεση της αποκέντρωσής του προσφέρει την δυνατότητα µε-
γαλύτερης διαφάνειας, ενισχυµένης ασφάλειας και δικαιότερης κατανοµής των πόρων. Ε-
ξαλείφοντας του µεσάζοντες και αξιοποιώντας τους εγγενείς µηχανισµούς εµπιστοσύνης της
τεχνολογίας Blockchain, το αποκεντρωµένο υπολογιστικό νέφος µπορεί να εκδηµοκρατίσει
την πρόσβαση στην υπολογιστική ισχύ και να προωθήσει µια ανταγωνιστική αγορά.

1.1 Αντικείµενο της διπλωµατικής

Η παρούσα εργασία παρουσιάζει µια νέα προσέγγιση για την αποκέντρωση των υπηρεσιών
υπολογιστικού νέφους µέσω της ανάπτυξης µια αποκεντρωµένης εφαρµογής (decentralized
App – dApp) στο Ethereum Blockchain. Το προτεινόµενο σύστηµα επιτρέπει στους χρήστες
να αναθέτουν υπολογιστικές εργασίες γραµµένες σε Java σε ένα αποκεντρωµένο δίκτυο
παρόχων. Μέσω ενός µηχανισµού δηµοπρασιών, οι πάροχοι των υπολογιστικών πόρων υ-
ποβάλλουν προσφορές για την ανάληψη εργασιών και οι πελάτες επιλέγουν τους παρόχους
που επιθυµούν ϐάσει ενός συνδυασµού της προσφοράς που έχει κατατεθεί και του ιστορικού
των επιδόσεων τους. Το σύστηµα διασφαλίζει την ακεραιότητα της εκτέλεσης των εργασιών
και προσφέρει µια ασφαλή διαδικασία πληρωµής µετά την επιτυχή ολοκλήρωσή τους.

Τα επόµενα κεφάλαια ϑα εµβαθύνουν στον σχεδιασµό, την αρχιτεκτονική και τις λεπτο-
µέρειες υλοποίησης της dApp, αξιολογώντας τις δυνατότητές της να αναδιαµορφώσει το τοπίο
του υπολογιστικού νέφους και να προσφέρει ένα πιο διαφανές, αξιόπιστο και αποτελεσµατικό
σύστηµα για την ανάθεση υπολογιστικών εργασιών σε τρίτους.
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1.2 Οργάνωση του τόµου

Η παρούσα εργασία είναι οργανωµένη σε επτά κεφάλαια. Στο κεφάλαιο 2 δίνεται το
ϑεωρητικό υπόβαθρο του cloud computing και του Blockchain, µε έµφαση στο Ethereum
και τις λύσεις που προσφέρει. Στο κεφάλαιο 3 παρουσιάζεται η προεπισκόπηση, ο σχεδια-
σµός και αρχιτεκτονική του προτεινόµενου συστήµατος. Στα κεφάλαια 4 και 5 αναλύονται
οι επιµέρους µηχανισµοί των δηµοπρασιών και εκτέλεσης των εργασιών αντίστοιχα, ενώ στο
κεφάλαιο 6 περιγράφεται η υλοποίηση του συστήµατος. Τέλος, στο κεφάλαιο 7 πραγµατο-
ποιείται η πειραµατική αξιολόγηση της εφαρµογής και στο κεφάλαιο 8 παρουσιάζονται τα
συµπεράσµατα, η σηµασία τις εργασία, καθώς και οι µελλοντικές επεκτάσεις της.
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Κεφάλαιο 2

Θεωρητικό υπόβαθρο

Στο κεφάλαιο αυτό παρουσιάζονται η εξέλιξη του Cloud Computing, η τεχνολογία Blockchain,
καθώς και οι αποκεντρωµένες εφαρµογές. Επίσης, γίνεται αναφορά σε προηγούµενες

εργασίες που ασχολούνται µε την ιδέα του αποκεντρωµένου υπολογιστικού νέφους.

2.1 Cloud Computing

2.1.1 Εξέλιξη Cloud Computing

Το υπολογιστικό νέφος αφορά την παροχή διαφόρων υπηρεσιών µέσω του διαδικτύου,
συµπεριλαµβανοµένων της αποθήκευσης και της υπολογιστικής ισχύος. Η έννοια, αν και
έγινε ευρέως διαδεδοµένη τα τελευταία χρόνια, έχει τις ϱίζες της στην δεκαετία του 1960
µε την έλευση του utility computing. Η ιδέα ϐασιζόταν στο εγχείρηµα ότι οι υπολογιστικοί
πόροι, όπως το νερό και το ηλεκτρικό ϱεύµα, µπορούν να παρέχονται σε οικίες και επιχει-
ϱήσεις ως υπηρεσία κοινής ωφέλειας. Ωστόσο, µόλις την δεκαετία του 2000, µε την άνοδο
του διαδικτύου υψηλής ταχύτητας, τις σηµαντικές εξελίξεις στις τεχνολογίες της εικονικοποί-
ησης (virtualization) και την αύξηση της υπολογιστικής ισχύος, το cloud computing άρχισε
να παίρνει την σύγχρονη µορφή του.

Εταιρείες όπως η Amazon, η Microsoft, η IBM και η Google, ήταν από τις πρώτες που
αναγνώρισαν τις δυνατότητες ενοικίασης των τεράστιων υπολογιστικών πόρων τους [1] . Η
Amazon Web Services (AWS) ξεκίνησε το 2006, σηµατοδοτώντας την έναρξη της σύγχρο-
νης εποχής του νέφους. Τα επόµενα χρόνια παρατηρήθηκε µια έκρηξη υπηρεσιών cloud
computing [2], οι οποίες καλύπτουν διάφορες τεχνολογικές ανάγκες, από την υποδοµή ως
υπηρεσία (Infrastructure as a Service – IaaS) έως το λογισµικό ως υπηρεσία (Software as a
Service – SaaS).

2.1.2 Υφιστάµενα συγκεντρωτικά µοντέλα και οι περιορισµού τους

Τα συγκεντρωτικά µοντέλα υπολογιστικού νέφους, προσφερόµενα από τεχνολογικούς
κολοσσούς όπως το AWS, το Google Cloud και το Microsoft Azure κυριαρχούν στην τρέχουσα
αγορά. Οι υπηρεσίες αυτές παρέχουν στους χρήστες αξιόπιστες, κλιµακούµενες και συχνά
οικονοµικά αποδοτικές λύσεις.

Ωστόσο, συνοδεύονται από εγγενείς περιορισµούς :
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• ΄Ελλειψη διαφάνειας : Ο τρόπος τιµολόγησης µπορεί να είναι πολύπλοκος και οι
χρήστες συχνά δεν έχουν σαφή εικόνα για την κατανοµή των πόρων [3, 4, 5] .

• Ενιαίο σηµείο αποτυχίας (single point of failure): Τα συγκεντρωτικά συστήµατα, εκ κα-
τασκευής, έχουν πιθανά σηµεία συµφόρησης. Εάν ένας µεγάλος πάροχος υπηρεσιών
υπολογιστικού νέφους αντιµετωπίσει διακοπή λειτουργίας, αυτό µπορεί να επηρεάσει
µεγάλο πλήθος χρηστών.

• Ανησυχίες σχετικά µε το απόρρητο των δεδοµένων: Με τα δεδοµένα συγκεντρωµένα
σε λίγες εταιρείες, υπάρχουν ϐάσιµες ανησυχίες σχετικά µε την κατάχρηση των δεδο-
µένων, την παρακολούθηση των χρηστών, καθώς και τις παραβιάσεις των υπαρχόντων
συστηµάτων.

• ∆υνατότητα µονοπωλιακής συµπεριφοράς : Η κυριαρχία λίγων εταιρειών στην αγορά
µπορεί να οδηγήσει σε µείωση του ανταγωνισµού και της καινοτοµίας.

Παράλληλα µε τους παραπάνω περιορισµούς, τα data centers που χρησιµοποιούνται για
την παροχή των υπηρεσιών cloud computing καταναλώνουν µεγάλες ποσότητες ενέργειας,
µε αρνητικές επιπτώσεις στο περιβάλλον [6, 7].

2.1.3 Serverless Computing

Με τον όρο serveless computing αναφερόµαστε σε ένα µοντέλο υπολογιστικού νέφους,
στο οποίο οι προγραµµατιστές δεν χρειάζεται να διαχειρίζονται οι ίδιοι τους πόρους και την
υποδοµή του server τους, επιτρέποντάς τους να επικεντρώνονται στον κώδικα του προγράµ-
µατός τους [8]. Αντί να υπάρχει µονίµως ενεργός ένας server, αυτός εκκινείται όταν ληφθεί
ένα συγκεκριµένο event, εκτελεί την επιθυµητή συνάρτηση και, µόλις αυτή ολοκληρωθεί,
τερµατίζει την λειτουργία του. Το µοντέλο αυτό χαρακτηρίζεται από αυτόµατη κλιµάκωση
και µειωµένο κόστος εκτέλεσης, καθώς οι χρήστες χρεώνονται µόνο για την πραγµατική τους
χρήση, συνήθως µε ϐάση τον αριθµό και τον χρόνο εκτέλεσης της συνάρτησής τους. ΄Ετσι,
η διαδικασία ανάπτυξης εφαρµογών επιταχύνεται, µειώνοντας ταυτόχρονα το κόστος και την
λειτουργική πολυπλοκότητα [9, 10].

2.2 Blockchain

2.2.1 Εισαγωγή στην τεχνολογία Blockchain

Το 2008, µια οντότητα - άνθρωπος ή οµάδα ανθρώπων - µε το ψευδώνυµο Satoshi
Nakamoto παρουσίασε το Bitcoin, ένα αποκεντρωµένο ψηφιακό νόµισµα [11]. Πέρα από
τη νοµισµατική του λειτουργία, το Bitcoin εισήγαγε την τεχνολογία του Blockchain. Το
Blockchain είναι µια αλυσίδα από blocks, στα οποία αποθηκεύονται οι συναλλαγές που
πραγµατοποιούνται στο δίκτυο. Αποτελεί, δηλαδή, µια ϐάση δεδοµένων συναλλαγών σε ένα
δίκτυο, η οποία λειτουργεί ως αποκεντρωµένο λογιστικό ϐιβλίο. Προσφέρει διαφάνεια, α-
σφάλεια και απουσία κεντρικού ελέγχου. Στον πυρήνα του, το Blockchain, χρησιµοποιώντας
κρυπτογραφικές αποδείξεις και έναν αλγόριθµο συναίνεσης (consensus algorithm) [12]
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είναι ανθεκτικό στην τροποποίηση των δεδοµένων του, διατηρώντας µε τον τρόπο αυτό την
ακεραιότητά τους, και εξασφαλίζοντας την εµπιστοσύνη µεταξύ των συµµετεχόντων.

Εικόνα 2.1: Γραφική απεικόνιση του Blockchain
[13]

2.2.2 Ethereum

Το Ethereum, το οποίο παρουσιάστηκε το 2013 από τον Vitalik Buterin και δηµοσιε-
ύθηκε το 2015, επέκτεινε την ιδέα του Blockchain και δηµιούργησε µια δηµόσια,ανοικτού
κώδικα, πλατφόρµα κατανεµηµένου υπολογισµού, η οποία διαθέτει την λειτουργικότητα των
έξυπνων συµβολαίων [14, 15]. Με τον τρόπο αυτό, παρέχει στους προγραµµατιστές την
Ethereum Virtual Machine (EVM), µια αποκεντρωµένη εικονική µηχανή που είναι Turing
complete, µετατρέποντας τη δηµιουργία εφαρµογών στο Blockchain σε πολύ απλούστερη
και εύκολη διαδικασία [16].

2.2.3 ΄Εξυπνα συµβόλαια και Αποκεντρωµένες εφαρµογές

Μία από τις ϐασικές καινοτοµίες του Ethereum είναι το έξυπνο συµβόλαιο (smart con-
tract). Τα έξυπνα συµβόλαια είναι ντετερµινιστικά αυτοεκτελούµενα συµβόλαια όπου οι όροι
γράφονται απευθείας σε κώδικα και διανέµονται στο Blockchain [16, 17]. Εκτελούν αυτόµα-
τα αξιόπιστες συναλλαγές, χωρίς την ανάγκη διαµεσολάβησης τρίτου, µε τρόπο ανιχνεύσιµο
και µη αναστρέψιµο. Η προσθήκη των έξυπνων συµβολαίων επεκτείνει την χρήσης της τεχνο-
λογίας Blockchain πέρα από τις χρηµατοοικονοµικές συναλλαγές - όπως αυτές στις οποίες
απευθύνεται το Bitcoin - σε οποιονδήποτε τοµέα η εµπιστοσύνη είναι απαραίτητη, όπως τα
συστήµατα ψηφοφορίας και οι εφαρµογές Internet of Things (IoT) [18].

Οι αποκεντρωµένες εφαρµογές, ή dApps [19, 20], είναι ένα άµεσο προϊόν της λειτουρ-
γικότητας των έξυπνων συµβολαίων, που εκτελούνται σε ένα δίκτυο Blockchain µε οµότιµο
τρόπο. Αυτές οι εφαρµογές δεν απαιτούν κεντρική αρχή, είναι ανοικτού κώδικα και δίνουν
κίνητρα στους χρήστες µέσω κρυπτογραφικών tokens. Αξιοποιούν τα οφέλη της τεχνολογίας
Blockchain για να διασφαλίσουν ότι καµία µεµονωµένη οντότητα δεν έχει τον έλεγχο της
εφαρµογής, προσφέροντας ένα νέο επίπεδο ασφάλειας και εµπιστοσύνης για τους χρήστες.

2.2.4 Web 3.0

Με ϐάση τα dApps, το Web3 προτάθηκε το 2014 από τον συνιδρυτή του Ethereum, Gavin
Wood, ως ένα νέο µοντέλο χρήσης του διαδικτύου. Αναγνωρίζοντας ότι το παρόν µοντέλο του
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διαδικτύου (Web 2.0) προϋποθέτει την εµπιστοσύνη των χρηστών προς κεντρικούς παρόχους,
προτείνεται η χρήση του Blockchain για την κατασκευή µιας νέας, αποκεντρωµένης έκδοσής
του, στην οποία τον έλεγχο των δεδοµένων κατέχουν οι ίδιοι οι χρήστες [21].

Εικόνα 2.2: Αρχιτεκτονική του Web3
[16]

2.2.5 Ether και Gas Fees

Το token του Ethereum, το Ether (ETH), εξυπηρετεί δύο ϐασικούς σκοπούς : την αποζη-
µίωση των κόµβων του δικτύου για τους υπολογισµούς που εκτελούν και τη διαπραγµάτευσή
του ως ψηφιακό νόµισµα σε διάφορα ανταλλακτήρια κρυπτονοµισµάτων [22]. Στο δίκτυο του
Ethereum, οι αµοιβές των συναλλαγών µετρώνται µε ϐάση την υπολογιστική πολυπλοκότη-
τα, τη χρήση εύρους Ϲώνης και τις ανάγκες αποθήκευσης, οι οποίες υπολογίζονται σε όρους
gas και πληρώνονται σε ETH. Αυτό διασφαλίζει ότι κακόβουλα προγράµµατα ή αναποτελε-
σµατικός κώδικας δεν ϕράσσουν το δίκτυο [23].

Για να διευκολύνει τις συναλλαγές και τους υπολογισµούς, το Ethereum χρησιµοποιεί
και µονάδες µικρότερης αξίας. Η µικρότερη µονάδα του Ether είναι γνωστή ως wei. ΄Ενα
Ether ισοδυναµεί µε ένα πεντάκις εκατοµµύριο wei (1wei = 10−18eth). Η αµέσως επόµενη
µονάδα που χρησιµοποιείται ονοµάζεται gwei (Gigawei) και ισοδυναµεί µε ένα δισεκατοµ-
µύριο wei ή 0,000000001 Ether.

Αυτές οι µικρότερες µονάδες Ether είναι σηµαντικές για την ακρίβεια στις συναλλαγές,
ειδικά όταν πρόκειται για χρεώσεις gas, καθώς επιτρέπουν στους χρήστες να καθορίζουν το
ακριβές ποσό που είναι διατεθειµένοι να πληρώσουν ανά µονάδα gas, χωρίς να χρειάζεται
να χρησιµοποιούν εξαιρετικά µικρής αξίας δεκαδικά ψηφία. Αυτό το σύστηµα όχι µόνο
παρέχει µια πιο κατανοητή κλίµακα για τους χρήστες, αλλά επιτρέπει επίσης στο δίκτυο
Ethereum να χειρίζεται τις συναλλαγές και τις αλληλεπιδράσεις έξυπνων συµβολαίων µε
ακρίβεια, εξασφαλίζοντας δικαιοσύνη για όλα τα εµπλεκόµενα µέρη.

2.2.6 Ethereum 2.0

Αρχικά, το Ethereum Blockchain χρησιµοποιούσε ως αλγόριθµο συναίνεσης (consensus
algorithm) το Proof of Work (PoW) που χρησιµοποιεί και το Bitcoin. Το γεγονός αυτό
εισήγαγε περιορισµούς στην επεκτασιµότητα του δικτύου, την ενεργειακή αποδοτικότητά
του, καθώς και υψηλές χρεώσεις στις συναλλαγές. Στις 15 Σεπτεµβρίου 2022, ολοκληρώθηκε
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η µετάβαση στο Blockchain Ethereum 2.0, το οποίο χρησιµοποιεί για consensus algorithm
το Proof of Stake (PoS), µειώνοντας έτσι την ενεργειακή κατανάλωση κατά 99% [24].

2.2.7 Layer 2

Οι τρεις επιθυµητές ιδιότητες της τεχνολογίας Blockchain είναι η αποκέντρωση, η α-
σφάλεια και η επεκτασιµότητα. Ωστόσο, σύµφωνα µε το Blockchain Trilemma [25], µια
απλή αρχιτεκτονική του µπορεί να πετύχει µόνο δύο από τις τρεις. ΄Ετσι, προς επίτευξη ενός
ασφαλούς και αποκεντρωµένου δικτύου, πρέπει να ϑυσιαστεί η επεκτασιµότητα.

Καθώς το Ethereum επεξεργάζεται σήµερα περισσότερες από 1 εκατοµµύριο συναλλαγές
την ηµέρα, µε δυνατότητα επεξεργασίας 15 συναλλαγές το δευτερόλεπτο, η συνεχώς αυξα-
νόµενη Ϲήτηση για χρήση του µπορεί να προκαλέσει υψηλές χρεώσεις στις συναλλαγές. Στο
σηµείο αυτό εισάγονται τα δίκτυα επιπέδου 2 (layer 2), τα οποία, ενώ χρησιµοποιούν το
δίκτυο του επιπέδου 1 (mainnet Ethereum), παρέχουν τρόπους για επεξεργασία των συναλ-
λαγών εκτός αυτού (off-chain computations). ΄Ετσι, αφαιρούν το ϐάρος επιβεβαίωσης κάθε
συναλλαγής από το επίπεδο 1, επιτρέποντάς του να γίνει λιγότερο συµφορηµένο και όλα να
γίνονται πιο κλιµακούµενα, χωρίς να ϑυσιάζεται η αποκέντρωση και η ασφάλεια [26].

΄Ενα τέτοιο δίκτυο είναι το Polygon, το οποίο προσφέρει έναν αποδοτικό µηχανισµό συ-
γκέντρωσης συναλλαγών µε σκοπό να αποσταλούν όλες µαζί στο Ethereum για επικύρωση,
µειώνοντας µε τον τρόπο αυτό τα κόστη και αυξάνοντας την κλιµακωσιµότητά του. Για να
επιτευχθεί αυτό, το Polygon χρησιµοποιεί είτε το Rollup model για την οµαδοποίηση των
κατάλληλων δεδοµένων που πρόκειται να σταλούν στο Ethereum, είτε πλήρως δικό του µη-
χανισµό επικύρωσης των συναλλαγών [27, 28].

2.3 Προηγούµενες εργασίες σχετικά µε το αποκεντρωµένο cloud

computing και τις dApps

Οι περιορισµοί των συγκεντρωτικών µοντέλων υπολογιστικού νέφους και οι δυνατότητες
της τεχνολογίας Blockchain, οδήγησαν ερευνητές και προγραµµατιστές να εξερευνήσουν
το αποκεντρωµένο υπολογιστικό νέφος [29, 30, 31, 32, 33, 34]. ΄Εργα τα οποία έχουν
αποτολµήσει το εγχείρηµα αυτό, µε στόχο την δηµιουργία µιας αποκεντρωµένης αγοράς
υπολογιστικής ισχύος και κατανεµηµένου αποθηκευτικού χώρου είναι :

• Το SONM: Μια αποκεντρωµένη πλατφόρµα που προσφέρει σε χρήστες την ευκαιρία να
νοικιάσουν τους αδρανείς υπολογιστικούς πόρους τους, δηµιουργώντας ένα δίκτυο ο-
µότιµων κόµβων. Ο κεντρικός στόχος της πλατφόρµας είναι η παροχή υποδοµής (IaaS)
κυρίως για εφαρµογές µηχανικής µάθησης και video rendering, τα οποία απαιτούν
µεγάλη υπολογιστική ισχύ [35].

• Το Golem: Μια πλατφόρµα που έχει σκοπό την δηµιουργία ενός αποκεντρωµένου
υπερυπολογιστή. Απευθύνεται κυρίως σε χρήστες µε απαιτητικές εργασίες, όπως η
ϐαθιά µάθηση και η επεξεργασία γραφικών [36].

• Το iExec: Μια αποκεντρωµένη πλατφόρµα ϐασισµένη στο Ethereum, η οποία χρησι-
µοποιεί του αδρανείς πόρους του υπολογιστή για την επεξεργασία δεδοµένων. Για την
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επιλογή των παρόχων που ϑα εκτελέσουν την εργασία χρησιµοποιείται task scheduler
[37].

• Το Filecoin: Μια αποκεντρωµένη πλατφόρµα και πρωτόκολλο για την αποθήκευση
δεδοµένων, η οποία προσφέρει την Filecoin Virtual Machine για την ανάπτυξη εφαρ-
µογών στο δίκτυό της [38].

• Το CloudAgora: Μια πλατφόρµα που στοχεύει να σπάσει το µονοπώλιο των παραδο-
σιακών παρόχων υπολογιστικού νέφους. Αξιοποιεί την τεχνολογία Blockchain για να
προσφέρει µια αποκεντρωµένη αγορά υπολογιστικών πόρων και αποθήκευσης, επι-
τρέποντας σε οποιονδήποτε δυνητικό πάροχο πόρων να χρησιµοποιεί τους αδρανείς
πόρους του και να ανταγωνίζεται µε τους υπόλοιπους µε ίσους όρους. Στην περίπτωση
της εκτέλεσης εργασίας µε υπολογιστικούς πόρους, για την επαλήθευση της ορθής
εκτέλεσής της, χρησιµοποιεί το TrueBit Protocol [39] το οποίο αποτελεί µια σύνθετη ε-
πιλογή που προσθέτει καθυστέρηση στην εκτέλεση των εργασιών και αυξάνει το κόστος
των συναλλαγών. Για την εκτέλεση των εργασιών, επιλέγεται πάντοτε ο πάροχος που
ϑα έχει υποβάλει την καλύτερη προσφορά [40, 41].

• Το ChainFaas: Μια πλατφόρµα που στοχεύει στην αξιοποίηση της υπολογιστικής
ικανότητας των προσωπικών υπολογιστών για εργασίες υπολογιστικής ισχύος. ∆εν
ελέγχει την ορθή εκτέλεση της εργασίας από τον πάροχο, αλλά χρησιµοποιεί ιδιωτικό
(private) Blockchain για την σύνδεση παρόχων και πελατών. Η επιλογή του παρόχου
γίνεται µε task scheduler [42, 43].

24 ∆ιπλωµατική Εργασία



Μέρος II

Πρακτικό Μέρος

∆ιπλωµατική Εργασία 25





Κεφάλαιο 3

Σχεδιασµός και αρχιτεκτονική του συστήµατος

Στο κεφάλαιο αυτό περιγράφεται η αρχιτεκτονική της dApp και τα σενάρια εκτέλεσης που
καλύπτει. Αρχικά, παρουσιάζεται µια επισκόπηση της λειτουργίας της εφαρµογής και

των συµµετεχόντων σε αυτήν. Στην συνέχεια, αναλύονται η αρχιτεκτονική της εφαρµογής
τα σενάρια εκτέλεσης που καλύπτει και οι διαδικασίες που ακολουθούνται σε κάθε ένα από
αυτά. Τέλος, παρουσιάζονται τα µέτρα ασφαλείας που έχουν ληφθεί για την την διασφάλιση
της αξιοπιστίας της.

3.1 Επισκόπηση της προτεινόµενης dApp

Στο πλαίσιο του αποκεντρωµένου υπολογιστικού νέφους, αναδύονται δύο κρίσιµες προ-
κλήσεις : η διασφάλιση της ειλικρινούς εκτέλεσης των εργασιών και η προστασία του πε-
ϱιβάλλοντος του παρόχου. Οι παραδοσιακές µέθοδοι συχνά περιλαµβάνουν δυσκίνητες ή
δαπανηρές διαδικασίες επαλήθευσης, οι οποίες µπορεί να αποτελέσουν αποτρεπτικό πα-
ϱάγοντα για πολλούς χρήστες. Επιπλέον η εκτέλεση άγνωστου κώδικα στο µηχάνηµα ενός
παρόχου ενέχει σηµαντικούς κινδύνους ασφαλείας.

Αντιµετωπίζοντας αυτές τις προκλήσεις, η dApp εισάγει δύο απλές λύσεις :

• Μηχανισµός επαλήθευσης : Αντί να ϐασίζεται σε ϐαριές και δαπανηρές υπολογιστι-
κές αποδείξεις, η dApp χρησιµοποιεί µια προκαθορισµένη Java κλάση. Οι πελάτες
παρέχουν τον κώδικά τους ως µεταγλωττισµένη Java κλάση, διασφαλίζοντας µε τον
τρόπο αυτό ότι οι πάροχοι δεν µπορούν να έχουν άµεση πρόσβαση στον κώδικα ή να
τροποποιήσουν την λογική της υλοποίησής του. Η κλάση αυτή, µε την ονοµασία Code,
πρέπει να περιέχει δύο ϐασικές public µεθόδους : την getComputation, η οποία περι-
έχει την λογική της εκτέλεσης της υπολογιστικής εργασίας και την getVerification, η
οποία επιστρέφει µια συµβολοσειρά που έχει οριστεί από τον πελάτη. Αυτή η συµβολο-
σειρά επαλήθευσης λειτουργεί ως απόδειξη της πραγµατικής εκτέλεσης της εργασίας,
διασφαλίζοντας ότι οι πάροχοι έχουν όντως εκτελέσει τους υπολογισµούς του πελάτη.

• Εκτέλεση εργασίας σε Docker Container: Για να διασφαλιστεί η ασφάλεια του µηχα-
νήµατος του παρόχου και να διατηρηθεί η ακεραιότητα της διαδικασίας εκτέλεσης, οι
εργασίες εκτελούνται εντός ενός docker container. Αυτό το containerized περιβάλλον
αποµονώνει την εκτέλεση από το πρωτεύον σύστηµα του παρόχου, αποτρέποντας την
πρόκληση ϐλάβης από πιθανό κακόβουλο κώδικα. Επιπλέον, εξασφαλίζει ένα συνεπές
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περιβάλλον εκτέλεσης και αποτρέπει κάθε εξωτερική παρέµβαση, διασφαλίζοντας ότι η
εργασία εκτελείται όπως προβλέπεται από τον πελάτη

Με αυτές τις απλές και οικονοµικά αποδοτικές λύσεις, η dApp στοχεύει στον εκδηµοκρα-
τισµό και την ενίσχυση της προσβασιµότητας του υπολογιστικού νέφους, δρώντας ως γέφυρα
µεταξύ των πελατών που έχουν υπολογιστικές εργασίες και των παρόχων που κατέχουν τους
πόρους για την εκτέλεσή τους. Εξασφαλίζοντας την διαφανή και επαληθεύσιµη εκτέλεση των
εργασιών, η dApp προσφέρει και αξιοπιστία στις διαδικασίες εκτέλεσης και πληρωµής.

Για να κατανοηθεί καλύτερα ο τρόπος λειτουργίας του αποκεντρωµένου συστήµατος,
παρακάτω προσδιορίζονται οι κύριοι συµµετέχοντες σε αυτό.

3.2 Περιγραφή των συµµετεχόντων

Οι οντότητες που συµµετέχουν στην εφαρµογή είναι οι ακόλουθες :

• Πελάτης (client): Οντότητα που απαιτεί την εκτέλεση υπολογιστικών εργασιών. Παρέχει
την εργασία µε την µορφή µεταγλωττισµένης κλάσης Java και ξεκινά την διαδικασία
δηµοπρασίας για την εύρεση κατάλληλου παρόχου. Στην συνέχεια επιλέγει τον πάροχο
που επιθυµεί από αυτούς που έχουν υποβάλλει προσφορά και, όταν η εκτέλεση της ερ-
γασίας του ολοκληρωθεί, πραγµατοποιεί την πληρωµή και λαµβάνει τα αποτελέσµατα
των υπολογισµών του.

• Πάροχος (provider): Οντότητα µε υπολογιστικούς πόρους που επιθυµεί να εκτελέσει
εργασίες για τους πελάτες. Υποβάλλουν προσφορές για εργασίες σε δηµοπρασία και,
αφού επιλεγούν, εκτελούν τις εργασίες σε ασφαλές περιβάλλον.

Client

Provider

dApp

completePayment

createAuction

finalizeAuction

getResults

bidToAuction

activateTask

completeTask

sendResults

Εικόνα 3.1: Use case diagram της dApp
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Με σαφή κατανόηση των ϱόλων των πελατών και των παρόχων, παρακάτω αναλύεται η
τεχνική αρχιτεκτονική που διευκολύνει τις αλληλεπιδράσεις τους και διασφαλίζει την σταθε-
ϱότητα του συστήµατος.

3.3 Αρχιτεκτονική του συστήµατος

Η αρχιτεκτονική της dApp έχει σχεδιαστεί για να διευκολύνει την απρόσκοπτη αλληλε-
πίδραση µεταξύ πελατών και παρόχων, διασφαλίζοντας παράλληλα την ακεραιότητα και την
ασφάλεια των υπολογιστικών εργασιών. Ακολουθεί µια ανάλυσή της :

1. Smart Contracts:

- AuctionsManager: ΄Εξυπνο συµβόλαιο, το οποίο διαχειρίζεται τη διαδικασία δη-
µοπρασίας, από την έναρξή της από τον πελάτη έως την επιλογή ενός παρόχου
µε ϐάση τις προσφορές. Χειρίζεται τις προθεσµίες και άλλες παραµέτρους που
αφορούν τη δηµοπρασία.

- TasksManager: ΄Εξυπνο συµβόλαιο, το οποίο επιβλέπει τον κύκλο Ϲωής µιας
υπολογιστικής εργασίας. Εξασφαλίζει τις διαδικασίες σωστής εκτέλεσης, επα-
λήθευσης και πληρωµής και διαχειρίζεται επίσης τις χρηµατικές εγγυήσεις και
τις προθεσµίες που σχετίζονται µε κάθε εργασία.

2. Ενσωµάτωση IPFS:

- Οι πελάτες µεταφορτώνουν τη µεταγλωττισµένη κλάση Java (Code.class) στο IPFS
(InterPlanetary FileSystem ) και παρέχουν το CID (Content Identifier) κατά τη
δηµιουργία της δηµοπρασίας. Αυτό διασφαλίζει ότι ο κώδικας παραµένει αµε-
τάβλητος και προσβάσιµος στον επιλεγµένο πάροχο.

- Οι τυποποιηµένες boilerplate κλάσεις (Main.class και Time.class) αποθηκεύο-
νται επίσης στο IPFS και ανακτώνται χρησιµοποιώντας προκαθορισµένα CID.

3. Docker Container:

- Το Docker container χρησιµεύει ως περιβάλλον εκτέλεσης των υπολογιστικών
εργασιών. Αποτελείται από δύο πρωταρχικά images:

- Java Image: Εκτελεί την Main.class, η οποία ενορχηστρώνει ολόκληρη τη
διαδικασία, από την εκτέλεση της υπολογιστικής εργασίας του πελάτη έως
τον υπολογισµό διάρκειάς της και τέλος την εκτύπωση των αποτελεσµάτων.

- Node Image: Μια ειδική ελαφριά έκδοση της dApp εκτελείται µέσα σε αυτό
το docker image. Αναλύει τα αποτελέσµατα από την εκτέλεση της Java class
και τα στέλνει στο έξυπνο συµβόλαιο TasksManager. Επίσης αποθηκεύει
το αποτέλεσµα της εκτέλεσης της εργασίας σε ένα αρχείο στο µηχάνηµα του
παρόχου ώστε στην συνέχεια να σταλεί στο IPFS από την dApp.

4. Γραφική διεπαφή:
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- Κατασκευασµένη µε τη χρήση του React Framework, η διεπαφή της dApp διευ-
κολύνει τις αλληλεπιδράσεις του χρήστη µε το σύστηµα. Επιτρέπει στους πελάτες
να ξεκινούν δηµοπρασίες, στους παρόχους να υποβάλλουν προσφορές και στα δύο
µέρη να διαχειρίζονται και να παρακολουθούν τις εργασίες που συµµετέχουν. Η
διεπαφή χειρίζεται επίσης τον κατακερµατισµό της συµβολοσειράς επαλήθευσης
και αλληλεπιδρά µε το Ethereum blockchain µέσω events που στέλνονται από
τα smart contracts.

5. Μηχανισµός επαλήθευσης :

- ΄Οπως αναλύθηκε προηγουµένως, ο µηχανισµός επαλήθευσης διασφαλίζει ότι οι
πάροχοι εκτελούν πραγµατικά την υπολογιστική εργασία του πελάτη. Η µέθοδος
getVerification στην Code.class επιστρέφει µια συµβολοσειρά που ορίζεται από
τον πελάτη, η οποία, όταν κατακερµατιστεί και συγκριθεί µε τον αποθηκευµένο
κατακερµατισµό που δηλώθηκε από τον πελάτη στο συµβόλαιο AuctionsManager,
επαληθεύει την ορθή εκτέλεση της εργασίας.

6. Σύστηµα πληρωµών και εγγυήσεων:

- Τόσο οι πελάτες όσο και οι πάροχοι τοποθετούν χρηµατικές εγγυήσεις για να δια-
σφαλίσουν τη δέσµευσή τους στην εργασία. Μετά την επιτυχή ολοκλήρωση και
επαλήθευση της εργασίας, ο πελάτης πληρώνει τον πάροχο µε ϐάση το συµφω-
νηµένο ποσο (Gwei ανά δευτερόλεπτο εκτέλεσης) και την διάρκεια της εκτέλεσης.
Τα προαναφερθέντα έξυπνα συµβόλαια χειρίζονται αυτές τις συναλλαγές, εξασφα-
λίζοντας διαφάνεια και ασφάλεια.

<<component>>
MetaMask Service

<<component>>
Provider UI

<<component>>
Client UI

<<component>>
Provider backend 

<<component>>
Ethereum Blockchain

<<component>>
TasksManager
SmartContract

<<component>>
AuctionsManager

SmartContract

<<component>>
IPFS

<<component>>
Docker Image

Εικόνα 3.2: Component diagram της dApp

Με την ενσωµάτωση αυτών των στοιχείων, η αρχιτεκτονική της dApp εξασφαλίζει ένα
στιβαρό, ασφαλές και αποτελεσµατικό σύστηµα για αποκεντρωµένο υπολογιστικό νέφος.
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Ο σχεδιασµός δίνει προτεραιότητα στην αξιοπιστία, διασφαλίζοντας ότι τόσο οι πελάτες
όσο και οι πάροχοι µπορούν να συµµετέχουν σε υπολογιστικές εργασίες µε εµπιστοσύνη.

Η αρχιτεκτονική παρέχει ένα σχέδιο του συστήµατος, δίνοντας έµφαση στα συστατικά του
και στις αλληλεπιδράσεις τους.

Παρακάτω παρουσιάζεται η συµπεριφορά του συστήµατος τόσο στο πρωταρχικό σενάριο
εκτέλεσής του, όσο και στα εναλλακτικά µη ιδανικά σενάρια.

3.4 Ροές εργασιών του συστήµατος

3.4.1 Επιτυχής ολοκλήρωση εργασίας

Τα ϐήµατα που ακολουθούνται έως την επιτυχή ολοκλήρωση µιας εργασίας είναι τα
ακόλουθα:

1. ∆ηµιουργία εργασιών : Ο πελάτης γράφει και µεταγλωττίζει την κλάση Java µε το όνοµα
Code. Η κλάση αυτή περιέχει δύο public µεθόδους : την getComputation που περιέχει
τη λογική της εργασίας και την getVerification που επιστρέφει µια προκαθορισµένη
συµβολοσειρά για επαλήθευση. Η κλάση getComputation έχει επιλεγεί να επιστρέφει
String για συµβατότητα της Main.class µε κάθε συνάρτηση υπολογισµού.

2. IPFS Upload: Ο πελάτης µεταφορτώνει την µεταγλωττισµένη κλάση του στο IPFS (In-
terPlanetary FileSystem) και λαµβάνει ένα CID (Content Identifier).

3. ΄Εναρξη δηµοπρασίας : Χρησιµοποιώντας την dApp, ο πελάτης ξεκινά µια δηµοπρασία,
παρέχοντας τις απαραίτητες λεπτοµέρειες, όπως η προθεσµία της δηµοπρασίας, η
προθεσµία εκτέλεσης της εργασίας, το CID της Java κλάσης και την συµβολοσειρά
επαλήθευσης.

4. Υποβολή προσφοράς : Οι πάροχοι υποβάλλουν προσφορά για την εργασία καθορίζο-
ντας την τιµή (σε Gwei ανά δευτερόλεπτο εκτέλεσης) που προτείνουν.

5. Επιλογή παρόχου: Ο πελάτης επιλέγει τον πάροχο που επιθυµεί να εκτελέσει την
εργασία του, ϐασιζόµενος στην τιµή προσφοράς και στην ϐαθµολογία που έχει προ-
κύψει από προηγούµενες επιδόσεις του παρόχου. Στο ϐήµα αυτό, ο πελάτης στέλνει
ως εγγύηση το ποσό που αντιστοιχεί σε 2 δευτερόλεπτα εκτέλεσης της εργασίας.

6. Ενεργοποίηση της εργασίας : Ο πάροχος ενεργοποιεί την εργασία στέλνοντας την δική
του εγγύηση, η οποία αντιστοιχεί σε 10 δευτερόλεπτα εκτέλεσης της εργασίας. Στην
συνέχεια, το dApp ενορχηστρώνει την διαδικασία εκτέλεσης της εργασίας, λαµβάνοντας
από το IPFS τις απαραίτητες κλάσεις, δηµιουργώντας την εικόνα Docker και εκκινώντας
τον docker container.

7. Εκτέλεση εργασίας : Εντός του docker container, εκτελείται η κλάση Java. Η συµ-
ϐολοσειρά επαλήθευσης, µαζί µε την διάρκεια εκτέλεσης και τον χρόνο ολοκλήρωσης
της εργασίας στέλνονται στο smart contract TasksManager για τον έλεγχο της δια-
δικασίας. Τα αποτελέσµατα του υπολογισµού εγγράφονται σε ένα αρχείου κειµένου.
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Το συµβόλαιο επαληθεύει την ορθή εκτέλεση της εργασίας µε ϐάση την παρεχόµενη
συµβολοσειρά επαλήθευσης και διασφαλίζει ότι ολοκληρώθηκε εντός της συµφωνη-
µένης προθεσµίας. Στην περίπτωση ορθής και έγκαιρης εκτέλεσης, η ϐαθµολογία του
παρόχου αυξάνεται και οι χρηµατικές εγγυήσεις του επιστρέφονται.

8. Υποβολή αποτελέσµατος : Το dApp µεταφορτώνει εκ µέρους του παρόχου το αποτέλε-
σµα της εργασίας στο IPFS και υποβάλλει το CID στο smart contract TasksManager.

9. Πληρωµή: Μετά την επιτυχή εκτέλεση και υποβολή των αποτελεσµάτων από τον πάρο-
χο, ο πελάτης ενηµερώνεται για το ποσό που οφείλει να πληρώσει, µε ϐάση την διάρκεια
εκτέλεσης της εργασίας. Στην συνέχεια αποστέλλει στο smart contract TasksManager

το ποσό της πληρωµής που εκκρεµεί και τότε µπορεί να αποκτήσει πρόσβαση στο CID
των αποτελεσµάτων. Με την επιτυχηµένη ολοκλήρωση της πληρωµής η ϐαθµολογία
του πελάτη αυξάνεται, ως δείκτης ϕερεγγυότητας.

10. Λήψη αποτελεσµάτων: Μετά την ολοκλήρωση της πληρωµής, ο πελάτης λαµβάνει το
CID των αποτελεσµάτων της εκτέλεσης της υπολογιστικής του εργασίας και µπορεί να
τα ανακτήσει από το IPFS.

3.4.2 Εναλλακτικές ϱοές εργασιών

Ανεπιτυχής ολοκλήρωση της εργασίας λόγω ασυµφωνίας επαλήθευσης

ή καθυστερηµένης εκτέλεσης

Κατά τη λήψη των αποτελεσµάτων από τον πάροχο, το smart contract TasksManager
κατακερµατίζει και ελέγχει την συµβολοσειρά επαλήθευσης. Εάν η κατακερµατισµένη συµ-
ϐολοσειρά επαλήθευσης δεν ταιριάζει µε αυτήν που παρέχεται από τον πελάτη, η εργασία
ϑεωρείται ανεπιτυχής.

Ταυτόχρονα, ελέγχεται και ο χρόνος ολοκλήρωσης της εκτέλεσης. Εάν η εργασία ολο-
κληρώθηκε µετά τη συµφωνηθείσα προθεσµία, ϑεωρείται επίσης ανεπιτυχής.

Και στις δύο περιπτώσεις ανεπιτυχούς επαλήθευσης ή καθυστερηµένης εκτέλεσης, η ϐαθ-
µολογία του παρόχου µειώνεται, ενώ οι χρηµατικές εγγυήσεις του χάνονται και παραµένουν
στο έξυπνο συµβόλαιο TasksManager. Στον πελάτη επιστρέφονται οι δικές του χρηµατικές
εγγυήσεις.

Καθυστέρηση του παρόχου στην υποβολή των αποτελεσµάτων

Μετά την επιτυχηµένη εκτέλεση της εργασίας, ο πάροχος έχει περιθώριο µίας ηµέρας
για να υποβάλει τα αποτελέσµατα στο έξυπνο συµβόλαιο TasksManager. Εάν ο πάροχος δεν
υποβάλει τα αποτελέσµατα εντός αυτού του χρονικού διαστήµατος, η ϐαθµολογείται αρνητικά
και χάνει τις χρηµατικές εγγυήσεις του, οι οποίες παραµένουν στο συµβόλαιο. Παράλληλα,
επιστρέφονται στον πελάτη οι δικές του χρηµατικές εγγυήσεις.
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∆ικαίωµα ακύρωσης του πελάτη πριν από την ενεργοποίηση της

εργασίας

Μέχρι ο πάροχος να ενεργοποιήσει την υπολογιστική εργασία, ο πελάτης έχει το δικαίωµα
να την ακυρώσει. Κατά την ακύρωση, οι εξασφαλίσεις του πελάτη επιστρέφονται. Στο ϐήµα
αυτό ο πάροχος δεν έχει αποστείλει ακόµα τις δικές του χρηµατικές εγγυήσεις ώστε να του
επιστραφούν.

∆ικαίωµα ακύρωσης του πελάτη για καθυστερηµένη ολοκλήρωση

Στην περίπτωση που έχει παρέλθει ο χρόνος της προσυµφωνηµένης προθεσµίας για την
εκτέλεση της υπολογιστικής εργασίας, δίνοντας ακόµη περιθώριο µιας ηµέρας, ο πελάτης
έχει το δικαίωµα να ακυρώσει την εργασία. Στην περίπτωση αυτή, µεταφέρεται στον πελάτη
τόσο η δική του χρηµατική εγγύηση, όσο και του παρόχου.

Μη ολοκλήρωση πληρωµής από τον πελάτη

Στην περίπτωση επιτυχηµένης εκτέλεσης της εργασίας εκ µέρους του παρόχου, ο πε-
λάτης έχει το περιθώριο µιας ηµέρας για να ολοκληρώσει την πληρωµή. Αν αυτό δεν συµβεί,
ο πάροχος έχει το δικαίωµα να τον καταγγείλει. Τότε η ϐαθµολογία του πελάτη µειώνεται,
ως δείγµα αφερεγγυότητας.

Παρακάτω παρουσιάζεται το Activity Diagram της dApp για τις ϐασικές ϱοές εκτέλεσής
της.
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Κεφάλαιο 3. Σχεδιασµός και αρχιτεκτονική του συστήµατος

Εικόνα 3.3: Activity diagram της dApp

34 ∆ιπλωµατική Εργασία



3.5 Μέτρα ασφαλείας για τη διασφάλιση της αξιοπιστίας

Ενώ οι εναλλακτικές ϱοές εξασφαλίζουν ευελιξία και ευρωστία σε διάφορα σενάρια, το
ϑεµέλιο αυτής της dApp έγκειται στα µέτρα ασφαλείας της. Τα µέτρα αυτά όχι µόνο προστα-
τεύουν τα συµφέροντα των πελατών και των παρόχων, αλλά διασφαλίζουν επίσης τη συνολική
αξιοπιστία του συστήµατος.

Παρακάτω παρουσιάζονται οι µηχανισµοί ασφάλειας της dApp.

3.5 Μέτρα ασφαλείας για τη διασφάλιση της αξιοπιστίας

Η αξιοπιστία του συστήµατος διασφαλίζεται εφαρµόζοντας τα ακόλουθα µέτρα:

- Συµβολοσειρά επαλήθευσης : Ο πελάτης παρέχει µια συµβολοσειρά επαλήθευσης που
επιθυµεί, η οποία κατακερµατίζεται (πραγµατοποιείται hash µε τον αλγόριθµο kec-
cak256 που χρησιµοποιεί το Ethereum virtual machine) και αποθηκεύεται στο έξυπνο
συµβόλαιο. Αυτό διασφαλίζει ότι ο πάροχος έχει εκτελέσει πραγµατικά την εργασία,
καθώς για την επαλήθευση πρέπει να επιστρέψει στο συµβόλαιο την σωστή συµβολο-
σειρά στην αρχική της µορφή (πριν κατακερµατιστεί) χωρίς να έχει άµεση πρόσβαση
σε αυτή.

- Docker containerization: Για να διασφαλιστεί η ασφάλεια του µηχανήµατος του πα-
ϱόχου και να αποτραπεί η αλλοίωση της εκτέλεσης από αυτόν, οι εργασίες εκτελούνται
σε docker containers. Η ενθυλάκωση αυτή εξασφαλίζει ένα συνεπές και αποµονωµένο
περιβάλλον για την εκτέλεση των εργασιών.

- Blockchain: ΄Ολες οι αλληλεπιδράσεις, από την έναρξη της δηµοπρασίας έως την ολο-
κλήρωση της εργασίας, καταγράφονται στο Blockchain. Αυτό διασφαλίζει τη διαφάνεια
και επιτρέπει στους ενδιαφερόµενους να επαληθεύουν όλες τις ενέργειες.

- Μηχανισµός εγγυήσεων: Τόσο ο πελάτης όσο και ο πάροχος αποστέλλουν χρηµατικές
εγγυήσεις στο έξυπνο συµβόλαιο. Αυτό λειτουργεί ως δέσµευση και διασφαλίζει ότι και
τα δύο µέρη ενεργούν µε ειλικρίνεια και έχουν κίνητρο για την επιτυχή ολοκλήρωση
της διαδικασίας, καθώς σε περίπτωση ασυµφωνίας στην οποία ευθύνονται µπορεί να
χάσουν τις εγγυήσεις τους.

- Επικοινωνία µέσω events: Η dApp και τα έξυπνα συµβόλαια επικοινωνούν µέσω events
που παρέχουν τα συµβόλαια. Αυτό διασφαλίζει ότι όλα τα ενδιαφερόµενα µέρη ενηµε-
ϱώνονται άµεσα για τα διάφορα στάδια του κύκλου Ϲωής της εργασίας.

Με την ενσωµάτωση αυτών των µέτρων ασφαλείας, η dApp διασφαλίζει ένα αξιόπιστο
περιβάλλον τόσο για τους πελάτες όσο και για τους παρόχους, προωθώντας τη δίκαιη και
διαφανή εκτέλεση των υπολογιστικών εργασιών.
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Κεφάλαιο 4

Μηχανισµός δηµοπρασίας

Ο µηχανισµός δηµοπρασίας λειτουργεί ως ϐασικό συστατικό της προτεινόµενης αποκε-
ντρωµένης εφαρµογής (dApp), δηµιουργώντας µια διαφανή και δίκαιη πλατφόρµα

για την κατανοµή των υπολογιστικών εργασιών. Η παρούσα ενότητα διευκρινίζει την πε-
ϱίπλοκη δυναµική της διαδικασίας δηµοπρασίας, τις στρατηγικές υποβολής προσφορών που
χρησιµοποιούν οι πάροχοι και τα κριτήρια που καθοδηγούν την επιλογή ενός παρόχου από
έναν πελάτη.

4.1 Επισκόπηση της διαδικασίας δηµοπρασίας

Η διαδικασία δηµοπρασίας ξεκινά όταν ένας πελάτης υποβάλλει µια υπολογιστική εργα-
σία στην dApp. Η διαδικασία αυτή είναι δοµηµένη ώστε να διασφαλίζεται η δικαιοσύνη, η
διαφάνεια και η ϐέλτιστη κατανοµή εργασιών :

1. Υποβολή εργασίας : Οι πελάτες ξεκινούν τη δηµοπρασία αναφέροντας τις λεπτοµέρειες
της υπολογιστικής εργασίας και συγκεκριµένα την αναµενόµενη προθεσµία ολοκλήρω-
σης και τη σχετική συµβολοσειρά επαλήθευσης.

2. Υποβολή προσφορών: Μετά την υποβολή της εργασίας, οι πάροχοι έχουν την ευκαιρία
να εξετάσουν τις λεπτοµέρειες της εργασίας και να υποβάλλουν προσφορές µε την
προτεινόµενη τιµή τους (σε Gwei ανά δευτερόλεπτο εκτέλεσης της εργασίας).

3. Επιλογή παρόχου: ΄Οσο η δηµοπρασία παραµένει ενεργή, ο πελάτης µπορεί να επι-
λέξει τον πάροχο που επιθυµεί, ϐασιζόµενος σε διάφορους παράγοντες που ϑα αναλυ-
ϑούν παρακάτω. Η απόφαση αυτή σηµατοδοτεί την ολοκλήρωση της δηµοπρασίας και
την έναρξη της ϕάσης εκτέλεσης της εργασίας.

Παρακάτω παρουσιάζεται ο κύκλος Ϲωής µιας δηµοπρασίας, µε ϐάση την κατάσταση
AuctionState της οντότητας Auction.

∆ιπλωµατική Εργασία 37



Κεφάλαιο 4. Μηχανισµός δηµοπρασίας

Created

FinalizedCancelled

t2t3

t1

Εικόνα 4.1: State machine του Auction, µε ϐάση το AuctionState
Οι µεταβάσεις t1, t2 και t3 πραγµατοποιούνται από τον client.

4.2 Μηχανισµός ϐαθµολόγησης

Στο smart contract TasksManager αποθηκεύεται το ιστορικό των επιδόσεων των παρόχων
και των πελατών στην διαδικασία µέσω ενός µηχανισµού ϐαθµολόγησης. Ο µηχανισµός
αυτός είναι καθοριστικής σηµασίας για τη διατήρηση της ακεραιότητας της dApp, διασφα-
λίζοντας ότι τόσο οι πάροχοι όσο και οι πελάτες λογοδοτούν για τις πράξεις και τις επιδόσεις
τους.

• Βαθµολογία του παρόχου: Σε κάθε πάροχο αποδίδεται µια ϐαθµολογία, η οποία
προκύπτει από τον συνδυασµό των ανεπιτυχών (downVotes) και επιτυχών (upVotes)
εκτελέσεων εργασιών, η οποία αντικατοπτρίζει το ιστορικό των επιδόσεων τους. Ο υπο-
λογισµός της ϐαθµολογίας χρησιµοποιεί τη µεθοδολογία ΄ταξινόµησης εµπιστοσύνης΄
που ϐασίζεται στο διάστηµα ϐαθµολογίας Wilson, έναν διάσηµο αλγόριθµο που χρη-
σιµοποιείται από πλατφόρµες όπως το Reddit για την ταξινόµηση των σχολίων στην
πλατφόρµα [44]. Με τον τρόπο αυτό διασφαλίζεται ότι η ϐαθµολογία δεν είναι απλώς
ένας µέσος όρος, αλλά µια αναπαράσταση της αξιοπιστίας του παρόχου µε ϐάση τον
όγκο και την αναλογία των upvotes προς τα downvotes του.

• Βαθµολογία πελάτη: Στους πελάτες αποδίδεται επίσης µια αντίστοιχη ϐαθµολογία, εν-
δεικτική των ιστορικών αλληλεπιδράσεών τους και της συνέπειάς τους στην αµοιβή των
παρόχων για επιτυχώς εκτελεσµένες εργασίες. Η ϐαθµολογία αυτή παίζει καθοριστικό
ϱόλο στη διαµόρφωση της στρατηγικής προσφορών του παρόχου.
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4.3 Κριτήρια που καθοδηγούν τον πελάτη στην επιλογή παρόχου

4.3 Κριτήρια που καθοδηγούν τον πελάτη στην επιλογή πα-

ϱόχου

Η επιλογή του παρόχου από τον πελάτη επηρεάζεται από µια σειρά παραγόντων, δια-
σφαλίζοντας ότι η απόφαση είναι τόσο τεκµηριωµένη όσο και ϐέλτιστη :

• Προσφορά τιµής : Η προτεινόµενη τιµή του παρόχου παραµένει πρωταρχικής σηµα-
σίας, µε τους πελάτες να κλίνουν ϕυσικά προς τις ανταγωνιστικές τιµές.

• Το ιστορικό επιδόσεων του παρόχου: Η ϐαθµολογία του παρόχου, όπως υπολογίζεται
µε την προαναφερθείσα µεθοδολογία, προσφέρει πληροφορίες σχετικά µε την αξιοπι-
στία και τις προηγούµενες επιδόσεις του.

• Προηγούµενες συνεργασίες : Προηγούµενες συνεργασίες µε τον συγκεκριµένο πάρο-
χο που κατέληξαν σε ϑετικά αποτελέσµατα µπορούν να επηρεάσουν σηµαντικά την
απόφαση ενός πελάτη.

4.4 Παράγοντες που διαµορφώνουν τη στρατηγική προσφορών

του παρόχου

Οι πάροχοι, κατά τη διαµόρφωση των προσφορών τους, εξετάζουν πληθώρα παραγόντων
για να ϐελτιστοποιήσουν τις πιθανότητές τους να επιλεγούν, εξασφαλίζοντας παράλληλα την
κερδοφορία τους :

• Η αξιοπιστία του πελάτη: Η ϐαθµολογία ενός πελάτη, ενδεικτική των προηγούµενων
αλληλεπιδράσεών του και της συνέπειας των πληρωµών του, µπορεί να επηρεάσει το
ποσό της προσφοράς του παρόχου.

• ∆ιαθεσιµότητα πόρων του παρόχου: Οι πάροχοι µε άφθονους πόρους ενδέχεται να
έχουν την προδιάθεση να υποβάλουν χαµηλότερη προσφορά για να εξασφαλίσουν την
εργασία.

• Ιστορικό αλληλεπιδράσεων µε τον πελάτη: Οι ϑετικές αλληλεπιδράσεις του παρελ-
ϑόντος µε τον πελάτη µπορούν να παρακινήσουν έναν πάροχο να υποβάλει µια πιο
ανταγωνιστική προσφορά.

Συνοψίζοντας, ο µηχανισµός δηµοπρασίας, ο οποίος υποστηρίζεται από τη διαφανή δια-
δικασία υποβολής προσφορών, τα κριτήρια αξιολόγησης και το σύστηµα ϐαθµολόγησης,
ενισχύει τη δέσµευση της dApp για την προώθηση ενός αξιόπιστου και αποτελεσµατικού
περιβάλλοντος για την αποκεντρωµένη εφαρµογή υπολογιστικής νέφους.
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Κεφάλαιο 5

Εκτέλεση εργασίας και επαλήθευση

Τ ο στάδιο εκτέλεσης και επαλήθευσης της εργασίας αποτελεί τον πυρήνα της αποκε-
ντρωµένης εφαρµογής (dApp), διασφαλίζοντας ότι οι υπολογιστικές εργασίες όχι µόνο

εκτελούνται µε ακρίβεια και αποτελεσµατικότητα από τον επιλεγµένο πάροχο, αλλά και ότι
τα αποτελέσµατα είναι επαληθεύσιµα και γνήσια. Αυτό το κεφάλαιο εµβαθύνει στις ιδιαιτε-
ϱότητες της εκτέλεσης εργασιών, στον µηχανισµό που χρησιµοποιείται για την επαλήθευση
της ορθότητας της εκτέλεσης και στην ασφαλή και διαφανή διαδικασία πληρωµής που διευ-
κολύνεται από την τεχνολογία Blockchain.

5.1 Εκτέλεση εργασιών

Η εκτέλεση µιας υπολογιστικής εργασίας είναι µια σχολαστική διαδικασία, η οποία δια-
σφαλίζει ότι ο πάροχος τηρεί τις προκαθορισµένες απαιτήσεις και εκτελεί την εργασία εντός
του καθορισµένου περιβάλλοντος.

1. Ενεργοποίηση της εργασίας : Μετά την επιλογή του από τον πελάτη, ο πάροχος ενεργο-
ποιεί την εργασία, σηµατοδοτώντας τη δέσµευσή του για την εκτέλεσή της. Στα πλαίσια
της δέσµευσης αυτής, στο σηµείο αυτό στέλνει στο συµβόλαιο χρηµατική εγγύηση ίση
µε την αξία εκτέλεσης της εργασίας για 2 δευτερόλεπτα.

2. Περιβάλλον αποµόνωσης: Για να διασφαλιστεί το σύστηµα του παρόχου και να εξα-
σφαλιστεί ένα συνεπές περιβάλλον εκτέλεσης, οι εργασίες εκτελούνται εντός Docker
container. Αυτή η ενθυλάκωση αποµονώνει την εκτέλεση από εξωτερικές παρεµβάσεις
και πιθανές απειλές ασφαλείας.

3. Ανάκτηση κώδικα: Ο πάροχος ανακτά τη µεταγλωττισµένη κλάση Java του πελάτη
από το IPFS χρησιµοποιώντας το CID της.

4. Εκτέλεση εργασιών : Εντός του Docker container, η κλάση Java εκτελείται, τηρώντας
τη λογική που περιέχεται στη µέθοδο getComputation από τον πελάτη.

5. Αποστολή αποτελεσµάτων: Τα αποτελέσµατα εκτέλεσης της υπολογιστικής εργασίας
αποθηκεύονται σε ένα αρχείο, µεταφορτώνονται στο IPFS και το CID τους αποστέλλεται
στο smart contract ώστε να το λάβει ο πελάτης µετά την ολοκλήρωση της πληρωµής
του.
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Κεφάλαιο 5. Εκτέλεση εργασίας και επαλήθευση

5.2 Μηχανισµός επαλήθευσης

Η διασφάλιση της πραγµατικής εκτέλεσης της εργασίας είναι καθοριστικής σηµασίας και
η dApp χρησιµοποιεί έναν ισχυρό µηχανισµό επαλήθευσης για να εξακριβώσει τη γνησιότητα
των αποτελεσµάτων.

1. Συµβολοσειρά επαλήθευσης : Η µέθοδος getVerification εντός της εκτελούµενης κλάσης
Java επιστρέφει µια προκαθορισµένη συµβολοσειρά, η οποία είναι άγνωστη στον πάρο-
χο.

2. Σύγκριση κατακερµατισµένης συµβολοσειράς : Η επιστρεφόµενη συµβολοσειρά επα-
λήθευσης κατακερµατίζεται και συγκρίνεται µε τον αρχικό κατακερµατισµό που δόθη-
κε από τον πελάτη κατά την έναρξη της δηµοπρασίας.

3. Επικύρωση αποτελέσµατος : Εάν οι κατακερµατισµένες συµβολοσειρές ταιριάζουν, το
αποτέλεσµα ϑεωρείται γνήσιο και η εργασία κρίνεται επιτυχηµένη. Αντίθετα, µια ανα-
ντιστοιχία υποδηλώνει ασυµφωνία, ενεργοποιώντας την ανεπιτυχή ϱοή της εργασίας.

4. Επαλήθευση χρόνου: Επιπλέον, ο χρόνος εκτέλεσης επαληθεύεται σε σχέση µε τη
συµφωνηθείσα προθεσµία, ώστε να διασφαλιστεί η έγκαιρη ολοκλήρωση της εργασίας.

5.3 ∆ιαδικασία πληρωµής

Μετά την επιτυχή επαλήθευση, ξεκινά η διαδικασία πληρωµής, διασφαλίζοντας µια δια-
ϕανή συναλλαγή µεταξύ του πελάτη και του παρόχου.

1. Υπολογισµός πληρωµής: Το ποσό πληρωµής υπολογίζεται µε ϐάση τη συµφωνηθείσα
τιµή (Gwei ανά δευτερόλεπτο) και τον πραγµατικό χρόνο εκτέλεσης. Από αυτό αφαι-
ϱείται το ποσό που έχει ήδη στείλει στο συµβόλαιο ο πελάτης ως χρηµατική εγγύηση.

2. Συναλλαγή blockchain: Η πληρωµή πραγµατοποιείται µέσω του έξυπνου συµβολαίου
TasksManager στο Ethereum blockchain, εξασφαλίζοντας ασφάλεια και διαφάνεια.

3. Χειρισµός εγγυήσεων: Μετά την επιτυχή εκτέλεση της εργασίας, επιστρέφονται στον
πάροχο οι χρηµατικές εγγυήσεις που είχε αποστείλει κατά την έναρξη της διαδικα-
σίας. Σε περιπτώσεις ανεπιτυχούς εκτέλεσης της εργασίας, οι χρηµατικές εγγυήσεις
του υπεύθυνου χάνονται, όπως περιγράφεται λεπτοµερώς στο προηγούµενο κεφάλαιο.

Παρακάτω παρουσιάζεται ο κύκλος Ϲωής µιας εργασίας (Task), µε ϐάση τις καταστάσεις
TaskState και PaymentState της οντότητας Task.

42 ∆ιπλωµατική Εργασία



5.3 ∆ιαδικασία πληρωµής

ResultsReceivedUnsuccessfully /
Initialized

ResultsReceivedSuccessfully / 
Pending

Created /
Initialized

Cancelled /
Initialized

Active /
Initialized

CompletedSuccessfully /
Initialized

CompletedUnsuccessfully /
Initialized

Invalid /
Initialized

ResultsReceivedSuccessfully / 
Completed

t1

t2
t3

t4t5
t6

t7t8

t9

Εικόνα 5.1: State machine του Task, µε ϐάση το TaskState/PaymentState
Η µετάβαση t1 πραγµατοποιείται από το AuctionsManager µετά από την αντίστοιχη ενέργεια του client.
Οι µεταβάσεις t3, t4 και t9 πραγµατοποιούνται από τον client, ενώ οι µεταβάσεις t2, t5, t6, t7, t8
και t10 από τον provider.
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Κεφάλαιο 5. Εκτέλεση εργασίας και επαλήθευση

5.4 Ασφάλεια κατά την εκτέλεση και την πληρωµή

Η dApp διακατέχεται από διάφορα µέτρα ασφαλείας για τη διασφάλιση των συµφερόντων
τόσο των πελατών όσο και των παρόχων κατά την εκτέλεση και την πληρωµή.

- Αµετάβλητες λεπτοµέρειες εργασιών : Οι λεπτοµέρειες των εργασιών, αφού µεταφορ-
τωθούν στο IPFS, είναι αµετάβλητες, διασφαλίζοντας ότι η εκτέλεση τηρεί τις αρχικές
απαιτήσεις.

- Αποµονωµένο περιβάλλον εκτέλεσης : Το Docker container διασφαλίζει ότι το σύστη-
µα του παρόχου παραµένει αποµονωµένο από πιθανό κακόβουλο κώδικα και ότι το
περιβάλλον εκτέλεσης είναι συνεπές.

- ∆ιαφανείς συναλλαγές : ΄Ολες οι συναλλαγές, συµπεριλαµβανοµένων των πληρωµών
και των τοποθετήσεων εγγυήσεων, καταγράφονται στο blockchain, εξασφαλίζοντας δια-
ϕάνεια και επαληθευσιµότητα.

- Μηχανισµός εγγυήσεων: Ο µηχανισµός εγγυήσεων διασφαλίζει τη δέσµευση και των
δύο µερών και χρησιµεύει ως αποτρεπτικός παράγοντας έναντι κακόβουλων δραστη-
ϱιοτήτων ή µη συµµόρφωσης.

Ανακεφαλαιώνοντας, το στάδιο εκτέλεσης και επαλήθευσης των εργασιών είναι σχολα-
στικά σχεδιασµένο ώστε να διασφαλίζεται ότι οι εργασίες εκτελούνται µε ακρίβεια, τα α-
ποτελέσµατα είναι επαληθεύσιµα και οι πληρωµές είναι ασφαλείς και διαφανείς. Αυτή η
ϕάση, η οποία υποστηρίζεται από την τεχνολογία blockchain και τους µηχανισµούς που
περιγράφηκαν, ενισχύει την αξιοπιστία της dApp στο αποκεντρωµένο υπολογιστικό νέφος.
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Κεφάλαιο 6

Υλοποίηση του συστήµατος

Η ανάπτυξη της αποκεντρωµένης εφαρµογής (dApp) περιλαµβάνει ένα συνδυασµό τε-
χνολογιών αιχµής και καινοτόµων λύσεων για την αντιµετώπιση των προκλήσεων

του αποκεντρωµένου υπολογιστικού νέφους. Αυτό το κεφάλαιο εµβαθύνει στις τεχνικές ι-
διαιτερότητες της dApp, τα εργαλεία και τις πλατφόρµες που χρησιµοποιήθηκαν και τις
προκλήσεις που αντιµετωπίστηκαν κατά την ανάπτυξή της.

6.1 Τεχνικές ιδιαιτερότητες της dApp

Η αρχιτεκτονική της dApp συνδυάζει την τεχνολογία του Blockchain, του containeriza-
tion και των κατανεµηµένων συστηµάτων αρχείων, εξασφαλίζοντας ένα αποτελεσµατικό και
ασφαλές σύστηµα.

1. ΄Εξυπνα συµβόλαια : Αναπτυγµένα µε τη χρήση της Solidity, τα έξυπνα συµβόλαια
AuctionsManager και TasksManager αναπτύσσονται στα blockchains Ethereum και
Polygon. ∆ιαχειρίζονται τη διαδικασία δηµοπρασίας, τον κύκλο Ϲωής των εργασιών, τις
πληρωµές και τα χρηµατικές εγγυήσεις.

2. Ενσωµάτωση του IPFS: Το ∆ιαπλανητικό Σύστηµα Αρχείων (IPFS) είναι ένα αποκε-
ντρωµένο σύστηµα αποθήκευσης, µε ϐάση την διεύθυνση του περιεχοµένου, το οποίο
διανέµει αποθηκευµένα αρχεία µεταξύ οµότιµων χρηστών σε ένα δίκτυο P2P. Το περιε-
χόµενο κάθε αρχείου κατακερµατίζεται και ο κατακερµατισµός αυτός (Content Iden-
tifier - CID) χρησιµοποιείται για την ταυτοποίηση και ανάκτηση του συγκεκριµένου
αρχείου [45]. Το σύστηµα της εργασίας χρησιµοποιεί το IPFS για την αποθήκευση
και ανάκτηση των µεταγλωττισµένων κλάσεων Java και των αποτελεσµάτων της εκτέλε-
σης. Αυτό διασφαλίζει την αµεταβλητότητα των δεδοµένων και την αποκεντρωµένη
πρόσβαση.

3. Docker Containerization: Το Docker χρησιµοποιείται για τη δηµιουργία αποµονω-
µένων περιβαλλόντων για την εκτέλεση εργασιών, εξασφαλίζοντας σταθερή απόδοση
και ασφάλεια έναντι πιθανών απειλών.

4. Γραφική διεπαφή της εφαρµογής : Αναπτυγµένη µε τη χρήση του React, η γραφική
διεπαφή διευκολύνει τις αλληλεπιδράσεις του χρήστη, από την έναρξη δηµοπρασίας
έως την παρακολούθηση εργασιών.
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6.2 Εργαλεία, γλώσσες προγραµµατισµού και πλατφόρµες α-

νάπτυξης

Για την ανάπτυξη της dApp αξιοποιήθηκε πλήθος εργαλείων και πλατφορµών µε σκοπό
την ϐέλτιστη απόδοση και εµπειρία των χρηστών.

1. Γλώσσες προγραµµατισµού

- Solidity: Για την ανάπτυξη έξυπνων συµβολαίων στο blockchain του Ethereum
και του Polygon.

- Java: Για την υλοποίηση της υπολογιστικής εργασίας τους πελάτη.

- Javascript: Για την γραφική διεπαφή (frontend) της dApp.

- Typescript: Για τις λειτουργίες του backend της dApp.

2. Εργαλεία και πλατφόρµες ανάπτυξης

- Hardhat: Περιβάλλον ανάπτυξης που χρησιµοποιείται για την ανάπτυξη εφαρµο-
γών στο Ethereum blockchain [46].

- Metamask: Επέκταση (plugin) του προγράµµατος περιήγησης (browser) που
λειτουργεί ως πορτοφόλι για το Ethereum και επιτρέπει οικονοµικές αλληλεπι-
δράσεις µε την dApp [47].

- Ganache: Προσωπικό τοπικό blockchain που χρησιµοποιείται για το testing κατά
την ανάπτυξη εφαρµογών στο Ethereum.

- Web3.js: Βιβλιοθήκη της Javascript που επιτρέπει τις αλληλεπιδράσεις µεταξύ
κόµβων του Ethereum blockchain.

- React: Framework της Javascript που χρησιµοποιείται για την ανάπτυξη της
γραφικής διεπαφής εφαρµογών.

- Testnets: Για σκοπούς πειραµατισµού και ελέγχου ορθής λειτουργίας, η dApp
αναπτύχθηκε στα πειραµατικά live blockchains (testnets) του Ethereum (Sepolia
testnet) και του Polygon (Mumbai testnet), τα οποία προσοµοιώνουν την λειτουρ-
γία των πραγµατικών αντίστοιχων blockchains (Mainnets). Για την πρόσβαση στα
testnets, χρησιµοποιήθηκε και την ανάπτυξη της εφαρµογής σε αυτά χρησιµο-
ποιήθηκε η πλατφόρµα ανάπτυξης Alchemy [48, 49, 50].

6.3 Προκλήσεις και λύσεις

Κατά την ανάπτυξη της dApp, αντιµετωπίστηκαν οι εξής προκλήσεις :

1. Αµεταβλητότητα των δεδοµένων: Η διασφάλιση ότι οι υπολογιστικές εργασίες παρέµε-
ναν αµετάβλητες ήταν πρωταρχικής σηµασίας. Η πρόκληση αντιµετωπίστηκε µε την
ενσωµάτωση του IPFS, το οποίο εξασφαλίζει τον αµετάβλητο χαρακτήρα των δεδοµένων
και παρέχει αποκεντρωµένη αποθήκευση.
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2. Μηχανισµός επαλήθευσης : Ο σχεδιασµός ενός ελαφρύ αλλά αποτελεσµατικού µη-
χανισµού επαλήθευσης αποτέλεσε πρόκληση. Η λύση ήταν η εισαγωγή της µεθόδου
getVerification, η οποία παρέχει µια απλή αλλά ισχυρή διαδικασία επαλήθευσης.

3. Συνέπεια του περιβάλλοντος εκτέλεσης : Πρόκληση αποτέλεσε και η εξασφάλιση ε-
νός συνεπούς περιβάλλοντος εκτέλεσης σε διαφορετικούς παρόχους. Η λύση ήταν το
Docker containerization, το οποία προσέφερε ένα αποµονωµένο και συνεπές περιβάλ-
λον για την εκτέλεση κάθε εργασίας.

4. Ανησυχίες σχετικά µε την ασφάλεια : Η προστασία του συστήµατος του παρόχου από
πιθανό κακόβουλο κώδικα ήταν µια σηµαντική πρόκληση. Η προσέγγιση του Docker
containerization, σε συνδυασµό µε το αποµονωµένο περιβάλλον εκτέλεσης, αντιµε-
τώπισε αποτελεσµατικά και αυτή την ανησυχία.

5. Κόστος συναλλαγών: Οι συναλλαγές στο Ethereum συνοδεύονται από κόστος σε gas.
Η ϐελτιστοποίηση των λειτουργιών των έξυπνων συµβολαίων ήταν απαραίτητη για την
ελαχιστοποίηση αυτών των εξόδων, εξασφαλίζοντας την όσο το δυνατόν πιο προσιτή τιµή
για τους χρήστες.

Εν κατακλείδι, για την υλοποίηση της dApp παρουσιάστηκαν πολλές προκλήσεις, η ε-
πίλυση των οποίων ήταν απαραίτητη για την απόδειξη των δυνατοτήτων του αποκεντρωµένου
υπολογιστικού νέφους. Ο συνδυασµός τεχνολογιών και οι στρατηγικές λύσεις που χρησι-
µοποιήθηκαν κατέληξαν σε µια πλατφόρµα που υπόσχεται πραγµατική εκτέλεση, ασφάλεια
και διαφάνεια στο πεδίο της αποκεντρωµένης πληροφορικής.
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Κεφάλαιο 7

Πειραµατική αξιολόγηση

Στο κεφάλαιο αυτό αξιολογείται πειραµατικά η επίδοση της dApp ως προς το κόστος και
την καθυστέρηση που προσθέτει στην εκτέλεση των εργασιών.

7.1 Σύγκριση εκτέλεσης εργασίας µε χρήση της dApp και τοπι-

κά

Για να συγκριθεί η επίδοση της dApp και το overhead που προσθέτει στον υπολογισµό
εργασιών, στο κεφάλαιο αυτό εκτελείται ως παράδειγµα η συνάρτηση που παρατίθεται στο
Παράρτηµα Β΄.

7.1.1 Επιπρόσθετο κόστος εκτέλεσης της εργασίας

Για την σύγκριση του κόστους που προσθέτει η dApp σε σχέση µε τον τοπικό υπολογισµό
µιας εργασίας, εκτελέστηκε η ϱοή επιτυχηµένης εκτέλεσής της στο ehereum δίκτυο του
ηαρδηατ που προσοµοιώνει το Ethereum, στο Sepolia Testnet (Ethereum) και στο Mumbai
Testnet (Polygon).

Τα αποτελέσµατα της εκτέλεσης, ως προς το συνολικό κόστος που προστίθεται για κα-
ϑέναν από τον deployer, τον client και τον provider σε κάθε περίπτωση είναι τα εξής :

• Hardhat Ethereum:

- Deployer: 0.283491576 ETH = 478.09 $

Client: 0.016952904 ETH = 28.59 $

Provider: 0.023493096 ETH = 39.62 $

• Sepolia Testnet:

- Deployer: 0.01474686 ETH = 24.71 $

Client: 0.00084412 ETH = 1.42 $

Provider: 0.00106625 ETH = 1.80 $

• Mumbai Testnet:

- Deployer: 0.11896957549 MATIC = 0.07 $
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Client: 0.0009054505 MATIC = 0 $

Provider: 0.00150822329 MATIC = 0 $

όπου η ισοτιµία των ETH και MATIC σε δολάρια ($) είναι µε ϐάση τις τιµές της 21/10/2023.

Deployer Provider Client
Hardhat Ethereum 478.09 $ 28.59 $ 39.62 $
Sepolia Testnet 24.71 $ 1.42 $ 1.80 $
Mumbai Testnet 0.07 $ 0.00 $ 0.00 $

Πίνακας 7.1: Gas Fees

7.1.2 Αύξηση συνολικού χρόνου εκτέλεσης της εργασίας

Ο κώδικας της εργασίας εκτελέστηκε µέσω της dApp και τοπικά και τα αποτελέσµατα
των χρόνων παρουσιάζονται στο παρακάτω διάγραµµα. Σηµειώνεται ότι στον χρόνο που
αφορά την dApp συµπεριλαµβάνονται και οι απαραίτητες αλληλεπιδράσεις του χρήστη και
του πελάτη στην πλατφόρµα, οι οποίες ως κατά κύριο λόγο χειροκίνητες µπορεί να εισάγουν
καθυστέρηση. Επίσης, για στο συγκεκριµένο παράδειγµα, τόσο εκ µέρους του παρόχου όσο
και από την πλευρά του πελάτη, η εργασία εκτελέστηκε στο ίδιο µηχάνηµα (Macbook Air
M1 2020). Κατά κύριο λόγο, οι πάροχοι ϑα έχουν µηχανήµατα µε καλύτερες επιδόσεις από
αυτά των πελατών, οπότε και οι χρόνοι που αφορούν την εκτέλεση της εργασίας ϑα είναι
µειωµένοι.
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7.2 Σχολιασµός Αποτελεσµάτων

Μετά την ολοκλήρωση της εκτέλεσης των πειραµάτων παρατηρούµε ότι το κόστος που η
εφαρµογή προσθέτει λόγω χρεώσεων του Blockchain εξαρτάται από την πλατφόρµα που ϑα
επιλεχθεί, ενώ ο χρόνος που προστίθεται δεν είναι πολύς.

Ως προς το κόστος, είναι εµφανές ότι οι χρεώσεις είναι πολύ αυξηµένες στην περίπτωση
του Ethereum, ακόµα και µέσω προσοµοίωσης. Η τιµή των επιπρόσθετων χρεώσεων που
απαιτεί το Blockchain εξαρτάται από την συµφόρηση στο δίκτυο και το πλήθος συναλλαγών
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στην αλυσίδα. Για τον λόγο αυτό, παρατηρούνται και στο Sepolia Testnet τόσο σηµαντι-
κά µικρότερες χρεώσεις σε σχέση µε το Ethereum, καθώς επειδή χρησιµοποιείται για την
µελέτη εφαρµογών, έχει σαφώς λιγότερους χρήστες. Μια πρόταση για την µείωση του ση-
µαντικού κόστους των χρεώσεων του Ethereum Blockchain είναι η χρήση πλατφορµών του
Layer 2, όπως το Polygon, η λειτουργία του οποίου περιγράφηκε σε προγούµενο κεφάλαιο.
Παρότι δεν υπάρχει τρόπος να λάβουµε µετρήσεις που να προσοµοιώνουν τις τιµές που ϑα
προκύψουν εκεί, µπορούµε να λάβουµε ένα δείγµα από την διαφορά που παρατηρείται στις
χρεώσεις στο Mumbai Testnet, το οποίο αφορά την πειραµατική ανάπτυξη εφαρµογών στο
Polygon, σε σχέση µε το Sepolia Testnet που αφορά το Ethereum.

Ως προς την χρονική επιβάρυνση, ο επιπλέον χρόνος που παρατηρείται στην εκτέλεση
της εφαρµογής δεν κρίνεται αποτρεπτικός. Αυτό ϐασίζεται στο γεγονός ότι η εκτέλεση για την
σύγκριση των χρόνων έγινε στο πειραµατικό Sepolia Testnet που δεν έχει την ίδια επίδοση
µε το Ethereum Mainnet. Ακόµη, έναν λόγο που αυξάνεται η συνολική χρονική διάρκεια
εκτέλεσης της εργασίας αποτελεί το γεγονός ότι σε αυτήν περιλαµβάνονται και οι αλληλεπι-
δράσεις των χρηστών µε την εφαρµογή, όπως για παράδειγµα η χειροκίνητη επιλογή τιµής
προσφοράς από τον πάροχο και η επιλογή παρόχου από τον πελάτη. Για επιτάχυνση της
διαδικασίας µπορεί να υπάρξουν επιλογές αυτοµατοποίησης των αλληλεπιδράσεων αυτών,
όπως ο πάροχος να προσφέρει πάντα κάποια συγκεκριµένη τιµή και ο πελάτης να επιλέγει
αυτόµατα την καλύτερη προσφορά. Τέλος, στο παρόν πείραµα η εργασία εκτελέστηκε και
στις δύο περιπτώσεις στο ίδιο µηχάνηµα, ενώ κατά κύριο λόγο οι πάροχοι ϑα προσφέρουν
καλύτερη υποδοµή από αυτή που έχουν οι πελάτες.
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Επίλογος
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Κεφάλαιο 8

Επίλογος

8.1 Συµπεράσµατα

Στην παρούσα εργασία ερευνήθηκε ο χώρος των αποκεντρωµένων εφαρµογών, εστιάζο-
ντας ειδικά σε µια dApp σχεδιασµένη για υπολογιστικό νέφος. Η dApp αυτή αντιπροσωπεύει
µια σηµαντική αλλαγή στον τοµέα του υπολογιστικού νέφους, διαφοροποιηµένο από τα πα-
ϱαδοσιακά συγκεντρωτικά µοντέλα, εισάγοντας ένα εκδηµοκρατισµένο, διαφανές και ασφα-
λές οικοσύστηµα. Αξιοποιώντας έναν απλό µηχανισµό επαλήθευσης, το docker container-
ization και ένα σύστηµα κατανοµής εργασιών µε ϐάση τη δηµοπρασία, η dApp αντιµετωπίζει
ϐασικές προκλήσεις στον τοµέα του υπολογιστικού νέφους. Η δυνατότητά του να αναδια-
µορφώσει το τοπίο, καθιστώντας το cloud computing πιο προσιτό, οικονοµικά αποδοτικό και
αξιόπιστο, υπογραµµίζει τη σηµασία του στην εξελισσόµενη ψηφιακή εποχή.

8.2 Μελλοντικές Επεκτάσεις

Το τοπίο του αποκεντρωµένου υπολογιστικού νέφους είναι γεµάτο δυνατότητες και ευ-
καιρίες ανάπτυξης. Μελλοντικά, διάφοροι τοµείς αναδεικνύονται ως κοµβικοί για την εξέλιξη
και την ενίσχυση αυτού του τοµέα:

• ΄Ελεγχος κλιµακωσιµότητας : Με την αυξανόµενη υιοθέτηση αποκεντρωµένων συστη-
µάτων, η αντιµετώπιση της επεκτασιµότητας του blockchain καθίσταται Ϲωτικής σηµα-
σίας. Οι καινοτοµίες σε λύσεις επιπέδου (layer) 2 του Ethereum blockchain [26] ή η
διερεύνηση εναλλακτικών αλγορίθµων συναίνεσης ϑα µπορούσαν να είναι καθοριστι-
κές.

• Βελτιωµένες διεπαφές χρήστη: Για να προωθηθεί η ευρύτερη υιοθέτηση, η εµπειρία
του χρήστη των αποκεντρωµένων εφαρµογών πρέπει να είναι διαισθητική και ϕιλική
προς τον αυτόν. Μια καλύτερη και πιο αποδοτική υλοποίηση της γραφικής διεπαφής
της εφαρµογής κρίνεται απαραίτητη για την ϐελτίωση της εµπειρίας χρήσης της.

• Προηγµένα πρωτόκολλα ασφαλείας : Τα µέτρα ασφαλείας του dApp ϑέτουν ισχυρά
ϑεµέλια, αλλά η δυναµική ϕύση των απειλών στον κυβερνοχώρο σηµαίνει ότι τα πρω-
τόκολλα ασφαλείας πρέπει να εξελίσσονται συνεχώς. Αυτό ϑα µπορούσε να περιλαµ-
ϐάνει την ενσωµάτωση προηγµένων κρυπτογραφικών τεχνικών κατά την εκτέλεση της
υπολογιστικής εργασίας ή την λήψη των αποτελεσµάτων των υπολογισµών της από τον
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πελάτη. Επιπλέον, η παρακολούθηση των εξελίξεων και εφαρµογή των σύγχρονων
µέτρων ασφαλείας για το docker containerization κρίνεται απαραίτητη [51, 52].

• ∆ιαλειτουργικότητα: Καθώς το αποκεντρωµένο οικοσύστηµα επεκτείνεται, η εξασφάλι-
ση απρόσκοπτων αλληλεπιδράσεων µεταξύ διαφορετικών πλατφορµών και συστηµάτων
blockchain ϑα είναι σηµαντική. Αυτό απαιτεί την ανάπτυξη λύσεων cross-chain και
τυποποιηµένων πρωτοκόλλων.

• ΄Ερευνα για οικονοµικά αποδοτικές τεχνολογίες blockchain: ΄Ενας από τους αποτρε-
πτικούς παράγοντες υιοθέτησης του σηµερινού αποκεντρωµένου τοπίου είναι το υψηλό
κόστος κρατήσεων (gas fees) που συνδέεται µε ορισµένες τεχνολογίες blockchain, όπως
το Ethereum. Η µελλοντική έρευνα ϑα µπορούσε να εµβαθύνει σε blockchains που
προσφέρουν χαµηλότερα τέλη συναλλαγών, διασφαλίζοντας ότι το αποκεντρωµένο υ-
πολογιστικό νέφος παραµένει προσιτό σε ένα ευρύτερο κοινό. Και εδώ ϑα µπορούσε
να χρησιµοποιηθεί το Layer 2 του Ethereum µε την χρήση Optimistic Rollups [26]
και να δοκιµαστούν περισσότερο οι επιδόσεις σε αλυσίδες όπως το Polygon που χρη-
σιµοποιήθηκε στην παρούσα εργασία.

• Επικοινωνία µε τον έξω κόσµο: Καθώς τα smart contracts είναι ντετερµινιστικά, δεν
επικοινωνούν ούτε επηρεάζονται από τον έξω κόσµο µε real-time δεδοµένα. Για την
επίλυση αυτού του περιορισµού ϑα µπορούσαν να χρησιµοποιηθούν Oracles όπως
το Chainlink [53], τα οποία µέσω ενός δικού τους blockchain χρησιµοποιούνται ως
αποκεντρωµένα API µεταξύ των smart contracts και του έξω κόσµου. Με τον τρόπο
αυτό ϑα µπορούσαν οι διαπραγµατεύσεις για την εκτέλεση των εργασιών, αντί για Gwei,
να γίνονται σε δολάρια, ευρώ ή οποιοδήποτε άλλο νόµισµα, και το smart contract να
είναι υπεύθυνο για την µετατροπή των ισοτιµιών.

• Πλήρης αποκέντρωση: Για πλήρη αποκέντρωση, µπορούν τα apps που αφορούν το
front end να γίνουν deploy στο Swarm, ένα peer-to-peer σύστηµα αποθήκευσης αρχε-
ίων, αναπτυγµένο από το Ethereum Foundation, το οποίο επιτρέπει και την πρόσβαση
σε ιστοσελίδες, αντικαθιστώντας τους κεντρικούς servers [54].

• Αλγόριθµος ϐαθµολόγησης επιδόσεων: Περαιτέρω µελέτη µπορεί να πραγµατοποιηθεί
και για την εύρεση ενός αλγορίθµου υπολογισµού της επίδοσης και ϕερεγγυότητας πε-
λατών και παρόχων, ο οποίος ϑα αντιπροσωπεύει πιο ολοκληρωµένα την συµπεριφορά
τους.

• Ευελιξία : Ιδιαίτερο χρήσιµο και αποδοτικό ϑα ήταν να προστεθούν και άλλες επιλογές
για την γλώσσα ανάπτυξης των υπολογιστικών εργασιών εκτός της Java.

56 ∆ιπλωµατική Εργασία



Παραρτήµατα
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Παράρτηµα Αʹ

Εκτέλεση της dApp

Αʹ.1 ∆ιευθύνσεις Smart Contracts

Ο απαραίτητος κώδικας για την εκτέλεση της εφαρµογής αποτελείται από τους ϕακέλους
dapp_provider, client_ui και provider_ui. Τα smart contracts έχουν γίνει deployed στα
Sepolia Testnet και Mumbai Testnet στις εξής διευθύνσεις :

• Sepolia:

- TasksManager: 0xF56Ac472cA72d0bB7E6808E2B14A0DAEdb251D79 [https:
//sepolia.etherscan.io/address/0xF56Ac472cA72d0bB7E6808E2B14A0DAEdb251D79]

- AuctionsManager: 0xB37b0AA4D3b8132ec894A65374f07ebE23f3E668 [https:
//sepolia.etherscan.io/address/0xB37b0AA4D3b8132ec894A65374f07ebE23f3E668]

• Mumbai:

- TasksManager: 0x83F9D6907f183059Eb24d401379e78D15bf07506 [https://
mumbai.polygonscan.com/address/0x83F9D6907f183059Eb24d401379e78D15bf07506]

- AuctionsManager: 0x4f114e226000f0dE019C890692E1e6229F89d1C3 [https:
//mumbai.polygonscan.com/address/0x4f114e226000f0de019c890692e1e6229f89d1c3]

Αʹ.2 Κώδικας της εφαρµογής

Για την εκτέλεση του project παρατίθενται οδηγίες στο Readme του github repo.
Ο υλοποιηµένος κώδικας της εργασίας µπορεί να εντοπιστεί στο ακόλουθο GitHub reposi-
tory: https://github.com/Traigor/Decentralized-Cloud-Computing-A-Blockchain-Approach.
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Παράρτηµα Βʹ

Υπολογιστική Εργασία Java

Η Java εργασία που χρησιµοποιήθηκε στο κεφάλαιο 7 για την πειραµατική αξιολόγηση
της dApp είναι η ακόλουθη:

import java .math. BigInteger ;
class Code {

private String ver_string = "So Long , and Thanks for A l l the Fish " ;

public String getVer i f icat ion ( )
{

return ver_string ;
}

public String getComputation ( )
{

BigInteger ret = BigInteger .ZERO;
for ( int i =0; i <100000; i ++)

for ( int j =0; j <10000; j ++)
ret = ret .add ( this . f ibonacci ( BigInteger . valueOf ( 4 2 ) ) ) ;
//calculates the f ibonacci value again and again for test ing purposes

return String . valueOf ( ret ) ;
}

private BigInteger fibonacci ( BigInteger n) {
i f (n. equals ( BigInteger .ZERO) ) return BigInteger .ZERO;
i f (n. equals ( BigInteger .ONE) ) return BigInteger .ONE;

BigInteger n1 = BigInteger .ZERO;
BigInteger n2 = BigInteger .ONE;
BigInteger n3 = BigInteger .ZERO;

// Create a BigInteger for the loop counter i

BigInteger i = BigInteger . valueOf ( 2 ) ;
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// Use the compareTo method to compare i with n

while ( i . compareTo (n) < 0) {
n3 = n1.add (n2 ) ;
n1 = n2;
n2 = n3;

// Increment i using the add method

i = i .add ( BigInteger .ONE) ;
}
return n3;

}
}

Σηµειώνεται ότι η συνάρτηση getComputation σκοπό είχε να είναι τόσο χρονοβόρα ώστε να
προσφέρει τρόπο σύγκρισης του χρόνου εκτέλεσης της εργασίας και όχι να είναι αποδοτική.
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IPFS InterPlanetary FileSystem
dApp Decentralised Application
EVM Ethereum Virtual Machine
PoS Proof of Stake
PoW Proof of Work
ETH Ether
P2P Peer-to-Peer
GWei GigaWei
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