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Περίληψη
Η παρούσα διπλωµατιϰή εργασία διερευνά την έννοια του stateful fuzzing, µιας

εξειδιϰευµένης µορφής fuzz testing που λαµβάνει υπόψη την ϰατάσταση του συ-

στήµατος υπό έλεγχο. Παρουσιάζει µια νέα προσέγγιση όπου το υποϰείµενο

µοντέλο µηχανής ϰατάστασης του υπό δοϰιµή συστήµατος µαϑαίνεται πριν από

την πραγµατιϰή διαδιϰασία fuzzing, αντί ϰατά τη διάρϰειά της. Η αποτελεσµατι-

ϰότητα αυτής της µεϑόδου συγϰρίνεται µε πρόσφατους fuzzers, τους AFLNet ϰαι

StateAFL στο πλαίσιο του πρωτοϰόλλου EDHOC, ενός πρωτοϰόλλου ασφαλούς

ανταλλαγής ϰλειδιών.

Λέξεις ϰλειδιά: ασφάλεια πρωτοϰόλλων, stateful fuzzing, active automata learn-

ing, protocol state fuzzing, AFLNet, StateAFL, EDHOC
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Abstract
This thesis explores the concept of stateful fuzzing, a specialized form of fuzz testing

that considers the state of the system being tested. It presents a novel approach

where the underlying statemachinemodel of the system under test is learned before

the actual fuzzing process, rather than during it. The effectiveness of this method is

compared with state-of-the-art fuzzers, AFLNet and StateAFL in the context of the

EDHOC protocol, a secure key exchange protocol.

Keywords: protocol security, stateful fuzzing, active automata learning, protocol

state fuzzing, AFLNet, StateAFL, EDHOC
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Κεφάλαιο 1

Εϰτεταµένη Ελληνιϰή Περίληψη

1.1 Εισαγωγή

Το software testing είναι σηµαντιϰό για τη διασφάλιση της ποιότητας ϰαι της

ασφάλειας των συστηµάτων λογισµιϰού. Ωστόσο, η µη αυτόµατη διαδιϰασία ε-

λέγχου µπορεί να είναι χρονοβόρα, ϰοστοβόρα ϰαι επιρρεπής σε σφάλµατα. Ως

εϰ τούτου, έχουν αναπτυχϑεί αυτοµατοποιηµένες τεχνιϰές ελέγχου µε στόχο τη

µείωση της ανϑρώπινης παρέµβασης ϰαι την αύξηση της αποτελεσµατιϰότητας

του ελέγχου. Μια από τις πιο δηµοφιλείς ϰαι επιτυχηµένες τεχνιϰές αυτοµατοποι-

ηµένου ελέγχου είναι το fuzzing [1], το οποίο περιλαµβάνει την παροχή τυχαίων

ή ηµι-τυχαίων εισόδων στο υπό δοϰιµή σύστηµα ϰαι την παρατήρηση της συµπε-

ριφοράς του. Το fuzzing µπορεί να αποϰαλύψει σφάλµατα ϰαι ϰενά ασφαλείας

που µπορεί να µην είναι εύϰολα ανιχνεύσιµα µε άλλες µεϑόδους testing. ΄Εχει

ιδιαίτερη αξία για τη δοϰιµή πολύπλοϰων συστηµάτων όπου η ασφάλεια είναι

ϰρίσιµη, όπως οι υλοποιήσεις πρωτοϰόλλων διϰτύου [2, 3].

Ωστόσο, το fuzzing δεν είναι µια γενιϰή λύση ενιαίας εφαρµογής. Οι τεχνιϰές

fuzzing ποιϰίλλουν ανάλογα µε το είδος του υπό δοϰιµή συστήµατος. Ορισµένα

συστήµατα έχουν περίπλοϰες εσωτεριϰές ϰαταστάσεις που αλλάζουν µε βάση τα

µηνύµατα που λαµβάνουν ϰαι στέλνουν. Σε αυτή τη διατριβή, εστιάζουµε στο

stateful fuzzing, το οποίο λαµβάνει υπόψη την ϰατάσταση του συστήµατος ϰαι

µπορεί να ελέγξει συστήµατα µε διαφορετιϰές ϰαταστάσεις ϰαι µεταβάσεις πιο

αποτελεσµατιϰά από το stateless fuzzing.

Μία από τις προϰλήσεις του stateful fuzzing είναι να εξαχϑεί το µοντέλο µηχα-

νής ϰαταστάσεων του υπό δοϰιµή συστήµατος, το οποίο περιγράφει τις πιϑανές

ϰαταστάσεις ϰαι µεταβάσεις του. Το µοντέλο µηχανής ϰαταστάσεων µπορεί να

βοηϑήσει τον fuzzer να παράγει έγϰυρες ϰαι αξιόλογες εισόδους που µπορούν

να προϰαλέσουν διαφορετιϰές συµπεριφορές στο σύστηµα. Οι περισσότεροι από

τους υπάρχοντες stateful fuzzers συµπεραίνουν το µοντέλο µηχανής ϰαταστάσε-

ων ϰατά τη διάρϰεια της διαδιϰασίας fuzzing, παρατηρώντας είτε τα µηνύµατα

που στέλνονται στο δίϰτυο είτε τη µνήµη του συστήµατος ϰαι οµαδοποιώντας τα

σε διαφορετιϰές ϰαταστάσεις. Ωστόσο, αυτές οι προσεγγίσεις µπορεί να είναι

αναποτελεσµατιϰές ϰαι αναϰριβείς. Οι είσοδοι που χρησιµοποιούνται ϰατά τη

διαδιϰασία fuzzing δεν είναι ιδανιϰές για την εϰµάϑηση της µηχανής ϰαταστάσε-

ων, επειδή δεν αντιπροσωπεύουν αποτελεσµατιϰά τη γλώσσα του πρωτοϰόλλου

ϰαι µπορεί να µην εντοπίσουν ορισµένες ϰαταστάσεις ή µεταβάσεις.
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Σε αυτήν την εργασία, παρουσιάζουµε µια νέα προσέγγιση για το stateful fuzzing

που µαϑαίνει µια ϰαλή προσέγγιση του υποϰείµενου µοντέλου µηχανής ϰατα-

στάσεων της υπό δοϰιµή υλοποίησης πριν από την πραγµατιϰή διαδιϰασία fuzzing,

αντί να την βρίσϰει ϰατά τη διάρϰειά της. Χρησιµοποιούµε µια τεχνιϰή που ο-

νοµάζεται active automata learning [4], η οποία υποβάλλει επαναληπτιϰά queries

στο υπό δοϰιµή σύστηµα µε ειδιϰά επιλεγµένα inputs ϰαι µαϑαίνει ένα µοντέλο

µηχανής ϰαταστάσεων από τις απαντήσεις.

Συγϰρίνουµε αυτή την προσέγγιση µε δύο πρόσφατους stateful fuzzers, τους

AFLNet [5] ϰαι StateAFL [6]. Το πρωτόϰολλο που χρησιµοποιούµε για αυτή τη

σύγϰριση είναι το EDHOC (Ephemeral Diffie-Hellman Over COSE) [7], ένα ελαφρύ

ϰαι ασφαλές πρωτόϰολλο ανταλλαγής ϰλειδιών που έχει σχεδιαστεί για περιορι-

σµένων δυνατοτήτων συσϰευές ϰαι δίϰτυα. Μετράµε την ϰάλυψη ϰώδιϰα ϰαι τον

αριϑµό των ευπαϑειών που αναϰαλύπτονται από ϰάϑε fuzzer. Συζητάµε επίσης

τα δυνατά σηµεία, τους περιορισµούς ϰαι τις προϰλήσεις ϰάϑε προσέγγισης ϰαι

προτείνουµε ϰατευϑύνσεις για µελλοντιϰή έρευνα.

1.1.1 Συνεισφορά

Η παρούσα εργασία συµβάλλει στον τοµέα της ασφάλειας διϰτυαϰών πρωτο-

ϰόλλων µέσω µιας εϰτεταµένης συγϰριτιϰής εξέτασης των τρεχουσών τεχνιϰών

stateful fuzzing όταν εφαρµόζονται σε υλοποιήσεις διϰτυαϰών πρωτοϰόλλων. Με

τη συστηµατιϰή αξιολόγηση ϰαι σύγϰριση των stateful fuzzers, στοχεύουµε να πα-

ρέχουµε πολύτιµες πληροφορίες σχετιϰά µε τα πλεονεϰτήµατα ϰαι τις αδυναµίες

αυτών των τεχνιϰών ϰαι να εντοπίσουµε πεδία για µελλοντιϰή έρευνα. Τα συµπε-

ράσµατα που παρουσιάζουµε χρησιµεύουν για την ϰαλύτερη συλλογιϰή ϰατανόη-

ση στο πεδίο του stateful fuzzing ϰαι του fuzzing πρωτοϰόλλων. Επιπλέον, αυτή η

εργασία ϑέτει τα ϑεµέλια για µελλοντιϰές ερευνητιϰές προσπάϑειες, παρέχοντας

παραδείγµατα στησίµατος ϰαι προετοιµασίας του συστήµατος για fuzzing.

1.1.2 Περίγραµµα Ενοτήτων

Οι υπόλοιπες ενότητες είναι οργανωµένα ως εξής:

• Η Ενότητα 1.2 ϰαλύπτει το βασιϰό ϑεωρητιϰό υπόβαϑρο του stateful fuzzing

ϰαι των fuzzers που χρησιµοποιούνται.

• Η Ενότητα 1.4 παρέχει τεχνιϰές λεπτοµέρειες σχετιϰά µε τα υπό δοϰιµή

πρωτόϰολλα.

• Η Ενότητα 1.5 περιγράφει την προετοιµασία των πειραµάτων.

• Η Ενότητα 1.6 παρουσιάζει τα αποτελέσµατα των πειραµάτων.

• Η Ενότητα 1.7 εξάγει συµπεράσµατα ϰαι δίνει ιδέες για µελλοντιϰή έρευνα.
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1.2 Θεωρητιϰό Υπόβαϑρο

1.2.1 Fuzzing

Το fuzzing [1], επίσης γνωστό ως fuzz testing, είναι µια αυτοµατοποιηµένη τεχνιϰή

testing που χρησιµοποιείται για την αναϰάλυψη ευπαϑειών ϰαι ελαττωµάτων

λογισµιϰού µε την αποστολή µεγάλου αριϑµού άϰυρων, τυχαίων ή απροσδόϰητων

εισόδων σε ένα πρόγραµµα ή σύστηµα. Ο στόχος του fuzzing είναι να αναϰαλύψει

προβλήµατα, όπως ϰρασαρίσµατα, διαρροές µνήµης ϰαι υπερχειλίσεις buffer στο

λογισµιϰό-στόχο, το οποίο µπορεί να περιλαµβάνει εφαρµογές, βιβλιοϑήϰες ή

πρωτόϰολλα διϰτύου.

Συνήϑως, οι fuzzers χρησιµοποιούνται για τον έλεγχο προγραµµάτων που δέχονται

δοµηµένες εισόδους. ΄Ενας αποτελεσµατιϰός fuzzer παράγει ηµι-εγϰυρές εισόδους

που είναι ¨αρϰετά έγϰυρες¨, δεδοµένου ότι δεν απορρίπτονται άµεσα από τον

parser ϰαι είναι ¨αρϰετά µη έγϰυρες¨ ώστε να αποϰαλύπτουν σπάνιες ϰαταστάσεις

που δεν έχουν αντιµετωπιστεί σωστά.

Οι αρχιϰές είσοδοι των fuzzers, όπως αυτοί που αξιολογούµε, αντιπροσωπεύουν

µια αϰολουϑία bytes. Θα αναφερόµαστε σε αυτές ως concrete seeds, ενώ ϑα ανα-

φερόµαστε σε seeds που περιέχουν απλώς τον τύπο ή τους τύπους των δεδοµένων

(δηλ. τον τύπο των µηνυµάτων όπως ορίζεται από το πρωτόϰολλο) ως abstract
seeds.

1.2.2 Stateful Fuzzing

Το stateful fuzzing επιϰεντρώνεται στην εύρεση ευπαϑειών σε προγράµµατα που

έχουν εσωτεριϰές ϰαταστάσεις ϰαι αντιδρούν στις εισόδους µε βάση την τρέχουσα

ϰατάστασή τους. Αυτό που ϰάνει το stateful fuzzing ξεχωριστό είναι η ιϰανότητά

του να ϰατανοεί την τρέχουσα ϰατάσταση του προγράµµατος ϰατά τη διάρϰεια

της διαδιϰασίας ελέγχου. Σε αντίϑεση µε τις συµβατιϰές µεϑόδους fuzzing, το

stateful fuzzing παραϰολουϑεί τη συµπεριφορά ή τις εσωτεριϰές µεταβλητές του

προγράµµατος ϰαι χρησιµοποιεί αυτές τις πληροφορίες για να συµπεράνει το

υποϰείµενο µοντέλο µηχανής ϰαταστάσεων ϰαι την τρέχουσα ϰατάσταση. Αυτό

του επιτρέπει να παράγει test προσαρµοσµένα σε συγϰεϰριµένες ϰαταστάσεις του

προγράµµατος.

΄Εχοντας επίγνωση της ϰατάστασης του προγράµµατος, το stateful fuzzing µπορεί

να µιµηϑεί µε µεγαλύτερη αϰρίβεια σενάρια ϰαι αλληλεπιδράσεις του πραγµατιϰού

ϰόσµου. Αυτή η προσέγγιση είναι ιδιαίτερα πολύτιµη ϰατά τη δοϰιµή πολύπλο-

ϰων συστηµάτων λογισµιϰού, όπως τα πρωτόϰολλα ϰαι οι εφαρµογές διαδιϰτύου,

όπου η συµπεριφορά τους ϰαϑορίζεται από την αϰολουϑία των εισόδων ϰαι την

εσωτεριϰή ϰατάσταση του προγράµµατος. Ορισµένα σφάλµατα µπορεί να αποϰα-

λύπτονται µόνο σε ορισµένες ϰαταστάσεις, οι οποίες απαιτούν µια συγϰεϰριµένη

αϰολουϑία εισόδων για να βρεϑούν.

Η ϰύρια πρόϰληση για το stateful fuzzing είναι η ϰάλυψη του χώρου ϰαταστάσε-

ων του συστήµατος χωρίς να υπάρχει αναλυτιϰή προδιαγραφή του πρωτοϰόλλου.

Αυτό περιλαµβάνει τη µεριϰή αναϰάλυψη του χώρου ϰαταστάσεων του πρωτο-

ϰόλλου ϰαι την ενσωµάτωση στρατηγιϰών για τον εντοπισµό ϰαταστάσεων.
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1.2.3 Active Automata Learning

Το Active Automata Learning (AAL) [4] είναι µια αυτοµατοποιηµένη µέϑοδος για

την ϰατασϰευή ενός µοντέλου µηχανής ϰαταστάσεων που προσεγγίζει ϰαλά τη

συµπεριφορά του συστήµατος. Αυτό επιτυγχάνεται παρέχοντας εισόδους ϰαι

παρατηρώντας τις εξόδους του συστήµατος. Η διαδιϰασία αυτή περιλαµβάνει

δύο φάσεις:

1. Κατασϰευή υποϑέσεων: Σε αυτή τη φάση, αποστέλλονται στο σύστηµα

αϰολουϑίες συµβόλων εισόδου. Οι απαντήσεις του συστήµατος χρησιµο-

ποιούνται για τη δηµιουργία ενός απλοποιηµένου µοντέλου. Ο στόχος είναι

να δηµιουργηϑεί ένα µοντέλο που παράγει τις ίδιες εξόδους µε το σύστηµα

για όλες τις αϰολουϑίες εισόδου που αποστέλλονται στο σύστηµα. Για τις

αϰολουϑίες εισόδου που δεν χρησιµοποιούνται, το µοντέλο ϰάνει υποϑέσεις

µε βάση αυτά που έχει µάϑει.

2. Επιϰύρωση υποϑέσεων: Σε αυτή τη φάση, το µοντέλο δοϰιµάζεται για να

διαπιστωϑεί αν αναπαριστά µε αϰρίβεια το σύστηµα. Περισσότερες αϰο-

λουϑίες εισόδου αποστέλλονται τόσο στο σύστηµα όσο ϰαι στο µοντέλο.

Εάν υπάρχουν διαφορές στις εξόδους τους, αυτό υποδηλώνει ότι το µοντέλο

χρειάζεται βελτίωση ϰαι η διαδιϰασία επιστρέφει στη φάση ϰατασϰευής

υποϑέσεων για την τελειοποίηση του µοντέλου. Εάν δεν διαπιστωϑούν δια-

φορές, η διαδιϰασία εϰµάϑησης ολοϰληρώνεται ϰαι το µοντέλο ϑεωρείται

ϰαλή προσέγγιση του συστήµατος.

Εάν αυτή η διαδιϰασία δεν τερµατιστεί, τότε είναι πιϑανό η συµπεριφορά του

συστήµατος να µην µπορεί να µοντελοποιηϑεί από ένα ντετερµινιστιϰό αυτόµατο

πεπερασµένης ϰατάστασης.

1.2.4 Protocol State Fuzzing

Το Protocol State Fuzzing [8] είναι µια τεχνιϰή που χρησιµοποιεί active automata

learning, προϰειµένου να βρει τη µηχανή ϰατάστασης της υλοποίησης ενός πρω-

τοϰόλλου. Τα µοντέλα που µαϑαίνονται χρησιµοποιούνται για την αποϰάλυψη

λογιϰών σφαλµάτων µέσω µη τυπιϰών ή απροσδόϰητων αϰολουϑιών µηνυµάτων.

Τροποποιώντας αϰολουϑίες µηνυµάτων ϰαι όχι µεµονωµένα µηνύµατα, η τεχνι-

ϰή αυτή µπορεί να αποϰαλύψει βαϑύτερα ευάλωτα σηµεία που µπορεί να µην

εντοπίζονταν από άλλες µεϑόδους.

Για τη διαδιϰασία εϰµάϑησης αυτής της τεχνιϰής απαιτείται ένας Learner, ένας

Mapper ϰαι ένα System Under Learning (SUL). Ο Learner είναι υπεύϑυνος για την

αποστολή αιτηµάτων στο SUL ϰαι τη λήψη των απαντήσεών του, εϰτελώντας

ουσιαστιϰά τον αλγόριϑµο µάϑησης. Ωστόσο, ο Learner δεν γνωρίζει πώς να

µετατρέπει abstract σύµβολα εισόδου σε concrete µηνύµατα πρωτοϰόλλου. Το

ζήτηµα αυτό επιλύεται από τονMapper.

Ο Mapper µετατρέπει τα abstract σύµβολα εισόδου από το πεπερασµένο αλφάβη-

το εισόδου σε concrete µηνύµατα πρωτοϰόλλου που αποστέλλονται στο SUL,

συµπληρώνοντας τις απαραίτητες λεπτοµέρειες. Αντιστοιχίζει επίσης τα concrete
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µηνύµατα από το SUL σε abstract σύµβολα του αλφαβήτου εξόδου, αφαιρώντας

τις περιττές λεπτοµέρειες που αφορούν το πρωτόϰολλο.

1.3 AFL

Ο American Fuzzy Lop (AFL) [9, 10, 11] είναι ένας αποτελεσµατιϰός fuzzer που

ξεχωρίζει για την ταχύτητα, την αξιοπιστία ϰαι την ευϰολία χρήσης του. Χρη-

σιµοποιεί έναν έξυπνο συνδυασµό mutational ϰαι coverage-guided τεχνιϰών. Με-

ταλλάσσει ένα σύνολο test cases για να φτάσει σε προηγουµένως ανεξερεύνητες

περιοχές του προγράµµατος. ΄Οταν ένα test case αυξάνει την ϰάλυψη, αποϑηϰεύε-

ται στην ουρά test case.

Ο AFL χρησιµοποιεί µια ουρά για τη διαχείριση των test cases που δοϰιµάζει. Από

προεπιλογή, αϰολουϑεί µια πολιτιϰή FIFO (First-In-First-Out), εϰτελώντας τα µε τη

σειρά που προστίϑενται. Επιπλέον, ο AFL δίνει προτεραιότητα στα µιϰρότερα ϰαι

ταχύτερα test cases για να βελτιώσει την απόδοση. Τα επισηµαίνει ως ¨favored¨.

Κατά την επιλογή του επόµενου test case, ο AFL παραλείπει τα όχι favored cases

µε µεγάλη πιϑανότητα, αν υπάρχει τουλάχιστον µια favored επιλογή διαϑέσιµη.

∆ιαφορετιϰά, τα cases που έχουν δοϰιµαστεί προηγουµένως παραλείπονται µε

µεγαλύτερη πιϑανότητα.

Οι µεταλλάξεις στον AFL ταξινοµούνται σε δύο ϰύριες ϰατηγορίες: ντετερµινι-

στιϰές ϰαι havoc. Οι ντετερµινιστιϰές µεταλλάξεις περιλαµβάνουν µεµονωµένες,

προϰαϑορισµένες µεταβολές στο περιεχόµενο των test cases, όπως αναστροφές

bit, προσϑήϰες, αντιϰαταστάσεις µε αϰέραιους αριϑµούς από ένα προϰαϑορι-

σµένο σύνολο ενδιαφέρουσων τιµών ϰαι άλλα. Οι µεταλλάξεις havoc στοιβάζο-

νται τυχαία ϰαι µπορεί να περιλαµβάνουν τη µεταβολή του µεγέϑους του test case

προσϑέτοντας ή διαγράφοντας τµήµατα της εισόδου. Επιπλέον, ο AFL µπορεί να

συγχωνεύσει δύο test cases σε ένα ϰαι στη συνέχεια να εφαρµόσει havoc σε ένα

µεταγενέστερο στάδιο γνωστό ως splicing stage.

Αυτός ο γενετιϰός αλγόριϑµος ϰαι η favored επιλογή seed είναι ενσωµατωµένα

στους AFLNet, StateAFL ϰαι AFLML.

1.3.1 Stateful Fuzzers

Οι stateful fuzzers είναι µια ϰατηγορία εργαλείων fuzzing που αξιοποιούν την

έννοια των ϰαταστάσεων του συστήµατος για να ϰαϑοδηγήσουν τη διαδιϰασία

fuzzing. Είναι ειδιϰά αποτελεσµατιϰοί για τον έλεγχο λογισµιϰού µε πολύπλοϰη

συµπεριφορά που εξαρτάται από την τρέχουσα ϰατάσταση.

1.3.2 AFLNet

Ο AFLNet [5] είναι ένας greybox fuzzer σχεδιασµένος για υλοποιήσεις πρωτοϰόλ-

λων. Ο AFLNet, που βασίζεται στον AFL [9], υιοϑετεί έναν γενετιϰό αλγόριϑµο

για να παράγει τις ϰαλύτερες εισόδους. Επιπλέον, χρησιµοποιεί state feedback για

να ϰατευϑύνει τη διαδιϰασία fuzzing.
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Ξεϰινά µε ϰαταγεγραµµένες ανταλλαγές µηνυµάτων µεταξύ ενός server ϰαι ενός

πραγµατιϰού client, εξαλείφοντας την ανάγϰη για προδιαγραφές πρωτοϰόλλου

ή γραµµατιϰές µηνυµάτων. Ο AFLNet αναλαµβάνει το ρόλο του client, ανα-

παράγοντας τροποποιηµένες εϰδόσεις της αρχιϰής αϰολουϑίας µηνυµάτων που

αποστέλλονται στον server. ∆ιατηρεί εϰείνες τις αλλαγές που αποδειϰνύονται

αποτελεσµατιϰές στην επέϰταση της ϰάλυψης ϰώδιϰα ή ϰαταστάσεων.

Για τον εντοπισµό των ϰαταστάσεων από τις οποίες περνά ο server όταν αποστέλ-

λεται µια αϰολουϑία µηνυµάτων, ο AFLNet βασίζεται στους ϰωδιϰούς απόϰρισης

του server. Χρησιµοποιώντας αυτή την πληροφόρηση, ο AFLNet αποφασίζει σε

ποια ϰατάσταση ϑα επιϰεντρωϑεί στη συνέχεια, χρησιµοποιώντας διάφορες ευρι-

στιϰές. Για παράδειγµα, για τον εντοπισµό ϰαταστάσεων που ασϰούνται σπάνια,

επιλέγει µια ϰατάσταση µε πιϑανότητα αντιστρόφως ανάλογη του ποσοστού των

µεταλλαγµένων αϰολουϑιών µηνυµάτων που την έχουν ασϰήσει ϰαι για να µε-

γιστοποιήσει την πιϑανότητα αναϰάλυψης νέων µεταβάσεων σε ϰαταστάσεις, ο

AFLNet δίνει προτεραιότητα σε µια ϰατάσταση που έχει συµβάλει µε ιδιαίτερη

επιτυχία στην αύξηση της ϰάλυψης ϰώδιϰα ή ϰαταστάσεων όταν είχε επιλεγεί

προηγουµένως.

1.3.3 StateAFL

Ο StateAFL [6] είναι ένας greybox fuzzer σχεδιασµένος για servers. Σε αντίϑεση µε

άλλους fuzzers, δεν απαιτεί µη αυτόµατη παραµετροποίηση, όπως µοντέλα πρωτο-

ϰόλλων, parsers πρωτοϰόλλων ϰαι learning frameworks. Αντ΄ αυτού, χρησιµοποιεί

lightweight ανάλυση του προγράµµατος-στόχου.

Λειτουργεί µε την παραϰολούϑηση του server-στόχου, εισάγοντας αισϑητήρες

στις ϰατανοµές µνήµης ϰαι στις λειτουργίες εισόδου/εξόδου διϰτύου ϰατά τη µε-

ταγλώττιση. Κατά τη διάρϰεια του χρόνου εϰτέλεσης, συµπεραίνει την τρέχουσα

ϰατάσταση πρωτοϰόλλου του server-στόχου, λαµβάνοντας στιγµιότυπα από πε-

ριοχές µνήµης µε µεγάλη διάρϰεια ζωής. Στη συνέχεια, χρησιµοποιεί ένα είδος

αλγορίϑµου ϰαταϰερµατισµού, ο οποίος επιτρέπει ϰάποιο επίπεδο αλλαγής, για

να µετατρέψει τα περιεχόµενα της µνήµης σε ένα µοναδιϰό αναγνωριστιϰό για

τη συγϰεϰριµένη ϰατάσταση. Αυτό επιτρέπει στον StateAFL να αναγνωρίζει µια

ϰατάσταση αϰόµη ϰαι αν έχουν συµβεί µιϰρές αλλαγές στη µνήµη. Ανιχνεύοντας

αυτές τις ϰαταστάσεις, ο StateAFL µπορεί να ϰατασϰευάσει σταδιαϰά µια µηχανή

ϰαταστάσεων πρωτοϰόλλου για να ϰαϑοδηγήσει το fuzzing.

1.3.4 AFLML

Ο AFLML είναι ένας greybox fuzzer που µπορεί να χρησιµοποιηϑεί σε συνδυα-

σµό µε το Protocol State Fuzzing. Αν ϰαι βασίζεται στον AFLNet, ο AFLML δεν

εξάγει ϰωδιϰούς απόϰρισης από τα µηνύµατα. ∆εν έχει γνώση της γλώσσας

πρωτοϰόλλου ϰαι δεν είναι ιϰανός να αναγνωρίσει τον τύπο των µηνυµάτων που

αποστέλλονται από το υπό δοϰιµή σύστηµα (SUT).

Η βασιϰή ιδέα πίσω από τον AFLML είναι ότι η απόδοση του fuzzing µπορεί να

βελτιωϑεί εάν η µηχανή ϰατάστασης του συστήµατος προς fuzzing είναι γνωστή
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εϰ των προτέρων. Η διαδιϰασία fuzzing αυτού του fuzzer αφορά τα αϰόλουϑα

βήµατα:

1. Model Learning: Το πρώτο βήµα περιλαµβάνει την εϰµάϑηση της µηχανής

ϰαταστάσεων του SUT χρησιµοποιώντας ϰάποια τεχνιϰή active automata

learning.

2. Abstract Seed Generation: Μετά την εϰµάϑηση της µηχανής ϰαταστάσεων

του SUT, παράγονται abstract seeds που αντιστοιχούν σε όλες τις πιϑανές

µεταβάσεις της µηχανής ϰαταστάσεων.

3. Concretization: Σε αυτό το βήµα, παράγονται concrete seeds από τα abstract

seeds. Αυτά τα έγϰυρα δεδοµένα εισόδου αποστέλλονται στο SUT ϰατά τη

διάρϰεια του fuzzing.

4. Fuzzing: Με τα concrete seeds διαϑέσιµα, ο fuzzer µπορεί να προχωρήσει

στην πραγµατιϰή διαδιϰασία fuzzing. Ο AFLML µπορεί να ξεϰινήσει το

fuzzing από οποιαδήποτε ϰατάσταση του SUT χρησιµοποιώντας αυτά τα

seeds, επιτρέποντάς του να εξερευνήσει διεξοδιϰά διαφορετιϰές ϰαταστάσεις

ϰαι µεταβάσεις της µηχανής ϰαταστάσεων του SUT. Ο AFLML χρησιµοποιεί

µια προσέγγιση round-robin για την επιλογή ϰαταστάσεων χωρίς ϰάποια

ευριστιϰή.

Με την ϰατανόηση της µηχανής ϰαταστάσεων του SUT, ο AFLML µπορεί να

ϰαϑοδηγήσει τη διαδιϰασία fuzzing πιο αποτελεσµατιϰά, επιτρέποντάς του να

εξερευνήσει τις διάφορες ϰαταστάσεις ϰαι µεταβάσεις µε δοµηµένο τρόπο. Η

προσέγγιση του AFLML είναι ιδιαίτερα χρήσιµη για τον έλεγχο λογισµιϰού µε

πολύπλοϰες συµπεριφορές που εξαρτώνται από την ϰατάσταση.

1.3.5 Σχετιϰή έρευνα

Οι υλοποιήσεις πρωτοϰόλλων έχουναναλυϑεί διεξοδιϰά για διάφορα είδη ευπαϑει-

ών ϰαι σφαλµάτων. Ο TLS-Attacker [12] χρησιµεύει ως ένα αποδοτιϰό framework

για τον έλεγχο υλοποιήσεων TLS. Οι de Ruiter ϰαι Poll [8] ήταν από τους πρώτους

που χρησιµοποίησαν συστηµατιϰό state fuzzing ϰαι ανέλυσαν τις µηχανές ϰα-

τάστασης TLS που αποϰτήϑηϰαν µε τη χρήση model learning. Παρόµοια δουλειά

έχει γίνει για το DTLS από τους Fiterau-Brostean et al. [13], που οδήγησε στη δη-

µιουργία του εργαλείου DTLS-Fuzzer [14], ένα state fuzzing framework βασισµένο

στον TLS-Attacker. Πιο πρόσφατα, ο Σαγώνας ϰαι ο Τυπάλδος [15] εφάρµοσαν

επίσης το protocol state fuzzing σε υλοποιήσεις EDHOC ϰαι τις ανέλυσαν. Αυ-

τές οι δουλειές, ωστόσο, βασίζονται στη µη αυτόµατη επιϑεώρηση του µοντέλου

της µηχανής ϰαταστάσεων για την εύρεση σφαλµάτων. Μια αυτοµατοποιηµένη

black-box τεχνιϰή για την ανίχνευση σφαλµάτων µηχανής ϰαταστάσεων σε υλο-

ποιήσεις ϰαταστασιαϰών πρωτοϰόλλων διϰτύου προτάϑηϰε αργότερα από τους

Fiterau-Brostean et al. [16].

Επιπλέον, έχουν παρουσιαστεί πολυάριϑµες τεχνιϰές stateful fuzzing. Για πα-

ράδειγµα, το AFLNetLegion [17], µια επέϰταση του AFLNet, παρουσιάζει έναν

ϰαινοτόµο αλγόριϑµο για την επιλογή ϰαταστάσεων. Ο SGFuzz [18] είναι ένας

stateful greybox fuzzer που βασίζεται στο LibFuzzer, χρησιµοποιώντας πρόσϑετη
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ανατροφοδότηση για την πλοήγηση στο χώρο ϰαταστάσεων των stateful συστη-

µάτων λογισµιϰού µε στόχο την αποϰάλυψη stateful σφαλµάτων. Το NSFuzz [19]

είναι ένα εργαλείο fuzzing σχεδιασµένο για stateful υπηρεσίες διϰτύου, που χρη-

σιµοποιεί στατιϰή ανάλυση για τον εντοπισµό βρόχων διϰτυαϰών συµβάντων ϰαι

την εξαγωγή µεταβλητών ϰατάστασης, επιτυγχάνοντας έτσι γρήγορο συγχρο-

νισµό εισόδου/εξόδου ϰαι αποτελεσµατιϰό state-aware fuzzing µέσω lightweight

instrumentation σε χρόνο µεταγλώττισης.

΄Εχει επίσης πραγµατοποιηϑεί σηµαντιϰός όγϰος έρευνας αφιερωµένος στη συστη-

µατιϰή αξιολόγηση ϰαι σύγϰριση διαφορετιϰών τεχνιϰών fuzzing. Για παράδειγµα,

οι Poncelet et al. [2] συζήτησαν τις προϰλήσεις που σχετίζονται µε την αξιολόγηση

των fuzzers, δεδοµένου του τεράστιου αριϑµού των διαϑέσιµων εργαλείων fuzzing

ϰαι του περιορισµένου χρόνου για την αξιολόγησή τους.

Οι πρόσφατες εξελίξεις στην έρευνα µε βάση το fuzzing έχουν διαδραµατίσει ϰα-

ϑοριστιϰό ρόλο στον εντοπισµό ευπαϑειών σε υλοποιήσεις πρωτοϰόλλων. ΄Εχουν

ϰαταβληϑεί προσπάϑειες για τη δηµιουργία µιας συστηµατιϰής επισϰόπησης στον

τοµέα του stateful fuzzing [20] ϰαι του protocol fuzzing [21]. Αυτές οι εργασίες

επισϰόπησης προσφέρουν συστηµατιϰές συγϰρίσεις ϰαι ταξινοµήσεις των fuzzers,

ϰαι επίσης επισηµαίνουν τις προϰλήσεις ϰαι τις ευϰαιρίες για µελλοντιϰή έρευνα

σε αυτόν τον τοµέα.
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1.4 Πρωτόϰολλα

Σε αυτό το ϰεφάλαιο στόχος µας είναι να ϑέσουµε τις βάσεις για την ϰατανόηση

των περίπλοϰων προτύπων ϰαι διαδιϰασιών που διέπουν την ασφαλή ϰαι αποτε-

λεσµατιϰή ανταλλαγή δεδοµένων στο υπό δοϰιµή σύστηµά µας. Αυτό το ϰεφάλαιο

όχι µόνο ϑα πλαισιώσει τη σηµασία ϰάϑε πρωτοϰόλλου στο ευρύτερο οιϰοσύστη-

µα, αλλά ϰαι ϑα ϑέσει τις βάσεις για τη µετέπειτα εξερεύνηση των τεχνιϰών stateful

fuzzing που εφαρµόζονται σε αυτά τα πρωτόϰολλα.

1.4.1 CoAP

Το Constrained Application Protocol (CoAP) [22] είναι ένα πρωτόϰολλο επιϰοι-

νωνίας προσαρµοσµένο για συσϰευές µε περιορισµένους πόρους, που συνήϑως

συναντώνται στον τοµέα του ∆ιαδιϰτύου των Πραγµάτων (IoT). Αϰολουϑεί ένα

µοντέλο client-server παρόµοιο µε το HTTP, αλλά είναι βελτιστοποιηµένο για

αλληλεπιδράσεις από µηχάνηµα σε µηχάνηµα. Το CoAP λειτουργεί πάνω από

πρωτόϰολλα µεταφοράς που επιϰεντρώνονται στο datagram, όπως το UDP, ϰαι

είναι σχεδιασµένο για ασύγχρονη επιϰοινωνία.

Τα µηνύµατα CoAP έχουν συµπαγή δυαδιϰή µορφή ϰαι αποτελούνται από µια

επιϰεφαλίδα 4 byte που αϰολουϑείται από ένα Token µεταβλητού µήϰους για συ-

σχέτιση, µια αϰολουϑία επιλογών ϰαι ένα προαιρετιϰό payload. Τα µηνύµατα

µπορούν να είναι τεσσάρων τύπων: Επιβεβαιώσιµα, µη επιβεβαιώσιµα, επιβεβα-

ίωση ϰαι επαναφορά. Τα επιβεβαιώσιµα µηνύµατα υποστηρίζουν αξιοπιστία µε

επαναµεταδόσεις, ενώ τα µη επιβεβαιώσιµα µηνύµατα δεν επαληϑεύονται. Τα αι-

τήµατα ϰαι οι αποϰρίσεις µεταφέρονται σε αυτούς τους τύπους µηνυµάτων ϰαι οι

αποϰρίσεις µπορούν να µεταφερϑούν σε µηνύµατα επιβεβαίωσης.

Στο CoAP, µια απάντηση προσδιορίζεται από το πεδίο Code στην επιϰεφαλίδα,

υποδειϰνύοντας το αποτέλεσµα της ϰατανόησης ϰαι της εϰπλήρωσης µιας αίτη-

σης. Τα τρία ανώτερα bit του 8-bit Response Code ϰαϑορίζουν την ϰατηγορία

απάντησης, ενώ τα πέντε ϰατώτερα bit παρέχουν πρόσϑετες λεπτοµέρειες. Οι ϰα-

τανοητοί από τον άνϑρωπο συµβολισµοί για τους ϰωδιϰούς CoAP έχουν τη µορφή

"c.dd", όπου "c" είναι η ϰλάση σε δεϰαδιϰό αριϑµό ϰαι "dd" είναι οι λεπτοµέρειες ως

διψήφιο δεϰαδιϰό αριϑµό. Για παράδειγµα, το ¨Forbidden¨ αναπαρίσταται ως 4.03,

που αντιστοιχεί στην δεϰαεξαδιϰή τιµή ϰωδιϰού 8 bit 0x83 (4*0x20+3) ή δεϰαδιϰή

τιµή 131 (4*32+3).

Η µορφή του µηνύµατοςCoAP απειϰονίζεται στο Σχήµα 1.1, ϰαι οι ϰωδιϰοί απόϰρι-

σης CoAP παρατίϑενται στο Σχήµα 1.2.

1.4.2 EDHOC

Το πρωτόϰολλο Ephemeral Diffie-Hellman Over COSE (EDHOC) [7] είναι ένα συ-

µπαγές ϰαι ελαφρύ πρωτόϰολλο ανταλλαγής ϰλειδιών που έχει σχεδιαστεί για

περιβάλλοντα µε υψηλούς περιορισµούς, στοχεύοντας ϰυρίως στην υποδοµή IoT.

Προσφέρει χαραϰτηριστιϰά ασφαλείας όπως προστασία ταυτότητας, διαπραγ-

µάτευση ϰρυπτογράφησης ϰαι µυστιϰότητα προς τα εµπρός. Το πρωτόϰολλο
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0 1 2 3
0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Ver| T | TKL | Code | Message ID |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Token (if any, TKL bytes) ...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Options (if any) ...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|1 1 1 1 1 1 1 1| Payload (if any) ...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Σχήµα 1.1: Μορφή CoAP µηνυµατος

+------+------------------------------+
| Code | Description |
+------+------------------------------+
| 2.01 | Created |
| 2.02 | Deleted |
| 2.03 | Valid |
| 2.04 | Changed |
| 2.05 | Content |
| 4.00 | Bad Request |
| 4.01 | Unauthorized |
| 4.02 | Bad Option |
| 4.03 | Forbidden |
| 4.04 | Not Found |
| 4.05 | Method Not Allowed |
| 4.06 | Not Acceptable |
| 4.12 | Precondition Failed |
| 4.13 | Request Entity Too Large |
| 4.15 | Unsupported Content-Format |
| 5.00 | Internal Server Error |
| 5.01 | Not Implemented |
| 5.02 | Bad Gateway |
| 5.03 | Service Unavailable |
| 5.04 | Gateway Timeout |
| 5.05 | Proxying Not Supported |
+------+------------------------------+

Σχήµα 1.2: Κωδιϰοί απόϰρισης του CoAP

βασίζεται στο COSE για την ϰρυπτογραφία, στο CBOR για την ϰωδιϰοποίηση ϰαι

στο CoAP για τη µεταφορά.

Το EDHOC ορίζει δύο ϰύριους ρόλους: Initiator ϰαι Responder. Αυτοί οι ρόλοι δεν

συνδέονται µε συγϰεϰριµένα διαδιϰτυαϰά πρωτόϰολλα µεταφοράς, επιτρέποντας

ευελιξία για διάφορες εφαρµογές. Μια ανταλλαγή ϰλειδιών EDHOC αφορά πέντε

µηνύµατα, µε τα message_1, message_2 ϰαι message_3 να είναι υποχρεωτιϰά. Το

message_4 είναι προαιρετιϰό ϰαι το error_message είναι διαϑέσιµο ϰαι για τους

δύο ρόλους. Τα µηνύµατααυτά ϰωδιϰοποιούνται µε τη χρήσηστοιχείων δεδοµένων

CBOR.

Τα αναγνωριστιϰά session παίζουν ϰαϑοριστιϰό ρόλο στο EDHOC. Κάϑε µέλος

επιλέγει ένααναγνωριστιϰό για την αναγνώριση του τρέχοντος session. Ο Initiator

επιλέγει το C_I ϰαι το στέλνει στο message_1, ενώ ο Responder επιλέγει το C_R

ϰαι το στέλνει στο message_2. Αυτά τα αναγνωριστιϰά επιτρέπουν τη συσχέτιση

µηνυµάτων ϰαι την ανάϰτηση της ϰατάστασης του πρωτοϰόλλου ϰατά τη διάρϰεια

του session ϰαι µπορούν επίσης να χρησιµοποιηϑούν για σϰοπούς σε επίπεδο

εφαρµογής, όπως το OSCORE.

Οι παράµετροι ελέγχου ταυτότητας περιλαµβάνουν:
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• Authentication Keys: Αυτά είναι τα δηµόσια ϰλειδιά που χρησιµοποιούνται

για τον έλεγχο ταυτότητας. Μπορεί να είναι είτε ένα ϰλειδί υπογραφής είτε

ένα στατιϰό ϰλειδί Diffie-Hellman, ανάλογα µε τη µέϑοδο ελέγχου ταυτότη-

τας.

• Authentication Credentials: Πρόϰειται για τα δηµόσια ϰλειδιά αυϑεντιϰοπο-

ίησης του Initiator ϰαι του Responder, τα οποία αναφέρονται ως CRED_I ϰαι

CRED_R αντίστοιχα. Χρησιµοποιούνται για την επαλήϑευση της αϰεραι-

ότητας του άλλου µέλους ϰαι για την επαλήϑευση της απόδειξης ϰατοχής

του ιδιωτιϰού ϰλειδιού. Συνήϑως δεν µεταφέρονται στο EDHOC, αλλά πα-

ρέχονται διαφορετιϰά.

• Authentication Credential Identifiers: Πρόϰειται για αναγνωριστιϰά που

χρησιµοποιούνται για την αναγνώριση των αντίστοιχων αποϑηϰευµένων

διαπιστευτηρίων ελέγχου ταυτότητας. Είναι µιϰρότερα σε µέγεϑος από τα

διαπιστευτήρια που αναγνωρίζουν ϰαι µεταφέρονται ϰατά τη διάρϰεια του

EDHOC. Το αναγνωριστιϰό του Responder, ID_CRED_R, µεταφέρεται στο

message_2 ϰαι το αναγνωριστιϰό του Initiator, ID_CRED_I, µεταφέρεται στο
message_3.

• External Authorization Data (EAD): Πρόϰειται για εξωτεριϰά δεδοµένα εφαρ-

µογής που µπορούν να ενσωµατωϑούν σε ϰάϑε µήνυµα του πρωτοϰόλλου

EDHOC. Συµπεριλαµβάνονται για να µειώσουν τις διαδροµές µετ΄ επιστρο-

φής, τον αριϑµό των ανταλλασσόµενων µηνυµάτων ϰαι να απλοποιήσουν

την επεξεργασία.

Τα Ephemeral public keys (G_X ϰαι G_Y) ανταλλάσσονται στο message_1 ϰαι στο
message_2, ϰαι χρησιµεύουν ως πηγή τυχαιότητας για ϰάϑε session. Αυτά τα

ϰλειδιά είναι απαραίτητα για τη διασφάλιση της ασφάλειας της ανταλλαγής

ϰλειδιών.

Μετά την επιτυχή επεξεργασία του message_3, τα µέλη µπορούν να αντλήσουν

παραµέτρους του πλαισίου ασφαλείας OSCORE.

Η ροή µηνυµάτων EDHOC απειϰονίζεται στο Σχήµα 1.3. Η αλληλεπίδραση µεταξύ

του client ϰαι του server, µε τον server να ενεργεί ως responder ϰαι τον client ως

initiator, απειϰονίζεται στο Σχήµα 1.4.

Initiator Responder
| METHOD, SUITES_I, G_X, C_I, EAD_1 |
+------------------------------------------------------------------>|
| message_1 |
| |
| G_Y, Enc( C_R, ID_CRED_R, Signature_or_MAC_2, EAD_2 ) |
|<------------------------------------------------------------------+
| message_2 |
| |
| AEAD( ID_CRED_I, Signature_or_MAC_3, EAD_3 ) |
+------------------------------------------------------------------>|
| message_3 |
| |
| AEAD( EAD_4 ) |
|<- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - +
| message_4 |

Σχήµα 1.3: Ροή µηνυµάτων EDHOC
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Client Server
| |
+--------->| Header: POST (Code=0.02)
| POST | Uri-Path: "/.well-known/edhoc"
| | Content-Format: application/cid-edhoc+cbor-seq
| | Payload: true, EDHOC message_1
| |
|<---------+ Header: 2.04 Changed
| 2.04 | Content-Format: application/edhoc+cbor-seq
| | Payload: EDHOC message_2
| |
+--------->| Header: POST (Code=0.02)
| POST | Uri-Path: "/.well-known/edhoc"
| | Content-Format: application/cid-edhoc+cbor-seq
| | Payload: C_R, EDHOC message_3
| |
|<---------+ Header: 2.04 Changed
| 2.04 | Content-Format: application/edhoc+cbor-seq
| | Payload: EDHOC message_4
| |

Σχήµα 1.4: Ροή µηνυµάτων EDHOC µε τον server ως responder

1.4.3 OSCORE

Το Object Security for Constrained RESTful Environments (OSCORE) [23] είναι

µια µέϑοδος για την προστασία του CoAP σε επίπεδο εφαρµογής, χρησιµοποι-

ώντας CBOR Object Signing and Encryption (COSE). Στοχεύει στην ϰατοχύρωση

ασφάλειας από άϰρο σε άϰρο µεταξύ δύο τερµατιϰών σηµείων CoAP, διασφαλίζο-

ντας ότι οι ενδιάµεσοι δεν µπορούν να αλλοιώσουν ή να αποϰτήσουν πρόσβαση

σε πεδία µηνυµάτων που δεν σχετίζονται µε τις ϰαϑορισµένες λειτουργίες τους.

Στην ουσία, το OSCORE λαµβάνει ένα µη προστατευµένο µήνυµα CoAP ϰαι το µε-

τατρέπει σε ασφαλές, προστατεύοντας όχι µόνο το payload αλλά ϰαι τις πλήρως

προστατευµένες επιλογές CoAP, τους αρχιϰούς ϰωδιϰούς REST της αίτησης ϰαι

της απόϰρισης ϰαι ορισµένα τµήµατα του URI που παραπέµπουν στους πόρους

των µηνυµάτων αίτησης.

Για να χρησιµοποιηϑεί το πρωτόϰολλο OSCORE, τα εµπλεϰόµενα µέρη πρέπει να

δηµιουργήσουν ένα ϰοινό πλαίσιο ασφαλείας για την επεξεργασία των αντιϰει-

µένων COSE. Αυτό απαιτεί την ασφαλή ϰαι πιστοποιηµένη ανταλλαγή βασιϰών

πληροφοριών ϰαι υλιϰού ϰλειδιών, που παρέχεται από ένα ϰατάλληλο πρωτόϰολ-

λο ανταλλαγής ϰλειδιών.
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1.5 Προετοιµασία Πειραµάτων

1.5.1 Συστήµατα που χρησιµοποιήϑηϰαν

uOSCORE-uEDHOC Το υπό δοϰιµή σύστηµα που χρησιµοποιούµε είναι µια

υλοποίηση σε γλώσσα C των πρωτοϰόλλων IETF OSCORE [23] ϰαι EDHOC [7]

που ονοµάζεται uOSCORE-uEDHOC. Πιο συγϰεϰριµένα, χρησιµοποιούµε ένα από

τα παρεχόµενα δείγµατα που υλοποιεί έναν responder server που χρησιµοποιεί

EDHOC ϰαι OSCORE.

Αυτό το SUT χρησιµοποιεί τυχαία παραγόµενα ϰλειδιά, ϰαϑιστώντας το αϰατάλ-

ληλο για fuzzing. Η τυχαιότητα είναι ϰαϰή για το fuzzing λόγω της αδυναµίας

αναπαραγωγής των ίδιων αποτελεσµάτων µε τα ίδια seeds. Εάν αναπαράγουµε

µια έγϰυρη αϰολουϑία αιτηµάτων client, για παράδειγµα, µπορεί να αποτύχει να

περάσει τον έλεγχο εγϰυρότητας του server, επειδή ϰάϑε instance του server είναι

τυχαιοποιηµένο. Οι απαντήσεις του server είναι διαφορετιϰές µεταξύ δύο εϰτε-

λέσεων ϰαι ο server αναµένει διαφορετιϰά αιτήµατα. Αν ϑέλουµε τα ίδια αιτήµατα

να προϰαλούν την ίδια συµπεριφορά στον server, πρέπει να απο-τυχαιοποιήσουµε

το SUT. Με αυτόν τον τρόπο ελπίζουµε ότι ϑα µπορούµε επίσης να αναπαράγουµε

όποια crashes ϰαι hangs βρούµε.

Το SUT βασίζεται σε εξωτεριϰές βιβλιοϑήϰες για την ϰρυπτογράφηση. Η ϰρυπτο-

γραφιϰή βιβλιοϑήϰη Mbed TLS είναι η ϰύρια πηγή τυχαιότητας. Οι υλοποιήσεις

πρωτοϰόλλων βασίζονται σε τέτοιες πηγές τυχαιότητας προϰειµένου να είναι α-

σφαλείς. ΄Οµως, στην περίπτωσή µας χρειαζόµαστε ντετερµινιστιϰή λειτουργία.

΄Ετσι, αφαιρέσαµε την τυχαία πηγή, αντιϰαϑιστώντας µια ϰλήση συστήµατος που

χρησιµοποιείται για να γεµίσει ένα buffer µε τυχαία δεδοµένα, γεµίζοντας το buffer

µε προϰαϑορισµένα δεδοµένα αντ’ αυτού.

EDHOC-Fuzzer Ο EDHOC-Fuzzer [15] είναι ένα εργαλείο σχεδιασµένο για την

ανάλυση των υλοποιήσεων του πρωτοϰόλλου EDHOC. Αυτό το εργαλείο χρη-

σιµοποιεί protocol state fuzzing για να δηµιουργήσει µια ϰαλή προσέγγιση του

υποϰείµενου µοντέλου µηχανής ϰαταστάσεων µιας υλοποίησης EDHOC.

Ο EDHOC-Fuzzer έχει τη δυνατότητα να στέλνει µεµονωµένες abstract αϰολουϑίες

εισόδου στο SUT. Επεϰτάϑηϰε επίσης µε µια επιλογή εξαγωγής των αιτηµάτων

αϰριβώς πριν από την αποστολή τους στο SUT. Εάν αυτές οι επιλογές χρησιµο-

ποιηϑούν µαζί, το εργαλείο µπορεί να λειτουργήσει ως concretizer, µετατρέποντας

τις abstract αϰολουϑίες εισόδου σε concrete που µπορούν να χρησιµοποιηϑούν ως

seeds µε τον AFLML ή άλλους fuzzers.

AFLNet ∆εδοµένου ότι ο AFLNet [5] είναι για συγϰεϰριµένα πρωτόϰολλα, έπρε-

πε να τον επεϰτείνουµε για την υποστήριξη EDHOC. Προϰειµένου να προσϑέσουµε

υποστήριξη για ένα άλλο πρωτόϰολλο έπρεπε να υλοποιήσουµε δύο συναρτήσεις,

µία για να διαχωρίσουµε τα συγϰολληµένα αιτήµατα ϰαι µία για να εξάγουµε

τους ϰωδιϰούς απόϰρισης από τις συγϰολληµένες απαντήσεις. Αυτό συνήϑως

γίνεται είτε µε την εύρεση ενός διαχωριστιϰού που είναι συγϰεϰριµένο για ϰάϑε

πρωτόϰολλο είτε µε την εύρεση του µεγέϑους του µηνύµατος από την επιϰεφαλίδα

του. ΄Οµως, αυτό ήταν αδύνατο για το EDHOC, αφού δεν υποστηρίζει ϰανένα
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Πίναϰας 1.1: Επιλογές που χρησιµοποιήϑηϰαν για τον AFLNet

Επιλογή Περιγραφή

-P COAP Χρήση του COAP ως πρωτοϰόλλο εφαρµογής προς δοϰιµή

-m none Απενεργοποίηση ορίου µνήµης

-D 50000 Ορισµός χρόνου αναµονής αρχιϰοποίησης server σε 50000 µs

-q 3 Ορισµός αλγορίϑµου επιλογής ϰατάστασης FAVOR

-s 3 Ορισµός αλγορίϑµου επιλογής seed FAVOR

-R Ενεργοποίηση τελεστών µετάλλαξης region-level

-E Ενεργοποίηση του state-aware mode

-K Τερµατισµός του server µετά την ϰατανάλωση όλων των µηνυµάτων

-W 50 Ορισµός του χρόνου αναµονής απόϰρισης σε 50 ms

από τα δύο. ΄Ετσι, έπρεπε να τροποποιήσουµε τον AFLNet ώστε να χειρίζεται τα

µηνύµατα µε άλλον τρόπο.

Αρχιϰά, ο AFLNet χρησιµοποιεί raw αρχεία (συγϰολληµένα µηνύµατα), ως seeds,

ενώ ο StateAFL δέχεται αρχεία seed εισόδου σε replayable µορφή. Αυτή η µορφή

έχει αποϑηϰευµένο πριν από ϰάϑε µήνυµα το µέγεϑός του. Επιπλέον, ο StateAFL

διαϑέτει µια ϰαϑολιϰή συνάρτηση για τον διαχωρισµό των αποϑηϰευµένων αιτη-

µάτων, δεδοµένου ότι η replayable µορφή εξαλείφει την ανάγϰη ειδιϰής υλοποίησης

για ϰάϑε πρωτόϰολλο. ∆ανειστήϰαµε οπότε ϰάποιο ϰώδιϰα από τον StateAFL για

αυτά τα χαραϰτηριστιϰά, ϰαϑιστώντας έτσι τον AFLNet συµβατό µε replayable

είσοδο.

Αλλάξαµε επίσης τον τρόπο αποϑήϰευσης των απαντήσεων. ΄Οπως ϰαι στα αι-

τήµατα, αποϑηϰεύουµε πρώτα το µέγεϑός τους, επιτρέποντας την πρόσβαση σε

ϰαϑεµία από αυτές µέσα σε ένα buffer µε αποϑηϰευµένες απαντήσεις.

Ο ϰωδιϰός απόϰρισης των µηνυµάτωνCoAPαποϑηϰεύεται στο δεύτερο byte. Με το

πρόβληµα του διαχωρισµού λυµένο, µπορούµε εύϰολα να εξάγουµε τους ϰωδιϰούς

απόϰρισης.

Τροφοδοτούµε το AFLNet µε ένα µόνο seed που περιέχει τα µηνύµατα EDHOC

message_1 ϰαι message_3 αϰολουϑούµενα από ένα OSCORE application message.

Αυτή η αϰολουϑία αντιστοιχεί σε µια ανταλλαγή ϰλειδιών αϰολουϑούµενη από µια

ϰρυπτογραφηµένη ανταλλαγή µηνυµάτων ϰαι έχει γίνει concretized µε τη χρήση

του EDHOC-Fuzzer.

Οι επιλογές που χρησιµοποιήϑηϰαν φαίνονται στον πίναϰα 1.1.

StateAFL Τροφοδοτούµε τον StateAFL [6] µε ένα µόνο seed που περιέχει τα

µηνύµαταmessage_1 ϰαιmessage_3 αϰολουϑούµενα από έναOSCORE application

message, όπως αϰριβώς ϰαι τονAFLNet. Χάρη στην ευελιξία του, δεν χρειάστηϰαν

τροποποιήσεις.

Οι επιλογές που χρησιµοποιήϑηϰαν φαίνονται στον πίναϰα 1.2.

AFLML Για να δηµιουργήσουµε τα seeds για τον AFLML µαϑαίνουµε πρώτα τη

µηχανή ϰαταστάσεων µε τον EDHOC-Fuzzer. Στη συνέχεια, χρησιµοποιώντας
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Πίναϰας 1.2: Επιλογές που χρησιµοποιήϑηϰαν για τον StateAFL

Επιλογή Περιγραφή

-D 50000 Ορισµός χρόνου αναµονής αρχιϰοποίησης server σε 50000 µs

-q 3 Ορισµός αλγορίϑµου επιλογής ϰατάστασης FAVOR

-s 3 Ορισµός αλγορίϑµου επιλογής seed FAVOR

-R Ενεργοποίηση τελεστών µετάλλαξης region-level

-E Ενεργοποίηση του state-aware mode

-K Τερµατισµός του server µετά την ϰατανάλωση όλων των µηνυµάτων

-W 50 Ορισµός του χρόνου αναµονής απόϰρισης σε 50 ms

Πίναϰας 1.3: Επιλογές που χρησιµοποιήϑηϰαν για τον AFLML

Επιλογή Περιγραφή

-m none Απενεργοποίηση ορίου µνήµης

-D 50000 Ορισµός χρόνου αναµονής αρχιϰοποίησης server σε 50000 µs

-q 3 Ορισµός αλγορίϑµου επιλογής ϰατάστασης FAVOR

-s 3 Ορισµός αλγορίϑµου επιλογής seed FAVOR

-R Ενεργοποίηση τελεστών µετάλλαξης region-level

-E Ενεργοποίηση του state-aware mode

-K Τερµατισµός του server µετά την ϰατανάλωση όλων των µηνυµάτων

-W 50 Ορισµός του χρόνου αναµονής απόϰρισης σε 50 ms

ένα script, εξερευνούµε τα πιϑανά µονοπάτια µέσα στην µηχανή ϰαταστάσεων ϰαι

δηµιουργούµε abstract seed αρχεία µε βάση αυτά. Στη συνέχεια, ϰάνουµε concretize

αυτά τα seeds µε τον EDHOC-Fuzzer ϰαι τα χρησιµοποιούµε ως είσοδο.

Οι επιλογές που χρησιµοποιήϑηϰαν φαίνονται στον πίναϰα 1.3.

1.5.2 Ρυϑµίσεις

Επανάληψη πειραµάτων Παρά τις προσπάϑειές µας να αφαιρέσουµε την τυ-

χαίοτητα του SUT, µπορεί να υπάρχει αϰόµα ϰάποια τυχαιότητα. Επίσης, οι

fuzzers είναι τυχαιοποιηµένοι. Κατά συνέπεια, δύο εϰτελέσεις του ίδιου fuzzer

µπορεί να µην δίνουν αϰριβώς τα ίδια αποτελέσµατα. Για να ελαχιστοποιήσουµε

την επίδραση της τυχαιότητας, πραγµατοποιήσαµε δέϰα ανεξάρτητα πειράµατα

για ϰάϑε fuzzer. Κάϑε πείραµα εϰτελείται σε ένα αποµονωµένο Docker container

χρησιµοποιώντας τα scripts εϰτέλεσης του ProFuzzBench [24].

Πλατφόρµα ΄Ολα τα πειράµατα διεξήχϑησαν σε server µε τέσσερις επεξεργα-

στές Intel(R) Xeon(R) E5-4650 @ 2.70GHz ϰαι 128 GB RAM µε Debian GNU/Linux

12.4.
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0

1

 M1 / M2     

2

 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅
 M3APPᴏ / ∅     

 M1 / ∅
 M2 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅
 M3APPᴏ / ∅     

3

 M3 / ∅     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / MSGᴄ
 M2 / MSGᴄ
 M3 / MSGᴄ
 M4 / MSGᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / MSGᴄ
 ERRᴇ / MSGᴄ
 M3APPᴏ / ∅     

Short Name Full Name

M1 EDHOC_MESSAGE_1

M2 EDHOC_MESSAGE_2

M3 EDHOC_MESSAGE_3

M4 EDHOC_MESSAGE_4

ERRE EDHOC_ERROR_MESSAGE

M3APPO EDHOC_MESSAGE_3_OSCORE_APP

APPO OSCORE_APP_MESSAGE

APPC COAP_APP_MESSAGE

MSGC COAP_MESSAGE

ERRC COAP_ERROR_MESSAGE

EMPC COAP_EMPTY_MESSAGE

na UNSUPPORTED_MESSAGE

× UNSUCCESSFUL_MESSAGE

? UNKNOWN_MESSAGE

⊥ SOCKET_CLOSED

∅ TIMEOUT

Σχήµα 1.5: Μοντέλο µηχανής ϰαταστάσεων από τον EDHOC-

Fuzzer.

1.6 Αποτελέσµατα

Χρησιµοποιώντας τη διάταξη που περιγράψαµε, τρέξαµε ϰάϑε fuzzer για 24 ώρες.

Συγϰρίνουµε τους fuzzers ως προς την αϰρίβεια στη παραγωγή µηχανών ϰατα-

στάσεων, την ϰάλυψη αϰµών ϰαι γραµµών του προγράµµατος ϰαι τον αριϑµό των

crashes που βρέϑηϰαν.

1.6.1 Σύγϰριση µηχανών ϰαταστάσεων

Αρχιϰά, συγϰρίνουµε τα τρία διαφορετιϰά µοντέλα µηχανών ϰαταστάσεων του

SUT: το µοντέλο από τον EDHOC-Fuzzer (Σχήµα 1.5), το µοντέλο από τον AFLNet

(Σχήµα 1.6) ϰαι το µοντέλο από τον StateAFL (Σχήµα 1.7).

∆εδοµένου ότι χρησιµοποιούµεActive Automata Learning (AAL) για την ϰατασϰευ-

ή του µοντέλου µηχανής ϰαταστάσεων για τονAFLML µε τον EDHOC-Fuzzer, αυτό

είναι προφανώς το πιο αϰριβές µοντέλο ϰαι ϑα το χρησιµοποιήσουµε ως αναφορά.

Παρουσιάζεται ως µηχανή Mealy (δηλαδή οι αϰµές του είναι επισηµασµένες µε

ετιϰέτες της µορφής I/O που δείχνουν τις σχέσεις µεταξύ εισόδων ϰαι εξόδων) ϰαι

περιέχει συνολιϰά τέσσερις ϰαταστάσεις (µε ετιϰέτες 0 έως 3). Οι άλλοι fuzzers

υποδειϰνύουν τις ϰαταστάσεις ϰαι τις αϰµές που αναϰαλύφϑηϰαν από τα αρχιϰά

seeds µε µπλε χρώµα ϰαι τις υπόλοιπες µε ϰόϰϰινο. Η ϰατάσταση 0 αντιπροσωπε-

ύει την αρχιϰή ϰατάσταση σε όλα τα µοντέλα.
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Σχήµα 1.6: Μοντέλο µηχανής ϰαταστάσεων από τον AFLNet.

Ο AFLNet δηµιουργεί µια ϰατάσταση για ϰάϑε ϰωδιϰό απόϰρισης. Η µηχανή

ϰαταστάσεών του έχει µόνο τρεις ϰαταστάσεις, µε τις ετιϰέτες 0, 68 ϰαι 69. Παρα-

τηρήσαµε ότι ταM2 ϰαιAPPO έχουν ϰωδιϰό απόϰρισης 68 (Changed) ϰαι τοMSGC

έχει ϰωδιϰό απόϰρισης 69 (Content). ΄Ετσι, µπορούµε απευϑείας να υποϑέσουµε

ότι η ϰατάσταση 68 αντιπροσωπεύει την ϰατάσταση 1 στο µοντέλο AAL, επειδή η

ϰατάσταση 1 επιστρέφειM2, ϰαι η ϰατάσταση 69 αντιπροσωπεύει την ϰατάσταση

3, επειδή η ϰατάσταση 3 επιστρέφει MSGC. Το πρώτο µήνυµα στο αρχιϰό seed,

το M1, αναϰαλύπτει την αϰµή από το 0 στο 68. ΄Ετσι µπορούµε να επαληϑεύσου-

µε ότι η ϰατάσταση 68 αντιπροσωπεύει την ϰατάσταση 1 στο µοντέλο AAL. Το

επόµενο µήνυµα στο αρχιϰό seed είναι το M3 ϰαι ϑα περιµέναµε να αναϰαλύψει

µια ϰατάσταση παρόµοια µε την ϰατάσταση 3 στο µοντέλο AAL. ΄Οµως, δεν ϰάνει

ϰάτι τέτοιο αϰόµα, επειδή ο AFLNet βασίζεται σε ϰωδιϰούς απόϰρισης για την

αναϰάλυψη ϰαταστάσεων ϰαι η αϰολουϑία M1-M3 οδηγεί σε timeout µετά την

αποστολή του M3. Αντ’ αυτού, µια τέτοια ϰατάσταση, η ϰατάσταση 69, µπορεί

να αναϰαλυφϑεί αργότερα µε την αϰολουϑία M1-M3-M3 ή M1-M3-M1 χρησιµο-

ποιώντας µια µετάλλαξη η οποία προσϑέτει τµήµατα της υπάρχουσας εισόδου.

Το τελευταίο µήνυµα στο αρχιϰό seed είναι το APPO ϰαι αναϰαλύπτει την αϰµή

68-68. Τέτοια αϰµή δεν υπάρχει στο µοντέλο AAL ϰαι η δηµιουργία της είναι απο-

τέλεσµα του ότι τα M2 ϰαι APPO έχουν τον ίδιο ϰωδιϰό απόϰρισης ϰαι ο AFLNet

δεν έχει αναϰαλύψει αϰόµα την ϰατάσταση 69. Η αϰµή 69-68 είναι επίσης απο-

τέλεσµα του πρώτου. Η αϰµή 69-69 µπορεί να αναϰαλυφϑεί χρησιµοποιώντας µία

από τις παραϰάτω αϰολουϑίες: M1-M3-M3-M3, M1-M3-M3-M1, M1-M3-M1-M3,

M1-M3-M1-M3, M1-M3-M1-M1. Ο AFLNet αδυνατεί επίσης να αναϰαλύψει την

ϰατάσταση 2, όπως ϰαι την ϰατάσταση 1, επειδή δεν υπάρχει ϰατάλληλη αϰολου-

ϑία που να επιστρέφει ϰάποιο ϰωδιϰό απόϰρισης. Για παράδειγµα, η αϰολουϑία

M1-M1-M1-M1 οδηγεί σε timeout αϰολουϑούµενο από τερµατισµό λειτουργίας

του server.

Σε αντίϑεση µε τον AFLNet, ο StateAFL είναι λιγότερο σταϑερός µε τη δηµιουργία

της µηχανής ϰαταστάσεων, µε αποτέλεσµα να προϰύπτουν διάφορα µοντέλα µε-

ταξύ των εϰτελέσεων, τα οποία όµως µοιράζονται ϰάποιες οµοιότητες. Το πρώτο

µήνυµα στο αρχιϰό seed, M1, αναϰαλύπτει την αϰµή από την ϰατάσταση 0 στην

ϰατάσταση 1. Το επόµενο µήνυµα στο αρχιϰό seed, M3, δεν αναϰαλύπτει νέα ϰα-

τάσταση, πιϑανόν επειδή το περιεχόµενο της µαϰροχρόνιας µνήµης πριν ϰαι µετά

τη µετάβαση από την ϰατάσταση 1 στην ϰατάσταση 3 στο µοντέλο AAL είναι

παρόµοιο. Αντ’ αυτού, το τελευταίο µήνυµα στο αρχιϰό seed, APPO, αναϰαλύπτει
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Σχήµα 1.7: Μοντέλο µηχανής ϰαταστάσεων από τον StateAFL (εν

µέρει).

την ϰατάσταση 2, η οποία µοιάζει µε την ϰατάσταση 3 στο µοντέλο AAL. Αν ϰαι

η αρχιϰή µηχανή ϰαταστάσεων του StateAFL µπορεί να ϑεωρηϑεί βελτίωση της

αρχιϰής µηχανής ϰαταστάσεων του AFLNet, ο StateAFL αντιµετωπίζει αργότερα

το πρόβληµα ότι δηµιουργεί διπλές ϰαταστάσεις. Υπάρχουν πολλές δυσερµήνευ-

τες ϰαταστάσεις µε µία εισερχόµενη µετάβαση από την ϰατάσταση 0, την αρχιϰή

ϰατάσταση, ϰαι ϰαµία εξερχόµενη µετάβαση. Παρόλο που µπορούµε να δούµε ότι

ορισµένα τµήµατα της µηχανής ϰαταστάσεων StateAFL µοιάζουν µε το µοντέλο

AAL, στις περισσότερες εϰτελέσεις υπάρχουν παραπλανητιϰές ϰαταστάσεις ϰαι

µεταβάσεις. Συνοψίζοντας, ο StateAFL αποτυγχάνει τόσο να διαχωρίσει διαφορε-

τιϰές ϰαταστάσεις όσο ϰαι να δηµιουργήσει ϰαταστάσεις που έχουν όλες νόηµα.

1.6.2 Σύγϰριση ϰάλυψης ϰώδιϰα

Η ϰάλυψη αϰµών ϰαι γραµµών ϰώδιϰα µετρήϑηϰε µε την πάροδο του χρόνου

για ϰαϑέναν από τους τρεις fuzzers χρησιµοποιώντας τα scripts ανάλυσης του

ProFuzzBench. Ο AFLNet αξιολογήϑηϰε δύο φορές, µία φορά χωρίς τις σηµαίες

-E ϰαι -q, λειτουργώντας ως baseline για την αξιολόγηση της επίδρασης της

επίγνωσης ϰατάστασης.

Τα γραφήµατα ϰάλυψης αϰµών ϰαι γραµµών απειϰονίζονται στο Σχήµα 1.8. Η

ανάλυσή τους δείχνει ότι όλοι οι fuzzers επιτυγχάνουν σχεδόν µέγιστη ϰάλυψη

µέσα στις πρώτες δύο ώρες, µετά από τις οποίες ο ρυϑµός αύξησης της ϰάλυψης

µειώνεται. Ηδιαφοράστις επιδόσεις τους όσοναφορά την ϰάλυψη είναι ασήµαντη.

1.6.3 Σύγϰριση των Crashes

Οι fuzzers που βασίζονται στον AFL, όπως αυτοί που αξιολογήϑηϰαν στη σύγϰρι-

σή µας, ϰατηγοριοποιούν τα crashes ως “unique” εάν παρουσιάζουν διαφορετιϰά

προφίλ ϰάλυψης. Για να διασφαλίσουµε την εγϰυρότητα αυτών των crashes,

χρησιµοποιούµε ένα script που φιλτράρει τα ψευδώς ϑετιϰά αποτελέσµατα ε-

ϰτελώντας εϰ νέου τα replayable crashes ϰαι παραϰολουϑώντας την έξοδο από το
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Σχήµα 1.8: Κάλυψη ϰώδιϰα των διαφόρων fuzzers µε την πάροδο

του χρόνου.

SUMMARY: AddressSanitizer: SEGV (/lib/x86_64-linux-gnu/libc.so.6+0xbbaeb)

Σχήµα 1.9: AddressSanitizer summary

instrumented SUT. Το SUT που χρησιµοποιείται για αυτή την επαλήϑευση είναι το

ίδιο που χρησιµοποιήσαµε ϰατά τη διαδιϰασία fuzzing ϰαι έχει µεταγλωττιστεί µε

τονAddressSanitizer (ASAN), ο οποίος βοηϑά στον εντοπισµό σφαλµάτων µνήµης.

Αναλύουµε το summary του AddressSanitizer, το οποίο περιέχει λεπτοµέρειες σχε-

τιϰά µε το πού ϰαι πώς ϰράσαρε το πρόγραµµα, ως ένδειξη της ποιϰιλοµορφίας

των crashes. Στο Σχήµα 1.9 παρέχεται ένα παράδειγµα ενός AddressSanitizer

summary. Αναφερόµαστε σε crashes µε διαφορετιϰά summaries ως “distinct”. Τα
distinct crashes έχουν µεγαλύτερη πιϑανότητα να σχετίζονται µε διαφορετιϰά bugs

σε σύγϰριση µε τα "unique" crashes. Ο µέσος όρος (από 10 πειράµατα) των "u-

nique" ϰαι "distinct" crashes παρουσιάζεται στο Σχήµα 1.10. Το AFLNet χωρίς τις

σηµαίες -E ϰαι -q χρησιµεύει ως baseline.

ΟAFLML επιδειϰνύει ανώτερες επιδόσεις όσον αφορά την ιϰανότητα αναϰάλυψης

των περισσότερων unique crashes. Η διαφορά γίνεται αρϰετά σαφής ύστερα

από τις πρώτες δέϰα ώρες, µετά τις οποίες παρατηρείται σταδιαϰή µείωση της

απόδοσης των άλλων fuzzers. Ανάµεσα στους υπόλοιπους fuzzers, ο AFLNet
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Σχήµα 1.10: Μέσος αριϑµός unique ϰαι distinct crashes που προ-

ϰλήϑηϰαν από διαφορετιϰούς fuzzers µε την πάροδο του χρόνου.

έχει τις ϰαλύτερες επιδόσεις ϰαι ο baseline τις χειρότερες. Ωστόσο, η διαφορά

απόδοσης µεταξύ AFLNet, StateAFL ϰαι baseline είναι σχετιϰά µιϰρή.

Τις πρώτες τρεις ώρες, οι baseline, AFLNet ϰαι AFLML επιδειϰνύουν συγϰρίσιµες

επιδόσεις στην αναϰάλυψη distinct crashes. Ωστόσο, οι επιδόσεις των baseline ϰαι

AFLNet µειώνονται σταδιαϰά µε την πάροδο του χρόνου ϰαι τελιϰά τοAFLML τους

ξεπερνά. ΄Οσον αφορά την ποιϰιλοµορφία των crashes, το baseline ϰαι το AFLNet

παρουσιάζουν παρόµοιες επιδόσεις. Αντίϑετα, το StateAFL υστερεί σηµαντιϰά,

ϰαταφέρνοντας να αναϰαλύψει µόνο ένα distinct crash. Αυτό ϑα µπορούσε να

αποδοϑεί στην παραπλανητιϰή µηχανή ϰαταστάσεων που δηµιουργεί.

Συνολιϰά, εντοπίσαµε δέϰα distinct crashes. Πέντε ήταν ανιχνεύσιµα µόνο µε τον

AFLML, ενώ τρία από αυτά ανιχνεύϑηϰαν µόνο µία φορά. ΄Ενα distinct crash όµως,

το οποίο ανιχνεύϑηϰε σε ορισµένες εϰτελέσεις από τονAFLNet ϰαι τον baseline, δεν

ήταν ανιχνεύσιµο από τον AFLML. Επίσης, ο AFLNet δεν µπορούσε να εντοπίσει

ένα distinct crash, το οποίο ήταν ανιχνεύσιµο από τον baseline. Μόνο ένα distinct

crash ήταν ανιχνεύσιµο από τον StateAFL.
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1.7 Συµπεράσµατα

Η παρούσα εργασία διερεύνησε ϰαι αξιολόγησε πειραµατιϰά ορισµένες εϰδοχές

του stateful fuzzing, µιας εξειδιϰευµένης µορφής fuzz testing που λαµβάνει υπόψη

την ϰατάσταση του συστήµατος που εξετάζεται. Η µελέτη επιϰεντρώϑηϰε σε µια

νέα προσέγγιση όπου το υποϰείµενο µοντέλο µηχανής ϰατάστασης του υπό δοϰιµή

συστήµατος µαϑαίνεται πριν από την πραγµατιϰή διαδιϰασία fuzzing, αντί ϰατά

τη διάρϰειά της.

Τα αποτελέσµατα έδειξαν ότι η εϰµάϑηση του υποϰείµενου µοντέλου µηχανής

ϰατάστασης του υπό δοϰιµή συστήµατος πριν από την πραγµατιϰή διαδιϰασία

fuzzing µπορεί να οδηγήσει σε πιο αϰριβές ϰαι αποτελεσµατιϰό fuzz testing ϰαι

να βελτιώσει την απόδοση του fuzzing. Ωστόσο, διαπιστώϑηϰε επίσης ότι ϰάϑε

fuzzer έχει συµβιβασµούς ϰαι ότι υπάρχει η ϰατάλληλη για τον ϰαϑένα περίπτωση

χρήσης. Για παράδειγµα, ο StateAFL δεν απαιτεί ϰαµία τροποποίηση ϰαι λειτουρ-

γεί απευϑείας, ενώ ο AFLNet δίνει ελαφρώς ϰαλύτερα αποτελέσµατα µε ελάχιστη

τροποποίηση. Ο AFLML δίνει τα ϰαλύτερα αποτελέσµατα, αλλά το στήσιµό του

απαιτεί ένα τµήµα εϰµάϑησης µοντέλων που είναι ειδιϰό για ϰάϑε πρωτόϰολλο.

Εντοπίσαµε επίσης συγϰεϰριµένα σηµεία προς βελτίωση για ορισµένους fuzzers.

Για παράδειγµα, ο StateAFL ϰατασϰευάζει µια µηχανή ϰαταστάσεων που δεν είναι

απολύτως αϰριβής, γεγονός που µε τη σειρά του επηρεάζει αρνητιϰά την απόδοσή

του. Από την άλλη πλευρά, ο AFLNet δυσϰολεύεται µε τον χειρισµό των time-

outs, γεγονός που υποδηλώνει ότι ϑα ήταν ίσως επωφελές να αντιµετωπίζει τα

timeouts ως ϰωδιϰούς απόϰρισης. Αυτές οι παρατηρήσεις υπογραµµίζουν την πο-

λυπλοϰότητα που συνεπάγεται ο σχεδιασµός fuzzers που επιτυγχάνουν ισορροπία

µεταξύ υψηλής απόδοσης ϰαι ευϰολίας χρήσης.

Επιπλέον, ϰαταλήγουµε στο συµπέρασµα ότι πρέπει να γίνουν περισσότερες δο-

ϰιµές για να αξιολογηϑεί η επίδραση των stateful fuzzers. Η αξιολόγηση των

εργαλείων fuzz testing µε αϰρίβεια ϰαι συνέπεια αποτελεί µεγάλη πρόϰληση, ι-

δίως αν ληφϑεί υπόψη η συνεχής εξέλιξη των τεχνιϰών ϰαι η ενσωµάτωση όλο ϰαι

πιο σύνϑετων ρυϑµίσεων χαραϰτηριστιϰών σε αυτά τα εργαλεία.

Καϑώς τα συστήµατα λογισµιϰού συνεχίζουν να εξελίσσονται ϰαι να γίνονται

πιο πολύπλοϰα, ο ρόλος του fuzzing στη διατήρηση της αξιοπιστίας ϰαι της

ασφάλειας του λογισµιϰού ϑα γίνεται όλο ϰαι πιο ϰρίσιµος. Η παρούσα µελέτη

έχει συνεισφέρει (σε µιϰρό βαϑµό) στον τοµέα του fuzz testing. Ελπίζουµε ότι

η µελλοντιϰή έρευνα ϑα συνεχίσει να αξιοποποιεί αυτά τα ευρήµατα για την

περαιτέρω βελτίωση της αποτελεσµατιϰότητας ϰαι της αποδοτιϰότητας του fuzz

testing.

1.8 Μελλοντιϰή έρευνα

Το stateful fuzzing είναι ένα εξελισσόµενο πεδίο µε πολλές ευϰαιρίες για µελλο-

ντιϰή έρευνα. Τα αϰόλουϑα σηµεία περιγράφουν πιϑανές ϰατευϑύνσεις για την

πρόοδο του πεδίου:



1.8. Μελλοντιϰή έρευνα 37

• Εργαλεία φιλιϰά προς τον χρήστη: Η ανάπτυξη φιλιϰών προς το χρήστη

διεπαφών ϰαι documentation για τα εργαλεία stateful fuzzing µπορεί να διευ-

ϰολύνει την είσοδο νέων χρηστών. Οι προσπάϑειες για τη δηµιουργία πιο

προσιτών εργαλείων ϑα βοηϑήσουν στην ευρύτερη υιοϑέτηση πραϰτιϰών

stateful fuzzing.

• Fuzzing as a Service: Η διερεύνηση της έννοιας του ¨Fuzzing as a Service¨

ϑα µπορούσε να ϰαταστήσει τις προηγµένες τεχνιϰές fuzzing πιο προσιτές

σε ένα ευρύτερο ϰοινό. Η ανάπτυξη πλατφορµών βασισµένων στο cloud που

προσφέρουν δυνατότητες stateful fuzzing ϑα µπορούσε να διευϰολύνει τους

προγραµµατιστές να υιοϑετήσουν αυτές τις µεϑόδους χωρίς την ανάγϰη

εξειδιϰευµένης τεχνογνωσίας.

• Βελτιστοποίηση των στρατηγιϰών Fuzzing: Η διερεύνηση διαφόρων

στρατηγιϰών fuzzing ϰαι της αποτελεσµατιϰότητάς τους σε διαφορετιϰά

πλαίσια µπορεί να οδηγήσει στην ανάπτυξη πιο αποτελεσµατιϰών διαδι-

ϰασιών fuzzing. Αυτό περιλαµβάνει τη µελέτη προσαρµοζόµενων τεχνιϰών

fuzzing που µπορούν να προσαρµόζονται δυναµιϰά µε βάση την ανατροφο-

δότηση από το υπό δοϰιµή σύστηµα.

• Ενσωµάτωση µε άλλες τεχνιϰές ελέγχου: Ο συνδυασµός του stateful

fuzzing µε άλλες µεϑοδολογίες ελέγχου, όπως ο έλεγχος πρωτοϰόλλων µε

χρήση συµβολιϰής εϰτέλεσης (π.χ., [25, 26]) ή στατιϰής ανάλυσης, ϑα µπο-

ρούσε να αποφέρει ενδιαφέροντα αποτελέσµατα. Η έρευνα σχετιϰά µε τους

πιο αποτελεσµατιϰούς τρόπους ενσωµάτωσης αυτών των τεχνιϰών ϑα ήταν

επωφελής.

• Σχεδιασµός ανεξάρτητος από πρωτόϰολλα: Για να ενισχυϑεί η ευελι-

ξία του stateful fuzzing, η µελλοντιϰή έρευνα ϑα µπορούσε να επιϰεντρωϑεί

στη δηµιουργία protocol-agnostic protocol state fuzzers. Αυτοί οι fuzzers

ϑα πρέπει να είναι ιϰανοί να χειρίζονται ένα ευρύ φάσµα πρωτοϰόλλων µε

ελάχιστες ρυϑµίσεις. ΄Ενας τέτοιος σχεδιασµός ϑα απλοποιούσε τη διαδι-

ϰασία προσαρµογής του fuzzer σε νέα ή custom πρωτόϰολλα.

• Βελτιωµένη εϰµάϑηση µηχανών ϰαταστάσεων: Μελλοντιϰές εργασίες

ϑα µπορούσαν να επιϰεντρωϑούν στη βελτίωση των αλγορίϑµων που χρη-

σιµοποιούνται για την εϰµάϑηση µηχανών ϰατάστασης πριν από το fuzzing.

Αυτό περιλαµβάνει την ανάπτυξη τεχνιϰών που µπορούν να συλλάβουν µε

µεγαλύτερη αϰρίβεια πολύπλοϰες συµπεριφορές ϰαι ϰαταστάσεις εφαρµο-

γών, ϰαϑώς ϰαι µεϑόδους για τη µείωση του χρόνου εϰµάϑησης χωρίς να

µειώνεται η ποιότητα του µοντέλου µηχανής ϰαταστάσεων που µαϑαίνεται.

• Η µηχανιϰή µάϑηση (ML) ϰαι η τεχνητή νοηµοσύνη (AI) στο Fuzzing:

Η αξιοποίηση των εξελίξεων στις τεχνολογίες ML ϰαι AI για τη βελτίωση

του stateful fuzzing ϑα µπορούσε να αποτελέσει σηµαντιϰό βήµα προόδου.

Αυτό ϑα µπορούσε να περιλαµβάνει τη χρήση AI για την πρόβλεψη των πιο

πιϑανών ϰαταστάσεων στις οποίες µπορεί να υπάρχουν ευπάϑειες ή για τη

βελτιστοποίηση της ίδιας της διαδιϰασίας fuzzing.

Με την αντιµετώπιση αυτών των ζητηµάτων, ο τοµέας του stateful fuzzing µπορεί

να συνεχίσει να αναπτύσσεται ϰαι να συµβάλλει στην ενίσχυση της ασφάλειας
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λογισµιϰού. Ο απώτερος στόχος είναι η δηµιουργία ενός ασφαλέστερου ψηφιαϰού

περιβάλλοντος µέσω του συστηµατιϰού εντοπισµού ϰαι µετριασµού των πιϑανών

ευπαϑειών.
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Chapter 2

Introduction

Software testing is an essential activity for ensuring the quality and security of

software systems. However, manual testing can be time-consuming, expensive and

error-prone. Therefore, automated testing techniques have been developed to re-

duce the human effort which is required and increase the effectiveness of testing.

One of the most popular and successful automated testing techniques is fuzz testing
(aka fuzzing) [1], which involves providing random or semi-random inputs to the

System Under Test (SUT) and observing its behavior. Fuzzing can uncover crashes

and security vulnerabilities that may not be easily detectable by other testing meth-

ods. In recent years, it has been shown to be especially useful for testing complex

systems where security is crucial, such as network protocol implementations [2, 3].

However, fuzzing is not a one-size-fits-all solution. The effectiveness of fuzzing

techniques varies depending on the type of system being tested. Some systems have

intricate internal states that change based on the messages they receive and send.

In this thesis, we focus on stateful fuzzing, which takes into account the system’s

state and it can test systems with different phases and transitions more effectively

than stateless fuzzing.

One of the challenges of stateful fuzzing is to infer the state machine model of the

SUT, which describes its possible states and transitions. The state machine model

can help the fuzzer to generate valid and meaningful inputs that can trigger dif-

ferent behaviors of the SUT. Most of the existing stateful fuzzers infer the state

machine model during the fuzzing process, by observing either the messages sent

over the network or the memory of the system and clustering it into different states.

However, these approaches can be inefficient and inaccurate. The inputs used dur-

ing the fuzzing process are suboptimal for learning the state machine, because they

do not represent the protocol’s language effectively and may miss some states or

transitions.

In this thesis, we present a novel approach for stateful fuzzing that learns a close

approximation of the underlying state machine model of the implementation under

test before the actual fuzzing process, rather than inferring it during it. We use a

technique called active automata learning (akamodel learning [4]), which iteratively
queries the SUT with carefully selected inputs and learns a state machine model

from the responses.
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Wecompare this approachwith two state-of-the-art fuzzers, AFLNet [5] and StateAFL [6],

which are stateful fuzzers based on AFL/AFL++ [9, 10]. The protocol we use for this

comparison is EDHOC (Ephemeral Diffie-Hellman Over COSE) [7], a lightweight

and secure key exchange protocol that is designed for constrained devices and net-

works. We measure the code coverage and the number of vulnerabilities discovered

by each fuzzer. We also discuss the strengths, limitations and challenges of each

approach and suggest directions for future research.

2.1 Contributions

This thesis contributes to the field of network protocol security through an exten-

sive comparative examination of current stateful fuzzing techniques applied to net-

work protocol implementations. By systematically evaluating and comparing state-

ful fuzzers, we provide some insights into the strengths and weaknesses of these

techniques and identify areas for future research. We hold that the performance

comparison results we report and the conclusions we draw from them advance the

collective understanding within the realm of stateful and protocol fuzzing. Addi-

tionally, this work establishes a foundation for future research endeavors, providing

examples of fuzzer setup and preparation of the SUT for fuzzing.

2.2 Outline

The rest of the thesis is organized as follows:

• Chapter 3 covers the essential theoretical background of stateful fuzzing and

briefly overviews the fuzzers that we used.

• Chapter 4 provides technical details about the protocols under test.

• Chapter 5 describes the setup of the experiments.

• Chapter 6 presents the results of our experiments and discusses them.

• Chapter 7 draws some conclusions and lists ideas for possible future work.
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Chapter 3

Background

3.1 Fuzzing

Fuzzing [1], also known as fuzz testing, is an automated testing technique that is

used to discover vulnerabilities and software defects by sending a large number of

invalid, random, or unexpected inputs to a program or system. The goal of fuzzing

is to discover issues, such as crashes, failing code assertions, memory leaks and

buffer overflows in the target software, which can include applications, libraries, or

network protocol implementations.

Typically, fuzzers are used to test programs that take structured inputs. This struc-

ture is specified, for example, in a file format or protocol and distinguishes valid

from invalid input. An effective fuzzer generates semi-valid inputs that on the one

hand are "valid enough" in that they are not directly rejected by the parser and on

the other hand are "invalid enough" to expose corner cases that have not been prop-

erly dealt with. For the purpose of security, input that crosses a trust boundary is

often the most useful.

Fuzzers can be categorized into:

Generation-based fuzzers: They require detailed knowledge of the program’s in-

put format and often use a configuration file to generate test cases that can

deeply test the target program.

Mutation-based fuzzers: They start with some valid initial inputs and create new

test cases by mutating these inputs. They are easier to use because they re-

quire less effort from the testing team and no input specifications.

Fuzzing approaches can also be classified into the following general categories:

Black-box fuzzing: This approach involves testing a system without any knowl-

edge of its internal structure (e.g. its source code) or any of its implementation

details.

White-box fuzzing: This method involves a more in-depth analysis of the sys-

tem’s internal structure (e.g. its code base) by more targeted and specialized

fuzzing inputs based on the system’s specific components and logic.
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Gray-box fuzzing: This kind of fuzzing provides a balance between efficiency and

effectiveness by conducting a biased random search over the domain of pro-

gram inputs using a feedback function from observed test executions. This

feedback is typically based on some notion of code coverage (e.g., line or

branch coverage), which guides the mutations towards more advanced test

cases.

The initial inputs of mutation-based fuzzers, like those we evaluate, represent a

sequence of bytes. We will refer to them as concrete seeds, whilst we will refer

to seeds that just hold the type or types of the data (i.e., the type of messages as

specified by the protocol) as abstract seeds. An abstract seed may describe multiple

concrete seeds.

More information about fuzzing can be found on some recent survey papers on the

subject [27, 28, 29].

3.2 Stateful Fuzzing

Stateful fuzzing focuses on finding vulnerabilities in programs that have internal

states and react to inputs based on their current state. What makes stateful fuzzing

unique is its ability to understand and explore the program’s current state during the

testing process. In contrast to conventional fuzzing methods, stateful fuzzing keeps

track of the program’s behavior or internal variables and uses this information to

infer the underlying state machine model and the current state. This allows it to

generate test cases that are finely tailored to specific program states.

Having awareness of the program’s state, stateful fuzzing canmore accuratelymimic

real-world scenarios and interactions. This approach is especially valuable when

testing complex software systems like network protocols and web applications,

where their behavior is determined by the sequence of inputs and the program’s

internal state. Some bugs may only be exposed in certain states, which require a

specific sequence of inputs to reach.

The main challenge of stateful fuzzing is to cover the state space of the system

without having an explicit specification of the protocol. This involves partially un-

covering the state space of the protocol and incorporating strategies for state iden-

tification.

3.3 Active Automata Learning

Active Automata Learning (AAL) [4] is an automated method for constructing a

state machine model that closely matches the system’s behavior. It does so by pro-

viding inputs and observing the outputs of the System Under Learning (SUL). This

process involves two phases:

1. Hypothesis Construction: In this phase, sequences of input symbols are

sent to the system. The responses from the system are used to create a so

called hypothesis, i.e., a candidate model of the system, usually expressed as

a finite state automaton. The goal is to make a model that produces the same
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outputs as the system for all input sequences sent to the system. For input se-

quences not used, the model makes assumptions based on what it has learned.

2. Hypothesis Validation: In this phase, the hypothesis model is tested to see

if it accurately represents the system. More input sequences are sent to both

the system and the model. If there are any differences in their outputs, that

indicates that the model needs a refinement and the process returns to the hy-

pothesis construction phase to refine the model. If no differences are found,

the learning process ends and the hypothesis model is considered a good ap-

proximation of the system.

If this process does not terminate, then it is possible that SUT’s behavior cannot be

modeled by a deterministic finite state automaton.

3.4 Protocol State Fuzzing

Protocol State Fuzzing [8] is a technique that uses active automata learning, in order

to infer the state machine of a protocol’s implementation. The learned models are

used to expose logical flaws via non-standard or unexpected message sequences.

By fuzzing sequences of messages, rather than individual messages, this technique

can uncover deeper vulnerabilities that might be missed by other methods.

The learning setup for this technique requires a Learner, a Mapper and a SUL. The

Learner is responsible for querying the SUL and receiving its responses, effectively

running the learning algorithm. However, the Learner does not know how to con-

vert abstract input symbols into concrete protocol messages. This is where theMap-

per comes in.

The Mapper is an intermediate component that tries to bridge the gap between

the Learner’s abstract input alphabet and the concrete protocol messages used by

the SUL. It transforms abstract input symbols from the finite input alphabet into

concrete protocol messages that are sent to the SUL, filling in the necessary details.

It also maps the concrete messages from the SUL to abstract symbols of the output

alphabet, removing any protocol-specific unnecessary details.

3.5 AFL

American Fuzzy Lop (AFL) [9, 10, 11] is an effective fuzzer that excels in speed, relia-

bility, and ease of use. It employs a clever combination of mutational and coverage-

guided techniques. It mutates a set of test cases to reach previously unexplored

areas of the program. When a test case uncovers new coverage, it is saved in the

test case queue.

AFL uses a queue to manage test cases it tries. By default, it follows a FIFO (First-

In-First-Out) policy, processing them in the order they are added. On top of that,

AFL prioritizes smaller and faster test cases to improve efficiency. It marks these

as "favored". When selecting the next test case, AFL skips non-favored cases with

a high probability if there’s at least one favored option available. Otherwise, cases

that have been tried before are skipped with a higher probability.
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The mutations in AFL are classified into two main categories: deterministic and

havoc. Deterministic mutations involve single, predetermined alterations to the

content of test cases, such as bit flips, additions, substitutions with integers from

a predefined set of interesting values, and more. Havoc mutations are randomly

stacked and can involve altering the size of the test case by adding or deleting por-

tions of the input. Furthermore, AFL may merge two test cases into one and then

apply havoc in a later stage known as the splicing stage.

This genetic algorithm and the favored seed selection are embedded in AFLNet,

StateAFL and AFLML.

3.6 Stateful Fuzzers

Stateful fuzzers are a class of fuzzes that leverage the concept of system states to

guide the fuzzing process. They are particularly effective for testing software with

complex state-dependent behaviors.

3.6.1 AFLNet

AFLNet [5] is a greybox fuzzer designed for protocol implementations. AFLNet,

based on AFL [9], adopts a genetic algorithm to generate the best inputs. On top of

that it utilizes state feedback to direct the fuzzing process

It begins with recorded message exchanges between a server and a real client, called

seeds, eliminating the need for any protocol specifications or message grammars.

AFLNet takes on the role of a client, replaying the modified versions of the orig-

inal message sequence sent to the server. It keeps those modifications that prove

effective in expanding code or state coverage.

To identify the states that the server goes through when a sequence of messages

is sent, AFLNet relies on the server’s response codes. Using this feedback, AFLNet

determines which state to focus on next using several heuristics. For example, to

identify rarely exercised states it selects a state with a probability inversely propor-

tional to the proportion of mutated message sequences that have exercised it and to

maximize the probability of discovering new state transitions, AFLNet prioritizes a

state that has been particularly successful in contributing to increased code or state

coverage when previously selected.

3.6.2 StateAFL

StateAFL [6] is a greybox fuzzer designed for network servers. One of its salient

points is that it does not require manual customization such as protocol models,

protocol parsers, and learning frameworks. Instead, it uses lightweight dynamic

analysis of the target program.

StateAFLworks by instrumenting the target server at compile-time, inserting probes

on memory allocations and network I/O operations. During runtime, it infers the

current protocol state of the target server by taking snapshots of long-livedmemory
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areas. It then uses a type of hashing algorithm, which allows for some level of vari-

ation, to convert the contents of the memory into a unique identifier for that state.

This allows StateAFL to recognize a state even if small changes have occurred in the

memory. By recognizing these states, StateAFL can incrementally build a protocol

state machine to guide fuzzing.

StateAFL has been integrated with a large set of network servers for popular proto-

cols, without any manual customization to accommodate the protocol. Experimen-

tal results show that StateAFL can achieve comparable or even better code coverage

and bug detection than customized fuzzing.

3.6.3 AFLML

AFLML is a greybox fuzzer that can be utilized in conjunction with Protocol State

Fuzzing. Although based on AFLNet, AFLML does not extract response codes from

messages. It has no knowledge of the protocol language and it is not able to identify

the type of messages sent by the System Under Test (SUT).

The main idea behind AFLML is that fuzzing performance can be improved if the

state machine of the system to fuzz is known in advance. The fuzzing process of

this fuzzer involves the following steps:

1. Model Learning: The first step consists of learning the state machine of the

SUT using some active automata learning technique.

2. Abstract Seed Generation: After learning the SUT’s state machine, abstract

seeds corresponding to potential transitions in the state machine are pro-

duced. These seeds can be thought of as message type sequences that trigger

specific state changes in the SUT. The goal is to create a transition cover that

encapsulates seeds for all possible transitions.

3. Concretization: In this step, abstract seeds are concretized, which means that

concrete input data is generated from the abstract seeds. Concretization in-

volves creating valid input data that corresponds to the abstract states and

transitions identified in the state machine. These concrete inputs are sent to

the SUT during fuzzing.

4. Fuzzing: With the concrete seeds in hand, the fuzzer can start the actual

fuzzing process. AFLML can initiate the fuzzing from any state of the SUT

using these seeds, allowing it to thoroughly explore different states and tran-

sitions within the SUT’s state machine. AFLML uses a round-robin approach

for state selection without any heuristic.

By understanding the state machine of the SUT, AFLML can guide the fuzzing pro-

cess more effectively, allowing it to explore different states and transitions in a

structured manner. AFLML’s approach is particularly useful for testing software

with complex state-dependent behaviors. In such cases, understanding and con-

trolling the state transitions is crucial for effective testing and the detection of vul-

nerabilities. The state transitions in these systems can often lead to unexpected

behaviors or vulnerabilities that are not apparent under normal operation. More-

over, AFLML can generate test inputs that can reach deeper into the software’s state
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space. This can potentially expose vulnerabilities that are hidden in rarely visited

states or transitions. Thus, AFLML provides a more thorough and effective fuzzing

approach compared to other (stateful) fuzzing techniques.

3.7 Related Work

Protocol implementations have been thoroughly analyzed for different kinds of vul-

nerabilities and bugs. TLS-Attacker [12] serves as an efficient framework for testing

TLS implementations. de Ruiter and Poll [8] were among the first to use systematic

state fuzzing and analyze TLS state machines learned using model learning. Similar

work has been done for DTLS by Fiterau-Brostean et al. [13], leading to the creation

of DTLS-Fuzzer tool [14], a state fuzzing framework based on TLS-Attacker. More

recently, Sagonas and Typaldos [15] have applied protocol state fuzzing to EDHOC

implementations and analyzed them. These works, however, rely onmanual inspec-

tion of the state machine model to find bugs. An automated black-box technique

for detecting state machine bugs in stateful network protocol implementations was

later proposed by Fiterau-Brostean et al. [16].

In addition, numerous stateful fuzzing techniques have been introduced. For ex-

ample, AFLNetLegion [17], an extension of AFLNet, presents a novel and princi-

pled algorithm for state selection. SGFuzz [18] is a stateful greybox fuzzer that

builds upon LibFuzzer, utilizing additional feedback to navigate the state space of

stateful software systems with the goal of revealing stateful bugs. NSFuzz [19] is a

fuzzing solution designed for stateful network services, employing static analysis

to pinpoint network event loops and extract state variables, thereby achieving rapid

I/O synchronization and efficient state-aware fuzzing through lightweight compile-

time instrumentation.

There has also been a significant amount of research dedicated to the systematic

evaluation and comparison of different fuzzing techniques. For instance, Poncelet

et al. [2] discussed the challenges associated with evaluating fuzzers, given the vast

number of available fuzzing tools and the limited time for their evaluation.

Recent advancements in fuzzing-based research have played a crucial role in iden-

tifying vulnerabilities within protocol implementations. Efforts have been made to

establish a systematic overview in the field of stateful fuzzing [20] and protocol

fuzzing [21]. These survey papers offer systematic comparisons and classifications

of fuzzers, and also highlight the challenges and opportunities for future research

in this area.
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Chapter 4

Protocols

In the evolving landscape of digital communication, protocols serve as the back-

bone of connectivity, especially in the realm of the Internet of Things (IoT). As we

delve into this chapter, we aim to lay the groundwork for understanding the intri-

cate standards and procedures that govern the secure and efficient exchange of data

within a (security) network implementation. This chapter will not only contextu-

alize the significance of each protocol within the larger ecosystem, but also set the

stage for the subsequent exploration of stateful fuzzing techniques applied to these

protocols.

4.1 CoAP

Constrained Application Protocol (CoAP) [22] is a communication protocol tailored

for devices with limited resources, commonly found in the IoT domain. It follows

a client-server model similar to HTTP, but is optimized for machine-to-machine

interactions. CoAP operates over datagram-oriented transport protocols like UDP

and is designed for asynchronous communication.

CoAP messages have a compact binary format and consist of a 4-byte header fol-

lowed by a variable-length Token for correlation, a sequence of options encoded

with delta values and an optional payload. Options can have different formats, in-

cluding empty, opaque, uint (unsigned integer) and (UTF-8 encoded) string. Mes-

sages can be of four types: Confirmable, Non-confirmable, Acknowledgement and

Reset. Confirmable messages support reliability with retransmissions, while Non-

confirmable messages are not acknowledged. Requests and responses are carried in

these message types and responses can be carried in Acknowledgement messages.

In CoAP, a response is identified by the Code field in the header, indicating the out-

come of understanding and fulfilling a request. The upper three bits of the 8-bit

Response Code define the response class, while the lower five bits provide addi-

tional details. Human-readable notations for CoAP Codes are in the format "c.dd,"

where "c" is the class in decimal and "dd" is the detail as a two-digit decimal. For

instance, "Forbidden" is represented as 4.03, corresponding to an 8-bit code value of

hexadecimal 0x83 (4*0x20+3) or decimal 131 (4*32+3).

The CoAP message format is depicted in Figure 4.1; the CoAP response codes are

listed in Figure 4.2.
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0 1 2 3
0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|Ver| T | TKL | Code | Message ID |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Token (if any, TKL bytes) ...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Options (if any) ...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
|1 1 1 1 1 1 1 1| Payload (if any) ...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Figure 4.1: CoAP Message Format

+------+------------------------------+
| Code | Description |
+------+------------------------------+
| 2.01 | Created |
| 2.02 | Deleted |
| 2.03 | Valid |
| 2.04 | Changed |
| 2.05 | Content |
| 4.00 | Bad Request |
| 4.01 | Unauthorized |
| 4.02 | Bad Option |
| 4.03 | Forbidden |
| 4.04 | Not Found |
| 4.05 | Method Not Allowed |
| 4.06 | Not Acceptable |
| 4.12 | Precondition Failed |
| 4.13 | Request Entity Too Large |
| 4.15 | Unsupported Content-Format |
| 5.00 | Internal Server Error |
| 5.01 | Not Implemented |
| 5.02 | Bad Gateway |
| 5.03 | Service Unavailable |
| 5.04 | Gateway Timeout |
| 5.05 | Proxying Not Supported |
+------+------------------------------+

Figure 4.2: CoAP Response Codes

4.2 EDHOC

The Ephemeral Diffie-Hellman Over COSE (EDHOC) [7] protocol is a compact and

lightweight key exchange protocol designed for highly constrained environments,

primarily targeting the IoT infrastructure. It offers security features like identity

protection, cipher-suite negotiation and forward secrecy. The protocol relies on

COSE for cryptography, CBOR for encoding and CoAP for transport.

EDHOC defines two main roles: Initiator and Responder. These roles are not tied

to specific web transfer protocols, allowing flexibility for various applications. An

EDHOC key exchange involves five messages, withmessage_1,message_2 andmes-
sage_3 being mandatory. message_4 is optional and error_message is available for

both roles. These messages are encoded using CBOR data items.

Connection Identifiers play a crucial role in EDHOC. Each peer selects an identifier

to identify the current session. Initiator chooses C_I and sends it inmessage_1, while
Responder selects C_R and sends it in message_2. These identifiers enable message

correlation and protocol state retrieval during the session and they can also be used

for application-level purposes, such as OSCORE.

Authentication parameters include:
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• Authentication Keys: These are public keys used for authentication. They

can be either a signature key or a static Diffie-Hellman key, depending on the

authentication method.

• Authentication Credentials: These are the public authentication keys of the

Initiator and the Responder, referred to as CRED_I and CRED_R respectively.

They are used to verify the integrity of the other peer and to verify proof-of-

possession of the private key. They are usually not transported in EDHOC,

but are provisioned otherwise.

• Authentication Credential Identifiers: These are identifiers used to recognize

the corresponding stored authentication credentials. They are smaller in size

than the credentials they identify, and are transported during EDHOC. The

identifier of the Responder, ID_CRED_R, is transported in message_2 and the
identifier of the Initiator, ID_CRED_I, is transported in message_3.

• External Authorization Data (EAD): These are external application data that

can be integrated into each message of the EDHOC protocol. They are in-

cluded to reduce round trips, the number of exchanged messages, and sim-

plify processing.

The EDHOC cipher suite consists of: EDHOC AEAD algorithm, EDHOC hash al-

gorithm, EDHOC MAC length in bytes for static authentication, EDHOC key ex-

change algorithm, EDHOC signature algorithm for signed authentication, Applica-

tion AEAD algorithm and Application hash algorithm. Cipher suite negotiation in

EDHOC happens separately from the main exchange. The Initiator initially sends

its preferred cipher suites in message_1, and the Responder responds with an er-

ror message containing its supported cipher suites, ending the current session. The

Initiator must resolve this disagreement in the next message_1.

Ephemeral public keys (G_X and G_Y) are exchanged in message_1 and message_2,
serving as a source of randomness for each session. These keys are essential for

ensuring the security of the key exchange.

The application profile is maintained by each peer and contains information nec-

essary for processing and verification. It includes details about the authentication

method, the use of message_4 and the handling of external authorization data.

Finally, after successfully processingmessage_3, peers can derive OSCORE security

context parameters, such as the OSCORE Master Secret and Master Salt, using the

EDHOC-Exporter interface.

The EDHOC message flow is illustrated in Figure 4.3. The interaction between the

client and server, with the server acting as the responder and the client as the ini-

tiator, is depicted in Figure 4.4.

4.3 OSCORE

Object Security for Constrained RESTful Environments (OSCORE) [23] is a method

for application-layer protection of CoAP, using CBOR Object Signing and Encryp-

tion (COSE). It aims to establish end-to-end security between two CoAP endpoints,
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Initiator Responder
| METHOD, SUITES_I, G_X, C_I, EAD_1 |
+------------------------------------------------------------------>|
| message_1 |
| |
| G_Y, Enc( C_R, ID_CRED_R, Signature_or_MAC_2, EAD_2 ) |
|<------------------------------------------------------------------+
| message_2 |
| |
| AEAD( ID_CRED_I, Signature_or_MAC_3, EAD_3 ) |
+------------------------------------------------------------------>|
| message_3 |
| |
| AEAD( EAD_4 ) |
|<- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - +
| message_4 |

Figure 4.3: EDHOC message flow

Client Server
| |
+--------->| Header: POST (Code=0.02)
| POST | Uri-Path: "/.well-known/edhoc"
| | Content-Format: application/cid-edhoc+cbor-seq
| | Payload: true, EDHOC message_1
| |
|<---------+ Header: 2.04 Changed
| 2.04 | Content-Format: application/edhoc+cbor-seq
| | Payload: EDHOC message_2
| |
+--------->| Header: POST (Code=0.02)
| POST | Uri-Path: "/.well-known/edhoc"
| | Content-Format: application/cid-edhoc+cbor-seq
| | Payload: C_R, EDHOC message_3
| |
|<---------+ Header: 2.04 Changed
| 2.04 | Content-Format: application/edhoc+cbor-seq
| | Payload: EDHOC message_4
| |

Figure 4.4: EDHOC message flow with server as responder

ensuring that intermediaries cannot tamper with or gain access to message fields

unrelated to their designated operations. In essence, OSCORE takes an unprotected

CoAP message and transforms it into a secure one, protecting not only the payload

but also fully protected CoAP options, original request and response REST codes

and certain parts of the URI pointing to the resources in the request messages.

For the OSCORE protocol to be used, the involved parties must establish a shared

security context for processing COSE objects. This requires the secure and authenti-

cated exchange of essential information and keying material, provided by a suitable

key exchange protocol.
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Chapter 5

Experimental Setup

5.1 Systems Used

5.1.1 uOSCORE-uEDHOC

The SystemUnder Test we are using, called uOSCORE-uEDHOC, is a C implementa-

tion for constrained (and non-constrained) devices of the IETF protocols OSCORE

[23] and EDHOC [7]. More specifically, we use one of the provided samples that

implements a responder server that uses both EDHOC and OSCORE.

This SUT uses randomly generated keys, making it inappropriate for fuzzing. Ran-

domness is bad for fuzzing because of the inability to reproduce the same results

with the same seeds. If we replay a valid sequence of client requests for example, it

might fail to pass the server validation check, because each server instance is ran-

domized. Server responses are different between two runs, and the server expects

different requests. If we want the same requests to trigger the same behavior on the

server we need to de-randomize the SUT. That way, we will hopefully also be able

to reproduce any crashes and hangs we find.

The SUT relies on external libraries for cryptography. MbedTLS cryptographic li-

brary is the primary source of randomness. Protocol implementations rely on such

sources of randomness in order to be secure. But, in our case we need deterministic

operation. So, we removed the random source, replacing a system call used to fill a

buffer with random data, filling the buffer with predetermined data instead.

5.1.2 EDHOC-Fuzzer

EDHOC-Fuzzer [15] is a tool designed to analyze the implementations of the ED-

HOC protocol. This tool uses protocol state fuzzing to generate a close approxima-

tion of the underlying state machine model of an EDHOC implementation.

EDHOC-Fuzzer has an option to send individual abstract input sequences to the

SUT. It was also extended with another option to export the requests right before

they are sent to the SUT. If these options are used together, the tool can act as a

concretizer, converting the abstract input sequences to concrete ones that can be

used as seeds with AFLML or other fuzzers.
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Table 5.1: Options used for AFLNet

Option Description

-P COAP Use COAP as the application protocol to be tested

-m none Disable memory limit

-D 50000 Set Server initialization waiting time to 50000 µs

-q 3 Set FAVOR state selection algorithm

-s 3 Set FAVOR seed selection algorithm

-R Enable region-level mutation operators

-E Enable state-aware mode

-K Kill the server after consuming all request messages

-W 50 Set response waiting time to 50 ms

5.1.3 AFLNet

Since AFLNet [5] requires a component with some knowledge of the protocol which

is used, we needed to extend it for EDHOC support. In order to add support for

another protocol, we had to implement two functions: one to separate concatenated

requests, and one to extract response codes from concatenated responses. This is

usually done either by finding a delimiter specific for each protocol or by finding

the message size from the header. But, this was impossible for EDHOC, since it

doesn’t support either of those. So, we had to modify AFLNet to handle messages

another way.

Originally, AFLNet uses raw files (concatenated messages) as seeds, while StateAFL

accepts input seed files in replayable format. This format precedes each message

with its size. Additionally, StateAFL features a generic function to separate buffered

requests, since replayable format eliminates the necessity of protocol specific imple-

mentations. So, we borrowed some code from StateAFL for these features, thereby

making AFLNet compatible with replayable format.

We also changed how responses are stored. Like requests, we precede them with

their size, allowing for iteration within a buffer with stored responses.

The response code of CoAP messages is stored in the second byte. With the sepa-

ration problem solved, we can easily extract the response codes.

We feed AFLNet with a single seed containing the EDHOC messages message_1

and message_3 followed by an OSCORE application message. This sequence corre-

sponds to a key exchange followed by an encrypted message exchange and it has

been concretized using EDHOC-Fuzzer.

The options we used are shown in Table 5.1.

5.1.4 StateAFL

We feed StateAFL [6] with a single seed containing the message_1 and message_3

followed by an OSCORE application message, just like AFLNet. Thanks to its ver-

satility, no modifications were needed.

The options we used are shown in Table 5.2.



5.2. Settings 53

Table 5.2: Options used for StateAFL

Option Description

-D 50000 Set Server initialization waiting time to 50000 µs

-q 3 Set FAVOR state selection algorithm

-s 3 Set FAVOR seed selection algorithm

-R Enable region-level mutation operators

-E Enable state-aware mode

-K Kill the server after consuming all request messages

-W 50 Set response waiting time to 50 ms

Table 5.3: Options used for AFLML

Option Description

-m none Disable memory limit

-D 50000 Set Server initialization waiting time to 50000 µs

-q 3 Set FAVOR state selection algorithm

-s 3 Set FAVOR seed selection algorithm

-R Enable region-level mutation operators

-E Enable state-aware mode

-K Kill the server after consuming all request messages

-W 50 Set response waiting time to 50 ms

5.1.5 AFLML

To create the seeds for AFLML, we first learn the uOSCORE-uEDHOC state machine

using EDHOC-Fuzzer. Then, using a script, we explore the possible traces through

the state machine and create abstract seed files based on these. Afterwards, we

concretize those seeds with EDHOC-Fuzzer, and use them as input.

The options we used are shown in Table 5.3.

5.2 Settings

Platform All the experimentswere conducted on a serverwith four Intel(R) Xeon(R)

E5-4650 @ 2.70GHz CPUs and 128 GB of RAM running Debian GNU/Linux 12.4.

Number of Runs Despite our best efforts to de-randomize the SUT, there may

be still some randomness left. Also, the fuzzers are randomized. They apply ran-

dom mutations for example. In consequence, two runs of the same fuzzer may not

give exactly the same results. In order to minimize the impact of randomness, we

conducted ten independent experiments for each fuzzer. Each experiment runs on

an isolated Docker container using the ProFuzzBench [24] execution scripts.

Response Waiting Time The -W option configures the polling timeout deter-

mining the maximum duration the fuzzer will wait for responses. If this value is set

too low, the fuzzer may miss important feedback from the SUT due to premature
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timeouts. Also, misreported crashes can be increased. On the other hand, if this

value is set too high, it can decrease the number of executions per second, which in

turn negatively affects the fuzzer’s effectiveness.

How to select an optimal response waiting time is not obvious. We conducted ex-

periments with waiting times of 20 ms, 50 ms, and 100 ms. Our findings suggest

that a 50 ms waiting time is a good choice, striking a balance between performance

and accuracy.

Figure 5.1 provides a comparison of edge and line coverage across various waiting

times and fuzzers. Average crashes discovered by each configuration are depicted

in Figure 5.2.
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Figure 5.1: Code coverage varying the response waiting time.
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Figure 5.2: Number of crashes (averages from ten runs) varying the

response waiting time.
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Chapter 6

Results

Using the setup we described, we run each fuzzer for 24 hours. We compare the

fuzzers in terms of accuracy of state machine generation, edge and line coverage,

and number of crashes found.

6.1 State Machine Comparison

First, we compare the three different learned state machine models of the SUT: the

EDHOC-Fuzzer model (Figure 6.1), the AFLNet model (Figure 6.2), and the StateAFL

model (Figure 6.3).

Since we use Active Automata Learning (AAL) for constructing the state machine

model for AFLML with EDHOC-Fuzzer, this is of course the most accurate model

and we will use it as a reference. It is shown as a Mealy machine (i.e., its edges are

annotated with labels of the form I/O showing relationships between inputs and

outputs), and contains four states in total (labeled 0 to 3). The other fuzzers indicate

the states and edges discovered by the initial seeds with blue and the rest with red.

State 0 represents the initial state in all models.

AFLNet creates a state for each response code. Its state machine has only three

states, labeled 0, 68, and 69. We observed that M2 and APPO have response code

68 (Changed) and MSGC has response code 69 (Content). So, we can immediately

speculate that state 68 represents state 1 in the AAL model, because state 1 returns

M2, and state 69 represents state 3, because state 3 returns MSGC. The first message

in the initial seed, M1, discovers the edge from 0 to 68. So we can verify that state

68 represents state 1 in the AAL model. The next message in the initial seed is M3

and we would expect it to discover a state similar to state 3 in the AAL model. But,

it doesn’t yet because AFLNet relies on response codes for state discovery and the

sequence M1-M3 results in a timeout after M3 is sent. Instead, such a state, state

69, can be discovered later with the sequence M1-M3-M3 or M1-M3-M1 using the

a mutation that adds portions of the existing input. The last message in the initial

seed is APPO and it discovers the edge 68-68. Such an edge doesn’t exist in the AAL

model and its creation is a result of M2 and APPO having the same response code

and AFLNet not having discovered state 69 yet. The edge 69-68 is also a result of

the former. The edge 69-69 can be discovered using one of the following sequences:

M1-M3-M3-M3, M1-M3-M3-M1, M1-M3-M1-M3, M1-M3-M1-M1. AFLNet is also

unable to discover state 2, like state 1, because there is no appropriate sequence
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0

1

 M1 / M2     

2

 M2 / ∅
 M3 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅
 M3APPᴏ / ∅     

 M1 / ∅
 M2 / ∅
 M4 / ∅
 APPᴄ / ∅
 APPᴏ / ∅
 EMPᴄ / ∅
 ERRᴇ / ∅
 M3APPᴏ / ∅     

3

 M3 / ∅     

 M1 / ⊥
 M2 / ⊥
 M3 / ⊥
 M4 / ⊥
 APPᴄ / ⊥
 APPᴏ / ⊥
 EMPᴄ / ⊥
 ERRᴇ / ⊥
 M3APPᴏ / ⊥     

 M1 / MSGᴄ
 M2 / MSGᴄ
 M3 / MSGᴄ
 M4 / MSGᴄ
 APPᴄ / APPᴄ
 APPᴏ / APPᴏ
 EMPᴄ / MSGᴄ
 ERRᴇ / MSGᴄ
 M3APPᴏ / ∅     

Short Name Full Name

M1 EDHOC_MESSAGE_1

M2 EDHOC_MESSAGE_2

M3 EDHOC_MESSAGE_3

M4 EDHOC_MESSAGE_4

ERRE EDHOC_ERROR_MESSAGE

M3APPO EDHOC_MESSAGE_3_OSCORE_APP

APPO OSCORE_APP_MESSAGE

APPC COAP_APP_MESSAGE

MSGC COAP_MESSAGE

ERRC COAP_ERROR_MESSAGE

EMPC COAP_EMPTY_MESSAGE

na UNSUPPORTED_MESSAGE

× UNSUCCESSFUL_MESSAGE

? UNKNOWN_MESSAGE

⊥ SOCKET_CLOSED

∅ TIMEOUT

Figure 6.1: EDHOC-Fuzzer learned model of the SUT.

0

68

69

Figure 6.2: AFLNet state machine model.

that returns a response code. For example, the sequence M1-M1-M1 results in a

timeout followed by a server shutdown.

Unlike AFLNet, StateAFL is less consistent with its state machine creation result-

ing in various models between runs that share some similarities though. The first

message in the initial seed, M1, discovers the edge from state 0 to state 1. The next

message in the initial seed, M3, does not discover a new state, probably because

the long lived memory content before and after the transition from state 1 to state

3 in the AAL model is similar. Instead, the last message in the initial seed, APPO,

discovers state 2, which resembles state 3 in the AAL model. Although the initial

state machine of StateAFL can be considered an improvement to the initial state

machine of AFLNet, StateAFL is later plagued by its algorithm creating duplicate
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Figure 6.3: StateAFL state machine model (partial).

states. There are a lot of ambiguous states with one incoming transition from state

0, the initial state, and no outgoing transitions. Althoughwe can see that some parts

of the StateAFL state machine resemble the AAL model, in most runs there are du-

bious states and transitions. To sum up, StateAFL fails both to separate different

states and to create states that are all meaningful.

6.2 Coverage Comparison

Edge and line coverage were tracked over time for each of the three fuzzers using

the ProFuzzBench analysis scripts. AFLNet was evaluated twice, once without the

-E and -q flags, serving as a baseline to assess the impact of state awareness.

Edge and line coverage graphs are depicted in Figure 6.4. Their analysis indicates

that all fuzzers achieve near-maximum coverage within the first two hours, after

which the rate of coverage growth diminishes. The difference in their coverage

performance is insignificant.

Coverage percentages are not very useful, because a lot of the lines and edges are un-

reachable. For instance, uOSCORE-uEDHOC server uses a lot of external libraries,

but not all of their functions. Still, coverage percentage graphs appear in Figure 6.5.

6.3 Crashes Comparison

AFL-based fuzzers, such as those evaluated in our comparison, categorize crashes

as “unique” if they exhibit different coverage profiles. To ensure the validity of these

crashes, we employ a script that filters out false positives by re-executing the re-

playable crashes and monitoring the output from the instrumented SUT. The SUT

utilized for this verification is the same we used during the fuzzing process and it

is compiled with AddressSanitizer (ASAN), which helps detect memory errors. We

analyze the AddressSanitizer summary, which contains details about where and

how the program crashed, as an indicator of crash diversity. An example of an
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Figure 6.4: Code coverage of the different fuzzers over time (absolute

numbers).

AddressSanitizer summary is provided in Figure 6.6. We refer to crashes with dif-

ferent summaries as "distinct". Distinct crashes have a higher probability of being

associated with separate bugs compared to “unique” crashes. The average (over

10 experiments) “unique” and "distinct" crashes are shown in Figure 6.7. AFLNet

without the -E and -q flags serves as a baseline.

AFLML demonstrates superior performance in terms of being able to discover most

unique crashes. The difference becomes pretty clear after the first ten hours, post

which there is a gradual decline in the performance of other fuzzers. Among the

other fuzzers, AFLNet performs best and baseline performs worst. However, the

performance gap between AFLNet, StateAFL and baseline is relatively small.

In the first three hours, baseline, AFLNet, and AFLML demonstrate comparable per-

formance in the discovery of distinct crashes. However, the performance of baseline

and AFLNet gradually deteriorates over time, and AFLML eventually outperforms

them. When it comes to crash diversity, baseline and AFLNet exhibit similar perfor-

mance. In contrast, StateAFL lags significantly behind, managing to discover only

a single distinct crash. This could be attributed to the misleading state machine it

creates.
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Figure 6.5: Code coverage of the different fuzzers over time (%).

SUMMARY: AddressSanitizer: SEGV (/lib/x86_64-linux-gnu/libc.so.6+0xbbaeb)

Figure 6.6: AddressSanitizer summary

In total, we detected ten distinct crashes. Five were only detectable by AFLML,

while three of those were detected only once. One distinct crash though, that was

detected in some runs by AFLNet and baseline, was undetectable by AFLML. Also,

AFLNet consistently missed a distinct crash, that was detectable by baseline. Only

one distinct crash was detectable by StateAFL.
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Figure 6.7: Average number of unique and distinct crashes triggered

by different fuzzers over time.
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Chapter 7

Conclusion

This thesis has explored and experimentally evaluated some variations of stateful

fuzzing, a specialized form of fuzz testing that considers the state of the system being

tested. The study was centered around a novel approach where the underlying state

machine model of the system under test is learned before the actual fuzzing process,

rather than during it.

The results showed that learning the underlying state machine model of the sys-

tem under test before the actual fuzzing process can lead to more accurate and

efficient fuzz testing and improve the fuzzing performance. However, it was also

found that each fuzzer involves tradeoffs and has its place in the toolbox. For in-

stance, StateAFL does not require any modification and works out of the box, while

AFLNet gives slightly better results with minimal modification. AFLML gives the

best results, but its setup requires a model learning component that is protocol spe-

cific.

We also pinpointed specific areas of improvement for certain fuzzers. For instance,

StateAFL constructs a state machine that is not entirely accurate, which in turn neg-

atively impacts its performance. On the other hand, AFLNet struggleswith handling

timeouts, suggesting that it might be beneficial to treat timeouts as response codes.

These insights underscore the complexities involved in designing fuzzers that strike

a balance between high performance and ease of use.

Furthermore, we conclude that more testing needs to be done to evaluate the im-

pact of stateful fuzzers. Evaluating fuzz testing tools with accuracy and consistency

poses a formidable challenge, especially considering the ongoing evolution of tech-

niques and the integration of increasingly complex features settings into these tools.

As software systems continue to evolve and become more complex, the role of

fuzzing in maintaining software reliability and security will only become more crit-

ical. This study has made some (small) contributions to the field of fuzz testing. We

hope that future research will continue to build on these findings to further improve

the effectiveness and efficiency of fuzz testing.

Future Work

Stateful fuzzing is an evolving field with numerous opportunities for future re-

search. The following points outline potential directions for advancing the field:



Chapter 7. Conclusion 63

• User-Friendly Tooling: Developing user-friendly interfaces and documen-

tation for stateful fuzzing tools can lower the barrier to entry for new users.

Efforts to create more accessible tools will help in the broader adoption of

stateful fuzzing practices.

• Fuzzing as a Service: Exploring the concept of "Fuzzing as a Service" could

make advanced fuzzing techniques more accessible to a broader audience.

Developing cloud-based platforms that offer stateful fuzzing capabilities could

make it easier for developers to adopt these methods without the need for

specialized in-house expertise.

• Optimization of Fuzzing Strategies: Investigating various fuzzing strate-

gies and their effectiveness in different contexts can lead to the development

ofmore efficient fuzzing processes. This includes the study of adaptive fuzzing

techniques that can dynamically adjust based on the feedback from the sys-

tem under test.

• Integration with Other Testing Techniques: Combining stateful fuzzing

with other testing methodologies, such as protocol testing using symbolic

execution (e.g., [25, 26]) or static analysis, could yield interesting results. Re-

search into the most effective ways to integrate these techniques would be

beneficial.

• Protocol-Agnostic Design: To enhance the versatility of stateful fuzzing, fu-

ture research could focus on creating protocol-agnostic protocol state fuzzers.

These fuzzers should be capable of handling a wide range of protocols with

minimal configuration. This involves developing generic algorithms that can

infer the state machine of the SUT, regardless of the underlying protocol

specifics. Such a design would simplify the process of adapting the fuzzer

to new or custom protocols.

• Enhanced StateMachine Learning: Future work could focus on improving

the algorithms used to learn state machines before fuzzing. This includes the

development of techniques that can more accurately capture complex appli-

cation behaviors and states, as well as methods to reduce the learning time

without compromising the quality of the learned state machine model.

• Machine Learning (ML) andArtificial Intelligence (AI) in Fuzzing: Lever-

aging advancements in ML and AI to enhance stateful fuzzing could be a sig-

nificant step forward. This might include using AI to predict the most likely

states where vulnerabilities may exist or to optimize the fuzzing process itself.

By addressing these areas, the field of stateful fuzzing can continue to grow and

contribute to the enhancement of software security. The ultimate goal is to create

a safer digital environment by systematically identifying and mitigating potential

vulnerabilities.
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