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Περίληψη

Καθώς οι αστικοί πληθυσµοί συνεχίζουν να αυξάνονται, η ανάγκη για αποτελεσµατική
διαχείριση των πόρων της πόλης γίνεται όλο και πιο κρίσιµη. Οι παραδοσιακοί αστικοί
χώροι εξελίσσονται σε «έξυπνες πόλεις», όπου η τεχνολογία αξιοποιείται για τη ϐελτίωση της
υποδοµής και τη ϐελτίωση της παροχής υπηρεσιών. Τελικός στόχος είναι η ϐελτιστοποίηση
των λειτουργιών της πόλης και η ϐελτίωση της ποιότητας Ϲωής των κατοίκων µέσω διαδικασιών
λήψης αποφάσεων ϐασισµένων σε δεδοµένα.

Η παρούσα διπλωµατική εργασία παρουσιάζει τον σχεδιασµό και την υλοποίηση ενός
δικτύου LoRa Mesh, ένα κρίσιµο τεχνολογικό συστατικό στην υποδοµή των έξυπνων πόλε-
ων. Το δίκτυο υποστηρίζει δυναµικούς κόµβους που συλλέγουν περιβαλλοντικά δεδοµένα
µέσω αισθητήρων που παρακολουθούν τη ϑερµοκρασία και την υγρασία. Αυτή η συλλογή
δεδοµένων είναι ϑεµελιώδης στην αποτελεσµατική διαχείριση των αστικών περιβαλλόντων,
επιτρέποντας αποκρίσεις σε πραγµατικό χρόνο σε περιβαλλοντικές αλλαγές και τη ϐελτίωση
των πρακτικών ϐιωσιµότητας.

΄Ενα κοµβικό στοιχείο της εργασίας είναι η ανάπτυξη ενός web-based dashboard που
παρουσιάζει τα συλλεχθέντα δεδοµένα µέσω έξυπνων διαγραµµάτων. Αυτό το περιβάλλον
επιτρέπει στους διαχειριστές της πόλης και τους κατοίκους να αλληλεπιδρούν µε τα δεδοµένα
µε σηµαντικό τρόπο, προσφέροντας ενδείξεις που οδηγούν σε ενηµερωµένη λήψη αποφάσεων
σχετικά µε τον σχεδιασµό και τη διαχείριση της πόλης.

Η έρευνα αυτή υπογραµµίζει την πρακτική εφαρµογή των τεχνολογιών του ∆ιαδικτύου
των Πραγµάτων (IoT) στις έξυπνες πόλεις, επισηµαίνοντας τον ϱόλο των δικτύων LoRa Mesh
στη δηµιουργία διασυνδεδεµένων, ανταποκρινόµενων αστικών χώρων. Το δίκτυο προτείνεται
ως εργαλείο για την επέκταση των δυνατοτήτων της έξυπνης πόλης, δείχνοντας πώς το IoT
µπορεί να µεταµορφώσει την αστική Ϲωή µέσω της ενσωµάτωσης προηγµένων τεχνολογιών
για την αποτελεσµατική διαχείριση των αστικών περιβαλλόντων.

Η µελέτη αυτή όχι µόνο τονίζει τη σηµασία του IoT στην αστική ανάπτυξη αλλά και
εξερευνά τις δυνατότητες της τεχνολογίας LoRa στην ενίσχυση της συνδεσιµότητας και της
µετάδοσης δεδοµένων σε ευρεία αστικά περιβάλλοντα, προετοιµάζοντας το έδαφος για πιο
ανθεκτικές και προσαρµοστικές έξυπνες πόλεις.

Λέξεις Κλειδιά

΄Εξυπνη πόλη, ∆ιαδίκτυο των Πραγµάτων, LoRa, ∆ίκτυο Mesh
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Abstract

As urban populations continue to grow, the demand for efficient management of city
resources becomes increasingly crucial. Traditional urban environments are evolving into
"smart cities," where technology is harnessed to enhance infrastructure and improve the
delivery of services. The ultimate goal is to optimize city operations and improve the
quality of life for residents by using data-driven decision-making processes.

This thesis presents the design and implementation of a LoRa Mesh network, a key te-
chnological component in smart city infrastructure. The network supports dynamic nodes
that collect environmental data through sensors that monitor temperature and humidity.
This data collection is fundamental in managing city environments effectively, enabling
real-time responses to environmental changes and improving sustainability practices.

A key element of this thesis is the development of a web-based dashboard that pre-
sents the collected data through intelligent visualization tools. This interface allows city
administrators and residents to interact with the data meaningfully, providing insights
that lead to informed decision-making regarding city planning and management.

The research highlights the practical application of Internet of Things (IoT) technolo-
gies in smart cities, emphasizing the role of LoRa Mesh networks in creating interconne-
cted, responsive urban spaces. The network is proposed as a tool for expanding smart
city capabilities, demonstrating how IoT can transform city living by integrating advanced
technologies to manage urban environments efficiently.

This study not only underscores the importance of IoT in urban development but also
explores the potential of LoRa technology in enhancing connectivity and data transmission
over wide urban areas, paving the way for more resilient and adaptive smart cities.

Keywords

Smart city, Internet of Things (IoT), LoRa, Mesh
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Πρόλογος

Η παρούσα διπλωµατική εργασία εκπονήθηκε στο πλαίσιο ολοκλήρωσης της προπτυ-
χιακής µου ϕοίτησης στη Σχολή Ηλεκτρολόγων Μηχανικών και Μηχανικών Υπολογιστών
του Εθνικού Μετσόβιου Πολυτεχνείου. Η υλοποίηση της εργασίας έγινε υπό την επίβλεψη
του εργαστηρίου Συστηµάτων Αποφάσεων & ∆ιοίκησης του τοµέα Ηλεκτρικών Βιοµηχανικών
∆ιατάξεων και Συστηµάτων Αποφάσεων. Το εργαστήριο παρείχε τον απαραίτητο εξοπλισµό
για την πραγµατοποίηση της εργασίας.

Στόχος της παρούσας διπλωµατικής εργασίας είναι ο σχεδιασµός και η υλοποίηση ενός
δικτύου LoRa Mesh, στο οποίο οι δυναµικοί κόµβοι ϑα συνδέονται και ϑα συλλέγουν δε-
δοµένα από αισθητήρες (ϑερµοκρασίας, υγρασίας). Για την απεικόνιση των δεδοµένων ϑα
αναπτυχθεί ένα web-based dashboard µε έξυπνα γραφήµατα. Τελικός σκοπός της εργασίας
είναι το προτεινόµενο δίκτυο να αποτελέσει χρήσιµο εργαλείο στην υλοποίηση και ανάπτυξη
της έξυπνης πόλης.
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Κεφάλαιο 1

Η ιδέα της ΄Εξυπνης Πόλης

Στο παρόν κεφάλαιο ϑα αναπτύξουµε έναν ορισµό για την έξυπνη πόλη (Smart city),
όπως επίσης ϑα γίνει και µια αναφορά για το ∆ιαδίκτυο των Πραγµάτων (Internet

of Things) το οποίο µπορούµε να πούµε πως είναι ο ακρογωνιαίος λίθος για την υλοπο-
ίηση της έξυπνης πόλης. Τέλος ϑα γίνει µια αναφορά στα LPWAN δίκτυα και στα κύρια
χαρακτηριστικά που διέπει το καθένα.

1.1 Smart City

Σύµφωνα µε τον ορισµό που έχει προταθεί από την Renata Dameri, καθηγήτρια στο
Πανεπιστήµιο της Γένοβα, έξυπνη πόλη είναι µια καλά ορισµένη γεωγραφική περιοχή, στην
οποία υψηλές τεχνολογίες όπως η Πληροφορική και οι Επικοινωνίες, η λογιστική, η παρα-
γωγή ενέργειας και άλλες, συνεργάζονται για να δηµιουργήσουν οφέλη για τους πολίτες σε
όρους ευηµερίας, συµµετοχής, περιβαλλοντικής ποιότητας και έξυπνης ανάπτυξης. ∆ιοικε-
ίται από ένα καθορισµένο σύνολο ϑεµάτων, ικανό να ορίσει τους κανόνες και την πολιτική
για την κυβέρνηση και την ανάπτυξη της πόλης [1].

Σχήµα 1.1: ∆ιάγραµµα ΄Εξυπνης πόλης [1]

Οι έξυπνες πόλεις αναπτύσσονται ως απάντηση στην ανάγκη για ϐελτιστοποίηση της λει-
τουργίας των αστικών κέντρων και τη ϐελτίωση της ποιότητας Ϲωής των κατοίκων τους. Αυτές
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οι πόλεις εφαρµόζουν τεχνολογίες IoT για να συλλέξουν, να αναλύσουν και να χρησιµοποι-
ήσουν δεδοµένα µε σκοπό τη ϐελτίωση της διαχείρισης των υποδοµών και των υπηρεσιών
της πόλης. Με τη χρήση αυτών των δεδοµένων οι έξυπνες πόλεις µπορούν να προβλέπουν
προβλήµατα όπως η υπερβολική κίνηση, η ϱύπανση και η ενεργειακή απόδοση των κτιρίων
και να λαµβάνουν αποτελεσµατικά µέτρα για την αντιµετώπισή τους. Συνολικά, οι έξυπνες
πόλεις συµβάλλουν στη δηµιουργία πιο ϐιώσιµων, ασφαλών και αποδοτικών αστικών κέντρων
[15].

1.2 Internet of Things (IoT)

Η εποχή µας σηµατοδοτείται από την αναπτυσσόµενη σηµασία του ∆ιαδικτύου, το οπο-
ίο έχει εισχωρήσει σε κάθε γωνιά του πλανήτη και επηρεάζει την καθηµερινότητά µας. Η
εξέλιξη αυτή οδηγεί στην έναρξη µιας νέας εποχής, του ∆ιαδικτύου των Πραγµάτων (Inter-
net of Things - IoT), όπου συσκευές κάθε είδους ϑα συνδέονται διαρκώς στο ∆ιαδίκτυο. Ο
όρος αυτός αποτελείται από µια πληθώρα συσκευών, όπως αισθητήρες, ενεργοποιητές και
µικροελεγκτές, οι οποίες αλληλεπιδρούν για να αυτοµατοποιήσουν διάφορες καθηµερινές
λειτουργίες, προσφέροντας άνεση και αποτελεσµατικότητα στη Ϲωή µας. Το IoT επιτρέπει
επίσης τη χρήση τεχνολογιών όπως η τεχνητή νοηµοσύνη και η µηχανική µάθηση, για να
καταστήσει τις διαδικασίες ανάλυσης και λήψης αποφάσεων πιο δυναµικές και αποτελεσµα-
τικές [15].

1.2.1 ∆υνατότητες και Περιοχές εφαρµογών IoT

Τα συστήµατα IoT διαθέτουν µια σειρά από δυνατότητες που τα καθιστούν ιδιαίτερα
κατάλληλα για τις σύγχρονες συνθήκες Ϲωής και εργασίας. Ανάµεσα σε αυτές τις δυνατότητες
περιλαµβάνονται :

• ∆υναµική και αυτό-προσαρµοστική λειτουργία : Οι συσκευές και τα συστήµατα IoT
έχουν την ικανότητα να προσαρµόζονται δυναµικά στις µεταβαλλόµενες συνθήκες και
να λαµβάνουν αποφάσεις ϐάσει των παραµέτρων λειτουργίας ή του περιβάλλοντός τους.

• Αυτοδιαµορφωµένη δοµή: Οι συσκευές IoT µπορούν να διαµορφώνονται αυτόµατα
για να προσφέρουν ευελιξία στη λειτουργικότητά τους, µέσω αλληλεπίδρασης µε άλλες
συσκευές.

• ∆ιαλειτουργικά πρωτόκολλα επικοινωνίας : Οι συσκευές IoT υποστηρίζουν διάφορα
πρωτόκολλα επικοινωνίας, επιτρέποντας την αλληλεπίδρασή τους µε άλλες συσκευές
και υποδοµές ελέγχου.

• Μοναδική ταυτότητα: Κάθε συσκευή IoT διαθέτει µια µοναδική ταυτότητα, επιτρέπο-
ντας την αναγνώρισή της σε ένα δίκτυο και την επικοινωνία µε άλλες συσκευές.

• Ενσωµάτωση στο δίκτυο πληροφοριών : Οι συσκευές IoT ενσωµατώνονται σε ένα δίκτυο,
επιτρέποντας τη συλλογή και ανάλυση πληροφοριών για τη λήψη αποφάσεων.

• Αντίληψη του περιβάλλοντος : Οι κόµβοι αισθητήρων αποκτούν γνώση για το περιβάλ-
λον τους µέσω αισθητήρων και λαµβάνουν αποφάσεις µε ϐάση αυτήν την πληροφορία.
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• Ευφυής ικανότητα λήψης αποφάσεων: Οι κόµβοι αισθητήρων µπορούν να συνεργάζο-
νται για τη λήψη συλλογικών αποφάσεων, ϐελτιώνοντας έτσι την απόδοση του δικτύου
σε ενεργειακό επίπεδο.

Εργαλειοποιώντας τις παραπάνω δυνατότητες, οι συσκευές IoT ϐρίσκουν εφαρµογή τόσο
στη ϐιοµηχανία όσο και σε οικιακό περιβάλλον. Οι κυριότερες περιοχές που χρησιµοποιο-
ύνται σήµερα IoT συσκευές είναι οι ακόλουθες :

• Υγεία: Χρησιµοποιούνται στον τοµέα της υγείας για τη ϐελτίωση της παροχής ϕρο-
ντίδας στους ασθενείς. Αυτές οι συσκευές µπορούν να παρακολουθούν τα Ϲωτικά ση-
µεία των ασθενών, να επιτηρούν τη συµµόρφωσή τους µε τις ιατρικές οδηγίες, και
να συλλέγουν δεδοµένα για την υγεία τους. Επίσης, χρησιµοποιούνται για την απο-
µακρυσµένη παρακολούθηση των ασθενών και την υποστήριξη κλινικής έρευνας [16]
[15].

• Βιοµηχανία: Στον τοµέα της ϐιοµηχανίας χρησιµοποιούνται για την παρακολούθηση
και τη ϐελτίωση της αποτελεσµατικότητας των γραµµών παραγωγής, την παρακολο-
ύθηση της κατάστασης των µηχανηµάτων και τον έλεγχο της ϱοής των υλικών. Επίσης,
ϐοηθούν στη συλλογή δεδοµένων για την ποιότητα των προϊόντων και τη ϐελτίωση της
ασφάλειας των εργαζοµένων [17] [15].

• Λιανικό εµπόριο: Στον τοµέα του λιανικού εµπορίου, οι συσκευές IoT χρησιµοποιο-
ύνται για την παρακολούθηση των αποθεµάτων, την εξατοµίκευση των προγραµµάτων
προς τους πελάτες, τη συλλογή δεδοµένων σχετικά µε τη συµπεριφορά των πελατών,
και την παροχή εξατοµικευµένων συστάσεων [18] [15].

• Μεταφορές: Στον τοµέα των µεταφορών, για την παρακολούθηση της κατάστασης
των οχηµάτων, την παρακολούθηση της ϑέσης τους και τη ϐελτίωση της ασφάλειας των
οδηγών. Επίσης, ϐοηθούν στην αντιµετώπιση της κυκλοφοριακής συµφόρησης µέσω
της χρήσης GPS [19] [15].

• Γεωργία: Χρησιµοποιούνται για την ενίσχυση της απόδοσης των καλλιεργειών και
τη µείωση της κατανάλωσης νερού και λιπασµάτων. Ταυτόχρονα, παρέχουν δεδοµένα
που ϐοηθούν τους αγρότες να λαµβάνουν ενηµερωµένες αποφάσεις σχετικά µε την
καλλιέργεια, την άρδευση και τη συντήρηση των ϕυτών. Αυτό επιτυγχάνεται µέσω της
συλλογής δεδοµένων από τις συσκευές IoT σχετικά µε τις συνθήκες περιβάλλοντος και
την υγεία των ϕυτών [20] [15].

• ΄Εξυπνα σπίτια: Στα έξυπνα σπίτια οι συσκευές IoT χρησιµοποιούνται για την παρα-
κολούθηση της κατάστασης του σπιτιού, όπως ϑερµοκρασία και υγρασία, τη παρακο-
λούθηση της ϑέσης των µελών της οικογένειας µέσω κινητών συσκευών ή wearables.
Επίσης µπορούν να ελέγχουν τη λειτουργία των οικιακών συσκευών από απόσταση,
όπως ενεργοποίηση αφυγραντήρων ή κλιµατιστικών ανάλογα µε τις ανάγκες [15].

• Αεροπορία: Χρησιµοποιούνται για τη ϐελτίωση της ασφάλειας των επιβατών και του
πληρώµατος, καθώς και για τη ϐελτίωση της αποτελεσµατικότητας των αεροπορικών
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δροµολογίων. Τα δεδοµένα από τις συσκευές IoT χρησιµοποιούνται για την παρα-
κολούθηση των καιρικών συνθηκών και για τη ϐελτίωση της ασφάλειας των πτήσεων.
Επιπλέον, χρησιµοποιούνται για την παρακολούθηση της κατάστασης των αεροσκα-
ϕών και την παρακολούθηση της ϑέσης τους, µε στόχο τη µείωση των κόστων και τη
ϐελτίωση της εξυπηρέτησης των επιβατών [15].

• Ενέργεια: Τέλος, στον ενεργειακό τοµέα, οι συσκευές IoT χρησιµοποιούνται για την
παρακολούθηση της απόδοσης των σταθµών παραγωγής ενέργειας, την παρακολούθη-
ση της ϑέσης των γραµµών ηλεκτρικής ενέργειας και τον έλεγχο της ϱοής της ενέργειας
[21] [15].

1.2.2 Πρωτόκολλα IoT

Για τη διασύνδεση των συσκευών IoT υπάρχουν διάφορα πρωτόκολλα τα οποία χρησιµο-
ποιούνται ανάλογα της περιοχής εφαρµογής. Μερικά από αυτά είναι τα ακόλουθα:

• WiFi: Το Wireless Fidelity (WiFi) είναι ένα ασύρµατο πρωτόκολλο επικοινωνίας που
ϐασίζεται στην οικογένεια προτύπων IEEE 802.11 και χρησιµοποιείται ευρέως σε
δίκτυα τοπικής επικοινωνίας για τη σύνδεση ϕορητών συσκευών και την πρόσβαση
στο ∆ιαδίκτυο. Η τρέχουσα έκδοση του προτύπου WiFi που είναι δηµοφιλές είναι το
802.11n, το οποίο υποστηρίζει υψηλούς ϱυθµούς µετάδοσης δεδοµένων εκατοντάδων
Mbps. Ωστόσο, οι αρχικές εκδόσεις του προτύπου δεν είναι πάντα κατάλληλες για
εφαρµογές Internet of Things (IoT) λόγω της σχετικά υψηλής κατανάλωσης ενέργειας
και του υψηλού κόστους µεταφοράς δεδοµένων. Για να αντιµετωπιστούν αυτά τα προ-
ϐλήµατα, δηµιουργήθηκε η οµάδα εργασίας 802.11ah.[15]. Η έκδοση 802.11ah ή
αλλιώς WiFi HaLow, αναπτύχθηκε για να παρέχει µεγαλύτερη κάλυψη και µειωµένη
κατανάλωση ενέργειας. Λειτουργεί σε συχνότητες κάτω του ενός GHz (sub-1 GHz) και
µπορεί να ϕτάσει σε εµβέλεια µέχρι και 1 χλµ, µε ϱυθµούς µετάδοσης 150 kbps.[22]

• ZigBee: Το πρωτόκολλο ZigBee είναι ένα ασύρµατο πρωτόκολλο επικοινωνίας που α-
ναπτύχθηκε ειδικά για χρήση σε προσωπικά τοπικά δίκτυα (Personal Area Networks
- PAN) µε χαµηλή κατανάλωση ενέργειας. Βασίζεται στο πρότυπο IEEE 802.15.4 και
λειτουργεί στις συχνότητες των 868 MHz, 915 MHz, 2,4 GHz µε εµβέλεια µέχρι και
100 µέτρα, η οποίο εξαρτάται από την συχνότητα εκποµπής.[23] Το ZigBee υποστη-
ϱίζει διάφορες τοπολογίες δικτύου, όπως αστέρα, δένδρου και πλέγµατος, και µπορεί
να συνδέσει έως και 65.000 κόµβους σε ένα δίκτυο. Εφαρµόζεται ευρέως σε διάφορα
περιβάλλοντα (IoT), µε ένα εξαιρετικό παράδειγµα να είναι ο τοµέας της υγειονοµι-
κής περίθαλψης. Χρησιµοποιείται για τη σύνδεση αισθητήρων, συντονιστών και άλλων
συσκευών σε ένα δίκτυο που χρησιµοποιείται στο πλαίσιο της µη επεµβατικής υγειονο-
µικής περίθαλψης. Το ZigBee Health Care Profile είναι ένα προφίλ που αναπτύχθηκε
από τη ZigBee Alliance και σχεδιάστηκε ειδικά για να χρησιµοποιηθεί σε συσκευ-
ές υγειονοµικής περίθαλψης. Βασίζεται στο πρότυπο ZigBee Pro και παρέχει ένα
πλήρως λειτουργικό πρωτόκολλο επιπέδου εφαρµογής για την ανταλλαγή δεδοµένων
σε περιβάλλοντα υγειονοµικής περίθαλψης. Το πρότυπο IEEE 11073, το οποίο χρησι-
µοποιείται ευρέως στον τοµέα της υγειονοµικής περίθαλψης, υποστηρίζεται στο ZigBee
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µέσω υπηρεσιών σήραγγας (tunneling), επιτρέποντας την αποτελεσµατική επικοινωνία
µεταξύ διαφορετικών συσκευών στο δίκτυο.

• WIA-PA: Το WIA-PA έχει προταθεί σαν αντικαταστάτης των προτύπων IEEE802.15.1,
IEEE802.15.4 και IEEE802.11. Είναι κινέζικο πρότυπο που εφαρµόζεται κυρίως στον
αυτοµατισµό ϐιοµηχανικών διεργασιών [15].

• ISA 100.11a: Η επιτροπή ISA100 έχει ως κύριο στόχο να αναπτύξει ένα σύνολο
προτύπων που καλύπτουν τις ανάγκες ασύρµατων δικτύων στη ϐιοµηχανία. Αυτά τα
πρότυπα στοχεύουν στο να καλύψουν ολόκληρο τον κύκλο Ϲωής των κατασκευαστικών
διαδικασιών, περιλαµβανοµένων των ελέγχων διεργασιών, της παρακολούθησης πε-
ϱιουσιακών στοιχείων, της σύγκλισης µέσω αναγνώρισης δικτύων και των εφαρµογών
µεγάλων αποστάσεων. Το ISA-100.11a, το πρώτο πρότυπο στην οικογένεια, προτείνει
µια τοπολογία δικτύου πλέγµατος µε σκοπό την παροχή ασφαλών ασύρµατων επικοι-
νωνιών για τον έλεγχο διαδικασιών στον τοµέα της ϐιοµηχανίας. Το ϕυσικό επίπεδο
και το επίπεδο σύνδεσης δεδοµένων του ISA-100.11a ϐασίζονται στο πρότυπο IEEE
802.15.4 [15].

• 6LoWPAN: Το πρωτόκολλο 6LoWPAN αναπτύχθηκε από την Οµάδα Μηχανικών ∆ια-
δικτύου (Internet Engineering Task Force - IETF). Αυτό το ασύρµατο πρωτόκολλο
χαρακτηρίζεται από χαµηλό εύρος Ϲώνης, πακέτα περιορισµένου µεγέθους και ευρύ
ϕάσµα διευθύνσεων. Χρησιµοποιείται κυρίως για να επιτρέπει στις συσκευές (IoT) να
συνδεθούν σε δίκτυα IP, και είναι συµβατό µε το IPv6. Η οµάδα 6LoWPAN έχει ορίσει
µηχανισµούς ενθυλάκωσης και συµπίεσης κεφαλίδων που υποστηρίζουν τη µετάδο-
ση τυπικών πακέτων IPv6 µέσω δικτύων που ϐασίζονται στο πρότυπο IEEE 802.15.4.
Επιπλέον, υπάρχει µια επέκταση που αναπτύχθηκε από την οµάδα 6LoWPAN του
IETF και χρησιµοποιεί το πρωτόκολλο Bluetooth Χαµηλής Ενέργειας (Bluetooth Low
Energy) [15].

• LoRaWAN: Το LoRa (Long Range) είναι ένα πρωτόκολλο ϕυσικού επιπέδου που ανα-
πτύχθηκε από τη Semtech µε στόχο την υποστήριξη δικτύων χαµηλής κατανάλωσης
και ευρείας περιοχής. Χρησιµοποιεί συχνότητες χωρίς άδεια που ποικίλλουν ανά πε-
ϱιοχή (π.χ. 868 MHz στην Ευρώπη, 915 MHz στη Βόρεια Αµερική και την Αυστραλία,
και 923 MHz στην Ασία). Το LoRa µπορεί να υποστηρίξει µεταδόσεις µεγάλης εµ-
ϐέλειας και χαµηλής ισχύος, µε εµβέλειες που µπορεί να ξεπερνούν τα 10 χιλιόµετρα
σε αραιοκατοικηµένες περιοχές. ∆εδοµένου ότι το LoRa καθορίζει το ϕυσικό επίπε-
δο, αναγκαία ήταν η ανάπτυξη πρωτοκόλλων ανώτερου επιπέδου για τον έλεγχο της
επικοινωνίας. ΄Ενα από αυτά είναι το LoRaWAN, το οποίο λειτουργεί κυρίως ως πρω-
τόκολλο επιπέδου MAC (Media Access Control), διαχειριζόµενο τη δροµολόγηση και
την επικοινωνία µεταξύ πυλών και τελικών συσκευών. Το LoRaWAN εστιάζει σε εφαρ-
µογές δικτύων ευρείας περιοχής (WAN) και έχει σχεδιαστεί για να υποστηρίζει χαµηλού
κόστους δίκτυα µε χαρακτηριστικά που απαιτούνται για την υποστήριξη χαµηλής κα-
τανάλωσης, ασφαλούς επικοινωνίας σε διάφορες εφαρµογές όπως συσκευές IoT, M2M
επικοινωνία, έξυπνες πόλεις και ϐιοµηχανικές εφαρµογές. Το LoRaWAN είναι ϐελ-
τιστοποιηµένο για χαµηλή κατανάλωση ενέργειας και µπορεί να υποστηρίξει µεγάλα
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δίκτυα µε εκατοµµύρια συσκευές [15].

1.3 ∆ίκτυα LPWAN

΄Οπως είδαµε το Internet of Things (IoT) αντιπροσωπεύει µια σηµαντική καινοτοµία στον
τοµέα των επικοινωνιών, επιτρέποντας σε µεγάλο αριθµό συσκευών να συνδεθούν στο δια-
δίκτυο και να αλληλεπιδρούν µεταξύ τους. Αυτές οι συσκευές, που είναι ενεργειακά αυτόνο-
µες και χαµηλής ισχύος, διατηρούν µεγάλη διάρκεια Ϲωής και ανταλλάσσουν µικρό όγκο
δεδοµένων. Η ανάπτυξη των εφαρµογών IoT έχει συνοδευτεί από τη χρήση ποικίλων τεχνο-
λογιών, από τα παραδοσιακά WLAN και WPAN ως τα κυψελωτά δίκτυα. Ωστόσο, αυτές οι
προσεγγίσεις είναι συχνά δαπανηρές, καταναλωτικές σε ενέργεια και πολύπλοκες.

Σχήµα 1.2: Γεωγραφική κάλυψη δικτύων [2]

Για να αντιµετωπιστούν αυτά τα προβλήµατα, αναπτύχθηκαν τα δίκτυα µεγάλης εµβέλειας
χαµηλής ισχύος (LPWANs), τα οποία προσφέρουν µεγάλη ενεργειακή αυτονοµία, µεγάλη
περιοχή κάλυψης και χαµηλό κόστος. Οι τεχνολογίες LPWAN χωρίζονται σε δύο κατη-
γορίες : αδειοδοτηµένες Ϲώνες και µη αδειοδοτηµένες Ϲώνες. Στην πρώτη κατηγορία, οι
τεχνολογίες περιλαµβάνουν το LTE-M και το NB-IoT, ενώ στη δεύτερη περιλαµβάνονται τα
LoRa-LoRaWAN, SigFox και Ingenu. Αυτές οι τεχνολογίες προσφέρουν ευέλικτη και αποτε-
λεσµατική λύση για τις ανάγκες των εφαρµογών IoT, καθιστώντας την επικοινωνία σε µεγάλες
αποστάσεις πιο εφικτή και οικονοµική.[3]
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Σχήµα 1.3: Συγκριτικός πίνακας των πιο χαρακτηριστικών LPWAN τεχνολογιών [3]

Η τεχνολογία LoRa ϑα αναλυθεί εκτενώς σε επόµενο κεφάλαιο, συνεπώς παρακάτω πα-
ϱουσιάζονται οι υπόλοιπες τεχνολογίες των LPWAN δικτύων[2]:

• Sigfox: Είναι ένα ultra-narrowband πρότυπο που ανήκει στις µη αδειοδοτηµένες
Ϲώνες και χρησιµοποιεί έναν αργό ϱυθµό διαµόρφωσης για να επιτύχει µεγαλύτερη
εµβέλεια. Αρχικά, το Sigfox υποστήριζε µόνο µονόδροµη επικοινωνία ανοδικής Ϲεύξης,
δηλαδή µεταξύ των συσκευών αισθητήρων και του συγκεντρωτή µε DBPSK διαµόρφω-
ση. Οι νεότερες εκδόσεις υποστηρίζουν αµφίδροµη επικοινωνία µε GFSK διαµόρφωση
για Ϲεύξη καθόδου. Λόγω του ότι επιτρέπει στον δέκτη να ακούει µόνο µόνο σε µια
πολύ στενή Ϲώνη του ϕάσµατος ultra-narrowband, το ϕαινόµενο του ϑορύβου µετρι-
άζεται αισθητά. Για να παρέχει αξιοπιστία, το Sigfox µεταδίδει το µήνυµα πολλαπλές
ϕορές, µε αποτέλεσµα υψηλότερη κατανάλωση ενέργειας. Συνήθως υλοποιείται από
παρόχους δικτύων όπου οι χρήστες πρέπει να πληρώσουν συνδροµή, σε σχέση µε το
LoRa που µπορεί να υλοποιηθεί από οποιονδήποτε χωρίς χρεώσεις. Η πύλη του Sig-
fox µπορεί να εξυπηρετήσει εκατοµµύρια συνδεδεµένους κόµβους, µε ακτίνα κάλυψης
έως 30-50 Km για αγροτικές περιοχές και 3-10 km σε αστικό περιβάλλον [2] [24].

• Ingenu: Βασίζεται στην τεχνολογία RPMA µε πιο ευέλικτους κανονισµούς ϕάσµατος,
επιτρέποντας υψηλότερη ϱοή και χωρητικότητα. Χρησιµοποιεί τεχνική εξάπλωσης
περιοχής µε άµεση ακολουθία ϕάσης µε κορυφαίο ϱυθµό δεδοµένων έως 80 kbps.Το
Ingenu λειτουργεί στη Ϲώνη των 2,4 GHz, η οποία του δίνει µικρότερη εµβέλεια από το
Sigfox και το LoRa, όπως επίσης και µεγαλύτερη απώλεια εξάπλωσης λόγω εµποδίων.
Η Ϲώνη των 2,4 GHz χρησιµοποιείται ευρέως από πολλές άλλες τεχνολογίες όπως το
WiFi, το Bluetooth και το ZigBee, µε αποτέλεσµα αύξηση του επιπέδου παρεµβολών
λόγω συµφόρησης. Προσφέρει επίσης χαµηλή κατανάλωση ενέργειας, χαµηλό κόστος,
ανθεκτική και διπλής κατεύθυνσης επικοινωνία. Για να προσφέρει αξιοπιστία στη
µετάδοση, παρέχει επιβεβαίωση µετάδοσης. ∆εδοµένου ότι έχει υψηλότερους ϱυθµούς
µετάδοσης δεδοµένων, η κατανάλωση ενέργειας είναι µεγαλύτερη από αυτήν του Sigfox
και του LoRa [2].
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• NB-IoT: Πρότυπο LPWAN που αναπτύχθηκε από το 3GPP και αποτελεί µέρος του.
Στοχεύει ειδικά στην εσωτερική κάλυψη, το χαµηλό κόστος, τη µεγάλη διάρκεια Ϲωής
της µπαταρίας και την υψηλή πυκνότητα σύνδεσης. Το NB-IoT επαναχρησιµοποιεί δι-
άφορες αρχές και δοµικές µονάδες του ϕυσικού στρώµατος LTE και ανωτέρα στρώµατα
πρωτοκόλλου, περιορίζοντας όµως το εύρος Ϲώνης σε µια µόνο στενή Ϲώνη των 200KHz.
Το NB-IoT κατασκευάζεται από τις υπάρχουσες λειτουργίες LTE, αλλά πολλά χαρακτη-
ϱιστικά έχουν αφαιρεθεί προκειµένου να διατηρηθεί απλό και να µειωθούν το κόστος
της συσκευής και η κατανάλωση µπαταρίας. Χρησιµοποιεί διαµορφώσεις QPSK και
BPSK, σε συνδυασµό µε OFDM για την κατερχόµενη Ϲεύξη και SC-FDMA για την α-
νερχόµενη Ϲεύξη. Σχεδιάστηκε για να προσφέρει εκτεταµένη κάλυψη και να ϐελτιώσει
τη χωρητικότητα ανερχόµενης Ϲεύξης για χρήστες σε περιοχές κακής κάλυψης, και
µπορεί να συνυπάρξει µε δίκτυα κινητής τηλεφωνίας [2].

• LTE-M: Είναι µια τεχνολογία ϐασισµένη στο πρότυπο του 3GPP και λειτουργεί στο
αδειοδοτηµένο ϕάσµα LTE. Είναι συµβατό µε τα δίκτυα LTE και παρέχει σύνδεση για
(M2M) επικοινωνία. Το LTE-M επικεντρώνεται στην παροχή µεταβλητών ϱυθµών µε-
τάδοσης δεδοµένων και υποστηρίζει πραγµατικές και µη πραγµατικές εφαρµογές σε
πραγµατικό χρόνο. Υποστηρίζει εφαρµογές χαµηλής καθυστέρησης και καθυστερη-
µένης κυκλοφορίας µε καθυστερήσεις στο εύρος των µερικών δευτερολέπτων. ΄Εχει χα-
µηλές απαιτήσεις ενέργειας και υποστηρίζει λειτουργίες που κυµαίνονται από χαµηλό
έως και υψηλό εύρος Ϲώνης έως 1 Mbps. Υποστηρίζει επίσης συσκευές µε πολύ µε-
γάλο εύρος µεγεθών µηνυµάτων. Επειδή προέρχεται από το LTE ως ϐάση, υποστηρίζει
κινητικότητα ως µέρος της κανονικής λειτουργίας του LTE, αλλά όχι σε περιπτώσεις
επέκτασης κάλυψης. Είναι επίσης αναβαθµίσιµο από τα LTE λογισµικά και µπορεί να
υποστηρίξει έως και 100.000+ συσκευές ανά ϐάση για εφαρµογές µε πολύ χαµηλές
απαιτήσεις µεταφοράς δεδοµένων [2].
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Πρωτόκολλο LoRa

Το πρωτόκολλο LoRa (Long Range) αποτελεί µια τεχνολογία ασύρµατης επικοινωνίας
που έχει αναδειχθεί ως ένα ιδανικό εργαλείο για τη σύνδεση των συσκευών στο ∆ια-

δίκτυο των Πραγµάτων (IoT). Αναπτύχθηκε από την εταιρεία Semtech και είναι γνωστό για
τη µεγάλη του εµβέλεια, τη χαµηλή κατανάλωση ενέργειας και τη δυνατότητα σύνδεσης µε-
γάλου αριθµού συσκευών σε ένα δίκτυο. Η τεχνολογία LoRa παρέχει µια κάλυψη δικτύου
της τάξης των 5χλµ σε αστικό περιβάλλον, ενώ µπορεί να ϕτάσει και τα 15χλµ σε αγροτικές
περιοχές [5].

Κύριο χαρακτηριστικό του είναι η εξαιρετικά χαµηλή κατανάλωση ενέργειας, γεγονός που
το καθιστά ιδανική επιλογή για συσκευές που τροφοδοτούνται από µπαταρία, µε διάρκεια
λειτουργίας έως και τα 10 χρόνια. Το LoRa λειτουργεί στη µη αδειοδοτηµένη Ϲώνη sub-
1GHz από 433MHz έως 923MHz και µπορεί να επιτύχει ϱυθµούς µετάδοσης δεδοµένων
από 0.3Kbps έως και 30Kbps [3]. Στο Σχήµα 2.1 ϕαίνονται οι συχνότητες λειτουργίας της
διαµόρφωσης LoRa για κάθε ήπειρο.

Σχήµα 2.1: Μη αδειοδοτηµένες συχνότητες LoRa ανά ήπειρο [4]

2.1 ∆ιαµόρφωση σηµάτων στο LoRa

Το LoRa χρησιµοποιεί ένα σύστηµα διαµόρφωσης σήµατος που ονοµάζεται Chirp Spread
Spectrum (CSS) και προσφέρει έναν συµβιβασµό µεταξύ ευαισθησίας και ϱυθµού µετάδοσης
δεδοµένων, λειτουργώντας σε ένα κανάλι σταθερής πλάτους Ϲώνης 125 KHz ή 500 KHz για
κατερχόµενη Ϲεύξη (downlink) και σε ένα επίσης σταθερού πλάτους 500 KHz για ανερχόµε-
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νη Ϲεύξη(uplink). Επιπλέον το LoRa χρησιµοποιεί ορθογώνιους παράγοντες διασποράς που
επιτρέπει στο δίκτυο να διατηρήσει τη διάρκεια Ϲωής της µπαταρίας των συνδεδεµένων τερµα-
τικών κόµβων κάνοντας προσαρµοστικές ϐελτιστοποιήσεις των επιπέδων ισχύος και ϱυθµών
δεδοµένων ενός µεµονωµένου τερµατικού κόµβου [5].

Με τον όρο LoRa ορίζεται το ϕυσικό στρώµα (PHY) ή αλλιώς υλοποίηση στρώµατος "bits"
όπως ορίζεται από το µοντέλο δικτύου των επτά στρωµάτων του OSI. Αντί για καλωδίωση, ο
αέρας χρησιµοποιείται ως µέσο µεταφοράς ϱαδιοκυµάτων LoRa ανάµεσα σε ποµπό ή δέκτη
RF και µια συσκευή IoT.

Σχήµα 2.2: Μοντέλο δικτύου OSI επτά στρωµάτων [5]

2.1.1 Chirp Spread Spectrum (CSS)

Στα παραδοσιακά συστήµατα DSSS (Direct Sequence Spread Spectrum), η ϕάση του
ϕέροντος σήµατος του ποµπού αλλάζει σύµφωνα µε µια ακολουθία κώδικα, η οποία επιτρέπει
την αναγνώριση και τη διάκριση του σήµατος από το ϑόρυβο και τις παρεµβολές. Αυτή η
διαδικασία επιτυγχάνεται µε τον πολλαπλασιασµό του επιθυµητού σήµατος δεδοµένων µε
έναν κωδικό διάδοσης, γνωστό και ως ακολουθία chip. Η ακολουθία chip συµβαίνει σε πολύ
µεγαλύτερο ϱυθµό από το σήµα δεδοµένων και έτσι εκτείνει το εύρος Ϲώνης του σήµατος
πέρα από το αρχικό εύρος Ϲώνης που καταλαµβάνεται µόνο από το αρχικό σήµα.

Σχήµα 2.3: ∆ιαµόρφωση [6]

Στον δέκτη, το επιθυµητό σήµα δεδοµένων ανακτάται µε τον επαναπολλαπλασιασµό του
µε ένα τοπικά παραγόµενο αντίγραφο της ακολουθίας διάδοσης. Αυτή η διαδικασία πολλα-
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πλασιασµού στον δέκτη συµπιέζει αποτελεσµατικά το µεταδιδόµενο σήµα πίσω στο αρχικό
του εύρος Ϲώνης. Για τη σωστή ανάκτηση των πληροφοριών, η ίδια ακολουθία chip πρέπει
να χρησιµοποιηθεί στον δέκτη όπως και στον ποµπό. Αυτό διασφαλίζει ότι ο δέκτης µπορεί
να ανακτήσει τις πληροφορίες αποδοτικά και αξιόπιστα από το µεταδιδόµενο σήµα [6].

Σχήµα 2.4: Αποδιαµόρφωση [6]

΄Ενα από τα µειονεκτήµατα ενός συστήµατος DSSS είναι η ανάγκη για ένα υψηλά ακριβές
(και δαπανηρό) ϱολόι αναφοράς. Η τεχνολογία Chirp Spread Spectrum (CSS) προσφέρει
µια χαµηλού κόστους και χαµηλής κατανάλωσης ενέργειας ανθεκτική εναλλακτική λύση
στο DSSS, που δεν απαιτεί ένα υψηλά ακριβές ϱολόι αναφοράς. Στη διαµόρφωση LoRa, η
διάδοση του ϕάσµατος του σήµατος επιτυγχάνεται µε τη δηµιουργία ενός σήµατος chirp που
µεταβάλλει συνεχώς τη συχνότητά του, όπως ϕαίνεται και στην παρακάτω εικόνα [5].

Σχήµα 2.5: LoRa Chirp Spread Spectrum [5]

΄Ενα πλεονέκτηµα αυτής της µεθόδου είναι ότι οι αποκλίσεις στο χρονισµό και στη συχνότη-
τα µεταξύ ποµπού και δέκτη είναι ισοδύναµες, µειώνοντας σηµαντικά την πολυπλοκότητα
του σχεδιασµού του δέκτη. Το ϕάσµα συχνοτήτων του chirp είναι ισοδύναµο µε το ϕασµα-
τικό εύρος του σήµατος. Το σήµα δεδοµένων που µεταφέρει τα δεδοµένα από µια συσκευή
προς µια πύλη προστατεύεται µε υψηλότερο ϱυθµό δεδοµένων και µετατρέπεται σε σήµα
κουµπώµατος στον ϕορέα chirp. Η διαµόρφωση LoRa περιλαµβάνει επίσης ένα µεταβλητό
σχήµα διόρθωσης σφαλµάτων που ϐελτιώνει την ανθεκτικότητα του µεταδιδόµενου σήµα-
τος. Για κάθε τέσσερα bits πληροφοριών που αποστέλλονται, αποστέλλεται ένα πέµπτο bit
πληροφοριών παραλείψεων.
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2.2 Βασικές Παράµετροι LoRa

Συγκριτικά µε προϋπάρχουσες τεχνολογίες, το CSS πάνω στο οποίο ϐασίζεται το LoRa
της Semtech, προσφέρει αυξηµένο link budget όπως επίσης και καλύτερη ανοσία ενάντια
των παρεµβολών. Το LoRa χρησιµοποιεί ένα κλιµακωτό εύρος Ϲώνης 125kHz, 250kHz ή
500kHz. Χρησιµοποιώντας µεγαλύτερο εύρος Ϲώνης έχουµε µεγαλύτερη αντίσταση στον
ϑόρυβο, στο ϕαινόµενο doppler και στην εξασθένιση.

Επίσης το εξίσου ϑορυβώδες σήµα του εκποµπού, είναι ανθεκτικό στην εξασθένιση πολ-
λαπλών διαδρόµων και στις εναλλαγές doppler όπως επίσης και στιβαρό ενάντια σε επιθέσεις
παρεµβολών και απόπειρες υποκλοπών [7].

Οι κυριότερες παράµετροι που καθορίζουν τη διαµόρφωση LoRa είναι οι Code Rate (CR),
Spreading Factor (SF) και Bandwidth (BW) [7]. Η επιλογή του ϕέροντος σήµατος (ISM band)
είναι προεπιλεγµένη και εξαρτάται από την ήπειρο που ϐρισκόµαστε. ΄Οπως ϕαίνεται και
στο σχήµα 2.1, στην Ευρώπη χρησιµοποιούµε την συχνότητα των 868 MHz.

2.2.1 Code Rate (CR)

Η τεχνολογία LoRa χρησιµοποιεί την τεχνική FEC (Forward Error Correction) για την
περαιτέρω αύξηση της ευαισθησίας του δέκτη. Το CR προσδιορίζει την ποσότητα του FEC. Οι
τιµές CR κυµαίνονται µεταξύ 0 και 4, όπου CR = 0 σηµαίνει ότι δεν χρησιµοποιείται FEC. Το
LoRa χρησιµοποιεί coding rates 4/5, 2/3, 4/7 και 1/2 όπως ϕαίνονται και στο σχήµα 2.6.
Αυτό σηµαίνει ότι αν το το code rate ορίζεται ως k=n, όπου k είναι η χρήσιµη πληροφορία
και ο κωδικοποιητής παράγει n bits εξόδου, τότε n - k ϑα είναι ο αριθµός των περιττών bits.
Τα περιττά bits ϐοηθούν τον δέκτη να ανιχνεύει και πολλές ϕορές να διορθώνει λάθη στο
µεταδιδόµενο µήνυµα, µειώνουν όµως τον αποτελεσµατικό ϱυθµό δεδοµένων (effective data
rate). Στο σχήµα 2.7 ϕαίνεται η αντιστοιχία του data rate σε κάθε CR για τρία διαφορετικά
bandwidths. ΄Οσο το CR αυξάνεται, το effective data rate µειώνεται.

Σχήµα 2.6: Codes Rates [7]

2.2.2 Spreading Factors (SF)

Στους όρους του LoRa, η ποσότητα κωδικοποίησης που εφαρµόζεται στο αρχικό σήµα
δεδοµένων ονοµάζεται παράγοντας διασποράς (Spreading Factor(SF)) [5]. Η διαµόρφωση
LoRa χρησιµοποιεί έξι ορθογώνιους παράγοντες διασποράς µεταξύSF7 και SF12. Πρακτικά
οι SF παρέχουν µια ανταλλαγή µεταξύ ϱυθµού δεδοµένων (data rate) και εµβέλειας. ∆ηλαδή
µια επιλογή µεγαλύτερου SF οδηγεί σε αύξηση της εµβέλειας ενώ µειώνει το data rate και
αντίστροφα. Κάθε σύµβολο διαδίδεται από έναν κωδικό διάδοσης(Spreading Code), µήκους
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Σχήµα 2.7: Data rates για διαφορετικά code rates και bandwidth (SF=7) [7]

2SF chips. Στον ποµπό, ο κωδικός διάδοσης χωρίζεται σε υποκωδικούς µήκους 2SF /SF . Στη
συνέχεια, κάθε bit του συµβόλου διαδίδεται χρησιµοποιώντας τον υποκωδικό όπως ϕαίνεται
και στο Σχήµα 2.8.

Σχήµα 2.8: Spreading in LoRa [7]

Συνεπώς, απαιτούνται 2SF chips για τη διάδοση ενός συµβόλου (SFbits× 2SF = SF ), όπως
ϕαίνεται στο Σχήµα 2.9. Αυτός ο κωδικός διάδοσης είναι επίσης γνωστός στον δέκτη. Η
αντικατάσταση ενός συµβόλου µε πολλαπλά chips πληροφοριών σηµαίνει ότι ο παράγοντας
διάδοσης επηρεάζει άµεσα το αποτελεσµατικό ϱυθµό δεδοµένων. Η σχέση µεταξύ του ϱυθµού
µετάδοσης και της επιλογής SF ϕαίνεται στο Σχήµα 2.10, για τρεις διαφορετικές Ϲώνες Ϲώνης
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Σχήµα 2.9: SF µε τα αντίστοιχα µήκη chips [7]

Σχήµα 2.10: Data rates για διαφορετικά SF και bandwidth (CR=0) [7]

Στον δέκτη, ο κωδικός διάδοσης πολλαπλασιάζεται µε τα ληφθέντα bits για να αναγεννη-
ϑούν τα δεδοµένα εισόδου. Ο µηχανισµός διάδοσης ϕαίνεται επίσης στο Σχήµα 2.8.

Είναι σηµαντικό να σηµειωθεί ότι οι παράγοντες διάδοσης της διαµόρφωσης LoRa είναι
εγγενώς ορθογώνιοι. Αυτό σηµαίνει ότι τα σήµατα που έχουν διαµορφωθεί µε διαφορετικούς
παράγοντες διάδοσης και µεταδίδονται στο ίδιο κανάλι την ίδια στιγµή δεν προκαλούν πα-
ϱεµβολές το ένα στο άλλο. Αντ΄ αυτού, τα σήµατα µε διαφορετικούς παράγοντες διάδοσης
απλώς ϕαίνονται σαν ϑόρυβος το ένα στο άλλο [5].
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2.2.3 Bandwidth (BW)

2.2.3 Bandwidth (BW)

Σχήµα 2.11: Το BW του LoRa αντιστοιχεί στο µεταδιδόµενο ϕάσµα διπλής Ϲώνης [7]

Το LoRa παρέχει τρεις κλιµακούµενες ϱυθµίσεις εύρους Ϲώνης (BW), των 125kHz, 250kHz
και 500kHz, όπως ϕαίνεται και στο Σχήµα 2.11. Ο ποµπός στέλνει τα δεδοµένα µε ϱυθµό
chip ίσο µε το εύρος Ϲώνης του συστήµατος σε chips ανά δευτερόλεπτο ανά Hertz. ΄Ετσι, ένα
BW LoRa των 125kHz αντιστοιχεί σε ένα ϱυθµό chip 125kcps.

2.3 ∆οµή πακέτου LoRa

Σχήµα 2.12: ∆οµή πακέτου LoRa [7]

Το LoRa διαθέτει δύο τύπους πακέτου δεδοµένων, την explicit δοµή και την implicit.
Η διαφορά ανάµεσα στις δύο δοµές είναι ότι µόνο η explicit δοµή διαθέτει header πεδίο
[25]. Το µέγιστο πακέτο δεδοµένων που προσφέρει το LoRa είναι 256 bytes και η δοµή του
ϕαίνεται στο Σχήµα 2.12. Η σύνθεση του πακέτου περιλαµβάνει τα ακόλουθα πεδία :

• Preamble: Χρησιµοποιείται για σκοπούς συγχρονισµού. Ο δέκτης συγχρονίζεται µε
την εισερχόµενη ϱοή δεδοµένων.

• Header: Στην προεπιλεγµένη explicit δοµή, ο αριθµός bytes στο πεδίο header (κεφα-
λίδα) καθορίζει τον ϱυθµό κώδικα σφαλµάτων (FEC), το µήκος του ϕορτίου payload
και την παρουσία του CRC στο πλαίσιο. Στην explicit δοµή ο ϱυθµός κωδικοποίησης
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και το ϕορτίο σε ένα πλαίσιο είναι σταθερά. Συνεπώς σε αυτή τη λειτουργική κατάστα-
ση, το πλαίσιο δεν περιέχει αυτό το πεδίο, πράγµα που µειώνει τον χρόνο µετάδοσης.
Το πεδίο header περιλαµβάνει επίσης ένα πεδίο CRC των 2 bytes που επιτρέπει στον
δέκτη να απορρίπτει πακέτα µε µη έγκυρο header. Το πεδίο header µαζί µε το CRC
είναι 4 bytes και κωδικοποιείται µε ϱυθµό κωδικοποίησης 1/2, ενώ ο ϱυθµός κωδικο-
ποίησης για το υπόλοιπο του πλαισίου καθορίζεται στην κεφαλίδα του PHY. Το πρώτο
byte του πεδίου header καθορίζει το µήκος του payload.

• Payload: Το µέγιστο µήκος ϕορτίου ποικίλλει από 2 έως 255 bytes. Αυτό το πεδίο
περιλαµβάνει επιπλέον τα ακόλουθα:

– MAC header: Καθορίζει τον τύπο του πεδίου (data ή acknowledgment), την
έκδοση του πρωτοκόλλου και την κατεύθυνση (uplink ή downlink)

– MAC payload: Περιεχει τα πραγµατικά δεδοµένα.

– MIC: Χρησιµοποιείται ωσ ψηφιακή υπογραφή του payload

• CRC: Το CRC (Cyclic Redundancy Check) είναι προαιρετικό και αποτελείται από
bytes ελέγχου ακολουθίας κυκλικής περιττότητας για την προστασία από σφάλµατα
του payload. Συνήθως αποτελείται από 2 bytes.

2.4 Time on Air (TOA)

Στο LoRa ο ακριβής χρόνος παραµονής ενός πακέτου δεδοµένων στον αέρα, µπορεί να
ορισθεί ως εξής :

Tpacket = Tpreamble + Tpayload (2.1)

όπου Tpreamble και Tpayload είναι η διάρκεια του preamble και payload αντίστοιχα. Το
Tpreamble µπορεί να οριστεί ως :

Tpreamble = (npreamble + 4.25)Ts (2.2)

όπου npreamble είναι το µήκος του preamble ενώ το Ts δηλώνει τον χρόνο µετάδοσης ενός
συµβόλου µε

Ts = 1/Rs (2.3)

µε SF σαν παράγοντα διασποράς, το Rs είναι ο ϱυθµός µετάδοσης συµβόλου

Rs = BW/2SF (2.4)

Ο χρόνος του payload είναι :
Tpayload = PLSymb × Ts (2.5)

PLSymb = 8 +max(ceil(8PL−4SF+28+16CRC−20H
4(SF−2DE) )(CR + 4), 0) µε τις ακόλουθες επεξηγήσεις :

• PL : αριθµός bytes του payload.

• H : 0 όταν το header είναι ενεργοποιηµένο και 1 όταν δεν υπάρχει header.
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• DE : 1 για ϐελτιστοποίηση µε ενεργοποιηµένο χαµηλό ϱυθµό δεδοµένων (data rate)
και 0 στην αντίθετη περίπτωση.

• CR : code rate.

Από τις εξισώσεις 2.1, 2.2 και 2.5 προκύπτει ότι ο συνολικός χρόνος παραµονής τον αέρα
µπορεί είναι :

Tpacket = Ts(npreamble + PLSymb + 4.25) (2.6)

Από τους παραπάνω υπολογισµούς συµπεραίνουµε ότι ο παράγοντας διασποράς επηρε-
άζει το TOA του πακέτου δεδοµένων του LoRa. Το Σχήµα 2.13 δείχνει την µεταβολή του TOA
συναρτήσει του SF για διάφορα µεγέθη payload, έχοντας κρατήσει σταθερό το Bw και το
CR=0. Ο TOA αυξάνεται µε την αύξηση του SF όπως επίσης και µε την αύξηση του payload.
Παρόµοια συµπεριφορά παρουσιάζει και µε την µεταβολή του code rate. ΄Οπως ϕαίνεται και
στο Σχήµα 2.14 αύξηση του CR προκαλεί επίσης αύξηση του TOA.

Αν εξετάσουµε την τρίτη παράµετρο της διαµόρφωσης LoRa, ϑα παρατηρήσουµε ότι ο
TOA σε αντίθεση µε τα παραπάνω, µειώνεται µε την αύξηση του bandwidth. Στο Σχήµα 2.15
ϕαίνεται η µεταβολή του TOA συναρτήσει του BW, έχοντας κρατήσει σταθερά CR και SF.

Τέλος στο Σχήµα 2.16 µπορούµε να παρατηρήσουµε τέσσερις διαφορετικούς παράγοντες
διάδοσης που µπορούν να χρησιµοποιηθούν για (Uplink) µηνύµατα σε ένα κανάλι 125 KHz.
Φαίνεται ο ισοδύναµος ϱυθµός bit καθώς και η εκτιµώµενη εµβέλεια (η οποία εξαρτάται από
το έδαφος – µεγαλύτερες αποστάσεις επιτυγχάνονται σε αγροτικό περιβάλλον σε σύγκριση
µε αστικό περιβάλλον). Επίσης, παρουσιάζεται ο χρόνος παραµονής στον αέρα, (Time on
Air(TOA)), για ένα ϕορτίο 11-byte για κάθε έναν από τους τέσσερις παράγοντες διάδοσης.

Σχήµα 2.13: TOA πακέτου LoRa µε BW = 125Khz και CR = 0 [7]
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Σχήµα 2.14: TOA πακέτου LoRa µε BW = 125Khz και SF = 0 [7]

Σχήµα 2.15: TOA πακέτου LoRa µε CR = 0 και SF = 7 [7]

Σχήµα 2.16: Spreading Factors για κανάλι 125KHz (UL) [5]

2.5 Εµβέλεια LoRa

Η εµβέλεια του πρωτοκόλλου LoRa εξαρτάται από πολλούς παράγοντες όπως η δια-
µόρφωση του ϕυσικού στρώµατος (PHY layer), η ισχύς της κεραίας και οι συνθήκες του
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περιβάλλοντος όπως η ϑερµοκρασία και η µορφολογία του εδάφους.

2.5.1 ∆ιαµόρφωση PHY

Η διαµόρφωση του ϕυσικού στρώµατος γίνεται µε την επιλογή των κατάλληλων παρα-
µέτρων που αναλύθηκαν στην ενότητα 2.2. Η εµβέλεια της µετάδοσης είναι ανάλογη µε
τον χρόνος παραµονής στον αέρα (TOA). Συνεπώς από τα σχήµατα 2.13, 2.15 και 2.14
µπορούµε να συµπεράνουµε ότι για να έχουµε αυξηµένη εµβέλεια µετάδοσης πρέπει να
χρησιµοποιήσουµε µεγαλύτερο Spreading Factor και Code Rate ενώ χρειαζόµαστε µικρότε-
ϱο Bandwidth. Παραδείγµατα συσχέτισης της εµβέλειας µε την επιλογή του SF ϕαίνονται
στα σχήµατα 2.16 και 2.17.

Σχήµα 2.17: Εµβέλεια σε σχέση µε Sreading factor και data rate [8]

Τέλος, όπως σε όλες τις ασύρµατες µεταδόσεις, µια επιπλέον παράµετρος που παίζει ϱόλο
στην εµβέλεια είναι η ισχύς της µετάδοσης. Στους ποµποδέκτες LoRa, υπάρχει η δυνατότητα
ϱύθµισης της ισχύος µετάδοσης η οποία επηρεάζει δραστικά την ενέργεια που απαιτείται για
τη µετάδοση ενός πακέτου αλλά και την εµβέλεια του, η οποία µεγαλώνει ανάλογα και µε το
κέρδος της κεραίας που χρησιµοποιείται.

Σχήµα 2.18: Συγκεντρωτικός πίνακας µε την επίδραση των παραµέτρων LoRa στην εµβέλεια
µετάδοσης [9]
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2.5.2 Παράγοντας περιβάλλον

Οι περιβαλλοντικές συνθήκες έχουν µια άµεση και έντονη επίδραση στην απόδοση των
επικοινωνιών LoRa, κυρίως µέσω της επιρροής τους στην ισχύ του ληφθέντος σήµατος (Re-
ceived Signal Strength Indicator - RSSI) και στο ποσοστό αποδοχής πακέτων (packet recep-
tion rate, PRR). Πρέπει να επισηµάνουµε ότι ο δείκτης RSSI εκφράζεται σε dBm και παίρνει
αρνητικές τιµές. ΄Οσο πιο κοντά στο µηδέν είναι οι τιµές τόσο πιο ισχυρό σήµα λαµβάνουµε.

Σύµφωνα µε το άρθρο [9], µετά από πειραµατικές δοκιµές, η επίδραση της ϑερµοκρασίας,
της υγρασίας και των ϕυσικών εµποδίων απεδείχθη ότι παίζει σηµαντικό ϱόλο στην εµβέλεια
της µετάδοσης.

Θερµοκρασία

Η αύξηση της ϑερµοκρασίας έχει ϐρεθεί να µειώνει σηµαντικά τον δείκτη RSSI. ΄Οταν η
ϑερµοκρασία αυξάνεται, το σήµα που λαµβάνεται από τον δέκτη είναι πιο αδύναµο, κάτι που
µπορεί να οδηγήσει σε µεγαλύτερη απώλεια πακέτων, ειδικά σε συνδέσεις που ϐρίσκονται στα
όρια της εµβέλειας τους. Συνεπώς αυτή η επίδραση µπορεί να καταστήσει µια διαφορετικά
λειτουργική σύνδεση, πλήρως αναποτελεσµατική σε υψηλές ϑερµοκρασίες.

Σχήµα 2.19: ∆είκτης RSSI σε σχέση µε τη ϑερµοκρασία [9]

Υγρασία

Η αύξηση της υγρασίας µπορεί να απορροφήσει τα ϱαδιοκύµατα, µειώνοντας την εµ-
ϐέλεια του σήµατος και να επηρεάσει αρνητικά την απόδοση του δικτύου.

Φυσικά Εµπόδια

Τα ϕυσικά εµπόδια όπως τα κτίρια και η ϐλάστηση µπορούν να απορροφήσουν ή να
ανακλάσουν τα ϱαδιοκύµατα. Αυτό µειώνει την ισχύ του σήµατος που ϕτάνει στον δέκτη
και, ως αποτέλεσµα, µπορεί να µειώσει την επικοινωνιακή εµβέλεια. Ως εκ τούτου πρέπει
να λαµβάνονται υπόψη τα εµπόδια και η µορφολογία του εδάφους κατά την επιλογή των
τοποθεσιών για την τοποθέτηση δικτυακών κόµβων.

2.6 LoRaWAN

Το LoRaWAN είναι ένα ανοιχτό πρωτόκολλο δικτύου που παρέχει ασφαλή διπλής κα-
τεύθυνσης επικοινωνία, κινητικότητα και υπηρεσίες τοποθεσίας. Αυτό το πρωτόκολλο είναι
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τυποποιηµένο και διατηρείται από τη LoRa Alliance [5]. Η συµµαχία LoRa (LoRa Alliance)
είναι ένας οργανισµός µη κερδοσκοπικού χαρακτήρα, που αποτελεί τον ϐασικό ϕορέα α-
νάπτυξης της συγκεκριµένης τεχνολογίας. Το LoRaWAN έχει σχεδιαστεί µε σκοπό τη ϐελτι-
στοποίηση της λειτουργίας των LPWAN στη διάρκεια Ϲωής της µπαταρίας, τη χωρητικότητα
το εύρος, αλλά και το κόστος [3]. ΄Οπως έχουµε αναφέρει µε τον όρο LoRa ορίζεται το ϕυσικό
στρώµα (PHY), ενώ µε τον όρο LoRaWAN ορίζεται το MAC στρώµα.

Σχήµα 2.20: ∆οµή LoRaWAN [5]

2.6.1 Αρχιτεκτονική LoRaWAN

Σχήµα 2.21: Αρχιτεκτονική δικτύου LoRaWAN [5]

΄Οπως παρουσιάζεται και στο Σχήµα 2.21, το δίκτυο LoRaWAN αποτελείται από:

• End devices (τερµατικούς κόµβους)

• Gateways (πύλες)

• Network Server (διακοµιστής δικτύου)

• Applicstion Servers

• Join Server
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Τερµατικοί κόµβοι LoRa

Στους τερµατικούς κόµβους LoRa συνδέονται συσκευές όπως αισθητήρες ή διακόπτες, οι
οποίες είναι συνδεδεµένες ασύρµατα σ ένα δίκτυο LoRaWAN µέσω πυλών χρησιµοποιώντας
τη διαµόρφωση LoRa. Στην πλειονότητα των εφαρµογών ένας τερµατικός κόµβος αποτελείται
από έναν αισθητήρα, ο οποίος συχνά τροφοδοτείται µε µπαταρία και συλλέγει δεδοµένα από
το περιβάλλον.

Κατά την κατασκευή τους, στις συσκευές που προορίζονται για χρήση σε LoRa, αντι-
στοιχίζεται ένα µοναδικό αναγνωριστικό. Αυτά τα αναγνωριστικά χρησιµοποιούνται για την
ασφαλή ενεργοποίηση και διαχείριση της συσκευής, για την εξασφάλιση της ασφαλούς µετα-
ϕοράς πακέτων σε ένα ιδιωτικό ή δηµόσιο δίκτυο και για την παράδοση κρυπτογραφηµένων
δεδοµένων στο Νέφος (Cloud).

Πύλες LoRaWAN

Σχήµα 2.22: Πύλες ενός τυπικού δικτύου LoRaWAN [5]

Μια πύλη (Gateway) LoRaWAN λαµβάνει µηνύµατα στη διαµόρφωση LoRa από οποιο-
δήποτε τερµατικό κόµβο που ϐρίσκεται εντός εµβέλειας και προωθεί αυτά τα µηνύµατα
δεδοµένων στον διακοµιστή LoRaWAN (LNS), ο οποίος είναι συνδεδεµένος µέσω ενός IP
πρωτοκόλλου. ∆εν υπάρχει σταθερή συσχέτιση µεταξύ ενός τερµατικού κόµβου και µιας συ-
γκεκριµένης πύλης. Αντ΄ αυτού, ο ίδιος κόµβος µπορεί να εξυπηρετείται από πολλές πύλες
στην περιοχή.

Με το LoRaWAN, κάθε πακέτο δεδοµένων που στέλνεται από τον κόµβο προς την πύλη
ϑα ληφθεί από όλες τις πύλες που ϐρίσκονται εντός εµβέλειας, όπως ϕαίνεται και στο Σχήµα
2.22. Αυτός ο τρόπος οργάνωσης µειώνει σηµαντικά το ποσοστό σφαλµάτων (δεδοµένου
ότι οι πιθανότητες να λάβει το µήνυµα τουλάχιστον µια πύλη είναι πολύ υψηλές), µειώνει
σηµαντικά την επιβάρυνση της µπαταρίας για κινητούς αισθητήρες και επιτρέπει χαµηλού
κόστους γεωεντοπισµό.

Η επικοινωνία από µια πύλη προς το διακοµιστή δικτύου µπορεί να δροµολογείται µέσω
Wi-Fi, καλωδίου Ethernet ή µέσω κυψελωτής σύνδεσης(Cellurar Connection). Οι πύλες
LoRaWAN λειτουργούν εξ ολοκλήρου στο ϕυσικό επίπεδο(PHY) και κατ΄ ουσίαν αποτελούν
απλούς διανοµείς µηνυµάτων LoRa. Ελέγχουν µόνο την ακεραιότητα των δεδοµένων κάθε
εισερχόµενου µηνύµατος. Εάν δηλαδή το CRC είναι εσφαλµένο, το µήνυµα ϑα απορριφθεί.
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Εάν είναι σωστό, η πύλη ϑα το προωθήσει στο LNS, µαζί µε µερικά metadata που περιλαµ-
ϐάνουν το επίπεδο λήψης του µηνύµατος RSSI καθώς και προαιρετικά µια χρονοσφραγίδα
timestamp.

Σχήµα 2.23: Gateways: Αποστολή και λήψη µηνυµάτων από τερµατικούς κόµβους [5]

Για τα downlink µηνύµατα, µια πύλη εκτελεί τα αιτήµατα µετάδοσης που προέρχονται από
το LNS χωρίς καµία ερµηνεία του payload (ϕορτίου). ∆εδοµένου ότι πολλές πύλες µπορούν
να λάβουν το ίδιο µήνυµα από έναν τερµατικό κόµβο, το LNS εκτελεί αφαίρεση δεδοµένων
και διαγράφει όλα τα αντίγραφα. Βασιζόµενος στα επίπεδα RSSI των ίδιων µηνυµάτων,
ο διακοµιστής δικτύου συνήθως επιλέγει την πύλη που έλαβε το µήνυµα µε το καλύτερο
επίπεδο RSSI, διότι αυτή η πύλη είναι η πιο κοντινή στον τερµατικό κόµβο.

Network Server

Ο διακοµιστής δικτύου LoRaWAN (LNS) διαχειρίζεται ολόκληρο το δίκτυο, ελέγχοντας
δυναµικά τις παραµέτρους του δικτύου για να προσαρµοστεί στις συνεχώς µεταβαλλόµενες
συνθήκες. ∆ιαµορφώνει ασφαλείς συνδέσεις 128-bit AES για τη µεταφορά τόσο των δεδο-
µένων end-to-end (από τον τερµατικό κόµβο έως την εφαρµογή των τελικών χρηστών στο
cloud) όσο και για τον έλεγχο της κυκλοφορίας από και προς τον LNS. Ο διακοµιστής δι-
κτύου εξασφαλίζει την πιστοποίηση κάθε αισθητήρα στο δίκτυο και την ακεραιότητα κάθε
µηνύµατος. Παράλληλα όµως, ο διακοµιστής δικτύου δεν µπορεί να δει ή να έχει πρόσβαση
στα δεδοµένα της εφαρµογής (Dashboard or Data Portals).

Application Servers

Οι διακοµιστές εφαρµογών είναι υπεύθυνοι για την ασφαλή διαχείριση και ερµηνεία των
δεδοµένων από τους αισθητήρες. Επίσης, δηµιουργούν payloads επιπέδου εφαρµογής, για
downlnk µηνύµατα προς τους τερµατικούς κόµβους.
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Join Server

∆ιαχειρίζεται τη διαδικασία ενεργοποίησης µέσω του αέρα (over-the-air) για τους τερµα-
τικούς κόµβους που προσθέτονται στο δίκτυο. Ο Join Server περιέχει τις πληροφορίες που
απαιτούνται για την επεξεργασία uplink αιτηµάτων ένταξης και τη δηµιουργία downlink µη-
νυµάτων αποδοχής. Ενηµερώνει το διακοµιστή δικτύου για το ποιος διακοµιστής εφαρµογής
ϑα πρέπει να συνδεθεί µε τερµατικό κόµβο και εκτελεί συνεδρία δικτύου-εφαρµογής για τη
δηµιουργία κλειδιού κρυπτογράφησης.

Ο Join Server πρέπει να διαθέτει τις εξής πληροφορίες για τερµατικό κόµβο:

• DevEUI (µοναδικό αναγνωριστικό τερµατικού κόµβου)

• AppKey (κλειδί κρυπτογράφησης εφαρµογής)

• NwkKey (κλειδί κρυπτογράφησης δικτύου)

• Αναγνωριστικό Application Server

• Service Profile τερµατικού κόµβου

2.6.2 Κλάσεις συσκευών δικτύου LoRaWAN

Υπάρχουν τρεις κλάσεις τερµατικών συσκευών, Α, Β και C που απευθύνονται σε διάφορες
ανάγκες εφαρµογών.[26] Οι κλάσεις Α και Β συνήθως λειτουργούν µε µπαταρία, ενώ η κλάση
C είναι τροφοδοτούµενη από δίκτυο. Από προεπιλογή, µια συσκευή LoRaWAN είναι συσκευή
κλάσης Α µε δυνατότητες εξοικονόµησης ενέργειας, εκτός εάν ϱυθµιστεί ειδικά σε λειτουργία
κλάσης Β ή C. Η ϐασική διαφορά στις τρεις λειτουργικές κλάσεις είναι στη λήψη πακέτων
(δηλαδή στα δεδοµένα που στέλνονται από την πύλη προς τη συσκευή) [10].

Κλάση Α

Οι συσκευές κλάσης Α είναι αµφίδροµης επικοινωνίας και µπορούν να προγραµµατίσουν
µια µετάδοση uplink µε ϐάση τις δικές τους ανάγκες, µε ένα µικρό ¨τρέµουλο¨ (jitter - τυ-
χαία διακύµανση πριν τη µετάδοση). Κάθε µετάδοση uplink ακολουθείται από δύο σύντοµα
downlink παράθυρα λήψης. Μετά τα παράθυρα λήψης, η συσκευή µπαίνει σε κατάσταση
αδράνειας για να εξοικονοµήσει ενέργεια. Downlink µετάδοση από τον Server σε οποιο-
δήποτε άλλο χρόνο πρέπει να περιµένει µέχρι την επόµενη uplink µετάδοση. Οι συσκευές
κλάσης Α έχουν τη χαµηλότερη κατανάλωση ενέργειας, αλλά προσφέρουν επίσης λιγότερη
ευελιξία στις µεταδόσεις downlink.

Κλάση Β

Οι συσκευές κλάσης Β είναι επίσης αµφίδροµης επικοινωνίας µε επιπλέον προγραµµατι-
σµένα παράθυρα λήψης. ΄Ενα συγχρονισµένο σήµα (beacon) από την πύλη είναι απαραίτητο,
ώστε ο διακοµιστής δικτύου να µπορεί να γνωρίζει πότε η συσκευή είναι σε λειτουργία λήψης.
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Σχήµα 2.24: Παράθυρα λήψης κλάσης Α [10]

Σχήµα 2.25: Παράθυρα λήψης κλάσης Β [10]

Κλάση C

Οι συσκευές κλάσης C (αµφίδροµης επικοινωνίας) έχουν σχεδόν συνεχή παράθυρα λήψης,
µπορούν δηλαδή να διατηρούνται συνεχώς σε κατάσταση λήψης (εκτός αν µεταδίδουν οι
ίδιες), επιτρέποντας έτσι την άµεση µετάδοση δεδοµένων προς µια συσκευή χωρίς να χρει-
άζεται να περιµένουµε για το άνοιγµα ενός παραθύρου λήψης. Συνεπώς έχουν µέγιστη
κατανάλωση ενέργειας.

Σχήµα 2.26: Παράθυρα λήψης κλάσης C [10]

2.7 Τοπολογία δικτύου LoRaWAN

Μια συσκευή LoRa επικοινωνεί απευθείας µε τη πύλη προκειµένου να µεταφέρει δεδο-
µένα στο σύννεφο (ή κατ΄ επέκταση σε µια ϐάση δεδοµένων). Κάθε µια τέτοια συσκευή ϑα
πρέπει να ϐρίσκεται εντός της εµβέλειας της πύλης, σχηµατίζοντας έτσι µια τοπολογία αστέρα
(star topology). ΄Οπως ϕαίνεται και στο σχήµα 2.27, στην τοπολογία αστέρα κάθε κόµβος
µπορεί να συνδεθεί στο δίκτυο µέσω της πύλης.

Χρησιµοποιώντας διαδοχικές τοπολογίες αστέρα µπορούµε να δηµιουργήσουµε τη τοπο-
λογία αστέρα σε αστέρα (stars-of-stars topology), που είναι και η πιο διαδεδοµένη [8]. Οι
πύλες τοποθετούνται σε κατάλληλο µέρος έτσι ώστε να µπορούν να συνδεθούν όλοι οι κόµβοι.
Τα δεδοµένα προωθούνται από του τερµατικούς κόµβους µέσω των πυλών στον διακοµιστή
δικτύου. Η τοπολογία αστέρα και κατ΄ επέκταση η τοπολογία strars-of-strars µπορεί να
λειτουργήσει πολύ καλά σε περιπτώσεις που η τοποθέτηση πολλαπλών πυλών είναι εφικτή.
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Σχήµα 2.27: Τοπολογία αστέρα LoRaWAN [8]

Σε περιπτώσεις όµως όπου δεν υπάρχει κάλυψη δικτύου όπως οι αγροτικές περιοχές,
η συγκεκριµένη τοπολογία δεν µπορεί να λειτουργήσει επιτυχώς. Η λύση στο παραπάνω
πρόβληµα δίνεται µε την υλοποίηση δικτύων Mesh, τα οποία ϑα αναλυθούν στο επόµενο
κεφάλαιο, όπου κάθε κόµβος µπορεί να λειτουργήσει σαν αναµεταδότης, µεταφέροντας έτσι
τα δεδοµένα σε µεγαλύτερη απόσταση.

Σχήµα 2.28: Τοπολογία stars-of-stars [8]
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Κεφάλαιο 3

∆ίκτυα Πλέγµατος (Mesh)

Στο κεφάλαιο αυτό αναλύεται το δίκτυο Mesh. Είναι ένας τύπος αρχιτεκτονικής δικτύου
όπου κάθε κόµβος (συσκευή) στο δίκτυο µπορεί να επικοινωνήσει απευθείας µε κάθε

άλλο κόµβο, δηµιουργώντας πολλαπλά µονοπάτια για τη µετάδοση δεδοµένων. Αυτή η α-
ποκεντρωµένη προσέγγιση επιτρέπει µεγαλύτερη ευελιξία και ανθεκτικότητα σε σύγκριση
µε τα παραδοσιακά κεντρικά δίκτυα. Τα δίκτυα Mesh χρησιµοποιούνται συχνά σε κατα-
στάσεις όπου η παραδοσιακή υποδοµή δικτύωσης είναι ανέφικτη, όπως σε αποµακρυσµένες
περιοχές, σενάρια ανάκαµψης από καταστροφές ή σε υλοποιήσεις IoT (∆ιαδίκτυο των Πραγ-
µάτων) όπου οι συσκευές χρειάζεται να επικοινωνούν µεταξύ τους χωρίς να ϐασίζονται σε ένα
κεντρικό κέντρο.

3.1 Εισαγωγή στα ∆ίκτυα Mesh

Στα ασύρµατα δίκτυα Mesh ή αλλιώς WMNs (Wireless Mesh Networks), κάθε κόµβος
αποτελείται από δροµολογητές πλέγµατος και πελάτες πλέγµατος. Κάθε κόµβος λειτουργεί
όχι µόνο ως οικοδεσπότης αλλά και ως δροµολογητής, προωθώντας πακέτα εξ ονόµατος άλ-
λων κόµβων που ενδεχοµένως να µην ϐρίσκονται εντός άµεσου ασύρµατου εύρους µετάδοσης
των προορισµών τους. ΄Ενα WMN είναι δυναµικά αυτοοργανωµένο και αυτοδιαµορφωµένο,
µε τους κόµβους στο δίκτυο να καθιστούν αυτόµατα επικοινωνία και να διατηρούν τη συν-
δεσιµότητα πλέγµατος µεταξύ τους (δηµιουργώντας, ουσιαστικά, ένα δίκτυο αυτόµατης δη-
µιουργίας). Αυτό το χαρακτηριστικό ϕέρνει πολλά πλεονεκτήµατα στα WMNs, όπως χαµηλό
κόστος εκκίνησης, εύκολη συντήρηση του δικτύου, ανθεκτικότητα και αξιόπιστη κάλυψη
υπηρεσιών [11].

Συµβατικοί κόµβοι όπως επιτραπέζιοι υπολογιστές, ϕορητοί υπολογιστές, τηλέφωνα κ.λπ.
εξοπλισµένοι µε ασύρµατες κάρτες δικτύου (NICs) µπορούν να συνδεθούν απευθείας σε α-
σύρµατους δροµολογητές πλέγµατος. Οι πελάτες χωρίς ασύρµατες NICs µπορούν να έχουν
πρόσβαση σε WMNs συνδέοντας στους ασύρµατους δροµολογητές πλέγµατος µέσω, για πα-
ϱάδειγµα, Ethernet. ΄Ετσι, τα WMNs ϐοηθούν σηµαντικά τους χρήστες να είναι πάντα σε
σύνδεση οπουδήποτε και οποτεδήποτε. Επιπλέον, οι λειτουργίες πύλης/γέφυρας στους δρο-
µολογητές πλέγµατος επιτρέπουν την ενσωµάτωση των WMNs µε διάφορα υπάρχοντα ασύρ-
µατα δίκτυα όπως κυψελωτά (cellular), Wi-Fi κ.λπ. Ως εκ τούτου, µέσω ενός ενοποιηµένου
WMN, οι χρήστες των υπαρχόντων δικτύων µπορούν να λάβουν υπηρεσίες αυτών των δικτύων
που αλλιώς ϑα ήταν αδύνατο. Επίσης µε τη δυνατότητα αυτοοργάνωσης και αυτοδιαµόρ-
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ϕωσης, τα WMNs µπορούν να αναπτυχθούν σταδιακά, ένας κόµβος κάθε ϕορά, και καθώς
µεγαλώνει ο αριθµός των κόµβων αυξάνεται αντίστοιχα και η αξιοπιστία και η συνδεσιµότητα
του δικτύου.

3.1.1 Αρχιτεκτονική WMNs

΄Οπως έχουµε αναφέρει, τα WMNs αποτελούνται από δύο τύπους κόµβων: δροµολογητές
πλέγµατος και πελάτες πλέγµατος. Εκτός από τη δυνατότητα δροµολόγησης για λειτουρ-
γίες πύλης/επαναλήπτη (repeater) όπως σε έναν συµβατικό ασύρµατο δροµολογητή, ένας
ασύρµατος δροµολογητής πλέγµατος περιέχει επιπλέον λειτουργίες δροµολόγησης για την
υποστήριξη δικτύωσης πλέγµατος. Για να ϐελτιωθεί περαιτέρω η ευελιξία της δικτύωσης
πλέγµατος, ένας δροµολογητής πλέγµατος είναι συνήθως εξοπλισµένος µε πολλαπλές ασύρ-
µατες διεπαφές που ϐασίζονται είτε στις ίδιες είτε σε διαφορετικές τεχνολογίες πρόσβασης στο
ασύρµατο δίκτυο. Σε σύγκριση µε έναν συµβατικό ασύρµατο δροµολογητή, ένας ασύρµατος
δροµολογητής πλέγµατος µπορεί να επιτύχει την ίδια κάλυψη µε πολύ χαµηλότερη ισχύ
µετάδοσης µέσω αναπηδήσεων επικοινωνιών (multi-hop communication). Προαιρετικά, το
πρωτόκολλο MAC σε έναν δροµολογητή πλέγµατος ϐελτιώνεται µε καλύτερη κλιµακούµενη
ικανότητα σε ένα multi-hop περιβάλλον πλέγµατος.

Η αρχιτεκτονική των WMNs διακρίνεται σε τρεις κατηγορίες ϐάσει της λειτουργικότητας
των κόµβων:

• Υποδοµή/Στήριγµα (Infrastructure/Backbone WMNs): Η αρχιτεκτονική απεικο-
νίζεται στο Σχήµα 3.1, όπου οι παύλες και οι συνεχείς γραµµές υποδηλώνουν ασύρ-
µατους και ενσύρµατους συνδέσµους, αντίστοιχα. Αυτός ο τύπος WMNs περιλαµβάνει
δροµολογητές πλέγµατος που δηµιουργούν µια υποδοµή για πελάτες που συνδέο-
νται µαζί τους. Πέραν του ευρέως χρησιµοποιούµενου προτύπου IEEE 802.11, το εν
λόγω WMN µπορεί να κατασκευαστεί χρησιµοποιώντας διάφορους τύπους ϱαδιοτεχνο-
λογιών. Οι δροµολογητές πλέγµατος δηµιουργούν ένα πλέγµα αυτοδιαµορφούµενων,
αυτοεπουλωτικών συνδέσµων µεταξύ τους. Με λειτουργία πύλης, οι δροµολογητές
πλέγµατος µπορούν να συνδεθούν στο ∆ιαδίκτυο. Αυτή η προσέγγιση, επίσης ανα-
ϕερόµενη ως υποδοµή πλέγµατος (infrastructure meshing), παρέχει το στήριγµα για
τους συµβατικούς πελάτες και επιτρέπει την ολοκλήρωση των WMNs µε τα υπάρχοντα
ασύρµατα δίκτυα, µέσω των λειτουργιών πύλης/γέφυρας στους δροµολογητές πλέγ-
µατος. Οι συµβατικοί πελάτες µε διεπαφή Ethernet µπορούν να συνδεθούν στους
δροµολογητές πλέγµατος µέσω συνδέσµων Ethernet. Για συµβατικούς πελάτες µε τις
ίδιες ϱαδιοτεχνολογίες όπως οι δροµολογητές πλέγµατος, µπορούν να επικοινωνούν
απευθείας µε τους δροµολογητές πλέγµατος. Εάν χρησιµοποιούνται διαφορετικές ϱα-
διοτεχνολογίες, οι πελάτες πρέπει να επικοινωνούν µε τους σταθµούς που έχουν συν-
δέσεις Ethernet στους δροµολογητές πλέγµατος. Τα Infrastructure/Backbone WMNs
είναι ο πιο κοινός τύπος. Για παράδειγµα, δίκτυα σε κοινότητες και γειτονιές µπορούν
να δηµιουργηθούν χρησιµοποιώντας το υποδοµή πλέγµατος. Οι δροµολογητές πλέγ-
µατος τοποθετούνται στην οροφή των σπιτιών σε µια γειτονιά, οι οποίοι λειτουργούν
ως σηµεία πρόσβασης για τους χρήστες µέσα στα σπίτια και κατά µήκος των δρόµων.
Συνήθως, χρησιµοποιούνται δύο τύποι ϱαδιοτεχνολογιών στους δροµολογητές, δηλαδή
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για την επικοινωνία υποδοµής και για την επικοινωνία χρήστη, αντίστοιχα. Η επικοι-
νωνία υποδοµής πλέγµατος µπορεί να διατεθεί χρησιµοποιώντας τεχνικές επικοινωνίας
µεγάλου εύρους, συµπεριλαµβανοµένων των κατευθυντικών κεραιών.

Σχήµα 3.1: Infrastructure/backbone WMNs [11]

• Client WMNs: Το πλέγµα πελατών παρέχει ένα peer-to-peer δίκτυο µεταξύ συσκευών
πελατών. Σε αυτόν τον τύπο αρχιτεκτονικής, οι κόµβοι πελατών αποτελούν το πραγµα-
τικό δίκτυο για την εκτέλεση λειτουργιών δροµολόγησης και διαµόρφωσης καθώς και
για την παροχή εφαρµογών στους πελάτες. Εποµένως, ένας δροµολογητής πλέγµατος
δεν είναι απαραίτητος για αυτούς τους τύπους δικτύων. Η ϐασική αρχιτεκτονική ϕα-
ίνεται στο Σχήµα 3.2. Στα Client WMNs ένα πακέτο που προορίζεται για έναν κόµβο
στο δίκτυο περνά µέσω πολλαπλών κόµβων για να ϕτάσει στον προορισµό του. Τα
Client WMNs συνήθως δηµιουργούνται χρησιµοποιώντας έναν τύπο ϱαδιοτεχνολογίας
στις συσκευές. Επιπλέον, οι απαιτήσεις στις συσκευές τέλους χρήστη αυξάνονται σε
σύγκριση µε την υποδοµή πλέγµατος, αφού στα Client WMNs, οι τελικοί χρήστες
πρέπει να εκτελούν επιπλέον λειτουργίες όπως η δροµολόγηση και η αυτόµατη δια-
µόρφωση.

Σχήµα 3.2: Client WMNs
[11]

• Hybrid WMNs: Αυτή η υβριδική αρχιτεκτονική είναι ο συνδυασµός υποδοµής και
πελατών πλέγµατος, όπως ϕαίνεται στο Σχήµα 3.3. Οι πελάτες πλέγµατος µπορούν να
έχουν πρόσβαση στο δίκτυο µέσω των δροµολογητών πλέγµατος καθώς και να συνδε-
ϑούν απευθείας µε άλλους πελάτες πλέγµατος. Ενώ η υποδοµή πλέγµατος παρέχει
συνδεσιµότητα µε άλλα δίκτυα όπως το Internet, το Wi-Fi, το WiMAX, τα κυψελωτά
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Σχήµα 3.3: Hybrid WMNs [11]

δίκτυα κ.α, οι δυνατότητες δροµολόγησης των πελατών παρέχουν ϐελτιωµένη συνδεσι-
µότητα και κάλυψη µέσα στο WMN.

3.1.2 Χαρακτηριστικά WMNs

Οι αρχές πάνω τις οποίες υλοποιούνται τα WMNs είναι οι ακόλουθες :

• Multi-hop ασύρµατο δίκτυο: Με τη πολλαπλή αναπήδηση τα Mesh δίκτυα επι-
τυγχάνουν µεγαλύτερη εµβέλεια χωρίς να ϑυσιάζεται η χωρητικότητα του καναλιού.
Επίσης µπορούµε να επιτύχουµε υψηλότερο ϱυθµό µετάδοσης χωρίς να ϑυσιάζεται η
εµβέλεια µέσω µικρότερων αποστάσεων συνδέσεων, λιγότερων παρεµβολών µεταξύ των
κόµβων και πιο αποδοτικής επαναχρησιµοποίησης συχνοτήτων.

• Υποστήριξη δικτύωσης ad hoc: Τα WMNs ϐελτιώνουν την απόδοση του δικτύου
λόγω της ευέλικτης αρχιτεκτονικής του δικτύου, της εύκολης ανάπτυξης και διαµόρ-
ϕωσης, της ανοχής σε σφάλµατα και της σύνδεσης πλέγµατος, δηλαδή της επικοινωνίας
multipoint-to-multipoint. Λόγω αυτών των χαρακτηριστικών, τα WMNs έχουν χαµηλές
αρχικές απαιτήσεις επενδυτικού κόστους και το δίκτυο µπορεί να αναπτυχθεί σταδιακά
σύµφωνα µε τις υπάρχουσες ανάγκες.

• Εξάρτηση κινητικότητας από το είδος των κόµβων: Οι δροµολογητές πλέγµατος
(Mesh routers) συνήθως έχουν ελάχιστη κινητικότητα ενώ οι δροµολογητές πελάτες
(Mesh clients) µπορούν να είναι στάσιµοι κόµβοι ή κινητοί.

• Πολλαπλοί τρόποι πρόσβασης στο δίκτυο: Στα WMNs υποστηρίζονται τόσο η
πρόσβαση στο Internet µέσω backhaul όσο και οι peer-to-peer (P2P) επικοινωνίες.
Επιπλέον, η ενσωµάτωση των WMNs µε άλλα ασύρµατα δίκτυα και η παροχή υπηρε-
σιών στους τελικούς χρήστες αυτών των δικτύων µπορεί να επιτευχθεί µέσω των WMNs.

• Εξάρτηση κατανάλωσης ισχύος από τον τύπο των κόµβων πλέγµατος: Οι δρο-
µολογητές πλέγµατος συνήθως δεν έχουν αυστηρούς περιορισµούς στην κατανάλωση
ενέργειας. Ωστόσο, οι πελάτες πλέγµατος ενδέχεται να απαιτούν ενεργειακά αποδοτι-
κά πρωτόκολλα. Για παράδειγµα, ένας αισθητήρας µε δυνατότητα πλέγµατος απαιτεί
τα πρωτόκολλα επικοινωνίας του να είναι ενεργειακά αποδοτικά. ΄Ετσι, τα πρωτόκολ-
λα MAC ή δροµολόγησης που είναι ϐελτιστοποιηµένα για δροµολογητές πλέγµατος
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µπορεί να µην είναι κατάλληλα για πελάτες πλέγµατος όπως οι αισθητήρες, καθώς
η ενεργειακή αποδοτικότητα είναι η κύρια ανησυχία για τα ασύρµατα δίκτυα αισθη-
τήρων.

• Συµβατότητα και η διαλειτουργικότητα µε τα υπάρχοντα ασύρµατα δίκτυα: Για
παράδειγµα, τα WMNs που ϐασίζονται στις τεχνολογίες IEEE 802.11 πρέπει να είναι
συµβατά µε τα πρότυπα IEEE 802.11 µε την έννοια της υποστήριξης τόσο πελατών µε
δυνατότητα πλέγµατος όσο και συµβατικών πελατών Wi-Fi. Τέτοια WMNs χρειάζεται
επίσης να είναι διαλειτουργικά µε άλλα ασύρµατα δίκτυα όπως το WiMAX, το ZigBee
και τα κυψελωτά δίκτυα.

Τα WMNs ϑεωρούνται ως τύπος ad-hoc δικτύων λόγω της έλλειψης ενσύρµατης υποδο-
µής, όπως οι σταθµοί ϐάσης ή τα σηµεία πρόσβασης στα κυψελωτά ή Wi-Fi δίκτυα. Ωστόσο τα
WMNs απαιτούν πιο εξελιγµένους αλγόριθµους και σχεδιαστικές αρχές. Αντί να είναι απλώς
ένας τύπος ad-hoc δικτύωσης, τα WMNs στοχεύουν να διαφοροποιήσουν και να επεκτείνουν
τις δυνατότητες των ad hoc δικτύων, τα οποία µπορούν να ϑεωρηθούν ως υποσύνολό τους.
Οι διαφορές µεταξύ WMNs και ad hoc δικτύων είναι σηµαντικές, ιδιαίτερα στην υβριδική
αρχιτεκτονική που εκµεταλλεύεται όλα τα πλεονεκτήµατα των WMNs.

Η ασύρµατη υποδοµή των WMNs µε δροµολογητές πλέγµατος προσφέρει µεγάλη κάλυ-
ψη, συνδεσιµότητα και ανθεκτικότητα. Αντίθετα, η συνδεσιµότητα στα ad hoc δίκτυα ε-
ξαρτάται από τις ατοµικές συνεισφορές των τελικών χρηστών, οι οποίες µπορεί να είναι µη
αξιόπιστες.

Τα WMNs υποστηρίζουν συµβατικούς πελάτες µε τις ίδιες ϱαδιοτεχνολογίες µέσω της
λειτουργίας δροµολόγησης στους δροµολογητές πλέγµατος και επιτρέπουν την ενσωµάτωση
διαφόρων δικτύων όπως Wi-Fi, Internet, κυψελωτά και αισθητήρια δίκτυα. ΄Ετσι, οι χρήστες
ενός δικτύου µπορούν να έχουν πρόσβαση σε υπηρεσίες άλλων δικτύων. Αυτή η ενσωµάτωση
κάνει την τοποθεσία των κόµβων λιγότερο σηµαντική από την χωρητικότητα και την τοπολογία
του δικτύου, παρόµοια µε την αρχή του Internet.

Στα WMNs, οι δροµολογητές πλέγµατος αναλαµβάνουν τις λειτουργίες δροµολόγησης
και διαµόρφωσης, µειώνοντας το ϕορτίο στις συσκευές τελικών χρηστών. Σε αντίθεση µε τα
ad hoc δίκτυα όπου κάθε τελικός κόµβος εκτελεί τις παραπάνω λειτουργίες. Αυτό οδηγεί
σε χαµηλότερη κατανάλωση ενέργειας και αυξηµένες δυνατότητες εφαρµογών για κινητούς
και ενεργειακά περιορισµένους χρήστες. Επίσης, οι περιορισµένες απαιτήσεις των τελικών
χρηστών µειώνουν το κόστος των συσκευών που χρησιµοποιούνται στα WMNs.

Οι δροµολογητές πλέγµατος στα WMNs µπορούν να διαθέτουν πολλαπλούς ποµποδέκτες
για δροµολόγηση και πρόσβαση, επιτρέποντας το διαχωρισµό της κυκλοφορίας και ϐελτι-
ώνοντας τη χωρητικότητα του δικτύου. Αντίθετα, στα ad hoc δίκτυα, αυτές οι λειτουργίες
εκτελούνται στο ίδιο κανάλι, µε αποτέλεσµα τη µείωση της απόδοσης.

Στα ad hoc δίκτυα, η δροµολόγηση εξαρτάται από τις συσκευές των τελικών χρηστών,
κάνοντας την τοπολογία και τη συνδεσιµότητα του δικτύου να επηρεάζονται από την κίνηση
των χρηστών. Αυτό δηµιουργεί πρόσθετες προκλήσεις για τα πρωτόκολλα δροµολόγησης και
τη διαµόρφωση του δικτύου.
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Συνοψίζοντας, έχοντας αναλύσει τις δυνατότητες και τις κύριες διαφορές των WMNs από
τα απλά δίκτυα ad hoc, καταλήγουµε στα κύρια χαρακτηριστικά που κάνουν τη δικτύωση
πλέγµατος να διαφέρει [12]:

1. Ευελιξία: Τα δίκτυα πλέγµατος είναι ευέλικτα και αυτοοργανώνονται, επιτρέποντας
στους κόµβους να προσαρµόζονται δυναµικά σε µεταβαλλόµενες συνθήκες χωρίς προ-
καθορισµένη ιεραρχία.

2. Ικανότητα Αυτοοργάνωσης: ∆εν απαιτούν κεντρική υποδοµή. Οι κόµβοι αυτοοργα-
νώνονται και αυτορυθµίζονται, προσφέροντας πλεονεκτήµατα όπως µειωµένο κόστος
ανάπτυξης και συντήρησης, δυναµική κατανοµή ϕορτίου, καλύτερη αντίδραση σε α-
ποτυχίες κόµβων και εύκολη τροποποίηση της τοπολογίας του δικτύου.

3. Επικοινωνία Πολλά-προς-Πολλά (many-to-many): Επιτρέπουν πολλές-προς-πολλές
επικοινωνίες, διευκολύνοντας τη δροµολόγηση δεδοµένων από µια πηγή σε έναν προ-
ορισµό µέσω συνεργασίας των κόµβων.

4. ∆υνατότητες ∆ροµολόγησης: Κάθε κόµβος µπορεί να λειτουργεί τόσο ως οικοδε-
σπότης όσο και ως δροµολογητής, προωθώντας πακέτα που αποστέλλονται από άλλους
κόµβους όταν ο προορισµός δεν είναι εντός εµβέλειας του αποστολέα.

5. Χωρίς Προκαθορισµένη Ιεραρχία: Λειτουργούν µε µη ιεραρχικό τρόπο, µε τους
κόµβους να συνδέονται άµεσα και δυναµικά µεταξύ τους.

6. Προσαρµοστικότητα σε ∆υναµικές Συνθήκες Συνδέσεων: Μπορούν να προσαρ-
µόζονται γρήγορα σε δυναµικές συνθήκες συνδέσεων, καθιστώντας τα κατάλληλα για
χρήση µε συσκευές χαµηλής επεξεργαστικής ισχύος και µειώνοντας την εκµετάλλευση
του δικτύου και την επιβάρυνση µνήµης.

3.2 Πρωτόκολλα

Τα δίκτυα πλέγµατος, ενσύρµατα και ασύρµατα, χαρακτηρίζονται από ευελιξία και αυ-
τοοργάνωση. Για να καθορίσουν την τοπολογία τους και να δηµιουργήσουν διαδροµές πολ-
λαπλών αναπηδήσεων (multi-hop), χρειάζονται πρωτόκολλο δροµολόγησης, το οποίο µπορεί
να προέρχεται από ad hoc δίκτυα και να είναι προληπτικό ή αντιδραστικό. Τα προληπτικά
πρωτόκολλα δροµολόγησης, όπως το Destination Sequence Distance Vector (DSDV), δια-
τηρούν συνεχώς ενηµερωµένους πίνακες δροµολόγησης για την τοπολογία του δικτύου και
χρησιµοποιούνται κυρίως σε δίκτυα µε µικρό αριθµό κόµβων.

Τα αντιδραστικά πρωτόκολλα δροµολόγησης δηµιουργούν διαδροµές µόνο κατόπιν αι-
τήµατος, µειώνοντας το ϕορτίο δικτύου. Περιλαµβάνουν ϕάσεις ανακάλυψης και συντήρησης
διαδροµής, και µια µέθοδο αναζήτησης για τον περιορισµό των συνδέσεων. Τα πρωτόκολ-
λα όπως το DSR και το AODV είναι παραδείγµατα, όπου οι διαδροµές διατηρούνται µόνο
όσο χρειάζονται, και οι κόµβοι που δεν συµµετέχουν ενεργά δεν παράγουν πληροφορίες
δροµολόγησης [12].
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Τα κυριότερα πρωτόκολλα ad hoc δικτύων πάνω στα οποία ϐασίζονται τα δίκτυα πλέγµατος
είναι τα ακόλουθα:

• Ad hoc On-Demand Distance Vector Routing Protocol: Το AODV είναι ένα αντι-
δραστικό πρωτόκολλο δροµολόγησης που υποστηρίζει µονοσήµαντες, πολυσήµαντες
και ευρυζωνικές επικοινωνίες. Κατά την ανακάλυψη διαδροµής, εκπέµπει πακέτα
RREQ ( Route REQuest) και λαµβάνει απαντήσεις RREP για την κατασκευή του πίνα-
κα δροµολόγησης. ∆ιαθέτει µηχανισµούς για την αποφυγή ϐρόχων δροµολόγησης
και την ανίχνευση αποσυνδέσεων, προσαρµόζεται γρήγορα σε δυναµικές συνθήκες και
είναι κατάλληλο για συσκευές χαµηλής επεξεργαστικής ισχύος.

• Optimized Link State Routing Protocol: Το OLSR είναι ένα προληπτικό πρω-
τόκολλο δροµολόγησης σχεδιασµένο για µεγάλα και πυκνά MANETs (Mobile Ad-Hoc
NETworks), το οποίο χρησιµοποιεί στρατηγική αναπήδησης για ϐελτιστοποίηση της
απόδοσης. Τα MPRs ( MultiPoint Relays) µειώνουν τις περιττές αναµεταδόσεις και
διαχειρίζονται τα πακέτα ελέγχου. Το OLSR χρησιµοποιεί UDP datagrams (user data-
gram protocol) και ενιαία µορφή πακέτων για εύκολη επεκτασιµότητα και συµβατότη-
τα.

• Dynamic Source Routing Protocol: Το DSR είναι ένα αντιδραστικό πρωτόκολλο
δροµολόγησης για ασύρµατα ad hoc δίκτυα που δεν χρησιµοποιεί περιοδικά µηνύµα-
τα δροµολόγησης, µειώνοντας τα µηνύµατα ελέγχου. Χρησιµοποιεί ανακάλυψη και
συντήρηση διαδροµής, επιτρέποντας στους κόµβους να αποθηκεύουν διαδροµές και
να αντιδρούν γρήγορα σε αλλαγές τοπολογίας, µειώνοντας περαιτέρω τα µηνύµατα
ελέγχου στο δίκτυο.

3.3 Ενσωµάτωση µε άλλα δίκτυα

3.3.1 Πρότυπο IEEE 802.11 (WiFi)

Την τελευταία δεκαετία, το αυξανόµενο ενδιαφέρον για τα δίκτυα πλέγµατος, τόσο από
ακαδηµαϊκούς όσο και από ϐιοµηχανικούς ϕορείς, οδήγησε στον ορισµό µιας τροποποίη-
σης του προτύπου IEEE 802.11, γνωστής ως IEEE 802.11s. Τα ϕυσικά επίπεδα των IEEE
802.11s και IEEE 802.11 είναι ίδια, αλλά το IEEE 802.11s εισάγει νέες διαδικασίες δροµο-
λόγησης που εκτελούνται στο επίπεδο ελέγχου πρόσβασης µέσου (MAC) και όχι στο επίπεδο
δικτύου.

Σε ένα δίκτυο πλέγµατος IEEE 802.11s, γνωστό ως Mesh Basic Service Set (MBSS), οι
κύριες λογικές συνιστώσες είναι οι σταθµοί πλέγµατος (mesh stations - mesh STAs), που
συµµετέχουν στη δηµιουργία του MBSS, χωρίς ιεραρχική δοµή. Οι mesh STAs συµµετέχουν
στην επιλογή διαδροµών και την προώθηση, οδηγώντας σε ένα απλό αυτοοργανωµένο δίκτυο.

Για την ενσωµάτωση µε άλλα δίκτυα, όπως τα παραδοσιακά δίκτυα υποδοµής IEEE
802.11 ή για πρόσβαση σε εξωτερικά δίκτυα, απαιτούνται άλλες λογικές συνιστώσες. Οι Mesh
APs (MAPs) επιτρέπουν την πρόσβαση στο δίκτυο πλέγµατος για παραδοσιακούς σταθµούς
IEEE 802.11, ενώ οι Mesh Gate επιτρέπουν την επικοινωνία µεταξύ σταθµών πλέγµατος και
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µη πλέγµατος. Για την επικοινωνία µεταξύ του πλέγµατος και των µη-IEEE 802.11 τοπικών
δικτύων (LANs), χρησιµοποιούνται Mesh Portal Points (MPPs).

Τα πλεονεκτήµατα ενός MBSS είναι η γρήγορη και χαµηλού κόστους ανάπτυξη back-haul,
η κάλυψη σε περιοχές δύσκολες για καλωδίωση, η αυτοοργάνωση και επεκτασιµότητα και
τέλος η µεγαλύτερη κάλυψη µέσω multi-hop προώθησης. Στον αντίποδα, τα µειονεκτήµατα
που µπορεί να έχει ένα δίκτυο MBSS είναι ότι ο ϱυθµός δεδοµένων µειώνεται µε τον αριθµό
των αναπηδήσεων και επίσης το ασύρµατο µέσω είναι γενικά λιγότερο αξιόπιστο από το
ενσύρµατο.

Τοπολογία ∆ικτύου

Σχήµα 3.4: ∆ίκτυο ϐάσει του προτύπου IEEE 802.11s [12]

Η διαµόρφωση τοπολογίας σε δίκτυα IEEE 802.11s ϐασίζεται στη µετάδοση µηνυµάτων
beacon για την ανακάλυψη και συντήρηση του δικτύου. Οι γείτονες των mesh STAs ανα-
γνωρίζουν την παρουσία άλλων κόµβων µέσω παθητικής ή ενεργής σάρωσης. Η σύνδεση
διατηρείται µέσω του πρωτοκόλλου MPM (Mesh Peer (Link) Management), όσο οι σταθµοί
είναι σε οπτική επαφή και µοιράζονται κοινό προφίλ, χρησιµοποιώντας το Mesh ID για την
αναγνώριση του δικτύου.

3.3.2 ∆ίκτυα Bluetooth/BLE

Το Bluetooth Low Energy (BLE) είναι µια παραλλαγή του πρωτοκόλλου Bluetooth που
χαρακτηρίζεται από χαµηλή κατανάλωση ενέργειας και χαµηλό κόστος. Είναι ιδανικό για
δίκτυα µε µεγάλο αριθµό κόµβων και έχει γίνει µια από τις κύριες τεχνολογίες για το IoT
και ϐιοµηχανικά σενάρια, λόγω της ευρείας ενσωµάτωσης του σε σύγχρονες συσκευές. Το
2021, το Bluetooth Special Interest Group (SIG) δηµοσίευσε τις ανανεωµένες επίσηµες
προδιαγραφές για τη δικτύωση mesh µε BLE [27], προωθώντας την τεχνολογία ως λύση για
επικοινωνία πολλών-προς-πολλούς.
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Τα ϐασικά χαρακτηριστικά του BLE είναι :

1. Χαµηλή κατανάλωση ενέργειας: Οι συσκευές BLE χρησιµοποιούν χαµηλή ισχύ και
είναι συνήθως τροφοδοτούµενες από µπαταρίες που διαρκούν αρκετά χρόνια.

2. Συχνότητα λειτουργίας: Χρησιµοποιεί συχνότητες 2402–2480 MHz, µε 40 κανάλια
διαχωρισµένα κατά 2 MHz.

3. ∆ύο τρόποι επικοινωνίας: Advertising mode όπου µεταδίδονται πακέτα δεδοµένων
σε όλους τους γειτονικούς κόµβους εντός εµβέλειας. Connection-oriented mode όπου
µεταδίδονται πακέτα δεδοµένων µόνο µεταξύ κόµβων που ϐρίσκονται σε σύζευξη.

Η SIG επέλεξε advertising mode ως τη ϐασική µέθοδο για το πρότυπο δικτύου BLE
mesh. Στο πρότυπο BLE, οι κόµβοι του δικτύου mesh ονοµάζονται ¨κόµβοι¨ ενώ οι υ-
πόλοιπες συσκευές ονοµάζονται "unprovisioned devices". Η διαδικασία µετατροπής µιας
µη προµηθευµένης συσκευής σε κόµβο ονοµάζεται "provisioning" και περιλαµβάνει την
απόκτηση κλειδιών κρυπτογράφησης, όπως το NetKey, κάνοντας τη συσκευή µέλος του δι-
κτύου. Κάποιοι κόµβοι BLE µπορεί να έχουν πολλαπλά µέρη που µπορούν να ελέγχονται
ανεξάρτητα, γνωστά ως elements. Για παράδειγµα, ένα προϊόν ϕωτισµού LED µπορεί να
σχηµατίσει έναν κόµβο µε τρία elements, ένα για κάθε LED ϕως.

Η επικοινωνία στο δίκτυο Bluetooth Mesh ϐασίζεται σε µηνύµατα που ανταλλάσσονται
µεταξύ των κόµβων, τα οποία µπορεί να είναι αναγνωρισµένα ή µη αναγνωρισµένα. Οι διευ-
ϑύνσεις που χρησιµοποιούνται περιλαµβάνουν τις unicast, group και virtual διευθύνσεις.
Το πρότυπο ακολουθεί το µοντέλο δηµοσίευσης/εγγραφής (publish/subscribe), όπου οι
εκδότες στέλνουν δεδοµένα και οι συνδροµητές ακούνε τα ϑέµατα ενδιαφέροντος. Αυτή η το-
πολογία επιτρέπει την εύκολη προσθήκη, αφαίρεση ή αντικατάσταση κόµβων χωρίς ανάγκη
επαναδιαµόρφωσης των άλλων κόµβων στο δίκτυο.

Για την υλοποίηση της επικοινωνίας, το πρότυπο BLE παρέχει δύο είδη διαδικασιών
τις διαδικασίες ¨διαφήµισης¨ (advertising) και ¨σάρωσης¨ (scanning). Επίσης, ¨πληµµύρα¨
ονοµάζεται ο µηχανισµός µέσω του οποίου ανταλλάσσονται µηνύµατα σε ένα δίκτυο BLE
mesh, διασφαλίζοντας ότι κάθε ενδιάµεσος κόµβος µπορεί να προωθήσει τα εισερχόµενα
µηνύµατα µέχρι τον τελικό κόµβο. Οι κόµβοι mesh BLE διαφέρουν από τους κόµβους ¨δια-
ϕήµισης¨ BLE στο ότι δεν λαµβάνουν υπόψη το διάστηµα ¨διαφήµισης¨ για την αποστολή
των πακέτων τους, αλλά τα αποστέλλουν απευθείας µετά από έναν τυχαία παραγόµενο χρόνο
καθυστέρησης. Επιπλέον, οι κόµβοι mesh έχουν κύκλο λειτουργίας 100% για τη σάρωση
εισερχόµενων πακέτων στα κανάλια ¨διαφήµισης¨, πράγµα που σηµαίνει ότι σαρώνουν συ-
νεχώς όταν δεν στέλνουν πακέτο. Η ¨διαφήµιση¨ στο πρότυπο διαχειρίζεται µέσω ενός νέου
τύπου πακέτου BLE, το οποίο υποστηρίζεται µόνο από συσκευές που µπορούν να λειτουρ-
γούν και µε τα δύο πρωτόκολλα BLE και Bluetooth Mesh. Για να διατηρηθεί ένα αποδεκτό
επίπεδο διαλειτουργικότητας, το πρότυπο περιλαµβάνει µια δυνατότητα συµβατότητας προς
τα πίσω, επιτρέποντας σε όλες τις συσκευές BLE που δεν υποστηρίζουν Bluetooth Mesh να
ενταχθούν σε ένα δίκτυο Bluetooth mesh.

Σε ένα δίκτυο mesh, κάθε κόµβος µπορεί να µεταδίδει και να λαµβάνει µηνύµατα, αλλά
το πρότυπο περιλαµβάνει διάφορες προαιρετικές λειτουργίες που ένας κόµβος mesh µπορεί
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Σχήµα 3.5: Λειτουργίες Bluetooth Mesh [12]

να υλοποιήσει για τη διαχείριση και τη ϐελτίωση της επικοινωνίας. Οι κύριες πρόσθετες
λειτουργίες µπορούν να συνοψιστούν ως εξής :

• Λειτουργία Αναµετάδοσης (Relay): ∆εδοµένου ότι η κλιµάκωση και η ανθεκτικότη-
τα του δικτύου µπορεί να µειωθούν αν δεν διαχειριστούν σωστά από τον µηχανισµό
¨πληµµύρας¨, η λειτουργία αναµετάδοσης απαιτεί µόνο οι κόµβοι µε δυνατότητα α-
ναµετάδοσης στο δίκτυο να προωθούν τα λαµβανόµενα µηνύµατα περαιτέρω. ΄Αλλες
πρόσθετες λειτουργίες είναι η κρυφή µνήµη µηνυµάτων και το πεδίο Time-To-Live
(TTL), που εξασφαλίζουν ότι ένα µήνυµα Μ ϑα αναµεταδοθεί από µια συσκευή Ν µόνο
µία ϕορά. Συγκεκριµένα, η συσκευή Ν αναµεταδίδει το Μ µόνο αν: (i) το Μ δεν είναι
ήδη αποθηκευµένο στη µνήµη cache της συσκευής Ν και (ii) η τιµή TTL του µηνύµατος
Μ είναι µεγαλύτερη από 1. Επιπλέον, κάθε ϕορά που το Μ αναµεταδίδεται περαιτέρω
στο δίκτυο, η τιµή του πεδίου TTL µειώνεται κατά 1.

• Λειτουργία Proxy: Αυτή η λειτουργία έχει οριστεί µε στόχο τη διατήρηση της συµ-
ϐατότητας µε όλες τις συσκευές BLE που δεν υποστηρίζουν Bluetooth Mesh. ΄Ενας
κόµβος Ν µε ενεργοποιηµένη τη λειτουργία proxy µπορεί να πραγµατοποιήσει επι-
κοινωνία µε δύο τρόπους : (i) χρησιµοποιώντας τη µέθοδο ¨διαφήµισης¨ BLE mesh
και (ii) χρησιµοποιώντας τη δυνατότητα συµβατότητας προς τα πίσω που ϐασίζεται σε
παραδοσιακές συνδέσεις BLE.

• Λειτουργία Φιλίας και Χαµηλής Κατανάλωσης Ενέργειας (Friendship and Low-

Power): ∆εδοµένου ότι το πρότυπο αναγκάζει τους κόµβους να σαρώνουν τα κανάλια
¨διαφήµισης¨ µε κύκλο λειτουργίας 100%, αυτό επηρεάζει σηµαντικά την πτυχή χα-
µηλής ενέργειας της ¨διαφήµισης¨ BLE, αποκλείοντας τη χρήση της δικτύωσης mesh
σε όλες τις εφαρµογές µε περιορισµένη ενέργεια. Η λειτουργία ϕιλίας έχει εισαχθεί
για να ξεπεραστεί αυτός ο περιορισµός, επιτρέποντας σε µια συσκευή µε περιορισµένη
ενέργεια P να ενταχθεί στο δίκτυο mesh χωρίς τον κύκλο λειτουργίας 100%. ΄Ενας
άλλος, µη περιορισµένος, κόµβος N µπορεί να καθιερώσει µια σχέση ϕιλίας µε το P
και να γίνει ϕίλος του. Στο δίκτυο mesh, οι ϕίλιοι κόµβοι είναι υπεύθυνοι για την
αποθήκευση και την περαιτέρω αναµετάδοση όλων των εισερχόµενων µηνυµάτων. Στη
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συνέχεια, η συσκευή χαµηλής ενέργειας P µπορεί να Ϲητήσει από τον N νέα µηνύµατα
µε ϱυθµό συµβατό µε τον µειωµένο κύκλο λειτουργίας της, περιορίζοντας την κατα-
νάλωση ενέργειας της.

Στο σχήµα 3.5 ϕαίνονται παραδείγµατα από τις προαναφερθείσες λειτουργίες του δικτύου
Bluetooth Mesh.

3.3.3 ZigBee Pro & ZigBee 3.0

΄Ενα σηµαντικό παράδειγµα πρωτοκόλλου δικτύου mesh που ϐασίζεται στο IEEE 802.15.4
είναι το ZigBee Pro (και ο διάδοχός του, ZigBee 3.0). Το ZigBee Pro είναι ένα πολύ χαµη-
λού κόστους, χαµηλής κατανάλωσης ενέργειας, πολυζωνικό (2.4 GHz, 868 MHz, 915 MHz)
και αµφίδροµο ασύρµατο πρότυπο που µπορεί να ενσωµατωθεί σε διάφορα σενάρια, από
οικιακές συσκευές έως συστήµατα ασφαλείας, περιβαλλοντικό έλεγχο, αυτοµατοποιηµένη
µέτρηση, ϐιοµηχανικό αυτοµατισµό και ιατρικές εφαρµογές. Το ZigBee Pro µπορεί να ϑε-
ωρηθεί ως το πρότυπο υποδοµής δικτύου για δίκτυα που ϐασίζονται σε προϊόντα ZigBee,
ενώ χρησιµοποιείται επίσης για ισχυρές ιδιόκτητες υλοποιήσεις IoT και ενισχύει το πρότυ-
πο IEEE 802.15.4 προσθέτοντας χαρακτηριστικά δικτύου mesh και ασφάλειας µαζί µε ένα
πλαίσιο εφαρµογής.

Οι Ϲώνες εκποµπής του είναι :

• 2.4 GHz µε ταχύτητα δεδοµένων 250 kbps σε 16 κανάλια

• 915 MHz µε ταχύτητα δεδοµένων 10 kbps σε 27 κανάλια

• 868 MHz µε ταχύτητα δεδοµένων 100 kbps σε 63 κανάλια

Ενώ οι αποστάσεις µετάδοσης είναι 10 έως 100 µέτρα στη Ϲώνη των 2.4 GHz, ανάλογα µε
την ισχύ εξόδου και τα περιβαλλοντικά χαρακτηριστικά, ϕτάνοντας το 1 χλµ για τις Ϲώνες της
τάξης των MHz.

Στους µηχανισµούς αξιοπιστίας του Zigbee, συγκαταλέγεται το πρωτόκολλο CSMA/CA το
οποίο µειώνει τη πιθανότητα παρεµβολών και εξασφαλίζει τη σταθερότητα του δικτύου µέσω
αυτόµατης επαναµετάδοσης δεδοµένων. Επίσης διαθέτει τις ακόλουθες τεχνικές οι οποίες
διασφαλίζουν τη µετάδοση των δεδοµένων:

• Κωδικοποίηση δεδοµένων: Χρησιµοποιεί διαµόρφωση QPSK και µετατροπή συµ-
ϐόλων 4-bit σε ακολουθίες chip 32-bit.

• Αναµονή πριν από την αποστολή: Καθυστερεί την αποστολή δεδοµένων για τυχαίο
χρόνο πριν ακούσει ξανά αν υπάρχει δραστηριότητα στο επιλεγµένο κανάλι.

• end-to-end επιβεβαιώσεις: Μεταξύ του προορισµού και των πηγαίων κόµβων.

• Επιβεβαιώσεις επόµενου άλµατος: ΄Οταν ένα µήνυµα δροµολογείται µέσω ενδιάµε-
σου κόµβου.
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• Ευκινησία συχνοτήτων: Επιτρέπει στο δίκτυο να µετακινείται σε διαφορετικό ϱαδιο-
ϕωνικό κανάλι σε περίπτωση υπερβολικού ϑορύβου στο χρησιµοποιούµενο κανάλι.

• Επιδιόρθωση διαδροµής: Ανακαλύπτει εναλλακτικές διαδροµές για µηνύµατα όταν
η προεπιλεγµένη διαδροµή σε έναν κόµβο προορισµού έχει διακοπεί.

Αυτές οι δυνατότητες αξιοπιστίας επιτρέπουν σε ένα δίκτυο ZigBee να λειτουργεί ακόµα και
παρουσία γειτονικών δικτύων ZigBee που λειτουργούν στην ίδια συχνότητα ή ϐασίζονται σε
άλλα πρότυπα (π.χ. Bluetooth και Wi-Fi).

΄Ενα δίκτυο ϐασισµένο στο ZigBee περιλαµβάνει τρεις τύπους κόµβων:

1. Coordinator: Κάθε δίκτυο ZigBee Pro µπορεί να περιέχει µόνο έναν coordinator, ο
οποίος είναι υπεύθυνος για τη δηµιουργία του δικτύου, την επιλογή του καναλιού
συχνότητας και τη διαχείριση των λειτουργιών ένταξης νέων κόµβων. Μετά την ίδρυ-
ση του δικτύου, εκτελεί δραστηριότητες δροµολόγησης, προωθώντας και λαµβάνοντας
µηνύµατα µεταξύ των κόµβων.

2. Router: Κόµβος µε δυνατότητες δροµολόγησης που στέλνει και λαµβάνει δεδοµένα
και επιτρέπει σε άλλους κόµβους να ενταχθούν στο δίκτυο mesh. ΄Ενα δίκτυο ZigBee
µπορεί να περιέχει πολλούς δροµολογητές που πρέπει να είναι πάντα διαθέσιµοι για
τη διατήρηση της δροµολόγησης µεταξύ των κόµβων.

3. End device: Κόµβος που απλά στέλνει ή λαµβάνει δεδοµένα από τον γονικό του κόµ-
ϐο χωρίς δυνατότητα δροµολόγησης. Επειδή µπορεί να είναι τροφοδοτούµενο από
µπαταρία, όταν δεν µεταδίδει ή λαµβάνει δεδοµένα, µπορεί να κοιµάται για να διατη-
ϱήσει την ενέργεια. Μηνύµατα που απευθύνονται σε έναν κοιµισµένο end device ϑα
αποθηκευτούν από τον γονικό κόµβο µέχρι να ξυπνήσει.

Οι κόµβοι coordinator ή router µπορούν να ενεργοποιηθούν µε χρονικό διάστηµα κατά το
οποίο επιτρέπεται η ένταξη νέων κόµβων. Επίσης, το ZigBee Pro επιτρέπει σε έναν ορφανό
κόµβο να επανενταχθεί στο δίκτυο χωρίς να λαµβάνεται υπόψη η κατάσταση "joining permit"
του γονικού κόµβου.

Στο κοµµάτι της ασφάλειας το ZigBee Pro ενσωµατώνει χαρακτηριστικά για την αποτροπή
εισβολής αγνώστων ή επικίνδυνων οντοτήτων από γειτονικά δίκτυα ZigBee και διασφαλίζει
την ιδιωτικότητα στις επικοινωνίες µεταξύ κόµβων του ίδιου δικτύου. Οι πιο σηµαντικές
λειτουργίες ασφάλειας περιλαµβάνουν :

• Λίστες Ελέγχου Πρόσβασης (ACLs): Επιτρέπουν µόνο προκαθορισµένους ¨φιλικούς¨
κόµβους να ενταχθούν στο δίκτυο.

• Καταµετρητές πλαισίων: Αποτρέπουν την αποστολή του ίδιου µηνύµατος δύο ϕορές
και τις επιθέσεις επανάληψης.

• Κρυπτογράφηση µε ϐάση κλειδιά: Βασισµένη στο συµµετρικό σχήµα AES-128,
µε προδιαµορφωµένα κλειδιά κατά την εγκατάσταση του συστήµατος ή µέσω ενός
κεντρικού κόµβου "Trust Centre".
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Το ZigBee επιτρέπει στους κόµβους να ανακαλύπτουν λεπτοµέρειες για τις δυνατότητες
άλλων κόµβων του δικτύου µέσω τριών ειδών ανακαλύψεων:

1. Ανακάλυψη Συσκευών: Επιστρέφει τις διευθύνσεις των κόµβων του δικτύου στον
αιτούντα κόµβο.

2. Ανακάλυψη Υπηρεσιών: Επιτρέπει σε έναν κόµβο να γνωρίζει τις δυνατότητες ενός
αποµακρυσµένου κόµβου.

3. Ανακάλυψη ∆ιαδροµής: Επιτρέπει την εύρεση της καλύτερης διαθέσιµης διαδροµής
για ένα εξερχόµενο µήνυµα από έναν πηγαίο κόµβο προς τον κόµβο προορισµού. Αν
δεν υπάρχει διαδροµή, ο κόµβος ξεκινά τη διαδικασία ανακάλυψης διαδροµής.

Αυτές οι δυνατότητες καθιστούν το ZigBee Pro ένα αξιόπιστο και ασφαλές πρωτόκολλο για
διάφορες εφαρµογές, από οικιακές µέχρι ϐιοµηχανικές.

3.3.4 Thread

Το πρωτόκολλο Thread έχει σχεδιαστεί για να αντιµετωπίζει διάφορες προκλήσεις του
IoT, όπως η διαλειτουργικότητα, η αρχιτεκτονική και η ασφάλεια. Είναι ένα ανοιχτό, ϐα-
σισµένο σε πρότυπα χαµηλής κατανάλωσης και λειτουργίας µε µπαταρία ασύρµατο πρω-
τόκολλο δικτύου mesh, που ϐασίζεται στο IP (IPv4 και IPv6), επιτρέποντας στις συσκευές
να επικοινωνούν µε άλλους κόµβους IoT και απευθείας µε το Cloud. Μπορεί να συνδέσει
αξιόπιστα έναν µεγάλο αριθµό προϊόντων ϐασισµένων στο IEEE 802.15.4 (πάνω από 250)
και περιλαµβάνει υποχρεωτικά χαρακτηριστικά ασφαλείας, εξαλείφοντας τα µονοσήµαντα
σηµεία αποτυχίας.

Τα κύρια χαρακτηριστικά του Thread είναι :

• Ενδιάµεσος κόµβος (border router): Το Thread µπορεί να περιλαµβάνει πολλαπλούς
border routers, καθιστώντας το δίκτυο αυτοθεραπευόµενο και επαναδιαµορφούµενο
όταν προστίθεται ή αφαιρείται µια συσκευή.

• Αυθεντικοποίηση και ασφάλεια: Οι κόµβοι Thread είναι αυθεντικοποιηµένοι και
χρησιµοποιούν κρυπτογράφηση MAC πριν ενταχθούν στο δίκτυο, εξασφαλίζοντας την
ασφάλεια στο επίπεδο του δικτύου.

• Ενσωµάτωση IP: Το πρωτόκολλο ϐασίζεται σε IP, επιτρέποντας τη σύνδεση µε διαφορε-
τικές τεχνολογίες και την εκτέλεση διαφόρων εφαρµογών όπως Weave, OWA LWM2M,
Dotdot και OCF.

• Ενσωµατωµένη διασύνδεση: ∆εν απαιτούνται ιδιόκτητες πύλες, proxies ή µεταφρα-
στές µεταξύ παρόµοιων συσκευών, µειώνοντας τις ανάγκες υποδοµής και συντήρησης.

Συνοψίζοντας την αναφορά µας για το πρωτόκολλο επικοινωνίας Tread, αξίζει να αναφερ-
ϑούµε στα πλεονεκτήµατα που προσφέρει η συγκεκριµένη τεχνολογία :
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• Μικρό αποτύπωµα και χαµηλή κατανάλωση: Το Thread είναι διαλειτουργικό, ε-
πεκτάσιµο έως µεγάλο αριθµό συσκευών, αξιόπιστο και ασφαλές, αποφεύγοντας τα
µονοσήµαντα σηµεία συµφόρησης και αποτυχίας.

• Ευέλικτη ενδιάµεση στρώση: Επιτρέπει την επικοινωνία συσκευής-µε-συσκευή
µέσω όλων των δικτύων.

• Ασφάλεια: Παρέχει ασφάλεια µέσω ενσωµατωµένων πολιτικών εξουσιοδότησης στο
επίπεδο του συνδέσµου και κρυπτογράφησης της κυκλοφορίας.

• Επέκταση δικτύου: Επεκτείνει το ελεγχόµενο δίκτυο σε εξωτερικά δίκτυα ή στο ∆ια-
δίκτυο µέσω border routers.

• Υποστήριξη συσκευών µε µπαταρία: Επιτρέπει τη συµµετοχή συσκευών µε µπα-
ταρία στο δίκτυο, αποφεύγοντας συχνές αλλαγές µπαταρίας, όπως ϑερµοστάτες και
ελεγκτές ϕωτισµού.

3.3.5 Lightweight Mesh (LWMesh)

Το Lightweight Mesh (LWMesh), της εταιρίας Atmel, πρωτόκολλο είναι ένα µικρού απο-
τυπώµατος, χαµηλής κατανάλωσης πρωτόκολλο δικτύου mesh που ϐασίζεται στις προδια-
γραφές IEEE 802.15.4. Σχεδιάστηκε για να στοχεύει σε διάφορες εφαρµογές, όπως οικιακός
και ϐιοµηχανικός αυτοµατισµός, αυτόµατη µέτρηση κατανάλωσης, αποµακρυσµένος έλεγ-
χος κλπ., και είναι κατάλληλο για µεγάλο αριθµό SoCs (System on Chips) ϐασισµένων στο
IEEE 802.15.4.

Τα κύρια χαρακτηριστικά του είναι ότι δεν απαιτείται ειδικός κόµβος για την εκκίνηση
του δικτύου και επίσης δεν απαιτείται διαδικασία ένταξης πριν τη σύνδεση σε ένα δίκτυο
LWMesh. ΄Εχουµε απουσία σχέσεων ϕύλλων-ϱιζών(όπως έχουµε σε µια δενδροειδή δοµή)
µεταξύ των συσκευών στην τοπολογία LWMesh, ενώ η ανακάλυψη διαδροµών γίνεται αυ-
τόµατα αν η διαδροµή προς τον στόχο είναι άγνωστη, µε τους πίνακες δροµολόγησης να
ενηµερώνονται αυτόµατα ϐάσει των δεδοµένων στα πλαίσια. Τέλος υπάρχει υποστήριξη πο-
λυεκποµπών (multicast) και το πρωτόκολλο δροµολόγησης AODV. Οι τύποι των κόµβων σ΄
ένα LWMesh είναι δύο:

1. Routing nodes: Κόµβοι µε δεκαεξαδική διεύθυνση MAC < 0x8000, που σχηµατίζουν
τον πυρήνα του δικτύου και αναµένεται να είναι συνεχώς ενεργοποιηµένοι.

2. Non-routing nodes: Κόµβοι µε διεύθυνση δικτύου ≥ 0x8000, που µπορούν να προω-
ϑούν πληροφορίες όσο η ϱαδιοεπικοινωνία τους είναι ενεργή και ϐρίσκονται εντός της
εµβέλειας κάλυψης.

Οι εφαρµογές που εκτελούν το πρωτόκολλο LWMesh είναι υπεύθυνες για ϐασικές και
προχωρηµένες λειτουργίες διαχείρισης δικτύου και υπηρεσιών, επαναµετάδοση πληροφορι-
ών σε περίπτωση αποτυχίας, ορισµό µορφής πακέτων και ασφάλειας, διαχείριση ενέργειας
MCU και αλληλεπίδραση µε εξωτερικά περιφερειακά υλικού.

Η δοµή της στοίβας LWMesh περιλαµβάνει :
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1. Hardware Abstraction Layer (HAL): Περιλαµβάνει λειτουργίες εξαρτώµενες από το
υλικό.

2. Radio Physical Layer (PHY): Περιέχει λειτουργίες για τη χρήση του ϱαδιοµετατροπέα
για τα επίπεδα δικτύου και εφαρµογών.

3. Network Layer: ∆ιαχειρίζεται τις δικτυακές λειτουργίες.

4. System Functions: Περιλαµβάνει λειτουργίες απαραίτητες για την κανονική επεξερ-
γασία, όπως χρονόµετρα λογισµικού και πολιτικές ασφάλειας.

5. Application Policies: Περιλαµβάνει πολιτικές όπως αναβαθµίσεις Over-The-Air (OTA).

Το πρωτόκολλο LWMesh υποστηρίζει δύο αλγόριθµους δροµολόγησης :

1. Native Routing: Ανακαλύπτει διαδροµές χωρίς επιπλέον δοµή, αλλά δεν εγγυάται τη
ϐέλτιστη ανακάλυψη διαδροµών.

2. AODV Routing: ΄Ενας τυπικός αλγόριθµος δροµολόγησης, όπως αναφέρθηκε και
στην ενότητα 3.2, που χρησιµοποιεί επιπλέον εντολές για την ανακάλυψη διαδροµών,
εγγυάται τη ϐέλτιστη ανακάλυψη διαδροµών και την αντιµετώπιση οµάδων κόµβων.

Η προσέγγιση ϕυσικής δροµολόγησης (native routing) του LWMesh πραγµατοποιεί ανα-
κάλυψη διαδροµών κατά την κανονική παράδοση της κυκλοφορίας, διατηρώντας χαµηλό
ϕόρτο, παρόµοιο µε αυτόν της µετάδοσης ενός κανονικού πλαισίου broadcast. Οι κα-
ταχωρήσεις διαδροµών που προκύπτουν χρησιµοποιούνται για επόµενες µεταδόσεις χωρίς
πρόσθετη ανακάλυψη διαδροµής. Αν κάθε κόµβος διαθέτει επαρκή µνήµη για αποθήκευση
του πίνακα δροµολόγησης, όλοι οι κόµβοι µπορούν να ανακαλύψουν όλες τις δυνατές (ε-
νεργές) διαδροµές στο δίκτυο, µε τη δυνατότητα διατήρησης πολλαπλών επιλογών για τους
ίδιους προορισµούς.

3.4 ∆ίκτυο LoRa Mesh

Μία από τις πιο υποσχόµενες τεχνολογίες για εφαρµογές IoT είναι η LoRa (Long Range)
(και το επίπεδο MAC της, γνωστό ως LoRaWAN). Αυτή η τεχνολογία, όπως έχουµε ανα-
λύσει και στο κεφάλαιο 2, επιτρέπει µακράς εµβέλειας επικοινωνίες, ϕτάνοντας (σε ϐέλτι-
στες συνθήκες διάδοσης) δεκάδες χιλιόµετρα απόσταση. Η κλασική τοπολογία ενός δικτύου
LoRaWAN είναι µια τοπολογία αστέρα µονής αναπήδησης, όπου οι πύλες (gateways) µετα-
ϕέρουν µηνύµατα µεταξύ των τελικών συσκευών και ενός διακοµιστή δικτύου. Οι πύλες είναι
συνδεδεµένες στο ∆ιαδίκτυο µε οποιονδήποτε διαθέσιµο τρόπο (π.χ., µέσω Wi-Fi, κυψελωτών
ή Ethernet συνδέσεων).

Παρά τη µακράς εµβέλειας δυνατότητα επικοινωνίας µεταξύ των τελικών κόµβων και των
πυλών, µπορεί να υπάρξει ανάγκη για υποστήριξη πολλαπλών αναπηδήσεων (multi-hop), για
παράδειγµα αν ϑέλει κανείς να ϕτάσει σε πολύ αποµακρυσµένες περιοχές, αποφεύγοντας την
ανάπτυξη µεγάλου αριθµού πυλών που είναι ακριβές για ανάπτυξη και συντήρηση. Σε αυτή
την περίπτωση, η τοπολογία ενός δικτύου LoRaWAN αλλάζει σε ένα δίκτυο mesh, σχήµα
3.6, παρέχοντας έτσι ευέλικτες λύσεις για την κάλυψη µεγάλων αποστάσεων και τη σύνδεση
αποµακρυσµένων περιοχών.
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Σχήµα 3.6: (a) Τοπολογία star-of-star σε LoRaWAN δίκτυο (b) Τοπολογία Mesh σε LoRaWAN
δίκτυο [12]

3.4.1 Ανάγκη αναβάθµισης LoRaWAN σε Mesh

Στις αναπτύξεις LoRaWAN µε τοπολογία star-of-stars, οι πύλες (gateways) καθορίζουν
την περιοχή κάλυψης του δικτύου, δηµιουργώντας µια ανισοβαρή διαδροµή ανόδου δεδο-
µένων (κόµβοι → πύλη → cloud). Αυτή η αρχιτεκτονική δεν ταιριάζει απόλυτα σε όλες τις
περιπτώσεις χρήσης και ορισµένες εφαρµογές ϑα επωφελούνταν από πιο ευέλικτες τοπολο-
γίες δικτύου. Μερικές εφαρµογές ϑα µπορούσαν να αναπτυχθούν µε χαµηλότερο κόστος
υιοθετώντας µοντέλα δικτύου που επιτρέπουν τη µετάδοση πακέτων multi-hop µεταξύ των
κόµβων. Αυτό ϑα µπορούσε να αξιοποιηθεί από συστήµατα IoT χωρίς υποδοµή και απο-
κεντρωµένα, που χρειάζονται να διανέµουν δεδοµένα µεταξύ κόµβων διασκορπισµένων σε
µεγάλες περιοχές, συνδεδεµένων µέσω ενός δικτύου mesh χαµηλής κατανάλωσης, για να
εκτελούν υπολογισµούς στο άκρο του δικτύου. Για να γίνει πιο κατανοητή η ανάγκη χρησι-
µοποίησης δικτύων Mesh, στο άρθρο [13] οι συγγραφείς προχωρούν σε µια κατηγοριοποίηση
των εφαρµογών που επωφελούνται από τέτοιου είδους δίκτυα.

Κάλυψη πέραν της εµβέλειας υποδοµής

Παρόλο που οι µεταδόσεις LoRa µπορούν να καλύψουν µεγάλες αποστάσεις, είναι δύσκο-
λο να παρέχεται κάλυψη LoRaWAN για κινούµενα στοιχεία (π.χ., στόλοι οχηµάτων) που
κυκλοφορούν σε µεγάλες περιοχές (π.χ., ανοιχτή ϑάλασσα). Σε αυτές τις περιπτώσεις, η α-
νάπτυξη πυλών (gateways) µπορεί να είναι οικονοµικά ή τεχνικά δύσκολη. Εκεί, η µετάδοση
πακέτων multi-hop µεταξύ των τελικών κόµβων µπορεί να διευκολύνει την επικοινωνία µε
πύλες πέρα από την κάλυψή τους.

Η εικόνα 3.7 απεικονίζει µια πραγµατική περίπτωση χρήσης όπου ένας στόλος πλοίων
από µια αλιευτική ένωση πρέπει να παρακολουθείται πέρα από την κάλυψη µιας πύλης
στην ξηρά. Παρόλο που είναι τεχνικά δυνατό, η ανάπτυξη επιπλέον πυλών δεν είναι µια
εφικτή επιλογή για την ένωση. Ωστόσο, ο συνδυασµός της µετάδοσης µηνυµάτων multi-hop
και του ∆ικτύου Ανθεκτικότητας Καθυστέρησης (Delay-Tolerant Network - DTN) µπορεί να
µετριάσει την επίδραση των περιοχών χωρίς κάλυψη και να αυξήσει την εµβέλεια λειτουργίας
του δικτύου. Με την αξιοποίηση των συναντήσεων των κινούµενων στοιχείων και των νέων
διαδροµών µετάδοσης που δηµιουργούν, τα πλοία κοντά στην ακτή µπορούν να συµβάλουν
στην επέκταση της κάλυψης της πύλης περαιτέρω προς τα ανοικτά.
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Σχήµα 3.7: Επέκταση εµβέλειας πύλης. Τα κόκκινα και πορτοκαλί πλοία ϐρίσκονται εκτός
εµβέλειας αλλά το µήνυµα µεταδίδεται µέσω των πράσινων πλοίων. Επιπλέον τα κίτρινα πλοία
συνεισφέρουν για µεγαλύτερο ϱυθµό µετάδοσης [13]

.

Ανθεκτικότητα υποδοµής

Μετά από ϕυσικές καταστροφές, τα συστήµατα επικοινωνίας συχνά αντιµετωπίζουν περι-
όδους διακοπής λόγω Ϲηµιών στην υποδοµή (π.χ., σταθµοί ϐάσης) στην πληγείσα περιοχή.
Υπό αυτές τις συνθήκες, οι πύλες (gateways) σε ένα δίκτυο IoT (ειδικά LoRaWAN) µπορούν
να γίνουν σηµεία αποτυχίας και να καταστήσουν ένα µέρος ή ακόµη και ολόκληρο το δίκτυο
ανενεργό αν σταµατήσουν να λειτουργούν. Για να παρακαµφθεί αυτή η αδυναµία, µπορεί
να χρησιµοποιηθεί άµεση επικοινωνία µεταξύ των τελικών κόµβων.

Μετά από έναν σεισµό, οι άνθρωποι διαθέτουν στα σπίτια και στους χώρους εργασίας τους
ποµποδέκτες LoRa εξοπλισµένους µε µπαταρίες. Σε περίπτωση έκτακτης ανάγκης, µπορούν
να χρησιµοποιούν αυτές τις συσκευές για να αναφέρουν την κατάστασή τους στις οµάδες
διάσωσης ή να στείλουν σύντοµα µηνύµατα στους συγγενείς τους. Οι πύλες που είναι δια-
σκορπισµένες στην πόλη λαµβάνουν τα µηνύµατα και τα προωθούν στο συντονιστικό έργο της
έκτακτης ανάγκης. Αν οι πύλες LoRaWAN αποµονωθούν ή καταστούν ανενεργές λόγω δυ-
σµενών συνθηκών, οι κόµβοι των χρηστών µπορούν να παίξουν έναν ενεργό ϱόλο στο σύστηµα
και να ϐοηθήσουν στη δροµολόγηση πακέτων προς και από τους κόµβους που επηρεάζονται
από αποτυχίες υποδοµής, όπως ϕαίνεται και στην εικόνα 3.8. Αυτό το σενάριο υπογραµµίζει

Σχήµα 3.8: Μετά από καταστροφή τελικοί κόµβοι έχουν τη δυνατότητα να επικοινωνούν µε το
δίκτυο και να προωθούν µηνύµατα. [13]
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τη σηµασία της άµεσης επικοινωνίας µεταξύ των τελικών κόµβων και της ενεργούς συµµετο-
χής των κόµβων των χρηστών στη δροµολόγηση πακέτων σε καταστάσεις έκτακτης ανάγκης,
εξασφαλίζοντας έτσι την επικοινωνία ακόµα και όταν η υποδοµή αποτυγχάνει.

Συστήµατα χωρίς υποδοµή

Η λήψη δεδοµένων µέτρησης από το πεδίο είναι µια αργή, επίπονη και δαπανηρή δια-
δικασία. Πολλές πόλεις παγκοσµίως, και ακόµη και ολόκληρες χώρες, έχουν ψηφιοποιήσει
τις µετρήσεις από δηµόσιες υπηρεσίες χρησιµοποιώντας ασύρµατες ή Power Line Commu-
nications (PLC). Το LoRa µπορεί να διευκολύνει αυτή τη διαδικασία σε υποεξυπηρετούµενες
περιοχές αν οι ποµποδέκτες ενσωµατωθούν στις συσκευές µέτρησης. Οι εφαρµογές σε αυτόν
τον τοµέα ϑα µπορούσαν επίσης να υιοθετήσουν τοπολογίες mesh αντί για το µοντέλο που
επικεντρώνεται στις πύλες (gateways). Οι κόµβοι ϑα µπορούσαν να προωθούν µηνύµατα
από µια συσκευή µέτρησης σε άλλη µέχρι να ϕτάσουν σε ένα data sink και επίσης προς
την αντίθετη κατεύθυνση. Αυτό µπορεί να είναι ιδιαίτερα ενδιαφέρον σε περιοχές µε χαµηλή
πυκνότητα κόµβων, όπου ένας χαµηλός λόγος κόµβων/πύλη µπορεί να είναι οικονοµικά
ανέφικτος.

Μια εταιρεία ύδρευσης σε µια αποµακρυσµένη ορεινή περιοχή απαιτεί χειροκίνητη πα-
ϱέµβαση για την καταγραφή της ποιότητας του νερού σε διάφορους οικισµούς. Η ανεπαρκής
τηλεπικοινωνιακή υποδοµή καθιστά τη λήψη και την αναφορά των δεδοµένων χρονοβόρα και
δαπανηρή. Οι µετρήσεις αυτοµατοποιούνται για τη ϐελτίωση της διαχείρισης, αλλά τα όρ-
γανα µέτρησης πρέπει να συνδέονται σε ένα σύστηµα επικοινωνίας που µπορεί να αναφέρει
δεδοµένα σε αποµακρυσµένες εγκαταστάσεις. Η αρχιτεκτονική LoRaWAN δεν ταιριάζει σε
αυτό το σενάριο, καθώς το µέγεθος της ανάπτυξης και η γεωγραφία του εδάφους ϑα απαιτο-
ύσαν µεγάλο αριθµό πυλών. Επειδή οι περισσότεροι κόµβοι ϐρίσκονται σε οπτική επαφή µε
άλλους κόµβους, µια λύση multi-hop όπως ϕαίνεται στην εικόνα 3.9 ϑα µπορούσε να χρησι-
µοποιηθεί, προωθώντας πακέτα µεταξύ των διαφόρων οικισµών µέχρι να ϕτάσουν στις διαχει-
ϱιστικές εγκαταστάσεις. Αυτή η προσέγγιση επιτρέπει την αυτόµατη συλλογή και αναφορά
δεδοµένων σε αποµακρυσµένες και δύσβατες περιοχές, ϐελτιώνοντας την αποδοτικότητα και
µειώνοντας το κόστος.

Σχήµα 3.9: Ανάπτυξη δικτύου Mesh χωρίς υποδοµή LoRaWAN [13]
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Κεφάλαιο 4

Υλοποίηση δικτύου LoRa Mesh

Στο κεφάλαιο αυτό περιγράφεται αναλυτικά ο σχεδιασµός και η υλοποίηση του δικτύου
LoRa Mesh που προτείνεται στη παρούσα διπλωµατική εργασία. Επίσης, πέραν από

το κοµµάτι του hardware, ϑα παρουσιασθεί και η γραφική απεικόνιση (web-based dash-
board) που αναπτύχθηκε για την παρουσίαση των µετρήσεων των αισθητήρων σε πραγµατικό
χρόνο.

4.1 Εξοπλισµός

Για την υλοποίηση του δικτύου LoRa χρησιµοποιήθηκαν τα υλικά που αναφέρονται στο
Παράρτηµα Βʹ, για τα οποία ϑα ακολουθήσει µια σύντοµη παρουσίαση και περιγραφή:

TTGO LORA32 868/915Mhz SX1276 ESP32 Oled-display Bluetooth WIFI Lora

Σχήµα 4.1: TTGO LORA32 868/915MHz SX1276 ESP32 Oled-display Bluetooth WIFI Lora

Η ESP32 πλακέτα ανάπτυξης TTGO LoRa32 SX1276 OLED έχει ενσωµατωµένο τον πο-
µποδέκτη SX1276 της εταιρείας SEMTECH, ο οποίος διαθέτει το modem µακράς εµβέλειας
LoRa®, το οποίο προσφέρει επικοινωνία µε εξαιρετικά µεγάλη εµβέλεια και υψηλή αντοχή
σε παρεµβολές, ενώ ταυτόχρονα ελαχιστοποιεί την κατανάλωση ϱεύµατος. Οι ποµποδέκτες
SX1276/77/78/79 µπορούν να επιτύχουν ευαισθησία άνω των -148dBm χρησιµοποιώντας
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ένα χαµηλού κόστους κρύσταλλο. Η υψηλή ευαισθησία σε συνδυασµό µε τον ενσωµατωµένο
ενισχυτή ισχύος +20dBm προσφέρει κορυφαία απόδοση, καθιστώντας τους ποµποδέκτες ι-
δανικούς για εφαρµογές που απαιτούν εµβέλεια ή ανθεκτικότητα. Επίσης η πλακέτα διαθέτει
την οθόνη 0.96 inch SSD1306, µνήµη flash 32MB και υποστηρίζει επικοινωνία WiFi.

Breadboards

Οι πλακέτα δοκιµών (breadboards) είναι ένα εργαλείο που χρησιµοποιείται για την κα-
τασκευή και τον έλεγχο ηλεκτρονικών κυκλωµάτων. Επιτρέπει τη σύνδεση και αποσύνδεση
εξαρτηµάτων εύκολα χωρίς συγκόλληση, καθιστώντας την ιδανική για πρωτότυπα και πει-
ϱαµατισµούς. Η πλακέτα διαθέτει σειρά από τρύπες στις οποίες µπορούν να εισαχθούν τα
καλώδια και τα εξαρτήµατα για τη δηµιουργία του κυκλώµατος.

Σχήµα 4.2: Breadboard

Αισθητήρας DHT11

Σχήµα 4.3: Αισθητήρας DHT11

Ο DHT11 είναι ένας σύνθετος αισθητήρας για υγρασία και ϑερµοκρασία µε ϐαθµονο-
µηµένη ψηφιακή έξοδο σήµατος. Παρέχει πολύ ακριβείς τιµές υγρασίας και ϑερµοκρα-
σίας, εξασφαλίζοντας υψηλή αξιοπιστία και µακροχρόνια σταθερότητα. ∆ιαθέτει αντίσταση
µέτρησης υγρασίας και εξάρτηµα µέτρησης ϑερµοκρασίας τύπου NTC µε ενσωµατωµένο µι-
κροελεγκτή 8-bit, προσφέροντας γρήγορη απόκριση και οικονοµική λύση. Λειτουργεί µε
σειριακή επικοινωνία µίας γραµµής, καθιστώντας την ενσωµάτωση στο σύστηµα γρήγορη
και εύκολη. Ο αισθητήρας DHT11 είναι κατάλληλος για διάφορες εφαρµογές, συµπεριλαµ-
ϐανοµένων των πιο απαιτητικών, χάρη στην ακριβή µέτρηση, την εύκολη ενσωµάτωση και
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την αξιόπιστη απόδοση [28].

Jump wires

Σχήµα 4.4: Jump wires

Τα καλώδια γεφύρωσης (jump wires) είναι ϐασικά εξαρτήµατα που χρησιµοποιούνται
στην κατασκευή και τον έλεγχο ηλεκτρονικών κυκλωµάτων. Είναι ευέλικτα καλώδια µε
ακροδέκτες στις άκρες τους, που επιτρέπουν τη σύνδεση διάφορων σηµείων σε µια πλακέτα
δοκιµών (breadboard) ή σε άλλα ηλεκτρονικά εξαρτήµατα χωρίς την ανάγκη συγκόλλησης.
∆ιατίθενται σε διάφορα µήκη και χρώµατα για ευκολότερη οργάνωση και αναγνώριση των
συνδέσεων στο κύκλωµα. Χρησιµοποιούνται ευρέως σε πρωτότυπα και εκπαιδευτικά έργα
για τη δοκιµή και την τροποποίηση κυκλωµάτων µε ταχύτητα και ευκολία.

4.2 Περιγραφή Λειτουργίας

Το δίκτυο αποτελείται από τρεις κόµβους (nodes) οι οποίοι υλοποιούν ένα δίκτυο Mesh
και επικοινωνούν µεταξύ τους µέσω της τεχνολογίας LoRa. Ο κάθε κόµβος αποτελείται από
ένα board TTGO LORA32, όπως περιγράφεται και στην ενότητα 4.1. Οι κόµβοι 2 και 3
στέλνουν τις µετρήσεις στον κόµβο 1 και αυτός µε τη σειρά του µέσω MQTT µηνυµάτων
στέλνει τα δεδοµένα σ΄ένα broker. Από εκεί και πέρα οι µετρήσεις αποθηκεύονται σε µια
ϐάση δεδοµένων και ταυτόχρονα απεικονίζονται σε dashboard υλοποιηµένο µε JavaScript.

΄Εχοντας κατανοήσει τη γενική λειτουργία του δικτύου, στις επόµενες ενότητες ϑα περι-
γράψουµε αναλυτικά τα στάδια που µεσολαβούν από τη µέτρηση του αισθητήρα µέχρι την
παρουσίαση των δεδοµένων στο dashboard.

4.2.1 Συλλογή ∆εδοµένων

΄Οπως έχουµε αναφέρει το δίκτυο αποτελείται από τρεις κόµβους. Οι κόµβοι 2 και 3
έχουν συνδεδεµένο τον αισθητήρα DHT11 (σχήµα 4.5) και µπορούν να εκτελούν µετρήσεις
ϑερµοκρασίας και υγρασίας. Στην οθόνη του κάθε board εµφανίζεται η διεύθυνση του
κόµβου, όπως ϕαίνεται και στο Σχήµα 4.6. Κάθε µέτρηση ϑερµοκρασίας ακολουθείται και
από µέτρηση υγρασίας. Οι τιµές αυτές καθώς και η διεύθυνση του κόµβου οµαδοποιούνται
σ΄ ένα JSON αρχείο το οποίο στέλνεται στον κόµβο 1. Η διαδροµή που ϑα ακολουθήσει
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το πακέτο δεδοµένων εξαρτάται από την τοπολογία του δικτύου Mesh. Αυτή η διαδικασία
γίνεται τοπικά σε κάθε κόµβο.

Σχήµα 4.5: Ο κόµβος 3 µε αισθητήρα DHT11 πάνω σε breadboard

Στο πλαίσιο της παρούσας διπλωµατικής χρησιµοποιήθηκαν µόνο τρεις κόµβοι για την
υλοποίηση του δικτύου. Για την εισαγωγή περισσότερων κόµβων, το µόνο που χρειάζεται να
ορίσουµε είναι διευθύνσεις και το δίκτυο ϑα αναδιοργανωθεί µόνο του. Αυτό είναι εξάλλου
και ένα από τα πλεονεκτήµατα των δικτύων Mesh.

Σχήµα 4.6: ∆ιεύθυνση κόµβου 3

66



4.2.2 Μεταφορά ∆εδοµένων

4.2.2 Μεταφορά ∆εδοµένων

Ο κόµβος 1 δεν έχει συνδεδεµένο αισθητήρα. Ο σκοπός του δεν είναι να παίρνει µετρήσεις
αλλά να στέλνει τα πακέτα δεδοµένων µέσω MQTT µηνυµάτων στον broker. Γι αυτό το λόγο
ο κόµβος 1 ή αλλιώς bridge, πρέπει να έχει πρόσβαση στο Internet µέσω WiFi. Στη συνέχεια
κάνει εγγραφή σε προκαθορισµένο topic του MQTT broker για να µπορέσει να στείλει τις
µετρήσεις σε µορφή JSON (Σχήµα 4.7).

Σχήµα 4.7: Πακέτα δεδοµένων στον broker

Οι κόµβοι που αποτελούν το στάδιο της συλλογής δεδοµένων αλλά και η γέφυρα, προγραµ-
µατίστηκαν σε γλώσσα C++ χρησιµοποιώντας το Arduino IDE. Το περιβάλλον του Arduino
IDE έχει ενσωµατωµένο terminal που είναι πολύ χρήσιµο για την εκτύπωση µηνυµάτων κατά
την διάρκεια της λειτουργίας του δικτύου, όπως ϑα δούµε σε επόµενη ενότητα.

4.2.3 Επεξεργασία και Αποθήκευση ∆εδοµένων (Backend)

Σ΄ αυτό το στάδιο η επεξεργασία και αποθήκευση δεδοµένων γίνεται σε επίπεδο cloud
χρησιµοποιώντας JavaScript και συγκεκριµένα το περιβάλλον του node.js.

Για να µπορέσουµε να έχουµε πρόσβαση σε ιστορικά δεδοµένα, όσον αφορά τις µετρήσεις
των αισθητήρων, είναι αναγκαίο να χρησιµοποιηθεί µια ϐάση δεδοµένων για την αποθήκευση
αυτών των µετρήσεων. Για λόγους απλότητας χρησιµοποιήθηκε η ϐάση δεδοµένων MongoDB
καθώς δεν απαιτεί γνώση SQL.

Τα δεδοµένα αντλούνται από το topic του broker και αποθηκεύονται στη ϐάση δεδοµένων.
Στη περίπτωση µας το topic που χρησιµοποιούµε είναι το ntua_temp, το οποίο ϕαίνεται
και στο σχήµα 4.7. Σ΄ αυτό το σηµείο, µε την αποθήκευση δηλαδή του πακέτου δεδοµένων
στη ϐάση, εισάγεται και µια χρονοσφραγίδα (timestamp) έτσι ώστε να µπορούµε αργότερα
να απεικονίσουµε τα δεδοµένα χρονολογικά στο dashboard. Πρέπει να επισηµάνουµε ότι
αυτή η διαδικασία γίνεται αυτόµατα, δηλαδή κάθε µήνυµα που λαµβάνει ο broker αµέσως
αποθηκεύεται και στην ϐάση δεδοµένων. Συνεπώς για διαστήµατα µετρήσεων της τάξης των
λεπτών η διαφορά µεταξύ πραγµατικής µέτρησης και χρονοσφραγίδας είναι αµελητέα.

Συγχρόνως µε την αποθήκευση των µετρήσεων στη ϐάση δεδοµένων, οι τελευταίες κάθε
ϕορά µετρήσεις ϑερµοκρασίας και υγρασίας για κάθε κόµβο, εγγράφονται σε δύο text αρχε-
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ία. Αυτά τα αρχεία χρησιµοποιούνται, όπως ϑα δούµε στη συνέχεια, από το dashboard για
την παρουσίαση ϑερµοκρασίας - υγρασίας σε πραγµατικό χρόνο.

Στο Σχήµα 4.8 ϕαίνεται το περιβάλλον της ϐάσης δεδοµένων MongoDB. Μπορούµε εύκολα
να παρατηρήσουµε ότι στο πακέτο δεδοµένων πέραν από το πεδίο id, που είναι ένας µονα-
δικός κωδικός για κάθε εγγραφή και δηµιουργείται αυτόµατα, έχει προστεθεί και το πεδίο
createdAt το οποίο περιλαµβάνει τη χρονοσφραγίδα σε µορφή ISO 8601.

Σχήµα 4.8: Βάση δεδοµένων MongoDB

4.2.4 Παρουσίαση ∆εδοµένων (Frontend)

Για την ανάπτυξη του dashboard χρησιµοποιήθηκαν οι ϐιβλιοθήκες Highcharts [29]
ϐασισµένες σε JavaScript. Σε αντίθεση µε το στάδιο της επεξεργασίας και αποθήκευσης
δεδοµένων, για την υλοποίηση του dashboard αναπτύχθηκε αρχείο HTML και ενσωµατώθηκε
το script της JavaScript. Το dashboard όπως ϕαίνεται και στο Σχήµα 4.9, αποτελείται από
τέσσερις µετρητές τύπου gauges όπου εµφανίζουν τη ϑερµοκρασία και υγρασία για κάθε
κόµβο σε πραγµατικό χρόνο και δυο διαγράµµατα µε το ιστορικό των µετρήσεων.

Σχήµα 4.9: Dashboard
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4.3 Ανάλυση Επιπρόσθετων Εννοιών

Για την εις ϐάθος κατανόηση του δικτύου ϑεωρείται σκόπιµη η περιγραφή των εννοιών
που αναφέρθηκαν στην ενότητα 4.2. Συνεπώς ϑα γίνει µια ανάλυση του πρωτοκόλλου MQTT,
της ϐάσης δεδοµένων MongoDB και των ϐιβλιοθηκών Highcharts.

4.3.1 Message Queuing Telemetry Transport (MQTT)

Το MQTT είναι ένα τυποποιηµένο πρωτόκολλο δηµοσίευσης/εγγραφής (publish/sub-
scribe) το οποίο κυκλοφόρησε από την IBM το 1999. Το MQTT σχεδιάστηκε για να µετα-
ϕέρει δεδοµένα µε ακρίβεια υπό συνθήκες µεγάλης δικτυακού καθυστέρησης και χαµηλού
εύρους Ϲώνης [14]. Η αρχιτεκτονική του MQTT επιτρέπει την αποτελεσµατική µεταφορά δε-
δοµένων ακόµα και σε δύσκολες συνθήκες δικτύου, κάνοντάς το ιδανικό για εφαρµογές IoT
που απαιτούν αξιοπιστία και αποδοτικότητα.

Κύρια στοιχεία του MQTT είναι τα ακόλουθα:

• Publish/subscribe: Το πρωτόκολλο MQTT χρησιµοποιεί το µοντέλο δηµοσίευσης/εγ-
γραφής (Publish/Subscribe). Σε αυτό το µοντέλο, ο εκδότης δηµοσιεύει µηνύµατα και
οι χρήστες εγγράφονται σε ϑέµατα (topics) που τους ενδιαφέρουν. Ο συνδροµητής εγ-
γράφεται σε συγκεκριµένα ϑέµατα και λαµβάνει όλα τα µηνύµατα που δηµοσιεύονται
σε αυτά τα ϑέµατα. Από την άλλη πλευρά, οι πελάτες µπορούν να δηµοσιεύουν µη-
νύµατα σε ϑέµατα, επιτρέποντας έτσι σε όλους τους συνδροµητές να έχουν πρόσβαση
στα µηνύµατα αυτών των ϑεµάτων.

• Topics and subscriptions: Στο MQTT, οι εκδότες δηµοσιεύουν µηνύµατα σε topics
που µπορούν να ϑεωρηθούν ως ϑέµατα µηνυµάτων. Οι συνδροµητές εγγράφονται σε
topics για να λαµβάνουν συγκεκριµένα µηνύµατα. Οι εγγραφές στα topics µπορούν να
εκφράζονται µε τρόπο που περιορίζει τα δεδοµένα που συλλέγονται σε συγκεκριµένα
topics.

• Quality of service levels: Το πρωτόκολλο MQTT περιγράφει τα επίπεδα ποιότητας
υπηρεσιών (Quality of Service - QoS) που αντιπροσωπεύουν τη συµφωνία µεταξύ δύο
µερών σχετικά µε την εξασφάλιση της διανοµής δεδοµένων. Υποστηρίζει τρία επίπεδα
ποιότητας υπηρεσιών :

1. QoS0 (At most once): Το µήνυµα αποστέλλεται το πολύ µία ϕορά χωρίς εγγύηση
παράδοσης.

2. QoS1 (At least once): Το µήνυµα αποστέλλεται τουλάχιστον µία ϕορά και µπορεί
να παραδοθεί περισσότερες από µία ϕορές, µε τη ϱύθµιση της τιµής της σηµαίας
διπλότυπου σε 1.

3. QoS2 (Exactly once): Το µήνυµα αποστέλλεται ακριβώς µία ϕορά χρησιµοποι-
ώντας µηχανισµό 4-way handshaking.
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Η επιλογή του επιπέδου QoS εξαρτάται από τις ανάγκες του συστήµατος. Για πα-
ϱάδειγµα, αν ένα σύστηµα χρειάζεται συνεχή παράδοση δεδοµένων, υιοθετεί το QoS2
για τη µετάδοση δεδοµένων, ακόµα και αν υπάρχει καθυστέρηση.

• Retained messages: Στο πρωτόκολλο MQTT, τα µηνύµατα διατηρούνται στον broker
µετά τη διανοµή τους σε όλους τους παρόντες πελάτες. ΄Οταν λαµβάνεται µια νέα
εγγραφή για το ίδιο topic, τα διατηρηµένα µηνύµατα αυτών των ϑεµάτων µεταδίδονται
στον νέο πελάτη.

• Clean sessions and reliable connections: ΄Οταν ένας συνδροµητής συνδέεται µε
τον broker, η σύνδεση ϑεωρείται µόνιµη εάν η τιµή της σηµαίας "clean session" είναι
false. Σε αυτή την περίπτωση, τα διαδοχικά µηνύµατα που µεταφέρουν την υψηλότερη
ανάθεση QoS διατηρούνται για παράδοση όταν η σύνδεση επαναληφθεί. Η χρήση αυτής
της σηµαίας είναι προαιρετική.

• Wills: ΄Ενας πελάτης (client) µπορεί να ενηµερώσει τον broker ότι περιέχει µια ¨δια-
ϑήκη¨ (µήνυµα) που πρέπει να διανεµηθεί σε ένα συγκεκριµένο topic ή topics σε
περίπτωση απρόσµενης αποσύνδεσης. Αυτή η ¨διαθήκη¨ (will) είναι ιδιαίτερα χρήσι-
µη σε συστήµατα όπως οι ϱυθµίσεις ασφαλείας ή συναγερµού, όπου οι διαχειριστές
ειδοποιούνται άµεσα όταν ένας αισθητήρας χάσει τη σύνδεσή του µε το σύστηµα.

Αρχιτεκτονική MQTT

Η τυπική αρχιτεκτονική MQTT µπορεί να χωριστεί σε δύο µέρη, στον client και στον
broker, όπως ϕαίνεται και στο σχήµα 4.10.

Σχήµα 4.10: Αρχιτεκτονική MQTT [14]

Ο client µπορεί να είναι publisher ή subscriber και πρέπει πάντα να συνδέεται στον
broker, δηλαδή στον διακοµιστή δικτύου. Κατόπιν ο client µπορεί να εκτελεί τις ακόλουθες
ενέργειες :

• Να κάνει publish µηνύµατα στους ενδιαφερόµενους χρήστες.
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• Να κάνει subscribe στα topics που τον ενδιαφέρουν ή unsubscribe από τα topics που
είναι συνδροµητής.

• Να αποσυνδεθεί από τον broker.

Ο broker ελέγχει τη διανοµή των πληροφοριών. Είναι κυρίως υπεύθυνος να λαµβάνει τα
µηνύµατα των publisher, να τα ϕιλτράρει έτσι ώστε να τα στέλνει στους ενδιαφερόµενους
subscribers. Εκτελεί δηλαδή τις παρακάτω ενέργειες :

• ∆έχεται τα αιτήµατα των clients.

• Λαµβάνει όλα τα µηνύµατα των publishers.

• Επεξεργάζει τα αιτήµατα subscribe/unsubscribe από τους χρήστες.

• Στέλνει τα κατάλληλα µηνύµατα στους ενδιαφερόµενους χρήστες.

Στο σχήµα 4.11 παρουσιάζεται η λειτουργία του πρωτοκόλλου MQTT, µε την αλληλε-
πίδραση των client και broker.

Σχήµα 4.11: Ενέργειες πρωτοκόλλου MQTT

4.3.2 Βάση ∆εδοµένων MongoDB

Η MongoDB είναι µια ανοικτού κώδικα, NoSQL ϐάση δεδοµένων. Είναι γραµµένη σε
C++ και είναι µια cross-platform, προσανατολισµένη σε έγγραφα ϐάση δεδοµένων που πα-
ϱέχει υψηλή απόδοση, υψηλή διαθεσιµότητα και εύκολη κλιµάκωση [30]. Η MongoDB
χρησιµοποιεί µια δοµή ϐάσης δεδοµένων ϐασισµένη σε συλλογές και έγγραφα.
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• Βάση ∆εδοµένων (Database): Αποτελείται από συλλογές και έχει το δικό της σύνο-
λο αρχείων στο σύστηµα αρχείων, επιτρέποντας την αποµονωµένη αποθήκευση για
διαφορετικές ϐάσεις δεδοµένων.

• Συλλογή (Collection): Είναι ένα σύνολο εγγράφων του MongoDB. Στις συλλογές δεν
επιβάλλεται ένα σταθερό σχήµα, επιτρέποντας την αποθήκευση εγγράφων µε διαφορε-
τικά πεδία και δοµές.

• ΄Εγγραφο (Document): Τα έγγραφα στο MongoDB αποτελούνται από Ϲευγάρια κλειδιού-
τιµής και διαθέτουν δυναµικό σχήµα, που σηµαίνει ότι τα έγγραφα σε µια συλλογή δεν
χρειάζεται να έχουν το ίδιο σύνολο πεδίων ή δοµή. Κοινά πεδία σε έγγραφα µιας συλ-
λογής µπορούν να περιέχουν διαφορετικούς τύπους δεδοµένων. Παράδειγµα δοµής
εγγράφου MongoDB ϕαίνεται και στο σχήµα 4.8.

4.3.3 Βιβλιοθήκες Highcharts

Το Highcharts είναι µια ϐιβλιοθήκη διαγραµµάτων JavaScript που ϐασίζεται στο SVG
(Scalable Vector Graphics), η οποία επιτρέπει στους προγραµµατιστές να δηµιουργούν ε-
ύκολα ανταποκρινόµενα, διαδραστικά και προσβάσιµα διαγράµµατα. Η ϐιβλιοθήκη περι-
λαµβάνει όλους τους τυπικούς τύπους διαγραµµάτων από απλά γραφήµατα περιοχής έως
x-range. Η δοµή των επιλογών της είναι απλή και επιτρέπει ϐαθιά προσαρµοστικότητα, ενώ
η εµφάνιση των διαγραµµάτων µπορεί να διαµορφωθεί µέσω JavaScript ή CSS.

Μερικά από τα κύρια χαρακτηριστικά της ϐιβλιοθήκης είναι τα ακόλουθα:

• Υποστηρίζει πολλούς ϕυλλοµετρητές (browsers) και πλατφόρµες.

• Τα διαγράµµατα είναι διαδραστικά και ανταποκρίνονται σε ενέργειες χρηστών όπως οι
κινήσεις του ποντικιού, κλικ και αφή.

• Προσφέρει εκτεταµένες επιλογές προσαρµογής, επιτρέποντας στους προγραµµατιστές
να ϱυθµίσουν σχεδόν κάθε πτυχή της εµφάνισης και της συµπεριφοράς ενός διαγράµ-
µατος.

• Εστιάζει στην προσβασιµότητα, διασφαλίζοντας ότι τα διαγράµµατα είναι χρήσιµα για
ανθρώπους µε αναπηρίες.

• Μπορεί να διαχειριστεί Ϲωντανά δεδοµένα και τα διαγράµµατα µπορούν να ενηµε-
ϱώνονται δυναµικά µετά την αρχική τους απεικόνιση, καθιστώντας το κατάλληλο για
εφαρµογές πραγµατικού χρόνου.

4.4 ∆οκιµή Λειτουργίας και Παρουσίαση Αποτελεσµάτων

Σε αυτή την ενότητα ϑα δοκιµάσουµε την αποτελεσµατικότητα του δικτύου, ανιχνεύοντας
τη ϱοή των δεδοµένων από την διαδικασία της µέτρησης από τους αισθητήρες µέχρι και
την παρουσίαση τους στο dashboard. Επίσης σε κάθε στάδιο ϑα παρουσιάζονται και τα
µηνύµατα που εµφανίζονται, µετά την ολοκλήρωση της κάθε διαδικασίας και τα οποία µας
δίνουν πολύτιµες πληροφορίες για την ύπαρξη ή όχι τυχών σφαλµάτων.
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΄Οπως έχουµε αναφέρει το δίκτυο αποτελείται από τρεις κόµβους εκ των οποίων οι δύο
έχουν συνδεδεµένο αισθητήρα. Συνεπώς ϑα παίρνουµε δύο µετρήσεις ϑερµοκρασίας και δύο
µετρήσεις υγρασίας.

΄Εχοντας αναπτύξει το δίκτυο το πρώτο πράγµα που µπορούµε να ελέγξουµε µέσα από
το περιβάλλον του Arduino IDE είναι αν οι µετρήσεις πραγµατοποιούνται σωστά και αν
στέλνονται στη γέφυρα.

Σχήµα 4.12: Πληροφορίες από το terminal για κόµβο µε αισθητήρα

Στο σχήµα 4.12 ϐλέπουµε ότι ο κόµβος 3 δεν εµφανίζει κάποια σφάλµα και στέλνει
κανονικά τα δεδοµένα του στο κόµβο γέφυρα. Ενώ στο σχήµα 4.13 ϐλέπουµε ότι στο ter-
minal εµφανίζονται οι µετρήσεις και από τους δύο κόµβους. Σ΄ αυτό το σηµείο πρέπει να
επισηµάνουµε ότι τις περισσότερες πληροφορίες µέχρι το στάδιο του LoRa Mesh δικτύου
τις εµφανίζει η γέφυρα. Οι κόµβοι συνήθως ϑα είναι τοποθετηµένοι σε πιο αποµακρυσµένα
σηµεία χωρίς να υπάρχει πάντα εύκολη πρόσβαση. Ενώ ο κόµβος γέφυρα, δεδοµένου ότι
χρειάζεται και σύνδεση στο διαδίκτυο µέσω WiFi, ϑα είναι πιο προσβάσιµος.

Σχήµα 4.13: Πληροφορίες από το terminal για τον κόµβο γέφυρα

Το terminal του κόµβου γέφυρα, πέρα από τις µετρήσεις των κόµβων, µας δίνει και τη
πληροφορία ότι τα δεδοµένα έχουν αποσταλεί στον broker επιτυχώς µε το µήνυµα "Publish-
ing packet ID: 1". Στη συνέχεια µπορούµε να δούµε τα µηνύµατα κατευθείαν στο topic του
broker που έχουµε κάνει subscribe, σχήµα 4.7, η µέσα από το κοµµάτι του backend πλέον.
Στη παρούσα υλοποίηση χρησιµοποιήθηκε το VS Code για την ανάπτυξη του Backend αλλά
και του Frontend σταδίου του project. Στο σχήµα 4.14 µπορούµε να δούµε πάλι τις µε-
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τρήσεις των κόµβων, όπως επίσης και το µήνυµα "values saevd" που µας ενηµερώνει ότι οι
τιµές έχουν αποθηκευτεί επιτυχώς στη ϐάση δεδοµένων.

Σχήµα 4.14: Οι µετρήσεις των κόµβων στο terminal του VS Code

Ταυτόχρονα δηµιουργούνται τα αρχεία temperature.txt και humidity.txt, των οποίων η
δοµή ϕαίνεται στο σχήµα 4.15. Τα εν λόγω αρχεία χρησιµοποιούνται στους µετρητές του
dashboard για την απεικόνιση της ϑερµοκρασίας και υγρασίας των κόµβων σε πραγµατικό
χρόνο (σχήµα 4.16).

Σχήµα 4.15: Αρχεία text ϑερµοκρασίας και υγρασίας

Σχήµα 4.16: Μετρητές τύπου gauges για τις τιµές ϑερµοκρασίας/υγρασίας σε πραγµατικό
χρόνο του κόµβου 2

Τέλος τα ιστορικά στοιχεία αντλούνται από τη ϐάση δεδοµένων MongoDB και παρουσι-
άζονται στο dashboard µέσω των διαγραµµάτων, όπως στο σχήµα 4.17.

Σχήµα 4.17: ∆ιάγραµµα µε τις ϑερµοκρασίες των κόµβων
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4.5 Μελλοντικές Αναβαθµίσεις

Το κυρίως µέρος του έξυπνου δικτύου υλοποιείται όπως περιγράφεται στις ενότητες 4.2
και 4.4. Για την µελλοντική αναβάθµιση του project έχουν δοκιµαστεί και ενσωµατωθεί δύο
νέες δυνατότητες οι οποίες περιγράφονται στις επόµενες υποενότητες.

4.5.1 Αποµακρυσµένος ΄Ελεγχος Κόµβου

Ο αποµακρυσµένος έλεγχος κόµβου επιτυγχάνεται µέσω MQTT µηνυµάτων. Συγκεκρι-
µένα ο διαχειριστής του δικτύου µπορεί να στείλει εντολές σε topic, στο οποίο έχει κάνει
subscribe και η γέφυρα. Οι εντολές, που είναι σε µορφή JSON, διοχετεύονται στη συνέχεια
στον αντίστοιχο κόµβο µέσω του δικτύου Mesh. Με αυτό το τρόπο µπορούµε να παρέµβουµε
στις παραµέτρους του κάθε κόµβου χωρίς να χρειάζεται να έχουµε πρόσβαση τοπικά.

Για να γίνει κατανοητή η όλη διαδικασία ϑα αυξήσουµε τον ενδιάµεσο χρόνο µεταξύ των
µετρήσεων στον κόµβο 3, σε 20s. Στο παράδειγµα µας, οι εντολές στέλνονται στο topic
ntua12. Σ΄ αυτό το topic µπορεί να κάνει publish µόνο ο διαχειριστής του δικτύου, έτσι ώστε
η γέφυρα να µπορέσει να λάβει τις εντολές.

Σχήµα 4.18: JSON εντολή για κόµβο 3

Η JSON εντολή, σχήµα 4.18, πρέπει να α-
ποτελείται υποχρεωτικά από τα πεδία "node ad-
dress", όπου καθορίζουµε ποίον κόµβο ϑέλουµε
να παραµετροποιήσουµε και "time" όπου ορίζου-
µε τον ενδιάµεσο χρόνο µέτρησης. Ο χρόνος
δίνεται σε ms συνεπώς τα 20000 ms είναι 20s.

Στη συνέχεια η γέφυρα λαµβάνει την εντολή
και τη στέλνει στον αντίστοιχο κόµβο σύµφωνα µε
το πεδίο "node address", αφού τυπώσει στο ter-
minal ότι έλαβε πακέτο από το topic ntua12. Με
τη σειρά του ο κόµβος 3 εκτελεί την αλλαγή του
χρόνου και τυπώνει στο terminal την επιβεβαίω-
ση. Τα µηνύµατα που τυπώνονται στο terminal
ϕαίνονται στο σχήµα 4.19

(αʹ) Η γέφυρα γνωστοποιεί ότι έλαβε πακέτο (ϐʹ) Ο κόµβος 3 επιβεβαιώνει την εντολή

Σχήµα 4.19: Πορεία εντολής στο δίκτυο mesh

Πέραν από τον χρόνο µέτρησης µπορούµε να επέµβουµε και σε άλλες παραµέτρους του
κόµβου, όπως η µέτρηση της ϑερµοκρασίας σε Fahrenheit. Μπορούµε επίσης να αλλάξουµε
ακόµα τις παραµέτρους LoRa όπως bandwidth, code rate και spreading factor. Το µεγάλο
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πλεονέκτηµα που µας δίνει ο αποµακρυσµένος έλεγχος των κόµβων είναι ότι δεν χρειάζε-
ται να έχουµε πρόσβαση σε κανέναν κόµβο, ούτε καν στη γέφυρα, τοπικά. ΄Ολες οι εντολές
µπορούν να σταλθούν από οποιοδήποτε MQTT client, στη δική µας περίπτωση χρησιµο-
ποιήθηκε ο MQTTX, αρκεί να γνωρίζουµε τα στοιχεία broker και σε ποια topic πρέπει να
κάνουµε εγγραφή.

4.5.2 ∆ηµιουργία WiFi Access Point

Η συγκεκριµένη αναβάθµιση είναι ιδιαίτερα σηµαντική και χρήσιµη, κυρίως στις περι-
πτώσεις που έχουµε υλοποίηση του δικτύου σε αγροτικές περιοχές όπου δεν υπάρχει εύκολη
πρόσβαση στο διαδίκτυο ή καλή κάλυψη κυψελωτών δικτύων. Μπορούµε να αναπτύξουµε
ένα µικρό τοπικό δίκτυο WiFi µέσω των κόµβων.

Σχήµα 4.20: WiFi access point κόµβου 3

Συγκεκριµένα στον κόµβο 3 έχουµε δηµιουρ-
γήσει ένα WiFi access point (σχήµα 4.20) όπου
κάθε συσκευή που διαθέτει WiFi να µπορεί να
συνδεθεί σε αυτό. Με αυτό τον τρόπο, έχουµε
πρόσβαση στη συγκεκριµένη συσκευή µέσω του
δικτύου Mesh. Με την εν λόγω λειτουργία µπο-
ϱούµε να αναβαθµίσουµε το έξυπνο δίκτυο ώστε
να υποστηρίζει µια µεγάλη γκάµα εφαρµογών.
Για παράδειγµα υπάρχει η δυνατότητα σύνδεσης
µια έξυπνης πρίζας, που διαθέτει WiFi, έτσι ώστε
να έχουµε τον έλεγχο για την ενεργοποίηση ή
απενεργοποίηση οποιαδήποτε συσκευής αποµα-
κρυσµένα. Επίσης µπορούµε ακόµα να υλοποι-
ήσουµε µέτρηση κατανάλωσης (smart metering),
µε την σύνδεση ενός έξυπνου µετρητή στο WiFi
access point.
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Κεφάλαιο 5

Πεδία εφαρµογών και Υλοποίηση στον Πραγµα-

τικό Κόσµο

Σε αυτό το κεφάλαιο, έχοντας ολοκληρώσει την ανάλυση και περιγραφή του έξυπνου δι-
κτύου LoRa Mesh, ϑα δούµε περιπτώσεις όπου η πρόταση του εν λόγω δικτύου µπορεί

να εφαρµοστεί. Τα πλεονεκτήµατα που προσφέρει ένα δίκτυο LoRa Mesh, όπως η µεγάλη
εµβέλεια, η αξιοπιστία και το χαµηλό κόστος, το καθιστούν άριστη επιλογή στο πλαίσιο της
υλοποίησης της έξυπνης πόλης. Τα δίκτυα τύπου Mesh µπορούν εύκολα να παρακάµψουν
τα εµπόδια που δηµιουργούνται στο πυκνό αστικό περιβάλλον όπως για παράδειγµα τοίχους
ή παρεµβολές από άλλα δίκτυα.

5.1 Υλοποίηση µέσα στην έξυπνη πόλη

Το δίκτυο LoRa Mesh προσφέρει µια ευέλικτη και αποδοτική λύση για τη συλλογή και
διαχείριση δεδοµένων από αισθητήρες σε περιβάλλοντα έξυπνης πόλης. Παρακάτω ϑα παρα-
ϑέσουµε µερικές περιπτώσεις χρήσης του πώς τα δίκτυα LoRa Mesh µπορούν να ϐελτιώσουν
τη λειτουργικότητα και τη ϐιωσιµότητα των αστικών περιβαλλόντων µε καινοτόµους και απο-
δοτικούς τρόπους.

΄Εξυπνη ∆ιαχείριση Αποβλήτων

Σε µια πόλη, οι κάδοι απορριµµάτων µπορούν να εξοπλιστούν µε αισθητήρες που µετρούν
το επίπεδο των σκουπιδιών σε κάθε κάδο και στέλνουν τις πληροφορίες αυτές σε ένα κεντρικό
σύστηµα διαχείρισης µέσω του δικτύου LoRa Mesh. Αυτό επιτρέπει στις δηµοτικές υπηρεσίες
να οργανώσουν πιο αποδοτικά τις δροµολογήσεις των απορριµµατοφόρων, προσαρµόζοντας
τις συχνότητες αποκοµιδής ανάλογα µε την πραγµατική ανάγκη, εξοικονοµώντας χρόνο και
πόρους.

΄Ελεγχος Φωτισµού ∆ρόµων

Το δίκτυο LoRa Mesh µπορεί να υποστηρίξει τον έξυπνο ϕωτισµό, όπου οι λάµπες του
δρόµου είναι εξοπλισµένες µε αισθητήρες κίνησης και ϕωτός. Αυτοί οι αισθητήρες µπο-
ϱούν να ϱυθµίζουν την ένταση του ϕωτός ανάλογα µε την παρουσία πεζών ή οχηµάτων,
εξοικονοµώντας ενέργεια και ϐελτιώνοντας την ασφάλεια. Τα δεδοµένα µπορούν επίσης να
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χρησιµοποιηθούν για την παρακολούθηση της κατάστασης των ϕωτιστικών σωµάτων και τον
προγραµµατισµό συντηρήσεων.

Μέτρηση Ποιότητας Αέρα

Η παρακολούθηση της ποιότητας του αέρα είναι κρίσιµη για τη δηµόσια υγεία. Αι-
σθητήρες ποιότητας αέρα µπορούν να τοποθετηθούν σε διάφορα σηµεία της πόλης για τη
µέτρηση ϱύπων όπως το διοξείδιο του αζώτου (NO2), το µονοξείδιο του άνθρακα (CO), και
αιωρούµενα σωµατίδια. Τα δεδοµένα µπορούν να συλλέγονται σε πραγµατικό χρόνο και να
χρησιµοποιούνται για την ενηµέρωση των πολιτών και τη λήψη αποφάσεων από τις αρχές.

Παρακολούθηση Θορύβου

Σε πολλές πόλεις, η ηχορύπανση είναι ένα σοβαρό πρόβληµα που επηρεάζει την ποιότητα
Ϲωής των κατοίκων. Οι αισθητήρες ϑορύβου που είναι συνδεδεµένοι σε ένα δίκτυο LoRa
Mesh µπορούν να παρακολουθούν τα επίπεδα ϑορύβου σε διάφορες περιοχές της πόλης. Τα
δεδοµένα αυτά µπορούν να ϐοηθήσουν τις αρχές να εντοπίσουν πηγές ηχορύπανσης και να
λάβουν µέτρα για τον περιορισµό τους.

Παρακολούθηση και ∆ιαχείριση Υδάτων

΄Ενα ακόµη σηµαντικό πεδίο εφαρµογής είναι η παρακολούθηση και η διαχείριση των
υδάτων. Οι αισθητήρες σε δεξαµενές νερού, ποτάµια και συστήµατα αποχέτευσης µπορούν
να παρακολουθούν τη στάθµη του νερού, την ποιότητα και τη ϱοή. Τα δεδοµένα µπορούν να
ϐοηθήσουν στην πρόληψη πληµµυρών, στη ϐελτίωση της διαχείρισης των υδάτινων πόρων
και στη διασφάλιση της ποιότητας του πόσιµου νερού.

΄Εξυπνη Στάθµευση

Η ανεύρεση ϑέσης στάθµευσης είναι ένα συχνό πρόβληµα στις αστικές περιοχές. Οι
αισθητήρες στάθµευσης συνδεδεµένοι σε δίκτυο LoRa Mesh µπορούν να ενηµερώνουν σε
πραγµατικό χρόνο για τις διαθέσιµες ϑέσεις στάθµευσης. Αυτό µπορεί να µειώσει την κίνηση
που προκαλείται από την αναζήτηση ϑέσης στάθµευσης, να εξοικονοµήσει καύσιµα και να
ϐελτιώσει την εµπειρία των οδηγών.

΄Εξυπνη Γεωργία

Η γεωργία ϑα µπορούσε να επωφεληθεί σηµαντικά από την εφαρµογή των δικτύων LoRa
Mesh. Οι αισθητήρες µπορούν να παρακολουθούν τις συνθήκες εδάφους, την υγρασία,
την έκθεση στο ϕως και την ανάπτυξη των ϕυτών, παρέχοντας κρίσιµες πληροφορίες για τη
ϐελτιστοποίηση της καλλιέργειας. Με αυτά τα δεδοµένα, οι ϕάρµες µπορούν να αυξήσουν
την απόδοσή τους και να παρέχουν πιο ϕρέσκα και τοπικά παραγόµενα προϊόντα στους
κατοίκους.
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5.2 Μελλοντικές Εφαρµογές

Το δίκτυο LoRa Mesh προσφέρει ήδη πολλές δυνατότητες για τη συλλογή και διαχείριση
δεδοµένων σε αστικά περιβάλλοντα, ωστόσο σε αυτή την ενότητα ϑα εξετάσουµε µερικές από
τις µελλοντικές εφαρµογές που µπορεί να αναδειχθούν µε τη συνεχή εξέλιξη της τεχνολογίας
αυτής, ϐελτιώνοντας περαιτέρω τη λειτουργία και την ποιότητα Ϲωής στις έξυπνες πόλεις.

Προηγµένη ∆ιαχείριση Ενέργειας

Στο µέλλον, τα έξυπνα δίκτυα LoRa Mesh ϑα µπορούσαν να διαδραµατίσουν κεντρικό
ϱόλο στη διαχείριση της ενέργειας στις πόλεις. Με τη χρήση αισθητήρων και αναλυτικών
εργαλείων, ϑα είναι δυνατή η παρακολούθηση της κατανάλωσης ενέργειας σε πραγµατικό
χρόνο και η ϐελτιστοποίηση της χρήσης της. Οι έξυπνοι µετρητές ενέργειας ϑα µπορούν
να επικοινωνούν µεταξύ τους µέσω του δικτύου, επιτρέποντας πιο ακριβή και αποδοτική
κατανοµή των ενεργειακών πόρων.

΄Εξυπνες Μεταφορές και ∆ιαχείριση Κίνησης

Οι έξυπνες πόλεις του µέλλοντος ϑα χρειάζονται πιο εξελιγµένα συστήµατα διαχείρισης
των µεταφορών. Το δίκτυο LoRa Mesh µπορεί να υποστηρίξει την ανάπτυξη αισθητήρων
που παρακολουθούν την κίνηση στους δρόµους, τις δηµόσιες συγκοινωνίες και τις υποδοµές
µεταφορών. ∆ιοχετεύοντας αυτά τα δεδοµένα σε µοντέλα µηχανικής µάθησης, οι πόλεις ϑα
µπορούν να ϐελτιστοποιήσουν τη ϱοή της κίνησης, να µειώσουν τις καθυστερήσεις και να
ενισχύσουν την ασφάλεια των µεταφορών.

Ευφυή Συστήµατα Υγείας

Η ενσωµάτωση αισθητήρων υγείας σε ένα δίκτυο LoRa Mesh ϑα µπορούσε να ϕέρει
επανάσταση στην παροχή υγειονοµικών υπηρεσιών. Οι αισθητήρες µπορούν να παρακολου-
ϑούν ϐασικές παραµέτρους υγείας των πολιτών, όπως η καρδιακή συχνότητα, η πίεση και
τα επίπεδα γλυκόζης, και να στέλνουν δεδοµένα σε κέντρα υγείας. Αυτό ϑα επιτρέψει την
έγκαιρη διάγνωση και παρέµβαση σε περιπτώσεις ανάγκης, καθώς και την αποµακρυσµένη
παρακολούθηση ασθενών.

79





Κεφάλαιο 6

Συµπέρασµα

Με την ολοκλήρωση της παρούσας διπλωµατικής εργασίας, µπορούµε να εξάγουµε
σηµαντικά συµπεράσµατα που υποστηρίζουν την υλοποίηση ενός δικτύου LoRa

Mesh ως µετασχηµατιστικού εργαλείου για την ανάπτυξη έξυπνων πόλεων. Αξιοποιώντας
τις δυνατότητες της τεχνολογίας LoRa σε µια διαµόρφωση δικτύου Mesh, αντιµετωπίσαµε
σηµαντικές προκλήσεις όπως η εµβέλεια µετάδοσης δεδοµένων, η αξιοπιστία του δικτύου
και η ενεργειακή απόδοση, οι οποίες είναι κρίσιµες στα αστικά περιβάλλοντα.

Η επιτυχής ανάπτυξη δυναµικών κόµβων εξοπλισµένων µε αισθητήρες ϑερµοκρασίας και
υγρασίας σε ένα προσοµοιωµένο αστικό περιβάλλον έχει αποδείξει τη δυνατότητα του δικτύου
να συλλέγει και να µεταδίδει αξιόπιστα περιβαλλοντικά δεδοµένα. Αυτά τα δεδοµένα αποτε-
λούν τον κορµό των πρωτοβουλιών για έξυπνες πόλεις, επιτρέποντας την παρακολούθηση και
τη διαχείριση των αστικών κλιµάτων σε πραγµατικό χρόνο, πράγµα που µπορεί να οδηγήσει
σε πιο αποτελεσµατικές αντιδράσεις σε περιβαλλοντικές αλλαγές και καταστάσεις έκτακτης
ανάγκης.

Επιπλέον, το web-based dashboard που αναπτύχθηκε ως µέρος αυτής της εργασίας
παρέχει µια ϕιλική προς τον χρήστη διεπαφή για την οπτικοποίηση και την αλληλεπίδραση
µε τα συλλεχθέντα δεδοµένα. Αυτό το εργαλείο όχι µόνο ενισχύει την προσβασιµότητα των
δεδοµένων για τους διαχειριστές της πόλης και τους κατοίκους, αλλά επίσης ενθαρρύνει µια
διαδικασία λήψης αποφάσεων που ϐασίζεται στην ενηµέρωση και µπορεί να οδηγήσει σε πιο
προληπτική και ϐιώσιµη αστική διαχείριση.

Οι µελλοντικές ϐελτιώσεις µπορούν να περιλαµβάνουν την ένταξη επιπλέον τύπων αι-
σθητήρων, όπως αισθητήρες ποιότητας αέρα ή ηχορύπανσης, για να παρέχουν µια πιο ο-
λοκληρωµένη κατανόηση της υγείας του αστικού περιβάλλοντος. Επιπλέον, η ενσωµάτωση
αλγορίθµων µηχανικής µάθησης ϑα µπορούσε να επιτρέψει την προγνωστική ανάλυση, προ-
σφέροντας προβλέψεις και αυτόµατες ειδοποιήσεις σχετικά µε πιθανούς περιβαλλοντικούς
κινδύνους, ενισχύοντας έτσι την ικανότητα της πόλης να προετοιµαστεί και να αντιµετωπίσει
αρνητικές συνθήκες.

Η επέκταση του δικτύου ώστε να καλύπτει µεγαλύτερες αστικές περιοχές µε διαφορετικές
τοπογραφίες και υποδοµές µπορεί να δοκιµάσει την κλιµάκωση και την προσαρµοστικότητα
του δικτύου LoRa Mesh. Αυτή η επέκταση δεν είναι µόνο τεχνική αλλά περιλαµβάνει επίσης
νοµοθετικές και πολιτικές σκέψεις, ιδιαίτερα σχετικά µε την κατανοµή ϱαδιοσυχνοτήτων και
τη συµµόρφωση µε τοπικά και διεθνή πρότυπα επικοινωνίας.

Εν κατακλείδι, η διπλωµατική εργασία έχει ϑέσει µια στέρεη ϐάση για την κατανόηση και
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Κεφάλαιο 6. Συµπέρασµα

την ενίσχυση της εφαρµογής τεχνολογιών IoT στην αστική ανάπτυξη. Η έρευνα έχει δείξει
ότι µε στρατηγική υλοποίηση και συνεχή ϐελτίωση, τα συστήµατα IoT όπως το δίκτυο LoRa
Mesh µπορούν να συµβάλουν σηµαντικά στη δηµιουργία πιο έξυπνων, πιο ϐιώσιµων και πιο
ανταποκρινόµενων πόλεων. Καθώς οι αστικές περιοχές συνεχίζουν να µεγαλώνουν και να
εξελίσσονται, η ενσωµάτωση τέτοιων τεχνολογιών ϑα είναι κρίσιµη για τη διασφάλιση ότι οι
πόλεις δεν είναι µόνο κατοικήσιµες αλλά ευδοκιµούν ως Ϲωντανές, αποδοτικές και ϐιώσιµες
κοινότητες.
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Παράρτηµα Αʹ

Ανάλυση Πηγαίου Κώδικα

Στο παρόν παράρτηµα ϑα παραθέσουµε τα σηµεία του πηγαίου κώδικα που χρειάζονται
για την ϱύθµιση των παραµέτρων του ϕυσικού στρώµατος (PHY) του LoRa. Για την υλοποίηση
του δικτύου Lora Mesh χρησιµοποιήθηκε η ϐιβλιοθήκη RadioHead, version 1.122.1.

Σχήµα Αʹ.1: Αρχικοποίηση LoRa

Στο τµήµα κώδικα του σχήµατος Αʹ.1 κάνουµε την αρχικοποίηση του LoRa ϱυθµίζοντας
την ισχύ εκποµπής στα 2 dBm και την ISM band στα 868 MHz

Σχήµα Αʹ.2: Ρύθµιση παραµέτρων PHY

Με τον κώδικα του σχήµατος Αʹ.2 καθορίζουµε τις παραµέτρους του PHY. Συγκεκριµένα
ορίζουµε το προκαθορισµένο σύνολο ϱυθµίσεων Bw125Cr45Sf128, δηλαδή bandwidth =
125kHz, code rate = 4/5 και spreading factor = log2 128 = 7.
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Παράρτηµα Αʹ. Ανάλυση Πηγαίου Κώδικα

Η ϐιβλιοθήκη RadioHead µας δίνει τη δυνατότητα, για εκπαιδευτικούς σκοπούς να καθο-
ϱίσουµε την τοπολογία του δικτύου Mesh. Για να το πετύχουµε αυτό πρέπει να τροποποι-
ήσουµε το αρχείο RHRouter.h το οποίο ϐρίσκεται µέσα στα αρχεία της ϐιβλιοθήκης.

Σχήµα Αʹ.3: Αρχείο RHRouter.h

Συγκεκριµένα πρέπει να κάνουµε uncomment µια από τις τρεις επιλογές #define στις
γραµµές 33 έως 36 (σχήµα Αʹ.3), για να έχουµε ένα από τα αντίστοιχα δίκτυα που ϕαίνονται
στο σχήµα Αʹ.4.

Σχήµα Αʹ.4: ∆οκιµαστικά δίκτυα Mesh

Το ολοκληρωµένο project µε ολόκληρο τον πηγαίο κώδικα σε C++ για το δίκτυο LoRa
Mesh αλλά και σε JavaScript για το web-based dashboard, ϐρίσκεται στο GitHub στον
σύνδεσµο https://github.com/evanpers/LoRa-Mesh. Εκεί υπάρχουν αναλυτικές οδηγίες για
την υλοποίηση του δικτύου και για τις ϐιβλιοθήκες που χρησιµοποιήθηκαν.
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Παράρτηµα Βʹ

Πίνακας Υλικών

Στον παρακάτω πίνακα ϕαίνονται τα υλικά που χρησιµοποιήθηκαν για την υλοποίηση
του δικτύου LoRa Mesh:

Περιγραφή Ποσότητα

TTGO LORA32 868/915Mhz SX1276 ESP32 Oled-display Bluetooth WIFI Lora 3

Breadboards 2

Αισθητήρας ϑερµοκρασίας/υγρασίας DHT11 2

Jump wires 9

87





Βιβλιογραφία

[1] Renata Dameri. Searching for Smart City definition: a comprehensive proposal. Inter-

national Journal of Computers and Technology, 11:2544, 2013.

[2] Bharat S. Chaudhari, Marco Zennaro και Suresh Borkar. LPWAN Technologies: E-

merging Application Characteristics, Requirements, and Design Considerations. Future

Internet, 12(3), 2020.

[3] Τσουκάτος Κ, Χατζούλης ∆. Ασύρµατες Επικοινωνίες[προπτυχιακό Εγχειρίδιο]. Κάλλι-
πος, Ανοικτές Ακαδηµαϊκές Εκδόσεις, Αθήνα, 2023.

[4] Mukhriddin Arabboev. LORA BASED HEALTH MONITORING AND EMERGENCY A-

LARM DEVICE. 7:106–111, 2021.

[5] What are LoRa and LoRaWan. https://lora-developers.semtech.com/documentation/

tech-papers-and-guides/lora-and-lorawan/. Ηµεροµηνία πρόσβασης: 05-04-2024.

[6] Semtech. AN1200.22, LoRa Modulation Basics, Application note, 2015.

[7] Umber Noreen, Ahcène Bounceur και Laurent Clavier. A study of LoRa low power

and wide area network technology. σελίδες 1–6, 2017.

[8] Anup Marahatta, Yaju Rajbhandari, Ashish Shrestha, Ajay Singh, Anup Thapa,
Francisco Gonzalez-Longatt, Petr Korba και Seokjoo Shin. Evaluation of a LoRa

Mesh Network for Smart Metering in Rural Locations. Electronics, 10(6), 2021.

[9] Marco Cattani, Carlo Alberto Boano και Kay Römer. An Experimental Evaluation of

the Reliability of LoRa Long-Range Low-Power Wireless Communication. Journal of

Sensor and Actuator Networks, 6(2), 2017.

[10] Phui San Cheong, Johan Bergs, Chris Hawinkel και Jeroen Famaey. Comparison of

LoRaWAN classes and their power consumption. σελίδες 1–6, 2017.

[11] Ian F Akyildiz, Xudong Wang και Weilin Wang. Wireless mesh networks: a survey.
Computer networks, 47(4):445–487, 2005.

[12] Antonio Cilfone, Luca Davoli, Laura Belli και Gianluigi Ferrari. Wireless Mesh Netw-

orking: An IoT-Oriented Perspective Survey on Relevant Technologies. Future Internet,
11(4), 2019.

[13] Roger Pueyo Centelles, Felix Freitag, Roc Meseguer και Leandro Navarro. Beyond

the star of stars: An introduction to multihop and mesh for LoRa and LoRaWAN. IEEE

Pervasive Computing, 20(2):63–72, 2021.

89

https://lora-developers.semtech.com/documentation/tech-papers-and-guides/lora-and-lorawan/
https://lora-developers.semtech.com/documentation/tech-papers-and-guides/lora-and-lorawan/


ΒΙΒΛΙΟΓΡΑΦΙΑ

[14] Dipa Soni και Ashwin Makwana. A survey on mqtt: a protocol of internet of things

(iot). 20:173–177, 2017.

[15] Σ. Μητρόπουλος, Χ. ∆ουληγέρης. Κατανεµηµένα Πληροφοριακά Συστήµατα και ∆ιαχε-

ίριση τους. Κάλλιπος, Ανοικτές Ακαδηµαϊκές Εκδόσεις, Αθήνα, 2023.

[16] Bikash Pradhan, Saugat Bhattacharyya και Kunal Pal. IoT-based applications in

healthcare devices. Journal of healthcare engineering, 2021(1):6632599, 2021.

[17] Tejasvi Alladi, Vinay Chamola, Reza M. Parizi και Kim Kwang Raymond Choo. Blo-

ckchain Applications for Industry 4.0 and Industrial IoT: A Review. IEEE Access,
7:176935–176951, 2019.

[18] Santosh H Kalange, Dipti A Kadam, Asmita B Mokal και Avinash A Patil. Smart

retailing using IOT. International Research Journal of Engineering and Technology

(IRJET), 4(11):263–268, 2017.

[19] H Varun Chand και J Karthikeyan. Survey on the role of IoT in intelligent transpor-

tation system. Indonesian Journal of Electrical Engineering and Computer Science,
11(3):936–941, 2018.

[20] Vu Khanh Quy, Nguyen Van Hau, Dang Van Anh, Nguyen Minh Quy, Nguyen Tien
Ban, Stefania Lanza, Giovanni Randazzo και Anselme Muzirafuti. IoT-Enabled Smart

Agriculture: Architecture, Applications, and Challenges. Applied Sciences, 12(7), 2022.

[21] Naser Hossein Motlagh, Mahsa Mohammadrezaei, Julian Hunt και Behnam Zakeri.
Internet of Things (IoT) and the energy sector. Energies, 13(2):494, 2020.

[22] Sébastien Maudet, Guillaume Andrieux, Romain Chevillon και Jean François Diou-
ris. Practical evaluation of Wi-Fi HaLow performance. Internet of Things, 24:100957,
2023.

[23] Ayanle I. Ali, Sibel Zorlu Partal, Salih Kepke και Hakan P. Partal. ZigBee and LoRa

based Wireless Sensors for Smart Environment and IoT Applications. σελίδες 19–23,
2019.

[24] Eric Pierre Simon Guillaume Ferré. An introduction to Sigfox and LoRa PHY and MAC

layers. 2018.

[25] Semtech. LoRa SX1267/77/78/79, DATASHEET, Rev 7. https://www.semtech.com/

products/wireless-rf/lora-connect/sx1276#documentation, 2020. Ηµεροµηνία πρόσβα-
σης: 19-04-2024.

[26] Aloŀs Augustin, Jiazi Yi, Thomas Clausen και William Mark Townsley. A Study of

LoRa: Long Range and Low Power Networks for the Internet of Things. Sensors, 16(9),
2016.

[27] Carles Gomez, Seyed Mahdi Darroudi, Teemu Savolainen και Michael Spoerk. I-

Pv6 Mesh over BLUETOOTH(R) Low Energy Using the Internet Protocol Support Profile

(IPSP). RFC 9159, 2021.

90

https://www.semtech.com/products/wireless-rf/lora-connect/sx1276#documentation
https://www.semtech.com/products/wireless-rf/lora-connect/sx1276#documentation


ΒΙΒΛΙΟΓΡΑΦΙΑ

[28] Deeksha Srivastava, Awanish Kesarwani και Shivani Dubey. Measurement of Te-

mperature and Humidity by using Arduino Tool and DHT11. International Research

Journal of Engineering and Technology (IRJET), 5(12):876–878, 2018.

[29] Highcharts® Dashboards. https://www.highcharts.com/products/dashboards/.

[30] Anjali Chauhan. A review on various aspects of mongodb databases. International

Journal of Engineering Research & Technology (ĲERT), 8(05):90–92, 2019.

91

https://www.highcharts.com/products/dashboards/




Συντοµογραφίες - Αρκτικόλεξα - Ακρωνύµια

3GPP 3rd Generation Partnership Project
6LoWPAN IPv6 over Low-Power Wireless Personal Area Networks
AODV Ad hoc On-Demand Distance Vector Routing
BPSK Binary Phase-Shift Keying
BPF Band Pass Filter
BT Bandwidth Time Product
BW Bandwidth
CR Code Rate
CRC Cyclic Redundancy Check
CSS Chirp Spread Spectrum
DSR Dynamic Source Routing Protocol
DBPSK Differential Binary Phase Shift Keying
DSSS Direct Sequence Spread Spectrum
FEC Forward Error Correction
FSK Frequencu Shift Keying
GFSK Gaussian Frequency-Shift Keying
GPS Global Positiong System
IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force
IoT Internet of Things
IP Internet Protocol
IPv6 Internet Protocol version 6
Kbps Kilobits per second
LNS LoRaWAN network server
LoRa Long Range
LPWAN Low Power Wide Area Network
LTE Long Term Evolution
M2M Machine to Machine
MAC Media Access Control
MANET Mobile Ad-Hoc NETworks
Mbps Megabits per second
MBSS Mesh Basic Service Set
MPM Mesh Peer (Link) Management
MPPs Mesh Portal Points
MPR MultiPoint Relays
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NIC Network Interface Card
OFDM Orthogonal Frequency-Division Multiplexing
OLSR Optimized Link State Routing Protocol
OSI Open Systems Interconnection
Pan Personal Area Networks
QPSK Quadrature Phase Shift Keying
RF Radio Frequency
RPMA Random Phase Multiple Access
RREQ Route REQuest
RSSI Received Signal Strength Indicator
SC-FDMA Single-Carrier Frequency Division Multiple Access
SF Spreading Factor
SNR Signal to Noise Ratio
SoC System on Chip
TOA Time on Air
UDP User Datagram Protocol
WAN Wide Area Network
WiFi Wireless Fidelity
WiMax Worldwide Inter-operability for Microwave Access
WMN Wireless Mesh Network
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