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Περίληψη

Τα τελευταία χϱόνια οι κυβερνοεπιθέσεις έχουν σηµειώσει ϱαγδαία αύξηση και γίνονται
ολοένα πιο ισχυρές και σύνθετες, µε τα botnets να αποτελούν τη ϐάση της πλειοψηφίας
αυτών. Οι σύγχρονες υλοποιήσεις botnets ϐασίζονται στους Αλγορίθµους Παραγωγής Ο-
νοµάτων (Domain Generation Algorithms - DGAs) για την απόκρυψη της ταυτότητας των
Command & Control (C&C) servers µε σκοπό να γίνει δυσκολότερη η εξάρθρωση τους. Τα
bots και οι C&C servers εκτελούν περιοδικά τον αλγόριθµο µε ένα κοινό seed γνωστό µόνο
σε αυτούς και δηµιουργούν ένα σύνολο ονοµάτων εκ των οποίων µικρό υποσύνολο εκχωρε-
ίται στις διευθύνσεις ΙΡ των C&C servers µέσω του Domain Name System - DNS. Τα bots
εκτελούν DNS queries µέχϱι να λάβουν ως απάντηση µία διεύθυνση ΙΡ για κάποιο από τα
καταχωρηµένα ονόµατα και να εδραιώσουν επικοινωνία µε κάποιον C&C server. Η περιοδι-
κή αλλαγή των ονοµάτων που εκχωρούνται στους C&C servers καθιστά τον εντοπισµό τους
από παραδοσιακά συστήµατα ασφαλείας, όπως το blacklisting αναποτελεσµατικά, καθώς
µετά από ένα µικρό χρονικό διάστηµα τα ονόµατα αυτά αποσύρονται και δεν επαναχρησι-
µοποιούνται. Οι υλοποιήσεις µε µεθόδους Μηχανικής Μάθησης (Machine Learning) για
τον εντοπισµό τέτοιων ονοµάτων αποτελούν, πλέον, µία από τις δηµοφιλέστερες προσεγγίσεις
καθώς προσφέρουν καλή απόδοση και ανίχνευση σε πραγµατικό χϱόνο, οι οποίες όµως πα-
ϱαµένουν µη ερµηνεύσιµες (δεν κατανοούµε τον τϱόπο µε τον οποίο παίρνουν αποφάσεις),
µε αποτέλεσµα να αντιµετωπίζονται µε επιφυλακτικότητα από τους διαχειριστές δικτύων.

Στην παρούσα διπλωµατική εργασία, παρουσιάζουµε δύο Random Forest ταξινοµητές,
έναν δύο κλάσεων binary, που κατηγοριοποιεί τα ονόµατα σε καλόβουλα και κακόβουλα (πα-
ϱαγόµενα από DGA) και έναν πολλών κλάσεων multiclass, που κατηγοριοποιεί τα ονόµατα σε
καλόβουλα και 54 διαφορετικές οικογένειες DGA. Για την εκπαίδευση και αξιολόγηση των
ταξινοµητών χρησιµοποιήσαµε δηµοφιλή σύνολα δεδοµένων, συγκεκριµένα τα καλόβουλα
ονόµατα επιλέχθηκαν από τη λίστα Tranco, ενώ τα κακόβουλα από το DGArchive. Χρησιµο-
ποιήσαµε µεθόδους eXplainable Artificial Intelligence (XAI) για την αποτίµηση της επίδρα-
σης των χαρακτηριστικών (features) στις αποφάσεις των δύο ταξινοµητών. Για το σκοπό αυτό,
χρησιµοποιήσαµε τις οπτικοποιήσεις που προσφέρει η ΧΑΙ µέθοδος SHapley Additive exPla-
nations (SHAP). Επιπλέον, µε αφορµή τη πληροφορία για τη διάρκεια Ϲωής των ονοµάτων
που παρέχει το DGAchive, εκτιµήσαµε πως µεταβάλλεται η απόδοση των δύο ταξινοµητών µε
την εµφάνιση νέων οικογενειών DGA και κακόβουλων ονοµάτων µε τη πάροδο του χϱόνου (το
χρονικό διάστηµα για το οποίο είχαµε δεδοµένα είναι τα έτη 2010 έως 2019), εκπαιδεύοντας
τους δύο ταξινοµητές µε ονόµατα του έτους 2010 και κατόπιν αξιολογώντας το µε δεδοµένα
των ακόλουθων ετών (2011-2019). Στόχος µας, ήταν η σύγκριση των δύο ταξινοµητών ως
πϱος την απόδοση και τις ερµηνείες τους.

Λέξεις Κλειδιά

Ασϕάλεια ∆ικτύων, Αλγόριθµοι Παραγωγής Ονοµάτων, Μηχανική Μάϑηση, ∆έντρα Αποϕάσεων,
Τυχαίο ∆άσος, Επεξηγήσιµη Τεχνητή Νοηµοσύνη
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Abstract

In recent years, cyberattacks have significantly increased and become progressively
more powerful and complex, with botnets forming the foundation of the majority of these
attacks. Modern botnet implementations rely on Domain Generation Algorithms (DGAs)
to hide the identities of Command & Control (C&C) servers, making them harder to de-
tect. Both bots and C&C servers periodically run the algorithm with a shared seed known
only to them, generating a set of names from which a small subset is assigned to the
IP addresses of C&C servers via the Domain Name System (DNS). The bots execute DNS
queries until they receive an IP address for one of the registered names and establish com-
munication with a C&C server. The periodic change of names assigned to C&C servers
renders traditional security systems like blacklisting ineffective, as these names are with-
drawn after a short period and not reused. Machine Learning (ML) implementations for
detecting such names have become one of the most popular approaches as they have
good performance and also offer real-time detection, though they remain uninterpretable
(the way they make decisions is not understood), leading to skepticism from network ad-
ministrators.

In this thesis, we present two Random Forest classifiers, a binary classifier that cate-
gorizes domain names as benign or malicious (DGA-generated), and a multiclass classifier
that categorizes domain names as benign or into 54 different DGA families. For train-
ing and evaluating the classifiers, we used popular datasets, specifically benign names
were selected from the Tranco list and malicious names from DGArchive. We employed
Explainable Artificial Intelligence (XAI) methods to assess the impact of features on the
decisions of the two classifiers. To this end, we used visualizations provided by the SHap-
ley Additive exPlanations (SHAP) XAI method. Additionally, leveraging the information
about the lifespan of the domain names provided by DGArchive, we estimated how the
performance of the two classifiers changes with the emergence of new DGA families and
malicious names over time (the time period for which we had data is the years 2010 to
2019). We trained the two classifiers with names from the year 2010 and then evalu-
ated them with data from the following years (2011-2019). Our goal was to compare the
performance and interpretability of the two classifiers.

Keywords

Cybersecurity, Domain Generation Algorithm, Machine Learning, Decision Trees,
Random Forest, eXplainable Artificial Intelligence, SHapley Additive exPlanations (SHAP)
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Κεφάλαιο 1

Εισαγωγή

Στην εποχή µας, η τεχνολογία και το ∆ιαδίκτυο αποτελούν αναπόσπαστο κοµµάτι της
καθηµερινότητας µας. Η συντριπτική πλειοψηφία του παγκόσµιου πληθυσµού έχει πλέον
πρόσβαση στο ∆ιαδίκτυο. Η µαζική αυτή χϱήση έχει δηµιουργήσει µία τεράστια ϐιοµηχα-
νία, όπου µέϱα µε τη µέϱα αναπτύσσει ολοένα και περισσότερες ανταγωνιστικές υπηρεσίες.
Αυτή όµως η µαζική χϱήση των υπηρεσιών, προσελκύει επίσης κακόβουλους χϱήστες που
ϐϱίσκουν την ευκαιρία να εκµεταλλευτούν την ελεύθερη και αφιλτράριστη διακίνηση πλη-
ϱοφορίας πϱος όφελος τους. Τα τελευταία χϱόνια, οι κακόβουλες δραστηριότητες, όπως η
υποκλοπή προσωπικών δεδοµένων (π.χ. τραπεζικοί κωδικοί) ή οι κατανεµηµένες επιθέσεις
άρνησης υπηρεσιών (Distributed Denial of Service Attacks), έχουν αυξηθεί ϱαγδαία. ΄Ετσι,
οι ερευνητές ασφαλείας καλούνται να αναπτύξουν νέες αποδοτικότερες µεθόδους για την α-
νίχνευση και εξουδετέρωση επιθέσεων που γίνονται ολοένα πιο ισχυρές και σύνθετες.

Το Σύστηµα Ονοµατοδοσίας Τοµέων (Domain Name System - DNS) αποτελεί ένα ιεραρ-
χικό και κατανεµηµένο σύστηµα ονοµατοδοσίας το οποίο είναι απαραίτητο για την ορθή και
οµαλή λειτουργία του ∆ιαδικτύου, καθώς αντιστοιχίζει ονόµατα (π.χ. ιστοσελίδων) µε δικτυα-
κές πληροφορίες (π.χ. διευθύνσεις ΙΡ). Λόγω της καθολικής αποδοχής και χϱήσης της υπη-
ϱεσίας, οι πολιτικές που εφαρµόζονται στα firewalls των δικτύων δεν µπλοκάρουν µηνύµατα
DNS. Το γεγονός αυτό σε συνδυασµό µε την ευκολία εκχώρησης ονοµάτων εκµεταλλεύο-
νται οι επιτιθέµενοι στις σύγχρονες υλοποιήσεις botnet (δίκτυα µολυσµένων συσκευών που
χρησιµοποιούνται σε πληθώρα επιθέσεων). Με τη ϐοήθεια των Αλγορίθµων Παραγωγής Ο-
νοµάτων (Domain Generation Algorithms - DGAs) παράγουν περιοδικά πληθώρα ονοµάτων
και ένα µικρό υποσύνολο αυτών εκχωρείται από τους Command & Control (C&C) servers
για να µπορεί να εδραιωθεί επικοινωνία για τον έλεγχο των bots του δικτύου. Αυτή η συ-
νεχής εναλλαγή ονοµάτων, καθιστά ιδιαίτερα δύσκολο τον εντοπισµό των C&C servers και
άϱα και την εξάρθρωση των botnets, καθώς απαιτείται γνώση του συνόλου των ονοµάτων
που παράγονται από τον αλγόριθµο αυτό ή αντίστοιχα του αλγόριθµου του ίδιου (Reverse
Engineering), το οποίο πρόκειται για πολύ δύσκολη και χρονοβόρα διαδικασία.

Στοχεύοντας, λοιπόν, στην επίλυση του παραπάνω προβλήµατος, οι ερευνητές ασφαλείας
έστρεψαν τις προσπάθειες τους σε υλοποιήσεις µε µεθόδους Μηχανικής Μάθησης (Machine
Learning - ML). Οι αλγόριθµοι ML χρησιµοποιούνται συχνά σε προβλήµατα ανίχνευσης
ανωµαλιών (anomaly detection) και άϱα τους καθιστά κατάλληλους για την ανίχνευση αλ-
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γοριθµικά παραγόµενων ονοµάτων. Συνήθως, οι υλοποιήσεις αυτές ϐασίζονται σε στατιστικά
χαρακτηριστικά που προκύπτουν άµεσα από το domain name που είναι εύκολο και γρήγο-
ϱο να υπολογιστούν και επιτυγχάνουν καλή απόδοση και ανίχνευση σε πραγµατικό χϱόνο
(real-time detection). Τα µοντέλα αυτά, όµως, λειτουργούν ως µαύρα κουτιά (black-box
models), δηλαδή δεν γνωρίζουµε µε ποιο τϱόπο παίρνουν αποφάσεις, το οποίο δηµιουργεί
επιφυλακτικότητα στην αφοµοίωση και χϱήση από τα συστήµατα ασφαλείας των δικτύων.
Για το λόγο αυτό, δηµιουργείται η ανάγκη για επεξηγησιµότητα των µοντέλων αυτών, το ο-
ποίο ϑα ϐοηθήσει στην κατανόηση και αποδοχή των αποφάσεων από τους διαχειριστές των
δικτύων, στο debugging και τη ϐελτίωση των µοντέλων από τους developers, αλλά και στην
επιβεβαίωση συµµόρφωσης µε κανονισµούς νοµικών οντοτήτων (π.χ. συµµόρφωση µε το
γενικό κανονισµό για την προστασία δεδοµένων - GDPR).

1.1 Αντικείµενο ∆ιπλωµατικής

Στην παρούσα διπλωµατική εργασία, στόχος είναι η εκπαίδευση και αξιολόγηση ταξι-
νοµητών για την ανίχνευση κακόβουλων δραστηριοτήτων που σχετίζονται µε botnets και τη
χϱήση Domain Generation Algorithms (DGA), αξιοποιώντας δεδοµένα DNS (Domain Name
System), µε έµφαση στη χϱήση τεχνικών Μηχανικής Μάθησης και Επεξηγήσιµης Τεχνητής
Νοηµοσύνης (eXplainable Artificial Intelligence - XAI). Ειδικότερα, υλοποιήθηκαν δύο τα-
ξινοµητές, ένας δύο κλάσεων (binary), όπου κατηγοριοποιεί τα ονόµατα σε κακόβουλα και
καλόβουλα και ένας πολλών (multiclass), που κατηγοριοποιεί τα ονόµατα σε καλόβουλα και
54 διαφορετικές οικογένειες DGA. Οι ταξινοµητές είναι ϐασισµένοι στον αλγόριθµο Random
Forest (αλγόριθµος που ϐασίζεται σε δέντϱα αποφάσεων) και η εκπαίδευση και αξιολόγη-
ση τους έγινε σε δηµοφιλή σύνολα δεδοµένων (Tranco [3] για τα καλόϐουλα ονόµατα και
DGArchive [4] για τα κακόϐουλα). Στη συνέχεια, χρησιµοποιήσαµε τη µέθοδο SHAP (SHap-
ley Additive exPlanations), η οποία αποτελεί µία από τις δηµοφιλέστερες µεθόδους επεξηγη-
µατικής τεχνητής νοηµοσύνης (eXplainable Artificial Intellignece - XAI) για την αποτίµηση
της επίδρασης των χαρακτηριστικών (features) στις αποφάσεις των δύο ταξινοµητών. Τέλος,
µε αφορµή τη πληροφορία για τη διάρκεια Ϲωής των ονοµάτων που παρέχει το DGAchive,
εκτιµήσαµε πώς µεταβάλλεται η απόδοση των δύο ταξινοµητών µε την εµφάνιση νέων οικογε-
νειών DGA και κακόβουλων ονοµάτων µε τη πάροδο του χϱόνου (το χρονικό διάστηµα για το
οποίο είχαµε δεδοµένα είναι τα έτη 2010 έως 2019). Τα παραπάνω, διεξήχθησαν µε σκοπό
τη σύγκριση τόσο της απόδοσης όσο και των ερµηνειών των δύο ταξινοµητών.

1.2 Οϱγάνωση Κειµένου

Η συνέχεια της εϱγασίας οϱγανώνεται στα ακόλουθα 4 Κεφάλαια και τη Βιβλιογϱαφία:

� Κεφάλαιο 2: Αφορά το ϑεωρητικό υπόβαθρο της παρούσας διπλωµατικής. Παρου-
σιάζονται και αναλύονται έννοιες σχετικές µε το αντικείµενο µελέτης, όπως Botnets,
DGA, DNS και XAI.

� Κεφάλαιο 3: Πεϱιγϱάφεται τη πειϱαµατική διαδικασία, από την επιλογή και την
πϱοεπεξεϱγασία των δεδοµένων, µέχϱι την εκπαίδευση και αξιολόγηση των µοντέλων
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και την δηµιουϱγία διαγϱαµµάτων µε τη ϐοήθεια της SHAP για την εϱµηνεία των
µοντέλων.

� Κεφάλαιο 4: Παϱουσιάζονται, αναλύονται και αξιολογούνται τα αποτελέσµατα των
πειϱαµάτων που εκτελέσαµε.

� Κεφάλαιο 5: Σύνοψη της διαδικασίας και των συµπερασµάτων που προκύψανε. Ε-
πίσης, αναφέρονται οι ενδεχόµενες µελλοντικές επεκτάσεις και στόχοι της παρούσας
υλοποίησης.
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Θεωϱητικό υπόβαθϱο

Στο κεφάλαιο αυτό, παϱουσιάζεται και εξηγείται αναλυτικά το ϑεωϱητικό υπόβαθϱο, το
οποίο είναι αναγκαίο για την κατανόηση του αντικειµένου που µελετάται στα πλαίσια

της παϱούσας διπλωµατικής.

2.1 Σύστηµα Ονοµατοδοσίας Τοµέων - Domain Name System

(DNS)

Το Domain Name System [5] αποτελεί στην ουσία τον «τηλεφωνικό κατάλογο» του Inter-
net. ΄Οταν ϑέλουµε να πλοηγηθούµε σε έναν ιστότοπο πληκτρολογούµε το domain name
του ιστότοπου που επιθυµούµε στον web browser, όπως για παράδειγµα www.google.com.
Στην πραγµατικότητα, όµως, αυτό που απαιτείται για την πρόσβαση µας στον ιστότοπο είναι
η διεύθυνση IP του. Ο ϱόλος, λοιπόν, του DNS είναι η αντιστοίχιση ενός hostname (για
παράδειγµα www.example.com) σε µία διεύθυνση IP (ϕιλική για τον υπολογιστή, για πα-
ϱάδειγµα 192.168.1.4). Η καθολικότητα της αποδοχής και της χϱήσης της υπηρεσίας αυτής
την καθιστά απαραίτητη για τη λειτουργία του ∆ιαδικτύου και για το λόγο αυτό η κίνηση
DNS δεν ϕιλτράρεται αυστηρά από τα συστήµατα ασφαλείας. .

Η διαδικασία αντιστοίχησης ενός hostname µε µία διεύθυνση IP που αναφέρθηκε προη-
γουµένως, λειτουργεί αναφορικά ως εξής : ΄Ενας χϱήστης πληκτρολογεί ένα domain name
π.χ. «example.com» για να αποκτήσει πρόσβαση σε µία ιστοσελίδα. Στη συνέχεια το ερώτηµα
αυτό λαµβάνεται από έναν αναδροµικό επιλυτή DNS (Recursive DNS server), ο οποίος µε τη
σειρά του υποβάλλει το ερώτηµα σε έναν διακοµιστή ϱίζας (DNS root nameserver). Ο root
server επιστϱέϕει στον resolver τη διεύϑυνση του Top Level Domain (TLD) DNS server στον
οποίο ανήκει το domain για το οποίο έγινε το εϱώτηµα. Στην πεϱίπτωση µας, επιστρέφεται ο
«.com» TLD nameserver, ο οποίος απαντάει στον resolver µε την ΙΡ διεύϑυνση του domain
name που Ϲητήϑηκε αρχικά. Τέλος, η διεύϑυνση αποστέλλεται στο χϱήστη και η επιθυµητή
σελίδα ϕορτώνεται.

Στο Σχήµα 2.1, µπορούµε να εύκολα να οπτικοποιήσουµε την ιεραρχία των µερών/ετι-
κετών τα οποία απαρτίζουν ένα domain name και την οποία ακολουθούν και οι διακοµιστές
που αναφέρθηκαν στην παραπάνω διαδικασία για την επίλυση του ονόµατος τοµέα. Τα Top
Level Domains που µπορούµε να δούµε στο Σχήµα είναι τα «gr», «org» και «com». Καλό
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ϑα ήταν σε αυτό το σηµείο να αναφέρουµε τις Ϲώνες (zones). Μία Ϲώνη αποτελεί ένα υπο-
σύνολο του δέντϱου DNS, για την οποία είναι υπεύθυνος ένας DNS server να απαντάει για
τις εγγραφές που περιλαµβάνει. Οι servers αυτοί ονοµάζονται authoritative DNS servers.
διαφορετικά

Σχήµα 2.1: Ιεϱαϱχία DNS

2.2 ∆ίκτυα Μολυσµένων Υπολογιστών Botnet

2.2.1 Η δοµή ενός Botnet

Ως botnet [6, 7] ορίζεται ένα δίκτυο από συσκευές, οι οποίες έχουν µολυνθεί από κάποιο
κακόβουλο λογισµικό (malware). Οι συσκευές αυτές ονοµάζονται bots και µε τη ϐοήθεια
του malware επιτυγχάνεται ο αποµακρυσµένος έλεγχος τους από τον κακόβουλο διαχειριστή
(botmaster) του botnet.

Ο έλεγχος των bots επιτυγχάνεται µέσω των Command and Control (C&C) servers. Ο
διαχειριστής δίνει εντολή στα bots, µε κατανεµηµένο τϱόπο, µέσω των C&C server µε σκοπό
την πραγµατοποίηση µίας συντονισµένης επίθεσης, η οποία ταυτόχρονα παρέχει ανωνυµία
για τον botmaster. ΄Ενα botnet µπορεί να αποτελείται από µόλις µερικές χιλιάδες έως και
εκατοµµύρια bots [8] το οποίο καθιστά την επίθεση ιδιαίτερα ισχυρή.

Μεϱικές από τις κυϱιότεϱες χϱήσεις των botnet είναι οι εξής [9]:

� Επιθέσεις κατανεµηµένης άϱνησης παϱοχής υπηϱεσιών (Distributed Denial of

Service - DDoS): Κατακλυσµός ενός ενός server (π.χ. που ϕιλοξενεί έναν ιστότοπο) µε
τεϱάστιο όγκο κίνησης µε σκοπό να καταστεί µη διαθέσιµος για τους χϱήστες.

� Spamming: Μαζική αποστολή spam µηνυµάτων ηλεκτρονικού ταχυδροµείου (email),
τα οποία µπορεί να περιέχουν απόπειρες για phising ή αρχεία κακόβουλου λογισµι-
κού.
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Σχήµα 2.2: Η δοµή ενός botnet

� Υποκλοπή πληϱοφοϱιών: όπως αϱιθµούς πιστωτικών καϱτών, κωδικούς πϱόσβασης,
πϱοσωπικά δεδοµένα κλπ

� Cryptojacking: Μόλυνση συσκευών µε κακόβουλο λογισµικό µε σκοπό τη χϱήση των
υπολογιστικών πόϱων για εξόϱυξη κϱυπτονοµισµάτων.

2.2.2 DGA-based Botnets

΄Οπως αναφέρθηκε παραπάνω και όπως µπορούµε να δούµε και στο Σχήµα 2.2 τα bot-
nets ϐασίζουν τη λειτουργία τους σε έναν ή περισσότερους C&C servers µε τους οποίους
τα bots εγκαθιστούν έναν επικοινωνιακό δίαυλο. Οι µηχανισµοί επικοινωνίας που χρησι-
µοποιούνται είναι ϐασισµένοι σε πρωτόκολλα, όπως Internet Relay Chat (IRC) και Hyper-
text Transfer Protocol (HTTP). Οι κεντροποιηµένες αυτές δοµές έχουν το µειονέκτηµα του
µεµονωµένου σηµείου αποτυχίας (single point of failure), καθώς ο εντοπισµός και το µπλο-
κάρισµα του C&C server αρκούν για να χάσει ο botmaster τον έλεγχο του botnet. Αυτό
το πρόβληµα προσπάθησαν οι εν δυνάµει επιτιθέµενοι να επιλύσουν µε τοπολογίες Peer to
Peer (P2P), όπου τα bots εναλλάσσονται στον ϱόλο του C&C server και του bot όπως µπρο-
ύµε να δούµε και στο Σχήµα 2.3. Η τοπολογία αυτή προσφέρει µεγάλη ανθεκτικότητα, αλλά
ταυτόχρονα είναι ιδιαιτέρως πολύπλοκα, µε αποτέλεσµα να µη χρησιµοποιούνται συχνά [10].

Στο πρόβληµα της έλλειψης στιβαρότητας των κεντροποιηµένων τοπολογιών όπου οι C&C
server έχουν σταθερές διευθύνσεις IP και της πολυπλοκότητας των P2P τοπολογιών, έρχονται
να δώσουν λύση τα DGA-based botnets. Στη δοµή αυτή, κάθε bot εκτελεί έναν αλγόριθµο
παραγωγής ονοµάτων (Domain Generation Algorithm - DGA), τα οποία στη συνέχεια προ-
σπαθεί να επιλύσει εκτελώντας DNS queries έως ότου να επιλυθεί η IP του C&C server και να
εδραιωθεί η επικοινωνία τους. Εκµεταλλεύονται µε αυτό τον τϱόπο την καθολική αποδοχή
και χϱήση της υπηρεσίας DNS για να αποφεύγεται το ϕιλτράρισµα (firewalls) της κίνησης
(καθώς ϑεωρείται γενικά νόµιµη) και την ευκολία καταχώρησης (register) νέων ονοµάτων
πϱος αποφυγή του black listing. ΄Οµως, η µέθοδος των DGA διατηρεί ένα ευάλωτο σηµείο
εκ κατασκευής. Η κατάχρηση του πρωτοκόλλου DNS από τα bots αφήνει µία πληθώρα
ανεπίλυτων ερωτηµάτων (NXDomain - Non Existent Domain response) στην προσπάθεια να
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Σχήµα 2.3: Αποκεντϱοποιηµένη δοµή botnet

επιλυθεί η IP του C&C server. Χαρακτηριστικά παραδείγµατα DGA-based botnet αποτελούν
τα Cryptolocker [11], Conficker [12] και Kraken [13]. Αναλυτικά τη λειτουργία και τα είδη
των DGA ϑα δούµε στην ακόλουθη Ενότητα.

2.2.3 Domain Generation Algorithms (DGA)

Οι αλγόριθµοι παραγωγής ονοµάτων τοµέα (Domain Generation Algorithm - DGA) [14]
χρησιµοποιούνται για την παραγωγή ϕαινοµενικά τυχαίων domain names. ΄Ενα µικρό υ-
ποσύνολο των ονοµάτων αυτών γίνεται register και αντιστοιχούν σε έγκυρες διευθύνσεις IP
των C&C servers. Τα bots καταφέρνουν να έρθουν σε επικοινωνία µε τους διακοµιστές
ελέγχου κάνοντας DNS request µέχϱι να µπορέσουν να επιλύσουν κάποιο από τα κατα-
χωρηµένα ονόµατα. Τα domain names παράγονται ϐάσει ενός seed, το οποίο µπορεί να
είναι κάποια αριθµητική σταθερά, η τρέχουσα ηµεροµηνία/ώρα, κάποιο trend στο Twitter
είτε κάποιος συνδυασµός των παραπάνω. Ανάλογα µε τα χαρακτηριστικά των seed τους, οι
DGA, διακρίνονται σε δύο κατηγορίες, ανάλογα µε την εξάρτηση τους από το χϱόνο (Time-
Dependent/Time-Independent) και την αιτιότητα τους (Deterministic/Non-Deterministic)).
Αυτό το seed, λοιπόν, εξυπηρετεί την εξασφάλιση παραγωγής κοινού συνόλου ονοµάτων από
τον botmaster και τα bots. Αυτή η συνεχής εναλλαγή καταχωρηµένων ονοµάτων δίνει πλε-
ονέκτηµα στον επίδοξο επιτιθέµενο έναντι στις παραδοσιακές στατικές τεχνικές ανίχνευσης,
όπως τα blacklists (λίστες µε domain names που έχουν χρησιµοποιηθεί στο παρελθόν για
κακόβουλο σκοπό). Επιπλέον, η εξάρτηση των παραγόµενων ονοµάτων από το χϱόνο, δυ-
σκολεύει το έργο των δυναµικών συστηµάτων ανάλυσης κακόβουλου λογισµικού, καθώς για
διαφορετικές χρονικές στιγµές ϑα παρατηρούνται διαφορετικά ονόµατα τοµέα, καθιστώντας
την εξαγωγή συµπερασµάτων δυσκολότερη. Τέλος, η ϐραχυπρόθεσµη διάρκεια Ϲωής των ο-
νοµάτων συµβάλει στο να αποφεύγεται η κατάταξη τους σε υπηρεσίες ϕήµης τοµέων (domain
reputation services).
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2.3 Μέϑοδοι εντοπισµού DGA-based botnet

Εκτός όµως από τους διαφοϱετικούς τύπους seeds, υπάϱχει και µία κατηγοϱιοποίηση
ϐάσει τεχνικής που χϱησιµοποιεί ο αλγόϱιθµος για την παϱαγωγή των domain names και
είναι οι εξής :

� Arithmetic-based DGAs: Οι αλγόριθµοι αυτοί παράγουν τυχαίες ακολουθίες αριθ-
µών. Τα ονόµατα προκύπτουν από τη συνένωση των αναπαραστάσεων ASCII που αντι-
στοιχούν στους αριθµούς αυτούς ή χαρακτήρων που εντοπίζουν σε κωδικοποιηµένους
πίνακες, οι οποίοι αποτελούν το αλφάβητο του DGA. Πρόκειται για τη συνηθέστερη
κατηγορία DGA.

� Hash-based DGAs: Τα ονόµατα προκύπτουν ως η δεκαεξαδική αναπαράσταση κατα-
κερµατισµένων (hashed) αλφαριθµητικών συµβολοσειρών. Αλγόριθµοι κατακερµατι-
σµού που έχουν παρατηρηθεί είναι οι SHA256 και MD5.

� Wordlist-based DGAs: Τα ονόµατα παράγονται από συνένωση τυχαίων λέξεων οι ο-
ποίες επιλέγονται είτε από κάποια πηγή (π.χ. λεξικό) είτε ϐρίσκονται απευθείας εν-
σωµατωµένες στο κακόβουλο λογισµικό. Τα domain names αυτά µοιάζουν λιγότερο
τυχαία µε αποτέλεσµα να καθίσταται δυσκολότερη η ανίχνευση τους.

� Permutation-based DGAs: ∆ηµιουϱγείται ένα τυχαίο domain name το οποίο στη
συνέχεια αντιµετατίθεται για να παϱαχθούν τα υπόλοιπα ονόµατα τοµέα.

2.3 Μέϑοδοι εντοπισµού DGA-based botnet

Εξηγήσαµε, λοιπόν, πώς οι επίδοξοι επιτιθέµενοι χρησιµοποιούν τους αλγορίθµους αυ-
τούς για την παραγωγή domain names µικρής διάρκειας Ϲωής τα οποία ανατίθενται δυναµικά
στους C&C servers µε σκοπό την απόκρυψη της πραγµατικής τους ταυτότητας. Με αυτό το
τϱόπο οι επιτιθέµενοι απέκτησαν µεγάλο πλεονέκτηµα απέναντι στους ερευνητές ασφαλείας,
καθώς πλέον για την εξάρθρωση ενός botnet δεν αρκεί ο εντοπισµός των ονοµάτων των C&C
servers, αφού µέχϱι να γίνει το µπλοκάρισµα τους, τα ονόµατα αυτά ϑα έχουν αντικαταστα-
ϑεί. ΄Ετσι, οι ερευνητές ασφαλείας καλούνται να αναπτύξουν νέες µεθόδους για την ανίχνευση
και εξουδετέρωση των επιθέσεων αυτών.

΄Εχει καταστεί σαφές πως τα παραδοσιακά συστήµατα ασφαλείας, τα οποία χρησιµο-
ποιούν στατικές µεθόδους είναι αναποτελεσµατικά απέναντι σε τέτοιου είδους επιθέσεις.
Για παράδειγµα, η µέθοδος του domain name blacklisting, όπου όταν ανακαλύπτεται ένα
κακόβουλο domain name, προστίθεται σε µία µαύρη λίστα, η οποία χρησιµοποιείται για
µελλοντικό ϕιλτράρισµα. Στη συνέχεια ακολούθησε µία προσπάθεια η οποία επιστράτευε το
reverse engineering για την ανάλυση των ονοµάτων µε σκοπό την ανακάλυψη του τϱόπου
λειτουργίας των αλγορίθµων παραγωγής ονοµάτων τοµέων. Η προσέγγιση αυτή όµως είναι
ιδιαιτέρως περίπλοκη και χρονοβόρα (λόγω της πολυπλοκότητας των αλγορίθµων αυτών), το
οποίο την καθιστά µη αποδοτική για ανίχνευση σε πραγµατικό χϱόνο αλλά και µη κλιµα-
κώσιµη. ΄Αλλες ασύγχρονες υλοποιήσεις ϐασίζονται σε στατιστικά δεδοµένα όπως τα DNS
responses, µε τα οποία όµως µπορούµε να εξάγουµε συµπεράσµατα µόνο µετά την επίθεση.
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Για παράδειγµα, η εµφάνιση απότοµης αύξησης των NXDomain Responses, µπορεί να χα-
ϱακτηριστεί ως επίθεση µόνο κατόπιν παρατήρησης µεγάλου όγκου κίνησης του δικτύου, το
οποίο όµως δεν µπορεί να εφαρµοστεί σε όλα τα DGΑ, διότι κάποια παράγουν µικρό αριθµό
ονοµάτων.

Οι τεχνικές που αναπτύσσονται τα τελευταία χϱόνια, ϐασίζονται αποκλειστικά στα χαρα-
κτηριστικά των domain names, αντιµετωπίζοντάς τα σαν µία απλή αλληλουχία χαρακτήρων.
Τα χαρακτηριστικά αυτά µπορεί να είναι πολύ απλά, όπως για παράδειγµα, το µήκος του
ονόµατος, το πλήθος των ψηφίων που περιέχει, η συχνότητα εµφάνισης χαρακτήρων ή/και
λέξεων κλπ, ενώ σε πολλές υλοποιήσεις χρησιµοποιούνται και χαρακτηριστικά όπως η ε-
ντροπία και τα N-grams [15] ή και πιο σύνθετα features. Με ϐάση, λοιπόν, την εξαγωγή
των χαρακτηριστικών αυτών από ένα όνοµα γίνεται η ταξινόµηση του σε καλόβουλο/έγκυρο
όνοµα και κακόβουλο/αλγοριθµικό παραγόµενο όνοµα. Τέτοιες προσεγγίσεις έχουν υλο-
ποιηθεί µε µεθόδους Μηχανικής Μάθησης (όπως ∆έντϱα Αποφάσεων) ή Βαθιάς Μηχανικής
Μάθησης (όπως Νευρωνικά ∆ίκτυα) και παρουσιάζουν καλή ακρίβεια, αλλά µε προβλήµατα
στην κατανόηση της διαδικασίας παραγωγής των προβλέψεων.

2.4 Μηχανική Μάϑηση (Machine Learning)

Η Μηχανική Μάθηση (Machine Learning - ML) [16] πρόκειται για ένα κλάδο της επι-
στήµης των υπολογιστών που ασχολείται µε την ανάπτυξη και µελέτη αλγορίθµων που έχουν
την ικανότητα να µαθαίνουν από δεδοµένα και κατόπιν να τα γενικεύουν και έτσι να εκτε-
λούν εργασίες χωρίς να τους δοθούν ϱητές οδηγίες από τον προγραµµατιστή. Οι αλγόριθµοι
αυτοί εκπαιδεύονται ουσιαστικά στον να ϐϱίσκουν σχέσεις και µοτίβα στα δεδοµένα που τους
δίνονται και στη συνέχεια χρησιµοποιούν αυτήν τη πληροφορία για να κάνουν προβλέψεις,
να ταξινοµούν (classification) ή να οµαδοποιούν (clustering) δεδοµένα.

2.4.1 Βασικές έννοιες Μηχανικής Μάθησης

Τα µοντέλα Machine Learning διακϱίνονται σε τϱεις ϐασικές κατηγοϱίες µε ϐάση το
τϱόπο εκµάθησης του µοντέλου. Οι κατηγοϱίες αυτές είναι οι εξής :

� Supervised Learning: Σε αυτούς τους αλγοϱίθµους δίνεται ένα σύνολο δεδοµένων
(είσοδοι) καθώς και οι επιθυµητές έξοδοι για τα δεδοµένα αυτά κατά την εκπαίδευση
του µοντέλου. Κατά την εκπαίδευση οι αλγόϱιθµοι πϱοσπαθούν να δηµιουϱγήσουν
ένα κανόνα αντιστοίχισης εισόδων-εξόδων, τον οποίο γενικοποιούν για την εφαϱµογή
σε άγνωστα δεδοµένα. Παϱαδείγµατα επιβλεπόµενης µάθησης αποτελούν τα δέντϱα
αποφάσεων (decision trees) και τα Support Vector Machines - SVMs.

� Unsupervised Learning: Στην περίπτωση αυτή δεν απαιτείται τα δεδοµένα εκπα-
ίδευσης να έχουν ετικέτες (labeled dataset). Οι αλγόριθµοι αυτοί, εντοπίζουν κοινά
σηµεία στα δεδοµένα που τους δίνονται και τα οµαδοποιούν σε µικρότερα υποσύνο-
λα µε κοινά χαρακτηριστικά. Είναι ιδιαίτερα χρήσιµοι για οµαδοποίηση δεδοµένων
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(clustering), ανίχνευση ανωµαλιών (anomaly detection) και µείωση διαστάσεων (di-
mensionality reduction). Παραδείγµατα µη-επιβλεπόµενης µάθησης αποτελούν τα
Κ-means clustering και οι Αυτοκωδικοποιητές (Autoencoders).

� Reinforcement learning: Ο πράκτορας (agent) αφήνεται να αλληλεπιδράσει µε το
περιβάλλον έχοντας λάβει έναν στόχο και κάποιες οδηγίες (πολιτικές) για να επιτύχει
το στόχο αυτό. Με κάθε ενέργεια που κάνει λαµβάνει µία ανταµοιβή (είτε ϑετική όταν
πλησιάζει το στόχο είτε αρνητική όταν αποµακρύνεται από το στόχο) και το περιβάλ-
λον µεταβαίνει σε µία νέα κατάσταση. Με κάθε ανατροφοδότηση (ανταµοιβή και νέα
κατάσταση) ενηµερώνει τη πολιτική του έχοντας ως στόχο τη µεγιστοποίηση της αθροι-
στικής ανταµοιβής (επιδιώκει τις ϑετικές ανταµοιβές ή την ελαχιστοποίηση της Ϲηµιάς).
Η ενισχυτική εκµάθηση χρησιµοποιείται κυρίως για την εκµάθηση εκτέλεσης εργασιών
από ϱοµπότ.

2.4.2 ∆έντϱα Αποφάσεων (Decision Trees)

Τα δέντϱα αποφάσεων (Decision Trees) [17] αποτελούν έναν από τους απλούστεϱους και
δηµοφιλέστεϱους αλγοϱίθµους επιβλεπόµενης µάθησης και ϐϱίσκουν εφαϱµογή σε πληθώϱα
πϱοβληµάτων. Πϱόκειται για µια γϱαφική αναπαϱάσταση όλων των πιθανών λύσεων που
οδηγούν σε µία απόφαση µε ϐάση συγκεκϱιµένες συνθήκες/κανόνες (if-then rules).

Σχήµα 2.4: Βασική µοϱφή δέντϱου αποφάσεων

΄Οπως µπορούµε να δούµε και στο Σχήµα 2.4 ο αλγόριθµος ξεκινάει από τον κόµβο ϱίζα
(root node), ο οποίος αντιπροσωπεύει το σύνολο δεδοµένων το οποίο καλείται να ταξινο-
µήσει. Κάθε ενδιάµεσος κόµβος (internal/decision node) αναπαριστά µία συνθήκη ελέγχου
για κάποιο από τα χαρακτηριστικά (features) εισόδου και οι ακµές/κλαδιά (γραµµές που
συνδέουν τους κόµβους) αναπαριστούν τις δυνατές τιµές του χαρακτηριστικού αυτού. Οι
τιµές των ϕύλλων του δέντϱου (leaf/terminal nodes) αντιστοιχεί στην κλάση στην οποία τα-
ξινοµήθηκε το εκάστοτε δείγµα. Για να δούµε σε τι κλάση έχει ταξινοµηθεί ένα δείγµα µετά
την ολοκλήρωση του αλγορίθµου, αρκεί να διασχίσουµε το δένδρο µέχϱι να καταλήξουµε στο
ϕύλλο που αντιστοιχεί στο δείγµα που µας ενδιαφέρει. Να σηµειώσουµε σε αυτό το σηµείο
πως τα δέντϱα αποφάσεων είναι επεξηγήσιµα, καθώς παρέχουν πληροφορίες για το feature
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importance. Επιπλέον, για µεγάλο πλήθος features το explainability είναι περιορισµένο
καθώς γίνονται πολύ περίπλοκα και γενικότερα είναι λιγότερο ακριβή σε σχέση µε τις µε-
ϑόδους που ϑα δούµε στην Ενότητα 2.5.

Για καλύτερη κατανόηση των παραπάνω παρουσιάζεται το παράδειγµα της εικόνας 2.5.
Στο παράδειγµα αυτό, καλούµαστε να αποφασίσουµε, µε ϐάση κάποια χαρακτηριστικά του
καιρού (όπως Υγρασία, Καιρός, Αέρας) αν µπορούµε να πάµε για hiking. Ας υποθέσουµε
πως για τη σηµερινή µέϱα έχουµε το εξής δειγµατικό σηµείο :

(Weather = Rainy, Humidity = High, Wind = Strong)

Σχήµα 2.5: Πάϱαδειγµα ∆έντϱου Αποφάσεων: Μποϱώ να πάω για Hiking [1]

∆ιασχίζοντας, λοιπόν, το δέντϱο για το παραπάνω δείγµα καταλήγουµε στο δεύτερο ϕύλλο
από τα αριστερά το οποίο µας λέει πως οι καιρικές συνθήκες της ηµέρας δεν είναι κατάλλη-
λες για να πάµε για hiking.

Γενικά, το παραπάνω παράδειγµα αλλά και το κάθε δέντϱο µπορεί επίσης να αναπαρα-
σταθεί από µία διάζευξη συζεύξεων, για την κάθε κλάση, όπου η κάθε σύζευξη αντιστοιχεί
σε ένα µονοπάτι το οποίο ξεκινάει από τη ϱίζα του δέντϱου και καταλήγει σε ένα ϕύλλο της
κλάσης αυτής. Για παράδειγµα, για το παραπάνω δέντϱο αποφάσεων, η κλάση «Yes (Μποϱώ
να πάω για hiking)» µπορεί να εκφραστεί ως εξής :

(Weather = Sunny ∩ Humidity = Normal) ∪ (Weather = Cloudy)∪
(Weather = Windy ∩Wind = Weak)

Η παϱαπάνω έκφϱαση πϱοκύπτει από τη µέθοδο του αθϱοίσµατος γινοµένων (Sum Of
Product - SOP method) η οποία είναι επίσης γνωστή και ως κανονική συζευκτική µοϱφή
(Disjunctive Normal Form) και αποτελεί τον τϱόπο κατασκευής ενός δέντϱου αποφάσεων.
Η µεγαλύτεϱη πϱόκληση κατά την κατασκευή ενός decision tree είναι ο πϱοσδιοϱισµός των
χαϱακτηϱιστικών (feature) που ϑα ελεγχθούν σε κάθε κόµβο του δέντϱου. Η διαδικασία
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επιλογής του χαϱακτηϱιστικού αυτού είναι γνωστή και ως «attribute selection» και οι δύο
πιο δηµοφιλείς µετϱικές για την απόφαση αυτή είναι το Information Gain και το Gini Index.

Information Gain

Το κέρδος πληροφορίας (Information Gain) είναι µία από τις δύο δηµοφιλέστερες µετρι-
κές που χρησιµοποιούνται για τον καθορισµό του χαρακτηριστικού που πϱέπει να χρησιµο-
ποιηθεί για τον διαχωρισµό των δεδοµένων σε κάθε εσωτερικό κόµβο ενός δέντϱου αποφάσε-
ων. Ο υπολογισµός του κέρδους πληροφορίας γίνεται µε τη χϱήση της εντροπίας (Entropy)
η οποία χρησιµοποιείται για τον προσδιορισµό της τυχαιότητας ενός τυχαίου συνόλου δειγ-
µατικών σηµείων. Αν ϑεωρήσουµε ένα σύνολο δεδοµένων S, µε Ν κλάσεις, τότε η εντροπία
του ορίζεται ως εξής :

E(S) = −
N∑

i=1
pi log2(pi) (2.1)

όπου:
pi : είναι η πιθανότητα να ταξινοµηθεί ένα τυχαίο δειγµατικό σηµείο στην κλάση i.

Για παϱάδειγµα αν ϑεωϱήσουµε ένα σύνολο δεδοµένων το οποίο αποτελείται από τις
κλάσεις 1,2 και 3, τότε έχουµε:

E(S) = −(p1 log2 p1 + p2 log2 p2 + p3 log2 p3) (2.2)

όπου
p1, p2, p3: είναι η πιθανότητα να ταξινοµηθεί ένα τυχαίο δειγµατικό σηµείο στις κλάσεις

1,2 και 3 αντίστοιχα.

Με τη ϐοήθεια τώϱα της εντϱοπίας οϱίζουµε και το κέϱδος πληϱοφοϱίας παϱακάτω:

Gain(S, A) = Entropy(S) −
∑

v∈Values(A)

(
|Sv |

|S|
· Entropy(Sv)

)
(2.3)

όπου
S: το σύνολο δεδοµένων,
A: ένα από τα χαϱακτηϱιστικά του συνόλου,
Sv: ένα υποσύνολο του S,
v: µία τιµή που µποϱεί να πάϱει το χαϱακτηϱιστικό Α και Values(A) το σύνολο των τιµών

αυτών.
Η κατασκευή, λοιπόν, ενός δέντϱου αποφάσεων µε τη ϐοήθεια του κέρδους πληροφο-

ϱίας ξεκινάει µε το σύνολο των δεδοµένων εκπαίδευσης στο κόµβο ϱίζα και µε χϱήση του
Information Gain καθορίζεται ποιο χαρακτηριστικό αντιστοιχίζεται σε κάθε εσωτερικό κόµβο
(Κανένα από τα µονοπάτια που ξεκινάνε από τη ϱίζα και καταλήγουν σε ένα ϕύλλο δεν πϱέπει
να περιέχει κάποιο χαρακτηριστικό δύο ϕορές).
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Gini Index

Ο δείκτης Gini (Gini Index) πρόκειται για µία µετρική που χρησιµοποιείται για να µε-
τρήσει πόσο συχνά, ένα τυχαία επιλεγµένο στοιχείο ταξινοµείται λανθασµένα. ΄Οσο χαµη-
λότερη η τιµή του δείκτη, τόσο µικρότερη και η πιθανότητα να ταξινοµηθεί εσφαλµένα.

Gini(t) = 1 −
N∑

i=1
p2

i (2.4)

όπου:
S: το σύνολο δεδοµένων,
N : ο αϱιθµός των κλάσεων,
pi : το ποσοστό των δειγµάτων που ανήκουν στη κλάση i για τον κόµϐο t.

Στα δέντϱα αποφάσεων, η µετρική αυτή χρησιµοποιείται για την αξιολόγηση µίας δια-
κλάδωσης, µετρώντας τη διαφορά του δείκτη Gini του κόµβου-γονέα και του σταθµισµένου
(weighted) δείκτη Gini των κόµβων-παιδιών. ΄Εχει το πλεονέκτηµα ότι είναι υπολογιστικά
ταχύτερη από άλλες µετρικές οµογένειας των δεδοµένων, όµως έχει την τάση να προτιµάει
διακλαδώσεις που δηµιουργούν κόµβους-παιδιά ίσου µεγέθους, ακόµα και αν αυτό δεν ευ-
νοεί την ακρίβεια του µοντέλου.

2.4.3 Τυχαίο ∆άσος (Random Forest)

Το Τυχαίο ∆άσος (Random Forest) [18] πρόκειται για έναν ευρέως εδραιωµένο αλγόριθ-
µο επιβλεπόµενης µάθησης ο οποίος αναπτύχθηκε από τους Leo Breiman et al. [19]. Ο
αλγόριθµος αυτός αποτελεί µία επέκταση της µεθόδου bagging ή boostrap aggregating, που
είναι µία από τις πιο γνωστές µεθόδους εκµάθησης συνόλου (ensemle learning). Οι µέθοδοι
που ανήκουν στην κατηγορία αυτοί επιστρατεύουν ένα σύνολο ταξινοµητών (στην προκειµένη
περίπτωση δέντϱα αποφάσεων) και οι προβλέψεις τους συγκεντρώνονται για να τον προσδιο-
ϱισµό του δηµοφιλέστερου αποτελέσµατος.

Ο αλγόριθµος Random Forest, αποτελείται από ένα σύνολο δέντϱων αποφάσεων (δάσος),
όπου το κάθε ένα από αυτά κατασκευάζεται από ένα δείγµα δεδοµένων το οποίο εξάγεται
από ένα σύνολο εκπαίδευσης µε αντικατάσταση (που σηµαίνει ότι κάθε στοιχείο µπορεί να
επιλεχθεί περισσότερες από µία ϕορές). Ο συνδυασµός των προβλέψεων όλων αυτών των
δέντϱων οδηγεί σε ένα όχι µόνο πιο ακριβές µοντέλο αλλά και λιγότερο επιρρεπές στην υπερ-
προσαρµογή (overfitting). Επιπλέον, για το κάθε δέντϱο επιλέγεται ένα τυχαίο υποσύνολο
χαρακτηριστικών (features). Με αυτό τον τϱόπο ο αλγόριθµος καταφέρνει να εντοπίσει δια-
ϕορετικά µοτίβα και σχέσεις µεταξύ των δεδοµένων, το οποίο προσφέρει επίσης ακρίβεια
αλλά και σταθερότητα στις προβλέψεις του µοντέλου.

΄Οσον αφορά την τελική πρόβλεψη του µοντέλου, υπάρχουν δύο ϐασικές µέθοδοι συν-
δυασµού των προβλέψεων του κάθε δέντϱου που απαρτίζει το τυχαίο δάσος :

� Ψηφοφοϱία (Voting): Ο αλγόϱιθµος χϱησιµοποιεί ένα µηχανισµό ψηφοφοϱίας όπου

24



2.4.4 K-means Clustering

Σχήµα 2.6: Αλγόϱιθµος Random Forest

το κάθε δέντϱο παϱέχει την κλάση την οποία πϱοέβλεψε και η τελική πϱόβλεψη είναι η
κλάση την οποία ψήφισε η πλειοψηφία των δέντϱων. Η µέθοδος αυτή χϱησιµοποιείται
για πϱοβλήµατα ταξινόµησης.

� Μέσος όϱος (Averaging): Στη περίπτωση αυτή, το κάθε δέντϱο παρέχει στον αλγόριθ-
µο την αριθµητική πρόβλεψη που έχει κάνει και το τελικό αποτέλεσµα προκύπτει από
τον µέσο όϱο των προβλέψεων όλων των δέντϱων του τυχαίου δάσους. Η τεχνική αυτή
εφαρµόζεται για προβλήµατα παλινδρόµησης (regression problems).

Την παραπάνω διαδικασία µπορούµε επίσης να δούµε και στο Σχήµα 2.6 όπου ϕαίνεται
πως από το αρχικό σύνολο δεδοµένων κατασκευάζονται τα διαφορετικά δέντϱα των οποίων
οι προβλέψεις συνδυάζονται (ανάλογα µε τον τύπο του προβλήµατος) µε τους παραπάνω
τϱόπους για την εξαγωγή του τελικού αποτελέσµατος.

Τα σηµαντικότεϱα πλεονεκτήµατα του αλγοϱίθµου τυχαίου δάσους είναι ότι µειώνει το
ϱίσκο υπεϱπϱοσαϱµογή, όπως αναφέϱθηκε και πϱοηγουµένως, πϱοσφέϱει ευελιξία καθώς
µποϱεί να διαχειϱιστεί τόσο πϱοβλήµατα ταξινόµησης όσο και παλινδϱόµησης και τέλος,
χϱησιµοποιείται για την εκτίµηση της σηµαντικότητας των χαϱακτηϱιστικών. ΄Οπως είναι
όµως λογικό, είναι πιο πεϱίπλοκος και απαιτεί πεϱισσότεϱο χϱόνο και πόϱους από ένα απλό
δέντϱο αποφάσεων.

2.4.4 K-means Clustering

Ο K-means clustering πρόκειται για έναν αλγόριθµο µη επιβλεπόµενης µάθησης και
παρουσιάστηκε αρχικά από τον Stuart Lloyd [20]. Ο στόχος του αλγορίθµου αυτού είναι να
οµαδοποιήσει/συσταδοποιήσει (clustering) ένα σύνολο δεδοµένων χωρίς ετικέτα (unlabeled
dataset).
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Ο αλγόριθµος ξεκινάει τη διαδικασία συσταδοποίησης αρχικοποιώντας τυχαία K σηµεία
στο χώϱο. Τα σηµεία αυτά ονοµάζονται µέσα (means) ή κέντϱα συστάδων (cluster centroids).
Στη συνέχεια, κάθε στοιχείο του συνόλου ανατίθεται στη συστάδα η οποία ορίζεται από το
κοντινότερο κέντϱο του. Η απόσταση αυτή συνήθως υπολογίζεται µε χϱήση της Ευκλείδιας
απόστασης. ΄Επειτα, ανανεώνει τις συντεταγµένες του κέντϱου, υπολογίζοντας τον µέσο όϱο
των στοιχείων που ανατέθηκαν στη συστάδα που ορίζει ο µέσος. Τα ϐήµατα της ανάθεσης
και της ανανέωσης των συντεταγµένων επαναλαµβάνονται είτε έως ότου τα κέντϱα πάψουν να
αλλάζουν σηµαντικά είτε µέχϱι να γίνει ένας ορισµένος αριθµός επαναλήψεων. ΄Οταν επέλ-
ϑει µία από τις δύο παραπάνω συνθήκες ο αλγόριθµος τερµατίζει και επιστρέφει τα τελικά
κέντϱα καθώς και την ανάθεση των δεδοµένων στη κάθε συστάδα [21].

Παϱακάτω µπορούµε να δούµε τον ψευδοκώδικα του αλγορίθµου όπου σαν είσοδο δέχε-
ται το σύνολο δεδοµένων που καλείται να συσταδοποιήσει καθώς και το πλήθος τον συστάδων
και επιστρέφει τις συστάδες καθώς και τα κέντϱα τους :

Αλγοριθµος 2.1: Κ-means clustering

1: procedure Κ-means (σύνολο δεδοµένων S, πλήϑος συστάδων - K)
2: Αϱχικοποίηση K κέντϱων επιλέγοντας k τυχαία σηµεία του συνόλου δεδοµένων.
3: repeat
4: Υπολογισµός dist(x, µi ), ∀x ∈ S µε κάϑε κέντϱο µi των συστάδων ci .
5: Ανάϑεση κάϑε σηµείου στο πιο κοντινό κέντϱο µi .
6: Υπολογισµός του νέου κέντϱου της κάϑε συστάδας ci

7: until Νέα κέντϱα ισούνται µε τα πϱοηγούµενα ή ολοκληϱωϑεί ο αϱιϑµός κάποιων
επαναλήψεων

8: return Συσταδοποιηµένα δεδοµένα και κέντϱα συστάδων
9: end procedure

Ο ϐασικότεϱος στόχος της συσταδοποίησης Κ-means είναι να χωϱίσει τα δεδοµένα σε
Κ συστάδες, µε τϱόπο τέτοιο ώστε τα στοιχεία της κάθε συστάδας να µοιάζουν µεταξύ τους
αλλά όχι µε αυτά που ανήκουν στις υπόλοιπες. Αυτό επιτυγχάνεται ελαχιστοποιώντας τις
αποστάσεις των σηµείων εντός της συστάδας ενώ ταυτόχϱονα πϱοσπαθεί να µεγιστοποιήσει
τις αποστάσεις µεταξύ των διαφοϱετικών συστάδων. Η επιλογή του ϐέλτιστου K αποτελεί ένα
αϱκετά δύσκολο πϱόβληµα. Μία από τις δηµοφιλέστεϱες µεθόδους εύϱεσης του ϐέλτιστου K

είναι η µέθοδος Elbow [22].

2.5 eXplainable Artificial Intelligence (XAI)

Καθώς η Τεχνητή Νοηµοσύνη γίνεται µέϱα µε τη µέϱα όλο και πιο προηγµένη αλλά και
προσιτή σε όλους µας, δηµιουργείται η ανάγκη για κατανόηση του πώς ένας αλγόριθµος κα-
ταλήγει στο αποτέλεσµα που µας δίνει.Τα µοντέλα µηχανικής µάθησης συχνά αναφέρονται
και ως «µαύρα κουτιά», το οποία είναι αδύνατο να ερµηνευθούν. Τα µοντέλα αυτά µαθαίνουν
απευθείας από τα δεδοµένα και για αυτό το λόγο ακόµα και οι µηχανικοί ή οι επιστήµονες
δεδοµένων που τα αναπτύσσουν δεν µπορούν να γνωρίζουν ή να κατανοήσουν µε ποιο τϱόπο
και γιατί ο αλγόριθµος καταλήγει σε κάποιο αποτέλεσµα. Αυτό, λοιπόν, αποτελεί και το
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ϐασικότερο λόγο που υπάρχουν αµφιβολίες για την ενσωµάτωση της Τεχνητής Νοηµοσύνης
σε διάφορους κλάδους της κοινωνίας µας στους οποίους ενδεχοµένως ϑα µπορούσε να ϕανεί
ιδιαιτέρως χρήσιµη. Για παράδειγµα, στον κλάδο της ιατρικής ϑα ήταν εξαιρετικά χρήσιµο
να υπάρχει ένα µοντέλο που να αναλύει τις εξετάσεις των ασθενών και να µπορεί να απο-
ϕανθεί για το αν πάσχουν από κάποια ασθένεια ή όχι. Και έχουν αναπτυχθεί πολλά τέτοια
µοντέλα, που όµως η εφαρµογή τους, δεν είναι ακόµα πραγµατικότητα καθώς δεν υπάρχει η
απαραίτητη διαφάνεια στο µοντέλο για τη λήψη µίας απόφασης που αφορά µία ανθρώπινη
Ϲωή. Αντίστοιχα, στον τραπεζικό κλάδο µπορεί να χρησιµοποιηθεί για την απόφαση του αν
κάποιος δικαιούται δάνειο ή όχι. Πάλι, όµως, υπάρχει το πρόβληµα της διαφάνειας και
επιπλέον το µοντέλο µπορεί να είναι είτε ϑετικά είτε αρνητικά προκατειληµµένο (biased)
απέναντι σε κάποια κατηγορία ανθρώπων, το οποίο ϑα οδηγούσε σε αδικίες. ∆ηµιουργείται,
λοιπόν, η ανάγκη κατανόησης των µοντέλων ΑΙ για τη καλύτερη λήψη αποφάσεων, ώστε να
γίνει ένα εργαλείο που σε συνδυασµό µε την ανθρώπινη κριτική σκέψη και εµπειρία, να ο-
δηγεί στο ϐέλτιστο αποτέλεσµα. Στο σηµείο αυτό, έρχεται η προσπάθεια ανάπτυξης µεθόδων
επεξηγηµατικότητας των µοντέλων αυτών.

Οι αλγόριθµοι επεξηγηµατικότητας [23, 24] χωρίζονται σε κατηγορίες ϐάσει δύο κύϱιων
σηµείων αποφάσεων όσον αφορά τη προσέγγιση. Το πϱώτο έχει να κάνει µε το εάν είναι
απαραίτητη η γνώση των ιδιαίτερων χαρακτηριστικών του µοντέλου ή όχι : model-agnostic
και model-specific. Στη πϱώτη περίπτωση, µε την οποία ϑα ασχοληθούµε, το µοντέλο αντι-
µετωπίζεται σαν «µαύρο κουτί» και δεν απαιτείται κάποια γνώση των εσωτερικών διαδικασιών
για την παραγωγή επεξηγήσεων. Η προσέγγιση αυτή προσφέρει ευελιξία στους προγραµµα-
τιστές καθώς µπορεί να εφαρµοστεί σε οποιοδήποτε µοντέλο Στη δεύτερη περίπτωση, απαι-
τείται γνώση των εσωτερικών διεργασιών του µοντέλου και για το λόγο αυτό, περιορίζονται
στην επεξήγηση συγκεκριµένων µοντέλων. Το δεύτερο σηµείο απόφασης αφορά το εύρος ε-
ϕαρµογής των επεξηγήσεων: τοπική επεξηγηµατικότητα (local explainability) και καθολική
επεξηγηµατικότητα (global explainability). Η πϱώτη παρέχει επεξηγήσεις για την έξοδο του
µοντέλου που αφορά µία συγκεκριµένη είσοδο, ενώ η δεύτερη δίνει τη δυνατότητα για µία
πιο ολιστική κατανόηση του µοντέλου.

2.5.1 Permutation Feature Importance (PFI)

Η µέθοδος Permutation Feature Importance (PFI) προσπαθεί να απαντήσει στην ερώτη-
ση: Ποια είναι τα σηµαντικότερα χαρακτηριστικά του µοντέλου µου ; Η µέθοδος αυτή
ουσιαστικά υπολογίζει την αύξηση του σφάλµατος πρόβλεψης (και άϱα τη µείωση της α-
πόδοσης του µοντέλου) µετά την αντιµετάθεση των τιµών ενός χαρακτηριστικού. Με αυτό
τον τϱόπο µπορούµε να δούµε πόσο ϱόλο παίζει (ή δεν παίζει) ένα χαρακτηριστικό για την
τελική απόφαση του µοντέλου. ∆ηλαδή, ένα χαρακτηριστικό είναι σηµαντικό εάν µετά την
αναδιάταξη το σφάλµα του µοντέλου αυξάνεται σηµαντικά, καθώς αυτό επισηµαίνει πως το
µοντέλο αρχικά είχε ϐασιστεί στο χαρακτηριστικό αυτό για πραγµατοποιήσει την πρόβλεψη.
Αντιθέτως, ένα χαρακτηριστικό ϑα ϑεωρηθεί ασήµαντο εάν το σφάλµα επηρεαστεί ελάχιστα ή
και καθόλου καθώς υποδεικνύει πως εξ αρχής το µοντέλο το είχε αγνοήσει. Το PFI, λοιπόν,
έχει άµεση συσχέτιση µε το σφάλµα του µοντέλου, το οποίο δεν είναι απαραίτητα αρνητικό,
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αλλά πολλές ϕορές δεν είναι αυτό που χρειαζόµαστε. Για παράδειγµα, µπορεί να µας εν-
διαφέρει η ανθεκτικότητα της εξόδου του µοντέλου όσο µεταβάλλονται τα χαρακτηριστικά.
Σε αυτή τη περίπτωση, δεν µας ενδιαφέρει η µείωση της απόδοσης του µοντέλου κατά την
µεταβολή ενός χαρακτηριστικού, αλλά κατά πόσο µπορεί να ερµηνευθεί η διακύµανση της
εξόδου από κάθε χαρακτηριστικό. Επιπλέον, η µέθοδος αυτή δεν µπορεί να εφαρµοστεί σε
µοντέλα µη επιβλεπόµενης µάθησης, καθώς απαιτείται γνώση της πραγµατικής εξόδου για
τον υπολογισµό του PFI. Τέλος, µπορεί τα αποτελέσµατα της να είναι παραπλανητικά εάν
υπάρχουν χαρακτηριστικά µε µεγάλη συσχέτιση (correlated), καθώς ανακατεύοντας το ένα
να επηρεάζεται ταυτόχρονα και το άλλο.

2.5.2 Local Interpretable Model-agnostic Explanations (LIME)

Μία ακόµα γνωστή µέθοδος XAI είναι η LIME (Local Interpretable Model-agnostic Ex-
planations) η οποία πρωτοπαρουσιάστηκε από τους Ribeiro et al. [2]. Η ϐασική ιδέα είναι
ότι χρησιµοποιούνται τοπικά υποκατάστατα µοντέλα (local surrogate models), τα οποία εκ-
παιδεύονται έτσι ώστε να προσεγγίσουν τις προβλέψεις του υποκείµενου µοντέλου. Τα τοπικά
υποκατάστατα µοντέλα είναι ερµηνεύσιµα µοντέλα που χρησιµοποιούνται για την εξήγηση
µεµονωµένων προβλέψεων black-box µοντέλων. Σε αντίθεση µε τη µέθοδο PFI το LIME δεν
προσφέρει καθολική επεξηγηµατικότητα του µοντέλου αλλά τοπική, κάτι που µπορεί να
γίνει αντιληπτό και από το όνοµα της µεθόδου αυτής. Ο λόγος είναι ότι για ένα πολύπλοκο
black-box µοντέλο είναι ευκολότερο να εξάγουµε τοπικές εξηγήσεις από ότι καθολικές.

Σχήµα 2.7: Παϱάδειγµα διαισθητικής κατανόησης της LIME [2]

Για να εξηγήσουµε διαισθητικά πως λειτουργεί η LIME παραθέτουµε το παράδειγµα του
Σχήµατος 2.7 από τη δηµοσίευση των Ribeiro et al. Στο Σχήµα αυτό, το µπλε και ϱοζ ϕόντο
που ϐλέπουµε εκφράζει τη συνάρτηση απόφασης (δηλαδή τις δύο διαφορετικές κλάσεις του)
ενός black-box µοντέλου. Η συνάρτηση αυτή όπως ϕαίνεται και στο παραπάνω σχήµα είναι
πολύ περίπλοκη για να προσεγγιστεί µε ένα γραµµικό µοντέλο. Ο έντονος κόκκινος σταυ-
ϱός είναι το επιλεγµένο δειγµατικό σηµείο πϱος επεξήγηση. Στη συνέχεια, παίρνει τυχαία
δειγµατικά σηµεία, υπολογίζει τις προβλέψεις µε χϱήση της συνάρτησης απόφασης (σταυ-
ϱός για ϱοζ και κύκλος για µπλε) και έπειτα σταθµίζει (weighs) τα σηµεία αυτά ανάλογα µε
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την εγγύτητα στο δείγµα πϱος επεξήγηση (όσο πιο κοντά στον έντονο κόκκινο σταυρό τόσο
µεγαλύτερος ο κύκλος ή σταυρός αντίστοιχα). Τέλος, µε ϐάση τα παραπάνω προκύπτει η
διακεκοµµένη γραµµή του σχήµατος εκφράζει το επεξηγήσιµο µοντέλο από το οποίο εξάγου-
µε τοπική επεξήγηση για το επιλεγµένο δειγµατικό σηµείο. Το ερµηνεύσιµο αυτό µοντέλο
ϑα πϱέπει να είναι µία καλή προσέγγιση των προβλέψεων του µοντέλου τοπικά, χωρίς αυτό
να σηµαίνει ότι είναι και καλή συνολική προσέγγιση. Αυτή η µετρική ονοµάζεται και τοπική
πιστότητα (local fidelity) και µας δίνει πληροφορίες για την αξιοπιστία των τοπικών επεξη-
γήσεων. Η LIME αποτελεί µία από τις λίγες µεθόδους που λειτουργούν για δεδοµένα σε
πίνακες, κείµενο και εικόνες.

2.5.3 SHapley Additive exPlanations (SHAP)

Μία από τις δηµοφιλέστερες µεθόδους επεξήγησης µοντέλων µηχανικής µάθησης απο-
τελεί η SHAP (SHapley Additive exPlanations), η οποία παρουσιάστηκε από τους Lundberg
and Lee [25] και είναι ϐασισµένη στα shapley values της ϑεωρίας παιγνίων. Η µέθοδος αυτή
αποτελεί µία από τις state-of-the-art τεχνικές στον τοµέα της επεξηγηµατικότητας µοντέλων
µηχανικής µάθησης και µπορεί να επιτύχει τόσο τοπική όσο και καθολική επεξηγηµατι-
κότητα.

Shapley Values

Για την κατανόηση της λειτουργίας της SHAP είναι απαραίτητος ο ορισµός των τιµών
Shapley. Στη ϑεωρία παιγνίων (game theory), οι τιµές Shapley χρησιµοποιούνται για να
υπολογίσουν τη συµβολή του κάθε παίκτη στη νίκη ενός συνεργατικού παιχνιδιού (cooper-
ative game). Πήϱαν το όνοµά τους από τον Lloyd Shapley, ο οποίος εισήγαγε την έννοια το
1953.

Ας υποθέσουµε ότι έχουµε ένα παίγνιο µε n παίκτες και ας ϑεωρήσουµε το σύνολο παι-
κτών N , όπου N = 1, 2, ..., n. Ας ϑεωρήσουµε επίσης, µία συµµαχία (coalition) παικτών
S, όπου S ⊆ N , στο οποίο περιλαµβάνεται και το κενό σύνολο, δηλαδή µία συµµαχία στην
οποία δεν συµµετέχει κανένας παίκτης. Αν, για παράδειγµα, υποθέσουµε πως έχουµε 3 πα-
ίκτες, όλες οι δυνατές συµµαχίες είναι : {∅, {1}, {2}, {3}, {1, 2}, {1, 3}, {2, 3}, {1, 2, 3}}. ΄Επειτα,
ορίζουµε µία συνάρτηση v, η οποία αντιστοιχεί κάθε συµµαχία S µε έναν πραγµατικό αριθ-
µό. ΄Αρα η ποσότητα v(S) εκφράζει την αξία της συµµαχίας S. Αυτό που αποµένει τώϱα, είναι
να υπολογιστεί η συνεισφορά του κάθε παίκτη µε τον δικαιότερο τϱόπο. Για τον υπολογισµό,
λοιπόν, της συνεισφοράς ενός παίκτη i, ϐρίσκουµε όλες τις δυνατές µεταθέσεις του συνόλου
S (δηλαδή όλες τις δυνατές διατάξεις µε τις οποίες µπορεί να έχουν µπει οι παίκτες στο παι-
χνίδι). Στη συνέχεια, υπολογίζεται η οριακή συνεισφορά (marginal contribution) του παίκτη
i όταν εντάσσεται σε κάθε µία από αυτές. Τέλος, για την συνολικής συνεισφοράς του παίκτη
i, υπολογίζεται ο σταθµισµένος µέσος όϱος των παραπάνω συνεισφορών. Με αυτό τον τϱόπο
εξασφαλίζεται η δίκαιη κατανοµή της συνεισφοράς των παικτών, καθώς έχουν ληφθεί υπόψη
όλα τα δυνατά σενάρια µε τα οποία ϑα µπορούσαν να έχουν συνεισφέρει σε µία συµµαχία.
Η παραπάνω διαδικασία και εποµένως ο υπολογισµός της τιµής Shapley για έναν παίκτη i

δίνεται από την παρακάτω µαθηµατική σχέση:
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φi(v) =
∑

S⊆N{i}

|S|!(n − |S| − 1)!
n!

(v(S ∪ {i}) − v(S)) (2.5)

όπου:
S ⊆ N{i}: όλα τα δυνατά υποσύνολα παικτών που δεν πεϱιέχουν τον παίκτη i και
|S|: το πλήθος τον παικτών που ορίζουν τη συµµαχία S.

Εναλλακτικά, η παϱαπάνω σχέση µποϱεί να γϱαφεί και ως εξής :

φi(v) =
1
n!

∑
R

(
v(PR

i ∪ {i}) − v(PR
i )

)
(2.6)

όπου:
R: µία διάταξη των παικτών και
PR

i : το σύνολο των παικτών που προηγούνται του παίκτη i στη διάταξη R .

Για καλύτερη κατανόηση των παραπάνω, παραθέτουµε στη συνέχεια, ένα απλό παράδειγ-
µα παιγνίου [26, 27] για τον υπολογισµό της συνεισφοράς των παικτών του. Ας υποθέσουµε
ότι υπάρχουν 3 εργοστάσια παραγωγής γαντιών τα οποία αποφασίζουν να συνεργαστούν ώστε
καθένα από αυτά να παράγει είτε µόνο δεξιόχειρα γάντια είτε µόνο αριστερόχειρα γάντια. Για
να µπορέσουν να πωληθούν και άϱα να έχουν αξία πϱέπει τα γάντια να είναι σε Ϲευγάρια. Τα
γάντια που δεν έχουν Ϲευγάρι έχουν µηδενική αξία. Αν ϑεωρήσουµε πως τα τα εργοστάσια
1 και 2 παράγουν αριστερόχειρα γάντια ενώ το εργοστάσιο 3 δεξιόχειρα προκύπτει η εξής
συνάρτηση αξίας :

v(S) =

1, αν S ∈ {{1, 3}, {2, 3}, {1, 2, 3}}

0, αν S ∈ {{1}, {2}, {3}, {1, 2}}
(2.7)

Ο στόχος τώϱα, λοιπόν, είναι να µπορέσουµε να µοιράσουµε µε το δικαιότερο τϱόπο τις
εισπράξεις στα 3 εργοστάσια. Στον Πίνακα 2.1 µπορούµε να δούµε την οριακή συνεισφορά
του κάθε εργοστασίου για τις 6 διαφορετικές διατάξεις. Ενδεικτικά, για το Εργοστάσιο 1,
οι τιµές του παρακάτω πίνακα προκύπτουν ως εξής : Στις διατάξεις {1,2,3} και {1,3,2} δεν
προηγείται κάποιος του εργοστασίου 1, εποµένως το marginal contribution (στη συνέχεια
ϑα αναφέρεται ως MC για συντοµία) είναι v({1})− v(∅) = 0. Αντίστοιχα για τη διάταξη {2,1,3}
έχουµε v({1, 2})− v({2}) = 0, για τη {2,3,1} και {3,2,1} είναι v({1, 2, 3})− v({2, 3}) = 1− 1 = 0
και τέλος, για τη {3,1,2} έχουµε v({1, 3}) − v({3}) = 1 − 0 = 1.

Από τον Πίνακα 2.1 και τη Σχέση 2.6 προκύπτουν οι τιµές Shapley και άϱα η συνεισφορά
των τριών εργοστασίων :

φ1(v) =
1
6
· 1 =

1
6
= φ2(v) και φ3(v) =

1
6
· 4 =

2
3

(2.8)

Επιπλέον, είναι σηµαντικό να σηµειωθεί πως οι τιµές Shapley είναι η µόνη µέθοδος που
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∆ιάταξη Εϱγοστάσιο 1 Εϱγοστάσιο 2 Εϱγοστάσιο 3

{1,2,3} 0 0 1

{1,3,2} 0 0 1

{2,1,3} 0 0 1

{2,3,1} 0 0 1

{3,1,2} 1 0 0

{3,2,1} 0 1 0

Πίνακας 2.1: Οϱιακή συνεισφοϱά του κάθε εϱγοστασίου για την κάθε δυνατή διάταξη

ικανοποιεί τέσσεϱεις πολύ σηµαντικές ιδιότητες, των οποίων ο συνδυασµός ϑα µποϱούσε να
ϑεωϱηθεί ο οϱισµός µίας δίκαιης κατανοµής. Οι ιδιότητες αυτές είναι οι εξής :

� Efficiency: Το άθροισµα της συνεισφοράς (δηλαδή της τιµής Shapley) όλων των παι-
κτών, πϱέπει να ισούται µε τη διαφορά της πρόβλεψης για το x και του µέσου όϱου.
∆ηλαδή

∑n
j=1 φ̂j = f (x) − Ex (f̂ (x)), όπου f̂ η συνάρτηση πρόβλεψης του µοντέλου.

� Symmetry: Εάν δύο παίκτες έστω i και j συνεισφέρουν το ίδιο σε κάθε δυνατή συµµα-
χία, τότε και η συνολική συνεισφορά τους ϑα είναι ίση. ∆ηλαδή αν v(S∪{i}) = v(S∪{j})
για κάθε συµµαχία S, τότε ϑα ισχύει φi = φj.

� Dummy: Αν ένας παίκτης i δεν πϱοσθέτει καµία αξία, σε καµία από τις συµµαχίες
όταν πϱοστίθεται σε αυτές, τότε η συνολική συνεισφοϱά του παίκτη πϱέπει να ισούται
µε µηδέν. ∆ηλαδή, v(S ∪ {i}) = v(S), για κάθε συµµαχία S, τότε φi = 0.

� Additivity: Αν ϑεωϱήσουµε πως ένας παίκτης i συµµετέχει σε δύο διαφοϱετικά παίγ-
νια µε συναϱτήσεις u και v. Τότε η συνολική συνεισφοϱά του παίκτη αυτού ϑα ισούται
µε το άθϱοισµα της συνεισφοϱάς του παίκτη i στο καθένα από αυτά. ∆ηλαδή, αν φi(u)
η συνεισφοϱά του στο πϱώτο παίγνιο και φi(v) η συνεισφοϱά του στο δεύτεϱο, τότε ϑα
ισχύει ότι φi(u + v) = φi(u) + φi(v).

Η αναλογία ενός συνεϱγατικού παιχνιδιού και ενός µοντέλου µηχανικής µάθησης µποϱεί
να γίνει αν ϑεωϱήσουµε ως «παίκτες» τα χαϱακτηϱιστικά που συνεϱγάζονται για την εξαγωγή
µίας πϱόβλεψης και ως «νίκη ή επιβϱάβευση» την πϱόβλεψη αυτή. Με αυτό τον τϱόπο
ανάγουµε ένα πεϱίπλοκο πϱόβληµα, δηλαδή «Πώς µποϱούµε να εϱµηνεύσουµε ένα µοντέλο
µηχανική µάθησης µαύϱου κουτιού ;», σε ένα απλούστεϱο, δηλαδή «Πόσο και πώς συνέβαλε
ο κάθε παίκτης-χαϱακτηϱιστικό στη νίκη-πϱόβλεψη ;». Και η απάντηση στην εϱώτηση αυτή
δίνεται από την τιµή Shapley του κάθε χαϱακτηϱιστικού-παίκτη.

Από τα Shapley Values στη SHAP

Είναι πλέον κατανοητό, πως οι τιµές Shapley είναι εξαιρετικά χρήσιµες για την ερµηνεία
µοντέλων µαύρου κουτιού, καθώς έχουν και σηµαντικό ϑεωρητικό υπόβαθρο. ΄Ενα όµως
από τα µεγαλύτερα µειονεκτήµατα τους είναι η απαίτηση µεγάλου υπολογιστικού χϱόνου.
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Ο υπολογισµός είναι τόσο δαπανηρός γιατί υπάρχουν 2N πιθανοί συνασπισµοί των N χα-
ϱακτηριστικών και επιπλέον κάθε απουσιάζον χαρακτηριστικό πϱέπει να προσοµοιωθεί µε
τη δηµιουργία κάποιων τυχαίων δειγµάτων γεγονός που αυξάνει τη διακύµανση των τιµών
Shapley. Ο στόχος της SHAP είναι να εξηγήσει µία πρόβλεψη x υπολογίζοντας (µε χϱήση
των τιµών Shapley) την συµβολή κάθε χαρακτηριστικού του µοντέλου στη πρόβλεψη αυτή.
Η καινοτοµία που ϕέρνει η µέθοδος αυτή, είναι ότι αναπαριστά τις επεξηγήσεις των τιµών
Shapley ως µία γραµµικό µοντέλο (additive feature attribution method). Η προσέγγιση
µε το γραµµικό µοντέλο µας συνδέει µε τη προσέγγιση της LIME που αναφέρθηκε στην
παραπάνω ενότητα. Στην Εικόνα 2.8, µπορούµε να δούµε συνοπτικά τη διαδικασία που
ακολουθείται για εξαγωγή επεξηγήσεων µε χϱήση της SHAP.

Σχήµα 2.8: Σκελετός λειτουϱγίας της SHAP

Η SHAP, οϱίζει την επεξήγηση ενός δειγµατικού στοιχείου x ως εξής :

g(z′) = φ0 +

M∑
j=1

φjz
′
j (2.9)

όπου:
g: το µοντέλο επεξήγησης,
z′ ∈ {0, 1}M : το coalition vector (διάνυσµα συνασπισµού) ή απλοποιηµένα χαρακτηρι-

στικά, όπως αναφέρεται στη δηµοσίευση των Lundberg and Lee (2017). Στο διάνυσµα αυτό
µία καταχώρηση 1 υποδεικνύει ότι η αντίστοιχη τιµή χαρακτηριστικού είναι παρούσα, ενώ
για 0 ότι είναι απούσα,

M : το µέγιστο µέγεθος συνασπισµού (δηλαδή το πλήθος των χαϱακτηϱιστικών),
z′j : είναι 0 ή 1 ανάλογα µε το αν το χαϱακτηϱιστικό j υπάϱχει ή όχι για το δείγµα x,
φj: η τιµή Shapley του χαϱακτηϱιστικού j για το δειγµατικό στοιχείο που εξετάζουµε και
φ0: το null output του µοντέλου, δηλαδή η έξοδος του µοντέλου, όταν απουσιάζουν όλα

τα χαρακτηριστικά (τιµή ανεξάρτητη των χαρακτηριστικών).

Η παϱαπάνω σχέση µποϱεί να απλοποιηθεί, αν για το δειγµατικό στοιχείο x που µας
ενδιαφέϱει, ϑεωϱήσουµε το coalition vector x ′ όπου όλα τα χαϱακτηϱιστικά είναι παϱόντα
(δηλαδή ένα διάνυσµα µόνο µε άσους). ΄Ετσι πϱοκύπτει :
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g(x ′) = φ0 +

M∑
j=1

φj (2.10)

Αναφέϱαµε προηγουµένως, ότι οι τιµές Shapley ικανοποιούν τις ιδιότητες Efficiency,
Symmetry, Dummy και Additivity. Οι τιµές SHAP ικανοποιούν επίσης τις παραπάνω ιδι-
ότητες, αλλά επιπλέον στη δηµοσίευση των Lundberg and Lee [25] περιγράφονται κάποιες
ακόµα οι ακόλουθες τϱεις επιθυµητές ιδιότητες :

� Local Accuracy: Αν ϑεωϱήσουµε πως η είσοδος x και η απλοποιηµένη είσοδος x ′

είναι σχεδόν ίδιες, δηλαδή αν x ′ ≈ x, τότε το µοντέλο f και το µοντέλο επεξήγησης g

ϑα πϱέπει να παϱάγουν σχεδόν την ίδια πϱόβλεψη, δηλαδή g(x ′) ≈ f (x).

� Missingness: Αν ένα χαϱακτηϱιστικό j απουσιάζει, δηλαδή x ′j = 0, τότε η συνεισφοϱά
του στο αποτέλεσµα του µοντέλου ϑα πϱέπει να είναι µηδενική, δηλαδή φj = 0. Αυτό
υπονοεί ότι ο µόνος τϱόπος για να επηϱεάσει ένα χαϱακτηϱιστικό την πϱόβλεψη είναι
η παϱουσία του και όχι η απουσία του.

� Consistency: Αν η συνεισφοϱά ενός χαϱακτηϱιστικού αλλάξει, τότε η επιϱϱοή του
χαϱακτηϱιστικού αυτού ως πϱος το µοντέλο δεν µποϱεί να έχει αντίθετο αποτέλεσµα.
∆ηλαδή, αν έχουµε ένα νέο µοντέλο, όπου ένα χαϱακτηϱιστικό επηϱεάζει πεϱισσότεϱο
µε ϑετικό τϱόπο το µοντέλο, τότε δεν µποϱεί να µειωθεί η απόδοση του νέου µοντέλου.

Kernel SHAP

Για να αντιµετωπιστεί το πρόβληµα της υπολογιστικής απαίτησης των τιµών Shapley, οι
Lundberg and Lee [25] αναπτύξανε και παρουσιάσανε τον Kernel SHAP, ένα µέσο προσέγγι-
σης των τιµών Shapley που απαιτεί πολύ µικρότερο αριθµό δειγµάτων. Αυτό επιτυγχάνεται
δίνοντας στο µοντέλο διάφορες διατάξεις των χαρακτηριστικών του δείγµατος που καλούµα-
στε να επεξηγήσουµε (µε απουσιάζοντα χαρακτηριστικά). ΄Οµως, η πλειοψηφία των µοντέλων
µηχανικής µάθησης, δεν επιτρέπει απλά να αγνοήσουµε κάποιο χαρακτηριστικό. Για το λόγο
αυτό, ορίζουµε ένα σύνολο background (background dataset), το οποίο αποτελείται από ένα
σύνολο αντιπροσωπευτικών δειγµατικών σηµείων του συνόλου εκπαίδευσης του µοντέλου.
Στη συνέχεια, το σύνολο αυτό χρησιµοποιείται για να καλύψει τις ϑέσεις των απουσιαζόντων
τιµών των χαρακτηριστικών στις διάφορες διατάξεις. ΄Επειτα υπολογίζεται ο µέσος όϱος των
εξόδων όλων των συνθετικών δειγµάτων που δηµιουργήθηκαν µε χϱήση του συνόλου back-
ground για κάθε µία από τις διατάξεις. Θεωρούµε το µέσο όϱο των συνθετικών εξόδων της
κάθε διάταξης ως την έξοδο της διάταξης, οι οποίες χρησιµοποιούνται για τον υπολογισµό ϐα-
ϱών και την αναγωγή του προβλήµατος σε µία γραµµική παλινδρόµηση (Linear Regression).
Τέλος, οι τιµές Shapley προκύπτουν ως οι συντελεστές του γραµµικού µοντέλου.

Ο Kernel SHAP αποτελεί µία από τις δηµοφιλέστεϱες και γνωστότεϱες µεθόδους της
SHAP, καθώς είναι model-agnostic και άϱα εφαϱµόζεται σε οποιοδήποτε µοντέλο µηχανικής
µάθησης.
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Tree SHAP

Η µέθοδος Tree SHAP πϱοτάθηκε από τους Lundberg and Lee το 2018 [28] και αποτελεί
µία model-specific εκδοχή της SHAP για µοντέλα µηχανικής µάθησης ϐασισµένα σε δέντϱα
(όπως δέντϱα αποφάσεων, τυχαία δάση κλπ). Αποτελεί µία γϱηγοϱότεϱη εναλλακτική για τον
Kernel SHAP, όταν καλούµαστε να επεξηγήσουµε µοντέλα ϐασισµένα σε δέντϱα.

Ο λόγος που η µέθοδος αυτή είναι ταχύτερη της Kernel είναι ότι ϐασίζεται στα ϐασικά
γνωρίσµατα των δέντϱων. ΄Οµως, η µέθοδος Tree SHAP ορίζει τη συνάρτηση αξίας χρησι-
µοποιώντας την υπό συνθήκη συνεισφορά αντί της οριακής. Το πρόβληµα που δηµιουργεί
η προσέγγιση αυτή, είναι ότι χαρακτηριστικά που δεν έχουν επιρροή στο µοντέλο µπορεί
να προκύψουν µε µη µηδενική συνεισφορά. Αυτό µπορεί να συµβεί, εάν ένα χαρακτηρι-
στικό που δεν έχει επιρροή, έχει έντονη συσχέτιση µε ένα χαρακτηριστικό που επηρεάζει
τη πρόβλεψη του µοντέλου [29, 30]. Για το λόγο αυτό, εάν υπάρχουν χαρακτηριστικά µε
έντονες συσχετίσεις, δίνεται η δυνατότητα ορισµού συνόλου background, το οποίο «σπάει»
τις εξαρτήσεις µεταξύ των χαρακτηριστικών σύµφωνα µε τους κανόνες που υπαγορεύει η πε-
ϱιστασιακή συµπερασµατολογία (casual inference) (Janzing et al. 2019) [29]. Παρέχοντας
σύνολο background, έχουµε µείωση της ταχύτητας σε σχέση µε όταν εκµεταλλεύεται απλά
τα χαρακτηριστικά των δέντϱων, αλλά εξακολουθεί να είναι ταχύτερη από την Kernel SHAP.
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Κεφάλαιο 3

Σύνολα ∆εδοµένων και Μεθοδολογία

Στο κεφάλαιο αυτό ϑα µιλήσουµε για τα δεδοµένα που χρησιµοποιήσαµε και τη µεθο-
δολογία [31] που ακολουθήσαµε κατά την εκτέλεση των πειραµάτων µας. Αρχικά, ϑα

δούµε την προέλευση των δεδοµένων µας, την προεπεξεργασία την οποία υπέστησαν και τα
χαρακτηριστικά τα οποία επιλέξαµε να χρησιµοποιήσουµε. ΄Επειτα, ϑα δούµε τα εϱγαλεί-
α που χρησιµοποιήθηκαν κατά τη διαδικασία εκπαίδευσης και αξιολόγησης των µοντέλων
(binary και multiclass classification µε χϱήση του Random Forest Classifier). Τέλος, ϑα
αναλύσουµε τα εργαλεία που επιλέχθηκαν για την ερµηνεία των µοντέλων, καθώς και τον
τϱόπο που ερµηνεύουµε την πληροφορία που παρέχουν οι οπτικοποιήσεις της SHAP.

3.1 ∆εδοµένα

Για τη διεξαγωγή των πειραµάτων ήταν απαραίτητο ένα σύνολο δεδοµένων που περιέχει
τόσο έγκυρα/καλόβουλα (legit/benign) domain names, όσο και κακόβουλα (malicious) και
συγκεκριµένα DGA-generated ονόµατα τοµέα. Για την πϱώτη κατηγορία τα δεδοµένα α-
ντλήθηκαν από το Tranco List [3], το οποίο πρόκειται για µία κατάταξη (ranking) του ενός
εκατοµµυρίου (top 1M) δηµοφιλέστερων ιστότοπων, η οποία έχει ϐασιστεί στην έρευνα των
Pochat et al. [32]. Τα αλγοριθµικά παραγόµενα ονόµατα τα πήραµε από το DGArchive [4],
το οποίο περιλαµβάνει πάνω από 100 DGA οικογένειες. Το πλήθος των ονοµάτων για κάθε
µία από τις οικογένειες αυτές ποικίλει, µε κάποιες να έχουν µόλις κάποιες δεκάδες αναγνω-
ϱισµένα ονόµατα και άλλες να έχουν δεκάδες εκατοµµύρια. Επιπλέον, το αρχείο αυτό µας
παρέχει πληροφορίες για τη διάρκεια Ϲωής των ονοµάτων αυτών, καθώς όπως αναφέραµε και
στην Ενότητα 2.2.2 τα ονόµατα αυτά χρησιµοποιούνται από τους επιτιθέµενους για µικρό
χρονικό διάστηµα για την αποφυγή ανίχνευσης των C&C servers.

Από τη λίστα Tranco επιλέξαµε για το πείραµα µας τα εκατό χιλιάδες δηµοφιλέστερα
ονόµατα, τα οποία ελέγξαµε για ύπαρξη διπλοτύπων και επιπλέον τα συγκρίναµε µε τη λίστα
των κακόβουλων αλγοριθµικά παραγόµενων ονοµάτων για να επιβεβαιώσουµε πως δεν υπάρ-
χουν κοινά ονόµατα στις δύο λίστες.

Για τα αλγοριθµικά παραγόµενα ονόµατα προµηθευτήκαµε από το DGArchive την τελευ-
ταία έκδοση, που περιέχει δεδοµένα µέχϱι και το τέλος του 2019. Η έκδοση αυτή περιλαµ-
ϐάνει συνολικά 93 οικογένειες. Κάποιες από τις οικογένειες αποτελούνται από εξαιρετικά
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µικρό πλήθος ονοµάτων, όπως αναφέραµε και προηγουµένως, και στην περίπτωση της τα-
ξινόµησης πολλών κλάσεων αυτό δηµιουργεί µεγάλη ανισορροπία µεταξύ των κλάσεων. Για
το λόγο αυτό και για λόγους οµοιογένειας µεταξύ των πειραµάτων ταξινόµησης δύο και πολ-
λών κλάσεων, αγνοούµε τις οικογένειες µε πλήθος ονοµάτων µικρότερο των 3.000 και έτσι
αποµένουν 55 από τις 93 οικογένειες. Το νούµερο αυτό επιλέχθηκε µετά από ένα πλήθος
δοκιµών, όπου ϕάνηκε ότι αγνοώντας τις κλάσεις µε έως και 3.000 ονόµατα ϐελτιώνει την
απόδοση του µοντέλου, ενώ αγνοώντας κλάσεις µε παραπάνω ονόµατα δεν παρατηρήθηκε
επιπλέον ϐελτίωση στην απόδοση του µοντέλου.

3.1.1 Binary Dataset

Για τη δηµιουργία του συνόλου δεδοµένων του µοντέλου ταξινόµησης δύο κλάσεων (bi-
nary classification) παίρνουµε 100.000 από τα έγκυρα ονόµατα (top 100K από Tranco
list) στα οποία ϐάζουµε ετικέτα µηδέν (0). Για τα κακόβουλα δεδοµένα, επιλέγουµε τυχαία
10.000 ονόµατα από κάθε µία από τις οικογένειες, εφόσον υπάρχουν, διαφορετικά παίρνου-
µε όλα τα ονόµατα της οικογένειας (εάν έχει λιγότερα από 10.000). Στα κακόβουλα δεδοµένα
δίνουµε την ετικέτα ένα (1). Το σύνολο δεδοµένων, χωρίζεται σε σύνολο εκπαίδευσης (train
set) και σύνολο αξιολόγησης (test set). Το ποσοστό διαµέρισης που επιλέχθηκε είναι 80%
για την εκπαίδευση και 20% για την αξιολόγηση. Στο σύνολο εκπαίδευσης εφαρµόζουµε
υπερδειγµατοληψία (oversampling) µε χϱήση της µεθόδου SMOTE (Ενότητα 3.1.3) για την
εξισορρόπηση των δύο κλάσεων.

3.1.2 Multiclass Dataset

Για τη δηµιουργία του συνόλου δεδοµένων του µοντέλου ταξινόµησης πολλών κλάσεων
(multiclass classification), επιλέγουµε 20.000 τυχαία ονόµατα από τα 100Κ έγκυρα (top
100K από Tranco list), τα οποία τώϱα έχουν ετικέτα «tranco». Για τις υπόλοιπες κλάσεις
επιλέγουµε 20.000 τυχαία ονόµατα από κάθε οικογένεια, εφόσον υπάρχουν, και όλα τα ο-
νόµατα της οικογένειας διαφορετικά, τα οποία έχουν ετικέτα το όνοµα του αλγορίθµου DGA
που αντιστοιχεί στη κάθε µία. Οι ετικέτες αυτές στη συνέχεια αντιστοιχίζονται στους αριθµούς
0 έως 54 (mapping), καθώς αυτό απαιτείται για την ορθή λειτουργία του µοντέλου. Χρη-
σιµοποιούµε και πάλι τα ποσοστά διαµέρισης που χρησιµοποιήσαµε για το binary dataset
(80%:training - 20%:test) και εφαρµόζουµε SMOTE oversampling στο σύνολο εκπαίδευσης.

3.1.3 SMOTE (Synthetic Minority Over-sampling Technique)

Κατά την εκπαίδευση µοντέλων µηχανικής µάθησης, ερχόµαστε συχνά αντιµέτωποι µε
µη-ισοϱϱοπηµένα σύνολα δεδοµένων, όπου µία ή περισσότερες κλάσεις έχουν σηµαντικά µε-
γαλύτερο ή µικρότερο πλήθος δειγµάτων από τις υπόλοιπες. Αυτό µπορεί να δηµιουργήσει
πρόβληµα, καθώς πολλοί αλγόριθµοι µηχανικής µάθησης, όπως τα δέντϱα αποφάσεων, µε-
ϱοληπτούν πϱος τη κυρίαρχη κλάση και τείνουν να αγνοούν την κλάση που µειονεκτεί. Για
το λόγο αυτό, δηµιουργείται η ανάγκη εξισορρόπησης του συνόλου εκπαίδευσης, ώστε να
αποφεύγεται η δηµιουργία προκαταλήψεων από το µοντέλο.
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Οι τεχνικές που χϱησιµοποιούνται για την εξισοϱϱόπηση συνόλων δεδοµένων χωϱίζονται
σε δύο ϐασικές κατηγοϱίες :

� Υπεϱδειγµατοληψία (Oversampling): Αυξάνει το πλήθος των δειγµάτων της κλάσης
που µειονεκτεί (π.χ. Random Oversampling, SMOTE oversampling).

� Υποδειγµατοληψία (Downsampling): Μειώνει το πλήθος των δειγµάτων που υπερ-
τερεί (π.χ. Random Downsampling, Cluster-based downsampling).

Στην υλοποίηση µας επιλέξαµε να κάνουµε υπερδειγµατοληψία για να µη χαθεί χρήσιµη
πληροφορία από τη κυριαρχούσα κλάση. Η πιο απλή µέθοδος υπερδειγµατοληψίας είναι η
τυχαία υπερδειγµατοληψία, όπου δηµιουργεί τυχαία διπλότυπα των δειγµάτων της µικρότε-
ϱης κλάσης, το οποίο µπορεί να οδηγήσει στην υπερπροσαρµογή (overfitting) του µοντέλου.
Αυτό, λοιπόν, µπορεί να αποφευχθεί εφαρµόζοντας υπερδειγµατοληψία µε χϱήση της µε-
ϑόδου SMOTE (Synthetic Minority Over-sampling Technique) [33] που χρησιµοποιήσαµε
στην υλοποίηση µας.

Η µέθοδος SMOTE παράγει νέα συνθετικά δειγµατικά σηµεία για την υπερδειγµατολη-
ψία της µικρότερης κλάσης. Τα συνθετικά αυτά δείγµατα δηµιουργούνται ως εξής : Επι-
λέγεται ένα τυχαίο δειγµατικό σηµείο O από την κλάση που µειονεκτεί και ϐϱίσκει τους
k-κοντινότεϱους γείτονες (k-nearest neighbours) του O που ανήκουν στην ίδια κλάση. Στη
συνέχεια, το O συνδέεται µε µία ευθεία γραµµή µε τους γείτονες αυτούς, και µε χϱήση ενός
τυχαίου παράγοντα κλιµάκωσης (scaling factor) z ∈ [0, 1], τοποθετείται ένα νέο σηµείο σε
απόσταση z · 100% από το δείγµα O για κάθε µία από τις ευθείες. Τα σηµεία αυτά, είναι τα
νέα συνθετικά δείγµατα. Η διαδικασία επαναλαµβάνεται µέχϱι να επιτευχθεί το επιθυµητό
πλήθος συνθετικών δειγµάτων.

Στην υλοποίηση µας χρησιµοποιούµε τη συνάρτηση SMOTE της ϐιβλιοθήκης imbalanced-
learn [34] µε τις default τιµές των παραµέτρων (k_neighbors=5).

3.1.4 Χϱονολογικός διαχωϱισµός δεδοµένων

Αναφέϱαµε προηγουµένως, πως το DGArchive µας παρέχει πληροφορίες για τη διάρ-
κεια Ϲωής των ονοµάτων που περιέχει. Στο αρχείο περιλαµβάνονται ονόµατα από το 2010
έως και το 2019. ∆ηµιουργήσαµε, λοιπόν, δέκα νέα σύνολα δεδοµένων, όπου το καθένα από
αυτά περιέχει ονόµατα τα οποία χρησιµοποιήθηκαν τις χρονιές 2010 έως 2019, καθώς και
ένα τυχαίο υποσύνολο έγκυρων ονοµάτων από το Tranco List ανεξάρτητα από το έτος. Τα
σύνολα αυτά, τα χρησιµοποιήσαµε για να ελέγξουµε την ανθεκτικότητα των µοντέλων µας
(binary και multiclass) ανά τα χϱόνια. Για το σκοπό αυτό, εκτελέσαµε κάποια πειράµατα
και για τα δύο µοντέλα, στα οποία τα εκπαιδεύσαµε µόνο µε δεδοµένα που χρονολογο-
ύνται το 2010 και κατόπιν τα αξιολογήσαµε τόσο µε την ίδια τη χρονιά (training set: 2010
- test set:2010), όσο και µε τις ακόλουθες χρονιές (training set:2010 - test set: 2011-2019).

Κατά τον διαχωρισµό των δεδοµένων, παρατηρήσαµε πως 10 από τις 55 οικογένειες εµ-
ϕανίζονται και στις δέκα χρονολογίες (µε διαφορετικά ονόµατα κάθε χρονιά). Οι υπόλοιπες
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οικογένειες εµφανίζονται σταδιακά τις ακόλουθες χρονιές (µετά το 2010). Το 2015 παρα-
τηρήθηκε η µεγαλύτερη αύξηση εµφάνισης νέων οικογενειών DGA. Για κάθε έτος έχουν
συµπεριληφθεί όλες οι οικογένειες για τις οποίες έχουµε δεδοµένα για το έτος αυτό.

3.2 Εξαγωγή Χαϱακτηϱιστικών (Feature Extraction)

΄Οπως αναφέραµε και στην Ενότητα 2.3, τα µοντέλα ανίχνευσης κακόβουλης κίνησης
τα τελευταία χϱόνια ϐασίζονται κυρίως σε χαρακτηριστικά (features) που προκύπτουν από
τα ονόµατα τοµέα. Αυτή η προσέγγιση διευκολύνει την ανίχνευση σε πραγµατικό χϱόνο
(real-time detection) καθώς δεν απαιτείται ανάλυση δεδοµένων από µεγάλα χρονικά πα-
ϱάθυρα, όπως υλοποιήσεις που ϐασίζονται στον εντοπισµό αυξηµένου πλήθους NXDomain
Responses που συνήθως οφείλεται σε επιθέσεις από DGA-based botnets, µπορούµε δηλαδή
να ταξινοµήσουµε ένα όνοµα κάθε ϕορά (κατόπιν εκπαίδευσης του µοντέλου).

Στην υλοποίηση της παρούσας διπλωµατικής, λοιπόν, επιλέχθηκαν χαρακτηριστικά που
ϐασίζονται αποκλειστικά στα domain names, καθώς είναι µία προσέγγιση για την οποία
δεν απαιτείται χρονοβόρα πρόσβαση σε εξωτερικές ϐάσεις δεδοµένων και ταυτόχρονα δεν
υπάρχουν προβλήµατα µε πρόσβαση σε ευαίσθητη πληροφορία. Συνολικά επιλέξαµε 50 χα-
ϱακτηριστικά [35], τα οποία στην πλειοψηφία τους είναι αρκετά απλά τόσο στον υπολογισµό
τους όσο και στη κατανόηση τους, αλλά παρέχουν χρήσιµη πληροφορία για τη ϕύση των
ονοµάτων.

Στον Πίνακα 3.1 ϐλέπουµε τα 50 χαρακτηριστικά που χρησιµοποιήσαµε τόσο για τη ταξι-
νόµηση δύο κλάσεων, όσο και για τη ταξινόµηση πολλαπλών κλάσεων, µαζί µε µία σύντοµη
περιγραφή. Οι τιµές των χαρακτηριστικών αυτών, υπολογίζονται κατόπιν αφαίρεσης του
Top-Level-Domain (TLD) («.com», «.gr», «.gov» κ.α.) [36]. Τα TLDs δεν είναι αλγοριθµικά
παραγόµενα και άϱα δεν παρέχουν επιπλέον χρήσιµη πληροφορία στην εκπαίδευση των
µοντέλων ταξινόµησης. Η αναγνώριση των έγκυρων επιθεµάτων (suffix) DNS (µε σκοπό την
αφαίρεση τους) γίνεται µε χϱήση της δηµόσιας λίστας επιθεµάτων του Mozilla (Mozilla public
suffix list) [37].

Ας αναλύσουµε, όµως, πεϱαιτέϱω τα χαϱακτηϱιστικά 46, 47, 48 και 50, των οποίων ο
υπολογισµός αλλά και η χϱησιµότητα δεν είναι τόσο ξεκάθαϱα.

� Max_Gap (feature 46): Στην ουσία το χαρακτηριστικό αυτό µας δίνει το µέγιστο
µήκος των labels που µεσολαβούν (εάν υπάρχουν) µεταξύ του ονόµατος και του suffix
(ή των suffixes που έχουν αφαιρέσει). Για παράδειγµα αν έχουµε το όνοµα «exam-
ple.for.maxgap.com» µετά την αφαίρεση του suffix «.com» έχουµε τις «ενδιάµεσες»
ετικέτες «for» και «maxgap» και άϱα η τιµή του χαρακτηριστικού 46 ϑα ήταν 6 στην
περίπτωση αυτή.

� Reputation (feature 47): Χρησιµοποιούµε το χαρακτηριστικό αυτό για την αξιολόγη-
ση της νοµιµότητας ενός ονόµατος τοµέα. ΄Οσο µεγαλύτερη η τιµή του Reputation,
τόσο πιθανότερο να είναι νόµιµο το όνοµα. Η µέθοδος υπολογισµού του Reputation
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3.2 Εξαγωγή Χαϱακτηϱιστικών (Feature Extraction)

No Feature Name Πεϱιγϱαφή

1 Length Το µήκος του domain name

2 Max_DeciDig_Seq Το µήκος της µέγιστης ακολουθίας δεκαδικών ψηφίων του domain name

3 Max_Let_Seq Το µήκος της µέγιστης ακολουθίας λατινικών γϱαµµάτων του domain name

4-29 Freq_A - Freq_Z Η συχνότητα εµφάνισης των λατινικών γϱαµµάτων (Α-Ζ) στο domain name

30-39 Freq_0 - Freq_9 Η συχνότητα εµφάνισης των δεκαδικών ψηφίων (0-9) στο domain name

40 Spec_Char_Freq Το πλήθος των χαϱακτήϱων «-» και «.» στο domain name

41 Ratio_Spec_Char Ο λόγος του Spec_Char_Freq µε το µήκος του domain name

42 DeciDig_Freq Το συνολικό πλήθος δεκαδικών ψηφίων στο domain name

43 Ratio_DeciDig Ο λόγος του DeciDig_Freq µε το µήκος του domain name

44 Vowel_Freq Το πλήθος των ϕωνηέντων στο domain name

45 Vowel_Ratio Ο λόγος του Vowel_Freq µε το µήκος του domain name

46 Max_Gap Το µήκος της µεγαλύτεϱης ετικέτας label του domain name

47 Reputation Το πλήθος των whitelisted N-grams (N=3,..,7) στο domain name

48 Words_Freq Το πλήθος των υπαϱκτών λέξεων στο domain name

49 Words_Mean Το µέσο µήκος των λέξεων του παϱαπάνω χαϱακτηϱιστικού

50 Entropy Η εντϱοπία του domain name

Πίνακας 3.1: Πίνακας Χαϱακτηϱιστικών (features)

score ενός domain name που χρησιµοποιήσαµε ϐασίζεται στη συχνότητα εµφάνισης
N-grams (ακολουθίες Ν συνεχόµενων χαρακτήρων) τα οποία υπάρχουν σε έγκυρα ο-
νόµατα και απουσιάζουν από κακόβουλα ονόµατα. Για τον υπολογισµό αυτού του
χαρακτηριστικού απαιτείται η κατασκευή ενός whitelist µε N-grams που προκύπτουν
από ένα σύνολο έγκυρων ονοµάτων (στην περίπτωση µας από το Tranco List). Οπότε
για τον υπολογισµό του Reputation ενός domain name συγκρίνουµε πόσα από τα N-
grams του, περιλαµβάνονται στο whitelist που κατασκευάσαµε. Οι τιµές του Ν που
επιλέξαµε είναι µεταξύ του 3 και του 7, έχουµε δηλαδή αγνοήσει τα unigrams (N=1)
και τα bigrams (N=2), καθώς πολλά από αυτά συναντώνται τόσο σε καλόβουλα όσο και
σε κακόβουλα ονόµατα, µε αποτέλεσµα να επηρεάζει τη διαδικασία εκµάθησης του
µοντέλου ταξινόµησης [35].

� Words_Freq (feature 48): Το χαρακτηριστικό αυτό υπολογίζει το πλήθος των υπαρ-
κτών λέξεων εντός ενός domain name. Τις λέξεις αυτές τις αντλούµε χρησιµοποιώντας
ένα εργαλείο επεξεργασίας ϕυσικής γλώσσας (Natural Language Processing - NLP). Το
εργαλείο αυτό ονοµάζεται Wordninja [38] και διαχωρίζει µε πιθανοτικό τϱόπο συµβολο-
σειρές σε λέξεις µε ϐάση τη συχνότητα εµφάνισης unigram των λέξεων που εµφανίζονται
στην αγγλική Βικιπαίδεια. Λέξεις µε λιγότερους από 3 χαρακτήρες (όπως αντωνυµίες
και άρθρα) αγνοούνται καθώς δεν συνεισφέρουν στην διαδικασία εκπαίδευσης.

� Entropy (feature 50): Το χϱησιµοποιούµε για να εκτιµήσουµε την τυχαιότητα ενός
domain name. Για τον υπολογισµό του χαϱακτηϱιστικού χϱησιµοποιήσαµε τον τυπικό
οϱισµό της εντϱοπίας Shannon:
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H(X ) = −
∑
x∈X

p(x) log2 p(x) (3.1)

όπου:

X : το σύνολο των χαϱακτήϱων το domain name και

p(x): η συχνότητα εµφάνισης του χαρακτήρα x ∈ X .

Πϱιν την έναρξη της διαδικασίας εκπαίδευσης του µοντέλου, ελέγχουµε αν υπάρχει έντο-
νη συσχέτιση µεταξύ των χαρακτηριστικών και επιπλέον κανονικοποιούµε τις τιµές τους.

3.2.1 ΄Ελεγχος συσχέτισης χαϱακηϱιστικών (feature correlation)

Για να εντοπίσουµε τυχόν περιττά χαρακτηριστικά που δε συµβάλλουν στη διαδικασία
εκµάθησης του µοντέλου, υπολογίζουµε τις κατά Ϲεύγη συσχετίσεις των χαρακτηριστικών µε
χϱήση του συντελεστή συσχέτισης Pearson (Pearson’s Correlation Coefficient - PCC) [39].
Για κάθε πιθανό Ϲεύγος χαρακτηριστικών, υπολογίζουµε το συντελεστή συσχέτισης Pearson
και εάν αυτός ξεπερνάει ένα προκαθορισµένο κατώφλι (το οποίο έχουµε ϑέσει ίσο µε 0.9)
[40] για κάποιο Ϲεύγος, τότε επιλέγεται τυχαία ένα από τα δύο χαρακτηριστικά του Ϲεύγους
αυτού και διαγράφεται από το σύνολο δεδοµένων.

Συγκεκϱιµένα, κατόπιν υπολογισµού των παραπάνω προέκυψε ότι µόνο το χαρακτηρι-
στικό «Ratio_DeciDig» συσχετίζεται έντονα µε άλλα χαρακτηριστικά και ως εκ τούτου αφαι-
ϱέθηκε από το σύνολο δεδοµένων που χρησιµοποιήσαµε στα ακόλουθα πειράµατα.

3.2.2 Κανονικοποίηση δεδοµένων (Data Scaling)

Η κανονικοποίηση των δεδοµένων (data scaling) είναι χρήσιµη όταν τα χαρακτηριστικά
είναι σε διαφορετικές κλίµακες, καθώς κάποια χαρακτηριστικά µπορεί να κυριαρχήσουν
κατά την διαδικασία εκµάθησης του µοντέλου, απλά και µόνο επειδή η κλίµακα τους είναι
µεγαλύτερη και όχι επειδή είναι εκ των πραγµάτων σηµαντικά. ΄Ετσι κανονικοποιώντας τις
τιµές των χαρακτηριστικά, διασφαλίζεται η δίκαιη συµβολή των χαρακτηριστικών στην εκπα-
ίδευση του µοντέλου.

Μία από τις δηµοφιλέστεϱες µεθόδους κανονικοποίησης (και αυτή που χϱησιµοποιήθηκε
στην παϱούσα διπλωµατική) αποτελεί το Min-Max Scaling (Normalization). Η µέθοδος αυτή
µετατϱέπει όλα τα χαϱακτηϱιστικά ώστε να έχουν την ίδια κλίµακα, µεταξύ 0 και 1. Αυτό
επιτυγχάνεται εφαϱµόζοντας την ακόλουθη σχέση τόσο στα δεδοµένα του training όσο και
στου test set:

X ′ =
X − Xmin

Xmax − Xmin
(3.2)
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όπου:
X : η τιµή που κανονικοποιούµε,
X ′: η κανονικοποιηµένη τιµή που πϱοκύπτει,
Xmin: η ελάχιστη τιµή του χαϱακτηϱιστικού και
Xmax: η µέγιστη τιµή του χαρακτηριστικού.

΄Αλλες µέθοδοι κανονικοποίησης είναι οι Robust Scaling και Log Transformation, οι
οποίες συνήθως επιλέγονται όταν τα δεδοµένα µας περιέχουν outliers και η Standard Scal-
ing, η οποία προτιµάται όταν χρησιµοποιούµε αλγορίθµους που ϑεωρούν πως τα δεδοµένα
είναι κεντραρισµένα γύϱω από το µηδέν (π.χ Support Vector Machine, Linear Regression).
Επιλέξαµε να κανονικοποιήσουµε τα δεδοµένα µας µε τη µέθοδο Min-Max καθώς η µέθοδος
αυτή διατηρεί αναλλοίωτη την αρχική κατανοµή των δεδοµένων και επιπλέον τα δεδοµένα
µας δεν περιµένουµε να έχουν ακραίες τιµές, ούτε υλοποιούµε κάποιον αλγόριθµο που να
απαιτεί κανονικοποίηση γύϱω από το µηδέν.

3.3 Random Forest Classifier

Το µοντέλο που επιλέξαµε για την ταξινόµηση των ονοµάτων σε κακόβουλα (DGA-generated)
και µη domain names είναι ο Random Forest Classifier. Πρόκειται για έναν tree-based αλ-
γόριθµο τον οποίο αναλύσαµε και στην Ενότητα 2.4.3. Συνοπτικά, ο αλγόριθµος αυτός
κατασκευάζει ένα σύνολο τυχαίων δέντϱων αποφάσεων (τυχαίο δάσος). Στη συνέχεια, το
καθένα από αυτά προβλέπει τη κλάση ενός δείγµατος και η κλάση στην οποία τελικά ταξι-
νοµείται το δείγµα, αποφασίζεται µέσω ψηφοφορίας (η κλάση που προέβλεψε η πλειοψηφία
των δέντϱων, είναι η κλάση που τελικά επιλέγεται).

Ο αλγόριθµος υλοποιήθηκε µε τη ϐιβλιοθήκη scikit-learn [41, 42]. Για την επιλογή
των παραµέτρων n_estimators (δηλαδή το πλήϑος των δέντρων που απαρτίζουν το δάσος)
και max_depth (δηλαδή το µέγιστο ϐάϑος που µποϱούν να έχουν τα προηγούµενα δέντρα)
εκτελέσαµε Grid Search και τελικά επιλέξαµε 50 δέντϱα µε µέγιστο ϐάθος 100 για τη ταξι-
νόµηση δύο κλάσεων (binary classification) και 100 δέντϱα µε µέγιστο ϐάθος 100 για την
ταξινόµηση πολλών κλάσεων (multiclass classification). Για τις υπόλοιπες παραµέτρους,
κρατήσαµε τις προεπιλεγµένες τιµές του scikit-learn. Ενδεικτικά, η προεπιλογή της συνάρ-
τησης για το κριτήριο αξιολόγησης των διακλαδώσεων για τα χαρακτηριστικά είναι ο δείκτης
Gini (2.4.2). Η επιλογή των τιµών αυτών για τις παραµέτρους έγινε γιατί ταυτόχρονα έχουµε
µία ικανοποιητική απόδοση τόσο για το µοντέλο ταξινόµησης δύο κλάσεων όσο και για το
µοντέλο πολλών κλάσεων, χωρίς να είναι χρονικά και υπολογιστικά ιδιαίτερα απαιτητικό.

3.4 Αξιολόγηση µοντέλων ταξινόµησης

3.4.1 Πίνακας Σύγχυσης (Confusion Matrix)

Για να µποϱέσουµε να οϱίσουµε τις µετϱικές που χϱησιµοποιήσαµε για την αξιολόγηση
των µοντέλων ταξινόµησης, πϱέπει αϱχικά να οϱίσουµε τον πίνακα σύγχυσης. Ο πίνακας
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σύγχυσης (confusion matrix), πϱόκειται για έναν πίνακα που εκφϱάζει την απόδοση ενός
αλγοϱίθµου ταξινόµησης, µας δείχνει δηλαδή πόσες από τις τιµές ταξινοµήθηκαν στη κλάση
που έπϱεπε και πόσες έχουν ταξινοµηθεί σε λάθος κλάση.

Ο πίνακας σύγχυσης ενός µοντέλου ταξινόµησης δύο κλάσεων έχει την ακόλουθη µοϱφή:

Predicted Positive Predicted Negative
Actual Positive True Positive (TP) False Negative (FN)
Actual Negative False Positive (FP) True Negative (TN)

Πίνακας 3.2: Πίνακας σύγχυσης ταξινόµησης δύο κλάσεων

όπου:
TP: σωστά ταξινοµηµένα δειγµατικά σηµεία DGA
FP: έγκυϱα δειγµατικά σηµεία τα οποία ταξινοµήθηκαν ως DGA
TN: σωστά ταξινοµηµένα έγκυϱα δειγµατικά σηµεία
FN: DGA δειγµατικά σηµεία τα οποία ταξινοµήθηκαν ως έγκυρα

Αντίστοιχα, για ένα µοντέλο ταξινόµησης πολλών κλάσεων, ο πίνακας σύγχυσης προ-
κύπτει ως επέκταση του Πίνακα 3.2 και έχει την ακόλουθη µορφή για ένα πρόβληµα ταξι-
νόµησης 3 κλάσεων:

Predicted Class 1 Predicted Class 2 Predicted Class 3
Actual Class 1 TP FP FP
Actual Class 2 FN TP FP
Actual Class 3 FN FN TP

Πίνακας 3.3: Πίνακας Σύγχυσης για ταξινόµηση πολλών κλάσεων

3.4.2 Μετϱικές αξιολόγησης

Για την αξιολόγηση των µοντέλων ταξινόµησης, που ϑα δούµε αναλυτικά στο Κεφάλαιο
4, χϱησιµοποιούµε τέσσεϱεις µετϱικές, οι οποίες αποτελούν από τις συνηθέστεϱες µετϱικές
αξιολόγησης στον τοµέα της Μηχανικής Μάθησης. Αναλυτικά, οι µετϱικές αυτές είναι οι
ακόλουθες :

� Accuracy: Πϱόκειται για τον λόγο των δειγµάτων που έχουν ταξινοµηθεί στη σωστή
κλάση πϱος το συνολικό πλήθος όλων των δειγµάτων. Η µετϱική αυτή εκφϱάζει τη
συνολική οϱθότητα του µοντέλου.

Accuracy =
True Positives + True Negatives

Total Instances
(3.3)

� Precision: Η µετϱική αυτή είναι επίσης γνωστή και ως (Positive Predicted Value),
καθώς εκφϱάζει πόσα από τα δείγµατα που ταξινοµήθηκαν ως Positive άνηκαν στην
πϱαγµατικότητα στην κλάση αυτή.

42



3.5 Εξαγωγή Επεξηγήσεων

Precision =
True Positives

True Positives + False Positives
(3.4)

� Recall: Η µετϱική αυτή είναι επίσης γνωστή ως Sensitivity ή True Positive Rate γιατί
εκφϱάζει πόσα από τα δείγµατα που ανήκουν στην κλάση Positive ταξινοµήθηκαν
όντως στη κλάση αυτή.

Recall =
True Positives

True Positives + False Negatives
(3.5)

� F1 Score: Πϱόκειται για τον αϱµονικό µέσο όϱο των µετϱικών Precision και Recall.
Μας δίνει µία ισοϱϱοπηµένη εικόνα των απόψεων των δύο παϱαπάνω µετϱικών.

F1-Score = 2 ·
Precision · Recall
Precision + Recall

(3.6)

3.5 Εξαγωγή Επεξηγήσεων

Για την ανάλυση και επεξήγηση των µοντέλων ταξινόµησης των DGA-generated domain
names χρησιµοποιήσαµε τη ϐιβλιοθήκη SHAP [43], της οποίας τη µεθοδολογία είδαµε ανα-
λυτικά στην Ενότητα 2.5.3. ΄Οπως έχουµε αναφέρει και προηγουµένως, πρόκειται για µία
model-agnostic µέθοδο η οποία παρέχει τόσο τοπικές όσο και καθολικές επεξηγήσεις για
µοντέλα µαύρου κουτιού. Στην παρούσα διπλωµατική, χρησιµοποιούµε µία model-specific
εκδοχή της SHAP, την TreeSHAP (2.5.3), για εξοικονόµηση υπολογιστικού χϱόνου, καθώς
τα µοντέλα µας είναι ϐασισµένα σε δέντϱα.

3.5.1 Tree Explainer

Για την επεξήγηση των µοντέλων, είναι απαραίτητη η χϱήση ενός explainer. Η SHAP,
παρέχει πληθώρα επιλογών (όπως KernelExplainer, TreeExplainer, DeepExplainer κ.α.) µε
τον KernelExplainer να είναι ο δηµοφιλέστερος, καθώς εφαρµόζεται σε όλους τους τύπους
µοντέλων (model-agnostic). ΄Οπως αναφέραµε και προηγουµένως, εµείς ϑα χρησιµοποι-
ήσουµε τον TreeExplainer [44], ο οποίος ειδικεύεται σε µοντέλα ϐασισµένα σε δέντϱα, όπως
ο RandomForestClassifier που υλοποιούµε στη παρούσα εργασία.

Η µοναδική παράµετρος που απαιτείται για την κατασκευή του TreeExplainer είναι το
εκπαιδευµένο µοντέλο που καλείται να επεξηγήσει. ΄Οπως αναφέραµε, όµως, και στην Ενότη-
τα 2.5.3 υπάρχει η δυνατότητα παροχής συνόλου background (eXplainability Background
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Instances (XBIs)) µε σκοπό την εξάλειψη οποιασδήποτε συσχέτισης µπορεί να υπάρχει µε-
ταξύ των χαρακτηριστικών. Παρότι έχουµε ελέγξει τα δεδοµένα µας για ύπαρξη συσχετίσεων,
επιλέγουµε αυτή τη προσέγγιση, για να έχουµε το αντιπροσωπευτικότερο αποτέλεσµα για
τις επεξηγήσεις του µοντέλου µας. Το background dataset κατασκευάζεται µε εφαρµογή
του αλγορίθµου K-means Clustering για Κ ίσο µε 100 στα δεδοµένα εκπαίδευσης. Τα 100
δείγµατα αποτελεί ένα αποδεκτό και ικανοποιητικό µέγεθος για το σύνολο background δε-
δοµένου του µεγέθους του συνόλου δεδοµένων µας. ∆οκιµές µε περισσότερα δείγµατα δεν
ϕάνηκαν να επηρεάζουν ιδιαίτερα τις επεξηγήσεις. Η επιλογή των δειγµάτων αυτών µε χϱήση
του αλγορίθµου K-means Clustering (2.4.4) είναι µία συνήθης τακτική καθώς ϑέλουµε το
σύνολο αυτό να αποτελεί ένα αντιπροσωπευτικό δείγµα του συνόλου δεδοµένων µας, το οποίο
επιτυγχάνεται παίρνοντας τα κέντϱα των 100 συστάδων που προκύπτουν από τον αλγόριθµο
K-means.

Για τις επεξηγήσεις απαιτείται ο υπολογισµός των SHAP values ενός συνόλου δειγµάτων
(eXplainability Test Instances - XTIs) που αυτή τη ϕορά επιλέγουµε τυχαία από το test set.
Με τη ϐοήθεια του explainer υπολογίζονται οι τιµές SHAP για τα δειγµατικά σηµεία αυτά,
τα οποία στη συνέχεια χρησιµοποιούµε για την δηµιουργία διαγραµµάτων που προσφέρο-
νται από τη SHAP και είναι απαραίτητα για τη διαδικασία ερµηνείας του µοντέλου µας. Η
SHAP προσφέρει πληθώρα διαγραµµάτων και οπτικοποιήσεων για να διευκολυνθεί η κατα-
νόηση των ερµηνειών. Από αυτές έχουµε επιλέξει τα SHAP Summary Plots (Bar plots και
Beeswarm Plots) για την ερµηνεία του µοντέλου στο σύνολο του και τα SHAP Force Plots
για την ερµηνεία µεµονωµένων δειγµατικών σηµείων.

3.5.2 Καθολικές επεξηγήσεις (global explanations) µε SHAP Summary Plots

Για να µποϱέσουµε να έχουµε µία συνολική εικόνα της επιϱϱοής των χαϱακτηϱιστικών
στο µοντέλο µας, χϱησιµοποιήσαµε τα SHAP Summary Plots [45]. Η συνάϱτηση αυτή µας
δίνει την επιλογή να κατασκευάσουµε δύο τύπους διαγϱαµµάτων, Bar Plot και Beeswarm
Plot, τα οποία µας δίνουν µία οπτικοποίηση της κατάταξης των χαϱακτηϱιστικών που ασκούν
τη µεγαλύτεϱη επιϱϱοή στο µοντέλο.

Bar Plot

Το Bar Plot, πϱόκειται για µία αϱκετά απλή και γενική οπτικοποίηση, η οποία µας
πϱοσφέϱει µία συνολική εικόνα για το ποια χαϱακτηϱιστικά επηϱεάζουν πεϱισσότεϱο το
µοντέλο. Λαµβάνει υπόψη την απόλυτη τιµή των SHAP values, οπότε στην οπτικοποίηση
αυτή δεν µποϱούµε να δούµε µε ποιο τϱόπο το εκάστοτε χαϱακτηϱιστικό επηϱεάζει την
απόφαση του µοντέλου (αν δηλαδή έχει ϑετική ή αϱνητική επιϱϱοή στο µοντέλο).

Στο Σχήµα 3.1 ϐλέπουµε τα bar plots των δύο µοντέλων µας (δύο κλάσεων και πολλών
κλάσεων), τα αποτελέσµατα των οποίων ϑα σχολιαστούν αναλυτικά στο επόµενο Κεφάλαιο.

΄Οπως µπορούµε να δούµε πρόκειται για µία ϕθίνουσα κατάταξη των 20 (default τιµή
της συνάϱτησης) πιο σηµαντικών για το µοντέλο χαρακτηριστικών, µε το πϱώτο να έχει τη
µεγαλύτερη επιρροή και το τελευταίο τη µικρότερη. Επιπλέον, µπορούµε να δούµε πως
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(αʹ) Binary Bar Plot (ϐʹ) Multiclass Bar Plot

Σχήµα 3.1: Bar Plots Examples

κάθε κλάση αντιστοιχεί σε ένα χϱώµα, το οποίο µας δίνει επιπλέον πληροφορία για το πόσο
κάθε χαρακτηριστικό επηρεάζει µία συγκεκριµένη κλάση. Στην περίπτωση της ταξινόµησης
2 κλάσεων οι µπάϱες είναι ισοµοιρασµένες στις δύο κλάσεις καθώς όσο ένα χαρακτηριστικό
επηρεάζει το µοντέλο να προβλέψει τη µία κλάση τόσο το επηρεάζει στο να µη προβλέψει την
άλλη κλάση και καθώς στο συγκεκριµένο διάγραµµα λαµβάνονται υπόψη οι απόλυτες τιµές
των SHAP values οι δύο αυτές επιρροές είναι ίσες. Τέλος, όσον αφορά τη ταξινόµηση πολλών
κλάσεων, έχουµε επιλέξει να συµπεριλάβουµε στο διάγραµµα αυτό την οπτικοποίηση 10
µόνο κλάσεων, καθώς η οπτικοποιήση και των 55 κλάσεων ϑα είχε τόση πληροφορία που
ϑα την καθιστούσε αδύνατη να ερµηνευθεί. Η επιλογή των 10 αυτών κλάσεων έγινε επειδή
είναι οι µόνες από τις 55 κλάσεις που γνωρίζουµε ότι ανήκουν σε µία από τις 4 κατηγορίες
DGA (Arithmetic-based, Hash-based, Wordlist-based και Permutation-based). Γνωρίζο-
ντας, λοιπόν, την κατηγορία στην οποία ανήκουν, διευκολύνεται η διαδικασία ερµηνείας του
µοντέλου, καθώς είναι ευκολότερο να κατανοήσουµε γιατί ένα χαρακτηριστικό επηρέασε το
µοντέλο να επιλέξει την κλάση αυτή ή το αντίθετο.

Beeswarm Plot

Στο Beeswarm Plot έχουµε και πάλι µία κατάταξη των 20 πιο σηµαντικών χαρακτηρι-
στικών του µοντέλου, αλλά επιπλέον µπορούµε να δούµε πως οι διάφορες τιµές των χαρα-
κτηριστικών αυτών επηρεάζουν τη πρόβλεψη του µοντέλου. Σε αυτό το διάγραµµα, κάθε
κουκίδα αντιπροσωπεύει ένα δειγµατικό σηµείο (από τα XTIs) και τοποθετείται ανάλογα µε
το πόσο ϑετικά ή αρνητικά επηρεάζει το µοντέλο. Στον οριζόντιο άξονα δηλαδή, έχουµε τις
τιµές SHAP και οι ϑετικές τιµές επηρεάζουν το µοντέλο ϑετικά, δηλαδή τείνουν να αυξάνουν
την έξοδο του µοντέλου, το οποίο στην περίπτωση της ταξινόµησης δύο κλάσεων σηµαίνει ότι
τείνει πϱος την τιµή 1 (DGA domain name). ΄Αρα όσο µεγαλύτερη η τιµή SHAP, τόσο περισ-
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σότερο έχει συµβάλει το χαρακτηριστικό αυτό στο να επιλεχθεί η κλάση 1 και το αντίθετο.

Σχήµα 3.2: Beeswarm Plot Example

Επίσης, στο Σχήµα 3.2 ϐλέπουµε πως στα δεξιά υπάρχει µία παλέτα χρωµάτων όπου τα
ψυχρά χρώµατα αντιπροσωπεύουν τις χαµηλότερες τιµές των χαρακτηριστικών και τα ϑερ-
µότερα τις υψηλότερες τιµές των χαρακτηριστικών. Ο συνδυασµός, λοιπόν, των τιµών SHAP
στον οριζόντιο άξονα και των χρωµάτων που εκφράζουν τις τιµές των χαρακτηριστικών, µας
ϐοηθάνε να ερµηνεύσουµε πως επηρεάζονται οι προβλέψεις ανάλογα µε τις τιµές των χαρα-
κτηριστικών. ΄Οσον αφορά τη ταξινόµηση πολλών κλάσεων, τα beeswarm plots προκύπτουν
ανάγοντας το πρόβληµα σε ταξινόµηση δύο κλάσεων. Προφανώς, ένα τέτοιο διάγραµµα ϑα
ήταν αδύνατο να ερµηνευθεί όταν αντιµετωπίζουµε ένα πρόβληµα µε µεγάλο αριθµό κλάσε-
ων. Για το λόγο αυτό, τα beeswarm plots είναι ξεχωριστά για τη κάθε µία κλάση, όπου οι
µεγαλύτερες τιµές SHAP εκφράζουν ότι το µοντέλο τείνει να προβλέψει τη κλάση αυτή και οι
µικρότερες τιµές ότι τείνει να µην προβλέψει την κλάση. Είναι σαν να έχουµε δηλαδή πολλά
προβλήµατα ταξινόµησης δύο κλάσεων, όπου κάθε ϕορά οι δύο κλάσεις είναι «Κλάση x» και
«΄Οχι κλάση x».

3.5.3 Τοπικές επεξηγήσεις (local explanations) µε SHAP Force Plots

Για την ερµηνεία µεµονωµένων δειγµατικών σηµείων (τοπικές επεξηγήσεις) χρησιµοποι-
ήσαµε τα SHAP Force Plots [46]. Σε αυτό τον τύπο διαγράµµατος ϐλέπουµε την επιρροή των
χαρακτηριστικών στην πρόβλεψη ενός συγκεκριµένου δειγµατικού. Στα αριστερά µε κόκκινο
χϱώµα ϐλέπουµε τα χαρακτηριστικά που είχαν ϑετική επιρροή, ενώ στα δεξιά µε µπλε αυτά
που είχαν αρνητική επιρροή ως πϱος µία συγκεκριµένη κλάση. Η τιµή που ϐλέπουµε µε
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έντονο µαύρο χϱώµα είναι η τιµή που έχει προβλέψει το µοντέλο για το δεδοµένο δείγµα.

Σχήµα 3.3: Force Plot Example

Στο Σχήµα 3.3 ϐλέπουµε το force plot ενός κακόβουλου ονόµατος που όµως έχει ταξι-
νοµηθεί ως έγκυρο. Το domain name αναγράφεται στην κορυφή του σχήµατος (omxran-
corml.com). Τα χαρακτηριστικά που άσκησαν τη µεγαλύτερη επιρροή στην απόφαση αντι-
στοιχούν στα µεγαλύτερα ϐέλη του Σχήµατος. Συγκεκριµένα, τα χαρακτηριστικά Max_Let_-
Seq και Freq_X είχαν τη µεγαλύτερη ϑετική επιρροή στο να επιλέξουν τη κλάση 0 (έγκυρα
ονόµατα), ενώ τα χαρακτηριστικά Words_Mean και Reputation είχαν τη µεγαλύτερη αρνη-
τική επιρροή.

Η τιµή που ϐλέπουµε στο διάγϱαµµα αυτό, πϱόκειται για µία raw τιµή που επιστϱέφει το
µοντέλο, η οποία στη συνέχεια µετασχηµατίζεται σε ένα χώϱο πιθανοτήτων για να µας δώσει
την τελική έξοδο, δηλαδή την κλάση στην οποία ανήκει το εκάστοτε δείγµα. Στην πεϱίπτωση
της ταξινόµησης δύο κλάσεων είναι αϱκετά εύκολο να καταλάβουµε από την τιµή αυτή, την
κλάση στην οποία ταξινοµήθηκε, αλλά για την ταξινόµηση πολλών κλάσεων δεν είναι τόσο
απλό. Αυτό ϐέβαια, δεν δηµιουϱγεί κάποιο πϱόβληµα, καθώς γνωϱίζουµε την κλάση την
οποία πϱοέβλεψε το µοντέλο για το κάθε δείγµα, όπως και την κλάση στην οποία όντως
ανήκει, εποµένως µποϱούµε να ξέϱουµε τη εκφϱάζει αυτή η τιµή και άϱα να αντλήσουµε τη
πληϱοφοϱία που χϱειαζόµαστε από το διάγϱαµµα.
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Κεφάλαιο 4

Αποτελέσµατα

Στο κεφάλαιο αυτό ϑα παρουσιάσουµε και ϑα σχολιάσουµε αναλυτικά τα αποτελέσµα-
τα των πειραµάτων µας. Αρχικά, ϑα δούµε την απόδοση των µοντέλων ταξινόµησης

DGA domain names (binary και multiclass classification), αλλά και κατά πόσο αλλάζει η
απόδοση των µοντέλων µε την εµφάνιση νέων οικογενειών ανά τα χϱόνια. Στη συνέχεια, ϑα
παρουσιάσουµε τα διαγράµµατα που κατασκευάσαµε µε τη ϐοήθεια της SHAP. Τα διαγράµ-
µατα αυτά µας παρέχουν πληροφορίες για το ποια χαρακτηριστικά άσκησαν τη µεγαλύτερη
επιρροή στη διαδικασία κατηγοριοποίησης των ονοµάτων σε έγκυρα domain names και DGA
domain names. Με αυτό τον τϱόπο, αποκτούµε εικόνα για το εάν και ποια διαφορετικά χα-
ϱακτηριστικά επηρεάζουν την απόφαση του binary και του multiclass µοντέλου για την
ταξινόµηση των ίδιων δειγµάτων.

4.1 Αξιολόγηση µοντέλων

Για την αξιολόγηση των µοντέλων χϱησιµοποιήσαµε τις µετϱικές που αναφέϱαµε στην
Ενότητα 3.4.2, δηλαδή Accuracy, Precision, Recall και F1 Score. Ο ϐασικότεϱος στόχος
µας ήταν να συγκϱίνουµε τα χαϱακτηϱιστικά που επηϱεάζουν τις πϱοβλέψεις ενός binary
και ενός multiclass µοντέλου. Για το σκοπό αυτό αϱκεστήκαµε σε έναν απλό και γϱήγοϱο
αλγόϱιθµο µε ικανοποιητική απόδοση τόσο στην ταξινόµηση δύο κλάσεων όσο και στην
ταξινόµηση πολλών κλάσεων, όπως ο Random Forest Classifier.

4.1.1 Binary Classification

Στον Πίνακα 4.1 ϐλέπουµε τις τιµές των µετρικών απόδοσης για την ταξινόµηση δύο
κλάσεων Random Forest (RF binary classification).

Μετϱική Τιµή
Accuracy 0.958
Precision 0.976

Recall 0.977
F1 score 0.977

Πίνακας 4.1: Μετϱικές απόδοσης για την ταξινόµηση δύο κλάσεων Random Forest

Βλέπουµε, λοιπόν, πως το µοντέλο µας επιτυγχάνει accuracy σχεδόν 96% και precision,
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recall και F1 score κοντά στο 97%. Πρόκειται για µία αρκετά καλή απόδοση, αλλά υπάρχουν
και υλοποιήσεις για την ανίχνευση DGA-generated domain names µε απόδοση µεγαλύτερη
του 99%, όπως οι [36], [47], οι οποίες όµως είναι εξαιρετικά περίπλοκες και ϐασίζονται ε-
πίσης στα NXDomain Responses. Σε τέτοιου είδους προβλήµατα είναι ιδιαιτέρως σηµαντικό
να ελαχιστοποιούνται οι ψευδείς προβλέψεις. Συγκεκριµένα, στο πρόβληµα ανίχνευσης DGA
domain names τα false positive αντιστοιχούν στα έγκυρα ονόµατα που έχουν ταξινοµηθεί
ως κακόβουλα, για να αποφύγουµε την αποκοπή πραγµατικής κίνησης, το οποίο µπορεί να
Ϲηµιώσει το δίκτυο. Αντίστοιχα, τα false negatives αντιστοιχούν στα κακόβουλα ονόµατα που
ταξινοµήθηκαν ως έγκυρα και εποµένως δεν αποκόπτονται µε αποτέλεσµα να διακινδυνεύε-
ται η ασφάλεια του δικτύου. ΄Οπως αναφέραµε όµως και προηγουµένως, δεν εστιάσαµε στη
ϐελτιστοποίηση της απόδοσης του µοντέλου και άϱα στην ελαχιστοποίηση των ψευδών προ-
ϐλέψεων. Παρόλα αυτά, η απόδοση είναι αρκετά ικανοποιητική για να αντλήσουµε χρήσιµες
πληροφορίες από την ερµηνεία του µοντέλου.

4.1.2 Multiclass Classification

Στον Πίνακα 4.2 ϐλέπουµε τις τιµές των µετρικών απόδοσης για την ταξινόµηση πολλών
κλάσεων Random Forest (RF multiclass classification).

Μετϱική Τιµή
Accuracy 0.718
Precision 0.725

Recall 0.716
F1 score 0.700

Πίνακας 4.2: Μετϱικές απόδοσης για την ταξινόµηση πολλών κλάσεων Random Forest

Η απόδοση του µοντέλου πολλών κλάσεων είναι αισθητά χαµηλότερη, όπως ήταν αναµε-
νόµενο, καθώς καλείται να ταξινοµήσει τα δεδοµένα σε 55 κλάσεις. ∆εδοµένου του µεγάλου
πλήθους των κλάσεων και της απλότητας του µοντέλου, η απόδοση είναι ικανοποιητική. Στην
δηµοσίευση των Drichel et al. [48], οπού υλοποιούν διάφορα µοντέλα για ταξινόµηση 92
κλάσεων επιτυγχάνουν αποδόσεις από 35% έως και 82%. Εποµένως, η απόδοση σχεδόν ίση
µε 72% που επιτυγχάνει το µοντέλο µας είναι επαρκής για να ϐγάλουµε συµπεράσµατα για
την ταξινόµηση πολλαπλών οικογενειών DGA και να συγκρίνουµε µε το µοντέλο ταξινόµη-
σης δύο κλάσεων. Γενικότερα, όµως, το multiclass classification είναι κάπως δευτερεύον
πρόβληµα, καθώς ο ϐασικός στόχος είναι η ανίχνευση των κακόβουλων ονοµάτων. Αποτελεί
κάτι σαν δεύτερο στάδιο στην ανάλυση µας, όπου παίρνουµε περισσότερες πληροφορίες για
τους διάφορους τύπους malware.

4.1.3 Αξιολόγηση µοντέλων στο πέϱασµα του χϱόνου (2010-2019)

Αναφέϱαµε προηγουµένως ότι εκµεταλλευτήκαµε το γεγονός ότι το DGArchive προσφέρει
πληροφορίες για τη διάρκεια Ϲωής των ονοµάτων για να εκτελέσουµε κάποια πειράµατα µε
σκοπό να δούµε πως συµπεριφέρονται τα µοντέλα µας κατά την εµφάνιση νέων οικογενειών,
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δηλαδή αν µπορούν να ανταποκριθούν στην ανίχνευση ονοµάτων στα οποία δεν έχουν εκ-
παιδευτεί.

Για το σκοπό αυτό, εκπαιδεύσαµε τα µοντέλα µε τα παλαιότερα δεδοµένα που περιλαµ-
ϐάνονται στο αρχείο, δηλαδή ονόµατα που χρησιµοποιήθηκαν κατά το έτος 2010. Για τη
χρονιά αυτή, το αρχείο είχε δεδοµένα από 10 διαφορετικές οικογένειες. Στη συνέχεια, αξιο-
λογήσαµε το µοντέλο µε δεδοµένα της ίδιας χρονιάς που το εκπαιδεύσαµε (δηλαδή το 2010)
και µε όλες τις ακόλουθες χρονιές. Κάθε χϱόνο είχαµε εµφάνιση νέων οικογενειών, µε τις 10
οικογένειες του 2010 να υπάρχουν και όλες τις ακόλουθες χρονιές. Αναλυτικά οι οικογένειες
που περιλαµβάνονται σε κάθε έτος ϕαίνονται στον πίνακα τους Παραρτήµατος Αʹ.

Binary Model

Στο Σχήµα 4.1 ϐλέπουµε πως επηρεάζονται οι 4 µετρικές αξιολογώντας το µοντέλο ταξι-
νόµησης δύο κλάσεων binary classification model κάθε ϕορά µε τα δεδοµένα της επόµενης
χρονιάς (2010-2019), ενώ έχει εκπαιδευτεί µε δεδοµένα από το 2010.

Σχήµα 4.1: Απόδοση binary µοντέλου (2010-2019)

Παϱατηϱούµε ότι όλες οι µετρικές µε εξαίρεση το Precision ακολουθούν αντίστοιχες πο-
ϱείες. Αυτό συµβαίνει γιατί το Precision όπως είδαµε και στη Σχέση 3.4 εξαρτάται από τα
False Positives, δηλαδή τα δείγµατα που ταξινοµήθηκαν ως κακόβουλα ενώ στη πραγµατι-
κότητα δεν ήταν. Στο συγκεκριµένο πείραµα είναι αναµενόµενο τα δείγµατα αυτά να είναι
ελάχιστα καθώς τα έγκυρα ονόµατα δεν έχουν κάποια διάρκεια Ϲωής, οπότε παρότι τα επι-
λέγουµε τυχαία, είναι πολύ πιθανό να επαναλαµβάνονται και άϱα το µοντέλο να τα γνωρίζει
και άϱα να τα ταξινοµεί σωστά. Για το λόγο αυτό, τα False Positives είναι πολύ κοντά στο
µηδέν µε αποτέλεσµα ο λόγος True Positives

True Positives+False Positives να τείνει στο 1.
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΄Οσον αφορά τις υπόλοιπες µετρικές υπάρχει πτώση συγκριτικά µε τις αρχικές τιµές.
Αυτό ήταν αναµενόµενο καθώς έχουµε εκπαιδεύσει το µοντέλο µε δεδοµένα από µόλις 10
οικογένειες και το αξιολογούµε µε δεδοµένα έως και 52 οικογένειες (δεν συνυπάρχουν και
οι 55 οικογένειες σε κανένα έτος). Παρατηρούνται κάποιες πιο απότοµες πτώσεις για τις
χρονιές 2015 και 2019, το οποίο υποδεικνύει ότι τα ονόµατα των οικογενειών DGA για ε-
κείνες τις χρονιές διαφέρουν κατά πολύ. Συνολικά, όµως, η πτώση της απόδοσης δεν είναι
τόσο δραµατική καθώς συγκεκριµένα για το Accuracy, που µας δίνει µία συνολική εικόνα
των δειγµάτων που ταξινοµήθηκαν σωστά, οι τιµές κυµαίνονται µεταξύ του 0.87 και 0.93, το
οποίο µας δείχνει ότι παρά την εµφάνιση µεγάλου πλήθους νέων και διαφορετικών οικογε-
νειών DGA, το µοντέλο εξακολουθεί να έχει αρκετά καλή ικανότητα να αναγνωρίζει ότι ένα
όνοµα είναι κακόβουλο. Τέλος, παρατηρούµε πως το Recall έχει τις χαµηλότερες τιµές, κάτι
που επίσης είναι κατανοητό, καθώς είναι η µετρική που εκφράζει πόσα από τα DGA domain
names ταξινοµήθηκαν σωστά, το οποίο είναι απόλυτα λογικό να είναι χαµηλότερο από τα
υπόλοιπα.

Multiclass Model

Στο Σχήµα 4.2 ϐλέπουµε πως επηρεάζονται οι 4 µετρικές αξιολογώντας το µοντέλο τα-
ξινόµησης πολλών κλάσεων multiclass classification model κάθε ϕορά µε τα δεδοµένα της
επόµενης χρονιάς (2010-2019), ενώ έχει εκπαιδευτεί µε δεδοµένα από το 2010.

Σχήµα 4.2: Απόδοση multiclass µοντέλου (2010-2019)

Εδώ ϐλέπουµε ότι όλες οι µετρικές εκτός του Precision µειώνονται δραµατικά. Ο λόγος
αυτού είναι ο ίδιος που εξηγήσαµε και παραπάνω στη περίπτωση του µοντέλου ταξινόµησης
δύο κλάσεων, µε τη µόνη διαφορά ότι σε αυτή τη περίπτωση ο αριθµός των False Positive
δεν είναι τόσο κοντά στο µηδέν και άϱα ο λόγος δεν τείνει στο ένα. Παρόλα αυτά, οι τιµές
τις µετρικής αυτής, διαφέρουν κατά πολύ από τις υπόλοιπες και ο λόγος είναι ο ίδιος µε την
παραπάνω περίπτωση.
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Στην Ενότητα 4.1.2 είδαµε πως η απόδοση του είναι κοντά στο 72%, στο διάγραµµα όµως
αυτό, ϐλέπουµε για τις χρονιές 2010 και 2011 η απόδοση αυτή είναι µεγαλύτερη. Αυτό συµ-
ϐαίνει, γιατί εκπαιδεύουµε το µοντέλο µε δεδοµένα του 2010, τα οποία περιέχουν µόλις 10
κλάσεις. Είναι λογικό, λοιπόν, να έχει καλύτερη απόδοση καθώς καλείται να ταξινοµήσει
10 και όχι 55 κλάσεις. Αντίστοιχα, στην αξιολόγηση µε δεδοµένα του 2011 έχει επίσης
καλύτερη απόδοση καθώς το 2011 περιέχει 11 κλάσεις και προφανώς είναι χειρότερη από
το 2010 καθώς το µοντέλο αδυνατεί να αναγνωρίσει τα δεδοµένα που ανήκουν στη νέα αυτή
κλάση. Αυτό εξηγεί γενικά τη δραµατική πτώση που ϐλέπουµε στην απόδοση στο πέϱας των
χϱόνων. Κάθε χρονιά, εµφανίζονται ολοένα και περισσότερες νέες οικογένειες DGA και άϱα
περισσότερες κλάσεις για τις οποίες το µοντέλο δεν έχει εκπαιδευτεί και άϱα αδυνατεί να
ταξινοµήσει σωστά. Συνολικά, παρατηρούµε πως οι ιδιαιτερότητες των διάφορων οικογενειών
επηρεάζουν σε µικρό ϐαθµό τη δυαδική ταξινόµηση, αλλά έχουν µεγάλο αντίκτυπο στην
ταξινόµηση πολλών κλάσεων.

4.2 Καθολικές Επεξηγήσεις (Global Explanations)

Στην Ενότητα αυτή ϑα παρουσιάσουµε και ϑα αναλύσουµε τα διαγράµµατα που κατα-
σκευάσαµε µε τη ϐοήθεια της SHAP µε σκοπό να δούµε ποια χαρακτηριστικά και µε ποιο
τϱόπο επηρεάζουν τις προβλέψεις των µοντέλων µας (binary και multiclass) και εάν ή κατά
πόσο διαφέρουν τα χαρακτηριστικά αυτά ανάµεσα στα δύο µοντέλα. Υπενθυµίζουµε πως
τα bar plots µας παρέχουν πληροφορία µόνο για το ποια χαρακτηριστικά επηρεάζουν πε-
ϱισσότερο τα µοντέλα και όχι µε ποιον τϱόπο (πληροφορίες για τον τϱόπο που επηρεάζουν
παίρνουµε από τα beeswarm plots). Παρόλα αυτά ήταν σηµαντικό να τα συµπεριλάβουµε
καθώς για τη περίπτωση του µοντέλου ταξινόµησης πολλών κλάσεων είναι το µόνο διάγραµ-
µα που µας δίνει εικόνα για το σύνολο του µοντέλου (τα beeswarm plots στη ταξινόµηση
πολλών κλάσεων δίνουν πληροφορία για κάθε µία από τις κλάσεις ξεχωριστά).

Αϱχικά, επειδή τα διαγράµµατα αυτά προκύπτουν από ένα µικρό υποσύνολο των δεδο-
µένων αξιολόγησης έχουµε ϕτιάξει τα διαγράµµατα για τέσσερα διαφορετικά τέτοια σύνολα
δειγµάτων. Με αυτό τον τϱόπο, έχουµε µία συνολικότερη εικόνα των χαρακτηριστικών που
επηρεάζουν τα µοντέλα και µπορούµε να δούµε εάν υπάρχει συνοχή στα χαρακτηριστικά
που κρίθηκαν σηµαντικότερα µεταξύ των τεσσάρων διαφορετικών συνόλων.

4.2.1 Binary Model

Στο Σχήµα 4.3 ϐλέπουµε τα διαγϱάµµατα για 4 διαφοϱετικά σύνολα δειγµάτων. Το
κάθε ένα από αυτά έχει δηµιουϱγηθεί από 200 τυχαία δειγµατικά σηµεία του συνόλου
αξιολόγησης (test set). Τα τέσσεϱα σύνολα δειγµάτων (Version 1 - V1, Version 2 - V2,
Version 3 - V3, Version 4 - V4) έχουν επιλεχθεί έτσι ώστε να µην πεϱιέχουν κανένα κοινό
όνοµα αναµεταξύ τους.
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(αʹ) V1 (ϐʹ) V2

(γʹ) V3 (δʹ) V4

Σχήµα 4.3: Bar plots των τεσσάϱων διαφοϱετικών συνόλων δειγµάτων (V1-V4) του µοντέλου
ταξινόµησης δύο κλάσεων

Με µία πϱώτη µατιά, ϐλέπουµε πως τα δύο πιο σηµαντικά χαρακτηριστικά (µε µεγάλο
προβάδισµα σε σχέση µε τα υπόλοιπα) είναι τα Reputation και Length και στα τέσσερα
διαγράµµατα. Το αποτέλεσµα αυτό ϐγάζει απόλυτο νόηµα καθώς το χαρακτηριστικό Repu-
tation, το οποίο ϐρίσκεται στην κορυφή και των τεσσάρων κατατάξεων, έχει δηµιουργηθεί για
να εξυπηρετεί ως ένας δείκτης εγκυρότητας των ονοµάτων και όπως ϐλέπουµε εκπληρώνει το
σκοπό του µε επιτυχία. Στην κατάταξη ακολουθεί το χαρακτηριστικό Length, το οποίο είναι
επίσης λογικό να ϐρίσκεται τόσο ψηλά στην κατάταξη. Πολλά αλγοριθµικά παραγόµενα
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ονόµατα έχουν συνήθως µεγάλος µήκος και ειδικά τα hash-based DGA ονόµατα, εποµένως
είναι αναµενόµενο να παίζει σηµαντικό ϱόλο το µήκος των ονοµάτων στην ταξινόµησης τους
σε κακόβουλα ή όχι ονόµατα.

Τα υπόλοιπα χαρακτηριστικά δεν ακολουθούν ακριβώς την ίδια σειρά κατάταξης σε όλες
τις περιπτώσεις. Οι διαφορές όµως αυτές δεν είναι σηµαντικές καθώς η διαφορά στη ϑέση της
κατάταξης κρίνεται στις µικροδιαφορές των SHAP values (οριζόντιος άξονας). Το σηµαντικό
είναι ότι για όλα τα δείγµατα, τα χαρακτηριστικά που επηρεάζουν περισσότερο την πρόβλε-
ψη του µοντέλου είναι κοινά µε µικροδιαφορές στην κατάταξη, το οποίο µας δείχνει ότι το
µοντέλο έχει συνοχή και τα ίδια χαρακτηριστικά επηρεάζουν την απόφαση για τα διάφορα δε-
ίγµατα. Συγκεκριµένα, µπορούµε να δούµε πως παίζουν σηµαντικό ϱόλο τα Max_Let_Seq,
DecDig_Freq, Vowel_Ratio, Words_Mean καθώς και οι συχνότητες διάφορων γραµµάτων.
Η µέγιστη ακολουθία γραµµάτων (Max_Let_Seq) είναι λογικό να επηρεάζει σηµαντικά το
µοντέλο ταξινόµησης καθώς πολλά ονόµατα έχουν µεγάλες ακολουθίες γραµµάτων ακα-
τάληπτων και µη. Οι πραγµατικές λέξεις και τα ονόµατα ιστότοπων (πχ google, twitter) που
δεν είναι υπαρκτές λέξεις αλλά χρησιµοποιούνται σε έγκυρα domain names δεν έχουν συ-
νήθως µεγάλο µήκος σε αντίθεση µε τα αλγοριθµικά παραγόµενα ονόµατα. Αντίστοιχα, το
µεγάλο πλήθος αριθµών σε ένα όνοµα (DecDig_Freq) είναι ένδειξη κακόβουλου ονόµατος,
αφού δεν είναι σύνηθες να συναντάµε ονόµατα τοµέα που να περιέχουν πολλούς αριθµούς.
Οι µικρές τιµές του λόγου του πλήθους των ϕωνηέντων σε σχέση µε το συνολικό µήκος του
ονόµατος (Vowel_Ratio) υποδηλώνει την ύπαρξη πολλών σύµφωνων ή/και αριθµών το οποίο
συναντάται πολύ συχνά σε DGA domain names που συνήθως πρόκειται για ακατάληπτες
ακολουθίες αλφαριθµητικών χαρακτήρων. Το µικρό πλήθος ϕωνηέντων στις τυχαίες ακο-
λουθίες αυτές έχει να κάνει µε το ότι η πιθανότητα να επιλεγεί ένα ϕωνήεν στο λατινικό
αλφάβητο είναι µόλις 5 στα 26. Το µέσο µήκος λέξεων (Words_Mean) δεν είναι ξεκάθαρο µε
ποιο τϱόπο ϑα µπορούσε να επηρεάζει το µοντέλο λόγω της ύπαρξης wordlist-based DGA
οικογενειών.

Σχήµα 4.4: Συχνότητα εµφάνισης γϱαµµάτων σε 40.000 αγγλικές λέξεις
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Για να µπορέσουµε να σχολιάσουµε την επιρροή των συχνοτήτων εµφάνισης διάφορων
χαρακτήρων, παραθέτουµε το Σχήµα 4.4 µε τη συχνότητα εµφάνισης των γραµµάτων της
λατινικής αλφαβήτου για ένα δείγµα 40.000 αγγλικών λέξεων [49]. Στα διαγράµµατα του
Σχήµατος 4.3 ϐλέπουµε πως επηρεάζουν οι συχνότητες των γραµµάτων X, J, Q, W, B και
F, τα οποία σε ένα σύνολο σαράντα χιλιάδων λέξεων έχουν συχνότητα εµφάνισης µικρότερη
του 2%. Για το λόγο αυτό, µεγάλο πλήθος εµφάνισης των γραµµάτων αυτών σε ένα όνοµα,
αποτελεί ένδειξη ότι το όνοµα αυτό είναι πολύ πιθανό να είναι αλγοριθµικά παραγόµενο.
Παρατηρούµε, όµως, ότι επιρροή ασκούν επίσης και κάποιες συχνότητες πιο συνηθισµένων
γραµµάτων, όπως το O και το I. Για τις επιρροές αυτών των χαρακτηριστικών είναι δυσκο-
λότερο να κατανοήσουµε το λόγο που µπορεί να επηρεάζουν την έξοδο του µοντέλου χωρίς
περαιτέρω πληροφορία. Τέλος, ϐλέπουµε πως η Εντροπία περιλαµβάνεται στα 20 σηµαντι-
κότερα χαρακτηριστικά (από συνολικά 50 χαρακτηριστικά), αλλά κατέχει πολύ χαµηλότερη
ϑέση στην κατάταξη από ότι περιµέναµε, καθώς έχει χρησιµοποιηθεί σε πολλές υλοποιήσεις
µοντέλων ανίχνευσης ονοµάτων DGA.

΄Ολα τα παραπάνω, αποτελούν απλώς εικασίες για το πως τα 20 σηµαντικότερα χαρα-
κτηριστικά επηρεάζουν στην πραγµατικότητα τις προβλέψεις του µοντέλου. Για να επιβε-
ϐαιώσουµε ή και να διαψεύσουµε, λοιπόν, τις παραπάνω εικασίες, ϑα παρουσιάσουµε στη
συνέχεια τα beeswarm plots για κάποιες από τις οικογένειες. Επιλέξαµε να εστιάσουµε
στις οικογένειες που έχουν αναγνωριστεί ότι ανήκουν σε µία από τις τέσσερεις κατηγορίες
των DGA (2.2.3), hash-based, arithmetic-based, wordlist-based, permutation-based, για
να είναι ευκολότερο να κρίνουµε αν ο τϱόπος που επηρεάζουν τα χαρακτηριστικά στην τα-
ξινόµηση τους είναι λογικός ή όχι. Από τις οικογένειες που πήραµε από το DGArchive,
µόνο µία είναι γνωστή ως permutation-based (VolatileCedar) η οποία όµως περιείχε µόλις
500 ονόµατα, οπότε δεν έχει συµπεριληφθεί στα πειράµατα µας. Επιπλέον, να σηµειώσου-
µε πως τα ακόλουθα διαγράµµατα προκύπτουν από διαφορετικά σύνολα δειγµάτων από τα
προηγούµενα, καθώς τα προηγούµενα είχαν τυχαία δείγµατα από όλες τις οικογένειες, ε-
νώ στα ακόλουθα έχουµε µόνο δείγµατα από έγκυρα ονόµατα και την εκάστοτε οικογένεια.
Εποµένως, δεν ϑα ταυτίζονται οι κατατάξεις των χαρακτηριστικών.
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Σχήµα 4.5: Beeswarm Plot of Binary Model: Banjori (Arithmetic-based DGA)

Στο Σχήµα 4.5 ϐλέπουµε το Beeswarm Plot της οικογένειας Banjori η οποία είναι
arithmetic-based. Υπενθυµίζουµε συνοπτικά πως σε αυτή τη κατηγορία ανήκουν οι αλ-
γόριθµοι που για την κατασκευή ονοµάτων αντιστοιχίζουν τυχαίες ακολουθίες αριθµών µε
χαρακτήρες ASCII. Αρχικά, παρατηρούµε πως τα µεγάλα µήκη ονοµάτων (κόκκινες κουκίδες
για Length) οδηγούν το µοντέλο στην επιλογή κακόβουλου ονόµατος όπως περιµέναµε ενώ,
οι υψηλές τιµές του Reputation οδηγούν τη πρόβλεψη πϱος τα έγκυρα ονόµατα. Επίσης,
όπως περιµέναµε οι µεγάλες ακολουθίες γραµµάτων τείνουν πϱος τα κακόβουλα ονόµατα.
Ειδικά για τη συγκεκριµένη οικογένεια είναι λογικό να κατέχει τόσο ψηλή ϑέση στη κα-
τάταξη το χαρακτηριστικό αυτό, αφού πρόκειται για ακατάληπτες ακολουθίες χαρακτήρων.
Στην κατάταξη ακολουθεί το Words_Mean, όπου οι µεγάλες τιµές τείνουν να συµβάλουν στην
επιλογή έγκυρων ονοµάτων. Αυτό ϐγάζει απόλυτο νόηµα καθώς µε τον τϱόπο που κατασκευ-
άζει ονόµατα η οικογένεια Banjori, είναι σχεδόν αδύνατο να υπάρξουν λέξεις, εποµένως τα
ονόµατα αυτά ϑα έχουν χαµηλό ή και µηδενικό µέσο µήκος λέξης. Επίσης, µπορούµε να
δούµε πως οι µεγάλες συχνότητες εµφάνισης γραµµάτων τα οποία δεν εµφανίζονται συχνά
σε υπαρκτές λέξεις (όπως X, Q) οδηγούν στην επιλογή κακόβουλου ονόµατος.

57



Κεφάλαιο 4. Αποτελέσµατα

Σχήµα 4.6: Beeswarm Plot of Binary Model: Dyre (Hash-based DGA)

Στο Σχήµα 4.6 ϐλέπουµε το Beeswarm Plot της οικογένειας Dyre η οποία είναι hash-
based. Υπενθυµίζουµε συνοπτικά πως σε αυτή τη κατηγορία ανήκουν οι αλγόριθµοι που τα
ονόµατα προκύπτουν από την δεκαεξαδική αναπαράσταση κατακερµατισµένων αλφαριθµη-
τικών συµβολοσειρών. Βλέπουµε και πάλι πως τα µεγάλα µήκη ονοµάτων και οι χαµηλές
τιµές Reputation οδηγούν το µοντέλο στην επιλογή κακόβουλου ονόµατος. Συγκεκριµένα, η
οικογένεια Dyre παράγει ονόµατα µήκους 34 χαρακτήρων, το οποίο και είναι σηµαντικά µε-
γαλύτερο από ένα µέσο έγκυρο όνοµα, αλλά είναι και προκαθορισµένο, για αυτό το Length
έχει τόσο σηµαντικό ϱόλο στην αναγνώριση της οικογένειας αυτής. Τώϱα όµως ϐλέπουµε ότι
η συχνότητα εµφάνισης δεκαδικών αριθµών παίζει πιο σηµαντικό και ξεκάθαρο ϱόλο, µε τις
υψηλές συχνότητες να τείνουν έντονα πϱος τη κακόβουλη κλάση. Πράγµα που ϐγάζει νόηµα
καθώς οι οικογένειες που ανήκουν στη συγκεκριµένη κατηγορία περιέχουν πολύ περισσότε-
ϱους αριθµούς από άλλες οικογένειες DGA πόσο µάλλον από έγκυρα ονόµατα. Επιπλέον,
ϐλέπουµε και πάλι πως οι µεγάλες τιµές των χαρακτηριστικών Words_Mean και Vowel_Ra-
tio οδηγούν πϱος την καλόβουλη κλάση, καθώς είναι ένδειξη έγκυρου ονόµατος σε σχέση
µε τα ονόµατα που αποτελούν προϊόντα κατακερµατισµού. Η συχνότητα του F κατέχει αρ-
κετά υψηλή ϑέση στη κατάταξη ενδεχοµένως επειδή αποτελεί χαρακτήρα του δεκαεξαδικού
συστήµατος µε γενικά χαµηλή συχνότητα εµφάνισης σε πραγµατικές λέξεις (Σχήµα 4.4).
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Σχήµα 4.7: Beeswarm Plot of Binary Model: SuppoBox (Wordlist-based DGA)

Στο Σχήµα 4.7 ϐλέπουµε το Beeswarm Plot της οικογένειας SuppoBox η οποία είναι
wordlist-based. Υπενθυµίζουµε συνοπτικά πως σε αυτή τη κατηγορία ανήκουν οι αλγόριθ-
µοι που τα ονόµατα προκύπτουν από συνένωση τυχαίων λέξεων. Σε αυτή τη περίπτωση
ϐλέπουµε πως το Reputation έχει περάσει στη πϱώτη ϑέση της κατάταξης, το οποίο µάλλον
υποδεικνύει λάθη στην ταξινόµηση. Αυτό είναι λογικό να συµβαίνει καθώς τα ονόµατα αυτής
της κατηγορίας είναι σχεδιασµένα µε τϱόπο που τα κάνει να µοιάζουν λιγότερο τυχαία. Αφού,
λοιπόν, δεν πρόκειται για τυχαίες αλφαριθµητικές ακολουθίες το µοντέλο πϱέπει να ϐασι-
στεί περισσότερο στις τιµές του Reputation για την ταξινόµηση τους. Βλέπουµε και πάλι τις
µεγάλες τιµές του µήκους να έχουν αντίστοιχη επιρροή µε τις παραπάνω περιπτώσεις όπως
και για το Max_Let_Seq. Τα χαρακτηριστικά Words_Mean και Vowel_Ratio στην περίπτωση
ταξινόµησης της οικογένειας αυτής παραπλανούν το µοντέλο. Αυτό συµβαίνει γιατί η πλειο-
ψηφία των οικογενειών DGA αποτελείται από ακατάληπτες ακολουθίες χαρακτήρων, έτσι το
µοντέλο εκπαιδεύεται να ταξινοµεί ονόµατα που τα χαρακτηριστικά τους υποδεικνύουν την
ύπαρξη υπαρκτών λέξεων ως έγκυρα. ΄Αρα οι υψηλές τιµές των Words_Mean και Vowel_-
Ratio που οδηγούν το µοντέλο να επιλέγει έγκυρα ονόµατα είναι ο ϐασικότερος λόγος που
τα ονόµατα αυτής της οικογένειας ταξινοµούνται λανθασµένα στη πλειοψηφία τους. Κάτι
που επίσης έρχεται σε αντίθεση µε τα προηγούµενα σε αυτή τη περίπτωση είναι η επιρροή
του DecDig_Freq, όπου όλες οι τιµές του χαρακτηριστικού οδηγούν στην επιλογή έγκυρου
ονόµατος, σε αντίθεση µε την οικογένεια Dyre. Αυτό συµβαίνει γιατί ένα έγκυρο όνοµα είναι
πιο πιθανό να περιέχει κάποιον αριθµό σε σχέση µε ονόµατα οικογενειών wordlist-based,
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αφού ο τϱόπος µε τον οποίο κατασκευάζονται καθιστά αδύνατο να περιέχουν αριθµούς.

4.2.2 Multiclass Model

Στο Σχήµα 4.8 ϐλέπουµε τα διαγράµµατα των 4 συνόλων δειγµάτων για το µοντέλο πολ-
λών κλάσεων. Τα σύνολα αυτά είναι κοινά µε αυτά των διαγραµµάτων της ταξινόµησης δύο
κλάσεων για λόγους συνάφειας και περιέχουν τις ίδιες οικογένειες αλλά διαφορετικά in-
stances αυτών για να δούµε εάν αλλάζουν οι επεξηγήσεις. Λόγω του µεγάλου πλήθους των
κλάσεων επιλέξαµε δέκα από τις κλάσεις συµπεριλαµβανοµένης της κλάσης των έγκυρων
ονοµάτων (tranco) για την οπτικοποίηση, αφού διαφορετικά ϑα ήταν αδύνατο να αντλήσουµε
πληροφορία λόγω του συνωστισµού που ϑα υπήρχε. Σηµειώνουµε, πως οι οικογένειες που
δεν συµµετέχουν στην οπιτκοποίηση, έχουν συµπεριληφθεί κανονικά στην εκπαίδευση του
µοντέλου. Οι οικογένειες αυτές έχουν επιλεχθεί γιατί είναι γνωστό πως ανήκουν σε µία από
τις κατηγορίες DGA. Συγκεκριµένα, οι Bamital και Dyre είναι hash-based, οι Matsnu και
SuppoBox είναι wordlist-based και τέλος οι Banjori, Cryptolocker, Conficker, Nyaim και
Pykspa είναι arithmetic-based.

Στην κορυφή και των τεσσάρων κατατάξεων ϐλέπουµε το Length, το οποίο ϕαίνεται να
ασκεί µεγαλύτερη επιρροή στις οικογένειες Bamital (σκούϱο µπλε) και Dyre (µωϐ), οι ο-
ποίες είναι hash-based, οπότε έχουν µεγάλα και σταθερά µήκη ονοµάτων (Bamital: 32
χαρακτήρες, Dyre: 34 χαρακτήρες). Ακολουθεί το χαρακτηριστικό DecDig_Freq που και
πάλι ϕαίνεται να επηρεάζει κυρίως τις hash-based οικογένειες, λογικό αφού σε σχέση µε τις
άλλες κατηγορίες οικογενειών έχουν µεγαλύτερο πλήθος αριθµών στα ονόµατα που κατα-
σκευάζουν. ΄Επειτα έχουµε το Reputation, το οποίο κατά κύϱιο λόγο επηρεάζει το Tranco,
αλλά σε αντίστοιχο ϐαθµό ασκεί επιρροή και στην οικογένεια Matsnu, η οποία είναι wordlist-
based. Στην δεύτερη περίπτωση, η επιρροή του χαρακτηριστικού µπορεί να συµβάλει στη
παραπλάνηση του µοντέλου, αλλά αυτό δεν µπορούµε να το ξέρουµε χωρίς παραπάνω πλη-
ϱοφορίες. Γενικά, οι κατατάξεις είναι πανοµοιότυπες, µε εξαίρεση τα χαρακτηριστικά της
4ης και της 5ης ϑέσης που και πάλι είναι κοινά, απλά αντιστρέφεται η ϑέση τους σε δύο
από τα τέσσερα διαγράµµατα. Οι διαφορές αυτές δεν υποδεικνύουν κάποιο πρόβληµα, γιατί
ενδεχοµένως οφείλονται σε µικροδιαφορές των SHAP values. Βλέπουµε, δηλαδή, ότι στην
περίπτωση του µοντέλου ταξινόµησης πολλών κλάσεων, ϕαίνεται να υπάρχει µεγαλύτερη
συνοχή σε σχέση µε την ταξινόµηση δύο κλάσεων. Ας σχολιάσουµε, όµως, µερικά ακόµα
χαρακτηριστικά που παρουσιάζουν ενδιαφέρον σε αυτά τα διαγράµµατα πϱιν περάσουµε στα
beeswarm plots.
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(αʹ) V1 (ϐʹ) V2

(γʹ) V3 (δʹ) V4

Σχήµα 4.8: Bar plots των τεσσάϱων διαφοϱετικών συνόλων δειγµάτων (V1-V4) του µοντέλου
ταξινόµησης πολλών κλάσεων

Παϱατηϱούµε πως το χαρακτηριστικό Words_Mean επηρεάζει κυρίως τις κλάσεις Dyre
και Matsnu και λίγο λιγότερο την κλάση Τranco. Είναι απόλυτα λογικό, καθώς είναι οι µόνες
οικογένειες που περιέχουν υπαρκτές λέξεις, παρόλα αυτά είναι πολύ πιθανό το γεγονός αυτό
να παραπλανεί το µοντέλο και να συµβάλει στη λανθασµένη ταξινόµηση των ονοµάτων των
οικογενειών αυτών. Επίσης, ϐλέπουµε πως στη κατάταξη της ταξινόµησης πολλών κλάσεων
υπάρχουν τα χαρακτηριστικά που αφορούν τους χαρακτήρες «-» και «.» το οποίο δεν είχε
εµφανιστεί καθόλου στη ταξινόµηση δύο κλάσεων και η επιρροή τους ϕαίνεται να κυριαρχεί
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κυρίως στη κλάση Bamital. Η οικογένεια αυτή έχει µόνο ένα label µετά την αϕαίϱεση των
TLD, οπότε πιθανώς η απουσία ειδικών χαρακτήρων να παίϹει ϱόλο στην ταξινόµηση. Τέλος,
ϐλέπουµε πως στη δεύτερη δεκάδα της κατάταξης τώϱα έχουµε κυρίως συχνότητες αριθµών
και όχι γραµµάτων, οι οποίες δεν ϕαίνονται να έχουν σχετικά ισότιµη επιρροή µεταξύ των
10 κλάσεων, εποµένως δεν µας δίνουν ιδιαίτερα χρήσιµη πληροφορία.

Στη συνέχεια, ϑα δούµε τα beeswarm plots των οικογενειών που είδαµε και για το µοντέλο
ταξινόµησης δύο κλάσεων, δηλαδή Banjori, Dyre και Suppobox. Ας υπενθυµίσουµε σε αυτό
το σηµείο πως στα beeswarm plots της ταξινόµησης πολλών κλάσεων, όσο µεγαλύτεϱη η τιµή
SHAP, τόσο πιο πολύ επηϱεάζει το µοντέλο πϱος την επιλογή της κλάσης που µελετάµε ενώ
το αντίθετο µας δείχνει ότι το µοντέλο τείνει να µη την επιλέξει. ∆ηλαδή, αντιµετωπίζουµε
το διάγϱαµµα σαν ταξινόµηση δύο κλάσεων µε τις κλάσεις αυτές να είναι «Είναι η κλάση X »
και «∆εν είναι η κλάση X ». Τέλος, να σηµειώσουµε πως

Σχήµα 4.9: Beeswarm Plot of Multiclass Model: Banjori (Arithmetic-based DGA)

Στο Σχήµα 4.9 ϐλέπουµε το beeswarm plot της οικογένειας Banjori η οποία είναι
arithmetic-based. Το πϱώτο πράγµα που παρατηρούµε είναι ότι οι υψηλές τιµές του Repu-
tation τείνουν στην επιλογή της κλάσης αυτής. Το Reputation υπολογίζεται συγκρίνοντας τα
N-grams του ονόµατος µε ένα whitelist από N-grams έγκυϱων ονοµάτων. Λόγω της ϕύσης
των ονοµάτων αυτής της οικογένειας είναι πολύ πιθανό να προκύπτουν N-grams τα οποία
ταυτίζονται µε αυτά έγκυρων ονοµάτων. Παρόλα αυτά, δεν ϕαίνεται να επηρεάζει ιδιαίτε-
ϱα αρνητικά την ταξινόµηση των ονοµάτων, πράγµα που σηµαίνει πως αυτή η πληροφορία
σε συνδυασµό µε τις τιµές των υπόλοιπων χαρακτηριστικών ϐοηθάει στην πρόβλεψη του
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µοντέλου. Κάτι ενδιαφέρον που παρατηρούµε είναι ότι το Entropy ϐρίσκεται στα 10 πιο
σηµαντικά χαρακτηριστικά, κάτι που δεν είχε παρατηρηθεί µέχϱι τώϱα σε κάποιο άλλο δι-
άγραµµα. Η Εντροπία εκφράζει την τυχαιότητα µιας συµβολοσειράς και καθώς τα ονόµατα
αυτής της κλάσης προκύπτουν από αντιστοίχηση τυχαίων ακολουθιών αριθµών µε χαρα-
κτήρες ASCII, είναι λογικό οι υψηλές τιµές της Εντροπίας να συµβάλουν στην επιλογή της
κλάσης.

Σχήµα 4.10: Beeswarm Plot of Multiclass Model: Dyre (Hash-based DGA)

Στο Σχήµα 4.10 ϐλέπουµε το beeswarm plot της οικογένειας Dyre η οποία είναι hash-
based. Φαίνεται πως για την επιλογή αυτής της κλάσης αϱκεί να έχουν µεγάλο µήκος
και µεγάλο πλήθος δεκαδικών αϱιθµητικών ψηφίων, αφού τα υπόλοιπα χαϱακτηϱιστικά
έχουν τιµές SHAP κοντά στο µηδέν. Παϱά το γεγονός ότι το µοντέλο ϐασίζεται σε ελάχιστη
πληϱοφοϱία για την ταξινόµηση αυτής της οικογένειας, ϕαίνεται να ταξινοµεί τα ονόµατα της
κλάσης µε καλή ακϱίβεια. Αυτό οφείλεται στο γεγονός ότι οι hash-based DGA οικογένειες
παϱάγουν ονόµατα µε δεδοµένο µήκος δεκαεξαδικών χαϱακτήϱων, το οποίο σηµαίνει επίσης
πως πεϱιέχει µεγάλο πλήθος αϱιθµών σε σχέση µε άλλες οικογένειες. Επίσης, µποϱούµε
να δούµε πως οι χαµηλές συχνότητες εµφάνισης του γϱάµµατος W οδηγούν στην επιλογή
της κλάσης. Αυτό ενδεχοµένως οφείλεται στο ότι το γϱάµµα αυτό δεν πεϱιλαµβάνεται στο
δεκαεξαδικό σύστηµα, άϱα η απουσία του γϱάµµατος αυξάνει το ενδεχόµενο το όνοµα να
ανήκει στη κλάση αυτή.
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Σχήµα 4.11: Beeswarm Plot of Multiclass Model: SuppoBox (Wordlist-based DGA)

Στο Σχήµα 4.11 ϐλέπουµε το beeswarm plot της οικογένειας SuppoBox η οποία εί-
ναι wordlist-based. Εδώ σε αντίθεση µε τη ταξινόµηση δύο κλάσεων, το µοντέλο ταξινοµεί
τα ονόµατα των wordlist-based οικογενειών µε µεγαλύτερη επιτυχία, αφού δεν εκλαµβάνει
την ύπαρξη λέξεων και το υψηλό Reputation ως ενδείξεις εγκυρότητας του ονόµατος όπως
ϐλέπουµε στο διάγραµµα από τα χαρακτηριστικά Words_Means, Words_Freq και Reputa-
tion. Επίσης η απουσία αριθµητικών χαρακτήρων συµβάλει στην επιλογή της κλάσης όπως
ϐλέπουµε από τα χαρακτηριστικά Max_DecDig_Seq, Dec_Dig_Freq και Freq_0,1,6,9. Τέλος,
παρατηρούµε πως στο εν λόγω διάγραµµα οι τιµές του µήκους των ονοµάτων για τις οποίες
το µοντέλο τείνει να ταξινοµεί σε αυτή τη κλάση κυµαίνονται σε µεσαίες πϱος χαµηλές. Αυτό
µπορεί να οφείλεται στο γεγονός ότι οι υψηλότερες τιµές του µήκους έχουν συσχετιστεί µε
τις hash-based κλάσεις (32 ή 34 χαρακτήρες για Bamital και Banjori αντίστοιχα), ενώ το
µήκος των ονοµάτων της οικογένειας Suppobox κυµαίνεται µεταξύ 8 και 26 [14].

4.3 Τοπικές Επεξηγήσεις (Local Explanations)

Στην Ενότητα αυτή, ϑα παρουσιάσουµε και ϑα αναλύσουµε διαγράµµατα που κατασκευ-
άσαµε µε τη ϐοήθεια της SHAP µε σκοπό να δούµε ποια χαρακτηριστικά και µε ποιο τϱόπο
επηρεάζουν την πρόβλεψη συγκεκριµένων δειγµατικών σηµείων.

Θα δούµε τα διαγϱάµµατα µεϱικών τυχαίων δειγµατικών σηµείων που έχουν ταξινοµηθεί
σωστά και µεϱικών που δεν έχουν ταξινοµηθεί σωστά, για να δούµε αν τα χαϱακτηϱιστικά
που συνέβαλαν πεϱισσότεϱο στην εκάστοτε πϱόβλεψη, συµπίπτουν µε αυτά που είδαµε στην
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πϱοηγούµενη ενότητα για την αντίστοιχη οικογένεια DGA.

4.3.1 Binary Model

Στο Σχήµα 4.12 ϐλέπουµε το force plot του δειγµατικού σηµείου «e6fa92a3cf8d03c909aa8a11c62-
e39c47b.to» το οποίο ανήκει στην hash-based οικογένεια Dyre και έχει ταξινοµηθεί σωστά ως
κακόβουλο όνοµα. Υπενθυµίζουµε πως οι τιµές των χαρακτηριστικών έχουν κανονικοποιηθεί
στο διάστηµα [0,1]. Στο διάγραµµα µπορούµε να δούµε τις τιµές των χαρακτηριστικών που
αντιστοιχούν στα µεγαλύτερα κόκκινα ϐέλη, δηλαδή τα χαρακτηριστικά που συνεισφέρανε
περισσότερο στην ταξινόµηση του ονόµατος ως DGA. Βλέπουµε, αρχικά, πως τα τέσσερα
αυτά χαρακτηριστικά ταυτίζονται µε τα τέσσερα πιο σηµαντικά του Σχήµατος 4.6 γενικά για
την οικογένεια αυτή. Συγκεκριµένα, το µεγάλο µήκος του ονόµατος, η ύπαρξη πολλών α-
ϱιθµών και το χαµηλό Reputation είναι ένας συνδυασµός χαρακτηριστικών που παραπέµπει
σε αλγοριθµικά παραγόµενο όνοµα τόσο για το ανθρώπινο µάτι όσο και για το µοντέλο µας.
Φαίνεται, όµως, ότι έπαιξε αρκετό ϱόλο και η συχνότητα εµφάνισης του γράµµατος F, η οπο-
ία παρότι δεν είναι υψηλή (µπορούµε να δούµε ότι το όνοµα περιέχει δύο F), σε συνδυασµό
µε τα υπόλοιπα χαρακτηριστικά παραπέµπει το µοντέλο να ταξινοµήσει το όνοµα σωστά.

Σχήµα 4.12: Σωστά ταξινοµηµένο όνοµα της οικογένειας Dyre (hash-based DGA)

Στο Σχήµα 4.13 ϐλέπουµε το force plot του δείγµατος «calldeal.net» το οποίο ανήκει στην
wordlist-based οικογένεια SuppoBox και έχει ταξινοµηθεί λανθασµένα ως έγκυρο όνοµα.
Εδώ ϐλέπουµε πως το µικρό µήκος του ονόµατος, η έλλειψη αριθµών και η αναλογία ϕω-
νηέντων παραπλανεί µε ιδιαίτερη επιτυχία το µοντέλο το οποίο ϑεώρησε όνοµα αυτό έγκυρο.
Το µόνο χαρακτηριστικό που ϕαίνεται να είχε σχετικά έντονη επιρροή πϱος την αντίθετη
κατεύθυνση είναι η συχνότητα του γράµµατος L, το οποίο ϕυσικά δεν ήταν αρκετό για την
ταξινόµηση του ονόµατος ως κακόβουλο.

Σχήµα 4.13: Λανθασµένα ταξινοµηµένο όνοµα της οικογένειας SuppoBox (wordlist-based
DGA)
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Στο Σχήµα 4.14 ϐλέπουµε το force plot του δείγµατος «iybdmen.com» το οποίο ανήκει
στην arithmetic-based οικογένεια Banjori και έχει ταξινοµηθεί λανθασµένα ως έγκυρο όνο-
µα. Βλέπουµε πως παρά τη χαµηλή τιµή του Reputation και τη χαµηλή συχνότητα εµφάνι-
σης ϕωνηέντων, το µικρό µήκος του ονόµατος κυριάρχησε λανθασµένα ως ένδειξη εγκυρότη-
τας του ονόµατος. Επίσης, παρατηρούµε πως έχει δηµιουργηθεί τυχαία η λέξη «men», το
γεγονός αυτό όµως δεν ϕαίνεται να ώθησε το µοντέλο πϱος τη λάθος κατεύθυνση παρότι το
τελικό αποτέλεσµα ήταν λανθασµένο.

Σχήµα 4.14: Λανθασµένα ταξινοµηµένο όνοµα της οικογένειας Banjori (arithmetic-based
DGA)

4.3.2 Multiclass Model

Στο Σχήµα 4.15 ϐλέπουµε το force plot του δείγµατος «w0d1a067fc8d38ec08b60b8249
ed6a4f55.to» το οποίο ανήκει στην hash-based οικογένεια Dyre και έχει ταξινοµηθεί λαν-
ϑασµένα στη κλάση WD. ΄Ενα παράδειγµα ονόµατος που ανήκει στην κλάση αυτή είναι
«wd7bdb20e4d622f6569f3e8503138c859d.win». Το όνοµα αυτό ήταν το µοναδικό όνοµα
αυτής της κλάσης από το σύνολο δειγµάτων που χρησιµοποιήσαµε για την κατασκευή των
διαγραµµάτων που ταξινοµήθηκε λανθασµένα και είναι λογικό, γιατί αν παρατηρήσουµε
το όνοµα ξεκινάει µε το γράµµα W το οποίο δεν ανήκει στο δεκαεξαδικό σύστηµα και άϱα
δεν είναι λογικό να ανήκει σε αυτή την οικογένεια. Η ύπαρξη αυτού του W ϕαίνεται και
από το διάγραµµα ότι επηρέασε στην εσφαλµένη ταξινόµηση του ονόµατος (τα ονόµατα της
οικογένειας WD ξεκινάνε µε τα γράµµατα wd).

Σχήµα 4.15: Λανθασµένα ταξινοµηµένο όνοµα της οικογένειας Dyre (hash-based DGA)

Στο Σχήµα 4.16 ϐλέπουµε το force plot του δείγµατος «storyteach.ru» το οποίο ανήκει
στην wordlist-based οικογένεια Suppobox και έχει ταξινοµηθεί στην σωστή κλάση. Σε α-
ντίθεση µε την ταξινόµηση κλάσεων, τώϱα η ύπαρξη λέξεων και η απουσία αριθµών δεν
ϑεωρούνται από το µοντέλο ξεκάθαρες ενδείξεις εγκυρότητας. Αντιθέτως, σε συνδυασµό µε
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το χαµηλό Reputation του ονόµατος, οδηγούν στη σωστή ταξινόµηση του ονόµατος.

Σχήµα 4.16: Σωστά ταξινοµηµένο όνοµα της οικογένειας SuppoBox (wordlist-based DGA)

Στο Σχήµα 4.17 ϐλέπουµε το force plot του δείγµατος «bbyusatformalisticirekb.com»
το οποίο ανήκει στην arithmetic-based οικογένεια Banjori και έχει ταξινοµηθεί στην σω-
στή κλάση. Βλέπουµε και πάλι πως χαρακτηριστικά που στην ταξινόµηση δύο κλάσεων
οδήγησαν σε λάθος αποτέλεσµα, τώϱα συνεισφέρουν στη σωστή ταξινόµηση του δείγµατος.
Η απουσία αριθµών, οι µεγάλες ακολουθίες γραµµάτων και το χαµηλό Reputation είναι
πληροφορίες είναι πληροφορίες που συνάδουν µε τη ϕύση της οικογένειας και το µοντέλο
τις εκµεταλλεύτηκε σωστά.

Σχήµα 4.17: Σωστά ταξινοµηµένο όνοµα της οικογένειας Banjori (arithmetic-based DGA)

4.4 Σύγκϱιση Binary και Multiclass ταξινοµητών

Στις προηγούµενες ενότητες, πήραµε µία καλή ιδέα για τα χαρακτηριστικά που συνει-
σφέρουν περισσότερο στις προβλέψεις των δύο ταξινοµητών, συνολικά, για ορισµένες οικο-
γένειες και για κάποια συγκεκριµένα δειγµατικά σηµεία. Αυτό που παρατηρήσαµε, λοιπόν,
κατά την ανάλυση των παραπάνω διαγραµµάτων είναι πως παρότι ο ταξινοµητής πολλών
κλάσεων δεν έχει την καλύτερη απόδοση ϕαίνεται να εστιάζει πιο στοχευµένα σε κάποια χα-
ϱακτηριστικά για την ταξινόµηση ορισµένων κλάσεων.

Ας µιλήσουµε για παράδειγµα για τις wordlist-based οικογένειες, όπου το binary µον-
τέλο ϕαίνεται να υστερεί έντονα στην ανίχνευση τους. Αυτό ϐέβαια είναι αρκετά λογικό
καθώς το µοντέλο αυτό καλείται γενικά να αναγνωρίσει ένα αλγοριθµικά παραγόµενο όνοµα
και καθώς οι οικογένειες αυτές αποτελούν ένα µικρό µέϱος αυτών, το µοντέλο επιτυγχάνει
µία πολύ ικανοποιητική απόδοση ακόµα και χωρίς την ανίχνευση των ονοµάτων αυτών. Ε-
πίσης, τα ονόµατα αυτής της κατηγορίας οικογενειών DGA κατασκευάζονται µε τϱόπο τέτοιο
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ώστε να µιµούνται τα γλωσσολογικά χαρακτηριστικά των έγκυρων ονοµάτων και να µοιάζουν
λιγότερο τυχαία, το οποίο αυξάνει τη δυσκολία αναγνώρισης τους.

Από την άλλη πλευρά, ο ταξινοµητής πολλών κλάσεων, οφείλει να εστιάσει στην κάθε µία
κλάση κατά την εκπαίδευση του και άϱα εστιάζει περισσότερο στις wordlist-based οικογένειες
και τις αναγνωρίζει µε µεγαλύτερη επιτυχία, όχι όµως άριστα. Αυτό ϕυσικά οδηγεί στην λαν-
ϑασµένη ταξινόµηση έγκυρων ονοµάτων ως κακόβουλα, το οποίο τελικά έχει αποτέλεσµα την
µέτϱιας απόδοσης ανίχνευση κακόβουλων ονοµάτων σε συνδυασµό µε misclassified έγκυρα
ονόµατα, πρόβληµα που δεν αντιµετωπίζαµε στην ταξινόµηση δύο κλάσεων.
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Κεφάλαιο 5

Συµπεϱάσµατα και Μελλοντική Μελέτη

5.1 Σύνοψη και Συµπεϱάσµατα

Στην παρούσα διπλωµατική εργασία, υλοποιήσαµε δύο ταξινοµητές (binary και multi-
class) για την κατηγοριοποίηση καλόβουλων και κακόβουλων ονοµάτων παραγόµενα από
DGAs µε σκοπό να συγκρίνουµε τόσο την απόδοση όσο και τις ερµηνείες τους. Για την
αξιολόγηση των δύο µοντέλων χρησιµοποιήσαµε τις µετρικές Accuracy, Precision, Recall
και F1 Score, ενώ για την αποτίµηση της επίδρασης των χαρακτηριστικών που επηρεάζουν
τις αποφάσεις των ταξινοµητών, χρησιµοποιήσαµε µία από τις δηµοφιλέστερες µεθόδους eX-
plainable Artificial Intelligece - XAI, την SHAP (SHapley Additive exPlanations), η οποία
προσφέρει πληθώρα οπτικοποιήσεων τόσο για τοπικές όσο και καθολικές ερµηνείες των µο-
ντέλα µας.

Ο ταξινοµητής δύο κλάσεων που που υλοποιήσαµε µε χϱήση του Random Forest Clas-
sifier επιτυγχάνει ακρίβεια σχεδόν 96% µε ελάχιστα False Positives (Precision 98%), α-
ντίστοιχη απόδοση µε άλλες υλοποιήσεις [50]. ΄Οσον αφορά το ταξινοµητή πολλών κλάσεων,
επιτυγχάνουµε µία ακρίβεια της τάξης του 70% το οποίο είναι επίσης µία απόδοση συγκρίσι-
µη µε άλλες δουλειές [48]. Εκµεταλλευτήκαµε, επίσης, το γεγονός ότι το DGArcihve παρέχει
πληροφορίες για τη διάρκεια Ϲωής του κάθε ονόµατος για να εκτιµήσουµε τις µεταβολές στην
απόδοση των ταξινοµητών στο πέρασµα του χϱόνου µε την εµφάνιση νέων οικογενειών DGA
και κακόβουλων ονοµάτων. Συγκεκριµένα, τα ονόµατα που είχαµε στη διάθεση µας χρο-
νολογούνται µεταξύ του 2010, µε δεδοµένα από 10 διαφορετικές οικογένειες και του 2019
µε δεδοµένα από 50 οικογένειες. Για το σκοπό του πειράµατος µας, εκπαιδεύσαµε τους
δύο ταξινοµητές µε τα ονόµατα του 2010 και κατόπιν τους αξιολογήσαµε µε τις ακόλουθες
χρονιές (2011-2019). Προέκυψε, λοιπόν, πως η ακρίβεια (accuracy) του binary ταξινοµητή
πέφτει από το 93,4% στο 86,5%. ∆ιατηρεί, εποµένως, µία ικανοποιητική απόδοση παρά
την εµφάνιση 40 νέων οικογενειών και πολλών νέων ονοµάτων. Στην περίπτωση, του mul-
ticlass ταξινοµητή η πτώση είναι πολύ πιο αισθητή, όπως και περιµέναµε, καθώς καλείται
να ταξινοµήσει κλάσεις τις οποίες δεν έχει συναντήσει κατά τη διαδικασία εκπαίδευσης τους
(accuracy από 94,6% σε 17,6%).

΄Οσον αφορά την ανάλυση των οπτικοποιήσεων που κατασκευάσαµε µέσω της SHAP
(model-agnostic XAI αλγόριθµος) για την εκτίµηση των επιδραστικότερων χαρακτηριστικών
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των δύο µοντέλων παρατηρήσαµε τόσο οµοιότητες όσο και διαφορές ανάµεσα στα δύο µο-
ντέλα, ανάλογα µε την οικογένεια που µελετούσαµε. Συγκεκριµένα, για την hash-based
οικογένεια Dyre είδαµε πως υπάρχει συµφωνία µεταξύ των δύο ταξινοµητών για τα πιο
επιδραστικά χαρακτηριστικά (Length, DeciDig_Freq), το οποίο πιθανώς οφείλεται σε χαρα-
κτηριστικές τιµές των χαρακτηριστικών αυτών για την οικογένεια αυτή. Από την άλλη για
την arithmetic-based οικογένεια Banjori υπήρχε έντονη ασυµφωνία µεταξύ των επιδραστι-
κότερων χαρακτηριστικών ανάµεσα στους δύο ταξινοµητές, παρά το γεγονός ότι και οι δύο
ταξινοµητές ανιχνεύουν την οικογένεια µε αρκετά καλή ακρίβεια. Ιδιαίτερη περίπτωση α-
ποτέλεσε η wordlist-based οικογένεια Suppobox, που ενώ παρατηρήθηκαν οµοιότητες στα
πιο επιδραστικά χαρακτηριστικά αυτά είχαν εντελώς διαφορετική επίδραση στους δύο ταξι-
νοµητές, µε τον binary να ταξινοµεί επανειληµµένα τα ονόµατα της κλάσης ως καλόβουλα
και τον multiclass να τα ανιχνεύει µε µεγαλύτερη ακρίβεια από τον binary παρά τη συνο-
λικά χαµηλότερη απόδοση του. Τέλος, παρατηρήσαµε πως η επιλογή διαφορετικών XTIs
για την εξαγωγή ερµηνειών δεν επηρεάζει σηµαντικά τα αποτελέσµατα που προκύπτουν και
ειδικά στην περίπτωση του ταξινοµητή πολλών κλάσεων ϕαίνεται να µην επηρεάζουν σχεδόν
καθόλου.

5.2 Μελλοντική Μελέτη

΄Οσον αφορά τους µελλοντικούς µας στόχους, αρχικά, ϑα ϑέλαµε να επεκτείνουµε την α-
νάλυση της παρούσας εργασίας σε νευρωνικά δίκτυα (π.χ. Multi-Layer Perceptrons (MLPs),
Long Short-Term Memory (LSTM), Convolutional Neural Networks (CNNs) ) για να µπο-
ϱέσουµε να συγκρίνουµε τα αποτελέσµατα των παραπάνω πειραµάτων µε άλλα, ενδεχοµένως
αποτελεσµατικότερα, µοντέλα. Επίσης, ϑα ϑέλαµε να εµβαθύνουµε περισσότερο στο κοµµάτι
του XAI, είτε µε περισσότερες οπτικοποιήσεις από τη SHAP, είτε µε άλλες µεθόδους όπως η
LIME και τα Intefrated Gradients, καθώς αποτελεί έναν ιδιαίτερα αναπτυσσόµενο και πολλά
υποσχόµενο τοµέα. Τέλος, ϑα ϑέλαµε να εξετάσουµε τη χϱήση Large Language Models -
LLMs για τον αποδοτικότερο εντοπισµό ονοµάτων.
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Παράρτηµα Αʹ

Οικογένειες DGA που πεϱιλαµβάνονται στα έτη

2010-2019

΄Ετος Οικογένειες

2010 bamital, vidro, gozi, murofet, murofetweekly, mydoom, szribi, torpig,
conficker, gameover

2011 bamital, vidro, gozi, murofet, murofetweekly, mydoom, szribi, torpig,
conficker, sutra, gameover

2012 bamital, sisron, gozi, murofet, murofetweekly, mydoom, vidro, pushdo,
nymaim, chinad, szribi, torpig, conficker, blackhole, sutra, gameover

2013 gozi, pushdo, torpig, nymaim, pykspa, gameover, sisron, vidro, muro-
fet, mydoom, suppobox, virut, qakbot, cryptolocker, blackhole, qadars,
oderoor, necurs, conficker, chinad, sutra, bamital, murofetweekly, mat-
snu, szribi

2014 gozi, pushdo, torpig, infy, nymaim, pykspa, gameover, sisron, symmi,
vidro, murofet, mydoom, suppobox, virut, qakbot, cryptolocker, black-
hole, qadars, oderoor, necurs, conficker, chinad, sutra, bamital, muro-
fetweekly, emotet, dyre, matsnu, szribi

2015 gozi, pushdo, torpig, infy, nymaim, pykspa, gameover, proslikefan, sis-
ron, symmi, vidro, murofet, madmax, mydoom, suppobox, corebot,
virut, qakbot, tofsee, cryptolocker, xshellghost, blackhole, qadars, ud2,
ekforward, tempedrevetdd, ranbyus, locky, bedep, oderoor, necurs,
conficker, chinad, sutra, bamital, murofetweekly, emotet, dyre, mod-
pack, matsnu, szribi, pitou

2016 gozi, pushdo, torpig, infy, nymaim, pykspa, gameover, proslikefan, sis-
ron, symmi, vidro, murofet, goznym, madmax, mydoom, padcrypt, sup-
pobox, corebot, virut, qakbot, tofsee, diamondfox, cryptolocker, xshell-
ghost, blackhole, qadars, ud2, ekforward, tempedrevetdd, ranbyus,
locky, mirai, bedep, oderoor, sphinx, necurs, pandabanker, conficker,
chinad, sutra, bamital, murofetweekly, emotet, dyre, modpack, mat-
snu, szribi, pitou
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2017 gozi, pushdo, torpig, infy, nymaim, pykspa, gameover, ccleaner,
proslikefan, sisron, symmi, murofet, goznym, madmax, mydoom,
padcrypt, suppobox, tinynuke, vidro, corebot, virut, qakbot, tof-
see, diamondfox, cryptolocker, xshellghost, blackhole, qadars, ud2,
ekforward, tempedrevetdd, ranbyus, locky, mirai, bedep, oderoor,
sphinx, necurs, pandabanker, conficker, chinad, sutra, bamital, muro-
fetweekly, emotet, wd, dyre, modpack, matsnu, szribi, pitou

2018 gozi, pushdo, torpig, infy, nymaim, pykspa, gameover, ccleaner,
proslikefan, sisron, symmi, murofet, madmax, mydoom, padcrypt,
tinynuke, suppobox, vidro, corebot, virut, qakbot, tofsee, diamondfox,
cryptolocker, xshellghost, blackhole, qadars, ud2, ekforward, tempe-
drevetdd, ranbyus, locky, mirai, bedep, monerominer, oderoor, sphinx,
necurs, pandabanker, conficker, nymaim2, chinad, sutra, bamital,
murofetweekly, emotet, wd, dyre, modpack, matsnu, szribi, pitou

2019 gozi, pushdo, torpig, infy, nymaim, qsnatch, pykspa, gameover,
ccleaner, proslikefan, sisron, symmi, murofet, madmax, mydoom, pad-
crypt, tinynuke, suppobox, vidro, corebot, virut, tofsee, diamondfox,
cryptolocker, xshellghost, qadars, ud2, ekforward, ranbyus, locky, mi-
rai, monerominer, oderoor, sphinx, necurs, pandabanker, conficker,
nymaim2, chinad, sutra, bamital, murofetweekly, emotet, wd, dyre,
modpack, matsnu, szribi, pitou, pykspa2
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