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Περίληψη

Η διπλωµατική εργασία µε τίτλο "Safe Spark" παρουσιάζει µια καινοτόµα επέκταση του
Apache Spark που στοχεύει στην αξιολόγηση της νοµιµότητας κάθε κόµβου, εργαζόµενου
σε ένα δηµόσιο Spark cluster. Αυτή η εργασία σχεδιάζει και υλοποιεί ένα σύστηµα ελέγχου
και επαλήθευσης της αξιοπιστίας των executor nodes στην εκτέλεση των εργασιών. Η αρχι-
κή διερεύνηση της δυνατότητας speculative execution του Spark για συγκρίσεις εργασιών
µεταξύ κόµβων δεν απέδωσε τα αναµενόµενα αποτελέσµατα, οδηγώντας στην ανάπτυξη µιας
προσαρµοσµένης διαδικασίας ελέγχου.

Η διαδικασία ελέγχου περιλαµβάνει τρία στάδια : επιλογή ελεγχόµενης εργασίας, δη-
µιουργία ελεγκτικών εργασιών και τη ϕάση ελέγχου. Η εστίαση στις εργασίες ως αντικείµενο
ελέγχου επιλέγεται αντί του ελέγχου µεµονωµένων executor nodes λόγω της έλλειψης οριστι-
κών κριτηρίων για την επιλογή κόµβων. Κατά τον προγραµµατισµό, κάθε εργασία συνδέεται
µε τον executor node που την εκτελεί, ευθυγραµµιζόµενη µε τη διαδικασία εκτέλεσης του
Σπαρκ. Επιπλέον, µε τη σύγκριση των αποτελεσµάτων των ελεγχόµενων και ελεγκτικών
εργασιών, η νοµιµότητα του executor node τίθεται υπό αµφισβήτηση.

Η ελεγχόµενη εργασία επιλέγεται τυχαία, εξασφαλίζοντας αµερόληπτη επιλογή. Οι ε-
λεγκτικές εργασίες δηµιουργούνται µε ϐάση µια καθορισµένη ποσότητα ώστε να επιτευχθεί
πλειοψηφία για την ορθότητα του αποτελέσµατος, ισορροπώντας την ανθεκτικότητα και τους
χρόνους εκτέλεσης. Η ϕάση ελέγχου εξετάζει τα αποτελέσµατα των executor nodes, τα οπο-
ία επικυρώνονται έναντι της πλειοψηφίας. Σε περίπτωση ισοπαλίας, εκδίδονται διαδοχικές
εργασίες µέχρι να επιτευχθεί πλειοψηφία, περιοριζόµενες από τους διαθέσιµους executor
nodes.

Αυτός ο καινοτόµος µηχανισµός ελέγχου υποθέτει ότι η πλειοψηφία των κόµβων στο
cluster παράγει νόµιµα αποτελέσµατα. Αδυναµία επίτευξης συναίνεσης πριν εξαντληθούν οι
επιλέξιµοι executor nodes οδηγεί σε ακύρωση του cluster, διασφαλίζοντας την τήρηση της
αρχής της πλειοψηφίας των καλοπροαίρετων executor nodes στο ςλυστερ.

Αυτή η διπλωµατική εργασία προσφέρει λεπτοµερή ανάλυση του σχεδιασµού, της υλο-
ποίησης και της λειτουργικότητας του προτεινόµενου συστήµατος ελέγχου, αντιµετωπίζοντας
την ανάγκη για έναν αξιόπιστο µηχανισµό αξιολόγησης της νοµιµότητας των executor nodes
σε ένα δηµόσιο Spark cluster.

Λέξεις Κλειδιά

Spark, Executor, Cluster, ΄Ελεγχος, Ασφάλεια, Εκτέλεση, Εργασία
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Abstract

The thesis, entitled "Safe Spark" presents an innovative extension to Apache Spark
aimed at evaluating the legitimacy of each worker node in a public Spark cluster. In-
spired by Hyper-ledger technologies, this work designs and implements a system to audit
and verify the credibility of worker nodes in executing tasks. Initially exploring Spark’s
speculative execution feature for cross-node task comparisons proved unfruitful, leading
to the development of a tailored audit process.

The audit process involves three stages: auditee task selection, auditor task creation,
and the pivotal audit phase. Focusing on tasks as the audit subjects is chosen over au-
diting individual worker nodes due to the absence of definitive criteria for node selection.
During scheduling, each task is linked to the worker node executing it, aligning with
Spark’s execution process. Moreover, by comparing auditee and auditor task results,
worker node legitimacy is inherently questioned.

The auditee task is chosen randomly, ensuring impartial selection. Auditor tasks are
created based on a specified quantity to achieve a majority vote for result correctness,
balancing robustness and execution times. The audit phase scrutinizes executor nodes’
results, validating them against the majority consensus. In the event of a tie, successive
tasks are issued until a majority is reached, limited by the available executor nodes.

This novel audit mechanism assumes the majority of nodes in the cluster produce
legitimate results. Failure to reach a consensus before exhausting eligible executor nodes
results in cluster invalidation, ensuring adherence to the principle of a majority of benev-
olent executor nodes in the cluster.

This thesis offers a detailed insight into the design, implementation, and functionality
of the proposed audit system, addressing the need for a robust mechanism to evaluate
worker node legitimacy in a public Spark cluster.

Keywords

Spark, Audit, Task, Executor, Comparison, Safe
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Πρόλογος

Καλωσορίσατε στην τεκµηρίωση της διπλωµατικής εργασίας µε τίτλο ¨Safe Spark: ΄Ε-
λεγχος της εντιµότητας των κόµβων σε ενα ∆ηµόσιο Spark Clusters¨. Αυτό το έγγραφο
λειτουργεί ως ολοκληρωµένος οδηγός για την καινοτόµα επέκταση του Apache Spark, σχε-
διασµένη για την αξιολόγηση της νοµιµότητας των κόµβων εκτελεστών(executor nodes σε ένα
Spark cluster.

Στο ταχέως εξελισσόµενο τοπίο της επεξεργασίας µεγάλων δεδοµένων, το Apache Spark
έχει αναδειχθεί σε ένα ισχυρό εργαλείο για την εκτέλεση πολύπλοκων υπολογισµών σε µε-
γάλα σύνολα δεδοµένων που κατανέµονται σε clusters. Ωστόσο, η ανοιχτότητα των δηµόσιων
Spark clusters, όπου οποιοσδήποτε µπορεί να εγγραφεί ως executor node, εγείρει ανησυχίες
σχετικά µε την αξιοπιστία των κόµβων που εκτελούν εργασίες.

Αυτή η διπλωµατική εργασία εξετάζει τον σχεδιασµό και την υλοποίηση ενός καινοτόµου
συστήµατος ελέγχου. Η διαδικασία ελέγχου στοχεύει στην επαλήθευση της νοµιµότητας
κάθε executor node, διασταυρώνοντας τα αποτελέσµατα που παράγει για µια συγκεκριµένη
εργασία µε τα αποτελέσµατα άλλων κόµβων που εκτελούν την ίδια εργασία.

Το ταξίδι ξεκινά µε την εξερεύνηση της δυνατότητας speculative execution του Σπαρκ
για συγκρίσεις εργασιών µεταξύ κόµβων, που οδήγησε στην ανάπτυξη µιας προσαρµοσµένης
διαδικασίας ελέγχου. Ο µηχανισµός ελέγχου επικεντρώνεται στις εργασίες αντί για µεµονω-
µένους executor nodes, ευθυγραµµιζόµενος µε την αµεροληψία της τυχαιότητας κατά την
επιλογή εργασιών.

Τα κεφάλαια αυτού του εγγράφου εµβαθύνουν στη ϑεωρία του Σπαρκ, την εισαγωγή
της ιδέας του ελέγχου, τα στάδια της διαδικασίας ελέγχου, τις τροποποιήσεις στον πηγαίο
κώδικα, και τα πειράµατα που επιβεβαιώνουν την αποτελεσµατικότητα του προτεινόµενου
µηχανισµού. Θέµατα όπως η απόλυτη πλειοψηφία έναντι του αποτελέσµατος µε τις περισ-
σότερες ψήφους, ο υπολογισµός της ανοχής σε κακόβουλους κόµβους και η εξισορρόπηση
µεταξύ ασφάλειας και απόδοσης συζητούνται διεξοδικά.

Το έγγραφο ολοκληρώνεται µε µια προτεινόµενη στρατηγική ελέγχου, εκτιµήσεις για
τη διατήρηση της ακεραιότητας του cluster, και σκέψεις για το πόσες ϕορές µπορεί ένας
κακόβουλος κόµβος να αποφύγει την ανίχνευση.

Αυτή η τεκµηρίωση στοχεύει να προσφέρει στους αναγνώστες µια λεπτοµερή κατανόηση
του σχεδιασµού, της υλοποίησης και της λειτουργικότητας του προτεινόµενου συστήµατος
ελέγχου. Αποτελεί έναν πολύτιµο πόρο για ερευνητές, προγραµµατιστές και επαγγελµατίες
στον τοµέα της κατανεµηµένης πληροφορικής και της ανάλυσης µεγάλων δεδοµένων.

Σας ευχαριστούµε που ξεκινήσατε αυτή την εξερεύνηση του Safe Spark, και ελπίζουµε
ότι αυτό το έγγραφο ϑα αποδειχθεί διδακτικό και ενηµερωτικό.
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Το Big Data είναι ένας ταχέως εξελισσόµενος τοµέας που έχει ϕέρει επανάσταση στον
τρόπο µε τον οποίο οι οργανισµοί επεξεργάζονται, αναλύουν και εξάγουν πληροφορίες από
τεράστιες ποσότητες δεδοµένων. Ο συνεχώς αυξανόµενος όγκος, η ταχύτητα και η ποικιλία
των δεδοµένων έχουν καταστήσει αναγκαία την ανάπτυξη κλιµακούµενων και αποδοτικών
πλαισίων επεξεργασίας δεδοµένων. Αυτά τα πλαίσια επιτρέπουν την κατανεµηµένη υπολο-
γιστική επεξεργασία σε µεγάλες ϐάσεις δεδοµένων σε συστοιχίες µηχανών, παρέχοντας την
απαραίτητη υπολογιστική ισχύ για την αντιµετώπιση των ϕορτίων εργασίας του Big Data.

Μεγάλες οργανώσεις και ερευνητικά ιδρύµατα επενδύουν σηµαντικά στην ανάπτυξη και
διατήρηση υποδοµών κατανεµηµένων υπολογισµών για να αξιοποιήσουν τις δυνατότητες των
αναλύσεων Big Data. Ωστόσο, η χρήση τέτοιων υποδοµών σε δηµόσιο περιβάλλον, όπου µη
έµπιστοι χρήστες µπορούν να εγγράφονται ως executor nodes, εγείρει ανησυχίες σχετικά µε
την αξιοπιστία των κόµβων που εκτελούν εργασίες. Η διασφάλιση της νοµιµότητας των ex-
ecutor nodes σε µια δηµόσια πλατφόρµα Big Data είναι Ϲωτικής σηµασίας για τη διατήρηση
της ακεραιότητας και της ασφάλειας των λειτουργιών επεξεργασίας δεδοµένων.

∆εδοµένου ότι το Apache Spark είναι ένα δηµοφιλές πλαίσιο κατανεµηµένων υπολογι-
σµών που χρησιµοποιείται σε διάφορες ϐιοµηχανίες και ερευνητικούς τοµείς, είναι απαρα-
ίτητο να αντιµετωπιστεί το Ϲήτηµα του ελέγχου της νοµιµότητας των executor nodes σε δη-
µόσια Spark clusters. Τα δηµόσια Spark clusters αποζηµιώνουν τους executor nodes για
την εκτέλεση εργασιών, καθιστώντας τα ευάλωτους σε κακόβουλες συµπεριφορές. Κακόβου-
λοι κόµβοι µπορούν να παραποιήσουν τα αποτελέσµατα των εργασιών, να ϑέσουν σε κίνδυνο
την ακεραιότητα των δεδοµένων και να διαταράξουν τη συνολική διαδικασία επεξεργασίας
δεδοµένων. Για να µετριαστούν αυτοί οι κίνδυνοι, είναι απαραίτητος ένας µηχανισµός ελέγ-
χου που να επαληθεύει τη νοµιµότητα των executor nodes και να διασφαλίζει την ακρίβεια
των αποτελεσµάτων των εργασιών.

Αυτή η διατριβή παρουσιάζει µια καινοτόµα επέκταση στο Apache Spark, που ονοµάζεται
¨Safe Spark¨, σχεδιασµένη να αξιολογεί την αξιοπιστία των executor nodes σε ένα δηµόσιο
Spark cluster. Το Safe Spark εισάγει έναν νέο µηχανισµό ελέγχου για να επαληθεύει τη
νοµιµότητα των executor nodes διασταυρώνοντας τα αποτελέσµατα που παράγουν για µια
δεδοµένη εργασία µε τα αποτελέσµατα άλλων κόµβων που εκτελούν την ίδια εργασία. Αυτό
χρησιµοποιείται για να εντοπιστούν διαφορές που υποδηλώνουν αν ο executor node που τα
παρήγαγε είναι καλόβουλος ή όχι.

Το Spark έχει ήδη εισαγάγει τη ϕιλοσοφία της εκτέλεσης Εργασιών σε περισσότερους
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από έναν κόµβους όταν ένας κόµβος καθυστερεί την εκτέλεση µιας Εργασίας (speulative ex-
ecution). Κατά τον σχεδιασµό, αυτή η µέθοδος εξετάστηκε µαζί µε τις αποδείξεις µηδενικής
γνώσης και την οµοµορφική κρυπτογράφηση. Η απλότητα και η ανθεκτικότητα της προτει-
νόµενης µεθόδου υπερείχαν σηµαντικά του επιπλέον κόστους που εισήγαγαν οι αποδείξεις
µηδενικής γνώσης, καθώς και της πολυπλοκότητας της οµοµορφικής κρυπτογράφησης.

22 ∆ιπλωµατική Εργασία



Κεφάλαιο 2

Safe Spark - Θεωρία του Spark

2.1 Εισαγωγή

Το Apache Spark αποτελεί µια ϑεµελιώδη τεχνολογία στον τοµέα των κατανεµηµένων
υπολογισµών και της ανάλυσης big data. Προσφέρει µια ενοποιηµένη πλατφόρµα για την
επεξεργασία µεγάλων συνόλων δεδοµένων και την εφαρµογή σύνθετων αγωγών ανάλυσης
δεδοµένων [1, 2]. Σε αυτό το ακαδηµαϊκό έγγραφο, εµβαθύνουµε στην ουσία του Apache
Spark, αποσαφηνίζοντας τα αρχιτεκτονικά του στοιχεία, τα υπολογιστικά του παραδείγµατα
και τους επιχειρησιακούς µηχανισµούς του.

2.2 Τι είναι το Apache Spark·

Το Apache Spark είναι ένα πλαίσιο κατανεµηµένων υπολογισµών ανοιχτού κώδικα, σχε-
διασµένο για κλιµακούµενη, ανθεκτική σε σφάλµατα και υψηλής απόδοσης επεξεργασία
δεδοµένων [1]. Αναπτύχθηκε στο AMPLab του UC Berkeley το 2009 και αργότερα δωρήθηκε
στο Apache Software Foundation. Σε αντίθεση µε τα παραδοσιακά πλαίσια επεξεργασίας
παρτίδων όπως το Hadoop MapReduce, το Apache Spark χρησιµοποιεί υπολογισµούς στη
µνήµη για να επιταχύνει την επεξεργασία δεδοµένων και προσφέρει ένα ευέλικτο προγραµ-
µατιστικό µοντέλο που υποστηρίζει διάφορα ϕορτία επεξεργασίας δεδοµένων [3].

2.3 Κύρια Στοιχεία του Apache Spark

Το Apache Spark αποτελείται από αρκετά ϐασικά στοιχεία που επιτρέπουν την αποδοτική
κατανεµηµένη επεξεργασία δεδοµένων:

2.3.1 Resilient Distributed Datasets (RDDs)

Τα RDDs είναι η ϑεµελιώδης λογική αφαίρεση στο Apache Spark, αντιπροσωπεύοντας
αµετάβλητες κατανεµηµένες συλλογές δεδοµένων που κατατµούνται σε ένα σύµπλεγµα µη-
χανών. Τα RDDs υποστηρίζουν ανοχή σε σφάλµατα και επιτρέπουν παράλληλη επεξεργασία,
αξιοποιώντας πληροφορίες γενεαλογίας για την ανάκτηση χαµένων τµηµάτων [2].
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2.3.2 Directed Acyclic Graphs (DAGs)

Το Apache Spark χρησιµοποιεί DAGs για τη ϐελτιστοποίηση της εκτέλεσης εργασιών
επεξεργασίας δεδοµένων. Με την αναπαράσταση των υπολογισµών ως ένα κατευθυνόµενο
γράφηµα εξαρτήσεων, η µηχανή εκτέλεσης του Spark µπορεί να οργανώσει παράλληλη και
διαδοχική εκτέλεση, ελαχιστοποιώντας την ανταλλαγή δεδοµένων και µεγιστοποιώντας τη
χρήση των πόρων [1].

2.3.3 Μετασχηµατισµοί και Ενέργειες

Το Apache Spark παρέχει ένα πλούσιο σύνολο µετασχηµατισµών και ενεργειών που επι-
τρέπουν στους χρήστες να χειρίζονται και να αναλύουν κατανεµηµένα σύνολα δεδοµένων [3].
Οι µετασχηµατισµοί, όπως το map, το filter και το reduce, επιτρέπουν τη δηµιουργία νέων
RDDs από υπάρχοντα, ενώ οι ενέργειες, όπως το count, το collect και το save, ενεργοποιούν
υπολογισµούς και επιστρέφουν αποτελέσµατα στο πρόγραµµα driver [2].

2.4 Πώς Λειτουργεί το Apache Spark

Το Apache Spark λειτουργεί µε κατανεµηµένο και ανθεκτικό τρόπο, χρησιµοποιώντας
µια αρχιτεκτονική master-worker για το συντονισµό και την εκτέλεση εργασιών επεξεργασίας
δεδοµένων σε ένα σύµπλεγµα µηχανών:

2.4.1 Cluster Manager

Το Apache Spark µπορεί να λειτουργήσει µε διάφορους cluster managers, όπως το
Apache Mesos, το Hadoop YARN, ή τον αυτόνοµο cluster manager του. Ο cluster manager
κατανέµει πόρους και προγραµµατίζει εργασίες στους κόµβους εργασίας του συµπλέγµατος
[3].

2.4.2 Driver Program

Το πρόγραµµα driver είναι το σηµείο εισόδου για τις εφαρµογές Spark, συντονίζοντας
την εκτέλεση των εργασιών και επικοινωνώντας µε τον cluster manager για την κατανοµή των
πόρων. Το πρόγραµµα driver ορίζει τη λογική της εφαρµογής και συντονίζει την εκτέλεση
των µετασχηµατισµών και των ενεργειών σε κατανεµηµένα σύνολα δεδοµένων [2].

2.4.3 Worker Nodes

Οι κόµβοι εργασίας ϕιλοξενούν διεργασίες executor, οι οποίες εκτελούν εργασίες για
λογαριασµό του προγράµµατος driver. Κάθε κόµβος εργασίας είναι υπεύθυνος για τη δια-
χείριση των κατανεµηµένων πόρων του και την εκτέλεση υπολογισµών σε τοπικά τµήµατα
δεδοµένων [1].
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2.4.4 Executor Processes

Οι διεργασίες executor εκτελούνται στους κόµβους εργασίας και αναλαµβάνουν τις εργα-
σίες που τους αναθέτει το πρόγραµµα driver. Οι executors διαχειρίζονται την αποθήκευση
δεδοµένων στη µνήµη, αποθηκεύουν προσωρινά συχνά προσπελάσιµα τµήµατα RDD και
εκτελούν υπολογισµούς παράλληλα σε διαθέσιµους πυρήνες CPU [3].

2.4.5 Εκτέλεση Εργασιών

Το Apache Spark διασπά τις εργασίες επεξεργασίας δεδοµένων σε µικρότερες µονάδες
εργασίας που ονοµάζονται tasks, οι οποίες εκτελούνται παράλληλα από τις διεργασίες ex-
ecutor. Η εκτέλεση των tasks περιλαµβάνει τη ϕόρτωση τµηµάτων δεδοµένων στη µνήµη, την
εφαρµογή µετασχηµατισµών και την εκτέλεση υπολογισµών σύµφωνα µε το DAG εξαρτήσεων
[2].

2.5 ∆ιαδικασία Υποβολής

2.5.1 Υποβολή Εργασίας

΄Ενας χρήστης γράφει µια εφαρµογή χρησιµοποιώντας τα Spark APIs (όπως το DataFrame
API ή το RDD API) και την υποβάλλει σε ένα Spark Cluster. Η εφαρµογή ορίζει µια σειρά
από µετασχηµατισµούς (π.χ., map, filter) και ενέργειες (π.χ., count, collect) [3].

2.5.2 Driver Program

Το πρόγραµµα driver εκτελείται στον κόµβο Master και είναι υπεύθυνο για το συντονισµό
της εκτέλεσης της εφαρµογής Spark. Το driver δηµιουργεί ένα SparkContext, το οποίο είναι
το κύριο σηµείο εισόδου για τις λειτουργίες του Spark. Στη συνέχεια, µετατρέπει τον κώδικα
του χρήστη που περιέχει µετασχηµατισµούς και ενέργειες σε ένα λογικό DAG σταδίων [1].

2.5.3 DAG Scheduler

Ο DAG scheduler διαιρεί το λογικό γράφηµα σε µικρότερα σύνολα εργασιών, γνωστά ως
στάδια. Κάθε στάδιο αποτελείται από εργασίες που µπορούν να εκτελεστούν παράλληλα.
Καθορίζει επίσης το ϐέλτιστο σχέδιο εκτέλεσης, διαχειριζόµενος τον προγραµµατισµό και την
ανάκαµψη από σφάλµατα [2].

2.5.4 Προγραµµατισµός και Εκτέλεση Εργασιών

Οι εργασίες αποστέλλονται στους κόµβους εργασίας (executors) του συµπλέγµατος από
τον cluster manager (π.χ., YARN, Mesos, Kubernetes, ή τον αυτόνοµο cluster manager του
Spark). Κάθε κόµβος εργασίας εκτελεί τις εργασίες που του έχουν ανατεθεί. Οι εργασίες
εκτελούν τον πραγµατικό υπολογισµό στα τµήµατα δεδοµένων [1].

∆ιπλωµατική Εργασία 25



Κεφάλαιο 2. Safe Spark - Θεωρία του Spark

2.5.5 Shuffling

Αν µια εργασία απαιτεί δεδοµένα από άλλο στάδιο (π.χ., κατά τη διάρκεια µιας λειτουρ-
γίας συνένωσης ή µείωσης), τα δεδοµένα ανταλλάσσονται µεταξύ των κόµβων. Η ανταλλαγή
(shuffling) περιλαµβάνει την ανακατανοµή των δεδοµένων στο σύµπλεγµα, κάτι που µπορεί
να είναι χρονοβόρο και κοστοβόρο σε όρους πόρων [2].

2.5.6 Εκτέλεση και Παρακολούθηση

Οι executors εκτελούν τις εργασίες και γράφουν τα ενδιάµεσα αποτελέσµατα στη µνήµη
ή στο δίσκο, ανάλογα µε τις ανάγκες. Το driver παρακολουθεί την πρόοδο των εργασιών και
διαχειρίζεται τυχόν αποτυχίες εργασιών, επαναυποβάλλοντας τις αποτυχηµένες εργασίες [1].

2.5.7 Συλλογή Αποτελεσµάτων

΄Οταν όλες οι εργασίες ολοκληρωθούν, το τελικό αποτέλεσµα επιστρέφεται στο πρόγραµ-
µα driver. Το driver µπορεί στη συνέχεια να πραγµατοποιήσει περαιτέρω ενέργειες στο
αποτέλεσµα, όπως τη συλλογή του στον κόµβο πελάτη, την αποθήκευσή του σε ένα σύστηµα
αρχείων ή την παρουσίασή του στον χρήστη [3].

2.5.8 ∆ιάγραµµα

Το παρακάτω διάγραµµα απεικονίζει τη ϱοή της διαδικασίας υποβολής µιας εργασίας
σε ένα Apache Spark Cluster. Ξεκινώντας από την υποβολή της εργασίας από τον χρήστη,
το πρόγραµµα driver συντονίζει την εκτέλεση των εργασιών στους κόµβους εργασίας. Με
µαύρο περιγράφονται οι ενέργειες που εκτελούνται από την αρχική διαδικασία. Με πράσινο
περιγράφονται οι ενέργειες που προστίθενται από την επέκταση Safe Spark.

Σχήµα 2.1: Η ∆ιαδικασία Υποβολής

26 ∆ιπλωµατική Εργασία
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Safe Spark: Εισαγωγή στην Ιδέα

Αυτή η υλοποίηση του Spark στοχεύει στην αξιολόγηση της νοµιµότητας κάθε executor
node, διασταυρώνοντας τα αποτελέσµατα που παράγει µε αυτά που παράγουν άλλοι κόµβοι
για την ίδια εργασία. Η ιδέα αυτή εµπνέεται από ένα δηµόσιο σύστηµα Spark, όπου οποιοσ-
δήποτε χρήστης µπορεί να εγγραφεί ως executor node, να προσφέρει τους υπολογιστικούς
του πόρους για την εκτέλεση εργασιών και να αποζηµιωθεί για τη χρήση τους. Από όλα τα
ϑέµατα που εισάγει αυτή η ιδέα, η παρούσα διατριβή επικεντρώνεται στον σχεδιασµό και την
υλοποίηση ενός συστήµατος που ελέγχει και επαληθεύει τη νοµιµότητα κάθε executor node.

Το Spark από τον σχεδιασµό του έχει τη δυνατότητα να προγραµµατίζει την εκτέλεση
πολλαπλών εµφανίσεων της ίδιας εργασίας ως µέτρο κατά των εργασιών που παραµένουν σε
κατάσταση επεξεργασίας για µεγάλο χρονικό διάστηµα. Αυτό το χαρακτηριστικό ονοµάζεται
speculative εκτέλεση. Στην αρχή της διαδικασίας σχεδιασµού, ο στόχος ήταν να µελετηθε-
ί αυτό το χαρακτηριστικό και να αξιοποιηθεί για να προγραµµατίσει εµφανίσεις της ίδιας
εργασίας µε τον περιορισµό ότι κάθε εµφάνιση εκτελείται σε διαφορετικό executor node.
Αυτός ο περιορισµός εξασφαλίζει ότι τα παραγόµενα αποτελέσµατα για κάθε εκτέλεση είναι
συγκρίσιµα. Ωστόσο, η αξιοποίηση του χαρακτηριστικού της speculative εκτέλεσης απο-
δείχθηκε ατελέσφορη. Επιστρέφοντας στην αρχή, έγινε σαφές ότι η διαδικασία έπρεπε να
σχεδιαστεί από το µηδέν. Για να δοθεί ένα πλαίσιο στη διαδικασία, ακολουθούν οι ορισµοί
τόσο για τη διαδικασία όσο και για τους συµµετέχοντες.

Η διαδικασία ελέγχου περιλαµβάνει τα εξής στάδια :

• Η επιλογή µιας εργασίας στην οποία ϑα πραγµατοποιηθεί ο έλεγχος, η οποία ϑα
ονοµάζεται στο εξής ελεγχόµενη εργασία.

• Ο προγραµµατισµός πολλαπλών εµφανίσεων της ίδιας εργασίας σε διαφορετικούς κόµ-
ϐους εργασίας, που ϑα ονοµάζονται στο εξής εργασίες ελεγκτών.

• Η σύγκριση των αποτελεσµάτων που παράγονται από τις ελεγχόµενες και τις ελεγκτικές
εργασίες, που ϑα ονοµάζεται στο εξής ϕάση ελέγχου.

Σε αυτό το σηµείο, ένα εύλογο ερώτηµα είναι γιατί η διαδικασία ελέγχου επικεντρώνεται
στις εργασίες, παρόλο που ο στόχος είναι να επαληθευτεί η νοµιµότητα κάθε executor node.
Η εξήγηση πίσω από την εστίαση στις εργασίες είναι ότι δεν υπάρχουν προφανή κριτήρια
για την επιλογή ενός executor node για έλεγχο έναντι κάποιου άλλου. Επίσης, η ανάπτυξη
ενός πρωτοκόλλου που επισηµαίνει έναν executor node ως ύποπτο και τον σηµατοδοτεί για

∆ιπλωµατική Εργασία 27



Κεφάλαιο 3. Safe Spark: Εισαγωγή στην Ιδέα

έλεγχο ϕαίνεται υπερβολική σε σύγκριση µε την απλή και αποτελεσµατική τυχαία επιλογή.
Κατά τον προγραµµατισµό, κάθε εργασία συνδέεται µε τον executor nodes στον οποίο ϑα
εκτελεστεί. Κατά συνέπεια, η τυχαία επιλογή µιας εργασίας για έλεγχο συνδέεται άµεσα µε
την τυχαία επιλογή ενός executor node για έλεγχο. Επίσης, αυτό ευθυγραµµίζεται απόλυτα
µε τη διαδικασία που ακολουθεί το Σπαρκ κατά την εκτέλεση εργασιών. Επιπλέον, καθώς
τα αποτελέσµατα των ελεγκτικών εργασιών επίσης συγκρίνονται κατά τη διάρκεια της διαδι-
κασίας, οι executor nodes που τις εκτελούν τίθενται επίσης υπό αµφισβήτηση ως προς τη
νοµιµότητά τους. Θα ακολουθήσει περαιτέρω ανάλυση σχετικά µε τα κριτήρια ελέγχου.

Αφού επιλεγεί η ελεγχόµενη εργασία και προγραµµατιστεί το σύνολο των εργασιών, προ-
γραµµατίζεται ένα δεύτερο σύνολο εργασιών που περιέχει τις ελεγκτικές εργασίες µε ϐάση
τον προαναφερθέντα περιορισµό προγραµµατισµού. Για κάθε εργασία, το Σπαρκ λαµβάνει
προσφορές από τους διαθέσιµους executor nodes και στη συνέχεια ελέγχει την επιλεξιµότητα
του κάθε ενός όσον αφορά τους διαθέσιµους πόρους. Για τις ελεγκτικές εργασίες, έχει προ-
στεθεί µια επιπλέον συνθήκη για να ελεγχθεί αν ένας executor node έχει ήδη εκτελέσει την
ελεγχόµενη εργασία ή µια ελεγκτική εργασία. Για να ξεκινήσει η ϕάση ελέγχου, πρέπει τόσο
οι ελεγχόµενες όσο και οι ελεγκτικές εργασίες να έχουν παράξει αποτελέσµατα. Το επόµενο
ϐήµα µετά την παραγωγή των αποτελεσµάτων είναι η ολοκλήρωση. Ωστόσο, αυτές οι εργα-
σίες, όντας µέρος του ελέγχου, δεν σηµειώνονται ως ολοκληρωµένες µέχρι να ολοκληρωθεί
ο έλεγχος και να επαληθευτεί η νοµιµότητά τους.
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΄Οπως αναφέρθηκε παραπάνω, η διαδικασία ελέγχου περιλαµβάνει τρεις ϕάσεις. Ενώ
η επιλογή της ελεγχόµενης εργασίας και η δηµιουργία των ελεγκτικών εργασιών δεν είναι
περίπλοκες και ϐασίζονται στην αµεροληψία της τυχαιότητας, η ϕάση του ελέγχου απαιτούσε
στρατηγική. Για λόγους σαφήνειας, ϑα περιγραφούν και οι τρεις ϕάσεις, ωστόσο το επίκεντρο
ϑα ϐρίσκεται στη ϕάση του ελέγχου.

4.1 Επιλογή Ελεγχόµενης Εργασίας

Η ελεγχόµενη εργασία επιλέγεται χρησιµοποιώντας τη συνάρτηση τυχαιότητας της Scala.
Μια απλή αλλά αποτελεσµατική ϱίψη µεταξύ 1 και του αριθµού των εργασιών στο σύνολο
εργασιών.

4.2 ∆ηµιουργία Ελεγκτικών Εργασιών

Το σύνολο εργασιών που περιέχει τις ελεγκτικές εργασίες καθορίζεται από µια µοναδική
µεταβλητή: το µέγεθός του. Ο αριθµός των ελεγκτικών εργασιών πρέπει να είναι Ϲυγός
και µεγαλύτερος από το µηδέν, ώστε να µπορεί να επιτευχθεί πλειοψηφία σχετικά µε την
ορθότητα του αποτελέσµατος. ΄Οσο µεγαλύτερος είναι ο αριθµός των ελεγκτικών εργασιών,
τόσο πιο αξιόπιστη γίνεται η διαδικασία ελέγχου. Ωστόσο, αυτό έχει ως αποτέλεσµα την
αύξηση των χρόνων εκτέλεσης του Σταδίου.

4.3 Φάση Ελέγχου

Κάθε εκτέλεση Εργασίας κατά τη διάρκεια της ϕάσης ελέγχου σηµαίνει ότι ο εκχωρηµένος
κόµβος εκτελεστή για την εργασία ϑα ελεγχθεί ως προς τη νοµιµότητα του αποτελέσµατός του
συγκρίνοντάς το µε τα αποτελέσµατα των άλλων κόµβων εκτελεστών που εκτελούν την ίδια
Εργασία. Το κριτήριο νοµιµότητας ϐασίζεται στην παραδοχή ότι η πλειοψηφία των κόµβων
εκτελεστών στο συγκεκριµένο δηµόσιο Spark cluster είναι καλοπροαίρετη, παράγοντας έτσι
νόµιµα αποτελέσµατα. Σε αυτή την περίπτωση, δεδοµένου ενός συνόλου αποτελεσµάτων
που παράγονται από κόµβους εκτελεστών για την εκτέλεση της ίδιας εργασίας, ο έλεγχος ϑα
αναγνωρίσει το αποτέλεσµα που παράγεται από την πλειοψηφία των κόµβων εκτελεστών ως
το σωστό και ϑα χαρακτηρίσει όλους τους κόµβους εκτελεστές που αποκλίνουν από αυτό το
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αποτέλεσµα ως κακόβουλους. Αυτό το σχήµα επικύρωσης απαιτεί να µην υπάρχει ισοπαλία
στο τέλος της ϕάσης ελέγχου. Για την κάλυψη αυτής της απαίτησης, έχει υλοποιηθεί ένας
µηχανισµός που εκδίδει, διαδοχικά, επιπλέον εκτελέσεις της ελεγκτικής εργασίας µέχρι να
εµφανιστεί πλειοψηφία. Αν προκύψει ισοπαλία µετά την εκτέλεση των αρχικών ελεγκτικών
εργασιών, εκδίδεται µια νέα εργασία για να εκτελεστεί από έναν εκτελεστή που δεν έχει
ποτέ παράγει αποτέλεσµα για αυτήν την εργασία. Το αποτέλεσµα αυτό προστίθεται στα
παραχθέντα αποτελέσµατα, προκαλώντας το µηχανισµό ελέγχου να επανεκτιµήσει αν µπορεί
να καταλήξει σε συµπέρασµα ή αν ϑα Ϲητήσει µια νέα εργασία tie-breaker. Η έκδοση των
εργασιών tie-breaker περιορίζεται από τον αριθµό των εκτελεστών σε ένα cluster. Αν η ϕάση
ελέγχου δεν καταφέρει να ϕτάσει στην απαιτούµενη πλειοψηφία πριν εξαντληθεί ο αριθµός
των επιλέξιµων κόµβων εκτελεστών, τότε όλο το cluster ακυρώνεται καθώς παραβιάζει την
αρχή ότι η πλειοψηφία των κόµβων εκτελεστών σε ένα τέτοιο cluster είναι καλοπροαίρετη.

4.4 ∆ιάγραµµα ∆ιαδικασίας Ελέγχου

Σχήµα 4.1: Η ∆ιαδικασία Ελέγχου

4.5 Τροποποιηµένη Ροή Υποβολής

Αυτό το διάγραµµα Ροής Υποβολής τονίζει τις αλλαγές που έγιναν στην αρχική ϱοή
υποβολής [2.1] για την υλοποίηση της διαδικασίας ελέγχου.
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Σχήµα 4.2: Η Τροποποιηµένη ∆ιαδικασία Υποβολής

4.6 Μοντέλο Αντιπάλου

Αυτή η υλοποίηση του Apache Spark έχει σχεδιαστεί για να χρησιµοποιείται σε δηµόσιο
περιβάλλον, όπου ένα Spark cluster αρχικοποιείται µε έναν έµπιστο Κεντρικό κόµβο. Ο
Κεντρικός κόµβος είναι υπεύθυνος για τη διαχείριση του cluster, τον προγραµµατισµό των
εργασιών που ϑα εκτελεστούν από τους executor nodes, την έκδοση των ελεγκτικών εργα-
σιών και τη συλλογή των αποτελεσµάτων. Οι κόµβοι εργαζοµένων είναι υπεύθυνοι για την
εκτέλεση των εργασιών που τους αναθέτει ο Κεντρικός κόµβος και για τη συµµετοχή στη
διαδικασία ελέγχου. Το Safe Spark υποθέτει ότι οι executor nodes στο cluster µπορεί να
είναι κακόβουλοι και να προσπαθήσουν να λάβουν αµοιβή για εργασίες που δεν εκτέλεσαν
ή να παραποιήσουν τα αποτελέσµατα των εργασιών που εκτέλεσαν. Για να επεξηγήσουµε το
µοντέλο αντιπάλου, ϑα εξετάσουµε τις κακόβουλες συµπεριφορές που µπορεί να επιδείξει
ένας executor node. ΄Ενας κακόβουλος executor node έχει ενδιαφέρον µόνο όταν προσπαθεί
να στείλει ένα προϋπολογισµένο ψευδές αποτέλεσµα στον Κεντρικό κόµβο. Ο κακόβουλος
executor node µπορεί να είναι είτε άπληστος, στέλνοντας ένα ψευδές αποτέλεσµα κάθε ϕορά
που του ανατίθεται µια εργασία, είτε στρατηγικός, στέλνοντας ένα ψευδές αποτέλεσµα µόνο
σε ένα ποσοστό των ϕορών που του ανατίθεται να εκτελέσει µια εργασία. ΄Ενας στρατηγικός
κακόβουλος κόµβος µπορεί να είναι δυσδιάκριτος αν η διαδικασία ελέγχου χαρακτηρίζει
έναν κόµβο ως έµπιστο µετά από µια επιτυχηµένη διαδικασία ελέγχου και δεν αµφισβητεί
ξανά τη νοµιµότητά του. ΄Ενας άλλος τύπος αντιπάλου είναι ο συνεργατικός κακόβουλος
κόµβος, αυτοί οι κόµβοι συνεργάζονται µε άλλους συνεργατικούς κακόβουλους κόµβους για
να στείλουν το ίδιο αποτέλεσµα, είτε αυτό είναι το σωστό είτε όχι. Ο προτεινόµενος µηχα-
νισµός ελέγχου έχει σχεδιαστεί για να ανιχνεύει και τους δύο τύπους κακόβουλων executor
nodes, διασταυρώνοντας τα αποτελέσµατα που παράγουν για µια δεδοµένη εργασία µε τα
αποτελέσµατα άλλων κόµβων που εκτελούν την ίδια εργασία. Η διαδικασία ελέγχου υποθέτει
ότι η πλειοψηφία των κόµβων στο cluster είναι καλοπροαίρετοι και παράγουν νόµιµα απο-
τελέσµατα. Η διαδικασία ελέγχου έχει σχεδιαστεί για να ανιχνεύει κακόβουλους executor
nodes συγκρίνοντας τα αποτελέσµατά τους µε την πλειοψηφία και χαρακτηρίζοντάς τους ως
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κακόβουλους αν αποκλίνουν από την πλειοψηφία.

4.7 Παραδείγµατα

4.7.1 5 κόµβοι µε διαφορετικό αποτέλεσµα για καθέναν

Αυτό το πείραµα στοχεύει να επιδείξει τη διαδικασία ελέγχου σε ένα σενάριο όπου όλοι
οι κόµβοι εκτέλεσης παράγουν διαφορετικά αποτελέσµατα. Τα αποτελέσµατα είναι τα εξής :

Αποτέλεσμα της διεργασίας του ελεγχόμενου: 1

Αποτέλεσμα της διεργασίας του ελεγκτή: 2

Αποτέλεσμα της διεργασίας του ελεγκτή: 3

Αποτέλεσμα της διεργασίας του ελεγκτή: 4

Αποτέλεσμα της διεργασίας του ελεγκτή: 5

Αποτέλεσμα της διεργασίας του ελεγκτή: 6

Το παράδειγµα αναφέρεται σε ένα σύνολο 5 κόµβων. Η διεργασία του ελεγχόµενου επιλέχθη-
κε τυχαία και οι διεργασίες των ελεγκτών δηµιουργήθηκαν µε µέγεθος 2. Τα αποτελέσµατα
που παρήχθησαν από τις διεργασίες των ελεγκτών ήταν όλα διαφορετικά, µε αποτέλεσµα ι-
σοπαλία. Η διαδικασία ελέγχου εκδίδει µια νέα διεργασία ελεγκτή και το αποτέλεσµα, όντας
ξανά διαφορετικό από τα προηγούµενα, οδηγεί σε νέα τετραπλή ισοπαλία. Στη συνέχεια, για
τελευταία ϕορά, εκδίδεται νέα διεργασία ελεγκτή και το αποτέλεσµα, όντας και πάλι διαφο-
ϱετικό από τα προηγούµενα, οδηγεί σε πενταπλή ισοπαλία. Σε αυτό το σηµείο, η διαδικασία
ελέγχου έχει εξαντλήσει όλους τους διαθέσιµους κόµβους εκτέλεσης και το σύνολο κόµβων
ακυρώνεται.

Είναι σηµαντικό να σηµειωθεί ότι ένα τέτοιο σενάριο είναι εξαιρετικά απίθανο να συµβεί
σε πραγµατικές συνθήκες. Ωστόσο, είναι σηµαντικό να παρουσιαστεί η διαδικασία ελέγχου
σε ένα σενάριο χειρότερης περίπτωσης.

4.7.2 5 κόµβοι µε κατανοµή 2 - 2 - 1

Αυτό το πείραµα στοχεύει να επιδείξει τη διαδικασία ελέγχου σε ένα σενάριο όπου οι
κόµβοι εκτέλεσης κατανέµονται σε δύο οµάδες των δύο και µία οµάδα. Τα αποτελέσµατα
είναι τα εξής :

Αποτέλεσμα της διεργασίας του ελεγχόμενου: 1

Αποτέλεσμα της διεργασίας του ελεγκτή: 1

Αποτέλεσμα της διεργασίας του ελεγκτή: 2

Αποτέλεσμα της διεργασίας του ελεγκτή: 2

Αποτέλεσμα της διεργασίας του ελεγκτή: 3

Το παράδειγµα αναφέρεται σε ένα σύνολο 5 κόµβων. Η διεργασία του ελεγχόµενου επιλέχθη-
κε τυχαία και οι διεργασίες των ελεγκτών δηµιουργήθηκαν µε µέγεθος 2. Τα αποτελέσµατα
που παρήχθησαν από τις διεργασίες των ελεγκτών χωρίζονται σε δύο οµάδες των δύο και µία
οµάδα. Η διαδικασία ελέγχου εκδίδει νέα διεργασία ελεγκτή και το αποτέλεσµα, όντας δια-
ϕορετικό από τα προηγούµενα, οδηγεί σε τριπλή ισοπαλία. Σε αυτό το σηµείο, η διαδικασία
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ελέγχου έχει εξαντλήσει όλους τους διαθέσιµους κόµβους εκτέλεσης και το σύνολο κόµβων
ακυρώνεται.

Είναι σηµαντικό να σηµειωθεί ότι ένα τέτοιο σενάριο είναι εξαιρετικά απίθανο να συµβεί
σε πραγµατικές συνθήκες. Ωστόσο, είναι σηµαντικό να παρουσιαστεί η διαδικασία ελέγχου
σε ένα σενάριο χειρότερης περίπτωσης.
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Κεφάλαιο 5

Safe Spark - Τροποποιήσεις Πηγαίου Κώδικα

Η τροποποίηση του πηγαίου κώδικα του Spark για την υλοποίηση του προαναφερθέντος
χαρακτηριστικού ήταν µια απαιτητική διαδικασία. Ο κύριος λόγος ήταν ότι, για να προ-
χωρήσει η υλοποίηση της διαδικασίας ελέγχου, απαιτείτο µια ϐαθιά κατανόηση της αρ-
χιτεκτονικής του Spark. Επίσης, ο πηγαίος κώδικας χρειαζόταν εκτενή ανάλυση για την
ταυτοποίηση των µηχανισµών που χρησιµοποιούνται για την εκτέλεση µιας εργασίας Spark
και των συστατικών που εµπλέκονται στη διαδικασία. Η κατανόηση αυτών των συστατικών
και των αλληλεπιδράσεών τους ήταν κρίσιµη για τον εντοπισµό των σηµείων όπου ϑα µπορο-
ύσε να υλοποιηθεί η διαδικασία ελέγχου. Η διαδικασία ελέγχου υλοποιήθηκε στις παρακάτω
κλάσεις :

• DAGScheduler.scala

• Stage.scala

• ResultStage.scala

• ShuffleMapStage.scala

• Task.scala

• ResultTask.scala

• ShuffleMapTask.scala

• TaskSetManager.scala

• TaskSchedulerImpl.scala

• thesisExtension.scala

5.1 DAGScheduler

Αυτή η κλάση αποτελεί το υψηλού επιπέδου επίπεδο προγραµµατισµού του Spark. Χρη-
σιµοποιώντας µια στρατηγική προγραµµατισµού µε ϐάση τα στάδια, υπολογίζει ένα DAG για
κάθε στάδιο µιας εργασίας. Αυτή η οντότητα είναι υπεύθυνη για την παρακολούθηση των
RDDs, των αποτελεσµάτων των σταδίων και για τη δηµιουργία ενός ελάχιστου προγράµµατος
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για την εργασία. Κάθε στάδιο απεικονίζεται από ένα σύνολο εργασιών, το οποίο στη συνέχεια
υποβάλλεται στον TaskScheduler.

∆εδοµένου ότι το DAGScheduler είναι επίσης υπεύθυνο για την αναµονή για την ολο-
κλήρωση του Σταδίου, εδώ ορίζονται οι µεταβλητές taskSelectionLimit και multiplicity

και µεταδίδονται σε όλες τις άλλες δοµές.
Το TaskSelectionLimit καθορίζει τον αριθµό των Εργασιών που ϑα επιλεγούν για έλεγχο.

Η Multiplicity καθορίζει τον αριθµό των κόµβων στους οποίους οι ελεγχόµενες εργασίες ϑα
επανεκτελεστούν. Αυτές οι δύο παράµετροι µεταβιβάζονται στη δηµιουργία Σταδίου, καθώς
και στη δηµιουργία Εργασιών αργότερα.

submitMissingTasks

Αυτή η συνάρτηση είναι υπεύθυνη για την υποβολή των ελλειπόντων εργασιών στον
TaskScheduler. ΄Εχει τροποποιηθεί ώστε να περιλαµβάνει και τις εργασίες ελέγχου. Οι
εργασίες ελέγχου δηµιουργούνται και υποβάλλονται στον TaskScheduler µετά την υποβολή
των ελεγχόµενων εργασιών. Οι εργασίες ελέγχου δηµιουργούνται ϐάσει του αριθµού των
ελεγκτικών εργασιών που πρέπει να δηµιουργηθούν. Οι εργασίες ελέγχου δηµιουργούνται
για το ίδιο διαµέρισµα όπως και η ελεγχόµενη εργασία. Σε αυτή τη συνάρτηση καλείται η
findMissingPartitions για να ϐρει τα ελλείποντα διαµερίσµατα που πρέπει να υπολογιστούν.
Επίσης, ο χάρτης partitionMultiplicityMap συµπληρώνεται µε τον αριθµό των εργασιών που
πρέπει να δηµιουργηθούν για κάθε διαµέρισµα. Κάθε Εργασία πρέπει επίσης να γνωρίζει τη
πολλαπλότητα της, έτσι ώστε να καλείται η συνάρτηση calculateMultiplicity για να παρέχει
αυτές τις πληροφορίες.

5.1.1 submitJob

Αυτή η συνάρτηση είναι υπεύθυνη για την υποβολή µιας εργασίας στο DAGScheduler.
Επιστρέφει έναν JobWaiter που χρησιµοποιείται για την αναµονή της ολοκλήρωσης της
εργασίας. Το JobWaiter έχει τροποποιηθεί ώστε να περιµένει και την ολοκλήρωση των
εργασιών ελέγχου.

5.1.2 handleTaskCompletion

Αυτή η συνάρτηση είναι ένας χειριστής του CompletionEvent. ΄Εχει τροποποιηθεί ώστε
να συµβουλεύεται τον χάρτη partitionMultiplicityMap για να ελέγξει αν όλες οι εργασίες
για ένα δεδοµένο διαµέρισµα έχουν ολοκληρωθεί. Αυτή η αλλαγή ήταν απαραίτητη για να
επιτραπεί η ολοκλήρωση της διαδικασίας ελέγχου, δεδοµένου ότι το DAGScheduler αρχικά
έλεγχε αν είχε ολοκληρωθεί µία εργασία για κάθε ταυτότητα διαµερίσµατος πριν σηµειώσει
την εργασία ως ολοκληρωµένη και ακυρώσει όλες τις άλλες εκκρεµείς εργασίες. ΄Οταν αυτός
ο χειριστής λάβει το τελευταίο συµβάν ολοκλήρωσης για ένα διαµέρισµα που έχει επιλεγεί
για έλεγχο, ϑα ενεργοποιήσει τη διαδικασία ελέγχου.

Με ϐάση τα αποτελέσµατα του ελέγχου, ϑα αποδεχθεί το αποτέλεσµα µε τις περισσότερες
ψήφους. Αν δεν επιτευχθεί πλειοψηφία, ϑα δηµιουργηθεί και ϑα υποβληθεί µια εργασία tie
breaker στον TaskScheduler.
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5.2 Stage.scala

5.2 Stage.scala

Αυτή η κλάση αντιπροσωπεύει ένα στάδιο στην εργασία του Spark. ∆ηµιουργείται α-
πό το DAGScheduler ως µέρος του προγραµµατισµού µε ϐάση τα στάδια για µια εργασία.
Κάθε στάδιο αναπαρίσταται από ένα TaskSet που περιέχει πλήρως ανεξάρτητες εργασίες.
Τα στάδια χαρακτηρίζονται ως ResultStages ή ShuffleMapStages. Το πρώτο είναι το τε-
λικό στάδιο µιας εργασίας και το δεύτερο είναι το στάδιο που παράγει δεδοµένα για το
επόµενο στάδιο. Τα ResultStage.scala και ShuffleMapStage.scala είναι υποκατηγορίες της
Stage.scala.

Αυτή η κλάση έχει τροποποιηθεί για να ϕέρει, µεταξύ άλλων, µεταδεδοµένα όπως η πολ-
λαπλότητα και το taskSelectionLimit. Η πολλαπλότητα είναι ο αριθµός των κόµβων στους
οποίους οι ελεγχόµενες εργασίες ϑα επανεκτελεστούν. Το taskSelectionLimit είναι ο αριθ-
µός των Εργασιών που ϑα επιλεγούν για έλεγχο. Φέρει επίσης τον χάρτη partitionMultiplici-
tyMap, ο οποίος περιέχει πόσες εργασίες πρέπει να δηµιουργηθούν για κάθε διαµέρισµα. Ο
χάρτης partitionMultiplicityMap συµπληρώνεται αφού ϐρεθούν τα ελλείποντα διαµερίσµα-
τα.

5.3 ResultStage.scala

Αυτή η κλάση αντιπροσωπεύει το τελικό στάδιο µιας εργασίας. Επεκτείνει την κλάση
Stage και είναι υπεύθυνη για την εύρεση της ακολουθίας των ταυτοτήτων διαµερίσµατος που
πρέπει να υπολογιστούν.

5.3.1 findMissingPartitions

Αυτή η συνάρτηση είναι υπεύθυνη για την εύρεση των ελλειπόντων διαµερισµάτων που
πρέπει να υπολογιστούν. ΄Εχει τροποποιηθεί ώστε να περιλαµβάνει τα διαµερίσµατα που
πρέπει να ελεγχθούν. Αυτό συµβαίνει µε την κλήση της συνάρτησης selectForEval από το
αρχείο thesisExtension.scala.

5.4 ShuffleMapStage.scala

Αυτή η κλάση αντιπροσωπεύει το στάδιο που παράγει δεδοµένα για το επόµενο στάδιο.
Επεκτείνει την κλάση Stage και είναι υπεύθυνη για την εύρεση της ακολουθίας των ταυτο-
τήτων διαµερίσµατος που πρέπει να υπολογιστούν.

5.4.1 findMissingPartitions

Αυτή η συνάρτηση είναι υπεύθυνη για την εύρεση των ελλειπόντων διαµερισµάτων που
πρέπει να υπολογιστούν. ΄Εχει τροποποιηθεί ώστε να περιλαµβάνει τα διαµερίσµατα που
πρέπει να ελεγχθούν. Αυτό συµβαίνει µε την κλήση της συνάρτησης selectForEval από το
αρχείο thesisExtension.scala.
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∆εδοµένης της µη διαθεσιµότητας ενός επαρκώς µεγάλου Spark cluster για να δοκιµα-
στεί η διαδικασία ελέγχου (Audit process) στα όρια της, κρίθηκε απαραίτητη η πραγµατο-
ποίηση µιας προσοµοίωσης. Για τον σκοπό αυτό, αναπτύχθηκε ένα σενάριο σε Python, το
οποίο προσοµοιώνει τη διαδικασία. Το σενάριο αρχικοποιεί ένα cluster από N κόµβους, οι
οποίοι κατηγοριοποιούνται σε τέσσερις διακριτούς τύπους :

• Νόµιµοι Κόµβοι (L): Κόµβοι που παράγουν σταθερά σωστά αποτελέσµατα.

• Πάντα Κακόβουλοι Κόµβοι (A): Κόµβοι που παράγουν σταθερά τυχαία λανθασµένα
αποτελέσµατα.

• Περιστασιακά Κακόβουλοι Κόµβοι (S): Κόµβοι που παράγουν τυχαία λανθασµένα
αποτελέσµατα µε ϐάση µια πιθανολογική συχνότητα.

• Συνεργαζόµενοι Περιστασιακά Κακόβουλοι Κόµβοι (C): Κόµβοι που συνεργάζονται
για να παράγουν τυχαία λανθασµένα αποτελέσµατα περιστασιακά, µε ϐάση µια κοινή
πιθανολογική συχνότητα.

Μόλις δηµιουργηθεί το cluster, το σενάριο παράγει αποτελέσµατα για όλους τους κόµ-
ϐους του cluster για µια δεδοµένη εργασία. Στη συνέχεια, ένας κόµβος ορίζεται ως ο υπό
έλεγχο (auditee), και M κόµβοι επιλέγονται ως ελεγκτές (auditors), σύµφωνα µε την παράµε-
τρο πολλαπλότητας (multiplicity). Η διαδικασία ελέγχου ξεκινά, όπου τα αποτελέσµατα των
κόµβων διασταυρώνονται. Αν προκύψει ένα αποτέλεσµα συναίνεσης, οι κόµβοι που συµµε-
τείχαν στον έλεγχο αλλά δεν παρήγαγαν το επικρατέστερο αποτέλεσµα, αποβάλλονται από
το cluster. Αυτή η επαναληπτική διαδικασία συνεχίζεται µέχρι να εκκαθαριστούν όλοι οι
κακόβουλοι κόµβοι από το cluster.

Για να αξιολογηθεί η απόδοση των διαφορετικών τιµών πολλαπλότητας (multiplicity),
η προσοµοίωση εκτελείται 100 ϕορές για κάθε τιµή, ώστε να µετριαστεί η επίδραση των
ακραίων περιπτώσεων. Οι παρακάτω Key Performance Indicators (KPIs) υπολογίζονται :

• Ο µέσος αριθµός γύρων που απαιτούνται για την εκκαθάριση του cluster.

• Ο µέσος αριθµός ελεγκτικών εργασιών που δηµιουργούνται µέχρι την εκκαθάριση του
cluster.
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• Οι µέσες περιπτώσεις στις οποίες ένας κακόβουλος κόµβος παρήγαγε µη ανιχνεύσιµο
ψευδές αποτέλεσµα.

• Οι µέσες περιπτώσεις όπου οι κακόβουλοι κόµβοι ανέτρεψαν επιτυχώς νόµιµους κόµ-
ϐους.

6.1 Προσοµοίωση Προσπάθειας Εξέγερσης

Αυτή η προσοµοίωση έχει ως στόχο να δοκιµάσει την ικανότητα ενός cluster να προστατε-
ύσει τον εαυτό του από µεγάλο αριθµό συνεργαζόµενων περιστασιακά κακόβουλων κόµβων.

6.1.1 Ρυθµίσεις

• 60 Νόµιµοι Κόµβοι Εκτέλεσης (Executor Nodes)

• 0 Πάντα Κακόβουλοι Κόµβοι

• 0 Περιστασιακά Κακόβουλοι Κόµβοι

• 40 Συνεργαζόµενοι Περιστασιακά Κακόβουλοι Κόµβοι

Πίνακας 6.1: Προσοµοίωση Προσπάθειας Εξέγερσης

Multiplicity AVG
Rounds
Until
Clean

AVG
Total
Tasks

AVG
Auditor
Tasks

PCT
Auditor
Tasks

AVG
Mali-
cious
Got

Away

PCT
Mali-
cious
Got

Away

PCT
Mali-
cious
Took
Over

5 281,54 29.561,7 1.407,7 5% 881,33 3% 0%
10 119,97 13.196,7 1.201,14 9% 335,6 2,5% 1%
20 136,28 16.353,6 2.725,83 17% 145,12 0,88% 3%
30 50,66 6.585,8 1.519,89 23% 78,24 1,1% 2%
50 15,65 2.347,5 782,08 34% 33,33 1,4% 2%
80 9,49 1.708,2 706,82 41% 7,88 0,4% 0%

• Συµπεριληπτικότητα και ανθεκτικότητα της διαδικασίας ελέγχου

– Καθώς αυξάνεται η πολλαπλότητα (multiplicity), το ποσοστό των ελεγκτικών εργα-
σιών αυξάνεται σηµαντικά, ϕτάνοντας έως και το 44% στη πολλαπλότητα 80. Αυτό
υποδηλώνει µια ανθεκτική διαδικασία ελέγχου, καθώς ελέγχονται περισσότερες
εργασίες, ενισχύοντας τη συνολική ανθεκτικότητα του συστήµατος.

• Συµπεριληπτικότητα και αποδοτικότητα κόστους της διαδικασίας ελέγχου

– Αν και το ποσοστό των ελεγκτικών εργασιών αυξάνεται, οι συνολικές εργασίες
και οι γύροι µέχρι την εκκαθάριση ποικίλλουν. Αρχικά, ο µέσος αριθµός γύρων
µέχρι την εκκαθάριση µειώνεται µε την αύξηση της πολλαπλότητας, υποδεικνύο-
ντας ϐελτιωµένη αποδοτικότητα. Ωστόσο, στη πολλαπλότητα 50, υπάρχει µια
απότοµη αύξηση στους γύρους, υποδεικνύοντας πιθανή αναποτελεσµατικότητα

40 ∆ιπλωµατική Εργασία



6.2 Προσοµοίωση Τυπικού Σεναρίου

σε εκείνο το σηµείο. Συνολικά, η µεγαλύτερη πολλαπλότητα τείνει να ισορροπεί
το συµβιβασµό µεταξύ συµπεριληπτικότητας και αποδοτικότητας.

• Αποτελεσµατικότητα στη µείωση των κακόβουλων κόµβων

– Η διαδικασία είναι ιδιαίτερα αποτελεσµατική στη µείωση του αριθµού των κα-
κόβουλων κόµβων, όπως υποδεικνύεται από τα πολύ χαµηλά ποσοστά κακόβου-
λων κόµβων που διαφεύγουν και ανατρέπουν νόµιµους κόµβους σε όλες τις πολ-
λαπλότητες. Το ποσοστό των κακόβουλων κόµβων που διαφεύγουν µειώνεται
καθώς αυξάνεται η πολλαπλότητα, δείχνοντας ότι η µεγαλύτερη πολλαπλότητα
ενισχύει την αποτελεσµατικότητα της διαδικασίας ελέγχου.

6.2 Προσοµοίωση Τυπικού Σεναρίου

Αυτή η προσοµοίωση έχει ως στόχο να δοκιµάσει την ικανότητα ενός cluster να προ-
στατευτεί σε ένα τυπικό σενάριο, όπου όλοι οι τύποι κακόβουλων κόµβων υπάρχουν και οι
νόµιµοι κόµβοι αποτελούν την πλειοψηφία.

6.2.1 Ρυθµίσεις

• 80 Νόµιµοι Κόµβοι Εκτέλεσης

• 5 Πάντα Κακόβουλοι Κόµβοι

• 10 Περιστασιακά Κακόβουλοι Κόµβοι

• 5 Συνεργαζόµενοι Περιστασιακά Κακόβουλοι Κόµβοι

Πίνακας 6.2: Προσοµοίωση Τυπικού Σεναρίου

Multiplicity AVG
Rounds
Until
Clean

AVG
Total
Tasks

AVG
Auditor
Tasks

PCT
Auditor
Tasks

AVG
Mali-
cious
Got

Away

PCT
Mali-
cious
Got

Away

PCT
Mali-
cious
Took
Over

5 790,05 82.955,25 3.950,29 5% 254,04 0,3% 0%
10 790,26 86.927,5 7.902,6 9% 121,14 0,14% 0%
20 226,21 27.145,2 4.524,2 16,6% 54,31 0,20% 0%
30 137,36 17.856,8 4.120,8 23% 30,74 0,17% 0%
50 241,7 36.255 12.085 33% 13,13 0,03% 0%
80 41,18 7.412,4 3.294,4 44% 2,72 0,03% 0%

• Συµπεριληπτικότητα και ανθεκτικότητα της διαδικασίας ελέγχου

– Παρόµοια µε τον πρώτο πίνακα, η αύξηση της πολλαπλότητας οδηγεί σε υψηλότε-
ϱο ποσοστό ελεγκτικών εργασιών. Αυτό υποδηλώνει µια ανθεκτική διαδικασία
ελέγχου καθώς ελέγχονται περισσότερες εργασίες, ενισχύοντας την ακεραιότητα
του συστήµατος.
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• Συµπεριληπτικότητα και αποδοτικότητα κόστους της διαδικασίας ελέγχου

– Ο µέσος αριθµός γύρων µέχρι την εκκαθάριση µειώνεται σηµαντικά µε την α-
ύξηση της πολλαπλότητας, επιδεικνύοντας ϐελτιωµένη αποδοτικότητα. Για πα-
ϱάδειγµα, στη πολλαπλότητα 5, απαιτούνται 281,54 γύροι για την εκκαθάριση,
ενώ στη πολλαπλότητα 80 απαιτούνται µόνο 9,49 γύροι. Αυτό υποδηλώνει ότι
η µεγαλύτερη πολλαπλότητα οδηγεί σε πιο αποτελεσµατική διαδικασία ελέγχου
και εκκαθάρισης.

• Αποτελεσµατικότητα στη µείωση των κακόβουλων κόµβων

– Η διαδικασία ελέγχου είναι πολύ αποτελεσµατική στη µείωση του αριθµού των
κακόβουλων κόµβων, µε πολύ χαµηλά ποσοστά κακόβουλων κόµβων που διαφε-
ύγουν και ανατρέπουν. Καθώς αυξάνεται η πολλαπλότητα, ο αριθµός των κα-
κόβουλων κόµβων που διαφεύγουν µειώνεται, υποδεικνύοντας την ενίσχυση της
αποτελεσµατικότητας της διαδικασίας ελέγχου στις υψηλότερες πολλαπλότητες.

6.3 Σύνοψη

• Σε όλους τους πίνακες, η αύξηση της πολλαπλότητας γενικά ϐελτιώνει την ανθεκτικότη-
τα, την αποδοτικότητα κόστους και την αποτελεσµατικότητα της διαδικασίας ελέγχου.

• Η µεγαλύτερη πολλαπλότητα οδηγεί σε µεγαλύτερο ποσοστό ελεγκτικών εργασιών, λι-
γότερους γύρους που απαιτούνται για την εκκαθάριση του συστήµατος και χαµηλότερα
ποσοστά κακόβουλων κόµβων που διαφεύγουν ή ανατρέπουν.

• Αυτό δείχνει ότι µια πιο συµπεριληπτική διαδικασία ελέγχου, που περιλαµβάνει πε-
ϱισσότερες ελεγκτικές εργασίες, συνάδει µε τους στόχους της ανθεκτικότητας, της α-
ποδοτικότητας κόστους και της µείωσης των κακόβουλων κόµβων.
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Safe Spark - Σκέψεις

7.1 Απόλυτη πλειοψηφία VS Αποτέλεσµα µε τις περισσότερες

ψήφους

Η διαδικασία ελέγχου, εκ σχεδιασµού, καθιστά τον αριθµό των εκτελεστών σε ένα cluster
δυναµικό. Αν ένας κόµβος ελεγχθεί και ϑεωρηθεί κακόβουλος, τότε αφαιρείται από το clus-
ter. Παρακάτω εξηγούνται και συγκρίνονται τα δύο Κριτήρια Ελέγχου που εξετάστηκαν για
τη διαδικασία ελέγχου.

7.1.1 Απόλυτη πλειοψηφία

Η προσέγγιση της απόλυτης πλειοψηφίας απαιτεί ότι µια συγκεκριµένη διαδικασία ε-
λέγχου ϑα ολοκληρωθεί µόνο όταν ένα αποτέλεσµα έχει την απόλυτη πλειοψηφία έναντι των
παραχθέντων αποτελεσµάτων για µια ελεγχόµενη εργασία. Αυτή η στρατηγική απαιτεί να
εκδίδεται µια εργασία διάσπασης ισοψηφίας µέχρι να εκπληρωθεί το παραπάνω κριτήριο.
Αυτή η προσέγγιση, ενώ είναι πιο αξιόπιστη, είναι επίσης πιο ακριβή, καθώς απαιτεί να
διατεθούν περισσότεροι πόροι για την εκτέλεση της διαδικασίας ελέγχου.

7.1.2 Αποτέλεσµα µε τις περισσότερες ψήφους

Η προσέγγιση ¨Αποτέλεσµα µε τις περισσότερες ψήφους¨ ϑεωρεί τη διαδικασία ελέγχου
ολοκληρωµένη όταν προκύψει το αποτέλεσµα µε τις περισσότερες ψήφους. Αυτή η προ-
σέγγιση µπορεί να είναι πιο αποδοτική καθώς απαιτεί λιγότερους πόρους για την εκτέλεση
της διαδικασίας ελέγχου. Ωστόσο, είναι λιγότερο αξιόπιστη, καθώς µπορεί να οδηγήσει σε
ψευδώς ϑετικά αποτελέσµατα σε σενάριο όπου δύο κακόβουλοι κόµβοι συνεργάζονται για
να παράγουν το ίδιο αποτέλεσµα έναντι ενός µόνο ευµενούς κόµβου. Σε ένα πραγµατικό
σενάριο, το να επιλέγονται τυχαία κακόβουλοι κόµβοι ως ελεγκτές και να συνεργάζονται για
το ίδιο αποτέλεσµα µπορεί να συµβει ;;. Αν συµβεί ένα τέτοιο σενάριο, είναι πολύ πιθανό οι
συνεργατικοί κακόβουλοι κόµβοι να εντοπιστούν στους επόµενους γύρους ελέγχου. Αν όχι,
αυτό ϑα σήµαινε ότι η πλειοψηφία των εκτελεστών είναι κακόβουλη, και το cluster έχει πα-
ϱαβιαστεί. Αυτό ϑα καθιστούσε τη διαδικασία ελέγχου άσκοπη. Ανατρέξτε στο 8.1.1 για µια
µελλοντική επέκταση του Safe Spark που µπορεί να ανεχθεί αποτελεσµατικά το παραπάνω
σενάριο.
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7.1.3 Σύγκριση µε Παράδειγµα

Για να προσφέρουµε µια καλύτερη κατανόηση των δύο στρατηγικών και να αναδείξουµε
τη ϐασική διαφορά µεταξύ τους, προσφέρεται το ακόλουθο παράδειγµα:

Μια διαδικασία ελέγχου είναι σε εξέλιξη για µια συγκεκριµένη εργασία. ∆ύο εκτελεστικοί
κόµβοι εκτέλεσαν την εργασία και παρήγαγαν το Αποτέλεσµα 1. Τρεις διαφορετικοί κόµβοι
εκτέλεσαν την ίδια εργασία και παρήγαγαν το Αποτέλεσµα 2. Τέλος, ένας άλλος κόµβος
εκτέλεσε την εργασία και παρήγαγε το Αποτέλεσµα 3. Αυτό µας ϕέρνει στην ακόλουθη
κατάσταση:

• Αποτέλεσµα 1: ∆ύο ψήφοι

• Αποτέλεσµα 2: Τρεις ψήφοι

• Αποτέλεσµα 3: Μία ψήφος

Η προσέγγιση ¨Αποτέλεσµα µε τις περισσότερες ψήφους¨ ϑα ϑεωρούσε τη διαδικασία ελέγχου
ολοκληρωµένη, επισηµαίνοντας το Αποτέλεσµα 2 ως σωστό και τους κόµβους που παρήγαγαν
τα Αποτελέσµατα 1 και 3 ως κακόβουλους.

Η προσέγγιση της Απόλυτης Πλειοψηφίας ϑα Ϲητούσε άλλη µία εκτέλεση της εργασίας
για να αποφανθεί αν ο υπολογισµός έφερε το Αποτέλεσµα 2, ή ϑα συνέχιζε να Ϲητά εργασίες
διάσπασης ισοψηφίας µέχρι να υπάρξει αποτέλεσµα µε πάνω από το 50% των ψήφων.

7.2 Υπολογισµός ανοχής σε κακόβουλους κόµβους

Τα πειράµατα που πραγµατοποιήθηκαν οδηγούν στο συµπέρασµα ότι είναι κρίσιµο να
υπολογιστεί η ανοχή σε κακόβουλους κόµβους σε ένα cluster. Για να πραγµατοποιηθεί
αυτός ο υπολογισµός, πρέπει να ληφθούν υπόψη οι ακόλουθες µεταβλητές :

• Ο αριθµός των εκτελεστικών κόµβων στο cluster.

• Ο αριθµός των ελεγκτικών εργασιών.

Ο αριθµός των εκτελεστικών κόµβων πρέπει να είναι περιττός για να αποφεύγονται ι-
σοψηφίες. Ο αριθµός των ελεγκτικών εργασιών είναι η µεταβλητή που έχει τη µεγαλύτερη
επίδραση στον υπολογισµό. ΄Οσο περισσότερες ελεγκτικές εργασίες δηµιουργούνται, τόσο
πιο αξιόπιστη γίνεται η διαδικασία ελέγχου. Ωστόσο, όσο περισσότερες ελεγκτικές εργασίες
δηµιουργούνται, τόσο περισσότεροι πόροι απαιτούνται για την ολοκλήρωση της διαδικασίας
ελέγχου. Ο αριθµός των ελεγκτικών εργασιών είναι επίσης άµεσα συνδεδεµένος µε τον αριθ-
µό των εκτελεστικών κόµβων στο cluster. Ο αριθµός των ελεγκτικών εργασιών δεν µπορεί να
είναι µεγαλύτερος από τον αριθµό των εκτελεστικών κόµβων µείον έναν.

7.2.1 Τυπική περίπτωση:

• Ν εκτελεστικοί κόµβοι

• κ ελεγχόµενες εργασίες

44 ∆ιπλωµατική Εργασία



7.2.2 Ακραία περίπτωση:

• ϱ ελεγκτικές εργασίες

• ϕ συχνότητα κακόβουλης συµπεριφοράς

΄Οπου
r × k < N − r

Σε ένα τυπικό σενάριο όπου επιλέγονται k εργασίες για έλεγχο, δηµιουργούνται r ελεγ-
κτικές εργασίες ανά ελεγχόµενη εργασία. Κατά τη διάρκεια της διαδικασίας ελέγχου, όλοι
οι συµµετέχοντες κόµβοι δοκιµάζονται για τη νοµιµότητά τους· ένας κόµβος έχει

r × (k + 1)
N

πιθανότητα να επιλεγεί για έλεγχο. Λαµβάνοντας υπόψη τη συχνότητα κακόβουλης συµπε-
ϱιφοράς, όπου ένας κόµβος επιλέγει να είναι κακόβουλος ένα συγκεκριµένο αριθµό ϕορών,
η πιθανότητα να εντοπιστεί ένας τέτοιος κόµβος είναι

f ×
r × (k + 1)

N

όπου
0 < f < 1

7.2.2 Ακραία περίπτωση:

• Ν εκτελεστικοί κόµβοι

• 1 ελεγχόµενη εργασία

• Ν-1 ελεγκτικές εργασίες

Αυτή η περίπτωση ϑα οδηγήσει σε έλεγχο που ϑα εξετάσει τη νοµιµότητα κάθε εκτελεστι-
κού κόµβου στο cluster. Ωστόσο, ϑα απαιτήσει επίσης µια πολύ ακριβή διαδικασία ελέγχου,
καθώς ϑα απαιτούνται Ν-1 εκτελέσεις της ελεγχόµενης εργασίας.

7.3 Ποιο είναι το τίµηµα της ασφάλειας έναντι της απόδοσης

Υποθέτοντας ότι το Spark προσπαθεί πάντα να κατακερµατίσει µια Εργασία σε εργασίες
ίσης πολυπλοκότητας, ο υπολογισµός της επίδρασης της διαδικασίας ελέγχου στην απόδοση
ϐασίζεται στον αριθµό των ελεγκτικών εργασιών.

΄Οσο περισσότερες ελεγκτικές εργασίες δηµιουργούνται, τόσο πιο αξιόπιστη γίνεται η δια-
δικασία ελέγχου. Ιδανικά, για κάθε διαδικασία ελέγχου, ο αριθµός των ελεγκτικών εργασιών
πρέπει να είναι ίσος µε τον αριθµό των εκτελεστικών κόµβων στο cluster µείον έναν. Αυτό ϑα
σήµαινε ότι η διαδικασία ελέγχου ϑα ελέγξει τη νοµιµότητα κάθε εκτελεστικού κόµβου στο
cluster.

W +
W

N
×M
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όπου Μ ο αριθµός των ελεγκτικών εργασιών είναι µεγαλύτερος από 2 και µικρότερος από Ν.
Η ερµηνεία του παραπάνω τύπου είναι ότι το τίµηµα της ασφάλειας έναντι της απόδο-

σης είναι ότι όσο πιο περιεκτική είναι η διαδικασία ελέγχου, όσον αφορά τον αριθµό των
ελεγκτικών εργασιών, τόσο πιο ακριβή γίνεται.

7.4 Κατανοµή πόρων

Η διαδικασία ελέγχου απαιτεί την κατανοµή πόρων για την εκτέλεση των ελεγκτικών
εργασιών. Σε ένα ϑεωρητικό περιβάλλον όπου ένα Spark cluster αρχικοποιείται µε έναν
έµπιστο Master κόµβο και έναν απεριόριστο αριθµό εργατικών κόµβων, µε την υπόθεση
ότι το 50% του πληθυσµού των εργατικών κόµβων είναι ευµενείς, η διαδικασία ελέγχου ϑα
ήταν πλήρως περιεκτική. Αυτό ϑα σήµαινε ότι για κάθε σύνολο εργασιών που εκτελούνται,
ο αριθµός των ελεγκτικών εργασιών ϑα ήταν ίσος µε τον αριθµό των εκτελεστικών κόµβων
στο cluster µείον έναν. Αυτό ϑα οδηγούσε σε µια πολύ ακριβή αλλά απολύτως αξιόπιστη
διαδικασία ελέγχου.
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Κεφάλαιο 8

Safe Spark - Συµπεράσµατα

8.1 Μελλοντική Εργασία

8.1.1 ΄Ελεγχος Συνθετικού Φορτίου

Χρειάζεται να δηµιουργηθεί ένας µηχανισµός που ϑα εκτελεί ελεγκτικά καθήκοντα ϐασι-
σµένα σε ένα συνθετικό ϕορτίο µε προκαθορισµένο αποτέλεσµα. ΄Ετσι, η διαδικασία ελέγχου
δεν ϑα προσπαθεί να επιτύχει ένα αποτέλεσµα απόλυτης πλειοψηφίας ή το περισσότερο
ψηφισµένο. Θα συγκρίνει τους υπολογισµούς των εκτελεστών µε την πραγµατική τιµή. Πα-
ϱόλο που αυτός ο µηχανισµός ϕαίνεται κατάλληλος για να αντικαταστήσει πλήρως άλλες
προσεγγίσεις ελέγχου, έχει σηµαντικές αδυναµίες όσον αφορά τη συντήρηση. Εποµένως, η
συνιστώµενη προσέγγιση ϑα ήταν, αφού αναπτυχθεί και εφαρµοστεί αυτός ο µηχανισµός, να
εκτελείται έλεγχος συνθετικού ϕορτίου που ϑα περιλαµβάνει όλους τους κόµβους εκτελεστών
µε µεταβαλλόµενη συχνότητα.

8.2 Συµπεράσµατα

Σε αυτή τη διατριβή, εξερευνήσαµε τη στιβαρότητα και την αποτελεσµατικότητα της δια-
δικασίας ελέγχου εντός ενός Safe Spark cluster. Ο προτεινόµενος µηχανισµός ελέγχου
ϐασίζεται σε µια απλή αλλά ισχυρή στρατηγική για την επαλήθευση της ακεραιότητας των
κόµβων εργαζοµένων σε ένα δηµόσιο περιβάλλον Spark. Ενσωµατώνοντας µια περιεκτική
διαδικασία ελέγχου, όπου ο αριθµός των ελεγκτικών καθηκόντων σχεδόν ισούται µε τον αριθ-
µό των κόµβων εκτελεστών, το σύστηµα επιτυγχάνει υψηλό επίπεδο αξιοπιστίας µε το κόστος
αυξηµένων πόρων.

Η αξιολόγηση αποκάλυψε ότι, ενώ µια ελάχιστη προσέγγιση ελέγχου µπορεί να είναι απο-
δοτική ως προς τους πόρους, είναι σηµαντικά λιγότερο στιβαρή και ευάλωτη σε κακόβουλες
δραστηριότητες αν οι κακόβουλοι κόµβοι σχηµατίσουν µια σηµαντική µειοψηφία. Αντίθετα,
ένας περιεκτικός έλεγχος, αν και απαιτεί πολλούς πόρους, εξασφαλίζει έναν στιβαρό µηχανι-
σµό κατά των δόλιων υπολογισµών επαληθεύοντας προσεκτικά κάθε κόµβο. Αυτό το µοντέλο
περιεκτικού ελέγχου δείχνει τη δυνατότητα να εντοπίσει και να εξαλείψει αποτελεσµατικά
τους κακόβουλους κόµβους, ενισχύοντας έτσι το πλαίσιο ασφαλείας του cluster.

Η µελλοντική εργασία ϑα πρέπει να αντιµετωπίσει την πρόκληση των συνεργατικών κα-
κόβουλων κόµβων, οι οποίοι αποτελούν σηµαντική απειλή για τη διαδικασία ελέγχου. Η α-
νάπτυξη ενός προχωρηµένου µηχανισµού που ϑα χρησιµοποιεί συνθετικά ϕορτία µε προκα-
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Κεφάλαιο 8. Safe Spark - Συµπεράσµατα

ϑορισµένα αποτελέσµατα ϑα µπορούσε να ϐελτιώσει την ακρίβεια του ελέγχου συγκρίνοντας
τους υπολογισµούς µε γνωστά αποτελέσµατα, αντί να ϐασίζεται στη διαδικασία ψηφοφορίας
της πλειοψηφίας. Αυτή η µέθοδος, αν και ελπιδοφόρα, απαιτεί προσεκτική εξέταση των
σύνθετων Ϲητηµάτων συντήρησης και κατανοµής πόρων.

Συµπερασµατικά, η διατριβή αναδεικνύει την ευαίσθητη ισορροπία µεταξύ της επίτευ-
ξης στιβαρής ασφάλειας και της διατήρησης των επιδόσεων σε ένα κατανεµηµένο περιβάλ-
λον υπολογιστών όπως το Apache Spark. Τα ευρήµατα υπογραµµίζουν τη σηµασία µιας
περιεκτικής στρατηγικής ελέγχου για την προστασία από κακόβουλες δραστηριότητες, εξα-
σφαλίζοντας έτσι την αξιοπιστία και την ασφάλεια των υπολογιστικών διαδικασιών εντός του
cluster.
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