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Περίληψη

Η ανίχνευση αυτοµατοποιηµένων λογαριασµών (bots) στο κοινωνικό δίκτυο του Twitter
αποτελεί ένα κρίσιµο πρόβληµα, καθώς τα bots χρησιµοποιούνται συχνά για παραπληρο-
ϕόρηση, προπαγάνδα και κακόβουλες δραστηριότητες. Η παρούσα διπλωµατική εργασία
εξετάζει το πρόβληµα της ανίχνευσής τους µέσω διαφόρων τεχνικών και µεθόδων Μηχανικής
Μάθησης. Συγκεκριµένα, για τον σκοπό αυτό επιστρατεύονται κλασικά µοντέλα µηχανικής
µάθησης όπως το Logistic Regression (Λογιστική Παλινδρόµηση) και το Random Forest
(Τυχαίο ∆άσος), πιο σύγχρονα νευρωνικά δίκτυα όπως τα Graph Convolutional Networks
(Συνελικτικό ∆ίκτυο Γράφων) και τα Graph Attention Networks (∆ίκτυο Γράφων Προσοχής),
και τα, επίκαιρα, Μεγάλα Γλωσσικά Μοντέλα. Γίνεται ανάπτυξη των παραπάνω µοντέλων
ώστε να εφαρµοστούν στο πρόβληµα της αναγνώρισης των κακόβουλων χρηστών, και ακο-
λούθως, γίνεται η σύγκρισή τους µε ϐάση την απόδοσή τους στο υπό εξέταση πρόβληµα.
Αρχικά δίνεται το ϑεωρητικό υπόβαθρο που ϑεωρείται απαραίτητο για την κατανόηση των
εννοιών και µεθόδων που ϑα παρουσιαστούν παρακάτω. ΄Επειτα, γίνεται µια αναλυτική επι-
σκόπηση της σχετικής µε το ϑέµα ερευνητικής ϐιβλιογραφίας, και παρουσιάζεται ενδελεχώς
το σύνολο δεδοµένων που αξιοποιήθηκε, καθώς και η προεπεξεργασία που υπέστη πριν χρη-
σιµοποιηθεί για την εκπαίδευση και αξιολόγηση των µοντέλων. Στη συνέχεια, περιγράφεται
η µεθοδολογία που ακολουθήθηκε, και ακολούθως αναλύεται διεξοδικά η υλοποίηση των
µοντέλων και το πειραµατικό σκέλος, όπου γίνεται παρουσίαση και ερµηνεία των αποτε-
λεσµάτων της απόδοσης κάθε µοντέλου, και σύγκριση µεταξύ τους. Τέλος, διατυπώνονται
τα συνολικά συµπεράσµατα και προτείνονται πιθανές µελλοντικές επεκτάσεις της έρευνας.
Η αξιολόγηση έγινε µε τις µετρικές accuracy, precision, recall, f1 score και καλύτερη α-
πόδοση στην ανίχνευση bots σηµείωσε το µοντέλο Graph Convolutional Network, ενώ την,
απροσδόκητα, χαµηλότερη σηµείωσαν τα Μεγάλα Γλωσσικά Μοντέλα.

Λέξεις Κλειδιά

Μηχανική Μάθηση, Τεχνητή Νοηµοσύνη, Γραφικά Συνελικτικά ∆ίκτυα, Twitter, Μέσα
Κοινωνικής ∆ικτύωσης, Αυτοµατοποιηµένοι Λογαριασµοί, Ανίχνευση Bots, Νευρωνικά ∆ίκτυα
Γράφων, Μεγάλα Γλωσσικά Μοντέλα
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Abstract

The subject of this diploma thesis is the detection of automated accounts, known as
bots, on the social media platform of Twitter using a variety of methods. More specifi-
cally, for the classification of Twitter accounts as bots, the following methods are utilized;
classical machine models like Logistic Regression and Random Forest, the state-of-the-
art graph-based models of Graph Convolutional Networks and Graph Attention Networks,
and the, lately, much-discussed Large Language Models. The above models are developed
in order to be applied to the problem of malicious bot user identification, and then, they
are compared based on their performance in the problem under consideration. First,
the theoretical background is given which is considered necessary for understanding
the concepts and methods presented below. Then, a detailed review of the relevant re-
search literature is given, and the dataset utilized is thoroughly presented, along with
the preprocessing it underwent before being used for model training and evaluation. The
methodology of the process is then described, followed by a detailed discussion of the
implementation of the models and the experimental part, where the results of the per-
formance of each model are presented and interpreted, and compared with each other.
Finally, overall conclusions are drawn and possible future improvements are suggested.
The evaluation was performed with the metrics accuracy, precision, recall, f1 score and
the best performance in detecting bots was achieved by the Graph Convolutional Network
model, while the, unexpectedly, lowest was achieved by the Large Language Models. .

Keywords

Machine Learning, Artificial Intelligence, Graph Convolutional Networks, Twitter, So-
cial Media, Bots, Bot Detection, Graph Neural Networks, Large Language Models
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Κεφάλαιο 1

Εισαγωγή

1.1 Μέσα Κοινωνικής ∆ικτύωσης

Τα µέσα κοινωνικής δικτύωσης (social media) αποτελούν αναπόσπαστο κοµµάτι της σύγ-
χρονης ψηφιακής εποχής, προσφέροντας πρωτόγνωρες δυνατότητες επικοινωνίας, αλληλε-
πίδρασης και δηµιουργίας περιεχοµένου. Μέσω αυτών, οι χρήστες µπορούν να µοιράζονται
ιδέες, ενδιαφέροντα, σκέψεις, ϐιώµατα και οπτικοακουστικό υλικό, δηµιουργώντας εικονικές
κοινότητες χωρίς γεωγραφικούς περιορισµούς. Η διάδοσή τους συνδέεται µε την ανάπτυξη
των τεχνολογιών του διαδικτύου που επέτρεψαν τη µετάβαση από την απλή κατανάλωση
πληροφοριών στη διαδραστική συµµετοχή.

Οι πλατφόρµες κοινωνικής δικτύωσης δεν περιορίζονται µόνο στην επικοινωνία και την
κοινωνική δικτύωση, αλλά έχουν εξελιχθεί σε εργαλεία µε πολλαπλές λειτουργίες. Το Face-
book, για παράδειγµα, συνδυάζει την κοινωνική αλληλεπίδραση µε λειτουργίες όπως η δη-
µιουργία εκδηλώσεων, οι διαδικτυακές κοινότητες και η ψυχαγωγία. Το Instagram και το
TikTok επικεντρώνονται κυρίως στην οπτική ψυχαγωγία και τη δηµιουργικότητα, µε ιδιαίτε-
ϱη έµφαση στη γρήγορη κατανάλωση περιεχοµένου. Το YouTube είναι σηµείο αναφοράς για
την αναζήτηση και δηµοσίευση οπτικοακουστικού υλικού, ενώ το LinkedIn αποτελεί ϐασικό
εργαλείο επαγγελµατικής δικτύωσης, ϐοηθώντας τους χρήστες να προβάλλουν την επαγγελ-
µατική και ακαδηµαϊκή τους δραστηριότητα. Τέλος, το Twitter, που πλέον έχει µετονοµαστεί
σε X, ενθαρρύνει την ελεύθερη έκφραση, τη δηµόσια συζήτηση και την άµεση ενηµέρωση.

Στη σηµερινή εποχή, η δυναµική των µέσων κοινωνικής δικτύωσης εκτείνεται πέρα α-
πό την απλή επικοινωνία και επηρεάζει την καθηµερινότητα, διαδραµατίζοντας σηµαντικό
ϱόλο σε διάφορες πτυχές της ανθρώπινης δραστηριότητας, όπως την ενηµέρωση, την ψυχα-
γωγία, την προώθηση προϊόντων και υπηρεσιών, τις επιχειρηµατικές δραστηριότητες, ακόµα
και τις πολιτικές εξελίξεις. Παράλληλα, η ανάπτυξή τους συνοδεύεται από προκλήσεις και
κινδύνους, όπως την διαχείριση των προσωπικών δεδοµένων και την προστασία της ιδιωτι-
κότητας, την εξάπλωση της παραπληροφόρησης και τις αρνητικές επιπτώσεις (ψυχικές, κοι-
νωνικές κλπ.) της υπερβολικής χρήσης. Ωστόσο, η δυνατότητα ανάλυσης του περιεχοµένου
που παράγεται στις πλατφόρµες αυτές έχει ανοίξει νέους δρόµους για την επιστηµονική
έρευνα, καθιστώντας τα social media εργαλεία µελέτης της ανθρώπινης συµπεριφοράς, της
ψυχικής υγείας και των κοινωνικών τάσεων. [1] [2]

Με τις τεχνολογίες των µέσων κοινωνικής δικτύωσης να εξελίσσονται διαρκώς, η κατα-
νόηση της λειτουργίας, των επιπτώσεων και των δυνατοτήτων τους αποτελεί Ϲήτηµα κρίσιµης
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σηµασίας για την ανάλυση των σύγχρονων κοινωνικών δοµών και σχέσεων.

Σχήµα 1.1: Μέσα Κοινωνικής ∆ικτύωσης (AI Generated Image)
[3]

1.2 Twitter (X)

Το Twitter, το οποίο πρόσφατα µετονοµάστηκε σε “X”, είναι µία από τις πιο δηµοφιλείς
πλατφόρµες κοινωνικής δικτύωσης παγκοσµίως, µε εκατοντάδες εκατοµµύρια χρήστες. Ι-
δρύθηκε το 2006 από τους Jack Dorsey, Noah Glass, Biz Stone και Evan Williams, µε
έδρα το Σαν Φρανσίσκο, Καλιφόρνια. Η πλατφόρµα σχεδιάστηκε αρχικά για να παρέχει
στους χρήστες έναν γρήγορο και εύκολο τρόπο να µοιράζονται σύντοµες ενηµερώσεις για τις
δραστηριότητές τους, κάτι που αντικατοπτρίζεται στο όριο χαρακτήρων των δηµοσιεύσεων,
γνωστές και ως “tweets”, το οποίο αρχικά ήταν 140 και αυξήθηκε σε 280 το 2017.

Το Twitter ξεχωρίζει για τη δυνατότητα που προσφέρει στους χρήστες να δηµοσιεύουν
tweets τα οποία µπορεί να περιλαµβάνουν κείµενο, εικόνες, ϐίντεο ή συνδέσµους. Η αναδη-
µοσίευση περιεχοµένου (retweet), οι απαντήσεις (replies) και οι αναφορές σε άλλους χρήστες
(mentions) µέσω του χαρακτήρα "@" ενισχύουν την αλληλεπίδραση µεταξύ των χρηστών, ενώ
τα hashtags "#" λειτουργούν ως εργαλεία κατηγοριοποίησης και εντοπισµού περιεχοµένου.
Επιπλέον, οι χρήστες µπορούν να διαχειρίζονται την εµπειρία τους µέσω λιστών (lists) ορ-
γανώνοντας τους λογαριασµούς που ακολουθούν σε κατηγορίες, να ανταλλάσσουν άµεσα
µηνύµατα (Direct Messages) και να ενηµερώνονται για τις παγκόσµιες τάσεις (trends), δη-
λαδή τα ϑέµατα που είναι δηµοφιλή την εκάστοτε στιγµή. Κάθε χρήστης ακολουθεί (Follow-
ing/Friends) τους χρήστες για την δραστηριότητα των οποίων ϑέλει να παραµένει ενήµερος,
ενώ αντίστοιχα ακολουθείται (Followers) από τα άτοµα που ϑέλουν να ενηµερώνονται για τη
δική του δραστηριότητα.

Το Twitter εξελίχθηκε σε σηµείο αναφοράς του δηµόσιου διαλόγου, της πληροφόρησης
και της ψυχαγωγίας. Είναι ιδανικό για τη διάδοση ειδήσεων σε πραγµατικό χρόνο, την
ανταλλαγή απόψεων και τη συµµετοχή σε συζητήσεις χωρίς γεωγραφικούς περιορισµούς.
Οι δυνατότητες αναζήτησης και παρακολούθησης τάσεων έχουν αναδείξει την πλατφόρµα
σε σηµαντικό εργαλείο για δηµοσιογράφους, ερευνητές και επαγγελµατίες του χώρου της
επικοινωνίας [4].

Το 2022, η εξαγορά του Twitter από τον Elon Musk σηµατοδότησε µια νέα εποχή για
την πλατφόρµα, µε αλλαγές στις πολιτικές της και τη στρατηγική της. Παρά τις αντιδράσεις
που προκλήθηκαν, το Twitter διατηρεί τη ϑέση του ως µια πλατφόρµα που ενσωµατώνει τις
ϕωνές εκατοµµυρίων χρηστών παγκοσµίως, συνδυάζοντας την κοινωνική δικτύωση µε την
καινοτοµία στην επικοινωνία.
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1.3 Ορισµός Προβλήµατος

Σε συνέχεια των παραπάνω, η ευρεία χρήση του Twitter ως µέσου κοινωνικής δικτύωσης
και ενηµέρωσης, και συνεπώς ως τόπο διάδοσης πληροφοριών, έχει ϕέρει στην επιφάνεια
µια κρίσιµη πρόκληση: την αυξανόµενη παρουσία αυτοµατοποιηµένων λογαριασµών, γνω-
στούς ως bots, στην πλατφόρµα. Τα bots λειτουργούν ανεξάρτητα και έχουν τη δυνατότητα
να µιµούνται ανθρώπινες συµπεριφορές, δηµοσιεύοντας και αναπαράγοντας περιεχόµενο µε
σκοπό να επηρεάσουν την κοινή γνώµη, να διαδώσουν ψευδείς ειδήσεις και να χειραγω-
γήσουν συζητήσεις.

Τα τελευταία χρόνια έχει παρατηρηθεί ϱαγδαία αύξηση της δράσης τους και υπολογίζεται
πως, πλέον, ένα σηµαντικό ποσοστό των συνολικών λογαριασµών του Twitter είναι bots [5].
Αυτοί οι λογαριασµοί έχουν συσχετιστεί µε την εξάπλωση της παραπληροφόρησης, του εχθρι-
κού λόγου και της προπαγάνδας, προκαλώντας έντονες ανησυχίες σχετικά µε την αξιοπιστία
της πλατφόρµας. Τα bots δεν περιορίζονται µόνο στη διάδοση ψευδών πληροφοριών, αλλά
χρησιµοποιούνται και για τη διαµόρφωση συγκεκριµένου επενδυτικού και επιχειρηµατικού
κλίµατος, την προώθηση προϊόντων και την εξυπηρέτηση πολιτικών σκοπών.

Η ύπαρξη και δράση των bots ενισχύει την πολυπλοκότητα της διάκρισης των αληθινών
και των ψευδών πληροφοριών στα κοινωνικά δίκτυα. Καθώς οι αυτοµατοποιηµένοι αυτοί λο-
γαριασµοί εξελίσσονται συνεχώς, αποκτούν τη δυνατότητα να µιµούνται ακόµη πιο πειστικά
τη συµπεριφορά πραγµατικών χρηστών, καθιστώντας την ανίχνευσή τους ιδιαίτερα δύσκολη.
Αυτή η εξέλιξη υπονοµεύει την εµπιστοσύνη των χρηστών στην πλατφόρµα και ενισχύει την
ανάγκη για αποτελεσµατικά εργαλεία εντοπισµού και διαχείρισης των bots.

Σχήµα 1.2: Social Media Bots (AI Generated Image)
[3]
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Η κατανόηση του προβλήµατος των bots είναι Ϲωτικής σηµασίας για τη διασφάλιση της
ακεραιότητας του περιεχοµένου που δηµοσιεύεται στο Twitter. Στο πλαίσιο αυτό, η ανίχνευ-
ση και η εξάλειψη αυτών των ψευδών λογαριασµών αποτελεί προτεραιότητα, όχι µόνο για
το Twitter αλλά και για τα υπόλοιπα µέσα κοινωνικής δικτύωσης, ώστε να διασφαλιστεί ένα
περιβάλλον µε µεγαλύτερη διαφάνεια και αξιοπιστία.

1.4 Αντικείµενο και Συνεισφορά της ∆ιπλωµατικής Εργασίας

΄Οπως έχει ήδη αναφερθεί στην προηγούµενη ενότητα, είναι επιτακτική η ανάγκη πε-
ϱιορισµού της παρουσίας των bots στα µέσα κοινωνικής δικτύωσης, οπότε η έρευνα που
επικεντρώνεται στην αναγνώρισή τους είναι το πρώτο ϐήµα προς αυτή την κατεύθυνση. Σε
αυτό το µήκος κύµατος κινείται και η παρούσα διπλωµατική εργασία που εστιάζει στο µείζον
Ϲήτηµα της ανίχνευσης των αυτοµατοποιηµένων λογαριασµών στην πλατφόρµα του Twitter.
Αντικείµενο της έρευνας αποτελεί η ανάπτυξη και διερεύνηση διαφόρων εργαλείων και τε-
χνικών για την ταυτοποίηση αυτοµατοποιηµένων λογαριασµών, µε σκοπό την κατανόηση της
δράσης τους και τη συµβολή στην αποτελεσµατική αντιµετώπισή τους.

Η εργασία στοχεύει στη συστηµατική διερεύνηση των χαρακτηριστικών και των µοτίβων
συµπεριφοράς των bots, καθώς και στην ανάπτυξη µοντέλων που χρησιµοποιούν σύγχρονες
τεχνικές ανάλυσης δεδοµένων και µηχανικής µάθησης. Συγκεκριµένα, το Ϲήτηµα της ανα-
γνώρισης bots προσεγγίζεται µε τρεις µεθόδους : µε κλασικά µοντέλα µηχανικής µάθησης,
µε µοντέλα που ϐασίζονται στην γραφηµατική (ή δικτυακή) απεικόνιση των χαρακτηριστικών,
και µε Μεγάλα Γλωσσικά Μοντέλα.

Στα πλαίσια της εργασίας προτείνεται η εξαγωγή και αξιοποίηση πολύπλευρων χαρα-
κτηριστικών των χρηστών, από αριθµητικά στατιστικά των προφίλ και κειµενικά στοιχεία
τους, όπως η περιγραφή και το περιεχόµενο των δηµοσιεύσεων, µέχρι σύνθετα γραφικά
χαρακτηριστικά που προκύπτουν από την µορφή του δικτύου του Twitter που εξετάζεται.
Στην διαδικασία επεξεργασίας των δεδοµένων δίνεται έµφαση, ώστε η τελική τους µορφή να
συνεισφέρει στην ϐέλτιστη απόδοση των µοντέλων που αναπτύσσονται και αξιολογούνται.

Η συνεισφορά της διπλωµατικής εργασίας εντοπίζεται σε δύο κύριους άξονες. Πρώτον,
εξετάζει εκτενώς την υπάρχουσα σχετική ϐιβλιογραφία και σε συµµόρφωση µε αυτή, προτείνει
καινοτόµες προσεγγίσεις για την ανίχνευση και την κατηγοριοποίηση χρηστών σε humans
(πραγµατικούς χρήστες) και bots (αυτοµατοποιηµένους χρήστες), συνδυάζοντας υπάρχουσες
µεθόδους µε νέες τεχνικές που αξιοποιούν τη δυναµική της σύγχρονης τεχνολογίας. Από
τα κλασικά µοντέλα Logistic Regression, Random Forest και τα πιο σύγχρονα πολύπλοκα
συνελικτικά µοντέλα Graph Convolutional Network, Graph Attention Network, µέχρι τα
πολυσυζητηµένα Μεγάλα Γλωσσικά Μοντέλα, εξετάζεται η ευελιξία και η απόδοση τους στο
πρόβληµα εντοπισµού αυτοµατοποιηµένων λογαριασµών. ∆εύτερον, παρέχει µια αναλυτική
σύγκριση της αποτελεσµατικότητας των προτεινόµενων προσεγγίσεων, συµβάλλοντας στην
συζήτηση που εγείρεται γύρω από την αποδοτικότητα και την καταλληλότητα των σχετικών
συστηµάτων στην αντιµετώπιση του υπό εξέταση Ϲητήµατος.
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1.5 ∆οµή ∆ιπλωµατικής

1.5 ∆οµή ∆ιπλωµατικής

Η ∆ιπλωµατική Εργασία οργανώνεται σε επτά επί µέρους κεφάλαια. Στο Κεφάλαιο 1
δίνεται µια σύντοµη εισαγωγή στο ϑέµα και περιγράφεται το πρόβληµα που πραγµατεύεται
η εν λόγω διπλωµατική. Στο Κεφάλαιο 2 παρέχεται το απαραίτητο, για την κατανόηση του
κειµένου, ϑεωρητικό υπόβαθρο, τόσο γενικών εννοιών της Θεωρίας Γράφων, της Μηχανικής
Μάθησης και των Μεγάλων Γλωσσικών Μοντέλων, όσο και συγκεκριµένων τεχνολογιών και
µεθόδων, τα οποία χρησιµοποιούνται κατά την εκπόνηση της παρούσας εργασίας. Στο Κε-
ϕάλαιο 3 γίνεται µια ανασκόπηση της πρόσφατης ϐιβλιογραφίας και αναφέρονται οι τεχνικές
και τα εργαλεία που έχουν αναπτυχθεί από την διεθνή επιστηµονική κοινότητα προκειµένου
να αντιµετωπιστεί το πρόβληµα της ανίχνευσης των αυτοµατοποιηµένων λογαριασµών στα
κοινωνικά δίκτυα. Στο Κεφάλαιο 4 παρουσιάζεται αναλυτικά το σύνολο δεδοµένων που
αξιοποιήθηκε κατά την ερευνητική διαδικασία, καθώς και η προεπεξεργασία στην οποία
υποβλήθηκαν τα υποσύνολα δεδοµένων του που επιλέχθηκαν για την εκπαίδευση και την
αξιολόγηση των µοντέλων. Στο Κεφάλαιο 5 περιγράφεται η µεθοδολογία που ακολουθήθη-
κε, δίνοντας έµφαση στην κατασκευή του δικτύου από το σύνολο δεδοµένων, την εξαγωγή
και επιλογή χαρακτηριστικών από αυτό, και, τέλος, τον καθορισµό των µοντέλων µε τα ο-
ποία έγινε η υλοποίηση. Στο Κεφάλαιο 6 παρουσιάζεται η υλοποίηση των µοντέλων που
αναπτύχθηκαν για την ανίχνευση αυτοµατοποιηµένων λογαριασµών, και καταγράφονται τα
αποτελέσµατά τους, ενώ στη συνέχεια δίνεται η ερµηνεία τους και η µεταξύ τους σύγκριση.
Τέλος, το Κεφάλαιο 7 αποτελεί τον επίλογο της ∆ιπλωµατικής Εργασίας, όπου διατυπώνονται
τα ϐασικά συµπεράσµατα που προέκυψαν, και προτείνονται πιθανές µελλοντικές επεκτάσεις
της έρευνας που πραγµατοποιήθηκε στα πλαίσια αυτής της εργασίας.
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Μέρος I

Θεωρητικό Μέρος
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Κεφάλαιο 2

Θεωρητικό Υπόβαθρο

Σε αυτό το κεφάλαιο παρέχεται το ϑεωρητικό υπόβαθρο που κρίνεται απαραίτητο για
την κατανόηση των εννοιών και των µεθόδων που χρησιµοποιούνται κατά την εκπόνηση
της παρούσας διπλωµατικής εργασίας. Συγκεκριµένα, δίνεται µια εισαγωγή στη Θεωρία
Γράφων και στα Σύνθετα ∆ίκτυα, επεξηγούνται ϐασικές έννοιες της Μηχανικής Μάθησης και
παρουσιάζονται τα µοντέλα που ϑα αξιοποιηθούν στα πλαίσια της ερευνητικής διαδικασίας,
και, τέλος, γίνεται εκτεταµένη αναφορά στα Μεγάλα Γλωσσικά Μοντέλα και στην Ανίχνευση
Αυτοµατοποιηµένων Λογαριασµών.

2.1 Θεωρία Γράφων και Σύνθετα ∆ίκτυα

Σε αυτή την ενότητα γίνεται µια σύντοµη εισαγωγή στην Θεωρία Γράφων και τα Σύν-
ϑετα ∆ίκτυα παρουσιάζοντας κάποιες ϐασικές έννοιες που ϑα µας απασχολήσουν κατά την
ανάλυση αυτής της εργασίας. [6] [7]

2.1.1 Βασικοί Ορισµοί

Γράφος

΄Ενας γράφος (ή γράφηµα) είναι µια αφηρηµένη αναπαράσταση ενός συνόλου στοιχείων,
όπου µερικά Ϲεύγη στοιχείων συνδέονται µεταξύ τους µε δεσµούς.

Πιο αυστηρά, ένας γράφος G ορίζεται ως ένα διατεταγµένο Ϲεύγος :

G = {V, E}

που περιέχει ένα σύνολο από κορυφές (ή κόµβους) V και ένα σύνολο ακµών E. Μια ακµή
(u, v) ∈ E αναπαριστά µια διασύνδεση µεταξύ των κόµβων u, v ∈ V .

Οι γράφοι µπορούν εναλλακτικά να αναφερθούν και σαν δίκτυα. Χρησιµοποιούνται για
τη µοντελοποίηση ποικίλων σύγχρονων σηµαντικών προβληµάτων. Συγκεκριµένα, ϐρίσκουν
εφαρµογή σε τηλεπικοινωνιακά, οδικά, ηλεκτρικά και κοινωνικά δίκτυα, διαδροµές, δροµο-
λόγηση, ανάθεση πόρων κλπ [6].
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Σχήµα 2.1: Παράδειγµα ενός γράφου µε 6 κόµβους και 8 ακµές
[8]

Κατευθυνόµενος και µη-κατευθυνόµενος Γράφος

΄Ενα γράφηµα µπορεί να είναι κατευθυνόµενο ή µη-κατευθυνόµενο. Στα κατευθυ-
νόµενα γραφήµατα κάθε ακµή έχει έναν προσανατολισµό, δηλαδή έχει έναν κόµβο-πηγή
και έναν κόµβο-προορισµό. Στα µη-κατευθυνόµενα γραφήµατα οι ακµές δεν έχουν προσα-
νατολισµό.

(αʹ) Μη κατευθυνόµενος γράφος µε 4 κόµβους. (ϐʹ) Κατευθυνόµενος γράφος µε 4 κόµβους.

Σχήµα 2.2: ∆ύο γράφοι : (α΄) ένας µη κατευθυνόµενος γράφος, και (ϐ΄) ένας κατευθυνόµενος
γράφος.

[7]

Γειτονιά και γειτονικοί κόµβοι

Σε ένα µη κατευθυνόµενο γράφηµα G, δύο κόµβοι u και v λέγονται γειτονικοί αν συν-
δέονται µεταξύ τους µε µια ακµή (u, v) ∈ E. Η γειτονιά Nu ενός κόµβου u αποτελείται από
το σύνολο των γειτονικών του κόµβων. ∆ηλαδή, ισχύει :

Nu = {v ∈ V : (u, v) ∈ E}

Από την άλλη, σε ένα κατευθυνόµενο γράφηµα G, κάθε κόµβος συνδέεται µε δύο ειδών
ακµές, αυτές που ξεκινούν από αυτόν και εκείνες που τερµατίζουν σε αυτόν. Συνεπώς,
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2.1.2 Σύνθετα ∆ίκτυα

ορίζεται η έσω γειτονιά N−u ενός κόµβου u, ως το σύνολο των κόµβων µε ακµή προς τον u,
δηλαδή:

N−u = {v ∈ V : (v, u) ∈ E}

Αντίστοιχα, ορίζεται η έξω γειτονιά N+u ενός κόµβου u, ως το σύνολο των κόµβων µε ακµή
που ξεκινά από τον u, δηλαδή:

N+u = {v ∈ V : (u, v) ∈ E}

Συνεκτικότητα και Συνιστώσες

Μια συνιστώσα ενός απλού µη κατευθυνόµενου γραφήµατος είναι ένα υποσύνολο κορυ-
ϕών V ′, όπου V ′ ⊆ V , για το οποίο ισχύει ότι για κάθε δύο κορυφές του V ′ υπάρχει µονοπάτι
που τις συνδέει.

΄Ενα γράφηµα λέγεται συνεκτικό αν για κάθε δύο κορυφές του υπάρχει µονοπάτι που να
τις συνδέει. ∆ηλαδή, αν αποτελείται από µία και µοναδική συνιστώσα, η οποία είναι το ίδιο
το γράφηµα. [9]

Σχήµα 2.3: ΄Ενας µη κατευθυνόµενος γράφος που έχει δύο συνιστώσες, και άρα δεν είναι
συνεκτικός.

[9]

2.1.2 Σύνθετα ∆ίκτυα

Εισαγωγή στα Σύνθετα ∆ίκτυα

Στα πλαίσια της ϑεωρίας δικτύων, ένα σύνθετο δίκτυο είναι ένα γράφηµα µε µη τετριµ-
µένα τοπολογικά χαρακτηριστικά, µε µοτίβα σύνδεσης µεταξύ των στοιχείων του που δεν
είναι απολύτως τακτικά (regular), αλλά και ούτε απολύτως τυχαία (random). Αυτά τα χα-
ϱακτηριστικά δεν εµφανίζονται σε απλά δίκτυα, αλλά συχνά παρατηρούνται σε δίκτυα που
αναπαριστούν πραγµατικά συστήµατα.

Συνεπώς, τα σύνθετα δίκτυα αποτελούν ένα ισχυρό εργαλείο για τη µελέτη διαφόρων
κοινωνικών, ϐιολογικών και τεχνολογικών συστηµάτων. Μεταξύ αυτών, σηµαντική ϑέση
κατέχουν οι κοινωνικοί γράφοι, δηλαδή τα γραφήµατα που αποτυπώνουν τις σχέσεις και τις
συνδέσεις µεταξύ ατόµων σε κοινωνικά δίκτυα, όπως το Twitter, το Facebook, το LinkedIn
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κλπ [10]. Σε ένα κοινωνικό γράφηµα, τα άτοµα απεικονίζονται ως κόµβοι και οι σχέσεις
µεταξύ τους αναπαρίστανται ως γραµµές που συνδέουν αυτούς τους κόµβους.

Στην επιστηµονική ϐιβλιογραφία, οι όροι γράφηµα και δίκτυο χρησιµοποιούνται συχνά
εναλλακτικά. Ωστόσο, υπάρχει µια λεπτή διάκριση: το δίκτυο συνδέεται περισσότερο µε τα
πραγµατικά συστήµατα και τις σχέσεις που περιγράφουν, ενώ το γράφηµα αναφέρεται στη
µαθηµατική αναπαράσταση αυτών των συστηµάτων. Οι κοινωνικοί γράφοι ενσωµατώνουν
δεδοµένα για τις οντότητες που απαρτίζουν τους κόµβους, προσδίδοντάς τους πολυδιάστατη
ϕύση και καθιστώντας τους κατάλληλους για σύνθετες αναλύσεις [6].

Η µελέτη των σύνθετων δικτύων, και ιδιαίτερα των κοινωνικών γραφηµάτων, προσφέρει
µοναδικές ευκαιρίες για την κατανόηση της δοµής και της δυναµικής των κοινωνικών αλ-
ληλεπιδράσεων, ενισχύοντας τη γνώση µας σε τοµείς όπως η κοινωνιολογία, η πληροφορική
και η ανάλυση δεδοµένων [11].

Αναπαράσταση και οπτικοποίηση γράφων

Η αναπαράσταση και οπτικοποίηση των δεδοµένων ενός γραφήµατος αποτελούν κρίσι-
µα ϐήµατα για την κατανόηση και ανάλυση των δικτύων. Υπάρχουν δύο κύριες προσεγγίσεις
για την αναπαράσταση γραφηµάτων: ο πίνακας γειτνίασης και η λίστα γειτνίασης.

Ο πίνακας γειτνίασης είναι ένας τετραγωνικός πίνακας διαστάσεων n x n (όπου n ο
αριθµός των κορυφών), που καταγράφει µε τιµή 1 την ύπαρξη ακµής µεταξύ δύο κορυφών
και µε 0 την απουσία της. Αυτή η αναπαράσταση είναι αποδοτική για τον άµεσο έλεγχο
της ύπαρξης ακµών, αλλά µπορεί να καταναλώνει πολύ χώρο µνήµης, ειδικά σε αραιά
γραφήµατα. Αντίθετα, η λίστα γειτνίασης συνδέει κάθε κορυφή µε τις γειτονικές της µέσω
συνδεδεµένων λιστών, παρέχοντας έναν πιο οικονοµικό τρόπο αποθήκευσης, ιδανικό για
αραιά γραφήµατα.

Η οπτικοποίηση των γραφηµάτων γίνεται συνήθως µε διαγράµµατα όπου οι κορυφές
αναπαρίστανται ως σηµεία και οι ακµές ως γραµµές που συνδέουν αυτά τα σηµεία. Αυτό
διευκολύνει την ανάλυση των σχέσεων και τη χαρτογράφηση πολύπλοκων δικτύων, όπως
κοινωνικά, ϐιολογικά ή τεχνολογικά συστήµατα [6].

2.1.3 Μετρικές Σύνθετων ∆ικτύων

Σε αυτή την υποενότητα ϑα παρουσιαστούν κάποιες µετρικές που χρησιµοποιούνται συ-
χνά για τη µελέτη της δοµής και της συµπεριφοράς των σύνθετων δικτύων.

Κατανοµή Βαθµών

Ο ϐαθµός ενός κόµβου (node degree) σε ένα δίκτυο είναι ο αριθµός των άµεσων συνδέσεων
(ακµών) που έχει µε άλλους κόµβους. ∆ηλαδή υπολογίζεται ως ο αριθµός των γειτονικών του
κόµβων.

Στα κατευθυνόµενα γραφήµατα υπάρχει ο εισερχόµενος ϐαθµός κόµβου (in-degree), που
είναι ο αριθµός των εισερχόµενων ακµών από γειτονικούς του κόµβους, και ο εξερχόµενος
ϐαθµός κόµβου (out-degree), που ορίζεται ως ο αριθµός των εξερχόµενων ακµών προς άλλους
γειτονικούς του κόµβους.
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Σχήµα 2.4: Υπολογισµός λίστας και πίνακα γειτνίασης σε µη κατευθυνόµενο και κατευθυ-
νόµενο γράφο.

[12]

Η κατανοµή ϐαθµών P(k) ενός δικτύου (degree distribution), συνεπώς, ορίζεται σαν την
κατανοµή πιθανοτήτων που περιγράφει την πιθανότητα ενός κόµβου του δικτύου να έχει
έναν συγκεκριµένο ϐαθµό. ΄Ετσι, αν υπάρχουν n κόµβοι συνολικά σε ένα δίκτυο και nk από
αυτούς έχουν ϐαθµό k, τότε η κατανοµή ϐαθµών ορίζεται ως το κλάσµα:

P(k) =
nk

n

Η κατανοµή ϐαθµών σαν µετρική µπορεί να δώσει σηµαντικές πληροφορίες για τη δοµή
ενός γράφου.

Συντελεστής Συσταδοποίησης

Στα σύνθετα δίκτυα οι κόµβοι έχουν την τάση να σχηµατίζουν συµπλέγµατα (clusters)
µε έντονη εσωτερική διασύνδεση µεταξύ των κόµβων τους. Η µετρική που χρησιµοποιε-
ίται για την καταγραφή αυτής της συµπεριφοράς ονοµάζεται συντελεστής συσταδοποίησης
(clustering coefficient), και µπορεί να υπολογιστεί είτε σε όλη την έκταση του δικτύου είτε
µεµονωµένα για έναν κόµβο.

Καθολικός Συντελεστής Συσταδοποίησης

Ο καθολικός συντελεστής συσταδοποίησης (global clustering coefficient) C είναι ένας
τρόπος να ποσοτικοποιείται η συσταδοποίηση που παρουσιάζει ένα δίκτυο στο σύνολό του.
Ο υπολογισµός του ϐασίζεται στις τριπλέτες κόµβων. Μια τριπλέτα ορίζεται σαν ένα σύνολο
τριών κόµβων που συνδέονται µεταξύ τους µε δύο (ανοιχτή τριπλέτα) ή τρεις (κλειστή τριπλέτα)
ακµές.

C =
αριθµός κλειστών τριπλετών

αριθµός τριπλετών (ανοιχτών και κλειστών)
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Τοπικός Συντελεστής Συσταδοποίησης

Ο τοπικός συντελεστής συσταδοποίησης (local clustering coefficient) αφορά έναν µεµο-
νωµένο κόµβο και µετράει πόσο στενά συνδεδεµένοι είναι οι γείτονές του. Υπολογίζεται από
τη διαίρεση του αριθµού των συνδέσεων (ακµών) στη γειτονιά του κόµβου, προς το συνολικό
αριθµό συνδέσεων που ϑα µπορούσαν να έχουν. Πιο απλά, αυτός ο συντελεστής δείχνει πόσο
κοντά είναι οι γείτονες ενός κόµβου στο να σχηµατίσουν µια κλίκα, δηλαδή ένα υποσύνολο
πλήρους γράφου.

Σε έναν κατευθυνόµενο γράφο, η ακµή eij είναι διαφορετική από την ακµή eji , και
συνεπώς για κάθε γειτονιά Ni υπάρχουν ki(ki − 1) πιθανές συνδέσεις - ακµές µεταξύ των
κόµβων της (ki είναι ο αριθµός των γειτόνων ενός κόµβου). ΄Αρα, ο τοπικός συντελεστής
συσταδοποίησης σε έναν κατευθυνόµενο γράφο ορίζεται ως :

Ci =
2|{ejk : vj, vk ∈ Ni , ejk ∈ E}|

ki(ki − 1)

Σχήµα 2.5: Παράδειγµα του υπολογισµού του τοπικού συντελεστή συσταδοποίησης του πράσι-
νου κόµβου σε τρία διαφορετικά σενάρια.

[13]

Κεντρικότητες

Οι κεντρικότητες κόµβων είναι µετρικές που αναδεικνύουν την σηµαντικότητα κάθε κόµ-
ϐου µέσα σε ένα δίκτυο. Σε αυτή την υποενότητα ϑα παρουσιαστούν κάποιες από τις πιο
δηµοφιλής κεντρικότητες που χρησιµοποιούνται και στο πειραµατικό κοµµάτι αυτής της
διπλωµατικής. [6]

Κεντρικότητα Βαθµού

Η απλούστερη κεντρικότητα είναι η κεντρικότητα ϐαθµού (degree centrality), που ισούται
µε τον ϐαθµό του εξεταζόµενου κόµβου. Οι κόµβοι µε πολλούς γείτονες αξιολογούνται ως
σηµαντικότεροι, διότι έχουν περισσότερες διασυνδέσεις και, άρα, µεγαλύτερη επιρροή στη
ϱοή της πληροφορίας µέσα στο δίκτυο.

΄Εστω A ο πίνακας γειτνίασης ενός δικτύου G = (V, E) µε n κόµβους. Τότε η κεντρικότητα
ϐαθµού ενός κόµβου i ∈ V ορίζεται ως :
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2.1.3 Μετρικές Σύνθετων ∆ικτύων

CD(i) =
n∑

j=1
aij

Κεντρικότητα Εγγύτητας

Η κεντρικότητα εγγύτητας (closeness centrality) εκτιµά πόσο κοντά ϐρίσκεται ένας κόµ-
ϐος σε όλους τους άλλους κόµβους. Είναι ένας τρόπος να γίνει πρόβλεψη της ταχύτητας µε
την οποία ταξιδεύει η πληροφορία από έναν κόµβο προς το υπόλοιπο δίκτυο.

Υπολογίζεται διαιρώντας το συνολικό αριθµό των κόµβων µείον τον αρχικό κόµβο-πηγή
µε την απόσταση του αρχικού κόµβου-πηγή προς όλους τους άλλους κόµβους. Για αυτόν
τον λόγο, η κεντρικότητα εγγύτητας ορίζεται µόνο εάν το δίκτυο είναι συνδεδεµένο, δηλαδή
µόνο αν υπάρχει µονοπάτι µεταξύ οποιουδήποτε Ϲεύγους κόµβων.

CC(i) =
n − 1∑n

j=1 d(i, j)

Κεντρικότητα ∆ιαµεσολάβησης

Η κεντρικότητα διαµεσολάβησης (betweenness centrality) είναι µια µετρική που αξιολο-
γεί τη σηµασία ενός κόµβου, λαµβάνοντας υπόψη τον αριθµό των συντοµότερων διαδροµών
ανάµεσα σε όλους τους κόµβους του δικτύου που περνούν µέσα από αυτόν.

΄Ενας κόµβος µε υψηλή κεντρικότητα διαµεσολάβησης ελέγχει µεγάλο µέρος της πληρο-
ϕορίας που ϱέει στο δίκτυο, καθώς πολλές διαδροµές διέρχονται από αυτόν. Αντίθετα, ένας
κόµβος µε χαµηλή κεντρικότητα διαµεσολάβησης µπορεί εύκολα να παρακαµφθεί µέσω
άλλων κόµβων.

Για έναν κόµβο u ∈ V , η κεντρικότητα διαµεσολάβησης CB(u) ορίζεται εξετάζοντας όλα
τα Ϲευγάρια κόµβων i, j ∈ V και διαιρώντας τον αριθµό των συντοµότερων µονοπατιών σij(u)
µεταξύ των i και j που περνούν από τον u, µε τον συνολικό αριθµό των συντοµότερων µονο-
πατιών σij µεταξύ των i και j.

CB(u) =
∑

u∈V,i,j

σij(u)
σij

Κεντρικότητα Ιδιοδιανύσµατος

Η κεντρικότητα ιδιοδιανύσµατος (eigenvector centrality) είναι µια µετρική που εκτιµά
την σηµαντικότητα ενός κόµβου σε ένα δίκτυο ϐασιζόµενη τόσο στον αριθµό των συνδέσεών
του, όσο και στη σηµασία των κόµβων µε τους οποίους συνδέεται. Συγκεκριµένα, ένας κόµβος
έχει υψηλή κεντρικότητα ιδιοδιανύσµατος αν συνδέεται µε άλλους κόµβους που είναι επίσης
σηµαντικοί. Υπολογίζεται ως το κύριο ιδιοδιάνυσµα του πίνακα γειτνίασης του γράφου, όπου
η τιµή κάθε κόµβου στο ιδιοδιάνυσµα αντιπροσωπεύει την κεντρικότητά του.

Μαθηµατικά, αν A είναι ο πίνακας γειτνίασης ενός γράφου µε n κόµβους και x είναι
το διάνυσµα κεντρικότητας, τότε η κεντρικότητα ιδιοδιανύσµατος ορίζεται ως η λύση της
εξίσωσης :
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Ax = λx

όπου λ είναι η µέγιστη ιδιοτιµή του πίνακα A.
Η τιµή της κεντρικότητας για κάθε κόµβο i δίνεται από την εξής σχέση:

xi =
1
λ

∑
j

Aijxj

δηλαδή, η κεντρικότητα ενός κόµβου i είναι ανάλογη µε το άθροισµα των κεντρικοτήτων
των γειτονικών του κόµβων. Το διάνυσµα x που προκύπτει από αυτήν την ιδιοτιµή είναι το
κύριο ιδιοδιάνυσµα του πίνακα A και αντιπροσωπεύει τη σχετική σπουδαιότητα κάθε κόµβου
στο δίκτυο.

Σχήµα 2.6: Απεικόνιση των κόµβων µε την υψηλότερη κεντρικότητα ϐαθµού, εγγύτητας και
διαµεσολάβησης σε έναν κατευθυνόµενο γράφο.

[14]

Αλγόριθµος PageRank

Ο αλγόριθµος PageRank είναι µια µέθοδος κατάταξης κόµβων σε έναν γράφο, που αρ-
χικά αναπτύχθηκε από τους ιδρυτές της Google για την ταξινόµηση ιστοσελίδων µε ϐάση τη
σηµαντικότητά τους. Ο αλγόριθµος ϐασίζεται στην ιδέα ότι ένας κόµβος είναι σηµαντικός
εάν συνδέεται µε άλλους σηµαντικούς κόµβους, και υπολογίζει µια επαναληπτική κατανοµή
πιθανοτήτων που εκφράζει τη σχετική σηµασία κάθε κόµβου στο δίκτυο. [15]

2.2 Μηχανική Μάθηση

Αυτή η διπλωµατική εργασία εξετάζει πώς η Τεχνητή Νοηµοσύνη, και ειδικότερα οι µέθο-
δοι µηχανικής µάθησης και ανάλυσης δικτύων, µπορούν να εφαρµοστούν στην ανίχνευση
αυτοµατοποιηµένων λογαριασµών σε κοινωνικά δίκτυα όπως το Twitter. Συνεπώς, σε αυτή
την ενότητα παρέχεται στον αναγνώστη το απαραίτητο ϑεωρητικό υπόβαθρο γενικών αρχών
της Μηχανικής Μάθησης, καθώς και συγκεκριµένων τεχνολογιών και µεθόδων ανάλυσης
γράφων οι οποίες χρησιµοποιούνται στο ερευνητικό µέρος.
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2.2.1 Εισαγωγή στην Τεχνητή Νοηµοσύνη

Η Τεχνητή Νοηµοσύνη (Artificial Intelligence - AI) αποτελεί ένα πεδίο της επιστήµης
των υπολογιστών που στοχεύει στην ανάπτυξη συστηµάτων ικανών να µιµούνται ανθρώπι-
νες γνωστικές λειτουργίες, όπως η λογική, η µάθηση, η λήψη αποφάσεων και η επίλυση
προβληµάτων. Στον πυρήνα της, η Τεχνητή Νοηµοσύνη επιδιώκει να αυτοµατοποιήσει τη
νοηµοσύνη, επιτρέποντας στα µηχανήµατα να αναλύουν πολύπλοκα προβλήµατα, να προ-
σαρµόζονται σε νέα δεδοµένα και να λαµβάνουν αποφάσεις χωρίς την ανάγκη για ϱητές
οδηγίες από τον άνθρωπο. Αυτή η ικανότητα ϐασίζεται σε µαθηµατικά µοντέλα, στατιστικές
τεχνικές και υπολογιστικούς αλγορίθµους που επιτρέπουν στα συστήµατα να αντλούν γνώση
από δεδοµένα [16].

Μέσα στην πάροδο λίγων δεκαετιών, η Τεχνητή Νοηµοσύνη έχει εξελιχθεί ϱαγδαία από
συστήµατα ϐασισµένα σε κανόνες έως τη σύγχρονη εποχή της Μηχανικής Μάθησης (Machine
Learning - ML) που ϐασίζεται στα δεδοµένα [16]. Αυτή η µετατόπιση οφείλεται στις εξελίξεις
στην υπολογιστική ισχύ, στη διαθεσιµότητα µεγάλων συνόλων δεδοµένων και στις αλγοριθ-
µικές καινοτοµίες. Η µηχανική µάθηση, ως ϐασικό υποσύνολο της Τεχνητής Νοηµοσύνης,
δίνει έµφαση στη δηµιουργία µοντέλων που µαθαίνουν από δεδοµένα αντί να ϐασίζονται σε
κανόνες. Αυτή η προσέγγιση επιτρέπει στα συστήµατα να γενικεύουν από παραδείγµατα
εκπαίδευσης και να κάνουν προβλέψεις ή ταξινοµήσεις σε νέα δεδοµένα. ΄Ενα από τα πιο
χρήσιµα και ενδιαφέροντα χαρακτηριστικά της Τεχνητής Νοηµοσύνης είναι η ικανότητά της
να αναλύει και να µοντελοποιεί σύνθετα συστήµατα, όπως τα κοινωνικά δίκτυα, που πα-
ϱουσιάζουν µεγάλης κλίµακας, δυναµική και διασυνδεδεµένη συµπεριφορά. Τα κοινωνικά
δίκτυα παρουσιάζουν µοναδικές προκλήσεις ανάλυσης λόγω του µεγέθους τους, της ποι-
κιλοµορφίας της συµπεριφοράς των χρηστών και της δυναµικής τους εξέλιξης [7]. Αυτά τα
δίκτυα συχνά περιγράφονται καλύτερα µέσω αναπαραστάσεων µε τη µορφή γράφων, όπου οι
κόµβοι αναπαριστούν οντότητες (π.χ. χρήστες ή λογαριασµούς) και οι ακµές αναπαριστούν
αλληλεπιδράσεις (π.χ. likes, follows ή retweets).

Στο πλαίσιο των κοινωνικών δικτύων, η ανίχνευση κακόβουλων δραστηριοτήτων, όπως
οι λογαριασµοί bot, αποτελεί ένα επιτακτικό Ϲήτηµα [5]. Τα bots είναι αυτοµατοποιηµένες
οντότητες προγραµµατισµένες να µιµούνται ανθρώπινη συµπεριφορά και συχνά επηρεάζουν
τη δηµόσια συζήτηση, ενισχύουν τη διάδοση παραπληροφόρησης ή χειραγωγούν τις κοινωνι-
κές δυναµικές για πολιτικούς ή εµπορικούς σκοπούς. Η ανίχνευση τέτοιων λογαριασµών ε-
ίναι ένα πρόβληµα δυαδικής ταξινόµησης, όπου τα συστήµατα Τεχνητής Νοηµοσύνης πρέπει
να αποφασίσουν εάν ένας λογαριασµός διαχειρίζεται από άνθρωπο ή από αυτοµατοποιηµένο
σύστηµα.

Η Τεχνητή Νοηµοσύνη προσφέρει µια ευρεία γκάµα προσεγγίσεων για την αντιµετώπι-
ση αυτού του προβλήµατος. Παραδοσιακές µέθοδοι µηχανικής µάθησης, όπως η λογιστι-
κή παλινδρόµηση (Logistic Regression) και τα τυχαία δάση (Random Forest), παρέχουν
αποδοτικούς τρόπους ταξινόµησης λογαριασµών ϐασισµένους σε προκαθορισµένα χαρακτη-
ϱιστικά, όπως η συχνότητα δηµοσιεύσεων ή τα στατιστικά αλληλεπίδρασης. Ωστόσο, τα
κοινωνικά δίκτυα είναι εγγενώς γραφηµατικά, γεγονός που καθιστά τις µεθόδους µάθη-
σης ϐασισµένες σε γραφήµατα, όπως τα Συνελικτικά ∆ίκτυα Γράφων (Graph Convolutional
Networks - GCNs) και τα ∆ίκτυα Γράφων Προσοχής (Graph Attention Networks - GATs), ι-
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διαίτερα αποτελεσµατικές. Αυτές οι µέθοδοι αξιοποιούν τη δοµική και σχεσιακή πληροφορία
που κωδικοποιείται στα γραφήµατα δικτύου, ανιχνεύοντας µοτίβα που µπορεί να διαφεύγουν
από τα παραδοσιακά µοντέλα µηχανικής µάθησης.

2.2.2 Εισαγωγή στη Μηχανική Μάθηση

Η Μηχανική Μάθηση (Machine Learning - ML) είναι ένας κλάδος της Τεχνητής Νοη-
µοσύνης που εστιάζει στη δηµιουργία µεθόδων και αλγορίθµων που επιτρέπουν στους υπο-
λογιστές να «µαθαίνουν» από δεδοµένα, χωρίς να απαιτείται ο προγραµµατισµός αυστηρών
κανόνων. Αντί να ακολουθούν προσχεδιασµένες οδηγίες, τα συστήµατα µηχανικής µάθησης
αναλύουν µεγάλα σύνολα δεδοµένων, αναγνωρίζουν µοτίβα (pattern recognition) και χρη-
σιµοποιούν αυτή τη γνώση για να λαµβάνουν αποφάσεις ή να κάνουν προβλέψεις. Αυτή η
προσέγγιση καθιστά τη µηχανική µάθηση εξαιρετικά ευέλικτη και ισχυρή για την αντιµε-
τώπιση πολύπλοκων προβληµάτων [17].

Η ϑεµελιώδης αρχή της µηχανικής µάθησης έγκειται στη δυνατότητα των αλγορίθµων να
προσαρµόζονται συνεχώς, ϐελτιώνοντας την απόδοσή τους καθώς εκτίθενται σε νέα δεδοµένα.
Οι µέθοδοι ML αντλούν τη ϕιλοσοφία τους από την αναγνώριση προτύπων και τη ϑεωρία της
υπολογιστικής µάθησης, συνδυάζοντας την στατιστική και την επιστήµη δεδοµένων για να
επιτύχουν την µάθηση. Στη ϐάση τους ϐρίσκονται µαθηµατικά και στατιστικά µοντέλα,
τα οποία επιτρέπουν στους αλγορίθµους να γενικεύουν από δεδοµένα εκπαίδευσης και να
λειτουργούν µε ακρίβεια ακόµη και σε πρωτόγνωρα σύνολα δεδοµένων.

Οι αλγόριθµοι µηχανικής µάθησης έχουν ενσωµατωθεί σε ένα ευρύ ϕάσµα εφαρµογών
που αγγίζουν την καθηµερινότητα. Από τις µηχανές αναζήτησης, όπως το Google, και τα
συστήµατα συστάσεων στις πλατφόρµες streaming, έως την ανάλυση ιατρικών δεδοµένων
και τη διάγνωση ασθενειών, η µηχανική µάθηση τα τελευταία χρόνια πρωταγωνιστεί µε τις
καινοτοµίες που έχει ϕέρει σε διάφορους κλάδους. Ειδικότερα, η ικανότητα των αλγορίθ-
µων να αυτοβελτιώνονται µε την πάροδο του χρόνου, τους καθιστά ιδιαίτερα χρήσιµους για
την ανάλυση δεδοµένων µεγάλης κλίµακας, όπου τα παραδοσιακά προγραµµατιστικά µέσα
αποτυγχάνουν.

Η µηχανική µάθηση κατηγοριοποιείται σε τέσσερις ϐασικές προσεγγίσεις, ανάλογα µε τη
ϕύση των δεδοµένων εκπαίδευσης και τη µέθοδο µάθησης που χρησιµοποιείται :

• Επιβλεπόµενη Μάθηση (Supervised Learning): Η επιβλεπόµενη µάθηση είναι µια
µέθοδος Μηχανικής Μάθησης όπου το µοντέλο εκπαιδεύεται µε δεδοµένα εισόδου που
συνοδεύονται από γνωστές εξόδους (labelled data). Σκοπός της είναι η δηµιουργία ενός
µοντέλου που συσχετίζει τα χαρακτηριστικά εισόδου (features) µε την επιθυµητή έξοδο
(target value) και µπορεί να κάνει προβλέψεις για άγνωστα δεδοµένα. Η διαδικασία
εκπαίδευσης περιλαµβάνει τη χρήση ενός συνόλου δεδοµένων εκπαίδευσης, όπου κάθε
παράδειγµα αποτελείται από ένα Ϲεύγος εισόδου - εξόδου. Το µοντέλο µαθαίνει από
αυτά τα δεδοµένα, προσαρµόζοντας τις παραµέτρους του για να ελαχιστοποιήσει το
σφάλµα µεταξύ των προβλεπόµενων και των πραγµατικών τιµών. Μετά την εκπαίδευ-
ση, αξιολογείται η απόδοση του µοντέλου σε ένα ξεχωριστό σύνολο δεδοµένων, γνωστό
ως σύνολο δοκιµών (test set), για να διασφαλιστεί η ικανότητά του να γενικεύει σω-
στά. Οι αλγόριθµοι επιβλεπόµενης µάθησης χωρίζονται σε ταξινόµηση (classification),
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όπου η έξοδος είναι διακριτές κατηγορίες (π.χ. ανίχνευση κακόβουλων χρηστών), και
παλινδρόµηση (regression), όπου η έξοδος είναι συνεχείς τιµές (π.χ. πρόβλεψη τιµής
ακινήτου). Χρησιµοποιείται σε πλήθος εφαρµογών, όπως οι µηχανές συστάσεων και η
ανάλυση δεδοµένων κυκλοφορίας, αξιοποιώντας την ανίχνευση µοτίβων στα δεδοµένα
για τη συνεχή ϐελτίωση της ακρίβειας των προβλέψεων. [17]

• Μη Επιβλεπόµενη Μάθηση (Unsupervised Learning): Η µη επιβλεπόµενη µάθηση
είναι µια προσέγγιση της Μηχανικής Μάθησης όπου τα δεδοµένα εισόδου δεν συνοδε-
ύονται από ετικέτες ή γνωστές τιµές εξόδου (unlabelled data). Ο στόχος των αλγορίθ-
µων της είναι να ανακαλύψουν κρυφά µοτίβα, πρότυπα ή δοµές µέσα στα δεδοµένα,
χωρίς να γνωρίζουν εκ των προτέρων τις κατηγορίες ή τις σχέσεις που υπάρχουν. Βα-
σικές υποκατηγορίες προβληµάτων της µη επιβλεπόµενης µάθησης περιλαµβάνουν τη
συσταδοποίηση (clustering), όπου τα δεδοµένα οµαδοποιούνται ϐάσει οµοιοτήτων, τη
συσχέτιση (association), την ανίχνευση ανωµαλιών (anomaly detection) και τη χρήση
αυτόµατων κωδικοποιητών (autoencoders) για τη συµπίεση και αναπαράσταση δεδο-
µένων. Η µέθοδος αυτή είναι ιδιαίτερα χρήσιµη λόγω της αφθονίας µη επισηµασµένων
δεδοµένων και ϐρίσκει εφαρµογές όπως η αναγνώριση προσώπου, η ανάλυση γονιδια-
κών αλληλουχιών και η µείωση διαστάσεων δεδοµένων, παρέχοντας σηµαντική γνώση
σε ποικίλα πεδία χωρίς την ανάγκη εξαντλητικής επισήµανσης. [17]

• Ενισχυτική Μάθηση (Reinforcement Learning): Η ενισχυτική µάθηση είναι µια
προσέγγιση της Μηχανικής Μάθησης στην οποία ένα µοντέλο, γνωστό ως agent (πράκτο-
ϱας), εκπαιδεύεται µέσω αλληλεπίδρασης µε ένα δυναµικό περιβάλλον, εφαρµόζοντας
τη διαδικασία «δοκιµή - σφάλµα» (trial and error). Ο agent λαµβάνει ανατροφοδότηση
για τις ενέργειές του µε τη µορφή ανταµοιβών (rewards) ή ποινών (penalties), χωρίς να
έχει εκ των προτέρων πληροφορίες για τη σωστή λύση του προβλήµατος. Στόχος είναι
η ανάπτυξη µιας στρατηγικής (policy) που µεγιστοποιεί τη συνολική ανταµοιβή, και
συνεπώς ϐελτιστοποιεί την συνολική απόδοση. Το περιβάλλον προσδιορίζει τις επιτρε-
πόµενες δράσεις, τους κανόνες και τις πιθανές καταστάσεις, ενώ η πολιτική ανταµοιβών
και ποινών καθορίζεται από τον σχεδιαστή του συστήµατος. Εφαρµογές ενισχυτικής
µάθησης περιλαµβάνουν τη ϱοµποτική, την εκπαίδευση συστηµάτων οδήγησης και
την ανάπτυξη στρατηγικών παιχνιδιών, όπου το µοντέλο ϐελτιώνεται µέσω συνεχούς
εµπειρίας και αυτοβελτιούµενης συµπεριφοράς. [17]

• Ηµι-Επιβλεπόµενη Μάθηση (Semi-Supervised Learning): Η ηµι-επιβλεπόµενη µάθη-
ση είναι ένα επιπλέον είδος Μηχανικής Μάθησης που εµφανίζεται συχνά και τοποθετε-
ίται µεταξύ της Επιβλεπόµενης και της Μη Επιβλεπόµενης Μάθησης. Χρησιµοποιείται
όταν το µοντέλο καλείται να διαχειριστεί τόσο δεδοµένα που διαθέτουν ετικέτα κατηγο-
ϱιοποίησης, όσο και δεδοµένα που δεν διαθέτουν ετικέτα. ΄Ενα παράδειγµα χρήσης της
Ηµι-Επιβλεπόµενης Μάθησης είναι η ανίχνευση ανωµαλιών (anomaly detection), που
στοχεύει στην ανίχνευση µοτίβων και σηµείων που διαφέρουν από την νόρµα. Βρίσκει
εφαρµογή σε τοµείς όπως η τραπεζική δραστηριότητα και το χρηµατιστήριο. [18]
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Σχήµα 2.7: Ποικιλία εφαρµογών της Μηχανικής Μάθησης
[19]

Μηχανική Μάθηση σε Προβλήµατα Ταξινόµησης

Η µηχανική µάθηση αποτελεί ένα ισχυρό εργαλείο για την επίλυση προβληµάτων ταξι-
νόµησης, όπου ο στόχος είναι η ανάθεση ετικετών (labels) ή κατηγοριών σε δεδοµένα ϐάσει
των χαρακτηριστικών τους (features). Σε αυτό το πλαίσιο, οι αλγόριθµοι µηχανικής µάθησης
χρησιµοποιούν εκπαιδευτικά σύνολα δεδοµένων για να εντοπίσουν πρότυπα και συσχετίσεις,
µαθαίνοντας να προβλέπουν την κατηγορία µιας νέας εισόδου. Οι αλγόριθµοι ταξινόµησης
διακρίνονται κυρίως σε επιβλεπόµενους, όπως οι Logistic Regression, Random Forest, και
Support Vector Machines (SVM), οι οποίοι εκπαιδεύονται µε δεδοµένα που περιλαµβάνουν
γνωστές ετικέτες, καθώς και µη επιβλεπόµενους, που εφαρµόζουν τεχνικές όπως cluster-
ing όταν οι ετικέτες είναι άγνωστες. Τα προβλήµατα ταξινόµησης διακρίνονται σε δυαδικά
(binary classification), όπου υπάρχουν δύο κατηγορίες (π.χ. ναι/όχι, άνθρωπος/bot), και
πολυκατηγορικά (multi-class classification), µε περισσότερες από δύο κατηγορίες. Αυτή η
προσέγγιση είναι ιδιαίτερα χρήσιµη σε τοµείς όπως η ανίχνευση απάτης, η ανάλυση συναι-
σθήµατος, και η αναγνώριση αντικειµένων σε εικόνες, όπου η ακρίβεια και η αυτοµατοποίηση
είναι Ϲωτικής σηµασίας. [20]

Παρακάτω δίνονται σύντοµοι ορισµοί για έννοιες της µηχανικής µάθησης που ϑα ανα-
ϕερθούν στην συνέχεια αυτής της ενότητας.

• Νευρωνικά ∆ίκτυα: Τα Νευρωνικά ∆ίκτυα (Neural Networks) είναι µοντέλα µη-
χανικής µάθησης εµπνευσµένα από τη λειτουργία του ανθρώπινου εγκεφάλου. Α-
ποτελούνται από έναν αριθµό διασυνδεδεµένων τεχνητών νευρώνων, οργανωµένων σε
στρώσεις. Κάθε νευρώνας δέχεται είσοδο, την επεξεργάζεται µέσω µιας συνάρτησης
ενεργοποίησης και προωθεί την έξοδό του στους επόµενους νευρώνες. Μέσω της διαδι-
κασίας εκπαίδευσης, τα ϐάρη των συνδέσεων ανάµεσα στους νευρώνες προσαρµόζονται
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ώστε να ελαχιστοποιηθεί το σφάλµα πρόβλεψης. Τα Νευρωνικά ∆ίκτυα χρησιµοποιο-
ύνται ευρέως σε προβλήµατα όπως η ταξινόµηση, η αναγνώριση εικόνων και η επεξερ-
γασία ϕυσικής γλώσσας. [21]

• Graph Neural Networks (GNNs): Τα Graph Neural Networks (GNNs) είναι µια κα-
τηγορία αλγορίθµων ϐαθιάς µάθησης που έχουν σχεδιαστεί για να επεξεργάζονται δε-
δοµένα που αναπαρίστανται σε µορφή γράφων. Αντί να λειτουργούν σε δοµηµένα
δεδοµένα όπως πίνακες ή εικόνες, τα GNNs αξιοποιούν τη δοµή των γράφων, ενσωµα-
τώνοντας πληροφορίες από τους κόµβους και τις ακµές τους. Μέσω επαναληπτικών
διαδικασιών, οι αναπαραστάσεις των κόµβων ενηµερώνονται µε ϐάση τα χαρακτηρι-
στικά των γειτόνων τους. Αυτή η µέθοδος επιτρέπει την επίλυση πολύπλοκων προ-
ϐληµάτων, όπως η πρόβλεψη συνδέσεων, η κατηγοριοποίηση κόµβων και η ανάλυση
κοινωνικών δικτύων. [22]

• Βαθιά Μάθηση: Η Βαθιά Μάθηση (Deep Learning) είναι ένας τοµέας της µηχανι-
κής µάθησης που ϐασίζεται σε πολυεπίπεδα νευρωνικά δίκτυα. Τα µοντέλα ϐαθιάς
µάθησης περιλαµβάνουν πολλαπλές στρώσεις που επιτρέπουν την ιεραρχική εξαγωγή
χαρακτηριστικών από τα δεδοµένα, µεταβαίνοντας από απλά µοτίβα σε πιο σύνθετες
δοµές. Αυτή η προσέγγιση έχει ϕέρει επανάσταση σε τοµείς όπως η αναγνώριση ϕωνής
και η αυτόνοµη οδήγηση, χάρη στη δυνατότητά της να επεξεργάζεται µεγάλα σύνολα
δεδοµένων και να ϐρίσκει πολύπλοκες σχέσεις. [23]

2.2.3 Logistic Regression

Η λογιστική παλινδρόµηση (Logistic Regression) είναι µια στατιστική µέθοδος και αλ-
γόριθµος µηχανικής µάθησης που χρησιµοποιείται κυρίως για δυαδικά προβλήµατα ταξι-
νόµησης, δηλαδή όταν η έξοδος ανήκει σε δύο διακριτές κατηγορίες (0 ή 1). Παρά την
ονοµασία του, το Logistic Regression δεν είναι ένας αλγόριθµος παλινδρόµησης, αλλά ϐα-
σίζεται στην εκτίµηση της πιθανότητας εµφάνισης µιας κατηγορίας, χρησιµοποιώντας µια
γραµµική συνάρτηση εισόδων και τη λογιστική συνάρτηση (sigmoid) για να παράγει τιµές
µεταξύ 0 και 1. [24] [25]

Βασική Ιδέα και Αρχές Λειτουργίας

Η ϐασική ιδέα του Logistic Regression είναι η χρήση µιας γραµµικής συνάρτησης z για
την πρόβλεψη, που υπολογίζεται ως εξής :

z = wT x + b

όπου w είναι το διάνυσµα των ϐαρών (weights), x είναι το διάνυσµα χαρακτηριστικών
(features) και b είναι ο όρος απόκλισης (bias).

Για να µετατραπεί το αποτέλεσµα της γραµµικής συνάρτησης σε πιθανότητα, εφαρµόζεται
η λογιστική συνάρτηση:

hθ(x) = σ(z) =
1

1 + e−z
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Η λογιστική συνάρτηση (sigmoid function) είναι µια µαθηµατική συνάρτηση που χρη-
σιµοποιείται για να µετασχηµατίσει τις προβλεπόµενες τιµές σε πιθανότητες. Μετατρέπει
οποιαδήποτε πραγµατική τιµή σε µια άλλη τιµή εντός του διαστήµατος 0 έως 1. Η τιµή hθ(x)
αντιπροσωπεύει, εποµένως, την πιθανότητα το δείγµα x να ανήκει στην κατηγορία «1».

Η τιµή της λογιστικής παλινδρόµησης πρέπει να ϐρίσκεται ανάµεσα στο 0 και το 1,
χωρίς να µπορεί να ξεπεράσει αυτά τα όρια, σχηµατίζοντας έτσι µια καµπύλη µε τη µορφή
"S". Αυτή η καµπύλη µε τη µορφή "S" ονοµάζεται λογιστική συνάρτηση (sigmoid function)
ή λογιστική καµπύλη (logistic function).

Σχήµα 2.8: Η λογιστική συνάρτηση (sigmoid function)
[24]

Στη λογιστική παλινδρόµηση, χρησιµοποιείται η έννοια της τιµής κατωφλίου (threshold
value), η οποία ορίζει την πιθανότητα για την κατηγορία 0 ή 1. ∆ηλαδή, τιµές που ϐρίσκονται
πάνω από την τιµή κατωφλίου τείνουν προς το 1, ενώ τιµές που ϐρίσκονται κάτω από την
τιµή κατωφλίου τείνουν προς το 0. Συνήθως ως κατώφλι ορίζεται η τιµή 0.5.

Εκπαίδευση του Μοντέλου

Η εκπαίδευση του Logistic Regression πραγµατοποιείται µέσω ϐελτιστοποίησης των πα-
ϱαµέτρων w και b, ώστε να ελαχιστοποιηθεί µια συνάρτηση απώλειας, συνήθως η λογιστική
απώλεια (log-loss):

L(w, b) = −
1
N

N∑
i=1

[
yi log hθ(xi) + (1 − yi) log(1 − hθ(xi))

]
όπου N είναι ο αριθµός των δειγµάτων, yi είναι η πραγµατική ετικέτα (label) του δείγµατος

i και hθ(xi) είναι η προβλεπόµενη πιθανότητα για το δείγµα i.
Η ϐελτιστοποίηση πραγµατοποιείται συχνά µέσω αλγορίθµων όπως η Στοχαστική Κατα-

ϐατική Κλίση (Stochastic Gradient Descent - SGD).

Ιδιότητες και Εφαρµογές

Το Logistic Regression ϑεωρείται εύκολο στην εφαρµογή και αποδοτικό µοντέλο για µι-
κρά και µεσαίου µεγέθους σύνολα δεδοµένων. Είναι γραµµικό µοντέλο, που σηµαίνει ότι
υποθέτει πως τα δεδοµένα είναι γραµµικά διαχωρίσιµα στον χώρο των χαρακτηριστικών. Ω-
στόσο, µπορεί να επεκταθεί σε πιο πολύπλοκες καταστάσεις µέσω της χρήσης πολυωνυµικών
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χαρακτηριστικών (polynomial features) ή αλληλεπιδράσεων µεταξύ χαρακτηριστικών. Αυτό
το µοντέλο χρησιµοποιείται εκτενώς σε προβλήµατα όπως η ανίχνευση απάτης, η διάγνωση
ασθενειών, και η ανάλυση συναισθηµάτων, χάρη στην απλότητα και την ικανότητά του να
παρέχει προβλέψεις που ερµηνεύονται χωρίς ιδιαίτερη δυσκολία.

2.2.4 Random Forest

Τα τυχαία δάση (Random Forest) είναι µια ισχυρή και ευέλικτη µέθοδος µηχανικής
µάθησης, που ανήκει στους αλγόριθµους συνόλων (ensemble learning). Βασίζεται στη δη-
µιουργία πολλών τυχαίων δέντρων απόφασης (decision trees) και στον συνδυασµό των απο-
τελεσµάτων τους, ώστε να ϐελτιωθεί η ακρίβεια και η γενίκευση του µοντέλου. Η µέθοδος
χρησιµοποιείται τόσο για προβλήµατα ταξινόµησης (classification) όσο και παλινδρόµησης
(regression). [26] [27] [28]

Βασική Ιδέα και Αρχές Λειτουργίας

Το Random Forest δηµιουργεί πολλά δέντρα απόφασης µέσω µιας διαδικασίας που ο-
νοµάζεται ενσάκιση, ή bootstrap aggregation (bagging). Στο ϐήµα αυτό, δηµιουργούνται
τυχαία υποσύνολα του αρχικού συνόλου δεδοµένων χρησιµοποιώντας δειγµατοληψία µε ε-
πανατοποθέτηση (sampling with replacement). Κάθε υποσύνολο χρησιµοποιείται για την
εκπαίδευση ενός ξεχωριστού δέντρου απόφασης.

Κατά τη δηµιουργία κάθε δέντρου, για τον διαχωρισµό (split) των κόµβων δεν λαµβάνονται
υπόψη όλα τα χαρακτηριστικά (features), αλλά µόνο ένα τυχαίο υποσύνολό τους. Αυτός ο
τυχαίος περιορισµός µειώνει την συσχέτιση (correlation) µεταξύ των δέντρων, ϐελτιώνοντας
έτσι την ακρίβεια του τελικού µοντέλου.

Για προβλήµατα ταξινόµησης, τα δέντρα δίνουν τις προβλέψεις τους για την κατηγορία,
και το τελικό αποτέλεσµα προκύπτει µέσω πλειοψηφίας ψήφων (majority voting).

Για προβλήµατα παλινδρόµησης, η πρόβλεψη προκύπτει από τον µέσο όρο (mean) των
αποτελεσµάτων όλων των δέντρων.

Υπολογισµοί και Εξισώσεις

∆ιαχωρισµός Κόµβων (Node Splitting)

Η επιλογή του χαρακτηριστικού για τον διαχωρισµό γίνεται µε στόχο την ελαχιστοποίηση
του µέτρου ανωµαλίας (impurity measure). ΄Ενα δηµοφιλές µέτρο είναι η εντροπία (entropy)
ή το Gini index.

Η εντροπία δίνεται από τη σχέση:

H(S) = −
C∑

i=1
pi log2 pi

όπου pi είναι η πιθανότητα µιας παρατήρησης να ανήκει στην κατηγορία i και C το
σύνολο των κατηγοριών.

Το Gini index δίνεται από τη σχέση:
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G(S) = 1 −
C∑

i=1
p2

i

Τελική Πρόβλεψη

Για ταξινόµηση:

y = mode(y1, y2, . . . , yT )

όπου yi είναι η πρόβλεψη του i-οστού δέντρου και T ο συνολικός αριθµός δέντρων.

Για παλινδρόµηση:

y =
1
T

T∑
i=1

yi

Σχήµα 2.9: Απεικόνιση της ϱοής του αλγορίθµου Random Forest µέχρι την ταξινόµηση.
[29]

Ιδιότητες και Εφαρµογές

Το Random Forest είναι ένας ισχυρός αλγόριθµος µηχανικής µάθησης που συνδυάζει
πολλά δέντρα απόφασης, µειώνοντας έτσι τον κίνδυνο υπερπροσαρµογής και ϐελτιώνοντας
τη γενίκευση των προβλέψεων. ∆ιαχειρίζεται αποτελεσµατικά µη γραµµικά δεδοµένα, καθώς
τα δέντρα του µπορούν να αποτυπώσουν πολύπλοκες σχέσεις µεταξύ των χαρακτηριστικών.
Παράλληλα, η τυχαία επιλογή υποσυνόλου χαρακτηριστικών σε κάθε διακλάδωση µειώνει τη
συσχέτιση µεταξύ των δέντρων και ϐελτιστοποιεί την απόδοσή του. Είναι ανθεκτικό σε ασαφή
ή ελλιπή δεδοµένα, ενώ επιτρέπει την εκτίµηση της σηµαντικότητας των χαρακτηριστικών,
καθιστώντας το ιδιαίτερα χρήσιµο σε εφαρµογές όπως η ιατρική διάγνωση, η ανίχνευση
απάτης και η ανάλυση χρηµατοοικονοµικών δεδοµένων.
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2.2.5 Graph Convolutional Networks

Τα Graph Convolutional Networks (GCNs) είναι µια κατηγορία νευρωνικών δικτύων
σχεδιασµένων για τη µοντελοποίηση δεδοµένων που αναπαρίστανται σε µορφή γράφων. Οι
γράφοι αποτελούν γενικευµένες δοµές δεδοµένων, στις οποίες κόµβοι συνδέονται µέσω ακ-
µών, αποτυπώνοντας πολύπλοκες σχέσεις και αλληλεπιδράσεις. Τα GCNs επεκτείνουν τις
ιδέες των παραδοσιακών συνελικτικών νευρωνικών δικτύων (CNNs) από δοµηµένα δεδοµένα,
όπως εικόνες, σε µη δοµηµένα ή ηµι-δοµηµένα δεδοµένα που χαρακτηρίζουν τους γράφους.
[30] [31] [32]

Βασική Ιδέα και Αρχές Λειτουργίας

Η ϐασική λειτουργία των GCNs είναι η συσσώρευση πληροφορίας (message passing)
από τους γειτονικούς κόµβους, ώστε να προκύψουν αναπαραστάσεις (embeddings) που πε-
ϱιλαµβάνουν πληροφορίες από τη δοµή του γράφου και τα χαρακτηριστικά των κόµβων.
Η λειτουργία τους µπορεί να περιγραφεί µέσω επαναλαµβανόµενων συνελικτικών ϐηµάτων
(convolutional steps), κατά τα οποία κάθε κόµβος ενηµερώνει τα χαρακτηριστικά του χρη-
σιµοποιώντας πληροφορίες από τους γείτονές του.

Υπολογισµοί και Εξισώσεις

΄Ενας γράφος G = (V, E) αποτελείται από: V : το σύνολο των κόµβων (|V | = N ), και E: το
σύνολο των ακµών.

Τα δεδοµένα του γράφου αναπαρίστανται µέσω:
- Πίνακα γειτνίασης A:

Aij =

1, αν υπάρχει ακµή µεταξύ των κόµβων i και j

0, διαφορετικά

- Πίνακα χαρακτηριστικών X :

X ∈ RN×F

όπου F είναι ο αριθµός των χαρακτηριστικών ανά κόµβο.

Βασική Ενηµέρωση Χαρακτηριστικών

Η διαδικασία ενηµέρωσης για έναν κόµβο vi σε ένα GCN περιλαµβάνει δύο στάδια :
- Συσσώρευση πληροφορίας (aggregation): Ο κόµβος συλλέγει πληροφορίες από τους

γείτονές του.
- Ενηµέρωση (update): Ο κόµβος ενηµερώνει τα χαρακτηριστικά του χρησιµοποιώντας

τη συσσωρευµένη πληροφορία.
Η λειτουργία ενός GCN περιγράφεται γενικά από τη σχέση:

H (l+1) = σ
(
D′−

1
2 A′D′−

1
2 H (l)W (l)

)
όπου:
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- H (l): τα χαρακτηριστικά στη στρώση l, µε H (0) = X .
- A′ = A + I: ο κανονικοποιηµένος πίνακας γειτνίασης µε προσθήκη αυτοσυνδέσεων

(self-loops).
- D′: ο διαγώνιος πίνακας ϐαθµού, µε D′ii =

∑
j A′ij.

- W (l): οι παράµετροι της στρώσης l που εκπαιδεύονται.
- σ: µια µη γραµµική συνάρτηση ενεργοποίησης, όπως ReLU.

Κανονικοποίηση Πληροφορίας

Η χρήση του D′−
1
2 A′D′−

1
2 εξασφαλίζει ότι η πληροφόρηση από τους γείτονες Ϲυγίζεται

ανάλογα µε τον ϐαθµό (degree) τους, ώστε να αποφευχθούν διακυµάνσεις λόγω υψηλής
σύνδεσης (over-smoothing).

Σχήµα 2.10: Graph Convolutional Network
[33]

Ιδιότητες και Εφαρµογές

Τα Graph Convolutional Networks (GCNs) αξιοποιούν τη δοµή των γράφων για να επε-
ξεργαστούν δεδοµένα µε περίπλοκες σχέσεις µεταξύ οντοτήτων, επιτρέποντας την αποδοτική
µάθηση σε µη ευκλείδειους χώρους. Μέσω αυτοµατοποιηµένης µάθησης αναπαραστάσεων,
δηµιουργούν embeddings που κωδικοποιούν τόσο τις συνδέσεις όσο και τα χαρακτηριστι-
κά των κόµβων, ϐελτιώνοντας την ανάλυση δικτύων. Η ικανότητά τους να γενικεύουν τα
καθιστά κατάλληλα για διάφορες εφαρµογές, όπως ταξινόµηση κόµβων, πρόβλεψη ακµών
και συστήµατα συστάσεων. Αποτελούν ϐασικό εργαλείο στην ανάλυση δεδοµένων γράφων,
συνδυάζοντας τη µαθηµατική µοντελοποίηση µε τη δύναµη των νευρωνικών δικτύων.

2.2.6 Graph Attention Networks

Τα Graph Attention Networks (GATs) αποτελούν µια εξελιγµένη αρχιτεκτονική ϐαθιάς
µάθησης για την επεξεργασία δεδοµένων που αναπαρίστανται σε γράφους. Τα GATs εν-
σωµατώνουν τη δύναµη της µηχανικής µάθησης µε προσοχή (attention mechanism) για να
αντιµετωπίσουν ορισµένους περιορισµούς των Graph Convolutional Networks (GCNs), όπως
η αδυναµία δυναµικής στάθµισης των γειτονικών κόµβων. [34] [35]
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Βασική Ιδέα και Αρχές Λειτουργίας

Η ϐασική ιδέα πίσω από τα GATs είναι να επιτρέπουν στο µοντέλο να αναθέτει διαφο-
ϱετική σηµασία (attention weights) στους γείτονες ενός κόµβου, ανάλογα µε τη σχετικότητά
τους, κατά τη διαδικασία ενηµέρωσης των χαρακτηριστικών. Αυτή η ευελιξία καθιστά τα
GATs ιδιαίτερα κατάλληλα για δεδοµένα γράφων µε ανοµοιογενείς σχέσεις.

Το κάθε GAT αποτελείται από στρώσεις προσοχής (attention layers) που λειτουργούν
µέσω των παρακάτω ϐηµάτων:

1. Υπολογισµός της Προσοχής : Οι γειτονικοί κόµβοι ενός κόµβου i λαµβάνουν διαφορε-
τικά ϐάρη ανάλογα µε τη σηµασία τους.

2. Συγκέντρωση (Aggregation): Τα χαρακτηριστικά των γειτόνων ενσωµατώνονται χρησι-
µοποιώντας τα ϐάρη αυτά.

3. Μη γραµµικός Μετασχηµατισµός : Εφαρµόζεται µια συνάρτηση ενεργοποίησης για
την τελική αναπαράσταση.

Υπολογισµοί και Εξισώσεις

΄Εστω ένας γράφος G = (V, E), µε N κόµβους και F χαρακτηριστικά ανά κόµβο. Τα
αρχικά χαρακτηριστικά των κόµβων δίνονται από τον πίνακα X ∈ RN×F .

Υπολογισµός Συντελεστή Προσοχής

Για κάθε Ϲεύγος γειτονικών κόµβων i, j:

eij = LeakyReLU
(
aT
[
Wh(l)

i ||Wh(l)
j

])
όπου:

- h(l)
i : τα χαρακτηριστικά του κόµβου i στη στρώση l,

- W : ο πίνακας ϐαρών που εφαρµόζεται στα χαρακτηριστικά,

- a: το διάνυσµα ϐαρών προσοχής,

- ||: η συνένωση (concatenation) δύο διανυσµάτων.

Κανονικοποίηση Συντελεστών Προσοχής

Οι συντελεστές προσοχής κανονικοποιούνται χρησιµοποιώντας τη συνάρτηση ενεργοπο-
ίησης softmax, ώστε το άθροισµά τους να είναι 1:

αij =
exp(eij)∑

k∈N(i) exp(eik)

όπου N(i) είναι το σύνολο των γειτόνων του κόµβου i.

Ενηµέρωση Χαρακτηριστικών Κόµβων

Οι τελικές αναπαραστάσεις υπολογίζονται ως στάθµιση των χαρακτηριστικών των γει-
τόνων :
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h(l+1)
i = σ

 ∑
j∈N(i)

αijWh(l)
j


όπου σ µια µη γραµµική συνάρτηση ενεργοποίησης, όπως το ReLU.

ReLU

Το Rectified Linear Unit (ReLU) είναι µια συνάρτηση ενεργοποίησης που ορίζεται ως :

f (x) = max(0, x)

∆ιατηρεί τις ϑετικές τιµές αναλλοίωτες και µετατρέπει τις αρνητικές σε µηδέν, επιταχύνο-
ντας τη σύγκλιση των νευρωνικών δικτύων και µειώνοντας το πρόβληµα της εξαφάνισης του
gradient.

Πολυκεφαλική Προσοχή (Multi-Head Attention)

Για να ενισχυθεί η ισχύς του µοντέλου, τα GATs χρησιµοποιούν πολλαπλές κεφαλές
προσοχής (multi-head attention). Αυτό σηµαίνει ότι οι υπολογισµοί της προσοχής επανα-
λαµβάνονται µε ανεξάρτητα σύνολα ϐαρών, και τα αποτελέσµατα:

- Συγχωνεύονται (concatenation):

h(l+1)
i = ||Km=1σ

 ∑
j∈N(i)

α(m)
ij W (m)h(l)

j


- Μέσος όρος (averaging): Συνδυάζονται µέσω µέσης τιµής για σταθεροποίηση.

Ιδιότητες και Εφαρµογές

Τα Graph Attention Networks (GATs) εισάγουν έναν µηχανισµό προσαρµοστικής προ-
σοχής που επιτρέπει τη δυναµική στάθµιση της σηµασίας κάθε γείτονα, ϐελτιώνοντας τη
µάθηση σηµασιολογίας στα γραφήµατα. Σε αντίθεση µε τα GCNs, δεν απαιτούν κανονικο-
ποιηµένο πίνακα γειτνίασης, προσφέροντας µεγαλύτερη ευελιξία στη µοντελοποίηση σύνθε-
των σχέσεων. Επιπλέον, η πολυκεφαλική προσοχή ενισχύει την ακρίβεια και τη γενίκευση,
καθιστώντας τα GATs ιδανικά για εφαρµογές σε κοινωνικά δίκτυα, συστήµατα συστάσεων
και ανάλυση ϐιολογικών δεδοµένων. Αυτή η καινοτόµος προσέγγιση συνδυάζει τη δύνα-
µη των γράφων µε την προσαρµοστική προσοχή, επεκτείνοντας τις δυνατότητες ανάλυσης
πολύπλοκων δικτύων.
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Σχήµα 2.11: Αριστερά: Ο µηχανισµός προσοχής που χρησιµοποιείται σε ένα GAT µοντέλο,
παραµετροποιηµένος από ένα διάνυσµα ϐαρών, µε εφαρµογή της ενεργοποίησης LeakyReLU.
∆εξιά : Μια απεικόνιση της πολυκεφαλικής προσοχής (µε 3 κεφαλές) από τον κόµβο 1 προς
τους γείτονές του. Οι διαφορετικοί τύποι και χρώµατα ϐελών αντιπροσωπεύουν ανεξάρτητους
υπολογισµούς προσοχής.

[35]

2.3 Μεγάλα Γλωσσικά Μοντέλα

Σε αυτή την ενότητα δίνεται µια εισαγωγή στα Μεγάλα Γλωσσικά Μοντέλα, τις χρήσεις
και τον τρόπο λειτουργίας τους. ΄Επειτα, διατυπώνονται ορισµένα πλεονεκτήµατα που προ-
κύπτουν από τη χρήση τους, αλλά και ορισµένες προκλήσεις που παρουσιάζονται [36] [37]
[38]. Τέλος, δίνεται µια συνοπτική παρουσίαση της ταξινόµησης κειµένου µε την αξιοποίηση
Μεγάλων Γλωσσικών Μοντέλων. [39]

2.3.1 Εισαγωγή στα Μεγάλα Γλωσσικά Μοντέλα

Μεγάλα Γλωσσικά Μοντέλα: Ορισµός και Χαρακτηριστικά

΄Ενα Μεγάλο Γλωσσικό Μοντέλο (Large Language Model - LLM) αποτελεί έναν τύπο
αλγόριθµου τεχνητής νοηµοσύνης (AI) που έχει σχεδιαστεί µε σκοπό να επεξεργάζεται και
να παράγει κείµενο µε τρόπο που να µοιάζει µε την ανθρώπινη γραφή. Αυτού του είδους
τα µοντέλα ϐασίζονται σε προηγµένες τεχνικές µηχανικής µάθησης, ιδίως στη ϐαθιά µάθηση
(deep learning), και εκπαιδεύονται σε τεράστιους όγκους δεδοµένων, που συχνά αντλούνται
από πηγές στο διαδίκτυο. Η εκτεταµένη εκπαίδευσή τους, τους επιτρέπει να κατανοούν
και να ερµηνεύουν τα µοτίβα της γλώσσας, δίνοντάς τους τη δυνατότητα να εκτελούν µια
πληθώρα εργασιών επεξεργασίας ϕυσικής γλώσσας (NLP).

Τα LLMs χαρακτηρίζονται από την τεράστια κλίµακά τους, η οποία συχνά περιλαµβάνει
εκατοµµύρια έως και τρισεκατοµµύρια παραµέτρους. Οι παράµετροι αυτές είναι µαθηµατι-
κές τιµές που ϐοηθούν το µοντέλο να κατανοεί τις σχέσεις και τα µοτίβα µεταξύ λέξεων και
ϕράσεων. Για παράδειγµα, το GPT-4, ένα από τα πιο γνωστά LLMs, εκτιµάται ότι διαθέτει
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έως και ένα τρισεκατοµµύριο παραµέτρους [40]. Αυτή η κλίµακα επιτρέπει στα LLMs να
εκτελούν εργασίες όπως η δηµιουργία κειµένου, η ανάλυση συναισθήµατος, η µετάφραση
γλωσσών και πολλά άλλα, µε υψηλό ϐαθµό ακρίβειας και συνοχής.

Ουσιαστικά, τα LLMs είναι ισχυρά εργαλεία που γεφυρώνουν το χάσµα µεταξύ της µηχα-
νικής επεξεργασίας και της ανθρώπινης επικοινωνίας, καθιστώντας τα απαραίτητα για εφαρ-
µογές όπως οι αυτοµατοποιηµένοι συνοµιλητές (chatbots), η δηµιουργία περιεχοµένου και
η αυτοµατοποιηµένη ανάλυση. Αν και ϐασίζονται σε σύνθετους αλγόριθµους και τεράστια
σύνολα δεδοµένων, ο τελικός τους στόχος είναι να παράγουν απαντήσεις και αποτελέσµατα
που προσοµοιάζουν τη σκέψη και την έκφραση των ανθρώπων.

Χρήσεις των Μεγάλων Γλωσσικών Μοντέλων

Μία από τις ϐασικές εφαρµογές των LLMs είναι η δηµιουργία και αναδιατύπωση κει-
µένου, καθώς συµβάλλουν στη συγγραφή και ϐελτίωση περιεχοµένου, όπως δοκίµια, άρθρα
και παραφρασµένα κείµενα. Επιπλέον, αξιοποιούνται στη µετάφραση γλώσσας, καθώς µο-
ντέλα εκπαιδευµένα σε γλωσσικά δεδοµένα χρησιµοποιούνται ευρέως για τη µετάφραση κει-
µένου µεταξύ διαφορετικών γλωσσών, ενσωµατώνοντας εργαλεία όπως το Google Translate
για την παροχή µεταφράσεων µε ακρίβεια.

Μια άλλη σηµαντική χρήση τους είναι η ανάλυση συναισθήµατος, η οποία επιτρέπει
την κατανόηση του τόνου ενός κειµένου. Αυτό είναι ιδιαίτερα χρήσιµο για επιχειρήσεις
που ϑέλουν να διαχειριστούν τα σχόλια των πελατών και να ϐελτιώσουν τις στρατηγικές
µάρκετινγκ. Παράλληλα, τα LLMs τροφοδοτούν συστήµατα συνοµιλίας (chatbots) µε τε-
χνητή νοηµοσύνη, όπως το ChatGPT, καθιστώντας δυνατές τις ϕυσικές και συµφραζόµενες
(context-aware) συνοµιλίες µε τους χρήστες.

Τα γλωσσικά µοντέλα διαθέτουν επίσης ικανότητες περίληψης και κατηγοριοποίησης, ε-
πιτρέποντας τη συµπύκνωση πληροφοριών και την αποτελεσµατική οργάνωση περιεχοµένου.
Στον τοµέα του προγραµµατισµού, παρέχουν ϐοήθεια στη συγγραφή κώδικα και στον εντο-
πισµό σφαλµάτων, µε εργαλεία όπως το GitHub Copilot να αποτελούν πολύτιµους ϐοηθούς.

΄Ενα ακόµη πεδίο εφαρµογής τους είναι η µετατροπή οµιλίας σε κείµενο (speech-to-
text), επιτρέποντας την αυτόµατη µετατροπή της προφορικής γλώσσας σε γραπτό κείµενο,
διευκολύνοντας την προσβασιµότητα. Επιπλέον, ϐελτιώνουν και διευκολύνουν την εµπειρία
της διαδικτυακής αναζήτησης, καθιστώντας την πιο ακριβή και αποδοτική.

Συνολικά, τα Μεγάλα Γλωσσικά Μοντέλα αποτελούν ευέλικτα εργαλεία που ϐελτιώνουν
την επικοινωνία, αυτοµατοποιούν εργασίες και ενισχύουν την καινοτοµία σε διάφορους το-
µείς.

Τρόπος Λειτουργίας των Μεγάλων Γλωσσικών Μοντέλων

Τα Μεγάλα Γλωσσικά Μοντέλα (LLMs) λειτουργούν µέσω µιας πολυεπίπεδης διαδικα-
σίας που συνδυάζει την εκτενή εκπαίδευση πάνω σε δεδοµένα, τεχνικές ϐαθιάς µάθησης και
προηγµένες αρχιτεκτονικές νευρωνικών δικτύων, όπως οι µετασχηµατιστές. Η πρώτη ϕάση
της διαδικασίας είναι η συλλογή και προεπεξεργασία δεδοµένων, κατά την οποία τα LLMs
εκπαιδεύονται σε τεράστια σύνολα δεδοµένων προερχόµενα από ϐιβλία, άρθρα και το δια-
δίκτυο. Τα κείµενα αυτά µετατρέπονται σε αριθµητικές αναπαραστάσεις, ώστε να µπορούν
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να αναλυθούν από τους αλγόριθµους µηχανικής µάθησης.

Η εκπαίδευση ξεκινά µε µη εποπτευόµενη µάθηση (unsupervised learning), όπου το
µοντέλο εντοπίζει µοτίβα και σχέσεις σε µη δοµηµένα και µη επισηµασµένα δεδοµένα. Στη
συνέχεια, εφαρµόζεται αυτο-εποπτευόµενη µάθηση (self-supervised learning), που χρησι-
µοποιεί µερικώς επισηµασµένα δεδοµένα για να ϐελτιώσει την ικανότητα του µοντέλου να
αναγνωρίζει έννοιες και συσχετισµούς. Η ϐαθιά µάθηση διαδραµατίζει κρίσιµο ϱόλο, καθώς
τα LLMs χρησιµοποιούν πιθανολογικές µεθόδους για να αναλύσουν µοτίβα και να προ-
ϐλέψουν πιθανές ακολουθίες λέξεων. Αυτή η επαναληπτική διαδικασία ϐοηθά το µοντέλο
να αποκτήσει δεξιότητες κατανόησης κειµένου και δηµιουργίας του µε τρόπο που µοιάζει µε
αυτόν του ανθρώπου.

Στην καρδιά των LLMs ϐρίσκονται τα νευρωνικά δίκτυα, τα οποία µιµούνται τον τρόπο
που ο ανθρώπινος εγκέφαλος επεξεργάζεται πληροφορίες. Αυτά τα δίκτυα αποτελούνται από
διασυνδεδεµένα στρώµατα που αναλύουν και µεταδίδουν δεδοµένα. Τα LLMs ϐασίζονται
ειδικά σε µοντέλα µετασχηµατιστών, µια αρχιτεκτονική νευρωνικών δικτύων που χρησιµο-
ποιεί µηχανισµό αυτο-προσοχής (self-attention). Αυτός ο µηχανισµός αξιολογεί τη σηµασία
κάθε λέξης σε µια πρόταση και καθορίζει τις σχέσεις της µε άλλες, συλλαµβάνοντας απο-
τελεσµατικά το πλαίσιο και το νόηµα. Οι µετασχηµατιστές είναι εξαιρετικοί στη διαχείριση
εξαρτήσεων µεταξύ προτάσεων και παραγράφων, επιτρέποντας στα LLMs να κατανοούν πο-
λύπλοκες γλωσσικές δοµές.

Αφού ολοκληρωθεί η εκπαίδευση, τα LLMs µπορούν να τελειοποιηθούν για συγκεκρι-
µένες εργασίες ή τοµείς χρησιµοποιώντας µικρότερα, επιµεληµένα σύνολα δεδοµένων. Αυτή
η εξειδίκευση ϐελτιώνει την απόδοσή τους σε τοµείς όπως η µετάφραση, η ανάλυση συναι-
σθήµατος και η σύνταξη κώδικα σε διάφορες γλώσσες προγραµµατισµού.

Μετά την ολοκλήρωση της εκπαίδευσής τους, τα LLMs µπορούν να ανταποκρίνονται σε
ερωτήσεις χρηστών, δηµιουργώντας κείµενο, συνοψίζοντας πληροφορίες, απαντώντας σε ε-
ϱωτήµατα ή πραγµατοποιώντας ανάλυση συναισθήµατος. Η ικανότητά τους να κατανοούν
και να προσαρµόζονται στο πλαίσιο που τους δίνεται, τα καθιστά ικανά να χειρίζονται αποτε-
λεσµατικά µια ευρεία γκάµα εργασιών επεξεργασίας ϕυσικής γλώσσας. Αυτή η πολυεπίπεδη
προσέγγιση - από τη µαζική εκπαίδευση δεδοµένων έως την εξειδικευµένη τελειοποίηση -
καθιστά τα LLMs ισχυρά εργαλεία για την ερµηνεία και τη δηµιουργία ανθρώπινης γλώσσας.

Τύποι Μεγάλων Γλωσσικών Μοντέλων

Τα Μεγάλα Γλωσσικά Μοντέλα µπορούν να κατηγοριοποιηθούν σε διάφορους τύπους,
ανάλογα µε την εκπαίδευσή τους και τις λειτουργίες τους [42] [17]. Οι κύριοι τύποι είναι οι
εξής :

• Μοντέλα Zero-shot: Αυτά τα µοντέλα εκπαιδεύονται σε ένα ευρύ και γενικευµένο
σύνολο δεδοµένων, γεγονός που τους επιτρέπει να αποδίδουν καλά σε ποικίλες ερ-
γασίες χωρίς επιπλέον εκπαίδευση. ∆ίνουν αρκετά καλές και ακριβείς απαντήσεις σε
εφαρµογές και ερωτήσεις γενικής χρήσης. ΄Ενα παράδειγµα είναι το GPT-3, το οποίο
µπορεί να διαχειριστεί ένα ευρύ ϕάσµα ερωτήσεων και εργασιών χωρίς προσαρµογή
και περαιτέρω εκπαίδευση.
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Σχήµα 2.12: ΄Ενα ϐασικό διάγραµµα ϱοής που απεικονίζει τα διάφορα στάδια των Μεγάλων
Γλωσσικών Μοντέλων (LLMs), από την προεκπαίδευση έως την προτροπή/χρήση. Η προτρο-
πή (prompting) των LLMs για τη δηµιουργία απαντήσεων είναι δυνατή σε διαφορετικά στάδια
εκπαίδευσης, όπως η προεκπαίδευση, η εκπαίδευση µε οδηγίες (instruction-tuning) ή η ευθυ-
γράµµιση (alignment tuning). Ο όρος "RL" αναφέρεται στη µάθηση µέσω ενίσχυσης (reinforce-
ment learning), το "RM" στην µοντελοποίηση ανταµοιβής (reward-modeling) και το "RLHF" στη
µάθηση µέσω ενίσχυσης µε ανθρώπινη ανατροφοδότηση (reinforcement learning with human
feedback).

[41]

• Προσαρµοσµένα (Fine-tuned) ή Μοντέλα Ειδικού Τοµέα (Domain-specific): Αυτά είναι
µοντέλα zero-shot που έχουν υποβληθεί σε πρόσθετη εκπαίδευση µε δεδοµένα συγκε-
κριµένου τοµέα, ώστε να εξειδικευτούν σε συγκεκριµένους κλάδους. Για παράδειγµα,
το OpenAI Codex, ϐασισµένο στο GPT-3, είναι προσαρµοσµένο για προγραµµατιστικές
εργασίες, επιτρέποντάς του να δηµιουργεί και να κατανοεί κώδικα µε αποτελεσµατι-
κότητα.

• Μοντέλα Αναπαράστασης Γλώσσας : Αυτά τα µοντέλα επικεντρώνονται στην κατανόηση
και αναπαράσταση δεδοµένων κειµένου, καθιστώντας τα ιδανικά για εργασίες όπως
η επεξεργασία ϕυσικής γλώσσας (NLP). ΄Ενα γνωστό παράδειγµα είναι το BERT της
Google, το οποίο χρησιµοποιεί ϐαθιά µάθηση για να εκτελεί αποτελεσµατικά εργασίες
κατανόησης και ανάλυσης κειµένου.

• Πολυτροπικά Μοντέλα (Multimodal Models): Σε αντίθεση µε τα παραδοσιακά LLMs
που επικεντρώνονται αποκλειστικά στο κείµενο, τα πολυτροπικά µοντέλα έχουν σχεδια-
στεί για να επεξεργάζονται πολλαπλές µορφές δεδοµένων, όπως κείµενο και εικόνες.
΄Ενα παράδειγµα είναι το GPT-4, το οποίο µπορεί να ερµηνεύει και να δηµιουργε-
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ί απαντήσεις ϐασισµένες τόσο σε κείµενο όσο και σε οπτικά δεδοµένα, διευρύνοντας
σηµαντικά τη χρησιµότητά του.

Αυτές οι κατηγορίες αναδεικνύουν την ευελιξία και την εξειδίκευση των LLMs, καλύπτο-
ντας ένα ευρύ ϕάσµα εφαρµογών σε διάφορους τοµείς.

Σχήµα 2.13: Χρονολογική απεικόνιση της κυκλοφορίας Μεγάλων Γλωσσικών Μοντέλων
(LLMs): Οι µπλε κάρτες αντιπροσωπεύουν τα ¨προεκπαιδευµένα¨ µοντέλα, ενώ οι πορτο-
καλί κάρτες αντιστοιχούν σε µοντέλα που έχουν υποστεί εκπαίδευση µε οδηγίες. Τα µοντέλα
στο άνω µισό του διαγράµµατος είναι ανοιχτού κώδικα, ενώ αυτά στο κάτω µισό είναι κλειστού
κώδικα. Το διάγραµµα καταδεικνύει την αυξανόµενη τάση προς τα µοντέλα εκπαίδευσης µε
οδηγίες και ανοιχτού κώδικα, αναδεικνύοντας το εξελισσόµενο τοπίο και τις τάσεις στην έρευνα
της επεξεργασίας ϕυσικής γλώσσας.

[41]

Πλεονεκτήµατα της χρήσης των Μεγάλων Γλωσσικών Μοντέλων

Η χρήση των Μεγάλων Γλωσσικών Μοντέλων προσφέρει πολλά πλεονεκτήµατα, καθι-
στώντας τα ισχυρά εργαλεία για διάφορες εφαρµογές. ΄Ενα από τα ϐασικά τους πλεονεκτήµα-
τα είναι η επεκτασιµότητα και η προσαρµοστικότητα, καθώς µπορούν να διαµορφωθούν ώστε
να εξυπηρετούν συγκεκριµένες ανάγκες οργανισµών και να εξειδικευτούν για συγκεκριµένες
εργασίες. Παράλληλα, διαθέτουν µεγάλη ευελιξία, αφού ένα µόνο µοντέλο µπορεί να εκτελεί
διαφορετικές εργασίες, όπως σύνοψη κειµένου, µετάφραση και απαντήσεις σε ερωτήµατα,
γεγονός που τα καθιστά ιδιαίτερα χρήσιµα σε πολλούς τοµείς.

΄Ενα ακόµα σηµαντικό πλεονέκτηµα των LLMs είναι η υψηλή απόδοση και ακρίβεια που
προσφέρουν. Τα σύγχρονα µοντέλα, µε δισεκατοµµύρια παραµέτρους, είναι σε ϑέση να
παρέχουν γρήγορες και ακριβείς απαντήσεις, ϐελτιώνοντας συνεχώς την απόδοσή τους όσο
αυξάνεται ο όγκος των δεδοµένων πάνω στα οποία εκπαιδεύονται. Επιπλέον, διευκολύνουν τη
διαδικασία εκπαίδευσης, καθώς ϐασίζονται κυρίως σε µη επισηµασµένα δεδοµένα, µειώνο-
ντας έτσι τον χρόνο και την προσπάθεια που απαιτούνται για την αρχική τους διαµόρφωση,
ενώ ταυτόχρονα αξιοποιούν τεράστιες ποσότητες πληροφοριών.

Τέλος, τα LLMs συµβάλλουν σηµαντικά στην αποδοτικότητα, καθώς αυτοµατοποιούν ε-
παναλαµβανόµενες εργασίες, εξοικονοµώντας χρόνο και αυξάνοντας την παραγωγικότητα των
χρηστών τους. Με αυτόν τον τρόπο, επιτρέπουν στους ανθρώπους να επικεντρωθούν σε πιο
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σηµαντικές και δηµιουργικές δραστηριότητες, ενισχύοντας έτσι τη συνολική αποδοτικότητα
και αποτελεσµατικότητα σε διάφορους τοµείς.

Προκλήσεις που προκύπτουν από την χρήση των Μεγάλων Γλωσσικών Μοντέλων

Παρά τα σηµαντικά πλεονεκτήµατα που προσφέρουν, η χρήση των Μεγάλων Γλωσσικών
Μοντέλων συνοδεύεται από προκλήσεις που πρέπει να ληφθούν σοβαρά υπόψη. Μία από τις
κύριες προκλήσεις είναι το υψηλό κόστος, καθώς η ανάπτυξη και η λειτουργία τους απαιτούν
τεράστιους υπολογιστικούς πόρους και σηµαντική οικονοµική επένδυση. Αυτό περιορίζει
τη δυνατότητα µικρότερων επιχειρήσεων και ερευνητικών οµάδων να τα χρησιµοποιήσουν
αποτελεσµατικά.

Επιπλέον, προκύπτουν σοβαρές ηθικές ανησυχίες και κίνδυνοι ασφαλείας. Τα LLMs που
εκπαιδεύονται σε µη ϕιλτραρισµένα δεδοµένα µπορεί να αναπαράγουν κοινωνικές προκατα-
λήψεις ή να παράγουν επιβλαβές περιεχόµενο, ενώ παράλληλα εγείρονται Ϲητήµατα ιδιωτι-
κότητας και προστασίας δεδοµένων, καθώς οι χρήστες συχνά εισάγουν ευαίσθητες πληροφο-
ϱίες. Η έλλειψη αξιοπιστίας αποτελεί επίσης σηµαντικό πρόβληµα, καθώς τα LLMs µπορεί
να επινοούν πληροφορίες ή να παρέχουν ανακριβείς απαντήσεις, γεγονός που υπονοµεύει
την εµπιστοσύνη και τη χρησιµότητά τους, ειδικά σε κρίσιµες εφαρµογές.

Μια ακόµη πρόκληση είναι η επεξηγησιµότητα και η πολυπλοκότητα αυτών των µο-
ντέλων. Λόγω της σύνθετης αρχιτεκτονικής τους, είναι δύσκολο να κατανοηθεί πώς κατα-
λήγουν σε συγκεκριµένα αποτελέσµατα, καθιστώντας την ενσωµάτωσή τους σε υπάρχοντα
συστήµατα και την αντιµετώπιση πιθανών σφαλµάτων ιδιαίτερα απαιτητική. Τέλος, η συ-
ντήρηση, η αναβάθµιση και η κλιµάκωση των LLMs αποτελούν λειτουργικές προκλήσεις,
καθώς το τεράστιο µέγεθός τους και η ανάγκη για συνεχή εκπαίδευση απαιτούν εξειδικευ-
µένους πόρους και τεχνική υποδοµή.

2.3.2 Εισαγωγή στην ταξινόµηση κειµένου µε Μεγάλα Γλωσσικά Μοντέλα

Η ταξινόµηση κειµένου (text-based classification) αποτελεί µια από τις σηµαντικότερες
δυνατότητες που παρέχουν τα εργαλεία επεξεργασίας ϕυσικής γλώσσας (NLP). Χαρακτηριστι-
κές εφαρµογές της είναι η ανίχνευση ανεπιθύµητων µηνυµάτων, η ανάλυση συναισθήµατος
και η κατηγοριοποίηση ϑεµάτων. Παραδοσιακά, η ταξινόµηση κειµένου ϐασίζεται σε µοντέλα
που έχουν εκπαιδευτεί ειδικά για αυτόν τον σκοπό, απαιτώντας συχνά εκτεταµένα σύνολα
δεδοµένων µε ετικέτες (labeled data). Ωστόσο, η έλευση των LLMs έχει διευρύνει το τοπίο
των εργασιών NLP.

Τα LLMs, όπως τα GPT-4 και BERT, δεν είναι εγγενώς σχεδιασµένα για την ταξινόµηση
κειµένου, αλλά διαπρέπουν στην επεξεργασία και κατανόηση σύνθετων γλωσσικών προτύπων
χάρη στην εκτεταµένη εκπαίδευσής τους σε µεγάλης κλίµακας και ποικιλόµορφα δεδοµένα.
Αυτή η προσαρµοστικότητά τους, τους επιτρέπει να εκτελούν εργασίες ταξινόµησης µε ε-
λάχιστη προσαρµογή ή ακόµη και σε zero-shot σενάρια, όπου δεν απαιτείται περαιτέρω
εξειδικευµένη εκπαίδευση. Με την αξιοποίηση της ϐαθιάς κατανόησης των συµφραζοµένων
από τα LLMs, οι χρήστες µπορούν να ταξινοµήσουν αποτελεσµατικά κείµενο µε ϐάση γλωσ-
σικά χαρακτηριστικά. ΄Ετσι, ανοίγονται νέες δυνατότητες για τις εφαρµογές που απαιτούν την
ταξινόµηση ενός όγκου δεδοµένων ϐάσει χαρακτηριστικών κειµένου.
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Συνεπώς, η διπλή εφαρµοσιµότητά τους στις προσεγγίσεις εποπτευόµενης (supervised)
και µη εποπτευόµενης (unsupervised) µάθησης καθιστά τα LLMs ευέλικτα εργαλεία, ικανά
να παρέχουν αποτελέσµατα υψηλής ποιότητας ενώ µειώνουν την ανάγκη για εκτεταµένα
δεδοµένα µε ετικέτες. [39]

2.4 Ανίχνευση Αυτοµατοποιηµένων Λογαριασµών

Σε αυτή την ενότητα δίνεται µια εισαγωγή στην λειτουργία των αυτοµατοποιηµένων λογα-
ϱιασµών στα µέσα κοινωνικής δικτύωσης, και στη χρήση τους. Ακολούθως, γίνεται αναφορά
στην έντονη παρουσία τους και τους τρόπους διαχωρισµού τους από γνήσιους χρήστες, δη-
λαδή ανθρώπους [43] [44] [45]. Οι αυτοµατοποιηµένοι λογαριασµοί ονοµάζονται "Bots", και
έτσι ϑα αναφέρονται και στη συνέχεια του κειµένου.

2.4.1 Εισαγωγή στους Αυτοµατοποιηµένους Λογαριασµούς

Bots στα Μέσα Κοινωνικής ∆ικτύωσης: Ορισµός και Χαρακτηριστικά

Τα bots στα µέσα κοινωνικής δικτύωσης (social media bots) είναι αυτοµατοποιηµένα
προγράµµατα λογισµικού σχεδιασµένα να αλληλεπιδρούν µε χρήστες (users) και περιε-
χόµενο (content) σε πλατφόρµες κοινωνικών µέσων, όπως για παράδειγµα το Twitter. Είναι
προγραµµατισµένα ώστε να µιµούνται πιστά την ανθρώπινη συµπεριφορά και είναι ικανά να
εκτελούν διάφορες εργασίες (tasks) όπως να ανεβάζουν δηµοσιεύσεις, να κάνουν "likes" και
κοινοποιήσεις, να αφήνουν σχόλια, να ακολουθούν άλλους λογαριασµούς χρηστών και να
στέλνουν µηνύµατα.

Ορισµένα bots εξυπηρετούν νόµιµους σκοπούς, όπως ο προγραµµατισµός αναρτήσεων
ή η υποστήριξη πελατών, όµως τα περισσότερα έχουν σχεδιαστεί ώστε να συµπεριφέρονται
σαν ανθρώπινοι χρήστες και να παραπλανούν, έτσι, τους υπόλοιπους χρήστες του δικτύου.
Τα bots λειτουργούν αυτόνοµα ή ηµιαυτόνοµα. Επίσης, δρουν µεµονωµένα ή ως µέρος
ενός µεγαλύτερου δικτύου, γνωστού ως botnet, το οποίο ελέγχεται από έναν χειριστή που
αποκαλείται botmaster.

Χρήσεις των Bots στα Μέσα Κοινωνικής ∆ικτύωσης

Τα Bots στα µέσα κοινωνικής δικτύωσης είναι σύνθετα εργαλεία που χρησιµοποιούνται
για καλούς αλλά και κακούς σκοπούς, ανάλογα µε την πρόθεση του ανθρώπου-χειριστή
που τα σχεδίασε. Αφενός, µπορούν να προσφέρουν χρήσιµες υπηρεσίες όπως το να στέλ-
νουν ενηµερώσεις για τον καιρό ή για αποτελέσµατα αθλητικών παιχνιδιών και να παρέχουν
αυτοµατοποιηµένη ϐοήθεια πελατών. ΄Οταν τα bots χρησιµοποιούνται για καλό σκοπό, η
ταυτότητα τους ως ϱοµπότ είναι ϕανερή στους χρήστες και δεν προσπαθεί να τους παραπλα-
νήσει.

Ωστόσο, η χρήση των bots δεν περιορίζεται µόνο σε νόµιµες και διαφανείς πρακτικές,
καθώς πολλά από αυτά αξιοποιούνται για κακόβουλους σκοπούς. ΄Ενας από τους κυριότε-
ϱους τρόπους µε τους οποίους χρησιµοποιούνται είναι η τεχνητή αύξηση της δηµοτικότητας.
Τα bots µπορούν να δηµιουργούν ψεύτικους ακολούθους, ψευδείς αντιδράσεις και σχόλια,
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προσδίδοντας σε ορισµένους λογαριασµούς µια πλασµατική επιρροή. Με αυτόν τον τρόπο,
άτοµα ή οργανισµοί εµφανίζονται πιο σηµαντικοί και επιδραστικοί από ό,τι είναι στην πραγ-
µατικότητα, επηρεάζοντας την αντίληψη του κοινού [46].

΄Ενας ακόµη ανησυχητικός τρόπος αξιοποίησης των bots είναι η διάδοση παραπληρο-
ϕόρησης. Μέσω της µαζικής και ταχύτατης διασποράς ψευδών ή παραπλανητικών ειδήσεων,
τα bots µπορούν να επηρεάσουν την κοινή γνώµη, δηµιουργώντας σύγχυση ή προωθώντας
συγκεκριµένες πολιτικές ατζέντες. Αυτό το ϕαινόµενο έχει παρατηρηθεί ιδιαίτερα σε πολι-
τικές εκστρατείες και κρίσιµες κοινωνικές συζητήσεις, όπου η διαστρέβλωση των γεγονότων
µπορεί να οδηγήσει σε παραπλανητικές αποφάσεις από τους πολίτες [47].

Επιπλέον, τα bots χρησιµοποιούνται για τη χειραγώγηση της κοινής γνώµης. Μέσω της
δηµιουργίας µεγάλου όγκου αναρτήσεων, σχολίων και επισηµάνσεων ¨µου αρέσει¨ (likes),
καλλιεργούν την εντύπωση ευρείας αποδοχής ή απόρριψης συγκεκριµένων ιδεών, επηρε-
άζοντας τις αντιλήψεις των χρηστών. Παρόµοια, συµβάλλουν στην πολιτική πόλωση, καθώς
συχνά προωθούν ακραίες απόψεις και διευρύνουν τα χάσµατα µεταξύ διαφορετικών ιδεολο-
γικών οµάδων, ενισχύοντας τις κοινωνικές εντάσεις [48].

΄Ενας ακόµη τοµέας στον οποίο τα bots διαδραµατίζουν σηµαντικό ϱόλο είναι η χειρα-
γώγηση του χρηµατιστηρίου. Μέσω της διάδοσης ψευδών ειδήσεων και ϕηµών για εταιρείες
ή οργανισµούς, µπορούν να επηρεάσουν τις τιµές των µετοχών, δηµιουργώντας κέρδη για
όσους ϐρίσκονται πίσω από αυτά. Αυτή η πρακτική αποτελεί σοβαρή απειλή για τη στα-
ϑερότητα των χρηµατοπιστωτικών αγορών και έχει προσελκύσει την προσοχή ϱυθµιστικών
αρχών [49].

Παράλληλα, τα bots µπορούν να χρησιµοποιηθούν για την καταστολή της ελευθερίας
του λόγου. Σε πολλές περιπτώσεις, κυβερνήσεις και κρατικοί ϕορείς έχουν αξιοποιήσει bots
για να πληµµυρίσουν τις διαδικτυακές πλατφόρµες µε άσχετο ή παραπλανητικό περιεχόµε-
νο, καταπνίγοντας έτσι τις ϕωνές διαµαρτυρίας και αποτρέποντας την ελεύθερη ανταλλαγή
απόψεων [50].

Τέλος, τα bots εµπλέκονται σε ποικίλες µορφές απάτης. Μπορούν να διευκολύνουν
επιθέσεις phishing, να διανέµουν spam ή να συµµετέχουν σε click fraud, εξαπατώντας
χρήστες και εταιρείες για οικονοµικό όφελος. Οι αυτοµατοποιηµένες αυτές δραστηριότητες
υπονοµεύουν την ασφάλεια του διαδικτύου και καθιστούν απαραίτητη την ανάπτυξη πιο
αποτελεσµατικών µεθόδων ανίχνευσης και αντιµετώπισης των κακόβουλων bots [51].

Μηχανισµός Λειτουργίας των Bots

Τα κοινωνικά bots λειτουργούν αυτοµατοποιώντας εργασίες και αλληλεπιδράσεις στις
πλατφόρµες κοινωνικών δικτύων µε τη χρήση εξειδικευµένου λογισµικού. Αυτά τα προ-
γράµµατα επιτρέπουν στα bots να εκτελούν δραστηριότητες όπως δηµοσίευση περιεχοµένου,
likes, κοινοποιήσεις, σχόλια, ακολούθηση χρηστών και αποστολή άµεσων µηνυµάτων. Συλ-
λέγουν δεδοµένα από πηγές όπως τα δηµοφιλή ϑέµατα της επικαιρότητας (trending topics),
τα hashtags και οι αλληλεπιδράσεις χρηστών για να προσαρµόζουν τη συµπεριφορά και τις
ενέργειές τους.

Για να µιµούνται την ανθρώπινη συµπεριφορά και να αποφεύγουν επιτυχώς τον εντοπι-
σµό από τους αλγόριθµους ανίχνευσης bots των πλατφορµών, τα bots συχνά χρησιµοποιούν
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τεχνικές όπως τυχαιοποίηση (randomizing) των χρόνων δηµοσίευσης, διαφοροποίηση του
περιεχοµένου που ανεβάζουν και µίµηση των ϕυσικών προτύπων αλληλεπίδρασης. Μπορεί,
ακόµα, µέσω προσαρµοστικών αλγόριθµους να ϱυθµίζουν τη συµπεριφορά τους µε ϐάση την
ανατροφοδότηση των χρηστών ή τα δεδοµένα από το περιβάλλον τους, διατηρώντας έτσι την
πειστικότητα των ενεργειών τους.

Τα κοινωνικά bots συνήθως ενσωµατώνονται µε τα APIs (∆ιεπαφές Προγραµµατισµού
Εφαρµογών) των πλατφορµών, επιτρέποντάς τους να αλληλεπιδρούν προγραµµατιστικά µε
λειτουργίες της πλατφόρµας, όπως η δηµοσίευση περιεχοµένου ή η λήψη δεδοµένων. Αυτή
η ενσωµάτωση ενισχύει την αποδοτικότητα και την κλιµακωσιµότητά τους, επιτρέποντάς τους
να λειτουργούν ταυτόχρονα σε πολλούς λογαριασµούς ή πλατφόρµες.

Συνδυάζοντας αυτές τις στρατηγικές, τα κοινωνικά bots µπορούν να εκτελούν ένα ευρύ
ϕάσµα δραστηριοτήτων, από την προώθηση περιεχοµένου και την αύξηση των αλληλεπι-
δράσεων, µέχρι και πιο επιβλαβείς συµπεριφορές. [43] [44] [45]
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Παρουσία Λογαριασµών Bots στα Κοινωνικά ∆ίκτυα

Ο ακριβής αριθµός λογαριασµών στα µέσα κοινωνικής δικτύωσης που είναι bots είναι
δύσκολο να προσδιοριστεί, καθώς πολλά bots είναι σχεδιασµένα να µιµούνται πειστικά την
ανθρώπινη συµπεριφορά. ΄Ετσι, είναι δύσκολο να εντοπιστούν ακόµα και από ειδικούς. Παρ΄
όλα αυτά, εκτιµήσεις υποδεικνύουν ότι τα bots αποτελούν ένα σηµαντικό ποσοστό χρηστών
στις µεγάλες πλατφόρµες, ιδιαίτερα στο Twitter.

Για παράδειγµα, οι εκπρόσωποι του Twitter έχουν δηλώσει ότι µόνο περίπου 5% των
λογαριασµών είναι bots, αλλά ορισµένες ανεξάρτητες έρευνες δίνουν µια διαφορετική εικόνα.
Αυτές οι µελέτες έχουν εκτιµήσει ότι µεταξύ 15% και 68% των λογαριασµών στο Twitter
µπορεί να είναι bots, ανάλογα µε τα κριτήρια και τις µεθόδους που χρησιµοποιούνται.
Επιπλέον, ορισµένες έρευνες δείχνουν ότι, ενώ τα bots µπορεί να αποτελούν µειοψηφία στους
λογαριασµούς, συνεισφέρουν δυσανάλογα στην πλατφόρµα. Για παράδειγµα, εκτιµάται ότι
τα bots είναι υπεύθυνα για 20.8% έως 29% όλων των tweets.

Αυτές οι αποκλίσεις υπογραµµίζουν τις προκλήσεις στον ακριβή εντοπισµό των bots και
τονίζουν την πιθανή επιρροή που µπορούν να ασκήσουν, ανεξαρτήτως του πραγµατικού
αριθµού τους. Αν και τα ποσοστά µπορεί να διαφέρουν µεταξύ των πλατφορµών, το Ϲήτηµα
των bots είναι ευρέως διαδεδοµένο και εγείρει σηµαντικές ανησυχίες για την αυθεντικότητα
των αλληλεπιδράσεων στα µέσα κοινωνικής δικτύωσης. [43] [44]

Τρόποι ∆ιάκρισης Λογαριασµών Bots από Πραγµατικούς Χρήστες

Η διάκριση ενός bot από έναν πραγµατικό χρήστη στα µέσα κοινωνικής δικτύωσης µπορεί
να είναι δύσκολη, ειδικά όταν πρόκειται για εξελιγµένα bots. Παρ΄ όλα αυτά, υπάρχουν
διάφορες στρατηγικές και ενδείξεις που µπορούν να ϐοηθήσουν στον εντοπισµό λογαριασµών
που ανήκουν σε bot.

Μία από τις ϐασικές ενδείξεις είναι οι πληροφορίες προφίλ. Τα bots συχνά έχουν ελλιπή
ή γενικά προφίλ, µε περιορισµένες πληροφορίες, απουσία ϕωτογραφιών ή γενικόλογες πε-
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Σχήµα 2.14: Social Media Bot (AI Generated Image)
[3]

ϱιγραφές. Επιπλέον, µπορεί να χρησιµοποιούν επαναλαµβανόµενες ϕράσεις ή να ϕαίνονται
λιγότερο προσωπικά και συγκεκριµένα σε σχέση µε τους ανθρώπινους λογαριασµούς.

Τα πρότυπα δραστηριότητας αποτελούν επίσης κρίσιµο παράγοντα αναγνώρισης. Τα
bots συνήθως δηµοσιεύουν περιεχόµενο σε ασυνήθιστες ώρες, χωρίς να ακολουθούν το ϕυ-
σιολογικό πρόγραµµα ενός ανθρώπου. Επιπλέον, παρουσιάζουν εξαιρετικά υψηλά επίπεδα
δραστηριότητας, µε συχνές δηµοσιεύσεις, likes ή κοινοποιήσεις µέσα σε σύντοµο χρονικό
διάστηµα, κάτι που δεν είναι χαρακτηριστικό των πραγµατικών χρηστών.

Η ποιότητα του περιεχοµένου και η αλληλεπίδραση µπορούν επίσης να προσφέρουν πο-
λύτιµες ενδείξεις. Τα bots συχνά παράγουν χαµηλής ποιότητας, µη λογικό ή τυποποιηµένο
περιεχόµενο που στερείται προσωπικών στοιχείων. Επίσης, σπάνια συµµετέχουν σε ουσια-
στικές συνοµιλίες, µε τις απαντήσεις τους να ϕαίνονται τυποποιηµένες ή να µην έχουν σχέση
µε το ϑέµα συζήτησης.

Τα συµπεριφορικά µοτίβα ενός λογαριασµού είναι ένας ακόµα δείκτης. Πολλά bots
εστιάζουν στην ενίσχυση συγκεκριµένου περιεχοµένου, όπως πολιτικά µηνύµατα ή εµπορικά
προϊόντα, µε περιορισµένη ποικιλία ενδιαφερόντων. Επιπλέον, ορισµένα bots λειτουργούν
µέσω χακαρισµένων λογαριασµών, οι οποίοι µπορεί να ϕαίνονται πιο πειστικοί λόγω της
υπάρχουσας ιστορίας αναρτήσεων και συνδέσεων.

Τέλος, η χρήση εργαλείων εντοπισµού και τεχνικών τεχνητής νοηµοσύνης µπορεί να ενι-
σχύσει την αποτελεσµατικότητα της αναγνώρισης bots. Οι µη αυτόµατες µέθοδοι, όπως η α-
ντίστροφη αναζήτηση εικόνων και η ανάλυση προτύπων αναρτήσεων, µπορούν να εντοπίσουν
ύποπτους λογαριασµούς. Παράλληλα, εξειδικευµένες υπηρεσίες, όπως το Botcheck.me,
χρησιµοποιούν αλγορίθµους µηχανικής µάθησης για την ταυτοποίηση λογαριασµών που
εµφανίζουν τα χαρακτηριστικά ενός bot. Επιπλέον, προηγµένα συστήµατα τεχνητής νοηµο-
σύνης αναλύουν µοτίβα αλληλεπίδρασης, κινήσεις ποντικιού και τη διάρκεια των συνεδριών
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σύνδεσης, ώστε να εντοπίσουν αποκλίσεις που υποδηλώνουν αυτοµατοποιηµένη δραστηρι-
ότητα.

Συνδυάζοντας όλες αυτές τις προσεγγίσεις, τόσο οι χρήστες όσο και οι διαδικτυακές πλατ-
ϕόρµες µπορούν να ϐελτιώσουν την ικανότητά τους να ξεχωρίζουν τα bots από τους πραγ-
µατικούς λογαριασµούς, διασφαλίζοντας πιο αυθεντικές αλληλεπιδράσεις και ασφαλέστερη
επικοινωνία στα µέσα κοινωνικής δικτύωσης.
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Κεφάλαιο 3

Συναφής ΄Ερευνα και Βιβλιογραφία

Σε αυτό το κεφάλαιο παρουσιάζεται µια ϐιβλιογραφική ανασκόπηση των ήδη υπαρχόντων
ερευνών που έχουν γίνει στον τοµέα της ανίχνευσης και αναγνώρισης αυτοµατοποιηµένων
λογαριασµών bot στα κοινωνικά δίκτυα, και ειδικά στο Twitter. Γίνεται αναφορά στις µε-
ϑόδους, τις τεχνικές, τις µετρικές αξιολόγησης και τα σύνολα δεδοµένων που αξιοποιήθηκαν.
Οι σχετικές έρευνες κατηγοριοποιούνται ανάλογα µε το είδος της προσέγγισης που υιοθέτη-
σαν και των µοντέλων που επιστράτευσαν. Συγκεκριµένα, το κεφάλαιο χωρίζεται σε τέσσερις
ενότητες που περιλαµβάνουν τις έρευνες που αξιοποιούν κλασικούς αλγορίθµους µηχανικής
µάθησης, αυτές που χρησιµοποιούν συνελικτικά δίκτυα ή δίκτυα µε προσοχή, καθώς και
εκείνες που έχουν υβριδική προσέγγιση ή που επιστρατεύουν γλωσσικά µοντέλα.

3.1 Ανίχνευση Bots µε Κλασικούς Αλγορίθµους Μηχανικής

Μάθησης

Οι Ramalingaiah et al. [52] χρησιµοποίησαν το σύνολο δεδοµένων “Detecting Twitter
Bot Data” [53] από την πλατφόρµα Kaggle, το οποίο περιλαµβάνει χαρακτηριστικά λογα-
ϱιασµών χρηστών, για την ανίχνευση bots. Εφάρµοσαν διάφορες µεθόδους εξαγωγής χαρα-
κτηριστικών, όπου αξιοποιήθηκε το µοντέλο Bag of Bots’ Words. Στη συνέχεια, δοκίµασαν
ταξινοµητές όπως Decision Trees, Logistic Regression, K Nearest Neighbors (KNN), και
Naïve Bayes, καθώς και έναν νέο ταξινοµητή που προτάθηκε στην εργασία. Για την αξιο-
λόγηση, χρησιµοποιήθηκαν οι µετρικές Accuracy, ROC, και AUC, µε τα Decision Trees
να επιτυγχάνουν την καλύτερη ακρίβεια. Τα µοντέλα Logistic Regression και Naïve Bayes
είχαν χαµηλότερη απόδοση λόγω υπερεκπαίδευσης και λανθασµένων υποθέσεων ανεξαρτη-
σίας µεταξύ χαρακτηριστικών.

Οι Fagni et al. [54] αξιοποιώντας µόνο τα tweets και τα χαρακτηριστικά που προκύπτουν
από το περιεχόµενό τους, εξερεύνησαν την αποτελεσµατικότητα διαφόρων τεχνικών Μηχανι-
κής Μάθησης και Βαθιάς Μάθησης µέσω τεσσάρων προσεγγίσεων. Στο πλαίσιο της πρώτης
προσέγγισης, χρησιµοποίησαν τις µεθόδους Bag of Words (BoW) και Term Frequency-
Inverse Document Frequency (TF-IDF), σε συνδυασµό µε ταξινοµητές όπως Logistic Re-
gression, Random Forest, και Support Vector Machine (SVM). Οι µετρικές αξιολόγησης
περιλάµβαναν τα Precision, Recall, F1-Score, και Accuracy. Για τα πειράµατα, χρησιµο-
ποιήθηκε το TweepFake, ένα σύνολο δεδοµένων που συγκεντρώθηκε από τους ίδιους τους
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συγγραφείς και περιλάµβανε 25.572 tweets (50% από bots και 50% από ανθρώπους). Η ερ-
γασία αυτή όχι µόνο εντόπισε προκλήσεις που συναντά κανείς κατά την ανίχνευση deepfake
tweets, αλλά επίσης αξιολόγησε 13 µεθόδους ανίχνευσης, δηµιουργώντας µια ισχυρή ϐάση
για µελλοντική έρευνα στην αναγνώριση deepfake περιεχοµένου στα κοινωνικά δίκτυα.

Οι Heidari et al. [55] παρουσίασαν µια καινοτόµο προσέγγιση για την ανίχνευση bots στα
κοινωνικά δίκτυα, επικεντρώνοντας την έρευνά τους στα χαρακτηριστικά συναισθήµατος των
tweets. Η µέθοδος περιλαµβάνει την εξαγωγή νέων χαρακτηριστικών που ϐασίζονται σε ψυ-
χολογικές και κοινωνικές πτυχές του κειµένου. Αυτά τα χαρακτηριστικά περιλαµβάνουν το
πλήθος ϑετικών, αρνητικών και ουδέτερων tweets ενός χρήστη, το άθροισµα και τον µέσο όρο
της πολικότητας (ϑετικής και αρνητικής) των tweets, και αξιολογήθηκαν χρησιµοποιώντας
µοντέλα όπως Random Forest, Support Vector Machine (SVM), Logistic Regression, και
ένα Feedforward Neural Network. Η ανάλυση έγινε τόσο σε λογαριασµό χρήστη (account
level) όσο και σε οµαδικό επίπεδο (group level). Τα πειράµατα έδειξαν ότι η ενσωµάτωση
αυτών των χαρακτηριστικών ϐελτίωσε σηµαντικά την ακρίβεια των µοντέλων.

Οι Dukić et al. [56] πρότειναν µια µέθοδο ανίχνευσης bots στο Twitter, εστιάζοντας
στην επεξεργασία των tweets µέσω διαφορετικών προσεγγίσεων εξαγωγής χαρακτηριστικών.
Ανέπτυξαν δύο µοντέλα: ένα µοντέλο Logistic Regression και ένα Feedforward Deep Neural
Network, χρησιµοποιώντας word2vec embeddings για την αναπαράσταση των δεδοµένων.
Το σύνολο δεδοµένων PAN-19, το οποίο περιέχει tweets στα αγγλικά, αποτέλεσε τη ϐάση
της ανάλυσης, ενώ ως µετρική αξιολόγησης χρησιµοποιήθηκε το Weighted F1-Score. Η
ανάλυση των αποτελεσµάτων υποδεικνύει ότι τα επιφανειακά µοντέλα, όπως η Λογιστική
Παλινδρόµηση, αποδίδουν καλύτερα από τα ϐαθιά νευρωνικά δίκτυα σε αυτό το πρόβληµα,
καθιστώντας τα πιο αποτελεσµατικά και λιγότερο περίπλοκα. Στα µελλοντικά σχέδια των
ερευνητών περιλαµβάνεται η περαιτέρω ϐελτίωση της απόδοσης µέσω προσαρµογής των πα-
ϱαµέτρων του BERT και η ενσωµάτωση συναισθηµατικής ανάλυσης (sentiment analysis) ως
επιπλέον χαρακτηριστικό.

Οι Ilias και Roussaki [57] ανέπτυξαν δύο µεθόδους για την ανίχνευση bots στο Twitter,
µε κύριο άξονα την Επεξεργασία Φυσικής Γλώσσας (NLP). Στην πρώτη µέθοδο, εστίασαν στην
εξαγωγή 71 χαρακτηριστικών από τους λογαριασµούς χρηστών. Στη συνέχεια, χρησιµοποι-
ώντας τεχνικές επιλογής χαρακτηριστικών, όπως οι Mutual Information, ANOVA F-Value
και Chi-squared test, επέλεξαν το πιο σχετικό υποσύνολο χαρακτηριστικών. Για την αντι-
µετώπιση ανισορροπιών στα δεδοµένα, εφάρµοσαν κατάλληλες τεχνικές εξισορρόπησης και
στη συνέχεια εκπαίδευσαν µοντέλα µηχανικής µάθησης όπως Support Vector Machine, De-
cision Trees, Random Forests, AdaBoost, Logistic Regression και KNN. Τα αποτελέσµατα
αξιολογήθηκαν µε µετρικές όπως Precision, Recall, F1-Score, AUROC και Accuracy, χρη-
σιµοποιώντας τα σύνολα δεδοµένων Cresci-2017 και Social Honeypot Dataset. Η µελέτη
τους υπογραµµίζει τη σηµασία της προσεκτικής επιλογής χαρακτηριστικών για την ανίχνευ-
ση bots και εισάγει µια δεύτερη µέθοδο που περιλαµβάνει αρχιτεκτονική ϐαθιάς µάθησης
µε µηχανισµό προσοχής. Αυτή η προσέγγιση, η οποία εφαρµόστηκε για πρώτη ϕορά για
τον εντοπισµό bots, προσφέρει πλεονεκτήµατα συγκριτικά µε υπάρχουσες µεθόδους, απο-
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Μάθησης

δεικνύοντας την αποτελεσµατικότητά της µέσω πειραµάτων σε δύο µεγάλα datasets.

Οι Fonseca Abreu et al. [58] διερεύνησαν την ανίχνευση bots στο Twitter χρησιµοποι-
ώντας δεδοµένα από τους Cresci et al. Εφαρµόζοντας τεχνικές επιλογής χαρακτηριστικών,
επικεντρώθηκαν στα πιο σηµαντικά στοιχεία των λογαριασµών και αξιολόγησαν την απόδο-
ση τεσσάρων αλγορίθµων µηχανικής µάθησης: Random Forest, Support Vector Machine
(SVM), Naive Bayes και One-Class SVM (ocSVM). Οι µετρικές αξιολόγησης περιλάµβαναν
Accuracy, Recall, AUC και F1-Score. Η ανάλυση έδειξε ότι όλοι οι κλασικοί ταξινοµητές
πέτυχαν υψηλές επιδόσεις, µε AUC µεγαλύτερο από 0.9, υποδεικνύοντας τη χρησιµότητά
τους για την ανίχνευση bots. Η έρευνα καταλήγει ότι µια περιορισµένη σειρά χαρακτηριστι-
κών µπορεί να είναι εξαιρετικά αποτελεσµατική για τον εντοπισµό bots. Αυτό το αποτέλεσµα
ενισχύει την προοπτική χρήσης απλών χαρακτηριστικών για την ανάπτυξη αποδοτικών µο-
ντέλων µηχανικής µάθησης.

Οι Rodrigues et al. [59] παρουσίασαν µια µέθοδο για τον εντοπισµό των spam tweets και
την ανάλυση συναισθηµάτων τους, ϐασισµένη σε διαφορετικά σύνολα δεδοµένων και τεχνικές
επεξεργασίας ϕυσικής γλώσσας. Για την ανίχνευση spam tweets, χρησιµοποίησαν δεδοµένα
SMS που περιλαµβάνουν 4.825 "human" και 747 "spam" tweets, ενώ για την ανάλυση συναι-
σθηµάτων χρησιµοποίησαν ένα µεγαλύτερο σύνολο δεδοµένων από την πλατφόρµα Kaggle,
µε 31.015 tweets διαχωρισµένα σε ουδέτερα, ϑετικά και αρνητικά συναισθήµατα. Η επε-
ξεργασία περιλάµβανε στάδια όπως ϕιλτράρισµα, λεκτική ανάλυση, αφαίρεση stop words,
αποκατάληξη και ληµµατοποίηση, ενώ τα χαρακτηριστικά εξήχθησαν µέσω τεχνικών TF-IDF
και Bag of Words. Οι ταξινοµητές όπως Decision Tree, Logistic Regression και Random
Forest χρησιµοποιήθηκαν για την ανίχνευση των spam tweets, ενώ µέθοδοι όπως Support
Vector Machine (SVM) και Naive Bayes εφαρµόστηκαν για την ανάλυση συναισθηµάτων.
Επιπλέον, αξιολογήθηκαν µοντέλα ϐαθιάς µάθησης, όπως LSTM και CNN, µε το LSTM να
πετυχαίνει ακρίβεια 98.74% για spam detection και 73.81% για sentiment analysis. Οι
µελλοντικές κατευθύνσεις περιλαµβάνουν τη µελέτη της σχέσης µεταξύ των λογαριασµών και
της συχνότητας δηµοσίευσης spam tweets, καθώς και την ανάλυση της αναλογίας followers
προς followings για περαιτέρω ενδείξεις περί spam δραστηριότητας.

Ο Knauth [60] εστίασε στον εντοπισµό bots στο Twitter µέσω της ανάλυσης ενός συνόλου
δεδοµένων µε 8.385 λογαριασµούς, περιλαµβάνοντας ανθρώπινους και αυτοµατοποιηµένους
λογαριασµούς. Τα χαρακτηριστικά που χρησιµοποιήθηκαν ανήκαν σε τρεις ϐασικές κατη-
γορίες : χαρακτηριστικά λογαριασµού, χαρακτηριστικά tweets και συµπεριφορικά χαρακτη-
ϱιστικά. Η έµφαση δόθηκε σε γλωσσικά ανεξάρτητα χαρακτηριστικά, ώστε να διευκολυνθεί
η µελλοντική επαναχρησιµοποίηση του συστήµατος. Για την αντιµετώπιση ανισορροπιών
στα δεδοµένα χρησιµοποιήθηκε η µέθοδος SMOTE-ENN. Στη συνέχεια, τα χαρακτηριστικά
αυτά τροφοδοτήθηκαν σε διάφορα µοντέλα µηχανικής µάθησης, όπως Logistic Regression,
Support Vector Machine, Random Forest, Multi-Layer Perceptron (MLP), µε το AdaBoost
να πετυχαίνει την καλύτερη απόδοση, σηµειώνοντας ακρίβεια 0.988 και AUC-ROC 0.995.
Οι καµπύλες εκµάθησης που αναλύθηκαν έδειξαν ότι ακόµα και µικρότερα σύνολα δεδο-
µένων µπορούν να οδηγήσουν σε αποδοτικά αποτελέσµατα, κάνοντας το σύστηµα ιδιαίτερα

∆ιπλωµατική Εργασία 59



Κεφάλαιο 3. Συναφής ΄Ερευνα και Βιβλιογραφία

πρακτικό για εφαρµογές µε περιορισµένα δεδοµένα.

3.2 Ανίχνευση Bots µε Graph Convolutional Networks και Graph

Attention Networks

Οι Liu et al. [61] υλοποίησαν το SEGCN (Subgraph Encoding Graph Convolutional
Network), που αποτελεί µια καινοτόµο προσέγγιση για την ανίχνευση κοινωνικών bots,
ϐελτιώνοντας την εκφραστική ισχύ των γραφικών συνελικτικών δικτύων (GCNs) µέσω της
χρήσης κωδικοποίησης υπογραφηµάτων αντί της παραδοσιακής χρήσης άµεσων γειτόνων.
Το µοντέλο συνδυάζει ποικίλα χαρακτηριστικά, όπως πληροφορίες από το περιεχόµενο, τη
συµπεριφορά και τις σχέσεις των χρηστών, και δοκιµάστηκε στα δηµόσια σύνολα δεδοµένων
Twibot-20 και Twibot-22, όπου παρουσίασε ϐελτίωση της ακρίβειας κατά 2.4ι% και 3.1%,
αντίστοιχα, συγκρινόµενο µε τις µεθόδους αιχµής. Παρά τους περιορισµούς που ϑέτει η πε-
ϱιορισµένη πρόσβαση σε δεδοµένα σε πλατφόρµες όπως το Twitter (X), το SEGCN προτείνει
ένα γενικευµένο και αξιόπιστο πλαίσιο ανίχνευσης bots, ανοίγοντας τον δρόµο για µελ-
λοντική έρευνα σε ετερογενή γραφήµατα που περιλαµβάνουν πολλαπλούς τύπους σχέσεων
χρηστών.

Οι Zhau et al. [62] προτείνουν ένα ηµι-επιβλεπόµενο µοντέλο ϐασισµένο σε δίκτυο γρα-
ϕηµάτων µε προσοχή (Graph Attention Network - GAT) για την ανίχνευση spam bots σε κοι-
νωνικά δίκτυα. Το µοντέλο ενσωµατώνει χαρακτηριστικά χρηστών και γειτονικές σχέσεις σε
ένα κατευθυνόµενο γράφηµα, χρησιµοποιώντας τόσο µεθόδους ϐασισµένες σε χαρακτηριστι-
κά όσο και µεθόδους διάδοσης πληροφορίας. Συγκεκριµένα, συνδυάζονται δύο διαφορετικοί
τύποι σχέσεων µεταξύ χρηστών, οι σχέσεις παρακολούθησης (following) και αναδηµοσίευσης
(retweeting), για τη ϐελτίωση της ακρίβειας. Η χρήση ενός ϐελτιωµένου µηχανισµού προ-
σοχής επιτρέπει στο µοντέλο να αναλύει τις διαφορετικές αλληλεπιδράσεις µεταξύ κόµβων
και να εξάγει πλούσιες πληροφορίες για τον εντοπισµό ανωµαλιών. Τα πειράµατα µε πραγ-
µατικά δεδοµένα από το Twitter επιβεβαιώνουν την αποδοτικότητα και τη σταθερότητα του
προτεινόµενου µοντέλου στην ανίχνευση spam bots. Στο µέλλον, προτείνεται η διερεύνηση
πλουσιότερων αναπαραστάσεων χαρακτηριστικών και η αξιοποίηση περισσότερων δοµικών
και σηµασιολογικών δεδοµένων για περαιτέρω ϐελτίωση της απόδοσης.

Οι Feng et al. [63] προτείνουν το BotRGCN, ένα πλαίσιο ανίχνευσης bots στο Twitter
ϐασισµένο σε Σχεσιακά Γραφικά Συνελικτικά ∆ίκτυα (Relational Graph Convolutional Net-
works - RGCNs), σχεδιασµένο για να αντιµετωπίζει δύο ϐασικές προκλήσεις : τη συλλογική
δράση των bots (bot communities) και την ικανότητά τους να ϕαίνονται σαν πραγµατικοί
χρήστες. Το µοντέλο κατασκευάζει ένα ετερογενές γράφηµα από τις σχέσεις παρακολούθη-
σης (follow relationships) στο Twitter, ενσωµατώνοντας πολυτροπικές πληροφορίες χρηστών
(π.χ. χαρακτηριστικά λογαριασµού και σηµασιολογικά δεδοµένα) για να αποφύγει την πα-
ϱαδοσιακή εξόρυξη χαρακτηριστικών (feature engineering) και να ενισχύσει την ικανότητά
του να αναγνωρίζει διαφορετικούς τύπους bots. Τα πειράµατα σε ένα ολοκληρωµένο σύνο-
λο δεδοµένων, το TwiBot-20, αποδεικνύουν ότι το BotRGCN υπερέχει των ανταγωνιστικών
µεθόδων, καταδεικνύοντας την αποτελεσµατικότητα της στρατηγικής κωδικοποίησης πλη-
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ϱοφοριών χρηστών και της µεθόδου γραφηµάτων του µοντέλου. Το BotRGCN αποτελεί ένα
ολοκληρωµένο πλαίσιο για την ανίχνευση bots, µε έµφαση στην προσαρµογή σε πραγµατικές
προκλήσεις των κοινωνικών δικτύων.

Οι Shi et al. [64] παρουσιάζουν το MSGS (Multi-scale Graph Neural Network with
Signed-Attention), ένα καινοτόµο µοντέλο ανίχνευσης κοινωνικών bots που αξιοποιεί πλη-
ϱοφορίες από χαµηλές και υψηλές συχνότητες στα κοινωνικά δίκτυα, ϐελτιώνοντας την α-
ναπαραστατική ικανότητα των γραφηµάτων. Το µοντέλο ενσωµατώνει µια πολυκλιµακωτή
δοµή για τη δηµιουργία αναπαραστάσεων σε διαφορετικές κλίµακες και χρησιµοποιεί έναν
µηχανισµό υπογεγραµµένης προσοχής (signed-attention) για τη σύνθεση αυτών των αναπα-
ϱαστάσεων. Επιπλέον, µέσω πολυεπίπεδων νευρωνικών δικτύων (MLP), παράγεται το τελικό
αποτέλεσµα. Η ϑεωρητική ανάλυση από την οπτική της συχνότητας δείχνει ότι το MSGS επε-
κτείνει το ϕάσµα ϱύθµισης της συχνότητας σε σύγκριση µε τα υπάρχοντα ϕίλτρα γραφηµάτων
και αντιµετωπίζει αποτελεσµατικά το πρόβληµα της υπερ-οµαλοποίησης που παρατηρείται
σε ϐαθιές δοµές GNN. Πειράµατα σε πραγµατικά δεδοµένα επιβεβαιώνουν ότι το MSGS υπε-
ϱέχει σταθερά έναντι κορυφαίων µεθόδων ανίχνευσης bots, προσφέροντας ένα ευέλικτο και
προσαρµοστικό πλαίσιο για την ανάλυση κοινωνικών γραφηµάτων.

Οι Kalam et al. [65] εστιάζουν στην ανίχνευση bots στο Twitter, αναδεικνύοντας τη σηµα-
σία της αντιµετώπισης της παραπληροφόρησης και των κυβερνοαπειλών που προκαλούνται
από αυτά. Χρησιµοποιώντας γραφήµατα και ϐαθιά µάθηση µέσω Graph Neural Networks
(GNNs), δηµιούργησαν ένα δυναµικό γραφικό µοντέλο του Twitter, στο οποίο οι αλληλεπι-
δράσεις χρηστών αναπαρίστανται ως ακµές. Το γραφικό µοντέλο εµπλουτίστηκε µε δεδοµένα
χρηστών, όπως η διάρκεια λειτουργίας των λογαριασµών και η δραστηριότητά τους, για να
παρέχει µια ολοκληρωµένη εικόνα των σχέσεων και συµπεριφορών. Η προσαρµοσµένη αρχι-
τεκτονική GNN που αναπτύχθηκε ϐασίζεται σε υπάρχοντα µοντέλα, όπως το BotRGCN και το
BIC, για την εκµάθηση ενσωµάτωσης χρηστών και τον εντοπισµό µοτίβων που χαρακτηρίζουν
τα bots. Η µέθοδος αξιοποιεί την ανάλυση δικτύων, τη µηχανική µάθηση και τις αναλύσεις
κοινωνικών µέσων, συµβάλλοντας σηµαντικά στη διασφάλιση της ακεραιότητας της πλατφόρ-
µας και στη µείωση των επιπτώσεων από bots που διαδίδουν παραπληροφόρηση.

3.3 Ανίχνευση Bots µε Υβριδικές Μεθόδους

Οι Hayawi et al. [66] προτείνουν το DeeProBot, ένα υβριδικό µοντέλο ϐαθιάς µάθησης
για την ανίχνευση bots στο Twitter, ϐασισµένο σε µεταδεδοµένα από τα προφίλ χρηστών.
Χρησιµοποιεί χαρακτηριστικά όπως η περιγραφή του προφίλ, ο αριθµός των ακολούθων και ο
αριθµός των tweets, για να διακρίνει τους ανθρώπινους λογαριασµούς από τα bots. Ιδιαίτερη
καινοτοµία του DeeProBot είναι η αξιοποίηση του κειµένου από το πεδίο περιγραφής του
προφίλ, το οποίο ενσωµατώνεται µέσω του GLoVe (Global Vectors for Word Representation).
Το µοντέλο επεξεργάζεται συνδυασµένα χαρακτηριστικά (αριθµητικά, δυαδικά και κειµενικά)
µε υβριδική αρχιτεκτονική, χρησιµοποιώντας µονάδες LSTM για την ανάλυση του κειµένου
και πυκνές στρώσεις για τα υπόλοιπα χαρακτηριστικά. Το DeeProBot επιτυγχάνει υψηλή
απόδοση µε AUC 0,97 στις δοκιµές, δείχνοντας την αποτελεσµατικότητά του στην ανίχνευση
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bots, ενώ διασφαλίζει την γενικευσιµότητά του µέσω της επιλογής χαρακτηριστικών και
της ενσωµάτωσης τακτικών για την αποφυγή υπερβολικής προσαρµογής (overfitting). Στο
µέλλον, το µοντέλο προγραµµατίζεται να δοκιµαστεί µε δεδοµένα σε πραγµατικό χρόνο και
να εξελιχθεί για να αναγνωρίζει νέες συµπεριφορές bots.

Οι Ellaky et al. [67] προτείνουν µια νέα υβριδική αρχιτεκτονική για την ανίχνευση bots
στα κοινωνικά δίκτυα, ϐασισµένη στην αναπαράσταση λέξεων µέσω GloVe και σε επανα-
λαµβανόµενα νευρωνικά δίκτυα (RNNs). Η προσέγγιση συνδυάζει τα Bidirectional Gated
Recurrent Units (BiGRU) και τα Long Short-Term Memory (LSTM) δίκτυα για την ταξινόµη-
ση κειµένων που παράγονται από τα tweets. Η αρχιτεκτονική εκπαιδεύτηκε µε τα σύνολα
δεδοµένων Cresci-2017 και Twibot-20 και αξιολογήθηκε µε ϐάση τέσσερις µετρικές : Α-
κρίβεια, Ανάκληση, F1-Score, και Precision. Η µέθοδος πέτυχε εξαιρετικά αποτελέσµατα
στην ανίχνευση bots µόνο από το κείµενο των tweets, µε Precision 100%, Accuracy 99,73%,
Recall 99,56%, και F1-Score 99,63% χρησιµοποιώντας το σύνολο δεδοµένων Twibot-20. Η
προτεινόµενη αρχιτεκτονική υπερέβη τα αποτελέσµατα άλλων προηγµένων µεθόδων και α-
πέδειξε την ανθεκτικότητά της στο overfitting, ενώ είναι αποτελεσµατική στην ανίχνευση bots
σε νέα και αόρατα δεδοµένα. Αυτή η µελέτη αναδεικνύει τη σηµασία των µεθόδων ϐαθιάς
µάθησης και της αναπαράστασης λέξεων για την αποτελεσµατική ανίχνευση και διαχείριση
των bots στα κοινωνικά δίκτυα.

Οι Vitkova et al. [68] παρουσιάζουν µια υβριδική προσέγγιση για την ανάλυση κοινω-
νικών δικτύων µε σκοπό την ανίχνευση ύποπτων προφίλ χρηστών. Η προσέγγιση συνδυάζει
στατιστικές τεχνικές, εξόρυξη δεδοµένων και οπτική ανάλυση, χρησιµοποιώντας περιορι-
σµένα δεδοµένα κοινωνικών δικτύων, όπως "likes" σε οµάδες και συνδέσεις µεταξύ χρηστών,
που συνήθως είναι διαθέσιµα σε ανοιχτή πρόσβαση. Το πλεονέκτηµα αυτής της µεθόδου
είναι η δυνατότητά της να επεξεργάζεται δεδοµένα µεγάλης κλίµακας χωρίς να απαιτεί ε-
κτεταµένα δεδοµένα από τα προφίλ των χρηστών. Στα πειράµατα που πραγµατοποιήθηκαν,
επιβεβαιώθηκε η αποτελεσµατικότητα της προτεινόµενης προσέγγισης στην ανίχνευση ύπο-
πτων χρηστών. Η υβριδική ανάλυση επιτρέπει τη συλλογή πιο ετερογενών πληροφοριών για
τα προφίλ χρηστών και ενδυναµώνει τη δυνατότητα αναγνώρισης αναρτήσεων ή χρηστών που
διαδίδουν ακατάλληλο περιεχόµενο. Αν και οι παραδοσιακές µέθοδοι ανάλυσης δεν επαρ-
κούν για να ανιχνεύσουν τέτοιους χρήστες λόγω του όγκου των δεδοµένων, η προτεινόµενη
προσέγγιση προσφέρει νέα χαρακτηριστικά για τη λήψη µέτρων προστασίας των χρηστών.
Στο µέλλον, η µεθοδολογία ϑα επεκταθεί για να αναλύσει τις ϱοές πληροφορίας, µε προοπτι-
κή συνδυασµού αυτής της προσέγγισης µε άλλες που επικεντρώνονται στην ανάλυση ϱοών
πληροφορίας.

3.4 Ανίχνευση Bots µε Γλωσσικά Μοντέλα

Οι Heidari και Jones [69] ανέπτυξαν ένα µοντέλο ανίχνευσης bots που χρησιµοποιεί
τον αλγόριθµο BERT για την ταξινόµηση συναισθηµάτων (ϑετικά, αρνητικά, ουδέτερα) από
tweets. Το µοντέλο διακρίνεται για τη χρήση topic-independent χαρακτηριστικών, επι-
τρέποντας ανίχνευση χωρίς εξαρτήσεις από δικτυακά δεδοµένα. Επίσης, δηµιούργησαν νέο
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σύνολο δεδοµένων µε 4 εκατοµµύρια tweets, ϐασισµένο στην ταξινόµηση συναισθηµάτων µε
BERT. Το µοντέλο πέτυχε ακρίβεια 94% στην ανίχνευση bots στο σύνολο δεδοµένων Cresci,
ξεπερνώντας προηγούµενες µεθόδους. Εφαρµόζει µεταφορά γνώσης από άλλες πλατφόρµες
µέσω labeled δεδοµένων για ϐελτίωση των επιδόσεων.

Οι Garcia-Silva, Berrio και Gomez-Perez [70] µελέτησαν τη χρήση προεκπαιδευµένων
µοντέλων γλώσσας όπως το GPT-2 και το BERT για την ανίχνευση bots στο Twitter, εστι-
άζοντας στο πώς επηρεάζονται οι εσωτερικές αναπαραστάσεις τους µέσω fine-tuning. Ανα-
κάλυψαν ότι το GPT-2 έχει καλύτερη ακρίβεια από το BERT στην αναγνώριση περιεχοµένου
bots, διατηρώντας περισσότερες γραµµατικές πληροφορίες (στοιχεία όπως η σύνταξη και η
µορφολογία, π.χ. η δοµή µιας πρότασης ή η χρήση της γλώσσας) και αποδίδοντας καλύτε-
ϱα σε οντότητες όπως hashtags και URLs. ∆ηλαδή κατάφερε να αναγνωρίσει καλύτερα τα
µοτίβα χρήσης αυτών των οντοτήτων (π.χ. πώς τα bots χρησιµοποιούν hashtags διαφορετικά
από ανθρώπους). Το GPT-2 παρουσιάζει µεγαλύτερη σταθερότητα και καλύτερη διάκριση
των αναπαραστάσεων µετά το fine-tuning, κάνοντας το πιο κατάλληλο για δεδοµένα Twitter.

Οι Tourille, Sow και Popescu [71] µελέτησαν την αυτόµατη ανίχνευση bot-generated
tweets, επικεντρωµένοι στην πρόκληση των τελευταίων γλωσσικών µοντέλων και της µι-
κρής έκτασης των tweets. Προσδιόρισαν το πρόβληµα χωρίς να κάνουν υποθέσεις για τον
λογαριασµό ή το δίκτυο του bot, χρησιµοποιώντας δύο προσεγγίσεις ϐασισµένες σε προ-
εκπαιδευµένα γλωσσικά µοντέλα. Χρησιµοποίησαν το µοντέλο RoBERTa για την ανίχνευση
bot-generated tweets, επιτυγχάνοντας συνολική ακρίβεια 91.3% µε F1-scores 0.912 για
τους ανθρώπους και 0.914 για τα bots. Η απόδοση ϐελτιώθηκε στη διάκριση των tweets
που δηµιουργήθηκαν µε GPT-2 (0.826), αν και παρέµεινε χαµηλότερη από άλλες µεθόδους
όπως τα RNNs. ∆οκίµασαν δύο προσεγγίσεις αυτόµατης ενίσχυσης δεδοµένων, οι οποίες
ϐελτίωσαν τις επιδόσεις για ορισµένα σύνολα δεδοµένων. Η γενίκευση παραµένει πρόκληση,
καθώς η ακρίβεια κυµαίνεται από 61.5% έως 93.9% ανάλογα µε την τυχαία κατανοµή του
συνόλου δεδοµένων.

Οι Sallah, Alaoui και Agoujil [72] παρουσιάζουν µια µέθοδο για την ανίχνευση bots στο
Twitter, χρησιµοποιώντας προεκπαιδευµένα µοντέλα γλώσσας (PLMs) και τεχνικές εξήγη-
σης. Η προσέγγιση περιλαµβάνει τη χρήση µοντέλων BERT, GPT-3 και RoBERTa για την
απόκτηση πλούσιων αναπαραστάσεων των tweets, οι οποίες τροφοδοτούνται σε ένα ϐαθύ νευ-
ϱωνικό δίκτυο για τη διάκριση ανθρωπίνων χρηστών από bots. Τα αποτελέσµατα δείχνουν
σηµαντική ϐελτίωση στην ανίχνευση bots µε F1-score 93%, υπερβαίνοντας παραδοσιακές
µεθόδους όπως τα Word2Vec και GloVe. Η µελέτη επίσης εξετάζει τη χρήση τεχνικών τεχνη-
τής νοηµοσύνης για την ενίσχυση της διαφάνειας των µοντέλων.
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Κεφάλαιο 4

Σύνολο ∆εδοµένων

Στο Κεφάλαιο αυτό παρουσιάζεται αναλυτικά το Σύνολο ∆εδοµένων (Dataset) το οποίο
χρησιµοποιήθηκε για την εκπόνηση αυτής της διπλωµατικής, καθώς και η προεπεξεργασία
στην οποία υποβλήθηκαν τα υποσύνολα δεδοµένων που το ίδιο εµπεριέχει, για να προκύψουν
εν τέλει τα τελικά σύνολα δεδοµένων που επιστρατεύτηκαν για την εκπαίδευση και αξιολόγη-
ση των προτεινόµενων µοντέλων, τα οποία ϑα παρουσιαστούν στα επόµενα κεφάλαια.

4.1 Περιγραφή Συνόλου ∆εδοµένων

Το σύνολο δεδοµένων που χρησιµοποιήθηκε στα πλαίσια της παρούσας διπλωµατικής
ονοµάζεται Twibot-20 και παρουσιάστηκε στο επιστηµονικό άρθρο µε τίτλο "TwiBot-20: A
Comprehensive Twitter Bot Detection Benchmark" [73]. Το Twibot-20 είναι ένα από τα µε-
γαλύτερα και πιο ολοκληρωµένα σύνολα δεδοµένων που έχουν αναπτυχθεί για την ανίχνευση
bots στο Twitter. ∆ηµιουργήθηκε για να καλύψει ελλείψεις σε υπάρχοντα datasets, όπως
η χαµηλή ποικιλοµορφία χρηστών, η περιορισµένη πληροφορία ανά χρήστη και η έλλειψη
δεδοµένων σε µεγάλη κλίµακα. Το Twibot-20 περιλαµβάνει 229.573 χρήστες, 33.488.192
tweets, 8.723.736 στοιχεία χρηστών (properties) και 455.958 σχέσεις ακολουθίας (follow re-
lationships). Στόχος του είναι να παρέχει µια ποικιλόµορφη αναπαράσταση της τρέχουσας
κατάστασης της σφαίρας του Twitter (Twittersphere). Πρόκειται, λοιπόν, για ένα dataset που
προσφέρει δεδοµένα υψηλής ποιότητας, σχεδιασµένα να υποστηρίζουν τόσο την ταξινόµηση
µεµονωµένων χρηστών όσο και προσεγγίσεις ανάλυσης κοινοτήτων.

Συλλογή και Οργάνωση ∆εδοµένων

Το Twibot-20 περιλαµβάνει τέσσερα κύρια αρχεία : train.json, dev.json, test.json, και
support.json, τα οποία περιέχουν δεδοµένα χρηστών σε µορφή JSON. Αυτή η µορφοποίηση
διευκολύνει την επεξεργασία των αρχείων µε σύγχρονα εργαλεία ανάλυσης δεδοµένων. Το
train.json χρησιµοποιείται για την εκπαίδευση µοντέλων, το dev.json για την αξιολόγηση της
απόδοσης των µοντέλων κατά τη διάρκεια της εκπαίδευσης και το test.json για την τελική
αξιολόγηση. Το support.json περιέχει χρήστες που δεν συµπεριλαµβάνονται άµεσα στα
υπόλοιπα αρχεία, αλλά προσφέρουν χρήσιµες πληροφορίες για semi-supervised µάθηση.
Τέλος, υπάρχει και το αρχείο TwiBot-20_Seed_Users.txt , το οποίο απαριθµεί τους seed
users (αρχικούς χρήστες) που χρησιµοποιήθηκαν για την έναρξη της συλλογής δεδοµένων.
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Βασική Μορφή Εγγραφών στο Twibot-20

Μια τυπική εγγραφή στο dataset περιλαµβάνει :

• ID: Το µοναδικό αναγνωριστικό χρήστη στο Twitter.

• Profile: Πληροφορίες προφίλ που εξάγονται µέσω του Twitter API, π.χ. το όνοµα
χρήστη, η περιγραφή του προφίλ, ο αριθµός ακολούθων και ακολουθούµενων, καθώς
και µεταδεδοµένα όπως η ηµεροµηνία δηµιουργίας του λογαριασµού. Συγκεκριµένα
συλλέγονται 38 ιδιότητες για κάθε χρήστη από το Twitter API.

• Tweet: Περιλαµβάνονται τα 200 πιο πρόσφατα tweets κάθε χρήστη. ∆ιατηρείται η
αρχική µορφή των tweets, συµπεριλαµβανοµένων emojis, URLs, και retweets, επι-
τρέποντας τη λεπτοµερή ανάλυση.

• Neighbor: Λίστες µε έως 10 ακολούθους (followers) και 10 ακολουθούµενους (fol-
lowings) για κάθε χρήστη, επιλεγµένους µε τη µέθοδο BFS. Με την συµπερίληψη
σχέσεων ακολούθησης (followers και followings), δηµιουργείται ένα κοινωνικό γράφη-
µα για κάθε χρήστη, προσέγγιση η οποία δύναται να προσθέσει δυναµική διάσταση
στην µελέτη του συνόλου δεδοµένων.

• Domain: Οι τοµείς ενδιαφέροντος του χρήστη, π.χ. πολιτική, επιχειρήσεις, ψυχαγωγία
ή αθλητισµός.

• Label: ΄Ενδειξη αν ο χρήστης είναι bot (1) ή άνθρωπος (0).

Σχήµα 4.1: Απεικόνιση µιας συστάδας χρηστών στο TwiBot-20 µε την @SpeakerPelosi ως τον
αρχικό χρήστη (seed user). Οι πράσινοι κόµβοι αντιπροσωπεύουν ανθρώπινους χρήστες στη
συστάδα χρηστών, οι κόκκινοι κόµβοι αντιπροσωπεύουν bot χρήστες, και οι ακµές στο γράφηµα
υποδεικνύουν τις σχέσεις ακολούθησης µεταξύ των χρηστών.

[73]
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Αρχικοί Χρήστες (Seed Users)

Το αρχείο TwiBot-20_Seed_Users.txt περιλαµβάνει µια λίστα µε αρχικούς χρήστες (seed
users) που χρησιµοποιήθηκαν για τη συλλογή του dataset. Αυτοί χωρίζονται σε τέσσερις
κατηγορίες :

• Politics: π.χ. @realDonaldTrump, @SpeakerPelosi.

• Business: π.χ. @amazon, @elonmusk.

• Entertainment: π.χ. @iamcardib, @samsmith.

• Sports: π.χ. @StephenCurry30, @Cristiano.

Αυτή η επιλογή διασφαλίζει ότι οι χρήστες καλύπτουν διαφορετικές κοινότητες και ϑέµα-
τα, ϐοηθώντας στη δηµιουργία ενός αντιπροσωπευτικού δείγµατος του Twittersphere.

Ποικιλία Χρηστών

Το Twibot-20 σχεδιάστηκε για να αντικατοπτρίζει την ποικιλία των χρηστών του Twitter:

• Γεωγραφική Ποικιλία : Οι χρήστες, τα προφίλ των οποίων έχουν συγκεντρωθεί στο
Twibot-20 παρουσιάζουν σηµαντική γεωγραφική ποικιλία. Οι χρήστες προέρχονται
από όλο τον κόσµο, αλλά οι δύο χώρες µε την συχνότερη εµφάνιση είναι η Ινδία και
οι Ηνωµένες Πολιτείες. Παράλληλα έχουµε σηµαντική συµµετοχή χρηστών από την
Ευρώπη και την Αφρική.

• Ενδιαφέροντα Χρηστών : Καλύπτονται τέσσερις ϐασικοί τοµείς : πολιτική, επιχειρήσεις,
ψυχαγωγία και αθλητισµός. Συχνά hashtags, όπως το #COVID19, #Trump, #busi-
ness, #marketing, #love και #travel, δείχνουν την πολυπλοκότητα και τη διαφοροπο-
ίηση των ενδιαφερόντων των χρηστών.

Πληροφορίες Συλλογής ∆εδοµένων

Τα δεδοµένα συλλέχθηκαν µε τη ϐοήθεια ενός ελεγχόµενου αλγορίθµου αναζήτησης
πλάτους (BFS). Αυτή η µέθοδος επιλέγει χρήστες µέσω των σχέσεών τους στο δίκτυο, ε-
ξασφαλίζοντας µια πυκνή και συνεκτική δοµή γραφήµατος. Η δοµή αυτή επιτρέπει την
ανάλυση τόσο σε επίπεδο µεµονωµένων χρηστών όσο και σε επίπεδο κοινοτήτων. Πιο συ-
γκεκριµένα, η αναζήτηση ξεκινά από καθορισµένους seed users, 40 στο σύνολο, οι οποίοι
επιλέχθηκαν για να αντιπροσωπεύουν διαφορετικούς τοµείς ενδιαφέροντος (politics, busi-
ness, entertainment, sports). Στη συνέχεια µε την BFS αναζήτηση πλάτους, εντοπίζονται
χρήστες που συνδέονται µε τους seed users µέσω σχέσεων ακολούθησης (follow relation-
ships), είτε άµεσα είτε έµµεσα µέσω άλλων χρηστών.
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Σχήµα 4.2: Τα 15 πιο συχνά hashtags που χρησιµοποιούν οι εγγεγραµµένοι χρήστες του
Twibot-20. Παρόµοια hashtags όπως #COVID19 και #coronavirus έχουν συγχωνευτεί ώστε
να δίνεται καλύτερη εικόνα για τα ϑέµατα που απασχολούν συχνότερα τους χρήστες.

[73]

Στρατηγική Επισήµανσης Χρηστών ως Bot ή Human

Η επισήµανση των χρηστών ως bots (αυτόµατοι λογαριασµοί) ή humans (ανθρώπινοι
λογαριασµοί) αποτελεί µια κρίσιµη διαδικασία στη δηµιουργία του Twibot-20, καθώς επη-
ϱεάζει την ποιότητα και την αξιοπιστία του συνόλου δεδοµένων. Για να γίνει αυτό µε ακρίβεια,
ακολουθήθηκε µια πολυεπίπεδη στρατηγική µε σαφή ϐήµατα.

1. Καθορισµός Κριτηρίων Επισήµανσης
Για να καθοριστεί αν ένας λογαριασµός είναι bot ή human, χρησιµοποιήθηκαν κρι-
τήρια ϐασισµένα σε προηγούµενες επιστηµονικές έρευνες. Αυτά τα κριτήρια επικε-
ντρώνονται σε χαρακτηριστικά που συνήθως εµφανίζουν οι λογαριασµοί bot:

• Αυτοµατοποιηµένη δραστηριότητα : Τα bots συχνά εκτελούν µαζικές ή πολύ
γρήγορες ενέργειες, όπως tweets ή retweets, χρησιµοποιώντας αυτοµατοποιη-
µένα εργαλεία ή APIs.

• Επαναλαµβανόµενο περιεχόµενο : Αν ένας λογαριασµός δηµοσιεύει συνεχώς τα
ίδια tweets ή retweets, αυτό µπορεί να είναι ένδειξη ότι είναι bot.

• Εξωτερικοί σύνδεσµοι που προωθούν phishing ή διαφηµίσεις : Τα bots συχνά
περιλαµβάνουν URLs που οδηγούν σε επικίνδυνες ή εµπορικές ιστοσελίδες.

• ΄Ελλειψη πρωτοτυπίας και σχετικότητας : Τα tweets ενός bot µπορεί να ϕαίνονται
άσχετα ή να είναι «γενικά» χωρίς καµία µοναδικότητα ή προσωπικότητα.

2. Crowdsourcing για Αρχική Επισήµανση
Η διαδικασία επισήµανσης περιλάµβανε τη συµµετοχή ανθρώπων αξιολογητών µέσω
µιας καµπάνιας crowdsourcing. Συγκεκριµένα:
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• Οµάδα αξιολογητών : Για κάθε λογαριασµό ανατέθηκαν πέντε διαφορετικοί αξιο-
λογητές.

• Εκπαίδευση αξιολογητών : Οι αξιολογητές ήταν ενεργοί χρήστες του Twitter και
εκπαιδεύτηκαν µε τη ϐοήθεια ενός οδηγού που περιείχε τα κριτήρια ανίχνευσης
bot, µαζί µε παραδείγµατα για καλύτερη κατανόηση.

• Αξιολόγηση: Οι αξιολογητές έκριναν αν ένας λογαριασµός είναι bot, human, ή
ασαφής. Παράλληλα, έπρεπε να απαντήσουν σε συγκεκριµένες πρότυπες ερω-
τήσεις, που σχεδιάστηκαν για να αξιολογήσουν την αξιοπιστία τους.

Για κάθε λογαριασµό, η πλειοψηφική απόφαση (majority voting), δηλαδή, αν τέσ-
σερις από τους πέντε αξιολογητές συµφωνούσαν, χρησιµοποιήθηκε για την αρχική
επισήµανση.

3. Τελική Επιβεβαίωση Επισήµανσης
Οι περιπτώσεις όπου δεν υπήρχε σαφής συµφωνία ή κρίθηκαν «αµφίβολες» υποβλήθη-
καν σε περαιτέρω έλεγχο:

• Αλληλεπίδραση µε τον λογαριασµό: Οι ερευνητές έστειλαν µηνύµατα µέσω του
Twitter σε χρήστες που δεν µπορούσαν να χαρακτηριστούν µε σαφήνεια, Ϲητώντας
απλές πληροφορίες για να καθορίσουν αν πρόκειται για bot ή human.

• Χειροκίνητος έλεγχος : Η ερευνητική οµάδα εξέτασε διεξοδικά αυτούς τους λογα-
ϱιασµούς. Σε περιπτώσεις όπου υπήρχε ακόµα διαφωνία, οι λογαριασµοί απο-
κλείστηκαν από το dataset.

Η παραπάνω στρατηγική εξασφαλίζει ότι η επισήµανση των χρηστών είναι αξιόπιστη,
ακριβής και αντιπροσωπευτική, µειώνοντας τον κίνδυνο σφαλµάτων.

Συνοψίζοντας, το Twibot-20 επιλέχθηκε διότι παρέχοντας πλήρεις πληροφορίες από τρεις
διαστάσεις (σηµασιολογικές, ιδιότητες, και γειτονικές πληροφορίες), υπερέχει σε σχέση µε
άλλα σύνολα δεδοµένων που χρησιµοποιούνται για αναγνώριση bot. ∆ιασφαλίζει την αξιοπι-
στία της επισήµανσης µέσω ενός συνδυασµού crowdsourcing, αυτοµατοποιηµένων µεθόδων
και χειροκίνητης επιβεβαίωσης, ενώ η ποικιλοµορφία χρηστών και ϑεµάτων προσφέρει µια
ϱεαλιστική απεικόνιση του Twittersphere. Αυτά τα χαρακτηριστικά καθιστούν το Twibot-
20 µια πρωτοποριακή πηγή για την ανίχνευση bots και την ανάπτυξη γενικευµένων και
αποτελεσµατικών αλγορίθµων.

4.2 Προεπεξεργασία Συνόλου ∆εδοµένων

Φυσικά, στα µοντέλα µηχανικής µάθησης και στα Μεγάλα Γλωσσικά Μοντέλα που εφαρ-
µόστηκαν στην παρούσα διπλωµατική, το σύνολο δεδοµένων Twibot-20 χρειάστηκε προεπε-
ξεργασία προκειµένου να χρησιµοποιηθεί. Σε αυτή την ενότητα, λοιπόν, ϑα αναφερθούν τα
ϐήµατα προεπεξεργασίας που απαιτήθηκαν ώστε να προκύψουν τα υποσύνολα του Twibot-
20 που αξιοποιήθηκαν.
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Σε πρώτη ϕάση, αυτό που παρατηρήθηκε είναι πως τα αρχεία του Twibot-20 είναι εξαιρε-
τικά µεγάλα σε µέγεθος, γεγονός που προκαλεί δυσκολία στο να ανοιχτούν και να υποστούν
επεξεργασία τοπικά σε έναν υπολογιστή, και ειδικά στα πλαίσια του Jupyter Notebook, όπου
και έγινε η ανάπτυξη των µοντέλων. Το αρχείο που επιλέχθηκε είναι το train.json µε µέγε-
ϑος 239 ΜΒ. Αφού ανοίχτηκε πετυχηµένα, µέσω κώδικα στην python, αποµονώθηκε ένα
υποσύνολό του, µε µέγεθος 43 ΜΒ, που ονοµάστηκε "trainDataFromGraph.json".

΄Οπως υποδηλώνει και το όνοµα του "trainDataFromGraph.json" αρχείου, προήλθε από
έναν µεγάλο γράφο. Συγκεκριµένα, δηµιουργήθηκε ένα µεγάλο δίκτυο όπου οι κόµβοι-
χρήστες που το αποτελούν πρέπει να έχουν following ή follower σχέση µε τουλάχιστον άλλον
ένα κόµβο-χρήστη του δικτύου. Αυτό έγινε προκειµένου σε αυτό το υποσύνολο του Twibot-
20 να υπάρχουν χρήστες µε γειτονικές σχέσεις µεταξύ τους, ώστε να εφαρµοστούν, µεταξύ
άλλων, τεχνικές µηχανικής µάθησης που ϐασίζονται στην µορφή του γραφήµατος. Αν το
τελικό αρχείο περιείχε χρήστες αποκοµµένους από το υπόλοιπο δίκτυο, τα µοντέλα ϑα ήταν
δυσκολότερο να εφαρµοστούν. Επιπλέον, στο δίκτυο που χρησιµοποιήθηκε απεικονίζονται
µε κόκκινο χρώµα οι κόµβοι - χρήστες bot και µε πράσινο οι κόµβοι - χρήστες άνθρωποι.

Στα δύο παρακάτω σχήµατα ϕαίνεται το δίκτυο σε δύο ϕάσεις, πριν και µετά την αφαίρεση
των αποκοµµένων χρηστών (και την αφαίρεση του ονόµατος χρήστη για πιο ευπαρουσίαστο
δίκτυο). Σηµαντικό να σηµειωθεί πως στα παρακάτω δίκτυα για καλύτερη απεικόνιση έχουν
χρησιµοποιηθεί λιγότεροι κόµβοι - χρήστες από ότι υπάρχουν στο τελικό αρχείο "train-
DataFromGraph.json".

Σχήµα 4.3: Απεικόνιση ενός υποσυνόλου του δικτύου που χρησιµοποιήθηκε κατά το πειρα-
µατικό σκέλος της εργασίας. Στο συγκεκριµένο δίκτυο περιλαµβάνονται οι µη συνδεδεµένοι
κόµβοι - χρήστες µαζί µε τις ετικέτες του ονόµατός τους, που στη συνέχεια αφαιρέθηκαν ώστε να
προκύψει πιο συνεκτικό δίκτυο. Οι πράσινοι κόµβοι αντιπροσωπεύουν ανθρώπινους χρήστες
στη συστάδα χρηστών, οι κόκκινοι κόµβοι αντιπροσωπεύουν bot χρήστες, και οι ακµές στο
γράφηµα υποδεικνύουν τις σχέσεις ακολούθησης µεταξύ των χρηστών.
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Σχήµα 4.4: Απεικόνιση υποσυνόλου του δικτύου που αξιοποιήθηκε στα πειράµατα, µετά την
αφαίρεση των κόµβων που δεν είχαν τουλάχιστον έναν γείτονα. Οι πράσινοι κόµβοι αντιπρο-
σωπεύουν ανθρώπινους χρήστες στη συστάδα χρηστών, οι κόκκινοι κόµβοι αντιπροσωπεύουν
bot χρήστες, και οι ακµές στο γράφηµα υποδεικνύουν τις σχέσεις ακολούθησης µεταξύ των
χρηστών.

Προκειµένου το δίκτυο που επιλέχθηκε σαν υποσύνολο του Twibot-20 να µπορεί να χρη-
σιµοποιηθεί εύκολα στα µοντέλα, δηλαδή να ϕορτώνεται µε µεγάλη ταχύτητα, ακολούθησε
άλλος ένας γύρος προεπεξεργασίας ώστε να µειωθεί το µέγεθός του. Συγκεκριµένα για τα
µοντέλα µηχανικής µάθησης που χρησιµοποιούν µόνο τα χαρακτηριστικά του προφίλ και
όχι το περιεχόµενο των tweets κάθε λογαριασµού, αφαιρέθηκαν τα tweets, που καταλαµ-
ϐάνουν την πλειονότητα του αρχείου. ∆ηλαδή, τελικά προέκυψε ένα json αρχείο µε τους
χρήστες ίδιο µε το αρχικό, αλλά χωρίς την λίστα "tweet": [..] που περιέχει τα τελευταία 200
tweets του εκάστοτε χρήστη.

Από την άλλη, για τις τεχνικές κατηγοριοποίησης µε τη ϐοήθεια Μεγάλων Γλωσσικών
Μοντέλων (LLMs) ακολουθήθηκε η αντίστροφη διαδικασία. Εφόσον σε αυτή την προσέγγιση,
στόχος ήταν να γίνει η πρόβλεψη από το LLM µε ϐάση τα χαρακτηριστικά κειµένου (text-
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based), δηλαδή το περιεχόµενο των tweets κάθε χρήστη και της περιγραφής του προφίλ
του, αποµονώθηκαν µόνο αυτά τα πεδία του json αρχείου. Φυσικά, όµως, υπήρχαν και το
ID κάθε λογαριασµού για mapping και το label (0 ή 1, bot ή άνθρωπος) για σύγκριση των
προβλέψεων του LLM µε το groundtruth του συνόλου δεδοµένων.

Κατά τη διάρκεια της ανάπτυξης των µοντέλων που χρησιµοποιήθηκαν στην έρευνα αυτής
της διπλωµατικής, χρησιµοποιήθηκαν διάφορα υποσύνολα του "trainDataFromGraph.json".
αρχείου. Εξετάστηκε η απόδοση των µοντέλων σε µικρότερα και µεγαλύτερα dataset, εξα-
σφαλίζοντας πάντα µια σχετική εξισορρόπηση µεταξύ των labels, ώστε να υπάρχει πάντα
ικανοποιητική ποσότητα δειγµάτων bot και ανθρώπων χρηστών. Πιο λεπτοµερώς, αυτά τα
υποσύνολα του Twibot-20, το µέγεθός τους, το πλήθος χρηστών της κάθε κατηγορίας και τα
χαρακτηριστικά (features) που επιλέχθηκαν για την εκπαίδευση των µοντέλων ϑα εξεταστούν
στα επόµενα κεφάλαια µε τη µεθοδολογία και τα πειράµατα.
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Πρακτικό Μέρος
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Κεφάλαιο 5

Μεθοδολογία

5.1 Επισκόπηση Μεθοδολογίας

Σε αυτό το κεφάλαιο παρουσιάζεται η µεθοδολογία της ερευνητικής διαδικασίας που
ακολουθήθηκε στην παρούσα διπλωµατική εργασία για την ανίχνευση αυτοµατοποιηµένων
λογαριασµών bot στο κοινωνικό δίκτυο Twitter. Η µεθοδολογία περιλαµβάνει τρία ϐασικά
στάδια : την κατασκευή του δικτύου από το σύνολο δεδοµένων, την εξαγωγή και επιλογή
χαρακτηριστικών και, τέλος, τον καθορισµό των µοντέλων µε τα οποία ϑα γίνει η υλοποίηση.

Κατασκευή ∆ικτύου: Το γράφηµα δηµιουργήθηκε από τα δεδοµένα του Twibot-20, όπου
οι χρήστες του Twitter αντιπροσωπεύονται από κόµβους και οι σχέσεις ακολούθησης από
ακµές. Το γράφηµα αυτό παρέχει µια δοµή που προσφέρεται για κατανόηση των σχέσεων
και της αλληλεπίδρασης µεταξύ των χρηστών.

Εξαγωγή και Επιλογή Χαρακτηριστικών: Για την µελέτη των χρηστών και την προσπάθεια
κατηγοριοποίησής τους ως λογαριασµοί που ανήκουν σε άνθρωπο χρήστη ή bot, έγινε εξα-
γωγή χαρακτηριστικών από το σύνολο δεδοµένων και ακολούθως από το κατασκευασµένο
δίκτυο. Και στη συνέχεια, πραγµατοποιήθηκε η επιλογή των καταλληλότερων χαρακτη-
ϱιστικών για την εκπαίδευση των µοντέλων πάνω σε αυτά. Ενδεικτικά χρησιµοποιήθηκαν
χαρακτηριστικά που µπορούν να κατανεµηθούν στις εξής κατηγορίες :

• Τοπολογικά χαρακτηριστικά (π.χ., αριθµός γειτόνων, κεντρικότητα).

• Αριθµητικά χαρακτηριστικά (π.χ., αριθµός tweets, followers, και ακόλουθων).

• Χαρακτηριστικά κειµένου (π.χ. περιγραφή προφίλ χρήστη, περιεχόµενο των δηµο-
σιευµένων tweets)

Μοντέλα Ανίχνευσης : Επιλέχθηκαν διάφορες µέθοδοι για την ανίχνευση bots, όπως κλα-
σικά µοντέλα µηχανικής µάθησης (Logistic Regression, Random Forest), γραφο-νευρωνικά
δίκτυα (GCN, GAT), και µεγάλα γλωσσικά µοντέλα (LLMs).

Τα παραπάνω στάδια, όσον αφορά τις λεπτοµέρειες της µεθοδολογίας, αναλύονται διεξο-
δικά στις επόµενες ενότητες αυτού του κεφαλαίου.
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5.2 Κατασκευή ∆ικτύου

Αυτή η ενότητα εστιάζει στην κατασκευή των δικτύων που χρησιµοποιήθηκαν για να
εκπαιδεύτούν και να αξιολογηθούν τα µοντέλα. Στο προηγούµενο κεφάλαιο, στην ενότητα
4.2, αναλύθηκε η διαδικασία προεπεξεργασίας που υπέστει το σύνολο δεδοµένων Twibot-
20 προκειµένου να προκύψει το τελικό δίκτυο - υποσύνολό του, που αποθηκεύτηκε στο
αρχείο "trainDataFromGraph.json". Στα διάφορα πειράµατα που έγιναν χρησιµοποιήθηκε
ολόκληρο αυτό το δίκτυο ή µικρότερα του υποδίκτυα, ώστε να εξεταστεί την απόδοση των
µοντέλων σε διαφορετικού µεγέθους δίκτυα. Στη συνέχεια ϑα αναφερθούν όλα τα υπο-δίκτυα
που χρησιµοποιήθηκαν και τις τεχνικές λεπτοµέρειες του καθενός.

Πηγή ∆εδοµένων

Η κατασκευή του δικτύου πάνω στο οποίο εφαρµόστηκαν τα µοντέλα για την ανίχνευ-
ση αυτοµατοποιηµένων λογαριασµών bot ϐασίστηκε, όπως έχει ήδη αναφερθεί, στο σύνολο
δεδοµένων Twibot-20. Τα δεδοµένα του περιλαµβάνουν πληροφορίες για χρήστες, σχέσεις
ακολούθησης (follow relationships), και χαρακτηριστικά χρηστών, όπως περιγραφές προφίλ,
αριθµό ακολούθων κλπ. Συνεπώς, έχουν µια δοµή που διευκολύνει την κατασκευή δικτύων
και µέσα σε αυτά ευνοεί την µελέτη των σχέσεων των χρηστών και της ϱοής της πληροφο-
ϱίας ανάµεσά τους. Παράλληλα, καθιστά απλούστερη την παρατήρηση της δράσης κάθε
µεµονωµένου χρήστη µέσα στο δίκτυο.

Μετατροπή ∆εδοµένων σε Γράφο

Προκειµένου να αναπαρασταθούν τα δεδοµένα σε ένα γράφηµα έπρεπε να ακολουθηθεί
η εξής διαδικασία µετατροπής:

• Κόµβοι : Κάθε κόµβος του δικτύου αντιστοιχεί σε έναν χρήστη του Twitter. Ανάλογα
µε την τιµή (0 ή 1) που έχει στο πεδίο "label" του συνόλου δεδοµένων ο κάθε χρήστης,
ερµηνεύεται σαν χρήστης άνθρωπος ή bot.

• Ακµές : Οι ακµές αναπαριστούν τις σχέσεις ακολούθησης µεταξύ των χρηστών. ∆η-
λαδή, αν ένας χρήστης Α ακολουθεί έναν χρήστη Β, τότε αυτή η σχέση ακολούθησης
αναπαρίσταται µε µια κατευθυνόµενη ακµή από τον χρήστη Α στον Β, και αντιστρόφως.

Συνεπώς, το δίκτυο που προκύπτει είναι ένα κατευθυνόµενο γράφηµα. Το οποίο είναι
και ϕυσιολογικό µιας και οι σχέσεις ακολούθησης στο Twitter έχουν κατεύθυνση και δεν
είναι απαραίτητα αµφίδροµες, όπως σε άλλα µέσα κοινωνικής δικτύωσης.

Είναι σηµαντικό να αναφερθεί πως κάθε κόµβος του δικτύου ενώνεται µε τουλάχιστον
µια (¨εισερχόµενη¨ ή ¨εξερχόµενη¨) ακµή µε κάποιον άλλο κόµβο. ∆ηλαδή, κάθε χρήστης
ακολουθεί τουλάχιστον έναν άλλο χρήστη ή/και ακολουθείται από τουλάχιστον άλλον έναν
χρήστη. Αυτό έχει ως αποτέλεσµα να µην υπάρχει κανένας εντελώς αποκοµµένος κόµβος
στο δίκτυο, και έτσι να µελετηθούν πιο αποτελεσµατικά τα γραφικά χαρακτηριστικά του.
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∆ιαθέσιµα δίκτυα που αξιοποιήθηκαν

Προκειµένου να γίνει η αξιολόγηση της απόδοσης των µοντέλων αξιοποιήθηκαν δίκτυα
διαφορετικών µεγεθών, τα οποία προήλθαν από το αρχικό δίκτυο που προέκυψε από την
προεπεξεργασία του Twibot-20. Συγκεκριµένα έγινε χρήση τριών δικτύων για την ανίχνευση
bot µε τα µοντέλα Logistic Regression, Random Forest, Graph Convolutional Network και
Graph Attention Network και ένα ¨δίκτυο¨ για την ανίχνευση µε Μεγάλα Γλωσσικά Μοντέλα
(Large Language Models - LLMs).

Τα τρία δίκτυα - σύνολα δεδοµένων που χρησιµοποιήθηκαν για την εκπαίδευση και
αξιολόγηση των µοντέλων µηχανικής µάθησης επιγραµµατικά είναι τα εξής :

• smallMLdataset

• midMLdataset

• bigMLdataset

Τα στατιστικά τους αναφέρονται παρακάτω.

Σχήµα 5.1: Οπτικοποίηση του Γράφου που αναπαριστούν τα δεδοµένα του "bigMLdataset".
Με κόκκινο τα bots και πράσινο οι άνθρωποι χρήστες.
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Από την άλλη, όσον αφορά την κατηγοριοποίηση λογαριασµών χρηστών ως bots ή άν-
ϑρωποι µε προεκπαιδευµένα Μεγάλα Γλωσσικά Μοντέλα έγινε χρήση ενός µόνο δικτύου
µικρής κλίµακας. Ονοµάστηκε "LLMdataset" και αποθηκεύτηκε σε οµώνυµο json αρχείο.
Συνολικά αποτελείται από 100 χρήστες, 50 εκ των οποίων είναι bots και 50 άνθρωποι. ΄Οπως
αναφέρεται και παρακάτω, στην ανάλυση µε LLMs έγινε χρήση µόνο των χαρακτηριστικών
περιγραφή προφίλ και περιεχόµενο tweets (description, tweet) κάθε χρήστη. Συνεπώς, η
γραφική αναπαράσταση του δικτύου δεν ήταν αναγκαία, µιας και τα γραφικά χαρακτη-
ϱιστικά του εδώ ήταν αδιάφορα. Για αυτό το λόγο σε αυτό το µικρό σύνολο δεδοµένων,
δεν επιλέχθηκαν αποκλειστικά λογαριασµοί που έχουν σχέση ακολούθησης µε τουλάχιστον
άλλον έναν λογαριασµό του δικτύου. Επίσης, το µέγεθός του είναι τόσο µικρό λόγω των
χρονικών και υπολογιστικών περιορισµών της εκτέλεσης API calls σε LLMs. Περισσότερα ϑα
αναφερθούν στο κεφάλαιο 6 µε την υλοποίηση των πειραµάτων.

Στατιστικά των ∆ικτύων

Για την ανάλυση και την καλύτερη κατανόηση της δοµής κάθε δικτύου, υπολογίστηκαν
µερικά ϐασικά στατιστικά µεγέθη (Πίνακας 4.1):

• Αριθµός Κόµβων και Ακµών: Το εκάστοτε δίκτυο περιλαµβάνει Χ κόµβους και Υ ακ-
µές, όπου Χ είναι ο συνολικός αριθµός χρηστών και Υ ο συνολικός αριθµός σχέσεων
ακολούθησης.

• Αριθµός Χρηστών Bot και Χρηστών Ανθρώπων: Ο αριθµός των κόµβων - χρηστών κάθε
δικτύου ισούται µε τον αριθµό bot και ανθρώπων χρηστών που το αποτελούν. ΄Οπως
ϕαίνεται και στον πίνακα µε τα στατιστικά που ακολουθεί, σε κάθε δίκτυο υπάρχει µια
εξισορρόπηση δειγµάτων από κάθε κατηγορία ώστε να έχουµε επαρκή δεδοµένα για
την εκπαίδευση και αξιολόγηση των µοντέλων ανίχνευσης.

• Συνδεδεµένες Συνιστώσες (Σ.Σ.): Υπολογίστηκε ο αριθµός των συνδεδεµένων συνιστω-
σών για την κατανόηση της συνοχής του δικτύου. Το γράφηµα περιλαµβάνει Ζ συνδε-
δεµένες συνιστώσες, υποδεικνύοντας ότι υπάρχουν περιοχές αποµονωµένων ή λιγότερο
συνδεδεµένων χρηστών.

• Βαθµός ∆ικτύωσης (Β.∆.): Αναλύθηκε η κατανοµή του ϐαθµού (degree distribution),
που περιγράφει τον αριθµό εισερχόµενων και εξερχόµενων συνδέσεων για κάθε κόµβο.
Παρατηρήθηκε ότι η κατανοµή ακολουθεί χαρακτηριστικά ενός scale-free δικτύου,
όπου λίγοι κόµβοι έχουν πολλούς συνδέσµους (hubs), ενώ οι περισσότεροι κόµβοι
έχουν λίγους.

Οπτικοποίηση των ∆ικτύων µε Γραφήµατα

Για την κατανόηση της δοµής των δικτύων, πραγµατοποιήθηκε οπτικοποίηση του γρα-
ϕήµατος. Χρησιµοποιήθηκαν εργαλεία όπως το NetworkX για τη δηµιουργία γραφικών
παραστάσεων. Συγκεκριµένα, και για τα τρία δίκτυα που χρησιµοποιήθηκαν στα µοντέλα
µηχανικής µάθησης έγιναν οι εξής οπτικοποιήσεις :
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∆ίκτυο Κόµβοι Ακµές Bots Humans Σ.Σ. Β. ∆.

smallMLdataset 1448 1661 524 924 47 0.0016
midMLdataset 3756 4607 1801 1955 62 0.0007
bigMLdataset 6316 8062 3524 2792 58 0.0004
LLMdataset 100 - 50 50 - -

Πίνακας 5.1: Στατιστικά των ∆ικτύων που χρησιµοποιήθηκαν για την εκπαίδευση και την
αξιολόγηση των µεθόδων ανίχνευσης Bots

• Αναπαράσταση του πλήρους γραφήµατος.

• Αποτύπωση µιας περιοχής µε υψηλή συνδεσιµότητα, για να αναδειχθούν τα hubs.

• Η κατανοµή του ϐαθµού (degree distribution) σε µορφή γραφήµατος, που αποτυπώνει
τη συχνότητα των εισερχόµενων και εξερχόµενων συνδέσεων.

Παρουσιάζονατι κατά σειρά αναφοράς οι παραπάνω οπτικοποιήσεις για το δίκτυο smallML-
dataset (Σχήµα 4.2).

5.3 Εξαγωγή και Επιλογή Χαρακτηριστικών

Η εξαγωγή χαρακτηριστικών (features) από το σύνολο δεδοµένων Twibot-20 και, στη
συνέχεια, η επιλογή των καταλληλότερων για την εκπαίδευση και την αξιολόγηση των µο-
ντέλων µε αυτά, αποτέλεσε κρίσιµο ϐήµα κατά την διεκπεραίωση της παρούσας διπλωµατικής
εργασίας. Η διαδικασία αυτή περιείχε την επιλογή χαρακτηριστικών που ενσωµατώνουν ση-
µαντικές πληροφορίες τόσο για τη δικτυακή δοµή του γράφου όσο και για τις αριθµητικές
και κειµενικές (textual) πληροφορίες των χρηστών.

Τύποι Εξαγόµενων Χαρακτηριστικών

Τα χαρακτηριστικά που εξήχθησαν από το σύνολο δεδοµένων και επιλέχθηκαν για την
εκπαίδευση των µοντέλων κατηγοριοποιούνται σε τρεις ϐασικές κατηγορίες : τοπολογικά
χαρακτηριστικά, αριθµητικά και κειµενικά. Κάποια από αυτά προήλθαν άµεσα από τις εγ-
γραφές χρηστών του Twibot-20, ενώ κάποια άλλα προέκυψαν από τη δοµή του γράφου κατά
την εκπαίδευση των µοντέλων µηχανικής µάθησης. Παρακάτω παρουσιάζονται τα χαρακτη-
ϱιστικά που αξιοποιήθηκαν. Συγκεκριµένα µαζί µε το όνοµά τους, δίνεται και µια περιγραφή
του περιεχοµένου τους.

Τοπολογικά Χαρακτηριστικά (Topological Features)

Τα τοπολογικά χαρακτηριστικά ϐασίζονται στη δοµή του γράφου και παρέχουν πληροφο-
ϱίες για τη ϑέση κάθε κόµβου (χρήστη) στο δίκτυο. Προκειµένου να κατασκευαστεί το δίκτυο
µε τους κόµβους - χρήστες και τις κατευθυνόµενες ακµές που αναπαριστούν τις σχέσεις ακο-
λούθησης, χρειάστηκε να εξαχθούν από το σύνολο δεδοµένων τα χαρακτηριστικά "following"
και "follower" που ανήκουν στο πεδίο "neighbor" του Twibot-20. Για αυτά τα χαρακτηριστικά
ισχύουν τα εξής :
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(αʹ) Αναπαράσταση του πλήρους γραφήµατος

(ϐʹ) Αποτύπωση µιας περιοχής µε υψηλή συνδεσι-
µότητα

(γʹ) Κατανοµή ϐαθµού

Σχήµα 5.2: Οπτικοποίηση του δικτύου smallMLdataset.
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• Following: Περιλαµβάνει µια λίστα µε το πολύ 10 χρήστες που ακολουθεί ο εξεταζόµε-
νος χρήστης. Αποθηκεύονται τα IDs των χρηστών αυτών.

• Follower: Περιλαµβάνει µια λίστα µε το πολύ 10 χρήστες που ακολουθούν τον εξετα-
Ϲόµενο χρήστη. Αποθηκεύονται τα IDs των χρηστών αυτών.

Εδώ, αξίζει να σηµειωθεί ότι τα IDs (µοναδικό αναγνωριστικό κάθε λογαριασµού) των
χρηστών, επίσης εξήχθησαν από το σύνολο δεδοµένων. Είναι απαραίτητο χαρακτηριστικό
κάθε λογαριασµού ώστε να γίνεται η συσχέτισή του µε άλλους χρήστες. Επειδή, λοιπόν,
είναι διαθέσιµα αυτά τα IDs, είναι εύκολο να εντοπιστούν οι σχέσεις ακολούθησης, και
µετέπειτα να αναπαρασταθούν σε µορφή γράφου για την οπτικοποίηση του δικτύου και την
περαιτέρω µελέτη του µε αλγορίθµους µηχανικής µάθησης.

Από την δοµή γράφου που έχουν τα δεδοµένα, µπορούν να υπολογιστούν και άλλα, πιο
σύνθετα, τοπολογικά χαρακτηριστικά. Συγκεκριµένα, επιλέχθηκαν οι εξής κεντρικότητες και
µετρικές :

• Κεντρικότητα Βαθµού (Degree Centrality): Αναπαριστά τον ϐαθµό του εξεταζόµενου
κόµβου.

• Κεντρικότητα Εγγύτητας (Closeness Centrality): Υπολογίζει πόσο κοντά ϐρίσκεται ο
εξεταζόµενος κόµβος από όλους τους άλλους.

• Κεντρικότητα ∆ιαµεσολάβησης (Betweenness Centrality): ∆ίνει µια τιµή που εκτιµά
πόσο συχνά ένας κόµβος ϐρίσκεται στις συντοµότερες διαδροµές µεταξύ άλλων κόµβων.

• Κεντρικότητα Ιδιοδιανύσµατος (Eigenvector Centrality): Είναι ένα µέτρο της επιρροής
του εξεταζόµενου κόµβου στο δίκτυο.

• Συντελεστής Συσταδοποίησης (Clustering Coefficient): Υπολογίζει τον ϐαθµό στον ο-
ποίο οι γειτονικοί κόµβοι ενός κόµβου - χρήστη είναι επίσης συνδεδεµένοι µεταξύ τους.

Ακόµα, άλλο ένα χαρακτηριστικό που αξιοποιήθηκε είναι ο αλγόριθµος του PageRank.
Στο πλαίσιο της ανίχνευσης bots στο Twitter, ο PageRank µπορεί να εφαρµοστεί σε κοινωνικά
δίκτυα χρηστών, όπως αυτά που προκύπτουν από το Twibot-20, ώστε να εντοπιστούν οι
πιο επιδραστικοί ή αξιόπιστοι λογαριασµοί. Οι κόµβοι του γράφου αντιπροσωπεύουν τους
χρήστες και οι ακµές τις αλληλεπιδράσεις τους (όπως οι σχέσεις ακολούθησης). Η ταξινόµηση
των χρηστών µε ϐάση το PageRank επιτρέπει την εξαγωγή χαρακτηριστικών που διακρίνουν
τα αυθεντικά προφίλ από τα bots, καθώς αυτά συχνά εµφανίζουν χαµηλή διασύνδεση ή
ασυνήθιστα µοτίβα συνδέσεων.

Επιπλέον, στα τοπολογικά χαρακτηριστικά µπορεί να αναφερθεί και η ¨Φήµη Λογαρια-
σµού¨ (Account Reputation) που χρησιµοποιήθηκε. Είναι ένα χαρακτηριστικό που αναφέρε-
ται στο "Twibot-20: A comprehensive twitter bot detection benchmark" [73] και µπορεί να
εξαχθεί εύκολα από τα χαρακτηριστικά που ήδη παρέχονται στο σύνολο δεδοµένων. Μέσω
της µετρικής Account Reputation διερευνάται το reputation score ενός χρήστη bot και ενός
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αυθεντικού ανθρώπινου χρήστη. Πιο συγκεκριµένα, η ϕήµη (reputation) είναι ένας συντε-
λεστής που συνυπολογίζοντας τον αριθµό των ακολούθων (followers_count) ενός χρήστη και
των λογαριασµών που ακολουθεί ο ίδιος (friends_count), καταλήγει στο αν αυτός έχει υψηλό
ή χαµηλό reputation score.

Reputation(u) =
|N t(u)|

|N t(u)| + |N f (u)|

Το |N t(u)| αναπαριστά το σύνολο των ακολούθων (followers) του χρήστη u και το |N f (u)|
αναπαριστά το σύνολο των χρηστών που ακολουθεί ο χρήστης u.

Αριθµητικά Χαρακτηριστικά (Numerical Features)

Τα αριθµητικά χαρακτηριστικά σχετίζονται µε πληροφορίες που προκύπτουν από τα
δεδοµένα των χρηστών [74]. Τα εξαγόµενα χαρακτηριστικά περιλαµβάνουν :

• Αριθµός Ακολούθων (Followers Count): Ο συνολικός αριθµός χρηστών που ακολου-
ϑούν έναν λογαριασµό.

• Αριθµός Φίλων (Friends Count) : Ο συνολικός αριθµός χρηστών που ακολουθεί ένας
λογαριασµός.

• Statuses Count: Ο συνολικός αριθµός των Tweets, συµπεριλαµβανοµένων και των
retweet (αναδηµοσιεύσεις tweet άλλων χρηστών) που έχει δηµοσιεύσει ένας λογαρια-
σµός.

• Favourites Count: Ο συνολικός αριθµός των Tweets στα οποία ο χρήστης έχει πατήσει
"like" (¨Μου αρέσει¨).

• Listed Count: Ο συνολικός αριθµός δηµόσιων λιστών στις οποίες ο χρήστης είναι
µέλος.

• Verified: ΄Ενα boolean πεδίο, που όταν είναι αληθές δηλώνει πως ο λογαριασµός είναι
επιβεβαιωµένος από το Twitter.

• Geo_Enabled: Είναι ένα boolean πεδίο, που όταν είναι αληθές, σηµαίνει πως ο χρήστης
έχει συναινέσει στο να δηµοσιεύονται τα δεδοµένα της τοποθεσίας του όταν δηµοσιεύει
κάποιο Tweet.

• Default_Profile: ΄Ενα boolean πεδίο, που όταν είναι αληθές δηλώνει πως ο χρήστης δεν
έχει αλλάξει το ϑέµα (theme) ή το background του προφίλ του.

• Default_Profile_Image: ΄Ενα boolean πεδίο, που όταν είναι αληθές δηλώνει πως ο
χρήστης δεν έχει ανεβάσει την δική του εικόνα προφίλ, αλλά εξακολουθεί να χρησιµο-
ποιεί την default εικόνα προφίλ που παρέχεται από το Twitter.

• Location_Present: Αυτό το χαρακτηριστικό έχει οριστεί στα πλαίσια αυτής της διπλω-
µατικής, και δηλώνει την ύπαρξη ή µη ορισµένης τοποθεσίας για έναν λογαριασµό.
΄Οταν είναι αληθές, σηµαίνει πως έχει οριστεί τοποθεσία.

82 ∆ιπλωµατική Εργασία



5.3 Εξαγωγή και Επιλογή Χαρακτηριστικών

• Profile_Location_Present: Αυτό το χαρακτηριστικό έχει οριστεί στα πλαίσια αυτής της
διπλωµατικής, και δηλώνει την ύπαρξη ή µη ορισµένης εκτεταµένης τοποθεσίας για
έναν λογαριασµό. ΄Οταν είναι αληθές, σηµαίνει πως έχει οριστεί εκτεταµένη τοποθεσία.

• Url_Present: Αυτό το χαρακτηριστικό έχει οριστεί στα πλαίσια αυτής της διπλωµατικής,
και δηλώνει την ύπαρξη ή µη url σε έναν λογαριασµό. ΄Οταν είναι αληθές, σηµαίνει
πως έχει οριστεί ένα url από τον χρήστη για µεταπήδηση σε άλλη σελίδα που έχει
ορίσει ο ίδιος (πχ. σελίδα της επιχείρησής του).

• Description_Present: Αυτό το χαρακτηριστικό έχει οριστεί στα πλαίσια αυτής της δι-
πλωµατικής, και δηλώνει την ύπαρξη ή µη περιγραφής προφίλ ενός λογαριασµού.
Είναι ένα boolean πεδίο που είναι αληθές όταν η περιγραφή προφίλ δεν είναι κενή.

Κειµενικά Χαρακτηριστικά (Textual Features)

Τα κειµενικά χαρακτηριστικά προκύπτουν άµεσα από τα δεδοµένα των χρηστών. Στην
παρούσα έρευνα χρησιµοποιούνται µόνο στην ανίχνευση αυτοµατοποιηµένων λογαριασµών
bot µε προεκπαιδευµένα Μεγάλα Γλωσσικά Μοντέλα, και όχι στην ανίχνευση µε µοντέλα
µηχανικής µάθησης. Τα εξαγόµενα κειµενικά χαρακτηριστικά περιλαµβάνουν :

• Description: Πρόκειται για το περιεχόµενο που έχει αναρτήσει ο χρήστης στην περι-
γραφή του προφίλ του.

• Tweet: Είναι µια λίστα µε τα Tweets που έχει αναρτήσει ή αναδηµοσιεύσει ένας
χρήστης στο προφίλ του.

Τέλος, από τα χαρακτηριστικά του συνόλου δεδοµένων, έγινε σαφώς και χρήση του χα-
ϱακτηριστικού "label" που συνοδεύει κάθε χρήστη. Πρόκειται για µια boolean µεταβλητή
που λειτουργεί ως το ground truth για τα πειράµατα, δηλαδή είναι τιµή του συνόλου δε-
δοµένων που δηλώνει αν ένας χρήστης είναι bot ή άνθρωπος. Είναι εξαρχής γνωστή, ώστε
να εκπαιδευτούν τα µοντέλα µε τα υπόλοιπα δεδοµένα και µε αυτή την τιµή να αξιολογη-
ϑεί η απόδοσή τους αργότερα. ΄Ετσι προετοιµάζονται τα µοντέλα µηχανικής µάθησης, πριν
εφαρµοστούν σε ξένα δεδοµένα και πραγµατικές συνθήκες για πρόβλεψη και ανίχνευση.

Εφαρµογή των Χαρακτηριστικών

Τα εξαγόµενα χαρακτηριστικά αξιοποιήθηκαν σε διάφορα µοντέλα µηχανικής µάθησης,
από κλασικά µοντέλα, όπως το Random Forest και το Logistic Regression, µέχρι προηγµένα
γραφικά µοντέλα, όπως το Graph Attention Network και το Graph Convolutional Network.
Η ποικιλία των χαρακτηριστικών που επιλέχθηκαν διασφάλισε ότι τα µοντέλα µπορούσαν
να ενσωµατώσουν πληροφορίες τόσο από τη δοµή του δικτύου όσο και από τις αριθµητικές
µεταβλητές, ενισχύοντας την ακρίβεια της κατηγοριοποίησης.
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Συνολική Παρουσίαση Χαρακτηριστικών

Τα εξαγόµενα χαρακτηριστικά συνοψίζονται στον παρακάτω πίνακα:

Χαρακτηριστικό Τύπος ∆εδοµένων

ID Int64
Following List of IDs
Follower List of IDs
Degree Centrality Dictionary
Closeness Centrality Dictionary
Betweenness Centrality Dictionary
Eigenvector Centrality Dictionary
Clustering Coefficient Float
Account Reputation Float
PageRank Dictionary
Followers Count Int
Friends Count Int
Statuses Count Int
Favourites Count Int
Listed Count Int
Verified Boolean
Geo_Enabled Boolean
Default_Profile Boolean
Default_Profile_Image Boolean
Location_Present Boolean
Profile_Location_Present Boolean
Url_Present Boolean
Description_Present Boolean
Description String
Tweet List of Strings
Label Boolean

Πίνακας 5.2: Παρουσίαση των χαρακτηριστικών που εξήχθησαν από το σύνολο δεδοµένων

Η σηµασία των παραπάνω χαρακτηριστικών για τα αποτελέσµατα ϑα αναλυθεί περαιτέρω
στο επόµενο κεφάλαιο που περιγράφει τα πειράµατα και την αξιολόγηση.

5.4 Παρουσίαση Μοντέλων

Σε αυτή την ενότητα ϑα περιγραφούν συνοπτικά τα µοντέλα που χρησιµοποιήθηκαν για
την ανίχνευση αυτοµατοποιηµένων λογαριασµών bots στην παρούσα διπλωµατική και ϑα
αναλυθεί η καταλληλότητά τους για εφαρµογή στο πρόβληµα.

5.4.1 Logistic Regression

Ο αλγόριθµος µηχανικής µάθησης Logistic Regression χρησιµοποιήθηκε ως το ϐασικό
µοντέλο αναφοράς για την ανίχνευση bots στο δίκτυο χρηστών που προέκυψε από το σύνολο
δεδοµένων Twibot-20. Αξιοποιεί τόσο τοπολογικές όσο και αριθµητικές πληροφορίες προφίλ
των χρηστών για τη δυαδική κατηγοριοποίηση (bot ή άνθρωπος).
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5.4.2 Random Forest

Καταλληλότητα Μοντέλου για Εφαρµογή στο Πρόβληµα

Το Logistic Regression είναι κατάλληλο για το πρόβληµα της κατηγοριοποίησης λογα-
ϱιασµών του Twitter σε bots ή ανθρώπους για αρκετούς λόγους. Πρώτον, η απλότητά του
καθιστά εύκολη την ερµηνεία των αποτελεσµάτων και την κατανόηση της επίδρασης κάθε
χαρακτηριστικού. Επιπλέον, η αποδοτικότητά του, λόγω της ταχύτητας εκπαίδευσης και
πρόβλεψης, το καθιστά ιδανικό για µεγάλα σύνολα δεδοµένων, όπως το Twibot-20. Τέλος,
λειτουργεί ως µια αρχική προσέγγιση, παρέχοντας ένα σηµείο αναφοράς για τη σύγκριση
πιο πολύπλοκων µοντέλων, όπως τα Graph Convolutional Networks και τα Graph Attention
Networks.

5.4.2 Random Forest

Ο αλγόριθµος µηχανικής µάθησης Random Forest χρησιµοποιήθηκε ως ένα ισχυρό µη
γραµµικό µοντέλο για την ανίχνευση bots. Εφαρµόστηκε σε ένα σύνολο χαρακτηριστικών
που εξήχθησαν από τη δοµή του γράφου και από πληροφορίες από τα προφίλ των χρηστών.
Η υλοποίηση αυτή ϐασίστηκε σε έναν αλγόριθµο που συνδυάζει πολλά δέντρα απόφασης για
να ϐελτιώσει την ακρίβεια και τη γενίκευση του µοντέλου.

Καταλληλότητα Μοντέλου για Εφαρµογή στο Πρόβληµα

Το Random Forest κρίθηκε κατάλληλο για την ανίχνευση bots λόγω της ανθεκτικότητάς
του στα ϑορυβώδη δεδοµένα. Η ενσωµάτωση πολλών δέντρων µειώνει την επίδραση των ϑο-
ϱυβωδών δεδοµένων ή των ανωµαλιών. Επιπλέον, το µοντέλο έχει την ικανότητα να χειρίζεται
σύνθετες σχέσεις µεταξύ χαρακτηριστικών, κάτι που είναι κρίσιµο για δεδοµένα όπως αυτά
που εξάγονται από γράφους. Παρέχει επίσης τη δυνατότητα αξιολόγησης της σχετικής σηµα-
σίας κάθε χαρακτηριστικού µέσω του feature importance, ενώ η αρχιτεκτονική του επιτρέπει
την εύκολη κλιµάκωση σε µεγαλύτερα σύνολα δεδοµένων αυξάνοντας τα δέντρα απόφασης.

5.4.3 Graph Convolutional Network

Το µοντέλο Graph Convolutional Network (GCN) εφαρµόστηκε ως ένα σύγχρονο, state-
of-the-art εργαλείο για την ανίχνευση bots, αξιοποιώντας τα δεδοµένα του γράφου και τη
δοµή των σχέσεων µεταξύ χρηστών. Με τη δυνατότητά του να ενσωµατώνει πληροφορίες από
τη γειτονιά κάθε κόµβου, το GCN είναι ένα εξαιρετικά χρήσιµο εργαλείο για προβλήµατα
όπου τα δεδοµένα έχουν µορφή γραφήµατος.

Καταλληλότητα Μοντέλου για Εφαρµογή στο Πρόβληµα

Το GCN είναι ιδανικό για την ανίχνευση bots χάρη στην ικανότητά του να εκµεταλλεύε-
ται τη δοµή του κοινωνικού γράφου (σχέσεις follow/following). Ενσωµατώνει πληροφορίες
από τους γείτονες κάθε κόµβου, κάτι που είναι κρίσιµο για τη διάκριση µεταξύ bots και
ανθρώπων. Επίσης, το GCN διαχειρίζεται αποτελεσµατικά υψηλής διάστασης δεδοµένα, εν-
σωµατώνοντας χαρακτηριστικά όπως followers, friends, verified flags, και άλλα, στο ίδιο
πλαίσιο µε τη δοµή του γράφου.
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5.4.4 Graph Attention Network

Το µοντέλο Graph Attention Network (GAT) αποτελεί µία εξελιγµένη µορφή νευρωνικο-
ύ δικτύου για γράφους που εισάγει την έννοια της προσοχής (attention) στη µάθηση από
γειτονικά δεδοµένα. Είναι κατάλληλο για προβλήµατα που περιλαµβάνουν δεδοµένα γρα-
ϕηµατικής µορφής, όπου οι σχέσεις µεταξύ των κόµβων διαδραµατίζουν κεντρικό ϱόλο.

Καταλληλότητα Μοντέλου για Εφαρµογή στο Πρόβληµα

Το GAT είναι ιδανικό για την ανίχνευση bots λόγω της ικανότητάς του να εκµεταλλεύεται
τη δοµή του κοινωνικού γράφου, λαµβάνοντας υπόψη τη σηµασία των σχέσεων ακολούθη-
σης (follow/following). Η δυναµική εκµάθηση ϐαρών προσοχής επιτρέπει στο µοντέλο να
δίνει µεγαλύτερη έµφαση σε σηµαντικούς γείτονες, ενισχύοντας την αποτελεσµατικότητα της
διάκρισης µεταξύ ανθρώπων και bots. Επιπλέον, το GAT µπορεί να συνδυάσει τοπικά χαρα-
κτηριστικά κάθε κόµβου µε πληροφορίες από τη γειτονιά του, ενισχύοντας την ακρίβεια και
την προσαρµοστικότητα στις ιδιαιτερότητες του προβλήµατος.

5.4.5 Μεγάλα Γλωσσικά Μοντέλα

Τα Μεγάλα Γλωσσικά Μοντέλα, όπως αυτά που χρησιµοποιούνται σε αυτή τη διπλωµα-
τική, προσφέρουν προηγµένες δυνατότητες κατανόησης και επεξεργασίας κειµένου, καθι-
στώντας τα ιδανικά εργαλεία για την ανάλυση περιγραφών και tweets χρηστών, µε στόχο τον
διαχωρισµό των bots από τους πραγµατικούς χρήστες. Η εφαρµογή ενός LLM σε αυτό το
πλαίσιο επιτρέπει την αποτελεσµατική επεξεργασία δεδοµένων ϕυσικής γλώσσας, εξασφα-
λίζοντας υψηλή ακρίβεια και προσαρµοστικότητα.

Περιγραφή Λειτουργίας Μοντέλου

Κατά την πραγµατοποίηση των πειραµάτων, χρησιµοποιήθηκαν διάφορα γλωσσικά µο-
ντέλα για την ταξινόµηση χρηστών. Κάθε προφίλ αναλύεται µε ϐάση την περιγραφή του
(Description) και τα πρώτα 20 tweets του χρήστη. Τα tweets χωρίζονται σε µικρότερα πα-
κέτα (batches) ή αποστέλλονται όλα µαζί για επεξεργασία. Το µοντέλο λειτουργεί µε την εξής
λογική: πρώτα, τα tweets διαχωρίζονται σε πακέτα των 3-4 tweets ή στέλνονται όλα µαζί
για τον χρήστη που εξετάζεται. Στη συνέχεια, χρησιµοποιείται ειδικά σχεδιασµένο prompt,
ώστε το LLM να κάνει µια απλή ταξινόµηση (Bot/Human). ΄Οταν τα tweets αποστέλλο-
νται σε batches, οι προβλέψεις για κάθε πακέτο συγκεντρώνονται και εφαρµόζεται κανόνας
πλειοψηφίας (majority voting) για την τελική πρόβλεψη.

Καταλληλότητα Μοντέλου για Εφαρµογή στο Πρόβληµα

Τα LLMs ϑεωρούνται αρκετά ικανά για την ανίχνευση bots. Η ικανότητά τους να κατα-
νοούν και να αναλύουν κείµενα, όπως περιγραφές και tweets, επιτρέπει τη διάκριση µεταξύ
ανθρώπινων και µη ανθρώπινων προφίλ. Επιπλέον, η ευελιξία τους στην επεξεργασία δε-
δοµένων τους δίνει τη δυνατότητα να προσαρµόζονται σε διαφορετικές εισόδους και µοτίβα
γλώσσας, ϐελτιώνοντας την ακρίβεια των αποτελεσµάτων.
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Κεφάλαιο 6

Πειράµατα και Αποτελέσµατα

Σε αυτό το κεφάλαιο παρουσιάζονται τα πειράµατα που διεξήχθησαν για την αξιολόγηση
των µοντέλων που αναπτύχθηκαν, καθώς και τα αποτελέσµατα που προέκυψαν. Αρχικά,
γίνεται µια εισαγωγή στις µετρικές που χρησιµοποιήθηκαν για την αξιολόγηση της απόδο-
σης, µε έµφαση στην ερµηνεία τους και την καταλληλότητά τους για το πρόβληµα. Στη
συνέχεια, περιγράφεται λεπτοµερώς η υλοποίηση κάθε µοντέλου και τα µέσα που απαιτήθη-
καν για αυτή, ενώ γίνεται και αναλυτική παρουσίαση των αποτελεσµάτων που επιτεύχθηκαν.
Ακολουθεί η συγκριτική ανάλυση µεταξύ των διαφορετικών µοντέλων, και κυρίως η σύγκρι-
ση της αποτελεσµατικότητας των µοντέλων µηχανικής µάθησης και των µεγάλων γλωσσικών
µοντέλων (LLMs) στην ανίχνευση αυτοµατοποιηµένων λογαριασµών. Τέλος, ερµηνεύονται τα
αποτελέσµατα, επισηµαίνοντας τα πλεονεκτήµατα και τα µειονεκτήµατα κάθε προσέγγισης,
καθώς και τη σηµασία των ευρηµάτων για την ανάλυση του προβλήµατος.

6.1 Επιλογή Μετρικών Αξιολόγησης

Για την αξιολόγηση των αποτελεσµάτων χρησιµοποιήθηκαν τέσσερις ϐασικές µετρικές :
accuracy, precision, recall και F1 score. Κάθε µία από αυτές τις µετρικές επιλέχθηκε
λόγω της δυνατότητάς της να προσφέρει συγκεκριµένες πληροφορίες σχετικά µε την απόδο-
ση των µοντέλων στο πρόβληµα της διάκρισης των λογαριασµών που ανήκουν σε bots και
ανθρώπους χρήστες σε δίκτυα του Twitter. Παρακάτω περιγράφεται ο ϱόλος κάθε µετρικής
και η σηµασία της. [78] [79]

Accuracy

Η µετρική accuracy είναι ο λόγος των σωστών προβλέψεων προς το συνολικό αριθµό των
δειγµάτων.

Accuracy =
Σωστές προβλέψεις
Συνολικά ∆είγµατα

• Υψηλή τιµή: Υποδεικνύει ότι το µοντέλο προβλέπει σωστά για το µεγαλύτερο µέρος
των δεδοµένων.

• Χαµηλή τιµή: Μπορεί να υποδηλώνει ότι το µοντέλο δυσκολεύεται να γενικεύσει ή ότι
τα δεδοµένα είναι µη ισορροπηµένα.
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Η µετρική accuracy επιλέχθηκε διότι παρέχει µια γενική εικόνα της απόδοσης, αλλά
µπορεί να είναι παραπλανητική σε περιπτώσεις µε ανισορροπία στις κλάσεις στο σύνολο
δεδοµένων.

Precision

Η µετρική precision είναι το ποσοστό των σωστών ϑετικών προβλέψεων επί των συνολικών
ϑετικών προβλέψεων.

Precision =
True Positives

True Positives + False Positives

• Υψηλή τιµή: Υποδεικνύει ότι το µοντέλο έχει λίγα false positives, δηλαδή δεν χαρα-
κτηρίζει λανθασµένα ανθρώπους ως bots.

• Χαµηλή τιµή: Σηµαίνει ότι το µοντέλο κάνει πολλές λανθασµένες ϑετικές προβλέψεις.

Η µετρική precision είναι κρίσιµη σε εφαρµογές όπου η λανθασµένη κατηγοριοποίηση
ενός ατόµου ως bot µπορεί να έχει σηµαντικές συνέπειες.

Recall

Η µετρική recall είναι το ποσοστό των σωστών ϑετικών προβλέψεων επί των συνολικών
πραγµατικών ϑετικών δειγµάτων.

Recall =
True Positives

True Positives + False Negatives

• Υψηλή τιµή: Υποδεικνύει ότι το µοντέλο αναγνωρίζει το µεγαλύτερο µέρος των πραγ-
µατικών bots.

• Χαµηλή τιµή: Σηµαίνει ότι το µοντέλο αποτυγχάνει να ανιχνεύσει πολλά πραγµατικά
ϑετικά δείγµατα.

Η µετρική recall είναι σηµαντική σε περιπτώσεις όπου το να µην εντοπιστεί ένα bot
µπορεί να οδηγήσει σε σοβαρές επιπτώσεις.

F1 Score

Το F1 score είναι ο αρµονικός µέσος της µετρικής precision και της recall.

F1-Score =
2 × Precision × Recall

Precision + Recall

• Υψηλή τιµή: Υποδεικνύει καλή ισορροπία µεταξύ precision και recall.

• Χαµηλή τιµή: Σηµαίνει ότι υπάρχει ανισορροπία ή χαµηλές τιµές και στις δύο µετρι-
κές.

Η µετρική F1 score επιλέχθηκε γιατί είναι κατάλληλη για περιπτώσεις µε ανισορροπία
στις κλάσεις και δίνει µια συνολική εικόνα της απόδοσης.
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Επιλογή Μετρικών

Οι παραπάνω µετρικές επιλέχθηκαν επειδή παρέχουν µια ολοκληρωµένη εικόνα της
απόδοσης των µοντέλων. Ενώ η µετρική accuracy προσφέρει µια γενική εικόνα, οι µετρικές
precision και recall είναι πιο κατάλληλες για τη µέτρηση της απόδοσης σε µη ισορροπηµένα
δεδοµένα (όπως, εν µέρει, µπορούν να ϑεωρηθούν και τα δεδοµένα της παρούσας έρευνας).
Τέλος, το F1 score εξισορροπεί τις δύο τελευταίες µετρικές, παρέχοντας µια πιο αξιόπιστη
αξιολόγηση σε προβλήµατα όπου τόσο τα false positives όσο και τα false negatives είναι
σηµαντικά.

6.2 Υλοποίηση Μοντέλων και Αποτελέσµατα

Σε αυτή την ενότητα γίνεται παρουσίαση της υλοποίησης των µοντέλων που αναπτύχθη-
καν µε σκοπό την ανίχνευση αυτοµατοποιηµένων λογαριασµών bot. Επίσης, δίνονται τα
αποτελέσµατα που επιτεύχθηκαν µε κάθε µοντέλο για τα επιλεγµένα σύνολα δεδοµένων.

Σε αυτό το σηµείο πρέπει να αναφερθεί πως όλα τα µοντέλα αναπτύχθηκαν µε την γλώσσα
προγραµµατισµού Python (έκδοση 3.12.5) και η ανάπτυξη και αξιολόγησή τους έγινε στο
περιβάλλον του Jupyter Notebook, είτε τοπικά, είτε στο Google Colab που προσφέρει την
υπηρεσία του Jupyter Notebook µε παροχή ελεύθερης πρόσβασης σε υπολογιστικούς πόρους
online. Χρησιµοποιήθηκε ένας υπολογιστής µε επεξεργαστή Intel i5 11ης γενιάς, 8GB
µνήµη RAM και λειτουργικό σύστηµα Microsoft Windows 11.

6.2.1 Logistic Regression

Σε αυτή την ενότητα ϑα δοθούν όλες οι λεπτοµέρειες υλοποίησης του µοντέλου Logistic
Regression.

Χαρακτηριστικά που αξιοποιήθηκαν

Τα χαρακτηριστικά (features) που αξιοποιήθηκαν για την εκπαίδευση του µοντέλου Lo-
gistic Regression περιλάµβαναν τόσο τοπολογικά χαρακτηριστικά όσο και αριθµητικά χα-
ϱακτηριστικά, που προέρχονταν απευθείας από τα υποσύνολα του Twibot-20 (πχ. Followers
Count) ή και από υπολογισµούς πριν την έναρξη της διαδικασίας εκπαίδευσης (πχ. κεντρι-
κότητες) στο µοντέλο. Παρουσιάζονται αναλυτικά στον παρακάτω πίνακα (Πίνακας 6.1).

Πρέπει να αναφερθεί το γεγονός πως, αρχικά, είχαν επιλεχθεί περισσότερα χαρακτηριστι-
κά (πχ. Closeness Centrality). Ωστόσο, εφαρµόστηκε µελέτη απόρριψης χαρακτηριστικών,
η οποία υπέδειξε πως ορισµένα χαρακτηριστικά δεν συνεισφέρουν ϑετικά στην απόδοση του
µοντέλου. Η µελέτη απόρριψης χαρακτηριστικών (Feature Ablation Study) είναι µια τεχνική
στη µηχανική µάθηση που χρησιµοποιείται για την αξιολόγηση της σηµασίας των χαρακτη-
ϱιστικών ενός µοντέλου. Αφαιρώντας διαδοχικά ή οµαδικά συγκεκριµένα χαρακτηριστικά
από τα δεδοµένα εισόδου, εξετάζεται η επίδραση αυτών στην απόδοση του µοντέλου. Με αυ-
τόν τον τρόπο, εντοπίζονται τα χαρακτηριστικά που δεν συνεισφέρουν ϑετικά ή είναι περιττά
για τη ϐελτίωση της ακρίβειας ή της γενίκευσης του µοντέλου. Συνεπώς, στο συγκεκριµένο
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Χαρακτηριστικό Είδος Χαρακτηριστικού Τύπος ∆εδοµένων

ID Μοναδικό αναγνωριστικό χρήστη Int64
Following Τοπολογικό List of IDs
Follower Τοπολογικό List of IDs
Degree Centrality Μετρική ∆ικτύου Dictionary
Eigenvector Centrality Μετρική ∆ικτύου Dictionary
Clustering Coefficient Μετρική ∆ικτύου Float
Account Reputation Τοπολογικό Float
PageRank Μετρική ∆ικτύου Dictionary
Followers Count Αριθµητικό Int
Friends Count Αριθµητικό Int
Statuses Count Αριθµητικό Int
Favourites Count Αριθµητικό Int
Verified Αριθµητικό Boolean
Geo_Enabled Αριθµητικό Boolean
Default_Profile Αριθµητικό Boolean
Default_Profile_Image Αριθµητικό Boolean
Location_Present Αριθµητικό Boolean
Profile_Location_Present Αριθµητικό Boolean
Url_Present Αριθµητικό Boolean
Description_Present Αριθµητικό Boolean
Label Ground Truth Boolean

Πίνακας 6.1: Χαρακτηριστικά που αξιοποίησε το Logistic Regression

µοντέλο, αυτά τα χαρακτηριστικά εντοπίστηκαν και αφαιρέθηκαν. Και, έτσι, προέκυψαν τα
παραπάνω χαρακτηριστικά που παρουσιάστηκαν.

Στον παρακάτω πίνακα (Πίνακας 6.2) παρουσιάζεται η απόδοση του µοντέλου κατά τη
µελέτη απόρριψης χαρακτηριστικών σε ένα υποσύνολο δεδοµένων του Twibot-20. Είναι
σηµαντικό να τονιστεί πως η παρακάτω αξιολόγηση γίνεται σε σύνολο δεδοµένων διαφορετικό
από αυτά στα οποία γίνεται η συνολική αξιολόγηση παρακάτω.

Υλοποίηση

Η υλοποίηση του µοντέλου Logistic Regression ξεκίνησε µε την επεξεργασία των δεδο-
µένων που περιλαµβάνονται σε ένα αρχείο JSON που δίνεται ως είσοδος και αποτελεί το
τρέχον σύνολο δεδοµένων για εκπαίδευση και αξιολόγηση. Τα δεδοµένα ϕορτώθηκαν και
µετατράπηκαν σε κατευθυνόµενο γράφο, χρησιµοποιώντας τη ϐιβλιοθήκη NetworkX. Σε αυ-
τόν τον γράφο, κάθε κόµβος αντιπροσωπεύει έναν χρήστη, µε τις ακµές να υποδεικνύουν
σχέσεις ακολούθων ή ακολουθούµενων χρηστών. Οι ετικέτες των κόµβων, οι οποίες χρη-
σιµοποιήθηκαν ως εξαρτηµένες µεταβλητές (labels), αναπαριστούσαν τις κατηγορίες προς
πρόβλεψη.

Αφού δηµιουργήθηκε ο γράφος, υπολογίστηκαν τοπολογικά χαρακτηριστικά γραφη-
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6.2.1 Logistic Regression

Χαρακτηριστικό Accuracy Precision Recall F1 Score

Baseline 0.6914 0.6073 0.9251 0.7280
Degree Centrality 0.6373 0.5613 0.8114 0.6752
Closeness Centrality 0.6971 0.6142 0.9281 0.7362
Betweenness Centrality 0.6942 0.6109 0.9336 0.7339
Eigenvector Centrality 0.6832 0.5989 0.9144 0.7153
Clustering Coefficient 0.6903 0.6053 0.9182 0.7130
Account Reputation 0.6907 0.6100 0.8783 0.7126
PageRank 0.6820 0.6027 0.9173 0.7198
Followers Count 0.6856 0.5890 0.8716 0.6949
Friends Count 0.6723 0.5764 0.8665 0.6893
Favourites Count 0.6801 0.5998 0.8882 0.7102
Statuses Count 0.6838 0.6021 0.8971 0.7182
Listed Count 0.6999 0.6141 0.9273 0.7355
Verified 0.6909 0.5841 0.9012 0.6957
Geo_Enabled 0.6901 0.6007 0.9211 0.7221
Default_Profile 0.6895 0.5964 0.9123 0.7195
Default_Profile_Image 0.6876 0.5903 0.9183 0.7134
Location_Present 0.6891 0.5927 0.9192 0.7104
Profile_Location_Present 0.6863 0.5879 0.9232 0.7277
Url_Present 0.6912 0.5997 0.9185 0.7264
Description_Present 0.6900 0.6044 0.9184 0.7238

Πίνακας 6.2: Απόδοση του Logistic Regression κατά τη µελέτη απόρριψης χαρακτηριστικών

µάτων όπως η κεντρικότητα ϐαθµού (degree centrality), ο συντελεστής συσσωµάτωσης (clus-
tering coefficient), το PageRank, και η κεντρικότητα ιδιοδιανύσµατος (eigenvector central-
ity). Αυτά τα χαρακτηριστικά αποτέλεσαν το ϑεµέλιο της ανάλυσης, καθώς συλλαµβάνουν
ϐασικές ιδιότητες του γράφου που σχετίζονται µε τη δοµή του κοινωνικού δικτύου. Επιπλέον,
εξήχθησαν χαρακτηριστικά από τα προφίλ των χρηστών, όπως ο αριθµός ακολούθων, ο α-
ϱιθµός tweets, το αν ο λογαριασµός ήταν επαληθευµένος, και άλλα δηµογραφικά δεδοµένα.
΄Ολα τα παραπάνω συνδυάστηκαν σε έναν ενιαίο πίνακα χαρακτηριστικών.

Η επόµενη ϕάση περιλάµβανε την κανονικοποίηση των δεδοµένων. ∆εδοµένου ότι τα
χαρακτηριστικά παρουσιάζουν διαφορετικές κλίµακες τιµών (π.χ. αριθµός ακολούθων σε
σύγκριση µε δυαδικές µεταβλητές), εφαρµόστηκε η µέθοδος StandardScaler της ϐιβλιο-
ϑήκης scikit-learn. Η κανονικοποίηση διασφάλισε ότι όλα τα χαρακτηριστικά ϑα συνέβαλαν
ισοδύναµα στην απόδοση του µοντέλου, µειώνοντας τον κίνδυνο υπερβολικής επιρροής χα-
ϱακτηριστικών µε µεγάλες τιµές.

Για την αντιµετώπιση του προβλήµατος της ανισορροπίας των κλάσεων υπολογίστηκαν
ϐάρη για κάθε κλάση µέσω της µεθόδου compute_class_weight. Αυτά τα ϐάρη εισήχθησαν
ως υπερπαράµετρος στο Logistic Regression, ώστε να ενισχυθεί η συµβολή των λιγότερο
αντιπροσωπευτικών κλάσεων κατά την εκπαίδευση.

Ο διαχωρισµός των δεδοµένων πραγµατοποιήθηκε σε σύνολα εκπαίδευσης (80%) και
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δοκιµής (20%). Το σύνολο εκπαίδευσης χρησιµοποιήθηκε για την εκπαίδευση του µοντέλου
και τη ϱύθµιση των παραµέτρων του, ενώ το σύνολο δοκιµής παρέµεινε ανεξάρτητο για την
τελική αξιολόγηση της απόδοσης.

Το Logistic Regression µοντέλο εκπαιδεύτηκε µε χρήση του αλγορίθµου µέγιστης πιθα-
νοφάνειας, µε τον αριθµό επαναλήψεων (max_iter) να έχει οριστεί στις 1000. Αυτό διασφάλι-
σε τη σύγκλιση του µοντέλου, ακόµη και µε τα εκτεταµένα χαρακτηριστικά που περιλαµ-
ϐάνονταν στα δεδοµένα. Η επιλογή αυτής της υπερπαραµέτρου ϐασίστηκε σε πειραµατική
ανάλυση, κατά την οποία µικρότεροι αριθµοί επαναλήψεων δεν παρείχαν ικανοποιητικά
αποτελέσµατα.

Το εκπαιδευµένο µοντέλο αξιολογήθηκε µέσω διασταυρούµενης επικύρωσης (cross-validation),
χρησιµοποιώντας πέντε πτυχές (5-fold cross-validation). Αυτή η διαδικασία εξασφάλισε ότι
τα αποτελέσµατα του µοντέλου ήταν σταθερά και δεν επηρεάζονταν υπερβολικά από συγκε-
κριµένα υποσύνολα δεδοµένων. Οι µετρικές που χρησιµοποιήθηκαν για την αξιολόγηση
περιλάµβαναν τις accuracy, precision, recall και την F1 score.

Η διαδικασία υλοποίησης και επιλογής υπερπαραµέτρων σχεδιάστηκε προσεκτικά για να
διασφαλιστεί η ϐέλτιστη απόδοση του Logistic Regression. Η εστίαση στη αποτελεσµατική
διαχείριση των χαρακτηριστικών, της κανονικοποίησης και της ανισορροπίας των κλάσεων
αποτέλεσε κύριο στόχο της προσέγγισης που ακολουθήθηκε.

Αποτελέσµατα

Το µοντέλο που αναπτύχθηκε για το Logistic Regression τεσταρίστηκε σε τρία δίκτυα -
σύνολα δεδοµένων, διαφορετικού µεγέθους ώστε να παρατηρηθεί η εξέλιξη της απόδοσης
των επιλεγµένων µετρικών αξιολόγησης ανάλογα µε το πλήθος των δειγµάτων που λαµβάνει
το µοντέλο κατά την διαδικασία εκπαίδευσης και αξιολόγησης.

Στον παρακάτω πίνακα ϕαίνονται τα αποτελέσµατα στα τρία διαφορετικά δίκτυα:

Network Nodes Bots Humans Accuracy Precision Recall F1 Score

smallMLdataset 1448 524 924 0.7103 0.5902 0.9231 0.7200
midMLdataset 3756 1801 1955 0.6902 0.6142 0.9239 0.7379
bigMLdataset 6316 3524 2792 0.7035 0.6719 0.9475 0.7862

Πίνακας 6.3: Αποτελέσµατα του µοντέλου Logistic Regression

Η ερµηνεία των παραπάνω αποτελεσµάτων παρουσιάζεται στην επόµενη ενότητα αυτού
του κεφαλαίου.

6.2.2 Random Forest

Σε αυτή την ενότητα ϑα δοθούν όλες οι λεπτοµέρειες υλοποίησης του µοντέλου Random
Forest που αναπτύχθηκε.
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6.2.2 Random Forest

Χαρακτηριστικά που αξιοποιήθηκαν

Τα χαρακτηριστικά (features) που αξιοποιήθηκαν για την εκπαίδευση του µοντέλου Ran-
dom Forest περιλάµβαναν τόσο τοπολογικά χαρακτηριστικά όσο και αριθµητικά χαρακτηρι-
στικά, που προέρχονταν απευθείας από τα υποσύνολα του Twibot-20 (πχ. Statuses Count)
ή και από υπολογισµούς πριν την έναρξη της διαδικασίας εκπαίδευσης (πχ. κεντρικότητες)
στο µοντέλο. Παρουσιάζονται αναλυτικά στον παρακάτω πίνακα (Πίνακας 6.4).

Χαρακτηριστικό Είδος Χαρακτηριστικού Τύπος ∆εδοµένων

ID Μοναδικό αναγνωριστικό χρήστη Int64
Following Τοπολογικό List of IDs
Follower Τοπολογικό List of IDs
Degree Centrality Μετρική ∆ικτύου Dictionary
Eigenvector Centrality Μετρική ∆ικτύου Dictionary
Clustering Coefficient Μετρική ∆ικτύου Float
Account Reputation Τοπολογικό Float
PageRank Μετρική ∆ικτύου Dictionary
Followers Count Αριθµητικό Int
Friends Count Αριθµητικό Int
Statuses Count Αριθµητικό Int
Favourites Count Αριθµητικό Int
Verified Αριθµητικό Boolean
Geo_Enabled Αριθµητικό Boolean
Default_Profile Αριθµητικό Boolean
Default_Profile_Image Αριθµητικό Boolean
Location_Present Αριθµητικό Boolean
Profile_Location_Present Αριθµητικό Boolean
Url_Present Αριθµητικό Boolean
Description_Present Αριθµητικό Boolean
Label Ground Truth Boolean

Πίνακας 6.4: Χαρακτηριστικά που αξιοποίησε το Random Forest

Τα χαρακτηριστικά είναι τα ίδια που εφαρµόστηκαν και για την εκπαίδευση του µοντέλου
Logistic Regression. ΄Οπως και σε εκείνο, έτσι και εδώ, αρχικά είχαν επιλεχθεί περισσότε-
ϱα χαρακτηριστικά (πχ. Betweenness Centrality). Μετά, όµως, από την πραγµατοποίηση
µελέτης απόρριψης χαρακτηριστικών (Feature Ablation Study), εντοπίστηκαν τα χαρακτηρι-
στικά που δεν επιδρούν ϑετικά στην απόδοση του µοντέλου και αφαιρέθηκαν, καταλήγοντας,
έτσι, στα παραπάνω.

Υλοποίηση

Η διαδικασία υλοποίησης του µοντέλου Random Forest ξεκίνησε µε τη ϕόρτωση των
δεδοµένων από ένα αρχείο JSON (υποσύνολο του δικτύου Twibot-20), το οποίο περιείχε
πληροφορίες για τους χρήστες και τις σχέσεις µεταξύ τους. Αυτά τα δεδοµένα µετατράπηκαν
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σε έναν κατευθυνόµενο γράφο (directed graph) χρησιµοποιώντας τη ϐιβλιοθήκη NetworkX.
Σε αυτό το δίκτυο, κάθε κόµβος αντιστοιχούσε σε έναν χρήστη, ενώ οι κατευθυνόµενες ακµές
υποδήλωναν σχέσεις ακολούθησης (follower και following). Επιπλέον, κάθε κόµβος είχε µια
ετικέτα (label) που αντιπροσωπεύει την κατηγορία του (bot ή άνθρωπος) προς πρόβλεψη.

Για την εκπαίδευση του µοντέλου εξήχθησαν χαρακτηριστικά τόσο τοπολογικά, δηλαδή
προερχόµενα από τη δοµή του γράφου, όσο και αριθµητικά, από τα δεδοµένα που αφορούν
το προφίλ των χρηστών. Από τον γράφο εξήχθησαν µετρικές όπως η κεντρικότητα ϐαθµού, ο
συντελεστής συσσωµάτωσης (clustering coefficient), το PageRank, και η κεντρικότητα ιδιο-
διανύσµατος (eigenvector centrality). Τα δεδοµένα των χρηστών περιλάµβαναν τον αριθµό
των ακολούθων, τον αριθµό των ϕίλων, τον αριθµό των tweets, και χαρακτηριστικά όπως το
αν ο λογαριασµός είναι επαληθευµένος ή αν υπάρχει περιγραφή στο προφίλ κλπ. ΄Ολα τα
παραπάνω συνδυάστηκαν σε έναν ενιαίο πίνακα χαρακτηριστικών. ΄Οπως αναφέρθηκε και
προηγουµένως, για τη ϐελτίωση της απόδοσης του µοντέλου, εφαρµόστηκε η µελέτη απόρ-
ϱιψης χαρακτηριστικών (Feature Ablation Study), όπου χαρακτηριστικά που δεν συνέβαλαν
ϑετικά στα αποτελέσµατα αφαιρέθηκαν.

Η επόµενη ϕάση περιλάµβανε τον διαχωρισµό των δεδοµένων σε τρία σύνολα: εκπαίδευ-
σης, επικύρωσης, και δοκιµής. Ο διαχωρισµός αυτός διασφαλίζει την αντικειµενικότητα στην
αξιολόγηση του µοντέλου. Πιο συγκεκριµένα, το σύνολο εκπαίδευσης χρησιµοποιήθηκε για
τη δηµιουργία του µοντέλου, ενώ το σύνολο επικύρωσης αξιοποιήθηκε για τη ϐελτιστοπο-
ίηση των υπερπαραµέτρων. Τέλος, το σύνολο δοκιµής παρέµεινε ανεξάρτητο για την τελική
αξιολόγηση. Πριν την εισαγωγή των δεδοµένων στο µοντέλο, τα χαρακτηριστικά κανονικο-
ποιήθηκαν µε τη χρήση του StandardScaler της scikit-learn, ώστε να διασφαλιστεί ότι όλα
τα χαρακτηριστικά συνέβαλαν ισότιµα στη διαδικασία εκπαίδευσης.

Για την εκπαίδευση του µοντέλου, χρησιµοποιήθηκε ο αλγόριθµος Random Forest µέσω
της κλάσης RandomForestClassifier της scikit-learn. Ο αριθµός των δέντρων ορίστηκε σε
100 (n_estimators=100), ενώ χρησιµοποιήθηκε συγκεκριµένος σπόρος τυχαιοποίησης (ran-
dom_state=42) για να διασφαλιστεί η αναπαραγωγιµότητα των αποτελεσµάτων. Επιπλέον,
εφαρµόστηκε διασταυρούµενη επικύρωση (cross-validation) µε χρήση της µεθόδου Strati-
fiedKFold, όπου τα δεδοµένα χωρίστηκαν σε πέντε υποσύνολα (n_splits=5) και οι ετικέτες
διατηρήθηκαν ισορροπηµένες σε κάθε υποσύνολο.

Κατά τη διάρκεια της εκπαίδευσης, το µοντέλο εκπαιδεύτηκε επανειληµµένα µε δια-
ϕορετικά υποσύνολα δεδοµένων, και τα αποτελέσµατα αξιολογήθηκαν µέσω των µετρικών
accuracy, precision, recall, και F1 score. Οι υπερπαράµετροι του µοντέλου ϱυθµίστηκαν
µε τρόπο τέτοιο ώστε να επιτευχθεί η ϐέλτιστη απόδοση, ενώ η διασταυρούµενη επικύρωση
συνέβαλε στη µείωση της πιθανότητας υπερεκπαίδευσης (overfitting).

Αποτελέσµατα

Το µοντέλο που αναπτύχθηκε για το Random Forest τεσταρίστηκε σε τρία δίκτυα - σύνο-
λα δεδοµένων, διαφορετικού µεγέθους ώστε να παρατηρηθεί η εξέλιξη της απόδοσης των
επιλεγµένων µετρικών αξιολόγησης ανάλογα µε το πλήθος των δειγµάτων που λαµβάνει το
µοντέλο κατά την διαδικασία εκπαίδευσης και αξιολόγησης.

Στον παρακάτω πίνακα ϕαίνονται τα αποτελέσµατα στα τρία διαφορετικά δίκτυα:
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Network Nodes Bots Humans Accuracy Precision Recall F1 Score

smallMLdataset 1448 524 924 0.7103 0.5902 0.9231 0.7200
midMLdataset 3756 1801 1955 0.6902 0.6142 0.9239 0.7379
bigMLdataset 6316 3524 2792 0.7035 0.6719 0.9475 0.7862

Πίνακας 6.5: Αποτελέσµατα του µοντέλου Random Forest

Η ερµηνεία των παραπάνω αποτελεσµάτων παρουσιάζεται στην επόµενη ενότητα αυτού
του κεφαλαίου.

6.2.3 Graph Convolutional Network

Σε αυτή την ενότητα ϑα δοθούν όλες οι λεπτοµέρειες της υλοποίησης του µοντέλου Graph
Convolutional Network που αναπτύχθηκε για την ανίχνευση αυτοµατοποιηµένων λογαρια-
σµών σε κοινωνικά δίκτυα.

Χαρακτηριστικά που Αξιοποιήθηκαν

Τα χαρακτηριστικά (features) που αξιοποιήθηκαν για την εκπαίδευση του συνελικτικού
µοντέλου Graph Convolutional Network (Πίνακας 6.6) περιλάµβαναν τοπολογικά χαρακτη-
ϱιστικά από το δίκτυο, αλλά και αριθµητικά χαρακτηριστικά από τα προφίλ των χρηστών.
Πριν εισαχθούν στο GCN για την εκπαίδευση του µοντέλου, κανονικοποιήθηκαν.

Χαρακτηριστικό Είδος Χαρακτηριστικού Τύπος ∆εδοµένων

ID Μοναδικό αναγνωριστικό χρήστη Int64
Following Τοπολογικό List of IDs
Follower Τοπολογικό List of IDs
Degree Centrality Μετρική ∆ικτύου Dictionary
Closeness Centrality Μετρική ∆ικτύου Dictionary
Betweenness Centrality Μετρική ∆ικτύου Dictionary
Clustering Coefficient Μετρική ∆ικτύου Float
Followers Count Αριθµητικό Int
Friends Count Αριθµητικό Int
Favourites Count Αριθµητικό Int
Verified Αριθµητικό Boolean
Geo_Enabled Αριθµητικό Boolean
Default_Profile Αριθµητικό Boolean
Default_Profile_Image Αριθµητικό Boolean
Location_Present Αριθµητικό Boolean
Profile_Location_Present Αριθµητικό Boolean
Url_Present Αριθµητικό Boolean
Description_Present Αριθµητικό Boolean
Label Ground Truth Boolean

Πίνακας 6.6: Χαρακτηριστικά που αξιοποίησε το µοντέλο Graph Convolutional Network
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΄Οπως και στα δύο προηγούµενα µοντέλα µηχανικής µάθησης που αναπτύχθηκαν, υλο-
ποιήθηκε µελέτη απόρριψης χαρακτηριστικών (Feature Ablation Study). Εδώ ϑα δοθούν,
ενδεικτικά, περισσότερες λεπτοµέρειες για αυτή την ανάλυση.

Η επαναληπτική διαδικασία που ακολουθήθηκε για την απόρριψη χαρακτηριστικών ε-
ίναι η εξής : Από το σύνολο χαρακτηριστικών (feature set), αφαιρείται ένα χαρακτηριστικό
και επανεκπαιδεύεται το µοντέλο GCN µε αυτό το ¨ελαττωµένο¨ σύνολο χαρακτηριστικών.
΄Επειτα, µετά την εκπαίδευσή του, η απόδοση του µοντέλου αξιολογείται στο test set και
καταγράφονται τα αποτελέσµατα που δίνει για τις µετρικές αξιολόγησης χωρίς αυτό το χα-
ϱακτηριστικό. Αυτά τα αποτελέσµατα συγκρίνονται µε την baseline απόδοση, δηλαδή όταν
συµµετέχουν όλα τα χαρακτηριστικά, και αποφασίζεται αν η έλλειψη του συγκεκριµένου
χαρακτηριστικού επιδρά ϑετικά η αρνητικά στην απόδοση του µοντέλου. Αυτή η διαδικασία,
γίνεται επαναληπτικά για όλα τα χαρακτηριστικά και στο τέλος δίνονται τα χαρακτηριστικά,
η έλλειψη των οποίων οδηγεί σε υψηλότερες επιδόσεις του µοντέλου, ώστε να αναγνωριστούν
και να αφαιρεθούν από µελλοντικά πειράµατα.

Ακολουθώντας την παραπάνω ανάλυση, για το µοντέλο GCN, παρατηρήθηκε πως τα
χαρακτηριστικά Statuses Count, Listed Count, Account Reputation και Eigenvector Cen-
trality, δεν επιδρούν ϑετικά κατά τη διαδικασία εκπαίδευσης και, συνεπώς, αφαιρέθηκαν
από αυτή.

Στον πίνακα 6.7 παρουσιάζεται η απόδοση του µοντέλου σε ένα υποσύνολο δεδοµένων
του Twibot-20. Είναι σηµαντικό να τονιστεί πως η συγκεκριµένη αξιολόγηση γίνεται σε σύνο-
λο δεδοµένων διαφορετικό από αυτά στα οποία γίνεται η συνολική αξιολόγηση παρακάτω.
Επίσης, πρόκειται για το µοντέλο GCN πριν υποβληθεί σε διασταυρούµενη επικύρωση.

Υλοποίηση

Η υλοποίηση του µοντέλου Graph Convolutional Network (GCN) ξεκίνησε µε την προ-
ετοιµασία των δεδοµένων. Αρχικά, τα δεδοµένα ϕορτώθηκαν από ένα αρχείο JSON, που
αναπαριστά ένα δίκτυο χρηστών του Twitter, και επεξεργάστηκαν ώστε να µετατραπούν σε
µορφή συµβατή µε το PyTorch Geometric. Κάθε χρήστης αντιστοιχούσε σε έναν κόµβο του
γράφου, και οι σχέσεις ακολούθησης (follower και following) µεταξύ χρηστών καθόρισαν
τις ακµές του γράφου. Από κάθε προφίλ χρήστη εξήχθησαν χαρακτηριστικά, όπως, µετα-
ξύ άλλων, ο αριθµός των followers, friends, favourites και άλλες πληροφορίες όπως το αν
έχει γίνει η επαλήθευση του λογαριασµού (verified). Παράλληλα, χαρακτηριστικά όπως η
χρήση προεπιλεγµένου προφίλ ή εικόνας, καθώς και η παρουσία τοποθεσίας, περιγραφής
ή URL στο προφίλ, συµπεριλήφθηκαν για την καλύτερη µοντελοποίηση της συµπεριφοράς
του χρήστη.

Για την ενίσχυση των χαρακτηριστικών, χρησιµοποιήθηκαν µετρικές κεντρικότητας που
υπολογίστηκαν µε τη ϐοήθεια του networkx. Τα χαρακτηριστικά αυτά προστέθηκαν στα
αρχικά χαρακτηριστικά των κόµβων, παρέχοντας ένα εµπλουτισµένο σύνολο δεδοµένων. Τα
τελικά δεδοµένα µετατράπηκαν σε τανυστές PyTorch: ο τανυστής x περιλάµβανε τα χαρακτη-
ϱιστικά των κόµβων, ο y τις ετικέτες (bot/human), και ο edge_index περιέγραφε τις ακµές
του γράφου.

Η αρχιτεκτονική του GCN σχεδιάστηκε ώστε να αποτελείται από διαδοχικά επίπεδα
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Χαρακτηριστικό Accuracy Precision Recall F1 Score

Baseline 0.770 0.6619 0.8392 0.7401
Degree Centrality 0.6284 0.5714 0.0714 0.1270
Closeness Centrality 0.6351 0.5833 0.1250 0.2059
Betweenness Centrality 0.7605 0.6866 0.8114 0.7380
Eigenvector Centrality 0.7856 0.6790 0.8267 0.7564
Clustering Coefficient 0.7703 0.6579 0.8294 0.7376
Account Reputation 0.7905 0.6812 0.8393 0.7520
PageRank 0.7798 0.6726 0.8402 0.7675
Followers Count 0.7432 0.6154 0.8571 0.7164
Friends Count 0.6587 0.5851 0.0967 0.1376
Favourites Count 0.6216 0.5987 0.3453 0.4562
Statuses Count 0.7832 0.6851 0.8374 0.7538
Listed Count 0.7784 0.6712 0.8305 0.7602
Verified 0.6254 0.5838 0.0842 0.1386
Geo_Enabled 0.7560 0.6456 0.8275 0.7309
Default_Profile 0.7689 0.6590 0.8298 0.7309
Default_Profile_Image 0.7578 0.6489 0.8376 0.7284
Location_Present 0.7703 0.6602 0.8187 0.7294
Profile_Location_Present 0.7309 0.6530 0.8245 0.7413
Url_Present 0.7683 0.6478 0.8294 0.7206
Description_Present 0.7498 0.6587 0.8201 0.7235

Πίνακας 6.7: Απόδοση του Graph Convolutional Network κατά τη µελέτη απόρριψης χαρα-
κτηριστικών

Graph Convolutional Network (GCNConv). Το πρώτο εισαγωγικό επίπεδο (input layer)
λαµβάνει ως είσοδο τα χαρακτηριστικά των κόµβων και τα µετασχηµατίζει σε έναν κρυφό
χώρο χαρακτηριστικών. Ενδιάµεσα επίπεδα (hidden layers) χρησιµοποιήθηκαν για την πε-
ϱαιτέρω επεξεργασία των χαρακτηριστικών, µε την εφαρµογή ενεργοποιητή ReLU µετά από
κάθε συνελικτικό επίπεδο, για την εισαγωγή µη γραµµικότητας. Επιπλέον, ενσωµατώθηκε
batch normalization για τη σταθεροποίηση της εκπαίδευσης, καθώς και dropout µε ποσοστό
0.3, για την αποφυγή υπερεκπαίδευσης. Το τελικό επίπεδο του GCN παρήγαγε προβλέψεις
κατηγοριοποίησης για κάθε κόµβο σε µία από τις δύο κλάσεις (bot ή human).

Η εκπαίδευση του µοντέλου πραγµατοποιήθηκε µέσω 10-fold διασταυρούµενης επι-
κύρωσης (10-fold cross-validation) µε τη χρήση της StratifiedKFold. Για κάθε fold, το
σύνολο δεδοµένων χωρίστηκε σε σύνολα εκπαίδευσης και δοκιµών µε διατήρηση της αναλο-
γίας µεταξύ των κατηγοριών. Το µοντέλο εκπαιδεύτηκε για 100 εποχές σε κάθε fold, µε τη
συνάρτηση απώλειας cross-entropy loss να ϐελτιστοποιείται µέσω του αλγορίθµου AdamW.
Ο ϱυθµός µάθησης ορίστηκε στο 0.01, ενώ η αποσύνθεση ϐαρών (weight decay) ϱυθµίστηκε
στο 0.01 για την αποφυγή υπερπροσαρµογής.

Κατά τη διαδικασία εκπαίδευσης, για κάθε εποχή, το µοντέλο εκτέλεσε διαδοχικά πε-
ϱάσµατα στα δεδοµένα του training set, υπολογίζοντας τις προβλέψεις και ενηµερώνοντας τα
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ϐάρη µε ϐάση τη συνάρτηση κόστους. Μετά την ολοκλήρωση της εκπαίδευσης, το µοντέλο
αξιολογήθηκε στο test set του κάθε fold. Οι προβλέψεις συγκρίθηκαν µε τις πραγµατικές
ετικέτες, και υπολογίστηκαν οι µετρικές απόδοσης.

Η διαδικασία διασταυρούµενης επικύρωσης έδωσε ένα στατιστικά αξιόπιστο µέτρο α-
πόδοσης του GCN. Οι µετρικές από κάθε fold καταγράφηκαν και υπολογίστηκε ο µέσος
όρος τους, αποκαλύπτοντας την ικανότητα του µοντέλου να διακρίνει αποτελεσµατικά σε
ποια κατηγορία (bot ή human) ανήκει ο κάθε χρήστης.

Πειραµατισµοί µε τις υπερπαραµέτρους

Κατά τη διάρκεια ανάπτυξης του µοντέλου GCN, µέχρι να ϕτάσει στην τελική του µορφή,
έγιναν διάφοροι πειραµατισµοί µε τις υπερπαραµέτρους. ∆οκιµάστηκαν διάφορες παράµε-
τροι ώστε να επιτευχθεί η ϐέλτιστη απόδοση. Αρχικά, εξετάστηκε ο αριθµός των επιπέδων
του GCN, όπου διαπιστώθηκε ότι λίγα επίπεδα (1-2) είναι επαρκή για τη σύλληψη γενικών
σχέσεων µεταξύ κόµβων. Αντίθετα, περισσότερα επίπεδα (3) κατέστησαν το µοντέλο ικανό
να αποδώσει πιο λεπτοµερείς συσχετίσεις, αλλά αύξησαν τον κίνδυνο υπερπροσαρµογής του
στα δεδοµένα.

Παράλληλα, εξετάστηκε το µέγεθος της κρυφής διάστασης (hidden dimension), δοκι-
µάζοντας τιµές όπως 16, 32, 64, και 128. Τα αποτελέσµατα έδειξαν ότι τιµές γύρω στο
16-32 προσέφεραν ικανοποιητική ισορροπία µεταξύ της ικανότητας του µοντέλου να µαθα-
ίνει και της αποφυγής υπερπροσαρµογής. Τελικά, επιλέχθηκε η τιµή 32. Στον τοµέα της
ϐελτιστοποίησης δοκιµάστηκαν ο Adam και ο AdamW, αλλά ο δεύτερος προσέφερε καλύτερη
σταθερότητα και αποτελεσµατική κανονικοποίηση µε τη χρήση weight decay.

Στα πλαίσια της ϱύθµισης υπερπαραµέτρων, δοκιµάστηκαν διαφορετικοί ϱυθµοί εκµάθη-
σης (learning rates) από 0.001 έως 0.01. ΄Ενας ϱυθµός εκµάθησης 0.01 επέτρεψε ταχύτερη
εκπαίδευση, αλλά η σταθερότητα της εκπαίδευσης ϐελτιώθηκε µε χαµηλότερους ϱυθµούς.
Αυτός είναι που τελικά επιλέχθηκε ϐάση σύγκρισης των αποδόσεων. Επιπλέον, η κανονι-
κοποίηση µέσω weight decay αποδείχθηκε κρίσιµη για την αποφυγή υπερπροσαρµογής,
µε ϐέλτιστες τιµές γύρω στο 0.01. Σηµαντικό ϱόλο έπαιξε επίσης η χρήση dropout για τον
έλεγχο της υπερπροσαρµογής, µε διάφορα ποσοστά (0.3, 0.5, 0.7) να δοκιµάζονται, και το
0.3 να παρέχει την καλύτερη ισορροπία.

Τέλος, η ενσωµάτωση batch normalization ανάµεσα στα επίπεδα ϐοήθησε στη σταθε-
ϱοποίηση της εκπαίδευσης και στη ϐελτίωση της γενίκευσης. Οι παραπάνω πειραµατισµοί
κατέδειξαν τη σηµασία της προσεκτικής ϱύθµισης των υπερπαραµέτρων για την επίτευξη
ϐέλτιστων αποτελεσµάτων.

Αποτελέσµατα

Το µοντέλο Graph Convolutional Network που αναπτύχθηκε αξιολογήθηκε σε τρία
δίκτυα - σύνολα δεδοµένων. Τα δίκτυα αυτά ήταν διαφορετικού µεγέθους ώστε να παρα-
τηρηθεί η εξέλιξη της απόδοσης των µετρικών αξιολόγησης στο µοντέλο ανάλογα µε την
ποσότητα χρηστών που λαµβάνει ως είσοδο κατά τη διάρκεια εκπαίδευσης.

Στον παρακάτω πίνακα ϕαίνονται τα αποτελέσµατα στα τρία διαφορετικά δίκτυα:
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∆ίκτυο Κόµβοι Bots Humans Accuracy Precision Recall F1 Score

smallMLdataset 1448 524 924 0.8108 0.7000 0.8750 0.7778
midMLdataset 3756 1801 1955 0.8270 0.7236 0.8934 0.7924
bigMLdataset 6316 3524 2792 0.8426 0.7598 0.9104 0.8090

Πίνακας 6.8: Αποτελέσµατα του µοντέλου Graph Convolutional Network

6.2.4 Graph Attention Network

Σε αυτή την ενότητα ϑα παρουσιαστεί λεπτοµερώς η υλοποίηση του µοντέλου Graph
Attention Network που κατασκευάστηκε ώστε να εφαρµοστεί στο πρόβληµα του εντοπισµού
αυτοµατοποιηµένων λογαριασµών bots µεταξύ των χρηστών στα κοινωνικά δίκτυα.

Χαρακτηριστικά που Αξιοποιήθηκαν

Τα χαρακτηριστικά (features) του συνόλου δεδοµένων Twibot-20 που αξιοποιήθηκαν
για την εκπαίδευση του µοντέλου Graph Attention Network (Πίνακας 6.9) περιλάµβαναν
τοπολογικά χαρακτηριστικά που προέκυψαν από το δίκτυο και τη δοµή του, καθώς και
χαρακτηριστικά από τα προφίλ των χρηστών.

Χαρακτηριστικό Είδος Χαρακτηριστικού Τύπος ∆εδοµένων

ID Μοναδικό αναγνωριστικό χρήστη Int64
Following Τοπολογικό List of IDs
Follower Τοπολογικό List of IDs
Degree Centrality Μετρική ∆ικτύου Dictionary
Closeness Centrality Μετρική ∆ικτύου Dictionary
Eigenvector Centrality Μετρική ∆ικτύου Dictionary
Clustering Coefficient Μετρική ∆ικτύου Float
Followers Count Αριθµητικό Int
Friends Count Αριθµητικό Int
Favourites Count Αριθµητικό Int
Listed Count Αριθµητικό Int
Verified Αριθµητικό Boolean
Geo_Enabled Αριθµητικό Boolean
Default_Profile Αριθµητικό Boolean
Default_Profile_Image Αριθµητικό Boolean
Location_Present Αριθµητικό Boolean
Profile_Location_Present Αριθµητικό Boolean
Url_Present Αριθµητικό Boolean
Description_Present Αριθµητικό Boolean
Label Γρουνδ Τρυτη Boolean

Πίνακας 6.9: Χαρακτηριστικά που αξιοποίησε το µοντέλο Graph Attention Network

΄Οπως και στα προαναφερθέντα µοντέλα, έτσι και στο Graph Attention Network, πραγµα-
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τοποιήθηκε µελέτη απόρριψης χαρακτηριστικών (Feature Ablation Study) προκειµένου να
συµπεριληφθούν στην διαδικασία εκπαίδευσης µόνο τα χαρακτηριστικά που συνεισφέρουν
ϑετικά σε αυτή. ΄Οσα έχουν αρνητική επίδραση (πχ. Betweenness Centrality, Statuses
Count κλπ.) εντοπίστηκαν και αφαιρέθηκαν.

Υλοποίηση

Η υλοποίηση του µοντέλου Graph Attention Network (GAT) ξεκίνησε µε την προετοι-
µασία των δεδοµένων και τη µετατροπή τους σε γράφο. Αρχικά, τα δεδοµένα ϕορτώθηκαν
από ένα αρχείο JSON, που περιείχε τις πληροφορίες χρηστών ενός δικτύου του Twitter, και
επεξεργάστηκαν ώστε να µετατραπούν σε µορφή συµβατή µε το PyTorch Geometric. Κάθε
χρήστης αυτού του δικτύου αναπαριστούσε έναν κόµβο του γραφήµατος, ενώ οι ακµές καθο-
ϱίστηκαν από τις σχέσεις ακολούθησης (follower και following) µεταξύ χρηστών. Ακολούθησε
η εξαγωγή χαρακτηριστικών από τα προφίλ των χρηστών. Πιο συγκεκριµένα, εξήχθησαν χα-
ϱακτηριστικά όπως αριθµητικά δεδοµένα (π.χ. αριθµός friends και followers) και λογικές
τιµές (π.χ. αν ο χρήστης είναι verified). Ταυτόχρονα, για την καλύτερη µοντελοποίηση
της συµπεριφοράς κάθε χρήστη, συµπεριλήφθηκαν και δευτερεύοντα χαρακτηριστικά όπως
όπως η χρήση προεπιλεγµένου προφίλ ή εικόνας, καθώς και η παρουσία τοποθεσίας, περι-
γραφής ή URL στο προφίλ. Στη συνέχεια αυτά τα χαρακτηριστικά µετατράπηκαν σε tensors
PyTorch, δηλαδή σε µορφή κατάλληλη για επεξεργασία από το µοντέλο GAT.

Για τη δηµιουργία του γράφου και µετέπειτα τον εµπλουτισµό των χαρακτηριστικών του,
ϕτιάχτηκαν συναρτήσεις που προετοιµάζουν το γράφο, υπολογίζουν την ϕήµη ενός λογαρια-
σµού (account reputation), εξάγουν χαρακτηριστικά προφίλ, και υπολογίζουν τοπολογικές
µετρικές, δηλαδή κεντρικότητες, όπως την degree και closeness centrality. Τα χαρακτη-
ϱιστικά αυτά συνδυάστηκαν σε ένα ενιαίο διάνυσµα χαρακτηριστικών για κάθε κόµβο, ενώ
δηµιουργήθηκε ένας κατευθυνόµενος γράφος (directed graph) που ϐασίστηκε, όπως ανα-
ϕέρθηκε και παραπάνω, στις σχέσεις ακολούθησης. Οι ακµές του γράφου µετατράπηκαν σε
µορφή edge_index, διασφαλίζοντας ότι τα δεδοµένα ϑα είναι συµβατά µε τα µοντέλα γραφη-
µάτων του PyTorch Geometric.

Στη συνέχεια, τα δεδοµένα οργανώθηκαν σε ένα αντικείµενο Data της ϐιβλιοθήκης Py-
Torch Geometric, το οποίο περιλαµβάνει τη µήτρα χαρακτηριστικών, το edge_index για τις
σχέσεις των κόµβων, και τις ετικέτες. Ακολούθως, πραγµατοποιήθηκε διαχωρισµός των δεδο-
µένων σε σύνολα εκπαίδευσης και δοκιµής, προετοιµάζοντας το γράφηµα για την εκπαίδευση
και αξιολόγηση του GAT µοντέλου.

Το µοντέλο GAT αναπτύχθηκε µε τη χρήση της ϐιβλιοθήκη PyTorch Geometric και ϐα-
σίστηκε στην αρχιτεκτονική του GATConv. Το πρώτο επίπεδο λαµβάνει ως είσοδο τα χαρα-
κτηριστικά των κόµβων και τα µετασχηµατίζει σε ένα χώρο χαρακτηριστικών. Το µοντέλο,
ακολούθως, υποστηρίζει πολλαπλές κρυφές στρώσεις, ϱυθµιζόµενες διαστάσεις κρυφών χα-
ϱακτηριστικών (hidden channels), αριθµό κεφαλών προσοχής (heads), και ποσοστά αποκο-
πής (dropout). Η ενσωµάτωση Layer Normalization µετά από κάθε κρυφή στρώση ϐελτιώνει
τη σταθερότητα της εκπαίδευσης, ενώ η χρήση ενεργοποίησης ELU και dropout µειώνει το
overfitting. Στην τελική στρώση, το µοντέλο εξάγει προβλέψεις µέσω της συνάρτησης ενερ-
γοποίησης softmax για την ταξινόµηση των κόµβων.
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Η εκπαίδευση του µοντέλου πραγµατοποιήθηκε µε τη χρήση του αλγορίθµου ϐελτι-
στοποίησης AdamW, ο οποίος περιλαµβάνει L2 κανονικοποίηση (weight decay), και ενός
προγραµµατιστή ϱυθµού εκµάθησης (ReduceLROnPlateau) που προσαρµόζει δυναµικά τον
ϱυθµό εκµάθησης. Κατά τη διάρκεια της εκπαίδευσης, εφαρµόστηκαν εµπρόσθια και ο-
πίσθια διάδοση για την ελαχιστοποίηση της αρνητικής λογαριθµικής πιθανότητας µεταξύ
προβλέψεων και πραγµατικών ετικετών. Το µοντέλο εκπαιδεύτηκε για 200 εποχές, µε εν-
διάµεσες αναφορές κάθε 10 εποχές, και η αξιολόγησή του έγινε µε τον υπολογισµό των
µετρικών accuracy, precision, F1 score και recall.

Πειραµατισµοί µε τις υπερπαραµέτρους

Κατά την ανάπτυξη του Graph Attention Network (GAT) µοντέλου, µέχρι να ϕτάσει στην
τελική του µορφή και να επιτευχθεί η ϐέλτιστη απόδοση, έγιναν διάφοροι πειραµατισµο-
ί, όπως εκτενής ϱύθµιση παραµέτρων και τροποποιήσεις στο αρχιτεκτονικό του σχεδιασµό.
Αρχικά, πραγµατοποιήθηκαν δοκιµές σχετικά µε την επέκταση της αρχιτεκτονικής του µο-
ντέλου. Αυξήθηκε ο αριθµός των attention heads, µε περισσότερα heads στο πρώτο στρώµα
για να καταγραφούν ποικίλα µοτίβα προσοχής, ενώ στα τελικά στρώµατα χρησιµοποιήθηκαν
λιγότερα heads για τη συµπύκνωση των χαρακτηριστικών. Επιπλέον, προστέθηκαν κρυφά
στρώµατα για την ανάλυση πιο σύνθετων µοτίβων.

Παράλληλα, εξετάστηκε ο αριθµός των hidden channels. Παρατηρήθηκε πως τιµές που
κυµαίνονται µεταξύ 8 και 32 αποδίδουν καλύτερα, καθώς αυτή η προσέγγιση εξισορροπεί
την υπολογιστική ισχύ και αποτρέπει το overfitting. Στο µοντέλο καλύτερα απέδωσαν τα 32
hidden channels, οπότε αυτή η τιµή επιλέχθηκε τελικά.

Στα πλαίσια της ϱύθµισης υπερπαραµέτρων, δοκιµάστηκαν διάφορες τιµές για τον ϱυθµό
εκµάθησης (learning rate). Συγκεκριµένα, ελέγχθηκαν τιµές µεταξύ 0.001 και 0.1, πριν
επιλεχθεί τελικά το 0.1 καθώς εκεί σταθεροποιήθηκε το learning rate. Επιπλέον, το weight
decay (L2 Regularization) προσαρµόστηκε σε διάφορες τιµές, ώστε να µειωθεί η πιθανότητα
υπερπροσαρµογής, ιδιαίτερα για datasets µε περιορισµένα δεδοµένα εκπαίδευσης. Επίσης,
ο ϱυθµός dropout ϐελτιστοποιήθηκε ξεχωριστά για κάθε στρώµα, ώστε να επιτευχθεί επαρκής
κανονικοποίηση.

Για τη ϐελτίωση της εκπαίδευσης, χρησιµοποιήθηκαν διαφορετικοί ϐελτιστοποιητές όπως
AdamW αντί του παραδοσιακού Adam, ενώ προστέθηκε learning rate scheduler (ReduceL-
ROnPlateau) που επέτρεψε τη δυναµική ϱύθµιση του ϱυθµού εκµάθησης κατά τη διάρκεια
της εκπαίδευσης. Τέλος, ενσωµατώθηκε Layer Normalization µετά από κάθε κρυφό GAT
στρώµα για τη σταθεροποίηση της διανοµής των χαρακτηριστικών, ϐοηθώντας στην αποδοτι-
κότερη εκµάθηση από τα γραφήµατα.

Είναι σηµαντικό να αναφερθεί πως δοκιµάστηκε και η τεχνική της διασταυρούµενης
επικύρωσης, ωστόσο απορρίφθηκε, διότι είχε ϑετική επίδραση στην απόδοση του µοντέλου.

Αποτελέσµατα

Το µοντέλο Graph Attention Network που αναπτύχθηκε αξιολογήθηκε σε τρία δίκτυα
- σύνολα δεδοµένων. Τα δίκτυα αυτά ήταν διαφορετικού µεγέθους ώστε να παρατηρηθεί
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η εξέλιξη της απόδοσης των µετρικών αξιολόγησης στο µοντέλο ανάλογα µε την ποσότητα
χρηστών που λαµβάνει ως είσοδο κατά τη διάρκεια εκπαίδευσης.

Στον παρακάτω πίνακα ϕαίνονται τα αποτελέσµατα στα τρία διαφορετικά δίκτυα:

∆ίκτυο Κόµβοι Bots Humans Accuracy Precision Recall F1 Score

smallMLdataset 1448 524 924 0.7967 0.6953 0.8301 0.7575
midMLdataset 3756 1801 1955 0.8124 0.7121 0.8645 0.7892
bigMLdataset 6316 3524 2792 0.8389 0.7490 0.9623 0.8003

Πίνακας 6.10: Αποτελέσµατα του µοντέλου Graph Attention Network

6.2.5 Μεγάλα Γλωσσικά Μοντέλα

Σε αυτή την ενότητα ϑα παρουσιαστεί λεπτοµερώς η υλοποίηση της προσέγγισης µε
Μεγάλα Γλωσσικά Μοντέλα που ακολουθήθηκε για να εφαρµοστεί στο πρόβληµα της ανα-
γνώρισης αυτοµατοποιηµένων λογαριασµών bot µεταξύ των χρηστών σε δίκτυα του Twitter.

Περιβάλλον Υλοποίησης

Η υλοποίηση της λύσης µε τη χρήση µεγάλων γλωσσικών µοντέλων (LLMs) πραγµατο-
ποιήθηκε σε περιβάλλον Jupyter Notebook, ενώ αξιολογήθηκαν πέντε διαφορετικά µεγάλα
γλωσσικά µοντέλα µέσω API κλήσεων και τοπικής εκτέλεσης. Συγκεκριµένα, εγκαταστάθηκε
το LM Studio τοπικά, και από αυτό χρησιµοποιήθηκαν τα µοντέλα Llama 3.2 1b και Llama
3.2 3b. Η διαφορά των δύο µοντέλων έγκειται στο ότι το 3b έχει εκπαιδευτεί µε περισ-
σότερους παραµέτρους, άρα ϑεωρητικά είναι καλύτερο και δύναται να προσφέρει καλύτερες
απαντήσεις. Επίσης, εγκαταστάθηκε τοπικά και το Ollama, από το οποίο δοκιµάστηκε το
µοντέλο Phi 4. Τέλος, από τα διαδικτυακά LLMs αξιοποιήθηκαν το ChatGPT-4 και το Co-
here.

Για την προεπεξεργασία των δεδοµένων, την πραγµατοποίηση των κλήσεων στο API των
µοντέλων και την, µετέπειτα, διαχείριση των απαντήσεών τους, υλοποιήθηκε κώδικας σε
Python.

Τα API endpoints που χρησιµοποιήθηκαν µε τη ϐιβλιοθήκη requests για κάθε γλωσσικό
µοντέλο, ώστε να πραγµατοποιηθούν τα ερωτήµατα, είναι τα εξής :

• Llama 3.2 (µέσω LM Studio): http://localhost:11434/api/generate

• Ollama (για τοπική εκτέλεση): http://localhost:11434/api/generate

• ChatGPT-4 (OpenAI API): https://api.openai.com/v1/chat/completions

• Cohere API: https://api.cohere.ai/v1/generate

Παρατηρείται πως το LM Studio και το Ollama που εκτελούνται τοπικά, έχουν το ίδιο
endpoint.
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Χαρακτηριστικά που Αξιοποιήθηκαν

Τα χαρακτηριστικά (features) του συνόλου δεδοµένων Twibot-20 που αξιοποιήθηκαν για
τον εντοπισµό των αυτοµατοποιηµένων λογαριασµών στην προσέγγιση µε Μεγάλα Γλωσσικά
Μοντέλα είναι µόνο τα κειµενικά χαρακτηριστικά. Ο σκοπός ήταν να εξεταστεί αν τα LLMs
µπορούν να ξεχωρίσουν τα bots από τους πραγµατικούς χρήστες έχοντας µόνο την περιγραφή
του προφίλ και το περιεχόµενο των tweets που δηµοσιεύει. Συνεπώς, ήταν απαραίτητα µόνα
τα χαρακτηριστικά Tweet και Description.

Εννοείται πως για τη σύγκριση των απαντήσεων του εκάστοτε γλωσσικού µοντέλου µε το
ground truth του συνόλου δεδοµένων, και την αξιολόγηση της απόδοσής του, ήταν απαρα-
ίτητη η χρήση του ID κάθε χρήστη για ταυτοποίηση και του Label (0 ή 1, ανάλογα µε το αν
είναι άνθρωπος ή bot).

Χαρακτηριστικό Είδος Χαρακτηριστικού Τύπος ∆εδοµένων

ID Μοναδικό αναγνωριστικό χρήστη Int64
Description Κειµενικό String
Tweet Κειµενικό List of Strings
Label Ground Truth Boolean

Πίνακας 6.11: Χαρακτηριστικά που αξιοποιήθηκαν από τα Μεγάλα Γλωσσικά Μοντέλα

Υλοποίηση

Η υλοποίηση της διαδικασίας ανίχνευσης αυτοµατοποιηµένων λογαριασµών bot µε τη
ϐοήθεια Μεγάλων Γλωσσικών Μοντέλων ξεκίνησε µε την προετοιµασία των δεδοµένων. Αρχι-
κά, έγινε η ϕόρτωση ενός dataset από ένα αρχείο JSON, το οποίο περιείχε πληροφορίες για
χρήστες που χαρακτηρίζονται ως bots ή πραγµατικοί χρήστες, µε ετικέτες (labels) ¨1¨ και ¨0¨
αντίστοιχα. Τα δεδοµένα χωρίστηκαν σε δύο λίστες, µία για bots και µία για πραγµατικούς
χρήστες, και από κάθε κατηγορία επιλέχθηκαν τυχαία 50 προφίλ. Οι δύο λίστες ενώθηκαν,
και τα προφίλ ανακατεύτηκαν τυχαία ώστε να δηµιουργηθεί η τελική λίστα µε τα 100 προφίλ
που ϑα χρησιµοποιούνταν στα επόµενα ϐήµατα της διαδικασίας.

Σε αυτό το σηµείο, πρέπει να αναφερθεί πως χρησιµοποιήθηκαν ενδεικτικά 100 προφίλ
για την αξιολόγηση της απόδοσης του κάθε LLM, καθώς οι κλήσεις στο API των µοντέλων
είναι κοστοβόρα υπολογιστικά και χρονικά. Για παράδειγµα, στο Ollama, οι 100 κλήσεις στο
API του έγιναν σε διάρκεια 7 ωρών.

Στη συνέχεια, κατά την επεξεργασία των προφίλ, έγινε εξαγωγή του αναγνωριστικού
χρήστη (ID), της περιγραφής του προφίλ του (description), και µιας λίστας µε τα πρώτα
20 tweets του. Η περιγραφή του προφίλ και τα tweets πέρασαν, έπειτα, από τη συνάρ-
τηση remove_emojis. Η συνάρτηση αυτή αφαιρεί emojis από το κείµενο χρησιµοποιώντας
ένα πρότυπο regex που καλύπτει διάφορες κατηγορίες emojis, όπως εικονίδια προσώπων,
σύµβολα, σηµαίες και άλλα ειδικά σύµβολα. Εφαρµόστηκε στα tweets και τις περιγραφές
(descriptions) των προφίλ, ώστε να ¨καθαριστούν¨ πριν δοθούν σαν είσοδος στα LLMs. ΄Ε-
γιναν δοκιµές και χωρίς τον καθαρισµό του κειµένου, ωστόσο τα LLMs, κυρίως τα µοντέλα
του LM Studio (Llama 3.2 1b και Llama 3.2 3b), σε πολλές περιπτώσεις αδυνατούσαν να
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επεξεργαστούν τα emojis και έδιναν άσχετες απαντήσεις. Για αυτό και αποφασίστηκε να α-
ξιοποιηθεί το ¨καθαρισµένο¨ σύνολο δεδοµένων για τις κλήσεις στα APIs. Αν κάποιο προφίλ
δεν περιείχε tweets, ορίστηκε ως κενή λίστα.

Τα δεδοµένα κάθε προφίλ, που περιλάµβαναν το αναγνωριστικό, την ¨καθαρισµένη¨ πε-
ϱιγραφή, και τα ¨καθαρισµένα¨ tweets, αποθηκεύτηκαν σε µια λίστα (test_profiles). Παράλ-
ληλα, οι ετικέτες των προφίλ µετατράπηκαν σε ακέραιες τιµές και αποθηκεύτηκαν στη λίστα
ground_truth. ΄Ετσι, προέκυψε το σύνολο δεδοµένων των 100 προφίλ που ϑα χρησιµοποιη-
ϑούν για την αξιολόγηση των δυνατοτήτων κάθε LLM στην αναγνώριση bots.

Η διαδικασία συνεχίστηκε µε την υλοποίηση της ταξινόµησης χρηστών σε κατηγορίες
("Bot" ή "Human") χρησιµοποιώντας Μεγάλα Γλωσσικά Μοντέλα (LLM) µέσω επαναλαµβα-
νόµενων αιτηµάτων σε API. Αρχικά, για κάθε χρήστη στη λίστα (από τους 100 συνολικά), τα
tweets χωρίστηκαν σε παρτίδες (batches) των 4 tweets, διασφαλίζοντας έτσι ότι κάθε αίτηµα
προς το µοντέλο ϑα περιλαµβάνει ένα διαχειρίσιµο µέγεθος δεδοµένων. Αυτό σηµαίνει πως
για κάθε προφίλ χρήστη ϑα γίνουν το πολύ 5 κλήσεις στο API του LLM, καθώς, όπως ανα-
ϕέρθηκε πριν, έχουν επιλεγεί 20 tweets για κάθε προφίλ. ∆οκιµάστηκε και η εκδοχή του να
σταλούν όλα τα tweets και η περιγραφή ενός προφίλ σε µία παρτίδα, αλλά αυτό δηµιουργο-
ύσε ένα τεράστιο prompt, που ήταν δύσκολα διαχειρίσιµο από τα LLMs και συχνά οδηγούσε
σε απροσδόκητες απαντήσεις αντί για κατηγοριοποίηση ενός προφίλ ως bot ή άνθρωπο. Για
αυτό και προτιµήθηκε η µέθοδος µε τις παρτίδες (batches).

Κατόπιν, δηµιουργήθηκε µια προτροπή (prompt) που περιγράφει το στόχο του ερωτήµα-
τος στο LLM, δηλαδή την κατηγοριοποίηση ενός προφίλ ως bot ή άνθρωπο, περιλαµβάνοντας
τις πληροφορίες της περιγραφής του προφίλ και της εκάστοτε παρτίδας tweets. Το prompt
απαιτεί από το µοντέλο να απαντήσει µόνο µε τη λέξη "Bot" ή "Human", χωρίς άλλες ε-
ξηγήσεις. ∆οκιµάστηκαν διάφοροι τύποι prompts, zero-shot και few-shot, ώστε να ϐρεθεί
το πιο αποδοτικό για κάθε µοντέλο. Παρακάτω, µετά την περιγραφή της υλοποίησης της
µεθόδου, παρατίθενται κάποια από τα εναλλακτικά prompts.

Για κάθε παρτίδα, στελνόταν ένα αίτηµα POST στο API του LLM µε το εκάστοτε επιλεγ-
µένο prompt. Αν η απάντηση περιείχε έγκυρη πρόβλεψη, αυτή καταγραφόταν ως "Bot" ή
"Human". Αν η απάντηση δεν ήταν έγκυρη ή προέκυπτε κάποιο σφάλµα κατά τη διαδικασία,
καταγραφόταν ως "Unknown". Αφού ολοκληρώνονταν τα αιτήµατα για όλες τις παρτίδες ενός
χρήστη, οι προβλέψεις συνδυάζονταν και εφαρµοζόταν η µέθοδος της ψήφου πλειοψηφίας
(majority voting), ώστε να προκύψει η τελική πρόβλεψη για κάθε προφίλ.

Η τελική απόφαση για κάθε χρήστη καταγραφόταν σε µια λίστα προβλέψεων. Αυτές οι
προβλέψεις µετατρέπονταν σε δυαδικές ετικέτες, µε την ετικέτα 1 να αντιστοιχεί στο "Bot"
και την ετικέτα 0 στο "Human". Χρησιµοποιώντας αυτές τις ετικέτες, υπολογίζονταν οι επι-
λεγµένες µετρικές αξιολόγησης ώστε να µετρηθεί η απόδοση του LLM στην ταξινόµηση των
χρηστών.

Prompts

΄Οπως αναφέρθηκε και παραπάνω, χρησιµοποιήθηκαν διάφοροι τύποι prompts µέχρι να
καταλήξουµε στο αποδοτικότερο για κάθε γλωσσικό µοντέλο.

Χρησιµοποιήθηκε η µέθοδος των zero-shot prompts. Ως zero-shot ορίζεται µια προτρο-
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πή (prompt) όπου το γλωσσικό µοντέλο καλείται να επιλύσει ένα πρόβληµα ή να απαντήσει
σε µια ερώτηση χωρίς να του έχουν δοθεί προηγούµενα παραδείγµατα του τι αναµένεται. Το
µοντέλο ϐασίζεται αποκλειστικά στη γενική γνώση που έχει αποκτήσει κατά την εκπαίδευσή
του. Κάποια παραδείγµατα από τα zero-shot prompts που αξιοποιήθηκαν είναι τα εξής :

Task: Classify a Twitter profile as either ’Bot’ or ’Human’. Instructions: Based on the

provided profile description and tweets, respond with one word only: either ’Bot’ or ’Human’.

Do not include explanations, additional text, or alter the provided text in your response.

<Description> profile[’description’] </Description> <Tweets> ’ ’.join(batch) </Tweets>

Task: Classify a Twitter profile as either ’Bot’ or ’Human’. Instructions: Based on the

provided profile description and tweets, respond with one word only: ’Bot’ or ’Human’. <Description>

profile[’description’] </Description> <Tweets> ’ ’.join(batch) </Tweets>

Task: Below is a Twitter profile that I want you to classify as ’Bot’ or ’Human’. <Description>

profile[’description’] </Description> <Tweets> ’ ’.join(batch) </Tweets>

Επίσης, δοκιµάστηκαν και few-shot prompts. Ως few-shot ορίζεται µια προτροπή όπου
το γλωσσικό µοντέλο καλείται να επιλύσει ένα πρόβληµα ή να απαντήσει σε µια ερώτηση,
αλλά του παρέχονται λίγα παραδείγµατα (συνήθως 1 έως 5) που υποδεικνύουν το επιθυµητό
µοτίβο ή το πλαίσιο της απάντησης. Τα παραδείγµατα ϐοηθούν το µοντέλο να κατανοήσει
καλύτερα τη δοµή που αναµένεται. Κάποια παραδείγµατα από τα few-shot prompts που
αξιοποιήθηκαν είναι τα εξής :

Task: Classify a Twitter profile as either ’Bot’ or ’Human’. Instructions: Based on the

provided profile description and tweets, respond with one word only: ’Bot’ or ’Human’.

Examples: <Description> Tech news and updates from around the world. </Description> <Tweets>

Breaking: New iPhone launched today. Specs look amazing! Stay tuned for updates. </Tweets>

Response: Human

<Description> Affordable travel deals and tips. </Description> <Tweets> Flights to Bali

now 299 roundtrip! Plan your dream vacation today. Link in bio. </Tweets> Response: Bot

<Description> Fitness enthusiast sharing workout routines. </Description> <Tweets> Great

leg day today! Tried new squats variation. Feeling pumped. </Tweets> Response: Human

<Description> Daily horoscope and zodiac advice. </Description> <Tweets> Capricorns: Today

is your day to shine! Embrace new opportunities. </Tweets> Response: Bot

<Description> Just another coffee lover sharing thoughts. </Description> <Tweets> Iced coffee

on a sunny day is unbeatable. CaffeineAddict </Tweets> Response: Human

Task: Classify a Twitter profile as either ’Bot’ or ’Human’. Instructions: Based on the

provided profile description and tweets, respond with one word only: ’Bot’ or ’Human’. Do

not include explanations, additional text, or alter the provided text in your response.
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Examples: <Description> Celebrity gossip and entertainment news. </Description> <Tweets>

The latest scoop on the red carpet tonight! Who wore it best? </Tweets> Response: Human

<Description> Automated tweets about marketing strategies. </Description> <Tweets> Learn

how to boost your business with social media marketing. </Tweets> Response: Bot

<Description> Personal trainer sharing fitness tips and motivation. </Description> <Tweets>

Just finished an intense HIIT session. Ready to crush tomorrow’s workout! </Tweets> Response:

Human

<Description> Daily motivational quotes and productivity hacks. </Description> <Tweets>

“Success is not final, failure is not fatal: It is the courage to continue that counts.”

</Tweets> Response: Human

<Description> AI-driven promotional content for eCommerce platforms. </Description> <Tweets>

Check out our latest offers: Buy 1 Get 1 Free on all items! </Tweets> Response: Bot

Αποτελέσµατα

Η µέθοδος της αναγνώρισης αυτοµατοποιηµένων λογαριασµών µε Μεγάλα Γλωσσικά Μο-
ντέλα αξιολογήθηκε σε ένα σύνολο δεδοµένων, αυτό των 100 προφίλ που προέκυψε µε τη
διαδικασία που αναλύθηκε προηγουµένως. Χρησιµοποιήθηκε αυτό το, ϑεωρητικά µικρό,
σύνολο δεδοµένων διότι οι κλήσεις στο API των µοντέλων (ειδικά όσων έχουν εγκατασταθε-
ί και τρέχουν τοπικά) είναι απαιτητική υπολογιστικά και χρονικά. ∆οκιµάστηκαν διάφορα
prompts, η αποστολή των tweets ενός προφίλ σε παρτίδες ή όλα µαζί, µε ή χωρίς τα emojis
τους. Στον παρακάτω πίνακα επιλέχθηκαν τα καλύτερα αποτελέσµατα που προέκυψαν για
κάθε µοντέλο συνδυάζοντας τις προαναφερθείσες εναλλακτικές προσεγγίσεις.

Γλωσσικό Μοντέλο Accuracy Precision Recall F1 Score

Llama 3.2 1b 0.54 0.52 0.70 0.69

Llama 3.2 3b 0.53 0.59 0.28 0.34

Ollama - Phi 4 0.52 0.60 0.12 0.20

ChatGPT 4 0.54 0.59 0.26 0.36

Cohere 0.51 0.67 0.04 0.08

Πίνακας 6.12: Αποτελέσµατα ταξινόµησης αυτοµατοποιηµένων λογαριασµών από διάφορα
Μεγάλα Γλωσσικά Μοντέλα

6.3 Σύγκριση και Ερµηνεία Αποτελεσµάτων

Σε αυτή την ενότητα ακολουθεί η ερµηνεία και η συγκριτική ανάλυση των αποτελεσµάτων
που δίνουν οι προαναφερθείσες υλοποιήσεις των µοντέλων Logistic Regression, Random For-
est, Graph Convolutional Network (GCN), Graph Attention Network (GAT), και Μεγάλων
Γλωσσικών Μοντέλων (LLMs), όταν εφαρµόζονται στο πρόβληµα ανίχνευσης αυτοµατοποιη-
µένων λογαριασµών bot.
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Η αξιολόγηση ϐασίζεται στις µετρικές accuracy, precision, recall, και F1 score και επι-
κεντρώνεται στη συµπεριφορά τους στα διαφορετικού µεγέθους datasets.

Αποτελέσµατα των Κλασικών Μοντέλων Μηχανικής Μάθησης

Logistic Regression

Το Logistic Regression σηµείωσε µέτρια απόδοση, µε τις 3 από τις 4 µετρικές αξιολόγη-
σής του να παρουσιάζουν σταδιακή ϐελτίωση όσο αυξανόταν το µέγεθος του dataset. Χρήζουν
προσοχής τα εξής σηµεία :

Accuracy: Ξεκινώντας από 0.7103 στο µικρό dataset, παρατηρείται µικρή µείωση στα
δύο επόµενα datasets, ϕτάνοντας µόνο το 0.7035 στο µεγάλο dataset, υποδεικνύοντας έναν
πιθανό κορεσµό της απόδοσης. Αυτό µπορεί να αποδοθεί στη γραµµική ϕύση του Logistic
Regression, το οποίο δυσκολεύεται να µοντελοποιήσει περίπλοκες σχέσεις στα δεδοµένα.

Recall: Η εξαιρετική τιµή του recall (0.9475 στο µεγάλο dataset) δείχνει ότι το µοντέλο
καταφέρνει να εντοπίσει την πλειονότητα των bots, αλλά αυτό συνοδεύεται από χαµηλή τιµή
precision.

Precision: Η χαµηλή τιµή του precision (0.5902 στο µικρό dataset και 0.6719 στο µε-
γάλο) υποδηλώνει αυξηµένο αριθµό false positives. Το µοντέλο µπορεί να ϑεωρεί ανθρώπι-
νους χρήστες ως bots, κάτι που µπορεί να είναι προβληµατικό σε πραγµατικές εφαρµογές.

Random Forest

Το Random Forest παρουσίασε σαφώς καλύτερη απόδοση σε σύγκριση µε το Logistic Re-
gression, αποδεικνύοντας πως ήταν πιο ισχυρό στη µοντελοποίηση µη γραµµικών σχέσεων.
Αξίζει να γίνουν οι εξής παρατηρήσεις :

Accuracy: Παρόλο που η ακρίβειά του µειώνεται καθώς αυξάνεται το µέγεθος των datasets
(0.7475 στο µεγάλο), η συνολική απόδοσή του παραµένει σταθερά υψηλότερη σε σχέση µε
το Logistic Regression.

Precision και Recall: Το Random Forest πετυχαίνει καλύτερη ισορροπία µεταξύ preci-
sion και recall. Στο µεγάλο dataset, σηµειώνει precision 0.7325 και recall 0.8668, που
οδηγεί σε υψηλό F1 score (0.7940). Αυτό δείχνει ότι το µοντέλο είναι ικανό να εντοπίζει bots
χωρίς να ϑυσιάζει την ακρίβεια της πρόβλεψης.

Από τη σύγκριση των δύο κλασσικών µοντέλων µηχανικής µάθησης, προκύπτει πως το
Random Forest είναι µια αποτελεσµατικότερη µέθοδος, ιδιαίτερα για datasets µε µεγαλύτε-
ϱη ποικιλοµορφία.

Αποτελέσµατα των Γραφικών Μοντέλων

Graph Convolutional Network

Το GCN παρουσίασε την καλύτερη συνολική απόδοση σε όλες τις µετρικές, ειδικά στα
µεγαλύτερα datasets, όπου η δοµή των δεδοµένων γραφηµάτων µπορεί να αξιοποιηθεί στο
έπακρο.
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Accuracy: Η ακρίβεια αυξήθηκε από 0.8108 στο µικρό dataset σε 0.8426 στο µεγάλο,
υποδεικνύοντας ότι το µοντέλο επωφελείται από τη µεγαλύτερη ποσότητα δεδοµένων.

Precision: Με τιµές από 0.7000 έως 0.7598, το GCN δείχνει ότι µπορεί να διατηρήσει
ικανοποιητική ακρίβεια ακόµα και σε µεγαλύτερα σύνολα δεδοµένων.

Recall: Το recall του GCN παραµένει σταθερά υψηλό, ϕτάνοντας το 0.9104 στο µεγάλο
dataset, δείχνοντας την ικανότητα του µοντέλου να ανιχνεύει σχεδόν όλα τα bots.

F1 Score: Το υψηλό F1 score (0.8090 στο µεγάλο dataset) αποδεικνύει τη συνολική
αποτελεσµατικότητα του GCN.

Graph Attention Network

Το GAT παρουσίασε παρόµοια, ελαφρώς υποδεέστερη, απόδοση µε το GCN, αλλά µε
κάποιες διαφορές που αξίζουν προσοχής :

Recall: Το GAT σηµείωσε την υψηλότερη τιµή recall (0.9623 στο µεγάλο dataset), υπο-
δεικνύοντας ότι έχει µεγαλύτερη ευαισθησία στον εντοπισµό bots.

Precision και F1 Score: Παρόλο που το precision του GAT είναι ελαφρώς χαµηλότερο
από αυτό του GCN (0.7490 στο µεγάλο dataset), η συνολική του απόδοση είναι εξαιρετική,
µε F1 score 0.8003.

Από τη σύγκριση των δύο graph-based µοντέλων, ϕαίνεται πως το GAT υπερτερεί σε ε-
ϕαρµογές όπου το recall είναι η κύρια προτεραιότητα. Ωστόσο, συνολικά πιο αποτελεσµατικό
είναι το GCN.

Αποτελέσµατα των Μεγάλων Γλωσσικών Μοντέλων (LLMs)

Τα LLMs παρουσίασαν σηµαντικά χαµηλότερες επιδόσεις σε σχέση µε τις υπόλοιπες
µεθόδους. Πιο συγκεκριµένα:

Accuracy: Η ακρίβεια κυµαίνεται µεταξύ 0.51 και 0.54, υποδηλώνοντας περιορισµένη
ικανότητα γενίκευσης.

Precision και Recall: Ενώ κάποια LLMs (π.χ. Cohere) παρουσίασαν σχετικά ικανοποιητι-
κό precision (0.67), οι τιµές recall ήταν εξαιρετικά χαµηλές (0.04 για το Cohere), οδηγώντας
σε πολύ χαµηλό F1 score.

Από τα αποτελέσµατα, προκύπτει πως τα LLMs (Llama 3.2, ChatGPT 4, Ollama - Phi
4, Cohere) δυσκολεύονται στην αναγνώριση των bots. Συνολικά έχουν σαφώς χαµηλότερη
απόδοση σε σχέση µε τα παραδοσιακά και graph-based µοντέλα, ειδικά όταν µελετάται η
απόδοσή τους σε µικρά datasets, καθώς επηρεάζεται, ενδεχοµένως, από την έλλειψη επαρ-
κούς πληροφορίας. Ωστόσο, η αξιολόγηση µε περισσότερα δεδοµένα καθίσταται εξαιρετικά
απαιτητική λόγω της µεγάλης υπολογιστικής πολυπλοκότητας. Συνεπώς, παρά τις δυνα-
τότητές τους στη γλωσσική κατανόηση, οι χαµηλές τιµές accuracy (µέγιστο 0.54), precision,
και recall υποδεικνύουν ότι η χρήση τους σε αυτό το πρόβληµα είναι µάλλον άστοχη. Η
καλύτερη επίδοση παρατηρήθηκε στο µοντέλο Llama 3.2 1b µε F1 score 0.69, το οποίο,
όµως, ήταν υποδεέστερο των υπόλοιπων µεθόδων.
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Συνολική Παρουσίαση Αποτελεσµάτων

Παρακάτω παρουσιάζονται τα συνολικά αποτελέσµατα των µοντέλων ανά σύνολο δεδο-
µένων (Πίνακας 6.13 - Πίνακας 6.16).

Model Accuracy Precision Recall F1 Score
Logistic Regression 0.7103 0.5902 0.9231 0.7200
Random Forest 0.7859 0.6876 0.7518 0.7177
GCN 0.8108 0.7000 0.8750 0.7778
GAT 0.7967 0.6953 0.8301 0.7575

Πίνακας 6.13: Συνολικός Πίνακας Αποτελεσµάτων για το smallMLdataset

Model Accuracy Precision Recall F1 Score
Logistic Regression 0.6902 0.6142 0.9239 0.7379
Random Forest 0.7535 0.7095 0.8234 0.7621
GCN 0.8270 0.7236 0.8934 0.7924
GAT 0.8124 0.7121 0.8645 0.7892

Πίνακας 6.14: Συνολικός Πίνακας Αποτελεσµάτων για το midMLdataset

Model Accuracy Precision Recall F1 Score
Logistic Regression 0.7035 0.6719 0.9475 0.7862
Random Forest 0.7475 0.7325 0.8668 0.7940
GCN 0.8426 0.7598 0.9104 0.8090
GAT 0.8389 0.7490 0.9623 0.8003

Πίνακας 6.15: Συνολικός Πίνακας Αποτελεσµάτων για το bigMLdataset

Model Accuracy Precision Recall F1 Score
Llama 3.2 1b 0.54 0.52 0.70 0.69
Llama 3.2 3b 0.53 0.59 0.28 0.34
Ollama - Phi 4 0.52 0.60 0.12 0.20
ChatGPT 4 0.54 0.59 0.26 0.36
Cohere 0.51 0.67 0.04 0.08

Πίνακας 6.16: Συνολικός Πίνακας Αποτελεσµάτων για το LLMdataset

Γενική Ερµηνεία Αποτελεσµάτων

Παραδοσιακά Μοντέλα: Το Random Forest ξεπέρασε το Logistic Regression λόγω της
ικανότητάς του να µοντελοποιεί µη γραµµικές σχέσεις. Ωστόσο, υστερεί σε σχέση µε τα
graph-based µοντέλα, τα οποία εκµεταλλεύονται καλύτερα τη δοµή των δεδοµένων.

Γραφικά Μοντέλα: Το GCN παρουσίασε την καλύτερη συνολική απόδοση, ειδικά σε
µεγάλα datasets, αποδεικνύοντας την αποτελεσµατικότητά του σε δεδοµένα µε σχέσεις γρα-
ϕηµάτων. Το GAT, αν και αρκετά κοντά σε επίδοση υπερτερώντας σε recall, υστερεί στις
υπόλοιπες µετρικές.

Μεγάλα Γλωσσικά Μοντέλα: Παρά την υποσχόµενη ϑεωρητική τους ϐάση, τα LLMs
απέτυχαν σηµαντικά να ανταγωνιστούν τις άλλες µεθόδους.
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Συµπέρασµα

Τα αποτελέσµατα δείχνουν ότι τα graph-based µοντέλα (GCN, GAT) είναι οι καλύτε-
ϱες επιλογές για το συγκεκριµένο πρόβληµα, ειδικά όταν τα σύνολα δεδοµένων περιέχουν
πλούσια πληροφορία σχέσεων µεταξύ κόµβων. Οι παραδοσιακές µέθοδοι µπορούν να απο-
τελέσουν εναλλακτική λύση, ενώ τα LLMs, αν και υποσχόµενα αρχικά, απαιτούν ϐελτιώσεις
και προσαρµογές, ακόµα και στον τρόπο εκπαίδευσής τους, για να γίνουν ανταγωνιστικά.
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Κεφάλαιο 7

Επίλογος

Σε αυτό το, τελευταίο, κεφάλαιο γίνεται µια σύνοψη των αποτελεσµάτων και των συµπερα-
σµάτων που προέκυψαν από την παρούσα διπλωµατική εργασία, ενώ δίνονται και προτάσεις
για πιθανές µελλοντικές επεκτάσεις της έρευνας που παρουσιάστηκε.

7.1 Σύνοψη και Συµπεράσµατα

Η παρούσα διπλωµατική εργασία επικεντρώθηκε στην ανίχνευση αυτοµατοποιηµένων
λογαριασµών bots στην πλατφόρµα του Twitter, προσφέροντας µια αναλυτική προσέγγιση
για την αντιµετώπιση αυτού του ιδιαίτερα επίκαιρου προβλήµατος των κοινωνικών δικτύων.
Μέσα από την µελέτη, ανάπτυξη και σύγκριση διαφόρων τεχνικών και µεθόδων, διερευ-
νήθηκαν οι δυνατότητες αναγνώρισης και ταξινόµησης λογαριασµών ως bots, παρέχοντας
σηµαντικά αποτελέσµατα και συµπεράσµατα για την έρευνα που διεξάγεται επί του συγκε-
κριµένου ϑέµατος.

Στην έρευνα αξιοποιήθηκε ένα ευρύ και αντιπροσωπευτικό του δικτύου του Twitter σύνο-
λο δεδοµένων, το Twibot-20. Περιελάµβανε γνήσιους λογαριασµούς ανθρώπων, αλλά και
λογαριασµούς bots. Το σύνολο δεδοµένων υποδιαιρέθηκε σε συγκεκριµένα υποσύνολα που
χρησιµοποιήθηκαν για την εκπαίδευση και αξιολόγηση των µοντέλων. Από αυτά αντλήθηκαν
άµεσα κάποια χαρακτηριστικά (αριθµητικά, κειµενικά), ενώ κάποια άλλα, κυρίως γραφικά,
χαρακτηριστικά εξήχθησαν ύστερα από επεξεργασία των δεδοµένων στα µοντέλα. Η χρήση
ποικιλόµορφων χαρακτηριστικών επέτρεψε την καλύτερη δυνατή µοντελοποίηση της συµπε-
ϱιφοράς και των χαρακτηριστικών των bots.

Τα αποτελέσµατα των πειραµάτων που διεξήχθησαν κατέδειξαν σηµαντικές διαφορές στην
απόδοση των µεθόδων που εξετάστηκαν. Ιδιαίτερα εντυπωσιακή και απροσδόκητη ήταν η κα-
κή επίδοση που σηµείωσαν τα Μεγάλα Γλωσσικά Μοντέλα. ΄Ολα όσα εξετάστηκαν σηµείωσαν
απογοητευτικά αποτελέσµατα στην ανίχνευση των bots ϐάσει κειµενικών χαρακτηριστικών
(περιγραφή προφίλ, περιεχόµενο tweets), παρά τις εντυπωσιακές τους δυνατότητες σε άλλες
εφαρµογές. Πιθανός λόγος για την αδυναµία τους σε αυτού του είδους τις προβλέψεις µπορεί
να είναι η έλλειψη εξειδικευµένης εκπαίδευσης των LLMs στα δεδοµένα που σχετίζονται µε τη
συγκεκριµένη περίπτωση χρήσης. Παράλληλα, η ολοένα και καλύτερη µοντελοποίηση των
bots κατά την δηµιουργία τους, ώστε να προσοµοιάζουν τους ανθρώπινους χρήστες και την
συµπεριφορά τους στα µέσα κοινωνικής δικτύωσης, ϕαίνεται να δουλεύει όταν είναι τα LLMs
αυτά που καλούνται να κάνουν την κατηγοριοποίηση. ΄Οσο προχωρά η έρευνα που στοχεύει
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στην ανίχνευση των bots, τόσο προοδεύουν και οι τεχνολογίες ανάπτυξής τους, καταφέρ-
νοντας να ενσωµατώνονται πετυχηµένα στις διαδικτυακές κοινότητες των γνήσιων χρηστών,
χωρίς να κινούν υποψίες µε την δράση τους. Ειδικά όσον αφορά το περιεχόµενο που δη-
µοσιεύουν, τα καταφέρνουν πλέον πολύ καλά, έτσι ώστε να ¨ξεγελούν¨ τα Μεγάλα Γλωσσικά
Μοντέλα, που είναι εκπαιδευµένα στην κατανόηση και παραγωγή γλωσσικού περιεχοµένου.
Συνεπώς, τουλάχιστον σε αυτό τον τοµέα, τα LLMs έχουν ακόµα πολλά περιθώρια ϐελτίωσης
στην προεκπαίδευση που λαµβάνουν.

Αντίθετα, η καλύτερη απόδοση σηµειώθηκε από τα συνελικτικά µοντέλα γράφων, Graph
Convolutional Network και Graph Attention Network, µε το πρώτο να σηµειώνει ελαφρώς
καλύτερα αποτελέσµατα. Τα µοντέλα αυτά συνδύασαν αριθµητικά χαρακτηριστικά του προ-
ϕίλ αλλά και γραφικά που προέκυψαν από το εξεταζόµενο δίκτυο και τις σχέσεις µεταξύ
των χρηστών που το αποτελούσαν. Κατάφεραν µέσω της πολύπλοκης δοµής τους να µο-
ντελοποιήσουν τα χαρακτηριστικά και την συµπεριφορά των bots κατά την διαδικασία της
εκπαίδευσής τους, ώστε να επιτύχουν την ανίχνευσή τους µε αρκετά καλά ποσοστά επιτυχίας.
Σε επιδόσεις ακολούθησαν τα κλασικά µοντέλα µηχανικής µάθησης Logistic Regression και
Random Forest.

Συνοψίζοντας, η εργασία αυτή συνέβαλε στην έρευνα που διεξάγεται γύρω από το µείζον
πρόβληµα της ανίχνευσης αυτοµατοποιηµένων λογαριασµών bots στο Twitter, αναδεικνύο-
ντας τόσο τις προκλήσεις όσο και τις δυνατότητες που προκύπτουν από τη χρήση διαφόρων
σύγχρονων τεχνολογιών για αυτό το Ϲήτηµα. Τα ευρήµατα της µελέτης συνεισφέρουν στην
κατανόηση της ϕύσης του προβλήµατος και ανοίγουν τον δρόµο για περαιτέρω έρευνα, που
ϑα µπορούσε να επικεντρωθεί στη ϐελτίωση της απόδοσης των LLMs και στη δηµιουργία πιο
εξειδικευµένων µοντέλων που συνδυάζουν γλωσσικά και µη γλωσσικά δεδοµένα. Με αυτόν
τον τρόπο, η εργασία ϕιλοδοξεί να αποτελέσει ένα χρήσιµο εργαλείο για την επιστηµονική
κοινότητα και την περαιτέρω ανάπτυξη του πεδίου.

7.2 Μελλοντικές Επεκτάσεις

Παρότι τα αποτελέσµατα που προέκυψαν από την παρούσα εργασία ήταν αρκετά ικα-
νοποιητικά και ενθαρρυντικά, λόγω των χρονικών και υπολογιστικών περιορισµών που υ-
πήρχαν κατά την εκπόνησή της, αφέθηκαν περιθώρια για ϐελτιώσεις και επεκτάσεις. Στη
συνέχεια, λοιπόν, παρατίθενται τόσο µερικές πιθανές ϐελτιώσεις που ϑα µπορούσαν να υ-
λοποιηθούν ώστε να αυξηθεί η πληρότητα της προτεινόµενης προσέγγισης, όσο και κάποιες
γενικότερες προτάσεις για την επέκταση της έρευνας στην ανίχνευση των bots στα µέσα
κοινωνικής δικτύωσης.

΄Ενα πρώτο ϐήµα για την επέκταση της εργασίας ϑα ήταν η εφαρµογή των πειραµάτων
σε περισσότερα δείγµατα δικτύων και λογαριασµών. Αφενός, στο σύνολο δεδοµένων που
αξιοποιήθηκε, Twibot-20, µπορούν να δοκιµαστούν τα µοντέλα σε µεγαλύτερο δείγµα χρη-
στών, κάτι το οποίο ήταν δύσκολο λόγω υπολογιστικών περιορισµών κατά την διεξαγωγή των
πειραµάτων της παρούσας εργασίας. Και αφετέρου, µπορεί να γίνει και η επέκταση σε άλλα
σύγχρονα σύνολα δεδοµένων.

Μια ακόµα κατεύθυνση για µελλοντική ανάπτυξη ϑα µπορούσε να είναι η επιστράτευση
και άλλων Μεγάλων Γλωσσικών Μοντέλων, καθώς και η αξιολόγησή τους µε σαφώς µεγαλύτε-
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ϱη ποσότητα δειγµάτων. ΄Οπως, έχει ήδη αναφερθεί, η απόδοση των LLMs ήταν απογοητευ-
τική στα πειράµατα που πραγµατοποιήθηκαν, ακόµα και αν αξιολογήθηκαν µε λίγους µόνο
χρήστες Twitter έκαστο, λόγω υπολογιστικών περιορισµών. Πέρα από την δοκιµή και άλλων
LLMs που ίσως είναι πιο ικανά στην αναγνώριση των bots από τα κειµενικά τους χαρακτηρι-
στικά, µπορούν αυτά, αλλά και τα ήδη υλοποιηµένα µοντέλα, να εξεταστούν σε µεγαλύτερα
σύνολα δεδοµένων ώστε να αποκτηθεί µια πιο ολοκληρωµένη εικόνα για τις δυνατότητές τους
στην ανίχνευση bots.

Παράλληλα, ϑα ήταν ενδιαφέρον να εξεταστεί η επίδοση των LLMs, όταν τους δίνονται
σαν είσοδος και τα υπόλοιπα χαρακτηριστικά του συνόλου δεδοµένων (πχ. followers count,
statuses count).

Στο ίδιο µήκος κύµατος, αλλά αντίστροφα, στα µοντέλα µηχανικής µάθησης και γραφι-
κών νευρωνικών δικτύων, ϑα µπορούσε να γίνει χρήση και των κειµενικών χαρακτηριστικών
(περιγραφή προφίλ, περιεχόµενο tweets) κατά την εκπαίδευση των µοντέλων. ∆ηλαδή, ϑα
µπορούσαν να ενσωµατωθούν και τεχνικές επεξεργασίας ϕυσικής γλώσσας σε αυτές τις µε-
ϑόδους ανίχνευσης.

Επιπλέον, ϑα ήταν χρήσιµη η επέκταση της έρευνας ώστε να περιλαµβάνει την υλοποίηση
και αξιολόγηση περισσότερων µοντέλων, από κλασικά µοντέλα µηχανικής µάθησης όπως
τα Support Vector Machines (SVM), µέχρι και διάφορες, πιο σύγχρονες, τεχνικές Βαθιάς
Μάθησης (Deep Learning).

Μια άλλη πιθανή κατεύθυνση για ϐελτίωση της προτεινόµενης υλοποίησης είναι η εξαγω-
γή και χρήση, κατά την εκπαίδευση, χαρακτηριστικών που δεν έχουν αποτελέσει αντικείµενο
έρευνας ως τώρα. Για παράδειγµα, µπορεί να µελετηθεί η ώρα και ηµεροµηνία δηµιουργίας
ενός προφίλ (created_at) και των λογαριασµών που ακολουθεί και το ακολουθούν. Αν είναι
ύποπτα κοντινές χρονικά, ενδεχοµένως είναι ένδειξη µαζικής δηµιουργίας bots.

Ακόµα, ϑα µπορούσε να δοθεί ακόµα πιο πολλή ϐαρύτητα στην ϱύθµιση υπερπαρα-
µέτρων (hyperparameter tuning) και να δοκιµαστεί µεγαλύτερο εύρος πιθανών συνδυασµών
µέσω της υλοποίησης ενός κώδικα ϐελτιστοποίησης, ώστε να επιτευχθούν τα καλύτερα δυ-
νατά και πιο αποδοτικά µοντέλα.

Τέλος, σηµαντικός µελλοντικός στόχος είναι και η εξέλιξη της υλοποιηµένης έρευνας για
την ανίχνευση των αυτοµατοποιηµένων λογαριασµών bot ώστε να εφαρµοστεί και σε άλλα
µέσα κοινωνικής δικτύωσης εκτός του Twitter.
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