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Περίληψη

Οι σύγχρονες ϐιοτράπεζες αντιµετωπίζουν την πρόκληση της διαχείρισης εκθετικά αυξα-
νόµενων, ετερογενών ϐιολογικών δεδοµένων, ενώ οφείλουν ταυτόχρονα να τηρούν αυστηρά
νοµοθετικά πλαίσια και να εξασφαλίζουν διαλειτουργικότητα µεταξύ ανεξάρτητων ϕορέων.
Η παρούσα διπλωµατική εργασία µελετά, σχεδιάζει και υλοποιεί ένα οµοσπονδιακό δικτυα-
κό µοντέλο που στοχεύει σε ασφαλή, ευέλικτη και FAIR-συµβατή ανταλλαγή δεδοµένων
µεταξύ ϐιοτραπεζών. Στο ϑεωρητικό µέρος παρουσιάζονται αναλυτικά οι αρχιτεκτονικές κε-
ντρικοποιηµένων, αποκεντρωµένων, κατανεµηµένων και οµοσπονδιακών δικτύων, οι τύποι
ϐιοτραπεζών και οι κατηγορίες δεδοµένων που µπορούν να αποθηκεύσουν. Χαρτογραφε-
ίται το ευρωπαϊκό νοµοθετικό πλαίσιο και πραγµατοποιείται ϐιβλιογραφική ανασκόπηση
υπαρχόντων διεθνών πρωτοβουλιών.Στο πρακτικό µέρος προτείνεται και υλοποιείται αρχιτε-
κτονική δύο επιπέδων: τοπικοί κόµβοι, εγκατεστηµένοι σε ϕορείς, και κεντρικός κόµβος για
την αναζήτηση µε metadata. Οι τοπικοί κόµβοι ϕιλοξενούν διεπαφές ιατρικού προσωπικού,
διαχείριση συγκαταθέσεων δοτών/ασθενών και υπηρεσία ερωτηµάτων, ενώ ο κεντρικός κόµ-
ϐος παρέχει οµοιόµορφη αναζήτηση χωρίς µεταφορά ευαίσθητων δεδοµένων. Η πλατφόρµα
υλοποιείται µε React, FastAPI, MongoDB, Keycloak, προσφέροντας εύκολη εγκατάσταση
και επεκτασιµότητα.

Λέξεις Κλειδιά

οµοσπονδιακή αρχιτεκτονική, GDPR, ϐιοτράπεζα, metadata, React, FastAPI, MongoDB,
Keycloak
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Abstract

Modern biobanks face the challenge of managing exponentially growing, heteroge-
neous biological data, while at the same time having to comply with strict legislative
frameworks and ensure interoperability between independent institutions. This thesis
studies, designs and implements a federal network model that aims to achieve secure,
flexible, and FAIR-compliant data exchange between biobanks. In the theoretical part,
centralized architectures are presented in detail, decentralized, distributed and federated
networks, the types of biobanks and the categories of data they can store. The European
legislative framework is mapped and a literature review is carried out existing internatio-
nal initiatives. In the practical part, a two-tier architecture is proposed and implemented:
local nodes, installed in institutions, and a central node for searching with metadata. The
local nodes host medical staff interfaces, donor/patient consent management and query
service, while the central node provides uniform search without transferring sensitive da-
ta. The platform is implemented with React, FastAPI, MongoDB, Keycloak, offering easy
deployment and scalability.

Keywords

federated architecture, biobanking, metadata, React, FastAPI, MongoDB, Keycloak

7



8



Ευχαριστίες

Θα ήθελα, καταρχάς, να ευχαριστήσω ϑερµά τον καθηγητή κ. Ματσόπουλο για την
επίβλεψη της παρούσας διπλωµατικής εργασίας, καθώς και για την ευκαιρία που µου έδωσε
να την εκπονήσω. Ιδιαίτερες ευχαριστίες οφείλω στην κ. Πετροπούλου για την εξαιρετική
συνεργασία που είχαµε. ∆εν ϑα µπορούσα να παραλείψω τον κ. Σταύρο Πιτόγλου και την κ.
Θέλµα Ανδρούτσου, για την πολύτιµη ϐοήθεια και καθοδήγησή τους καθ’ όλη τη διάρκεια
της συγγραφής της εργασίας. Τέλος, ϑα ήθελα να εκφράσω την ευγνωµοσύνη µου στην
οικογένειά µου και στους ϕίλους µου για τη συνεχή ηθική στήριξη που µου προσέφεραν όλα
αυτά τα χρόνια.

Ιούνιος 2025

Κωνσταντίνος Μαρδίκης

9



10



Περιεχόµενα

Περίληψη 5

Abstract 7

Ευχαριστίες 9

Εισαγωγή 17

1 Θεωρητικό υπόβαθρο 18

1.1 ∆ίκτυα . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
1.1.1 Κεντρικοποιηµένο (Centralized) ∆ίκτυο . . . . . . . . . . . . . . . . . 18
1.1.2 Αποκεντρωµένο (Decentralized) ∆ίκτυο . . . . . . . . . . . . . . . . . . 19
1.1.3 Κατανεµηµένο (Distributed) ∆ίκτυο . . . . . . . . . . . . . . . . . . . 20
1.1.4 Οµοσπονδιακό (Federated) ∆ίκτυο . . . . . . . . . . . . . . . . . . . . 21
1.1.5 Σύγκριση Αρχιτεκτονικών ∆ικτύων . . . . . . . . . . . . . . . . . . . . 22

1.2 Τράπεζα ϐιολογικών δεδοµένων (biobank) . . . . . . . . . . . . . . . . . . . . 23
1.2.1 Τύποι τράπεζας ϐιολογικών δεδοµένων . . . . . . . . . . . . . . . . . . 24
1.2.2 Τύποι δεδοµένων σε τράπεζα ϐιολογικών δεδοµένων . . . . . . . . . . . 24

1.3 Ευρωπαϊκή πολιτική προστασίας και διαχείρισης προσωπικών δεδοµένων . . . 26
1.3.1 (General Data Protection Regulation - GDPR) . . . . . . . . . . . . . 27
1.3.2 Το πρότυπο ISO 27001 και η εφαρµογή του στις ϐιοτράπεζες . . . . . 28
1.3.3 Ασφάλεια Πληροφοριών Υγείας (ISO 27799) . . . . . . . . . . . . . . . 29
1.3.4 Αρχές FAIR (Findable, Accessible, Interoperable, Reusable) . . . . . . 29
1.3.5 Πλαίσιο ∆ιαχείρισης ∆εδοµένων ELIXIR . . . . . . . . . . . . . . . . . 30
1.3.6 Πρότυπο για Βιοτράπεζες (ISO 20387:2018) . . . . . . . . . . . . . . . 30

1.4 Βιβλιογραφική ανασκόπηση εφαρµογής δικτύου σε τράπεζα ϐιολογικών δεδο-
µένων . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
1.4.1 UK Biobank . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
1.4.2 All of Us Research Program . . . . . . . . . . . . . . . . . . . . . . . 32
1.4.3 EuroBioBank . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
1.4.4 AminoChain (Decentralized Biobank Platform) . . . . . . . . . . . . . 32
1.4.5 ∆ίκτυο RD-Connect για Σπάνιες Νόσους . . . . . . . . . . . . . . . . . 32
1.4.6 BioSHaRE-EU - DataSHIELD . . . . . . . . . . . . . . . . . . . . . . 33
1.4.7 BBMRI-ERIC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
1.4.8 Federated European Genome-Phenome Archive (FEGA) . . . . . . . . 34
1.4.9 GA4GH Beacon Networks . . . . . . . . . . . . . . . . . . . . . . . . 34

11



ΠΕΡΙΕΧΟΜΕΝΑ

1.4.10CINECA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
1.4.11Συγκεντρωτικός πίνακας δικτύων σε ϐιοτράπεζα . . . . . . . . . . . . . 35

2 Πρακτικό Μέρος 37

2.1 Αρχιτεκτονική ∆ικτύου . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
2.1.1 Τοπικοί Κόµβοι . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
2.1.2 Κεντρικός Κόµβος . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
2.1.3 Μηχανισµός Σύνδεσης Τοπικού και Κεντρικού Κόµβου . . . . . . . . . 38

2.2 Περιγραφή Αρχιτεκτονκής Τοπικού Κόµβου . . . . . . . . . . . . . . . . . . . 40
2.2.1 ∆ιεπαφή ∆ιασύνδεσης Ιατρικού Προσωπικού . . . . . . . . . . . . . . . 40
2.2.2 ∆ιεπαφή ∆ιαχείρισης Συγκαταθέσεων (∆ότης/Ασθενής) . . . . . . . . . 41
2.2.3 Queries Service . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

2.3 Περιγραφή Αρχιτεκτονικής Κεντρικού Κόµβου . . . . . . . . . . . . . . . . . 43
2.3.1 ∆ιεπαφή Αναζήτησης . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

2.4 Authenticator Servers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
2.5 Τεχνολογίες Ανάπτυξης ∆ικτύου . . . . . . . . . . . . . . . . . . . . . . . . . 45

2.5.1 Frontend-React . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46
2.5.2 Backend-FastAPI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
2.5.3 Database-MongoDB . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
2.5.4 Reverse Proxy-Nginx . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
2.5.5 Docker . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
2.5.6 Keycloak . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

2.6 Υλοποίηση της αρχιτεκτονικής . . . . . . . . . . . . . . . . . . . . . . . . . . 49

Παράρτηµα: Πηγαίος Κώδικας ∆ιπλωµατικής 65

Βιβλιογραφία 67

12



Κατάλογος Σχηµάτων

1.1 Κεντρικοποιηµένο δίκτυο [1] . . . . . . . . . . . . . . . . . . . . . . . . . . 19
1.2 Αποκεντρωµένο δίκτυο [1] . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
1.3 Κατανεµηµένο δίκτυο [1] . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
1.4 Οµοσπονδιακό δίκτυο . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

2.1 Περιγραφή της γενικής αρχιτεκτονικής µαζί µε τις τεχνολογίες . . . . . . . . 37
2.2 Αρχιτεκτονική ενός τοπικού κόµβου µε τον κεντρικό κόµβο . . . . . . . . . . 39
2.3 Περιγραφή της αρχιτεκτονικής του τοπικού κόµβου . . . . . . . . . . . . . . 40
2.4 Λειτουργίες διεπαφής δασύνδεσης ιατρικού προσωπικού . . . . . . . . . . . 40
2.5 Λειτουργίες διεπαφής διαχείρισης συγκαταθέσεων (δότης/ασθενής) . . . . . . 42
2.6 Περιγραφή της αρχιτεκτονικής του κεντρικού κόµβου . . . . . . . . . . . . . 43
2.7 Λειτουργίες διεπαφής αναζήτησης . . . . . . . . . . . . . . . . . . . . . . . 44
2.8 Software stack του δικτύου . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

13



Κατάλογος Εικόνων

1.1 Σύγκριση των ∆ικτύων . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
1.2 UK Biobank: Περιγραφή δεδοµένων [2] . . . . . . . . . . . . . . . . . . . . 26

2.1 Docker containers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
2.2 διαχείριση των realms . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
2.3 Σύνδεση στην εφαρµογή του ιατρικού προσωπικού ως admin . . . . . . . . . 51
2.4 Οθόνη Upload του ιατρικού προσωπικού . . . . . . . . . . . . . . . . . . . . 51
2.5 Οθόνη Upload του ιατρικού προσωπικού µε συµπληρωµένα τα πεδία . . . . 52
2.6 Οθόνη View Data του ιατρικού προσωπικού . . . . . . . . . . . . . . . . . . 53
2.7 Οθόνη Manage Users του ιατρικού προσωπικού . . . . . . . . . . . . . . . . 53
2.8 Οθόνη Manage Users του ιατρικού προσωπικού µε συµπληρωµένη την ϕόρµα

δηµιουργίας νέου χρήστη . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
2.9 Οθόνη Manage Users του ιατρικού προσωπικού µε τις λειτουργίες διαχείρισης 55
2.10 Πρώτη σύνδεση στην εφαρµογή ιατρικού προσωπικού ως νέος χρήστης . . . . 55
2.11 Πρώτη σύνδεση στην εφαρµογή ιατρικού προσωπικού ως νέος χρήστης µε

αλλαγή κωδικού . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56
2.12 Πρώτη σύνδεση στην εφαρµογή ιατρικού προσωπικού ως νέος χρήστης µε

ενηµέρωση προσωπικών στοιχείων . . . . . . . . . . . . . . . . . . . . . . . 56
2.13 Πρώτη σύνδεση στην εφαρµογή ιατρικού προσωπικού ως νέος χρήστης . . . . 57
2.14 Τρόπος εµφάνισης των logs του χρήστη . . . . . . . . . . . . . . . . . . . . . 57
2.15 Εφαρµογή για την διαχείριση συγκατάθεσης ασθενή/δότη . . . . . . . . . . 58
2.16 Οθόνη Queries χωρίς την προσθήκη τοπικών κόµβων . . . . . . . . . . . . . 59
2.17 Οθόνη Nodes µε την εµφάνιση των Metadata χωρίς την προσθήκη τοπικών

κόµβων . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
2.18 Οθόνη Nodes µε την εµφάνιση διαχείρισης των τοπικών κόµβων χωρίς την

προσθήκη τους . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60
2.19 Οθόνη Nodes µε την εµφάνιση διαχείρισης των τοπικών κόµβων µε συµπλη-

ϱωµένη την ϕόρµα προσθήκη τους . . . . . . . . . . . . . . . . . . . . . . . 61
2.20 Οθόνη Nodes µε την εµφάνιση διαχείρισης των τοπικών κόµβων µε δύο κόµβους 61
2.21 Οθόνη Nodes µε την εµφάνιση των Metadata των δύο τοπικών κόµβων . . . . 62
2.22 Οθόνη Queries µε την προσθήκη τοπικών κόµβων . . . . . . . . . . . . . . . 63

14



Κατάλογος Πινάκων

1.2 Πίνακας τύπων τράπεζας ϐιολογικών δεδοµένων . . . . . . . . . . . . . . . . 24
1.3 Συγκεντρωτικός πίνακας δικτύων σε ϐιοτράπεζα . . . . . . . . . . . . . . . . 35

15



16



Εισαγωγή

Η ταχεία ανάπτυξη των ϐιοϊατρικών επιστηµών, καθώς και η συνεχής εξέλιξη στον τοµέα
της τεχνολογίας, έχουν οδηγήσει σε µια εντυπωσιακή αύξηση των δεδοµένων που συλλέγονται
και αποθηκεύονται σε σύγχρονες τράπεζες ϐιολογικών δεδοµένων, γνωστές και ως ϐιοτράπε-
Ϲες (biobanks). Οι ϐιοτράπεζες αποτελούν ϑεµελιώδεις πόρους για τη σύγχρονη ιατρική
και την επιστηµονική έρευνα, παρέχοντας τη δυνατότητα για εις ϐάθος ανάλυση ϐιολογικών
δειγµάτων και τη σύνδεσή τους µε κλινικά, γονιδιακά και άλλα δεδοµένα που µπορεί να
συσχετίζονται µε την υγεία των ασθενών.

Παρά τη σηµασία τους, οι σύγχρονες ϐιοτράπεζες αντιµετωπίζουν σηµαντικές προκλήσεις,
όπως η διαχείριση εκθετικά αυξανόµενων και ετερογενών δεδοµένων, οι αυστηροί περιορι-
σµοί για τη διατήρηση της ιδιωτικότητας και της ασφάλειας, και η αναγκαιότητα συµµόρφω-
σης µε πολύπλοκα ευρωπαϊκά πρότυπα όπως ο Γενικός Κανονισµός Προστασίας ∆εδοµένων
(GDPR) και οι αρχές FAIR (Findable, Accessible, Interoperable, Reusable).

Η παρούσα διπλωµατική εργασία επικεντρώνεται στον σχεδιασµό και την υλοποίηση ενός
πρωτοτύπου οµοσπονδιακού δικτύου, για χρήση σε ϐιοτράπεζα. Κύριοι στόχοι του δικτύου
είναι η ασφαλής, ευέλικτη και διαλειτουργική διαχείριση και ανταλλαγή ϐιοϊατρικών δεδο-
µένων, χωρίς να παραβιάζονται οι αρχές προστασίας προσωπικών δεδοµένων και ιδιωτικότη-
τας που ορίζονται από την ευρωπαϊκή νοµοθεσία. Η εργασία αναπτύσσεται σε δύο διακριτά
µέρη: το ϑεωρητικό, όπου παρουσιάζονται οι αρχές λειτουργίας και οι αρχιτεκτονικές επιλο-
γές για δίκτυα και ϐιοτράπεζες, και το πρακτικό µέρος, στο οποίο αναλύεται λεπτοµερώς η
αρχιτεκτονική και η υλοποίηση του προτεινόµενου συστήµατος µε χρήση σύγχρονων τεχνο-
λογιών όπως React, FastAPI, MongoDB και Keycloak. Στόχος είναι να παρέχεται µια εύκολα
διαχειρίσιµη, ασφαλής και επεκτάσιµη λύση που να ανταποκρίνεται πλήρως στις ανάγκες
των σύγχρονων ϐιοτραπεζών και να αποτελεί υπόδειγµα για περαιτέρω εξελίξεις στον τοµέα
αυτό.
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Κεφάλαιο 1

Θεωρητικό υπόβαθρο

Τ ο κεφάλαιο αυτό ϑέτει το ϑεωρητικό υπόβαθρο της εργασίας, παρουσιάζοντας τις ϐα-
σικές προσεγγίσεις για την οργάνωση δικτύων και τη διαχείριση των ϐιοϊατρικών δε-

δοµένων. Σε αυτή την ενότητα, αναλύονται συνοπτικά οι διαφορετικές δοµές δικτύων, κε-
ντρικοποιηµένα, αποκεντρωµένα, κατανεµηµένα και οµοσπονδιακά δίκτυα. Επισηµαίνονται
οι ϐασικές διαφορές µεταξύ αυτών των προσεγγίσεων, τονίζοντας τα πλεονεκτήµατα και τις
προκλήσεις που συνοδεύουν κάθε µία.

Στη συνέχεια, το κεφάλαιο στρέφει την προσοχή του στις ϐιοτράπεζες, παρουσιάζοντας
συνοπτικά τη λειτουργία τους και την ποικιλία των δεδοµένων που συλλέγουν, όπως πλη-
ϱοφορίες για την υγεία, τα γενετικά στοιχεία και τα δηµογραφικά στοιχεία. Η περιγραφή
γίνεται µε τρόπο που αναδεικνύει την εκτεταµένη ποικιλιοµορφία δεδοµένων που συναντάει
κάποιος σε µια ϐιοτράπεζα.

Επιπρόσθετα, το κεφάλαιο εξετάζει το νοµικό και τεχνικό πλαίσιο που διέπει την επεξερ-
γασία και προστασία των δεδοµένων, δίνοντας έµφαση στους ευρωπαϊκούς κανονισµούς και
τα διεθνή πρότυπα που εξασφαλίζουν την ασφάλεια, τη διαφάνεια και τη διαλειτουργικότητα
των πληροφοριών.Τέλος, συνοψίζονται παραδείγµατα εφαρµογής δικτύωσης σε ϐιοτράπεζες.

1.1 ∆ίκτυα

1.1.1 Κεντρικοποιηµένο (Centralized) ∆ίκτυο

Το κεντρικοποιηµένο σύστηµα αναφέρεται σε µια αρχιτεκτονική όπου η λήψη αποφάσε-
ων, η διαχείριση των πόρων και ο έλεγχος πραγµατοποιούνται από έναν κεντρικό κόµβο ή
οντότητα. Στα συστήµατα αυτά, όλες οι διεργασίες συντονίζονται κεντρικά, προσφέροντας συ-
νολική οπτική και έλεγχο στο σύστηµα, µε στόχο τη ϐέλτιστη απόδοση και τη µεγιστοποίηση
της αποδοτικότητας.[3, 4, 5]

Το Σχήµα 1.1 απεικονίζει το κεντρικοποιηµένο δίκτυο µε ϐάση το πως περιγράφεται στην
ϐιβλιογραφία.[1, 6]

Παραδείγµατα εφαρµογής δικτύου

Τραπεζικός Τοµέας: Οι τράπεζες χρησιµοποιούν κεντρικά συστήµατα για τη διαχείριση
λογαριασµών και συναλλαγών, εξασφαλίζοντας ενοποιηµένο έλεγχο και ασφάλεια [7].
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1.1.2 Αποκεντρωµένο (Decentralized) ∆ίκτυο

Σχήµα 1.1: Κεντρικοποιηµένο δίκτυο [1]

Επιχειρήσεις Λιανικής Πώλησης: Χρησιµοποιούν κεντρικά συστήµατα POS για την πα-
ϱακολούθηση αποθεµάτων και πωλήσεων, επιτρέποντας κεντρικό έλεγχο των δεδο-
µένων [8].

1.1.2 Αποκεντρωµένο (Decentralized) ∆ίκτυο

΄Ενα αποκεντρωµένο σύστηµα είναι ένα σύστηµα χωρίς κεντρική αρχή που να ελέγχει
την συνολική λειτουργία. Οι κόµβοι του συστήµατος λειτουργούν αυτόνοµα, λαµβάνοντας
αποφάσεις σε τοπικό επίπεδο και συνεργάζονται µέσω πρωτοκόλλων για την επίτευξη κοινών
στόχων.[4, 5, 9]

Το Σχήµα 1.2 απεικονίζει το αποκεντρωµένο δίκτυο µε ϐάση το πως περιγράφεται στην
ϐιβλιογραφία.[1, 6]

Παραδείγµατα εφαρµογής δικτύου

∆ιανοµείς Ενέργειας: ∆ίκτυα ηλεκτρικής ενέργειας µε αποκεντρωµένη παραγωγή από α-
νανεώσιµες πηγές, επιτρέποντας την ευελιξία και την ανθεκτικότητα του συστήµατος
[10].

∆ιαχείριση Εφοδιαστικής Αλυσίδας: Επιτρέπει σε διάφορους ϕορείς να διαχειρίζονται τα
δικά τους τµήµατα ανεξάρτητα, ϐελτιώνοντας την αποδοτικότητα και την ανταπόκριση
στις αλλαγές της αγοράς [11].
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Κεφάλαιο 1. Θεωρητικό υπόβαθρο

Σχήµα 1.2: Αποκεντρωµένο δίκτυο [1]

1.1.3 Κατανεµηµένο (Distributed) ∆ίκτυο

Το κατανεµηµένο σύστηµα αποτελείται από πολλαπλές αυτόνοµες συσκευές ή κόµβους
που επικοινωνούν µεταξύ τους. Η συνεργασία αυτών των κόµβων αποτελεί σηµαντικό πα-
ϱάγοντα για την επίτευξη του κοινού σκοπού. Αυτοί οι κόµβοι είναι κατανεµηµένοι σε διαφο-
ϱετικές ϕυσικές τοποθεσίες, αλλά λειτουργούν ως µια ενιαία οντότητα. Η διαχείριση γίνεται
από µια κεντρική αρχή (πρωτόκολλο) εξασφαλίζοντας την εύρυθµη λειτουργία.[5, 9, 12, 13]

Το Σχήµα 1.3 απεικονίζει το κατανεµηµένο δίκτυο µε ϐάση το πως περιγράφεται στην
ϐιβλιογραφία.[1, 6]

Παραδείγµατα εφαρµογής δικτύου

Υπηρεσίες Cloud Computing: Πλατφόρµες όπως το Amazon Web Services και το Google
Cloud χρησιµοποιούν κατανεµηµένα δίκτυα για την παροχή υπηρεσιών, εξασφαλίζο-
ντας υψηλή επεκτασιµότητα και ανθεκτικότητα. [14]

∆ίκτυα Παράδοσης Περιεχοµένου (CDNs): ∆ιανέµουν περιεχόµενο µέσω πολλαπλών δια-
κοµιστών παγκοσµίως, ϐελτιώνοντας την ταχύτητα και την αξιοπιστία της παράδοσης
περιεχοµένου. [15]
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1.1.4 Οµοσπονδιακό (Federated) ∆ίκτυο

Σχήµα 1.3: Κατανεµηµένο δίκτυο [1]

1.1.4 Οµοσπονδιακό (Federated) ∆ίκτυο

΄Ενα οµοσπονδιακό σύστηµα αποτελείται από πολλαπλά αυτόνοµα υποσυστήµατα ή κόµ-
ϐους, τα οποία συνεργάζονται για την επίτευξη του κοινού σκοπού διατηρώντας την αυτονο-
µία τους. Κάθε υποσύστηµα εξασφαλίζει τον πλήρη έλεγχο των δεδοµένων, των πολιτικών
και των λειτουργιών του. Η επικοινωνία των υποσυστηµάτων ϐασίζεται σε προκαθορισµένα
πρωτόκολλα ή διεπαφές (APIs). Η ανταλλαγή των δεδοµένων περιορίζεται µε σκοπό την
παραµονή τους τοπικά στους κόµβους, εξασφαλίζοντας ιδιωτικότητα και ασφάλεια.[12, 13]

Σχήµα 1.4: Οµοσπονδιακό δίκτυο
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Κεφάλαιο 1. Θεωρητικό υπόβαθρο

Το Σχήµα 1.4 απεικονίζει το οµοσπονδιακό δίκτυο που είναι ο συνδυασµός του αποκε-
ντρωµένου και κατανεµηµένου δικτύου.

Παραδείγµατα εφαρµογής δικτύου

Υγειονοµικός Τοµέας: Νοσοκοµεία διατηρούν τα δικά τους δεδοµένα αλλά συνεργάζονται
για την ανταλλαγή πληροφοριών ασθενών, διασφαλίζοντας την ιδιωτικότητα και την
ασφάλεια των δεδοµένων. [16]

Ακαδηµαϊκά Ιδρύµατα: Πανεπιστήµια διατηρούν τα δικά τους συστήµατα αλλά συνεργάζο-
νται σε ερευνητικά έργα, επιτρέποντας την ανταλλαγή γνώσης και πόρων χωρίς να
ϑυσιάζεται η αυτονοµία τους. [17]

1.1.5 Σύγκριση Αρχιτεκτονικών ∆ικτύων

Τα Centralized Networks χαρακτηρίζονται από έναν κεντρικό κόµβο που λαµβάνει όλες
τις αποφάσεις (επεξεργασίας και διαχείρισης των δεδοµένων), µε τους υπόλοιπους κόµβους
να εξαρτώνται πλήρως από αυτόν. Αυτή η αρχιτεκτονική προσφέρει απλότητα στη δοµή,
στη διαχείριση, στη συντήρηση και στην ανάπτυξη του δικτύου, δεδοµένου ότι υπάρχει µόνο
ένας κεντρικός κόµβος ελέγχου. Ωστόσο, ο κεντρικός κόµβος αποτελεί και το κύριο αδύναµο
σηµείο (single point of failure), καθώς οποιαδήποτε δυσλειτουργία του µπορεί να προκαλέσει
ολική κατάρρευση του δικτύου, ενώ η συγκέντρωση του ελέγχου σε ένα σηµείο περιορίζει
την επεκτασιµότητα του δικτύου, δηλαδή τη δυνατότητα επέκτασης του συστήµατος µέσω της
προσθήκης νέων κόµβων. [3, 4, 5]

Αντίθετα, τα Decentralized Networks δεν στηρίζονται σε έναν ενιαίο, κεντρικό κόµβο ε-
λέγχου, αλλά επιτρέπουν σε κάθε κόµβο ή οµάδα κόµβων να λαµβάνει αυτόνοµα αποφάσεις.
Αυτή η αρχιτεκτονική, χάρη στην απουσία µοναδικού σηµείου αποτυχίας (δηλαδή, στη µείω-
ση της πιθανότητας κατάρρευσης του συστήµατος λόγω της αποκέντρωσης των λειτουργιών),
προσφέρει αυξηµένη ανθεκτικότητα και ενισχύει την επεκτασιµότητα του δικτύου. Ωστόσο,
η έλλειψη κεντρικού ελέγχου οδηγεί σε προκλήσεις στον συντονισµό, τη διαχείριση και στην
εµφάνιση του ϕαινοµένου των ϐρόχων πακέτων (networks looping) (µια ανεπιθύµητη κα-
τάσταση κατά την οποία τα πακέτα δεδοµένων κυκλοφορούν συνεχώς µέσα στο δίκτυο λόγω
περιττών συνδέσεων, όπως η σύνδεση ενός ενεργού και ενός κατεστραµένου κόµβου), απαι-
τώντας την υιοθέτηση πολύπλοκων αλγορίθµων και πρωτοκόλλων για την εξασφάλιση οµαλής
λειτουργίας. [9, 4, 5]

Στα Distributed Networks, οι κόµβοι συνεργάζονται ισότιµα για την επίτευξη των στόχων
του συστήµατος µέσω πλήρους διασύνδεσης. Αυτή η αρχιτεκτονική χαρακτηρίζεται από
υψηλή επεκτασιµότητα και αυξηµένη ανθεκτικότητα, δεδοµένου ότι η κατανοµή των πόρων
και ο έλεγχος γίνονται οµοιόµορφα µεταξύ των κόµβων. Ωστόσο, η πλήρης διασύνδεση
οδηγεί σε αυξηµένη πολυπλοκότητα στη διαχείριση και το συντονισµό, καθώς απαιτείται
λεπτοµερής παρακολούθηση και έλεγχος για την οµαλή λειτουργία του συστήµατος. [5, 12]

Τέλος, τα Federated Networks προσφέρουν µια υβριδική προσέγγιση, όπου κάθε κόµ-
ϐος ή υποσύστηµα διατηρεί την αυτονοµία του, ενώ παράλληλα επιτρέπεται η συνεργασία µε-
ταξύ τους µέσω προκαθορισµένων διεπαφών και πρωτοκόλλων. Σε αυτό το µοντέλο, οι κόµβοι
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1.2 Τράπεζα ϐιολογικών δεδοµένων (biobank)

ανταλλάσσουν µόνο τα αποτελέσµατα, ενώ τα δεδοµένα παραµένουν τοπικά, συµβάλλοντας
στην προστασία της ιδιωτικότητας και της ασφάλειας. Παρότι αυτό το µοντέλο συνδυάζει
τα πλεονεκτήµατα της επεκτασιµότητας και της ανθεκτικότητας, απαιτεί πολύ προσεκτικό
σχεδιασµό για την αποτελεσµατική διασύνδεση και λειτουργία των κόµβων. [12, 13]

Συνολικά, ενώ τα Centralized Systems προσφέρουν απλότητα και εύκολο κεντρικό
έλεγχο, τα Decentralized και Distributed Networks προσφέρουν ανθεκτικότητα και δυνα-
τότητες επεκτασιµότητας, παρόλο που συνοδεύονται από προκλήσεις στον συντονισµό και τη
διαχείριση. Τα Federated Networks επιτυγχάνουν έναν συµβιβασµό µεταξύ της διατήρη-
σης της αυτονοµίας και της οµαδικής συνεργασίας, καθιστώντας τα ιδανικά για εφαρµογές
όπου απαιτείται υψηλό επίπεδο ασφάλειας, ιδιωτικότητας και αποτελεσµατικής ανταλλαγής
δεδοµένων.

Εικόνα 1.1: Σύγκριση των ∆ικτύων

1.2 Τράπεζα ϐιολογικών δεδοµένων (biobank)

Η τράπεζα ϐιολογικών δεδοµένων (biobank) αρχικά ήταν η συστηµατική συλλογή ϐιο-
λογικών δειγµάτων (όπως το αίµα ή κυτταρικά δείγµατα) και σχετικών πληροφοριών υγείας.
Με την πάροδο του χρόνου, ο ορισµός επεκτάθηκε ώστε να περιλαµβάνει όχι µόνο ϐιολογικά
δεδοµένα αλλά και συνοδευτικά δεδοµένα όπως το ιατρικό ιστορικό, ο τρόπος Ϲωής και περι-
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Κεφάλαιο 1. Θεωρητικό υπόβαθρο

ϐαλλοντικοί παράγοντες. Αυτό επιτρέπει µια πιο ολοκληρωµένη ϕαινοτυποποίηση, δηλαδή
την ακριβή αξιολόγηση, την κατανόηση και τον συσχετισµό των κλινικών, των γενετικών και
των περιβαλλοντικών στοιχείων που επηρεάζουν την υγεία των ασθενών. [18]

1.2.1 Τύποι τράπεζας ϐιολογικών δεδοµένων

Biobank Type Περιγραφή
Disease-specific Συλλογή δειγµάτων από ασθενείς µε συγκεκριµένες παθήσεις.
Population-based Συλλογή δειγµάτων από γενικό πληθυσµό για την αξιολόγηση γε-

νετικών και περιβαλλοντικών παραγόντων.
Genetic (DNA/RNA) Εστίαση στη συλλογή και αποθήκευση γενετικού υλικού.
Project-driven ∆ηµιουργηµένα για συγκεκριµένα ερευνητικά έργα.
Commercial ∆ιεξάγονται από ιδιωτικούς ϕορείς µε κερδοσκοπικό χαρακτήρα.
Virtual ∆ιαχείριση και πρόσβαση σε δεδοµένα από αποµακρυσµένες το-

ποθεσίες µέσω διαδικτύου.
Πίνακας 1.2: Πίνακας τύπων τράπεζας ϐιολογικών δεδοµένων

Ο πίνακας 1.2 απεικονίζει τους δίαφορους τύπους τράπεζας ϐιολογικών δεδοµένων και
την περιγραφή τους, όπως αναφέρεται στην ϐιβλιογραφία. [19]

1.2.2 Τύποι δεδοµένων σε τράπεζα ϐιολογικών δεδοµένων

Κλινικά δεδοµένα

Τα κλινικά δεδοµένα περιλαµβάνουν πληροφορίες από το ιατρικό ιστορικό του ασθενούς,
όπως διαγνώσεις, ϑεραπείες, αποτελέσµατα εξετάσεων και την παρακολούθηση της πορείας
της υγείας του. Αυτά τα δεδοµένα ϐοηθούν τη συσχέτιση ϐιολογικών δειγµάτων µε κλινικές
εκβάσεις, ϐελτιώνοντας την κατανόηση των παραγόντων που επηρεάζουν µια νόσο και την
ανταπόκριση στις ϑεραπείες.[20]

∆ηµογραφικά δεδοµένα

Τα δηµογραφικά δεδοµένα αφορούν τα ϐασικά χαρακτηριστικά των δοτών/ασθενών,
όπως η ηλικία, το ϕύλο, η εθνικότητα/φυλή, η οικογενειακή κατάσταση, η κοινωνικοοι-
κονοµική κατάσταση και ο τόπος διαµονής. Τα δηµογραφικά στοιχεία είναι κρίσιµα για
την ανάλυση αποτελεσµάτων, καθώς επιτρέπουν στους ερευνητές να εξετάζουν διαφορές µε-
ταξύ πληθυσµιακών οµάδων και να προσαρµόζουν τις µελέτες πάνω σε συγκεκριµένους
παράγοντες.[20]

∆εδοµένα τρόπου Ϲωής

Τα δεδοµένα τρόπου Ϲωής αφορούν τις καθηµερινές συνήθειες και συµπεριφορές των
συµµετεχόντων που επηρεάζουν την υγεία. Συλλέγονται συνήθως µέσω ερωτηµατολογίων ή
συνεντεύξεων κατά την ένταξη στη ϐιοτράπεζα ή σε µεταγενέστερες αξιολογήσεις. Σε αυτά
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1.2.2 Τύποι δεδοµένων σε τράπεζα ϐιολογικών δεδοµένων

περιλαµβάνονται η διατροφή, η σωµατική άσκηση, οι καπνιστικές συνήθειες, η κατανάλωση
αλκοόλ και άλλες σχετικές συµπεριφορές.[21]

Περιβαλλοντικά δεδοµένα

Τα περιβαλλοντικά δεδοµένα καταγράφουν την έκθεση ενός ατόµου σε εξωτερικούς πε-
ϱιβαλλοντικούς παράγοντες καθώς και πληροφορίες για το περιβάλλον διαβίωσής του. Πα-
ϱαδείγµατα τέτοιων δεδοµένων είναι τα επίπεδα ατµοσφαιρικής ϱύπανσης στην περιοχή κα-
τοικίας, η έκθεση σε ϑόρυβο, οι κλιµατολογικές συνθήκες, ή η παρουσία ϱύπων σε νερό και
έδαφος.[22]

Γονιδιακά και µοριακά δεδοµένα

Οι ϐιοτράπεζες αποτελούν πολύτιµες πηγές γενετικών και άλλων µοριακών δεδοµένων α-
πό τα αποθηκευµένα δείγµατα. Συχνά διενεργούνται αναλύσεις εν∆ΝΑ σε µεγάλη κλίµακα,
παρέχοντας δεδοµένα γονιδιωµατικής (π.χ. αλληλούχιση γονιδιώµατος) και "omics" (δηλα-
δή, δεδοµένα που σχετίζονται µε επιστηµονικούς τοµείς που µελετούν σύνολα ϐιολογικών
µορίων, όπως το γενετικό υλικό (genomics), τις πρωτεΐνες (proteomics), τους µεταβολίτες
(metabolomics) και άλλα, µε στόχο την κατανόηση των συστηµάτων και διαδικασιών σε ο-
λόκληρο τον οργανισµό[23]). [21, 2, 24]

∆εδοµένα απεικονιστικών τεχνικών

Η ιατρική απεικόνιση αποτελεί πλέον µέρος αρκετών µεγάλων ϐιοτραπεζών, προσθέτοντας
πλούτο πληροφοριών για τη µορφολογία και λειτουργία οργάνων. Οι συµµετέχοντες µπορεί
να υποβάλλονται σε εξετάσεις όπως MRI, CT, PET, υπερηχογραφήµατα ή άλλες µεθόδους,
και οι ψηφιακές εικόνες αποθηκεύονται στη ϐιοτράπεζα για ερευνητική χρήση.[21, 24]

∆εδοµένα από ϕορετές συσκευές

Η εξάπλωση των ϕορητών συσκευών υγείας (wearables) έχει επιτρέψει τη συλλογή δε-
δοµένων ϕυσιολογίας σε πραγµατικό χρόνο από τους συµµετέχοντες, εκτός του κλινικού
περιβάλλοντος. Με αυτόν τον τρόπο γίνεται καταγραφή µε συνεχόµενο ή περιοδικό τρόπο
µετρήσεις όπως ο καρδιακός ϱυθµός, η αρτηριακή πίεση, η ϕυσική δραστηριότητα, ο ύπνος
και άλλα χαρακτηριστικά της υγείας. [21, 2, 24]

Ψηφιακά δεδοµένα παθολογίας

Οι ϐιοτράπεζες πλέον εντάσσουν και ψηφιοποιηµένες εικόνες ιστών και άλλα παθολογο-
ανατοµικά δεδοµένα στα αρχεία τους. Αυτά τα δεδοµένα επιτρέπουν τη δυνατότητα στους
ερευνητές να αναλύουν µορφολογικά χαρακτηριστικά των ιστών µε τη ϐοήθεια υπολογιστικών
εργαλείων και να τα συσχετίζουν µε άλλα δεδοµένα του ασθενούς.[2]
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Εικόνα 1.2: UK Biobank: Περιγραφή δεδοµένων [2]

Η εικόνα 1.2 περιγράφει ενσυντοµία τα δεδοµένα της UK Biobank που περιέχει το µε-
γαλύτερο σύνολο των δεδοµένων που περιγράφηκαν προηγουµένως.

1.3 Ευρωπαϊκή πολιτική προστασίας και διαχείρισης προσω-

πικών δεδοµένων

Η διαχείριση προσωπικών δεδοµένων στις ϐιοτράπεζες καθορίζεται από το ευρωπαϊκό νο-
µικό πλαίσιο του GDPR, το οποίο ϑέτει ϑεµελιώδεις κανόνες για την προστασία και επεξεργα-
σία προσωπικών και ευαίσθητων πληροφοριών. Τα διεθνή πρότυπα ασφάλειας και ποιότητας
(ISO 27001, ISO 27799, ISO 20387) παρέχουν τις τεχνικές και οργανωτικές απαιτήσεις για
την εφαρµογή αυτών των κανόνων στην πράξη, διασφαλίζοντας έτσι την εµπιστευτικότητα,
την ακεραιότητα και τη διαθεσιµότητα των δεδοµένων. Οι αρχές FAIR προωθούν την ευρε-
σιµότητα και τη διαλειτουργικότητα, ενισχύοντας την αξιοποίηση και επαναχρησιµοποίηση
των δεδοµένων για ερευνητικούς σκοπούς. Τέλος, υποδοµές όπως το ELIXIR παρέχουν τα
απαραίτητα εργαλεία και την τεχνογνωσία, ώστε όλα αυτά να εφαρµοστούν µε τρόπο συνεπή,
αποτελεσµατικό και συµβατό µε τις απαιτήσεις της νοµοθεσίας και των προτύπων. ΄Ετσι, δια-
µορφώνεται ένα ολοκληρωµένο και ασφαλές οικοσύστηµα για τη διαχείριση των ϐιοϊατρικών
δεδοµένων, το οποίο προάγει την έρευνα και συµβάλλει στην ενίσχυση της δηµόσιας υγείας.
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1.3.1 (General Data Protection Regulation - GDPR)

Ο General Data Protection Regulation (GDPR), που καθορίζεται από τον Κανονισµό (ΕΕ)
2016/679, αποτελεί το πανευρωπαϊκό νοµικό πλαίσιο για την προστασία προσωπικών δε-
δοµένων και εφαρµόζεται και σε ϐιοτράπεζες που διαχειρίζονται προσωπικές και ευαίσθητες
πληροφορίες δοτών.[25]

Για να είναι νόµιµη η επεξεργασία αυτών των δεδοµένων, απαιτείται να πληρούνται συ-
γκεκριµένες προϋποθέσεις που προβλέπονται από κανονισµούς όπως (GDPR), µεταξύ των
οποίων η ϱητή συγκατάθεση του δότη ή, κατ’ εξαίρεση, η επεξεργασία για ερευνητικούς
σκοπούς ϐάσει του άρθρου 9(2)(j) του GDPR. Επιπλέον, κατά την επεξεργασία πρέπει να
τηρούνται κάποιες ϑεµελιώδεις αρχές όπως:

• Νοµιµότητα και διαφάνεια: Η επεξεργασία των δεδοµένων πρέπει να γίνεται νόµιµα
µε πλήρη ενηµέρωση του ασθενή δότη.

• Σκοπός συλλογής των δεδοµένων: Τα δεδοµένα πρέπει να συλλέγονται για σαφώς
καθορισµένους, συγκεκριµένους και νόµιµους σκοπούς.

• Συλλογή των απαραίτητων δεδοµένων: Να συλλέγονται µόνο οι απολύτως απαρα-
ίτητες πληροφορίες που είναι απαραίτητες για τον επιδιωκόµενο σκοπό.

• Ακρίβεια των δεδοµένων: Τα δεδοµένα να είναι ακριβή και, όπου χρειάζεται, να
ενηµερώνονται διαρκώς.

• Περιορισµός της περιόδου αποθήκευσης: Να διατηρούνται µόνο για το διάστηµα
που απαιτείται για την εκπλήρωση των σκοπών της επεξεργασίας.

• Ακεραιότητα και εµπιστευτικότητα: Εφαρµογή κατάλληλων τεχνικών και οργα-
νωτικών µέτρων για την προστασία από µη εξουσιοδοτηµένη πρόσβαση, απώλεια ή
καταστροφή των δεδοµένων.

Ιδιαίτερη προσοχή δίνεται στη διαδικασία συγκατάθεσης των δοτών. Οι ϐιοτράπεζες ο-
ϕείλουν να παρέχουν σαφή ενηµέρωση για το πώς ϑα αξιοποιηθούν τα δείγµατα και τα
προσωπικά δεδοµένα (σύµφωνα µε τα άρθρα 12–13 του GDPR) και να διασφαλίζουν ότι η
συγκατάθεση πραγµατοποιείται µε πλήρη επίγνωση. Η συγκατάθεση για την επεξεργασία
προσωπικών δεδοµένων πρέπει να διαχωρίζεται σαφώς από τη συναίνεση για τη δωρεά του
ϐιολογικού δείγµατος.[25]

Επιπλέον, οι υπάρχουσες υποδοµές πρέπει να παρέχουν στους δότες τη δυνατότητα να
ασκούν τα δικαιώµατά τους (όπως ανάκληση της συγκατάθεσης, πρόσβαση, διόρθωση ή
διαγραφή των δεδοµένων τους), εφαρµόζοντας παράλληλα αυστηρά µέτρα ασφαλείας και
προστασίας της ιδιωτικότητας (για παράδειγµα κρυπτογράφηση).[25]

Ο GDPR απαιτεί επίσης την τεκµηρίωση της συµµόρφωσης µέσω συγκεκριµένων πολι-
τικών και αρχείων επεξεργασίας, ενώ συστήνει την ανάθεση του ϱόλου του (Data Protection
Officer (DPO)) σε οργανισµούς που επεξεργάζονται ευαίσθητα δεδοµένα µεγάλης κλίµακας,
όπως συµβαίνει στις ϐιοτράπεζες. Τέλος, σε περιπτώσεις εκτεταµένης επεξεργασίας γενετικών
ή υγειονοµικών δεδοµένων, είναι απαραίτητη η διενέργεια Εκτίµησης Αντικτύπου σχετικά µε
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την Προστασία ∆εδοµένων (Data Protection Impact Assessment (DPIA)) πριν την έναρξη της
επεξεργασίας, ώστε να εντοπιστούν και να περιοριστούν πιθανοί κίνδυνοι για την ιδιωτικότητα
των δοτών.[25]

Συνολικά, ο GDPR ϑέτει ένα αυστηρό και ολοκληρωµένο πλαίσιο που διασφαλίζει τα
δικαιώµατα των ατόµων και επιβάλλει στις ϐιοτράπεζες την εφαρµογή ισχυρών µέτρων ασφα-
λείας, διαφάνειας και ηθικής συµµόρφωσης.

1.3.2 Το πρότυπο ISO 27001 και η εφαρµογή του στις ϐιοτράπεζες

Το πρότυπο ISO/IEC 27001 αποτελεί το διεθνώς αναγνωρισµένο πρότυπο για την α-
νάπτυξη, εφαρµογή και πιστοποίηση ενός Συστήµατος ∆ιαχείρισης Ασφάλειας Πληροφοριών
(Information Security Management System - ISMS). Το πρότυπο παρέχει στις ϐιοτράπεζες
ένα ολοκληρωµένο πλαίσιο για την προστασία της εµπιστευτικότητας, της ακεραιότητας και
της διαθεσιµότητας των πληροφοριών που διαχειρίζονται.

Το ISO 27001 ϐασίζεται σε προσέγγιση εκτίµησης κινδύνου (risk-based approach), σύµ-
ϕωνα µε το οποίο κάθε οργανισµός οφείλει να αξιολογεί συστηµατικά τους κινδύνους για την
ασφάλεια των δεδοµένων του και να λαµβάνει τα απαραίτητα µέτρα προστασίας. Στις ϐασικές
απαιτήσεις του προτύπου περιλαµβάνονται [26, 27]:

• Εκτίµηση και διαχείριση κινδύνων: Συστηµατική αναγνώριση και περιορισµός των
κινδύνων που απειλούν την εµπιστευτικότητα, ακεραιότητα και διαθεσιµότητα των δε-
δοµένων.

• ∆ιαχείριση πρόσβασης (Access Control): Πρόσβαση µόνο από εξουσιοδοτηµένα
άτοµα στα ευαίσθητα δεδοµένα.

• Οργάνωση και ευθύνες: Καθορισµός συγκεκριµένων ϱόλων, αρµοδιοτήτων και κα-
ϑηκόντων του προσωπικού σχετικά µε την ασφάλεια πληροφοριών.

• Κρυπτογράφηση και ψευδωνυµοποίηση: Εφαρµογή µέτρων για την προστασία των
δεδοµένων κατά την αποθήκευση και µεταφορά.

• Προστασία πληροφοριακών περιουσιακών στοιχείων: ∆ιαχείριση και προστασία
των δεδοµένων και υποδοµών που τα ϕιλοξενούν.

• ΄Ελεγχος και παρακολούθηση: Τακτική αξιολόγηση της αποτελεσµατικότητας των
µέτρων ασφαλείας και συνεχής ϐελτίωση.

Η υιοθέτηση και πιστοποίηση κατά ISO 27001 διασφαλίζει ότι µια ϐιοτράπεζα τηρεί
υψηλά επίπεδα προστασίας δεδοµένων και συµµορφώνεται αποτελεσµατικά µε απαιτήσεις
κανονισµών όπως ο GDPR. Σηµαντικοί ϐιοϊατρικοί οργανισµοί, όπως η UK Biobank, έχουν
ήδη υιοθετήσει το συγκεκριµένο πρότυπο, ενισχύοντας έτσι την εµπιστοσύνη των δοτών και
της επιστηµονικής κοινότητας.[28]
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1.3.3 Ασφάλεια Πληροφοριών Υγείας (ISO 27799)

Το πρότυπο ISO 27799:2016 αποτελεί εξειδικευµένο πρότυπο ασφάλειας πληροφοριών
που επεκτείνει το πρότυπο ISO 27001/27002 ειδικά για τον τοµέα της υγείας. Ο πλήρης
τίτλος του είναι «Πληροφορική υγείας-∆ιαχείριση ασφάλειας πληροφορίας στην υγεία µε
χρήση του ISO/IEC 27002». Το ISO 27799 παρέχει οδηγίες για την εφαρµογή των ελέγχων
ασφαλείας του ISO 27002 σε περιβάλλοντα υγειονοµικών υπηρεσιών, λαµβάνοντας υπόψη
τις ειδικές προκλήσεις και απειλές που αντιµετωπίζουν τα δεδοµένα υγείας.

Το ISO 27799 καθοδηγεί ϕορείς υγείας, όπως νοσοκοµεία, ϐιοτράπεζες και ερευνητι-
κά κέντρα, στην υιοθέτηση ϐέλτιστων πρακτικών που διασφαλίζουν την εµπιστευτικότητα,
ακεραιότητα, διαθεσιµότητα και ανιχνευσιµότητα των πληροφοριών υγείας. Συγκεκριµένα,
επισηµαίνει απειλές όπως η µη εξουσιοδοτηµένη πρόσβαση από εσωτερικούς χρήστες, η πλα-
στοπροσωπία και οι παραβιάσεις συστηµάτων ιατρικών δεδοµένων, προτείνοντας εξειδικευ-
µένους ελέγχους για τέτοια σενάρια. Μεταξύ αυτών περιλαµβάνονται η αυστηρή διαχείριση
δικαιωµάτων πρόσβασης στα ιατρικά πληροφοριακά συστήµατα, ειδικές διαδικασίες χειρι-
σµού ευαίσθητων δεδοµένων ασθενών, µηχανισµοί καταγραφής και ελέγχου προσβάσεων.

Παρόλο που το ISO 27799 δεν αποτελεί ανεξάρτητο πιστοποιήσιµο πρότυπο και εφαρ-
µόζεται συµπληρωµατικά µαζί µε το ISO 27001, η συµµόρφωση µε τις οδηγίες του παρέχει
ένα πλαίσιο ασφάλειας προσαρµοσµένο στις ιδιαίτερες ανάγκες των δεδοµένων υγείας. ΄Ετσι,
το ISO 27799 συµβάλλει στην κάλυψη των απαιτήσεων του GDPR και άλλων κανονιστικών
πλαισίων µέσω τεχνικών και οργανωτικών µέτρων ειδικά σχεδιασµένων για την προστασία
ευαίσθητων ϐιοϊατρικών πληροφοριών.[29, 30]

1.3.4 Αρχές FAIR (Findable, Accessible, Interoperable, Reusable)

Οι αρχές FAIR (Findable, Accessible, Interoperable, Reusable) αποτελούν ένα διε-
ϑνώς αναγνωρισµένο σύνολο κατευθυντηρίων οδηγιών για τη διαχείριση και τον διαµοιρασµό
επιστηµονικών δεδοµένων, µε στόχο τη µέγιστη αξιοποίησή τους µέσω της επαναχρησιµοπο-
ίησης. Οι τέσσερις αρχές ορίζουν ότι τα δεδοµένα πρέπει να είναι [31]:

• Findable (Ευρέσιµα): Για να διασφαλιστεί η εύκολη εντοπισιµότητα των δεδοµένων,
πρέπει να διαθέτουν επαρκή µεταδεδοµένα, να ϕέρουν µια µοναδική και διαρκή ταυ-
τότητα και να έχουν καταχωρηθεί ή ευρετηριαστεί σε έναν εύκολα αναζητήσιµο κα-
τάλογο.

• Accessible (Προσβάσιµα): Τα δεδοµένα και τα µεταδεδοµένα ϑα πρέπει να είναι
προσβάσιµα τόσο σε ανθρώπους όσο και σε µηχανές και να αποθηκεύονται σε ένα
αξιόπιστο και ασφαλές αποθετήριο.

• Interoperable (∆ιαλειτουργικά): Η χρήση κοινής δοµής στα δεδοµένα είναι απαρα-
ίτητη, ενώ τα µεταδεδοµένα πρέπει να περιγράφονται µε επίσηµες και αναγνωρισµένες
ορολογίες, ώστε να διευκολύνεται η ανταλλαγή πληροφοριών.

• Reusable (Επαναχρησιµοποιήσιµα): Για να υποστηριχθεί η µελλοντική αξιοποίηση,
τα δεδοµένα και οι συλλογές τους ϑα πρέπει να συνοδεύονται από σαφείς άδειες χρήσης
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και πληροφορίες για την προέλευσή τους, τηρώντας τα πρότυπα που ορίζει η αντίστοιχη
κοινότητα.

Στο πλαίσιο των ϐιοτραπεζών, οι αρχές FAIR είναι ιδιαίτερα κρίσιµες. Η τήρησή τους
σηµαίνει ότι τα δεδοµένα από τα δείγµατα και οι σχετικές πληροφορίες (π.χ. κλινικά δεδο-
µένα δοτών, γενετικές αναλύσεις) µπορούν να είναι διαθέσιµα και αξιοποιήσιµα από πολλούς
ερευνητές για διαφορετικές µελέτες, ενισχύοντας έτσι τη συνεργασία και την επιστηµονική
απόδοση. Για παράδειγµα, µια ϐιοτράπεζα που ακολουθεί τις αρχές FAIR, καταχωρεί τα
δείγµατά της σε ευρετήρια ώστε να είναι ευρέσιµα, παρέχει µεταδεδοµένα σε τυποποιη-
µένες µορφές (όπως το (MIABIS) Minimum Information About Biobank Data), επιτρέπει
την πρόσβαση µέσω διαλειτουργικών πλατφορµών και ορίζει σαφείς όρους χρήσης.[32]

1.3.5 Πλαίσιο ∆ιαχείρισης ∆εδοµένων ELIXIR

Το ELIXIR µια πανευρωπαϊκή υποδοµή που υποστηρίζει τη διαχείριση δεδοµένων ϐιο-
επιστηµών και προωθεί τις αρχές FAIR. Στόχος του είναι να παρέχει πρακτικές οδηγίες σε
ερευνητές και ϐιοτράπεζες, ώστε να εφαρµόζουν αποτελεσµατικά τα διεθνή πρότυπα διαχε-
ίρισης δεδοµένων.

Το ELIXIR Data Management Framework ϐοηθά στην υλοποίηση των αρχών FAIR,
παρέχοντας το Research Data Management Kit (RDMkit) [33], έναν διαδικτυακό οδηγό που
καθοδηγεί τους χρήστες ανάλογα µε τον κύκλο Ϲωής των δεδοµένων και τους ϱόλους τους.
Επιπλέον, το ELIXIR παρέχει πλαίσια για τη συλλογή, τεκµηρίωση, αποθήκευση και κοινο-
ποίηση των δεδοµένων, προάγοντας τη διαλειτουργικότητα και την επαναχρησιµοποίηση.

Σε ευρωπαϊκό επίπεδο, έχει δηµιουργηθεί ένα δίκτυο Συντονιστών ∆ιαχείρισης ∆εδοµένων
(ELIXIR Data Management Coordinators Network), που διευκολύνει την ανταλλαγή γνώσε-
ων και την εναρµόνιση των πρακτικών διαχείρισης δεδοµένων µεταξύ των χωρών [34]. Τέλος,
το ELIXIR διασυνδέεται µε µεγάλους ϐιοϊατρικούς αποθηκευτικούς χώρους (π.χ. Local EGA),
διευκολύνοντας έτσι την κατάθεση, διαµοιρασµό και επαναχρησιµοποίηση δεδοµένων, σύµ-
ϕωνα µε τον κανονισµό GDPR και διεθνή πρότυπα.

1.3.6 Πρότυπο για Βιοτράπεζες (ISO 20387:2018)

Το πρότυπο ISO 20387 αποτελεί το πρώτο διεθνές πρότυπο που καθορίζει γενικές α-
παιτήσεις για την ικανότητα, την αµεροληψία και τη συνεπή λειτουργία των ϐιοτραπεζών.
Το πρότυπο αυτό λειτουργεί ως διεθνώς αναγνωρισµένο σηµείο αναφοράς για την οργάνωση
και τη διαχείριση ποιότητας των ϐιοτραπεζών και παρέχει τη δυνατότητα διαπίστευσης από
ανεξάρτητους ϕορείς πιστοποίησης της συµµόρφωσης τους [25].

Οι απαιτήσεις του προτύπου οµαδοποιούνται σε πέντε ϐασικούς τοµείς :

1. Γενικές απαιτήσεις (General requirements): Απαιτείται η διασφάλιση της αµερο-
ληψίας, της εµπιστευτικότητας και του απορρήτου των πληροφοριών των δοτών, καθώς
και η συµµόρφωση µε την ισχύουσα νοµοθεσία.

2. ∆ιοικητικές και δοµικές απαιτήσεις (Structural requirements): Περιλαµβάνουν
τη δοµή διακυβέρνησης της ϐιοτράπεζας, τους ϱόλους, τις ευθύνες (π.χ. επιστηµονική
επιτροπή, υπεύθυνος ποιότητας, DPO) και τον τρόπο λειτουργίας τους.
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3. Απαιτήσεις πόρων (Resource requirements): Καλύπτουν το προσωπικό (εκπαίδευ-
ση, προσόντα), τις εγκαταστάσεις (π.χ. χώροι ϕύλαξης δειγµάτων), τον κατάλληλο
εξοπλισµό και τις προµήθειες (π.χ. συστήµατα καταγραφής ϑερµοκρασιών και εξοπλι-
σµός συντήρησης δειγµάτων).

4. Απαιτήσεις διαδικασιών (Process requirements): Αφορούν τις διαδικασίες συλλο-
γής, επεξεργασίας, αποθήκευσης, διανοµής και καταστροφής ϐιολογικών δειγµάτων,
καθώς και των δεδοµένων που τα συνοδεύουν. Απαιτούν σαφείς και καταγεγραµµένες
πολιτικές για την προστασία των δεδοµένων και τη διαχείριση της συγκατάθεσης των
δοτών, µε πλήρη διαφάνεια.

5. Σύστηµα ∆ιαχείρισης Ποιότητας (Quality Management System-QMS): Προβλέπει
την καθιέρωση ενός συστήµατος ποιότητας που περιλαµβάνει διαδικασίες εσωτερικού
ελέγχου (audits), αξιολόγηση κινδύνων, παρακολούθηση απόδοσης, διορθωτικές ενέρ-
γειες και συνεχή ϐελτίωση.

Το πρότυπο ISO 20387 ουσιαστικά συνδυάζει στοιχεία από άλλα πρότυπα ποιότητας (π.χ.
ISO 9001) και τεχνικές απαιτήσεις αντίστοιχες µε εκείνες εργαστηριακών προτύπων (ISO
17025, ISO 15189). Απαιτεί την τήρηση τυποποιηµένων διαδικασιών (Standard Operating
Procedures - SOPs) για τη διασφάλιση της οµοιογένειας και της αξιοπιστίας των ϐιολογικών
δειγµάτων και δεδοµένων. Η συµµόρφωση µε το πρότυπο ενισχύει την αξιοπιστία της ϐιο-
τράπεζας, εξασφαλίζει την προστασία των δεδοµένων και διευκολύνει τη συµµόρφωση µε το
GDPR.[25]

1.4 Βιβλιογραφική ανασκόπηση εφαρµογής δικτύου σε τράπε-

Ϲα ϐιολογικών δεδοµένων

Οι ϐιοτράπεζες αποτελούν κρίσιµες υποδοµές για τη συλλογή, αποθήκευση και διάθεση
ϐιολογικών δειγµάτων. Την τελευταία δεκαετία έχουν αναπτυχθεί µοντέλα αρχιτεκτονικής
για τη δικτύωση ϐιοτραπεζών, µε στόχο την αποτελεσµατική διαµοίραση δεδοµένων. Πα-
ϱακάτω γίνεται ανασκόπηση τεσσάρων ϐασικών κατηγοριών αρχιτεκτονικής [Κεντρική (Cen-
tralized), Αποκεντρωµένη (Decentralized), Κατανεµηµένη (Distributed) και Οµοσπονδιακή
(Federated)] µε πραγµατικά παραδείγµατα υλοποίησης τους.

1.4.1 UK Biobank

Αποτελεί ένα από τα µεγαλύτερα παραδείγµατα ϐιοτράπεζας που χρησιµοποιεί κεντρι-
κοποιηµένη αρχιτεκτονική δικτύου. ΄Εχει συγκεντρώσει ϐιολογικό υλικό και εκτεταµένα
ϕαινοτυπικά και γενετικά δεδοµένα από περίπου 500.000 συµµετέχοντες ηλικίας 40–69
ετών σε µία κεντρική ϐάση δεδοµένων. ΄Ολα τα δείγµατα και τα δεδοµένα ϕυλάσσονται
και αναλύονται κεντρικά, επιτρέποντας ενιαία στατιστική επεξεργασία και µελέτες µεγάλης
κλίµακας. Χαρακτηριστικά, η κεντρική ανάλυση γενετικών δεδοµένων της UK Biobank α-
πέδωσε περίπου 96 εκατοµµύρια γενετικούς δείκτες προς διερεύνηση.[35]
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1.4.2 All of Us Research Program

΄Ενα εθνικό πρόγραµµα των National Institutes of Health (NIH) µε στόχο τη συλλο-
γή δεδοµένων από 1.000.000 ατόµων, το οποίο υιοθετεί επίσης κεντρική αρχιτεκτονική. Οι
συµµετέχοντες παρέχουν ϐιοδείγµατα, κλινικές πληροφορίες και γενετικά δεδοµένα, τα οπο-
ία αποθηκεύονται σε µία κεντρική πλατφόρµα cloud (Researcher Workbench) για πρόσβαση
από ερευνητές.[36]

1.4.3 EuroBioBank

Το EuroBioBank (ιδρύθηκε το 2001) είναι το πρώτο λειτουργικό δίκτυο ϐιοτραπεζών
στην Ευρώπη, επικεντρωµένο σε σπάνιες ασθένειες. Λειτουργεί ως ¨εικονική¨ ϐιοτράπεζα µε
έναν κεντρικό online κατάλογο δειγµάτων, ενώ τα ίδια τα δείγµατα παραµένουν στις τοπικές
ϐιοτράπεζες που τα διαθέτουν. Οι ερευνητές µπορούν µέσω του καταλόγου να εντοπίσουν
περίπου 130.000 διαθέσιµα δείγµατα (DNA, κύτταρα, ιστοί) και να αιτηθούν πρόσβαση α-
πό την αντίστοιχη ϐιοτράπεζα, εξασφαλίζοντας ταχεία πρόσβαση χωρίς µεταφορά όλων των
δεδοµένων σε ένα κεντρικό σηµείο.[37, 38]

1.4.4 AminoChain (Decentralized Biobank Platform)

Πρόσφατα εµφανίστηκαν καινοτόµες προσεγγίσεις "Web3" που αξιοποιούν την τεχνολο-
γία blockchain για πλήρως αποκεντρωµένες ϐιοτράπεζες. ΄Ενα παράδειγµα είναι το startup
AminoChain (2024), που αναπτύσσει πλατφόρµα ϐιοτράπεζας πάνω σε blockchain Layer 2,
δηλαδή σε ένα δευτερεύον δίκτυο που λειτουργεί πάνω στο ϐασικό πρωτόκολλο blockchain
(Layer 1) για να ϐελτιώσει την ταχύτητα των συναλλαγών, να µειώσει τα λειτουργικά έξοδα
και να διευκολύνει την κλιµάκωση. Στόχος είναι η δηµιουργία ενός δικτύου ϐιοτραπεζών
όπου τα ιατρικά ιδρύµατα µπορούν να διαµοιράζονται και να συναλλάσσονται δεδοµένα µε
ασφάλεια, χωρίς κεντρικό διακοµιστή, ενώ οι ασθενείς/δότες διατηρούν τον έλεγχο και την
ιδιοκτησία των δεδοµένων τους και ενδεχοµένως λαµβάνουν αποζηµίωση για τη χρήση τους.
Η αποκεντρωµένη αυτή προσέγγιση ενισχύει τη διαφάνεια και την εµπιστοσύνη, καθώς τα
δεδοµένα δεν µετακινούνται σε κεντρική ϐάση, αλλά η πρόσβαση ελέγχεται µέσω έξυπνων
συµβολαίων στο blockchain.[39]

1.4.5 ∆ίκτυο RD-Connect για Σπάνιες Νόσους

Το RD-Connect (2015) αποτελεί ένα ευρωπαϊκό πρόγραµµα που στοχεύει στην αντιµε-
τώπιση της διάσπαρτης ύλης σε ϐιοτράπεζες σπανίων νοσηµάτων. Μέσω της υλοποίησης
µιας κατανεµηµένης πλατφόρµας, το RD-Connect συνέδεσε ϐιοτράπεζες, µητρώα ασθενών
και ϐάσεις δεδοµένων, προσφέροντας έναν δυναµικό online κατάλογο όπου οι ερευνητές
µπορούν να εντοπίσουν ϐιολογικά δείγµατα και τα αντίστοιχα κλινικά δεδοµένα. Κάθε συµ-
µετέχουσα ϐιοτράπεζα διατηρεί τα δείγµατα τοπικά, ενώ τα µετα-δεδοµένα τους ενοποιο-
ύνται και καθίστανται αναζητήσιµα µέσω της πλατφόρµας. ΄Ετσι, η πλατφόρµα λειτουργεί
ως γέφυρα µεταξύ διασκορπισµένων πόρων, συνδέοντας 22 ευρωπαϊκές ϐιοτράπεζες σπανίων
παθήσεων και επιτρέποντας στους επιστήµονες την πρόσβαση σε πολύτιµα δείγµατα µέσω
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µιας ενιαίας διεπαφής, µέσα σε ένα ολοκληρωµένο οικοσύστηµα που ενσωµατώνει και τα
κλινικά δεδοµένα των ασθενών.[40]

1.4.6 BioSHaRE-EU - DataSHIELD

Το BioSHaRE-EU & DataSHIELD αποτελεί ένα χαρακτηριστικό παράδειγµα κατανε-
µηµένης αρχιτεκτονικής για την κοινή ανάλυση δεδοµένων από πολλές ϐιοτράπεζες. Στο
πλαίσιο του έργου BioSHaRE-EU (2010–2015) συµµετείχαν 15 ευρωπαϊκές πληθυσµιακές
ϐιοτράπεζες, µε κύριο στόχο τη διευκόλυνση της εναρµόνισης και της οµοσπονδιακής α-
νάλυσης των δεδοµένων τους χωρίς να µετακινούνται από τον τόπο ϕύλαξής τους. Για την
επίτευξη αυτού του σκοπού αναπτύχθηκε µια ανοιχτή ϐιβλιοθήκη εργαλείων, µεταξύ των
οποίων το Opal/Mica, που επιτρέπει την κατανεµηµένη αποθήκευση και ευρετηρίαση των
δεδοµένων σε κάθε κόµβο, και το DataSHIELD, που επιτρέπει την ταυτόχρονη στατιστική α-
νάλυση σε πολλαπλές ϐιοτράπεζες χωρίς την αποκάλυψη ατοµικών δεδοµένων. Μέσω αυτών
των εργαλείων, ένας ερευνητής µπορεί να εκτελέσει, για παράδειγµα, µια αναζήτηση σε όλες
τις ϐιοτράπεζες και να λάβει µόνο τα συνολικά αποτελέσµατα, διατηρώντας τα πρωτογενή
δεδοµένα τοπικά και ανώνυµα. Το BioSHaRE-EU απέδειξε ότι µια τέτοια κατανεµηµένη
υποδοµή µπορεί να αποδώσει επιστηµονικά αξιόλογα αποτελέσµατα, όπως µελέτες για το
άσθµα, την παχυσαρκία και τους καρδιαγγειακούς δείκτες, χωρίς την ανάγκη για κεντρική
συγχώνευση των ευαίσθητων δεδοµένων.[41, 42]

1.4.7 BBMRI-ERIC

Το BBMRI-ERIC είναι η µεγαλύτερη οµοσπονδιακή υποδοµή ϐιοτραπεζών στην Ευρώπη,
συνδέοντας πάνω από 20 χώρες και εκατοντάδες ϐιοτράπεζες σε ένα δίκτυο πολλαπλών κόµ-
ϐων. Κάθε εθνικός κόµβος εγκαθιστά ένα τοπικό bridgehead server που ϕιλοξενεί τα σχετικά
δεδοµένα των δειγµάτων του, όπως οι τύποι δειγµάτων και ϐασικές κλινικές πληροφορίες,
ενώ αυτοί οι bridgeheads συνδέονται µε ένα κεντρικό σύστηµα ευρετηρίων και αναζήτησης.
Μέσω εργαλείων, όπως το Sample Locator του BBMRI, ένας ερευνητής µπορεί να εκτελέσει
αποκεντρωµένη αναζήτηση, καθώς το ερώτηµα διανέµεται σε όλους τους τοπικούς servers,
οι οποίοι το επεξεργάζονται τοπικά και επιστρέφουν ανωνυµοποιηµένα, συγκεντρωτικά απο-
τελέσµατα (π.χ. ο αριθµός των κατάλληλων δειγµάτων που διατίθενται σε κάθε ϑέση). Σε
περίπτωση που υπάρχουν αποτελέσµατα, ο ερευνητής µπορεί µέσω του Negotiator tool να
επικοινωνήσει και να αιτηθεί πρόσβαση στα επιµέρους δείγµατα, χωρίς όµως τα δεδοµένα να
µετακινούνται από την τοπική υποδοµή, παρά µόνο όταν εγκριθεί η πρόσβαση, διασφαλίζο-
ντας τη συµµόρφωση µε το GDPR και τις εθνικές νοµοθεσίες.

Κατά την περίοδο 2021–2023, το BBMRI-ERIC αναβάθµισε την υποδοµή του µε την
Federated Platform, η οποία ενσωµατώνει τα εργαλεία Finder (για οµοσπονδιακή αναζήτηση
κλινικο-γενετικών δεδοµένων) και Locator (για αναζήτηση δειγµάτων). Με αυτόν τον τρόπο,
το BBMRI-ERIC υλοποιεί ουσιαστικά µια ¨ενιαία εικονική ϐιοτράπεζα¨ σε πανευρωπαϊκό
επίπεδο, χωρίς να µετακινεί ευαίσθητα δεδοµένα.[43, 44]
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1.4.8 Federated European Genome-Phenome Archive (FEGA)

Το Federated European Genome-Phenome Archive (FEGA) αποτελεί την οµοσπονδια-
κή εξέλιξη του Ευρωπαϊκού Αρχείου Γονιδιωµάτων-Φαινοτύπων. Το EGA είναι ένα µεγάλο
αποθετήριο γενετικών/γονιδιωµατικών δεδοµένων ανθρώπου. Από το 2022, το σύστηµα υ-
λοποιείται σε οµοσπονδιακή µορφή, αντί όλα τα δεδοµένα να ϕυλάσσονται κεντρικά στο EBI
(Ηνωµένο Βασίλειο) ή στο CRG (Ισπανία), λειτουργούν πλέον εθνικοί κόµβοι EGA (π.χ. Σου-
ηδία, Ιταλία, Φινλανδία, κ.ά.) που αποθηκεύουν τα δεδοµένα σύµφωνα µε τους δικούς τους
νόµους, ενώ είναι διασυνδεδεµένοι σε ένα ενιαίο δίκτυο FEGA.

Το Federated EGA παρέχει ένα κεντρικό portal αναζήτησης όπου οι ερευνητές µπορούν
να εντοπίσουν datasets ανεξαρτήτως του τόπου ϕιλοξενίας τους. Η πρόσβαση στα δεδοµένα
πραγµατοποιείται µέσω των αντίστοιχων εθνικών κόµβων, αφού έχει προηγηθεί έγκριση,
διασφαλίζοντας ότι τα δεδοµένα δεν µετακινούνται εκτός της δικαιοδοσίας τους χωρίς άδεια.
Μέχρι τις αρχές του 2024, το δίκτυο FEGA περιλάµβανε 7 εθνικούς κόµβους στην Ευρώπη,
µε επιπλέον χώρες υπό ένταξη.

Το εγχείρηµα έχει καθιερωθεί ως το παγκοσµίως µεγαλύτερο οµοσπονδιακό αποθετήριο
ευαίσθητων ϐιοϊατρικών δεδοµένων, µε επέκταση και εκτός Ευρώπης (π.χ. το 2025 προ-
σχώρησε ο Canada).[45, 46]

1.4.9 GA4GH Beacon Networks

Το GA4GH Beacon Networks (Global Alliance) αποτελεί παγκόσµια πρότυπα για οµο-
σπονδιακή αναζήτηση γενετικών δεδοµένων. Ο Παγκόσµιος Συνασπισµός για Γενετική και
Υγεία (GA4GH) πρότεινε το Beacon API ως έναν ελαφρύ µηχανισµό οµοσπονδιακής διάθεσης
γενετικών δεδοµένων. ΄Ενας Beacon είναι µια υπηρεσία σε έναν κόµβο (π.χ. µια ϐιοτράπεζα
ή ϐάση δεδοµένων) που απαντάει σε πολύ απλές ερωτήσεις, π.χ.: «΄Εχετε το αλληλόµορφο
Χ σε κάποιο δείγµα·»-µε απάντηση yes/no. Το Beacon v1 (2015) απέδειξε ότι ιδρύµατα
διεθνώς µπορούσαν να συµµετέχουν σε ένα δίκτυο απαντώντας σε τέτοια αιτήµατα χωρίς να
αποκαλύπτουν περαιτέρω πληροφορίες, λύνοντας το πρόβληµα του διαµοιρασµού ευαίσθη-
των δεδοµένων (ιδιαίτερα σηµαντικό υπό το GDPR). Η έκδοση Beacon v2 (2022) επέκτεινε
τη λειτουργικότητα ώστε να υποστηρίζονται πιο πολύπλοκα ερωτήµατα µε ϕαινοτυπικά κρι-
τήρια και handover σε ασφαλείς πλατφόρµες για περαιτέρω ανάλυση. Επιπλέον, τα δίκτυα
Beacon έχουν ήδη υλοποιηθεί σε πολλά έργα, όπως το δίκτυο ELIXIR Beacon στην Ευρώπη
και το Matchmaker Exchange για σπάνιες ασθένειες, που συνδέει κλινικές ϐάσεις µέσω
Beacon-like APIs. Αυτά τα δίκτυα λειτουργούν ως µία κοινή γλώσσα επικοινωνίας για την
ενοποίηση διαφορετικών συστηµάτων διαµοιρασµού δεδοµένων.[47]

1.4.10 CINECA

Οι διεθνείς οµοσπονδίες µεγάλων cohorts και οι εφαρµογές οµοσπονδιακής ανάλυσης
σε πληθυσµιακές µελέτες αποτελούν µια σηµαντική τάση στην επιστηµονική έρευνα τα τε-
λευταία χρόνια. Παράδειγµα αποτελεί το έργο CINECA (Common Infrastructure for Na-
tional Cohorts in Europe, Canada and Africa, 2019–2022), που συνέδεσε 10 µεγάλες
πληθυσµιακές µελέτες, αθροίζοντας περίπου 1,4 εκατοµµύρια συµµετέχοντες, σε ένα εικο-
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νικό οµοσπονδιακό δίκτυο. Το CINECA αξιοποίησε πρότυπα του GA4GH (όπως Beacon,
OAuth2/ELIXIR AAI, htsget κ.ά.) και εργαλεία όπως το Federated Analysis Jupyter en-
vironment, επιτρέποντας στους ερευνητές να εκτελούν αναλύσεις (π.χ. µελέτες συσχέτισης
γονιδιώµατος-ϕαινοτύπου) χωρίς να µετακινούν τα πρωτογενή δεδοµένα από τις χώρες προ-
έλευσης. Παροµοίως, η ευρωπαϊκή πρωτοβουλία 1+Million Genomes (1+MG) υιοθετεί οµο-
σπονδιακή ϕιλοσοφία για τη δικτύωση των εθνικών ϐάσεων γονιδιωµατικών δεδοµένων, ενώ
δίκτυα όπως το OHDSI και το Pediatric Cancer Data Commons εφαρµόζουν οµοσπονδιακές
προσεγγίσεις στην ανάλυση κλινικών δεδοµένων. ΄Ολες αυτές οι προσπάθειες συγκλίνουν
στην τάση ότι η ανάλυση ¨πηγαίνει¨ στα δεδοµένα, αντί να µετακινούνται τα δεδοµένα προς
τον αναλυτή, αυξάνοντας έτσι τη διαθεσιµότητα µεγαλύτερων και πιο ετερογενών συνόλων
δεδοµένων για έρευνα, ενώ διατηρείται παράλληλα η συµµόρφωση µε το ϱυθµιστικό πλαίσιο
κάθε περιοχής.[48]

1.4.11 Συγκεντρωτικός πίνακας δικτύων σε ϐιοτράπεζα

Πίνακας 1.3: Συγκεντρωτικός πίνακας δικτύων σε ϐιοτράπεζα

UK Biobank

Network Model Centralized
Samples/Participants ∼500,000 participants
Category Population-based

All of Us Research Program

Network Model Centralized
Samples/Participants 1,000,000 (target) [>413,450 participants in 2023 [49]]
Category Population-based

EuroBioBank

Network Model Decentralized
Samples/Participants >130,000 samples
Category Disease-specific (rare diseases)

AminoChain

Network Model Decentralized
Samples/Participants -
Category Virtual

RD-Connect

Network Model Federated
Samples/Participants -
Category Disease-specific (rare diseases)

BioSHaRE-EU & DataSHIELD

Network Model Federated
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Samples/Participants 15 cohorts
Category Population-based

BBMRI-ERIC

Network Model Federated
Samples/Participants >60,000,000 samples [50]
Category Virtual

Federated European Genome-Phenome Archive (FEGA)

Network Model Federated (national EGA nodes)
Samples/Participants -
Category Genetic (DNA/RNA)

GA4GH Beacon Network

Network Model Federated
Samples/Participants >100,000 samples [51]
Category Virtual (genomic discovery)

CINECA

Network Model Federated
Samples/Participants ∼1,400,000 participants
Category Virtual (federated cohort)
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Κεφάλαιο 2

Πρακτικό Μέρος

2.1 Αρχιτεκτονική ∆ικτύου

Το σύστηµα χαρακτηρίζεται ως οµοσπονδιακό διότι συνδυάζει την αποκεντρωµένη δια-
χείριση των δεδοµένων µε την κεντρική ενοποίηση της πληροφορίας. Κάθε ϕορέας διατηρεί
τον δικό του τοπικό κόµβο, όπου αποθηκεύει και επεξεργάζεται τα δεδοµένα του σύµφωνα µε
τις δικές του πολιτικές και νοµικές απαιτήσεις, εξασφαλίζοντας την τοπική αυτονοµία και την
ασφάλεια. Παράλληλα, ένας κεντρικός κόµβος συγκεντρώνει τα metadata όλων των τοπικών
κόµβων, επιτρέποντας µια ενοποιηµένη πρόσβαση και αναζήτηση στα δεδοµένα, χωρίς να
παραβιάζεται η ανεξαρτησία κάθε ϕορέα. Η υιοθέτηση µηχανισµών όπως οι reverse proxies
και authenticator servers διασφαλίζει ότι µόνο εξουσιοδοτηµένοι χρήστες έχουν πρόσβαση,
ενώ οι ασφαλείς σύνδεσµοι (π.χ. HTTPS, TLS) προσφέρουν ευελιξία στην επικοινωνία µεταξύ
των ανεξάρτητων συστηµάτων, χωρίς να απαιτείται κεντρική αποθήκευση των πρωτογενών
δεδοµένων. Μέσω αυτών των χαρακτηριστικών, το σύστηµα διατηρεί την τοπική αυτονοµία
και παράλληλα υποστηρίζει µια οµοσπονδιακή αρχιτεκτονική µε ολοκληρωµένη διαχείριση
και αναζήτηση µεταδεδοµένων.

Σχήµα 2.1: Περιγραφή της γενικής αρχιτεκτονικής µαζί µε τις τεχνολογίες
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Κεφάλαιο 2. Πρακτικό Μέρος

2.1.1 Τοπικοί Κόµβοι

Κάθε συµµετέχων ϕορέας στο δίκτυο (π.χ. νοσοκοµείο, ερευνητικό κέντρο) διατηρεί έναν
τοπικό κόµβο, στον οποίο αποθηκεύονται τα ϐιοϊατρικά δεδοµένα (π.χ. κλινικά, γενετικά,
κ.λπ.). Ο συγκεκριµένος κόµβος περιλαµβάνει :

• µία τοπική ϐάση δεδοµένων,

• τρεις διεπαφές (services) για τις διάφορες αλληλεπιδράσεις µε τη ϐάση, και

• έναν authenticator server.

Οι τοπικές ϐιοτράπεζες έχουν την ευθύνη της λειτουργίας του κόµβου και διατηρούν πλήρη
έλεγχο στα δεδοµένα τους εφαρµόζοντας πολιτικές σύµφωνα µε το GDPR (π.χ. ψευδωνυµο-
ποίηση δεδοµένων πριν από την αποθήκευση).

Οι παραπάνω τρεις διεπαφές (services) υλοποιούν ουσιαστικά:

1. µία εφαρµογή που συνδέει τη ϐάση δεδοµένων µε το ιατρικό προσωπικό του ϕορέα,

2. µία εφαρµογή διαχείρισης συγκαταθέσεων (δότη/ασθενούς) και

3. ένα queries service που εκτελεί ερωτήµατα προς τη ϐάση δεδοµένων.

2.1.2 Κεντρικός Κόµβος

Ο κεντρικός κόµβος αποτελεί τον σύνδεσµο του δικτύου, ο οποίος ενώνει τους ερευνη-
τές µε τους ϕορείς µέσω των µεταδεδοµένων που έχουν καταχωρηθεί από τους τοπικούς
κόµβους και µέσω της εκτέλεσης των queries service. Συγκεκριµένα, ο κεντρικός κόµβος
περιλαµβάνει :

• µία κεντρική διεπαφή αναζήτησης µέσω της οποίας οι ερευνητές έχουν τη δυνατότητα
να αναζητούν δείγµατα και δεδοµένα από όλους τους τοπικούς κόµβους,

• έναν authenticator server που εξασφαλίζει την αυθεντικοποίηση και τον έλεγχο πρόσβα-
σης σύµφωνα µε τα απαιτούµενα πρότυπα

Με αυτόν τον τρόπο, ο κεντρικός κόµβος παρέχει µια ενιαία, ενοποιηµένη εικόνα των δε-
δοµένων, ενώ ταυτόχρονα διατηρείται ο τοπικός έλεγχος και η ασφάλεια των ϐιοϊατρικών
πληροφοριών σύµφωνα µε τις σχετικές πολιτικές και απαιτήσεις.

2.1.3 Μηχανισµός Σύνδεσης Τοπικού και Κεντρικού Κόµβου

Ο τρόπος σύνδεσης µεταξύ τοπικού και κεντρικού κόµβου πραγµατοποιείται ως εξής :

1. ∆ηµιουργία Connection Node: Ο διαχειριστής του κεντρικού συστήµατος χρησιµο-
ποιεί µια ειδική διεπαφή για να δηµιουργήσει µια εγγραφή σύνδεσης. Σε αυτή τη
διαδικασία, καταχωρείται το URL του τοπικού κόµβου και εισάγεται ένα secret key
που έχει συµφωνηθεί από κοινού µε τον ϕορέα. Η εγγραφή αυτή αποθηκεύεται στην
κεντρική ϐάση δεδοµένων και χρησιµεύει για την επαλήθευση των αιτηµάτων.
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2.1.3 Μηχανισµός Σύνδεσης Τοπικού και Κεντρικού Κόµβου

2. Χρήση Reverse Proxy: Οι τοπικοί κόµβοι δεν εκτίθενται απευθείας στο διαδίκτυο για
λόγους ασφαλείας. Αντί αυτού, ο κάθε τοπικός κόµβος διαθέτει έναν reverse proxy ο
οποίος αναλαµβάνει να προωθεί τις εξωτερικές αιτήσεις στην τοπική εφαρµογή. Αυτή
η προσέγγιση διασφαλίζει ότι όλες οι επικοινωνίες µεταξύ του κεντρικού συστήµατος
και του τοπικού κόµβου γίνονται µε αυστηρούς ελέγχους πρόσβασης, µε χρήση κρυ-
πτογράφησης και επαλήθευσης µέσω του secret key.

3. Εκτέλεση Ερωτηµάτων: Η εφαρµογή των ερευνητών στον κεντρικό κόµβο υποβάλλει
ερωτήµατα (queries) µέσω της κεντρικής διεπαφής. Αυτά τα ερωτήµατα µεταφέρο-
νται µέσω των reverse proxies στους αντίστοιχους τοπικούς κόµβους, όπου το queries
service τα εκτελεί τοπικά στη ϐάση δεδοµένων. Τα αποτελέσµατα επιστρέφονται στον
κεντρικό κόµβο, ο οποίος τα παρουσιάζει µε έναν ενιαίο τρόπο στους ερευνητές.

4. Αυθεντικοποίηση και Ενοποίηση: Ο κεντρικός authenticator server (για παράδειγ-
µα, µε χρήση του Keycloak) διαχειρίζεται την αυθεντικοποίηση και εξουσιοδότηση των
χρηστών (ερευνητών) τόσο στο κεντρικό όσο και στους τοπικούς κόµβους.

Σχήµα 2.2: Αρχιτεκτονική ενός τοπικού κόµβου µε τον κεντρικό κόµβο
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Κεφάλαιο 2. Πρακτικό Μέρος

2.2 Περιγραφή Αρχιτεκτονκής Τοπικού Κόµβου

Σχήµα 2.3: Περιγραφή της αρχιτεκτονικής του τοπικού κόµβου

Η εικόνα 2.3 απεικονίζει την αρχιτεκτονική του τοπικού κόµβου, όπως έχει περιγραφεί
παραπάνω, µε την προσθήκη ενός Proxy Server που λειτουργεί ως ενδιάµεσος σύνδεσµος
µεταξύ του τοπικού και του κεντρικού κόµβου, καθώς και ενός Web Authenticator Server
που διαχειρίζεται την ταυτοποίηση των ερευνητών που συνδέονται στην web based εφαρµογή
του κεντρικού κόµβου.

2.2.1 ∆ιεπαφή ∆ιασύνδεσης Ιατρικού Προσωπικού

Σχήµα 2.4: Λειτουργίες διεπαφής δασύνδεσης ιατρικού προσωπικού
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2.2.2 ∆ιεπαφή ∆ιαχείρισης Συγκαταθέσεων (∆ότης/Ασθενής)

Η εφαρµογή διασύνδεσης του ιατρικού προσωπικού αποτελεί το ϐασικό και πλέον κα-
ϑοριστικό σύστηµα για την καταχώρηση, την επεξεργασία και τη συνολική διαχείριση των
ϐιοϊατρικών δεδοµένων που σχετίζονται µε τις δραστηριότητες του προσωπικού. Οι χρήστες
του συστήµατος έχουν τη δυνατότητα πρόσβασης µέσω του τοπικού Authenticator Server,
ενός εξειδικευµένου διακοµιστή ταυτοποίησης, στον οποίο έχουν προηγουµένως καταχω-
ϱηθεί τόσο τα credentials όσο και τα κρίσιµα προσωπικά τους στοιχεία από τον αρµόδιο
administrator.

Κατόπιν επιτυχούς διαδικασίας ταυτοποίησης, τα µέλη του ιατρικού προσωπικού αποκτο-
ύν δικαιώµατα πρόσβασης σε υπάρχουσες εγγραφές, ενώ τους παρέχεται επίσης η δυνατότητα
εισαγωγής νέων δεδοµένων στο σύστηµα, συµβάλλοντας έτσι ενεργά στη συνεχή ενηµέρωση
της ϐάσης. Επιπρόσθετα, ο administrator, ως υπεύθυνος για τη συνολική εποπτεία του συ-
στήµατος, έχει διευρυµένα δικαιώµατα και αρµοδιότητες. Συγκεκριµένα, έχει τη δυνατότητα
παρακολούθησης της δραστηριότητας των υπολοίπων χρηστών (όπως για παράδειγµα των
χρόνων σύνδεσης), καθώς και την ευχέρεια πλήρους διαχείρισης των επιµέρους προφίλ των
µελών του προσωπικού.

Η διαχείριση αυτή περιλαµβάνει ενέργειες όπως η δηµιουργία νέων λογαριασµών, η ε-
πεξεργασία ήδη υπαρχόντων προφίλ και, εφόσον κρίνεται απαραίτητο, η απενεργοποίηση
λογαριασµών, εξασφαλίζοντας την ασφάλεια και την κανονιστική συµµόρφωση της πλατφόρ-
µας.

2.2.2 ∆ιεπαφή ∆ιαχείρισης Συγκαταθέσεων (∆ότης/Ασθενής)

Το σύστηµα διαχείρισης συγκατάθεσης έχει σχεδιαστεί ώστε να επιτρέπει την οργανωµένη
και δοµηµένη καταγραφή, καθώς και τη συνεχή ενηµέρωση των προσωπικών προτιµήσεων
των συµµετεχόντων, είτε αυτοί είναι δότες είτε ασθενείς, σε ό,τι αφορά τη δευτερογενή χρήση
των ϐιοϊατρικών και προσωπικών δεδοµένων τους. Η υπηρεσία αυτή λειτουργεί σε federated
επίπεδο, εξασφαλίζοντας ότι κάθε συνεργαζόµενος ϕορέας διατηρεί τοπικά το πλήρες σύνολο
των εγγραφών συγκατάθεσης που του αντιστοιχούν, ενώ παράλληλα διασφαλίζεται ο συγ-
χρονισµός µε τον κεντρικό κόµβο. Αυτός ο συγχρονισµός ενηµερώνει συνεχώς το κεντρικό
σύστηµα σχετικά µε το τρέχον καθεστώς διαθεσιµότητας των δεδοµένων, διατηρώντας έτσι
συνεχή συνέπεια και διαφάνεια στην πρόσβαση και χρήση των πληροφοριών.

Η αλληλεπίδραση των χρηστών µε το σύστηµα πραγµατοποιείται µέσω ενός web interface,
η οποία ϕιλοξενείται στον τοπικό κόµβο και εκτίθεται στο διαδίκτυο µέσω ενός ενδιάµεσου
proxy. Μέσω αυτής της διεπαφής, οι συµµετέχοντες έχουν τη δυνατότητα να τροποποιούν ανά
πάσα στιγµή και σε πραγµατικό χρόνο τη συγκατάθεσή τους, επιτυγχάνοντας έτσι µέγιστο
έλεγχο επί των προσωπικών τους δεδοµένων και των επιτρεπόµενων χρήσεών τους.

Πριν από οποιαδήποτε διαδικασία κοινοποίησης δεδοµένων ή µεταδεδοµένων σε τρίτους,
το σύστηµα διενεργεί αυστηρό έλεγχο, επιβεβαιώνοντας ότι υφίσταται έγκυρη και ενεργή
συγκατάθεση για τον προβλεπόµενο σκοπό χρήσης. Με αυτόν τον τρόπο, εξασφαλίζεται η
πλήρης συµµόρφωση µε τις αυστηρές απαιτήσεις του GDPR, διαφυλάσσοντας παράλληλα τα
δικαιώµατα και την ιδιωτικότητα των χρηστών σε κάθε επίπεδο διαχείρισης.
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Σχήµα 2.5: Λειτουργίες διεπαφής διαχείρισης συγκαταθέσεων (δότης/ασθενής)

Ο δότης ή ασθενής πραγµατοποιεί σύνδεση στην εφαρµογή µέσω του τοπικού Authenti-
cator Server, ο οποίος αποτελεί τον αρµόδιο διακοµιστή ταυτοποίησης. Στον Authenticator
Server έχουν ήδη καταχωρηθεί τα διαπιστευτήρια (credentials) του χρήστη, καθώς και τα
απαραίτητα προσωπικά δεδοµένα, τα οποία συλλέγονται κατά την διαδικασία καταχώρησης
δεδοµένων στην ϐιοτράπεζα από τον αρµόδιο ϕορέα. Μετά την επιτυχή ολοκλήρωση της
διαδικασίας σύνδεσης, στο χρήστη παρουσιάζονται όλες οι υποβληθείσες συγκαταθέσεις, είτε
είναι ενεργές είτε ανενεργές, συνοδευόµενες από σαφή και ευδιάκριτη ένδειξη που υποδει-
κνύει την τρέχουσα κατάσταση της κάθε συγκατάθεσης.

2.2.3 Queries Service

Το συγκεκριµένο service παρέχει ένα σύνολο API endpoints τα οποία εκτελούν προ-
καθορισµένα και ελεγχόµενα ερωτήµατα προς την τοπική ϐάση δεδοµένων. Η πρόσβαση
των ερευνητών στο σύστηµα γίνεται αποκλειστικά µέσω του κεντρικού Web Authenticator
Server, ενώ η επικοινωνία µε τους τοπικούς κόµβους πραγµατοποιείται µέσω reverse proxy.
Με αυτόν τον τρόπο, τα πρωτογενή δεδοµένα παραµένουν προστατευµένα και δεν εκτίθενται
απευθείας εκτός του τοπικού κόµβου, εξασφαλίζοντας αυξηµένα επίπεδα ασφάλειας.

Τα αποτελέσµατα που επιστρέφονται στους ερευνητές περιορίζονται αποκλειστικά σε συ-
νοπτικά ή ψευδωνυµοποιηµένα στοιχεία, όπως για παράδειγµα τον αριθµό των δειγµάτων
ή συγκεντρωτικά στατιστικά δεδοµένα, διαφυλάσσοντας έτσι την εµπιστευτικότητα και προ-
στατεύοντας την ιδιωτικότητα των υποκειµένων. Σε περίπτωση που απαιτείται η διαβίβαση
πρωτογενών δεδοµένων, η διαδικασία αυτή προϋποθέτει την προηγούµενη έγκριση τόσο από
τον administrator του τοπικού κόµβου όσο και την επιβεβαίωση της συγκατάθεσης του δότη
ή ασθενή.
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2.3 Περιγραφή Αρχιτεκτονικής Κεντρικού Κόµβου

2.3 Περιγραφή Αρχιτεκτονικής Κεντρικού Κόµβου

Σχήµα 2.6: Περιγραφή της αρχιτεκτονικής του κεντρικού κόµβου

Η εικόνα 2.6 απεικονίζει µε λεπτοµέρεια την αρχιτεκτονική δοµή του κεντρικού κόµβου,
όπως έχει περιγραφεί στις προηγούµενες ενότητες. Η δοµή αυτή εξασφαλίζει τη σωστή
λειτουργία και διαχείριση του δικτύου, συνδυάζοντας ασφάλεια, ευελιξία και αποδοτικότητα.

2.3.1 ∆ιεπαφή Αναζήτησης

Η πλατφόρµα προσφέρει µια κεντρική διαδικτυακή πύλη, η οποία δίνει τη δυνατότητα
στους εγγεγραµµένους χρήστες, όπως επιστήµονες και κλινικούς ερευνητές, να εκτελούν
ερωτήµατα µε στόχο την εντοπισµό διαθέσιµων δειγµάτων και δεδοµένων σε ολόκληρο το
δίκτυο.

Το ερώτηµα αυτό διανέµεται αυτόµατα σε όλους τους σχετικούς τοπικούς κόµβους του
δικτύου, οι οποίοι µε τη σειρά τους ανταποκρίνονται αναφέροντας αν διαθέτουν αντιστοι-
χίες στα αιτήµατα. Η διεπαφή αναζήτησης συγκεντρώνει όλες αυτές τις απαντήσεις και τις
παρουσιάζει µε συνοπτικό και κατανοητό τρόπο, δίνοντας τη δυνατότητα στον ερευνητή να
εντοπίσει γρήγορα και αποτελεσµατικά ποιοι κόµβοι διαθέτουν το Ϲητούµενο υλικό.

Η συνοπτική αυτή παρουσίαση αφορά αποκλειστικά τα µεταδεδοµένα (metadata), τα
οποία στην υλοποίηση του συστήµατος αντιστοιχούν στις πληροφορίες σχετικά µε το είδος
και το εύρος της πρόσβασης που έχουν εγκρίνει οι δότες. Με αυτόν τον τρόπο, τα metadata
υποστηρίζουν και ενισχύουν τη συµµόρφωση µε τις αρχές FAIR, καθιστώντας σαφή τα δεδο-
µένα που είναι ευρέσιµα, προσβάσιµα και επαναχρησιµοποιήσιµα, πάντοτε µε σεβασµό στις
επιλογές των δοτών και στους όρους της συγκατάθεσής τους.
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Σχήµα 2.7: Λειτουργίες διεπαφής αναζήτησης

Για τους administrators, η κεντρική πύλη παρέχει επιπλέον ειδικές λειτουργίες, οι οποίες
περιλαµβάνουν :

• τη διαχείριση χρηστών και τον καθορισµό δικαιωµάτων πρόσβασης,

• την παρακολούθηση και καταγραφή της δραστηριότητας των χρηστών (logs),

• τη δηµιουργία, συντήρηση και πλήρη διαχείριση των συνδέσεων µε τους τοπικούς
κόµβους.

2.4 Authenticator Servers

Για λόγους σαφούς διαχωρισµού ϱόλων και Ϲωνών ασφαλείας, υλοποιούνται δύο ουσια-

στικά πανοµοιότυποι πάροχοι ταυτότητας, ϐασισµένοι στα πρωτόκολλα OAuth 2.0 και
OpenID Connect:

Local Authenticator Server (LAS) Φιλοξενείται εντός του προστατευµένου δικτύου του ϕο-
ϱέα και εξυπηρετεί αποκλειστικά το ιατρικό προσωπικό και τους ασθενείς.
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2.5 Τεχνολογίες Ανάπτυξης ∆ικτύου

Web Authenticator Server (WAS) Εκτίθεται δηµόσια και απευθύνεται σε εξωτερικούς ε-
ϱευνητές.

Οι δύο Authenticator Servers παρέχουν ένα κοινό σύνολο λειτουργιών :

• ΄Εκδοση JWT access/refresh tokens µε τυποποιηµένα claims όπως sub, scope, role
και aud.

• Self-service διαχείριση χρηστών από τους administrators, που περιλαµβάνει δηµιουρ-
γία λογαριασµών, αλλαγή κωδικών και απενεργοποίηση χρηστών.

• Λεπτοµερές audit logging των συνδέσεων και ενεργειών των χρηστών.

Σηµείωση σχετικά µε τα διαπιστευτήρια. Τα διαπιστευτήρια δεν αποθηκεύονται σε το-
πικές ϐάσεις δεδοµένων των επιµέρους υπηρεσιών. Κάθε εφαρµογή εµπιστεύεται τον α-
ντίστοιχο Authenticator Server (LAS ή WAS) και ϐασίζεται αποκλειστικά σε επικυρωµένα
tokens, αποφεύγοντας έτσι τον πολλαπλασιασµό και την ανεπιθύµητη διασπορά ευαίσθητων
πληροφοριών.

Ροή ερευνητή

1. Ο ερευνητής συνδέεται στην κεντρική πύλη· ο WAS εκδίδει access token.

2. Η πύλη προωθεί (µέσω reverse proxy) το ερώτηµα στον τοπικό Query Service, συµπε-
ϱιλαµβάνοντας Authorization: Bearer <token>.

3. Ο Query Service επαληθεύει την αυθεντικότητα µέσω του token µε το δηµόσιο κλειδί
του WAS (χωρίς να χρειάζεται κλήση στον ίδιο τον WAS).

4. Επιστρέφει συγκεντρωτικά αποτελέσµατα τα οποία η πύλη παρουσιάζει στον ερευνητή.

Ροή προσωπικού/ασθενούς

1. Ο χρήστης αιτείται πρόσβαση σε εσωτερική εφαρµογή.

2. Ο LAS τον ταυτοποιεί (username/password) και εκδίδει access token.

3. Οι εσωτερικές υπηρεσίες ελέγχουν το token και αποδίδουν τα αντίστοιχα δικαιώµατα.

2.5 Τεχνολογίες Ανάπτυξης ∆ικτύου

Οι τεχνολογίες που υιοθετήθηκαν χαρακτηρίζονται από ταχύτητα, ασφάλεια και ευκο-
λία επεκτασιµότητας, ενώ έχουν ήδη αποδειχθεί αξιόπιστες σε πραγµατικές παραγωγικές
συνθήκες. Η προτεινόµενη software stack υποστηρίζει οριζόντια κλιµάκωση µέσω απλής
προσθήκης νέων κόµβων, εξασφαλίζοντας έτσι ευέλικτη και αποτελεσµατική ανάπτυξη του
δικτύου. Επιπλέον, η αρχιτεκτονική ακολουθεί ανοιχτά πρότυπα, όπως REST APIs, που
διευκολύνουν την ενσωµάτωση και τη διαλειτουργικότητα µεταξύ των συστηµάτων.
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Σχήµα 2.8: Software stack του δικτύου

2.5.1 Frontend-React

Η διεπαφή χρήστη (περιλαµβάνοντας την κεντρική πύλη, τις εφαρµογές για το ιατρι-
κό προσωπικό και τη διαχείριση συγκαταθέσεων) υλοποιείται µε React, αξιοποιώντας την
component-based αρχιτεκτονική:

• Χρησιµοποιεί ένα σύγχρονο πλαίσιο για ανάπτυξη δυναµικών εφαρµογών «µίας σε-
λίδας», όπου οι εναλλαγές οθονών γίνονται χωρίς πλήρη επαναφόρτωση του προγράµ-
µατος περιήγησης.

• Ενσωµατώνει µηχανισµό δροµολόγησης που επιτρέπει καθαρό και ιεραρχικό διαχωρι-
σµό των διαφόρων προβολών, διευκολύνοντας παράλληλα την εύκολη προσθήκη νέων
λειτουργιών.

• ∆ιαθέτει στρώµα έξυπνης ανάκτησης και προσωρινής αποθήκευσης δεδοµένων (client-
side caching), ώστε τα ήδη ληφθέντα αποτελέσµατα από τα API να επαναχρησιµοποιο-
ύνται χωρίς περιττές κλήσεις στον διακοµιστή, γεγονός που µειώνει την καθυστέρηση
και την κίνηση στο δίκτυο.
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Οι υπηρεσίες backend έχουν αναπτυχθεί χρησιµοποιώντας το FastAPI, ένα σύγχρονο και
αποδοτικό πλαίσιο εργασίας (framework) της Python, το οποίο προσφέρει τα εξής πλεονε-
κτήµατα:

• Υποστήριξη µηχανισµού ασύγχρονης επεξεργασίας αιτηµάτων, που επιτρέπει την ταυ-
τόχρονη εξυπηρέτηση πολλαπλών χρηστών µε ϐελτιωµένη απόδοση και χαµηλό χρόνο
απόκρισης, κάτι που είναι κρίσιµο για συστήµατα µε µεγάλο ϕόρτο.

• Αυτόµατη δηµιουργία και παροχή τεκµηρίωσης OpenAPI για όλα τα διαθέσιµα σηµεία
πρόσβασης (endpoints), επιτρέποντας στους προγραµµατιστές και τα τρίτα συστήµατα
να κατανοήσουν εύκολα τη λειτουργία του backend και να δοκιµάσουν τις διεπαφές
απευθείας από τον περιηγητή.

• Ενσωµατωµένη αυστηρή επικύρωση και µορφοποίηση των δεδοµένων εισόδου και ε-
ξόδου, γεγονός που ελαχιστοποιεί τα σφάλµατα κατά την εκτέλεση και εξασφαλίζει την
ορθή και ασφαλή διαχείριση των πληροφοριών.

2.5.3 Database-MongoDB

Η αποθήκευση του ϐιοϊατρικού περιεχοµένου πραγµατοποιείται µε χρήση της MongoDB,
µίας σύγχρονης ϐάσης δεδοµένων τύπου NoSQL µε τα εξής χαρακτηριστικά:

• Αποθηκεύει τα δεδοµένα σε ευέλικτη µορφή εγγράφων JSON, επιτρέποντας διαφορετι-
κά σχήµατα και δοµές ανά εγγραφή. Αυτό καθιστά τη ϐάση ιδανική για τη διαχείριση
ετερογενών δεδοµένων όπως δείγµατα, συγκαταθέσεις ασθενών και αρχεία καταγρα-
ϕής.

• Υποστηρίζει µηχανισµούς υψηλής διαθεσιµότητας, µε αυτόµατη δηµιουργία αντιγράφων
ασφαλείας (replication) και οριζόντια κλιµάκωση (sharding), επιτρέποντας τη διανοµή
µεγάλου όγκου δεδοµένων σε πολλαπλούς κόµβους και διασφαλίζοντας την απρόσκο-
πτη λειτουργία.

• Προσφέρει εξελιγµένες δυνατότητες συγκεντρωτικής ανάλυσης (aggregation frame-
work), που επιτρέπουν την εκτέλεση σύνθετων στατιστικών ερωτηµάτων απευθείας στη
ϐάση, χωρίς να απαιτείται µεταφορά ολόκληρων datasets στην εφαρµογή, ενισχύοντας
την αποδοτικότητα και την ασφάλεια.

2.5.4 Reverse Proxy-Nginx

Ο Nginx χρησιµοποιείται ως reverse proxy για την εξυπηρέτηση των αιτηµάτων προς τις
υπηρεσίες, µε τους εξής ϐασικούς ϱόλους :

• Υλοποιεί ασφαλή τερµατισµό κρυπτογραφηµένων συνδέσεων µέσω HTTPS, διασφα-
λίζοντας την προστασία των δεδοµένων κατά τη µεταφορά και εφαρµόζοντας ϐασικές
πολιτικές ασφαλείας.
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• Ανακατευθύνει τα εισερχόµενα αιτήµατα στις κατάλληλες εσωτερικές υπηρεσίες, απο-
κρύπτοντας την πραγµατική δοµή και τοπολογία των συστηµάτων, γεγονός που ϐελτι-
ώνει την ασφάλεια και την ευελιξία.

• Παρέχει λειτουργίες περιορισµού ϱυθµού αιτηµάτων (rate limiting), προσωρινής α-
ποθήκευσης (caching) επιλεγµένων απαντήσεων για ϐελτιστοποίηση της απόδοσης,
καθώς και κεντρική καταγραφή συµβάντων (logging) που διευκολύνουν την παρακο-
λούθηση και την ανάλυση της λειτουργίας του συστήµατος.

2.5.5 Docker

Κάθε υπηρεσία του συστήµατος πακετάρεται σε ανεξάρτητες εικόνες Docker, κάτι που
προσφέρει σηµαντικά οφέλη:

• ∆ιασφαλίζει ότι το περιβάλλον εκτέλεσης (ϐιβλιοθήκες, ϱυθµίσεις, εξαρτήσεις) είναι
ακριβώς το ίδιο από το στάδιο της ανάπτυξης µέχρι και την παραγωγή, εξαλείφοντας
προβλήµατα ασυµβατότητας.

• Επιτυγχάνει πλήρη αποµόνωση των εξαρτήσεων κάθε υπηρεσίας, αποτρέποντας συ-
γκρούσεις λογισµικού και επιτρέποντας ευκολότερη διαχείριση και αναβάθµιση των
επιµέρους συστατικών του συστήµατος.

2.5.6 Keycloak

Οι Authenticator Servers (LAS και WAS) υλοποιούνται µε το Keycloak, µια ολοκληρω-
µένη πλατφόρµα Identity & Access Management:

• Υποστηρίζει από προ-επιλογής τα πρότυπα OAuth 2.0, OpenID Connect και SAML
2.0, διευκολύνοντας τη σύνδεση µε εξωτερικά συστήµατα.

• Επιτρέπει λεπτοµερή ορισµό ϱόλων, οµάδων και scopes, ώστε κάθε χρήστης να διαθέτει
µόνο τα απολύτως απαραίτητα δικαιώµατα.

• ∆ιαθέτει ϕιλικό Admin Console για γραφική διαχείριση χρηστών, κλειδιών και πολιτι-
κών ασφάλειας.

Ο συνδυασµός των παραπάνω τεχνολογιών επιτρέπει την ταχεία υλοποίηση νέων λει-
τουργιών, αξιοποιώντας τις δηµοφιλείς γλώσσες Python και JavaScript, ενώ ταυτόχρονα
εξασφαλίζει αυξηµένη ασφάλεια µέσω ενός ενιαίου και τυποποιηµένου µηχανισµού ταυτο-
ποίησης. Επιπλέον, η χρήση containers καθιστά εύκολη την αναπαραγωγή και εγκατάσταση
κάθε υπηρεσίας στους ϕορείς, ενώ η MongoDB αναλαµβάνει την αυτόµατη διανοµή των δε-
δοµένων σε πολλαπλούς κόµβους, επιτυγχάνοντας οριζόντια κλιµάκωση χωρίς την ανάγκη
πολύπλοκων αλλαγών στην υποδοµή. Τέλος, η λύση ϐασίζεται αποκλειστικά σε ανοιχτά
πρότυπα, όπως REST, JWT και OIDC, κάτι που διευκολύνει τη διασύνδεσή της τόσο µε
υφιστάµενα όσο και µε µελλοντικά συστήµατα.
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Οι τεχνολογίες που παρουσιάστηκαν και αναλύθηκαν στο προηγούµενο κεφάλαιο αξιο-
ποιήθηκαν ολοκληρωµένα για την κατασκευή και υλοποίηση της συνολικής αρχιτεκτονικής
του συστήµατος. Συγκεκριµένα, το backend του συστήµατος αναπτύχθηκε µε τη χρήση του
σύγχρονου και αποδοτικού πλαισίου FastAPI, το οποίο λειτουργεί σε περιβάλλον προγραµ-
µατισµού Python. Από την άλλη πλευρά, το frontend υλοποιήθηκε µε ϐάση το React, ένα
δηµοφιλές και ευέλικτο εργαλείο ανάπτυξης διεπαφών χρήστη, χρησιµοποιώντας JavaScript
και CSS για τη δηµιουργία δυναµικών και ευχάριστων οπτικά εφαρµογών. Η αποθήκευ-
ση και διαχείριση των δεδοµένων πραγµατοποιείται µέσω της ϐάσης δεδοµένων MongoDB,
η οποία προσφέρει ευελιξία στην αποθήκευση µη σχεσιακών δεδοµένων και υποστηρίζει
οριζόντια κλιµάκωση. Παράλληλα, η αυθεντικοποίηση και ο έλεγχος πρόσβασης των χρη-
στών υλοποιείται µε τη ϐοήθεια του Keycloak, ενός ολοκληρωµένου συστήµατος διαχείρισης
ταυτότητας και δικαιωµάτων που παρέχει ασφάλεια και κεντρικό έλεγχο.

Προκειµένου να διευκολυνθεί η ανάπτυξη και η λειτουργία του συστήµατος στο πλαίσιο
της παρούσας διπλωµατικής εργασίας, ελήφθησαν ορισµένες σηµαντικές παραδοχές, οι οπο-
ίες σχετίζονται κυρίως µε την δικτυακή τοπολογία και τον τρόπο µε τον οποίο οργανώνονται
τα components του συστήµατος. Συγκεκριµένα, όλες οι επιµέρους υπηρεσίες εκτελούνται
µέσα σε Docker containers που ανήκουν σε ένα κοινό εικονικό δίκτυο. Σε αυτό το δίκτυο
περιλαµβάνονται επίσης η ϐάση δεδοµένων και ο authentication server, προσφέροντας έτσι
ένα ολοκληρωµένο και ενοποιηµένο περιβάλλον εκτέλεσης.

Σε αντίθεση µε ένα πλήρως federated περιβάλλον, όπου κάθε κόµβος ϑα λειτουργούσε
εντελώς αυτόνοµα, διαθέτοντας τη δική του ϐάση δεδοµένων, το δικό του authentication
server και όλα τα απαραίτητα components που ϑα ήταν αποµονωµένα από τους υπόλοιπους
κόµβους, εδώ η δοµή είναι πιο συγκεντρωτική, καθώς όλα τα containers ϐρίσκονται στο ίδιο
δίκτυο.

Στο εικονικό αυτό δίκτυο λειτουργούν συνολικά δύο τοπικοί κόµβοι, όπου ο καθένας
ϕιλοξενεί το κύριο backend service του και παράλληλα ένα query service. Το κύριο service
είναι υπεύθυνο για τη διαχείριση των αιτηµάτων που προέρχονται από την εφαρµογή του
ιατρικού προσωπικού αλλά και από τους δότες, οι οποίοι εισάγουν και ενηµερώνουν δεδο-
µένα. Το query service από την άλλη πλευρά οργανώνει και εξυπηρετεί προκαθορισµένα
ερωτήµατα που προέρχονται από εξωτερικές κλήσεις, συγκεκριµένα από την εφαρµογή των
ερευνητών, προσφέροντας έτσι τη δυνατότητα εύκολης και ελεγχόµενης πρόσβασης σε δεδο-
µένα της ϐάσης.

Επιπρόσθετα, υπάρχει και ένας ξεχωριστός web κόµβος, ο οποίος έχει σχεδιαστεί απο-
κλειστικά για τη χρήση από ερευνητές. Αυτός ο κόµβος διαθέτει δικό του frontend και
backend και λειτουργεί ως σηµείο πρόσβασης για αιτήµατα που αφορούν τη δευτερογενή
χρήση των δεδοµένων. Ο κόµβος αυτός συνδέεται τόσο µε τη ϐάση δεδοµένων MongoDB
όσο και µε τον authentication server, διασφαλίζοντας ότι η πρόσβαση στα δεδοµένα είναι
περιορισµένη και επιτρέπεται µόνο σε χρήστες µε την κατάλληλη εξουσιοδότηση.

Ο κεντρικός authentication server που χρησιµοποιείται είναι ο Keycloak, ο οποίος ορ-
γανώνει τους χρήστες και τις οµάδες σε λογικές ενότητες, γνωστές ως realms. Κάθε realm πε-
ϱιλαµβάνει το σύνολο των χρηστών, των οµάδων τους και των σχετικών πολιτικών ασφαλείας,
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παρέχοντας έτσι έναν ευέλικτο και κεντρικό µηχανισµό ελέγχου ταυτότητας και δικαιωµάτων,
που µπορεί να προσαρµοστεί ανάλογα µε τις απαιτήσεις κάθε οργανισµού ή κόµβου.

Τέλος, για να απλοποιηθεί η υλοποίηση του δικτύου και να µειωθεί η πολυπλοκότητα,
δεν χρησιµοποιούνται proxy servers για την ανταλλαγή δεδοµένων µεταξύ των διαφορετικών
κόµβων. Αντίθετα, όλα τα containers επικοινωνούν απευθείας µέσω του εικονικού Docker
δικτύου, εξασφαλίζοντας γρήγορη και αποδοτική ανταλλαγή πληροφορίας.

Εικόνα 2.1: Docker containers

Στην εικόνα 2.1 παρουσιάζεται το πλήρες σύνολο των containers που χρησιµοποιήθηκαν
για την υλοποίηση της αρχιτεκτονικής του συστήµατος. Συγκεκριµένα, απεικονίζονται οι
δύο τοπικοί κόµβοι, ο εξωτερικός κόµβος που εξυπηρετεί τους ερευνητές, η ϐάση δεδοµένων
καθώς και ο authentication server. Επιπλέον, στην ίδια εικόνα αποτυπώνεται και η χρήση
της ϐάσης δεδοµένων PostgreSQL, η οποία λειτουργεί ως αποθηκευτικός χώρος για τα δε-
δοµένα του Keycloak, δηλαδή για τα στοιχεία διαχείρισης ταυτότητας και δικαιωµάτων που
απαιτούνται για την ασφαλή λειτουργία του συστήµατος.

Στην εικόνα 2.2 παρουσιάζεται το menu διαχείρισης των realms µέσα στο περιβάλλον
του Keycloak. ΄Οπως είναι εµφανές, για κάθε επιµέρους σύστηµα έχει δηµιουργηθεί ένας
ξεχωριστός χώρος (realm), ο οποίος επιτρέπει την οργάνωση και διαχείριση των χρηστών µε
ϐάση τους ϱόλους που τους έχουν ανατεθεί. Με αυτόν τον τρόπο εξασφαλίζεται η σαφής
διαχωριστική γραµµή µεταξύ των διαφορετικών οµάδων χρηστών και η κατάλληλη ανάθεση
δικαιωµάτων, ανάλογα µε τις αρµοδιότητες και τα προνόµιά τους.

Εικόνα 2.2: διαχείριση των realms
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Κατά την είσοδο στην εφαρµογή του ιατρικού προσωπικού το σύστηµα µας ανακατευθύνει
στον keycloak. Ο χρήστης µας είναι admin µε τα αντίστοιχα permissions που του έχουµε
δώσει.

Εικόνα 2.3: Σύνδεση στην εφαρµογή του ιατρικού προσωπικού ως admin

Η πρώτη οθόνη (εικόνα 2.4) που εµφανίζεται κατά την είσοδό µας στην εφαρµογή είναι
για την αποθήκευση ιατρικών δεδοµένων στη ϐάση (µε όνοµα Upload).

Εικόνα 2.4: Οθόνη Upload του ιατρικού προσωπικού

Στην αριστερή πλευρά της εικόνας 2.5 εµφανίζεται η ϕόρµα όπου εισάγονται τα στοιχε-
ία του ασθενή ή δότη, µαζί µε την αντίστοιχη συγκατάθεσή του. Συγκεκριµένα, η ϕόρµα
αυτή επιτρέπει την καταγραφή των προσωπικών πληροφοριών, καθώς και την επιλογή της
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συγκατάθεσης για τη χρήση των δεδοµένων του. Για παράδειγµα, σε περίπτωση που η συ-
γκατάθεση δηλωθεί ως ¨ναι¨, τότε τα δεδοµένα του συγκεκριµένου ασθενή συµπεριλαµβάνο-
νται στα metadata του τοπικού κόµβου. Αυτά τα metadata στη συνέχεια διαβιβάζονται στην
εφαρµογή που χρησιµοποιούν οι ερευνητές, επιτρέποντας την αξιοποίηση των δεδοµένων.

Στην δεξιά πλευρά της ίδιας εικόνας, παρουσιάζεται η επιλογή του αρχείου Excel, το
οποίο περιέχει τα δεδοµένα του ασθενή, όπως για παράδειγµα αποτελέσµατα εξετάσεων ή
άλλες σχετικές πληροφορίες. Μέσω αυτής της διεπαφής, το ιατρικό προσωπικό µπορεί να
ϕορτώνει εύκολα και µε ασφάλεια τα απαραίτητα δεδοµένα που ϑα χρησιµοποιηθούν από
το σύστηµα.

Αξίζει να σηµειωθεί ότι για τις ανάγκες της παρούσας υλοποίησης χρησιµοποιήθηκαν
δεδοµένα προερχόµενα από το σύνολο δεδοµένων Random Healthcare Dataset (Sample), το
οποίο διατίθεται µέσω της πλατφόρµας Kaggle [52]. Αυτά τα δεδοµένα αξιοποιήθηκαν ώστε
να προσοµοιωθεί η λειτουργία του συστήµατος µε πραγµατικά παραδείγµατα υγειονοµικής
ϕύσης.

Εικόνα 2.5: Οθόνη Upload του ιατρικού προσωπικού µε συµπληρωµένα τα πεδία

Στην επόµενη οθόνη, όπως ϕαίνεται στην εικόνα 2.6, παρουσιάζονται τα δεδοµένα που
είναι αυτήν τη στιγµή αποθηκευµένα στη ϐάση δεδοµένων του τοπικού κόµβου, σε µια
σελίδα µε τίτλο View Data. Τα δεδοµένα αυτά είναι προσβάσιµα από το ιατρικό προσωπικό
και έχουν υποστεί κατάλληλη επεξεργασία, όπως για παράδειγµα ψευδωνυµοποίηση, κατά
τη διαδικασία της αποθήκευσης. Η συγκεκριµένη µορφοποίηση αποσκοπεί στην ενίσχυση
της προστασίας των προσωπικών πληροφοριών των ασθενών, διασφαλίζοντας ότι τα ευαίσθητα
δεδοµένα δεν εκτίθενται άµεσα στους χρήστες.

Στην εικόνα 2.7 παρουσιάζεται η σελίδα µε όνοµα Manage Users. Πρόκειται για µια
λειτουργία που είναι διαθέσιµη αποκλειστικά σε χρήστες που έχουν ανατεθεί δικαιώµατα
admin. Η σελίδα αυτή επιτρέπει τη διαχείριση των χρηστών του συστήµατος, όπως τη δη-
µιουργία νέων λογαριασµών, την επεξεργασία στοιχείων υφιστάµενων χρηστών και τον έλεγχο
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Εικόνα 2.6: Οθόνη View Data του ιατρικού προσωπικού

των δικαιωµάτων τους, διασφαλίζοντας έτσι την ορθή διαχείριση των προσβάσεων και την α-
σφάλεια του συστήµατος συνολικά.

Εικόνα 2.7: Οθόνη Manage Users του ιατρικού προσωπικού

Ο χρήστης µε δικαιώµατα διαχειριστή έχει τη δυνατότητα να προσθέσει νέους χρήστες στο
σύστηµα, όπως ϕαίνεται στην εικόνα 2.8. Επιπλέον, µπορεί να επεξεργαστεί τα στοιχεία υφι-
στάµενων χρηστών, να τους διαγράψει ή να απενεργοποιήσει προσωρινά τους λογαριασµούς
τους, όπως παρουσιάζεται στην εικόνα 2.9. Επιπρόσθετα, ο διαχειριστής έχει πρόσβαση στα
logs των χρηστών, δηλαδή σε καταγραφές ενεργειών όπως η είσοδος στην εφαρµογή και άλ-
λες σχετικές ενέργειες. Η λειτουργία αυτή ϑα παρουσιαστεί αναλυτικότερα σε κάποια από
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τις επόµενες εικόνες.

Εικόνα 2.8: Οθόνη Manage Users του ιατρικού προσωπικού µε συµπληρωµένη την ϕόρµα
δηµιουργίας νέου χρήστη

Μετά την επιτυχή δηµιουργία ενός νέου χρήστη, ακολουθεί η πρώτη σύνδεση µε τα
στοιχεία αυτού του χρήστη. Κατά τη διαδικασία αυτή, ο χρήστης ανακατευθύνεται ξανά στην
πλατφόρµα Keycloak (όπως ϕαίνεται στην εικόνα 2.10). Στη συνέχεια, το σύστηµα απαιτεί
από τον χρήστη να ορίσει έναν νέο κωδικό πρόσβασης, διασφαλίζοντας έτσι την ασφάλεια του
λογαριασµού (εικόνα 2.11). Επιπλέον, Ϲητείται η ενηµέρωση των προσωπικών στοιχείων του
χρήστη, όπως εµφανίζεται στην εικόνα 2.12, ώστε να διασφαλιστεί η επικαιροποίηση και η
ακρίβεια των δεδοµένων του προφίλ.

Στην εικόνα 2.13 παρουσιάζεται η αρχική οθόνη που ϐλέπει ο χρήστης µετά από µια
επιτυχή σύνδεση στο σύστηµα. Είναι σηµαντικό να σηµειωθεί πως, σε αυτήν την περίπτωση,
η επιλογή για τη διαχείριση χρηστών (Manage Users) δεν είναι διαθέσιµη, καθώς ο συγκε-
κριµένος χρήστης δεν διαθέτει τα απαραίτητα δικαιώµατα διαχειριστή για να έχει πρόσβαση
σε αυτήν τη λειτουργία.

Αφού ο χρήστης εκτελέσει διάφορες ενέργειες µέσα στην εφαρµογή, ο admin έχει τη
δυνατότητα να παρακολουθεί και να ελέγχει αυτές τις ενέργειες µέσω της σελίδας Manage
Users, όπου εµφανίζονται τα σχετικά αρχεία καταγραφής (logs) των ενεργειών του χρήστη,
όπως ϕαίνεται στην εικόνα 2.14.

Ακριβώς την ίδια διαδικασία πρώτης σύνδεσης ακολουθεί και ο ασθενής µέσω της α-
ντίστοιχης εφαρµογής διαχείρισης συγκαταθέσεων. Μόλις ο ασθενής ολοκληρώσει τη σύν-
δεσή του, του εµφανίζεται µια σελίδα όπου παρουσιάζεται η τρέχουσα κατάσταση της συ-
γκατάθεσής του, µε την αντίστοιχη επιλογή να είναι ήδη επιλεγµένη, όπως ϕαίνεται στην
εικόνα 2.15. Ο ασθενής έχει τη δυνατότητα να ενηµερώσει την επιλογή του άµεσα και σε
πραγµατικό χρόνο. Συγκεκριµένα, εάν στο παρελθόν είχε δώσει τη συγκατάθεσή του για τη
δευτερογενή χρήση των δεδοµένων του αλλά επιθυµεί να αλλάξει γνώµη, µπορεί απλώς να
επιλέξει την αντίθετη επιλογή και να αποθηκεύσει την αλλαγή. Με την αποθήκευση της νέας
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Εικόνα 2.9: Οθόνη Manage Users του ιατρικού προσωπικού µε τις λειτουργίες διαχείρισης

Εικόνα 2.10: Πρώτη σύνδεση στην εφαρµογή ιατρικού προσωπικού ως νέος χρήστης
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Εικόνα 2.11: Πρώτη σύνδεση στην εφαρµογή ιατρικού προσωπικού ως νέος χρήστης µε αλλαγή
κωδικού

Εικόνα 2.12: Πρώτη σύνδεση στην εφαρµογή ιατρικού προσωπικού ως νέος χρήστης µε ενη-
µέρωση προσωπικών στοιχείων
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Εικόνα 2.13: Πρώτη σύνδεση στην εφαρµογή ιατρικού προσωπικού ως νέος χρήστης

Εικόνα 2.14: Τρόπος εµφάνισης των logs του χρήστη
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αυτής επιλογής, το σύστηµα ενηµερώνει άµεσα τη ϐάση δεδοµένων και αφαιρεί όλα τα δεδο-
µένα που σχετίζονται µε τον ασθενή από τα metadata του τοπικού κόµβου, διασφαλίζοντας
έτσι την πλήρη συµµόρφωση µε τις επιλογές του χρήστη.

Εικόνα 2.15: Εφαρµογή για την διαχείριση συγκατάθεσης ασθενή/δότη

Σε αυτό το σηµείο της διαδικασίας, προσθέτουµε επιπλέον δεδοµένα στη ϐάση δεδοµένων
και στους δύο τοπικούς κόµβους, προκειµένου να διασφαλίσουµε ότι η εφαρµογή που χρη-
σιµοποιούν οι ερευνητές διαθέτει τα απαραίτητα στοιχεία για τις µετέπειτα λειτουργίες της.
Αυτή η προσθήκη δεδοµένων είναι κρίσιµη, καθώς επιτρέπει τη διεξαγωγή ερωτηµάτων και
την αξιοποίηση των πληροφοριών από το ερευνητικό περιβάλλον.

Κατά την πρώτη σύνδεση του ερευνητή στην εφαρµογή, παρουσιάζεται η αρχική σελίδα
µε τίτλο Queries (όπως ϕαίνεται στην εικόνα 2.16). Η σελίδα αυτή παρέχει έναν κατάλογο
προκαθορισµένων API endpoints που µπορούν να χρησιµοποιηθούν από τον ερευνητή για
την εξαγωγή πληροφοριών από το σύστηµα. Για παράδειγµα, ο ερευνητής έχει τη δυνατότητα
να επιλέξει µία µεταβλητή, έναν συγκεκριµένο έλεγχο (π.χ. µεγαλύτερο από, ίσο µε) και
έναν αριθµητικό παράµετρο. Το αποτέλεσµα που επιστρέφεται είναι ο συνολικός αριθµός
εγγραφών που πληρούν τα κριτήρια αυτά.

Ωστόσο, προς το παρόν η επιλογή µεταβλητής στο πεδίο Field δεν είναι ενεργή και δεν
παρέχεται προς επιλογή κάποιο συγκεκριµένο στοιχείο. Αυτό οφείλεται στο γεγονός ότι οι
τοπικοί κόµβοι δεν έχουν ακόµη συνδεθεί πλήρως µε το κεντρικό σύστηµα και δεν έχουν
διαθέσιµα τα σχετικά δεδοµένα. Η παραπάνω παρατήρηση επιβεβαιώνεται και από τη σελίδα
Nodes, όπου τόσο η προβολή των Metadata (όπως παρουσιάζεται στην εικόνα 2.17) όσο και η
διαχείριση των τοπικών κόµβων (εικόνα 2.18) εµφανίζονται κενές, χωρίς εγγραφές ή ενεργούς
κόµβους.

Κατά τη διαδικασία προσθήκης ενός νέου τοπικού κόµβου, όπως ϕαίνεται στην ει-
κόνα 2.19, η εφαρµογή µας Ϲητά να εισάγουµε ορισµένες ϐασικές πληροφορίες που είναι
απαραίτητες για την αναγνώριση και σύνδεση µε τον κόµβο αυτό. Συγκεκριµένα, απαιτείται
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Εικόνα 2.16: Οθόνη Queries χωρίς την προσθήκη τοπικών κόµβων

Εικόνα 2.17: Οθόνη Nodes µε την εµφάνιση των Metadata χωρίς την προσθήκη τοπικών
κόµβων
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Εικόνα 2.18: Οθόνη Nodes µε την εµφάνιση διαχείρισης των τοπικών κόµβων χωρίς την
προσθήκη τους

να ορίσουµε ένα όνοµα το οποίο ϑα χρησιµοποιείται στην εφαρµογή ώστε να αναγνωρίζουµε
τον κόµβο µε ευκολία και σαφήνεια κατά την πλοήγηση και τη διαχείρισή του. Επιπλέον,
Ϲητείται το id του κόµβου, το οποίο στην πραγµατικότητα λειτουργεί ως ένα είδος «µυστικού
κλειδιού» (secret key), όπως έχει ήδη περιγραφεί στην αρχιτεκτονική του συστήµατος. Αυτό
το id εξασφαλίζει την ασφαλή ταυτοποίηση του κόµβου κατά τις επικοινωνίες µε το κεντρικό
σύστηµα. Τέλος, απαιτείται η καταχώρηση της διεύθυνσης url που ϑα χρησιµοποιείται για
τις κλήσεις προς τη ϐάση δεδοµένων του τοπικού κόµβου. Αυτή η διεύθυνση καθορίζει το
σηµείο επαφής µέσω του οποίου το σύστηµα ϑα µπορεί να αποστείλει αιτήµατα και να λαµ-
ϐάνει απαντήσεις από το συγκεκριµένο κόµβο, διασφαλίζοντας έτσι την οµαλή και ασφαλή
λειτουργία της διασύνδεσης.

Στην εικόνα 2.20 ϕαίνεται η επιτυχής σύνδεση και των δύο τοπικών κόµβων που χρη-
σιµοποιήθηκαν στο δίκτυο. Επίσης, δίνεται η επιλογή διαγραφής και επεξεργασίας της
σύνδεσης.

Επιστρέφοντας στην επιλογή εµφάνισης των metadata, όπως παρουσιάζεται στην ει-
κόνα 2.21, διακρίνουµε πλέον την πλήρη απεικόνιση των πεδίων που αφορούν τα δεδοµένα
των ασθενών που έχουν καταχωρηθεί στο σύστηµα. Κάθε πεδίο συνοδεύεται από στατιστικές
πληροφορίες ή εύρη τιµών που αναφέρονται στα αντίστοιχα δεδοµένα. Για παράδειγµα, στον
πρώτο τοπικό κόµβο, το πεδίο της ηλικίας παρουσιάζεται µε το µέγιστο, το ελάχιστο και τον
µέσο όρο τιµών, ενώ το πεδίο που αφορά το ϕύλο εκφράζεται µε ποσοστό.

Οι τιµές αυτές προκύπτουν από τη στατιστική ανάλυση των δεδοµένων που έχουν λάβει
ϑετική συγκατάθεση από τους ασθενείς, µε στόχο να δίνεται µια σαφής και κατανοητή περι-
γραφή των διαθέσιµων δεδοµένων χωρίς να απαιτείται η άµεση αποστολή των πραγµατικών
δεδοµένων της ϐάσης προς τους ερευνητές. Με αυτόν τον τρόπο, τα δεδοµένα αναπαρίστα-
νται µε τη µορφή metadata, διασφαλίζοντας παράλληλα την προστασία της ιδιωτικότητας
των ασθενών.
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Εικόνα 2.19: Οθόνη Nodes µε την εµφάνιση διαχείρισης των τοπικών κόµβων µε συµπληρω-
µένη την ϕόρµα προσθήκη τους

Εικόνα 2.20: Οθόνη Nodes µε την εµφάνιση διαχείρισης των τοπικών κόµβων µε δύο κόµβους
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Σε περίπτωση που κάποιος ερευνητής επιθυµεί να αποκτήσει πρόσβαση στα πραγµατικά
δεδοµένα ενός συγκεκριµένου τοπικού κόµβου, ϑα πρέπει να επικοινωνήσει απευθείας µε
τον αντίστοιχο ϕορέα που διαχειρίζεται τον κόµβο, προκειµένου να λάβει την απαραίτητη ε-
ξουσιοδότηση. Αυτή η διαδικασία εξασφαλίζει τον έλεγχο της πρόσβασης και τη συµµόρφωση
µε τις πολιτικές προστασίας προσωπικών δεδοµένων.

Εικόνα 2.21: Οθόνη Nodes µε την εµφάνιση των Metadata των δύο τοπικών κόµβων

Τέλος, όταν επιστρέφουµε στην αρχική οθόνη της εφαρµογής των ερευνητών, που ο-
νοµάζεται Queries, διακρίνουµε πλέον ότι υπάρχει η δυνατότητα επιλογής συγκεκριµένων
µεταβλητών, όπως για παράδειγµα το πεδίο Age (ηλικία). Πρόκειται για µια επιλογή που δεν
ήταν διαθέσιµη στην προηγούµενη εικόνα 2.16, όπου το σύστηµα δεν είχε ακόµη συνδεθεί µε
τους τοπικούς κόµβους. Μετά την επιλογή της µεταβλητής, ο ερευνητής µπορεί να εκτελέσει
προκαθορισµένους ελέγχους, οι οποίοι επιστρέφουν αποτελέσµατα ϐασισµένα στα δεδοµένα
που ϐρίσκονται στους συνδεδεµένους τοπικούς κόµβους. Για παράδειγµα, επιλέγοντας µια
συγκεκριµένη µεταβλητή και έναν αντίστοιχο έλεγχο, το σύστηµα εµφανίζει το συνολικό
πλήθος των εγγραφών που ικανοποιούν τα κριτήρια αυτά. Με αυτόν τον τρόπο, η εφαρ-
µογή προσφέρει ένα εύχρηστο και αποτελεσµατικό εργαλείο για τη διεξαγωγή στατιστικών
αναλύσεων, χωρίς να χρειάζεται η απευθείας πρόσβαση στα ατοµικά δεδοµένα, διατηρώντας
ταυτόχρονα την προστασία της ιδιωτικότητας και την ασφάλεια των πληροφοριών.
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Εικόνα 2.22: Οθόνη Queries µε την προσθήκη τοπικών κόµβων
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Επίλογος

Η παρούσα διπλωµατική εργασία διερεύνησε εκτενώς τις προκλήσεις και τις απαιτήσεις
που προκύπτουν στη διαχείριση και ανταλλαγή δεδοµένων από σύγχρονες ϐιοτράπεζες, πα-
ϱουσιάζοντας έναν ολοκληρωµένο σχεδιασµό και υλοποίηση ενός πρωτοτύπου οµοσπονδια-
κού δικτύου. Το προτεινόµενο σύστηµα αντιµετωπίζει αποτελεσµατικά τη διαρκώς αυξα-
νόµενη ανάγκη για ασφαλή, διαλειτουργική και ευέλικτη ανταλλαγή ϐιοϊατρικών δεδοµένων,
τηρώντας τις σύγχρονες ευρωπαϊκές κανονιστικές απαιτήσεις και τα διεθνή πρότυπα όπως ο
GDPR.

Η επιλεγµένη αρχιτεκτονική δύο επιπέδων, που συνδυάζει τοπικούς κόµβους σε οργανι-
σµούς υγείας µε έναν κεντρικό κόµβο µεταδεδοµένων, διασφαλίζει υψηλά επίπεδα ασφάλειας
και ιδιωτικότητας, ελαχιστοποιώντας τη διακίνηση ευαίσθητων πληροφοριών. Η υλοποίηση
µε σύγχρονες τεχνολογίες όπως React, FastAPI, MongoDB και Keycloak επιβεβαιώνει τη δυ-
νατότητα εύκολης εγκατάστασης, διαχείρισης και µελλοντικής επέκτασης του συστήµατος.

Η συνεισφορά της εργασίας έγκειται όχι µόνο στην πρακτική υλοποίηση µιας σύγχρονης
και ευέλικτης λύσης, αλλά και στη δηµιουργία ενός ϑεωρητικού και πρακτικού υποδείγµα-
τος που µπορεί να αποτελέσει ϐάση για περαιτέρω ερευνητικές προσπάθειες και εφαρµογές
στον τοµέα των ϐιοτραπεζών. Μελλοντικά ϐήµατα ϑα µπορούσαν να περιλαµβάνουν την
ενσωµάτωση προηγµένων αναλυτικών εργαλείων, τη ϐελτίωση των πρωτοκόλλων διαλειτουρ-
γικότητας, καθώς και τη διεύρυνση του δικτύου σε περισσότερους οργανισµούς υγείας και
ερευνητικά κέντρα, ώστε να µεγιστοποιηθεί η επιστηµονική και κοινωνική αξία των δεδο-
µένων των ϐιοτραπεζών.
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Σύντοµη περιγραφή αποθετηρίου

Ο πηγαίος κώδικας που χρησιµοποιήθηκε στη διπλωµατική ϕιλοξενείται στο GitHub:

https://github.com/mardikis-konstantinos/federated_network

Οδηγίες εγκατάστασης

git clone https://github.com/mardikis-konstantinos/federated_network.git
cd federated_network

Στην συνέχεια κάθε υποφάκελος περιέχει το δικό του README.md αρχείο µε τις οδηγίες
χρήσης.

Path Description

Keycloak-configs/ Ρυθµίσεις Keycloak (realms, clients, roles)
Local-Node/ Κώδικας τοπικού κόµβου που τρέχει στους ϕορείς
donors-frontend/ UI (ReactJS) την διαχείριση συγκατάθεσης των δο-

τών/ασθενών
local-node-backend/ FastAPI REST API για όλες τις κλήσεις που αφορούν

την επικοινωνία µέσα στον τοπικό κόµβο
medical-staff-frontend/ UI (ReactJS) του ιατρικού προσωπικού
queries/ FastAPI REST API για όλες τις κλήσεις που αφορούν

την επικοινωνία µεταξύ τοπικού και κεντρικού κόµβου
Web-Node/ Κεντρικός κόµβος web
researchers-backend/ FastAPI REST API για όλες τις κλήσεις που αφορούν

την επικοινωνία µέσα στον κεντρικό κόµβο
researchers-frontend/ UI (ReactJS) των ερευνητών
datasets/ Περιέχει διαφορετικά excel αρχεία για που αφορούν το

καθένα και από έναν ασθενή. Τα δεδοµένα που χρησι-
µοποιήθηκαν είναι από το kaggle [52]

local-nodes-env/ Περιβάλλον Docker Compose για τοπικούς κόµβους
web-node-env/ Περιβάλλον Docker Compose για τον κεντρικό κόµβο
.gitignore Εξαιρέσεις Git (π.χ. .env)
docker-compose.yml Για την δηµιουργία των containers
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Κεφάλαιο 2. Πρακτικό Μέρος

Path Description

README.md Λεπτοµερής οδηγίες χρήσης. Κάθε ϕάκελος περιέχει το
δικό του.
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