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Περίληψη

Στη διατριβή αυτή παρουσιάζουμε μια μέθοδο για ένα σχήμα ελέγχου και δοκιμών κατάλληλο για την βελτιστοποίηση των επιπέδων αξιοπιστίας και ανοχής του συστήματος λογισμικού σε περίπτωση απροσδόκητων καταστάσεων. Βασίζεται στην ιδέα ελέγχου ενός ολοκληρωμένου συστήματος, αντικαθιστώντας τα συστατικά του συστήματος με άλλα, παρόμοια στο σχεδιασμό και τη λειτουργικότητα, που λειτουργούν με έναν λανθασμένο ακόμα και «κακόβουλο» τρόπο. 

Προκειμένου να επιτευχθούν οι παραπάνω στόχοι, το υπό έλεγχο σύστημα λαμβάνεται ως συνδυασμός ανεξάρτητων συστατικών που αλληλεπιδρούν το ένα με το άλλο ώστε να παρέχουν την πλήρη λειτουργικότητα του συστήματος.

Abstract

In this thesis we present a method for a testing scheme suitable for the optimisation of levels of reliability and fault tolerance of a software system in case of presence of unexpected situations. It is based on the idea of testing a component-based system, replacing its components with other, similar in the design and the functionality, that function in erroneous even "malicious" manner. 

To achieve these goals the system under test is considered as a combination of individual components that interact with each other in order to provide system’s full functionality.

Εισαγωγή

Όσο τα συστήματα υπολογιστών θα εφαρμόζονται σε περισσότερες πτυχές της προσωπικής και επαγγελματικής ζωής, το μέγεθος και η πολυπλοκότητα του λογισμικού τους θα αυξάνεται μονοτονικά. Συγχρόνως, η ποικιλομορφία στις αρχιτεκτονικές υλικού παραμένει μεγάλη και είναι πιθανό να αυξηθεί με την επέκταση των ενσωματωμένων συστημάτων, των PDAs και των φορητών υπολογιστικών συσκευών. Όλες αυτές οι αρχιτεκτονικές θα συνυπάρξουν με τους προσωπικούς υπολογιστές και τους τερματικούς σταθμούς. Είναι επιτακτική λοιπόν η ανάγκη για την επιστημονική και βιομηχανική κοινότητα να αναπτύξει τεχνικές που θα υποστηρίζουν την αξιοπιστία των συστημάτων αυτών. Η κατασκευή αυτών των νέων συστημάτων και εφαρμογών λογισμικού με έναν εύκολο και αξιόπιστο τρόπο μπορεί να επιτευχθεί μέσω της σύνθεσης συστατικών υλικού και λογισμικού.
Η τεχνολογία συστατικών έχει εμφανιστεί ως ένα ισχυρό εργαλείο για την αντιμετώπιση αυτής της πρόκλησης. Οι πρόσφατα αναπτυγμένες αρχιτεκτονικές δικτυακών εφαρμογών υποστηρίζουν την κατασκευή περίπλοκων συστημάτων με τη συναρμολόγηση μιας συλλογής off-the-shelf συστατικών λογισμικού. Τα συστατικά θα είναι η μονάδα της συσκευασίας, της κατανομής και της επέκτασης στην επόμενη παραγωγή συστημάτων λογισμικού. Εντούτοις, δεν υπάρχει ακόμα επαρκής υποστήριξη για τη διαχείριση και συντήρηση των συστατικών αυτών και των μεταξύ τους εξαρτήσεων. Τα συστατικά δημιουργούνται από διαφορετικούς προγραμματιστές, συχνά εργαζόμενους σε διαφορετικές ομάδες με διαφορετικές μεθοδολογίες ανάπτυξης. Για το λόγο αυτό είναι δύσκολο να δημιουργηθούν συμπαγή και αποδοτικά συστήματα εάν οι εξαρτήσεις μεταξύ των συστατικών αυτών δεν είναι καθορισμένες με σαφήνεια.

Οι υπάρχουσες δικτυακές εφαρμογές αντιμετωπίζουν σημαντικά προβλήματα στα θέματα της αξιοπιστίας και της ανοχής σε σφάλματα. Το πρόβλημα πίσω από όλες αυτές τις δυσκολίες είναι η έλλειψη ενός ενοποιημένου μοντέλου για την αξιολόγηση τόσο των ίδιων των συστατικών που τις αποτελούν όσο και μεταξύ των εξαρτήσεων τους μέσα στο σύστημα. 

Δεδομένου ότι τα συστήματα γίνονται όλο και πιο σύνθετα και αυξάνονται στις κλίμακες των μεγεθών και καθώς τα περιβάλλοντα γίνονται περισσότερο δυναμικά, τα αποτελέσματα της έλλειψης κατάλληλης αξιολόγησης των επιμέρους συστατικών τους παρουσιάζονται όλο και πιο δραματικά. Επομένως, χρειαζόμαστε μια ολοκληρωμένη προσέγγιση στην οποία τα λειτουργικά συστήματα και οι εφαρμογές να συνεργάζονται, ώστε να διαχειριστούν τα συστατικά στα σύνθετα συστήματα λογισμικού, στα ιδιαίτερα θέματα της αξιοπιστίας και της ανοχής στα σφάλματα.

Για τη λύση του προβλήματος που περιγράφηκε προτείνεται μια αρχιτεκτονική που θα παρέχει υποστήριξη σε δικτυακές εφαρμογές για τη βελτιστοποίηση θεμάτων αξιοπιστίας και ανοχής σε σφάλματα. Καλούμε αυτήν την τεχνική ως εισαγωγή «κακόβουλων» συστατικών (Malicious Component Insertion) και την επιτυγχάνουμε με ένα πλαίσιο που να εισάγει εισόδους στις διεπιφάνειες μεταξύ των συστατικών του συστήματος για τον έλεγχο των επιπέδων ανοχής σε σφάλματα του συστήματος. Επιπλέον παρέχουμε μία λίστα δοκιμών αποτελούμενη από επιμέρους λίστες η οποία σε κάθε περίπτωση καθορίζει τους τύπους των δοκιμών που θα εφαρμοστούν για τον έλεγχο τόσο της βασικής λειτουργικότητας του συστήματος όσο και της συμπεριφοράς του σε περίπτωση μη αναμενόμενων εισόδων.

Εξετάζοντας το σύστημα στο επίπεδο των διεπιφανειών του, παρέχεται η δυνατότητα της αντίδρασης στη παρουσία σφαλμάτων, αποδίδοντας υψηλότερα επίπεδα ανοχής στη τυχούσα παρουσία τους είτε στη περίπτωση μη εξουσιοδοτημένων επιθέσεων είτε από σφάλματα στη διάρκεια της υλοποίησης. Η συγκεκριμένη προσέγγιση αποτελεί συμπληρωματική διαδικασία των υπαρχόντων μεθόδων ελέγχου και δοκιμών. Η συνεισφορά της έγκειται στο γεγονός ότι παρέχει ένα επιπλέον τρόπο έλεγχου του συστήματος στο επίπεδο των διεπιφανειών μεταξύ των συστατικών. Με τον τρόπο αυτό στοχεύουμε στην αύξηση της σταθερότητας, της αξιοπιστίας και της απόδοσης του συστήματος. 

Η έρευνά μας βασίζεται σε προηγούμενες μελέτες για τον έλεγχο και τις δοκιμές δικτυακών συστημάτων αποτελούμενα από επιμέρους συστατικά. Η διαφορά μας έγκειται στον έλεγχο δύο επιπέδων και στη παροχή της λίστας δοκιμών που μπορεί σε κάθε περίπτωση να χρησιμοποιηθεί σε συστήματα τόσο ιδίου όσο και παρομοίων τύπων. Επιπλέον, αντί της στήριξης σε δεδομένα παρεχόμενα από τον εκάστοτε προμηθευτή του υπό έλεγχο συστατικού, η προσέγγισή μας δίνει τη δυνατότητα της αυτοματοποιημένης αναβάθμισης των δεδομένων δοκιμών και κατ’ επέκταση της δυνατότητας απόκτησης «εμπειρίας» του συστήματος «μαθαίνοντας από τα λάθη του».

Προτείνουμε λοιπόν, μια γενική αρχιτεκτονική για την παρουσίαση των επιδράσεων των εξαρτήσεων των επιμέρους συστατικών του συστήματος σε αυτό. επιπλέον δείχνουμε την εφαρμογή του σε ένα σύγχρονο σύστημα διαχείρισης στοιχείων υλοποιημένο από επιμέρους συστατικά. Με τον τρόπο αυτό καταδεικνύεται η αποτελεσματικότητα της προσέγγισής μας στη βελτιστοποίηση της αξιοπιστίας και της ανοχής σε σφάλματα των συστημάτων βασισμένων σε συστατικά.

Η διατριβή αυτή έχει οργανωθεί ως εξής: Στο Κεφάλαιο 1 παρέχεται η ορολογία στο χώρο της αξιοπιστίας και ανοχής σε σφάλματα και παρουσιάζονται οι πιο αναγνωρισμένες σύγχρονες τεχνικές επίτευξής τους.

Στο Κεφάλαιο 2 παρουσιάζονται μοντέλα αξιολόγησης της αξιοπιστίας, οι μετρικές που χρησιμοποιούνται για την επίτευξη αυτής, τα πλεονεκτήματα και τα μειονεκτήματά τους. Στο Κεφάλαιο 3 παρέχεται η ορολογία στο χώρο της ανάπτυξης συστημάτων βασισμένα σε επιμέρους συστατικά, οι σύγχρονες τάσεις και τα προβλήματα που αυτές παρουσιάζουν. Στο Κεφάλαιο 4 αναφέρονται οι προτεινόμενες προσεγγίσεις πάνω στις οποίες βασίστηκε και συγκρίθηκε η προσέγγιση που η παρούσα διατριβή προτείνει. Στο Κεφάλαιο 5 παρουσιάζουμε την τεχνική παρεμβολής σφάλματος που χρησιμοποιήσαμε για την υλοποίηση και εφαρμογή του αλγορίθμου. Στο Κεφάλαιο 6 γίνεται εκτενής περιγραφή του προτεινόμενου αλγορίθμου, με παρουσίασή του τόσο σε αλγοριθμική μορφή, όσο και σε μορφή ψευδο-κώδικα. Στο Κεφάλαιο 7 παρέχεται η εφαρμογή του προτεινόμενου αλγορίθμου σε ένα σύγχρονο σύστημα διαχείρισης στοιχείων και παρουσιάζονται τα αποτελέσματα της εφαρμογής αυτής. Στο Κεφάλαιο 8 παρουσιάζεται μία συνοπτική περιγραφή της συνεισφοράς της διατριβής αυτής στο χώρο ελέγχου συστημάτων αποτελούμενων από συστατικά και προτείνονται τρόποι και σκέψεις για μελλοντική εφαρμογή και επέκτασή της.

1. Αξιόπιστα υπολογιστικά συστήματα - Βασικές έννοιες

1.1 Γενικά

Στο κεφάλαιο αυτό εισάγονται οι βασικές έννοιες που χρησιμοποιούνται για την αξιολόγηση των υπολογιστικών συστημάτων, όπως η αξιοπιστία, οι παράγοντες που την επηρεάζουν, οι μετρικές που την χαρακτηρίζουν και οι τεχνικές που αυξάνουν τα επίπεδα της στο σύστημα.

1.2 Ορισμός αξιοπιστίας

Μία υπολογιστική υπηρεσία καθορίζεται από ένα σύνολο λειτουργιών που πρέπει να εκτελεστούν με την πάροδο του χρόνου ή από ένα αποτέλεσμα εισόδων που έχει θέσει ο χρήστης. Η εκτέλεση μίας λειτουργίας επιστρέφει εξόδους στους χρήστες ή/και αλλάζει την κατάσταση του συστήματος. Οι λειτουργίες που ορίζονται με βάση τις προδιαγραφές της υπηρεσίας εφαρμόζονται από τα επιμέρους συστατικά της, χωρίς να είναι διαθέσιμες οι λεπτομέρειες υλοποίησης της στο χρήστη [1]. Ένα συστατικό μπορεί με τη σειρά του να εξαρτάται από άλλα συστατικά στη παροχή συγκεκριμένης υπηρεσίας.

Ένα αξιόπιστο σύστημα παρέχει υπηρεσίες στους χρήστες του, ανθρώπους ή μηχανήματα, όπως ορίστηκε και παραπάνω. Η αξιοπιστία αρχικά ορίστηκε από τον Laprie [2] και εκπονήθηκε στο [3]. Είναι μία σύνθετη έννοια και περιλαμβάνει συμπληρωματικές ιδιότητες όπως η διαθεσιμότητα, η συνέχεια, η προστασία, η εμπιστευτικότητα, η ακεραιότητα, η διαχειρησιμότητα και η ασφάλεια.

· Διαθεσιμότητα: Αμεσότητα στη χρήση του συστήματος.

· Συνέχεια: Συνεχόμενη παροχή υπηρεσίας.

· Προστασία: Μη εμφάνιση καταστροφικών συνεπειών στο περιβάλλον της εφαρμογής.

· Εμπιστευτικότητα: Αποφυγή παροχής υπηρεσιακής πληροφορίας χωρίς εξουσιοδότηση.

· Ακεραιότητα: Αποφυγή εμφάνισης ανακριβούς μετατροπής πληροφορίας.

· Διαχειρησιμότητα: Δυνατότητα εφαρμογής διορθώσεων και αναβαθμίσεων.

· Ασφάλεια: Ο συνδυασμός της ακεραιότητας και της διαθεσιμότητας σε σχέση με εξουσιοδοτημένες ενέργειες υπό την επίδραση της εμπιστευτικότητας.

Στο [4], η ιδιότητα ευρωστία – ο βαθμός που ένα σύστημα ή ένα συστατικό του μπορεί να λειτουργήσει ικανοποιητικά στη παρουσία εισόδων ή έντονων περιβαλλοντικών συνθηκών – προστίθεται στη παραπάνω λίστα.

Οι ιδιότητες της αξιοπιστίας συμβάλουν στον καθορισμό της συμπεριφοράς του συστήματος όπως επίσης και στην ποσοτικοποίησή της.

1.3 Παράγοντες που επηρεάζουν την αξιοπιστία

1.3.1 Λάθος, σφάλμα και αποτυχία

Ο Laprie [2] ορίζει το λάθος, το σφάλμα και την αποτυχία σα βλάβες της αξιοπιστίας. Αποτυχία ενός συστήματος συμβαίνει όταν το σύστημα παρέχει υπηρεσία που δεν ικανοποιεί τις απαιτούμενες προδιαγραφές. Το σφάλμα αποτελεί μέρος μίας κατάστασης του συστήματος που οδηγεί στην αποτυχία. Το λάθος είναι η αιτία του σφάλματος. Η αιτιώδης σχέση μεταξύ λάθους, σφάλματος και αποτυχίας φαίνεται παρακάτω:

Λάθος (Σφάλμα (Αποτυχία

Ένα λάθος είναι ενεργό όταν παράγει σφάλμα. Θα μπορούσε να είναι ένα εσωτερικό λάθος που παραμένει κρυφό και ενεργοποιείται από ένα εξωτερικό αίτιο. Το λάθος υποβόσκει μέχρις ότου προσπελαστεί το σημείο του κώδικα στο οποίο ανήκει κατά τη διάρκεια της εκτέλεσης του προγράμματος.

1.3.2 Κατηγορίες σφαλμάτων

Τα σφάλματα μπορούν να κατηγοριοποιηθούν με βάση τη μορφή εμφάνισης τους και τη προέλευση τους [5]. Ένα σφάλμα με βάση τη μορφή εμφάνισής του μπορεί να είναι μόνιμο, ασυνεχές ή παροδικό. Ένα μόνιμο σφάλμα εμφανίζεται σταθερά και συνέχεια. Στο υλικό ένα μόνιμο σφάλμα σημαίνει μία αμετάκλητη αλλαγή στο φυσικό επίπεδο. Ένα ασυνεχές σφάλμα εμφανίζεται περιστασιακά λόγω του ασταθούς υλικού ή των ποικίλων καταστάσεων που μπορούν να φτάσουν το υλικό και το λογισμικό. Ένα παροδικό σφάλμα οφείλεται σε πρόσκαιρες καταστάσεις του περιβάλλοντος του λογισμικού. Η διαφορά μεταξύ του ασυνεχούς και του παροδικού σφάλματος είναι ότι το πρώτο μπορεί να εντοπιστεί και να διορθωθεί αλλάζοντας ή επανασχεδιάζοντας το υλικό ή το λογισμικό, ενώ το δεύτερο δεν είναι δυνατό να διορθωθεί εφόσον το υλικό ή το λογισμικό δεν έχει κάποιο συγκεκριμένο πρόβλημα [5].

Τα σφάλματα προκαλούνται είτε από φυσικά ή από ανθρώπινα αίτια. Ένα σφάλμα φυσικού αιτίου προέρχεται από φυσικά φαινόμενα εσωτερικά του συστήματος, όπως αλλαγή τιμής κατωφλίου, ή εξωτερικές αλλαγές όπως περιβαλλοντικές, ηλεκτρομαγνητικές, κραδασμοί, κ.λπ. Σφάλματα που βασίζονται σε ανθρώπινα αίτια είναι σφάλματα σχεδιασμού (διαπράχθηκαν κατά τη διάρκεια του σχεδιασμού του συστήματος), τροποποιήσεων, καθορισμού λειτουργικών συναρτήσεων, αλληλεπίδρασης, σφάλματα του χρήστη (λανθασμένες είσοδοι ή συνθήκες λειτουργίας).

1.3.3 Κατηγορίες αποτυχιών

Ένα συστατικό λειτουργεί ορθώς όταν κάθε αντίδραση του είναι συνεπής με τις προδιαγραφές της κάθε υπηρεσίας. Αποτυχία συστατικού συμβαίνει όταν λειτουργεί διαφορετικά από τις προδιαγραφές για συγκεκριμένη σειρά εισόδων.

Μία αποτυχία παράληψης (omission failure) συμβαίνει όταν ένα συστατικό παραλείπει να αντιδράσει σε δεδομένη είσοδο. Αποτυχία συγχρονισμού ή επίδοσης (timing or performance failure) συμβαίνει όταν παρατηρείται ορθή συμπεριφορά λειτουργίας αλλά η παρεχόμενη έξοδος είναι εκτός του χρονικού διαστήματος που καθορίζεται από τις προδιαγραφές. Μια αποτυχία αντίδρασης (response failure) συμβαίνει όταν η έξοδος είναι ανακριβής (αποτυχία αποτελέσματος) ή η αλλαγή της κατάστασης είναι ανακριβής (αποτυχία αλλαγής κατάστασης). Μια αποτυχία συντριβής (crash failure) είναι όταν παραλειφθούν οι διαδοχικές είσοδοι μετά από την πρώτη παράλειψη έως ότου το σύστημα αναγκαστεί σε επανεκκίνηση. Εάν η επανεκκίνηση αποκαθιστά τις αρχικές καταστάσεις του συστήματος τότε αποκαλείται συντριβή τύπου αμνησίας (amnesia crash). Εάν αποκαθιστά τις αρχικές καταστάσεις εν μέρει και τις υπόλοιπες όπως ήταν λίγο πριν τη συντριβή τότε καλείται συντριβή τύπου μερικής αμνησίας (partial amnesia crash). Εάν το σύστημα αναγκαστεί σε επανεκκίνηση από τη κατάσταση που ήταν πριν τη συντριβή τότε έχουμε τη συντριβή τύπου παύσης (pause crash). Συντριβή τύπου σταματήματος (halting crash) συμβαίνει όταν το σύστημα δεν μπορεί να επανεκκινήσει. Η αυθαίρετη αποτυχία περιλαμβάνει κάθε αποτυχία που μπορεί να εμφανιστεί και για το λόγο αυτό αποτελεί την κορυφή του δέντρου των αποτυχιών [1].
Ο ορισμός του Laprie για τις αποτυχίες σταματήματος και τις αποτυχίες συντριβής είναι παρόμοιος. Εάν ένα σύστημα παράσχει παλιά έξοδο π.χ. τη τελευταία σωστή ή καμία τιμή μετά τη συντριβή, τότε έχουμε την παθητική αποτυχία (fail-passive) ή τη βουβή αποτυχία (fail-silent) αντίστοιχα. Στη περίπτωση παροχής από το σύστημα ασφαλών αποτυχιών έχουμε την ασφαλή αποτυχία του συστήματος. Οι ασφαλείς αποτυχίες διακρίνονται από σύστημα σε σύστημα και από εφαρμογή σε εφαρμογή.

1.3.4 Σημασιολογία αποτυχιών

Η συμπεριφορά ενός συστήματος μπορεί να προσδιοριστεί με βάση τη σημασιολογία των προτύπων, των αποτυχιών και της στοχαστικής συμπεριφοράς [1]. Η σημασιολογία των προτύπων περιγράφει πως το σύστημα πρόκειται να λειτουργήσει. Η σημασιολογία της αποτυχίας περιγράφει με τι τρόπους το σύστημα μπορεί να αποτύχει. Προσδιορίζοντας την αποτυχημένη συμπεριφορά του συστήματος δίνεται η δυνατότητα σχεδιασμού ενεργειών επανάκτησης και παραγωγής συστημάτων με υψηλότερα επίπεδα ανοχής σε σφάλματα. Για παράδειγμα, εάν οι προδιαγραφές ενός συστήματος περιγράφουν ότι η συμπεριφορά του συστήματος σε περίπτωση αποτυχίας ανήκει στην κατηγορία F, τότε το σύστημα λέγεται ότι παρουσιάζει επίπεδα ανοχής τάξης F. Εάν ένα σύστημα ανήκει σε ένα συνδυασμό κατηγοριών αποτυχίας F και G, τότε λέμε ότι παρουσιάζει επίπεδα ανοχής τάξης F/G. Η κατηγορία αυτή είναι πιο αφηρημένη από ότι οι παραπάνω δύο ξεχωριστά. Με άλλα λόγια οι κατηγορίες F ή G είναι πιο συγκεκριμένες. Το κόστος ανάπτυξης ενός συστήματος αυξάνεται στη περίπτωση της παροχής πιο συγκεκριμένης σημασιολογίας αποτυχιών.

Αποτυχίες εκτός της καθορισμένης σημασιολογίας θεωρούνται καταστροφικά γεγονότα. Ένα σύστημα δηλαδή μπορεί να αποτύχει με έναν αναμενόμενο ή μη τρόπο. Η στοχαστική συμπεριφορά εκφράζει την ελάχιστη πιθανότητα για την πρότυπη συμπεριφορά και την μέγιστη πιθανότητα ενός καταστροφικού γεγονότος.

1.4 Κριτήρια αξιοπιστίας

Υπάρχουν διάφορες μετρικές που χρησιμοποιούνται για να ποσοτικοποιήσουν τις διαφορετικές ιδιότητες της αξιοπιστίας. Μετρικές για τη διαθεσιμότητα και τη συνέχεια χρησιμοποιούνται σε μεγάλη κλίμακα. Μετρικές για τις υπόλοιπες ιδιότητες όπως η διαχειρησιμότητα, η εμπιστευσιμότητα, η προστασία και η ασφάλεια σπανίζουν στη βιβλιογραφία. Η επιλογή των απαιτούμενων μετρικών για την εκτίμηση της αξιοπιστίας ποικίλουν σε σχέση με τις ιδιότητες εκείνες που ζητείτε να εκτιμηθούν και τις απαιτήσεις του υποψήφιου προς εξέταση συστήματος. Οι παρακάτω ορισμοί έχουν δοθεί και παρουσιάζονται στο [6].

Η αξιοπιστία R(t) ενός συστήματος ορίζεται ως η πιθανότητα που έχει το σύστημα να μην αποτύχει σε χρόνο t (t>0), δεδομένου ότι αρχικά (t=0) το συγκεκριμένο σύστημα λειτούργησε ορθώς. Για το λόγο αυτό ο μέσος χρόνος μέχρι την πρώτη αποτυχία (mean time to first failure - MTFF) ή η αναμενόμενη διάρκεια ζωής ορίζεται ως,

MTFF = 
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Εξίσωση 1: Μέσος χρόνος παρουσίας πρώτης αποτυχίας
Η συγκεκριμένη μετρική αναφέρεται σε συστήματα όπου δεν υπάρχει η δυνατότητα επιδιόρθωσης στη περίπτωση εμφάνισης αποτυχίας. Τέτοια συστήματα είναι οι διαστημικές αποστολές. Άλλες εφαρμογές επιτρέπουν την παύση λειτουργίας του συστήματος για μικρό χρονικό διάστημα για να επιτευχθούν οι απαραίτητες διορθώσεις. Τέτοιες εφαρμογές είναι οι τηλεπικοινωνιακές εφαρμογές. Στη περίπτωση αυτή η διαθεσιμότητα είναι η κατάλληλη μετρική. 

Η αξιοπιστία μπορεί επίσης να εκφραστεί από την αθροιστική συνάρτηση αποτυχίας (cumulative failure function), το ρυθμό της (failure rate) και την έντασή της (failure intensity). Η αθροιστική συνάρτηση αποτυχίας (καλείται επίσης συνάρτηση μέσης τιμής E(N(t))) δηλώνει το μέσο άθροισμα αποτυχιών σε σχέση με το χρόνο. Η ένταση της αποτυχίας καθορίζεται ως η απειροστή αύξηση της αθροιστικής συνάρτησης αποτυχιών. Θα πρέπει να σημειώσουμε ότι ο αριθμός των αποτυχιών που παρουσιάστηκαν σε χρόνο t είναι Ν(t). Οπότε η ένταση της αποτυχίας δίνεται από τη σχέση,

z(t) =limδt->0 
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Εξίσωση 2: Ένταση αποτυχίας
Ο ρυθμός της αποτυχίας είναι η πιθανότητα της αποτυχίας να εμφανιστεί στο διάστημα [t, t+δt], δεδομένου ότι το σύστημα λειτουργούσε με ορθό τρόπο μέχρι τη χρονική στιγμή t. Ο ρυθμός αυτός δίνεται από τη σχέση,

λ(t)= limδt->0
[image: image5.wmf]t

t

T

t

t

T

t

P

FF

d

d

)

|

(

FF

ñ

+

£

<


Εξίσωση 3: Ρυθμός εμφάνισης αποτυχίας
Ως στιγμιαία διαθεσιμότητα συστήματος A(t) ορίζουμε την πιθανότητα ένα σύστημα να λειτουργεί με ορθό τρόπο σε ένα συγκεκριμένο πεδίο χρόνου. Στην περίπτωση απουσίας των μεταβλητών της επιδιόρθωσης και της αντικατάστασης, η διαθεσιμότητα είναι ίση με την αξιοπιστία. Γενικά, η διαθεσιμότητα ενός συστήματος είναι η οριακή τιμή του A(t) όσο ο χρόνος τείνει στο άπειρο.

Η μεταβλητή MTTF είναι το χρονικό διάστημα μεταξύ της χρονικής στιγμής που το σύστημα επανεκκινήθηκε και της χρονικής στιγμής που το σύστημα απέτυχε για πρώτη φορά. Ομοίως, η μεταβλητή MTTR ορίζεται σαν το χρονικό διάστημα μεταξύ της χρονικής στιγμής που το σύστημα απέτυχε μέχρι τη χρονική στιγμή που το σύστημα επανεκκινήθηκε. Για το λόγο αυτό η μεταβλητή MTTR μπορεί να χρησιμοποιηθεί για να ποσοτικοποιήσει την ιδιότητα της διαχειρησιμότητας. Η προστασία μπορεί να καταμετρηθεί ως ο μέσος χρόνος μεταξύ καταστροφικών αποτυχιών. Ως μέση τιμή μεταξύ αποτυχιών (Mean time between failures - MTBF) ορίζουμε το άθροισμα των MTTR και MTTF . Για το λόγο αυτό η διαθεσιμότητα μπορεί να εκφραστεί σαν,

limt->(A(t)=
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Εξίσωση 4: Διαθεσιμότητα συστήματος

Κάλυψη: Οι συναρτήσεις της αξιοπιστίας, R(t), και οι μετρήσεις που προκύπτουν από αυτές δεν είναι οι κατάλληλες για τη καταμέτρηση της αποτελεσματικότητας της επισήμανσης των αποτυχιών. Γενικά, η κάλυψη είναι περισσότερο μία ποιοτική μέτρηση και για το λόγο αυτό μπορεί θα χρησιμοποιηθεί περισσότερο ο όρος σαφής κάλυψη, στη συγκεκριμένη ενότητα. Η κάλυψη καθορίζει τις κατηγορίες των ανιχνεύσιμων αποτυχιών και περιλαμβάνει το ποσοστό επισήμανσης αποτυχιών για κάθε κατηγορία. Με τον όρο σαφής κάλυψη εννοούμε την πιθανότητα μία αποτυχία (κάθε αποτυχία) να μπορεί να επισημανθεί. Το συγκεκριμένο μέγεθος εκφράζεται με το σύμβολο C, ως ο μέσος όρος της κάλυψης όλων των πιθανών κατηγοριών αποτυχιών, σταθμισμένες με την πιθανότητα εμφάνισης σε κάθε κατηγορία. Η πιθανότητα αυτή εξαρτάται από τη διαδικασία ανάπτυξης και για το λόγο αυτό είναι δύσκολο χρησιμοποιηθεί. Συνεπώς, στην πράξη, οι κατηγορίες αποτυχιών και οι αντίστοιχες πιθανότητες αξιολογούνται με τη βοήθεια πολλών απλοποιημένων υποθέσεων.

Το κόστος ανάπτυξης τεχνικών για τη βελτίωση της αξιοπιστίας και η απώλεια απόδοσης λόγω αυτών των προληπτικών μετρήσεων είναι επίσης χρήσιμες μετρικές για την αξιολόγηση της αξιοπιστίας.

1.5 Μέθοδοι επίτευξης αξιοπιστίας

Η αξιοπιστία ενός συστήματος προσδιορίζεται από τα επιμέρους επίπεδα αξιοπιστίας του υλικού και του λογισμικού που το αποτελούν. Σύμφωνα με τον Laprie [3], η αποφυγή σφάλματος, η επισήμανσή του και η ανοχή στη παρουσία του είναι τα μέσα για τη βελτίωση της αξιοπιστίας ενός συστήματος. Τα προαναφερθέντα μέσα βελτίωσης της αξιοπιστίας περιγράφονται στις παραγράφους 1.5.1 ως 1.5.4. Λεπτομέρειες μπορούν να βρεθούν στα [3, 5, 7]. Τεχνικές για την επισήμανση σφαλμάτων και την ανοχή στη παρουσία τους αναφέρονται λεπτομερώς στις παραγράφους 1.6 και 1.7 αντίστοιχα. 

1.5.1 Αποφυγή σφάλματος

Η αποφυγή σφάλματος βασίζεται στην αρχή της υλοποίησης ενός συστήματος από επιμέρους συστατικά που εμφανίζουν εσφαλμένη συμπεριφορά με πολύ μικρή πιθανότητα. Αυτό επιτυγχάνεται κατόπιν εξαντλητικού ελέγχου στα επιμέρους συστατικά, του υλικού και του λογισμικού και στις μεταξύ τους αλληλεπιδράσεις. Ο κύκλος αναγνώρισης και προσδιορισμού των σφαλμάτων, της απαλοιφής και του ελέγχου της ευρύτερης περιοχής (η επιβεβαίωση ότι η απαλοιφή των σφαλμάτων δεν οδήγησε σε επιπλέον προβλήματα) επαναλαμβάνεται μέχρις ότου έχει επιτευχθεί μία ικανοποιητική συμπεριφορά του συστήματος. Παρά την βελτίωση που μπορεί να έχει γίνει στα επιμέρους συστατικά ενός υπολογιστικού συστήματος, η πιθανότητα της παρουσίας σφάλματος δεν έχει ακόμα περιοριστεί. Οι ρυθμοί αποτυχιών για τα συστατικά υλικού τυπικά ακολουθούν την καμπύλη μορφής bathtub [8] που φαίνεται στην Εικόνα 1. Ο ρυθμός είναι υψηλός στα πρώτα στάδια αλλά εξισορροπείται λόγω της διαδικασίας απαλοιφής των σφαλμάτων. Αυξάνεται πάλι όταν το συστατικό φτάσει σε ληξιπρόθεσμο στάδιο. Έντονη φυσική πίεση, φθορά, διάβρωση προκαλούν την παλαίωση του υλικού.
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Εικόνα 1: Απεικόνιση της αποτυχίας του συστατικού υλικού σε συνάρτηση με το χρόνο.

Στη περίπτωση του ρυθμού εμφάνισης αποτυχιών στα συστατικά του λογισμικού αυτές ακολουθούν την αναθεωρημένη καμπύλη τύπου bathtub [8] που φαίνεται στην Εικόνα 2. Νέες εκδόσεις με τροποποιημένες λειτουργικότητες και δομές δεδομένων προκαλούν την παλαίωση του λογισμικού. Υπάρχουν δύο σημαντικές διαφορές μεταξύ των καμπυλών του υλικού και του λογισμικού. Η πρώτη έγκειται στην περίοδο φθοράς όπου στην περίπτωση του λογισμικού ο ρυθμός εμφάνισης των αποτυχιών δεν αυξάνεται όπως συμβαίνει στην ίδια περίοδο στην περίπτωση του υλικού. Στη φάση αυτή το λογισμικό παρουσιάζει την τάση της εξισορρόπησης καθώς δεν υπάρχει λόγος για οποιαδήποτε είδους αναβαθμίσεις ή τροποποιήσεις. Με αφορμή το γεγονός αυτό ο ρυθμός εμφάνισης αποτυχιών παραμένει σταθερός. 

Η σελίδα αυτή είναι σκόπιμα λευκή.
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Εικόνα 2: Απεικόνιση της αποτυχίας του συστατικού λογισμικού σε συνάρτηση με το χρόνο

Η δεύτερη διαφορά έγκειται στην περίοδο εφαρμογής, όπου το λογισμικό βιώνει σημαντικές αυξήσεις του ρυθμού εμφάνισης των αποτυχιών, κάθε φορά που πραγματοποιείται κάποια αναβάθμιση ή τροποποίηση σε αυτό. Τα επίπεδα αύξησης του ρυθμού εμφάνισης αποτυχιών αποσβένουν με την πάροδο του χρόνου, λόγω των προγραμματιστικών λαθών που αποκαλύπτονται και επιδιορθώνονται. Για τη βελτίωση της αξιοπιστίας υλικού και λογισμικού, έχουν αναπτυχθεί τεχνικές όπως τροποποιήσεις στο περιβάλλον λειτουργίας, αλλαγές ποιότητας και ενσωματώσεις επιμέρους συστατικών. Το προφίλ λειτουργίας των χρηστών, η μηχανική της διαδικασίας προδιαγραφών, η χρήση σωστών μεθόδων λογισμικού, η ενδυνάμωση αρχών στη δόμηση του προγραμματισμού (συναρμολογήσιμο, αντικειμενοστραφές) και οι έλεγχοι είναι μερικές από τις τεχνικές που χρησιμοποιούνται για να βελτιώσουν την αξιοπιστία του λογισμικού.

1.5.2 Επισήμανση λάθους

Η συγκεκριμένη τεχνική βοηθάει το σύστημα να μειώσει τις καταστροφικές συνέπειες που οφείλονται στη διάδοση ενός λάθους. Μερικές τεχνικές επισήμανσης λάθους που 

Η σελίδα αυτή είναι σκόπιμα λευκή.
χρησιμοποιούνται στο υλικό είναι: αναπαραγωγή πανομοιότυπου, κώδικας ανίχνευσης σφαλμάτων, άθροισμα ελέγχου, αυτοέλεγχος, λογική ασφαλούς αποτυχίας, μετρητές χρονισμού, χρόνοι αδράνειας διαύλου, έλεγχοι συνέπειας, δυνατότητας και παρακολούθησης επεξεργαστή. Μερικές από αυτές τις τεχνικές θα περιγραφούν στη ενότητα 1.6.

1.5.3 Ανοχή στη παρουσία σφάλματος

Η ανοχή στην παρουσία σφαλμάτων δεν εγγυάται ένα σύστημα χωρίς αποτυχίες και η τεχνική επισήμανσης εμποδίζει τη διάδοση του σφάλματος χωρίς να παρέχει ικανοποιητικά επίπεδα ανοχής π.χ. υπάρχει περίπτωση να μην υπάρχει η δυνατότητα παροχής σωστής υπηρεσίας μετά την παρουσία ενός σφάλματος. Συστήματα με ανοχή σε σφάλματα συνεχίζουν να παρέχουν σωστή υπηρεσία ακόμα και μετά την παρουσία σφαλμάτων στο σύστημα. Αυτό επιτυγχάνεται με την εφεδρικότητα. Ένα σύστημα που δεν παρουσιάζει

την ιδιότητα της εφεδρικότητας παραμένει εκτός λειτουργίας μέχρις ότου το συστατικό, που απέτυχε να λειτουργήσει σωστά, διορθωθεί και αντικατασταθεί. Σε αντίθεση με τα συστήματα που με δεδομένη την ιδιότητα της εφεδρικότητας καλύπτουν το συστατικό που απέτυχε να λειτουργήσει σωστά από ένα εφεδρικό συστατικό και με τον τρόπο αυτό επιτυγχάνεται η αδιάλειπτη λειτουργία του συστήματος. Η ιδιότητα της εφεδρικότητας μπορεί να χρησιμοποιηθεί για την επισήμανση λαθών. Για το λόγο αυτό η ανοχή στην παρουσία σφαλμάτων χρησιμοποιείται για να αυξήσει τη αξιοπιστία και τη διαθεσιμότητα του συστήματος.

Η εφεδρικότητα μπορεί να εκφραστεί στο χώρο ή στο χρόνο. Στην εφεδρικότητα χρόνου ένα συστατικό εκτελεί την ίδια εργασία επανειλημμένως μέχρις ότου αποδώσει μία ικανοποιητική έξοδο. Στην εφεδρικότητα χώρου, τα εφεδρικά συστατικά εκτελούν την ίδια εργασία. Στατική ή δυναμική εφεδρικότητα είναι μερικά παραδείγματα εφεδρικότητας χώρου. Στη στατική εφεδρικότητα το σύστημα συνεχίζει να παρέχει υπηρεσία μέχρις ότου τα εφεδρικά συστατικά φτάσουν σε ένα προκαθορισμένο ελάχιστο όριο. Στη δυναμική εφεδρικότητα το σύστημα επαναδιαμορφώνεται εξαιρώντας σε πραγματικό χρόνο τα συστατικά που απέτυχαν να λειτουργήσουν σωστά και αντικαθιστώντας τα με διαθέσιμα συστατικά.

Τα συστήματα που εφαρμόζουν αποκλειστικά τεχνικές ανίχνευσης δε θεωρούνται ανεκτικά σε σφάλματα. Μπορεί να είναι ανεκτικά σε παροδικά σφάλματα λόγω της εφεδρικότητας χρόνου αλλά δεν είναι ικανά σε καμία περίπτωση να αντιμετωπίσουν μόνιμα σφάλματα.

1.5.4 Μεταχείριση σφάλματος 

Σκοπός είναι να εμποδιστεί η παρουσία σφαλμάτων από την επανεργοποίησή τους. Σε ένα σύστημα με την ιδιότητα της εφεδρικότητας, η μεταχείριση ενός σφάλματος περιλαμβάνει μερικά ή όλα από τα παρακάτω βήματα:

Επισήμανση λάθους: Δίνει τη δυνατότητα στη λανθασμένη κατάσταση να εμφανίζεται ως έχει. Πριν την επισήμανση του λάθους παρατηρείται καθυστέρηση ή λανθάνουσα κατάσταση. Μερικά παροδικά σφάλματα με μικρή χρονική καθυστέρηση μπορούν να εξαφανιστούν πριν την επισήμανση. Οι τεχνικές επισήμανσης λαθών μπορεί να εκτελούνται σε πραγματικό και μη χρόνο. Κατά τη διάρκεια της επισήμανσης σε μη πραγματικό χρόνο το σύστημα δε μπορεί να εκτελέσει χρήσιμη εργασία. Η επισήμανση είναι πιθανή μόνο όταν το σύστημα ελέγχεται σε μη πραγματικό χρόνο. Σε αντίθεση με την επισήμανση σε πραγματικό χρόνο όπου το σύστημα εκτελεί χρήσιμες εργασίες συνεχώς και παραλλήλως. Παραδείγματα επισήμανσης πραγματικού χρόνου είναι η ισοτιμία και η αναπαραγωγή πανομοιότυπου. 

Διάγνωση εσφαλμένου συστατικού: Στην περίπτωση που οι τεχνικές επισήμανσης λαθών δεν παρέχουν πληροφορίες για το συστατικό που δε λειτούργησε με το σωστό τρόπο τότε υπάρχει ανάγκη για μηχανισμούς διάγνωσης για την υλοποίηση της συγκεκριμένης εργασίας.

Επανασύνθεση: Τα συστατικά του συστήματος που έχει επισημανθεί ότι παρουσιάζουν μόνιμα λάθη απαλείφονται από το σύστημα. Στη δυναμική εφεδρικότητα το εφεδρικό συστατικό αντικαθιστά το λανθάνων σε πραγματικό χρόνο ή το σύστημα αυτόματα μειώνει κατά ένα τα εφεδρικά συστατικά. Σε μερικά συστήματα είναι απαραίτητη η επαναδιαμόρφωση του συστήματος σε μη πραγματικό χρόνο.

Επανάκτηση: Τα λανθάνοντα συστατικά μεταφέρονται από μία λανθάνουσα κατάσταση σε μία κατάσταση απαλλαγμένη από λάθη. Τα παροδικά σφάλματα επανακτώνται μέσω της επανάληψης της λειτουργίας. Στην προς τα πίσω επανάκτηση το σύστημα επιστρέφει στην κατάσταση πριν την εμφάνιση του σφάλματος με τη βοήθεια των προδιαγεγραμμένων σημείων επανάκτησης. Στην προς τα εμπρός επανάκτηση δημιουργείται μία νέα σωστή κατάσταση προερχόμενη από τη λανθάνουσα κατάσταση.

Επιδιόρθωση: Το λανθάνων συστατικό διορθώνεται και αντικαθίσταται σε πραγματικό ή μη χρόνο. Στη περίπτωση της διόρθωσης σε μη πραγματικό χρόνο το σύστημα συνεχίζει να λειτουργεί αν το λανθάνων συστατικό δεν αποτελεί απαραίτητη προϋπόθεση για τη λειτουργία του λοιπού συστήματος. Σε διαφορετική περίπτωση θα πρέπει το σύστημα να τεθεί εκτός λειτουργίας για διορθώσεις. Στη περίπτωση της διόρθωσης σε πραγματικό χρόνο το σύστημα παρέχει πλήρεις υπηρεσίες εάν το εφεδρικό συστατικό τεθεί άμεσα σε λειτουργία. 

Επανεκκίνηση: Όταν το λανθάνων συστατικό διορθωθεί και επανακτηθεί ή το εφεδρικό επανεκκινηθεί με σκοπό να ανακεφαλαιώσει τη λειτουργικότητα του λανθάνοντος συστατικού. Στη περίπτωση λοιπόν αυτή, μία επανεκκίνηση λαμβάνει χώρα. Στη περίπτωση επανεκκίνησης το σύστημα αρχίζει από το σημείο όπου επισημάνθηκε το λάθος. Αυτό είναι πιθανό μόνο στη περίπτωση όπου το λάθος αυτό δε προκάλεσε καμία ζημιά στο σύστημα. Σφοδρή επανεκκίνηση σημαίνει ότι μόνο μερικά από τα συστατικά του συστήματος θα ανακεφαλαιώσουν χωρίς απώλειες. Αδιάφορη επανεκκίνηση έχουμε στην περίπτωση που όλο το σύστημα επανέρχεται και όλες οι επιμέρους διαδικασίες επανεκκινούνται.

Ενσωμάτωση: Το επανακινηθέν συστατικό ενσωματώνεται στο σύστημα και η παροχή των απαιτούμενων υπηρεσιών αρχίζει.

1.6 Τεχνικές επισήμανσης λάθους

Στη παράγραφο αυτή μελετούμε τεχνικές επισήμανσης λαθών για το υλικό και το λογισμικό. Γενικά οι τεχνικές επισήμανσης λαθών για το υλικό είναι: Αναπαραγωγή πανομοιότυπου, αθροίσματα ελέγχου, κώδικες ανίχνευσης σφαλμάτων, αυτοέλεγχος και λογική ασφαλούς αποτυχίας, μετρητές χρονισμού και χρόνοι αδράνειας των διαύλων, έλεγχοι συνέπειας, έλεγχος δυνατότητας και παρακολούθησης επεξεργαστή. Πανομοιότυπα συστατικά με ελέγχους, δηλώσεις, παραλλαγές, χρόνους αδράνειας, ελέγχους συνέπειας είναι μερικές από τις τεχνικές επισήμανσης λαθών στο λογισμικό. 

1.6.1 Αναπαραγωγή πανομοιότυπου

Η συγκεκριμένη τεχνική χρησιμοποιείται και στο υλικό και στο λογισμικό. Ένα συστατικό που παρουσιάζει την ανάγκη επισήμανσης ανατυπώνεται. Κάθε πανομοιότυπο έχει την ίδια λειτουργικότητα. Οποιαδήποτε διαφοροποίηση στην έξοδο των πανομοιότυπων υποδηλώνει ότι υπάρχει τουλάχιστον ένα σφάλμα σε ένα τουλάχιστον συστατικό. Η τεχνική αυτή επισημαίνει όλα τα απλά λάθη εκτός από εκείνα που παρουσιάζονται στη μηχανή σύγκρισης (comparator). Μπορεί επίσης να επισημάνει διπλά σφάλματα στη περίπτωση που τα πανομοιότυπα δίνουν διαφορετικά αποτελέσματα. Με τον όρο διπλά σφάλματα εννοούμε τις διαφορετικές εξόδους που μπορούν να εμφανιστούν για την ίδια είσοδο σε δύο πανομοιότυπα. Το κόστος βέβαια της εφεδρικότητας είναι σχετικά μεγάλο. Κοστίζει διπλάσια από το κανονικά σύστημα συν το επιπλέον κόστος της μηχανής σύγκρισης. 

1.6.2 Κωδικοποίηση διαδικασίας επισήμανσης λάθους

Η κωδικοποίηση της διαδικασίας περιλαμβάνει ένα πρότυπο συστηματικής συμπλήρωσης εφεδρικότητας στην υπάρχουσα πληροφορία. Η πληροφορία κωδικοποιείται σε λέξεις συγκεκριμένου μήκους L. Οι λέξεις αυτές αποτελούνται από ένα πλήθος εφεδρικών bits, τα οποία μορφοποιούν σε κάθε περίπτωση όλες τις πιθανές κωδικοποιημένες λέξεις μήκους L. Οποιαδήποτε εσκεμμένη φθορά που μπορεί να προκαλέσει τις λέξεις να τεθούν εκτός από το προκαθορισμένο μέγεθος μπορεί να επισημανθεί. Περιγραφή στις διάφορες τεχνικές κωδικοποίησης και επισήμανσης παρουσιάζεται στο [9].

1.6.3 Έλεγχος αθροίσματος λέξεων συστατικού

Ο έλεγχος του αθροίσματος των λέξεων του συστατικού είναι μία τεχνική επισήμανσης λαθών με πολύ μικρό κόστος. Παράδειγμα της τεχνικής αυτής είναι το εξής: Το άθροισμα ενός μπλοκ s λέξεων αποκομίζεται αθροίζοντας όλες τις επιμέρους λέξεις του συστατικού – n, όπου το n είναι αυθαίρετη τιμή. Το κάθε μπλοκ και το αντίστοιχο άθροισμα αποτελούν μία κωδικοποιημένη λέξη σε ένα γραμμικό ξεχωριστό κώδικα. Το άθροισμα ενημερώνεται κάθε φορά που γράφεται το μπλοκ και εξετάζεται κάθε φορά που το μπλοκ διαβάζεται ή μεταδίδεται. Το άθροισμα αποθηκεύεται σύμφωνα με τα δεδομένα του μπλοκ. Αποθηκεύοντας τα αθροίσματα ξεχωριστά από τα μπλοκ δεδομένων αυξάνεται η δυνατότητα επισήμανσης λάθους για το λόγο ότι η πιθανότητα το άθροισμα και το μπλοκ να διαβρωθούν τη ίδια χρονική στιγμή είναι πολύ μικρή.

Ο αριθμός των bits που χρησιμοποιείται για το άθροισμα είναι συνήθως περιορισμένος. Αυτό κάνει τη μέθοδο αυτή λιγότερο δαπανηρή σε σχέση με την εφεδρικότητα. Τα μειονεκτήματα της τεχνικής αυτής είναι: ταιριάζουν καλύτερα σε εφαρμογές όπου τα δεδομένα διακινούνται σε μεγάλα, παράπλευρα μπλοκ όπως οι δίαυλοι που μεταφέρουν μπλοκ δεδομένων από τα περιφερειακά συστήματα. Η απευθείας ανάγνωση της μνήμης αποτελεί ακριβή διαδικασία γιατί ακόμα και στην περίπτωση ανάγνωσης μίας απλής λέξης θα πρέπει να διαβάζονται όλες οι λέξεις, να υπολογίζεται το άθροισμα, να διαβάζεται το αποθηκευμένο άθροισμα και να συγκρίνεται με αυτό. Τα αθροίσματα παρουσιάζουν γενικά χαμηλή διαγνωστική ανάλυση.

Η μέθοδος ελέγχου αθροίσματος είναι κατάλληλη στη μνήμη μόνο ανάγνωσης η οποία μπορεί να ελεγχθεί από μία διαδικασία που θα τρέχει παράλληλα. Δεν παρουσιάζει πρόβλημα σε περίπτωση μη περιοδικών αναβαθμίσεων ή αναβαθμίσεων που εφαρμόζονται παράλληλα για λειτουργίες του συστήματος που δεν εμπλέκονται με τη μνήμη.

1.6.4 Αυτοέλεγχος και ασφαλής αποτυχία

Η εφεδρικότητα και η κωδικοποίηση είναι ευάλωτες σε αποτυχίες απλού σημείου (single point) στη μηχανή σύγκρισης στην περίπτωση της εφεδρικότητας ή στη μηχανή επισήμανσης και ανίχνευσης στην περίπτωση της κωδικοποίησης. Το συγκεκριμένο πρόβλημα μπορεί να λυθεί με τη βοήθεια της τεχνικής του αυτοελέγχου και ασφαλούς αποτυχίας.

Αυτοέλεγχος: Για κάθε ένα σφάλμα από μία προκαθορισμένη κατηγορία, ένα κύκλωμα αυτοελέγχου παράγει μία μη κωδικοποιημένη έξοδο για τουλάχιστον μία κωδικοποιημένη είσοδο.

Ασφαλής αποτυχία: Για κάθε ένα σφάλμα από μία προκαθορισμένη κατηγορία ένα κύκλωμα δε παράγει ποτέ λανθασμένη έξοδο για κωδικοποιημένες εισόδους. Ένα αποκλειστικό κύκλωμα αυτοελέγχου κάνει αυτόνομες δοκιμές και παρουσιάζει υψηλά επίπεδα προστασίας από σφάλματα.

Το μειονέκτημα χρήσης της συγκεκριμένης τεχνικής είναι η απαραίτητη χρήση της εφεδρικότητας. Εναλλακτικά με χρήση μερικής εφεδρικότητας παράγονται τεχνικές λογικές μερικώς αυτοελεγχόμενες και μερικώς ασφαλείς από τις αποτυχίες.

Ένα κύκλωμα είναι μερικώς αυτοελεγχόμενο στη περίπτωση που ελέγχει ένα σύνολο από Ν κανονικές εισόδους και ένα σύνολο Ft – σφαλμάτων και είναι ασφαλές από σφάλματα για ένα σύνολο Ι – ένα μη μηδενικό υποσύνολο του Ν – και ένα σύνολο σφαλμάτων Fs. Για ένα υποσύνολο Ι των κανονικών εισόδων μπορεί να προκύψει μη λανθάνων κώδικας από ένα σφάλμα του συνόλου Fs. Η συγκεκριμένη τεχνική παρέχει τελικά επισήμανση λαθών με τίμημα λανθάνουσες αποτυχίες.

Ένα κύκλωμα ασφαλές σε αποτυχίες υπάρχει όταν για κάθε αποτυχία συγκεκριμένης κατηγορίας κάθε είσοδος παράγει μία ασφαλή έξοδο π.χ. από ένα προκαθορισμένο σύνολο λανθασμένων εξόδων. Με αφορμή το γεγονός αυτό η τεχνική αυτή δεν ασχολείται τόσο με την επισήμανση λαθών, οπότε μπορεί να οδηγήσει και σε χαμηλότερα επίπεδα κόστους εφεδρικότητας σε σχέση με τη τεχνική του αυτοελέγχου.

1.6.5 Μετρητές χρονισμού

Πρόκειται για ολιγοδάπανους μηχανισμούς παρακολούθησης και ελέγχου διαδικασιών. Ένας μετρητής χρονισμού διατηρείται σαν ξεχωριστή διαδικασία από αυτή που ελέγχεται. Εάν η ελεγχόμενη διαδικασία δεν αρχικοποιήσει το μηχανισμό αυτό στην περίπτωση εμφάνισης αποτυχίας, ο χρονικός μηχανισμός σταματάει τη λειτουργία του. Η κάλυψη που παρέχει η τεχνική αυτή είναι περιορισμένη λόγω του γεγονότος ότι δεδομένα και αποτελέσματα δεν ελέγχονται. Επιπλέον δε μπορεί να αποκαλύψει μερικώς αποτυχημένες διαδικασίες που θα οδηγούσαν και στην αρχικοποίηση του χρονικού μηχανισμού. Εντούτοις εργασίες που εκτελούνται σε ατέρμονους βρόχους μπορούν να εντοπιστούν από τη συγκεκριμένη μέθοδο. Μετρητές χρονισμού αναπτύσσονται είτε σε μορφή υλικού είτε σε μορφή λογισμικού. Το ίδιο συμβαίνει και με τις υπό έλεγχο διαδικασίες των οποίων η μορφή μπορεί να είναι είτε υλικού είτε λογισμικού. 

Στην περίπτωση μέτρησης των χρόνων αδράνειας των διαύλων, τίθενται χρονικά όρια για συγκεκριμένες αντιδράσεις με βάση το πρωτόκολλο του διαύλου. Για το λόγο αυτό, όταν μία συσκευή «αφέντης» (master) αναμένει απάντηση από μία συσκευή «σκλάβου» (slave), αποτυχία να απαντήσει σε συγκεκριμένο χρονικό περιθώριο, υποδηλώνει πιθανή αποτυχία της δεύτερης συσκευής.

1.6.6 Έλεγχοι συνέπειας

Οι έλεγχοι συνέπειας επικυρώνουν τη λογική συνέπεια των εισόδων και των υπολογιζόμενων εξόδων. Για παράδειγμα ένας έλεγχος εύρους συμβαίνει όταν ελέγχεται αν μία δεδομένη τιμή ανήκει σε ένα προκαθορισμένο εύρος τιμών. Μπορεί να χρησιμοποιηθεί στο υλικό (έλεγχοι ισοτιμίας) ή στο λογισμικό (η τιμή μίας πιθανότητας να είναι μεταξύ 0 και 1). Έλεγχοι δυνατοτήτων επιβεβαιώνουν ότι αντικείμενα όπως μνήμη ή συσκευές εισόδου εξόδου είναι προσβάσιμες από εξουσιοδοτημένους χρήστες όπως άλλες διαδικασίες ή επεξεργαστές. Παραδείγματα τέτοιων ελέγχων είναι οι έλεγχοι στα δικαιώματα πρόσβασης αρχείου στην περίπτωση των UNIX λειτουργικών συστημάτων.

Παρακολούθηση και έλεγχος επεξεργαστών: Αυτόνομες τεχνικές επισήμανσης λαθών συνήθως σχεδιάζονται μέσα σε μονοπάτια δεδομένων των επεξεργαστών για το λόγο ότι ο έλεγχος της τυχαίας λογικής ελέγχου των επιμέρους τμημάτων αποτελεί δύσκολη διαδικασία. Χρησιμοποιούνται συνήθως για την ανίχνευση αποτυχιών σε επίπεδο λογικού ελέγχου και ελέγχου των πρότυπων μικροεπεξεργαστών. Παρουσιάζουν μικρότερο κόστος σε σχέση με την εφεδρικότητα. Οι τεχνικές αυτές μπορούν να κατηγοριοποιηθούν με βάση την πληροφορία που παρακολουθείται και ελέγχεται: έλεγχος ροής και έλεγχος δήλωσης. 

Παρακολούθηση ελέγχου ροής: Ανιχνεύει ανακολουθίες, λάθη που προκαλούν τον επεξεργαστή να μεταβεί σε μία λανθάνουσα επόμενη οδηγία. Ένας έλεγχος δήλωσης απαιτεί από τον προγραμματιστή να προσδιορίσει τις ιδιότητες του προγράμματος ή τις σταθερές και να προγραμματίσει με τέτοιο τρόπο που θα ελέγχει τα δεδομένα σύμφωνα με τις ιδιότητες ή τις εκτιμήσεις. Μερικά παραδείγματα ελέγχου δηλώσεων είναι ο έλεγχος εύρους εξόδου, μία έξοδος να είναι μία αντίστροφη συνάρτηση της εισόδου, ένα σύνολο εξόδων να αυξάνονται μονοτονικά.

1.7 Τεχνικές ανοχής σε σφάλματα

Οι τεχνικές επισήμανσης λαθών ειδοποιούν για την εμφάνιση λαθών αλλά δε μπορούν να παράσχουν ικανοποιητικά επίπεδα ανοχής σε αυτά. Σε αντίθεση με τις τεχνικές ανοχής στη παρουσία σφαλμάτων που απομονώνουν και διορθώνουν τα εμφανιζόμενα σφάλματα πριν αυτά επιδράσουν στην έξοδο. Οι τεχνικές αυτές χωρίζονται σε δύο κατηγορίες: τις τεχνικές επικαλυπτόμενης εφεδρικότητας και τις τεχνικές δυναμικής εφεδρικότητας. Οι προαναφερόμενες τεχνικές παρουσιάζονται στις ενότητες 1.7.1 και 1.7.2.

1.7.1 Τεχνικές επικαλυπτόμενης εφεδρικότητας 

Στις τεχνικές επικαλυπτόμενης εφεδρικότητας (masking redundancy), εφαρμόζονται αυτόματα από το σύστημα, διαδικασίες ανίχνευσης και επικάλυψης λαθών. Η επικάλυψη ενός σφάλματος είναι μία στατική μορφή εφεδρικότητας. Στη περίπτωση αμιγούς επικάλυψης σφάλματος, οι συνέπειες του σφάλματος επικαλύπτονται χωρίς προειδοποίηση μέχρι το σύστημα φτάσει σε τέτοια κατάσταση ώστε να τα αποκαλύψει. Όταν ένα λάθος ανιχνευθεί, προστίθενται μηχανισμοί έγκαιρου συναγερμού, ώστε να ενισχύσουν τη διαδικασία της προληπτικής συντήρησης. Η εφεδρικότητα Ν συστατικών με εκλογή (N-modular redundancy with voting), οι κώδικες διόρθωσης σφαλμάτων και η επικαλυπτόμενη λογική είναι παραδείγματα τεχνικών επικαλυπτόμενης εφεδρικότητας για το υλικό και ο προγραμματισμός σε Ν εκδόσεις (N-Version programming) είναι παράδειγμα τεχνικής επικαλυπτόμενης εφεδρικότητας για το λογισμικό.

Εφεδρικότητα Ν συστατικών με εκλογή

Οι έξοδοι από Ν πανομοιότυπα συστατικά συγκρίνονται από μία μηχανή εκλογής (voter) με σκοπό να ληφθεί η πλειοψηφία των αποτελεσμάτων (vote). Η διαδικασία αυτή καλείται εφεδρικότητα Ν συστατικών (N-modular redundancy - NMR). Το N πρέπει να είναι περιττός αριθμός ώστε να αποφευχθεί η περίπτωση της ισοβαθμίας των αποτελεσμάτων. Επικαλύπτει αποτυχίες του πανομοιότυπου μέχρι πλήθους [N/2]. Το κόστος της διαδικασίας NMR είναι N φορές το κόστος του βασικού υλικού συν το κόστος της μηχανής εκλογής. Ένα επιπλέον μειονέκτημα είναι ότι η μηχανή εκλογής προκαλεί στο σύστημα καθυστέρηση στην απόδοση. Επίσης ο συγχρονισμός των πανομοιότυπων στην παροχή ταυτοχρόνων εξόδων επιβαρύνει το κόστος. Παρά το γεγονός ότι η συγκεκριμένη τεχνική μπορεί να χρησιμοποιηθεί σε όλα τα επίπεδα του συστήματος, δεδομένου του βεβαρημένου κόστους, εντούτοις χρησιμοποιείται μόνο σε κρίσιμα συστατικά τα οποία θεωρούνται και οι πιο κατάλληλοι υποψήφιοι.

Η εφεδρικότητα τριών συστατικών (Triple modular redundancy) (όπου N=3) είναι η πιο διαδεδομένη μορφή του NMR. Οι μηχανές εκλογής επίσης δημιουργούνται εις τριπλούν με σκοπό να αποφευχθούν αποτυχίες τύπου μονού σημείου. Οι μηχανές αυτές είναι εξοπλισμένες με επιπλέον υλικό το οποίο καταγράφει πληροφορία σχετική με το πότε συνέβη κάλυψη και ποιο ήταν το λανθάνων συστατικό. Με τον τρόπο αυτό γίνεται πιο απλή η διαδικασία εντοπισμού του λανθάνοντος συστατικού.

Η επιτυχία της μεθόδου εξαρτάται από το πόσο ανεξάρτητοι είναι οι τρόποι που απέτυχαν τα πανομοιότυπα. Εάν ένα σφάλμα επηρεάζει περισσότερα από ένα πανομοιότυπα, το σύστημα καταρρέει. Για το λόγο αυτό είναι σημαντικό να λειτουργούν τα πανομοιότυπα σε περιοχές απομονωμένες από σφάλματα ή σε μονάδες ανεξάρτητες από τις αποτυχίες. Ένα σφάλμα σε μία περιοχή μπορεί να προκαλέσει αποτυχίες σε περισσότερα από ένα συστατικά εντός της περιοχής αυτής αλλά δε πρέπει να προκαλέσει καμία αποτυχία σε μία διαφορετική μονάδα.

Στην πραγματικότητα υπάρχουν κάποιοι περιορισμοί στην επίτευξη πλήρους ανεξαρτησίας όταν τα πανομοιότυπα βασίζονται στην ίδια πηγή εισόδων για ορισμένα είδη από αυτές. Για παράδειγμα πανομοιότυπα επεξεργαστή που χρησιμοποιούν κοινό ρολόι και εισόδους και λειτουργούν συγχρονισμένα. Στην περίπτωση ύπαρξης λαθών στο κοινό ρολόι ή στην είσοδο που παρέχεται στα εφεδρικά πανομοιότυπα τα αποτελέσματα θα είναι παρόμοια. Η συγκεκριμένη κατάσταση δε μπορεί να αποκαλυφθεί από τη μηχανή εκλογής. Για το λόγο αυτό απαιτείται προσοχή στο σχεδιασμό για την επίτευξη ικανών επιπέδων αξιοπιστίας σε σχέση με το NMR.

Κώδικες διόρθωσης σφαλμάτων
Οι Κώδικες διόρθωσης σφαλμάτων (Error correcting codes - ECC) είναι αρκετά διαδεδομένοι λόγο της ελάχιστης επιβάρυνσης που επιφέρουν. Όπως και οι κώδικες ανίχνευσης σφαλμάτων (error detection codes), οι ECCs συστηματικά παράγουν πολλαπλά bits στην πληροφορία. Η πληροφορία μαζί με τα πολλαπλά bits κωδικοποιείται με τέτοιο τρόπο ώστε ένας αριθμός bits μπορεί να διορθωθεί και μερικά ακόμα να μπορούν να ανιχνευθούν. Οι αριθμοί αυτοί εξαρτώνται από τη απόσταση Hamming του εφαρμοζόμενου κώδικα διόρθωσης σφάλματος.

Η απόσταση Hamming μίας κωδικοποιημένης λέξης είναι ο ελάχιστος αριθμός θέσεων bit στο οποίο δυο κώδικες διαφέρουν. Έστω d η απόσταση Hamming, C ο αριθμός των bit σφαλμάτων που μπορούν να διορθωθούν και D ο αριθμός των bit σφαλμάτων που μπορούν να ανιχνευθούν επιπλέον. Οπότε ισχύει ότι: d = 2C + D + 1 με C >=D. Αυτό σημαίνει ότι ανίχνευση και διόρθωση σφαλμάτων μπορεί να εφαρμοστεί σε όλους τους κώδικες έχοντας απόσταση Hamming d > 2.

Οι κώδικες Hamming διόρθωσης απλών σφαλμάτων χρησιμοποιούνται ως επί το πλείστον στα υπολογιστικά συστήματα. Για k bits δεδομένων ένας (n,k) κώδικας Hamming απαιτεί επιπλέον c bits ελέγχου (π.χ. κώδικας μήκους n = c + k), 2c>= c + k + 1. 

Κώδικες απαλοιφής 

Μερικές φορές οι πηγές των σφαλμάτων είναι γνωστές, π.χ. σε ψηφιακά κυκλώματα και στους διαύλους. Με το που ένα bit δώσει μία λανθασμένη τιμή υπάρχει μεγάλη πιθανότητα να συνεχίσει να δίνει λανθασμένες τιμές [5]. Αυτή η μορφή λαθών, η οποία καλείται απαλοιφές μπορούν να καλυφθούν εάν κρατείται ιστορικό θέσεων λαθών. 

Αρκετές τεχνικές ECCs περιγράφονται στη βιβλιογραφία. Άρθρα σε νεότερα ECCs και τροποποιήσεις σε παλαιοτέρα εμφανίζονται ανελλιπώς στη βιβλιογραφία. Πιο λεπτομερείς περιγραφές αναφέρονται στα [9, 10].

Λογική επικάλυψης 

Οι τεχνικές ECC και NMR δε καλύπτουν σφάλματα στο επίπεδο πύλης του ψηφιακού σχεδιασμού. Τεχνικές με λογική επικάλυψης παρέχουν μαζική χρήση από εφεδρικές πύλες. Λόγω του υψηλού κόστους λίγες από αυτές τις τεχνικές χρησιμοποιούνται σε πραγματικά συστήματα [5]. 

Προγραμματισμός Ν εκδόσεων 

Ο προγραμματισμός Ν εκδόσεων (N-Version programming - NVP) [11] είναι μία τεχνική που χρησιμοποιείται για τη βελτίωση της αξιοπιστίας. Είναι ανάλογη της τεχνικής NMR, για το υλικό που παρουσιάστηκε αναλυτικά στην ενότητα 1.7.1. Ανεξάρτητες εκδόσεις ενός προγράμματος αναπτύσσονται από ανεξάρτητες ομάδες λογισμικού χρησιμοποιώντας διαφορετικές προδιαγραφές, μεθοδολογίες σχεδιασμού, αλγόριθμους, συστατικά υλικού και μεταγλωττιστές. Ένας οδηγός λογισμικού ελέγχει την εκτέλεση, το συγχρονισμό, τη σύγκριση και τη διαδικασία εκλογής αποτελέσματος των εκδόσεων. Παρά την υψηλή αξία της τεχνικής για τα καλύτερα επίπεδα ανοχής που παρουσιάζει σε σχέση με τον έλεγχο μίας έκδοσης, παρουσιάζει υψηλό κόστος υλοποίησης. Πηγές αποτυχιών τύπου μονού σημείου όπως λανθασμένες προδιαγραφές, συμπίπτουσες λανθασμένες αναπτύξεις, ή λάθη στο μηχανισμό εκλογής (voter) μπορεί να μειώσουν τα παρεχόμενα πλεονεκτήματα εκτός εάν επιτευχθεί προσεκτικός σχεδιασμός.

1.7.2 Τεχνικές δυναμικής εφεδρικότητας

Στις τεχνικές δυναμικής εφεδρικότητας, το λανθάνων συστατικό αποσυνδέεται από το σύστημα για να αποφευχθεί επιπλέον καταστροφή και το σύστημα επαναπροσδιορίζεται μόνο του χωρίς αυτό. Η επαναπροσδιοριζόμενη εφεδρικότητα, ο επαναπροσδιοριζόμενος NMR, η εξοικονόμηση εφεδρικότητας και η επιθυμητή υποβάθμιση είναι μερικά παραδείγματα τεχνικών δυναμικής εφεδρικότητας που εφαρμόζονται στο υλικό. Το μπλοκ επανάκτησης είναι μία τεχνική δυναμικής εφεδρικότητας που εφαρμόζεται στο λογισμικό. Οι τεχνικές αυτές περιγράφονται παρακάτω.

Επαναπροσδιοριζόμενη εφεδρικότητα 

Όπως αναφέρθηκε και προηγουμένως, η εφεδρικότητα κανονικά χρησιμοποιείται για ανίχνευση λαθών. Για να χρησιμοποιηθεί σαν τεχνική που αυξάνει τα επίπεδα ανοχής στη παρουσία σφαλμάτων, το σύστημα θα πρέπει να εμπλουτιστεί με τη δυνατότητα να προσδιορίζει το λανθάνων πανομοιότυπο, να αποσυνδέει αυτό και τη μηχανή σύγκρισης και να επαναπροσδιορίζεται σαν ένα απλό σύστημα στη παρουσία σφάλματος.

Επαναπροσδιοριζόμενο NMR 

Η τεχνική NMR με εκλογή που περιγράφεται στην ενότητα 1.7.1 παρουσιάζει ένα βασικό μειονέκτημα. Όσο περισσότερα πανομοιότυπα αποτυγχάνουν τόσο ελαχιστοποιείται η δυνατότητα κάλυψης του σφάλματος. Το σύστημα θεωρείται ότι λειτουργεί μόνο όταν ο αριθμός των πανομοιότυπων δεν ξεπερνά τα [Ν/2]. Το μειονέκτημα αυτό μπορεί να διορθωθεί εισάγοντας την επαναδιαμόρφωση στα NMRs. Υβριδική εφεδρικότητα και προσαρμοστική διαδικασία εκλογής αποτελέσματος είναι δύο γνωστές τεχνικές επαναπροσδιοριζόμενου NMR.

Υβριδική Εφεδρικότητα είναι ο συνδυασμός του NMR με εκλογή και της εξοικονόμησης εφεδρικότητας. Το σύστημα περιλαμβάνει Ν ενεργά και S εφεδρικά πανομοιότυπα. Ένα ή πολλά πανομοιότυπα που λειτουργικά διαφωνούν με τη πλειοψηφία αντικαθίστανται από τα εφεδρικά. Το σύστημα αυτό μπορεί να ανεχτεί μέχρι S + [Ν/2] αποτυχίες των πανομοιότυπων που το αποτελούν.

Προσαρμοστική διαδικασία εκλογής αποτελέσματος, είναι η διαδικασία εκλογής που τροποποιείται όσο το σύστημα επιδεινώνεται. Η έξοδος του συστήματος βασίζεται στις σταθμισμένες εισόδους των πανομοιότυπων. Οι στάθμες συνήθως είναι 0 ή 1.

Εξοικονόμηση εφεδρικότητας

Ένα σύστημα περιλαμβάνει N ενεργά και S εφεδρικά πανομοιότυπα συστατικά. Στη περίπτωση ανίχνευσης αποτυχίας, ένας μηχανισμός ελέγχου αντικαθιστά το λανθάνων πανομοιότυπο με ένα από τα εφεδρικά. Η τεχνική αυτή μπορεί να χρησιμοποιηθεί σε συνδυασμό με άλλες διαφορετικές της τεχνικής NMR.

Επιθυμητή υποβάθμιση

Στις τεχνικές επαναπροσδιοριζόμενου NMR με εκλογή και εξοικονόμησης εφεδρικότητας, τα εφεδρικά συστατικά λειτουργούν στο ελάχιστο δυνατό μέχρις ότου αντικαταστήσουν το λανθάνων. Από την οπτική γωνία του κόστους εφαρμογής της τεχνικής, συστήματα που δεν έχουν απαιτήσεις για υψηλά επίπεδα απόδοσης μπορούν να χρησιμοποιήσουν τη τεχνική αυτή. Το σύστημα σχεδιάζεται με πληθώρα πόρων για να επιτευχθεί υψηλή απόδοση κατά τη διάρκεια της κανονικής λειτουργίας. Στη περίπτωση λανθανόντων συστατικών συνεχίζει να λειτουργεί παρέχοντας υπηρεσίες με υποβαθμισμένα επίπεδα απόδοσης.

Μπλοκ επανάκτησης

Το Μπλοκ επανάκτησης [12] είναι μία τεχνική που χρησιμοποιείται για να βελτιώσει την αξιοπιστία του λογισμικού. Η εκτέλεση του προγράμματος διαιρείται σε μπλοκ όμοια με εκείνα που χρησιμοποιούνται στις δομημένες γλώσσες προγραμματισμού. Ένας συνδυασμός τεχνικών εντοπισμού σημείων και δημιουργίας εφεδρικών χρησιμοποιούνται για να «αντέχει» το λογισμικό τα παροδικά λάθη που μπορούν να υπάρξουν μέσα σε ένα μπλοκ. Όταν ένα μπλοκ εισάγεται, εντοπίζονται μεταβλητές σχετικές με αυτό. Ο αρχικός εναλλακτικός κώδικας του μπλοκ εκτελείται και οι έξοδοι του ελέγχονται σε σχέση με τα κριτήρια πιστοποίησης. Στην περίπτωση όπου δε πετύχουν στις δοκιμές αποδοχής οι τιμές των σφαιρικών μεταβλητών ανανεώνονται και ο κώδικας του εναλλακτικού μπλοκ εκτελείται. Η διαδικασία επαναλαμβάνεται μέχρις ότου οι έξοδοι περάσουν τις δοκιμές αποδοχής ή ο αριθμός των εναλλακτικών συστατικών εξαντληθεί.

Η αποτελεσματικότητα αυτής της μεθόδου εξαρτάται από την ορθότητα του εντοπισμού των σημείων, τις δοκιμές αποδοχής και τα εναλλακτικά συστατικά. Το κόστος της τεχνικής είναι μικρότερο από αυτό του προγραμματισμού Ν εκδόσεων, επειδή το δεύτερο απαιτεί όλα τα πανομοιότυπα να εκτελούνται εν παραλλήλω, ενώ το πρώτο εκτελεί τα εναλλακτικά συστατικά σε περίπτωση που υπάρχει αποτυχία στις δοκιμές αποδοχής. Το κόστος προγραμματισμού της τεχνικής μπορεί να είναι συγκρίσιμο με αυτό του προγραμματισμού Ν εκδόσεων, εάν τα εναλλακτικά μπλοκ υλοποιούνται από ανεξάρτητες ομάδες ώστε να αποφευχθούν κοινές πηγές λαθών.

1.8 Αιτίες αναξιόπιστου λογισμικού 

Πριν από τη λήψη της απόφασης για τη γλώσσα προγραμματισμού με την οποία θα υλοποιηθεί το σύστημα λογισμικού, είναι αναγκαίο να τεθεί υπό συζήτηση το θέμα του μεγέθους και της αναμενόμενης χρήσης του υπό υλοποίηση συστήματος. Μικρά συστήματα που υλοποιούνται για ιδιωτική χρήση δε χρειάζονται τη λεπτομερή εξέταση που απαιτείται στα μεγάλα συστήματα.

Για το σκοπό αυτό τάξεις ορίων μεγεθών σε συνάρτηση με τις γραμμές κώδικα (LOC) χρησιμοποιούνται για να εκτιμήσουν το μέγεθος και την πολυπλοκότητα ενός συστήματος λογισμικού. Αρχικά είναι αδύνατο να προσδιορίσουμε το ακριβές μέγεθος ενός συστήματος που ακόμα δεν έχει υλοποιηθεί. Δεύτερον, διαφορετικές γλώσσες προγραμματισμού έχουν διαφορετικά μεγέθη εκφραστικότητας, οπότε 10000 LOC, για παράδειγμα μπορεί να κάνει πολύ περισσότερη δουλεία σε μία γλώσσα σε σχέση με μία άλλη. Τρίτον δύο συστήματα λογισμικού με το ίδιο μέγεθος σε γραμμές κώδικα μπορεί να έχουν διαφορετικές ιδιότητες σε σχέση με την πολυπλοκότητα, ανάλογα με τις συγκεκριμένες εφαρμογές. Εντούτοις το μέτρο γραμμές κώδικα (LOC) αποτελεί ένα εύκολα κατανοητό μέσο μέτρησης και εξυπηρετεί τον τρόπο προσέγγισης του μεγέθους και της πολυπλοκότητας στα συστήματα λογισμικού. Η εκτίμηση του φυσικού μεγέθους είναι ένας καλός δείκτης της δυναμικής της πολυπλοκότητας του συστήματος. Για το μέγεθος και τη πολυπλοκότητα οι παρακάτω προσεγγίσεις χρησιμοποιούνται:

· < 10,000 LOC είναι μικρό και όχι πολύπλοκο 

· μεταξύ 10,000 και 50,000 LOC είναι μετρίου μεγέθους και πολυπλοκότητας 

· μεταξύ 50,000 και 1,000,000 LOC είναι μεγάλο και πολύπλοκο

· >1,000,000 LOC είναι πολύ μεγάλο και αρκετά πολύπλοκο

Με δεδομένη τη γνώση του μεγέθους και της πολυπλοκότητας ενός συστήματος ένας οργανισμός μπορεί να τυποποιήσει ένα είδος στρατηγικής για τα μελλοντικά υπό υλοποίηση συστήματα. Η αποτελεσματικότητα μίας στρατηγικής φαίνεται στην εφαρμογή λύσεων που ήδη χρησιμοποιούνται στην αγορά και έχει αποδειχτεί η αξία τους. Για το λόγο αυτό είναι προτιμότερο να γίνει η αγορά ενός έτοιμου προϊόντος από τον να υλοποιηθεί από μηδενική βάση. Ανεξάρτητα από το πόσο εύκολο ή μικρό είναι το υπό υλοποίηση σύστημα, τις περισσότερες φορές είναι πιο πολύπλοκο από ότι αναμένεται αρχικά. Το πραγματικό κόστος, τόσο σε χρόνο όσο και σε απορρόφηση διαθέσιμων πόρων κατά τη διάρκεια ζωής του έργου είναι δύσκολο να προβλεφθεί από την αρχή. Καταλήγουμε λοιπόν ότι η επιλογή της αγοράς ενός έτοιμου προϊόντος και η προσαρμογή του στις ανάγκες του οργανισμού αποτελεί μία λύση που θα πρέπει να λαμβάνεται σοβαρά υπόψη.

Σε μεγαλύτερα συστήματα και σε συστήματα που εξυπηρετούν συγκεκριμένες απαιτήσεις είναι λιγότερο πιθανό ένα απλό COTS προϊόν να ικανοποιεί το σύνολο των απαιτήσεων του συστήματος. Εντούτοις εμπορικά προϊόντα θα πρέπει πάντα να ερευνώνται πρωταρχικά, ανεξάρτητα από τη προσδοκία της εύρεσης του κατάλληλου. Ένας συνδυασμός τέτοιων προϊόντων με την αρωγή εσωτερικά ανεπτυγμένων υποσυστημάτων μπορεί να παράσχει μία ολοκληρωμένη λύση σαν ένα μέρος του κόστους της συνολικής υλοποίησης του συστήματος.

Εάν είναι κατανοητό εξαρχής ότι ένα σύστημα λογισμικού θα είναι το λιγότερο μεσαίου μεγέθους ή/και μακράς χρονικής διάρκειας τότε θα πρέπει να ληφθεί υπόψη ότι το μέγεθος του θα αυξάνεται συνεχώς και κατά τρόπο αόριστο. Απαιτείται, στην περίπτωση αυτή, να ληφθούν υπόψη στη στρατηγική ανάπτυξης οι διακλαδώσεις στη προσδοκώμενη συντήρηση του συστήματος. Ένα σύστημα μεσαίου μεγέθους προκαλεί αντίστοιχα επίπεδα πολυπλοκότητας στην διαδικασία υλοποίησης. Αναμφίβολα στο μέλλον θα επεκταθεί και μπορεί στο απώτερο μέλλον να ενσωματωθεί σε άλλα συστήματα. Για το λόγο αυτό είναι απαγορευτικό για ένα οργανισμό να σπαταλήσει χρόνο και προσπάθεια για να αναπτύξει ένα σύστημα τέτοιου μεγέθους κάνοντάς το ταυτόχρονα δύσκολο στην τροποποίησή του και στην ανάπτυξή του. Στη περίπτωση αυτή βασικές πρακτικές μηχανικής θα πρέπει να χρησιμοποιούνται.

Εννοείται ότι συστήματα που κατηγοριοποιούνται στα μεγάλα ή στα πολύ μεγάλα από την αρχή της υλοποίησής τους πρέπει να αναπτύσσονται κάνοντας χρήση καλών μηχανικών πρακτικών. Η ανησυχία έγκειται στο γεγονός του πώς θα διαχειριστούν την κληρονομούμενη πολυπλοκότητα σε τέτοιες περιπτώσεις και ως επί το πλείστον στις περιπτώσεις συστημάτων που ανήκουν στη κατηγορία των πολύ μεγάλων. Εξαρχής θα πρέπει να ληφθούν υπόψη τεχνικές οι οποίες θα καταμερίζουν το έργο σε μικρότερα απομονωμένα κομμάτια τα οποία θα επικοινωνούν μεταξύ τους με καλώς ορισμένες μεθόδους. Η συγκεκριμένη τεχνική αποτελεί και ένα από τα βασικά πλεονεκτήματα της σύγχρονης αντικειμενοστραφούς ανάλυσης. Διευκολύνουν τον τύπο του καταμερισμού, ένα πολύ βασικό βήμα στον προσδιορισμό και τη συντήρηση της χρησιμότητας πολύ μεγάλων συστημάτων λογισμικού.

Στον Πίνακας 1 συνοψίζεται η διαδικασία αποφάσεων που προσδιορίζει τις κατάλληλες μεθόδους και προγραμματιστικές γλώσσες για διαφόρων μεγεθών συστήματα λογισμικού. Το κλειδί στη διαδικασία αυτή είναι η καθιέρωση πρακτικών που κάνουν την επένδυση σε λογισμικό περισσότερο αποδοτική. Η αγορά του κατάλληλου προϊόντος είναι συχνά η πιο αποδοτική πρακτική και σε κάθε περίπτωση θα πρέπει να εκτιμάται πρώτη. Εντούτοις, με την εξάντληση των πιθανοτήτων χρήσης των COTS, απαιτείται η ανάπτυξη υλοποίησης εσωτερικά του οργανισμού χωρίς να αποκλείεται και η περίπτωση της υλοποίησης του έργου από ομάδα εκτός οργανισμού για λογαριασμό του ιδίου. Όταν η επένδυση είναι μικρή, τότε και η επανάληψή της είναι προσιτή. Στην αντίθετη περίπτωση μεγαλύτερης επένδυσης και εξάρτησης από άλλο λογισμικό (γεγονός που κάνει την επένδυση μεγαλύτερη), χρησιμοποιούνται οι λιγότερο προσιτές πρακτικές (γεγονός που οδηγεί στη πλήρη επανάληψη). Στην περίπτωση αυτή η διαχείριση θα πρέπει να έχει τον έλεγχο της σημαντικής ανάπτυξης του λογισμικού.
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	· Περιλαμβάνει μικρότερου μεγέθους έργα τα οποία αναμένεται να εξελιχθούν σε μεγαλύτερου μεγέθους

· Συμβουλή από το επιχειρησιακό πλάνο της εταιρείας για την επιβεβαίωση της συμβατότητας με τις αποφάσεις του συστήματος λογισμικού

· Μελέτη για προϊόντα τύπου COTS

· Στη περίπτωση που το υπό ανάπτυξη σύστημα αντικατασταθεί από COTS προϊόν προτού θεωρηθεί ξεπερασμένης τεχνολογίας, θα πρέπει να προσδιοριστεί η γλώσσα προγραμματισμού και οι μέθοδοι ανάπτυξης από τους υπάρχοντες πόρους

· Σε διαφορετική περίπτωση, να γίνει χρήση πρακτικών που περιγράφονται για μεγαλύτερα συστήματα

	Μεγάλου μεγέθους και ιδιαίτερης πολυπλοκότητας
	· Περιλαμβάνει μεσαίου μεγέθους έργα τα οποία θα αναπτυχθούν σε μεγάλα έργα

· Μελέτη για χρήση COTS προϊόντων σε ορισμένα τμήματα του συστήματος

· Χρήση αποδεδειγμένων μηχανικών πρακτικών

· Συμβουλή από το επιχειρησιακό πλάνο της εταιρείας

· Επιλογή κατάλληλης γλώσσας προγραμματισμού

	Τεραστίου μεγέθους και πάρα πολύ πολύπλοκο
	· Περιλαμβάνει μεγάλα έργα που αναμένεται να εξελιχθούν σε τεραστίου μεγέθους έργα

· Χρήση αποδεδειγμένων μηχανικών πρακτικών

· Συμβουλή από το επιχειρησιακό πλάνο της εταιρείας

· Μελέτη για χρήση COTS προϊόντων σε ορισμένα τμήματα του συστήματος

· Επιλογή κατάλληλης γλώσσας προγραμματισμού

· Έλεγχος της αυξανόμενης πολυπλοκότητας

· Ορισμός διακριτών υποσυστημάτων τα οποία μπορούν να λειτουργήσουν σαν αυτόνομα συστήματα


Πίνακας 1: Σχέση μεγέθους και πολυπλοκότητας στη διαδικασία ανάπτυξης

Πρέπει να υπογραμμιστεί ότι η περίπτωση COTS λογισμικού θα πρέπει να ελέγχεται πρώτη. Βέβαια αυτό δεν αποτελεί και κανόνα. Κάνοντας χρήση COTS εγκαθίσταται ένα είδος δέσμευσης με ένα προϊόν και έναν παροχέα για όλη τη διάρκεια ζωής του συστήματος. Σε πολλές περιπτώσεις και σε βάθος χρόνου η συγκεκριμένη διαδικασία μπορεί να αποβεί ιδιαίτερα δαπανηρή [13]. Ένας οργανισμός μπορεί να θεωρήσει ότι εφαρμόζοντας εσωτερικά της εταιρείας συντήρηση στο COTS προϊόν θα υπερνικήσει το πρόβλημα της δέσμευσης με τον παροχέα. Στην περίπτωση αυτή γίνεται άμεσα αντιληπτό ότι το κόστος συντήρησης θα είναι μεγαλύτερο σε σχέση με το κόστος υλοποίησης του προϊόντος από την αρχή. Η διαδικασία της συντήρησης ενός προϊόντος διαφορετικού κατασκευαστή αποτελεί μία δύσκολη και χρονοβόρα διαδικασία. Επιπλέον, η διαδικασία της συντήρησης αποτελεί και το μεγαλύτερο μέρος στο συνολικό κόστος ενός συστήματος. Ως εκ τούτου αποφάσεις που σχετίζονται με COTS θα πρέπει να λαμβάνονται με μεγάλη προσοχή.

Αξίζει να υπογραμμιστεί ότι μία καλώς ορισμένη διαδικασία ανάπτυξης θα πρέπει να είναι η βάση για κάθε απόφαση που θα πρέπει να ληφθεί στο επίπεδο αυτό. Όπου η διαδικασία αυτή δεν υπάρχει θα πρέπει να αποσαφηνίζεται εξαρχής. Στη περίπτωση αυτή θα πρέπει να ζητηθεί εξωτερική βοήθεια καταρτισμένων μηχανικών λογισμικού.

Κατά την εξέταση των ποικίλων χαρακτηριστικών μίας γλώσσας προγραμματισμού είναι σημαντικό να γίνει διάκριση μεταξύ εκείνων που είναι έμφυτα στη γλώσσα (λόγω του προσδιορισμού της) και εκείνων των χαρακτηριστικών των προϊόντων που αναπτύσσουν και υποστηρίζουν τη γλώσσα αυτή (μεταγλωττιστές και σχετικά εργαλεία). Στις περισσότερες περιπτώσεις λήψης της συγκεκριμένης απόφασης συμβαίνει ανάμιξη των χαρακτηριστικών αυτών οδηγώντας σε βασικές διαφωνίες. Εντούτοις θέματα σχετικά με τη διαθεσιμότητα των εργαλείων ανάπτυξης μελετώνται στη διαδικασία επιλογής της γλώσσας μαζί με άλλους παράγοντες τις μηχανικής λογισμικού που επίσης επηρεάζουν τον οργανισμό. Η επιλογή συγκεκριμένων προϊόντων ανάπτυξης ακολουθεί την επιλογή γλώσσας προγραμματισμού.

1.9 Σύγχρονα προβλήματα λόγω αναξιόπιστου λογισμικού

Υπάρχει γενικώς η πεποίθηση ότι το λογισμικό δε μπορεί να αποτύχει. Διαισθητικά, αντίθετα από τα μηχανικά μέρη όπως τα τρανζίστορ, οι λυχνίες κ.λπ. το λογισμικό θα παραμείνει ως έχει, εκτός αν υπάρξουν προβλήματα στο υλικό που μπορεί να επηρεάσουν τη διαδικασία αποθήκευσης ή τα μονοπάτια των δεδομένων. Επίσης δεν υπάρχει κανένας περιβαλλοντικός περιορισμός για το λογισμικό για να λειτουργήσει εφ' όσον λειτουργεί ο επεξεργαστής του υλικού πάνω στο οποίο εκτελείται. Επιπλέον, το λογισμικό δεν έχει κάποια μορφή, χρώμα, υλικό, μάζα. Δεν μπορεί να φανεί ή να αγγιχτεί, αλλά έχει φυσική ύπαρξη και είναι κρίσιμο για την παροχή της λειτουργικότητας του συστήματος.

Οι πιο αισιόδοξες θεωρήσεις αναφέρουν ότι από τη στιγμή που το λογισμικό εγκαταστάθηκε και εκτελέστηκε για πρώτη φορά σωστά, θα λειτουργεί σωστά για το υπόλοιπο της χρήσης του. Μάλιστα για τη θεώρηση αυτή δεν υπάρχει απόδειξη του εναντίον. Παρόλα αυτά μία σειρά ατυχημάτων έρχεται να αποδείξει το λάθος της θεώρησης αυτής. Τα ατυχήματα αυτά έχουν καταγραφεί και έχουν πάρει τη θέση τους στην ιστορία του λογισμικού.

Από το 1985 ως το 1987 το Therac 25 [14], ένα ελεγχόμενο από υπολογιστή μηχάνημα ακτινοβολίας, που χρησιμοποιούνταν σε νοσοκομεία, παρείχε σε ασθενείς μεγαλύτερες από τις κανονικές δόσεις ακτινοβολίας λόγω λάθους στο λογισμικό του, Πολλοί ασθενείς πέθαναν και αρκετοί έπαθαν σοβαρά εγκαύματα. Τέτοιου είδους συμβάντα μας ειδοποιούν ότι αποτελεί ρίσκο η εγκατάλειψη του παραδοσιακού μηχανικού τρόπου ελέγχου ασφάλειας και η πλήρης υιοθέτηση μηχανισμών ελέγχου ασφάλειας σε συστήματα λογισμικού. 

Το λογισμικό μπορεί να πάρει αποφάσεις οι οποίες μπορεί να είναι το ίδιο αναξιόπιστες όπως και του ανθρώπου. Το βρετανικό αντιτορπιλικό Sheffield [15] βυθίστηκε γιατί το σύστημα των ραντάρ που διέθετε αναγνώρισε ως «φιλικό» ένα προς αυτό κατευθυνόμενο πύραυλο.

Το λογισμικό επίσης μπορεί να έχει μικρά μη παρατηρίσιμα σφάλματα ή αποκλίσεις που μπορούν σε κάθε περίπτωση να οδηγήσουν στη καταστροφή. Στης 25 Φεβρουαρίου το 1991 κατά τη διάρκεια του πολέμου στο Περσικό Κόλπο, ένα σφάλμα ακρίβειας της τάξης του 0.000000095 του δευτερολέπτου για κάθε ένα δέκατο του δευτερολέπτου, συσσωρευμένο για 100 ώρες, έκανε ένα πύραυλο τύπου Patriot να αποτύχει να αναχαιτίσει ένα πύραυλο τύπου Scud. Αποτέλεσμα του σφάλματος αυτού ήταν η απώλεια 28 ανθρώπινων ζωών [16].

Η επιδιόρθωση των προβλημάτων μπορεί επίσης να μην καθιστά αξιόπιστο το λογισμικό. Αντιθέτως νέα προβλήματα μπορεί να προκύψουν. Το 1991 μετά την αλλαγή τριών γραμμών κώδικα σε ένα πρόγραμμα σηματοδοσίας, το οποίο περιείχε εκατομμύρια γραμμές κώδικα επιπλέον, οδήγησε σε διακοπή το τοπικό τηλεφωνικό δίκτυο της Καλιφόρνια και της ευρύτερης περιοχής των ανατολικών ακτών των Ηνωμένων Πολιτειών της Αμερικής [17].
Ένας επιπλέον παράγοντας διαταραχής του λογισμικού είναι τυχόν αλλαγές στο περιβάλλον όπου αυτό εκτελείται. Μετά την επιτυχία του ευρωπαϊκού διαστημικού πυραύλου Ariane 4, το Ariane 5 στη παρθενική του πτήση εξερράγη 40 δευτερόλεπτα μετά την εκτόξευση λόγω προβλημάτων λογισμικού στο σύστημα ελέγχου πτήσης [18].

Υπάρχουν αρκετά ακόμη προβλήματα που δημιουργήθηκαν λόγω του αναξιόπιστου λογισμικού. Αυτό γεννά σκέψεις για το αν υπάρχει 100% αξιόπιστο λογισμικό και για το αν μπορούμε να το χρησιμοποιήσουμε σε εφαρμογές κρίσιμες για την ασφάλεια των χρηστών τους. Σφάλματα λογισμικού που δε κοστίζουν σε ανθρώπινες ζωές μπορούν να θεωρηθούν δεκτά από τους χρήστες του. Παραδείγματος χάριν η καταστροφή του ρουχισμού λόγω λανθασμένων εντολών του πλυντηρίου, η ακόμα και λάθος υπολογισμοί στο αυτόματος σύστημα τραπεζικών συναλλαγών όπου το 50% των περιπτώσεων αυτών είναι συνήθως μικρού μεγέθους. Σφάλματα όμως σε αεροπλάνα, βηματοδότες, μηχανές θεραπείας με χρήση ακτινοβολίας μπορούν εύκολα να κοστίσουν σε ανθρώπινες ζωές. Με τη συνεχώς εξελισσόμενη διάχυση των επεξεργαστών και του λογισμικού σε εφαρμογές και δραστηριότητες της καθημερινής ζωής του σύγχρονου ανθρώπου, η αξιοπιστία του λογισμικού είναι με απλά λόγια ζήτημα ζωής και θανάτου.
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2. Αξιολόγηση της αξιοπιστίας λογισμικού

2.1 Γενικά

Στο κεφάλαιο 1 είδαμε είδη σφαλμάτων στο υλικό και στο λογισμικό σαν την αδυναμία να επιτύχουμε αξιόπιστα υπολογιστικά συστήματα και τεχνικές αποφυγής και ανοχής σφαλμάτων σαν τα μέσα βελτίωσης της αξιοπιστίας. Όσο τα συστήματα γίνονται μεγαλύτερα και περισσότερο πολύπλοκα αυξάνει και η δυσκολία να πετύχουμε συστήματα χωρίς σφάλματα. Στη περίπτωση αυτή τίθεται το ερώτημα αν είναι πιθανό να εκτιμήσουμε την αξιοπιστία ενός συστήματος. Είναι δηλαδή πιθανό να προβλέψουμε την αξιοπιστία του συστήματος στο μέλλον, για παράδειγμα στην έναρξη της λειτουργίας του, μετά από ένα μήνα λειτουργίας. Για να δώσουμε απάντηση στο συγκεκριμένο ερώτημα αρκετά μοντέλα και διαφορετικές μετρικές έχουν αναπτυχθεί με σκοπό την αξιολόγηση της αξιοπιστίας.

Στο κεφάλαιο αυτό δίνεται μία συνοπτική περιγραφή του χώρου που ασχολείται με τη μοντελοποίηση και την αξιολόγηση της αξιοπιστίας λογισμικού. Υπάρχουν δύο λόγοι για τους οποίους επικεντρώνουμε στο λογισμικό σε σχέση με το υλικό: 1) Στον τομέα του υλικού έχει επιτευχθεί σημαντική ανάπτυξη στο θέμα της αξιοπιστίας τα τελευταία σαράντα χρόνια σε αντίθεση με το λογισμικό που υπολείπεται [1]. Για το λόγο ότι το λογισμικό αποτελεί τη μεγαλύτερη πρόκληση στη συνολική αξιοπιστία του συστήματος, θα πρέπει να επικεντρώσουμε το ενδιαφέρον μας σε αυτά τα θέματα. 2) Στη μελέτη που παρουσιάζεται το ενδιαφέρον επικεντρώνεται στην αξιολόγηση συστημάτων διαχείρισης στοιχείων που είναι επίσης λογισμικό. Παρά το γεγονός ότι και το λογισμικό και το υλικό παίζουν σημαντικό ρόλο στην επίτευξη της αξιοπιστίας θεωρούμε ότι το συγκεκριμένο υπό εξέταση σύστημα έχει οικοδομηθεί πάνω σε υλικό που δε παρουσιάζει σφάλματα και η έρευνα περιορίζεται μόνο στην αξιολόγηση του λογισμικού.

Εσωτερικά (σφάλματα σχεδιασμού / ανάπτυξης λογισμικού) και εξωτερικά (λάθη υλικού που φιλτράρονται από μηχανισμούς ανίχνευσης υλικού) σφάλματα επηρεάζουν την αξιοπιστία των συστημάτων λογισμικού. Η κατανόηση της συμπεριφοράς ενός σφάλματος, το πώς διαδίδονται και το πώς επηρεάζουν το σύστημα είναι αναγκαία για τη βελτίωση της αξιοπιστίας. Η αναλυτική μοντελοποίηση, η ανάλυση βάσει μετρήσεων των λανθασμένων δεδομένων στο πεδίο, η προσομοίωση των σφαλμάτων και η παρεμβολή τους, είναι μέθοδοι που χρησιμοποιούνται για να εξετάσουν την επίδραση ενός σφάλματος και να αξιολογήσουν την αξιοπιστία ενός συστήματος. Στο κεφάλαιο αυτό περιγράφονται συνοπτικά οι δύο πρώτες και σε επόμενο κεφαλαίο εστιάζεται περισσότερο η παρεμβολή σφαλμάτων.

Στην ενότητα 2.2 περιγράφονται τα εμπόδια στην πραγματοποίηση αξιόπιστων συστημάτων λογισμικού. Στην ενότητα 2.3 παρέχεται μία εισαγωγή και κατηγοριοποίηση της μοντελοποίησης της αξιοπιστίας του λογισμικού. Στις ενότητες 2.4 και 2.5 επεξήγονται δύο κατηγορίες μοντέλων που χρησιμοποιούνται στην αξιολόγηση της αξιοπιστίας του λογισμικού. Στην ενότητα 2.6 γίνεται ένας απολογισμός των μοντέλων που βασίζονται σε μετρήσεις.

2.2 Λογισμικό – Η συμφόρηση

Η αξιοπιστία του υλικού έχει αναπτυχθεί πολύ τα τελευταία χρόνια σε αντίθεση με το λογισμικό που δεν ακολούθησε την ανάπτυξη αυτή. Οι λόγοι που κάνουν την επίτευξη της αξιοπιστίας του λογισμικού ιδιαίτερα δύσκολη απόφαση είναι πολλοί: 1) Η έλλειψη ικανότητας του ανθρώπου να προβλέψει όλα τα θέματα ενός πολύπλοκου συστήματος που μπορεί να οδηγήσουν σε ημιτελή σχεδιασμό και ανάπτυξη. 2) Λόγω των μεγάλων μεγεθών του κώδικα είναι αρκετά δύσκολο να ελεγχθούν όλα τα πιθανά μονοπάτια αποφάσεων και να γίνει έλεγχος για σφάλματα. 3) Δυσκολία στη δημιουργία ενός ολοκληρωμένου εργαλείου ελέγχου ικανό να ανιχνεύσει τα περισσότερα είδη σφαλμάτων. 4) Εκτέλεση λογισμικού οδηγούμενη από εξωτερικά γεγονότα προσδίδει μία μη ντετερμινιστική ακολουθία εκτελέσεων κάνοντας δύσκολη την αναπαραγωγή του σφάλματος ή τη διαδικασία εκσφαλμάτωσης.

Μολονότι οι μέθοδοι μηχανικής λογισμικού έχουν βελτιώσει τη διαδικασία παραγωγής λογισμικού, δε μπορούν να εγγυηθούν την αξιοπιστία του παραγόμενου λογισμικού. Τυποποιημένες δοκιμές είναι δύσκολο να εφαρμοστούν στη πραγματικότητα λόγω της πολύπλοκης, κατανεμημένης και ασύγχρονης φύσης τους. Εκτός αυτού, δεν μπορούν να βοηθήσουν στη περίπτωση όπου ο σχεδιασμός είναι από μόνος του λανθάνων ή ασαφής. Οι δοκιμές έχουν τους περιορισμούς ότι μπορούν να αποδείξουν την παρουσία των σφαλμάτων αλλά σε καμία περίπτωση την απουσία τους για το λόγο ότι εξαντλητικές δοκιμές δεν είναι πρακτικές στις περισσότερες περιπτώσεις. Δεν είναι πάντα πιθανό να εντοπίζεται ένα ανώτατο όριο για τις πιθανότητες αποτυχιών που οφείλονται σε παραμένοντα σφάλματα.

Οι ιδιότητες της ποιότητας του λογισμικού δίνουν έμφαση σε άλλους παράγοντες που ικανοποιούν τον πελάτη όπως λειτουργικότητα, ευχρηστία, απόδοση, χρηστικότητα, ικανότητα, εγκαταστασιμότητα και τεκμηρίωση, οι οποίες μπορούν να ληφθούν σαν επέκταση των ιδιοτήτων της αξιοπιστίας όπως αυτές ορίζονται στην ενότητα 1.2. Εντούτοις, η συνέχεια του λογισμικού είναι γενικά αποδεκτή σαν παράγοντας κλειδί της αξιοπιστίας του λογισμικού εφόσον ποσοτικοποιεί τα χαρακτηριστικά της αποτυχίας του λογισμικού, τα οποία παρεμποδίζουν τη λειτουργικότητα του, προκαλώντας σε κάθε περίπτωση σημαντικές απώλειες.

2.3 Μοντελοποίηση αξιοπιστίας λογισμικού

Τα μοντέλα που χρησιμοποιούνται για να προβλέψουν μέτρα αξιοπιστίας ενός συστήματος, βασίζονται σε παραμέτρους που είτε αξιολογήθηκαν με βάση προηγούμενη συμπεριφορά ή από εμπειρίες συστημάτων παρομοίου τύπου. Η ανάπτυξη ρεαλιστικών μοντέλων για την περιγραφή της συμπεριφοράς της αποτυχίας είναι θεμελιώδης για την ορθή αξιολόγηση της αξιοπιστίας του συστήματος.

Υπάρχουν πολλά θέματα που κάνουν το έργο της μοντελοποίησης δύσκολο. Μοντελοποιώντας τη συμπεριφορά της αποτυχίας ενός κατανεμημένου συστήματος με συσχετισμένες αποτυχίες παρέχονται επιπλέον προκλήσεις. Πολλά μοντέλα ανάλυσης βασίζονται σε διαφορετικές υποθέσεις, για παράδειγμα, η υπόθεση ότι διαφορετικά συστατικά έχουν ανεξάρτητους τρόπους αποτυχιών. Η εγκυρότητα τέτοιων υποθέσεων για το υπό έλεγχο σύστημα θα πρέπει να επαληθευτεί ώστε να αποκομίσουμε πιο ρεαλιστικές μετρήσεις. Η επιλογή του κατάλληλου μοντέλου για το υπό έλεγχο σύστημα είναι επίσης ένα δύσκολο έργο.

Παρά τις προαναφερόμενες δυσκολίες, έχουν καταγραφεί αρκετές προσπάθειες μοντελοποίησης της αξιοπιστίας του λογισμικού. Οι προσπάθειες αυτές μπορούν να μοντελοποιηθούν με βάση διαφορετικές οπτικές γωνίες. Επικεντρώνουμε το ενδιαφέρον σε δύο από αυτές:

· Θεωρώντας την αξιοπιστία σταθερή με τη πάροδο του χρόνου.

· Θεωρώντας το σύστημα λογισμικού σαν ένα μαύρο κουτί και αξιολογώντας την αξιοπιστία του σε σχέση με τη θεώρηση, το σύστημα να είναι μία συλλογή συστατικών και αξιολογώντας την αξιοπιστία του σα συνδυασμό της αξιοπιστίας των επιμέρους συστατικών του.

Στις επόμενες ενότητες δίνεται μία εισαγωγή στους δύο τρόπους μοντελοποίησης της αξιοπιστίας του λογισμικού, όπου τα παραπάνω θέματα συνδυάζονται με τρόπο που δείχνεται παρακάτω:

· Θεωρώντας την αξιοπιστία σα σταθερά με την πάροδο του χρόνου: Η περίπτωση αυτή υπερισχύει σε συστήματα που δεν παρέχουν τη δυνατότητα της επιδιόρθωσης κατά τη διάρκεια λειτουργίας τους. Τέτοια συστήματα είναι αυτά που χρησιμοποιούνται στο χώρο της αεροπλοΐας. Δεδομένης της λεπτομερούς δομής του λογισμικού και μοντελοποιώντας την αξιοπιστία βάσει της αξιοπιστίας των επιμέρους συστατικών είναι χρήσιμο για συστήματα ανεκτικά σε σφάλματα, όπου η αξιοπιστία του συστήματος εξαρτάται από την αξιοπιστία των πλεοναζόντων συστατικών. Στην ενότητα 2.4 η αξιοπιστία των επιμέρους συστατικών θεωρείται σταθερή με την πάροδο του χρόνου. Αυτή η κατηγορία μοντέλων αναφέρεται ως μοντέλα περιοχής δεδομένων [2].

· Δεδομένου ότι η αξιοπιστία μεταβάλλεται, αυξάνεται ή μειώνεται με τη πάροδο του χρόνου: Αυτό εξαρτάται από τους ρυθμούς ανίχνευσης και διόρθωσης λαθών. Παρατηρείται έντονα κατά τη διάρκεια της διαδικασίας των δοκιμών και της διαδικασίας εκσφαλμάτωσης. 

Θεωρώντας το σύστημα σαν μία ολότητα με μεταβαλλόμενη αξιοπιστία καταλήγουμε σε μία κατηγορία μοντέλων καλούμενα ως μοντέλα αύξησης της αξιοπιστίας τα οποία και περιγράφονται στην ενότητα 2.5. Μοντέλα που αφορούν τη συμπεριφορά του συστήματος στη πάροδο του χρόνου καλούνται μοντέλα περιοχής χρόνου. 
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Εικόνα 3: Μοντελοποίηση της αξιοπιστίας λογισμικού

Συνδυαστικά μοντέλα όπως μπλοκ διαγράμματα αξιοπιστίας και δέντρα σφαλμάτων έχουν χρησιμοποιηθεί ευρέως για να προβλέψουν αναλυτικά την αξιοπιστία και διαθεσιμότητα του υλικού. Παρότι αυτά τα μοντέλα είναι αποτελεσματικά στις εκτιμήσεις τους, μετά δυσκολίας μπορούν να μοντελοποιήσουν τα παροδικά ή τα ασυνεχή σφάλματα. Τα μοντέλα Markov δίνουν τη δυνατότητα της μοντελοποίησης τέτοιων θεμάτων άλλα ο χώρος κατάστασης 

Η σελίδα αυτή είναι σκόπιμα λευκή.
αυξάνει εκθετικά με τον αριθμό των συστατικών κάνοντας για το λόγο αυτό τον υπολογισμό αρκετά δύσκολο. Για τη λύση του προβλήματος αυτού προτείνονται τεχνικές όπως η ιεραρχική μοντελοποίηση [3]. Εργαλεία όπως το SHARPE αναπτύσσονται για να διαχειριστούν την ιεραρχική μοντελοποίηση συνδυάζοντας τα συνδυαστικά μοντέλα και τα μοντέλα Markov [4].

Τα μοντέλα που προαναφέραμε χρησιμοποιούνται ως επί το πλείστον στη μοντελοποίηση της αξιοπιστίας του υλικού. Παρά το γεγονός ότι μπορούν να χρησιμοποιηθούν και στο λογισμικό, ο μεγάλος αριθμός συστατικών και αλληλεπιδράσεων περιορίζουν τη χρήση τους στη πραγματικότητα. Έχουν γίνει προσπάθειες κατά καιρούς να αποδειχτεί ότι η κλασική θεωρία αξιοπιστίας μπορεί να επεκταθεί και να εφαρμοστεί και στο υλικό και στο λογισμικό. [5, 6]. Στο [7] χρησιμοποιούνται Μαρκοβιανά μοντέλα για να μοντελοποιήσουν και να αξιολογήσουν την αξιοπιστία δύο προσεγγίσεων λογισμικού ανεκτικών σε σφάλματα κυρίως στα μπλοκ επανάκτησης και στο προγραμματισμό Ν εκδόσεων.

2.4 Μοντέλα περιοχής δεδομένων

Η ενότητα αυτή περιγράφει συνοπτικά τη μοντελοποίηση της αξιοπιστίας ενός NVP συστήματος. Το NVP σύστημα δίνεται σα παράδειγμα για τα μοντέλα περιοχής δεδομένων. Η Εικόνα 3 δείχνει ένα NVP σύστημα που έχει Ν εφεδρικά συστατικά. Η αξιοπιστία του συστήματος εξαρτάται από οποιοδήποτε από τα m συστατικά που δίνει σωστά αποτελέσματα και η μηχανή εκλογής κρίνει ορθώς την έξοδο. Υποθέτουμε ότι οι αποτυχίες των συστατικών είναι ανεξάρτητες και η επιμέρους αξιοπιστία τους είναι ισότιμη, έστω r. Η αξιοπιστία των ξεχωριστών συστατικών μπορεί να υπολογιστεί ανεξάρτητα κάνοντας χρήση κατάλληλων μοντέλων ανάπτυξης. Υποθέτουμε ότι η αξιοπιστία της μηχανής εκλογής είναι Rv και ότι τυχόν αποτυχίες της είναι ανεξάρτητες από τις αποτυχίες του συστατικού. Στη περίπτωση αυτή, η αξιοπιστία του συστήματος δίνεται από τη σχέση,

R =Ru
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Εξίσωση 5: Αξιοπιστία συστήματος

Στην περίπτωση όπου το διάστημα εξόδου για εκλογή έχει p πλήθος στοιχείων, τότε η NVP παρέχει ένα πιο αξιόπιστο σύστημα από ότι ένα σύστημα αποτελούμενο από ένα συστατικό στη περίπτωση όπου r>1/p [8]. Η Εξίσωση 5 δείχνει ότι η αξιοπιστία του συστήματος περιορίζεται επίσης από το Rv. Εάν Rv<=r ίσως δεν υπάρχει κανένας λόγος στην εγκατάσταση ενός συστήματος NVP.

Η Εξίσωση 1 αποτελεί ένα παράδειγμα έκφρασης της αξιοπιστίας ενός συστήματος σαν ένας συνδυασμός της αξιοπιστίας των επιμέρους συστατικών του. Μία προσέγγιση τύπου «μαύρου κουτιού» υιοθετείται σε αντίθεση με αυτή τη τεχνική μοντελοποίησης. Στην κατηγορία αυτή το σύστημα αντιμετωπίζεται σαν ένα συστατικό και η αξιοπιστία μοντελοποιείται με βάση την πάροδο του χρόνου, π.χ. κατά τη διάρκεια της φάσης ανάπτυξης. Στην ενότητα 2.5 περιγράφονται μερικά από τα μοντέλα αυτά.

2.5 Μοντέλα αύξησης της αξιοπιστίας λογισμικού

Τα σφάλματα στο υλικό ανήκουν ως επί το πλείστον στο φυσικό επίπεδο. Αντίθετα στο λογισμικό είναι δύσκολο να αποκαλυφθούν, να ταξινομηθούν και να απαλειφθούν. Για το λόγο αυτό είναι πιο δύσκολο να εξασφαλιστούν και να αναλυθούν μετρικές αξιοπιστίας, σε σύγκριση με την ίδια διαδικασία στα σφάλματα του υλικού. Όσον αφορά τα λάθη υλικού, αρκούμαστε στη χρήση θεωρίας αξιοπιστίας που βασίζεται στην ανάλυση μόνιμων διαδικασιών. Η συγκεκριμένη διαδικασία δεν ταιριάζει στη περίπτωση του λογισμικού με την αυξανόμενη πολυπλοκότητα και την μεταβαλλόμενη αξιοπιστία – αυξανόμενη ή ελαττωμένη – εξαρτώμενη από την απαλοιφή ή την εισαγωγή των σφαλμάτων σχεδιασμού.

Το μεγαλύτερο μέρος της αξιολόγησης της αξιοπιστίας ενός συστήματος πραγματοποιείται κατά τη διάρκεια της φάσης ανάπτυξης. Τα μοντέλα αύξησης της αξιοπιστίας θεωρούν το λογισμικό σαν ένα μοναδικό συστατικό. Αναλυτικότερες περιγραφές υπάρχουν στο [9]. Αντί να χρησιμοποιήσουν την προσέγγιση τύπου «μαύρου κουτιού», μερικά μοντέλα προσπαθούν να θέσουν υπό μελέτη και τη δομή του συστήματος λογισμικού, είτε για την περίπτωση της μη ανοχής σε σφάλματα [10, 11] ή για την περίπτωση της ανοχής σε σφάλματα [11].

Τα μοντέλα αύξησης της αξιοπιστίας (reliability growth models - RGM) πρωταρχικά χρησιμοποιούνται για τον προσδιορισμό της αξιοπιστίας κατά τη διάρκεια της λειτουργίας, βασιζόμενα σε παραμέτρους του μοντέλου που υπολογίστηκαν κατά τη διάρκεια της φάσης των δοκιμών και της φάσης εκσφαλμάτωσης. Η αξιοπιστία κατά τη διάρκεια της λειτουργίας του συστήματος μπορεί να αξιολογηθεί συμπερασματικά. Οι τεχνικές αυτές συνήθως χρησιμοποιούνται για να:

· Προβλέψουν το μέγεθος του χρόνου και της απαιτούμενης προσπάθειας για την εξασφάλιση του αν το λογισμικό ικανοποιεί τις απαιτήσεις αξιοπιστίας.

· Προβλέψουν την αξιοπιστία του συστήματος σε μελλοντικές χρονικές στιγμές, π.χ. στο τέλος της φάσης των δοκιμών ή κατά τη διάρκεια λειτουργίας.

Αυτό φαίνεται στην Εικόνα 4. Ο ρυθμός εμφάνισης αποτυχιών του λογισμικού μειώνεται λόγω της ανίχνευσης και της απαλοιφής των λαθών. Κάθε στιγμή, το ιστορικό του ρυθμού αποτυχιών μπορεί να περισυλλεγεί. Τα μοντέλα αυτά προβλέπουν την αξιοπιστία του λογισμικού σε σχέση με στατιστικές μεθόδους.

Ένας μεγάλος αριθμός RGMs περιγράφονται στη βιβλιογραφία [12]. Διαφέρουν μεταξύ τους στα παρακάτω θέματα:

· Φιλοσοφία Μοντελοποίησης: Ποιος είναι ο καλύτερος τρόπος μοντελοποίησης της αύξησης της αξιοπιστίας λογισμικού.

· Υποθέσεις Μοντελοποίησης: Συναρτήσεις κατανομής των αποτυχιών του λογισμικού, αριθμός σφαλμάτων που βρέθηκαν αρχικά και αυτών που εισήχθησαν 
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κατά τη διαδικασία εκσφαλμάτωσης (εάν ο αριθμός αυτός είναι πεπερασμένος ή όχι), η σχέση μεταξύ του αριθμού των σφαλμάτων και του ρυθμού των αποτυχιών.

· Το είδος των δεδομένων που πρέπει να περισυλλεγούν κατά τη διάρκεια της φάσης των δοκιμών και εκσφαλμάτωσης (testing/debugging): Χρόνος μεταξύ αποτυχιών, ο αριθμός των αποτυχιών που αποκαλύπτονται με τη πάροδο του χρόνου είτε έχουμε ημερολογιακό ή CPU χρόνο.

Αυτή η πληθώρα των μοντέλων είναι ταξινομημένη σε τρεις πρότυπες κλάσεις: την κλάση εκθετικού χρόνου αποτυχίας, την κλάση ατέρμονης αποτυχίας και την Bayesian πρότυπη κλάση. Θα εξετάσουμε εν συντομία ένα μοντέλο για κάθε κλάση. Το μοντέλο Duane, που προτείνεται αρχικά για το υλικό, απεικονίζει τη γραμμική σχέση μεταξύ του λογαρίθμου της αθροιστικής έντασης της αποτυχίας και του λογαρίθμου του αθροιστικού χρόνου δοκιμών [13].
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Εικόνα 4: Μοντελοποίηση της αξιοπιστίας λογισμικού
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Ο Musa μοντελοποιεί την ένταση της αποτυχίας σα συνάρτηση του αριθμού των σφαλμάτων στο λογισμικό, χρησιμοποιώντας την ταχύτητα και το ποσοστό αποκάλυψης των αποτυχιών [14]. Αυτό είναι το πρώτο μοντέλο που χρησιμοποίησε το χρόνο CPU στη διαδικασία μοντελοποίησης. Ο λόγος χρησιμοποίησης του χρόνου CPU είναι ότι η αποκάλυψη των αποτυχιών συνδέεται περισσότερο με το χρόνο εκτέλεσης λογισμικού παρά τον ημερολογιακό χρόνο. Ο Musa πρότεινε επίσης μια μέθοδο για να μετατρέψει τα αποτελέσματα από το χρόνο εκτέλεσης στον ημερολογιακό χρόνο.

Το μοντέλο των Littlewood-Verrall είναι πιθανώς το καλύτερο παράδειγμα της Bayesian πρότυπης κλάσης [15]. Λαμβάνει υπόψη ότι οι διαδικασίες δοκιμών και εκσφαλμάτωσης μπορεί να έχουν επιπτώσεις στον αριθμό αποτυχιών με τη πάροδο του χρόνου (αποκαλύπτοντας νέες αποτυχίες ή διορθώνοντάς της, είτε αυξάνεται είτε μειώνεται ο αριθμός αυτός). Επομένως, υποθέτει ότι η κατανομή των χρόνων αποτυχίας είναι εκθετική με ένα ορισμένο ρυθμό αποτυχίας και αυτός ο ρυθμός είναι μια τυχαία μεταβλητή κατανομής γάμμα, σε αντιδιαστολή με τα προηγούμενα μοντέλα, όπου αυτός ο ρυθμός θεωρείται σταθερός [16].

Περιορισμοί των μοντέλων

Υπάρχουν πολλά RGMs που περιγράφονται στη βιβλιογραφία. Δυστυχώς, δεν υπάρχει ούτε ένα μοντέλο που μπορεί να οριστεί ως πανάκεια. Ένα μοντέλο που μπορεί να ταιριάζει σε ένα σύνολο δεδομένων μπορεί να μην ταιριάζει σε άλλο. Επιπλέον, ένα μοντέλο που περιγράφει ικανοποιητικά μια χρονική περίοδο μπορεί να μην κάνει έτσι για ένα σύνολο δεδομένων για μια άλλη χρονική περίοδο. Παραδείγματα τέτοιων χρονικών περιόδων αποτελούν οι φάσεις υλοποίησης και λειτουργίας του συστήματος. Μερικά μοντέλα, λόγω αδικαιολόγητων υποθέσεων, εμφανίζονται να είναι ανακριβή. Ένα τέτοιο μοντέλο είναι το μοντέλο των Jelinski-Moranda. Υποθέτει ότι υπάρχει πεπερασμένος αριθμός σφαλμάτων που συμβάλλουν στη γενική αναξιοπιστία και είναι ισότιμα ως προς τις συνέπειες τους. Αυτές οι υποθέσεις δεν είναι κατάλληλες για τα πρακτικά συστήματα.

Καμία επιτυχής προσπάθεια δεν αναφέρεται στη βιβλιογραφία που να δίνει σε ένα μοντέλο το προβάδισμα στην πρόβλεψη της αξιοπιστίας με ακρίβεια, βασιζόμενο σε χαρακτηριστικά του συστήματος λογισμικού. Μερικά παραδείγματα για τα χαρακτηριστικά ενός συστήματος λογισμικού είναι: το πρόβλημα που λύνεται από το λογισμικό, η διαδικασία ανάπτυξης, η αρχιτεκτονική, η μέθοδος διαχείρισης των σφαλμάτων (ανοχή σε σφάλματα), ή το λειτουργικό περιβάλλον του. Αυτό δεν αποτελεί έκπληξη επειδή τα μοντέλα βασίζονται σε ακατέργαστες υποθέσεις που μετά βίας περιλαμβάνουν τα προαναφερθέντα χαρακτηριστικά. Εάν δύο συστήματα λογισμικού διαφέρουν σε αυτές τις πτυχές ή σε μερικούς άλλους παράγοντες που επηρεάζουν την ακρίβεια του μοντέλου, τότε η εφαρμογή του ίδιου μοντέλου στα δύο σύνολα δεδομένων μπορεί να δώσει διαφορετικά αποτελέσματα.

Υπάρχουν τεχνικές που μπορούν να βοηθήσουν στο να ξεπεραστεί αυτό το αδιέξοδο με την ενεργοποίηση των προβλέψεων των μοντέλων σε ένα υπό ανάλυση σύνολο δεδομένων (βλ. [12] για περισσότερες λεπτομέρειες).

Οι περιορισμοί των τεχνικών αυτών για την αξιολόγηση των προβλέψεων και των διακριβώσεων είναι:

· Λήψη των ακριβών μακροπρόθεσμων προβλέψεων: Όσο μακρύτερος είναι ο χρόνος πρόβλεψης, τόσο λιγότερο πιθανή είναι η συλλογή αρκετών δεδομένων για τη λήψη ακριβών προβλέψεων. Αυτό είναι ένα πρόβλημα στον υπολογισμό του χρόνου επίτευξης της στοχευόμενης αξιοπιστίας.

· Η πρακτικότητα των RGMs είναι περιορισμένη στην απεικόνιση των απαιτήσεων για αξιοπιστία: Εάν πρέπει να αξιολογήσουμε πότε ένα σύστημα έχει φθάσει στην στοχευόμενη αξιοπιστία, η οποία είναι εξαιρετικά υψηλή, τότε οι τεχνικές αυτές θα είναι ανεπαρκείς. Αυτός δεν είναι ο περιορισμός της προσέγγισης αύξησης της αξιοπιστίας, αλλά το ποσό των απαιτούμενων δεδομένων για την επίτευξη ικανοποιητικών επιπέδων εμπιστοσύνης είναι απαγορευτικά μεγάλο [17].

· Η ανάγκη επιλογής των εισόδων με τον ίδιο τρόπο τόσο κατά τη διάρκεια της περιόδου συλλογής δεδομένων όσο και κατά τη διάρκεια εκτίμησής τους: Η ακρίβεια αυτών των τεχνικών εξαρτάται από αυτόν τον περιορισμό. Μπορεί να είναι μια δύσκολη εργασία για μερικές εφαρμογές να κατασκευάσουν ένα περιβάλλον δοκιμών πανομοιότυπο του περιβάλλοντος λειτουργίας.

· Επιπλέον, μερικές εφαρμογές μπορεί να έχουν διαφορετικά περιβάλλοντα λειτουργίας ανάλογα με το χρήστη. Η οικοδόμηση διαφορετικών μοντέλων για κάθε διαφορετικό περιβάλλον λειτουργίας μπορεί να είναι αρκετά δαπανηρή διαδικασία.
Οι περιορισμοί που αναφέραμε παραπάνω, η ανάγκη για έλεγχο πολλών μοντέλών πριν την εύρεση του κατάλληλου, η συνεχής επαλήθευση της εκτίμησης ενάντια στα πραγματικά δεδομένα όταν είναι διαθέσιμο και η εμπειρία που απαιτείται στην ερμηνεία των αποτελεσμάτων αποτρέπουν την εκτενή χρήση των RGMs.

Στην αγορά κυκλοφορούν διάφορα εργαλεία για να διευκολύνουν τη χρήση των RGMs. Το CASRE (Computer Aided Software Reliability Estimation) είναι ένα εύκολο στη χρήση εργαλείο μοντελοποίησης της αξιοπιστίας του λογισμικού. Οι χρήστες μπορούν να επιλέξουν μεταξύ των διαφορετικών μοντέλων από μια σειρά καταλόγων [18] ή να τα συνδυάσουν για να διαμορφώσουν το δικό τους μοντέλο. Αυτό μπορεί να διευκολύνει την εργασία της εύρεσης της πιο κατάλληλης μεθόδου μοντελοποίησης.

2.6 Μοντέλα που βασίζονται σε μετρήσεις

Σε αντίθεση με τα μοντέλα ανάλυσης που δομούνται σε θεωρητικές υποθέσεις και εκτιμούμενες παραμέτρους, τα μοντέλα που βασίζονται σε μετρήσεις (measurement-based models) μοντελοποιούν το σύστημα βασιζόμενα στα δεδομένα που συλλέγονται από το πεδίο εκτέλεσης της εφαρμογής. Αυτό συνεπάγεται τα αποτελέσματα που παράγονται από τα μοντέλα αυτά να είναι περισσότερο ακριβή.
Προκειμένου να υλοποιηθεί αξιόπιστο και ποιοτικό λογισμικό, η αξιοπιστία πρέπει να λαμβάνεται υπόψη για το σύστημα από την φάση σχεδιασμού έως τις φάσεις υλοποίησης και εξακρίβωσης. Τα ζητήματα της αξιοπιστίας θα πρέπει να τίθενται υπόψη όχι μόνο στην αρχή της ανάπτυξης του λογισμικού, αλλά και να ενσωματωθούν στις επόμενες εκδόσεις του λογισμικού. Η πειραματική αξιολόγηση της αξιοπιστίας του λογισμικού μπορεί να εφαρμοστεί κατά τη διάρκεια των διαφορετικών φάσεων του κύκλου ζωής λογισμικού. Στην φάση ανάπτυξης, τα απαραίτητα δεδομένα μπορούν να περισυλλεγούν κατά τη διάρκεια της επιθεώρησης και της δοκιμής του κώδικα. Στη φάση λειτουργίας, οι αναφορές προβλημάτων από τους χρήστες και από την ομάδα υλοποίησης δίνουν τα απαραίτητα δεδομένα.
Η αξιοπιστία του λογισμικού στη φάση λειτουργίας μπορεί να διαφέρει αρκετά από αυτή στην φάση ανάπτυξής του. Κατά τη διάρκεια της φάσης ανάπτυξης, το λογισμικό υποβάλλεται σε αλλαγές αρκετά συχνά σε σχέση με τη φάση λειτουργίας. Τα ανιχνεύσιμα σφάλματα διορθώνονται. Αυτό μειώνει την επανεμφάνιση σφάλματος και αυξάνει με τον τρόπο αυτό την αξιοπιστία. Τα σφάλματα λογισμικού μπορούν να έχουν διαφορετικό αντίκτυπο στην αξιοπιστία του κατά τη διάρκεια της φάσης λειτουργίας συγκρινόμενα με τη φάση ανάπτυξης, γεγονός που οφείλεται στη διαφορά στο φόρτο εργασίας, στην αλληλεπίδραση μεταξύ των πλατφόρμων λογισμικού και υλικού και στο περιβάλλον λειτουργίας. Αυτό καθιστά δύσκολο τον υπολογισμό της αξιοπιστίας κατά τη διάρκεια της λειτουργίας λόγω του ότι τα δεδομένα συλλέγονται κατά τη διάρκεια της φάσης ανάπτυξης.
Προκειμένου να αποκτηθεί η δυνατότητα πρόβλεψης της αξιοπιστίας του λογισμικού κατά τη διάρκεια της λειτουργίας του, υιοθετείται η ανάλυση που βασίζεται σε μετρήσεις. Οι μετρήσεις κατά τη παρουσία μίας αποτυχίας στη διάρκεια της λειτουργίας του συστήματος συλλέγονται άμεσα. Η ανάλυση αυτών των μετρήσεων δίνει πολύτιμες πληροφορίες όπως:

· Πραγματικά λάθη / αποτυχίες που παρουσιάζονται σε ένα τυπικό περιβάλλον χρήστη.

· Συμπεριφορά λάθους / αποτυχίας.

· Περιορισμοί του συστήματος στη διαχείριση των αποτυχιών.

Τα δεδομένα αυτά μπορούν να χρησιμοποιηθούν ως εξής:

· Ποσοτικοποίηση μετρήσεων αξιοπιστίας.

· Επαλήθευση υποθέσεων που έχουν λάβει χώρα στα αναλυτικά μοντέλα.

· Συλλογή παραμέτρων απαιτούμενων για τα αναλυτικά μοντέλα.

Για την υλοποίηση της ανάλυσης με βάση μετρήσεις, πρέπει να συλλεχθούν πρώτα οι μετρήσεις. Οι μετρήσεις μπορούν να συλλεχθούν από τις αναφορές λαθών του λογισμικού που παράγονται από τους αναλυτές και τα μηνύματα των γεγονότων που παράγει το σύστημα και καταγράφονται σε συγκεκριμένα αρχεία [19, 20]. Το πρώτο δίνει τις πληροφορίες για τον τύπο του σφάλματος και τα συμπτώματα που παρατηρήθηκαν, ενώ το δεύτερο δίνει τις ακριβείς πληροφορίες για τη χρονική στιγμή της αποτυχίας, της αποκατάστασης του λογισμικού και ίχνη του συστήματος σχετικά με τις πτυχές αυτές.

Η φάση ανάλυσης αποτελείται από τα ακόλουθα βήματα: 1) ανάλυση των δεδομένων και 2) εύρεση της κατάλληλης ανάλυσης των μοντέλων. Το πρώτο βήμα στην ανάλυση δεδομένων είναι η επισήμανση των σφαλμάτων, των αποτυχιών και η κατηγοριοποίησή τους. Για αυτές τις κατηγορίες σφαλμάτων ή αποτυχιών, πολλές πτυχές μπορούν να ερευνηθούν σύμφωνα με ανάγκες όπως: ποια σφάλματα διαδίδονται, πόσο συχνά εμφανίζονται, πώς οι αποτυχίες αντιμετωπίζονται ή επανακτώνται, αν προκαλούν οποιαδήποτε ανακριβή έξοδο κ.λ.π. Άλλες πτυχές του συστήματος όπως, εξαρτήσεις, λάθη του λογισμικού που οφείλονται στο υλικό, η επανάληψη σφάλματος και η αξιολόγηση της ανοχής σε σφάλματα λογισμικού είναι επίσης θέματα που ενδιαφέρουν τα μοντέλα αυτά. Από τα συμπεράσματα της ανάλυσης των δεδομένων, οι δομές των μοντέλων και οι κατάλληλες κλίμακες παραμέτρων προσδιορίζονται. Αυτά τα μοντέλα είναι οι επεξηγήσεις της συμπεριφοράς της αξιοπιστίας του λογισμικού στο περιβάλλον λειτουργίας. Τα μοντέλα χρησιμοποιούνται για να εξασφαλίσουν λύσεις όπως η αξιοπιστία, η διαθεσιμότητα, και η αποδοτικότητα. Οι παράμετροι των μοντέλων μπορούν να ποικίλουν για να εξακριβώσουν τα αποτελέσματα της αξιοπιστίας. Οι δυσχέρειες της αξιοπιστίας μπορούν να προσδιοριστούν. Αυτές οι πληροφορίες μπορούν να χρησιμοποιηθούν για να βελτιώσουν την ποιότητα του λογισμικού.

Οι ενότητες 2.6.1, 2.6.2, και 2.6.3 απεικονίζουν τις σημαντικές πτυχές που συνδέονται με τη συλλογή δεδομένων, την ανάλυση, και την παραγωγή των μοντέλων λαμβάνοντας υπόψη την εμπειρία που αποκομίσαμε από τη μελέτη αυτή (ακόμα κι αν τα δεδομένα που συλλέγονται στη μελέτη μας είναι από τα πειράματα και όχι από το πεδίο εφαρμογής).

2.6.1 Συλλογή δεδομένων

Η συλλογή των δεδομένων παρουσιάζει πολλά πρακτικά και θεωρητικά προβλήματα. Μπορεί να μην είναι πιθανό να συλλεχθούν όλα τα δεδομένα που απαιτούνται λόγω έλλειψης του κατάλληλου εξοπλισμού. Από στατιστικής άποψης, ιδιαίτερα ποσά δεδομένων απαιτούνται να συλλεχθούν προκειμένου να παραχθούν τα αντίστοιχα στατιστικά συμπεράσματα. Σε δυναμικά συστήματα, κυρίως σε συστήματα ανεκτικά σε σφάλματα, τα σφάλματα εμφανίζονται σπάνια και το σύστημα θα πρέπει να είναι σε λειτουργία για μεγάλο χρονικό διάστημα προτού συλλεχθούν αρκετά δεδομένα. Για να παρθούν αντιπροσωπευτικές μετρήσεις, το σύστημα χρειάζεται να εκτεθεί σε διαφορετικά προφίλ χρηστών.

Οι αναφορές που παράγονται από ανθρώπινους παράγοντες περιέχουν συνήθως πληροφορίες που παρέχονται από το χρήστη, όπως η πλατφόρμα και η διαμόρφωση που το σύστημα λειτουργεί, χρονική στιγμή εμφάνισης του σφάλματος, σημαντικότητα (σφάλμα, συντριβή συστήματος, απώλεια δεδομένων), μια περιγραφή του προβλήματος και το αποτέλεσμα της αποτυχίας. Όταν το λάθος διορθωθεί, οι υπεύθυνοι για την ανάπτυξη / οι αναλυτές, επισυνάπτουν το κείμενο όλων των διαγνωστικών ενεργειών, την ανάλυση, την περιγραφή των ελλοχευόντων βλαβών, τα συμπτώματα αποτυχίας, την επανάληψη της αποτυχίας και τις διορθώσεις που πραγματοποιήθηκαν. Αν και τέτοιες αναφορές έχουν κάποιες σταθερές πληροφορίες, εντούτοις είναι δύσκολο να αυτοματοποιηθεί η ανάλυσή τους λόγω του μη δομημένου περιεχομένου μερικών πεδίων τους. Τυπική μορφή μοντέλου αναφοράς σφαλμάτων συστήματος από τους υπευθύνους δοκιμών δίνεται στην ενότητα 7.3.3.
Αυτό το πρόβλημα δεν παρουσιάζεται στα αρχεία του συστήματος. Τα αρχεία καταγραφής του συστήματος, παρέχουν ακριβείς πληροφορίες για το χρονισμό των παροδικών αποτυχιών και της αποκατάστασης, η οποία είναι δύσκολο να παραχθεί με χειροκίνητο τρόπο. Εντούτοις, δεν είναι σε θέση να παράσχουν πληροφορία για τα εν δυνάμει σφάλματα. Παράγουν τεράστιο ποσό δεδομένων και απαιτείται ένα πρόγραμμα να αναλύει τα αρχεία αυτά, προκειμένου να συλλέξει χρήσιμα δεδομένα. Το πρόβλημα είναι ότι το περιεχόμενο των αρχείων αυτών μπορεί να αλλάξει όταν παραχθεί μια νεότερη έκδοση του λογισμικού και για το λόγο αυτό, είναι απαραίτητο να ενημερωθεί αναλόγως το πρόγραμμα της ανάλυσης.

Από τις αναφορές σφάλματος, οι απαραίτητες πληροφορίες που απαιτούνται για την ανάλυση πρέπει να εξαχθούν και να κρατηθούν σε μια βάση δεδομένων για τις περαιτέρω και μελλοντικές αναλύσεις. Η αυτοματοποιημένη εξαγωγή των ενδιαφερόντων δεδομένων από ένα μεγάλο σε έκταση αρχείο του συστήματος θα διευκολύνει την ανάλυση, με τη μείωση του μεγέθους των δεδομένων. Η συγχώνευση των δεδομένων είναι μια από τις τεχνικές που χρησιμοποιούνται για να προσδιορίσουν τα επόμενα σφάλματα που φανερώνονται μέσα σε μια μικρή χρονική περίοδο σα συνέπεια μιας απλής βλάβης. Τέτοια συγχώνευση βοηθά στη συλλογή δεδομένων σφαλμάτων που συνδέονται με ένα ιδιαίτερο σφάλμα σε μία αναφορά σφάλματος. Αυτό καθιστά την ανάλυση ευκολότερη. Η συγχώνευση επακόλουθων σφαλμάτων που βασίζονται στο χρόνο εξετάζεται στο [21]. Οι κατηγορίες των σφαλμάτων που βασίζονται στον τύπο και στο χρόνο εξετάζεται στο [22]. Τα πιθανά λάθη στη συγχώνευση δεδομένων είναι:

· Σύμπτωση – δύο σφάλματα λαμβάνουν χώρα σχεδόν την ίδια χρονική στιγμή ώστε οι συνέπειες τους θεωρούνται σαν αποτέλεσμα του ίδιου σφάλματος.

· Διάκριση – δύο λάθη του ίδιου σφάλματος συμβαίνουν με μεγάλη χρονική διαφορά με συνέπεια να θεωρείται ότι είναι αποτέλεσμα δύο ξεχωριστών σφαλμάτων.

Τέτοιες περιπτώσεις κάνουν την αυτόματη ανάλυση δύσκολη και συνεπάγονται την εφαρμογή ανάλυσης με χειροκίνητο τρόπο, διαδικασία αρκετά χρονοβόρα.

2.6.2 Ανάλυση δεδομένων

Το πρώτο βήμα στην ανάλυση των δεδομένων είναι να προσδιοριστούν οι τύποι των λαθών και των σφαλμάτων. Αφότου γίνει αυτό, μπορούν να ερευνηθούν θέματα σχετικά με τη γενική αξιοπιστία όπως διάδοση λαθών, λάθη, σφάλματα, και κατανομή αποκατάστασης. Περαιτέρω αναλύσεις μπορούν να εφαρμοστούν για να αξιολογήσουν συγκεκριμένες πτυχές για το σύστημα λογισμικού που εξετάζεται. Οι πτυχές αυτές είναι: εξαρτήσεις, λάθη λογισμικού που οφείλονται στο υλικό, επαναλήψεις παρουσίας τους και ανοχή σε σφάλματα.

Κατηγοριοποίηση σφαλμάτων και λαθών

Η κατηγοριοποίηση σφαλμάτων και λαθών μπορεί γενικά να χρησιμοποιηθεί ώστε να:

· βελτιώσει τις πρακτικές ανάπτυξης

· βελτιώσει την ανίχνευση και αποκατάσταση λαθών

Τα σφάλματα και τα λάθη προσδιορίζονται και κατηγοριοποιούνται είτε από τη φάση ανάπτυξης [23, 24, 25] ή από τη φάση λειτουργίας [26, 27, 28]. Μια συνοπτική ταξινόμηση λαθών/σφαλμάτων γίνεται από τα συλλεγόμενα δεδομένα πεδίου προκειμένου να παρουσιαστεί πώς χρησιμοποιούνται για τη περαιτέρω ανάλυση της διάδοσης ενός σφάλματος [25].
Τα σφάλματα είναι ταξινομημένα σε λάθη δεδομένων (χρήση λανθασμένων σταθερών ή μεταβλητών), ελλειπών λειτουργιών (δείκτης ή αρχικοποίηση μεταβλητών, αναβάθμιση δεδομένων, επικοινωνία διαδικασίας), απροσδόκητων καταστάσεων (πρόβλημα συγχρονισμού, απροσδόκητο λάθος, απροσδόκητη παράμετρος ή κλήση από τους χρήστες, απροσδόκητη κατάσταση ή σενάριο λειτουργίας) και άλλα (αριθμητική υπερχείλιση, ατέλεια δομών δεδομένων, ασάφειες). Τα πρώτα λάθη που προκαλούνται από τα προαναφερθέντα σφάλματα είναι ταξινομημένα ως εξής: μονή διεύθυνση, ανακριβές μέγεθος πεδίων, λάθος κατάλογος, φθορά στην περιοχή μνήμης αδιαφορώντας για τη δομή δεδομένων, φθορά δομής δεδομένων (π.χ., πίνακες διαχείρισης της μνήμης παρουσιάζουν ανακολουθίες λόγω της μερικής αναβάθμισης ή ένα αίτημα επικαλύπτεται από ένα άλλο αίτημα), και άλλα. Η συχνότητα αυτών των σφαλμάτων και των λαθών συλλέγεται επίσης από τις αναφορές σφαλμάτων.

Διασπορά λαθών

Για κάθε τύπο σφαλμάτων, επισημαίνεται ο αντίκτυπός του στο σύστημα. Από τις πρώτες κατηγορίες σφαλμάτων, παρατηρήθηκε ότι τα σφάλματα ανιχνεύονται και η περαιτέρω φθορά που προκαλούν παρατηρείται. Αυτές οι κατηγορίες και οι μεταβάσεις μεταξύ τους περιέχουν τις ποσοτικοποιημένες στατιστικές που καλούνται διάγραμμα μετάβασης κατάστασης. Το διάγραμμα αυτό διαμορφώνει τη συμπεριφορά των σφαλμάτων του συστήματος κατά τη διάρκεια της φάσης λειτουργίας.
Από ένα τέτοιο μοντέλο που εμφανίζει τους τύπους σφαλμάτων και τη διάδοσή τους, είναι ευκολότερο να προσδιοριστούν οι τύποι λαθών που προκαλούν τις επικίνδυνες ή μη αποδεκτές καταστάσεις, όπως η περαιτέρω φθορά ή συντριβή του συστήματος. Αυτές οι πληροφορίες μπορούν να χρησιμοποιηθούν, παραδείγματος χάριν για να βελτιώσουν τους ελέγχους για τους ιδιαίτερους τύπους λαθών ή σφαλμάτων.

Κατανομή λάθους, σφάλματος και αποκατάστασης

Οι συχνότητες σφάλματος, αποτυχίας και αποκατάστασης βοηθούν να ληφθούν τα βασικά στοιχεία αξιοπιστίας, δηλαδή τα MTTF και MTTR. Περαιτέρω, μπορούν να χρησιμοποιηθούν για να συγκρίνουν τους τύπους σφάλματος και για να προσδιορίσουν τις δυσχέρειες της αξιοπιστίας. Παραδείγματος χάριν, εάν τα δεδομένα της αποτυχίας και της αποκατάστασης αποτελούνται από τις κατηγορίες λογισμικού και υλικού, είναι εύκολο να φανεί το αίτιο της δυσχέρειας αυτής.

Στη συνηθισμένη πρακτική μοντελοποίησης, οι MTTF ή MTTR υποτίθεται ότι ακολουθούν την εκθετική κατανομή [11, 29], για απλότητα ή λόγω έλλειψης απαραίτητων πληροφοριών. Η ανάλυση που έγινε σε πραγματικά συστήματα παρουσιάζεται λεπτομερώς στο [30]. Η ανάλυση αυτή βασίζεται σε μετρήσεις και δείχνει ότι η εκθετική κατανομή δεν ακολουθείται στη περίπτωση πραγματικών δεδομένων πεδίου. Οι λόγοι για τη παρουσία μία τέτοιας μη εκθετικής συμπεριφοράς παρουσιάζονται στο [31].

Άλλα θέματα

Εξαρτήσεις: Οι εξαρτήσεις της αποτυχίας και ο συσχετισμός μεταξύ των λαθών είναι σημαντικές πτυχές που λαμβάνονται υπόψη σε συστήματα ανεκτικά σε σφάλματα. Η εξάρτηση μεταξύ του φόρτου εργασίας και του ρυθμού αποτυχίας και ο συσχετισμός μεταξύ των διαφορετικών αποτυχιών των συστατικών είναι δύο παραδείγματα που το επεξηγούν. Τα δεδομένα του πεδίου δίνουν περισσότερες πληροφορίες για τον τύπο των εξαρτήσεων που υπάρχουν και την κλίμακα των ρεαλιστικών παραμέτρων. Η κατανόηση και η ποσοτικοποίηση τέτοιων εξαρτήσεων θα βοηθήσουν στην ανάπτυξη πιο ρεαλιστικών μοντέλων. Οι Tang και Iyer [22] παρατήρησαν μια αμφίδρομη εξάρτηση μεταξύ των σφαλμάτων σε δύο διαφορετικές μηχανές σε ένα σύστημα VAX cluster. Μια πολλαπλών κατευθύνσεων εξάρτηση μεταξύ των αποτυχιών μελετάται στο [19].

Λάθη λογισμικού που σχετίζονται με το υλικό: Ένα σφάλμα υλικού μπορεί να προκαλέσει λανθασμένη συμπεριφορά του λογισμικού. Παραδείγματος χάριν, το λογισμικό μπορεί να πάρει ένα διαφορετικό μονοπάτι εκτέλεσης ή να συντριβεί εξαιτίας μιας έλλειψης χειρισμού εμφανιζόμενων μηνυμάτων εξαίρεσης. Σφάλματα λογισμικού σχετικά με το υλικό εξετάστηκαν σε πραγματικά συστήματα και αναφέρονται στα [32, 33].

Επανεμφάνιση: Οι περισσότερες από τις αποτυχίες που παρατηρούνται στο πεδίο είναι επαναλήψεις μερικών σφαλμάτων. Ένα σφάλμα που βρίσκεται για πρώτη φορά παίρνει κάποιο χρόνο να επιδιορθωθεί. Μέχρι τότε, αυτό το σφάλμα επαναλαμβάνεται. Εάν η διόρθωση του προγραμματιστικού λάθους είναι ήδη διαθέσιμη (το σφάλμα είχε παρουσιαστεί το ίδιο σε άλλη περίπτωση), ενδείκνυται να εγκατασταθεί ακόμα κι αν το συγκεκριμένο σφάλμα δεν έχει εμφανιστεί ακόμη σε αυτήν την περιοχή. Η διαδικασία αυτή καλείται προληπτική υπηρεσία. Ο Adams [34] χρησιμοποίησε τα δεδομένα αποτυχιών και φόρτου εργασίας από προϊόντα της ΙΒΜ και κατασκεύασε ένα πίνακα επανάληψης. Στο πίνακα αυτό φάνηκε ότι τα σφάλματα που βρέθηκαν στους πρώτους μήνες μετά την εγκατάσταση του λογισμικού ήταν περισσότερο ολέθρια από εκείνα που βρέθηκαν αργότερα. Αυτό μπορεί να χρησιμοποιηθεί για να περιορίσει τη διαδικασία της προληπτικής υπηρεσίας. Οι Lee και Iyer [35] προτείνουν τη δημιουργία και διατήρηση μιας βάσης δεδομένων ενημερωμένη με τα συμπτώματα των σφαλμάτων και των σχετικών μηνυμάτων από τις επιδιορθώσεις των λαθών. Η βάση αυτή μπορεί να χρησιμοποιηθεί για να προσδιορίσει τις επανεμφανίσεις και να προτείνει απαραίτητες διορθώσεις.

2.6.3 Καθορισμός μοντέλων

Από τις αναλύσεις των δεδομένων που περιγράφονται στην ενότητα 2.6.2, μπορούμε να έχουμε μια ιδέα της συμπεριφοράς της αξιοπιστίας του λογισμικού κατά τη διάρκεια της λειτουργίας του. Στη περίπτωση αυτή δίνονται οι απαραίτητες παράμετροι για να δημιουργηθεί ένα μοντέλο που θα περιγράφει τη συμπεριφορά του συστήματος. Οι παράμετροι μπορούν να χρησιμοποιηθούν για να ενισχύσουν τα υπάρχοντα μοντέλα ( ανάλυσης ή προσομοίωσης) ή για να χτίσουν νέα μοντέλα και να εκτιμήσουν τις μετρικές της αξιοπιστίας. Τα μοντέλα ενός νέου σχεδιασμού ή μιας νεώτερης βελτιωμένης έκδοσης ενός συστήματος μπορούν να ληφθούν με την αλλαγή των παραμέτρων των μοντέλων. Στις ακόλουθες παραγράφους δίνεται η παρούσα κατάσταση στο χώρο της απόδοσης υπό την επίδραση αποτυχιών, της μοντελοποίησης της αξιοπιστίας στη φάση λειτουργίας και της  μοντελοποίησης της ανίχνευσης και αποκατάστασης λαθών.

Μοντελοποίηση της απόδοσης υπό τη παρουσία σφαλμάτων

Στα συστήματα που είναι ανεκτικά σε σφάλματα, είναι πολύ σημαντική η καταμέτρηση της υποβάθμισης απόδοσης και της μείωσης της παρεχόμενης υπηρεσίας που οφείλονται σε αποτυχίες. Μια τέτοια διαμόρφωση εφαρμόστηκε σε ένα σύστημα [20], χρησιμοποιώντας την MARKOV ανάλυση ανταμοιβής. Το Si αντιπροσωπεύει μία κατάσταση του συστήματος όταν i επεξεργαστές αποτυγχάνουν λόγω σφαλμάτων του λογισμικού. Για κάθε κατάσταση, μια ανταμοιβή ri είναι συνδεμένη. Το ri,j αντιπροσωπεύει το ποσοστό μετάβασης από τη κατάσταση Si στη κατάσταση Sj. Από τα δεδομένα που έχουν περισυλλεγεί, μια ανάλυση ανταμοιβής κατάστασης παράγεται για το λογισμικό. Το ποσοστό ανταμοιβής κατάστασης δίνει το απαραίτητο ποσό εργασίας ή συντηρεί το σύστημα ώστε να μπορεί να παρέχεται υπηρεσία ανά μονάδα χρόνου [12]. Το ποσοστό απώλειας ανταμοιβής κατάστασης αντιπροσωπεύει το σχετικό ποσό χρήσιμης υπηρεσίας που χάνεται οφειλομένης στις στάσεις των επεξεργαστών.

Στο [20], αυτά τα ποσοστά υπολογίζονται για ένα σύστημα με την ιδιότητα της ενιαίας ανοχής σε σφάλματα (single fault tolerance - SFT) και σε ένα χωρίς αυτή (NSFT). Η ανάλυση αυτή αποδεικνύει την αποδοτικότητα της ανοχής σφαλμάτων, όπου η απώλεια υπηρεσίας οφειλόμενη στις βλάβες λογισμικού μειώνεται κατά 89% στην περίπτωση του SFT και ο αντίστοιχος αριθμός για τις βλάβες μη-λογισμικού είναι 92%.

Μοντελοποίηση της Αξιοπιστίας στη φάση λειτουργίας 

Όπως έχουμε δει σε προηγούμενες ενότητες, η αξιοπιστία του λογισμικού και οι παράγοντες που την επηρεάζουν είναι διαφορετικοί στη φάση ανάπτυξης από τη φάση λειτουργίας. Τα περισσότερα από τα RGMs που περιγράφονται στην ενότητα 2.5 είναι βασισμένα στα δεδομένα από τη φάση ανάπτυξης και βασίζονται στο γεγονός ότι ο αριθμός των σφαλμάτων στο λογισμικό είναι ο μόνος παράγοντας που επηρεάζει την αξιοπιστία του λογισμικού. Η μοντελοποίηση της αξιοπιστίας με τη βοήθεια του μοντέλου MARKOV χρησιμοποιώντας παραμέτρους που λαμβάνονται εν μέρει από άμεση μέτρηση και εν μέρει από δεδομένα (βλ. [36]) χρησιμοποιείται για να αξιολογήσει την ευαισθησία της αξιοπιστίας σε διάφορους παράγοντες. Η μελέτη παρουσιάζει ότι εκτός από τον αριθμό λαθών, η επανάληψή τους είναι ένας άλλος γενικός παράγοντας που έχει επιπτώσεις στην αξιοπιστία λογισμικού κατά τη διάρκεια της λειτουργίας του. Δύο άλλοι παράγοντες για τα ανεκτικά συστήματα συγκεκριμένα είναι ευρωστία των συνδυασμών των διαδικασιών και η στρατηγική διαμόρφωσης του συστήματος. Οι προσπάθειες να βελτιωθεί η αξιοπιστία μπορούν να βελτιστοποιηθούν με τη μελέτη του σχετικού κόστους και της επίδρασης αυτών των τεσσάρων παραγόντων.

Μοντελοποίηση Λάθους / Σφάλματος / Επανάκτησης

Σε αυτή την ενότητα επεξηγείτε η μοντελοποίηση της ανίχνευσης και της αποκατάστασης λαθών στο σύστημα ΙΒΜ 3081 που τρέχει MVS [27]. Οι καταστάσεις που εξετάστηκαν στο μοντέλο MARKOV είναι: κανονική κατάσταση, κατάσταση οκτώ λαθών ένα για κάθε κλάση σφάλματος, καταστάσεις αποκατάστασης, διείσδυσης και μη πιθανής διείσδυσης και κατάστασης αποτελέσματος, λήξης λειτουργίας και λήξης εργασίας. Το μοντέλο αποτελείται από τις καταστάσεις και τις μεταβάσεις μεταξύ τους.

Η πιθανότητα μετάβασης από μία κατάσταση σε μία άλλη, η πιθανότητα κτήσης όπου εξετάζεται αν το σύστημα έχει μία συγκεκριμένη κατάσταση μία συγκεκριμένη χρονική στιγμή και ο μέσος χρόνος επανάληψης μίας κατάστασης υπολογίζονται από την απαραίτητη λίστα καταστάσεων. Από τις πιθανότητες αυτές εξάγονται κάποιες επιπλέον μετρικές για την αξιοπιστία. Από την πιθανότητα κτήσης προκύπτει η διαθεσιμότητα του συστήματος χωρίς την ύπαρξη υποβάθμισης. Η πιθανότητα μετάβασης περιγράφει τις δυνατότητες ανίχνευσης και επανάκτησης του συστήματος. Ο χρόνος μεταξύ των μεταβάσεων υπολογίζεται από την ανάλυση του μοντέλου και χρησιμοποιείται για να υπολογίσει τους ρυθμούς ανίχνευσης προγραμματιστικών λαθών και τους ρυθμούς αποκατάστασης.

2.7 Αυτοματοποιημένα εργαλεία ελέγχου αξιοπιστίας

Τα αυτοματοποιημένα εργαλεία δοκιμών χρησιμοποιούνται για να βελτιώσουν την αποδοτικότητα και την αποτελεσματικότητα της διαδικασίας δοκιμών. Χωρίς την υποστήριξη των εργαλείων αυτών θα ήταν δύσκολο να ολοκληρωθεί η δοκιμή στο πρόγραμμα και θα περιοριζόταν ως εκ τούτου η αξιοπιστία του παραδοθέντος προϊόντος.

Τα εργαλεία δοκιμής λογισμικού έχουν περιγραφεί από το Burnstein [37] και ταξινομούνται σε μια ή περισσότερες βασικές κατηγορίες, όπου η κάθε μια υποστηρίζει μια διαφορετική πτυχή της δοκιμής. Τα εργαλεία δοκιμής διακρίνονται στις παρακάτω κατηγορίες.

Εργαλεία Σύλληψης και Επανάληψης (Capture & Replay) [38] χρησιμοποιούνται για να καταγράψουν τις εισόδους δοκιμής, από το πληκτρολόγιο / ποντίκι, και να επαναλάβουν την εκτέλεση χρησιμοποιώντας καταχωρημένα αρχεία εντολών (διαδικασία επανάληψης). Ένα ενσωματωμένο εργαλείο σύγκρισης (όπως στο Unix η εντολή diff) εξισώνει τα αποτελέσματα που παράγονται με εκείνα των προηγούμενων εκτελέσεων και αυτόματα επισημαίνει λάθη τύπου παλινδρόμησης. Αυτό κάνει τη χρήση των εργαλείων Capture & Replay ιδιαίτερα πολύτιμη κατά τη διάρκεια της δοκιμής τύπου παλινδρόμησης ως μέρος της διαδικασίας ολοκλήρωσης του συστήματος. Τα πιο δημοφιλή εμπορικά εργαλεία στη περιοχή αυτή είναι τα: της Mercury Interactive το WinRunner, της Rational το Visual Test και της Sun Microsystems το JavaStar. Τέτοια εργαλεία χρησιμοποιούνται για τη δοκιμή αλληλοδραστικών εφαρμογών και παρουσιάζουν εξοικονόμηση χρόνου ως πλεονέκτημα στους χρήστες κατά τη διάρκεια της δοκιμής παλινδρόμησης και στη φάση του πρωτοτύπου για την ανάπτυξη εφαρμογών με χρήση GUI.

Αναλυτές Κάλυψης / Συχνότητας χρησιμοποιούνται για να καθορίσουν εάν τα δεδομένα δοκιμών παρέχουν ικανοποιητική κάλυψη του κώδικα. Τα πιο δημοφιλή εργαλεία για τη γλώσσα προγραμματισμού της Java στη περιοχή αυτή είναι της Sun Microsystems το JavaScope. Τέτοια εργαλεία παρέχουν τις ποσοτικές στατιστικές πληροφορίες για την ποιότητα της ακολουθίας δοκιμών.

Εργαλεία Συλλογής Μετρικών χρησιμοποιούνται για να καθορίσουν την προσαρμογή του λογισμικού στους προσδιορισμένους ποιοτικούς παράγοντες. Παραδείγματος χάριν, τέτοια εργαλεία περιλαμβάνουν τη δοκιμή απόδοσης και τη δοκιμή μνήμης (διαρροή, έλεγχος ορίων, ή αρχικοποίηση), κ.λπ. Η Sun Microsystems έχει εκδώσει ένα εργαλείο δοκιμής φόρτου εργασίας για Java αποκαλούμενο ως JavaLoad. Τέτοια εργαλεία είναι εξειδικευμένα, με κάθε ένα να επικεντρώνεται στη μέτρηση ενός συγκεκριμένου παράγοντα ποιότητας. Εάν πολλές διαφορετικές μετρικές απαιτούνται για ένα πρόγραμμα τότε αυτό οδηγεί στην αγορά πολλών εργαλείων που συνεπάγεται παρατεταμένη περίοδο εκπαίδευσης προκειμένου να γίνει η βέλτιστη χρήση αυτών.

Εργαλεία Διαχείρισης Έργου χρησιμοποιούνται για να υποβοηθήσουν τη διαχείριση προγράμματος ώστε να καθορίσουν τις επιμέρους εργασίες δοκιμών, επιμερίζοντας το χρόνο, τους πόρους και το δυναμικό της διαδικασίας δοκιμών.

Εργαλεία Προσομοίωσης είναι συστατικά υλικού ή λογισμικού που χρησιμοποιούνται για να προσομοιώσουν τη λειτουργία άλλων συστατικών του συστήματος μη διαθέσιμων κατά τη διάρκεια της δοκιμής. Είναι ιδιαίτερα πολύτιμα κατά τη διάρκεια της διαδικασίας συμβατότητας όπου μία αρχιτεκτονική ενός λειτουργικού συστήματος ή ενός μικροεπεξεργαστή μπορεί να προσομοιωθεί στο λογισμικό, εάν δεν είναι ακόμα διαθέσιμη. Αυτά τα εργαλεία είναι αρκετά εξειδικευμένα και συνήθως κατασκευασμένα για να ταιριάξουν στις ανάγκες ενός συγκεκριμένου προγράμματος.

Αναλυτές Σύνταξης / Έννοιας χρησιμοποιούνται για να βοηθήσουν στην αυτοματοποίηση της επιθεώρησης του κώδικα, και να ελέγξουν τις απαιτήσεις για τη δυνατότητα δοκιμής και συνέπειας. Εργαλεία παραγωγής δοκιμών χρησιμοποιούνται για να παράγουν αυτόματα τα δεδομένα δοκιμών σύμφωνα με ένα επιλεγμένο ύφος για τη κάλυψη των δοκιμών. Τα εργαλεία σε αυτήν την περιοχή περιλαμβάνουν το TestMaster της Teradyne. Σημειώστε ότι εργαλεία παραγωγής σεναρίων δοκιμών βάσει τις προδιαγραφές όπως το TestMaster πρέπει να προτιμηθούν σε σχέση με τα εργαλεία εκείνα που αναλύουν τον κώδικα και παράγουν σενάρια δοκιμών βάσει της ανάλυσης αυτής. Ο κώδικας αντιπροσωπεύει το τί κάνει το λογισμικό και όχι το τί πρέπει να κάνει [38], και επομένως τα σφάλματα προδιαγραφών μπορούν να αγνοηθούν με τη χρήση τέτοιων εργαλείων.

Τα εμπορικά διαθέσιμα εργαλεία για να υποστηρίξουν δραστηριότητες ελέγχου και δοκιμών έχουν αναλυθεί λεπτομερώς από το κέντρο υποστήριξης τεχνολογίας λογισμικού (Software Technology Support Center -STSC) [39].
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3. Ανάπτυξη συστημάτων με χρήση συστατικών 

3.1 Γενικά

Το κεφάλαιο αυτό ασχολείται με την πρόοδο και τις τάσεις στην ανάπτυξη συστημάτων λογισμικού βασισμένου σε επιμέρους συστατικά. Αρχικά, δίνεται μια συνοπτική δήλωση του προβλήματος που προκάλεσε την υιοθέτηση αυτού του τρόπου ανάπτυξης. Συζητείται η σχετική βιβλιογραφία που συνδέεται με την ανάπτυξη συστημάτων λογισμικού βασισμένο σε συστατικά, τις απαιτήσεις και τις τεχνικές λήψης αποφάσεων. Αυτό οδηγεί έπειτα σε έναν προσδιορισμό των σύγχρονων τάσεων στην έρευνα του συγκεκριμένου είδους ανάπτυξης συστημάτων. Το κεφάλαιο ολοκληρώνεται με τον προσδιορισμό των περιοχών των αδυναμιών που έχουν παρατηρηθεί σε θεωρητικό και εμπειρικό επίπεδο στις τεχνικές εφαρμοσμένης μηχανικής και λήψης αποφάσεων απαιτήσεων για την ανάπτυξη συστημάτων βάσει συστατικών.

3.2 Το πρόβλημα και η κατεύθυνση

Δεδομένου ότι τα σύγχρονα πολύπλοκα συστήματα λογισμικού γίνονται ολοένα και πιο ακριβά, οι επιχειρήσεις μετατοπίζουν όλο και περισσότερο τις διαδικασίες ανάπτυξης των συστημάτων τους προς την κατεύθυνση της ανάπτυξης βάσει συστατικών. Φθηνότερα συσκευασμένα προϊόντα λογισμικού που μπορούν να αγοραστούν off-the-shelf και να ενσωματωθούν στο σύστημα για να εκτελέσουν την περισσότερο απαραίτητη λειτουργικότητα είναι τώρα διαθέσιμα στην αγορά. Συσκευασίες εφαρμογής που ικανοποιούν τις απαιτήσεις των περισσότερων πελατών μπορούν πλέον να αγοραστούν και να προσαρμοστούν για να ικανοποιήσουν τις ανάγκες τους. Οι επιχειρήσεις οραματίζονται τη χρήση των συστατικών προϊόντων λογισμικού ως τη δυνατότητα να μειώσουν το κόστος και το χρόνο της ανάπτυξης και επέκτασης των συστημάτων λογισμικού. Ο Oberndorf [15] προτείνει ότι οι επιχειρήσεις που υιοθετούν την ανάπτυξη συστημάτων βάσει συστατικών προσελκύονται και παρακινούνται από την προοπτική της υιοθέτησης των καλύτερων εμπορικών πρακτικών, τη δύναμη των εμπορικών επενδύσεων και των νέων τεχνολογιών. Εντούτοις, η επιτυχία της τεχνικής αυτής εξαρτάται κατά ένα μεγάλο μέρος από την επιτυχή επιλογή των προϊόντων λογισμικού που ικανοποιούν τις ουσιαστικές απαιτήσεις των πελατών. Δεδομένης της πολυπλοκότητας των σημερινών συστημάτων λογισμικού, το κόστος και ο κίνδυνος επιλογής λανθασμένου προϊόντος λογισμικού λόγω ανεπαρκών απαιτήσεων είναι μεγάλος.

3.3 Ορισμός του συστατικού λογισμικού COTS
Υπάρχει πλήθος διαφορετικών ορισμών για τα συστατικά λογισμικού [1]. Ωστόσο στη περίπτωση του CBSE δίνουμε έμφαση στα plug & play συστατικά λογισμικού τα οποία μπορούν να συνδυαστούν ακριβώς με τον ίδιο τρόπο που συμβαίνει και στο υλικό. Για το λόγο αυτό δεχόμαστε ότι τα συστατικά λογισμικού είναι μονάδες ανεξαρτήτου παραγωγής, απόκτησης και ανάπτυξης που αλληλεπιδρούν στο σχηματισμό ενός λειτουργικού συστήματος [2].

Ο Oberndorf ορίζει στο [3] το COTS προϊόν βάσει των Federal Acquisition Regulations. Καθορίζεται ως κάτι που κάποιος μπορεί να αγοράσει έτοιμο από ένα εικονικό ράφι καταστήματος κάποιου κατασκευαστή (π.χ., από έναν κατάλογο τιμών). Τα βασικά χαρακτηριστικά των COTS είναι: (1) υπάρχουν αρχικά, (2) είναι διαθέσιμα στο ευρύ κοινό, (3) μπορούν να αγοραστούν (ή μισθωμένα ή χορηγούμενα με άδεια). Με βάση το τελευταίο χαρακτηριστικό δικαιολογείται και η έννοια του εμπορικού. Ο όρος "off-the-shelf", σημαίνει ότι το συγκεκριμένο συστατικό δε θα αναπτυχθεί από το χρήστη αλλά είναι ήδη υλοποιημένο.
Στην εργασία του Vidger, που παρουσιάζεται στα [4, 5], παρέχεται ένας διαφορετικός ορισμός των προϊόντων COTS. Είναι προϋπάρχοντα προϊόντα λογισμικού, πουλημένα σε πολλά αντίγραφα με ελάχιστες αλλαγές, για τα οποία οι πελάτες δεν έχουν κανέναν έλεγχο των προδιαγραφών, του κώδικα και της εξέλιξής του. Η πρόσβαση στον κώδικα καθώς επίσης και η εσωτερική τεκμηρίωση του δεν είναι συνήθως διαθέσιμη όπως και οι πλήρεις προδιαγραφές συμπεριφοράς δεν είναι επίσης διαθέσιμες.
Σύμφωνα με την οπτική του SEI, που παρουσιάζεται σε μια πρόσφατη εργασία [6], ένα προϊόν COTS είναι: επί πώληση, μισθωμένο, ή χορηγημένο με άδεια στο ευρύ κοινό, προσφέρεται από έναν προμηθευτή που προσπαθεί να ωφεληθεί από αυτό, υποστηρίζεται και εξελίσσεται από αυτόν ο οποίος διατηρεί και τα πνευματικά δικαιώματα ιδιοκτησίας. Είναι διαθέσιμο σε πολλαπλά αντίγραφα και χρησιμοποιείται χωρίς τη δυνατότητα τροποποίησης του εσωτερικού του κώδικα.

Πρόσφατα οι Basili και Boehm [7] πρότειναν έναν άλλο ορισμό για το συστατικό λογισμικού COTS. Σύμφωνα με τον ορισμό τους, το συστατικό COTS έχει τα ακόλουθα χαρακτηριστικά: (1) ο αγοραστής δεν έχει καμία πρόσβαση στον κώδικα, (2) ο προμηθευτής ελέγχει την ανάπτυξή του και (3) έχει μια σημαντική βάση εγκατάστασης (δηλαδή περισσότεροι του ενός πελάτη, περισσότερα του ενός αντίγραφα). Αυτός ο ορισμός δεν περιλαμβάνει κάποια προϊόντα όπως το λογισμικό για συγκεκριμένο σκοπό, την ειδική έκδοση του εμπορικού λογισμικού και το λογισμικό με πρόσβαση στο κώδικα (open source). Η κατηγορία προϊόντων που προκύπτει από αυτόν τον ορισμό παρουσιάζει μερικά συγκεκριμένα μη τεχνικά προβλήματα, που αφορούν τη γρήγορη ανακύκλωση (κάθε 8-9 μήνες) [7] των εκδόσεων των προϊόντων. Επιπλέον, εκτιμήσεις της αγοράς προσθέτουν περαιτέρω μεταβλητότητα: στην αγορά προϊόντων COTS δεν υπάρχουν συμφωνημένα πρότυπα [8] γεγονός που οφείλεται στις στρατηγικές μάρκετινγκ που στοχεύουν στη δέσμευση του προμηθευτή. Οι στρατηγικές μάρκετινγκ και μεταβλητότητας υποστηρίζουν ότι δεν θα υπάρξει ποτέ μια ενοποιημένη αγορά τυποποιημένων προϊόντων COTS [9].

3.4 Η μετατόπιση προς τη ανάπτυξη συστημάτων βάσει συστατικών

Ο Paul παρατήρησε παραδείγματα παραδοσιακών μεθόδων ανάπτυξης συστημάτων και ολοκληρώνοντας δήλωσε ότι αυτά τα παραδείγματα ανάπτυξης συστημάτων συνήθως οδηγούν σε συστήματα που χτίζονται άμεσα για τη λύση συγκεκριμένου προβλήματος. Η θεώρηση αυτή περιλαμβάνει το παράδοξο της δημιουργίας στατικών συστημάτων που σχεδιάζονται για να λειτουργήσουν σε ένα δυναμικό περιβάλλον. Αυτή η παρατήρηση δηλώνει περαιτέρω ότι οι παραδοσιακές προσεγγίσεις ανάπτυξης είναι ανεπαρκείς για τα σύγχρονα σύνθετα δυναμικά συστήματα, γιατί είναι δομικά στατικές στη φύση τους και δεν είναι αρκετά προσαρμόσιμες στο συνεχώς μεταβαλλόμενο σύγχρονο περιβάλλον. Ο Paul δηλώνει επιπλέον ότι οι σημερινοί επιχειρησιακοί παράγοντες και τα περιβάλλοντα έχουν έναν «άπειρο χρονικό ορίζοντα» και μεταβάλλονται πιο γρήγορα από τα συστήματα που προγραμματίζονται, αναπτύσσονται και εφαρμόζονται χρησιμοποιώντας τις παραδοσιακές προσεγγίσεις που είναι «πεπερασμένου χρονικού ορίζοντα» και οφείλονται στη φύση τους που είναι κατά βάση ο εσωτερικός προγραμματισμός. Τα αποτελέσματα της παραδοσιακής ανάπτυξης συστημάτων είναι συστήματα που αναγκάζονται να προσαρμοστούν στις μεταβαλλόμενες περιστάσεις. Ένα από τα θεμελιώδη προβλήματα με τις παραδοσιακές προσεγγίσεις ανάπτυξης είναι ότι απαιτούν τα συστήματα να δομούνται σε ακριβή συμφωνία με τις προδιαγραφές, με συνέπεια να χτίζονται για ένα «υποθετικό σημείο», ενώ ταυτόχρονα απαιτείται ή αναμένεται, να λειτουργήσουν πάνω από κάποια χρονική συνέχεια, δηλ. σε ένα συνεχώς μεταβαλλόμενο περιβάλλον. Στο σημερινό δυναμικό περιβάλλον, αυτό πρόκειται να προκαλέσει σημαντικά προβλήματα στους χρήστες των εφαρμογών αυτών.

Στην Εικόνα 5 απεικονίζεται η μετατόπιση από τις παραδοσιακές προσεγγίσεις ανάπτυξης στη προσέγγιση ανάπτυξης συστημάτων βάσει συστατικών. Στο παράδειγμα παραδοσιακής ανάπτυξης, το 80% των συστημάτων είναι κατασκευασμένα εσωτερικά της εταιρείας (custom built) και μόνο το 20% αναπτύσσεται με βάση συστατικά. Αντιθέτως στη περίπτωση ανάπτυξης βάσει συστατικών, το 80% του συστήματος βασίζεται στην ανάπτυξη αυτή και μόνο το 20% στο συνήθη τρόπο υλοποίησης. Στη περίπτωση της ανάπτυξης βάσει συστατικών, ολόκληρη η διαδικασία ανάπτυξης του συστήματος - απαιτήσεις, σχεδιασμός, υλοποίηση, συντήρηση - υποβάλλεται σε ριζική αλλαγή [16]. Σε μια παραδοσιακή διαδικασία ανάπτυξης όπως το μοντέλο waterfall, πρώτα έρχονται όλες οι απαιτήσεις οπότε οποιαδήποτε αλλαγή συμβεί στις απαιτήσεις αυτές είναι δύσκολο να ενσωματωθεί στο υπό υλοποίηση σύστημα. Στην περίπτωση των συστατικών, οι απαιτήσεις καθορίζονται περιοδικά και πολλές από αυτές γίνονται γνωστές ενώ το σύστημα αναπτύσσεται.
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Εικόνα 5: Η κατεύθυνση προς την ανάπτυξη συστημάτων βάσει συστατικών

3.5 Σύγχρονες τάσεις στα συστήματα που βασίζονται σε συστατικά 

Η ανάπτυξη βάσει συστατικών καλύπτει τις περιπτώσεις της ανάπτυξης βάσει COTS (COTS-Based Development - (CBD)), της μηχανικής αυτής (Component-Based Software Engineering (CBSE)) ή ακόμα και της ανάπτυξης βάσει πακέτων ERP (Enterprise Resource Planning). Εντούτοις, υπάρχουν λεπτές διαφορές μεταξύ αυτών των μεθόδων της ανάπτυξης και της σημασίας τους. Επί του παρόντος, δεν υπάρχουν ευρέως αποδεκτοί ορισμοί. Με μία καλύτερη ματιά, στην έννοια της ανάπτυξης βάσει πακέτων, η σύγχρονη κατάσταση και οι τάσεις στο χώρο της έρευνας, δείχνουν ότι οι έννοιες διακρίνονται σε τρεις τύπους - Enterprise Resource Planning development, COTS-based development και Component-based development – όπως φαίνεται στην Εικόνα 6 [15, 17].

Η σελίδα αυτή είναι σκόπιμα λευκή.
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Εικόνα 6: Το φάσμα ανάπτυξης συστημάτων βάσει συστατικών από τους Oberndorf (1999) και Dean (1998)

Στις επόμενες ενότητες αναπτύσσεται συνοπτικά κάθε έννοια που απεικονίζεται στην Εικόνα 6. Η ενότητα 3.5.1 αναπτύσσει τη χρήση του ERP, η ενότητα 3.5.2 αναπτύσσει την εφαρμοσμένη μηχανική που βασίζεται σε συστατικά και η ενότητα 3.5.3 αναπτύσσει το τρόπο ανάπτυξης βάσει συστατικών.

3.5.1 Συστήματα ERP 

Ο κόσμος της ανάπτυξης επιχειρησιακών συστημάτων για τις μεγάλες επιχειρήσεις εξελίσσεται με την χρήση των enterprise-wide, off-the-shelf εφαρμογών από συστατικά λογισμικού. Τα πολύ μεγάλα συστατικά αυτά σχεδιάζονται για να μετασχηματίσουν τον τρόπο που οι επιχειρήσεις επιτυγχάνουν τους στόχους στο χώρο της τεχνολογίας πληροφορικής. Σήμερα, αυτά τα συστατικά αυτοματοποιούν τις επιχειρησιακές δραστηριότητες για παραπάνω από τις μισές από τις 500 παγκόσμιες επιχειρήσεις και η αγορά αυτή έχει υπολογιστεί από την Evolving Enterprise [18] να κυμαίνεται πάνω από τα $10 δις και να αναπτύσσεται ακόμα. Η Evolving Enterprise [18] υπολογίζει περαιτέρω ότι αυτή την περίοδο, υπάρχουν περισσότεροι από 300 προμηθευτές ERP που ανταγωνίζονται 

Η σελίδα αυτή είναι σκόπιμα λευκή.
μόνο στη βρετανική αγορά και προβλέπει για την αγορά ERP παγκοσμίως για το έτος 2002 να κυμανθεί πάνω από τα $52 δις. Το 1997 το Fortune Magazine [19] υπολόγισε ότι 20.000 επιχειρήσεις παγκοσμίως πλήρωσαν $10 δις στους προμηθευτές ERP, και το Dataquest [20] υπολόγισε ότι 41% αυτών των επιχειρήσεων κατέχουν από 1-4 συσκευασίες ERP με 39% από αυτούς να έχουν περισσότερες από 5 συσκευασίες. Τα ERPs εστιάζουν στην αλλαγή του τρόπου οργάνωσης της επιχείρησης μέσω του ανασχεδιασμού της επιχειρησιακής διαδικασίας (business process re-engineering (BPR)) παρέχοντας τη λειτουργικότητα για το πλήρες φάσμα των επιχειρησιακών λειτουργιών μέσα σε αυτή [21]. Εντούτοις, ένα από τα σημαντικότερα μειονεκτήματα των ERP είναι ότι οι επιχειρήσεις που επιθυμούν να τα εφαρμόσουν έχουν την προοπτική να υποβληθούν σε μια διαδικασία προκειμένου να εμμείνουν στις ακριβείς διαδικασίες τους. Η έρευνα της Forrester [22] υπολογίζει ότι για κάθε $1 που ξοδεύεται σε μια συσκευασία ERP, $9 ξοδεύονται στην προσπάθεια ενσωμάτωσης ή διαμόρφωσης και ότι η ενσωμάτωση και η διαμόρφωση κοστίζουν το 30% των προϋπολογισμών ανάπτυξης στο χώρο της τεχνολογίας της πληροφορίας.
Η ανάπτυξη συστημάτων από ERP συστατικά απαιτεί υψηλότερα επίπεδα οργανωτικής αλλαγής σε σχέση με την εφαρμογή άλλων τύπων ανάπτυξης συστατικών. Οι επιχειρήσεις πρέπει να αλλάξουν τις διαδικασίες τους, τις οργανωτικές δομές και τις στρατηγικές τους. Ο Davenport [23] δήλωσε ότι οι επιχειρήσεις που δεν κάνουν τις απαιτούμενες αλλαγές έχουν βρεθεί αντιμέτωπες με την προοπτική της κατάληξης σε μία αποτυχημένη υλοποίηση μετά από σπατάλη μεγάλων ποσών σε χρήματα, σε χρόνο και σε πόρους. Το ιδιαίτερο χαρακτηριστικό γνώρισμα των συστατικών ERP είναι ότι καλύπτουν μεγάλο εύρος, είναι πολύπλοκα συστήματα που είναι πολύ δύσκολα εάν όχι αδύνατο να τροποποιηθούν προκειμένου να υποστηρίξουν το ήδη υπάρχον σύνολο επιχειρησιακών διαδικασιών χωρίς να χρειαστεί να αντιμετωπιστούν σημαντικές δυσκολίες. Μπορεί να είναι πολύ ακριβό, χρονοβόρο και μη πρακτικό να προσαρμοστεί ένα ERP σύστημα.
Οι εξωτερικοί σύμβουλοι που προσαρμόζουν τα ERP συστήματα έχουν συχνά ανεπαρκή κατανόηση των επιχειρησιακών απαιτήσεων των χρηστών, του προϋπολογισμού ή του απαιτούμενου χρόνου κατανόησης των υπαρχόντων διαδικασιών της επιχείρησης και των μελλοντικών απαιτήσεων. Περαιτέρω, η ανάπτυξη ενός συστήματος ERP είναι μια πολύ χρονοβόρα διαδικασία και υπάρχουν λίγοι μέθοδοι ή εργαλεία λογισμικού για να καθοδηγήσουν την αξιολόγηση ή τη διαμόρφωση αυτών των συστατικών. Η άμεση συνέπεια αυτής της έλλειψης μεθόδων, εργαλείων και καθοδήγησης της διαδικασίας είναι οι περισσότερες εφαρμογές ERP να αποτυγχάνουν να ικανοποιήσουν επαρκώς τις απαιτήσεις των πελατών τους όταν εγκαθίστανται για πρώτη φορά.
3.5.2 Εφαρμοσμένη μηχανική βάσει συστατικών λογισμικού (CBSE)

Ο Grundy [24] ορίζει την εφαρμοσμένη μηχανική βάσει συστατικών λογισμικού (CBSE) ως τη διαδικασία δόμησης εφαρμογών από διακριτά, αλληλένδετα τμήματα λογισμικού που είναι συχνά δυναμικά συνδεμένα σε τρέχουσες εφαρμογές και διαμορφώνονται από τους χρήστες ή από άλλα συστατικά. Οι Brown και Short [25] ορίζουν ένα συστατικό ως ένα ανεξάρτητα παραδοτέο σύνολο επαναχρησιμοποιήσιμων υπηρεσιών. Η έννοια επαναχρησιμοποιήσιμες υπηρεσίες υπονοεί ότι τα συστατικά έχουν δυνατότητες που άλλα συστατικά μπορούν να χρησιμοποιήσουν. Για να συμβεί αυτό, ένα συστατικό πρέπει να έχει μια προδιαγραφή που να περιγράφει τί κάνει και πώς θα συμπεριφερθεί όταν οι υπηρεσίες του ζητηθούν από άλλα συστατικά. Το άλλο σημαντικό στοιχείο αυτού του ορισμού είναι η έννοια της ανεξάρτητης παράδοσης. Η ανεξάρτητη παράδοση αναφέρεται στην ενημέρωση του πλαισίου ενός συστατικού, δηλ. ανεξάρτητα παραδοτέα συστατικά δεν χρειάζεται να είναι ενήμερα για το πλαίσιο πάνω στο οποίο χρησιμοποιούνται. Η συνέπεια είναι ότι τα συστατικά αναμένεται να συνεργαστούν με τον έναν ή τον άλλο τρόπο ώστε να παράσχουν μια λύση. Από αυτή την άποψη, ο ορισμός των Brown & Short [25] είναι πολύ πιο κοντά στον ορισμό του Grundy [24] για την εφαρμοσμένη μηχανική βάσει συστατικών λογισμικού. Εντούτοις, αυτή την περίοδο δεν υπάρχει κανένας γενικά αποδεκτός ορισμός για τα στοιχεία που αποτελούν ένα συστατικό, παρά το γεγονός ότι συνεχώς προκύπτουν νέοι και διαφορετικοί ορισμοί.
Στην έκθεση του 1ου Διεθνούς Συνεδρίου για την εφαρμοσμένη μηχανική βάσει συστατικών λογισμικού, οι Brown & Wallanau [26] υπέβαλαν τρεις αντιπροσωπευτικούς ορισμούς για το συστατικό λογισμικού:
· Ένα σημαντικό, ανεξάρτητο και αναλώσιμο μέρος ενός συστήματος που εκπληρώνει μια σαφή λειτουργία στα πλαίσια μιας καλά καθορισμένης αρχιτεκτονικής.
· Ένα δυναμικά εφαρμόσιμο πακέτο λογισμικού ενός ή περισσοτέρων προγραμμάτων που διαχειρίζονται σα μονάδα και είναι προσβάσιμα μέσω τεκμηριωμένων διεπιφανειών που αποκαλύπτονται κατά τη διάρκεια του χρόνου εκτέλεσης.
· Μια μονάδα σύνθεσης με προσδιορισμένες διεπιφάνειες και αποκλειστικές εξαρτήσεις με το πλαίσιο, που μπορεί να επεκταθεί ανεξάρτητα και είναι ευθύνη τρίτου η σύνθεση της.
Ο Ning [27] ορίζει περαιτέρω ένα συστατικό ως ένα συμπυκνωμένο, κατανεμημένο και εκτελέσιμο κομμάτι λογισμικού που παρέχει και λαμβάνει τις υπηρεσίες μέσω καλώς ορισμένων διεπιφανειών. Ο Ning [27] και οι Brown & Wallnau [26] φαίνεται να συμφωνούν με τον Grundy [24] και τους Brown & Short [25]. Αν και αυτοί οι ορισμοί φαίνεται να περιγράφουν περίπου την ίδια έννοια, το βασικό χαρακτηριστικό γνώρισμα που φαίνεται να χαρακτηρίζει ένα συστατικό εμφανίζεται να είναι η έννοια της συστατικής αυτονομίας, δηλ. η δυνατότητα ενός συστατικού να επεκτείνεται ή να εκτελείται ανεξάρτητα. Σύγχρονες έρευνες στην εφαρμοσμένη μηχανική βάσει συστατικών λογισμικού στρέφουν κυρίως το ενδιαφέρον τους στις δυνατότητες της συστατικής υποδομής και τις λύσεις λογισμικού για τη σύνδεση των συστατικών προκειμένου να παρασχεθεί λειτουργικότητα του συστήματος και επικοινωνία μεταξύ των συστατικών [28]. Ένα πλήθος τεχνολογιών υποδομών συστατικού έχουν αναπτυχθεί και φαίνεται να υπάρχουν τρεις συγκεκριμένες υποδομές στις οποίες κάποιο μέτρο τυποποίησης αρχίζει να εμφανίζεται και για τις οποίες πολλά συστατικά, εργαλεία και μέθοδοι είναι τώρα διαθέσιμα:
· Η Common Object Request Broker Architecture (CORBA) της Object Management Group’s (OMG)

· Τα Java Beans και τα Enterprise Java Beans της Sun
· Το Common Object Model (COM) και το Distributed Common Object Model (DCOM) της Microsoft.

Κάθε μια από αυτές τις προσεγγίσεις υποδομών συστατικών στηρίζεται στις θεμελιώδεις υπηρεσίες για να παρέχει την επικοινωνία και το συντονισμό που είναι απαραίτητα για να οικοδομήσουν τις εφαρμογές. Οι συστατικές υποδομές ενεργούν ως «χάρτης» που επιτρέπει στα συστατικά να επικοινωνούν και να μοιράζονται τη γνώση του τρόπου χρήσης των υποδομών. Αυτές οι υποδομές επιτρέπουν στα συστατικά να αντικαθίστανται εύκολα από άλλα συστατικά που προσφέρουν καινούρια ή ενισχυμένη λειτουργικότητα [29] όποτε γίνονται διαθέσιμα. Η Εικόνα 7 απεικονίζει τον αντίκτυπο των συστατικών στην εφαρμοσμένη μηχανική βάσει συστατικών λογισμικού.

Αν και η εφαρμοσμένη μηχανική βάσει συστατικού συνδέεται συνήθως με συγκεκριμένες τεχνολογίες όπως CORBA, ActiveX/COM/DCOM ή JavaBeans [30], η CBSE περιγράφει επίσης τη δημιουργία και την επέκταση των συστημάτων λογισμικού που συναρμολογούνται από τα συστατικά καθώς επίσης και την ανάπτυξη τέτοιων συστατικών. Η CBSE περιλαμβάνει κατά ένα μεγάλο μέρος την επεξεργασία του σωστού συνόλου πρωτογενών συστατικών από τα οποία χτίζονται οικογένειες συστημάτων. Μία σύγχρονη και δημοφιλής όψη της CBSE είναι ότι τα συστατικά είναι δυαδικές μονάδες που παράγονται ανεξάρτητα, αποκτώνται και επεκτείνονται, αλλά αλληλεπιδρούν για να διαμορφώσουν ένα λειτουργικό σύστημα. Αυτή η υπόθεση ότι τα τμήματα λογισμικού είναι δυαδικές μονάδες επιβάλλεται περαιτέρω από τις υπάρχουσες και δημοφιλείς τεχνολογίες βάσει συστατικών (όπως η COM, CORBA και JavaBeans) που υποστηρίζουν την ενθυλάκωση των αποκαλούμενων δυαδικών συστατικών [27, 31].

Μια πιο στενή επιθεώρηση της έρευνας αποκαλύπτει ότι η εφαρμοσμένη μηχανική βάσει συστατικών λογισμικού αφορά περισσότερο στην ανάπτυξη και την ενσωμάτωση των δυναμικών «δυαδικών συστατικών λογισμικού» από ότι η ενσωμάτωση μέσης και μεγάλης κλίμακας συστατικών όπως τα ERP συστήματα. Η CBSE είναι ένα παράδειγμα που αφορά τον υπεύθυνο για την ανάπτυξη και οι περισσότερες απαιτήσεις στρέφονται κυρίως στις απαιτήσεις των επιμέρους συστατικών (π.χ. [24]) και όχι στις απαιτήσεις για την ανάπτυξη και την αξιολόγηση των συστατικών που θα περιλαμβάνονται στο ολοκληρωμένο σύστημα.
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Εικόνα 7: Επίδραση συστατικών στη διαδικασία ανάπτυξης 

3.5.3 Ανάπτυξη λογισμικού βάσει συστατικών COTS (CBD)

Στις ενότητες 3.5.1 και 3.5.2 συζητήθηκε εν συντομία η κατάσταση προόδου και η έρευνα στα δύο άκρα του φάσματος ανάπτυξης βάσει συστατικών που απεικονίσθηκε στην 

Η σελίδα αυτή είναι σκόπιμα λευκή.
Εικόνα 5. Η ενότητα αυτή περιγράφει την ανάπτυξη βάσει COTS που βρίσκεται μεταξύ των δύο άκρων του φάσματος.
Όπως με τα συστατικά, δεν υπάρχει κανένας γενικά αποδεκτός ορισμός για αυτό που αποτελεί ένα προϊόν COTS. Διάφορες προσπάθειες έχουν γίνει κατά καιρούς για να δώσουν ένα γενικό ορισμό ενός προϊόντος COTS (π.χ. [15], [10], [32], [33]). Ο ορισμός ενός προϊόντος COTS που είναι γενικά αποδεκτός είναι αυτός που προτείνεται από το Software Engineering Institute (SEI) που καθορίζει ένα προϊόν COTS ως ένα προϊόν που πωλείται, μισθώνεται, ή χορηγείται με άδεια στο ευρύ κοινό. Επιπλέον προσφέρεται από έναν προμηθευτή που προσπαθεί να ωφεληθεί από αυτό, υποστηρίζεται και εξελίσσεται από αυτόν που διατηρεί τα πνευματικά δικαιώματα ιδιοκτησίας. Είναι διαθέσιμα σε πολλαπλά πανομοιότυπα και χρησιμοποιούνται χωρίς τροποποιήσεις στο εσωτερικό του [34]. 
Ένα προϊόν λογισμικού COTS είναι μια εφαρμογή που παρέχει κοινή λειτουργικότητα σε αντιδιαστολή με μια συσκευασία ERP, η οποία στοχεύει στο να παράσχει μια ευρεία επιχειρηματική λύση. Μια συσκευασία ηλεκτρονικού ταχυδρομείου είναι ένα χαρακτηριστικό παράδειγμα ενός προϊόντος COTS. Εντούτοις, όπως φαίνεται στην Εικόνα 6, στα άκρα, είναι δύσκολο να γίνει διάκριση μεταξύ των COTS και των συσκευασιών ERP.
3.6 Εξαρτήσεις μεταξύ των συστατικών

Σε αυτήν την ενότητα θα συζητήσουμε για τις διασυστατικές εξαρτήσεις, τις εξαρτήσεις δηλαδή εκείνες μεταξύ των πολλαπλών συστατικών του συστήματος λογισμικού. Προκειμένου να αναλυθεί τι συμβαίνει εάν ένα συστατικό αλλάξει, πρέπει να διακρίνουμε τις ακόλουθες περιπτώσεις:
· Εάν η διεπιφάνεια τροποποιείται (δηλ. η υπογραφή μιας μεθόδου), όλα τα συστατικά πελάτες που χρησιμοποιούν τα μέρη που έχουν υποστεί την αλλαγή θα χάσουν την σύνδεση με το αρχικό συστατικό. Τα προβλήματα αυτά είναι εύκολο να εντοπιστούν στην περίπτωση αυτή καθώς είτε ο μεταγλωττιστής θα αναφέρει το λάθος ή η επίκληση μιας ανύπαρκτης μεθόδου θα προκαλέσει την ανέγερση μηνύματος λάθους.
· Μία αλλαγή στη σημασιολογία είναι περισσότερο επικίνδυνη. Σε αυτήν την περίπτωση, τίποτα δεν αποτρέπει ένα πελάτη του συστατικού να χρησιμοποιήσει τη διεπιφάνεια και να πάρει ένα αποτέλεσμα αναμενόμενου τύπου, αλλά σε καμία περίπτωση αναμενόμενης τιμής. Αυτό συμβαίνει επειδή η αναμονή παράγεται ακόμα από τις προδιαγραφές της παλαιάς έκδοσης του τροποποιημένου συστατικού, ενώ η νέα έκδοση εκθέτει την τροποποιημένη συμπεριφορά. Για αυτό το λόγο συστήνεται να μεταποιείται η διεπιφάνεια σε περίπτωση αλλαγών στη σημασιολογία. Μια αλλαγή του ονόματος μίας μεθόδου είναι το λιγότερο που μπορεί να κάνει ένας υπεύθυνος ανάπτυξης προκειμένου να αποφύγει αυτό το σκόπελο.

Μια αλλαγή στο κώδικα είναι μία χαρακτηριστική περίπτωση όπου κανένα άλλο συστατικό δεν επηρεάζεται, εφ' όσον η νέα εφαρμογή είναι ακόμα σωστή. Παραδείγματος χάριν, ο κώδικας για να ανιχνεύσει έναν πρώτο αριθμό μπορεί να αντικατασταθεί από έναν νέο, εάν ένας γρηγορότερος αλγόριθμος έχει βρεθεί.

3.7 Προβλήματα στην ανάπτυξη συστημάτων βάσει COTS
Αν και η δόμηση των συστημάτων από τα προϊόντα COTS προσφέρει στις επιχειρήσεις την ευκαιρία να μειώσουν το χρόνο ανάπτυξης και το κόστος των συστημάτων λογισμικού [15], υπάρχουν ακόμα πολλά προβλήματα που θα πρέπει να υπερνικηθούν. Παραδείγματος χάριν, σε ένα σύστημα που βασίζεται σε COTS, πολλά προϊόντα από διαφορετικούς προμηθευτές πρέπει να ενσωματωθούν και να προσαρμοστούν για να παρέχουν πλήρη λειτουργικότητα του συστήματος. Σε πολλές περιπτώσεις αυτά τα προϊόντα COTS θα αναπτυχθούν σε διαφορετικούς χρόνους, από διαφορετικούς προμηθευτές ή τους ίδιους προμηθευτές με διαφορετικά προφίλ χρήσης στο μυαλό τους. Οι επιχειρήσεις θα έχουν πολύ περιορισμένη πρόσβαση στον εσωτερικό σχεδιασμό του προϊόντος και τις προκαθορισμένες δυνατότητες για τη προσαρμογή της συμπεριφοράς του. Οι πελάτες δεν μπορούν να επηρεάσουν τον κύκλο παροχής των νέων εκδόσεων και αφήνονται να στηριχθούν στη μακροπρόθεσμη βιωσιμότητα, την ακεραιότητα και τη δυνατότητα του παραγωγού του προϊόντος [26]. Επίσης, ο κύκλος ζωής των μεμονωμένων προϊόντων βρίσκεται στην ευχέρεια του προμηθευτή. Δεδομένου ότι τα προϊόντα COTS είναι χαρακτηριστικά ζωτικά συστήματα (δηλ. γεννιούνται, ζουν, πεθαίνουν), οι αναπροσαρμογές τους, οι αναθεωρήσεις, οι αλλαγές στην εσωτερική αρχιτεκτονική τους και η απόφαση να σταματήσουν να υποστηρίζονται καθορίζονται από τον προμηθευτή του προϊόντος [35] και όχι από το χρήστη του. Επομένως στη συναρμολόγηση αυτών των προϊόντων COTS σε ένα ενσωματωμένο επιχειρησιακό σύστημα, οι επιχειρήσεις τοποθετούνται σε μια κατάσταση για την οποία δεν έχουν κανέναν έλεγχο. Εντούτοις, ο αντίκτυπος μερικών από τα προαναφερθέντα προβλήματα μπορεί να ελαχιστοποιηθεί εάν δοθεί επαρκής προσοχή στη διαδικασία της αξιολόγησης και της επιλογής του προϊόντος.
3.7.1 Γιατί η επιλογή COTS λογισμικού είναι προβληματική

Σύμφωνα με μια πρόσφατη έκθεση [12], η βελτιωμένη και επεκτάσιμη λειτουργικότητα των COTS, οι μειωμένοι προϋπολογισμοί και οι επεκτάσιμες απαιτήσεις των συστημάτων προκαλούν την ώθηση προς τη χρησιμοποίηση των συστατικών COTS στην ανάπτυξη και τη συντήρηση συστημάτων. Στη θεωρία, η χρήση των συστατικών COTS υποτίθεται ότι θα μειώσει το κόστος της ανάπτυξης του συστήματος σε σχέση με το χρονοπρογραμματισμό, τον προϋπολογισμό και την προσπάθεια ανάπτυξης. Τα συστατικά COTS θα πρέπει να χρησιμοποιηθούν από πολλούς οργανισμούς που ασχολούνται με διάφορων ειδών προϊόντα. Επομένως, το κόστος που καθορίζεται από την αγορά λόγω της μεγάλης ζήτησης γίνεται πολύ μικρότερο σε σχέση με το αντίστοιχο της υλοποίησης από το μηδέν [11, 13]. Το φορτίο των δοκιμών του συστατικού μοιράζεται με όλα τα ενεχόμενα μέλη. Οι προηγούμενοι χρήστες μπορούν να έχουν αποκαλύψει τα προγραμματιστικά λάθη στο συστατικό και ο προμηθευτής ιδανικά θα έπρεπε να είχε διορθώσει τις ατέλειες και να είχε παραδώσει εκδόσεις με βελτιωμένη λειτουργικότητα και δυνατότητα χρησιμοποίησης προκειμένου να παραμείνει ανταγωνιστικός. Εάν ένα συγκεκριμένο συστατικό σε ένα σύστημα πρόκειται να περιέχει τη λειτουργικότητα που απαιτεί μια ορισμένη εξειδικευμένη γνώση που εντούτοις δεν υπάρχει, η λήψη ενός συστατικού που περιέχει ήδη αυτή τη λειτουργικότητα από ένα άλλο συμβαλλόμενο μέρος μπορεί γρήγορα να λύσει αυτό το πρόβλημα [11].
Δυστυχώς η αυξανόμενη χρήση των συστατικών COTS έχει οδηγήσει σε μια αύξηση στα προβλήματα ως προς τις δυσκολίες στην αξιολόγηση της ορθότητας των επιμέρους συστατικών και την κατάλληλη ενσωμάτωσή τους σε ένα σύστημα. Η ενσωμάτωση των συστατικών σε ένα μεγάλο σύστημα λογισμικού παρουσιάζει προβλήματα που δεν αντιμετωπίζονται στο σχεδιασμό ή τη συντήρηση ενός συστήματος που χρησιμοποιεί συστατικά που δημιουργούνται εσωτερικά στον οργανισμό που υλοποιεί το σύστημα. Μερικά από αυτά τα προβλήματα, που δίνονται στο [5, 14], θα περιγραφούν κατωτέρω. Σημειώστε ότι αυτά τα προβλήματα είναι ιδωμένα από την οπτική γωνία των υπεύθυνων ανάπτυξης συστημάτων που χρησιμοποιούν τα συστατικά COTS και όχι από την οπτική γωνία των υπεύθυνων που τα υλοποίησαν αρχικά.
· Ο κώδικας του COTS δεν είναι πάντα διαθέσιμος γεγονός που μπορεί να οδηγήσει σε δυσκολίες όσον αφορά την καταλληλότητα των δοκιμών κατά τη διάρκεια της ενσωμάτωσής του στο σύστημα.

· Εάν το συστατικό COTS αναπτύχθηκε αρχικά σαν αυτόνομο συστατικό, μπορεί να μην έχει καλό μηχανισμό αλληλεπίδρασης με τα άλλα συστατικά καθιστώντας την ενσωμάτωση του δύσκολη για τον υπεύθυνο ανάπτυξης του συστήματος.

· Χρησιμοποιώντας ένα συστατικό COTS καθίσταται ο αγοραστής εξαρτώμενος του προμηθευτή. Ο αγοραστής μπορεί να καταλήξει σε μια δύσκολη κατάσταση εάν ο προμηθευτής σταματήσει να παρέχει υποστήριξη για το προϊόν.

· Ο χρήστης του COTS έχει περιορισμένο έλεγχο στην εξέλιξή του. Οποιαδήποτε εξέλιξη ή ενημερωμένη έκδοση του συστατικού παρέχεται από τον προμηθευτή και θα μπορούσε να περιλάβει λειτουργικότητα που θα μπορούσε να είναι καταστρεπτική για το υπόλοιπο του συστήματος.

· Ο προμηθευτής του συστατικού COTS συχνά δεν θα παράσχει μια σωστή ή πλήρη περιγραφή των προδιαγραφών συμπεριφοράς του COTS στους υπευθύνους ανάπτυξης. Στην περίπτωση που απαιτείται επιπλέον πληροφορία θα πρέπει ο υπεύθυνος ανάπτυξης να την ανακαλύψει από μόνος του δεδομένου ότι δεν είναι δυνατή η πρόσβαση στο κώδικα του συστατικού. Περαιτέρω, εάν η περιγραφή που δίνεται δεν είναι σαφής, ένας πελάτης μπορεί να το χρησιμοποιήσει με τρόπο για τον οποίο δεν έχει σχεδιαστεί. Αυτό θα μπορούσε να οδηγήσει στη μείωση της αξιοπιστίας του συστατικού και κατ’ επέκταση του συστήματος στο οποίο πρόκειται να ενσωματωθεί.

· Η συντήρηση μπορεί να γίνει ένα ζήτημα για τα συστήματα που βασίζονται σε COTS δεδομένου ότι ο προμηθευτής μπορεί να μην διορθώσει τις ατέλειες ή να μην προσθέσει την επιπλέον λειτουργικότητα που έχει ζητηθεί. Εάν ο προμηθευτής δεν είναι διαθέσιμος να αναβαθμίσει το συστατικό, τότε ο αγοραστής θα αναγκαστεί να το κάνει μόνος του, γεγονός το οποίο μπορεί να αποβεί προβληματικό εάν ο κώδικας δεν είναι διαθέσιμος ή/και η προδιαγραφή της συμπεριφοράς του συστατικού δεν είναι σαφής όπως αναφέρεται στις προηγούμενες παραγράφους.
Από τα παραπάνω γίνεται σαφές ότι η δημιουργία ή η συντήρηση των συστημάτων που χρησιμοποιούν τα συστατικά COTS δεν αποτελεί σε καμία περίπτωση μια τετριμμένη διαδικασία. Στην πραγματικότητα, η διαδικασία ενσωμάτωσης των συστατικών σε ένα σύστημα είναι επιρρεπής σε λάθη, μπορεί να απαιτήσει ένα σημαντικό ποσό προγραμματισμού και μπορεί να είναι προβληματική για να δοκιμαστεί κατάλληλα [10]. Σαφώς, η αποκλειστικότητα στήριξης στον προμηθευτή για την διαδικασία υποστήριξης μπορεί να είναι αρκετά επικίνδυνη. Ακόμα και η προσπάθεια διόρθωσης, αναβάθμισης ή ενίσχυσης του συστατικού μπορεί να είναι επικίνδυνη διαδικασία εάν οι προδιαγραφές της συμπεριφοράς είναι ασαφείς ή άγνωστες. Δεδομένου ότι τα συστατικά αυτά θα συνεχίσουν να χρησιμοποιούνται στα μεγάλα συστήματα λογισμικού, πρέπει να υπερνικηθεί η δυσκολία στις δοκιμές και τις τροποποιήσεις μέσα στα περιβάλλοντα στα οποία πρόκειται να χρησιμοποιηθούν.

3.7.2 Περιορισμοί στη διαδικασία επιλογής COTS λογισμικού

Στη διαδικασία ανάπτυξης βάσει COTS συστατικών, το σύστημα περιορίζεται όχι μόνο από τις συνεχόμενες αλλαγές και την αστάθεια της αγοράς αλλά και από τις δυνατότητες κάλυψης των διαθέσιμων στην αγορά προϊόντων COTS . Όπως φαίνεται στην Εικόνα 8, στον τρόπο αυτό ανάπτυξης, οι μηχανικοί απαιτήσεων πρέπει να έχουν μεγάλη προσοχή για την εμφάνιση επικαλύψεων, εξαρτήσεων και σχέσεων μεταξύ των προϊόντων στην αγορά, τις απαιτήσεις των πελατών και την αρχιτεκτονική του συστήματος, δεδομένου ότι όλες αυτές επηρεάζουν η μια την άλλη [40]. Κάθε μία από αυτές πρέπει να υπολογιστεί ταυτόχρονα και επαναλαμβανόμενα και οι πελάτες του συστήματος πρέπει να αποδεχθούν την πιθανότητα ότι το προκύπτον σύστημα μπορεί να είναι ένας συμβιβασμός μεταξύ αυτών των ανησυχιών.

[image: image38.wmf] 


Εικόνα 8: Προσέγγιση ανάπτυξης συστημάτων βάσει COTS (SEI 1999)

Στην παραδοσιακή διαδικασία ανάπτυξης, η μέθοδος καθορισμού των απαιτήσεων του συστήματος είναι απλούστερη: το επιθυμητό σύστημα περιγράφεται μέσω ενός συνόλου προσδιορισμένων όρων που το σύστημα πρέπει να ικανοποιεί. Οι απαιτήσεις καθορίζονται πριν το σύστημα ξεκινήσει να υλοποιηθεί. Εντούτοις, ο καθορισμός των απαιτήσεων για τη διαδικασία ανάπτυξης βάσει COTS είναι πολύ διαφορετικός δεδομένου ότι μερικές απαιτήσεις του συστήματος πρέπει να είναι αρκετά ευέλικτες ώστε να προσαρμοστούν οι διακυμάνσεις της αγοράς και οι απρόβλεπτοι περιορισμοί των COTS προϊόντων. Δεδομένου ότι τα προϊόντα COTS αναπτύσσονται συνήθως με βάση την αγορά λογισμικού και όχι τις ανάγκες των συγκεκριμένων υπεύθυνων για την ανάπτυξη, οι απαιτήσεις για τη διαδικασία CBD πρέπει να είναι πιο εύκαμπτες και λιγότερο συγκεκριμένες [40]. Οι συνέπειες του λεπτομερούς προσδιορισμού των απαιτήσεων του συστήματος, όπως στην παραδοσιακή ανάπτυξη, είναι ότι μπορεί να μην υπάρξει κανένα προϊόν COTS στην αγορά που να ταιριάζει με αυτές τις απαιτήσεις. Οι προμηθευτές προϊόντων COTS σχεδιάζουν συνήθως τα προϊόντα τους για να ικανοποιήσουν τις απαιτήσεις που αντιλαμβάνονται ως περισσότερο πιθανές να καλύπτουν το μεγαλύτερο μέρος της αγοράς [31]. Στην ανάπτυξη βάσει COTS, 

Η σελίδα αυτή είναι σκόπιμα λευκή.
παράγοντες όπως η ζήτηση της αγοράς μπορεί να καθορίσούν ποιες απαιτήσεις πελατών είναι ικανοποιημένες αντίθετα από την παραδοσιακή ανάπτυξη όπου οι απαιτήσεις οδηγούν τις δυνατότητες κάλυψης του συστήματος. Επομένως ο καθορισμός των απαιτήσεων με μεγάλη λεπτομέρεια, όπως στις παραδοσιακές διαδικασίες, καθιερώνει μια τεχνητή βασική γραμμή για την αξιολόγηση και την επιλογή των απαραίτητων προϊόντων COTS. Οι αρκετά λεπτομερείς απαιτήσεις θα οδηγήσουν σε μια αδικαιολόγητη αποβολή υποψηφίων προϊόντων που μπορεί να παρέχουν λογική λειτουργικότητα του συστήματος [37, 10]. Επομένως, στην ανάπτυξη βάσει COTS, οι αρχικές απαιτήσεις πρέπει να καθοριστούν σε ένα πιο αφηρημένο επίπεδο και οι λεπτομερείς απαιτήσεις πρέπει να καθοριστούν μόνο στα επόμενα στάδια της διαδικασίας [34].
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4. Έλεγχος συστημάτων αποτελούμενων από συστατικά

4.1 Γενικά

Λαμβάνοντας υπόψη την αυξανόμενη κυριαρχία του τρόπου ανάπτυξης βάσει συστατικών λογισμικού, είναι σημαντικό να αρχίσουμε να εξετάζουμε το πρόβλημα του ελέγχου και των δοκιμών αυτού του λογισμικού. Ακόμα, αν και η τεχνολογία για την κατασκευή του λογισμικού αυτού είναι σχετικά προηγμένη, στερούμαστε μιας ικανοποιητικής θεωρητικής βάσης όσον αφορά τον έλεγχο και τη δοκιμή του λογισμικού δομημένου βάσει συστατικών.

Το πρόβλημα του ελέγχου και των δοκιμών αυτού του είδους λογισμικού περιπλέκεται από διάφορα χαρακτηριστικά της εφαρμοσμένης μηχανικής βάσει συστατικών λογισμικού. Τα κατανεμημένα συστήματα αποτελούμενα από επιμέρους συστατικά εκθέτουν όλα τα γνωστά προβλήματα που καθιστούν τον έλεγχο και τις δοκιμές αυτού του είδους του λογισμικού αρκετά δύσκολη διαδικασία. Η δοκιμή και ο έλεγχος αυτού του λογισμικού περιπλέκεται περαιτέρω από την τεχνολογική ετερογένεια και την επιχειρησιακή ετερογένεια των συστατικών που χρησιμοποιούνται για να υλοποιήσουν τα συστήματα. Η τεχνολογική ετερογένεια αναφέρεται στο γεγονός ότι τα διαφορετικά συστατικά μπορούν να προγραμματιστούν σε διαφορετικές γλώσσες προγραμματισμού και για διαφορετικές πλατφόρμες υλικού, που σημαίνει ότι η δοκιμή ενός συστήματος λογισμικού βάσει συστατικών μπορεί να απαιτήσει μια μέθοδο ελέγχου που να μπορεί να λειτουργήσει και να εφαρμοστεί για όλες τις πιθανές γλώσσες προγραμματισμού και τις πιθανές πλατφόρμες υλικού. Η επιχειρησιακή ετερογένεια αναφέρεται στο γεγονός ότι τα διαφορετικά συστατικά μπορούν να παρασχεθούν από διαφορετικούς, ενδεχομένως ανταγωνιστικούς προμηθευτές, σημαίνοντας ότι κανένας προμηθευτής δεν έχει τον πλήρη έλεγχο ή την πλήρη πρόσβαση στα τεχνικά μέρη της ανάπτυξης, που συνδέονται με το κάθε επιμέρους συστατικό για λόγους ελέγχου και δοκιμών.
4.2 Σχετική έρευνα

Στις επόμενες ενότητες θα περιγράψουμε τη σχετική έρευνα που έχει αναπτυχθεί στο χώρο του ελέγχου συστημάτων αποτελούμενα από COTS συστατικά. Πάνω στην έρευνα αυτή βασίστηκε η ανάπτυξη του αλγορίθμου MCI που παρουσιάζουμε στη διατριβή αυτή. Πιο συγκεκριμένα στην ενότητα 4.2.1 παρουσιάζουμε τη μεθοδολογία προσδιορισμού και κατανόησης συμπεριφοράς ενός συστατικού COTS σε ένα σύστημα. Στην ενότητα 4.2.2 παρουσιάζουμε τη μεθοδολογία ανάλυσης της ελεγξιμότητας ενός συστατικού. Στην ενότητα 4.2.3 παρουσιάζουμε τη μεθοδολογία αξιολόγησης της αξιοπιστίας συστατικού και στην ενότητα 4.2.4 παρουσιάζουμε τη μεθοδολογία ελέγχου συστατικών λογισμικού με χρήση περιτυλιγμάτος (wrapper).

4.2.1 Μεθοδολογία προσδιορισμού και κατανόησης συμπεριφοράς συστατικού COTS
Η μεθοδολογία αυτή χρησιμοποιείται για τον προσδιορισμό των προβληματικών συστατικών COTS και την κατανόηση της παρεκκλίνουσας συμπεριφοράς τους σε περίπτωση παρουσίας μη αναμενόμενων εισόδων. Αποτελείται από τρία διαδοχικά στάδια. Τα στάδια αυτά είναι τα εξής:

· παρεμβολής σφάλματος

· συλλογής δεδομένων

· εκμάθησης συμπεριφοράς.
Η σελίδα αυτή είναι σκόπιμα λευκή.
Η Εικόνα 9 δίνει μια επισκόπηση της μεθοδολογίας αυτής απομονώνοντας τα προβληματικά συστατικά COTS και προσπαθώντας έπειτα να κατανοήσει την παρεκκλίνουσα συμπεριφορά τους.
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Εικόνα 9: Μεθοδολογία προσδιορισμού και κατανόησης συμπεριφοράς συστατικού COTS 

Κατά τη διάρκεια της εφαρμογής της τεχνικής παρεμβολής σφάλματος, ο υπεύθυνος της ανάπτυξης του συστήματος λογισμικού καθορίζει τα επιμέρους συστατικά COTS, τις μεταξύ τους διεπιφάνειες και τον εσωτερικά υλοποιημένο κώδικα. Επιπλέον παρέχει στον υπεύθυνο ελέγχου υποθετικές περιπτώσεις παρουσίας παρεκλίνουσας συμπεριφοράς. Μόλις ο υπεύθυνος ανάπτυξης του συστήματος καθορίσει τις περιπτώσεις αυτές η μεθοδολογία παρεμβολής σφάλματος μπορεί να ξεκινήσει. Η τεχνική παρεμβολής σφαλμάτων θα χρησιμοποιηθεί για να διαταράξει τις εισόδους και τις εξόδους των επιλεγμένων διεπιφανειών προκειμένου να προσομοιώσει την αποτυχία των συστατικών και του συστήματος.

Η σελίδα αυτή είναι σκόπιμα λευκή.
Όταν μια διαταραχή προκαλέσει ένα συστατικό COTS να λειτουργήσει με έναν ανεπιθύμητο τρόπο, ο τύπος του σφάλματος που παρεμβλήθηκε, η είσοδος και η έξοδος του συστατικού και άλλα σχετικά στοιχεία θα συλλεχθούν. Βρισκόμαστε πλέον στο στάδιο συλλογής δεδομένων. Τα δεδομένα αυτά παρουσιάζονται στον υπεύθυνο ανάπτυξης ο οποίος έχει και την ευθύνη της πορείας του συνόλου της διαδικασίας.

Σε μία προσπάθεια να αυξηθεί η γνώση του υπεύθυνου ανάπτυξης του συστήματος με τη κατανόηση της παρεκκλίνουσας συμπεριφοράς ορισμένων συστατικών, η προσέγγιση αυτή χρησιμοποιεί αλγορίθμους εκμάθησης για να διαμορφώσει τη συμπεριφορά αυτών των συστατικών. Το στάδιο εκμάθησης της συμπεριφοράς των συστατικών χρησιμοποιεί τεχνικές που μαθαίνουν από τα δεδομένα της συμπεριφοράς που έχουν περισυλλεγεί κατά τη διάρκεια της διαδικασίας παρεμβολής σφαλμάτων [2, 7, 9]. Αυτοί οι αλγόριθμοι εκμάθησης προσπαθούν να χτίσουν ένα μηχανισμό FSM (Finite State Machine) όπου ορισμένες καταστάσεις αντιπροσωπεύουν τις ανώμαλες καταστάσεις των συστατικών και τις συγκεκριμένες μεταβάσεις που θα αναγκάσουν το συστατικό να εισαχθεί στις καταστάσεις αυτές.

Η προσέγγιση αυτή με την απομόνωση των προβληματικών συστατικών COTS χρησιμοποιεί ένα FaultInjectionWrapper για να εισαγάγει το υπό έλεγχο συστατικό σε περιπτώσεις αποτυχίας και ένα DataCollectionWrapper για να συλλέξει τα δεδομένα που προκάλεσαν και παρουσιάστηκαν σαν αποτέλεσμα της ανώμαλης συμπεριφοράς στο συστατικό. Σε αυτό το σημείο είναι πιθανό να αναλυθούν τα δεδομένα που έχουν συλλεχθεί με τους αλγορίθμους εκμάθησης, σε μία προσπάθεια κατανόησης της ανώμαλης συμπεριφοράς ενός συστατικού. Προτού χρησιμοποιηθούν τα δεδομένα που έχουν συλλεχθεί θα πρέπει να υποστούν ορισμένη επεξεργασία. Κατά τη διάρκεια του σταδίου της επεξεργασίας, η προσέγγιση αυτή χρησιμοποιεί ένα μηχανισμό καταστάσεων που περιγράφει τα διαφορετικά στάδια που κατέληξαν να προκαλέσουν την παρεκκλίνουσα συμπεριφορά του συστατικού.

4.2.2 Μεθοδολογία ανάλυσης ελεγξιμότητας λογισμικού

Η μεθοδολογία αυτή βασίζεται στην αρχή ότι προτού να μπορέσει να αποτύχει ένα πρόγραμμα, θα πρέπει να εκτελεστεί ένα σφάλμα, η εκτέλεση του οποίου θα αλλάξει την κατάσταση των δεδομένων και θα προκύψει με τον τρόπο αυτό μία νέα κατάσταση που θα οδηγήσει άμεσα σε μια ανακριβή έξοδο.

Στη προσέγγιση αυτή περιγράφεται ένα εργαλείο που καλείται PISCES (αναπτύσσεται από την Reliable Software Technologies Corporation) που βασίζεται στις αρχές της μεθοδολογίας PIE (προέρχεται από τις λέξεις διάδοση (Propagation), μόλυνση (Infection), εκτέλεση (Execution)), για την πρόβλεψη της πιθανότητας τα σφάλματα σε μια συγκεκριμένη θέση του προγράμματος να ολοκληρώσουν τρία διαδοχικά βήματα που μπορούν να προκαλέσουν την αποτυχία του προγράμματος. Με τη χρήση της μεθοδολογίας αυτής υπολογίζονται στατιστικά οι παρακάτω πιθανότητες.

· Μια συγκεκριμένη θέση σε ένα πρόγραμμα θα εκτελεστεί σύμφωνα με μια συγκεκριμένη κατανομή εισόδων (εκτέλεση).
· Μια συντακτική μεταλλαγή μιας θέσης σε ένα πρόγραμμα θα προκαλέσει μια αλλαγή στην κατάσταση του προγράμματος μετά την εκτέλεσή της (μόλυνση).
· Τυχαίες τιμές που παρεμβάλλονται σε μια μεταβλητή σε μια συγκεκριμένη θέση κατά τη διάρκεια της εκτέλεσης (που σημαίνει μια αλλαγή που γίνεται στη κατάσταση του προγράμματος) διεξοδικά έχει επιπτώσεις στην έξοδο του προγράμματος (διάδοση).
Η διαδικασία πρόβλεψης της πιθανότητας για την εκτέλεση μίας συγκεκριμένης θέσης του προγράμματος προϋποθέτει την ύπαρξη ενσωματωμένου λογισμικού που θα εκτυπώνει τη χρονική στιγμή της εκτέλεσης. Το πρόγραμμα στη συνέχεια εκτελείται για ένα πλήθος εισόδων που έχουν επιλεγεί τυχαία σύμφωνα με μία κατανομή εισόδων του προγράμματος.

Η αναλογία των εισόδων που προκαλούν την εντολή εκτύπωσης να κληθεί, σε σχέση με το συνολικό αριθμό εισόδων για τον οποίο το πρόγραμμα εκτελείται είναι μια εκτίμηση αυτής της πιθανότητας. Αυτή η εκτίμηση πιθανότητας για το λογισμικό μπορεί έπειτα να χρησιμοποιηθεί για να προβλέψει τη δυνατότητα ελέγχου και δοκιμής του λογισμικού.
Η διαδικασία για την πρόβλεψη της πιθανότητας, ότι μία λανθάνουσα κατάσταση δεδομένων θα προκαλέσει την αποτυχία του προγράμματος δεδομένου ότι μια θέση δημιουργεί μία λανθάνουσα κατάσταση, προϋποθέτει την ακινητοποίηση της εκτέλεσης του προγράμματος ακριβώς μετά από την εκτέλεση της θέση αυτής, την παρεμβολή μιας τυχαίας παραγόμενης τιμής σε μία μεταβλητή και την συνέχιση της εκτέλεσης. Η μεθοδολογία αυτή παρατηρεί στη συνέχεια οποιαδήποτε επόμενη διάδοση της διαταραγμένης κατάστασης δεδομένων στις διαδοχικές καταστάσεις εξόδου μετά την επανάληψη της εκτέλεσης. Επαναλαμβάνεται με σταθερό ρυθμό, για κάθε διαταραγμένη κατάσταση δεδομένων που μπορεί να έχει επιπτώσεις στην ίδια μεταβλητή στο ίδιο σημείο στην εκτέλεση. Η αναλογία των επαναλήψεων που το πρόγραμμα με την αλλοιωμένη θέση παράγει μια διαφορετική κατάσταση δεδομένων (δεδομένου ότι η αλλοιωμένη θέση εκτελείται) από την αρχική κατάσταση σε σχέση με το συνολικό αριθμό επαναλήψεων που η αρχική θέση εκτελείται, είναι μια εκτίμηση αυτής της πιθανότητας. Παραδείγματος χάριν, αν ένα πρόγραμμα εκτελείται 10 φορές και κατά τη διάρκεια των 10 εκτελέσεων η αρχική θέση εκτελείται 1000 φορές και 345 καταστάσεις δεδομένων που παράγονται από το αλλοιωμένο πρόγραμμα είναι διαφορετικές από ότι η αρχική αναλλοίωτη θέση παράγει, τότε η εκτίμηση της πιθανότητάς αυτής είναι 0,345, με δεδομένο ένα διάστημα σφάλματος.

Η μεθοδολογία αυτή εφαρμόζεται χρησιμοποιώντας τις διαφορετικές μεταβλητές ως παραλήπτες των διαταραγμένων καταστάσεων των δεδομένων. Οι εκτιμήσεις πιθανότητας που βρέθηκαν χρησιμοποιώντας τις διαταραγμένες καταστάσεις δεδομένων μπορούν να χρησιμοποιηθούν για να προβλέψουν ποιες περιοχές ενός προγράμματος είναι πιθανές και ποιες περιοχές είναι λιγότερο πιθανές να διαδώσουν λανθάνουσες καταστάσεις που προκαλούνται από τα πραγματικά λάθη του λογισμικού. Αυτές οι εκτιμήσεις πιθανότητας για αυτή τη θέση μαζί με εκείνες για άλλες θέσεις στο λογισμικό μπορούν έπειτα να χρησιμοποιηθούν για να αναλύσουν την ελεγξιμότητα του λογισμικού.

4.2.3 Μεθοδολογία αξιολόγησης αξιοπιστίας συστατικού λογισμικού

Στη συγκεκριμένη μεθοδολογία αξιολογείται η αξιοπιστία ενός συστατικού λογισμικού, αποκαλύπτοντας μία μετρική. Η μετρική της αξιοπιστίας βασίζεται σε δύο διαφορετικά κομμάτια πληροφορίας: (1) ο αριθμός των σεναρίων δοκιμών που έχουν χρησιμοποιηθεί (πιο συγκεκριμένα, ο αριθμός διαδοχικών σεναρίων δοκιμών που δεν έχουν οδηγήσει σε μια αποτυχία του συστατικού από την τελευταία τροποποίηση του λογισμικού) και (2) μια πρόβλεψη του πόσο ικανό είναι το συστατικό να κρύψει τις ατέλειες από τα σενάρια δοκιμών. Αυτά τα δύο διαφορετικά κομμάτια πληροφορίας, όταν συνδυάζονται, διαμορφώνουν τη βάση ενός μοντέλου αξιολόγησης της αξιοπιστίας που είναι γνωστό ως Squeeze Play [5, 6].

Το Squeeze Play είναι ένα μοντέλο αξιολόγησης της αξιοπιστίας τύπου «άσπρου κουτιού» για την επιβεβαίωση της επάρκειας των δοκιμών, για την επισήμανση λαθών μικρού μεγέθους που μπορούν να υπάρχουν και να μην αποκαλύπτονται στο πρόγραμμα. Στην περίπτωση που οι δοκιμές δεν αποκαλύψουν κανένα λάθος, το συγκεκριμένο μοντέλο θεωρεί ότι το υπό έλεγχο λογισμικό δεν έχει λάθη παρέχοντας μία πιθανότητα που βασίζεται στις επαναλαμβανόμενες δοκιμές για την ορθότητα του λογισμικού. Η διαδικασία υπολογισμού της πιθανότητας αυτής φαίνεται στην Εικόνα 10.
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Εικόνα 10: Διαδικασία υπολογισμού της αξιοπιστίας λογισμικού βάσει του Squeeze Play
Η μεθοδολογία υπολογισμού της μετρικής της αξιοπιστίας βασίζεται στη μεθοδολογία διάδοσης, μόλυνσης και εκτέλεσης σύμφωνα με την οποία υπολογίζονται οι παρακάτω πιθανότητες.

· Η πιθανότητα ότι μια δήλωση σε ένα συστατικό εκτελείται.
· Η πιθανότητα ότι μια αλλοιωμένη δήλωση θα προκαλέσει λανθάνουσα κατάσταση στο συστατικό.
· Η πιθανότητα ότι μία αλλοιωμένη κατάσταση θα διαδοθεί και θα προκαλέσει την αντίστοιχη αλλοίωση της εξόδου.
Για αυτή τη μετρική της αξιοπιστίας, η πρώτη και η τρίτη από τις παραπάνω πιθανότητες πολλαπλασιάζονται για να δώσουν μια πρόβλεψη του πόσο πιθανό είναι μια συγκεκριμένη δήλωση σε ένα συστατικό να κρύψει μια ατέλεια κατά τη διάρκεια της δοκιμής. Αυτή η αριθμητική πρόβλεψη είναι η τιμή της δυνατότητας δοκιμής για εκείνη την δήλωση στο συστατικό. Μόλις έχουμε αυτές τις προβλέψεις για όλες τις δηλώσεις στο συστατικό μπορούμε να υπολογίσουμε το άλλο βασικό κομμάτι της πληροφορίας που απαιτείται για να υπολογιστεί το αποτέλεσμα της αξιολόγησης της αξιοπιστίας του συστατικού. Ο τρόπος που 
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αυτό επιτυγχάνεται περιγράφεται ως εξής. Από τα αποτελέσματα της δυνατότητας δοκιμής κάθε δήλωσης στο συστατικό, το χαμηλότερο αποτέλεσμα θα χρησιμοποιηθεί ως αποτέλεσμα της δυνατότητας δοκιμής του συστατικού. Αυτή η αριθμητική τιμή προβλέπει πόσο πιθανό είναι το συστατικό να κρύψει τις ατέλειες κατά τη διάρκεια της δοκιμής με τη χρησιμοποίηση μιας πρόβλεψης του πόσο μικρό θα είναι το μικρότερου μεγέθους σφάλμα στο συστατικό. Παραδείγματος χάριν, ένα σφάλμα που συλλαμβάνεται από οποιοδήποτε σενάριο δοκιμής λέγεται ότι είναι μεγαλύτερο από ένα σφάλμα που συλλαμβάνεται από το 1% όλων των σεναρίων δοκιμής. Αυτή η προβλεπόμενη ελαχίστου μεγέθους τιμή χρησιμοποιείται στο μοντέλο Squeeze Play για να υπολογίσει πόσες εκτελέσεις δοκιμών είναι απαραίτητες για να πειστούν ότι κανένα σφάλμα δεν υπάρχει στο συστατικό [6]. Με τις πληροφορίες σχετικά με τον αριθμό των δοκιμών και των αποτελεσμάτων διάδοσης και εκτέλεσης, μπορεί να υπολογιστεί η αξιοπιστία ενός συστατικού.

4.2.4 Μεθοδολογία ελέγχου συστατικών λογισμικού με χρήση Wrapper
Η προσέγγιση αυτή έχει ερευνηθεί στα εργαστήρια της Cigital για να εξετάσει μερικά από τα προβλήματα που παρουσιάζονται από τα συστατικά COTS. Υποστηρίζει τη χρήση του περιτυλίγματος λογισμικού (software wrapping). Εννοιολογικά, αυτή η προσέγγιση απαιτεί ένα πρόσθετο στρώμα λογισμικού, αποκαλούμενο περιτύλιγμα (wrapper), για να περιβάλει το συστατικό COTS που έχει ενσωματωθεί σε ένα σύστημα και απαιτείται να εξεταστεί. Αυτό το περιτύλιγμα είναι αρμόδιο για την παρεμπόδιση οποιασδήποτε εισόδου που το σύστημα μπορεί να στείλει στο συστατικό ή την έξοδο που το συστατικό θα στείλει πίσω στο σύστημα όπως φαίνεται στην Εικόνα 11. Ο στόχος είναι να απομονωθεί το συστατικό κατά τη διάρκεια της διαδικασίας ελέγχου και δοκιμών για να εξεταστεί εάν συμπεριφέρεται όπως ο υπεύθυνος του συστήματος αναμένει.

Η σελίδα αυτή είναι σκόπιμα λευκή.
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Εικόνα 11: Θεμελιώδης μορφή περιτυλίγματος

Κατά την εφαρμογή της ανάλυσης αυτής στην περίπτωση των αντικειμενοστραφών συστατικών, ακολουθούνται οι παρακάτω γενικές απαιτήσεις:

· Το περιτύλιγμα ενός συστατικού δεν πρέπει να αλλάξει τη βασική λειτουργικότητα κανενός προγράμματος που χρησιμοποιεί το συστατικό.
· Τα περιτυλίγματα δεν θα πρέπει να μπορούν να παρακαμφθούν.
· Τα περιτυλίγματα πρέπει να είναι σε θέση να τεθούν σε λειτουργία και να σταματήσουν όταν αυτό τους ζητηθεί.
· Το περιτύλιγμα πρέπει να είναι σε θέση να χειριστεί οποιαδήποτε λειτουργία που παρέχεται από μία διεπιφάνεια και να παρέχει τη δυνατότητα να παρεμποδιστούν οι πληροφορίες στις εισόδους και εξόδους των μεθόδων (εάν είναι μια αναμενόμενη ή απροσδόκητη έξοδος).

Στην πρώτη περίπτωση ενισχύεται η έννοια ότι τα περιτυλίγματα για τα συστατικά της Java δεν πρέπει να τροποποιήσουν τη συμπεριφορά του συστήματος με έναν απροσδόκητο τρόπο. Ενώ μια προσέγγιση περιτυλίγματος μπορεί να εισαγάγει επιπλέον φόρτο εργασίας στην εκτέλεση, δεν πρέπει να καταστρέψει τη λειτουργικότητα των συστημάτων που μέχρι 
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τώρα εκτελούνταν σωστά. Στη δεύτερη περίπτωση παρατηρείται ότι δεν πρέπει σε καμία περίπτωση τα περιτυλίγματα να μπορούν να παρακαμφθούν από τη στιγμή της εγκατάστασης και ενεργοποίησής τους. Στην τρίτη περίπτωση δηλώνεται ότι πρέπει να είναι πιθανό να χρησιμοποιηθεί ένας μηχανισμός διαμόρφωσης κατά τη διάρκεια του χρόνου εκτέλεσης για να ελέγξει τη λειτουργία των περιτυλιγμάτων. Παραδείγματος χάριν, ο υπεύθυνος ανάπτυξης του συστήματος θα πρέπει να είναι σε θέση να προσθέσει μια ειδοποίηση που θα εκκινεί μια εφαρμογή προκειμένου να υποδειχθεί ότι τα περιτυλίγματα πρέπει να γίνουν ενεργά. Στην τέταρτη περίπτωση σημειώνεται ότι ένα περιτύλιγμα πρέπει να έχει τον έλεγχο οποιασδήποτε μεθόδου της Java στις κατάλληλες θέσεις και να έχει τη δυνατότητα να ελέγξει όλες τις πιθανές εισόδους και εξόδους και τα σημεία των εξαιρέσεων αυτής.

Η προτεινόμενη προσέγγιση είναι αποκλειστικά για Java και στηρίζεται στην ενσωμάτωση ενός ακόμα .class αρχείου (bytecode) για την εφαρμογή της. Το αρχείο αυτό ενσωματώνεται με τέτοιο τρόπο ώστε η είσοδος και η έξοδος μιας μεθόδου να μπορούν να συλλεγούν και να καταχωρηθούν (ενθυλάκωση). Μια κλήση της μεθόδου προστίθεται επίσης στο νέο bytecode έτσι ώστε μερικοί τύποι δοκιμών της λειτουργίας να μπορούν να εφαρμοστούν στα παρεμποδισμένα δεδομένα εισόδου και εξόδου.

Αν και αυτή η προσέγγιση είναι αποτελεσματική, παρουσιάζει μερικά μειονεκτήματα. Ο περιορισμός αυτής της προσέγγισης έχει να κάνει με το γεγονός ότι όλες οι μέθοδοι στην Java έχουν ένα όριο στο μέγεθός τους, της τάξης των 64KB. Δεδομένου ότι αυξάνουμε το μέγεθος μιας μεθόδου με αυτήν την προσέγγιση προσθέτοντας bytecode σε αυτό, είναι πιθανό αυτό το όριο να ξεπεραστεί.

Επιπλέον, είναι πιθανό να μην μπορεί να χρησιμοποιηθεί άμεσα η παρεμβολή του bytecode για να περιτυλίξει τις εγγενείς μεθόδους, δεδομένου ότι οι μέθοδοι αυτοί δεν έχουν κανένα bytecode. Η μόνη μέθοδος που χρησιμοποιείται για τις εγγενείς μεθόδους περιτυλίγματος περιλαμβάνει τη λήψη των ακόλουθων μέτρων.
· Παραμόρφωση του ονόματος της αρχικής εγγενούς μεθόδου.

· Δημιουργία μιας νέας μεθόδου της Java με το ίδιο όνομα και την υπογραφή με την αρχική μέθοδο.

· Εφαρμογή των ενεργειών των περιτυλιγμάτων μέσα στη νέα μέθοδο.

4.3 Κατανόηση της δυνατότητας ελέγχου του συστατικού

Η δυνατότητα ελέγχου και δοκιμής του λογισμικού είναι μια από τις σημαντικές έννοιες στο σχεδιασμό και τον έλεγχο του προγράμματος και των συστατικών του. Η δυνατότητα αυτή εξετάζει ένα διαφορετικό χαρακτηριστικό της συμπεριφοράς: την πιθανότητα να αποτύχει ο κώδικας εάν κάτι σε αυτόν είναι λάθος. Η οικοδόμηση των προγραμμάτων και των συστατικών με καλή δυνατότητα ελέγχου και δοκιμής απλοποιεί πάντα τις διαδικασίες των δοκιμών, μειώνει το κόστος τους και αυξάνει την ποιότητα του λογισμικού. Όπως επισημαίνεται από τον James Bach [9], υπάρχει ένα σύνολο χαρακτηριστικών προγράμματος που οδηγούν στο ελέγξιμο λογισμικό, συμπεριλαμβανομένου του πρακτικού, παρατηρήσιμου, κατανοητού και άλλων. Ο Jeffrey Μ. Voas και ο Keith W. Miller [10] εννοούν τη δυνατότητα ελέγχου και δοκιμών του λογισμικού ως ένα από τα τρία μέρη που αποτελούν το γρίφο της αξιοπιστίας. Επισήμαναν ότι η ανάλυση της δυνατότητας αυτής είναι χρήσιμη για να εξετάσει και να υπολογίσει την ποιότητα των δοκιμών του λογισμικού χρησιμοποιώντας μια εμπειρική προσέγγιση. Στα παραδείγματα εφαρμοσμένης μηχανικής συστατικού, όπου η ανάπτυξη λογισμικού βασίζεται σε συστατικά λογισμικού, οι μηχανικοί έχουν διάφορα ερωτήματα σχετικά με τη δυνατότητα δοκιμών στο συστατικό. Τι είναι δυνατότητα δοκιμών στο συστατικό και ποιοι είναι οι σχετικοί παράγοντες; Πώς ελέγχεται, μετράται ή αξιολογείται η δυνατότητα ελέγχου και δοκιμής των συστατικών λογισμικού; Πώς σχεδιάζονται και αναπτύσσονται τα ελέγξιμα συστατικά για την επίτευξη καλών επιπέδων δυνατότητας ελέγχου και δοκιμής;

Εδώ εξετάζουμε τις διαφορετικές προοπτικές της δυνατότητας ελέγχου και δοκιμής στην εφαρμοσμένη μηχανική συστατικών λογισμικού, συμπεριλαμβανομένης της παρατηρισιμότητας, της ανιχνευσιμότητας, της ελεγξιμότητας και της ικανότητας κατανόησης του συστατικού.

4.3.1 Παρατηρισιμότητα και ανιχνευσιμότητα συστατικού

Σύμφωνα με τον Roy S. Freedman [11], η παρατηρισιμότητα λογισμικού δείχνει πόσο εύκολο είναι να παρατηρηθεί ένα πρόγραμμα από την άποψη των λειτουργικών συμπεριφορών, των παραμέτρων εισόδου και των αποτελεσμάτων του. Αυτό υπονοεί ότι ο σχεδιασμός και ο καθορισμός των διεπιφανειών του συστατικού (όπως οι εισερχόμενες και εξερχόμενες διεπιφάνειες) έχουν επιπτώσεις στην παρατηρησιμότητά του. Μπορούμε να χρησιμοποιήσουμε την τεχνική που προτείνεται από τον Roy S. Freedman για να ελεγχθούν οι διεπιφάνειες ενός συστατικού, για να αξιολογήσουμε πόσο εύκολο είναι να παρατηρήσουμε τις διαδικασίες και τα αποτελέσματά της που αντιστοιχούν στις εισόδους του. Στην πράξη βρήκαμε ότι η ανιχνευσιμότητα ενός συστατικού είναι ένας άλλος πολύ σημαντικός παράγοντας που έχει επιπτώσεις στην παρατηρισιμότητά του.

Η ανιχνευσιμότητα ενός συστατικού λογισμικού αναφέρεται στο βαθμό εντοπισμού της κατάστασης των μεταβλητών του συστατικού και της συμπεριφοράς του. Έχει δύο πτυχές: α) ανιχνευσιμότητα συμπεριφοράς και β) ελεγξιμότητα ιχνών.

Η ανιχνευσιμότητα συμπεριφοράς αναφέρεται στο βαθμό στον οποίο ένα συστατικό διευκολύνει τον εντοπισμό των εσωτερικών και εξωτερικών συμπεριφορών του. Στον πραγματικό κόσμο, οι μηχανικοί έχουν μάθει να ελέγχουν και να παρακολουθούν τις εσωτερικές και εξωτερικές συμπεριφορές των τμημάτων λογισμικού από την προσθήκη ενός μηχανισμού παρακολούθησης στο λογισμικό. Στην πράξη, οι μηχανικοί δεν επιτυγχάνουν να παραδώσουν συστατικά λογισμικού με καλή ανιχνευσιμότητα συμπεριφοράς γεγονός που οφείλεται στους παρακάτω δύο λόγους. Πρώτον, στην ανάπτυξη των συστατικών λογισμικού, δίνεται περισσότερη προσοχή στις εσωτερικές συμπεριφορές των συστατικών σε σχέση με τις εξωτερικές συμπεριφορές. Επομένως, οι ελεγκτές των συστατικών, οι μηχανικοί που είναι υπεύθυνοι για την ενσωμάτωση και οι χρήστες, να έχουν δυσκολία στον έλεγχο και την παρακολούθηση των εξωτερικών συμπεριφορών των συστατικών του λογισμικού. Έπειτα, οι υπεύθυνοι ανάπτυξης των συστατικών μαθαίνουν τρόπους να σχεδιάσουν και να αναπτύσσουν τα ανιχνεύσιμα συστατικά γεγονός που οφείλεται στην έλλειψη τυποποιημένων μορφών ανίχνευσης και παρακολούθησης [3].

Η ελεγξιμότητα ιχνών αναφέρεται στο βαθμό της δυνατότητας ελέγχου σε ένα συστατικό να διευκολύνει την προσαρμογή των λειτουργιών εντοπισμού. Με την ελεγξιμότητα ιχνών, οι μηχανικοί μπορούν να ελέγξουν και να θέσουν τις διάφορες λειτουργίες εντοπισμού όπως ενεργοποίηση και απενεργοποίηση οποιωνδήποτε λειτουργιών εντοπισμού και επιλογών των μορφών και αποθηκεύσεως των ιχνών. Τα εμπορικά συστατικά καθώς και τα περισσότερα συστατικά που αναπτύσσονται εντός της εταιρείας δεν παρέχουν αυτήν την δυνατότητα. Εντούτοις η ελεγξιμότητα ιχνών είναι ένα ιδανικό και οικονομικώς αποδοτικό χαρακτηριστικό γνώρισμα για τους ελεγκτές και τους υπεύθυνους συντήρησης ώστε να υποστηρίξουν τη διαδικασία εκσφαλμάτωσης, τη διαδικασία ενσωμάτωσης και το σύστημα. Η ελεγξιμότητα ιχνών είναι πραγματικά χρήσιμη και απαραίτητη για τα περίπλοκα συστατικά με τα λειτουργικά χαρακτηριστικά γνωρίσματα προσαρμογής σε ένα κατανεμημένο περιβάλλον.

Όπως είδαμε στο [12], υπάρχουν έξι τύποι συστατικών ιχνών. Είναι η λειτουργία, η απόδοση, το λάθος, η κατάσταση, το γεγονός στη γραφική διεπιφάνεια του χρήστη (GUI) και τα ίχνη επικοινωνίας. Μπορούμε να συμπληρώσουμε τη δυνατότητα εντοπισμού στα συστατικά λογισμικού χρησιμοποιώντας διαφορετικές προσεγγίσεις. Για να υποστηρίξουμε την πρόσβαση των ενσωματωμένων λειτουργιών εντοπισμού, πρέπει να καθορίσουμε μια πρότυπη διεπιφάνεια μέσα στα συστατικά. Η τυποποίηση των διεπιφανειών εντοπισμού είναι πολύ σημαντική για τη δόμηση μιας συστηματικής λύσης εντοπισμού για τα προγράμματα που βασίζονται σε συστατικά.

4.3.2 Ελεγξιμότητα συστατικού

Η ελεγξιμότητα ενός προγράμματος (ή ενός συστατικού) είναι μια σημαντική ιδιότητα που δείχνει πόσο εύκολο είναι να ελέγξει ένα πρόγραμμα (ή ένα συστατικό) τις εισόδους / εξόδους του, τις διαδικασίες και τις συμπεριφορές [11]. Οι υπεύθυνοι για την ανάπτυξη συστατικών κοιτάζουν την ελεγξιμότητα ενός συστατικού λογισμικού σε τρεις πτυχές: α) έλεγχο συμπεριφοράς, β) προσαρμογή χαρακτηριστικών γνωρισμάτων και γ) εγκατάσταση και επέκταση. Ο πρώτος ασχολείται με την ελεγξιμότητα των συμπεριφορών και των δεδομένων εξόδου του συστατικού που αποκρίνονται στις διαδικασίες και τα δεδομένα εισόδου του. Ο επόμενος αναφέρεται στη δυνατότητα της προσαρμογής και της διαμόρφωσης των εσωτερικών λειτουργικών χαρακτηριστικών γνωρισμάτων του. Ο τελευταίος αναφέρεται στη δυνατότητα ελέγχου της εγκατάστασης και επέκτασης του συστατικού.
Οι υπεύθυνοι ελέγχου και οι χρήστες των συστατικών ενδιαφέρονται για άλλους παράγοντες της ελεγξιμότητας του συστατικού, οι οποίοι μπορούν άμεσα να έχουν επιπτώσεις στη δυνατότητα ελέγχου και δοκιμών του συστατικού. Όπως είπαμε και στη προηγούμενη ενότητα, η ελεγξιμότητα ιχνών στα συστατικά λογισμικού είναι ένα χαρακτηριστικό παράδειγμα. Οι υπεύθυνοι ελέγχου και δοκιμών και οι χρήστες των συστατικών αναμένουν τα συστατικά να παρέχουν ένα σύνολο λειτουργιών ελέγχου στα τμήματα του λογισμικού ώστε να μπορούν να τα χρησιμοποιήσουν για να ελέγξουν και να παρακολουθήσουν τις διαφορετικές συμπεριφορές του σύμφωνα με τις ανάγκες τους. Θεωρούμε ότι η ελεγξιμότητα των συστατικών ιχνών είναι πολύ χρήσιμη στη διαδικασία εκσφαλμάτωσης του συστατικού, στη διαδικασία ενσωμάτωσής του στο σύστημα και στη γενικότερη διαδικασία δοκιμών του συστήματος. Επιπλέον, αναμένουν από τους προμηθευτές συστατικών λογισμικού να παράγουν συστατικά με ελεγξιμότητα των δοκιμών ώστε να υποστηρίζουν τις δοκιμές αποδοχής και τις δοκιμές σε επίπεδο μονάδας με έναν αυτόνομο τρόπο. Η ελεγξιμότητα των δοκιμών συστατικού αναφέρεται στη δυνατότητα του συστατικού της ανάκτησης και της εφαρμογής των συστατικών δοκιμών. Δυστυχώς, οι περισσότεροι προμηθευτές συστατικών δεν παρέχουν προϊόντα με αυτή τη δυνατότητα γεγονός που οφείλεται στην έλλειψη ερευνητικών αποτελεσμάτων στον τρόπο σχεδιασμού και ανάπτυξης ελέγξιμων συστατικών.

4.3.3 Κατανοητικότητα συστατικού

Η κατανοητικότητα συστατικού εξαρτάται από το πόσες πληροφορίες παρέχονται για το συστατικό και πόσο καλά παρουσιάζονται. Η παρουσίαση της τεκμηρίωσης του συστατικού είναι ο πρώτος παράγοντας. Για ένα συστατικό, υπάρχουν δύο σύνολα εγγράφων. Το πρώτο σύνολο απευθύνεται στους χρήστες. Περιλαμβάνει το εγχειρίδιο χρηστών (manual), το εγχειρίδιο αναφοράς (reference manual) και τις προδιαγραφές των διεπιφανειών εφαρμογής του συστατικού (application interface specifications). Το άλλο σύνολο απευθύνεται στους υπεύθυνους ανάπτυξης και ενσωμάτωσης του συστατικού στο ευρύτερο σύστημα, συμπεριλαμβανομένων των προδιαγραφών ανάλυσης, σχεδιασμού (analysis and design specifications), ελέγχου και δοκιμών (testing specifications) και των εγγράφων συντήρησης (maintenance documents). Ο δεύτερος παράγοντας της κατανοητικότητας του συστατικού είναι η παρουσίαση των στοιχείων συμπεριφοράς του συστατικού προγράμματος, συμπεριλαμβανομένου του κώδικα του συστατικού και των στοιχείων που το υποστηρίζουν, όπως ο κώδικας εγκατάστασής του (installation code) και οι οδηγοί δοκιμής (test drivers). Ο τελικός παράγοντας είναι η παρουσίαση των πληροφοριών ποιότητας του συστατικού, συμπεριλαμβανομένου του πλάνου δοκιμών αποδοχής (acceptance test plan), των μετρικών δοκιμής του συστατικού (test metrics) και της αναφοράς ποιότητας. Τα περισσότερα τμήματα που παρέχονται από τρίτους προμηθευτές παρέχουν στους χρήστες, εγχειρίδια χρήσης (user manual) και τις προδιαγραφές των διεπιφανειών εφαρμογής (application interface specifications). Εντούτοις, μόνο μερικοί από αυτούς παρέχουν το εγχειρίδιο αναφοράς (reference manual) και οι περισσότεροι από αυτούς δεν παρέχουν οποιεσδήποτε πληροφορίες ποιότητας. Αν και φαίνεται λογικό οι προμηθευτές του συστατικού να κρύβουν τις λεπτομέρειες των δοκιμών και πληροφορίες των προβλημάτων, οι πελάτες αναμένουν να τους παρέχονται πληροφορίες ποιότητας, δοκιμές αποδοχής και ακόμη δοκιμές για τον έλεγχο των συστατικών στο εγγύς μέλλον.

4.4 Αξιολόγηση προϊόντων COTS λογισμικού

Τα ανταγωνιστικά προϊόντα αξιολογούνται με βάση τις προδιαγραφές τους για να προσδιοριστεί εκείνο που ικανοποιεί αποτελεσματικά τις απαιτήσεις του πελάτη. Για το λόγο αυτό οι προδιαγραφές θα πρέπει να είναι προσδιορισμένες σε τέτοιο βαθμό που θα επιτρέπουν στον πελάτη την αξιολόγησή τους. Οι υπερβολικά αναλυτικές προδιαγραφές κρύβουν τον κίνδυνο κακής αξιολόγησης με αποτέλεσμα την αποτροπή της επιλογής ενός κατάλληλου προϊόντος. Εκτενείς προδιαγραφές είναι σε κάθε περίπτωση απαιτούμενες όχι μόνο γιατί εξασφαλίζουν ότι το προϊόν έχει την απαιτούμενη λειτουργικότητα αλλά και για το λόγο ότι η επιπλέον λειτουργικότητα που παρέχεται και δεν απαιτείται από τον πελάτη δεν προκαλεί επιπλέον επιπλοκές στην ήδη παρεχόμενη. Εντούτοις, τα περισσότερα προβλήματα στην ανάπτυξη λογισμικού με χρήση επιμέρους συστατικών οφείλονται κατά ένα μεγάλο μέρος στις διαφορές μεταξύ των απαιτήσεων του πελάτη και των παρεχόμενων δυνατοτήτων του συστατικού. Οι δραστηριότητες αξιολόγησης ενός συστατικού COTS είναι άρρηκτα συνδεμένες με εκείνες του σχεδιασμού και απόκτησης της αρχιτεκτονικής του συστήματος, όπως φαίνεται και στην Εικόνα 12. Οι δραστηριότητες αξιολόγησης εκτείνονται συνήθως σε ολόκληρο τον κύκλο ζωής του έργου. Για παράδειγμα ξεκινούν πριν το σχεδιασμό του, συνεχίζουν κατά τη διάρκεια υλοποίησης και επεκτείνονται μετά την ολοκλήρωσή του.

4.5 Προβλήματα με τις διαδικασίες αξιολόγησης των συστατικών

Ο τρόπος αξιολόγησης των προϊόντων αυτών στις μέρες μας παρουσιάζεται ελλιπής και δεν απεικονίζει την ποικιλομορφία των τεχνικών και των μεθόδων που απαιτούνται για την αξιολόγηση τους [13]. Μερικές από τις γενικές παρερμηνείες για την αξιολόγηση των προϊόντων COTS είναι οι παρακάτω:
· Μέθοδος αξιολόγησης του προϊόντος μία μόνο φορά, με διάφορα προϊόντα να συγκρίνονται ενάντια σε ένα κοινό σύνολο κριτηρίων (π.χ. [14]).
· Αξιολόγηση με τη μορφή δοκιμών αποδοχής, όπου οι απαιτήσεις προσδιορίζονται και τα προϊόντα αξιολογούνται για την προσαρμογή τους με τις απαιτήσεις αυτές (π.χ. [14]).
· Μια πρότυπη πρακτική αξιολόγησης ορίζεται και στη συνέχεια εφαρμόζεται για όλη την περίοδο αξιολόγησης των προϊόντων COTS (π.χ. [14]).
Η επιρροή της αξιολόγησης στο σχέδιο απόκτησης των απαιτήσεων και του σχεδιασμού της αρχιτεκτονικής απεικονίζεται στην Εικόνα 12. Στην εικόνα αυτή φαίνεται ο παραδοσιακός τρόπος ανάπτυξης που δεν περιλαμβάνει την αξιολόγηση του προϊόντος και η προσέγγιση με χρήση COTS στην οποία η αξιολόγηση του προϊόντος είναι ένα εσωτερικό κομμάτι της διαδικασίας ανάπτυξης.
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Εικόνα 12: Επίδραση της αξιολόγησης των COTS στη διαδικασία απόκτησης των απαιτήσεων και του σχεδιασμού της αρχιτεκτονικής (SEI 1998)
Μια άλλη λανθασμένη υπόθεση για την αξιολόγηση προϊόντων COTS είναι η ιδέα ότι η αξιολόγηση προϊόντων είναι ένα προϊόν επί παραγγελία, γεγονός για κάθε επιλεγμένο προϊόν. Αντιθέτως, υπάρχουν δραστηριότητες αξιολόγησης που προηγούνται της επιλογής του προϊόντος και δραστηριότητες αξιολόγησης αφότου έχει επιλεχτεί το προϊόν (π.χ. [15], [16]). Μερικές δραστηριότητες αξιολόγησης εκτελούνται ακόμη και ταυτόχρονα [17]. Αυτή η διαδικασία αξιολόγησης των πολλών σταδίων συμβαίνει συνήθως όταν υπάρχουν διάφορα υποψήφια προϊόντα που πρέπει να αξιολογηθούν και όπου οι νέες εκδόσεις αυτών των προϊόντων παρουσιάζονται στην αγορά αρκετά γρήγορα για να δικαιολογήσουν την αναβολή μερικών πτυχών της αξιολόγησης έως ότου είναι γνωστές περισσότερες πληροφορίες. Αυτού του είδους η αξιολόγηση είναι σημαντική να εξασφαλίσει ότι είναι ανεξάρτητη από την γνώση για το προϊόν ή τις απαιτήσεις του πελάτη του προϊόντος.

4.6 Εργαλεία ελέγχου

Υπάρχουν διάφορα εργαλεία που εστιάζουν στις δοκιμές λογισμικού δομημένου βάσει συστατικών.

Η σελίδα αυτή είναι σκόπιμα λευκή.
iContract [ico]: Περιγράφεται από τους υπεύθυνους για την ανάπτυξή του με τον όρο " The Java Design by Contract Tool ". Είναι διαθέσιμος ο pre-processor κώδικας ο οποίος παίρνει τις εκφράσεις από τις ειδικές ετικέτες σχολίου ως είσοδο και έπειτα ενισχύει τον κώδικα με ελέγχους για τις σταθερές της κλάσης. Οι εκφράσεις είναι κατά προσέγγιση συμβατές με τη γλώσσα Object Constraint Language (OCL) [18]. Λόγω της μη-υποχρεωτικής φύσης των ετικετών σχολίου, ο κώδικας που περιέχει τους σχολιασμούς παραμένει πλήρως συμβατός με τη Java και μπορεί να υποβληθεί σε επεξεργασία με πρότυπους μεταγλωττιστές της Java. Το μειονέκτημα του iContract έγκειται στο γεγονός ότι οι περιορισμοί μπορούν μόνο να διατυπωθούν από την OCL και δεν μπορούν να κρατηθούν χωριστοί από τη Java.
Dresden OCL Injector: Είναι ένα υποσύστημα του εργαλείου OCL διαθέσιμο από το πανεπιστήμιο της Δρέσδης [19]. Αναπτύχθηκε ως τμήμα μιας διατριβής [20]. Ο όρος Injector προέρχεται από τη δυνατότητα του εργαλείου να τεθούν τα τεμάχια του κώδικα που ελέγχουν τους περιορισμούς OCL στον κώδικα της Java. Όπως στο iContract, οι περιορισμοί OCL διαβάζονται από τις ετικέτες σχολίου. Είναι περιορισμένο επίσης σε OCL.
JUnit [jun]: Είναι ένα πλαίσιο δοκιμών τύπου παλινδρόμησης (regression testing) που γράφτηκε από τον Erich Gamma και τον Kent Beck. Μπορεί να φανεί ως έκδοση της Java του γενικότερου πλαισίου XUnit. Για κάθε δοκιμή, πρέπει να γραφτεί μια κλάση της Java που να αναπτύσσει μία γενικότερη διεπιφάνεια δοκιμών που θα καθορίζεται από το πλαίσιο. Οι κλάσεις δοκιμής μπορούν έπειτα να συσσωρευτούν στις αποκαλούμενες ακολουθίες δοκιμής. Οι διαφορετικοί τρόποι πρόσβασης στις δοκιμές είναι πιθανοί, όπως οι ειδικές στοιχειώδεις εργασίες για Ant ή ένα GUI. Δεδομένου ότι οι δοκιμές πρέπει να εφαρμοστούν χρησιμοποιώντας τον κώδικα της Java, ο ελεγκτής πρέπει να ξέρει την Java αρκετά καλά. Αυτό είναι ένα από τα βασικά μειονεκτήματα του JUnit επειδή η προδιαγραφή των σεναρίων δοκιμής μπορεί να γίνει μόνο από τους υπεύθυνους ανάπτυξης της εφαρμογής.
U.S.E. [use]: Είναι ένα γραφικό βάσει UML περιβάλλον προδιαγραφών. Ο υπεύθυνος για την ανάπτυξη προσδιορίζει ένα μοντέλο που περιγράφει ένα σύστημα με τη χρησιμοποίηση UML και OCL. Μπορεί έπειτα να ελέγξει το σύστημα από το χειρισμό και την παρατήρηση της κατάστασης του συστήματος. Εντούτοις, αυτό το εργαλείο δε μπορεί να χρησιμοποιηθεί για τη δοκιμή, δεδομένου ότι κανένας κώδικας δεν εκτελείται. Κάθε χειρισμός πρέπει να γίνει χειροκίνητα.
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5. Τεχνική Παρεμβολής Σφάλματος

5.1 Γενικά

Στο κεφάλαιο 2 εξηγήσαμε τις προσεγγίσεις ανάλυσης και τις προσεγγίσεις βάση μετρήσεων που χρησιμοποιήθηκαν στη μοντελοποίηση των ζητημάτων της αξιοπιστίας λογισμικού. Αυτό το κεφάλαιο επικεντρώνεται στην τεχνική παρεμβολής σφαλμάτων που χρησιμοποιείται για αυτόν το λόγο. Ο λόγος για την εισαγωγή στην τεχνική παρεμβολής σφαλμάτων είναι επειδή αυτή η μελέτη υιοθετεί τη συγκεκριμένη τεχνική. Η ενότητα 5.2 εξηγεί την ανάγκη για την παρεμβολή σφαλμάτων και επισημαίνει τους περιορισμούς της και τους σημαντικούς στόχους στη διαδικασία ανάπτυξης. Στην ενότητα 5.3 εμφανίζονται οι διαφορετικές τεχνικές μοντελοποίησης που μπορούν να χρησιμοποιηθούν στις διαφορετικές φάσεις του κύκλου ζωής λογισμικού. Στην ενότητα 5.4 περιγράφονται τα μοντέλα σφαλμάτων υλικού και λογισμικού. Στην ενότητα 5.5 απεικονίζονται υλοποιημένες και εφαρμοσμένες τεχνικές παρεμβολής σφαλμάτων για υλικό και λογισμικό. Τέλος, στην ενότητα 5.6 συζητείται η επάρκεια της χρησιμοποίησης της παρεμβολής σφαλμάτων στη διαδικασία ελέγχου και δοκιμών.

5.2 Κίνητρο εφαρμογής

Η επαλήθευση της ικανοποίησης των απαιτήσεων αξιοπιστίας ενός συστήματος δεν είναι εύκολη διαδικασία κυρίως όταν πρόκειται για ένα μεγάλο και σύνθετο προϊόν. Ακόμα και αν η ανοχή σε σφάλματα έρχεται να βελτιώσει τη κατάσταση, ένα από τα σημαντικά προβλήματα που παρουσιάζονται είναι η επικύρωση, όπως τίθεται από τον Laprie [1],

"πώς μπορεί κάποιος να εμπιστευθεί την ικανότητα ενός συστήματος ότι θα παράσχει την απαιτούμενη υπηρεσία;"

Η εκτίμηση και η επαλήθευση των μηχανισμών αξιοπιστίας μπορούν να γίνουν στατικά από την απόδειξη της ακρίβειας ή της πιθανολογικής μοντελοποίησης ή δυναμικά από τις δοκιμές [2]. Χρησιμοποιώντας τους τυπικούς τρόπους επαλήθευσης στα πολύπλοκα συστήματα δεν είναι πρακτική λύση. Η ακρίβεια των αναλυτικών μοντέλων εξαρτάται από τις παραμέτρους που χρησιμοποιούνται. Μπορεί να είναι δύσκολο να υπολογιστούν αυτές οι παράμετροι χωρίς τη μέτρηση ή τη δοκιμή. Κατά συνέπεια, η δυναμική επαλήθευση κρίνεται ως σημαντική. Αν και η ανάλυση βάση μετρήσεων παρέχει πραγματικές παραμέτρους, έχει τα ακόλουθα προβλήματα:

· Χρειάζεται αρκετός χρόνος προτού τα δεδομένα από το πεδίο να είναι διαθέσιμα. Είναι απαραίτητο να πραγματοποιηθούν προκαταρκτικές μελέτες της συμπεριφοράς του συστήματος στη παρουσία τουλάχιστον των προσδοκώμενων σφαλμάτων κατά τη διάρκεια όλων των φάσεων της διαδικασίας ανάπτυξης.

· Η λήψη αρκετών δεδομένων αποτυχίας από το πεδίο είναι δύσκολη ιδιαίτερα στα αξιόπιστα συστήματα λόγω των υψηλών τιμών του μεγέθους MTBF.

· Τα δεδομένα αποτυχιών στο πεδίο είναι περιορισμένα σε εκείνα τα λάθη που μπορούν να ανιχνευτούν.

· Η καταστρεπτική φύση μιας συντριβής και η μακρά λανθάνουσα κατάσταση σφάλματος καθιστούν δύσκολη την επισήμανση και τον προσδιορισμό των αιτιών των αποτυχιών στα περιβάλλοντα λειτουργίας. Κατά συνέπεια, είναι απαραίτητο να βρεθεί ένας τρόπος να επιταχυνθεί η εμφάνιση σφαλμάτων και να εξασφαλιστεί ότι τα σφάλματα ανήκουν σε διαφορετικούς τύπους.

· Είναι εξαιρετικά δύσκολο να αναπαραχθεί ένα σενάριο αποτυχίας σε ένα μεγάλο και πολύπλοκο σύστημα.

Λόγω αυτών των μειονεκτημάτων, σχετικά με τις μετρήσεις στα πεδία, χρειαζόμαστε ένα πειραματικό περιβάλλον για να προσδιορίσουμε και να καταλάβουμε τις συμπεριφορές αποτυχίας και τον αντίκτυπό της στην αξιοπιστία του συστήματος. Οι μέθοδοι παρεμβολής σφαλμάτων (Fault Injection) παρέχουν μια ανεκτίμητη πειραματική προσέγγιση. Μπορεί να θεωρηθεί ως μια τεχνική δοκιμών ενός συστήματος σε σχέση με μία κατηγορία συγκεκριμένων εισόδων (σφαλμάτων) για το σύστημα. Είναι η γενική ονομασία διάφορων τεχνικών που χρησιμοποιούνται για να επιταχύνουν τις εμφανίσεις των σφαλμάτων, των λαθών, ή των αποτυχιών σε ένα σύστημα για το σκοπό της δυναμικής επαλήθευσης.

5.2.1 Στόχοι της τεχνικής παρεμβολής σφαλμάτων

Οι σημαντικοί συμπληρωματικοί στόχοι χρήσης της FI τεχνικής στη διαδικασία σχεδιασμού είναι: η ενίσχυση της επικύρωσης και η ενίσχυση του σχεδιασμού [3].

Ενίσχυση Επικύρωσης: Το θεμελιώδες ζήτημα με την επικύρωση σύμφωνα με τον Laprie [2] είναι,

"πώς μπορεί κάποιος να εμπιστευθεί τις μεθόδους και τους μηχανισμούς που χρησιμοποιούνται για την αύξηση των επιπέδων αξιοπιστίας και ανοχής σε σφάλματα στο σύστημα;"

Το FI δίνει απάντηση στα ακόλουθα θέματα:

· Στην εξέταση των διαδικασιών επαλήθευσης, όπως τα σύνολα των δοκιμών που έχουν χρησιμοποιηθεί κατά τη διάρκεια των φάσεων ανάπτυξης.

· Στην επικύρωση των μηχανισμών ανοχής σε σφάλματα (ανίχνευση, αποκατάσταση, κ.λ.π).

Η μέθοδος FI συμμετέχει στην αφαίρεση σφαλμάτων με τον έλεγχο της επάρκειας των διαδικασιών επαλήθευσης, τον προσδιορισμό των υπόλοιπων , τη πρόβλεψη σφαλμάτων με την εκτίμηση της αποδοτικότητας των διαδικασιών δοκιμής (κάλυψη δοκιμών) και την αξιολόγηση των μηχανισμών ανοχής σε αυτά (παράγοντας κάλυψης σφαλμάτων, σφάλματα σε κατάσταση «λήθαργου» και σφάλματα σε λανθάνουσα κατάσταση).

Ενίσχυση σχεδιασμού: Η μέθοδος FI μπορεί να χρησιμοποιηθεί στις φάσεις ανάπτυξης για να παράσχει την ανατροφοδότηση στις διαδικασίες δοκιμών και στους μηχανισμούς ανοχής σε σφάλματα. Αυτή η ανατροφοδότηση μπορεί να χρησιμοποιηθεί για να βελτιώσει αυτά τα θέματα.

5.3 Τεχνικές εφαρμογής σε σχέση με τον κύκλο υλοποίησης

Οι διαφορετικές τεχνικές παρεμβολής σφάλματος που μπορούν να εφαρμοστούν για να αξιολογήσουν την αξιοπιστία, ανάλογα με την φάση του κύκλου υλοποίησης του λογισμικού αναλύονται στο [4] και παρουσιάζονται στον Πίνακα 2 όπου συνοψίζονται οι συνδυασμοί των τεχνικών στις φάσεις υλοποίησης.

	Φάση στο Κύκλο Ζωής του Λογισμικού
	Τεχνικές

	Θεμελίωσης / Σχεδιασμού
	Βάση Προσομοίωσης (Simulation-based FI)

	Πρωτοτύπου ή Λειτουργικού
	Βάση Πρωτοτύπου (Prototype-based FI)

	Λειτουργικού
	Βάση Μετρήσεων (Measurement-based Techniques)


Πίνακας 2: Εφαρμογή τεχνικών παρεμβολής σφάλματος στις διαφορετικές φάσεις του κύκλου ανάπτυξης του λογισμικού.

Φάση Θεμελίωσης / Σχεδιασμού: Όταν ένα σύστημα βρίσκεται στη φάση θεμελίωσης ή σχεδιασμού, δεν είναι τίποτα περισσότερο από ένα σύνολο θεωρήσεων υψηλού επιπέδου. Κατά συνέπεια, η εφαρμογή της μεθόδου παρεμβολής σφάλματος βάση προσομοίωσης (simulation-based FI) είναι ο μόνος τρόπος να αξιολογηθεί η αξιοπιστία. Βασίζεται σε απλουστευμένες υποθέσεις για το σύστημα, όπως, ότι τα σφάλματα ή οι αποτυχίες εμφανίζονται σύμφωνα με μια προκαθορισμένη κατανομή, π.χ., εκθετική κατανομή. Ακόμα κι αν η προσέγγιση αυτή βοηθά στην αξιολόγηση της αποτελεσματικότητας των μηχανισμών ανοχής σε σφάλματα και δίνει ανατροφοδότηση πριν την έναρξη της φάσης υλοποίησης του συστήματος, εντούτοις είναι δύσκολο να ληφθούν οι αναγκαίες παράμετροι. Οι παράμετροι που προέρχονται από την εμπειρία σε προηγούμενες δοκιμές μπορούν να διαφέρουν σε τεχνολογία και δομή και για το λόγο αυτό μπορεί να μην είναι κατάλληλοι.

Φάση Πρωτότυπου / Λειτουργικού: Όταν ένα σύστημα έχει εξελιχτεί σε ένα πρωτότυπο ή σε ένα λειτουργικό σύστημα, η εφαρμογή της μεθόδου παρεμβολής σφάλματος βάση πρωτοτύπου (prototype-based FI) μπορεί να χρησιμοποιηθεί. Σε αυτή τη φάση, δεν υπάρχει καμία ανάγκη για οποιαδήποτε υπόθεση για το σχεδιασμό του συστήματος και για το λόγο αυτό, είναι πιθανό να επιτευχθούν περισσότερο ρεαλιστικά αποτελέσματα, συγκρινόμενα με αυτά της εφαρμογής της μεθόδου βάση προσομοίωσης. Η χρησιμότητά της έγκειται:

· Στην αναγνώριση εκείνων των αδύναμων συστατικών του συστήματος που μπορούν να προκαλέσουν σοβαρά προβλήματα αξιοπιστίας.

· Έρευνα της επίδρασης των σφαλμάτων στο σύστημα:

· Κάλυψη των μηχανισμών ανίχνευσης και ανάκτησης λαθών

· Απώλεια απόδοσης λόγω της ανοχής σε σφάλματα

· Αποτελεσματικότητα της ανοχής σε σφάλματα (κάλυψη αποτυχιών, επαναδιαμόρφωση και διόρθωση)

Οι μέθοδοι παρεμβολής σφαλμάτων βάσει προσομοίωσης και βάσει πρωτοτύπου έχουν κάποιους περιορισμούς και για το λόγο αυτό θα πρέπει να χρησιμοποιούνται στις κατάλληλες φάσεις. Συμπληρώνουν ικανοποιητικά η μία την άλλη, ώστε ο συνδυασμός τους να οδηγεί σε μία μελέτη για την αξιοπιστία με μεγάλο εύρος κάλυψης.

5.4 Μοντέλα σφαλμάτων

Το σημαντικότερο ζήτημα σχετικά με την ισχύ των εισαγομένων σφαλμάτων είναι το κατά πόσο αντιπροσωπευτικά είναι αυτά σε σχέση με τα πραγματικά. Η αναζήτηση για τις απαντήσεις σε αυτήν την ερώτηση οδηγεί σε περισσότερες ερωτήσεις όπως, ποιοι τύποι σφαλμάτων έχουν παρατηρηθεί στα συστήματα και ποιοι είναι οι παράγοντες που επηρεάζουν αυτούς τους τύπους. Στην ενότητα αυτή εξετάζουμε τις προσπάθειες που έχουν γίνει κατά καιρούς για τη ταξινόμηση των σφαλμάτων.

Τα μοντέλα σφαλμάτων είναι οι αφαιρετικές οπτικές των σεναρίων σφαλμάτων που τα πειράματα παρεμβολής σφαλμάτων προσπαθούν να πραγματοποιήσουν ή να προσομοιώσουν. Τα σενάρια μπορούν να συλλεχθούν από το πεδίο λειτουργίας του λογισμικού ή από άλλα παρόμοια συστήματα, ή από τη γενική γνώση και την εμπειρία για το λογισμικό. Τα σφάλματα που μπορούν να προκληθούν από το υλικό ή το λογισμικό, να δημιουργηθούν ή να φανερωθούν σε ένα ιδιαίτερο συστατικό του υλικού (π.χ. μνήμη, CPU, δίαυλος) ή σε ένα συστατικό λογισμικού (π.χ., πρωτόκολλο δικτύου ή ένας συγκεκριμένος υπό εξέταση αλγόριθμος), είναι παροδικά, ασυνεχή, ή μόνιμα. Τα σφάλματα, τα λάθη και οι αποτυχίες μπορούν να μοντελοποιηθούν σύμφωνα με τις πτυχές που ερευνώνται ή τους περιορισμούς του πειράματος παρεμβολής σφάλματος που οφείλονται στη δομή του συστήματος ή στα διαθέσιμα εργαλεία.

5.4.1 Μοντέλα σφαλμάτων υλικού

Στην ενότητα αυτή, εξετάζουμε τα σφάλματα που προκαλούνται από το υλικό. Τα σφάλματα του υλικού μπορούν να είναι αποτελέσματα των ατελειών του σχεδιασμού ή της υλοποίησης, ή μεταβολές στο περιβάλλον, όπως θερμοκρασία, ηλεκτρομαγνητικές διαταραχές ή μεταβαλλόμενη ηλεκτρική τάση. Μπορούν να μοντελοποιηθούν ανάλογα με το στόχο της έρευνας, σε χαμηλού επιπέδου, για παράδειγμα μεταβολές bit (bit-flip) ή σε υψηλού επιπέδου για παράδειγμα φθορά μνήμης. Τα κοινά μοντέλα σφαλμάτων που αντιπροσωπεύουν σφάλματα χαμηλού επιπέδου είναι οι πτώσεις τάσης, το βραχυκύκλωμα και τυχόν ανακολουθίες των bit.

Οι θέσεις όπου τα σφάλματα εμφανίζονται είναι επίσης σημαντικές στην εφαρμογή της μεθόδου. Αν και τα σφάλματα υλικού μπορούν να εμφανιστούν σε οποιοδήποτε μέρος ενός υπολογιστικού συστήματος, ανάλογα με την αιτία, στη παρούσα έρευνα μας ενδιαφέρουν μόνο τα σφάλματα που έχουν άμεσες επιπτώσεις στην εκτέλεση του προγράμματος / εφαρμογής ή διαδίδονται στο λογισμικό (αναφέρονται επίσης σφάλματα λογισμικού προκαλούμενα από το υλικό). Παραδείγματος χάριν, το FINE [5], ένα περιβάλλον παρεμβολής σφαλμάτων και παρακολούθησης για την επισήμανση της συμπεριφοράς του λειτουργικού συστήματος UNIX κάτω από την επίδραση σφαλμάτων, μοντελοποιεί τα αποτελέσματα των σφαλμάτων υλικού σε ένα υψηλότερο επίπεδο όπως: μνήμη, δίαυλος, CPU, και I/O σφάλματα. Οι τύποι αυτοί σφαλμάτων περιγράφονται παρακάτω:

· Σφάλματα στη μνήμη – περιλαμβάνονται σφάλματα που προκαλούν αλλοίωση στο περιεχόμενο μίας θέσης μνήμης, στα δεδομένα ή σε τμήματα κειμένου.

· Σφάλματα στη CPU - περιλαμβάνονται σφάλματα στον υπολογισμό, τη ροή ελέγχου, και τις βλάβες καταχωρητών. Από την οπτική γωνία του λογισμικού, όλα αυτά τα σφάλματα οδηγούν σε φθορά των καταχωρητών, όπως στους μετρητές προγράμματος, στους επεξεργαστές καταστάσεων καταχωρητών, στους δείκτες κ.α.

· Σφάλματα στο δίαυλο – περιλαμβάνονται σφάλματα στις γραμμές διευθύνσεων ή δεδομένων (address or data lines). Αυτό έχει επιπτώσεις στον κώδικα ή στα δεδομένα που διαβιβάζονται μέσω του διαύλου.

· Σφάλματα στις συσκευές εισόδου / εξόδου – περιλαμβάνονται σφάλματα από τις περιφερειακές συσκευές.

Οι αποτυχίες των επεξεργαστών εξομοιώνουν την επίδραση των σφαλμάτων εσωτερικά στην CPU, στις λειτουργικές μονάδες και στα εσωτερικά μονοπάτια δεδομένων της. Στο [6], αναπτύσσεται ένα εργαλείο παρεμβολής σφαλμάτων για να επικυρώσει τους μηχανισμούς αξιοπιστίας στα κατανεμημένα συστήματα πραγματικού χρόνου. Μοντελοποιεί τις αποτυχίες των επεξεργαστών επιτρέποντας στο χρήστη να προσδιορίσει εναλλακτικές ακολουθίες κώδικα για οποιοδήποτε λειτουργία ή για ένα σύνολο λειτουργιών.

5.4.2 Μοντέλα σφαλμάτων λογισμικού

Στην ενότητα αυτή εξετάζονται τα σφάλματα που προκαλούνται από το λογισμικό, ως αποτέλεσμα σφαλμάτων στις προδιαγραφές ή στη διαδικασία του προγραμματισμού. Απούσες ή λανθασμένες αρχικοποιήσεις, αναθέσεις μεταβλητών ή παραμέτρων είναι γνωστά μοντέλα σφαλμάτων λογισμικού [5].

Οι τύποι σφαλμάτων λογισμικού που παρατηρούνται σε ένα σύστημα διαφέρουν σύμφωνα με την φάση του κύκλου ανάπτυξης του συστήματος. Δύο σημαντικές κατηγορίες βρίσκονται στη βιβλιογραφία: κατηγορίες σφαλμάτων κατά τη διάρκεια της φάσης ανάπτυξης και δοκιμών, και κατά τη διάρκεια της φάσης λειτουργίας. Οι ακόλουθες παράγραφοι συνοψίζουν τις προσπάθειες ταξινόμησης των σφαλμάτων λογισμικού.

Φάση ανάπτυξης και δοκιμών: Ο Endres [7] ερεύνησε τα σφάλματα του λογισμικού που ανακαλύπτονται κατά τη διάρκεια των εσωτερικών δοκιμών του λειτουργικού συστήματος DOS. Στη συνέχεια τα ταξινόμησε σε υψηλού επιπέδου σφάλματα σχεδιασμού και σε χαμηλού επιπέδου προγραμματιστικά σφάλματα. Σε μια άλλη προηγούμενη μελέτη, ο Thayer [8] μελέτησε σφάλματα που ανακαλύφτηκαν κατά τη διάρκεια των δοκιμών και της εκσφαλμάτωσης. Ο Glass [9] επικεντρώθηκε στα σφάλματα των προδιαγραφών που συμβαίνουν κατά τη διάρκεια της ανάπτυξης. Ο Basili [10] εξετάζει τη σχέση μεταξύ των σφαλμάτων λογισμικού και της πολυπλοκότητας. Ο Chillarege [11] παρέχει μια ανάλυση των ατελειών που βρέθηκαν κατά τη διάρκεια της φάσης δοκιμών και του αντίκτυπού τους στην καμπύλη μεταβολής της αξιοπιστίας. 
Τα σφάλματα λογισμικού που αποκαλύπτονται στο πεδίο διαφέρουν από εκείνα που αποκαλύπτονται στην φάση ανάπτυξης και τη φάση δοκιμών. Οι διαφορές στο περιβάλλον, στο προφίλ εισαγωγής και το φόρτο εργασίας είναι οι βασικοί παράγοντες που συμβάλλουν σε αυτό. Τα προφίλ των χρηστών που διαφέρουν αρκετά από τα προφίλ των εσωτερικών δοκιμών μπορούν να προκαλέσουν την εκτέλεση κώδικα που δεν έχει εξεταστεί αρκετά ή να προκαλέσουν διαφορετικές ακολουθίες χρονισμού. Επομένως, είναι ουσιαστικό να μελετηθεί το πρότυπο σφαλμάτων στο πεδίο προκειμένου να υπάρξει αξιόπιστο λογισμικό [12]. Οι ακόλουθες παράγραφοι παρέχουν μια περίληψη των μελετών που γίνονται από τις αναφορές σφαλμάτων στο πεδίο.

Φάση Λειτουργίας: Οι μελέτες που βασίζονται σε μετρήσεις και παρουσιάζονται στο κεφάλαιο 2 ταξινομούν τις αποτυχίες και τα λάθη από τις αναφορές σφαλμάτων στο πεδίο είτε αυτές προέρχονται από τους χρήστες του συστήματος ή από τους υπεύθυνους ανάπτυξης που ασχολούνται με τη διαδικασία εκσφαλμάτωσης. Οι Sullivan και Chillarege έχουν κάνει μια περιεκτική μελέτη για τις ατέλειες του λογισμικού στο πεδίο για το λειτουργικό σύστημα IBM MVS και το IMS σύστημα διαχείρισης βάσεων δεδομένων [13, 14]. Οι μελέτες βασίζονται σε ένα δείγμα 3000 μοναδικών ατελειών λογισμικού προερχόμενων από αναφορές στο πεδίο το χρονικό διάστημα 1986-89. Ο σκοπός ήταν να γίνει κατανοητός ο τύπος των σφαλμάτων λογισμικού που οι δοκιμές στο σύστημα ήταν αδύνατο να εντοπίσουν καθώς και οι συνθήκες στο περιβάλλον του πελάτη που προκάλεσαν την εμφάνισή τους.

Οι ατέλειες ομαδοποιούνται σε δύο κατηγορίες σφαλμάτων. Οι κατηγορίες αυτές είναι τα επικαλυπτόμενα και τα κανονικά σφάλματα λογισμικού. Η πρώτη κατηγορία αντιπροσωπεύει τα σφάλματα που οδήγησαν σε μια επικάλυψη αποθήκευσης, ενώ η δεύτερη κατηγορία αναφέρεται στα τυπικά σφάλματα λογισμικού που αντιμετωπίζονται στο πεδίο. Στη διάλεκτο των αναφορών σφαλμάτων της ΙΒΜ, ο όρος επικάλυψη χρησιμοποιείται για να αναφερθεί στη φθορά της μνήμης του προγράμματος. Ένα συστατικό πρωτοκόλλου δικτύων, παραδείγματος χάριν, θα μπορούσε τυχαία να επικαλύψει ένα μπλοκ δεδομένων ελέγχου διαδικασίας με το περιεχόμενο ενός μπλοκ μηνυμάτων. Οι τύποι σφάλματος που προσδιορίζονται από τις αναφορές στο πεδίο είναι:

1. Διαχείριση ανάθεσης μνήμης (Allocation Management): Ένα συστατικό απελευθερώνει τη μνήμη προτού τελειώσει και συνεχίζει να την χρησιμοποιεί ακόμα και αφού αναδιανέμεται σε ένα άλλο συστατικό.

2. Υπέρβαση αντιγραφής (Copying overrun): Το πρόγραμμα συνεχίζει να αντιγράφει bytes μετά το τέλος του buffer.

3. Διαχείριση δεικτών (Pointer Management): Μια μεταβλητή που περιέχει μια διεύθυνση αλλοιώνεται. Οι αλλοιωμένες διευθύνσεις προκαλούν την επικάλυψη κατά τη χρησιμοποίησή τους.

4. Επαναχρησιμοποίηση καταχωρητή (Register reused): Ένας καταχωρητής επαναχρησιμοποιείται χωρίς τη διάσωση και την αποκατάσταση του αρχικού περιεχομένου του.

5. Κακός συνδυασμός τύπων (Type mismatch): Ένα πεδίο προστίθεται σε μια δομή, π.χ., μια μορφή μηνυμάτων, χωρίς να έχουν γίνει όλες οι αλλαγές για την απεικόνιση αυτή. Αυτό το είδος σφάλματος εμφανίζεται επίσης όταν επαναπροσδιορίζεται η έννοια ενός δυαδικού ψηφίου σε ένα πεδίο δυαδικών ψηφίων.

6. Μη αρχικοποιημένοι δείκτες (Uninitialized pointer): Μια μεταβλητή που περιέχει μια διεύθυνση δεν αρχικοποιείται.

7. Μη καθορισμένη κατάσταση (Undefined State): Το σύστημα μεταβάλλεται σε μία κατάσταση που δεν είχε προβλεφθεί στο πρόγραμμα. Αυτό εξωθεί το πρόγραμμα να μπερδέψει μια περιοχή μνήμης. 

8. Άγνωστο (Unknown): Η αναφορά σφάλματος περιγράφει μια επίδραση επικαλύψεων, αλλά η περιγραφή δεν είναι επαρκής να ταξινομήσει την αιτία.

9. Λάθος δεδομένα (Data Error): Ένας λάθος αριθμητικός υπολογισμός ή μερικά άλλα λάθη του προγράμματος παράγουν λανθασμένα δεδομένα.

10. Μεταγλώττιση PTF (program temporary fix): Οι μεμονωμένες διορθώσεις προγραμματιστικών λαθών διανέμονται μαζί σε μια προσωρινή ανατύπωση του προγράμματος. Περιστασιακά, ένα προγραμματιστικό λάθος που διορθώνεται σε ένα PTF χάνεται όταν ένα νεώτερο PTF μεταγλωττίζεται.

11. Σφάλμα ακολουθίας (Sequence Error): Τα μηνύματα στέλνονται ή λαμβάνονται με μια απροσδόκητη σειρά. Το σύστημα ανέβαλε μια ενέργεια και λησμόνησε έπειτα να την εκτελέσει.

12. Λογική δηλώσεων (Statement Logic): Οι δηλώσεις εκτελέσθηκαν με λανθασμένη σειρά ή παραλείφθηκαν να εκτελεστούν. Π.χ. μια ρουτίνα επιστρέφει μια τιμή νωρίτερα από το αναμενόμενο Η αστοχία να γίνει έλεγχος για την επιστρεφόμενη τιμή θεωρείται επίσης ως λάθος λογικής δήλωσης.

13. Συγχρονισμός (Synchronization): Ένα σφάλμα συγχρονισμού μεταξύ των νημάτων διεργασιών (threads) ελέγχου.

14. Λοιπά: Το σφάλμα που δεν ανήκει σε καμία από τις παραπάνω κατηγορίες.

Από τα παραπάνω, ο τύπος του σφάλματος που ανήκει στις κατηγορίες από 1 έως 8 ανήκει στην ομάδα σφαλμάτων επικαλύψεως. Η μελέτη βρίσκει ότι τα σφάλματα επικαλύψεως έχουν πολύ υψηλότερο αντίκτυπο από τα κανονικά σφάλματα (π.χ., έχει επιπτώσεις σε πολλές περιοχές που αφορούν τον πελάτη, καταστρέφει το μηχανισμό αποκατάστασης του λειτουργικού συστήματος). Τα περισσότερα σφάλματα επικαλύψεως οφείλονται σε οριακές συνθήκες και στα προβλήματα κατανομής, σε αντίθεση με τη πεποίθηση ότι οφείλονται σε προβλήματα συγχρονισμού. Αξίζει να σημειωθεί όμως ότι οι περισσότερες από τις επικαλύψεις είναι μικρές.

5.5 Τεχνικές παρεμβολής σφαλμάτων

Τα σφάλματα μπορούν να παρεμβληθούν άμεσα στο υλικό ή στο λογισμικό. Σφάλματα υλικού και λογισμικού που εξετάζονται στις ενότητες 5.4.1 και 5.4.2 είναι ορθογώνια στις τεχνικές παρεμβολής υλικού και λογισμικού. Ένα σφάλμα υλικού μπορεί γενικά να παρεμβληθεί και από τις δύο τεχνικές. Η επιλογή, εξαρτάται από τον τύπο του σφάλματος και την τεχνική δυνατότητα της επιλεγόμενης μεθόδου που προκαλεί την παρεμβολή. Εάν ένα σφάλμα μπορεί να παρεμβληθεί και από τις δύο μεθόδους, πρόσθετα κριτήρια όπως το κόστος, η ακρίβεια, η παρεισφρυτικότητα και η δυνατότητα επανάληψης μπορούν να βοηθήσουν στην λήψη μιας απόφασης.

Παραδείγματος χάριν, ένα σφάλμα μόνιμης ανάθεσης τιμής (σφάλμα που δίνει την ίδια τιμή μόνιμα σε ένα σημείο στο κύκλωμα) μπορεί να παρεμβληθεί και με τους δύο τρόπους. Η αξιολόγηση που βασίζεται στη δυνατότητα πρόσβασης και το κόστος ευνοούν την τεχνική παρεμβολής υλικού, επειδή κατά πρώτο λόγο ένα αυθαίρετο σημείο στο κύκλωμα μπορεί να μην είναι προσιτό από το λογισμικό και κατά δεύτερο λόγο η προσθήκη μιας μόνιμης τιμής από το λογισμικό είναι δαπανηρή διαδικασία. Για την εξομοίωση αυτού του σφάλματος, είτε θα πρέπει η θέση αυτή να ενημερώνεται μόνιμα με αυτή την τιμή πριν από κάθε πρόσβαση, ή θα πρέπει να ενημερώνεται περιοδικά μέσα σε πολύ μικρά χρονικά διαστήματα. Το δεύτερο είναι προφανώς περισσότερο δαπανηρό. Η επικάλυψη αποθήκευσης στη μνήμη μπορεί να γίνει εύκολα από τη μέθοδο λογισμικού. Και οι δύο μέθοδοι μπορούν να είναι εξίσου καλές στην παρεμβολή bit στις κυψέλες της μνήμης. Συνήθως, σφάλματα υλικού που αναφέρονται σε σφάλματα φυσικού επιπέδου (open, stuck-at, bridging, bit-flip) παρεμβάλλονται από τις μεθόδους υλικού, ενώ η φθορά στοιχείων αποθήκευσης, καταχωρητή, η φθορά δεδομένων επικοινωνίας (δίαυλου και δικτύου) και οι ατέλειες λογισμικού παρεμβάλλονται από τις μεθόδους λογισμικού [4].

5.5.1 Τεχνικές παρεμβολής σφάλματος υλικού 

Υπάρχουν δύο ειδών τεχνικές που χρησιμοποιούνται για το υλικό. Οι τεχνικές αυτές είναι οι εξής:

· Παρεμβολή σφάλματος με επαφή

· Παρεμβολή σφάλματος χωρίς επαφή

Τεχνική παρεμβολής σφάλματος με επαφή 

Τα σφάλματα παρεμβάλλονται με άμεση φυσική επαφή στους ακροδέκτες (pins) του κυκλώματος στο σύστημα στόχος με τη μεταβολή της ηλεκτρικής τάσης ή των ρευμάτων. Αυτή η μέθοδος καλείται παρεμβολή σφάλματος επιπέδου ακροδεκτών (pin-level) και εφαρμόζεται είτε από probes ή από εισαγωγή socket.

Στην περίπτωση της τεχνικής με χρήση των probe, το ρεύμα προστίθεται μέσω των probe που συνδέονται με τους ακροδέκτες. Αυτή η μέθοδος είναι περιορισμένη στα σφάλματα τύπου ανάθεσης μόνιμης τιμής (stuck-at). Τα σφάλματα βραχυκυκλώματος (Bridging) μπορούν να εφαρμοστούν με την ένωση ενός probe ελέγχου σε δύο ή περισσότερους ακροδέκτες. Οι διακυμάνσεις ανεφοδιασμού ισχύος μπορούν να παρεμβληθούν με την ένωση των probe με το υλικό ανεφοδιασμού ισχύος. Αυτή η τεχνική έχει τον κίνδυνο της καταστροφής των συστημάτων στόχων, εάν παρασχεθεί υπερβολική ποσότητα ρεύματος.

Στην περίπτωση της τεχνικής με χρήση της εισαγωγής socket, ένα socket παρεμβάλλεται μεταξύ του υλικού στόχου και του πίνακα του κυκλώματος. Το εισαγόμενο socket μπορεί να παρεμβάλει σφάλματα βραχυκυκλώματος, ανάθεσης μόνιμης τιμής ή πιο σύνθετα λογικά σφάλματα στο υλικό στόχος. Επιβάλλει αναλογικά σήματα που αντιπροσωπεύουν τις επιθυμητές τιμές επάνω στους ακροδέκτες του υλικού στόχου. Οι πιθανές φθορές σημάτων που μπορεί να προκαλέσει είναι οι ακόλουθες:

· αντιστροφή του σήματος,

· ANDing ή ORing του σήματος με γειτονικού ακροδέκτη σήμα.

Το βασικό μειονέκτημα με αυτό το είδος τεχνικών είναι ότι χρειάζονται έναν πανομοιότυπο στόχο για την επαλήθευση της χρονικής στιγμής και των συνθηκών που τα συγκεκριμένα σφάλματα γίνονται ενεργά. Αυτό είναι υπό κανονικές συνθήκες πολύ δύσκολο, ειδικά όταν απαιτείται συγχρονισμός μεταξύ του συστήματος στόχου και του πανομοιότυπου.

Τεχνική παρεμβολής σφάλματος χωρίς επαφή

Τα σφάλματα παρεμβάλλονται με την εκπομπή ακτινοβολίας βαρέων ιόντων ή ηλεκτρομαγνητικών πεδίων. Σφάλματα που δημιουργούνται από αυτές τις μεθόδους μοιάζουν με τα πραγματικά φαινόμενα περισσότερο από εκείνα που δημιουργούνται από τις μεθόδους με επαφή. Σε αντίθεση με τις μεθόδους με επαφή, είναι δύσκολο να ελεγχθεί ο συγχρονισμός και η θέση παρεμβολής των σφαλμάτων, αλλά μπορούν να παρεμβάλουν σφάλματα σε ένα ολοκληρωμένο κύκλωμα, που η μέθοδος σε επίπεδο ακροδεκτών δε μπορεί να κάνει.

Πολλαπλά εργαλεία είναι διαθέσιμα για την παρεμβολή σφαλμάτων χωρίς επαφή. Το Messaline, το FIST (αναπτύχθηκε στο πανεπιστήμιο του Chalmers της Σουηδίας) και το MARS (αναπτύχθηκε στο Πολυτεχνείο της Βιέννης) είναι μερικά από αυτά. Το Messaline [15] (αναπτύχθηκε από τους LAAS – CNRS στην Τουλούζη της Γαλλίας) είναι ικανό για τη παρεμβολή σφαλμάτων βραχυκυκλώματος, ανάθεσης μόνιμης τιμής και σύνθετων λογικών σφαλμάτων. Χρησιμοποιεί την παρεμβολή επιπέδου ακροδεκτών με επαφή και ενεργών probe και εισαγωγής socket. Το FIST [16] παρεμβάλει παροδικά σφάλματα (απλά ή πολλαπλά bit-flips) άμεσα στο ολοκληρωμένο κύκλωμα σε τυχαίες θέσεις, χρησιμοποιώντας την ακτινοβολία των βαρέων ιόντων. Η πηγή ακτινοβολίας κρατιέται σε μια κενή αίθουσα μαζί με ένα σύστημα δύο επεξεργαστών, όπου ένας χρησιμοποιείται για να γίνεται η σύγκριση με το ελαττωματικό. Το FIST είναι επίσης ικανό να παρεμβάλει σφάλματα διαταραχής ισχύος με την τοποθέτηση ενός MOS transistor μεταξύ του ανεφοδιασμού ισχύος και του Vcc ακροδέκτη του ολοκληρωμένου κυκλώματος του επεξεργαστή για να ελέγξει το εύρος της απελευθέρωσης της ηλεκτρικής τάσης. Αυτό το είδος σφάλματος έχει επιπτώσεις σε πολλαπλές θέσεις μέσα σε ένα ολοκληρωμένο κύκλωμα και μπορεί να προκαλέσει σφάλματα καθυστέρησης διάδοσης. Η ακτινοβολία βαρέων ιόντων προκαλεί συνήθως σφάλματα διεύθυνσης διαύλου, ενώ η διαταραχή ανεφοδιασμού ισχύος έχει επιπτώσεις συνήθως στις ακολουθίες ελέγχου. Το MARS [17], εκτός από την ακτινοβολία βαρέων ιόντων, χρησιμοποιεί και τα ηλεκτρομαγνητικά πεδία.

5.5.2 Τεχνικές παρεμβολής σφάλματος λογισμικού

Αντίθετα από τις τεχνικές παρεμβολής σφαλμάτων υλικού, οι υλοποιημένες τεχνικές παρεμβολής σφαλμάτων με λογισμικό (Software Implemented Fault Injection - SWIFI) είναι πιο ευέλικτες και λιγότερο ακριβής. Δεν χρειάζονται τις ειδικές, ακριβές συσκευές υλικού για να παρεμβάλουν τα σφάλματα. Δεν καταστρέφουν το σύστημα στόχο όταν χρησιμοποιούνται. Εκτός αυτού, μπορούν να εφαρμοστούν όσες φορές απαιτείται από τις ανάγκες του πειράματος χωρίς να επιβάλουν πρόσθετο κόστος. Είναι ευκολότερες στην τροποποίηση και την αναβάθμιση, συγκρινόμενες με τις αντίστοιχές του υλικού. Με το SWIFI, οι θέσεις για μια εφαρμογή ή ένα λειτουργικό σύστημα μπορούν να επιλεχτούν για την παρεμβολή σφαλμάτων, εργασία καθόλου εύκολη για τις μεθόδους υλικού. Αντίθετα, δεν είναι όλες οι θέσεις προσιτές στο λογισμικό. Λόγω αυτών των πλεονεκτημάτων το SWIFI έχει γίνει πολύ δημοφιλές εργαλείο παρεμβολής σφαλμάτων κατά τη διάρκεια αυτής της δεκαετίας.

Τα σφάλματα μπορούν να παρεμβληθούν στατικά κατά τη διάρκεια του χρόνου μεταγλώττισης ή δυναμικά κατά τη διάρκεια του χρόνου εκτέλεσης [4].

Παρεμβολή κατά τη διάρκεια του χρόνου μεταγλώττισης

Η παρεμβολή την ώρα της μεταγλώττισης μπορεί να γίνει σε δύο τρόπους: είτε με τροποποιήσεις στον κώδικα είτε με αλλαγή της μηχανής κωδικοποίησης [5] του προγράμματος στόχου σύμφωνα με το μοντέλο σφάλματος που έχει επιλεγεί. Παραδείγματος χάριν, μέρος της παρεμβολής σφαλμάτων στο [18] υιοθέτησε την πρώτη μέθοδο. Για να εξομοιώσει σφάλματα τύπου υπέρβασης αντιγραφής (βλ. Ενότητα 5.4), το [18] τροποποίησε τη διαδικασία page-copy του προγράμματος στόχου, ώστε κάθε 125ⁿ σελίδα-αντίγραφο (page-copy) να αντιγράφει μετά από το τέλος του προσωρινού χώρου σελίδων. Το [5] χρησιμοποιεί τη δεύτερη μέθοδο, π.χ., ένα σφάλμα ανάθεσης (βλ. Ενότητα 5.4) παρεμβάλλεται με την αλλαγή της λειτουργίας έτσι ώστε μια λανθάνουσα τιμή ή καμία τιμή (nop (=καμία λειτουργία) εκτελείται) να ανατίθεται. Το πλεονέκτημα με τη δεύτερη μέθοδο είναι ότι δεν απαιτείται να μεταγλωττιστεί πάλι το πρόγραμμα.

Και τα μόνιμα και τα παροδικά / ασυνεχή σφάλματα μπορούν να παρεμβληθούν με αυτήν την μέθοδο ανάλογα με το πλαίσιο παρεμβολής σφαλμάτων. Τα σφάλματα ανάθεσης σε μια σταθερά είναι μόνιμα, ενώ σε μια μεταβλητή, διαρκεί έως ότου η μεταβλητή αρχικοποιηθεί ξανά και μπορεί με το τρόπο αυτό να θεωρηθούν ως παροδικά.

Παρεμβολή κατά τη διάρκεια του χρόνο εκτέλεσης

Η παρεμβολή σφαλμάτων κατά τη διάρκεια του χρόνου εκτέλεσης επεκτείνει το πεδίο χρήσης της τεχνικής. Η παρεμβολή μπορεί να γίνει σε μια επιθυμητή κατάσταση, π.χ., όταν φθάνει μια εκτέλεση λογισμικού σε μία ιδιαίτερη κατάσταση, όταν εμφανίζεται ένα επιθυμητό γεγονός, όταν ένα μήνυμα με ένα συγκεκριμένο περιεχόμενο πρόκειται να σταλεί σε έναν συγκεκριμένο γειτονικό κόμβο. Η παρεμβολή κατά τη διάρκεια του χρόνου εκτέλεσης μπορεί να εφαρμοστεί με τη χρήση χρόνων αδράνειας, γεγονότων λογισμικού ή υλικού, εξαιρέσεων ή εισαγωγών στο κώδικα.

· Χρόνος αδράνειας: Ο χρονοδιακόπτης υλικού ή λογισμικού λήγει σε προκαθορισμένη χρονική στιγμή, προκαλώντας την παρεμβολή σφάλματος. Για να επιτύχει αυτό, ένας χρονοδιακόπτης υλικού πρέπει να συνδεθεί με έναν handler vector. Δεδομένου ότι ο συγχρονισμός είναι δύσκολο να επιτευχθεί πιθανή είναι η περίπτωση να μην ταιριάξει η παρεμβολή με μία επιθυμητή κατάσταση ή ένα γεγονός. Τα παροδικά / ασυνεχή σφάλματα μπορούν να παρεμβληθούν μ' αυτό τον τρόπο. Μόνιμα σφάλματα μπορούν να παρεμβληθούν μειώνοντας αρκετά το διάστημα του χρόνου αδράνειας όπως εφαρμόζονται στο [6].

· Εξαίρεση / γεγονός: Μια εξαίρεση στο υλικό ή ένα γεγονός στο λογισμικό παράγει μία διακοπή που παρεμβάλλει σφάλματα. Αντίθετα με τους χρόνους αδράνειας, ένα γεγονός λογισμικού μπορεί να καλέσει μια διακοπή όταν μία επιθυμητή κατάσταση επιτευχθεί ή ένα γεγονός υλικού εκτελεί μία διακοπή όταν μία συγκεκριμένη διεύθυνση μνήμης προσεγγίζεται [19].

· Τροποποιήσεις στο κώδικα: Η παρεμβολή σφαλμάτων από τις ανωτέρω μεθόδους δεν μεταβάλλει τον κώδικα στόχο. Τα σφάλματα μπορούν επίσης να παρεμβληθούν με τη βοήθεια πρόσθετου κώδικα επιπλέον του προγράμματος στόχου σε ένα επιθυμητό σημείο, π.χ., αφότου έχει εμφανιστεί ένα γεγονός. Στο [20], το συστατικό που στέλνει τα μηνύματα προστίθεται σε ένα κομμάτι του κώδικα που ελέγχει εάν η παρεμβολή σφάλματος πραγματοποιείται. Στη περίπτωση πραγματοποίησής της, στέλνεται ένα μήνυμα ειδοποίησης. Αυτή η μέθοδος δεν μειώνει τον υπάρχοντα κώδικα όπως η παρεμβολή κατά τη διάρκεια του χρόνου μεταγλώττισης, αλλά προσθέτει επιπλέον.

Ο Πίνακας 3 δείχνει μερικά εργαλεία παρεμβολής σφαλμάτων λογισμικού, τις μεθόδους που χρησιμοποιούν για να εκτελεστεί η παρεμβολή, τους τύπους σφαλμάτων που μπορούν να παρεμβάλουν και εάν είναι μόνιμα ή παροδικά. Το Ferrari (Fault Error Automatic Real-Time Injection) αναπτύσσεται στο πανεπιστήμιο του Τέξας στο Ώστιν [21]. Το Doctor (Integrated Software Fault injection Environment) αναπτύσσεται στο πανεπιστήμιο του Μίσιγκαν [22]. Το Xception αναπτύσσεται στο πανεπιστήμιο της Κοϊμπρα στην Πορτογαλία [23].
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Πίνακας 3: Εργαλεία Παρεμβολής Σφάλματος

5.6 Εξομοίωση σφαλμάτων λογισμικού

Η μεθοδολογία παρεμβολής σφαλμάτων, περισσότερο συμπληρώνει παρά ανταγωνίζεται με άλλες προσεγγίσεις επικύρωσης της αξιοπιστίας, όπως η αναλυτική μοντελοποίηση και η προσομοίωση. Ακόμα κι αν η παρεμβολή σφαλμάτων έχει χρησιμοποιηθεί ως εργαλείο για την αξιολόγηση των μηχανισμών ανοχής σε σφάλματα και τη συμπεριφορά των σφαλμάτων σε ένα σύστημα, υπάρχουν μερικοί περιορισμοί επίσης. Με την παρεμβολή σφαλμάτων, είναι πιθανή μόνο η μελέτη προσομοιωμένων σφαλμάτων ενώ δεν είναι πιθανή η μελέτη μέτρων αξιοπιστίας, όπως το MTBF ή η διαθεσιμότητα.
Θα πρέπει λοιπόν να είμαστε ενήμεροι για τους περιορισμούς που αυτές οι μέθοδοι έχουν κατά το σχεδιασμό εφαρμογών παρεμβολής σφαλμάτων. Οι περιορισμοί αυτοί είναι οι εξής:

· επίδραση διαταραχής

· εύρος λανθάνουσας κατάστασης,

· αντιπροσωπευτικότητα.

Επίδραση διαταραχής: Η χρήση λογισμικού μπορεί να επηρεάσει το φόρτο εργασίας που τρέχει στο σύστημα στόχος, ή μπορεί να αλλάξει τη δομή ή τα μονοπάτια εκτέλεσης του αρχικού λογισμικού. Αυτό μπορεί να είναι το ζητούμενο όταν παρεμβάλλονται σφάλματα σε μια εφαρμογή όπου η ίδια είναι το σύστημα στόχος. Για να αποφευχθεί η χρήση του επιπλέον λογισμικού θα πρέπει να πραγματοποιηθεί εκτός της εφαρμογής, παραδείγματος χάριν, μεταξύ του λειτουργικού συστήματος και της υπό εξέταση εφαρμογής ( στο [19, 12] υιοθετείται η μέθοδος αυτή). Το τελευταίο δεν είναι πιθανό όταν το ίδιο το λειτουργικό σύστημα είναι το σύστημα στόχος, δεδομένου ότι είναι δύσκολο να εισαχθεί ένα στρώμα μεταξύ του λειτουργικού συστήματος και του υλικού. Ο προσεκτικός σχεδιασμός είναι σημαντικός παράγοντας για να μειώσει τέτοιες επιδράσεις διαταραχής προκειμένου να αποκτηθούν περισσότερο ρεαλιστικές μετρήσεις από το πείραμα.
Εύρος λανθάνουσας κατάστασης: Οι μέθοδοι λογισμικού μπορούν να μην είναι επαρκείς να ακολουθήσουν τη διάδοση σφάλματος, ειδικά, σε εκείνα τα σφάλματα που έχουν πολύ μικρό εύρος λανθάνουσας κατάστασης όπως τα σφάλματα στο δίαυλο και στη CPU (σε αντίθεση με τα σφάλματα μνήμης, δείτε [5]). Ο έλεγχος μέσω υλικού είναι ακριβέστερος στη μέτρηση των εξαιρετικά μικρού εύρους λανθανουσών καταστάσεων. Προκειμένου να αντιμετωπίσουμε τη μεταβλητότητα των μεθόδων παρεμβολής λογισμικού, σχεδιάζουμε υβριδικές τεχνικές που συνδυάζουν και τις δύο [24]. Επιπλέον, αυτή η προσέγγιση περιέχει τα μειονεκτήματα από την προσέγγιση υλικού, δηλαδή υψηλό κόστος και ακαμψία.

Αντιπροσωπευτικότητα: Η βασική ερώτηση για την τεχνική παρεμβολής σφαλμάτων είναι πόσο ρεαλιστικά ή αντιπροσωπευτικά είναι τα εισαγόμενα σφάλματα συγκρινόμενα με τα σφάλματα στη πραγματικότητα. Αυτή η ερώτηση εγείρει περαιτέρω σχετικές ερωτήσεις:

· Εάν τα μοντέλα σφαλμάτων είναι επαρκή

· Εάν τα εισαγόμενα σφάλματα αντιπροσωπεύουν και καλύπτουν τις επιλεγμένες κλάσεις σφαλμάτων

· Εάν τα ερεθίσματα των σφαλμάτων είναι αντιπροσωπευτικά

· Εάν τα σφάλματα προκαλούνται σε αντιπροσωπευτικές θέσεις

· Εάν ο αριθμός των εισαγόμενων σφαλμάτων για κάθε κλάση σφαλμάτων αντιπροσωπεύει την συχνότητα εκείνης της κλάσης σφαλμάτων στο πεδίο

· Εάν τα εργαλεία που χρησιμοποιούνται για να παρεμβάλουν σφάλματα είναι ικανά να προκαλέσουν τα επιθυμητά σφάλματα

· Εάν λάθη παρεμβάλλονται αντί για σφάλματα προκειμένου να επιταχυνθεί ο αντίκτυπος των σφαλμάτων και εάν τα λάθη που έχουν παρεμβληθεί αντιπροσωπεύουν τα πραγματικά λάθη ως αποτέλεσμα των προοριζόμενων κλάσεων

· Εάν η παρείσφρηση που προκαλείται από την παρεμβολή σφαλμάτων αλλάζει το κανονικό μονοπάτι εκτέλεσης του λογισμικού.

Υπάρχουν πολύ λίγες μελέτες που γίνονται προς την κατεύθυνση αυτή. Ο Chillarege [25] έχει μελετήσει τα σφάλματα και έχει παρουσιάσει μια ορθογώνια ταξινόμηση των ατελειών. Αυτή η ταξινόμηση μπορεί να χρησιμοποιηθεί ως ανατροφοδότηση από τους υπεύθυνους για την ανάπτυξη, για να κατανοήσουν και να βελτιώσουν το προϊόν λογισμικού καθώς επίσης και τη διαδικασία. Υπάρχουν πολύ λίγες μελέτες που αφοσιώνονται στην ακριβή εξομοίωση των σφαλμάτων από την παρεμβολή σφαλμάτων. Οι μελέτες [26] και [27] προτείνουν το ίδιο βασικό σύνολο κανόνων για την παραγωγή λαθών που εξομοιώνουν σφάλματα. Αυτοί οι κανόνες λαμβάνονται από τα δεδομένα σφαλμάτων του πεδίου που είναι ταξινομημένο με τη βοήθεια της ορθογώνιας ταξινόμησης ατελειών. Μια πειραματική σύγκριση μεταξύ της παρεμβολής σφάλματος και λάθους παρουσιάζεται στο [28]. Αξιολογεί πρώτα το κόστος κάθε προσέγγισης. Υπάρχουν μερικά προβλήματα στη χρησιμοποίηση των στοιχείων πεδίων για να κάνουν το λογισμικό να λειτουργεί με λανθασμένο τρόπο:

· Η διαθεσιμότητα τέτοιου είδους δεδομένων: Υπάρχουν πολύ λίγες μελέτες όπως αναφέραμε και παραπάνω.

· Αργοπορημένη διαθεσιμότητα: Όταν είναι διαθέσιμα, το λογισμικό έχει ήδη ωριμάσει, δηλ., πολλά σφάλματα έχουν διορθωθεί κατά τη διάρκεια του χρόνου. Κατά συνέπεια, η χρησιμοποίηση των δεδομένων του πεδίου για το σκοπό αφαίρεσης σφαλμάτων προτού να τεθεί το λογισμικό στη λειτουργία είναι δύσκολη.

· Το βασικό πρόβλημα που υπάρχει στη χρήση παλαιοτέρων δεδομένων πεδίου και δεδομένων παρόμοιων εφαρμογών είναι η αντιπροσωπευτικότητα.

Μια σύγκριση των σφαλμάτων που έχουν παρεμβληθεί με τα πραγματικά σφάλματα μελετάται στο [29]. Τα σφάλματα που έχουν παρεμβληθεί έχουν ένα πολύ ισχυρότερο αντίκτυπο από τα αντίστοιχα τυπικά. Οι παράγοντες όπως το μέγεθος του κώδικα, ο αλγόριθμος, η επαναλαμβανόμενη ή διαδοχική εκτέλεση δεν έχουν κανέναν αντίκτυπο στη συμπεριφορά των σφαλμάτων.
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6. Μεθοδολογία MCI
6.1 Γενικά

Το λογισμικό έχει γίνει ένα εγγενές μέρος των επιχειρήσεων κατά τη διάρκεια της τελευταίας δεκαετίας. Ουσιαστικά κάθε επιχείρηση εξαρτάται από αυτό για την ανάπτυξη, την υποστήριξη και το μάρκετινγκ των προϊόντων και υπηρεσιών της. Δεδομένου ότι η ανάπτυξη λογισμικού «χωρίς λάθη» είναι αδύνατη και οι σύγχρονες τεχνικές ελέγχου και δοκιμών δεν μπορούν να εγγυηθούν ότι όλες οι ατέλειες του λογισμικού μπορούν να αποκαλυφθούν, η ανάγκη μιας τεχνικής ικανής να αντιμετωπίσει απροσδόκητες καταστάσεις και να αντιδράσει σε εξαιρετικές συνθήκες είναι εμφανής. Στο κεφάλαιο αυτό της διατριβής παρουσιάζουμε μια μέθοδο για ένα σχήμα ελέγχου και δοκιμών κατάλληλο για την αύξηση των επιπέδων αξιοπιστίας και ανοχής του συστήματος του λογισμικού σε περίπτωση απροσδόκητων καταστάσεων. Βασίζεται στην ιδέα ελέγχου ενός ολοκληρωμένου συστήματος, αντικαθιστώντας τα συστατικά του συστήματος με άλλα, παρόμοια στο σχεδιασμό και τη λειτουργικότητα, που λειτουργούν με έναν λανθασμένο ακόμα και «κακόβουλο» τρόπο. Η προσέγγιση αυτή υιοθετεί, την έννοια της παρεμβολής ενός ιού μέσα στα συστήματα μίας επιχείρησης έτσι ώστε οι αμυντικοί μηχανισμοί τους να μπορούν να ελεγχθούν και οι απαραίτητες στρατηγικές άμυνας να εφαρμοστούν, ώστε ο ιός να μην έχει επιπτώσεις σε κανένα από τα κρίσιμα μέρη της επιχείρησης. Το σημείο που εστιάζουμε τη προσπάθεια αυτή είναι να εξασφαλιστεί ότι, σε περίπτωση δυσλειτουργίας των συστατικών του συστήματος, αυτό θα συνεχίσει να λειτουργεί, απομονώνοντας όσο γίνεται περισσότερο το συστατικό που λειτουργεί με λανθασμένο τρόπο, αποτρέποντας τη συμπεριφορά αυτή να επηρεάσει τη λειτουργία των υπολοίπων συστατικών (και μερικές φορές κρίσιμων) του συνόλου του συστήματος. Προκειμένου να επιτευχθούν οι παραπάνω στόχοι, το υπό έλεγχο σύστημα λαμβάνεται ως συνδυασμός ανεξάρτητων συστατικών που αλληλεπιδρούν το ένα με το άλλο ώστε να παρέχουν την πλήρη λειτουργικότητα του συστήματος. Επομένως, η προτεινόμενη μέθοδος βασίζεται κατά πρώτο λόγο στον έλεγχο των επιμέρους συστατικών, υιοθετώντας και ενισχύοντας τη προσέγγιση [5] και κατά δεύτερο λόγο στον έλεγχο του ολοκληρωμένου συστήματος χρησιμοποιώντας «κακόβουλα» συστατικά που προσομοιώνουν τη λανθάνουσα λειτουργικότητα.

6.2 Περιγραφή της μεθοδολογίας MCI
Κατά τη διάρκεια της τελευταίας δεκαετίας, ουσιαστικά κάθε επιχείρηση εξαρτάται από τα συστήματα λογισμικού. Το 2000, οι συνολικές πωλήσεις σε λογισμικό έφθασαν σε περίπου $180 δισεκατομμύρια. Η αλματώδης αύξηση έχει δημιουργήσει ένα σημαντικό και υψηλά-αμειβόμενο εργατικό δυναμικό, με 697.000 απασχολούμενους μηχανικούς λογισμικού και επιπλέον 585.000 ως προγραμματιστές υπολογιστών [1]. Η μείωση του κόστους της ανάπτυξης λογισμικού και η βελτίωση της ποιότητας λογισμικού είναι σημαντικοί στόχοι της βιομηχανίας λογισμικού. Το μέγεθος των προϊόντων λογισμικού δεν μετριέται πλέον με τις χιλιάδες, αλλά με εκατομμύρια γραμμές κώδικα. Αυτή η αυξανόμενη πολυπλοκότητα, μαζί με το μειωμένο κύκλο ζωής για πολλά προϊόντα λογισμικού έχει αυξήσει τις ανησυχίες σχετικά με την ποιότητα λογισμικού. Συγχρόνως, οι αποτυχίες λογισμικού αποβαίνουν σε πολλές περιπτώσεις δαπανηρές, όπως αποδεικνύεται από πληθώρα αναφορών σχετικών με το καταστροφικό αντίκτυπό τους [1].

Είναι προφανές ότι ο έλεγχος και η δοκιμή είναι μια από τις σημαντικότερες φάσεις της ανάπτυξης λογισμικού. Σε αυτήν την φάση, το υπό έλεγχο πρόγραμμα εκτελείται για να αποκαλύψει τα σφάλματα και μετά την ανίχνευσή τους θα εφαρμοστούν τεχνικές διόρθωσης για να απομονώσουν και να τα αφαιρέσουν από αυτό [2]. Οι περισσότεροι από τους υπεύθυνους ανάπτυξης περιφρονούν τη διαδικασία ελέγχου και δοκιμών. Θεωρούν ότι είναι χρονοβόρα διαδικασία, δύσκολη και απαιτεί εξαιρετική προσοχή στη λεπτομέρεια. Επίσης είναι επιρρεπής σε σφάλματα [3]. Δεδομένου ότι η ανάπτυξη λογισμικού «χωρίς λάθη» είναι αδύνατη και οι υπάρχουσες τεχνικές δε μπορούν να εγγυηθούν ότι όλες οι ατέλειες του λογισμικού μπορούν να αποκαλυφθούν, η ανάγκη μιας μεθόδου ικανής να αντιμετωπίσει απροσδόκητες καταστάσεις και να ανταποκριθεί σε εξαιρετικές συνθήκες είναι εμφανής. Με τον όρο «απροσδόκητες καταστάσεις» εννοούμε όλες εκείνες τις καταστάσεις που μπορούν να εμφανιστούν σε μια εφαρμογή και δεν έχουν ληφθεί υπόψη κατά τη διάρκεια του σχεδιασμού των απαιτήσεων του συστήματος. Για την απόκτηση τέτοιου είδους γνώσης και σε τέτοια λεπτομέρεια απαιτείται άριστη γνώση του συστήματος και των αδύνατων σημείων του. Προκειμένου να ανιχνευθούν αυτά τα αδύνατα σημεία σε οποιοδήποτε από τα μεμονωμένα συστατικά του υπό έλεγχο συστήματος, απαιτείται το κάθε συστατικό να εξετάζεται ανεξάρτητα [4, 5].

Παρουσιάζουμε στο κεφάλαιο αυτό μια μέθοδο για ένα τρόπο ελέγχου και δοκιμών, κατάλληλο για την αύξηση των επιπέδων αξιοπιστίας και ανοχής σε σφάλματα σε περίπτωση απροσδόκητων καταστάσεων μέσα σε ένα σύστημα. Με τον όρο ανοχή σε σφάλματα, εννοούμε τη δυνατότητα του λογισμικού να παράγει εξόδους σύμφωνα με τις προδιαγραφές του συστήματος, ανεξάρτητα από τις εισόδους στα επιμέρους συστατικά. Ως εκ τούτου, το τελικό σύστημα θα καλύψει τη δυνατότητα εντοπισμού των «κακόβουλων» καταστάσεων που μπορούν να θέσουν σε κίνδυνο τη λειτουργία του. Επιπλέον, το σχήμα που προτείνουμε στοχεύει στην εξασφάλιση ότι ακόμα κι αν το εμφανιζόμενο σφάλμα δεν έχει προβλεφθεί, η προκαλούμενη επίδραση θα περιοριστεί στις εσωτερικές διεπιφάνειες μεταξύ των συστατικών του συστήματος, αποτρέποντας τις καταστρεπτικές συνέπειες [6, 7, 8]. Για παράδειγμα, στη περίπτωση της εφαρμογής μιας διαδικασίας διαίρεσης ενός ακεραίου που έχει σφάλμα, ένας σχεδιασμός με ανοχή σε σφάλματα μπορεί να σταματήσει τη λειτουργία της διαδικασίας ή μπορεί να απαιτήσει την τιμή του ακέραιου αριθμού για δεύτερη φορά [9].

6.3 Παρουσίαση της μεθοδολογίας

Η μέθοδος βασίζεται στην ιδέα του ελέγχου και των δοκιμών ενός συστήματος, με την αντικατάσταση των επιμέρους συστατικών του με άλλα, παρόμοια στο σχεδιασμό και τη λειτουργικότητα που λειτουργούν με έναν λανθασμένο ακόμα και «κακόβουλο» τρόπο. Ως εκ τούτου, ονομάζεται Μέθοδος Εισαγωγής Κακόβουλων Συστατικών (Malicious Component Insertion). Ο αλγόριθμος που παρουσιάζεται προσεγγίζει την έννοια της εισαγωγής ενός ιού μέσα σε μια επιχείρηση, ώστε οι αμυντικοί μηχανισμοί της τελευταίας να μπορούν να τον εντοπίσουν και οι απαραίτητες γραμμές υπεράσπισης να διαμορφωθούν προκειμένου ο ιός να μην έχει επιπτώσεις στα κρίσιμα μέρη της επιχείρησης. Για αυτό, το υπό έλεγχο σύστημα θεωρείται ως επιχείρηση αποτελούμενη από ανεξάρτητα οργανικά μέρη, που στην περίπτωσή μας είναι τα διαφορετικά συστατικά του συστήματος τα οποία προσδιορίζονται με σαφήνεια ως μεμονωμένες οντότητες που αλληλεπιδρούν η μια με την άλλη προκειμένου να παρασχεθεί η πλήρης λειτουργικότητα του συστήματος. Ο ρόλος του ιού σε αυτήν την περίπτωση δίνεται σε ένα νέο συστατικό που θα κατασκευαστεί ως πιστό αντίγραφο ενός υπάρχοντος συστατικού του συστήματος. Το πρωτότυπο και το αντίγραφο έχουν ακριβώς την ίδια συμπεριφορά από την άποψη της λειτουργικότητας και των διεπιφανειών του. Η διαφορά είναι ότι το αντίγραφο-συστατικό παράγει λανθασμένα αποτελέσματα στις ίδιες διεπιφάνειες με το πρωτότυπο.

Η μέθοδος συνδυάζει τον έλεγχο και τη δοκιμή του συστατικού και του συστήματος. Για να το τεκμηριώσει αυτό παρέχει μία δομή για την οργάνωση των απαραίτητων δοκιμών που θα παράγουν μηνύματα λάθους ή σφάλματα όταν εφαρμόζονται ως είσοδοι στο σύστημα που χρησιμοποιούνται. Αυτοί οι τύποι μπορεί να είναι περιορισμοί που η ομάδα ανάπτυξης πρέπει να έχει προκαθορίσει κατά τη διάρκεια της φάσης σχεδιασμού και ανάπτυξης του συστήματος. Παραδείγματος χάριν, χρησιμοποιώντας τεχνικές όπως η Boundary Value Analysis (ανάλυση των οριακών τιμών) και η Equivalence Partitioning (Ισοδύναμου Διαμελισμού) [14], ο υπεύθυνος για την ανάπτυξη του συστήματος θα είναι σε θέση να εισάγει μερικές αρχικές τιμές στη συγκεκριμένη λίστα. Η λίστα αυτή αναμένεται να περιέχει αρχικές εισόδους που θα εμπλουτιστούν με τους τύπους δοκιμών που θα παράγονται από την εκτέλεση του MCI αλγορίθμου ως ανατροφοδότηση, όπως θα εξηγηθεί αργότερα. Το πλεονέκτημα της προτεινόμενης προσέγγισης έγκειται στο γεγονός ότι οι λανθασμένες είσοδοι-έξοδοι εισάγονται σε έναν κατάλογο τύπων δοκιμών (Test Type List) που κρατά όλους τους τύπους δοκιμών οι οποίοι αναμένεται να παραγάγουν μηνύματα λάθους ή εξαιρέσεις όταν εκτελούνται ως είσοδοι στο σύστημα. Ο συγκεκριμένος κατάλογος μπορεί να χρησιμοποιηθεί για την παραγωγή αρχείων εντολών δοκιμών (test scripts) τόσο για το ίδιο το σύστημα όσο και για συστήματα παρόμοιων τύπων, λόγω της ομοιότητας των χαρακτηριστικών που παρουσιάζουν οι τιμές του καταλόγου από σύστημα σε σύστημα [15]. Επιπλέον, ο κατάλογος αυτός μπορεί να χρησιμοποιηθεί για δοκιμές τύπου παλινδρόμησης (regression). Δεδομένου ότι οι συγκεκριμένες είσοδοι προκαλούν τις συγκεκριμένες αποτυχίες, η προτεινόμενη μέθοδος είναι σε θέση να συλλέξει αυτά τα στοιχεία μειώνοντας με τον τρόπο αυτό την απαιτούμενη προσπάθεια ελέγχου στην περίπτωση εντοπισμού λανθασμένης συμπεριφοράς συστατικού.

Αν και ο έλεγχος και η δοκιμή λογισμικού στρέφει το ενδιαφέρον της στην εξασφάλιση ότι το λογισμικό ολοκληρώνει την προδιαγεγραμμένη λειτουργικότητα σωστά, η προτεινόμενη μέθοδος πραγματοποιεί ένα επιπλέον βήμα. Το σημείο που εστιάζουμε το ενδιαφέρον μας είναι στο να συνεχίσει το λογισμικό να λειτουργεί με ορθό τρόπο ακόμα και στη παρουσία ασυνήθιστων για το σύστημα γεγονότων ή ακόμα και «κακόβουλων» επιθέσεων χωρίς εξουσιοδότηση [16].

Το σχήμα που προτείνεται χρησιμοποιεί την τεχνική παρεμβολής σφαλμάτων [10, 11, 12], την οποία αναλύσαμε διεξοδικά στο κεφάλαιο 5 της μελέτης, για να καθορίσει την επίδραση των ασυνήθιστων ή κακόβουλων επιθέσεων ενάντια στο λογισμικό. Αυτό γίνεται πιθανό με την ανάπτυξη μιας διαδικασίας διαταραχής της κατάστασης των δεδομένων κατά τη διάρκεια της εκτέλεσής του προγράμματος και αξιολόγησης της επίδρασης αυτής. Η ανάλυση μπορεί να περιλαμβάνει απλές μετρήσεις που θα διευκρινίζουν εάν η διαταραγμένη κατάσταση είχε επιπτώσεις στην έξοδο του συστήματος ή και περαιτέρω με τον καθορισμό των επιπτώσεων σε βασικά χαρακτηριστικά του συστήματος όπως η ασφάλεια, η προστασία και η ικανότητα προσαρμογής [17].

6.3.1 Προσέγγιση δύο φάσεων

Η μεθοδολογία MCI βασίζεται σε μία προσέγγιση δύο φάσεων που φαίνεται συνοπτικά στην Εικόνα 13.
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Εικόνα 13: Φάσεις ελέγχου της μεθοδολογίας MCI
Στην πρώτη φάση, όπως και στις προσεγγίσεις ελέγχου COTS [4], όλα τα συστατικά του συστήματος προσδιορίζονται ως μοναδικά και ανεξάρτητα μοντέλα που μπορούν να ελεγχθούν και να δοκιμαστούν χωριστά. Για τις ανάγκες της μεθόδου, απαιτείται μια ταξινόμηση δύο συμμετρικών οντοτήτων:

Η σελίδα αυτή είναι σκόπιμα λευκή.
· «Θετικά» συστατικά. Είναι μεμονωμένα συστατικά που αποτελούν το σύστημα. Κάθε ένα από αυτά αναμένεται να παρέχει κατά τη διάρκεια της πρώτης φάσης των δοκιμών το προκαθορισμένο σύνολο αποτελεσμάτων για το οποίο έχει σχεδιαστεί. Το υπό έλεγχο «θετικό» συστατικό τοποθετείται σε ένα απομονωμένο περιβάλλον και οι διεπιφάνειές του τροφοδοτούνται με τις λανθασμένες εισόδους προκειμένου να αξιολογηθεί η συμπεριφορά του.

· «Αρνητικά» συστατικά. Είναι τα συμμετρικά συστατικά που κατά τη διάρκεια των δοκιμών της δεύτερης φάσης αναμένεται να παράγουν όλα τα λανθασμένα αποτελέσματα που ελέγχθηκαν σαν είσοδοι στην πρώτη φάση της διαδικασίας. Τα «αρνητικά» συστατικά έχουν σχέση ένα προς ένα με τα αντίστοιχα «θετικά». Διαμορφώνονται αμέσως μετά από την επιτυχή ολοκλήρωση μιας δοκιμής σε ένα θετικό συστατικό και έχουν τις ίδιες διεπιφάνειες, αλλά ο λειτουργικός ρόλος τους είναι να παράγουν όλα τα είδη των μη αναμενόμενων αποτελεσμάτων. Εφαρμόζοντας τα παραπάνω, η διαδικασία της αντικατάστασης ενός «θετικού» συστατικού με ένα «αρνητικό», παρέχει ένα πολύτιμο εργαλείο προκειμένου να ελεγχθεί πώς το σύνολο της εφαρμογής αντιδρά στις λανθασμένες καταστάσεις που δημιουργούνται από μη αναμενόμενες εξόδους στα επιμέρους συστατικά της.

Μετά από την επιτυχή ολοκλήρωση της πρώτης φάσης, όλα τα «θετικά» συστατικά έχουν ελεγχθεί και τα αντίστοιχα «αρνητικά» έχουν με σαφήνεια προσδιοριστεί. Από αυτό το σημείο, η δεύτερη φάση μπορεί να ξεκινήσει. Κατά τη διάρκεια αυτής της φάσης, το ολοκληρωμένο σύστημα θα ελεγχθεί με την αντικατάσταση όλων των «θετικών» συστατικών (ένα σε κάθε επανάληψη του αλγορίθμου) με τα αντίστοιχα «αρνητικά». Με τον τρόπο αυτό, η συμπεριφορά του συστήματος αξιολογείται και όλα τα αποτελέσματα στις διεπιφάνειες των συστατικών και οι δυσλειτουργίες καταγράφονται προκειμένου να επιλυθούν.

Πρέπει να σημειωθεί ότι εφόσον η μέθοδος έχει στόχο τον έλεγχο και την αποκάλυψη των αδυναμιών και των τρωτών σημείων του συστήματος, η δεύτερη φάση υπάρχει περίπτωση να διακοπεί όποτε οι αναφορές δείξουν ότι το σύστημα δεν είναι επαρκώς εύρωστο, προκειμένου να εκτελεσθούν όλες οι απαραίτητες τροποποιήσεις και η διαδικασία ελέγχου να επιστρέψει πάλι στην πρώτη φάση του αλγορίθμου.
Προκειμένου να παρουσιαστεί η λειτουργία των δύο φάσεων, χρησιμοποιείται ένας αλγόριθμος ελέγχου του συστατικού που περιγράφεται στις παραγράφους που ακολουθούν. Αυτός ο αλγόριθμος παρέχει τη λογική που χρησιμοποιείται και για τις δύο φάσεις της μεθόδου, προκειμένου να εκτελεσθούν οι πλήρεις δοκιμές και σε επίπεδο συστατικού και σε επίπεδο συστήματος. Η αναλυτική παρουσίαση της προσέγγισης των δύο φάσεων σε αλγοριθμική μορφή παρουσιάζεται στην Εικόνα 14.
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Εικόνα 14: Αλγοριθμική απεικόνιση των δύο φάσεων της μεθοδολογίας MCI
Για τον έλεγχο της λειτουργικότητας του κάθε επιμέρους συστατικού του συστήματος, ο αλγόριθμος χρησιμοποιεί μια ρουτίνα ελέγχου της διεπιφάνειας (Interface Testing Routine), που εφαρμόζεται σε κάθε συστατικό του συστήματος. Η ρουτίνα αυτή περιγράφεται στις 
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ακόλουθες παραγράφους. Η αναλυτική παρουσίαση της ρουτίνας αυτής σε αλγοριθμική μορφή φαίνεται στην Εικόνα 15.
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Εικόνα 15: Αλγοριθμική απεικόνιση της διαδικασίας ελέγχου των διεπιφανειών του συστατικού
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6.3.2 Μεθοδολογία ελέγχου συστατικού

Προτού παρουσιάσουμε τα βήματα που ακολουθούνται κατά τη διάρκεια της εκτέλεσης του αλγορίθμου, θα ορίσουμε μερικούς όρους και δομές που χρησιμοποιούνται. Όπως έχει περιγραφεί, η μεθοδολογία MCI βασίζεται στη χρήση «θετικών» και «αρνητικών» συστατικών που έχουν σχέση ένα προς ένα μεταξύ τους. Αναλόγως, δύο λίστες χρησιμοποιούνται προκειμένου να καταχωρηθούν αυτά τα συστατικά κατά τη διάρκεια της εκτέλεσης του αλγορίθμου:

· Η πρώτη λίστα περιέχει όλα τα συστατικά του συστήματος. Είναι η Λίστα «Θετικών» Συστατικών (Positive Components List - PCL). Κάθε συστατικό εισάγεται στη λίστα χρησιμοποιώντας μία PUSH μέθοδο κατά τη διάρκεια της διαδικασίας αρχικοποίησης, και εξάγεται από τη λίστα χρησιμοποιώντας μια POP μέθοδο μόλις ολοκληρωθεί επιτυχώς η διαδικασία ελέγχου για το συστατικό αυτό.

· Συμμετρική της προηγούμενης λίστας είναι μία δεύτερη λίστα, που ονομάζεται Λίστα «Αρνητικών» Συστατικών (Negative Component List - NCL). Η λίστα αυτή διατηρεί όλα τα «αρνητικά» συστατικά του συστήματος. Όμοια με τις διαδικασίες που χρησιμοποιούνται για τη διαχείριση της PCL λίστας, κάθε «αρνητικό» συστατικό εισάγεται στη λίστα NCL χρησιμοποιώντας μια PUSH μέθοδο μόλις σχηματιστεί αυτό το συστατικό βάσει του αντίστοιχου «θετικού», και εξάγεται αργότερα χρησιμοποιώντας μια POP μέθοδο, μόλις ολοκληρωθεί η διαδικασία ελέγχου που χρησιμοποιεί αυτό το «αρνητικό» συστατικό.

· Επιπλέον μια λίστα αποκαλούμενη Λίστα Τύπων Δοκιμών (Test Type List - TTL) χρησιμοποιείται για να διατηρήσει τους τύπους δοκιμών που αναμένεται να παράγουν τα μηνύματα λάθους ή τις εξαιρέσεις σφάλματος, όταν εφαρμόζονται ως είσοδοι στο σύστημα. Αυτή η λίστα ενημερώνεται συνεχώς από τις αναφορές που 
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παράγονται κατά τη διάρκεια των διαφορετικών δοκιμών στο σύστημα και χρησιμοποιείται ως μία συνολική βιβλιοθήκη δοκιμών που συνεχώς αναπτύσσεται.

Όσον αφορά τα βήματα εκτέλεσης του αλγορίθμου, διακρίνουμε δύο φάσεις. Η πρώτη βασίζεται στον έλεγχο των συστατικών και χρησιμοποιείται για την οργάνωση του περιβάλλοντος για την εκτέλεση των δοκιμών της δεύτερης φάσης, στην οποία θα εφαρμοστούν οι δοκιμές στο σύνολο του συστήματος βασισμένες στην εισαγωγή των «αρνητικών» συστατικών. Η λογική που χρησιμοποιείται για τον έλεγχο κατά τη διάρκεια της πρώτης φάσης, μοντελοποιείται και παρουσιάζεται με τη μορφή ψευδο-κώδικα στην Εικόνα 16.
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Εικόνα 16: Αναλυτική απεικόνιση των δύο φάσεων της μεθοδολογίας MCI σε μορφή ψευδο-κώδικα

6.3.2.1 Έλεγχος συστατικού και δημιουργία «αρνητικού» μοντέλου

Σύμφωνα με την προτεινόμενη προσέγγιση, η πρώτη φάση ξεκινά με τον προσδιορισμό όλων των μεμονωμένων συστατικών του συστήματος. Σκοπός της ενέργειας αυτής είναι να περιγραφούν πλήρως τα συστατικά του συστήματος προκειμένου να ελεγχθούν χωριστά στα επόμενα βήματα της διαδικασίας. Μόλις προσδιοριστούν όλα τα συστατικά ως μοναδικές και αυτόνομες οντότητες, εισάγονται διαδοχικά στη λίστα PCL. Ακολούθως, η διαδικασία δοκιμών αρχικοποιείται. Η διαδικασία αυτή στηρίζεται σε έναν βρόγχο που:

1. Εξετάζει εάν η λίστα PCL είναι κενή.

2. Εάν η λίστα δεν είναι κενή, το επόμενο συστατικό του συστήματος και της λίστας PCL ελέγχεται. Κατά τη διάρκεια του ελέγχου, κάθε διεπιφάνεια του εξεταζόμενου συστατικού θα ελεγχθεί κάτω από την επίδραση λανθασμένων εισόδων. Ως λανθασμένες εισόδους ορίζουμε εκείνες τις εισόδους που δεν αναμένεται να εμφανιστούν αλλά σε κάθε περίπτωση θα πρέπει να προστατευτεί από αυτές το σύστημα [9]. Παραδείγματος χάριν, στη περίπτωση υπολογισμού της τετραγωνικής ρίζας ενός αριθμού, η λανθασμένη είσοδος είναι ένας αλφαριθμητικός χαρακτήρας. Η χρησιμότητα τέτοιου είδους εισόδων είναι να εξασφαλιστεί ότι το υπό έλεγχο συστατικό δε δυσλειτουργεί.

3. Εάν η δοκιμή αποτύχει, μια αναφορά παράγεται ενημερώνοντας το χρήστη ότι το υπό έλεγχο συστατικό λειτούργησε με λανθασμένο τρόπο. Η διαδικασία συνεχίζει επιλέγοντας το επόμενο «θετικό» συστατικό για δοκιμή.

4. Εάν η δοκιμή είναι επιτυχής, ορίζεται το «αρνητικό» μοντέλο του συστατικού. Το «αρνητικό» μοντέλο ωθείται μέσω μίας μεθόδου PUSH στη λίστα NCL, ενώ το επόμενο «θετικό» συστατικό ωθείται μέσω μίας μεθόδου POP από τη λίστα PCL.

Ο ανωτέρω βρόγχος εκτελείται έως ότου η λίστα PCL είναι κενή, σημαίνοντας ότι η λίστα NCL περιέχει όλα τα «αρνητικά» συστατικά που μπορούν να χρησιμοποιηθούν από το επόμενο στάδιο του αλγορίθμου για να εξετάσουν τη γενική συμπεριφορά του συστήματος. Σε αυτό το σημείο, ο αλγόριθμος έχει εξετάσει όλα τα συστατικά του συστήματος χωριστά και μπορεί να εγγυηθεί την ασφαλή λειτουργία του καθενός ξεχωριστά. Εντούτοις, το σημαντικότερο αποτέλεσμα είναι ο καθορισμός των «αρνητικών» συστατικών που μπορούν να χρησιμοποιηθούν κατά τη διάρκεια της δεύτερης φάσης, στην οποία οι επιδόσεις και η σταθερότητα του συστήματος θα υποβληθούν σε εκτεταμένες δοκιμές.

6.3.2.2 Έλεγχος συστήματος με αντικατάσταση «αρνητικού» μοντέλου

Η δεύτερη φάση αρχίζει με τον σχηματισμό του ολοκληρωμένου συστήματος που θα ελεγχθεί σύμφωνα με την ακόλουθη διαδικασία: Κάθε «θετικό» συστατικό θα αντικατασταθεί από το «αρνητικό» μοντέλο του, προκειμένου να παρατηρηθεί η γενική συμπεριφορά του συστήματος. Κάθε αντικατάσταση θα πραγματοποιηθεί σε κάθε μια από τις επαναλήψεις της διαδικασίας. Αυτή η διαδικασία στηρίζεται σε έναν βρόγχο που:

1. Εξετάζει εάν η λίστα NCL είναι κενή.

2. Εάν δεν είναι κενή, τότε το πρώτο «αρνητικό» συστατικό ωθείται μέσω μίας POP μεθόδου από τη λίστα και λαμβάνει τη θέση του αντίστοιχου «θετικού» συστατικού μέσα στο σύστημα. Μετά από την αντικατάσταση αυτή, οι δοκιμές στο σύστημα μπορούν να αρχίσουν. Κατά τη διάρκεια διαδικασίας δοκιμών, το «αρνητικό» συστατικό παράγει όλες τις λανθασμένες εξόδους που το αντίστοιχο «θετικό» δεν θα παρουσίαζε ποτέ υπό κανονικές συνθήκες. Στόχος είναι να ελεγχθεί η αντίδραση του συστήματος σε περίπτωση που ένα από τα συστατικά του παρουσιάζει μια δυσλειτουργία, και να καθοριστεί η επίδραση που αυτό θα έχει στη λειτουργία των υπολοίπων συστατικών με τα οποία αλληλεπιδρά. Εάν η δοκιμή είναι επιτυχής, το επόμενο συστατικό αντικαθίσταται από το αντίστροφο μοντέλο του. Εάν όχι, τα συστατικά που απέτυχαν να λειτουργήσουν σωστά προσδιορίζονται και η συμπεριφορά του συστήματος καταγράφεται. Η διαδικασία ελέγχει για οποιοδήποτε νέο τύπο δοκιμής μεταξύ των αποτελεσμάτων των ελέγχων. Οι νέοι τύποι δοκιμής παράγονται από τα αποτελέσματα των δοκιμών στα συστατικά που απέτυχαν να λειτουργήσουν με τον τρόπο για τον οποίο έχουν προδιαγραφεί. Με την εμφάνιση ενός νέου τύπου δοκιμής, η λίστα TTL αξιολογεί την επανεμφάνισή του.

3. Εάν η αξιολόγηση των νέων τύπων δοκιμών καταλήξει ότι δεν συμπίπτουν με κανένα από τους υπάρχοντες στη λίστα TTL, τότε εισάγονται στη λίστα αυτή. Στη συνέχεια τα συστατικά που απέτυχαν να λειτουργήσουν ορθώς ωθούνται μέσω μίας μεθόδου PUSH στη λίστα PCL προκειμένου να επαναληφθεί ο έλεγχος με εισόδους τους τύπους των δοκιμών που προκάλεσαν την αποτυχία τους και τα αντίστροφα μοντέλα τους μέσω μίας μεθόδου POP ωθούνται από τη λίστα NCL.

Ο ανωτέρω βρόγχος εκτελείται έως ότου η λίστα NCL είναι κενή. Σε αυτό το σημείο ο αλγόριθμος έχει ελέγξει το σύστημα με τη χρησιμοποίηση όλων των διαθέσιμων «αρνητικών» συστατικών και τα αποτελέσματα αυτών των δοκιμών έχουν καταγραφεί. Οι αναφορές που έχουν προκύψει αποτελούν ένα πολύ σημαντικό τμήμα αυτής της διαδικασίας. Μπορούν να χρησιμοποιηθούν για να δώσουν χρήσιμες πληροφορίες για τη διαδικασία εκσφαλμάτωσης, επειδή μπορούν να επισημάνουν το μέρος του συστήματος που απέτυχε να λειτουργήσει σωστά. Ένα άλλο πλεονέκτημα που παρέχεται από τις αναφορές αυτές είναι η αρωγή στον καθορισμό της στρατηγικής δοκιμών τύπου παλινδρόμησης (regression). Λαμβάνοντας υπόψη το συστατικό που απέτυχε και τα αλληλεπιδρώντα με αυτό, μαζί με τις εισόδους που προκάλεσαν την αποτυχία, ο υπεύθυνος ελέγχου είναι σε θέση να στρέψει την προσπάθειά του αποκλειστικά στη προβληματική αυτή περιοχή.

6.3.3 Ρουτίνα ελέγχου διεπιφάνειας

Στις ακόλουθες παραγράφους, θα αναλύσουμε τις ενέργειες που απαιτούνται για τον έλεγχο του κάθε συστατικού του συστήματος εφαρμόζοντας τη ρουτίνα ελέγχου διεπιφάνειας που αναφέρεται ως έλεγχος επόμενου συστατικού στον ψευδο-κώδικα. Πριν από την παρουσίαση αυτού του εσωτερικού σταδίου του αλγορίθμου πρέπει να καθορίσουμε ορισμένους όρους και δομές που χρησιμοποιούνται.

Η ρουτίνα είναι βασισμένη στον έλεγχο των διεπιφανειών των συστατικών και των τύπων δοκιμών. Δύο λίστες χρησιμοποιούνται για την καταχώρηση και την ανάκτηση αυτών των δεδομένων συμπεριφοράς κατά τη διάρκεια της εκτέλεσης του αλγορίθμου:

1. Η πρώτη λίστα περιέχει όλες τις διεπιφάνειες του συστατικού. Είναι η Λίστα Διεπιφανειών Συστατικού (Component Interfaces List - CIL). Κάθε διεπιφάνεια εξάγεται από τη λίστα μόλις ξεκινήσει ο έλεγχος για αυτή.

2. Η δεύτερη λίστα αποτελείται από όλους τους συγκεκριμένους τύπους δοκιμής που αναφέρονται στη συγκεκριμένη διεπιφάνεια. Είναι η Λίστα Τύπων Δοκιμών Διεπιφάνειας (Interface Test List - ITL). Η ITL αποτελεί μέρος της συνολικής λίστας TTL που περιγράψαμε στην ενότητα 6.3.2, επειδή αναφέρεται στη συγκεκριμένη διεπιφάνεια του συστατικού. Τις περισσότερες φορές οι λίστες αυτές είναι ίδιες με την TTL αλλά σε μερικές περιπτώσεις οι συγκεκριμένες διεπιφάνειες χρειάζεται να εξεταστούν με διαφορετικούς τύπους δοκιμών.

Σύμφωνα με τα παραπάνω, το πρώτο βήμα της ρουτίνας είναι ο προσδιορισμός όλων των διακριτών διεπιφανειών του συστατικού. Σκοπός της ενέργειας αυτής είναι να απομονωθούν κάθε μία από τις διεπιφάνειες προκειμένου να εξεταστεί χωριστά στα ακόλουθα βήματα της διαδικασίας. Μόλις προσδιοριστούν όλες οι διεπιφάνειες του συστατικού εισάγονται στη λίστα CIL. Στη συνέχεια η διαδικασία αρχικοποιείται βασιζόμενη σε ένα βρόγχο που:

1. Εξετάζει εάν η λίστα CIL είναι κενή.

2. Εάν δεν είναι κενή, οι τύποι δοκιμών για τη συγκεκριμένη διεπιφάνεια προσδιορίζονται και η λίστα ITL δημιουργείται. Εάν όλοι οι διαθέσιμοι τύποι δοκιμών για τη συγκεκριμένη διεπιφάνεια έχουν εκτελεσθεί, η επόμενη διαθέσιμη διεπιφάνεια ωθείται μέσω μίας μεθόδου POP από τη λίστα CIL και επιλέγεται για να εξεταστεί. Στην αντίθετη περίπτωση, ο επόμενος τύπος δοκιμής ωθείται μέσω μίας μεθόδου POP από τη λίστα ITL, προκειμένου να χρησιμοποιηθεί ως είσοδος στη συγκεκριμένη διεπιφάνεια. Αυτός ο βρόγχος εκτελείται έως ότου έχουν χρησιμοποιηθεί όλοι οι τύποι δοκιμών της λίστας ITL για την συγκεκριμένη διεπιφάνεια.

3. Εάν η διεπιφάνεια λειτουργήσει σωστά, η διαδικασία συνεχίζεται με τον επόμενο τύπο δοκιμής της λίστας ITL. Στην αντίθετη περίπτωση, τα αποτελέσματα καταγράφονται και καταχωρούνται. Αυτή η διαδικασία επαναλαμβάνεται έως ότου έχουν χρησιμοποιηθεί όλοι οι τύποι δοκιμών της λίστας ITL.

Ο βρόγχος εκτελείται έως ότου η λίστα CIL είναι κενή, γεγονός που δείχνει ότι η περίοδος ελέγχου του συγκεκριμένου συστατικού του συστήματος έχει τελειώσει και η περίοδος ελέγχου του επόμενου έχει αρχίσει. Τα αποτελέσματα αυτής της εκτέλεσης είναι αναφορές δοκιμών που περιγράφουν το ποσοστό των διεπιφανειών των συστατικών που απέτυχαν να λειτουργήσουν. Τα αποτελέσματα αποτελούνται από:

1. Το τύπο δοκιμής που τέθηκε ως είσοδο

2. Την υπό έλεγχο διεπιφάνεια

3. Τις διεπιφάνειες που αλληλεπιδρούν με την διεπιφάνεια αυτή.

Η σελίδα αυτή είναι σκόπιμα λευκή.
Δεδομένης της υπό ελέγχου διεπιφάνειας και των διεπιφανειών που αλληλεπιδρούν με αυτή, περιορίζουμε τον έλεγχο στην επόμενη επανάληψη του αλγορίθμου στρέφοντας το ενδιαφέρον μας μόνο σε αυτήν την προβληματική περιοχή.

Η παραπάνω ρουτίνα απεικονίζεται σε μορφή ψευδο-κώδικα στην Εικόνα 17.
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Εικόνα 17: Αναλυτική απεικόνιση της διαδικασίας ελέγχου των διεπιφανειών του συστατικού σε μορφή ψευδοκώδικα

6.4 Πλεονεκτήματα έναντι μεθόδων ελέγχου συστημάτων με χρήση COTS
Η μεθοδολογική προσέγγιση MCI παρουσιάζει ορισμένα πλεονεκτήματα σε σχέση με τις προτεινόμενες προσεγγίσεις που παρουσιάστηκαν στην ενότητα 4.2. Τα πλεονεκτήματα αυτά συνοψίζονται παρακάτω.

Η προσέγγιση της ανάλυσης της ελεγξιμότητας του λογισμικού που παρουσιάστηκε στην ενότητα 4.2.2 όπως και η προσέγγιση της αξιολόγησης της αξιοπιστίας συστατικού λογισμικού που παρουσιάστηκε στην ενότητα 4.2.3 στηρίζονται ως επί το πλείστον στη δυνατότητα πρόσβασης στον κώδικα του συστήματος που θα έχει ο υπεύθυνος ελέγχου. Δεδομένου ότι ο κώδικας δεν είναι διαθέσιμος για τις περιπτώσεις των COTS συστατικών, καμία από τις ανωτέρω τεχνικές δεν μπορεί να χρησιμοποιηθεί για να απομονώσει και να καταλάβει το προβληματικό λογισμικό που μπορεί να υπάρχει μέσα σε αυτό.

Η σελίδα αυτή είναι σκόπιμα λευκή.
Οι προσεγγίσεις που παρουσιάστηκαν στις ενότητες 4.2.1 και 4.2.4 προτείνουν τη χρήση ενός περιτυλίγματος λογισμικού το οποίο σε κάθε περίπτωση έχει επιπτώσεις σε θέματα ποιότητας του λογισμικού, όπως είναι το μέγεθος και η πολυπλοκότητα του. Επίσης οι παραπάνω προσεγγίσεις περιορίζονται στη χρήση τύπων δοκιμών που θα παρέχονται από τον υπεύθυνο του συστήματος για κάθε φάση εφαρμογής των προσεγγίσεων αυτών. Αξίζει να σημειωθεί ότι η διαδικασία ελέγχου είναι επιρρεπείς σε χρονικές καθυστερήσεις που μπορούν να συμβούν στο διάστημα μεταξύ της ολοκλήρωσης των δοκιμών και της ανάληψης νέων τύπων δοκιμών για την συνέχιση της διαδικασίας.

Όπως αναφέραμε και παραπάνω οι προσεγγίσεις που περιγράφηκαν στις ενότητες 4.2.1 και 4.2.4 περιορίζονται στις εισόδους του συστατικού. Θα προσπαθήσουμε να δείξουμε ένα επιπλέον πλεονέκτημα της μεθοδολογίας MCI με τη χρήση ενός παραδείγματος. Ας υποθέσουμε ότι έχουμε τον υπολογισμό της τιμής του τετραγώνου μίας συνάρτησης. Δεδομένου ότι η συνάρτηση παίρνει μόνο ακέραιους στα ορίσματά της, αναμένεται κάτω από κανονικές συνθήκες, να παραγάγει θετικές ή μηδενικές εξόδους. Ας υποθέσουμε ότι τα ορίσματά της έχουν οριστεί λανθασμένα και μόλις η συγκεκριμένη συνάρτηση ενσωματωθεί στο σύστημα οι τοπικές μεταβλητές της, που χρησιμοποιούνται για τον υπολογισμό του τετραγώνου, υπερκαλύπτονται από κάποιες άλλες σφαιρικές μεταβλητές. Στη περίπτωση αυτή, η συνάρτηση μπορεί να καταλήξει σε λανθασμένα αποτελέσματα, ακόμα και σε αρνητικές τιμές που δε σχετίζονται με τις εισόδους της. Τέτοιου είδους προβλήματα είναι αδύνατο να προβλεφθούν με χρήση των παραπάνω προσεγγίσεων, δεδομένου ότι βασίζονται αποκλειστικά στις εισόδους του συστατικού, οι οποίες στη περίπτωσή μας δεν αποτελούν τη πηγή του προβλήματος.

Ένα άλλο σημαντικό πλεονέκτημα της μεθοδολογίας MCI είναι ότι παρέχει δοκιμές τύπου παλινδρόμησης (regression), προσδιορίζοντας την λανθασμένη συμπεριφορά μέσω της παροχής αναφορών σχετικών με τη παρεκκλίνουσα λειτουργικότητα και δεδομένων που την προκάλεσαν. Με τον τρόπο αυτό, υποβοηθά τη μείωση της γενικότερης προσπάθειας ελέγχου ενισχύοντας τη διαδικασία εκσφαλμάτωσης για την απαλοιφή των σφαλμάτων γρηγορότερα και αποτελεσματικότερα.

Ερχόμενοι τώρα στο ζήτημα της αξιολόγησης της αξιοπιστίας και της ανοχής σε σφάλματα του συστήματος στη περίπτωση των παραπάνω προσεγγίσεων περιορίζεται στο ποσοστό των επιτυχόντων / ανεπιτυχόντων δοκιμών για κάθε μεμονωμένο συστατικό του συστήματος. Δεδομένου ότι κάθε συστατικό εξετάζεται χωριστά, οι αναφορές που προκύπτουν απεικονίζουν τα αποτελέσματα της απομονωμένης δοκιμής, αγνοώντας περιπτώσεις όπως αυτή του παραδείγματος που αναφέρθηκε παραπάνω. Οι προσεγγίσεις αυτές αγνοούν τις επιπτώσεις που μπορεί να έχει η λανθασμένη λειτουργία ενός συστατικού στο ολοκληρωμένο σύστημα.

Όσον αφορά το θέμα των παραγόμενων αναφορών της μεθοδολογίας MCI, αυτές αποτελούν ανατροφοδότηση στις λίστες με τους τύπους δοκιμών, παρέχοντας με τον τρόπο αυτό ένα είδος «εμπειρίας» κατά τη διάρκεια εφαρμογής του αλγορίθμου. Η ανατροφοδότηση αυτή μπορεί σε κάθε περίπτωση να είναι καινούριες λανθασμένες έξοδοι των συστατικών του συστήματος, οι οποίες μπορούν να χρησιμοποιηθούν σε μελλοντικές δοκιμές προκειμένου να παρασχεθεί ένα μεγαλύτερου εύρους πλαίσιο δοκιμών.

Η μεθοδολογία MCI που παρουσιάστηκε σε αυτό το κεφάλαιο βασίζεται σε πρακτικές που χρησιμοποιούνται για να εντοπίσουν τις αδυναμίες των δικτυακών εφαρμογών. Ο βασικός στόχος των πρακτικών αυτών είναι να αποβληθούν αυτές οι αδυναμίες και να εγγυηθούν την ελάχιστη ζημία σε περιπτώσεις «κακόβουλων» και μη εξουσιοδοτημένων επιθέσεων. Έχοντας κατά νου, ότι οι υπάρχουσες τεχνικές δοκιμών δεν παρέχουν την πλήρη αποβολή των σφαλμάτων, προσπαθούμε να αυξήσουμε τα επίπεδα εμπιστοσύνης από την προοπτική της ανοχής σε αυτά. Πρέπει να σημειωθεί ότι το λογισμικό που παρουσιάζει ανοχή σε σφάλματα δεν είναι λογισμικό χωρίς λάθη. Το πλεονέκτημα αυτού του τύπου λογισμικού είναι ότι παρέχει αυξημένα επίπεδα ασφάλειας.
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7. Παράδειγμα

7.1 Γενικά

Στην ενότητα αυτή θα παρουσιάσουμε την εφαρμογή της μεθοδολογίας MCI που αναπτύχθηκε εκτενώς στο κεφάλαιο 6 σε ένα σύστημα διαχείρισης στοιχείων (EMS). Στις ενότητες 7.2, 7.2.1 και 7.2.2 δίνεται μία συνοπτική περιγραφή ενός συστήματος διαχείρισης στοιχείων τηλεπικοινωνιακού δικτύου, το οποίο έχει σχεδιαστεί και υλοποιηθεί με χρήση συστατικών. Στην ενότητα 7.3 παρουσιάζεται ένα γενικό πλαίσιο εφαρμογής των δοκιμών στο υπό εξέταση σύστημα μέσω της παροχής των κατάλληλων φορμών υλοποίησης. Στην ενότητα 7.4 παρέχονται τα αποτελέσματα της εφαρμογής της μεθοδολογίας MCI στο σύστημα διαχείρισης στοιχείων και συζητούνται τα εξαγόμενα συμπεράσματα. 

7.2 Σύγχρονες Τηλεπικοινωνιακές Υποδομές

Ένα σύστημα διαχείρισης στοιχείων (Element Management System (EMS)) διαχειρίζεται ένα ή περισσότερα συγκεκριμένου τύπου στοιχεία τηλεπικοινωνιακού δικτύου. Στην ουσία ένα EMS διαχειρίζεται τις λειτουργίες και τις δυνατότητες, αλλά δε διαχειρίζεται την κίνηση (traffic) μεταξύ διαφορετικών στοιχείων δικτύου μέσα στο δίκτυο. Για να είναι δυνατή η διαχείριση της κίνησης (traffic) μεταξύ στοιχείων του δικτύου, ο EMS επικοινωνεί με ανωτέρου επιπέδου σύστημα διαχείρισης δικτύου, όπως φαίνεται και στην Εικόνα 18.
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Εικόνα 18: Διαχειριστής στοιχείων

Ένα EMS αντιστοιχεί σε μία ομάδα στοιχείων δικτύου του ίδιου τύπου ή σε συστήματα στοιχείων δικτύου όπως DCSs (Digital Cross-connect Systems), οπτικούς δακτυλίους και ADMs. Ο ρόλος του EMS είναι να ελέγχει και να διαχειρίζεται όλες τις όψεις μίας περιοχής του δικτύου και να εγγυάται την καλύτερη δυνατή χρήση των πόρων των συσκευών του δικτύου. Το EMS είναι ένα σημαντικό κομμάτι στην διαχείριση τηλεπικοινωνιακών δικτύων καθώς είναι το μέρος του δικτύου που ασχολείται αποκλειστικά με τα θέματα της πληροφορίας του κάθε επιμέρους στοιχείου του δικτύου. Στην ουσία είναι ο «μεσάζοντας» μεταξύ αυτής της πληροφορίας και του συνολικού συστήματος διαχείρισης.

7.2.1 Το μοντέλο ενός EMS
Το μοντέλο TMN - FCAPS είναι μία χρήσιμη τεχνολογία που χρησιμοποιείται συχνά. Είναι, εντούτοις, αρκετά αφηρημένο σαν έννοια ώστε να γίνει κατανοητή η λειτουργική συμβολή και η οικονομική αξία των συστημάτων διαχείρισης στοιχείων (Element Management Systems).

Η σελίδα αυτή είναι σκόπιμα λευκή.
Οι παροχείς υπηρεσιών (SPs – Service Providers) σκέφτονται από την άποψη της εργασίας (και του σχετικού κόστους και χρόνου) που πρέπει να επενδυθεί για να παρέχουν την υπηρεσία στους πελάτες. Ένα καλό παράδειγμα αυτού είναι μια μελέτη του 1997 από το Tele Management Forum. Αυτή η μελέτη, που βασίστηκε στις συνεντεύξεις με τους προμηθευτές υπηρεσίας, προσδιόρισε διάφορες υψηλού επιπέδου διαδικασίες και υποδιαδικασίες που πρέπει να ολοκληρωθούν από κάθε στρώμα της αρχιτεκτονικής TMN. Οι υψηλού επιπέδου διεργασίες που καθορίζονται από το Tele Management Forum και τις οποίες το EML (Element Management Layer) πρέπει να παρέχει είναι οι εξής:

· Παροχή υπηρεσιών.

· Ανάπτυξη και σχεδιασμός του δικτύου.

· Διαχείριση καταλόγου απογραφής (inventory) του δικτύου.

· Παροχή δικτύου.

· Εξασφάλιση των υπηρεσιών.

· Συντήρηση και επαναφορά του δικτύου.

· Επίβλεψη και έλεγχος του δικτύου.

Είναι σημαντικό να γίνει κατανοητό ότι ένα EMS κάνει τη σύνδεση στο επίπεδο διαχείρισης του δικτύου (NML - Network Management Layer) για τις στοιχειώδεις εργασίες όπως η ενσωματωμένη διαχείριση βλαβών και ροή μέσω παροχής. Το EMS, επίσης, παρέχει τα στοιχεία προγραμματισμού και ανάλυσης άμεσα στις υψηλότερου επιπέδου εφαρμογές SML (Service Management Layer) και BML (Business Management layer) μέσω των διεπιφανειών μεταφοράς μαζικών δεδομένων. Το NML έχει βασικά τρεις αρχικές λειτουργίες:

· Ολοκληρωμένη διαχείριση βλαβών και αιτιολογική ανάλυση των δικτύων που προέρχονται από πολλούς κατασκευαστές και με διαφορετικές τεχνολογίες.

· Ολοκληρωμένη, «σε μία οθόνη», παροχή υπηρεσιών δικτύων που προέρχονται από πολλούς κατασκευαστές και με διαφορετικές τεχνολογίες.

· Επίπεδο ολοκλήρωσης μεταξύ του EML και του SML.

Αυτός ο ρόλος είναι η συγκέντρωση των πληροφοριών από τα EMSs και στη συνέχεια η ολοκλήρωση, η συσχέτιση και η συγκέντρωση σε πολλές περιπτώσεις των πληροφοριών αυτών, ώστε να περάσουν στα συστήματα διαχείρισης υπηρεσιών (SMSs – Service Management Systems). Εκείνες οι πληροφορίες αφορούν γενικά τα χαρακτηριστικά των τεχνολογιών δικτύων που περιλαμβάνονται, αλλά πρέπει να περιγράψουν μια δίπλα - δίπλα όψη που είναι συνεπής στις (πολλαπλές) τεχνολογίες που απαιτούνται συνήθως για να υποστηρίξουν μια συγκεκριμένη υπηρεσία πελατών. Στην αντίστροφη κατεύθυνση, το NML λαμβάνει τις πληροφορίες από το SML, τις επεξεργάζεται και περνά τις σχετικές εντολές και τα στοιχεία στο κατάλληλο EMS. Τότε, το EMS στέλνει τις συγκεκριμένες εντολές στο ΝΕ.

Τα EMSs, με τις ανοιχτές και καθορισμένες διεπιφάνειες, παρέχουν τη βάση που απαιτείται για τους προμηθευτές υπηρεσιών για να επεκτείνει τις υψηλού επιπέδου διεργασίες που έχουν οριστεί από το Tele Management Forum μέσω των εφαρμογών του TMN, των υπηρεσιών και του BML. Τα EMSs προσφέρουν επίσης σημαντική αξία μέσω των μειωμένων σε κόστος και χρόνο, διεργασιών που παρέχουν.

7.2.2 Αρχιτεκτονική ενός EMS
Η αρχιτεκτονική ενός EMS πρέπει να ικανοποιεί τις ακόλουθες θεμελιώδεις απαιτήσεις:

· Πρέπει να παρέχει το σωστό επίπεδο λειτουργικότητας διαχείρισης ανάλογα με τη συσκευή που διαχειρίζεται και το περιβάλλον διαχείρισης.

· Πρέπει να είναι επεκτάσιμη ώστε να ικανοποιεί τις απαιτήσεις και την πολυπλοκότητα του δικτύου.

· Πρέπει να είναι κατανεμημένη ώστε να είναι κλιμακούμενη και να παρέχει υψηλό επίπεδο διαθεσιμότητας.

Η τεχνολογία των βάσεων δεδομένων είναι ένα κρίσιμο σημείο για όσον αφορά τα θέματα αξιοπιστίας του EMS συστήματος. Η Εικόνα 19 δείχνει ένα παράδειγμα λογισμικού για διαχειριστή στοιχείων δικτύου, το οποίο ικανοποιεί τις παραπάνω απαιτήσεις. Οι διεπιφάνειες Πελάτη – Εξυπηρετητή και η διαδικασία απομακρυσμένης κλήσης (RPC – Remote Procedure Call) τώρα εμπλέκονται μέσω της CORBA, του DCOM, των Java/Web servers ή άλλων διεπιφανειών.

Η σελίδα αυτή είναι σκόπιμα λευκή.
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Εικόνα 19: Παράδειγμα ενός EMS
7.3 Τεκμηρίωση διαδικασίας ελέγχου και δοκιμών

Στις προηγούμενες ενότητες περιγράψαμε τις θεμελιώδεις αρχές ενός συστήματος διαχείρισης στοιχείων. Σε ένα τέτοιο σύστημα θα εφαρμόσουμε τη μεθοδολογία MCI και θα εξετάσουμε τα αποτελέσματα της εφαρμογής αυτής. Επειδή η διατριβή αυτή ασχολείται με τη βελτιστοποίηση της αξιοπιστίας και της ανοχής σε σφάλματα λογισμικού, θεωρούμε το παραπάνω σύστημα αποκλειστικά σαν σύστημα λογισμικού αδιαφορώντας για το τμήμα του υλικού που περιλαμβάνει. Στις επόμενες ενότητες θα περιγράψουμε τον τρόπο εφαρμογής της προτεινόμενης μεθοδολογίας στο χώρο του ελέγχου του συστήματος εκκινώντας από τα θέματα τεκμηρίωσης των διαδικασιών.

Η επιτυχής εφαρμογή της διαδικασίας ελέγχου προϋποθέτει μία μεθοδολογική προσέγγιση που θα είναι δομημένη, αναλυτική και θα βασίζεται ως επί το πλείστον στις επιμέρους μετρήσεις. Η διαδικασία ελέγχου περιλαμβάνει την αναλυτική τεκμηρίωση των παρακάτω φάσεων:

Η σελίδα αυτή είναι σκόπιμα λευκή.
· Καθορισμού του πλάνου δοκιμών. Στη φάση αυτή περιλαμβάνεται η οργάνωση της ομάδας δοκιμών, η συνοπτική περιγραφή του υπό ελέγχου συστήματος και η στρατηγική υλοποίησης της εφαρμογής των δοκιμών.

· Σχεδιασμού και υλοποίησης των σεναρίων δοκιμών. Στη φάση αυτή σχεδιάζονται τα σενάρια δοκιμής με βάση τη στρατηγική ελέγχου που έχει επιλεγεί και καταγραφεί στο πλάνο δοκιμών.

· Αναφοράς αποτελεσμάτων δοκιμών. Στη φάση αυτή περιλαμβάνεται η συλλογή δεδομένων από την εκτέλεση των σεναρίων δοκιμών και η αξιολόγησή τους με βάση τις απαιτήσεις του συστήματος.

Ένα γενικό μοντέλο της διαδικασίας ελέγχου φαίνεται στην Εικόνα 20.
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Εικόνα 20: Διαδικασία δοκιμών

7.3.1 Πλάνο δοκιμών

Το πλάνο δοκιμών είναι ένα έγγραφο που περιγράφει τους στόχους, το πεδίο, την προσέγγιση και την εστίαση της προσπάθειας ελέγχου του συστήματος λογισμικού. Η διαδικασία προετοιμασίας ενός τέτοιου πλάνου αποτελεί ένα χρήσιμο τρόπο σκέψης για την προσπάθεια που απαιτείται για τη παραγωγή ενός ποιοτικού προϊόντος λογισμικού. Με την ολοκλήρωσή του θα πρέπει να δίνεται η δυνατότητα σε ανθρώπους τόσο εντός όσο και εκτός της ομάδας δοκιμών να κατανοούν το «πώς» και το «γιατί» το έργο είναι επικυρωμένο. Για το λόγο αυτό θα πρέπει να είναι αρκετά λεπτομερές σε τέτοιο βαθμό ώστε να είναι εύκολη η ανάκτηση της πληροφορίας από άτομα εκτός της ομάδας ελέγχου. Τα πρότυπα του ΙΕΕΕ 1012-1986 περιέχουν πληροφορία που μπορεί να βοηθήσει τον υπεύθυνο 
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ελέγχου να συντάξει ένα αναλυτικό πλάνο δοκιμών. Με βάση τα πρότυπα αυτά [ΙΕΕΕ86] οι πιο σημαντικές ενότητες του πλάνου δοκιμών είναι οι παρακάτω:

· Καθορισμός του υπευθύνου δοκιμών. Η επάνδρωση των προγραμματισμένων δοκιμών με τις εργασίες ελέγχου προσωπικού και των εκπροσώπων δοκιμής.
· Καθορισμός της αρχιτεκτονικής και της λειτουργικότητας του υπό ελέγχου συστήματος σε μορφή κειμένου.
· Καθορισμός των μεθόδων δοκιμών και των εργαλείων τόσο σε επίπεδο υλικού όσο και σε επίπεδο λογισμικού που θα χρησιμοποιηθούν στην διαδικασία δοκιμών.
· Καθορισμός της προσέγγισης που θα εφαρμοστεί κατά τη διάρκεια της διαδικασίας δοκιμών.
· Καθορισμός των διαδικασιών εγκατάστασης της εφαρμογής και του συνόλου του συστήματος.

· Καθορισμός των διαδικασιών αρχικοποίησης της εφαρμογής και του συνόλου του συστήματος για την έναρξη της διαδικασίας των δοκιμών σε ένα διαφανές περιβάλλον.

· Καθορισμός των ειδικών καταλόγων και των συστημάτων αρχείων της εφαρμογής για την πληρέστερη κατανόηση και διαχείριση του υπό έλεγχο συστήματος.

· Καθορισμός των θέσεων (συγκεκριμένα αρχεία σε συγκεκριμένα μονοπάτια) των αρχείων καταγραφής δεδομένων που θα προκύψουν κατά τη διάρκεια της διαδικασίας δοκιμών.

· Καθορισμός των εργαλείων δοκιμών που θα υποβοηθήσουν την ανάπτυξη και αυτοματοποίηση της διαδικασίας, όπου αυτό απαιτείται.

· Καθορισμός της οργάνωσης της κατηγοριοποίησης των σεναρίων δοκιμών ώστε να είναι πιο εύκολη η πρόσβαση στους υπεύθυνους ελέγχου και ανάπτυξης του έργου.

· Καθορισμός σεναρίων δοκιμών που θα ελέγχουν και θα αποδεικνύουν τη βασική λειτουργικότητα (performance tests) της εφαρμογής.

· Καθορισμός του χρονοδιαγράμματος της διαδικασίας δοκιμών ώστε να αντιστοιχεί στους διαθέσιμους πόρους για έλεγχο και δοκιμή.
· Καθορισμός των προσδοκώμενων κινδύνων που μπορεί να έχουν επιπτώσεις στο χρονοδιάγραμμα του υπό έλεγχο συστήματος ή την ποιότητα του προϊόντος λογισμικού που αναπτύσσεται και καθορισμός των απαραίτητων ενεργειών για την αποφυγή των κινδύνων αυτών.
Αξίζει να σημειωθεί ότι το πλάνο δοκιμών αναπτύσσεται όσο το έργο εξελίσσεται (π.χ. όσο αυξάνονται τα σενάρια δοκιμών ή συμβαίνουν αλλαγές στις απαιτήσεις του πελάτη). Για το λόγο αυτό η ανάπτυξή του σηματοδοτείται με την εκκίνηση της διαδικασίας καταγραφής των απαιτήσεων και συνεχίζεται κατά τη διάρκεια του κύκλου ζωής του συστήματος.

7.3.2 Σενάρια δοκιμών

Τα Σενάρια Δοκιμών είναι προδιαγραφές των εισόδων, των αναμενόμενων εξόδων και μιας δήλωσης του υπό έλεγχο συστήματος. Υπάρχουν διάφοροι μέθοδοι και κανόνες σχεδιασμού των σεναρίων δοκιμών που ποικίλλουν υπό αυτήν τη μορφή από συντάκτη σε συντάκτη. Εντούτοις, υπάρχουν δύο θεμελιώδεις στρατηγικές ελέγχου:

· Μέθοδοι ελέγχου τύπου «Μαύρο Κουτί» (Black Box) για δοκιμές βάσει της λειτουργικότητας του συστήματος.

· Μέθοδοι τύπου «Άσπρο Κουτί» (White Box) για δοκιμές βάσει των εσωτερικών λειτουργιών του λογισμικού.
Μέθοδοι τύπου «Μαύρο Κουτί»

Οι δοκιμές αυτές παράγονται από τις λειτουργικές προδιαγραφές του συστήματος χωρίς να είναι απαραίτητη η γνώση για την εσωτερική δομή του. Το ουσιαστικό πρόβλημα για τον ελεγκτή είναι να επιλεγούν οι κατάλληλες είσοδοι που έχουν μια υψηλή πιθανότητα να αποκαλύψουν τις ατέλειες του συστήματος. Οι πιο γνωστές τεχνικές στη μέθοδο αυτή είναι:

· Equivalence partitioning (EP) είναι μια τεχνική εισόδου / εξόδου όπου οι δοκιμές εισόδου είναι διαιρεμένες σε κλάσεις (ισοδύναμες κλάσεις) που αντιπροσωπεύουν κάθε μία ένα ξεχωριστό σενάριο δοκιμών.
· Boundary-value analysis (BVA) είναι παρόμοια με τη προηγούμενη τεχνική αλλά εδώ η κατηγοριοποίηση γίνεται με βάση τα άκρα των κλάσεων. Η τεχνική αυτή επιλέγεται για τον έλεγχο και τη δοκιμή και των εισόδων και των εξόδων του συστήματος.
· Error guessing είναι μια ειδική προσέγγιση. Προσδιορίζει τα σενάρια δοκιμών που είναι περισσότερο πιθανά να εκθέσουν τα σφάλματα. Εδώ ο πεπειραμένος ελεγκτής ξέρει ή υποθέτει τις πιο συνήθεις καταστάσεις σφάλματος από προηγούμενες περιπτώσεις δοκιμών.
· State transition testing είναι μια αναλυτική μέθοδος, που χρησιμοποιεί μηχανισμούς πεπερασμένων καταστάσεων, για να σχεδιάσουν τις δοκιμές για τα προγράμματα που έχουν παρόμοιες αλλά ελαφρώς διαφορετικές, λειτουργίες ελέγχου. Είναι πρωτίστως ένα εργαλείο ελέγχου λειτουργίας και έχει υψηλή αποδοτικότητα στην επαλήθευση του σχεδιασμού λειτουργικότητας.
· Graph matrix είναι μια απλή αντιπροσώπευση μιας γραφικής παράστασης για την οργάνωση των δεδομένων.
Μέθοδοι τύπου «Άσπρο Κουτί»

Οι μέθοδοι τύπου «Άσπρο Κουτί» απαιτούν τη γνώση της εσωτερικής δομής του προγράμματος. Η εκτέλεση μιας δεδομένης περίπτωσης δοκιμής σε ένα πρόγραμμα «θα καλύψει» ορισμένα μέρη της εσωτερικής λογικής του προγράμματος. Οι πιο γνωστές τεχνικές που χρησιμοποιούνται στη μέθοδο αυτή είναι:

· Statement coverage: Κάθε δήλωση εκτελείται τουλάχιστον μία φορά.
· Decision coverage: Κάθε απόφαση εκτελείται τουλάχιστον μία φορά.
· Condition coverage: Κάθε συνθήκη σε μια απόφαση παίρνει όλες τις πιθανές εκβάσεις.

· Path coverage είναι μία δομημένη μέθοδος δοκιμών της οποίας στόχος είναι να καλυφθεί κάθε ανεξάρτητο μονοπάτι εκτέλεσης διαμέσου ενός συστατικού ή ενός προγράμματος. Εκείνα τα μονοπάτια που μπορούν να ανακαλυφθούν με τον υπολογισμό της Cyclomatic πολυπλοκότητας (McCabe, 1976) του διαγράμματος ροής του προγράμματος. Εντούτοις, ο ελάχιστος αριθμός των σεναρίων δοκιμών που απαιτούνται για να εξετάσουν όλα τα μονοπάτια προγράμματος είναι ίσος με τη cyclomatic πολυπλοκότητα.

Στον Πίνακας 4 παραθέτουμε επεξηγηματικά τη τυπική φόρμα ενός σεναρίου δοκιμών με τις πληροφορίες που αυτή παρέχει στους υπεύθυνους ανάπτυξης.

	Περίληψη
	Στην ενότητα αυτή αναφέρεται μία συνοπτική περιγραφή της λειτουργικότητας του συστήματος που πρόκειται να ελεγχθεί.

	Αναφορές
	Στην ενότητα αυτή αναφέρονται οι απαραίτητες παραπομπές που πρέπει να γίνουν σε εξειδικευμένα έγγραφα, ώστε να υποβοηθήσουν την εκτέλεση της δοκιμής.

	Αρχικές συνθήκες- Περιορισμοί
	Στην ενότητα αυτή αναφέρονται οι αρχικές συνθήκες και οι περιορισμοί που θα πρέπει σε κάθε περίπτωση να ικανοποιούνται, ώστε να εξασφαλίσουμε την ορθότητα της εκτέλεσης της δοκιμής. Θα πρέπει να σημειώσουμε ότι η ενότητα αυτή θα πρέπει να περιγράφεται με τη μεγαλύτερη δυνατή λεπτομέρεια για το λόγο ότι περιγράφει το περιβάλλον που θα λάβει χώρα η δοκιμή, δεδομένο που θα πρέπει να είναι με σαφήνεια ορισμένο.

	Ενέργειες
	Στην ενότητα αυτή περιγράφονται οι απαραίτητες ενέργειες που θα πρέπει να πραγματοποιηθούν ώστε να δοκιμαστεί η υπό έλεγχο λειτουργικότητα του συστήματος. Η περιγραφή των ενεργειών θα πρέπει να είναι σε κάθε περίπτωση αναλυτική και να περιγράφει λεπτομερώς τα επιμέρους βήματα πραγματοποίησης της δοκιμής.

	Αναμενόμενα αποτελέσματα
	Στην ενότητα αυτή περιγράφονται τα αναμενόμενα αποτελέσματα βάσει τις προδιαγραφές και τις απαιτήσεις του συστήματος. Τα αναμενόμενα αποτελέσματα θα πρέπει να αναφέρονται σε όλα τα επίπεδα του συστήματος γιατί με βάση αυτά καθορίζεται το αποτέλεσμα της δοκιμής αν είναι επιτυχές / ανεπιτυχές.

	Σχόλια
	Στην ενότητα αυτή αναφέρονται τυχόν σχόλια που έγιναν κατά τα διάρκεια της δοκιμής από τον υπεύθυνο ελέγχου όπως και παρατηρήσεις για τυχόν τροποποιήσεις στο σενάριο δοκιμών.


Πίνακας 4: Φόρμα σεναρίων δοκιμών

Το πλήρες κείμενο των σεναρίων δοκιμών αρχίζει να υλοποιείται με την ολοκλήρωση της καταγραφής των απαιτήσεων και των τεχνικών προδιαγραφών του υπό ελέγχου συστήματος. Αξίζει να σημειωθεί ότι το κείμενο αυτό συνεχώς ανανεώνεται. Η ανανέωση αυτή οφείλεται σε νέα σενάρια δοκιμών που προστίθενται στο πλήρες κείμενο είτε λόγω της προστιθέμενης λειτουργικότητας στο σύστημα είτε λόγω της προσθήκης σεναρίων δοκιμών που καλύπτουν τον έλεγχο συγκεκριμένων προβλημάτων που ανέκυψαν κατά τη διάρκεια ελέγχου του συστήματος.

7.3.3 Αναφορές αποτελεσμάτων δοκιμών

Με τη λήξη της εκτέλεσης κάθε σεναρίου δοκιμής, τα αποτελέσματα καταγράφονται σε ένα αρχείο που καλείται αναφορά δοκιμών. Οι αναφορές δοκιμών αποτελούν ένα πολύ σημαντικό εργαλείο στο σύνολο της διαδικασίας των δοκιμών για το λόγο ότι αποτελούν τη διεπιφάνεια μεταξύ των υπευθύνων των δοκιμών και των υπευθύνων της ανάπτυξης του έργου. Αναλυτικές αναφορές δοκιμών παρέχουν άμεσα την πληροφορία στους υπεύθυνους, εξοικονομώντας με τον τρόπο αυτό χρόνο στην διαδικασία εκσφαλμάτωσης. Λεπτομερές σχεδιάγραμμα της φόρμας αναφοράς δοκιμών φαίνεται στον Πίνακας 5και στον Πίνακας 6. Στον Πίνακας 5 παρουσιάζονται τα χαρακτηριστικά του υπό έλεγχο συστήματος και στον Πίνακας 6 παρουσιάζονται τα ποσοτικοποιημένα αποτελέσματα των δοκιμών (επιτυχείς / ανεπιτυχείς δοκιμές).
	Αποτελέσματα διαδικασίας δοκιμών

	Υπό έλεγχο σύστημα
	Στην ενότητα αυτή αναφέρεται πληροφορία σχετική με την ταυτότητα του συστήματος που υπόκειται σε έλεγχο και δοκιμές.

	Υπεύθυνος έλεγχου
	Στην ενότητα αυτή αναφέρεται πληροφορία σχετική με τον υπεύθυνο ελέγχου και δοκιμών του συστήματος. Η πληροφορία αυτή είναι απαραίτητη για την καλύτερη διαχείριση των πόρων της επιχείρησης.

	Περίοδος ελέγχου
	Στην ενότητα αυτή αναφέρεται η χρονική περίοδος που έλαβαν χώρα οι δοκιμές. Η γνώση της αποτελεί χρήσιμη πληροφορία για την εκτίμηση του χρονοδιαγράμματος παρομοίων δοκιμών όπως επίσης και για τη πορεία του χρονοδιαγράμματος του συνόλου της εφαρμογής.

	Έκδοση κειμένου Πλάνου Δοκιμών
	Στην ενότητα αυτή αναφέρεται η έκδοση του πλάνου δοκιμών πάνω στην οποία θα στηριχτούν τα σενάρια δοκιμών και η γενικότερη στρατηγική ελέγχου. Όπως αναφέραμε και στην ενότητα 7.3.1, το πλάνο δοκιμών είναι ένα κείμενο που συνεχώς εξελίσσεται κατά τη διάρκεια ζωής του έργου, ανάλογα με τις προκύπτουσες ανάγκες και τις ιδιαιτερότητές του.

	Έκδοση κειμένου Σεναρίων Δοκιμών
	Στην ενότητα αυτή αναφέρεται η έκδοση του κειμένου των σεναρίων δοκιμών πάνω στην οποία θα βασιστεί ο έλεγχος του υπό εξέταση συστήματος. Όπως αναφέραμε και στην ενότητα 7.3.2 το κείμενο των σεναρίων δοκιμών συνεχώς ανανεώνεται για το λόγο ότι προστίθεται στο σύστημα καινούρια λειτουργικότητα.

	Έκδοση υπό ελέγχου συστήματος
	Στην ενότητα αυτή αναφέρεται η έκδοση του υπό έλεγχο συστήματος. Γίνεται λοιπόν αντιληπτό ότι κάθε καινούρια έκδοση του συστήματος ακολουθείται από μία αναφορά δοκιμών, παρέχοντας με τον τρόπο αυτό μία πολυεπίπεδη διαδικασία δοκιμών και έναν πιο ολοκληρωμένο έλεγχο.


Πίνακας 5: Φόρμα στοιχείων διαδικασίας δοκιμών

	Αποτελέσματα σεναρίων δοκιμών

	Συνολικός αριθμός σεναρίων δοκιμών
	Στην ενότητα αυτή αναφέρεται ο συνολικός αριθμός των σεναρίων δοκιμών που υπάρχουν στην τελευταία έκδοση του κείμενου των σεναρίων δοκιμών. Η πληροφορία αυτή δίνει μία οπτική σε σχέση με τον αριθμό των δοκιμών που χρησιμοποιήθηκαν στη παρούσα φάση ώστε να έχει ο υπεύθυνος ελέγχου μία άποψη για το ποσοστό του συνόλου του συστήματος που τίθεται υπό έλεγχο.

	Συνολικός αριθμός των σεναρίων δοκιμών που εκτελέστηκαν
	Στην ενότητα αυτή παρέχεται συνολικός αριθμός σεναρίων δοκιμών που χρησιμοποιήθηκαν για την επαλήθευση της υπό δοκιμή λειτουργικότητας.

	Ποσοστό επί τοις εκατό των σεναρίων δοκιμών που εκτελέστηκαν
	Στην ενότητα αυτή παρέχεται το ποσοστό των σεναρίων δοκιμών που χρησιμοποιήθηκαν. Το ποσοστό αυτό υπολογίζεται σε σχέση με το σύνολο των σεναρίων δοκιμών που υπάρχουν στο κείμενο των σεναρίων δοκιμών.

	Συνολικός αριθμός σεναρίων δοκιμών που κρίθηκαν επιτυχής
	Στην ενότητα αυτή περιγράφεται το σύνολο των σεναρίων δοκιμών που κρίθηκαν επιτυχή με βάση τη διαδικασία των δοκιμών.

	Ποσοστό επί τοις εκατό των σεναρίων δοκιμών που κρίθηκαν επιτυχής
	Στην ενότητα αυτή αναφέρεται το ποσοστό των σεναρίων δοκιμών που κρίθηκαν επιτυχή με βάση τη διαδικασία των δοκιμών. Το ποσοστό αυτό προκύπτει σε σχέση με το σύνολο των σεναρίων δοκιμών που εκτελέστηκαν.

	Συνολικός αριθμός σεναρίων δοκιμών που κρίθηκαν ανεπιτυχής
	Στην ενότητα αυτή περιγράφεται το σύνολο των σεναρίων δοκιμών που κρίθηκαν ανεπιτυχή με βάση τη διαδικασία των δοκιμών. Το ποσοστό αυτό προκύπτει σε σχέση με το σύνολο των σεναρίων δοκιμών που εκτελέστηκαν.

	Ποσοστό επί τοις εκατό των σεναρίων δοκιμών που κρίθηκαν ανεπιτυχής
	Στην ενότητα αυτή αναφέρεται το ποσοστό των σεναρίων δοκιμών που κρίθηκαν ανεπιτυχή με βάση τη διαδικασία των δοκιμών. Το ποσοστό αυτό προκύπτει σε σχέση με το σύνολο των σεναρίων δοκιμών που εκτελέστηκαν.

	Συνολικός αριθμός σεναρίων δοκιμών που κρίθηκαν αδύνατες να εκτελεστούν
	Στην ενότητα αυτή περιγράφεται το σύνολο των σεναρίων δοκιμών που κρίθηκαν αδύνατες να εκτελεστούν με βάση τη διαδικασία των δοκιμών. Οι λόγοι που οδήγησαν σε αυτό μπορεί να είναι είτε λόγω ανεπαρκούς λειτουργικότητας του λογισμικού είτε λόγω απουσίας του κατάλληλου υλικού τη χρονική περίοδο που έλαβαν χώρα οι δοκιμές.

	Ποσοστό επί τοις εκατό των σεναρίων δοκιμών που κρίθηκαν αδύνατες να εκτελεστούν
	Στην ενότητα αυτή αναφέρεται το ποσοστό των σεναρίων δοκιμών που κρίθηκαν αδύνατες να εκτελεστούν με βάση τη διαδικασία των δοκιμών. Το ποσοστό αυτό προκύπτει σε σχέση με το σύνολο των σεναρίων δοκιμών που εκτελέστηκαν.

	Δαπάνη σε ανθρωποώρες
	Στην ενότητα αυτή περιγράφεται το σύνολο της δαπάνης σε ανθρωποώρες που απαιτήθηκαν για την πραγματοποίηση της διαδικασίας των δοκιμών της υπό ελέγχου λειτουργικότητας.


Πίνακας 6: Φόρμα αποτελεσμάτων δοκιμών

Στη συνέχεια παραθέτουμε τη φόρμα αναφορών αποτελεσμάτων δοκιμών όπου αναγράφονται οι λεπτομέρειες των προγραμματιστικών λαθών και των συνθηκών που οδήγησαν σε αυτά.

	Αριθμός αναγνώρισης σεναρίων δοκιμών
	Στην ενότητα αυτή αναφέρεται ο αριθμός αναγνώρισης των σεναρίων δοκιμών όπως αυτός αναγράφεται στο κείμενο των σεναρίων δοκιμών.

	Περιγραφή
	Στην ενότητα αυτή αναφέρεται μία συνοπτική περιγραφή του υπό εφαρμογή σεναρίου δοκιμής.

	Κατάσταση εκτέλεσης
	Στην ενότητα αυτή αναφέρεται πληροφορία σχετική με την επιτυχία / αποτυχία της δοκιμής.

	Ημερομηνία πρώτης εκτέλεσης
	Στην ενότητα αυτή αναφέρεται η ημερομηνία πρώτης εκτέλεσης της δοκιμής. Η πληροφορία αυτή αφορά το τομέα διαχείρισης του συστήματος και θα πρέπει να βρίσκεται σε πλήρη συνάρτηση με το πεδίο Περίοδος Ελέγχου που περιγράφηκε στον Πίνακας 6 της φόρμας αναφοράς δοκιμών.

	Προσπάθειες
	Στην ενότητα αυτή αναφέρεται το σύνολο των προσπαθειών που χρειάστηκαν είτε για την πραγματοποίηση ενός σεναρίου δοκιμών είτε για την αποκάλυψη συγκεκριμένου σφάλματος.

	Σημαντικότητα Σφάλματος
	Στην ενότητα αυτή αναφέρεται η σημαντικότητα του σφάλματος που αποκαλύφθηκε. Η σημαντικότητα ενός σφάλματος διακρίνεται στις παρακάτω κατηγορίες:

· Customer Critical

· Critical

· Major

· Minor
· Deficiency


	Σύστημα αναφοράς σφάλματος
	Στην ενότητα αυτή αναφέρεται η παραπομπή στη βάση δεδομένων που χρησιμοποιείται στη διάρκεια ελέγχου για την αποθήκευση και την ενημέρωση της τρέχουσας κατάστασης των σφαλμάτων που έχουν παρουσιαστεί στην διαδικασία δοκιμών του υπό έλεγχο συστήματος. 

	Αναφορά σε σχετικό σφάλμα / Σχόλια
	Στην ενότητα αυτή αναφέρεται η σχέση του αποκαλυφθέντος σφάλματος με άλλα παλαιότερα ώστε να επιτυγχάνεται πιο έγκαιρα ο εντοπισμός του προβλήματος που το προκάλεσε.


Πίνακας 7: Φόρμα αναφοράς αποτελεσμάτων δοκιμών

7.4 Εφαρμογή μεθοδολογίας MCI στο EMS σύστημα

Στην ενότητα αυτή θα περιγράψουμε εκτενώς τις δοκιμές που έλαβαν χώρα στο υπό έλεγχο σύστημα διαχείρισης στοιχείων, ώστε να επιτύχουμε τη βελτιστοποίηση των επιπέδων αξιοπιστίας και ανοχής σε σφάλματα του λογισμικού. Στην ενότητα 7.4.1 περιγράφονται αναλυτικά τα επιμέρους συστατικά του συστήματος. Στην ενότητα 7.4.2 παρέχονται οι απαιτούμενες οντότητες για την εφαρμογή του προτεινόμενου αλγορίθμου. Στην ενότητα 7.4.3 παρουσιάζεται η εφαρμογή του ελέγχου συστατικού του αλγορίθμου MCI και παρέχονται τα αποτελέσματα αυτής από την εξέταση των συστατικών του συστήματος. Στην ενότητα 7.4.4 παρουσιάζεται η εφαρμογή ελέγχου του συστήματος και παρέχονται τα αποτελέσματα αυτής από την εξέταση του συστήματος με την αντικατάσταση των αντίστροφων μοντέλων.

7.4.1 Ανάλυση του συστήματος με βάση τις απαιτήσεις του αλγορίθμου

Όπως παρουσιάστηκε και στην ενότητα 7.2.2 το υπό εξέταση σύστημα διακρίνεται σε επιμέρους συστατικά τα οποία αλληλεπιδρούν μεταξύ τους, ώστε να παρέχουν τη συνολική λειτουργικότητα του συστήματος. Το υπό έλεγχο σύστημα αποτελείται από τα παρακάτω επιμέρους συστατικά:

Γραφική διεπιφάνεια χρήστη (GUI). Αποτελεί τη διεπιφάνεια πρόσβασης με τον υποκείμενο κώδικα. Ο χρήστης αλληλεπιδρά με το λογισμικό χρησιμοποιώντας το GUI. Εφαρμόζει γεγονότα όπως κινήσεις του mouse, επιλογές αντικειμένων και ανοίγματα και κλεισίματα παραθύρων της εφαρμογής. Στη συνέχεια το GUI αλληλεπιδρά με τον υποκείμενο κώδικα μέσω μηνυμάτων και/ή κλήσεων μεθόδων. Στην υπό εξέταση εφαρμογή το GUI παρέχει στο χρήστη τις παρακάτω βασικές οπτικές όπως:

· Απεικόνιση δένδρου (tree view)

· Απεικόνιση χάρτου (map view)

· Απεικόνιση συναγερμών (fault view)

· Απεικόνιση ροής γεγονότων (event view)
Λογική Μονάδα Εφαρμογής (Application Logic Unit - ALU). Το συστατικό αυτό περιλαμβάνει τη βασική λειτουργικότητα του συστήματος. Οι κρίσιμες διαδικασίες τις οποίες χειρίζεται είναι οι εξής:

· Παρέχει το πρώτο επίπεδο επεξεργασίας των υπό διαχείριση δεδομένων. Ως επί το πλείστον ασχολείται με τη συλλογή πληροφορίας και παρέχει υπηρεσίες διαχείρισης όπως η παρακολούθηση, ο έλεγχος και οι υπολογισμοί βάσει των συλλεγόμενων δεδομένων.
· Καλύπτει το υποκείμενο πρωτόκολλο διαχείρισης, παρέχοντας μία συνοπτική περιγραφή της διαχείρισης του δικτύου.
· Παρέχει στο GUI την απαιτούμενη πληροφορία για να δομηθούν οι απεικονίσεις δένδρου και χάρτου του δικτύου και επιπλέον συλλέγει από αυτό τις αιτήσεις του χρήστη.
· Είναι υπεύθυνο για τη παρακολούθηση της λειτουργικότητας των υπολοίπων συστατικών του συστήματος, μέσω της επιβεβαίωσης ότι, αν ένα από αυτά σταματήσει να λειτουργεί, θα αποκατασταθεί η λειτουργία του αυτόματα στην ίδια κατάσταση που ήταν πριν τη συντριβή.

Η διασύνδεση του συστατικού της λογικής μονάδας εφαρμογής με τα υπόλοιπα συστατικά του συστήματος φαίνεται στην Εικόνα 22.
Συστατικό υπεύθυνο για την αποθήκευση των συναγερμών (Archiver Server). Το συστατικό αυτό είναι υπεύθυνο για τις παρακάτω διαδικασίες:

· Διαχείριση των πολλαπλών συνδέσεων με τη βάση δεδομένων της εφαρμογής.

· Αποθήκευση εισερχόμενων γεγονότων μετρήσεων επίδοσης που προέρχονται από την λογική μονάδα εφαρμογής (ALU).

· Αποθήκευση συναγερμών στη βάση δεδομένων.

· Αποθήκευση αιτήσεων του χρήστη σχετικών με την διαχείριση των συναγερμών στη βάση δεδομένων της εφαρμογής.

Συστατικό υπεύθυνο για τη διαχείριση των συναγερμών (Alarm Server). Το συστατικό αυτό ασχολείται με τη λήψη και τη διάδοση γεγονότων σχετικών με τους συναγερμούς του συστήματος στα υπόλοιπα συστατικά του ή στους χρήστες του. Λαμβάνει γεγονότα από την λογική μονάδα εφαρμογής (ALU) και τα προωθεί στο συστατικό αποθήκευσης ή στο GUI. Επίσης λαμβάνει γεγονότα από το συστατικό αποθήκευσης και τα προωθεί ακολουθώντας την αντίστροφη διαδρομή στην λογική μονάδα εφαρμογής (ALU) και στο GUI. Το συστατικό αυτό αποτελεί τη διεπιφάνεια με το GUI, ώστε να μπορεί ο χρήστης του συστήματος να εφαρμόζει ενέργειες σε αποθηκευμένους συναγερμούς στη βάση δεδομένων.

Συστατικό υπεύθυνο για τη διαχείριση θεμάτων που αφορούν την ασφάλεια του δικτύου (Security Server). Το συστατικό αυτό διαχειρίζεται τους περιορισμούς που πρέπει να τεθούν στα διάφορα είδη χρηστών της εφαρμογής για τη πρόσβαση σε συγκεκριμένα σημεία των πεδίων της πληροφορίας. Βασίζεται στο σχήμα της λίστας ελέγχου πρόσβασης (Access Control List - ACL). Η λίστα αυτή χρησιμοποιείται για το προσδιορισμό των επιτρεπόμενων ενεργειών των διαφόρων ειδών των χρηστών.

Συστατικό υπεύθυνο για τη διαχείριση των προφίλ των χρηστών (Profile Server). Η ανάγκη διαχείρισης των χρηστών του συστήματος οδηγεί στην ανάγκη της δημιουργίας ενός μηχανισμού υπεύθυνου για τη συντήρηση πληροφορίας σχετικής με τα προφίλ των χρηστών του. Η πληροφορία αυτή χρησιμοποιείται από το GUI προκειμένου να συσχετιστεί ο χρήστης με τις κατάλληλες διαδικασίες των υπολοίπων συστατικών του συστήματος. Επιπλέον, παρέχει στο χρήστη την εξουσιοδότηση της εισόδου στο σύστημα ελέγχοντας σε κάθε περίπτωση το username και το password.

Συστατικό υπεύθυνο για τη διαχείριση θεμάτων χρονοπρογραμματιζόμενων εργασιών (Scheduler Server). Οι χρήστες έχουν τη δυνατότητα της δημιουργίας, απαλοιφής και διαχείρισης χρονοπρογραμματιζόμενων ενεργειών, για τις οποίες είναι υπεύθυνο το συστατικό αυτό.

Συστατικό υπεύθυνο για το προσδιορισμό της σημαντικότητας των συναγερμών (Severity Mappers). Μία από τις πιο συχνές απαιτήσεις των χρηστών είναι ο προσδιορισμός της σημαντικότητας των εμφανιζόμενων συναγερμών να είναι τροποποιήσιμος κατά τη διάρκεια του χρόνου εκτέλεσης. Το συστατικό αυτό λαμβάνει γεγονότα, θέτει τιμή στη μεταβλητή της σημαντικότητας, αλλάζει τον τύπο τους από γεγονός σε συναγερμό και τα επανεκπέμπει πίσω στην λογική μονάδα εφαρμογής (ALU).

Συστατικό υπεύθυνο για τη διαχείριση της καταγραφής των αρχείων των συστατικών (Log Viewer). Το συστατικό αυτό δίνει τη δυνατότητα στο χρήστη να κινηθεί κατά μήκος των αρχείων των συστατικών. Παρέχει μηχανισμό εκτέλεσης συγκεκριμένων ερωτημάτων που βασίζονται σε εκφράσεις λογικής γλώσσας, επιτρέποντας ταυτόχρονα στο χρήστη να καθορίσει το μέγεθος των επιστρεφόμενων αποτελεσμάτων.

Συστατικό διαχείρισης πρωτοκόλλου SNMP. Είναι το gateway του συστήματος διαχείρισης. Το συστατικό αυτό είναι η διεπιφάνεια του λογισμικού με το υλικό της εφαρμογής. Επιτρέπει την επικοινωνία με τα υπό διαχείριση υλικά στοιχεία. Η επικοινωνία αυτή μπορεί να θεωρηθεί αμφίδρομη. Το σύστημα διαχείρισης θέτει ένα ερώτημα το οποίο μεταφράζεται αντιστοίχως και κατευθύνεται στο υπό διαχείριση στοιχείο χρησιμοποιώντας το SNMP πρωτόκολλο. Επίσης το υπό διαχείριση στοιχείο στέλνει γεγονότα με συγκεκριμένη μορφή βάσει του πρωτοκόλλου SNMP τα οποία προωθούνται στο σύστημα 

Η σελίδα αυτή είναι σκόπιμα λευκή.

διαχείρισης. Μία γενική περιγραφή της αρχιτεκτονικής των gateway φαίνεται στην Εικόνα 21.

Συστατικό υπεύθυνο για την αποστολή / λήψη ασύγχρονων γεγονότων υλικού (TRAP). Το συστατικό αυτό διακρίνεται εσωτερικά σε δύο οντότητες. Η πρώτη οντότητα είναι ο v5trapdaemon που είναι υπεύθυνος για τη λήψη γεγονότων από το υπό διαχείριση υλικό στοιχείο και για το μετασχηματισμό τους σε δομημένα γεγονότα αποδεκτά από το λογισμικό της εφαρμογής διαχείρισης. Η δεύτερη οντότητα είναι ο TrapHandler που είναι υπεύθυνος για τη διάδοση των γεγονότων στα υπό διαχείριση συστατικά του συστήματος. Η αλληλεπίδραση του συστατικού TRAP με τα SNMP συστατικά του συστήματος φαίνεται στην Εικόνα 21.
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Εικόνα 21: Σχεδιασμός του CORBA/SNMP gateway
Ο τρόπος με τον οποίο αλληλεπιδρούν τα συστατικά που περιγράφηκαν παραπάνω τόσο μεταξύ τους όσο και με τη γραφική διεπιφάνεια του χρήστη φαίνεται στην Εικόνα 22.
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Εικόνα 22: Αλληλεπίδραση εξυπηρετητών στο EMS
7.4.2 Ορισμός απαιτούμενων λιστών για την εφαρμογή του αλγορίθμου

Στην ενότητα αυτή της διατριβής θα καθορίσουμε τις οντότητες για την εφαρμογή της μεθοδολογίας MCI στο σύστημα διαχείρισης στοιχείων που εξετάζουμε. Οι οντότητες αυτές αναλύθηκαν λεπτομερώς στην ενότητα 6.3.2 και είναι οι ακόλουθες:

· Λίστα θετικών συστατικών (PCL).

· Λίστα αρνητικών συστατικών (NCL).

· Λίστα τύπων δοκιμών (TTL).

Λίστα θετικών συστατικών (PCL). Η λίστα αυτή όπως αναφέρθηκε και στην ενότητα 6.3.2 περιλαμβάνει όλα τα επιμέρους συστατικά του συστήματος. Τα συστατικά αυτά με βάση την ορολογία της προτεινόμενης προσέγγισης ορίζονται ως «θετικά». Στο σύστημα που εξετάζουμε τα συστατικά αυτά τα αποτελούν οι επιμέρους εξυπηρετητές του, οι οποίοι 
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συμβάλλουν στην παροχή της συνολικής λειτουργικότητας του συστήματος. Η λίστα «θετικών» συστατικών φαίνεται στον Πίνακας 8.

	
	Λίστα «Θετικών» Συστατικών

	1.
	GUI

	2.
	ALU

	3.
	SECURITY

	4.
	PROFILE

	5.
	ALARM

	6.
	ARCHIVER

	7.
	SCHEDULER

	8.
	SNMP

	9.
	TRAP

	10.
	SEVERITY_MAPPER


Πίνακας 8: Λίστα «θετικών» συστατικών (PCL)

Για τις ανάγκες του ελέγχου και της διεξοδικότερης εφαρμογής του στο σύστημα διαχείρισης που εξετάζουμε θεωρούμε την γραφική διεπιφάνεια χρήστη (GUI) σαν ένα ξεχωριστό συστατικό, το οποίο σε κάθε περίπτωση αλληλεπιδρά με τα υπόλοιπα συστατικά του συστήματος. Κάθε ένα από τα επιμέρους συστατικά του συστήματος θα ξεχωριστούν, θα εξεταστούν υπό την επίδραση δύο βασικών κατηγοριών εισόδων, όπως θα περιγραφεί αναλυτικότερα στις επόμενες παραγράφους. Η πρώτη κατηγορία έχει ως στόχο τον έλεγχο του συστήματος για τη πιστοποίηση της λειτουργικότητάς του, όπως αυτή έχει προδιαγραφεί στις απαιτήσεις του συστήματος. Η δεύτερη κατηγορία στοχεύει στον έλεγχο του συστήματος υπό την επίδραση μη αναμενόμενων εισόδων, για τη πιστοποίηση των επιπέδων ανοχής σε σφάλματα του συστήματος.

Λίστα αρνητικών συστατικών (NCL). Η λίστα αυτή, όπως αναφέρθηκε και στην ενότητα 6.3.2, περιλαμβάνει τα συμμετρικά συστατικά των προαναφερθέντων «θετικών». Με βάση την ορολογία της προτεινόμενης προσέγγισης τα συστατικά αυτά θα ονομάζονται «αρνητικά». Τα συστατικά αυτά παρουσιάζουν μία σχέση «ένα προς ένα» με τα αντίστοιχα «θετικά», θα παρέχουν την ίδια λειτουργικότητα και η διαφορά τους θα έγκειται στην παροχή λανθασμένων εξόδων από τις επιμέρους διεπιφάνειές τους. Ως διεπιφάνειες ορίζουμε τους μηχανισμούς εκείνους με τους οποίους η πληροφορία διαπερνά μεταξύ των συστατικών κατά τη διάρκεια της επεξεργασίας, με τελική διεπιφάνεια να είναι ο μηχανισμός εκείνος που παρέχει στο χρήστη το αποτέλεσμα της επεξεργασίας αυτής. Η υλοποίηση των «αρνητικών» μοντέλων των συστατικών του συστήματος πραγματοποιήθηκε με τη χρήση της τεχνικής παρεμβολής σφάλματος. 

Πιο συγκεκριμένα, τα «αρνητικά» συστατικά προέκυψαν απομονώνοντας τις εξόδους του αντίστοιχου «θετικού» και παρέχοντας στο επίπεδο της διεπιφάνειας του καθενός ελεγχόμενη ροή δεδομένων μέσω υλοποιημένων αρχείων εντολών (test scripts). Παράδειγμα αρχείου εντολών που χρησιμοποιήθηκε για τη δημιουργία του «αρνητικού» μοντέλου του συστατικού αποθήκευσης συναγερμών φαίνεται στο Παράρτημα Β.

Η λίστα «αρνητικών» συστατικών όπως δημιουργήθηκε με βάση τη μεθοδολογία MCI φαίνεται στον Πίνακας 9.

	
	Λίστα «Αρνητικών» Συστατικών

	1.
	Ν(GUI)

	2.
	Ν(ALU)

	3.
	Ν(SECURITY)

	4.
	Ν(PROFILE)

	5.
	Ν(ALARM)

	6.
	Ν(ARCHIVER)

	7.
	Ν(SCHEDULER)

	8.
	N(SNMP)

	9.
	N(TRAP)

	10.
	Ν(SEVERITY_MAPPER)


Πίνακας 9: Λίστα «αρνητικών» συστατικών

Λίστα τύπων δοκιμών (TTL). Η λίστα τύπων δοκιμών όπως αναφέρθηκε και στην ενότητα 6.3.2 περιλαμβάνει όλους τους τύπους των δοκιμών που θα εφαρμοστούν στο υπό έλεγχο σύστημα διαχείρισης στοιχείων. Οι τύποι δοκιμών σε πρώτο επίπεδο εφαρμόζονται με τη χρήση τεχνικών ελέγχου που περιγράφηκαν στην ενότητα 7.3.2. Με την πάροδο των δοκιμών η λίστα των τύπων δοκιμών αναβαθμίζεται με νέους τύπους που προκύπτουν κατά τη διάρκεια εφαρμογής του αλγορίθμου. Το γεγονός αυτό αποτελεί και ένα από τα σημαντικότερα πλεονεκτήματα της προτεινόμενης προσέγγισης. Η αναβάθμιση της λίστας δίνει στην εφαρμογή του αλγορίθμου το χαρακτηριστικό της παροχής λεπτομερούς και εκτενούς ελέγχου και δοκιμών.

Η λίστα τύπων δοκιμών διακρίνεται σε επιμέρους λίστες δοκιμών με βάση τα επιμέρους συστατικά του συστήματος. Για το κάθε συστατικό του συστήματος δημιουργείται ξεχωριστή λίστα τύπου δοκιμών (ITL με βάση την ορολογία της μεθοδολογίας) λόγω του διαφορετικού τύπου δεδομένων των εισόδων του. Με βάση τη διάκριση των συστατικών που έγινε για το καθορισμό της λίστας «θετικών» συστατικών ορίζουμε αντιστοίχως τις λίστες τύπων δοκιμών για κάθε ένα από αυτά, όπως παρουσιάζονται αναλυτικά στους πίνακες στο Παράρτημα Γ.

7.4.3 Εφαρμογή ελέγχου συστατικού

Στο πρώτο επίπεδο εφαρμογής της προτεινόμενης μεθοδολογίας πραγματοποιείται έλεγχος σε κάθε επιμέρους συστατικό σε κάθε διαφορετική παραγόμενη έκδοσή του. Στο επίπεδο αυτό ελέγχεται η ορθότητα της παρεχόμενης λειτουργικότητας του συστατικού με βάση τις απαιτούμενες προδιαγραφές του. Το κάθε συστατικό διακρίνεται, απομονώνεται και ελέγχεται με βάση την αρχιτεκτονική της προτεινόμενης προσέγγισης. Ο έλεγχος αυτός γίνεται με τη χρήση των τύπων δοκιμών της λίστας TTL όπως αυτή ορίστηκε στην ενότητα 7.4.2.

Πιο συγκεκριμένα, πραγματοποιήθηκαν δώδεκα (12) επαναλήψεις του αλγορίθμου, μία σε κάθε νέα έκδοση λογισμικού του συστήματος. Σε κάθε επανάληψη του αλγορίθμου συγκρίναμε το πλήθος των τύπων δοκιμών που προέκυπταν με το πέρας της, σε σχέση με το αντίστοιχο πλήθος της προηγούμενης επανάληψης. Αξίζει να σημειωθεί ότι ο έλεγχος πραγματοποιούνταν σε σύστημα λογισμικού που δεν αναβάθμιζε τη λειτουργικότητά του. Δηλαδή η κάθε νέα έκδοση που προέκυπτε οφειλόταν αποκλειστικά και μόνο σε διόρθωση προγραμματιστικών λαθών που παρουσιάστηκαν στην προηγούμενη έκδοση. Η κατανομή 
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των τύπων δοκιμών που χρησιμοποιήθηκαν για τον έλεγχο της πρώτης έκδοσης των επιμέρους συστατικών της εφαρμογής με βάση τη λίστα των τύπων δοκιμών την οποία το κάθε ένα διαθέτει φαίνεται στην Εικόνα 23.
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Εικόνα 23: Τύποι δοκιμών ανά συστατικό συστήματος

Στην παραπάνω γραφική παράσταση γίνεται άμεσα αντιληπτή η διαφορά στο μέγεθος του ελέγχου που εφαρμόστηκε στο κάθε συστατικό. Ο λόγος της διαφοράς αυτής έγκειται στην πολυπλοκότητα των επιμέρους συστατικών του συστήματος. Η πολυπλοκότητα αυτή αναφέρεται στο μέγεθος της παρεχόμενης λειτουργικότητας από την πλευρά του υπό εξέταση συστατικού. Παραδείγματος χάριν περισσότερες είναι οι δοκιμές που θα πρέπει να γίνουν στις διεπιφάνειες του συστατικού της λογικής μονάδας εφαρμογής (ALU) σε σχέση με το συστατικό διαχείρισης της σημαντικότητας των συναγερμών (Severity Mapper) για το λόγο ότι από το πρώτο συντρέχουν οι περισσότερες από τις διαδικασίες διαχείρισης του συστήματος.

Στη συνέχεια θα παρουσιάσουμε τη μεταβολή που υπέστη η λίστα τύπων δοκιμών του κάθε συστατικού (ITL) με τη πάροδο των διαφορετικών εκδόσεών του.

Η σελίδα αυτή είναι σκόπιμα λευκή.
Στη περίπτωση του συστατικού της λογικής μονάδας εφαρμογής, η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 24.
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Εικόνα 24: Ελεγξιμότητα συστατικού Λογικής Μονάδας Εφαρμογής

Στην περίπτωση του συστατικού της γραφικής διεπιφάνειας χρήστη, η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 25.
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Εικόνα 25: Ελεγξιμότητα συστατικού Γραφικής Διεπιφάνειας Χρήστη

Η σελίδα αυτή είναι σκόπιμα λευκή.
Στη περίπτωση του συστατικού Διαχείρισης Πρωτοκόλλου SNMP, η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 26.


[image: image21.wmf]0

5

10

15

20

25

30

35

40

45

50

1.01

1.02

1.03

1.04

1.05

1.06

1.07

1.08

1.09

1.10

1.11

1.12

Εκδόσεις Λογισμικού

Τύποι Δοκιμών


Εικόνα 26: Ελεγξιμότητα συστατικού Διαχείρισης Πρωτοκόλλου SNMP
Στη περίπτωση του συστατικού Αποστολής / Λήψης ασύγχρονων γεγονότων υλικού (traps), η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 27.
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Εικόνα 27: Ελεγξιμότητα συστατικού Αποστολής / Λήψης ασύγχρονων γεγονότων υλικού

Η σελίδα αυτή είναι σκόπιμα λευκή.
Στη περίπτωση του συστατικού Αποθήκευσης Συναγερμών (Archiver), η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 28.
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Εικόνα 28: Ελεγξιμότητα συστατικού Αποθήκευση Συναγερμών

Στη περίπτωση του συστατικού Διαχείρισης Συναγερμών (alarms), η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 29.
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Εικόνα 29: Ελεγξιμότητα συστατικού Διαχείρισης Συναγερμών

Η σελίδα αυτή είναι σκόπιμα λευκή.
Στη περίπτωση του συστατικού Καταγραφής Αρχείων, η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 30.
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Εικόνα 30: Ελεγξιμότητα συστατικού Καταγραφής Αρχείων

Στη περίπτωση του συστατικού Διαχείρισης Προφίλ των χρηστών, η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 31.
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Εικόνα 31: Ελεγξιμότητα συστατικού Διαχείρισης Προφίλ Χρηστών

Η σελίδα αυτή είναι σκόπιμα λευκή.
Στη περίπτωση του συστατικού Διαχείρισης θεμάτων Ασφαλείας, η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 32.
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Εικόνα 32: Ελεγξιμότητα συστατικού Διαχείρισης Θεμάτων Ασφαλείας

Στη περίπτωση του συστατικού Διαχείρισης των Χρονοπρογραμματιζόμενων εργασιών, η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 33.
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Εικόνα 33: Ελεγξιμότητα συστατικού Διαχείρισης Χρονοπρογραμματιζόμενων εργασιών

Η σελίδα αυτή είναι σκόπιμα λευκή.
Στη περίπτωση του συστατικού Διαχείρισης της σημαντικότητας των συναγερμών (Severity Mapper), η αύξηση της λίστας με τους τύπους δοκιμών σε σχέση με τις διαφορετικές εκδόσεις του λογισμικού του συστατικού της εφαρμογής φαίνεται στην Εικόνα 34.
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Εικόνα 34: Ελεγξιμότητα συστατικού Διαχείρισης Σημαντικότητας συναγερμών

Από τις παραπάνω γραφικές παραστάσεις παρατηρούμε ότι η λίστα τύπων δοκιμών αυξήθηκε σε όλες τις περιπτώσεις ελέγχου. Ο λόγος αύξησής της ήταν οι επιμέρους τύποι δοκιμών που προέκυψαν και για τους οποίους δεν υπήρξε αρχική πρόβλεψη. Όπως έχουμε αναφέρει και σε προηγούμενες ενότητες η λίστα τύπων δοκιμών για τον έλεγχο της πρώτης έκδοσης του κάθε συστατικού, προέκυψε με βάση θεωρητικές μεθόδους ελέγχου (Equivalence Partitioning, Boundary Value Analysis) γεγονός που σημαίνει την παράβλεψη τύπων δοκιμών ικανών να αποκαλύψουν σημαντικά προγραμματιστικά λάθη. Με την εφαρμογή όμως της μεθοδολογίας MCI δίνεται η δυνατότητα στον υπεύθυνο ελέγχου να αναβαθμίζει τους τύπους δοκιμών γεγονός που μπορεί σε κάθε περίπτωση να οδηγήσει σε πιο λεπτομερή και εκτενή έλεγχο.

7.4.4 Εφαρμογή ελέγχου συστήματος

Σε αντίθεση με τη φάση ελέγχου συστατικού, όπου ο έλεγχος αποσκοπούσε στον έλεγχο της παροχής ορθής λειτουργικότητας του κάθε συστατικού, στη φάση ελέγχου του συστήματος, 

Η σελίδα αυτή είναι σκόπιμα λευκή.
στόχος είναι ο έλεγχος της αλληλεπίδρασης μεταξύ των συστατικών του. Στη φάση αυτή της εφαρμογής της προτεινόμενης προσέγγισης πραγματοποιείται έλεγχος του συστήματος αντικαθιστώντας το κάθε συστατικό με το αντίστροφο μοντέλο του. Όπως έχουμε αναφέρει και σε προηγούμενες ενότητες το μοντέλο αυτό παράγει όλες εκείνες τις μη αναμενόμενες εξόδους προς τα συστατικά με τα οποία αλληλεπιδρά και η συμπεριφορά του συνόλου του συστήματος παρατηρείται και καταγράφεται. Όπως αναφέραμε και στην προηγούμενη ενότητα η μεθοδολογία MCI εφαρμόστηκε για δώδεκα (12) διαφορετικές εκδόσεις του συστήματος διαχείρισης στοιχείων. Τα αποτελέσματα από την εφαρμογή της μεθοδολογίας στο υπό έλεγχο σύστημα φαίνονται στην Εικόνα 35.
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Εικόνα 35: Αποτελέσματα εφαρμογής αλγορίθμου MCI
Η εφαρμογή της μεθοδολογίας MCI στο σύστημα διαχείρισης στοιχείων παρουσίασε στο επίπεδο αυτό αύξηση της λίστας των τύπων δοκιμών. Η αύξηση αυτή οφείλεται στους επιπλέον τύπους δοκιμών που προέκυψαν λόγω του ελέγχου της αλληλεπίδρασης των συστατικών του συστήματος. Από τη παραπάνω γραφική παράσταση παρατηρούμε ότι η μεγαλύτερη αύξηση πραγματοποιήθηκε μεταξύ της πρώτης (έκδοση 1.01) και της δεύτερης έκδοσης (έκδοση 1.02) του λογισμικού του συστήματος. Η αύξηση αυτή οφείλεται στο ότι η εφαρμογή του αλγορίθμου ελέγχου στη πρώτη έκδοση του λογισμικού του συστήματος 

Η σελίδα αυτή είναι σκόπιμα λευκή.

αποκαλύπτει τα περισσότερα προγραμματιστικά λάθη σε σχέση με τις επόμενες εκδόσεις του, όπου η αύξηση αυτή σταθεροποιείται σε συγκεκριμένα επίπεδα. Το γεγονός ότι στις τελευταίες εκδόσεις του συστήματος, όπου επίσης παρατηρείται αύξηση των επιπέδων μεταβολής της λίστας δοκιμών, οφείλεται στην «εμπειρία» που έχει αποκτήσει ο αλγόριθμος με τη χρήση περισσότερο συγκεκριμένων τύπων δοκιμών για τον εντοπισμό και την αποκάλυψη πιο εξεζητημένων προγραμματιστικών λαθών.

8. Συμπεράσματα 

8.1 Γενικά

Στη διατριβή που παρουσιάσαμε προτείνεται μία μεθοδολογία ελέγχου για τη βελτιστοποίηση της αξιοπιστίας και των επιπέδων ανοχής σε σφάλματα λογισμικού δικτυακών εφαρμογών. Αναφέρεται σε συστήματα που αποτελούνται από επιμέρους συστατικά, χώρος στον οποίο η έρευνα, όπως δείξαμε και σε προηγούμενες ενότητες, βρίσκεται σε πρώιμο στάδιο. Η προτεινόμενη μεθοδολογία συμπληρώνει τις υπάρχουσες προσεγγίσεις, παρέχοντας έλεγχο τόσο σε επίπεδο συστατικού όσο και σε επίπεδο συστήματος. Το κίνητρο για την εκπόνηση και την εφαρμογή της συγκεκριμένης μεθοδολογίας είναι η αδιάλειπτη ορθή λειτουργία του λογισμικού στη παρουσία ασυνήθιστων για το σύστημα γεγονότων ή ακόμα και «κακόβουλων» επιθέσεων χωρίς εξουσιοδότηση. Στην ενότητα 8.2 παρουσιάζουμε τα πλεονεκτήματα χρήσης της μεθοδολογίας MCI και στην ενότητα 8.3 προτείνουμε θέματα για μελλοντική ανάπτυξη της μεθοδολογίας αυτής.

8.2 Πλεονεκτήματα

Η χρήση της μεθοδολογίας MCI παρουσιάζει μερικά πλεονεκτήματα όπως αυτά περιγράφονται παρακάτω:

Έλεγχος δύο επιπέδων

Η έρευνά μας βασίζεται σε προηγούμενες μελέτες για τον έλεγχο και τις δοκιμές δικτυακών συστημάτων που αποτελούνται από επιμέρους συστατικά. Η διαφορά μας έγκειται στον έλεγχο δύο επιπέδων. Στο πρώτο επίπεδο κάθε συστατικό της εφαρμογής διακρίνεται και εξετάζεται υπό την επίδραση αναμενόμενων και μη εισόδων. Με τον τρόπο αυτό ελέγχεται επιπλέον της βασικής λειτουργικότητας του συστατικού η αντίδρασή του σε συνθήκες εξαιρέσεων. Στο δεύτερο επίπεδο κάθε συστατικό αντικαθίσταται από το αντίστροφο μοντέλο του και ελέγχεται η αντίδραση του συνόλου του συστήματος. Με τον τρόπο αυτό αξιολογούνται τα επίπεδα ανοχής του συστήματος σε σφάλματα στη περίπτωση παροχής λανθασμένης λειτουργικότητας εκ μέρους των συστατικών του.

Κάλυψη δοκιμών
Η προτεινόμενη προσέγγιση με τη λίστα τύπων δοκιμών την οποία παρέχει, δίνει τη δυνατότητα στους υπεύθυνους ελέγχου της εφαρμογής εκτενέστερων και λεπτομερέστερων δοκιμών με την πάροδο των παραγόμενων εκδόσεων του συστήματος λογισμικού. Όπως αναφέραμε και σε προηγούμενες ενότητες η λίστα τύπων δοκιμών συνεχώς ανατροφοδοτείται από τύπους δοκιμών που προκύπτουν κατά τη διάρκεια του ελέγχου του συστήματος. Με τον τρόπο αυτό αυξάνονται σημαντικά παράγοντες ποιότητας των δοκιμών, όπως η κάλυψη των δοκιμών και η αναλυτικότητά τους.

Παροχή αναφορών δοκιμών

Η μεθοδολογία MCI μέσω της αρχιτεκτονικής της παρέχει στον υπεύθυνο ελέγχου λεπτομερείς αναφορές δοκιμών. Οι αναφορές αυτές αναλύουν την αιτία του σφάλματος σε επίπεδο διεπιφάνειας συστατικού που απέτυχε, τύπου δοκιμών που το προκάλεσε και διεπιφάνειες που αλληλεπιδρούν με αυτή. Με τον τρόπο αυτό επιτυγχάνεται πιο έγκαιρη ανάλυση και κατανόηση της αιτίας που προκάλεσε το σφάλμα με συνέπεια την πιο έγκαιρη αντιμετώπισή του.

Εστίαση περιοχής σφάλματος

Ένα άλλο πλεονέκτημα που παρέχεται από τις αναφορές δοκιμών είναι η αρωγή στον καθορισμό της στρατηγικής δοκιμών τύπου παλινδρόμησης (regression testing). Λαμβάνοντας υπόψη το συστατικό που απέτυχε και τα αλληλεπιδρώντα με αυτό, μαζί με τις εισόδους που προκάλεσαν την αποτυχία, ο υπεύθυνος ελέγχου είναι σε θέση να στρέψει την προσπάθειά του αποκλειστικά στη προβληματική αυτή περιοχή.

Περιορισμός λανθάνουσας κατάστασης σφάλματος

Το προτεινόμενο σχήμα στοχεύει στην εξασφάλιση ότι, ακόμα κι αν το εμφανιζόμενο σφάλμα δεν έχει προβλεφθεί, η προκαλούμενη επίδραση θα περιοριστεί στις εσωτερικές διεπιφάνειες μεταξύ των συστατικών του συστήματος, αποτρέποντας τις καταστρεπτικές συνέπειες.
Πλαίσιο αξιολόγησης αξιοπιστίας και ανοχής σε σφάλματα

Ερχόμενοι τώρα στο ζήτημα της αξιολόγησης της αξιοπιστίας και της ανοχής σε σφάλματα του συστήματος, η προτεινόμενη προσέγγιση δεν περιορίζεται στο ποσοστό των επιτυχών / ανεπιτυχών δοκιμών για κάθε μεμονωμένο συστατικό του συστήματος αλλά επεκτείνεται στην αξιολόγηση των παραπάνω παραγόντων ποιότητας σε επίπεδο του συστήματος. Πιο συγκεκριμένα, η τελική αξιολόγηση του συστήματος προκύπτει από τον συνδυασμό της αξιοπιστίας κάθε επιμέρους συστατικού και της αξιοπιστίας του συστήματος σε κάθε επανάληψη του αλγορίθμου για κάθε αντικατάσταση των συστατικών του.

Χρήση τεχνικής παρεμβολής σφάλματος

Η προτεινόμενη προσέγγιση χρησιμοποιεί στην εφαρμογή της την τεχνική παρεμβολής σφάλματος, την οποία θεωρούμε ένα πολύ χρήσιμο εργαλείο στην βελτιστοποίηση της αξιοπιστίας ενός συστήματος λογισμικού. Οι παραδοσιακές τεχνικές πιστοποίησης έχουν αποδειχτεί ανεπαρκείς να αξιολογήσουν τα επίπεδα αξιοπιστίας και ανοχής σε σφάλματα σύγχρονων, πολύπλοκων συστημάτων λογισμικού. Η τεχνική αυτή μπορεί να χρησιμοποιηθεί συμπληρωματικά από τους υπεύθυνους ελέγχου, δίνοντάς τους τη δυνατότητα να αποκτήσουν οπτική του συστήματος, όταν αυτό βρεθεί κάτω από την επίδραση σφαλμάτων. Με τον τρόπο αυτό, ο υπεύθυνος ελέγχου έχει τη δυνατότητα να δημιουργήσει τα επιθυμητά σενάρια δοκιμών υποβάλλοντας το σύστημα σε καταστάσεις κάτω από τις οποίες είναι δύσκολο να βρεθεί και κατ’ επέκταση να παρατηρηθεί όταν λειτουργεί σε κανονικές συνθήκες.
8.3 Μελλοντική εργασία

Για τη μελλοντική ανάπτυξη και επέκταση της μεθοδολογίας MCI προτείνουμε τα παρακάτω θέματα:

Σύστημα διαχείρισης γεγονότων ελέγχου

Προτείνουμε την υλοποίηση ενός συστήματος, το οποίο θα διαχειρίζεται τα γεγονότα που θα προκύπτουν από τις επιμέρους διαδικασίες ελέγχου της μεθοδολογίας. Με τον τρόπο αυτό, δίνεται η δυνατότητα στον υπεύθυνο ελέγχου για καλύτερη διαχείριση των οντοτήτων της μεθοδολογίας και κατ’ επέκταση του συνόλου της διαδικασίας ελέγχου.

Δείκτες αξιολόγησης αξιοπιστίας συστήματος

Η αναβάθμιση των επιμέρους λιστών της μεθοδολογίας MCI, εκτός της παροχής εκτενούς και λεπτομερούς ελέγχου μπορεί να χρησιμοποιηθεί για τη παραγωγή δεικτών αξιοπιστίας του συστήματος. Οι δείκτες αυτοί με τη μορφή γεγονότων ειδοποίησης, κάθε φορά που είτε ένας νέος τύπος δοκιμών θα προστίθεται στη λίστα TTL ή ένα συστατικό της λίστας PCL θα αποτυγχάνει να λειτουργήσει με ορθό τρόπο, θα πληροφορούν τον υπεύθυνο ελέγχου για το πόσο «ευάλωτο» είναι το υπό εξέταση σύστημα.

Αυτοματοποιημένη διαχείριση δεδομένων αναφορών δοκιμών

Μέσω των αναφορών δοκιμών που παρέχει η μεθοδολογία MCI προτείνεται η ύπαρξη κοινής ορολογίας (συγκεκριμένη διεπιφάνεια, τύπος δοκιμών που προκάλεσε την εσφαλμένη λειτουργίας της), γεγονός που μπορεί να οδηγήσει στη μετέπειτα αυτοματοποίηση της διαδικασίας εκσφαλμάτωσης.

Αντιμετώπιση θεμάτων ασφαλείας δικτύου
Η μεθοδολογία MCI μπορεί να χρησιμοποιηθεί για τον έλεγχο θεμάτων ασφάλειας δικτυακών συστημάτων λογισμικού. Ενώ στη παρούσα φάση της χρησιμοποιείται για την αποκάλυψη σφαλμάτων στο λογισμικό δικτυακών εφαρμογών, έχει τη δυνατότητα με ελάχιστες τροποποιήσεις να παράσχει τον έλεγχο για την αποκάλυψη των τρωτών σημείων (vulnerabilities) ενός δικτύου.

Παράρτημα A
Ακρωνύμια

	CBD
	Component Based Development

	CBSE
	Component Based Software Engineering

	CIL
	Component Interface List

	EAEM 
	Enhanced audit epoch model

	ECC
	Error correcting code

	FERRARI
	Fault Error Automatic Real-Time Injection

	FI
	Fault injection 

	FIST
	Fault Injection System for Study of Transient Fault Effect

	FSM
	Finite State Machine

	ITL
	Interface Testing List

	MARS
	Maintainable Real-Time System

	MCI
	Malicious Component Insertion

	MTBF
	Mean time between failures

	MTFF
	Mean time to first failure

	MTTF
	Mean time to failure 

	MTTR
	Mean time to repair 

	NCL
	Negative Component List

	NMR
	N-Modular redundancy 

	NVP
	N-Version programming 

	OS
	Operating system 

	OP
	Operation 

	PCL
	Positive Component List

	PIE
	Propagation Infection Execution

	PTF
	Program temporary fix 

	RGM
	Software reliability growth models

	SWIFI
	Software-implemented fault injection 

	TTL
	Test Type List

	VN
	Verification 


Παράρτημα Β
#!/bin/ksh

#######################################################

#

#
File
:send_trap

#
Desc
:Script for simulating traps 

#

#######################################################

#For alarm, the trap should be RAISED(1)

RAISED=1


#For potClr, the trap should be NOT_RAISED(0)

NOT_RAISED=0

#For events, 0 or 1 is translated explicitly

#Update VALUE accordingly, to RAISED or NOT_RAISED

VALUE=$NOT_RAISED

#This is the host where TRAP daemon runs

HOST=kimolos

#This is where TRAP daemon listens

PORT=16208

#This is the source NMU

NMU_IP=146.124.12.197

#This is the source subrack (1,2)

SUBRACK_ID=2

#This is the source card (1-16)

CARD_ID=1

#This is the source port (1-30)

PORT_ID=1

#This is the source v5Interface (1-8)

V5_INTERFACE_ID=1

#The path of the command for standalone installation

COMMAND_PATH_S=/users/dias/Snmp

#Otherwise, if alpha is reachable...

COMMAND_PATH_A=/home/alpha2/vfive/bin/snmp

#Update COMMAND_PATH accordingly, to COMMAND_PATH_S or COMMAND_PATH_A

COMMAND_PATH=$COMMAND_PATH_A

$COMMAND_PATH/ucd/ucd-snmp-3.5.3/bin/snmptrap -p $PORT $HOST public .1.3.6.1.4.1.1807 $NMU_IP 6 56 1234512341 \ .1.3.6.1.4.1.1807.7.1.3.1.2.10.0 i $VALUE

Παράρτημα Γ

	Λίστα τύπων δοκιμών συστατικού Λογικής Μονάδας Εφαρμογής

	1
	associatedTp
	28
	charger2State

	2
	viewConfigurationData
	29
	resetNMU

	3
	viewPortConfiguration
	30
	resetV5

	4
	timeSlotAllocation
	31
	insertionState

	5
	viewCardConfiguration
	32
	testSubrack

	6
	viewConfiguration
	33
	testSIC

	7
	addDomain
	34
	testUIC

	8
	removeDomain
	35
	testPSTNUserport

	9
	addLex
	36
	testISDNUserport

	10
	removeLex
	37
	Application Server crashing

	11
	addRing
	38
	Persistence of ALU

	12
	removeRing
	39
	NE Down

	13
	addCabinet
	40
	Communication server down

	14
	removeCabinet
	41
	switchOver

	15
	addNmu
	42
	blockingStatus

	16
	removeNmu
	43
	insertionState

	17
	synchroniseNMU
	44
	psvrId

	18
	maintenanceMode
	45
	psvrName

	19
	setMaintenanceMode
	46
	operationalState

	20
	maintenanceMode
	47
	insertionState

	21
	setMaintenanceMode
	48
	associatedTp

	22
	LockoutState
	49
	getData

	23
	powerState
	50
	setTime

	24
	charger1State
	51
	getTime

	25
	charger2State
	52
	swVersion

	26
	powerState
	53
	hwVersion

	27
	charger1State
	54
	trapThrottle


	Λίστα τύπων δοκιμών συστατικού αποθήκευσης συναγερμών

	1
	Persistence of Archiver server
	13
	clearAlarm

	2
	Archiver’s crashing
	14
	deleteAlarm

	3
	resetNMU
	15
	deleteAllAlarm

	4
	switchOver
	16
	clearAllAlarm

	5
	insertionState
	17
	acknowledgeAllAlarm

	6
	BlockingStatus
	18
	alarmFilter

	7
	chanalarmpush
	19
	alarmGroup

	8
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