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Στους γονείς μου.

Πρόλογος


Από τα αρχαία ακόμη χρόνια, η επικοινωνία, που στην αρχική της έκφραση συνιστά τη μεταφορά πληροφορίας ανάμεσα σε δύο οντότητες, έπαιξε καθοριστικό ρόλο στην εξέλιξη του ανθρωπίνου γένους, μέσω των εμπορικών δραστηριοτήτων που αρχικά εξυπηρετούσε. Με την έλευση των τηλεπικοινωνιών, η διαδρομή μεταφοράς της πληροφορίας άλλαξε ριζικά και απομακρύνθηκε από την αρχική, φυσική διαδρομή μεταφοράς (παραδείγματος χάριν μεταξύ τόπων με εμπορική δραστηριότητα), για να καταλήξουμε στις μέρες της τηλεπικοινωνιακής επανάστασης που διανύουμε, όπου η επικοινωνία έχει μπει στην καθημερινή μας ζωή με τόσους πολλούς και διαφορετικούς τρόπους, που είναι εύκολο να παραβλέψουμε την πολλαπλότητα των διαφόρων μορφών της. Κάποιες από αυτές τις μορφές εμπλέκουν τον ανθρώπινο παράγοντα άμεσα (εφημερίδες), ενώ κάποιες άλλες έμμεσα (δίκτυα υπολογιστών).


Με τη ραγδαία αύξηση των ήδη τεραστίων ποσοτήτων πληροφορίας που μεταφέρεται αλλά και επεξεργάζεται καθημερινά είτε φυσικά είτε με ηλεκτρονική μορφή γίνεται άμεσα αντιληπτό ότι η όλη διαδικασία είναι απαραίτητο να απαιτεί όλο και μικρότερη αλλά συνάμα αποδοτικότερη παρέμβαση του ανθρώπου. Για να επιτευχθεί η απλούστευση αλλά και η βελτίωση της αποδοτικότητας του ελέγχου της πληροφορίας για την βελτίωση των συνθηκών διαβίωσής μας καταβάλλονται τεράστιες προσπάθειες, ξεκινώντας από το επίπεδο της έρευνας και καταλήγοντας στο τελικό στάδιο της υλοποίησης.


Με την πεποίθηση λοιπόν ότι στην απλότητα περικλείεται ο θεμέλιος λίθος της γνώσης αλλά και της σοφίας ξεκίνησα το 2003 την προσπάθεια μου για να συνεισφέρω κατά το δυνατόν στην έρευνα στον ευρύτερο χώρο των τηλεπικοινωνιών, καθώς από τα προπτυχιακά μου ακόμη χρόνια αντελήφθην ότι πρόκειται για ένα περιβάλλον με εντυπωσιακούς ρυθμούς εξέλιξης, πράγμα που από μόνο του καθιστά την ενασχόληση με την έρευνα στο χώρο αυτό εξαιρετικά ενδιαφέρουσα. Αν σε όλα αυτά προστεθεί και η εσωτερική μου ανάγκη για διαρκή αναζήτηση της γνώσης, σε συνδυασμό με την ηθική ικανοποίηση που προσφέρει η εφαρμογή ερευνητικών προσπαθειών σε διάφορους τομείς για την βελτίωση της οιασδήποτε διαδικασίας, μπορεί κανείς να έχει την ολοκληρωμένη εικόνα των κινήτρων που με ώθησαν στην απόφαση μου για την εκπόνηση της παρούσας διατριβής. 


Βέβαια για να μπορέσουν να πάρουν σάρκα και οστά οι επιδιώξεις μου αυτές ήταν απαραίτητο το κατάλληλο περιβάλλον, στο οποίο να μπορεί κανείς να εργαστεί και να συνεργαστεί εποικοδομητικά, να ανταλλάξει απόψεις και γενικότερα να αποτελέσει μέρος μιας ερευνητικής κοινότητας στην οποία θα καταθέσει ιδέες σχετικές ή μη με το έργο του και από αυτήν θα αντλήσει έμπνευση και πληροφόρηση για τη συνέχιση της προσπάθειάς του. Γράφοντας αυτές τις γραμμές θεωρώ εαυτόν τυχερό, καθώς μου δόθηκε η δυνατότητα μετά την ολοκλήρωση των προπτυχιακών μου σπουδών στο Εθνικό Μετσόβιο Πολυτεχνείο και ειδικότερα στο τμήμα Ηλεκτρολόγων Μηχανικών και Μηχανικών Ηλεκτρονικών Υπολογιστών να συνεχίσω τις σπουδές μου προσπαθώντας να συνεισφέρω ερευνητικά στο επιστημονικό χώρο που επέλεξα. 


Αυτή μου η προσπάθεια μάλιστα έλαβε χώρο σε ένα περιβάλλον εξαιρετικά ευνοϊκό για την άνθιση νέων ιδεών, εποικοδομητικών συζητήσεων αλλά και γενικότερα στην ανάπτυξη ερευνητικών δραστηριοτήτων. Ο χώρος στον οποίο αναφέρομαι είναι το Εργαστήριο Τηλεπικοινωνιών του Εθνικού Μετσοβίου Πολυτεχνείου στο οποίο μπόρεσα να βρω και τις υλικές υποδομές για την εκπόνηση της διδακτορικής μου διατριβής, αλλά κυρίως το έμψυχο δυναμικό το οποίο αποτέλεσε εχέγγυο για την επίλυση οποιουδήποτε προβλήματος και αν παρουσιάστηκε στην πορεία της προσπάθειάς μου αυτής. Στο σημείο αυτό δεν θα μπορούσα να μην κάνω αναφορά και στις άλλες ερευνητικές κοινότητες με τις οποίες συνεργάστηκα, προεξάρχουσα των οποίων υπήρξε το Athens Information Technology (AIT). Η συνεργασία μου με την ερευνητική αυτή κοινότητα οδήγησε σε διάνοιξη νέων ερευνητικών μονοπατιών. Παράλληλα μου έδωσε τη δυνατότητα να προσθέσω στοιχεία στην έρευνά μου τα οποία αποτέλεσαν κομμάτι του βασικού κορμού του παρόντος πονήματος. 


Η παρούσα διδακτορική διατριβή πραγματεύεται έννοιες και αντικείμενα που άπτονται του τομέα εκείνου των επικοινωνιών που αφορά στα δίκτυα υπολογιστών κατά κύριο λόγο. Δεδομένων όμως των πολλών ετερογενών μορφών επικοινωνίας όπως συστήματα κινητών επικοινωνιών, συστήματα καταγραφής και μεταφοράς εικόνας και ήχου και άλλα,  γίνεται ειδική μελέτη για σχήματα και αρχιτεκτονικές ενοποίησης των μορφών αυτών επικοινωνίας με στόχο την απλούστευση και την μείωση του κόστους παροχής υπηρεσιών.


Για το κλείσιμο του προλόγου αυτού άφησα τις ευχαριστίες προς όλους τους αρωγούς της προσπάθειάς μου αυτής, χωρίς την –με τον έναν ή τον άλλον τρόπο- βοήθεια των οποίων είναι εξαιρετικά αμφίβολο αν θα κατάφερνα να φτάσω στο σημείο να ολοκληρώσω έναν κύκλο ερευνητικής και πιστεύω καινοτόμας εργασίας στα πλαίσια της διδακτορικής μου διατριβής. 


Πρωτίστως είμαι ευγνώμων προς στους γονείς μου οι οποίοι φρόντισαν για την δημιουργία της ανάγκης μου για την αέναη προσπάθεια κατάκτησης της γνώσης, γενικότερα την προσωπικότητά μου αλλά και με στήριξαν με κάθε τρόπο σε όλη τη διάρκεια των σπουδών μου σε όλες τις εκπαιδευτικές βαθμίδες. Εν συνεχεία νιώθω την ανάγκη να κάνω ειδική μνεία στους καθηγητές που συνέδραμαν αγόγγυστα στην εκπόνηση της διδακτορικής μου διατριβής. Πιο συγκεκριμένα αναφέρομαι στους καθηγητές μου από το Εθνικό Μετσόβιο Πολυτεχνείο Πρωτονοτάριο Εμμανουήλ, Παπαοδυσσέα Κωνσταντίνο, Κουκούτση Ηλία, Λούμο Βασίλειο και Βενιέρη Ιάκωβο, στους καθηγητές του Athens Information Technology Σολδάτο Ιωάννη και Πολυμενάκο Λάζαρο, καθώς και στον Δρ Πατρικάκη Χαράλαμπο, επιστημονικό συνεργάτη του Εθνικού Μετσοβίου Πολυτεχνείου. 


Σημαντικής αναφοράς χρήζουν και οι φίλοι Γιώργος Δημητρακόπουλος, Γιώργος Μπράβος, Βασίλης Χατζηγιαννάκης και Αντώνης Ζήσιμος με τους οποίους ξεκινήσαμε μαζί την προπτυχιακή μας προσπάθεια στο Εθνικό Μετσόβιο Πολυτεχνείο και συνεχίσαμε ως φίλοι από τότε, αντιμετωπίζοντας τις όποιες καταστάσεις με απόλυτη υπευθυνότητα και σοβαρότητα όπου άρμοζε, με ευχάριστη διάθεση και χιούμορ άλλοτε. Στην ολοκλήρωση των τελευταίων σταδίων της διατριβής αυτής με βοήθησαν και οι φίλοι Θοδωρής Σταμουλακάτος και Έφη Αλεξανδρίδη. Ακόμα ο Γιάννης Σολδάτος εκτός από το ρόλο του καθηγητή, έμπειρου ερευνητή και μηχανικού στάθηκε δίπλα μου και ως φίλος όποτε οι περιστάσεις το επέτρεπαν ή και το επέβαλλαν ακόμη. 

Σας ευχαριστώ όλους.

Περίληψη


Ο εντυπωσιακός ρυθμός, με τον οποίο εξελίσσονται οι δικτυακές υποδομές κάθε μορφής και οι παρεχόμενες υπηρεσίες, οι οποίες βασίζονται στις υποδομές αυτές, αποτέλεσε πρόκληση και αφορμή για ενασχόληση με την έρευνα στον χώρο αυτό. Η εμφανής και διαπιστωμένη ανάγκη για την κατά το δυνατόν ταχύτερη προσαρμοστικότητα σε νέα συστήματα και υποδομές οριοθέτησε και την αρχή των ερευνητικών προσπαθειών για την παρούσα διδακτορική διατριβή. Επικρατούσα και περισσότερο ενδεδειγμένη κατεύθυνση αποτέλεσαν τα προγραμματιζόμενα δίκτυα. Πιο συγκεκριμένα, μελετήθηκαν οι υπάρχουσες προσεγγίσεις στο συγκεκριμένο χώρο, ξεκινώντας από την πρωτοβουλία IEEE – P1520, συνεχίζοντας σε όσες προσπάθειες, είτε ερευνητικές είτε εφαρμοσμένες στη βιομηχανία, στοχεύουν σε ανοικτά, προγραμματίσιμα δίκτυα. Η μελέτη αυτή στόχο είχε να διαπιστωθούν ενδεχόμενα κενά και ανάγκες, ώστε να τροφοδοτηθεί με ιδέες η παρούσα ερευνητική προσπάθεια.


Σε αυτό το πλαίσιο, η προσπάθεια ξεκίνησε από την ενοποίηση του τρόπου αντιμετώπιση της διαχείρισης ετερογενών και χωρικά κατανεμημένων δικτύων, ακολουθώντας πάντα τις αρχές των προγραμματίσιμων δικτύων. Πράγματι, σχεδιάστηκε μια αρχιτεκτονική για τη διαχείριση ετερογενών δικτύων βασισμένη στη γλώσσα υψηλού σημασιολογικού περιεχομένου XML, το XMLNET, ενώ στη συνέχεια έγινε μια πρότυπη υλοποίηση της προτεινόμενης αρχιτεκτονικής. Ακολούθως, η προσπάθεια επεκτάθηκε και στην αντιμετώπιση της ανάγκης διαχείρισης ενός τέτοιου ετερογενούς δικτύου μέσω του διαδικτύου. Κατά την επέκταση αυτή της έρευνας, έγινε εμβάθυνση στους τομείς τόσο της κατανεμημένης και αποκεντρωμένης διαχείρισης όσο και της ασφάλειας στη διαχείριση αυτή, καταλήγοντας στο σύστημα WSNET. Έτσι, παρουσιάστηκε ένα νέο αρχιτεκτονικό μοντέλο, ακολουθούμενο και αυτή τη φορά από την ανάλογη πρότυπη υλοποίηση. Στο τελευταίο στάδιο της έρευνας, μελετήθηκε μια αρχιτεκτονική παροχής ενοποιημένων υπηρεσιών, η οποία βασίζεται σε πλήθος ετερογενών συσκευών, λογισμικού και οντότητες μεσισμικού. Η διαχείριση και παραμετροποίηση αυτών των δικτυακών οντοτήτων είναι μια ιδιαίτερα επίπονη διαδικασία. Οι βασιζόμενες στην XML αρχιτεκτονικές διαχείρισης είναι κατάλληλες για την αυτοματοποίηση των διαδικασιών παραμετροποίησης και διαχείρισης σε κατανεμημένα, μεγάλης κλίμακας και  ετερογενή περιβάλλοντα pervasive υπολογιστικών συστημάτων. Το σύστημα XMLNET, το οποίο αρχικά σχεδιάστηκε για τη διαχείριση δικτύων, παρέχει μια αρχιτεκτονική, η οποία με τις κατάλληλες επεκτάσεις μπορεί να εφαρμοστεί στη διαχείριση και παραμετροποίηση κάθε μορφής δικτυακών οντοτήτων. Αυτή η αρχιτεκτονική εξελίχθηκε στο σύστημα UbiXML.


Σε όλα τα στάδια της έρευνας ακολουθήθηκε η σχετική πρότυπη υλοποίηση, τόσο για απόδειξη της εφαρμοσιμότητας όσων θεωρητικά είχαν μελετηθεί όσο και για εκτενή μελέτη της συμπεριφοράς της πρότυπης πλατφόρμας κατά τη διεξαγωγή πειραμάτων. Μέσα από τα πειράματα αυτά διαπιστώθηκαν τόσο οι επιδόσεις των συστημάτων όσο και τα ενδεχόμενα προβλήματα σε οποιοδήποτε επίπεδο, τα οποία αποτέλεσαν εφαλτήριο για την περαιτέρω εξέλιξη της παρούσας ερευνητικής προσπάθειας. Παράλληλα, έγιναν εμφανείς και οι τομείς της διαχείρισης δικτυακών οντοτήτων, στους οποίους προστίθεται αξία από τη χρήση των προτεινόμενων αρχιτεκτονικών και συστημάτων.

Abstract


The tremendous growth and proliferation of all kinds of network infrastructures, as well as the surrounding services offered, constituted the challenge and reason to get involved with the research in this specific field. The profound and already identified limitations imposed by traditional network management systems, called for the development of new systems that target the creation of highly adaptive systems and infrastructures. The dominant technology / initiative towards this objective was the idea of programmable networks. More specifically, an initial research regarding the existing approaches in this field was undertaken, starting from the IEEE – P1520 initiative, and continuing with any effort, either in a research or an industrial environment, that address issues regarding network programmability. This research had as a result to identify the existing shortcomings,  and consequently specify the field that the following research activity would take place.


The aforementioned activity, started from providing a unified approach for managing heterogeneous and distributed networks, following the principles that classify such a network programmable. An XML based network management architecture is presented, which addresses both element and network level management, the XMLNET system, as well as a prototype implementation. Going one step further, the research effort focused on managing a completely heterogeneous network over the internet. In this section special effort was invested on the distribution and decentralization of the management procedure, as well as on all security issues, leading to the WSNET system. As a result we present another management model, with a respective prototype implementation. In the last section of this research we deal with ubiquitous computing services, which services rely on numerous distributed heterogeneous hardware, software and middleware components. Managing and conﬁguring these elements is a particularly tedious task. XML-based architectures are appropriate to automating conﬁguration management tasks in the scope of large-scale, diverse and heterogeneous pervasive computing environments. The XMLNET system, originally designed for network management, provides a conceptual architecture that can be applied in ubiquitous computing management. This architecture has evolved to the UbiXML system.


In all stages of this research, a proof-of-concept prototype implementation were undertaken, in order to validate all theoretical assumptions, as well as provide the means for a set of functional and performance tests upon the prototype implementation. The aforementioned tests gave an accurate estimation of the systems' performance, as well as any possible problems that arose in any level of each of the proposed architectures, indicating at the same time possible directions the research effort should continue with. Moreover, those tests stressed the value added by the use of the proposed architectures and the respective prototype implementations, in certain application scenarios.

1ο  Κεφάλαιο. Εισαγωγή

1.1.  Αντικείμενο διατριβής


Η παρούσα διδακτορική διατριβή πραγματεύεται έννοιες και αντικείμενα που άπτονται του τομέα εκείνου των επικοινωνιών, που αφορά κατά κύριο λόγο στα δίκτυα υπολογιστών. Δεδομένων όμως των πολλών ετερογενών μορφών επικοινωνίας όπως συστήματα κινητών επικοινωνιών, συστήματα καταγραφής και μεταφοράς εικόνας και ήχου και άλλα,  γίνεται ειδική μελέτη για σχήματα και αρχιτεκτονικές ενοποίησης των μορφών αυτών επικοινωνίας με στόχο την απλούστευση και την μείωση του κόστους παροχής υπηρεσιών.


Αρχικά η εργασία επικεντρώνεται στη μελέτη των υπαρχουσών λύσεων και τεχνολογιών  και στη δημιουργία ενός νέου αρχιτεκτονικού σχήματος για την προγραμματιζόμενη διαχείριση δικτύων υπολογιστών. Στα πλαίσια αυτού του τμήματος της έρευνας προτείνεται μια αρχιτεκτονική η οποία ακολουθεί το πρότυπο IEEE P-1520 [Γ.13] και δομείται ένα πρωτόκολλο βασισμένο στη γλώσσα υψηλού σημασιολογικού περιεχομένου XML. Έτσι επιτυγχάνεται η διαχείριση, ο έλεγχος και η παραμετροποίηση στοιχείων δικτύου μέσω μιας απλής διαδικασίας συγγραφής εγγράφων XML, ασχέτως των πιθανών διαφορετικών κατασκευαστών ή / και φύσης των στοιχείων αυτών. Εν συνεχεία, η έρευνα επεκτάθηκε σε μια πρωτότυπη υλοποίηση για τη μελέτη χαρακτηριστικών της προτεινόμενης αρχιτεκτονικής, όπως η ταχύτητα, η ασφάλεια και η αποδοτικότητα. 


Το επόμενο μέρος της εργασίας αφορά στη μεταφορά και επέκταση της δουλειάς, που είχε γίνει ως εκείνο το σημείο και ως προς τη βάση των διαχειριζόμενων αντικειμένων αλλά κυρίως ως προς τις διαθέσιμες διεπιφάνειες διαχείρισης. Έτσι μελετήθηκαν εναλλακτικά σχήματα για την υποστήριξη διαφορετικών διεπιφανειών, που παρέχονται τελικά προς το χρήστη / διαχειριστή της υπό μελέτη αρχιτεκτονικής / πλατφόρμας. Ειδική προσοχή δόθηκε σε ζητήματα διαχείρισης σφαλμάτων και ασφάλειας, τομείς των οποίων η σωστή σχεδίαση και λειτουργία θεωρείται εκ των ων ουκ άνευ. Και σ' αυτό το μέρος της εργασίας ακολούθησε πιλοτική υλοποίηση της υπό εξέταση αρχιτεκτονικής και τα σχετικά πειράματα, που εν τέλει επιβεβαίωσαν τις αρχικές εκτιμήσεις για την αποδοτικότητα και τις επιδόσεις του προτεινόμενου συστήματος.


Στο τελευταίο τμήμα της διατριβής, έγινε προσπάθεια για ενοποιημένη αντιμετώπιση οποιασδήποτε δικτυακής οντότητας. Στα πλαίσια της προσπάθειας αυτής, η έρευνα στηρίχτηκε στα αποτελέσματα της προαναφερθείσας μελέτης και υλοποίησης και προχώρησε ένα βήμα παραπέρα. Έτσι, δομήθηκε μια υποδομή διαχείρισης πολλαπλών προσαρμογέων, κάνοντας την επικοινωνία και αλληλεπίδραση διαφορετικού τύπου συσκευών (εξυπηρετητών, δρομολογητών, δικτυακών καμερών, μικροφώνων κ.α.)  εφικτή μέσω της δημιουργίας και διαχείρισης αρθρωτών υπομονάδων επικοινωνίας. 


Σαν επιστέγασμα της όλης αυτής προοδευτικής προσπάθειας, δημιουργήθηκε και το τελευταίο τμήμα της πιλοτικής πλατφόρμας, η οποία και χρησιμοποιήθηκε στην διαχείριση ενός πρότυπου “έξυπνου δωματίου”. Στο δωμάτιο αυτό συνεργάζονται δικτυακές κάμερες, μικρόφωνα, εξυπηρετητές και δρομολογητές για παραγωγή και διαχείριση ροής δεδομένων εικόνας και ήχου από το εν λόγω δωμάτιο.
1.2. Μεθοδολογία 


Η εκπόνηση της εργασίας αυτής ξεκίνησε με τη διερεύνηση της ανάγκης για ενοποίηση της διαδικασίας διαχείρισης ετερογενών στοιχείων δικτύου. Παράλληλα, δόθηκε ιδιαίτερη σημασία στην παροχή απλών, αποδοτικών αλλά και ασφαλών μεθόδων για την απομακρυσμένη διαχείριση συστημάτων αλλά και γενικότερα δικτυωμένων οντοτήτων. Στο πλαίσιο των αναγκών αυτών αναπτύχθηκε μια αρχιτεκτονική διαχείρισης δικτύων βασισμένη σε XML, η οποία χωρίζει σε δύο επίπεδα την διαχείριση: στο επίπεδο διαχείρισης στοιχείων και στο επίπεδο διαχείρισης δικτύου. Η αρχιτεκτονική αυτή παρέχει τις υποδομές για τη δημιουργία πολύπλοκων λειτουργιών διαχείρισης με την μορφή εγγράφων  XML. Η μορφή της XML είναι προκαθορισμένη και καθοδηγεί την ανάπτυξη των εγγράφων XML σύμφωνα με την προδιαγεγραμμένη μορφή / γλώσσα. Η γλώσσα αυτή αντανακλά την βασική προγραμματισιμότητα του συστήματος, καθώς υποστηρίζει την σύνθεση απλών εντολών σε πιο πολύπλοκες και υψηλότερου επιπέδου λειτουργίες. 


Η αρχιτεκτονική προσδιορίζει επίσης και ένα περιβάλλον, το οποίο επεξεργάζεται και εκτελεί τις βασισμένες σε XML εφαρμογές. Με τη βοήθεια του περιβάλλοντος αυτού, η ανάπτυξη εφαρμογών απλοποιείται στην ανάπτυξη εγγράφων XML. Αυτή η προσέγγιση καταλήγει σε οικονομικά αποδοτικότερη ανάπτυξη εφαρμογών, ενώ παράλληλα αυξάνεται η προσαρμοστικότητα και η προγραμματισιμότητα ολόκληρης της διαδικασίας διαχείρισης [Γ.12]. Ακόμη, μια πιθανή προτυποποίηση των προγραμματιστικών διεπιφανειών, που βασίζονται στην αρχιτεκτονική αυτή, θα επέτρεπε σε τρίτους (εταιρείες, παρόχους δικτυακής διαχείρισης κλπ.) να παράξουν εφαρμογές διαχείρισης δικτύου. Αυτή η προσέγγιση είναι εναρμονισμένη με την προγραμματισιμότητα όπως αυτή προσδιορίστηκε στην πρωτοβουλία IEEE – P1520 [Γ.13]. Η δικτυακή προγραμματισιμότητα μπορεί να υποβοηθήσει έναν εξυπηρετητή  στην εκτέλεση λειτουργιών διαχείρισης δικτύων και κίνησης, όπως διαχείριση ποιότητας υπηρεσιών (Quality of Service - QoS) [Γ.13-15], δρομολόγηση [Γ.16] και τήρηση συμφωνιών επιπέδου υπηρεσιών, καθώς και παραμετροποίηση σε περιβάλλοντα Διαφορικών Υπηρεσιών (DiffServ environments) [Γ.17-18]. Τέλος, αξίζει να σημειωθεί πως χρησιμοποιώντας XML στο επίπεδο διαχείρισης δικτύου, η αρχιτεκτονική αυτή μπορεί να επεκταθεί και στο επίπεδο παροχής υπηρεσιών δικτύου [Γ.19]. 


Βασισμένοι σ’ αυτήν την αρχιτεκτονική, δημιουργήσαμε ένα σύστημα διαχείρισης δικτύων, το οποίο υποστηρίζει τη δημιουργία και εκτέλεση XML εγγράφων που αποτελούν εφαρμογές διαχείρισης δικτυακών στοιχείων αλλά και ολόκληρων δικτύων. Το σύστημα αυτό που ονομάστηκε XMLNET [Γ.24] (http://www.telecom.ntua.gr/xmlnet) κάνει χρήση πολλών τεχνολογιών σχετικών με την XML, καθώς και σχετικών τεχνικών προγραμματισμού. Επιπροσθέτως, κάναμε μια σειρά από δοκιμές για να βγουν συμπεράσματα σχετικά με τις επιδόσεις του XMLNET στην εκτέλεση σύνθετων διαχειριστικών λειτουργιών. Συνοπτικά, μπορούμε να πούμε ότι η προγραμματισιμότητα, που προστίθεται, επιτυγχάνεται με πολύ μικρή επίπτωση στις επιδόσεις του συστήματος.


Προχωρώντας ένα βήμα παραπέρα, επεκτείναμε την αρχιτεκτονική του XMLNET [Γ.24] προς την κατεύθυνση της δόμησης της παρεχόμενης υπηρεσίας / εφαρμογής και μέσα από τον παγκόσμιο ιστό με τη χρήση πάλι προτυποποιημένων τεχνολογιών. Η προφανής επιλογή ήταν τα Web Services για τη διαχείριση δικτύων, τα οποία βασίζονται σε μηχανισμούς οντοτήτων πρωτοκόλλου SOAP για την επεξεργασία εντολών βασισμένων σε XML/SOAP. Έτσι παρουσιάστηκαν διάφορες αρχιτεκτονικές βασισμένες στο δημοφιλές σχήμα διαχειριστή – αντιπροσώπου. Οι αρχιτεκτονικές αυτές στηρίζονται στο πρωτόκολλο SNMP για την πρόσβαση στη διαχείριση χαμηλού επιπέδου κάθε συσκευής. Μετά από εκτενή μελέτη των εναλλακτικών αρχιτεκτονικών οδηγηθήκαμε στο σύστημα WSNET, το οποίο με τη σειρά του αναλύεται διεξοδικά σε επόμενο κεφάλαιο. 


Στο τελευταίο στάδιο της έρευνας, έγινε μια προσπάθεια για ενοποίηση του τρόπου αντιμετώπισης κάθε είδους δικτυακής οντότητας, επεκτείνοντας έτσι το πεδίο εφαρμογής της μελετούμενης αρχιτεκτονικής. Για το σκοπό αυτό, δημιουργήθηκε μια δομή διαχείρισης προσαρμογέων, με σκοπό να καταστεί δυνατός ο δυναμικός σχεδιασμός, υλοποίηση και εγκατάσταση προσαρμογέων για κάθε πιθανή νέα δικτυακή οντότητα (κάμερα, μικρόφωνο, ρομποτικός μηχανισμός, δρομολογητής, μεταγωγέας κ.α.). Η νέα αυτή δομή εναρμονίστηκε με το όλο πλαίσιο της αρχιτεκτονικής, τόσο ως προς τον αρθρωτό της σχεδιασμό, όσο και ως προς τον τρόπο υλοποίησης. Πράγματι, και σε αυτή την υπομονάδα διατηρήθηκε στα όρια του εφικτού η χρήση γλωσσών υψηλού σημασιολογικού περιεχομένου. Το UbiXML, όπως ονομάστηκε η καινοτόμα αυτή πλατφόρμα, χρησιμοποιήθηκε μάλιστα στη διαχείριση ενός “έξυπνου” δωματίου”, μιας εφαρμογής που απαιτούσε διαχείριση διαφορετικών δικτυακών οντοτήτων.

1.3.  Δομή της εργασίας 


Στο παρόν πρώτο κεφάλαιο, παρουσιάζεται το περιβάλλον και οι συνθήκες κάτω από τις οποίες εξελίχθηκε η παρούσα διατριβή. Αρχικά, γίνεται μια γενική περιγραφή του αντικειμένου, με σκοπό την εισαγωγή του αναγνώστη στον τεχνολογικό χώρο, στον οποίο κινείται αυτή η διατριβή. Στη συνέχεια γίνεται μια αναφορά στη μεθοδολογία που ακολουθήθηκε και στα στάδια, από τα οποία πέρασε η έρευνα κατά τη διάρκεια της εκπόνησης αυτής της διατριβής. Με τον τρόπο αυτό διευκολύνεται η παρακολούθηση των κεφαλαίων 3, 4 και 5 που αποτελούν ανάλυση της έρευνας. 


Στο δεύτερο  κεφάλαιο, γίνεται αναλυτικότερη παρουσίαση κάποιων δομικών εννοιών, οι οποίες αποτελούν ακρογωνιαίο λίθο για όλο το πόνημα, καθώς και οι υπάρχουσες παραπλήσιες προσεγγίσεις, που ήδη υπάρχουν στον ευρύτερο τεχνολογικό χώρο στον οποίο κινείται αυτή η διατριβή. Εν συνεχεία, γίνεται μια μελέτη στα ενδεχόμενα κενά που προκύπτουν από τις προαναφερθείσες υπάρχουσες προσεγγίσεις καθώς και στις προκλήσεις που προκύπτουν για την κάλυψη συγκεκριμένων αναγκών στο χώρο της διαχείρισης δικτυακών οντοτήτων.


Στο τρίτο κεφάλαιο, αναλύεται ένα μοντέλο διαστρωματωμένης αρχιτεκτονικής διαχείρισης δικτύου. Αναλύονται οι λόγοι, που οδήγησαν στην ανάπτυξη της συγκεκριμένης αρχιτεκτονικής καθώς και τα πλεονεκτήματα, που παρουσιάζει έναντι των συμβατικών λύσεων. Στη συνέχεια, περιγράφεται αναλυτικά μια πιλοτική υλοποίηση, που πραγματοποιήθηκε στα πλαίσια της επαλήθευσης όσων θεωρητικά μελετήθηκαν. Το κεφάλαιο κλείνει με την ανάλυση των αποτελεσμάτων των δοκιμών που διεξήχθησαν με την πιλοτική πλατφόρμα. Η ανάλυση αυτή οδηγεί σε μια εκτίμηση, λαμβάνοντας υπόψιν και τις επιδόσεις της πρότυπης υλοποίησης.


Στο τέταρτο κεφάλαιο, αναλύεται το επόμενο στάδιο της ερευνητικής διαδικασίας: η παροχή εναλλακτικών διεπιφανειών για τη διαχείριση στοιχείων δικτύου. Προτείνεται ένα αρχιτεκτονικό μοντέλο και παράλληλα μελετώνται ιδιαίτερα τα  χαρακτηριστικά που χρήζουν ιδιαίτερης προσοχής. Και σε αυτήν την ενότητα γίνεται αναλυτική περιγραφή της αντίστοιχης πιλοτικής υλοποίησης που έλαβε χώρα στα πλαίσια της παρούσας έρευνας, καθώς και στα αποτελέσματα, που εξήχθησαν κατά το στάδιο των πειραμάτων.


Στο πέμπτο κεφάλαιο, περιγράφεται το τελευταίο κομμάτι της έρευνας που αποτελείται από την ανάπτυξη μιας αρχιτεκτονικής για την ενοποίηση της αντιμετώπισης τόσο των ετερογενών δικτυακών οντοτήτων, όσο και των διαφορετικών επιπέδων διαχειριστικών εφαρμογών. Το κεφάλαιο κλείνει με αναφορά στην υλοποίηση της πλατφόρμας UbiXML, η οποία εναρμονίζεται και επεκτείνει τις προδιαγραφές της προαναφερθείσας αρχιτεκτονικής, ενώ περιγράφεται και η εφαρμογή της πλατφόρμας αυτής στη διαχείριση ενός “έξυπνου δωματίου”.


Στο έκτο κεφάλαιο, γίνεται μια σύνοψη της όλης ερευνητικής προσπάθειας καταλήγοντας σε κάποια συμπεράσματα. Παρουσιάζονται τα καινοτομικά στοιχεία της διατριβής και το πως αυτά μπορούν να αποδειχτούν εφαρμόσιμα δίνοντας παράλληλα λύσεις σε προβλήματα των συμβατικών συστημάτων διαχείρισης. Τέλος, εκτιμάται η σημερινή κατάσταση στο συγκεκριμένο ερευνητικό χώρο και επισημαίνονται ενδεχόμενα θέματα που χρήζουν περαιτέρω έρευνας είτε ως συμπλήρωμα στην παρούσα διατριβή είτε σε παραπλήσιους ερευνητικούς χώρους.


Στο παράρτημα Α, βρίσκονται τα χρησιμοποιούμενα στη διατριβή ακρωνύμια και η επεξήγησή τους, ενώ στο παράρτημα Β, παραθέτονται διάφοροι πίνακες, οι οποίοι περιλαμβάνουν δείγματα εγγράφων XML και XML Schema όπως αυτά ορίζονται από την πιλοτική πλατφόρμα ή αναπτύχθηκαν στα πλαίσια των πειραματικών εφαρμογών.

2ο  Κεφάλαιο.  Υπάρχουσες προσεγγίσεις και προκλήσεις στην διαχείριση δικτυωμένων οντοτήτων 

2.1.  Εισαγωγή 

Παρακάτω αναλύονται κάποιες από τις βασικές έννοιες, που χρησιμοποιούνται στη διατριβή αυτή και οι οποίες αποτέλεσαν ακρογωνιαίο λίθο στην εξέλιξη της έρευνας για το πόνημα που παρουσιάζεται. Ακολουθεί μια παρουσίαση των υπαρχουσών προσεγγίσεων στο χώρο που κινείται η διατριβή αυτή. Κλείνοντας το κεφάλαιο, αναλύονται οι προκλήσεις που ανακύπτουν από τα υπάρχοντα συστήματα, προκλήσεις που αποτέλεσαν και την εφαλτήριο για αυτήν την ερευνητική προσπάθεια.

2.2. Χρησιμοποιούμενες έννοιες 

2.2.1.  Προγραμματιζόμενα δίκτυα


Ένα περιβάλλον προγραμματιζόμενων δικτύων διαχωρίζεται από ένα απλό δικτυακό περιβάλλον από τη δυνατότητα σύνθεσης ενός μεγάλου φάσματος υπηρεσιών υψηλού επιπέδου, μέσω ενός μικρού συνόλου διεπιφανειών. Η ειδοποιός αυτή διαφορά βοηθά να αντιμετωπιστεί μια βασική ανάγκη: το “άνοιγμα” του δικτύου και η επιτάχυνση της προγραμματισιμότητας με έναν ελεγχόμενο και ασφαλή τρόπο για την εφαρμογή νέων αρχιτεκτονικών, υπηρεσιών και πρωτοκόλλων. 


Αρκετές ερευνητικές ομάδες σχεδιάζουν και αναπτύσσουν μοντέλα προγραμματιζόμενων δικτύων. Κάθε ομάδα τείνει να χρησιμοποιεί τη δικιά της ορολογία. Παρόλα αυτά, μια αναλυτικότερη προσέγγιση μπορεί να οδηγήσει σε ένα σύνολο χαρακτηριστικών που διέπουν την κατασκευή αυτών των προγραμματίσιμων δικτύων. Τα χαρακτηριστικά αυτά είναι τα παρακάτω:

· Δικτυακή τεχνολογία, η οποία χρησιμοποιείται και τελικά επιβάλλει περιορισμούς στην προγραμματισιμότητα, που παρέχεται στα υπερκείμενα επίπεδα διαχείρισης. 

· Επίπεδο προγραμματισιμότητας, το οποίο καθορίζεται από τη μέθοδο και το χρονικό πλαίσιο, στο οποίο δύναται να γίνει εγκατάσταση νέων υπηρεσιών στη δικτυακή υποδομή. Αυτό με τη σειρά του είναι συσχετισμένο με την γλώσσα και την μεθοδολογία προγραμματισμού καθώς και το λογισμικό που χρησιμοποιείται. Για παράδειγμα, η πρόσβαση σε κατανεμημένες οντότητες μπορεί να βασιστεί είτε στο XML - RPC [B.52] είτε σε κώδικα για κινητά τερματικά [B.44] καταλήγοντας είτε σε ημιστατικές είτε δυναμικά διαρθρούμενες προγραμματιστικές διεπαφές.

· Προγραμματιστικές δομές επικοινωνίας, οι οποίες καθορίζουν το επίπεδο αφαίρεσης και προγραμματισιμότητας, που χρησιμοποιείται στη δικτυακή υποδομή, απαιτώντας βέβαια το ανάλογο λογισμικό και πιθανώς και υποστήριξη σε κομβικά σημεία του δικτύου. Για παράδειγμα, οι προγραμματιστικές δομές επικοινωνίας περιλαμβάνουν εικονικούς δρομολογητές [B.30, B.33], active nodes [B.40],  κανάλια κινητών γενικής χρήσης [B.32] και εικονικά ενεργά δίκτυα [B.40]

· Λειτουργικό πεδίο, που προδιαγράφει και το χώρο (σε επίπεδο αρχιτεκτονικής ή / και εφαρμογής), τον οποίο στοχεύει η ανάπτυξη της προγραμματισιμότητας (παραδείγματος χάριν, σηματοδοσία, διαχείριση δικτύων, μεταφορά). Αυτό μπορεί εν δυνάμει να υπαγορεύσει και σχεδιαστικές επιλογές, να έχει επιπτώσεις στην ανάπτυξη των αρχιτεκτονικών και των υπηρεσιών, που θα προσφερθούν και να δημιουργήσει ανάγκη για υποστήριξη αρκετών δομών μεσισμικού. Παραδείγματα αποτελούν η σύνθεση λειτουργικών υπηρεσιών [B.4], ο προγραμματίσιμος έλεγχος QOS [B.30] καθώς και η διαχείριση δικτύων [B.41].

2.2.2.  Διαστρωματωμένη διαχείριση


Κατά την εκπόνηση αυτής της διατριβής μελετήθηκε η αντιμετώπιση δικτυωμένων οντοτήτων σε μια διαστρωματωμένη αρχιτεκτονική. Σαν ένα απλό παράδειγμα μπορούμε να θεωρήσουμε τον παγκόσμιο ιστό (Internet). Ενώ ένα τέτοιο δίκτυο έχει συγκεκριμένες συνδέσεις μεταξύ των δρομολογητών και των μεταγωγέων, μπορεί να γίνει χρήση και μιας δικτυακής υπηρεσίας μεταφοράς (π.χ. SONET) από ένα άλλο δίκτυο. Με άλλα λόγια, οι συνδέσεις του “υπερκείμενου” δικτύου, όπου μεταδίδεται πληροφορία, αντιστοιχούν σε κάποιες συνδέσεις μεταγωγής και σε δρομολογήσεις πιθανώς διαφορετικών “υποκείμενων” δικτύων.


Σε ένα τέτοιο διαστρωματωμένο δικτυακό περιβάλλον, κάθε επίπεδο δικτύου μπορεί να έχει ανεξάρτητη πολιτική αναφορικά με τη δρομολόγηση και τη διαχείριση πόρων. Κατά συνέπεια, ανακύπτουν πολλά σημαντικά ζητήματα, όπως το πώς θα επηρεάσει ένα σφάλμα στα χαμηλότερα επίπεδα της δικτυακής υποδομής την όλη λειτουργία του δικτύου, ποιός είναι ο βέλτιστος τρόπος διαχείρισης ενός τέτοιου σφάλματος καθώς και τι λειτουργικότητα απαιτείται για μια τέτοια διαχείριση.
Η διαχείριση και ο έλεγχος ενός τέτοιου διαστρωματωμένου δικτύου επικοινωνιών, επικεντρωμένου στους πόρους, περιλαμβάνει μερικές επιπρόσθετες πολυπλοκότητες. Η βασικότερη από αυτές είναι η στρατηγική δρομολόγησης και διαχείρισης πόρων κατά τις καταστάσεις σφάλματος των συνδέσεων και των κόμβων αυτού του δικτύου. Παρότι τα συμβατικά συστήματα διαχείρισης, τα οποία είναι σχεδιασμένα να διαχειρίζονται είτε το δίκτυο μιας και μόνο τοπολογίας είτε μια ομογενή τοπολογία, αντιμετωπίζουν προβλήματα σχετιζόμενα με τη διαχείριση πόρων, όταν η διαθέσιμη διαχειριστική πληροφορία αφορά περιορισμένα τμήματα του δικτύου.  Για παράδειγμα, το σύστημα διαχείρισης ενός VPN μπορεί να απαιτεί επιπρόσθετη χωρητικότητα σε ένα υπερχειλίζον σύνδεσμο μεταξύ δύο σημείων. Αντίστοιχα, ένα σφάλμα σύνδεσης στο φυσικό επίπεδο (OSI physical layer [B.56]) μπορεί να επηρεάσει κάποιους από τους εικονικούς συνδέσμους του δικτύου στα “υπερκείμενα” του φυσικού επίπεδα. Το σύνηθες μέχρι στιγμής είναι τέτοια προβλήματα μεταξύ διαφορετικών τοπολογιών να αντιμετωπίζονται από κάποιο διαχειριστή - φυσικό πρόσωπο.

2.2.3.  Σημασιολογία 


Σε μια προσπάθεια να προσεγγίσουμε την έννοια της σημασιολογίας, όπως αυτή εφαρμόζεται στην επιστήμη των υπολογιστών και επικοινωνιών, παρατηρείται ότι δεν υπάρχει απόλυτη ταύτιση απόψεων προς μια μονοδιάστατα και απόλυτα ορισμένη ερμηνεία. Γενικά, η σημασιολογία είναι ένα επίπεδο αυτοπροσδιορισμού και εννοιολογικού χαρακτηρισμού μιας δομής πληροφορίας, το οποίο καθορίζεται από το συντακτικό της δομής αυτής. Στην διατριβή αυτή το επίπεδο αυτό επελέγη να είναι η γλώσσα XML, η οποία μάλιστα εισάγει κάποιες νέες αρχές, που ονομάζονται “σημασιολογία της XML” και οι οποίες

περιλαμβάνουν τα παρακάτω:

· Την σημασιολογική ερμηνεία των ονομάτων των διαφόρων τύπων στοιχείων, των παραμέτρων καθώς και σε ορισμένες περιπτώσεις και μέρους του ίδιου του περιεχομένου.

· Την εισαγωγή κανόνων επεξεργασίας (αναφέρονται και ως επιχειρησιακοί κανόνες) για τη διεξαγωγή συναλλαγών με έγκυρα έγγραφα XML.

· Τη δομημένη σχέση μεταξύ στοιχείων διαφορετικών εγγράφων.


Φυσικά, σε ορισμένες περιπτώσεις είναι δυνατόν να παρουσιαστεί επικάλυψη των προαναφερθέντων αρχών.

2.2.4.  Προτυποποίηση τεχνολογιών


Η προτυποποίηση είναι μια διαδικασία συμφωνίας μεταξύ κάποιων ενδιαφερομένων πλευρών, που συμμετέχουν από κοινού ή και συνεργάζονται σε συγκεκριμένο τομέα της έρευνας ή / και της βιομηχανίας. Επίσης, βασίζεται στη διαφάνεια και την ανοιχτή μορφή δομών μεταξύ ανεξάρτητων οργανισμών και στοχεύει στην κοινή αποδοχή και συμμόρφωση με τα πρότυπα που θεσπίζονται. Παρόλα αυτά, πολλές φορές παρουσιάζονται επιπτώσεις σε τομείς όπως η ανταγωνιστικότητα της βιομηχανίας ή η λειτουργία ενός συγκεκριμένου μέρους της αγοράς. Για αυτό το λόγο, η προτυποποίηση μπορεί να παίξει ρόλο στη διαμόρφωση ενός είδους ρυθμιστικής πολιτικής.


Τα πρότυπα και η διαδικασία προτυποποίησης ικανοποιούν διάφορες ανάγκες και η σημασία της ύπαρξής τους μπορεί να γίνει αντιληπτή μέσω διαφορετικών θεωρήσεων. Κάποιοι από τους βασικούς λόγους προτυποποίησης είναι η εγκαθίδρυση ενός σχήματος συμβατότητας και λειτουργικότητας, και η αφαίρεση των όποιων εμποδίων μέσω της ομαλοποίησης, της ασφάλειας και της υγιούς λειτουργίας των συμμετεχόντων οργανισμών. Σαν συνέπεια, τρία σύνολα άμεσα ενδιαφερομένων και ωφελουμένων από αυτή τη διαδικασία είναι η βιομηχανία, οι καταναλωτές αλλά και οι κυβερνήσεις. Η προτυποποίηση είναι επίσης επικερδής και στα ερευνητικά έργα. Για παράδειγμα, υποστηρίζει την ευρύτερη επέκταση και αναβάθμιση των αποτελεσμάτων των διαφόρων έργων, διευρύνει την δυνατότητα για εκμετάλλευση των αποτελεσμάτων αυτών και γενικότερα, παρέχει στην έρευνα πρόσβαση σε τεράστια ποσότητα εξειδικευμένης γνώσης. Επιπροσθέτως, η ανάπτυξη νέων προτύπων μπορεί να βοηθήσει στην ανάπτυξη ενός συγκριτικού πλεονεκτήματος και να καταστήσει δυνατό τον έλεγχο βάσει διεθνώς αναγνωρισμένων αρχών. Ακόμη, η συμμετοχή στη διαδικασία προτυποποίησης μπορεί να αποφέρει στα ερευνητικά έργα μεγαλύτερη διεθνή αποδοχή καθώς και ευκαιρίες για  νέες συνεργασίες.


Οι οργανισμοί προτυποποίησης καθώς και φορείς της βιομηχανίας αντιμετωπίζουν θετικά συνεισφορές από ερευνητικά έργα του IST, καθώς παρέχουν πληροφορία για τις τελευταίες εξελίξεις στον τομέα της πληροφορικής και των τηλεπικοινωνιών και βοηθούν την οργάνωση των πόρων με αποδοτικότερο τρόπο. Στα πλαίσια αυτά, η δόμηση της προσπάθειας αυτής, τόσο σε επίπεδο αρχιτεκτονικής όσο και σε επίπεδο πιλοτικής υλοποίησης, στηρίχτηκε κατά το δυνατόν σε προτυποποιημένες τεχνολογίες, ώστε να επιτευχθεί η μέγιστη δυνατή ευελιξία σε συνδυασμό με  την αμεσότητα στην εν δυνάμει εφαρμογή της σε υπάρχοντα συστήματα και υποδομές.


Στις επόμενες παραγράφους γίνεται μια σύντομη περιγραφή βασικών προτυποποιημένων τεχνολογιών που χρησιμοποιήθηκαν για την εκπόνησης της παρούσας διατριβής.

2.2.4.1.  XML


H XML ή eXtensible Markup Language είναι μια γλώσσα προγραμματισμού υψηλού σημασιολογικού περιεχομένου. Μπορεί επίσης να χαρακτηριστεί σαν ένα ανοικτό πρότυπο για την δόμηση δεδομένων από τον οργανισμό W3C [B.51]. Χρησιμοποιείται για τον προσδιορισμό δεδομένων σε ιστοσελίδες καθώς και σε έγγραφα που χρησιμοποιούνται από διάφορες εφαρμογές. Η XML στηρίζεται σε μια δομή παραπλήσια της HTML, με τη διαφορά ότι δεν καθορίζεται αυστηρά από την ίδια την γλώσσα η μορφή που πρέπει να έχει κάθε έγγραφο, όπως γίνεται στην HTML.  Έτσι κάθε έγγραφο XML δομείται κατά βούληση από το συγγραφέα του. Η XML έχει επικρατήσει σε τομείς όπως η ηλεκτρονική ανταλλαγή δεδομένων και υπηρεσιών και τα Web Services.

2.2.4.2.  Τεχνολογίες σχετικές με την XML


Με την ευρεία επικράτηση της XML ήταν φυσικό να αναπτυχθούν πολλές τεχνολογίες σχετικές ή / και υποβοηθητικές της γλώσσας αυτής. Αυτές οι τεχνολογίες έρχονται είτε να καλύψουν διαπιστωμένα κενά στις διάφορες εφαρμογές της XML είτε για να υποβοηθήσουν την ανάπτυξη και διαχείριση εφαρμογών σε XML. Χαρακτηριστικότερο και πιο ολοκληρωμένο παράδειγμα αυτών των τεχνολογιών είναι η XSL. H XSL είναι ένα πρότυπο του οργανισμού W3C [B.51] για την περιγραφή μορφών παρουσίασης εγγράφων XML. Είναι κάτι αντίστοιχο με το CSS για την HTML, αλλά στον χώρο της XML. Πιο συγκεκριμένα, η XSL αποτελείται από τρεις διαφορετικές τεχνολογίες: το XSLT, το Xpath [B.55] και το XSL FO. Το XSLT είναι μια γλώσσα επεξεργασίας και μετατροπής εγγράφων XML σε άλλες μορφές (πχ. σε Hyper Text Markup Language - HTML), ενώ το Xpath χρησιμοποιείται για την εύρεση και επιλογή στοιχείων πληροφορίας μέσα από ένα έγγραφο XML. Τέλος, το XSL FO παρέχει ένα “λεξικό” για την δομή της XSL. 

2.2.4.3.  Web Services


Τα Web Services [Β.57] είναι και αυτά μια τεχνολογία του οργανισμού W3C, και μπορούν να περιγραφούν σαν μια υποδομή για την επικοινωνία και εκτέλεση λειτουργιών από μηχάνημα σε μηχάνημα μέσω ενός δικτύου. Τα Web Services βασίζονται στην XML, καθώς ο οργανισμός W3C έχει ορίσει συγκεκριμένη δομή και για τα μηνύματα που ανταλλάσσονται κατά την εκτέλεση ενός Web Service. Αυτά τα μηνύματα ακολουθούν το πρωτόκολλο SOAP, το οποίο είναι μια αυστηρά καθορισμένη δομή XML. 

2.3.  Υπάρχουσες προσεγγίσεις


Για την αντιμετώπιση των περιορισμών των υπαρχόντων συστημάτων μεγάλο κομμάτι της έρευνας εστιάζεται στην εξεύρεση πιθανών λύσεων που θα ωθήσουν σε ανοικτές, διασυνδεόμενες και προτυποποιημένες διεπιφάνειες, καθώς παράλληλα θα διευκολύνουν την ανάπτυξη εφαρμογών. Η γλώσσα προγραμματισμού XML (eXtensible Markup Language - XML) προτυποποιημένη από τον οργανισμό W3C [B.51] μπορεί να παρέξει λύσεις καθώς πληροί τα παρακάτω χαρακτηριστικά: 

· Παράγεται, διαβάζεται και επεξεργάζεται εύκολα, πράγμα που παρέχει ευελιξία στην διαχείριση πληροφορίας με τη μορφή XML.

· Υποστηρίζει πολύπλοκες δομές δεδομένων και μπορεί ως εκ τούτου να επεξεργαστεί μεγάλα κομμάτια δεδομένων διαχείρισης. Παράλληλα, οι υποστηρικτικές γλώσσες XML DTD (Document Type Definitions) και XML Schema καθορίζουν και επαληθεύουν τη δομή των αρχείων – προγραμμάτων σε XML.

· Υπάρχουν πολλές τεχνολογίες βασισμένες σε XML, οι οποίες μάλιστα είναι επίσης προτυποποιημένες από τον οργανισμό W3C [B.51]. Χαρακτηριστικά παραδείγματα είναι η τεχνολογίες Xpath/XQuery,  XSLT και XSL FO. 

· Οι εφαρμογές σε XML μπορούν να μετατραπούν εύκολα σε εφαρμογές SOAP (Simple Object Access Protocol - SOAP) δίνοντας τη δυνατότητα για παροχή των εφαρμογών αυτών σαν υπηρεσίες διαδικτύου ( Web Services). Έτσι, καθίσταται δυνατή και η ενοποίηση κατανεμημένων ετερογενών διαχειριστικών συστημάτων βασισμένων στην αρχιτεκτονική των υπηρεσιών διαδικτύου.

· Η γλώσσα XML είναι υψηλού σημασιολογικού περιεχομένου και για αυτό το λόγο είναι κατάλληλη για την απλοποίηση της ανάπτυξης σύνθετων λειτουργιών, όπως η παραμετροποίηση.  


Αυτά τα οφέλη από ενδεχόμενη χρήση της XML στην διαχείριση δικτύων έχουν κινητοποιήσει σε πρωτοβουλίες έρευνας και προτυποποίησης. Τελευταίες έρευνες αναφέρονται στη δημιουργία XML DTDs για την αναπαράσταση διάφορων SNMP MIBs καθώς και αλγόριθμοι για την μετατροπή MIBs σε XML. Οι επικρατέστερες ερευνητικές και μη προσπάθειες είναι το λογισμικό libsmi [Γ.3], το οποίο μετατρέπει πληροφορία του πρωτοκόλλου SNMP σε διάφορες μορφές ανάμεσα στις οποίες και XML. Άλλη προσπάθεια προς αυτήν την κατεύθυνση είναι η υλοποίηση μιας πύλης μετατροπής παραστάσεων XML σε εντολές SNMP, μέσω της οποίας εκτελούνται εντολές XML σε συσκευές των οποίων ο έλεγχος βασίζεται στο SNMP. Ενώ οι προαναφερθείσες πύλες εστιάζουν σε σύνολα μεμονωμένων εντολών, άλλες αρχιτεκτονικές διαχείρισης δικτύου με XML προχωρούν σε πιο σύνθετες λειτουργίες (Avaya [Γ.2], [Γ.4]). Τέλος, κοντά στην αρχιτεκτονική διαχείρισης με XML είναι και οι όποιες προτεινόμενες λύσεις δικτυακής διαχείρισης με υπηρεσίες διαδικτύου (Web Services) [Γ.5-6, Δ.19-22].


Διαδικασίες προτυποποίησης έχουν επίσης ξεκινήσει στις κοινότητες του διαδικτύου και της διαχείρισης δικτύου. Η ομάδα εργασίας DMTF (Distributed Management Task Force – DMTF) [Δ.9] έχει δουλέψει προς την κατεύθυνση της αναπαράστασης του τρέχοντος κοινού μοντέλου πληροφορίας (Common Information Model - CIM) με τη μορφή ενός XML DTD. Η τεχνική επιτροπή OASIS [Β.50] δουλεύει για τη θέσπιση ανοικτών βιομηχανικών πρωτοκόλλων, που θα υποστηρίζουν τη διαχείριση κατανεμημένων στοιχείων του δικτύου από μηχανισμούς XML. O οργανισμός μηχανικών διαδικτύου (Internet Engineering Task Force – IETF)  έχει θεσπίσει μια ομάδα εργασίας για την παραμετροποίηση των δικτύων (netconf – [Γ.7]), η οποία χρησιμοποιεί την XML για την κωδικοποίηση και μεταφορά δεδομένων στην παραμετροποίηση δικτύων. Ακόμη, η ερευνητική ομάδα Network Management Research Group (NMRG) καταβάλει προσπάθεια για να τονίσει τα οφέλη από τη χρήση XML στη διαχείριση δικτύων καθώς και για την παροχή σχετικών λύσεων [Γ.8].


Εκτός των προαναφερθέντων ερευνητικών προσπαθειών, ανάλογες κινήσεις έχουν γίνει και σε επίπεδο εταιρειών, με αποτέλεσμα να παραχθούν προϊόντα όπως το JUNOScript της Juniper (μια προγραμματιστική διεπιφάνεια για XML της πλατφόρμας JUNOS [Β.48]), η πλατφόρμα 2wire [Β.49] η οποία χρησιμοποιεί ένα τροποποιημένο πρωτόκολλο βασισμένο στην XML, ώστε να διαχειριστεί DSL υποδομές, οι οποίες υποστηρίζουν διαχείριση από το διαδίκτυο, ή η Cisco με το CNS Netflow Engine, το οποίο χρησιμοποιεί XML μηνύματα.


Οι περισσότερες από τις προαναφερθείσες προσπάθειες έχουν επικεντρωθεί στην διαχείριση μεμονωμένων δικτυακών στοιχείων ή συσκευών [Γ.10], ενώ λίγες προσπάθειες έχουν ασχοληθεί με αρχιτεκτονικές που αντιμετωπίζουν και το επίπεδο διαχείρισης δικτυακών στοιχείων (ΔΕΣ) και το επίπεδο διαχείρισης δικτύου (ΔΕΔ). Οι τεχνολογίες XML μπορούν να εφαρμοστούν και στα δύο επίπεδα ώστε να υποστηρίξουν λειτουργίες οι οποίες έχουν υψηλή σημασιολογία. Οι λειτουργίες αυτές θα στηρίζονται σε απλά έγγραφα XML, τα οποία αποτελούν μια εναλλακτική λύση στις υπάρχουσες γλώσσες προγραμματισμού, που χρησιμοποιούνται τώρα στα συστήματα διαχείρισης δικτύων. Ακόμη, η λύση της XML είναι εναρμονισμένη με όλες τις σχετικές τεχνολογίες για την αυτοματοποίηση διαχειριστικών διαδικασιών, όπως για παράδειγμα το σύστημα Επέκτασης Υπηρεσιών Διαδικτύου για Διαχείριση δικτύων της εταιρείας Microsoft (Web services Management eXtentsion - WMX) [Γ.11].


Τα Web Services έχουν προταθεί και μελετώνται για τη διαχείριση δικτύων από ερευνητικούς φορείς, όπως οι OASIS [Β.50], IETF [Δ.15] και το NMRG (Network Management Research Group) [Δ.16], αλλά και από την βιομηχανία. Η διαχείριση δικτύων με χρήση Web Services παρουσιάζει ενδιαφέρον λόγω των αναμενόμενων οφελών. Αυτά τα οφέλη προστίθενται στην αποκεντρωμένη μορφή διαχείρισης δικτύων. Πιο συγκεκριμένα, τα Web Services ως προτυποποιημένη τεχνολογία από την W3C [Β.51] φαίνεται σαν μία εναλλακτική για την μείωση της πολυπλοκότητας βασισμένη σαν «ανοιχτά πρότυπα». Τα «ανοιχτά πρότυπα» σε συνδυασμό με σχετικά εργαλεία και τεχνικές μπορούν να επιταχύνουν την ανάπτυξη εφαρμογών που στοχεύουν στην αυτοματοποίηση λειτουργιών διαχείρισης. Μια διεπιφάνεια διαχείρισης με υπηρεσίες διαδικτύου είναι προσβάσιμη από ένα μεγάλο εύρος γλωσσών προγραμματισμού και εργαλείων που υποστηρίζουν πρόσβαση στο διαδίκτυο (π.χ., Microsoft .NET C#, J2EE, C/C++, Python, Perl, προσαρμοσμένα scripts σε διαχειριστικές πλατφόρμες), το οποίο αυξάνει κατακόρυφα το εύρος των εφαρμογών που μπορούν να αναπτυχθούν. Σαν άμεση συνέπεια, ένα σύστημα διαχείρισης βασισμένο σε Web Services μπορεί να ενσωματωθεί και να λειτουργήσει απρόσκοπτα σε υπάρχοντα συστήματα διαχείρισης δικτύων.  Γενικά, οι διεπιφάνειες XML αλλά και οι διεπιφάνειες Web Services, πιο συγκεκριμένα, παρέχουν πολλές δυνατότητες για την προσθήκη σχημάτων ασφαλείας, που θα προστατεύουν τις διαχειριστικές εφαρμογές, όπως SSL, HTTP Basic Authentication και WS-Security.


Συστήματα διαχείρισης δικτύων βασισμένα σε Web Services έχουν ήδη παραχθεί, κυρίως στη μορφή ερευνητικών προσπαθειών, αλλά και στα πλαίσια εμπορικών προϊόντων, που παρέχουν διεπιφάνειες προς τις υπηρεσίες διαδικτύου για διαχείριση δικτύων [Δ.19-22]. Η παροχή διεπιφανειών XML και Web Services είναι μια τάση που ακολουθείται τελευταία από πολλούς κατασκευαστές δικτυακού εξοπλισμού. Παρόλα αυτά, το μοντέλο δικτυακής διαχείρισης μέσω Web Services δεν έχει υιοθετηθεί ευρέως ακόμα. Βέβαια, μία από τις βασικές παραμέτρους, που πρέπει να ληφθεί υπόψη, είναι οι επιδόσεις των συστημάτων, που χρησιμοποιούν Web Services στη διαχείριση και η οποία αναλύεται παρακάτω.

2.4.  Προκλήσεις σε συστήματα δικτυωμένων οντοτήτων

2.4.1.  Εισαγωγή


Κατά τη διάρκεια των τελευταίων δεκαετιών τα δίκτυα και οι υπηρεσίες, που βασίζονται στο πρωτόκολλο διαδικτύου (IP – Internet Protocol) έχουν εξελιχθεί, ωριμάσει και επικρατήσει. Παρόλα αυτά, λίγη πρόοδος έχει λάβει χώρα στον τομέα της διαχείρισης δικτύου με τη χρήση πρωτοκόλλου διαδικτύου. Το πρωτόκολλο SNMP (Simple Network Management Protocol)  είναι ακόμα το επικρατέστερο πρωτόκολλο τόσο στα επιχειρησιακά δίκτυα, όσο και στο ευρύτερο διαδίκτυο. Το προαναφερθέν πρωτόκολλο έχει επιτύχει υψηλή διείσδυση στο χώρο των δικτύων καθώς έχει πλέον μια μεγάλη βάση εφαρμογών που βασίζονται σε αυτό. Παρόλα αυτά, οι διαχειριστές δικτύου αναγνωρίζουν αρκετούς περιορισμούς στο πλαίσιο διαχείρισης του SNMP, που έχουν κυρίως να κάνουν με τη παραμετροποίηση των συστημάτων, την πολυπλοκότητα των εφαρμογών και την έλλειψη δυνατότητας για εύκολη προσαρμογή σε νέες συνθήκες. Η ανεπάρκεια της διαχείρισης παραμετροποίησης προέρχεται από την έλλειψη αποτελεσματικότητας του SNMP πρωτοκόλλου στη μαζική μεταφορά πληροφορίας. Ακόμη, η ανάπτυξη εφαρμογών για το SNMP είναι αλληλένδετη με τον προγραμματισμό χαμηλού επιπέδου, εξαιτίας της ελλιπούς σημασιολογίας των εντολών του SNMP και των βάσεων πληροφορίας διαχείρισης (Management Information Bases - MIBs). Επιπροσθέτως, η χρήση διαφορετικών ΜΙΒs ανά κατασκευαστή περιπλέκει την διαχείριση ετερογενών δικτύων αποτελούμενων από πολλές συσκευές πολλών διαφορετικών κατασκευαστών.

2.4.2.  Διαχείριση υπάρχουσας υποδομής και επέκτασή της

Η σημαντικότερη παράμετρος, όσον αφορά στην εφαρμοσιμότητα οποιασδήποτε νέας τεχνολογίας στη διαχείριση δικτυακών οντοτήτων, είναι η αντιμετώπιση της υπάρχουσας υποδομής. Στόχος είναι η ελάχιστη δυνατή απαιτούμενη προσπάθεια για τη μετάβαση από ένα υπάρχον σύστημα / μέθοδο διαχείρισης, στην όποια νέα πρόταση / τεχνολογία προκύπτει μέσα από την έρευνα. Παράλληλα, μετά από προσεκτική μελέτη είναι χρήσιμο να διαγνώσουμε, εκτός από τα όποια μειονεκτήματα μπορεί να παρουσιάζουν οι υπάρχουσες αρχιτεκτονικές, τα θετικά στοιχεία, τα οποία μάλιστα ιδανικά θα δύνανται να αποτελέσουν μέρος ή τουλάχιστον κατευθυντήριες γραμμές για την έρευνα. 

Με τον τρόπο αυτό δεν επιτυγχάνεται μόνο η εξαγωγή ενός πιθανά αποδοτικού και βελτιωμένων χαρακτηριστικών συστήματος, αλλά καθιστάται δυνατή τόσο η άμεση εφαρμογή του όσο και η συνένωση και συνεργασία νέων και παλιών υποδομών. 

Πιο συγκεκριμένα και αναφερόμενοι στις υπάρχουσες υποδομές τόσο σε επίπεδο συσκευών όσο και σε συστήματα διαχείρισης, μπορούμε να πούμε πως στην πλειονότητά τους είναι βασισμένες στο πρωτόκολλο SNMP για τη διαχείρισή τους. Αυτό τις καθιστά μεν γρήγορες αλλά συνοδεύεται και από μια σειρά μειονεκτημάτων, που χαρακτηρίζουν τον παραδοσιακά επικρατέστερο μέχρι σήμερα τρόπο διαχείρισης. Πιο συγκεκριμένα, αυτά είναι:

· η ασφάλεια αυτού του πρωτοκόλλου, η οποία ως έννοια εισήχθη στις τελευταίες του εκδόσεις, και άρα βρίσκεται ακόμα σε εμβρυακό στάδιο, 

· η αναλυτική δομή του πρωτοκόλλου SNMP που συνεπάγεται αύξηση της πολυπλοκότητας κατά την ανάπτυξη νέων εφαρμογών, 

· οι εφαρμογές είναι άρρηκτα συνδεδεμένες με τη φυσική υποδομή στην οποία καλούνται να λειτουργήσουν. 

2.4.3.  Συστήματα προγραμματιζόμενων δικτύων


Η δυνατότητα να δημιουργείς, να εγκαθιστάς και να διαχειρίζεσαι καινοτόμες υπηρεσίες για την κάλυψη των αναγκών των χρηστών είναι ένας βασικός λόγος, που ωθεί την έρευνα προς την κατεύθυνση των προγραμματιζόμενων δικτύων. Τα αποτελέσματα αυτής της έρευνας αναμένεται να έχουν άμεσο αντίκτυπο σε ένα ευρύ φάσμα της αγοράς των τηλεπικοινωνιών, από τους πελάτες και τους παρόχους υπηρεσιών μέχρι και τους κατασκευαστές εξοπλισμού. Η έκβαση του ανταγωνισμού μεταξύ των υπαρχόντων και των μελλοντικών παρόχων υπηρεσιών internet (ISPs) μπορεί να διαμορφωθεί σχεδόν αποκλειστικά από την ταχύτητα με την οποία μπορεί ένας ISP να ανταποκριθεί στις ανάγκες της τηλεπικοινωνιακής αγοράς σε σχέση με τους υπολοίπους. Η εισαγωγή νέων υπηρεσιών είναι μια ενδιαφέρουσα διαδικασία και απαιτεί δομικές αλλαγές στις μεθοδολογίες και στα εργαλεία, που χρησιμοποιούνται για τη δημιουργία και ενεργοποίηση υπηρεσιών δικτύου. Τεράστια απαιτούμενη επεξεργαστική ισχύς για κάθε υπηρεσία και μεταφορά μεγάλου όγκου δεδομένων είναι τα προβλήματα που πρέπει να αντιμετωπιστούν, ώστε να διαμορφωθούν τα νέα περιβάλλοντα προγραμματιζόμενων δικτύων και να καταστήσουν τις μελλοντικές δικτυακές - και όχι μόνο – υποδομές ανοιχτές και επεκτάσιμες. Πριν μπορέσουμε να αντιμετωπίσουμε αυτήν την πρόκληση, πρέπει να κατανοήσουμε τους περιορισμούς, που επιβάλλονται από τα υπάρχοντα  συστήματα και τις βασικές αρχές, που βάσει των οποίων χαρακτηρίζονται τα δίκτυα οντοτήτων προγραμματιζόμενα. 


Ο διαχωρισμός του υλικού (παραδείγματος χάριν μηχανές δρομολόγησης, συσκευές εναλλαγών) από το λογισμικό ελέγχου είναι θεμελιώδης, για να γίνει ένα δίκτυο προγραμματίσιμο, ένας διαχωρισμός που όμως είναι δύσκολα υλοποιήσιμος. Η δυσκολία αυτή οφείλεται κατά κύριο λόγο στο ότι οι συσκευές δρομολόγησης είναι κάθετα ενοποιημένες, θυμίζοντας την τεχνολογία των mainframes από τη δεκαετία του 1970. Τυπικά, οι πάροχοι υπηρεσιών δεν έχουν πρόσβαση στον έλεγχο των συσκευών αυτών (π.χ. Λειτουργικό σύστημα Cisco IOS), τους αλγορίθμους ή την κατάσταση του συστήματος (π.χ. Πίνακες δρομολόγησης, καταστάσεις ροής). Αυτό καθιστά την εγκατάσταση νέων δικτυακών υπηρεσιών, οι οποίες μπορεί να είναι πολύ πιο ευέλικτες και αποτελεσματικές από τις υπάρχουσες, αδύνατη κυρίως εξαιτίας της κλειστής μορφής των υπαρχόντων δικτυακών κόμβων.


Η ερώτηση που ανακύπτει είναι “πώς θα ανοίξουμε τις συσκευές για εγκατάσταση λογισμικού ελέγχου και υπηρεσιών από τον οποιοδήποτε;”.

2.4.4.  Σημασιολογία και διαχείριση

Τα υπάρχοντα συστήματα διαχείρισης δεν έχουν υλοποιηθεί με τρόπο που να εκμεταλλεύεται τα οφέλη από τη χρήση δομών υψηλού σημασιολογικού περιεχομένου. Βέβαια, προσπάθειες προς αυτήν την κατεύθυνση έχουν γίνει, αλλά σε κάθε περίπτωση μπορεί να γίνει περαιτέρω ανάπτυξη αυτού του τομέα και πρόταση ενός καινοτόμου συστήματος. Μια σειρά από ενέργειες, που μπορούν να καταστήσουν δυνατή μια τέτοια ανάπτυξη δομών και διαδικασιών υψηλού  σημασιολογικού περιεχομένου, είναι οι παρακάτω:

· Μετατροπή των υπαρχόντων μοντέλων διαχειριστικής πληροφορίας ώστε να επικοινωνούν / λειτουργούν με μια γλώσσα  υψηλής σημασιολογικής αξίας.

· Ενοποίηση όλων τον μοντέλων σε μια ενιαία δομή, καθορίζοντας παράλληλα κανόνες αντιστοίχισης μεταξύ της ενιαίας δομής και κάθε ξεχωριστού μοντέλου.

· Προσθήκη ενός συνόλου συναρτήσεων και αξιωμάτων στην προαναφερθείσα δομή, που θα την καθιστούν λειτουργική και  αποτελεσματική. 

Οι διαδικασίες ενοποίησης και αντιστοίχισης μπορούν να διευκολυνθούν από τα διάφορα εργαλεία, που υποστηρίζουν τις τεχνολογικές δομές, που θα επιλεγούν. Ως παράδειγμα, μπορεί να αναφερθεί η πληθώρα εφαρμογών, που έχουν αναπτυχθεί για τη διευκόλυνση χρήσης δομών XML και περιγράφηκε στις παραγράφους 2.2.4.1 – 2.2.4.2 .
Η δημιουργία ενός συνόλου συναρτήσεων - προγραμματιστικών δομών, που θα καθιστούν τη νέα αρχιτεκτονική λειτουργική και αποτελεσματική, απαιτεί ιδιαίτερη μελέτη και αναλύεται σε ακόλουθα κεφάλαια της διατριβής.
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3ο  Κεφάλαιο. Μοντέλο διαστρωματωμένης αρχιτεκτονικής σημασιολογικής διαχείρισης δικτύου – Υλοποίηση και αποτελέσματα

3.1. Εισαγωγή


Οι τεχνολογίες XML έχουν εισαχθεί στη διαχείριση δικτύων για την αποδοτική αντιμετώπιση των περιορισμών, που επιβάλλονται από την χρησιμοποίηση του πρωτοκόλλου SNMP. Το πρότυπο XML του οργανισμού W3C σε συνδυασμό με τις διάφορες τεχνολογίες XML, που έχουν αναπτυχθεί μπορούν να δώσουν ώθηση σε προτυποποιημένες, ανοιχτές αρχιτεκτονικές, που θα αποτελέσουν αποδοτικές λύσεις. Μέρος της διατριβής αυτής αφιερώθηκε στην προσπάθεια χρήσης των υπαρχόντων τεχνολογιών XML για την αποδοτική διαχείριση δικτύων,  καθώς και στην  ανάπτυξη μιας αρχιτεκτονικής, η οποία υποστηρίζει την χρήση XML στην ανάπτυξη διαχειριστικών εφαρμογών.

3.2.  Προτεινόμενη Αρχιτεκτονική – το σύστημα XMLNET
3.2.1.  Δομή και λειτουργία της αρχιτεκτονικής


Κατά την εκπόνηση της διατριβής αυτής σχεδιάστηκε μια αρχιτεκτονική διαχείρισης δικτύων βασισμένη σε XML, η οποία χωρίζεται σε δύο επίπεδα διαχείρισης: το επίπεδο στοιχείων και το επίπεδο δικτύου. Η αρχιτεκτονική αυτή παρέχει τις υποδομές για τη δημιουργία πολύπλοκων λειτουργιών διαχείρισης με τη μορφή εγγράφων XML. Οι λειτουργίες διαχείρισης στοιχείων αποτελούνται από πολλές εντολές, που αναφέρονται σε μεμονωμένα στοιχεία της βάσης στοιχείων διαχείρισης (Management Information Base - MIB). Οι λειτουργίες διαχείρισης δικτύου είναι δομημένες σαν ένα σύνολο από λειτουργίες διαχείρισης στοιχείων. Οι προδιαγραφές για την XML (σχήμα XML – XML Schema) καθοδηγούν την ανάπτυξη των εγγράφων XML σύμφωνα με την προδιαγεγραμμένη γλώσσα. Η δομή της γλώσσας αυτής αντανακλά την βασική προγραμματισιμότητα του συστήματος, καθώς προβλέπει την σύνθεση απλών εντολών SNMP (Simple Network Management Protocol - SNMP) σε πιο πολύπλοκες, υψηλότερου επιπέδου λειτουργίες. Ακόμη, η γλώσσα αυτή υποστηρίζει  επιπρόσθετες λειτουργίες, όπως επαναλαμβανόμενη εκτέλεση εντολών, επεξεργασία και μεταβολή στοιχείων μόνο όταν πληρούνται συγκεκριμένες συνθήκες. Οι διαχειριστές βασιζόμενοι στις προδιαγραφές, που καθορίζουν τη γλώσσα, ορίζουν σύνθετες λειτουργίες, οι οποίες αποτελούν προγραμματιστικές διεπιφάνειες βασισμένες σε XML και στα δύο επίπεδα –δικτύου και στοιχείων. Οι XML εφαρμογές διαχείρισης δημιουργούνται με τη σύνθεση λειτουργιών των προγραμματιστικών διεπιφανειών, που έχει καθορίσει ο διαχειριστής, προσδιορίζοντας τις παραμέτρους ανά περίπτωση. Η ανάπτυξη XML προγραμματιστικών διεπιφανειών και εφαρμογών μπορεί να υποβοηθηθεί από ένα γραφικό περιβάλλον ανάπτυξης, το οποίο θα μπορούσε να ενισχύσει την επεκτασιμότητα και την επαναχρησιμοποιησιμότητα των εγγράφων XML και να αυξήσει τη συνολική παραγωγικότητα του διαχειριστή.


Η αρχιτεκτονική προσδιορίζει επίσης και μια υποδομή η οποία επεξεργάζεται και εκτελεί τις δομημένες με XML εφαρμογές. Με τη βοήθεια της υποδομής αυτής η ανάπτυξη εφαρμογών απλοποιείται στην δημιουργία εγγράφων XML. Αυτή η προσέγγιση καταλήγει σε οικονομικά αποδοτική ανάπτυξη εφαρμογών, ενώ παράλληλα αυξάνεται η προσαρμοστικότητα και η προγραμματισιμότητα ολόκληρης της διαδικασίας διαχείρισης [Γ.12]. Ακόμη, μια πιθανή προτυποποίηση των προγραμματιστικών διεπιφανειών που βασίζονται στην αρχιτεκτονική αυτή θα επέτρεπε σε τρίτους (εταιρείες, παρόχους δικτυακής διαχείρισης κλπ.) να παράξουν εφαρμογές διαχείρισης δικτύου. Αυτή η προσέγγιση είναι εναρμονισμένη με την προγραμματισιμότητα, όπως αυτή προσδιορίστηκε στην πρωτοβουλία IEEE – P1520 [Γ.13]. Η δικτυακή προγραμματισιμότητα μπορεί να υποβοηθήσει έναν εξυπηρετητή  στην εκτέλεση λειτουργιών διαχείρισης δικτύων και κίνησης, όπως διαχείριση ποιότητας υπηρεσιών (Quality of Service - QoS) [Γ.13-15], δρομολόγηση [Γ.16] και τήρηση συμφωνιών επιπέδου υπηρεσιών, καθώς και παραμετροποίηση σε περιβάλλοντα Διαφορικών Υπηρεσιών (DiffServ environments) [Γ.17-18]. Τέλος, αξίζει να σημειωθεί πως χρησιμοποιώντας XML στο επίπεδο διαχείρισης δικτύου, η αρχιτεκτονική αυτή μπορεί να επεκταθεί και στο επίπεδο παροχής γενικότερων υπηρεσιών δικτύου [Γ.19]. 


Στα πλαίσια αυτού του τμήματος της έρευνας εισάγονται οι παρακάτω όροι:

· Μεμονωμένες εντολές διαχείρισης :  Μια λειτουργία επιπέδου στοιχείου δικτύου, που ζητά ή τροποποιεί την τιμή ενός αντικειμένου της βάσης πληροφοριών διαχείρισης. Πρακτικά, οι λειτουργίες αυτές είναι εντολές get ή set και αναφέρονται σε συγκεκριμένο αντικείμενο πληροφορίας (Object Identifier - OID).

· Σύνθετες λειτουργίες επιπέδου στοιχείου : Λειτουργίες υψηλότερου επιπέδου αποτελούμενες από μία ή περισσότερες μεμονωμένες εντολές διαχείρισης. Οι σύνθετες λειτουργίες επιπέδου στοιχείου μπορεί να έχουν πρόσβαση σε αρκετά αντικείμενα πληροφορίας (OIDs)

· Σύνθετες λειτουργίες επιπέδου δικτύου : Υψηλότερου επιπέδου λειτουργίες αποτελούμενες από μία ή περισσότερες λειτουργίες επιπέδου στοιχείου. Οι λειτουργίες αυτές μπορεί να έχουν πρόσβαση σε αρκετά αντικείμενα πληροφορίας διαφορετικών στοιχείων δικτύου.

· XML προγραμματιστική διεπιφάνεια στοιχείου (XML ELM API): Ένα έγγραφο XML, το οποίο περιλαμβάνει ένα σύνολο σύνθετων εντολών διαχείρισης στοιχείου, την ανάλυση τους σε μεμονωμένες εντολές καθώς και προεπιλεγμένες τιμές για όλες τις εντολές ανάθεσης.

· XML προγραμματιστική διεπιφάνεια δικτύου (XML NLM API): Ένα έγγραφο XML, το οποίο περιλαμβάνει ένα σύνολο σύνθετων εντολών διαχείρισης δικτύου, την ανάλυση τους σε εντολές διαχείρισης στοιχείων καθώς και προεπιλεγμένες τιμές για όλες τις εντολές ανάθεσης.

· XML εφαρμογή διαχείρισης στοιχείου (XML ELM Application): Ένα έγγραφο XML, το οποίο συνδυάζει ένα σύνολο κλήσεων συναρτήσεων της XML προγραμματιστικής διεπιφάνειας στοιχείου, με καθορισμένες τιμές για όλες τις παραμέτρους, οι οποίες αντικαθιστούν τις προεπιλεγμένες για όλες τις εντολές ανάθεσης.

· XML εφαρμογή διαχείρισης δικτύου (XML NLM Application): Ένα έγγραφο XML, το οποίο συνδυάζει ένα σύνολο κλήσεων συναρτήσεων της XML προγραμματιστικής διεπιφάνειας δικτύου, με καθορισμένες τιμές για όλες τις παραμέτρους, οι οποίες αντικαθιστούν τις προεπιλεγμένες για όλες τις εντολές ανάθεσης.


Η αρχιτεκτονική βασίζεται στην δημιουργία XML ELM API για κάθε στοιχείο δικτύου και XML NML API για το σύνολο του δικτύου. Οι διαχειριστές δικτύου καθορίζουν αυτές τις προγραμματιστικές διεπιφάνειες βασισμένοι στις απαιτήσεις κάθε δικτύου, φροντίζοντας κάθε τέτοια διεπιφάνεια να είναι σύμφωνη με τις προδιαγραφές όπως αυτές περιγράφονται στο αντίστοιχο XML Schema. Τα XML Schemas αυτά καθορίζουν πώς οι μεμονωμένες εντολές καθώς και οι σύνθετες λειτουργίες επιπέδου στοιχείου συνδυάζονται, ώστε να δημιουργηθούν σύνθετες λειτουργίες επιπέδου στοιχείου και δικτύου αντίστοιχα. Παρομοίως, και οι βασισμένες σε XML εφαρμογές δημιουργούνται με βάση το αντίστοιχο XML Schema. Η χρήση των προαναφερθέντων XML Schemas για τον προσδιορισμό της δομής των προγραμματιστικών διεπιφανειών και των εφαρμογών διευκολύνει την δημιουργία και την επαλήθευση της ορθότητας των αντιστοίχων εγγράφων XML. Στο Παράρτημα Β περιλαμβάνονται XML Schemas που προσδιορίζουν τη δομή των:

· XML εφαρμογών και προγραμματιστικών διεπιφανειών επιπέδου στοιχείου (Πίνακες 1, 3)

· XML εφαρμογών και προγραμματιστικών διεπιφανειών επιπέδου δικτύου (Πίνακες 2, 4)
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Εικόνα 3.1. Αρχιτεκτονική προγραμματιζόμενης διαχείρισης δικτύων με XML


Η Εικόνα 3.1 απεικονίζει την συνολική αρχιτεκτονική για βασισμένη σε XML, προγραμματιζόμενη διαχείριση δικτύου, η οποία οδήγησε στην υλοποίηση του συστήματος XMLNET [Γ.24], το οποίο περιγράφεται εκτενέστερα σε ακόλουθη παράγραφο.


Αναλυτικότερα, ορίζεται ένα περιβάλλον ανάγνωσης των προαναφερθέντων εγγράφων XML και εκτέλεσης των αντίστοιχων εντολών. Πιο συγκεκριμένα, η εφαρμογή δέχεται έγγραφα XML (είτε επιπέδου στοιχείου είτε επιπέδου δικτύου), εκτελεί τις αντίστοιχες εντολές στα αντίστοιχα στοιχεία δικτύου και επιστρέφει τα αποτελέσματα. Η εφαρμογή είναι προσβάσιμη με έναν κατανεμημένο τρόπο χρησιμοποιώντας συμβατικές τεχνολογίες κατανεμημένων προγραμματιστικών μηχανισμών (για παράδειγμα XML-RPC [B.52], RMI [B.53], SOAP [B.54] κλπ). Ακολουθεί μια αναλυτικότερη περιγραφή της λειτουργίας των δομικών μονάδων της αρχιτεκτονικής, που περιγράφηκε εν συντομία μέχρι στιγμής.


Η επεξεργασία των δεδομένων γίνεται με δύο ξεχωριστά συστήματα:

· Η μονάδα λειτουργίας επιπέδου στοιχείου εκτελεί τις εφαρμογές επιπέδου στοιχείου, κάτι, που αποτελεί, σε αντιστοιχία με την ορολογία του πρότυπου IEEE P-1520 [Γ.13], τη διεπιφάνεια τύπου L.

· Η μονάδα λειτουργίας επιπέδου δικτύου, που εκτελεί της εφαρμογές επιπέδου δικτύου και σε αντιστοιχία με την ορολογία του πρότυπου IEEE P-1520 [Γ.13] αποτελεί τη διεπιφάνεια τύπου U.


Η μονάδα λειτουργίας επιπέδου στοιχείου επεξεργάζεται τα ληφθέντα XML έγγραφα, αναγνωρίζει τις διάφορες σύνθετες λειτουργίες στοιχείου και τις αναλύει σε απλές εντολές. Οι εντολές αυτές, τελικά, εκτελούνται στο στοιχείο. Στο υπερκείμενο επίπεδο η μονάδα λειτουργίας επιπέδου δικτύου επεξεργάζεται τα αντίστοιχα έγγραφα XML, αναγνωρίζει τις σύνθετες λειτουργίες δικτύου και τις αναλύει σε εντολές επιπέδου στοιχείου. Στη συνέχεια, δημιουργεί τα απαραίτητα έγγραφα XML, τα οποία και διαβιβάζονται στην μονάδα λειτουργίας επιπέδου στοιχείου προς εκτέλεση. Και οι δύο μονάδες λειτουργίας παράγουν έγγραφα XML με τα αποτελέσματα των σύνθετων εντολών διαχείρισης. Τα αποτελέσματα αυτά έχουν παραπλήσια δομή με αυτή των εγγράφων XML, με τα οποία κλήθηκε η εφαρμογή, και περιλαμβάνουν  την κατάσταση των στοιχείων δικτύου μετά την εκτέλεση των προγραμματισμένων εντολών.


Ένα βασικό χαρακτηριστικό της αρχιτεκτονικής αυτής είναι η γλώσσα σύνθεσης, η οποία προσδιορίζει τον τρόπο, με τον οποίο ατομικές εντολές στοιχείου συνδυάζονται για να εκτελέσουν σύνθετες λειτουργίες, καθώς και το πώς οι εντολές επιπέδου στοιχείου συνδυαζόμενες μπορούν να δομήσουν μια πολύπλοκη λειτουργία επιπέδου δικτύου. Η γλώσσα αυτή υλοποιεί την προγραμματισιμότητα της αρχιτεκτονικής, καθώς μετατρέπει έγγραφα XML σε απλές εφαρμογές διαχείρισης δικτύου, που μπορούν να αναλυθούν και να εκτελεστούν από το περιβάλλον ανάγνωσης και εκτέλεσης εφαρμογών. Τα δε XML Schemas ορίζουν τη δομή και τις δυνατότητες της γλώσσας σύνθεσης.


Όσον αφορά στο επίπεδο παρουσίασης των εφαρμογών διαχείρισης δικτύων, ένα γραφικό περιβάλλον αναλαμβάνει την μεταφορά των εγγράφων XML με τα αποτελέσματα των εκτελέσεων των εφαρμογών σε μια κονσόλα. Πιο συγκεκριμένα, προτυποποιημένες τεχνολογίες σχετικές με την XML, όπως η XML Style sheet Transformation – XSLT, μπορούν να χρησιμοποιηθούν για την ανάπτυξη αποτελεσματικών μηχανισμών παρουσίασης καθώς και για ενδεχόμενο φιλτράρισμα των αποτελεσμάτων, που επιστρέφονται από την εφαρμογή. Έτσι, μπορούν να δημιουργηθούν πρότυπα υποσυστήματα σε XSLT, τα οποία θα αποθηκευτούν και θα καλούνται ανάλογα με τις απαιτήσεις κάθε εφαρμογής / διαχειριστικής ενέργειας.

3.2.2.  Καινοτόμα στοιχεία


Συνολικά, το βασικό κέρδος από τη χρήση της αρχιτεκτονικής αυτής είναι ότι η ανάπτυξη εφαρμογών απλοποιείται στη δημιουργία απλών εγγράφων XML. Αυτό όπως γίνεται αντιληπτό είναι πολύ πιο απλό και αποδοτικό από τη συμβατική ανάπτυξη εφαρμογών με χρήση πρωτοκόλλου SNMP ή κάποιας scripting γλώσσας προγραμματισμού, όπως η Perl ή η Tcl. Επιπρόσθετα, οι προγραμματιστικές διεπιφάνειες σε XML αποτελούν ένα νέο πρωτόκολλο XML, το οποίο καθιστά δυνατή την εκτέλεση λειτουργιών σε επίπεδο στοιχείου και δικτύου. Το πρωτόκολλο αυτό αποτελεί στην ουσία μια νέα διεπιφάνεια σε οποιαδήποτε εν δυνάμει εφαρμογή διαχείρισης. Μια ενδεχόμενη προτυποποίηση αυτής της διεπιφάνειας μπορεί να κάνει τις λειτουργίες διαχείρισης δικτύου ανοικτές και προγραμματιζόμενες. Το κατά πόσο οι εφαρμογές αυτές έχουν τη δυνατότητα να είναι και να παραμείνουν ανοικτές, εξαρτάται κυρίως από δύο βασικούς παράγοντες: 

· από τους διάφορους κατασκευαστές στοιχείων δικτύων, όσον αφορά στο κατά πόσο θα συμπεριληφθεί υποστήριξη της διαχείρισης μέσω αυτών των προγραμματιστικών επιφανειών και

· από τους διαχειριστές δικτύων, όσον αφορά στο κατά πόσο θα χρησιμοποιηθούν οι προγραμματιστικές διεπιφάνειες, που παρέχονται από την περιγραφόμενη αρχιτεκτονική για την ανάπτυξη εφαρμογών. 


Από την άλλη, η προγραμματισιμότητα επιτρέπει διαφορετικές διαχειριστικές εφαρμογές να αναπτυχθούν με τη δημιουργία και την συνένωση απλών εγγράφων XML. 

3.3.  Υλοποίηση πρωτοτύπου


Βασισμένοι στην αρχιτεκτονική που περιγράφηκε στο Κεφάλαιο 3.2, δημιουργήσαμε ένα σύστημα διαχείρισης δικτύων, το οποίο υποστηρίζει τη δημιουργία και εκτέλεση XML εγγράφων, που αποτελούν εφαρμογές διαχείρισης στοιχείων και δικτύων. Το σύστημα αυτό, που το ονομάσαμε XMLNET [Γ.24], κάνει χρήση πολλών τεχνολογιών σχετικών με την XML, καθώς και σχετικών τεχνικών προγραμματισμού. Επιπροσθέτως, κάναμε μια σειρά από δοκιμές για να βγουν συμπεράσματα σχετικά με τις επιδόσεις του XMLNET στην εκτέλεση σύνθετων διαχειριστικών λειτουργιών. Συνοπτικά, μπορούμε να πούμε ότι η προγραμματισιμότητα, που προστίθεται επιτυγχάνεται με πολύ μικρή επίπτωση στις επιδόσεις του συστήματος, όπως θα αναλυθεί διεξοδικότερα παρακάτω.


Ένα πρωτότυπο του πυρήνα διαχείρισης καθώς και η υλοποίηση του υποσυστήματος διαχείρισης επιπέδου δικτύου έχει δημιουργηθεί με πρωταρχικό σκοπό την εναρμόνιση με τις βασικές αρχές, που ορίζει η προαναφερθείσα αρχιτεκτονική, καθώς και την ανάδειξη των ενδεχόμενων πλεονεκτημάτων και μειονεκτημάτων, που έχει σε σχέση με τις μέχρι τώρα υπάρχουσες εναλλακτικές  υλοποιήσεις συστημάτων ενιαίας διαχείρισης στοιχείων δικτύων. Αυτή η προσπάθεια είχε ως αποτέλεσμα τη δημιουργία του συστήματος XMLNET, το οποίο είναι ελεύθερα διαθέσιμο στη διεύθυνση [Γ.24]. 
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Εικόνα 3.2. Πυρήνας διαχείρισης επιπέδου στοιχείου


Αρχικά, προσδιορίσαμε δύο XML Schemas, που παρουσιάζονται στους Πίνακες 1 και 2 και τα οποία καθορίζουν τη δομή λειτουργιών ΔΕΣ και ΔΕΔ. Η υλοποίηση υποστηρίζει, επίσης, τη γλώσσα σύνθεσης εφαρμογών, η οποία περιγράφεται στην Ενότητα 3.3.3, και η οποία, παρότι δεν είναι μια πλήρως ανεπτυγμένη γλώσσα προγραμματισμού, αναδεικνύει τα οφέλη από την χρήση των σύνθετων λειτουργιών. 


Ο πυρήνας διαχείρισης ΔΕΣ ακολουθεί την αρχιτεκτονική που παρουσιάζεται στην Εικόνα 3.2. Η διεπιφάνεια μεταξύ του πρωτοκόλλου SNMP και της XML χρησιμοποιήθηκε για την εκτέλεση ατομικών λειτουργιών μέσω κλήσεων βασισμένων στο πρωτόκολλο HTTP από τα ανώτερα ιεραρχικά στρώματα διαχείρισης. Εναλλακτικά, για τις προαναφερθείσες ατομικές λειτουργίες χρησιμοποιήθηκε μια διεπαφή μεταξύ της γλώσσας προγραμματισμού Java της Sun Microsystems και του πρωτοκόλλου SNMP. Παρότι με την τελευταία εναλλακτική αποκλίνουμε από τον αρχικό σκοπό του ενοποιημένου συστήματος διαχείρισης βασισμένου αποκλειστικά σε XML, η απόκλιση αυτή κρίθηκε απαραίτητη, καθώς από την συγκεκριμένη υλοποίηση διεπιφάνειας XML – SNMP, που χρησιμοποιήθηκε, απουσιάζει η δυνατότητα δημιουργίας και καταστροφής νέων δικτυακών οντοτήτων αντιπροσωπευτικών κάποιων στοιχείων. Σαν συνέπεια αυτής της έλλειψης, δεν καθίσταται δυνατή η διαμόρφωση λειτουργιών παραμετροποίησης – διαμόρφωσης, η οποία επιτυγχάνεται με την υλοποίηση, που βασίζεται στην εναλλακτική διεπιφάνεια Java – SNMP (Εικόνα 3.3). 


Το αντίστοιχο με τις MIB μοντέλο πληροφορίας σε XML παράγεται χρησιμοποιώντας συγκεκριμένα εργαλεία (mibdump και libsmi) για το κάθε ένα από τα προς διαχείριση στοιχεία. Για την αυτοματοποίηση της διαδικασίας έχει δημιουργηθεί μια ακολουθία  εντολών, με την εκτέλεση της οποίας κάθε στοιχείο καθίσταται διαχειρίσιμο μέσω του συστήματος XMLNET [Γ.24]. Στην περίπτωση δημιουργίας / διαγραφής δικτυακών οντοτήτων το μοντέλο αυτό πληροφορίας παρακάμπτεται και περνούν απευθείας παράμετροι OIDs στη διεπιφάνεια Java – SNMP. Ειδική μέριμνα για αυτές τις περιπτώσεις γίνεται και στο XML Schema, που καθορίζει τη δόμηση λειτουργιών ΔΕΣ. 
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Εικόνα 3.3. Διεπιφάνεια SNMP του XMLNET (Java και SXG)


Η ανάλυση των σύνθετων λειτουργιών επιπέδου στοιχείου σε ατομικές λειτουργίες βασίζεται στην αποθήκευση στην μνήμη δενδροειδών μορφών πληροφορίας (DOM caching model). Το σύστημα αρχικοποιείται με την δενδροειδή ανάγνωση και αποθήκευση στη μνήμη του εγγράφου XML, το οποίο καθορίζει τις σύνθετες διαχειριστικές λειτουργίες. Η ανάγνωση με δενδροειδή και όχι με σειριακή μορφή προτιμάται, καθώς ο επιπρόσθετος επεξεργαστικός φόρτος για το σύστημα γίνεται μόνο μία φορά κατά την αρχικοποίησή του, ενώ παρέχει πολλές ευκολίες αλλά και ταχύτητα στη μετέπειτα πρόσβαση στην αποθηκευμένη διαχειριστική πληροφορία (όπως διευθύνσεις IP, κατηγορίες διαχείρισης SNMP). 


Ο πυρήνας διαχείρισης XML παρέχει μία διεπιφάνεια XML – RPC [B.52] και έχει τη δυνατότητα να εκτελεί τις εφαρμογές XML επιπέδου στοιχείου μέσω της ανάγνωσης εγγράφων XML με την τεχνολογία SAX. Οι κληθείσες λειτουργίες XML αντιστοιχούνται με τις λειτουργίες, που έχουν οριστεί και εν συνεχεία, στις κατάλληλες ατομικές εντολές, που παρέχονται από τον κατασκευαστή του εκάστοτε στοιχείου δικτύου. Με αυτόν τον τρόπο, οι διαχειριστές δικτύου μπορούν να προσδιορίσουν και να εκτελέσουν λειτουργίες επιπέδου στοιχείου μέσω απλής συγγραφής εγγράφων XML. Ο πυρήνας διαχείρισης δοκιμάστηκε με διάφορες συσκευές, όπως τερματικά μηχανήματα, ATM switches, routers και άλλα. 


Όσον αφορά στην διαχείριση ΔΕΔ, μια πρότυπη υλοποίηση έγινε για την υποστήριξη της περιγραφόμενης αρχιτεκτονικής. Επίσης, υλοποιήθηκε ένα σύστημα παρουσίασης βασισμένο στο πακέτο Cocoon της Apache (http://cocoon.apache.org/), το οποίο παρέχει εγγενή δυνατότητα για αντικειμενοστραφή ανάπτυξη, ελαστικότητα και προσαρμοστικότητα στην επιλογή διαχειριστικής πληροφορίας προς παρουσίαση καθώς και μηχανισμούς XSL για μετατροπή εγγράφων.

3.3.1.  Ανάλυση διαχείρισης δικτύου σε επίπεδο στοιχείου


To σύστημα ΔΕΣ ακολουθεί το συμβατικό μοντέλο «διαχειριστή - διαχειριζομένου». Διαφορετικοί συνδυασμοί XML και SNMP στην πλευρά είτε του διαχειριστή είτε του διαχειριζομένου είναι δυνατοί  [Γ.3]. Η προτεινόμενη αρχιτεκτονική περιλαμβάνει ένα διαχειριστή βασισμένο σε XML, ο οποίος επικοινωνεί με το διαχειριζόμενο SNMP στοιχείο, μέσω μιας εξειδικευμένης διεπιφάνειας επικοινωνίας μεταξύ XML και SNMP (σύστημα SXG). Με αυτή τη λογική γίνεται στο έπακρο εκμετάλλευση των δυνατοτήτων, που παρέχει η διαχείριση με την χρήση XML, οι οποίες αναλύθηκαν προηγουμένως, καθώς παράλληλα συμπεριλαμβάνεται η διαχείριση μιας τεράστιας εγκατεστημένης βάσης στοιχείων, τα οποία μέχρι τώρα διαχειρίζονται αποκλειστικά με SNMP. Με αυτόν τον τρόπο, η αρχιτεκτονική γίνεται εφαρμόσιμη στην συντριπτική πλειοψηφία των υπαρχόντων δικτύων, που βασίζονται στο πρωτόκολλο διαδικτύου.  


Ο «πυρήνας» διαχείρισης επιπέδου στοιχείου παίρνει πληροφορία από τα αντίστοιχα αρχεία XML επιπέδου στοιχείου. Οι σύνθετες λειτουργίες αναλύονται σε στοιχειώδεις εντολές ακολουθώντας συγκεκριμένη γλώσσα σύνθεσης, η οποία αναλύεται εκτενέστερα σε παρακάτω ενότητα. 

3.3.1.1. Δομή πυρήνα συστήματος διαχείρισης επιπέδου στοιχείου


Ο πυρήνας διαχείρισης επιπέδου στοιχείου αποτελείται από τα παρακάτω υποσυστήματα:

· Σύστημα ανάγνωσης και μεταγλώττισης δεδομένων σε μορφή XML. Με την αρχικοποίηση κάθε διαχειριστή το συγκεκριμένο σύστημα αναλαμβάνει την ανάγνωση προδιαγεγραμμένων αρχείων XML, τα οποία περιέχουν όλη την απαιτούμενη πληροφορία για τις ενδεχόμενες εντολές διαχείρισης του εκάστοτε στοιχείου δικτύου. Η ανάγνωση γίνεται με την διαδικασία του μοντέλου αντικειμενοστραφούς ανάγνωσης αρχείου, με την οποία το αρχείο αντιστοιχίζεται ένα προς ένα σε αντικείμενα της χρησιμοποιούμενης γλώσσα προγραμματισμού (για τις ανάγκες της πιλοτικής υλοποίησης χρησιμοποιήθηκε η γλώσσα προγραμματισμού Java της Sun Microsystems). 

· Σύστημα Αποθήκευσης Αντικειμενοστραφών Δεδομένων (Cache - Pool). Το συγκεκριμένο σύστημα αναλαμβάνει την αποθήκευση του δημιουργηθέντος προγραμματιστικού αντικειμένου στην μνήμη του υπολογιστικού συστήματος του διαχειριστή καθώς και την διατήρηση του εκεί. Με τον τρόπο αυτό, ο πυρήνας δύναται να αντιστοιχεί κάθε σύνθετη λειτουργία αμεσότερα, ευκολότερα και κυρίως γρηγορότερα στις απαιτούμενες κλήσεις διαχείρισης. Το σύστημα αυτό προσδίδει στην όλη αρχιτεκτονική μεγάλο βαθμό διαβαθμισιμότητας και πολύ καλύτερες ταχύτητες εκτέλεσης εντολών.

· Μηχανή Εκτέλεσης Εντολών. Η μηχανή εκτέλεσης εντολών λαμβάνει τα XML δεδομένα εντολών διαχείρισης μέσα από έναν κατανεμημένο μηχανισμό εκκίνησης, ο οποίος μάλιστα μπορεί να χρησιμοποιεί και διαφορετικές μεταξύ τους τεχνολογίες. Ενδεικτικά παραδείγματα τέτοιων τεχνολογιών αποτελούν τα Web Services και τα XML – RPCs [B.52]. Αφού αναλυθούν τα XML δεδομένα, βρίσκεται η κατάλληλη πληροφορία για τη ζητούμενη σύνθετη λειτουργία από το σύστημα αποθήκευσης αντικειμενοστραφών δεδομένων και εκτελούνται οι απαιτούμενες μεμονωμένες εντολές μέσω της πύλης επικοινωνίας XML/SNMP. Τα αποτελέσματα αυτών των εντολών ακολουθούν τον αντίστροφο δρόμο: ένα προτυποποιημένο αρχείο XML δομείται από την μηχανή εκτέλεσης εντολών και επιστρέφεται από την εφαρμογή στον χρήστη / διαχειριστή.

· Μοντέλο Πληροφορίας XML. Το μοντέλο αυτό αποτελείται από μια απεικόνιση σε XML της πληροφορίας, που περιέχεται στις MIBs του κάθε στοιχείου, απεικόνιση η οποία προκύπτει με τη χρήση διαφόρων εργαλείων για τη μετατροπή της συγκεκριμένης πληροφορίας διαχείρισης από MIB σε XML.

· Πύλη Επικοινωνίας XML / SNMP. Μέσω της συγκεκριμένης πύλης δίνεται πρόσβαση σε δυνατότητες διαχείρισης χαμηλότερου επιπέδου. Η πύλη μετατρέπει τις απεικονίσεις των διαχειριζόμενων στοιχείων μεταξύ των μορφών XML και SNMP, εκτελεί τις αντίστοιχες SNMP εντολές και επιστρέφει τα αποτελέσματα με την απαιτούμενη XML μορφή στην μηχανή εκτέλεσης εντολών. 

· Σύστημα Παρουσίασης. Το σύστημα παρουσίασης κάνει χρήση της τεχνολογίας XSLT (XML Style sheet Transformation), η οποία υποστηρίζει μετατροπή αρχείων XML σε οποιαδήποτε μορφή και παρουσιάζει τα αποτελέσματα με τον κατάλληλο τρόπο ανάλογα με τις ανάγκες διαχείρισης και την πληροφορία που προκύπτει.


Η εκκίνηση του πυρήνα συστήματος διαχείρισης επιπέδου στοιχείου μπορεί να γίνει είτε από κάποιο από τα κατανεμημένα συστήματα, που προαναφέρθηκαν, είτε από τον πυρήνα συστήματος διαχείρισης επιπέδου δικτύου (NML Engine). Στη μεν πρώτη περίπτωση, τα XML αρχεία αφορούν εφαρμογές διαχείρισης ενός στοιχείου δικτύου, ενω στη δεύτερη αφορούν σύνθετες λειτουργίες σε περισσότερα του ενός στοιχεία δικτύου.


Σημειώνεται ότι οι λειτουργίες αποστολής ειδοποίησης από πλευράς του στοιχείου (traps) χειρίζονται μέσω ξεχωριστού συστήματος XML καθώς διάφορες υλοποιήσεις πυλών επικοινωνίας XML/SNMP, συμπεριλαμβανομένης και αυτής, που χρησιμοποιούμε, δεν υποστηρίζουν τις προαναφερθείσες λειτουργίες ειδοποίησης. Για να ξεπεραστεί ο περιορισμός αυτός, ένα αυτόνομο σύστημα στην πλευρά του διαχειριστή αναμένει για πιθανές ειδοποιήσεις από τα διάφορα διαχειριζόμενα στοιχεία. Το σύστημα αυτό, όταν λαμβάνει μια ειδοποίηση από το στοιχείο, την μετατρέπει σε XML ακολουθώντας το κατάλληλο πρωτόκολλο και την στέλνει στην επίπεδο παρουσίασης.


Ο πυρήνας διαχείρισης είναι ένα περιβάλλον διαδικασιών, το οποίο μπορεί να φιλοξενηθεί είτε στο ίδιο το διαχειριζόμενο στοιχείο είτε σε οποιοδήποτε σταθμό διαχείρισης, ο οποίος είναι συνδεδεμένος με αυτό, και η εκκίνηση του προϋποθέτει τον προγενέστερο ορισμό ενός προγραμματιστικού μοντέλου επιπέδου στοιχείου, δομημένου σε XML. Για τη δημιουργία του μοντέλου αυτού ο διαχειριστής πρέπει να έχει πρόσβαση στο συγκεκριμένο μοντέλο πληροφορίας XML. Κάθε φορά που προστίθεται ένα διαχειριζόμενο στοιχείο, δημιουργείται η αντίστοιχη παράσταση του νέου μοντέλου πληροφορίας σε XML, αναδιαρθρώνεται ανάλογα με τις απαιτήσεις το προγραμματιστικό μοντέλο και επανεκκινείται ο πυρήνας διαχείρισης.


Ο πυρήνας διαχείρισης μπορεί να αρχικοποιηθεί με διαφορετικές παραμέτρους, ώστε να διαχειρίζεται περισσότερα του ενός στοιχεία, τα οποία υποστηρίζουν κοινό προγραμματιστικό μοντέλο και μοντέλο πληροφορίας. Σε ετερογενή περιβάλλοντα θα πρέπει να αναπτυχθούν διαφορετικά προγραμματιστικά μοντέλα βασισμένα στα αντίστοιχα μοντέλα πληροφορίας. Για να απλοποιηθεί ο περιορισμός αυτός, ο πυρήνας διαχείρισης κάνει χρήση του «Αφηρημένου Μοντέλου Πληροφορίας» (Abstract Information Model - AIM), το οποίο αποτελεί μια XML απεικόνιση ενός αντικειμένου ΜΙΒ, μη εξαρτώμενου από τον κατασκευαστή του εκάστοτε στοιχείου, η οποία εμπλέκεται στην εκτέλεση ατομικών εντολών. Ο προσδιορισμός και η υλοποίηση του AIM, καθώς και η αντιστοίχιση ατομικών εντολών στα αντίστοιχα αντικείμενα του ΑΙΜ, είναι μια πολύπλοκη εργασία. Μια πιθανή λύση είναι το «Κοινό Μοντέλο Πληροφορίας» (Common Information Model – CIM) της πρωτοβουλίας DMTF καθώς και το σχετικό DTD. Η εναλλακτική λύση είναι η δόμηση ενός ΑΙΜ αντιστοιχίζοντας τα απαραίτητα αντικείμενα  ΜΙΒ με μοντέλα πληροφορίας εξαρτώμενα από τον εκάστοτε κατασκευαστή.

3.3.1.2. Διαχείριση σφαλμάτων σύνθετων λειτουργιών διαχείρισης επιπέδου στοιχείου


Μια σύνθετη λειτουργία του ΔΕΣ είναι πιθανό να αντιστοιχεί σε μια μονάδα εργασίας, η οποία να απαιτεί ατομικότητα από την πλευρά του διαχειριστή δικτύου. Συγκεκριμένα, οι διαχειριστές θα συναθροίσουν ατομικές λειτουργίες σε διακριτά στοιχεία για να σχηματίσουν σύνθετες λειτουργίες, που τους αφορούν. Σαν συνέπεια αυτού, οι ατομικές λειτουργίες θα εκτελεστούν παρέχοντας εγγύηση για την εκτέλεση «όλων ή καμίας» καθώς θα πρέπει είτε να ολοκληρωθεί η εκτέλεση όλων των εντολών επιτυχώς είτε να αποτύχουν όλες μαζί. Έτσι, η επιτυχημένη εκτέλεση σύνθετων ΔΕΣ λειτουργιών στηρίζεται στην ομαλή εκτέλεση όλων των στοιχειωδών εντολών, που τις αποτελούν, πράγμα πολύ σημαντικό για σειρές εντολών, που τροποποιούν την κατάσταση συγκεκριμένων στοιχείων ενός δικτύου. 


Η εγγύηση «όλα ή τίποτα» κάνει επιτακτική την ανάγκη για διαχείριση σφαλμάτων στις σύνθετες ΔΕΣ λειτουργίες. Η διαχειριστική εφαρμογή που καλεί τον πυρήνα διαχείρισης πρέπει να ειδοποιηθεί για την συνολική επιτυχία της διαχειριστικής λειτουργίας. Στην περίπτωση μιας αποτυχημένης λειτουργίας παραμετροποίησης πρέπει να γίνουν οι κατάλληλες ενέργειες, ώστε, εν τέλει, το στοιχείο να παραμείνει σε μια λειτουργική κατάσταση. Μια στρατηγική για την επίτευξη της περιγραφείσας συνέπειας είναι να επαναφέρονται οι αρχικές τιμές για όλα τα εμπλεκόμενα –προγραμματιστικά και μη- αντικείμενα που τροποποιήθηκαν κατά την εκτέλεση μιας αποτυχημένης σύνθετης λειτουργίας. Για κάθε εντολή ανάθεσης (set operation), η παλιά τιμή αποθηκεύεται, ώστε να είναι δυνατή ενδεχόμενη επαναφορά της. Για αυτή τη διαδικασία ένας διαχειριστής διεκπεραίωσης παρεμβάλλεται όλων των σύνθετων ΔΕΣ λειτουργιών, αποθηκεύει στη μνήμη ένα αντικείμενο με την κατάσταση του υπό διαχείριση στοιχείου – υποσυστήματος και ελέγχει την επιτυχία του συνόλου των επί μέρους λειτουργιών. Σε περίπτωση που όλες οι λειτουργίες ολοκληρωθούν επιτυχώς, ο διαχειριστής διεκπεραίωσης ολοκληρώνει τη διαδικασία και ελευθερώνει την αποθηκευμένη στη μνήμη κατάσταση των υπό επεξεργασία στοιχείων. Αντιθέτως, αν έστω και μια λειτουργία αποτύχει, αναλαμβάνει να επαναφέρει όλα τα στοιχεία στην αρχική τους κατάσταση σύμφωνα με την απεικόνιση στην Εικόνα 3.4. Παρότι η επαναφορά των στοιχείων στην αρχική τους κατάσταση, σε περίπτωση σφάλματος, μοιάζει απλή, εμπεριέχει πολλές πρακτικές δυσκολίες. Μία βασική είναι το γεγονός ότι οι αρκετές διαδικασίες SNMP «κλειδώνουν» τις ΜΙΒ και τις θέτουν σε μια «εκκρεμή» κατάσταση με σκοπό την υλοποίηση ελέγχου παράλληλης πρόσβασης στις εν λόγω ΜΙΒ. Το «κλείδωμα» ενός στοιχείου όμως αποτρέπει την επαναφορά του στην αρχική του κατάσταση μέχρι τη λήξη της διάρκειας του κλειδώματος. Για την επίλυση του προαναφερθέντος προβλήματος, ο διαχειριστής διεκπεραίωσης πρέπει, σε περίπτωση που βρει κάποια στοιχεία κλειδωμένα, να προσπαθήσει να τα επαναφέρει στην αρχική τους κατάσταση.
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Εικόνα 3.4. Διαχείριση σφαλμάτων

3.3.1.3.  Σχήματα ασφαλείας


Το θέμα της ασφάλειας πρέπει να αντιμετωπιστεί στοχεύοντας σε δυναμικά και ασφαλή διαχειριστικά συστήματα. Η πιστοποίηση χρηστών και η κωδικοποίηση των μηνυμάτων XML είναι ένας τομέας, στον οποίο γίνονται έντονες προσπάθειες μέσω διάφορων οργανισμών, όπως ο W3C και ο OASIS [B.50]. Αρχικά, η ασφάλεια υπηρεσιών διαδικτύου (Web Services) περιγράφει έναν τρόπο να προσθέσεις μια ηλεκτρονική υπογραφή και κωδικοποίηση στα μηνύματα SOAP. Ακόμα, περιγράφει την προσθήκη «κουπονιών ασφαλείας» με μηχανισμούς, όπως ο Χ.509 και ο Kerberos. 


Σε χαμηλότερο επίπεδο, η έκδοση 3 του SNMP (SNMPv3) περιλαμβάνει μηχανισμούς πιστοποίησης και κωδικοποίησης, όπως περιγράφονται και στα RFC 2271 – 2275. Πιο συγκεκριμένα, στο RFC 2274 περιγράφεται η διαδικασία για την παροχή ασφάλειας στο επίπεδο μηνύματος SNMP με το μοντέλο ασφάλειας βασισμένης στο χρήστη (User-based Security Model - USM). Το μοντέλο αυτό (USM) δίνει έμφαση στην προστασία του χρήστη από τέσσερις βασικούς κινδύνους: την τροποποίηση  πληροφορίας, την αλλοίωση ροής της πληροφορίας, την μεταμφίεση κακόβουλων χρηστών / λειτουργιών και την αποκάλυψη δεδομένων. Βέβαια, ο εμπλουτισμός της περιγραφόμενης αρχιτεκτονικής με τα χαρακτηριστικά ασφαλείας, που αναφέρονται εδώ, απαιτεί μια υλοποίηση αντιστοίχισης μηχανισμών ασφαλείας από την XML στο επίπεδο του SNMP.

3.3.2.  Ανάλυση σημασιολογικής διαχείρισης δικτύου


Η διαχείριση επιπέδου δικτύου (NML) παρέχει έναν έλεγχο υψηλότερου επιπέδου για το δίκτυο και επομένως μπορεί να ενισχύσει την διαβαθμισιμότητα της περιγραφόμενης αρχιτεκτονικής [Γ.22].  Συγκεκριμένα, ο πυρήνας διαχείρισης επιπέδου δικτύου και η αντίστοιχη προγραμματιστική διεπιφάνεια σε XML μπορεί να χρησιμοποιηθεί για τη υλοποίηση διαχειριστικών εφαρμογών XML για δίκτυα με πολλά στοιχεία. Ο πυρήνας αυτός κάνει χρήση και του πυρήνα συστήματος διαχείρισης επιπέδου στοιχείου, για να αποκτήσει πρόσβαση στα μεμονωμένα διαχειριζόμενα στοιχεία. Βασιζόμενος σε πολλαπλά συστήματα EML, ο πυρήνας του συστήματος ΔΕΔ μπορεί να φέρει σε πέρας λειτουργίες, που περιλαμβάνουν πολλές συσκευές και συνδυάζουν εντολές επιπέδου ΔΕΣ.
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Εικόνα 3.5. Πυρήνας διαχείρισης επιπέδου δικτύου


Ο πυρήνας NML παρουσιάζει πολλές ομοιότητες με τον πυρήνα ΔΕΣ. Στην Εικόνα 3.5 απεικονίζονται τα βασικά δομικά μέρη του ΔΕΔ. Ο πυρήνας παρέχει μια προγραμματιστική διεπιφάνεια (API) σε XML, η οποία δομείται με βάση το αντίστοιχο XML Schema. Στο Παράρτημα Α (Πίνακας 2) περιλαμβάνεται ο ορισμός του XML Schema που χρησιμοποιείται στην πρωτότυπη υλοποίηση. Το NML API αυτό περιέχει σύνθετες λειτουργίες 
ΔΕΔ, οι οποίες με τη σειρά τους αποτελούνται από απλούστερες λειτουργίες ΔΕΣ, που καλούνται μέσω ενός κατανεμημένου μηχανισμού. Οι λειτουργίες ΔΕΣ τελικά εκτελούνται από τους πυρήνες διαχείρισης ΔΕΣ που βρίσκονται εγκατεστημένοι σε κάθε δικτυακό στοιχείο. Ο πυρήνας ΔΕΔ λειτουργεί ως εξής:

· Διαβάζει το XML αρχείο, το οποίο ορίζει το NLM API και αναλύει τις επιμέρους σύνθετες λειτουργίες ΔΕΣ. Αυτό περιλαμβάνει την αναγνώριση του δικτυακού στοιχείου προς διαχείριση κάθε ξεχωριστής λειτουργίας ΔΕΣ και εξαγωγή των αντίστοιχων παραμέτρων. Μια μονάδα λειτουργιών XPath / XQuery φέρει σε πέρας τις προαναφερθείσες διαδικασίες επεξεργαζόμενη το αντίστοιχο XML έγγραφο. Προαιρετικά, οι σύνθετες λειτουργίες, που περιγράφονται από το έγγραφο XML μπορούν να αποθηκευτούν σε ένα ορισμένο χώρο στη μνήμη μετά την πρώτη επεξεργασία του εγγράφου και να ανακτώνται στη συνέχεια ταχύτερα και αποδοτικότερα.

· Αναθέτει τις λειτουργίες ΔΕΣ  στα αντίστοιχα ΔΕΣ υποσυστήματα. Αυτό περιλαμβάνει κυρίως τη δόμηση των απαραίτητων XML εγγράφων - κλήσεων στις αντίστοιχες εφαρμογές ΔΕΣ.


Ο πυρήνας διαχείρισης XML αναλύει τις σύνθετες ΔΕΣ λειτουργίες, δομεί τις αντίστοιχες εφαρμογές ΔΕΣ και τις προωθεί στους πυρήνες ΔΕΣ. Ταυτόχρονα, συλλέγει τα έγγραφα XML, που περιέχουν τα αποτελέσματα των διαδοχικών / παράλληλων εκτελέσεων λειτουργιών ΔΕΣ και σχηματίζει το XML έγγραφο με το τελικό αποτέλεσμα. Το NML API και το XML Schema, που το ορίζει, φαίνονται στους Πίνακες 2 και 4 αντίστοιχα στο Παράρτημα Α. 


Ο πυρήνας ΔΕΔ διαχειρίζεται και θέματα ασφάλειας και διαχείρισης σφαλμάτων. Η διαχείριση σφαλμάτων και ζητημάτων συνοχής, για την κατάσταση των υπό διαχείριση δικτύων, προκύπτουν από το γεγονός ότι κάθε λειτουργία επιπέδου δικτύου αποτελείται από περισσότερες λειτουργίες επιπέδου στοιχείου. Ο πυρήνας διαχείρισης επιπέδου δικτύου καταγράφει την επιτυχία ή αποτυχία των λειτουργιών στο υποκείμενο επίπεδο στοιχείου και αναλόγως ειδοποιεί τους εκάστοτε διαχειριστές για τα εν λόγω αποτελέσματα. Η συνοχή του κάθε διαχειριζόμενου στοιχείου βασίζεται στις παρεχόμενες δυνατότητες του πυρήνα διαχείρισης επιπέδου στοιχείου. Καθώς ο προαναφερόμενος πυρήνας μπορεί να αναλάβει την επαναφορά των στοιχείων στην πρότερα του κατάσταση, ο πυρήνας διαχείρισης επιπέδου δικτύου μπορεί να αναθέσει την εκτέλεση μιας επαναφοράς στοιχείου στην αρχική του κατάσταση ανάλογα με την έκβαση μέρους ή όλων των προς εκτέλεση μεμονωμένων λειτουργιών στοιχείου. Όσον αφορά στην ασφάλεια της υπό μελέτη αρχιτεκτονικής, οι πυρήνες διαχείρισης θα πρέπει να παρέχουν τη δυνατότητα για κωδικοποίηση – αποκωδικοποίηση των XML μηνυμάτων, που απαρτίζουν τις εντολές και τα αποτελέσματα εκτέλεσης λειτουργιών και των δύο επιπέδων (δικτύου και στοιχείου) .

3.3.3.  Γλώσσα σύνθεσης εφαρμογών διαχείρισης επιπέδου στοιχείου


Η γλώσσα σύνθεσης εφαρμογών ΔΕΣ προσδιορίζει πιθανούς συνδυασμούς ατομικών εντολών καθώς επίσης και τις προγραμματιστικές δομές της αρχιτεκτονικής. Βασισμένη σ’ αυτές τις δομές η αρχιτεκτονική επιτρέπει στους διαχειριστές δικτύου να αυτοματοποιήσουν μια σειρά από διαχειριστικές διαδικασίες ρουτίνας μέσω συγγραφής XML. Στις επόμενες παραγράφους, περιγράφονται οι προγραμματιστικές δομές, οι οποίες απεικονίζονται και στον Πίνακα 1 του Παραρτήματος B.

3.3.3.1. Σειριακός συνδυασμός ατομικών εντολών


Οι ατομικές εντολές μπορούν να συνδυαστούν με σειριακό τρόπο. Αυτό επιτυγχάνεται προσδιορίζοντας σύνθετες λειτουργίες, οι οποίες περιλαμβάνουν παραπάνω από μία στοιχειώδεις εντολές (και συμβαδίζουν με τον ορισμό του πεδίου operationType του XML Schema). Οι στοιχειώδεις αυτές εντολές μπορεί να αντιστοιχούν είτε σε συναρτήσεις SNMP λήψης ή ανάθεσης τιμών (SNMP get, set), είτε σε συναρτήσεις που πραγματοποιούν απλούς υπολογισμούς μεταξύ παραμέτρων που έχουν προηγουμένως ληφθεί οι τιμές τους. 


Ο συνδυασμός των εντολών με σειριακό τρόπο είναι πολύ χρήσιμος στα πλαίσια της παραμετροποίησης δικτύου η οποία αποτελείται από ένα σύνολο ατομικών εντολών που εφαρμόζεται σε πολλές διαφορετικές MIB. Σαν ένα αντιπροσωπευτικό παράδειγμα μπορούμε να αναφέρουμε τη σύνθετη λειτουργία δημιουργίας μιας σύνδεσης ιδεατής διαδρομής (Virtual Path Connection - VPC) σε έναν κόμβο ασύγχρονου τρόπου μεταφοράς (Asynchronous Transfer Mode - ATM) με όνομα Create_VPC. Αυτή η λειτουργία θέτει διαφορετικά στοιχεία του μοντέλου πληροφορίας (OIDs) που αντιστοιχούν στο όνομα σύνδεσης (channelname), την παράμετρο ελέγχου χρησιμοποίησης της σύνδεσης (channelupc), την αρχή και το τέλος της σύνδεσης (channelVPIIn, channelVPIOut) καθώς και την κατάσταση του καναλιού (channelstatus).

3.3.3.2. Επεξεργασία διαχειριστικής πληροφορίας (Παράγωγοι)


Σε πολλές περιπτώσεις, οι διαχειριστές δικτύων απασχολούνται με την επεξεργασία μιας διαχειριστικής πληροφορίας (για παράδειγμα, είναι συχνά χρήσιμη η εξαγωγή του ρυθμού μεταβολής ενός μεγέθους). Ένα κλασσικό παράδειγμα περιλαμβάνει την απαίτηση για υπολογισμό του εύρους ζώνης ενός δικτύου, μέσα από την μέτρηση των πακέτων σε μια διεπιφάνεια του συγκεκριμένου δικτύου. Για αυτό το λόγο, το XML Schema (όπως παρουσιάζεται και στο Παράρτημα Β Πίνακας 1), που καθορίζει την σύνθεση εφαρμογών ΔΕΣ, επιτρέπει την εξαγωγή της παραγώγου ως προς το χρόνο μιας συγκεκριμένης παραμέτρου (μέσω του πεδίου deriv). Μια τέτοια προδιαγραφή προϋποθέτει ότι οι αντίστοιχες συναρτήσεις λήψης (get) εκτελούνται και αντίστοιχα η παράγωγος υπολογίζεται μέσω μιας ορισμένης χρονοκαθυστέρησης (μέσω του πεδίου dt).

3.3.3.3.  Συνθήκες / Όρια


Η υπό συνθήκες λειτουργικότητα υποστηρίζεται με τη χρήση του στοιχείου if της XML, όπως φαίνεται και στο Παράρτημα Β, πίνακας 1. Οι υποστηριζόμενες συνθήκες αφορούν συγκριτικούς τελεστές (μεγαλύτερο, μικρότερο, ισότητα), οι οποίοι εφαρμόζονται σε μια διαχειριζόμενη ιδιότητα, η οποία λαμβάνεται με την προαναφερθείσα συνάρτηση get(). Αυτή η προγραμματιστική δομή παρέχει τη δυνατότητα για δόμηση συναρτήσεων 

3.3.3.4.  Βρόχοι εντολών


Οι βρόχοι εντολών παρέχουν την δυνατότητα επαναλαμβανόμενης εκτέλεσης συγκεκριμένων συναρτήσεων. Η επανάληψη αυτή είναι χρήσιμη για την αυτόματη περιοδική ανάκτηση ιδιοτήτων κάποιου δικτυακού στοιχείου για διάφορους λόγους, όπως για παράδειγμα η παρακολούθηση του εν λόγω στοιχείου. Το XML Schema, που προσδιορίζεται στον Πίνακα 1 του Παραρτήματος Β, καθορίζει στον συντάκτη του διαχειριστικού εγγράφου XML τον τρόπο για να ορίσει τον αριθμό των επαναλήψεων (μέσω της παραμέτρου loop). Οι βρόχοι μπορούν να συνδυαστούν με όλες τις άλλες δομές που περιγράφονται σ’ αυτές τις παραγράφους. 

3.3.3.5. Παράδειγμα προγραμματιστικής διεπιφάνειας ΔΕΣ


Οι διαχειριστές δικτύων μπορούν να συνδυάσουν τις προαναφερθείσες δομές, ώστε να υλοποιηθούν προγραμματιστικές διεπιφάνειες ΔΕΣ και ΔΕΔ. Τα έγγραφα αντίστοιχων διεπιφανειών αποτελούνται από σύνολα λειτουργιών, οι οποίες είναι συνδυασμένες προγραμματιστικά βάσει της γλώσσας σύνθεσης. Αυτές οι σύνθετες λειτουργίες τυπικά αντιστοιχούν στις διαδικασίες ρουτίνας της διαχείρισης. Ο Πίνακας 5  στο Παράρτημα Β απεικονίζει μια XML προγραμματιστική διεπιφάνεια ΔΕΣ, η οποία ακολουθεί τις προδιαγραφές, που τίθενται στο XML Schema, το οποίο με τη σειρά του απεικονίζεται στον Πίνακα 1. Η διεπιφάνεια αποτελείται από τις παρακάτω (σύνθετες) λειτουργίες :

•
Ένα σύνολο παραμέτρων προς ανάκτηση (serialParameterRetrieval), το οποίο καταδεικνύει τον συνδυασμό στοιχειωδών συναρτήσεων διαχείρισης με σειριακό τρόπο.

•
Μια συνάρτηση (bandwidthCheck), η οποία εκτελεί έναν υπολογισμό του εύρους ζώνης βασιζόμενο στην αρίθμηση των διερχόμενων, μέσω μιας συγκεκριμένης διασύνδεσης πακέτων δεδομένων, και αναλόγως εμφανίζει στη διαχειριστική κονσόλα ένα μήνυμα, αν η υπολογισμένη τιμή υπερβεί ένα συγκεκριμένο όριο.

•
Μια συνάρτηση (Create_ATM_PVC), η οποία, υπό συγκεκριμένες (ελεγχόμενες) προϋποθέσεις, δημιουργεί ένα μόνιμο ιδεατό κύκλωμα (PVC) πάνω σε μια ασύγχρονη ATM διασύνδεση. Αυτό το PVC δημιουργείται μόνο αν ο αριθμός των υπαρχόντων ATM PVCs, σε μια συγκεκριμένη διασύνδεση, είναι μικρότερος από μια δεδομένη τιμή. Αυτή η συνάρτηση συνδυάζει την δομή λογικής μέσω των συνθηκών (όπως μια εντολή εάν – if statement) με τη σειριακή εκτέλεση συναρτήσεων.


Οι συναρτήσεις που επεξηγήθηκαν παραπάνω προσδιορίζονται για ένα συγκεκριμένο δικτυακό κόμβο (π.χ. ένας ασύγχρονος μεταγωγέας – ATM switch). Η διεύθυνση IP και το δικτυακό όνομα του διασυνδεόμενου κόμβου, ο οποίος τελικά θα λάβει τις εντολές πρωτοκόλλου SNMP προσδιορίζονται επίσης στα έγγραφα XML, που ορίζουν την προγραμματιστική διεπιφάνεια. Χρησιμοποιώντας επιλεκτικά ένα υποσύνολο αυτών των συναρτήσεων μια διαχειριστική εφαρμογή μπορεί να οριστεί με τη μορφή XML βασισμένη στο XML Schema, που ορίζεται στον Πίνακα 3. Σαν παράδειγμα, ο Πίνακας 6 απεικονίζει μια ενδεικτική εφαρμογή επιπέδου ΔΕΣ, η οποία κάνει χρήση των προαναφερθέντων συναρτήσεων.

3.4.  Εκτέλεση πειραμάτων, ανάλυση χαρακτηριστικών και επιδόσεων


Βασιζόμενοι στην πιλοτική υλοποίηση του XML διαχειριστικού συστήματος, διεξήχθησαν ένα σύνολο από μετρήσεις επιδόσεων σχετικά με το χρόνο απόκρισης του συστήματος στην εκτέλεση σύνθετων λειτουργιών ορισμένων σε έγγραφα XML και εκτελεσμένες μέσω του XMLNET [Γ.24]. Ο αρχικός μας στόχος ήταν να προσδιορίσουμε το επιπρόσθετο κόστος (είτε σε επεξεργαστική ισχύ είτε σε χρόνο), που επιβάλλεται από την προσθήκη της ανάγνωσης σύνθετων εγγράφων XML σε σύγκριση με την κλασσική διαχειριστική λύση εκτέλεσης ατομικών εντολών SNMP. Σε πρώτη φάση, συγκρίθηκαν οι χρόνοι απόκρισης εκτέλεσης σύνθετων ΔΕΣ εντολών, μέσω του XMLNET, με τους αντίστοιχους χρόνους των αυτόνομων ατομικών εντολών, που απαρτίζουν τις προαναφερθείσες σύνθετες λειτουργίες. Οι χρόνοι απόκρισης, που παρουσιάζονται στη συνέχεια αποτελούν μέσους όρους σε σύνολο 10 μετρήσεων, ούτως ώστε να αποφευχθούν οι όποιες στατιστικές διακυμάνσεις στο φορτίο των μηχανημάτων καθώς και στις συνθήκες δικτυακής κίνησης. 
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Εικόνα 3.6. Αποκρίσεις XMLNET και Java-SNMP για εκτέλεση ατομικών εντολών


Η Εικόνα 3.6 απεικονίζει τους χρόνους απόκρισης σύνθετων λειτουργιών ΔΕΣ, οι οποίες εκτελέστηκαν μέσω του συστήματος XMLNET χρησιμοποιώντας την προγραμματιστική διεπιφάνεια, που είναι βασισμένη στη Java για την εκτέλεση των τελικών εντολών SNMP. Οι χρόνοι απόκρισης, που παρουσιάζονται, αφορούν σε σύνθετες λειτουργίες αποτελούμενες από 3, 5, 8, 10 και 15 ατομικές εντολές SNMP, οι οποίες αντιστοιχούν σε συγκεκριμένες MIB II οντότητες. Παράλληλα, παρουσιάζουμε και τους απαιτούμενους χρόνους για την εκτέλεση του ίδιου αριθμού ατομικών εντολών SNMP χρησιμοποιώντας μόνο την Java-SNMP προγραμματιστική διεπιφάνεια, ώστε να μπορούν να εξαχθούν ασφαλέστερα συμπεράσματα για τις επιδόσεις του συστήματος XMLNET. Το βασικό συμπέρασμα, που προκύπτει από τα αποτελέσματα όπως αυτά παρουσιάζονται στην Εικόνα 3.6, είναι πως το XMLNET επιβαρύνει τις επιδόσεις του συνολικού συστήματος διαχείρισης σε πολύ μικρό βαθμό, μια επιβάρυνση, η οποία κυμαίνεται σε πολύ λίγα χιλιοστά του δευτερολέπτου (για παράδειγμα 3-4 msec). Αυτό οφείλεται κυρίως στην επιπρόσθετη επεξεργασία για τη δόμηση του αρχείου XML με τα αποτελέσματα της κάθε εκτέλεσης. Σημειώνεται πως αυτή η επιβάρυνση είναι αρκετά μεγάλη για σύνθετες λειτουργίες, που αποτελούνται από λίγες ατομικές εντολές (για παράδειγμα 50% επιβάρυνση για 3 ατομικές εντολές), αλλά γίνεται σταδιακά αμελητέο καθώς αυξάνεται ο αριθμός των ατομικών εντολών.


Αντίστοιχα, η Εικόνα 3.7 απεικονίζει την επιπρόσθετη καθυστέρηση που επιβάλλεται από το XMLNET όταν χρησιμοποιείται το σύστημα  SXG για την εκτέλεση ατομικών εντολών στο στοιχείο δικτύου. Σε απόλυτους αριθμούς, η επιβάρυνση, που επιβάλλεται από το XMLNET, είναι αντίστοιχη αυτής που επεβλήθη από τη χρήση της προγραμματιστική διεπιφάνειας Java-SNMP (δηλαδή 3-4 msec). Παρόλα αυτά, αυτή η καθυστέρηση αποτελεί ένα πολύ μικρό ποσοστό της συνολικής καθυστέρησης, που επιβάλλεται από τον συνδυασμό XMLNET – SXG, λόγω κυρίως των επιδόσεων της έκδοσης του SXG, που χρησιμοποιήθηκε για τα πειράματά μας. Σημειώνεται πως οι δύο καμπύλες, που στην Εικόνα 3.7 αντιπροσωπεύουν τον χρόνο απόκρισης του συστήματος SXG μόνο και του συνδυασμού των συστημάτων XMLNET και SXG συνολικά, σχεδόν συμπίπτουν. Οι επιδόσεις του συστήματος SXG είναι πολύ χειρότερες αυτών της Java – SNMP διεπιφάνειας λαμβάνοντας υπόψη τις χρονοβόρες διαδικασίες, που λαμβάνουν χώρα στην εκτέλεση του SXG (όπως ανάγνωση δενδροειδούς μορφής στα έγγραφα XML), καθώς και το ότι εκτελείται σαν μια υπηρεσία διαδικτύου (HTTP Servlet).
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Εικόνα 3.7. Αποκρίσεις XMLNET και SXG σε εκτέλεση κυμαινόμενου πλήθους ατομικών εντολών


Η επιπρόσθετη καθυστέρηση, που επιβάλλεται από το XMLNET, δεν μπορεί να αποτελέσει στενωπό για την διαχείριση επιχειρηματικών δικτύων. Για το λόγο αυτό, υποστηρίζουμε πως η προσαρμοστικότητα του XMLNET για πολύπλοκη ανάπτυξη εφαρμογών, μαζί με τη συνεπαγόμενη αποδοτικότητα, δικαιολογεί την πολύ μικρή επιβαλλόμενη καθυστέρηση. Τα απόλυτα αποτελέσματα συνολικών επιβαλλόμενων καθυστερήσεων είναι βέβαια απαγορευτικά για την διαχείριση εταιρικών δικτύων, αλλά αυτό οφείλεται κυρίως σε πολλούς εξωγενείς παράγοντες (π.χ. ανάγνωση εγγράφων με Java, SXG, εκτέλεση SXG μέσω διαδικτύου – HTTP πρωτοκόλλου, Java Virtual Machine κ.α.), οι οποίοι περιλαμβάνονται στην πρωτότυπη υλοποίηση. Ως εκ τούτου, οι συνολικές επιδόσεις μπορούν να βελτιωθούν σε πολύ μεγάλο βαθμό στα πλαίσια μιας ολοκληρωμένης εμπορικής υλοποίησης.
3.5.  Σύνοψη – Συμπεράσματα κεφαλαίου


Σ’ αυτήν την προσπάθεια παρουσιάστηκαν και χρησιμοποιήθηκαν οι πιο πρόσφατες τεχνολογίες γύρω από την XML για την διαχείριση δικτύων. Επιπροσθέτως παρουσιάσαμε ένα σύστημα για την δόμηση και την εκτέλεση εφαρμογών διαχείρισης, το XMLNET. Αυτό το σύστημα κάνει χρήση των τεχνολογιών γύρω από την XML, ώστε να ορίσει XML προγραμματιστικές διεπιφάνειες για όλα τα δικτυακά στοιχεία, αλλά και για σύνθετες δικτυακές δομές. Βασισμένοι σε αυτό το σύστημα, οι διαχειριστές δικτύων μπορούν να παράγουν εφαρμογές με την ελάχιστη δυνατή προσπάθεια – γράφοντας έγγραφα XML. Διεπιφάνειες διαχείρισης δικτύου υψηλότερου επιπέδου δημιουργούνται ακολουθώντας μια μορφή, η οποία μπορεί να προτυποποιηθεί. Αυτό το γεγονός είναι και ένα από τα βασικότερα πλεονεκτήματα του παρουσιαζόμενου συστήματος έναντι εμπορικών συστημάτων διαχείρισης (NMS), τα οποία παρέχουν λύσεις διαχείρισης υψηλού επιπέδου εξειδικευμένες σε στοιχεία δικτύου συγκεκριμένου κατασκευαστή. Ακόμα οι διεπιφάνειες διαχείρισης υψηλού επιπέδου είναι απαραίτητες για την αυτοματοποίηση διαδικασιών διαχείρισης δικτύων και κίνησης.


Σημαντικό ρόλο στο σύστημα αυτό παίζει η δυνατότητα να οριστούν σύνθετες λειτουργίες διαχείρισης συνθέτοντας πολλαπλές ατομικές εντολές πρωτοκόλλου SNMP. Η σύνθεση βασίζεται σε ένα σύνολο από προγραμματιστικές δομές, οι οποίες περιλαμβάνουν  εντολές υπό συνθήκη, επεξεργασία διαχειριστικών οντοτήτων, βρόχοι εντολών καθώς και σειριακοί συνδυασμοί λειτουργιών. Με αυτές τις δομές πολλές διαδικασίες διαχείρισης δικτύων, συσχετιζόμενες με την παραμετροποίηση ή / και την διαχείριση επιδόσεων, μπορούν να δημιουργηθούν με την συγγραφή εγγράφων XML. Η προγραμματισιμότητα του συστήματος XMLNET μπορεί να αυξηθεί με την αναβάθμιση των υποστηριζόμενων προγραμματιστικών δομών που ορίζονται στο XML Schema, το οποίο καθορίζει τη συγγραφή εφαρμογών σε XML.

Η προτεινόμενη αρχιτεκτονική ανοίγει νέους δρόμους στην αποδοτική διαχείριση δικτύων, ενώ παράλληλα παρέχει την δυνατότητα για ευέλικτη ανάπτυξη διαχειριστικών εφαρμογών. Η αρχιτεκτονική ανοίγει το δρόμο για τη χρήση Web Services, τα οποία θα επιτρέψουν την ενοποίηση με άλλα υπάρχοντα συστήματα μέσω προτυποποιημένων διαδικασιών. Άλλωστε τα πλεονεκτήματα της χρήσης τεχνολογιών XML στη διαχείριση δικτύων είναι ευδιάκριτα και μέσω της πρωτότυπης υλοποίησης της εν λόγω αρχιτεκτονικής.
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4ο  Κεφάλαιο. Διαχείριση στοιχείων δικτύου μέσω διαφορετικών διεπιφανειών – Υλοποίηση και αξιολόγηση  

4.1. Προκλήσεις και θεωρήσεις σχετικά με το υπάρχον μοντέλο

4.1.1.  Γενικά


Οι υπηρεσίες διαδικτύου (Web Services) είναι άμεσα σχετιζόμενες με την XML και τις κατανεμημένες αντικειμενοστραφείς τεχνολογίες, ενώ παράλληλα παρουσιάζουν αναλογίες με άλλες κατανεμημένες αρχιτεκτονικές, όπως η CORBA [Δ.18]. Για παράδειγμα, η γλώσσα WSDL (Web Services Description Language) είναι παρεμφερής με την γλώσσα CORBA IDL (Interface Description Language), μια διεύθυνση διαδικτύου είναι παρεμφερής με ένα  CORBA IOR (Interoperable Object Reference), το πρωτόκολλο SOAP αντίστοιχο του CORBA GIOP (General InterORB Protocol) ενώ το UDDI (Universal Description and Discovery Interface – [Δ.43]) αντίστοιχο της διεπιφάνειας CORBA για υπηρεσίες καταλόγων και ονοματολογίας. Ακόμη, το πρωτόκολλο SOAP και η γλώσσα WSDL είναι βασισμένα στην XML και άρα έχει υψηλό σημασιολογικό περιεχόμενο. Παρόλα αυτά, οι υπηρεσίες διαδικτύου έχουν και διαφορές με τις κατανεμημένες αντικειμενοστραφείς τεχνολογίες, με βασικότερη όλων ότι βασίζονται στην μεταφορά μηνυμάτων μεταξύ «πελατών» και «εξυπηρετητών» χωρίς να εξασφαλίζεται αυστηρά η επικοινωνία μεταξύ των δύο μερών.


Αναγνωρίζοντας λοιπόν τα εν δυνάμει οφέλη από τη χρήση Web Services στη διαχείριση δικτύων, αλλά και τα ενδεχόμενα προβλήματα αυτού του μοντέλου, η έρευνα, που αφορά στο συγκεκριμένο κομμάτι, αναλύει εναλλακτικές αρχιτεκτονικές για διαχείριση δικτύων βασισμένη σε υπηρεσίες διαδικτύου, επεκτείνει την υπάρχουσα αρχιτεκτονική, εισάγοντας παράλληλα μια πρωτότυπη εφαρμογή (WSNET) και διεξάγονται συγκριτικά τεστ επιδόσεων των λύσεων που είναι βασισμένες στο πρωτόκολλο SNMP, στην XML και στα Web Services. 


Πιο συγκεκριμένα, η έρευνα επικεντρώθηκε, χωρίς να περιοριστεί όμως, σε αρθρωτές αρχιτεκτονικές, που δίνουν τη δυνατότητα για διαχείριση και των υπαρχόντων υποδομών, που αποτελούνται από πολλές συσκευές διαχειρίσιμες μέσω το πρωτοκόλλου SNMP. Επίσης, οι αρχιτεκτονικές, που παρουσιάζονται δεν μένουν στη διαχείριση δικτύου σε επίπεδο στοιχείου (δηλαδή στη διαχείριση μεμονωμένων συσκευών), αλλά παρέχουν λύσεις κατάλληλες για σύνθετα δίκτυα αποτελούμενα από πολλές συσκευές. Μάλιστα, στην προαναφερθείσα αρχιτεκτονική για διαχείριση σύνθετων δικτύων φαίνονται ξεκάθαρα τα πλεονεκτήματα από τη χρήση τεχνολογιών υψηλού σημασιολογικού περιεχομένου, όπως είναι η XML, και τα XSD και XSLT. Εναρμονισμένο με τη διεξαχθείσα έρευνα είναι και το πρωτότυπο, που αναλύσαμε και υλοποιήσαμε, ένα σύστημα αρθρωτό, το οποίο μπορεί να βρει εφαρμογή σε σύνθετα δίκτυα IP.

4.1.2.  Προστιθέμενη αξία της χρήσης υπηρεσιών διαδικτύου


Τα πλεονεκτήματα της διαχείρισης με υπηρεσίες διαδικτύου σε σχέση με την παραδοσιακή διαχείριση με το πρωτόκολλο SNMP μπορούν να συνοψιστούν στα επόμενα σημεία:


• Οι υπηρεσίες διαδικτύου παρέχουν μια ποικιλία από διεπιφάνειες πρόσβασης: σε ένα δικτυακό περιβάλλον διαχείρισης με υπηρεσίες διαδικτύου οι διαχειριστικές λειτουργίες μπορούν να κληθούν μέσα από μια πληθώρα εμπορικών πακέτων ή πακέτων ανοικτού κώδικα, που παρέχουν τις υποδομές για μια τέτοια κλήση (π.χ. Java, .NET/C#, Python). Εδώ πρέπει να σημειωθεί ότι μια διεπιφάνεια SOAP για υπηρεσίες διαδικτύου επιτρέπει πρόσβαση στα διαχειριστικά συστήματα με προτυποποιημένο κατά W3C τρόπο, μέσω ενός ελαστικού πρωτοκόλλου XML. 


• Οι υπηρεσίες διαδικτύου επιτρέπουν ασφαλή απομακρυσμένη πρόσβαση στις διαχειριστικές εφαρμογές: Πολλές εφαρμογές μπορεί να χρησιμοποιήσουν απλές διεπιφάνειες HTTP για τις διαχειριστικές εφαρμογές, που είναι βασισμένες σε υπηρεσίες διαδικτύου, ώστε να εξασφαλιστεί ότι η διαχειριστική κίνηση διαπερνάει τους διάφορους πυρότοιχους ασφαλείας. Η παράμετρος αυτή είναι ζωτικής σημασίας σε πολλές περιπτώσεις όπου υπάρχει ανάγκη να διαχειριστούν πόροι  από απομακρυσμένη περιοχή μέσω του διαδικτύου.


• Οι προτεινόμενες αρχιτεκτονικές με Web Services μπορούν να παρέξουν υψηλού επιπέδου διαχειριστικές διεπιφάνειες: Η δόμηση διαχειριστικών εφαρμογών με τη μορφή υπηρεσιών διαδικτύου επιτρέπει την ανάπτυξη αρχιτεκτονικών διαχείρισης πολλαπλών επιπέδων. Οι απλές λειτουργίες μπορούν να συνδυαστούν αποτελώντας ένα επίπεδο πιο σύνθετων διαχειριστικών λειτουργιών παρέχοντας έτσι προστιθέμενη αξία στην επιλογή αυτής της λύσης.

4.2.  Προτεινόμενη Αρχιτεκτονική – το σύστημα WSNET


Η διαχείριση δικτύων με υπηρεσίες διαδικτύου βασίζεται σε μηχανισμούς οντοτήτων πρωτοκόλλου SOAP για την επεξεργασία εντολών βασισμένων σε XML/SOAP. Ανάλογα με την τοποθέτηση του εκάστοτε μηχανισμού επεξεργασίας, ως προς το στοιχείο δικτύου, μπορούν να μελετηθούν διαφορετικές αρχιτεκτονικές διαχείρισης. Στη συνέχεια, παρουσιάζονται οι αρχιτεκτονικές, που είναι βασισμένες στο δημοφιλές σχήμα διαχειριστή – αντιπροσώπου. Το υποκείμενο πρωτόκολλο για την πρόσβαση στη διαχείριση χαμηλού επιπέδου κάθε συσκευής είναι το SNMP και γίνεται ειδική αναφορά στην διεπιφάνεια της υπό μελέτη αρχιτεκτονικής με το πρωτόκολλο αυτό. Πιο συγκεκριμένα, παρότι οι διαχειριστικές εντολές μεταφέρονται σαν μηνύματα SOAP καταλήγουν να μετατραπούν και να εκτελεστούν σαν εντολές SNMP. Η χρησιμοποίηση διεπιφανειών SNMP των δικτυακών στοιχείων έχει δύο σημαντικά πλεονεκτήματα:

· Επιτρέπει την εφαρμογή διαχείρισης μέσω Web Services στην πλειοψηφία των υπαρχόντων στοιχείων δικτύου και κατ' επέκταση τη χρησιμοποίηση όλων των αρχιτεκτονικών, που βρίσκουν εφαρμογή στα σημερινά δικτυακά περιβάλλοντα.

· Εκμεταλλεύεται τα πλεονεκτήματα όλων των διεπιφανειών, που στηρίζονται στα Web Services.

· Μέσω του υψηλού επιπέδου σημασιολογικού περιεχομένου XML και SOAP απλοποιεί τη διαδικασία διαχείρισης 

· Εκμεταλλεύεται τις δυνατότητες ασφαλείας και διασυνδεσιμότητας των Web Services.


Οι αρχιτεκτονικές, που παρουσιάζονται στη συνέχεια, αφορούν τη διαχείριση τόσο μεμονωμένων στοιχείων δικτύου όσο και συνολικά δικτύων που αποτελούνται από περισσότερα στοιχεία.

4.2.1.  Επεξεργαστής SOAP εμβολευμένος στο στοιχείο


Στην Εικόνα 4.1α παρουσιάζεται η απλούστερη προσέγγιση στη βασισμένη στις υπηρεσίες διαδικτύου διαχείριση στοιχείων, η οποία γίνεται μέσω εγκατεστημένων οντοτήτων στο στοιχείο.  Σύμφωνα με την προσέγγιση αυτή μια μηχανή επεξεργασίας εντολών / μηνυμάτων SOAP εγκαθίσταται στο στοιχείο δικτύου, η οποία του επιτρέπει να δέχεται διαχειριστικές εντολές μέσω της διεπιφάνειας XML/SOAP. Ακολούθως, οι εντολές αυτές μεταφράζονται και εκτελούνται στο στοιχείο οι αντίστοιχες εντολές SNMP. Η όλη διαδικασία μπορεί να χαρακτηριστεί και ως εξαγωγή των βασικών εντολών του πρωτοκόλλου SNMP (δηλαδή  get(), set(), getnext()) σαν υπηρεσίες διαδικτύου. Οι παράμετροι αυτών των υπηρεσιών συμπεριλαμβάνονται στα μηνύματα SOAP και περνούν αντίστοιχα στις εντολές SNMP. Όπως γίνεται φανερό, αυτή η αρχιτεκτονική μπορεί να εγκατασταθεί σε όλα τα συστήματα, που υποστηρίζουν SNMP.


Η προσέγγιση αυτή προσανατολίζεται περισσότερο στη διαχείριση μεμονωμένων στοιχείων δικτύου (ΔΕΣ). Πολλοί κατασκευαστές παρέχουν διαχειριστικές διεπιφάνειες υπηρεσιών διαδικτύου για τη διαχείριση των προϊόντων τους. Το πλεονέκτημα αυτής της αρχιτεκτονικής είναι ότι παρέχεται μια διεπιφάνεια προσβάσιμη από οπουδήποτε μέσω του διαδικτύου και η οποία μπορεί να χρησιμοποιηθεί για την ενσωμάτωση των στοιχείων σε άλλα συστήματα, καθώς και για τη παροχή  δυνατότητας κατανεμημένης διαχείρισης. Μάλιστα, στην περίπτωση κατανεμημένης διαχείρισης οι πυρότοιχοι (firewalls) δεν δημιουργούν πρόβλημα καθώς η ανταλλαγή πληροφορίας γίνεται μέσω του πρωτοκόλλου HTTP. 


Από την άλλη μεριά, ενώ αυτή η αρχιτεκτονική ενδείκνυται για τη διαχείριση μεμονωμένων στοιχείων, κρίνεται ακατάλληλη για την εκτέλεση πιο σύνθετων  λειτουργιών, που αφορούν περισσότερα του ενός δικτυακά στοιχεία. Για την αντιμετώπιση ενός περιβάλλοντος με πολλά δικτυακά στοιχεία απαιτείται η εκτέλεση πολλών εντολών υπηρεσιών διαδικτύου σε κάθε στοιχείο. Ένα άλλο αρνητικό σημείο αυτής της αρχιτεκτονικής είναι η ανάγκη για υλοποίηση ενός σχήματος ασφάλειας για τη μεταφορά των διαχειριστικών εντολών μέσω της διεπιφάνειας SOAP.


Εν κατακλείδι, μπορούμε να πούμε πως η λύση εγκατεστημένων οντοτήτων στα στοιχεία αυξάνει το κόστος του δικτυακού στοιχείου λόγω της διαδικασίας εγκατάστασης. Μια λύση χαμηλότερου κόστους είναι να φιλοξενηθεί η μηχανή επεξεργασίας εντολών / μηνυμάτων SOAP σε ένα ξεχωριστό μηχάνημα, το οποίο συνδέεται με ένα ή περισσότερα στοιχεία δικτύου. Η λύση αυτή παρουσιάζεται στην παράγραφο 4.2.3 .
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Εικόνα 4.1: (α) Άμεση διαχείριση μέσω εγκατεστημένων οντοτήτων στο στοιχείο, 

(β)  Διαχείριση μέσω διεπιφανειών πλουσιότερου σημασιολογικού περιεχομένου

4.2.2.  Επεξεργαστής SOAP εμβολευμένος στο στοιχείο με διεπιφάνεια υψηλότερου επιπέδου


Μια παραλλαγή αυτής της αρχιτεκτονικής με εγκατεστημένες οντότητες στα στοιχεία δικτύου προσθέτει μια υψηλότερης πολυπλοκότητας διεπιφάνεια XML/SOAP, η οποία παρέχεται στους απομακρυσμένους διαχειριστές. Αντί για την απευθείας μετατροπή αιτήσεων υπηρεσιών διαδικτύου σε εντολές SNMP, αυτό το σχήμα προσφέρει την προαναφερθείσα διεπιφάνεια με πλουσιότερο σημασιολογικό περιεχόμενο (Εικόνα 4.1β), μέσω της οποίας γίνεται αντιστοίχιση υψηλότερου επιπέδου λειτουργιών διαχείρισης σε περισσότερες μεμονωμένες εντολές SNMP. Παρότι όμως μια τέτοια διεπιφάνεια παρέχει πρόσβαση σε πιο σύνθετες λειτουργίες, προσθέτει πολυπλοκότητα στην υλοποίηση καθώς πρέπει να διαχειριστούν πολλές εντολές σαν μια ενιαία διαχειριστική συνάρτηση. Ένα χαρακτηριστικό παράδειγμα είναι η ανάγκη υλοποίησης συστήματος διαχείρισης σφαλμάτων καθώς πρέπει να ελέγχεται πιθανό λάθος μιας μεμονωμένης εντολής SNMP και να οδηγεί σε αποτυχία ή μερική επιτυχία την όλη διαχειριστική λειτουργία που την περιλαμβάνει. Έτσι η διεπιφάνεια υψηλότερου επιπέδου αυξάνει την πολυπλοκότητα των παρεχόμενων λειτουργιών αλλά παράλληλα και το κόστος του διαχειριζομένου στοιχείου.
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Εικόνα 4.2: Μοντέλο μίας μηχανής επεξεργασίας SOAP για πολλές συσκευές

4.2.3.   Επεξεργαστής SOAP για περισσότερα του ενός στοιχεία


Η Εικόνα 4.2 απεικονίζει μια εναλλακτική αρχιτεκτονική. Το σχήμα αυτό είναι παραπλήσιο με τα προαναφερθέντα μόνο που η μηχανή επεξεργασίας  εντολών / μηνυμάτων SOAP δεν βρίσκεται εγκατεστημένη σε αντιστοιχία ένα προς ένα με τα στοιχεία, αλλά βρίσκεται κεντρικά σε κάποιο Σύστημα Διαχείρισης Δικτύου (Network Management System – NMS), το οποίο ελέγχει περισσότερα στοιχεία δικτύου. Έτσι, οι συσκευές δεν είναι απαραίτητο να παρέχουν μια διεπιφάνεια XML/SOAP καθώς το NMS είναι αυτό που αναλαμβάνει την επεξεργασία και την αντιστοίχιση των μηνυμάτων SOAP στις απαιτούμενες εντολές SNMP των αντίστοιχων στοιχείων δικτύου. Βέβαια, για να επιτευχθεί αυτό το NMS έχει πρόσβαση στη Βάση Διαχειριστικής Πληροφορίας (Management Information Base – MIB) κάθε συσκευής.


Το πλεονέκτημα αυτής της προσέγγισης είναι ότι παρέχει μια διεπιφάνεια διαχείρισης μέσω των Web Services για όλες τις συσκευές, που υποστηρίζουν SNMP. Επίσης είναι μια μέθοδος χαμηλού κόστους, καθώς οι απαιτήσεις για την την υπηρεσία, που προστίθεται κεντρικά στο NMS, δεν είναι τέτοιες που να αυξάνει το κόστος του, ενώ παράλληλα δίνει τη δυνατότητα για διαχείριση πολλών συσκευών από ένα σημείο μέσω των Web Services.  


Αντίθετα, στα αρνητικά αυτής της αρχιτεκτονικής καταλογίζεται ότι ενδεχόμενο σφάλμα στην μηχανή  επεξεργασίας  εντολών / μηνυμάτων SOAP σημαίνει και την εξ ολοκλήρου διακοπή της διαχείρισης όλου του δικτύου ευθύνης της προβληματικής μηχανής. Επίσης, περαιτέρω διερεύνηση απαιτείται όσον αφορά στις επιδόσεις του σχήματος αυτού σε περιπτώσεις με πολλά στοιχεία δικτύου. Σχετικά με τα θέματα ασφάλειας του συστήματος διαχείρισης η αντιμετώπιση δεν αλλάζει σε σχέση με το σχήμα άμεσης πρόσβασης στα στοιχεία δικτύου με μηχανές εγκατεστημένες σε κάθε στοιχείο ξεχωριστά.
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Εικόνα 4.3: (α) Δομή συστήματος διαχείρισης επιπέδου στοιχείου βασισμένου σε XML, 

(β) Διεπιφάνεια SOAP

4.2.4.  Αρχιτεκτονικές βασισμένες σε XML 


Τελευταία, έχουν αναπτυχθεί τεχνικές διαχείρισης βασισμένες στην XML για να αντιμετωπιστούν οι περιορισμοί, που επιβάλλονται από το πρωτόκολλο SNMP στις λειτουργίες παραμετροποίησης. Καθώς τα έγγραφα XML παρέχουν υψηλότερου επιπέδου σημασιολογικό περιεχόμενο, είναι καταλληλότερα για μαζικές λειτουργίες παραμετροποίησης και διαχείρισης. Η δημιουργία διεπιφανειών XML για τη διαχείριση δικτύων έχει κι άλλα πλεονεκτήματα καθώς:

•
Η XML είναι εύκολο να  παραχθεί, να διαβαστεί και να επεξεργαστεί, ενώ υποστηρίζει και πολύπλοκη δόμηση δεδομένων με αποτέλεσμα να μπορεί να εξυπηρετήσει σύνθετες δομές διαχειριστικής πληροφορίας.

•
Οι τεχνολογίες XML DTD και XML Schemas προσδιορίζουν και επικυρώνουν τη δομή των εγγράφων XML, απαλλάσσοντας τους προγραμματιστές εφαρμογών διαχείρισης δικτύων από χρονοβόρα και επίπονες διαδικασίες.

•
Υπάρχουν πολλές τεχνολογίες πιστοποιημένες από τον οργανισμό W3C αναπτυγμένες γύρω από την XML για την γρήγορη ανάπτυξη και τροποποίηση εγγράφων XML (παραδείγματος χάριν η τεχνολογία XSLT, που μετατρέπει έγγραφα XML σε άλλες μορφές XML ή η τεχνολογία XPath/Xquery, που χρησιμοποιείται για την αναζήτηση δεδομένων μέσα σε έγγραφα XML βάσει συγκεκριμένων κριτηρίων).


Τα συστήματα διαχείρισης με XML  δέχονται έγγραφα XML, που περιέχουν εντολές διαχείρισης και τις εκτελούν αντιστοίχως στο δίκτυο. Έτσι, η δόμηση εντολών διαχείρισης δικτύου σε μορφή XML διευκολύνει την ανάπτυξη διαχειριστικών διαδικασιών και εφαρμογών [Δ.23], ενώ αυξάνεται η προγραμματισιμότητα των εφαρμογών αυτών [Δ.24-25]. Ακόμα, παρέχεται δυνατότητα για την τυποποίηση των διεπιφανειών διαχείρισης καθορίζοντας τις εντολές διαχείρισης βάσει κάποιου XML Schema ή XML DTD .


Το SOAP όντας ένα πρότυπο πρωτόκολλο σε XML για την αποστολή μηνυμάτων μέσω των πρωτοκόλλων HTTP και SMTP είναι κατάλληλο για συστήματα διαχείρισης βασισμένα σε XML καθώς επιτρέπει στους διαχειριστές να μεταφέρουν την εντολή και τη διαχειριστική πληροφορία των συστημάτων αυτών μέσω των προαναφερθέντων ευρέως διαδεδομένων πρωτοκόλλων. Σε ένα τυπικό σενάριο ο πελάτης (δηλαδή η διαχειριστική εφαρμογή) θα δημιουργούσε μηνύματα XML κωδικοποιημένα σύμφωνα με τα πρότυπα του SOAP, τα οποία καταλήγουν στο κατάλληλο προορισμό από ένα σύστημα προώθησης μηνυμάτων, το οποίο βρίσκεται μαζί με το σύστημα μετατροπής XML/SNMP. Το μήνυμα του πελάτη περιέχει πληροφορία για μια απομακρυσμένη εκτέλεση λειτουργίας (RPC [B.52]), η οποία παρέχεται από την εφαρμογή διαχείρισης. Το μήνυμα μεταβιβάζεται σε ένα πελάτη HTTP, ο οποίος με τη σειρά του το στέλνει σε ένα διακομιστή HTTP. Η βασική επεξεργασία γίνεται από το σύστημα επεξεργασίας SOAP, το οποίο αποφασίζει για το τι πρέπει να σταλεί προς εκτέλεση στο σύστημα μετατροπής XML/SNMP. Ακολούθως το αποτέλεσμα της εκτέλεσης ακολουθεί το αντίστροφο μονοπάτι καταλήγοντας στον απομακρυσμένο διακομιστή και τελικά στον πελάτη - εφαρμογή διαχείρισης.


Σημειώνεται ότι η Εικόνα 4.3 επικεντρώνεται στη βασισμένη σε XML διαχείριση μεμονωμένων στοιχείων δικτύου. Μια περισσότερο πολύπλοκη δομή των μοντέλων πληροφορίας XML καθώς και μια επέκταση των εντολών διαχείρισης XML μπορεί να παρέξει τη δυνατότητα για υψηλότερου επιπέδου διεπιφάνειες XML/SOAP για δίκτυα με περισσότερα του ενός στοιχεία. Οι διεπιφάνειες αυτές αποτελούνται από έγγραφα XML, που περιέχουν σύνθετες εντολές XML για πολλές συσκευές, όπως φαίνεται και στην Εικόνα 4.4. Κάθε ένα από τα υποσυστήματα XML στην Εικόνα 4.4 έχει μια δομή παραπλήσια με το σύστημα επιπέδου στοιχείου, που παρουσιάζεται στην Εικόνα 4.3α. Η πολυπλοκότητα υλοποίησης ενός τέτοιου συστήματος διαχείρισης επιπέδου δικτύου είναι σημαντικά μεγαλύτερη συνυπολογίζοντας ότι η εκτέλεση πολύπλοκων συναρτήσεων προϋποθέτει σύνθετη διαχείριση σφαλμάτων, υψηλού επιπέδου ασφάλεια αλλά και επιδόσεις. Παράλληλα, οι τεχνικές για τη δόμηση της διαχειριστικής πληροφορίας είναι αναγκαίο να είναι αποδοτικές και «έξυπνες». Σαν συνέπεια της προαναφερθείσας πολυπλοκότητας, μέχρι στιγμής, έχουν γίνει πολύ λίγες προσπάθειες υλοποίησης αυτού του επιπέδου διαχείρισης.


Ως εκ τούτου, η διαχείριση συστημάτων με XML, μέσω διεπιφανειών SOAP, αποτελεί μια αναπτυσσόμενη αρχιτεκτονική διαχείρισης δικτύων βασισμένη στις υπηρεσίες διαδικτύου. Η αρχιτεκτονική αυτή συνδυάζει τα πλεονεκτήματα των συστημάτων XML αναφορικά με την προγραμματισιμότητα και την αποδοτική σχέση κόστους - αποτελέσματος και τις διαχειριστικές εργασίες. Επιπρόσθετα, αντιμετωπίζονται οι περιορισμοί του SNMP στην παραμετροποίηση δικτύων. Το μειονέκτημα των συστημάτων διαχείρισης με XML είναι το επιπρόσθετο φορτίο που επιβάλλεται από την ανάγνωση και τη δόμηση των μηνυμάτων XML, το οποίο μπορεί να είναι σημαντικό για την τελική επίδοση του συστήματος, καθώς και η προαναφερθείσα εισαγόμενη πολυπλοκότητα.


Αυτό το μειονέκτημα γίνεται λιγότερο σημαντικό όταν χρησιμοποιούνται διεπιφάνειες SOAP. Αυτό συμβαίνει γιατί τα συστήματα μετατροπής XML/SNMP επεξεργάζονται ούτως ή άλλως έγγραφα XML με αποτέλεσμα να κάνουν πολύ μικρή τη διαφορά, που επιβάλλεται από τη χρήση του πρωτοκόλλου SOAP. Άλλωστε το SOAP είναι και λόγω της φύσης του η κατάλληλη επιλογή για συστήματα διαχείρισης με XML. Η πρωτοβουλία για τη χρήση SOAP είναι σημαντική, καθώς οι διεπιφάνειες SOAP αναπτύσσονται ραγδαία όντας ένα ανοικτό πρότυπο με μια διαρκώς αυξανόμενη κοινότητα προγραμματιστών και κατασκευαστών, που το υποστηρίζουν. Αυτό σημαίνει ότι η βάση σχετικών εφαρμογών και τεχνογνωσίας μεγαλώνει κάνοντας την υλοποίηση και εξέλιξη ενός αντίστοιχου συστήματος ευκολότερη.
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Εικόνα 4.4:  Aρχιτεκτονική διαχείρισης επιπέδου δικτύου


Είναι, επίσης, σημαντικό το γεγονός ότι προτείνονται και ερευνώνται σχετικές λύσεις στα όποια θέματα ασφαλείας παρουσιάζονται (παραδείγματος χάριν, πιστοποίηση και κωδικοποίηση των διαχειριστικών μηνυμάτων), κάτι που είναι αποτέλεσμα της διαφαινόμενης ευρείας αποδοχής των Web Services και του πρωτοκόλλου SOAP. Το αποτέλεσμα αυτό συνίσταται στο. Δεν είναι τυχαίο ότι καταβάλλονται μεγάλες προσπάθειες προς αυτήν την κατεύθυνση από οργανισμούς όπως η W3C (XML Signature Working Group [Δ.34]) και η OASIS [B.50]. Ακόμη η έκδοση SNMPv3 [Γ.21] του πρωτοκόλλου SNMP περιλαμβάνει μηχανισμούς πιστοποίησης και κωδικοποίησης, όπως αυτοί απεικονίζονται και στα [IETF RFCs 2271-2275].

4.2.5.  Διαχειριστικά συστήματα πολλαπλών επιπέδων με Web Services
Η Εικόνα 4.4 απεικονίζει μια αρχιτεκτονική διαχείρισης επιπέδου δικτύου βασισμένη στις υπηρεσίες διαδικτύου, η οποία συνδυάζει τις αρχιτεκτονικές, που αναφέρθηκαν στις προηγούμενες παραγράφους. Σύμφωνα με την αρχιτεκτονική αυτή, ένα σύστημα εκτελεί λειτουργίες ΔΕΔ χρησιμοποιώντας άλλα συστήματα διαχείρισης βασισμένα σε υπηρεσίες διαδικτύου σε διάφορα επίπεδα και πιο συγκεκριμένα:

•
Συστήματα ΔΕΣ, τα οποία είναι είτε βασισμένα σε XML είτε απλά συστήματα SNMP, τα οποία παρέχουν μια διεπιφάνεια SOAP.

•
Συστήματα ΔΕΔ.


Την αρχιτεκτονική, που απεικονίζεται στην Εικόνα 4.4, την αποκαλούμε “αρθρωτό σύστημα διαχείρισης επιπέδου δικτύου βασισμένο σε υπηρεσίες διαδικτύου”. Αυτό το σύστημα συγκεντρώνει τις υπηρεσίες διαδικτύου, που παρέχονται από τα συστήματα χαμηλότερου επιπέδου και εξάγει μια διεπιφάνεια υψηλότερου επιπέδου. Η διεπιφάνεια αυτή παρέχει τη δυνατότητα διαχείρισης δικτύων με πολλές συσκευές διαφορετικών κατασκευαστών. Οι υποκείμενες αρχιτεκτονικές διαχείρισης με υπηρεσίες διαδικτύου είναι εντελώς διαφανείς στο σύστημα διαχείρισης δικτύου, το οποίο επικοινωνεί μόνο μέσω των διεπιφανειών SOAP με τη λειτουργικότητα, που παρέχεται από τις αρχιτεκτονικές αυτές.
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Εικόνα 4.5:  Αρθρωτό σύστημα διαχείρισης επιπέδου δικτύου βασισμένο σε Web Services

Σαν επιπρόσθετο χαρακτηριστικό, οι υπηρεσίες διαδικτύου των υποκείμενων συστημάτων μπορούν να καταχωρηθούν σε ένα μητρώο UDDI [Δ.43], το οποίο θα επιτρέπει στο σύστημα διαχείρισης να ανακαλύπτει δυναμικά τις υπηρεσίες και να συνθέτει υπηρεσίες υψηλότερου επιπέδου υπηρεσίες και εφαρμογές.


Το βασικό όφελος από τη χρήση αυτής της αρχιτεκτονικής είναι ότι παρέχεται μια διεπιφάνεια υπηρεσιών διαδικτύου, που καθιστά δυνατή την εκτέλεση εντολών διαχείρισης που αφορούν ένα μεγάλο εύρος συσκευών εντός ενός ή περισσοτέρων δικτύων. Επιπρόσθετα, η αρχιτεκτονική εκμεταλλεύεται τις δυνατότητες και των διαφόρων σύνθετων υποκειμένων συστημάτων. Παρόλα αυτά, η προσπάθεια υλοποίησης μιας τέτοιας αρχιτεκτονικής είναι επίπονη και πολύπλοκη, καθώς απαιτείται η δόμηση και διαχείριση ετερογενούς διαχειριστικής πληροφορίας [Δ.30]. Μια άλλη παράμετρος, που εισάγει πολυπλοκότητα στη διαδικασία υλοποίησης, είναι τα διάφορα κατανεμημένα συστήματα που εμπλέκονται, όπως ο μεταγλωττιστής XML/SNMP, η μηχανή εκτέλεσης SOAP, οι εξυπηρετητές HTTP και τα όποια δικτυακά στοιχεία. Ακόμα, οι σύνθετες λειτουργίες απαιτούν και διαχείριση σφαλμάτων σε όλα τα επίπεδα: από αυτό του μεμονωμένου στοιχείου δικτύου μέχρι την εκτέλεση μιας λειτουργίας ΔΕΔ. Βέβαια, η εξασφάλιση της ασφάλειας στη λειτουργία όλων των υποσυστημάτων θεωρείται εκ των ων ουκ άνευ. Η πολυπλοκότητα, που περιγράφηκε, έχει σαν αποτέλεσμα την μεγάλη αύξηση του κόστους υλοποίησης μιας τέτοιας λύσης.

4.3. Υλοποίηση πρωτοτύπου


Προχωρώντας ένα βήμα παραπέρα, επεκτείναμε την υλοποίηση της αρχιτεκτονικής του XMLNET προς την κατεύθυνση της δόμησης της παρεχόμενης υπηρεσίας / εφαρμογής και μέσα από τον παγκόσμιο ιστό με τη χρήση προτυποποιημένων τεχνολογιών. Αυτό έγινε με την χρήση των υπηρεσιών διαδικτύου (Web Services) και οδήγησε στο σύστημα WSNET, το οποίο αναλύεται διεξοδικά παρακάτω.


Η πιλοτική υλοποίηση, η οποία στο εξής θα αναφέρεται ως WSNET, έγινε αναφορικά με την άμεση χρήση των υπηρεσιών διαδικτύου στη διαχείριση δικτύων. Ειδικότερα, το σύστημα μπορεί να διαχωριστεί στη ΔΕΣ και στη ΔΕΔ.


Η διαχείριση επίπεδου στοιχείου αποτελείται από τα παρακάτω υποσυστήματα, όπως απεικονίζονται και στην Εικόνα 4.6:

· Μηχανή επεξεργασίας SOAP Apache AXIS [Δ.35]

· Υλοποίηση της υπηρεσίας διαδικτύου που ονομάσαμε WSNET βασισμένη στην αντικειμενοστραφή γλώσσα προγραμματισμού Java της Sun Microsystems

· Διεπιφάνεια Java/SNMP με χρήση της βιβλιοθήκης JMAPI [Δ.36] της Sun Microsystems.

· Διεπιφάνεια XML/SNMP μέσω του πακέτου libsmi [Δ.37] και μια μηχανή μετατροπής XML/SNMP [Δ.38].
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Εικόνα 4.6: Αρχιτεκτονική του συστήματος WSNET σε επίπεδο διαχείρισης στοιχείου


Στη διαχείριση επιπέδου στοιχείου του WSNET μια μηχανή επεξεργασίας SOAP (το προαναφερθέν πακέτο Apache AXIS [Δ.35]) τοποθετείται στο διαχειριζόμενο δικτυακό στοιχείο και χρησιμοποιείται για την κλήση μέσω του πρωτοκόλλου HTTP των παρεχόμενων υπηρεσιών διαδικτύου. Αναλυτικότερα, όλοι οι απομακρυσμένοι διαχειριστές-πελάτες του συστήματος χρησιμοποιούν τις συναρτήσεις snmpGet, snmpSet and snmpGetNext, που παρέχονται με τη μορφή Web Services από το σύστημα WSNET. Τα Web Services αυτά, με τη σειρά τους, διαχειρίζονται την κλήση και εκτελούν τις απαραίτητες λειτουργίες SNMP στο προς διαχείριση κόμβο δικτύου, χρησιμοποιώντας είτε τη διεπιφάνεια XML/SNMP είτε τη διεπιφάνεια Java/SNMP ανάλογα με την κλήση που έγινε από τον απομακρυσμένο διαχειριστή-πελάτη. Τελικά, το αποτέλεσμα αυτής της εκτέλεσης συμπεριλαμβάνεται σε ένα μήνυμα σύμφωνο με το πρότυπο του SOAP και επιστρέφεται στον διαχειριστή.
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Εικόνα 4.7: Αρχιτεκτονική του συστήματος WSNET σε επίπεδο διαχείρισης δικτύου (ΔΕΣ)


Η διαχείριση επιπέδου δικτύου του συστήματος WSNET βασίζεται στην υποκείμενη διαχείριση επιπέδου στοιχείου. Λεπτομερέστερα, όπως φαίνεται και στην Εικόνα 4.7, πιο πολύπλοκες συναρτήσεις παρέχονται σαν υπηρεσίες διαδικτύου στους απομακρυσμένους διαχειριστές-πελάτες μέσω της μηχανής επεξεργασίας SOAP (Apache AXIS [Δ.35]). Ειδικότερα, έχει υλοποιηθεί μια συνάρτηση, η οποία δέχεται ως ορίσματα μια λίστα εντολών get και set του πρωτοκόλλου SNMP. Η υπηρεσία ΔΕΔ του WSNET επεξεργάζεται την κλήση και περνάει τις διαδοχικές εντολές στο σύστημα ΔΕΣ του WSNET για περαιτέρω επεξεργασία και τελικά δομεί το τελικό αποτέλεσμα από τις διαδοχικές εντολές και το επιστρέφει στον διαχειριστή.
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Εικόνα 4.8: Σύστημα επιπέδου στοιχείου της αρχιτεκτονικής του XMLNET

Η υλοποίηση μίας ακόμη διεπιφάνειας μεταξύ SOAP/ Web Services και του συστήματος XMLNET [Δ.31], [Δ.24]  αποτελεί τη δημιουργία επιπρόσθετων διεπιφανειών διαχείρισης δικτύου με XML βασισμένη στα πρότυπα, που φαίνονται στις Εικόνες 4.8 και 4.9 και που αφορούν το XMLNET. Το σύστημα XMLNET περιγράφηκε αναλυτικά σε προηγούμενο κεφάλαιο.
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Εικόνα 4.9: Διεπιφάνειες υψηλότερου επιπέδου της αρχιτεκτονικής του XMLNET
4.4.  Εφαρμογή διαδικτυακών αρχιτεκτονικών διαχείρισης

4.4.1.  Εισαγωγή


Στην Εικόνα 4.10 φαίνονται οι διάφορες διεπιφάνειες, που παρέχονται από το σύστημα WSNET για την εκτέλεση διαχειριστικών λειτουργιών. Στις επόμενες παραγράφους αναλύονται τα σχήματα ασφαλείας, που χρησιμοποιούνται από το σύστημα WSNET μέσω των προαναφερθέντων διεπιφανειών, και περιγράφονται πρακτικά σενάρια, που σκιαγραφούν την προστιθέμενη αξία από τη χρήση του συστήματος αυτού.
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Εικόνα 4.10: Εναλλακτικές διεπιφάνειες WSNET

4.4.2. 
Ασφάλεια αρχιτεκτονικών διαχείρισης με Web Services

Όπως φαίνεται και στην Εικόνα 4.10, με την επιλογή των Web Services ως βασική τεχνολογία στο σύστημα WSNET, γίνεται άμεση χρήση  δύο σχημάτων ασφαλείας, που έχουν ήδη αναπτυχθεί και ωριμάσει για την υποστήριξη ασφαλούς παροχής υπηρεσιών στο διαδίκτυο. Πιο συγκεκριμένα, η χρήση του πρωτοκόλλου HTTPS προσθέτει μια σημαντική δικλείδα ασφαλείας στην ίδια την επικοινωνία μέσω διαδικτύου, διασφαλίζοντας έτσι σε μεγάλο βαθμό ότι η χρήση των εφαρμογών / υπηρεσιών του συστήματος WSNET δεν γίνονται από μη διαπιστευμένους / κακόβουλους χρήστες. 


Εκτός, όμως, από την ασφαλή πρόσβαση μέσω του πρωτοκόλλου HTTPS, είναι δυνατόν να γίνει χρήση των υπαρχόντων σχημάτων ασφαλείας για τα Web Services [Δ.39]. Η ασφάλεια για τα Web Services περιγράφει βελτιώσεις του πρωτοκόλλου SOAP για την προστασία μέσω ακεραίων και εμπιστευτικών μηνυμάτων. Παράλληλα, προδιαγράφεται η προσθήκη τμημάτων πληροφορίας σχετικής με την ασφάλεια μέσα στο ίδιο το μήνυμα SOAP. Τέλος, παρέχεται ένας μηχανισμός για τον προσδιορισμό δυαδικά κωδικοποιημένης πληροφορίας (παραδείγματος χάριν πιστοποιητικά X.509). Οι μηχανισμοί αυτοί μπορούν να χρησιμοποιηθούν είτε αυτοτελώς είτε συνδυαστικά για να εξυπηρετήσουν μια μεγάλη γκάμα μοντέλων ασφαλείας και τεχνολογιών κρυπτογραφίας. 


Η ακεραιότητα των μηνυμάτων επιτυγχάνεται με τη χρήση της τεχνολογίας XML Signature [Δ.34] σε συνδυασμό με τμήματα πληροφορίας ασφαλείας, ώστε να διασφαλιστεί ότι τα μηνύματα μεταδίδονται χωρίς να υποστούν τροποποιήσεις / αλλοιώσεις. Οι μηχανισμοί διασφάλισης ακεραιότητας είναι σχεδιασμένοι, ώστε να υποστηρίζουν πολλαπλές “υπογραφές” από εν δυνάμει πολλούς χρήστες, καθώς και να είναι επεκτάσιμοι, όσον αφορά επιπρόσθετες μορφές “υπογραφών”. Αντίστοιχα, η εμπιστευτικότητα παρέχεται με χρήση κρυπτογράφησης σε XML [Δ.40] σε συνδυασμό με κουπόνια ασφαλείας για την απόκρυψη μέρους ή όλων των μηνυμάτων SOAP από τους μη πιστοποιημένους χρήστες.

4.4.3. 
Σενάριο Χρήσης: Ασφαλής απομακρυσμένη πρόσβαση


Η χρήση υπηρεσιών διαδικτύου και το σύστημα WSNET επιτρέπουν την ενιαία, ασφαλή και απομακρυσμένη πρόσβαση σε υπηρεσίες δικτυακής διαχείρισης. Σε πολλές περιπτώσεις οι πάροχοι υπηρεσιών και οι σύμβουλοι εταιρικών δικτύων χρειάζονται πρόσβαση σε γεωγραφικά κατανεμημένα συστήματα NMS (πχ. για την διαχείριση προβληματικών καταστάσεων καθώς και για την εκτέλεση προγραμματισμένων λειτουργιών). Οι συμβατικές λύσεις για ασφαλή απομακρυσμένη πρόσβαση σε γεωγραφικά κατανεμημένα συστήματα NMS περιλαμβάνουν συνδέσεις τηλεφωνικής πρόσβασης (dial-up) και IPSec Virtual Private Network (VPN). Αυτές οι λύσεις, παρόλα αυτά, δεν μπορούν να είναι αποτελεσματικές όταν το πρόβλημα παρουσιάζεται στο ίδιο το NMS. Σε τέτοιες περιπτώσεις, οι διαχειριστές πρέπει να επιθεωρήσουν και να αντιμετωπίσουν μεμονωμένα στοιχεία δικτύου. Ενώ το πρωτόκολλο SNMP παρέχει τη δυνατότητα για απομακρυσμένη πρόσβαση στα στοιχεία δικτύου, δεν έχει τα απαιτούμενα χαρακτηριστικά ασφαλείας δεδομένου ότι υποστηρίζει στοιχειώδη χαρακτηριστικά πιστοποίησης. Ακόμη, οι περισσότεροι πυρότοιχοι ασφαλείας θα απορρίψουν την δικτυακή κίνηση του SNMP. Σε αυτές τις περιπτώσεις, το παράδειγμα των υπηρεσιών διαδικτύου παρέχει μια λύση, η οποία όχι μόνο υποστηρίζει ασφαλή απομακρυσμένη πρόσβαση στους δικτυακούς πόρους αλλά, καθώς λειτουργεί πάνω από το πρωτόκολλο HTTP, δεν εμποδίζεται από τους όποιους πυρότοιχους ασφαλείας ή οποιοδήποτε άλλο σχήμα δικτυακής ασφάλειας. 

4.4.4.  Παράδειγμα υλοποίησης: Λειτουργίες προστιθέμενης αξίας για την παραμετροποίηση δικτυακών στοιχείων


Όπως αναλύεται και στο [Δ.32], οι διεπιφάνειες Web Services μπορούν να έχουν υψηλό σημασιολογικό περιεχόμενο για τη δόμηση σύνθετων λειτουργιών, οι οποίες περικλείουν πολλές λειτουργίες επιπέδου στοιχείου. Ένα παράδειγμα σύνθετης λειτουργίας φαίνεται και στους Πίνακες 7 και 8 οι οποίοι απεικονίζουν μηνύματα SOAP για συναρτήσεις επιπέδου στοιχείου και δικτύου αντίστοιχα. Αυτά τα μηνύματα αντιστοιχούν στην δημιουργία μιας ΑΤΜ σύνδεσης VPC. Το WSNET παρέχει υψηλού επιπέδου διαχειριστικές διεπιφάνειες αποτελούμενες από πολλές υποκείμενες διεπιφάνειες ΔΕΣ. Αυτό είναι ένα χαρακτηριστικό που προσδίδει προστιθέμενη αξία στο σύστημα ειδικά σε περιπτώσεις παραμετροποίησης δικτύου, που συνεπάγεται πολλές λειτουργίες SNMP στο επίπεδο του στοιχείου. Παρόλα αυτά, μια τέτοια σύνθεση λειτουργιών δημιουργεί μια σειρά από προκλήσεις, όπως είναι η απαιτούμενη διαχείριση σφαλμάτων (το πώς δηλαδή θα αντιμετωπιστεί η αποτυχία ενός ή περισσοτέρων στοιχειωδών λειτουργιών οι οποίες αποτελούν μια σύνθετη λειτουργία). Αυτές οι προκλήσεις παρουσιάζονται στο [Δ.32] μαζί με λύσεις, που έχουν υλοποιηθεί και δοκιμαστεί για να παρέχουν εύρωστες σύνθετες λειτουργίες.

4.5.  Εκτέλεση πειραμάτων, ανάλυση χαρακτηριστικών και επιδόσεων


Συνοπτικά, η προσπάθεια υλοποίησης είχε ως αποτέλεσμα δύο εναλλακτικές υλοποιήσεις συστημάτων για διαχείριση στοιχείων, που υποστηρίζουν SNMP μέσω υπηρεσιών διαδικτύου. Βασισμένοι στις διεπιφάνειες SOAP μετρήθηκαν οι χρόνοι απόκρισης, που αφορούν την εκτέλεση πολλών ξεχωριστών εντολών SNMP χρησιμοποιώντας το σύστημα WSNET. Πιο συγκεκριμένα, μετρήθηκε η εκτέλεση 3, 5, 8, 10 και 15 εντολών αντίστοιχα, παραμένοντας εναρμονισμένοι με τις αρχιτεκτονικές, που περιγράφηκαν στις παραγράφους 4.2.1 - 4.2.3, και το σύστημα XMLNET μέσω μιας διεπιφάνειας υπηρεσιών διαδικτύου, όπως περιγράφεται στην παράγραφο 4.2.4.


Για να εξάγουμε ένα συγκριτικό αποτέλεσμα, που να έχει νόημα, παρουσιάζεται ο χρόνος, που απαιτήθηκε για την ολοκλήρωση των ίδιων λειτουργιών όταν εκτελούνται από εφαρμογή Java μέσω απευθείας κλήσεων στο πρωτόκολλο SNMP, καθώς και όταν χρησιμοποιείται το σύστημα διαχείρισης βασισμένο σε XML που περιγράφεται στην παράγραφο 4.2.4. Η εφαρμογή Java αυτή αποτελεί στην ουσία μεμονωμένη τον πυρήνα της πύλης επικοινωνίας SNMP, που χρησιμοποιείται κάτω από το σύστημα WSNET. Όλες οι εντολές ήταν εντολές get() προτυποποιημένων οντοτήτων MIB II. Σημειώνεται επίσης ότι οι μετρήσεις αφορούν μέσους όρους από 50 πειράματα, για να εξαλειφθεί κατά το δυνατόν ο παράγοντας των στατιστικών διακυμάνσεων, που προκύπτει από τη μεταβαλλόμενη κίνηση των χρησιμοποιούμενων δικτύων και φόρτο εργασίας των εξυπηρετητών. Επίσης, πρέπει να τονιστεί, όχι τόσο στις απόλυτες τιμές των χρόνων απόκρισης του WSNET, αλλά στη σύγκρισή τους με το χρόνο της πύλης SNMP, ότι το επιπρόσθετο φορτίο, που επιβάλλει η επιλογή των υπηρεσιών διαδικτύου για τη διαχείριση, είναι σημαντικό. Αυτό συμβαίνει γιατί η υλοποίηση έγινε σαν ερευνητικό πρωτότυπο και με τη χρήση τεχνολογιών (π.χ. Java, πύλη Java-SNMP, Apache AXIS [Δ.35], πρωτότυπη πύλη XML/SNMP [Δ.38]), οι οποίες επιβάλλουν σημαντική καθυστέρηση. Αναμένεται οι απόλυτες τιμές αντίστοιχων μετρήσεων να είναι κατά πολύ χαμηλότερες στα πλαίσια μιας υλοποίησης υψηλών επιδόσεων για ενσωματωμένα βιομηχανικά συστήματα.
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Εικόνα 4.11: Χρόνοι απόκρισης για μαζικές διαχειριστικές λειτουργίες μέσω Java-SNMP, XMLNET, direct SOAP (WSNET) και SOAP μέσω XMLNET

H Εικόνα 4.11 απεικονίζει τους χρόνους απόκρισης, που μετρήθηκαν για διαχειριστικές λειτουργίες, οι οποίες εκτελούνται μέσω διεπιφανειών SOAP είτε κάνοντας χρήση απευθείας του συστήματος WSNET είτε μέσω της διεπιφάνειας Web Services για το επίπεδο διαχείρισης στοιχείου του συστήματος XMLNET.  Ακόμα, παρουσιάζονται και οι χρόνοι απόκρισης για τις ίδιες λειτουργίες χρησιμοποιώντας τη συμβατική διεπιφάνεια Java/SNMP καθώς και αυτόνομο το σύστημα XMLNET. Οι χρόνοι αυτοί δείχνουν ότι η μεταφορά εγγράφων XML μέσω δικτύου μαζί με την επεξεργασία του SOAP έχει ως αποτέλεσμα μια σημαντική επιπρόσθετη καθυστέρηση, που φτάνει μέχρι και περισσότερο από 200msec.
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Εικόνα 4.12: Επιπρόσθετο ποσοστό καθυστέρησης για αυξανόμενο αριθμό διαχειριστικών λειτουργιών


Παρότι η καθυστέρηση αυτή είναι σημαντική, είναι έως κάποιο βαθμό αναμενόμενη, δεδομένου ότι οι κλήσεις SOAP εκτελούνται από απομακρυσμένο σταθμό και αναπόφευκτα επιβάλλουν την παράμετρο της δικτυακής καθυστέρησης. Σημειώνεται, επίσης, πως η διαχειριστική πληροφορία μεταφέρεται δομημένη σε μορφή μηνύματος SOAP, που σημαίνει πως μεταφέρονται μεγάλες ποσότητες πληροφορίας ακόμα και για απλές εντολές SNMP. Καθώς βέβαια το πλήθος των εντολών αυξάνει το ποσοστό της χρήσιμης πληροφορίας για τη διαχείριση ως προς το μέγεθος του συνολικού μηνύματος SOAP αυξάνεται. Αυτό σημαίνει πως είναι καλή πρακτική να συμπεριλαμβάνονται πολλές εντολές SNMP μέσα σε ένα μήνυμα SOAP. Αυτό φαίνεται και στην Εικόνα 4.12, η οποία απεικονίζει το ποσοστό της επιπρόσθετης καθυστέρησης, που εισάγεται σε κάθε μέθοδο διαχείρισης καθώς αυξάνεται ο αριθμός των εκτελεσθέντων εντολών.


Τα αποτελέσματα, που φαίνονται στην Εικόνα 4.12, καταδεικνύουν, επίσης, ότι το πρωτόκολλο SOAP είναι μια κατάλληλη διεπιφάνεια για διαχειριστικά συστήματα βασισμένα σε XML. Άλλωστε, τα συστήματα αυτά έχουν ούτως ή άλλως το επιπρόσθετο φορτίο για μεταφορά και επεξεργασία πληροφορίας σε μορφή XML και έτσι οι διαφορές από τη εισαγωγή του SOAP είναι αμελητέες. Γενικά, το SOAP είναι πολύ καλύτερο για την υλοποίηση υψηλού επιπέδου διαχειριστικές διεπιφάνειες, οι οποίες αναλαμβάνουν διαχειριστικές λειτουργίες, που αποτελούνται από πολλές μεμονωμένες εντολές.


Δεδομένης της σημαντικής καθυστέρησης, που επιβάλλει το SOAP συγκριτικά με τη χρήση του SNMP, οι διαχειριστές δικτύων πρέπει να εγκαθιστούν και να χρησιμοποιούν τις διεπιφάνειες SOAP μόνο όταν χρειάζονται να εκμεταλλευτούν τα πλεονεκτήματα των υπηρεσιών διαδικτύου. Για παράδειγμα, οι διεπιφάνειες Web Services πρέπει να χρησιμοποιούνται για απομακρυσμένη πρόσβαση σε ένα διαχειριστικό σύστημα, για ενοποίηση ετερογενών δικτύων ή όταν ένα διαχειριστικό σύστημα βασισμένο σε XML χρησιμοποιείται ούτως ή άλλως. Η χρήση υπηρεσιών διαδικτύου, όποτε παρέχουν προστιθέμενη αξία, είναι εναρμονισμένη με την προσέγγιση της διατριβής αυτής για την χρήση τους σαν μια τεχνολογία, που περισσότερο συμπληρώνει παρά αντικαθιστά τη συμβατική διαχείριση μέσω του πρωτοκόλλου SNMP.

4.6.  Σύνοψη – Συμπεράσματα κεφαλαίου


Σε αυτό το μέρος της εργασίας παρουσιάστηκαν οι επικρατούσες αρχιτεκτονικές για διαχείριση δικτύων βασισμένη σε υπηρεσίες διαδικτύου. Δόθηκε έμφαση σε αρχιτεκτονικές, που μπορούν να υποστηρίξουν το μεγαλύτερο μέρος των υπαρχουσών υποδομών με στοιχεία δικτύου, που βασίζονται στο πρωτόκολλο SNMP. Κάποιες αρχιτεκτονικές στηρίζονται στην παροχή των συναρτήσεων SNMP σαν υπηρεσίες διαδικτύου, ενώ άλλες υποστηρίζουν διαχειριστικές λειτουργίες υψηλότερου επιπέδου με πλούσιο σημασιολογικό περιεχόμενα (παραδείγματος χάριν διασπορά πολλών δικτυακών συσκευών). Οι τελευταίες παρέχουν ευελιξία και αναβαθμίζουν την προγραμματισιμότητα των δικτυακών λειτουργιών διαχείρισης, ενώ παράλληλα είναι κατάλληλες και για διαδικασίες παραμετροποίησης. 


Παρόλα αυτά, οι διαχειριστικές διεπιφάνειες ΔΕΔ απαιτούν σημαντική προσπάθεια για να αναπτυχθούν, το οποίο είναι και ο βασικός λόγος, που αποτρέπει την ευρεία αποδοχή και χρήση τους. Ακόμη, το γεγονός ότι οι αρχιτεκτονικές αυτές χρειάζεται να ωριμάσουν τεχνολογικά και να καλύψουν την απαίτηση για ασφαλή απομακρυσμένη επικοινωνία είναι ένας ακόμα παράγοντας αποτροπής της άμεσης αποδοχής τους. Δεν είναι τυχαίο άλλωστε πως όλοι οι κατασκευαστές μέχρι στιγμής παρέχουν διεπιφάνειες SOAP μόνο στο επίπεδο στοιχείου (δηλαδή σε μεμονωμένα δικτυακά στοιχεία). Η δυναμική όμως της βασισμένης στην XML διαχείριση δικτύων σε συνδυασμό με τη μελλοντική προσπάθεια για τη βελτίωση της ασφάλειας των υπηρεσιών διαδικτύου μπορούν να προωθήσουν την ανάπτυξη διεπιφανειών Web Services σε συστήματα ΔΕΔ.


Εκτός από την παρουσίαση εναλλακτικών αρχιτεκτονικών για την διαχείριση με υπηρεσίες διαδικτύου, πραγματοποιήθηκε μια σειρά από υλοποιήσεις και μετρήσεις με σκοπό την εξαγωγή συμπερασμάτων για τις επιδόσεις τους στις διαχειριστικές λειτουργίες. Τα αποτελέσματα έδειξαν ότι η τεχνολογία των υπηρεσιών διαδικτύου επιβάλλει μια σημαντική καθυστέρηση, η οποία όμως περιορίζεται αναλογικά με την αύξηση του αριθμού των διαχειριστικών εντολών, που περιλαμβάνονται στα μηνύματα SOAP. Επιπρόσθετα, οι διεπιφάνειες Web Services συνδυάζονται ιδανικά με ήδη υπάρχοντα συστήματα που βασίζονται στην XML χωρίς μάλιστα ουσιαστική επίδραση στις επιδόσεις τους. Αυτό οφείλεται στο γεγονός ότι τα προαναφερθέντα συστήματα επωμίζονται ούτως ή άλλως την μεταφορά, ανάγνωση και επεξεργασία εγγράφων XML.


Τα συμπεράσματα της ανάλυσης των επιδόσεων καταδεικνύουν ότι οι υπηρεσίες διαδικτύου πρέπει να χρησιμοποιούνται μόνο όταν προσφέρουν πραγματικά οφέλη και προστιθέμενη αξία (πχ. δυνατότητα απομακρυσμένης πρόσβασης σε συστήματα κατανεμημένης διαχείρισης). Αυτό έρχεται σε πλήρη εναρμόνιση με την άποψη ότι οι υπηρεσίες διαδικτύου δεν αντικαθιστούν αλλά συμπληρώνουν και υποβοηθούν τη συμβατική διαχείριση με SNMP. Παρόλα αυτά, υπάρχουν πολλά παραδείγματα που αναδεικνύουν τα πλεονεκτήματα της χρήσης υπηρεσιών διαδικτύου πάνω από μηχανισμούς SNMP. Το παράδειγμα, στο οποίο εμβαθύναμε στα πλαίσια αυτού του μέρους της εργασίας, ήταν η χρήση υπηρεσιών διαδικτύου για την αντιμετώπιση ενός συστήματος, που απαιτείται να υποστηρίζει ασφαλή απομακρυσμένη πρόσβαση σε γεωγραφικά διασκορπισμένα στοιχεία δικτύου. Το σενάριο αυτό βρίσκει εφαρμογή σε περίπτωση σφάλματος του αντίστοιχου συστήματος NMS.
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5ο  Κεφάλαιο. Ενοποιημένη σημασιολογική διαχείριση δικτυακών οντοτήτων  – Υλοποίηση και αξιολόγηση

5.1.  Εισαγωγή


Η προστιθέμενη αξία των μηχανισμών παραμετροποίησης και διαχείρισης, που είναι βασισμένοι σε XML, μπορεί να φανεί όχι μόνο στη διαχείριση δικτύων, αλλά και σε ένα ευρύτερο περιβάλλον χωροχρονικά ενοποιημένων υπολογιστικών συστημάτων διαφόρων μορφών (ubiquitous computing environment). Τα τελευταία συνήθως απαιτούν σύνθετες λειτουργίες παραμετροποίησης για τη διαχείρισή τους. Συγκεκριμένα, τα εξελισσόμενα διεισδυτικά (pervasive) και ubiquitous υπολογιστικά περιβάλλοντα παρέχουν την προοπτική να μετατρέψουν τους φυσικούς χώρους σε υπολογιστικά ενεργά και ευφυή περιβάλλοντα. Στα πλαίσια αυτών των περιβαλλόντων, οι τελικοί χρήστες απολαμβάνουν ένα μεγάλο εύρος μη παρεμβατικών υπολογιστικών υπηρεσιών ανεξάρτητα από το χώρο ή το χρόνο, στον οποίο κινούνται. Η επόμενη γενιά υπηρεσιών καθίσταται εφικτή κυρίως χάρη στους πολλούς αισθητήρες και τις κάθε είδους συσκευές που είναι συνδεδεμένες σε μια δικτυακή δομή. Οι διεισδυτικές υπηρεσίες είναι ουσιαστικά ενήμερες για το διαχειριζόμενο περιεχόμενο (context-aware), καθώς γνωρίζουν το περιβάλλον, στο οποίο λαμβάνουν χώρα. Η γνώση του διαχειριζομένου περιεχομένου μπορεί να βασιστεί σε μια πληθώρα συστημάτων μεσισμικού (παραδείγματος χάριν ιδεατά συστήματα, αλγόριθμοι αναγνώρισης), που επεξεργάζονται ροές πληροφορίας από αισθητήρες και άλλων context-aware συστημάτων – υποσυστημάτων. 


Γενικά, τα pervasive υπολογιστικά περιβάλλοντα είναι γεωγραφικά κατανεμημένα και ετερογενή καθώς αποτελούνται από πολυάριθμο υλικό εξοπλισμό, λογισμικό και συστήματα μεσισμικού [E.14-15]. Επιπρόσθετα, τα περιβάλλοντα αυτά είναι δυναμικά αφού και οι χρήστες και αρκετές συσκευές συνδέονται και αποσυνδέονται κατά βούληση. Αυτή η διαδικασία δημιουργεί την ανάγκη για αντιμετώπιση με ακαριαία μεταβαλλόμενο περιεχόμενο. Ο συντονισμός και η διαχείριση μιας τέτοιας υποδομής είναι μια κομβική πρόκληση, η οποία επιβάλλει ένα σημαντικό λειτουργικό και διαχειριστικό κόστος. Το σύστημα UbiXML παρουσιάζεται στις επόμενες ενότητες και στοχεύει στην απλούστευση αυτής της διαχειριστικής πολυπλοκότητας κάτι που κρίνεται απαραίτητο για την περαιτέρω εξάπλωση και επικράτηση των πολύπλοκων χωροχρονικά ενοποιημένων εφαρμογών [E.16].

5.2.  Προτεινόμενη Αρχιτεκτονική – το σύστημα UbiXML


Η Εικόνα 5.1 παρέχει τη συνολική εικόνα της αρχιτεκτονικής του UbiXML. Η αρχιτεκτονική αυτή μπορούμε να πούμε ότι αποτελείται από δύο επίπεδα μεσισμικού: ένα που εξυπηρετεί τις διεργασίες με τα διάφορα στοιχεία ετερογενών δικτύων ενοποιημένων υπηρεσιών και ένα άλλο για την επεξεργασία των εφαρμογών του UbiXML. Κι εδώ, όπως και στην αρχιτεκτονική του XMLNET και του WSNET, όροι κλειδιά για την όλη αρχιτεκτονική είναι τα έγγραφα XML διαχείρισης επιπέδου στοιχείου και εφαρμογής.
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Εικόνα 5.1. Σύνοψη αρχιτεκτονικής UbiXML για τη διαχείριση δικτυακών οντοτήτων 


Τα έγγραφα Διαχείρισης Επιπέδου Στοιχείου (ΔΕΣ) αποτελούνται από λειτουργίες, οι οποίες δρουν σε διάφορα στοιχεία ενός δικτύου ενοποιημένων υπηρεσιών. Τα έγγραφα ΔΕΣ είναι, ως εκ τούτου, μια μορφή διεπιφάνειας με τους διάφορους τύπους δικτυακών οντοτήτων, που απαρτίζουν ένα περιβάλλον ενοποιημένων υπηρεσιών, οντότητες που περιλαμβάνουν διαχειριστικές λειτουργίες για δρομολογητές, μεταγωγείς, κάμερες, μικρόφωνα, ανιχνευτές κίνησης, συσκευές αναγνώρισης προσώπων και υπηρεσίες μετατροπής κειμένου σε φωνή. 


Αυτές οι λειτουργίες συνδυάζονται σαν λειτουργίες ΔΕΣ βάσει συγκεκριμένων προγραμματιστικών δομών, που προσδιορίζονται από την αρχιτεκτονική του UbiXML. Οι προγραμματιστικές αυτές δομές ορίζονται με την βοήθεια XML Schemas, ενώ ένα παράδειγμα από την πιλοτική υλοποίηση του UbiXML φαίνεται στο Παράρτημα Β.


Τα έγγραφα XML Διαχείρισης Επιπέδου Εφαρμογής (ΔΕΕ) αποτελούνται από λειτουργίες, οι οποίες απαρτίζουν ολόκληρες εφαρμογές διαχείρισης δικτύων ενοποιημένων υπηρεσιών. Τα έγγραφα αυτά διαβάζονται και αναλύονται σε έγγραφα XML ΔΕΣ. Τα τελευταία εκτελούνται με τη σειρά τους στα μεμονωμένα στοιχεία. Η διαδικασία αυτή συνδυασμού λειτουργιών ΔΕΣ, ώστε να δομηθούν διαχειριστικές λειτουργίες υψηλότερου επιπέδου και συγκεκριμένα λειτουργίες ΔΕΕ καθορίζεται αυστηρά με τα αντίστοιχα XML Schemas παράδειγμα των οποίων παρουσιάζεται στο Παράρτημα Β.


Το βασικό πλεονέκτημα της αρχιτεκτονικής UbiXML είναι ότι μετατρέπει την ανάπτυξη εφαρμογών διαχείρισης σε απλή συγγραφή εγγράφων XML. Πολύπλοκες διεργασίες στο επίπεδο στοιχείου, όπως η παραμετροποίηση μιας κάμερας, η απεικόνισης της λειτουργίας και των επιδόσεων ενός στοιχείου δικτύου ή ακόμη και η ρύθμιση μιας συσκευής ήχου μπορούν να επιτευχθούν με τα προαναφερθέντα έγγραφα XML. Επαγωγικά, σύνθετες διαδικασίες μέσα σε ένα κατανεμημένο ή / και ετερογενές περιβάλλον δικτύων ενοποιημένων υπηρεσιών μπορούν να υλοποιηθούν με τα αντίστοιχα έγγραφα XML ΔΕΕ. Η δομή των εγγράφων αυτών και των δύο επιπέδων (ΔΕΣ και ΔΕΕ) προκαθορίζονται  αυστηρά με τη χρήση των αντίστοιχων προτύπων XML Schemas. Επιπρόσθετα, η συγγραφή των εγγράφων XML αυτών μπορεί να γίνει μέσω κατάλληλων εργαλείων, τα οποία μπορούν να διευκολύνουν περαιτέρω τη διαδικασία  ανάπτυξης εφαρμογών διαχείρισης δικτυακών οντοτήτων ενός δικτύου ενοποιημένων υπηρεσιών.


Στον πυρήνα του UbiXML βρίσκονται εξειδικευμένες μηχανές ανάγνωσης και μεταγλώττισης εγγράφων XML και των δύο επιπέδων. Αυτές οι μηχανές δρουν σαν μεταγλωττιστές πραγματικού χρόνου και συνεισφέρουν στην δημιουργία αποδοτικών εφαρμογών διαχείρισης δικτύων ενοποιημένων υπηρεσιών. Παράλληλα, στο επίπεδο διαχείρισης στοιχείου (ΔΕΣ) ορίζεται η έννοια του Συστήματος Ενοποίησης Διεπιφανειών Προσαρμογής – ΣΕΔΠ (Adapter Factory), το οποίο στην ουσία αποτελεί τον κόμβο προσαρμογής του UbiXML τόσο σε υπάρχουσες όσο και στις διάφορες ετερογενείς τεχνολογίες / δικτυακές οντότητες προς μελλοντική διαχείριση. Πιο συγκεκριμένα, το σύστημα αυτό αποτελεί μια ανοικτή αρχιτεκτονική για την υποστήριξη ετερογενών προγραμματιστικών δομών, οι οποίες αποσκοπούν στην σύνδεση και επικοινωνία μεταξύ διαφορετικών τεχνολογιών ή / και δικτυακών οντοτήτων διαφορετικών κατασκευαστών με τον πυρήνα του UbiXML.


Οι ακόλουθες ενότητες παρέχουν περισσότερες λεπτομέρειες για την λειτουργία της περιγραφόμενης αρχιτεκτονικής, καθώς και για την υλοποίηση που την υποστηρίζει.

5.3.  Υλοποίηση πρωτοτύπου

5.3.1.  Γενική περιγραφή


Η Εικόνα 5.2 αναπαριστά την δομή του συστήματος Διαχείρισης Επιπέδου Στοιχείου (ΔΕΣ) του UbiXML. Το στοιχείο κλειδί αυτού του συστήματος είναι η μηχανή ανάγνωσης και μεταγλώττισης εγγράφων του UbiXML. Η μηχανή αυτή δέχεται έγγραφα XML, που είναι σύμφωνα με τις προδιαγεγραμμένες στο XML Schema και δομεί δυναμικά τις συναρτήσεις ΔΕΣ. Οι τελευταίες εκτελούνται σε κάθε ξεχωριστό στοιχείο είτε αυτό είναι φυσική συσκευή είτε λογισμικό είτε κομμάτι μιας διαδικασίας διαμεσολάβησης μεταξύ λογισμικού και φυσικών συσκευών.
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Εικόνα 5.2. UbiXML: Διαχείριση Επιπέδου Στοιχείου (ΔΕΣ)


Η εκτέλεση αυτή στο κάθε ξεχωριστό στοιχείο επιτυγχάνεται μέσω ενός άλλου εξειδικευμένου υποσυστήματος, το οποίο παρέχει πρόσβαση στις λειτουργίες «χαμηλού επιπέδου» των εκάστοτε στοιχείων. Το σύστημα αυτό ονομάζεται Σύστημα Eνοποίησης Διεπιφανειών Προσαρμογής – ΣEΔΠ (Adapter Factory). Το ΣEΔΠ είναι σχεδιασμένο, ώστε να εξυπηρετεί πολλών μορφών διεπιφάνειες, οι οποίες αναλαμβάνουν τη μετατροπή των συναρτήσεων ΔΕΣ του UbiXML σε εντολές των εκάστοτε δικτυακών στοιχείων. 


Λεπτομερέστερη περιγραφή του εν λόγω συστήματος γίνεται στην παράγραφο 5.3.2. Οι λειτουργίες ΔΕΣ, που προσδιορίζονται στα αντίστοιχα έγγραφα XML με τρόπο ανεξάρτητο από τα υποκείμενα υποσυστήματα, περιγράφονται στην παράγραφο 5.3.3. 

5.3.2.   Σύστημα ενοποίησης διεπιφανειών προσαρμογής


Για την ενοποίηση των όποιων διεπιφανειών προσαρμογής μπορεί να διαχειριστούν από το UbiXML, σχεδιάστηκε μια αρχιτεκτονική με σκοπό τη δημιουργία ενός επιπέδου, στο οποίο κάθε δικτυακό στοιχείο διαχειρίζεται με έναν συγκεκριμένο τρόπο. Αυτό επιτυγχάνεται στον πυρήνα του ΣΕΔΠ, όπου έγγραφα XML, που συμμορφώνονται με ένα ενιαίο XML Schema αντιπροσωπεύουν κάθε δικτυακή οντότητα αντιστοιχίζονται με την συγκεκριμένη για κάθε περίπτωση διεπιφάνεια προσαρμογής. 


Οι διεπιφάνειες προσαρμογής αποτελούν υποσυστήματα με εξειδικευμένη υλοποίηση για κάθε στοιχείο ή / και κατασκευαστή, καθώς η πρόσβαση στις λειτουργίες χαμηλού επιπέδου βασίζεται στο πρωτόκολλο, που παρέχει ο κατασκευαστής κάθε συσκευής. Για παράδειγμα, η πρόσβαση σε μια ψηφιακή κάμερα χρησιμοποιεί το πρωτόκολλο IEEE 1394, στοιχεία δικτύου υπολογιστών μπορούν να ελεγχθούν με τη χρήση του SNMP [E.17-18],  ενώ τα πρωτόκολλα ISO15763 και EPC χρησιμοποιούνται για επικοινωνία στοιχείων ανάγνωσης RFID [E.19]. Η χρήση διεπιφανειών προσαρμογής κάνει την αρχιτεκτονική επεκτάσιμη, όσον αφορά στη ΔΕΣ, καθώς υπάρχοντα και νέα στοιχεία ενός περιβάλλοντος παροχής ενοποιημένων υπηρεσιών μπορούν να υποστηριχθούν αρκεί να υλοποιηθούν οι αντίστοιχες διεπιφάνειες προσαρμογής και να συμπεριληφθούν στο ΣEΔΠ. 

5.3.3.  Στοιχεία σύνθεσης εφαρμογών διαχείρισης


Στις παρακάτω παραγράφους αναλύονται οι βασικές προγραμματιστικές δομές, που χρησιμοποιούνται από την πρότυπη υλοποίηση του UbiXML για την ανάπτυξη εφαρμογών διαχείρισης και παραμετροποίησης.

5.3.3.1.  Σειριακός συνδυασμός ατομικών εντολών


Οι ατομικές εντολές μπορούν να συνδυαστούν με σειριακό τρόπο. Αυτό επιτυγχάνεται προσδιορίζοντας σύνθετες λειτουργίες, οι οποίες περιλαμβάνουν πάνω από μία στοιχειώδεις εντολές (και συμβαδίζουν με τον ορισμό του πεδίου operationType του XML Schema). Οι στοιχειώδεις αυτές εντολές μπορεί να αντιστοιχούν είτε σε συναρτήσεις SNMP λήψης ή ανάθεσης τιμών (SNMP get, set) είτε σε συναρτήσεις, που πραγματοποιούν απλούς υπολογισμούς μεταξύ παραμέτρων, που έχουν προηγουμένως ληφθεί οι τιμές τους. 


Ο συνδυασμός των εντολών με σειριακό τρόπο είναι πολύ χρήσιμος στα πλαίσια της παραμετροποίησης δικτύου, η οποία αποτελείται από ένα σύνολο ατομικών εντολών, που εφαρμόζεται σε πολλές διαφορετικές MIB. Σαν ένα αντιπροσωπευτικό παράδειγμα μπορούμε να αναφέρουμε τη σύνθετη λειτουργία δημιουργίας μιας σύνδεσης ιδεατής διαδρομής (Virtual Path Connection - VPC) σε έναν κόμβο ασύγχρονου τρόπου μεταφοράς (Asynchronous Transfer Mode - ATM) με όνομα Create_VPC. Αυτή η λειτουργία θέτει διαφορετικά στοιχεία του μοντέλου πληροφορίας (OIDs), που αντιστοιχούν στο όνομα σύνδεσης (channelname), την παράμετρο ελέγχου χρησιμοποίησης της σύνδεσης (channelupc), την αρχή και το τέλος της σύνδεσης (channelVPIIn, channelVPIOut) καθώς και την κατάσταση του καναλιού (channelstatus).

5.3.3.2.  Επεξεργασία διαχειριστικής πληροφορίας (Παράγωγοι)


Σε πολλές περιπτώσεις, οι διαχειριστές δικτύων απασχολούνται με την επεξεργασία μιας διαχειριστικής πληροφορίας, όπως για παράδειγμα τον υπολογισμό του ρυθμού μεταβολής ενός μεγέθους. Ένα άλλο κλασσικό παράδειγμα είναι η απαίτηση για υπολογισμό του εύρους ζώνης ενός δικτύου μέσα από την μέτρηση των πακέτων σε μια διεπιφάνεια του συγκεκριμένου δικτύου. Για αυτό το λόγο, το XML Schema (όπως παρουσιάζεται και στο Παράρτημα Β Πίνακας 1), που καθορίζει την σύνθεση εφαρμογών ΔΕΣ, επιτρέπει την εξαγωγή της παραγώγου ως προς το χρόνο μιας συγκεκριμένης παραμέτρου (μέσω του πεδίου deriv). Μια τέτοια προδιαγραφή προϋποθέτει ότι οι αντίστοιχες συναρτήσεις λήψης (get) εκτελούνται και, αντίστοιχα, η παράγωγος υπολογίζεται μέσω μιας ορισμένης χρονοκαθυστέρησης (μέσω του πεδίου dt).

5.3.3.3.  Συνθήκες / Όρια


Η, υπό συνθήκες, λειτουργικότητα υποστηρίζεται με τη χρήση του στοιχείου if της XML, όπως φαίνεται και στο Παράρτημα Β, πίνακας 1. Οι υποστηριζόμενες συνθήκες αφορούν συγκριτικούς τελεστές (μεγαλύτερο, μικρότερο, ισότητα), οι οποίοι εφαρμόζονται σε μια διαχειριζόμενη παράμετρο, που λαμβάνεται με την προαναφερθείσα συνάρτηση get(). Αυτή η προγραμματιστική δομή παρέχει τη δυνατότητα δόμησης συναρτήσεων με μεγαλύτερη πολυπλοκότητα και, κατά συνέπεια, μεγαλύτερη προσαρμοστικότητα στις μεταβαλλόμενες ανάγκες ενός αναπτυσσόμενου περιβάλλοντος δικτύου υπολογιστών.

5.3.3.4.  Βρόχοι εντολών


Οι βρόχοι εντολών παρέχουν την δυνατότητα επαναλαμβανόμενης εκτέλεσης συγκεκριμένων συναρτήσεων. Η επανάληψη αυτή είναι χρήσιμη για την αυτόματη περιοδική ανάκτηση ιδιοτήτων κάποιου δικτυακού στοιχείου για διάφορους λόγους, όπως για παράδειγμα η παρακολούθηση του εν λόγω στοιχείου. Το XML Schema, που προσδιορίζεται στον Πίνακα 1 του Παραρτήματος Β, καθορίζει στον συντάκτη του διαχειριστικού εγγράφου XML τον τρόπο για να ορίσει τον αριθμό των επαναλήψεων (μέσω της παραμέτρου loop). Οι βρόχοι μπορούν να συνδυαστούν με όλες τις άλλες δομές, που περιγράφονται σ’ αυτές τις παραγράφους. 

5.3.3.5.  Εξωτερικές εντολές / διαδικασίες 


Η εκτέλεση εντολών συστήματος ή ακόμα και η εκτέλεση εντολών εξωτερικών προγραμμάτων και υπηρεσιών μπορεί να προκαθοριστεί μέσω συγκεκριμένης διεπιφάνειας του ΔΕΣ. Τέτοιες διεργασίες μπορεί να χρειαστούν σε πολλαπλές περιπτώσεις κατά τη διάρκεια σύνθετων λειτουργιών διαχείρισης ή / και παραμετροποίησης, όπως για παράδειγμα η αποστολή ηλεκτρονικού μηνύματος (e-mail) στο διαχειριστή κάποιου συστήματος.

5.3.4.  Διαχείριση σφαλμάτων


Οι καταστάσεις σφάλματος, που σχετίζονται με τη διαχείριση των σύνθετων λειτουργιών επιπέδου εφαρμογής, αντιμετωπίζονται με τον ίδιο τρόπο όπως και στην περίπτωση των σύνθετων λειτουργιών επιπέδου στοιχείου. Ο αλγόριθμος, που παρουσιάζεται στην παράγραφο 3.3.1.2, της εγγύησης, δηλαδή της επιτυχούς εκτέλεσης «όλων ή κανενός» των σύνθετων λειτουργιών, μπορεί να εφαρμοστεί και στην περίπτωση επιπέδου εφαρμογής, βασιζόμενος στην ομαλή και ελεγχόμενη εκτέλεση των σύνθετων λειτουργιών επιπέδου στοιχείου. Στην Εικόνα 5.3 απεικονίζεται η αρχιτεκτονική του συστήματος διαχείρισης σφαλμάτων του  UbiXML. Στην απεικόνιση γίνεται εμφανής η εισαγωγή του ΣΠΔΠ και η ανάγκη για διαφορετική αντιμετώπιση τόσο στο επίπεδο των ατομικών εντολών, όσο και στην αρχικοποίηση και ενδεχόμενη επαναφορά του συστήματος. Οι διαφορετικές ατομικές εντολές διαχειρίζονται ανάλογα από την αντίστοιχη διεπιφάνεια προσαρμογής του ΣΠΔΠ, ενώ πιο σύνθετη είναι η δημιουργία αντιγράφων αρχικής κατάστασης. Τα αντίγραφα αυτά μπορεί να αποτελούν απεικονίσεις ετερογενών δικτυακών οντοτήτων, και άρα δημιουργήθηκε ξεχωριστή υποδομή για την αποθήκευση και διαχείρισή τους. Έτσι σε περίπτωση που κάποια ατομική εντολή αποτύχει όλες οι δικτυακές οντότητες που συμμετέχουν στην ενδεχομένως σύνθετη διαχειριστική εντολή επιστρέφουν στην αρχική τους κατάσταση.
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 Εικόνα 5.3. Αρχιτεκτονική του συστήματος διαχείρισης σφαλμάτων του  UbiXML
5.3.5.  Αρχές λειτουργίας του συστήματος  UbiXML


Οι εφαρμογές διαχείρισης του συστήματος UbiXML εκτελούν συναρτήσεις σε πολλαπλά στοιχεία, τα οποία επιπροσθέτως βρίσκονται διασκορπισμένα σε ένα ετερογενές υπολογιστικό σύστημα ενοποιημένων υπηρεσιών. Συγκεκριμένα, προδιαγράφονται ως έγγραφα XML και πιο συγκεκριμένα, έγγραφα εφαρμογών UbiXML, τα οποία συνδυάζουν συναρτήσεις ΔΕΣ. Ο συνδυασμός αυτός επιτυγχάνεται χάρη σε ένα σύνολο προγραμματιστικών δομών. Οι τελευταίες προσιδιάζουν στις προγραμματιστικές δομές, που παρουσιάστηκαν στην προηγούμενη ενότητα και οι οποίες αποσκοπούσαν στον συνδυασμό ατομικών εντολών σε συναρτήσεις ΔΕΣ. Και εδώ οι προγραμματιστικές δομές απαρτίζονται από σειριακή εκτέλεση εντολών, βρόχους εντολών και συνθήκες / όρια εκτέλεσης. 


Τα έγγραφα εφαρμογών XML του UbiXML αποτελούν, επομένως, εφαρμογές διαχείρισης, οι οποίες εκτελούνται από τις κατάλληλες μηχανές ανάγνωσης και εκτέλεσης εντολών UbiXML. Οι προαναφερθείσες μηχανές εκτελούν τις παρακάτω διαδικασίες:

· Ελέγχουν τη συμβατότητα των εγγράφων εφαρμογών UbiXML βασιζόμενες στα αντίστοιχα έγγραφα XML Schema.

· Σαρώνουν τα έγγραφα εφαρμογών αυτά προς αναγνώριση, δόμηση και κατηγοριοποίηση των διαφόρων ατομικών λειτουργιών που περιλαμβάνονται στα έγγραφα αυτά.

· Δομούν αναγνωρισμένες μορφές εγγράφων XML επιπέδου στοιχείου και τα προωθούν κατάλληλα στις αντίστοιχες μηχανές επιπέδου στοιχείου. Με αυτόν τον τρόπο, μια σύνθετη εφαρμογή, που κάνει χρήση πολλών δικτυακών οντοτήτων, αναλύεται σε απλές εντολές, οι οποίες μεταβιβάζονται και διαχειρίζονται, όπως προδιαγράφεται στην αρχιτεκτονική επιπέδου στοιχείου.


Η χρήση του πρωτοτύπου της αρχιτεκτονικής UbiXML σε κάποια εφαρμογή διαχείρισης δικτυακών οντοτήτων γίνεται με τη λειτουργία και παραμετροποίηση των ακόλουθων υποσυστημάτων:

· Τις μηχανές ελέγχου συμβατότητας, ανάγνωσης και εκτέλεσης λειτουργιών. Τα έγγραφα XML Schema, που περιγράφουν και καθορίζουν τη λειτουργία των προαναφερθέντων μηχανών, παρατίθενται στο Παράρτημα Β.

· To Σύστημα Ενοποίησης Διεπιφανειών Προσαρμογής (ΣΕΔΠ) μαζί με τις αντίστοιχες απαραίτητες διεπιφάνειες προσαρμογής για τα ακόλουθα στοιχεία: FireWire (IEEE 1394) κάμερες, δικτυακά στοιχεία με υποστήριξη πρωτοκόλλου SNMP, καθώς και διεπιφάνειες προσαρμογής για ιδεατές (προγραμματιστικές) οντότητες (μοντέλα αναγνώρισης σώματος και προσώπου καθώς και μοντέλα εντοπισμού ηχητικής πηγής) [E.20-22]

· Η υλοποίηση της τελικής επικοινωνίας / ελέγχου με την διεπιφάνεια FireWire υλοποιήθηκε με τη βοήθεια των γλωσσών προγραμματισμού C/C++ βασιζόμενη στο έργο IEEE 1394 Linux [E.23].

Ακόμη, έχει υλοποιηθεί μία πλειάδα εφαρμογών βασιζόμενες στην αρχιτεκτονική UbiXML. Στο επίπεδο στοιχείου έχουν υλοποιηθεί σύνθετες λειτουργίες για μαζική εκτέλεση εντολών SNMP, καθώς και εργαλεία παρακολούθησης, τα οποία υπολογίζουν και παρακολουθούν το εύρος ζώνης συγκεκριμένων συνδέσεων μεταξύ στοιχείων, που υποστηρίζουν το πρωτόκολλο SNMP. Επιπροσθέτως, έχει υλοποιηθεί μηχανισμός για την αυτόματη παραμετροποίηση FireWire κάμερας και ιδεατών (προγραμματιστικών) οντοτήτων. Αυτές οι εφαρμογές UbiXML καταδεικνύουν τα οφέλη από τη χρήση του συστήματος αυτού. Πιο συγκεκριμένα, η προγραμματισιμότητα του υποσυστήματος επιπέδου στοιχείου του UbiXML απλοποιεί διαδικασίες, όπως η σύνθετη παραμετροποίηση στοιχείων δικτύου, μετατρέποντάς τις σε απλή συγγραφή ενός εγγράφου XML. Είναι ακόμη αξιοσημείωτο ότι αυτή η υπηρεσία παρέχεται για οποιαδήποτε δικτυακή οντοτήτων.


Στο επίπεδο εφαρμογής υλοποιήθηκε ένα πιλοτικό σύστημα διαχείρισης για όλα τα στοιχεία υπολογιστικών συστημάτων, που αποτελούν το “έξυπνο δωμάτιο”, όπως αυτό φαίνεται στην Εικόνα 5.4. 

5.4. Εφαρμογή διαστρωματωμένης αρχιτεκτονική διαχείρισης δικτύου ενοποιημένων υπηρεσιών

5.4.1.  Σενάριο χρήσης: Διαχείριση “Έξυπνου δωματίου”


Στην Εικόνα 5.4 απεικονίζεται μια εφαρμογή του συστήματος UbiXML, το «έξυπνο δωμάτιο». Αυτός ο πρωτότυπος χώρος αποτελείται από μια ποικιλία αισθητήρων, συσκευών και ιδεατών οντοτήτων και χρησιμοποιείται για δοκιμές ανάπτυξης εφαρμογών στους τομείς του pervasive computing  και των πολυμορφικών διεπιφανειών (multimodal interfaces). Οι αισθητήρες αποτελούνται από πέντε ψηφιακές κάμερες καθώς και πολλά μικρόφωνα διατεταγμένα σε μια τοπολογία αντεστραμμένου T. 
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 Εικόνα 5.4.  Πρωτότυπος χώρος «έξυπνου δωματίου» στο Athens Information Technology

Οι ιδεατές οντότητες επεξεργάζονται με κατάλληλους αλγορίθμους τα σήματα, που λαμβάνονται από τους προαναφερθέντες αισθητήρες και περιλαμβάνουν εντοπισμό ηχητικής πηγής, καταγραφή ανθρώπινου σώματος, ανίχνευση και αναγνώριση προσώπου, ανίχνευση και αναγνώριση φωνής. Αυτές οι οντότητες χρησιμοποιούνται για την λήψη αποφάσεων και την ανάλογη ενεργοποίηση υπηρεσιών οι οποίες ξεκινούν / παραμετροποιούν την λειτουργία των συσκευών του «έξυπνου δωματίου», όπως παραδείγματος χάριν κάμερες και μηχανήματα διαχείρισης της ροής εικόνας. Παραδείγματα υπηρεσιών pervasive computing  περιλαμβάνουν μη παρεμβατικές εφαρμογές για υποστήριξη συναντήσεων, καθώς και εφαρμογές παρακολούθησης του χώρου. Η εκτέλεση μιας εφαρμογής pervasive computing εμπεριέχει μια σειρά από διαδικασίες πολλών διαφορετικών συσκευών, αισθητήρων και ιδεατών οντοτήτων.
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Εικόνα 5.5. Η δομή του «Έξυπνου Δωματίου» βασισμένο στο σύστημα UbiXML

Για να διευκολυνθεί η διαδικασία παραμετροποίησης των στοιχείων, που απαιτείται κατά την εγκατάσταση pervasive υπηρεσιών, έχει αναπτυχθεί ο «Έξυπνος Χωρικός Διαχειριστής Πόρων» (SSRM) [E.24]), ο οποίος είναι ένα εργαλείο που καθιστά εφικτό τον έλεγχο ιδεατών οντοτήτων, αισθητήρων και συσκευών ενεργοποίησης μέσα στο «έξυπνο δωμάτιο». Οι διαχειριστές του «έξυπνου δωματίου» μπορούν να χρησιμοποιήσουν το SSRM για να διαχειριστούν μια πλειάδα ετερογενών και χωρικά κατανεμημένων δικτυακών οντοτήτων από ένα μοναδικό σημείο ελέγχου. Το SSRM είχε αρχικά υλοποιηθεί σαν ένα σύστημα πολλαπλών πρακτόρων, αυτή όμως η υλοποίηση απαιτούσε σημαντική προγραμματιστική προσπάθεια. Η εναλλακτική υλοποίηση, μέσω του συστήματος UbiXML, σκιαγραφεί τα προτερήματα της προτεινόμενης αρχιτεκτονικής και της αντίστοιχης πιλοτικής υλοποίησης. 


Η Εικόνα 5.5 απεικονίζει τον τρόπο, με τον οποίο το UbiXML έχει χρησιμοποιηθεί στην υλοποίηση του SSRM. Οι διαχειριστές παράγουν έγγραφα XML επιπέδου στοιχείου ή εφαρμογής, τα οποία αφορούν στις προαναφερθείσες λειτουργίες παραμετροποίησης λαμβάνοντας υπόψη το εξαιρετικά ετερογενές περιβάλλον. Τα έγγραφα XML επιπέδου εφαρμογής σαρώνονται από την αντίστοιχη μηχανή του UbiXML και αναγνωρίζονται οι απαραίτητες λειτουργίες επιπέδου στοιχείου που απαιτούνται. Αυτές με τη σειρά τους δομούνται σαν έγγραφα XML ΔΕΣ και εκτελούνται μέσω των κατάλληλων κατά περίπτωση διεπιφανειών προσαρμογής.


Στον Πίνακα 11 του Παράρτηματος Β περιλαμβάνεται ένα έγγραφο ΔΕΣ του UbiXML, το οποίο αποτελείται από ένα σύνολο εντολών μιας κάμερας IEEE 1394. 

5.4.2.  Προστιθέμενη αξία από τη χρήση UbiXML


Το SSRM είχε αρχικά υλοποιηθεί σαν ένα σύστημα πολλαπλών πρακτόρων, αυτή όμως η υλοποίηση απαιτούσε σημαντική προγραμματιστική προσπάθεια. Η εναλλακτική υλοποίηση μέσω του συστήματος UbiXML σκιαγραφεί τα προτερήματα της προτεινόμενης αρχιτεκτονικής και της αντίστοιχης πιλοτικής υλοποίησης. 


Τα βασικά οφέλη από την βασισμένη στο UbiXML υλοποίηση του SSRM είναι το ότι οι διαχειριστές μπορούν να επινοήσουν και να υλοποιήσουν διαδικασίες διαχείρισης χωρίς καμία προγραμματιστική διαδικασία. Διαδικασίες παραμετροποίησης ρουτίνας καθώς και όλες οι διαδικασίες, που σχετίζονται με συγκεκριμένες εφαρμογές μπορούν να δομηθούν ως έγγραφα XML ΔΕΕ. Τα τελευταία είναι εύκολο να δημιουργηθούν, αποθηκευτούν και συντηρηθούν συγκρινόμενα με τα συμβατικά script (π.χ. Perl scripts), που χρησιμοποιούνται σε μη προγραμματιζόμενα συστήματα διαχείρισης δικτύων (NMS).

5.4.3.  Εκτέλεση πειραμάτων, ανάλυση χαρακτηριστικών και επιδόσεων

Η προσαρμοστικότητα της διαχείρισης, μέσω του UbiXML, βασίζεται στη δημιουργία, σάρωση και επεξεργασία εγγράφων XML. Για να επιτευχθεί λοιπόν αυτή η προσαρμοστικότητα, υπεισέρχεται ένα επιπρόσθετο φορτίο, το οποίο αντανακλάται στην επιδείνωση των επιδόσεων του διαχειριστικού συστήματος για την ολοκλήρωση συγκεκριμένων διαχειριστικών διαδικασιών. Οι απόλυτες τιμές, για τους χρόνους απόκρισης, εξαρτώνται άμεσα από πολλούς παράγοντες, όπως το περιβάλλον διαχείρισης, τις χρησιμοποιούμενες τεχνολογίες και πρωτόκολλα, τον τύπο των λειτουργιών καθώς και την υπολογιστική ισχύ και τις χωρητικότητες δικτύου, που είναι διαθέσιμες. Παρόλα αυτά, έχει υπολογιστεί το σχετικό επιπρόσθετο φορτίο, που επιβάλλεται από τη χρήση του UbiXML στο συνολικό χρόνο απόκρισης για την ολοκλήρωση διαχειριστικών διαδικασιών μέσω ΔΕΣ εγγράφων XML.
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Εικόνα 5.6. Εκτίμηση επιπρόσθετου φόρτου λόγω χρήσης του UbiXML μέσω της διεπιφάνειας προσαρμογής  ΙΕΕΕ 1394 


Πιο συγκεκριμένα, η Εικόνα 5.6 απεικονίζει μια σειρά από μετρήσεις, που αφορούν στο χρόνο επεξεργασίας σε ένα επίπεδο του UbiXML και τον συγκρίνει με το συνολικό χρόνο απόκρισης, που απαιτείται για την ολοκλήρωση των συγκεκριμένων διαχειριστικών διαδικασιών μέσω του συστήματος UbiXML. Οι προαναφερθείσες διαδικασίες αφορούν τη διαχείριση μιας κάμερας IEEE 1394 μέσω της κατάλληλης διεπιφάνειας προσαρμογής και του ΣΕΔΠ. Σε όλες τις περιπτώσεις είναι φανερό ότι ο χρόνος επεξεργασίας του UbiXML είναι λιγότερος από το 50% του συνολικού χρόνου απόκρισης. Πρακτικά, ο χρόνος του UbiXML για την IEEE 1394 κάμερα είναι συγκρίσιμος και λίγο καλύτερος από τους χρόνους της διεπιφάνειας προσαρμογής Java Native Interface – JNI, που αναπτύχθηκε στο [Ε.23], πράγμα, που μας οδηγεί στο συμπέρασμα ότι η επίδραση της σάρωσης και εκτέλεσης εγγράφων UbiXML μπορεί να είναι ασήμαντη σε ένα περιβάλλον τεχνολογιών υψηλού επιπρόσθετου φόρτου, όπως η Java. 


Στην Εικόνα 5.7 φαίνεται ο χρόνος απόκρισης του συστήματος UbiXML εν συγκρίσει με το χρόνο απόκρισης της διεπιφάνειας προσαρμογής IEEE 1394. Και εδώ τα συμπεράσματα συνάδουν με τα συμπεράσματα, στα οποία καταλήξαμε μελετώντας τα αποτελέσματα των μετρήσεων των συνολικών χρόνων απόκρισης σε σχέση με το UbiXML. Πράγματι, το μεγαλύτερο μέρος της επιπρόσθετης καθυστέρησης υπεισέρχεται από την διεπιφάνεια προσαρμογής  IEEE 1394.
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Εικόνα 5.7. Χρόνος απόκρισης UbiXML σε σχέση με την διεπιφάνεια προσαρμογής  Java IEEE 1394


Αντίστοιχα συμπεράσματα εξάγονται και μελετώντας την εκτέλεση διαχειριστικών διαδικασιών σε στοιχεία δικτύου, που υποστηρίζουν το πρωτόκολλο SNMP. Εδώ, κάνοντας χρήση, φυσικά, του UbiXML και της αντίστοιχης διεπιφάνειας προσαρμογής SNMP του ΣΠΔΠ, όπως άλλωστε φαίνεται και στην Εικόνα 5.8. Η Εικόνα 5.8 υποδηλώνει πως η επίδραση της χρήσης του UbiXML στο συνολικό χρόνο διαχείρισης στοιχείου δικτύου μπορεί να χαρακτηριστεί ανεκτό καθώς και εδώ δεν αυξάνεται πολύ ο συνολικός χρόνος απόκρισης.
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 Εικόνα 5.8. Χρόνος απόκρισης UbiXML με χρήση του προσαρμογέα Java/SNMP


Μπορεί κανείς να ισχυριστεί πως το επιπρόσθετο φορτίο, που επιβάλλεται από το UbiXML, μπορεί να είναι σημαντικό για εφαρμογές παρακολούθησης πραγματικού χρόνου. Παρόλα αυτά, αξίζει να παρατηρήσουμε ότι τα παρεχόμενα οφέλη αφορούν κυρίως σε διαδικασίες παραμετροποίησης, οι οποίες συνήθως εκτελούνται μαζικά. Είναι επίσης σημαντικό το γεγονός ότι οι παραπάνω μετρήσεις αφορούν μια πρωτότυπη υλοποίηση, η οποία έγινε στα πλαίσια της παρουσίασης των ευρύτερων δομών της αρχιτεκτονικής του UbiXML και δεν είναι βελτιστοποιημένη για πραγματικά διαχειριστικά περιβάλλοντα. Για το λόγο αυτό είναι βάσιμο να πιστεύουμε πως μια έκδοση βελτιστοποιημένη και ενσωματωμένη σε κάποια διαχειριστική πλατφόρμα θα μπορούσε να μειώσει σε μεγάλο ποσοστό τους χρόνους απόκρισης του UbiXML. 

5.5.  Σύνοψη – Συμπεράσματα κεφαλαίου


Στο κεφάλαιο αυτό παρουσιάστηκε το τμήμα της ερευνητικής προσπάθειας που αφορούσε στην ενοποιημένη αντιμετώπιση όλων των πιθανών μορφών δικτυακών οντοτήτων. Ο τρόπος για την επίτευξη αυτής της ενοποίησης, που προτείνεται, είναι το Σύστημα Ενοποίησης Διεπιφανειών Προσαρμογής – ΣΕΔΠ, το οποίο αποτελεί και κομβικό στοιχείο αυτού του τμήματος έρευνας και της γενικότερης αρχιτεκτονικής UbiXML που περιγράφεται στο κεφάλαιο αυτό. Η χρήση του UbiXML και ΣΠΔΠ βέβαια προϋποθέτει την ανάπτυξη ξεχωριστών διεπιφανειών για κάθε χρησιμοποιούμενο πρωτόκολλο / τεχνολογία ώστε να εγκολπιστεί και χρησιμοποιηθεί από το ΣΕΔΠ, κάτι που όμως θεωρείται και αυτονόητο αφού απώτερος στόχος είναι η διαχείριση μέσω του εκάστοτε χρησιμοποιούμενου πρωτοκόλου (ΙΕΕΕ-1394, SNMP και λοιπά).


Τόσο η εφαρμοσιμότητα του προτεινόμενου συστήματος, όσο και τα οφέλη από τη χρήση του γίνονται εμφανή και στο σενάριο χρήσης που παρουσιάζεται στην παράγραφο 5.4 , στην διαχείριση και παραμετροποίηση του “έξυπνου δωματίου”. Παράλληλα το αντίκτυπο από την ενοποιημένη αντιμετώπιση χωρικά αλλά και τεχνολογικά ετερογενών δικτύων είναι εμφανές στις επιδόσεις του συστήματος αυτού. 


Πράγματι, υπεισέρχεται ένα επιπρόσθετο φορτίο λόγω της χρήσης του UbiXML, το οποίο μπορεί να είναι σημαντικό για εφαρμογές πραγματικού χρόνου, αλλά σε διαδικασίες παραμετροποίησης, οι οποίες συνήθως εκτελούνται μαζικά, τα οφέλη δικαιολογούν το κόστος αυτό στην ταχύτητα. Άλλωστε αν στη θέση της πρότυπης υλοποίησης του UbiXML με την οποία πραγματοποιήθηκαν τα πειράματα ήταν μια έκδοση βελτιστοποιημένη και ενσωματωμένη σε κάποια διαχειριστική πλατφόρμα θα μπορούσε να μειώσει σε μεγάλο ποσοστό τους χρόνους απόκρισης του UbiXML.
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6ο  Κεφάλαιο. Συμπεράσματα 

6.1.  Σύνοψη διατριβής – καινοτομικά στοιχεία


Στα πλαίσια της παρούσας διατριβής μελετήθηκαν οι δυνατότητες  ενοποίησης των διαδικασιών διαχείρισης δικτυακών οντοτήτων. Πιο συγκεκριμένα, απαρχή της προσπάθειας αυτής αποτέλεσαν τα επισημασμένα μειονεκτήματα χρήσης πρωτοκόλλων χαμηλού επιπέδου για την διαχείριση δικτύων υπολογιστών, όπως το SNMP. Μετά από έρευνα στις διεξαχθείσες και τρέχουσες ερευνητικές προσπάθειες, παρατηρήθηκε ένα ευρύ πεδίο εν δυνάμει εξέλιξης. Αυτό, αρχικά, έγινε αναφορικά με την ενιαία αντιμετώπιση στοιχείων δικτύου διαφορετικών κατασκευαστών. Έτσι, έχοντας ως βάση πρωτοβουλίες, όπως η IEEE – P1520 [Γ.13] για προγραμματιζόμενα δίκτυα υπολογιστών, προτάθηκε μια αρχιτεκτονική εναρμονισμένη με την προαναφερθείσα πρωτοβουλία, που στοχεύει στην απλοποίηση και ενοποίηση διαδικασιών διαχείρισης και παραμετροποίησης ενός δικτύου υπολογιστών.


Τα καινοτομικά στοιχεία, που εισήχθησαν στην συγκεκριμένη αρχιτεκτονική, έχουν να κάνουν με την απλοποίηση της διαδικασίας παραμετροποίησης / διαχείρισης των στοιχείων δικτύου μέσω της χρήσης μιας ενιαίας τεχνολογίας και δη μιας τεχνολογίας υψηλού σημασιολογικού περιεχομένου. Η χρησιμοποιούμενη γλώσσα XML, είναι υψηλού επιπέδου και σε συνδυασμό με την λογική των πολλαπλών διεπιφανειών, που εγκολπίζονται στην προτεινόμενη αρχιτεκτονική, βελτιστοποιούν και επιταχύνουν σε μεγάλο βαθμό την ανάπτυξη νέων δικτυακών υπηρεσιών.  Ακόμη, μια υλοποίηση της εν λόγω αρχιτεκτονικής, όπως το XMLNET [Γ.24], καθιστά το υπό διαχείριση δίκτυο προγραμματίσιμο [Β.30,47], ανοιχτό δηλαδή σε εγκατάσταση νέων υπηρεσιών γρήγορα και απλά, καθώς και επεκτάσιμο μέσω υπαρχουσών ή νέων αρχιτεκτονικών. 


Στη συνέχεια, η έρευνα επεκτάθηκε στην δημιουργία ενός μοντέλου πολλών εναλλακτικών διεπιφανειών για την διαχείριση δικτύων. Κι εδώ η κατεύθυνση της έρευνας δεν άλλαξε. Χρησιμοποιήθηκε ο υπάρχων πυρήνας τόσο σε αρχιτεκτονικό επίπεδο όσο και σε επίπεδο υλοποίησης και μελετήθηκαν σχήματα για την επέκταση των παρεχομένων υπηρεσιών προστιθέμενης αξίας από όσο το δυνατόν περισσότερα συστήματα. Για το λόγο αυτό, επελέγησαν τα Web Services σαν ένα σύστημα ενοποίησης διαφορετικών τεχνολογιών / διεπιφανειών. Με τον τρόπο, αυτό γίνεται αντιληπτή η προστιθέμενη αξία από την χρήση προτυποποιημένων τεχνολογιών γύρω από την XML. Μέσω των Web Services, οι παρεχόμενες υπηρεσίες είναι διαθέσιμες, μέσω διαδικτύου, σε οποιαδήποτε υποδομή υποστηρίζει Web Services. Επίσης, μπορούν να χρησιμοποιηθούν έτοιμα σχήματα ασφαλείας, που έχουν αναπτυχθεί για τα Web Services. Η πρότυπη υλοποίηση, που χρησιμοποιήθηκε εκτός των άλλων για την επαλήθευση και απόδειξη της θεωρητικής μελέτης, ονομάστηκε WSNET.


Το τελευταίο μέρος της παρούσας εργασίας ασχολήθηκε με την γενικευμένη διαχείριση κάθε μορφής δικτυακής οντότητας. Στα πλαίσια αυτής της προσπάθειας, ιδιαίτερο βάρος δόθηκε στη δημιουργία μιας υποδομής, η οποία θα αποτελεί βάση για την επεκτασιμότητα της προτεινόμενης αρχιτεκτονικής σε οποιαδήποτε δικτυακή οντότητα. Αυτό επετεύχθη με το σχεδιασμό και την υλοποίηση ενός συστήματος ενοποίησης των διαφόρων διεπιφανειών προσαρμογής / επικοινωνίας με το κεντρικό σύστημα διαχείρισης. Το σύστημα αυτό, που ονομάστηκε ΣΕΔΠ, σε συνδυασμό με τα υπό μελέτη συστήματα XMLNET και WSNET αποτέλεσε την πλατφόρμα UbiXML. Η πλατφόρμα αυτή χαρακτηρίζεται σημασιολογική καθώς βασίζεται σε μια γλώσσα υψηλού σημασιολογικού περιεχομένου, όπως η XML, ενώ παράλληλα, εκμεταλλευόμενη το ΣΕΔΠ, καθιστά δυνατή την ενοποιημένη διαχείριση κάθε μορφής δικτυακής οντότητας: από εξυπηρετητές και μεταγωγείς δικτύου μέχρι ιδεατές οντότητες, κάμερες, που υποστηρίζουν το πρωτόκολλο IEEE-1394 και συστοιχίες μικροφώνων. 


Τέλος, αξίζει να σημειωθεί ότι κάθε στάδιο της έρευνας συνοδεύτηκε από την αντίστοιχη πιλοτική υλοποίηση της περιγραφόμενης / προτεινόμενης αρχιτεκτονικής τόσο για απόδειξη της εφαρμοσιμότητας όσων θεωρητικά μελετήθηκαν όσο και για την διεξαγωγή σειράς πειραμάτων και την εξαγωγή των σχετικών συμπερασμάτων. Σαν συνολικό συμπέρασμα όλης αυτής της διαδικασίας, γίνεται εμφανής η διευκόλυνση και επιτάχυνση της ανάπτυξης δικτυακών – και όχι μόνο – υπηρεσιών με XML και Web Services, χωρίς όμως αυτό να μην αποτυπώνεται και στις επιδόσεις των επιμέρους συστημάτων. Πράγματι, σε όλα τα πειράματα, που συμπεριλαμβάνουν επεξεργασία εγγράφων XML, φαίνεται να υπεισέρχεται μια καθυστέρηση στους συνολικούς χρόνους απόκρισης του συστήματος. Η καθυστέρηση αυτή μπορεί να χαρακτηριστεί υπολογίσιμη για συστήματα διαχείρισης πραγματικού χρόνου, αλλά είναι στα όρια του αποδεκτού για συστήματα παρακολούθησης ή / και παραμετροποίησης. 


Στην επόμενη ενότητα, αναλύονται τα θέματα για περαιτέρω διερεύνηση, που ανέκυψαν κατά τη διάρκεια της διατριβής αυτής, και παρουσιάζονται ενδεχόμενα πεδία, στα οποία μελλοντική έρευνα θα είχε ενδιαφέρον.

6.2.  Θέματα για διερεύνηση και περαιτέρω έρευνα


Όπως ήταν αναμενόμενο, η διατριβή αυτή δεν ήταν δυνατόν να καλύψει εξολοκλήρου κάθε πιθανή παράμετρο στο ερευνητικό πεδίο που κινήθηκε. Ως εκ τούτου, στην παράγραφο αυτή παρουσιάζονται οι τομείς εκείνοι, που είτε επιδέχονται βελτίωση είτε αποτελούν μέρος μελλοντικής έρευνας καθώς δεν συμπεριλαμβάνονταν στα πλαίσια της παρούσας διατριβής.


Αναφερόμενοι στη διαχείριση δικτυακών πόρων είναι αυτονόητο ότι η ασφάλεια της διαδικασία αυτής είναι υψίστης σημασίας. Πράγματι, είναι ουτοπικό να σχεδιάζεται ένα σύστημα για διαχείριση έστω και ενός απλού στοιχείου δικτύου, αν δεν έχει ληφθεί η σχετική μέριμνα ώστε το σχήμα ασφαλείας να καλύπτει κάθε πιθανή προσπάθεια μη εξουσιοδοτημένης / κακόβουλης χρήσης του συστήματος. Στην περίπτωση της προτεινόμενης, σε αυτή τη διατριβή, αρχιτεκτονικής μελετήθηκαν διάφορα σχήματα ασφαλείας. Τα σχήματα αυτά στην πλειονότητά τους έκαναν χρήση  και συνδύαζαν υπάρχουσες λύσεις ασφαλούς πρόσβασης συστημάτων για τις τεχνολογίες, που αποτελούν μέρος αυτής της αρχιτεκτονικής. Στην παράγραφο 3.3.1.3 περιγράφονται κάποια βασικά σχήματα ασφαλείας τόσο στο επίπεδο μηνυμάτων XML όσο και σε χαμηλότερο επίπεδο, σε αυτό του πρωτοκόλλου SNMP. Αντίστοιχα, όπως περιγράφεται αναλυτικότερα και στην παράγραφο 4.4.2, η χρήση των Web Services, ως μέσο για την έκδοση των παρεχόμενων διαχειριστικών υπηρεσιών μέσω διαδικτύου, μπορεί να προσφέρει λύσεις στον τομέα της ασφάλειας. Στις υπόλοιπες περιπτώσεις (εκτέλεση εντολών μέσω εναλλακτικών διεπιφανειών, λειτουργία σε τοπικά δίκτυα και άλλα) είναι όμως απαραίτητο να μελετηθούν περαιτέρω λύσεις και σχήματα ασφαλείας. Αυτό μπορεί να σημαίνει είτε την εκμετάλλευση κάποιας υπάρχουσας δομής είτε την ανάπτυξη κάποιου νέου σχήματος για τη διασφάλιση της προαναφερθείσας ασφάλειας στη διαχείριση δικτυακών οντοτήτων. 


Ένας άλλος τομέας, τόσο σημαντικός όσο και λειτουργικά κομβικός για ολοκληρωμένη διαχείριση οποιασδήποτε δικτυακής οντότητας, είναι η μελέτη και ο σχεδιασμός της συμπεριφοράς του συστήματος στις διάφορες πιθανές καταστάσεις σφάλματος. Όπως αναλύεται και στην παράγραφο 3.3.1.2, η προσέγγιση που ακολουθείται είναι η εκτέλεση “όλων ή καμίας” των εντολών, που απαρτίζουν μια σύνθετη υπηρεσία διαχείρισης. Μελλοντική επέκταση ή / και συμπλήρωση αυτής της λογικής θα μπορούσε να αποτελέσει ο σχεδιασμός και η ανάπτυξη μοντέλων παραμετροποιήσιμης διαχείρισης σφαλμάτων. Ένα τέτοιο μοντέλο θα έδινε τη δυνατότητα για χαρακτηρισμό κάθε μέρους μιας πολύπλοκης διεργασίας ως προς την σημασία του για το τελικό αποτέλεσμα. Έτσι, καθίσταται εφικτή η επί μέρους διαφορετική αντιμετώπιση των συναρτήσεων / λειτουργιών της προαναφερθείσας  πολύπλοκης διαχειριστικής διεργασίας.


Συνεχίζοντας με τομείς, που χρήζουν βελτίωσης, πρέπει να γίνει αναφορά στον τομέα των επιδόσεων της προτεινόμενης αρχιτεκτονικής, όπως τουλάχιστον φάνηκαν από την εκτέλεση πειραμάτων με την πρότυπη υλοποίηση, που έγινε στα πλαίσια αυτής της διατριβής. Όπως φαίνεται στα πειράματα, που έγιναν σε όλες τις φάσεις του παρόντος πονήματος, ο επιπρόσθετος επεξεργαστικός φόρτος, που υπεισέρχεται λόγω της χρήσης της XML, είναι εμφανής και ανάλογα με την εφαρμογή καθίσταται από ασήμαντος έως και σημαντικός, στα όρια του να καθιστά την προτεινόμενη αρχιτεκτονική ακατάλληλη. Πράγματι, η χρήση συστημάτων όπως το UbiXML μπορεί αφενός να λύσει τα χέρια διαχειριστών και μηχανικών σε περιπτώσεις παραμετροποίησης ή παρακολούθησης ενός ετερογενούς συνόλου δικτυακών οντοτήτων, αλλά μπορεί να καταστεί απαγορευτική για εφαρμογές πραγματικού χρόνου. Παρόλα αυτά, πρέπει να ληφθεί υπόψη ότι η πρότυπη υλοποίηση έγινε για ερευνητικούς λόγους,  ήτοι την απόδειξη όσων θεωρητικά μελετήθηκαν και τη διεξαγωγή πειραμάτων. Συνεπώς, μια λεπτομερέστερη ανάλυση της υλοποίησης σε συνδυασμό με μια βελτιστοποίηση των συστημάτων, ως προς τις επιδόσεις, θα οδηγούσε σε θεαματική βελτίωση των επιδόσεων, κάτι, που καθιστά επιτακτική μια τέτοια μελλοντική προσπάθεια.


Κλείνοντας, ένα επιπλέον μελλοντικό βήμα προς τη γενικότερη αποδοχή και εφαρμογή της προτεινόμενης αρχιτεκτονικής είναι μια προσπάθεια προτυποποίησης της δομής XML βάσει της οποίας αναπτύσσονται εφαρμογές τόσο σε επίπεδο στοιχείου / δικτυακής οντότητας (ΔΕΣ) όσο και σε επίπεδο δικτύου, υπηρεσίας. Αυτό θα οδηγούσε τόσο σε αύξηση του ερευνητικού δυναμικού, που ασχολείται με το εν λόγω πεδίο, όσο και σε μια ενιαία βάση εφαρμογών διαχείρισης δικτυακών οντοτήτων. Επιπρόσθετα, διεύρυνση της εγκατεστημένης βάσης της αρχιτεκτονικής του UbiXML θα σήμαινε και πληθώρα υλοποιημένων διεπιφανειών για το ΣΕΔΠ, περισσότερα δεδομένα χρήσης, που θα βοηθήσουν στην βελτιστοποίηση του συστήματος, καθώς και επαναχρησιμοποίηση έτοιμων εφαρμογών.

6.3.  Επίλογος


Η διατριβή αυτή πραγματεύτηκε έννοιες και τεχνολογίες σχετικές με τα δίκτυα υπολογιστών. Η προσπάθεια για ανάπτυξη καινοτόμων ιδεών, μετά από μελέτη της κατάστασης στον συγκεκριμένο ερευνητικό χώρο, στράφηκε αρχικά προς τα προγραμματιζόμενα δίκτυα, αναπτύσσοντας και εμπλουτίζοντας τις βασικές αρχές που τα διέπουν. Πράγματι, μελετήθηκαν, σχεδιάστηκαν και υλοποιήθηκαν αρχιτεκτονικές, οι οποίες βρίσκουν δυνητική εφαρμογή σε μεγάλο εύρος δικτυακών υποδομών, αποσκοπώντας στην κατά το δυνατόν κάλυψη είτε ήδη διαπιστωμένων αδυναμιών είτε αδυναμιών που ανέκυψαν κατά την εκπόνηση της παρούσας διατριβής.


Θα ήταν ασφαλώς ουτοπικό να αναφερθεί ότι τα αποτελέσματα αυτής της προσπάθειας είτε σε αρχιτεκτονικό επίπεδο είτε σε επίπεδο υλοποίησης μπορούν να αποτελέσουν πανάκεια για τη διαχείριση δικτυακών οντοτήτων, είναι όμως ενθαρρυντικά από διάφορες απόψεις. Αφενός μεν παρέχουν μία ακόμη λύση στα χέρια των διαχειριστών, άλλοτε περισσότερο και άλλοτε λιγότερο κατάλληλη ανάλογα με τις συνθήκες του εκάστοτε προβλήματος, αφετέρου δε η ερευνητική αυτή προσπάθεια μπορεί και ελπίζω να αποτελέσει δομικό λίθο περαιτέρω εξέλιξης στο συγκεκριμένο ερευνητικό τομέα.


Σε κάθε περίπτωση, ακόμα και αυτή καθαυτή η ερευνητική διαδικασία αποτέλεσε ένα εξαιρετικά ενδιαφέρον αλλά και προσοδοφόρο, σε γνώσεις και εμπειρίες, διάστημα.

Παράρτημα Α. Ακρωνύμια - Επεξήγηση

· ISP – Internet Service Provider: Πάροχος υπηρεσιών / σύνδεσης ίντερνετ

· IP – Internet Protocol: Πρωτόκολλο διαδικτύου.

· HTTP – HyperText Transfer Protocol: Πρωτόκολλο επικοινωνίας στο διαδίκτυο

· XML – eXtensible Markup Language: Γλώσσα προγραμματισμού υψηλού σημασιολογικού περιεχομένου.

· DTD – Document Type Definition: Γλώσσα προσδιορισμού δομής εγγράφων XML.

· XSD – Xml Schema Definition: Γλώσσα προσδιορισμού δομής εγγράφων XML.

· XSL - eXtensible Stylesheet Language 

· XSL FO – XSL Formatting Objects 

· XSLT - XSL Transformations: Γλώσσα μετατροπής εγγράφων XML σε άλλες μορφές.

· RPC – Remote Procedure Call: Απομακρυσμένη εκτέλεση διαδικασιών. 

· RMI – Remote Method Invocation: Μέθοδος εκτέλεσης εφαρμογών / συναρτήσεων από απομακρυσμένο σημείο.

· UDDI - Universal Description Discovery and Integration: 

· SOAP - Simple Object Access Protocol : Πρωτόκολλο χρησιμοποιούμενο στα Web Services

· SNMP - Simple Network Management Protocol : Πρωτόκολλο χρησιμοποιούμενο στην διαχείριση δικτύων υπολογιστών

· MIB - Management Information Base – Βάση διαχειριστικής πληροφορίας

· IEEE - Institute of Electrical and Electronic Engineers: Οργανισμός ηλεκτρολόγων και ηλεκτρονικών μηχανικών
· DMTF – Distributed Management Task Force: Ομάδα εργασίας για την κατανεμημένη διαχείριση

· IETF - Internet Engineering Task Force: Ομάδα εργασίας αποτελούμενη από μηχανικούς διαδικτύου

· OID – Object Identifier: Δομή που περιέχει πληροφορία για στοιχεία δικτύου.

· VPC – Virtual Private Circuit: Εικονικό προσωπικό κύκλωμα.

· ATM – Asynchronous Transfer Mode: Ασύγχρονο μοντέλο μεταφοράς / επικοινωνίας.

· AIM -  Abstract Information Model: Γενικευμένο μοντέλο πληροφορίας

· CIM  - Common Information Model: Κοινό μοντέλο πληροφορίας
· PVC -  Permanent Virtual Circuit: Μόνιμο εικονικό κύκλωμα.

· CORBA  - Common Object Request Broker Architecture: Αρχιτεκτονική απομακρυσμένης επικοινωνίας / εκτέλεσης υπηρεσιών μέσω αντιπροσώπου.

· DCOM - Distributed Component Object Model: Μοντέλο κατανεμημένων οντοτήτων.

· CORBA IDL – CORBA Interface Definition Language: Γλώσσα επικοινωνίας διεπιφάνειας CORBA.

· IOR - Interoperable Object Reference:

· NOS – Network Operating System: Λειτουργικό σύστημα δικτύου.

· SONET - Synchronous Optical NETworking: Σύγχρονη οπτική δικτύωση.

· VPN – Virtual Private Network: Εικονικό προσωπικό δίκτυο.

· QOS – Quality Of Service – Ποιότητα υπηρεσίας
· RFID - Radio Frequency IDentification: Ταυτότητα ραδιοσυχνότητας
· ΔΕΣ – Διαχείριση Επιπέδου Στοιχείου

· ΔΕΔ – Διαχείριση Επιπέδου Δικτύου

· ΔΕΕ - Διαχείριση Επιπέδου Εφαρμογής

· ΣΕΔΠ – Σύστημα Ενοποίησης Διεπιφανειών Προσαρμογής

· Web Services – Υπηρεσίες Διαδικτύου

· API – Application Programming Interface: Προγραμματιστική διεπιφάνεια
· JMAPI – Java Management API: Προγραμματιστική διεπιφάνεια της Sun για τη διαχείριση δικτύων και συστημάτων μέσω του διαδικτύου.

· SSRM -  Smart Space Resource Manager:  Έξυπνος Χωρικός Διαχειριστής Πόρων
· CSS – Cascading Style Sheet: Πρότυπο προσδιορισμού μορφής / εμφάνισης εγγράφων HTML

Παράρτημα Β– Πίνακες (XML schemas και έγγραφα εφαρμογών XML)

	<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified">


<xs:element name="author" type="xs:string"/>


<xs:element name="description" type="xs:string"/>


<xs:element name="dns-name" type="xs:string"/>


<xs:element name="element-management-scheme">



<xs:complexType>




<xs:sequence>





<xs:element ref="name"/>





<xs:element ref="dns-name"/>





<xs:element ref="ip-address"/>





<xs:element ref="description"/>





<xs:element ref="author"/>





<xs:element ref="version"/>





<xs:element name="operations" type="operationsType"/>




</xs:sequence>



</xs:complexType>


</xs:element>


<xs:complexType name="execType">



<xs:attribute name="command" type="xs:string" use="required"/>


</xs:complexType>


<xs:complexType name="getType">



<xs:sequence>




<xs:element name="if" type="ifType" minOccurs="0"/>



</xs:sequence>



<xs:attribute name="parameter" type="xs:string" use="required"/>



<xs:attribute name="oid" type="xs:string" use="required"/>



<xs:attribute name="type" use="required">




<xs:simpleType>





<xs:restriction base="xs:NMTOKEN">






<xs:enumeration value="C"/>






<xs:enumeration value="S"/>






<xs:enumeration value="T"/>

                                      <xs:enumeration value="I"/>





</xs:restriction>




</xs:simpleType>



</xs:attribute>



<xs:attribute name="seq" type="xs:string" use="required"/>



<xs:attribute name="deriv">




<xs:simpleType>





<xs:restriction base="xs:NMTOKEN">






<xs:enumeration value="false"/>






<xs:enumeration value="true"/>





</xs:restriction>




</xs:simpleType>



</xs:attribute>



<xs:attribute name="dt" type="xs:string"/>


</xs:complexType>


<xs:complexType name="ifType">



<xs:sequence>




<xs:element name="exec" type="execType" minOccurs="0"/>




<xs:element name="set" type="setType" minOccurs="0"/>




<xs:element name="get" type="getType" minOccurs="0" maxOccurs="unbounded"/>



</xs:sequence>



<xs:attribute name="comparator" use="required">




<xs:simpleType>





<xs:restriction base="xs:NMTOKEN">






<xs:enumeration value="greater"/>






<xs:enumeration value="equals"/>






<xs:enumeration value="less"/>





</xs:restriction>




</xs:simpleType>



</xs:attribute>



<xs:attribute name="value" type="xs:string" use="required"/>


</xs:complexType>


<xs:element name="ip-address" type="xs:string"/>


<xs:element name="name" type="xs:string"/>


<xs:complexType name="operationType">



<xs:sequence>




<xs:element ref="description"/>




<xs:element name="process" type="processType"/>



</xs:sequence>



<xs:attribute name="name" type="xs:string" use="required"/>



<xs:attribute name="snmp-interface" use="required">




<xs:simpleType>





<xs:restriction base="xs:NMTOKEN">






<xs:enumeration value="java"/>






<xs:enumeration value="xml"/>





</xs:restriction>




</xs:simpleType>



</xs:attribute>



<xs:attribute name="loop" use="optional">




<xs:simpleType>





<xs:restriction base="xs:NMTOKEN">






<xs:enumeration value="true"/>






<xs:enumeration value="false"/>





</xs:restriction>




</xs:simpleType>



</xs:attribute>



<xs:attribute name="loop-period" type="xs:string" use="optional"/>



<xs:attribute name="priority" type="xs:string" use="required"/>


</xs:complexType>


<xs:complexType name="operationsType">



<xs:sequence>




<xs:element name="operation" type="operationType" maxOccurs="unbounded"/>



</xs:sequence>


</xs:complexType>


<xs:complexType name="processType">



<xs:choice maxOccurs="unbounded">




<xs:element name="get" type="getType"/>




<xs:element name="calc" type="calcType"/>




<xs:element name="set" type="setType"/>



</xs:choice>



<!--<xs:sequence>




<xs:element name="get" type="getType" minOccurs="0" maxOccurs="unbounded"/>




<xs:element name="set" type="setType" minOccurs="0" maxOccurs="unbounded"/>




<xs:element name="calc" type="calcType" minOccurs="0" maxOccurs="unbounded"/>



</xs:sequence>-->


</xs:complexType>


<xs:complexType name="setType">



<xs:attribute name="parameter" type="xs:string" use="required"/>



<xs:attribute name="type" type="xs:string"/>



<xs:attribute name="value" type="xs:string" use="required"/>



<xs:attribute name="seq" type="xs:string" use="required"/>


</xs:complexType>


<xs:complexType name="calcType">



<xs:sequence>




<xs:element name="if" type="ifType" minOccurs="0"/>



</xs:sequence>



<xs:attribute name="name" type="xs:string" use="required"/>



<xs:attribute name="type" use="required">




<xs:simpleType>





<xs:restriction base="xs:NMTOKEN">






<xs:enumeration value="add"/>






<xs:enumeration value="substract"/>





</xs:restriction>




</xs:simpleType>



</xs:attribute>



<xs:attribute name="parameter1seq" type="xs:string" use="required"/>



<xs:attribute name="parameter2seq" type="xs:string" use="required"/>



<xs:attribute name="seq" type="xs:string" use="required"/>



<xs:attribute name="deriv">




<xs:simpleType>





<xs:restriction base="xs:NMTOKEN">






<xs:enumeration value="false"/>






<xs:enumeration value="true"/>





</xs:restriction>




</xs:simpleType>



</xs:attribute>



<xs:attribute name="dt" type="xs:string"/>


</xs:complexType>


<xs:element name="version" type="xs:decimal"/>

</xs:schema>


Πίνακας 1 – Ορισμός XML Schema προγραμματιστικών διεπιφανειών ΔΕΣ

	<?xml version=”1.0” encoding=”UTF-8”?>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified">


<xs:element name="nml-api">



<xs:complexType>




<xs:annotation>





<xs:documentation>






The root node of all NML API documents.





</xs:documentation>




</xs:annotation>




<xs:sequence>





<xs:element ref="name"/>





<xs:element ref="description"/>





<xs:element ref="nm-functions"/>




</xs:sequence>



</xs:complexType>


</xs:element>


<xs:element name="name" type="xs:string"/>


<xs:element name="description" type="xs:string"/>


<xs:element name="nm-functions">



<xs:complexType>




<xs:annotation>





<xs:documentation>






The root of the declaration of a NML function consisting of several EML operations.





</xs:documentation>




</xs:annotation>




<xs:sequence>





<xs:element ref="func"/>




</xs:sequence>



</xs:complexType>


</xs:element>


<xs:element name="func">



<xs:complexType>




<xs:annotation>





<xs:documentation>






The root of the declaration of a NML function consisting of several EML operations.





</xs:documentation>




</xs:annotation>




<xs:sequence>





<xs:element ref="description"/>





<xs:element ref="process"/>




</xs:sequence>




<xs:attribute name="name" type="xs:string" use="required"/>




<xs:attribute name="priority" type="xs:string" use="required"/>



</xs:complexType>


</xs:element>


<xs:element name="process">



<xs:complexType>




<xs:sequence>





<xs:element ref="operation" maxOccurs="unbounded"/>




</xs:sequence>



</xs:complexType>


</xs:element>


<xs:element name="operation">



<xs:complexType>




<xs:annotation>





<xs:documentation>






The root of declaration of the EML operations which comprise the NML function.





</xs:documentation>




</xs:annotation>




<xs:sequence>





<xs:element ref="param" maxOccurs="unbounded"/>




</xs:sequence>




<xs:attribute name="name" type="xs:string" use="required"/>




<xs:attribute name="eml-operation" type="xs:string" use="required"/>




<xs:attribute name="node" type="xs:string" use="required"/>




<xs:attribute name="snmp-interface" use="required">





<xs:simpleType>






<xs:restriction base="xs:NMTOKEN">







<xs:enumeration value="java"/>







<xs:enumeration value="xml"/>






</xs:restriction>





</xs:simpleType>




</xs:attribute>



</xs:complexType>


</xs:element>


<xs:element name="param">



<xs:complexType>




<xs:annotation>





<xs:documentation>






The declaration of the parametr of the several EML operations which comprise the NML function.





</xs:documentation>




</xs:annotation>




<xs:simpleContent>





<xs:extension base="xs:string">






<xs:attribute name="name" use="required"/>






<xs:attribute name="type" use="required"/>





</xs:extension>




</xs:simpleContent>



</xs:complexType>


</xs:element>

</xs:schema>


Πίνακας 2 – Ορισμός XML Schema προγραμματιστικών διεπιφανειών ΔΕΔ

	<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified">


<xs:element name="caller" type="xs:string"/>


<xs:element name="dns-name" type="xs:string"/>


<xs:element name="ip-address" type="xs:string"/>


<xs:element name="name" type="xs:string"/>


<xs:complexType name="operationType">



<xs:sequence>




<xs:element name="parameter" type="parameterType" maxOccurs="unbounded"/>



</xs:sequence>



<xs:attribute name="name" type="xs:string" use="required"/>



<xs:attribute name="snmp-interface" use="required">




<xs:simpleType>





<xs:restriction base="xs:NMTOKEN">






<xs:enumeration value="java"/>






<xs:enumeration value="xml"/>





</xs:restriction>




</xs:simpleType>



</xs:attribute>



<xs:attribute name="priority" type="xs:string" use="required"/>


</xs:complexType>


<xs:complexType name="operations-requestType">



<xs:sequence>




<xs:element name="operation" type="operationType"/>



</xs:sequence>


</xs:complexType>


<xs:complexType name="parameterType">



<xs:attribute name="name" type="xs:string" use="required"/>



<xs:attribute name="oid" type="xs:string" use="required"/>



<xs:attribute name="seq" type="xs:string" use="required"/>



<xs:attribute name="type" use="required">




<xs:simpleType>





<xs:restriction base="xs:NMTOKEN">






<xs:enumeration value="S"/>






<xs:enumeration value="T"/>






<xs:enumeration value="C"/>





</xs:restriction>




</xs:simpleType>



</xs:attribute>



<xs:attribute name="value" type="xs:string" use="required"/>


</xs:complexType>


<xs:element name="xmlnet-request">



<xs:complexType>




<xs:sequence>





<xs:element ref="name"/>





<xs:element ref="dns-name"/>





<xs:element ref="ip-address"/>





<xs:element ref="caller"/>





<xs:element name="operations-request" type="operations-requestType"/>




</xs:sequence>



</xs:complexType>


</xs:element>

</xs:schema>


Πίνακας 3 – Ορισμός XML Schema εφαρμογών ΔΕΣ

	<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified">


<xs:element name="NML-Application">



<xs:complexType>




<xs:annotation>





<xs:documentation>






The root node of all NML application documents.





</xs:documentation>




</xs:annotation>




<xs:sequence>





<xs:element ref="func"/>




</xs:sequence>



</xs:complexType>


</xs:element>


<xs:element name="func">



<xs:complexType>




<xs:annotation>





<xs:documentation>






The root node of the NML function to be invoked.





</xs:documentation>




</xs:annotation>




<xs:sequence>





<xs:element ref="operation" maxOccurs="unbounded"/>




</xs:sequence>




<xs:attribute name="name" type="xs:string" use="required"/>




<xs:attribute name="priority" type="xs:string" use="required"/>



</xs:complexType>


</xs:element>


<xs:element name="operation">



<xs:complexType>




<xs:annotation>





<xs:documentation>






The declaration of the various EML 






applications that comprise the NML function.





</xs:documentation>




</xs:annotation>




<xs:sequence>





<xs:element ref="param" maxOccurs="unbounded"/>




</xs:sequence>




<xs:attribute name="name" type="xs:string" use="required"/>




<xs:attribute name="eml-operation" type="xs:string" use="required"/>




<xs:attribute name="node" type="xs:string" use="required"/>



</xs:complexType>


</xs:element>


<xs:element name="param">



<xs:complexType>




<xs:annotation>





<xs:documentation>






The declaration of the parameters passed to the 






EML application that comprise the NML function.





</xs:documentation>




</xs:annotation>




<xs:attribute name="name" type="xs:string" use="required"/>




<xs:attribute name="value" type="xs:string" use="required"/>



</xs:complexType>


</xs:element>

</xs:schema>


Πίνακας 4 –Ορισμός XML Schema εφαρμογών ΔΕΔ

	<?xml version="1.0" encoding="UTF-8"?>

<element-management-scheme xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:noNamespaceSchemaLocation=".\elm_api_v.1.1.xsd">


<name>NMScheme</name>


<dns-name> atm1.atm.ntua.gr</dns-name>


<!-- required -->


<ip-address>147.102.7.20</ip-address>


<!-- required -->


<description>Sample EML API Document</description>


<author>Dimitris Alexopoulos</author>


<version>0.8</version>


<operations>



<operation name="serialParameterRetrieval" snmp-interface="java" priority="1">




<description>Serial operation comprised of simple GETTERS




</description>




<process>





<get parameter="system/sysName" oid=".1.3.6.1.2.1.1.5" type="S" seq="1"/>





<get parameter="system/sysDescr" oid=".1.3.6.1.2.1.1.1" type="S" seq="2"/>





<get parameter="system/sysUpTime" oid=".1.3.6.1.2.1.1.3" type="T" seq="3"/>





<get parameter="system/sysObjectID" oid=".1.3.6.1.2.1.1.2" type="S" seq="4"/>





<get parameter="system/sysContact" oid=".1.3.6.1.2.1.1.4" type="S" seq="5"/>





<get parameter="snmp/snmpInBadVersions" oid=".1.3.6.1.2.1.11.3" type="C" seq="6"/>





<get parameter="snmp/snmpInNoSuchNames" oid=".1.3.6.1.2.1.11.9" type="C" seq="7"/>





<get parameter="snmp/snmpInPkts" oid=".1.3.6.1.2.1.11.1" type="C" seq="8"/>





<get parameter="snmp/snmpOutPkts" oid=".1.3.6.1.2.1.11.2" type="C" seq="9"/>





<get parameter="snmp/snmpInTotalReqVars" oid=".1.3.6.1.2.1.11.13" type="C" seq="10"/>




</process>



</operation>



<operation name="bandwidthCheck" snmp-interface="java" priority="1" loop="true" loop-period="1000">




<description>




composite operation demonstrating the functionality of a bandwidth check on a specific interface




</description>




<process>





<get parameter="portUsedBWIn" oid=".1.3.6.1.4.1.326.2.2.2.1.2.2.1.11" type="C" seq="1"/>





<get parameter="portUsedBWOut" oid=".1.3.6.1.4.1.326.2.2.2.1.2.2.1.17" type="C" seq="2"/>





<calc name="bandwidth" type="add" parameter1seq="1" parameter2seq="2" seq="3" deriv="true" dt="1000">






<if comparator="greater" value="100">







<exec command="echo 'Throughput greater than 100 packets/s' "/>






</if>





</calc>




</process>



</operation>



<operation name="Create_ATM_VPC" snmp-interface="java" priority="1">




<description>





This operation creates conditionally an ATM VPC (if number of VPs on Part is less than 10




</description>




<process>





<get parameter="PortNumPathsIn" oid=".1.3.6.1.4.1.326.2.2.2.1.2.2.1.8" type="I" seq="9" deriv="false" dt="100">






<if comparator="less" value="10">







<get parameter="PortNumPathsOut" oid=".1.3.6.1.4.1.326.2.2.2.1.2.2.1.14" type="I" seq="9" deriv="false" dt="100">








<if comparator="less" value="10">







               <set parameter="pathupc" oid=".1.3.6.1.4.1.326.2.2.2.1.3.2.1.13" type="I" value="1" seq="5"/>









<set parameter="InVpcPathr" oid=".1.3.6.1.4.1.326.2.2.2.1.3.2.1.2" type="I" value="1" seq="6"/>









<set parameter="OutVpcPathr"  oid=".1.3.6.1.4.1.326.2.2.2.1.3.2.1.4" type="I" value="2" seq="7"/>









<set parameter="origPathStatus" oid=".1.3.6.1.4.1.326.2.2.2.1.3.2.1.3" type="I" value="0" seq="8"/>








</if>







</get>






</if>





</get>




</process>



</operation>


</operations>

</element-management-scheme>


Πίνακας 5 –Παράδειγμα εφαρμογής ΔΕΣ

	<?xml version="1.0" encoding="UTF-8"?>

<xmlnet-request xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance xsi:noNamespaceSchemaLocation=".\elmApp_v1.0.xsd">


<name>NMScheme</name>


<!-- required -->


<dns-name>atm1.atm.ntua.gr</dns-name>


<!-- required -->


<ip-address>147.102.7.20</ip-address>


<caller>Soldatos</caller>


<operations-request>



<operation name="bandwidthCheck" snmp-interface="java" priority="1">



</operation>



<operation name="Create_ATM_VPC" snmp-interface="java" priority="1">




<parameter name="channelupc" seq="5" type="I" value="2"/>




<parameter name="channelValidateStatus" seq="8" type="I" value="1"/>



</operation>


</operations-request>

</xmlnet-request>


Πίνακας 6 –Παράδειγμα εφαρμογής ΔΕΣ

	<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

 <soapenv:Body>

  <ns1:elementOperation soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://soapinterop.org/">

   <ns1:arg0 xsi:type="xsd:string">10.20.0.58</ns1:arg0>

   <ns1:arg1 href="#id0"/>

  </ns1:elementOperation>

  <multiRef id="id0" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns2:Vector" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns2="http://xml.apache.org/xml-soap">

   <item xsi:type="xsd:string">system/sysName,.1.3.6.1.2.1.1.5,S,get,1,seq=1,dt=0</item>

   <item xsi:type="xsd:string">channelupc,I,set,value=1,seq=2</item>

   <item xsi:type="xsd:string">channelVPIIn,I,set,value=1,seq=3</item>

   <item xsi:type="xsd:string">channelVPIOut,I,set,value=2,seq=4</item>

   <item xsi:type="xsd:string">channelValidateStatus,I,set,value=5,seq=5</item>

   <item xsi:type="xsd:string">system/sysUpTime,.1.3.6.1.2.1.1.3,T,get,seq=6,dt=100,if_greater=100000,if_exec=sh doFinalCheck.sh</item>

  </multiRef>

 </soapenv:Body>

</soapenv:Envelope>


Πίνακας 7 – Έγγραφο SOAP κλήσης Web Service ΔΕΣ
	<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

 <soapenv:Body>

  <ns1:networkOperation soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns1="http://soapinterop.org/">

   <ns1:arg0 href="#id0"/>

  </ns1:networkOperation>

  <multiRef id="id0" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns2:Map" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:ns2="http://xml.apache.org/xml-soap">

   <item>

    <key xsi:type="xsd:string">atm1</key>

    <value href="#id1"/>

   </item>

   <item>

    <key xsi:type="xsd:string">atm2</key>

    <value href="#id2"/>

   </item>

  </multiRef>

  <multiRef id="id2" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns3:Vector" xmlns:ns3="http://xml.apache.org/xml-soap" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/">

   <item xsi:type="xsd:string">system/sysName,.1.3.6.1.2.1.1.5,S,get,1,seq=1,dt=0</item>

   <item xsi:type="xsd:string">channelupc,I,set,value=1,seq=2</item>

   <item xsi:type="xsd:string">channelVPIIn,I,set,value=1,seq=3</item>

   <item xsi:type="xsd:string">channelVPIOut,I,set,value=2,seq=4</item>

   <item xsi:type="xsd:string">channelValidateStatus,I,set,value=5,seq=5</item>

   <item xsi:type="xsd:string">system/sysUpTime,.1.3.6.1.2.1.1.3,T,get,seq=6,dt=100,if_greater=100000,if_exec=sh doFinalCheck.sh</item>

  </multiRef>

  <multiRef id="id1" soapenc:root="0" soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" xsi:type="ns4:Vector" xmlns:ns4="http://xml.apache.org/xml-soap" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/">

   <item xsi:type="xsd:string">system/sysName,.1.3.6.1.2.1.1.5,S,get,1,seq=1,dt=0</item>

   <item xsi:type="xsd:string">channelupc,I,set,value=1,seq=2</item>

   <item xsi:type="xsd:string">channelVPIIn,I,set,value=1,seq=3</item>

   <item xsi:type="xsd:string">channelVPIOut,I,set,value=3,seq=4</item>

   <item xsi:type="xsd:string">channelValidateStatus,I,set,value=5,seq=5</item>

   <item xsi:type="xsd:string">system/sysUpTime,.1.3.6.1.2.1.1.3,T,get,seq=6,dt=100,if_greater=100000,if_exec=sh doFinalCheck.sh</item>

  </multiRef>

 </soapenv:Body>

</soapenv:Envelope>


Πίνακας 8 - Έγγραφο SOAP κλήσης Web Service ΔΕΔ

	<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified">

<xs:element name="author" type="xs:string"/>

<xs:element name="description" type="xs:string"/>

<xs:element name="dns-name" type="xs:string"/>

<xs:element name="element-management-scheme">


<xs:complexType>



<xs:sequence>



<xs:element ref="name"/>



<xs:element ref="dns-name"/>



<xs:element ref="ip-address"/>



<xs:element ref="description"/>



<xs:element ref="author"/>



<xs:element ref="version"/>



<xs:element name="operations" type="operationsType"/>



</xs:sequence>


</xs:complexType>

</xs:element>

<xs:complexType name="execType">


<xs:attribute name="seq" type="xs:string" use="required"/>


<xs:attribute name="command" type="xs:string" use="required"/>

</xs:complexType>

<xs:complexType name="ubicompType">


<xs:sequence>



<xs:element name="ubiparam" type="ubiparamType" minOccurs="0" maxOccurs="unbounded"/>



<xs:element name="ubicomp" type="ubicompType" minOccurs="0" maxOccurs="unbounded"/>



<xs:element name="calc" type="calcType" minOccurs="0" maxOccurs="unbounded"/>



<xs:element name="exec" type="execType" minOccurs="0" maxOccurs="unbounded"/>


</xs:sequence>


<xs:attribute name="func-name" type="xs:string" use="required"/>



<xs:attribute name="fail-on-error" use="required">



<xs:simpleType>




<xs:restriction base="xs:NMTOKEN">





<xs:enumeration value="false"/>





<xs:enumeration value="true"/>



</xs:restriction>



</xs:simpleType>


</xs:attribute>


<xs:attribute name="adapter-type" type="xs:string" use="required"/>


<xs:attribute name="seq" type="xs:string" use="required"/>

</xs:complexType>

<xs:complexType name="ubiparamType">


<xs:sequence>



<xs:element name="if" type="ifType" minOccurs="0" maxOccurs="unbounded"/>


</xs:sequence>


<xs:attribute name="name" type="xs:string" use="required"/>


<xs:attribute name="param-type" type="xs:string" use="required"/>


<xs:attribute name="value" type="xs:string" use="required"/>


<xs:attribute name="adapter-function" type="xs:string" use="required"/>


<xs:attribute name="seq" type="xs:string" use="required"/>


<xs:attribute name="deriv">



<xs:simpleType>




<xs:restriction base="xs:NMTOKEN">





<xs:enumeration value="false"/>





<xs:enumeration value="true"/>




</xs:restriction>



</xs:simpleType>


</xs:attribute>


<xs:attribute name="dt" type="xs:string"/>


</xs:complexType>

<xs:complexType name="ifType">


<xs:sequence>



<xs:element name="exec" type="execType" minOccurs="0" maxOccurs="unbounded"/>



<xs:element name="ubicomp" type="ubicompType" minOccurs="0" maxOccurs="unbounded"/>


</xs:sequence>


<xs:attribute name="comparator" use="required">



<xs:simpleType>




<xs:restriction base="xs:NMTOKEN">




<xs:enumeration value="greater"/>




<xs:enumeration value="equals"/>




<xs:enumeration value="less"/>




</xs:restriction>



</xs:simpleType>


</xs:attribute>


<xs:attribute name="value" type="xs:string" use="required"/>


</xs:complexType>

<xs:element name="ip-address" type="xs:string"/>

<xs:element name="name" type="xs:string"/>

<xs:complexType name="operationType">


<xs:sequence>



<xs:element ref="description"/>



<xs:element name="process" type="processType"/>


</xs:sequence>


<xs:attribute name="name" type="xs:string" use="required"/>


<xs:attribute name="loops" type="xs:string" use="optional"/>


<xs:attribute name="loop-period" type="xs:string" use="optional"/>


<xs:attribute name="priority" type="xs:string" use="required"/>

</xs:complexType>

<xs:complexType name="operationsType">


<xs:sequence>


<xs:element name="operation" type="operationType" maxOccurs="unbounded"/>


</xs:sequence>

</xs:complexType>

<xs:complexType name="processType">


<xs:choice maxOccurs="unbounded">



<xs:element name="ubicomp" type="ubicompType"/>


</xs:choice>

</xs:complexType>

<xs:complexType name="calcType">


<xs:sequence>



<xs:element name="if" type="ifType" minOccurs="0"/>


</xs:sequence>


<xs:attribute name="name" type="xs:string" use="required"/>


<xs:attribute name="type" use="required">



<xs:simpleType>



<xs:restriction base="xs:NMTOKEN">




<xs:enumeration value="add"/>




<xs:enumeration value="substract"/>




<xs:enumeration value="multiply"/>




<xs:enumeration value="divide"/>



</xs:restriction>



</xs:simpleType>


</xs:attribute>


<xs:attribute name="parameter1seq" type="xs:string" use="required"/>


<xs:attribute name="parameter2seq" type="xs:string" use="required"/>


<xs:attribute name="seq" type="xs:string" use="required"/>



<xs:attribute name="deriv">



<xs:simpleType>




<xs:restriction base="xs:NMTOKEN">




<xs:enumeration value="false"/>




<xs:enumeration value="true"/>




</xs:restriction>



</xs:simpleType>


</xs:attribute>


<xs:attribute name="dt" type="xs:string"/>


</xs:complexType>


<xs:element name="version" type="xs:decimal"/>

</xs:schema><xs:attribute name="parameter1seq" type="xs:string" use="required"/>

<xs:attribute name="parameter2seq" type="xs:string" use="required"/>

<xs:attribute name="seq" type="xs:string" use="required"/>

<xs:attribute name="deriv">

<xs:simpleType>

<xs:restriction base="xs:NMTOKEN">

<xs:enumeration value="false"/>

<xs:enumeration value="true"/>

</xs:restriction>

</xs:simpleType>

</xs:attribute>

<xs:attribute name="dt" type="xs:string"/>

</xs:complexType>

<xs:element name="version" type="xs:decimal"/>

</xs:schema>


Πίνακας 9 - Έγγραφο XML Schema επιπέδου στοιχείου

	<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified">

<xs:element name="aml-api">

<xs:complexType>

<xs:annotation>

<xs:documentation>


The root node of all AML API documents.

</xs:documentation>

</xs:annotation>

<xs:sequence>

<xs:element ref="name"/>

<xs:element ref="description"/>

<xs:element ref="am-functions"/>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="name" type="xs:string"/>

<xs:element name="description" type="xs:string"/>

<xs:element name="am-functions">

<xs:complexType>

<xs:annotation>

<xs:documentation>

The root of the declaration of a AML function consisting of several EML operations.

</xs:documentation>

</xs:annotation>

<xs:sequence>

<xs:element ref="func"/>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="func">

<xs:complexType>

<xs:annotation>

<xs:documentation>

The root of the declaration of a AML function consisting of several EML operations.

</xs:documentation>

</xs:annotation>

<xs:sequence>

<xs:element ref="description"/>

<xs:element ref="process"/>

</xs:sequence>

<xs:attribute name="name" type="xs:string" use="required"/>

<xs:attribute name="priority" type="xs:string" use="required"/>

</xs:complexType>

</xs:element>

<xs:element name="process">

<xs:complexType>

<xs:sequence>

<xs:element ref="operation" maxOccurs="unbounded"/>

</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="operation">

<xs:complexType>

<xs:annotation>

<xs:documentation>

The root of declaration of the EML operations which comprise the AML function.

</xs:documentation>

</xs:annotation>

<xs:sequence>

<xs:element ref="param" maxOccurs="unbounded"/>

</xs:sequence>

<xs:attribute name="name" type="xs:string" use="required"/>

<xs:attribute name="eml-operation" type="xs:string" use="required"/>

<xs:attribute name="node" type="xs:string" use="required"/>

<xs:attribute name="snmp-interface" use="required">

<xs:simpleType>

<xs:restriction base="xs:NMTOKEN">

<xs:enumeration value="java"/>

<xs:enumeration value="xml"/>

</xs:restriction>

</xs:simpleType>

</xs:attribute>

</xs:complexType>

</xs:element>

<xs:element name="param">

<xs:complexType>

<xs:annotation>

<xs:documentation>

The declaration of the parametr of the several EML operations which comprise the AML function.

</xs:documentation>

</xs:annotation>

<xs:simpleContent>

<xs:extension base="xs:string">

<xs:attribute name="name" use="required"/>

<xs:attribute name="type" use="required"/>

</xs:extension>

</xs:simpleContent>

</xs:complexType>

</xs:element>

</xs:schema>


Πίνακας 10 - Έγγραφο XML Schema επιπέδου δικτυακής εφαρμογής

	<?xml version="1.0" encoding="UTF-8"?>

<element-management-scheme xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:noNamespaceSchemaLocation=".\elm.xsd">

<name>CameraScheme</name>

<dns-name> camera.ntua.gr</dns-name>

<ip-address>10.20.0.58</ip-address>

<description>Sample EML Application Document</description>

<author>Dimitris Alexopoulos</author>

<version>0.8</version>

<operations>


<!-- Camera related operations -->


<!-- Starting the video capture of a camera -->


<operation name="StartVideoCapture" priority="1">


<description>



Operation that checks availability, initiates, starts 


and establishes a connection with a IEEE-1394 camera


</description>


<process>


<ubicomp func-name="create_hadle" fail-on-error="false" adapter-type="ieee1394" seq="1">


<ubiparam name="port" adapter-function="set" param-type="I" value="0" seq="2"/>


</ubicomp>


<ubicomp func-name="check_availability" fail-on-error="false" adapter-type="ieee1394" seq="3">


<ubiparam name="handle" adapter-function="get" param-type="S" value="" seq="4" deriv="false">


<if comparator="equals" value="null">


<exec seq="5" command="echo 'No handle acquired. Connection to camera cannot be completed.' "/>


</if>


</ubiparam>


<ubicomp func-name="get_camera_nodes" fail-on-error="false" adapter-type="ieee1394" seq="6">


<ubiparam name="handle" adapter-function="get" param-type="S" value="" seq="7" deriv="false"/>


<ubiparam name="port" adapter-function="set" param-type="I" value="0" seq="8"/>


</ubicomp>


<ubicomp func-name="check_supported_framerates" fail-on-error="false" adapter-type="ieee1394" seq="9">


<ubiparam name="framerate" adapter-function="set" param-type="I" value="30" seq="10" deriv="false"/>


</ubicomp>


</ubicomp>


<ubicomp func-name="setup_capture" fail-on-error="false" adapter-type="ieee1394" seq="11">


<ubiparam name="handle" adapter-function="get" param-type="S" value="" seq="12" deriv="false"/>


<ubiparam name="port" adapter-function="set" param-type="I" value="0" seq="13"/>


<ubiparam name="framerate" adapter-function="set" param-type="I" value="30" seq="14" deriv="false"/>


<ubiparam name="framewidth" adapter-function="set" param-type="I" value="640" seq="15" deriv="false"/>






<ubiparam name="frameheight" adapter-function="set" param-type="I" value="480" seq="16" deriv="false"/>


<ubiparam name="devicename" adapter-function="set" param-type="S" value="safety-camera" seq="17" deriv="false"/>


</ubicomp>


<ubicomp func-name="start_iso_transmission" fail-on-error="false" adapter-type="ieee1394" seq="18">


<ubiparam name="handle" adapter-function="get" param-type="S" value="" seq="19" deriv="false"/>


<ubiparam name="camera.node" adapter-function="set" param-type="I" value="2" seq="20"/>


</ubicomp>


</process>


</operation>


<!-- Stopping the video capture of a camera -->


<operation name="StopVideoCapture" priority="1">


<description>


Operation that stops transmission from a IEEE-1394 

       camera, closes all listeners, releases the camera 

       and destroys the cached handled to the specific camera.


</description>


<process>


<ubicomp func-name="stop_iso_transmission" fail-on-error="false" adapter-type="ieee1394" seq="1">


<ubiparam name="handle" adapter-function="set" param-type="S" value="safcameraHan-dle" seq="2" deriv="false"/>


<ubiparam name="camera.node" adapter-function="set" param-type="I" value="2" seq="3"/>


</ubicomp>


<ubicomp func-name="dma_unlisten" fail-on-error="false" adapter-type="ieee1394" seq="4">


<ubiparam name="handle" adapter-function="set" param-type="S" value="safcameraHandle" seq="5" deriv="false"/>


<ubiparam name="camera" adapter-function="set" param-type="S" value="safety-camera" seq="6"/>


</ubicomp>


<ubicomp func-name="dma_release_camera" fail-on-error="false" adapter-type="ieee1394" seq="7">


<ubiparam name="handle" adapter-function="set" param-type="S" value="safcameraHandle" seq="8" deriv="false"/>


<ubiparam name="camera" adapter-function="set" param-type="S" value="safety-camera" seq="9"/>


</ubicomp>


<ubicomp func-name="destroy_handle" fail-on-error="false" adapter-type="ieee1394" seq="10">


<ubiparam name="handle" adapter-function="set" param-type="S" value="safcameraHandle" seq="11" deriv="false"/>


</ubicomp>


</process>



</operation>



<!-- End of Camera related operations -->


</operations>

</element-management-scheme>


Πίνακας 11 - Λειτουργίες UbiXML επιπέδου στοιχείου για IEEE1394 Cameras
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