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Πεξίιεςε 

      Η παξαηεξνχκελε ηάζε ζηελ αγνξά γηα παξνρή εμαηνκηθεπκέλσλ ππεξεζηψλ αιιά θαη ε 

δηαξθψο εληεηλφκελε απαίηεζε γηα ελίζρπζε ηεο αζθάιεηαο ζε πνηθίινπο ηνκείο ηεο δσήο ησλ 

αλζξψπσλ ηα ηειεπηαία ρξφληα νδεγνχλ ζηαδηαθά ζηελ αλαδήηεζε λέσλ, πην απνηειεζκαηηθψλ 

θαη εχξσζησλ κεραληζκψλ, κεζφδσλ θαη ζπζηεκάησλ ηαπηνπνίεζεο. Οη βηνκεηξηθέο 

ηερλνινγίεο βαζηδφκελεο ζε αλζξψπηλα ραξαθηεξηζηηθά κε ηδηαίηεξεο εγγελείο ηδηφηεηεο, φπσο ε 

κνλαδηθφηεηα, ε παγθνζκηφηεηα θαη ε ζπιιεμηκφηεηα, νη νπνίεο ζπληζηνχλ βαζηθέο απαηηήζεηο 

γηα ηελ ηαπηνπνίεζε ησλ αλζξψπσλ, απνηεινχλ κηα ζπληνληζκέλε εξεπλεηηθή πξνζπάζεηα 

θάιπςεο απηψλ ησλ πςειψλ αλαγθψλ. Σν έληνλν εκπνξηθφ αιιά θαη θπβεξλεηηθφ ελδηαθέξνλ 

γηα ηηο ηερλνινγίεο απηέο θαη ηηο δπλαηφηεηέο ηνπο έρεη νδεγήζεη ζε ππξεηψδε έξεπλα 

παγθνζκίσο φζνλ αθνξά ζηελ αχμεζε ησλ επηπέδσλ αθξίβεηαο αιιά θαη ηε κείσζε ηνπ θφζηνπο, 

ψζηε λα είλαη εθηθηή ε θάιπςε ηνπ δηαξθψο απμαλφκελνπ εχξνπο εθαξκνγψλ δηαθνξεηηθψλ 

απαηηήζεσλ νη νπνίεο θαινχληαη λα ελζσκαηψζνπλ ηα ζπζηήκαηα απηά γηα ηελ αζθαιέζηεξε 

θαη απνηειεζκαηηθφηεξε δηαρείξηζε ηεο ηαπηφηεηαο. 

   Η παξνχζα δηαηξηβή αθνξά ζηελ παξνπζίαζε θαηλνηφκσλ κεραληζκψλ ηφζν εγγελψλ ζηα 

βηνκεηξηθά ζπζηήκαηα φζν θαη ζε επίπεδν ππνδνκψλ νη νπνίνη ζηνρεχνπλ ζηε βειηίσζε ηεο 

απνηειεζκαηηθφηεηαο θαη ηεο απφδνζεο ησλ ζπζηεκάησλ απηψλ. ζνλ αθνξά ζηελ 

απνηειεζκαηηθφηεηα, παξνπζηάδεηαη ε κνληεινπνίεζε ησλ βηνκεηξηθψλ δεδνκέλσλ ζε επίπεδν 

βαζκνινγίαο ζχγθξηζεο βαζηζκέλεο ζε Student t mixture models θαη ε εθαξκνγή ελφο 
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πηζαλνηηθνχ θαλφλα απφθαζεο γηα ηνλ θαζνξηζκφ ηεο εγθπξφηεηαο ηεο ηαπηφηεηαο ησλ 

ρξεζηψλ. Ο κεραληζκφο απηφο ζπγθξίλεηαη κε ππάξρνπζεο κεζφδνπο ζπλδπαζκνχ βαζκνινγηψλ 

ζχγθξηζεο κε ηα απνηειέζκαηα πξνζνκνίσζεο ηα νπνία παξαηίζεληαη λα απνδεηθλχνπλ ηελ 

απνηειεζκαηηθφηεηα θαη ηελ απνδνηηθφηεηα ηνπ πξνηεηλφκελνπ κεραληζκνχ. εκεηψλεηαη φηη ν 

ελ ιφγσ κεραληζκφο είλαη αλεμάξηεηνο απφ ην βηνκεηξηθφ ζχζηεκα ζην νπνίν ελζσκαηψλεηαη 

θαζψο θαη απφ ηνπο ρξεζηκνπνηνχκελνπο αιγφξηζκνπο εμαγσγήο βηνκεηξηθψλ ραξαθηεξηζηηθψλ. 

   ηα πιαίζηα ηεο έξεπλαο γηα ηελ αχμεζε ηεο αθξίβεηαο ησλ απνηειεζκάησλ ησλ βηνκεηξηθψλ 

ζπζηεκάησλ, παξνπζηάδεηαη κηα θαηλνηφκνο αξρηηεθηνληθή ησλ βηνκεηξηθψλ ζπζηεκάησλ ε 

νπνία απνηειεί επέθηαζε ηεο ππάξρνπζαο γεληθήο αξρηηεθηνληθήο θαη ε νπνία ζηνρεχεη ζηελ πην 

απνηειεζκαηηθή θαη έμππλε εθκεηάιιεπζε ηνπ πιεξνθνξηαθνχ πινχηνπ ησλ βηνκεηξηθψλ 

δεηγκάησλ κέζσ ηνπ ζπλδπαζκνχ απηήο κε αληίζηνηρε πιεξνθνξία ε νπνία αθνξά ζηηο εηδηθέο 

ζπλζήθεο βέιηηζηεο απφδνζεο ησλ εηζεγκέλσλ αιγφξηζκσλ εμαγσγήο βηνκεηξηθψλ 

ραξαθηεξηζηηθψλ ζην βηνκεηξηθφ ζχζηεκα. Η κειέηε απηή επεθηείλεηαη ζε ζέκαηα αζθάιεηαο 

θαη ηδησηηθφηεηαο ησλ βηνκεηξηθψλ ζπζηεκάησλ θαηά ηελ νπνία αλαιχνληαη ηα ηξσηά ζεκείσλ 

ησλ βηνκεηξηθψλ ζπζηεκάησλ θαη παξαηίζεηαη αληηζηνίρεζε απηψλ κε ηηο θχξηεο εθθάλζεηο ηεο 

ηδησηηθφηεηαο. 

   Σέινο, βαζηδφκελνη ζην γεγνλφο φηη ηα δεηήκαηα αμηνπηζηίαο, απνηειεζκαηηθφηεηαο θαη 

απνδνηηθφηεηαο ελφο βηνκεηξηθνχ ζπζηήκαηνο είλαη άξξεθηα ζπλδεδεκέλα κε ηε δηαζεζηκφηεηα 

ησλ βηνκεηξηθψλ δεδνκέλσλ θαη ηελ ηαρχηεηα πξφζβαζεο ζε απηά, παξνπζηάδνληαη θαηλνηφκνη 

κεραληζκνί δεκηνπξγίαο θαη δηαηήξεζεο αληηγξάθσλ ζε θαηαλεκεκέλν πεξηβάιινλ, ε 

αμηνιφγεζε ησλ νπνίσλ γίλεηαη κε έκθαζε ζηελ απαηηνχκελε ππνινγηζηηθή ηζρχ απηψλ θαη ηελ 

ηαρχηεηα εθηέιεζήο ηνπο ρσξίο κείσζε ηεο απνηειεζκαηηθφηεηά ηνπο ζε κε απνδεθηά επίπεδα.   
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Abstract 

   The current market trend for the provision of personalised services as well as the intensifying 

need for reinforcing security in various sectors over the past years are gradually leading towards 

the quest for novel, more effective and robust identification mechanisms, methods and systems. 

Biometric technologies, being based on human characteristics with special innate properties, 

such as uniqueness, universality and collectiveness, which comprise important requirements for 

person identification, are a joint multidisciplinary research effort for covering these high needs. 

The intense commercial and governmental interest for these technologies and their capabilities 

has led to worldwide feverish research regarding boosting their accuracy while reducing their 

cost, so that they are able to cover the continuously increasing range of applications of varying 

requirements aiming at providing more secure and effective identity management. 

   This thesis presents innovative mechanisms which are either inextricable parts of biometric 

systems or focus on the infrastructural requirements in order to improve the effectiveness and the 

efficiency of these systems. As far as effectiveness is concerned, we present an innovative 

modeling of biometric data at score-level based on Student t mixture models and the application 

of a likelihood-based decision rule. This mechanism is compared against existing methods for 

score-level fusion with the simulation results proving the effectiveness and the efficacy of the 

proposed method. It should be noted that this mechanism is independent of the biometric system 

in which it is incorporated as well as the biometric feature extraction algorithms used. 
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   In the context of increasing the accuracy of the biometric systems, a novel biometric systems 

architecture is presented which is an extension of the existing generic architecture of biometric 

systems and which focuses on the more effective and intelligent exploitation of the informational 

wealth of biometric data through its combination with the respective information regarding the 

specific conditions under which the incorporated biometric feature extraction algorithms perform 

best. This study expands towards security and privacy aspects of biometric systems during which 

we analyse the main points of attack within a biometric systems and map them with the major 

privacy aspects. 

   Finally, based on the fact that reliability, effectiveness and efficiency issues of a biometric 

system are tightly linked with the availability of the biometric data and the access latency to the 

latter, we present novel replica creation and maintainance mechanisms within a distributed 

environment, with their evaluation being based on the required computational power and their 

execution time while their effectiveness lies within acceptable levels. 
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1                                  Δηζαγσγή 

   ην θεθάιαην απηφ παξνπζηάδεηαη ε έλλνηα ησλ βηνκεηξηθψλ ζπζηεκάησλ θαη ζηε ζπλέρεηα 

αλαιχεηαη ε δηάξζξσζε ηεο παξνχζεο Γηαηξηβήο θαη πεξηγξάθεηαη ζπλνπηηθά ην πεξηερφκελν 

ησλ θεθαιαίσλ.  

 

1.1 Έλλνηα Βηνκεηξηθώλ Σπζηεκάησλ 

   Οη βηνκεηξηθέο ηερλνινγίεο έρνπλ πξνθαιέζεη πιήζνο ζπδεηήζεσλ θαη δηαθσληψλ ηα 

ηειεπηαία ρξφληα θαζψο ηφζν νη θπβεξλήζεηο φζν θαη ν επηρεηξεκαηηθφο θφζκνο ζηαδηαθά 

δείρλνπλ απμαλφκελν ελδηαθέξνλ ζηελ πηνζέηεζε ηερλνινγηψλ βαζηζκέλσλ ζε βηνκεηξηθά 

ραξαθηεξηζηηθά ζε κεγάιεο θιίκαθαο εθαξκνγέο ζρεηηθέο κε ηελ ηαπηνπνίεζε θαη πηζηνπνίεζε 

ηεο ηαπηφηεηαο ησλ πνιηηψλ, φπσο ηα βηνκεηξηθά δηαβαηήξηα. Σν θπβεξλεηηθφ θαη 

επηρεηξεκαηηθφ απηφ ελδηαθέξνλ έρεη ελδπλακσζεί απφ ην απμαλφκελν εκπνξηθφ ελδηαθέξνλ γηα 

ηηο βηνκεηξηθέο εθαξκνγέο θαη ηηο δπλαηφηεηεο απηψλ θαζψο θαη απφ ηελ ππξεηψδε εξεπλεηηθή 

δξαζηεξηφηεηα ζηνλ ελ ιφγσ ρψξν ε νπνία ηα ηειεπηαία ρξφληα έρεη πξνζθέξεη ζεκαληηθή 

βειηίσζε ζηηο επηδφζεηο ησλ ζπζηεκάησλ. Η ρξήζε ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ γηα 

ηαπηνπνίεζε θαη πηζηνπνίεζε ηεο ηαπηφηεηαο ελφο αηφκνπ δελ απνηειεί φκσο θάπνηα 
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επαλαζηαηηθή κέζνδν ησλ ηειεπηαίσλ εηψλ, αιιά βαζίδεηαη ζηελ ίδηα ηε ιεηηνπξγία ηνπ 

αλζξψπνπ λα αλαγλσξίδεη άηνκα απφ ην πξφζσπν, ηε θσλή, ην πεξπάηεκα. 

   Ο φξνο βιομεηπικόρ (biometric : bio + metric) πξνέξρεηαη απφ ηνλ ζπλδπαζκφ ησλ ειιεληθψλ 

ιέμεσλ «βίορ» πνπ ζεκαίλεη δσή θαη «μεηπικόρ» πνπ ζεκαίλεη απηφο πνπ κεηξάεη. Έηζη, νη 

βηνκεηξηθέο ηερλνινγίεο βαζίδνληαη ζε αλζξψπηλα ραξαθηεξηζηηθά κε ζπγθεθξηκέλεο ηδηφηεηεο 

φπσο ζα δνχκε θαη ζην Κεθάιαην 3 ηεο παξνχζεο Γηαηξηβήο ηα νπνία επηηξέπνπλ κε θαηάιιειε 

ιήςε, απνηχπσζε, αλάιπζε θαη επεμεξγαζία ηελ ηαπηνπνίεζε ηνπ αηφκνπ ζην νπνίν αλήθνπλ.  

χκθσλα κε ηνπο Jain et al [1] έλα βηνκεηξηθφ ζχζηεκα απνηειεί επί ηεο νπζίαο έλα ζχζηεκα 

ηαπηνπνίεζε πξνηχπσλ ην νπνίν ιεηηνπξγεί κε ηελ απφθηεζε βηνκεηξηθψλ δεδνκέλσλ απφ έλα 

άηνκν, ηελ εμαγσγή ελφο ζπλφινπ ραξαθηεξηζηηθψλ γλσξηζκάησλ απφ ηα δεδνκέλα απηά, θαη ηε 

ζχγθξηζε απηνχ ηνπ ζπλφινπ κε έλα πξναπνζεθεπκέλν ζχλνιν πξφηππσλ ραξαθηεξηζηηθψλ 

γλσξηζκάησλ.  

   Ο Bromme [2] ζέινληαο λα απνηππψζεη ηελ έλλνηα ησλ βιομεηπικών ζςζηημάηυν ζηον σώπο 

ηηρ αζθάλειαρ ηυν πληποθοπιακών ζςζηημάηυν αλαθέξεη φηη απνηεινχλ κηα κέζνδν 

ηαπηνπνίεζε ηνπ αηφκνπ βαζηζκέλε ζηελ απφθηεζε αλζξψπηλσλ βηνινγηθψλ ραξαθηεξηζηηθψλ 

κέζσ αηζζεηήξσλ, ζηε κέηξεζε ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ (αλεπεμέξγαζηα δεδνκέλα 

θαη δεδνκέλα βαζκνλφκεζεο αηζζεηήξα), ζηνλ ππνινγηζκφ ησλ βηνκεηξηθψλ δεδνκέλσλ θαη ησλ 

βηνκεηξηθψλ πξνηχπσλ, θαη ζηελ πηζηνπνίεζε θαη ηαπηνπνίεζε κε βάζε βηνκεηξηθά πξφηππα ζε 

ζρέζε κε καζεκαηηθνχο νξηζκνχο ησλ κεηξηθψλ θαη ησλ κεηξηθψλ ρψξσλ.  

   Σν Biometric Consortium [3] ηα νξίδεη σο απηνκαηνπνηεκέλεο κεζφδνπο ηαπηνπνίεζεο ελφο 

αηφκνπ κε βάζε έλα θπζηνινγηθφ θαη ζπκπεξηθνξηθφ ραξαθηεξηζηηθφ. Μεηαμχ απηψλ ησλ 

κεηξεζέλησλ ραξαθηεξηζηηθψλ είλαη ην πξφζσπν, ηα δαθηπιηθά απνηππψκαηα, ε γεσκεηξία ηνπ 

ρεξηνχ, ε γξαθή, ε ίξηο θαη ε θσλή. 
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1.2 Όξακα θαη Αλνηρηά Τερλνινγηθά Θέκαηα 

   Σα ηειεπηαία ρξφληα ε έξεπλα ζην πεδίν ησλ βηνκεηξηθψλ ζπζηεκάησλ πξνρσξά κε γνξγνχο 

ξπζκνχο ηφζν ζε Δπξσπατθφ φζν θαη ζε παγθφζκην επίπεδν κε πιήζνο εξεπλεηψλ απφ 

δηαθνξεηηθνχο ρψξνπο, φπσο ηερλνινγηθφ, λνκηθφ, θνηλσληθφ, νηθνλνκηθφ θαη θπβεξλεηηθφ. ηα 

πιαίζηα απηήο ηεο ππξεηψδνπο εξεπλεηηθήο δξαζηεξηφηεηαο θαη ηνπ δηαξθψο δηεπξπλφκελνπ 

πεδίνπ εθαξκνγήο ησλ βηνκεηξηθψλ ζπζηεκάησλ, νκάδεο έκπεηξσλ επηζηεκφλσλ θαη εξεπλεηψλ 

έρνπλ δηαηππψζεη θαη εξγάδνληαη αλαθνξηθά κε ην φξακα θαη ηα αλνηρηά ηερλνινγηθά ζέκαηα 

ησλ βηνκεηξηθψλ ηερλνινγηψλ. 

   Γεδνκέλσλ ησλ δηαθνξεηηθψλ ηερλνινγηψλ πνπ βξίζθνληαη ππφ ηελ νκπξέια ησλ βηνκεηξηθψλ 

ζπζηεκάησλ, φπσο είλαη ε ηαπηνπνίεζε πξνζψπνπ, θσλήο, πεξπαηήκαηνο, ηξφπνπ ππνγξαθήο, 

νη εηδηθνί ζε θάζε ρψξν εξγάδνληαη εληαηηθά πξνθεηκέλνπ λα απμήζνπλ ηελ απνηειεζκαηηθφηεηα 

ησλ αιγνξίζκσλ ή λα αλαπηχμνπλ λένπο πην απνδνηηθνχο ηφζν φζνλ αθνξά ζηηο επεμεξγαζηηθέο 

απαηηήζεηο φζν θαη ζηελ αθξίβεηα ησλ απνηειεζκάησλ απηψλ. Παξάιιεια, δεδνκέλνπ ηνπ 

πινχηνπ ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ ηνπ αλζξψπνπ έξεπλα πξαγκαηνπνηείηαη 

πξνθεηκέλνπ λα πξνζδηνξηζηνχλ λέα βηνκεηξηθά ραξαθηεξηζηηθά επηδεηψληαο ηφζν ηελ ελίζρπζε 

ηεο αθξίβεηαο ησλ βηνκεηξηθψλ ζπζηεκάησλ φζν θαη ηε κείσζε ηνπ θφζηνπο απηψλ θαζψο θαη 

ηεο επεκβαηηθφηεηάο ηνπο ζηελ αλζξψπηλε δσή. Έηζη, γηα παξάδεηγκα, έλα λέν βηνκεηξηθφ 

ραξαθηεξηζηηθφ ην νπνίν είλαη ππφ έξεπλα απηήλ ηελ πεξίνδν είλαη νη σηναθνπζηηθέο εθπνκπέο 

(Otoacoustic Emissions - OAEs), νη νπνίεο βαζίδνληαη ζηνπο ήρνπο πνπ παξάγεη ην απηί 

αληαπνθξηλφκελν ζε αθνπζηηθφ εξέζηζκα. χκθσλα κε ην Βξεηαληθφ Δξεπλεηηθφ πκβνχιην 

Μεραληθήο θαη Φπζηθψλ Δπηζηεκψλ ( Engineering and Physical Sciences Research Council 

(EPSRC) ) [4] ε πεγή απηψλ ησλ εθπνκπψλ έγθεηηαη ζηε ιεηηνπξγία ηνπ αλζξψπηλνπ ζψκαηνο 

λα εληζρχεη ήρνπο ρακεινχ επηπέδνπ θαη ζχκθσλα κε ηηο κειέηεο ηνπο νη εθπνκπέο απηέο είλαη 
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κνλαδηθέο αλάκεζα ζηνπο αλζξψπνπο. Οη εθπνκπέο απηέο είλαη ήρνη παξαγφκελνη ζην 

αλζξψπηλν απηί νη νπνίνη πεγάδνπλ απφ ηνλ ζπεηξνεηδή θνριία ζην εζσηεξηθφ ηνπ απηηνχ. 

   Παξάιιεια θαη ζηα πιαίζηα ηεο πηνζέηεζεο ησλ βηνκεηξηθψλ ζπζηεκάησλ γηα ηε βειηίσζε 

ζπζηεκάησλ αζθαιείαο, ζεκαληηθέο πξνζπάζεηεο ιακβάλνπλ ρψξα γηα ηελ αλάπηπμε ηέηνησλ 

ζπζηεκάησλ πξαγκαηηθνχ ρξφλνπ. Γεδνκέλεο ηεο απαηηνχκελεο ππνινγηζηηθήο ηζρχνο αιιά θαη 

ησλ ζεκάησλ ηδησηηθφηεηαο θαη αζθάιεηαο ησλ δεδνκέλσλ πνπ είλαη άξξεθηα ζπλδεδεκέλα κε 

ηε ρξήζε ησλ βηνκεηξηθψλ ζπζηεκάησλ ζε εθαξκνγέο κεγάιεο θιίκαθαο, ην εξεπλεηηθφ 

ελδηαθέξνλ έρεη ζηξαθεί πξνο ηελ εθκεηάιιεπζε ππαξρνπζψλ ππνδνκψλ θαζψο θαη ηελ 

πεξαηηέξσ αλάπηπμε απηψλ πξνθεηκέλνπ λα είλαη ζε ζέζε λα ππνζηεξίμνπλ ηηο απμεκέλεο 

ιεηηνπξγηθέο θαη κε απαηηήζεηο ησλ βηνκεηξηθψλ εθαξκνγψλ.  

1.3 Σπλεηζθνξά – Καηλνηνκία Γηαηξηβήο 

   Η Γηαηξηβή επηθεληξψλεηαη ζηε κειέηε ησλ βηνκεηξηθψλ ζπζηεκάησλ (biometric systems) θαη 

ζπγθεθξηκέλα ζηε βειηίσζε ηεο απφδνζεο θαη ηεο απνηειεζκαηηθφηεηαο αλαθνξηθά κε ηελ 

πξφηαζε θαηλνηφκσλ κεραληζκψλ ζπλδπαζκνχ ησλ απνηειεζκάησλ δηαθνξεηηθψλ αιγνξίζκσλ 

φζν θαη κε ηελ αλάπηπμε απνδνηηθψλ ηερληθψλ δηαρείξηζεο βηνκεηξηθψλ δεδνκέλσλ ζε 

θαηαλεκεκέλν πεξηβάιινλ. ε έλα ηέηνην πιαίζην ζρεδηάδεηαη θαη πξνηείλεηαη κηα θαηλνηφκνο 

αξρηηεθηνληθή βηνκεηξηθψλ ζπζηεκάησλ ε νπνία ζηεξίδεηαη ζε κεηαπεξηγξαθείο ηφζν ησλ 

εθαξκνδφκελσλ αιγφξηζκσλ εμαγσγήο βηνκεηξηθψλ ραξαθηεξηζηηθψλ φζν θαη ησλ πξνο 

αλάιπζε βηνκεηξηθψλ δεδνκέλσλ. Δπηπξνζζέησο, ζηα πιαίζηα ησλ πνιπηξνπηθψλ θαη 

δηαηξνπηθψλ βηνκεηξηθψλ ζπζηεκάησλ παξνπζηάδεηαη έλαο απνηειεζκαηηθφο κεραληζκφο 

ζπλδπαζκνχ ησλ βαζκνινγηψλ ησλ εθαξκνδφκελσλ αιγφξηζκσλ ζχγθξηζεο βηνκεηξηθψλ 

δεηγκάησλ θαη βηνκεηξηθψλ πξνηχπσλ αλαθνξάο.  
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   Ο κεραληζκφο απηφο βαζίδεηαη ζηελ εθαξκνγή ησλ Student t mixture models κε ηα νπνία 

κνληεινπνηνχληαη νη θαηαλνκέο ησλ έγθπξσλ θαη κε ρξεζηψλ ελφο βηνκεηξηθνχ ζπζηήκαηνο κε 

ηελ αξρηθνπνίεζε ησλ παξακέηξσλ ησλ κνληέισλ λα ιακβάλεη ρψξα κε ηελ εθαξκνγή ηνπ 

αιγφξηζκνπ EM (Expectation Maximisation). Με βάζε ηε κνληεινπνίεζε απηή 

πξαγκαηνπνηείηαη ζπλδπαζκφο ζε επίπεδν βαζκνινγίαο (score-level fusion) κε ηνλ θαλφλα 

απφθαζεο λα βαζίδεηαη ζην ζέσξεκα Neyman-Pearson γηα ηελ δνθηκή κηαο ππφζεζεο έλαληη ηεο 

αληίζεηεο απηήο. Ο κεραληζκφο απηφο πξνζνκνηψλεηαη θαη εμεηάδεηαη πεηξακαηηθά γηα 

δηαθνξεηηθά δεδνκέλα θαη κε δηαθνξεηηθέο παξακέηξνπο ησλ κνληέισλ θαη ηα απνηειέζκαηα 

απηνχ ζπγθξίλνληαη κε γλσζηνχο αληίζηνηρνπο αιγφξηζκνπο. Παξάιιεια, εμεηάζηεθαλ ζέκαηα 

πνπ αθνξνχλ ζε δεηήκαηα αζθάιεηαο θαη ηδησηηθφηεηαο φζνλ αθνξά ζηε ιεηηνπξγία ησλ 

βηνκεηξηθψλ ζπζηεκάησλ θαη ζηηο δηάθνξεο εθαξκνγέο απηψλ. Σέινο, ζηα πιαίζηα ηεο κειέηεο 

ηεο απνδνηηθφηεηαο ησλ βηνκεηξηθψλ ζπζηεκάησλ αλαπηχρζεθε έλα ππνζχζηεκα δηαρείξηζεο 

αληηγξάθσλ δεδνκέλσλ ζε θαηαλεκεκέλν πεξηβάιινλ κε βάζε ηηο ηδηαίηεξεο απαηηήζεηο ησλ 

βηνκεηξηθψλ ζπζηεκάησλ. Οη παξνπζηαδφκελνη αιγφξηζκνη είλαη παξαιιειίζηκνη θαη επηηξέπνπλ 

κε ηνλ ηξφπν απηφλ ηελ απνδνηηθφηεξε εθηέιεζε ηνπο κε ηελ εηζαγσγή ηνπο ζε έλα πεξηβάιινλ 

πιέγκαηνο, ελψ παξνπζηάδνληαη ελαιιαθηηθέο θαηλνηφκεο πβξηδηθέο κέζνδνη γηα ηελ επίιπζε 

ησλ επηκέξνπο πξνβιεκάησλ δηαρείξηζεο αληηγξάθσλ κε ζηφρν ηελ ηαρχηεξε εθηέιεζε ηνπ 

ζπζηήκαηνο. 

 

1.4 Οξγάλσζε ηεο Γηαηξηβήο 

   Η Γηαηξηβή απνηειείηαη απφ 8 θεθάιαηα. Σν πξψην θεθάιαην παξνπζηάδεη ηελ έλλνηα ηνπ 

βηνκεηξηθνχ ζπζηήκαηνο θαζψο θαη ηηο ζχγρξνλεο ηάζεηο - ην φξακα –ζηνλ ρψξν απηφλ. 
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Δπηπιένλ, αλαθέξνληαη ηα αλνηρηά ηερλνινγηθά ζέκαηα θαη βάζεη απηψλ παξνπζηάδεηαη ε 

ζπλεηζθνξά θαη ε θαηλνηνκία ηεο δηαηξηβήο. 

   ην δεχηεξν θεθάιαην γίλεηαη κηα εηζαγσγή ζηελ έλλνηα ηεο δηαρείξηζεο ηαπηφηεηαο θαζψο 

θαη ηα δεηήκαηα ηαπηφηεηαο θαη ηαπηνπνίεζεο ελψ παξαηίζεληαη νη θπξηφηεξνη θίλδπλνη νη 

νπνίνη ειινρεχνπλ θαηά ηε δηαδηθαζία ηεο ηαπηνπνίεζεο θαη αλαιχεηαη ε έλλνηα ηεο 

ηδησηηθφηεηαο αλαθνξηθά κε ηελ ηαπηνπνίεζε.  

   ην ηξίην θεθάιαην δίλεηαη κηα αλαιπηηθή πεξηγξαθή ησλ βηνκεηξηθψλ ζπζηεκάησλ, ε νπνία 

πεξηιακβάλεη ηηο βαζηθέο θαηεγνξηνπνηήζεηο απηψλ θαζψο θαη αλαιπηηθή παξνπζίαζε 

παξαδεηγκάησλ βηνκεηξηθψλ ζπζηεκάησλ, ελψ παξνπζηάδνληαη ζχγρξνλεο βηνκεηξηθέο 

εθαξκνγέο.  

   ην ηέηαξην θεθάιαην ζπδεηνχληαη ζηνηρεία αξρηηεθηνληθήο ησλ βηνκεηξηθψλ ζπζηεκάησλ. 

Γίλεηαη αλαθνξά ζηηο θάζεηο ελφο βηνκεηξηθνχ ζπζηήκαηνο θαζψο θαη ζηα επηκέξνπο 

ππνζπζηήκαηα ελφο βηνκεηξηθνχ ζπζηήκαηνο θαη αλαιχνληαη ηα θπξηφηεξα ζθάικαηα ησλ 

βηνκεηξηθψλ ζπζηεκάησλ θαζψο θαη νη θπξηφηεξνη δείθηεο αμηνιφγεζεο απηψλ.  

   ην πέκπην θεθάιαην αλαιχνληαη νη έλλνηεο ηεο αζθάιεηαο θαη ηεο ηδησηηθφηεηαο θαη 

παξνπζηάδεηαη ε κειέηε καο ζρεηηθά κε ηα θχξηα ηξσηά ζεκεία ησλ βηνκεηξηθψλ δεδνκέλσλ θαη 

νη παξαβηάζεηο ζηελ ηδησηηθφηεηα ησλ αηφκσλ αθνινπζνχκελε απφ κηα θαηλνηφκν αληηζηνίρεζε 

απηψλ. Δπηπξνζζέησο, πεξηγξάθεηαη ε δπλαηφηεηα ησλ βηνκεηξηθψλ ζπζηεκάησλ λα 

απνηειέζνπλ ηερλνινγίεο δηαζθάιηζεο ηεο ηδησηηθφηεηαο. 

   ην έθην θεθάιαην πεξηγξάθεηαη ε πξνηεηλφκελε θαηλνηφκνο αξρηηεθηνληθή βηνκεηξηθψλ 

ζπζηεκάησλ κε ζηφρν ηε βειηίσζε ηεο αθξίβεηαο ησλ απνηειεζκάησλ κέζσ ηεο εθκεηάιιεπζεο 

κεγαιχηεξνπ κέξνπο ηνπ πιεξνθνξηαθνχ πινχηνπ ζην ππφ αλάιπζε ιεθζέλ βηνκεηξηθφ δείγκα 

θαη θαηάιιεινπ έμππλνπ ζπλδπαζκνχ απηνχ θαη παξνπζηάδνληαη θαηλνηφκνη κεραληζκνί 
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ζπλδπαζκνχ ησλ απνηειεζκάησλ ζχγθξηζεο ησλ ππφ αλάιπζε βηνκεηξηθψλ δεδνκέλσλ κε ηα 

βηνκεηξηθά δεδνκέλα αλαθνξάο. Σέινο, παξαηίζεηαη ε αμηνιφγεζε απηψλ ησλ κεραληζκψλ. 

   ην έβδνκν θεθάιαην πεξηγξάθνληαη πξνηεηλφκελνη θαηλνηφκνη κεραληζκνί δεκηνπξγίαο θαη 

δηαηήξεζεο αληηγξάθσλ βηνκεηξηθψλ δεδνκέλσλ ζε θαηαλεκεκέλν πεξηβάιινλ θαζψο θαη ε 

αμηνιφγεζε απηψλ. 

   Σέινο, ζην φγδνν θεθάιαην πεξηιακβάλεηαη ε ζχλνςε ηεο δηαηξηβήο θαη ηα ζπκπεξάζκαηα 

πνπ εμήρζεζαλ θαηά ηελ εθπφλεζή ηεο θαζψο θαη ε θχξηα ζπλεηζθνξά ηεο ζην ρψξν ησλ 

βηνκεηξηθψλ ζπζηεκάησλ θαη ζπδεηνχληαη ζέκαηα κειινληηθήο εξγαζίαο θαη επέθηαζεο ησλ 

εξεπλεηηθψλ απνηειεζκάησλ. 
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2      Γηαρείξηζε Ταπηόηεηαο  

   ην θεθάιαην απηφ παξνπζηάδεηαη ε έλλνηα ηεο δηαρείξηζεο ηαπηφηεηαο θαη νη δηάθνξεο 

δηαζηάζεηο απηήο. Αλαιχνληαη νη έλλνηεο ηεο ηαπηφηεηαο θαη ηεο ηαπηνπνίεζεο, ελψ 

πεξηγξάθεηαη ην εχξνο ησλ εθαξκνγψλ ηνπο. Σέινο, παξαηίζεληαη νη θπξηφηεξνη θίλδπλνη νη 

νπνίνη είλαη ζπλδεδεκέλνη κε ηελ ηαπηνπνίεζε θαη ηελ πηζηνπνίεζε ησλ αηφκσλ θαη 

παξνπζηάδεηαη αλαιπηηθά ε έλλνηα ηεο ηδησηηθφηεηαο θαζψο θαη έλλνηεο θαη κεραληζκνί νη 

νπνίνη ζηνρεχνπλ ζηελ πξνζηαζία ηεο. 

2.1 Η έλλνηα ηεο δηαρείξηζεο ηαπηόηεηαο 

   Η διασείπιζη ηαςηόηηηαρ αθνξά ζηε δηαρείξηζε ηνπ θχθινπ δσήο ηεο ηαπηφηεηαο ελφο 

ππνθεηκέλνπ ή ελφο αληηθεηκέλνπ. Ο φξνο απηφο εκπεξηέρεη πνιιά δηαθνξεηηθά δεηήκαηα 

ζρεηηθά κε ηελ ηαπηφηεηα, φπσο είλαη ε εμαθξίβσζή ηεο (δηαδηθαζία ηαπηνπνίεζεο ρξήζηε) 

αιιά θαη ζέκαηα πνπ έρνπλ λα θάλνπλ κε ηε δηαθχιαμε, ηελ εκπηζηεπηηθφηεηα, ηελ αζθάιεηα, 

ηελ πξφζβαζε, ηε δηαιεηηνπξγηθφηεηα. Χζηφζν, ε δηαρείξηζε ηεο ηαπηφηεηαο είλαη έλα δήηεκα 

πην επξχ θαη νξηδφληην πνπ αλαθχπηεη ζπλνιηθφηεξα θαη έρεη λα θάλεη κε ην ζχλνιν ησλ 
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πιεξνθνξηψλ πνπ θαζνξίδνπλ κνλαδηθά κηα νληφηεηα ζε έλα πνιιαπιφ θαη επξχ θάζκα 

δξαζηεξηνηήησλ κε ηξφπν πνπ λα είλαη άκεζα αλαγλσξίζηκε. 

   ηνλ επηρεηξεκαηηθφ θαη ηερλνινγηθφ θφζκν ν φξνο απηφο αθνξά ζε έλα ζχλνιν δηαδηθαζηψλ, 

κεζφδσλ θαη ηερλνινγηψλ πνπ δηεπθνιχλνπλ θαη ειέγρνπλ ηελ πξφζβαζε ρξεζηψλ ζε εθαξκνγέο 

θαη πφξνπο κε παξάιιειε πξνζηαζία εκπηζηεπηηθήο πξνζσπηθήο θαη επηρεηξεζηαθήο 

πιεξνθνξίαο απφ κε εμνπζηνδνηεκέλνπο ρξήζηεο.  

   ηνλ επηρεηξεκαηηθφ θφζκν ζπγθεθξηκέλα ε δηαρείξηζε ηαπηφηεηαο ζπληζηά ζχγθιηζε 

ηερλνινγηθψλ θαη επηρεηξεζηαθψλ δηαδηθαζηψλ, ε νπνία ζηνρεχεη ζην λα: 

 Καηαζηήζεη δπλαηφ έλα πςειφηεξν επίπεδν ειεθηξνληθήο επηρεηξεκαηηθφηεηαο κε ηελ 

επηηάρπλζε ηεο κεηάβαζεο ζε έλα ζπλεπέο ζχλνιν απφ πξφηππα δηαρείξηζεο ηαπηφηεηαο 

 Μεηψζεη ηελ πνιππινθφηεηα ηεο ελνπνίεζεο ησλ επηρεηξεκαηηθψλ εθαξκνγψλ 

 Γηαρεηξηζηεί ηε ξνή ρξεζηψλ πνπ εηζέξρνληαη, ρξεζηκνπνηνχλ θαη εγθαηαιείπνπλ ηνλ 

νξγαληζκφ 

 Τπνζηεξίμεη ζθαξηθέο πξνζεγγίζεηο θαη ζρήκαηα γηα ζπγθεθξηκέλεο θαηεγνξίεο 

ιεηηνπξγηθψλ έξγσλ 

 Αληαπνθξίλεηαη ζηελ πίεζε απφ ηνλ δηαξθψο απμαλφκελν αξηζκφ δηαδηθηπαθψλ 

επηρεηξεκαηηθψλ εθαξκνγψλ πνπ ρξεηάδνληαη κεγαιχηεξε ελνπνίεζε γηα δξαζηεξηφηεηεο 

φπσο ην single sign-on. 

   Η δηαρείξηζε ηαπηφηεηαο εκπεξηέρεη δχν δηαζηάζεηο: ηε δηάζηαζε ηεο Σαπηφηεηαο θαη ηε 

δηάζηαζε ηεο Σαπηνπνίεζεο [56]. Οη δχν απηέο δηαζηάζεηο νξίδνληαη σο εμήο: 

 Γιάζηαζη Ταςηόηηηαρ: ην ζχλνιν ησλ ραξαθηεξηζηηθψλ πνπ αλαπαξηζηνχλ έλα άηνκν 

 Γιάζηαζη Ταςηοποίηζηρ: ην ζχλνιν ησλ φξσλ, ελλνηψλ θαη κεραληζκψλ πνπ ζρεηίδνληαη 

κε ηελ απνθάιπςε απηήο ηεο πιεξνθνξίαο θαη ηελ ρξήζε απηήο. 
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   Απηή ε δηάθξηζε κεηαμχ ησλ δχν δηαζηάζεσλ έρεη εηζαρζεί πξνθεηκέλνπ λα γίλεη δηάθξηζε ζε 

δχν δηαθνξεηηθέο (ζπκπιεξσκαηηθέο) φςεηο: 

 Μηα πεξηγξαθηθή φςε ε νπνία αλαθέξεηαη ζηελ αλαπαξάζηαζε ελφο αηφκνπ ή 

αληηθεηκέλνπ αλαθνξηθά κε έλα ζχλνιν απφ ζρεηηθά γλσξίζκαηα (φςε ηξίηνπ πξνζψπνπ; 

αληηθεηκελνπνίεζε). ηελ πεξίπησζε απηή, ε επίλνηα ηεο ηαπηφηεηαο ιακβάλεη ρψξα 

κέζσ ηνπ πξνζδηνξηζκνχ ελφο ζπλφινπ γλσξηζκάησλ θαη ζρεηηδφκελσλ θαηαζηάζεσλ 

πνπ πεξηγξάθνπλ ηα ραξαθηεξηζηηθά ελφο αληηθεηκέλνπ (άηνκα, νκάδεο, νξγαληζκνί) ην 

νπνίν έρεη κηα ηαπηφηεηα. 

 Μηα δηαδηθαζηηθή φςε ε νπνία αλαθέξεηαη ζηελ ηαπηνπνίεζε ελφο αηφκνπ ή 

αληηθεηκέλνπ κέζσ ηεο κνλαδηθήο ηνπ δηαθνξνπνίεζεο απφ φια ηα άιια άηνκα ή/θαη 

αληηθείκελα (φςε ηξίηνπ πξνζψπνπ; αληηθεηκελνπνίεζε), θαη κέζσ ηεο ρξήζεο απηήο ηεο 

πιεξνθνξίαο. ηελ πεξίπησζε απηή, ε επίλνηα ηεο ηαπηφηεηαο ζεσξείηαη ζηα πιαίζηα 

δηαδηθαζηψλ ζρεηηδφκελσλ κε ηελ ηαπηφηεηα κε ηηο νπνίεο αληηθείκελα (άηνκα, νκάδεο, 

νξγαληζκνί) πνπ έρνπλ θάπνηα ηαπηφηεηα ζρεηίδνληαη, φπσο ε απνθάιπςε ηεο 

πιεξνθνξίαο ηεο ηαπηφηεηαο (πηζηνπνίεζε, ζχλδεζε κε έλα πξνθίι, θιπ) θαη ν ηξφπνο 

κε ηνλ νπνίν ε πιεξνθνξία απηή ζα ρξεζηκνπνηεζεί (γηα παξνρή πξφζβαζεο ζε πφξνπο, 

γηα παξαθνινχζεζε θαη ραξαθηεξηζκφ ζπκπεξηθνξψλ, θιπ). 

   ε απηφ ην ζεκείν είλαη ζεκαληηθφ λα ηνληζηεί φηη νη φξνη Σαπηφηεηα (Identity) θαη 

Σαπηνπνίεζε (Identification) αλαθέξνληαη ζε δχν δηαθνξεηηθέο έλλνηεο νη νπνίεο ζρεηίδνληαη 

αιιά δε ζα πξέπεη λα ζπγρένληαη. Απφ ηε κηα κεξηά, ε Σαπηφηεηα ρξεζηκνπνηείηαη γηα λα 

αλαθεξζεί ζε έλα ζχλνιν απφ ζαθή ζρεηηθά γλσξίζκαηα (κφληκα ή πξνζσξηλά) ελφο αηφκνπ 

ζηα πιαίζηα πξαθηηθψλ δξαζηεξηνηήησλ. Γηα παξάδεηγκα, γλσξίζκαηα ηα νπνία ζρεηίδνληαη κε 

ηελ ηθαλφηεηα ελφο αηφκνπ ζα παξαηίζεληαη ζην εξγαζηαθφ πιαίζην, ζε έλα ζελάξην ζην νπνίν ε 
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ηθαλφηεηα απνηειεί έλαλ ζεκαληηθφ παξάγνληα επηηπρίαο γηα ηελ επηηπρή νινθιήξσζε ελφο 

ζηφρνπ. Απφ ηελ άιιε κεξηά, ε Σαπηνπνίεζε αλαθέξεηαη ζηε δηαδηθαζία πνπ ρξεζηκνπνείηαη 

γηα λα ζπλδεζεί έλα άηνκν κε κηα ηαπηφηεηα. Κάπνηα θξηηήξηα κπνξεί λα ρξεζηκνπνηεζνχλ γηα 

ηνλ ζθνπφ απηφλ φπσο ην φλνκα ηνπ αηφκνπ, ηα δαρηπιηθά ηνπ απνηππψκαηα, ηα γελεηηθά ηνπ 

ραξαθηεξηζηηθά θαη ηα ζπκπεξηθνξηθά ηνπ πξφηππα. Απηή ε κείσζε ησλ γλσξηζκάησλ είλαη 

απαξαίηεηε γηα λα παξαρζνχλ εχθνια, απνδνηηθά θαη απνηειεζκαηηθά κέζα πνπ επηηξέπνπλ 

ζηνπο αλζξψπνπο πξφζβαζε ζε πεξηνξηζκέλε πιεξνθνξία ή εχξεζε έλνο ζπγθεθξηκέλνπ αηφκνπ 

γηα ιφγνπο αζθαιείαο ή εκπνξηθνχο ιφγνπο, γηα παξάδεηγκα. 

   Μηα αθφκε δηάθξηζε πνπ δε ζα πξέπεη λα παξαβιεθηεί αθνξά ζηνλ αλαγσγηθφ ραξαθηεξηζκφ 

ελφο αηφκνπ θαη ζηελ ηαπηφηεηα ελφο αηφκνπ ελ δσή [5] [6]. Σν πξψην, γλσζηφ σο idem-

identity, είλαη ζηαηηθφ αθφκε θαη αλ ηαθηηθά αλαβαζκίδεηαη, θαη είλαη ην κφλν ζαθψο 

επηζεκνπνηεκέλν θαη ρεηξηδφκελν απφ ηερλνινγίεο πιεξνθνξίαο θαη ηαπηνπνίεζεο. Σν δεχηεξν, 

γλσζηφ σο ipse-identity, αλαπαξηζηά πνην ην άηνκν πξαγκαηηθά είλαη (απφ θηινζνθηθή άπνςε), 

είλαη πξσηαξρηθψο ξεπζηφ θαη απξνζδηφξηζην θαη βξίζθεηαη εθηφο ησλ νξίσλ ησλ ηερλνινγηψλ 

πιεξνθνξίαο θαη ηαπηνπνίεζεο. 

2.2 Τα δεηήκαηα Ταπηόηεηαο θαη Ταπηνπνίεζεο 

   Η Σαπηφηεηα είλαη έλα ζέκα πνπ δελ είλαη πεξηνξηζκέλν κφλν ζε κηα κηθξή νκάδα εηδηθψλ. 

Αληηζέησο, απαληάηαη ζε πνιιέο φςεηο ηεο δσήο ησλ αλζξψπσλ: ζηε γεσγξαθηθή ηνπο 

θηλεηηθφηεηα (ζε ζρέζε κε ηε δηάζρηζε πεξηνρψλ), ζηελ ηδησηηθή ηνπο δσή (ζρεηηδφκελε κε ηηο 

δξαζηεξηφηεηέο ηνπο, ηελ εξσηηθή ηνπο δσή, θιπ), ζηελ νηθνγελεηαθή ηνπο δσή (ζε ζρέζε κε ηελ 

νηθνγελεηαθή ηνπο θαηάζηαζε θαη ηε δνκή ηεο νηθνγέλεηάο ηνπο), ζηελ θνηλσληθή ηνπο δσή 

(αλαθνξηθά κε ηνπο θίινπο ηνπο θαη ηε ζρέζε ηνπο κε νκάδεο), ζηελ εξγαζηαθή ηνπο δσή (ζε 
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ζρέζε κε ηνλ ξφιν ηνπο, ηε ζέζε ηνπο θαη ηηο επζχλεο ηνπο) θαη ζηνλ ηξφπν κε ηνλ νπνίν 

πξαγκαηνπνηνχλ επηρεηξεκαηηθέο δξαζηεξηφηεηεο (φπσο ε θήκε ηνπο, θιπ), ζηε δσή ηνπο σο 

πνιίηεο (ζε ζρέζε κε ηελ ςήθν ηνπο θαη ηε ζπκκεηνρή ηνπο ζηε δσή ηεο θνηλφηεηαο), ζηε 

βηνινγηθή ηνπο δσή (φζνλ αθνξά ζηελ παξνρή ππεξεζηψλ πγείαο), ζηε δσή ηνπο σο πειάηεο (ζε 

ζρέζε κε αγνξέο θαη ζπλαιιαγέο) κεηαμχ ησλ άιισλ. 

 
Δηθόλα 1 Η ηαπηφηεηα θαη δηαθνξεηηθέο ππν-ηαπηφηεηεο αλά εθαξκνγή 

 

   ηελ πξάμε, ζε θάζε κία απφ απηέο ηηο δηαθνξεηηθέο εθθάλζεηο ηεο δσήο, ζέκαηα ηαπηφηεηαο 

θαη ηαπηνπνίεζεο κπνξεί λα πξνθχςνπλ θαη λα ιάβνπλ δηαθνξεηηθέο κνξθέο. Έηζη, ζέκαηα 

ηαπηφηεηαο θαη ηαπηνπνίεζεο κπνξεί λα ζρεηίδνληαη κε ηε λνκηκφηεηα κηαο πξάμεο δεδνκέλεο 

ηεο ζρέζεο ηνπ αηφκνπ κε κηα ζπγθεθξηκέλε νκάδα (ρψξα, εηαηξεία, θνηλσληθή νκάδα) ή ιφγσ 
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δεδνκέλσλ πξνλνκίσλ. Γηα παξάδεηγκα, ε ηζαγέλεηα κπνξεί λα πξνζθέξεη πξφζβαζε ζε θάπνηα 

θνηλσληθά νθέιε ή ην δηθαίσκα γηα ηαμίδηα θαη εξγαζία ζε θάπνηα άιιε ρψξα, έλα δίπισκα ή 

θάπνηα άιιε απφδεημε δεμηνηήησλ θαη ηθαλνηήησλ κπνξεί λα επηηξέςεη ηελ αίηεζε γηα κηα ζέζε 

εξγαζίαο θαη ηελ θαηνπηλή εμάζθεζε ηνπ επαγγέικαηνο, ε θηιία κπνξεί λα πξνζθέξεη ηε 

δπλαηφηεηα λα δεηήζεη θαη λα ιάβεη δσξεάλ ππεξεζίεο απφ έλα άιιν άηνκν (ηνλ θίιν). 

πλαθνινχζσο, θαζψο ηα άηνκα αλαιακβάλνπλ δηαθνξεηηθνχο ξφινπο θαηά ηε δηάξθεηα ηεο 

δσήο ηνπο, δηαθνξεηηθά ζχλνια απφ ραξαθηεξηζηηθά πνπ αθνξνχλ ζε απηνχο ηνπο 

δηαθνξεηηθνχο ξφινπο ρξεζηκνπνηνχληαη γηα ηελ αλαπαξάζηαζε ηεο ηαπηφηεηαο ηνπο. Κάζε κία 

απφ απηέο ηηο «κεξηθέο ηαπηφηεηεο» πεξηιακβάλεη ηφζν θιεξνλνκήζηκα «κφληκα» 

ραξαθηεξηζηηθά (φπσο ε εζληθφηεηα, ην θχιν, θιπ) θαη ραξαθηεξηζηηθά ηα νπνία απέθηεζαλ 

θαηά ηε δηάξθεηα ηεο δσήο ηνπο (φπσο δίπισκα, ηθαλφηεηεο, θιπ) ή ηα νπνία ηνπο έρνπλ 

αλαηεζεί ή εθδνζεί πξνθεηκέλνπ λα πξνρσξήζνπλ κε ηνλ ξφιν ηνπο (φπσο κηα ζέζε, θάπνηνπ 

είδνπο αξκνδηφηεηα, θιπ). 

   Μηα άιιε δηάζηαζε ζρεηίδεηαη κε ηελ απνηειεζκαηηθή απφδεημε (κε δηαθνξεηηθά επίπεδα 

αμηνπηζηίαο) φηη έλα άηνκν έρεη πξαγκαηηθά ηελ άδεηα ή ηα δηαπηζηεπηήξηα πνπ ηζρπξίδηαη θαη ηα 

νπνία απαηηνχληαη γηα κηα πξάμε. Παξαδείγκαηα ηέηνησλ ζηνηρείσλ είλαη κηα ηαπηφηεηα 

(δηαβαηήξην ή επαγγεικαηηθή θάξηα), έλα θιεηδί (πνπ απνδεηθλχεη ζε κηα ηερληθή ππνδνκή ην 

δηθαίσκα πξφζβαζεο), έλα δίπισκα, έλα θνηλσληθφ απνδεηθηηθφ ή κηα ζχζηαζε (γηα παξάδεηγκα 

απφ έλαλ γλψξηκν). 

   Άιιεο φςεηο ζρεηίδνληαη κε ηε (κεξηθή) πξφζβαζε ζε απηήλ ηελ πιεξνθνξία ηαπηφηεηαο απφ 

άιινπο, ηε ρξήζε απηήο ηεο πιεξνθνξίαο θαη ην δήηεκα ηνπ ειέγρνπ (γηα παξάδεηγκα ζην [7] 

παξαηίζεληαη ζπδεηήζεηο γηα ηνλ έιεγρν αλσλπκίαο). Η δηαρείξηζε ηεο πξφζβαζεο ζηελ 

πιεξνθνξία θαη ηνπ ειέγρνπ (απφ ην άηνκν,  ζεζκηθά φξγαλα, νξγαληζκνχο, εκπνξηθέο 
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νληφηεηεο) είλαη θξίζηκε θαζψο ζρεηίδεηαη κε ηελ ειεπζεξία δξάζεο ελφο αηφκνπ. Γηα 

παξάδεηγκα, ε απνθάιπςε πιεξνθνξίαο ζρεηηθήο κε ηηο πνιηηηθέο πεπνηζήζεηο ελφο αηφκνπ 

κπνξεί λα έρεη ζεκαληηθέο επηπηψζεηο ζηνπο βαζκνχο ειεπζεξίαο δξάζεο ηνπ αηφκνπ απηνχ (ζηε 

«ρεηξφηεξε πεξίπησζε» ην άηνκν απηφ κπνξεί λα βξεζεί ζηε θπιαθή, ζε άιιεο πεξηπηψζεηο 

κπνξεί λα δηαθηλδπλεχζεη ηελ εξγαζηαθή ηνπ ζέζε). πγθεθξηκέλα, ε κεγάιε δηαθάλεηα ηεο 

πιεξνθνξίαο κπνξεί λα νδεγήζεη ηνπο αλζξψπνπο ζε πιήξε απξαμία ππφ ηνλ θφβν ησλ 

αληίπνηλσλ απφ άιια άηνκα, νκάδεο ή ηελ θνηλσλία, νδεγψληαο ζε ζεκαληηθέο αξλεηηθέο 

επηπηψζεηο (άηνκα κπνξεί λα θνβνχληαη λα θαηαγγέινπλ κε απνδεθηέο θαηαζηάζεηο) ή ζεηηθέο 

(απνηξνπή ησλ αηφκσλ απφ ηελ απφθξπςε θεξδψλ θαη πιεξσκή ιηγφηεξσλ θφξσλ ή απφδνζε 

επζπλψλ ζηα ζσζηά άηνκα γηα ηελ πξφθιεζε κηαο δεκηάο). Μηα πην θνηλφηππε φςε ζρεηίδεηαη 

κε ηελ αλεξπζξίαζηε εθκεηάιιεπζε απηήο ηεο πιεξνθνξίαο απφ ηξίηνπο νη νπνίνη ηε ζεσξνχλ 

θνηλφ αγαζφ, κε έλα απφ ηα πην γλσζηά παξαδείγκαηα απηήο λα είλαη ε άκεζε πξνψζεζε 

καδηθήο ειεθηξνληθήο αιιεινγξαθίαο (spamming). 

2.3 Η έλλνηα ηεο Ταπηόηεηαο 

   Η έλλνηα ηεο Σαπηφηεηαο ζρεηίδεηαη κε ηνλ ραξαθηεξηζκφ θαη ηελ αλαπαξάζηαζε ελφο αηφκνπ 

(θπζηθνχ ή εζηθνχ) ή κηαο νκάδαο, θαη αθνξά ζηε δνκή απηνχ ηνπ ραξαθηεξηζκνχ. Γηα 

παξάδεηγκα, ε Σαπηφηεηα κπνξεί λα θαηεγνξηνπνηεζεί ζχκθσλα κε ηηο δηαθνξεηηθέο εθθάλζεηο, 

φπσο ε πξνζσπηθή Σαπηφηεηα (πξνζσπηθή), ε βηνινγηθή Σαπηφηεηα (DNA - Deoxyribonucleic 

acid), ε θνηλσληθή Σαπηφηεηα (ζπκκεηνρή) ή ε λνκηθή Σαπηφηεηα θαη ηηο ζπλαζξνίδεη κε βάζε 

ηε ρξήζε ζε δηαθνξεηηθέο θαηαζηάζεηο (φπσο δξαζηεξηφηεηεο ειεχζεξνπ ρξφλνπ, ζπλλαιαγέο, 

εξγαζηαθέο ή θνηλσληθέο αιιειεπηδξάζεηο). Η έλλνηα ηεο Σαπηφηεηαο κπνξεί λα εθαξκνζζεί ζε 

έλα θπζηθφ, εζηθφ ή αθεξεκέλν άηνκν (φπσο έλαο νξγαληζκφο ή νκάδα).  



Καηλνηφκνη Μεραληζκνί Βειηίσζεο Απφδνζεο θαη Απνηειεζκαηηθφηεηαο ησλ Βηνκεηξηθψλ πζηεκάησλ 

 

 

17 

 

   Μηα δεχηεξε θαηεγνξηνπνίεζε ηεο ηαπηφηεηαο παξνπζηάδεηαη ζηα Σξία ηξψκαηα Σαπηφηεηαο 

[8]. ην κνληέιν απηφ, ν Durand δηαθξίλεη ηξεηο θαηεγνξίεο (ή ζηξψκαηα) ηαπηνηήησλ: 

 Η πποζυπική ηαςηόηηηα (ε εζσηεξηθή θαη παληνηηλή ηαπηφηεηα). Απηή είλαη ε αιεζηλή 

πξνζσπηθή ηαπηφηεηα πνπ αλήθεη θαη ειέγρεηαη απνθιεηζηηθά απφ ην άηνκν. 

 Η ζςλλογική ηαςηόηηηα (ε αλαηεζεκέλε ηαπηφηεηα). Η ηαπηφηεηα απηή ζρεηίδεηαη κε έλα 

ζπγθεθξηκέλν πιαίζην (γηα παξάδεηγκα κηα επηρεηξεκαηηθή ζρέζε) θαη αλαπαξηζηά έλα 

πξνζσξηλά αλαηεζηκέλν θαη εθδσζκέλν ραξαθηεξηζηηθφ γηα ην άηνκν φπσο ν εξγαζηαθφο 

ηνπ ηίηινο, ην ηειεθσληθφ ηνπ λνχκεξν, θιπ. 

 Η ππουθηηική ηαςηόηηηα (ε αθεξεκέλε ή ελνπνηεκέλε ηαπηφηεηα). Απηή ε ηαπηφηεηα 

αθνξά ζην απνηέιεζκα αλάιπζεο ηνπ πξνθίι ηνπ αηφκνπ. Σν άηνκν δε ζεσξείηαη 

πξαγκαηηθά σο έλα πξφζσπν (ην άηνκν δελ έρεη φλνκα), αιιά σο ην απνηέιεζκα 

θηιηξαξίζκαηνο πνπ ιακβάλεη ρψξα επί ελφο ζπλφινπ ραξαθηεξηζηηθψλ. Έλα 

παξάδεηγκα ζα κπνξνχζε λα είλαη ν πειάηεο ν νπνίνο είλαη λεαξήο ειηθίαο, έρεη 

παλεπηζηεκηαθή εθπαίδεπζε, είλαη θάηνρνο κνηνζπθιέηαο παιαηφηεηαο κεγαιχηεξεο ησλ 

ηξηψλ εηψλ θαη παίδεη ηέληο, κε ηνλ νπνίν επηθνηλσλεί ν πσιεηήο. 

   Δλψ ην κνληέιν απηφ κπνξεί λα θαίλεηαη πνιχ απινπζηεπκέλν γηα λα ελζσκαηψλεη φιε ηελ 

πνιππινθφηεηα ηεο έλλνηαο ηεο Σαπηφηεηαο, εηζάγεη βαζηθέο ηδηφηεηεο ζηελ Σαπηφηεηα θαη πην 

ζπγθεθξηκέλα ηελ ηδηφηεηα ηνπ πποζυπινού, ηελ ηδηφηεηα ηεο εξάπηηζηρ θαη ηελ ηδηφηεηα ηνπ 

ζςγκεκπιμένος. 

 

2.4 Η έλλνηα ηεο Ταπηνπνίεζεο 

   ηελ πξνεγνχκελε παξάγξαθν παξνπζηάζηεθε ε πεξηγξαθηθή φςε ηεο Σαπηφηεηαο, δειαδή 

κηα ελλνηνινγηθνπνίεζε πνπ βαζίδεηαη ζε έλα ζχλνιν απφ μερσξηζηά ραξαθηεξηζηηθά ηα νπνία 
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αλήθνπλ ζε έλα αληηθείκελν θαη ηα νπνία απνηεινχλ ηελ ηαπηφηεηά ηνπ. ηελ ηξέρνπζα 

παξάγξαθν ζα παξνπζηαζηεί ε δηαδηθαζηηθή φςε ηεο Σαπηφηεηαο, κε άιια ιφγηα δηαδηθαζίεο κε 

ηηο νπνίεο ε ηαπηφηεηα ελφο αληηθεηκέλνπ ζπλδέεηαη θαη ζπγθεθξηκέλα πψο ε πιεξνθνξία ηεο 

ηαπηφηεηαο απνθαιχπηεηαη θαη ρξεζηκνπνηείηαη. Έηζη, θαιχπηεη πιήζνο ελλνηψλ φπσο ε 

αλσλπκία, ε κε ζπλδεζηκφηεηα θαη νη ηαπηνπνηεηέο, ηηο νπνίεο ζα δνχκε ζε επφκελεο 

παξαγξάθνπο. 

   Η ηαπηνπνίεζε είλαη σο επί ησ πιείζηνλ κεξηθή (απνθάιπςε κφλν κηαο κεξηθήο ηαπηφηεηαο) 

θαη ρξεζηκνπνηείηαη ζε έλα ζπγθεθξηκέλν πιαίζην θαη γηα έλαλ ζπγθεθξηκέλν ζθνπφ, φπσο είλαη 

ε εθρψξεζε πξφζβαζεο ζε έλαλ πφξν ή κηα ιεηηνπξγία. Θα πξέπεη λα ζεκεησζεί, φπσο ζα δνχκε 

θαη παξαθάησ, φηη θαη ε ζχλδεζε κε πξνθίι (profiling) αληηπξνζσπεχεη κηα έλλνηα ε νπνία 

κπνξεί λα ζρεηίδεηαη κε ηελ ηαπηνπνίεζε. Ο φξνο απηφο αθνξά ζηε δηαδηθαζία θαηαζθεπήο ή 

εθαξκνγήο ελφο πξνθίι ελφο αηφκνπ ή κηαο νκάδαο. Έλα πξνθίι απνηειείηαη απφ πξφηππα 

ζπζρεηηζκέλσλ δεδνκέλσλ [9]. 

2.4.1 Η ρξεζηκόηεηα ηεο ηαπηνπνίεζεο 

   Σα θχξηα πιαίζηα εληφο ησλ νπνίσλ ε ηαπηνπνίεζε βξίζθεη ρξεζηκφηεηα είλαη ηα αθφινπζα: 

 Έιεγρνο πξφζβαζεο ζε πεξηνξηζκέλνπο πφξνπο ή πεξηνρέο 

 Δθκεηάιιεπζε ηεο πιεξνθνξίαο ηαπηφηεηαο 

 Παξαθνινχζεζε γηα απφδνζε επζπλψλ 

2.4.1.1  Έλεγσορ ππόζβαζηρ ζε πεπιοπιζμένοςρ πόποςρ ή πεπιοσέρ (πιζηοποίηζη) 

   Ο έιεγρνο απηφο αθνξά ηφζν ζηελ πηζηνπνίεζε φζν θαη ζηε δηαρείξηζε πξφζβαζεο. Η 

πηζηνπνίεζε ζρεηίδεηαη κε ηελ επηβεβαίσζε ηεο ηαπηφηεηαο ηνπ αηφκνπ θαη ζπγθεθξηκέλα κε ηε 

δηαζθάιηζε φηη ην άηνκν είλαη φλησο απηφ πνπ ηζρπξίδεηαη φηη είλαη. Η δηαρείξηζε ηνπ 
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δηθαηψκαηνο πξφζβαζεο ζρεηίδεηαη κε ηνλ ξφιν ηνπ αηφκνπ εληφο ελφο ζπγθεθξηκέλνπ πιαηζίνπ 

θαη ηηο θαηεγνξίεο ησλ ιεηηνπξγηψλ πνπ έρνπλ αλαηεζεί θαη νη νπνίεο επηηξέπνληαη ζην άηνκν 

(γηα παξάδεηγκα κπνξεί λα πθίζηαηαη θάπνηνο πεξηνξηζκφο ζρεηηθά κε ηε ρξήζε ελφο πφξνπ ή ηηο 

επηηξεπφκελεο ιεηηνπξγίεο ζε κηα ζπγθεθξηκέλε πεξηνρή). 

   Απφ ηελ νπηηθή γσλία ηνπ ρξήζηε, ε ηαπηνπνίεζε κπνξεί λα εθαξκνζηεί ζε έλα άιιν άηνκν ή 

έλαλ νξγαληζκφ. ηνηρεία ηαπηφηεηαο κπνξνχλ επίζεο λα ρξεζηκνπνηεζνχλ απφ έλα άηνκν 

πξνθεηκέλνπ λα δηαζθαιίζεη φηη έλα άιιν άηνκν ή νξγαληζκφο είλαη φλησο απηφ ην νπνίν 

ηζρπξίδεηαη φηη είλαη. Έηζη, γηα παξάδεηγκα, κηα δηεχζπλζε ειεθηξνληθνχ ηαρπδξνκείνπ παξέρεη 

θάπνηνπ βαζκνχ ηαπηνπνίεζε ζρεηηδφκελε κε ηνλ απνζηνιέα, ελψ ν Δληαίνο Δληνπηζηήο Πφξσλ 

(Unified Resource Locator - URL) κπνξεί λα παξέρεη θάπνηα κέζα γηα ηελ πηζηνπνίεζε ελφο 

νξγαληζκνχ. 

2.4.1.2   Αναγνώπιζη με ζκοπό ηην εκμεηάλλεςζη ηηρ πληποθοπίαρ ηαςηόηηηαρ (γνώζη) 

   Έλαο επίζεο ζεκαληηθφο ιφγνο γηα ηελ ηαπηνπνίεζε ελφο αηφκνπ είλαη λα επηηξέςεη ηελ 

πξφζβαζε ζε ζρεηηθή πιεξνθνξία ε νπνία κπνξεί λα είλαη απαξαίηεηε γηα ην ζχζηεκα, αιιά θαη 

λα πξνζδψζεη κηα ζεηξά απφ πιενλεθηήκαηα ζην άηνκν, φπσο γηα παξάδεηγκα επηηξέπνληαο πην 

πξνζαξκνζκέλε θαη απνηειεζκαηηθή αιιειεπίδξαζε κεηαμχ ηνπ ζπζηήκαηνο θαη ηνπ αηφκνπ. 

ε άιιεο πεξηπηψζεηο, ε πξφζβαζε ζε απηήλ ηελ πιεξνθνξία απνηειεί ππνρξεσηηθή ζπλζήθε 

γηα ηελ παξάδνζε κηαο ζπγθεθξηκέλεο ππεξεζίαο. 

   Αληηζηξφθσο, ε πξφζβαζε ζηελ πιεξνθνξία απηή κπνξεί λα απνδεηρζεί επηδήκηα γηα ην 

άηνκν. Γηα παξάδεηγκα, εκπνξηθέο εηαηξείεο άκεζεο πξνψζεζεο κπνξεί λα εθκεηαιεπηνχλ ηελ 

πιεξνθνξία απηήλ πξνθεηκέλνπ λα ρεηξηζηνχλ πην απνηειεζκαηηθά πξνο φθειφο ηνπο ηνλ ηειηθφ 

θαηαλαισηή ζηνλ νπνίν ζηνρεχνπλ, κε ηελ πιεξνθνξία απηή λα πξνζθέξεη έλα άδηθν 

πιενλέθηεκα έλαληη ηνπ αηφκνπ θαηά ηε δηάξθεηα κηαο δηαπξαγκάηεπζεο. 
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2.4.1.3  Παπακολούθηζη και Απόδοζη Δςθςνών 

   Η παξαθνινχζεζε θαη ε απφδνζε επζπλψλ ζρεηίδνληαη κε ηε δπλαηφηεηα θαηαγξαθήο θαη 

ειέγρνπ ησλ πξάμεσλ ελφο αηφκνπ (θαη ηε ζχλδεζή ηνπ κε κηα κεξηθή ηαπηφηεηα) θαη κπνξνχλ 

λα ρξεζηκνπνηεζνχλ εληφο πιήζνπο πιαηζίσλ. ηνλ εκπνξηθφ θφζκν, είλαη δπλαηφ λα 

βνεζήζνπλ ππνζηεξηθηηθά ζε δηάθνξεο θάζεηο κηαο ζπλαιιαγήο, φπσο είλαη νη πιεξσκέο. 

εκαληηθή είλαη ε ππνζηήξημε πνπ κπνξνχλ λα πξνζθέξνπλ ζηηο θνηλσληθέο φςεηο ησλ 

ειεθηξνληθψλ εξγαιείσλ αγνξψλ, ζπλεηζθέξνληαο γηα παξάδεηγκα, ζηε δηακφξθσζε ηεο θήκεο 

ησλ εκπφξσλ ή ησλ πειαηψλ, κε ραξαθηεξηζηηθφ παξάδεηγκα ην eBay. 

    ε κηα επηθνηλσληαθή δξαζηεξηφηεηα, ε παξαθνινχζεζε απηή κπνξεί λα πεξηιακβάλεη ηελ 

παξνρή πιεξνθνξίαο (φπσο είλαη ην φλνκα πξφζβαζεο, ε IP δηεχζπλζε, θιπ) ε νπνία κπνξεί λα 

ρξεζηκνπνηεζεί απφ ηνλ ζπγγξαθέα (ή ηε λνεηή ηαπηφηεηά ηνπ), ελψ ζηνλ ρψξν ηεο αζθάιεηαο, 

πιεξνθνξία κπνξεί λα θαηαγξάθεηαη πξνθεηκέλνπ λα αλαγλσξηζηνχλ χπνπηεο δξαζηεξηφηεηεο, 

φπσο γηα παξάδεηγκα δξαζηεξηφηεηεο μεπιχκαηνο ρξήκαηνο. 

 

2.4.2  Οη θίλδπλνη ηεο Ταπηνπνίεζεο  

   Δίλαη ζεκαληηθφ λα αλαθεξζεί φηη ε Σαπηνπνίεζε, αλεμαξηήησο ηεο ρξήζεο ηεο, κπνξεί λα 

ζπλνδεχεηαη απφ ζεκαληηθέο αξλεηηθέο επηπηψζεηο γηα ην άηνκν είηε ιφγσ ιαλζαζκέλεο 

ηαπηνπνίεζεο είηε ιφγσ κε επηζπκεηήο ηαπηνπνίεζεο.  

2.4.2.1  Λανθαζμένη Ταςηοποίηζη 

   Οη πεξηζζφηεξεο πεξηπηψζεηο ιαλζαζκέλεο ηαπηνπνίεζεο αθνξνχλ ζε ζθάικαηα ησλ 

ζπζηεκάησλ αλαγλψξηζεο ή ζε επηηπρεκέλεο πξνζπάζεηεο κλοπήρ ή πλαζηογπάθηζηρ ηαςηόηηηαρ 

(identity theft – identity fraud). Η πξψηε αηηία ησλ ζθαικάησλ νθείιεηαη ζηηο εγγελείο αδπλακίεο 
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ησλ ζπζηεκάησλ αλαγλψξηζεο ζε ηερληθφ επίπεδν, ζε ζθάικαηα θαηά ηελ θαηαρψξεζε ησλ 

δεδνκέλσλ ή ζε απξνζεμία ζε επίπεδν αλζξψπνπ. Δζηηάδνληαο ζηηο πεξηπηψζεηο θιεκκέλεο ή 

πιαζηήο ηαπηφηεηαο, νη επηπηψζεηο κηαο ηέηνηαο ελέξγεηαο κπνξεί λα έρεη θπκαηλφκελεο 

επηπηψζεηο αλαιφγσο κε ηελ εθαξκνγή θαη ην είδνο ηεο πιεξνθνξίαο ε νπνία ρξεζηκνπνηείηαη 

γηα ηελ ηαπηνπνίεζε αιιά θαη ηελ πιεξνθνξία ε νπνία ζπλδέεηαη κε ηελ ηαπηνπνίεζε απηή. 

Απφ ηηο πην ζνβαξέο επηπηψζεηο απηψλ είλαη ε απνθάιπςε εκπηζηεπηηθήο πιεξνθνξίαο ζε 

ηξίηνπο ή ε απψιεηα κεγάισλ ρξεκαηηθψλ πνζψλ (κέζσ γηα παξάδεηγκα αλ κηα επηρείξεζε 

εμαπάηεζεο πείζεη έλα άηνκν λα απνθαιχςεη ηηο πιεξνθνξίεο ηεο πηζησηηθήο ηνπ θάξηαο). 

Παξαδείγκαηα θινπήο ηαπηφηεηαο απνηεινχλ ε θινπή ησλ θσδηθψλ πξφζβαζεο θαη ε θινπή 

εγγξάθσλ ηαπηφηεηαο κεηαμχ ησλ άιισλ. Πεξηπηψζεηο απάηεο ηαπηφηεηαο απνηεινχλ ε 

παλνκνηφηππε αλαπαξαγσγή βηνκεηξηθψλ δεδνκέλσλ θαη ην κάληεκα ησλ θσδηθψλ πξφζβαζεο. 

2.4.2.2  Μη επιθςμηηή Ταςηοποίηζη 

   Η κε επηζεκεηή ηαπηνπνίεζε αθνξά ζηηο πεξηπηψζεηο θαηά ηηο νπνίεο πιεξνθνξία ζρεηηθή κε 

ην άηνκν απνθαιχπηεηαη ζε ηξίηνπο ρσξίο ηε ζπλαίλεζή ηνπ ή/θαη ηε γλψζε ηνπ. Γηα ηνλ ιφγν 

απηφλ, απηφο ν θίλδπλνο είλαη άκεζα ζπλδεδεκέλνο κε ηελ ιδιυηικόηηηα ηνπ αηφκνπ. 

Παξαδείγκαηα απαληψληαη ζε δηάθνξνπο ηνκείο ηεο αλζξψπηλεο δξαζηεξηφηεηαο. Έηζη ζηηο 

εκπνξηθέο ζπλαιιαγέο, θαη θπξίσο ζηηο ειεθηξνληθέο, ε απνθάιπςε πιεξνθνξίαο ζε ηξίηνπο γηα 

ην άηνκν ρσξίο ηε ζπλαίλεζή ηνπ κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ ελίζρπζε ηεο ζηνρεπκέλεο 

πξνψζεζεο ελφο πξντφληνο κέζσ ηεο ρεηξαγψγεζήο ηνπ. ηνλ εξγαζηαθφ ρψξν, πιεξνθνξία γηα 

ην άηνκν ζρεηηθά κε ηηο πνιηηηθέο ηνπ πεπνηζήζεηο, ηε ζπκκεηνρή ηνπ ζε κηα νξγάλσζε, ην 

ηαηξηθφ ηνπ ηζηνξηθφ κεηαμχ ησλ άιισλ κπνξεί λα επηθέξεη ζεκαληηθέο επηπηψζεηο ζην άηνκν, 

ζπκπεξηιακβαλνκέλσλ ηεο εξγαζηαθήο πίεζεο, ηεο δηάθξηζεο, αθφκε θαη ηεο απψιεηαο ηεο 

εξγαζίαο. ζνλ αθνξά ζηνλ θνηλσληθφ ρψξν, ηφζν ε δηαξξνή ησλ πνιηηηθψλ πεπνηζήζεσλ ηνπ 
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αηφκνπ φζν θαη ησλ ζεμνπαιηθψλ ηνπ πξνηηκήζεσλ κπνξεί λα έρεη επίζεο ζεκαληηθφ αξλεηηθφ 

αληίθηππν.  

   Δίλαη ζεκαληηθφ ζε απηφ ην ζεκείν λα ηνλίζνπκε φηη απηνχ ηνπ είδνπο ν θίλδπλνο 

ηαπηνπνίεζεο πξνθχπηεη απφ ηελ απνθάιπςε ηφζν ησλ ζηνηρείσλ ηα νπνία είλαη άκεζα 

ζπλδεδεκέλα κε ηηο ιεηηνπξγίεο ηνπ ζπζηήκαηνο ην νπνίν θαη ηελ πξαγκαηνπνηεί φζν θαη 

ζηνηρείσλ απφ άιια ζπζηήκαηα θαη βάζεηο δεδνκέλσλ κε ηα νπνία επηηξέπεη ζχλδεζε. Η 

δεχηεξε πεξίπησζε είλαη εθηθηή φηαλ ην αλαγλσξηζηηθφ γηα ην άηνκν είλαη θνηλφ ζηα ζπζηήκαηα 

ηα νπνία κνηξάδνληαη πιεξνθνξίεο, φπσο Αξηζκφο Φνξνινγηθνχ Μεηξψνπ (ΑΦΜ), Αξηζκφο 

Γειηίνπ Σαπηφηεηαο (ΑΓΣ), Αξηζκφο Μεηξψνπ Κνηλσληθήο Αζθάιηζεο (ΑΜΚΑ). Η 

λνκηκφηεηα θαη απνδνρή ηέηνησλ πξάμεσλ εμαξηάηαη απφ ηελ αλαγθαηφηεηα απηψλ θαζψο θαη 

απφ ην λνκηθφ ππφβαζξν ην νπνίν κπνξεί λα ηηο ζηεξίδεη ή λα ηηο θαηαδηθάδεη. Έηζη, γηα 

παξάδεηγκα ε Σξάπεδα ηεο Διιάδνο ζηελ πξνζπάζεηά ηεο γηα πξφιεςε θαη θαηαζηνιή ηεο 

λνκηκνπνίεζεο εζφδσλ απφ εγθιεκαηηθέο δξαζηεξηφηεηεο θαη ηεο ρξεκαηνδφηεζεο ηεο 

ηξνκνθξαηίαο ζηα πιαίζηα ηεο 3
εο

 Κνηλνηηθήο Οδεγίαο (3
rd

 Anti-Money Laundering Directive) 

θαζνξίδεη κηα ζεηξά ελεξγεηψλ γηα ηνπο Υξεκαηνπηζησηηθνχο Οξγαληζκνχο θαη ηα Πηζησηηθά 

Ιδξχκαηα ε νπνία πξνυπνζέηεη ηε ζπλεξγαζία ησλ ηειεπηαίσλ πξνθεηκέλνπ λα εληνπίδνπλ, 

πξνιακβάλνπλ, απνηξέπνπλ θαη αλαθέξνπλ ζπλαιιαγέο ηέηνηνπ είδνπο [53].  

2.4.3  Γηαδηθαζίεο Ταπηνπνίεζεο 

   Με βάζε ηα παξαπάλσ δηαθξίλνπκε δχν πξνζεγγίζεηο γηα ηελ ηαπηνπνίεζε ελφο αηφκνπ, ηε 

θανεπή (explicit) θαη ηελ ςποκπςπηόμενη (implicit) ηαπηνπνίεζε [56]. πσο θαλεξψλνπλ θαη νη 

φξνη, ε πξψηε πεξίπησζε αθνξά ζηελ ηαπηνπνίεζε ηνπ αηφκνπ γηα ηελ νπνία ην άηνκν έρεη 

γλψζε θαη ίζσο αθφκε θαη λα ζπκκεηέρεη ζε απηήλ, ελψ ε δεχηεξε αθνξά ζηελ ηαπηνπνίεζε ηνπ 

αηφκνπ δίρσο ην ηειεπηαίν λα έρεη γλψζε θαη λα έρεη δψζεη ηε ζπλαίλεζή ηνπ. Η ελ γλψζε 
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ηαπηνπνίεζε ηνπ αηφκνπ κπνξεί λα ιάβεη ρψξα κέζσ ηεο παξνπζίαζεο εθ κέξνπο ηνπ αηφκνπ ή 

ελφο εμνπζηνδνηεκέλνπ αηφκνπ ηνπ δειηίνπ ηαπηφηεηαο, ηεο επαγγεικαηηθήο ηνπ θάξηαο, ηεο 

πηζησηηθήο ηνπ θάξηαο ή ησλ βηνκεηξηθψλ ηνπ ραξαθηεξηζηηθψλ κεηαμχ ησλ άιισλ. Δπίζεο, 

ζηελ θαηεγνξία απηή εκπίπηνπλ νη κεραληζκνί ζπιινγήο ησλ δεδνκέλσλ ηαπηφηεηαο ηνπ αηφκνπ 

θαηά ηε θάζε αξρηθήο θαηαρψξεζεο ε νπνία ιακβάλεη ρψξα κε ηε ζπλαίλεζε ηνπ αηφκνπ. 

   ηελ πεξίπησζε ηεο ππνθξππηφκελεο ηαπηνπνίεζεο, ε νπνία θαη είλαη άκεζα ζπλδεδεκέλε κε 

ηνπο θηλδχλνπο κε επηζπκεηήο ηαπηνπνίεζεο νη νπνίνη παξνπζηάζηεθαλ ζηελ πξνεγνχκελε 

παξάγξαθν, ηφζν ε δηαδηθαζία ηαπηνπνίεζεο φζν θαη ε ιήςε ηεο πιεξνθνξίαο ηαπηφηεηαο 

ιακβάλνπλ ρψξα ρσξίο ηε ζπγθαηάζεζε ή/θαη ηε γλψζε ηνπ αηφκνπ. Έηζη, γηα παξάδεηγκα, κε 

βάζε αλαγλσξηζηηθά ηνπ αηφκνπ, φπσο είλαη νη θσδηθνί ηνπ, ε θπζηθή ηνπ παξνπζία ζε έλαλ ή 

πεξηζζφηεξνπο ρψξνπο, είλαη δπλαηή ε ζπιινγή ησλ ηρλψλ ηεο δξάζεο ηνπ αηφκνπ απηνχ θαη ε 

εμαγσγή ζπκπεξαζκάησλ θαη πιεξνθνξηψλ γηα ηελ ηαπηφηεηα θαη ηε δξαζηεξηφηεηα απηνχ ελ 

αγλνία ηνπ. 
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2.4.4  Χαξαθηεξηζηηθά πξνο  ηαπηνπνίεζε 

   Η δηαδηθαζία ηαπηνπνίεζεο ελφο αηφκνπ κπνξεί λα βαζίδεηαη ζε πιεζψξα ραξαθηεξηζηηθψλ 

ηνπ ηα νπνία γεληθψο δηαθξίλνληαη ζε : 

 Κάηη πνπ ην άηνκν γλσξίδεη: αθνξά ζε πιεξνθνξία ηελ νπνία ην άηνκν γλσξίδεη, φπσο 

είλαη ν πξνζσπηθφο ηνπ θσδηθφο γηα ηελ πξφζβαζε ζε έλα ζχζηεκα, 

 Καηη πνπ ην άηνκν έρεη: πεξηιακβάλεη πεξηπηψζεηο θαηά ηηο νπνίεο ην άηνκν είλαη 

θάηνρνο ελφο αληηθεηκέλνπ αλαγλσξηζηηθνχ, φπσο είλαη κηα θάξηα, ςεθηαθά 

πηζηνπνηεηηθά, θιπ, 

 Κάηη πνπ ην άηνκν είλαη ή θάλεη: ζρεηίδεηαη κε γλσξίζκαηα κε ηα νπνία ην άηνκν είλαη 

άκεζα ζπλδεδεκέλα,  κε ραξαθηεξηζηηθφ παξάδεηγκα ηα βηνκεηξηθά ηνπ ραξαθηεξηζηηθά. 

 

Δηθόλα 2 Υαξαθηεξηζηηθά πξνο ηαπηνπνίεζε 

   ια απηά ηα ραξαθηεξηζηηθά δηαθέξνπλ σο πξνο ηελ πξαθηηθφηεηα ηνπο, ην θφζηνο 

εθαξκνγήο ηνπο, ην πεδίν εθαξκνγήο ηνπο, ηελ αμηνπηζηία ηνπο, ηελ απνηειεζκαηηθφηεηα ηνπο, 

ηελ αζθάιεηά ηνπο αιιά θαη ηνλ ζεβαζκφ ηνπο πξνο ηελ ηδησηηθφηεηα ηνπ αηφκνπ. 
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2.4.5  Τν δήηεκα ηεο ηδησηηθόηεηαο 

   πσο ήδε αλαθέξζεθε, ε ηαπηνπνίεζε δελ είλαη πάληα επηζπκεηή, κε απνηέιεζκα λα ηίζεληαη 

ζνβαξά ζέκαηα ζρεηηθά κε ηε δηαζθάιηζε ηεο ηδησηηθφηεηαο ηνπ αηφκνπ θαη ζπλαθνινχζσο λα 

θαζίζηαηαη απαξαίηεηε ε κειέηε θαη ε αλάπηπμε κεραληζκψλ νη νπνίνη ζα ζηνρεχνπλ ζηε 

δηαζθάιηζή ηεο. Η αλάγθε ηεο πξνζηαζίαο ηεο ηδησηηθφηεηαο γίλεηαη αθφκε πην επηηαθηηθή κε 

ηηο ζχγρξνλεο εμειίμεηο ζηελ ηερλνινγία (φπσο είλαη ε ζχλζεζε ηνπ πξνθίι) νη νπνίεο κπνξεί λα 

θαηζηζηνχλ δπλαηή ηε ρεηξαγψγεζε ησλ αηφκσλ ζε επξεία θιίκαθα, λα κεηψλνπλ ηελ ειεπζεξία 

απηνπξνζδηνξηζκνχ θαη πξνζσπηθήο απηνλνκίαο θαη λα θαηαζηξαηεγνχλ ηελ θνηλσληθή 

ειεπζεξία, θαηαιήγσληαο λα αζθνχλ ηεξάζηηα επίδξαζε αθφκε θαη ζηε δεκνθξαηία [9].  

   Πνηθίιεο έλλνηεο, κέζα θαη κεραληζκνί κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηελ πξνζηαζία ηεο 

ηδησηηθφηεηαο ηνπ αηφκνπ [54], νη νπνίεο θπξίσο «ζνιψλνπλ» ηε δηαδηθαζία ηεο ηαπηνπνίεζεο, 

θξχβνληαο ραξαθηεξηζηηθά ή ίρλε ηνπ αηφκνπ θαη παξνπζηάδνληαη ζηηο αθφινπζεο 

παξαγξάθνπο.  

2.4.5.1  Η έννοια ηηρ Μη Σςνδεζιμόηηηαρ 

   Η έλλνηα ηεο Με πλδεζηκφηεηαο (Unlinkability) δχν ή πεξηζζφηεξσλ πξαγκάησλ (φπσο 

ππνθείκελα, πξάμεηο) αθνξά ζην φηη «εληφο ηνπ ζπζηήκαηνο ηα πξάγκαηα απηά δελ είλαη νχηε 

πεξηζζφηεξν νχηε ιηγφηεξν ζπζρεηηζκέλα απ‟φηη είλαη ζπζρεηηζκέλα κε βάζε ηελ πξνγελέζηεξε 

γλψζε (a-priori knowledge)» [54]. Ο φξνο απηφο είλαη γεληθφο θαη αθνξά ζηε κε ζπλδεζηκφηεηα 

θάζε είδνπο πξαγκάησλ. Έλαο νξηζκφο πην εζηηαζκέλνο ζηνλ ρξήζηε παξέρεηαη [55] σο εμήο: 

δηαζθαιίδεη φηη έλαο ρξήζηεο κπνξεί λα θάλεη πνιιαπιή ρξήζε πφξσλ ή ππεξεζηψλ ρσξίο ηξίηνη 

λα κπνξνχλ λα ζπλδέζνπλ απηέο ηηο ρξήζεηο κεηαμχ ηνπο. Η Με πλδεζηκφηεηα απαηηεί νη 

ρξήζηεο θαη/ή ηα ππνθείκελα λα κελ είλαη ζε ζέζε λα θαζνξίζνπλ αλ ν ίδηνο ρξήζηεο πξνθάιεζε 
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ζπγθεθξηκέλεο ελεέξγεηεο ζην ζχζηεκα. Με άιια ιφγηα, θακία κεηαβνιή ηεο γλψζεο ζρεηηθά κε 

ηε ζχλδεζε κεηαμχ ρξήζεσλ δελ είλαη εθηθηή. 

   Η Με πλδεζηκφηεηα ελφο πξάγκαηνο είλαη δπλαηφ λα είλαη κεξηθή θαη λα «πξνζηαηεχεη» 

κφλν θάπνηεο απφ ηηο δξάζεηο πνπ ζπλδένληαη κε ην άηνκν απηφ. Έηζη, γηα παξάδεηγκα, ε κε 

ζπλδεζηκφηεηα ελφο πξάγκαηνο κπνξεί λα αθνξά κφλν ζηε ζχλδεζή ηνπ κε ηελ πεγή ελφο 

κελχκαηνο (φπσο είλαη ν ζπγγξαθέαο ηνπ) ή ηνλ παξαιήπηε ηνπ.  

2.4.5.2  Η έννοια ηηρ Μη Παπαηηπηζιμόηηηαρ 

   Έλαο γεληθφο νξηζκφο ηεο έλλνηαο ηεο Με Παξαηεξεζηκφηεηαο (Unobservability) αθνξά ζηελ 

θαηάζηαζε ησλ αληηθεηκέλσλ ελδηαθέξνληνο θαηά ηελ νπνία απηά δε κπνξνχλ λα δηαθξηζνχλ 

απφ θάζε άιιν αληηθείκελν ελδηαθέξνληνο [54]. ην [55] απαληάηαη έλαο ιηγφηεξν γεληθφο 

νξηζκφο. χκθσλα κε ηνλ ηειεπηαίν ε Με Παξαηεξεζηκφηεηα «δηαζθαιίδεη φηη έλαο ρξήζηεο 

κπνξεί λα θάλεη ρξήζε ελφο πφξνπ ή κηαο ππεξεζίαο ρσξίο άιινη, θαη θπξίσο ηξίηνη, λα είλαη ζε 

ζέζε λα παξαηεξήζνπλ φηη ν πφξνο ή ε ππεξεζία ρξεζηκνπνηείηαη. [...] Η Με 

Παξαηεξεζηκφηεηα απαηηεί ρξήζηεο θαη/ή ππνθείκελα λα κε κπνξνχλ λα θαζνξίζνπλ αλ κηα 

ιεηηνπξγία ιακβάλεη ρψξα». 

   Με βάζε ηνλ πξψην – πην γεληθφ – νξηζκφ, ε κέζνδνο κε ηελ νπνία κπνξεί λα επηηεπρζεί ε Με 

Παξαηεξεζηκφηεηα βαζίδεηαη ζηελ εμαζθάιηζε ηεο κε δηαθξηζηκφηεηαο ησλ αληηθεηκέλσλ 

ελδηαθέξνληνο. Η Με Παξαηεξεζηκφηεηα είλαη πην δπλαηή απφ ηε Με πλδεζηκφηεηα θαζψο 

πξνζηαηεχεη ην πεξηερφκελν κηαο ιεηηνπξγίαο, αθφκε θαη ηελ ίδηα ηελ χπαξμε ηεο ηειεπηαίαο. 

αθψο έλα κε παξαηεξήζηκν αληηθείκελν είλαη θαη κε ζπλδέζηκν, αθνχ κηα βαζηθή πξνυπφζεζε 

ηεο ζπλδεζηκφηεηαο είλαη ε γλψζε ηεο χπαξμεο ηνπ αληηθεηκέλνπ [56]. Παξφκνηα έλλνηα 

απνηειεί ε μη ισνηλαζιμόηηηα (untraceability), κε ηνλ νξηζκφ ηεο λα είλαη ε δπλαηφηεηα λα κελ 
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εληνπηζηεί επηθνηλσλία κεηαμχ δηαθνξεηηθψλ ζηνηρείσλ εθαξκνγήο θαη ζπλαθνινχζσο λα 

ζπιιεγεί ηδησηηθή πιεξνθνξία. 

2.4.5.3  Η έννοια ηηρ Ανυνςμίαρ 

   Με βάζε ηελ ίδηα κειέηε [54] «ε Αλσλπκία είλαη ε θαηάζηαζε ηνπ λα κελ είλαη έλα 

ππνθείκελν αλαγλσξίζηκν εληφο ελφο ζπλφινπ ππνθεηκέλσλ, ην ζχλνιν αλσλπκίαο (anonymity 

set). Σν ζχλνιν αλσλπκίαο είλαη ην ζχλνιν φισλ ησλ πηζαλψλ ππνθεηκέλσλ. ζνλ αθνξά ζηνπο 

δηάθνξνπο ρξήζηεο, ην ζχλνιν αλσλπκίαο απνηειείηαη απφ ηα ππνθείκελα ηα νπνία κπνξεί λα 

πξνθαιέζνπλ κηα πξάμε».  

   Θα πξέπεη λα ηνληζηεί φηη ν νξηζκφο απηφο εθαξκφδεηαη ζε θάζε είδνπο ππνθείκελα θαη φρη 

κφλν ζε ρξήζηεο. Έλαο νξηζκφο πην εζηηαζκέλνο ζηνπο ρξήζηεο [55] ηνλίδεη φηη ε Αλσλπκία 

«δηαζθαιίδεη φηη έλαο ρξήζηεο κπνξεί λα ρξεζηκνπνηεί έλαλ πφξν ή κηα ππεξεζία ρσξίο λα 

απνθαιχπηεη ηελ ηαπηφηεηά ηνπ. Οη απαηηήζεηο γηα Αλσλπκία παξέρνπλ πξνζηαζία γηα ηελ 

ηαπηφηεηα ηνπ ρξήζηε. Η Αλσλπκία δελ έρεη ζηφρν λα πξνζηαηεχεη ηελ ηαπηφηεηα ηνπ 

ππνθεηκέλνπ. [...] Η Αλσλπκία απαηηεί νη άιινη ρξήζηεο λα κελ είλαη ζε ζέζε λα θαζνξίζνπλ ηελ 

ηαπηφηεηα ελφο ρξήζηε ν νπνίνο ζπλδέεηαη κε έλα ππνθείκελν ή κε κηα ιεηηνπξγία» 

   Μπνξνχλ λα δηαθξηζνχλ δηαθνξεηηθά επίπεδα ειέγρνπ ηεο αλσλπκίαο [57] : άλεπ φξσλ 

αλσλπκία, ειεγρφκελε απφ ηνλ ρξήζηε ππφ φξνπο αλσλπκία θαη ειεγρφκελε απφ έκπηζην ηξίην 

ππφ φξνπο αλσλπκία.  Η άλεπ φξσλ αλσλπκία αθνξά ζε κε εθηθηή αλάθιεζε ηεο αλσλπκίαο, 

δειαδή αθνξά ζε κφληκε, κε αλαζηξέςηκε, θαηάζηαζε αλσλπκίαο. ε κεξηθέο εθαξκνγέο, 

φκσο, είλαη πηζαλφ ν ρξήζηεο λα επηζπκεί λα αλαθαιέζεη ηελ αλσλπκία ηνπ, φπσο γηα 

παξάδεηγκα, ζηελ πεξίπησζε κηαο ηαηξηθήο βάζεο δεδνκέλσλ, απφ ηελ νπνία ν αζζελήο επηζπκεί 

λα δεηήζεη ην ηαηξηθφ ηνπ ηζηνξηθφ νπφηε θαη ζα πξέπεη λα απνδείμεη ηελ ηαπηφηεηά ηνπ. ε 

άιιεο πεξηπηψζεηο ε αλάθιεζε ηεο αλσλπκίαο κπνξεί λα είλαη εθηθηή απφ ηξίηνπο ππφ 
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ζπγθεθξηκέλεο ζπλζήθεο, φπσο γηα παξάδεηγκα γηα ηελ θαηαπνιέκεζε εγθιεκαηηθψλ 

δξαζηεξηνηήησλ.  

2.4.5.4  Η έννοια ηηρ Χεςδυνςμίαρ 

   Σα ςεπδψλπκα (pseudonyms) ζηελ πεξίπησζή καο απνηεινχλ αλαγλσξηζηηθά ππνθεηκέλσλ 

(απνζηνιέσλ θαη παξαιεπηψλ) [54]. Σν ππνθείκελν ζην νπνίν αλαθέξεηαη ην ςεπδψλπκν είλαη ν 

θάηνρνο απηνχ. Ο φξνο απηφο, πξνεξρφκελνο απφ ηελ αληίζηνηρε ειιεληθή ιέμε, ζεκαίλεη 

«ιαλζαζκέλσο νλνκαζκέλνο». Έηζη, νπζηαζηηθά ζεκαίλεη έλα φλνκα δηαθνξεηηθφ απφ ην 

πξαγκαηηθφ. Καζψο ην πξαγκαηηθφ φλνκα (φπσο απηφ δειψλεηαη ζηα επίζεκα έγγξαθα 

ηαπηφηεηαο ηα νπνία έρνπλ εθδνζεί απφ ην θξάηνο) είλαη απζαίξεην (κπνξεί αθφκε θαη λα 

αιιάμεη θαηά ηε δηάξθεηα ηεο δσήο ηνπ αηφκνπ, έγηλε κηα πξνέθηαζε ηνπ φξνπ «ςεπδψλπκν» 

[56] ψζηε λα ζπκπεξηιάβεη φια ηα αλαγλσξηζηηθά, αθφκε θαη φια ηα νλφκαηα.  

      Σα ςεπδψλπκα απνηεινχλ έλαλ ηδηαίηεξν έκκεζν κεραληζκφ ν νπνίνο βνεζά ζηελ 

απνκφλσζε θαη ζηελ πξνζηαζία ηεο ηαπηφηεηαο ηνπ αηφκνπ φηαλ ην ηειεπηαίν πξαγκαηνπνηεί 

θάπνηα δξαζηεξηφηεηα. Η δηάθξηζή ηνπο απφ ηελ αλσλπκία είλαη ζαθήο, θαζψο ηα ςεπδψλπκα 

απνηεινχλ ραξαθηεξηζηηθά, κπνξεί λα έρνπλ κνληκφηεηα θαη επηηξέπνπλ ζπλδεζηκφηεηα. Η 

δηαδηθαζία ηεο ςεπδσλπκίαο είλαη γλσζηή θαη σο απν-ηαπηνπνίεζε (de-identification). 

Υαξαθηεξηζηηθφ παξάδεηγκα ηεο αλαγθαηφηεηαο ςεπδσλπκίαο απαληάηαη ζηελ ηαηξηθή έξεπλα. 

ηνλ ρψξν απηφλ, έλα κέξνο ησλ δεδνκέλσλ είλαη ηδηαηηέξσο επαίζζεηα θαη απαηηνχλ πςειφ 

βαζκφ πξνζηαζίαο. Παξ‟ φια απηά ε αλσλπκία δελ απνηειεί κηα θαιή ιχζε ζε πνιιέο 

πεξηπηψζεηο, θαζψο απαγνξεχεη ηε ζπλδεζηκφηεηα, ε νπνία θξίλεηαη απαξαίηεηε ζε πιεζψξα 

θαηαζηάζεσλ. Έηζη, ζε πνιιέο πεξηπηψζεηο, έλαο αζζελήο απαηηείηαη λα κπνξεί λα ηαπηνπνηεζεί 

πξνθεηκέλνπ λα είλαη εθηθηή ε παξαθνινχζεζε ηεο πνξεία ηεο αζζέλεηαο απφ ηελ νπνία 

ππνθέξεη θαη ηνπ ηξφπνπ κε ηνλ νπνίν αληηδξά ζηελ παξερφκελε ζε απηφλ ζεξαπεία. Γεδνκέλεο 
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ηεο δηάζπαξηεο πιεξνθνξίαο γηα έλαλ αζζελή ζε πιήζνο ζπζηεκάησλ θαη πφξσλ αιιά θαη ηεο 

αλαγθαηφηεηαο γηα πξνζηαζία ηεο ηδησηηθφηεηάο ηνπ, ε ςεπδσλπκία απνηειεί κηα 

απνηειεζκαηηθή κέζνδν. 

2.4.5.5  Η έννοια ηηρ Κυδικοποίηζηρ 

   Ο φξνο απηφο είλαη ζπζρεηηζκέλνο κε ηελ πξνζηαζία ηνπ αληηθεηκέλνπ ελδηαθέξνληνο, ζε 

αληίζεζε κε ηε κε παξαηεξεζηκφηεηα ε νπνία ζρεηίδεηαη κε ηελ πξνζηαζία ησλ δηαδηθαζηψλ 

ζηηο νπνίεο ζπκκεηέρεη ή ηηο νπνίεο πξαγκαηνπνηεί ην αληηθείκελν απηφ [56]. Με άιια ιφγηα, ε 

θπθινθνξία ελφο «θσδηθνπνηεκέλνπ» αληηθεηκέλνπ κπνξεί λα είλαη παξαηεξήζηκε, θαη ν 

παξαιήπηεο θαη ν απνζηνιέαο απηνχ ηνπ αληηθεηκέλνπ λα είλαη νξαηψο ζπλδεδεκέλνη κεηαμχ 

ηνπο, αιιά ε θχζε απηνχ ηνπ ζπλδέζκνπ θαη ην πεξηερφκελν ηνπ αληηθεηκέλνπ ζα παξακείλνπλ 

άγλσζηα θαη ηδησηηθά. Υαξαθηεξηζηηθφ παξάδεηγκα απνηειεί ε θσδηθνπνίεζε ηνπ πεξηερνκέλνπ 

ελφο ειεθηξνληθνχ γξάκκαηνο ε νπνία ζηνρεχεη ζηελ πξνζηαζία ηεο ηαπηφηεηαο ηνπ αηφκνπ 

κέζσ ηεο απφθξπςεο ηεο πιεξνθνξίαο ηνπ πεξηερνκέλνπ. 
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3      Βηνκεηξηθά Σπζηήκαηα  

   ην θεθάιαην απηφ αλαιχνληαη ηα βηνκεηξηθά ζπζηήκαηα σο ζπζηήκαηα ηαπηνπνίεζεο, 

επηβεβαίσζεο ηαπηφηεηαο αιιά θαη ζχλζεζεο ηνπ πξνθίι αηφκσλ. πγθεθξηκέλα, κεηά απφ κηα 

ζχληνκε ηζηνξηθή αλαδξνκή ε νπνία ζηνρεχεη ζηελ αλάδεημε ηεο δηαρξνληθφηεηαο ηεο θχξηαο 

ηδέαο ε νπνία θξχβεηαη πίζσ απφ ηα βηνκεηξηθά ζπζηήκαηα ζρεηηθά κε ηε ρξήζε βηνκεηξηθψλ 

ραξαθηεξηζηηθψλ σο αλζξψπηλσλ ηαπηνπνηεηψλ, παξνπζηάδνληαη νη δηάθνξεο 

θαηεγνξηνπνηήζεηο ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ θαη ησλ βηνκεηξηθψλ ζπζηεκάησλ. Δλ 

ζπλερεία παξαηίζεληαη ηα βαζηθά πνηνηηθά ραξαθηεξηζηηθά ησλ βηνκεηξηθψλ γλσξηζκάησλ, 

πεξηγξάθνληαη αλαιπηηθά παξαδείγκαηα βηνκεηξηθψλ ραξαθηεξηζηηθψλ θαη παξνπζηάδνληαη νη 

θπξηφηεξεο εθαξκνγέο ηνπο. 

3.1 Ιζηνξηθή Αλαζθόπεζε Βηνκεηξηθήο Ταπηνπνίεζεο θαη 

Δπηβεβαίσζεο Ταπηόηεηαο 

   Η ρξήζε ησλ βηνκεηξηθψλ ζπζηεκάησλ δελ απνηειεί θάπνηα λέα κέζνδν ηαπηνπνίεζεο θαη 

επηβεβαίσζεο ηεο ηαπηφηεηαο αηφκσλ. Έηζη, απφ ηηο απαξρέο ηνπ πνιηηηζκνχ νη άλζξσπνη 

βαζίδνληαλ ζην αλζξψπηλν πξφζσπν πξνθεηκέλνπ λα δηαθξίλνπλ γλσζηά θαη κε άηνκα. Με ηα 
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ρξφληα ε δηαδηθαζία απηή έγηλε πην πνιχπινθε θαζψο ν πιεζπζκφο απμαλφηαλ θαη θαζψο ε 

εθέπξεζε λέσλ κεζφδσλ κεηαθνξάο έθεξλε λέα άηνκα ζηηο θάπνηε κηθξέο θνηλσλίεο.  

   ην πέξαζκα ησλ αηψλσλ πιεζψξα αλζξψπηλσλ ραξαθηεξηζηηθψλ ρξεζηκνπνηήζεθαλ σο κηα 

πην επίζεκε κνξθή ηαπηνπνίεζεο. πγθεθξηκέλα, ζε κηα ζπειηά ε νπνία ρξνλνινγείηαη φηη είλαη 

παξαπάλσ απφ 31000 εηψλ, βξέζεθαλ ηνηρνγξαθίεο νη νπνίεο εθηηκάηαη φηη δεκηνπξγήζεθαλ απφ 

πξντζηνξηθνχο άλζξσπνπο νη νπνίνη έκελαλ εθεί. Γχξσ απφ ηηο ηνηρνγξαθίεο απηέο βξέζεθαλ 

δηάθνξα απνηππψκαηα αλζξψπηλεο παιάκεο ηα νπνία ζεσξείηαη φηη απνηεινχζαλ «ππνγξαθή» 

ηνπ δεκηνπξγνχ ηνπο [10]. ηνηρεία επίζεο ζπλεγνξνχλ φηη ε ρξήζε ησλ απνηππσκάησλ σο κέζν 

ηαπηνπνίεζεο ρξνλνινγείηαη ζηα 500 π.Υ. φηαλ νη Βαβπιψληνη απνηχπσλαλ ηηο ζπλαιιαγέο ηνπο 

πάλσ ζε πιάθεο απφ πειφ νη νπνίεο ζπκπεξηειάκβαλαλ δαθηπιηθά απνηππψκαηα [11]. Ο 

Ιζπαλφο εμεξεπλεηήο θαη ζπγγξαθέαο Joao de Barros θαηέγξαςε κεηαμχ ησλ άιισλ φηη νη 

παξφκνηα ρξήζε ησλ δαρηπιηθψλ απνηππσκάησλ απαληάηαη θαη ζηελ Κίλα ηνπ 14
νπ

 αηψλα νπφηε 

θαη νη έκπνξνη ηα ρξεζηκνπνηνχζαλ θαηά ηηο εκπνξηθέο ηνπο ζπλαιιαγέο. Μεηαμχ ησλ άιισλ 

βαζίδνληαλ ζε απηφ ην βηνκεηξηθφ ραξαθηεξηζηηθφ θαζψο θαη ην απνηχπσκα ηνπ πνδηνχ ηα 

νπνία ειάκβαλαλ κέζσ κειαληνχ γηα λα μερσξίδνπλ ηα παηδηά [12]. χκθσλα κε ηνλ ίδην 

ζπγγξαθέα, νη αξραίνη Αηγχπηηνη έκπνξνη βαζίδνληαλ ζε θπζηθνχο πεξηγξαθείο γηα ηνλ 

δηαρσξηζκφ ησλ έκπηζησλ εκπφξσλ γλσζηήο θήκεο θαη κε πξνγελέζηεξεο επηηπρείο ζπλαιιαγέο 

απφ λένπο εκπφξνπο. 

   ηα κεηαγελέζηεξα ρξφληα ε ρξήζε βηνκεηξηθψλ ραξαθηεξηζηηθψλ παξαηεξήζεθε πην έληνλα. 

Σν 1890 ν Alphonse Bertillon, έλαο Γάιινο αζηπλφκνο κειέηεζε ηε κεραληθή ηνπ ζψκαηνο 

θαζψο θαη κεηξήζεηο πξνθεηκέλνπ λα θαηαζηεί δπλαηή ε ζχιιεςε εγθιεκαηηψλ [13]. Η 

αζηπλνκία βαζίζηεθε ζηε κέζνδν απηή,  ηελ επνλνκαδφκελε Bertillonage κέζνδν, κέρξη ηε 



Καηλνηφκνη Μεραληζκνί Βειηίσζεο Απφδνζεο θαη Απνηειεζκαηηθφηεηαο ησλ Βηνκεηξηθψλ πζηεκάησλ 

 

 

35 

 

ζηηγκή πνπ αλαγλψξηζε ιαλζαζκέλα θάπνηνπο αλζξψπνπο. Η κέζνδνο απηή γξήγνξα 

εγθαηαιείθζεθε, ελψ μαλαεηζήρζεη απφ ηνλ Richard Edward Henry ηεο Scotland Yard. 

   ηηο αξρέο ηνπ 20
νπ

 αηψλα ν Karl Pearson, έλαο εξεπλεηήο εθαξκνζκέλσλ καζεκαηηθψλ, 

κειέηεζε ηε βηνκεηξία ζην University College of London. Καηά ηε δηάξθεηα ηεο έξεπλάο ηνπ 

νδεγήζεθε ζε ζεκαληηθέο αλαθαιχςεηο ζηνλ ρψξν απηφ κέζσ ηεο κειέηεο ζηαηηζηηθήο ηζηνξίαο 

θαη ζπζρέηηζεο, ηελ νπνία θαη εθάξκνζε ζηελ εμέιημε ησλ δψσλ. Σν έξγν ηνπ απηφ 

πεξηειάκβαλε ηε κέζνδν ησλ ζηηγκψλ, ην Pearson ζχζηεκα ησλ θακπχσλ, ζπζρέηηζε θαη ηελ 

chi-squared δνθηκή. 

   Αξγφηεξα, θαηά ηηο δεθαεηίεο 1960 θαη 1970, δηαδηθαζίεο βηνκεηξηθήο πηζηνπνίεζεο κέζσ ηεο 

ππνγξαθήο αλαπηχρζεθαλ, αιιά ν βηνκεηξηθφο ρψξνο έκεηλε ζηαζεξφο κέρξη ηε ζηηγκή πνπ ηα 

ζηξαηησηηθά γξαθεία θαη ηα γξαθεία αζθαιείαο πξνρψξεζαλ ζηελ έξεπλα θαη ζηελ αλάπηπμε  

ηεο βηνκεηξηθήο ηερλνινγίαο πέξαλ ησλ δαρηπιηθψλ απνηππσκάησλ. 

   Σα ηειεπηαία ρξφληα θαη κε δηαξθψο απμαλφκελε ηελ πξνζπάζεηα γηα βειηίσζε ησλ 

ζπζηεκάησλ ηαπηνπνίεζεο θαη επηβεβαηψζεο ηαπηφηεηαο ηα νπνία θπξίσο βαζίδνληαλ ζε 

θσδηθνχο θαη θάξηεο, ζπλνδεπφκελα απφ ζεηξά πξνβιεκάησλ ηα νπνία αλαιχζεθαλ ζην 

πξνεγνχκελν θεθάιαην, παξαηεξείηαη κηα έληνλε δξαζηεξηφηεηα ζηνλ ρψξν ησλ βηνκεηξηθψλ 

ζπζηεκάησλ. Μηα ζεκαληηθή εθαξκνγή απηψλ απνηέιεζε ην Super Bowl ζηελ Tampa, Florida,  

ην 2001 [14] θαηά ην νπνίν έγηλε ρξήζε ζπζηήκαηνο αλαγλψξηζεο πξνζψπνπ κε θάζε εηθφλα 

πξνζψπνπ απφ ηνπο 100000 ζεαηέο λα έρεη θαηαγξαθεί απφ θάκεξεο αζθαιείαο θαη λα έρεη 

ειεγρζεί ειεθηξνληθά ζε ζρέζε κε εηθφλεο θαθνπνηψλ απφ ηελ αζηπλνκία ηεο Tampa. Απηή ε 

θίλεζε ζπλδπαδφκελε απφ ηε κε επηηπρή ιεηηνπξγία ηνπ ζπζηήκαηνο πξνθάιεζε πιεζψξα 

αληηδξάζεσλ απφ ππνζηεξηθηέο ησλ θνηλσληθψλ ειεπζεξηψλ νη νπνίνη θαηήγγεηιαλ ηφηε ηηο 

βηνκεηξηθέο ηερλνινγίεο σο ερζξνχο ηεο ειεπζεξίαο ηνπ αηφκνπ. 
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   Παξ‟φια απηά θαη εηδηθά κεηά ην ηξνκνθξαηηθφ θηχπεκα ηεο 11
εο

 επηεκβξίνπ 2001 ζηηο 

ΗΠΑ, πνιιέο αξρέο παγθνζκίσο πξνρψξεζαλ ζηελ εγθαηάζηαζε βηνκεηξηθψλ ηερλνινγηψλ ζηα 

αεξνδξφκηα πξνθεηκέλνπ λα εληνπίζνπλ ππφπηνπο γηα ηξνκνθξαηία. Λίγα ρξφληα αξγφηεξα θαη 

κεηά απφ πιεζψξα βνκβηζηηθψλ επηζέζεσλ ζηνλ ππφγεην ζηδεξφδξνκν, ε Μεγάιε Βξεηαλία 

πηνζέηεζε ηερλνινγίεο αλαγλψξηζεο πξνζψπνπ θαηαιήγνληαο ζήκεξα ην Λνλδίλν λα έρεη 

πεξηζζφηεξεο απφ 200000 θάκεξεο ζε δεκφζηνπο ρψξνπο γηα ιφγνπο αζθαιείαο. 

3.2 Πνηνηηθά Χαξαθηεξηζηηθά ησλ Βηνκεηξηθώλ Γλσξηζκάησλ 

   πσο έρεη ήδε αλαθεξζεί, νη βηνκεηξηθέο ηερλνινγίεο γηα ηαπηνπνίεζε, επηβεβαίσζε 

ηαπηφηεηαο αιιά θαη δεκηνπξγία πξνθίι ελφο αηφκνπ βαζίδνληαη ζε ζπγθεθξηκέλα αλζξψπηλα 

ραξαθηεξηζηηθά. ε απηφ ην ζεκείν ηίζεηαη ην εξψηεκα, νη κεηξήζεηο πνησλ αλζξψπηλσλ 

ραξαθηεξηζηηθψλ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηνλ ζθνπφ απηφλ. Οπνηνδήπνηε αλζξψπηλν 

θπζηνινγηθφ ή/θαη ζπκπεξηθνξηθφ ραξαθηεξηζηηθφ κπνξεί λα ρξεζηκνπνηεζεί σο βηνκεηξηθφ 

ραξαθηεξηζηηθφ αξθεί λα ηθαλνπνηεί ηηο αθφινπζεο απαηηήζεηο [1] : 

- Καθολικόηηηα (Universality): θάζε άηνκν πξέπεη λα έρεη απηφ ην ραξαθηεξηζηηθφ 

- Γςναηόηηηα Γιασυπιζμού (Distinctiveness):  θάζε δχν άηνκα ζα πξέπεη λα είλαη επαξθψο 

δηαθνξεηηθά κεηαμχ ηνπο φζνλ αθνξά ζε απηφ ην ραξαθηεξηζηηθφ 

- Μονιμόηηηα (Permanence): ην ραξαθηεξηζηηθφ απηφ ζα πξέπεη λα είλαη επαξθψο 

ακεηάβιεην (ζε ζρέζε κε ην θξηηήξην ζχγθξηζεο) θαηά ηε δηάξθεηα κηαο ρξνληθήο 

πεξηφδνπ 

- Γςναηόηηηα ζςλλογήρ (Collectability): ην ραξαθηεξηζηηθφ απηφ ζα πξέπεη λα κπνξεί λα 

κεηξεζεί πνζνηηθά 
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   Δθηφο φκσο απφ ηα παξαπάλσ, θαη ιακβάλνληαο ππ‟φςηλ ηελ πξαθηηθή φςε ηνπ εγρεηξήκαηνο 

αλάπηπμεο ελφο βηνκεηξηθνχ ζπζηήκαηνο, ππάξρνπλ θη άιια ζέκαηα πνπ ζα πξέπεη λα ιεθζνχλ 

ππ‟φςηλ φπσο:  

- Απόδοζη (Performance): ε νπνία αθνξά ζηε δπλαηή πξνο επίηεπμε αθξίβεηα θαη 

ηαρχηεηα αλαγλψξηζεο, αιιά θαη ζηνπο ιεηηνπξγηθνχο θαη πεξηβαιινληνινγηθνχο 

παξάγνληεο νη νπνίνη επεξεάδνπλ ηελ αθξίβεηα θαη ηελ ηαρχηεηα. 

- Γςναηόηηηα Αποδοσήρ (acceptability): ε νπνία δείρλεη ην βαζκφ ζηνλ νπνίν πνηνη 

άλζξσπνη είλαη πξφζπκνη λα απνδερηνχλ ηε ρξήζε ελφο ζπγθεθξηκέλνπ βηνκεηξηθνχ 

αλαγλσξηζηηθνχ (identifier) ζηελ θαζεκεξηλή ηνπο δσή, 

- Καηαζηπαηήγηζη (circumvention), ε νπνία αληαλαθιά ην πφζν έπθνια κπνξεί ην 

ζχζηεκα λα μεγειαζηεί κε ηε ρξήζε δφιησλ κεζφδσλ. 

3.3 Καηεγνξηνπνηήζεηο Βηνκεηξηθώλ Χαξαθηεξηζηηθώλ θαη 

Σπζηεκάησλ 

   Ο πινχηνο ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ έρεη νδεγήζεη ζε δηάθνξεο θαηεγνξηνπνηήζεηο 

απηψλ. Οη δχν θχξηεο θαηεγνξίεο ζηηο νπνίεο κπνξνχλ λα δηαθξηζνχλ ηα βηνκεηξηθά 

ραξαθηεξηζηηθά είλαη ηα θςζιολογικά (ή παθηηικά) θαη ηα ζςμπεπιθοπικά (ή ενεπγηηικά). Σα 

θπζηνινγηθά βηνκεηξηθά ραξαθηεξηζηηθά αθνξνχλ ζε αλζξψπηλα ραξαθηεξηζηηθά ηα νπνία είλαη 

ελ γέλεη ζηαζεξά ή ακεηάβιεηα φπσο ηα δαρηπιηθά απνηππψκαηα, ε γεσκεηξία ηνπ ρεξηνχ, ε 

ίξηο, ε θσλή θαη ην πξφζσπν. Σα ζπκπεξηθνξηθά βηνκεηξηθά ραξαθηεξηζηηθά ζρεηίδνληαη κε 

δεμηφηεηεο ή ιεηηνπξγίεο πνπ πξαγκαηνπνηνχληαη απφ έλα άηνκν κηα δεδνκέλε ζηηγκή θαη γηα 

έλαλ ζπγθεθξηκέλν ιφγν, φπσο είλαη γηα παξάδεηγκα ε ππνγξαθή ή ε πιεθηξνιφγεζε θεηκέλνπ 

ζηνλ ππνινγηζηή. 
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   Μηα αθφκε θαηεγνξηνπνίεζε ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ ε νπνία απαληάηαη είλαη ν 

δηαρσξηζκφο ηνπο ζε ζηαηικά θαη δςναμικά. Ο φξνο «ζηαηηθφο» αλαθέξεηαη ζηε κέηξεζε ελφο 

γλσξίζκαηνο ην νπνίν δελ απαηηεί θάπνηα δξάζε θαηά ηε ζηηγκή ηεο ηαπηνπνίεζεο ή ηεο 

επηβεβαίσζεο ηαπηφηεηαο. Με ηελ έλλνηα ηνπ «δπλακηθνχ» πξνζδηνξίδνληαη κεηξήζεηο ελφο 

γλσξίζκαηνο θαηά ηε δηάξθεηα θάπνηαο δξαζηεξηφηεηαο. Έηζη γηα παξάδεηγκα, κηα ππνγξαθή 

κπνξεί λα κεηξεζεί είηε ζηαηηθά – κέζσ ηεο εμέηαζεο ηεο ππνγξαθήο κεηά ηελ απνηχπσζή ηεο – 

είηε δπλακηθά – κέζσ ηεο παξαηήξεζεο ηεο δηαδηθαζίαο ηεο ππνγξαθήο.  

   Αλαιφγσο κε ηνλ βαζκφ πνπ επηηξέπνπλ ηνλ δηαρσξηζκφ κεηαμχ δχν αηφκσλ αιιά θαη ηεο 

κνληκφηεηαο ηνπο ηα βηνκεηξηθά γλσξίζκαηα κπνξνχλ λα δηαθξηζνχλ ζε soft θαη hard 

biometrics. Σα soft biometrics αθνξνχλ ζε ραξαθηεξηζηηθά ηα νπνία παξέρνπλ θάπνηα κνξθή 

πιεξνθνξίαο γηα έλα άηνκν, αιιά δελ επαξθνχλ γηα ηνλ νπζηαζηηθφ δηαρσξηζκφ κεηαμχ δχν 

αηφκσλ. Σα ραξαθηεξηζηηθά απηά κπνξεί λα είλαη είηε ζπλερή (φπσο είλαη ην χςνο θαη ην βάξνο) 

είηε δηαθξηηά (φπσο ην θχιν, ην ρξψκα ησλ καηηψλ, ε εζληθφηεηα). Σα hard biometrics 

εκπεξηέρνπλ φιεο ηηο ηδηφηεηεο πνπ απαηηνχληαη γηα ηε δηάθξηζε κεηαμχ δχν αλζξψπσλ. 

Υαξαθηεξηζηηθά παξαδείγκαηα απηψλ είλαη ην DNA θαη ην δαρηπιηθφ απνηχπσκα. πσο είλαη 

πξνθαλέο, ε ρξήζε ησλ soft biometrics γηα ηαπηνπνίεζε ή επηβεβαίσζε ηεο ηαπηφηεηαο ελφο 

αηφκνπ είλαη εθηθηή κφλν κέζσ ηνπ ζπλδπαζκνχ ηνπο κε hard biometrics. εκαληηθή πάλησο 

είλαη ε ρξεζηκφηεηα απηψλ γηα άιιεο εθαξκνγέο, φπσο είλαη ε ζχλδεζε ελφο αηφκνπ κε θάπνην 

πξνθίι δηαηεξψληαο ηελ αλσλπκία ηνπ φπσο ζα δνχκε θαη ζε αθφινπζε παξάγξαθν. 

   Η θχξηα θαηεγνξηνπνίεζε ησλ βηνκεηξηθψλ ζπζηεκάησλ ε νπνία απαληάηαη ζηε βηβιηνγξαθία 

είλαη ν δηαρσξηζκφο ηνπο ζε μονοηποπικά (unimodal) θαη πολςηποπικά (multimodal). ηελ πξψηε 

θαηεγνξία εληάζζνληαη ηα βηνκεηξηθά ζπζηήκαηα ηα νπνία βαζίδνληαη ζε έλα βηνκεηξηθφ 

ραξαθηεξηζηηθφ, φπσο είλαη γηα παξάδεηγκα ηα ζπζηήκαηα αλαγλψξηζεο πξνζψπνπ. Αληηζέησο, 
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ηα πνιπηξνπηθά βηνκεηξηθά ζπζηήκαηα ζπλδπάδνπλ πεξηζζφηεξα ηνπ ελφο βηνκεηξηθνχ 

ραξαθηεξηζηηθνχ κε ζηφρν ηε βειηίσζε ηεο αθξίβεηαο ηνπ ζπζηήκαηνο θαηά ηελ ηαπηνπνίεζε, 

ηελ επηβεβαίσζε ηαπηφηεηαο ή ηε ζχλζεζε ηνπ πξνθίι ηνπ αηφκνπ. Παξαδείγκαηα ηέηνησλ 

ζπζηεκάησλ απνηεινχλ ζπζηήκαηα πνπ ζπλδπάδνπλ αλαγλψξηζε πξνζψπνπ κε αλαγλψξηζε 

θσλήο. Σα ηειεπηαία ρξφληα απαληάηαη θαη ν φξνο δηαηξνπηθά (intramodal) ν νπνίνο αθνξά ζε 

βηνκεηξηθά ζπζηήκαηα πνπ εζηηάδνπλ ζε έλα βηνκεηξηθφ ραξαθηεξηζηηθφ θαη ζπκπεξηιακβάλνπλ 

fusion δηαθνξεηηθψλ ηερληθψλ ζε δηάθνξα ζηάδηα ηνπ βηνκεηξηθνχ ζπζηήκαηνο. 

 

Δηθόλα 3 Καηεγνξίεο Βηνκεηξηθψλ Υαξαθηεξηζηηθψλ 
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3.4 Οη ηξεηο όςεηο ησλ Βηνκεηξηθώλ Σπζηεκάησλ  

   πσο έρεη ήδε αλαθεξζεί νη θχξηεο ιεηηνπξγίεο ελφο βηνκεηξηθνχ ζπζηήκαηνο είλαη ε 

ηαςηοποίηζη, ε επιβεβαίυζη ηαςηόηηηαρ θαη ε ζύνθεζη ηος πποθίλ (profiling) ελφο αηφκνπ. Καηά 

ηε δηάξθεηα ηεο ηαπηνπνίεζεο ην απνηππσκέλν βηνκεηξηθφ ραξαθηεξηζηηθφ ηνπ αηφκνπ 

ζπγθξίλεηαη κε φια φζα είλαη θαηαρσξεκέλα ζηε βάζε κε ηα αληίζηνηρα βηνκεηξηθά δεδνκέλα 

(δεδνκέλα αλαθνξάο) πξνθεηκέλνπ λα βξεζεί ε ηαπηφηεηα ηνπ αηφκνπ πνπ πξνζπαζεί λα 

απνθηήζεη πξφζβαζε ζην ζχζηεκα ή ζε θάπνηα πεξηνρή/ιεηηνπξγία κέζσ ηνπ ζπζηήκαηνο.  Αλ 

θαηά ηε δηαδηθαζία ηεο ζχγθξηζεο ηα εηζαγκέλα δεδνκέλα ηαηξηάδνπλ κε θάπνηα απφ ηα 

δεδνκέλα αλαθνξάο εληφο ελφο πιαηζίνπ ζθάικαηνο (ην νπνίν εμαξηάηαη απφ ηα ραξαθηεξηζηηθά 

ηεο εθαξκνγήο, ην ρξεζηκνπνηνχκελν βηνκεηξηθφ γλψξηζκα αιιά θαη ηηο απαηηήζεηο ηνπ 

ζπζηήκαηνο θαη ηεο εθαξκνγήο κεηαμχ ησλ άιισλ), ηφηε ην ζχζηεκα επηζηξέθεη ηα ζηνηρεία γηα 

ην άηνκν ηνπ νπνίνπ ηα δεδνκέλα αλαθνξάο είλαη πην θνληά ζηα βηνκεηξηθά ραξαθηεξηζηηθά πνπ 

εηζήρζεζαλ ζην ζχζηεκα. Πξφθεηηαη γηα κία 1:Ν (ή αιιηψο έλα πξνο πνιιά) ζχγθξηζε. 

   Καηά ηελ επηβεβαίσζε ηαπηφηεηαο ηα εηζεγκέλα βηνκεηξηθά ραξαθηεξηζηηθά ζπγθξίλνληαη κε 

έλα ζπγθεθξηκέλν δείγκα βηνκεηξηθψλ δεδνκέλσλ αλαθνξάο πξνθείκελνπ λα επηβεβαησζεί ε 

ηαπηφηεηα ηνπ αηφκνπ ην νπνίν πξνζπαζεί λα απνθηήζεη πξφζβαζε ζην ζχζηεκα ή ζε κηα 

πεξηνρή/ιεηηνπξγία κέζσ ηνπ ζπζηήκαηνο. Έηζη, φκνηα κε ηε δηαδηθαζία ηεο ηαπηνπνίεζεο, αλ ε 

ζχγθξηζε ησλ εηζεγκέλσλ βηνκεηξηθψλ δεδνκέλσλ κε ην δείγκα αλαθνξάο ηαηξηάδνπλ εληφο ελφο 

απνδεθηνχ πιαηζίνπ ζθάικαηνο, ηφηε επηβεβαηψλεηαη ε ηαπηφηεηα ηνπ αηφκνπ. πσο είλαη 

εκθαλέο, ε δηαδηθαζία απηή αθνξά ζε κηα 1:1 ζχγθξηζε.  

   ηαλ ην βηνκεηξηθφ ζχζηεκα νξζψο ηαπηνπνηεί ή επηβεβαηψλεη ηελ ηαπηφηεηα ελφο αηφκνπ, 

ηφηε ην απνηέιεζκα ηεο ηαπηνπνίεζεο ή ηεο επηβεβαίσζεο ηαπηφηεηαο είλαη αληθώρ θεηικό (true 
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positive), ελψ ζηελ πεξίπησζε πνπ ην ζχζηεκα νξζψο απνξξίπηεη έλα άηνκν σο κε ηαπηηδφκελν 

κε ην άηνκν ην νπνίν ηζρπξίδεηαη φηη είλαη, ηφηε πξφθεηηαη γηα αληθώρ απνηηικό (true negative). 

   πσο έρεη ήδε αλαθεξζεί ζην πξνεγνχκελν θεθάιαην, ε δηαδηθαζία ζχλζεζεο ηνπ πξνθίι έρεη 

δχν πηπρέο: 

 Σε δηαδηθαζία θαηαζθεπήο πξνθίι (ζπζρεηηζκέλα δεδνκέλα) ηα νπνία ηαπηνπνηνχλ θαη 

αλαπαξηζηνχλ είηε έλα άηνκν είηε κηα νκάδα/θαηεγνξία 

 Ή/Καη ηελ εθαξκνγή ησλ πξνθίι γηα ηελ αλαγλψξηζε θαη αλαπαξάζηαζε ελφο αηφκνπ σο 

έλα ζπγθεθξηκέλν άηνκν ή σο κέινο κηαο ζπγθεθξηκέλεο νκάδαο/θαηεγνξίαο 

   Αλ θαη εγγελψο ηα βηνκεηξηθά ραξαθηεξηζηηθά ζρεηίδνληαη κε ηελ ηαπηνπνίεζε θαη ηελ 

επηβεβαίσζε ηαπηφηεηαο, εκπεξηέρνπλ επίζεο δεδνκέλα πινχζηα ζε πιεξνθνξία γηα θαηαζθεπή 

πξνθίι. Καζψο ε δηαδηθαζία ζχλζεζεο πξνθίι δελ είλαη ηφζν θαιψο νξηζκέλε φζν είλαη ε 

ηαπηνπνίεζε θαη ε επηβεβαίσζε ηαπηφηεηαο, δελ ππάξρεη αθφκε ζαθψο νξηζκέλε εξεπλεηηθή 

δξάζε γηα ηε βηνκεηξηθή ζχλζεζε πξνθίι. Απφ ηελ νπηηθή ηεο ζχλζεζεο πξνθίι, ε βηνκεηξηθή 

πιεξνθνξία κπνξεί είηε λα ραξαθηεξίδεη άκεζα ην ππνθείκελφ ηεο, είηε λα ρξεζηκνπνηείηαη σο 

κέζν ηαπηνπνίεζεο ή επηβεβαίσζεο ηαπηφηεηαο κέζσ ηεο νπνίαο λα παξέρεηαη ζχλδεζε πξνο 

έλα ππάξρνλ (θαη πηζαλφηαηα) κε-βηνκεηξηθφ πξνθίι. 

3.5 Παξαδείγκαηα Βηνκεηξηθώλ Χαξαθηεξηζηηθώλ 

3.5.1 Φπζηνινγηθά Βηνκεηξηθά Χαξαθηεξηζηηθά (Physiological Biometrics) 

3.5.1.1 Ππόζυπο 

   Η αλαγλψξηζε πξνζψπνπ απνηειεί ππνπεξηνρή ηνπ γεληθφηεξνπ πξνβιήκαηνο αλαγλψξηζεο 

αληηθεηκέλσλ ην νπνίν απαηηεί δηαρσξηζκφ κεηαμχ αληηθεηκέλσλ ηα νπνία δηαθέξνπλ ειάρηζηα 
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κεηαμχ ηνπο (ζηελ πξνθεηκέλε ηα αλζξψπηλα πξφζσπα) θαη γηα ηνλ ιφγν απηφλ ζπληζηά κεγάιε 

πξφθιεζε ζηνλ ρψξν ησλ πξνβιεκάησλ φξαζεο ππνινγηζηψλ. Πξφθεηηαη γηα κηα κε-επεκβαηηθή 

βηνκεηξηθή κέζνδν ε νπνία βξίζθεη εθαξκνγή ζε πνηθίινπο ηνκείο, φπσο ην εκπφξην 

(δηαζθέδαζε, επεμεξγαζία ηαηληψλ, βηληενηειέθσλα, ηειεδηάζθεςε), ε αζθάιεηα, ε βηνκεραλία 

θαη ε επηβνιή ηνπ λφκνπ.  

   Σν πξψην θχξην βήκα ελφο ζπζηήκαηνο αλαγλψξηζεο πξνζψπνπ είλαη ε αλίρλεπζε πξνζψπνπ 

ζηελ εηθφλα. Μηα εηθφλα κπνξεί λα πεξηέρεη θαλέλα, έλα ή πεξηζζφηεξα πξφζσπα. Έηζη, ε 

δηαδηθαζία αλίρλεπζεο θαη εληνπηζκνχ ηνπ πξνζψπνπ ζηνρεχεη ζηνλ απηφκαην θαη αμηφπηζην 

θαζνξηζκφ ηεο ζέζεο φισλ ησλ πεξηνρψλ ζηελ εηθφλα νη νπνίεο πεξηέρνπλ έλα άηνκν, 

αλεμαξηήησο ηεο ηξηζδηάζηαηήο ηνπ ζέζεο, ηνπ πξνζαλαηνιηζκνχ ηνπ, ηεο ζέζεο ηνπ θαη ησλ 

ζπλζεθψλ θσηφο. Γεδνκέλνπ φηη ε πνιππινθφηεηα θαη ε απνδνηηθφηεηα ηεο αλαγλψξηζεο 

πξνζψπνπ εμαξηάηαη απφ ηελ αθξίβεηα ηεο δηαδηθαζίαο εληνπηζκνχ ηνπ ζηελ εηθφλα, ε 

δηαδηθαζία απηή είλαη κείδνλνο ζεκαζίαο. Έηζη, θάζε κέζνδνο ε νπνία ρξεζηκνπνηείηαη γηα ηνλ 

εληνπηζκφ ηνπ πξνζψπνπ ζηελ εηθφλα ζα πξέπεη λα ιακβάλεη ππ‟νςηλ φηη απαληάηαη κεγάιε 

κεηαβιεηφηεηα φζνλ αθνξά ζην κέγεζνο, ζην ρξψκα, ζην ζρήκα, ζηελ πθή, ζηνλ 

πξνζαλαηνιηζκφ θαη ζηελ έθθξαζε ηνπ αλζξψπηλνπ πξνζψπνπ. 

   Ο εληνπηζκφο πξνζψπνπ ζε εηθφλα απνηειεί έλα πξφβιεκα γηα ην νπνίν έρεη ιάβεη ρψξα 

ππξεηψδεο εξεπλεηηθή δξαζηεξηφηεηα θαηαιήγνληαο ζε πιεζψξα κεζφδσλ εληνπηζκνχ 

πξνζψπνπ νη νπνίεο κπνξνχλ λα θαηεγνξηνπνηεζνχλ ζε ηέζζεξεηο θχξηεο θαηεγνξίεο [26]: 

- Feature Invariant: νη νπνίεο ζηνρεχνπλ ζηνλ εληνπηζκφ ραξαθηεξηζηηθψλ ηνπ πξνζψπνπ 

ηα νπνία πθίζηαληαη αθφκε θαη φηαλ ε νπηηθή γσλία, ν πξνζαλαηνιηζκφο ή νη ζπλζήθεο 

θσηηζκνχ πνηθίινπλ. Σα αληρλεπκέλα ραξαθηεξηζηηθά ρξεζηκνπνηνχληαη γηα θαζνξηζκφ 

ηεο ζέζεο ηνπ πξνζψπνπ. Βάζε γηα ηηο κεζφδνπο απηέο απνηειεί ε παξαηήξεζε φηη νη 
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άλζξσπνη έρνπλ ηε δπλαηφηεηα αλίρλεπζεο πξνζψπσλ ππφ πνηθίιεο ζπλζήθεο θαη 

δηαθνξεηηθέο πεξηπηψζεηο πξνζαλαηνιηζκνχ, θη έηζη πξέπεη λα ππάξρνπλ ραξαθηεξηζηηθά 

ή νη ηδηφηεηεο πνπ δελ επεξεάδνληαη απφ απηέο ηηο κεηαβαιιφκελεο ζπλζήθεο θαη 

θαηαζηάζεηο. Παξαδείγκαηα ηέηνησλ ραξαθηεξηζηηθψλ απνηεινχλ ε πθή ηνπ πξνζψπνπ 

(ζπκπεξηιακβάλνληαο ηηο ηξίρεο θαη ην δέξκα) θαη ην ρξψκα ηνπ πξνζψπνπ. Σν 

ηειεπηαίν ρξεζηκνπνηείηαη έρνληαο σο βάζε κειέηεο νη νπνίεο δείρλνπλ φηη ε δηαθνξά 

ζην ρξψκα ηνπ πξνζψπνπ νθείιεηαη θπξίσο ζηε δηαθνξά ηεο έληαζεο (intensity) παξά 

ζηε δηαθνξά ηνπ ρξψκαηνο (chrominance) θαιήγνληαο ζε πιεζψξα κνληέισλ ηνπ 

ρξψκαηνο ηνπ αλζξψπηλνπ πξνζψπνπ ηα νπνία έρνπλ αλαπηπρζεί ζε δηάθνξνπο 

ρξσκαηηθνχο ρψξνπο (colour spaces). Σα ηειεπηαία ρξφληα πιήζνο ηερληθψλ νη νπνίεο 

ζπλδπάδνπλ ραξαθηεξηζηηθά ηνπ πξνζψπνπ πξνθεηκέλνπλ λα εληνπίζνπλ πξφζσπα έρνπλ 

παξνπζηαζηεί. Σα ραξαθηεξηζηηθά απηά πεξηιακβάλνπλ ην ρξψκα ηνπ δέξκαηνο, ην 

ζρήκα θαη ην κέγεζνο γηα ηνλ θαζνξηζκφ ησλ ππνςήθησλ πεξηνρψλ ζηελ εηθφλα, ελψ 

αθνινπζεί ε θάζε ηεο επηβεβαίσζεο ζηηο ππνςήθηεο πεξηνρέο θαηά ηηο νπνίεο εμεηάδεηαη 

ε χπαξμε ραξαθηεξηζηηθψλ ηνπ πξνζψπνπ φπσο είλαη ε κχηε, ην ζηφκα, ηα θξχδηα θαη ηα 

καιιία. 

- Μέθοδοι βαζιζμένερ ζε Γνώζη (Knowledge-based): νη νπνίεο βαζίδνληαη ζηελ 

πξνζπάζεηα θσδηθνπνίεζεο ηεο αλζξψπηλεο γλψζεο φζνλ αθνξά ζην πψο κνηάδεη έλα 

ζπλεζηζκέλν αλζξψπηλν πξφζσπν. Σηο πεξηζζφηεξεο θνξέο απηή ε γλψζε απνηειείηαη 

απφ θαλφλεο νη νπνίνη απνηππψλνπλ ηηο ζρέζεηο κεηαμχ ησλ ραξαθηεξηζηηθψλ ηνπ 

πξνζψπνπ ζρεηηθά κε ηηο ζρεηηθέο ηνπο απνζηάζεηο θαη ζέζεηο. Παξαδείγκαηα ηέηνησλ 

θαλφλσλ είλαη ην γεγνλφο φηη έλα πξφζσπν έρεη δχν κάηηα ηα νπνία είλαη ζπκκεηξηθά ην 

έλα σο πξνο ην άιιν, κηα κχηε θαη έλα ζηφκα. κσο, εκθσιεχεη ν θίλδπλνο αλ νη 
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θαλφλεο απηνί είλαη πνιχ απζηεξνί λα κελ θαηαθέξνπλ λα αληρλεχζνπλ έλα πξφζσπν ην 

νπνίν δελ ηνπο ηθαλνπνηεί, ελψ αλ είλαη πνιχ γεληθνί, κπνξεί λα παξέρνπλ πνιιά 

ιαλζαζκέλα ζεηηθά. Δπηπξνζζέησο, ν εληνπηζκφο πξνζψπσλ ζε δηαθνξηθέο ζηάζεηο 

κεγαιψλεη ζεκαληηθά ην ζχλνιν ησλ πεξηπηψζεσλ ηηο νπνίεο νη θαλφλεο ζα πξέπεη λα 

ελζσκαηψλνπλ. Παξ‟φια απηά, ζηηο πεξηπηψζεηο ησλ εηθφλσλ  πνπ πεξηέρνπλ ηελ 

εκπξφζζηα φςε πξνζψπσλ, νη κέζνδνη απηέο κπνξνχλ λα εληνπίζνπλ αξθεηά απνδνηηθά 

ηα αλζξψπηλα πξφζσπα. 

- Μέθοδοι βαζιζμένερ ζηην εμθάνιζη (Appearance-based methods): νη νπνίεο βαζίδνληαη 

ζε κνληέια ηα νπνία πξνθχπηνπλ απφ έλα κεγάιν ζχλνιν εηθφλσλ πξνζψπνπ πνηθίισλ 

ραξαθηεξηζηηθψλ πνπ ρξεζηκνπνηνχληαη γηα εθπαίδεπζε (training) κε ηα ραξαθηεξηζηηθά 

ηνπ πξνζψπνπ ηα νπνία πξνθχπηνπλ απφ ηε δηαδηθαζία κάζεζεο λα απνζεθεχνληαη ππφ 

ηε κνξθή είηε κνληέισλ θαηαλνκήο είηε ζπλαξηήζεσλ δηάθξηζεο. Σα κνληέια απηά 

ρξεζηκνπνηνχληαη γηα εληνπηζκφ πξνζψπνπ κε ηελ εθαξκνγή ηνπο ζηηο ππφ εμέηαζε 

εηθφλεο. 

- Μέθοδοι ζύγκπιζηρ πποηύπυν: νη νπνίεο πεξηιακβάλνπλ ηε ζχγθξηζε κηαο εηθφλαο 

εηζφδνπ κε δεδνκέλα πξφηππα ελφο πξνζψπνπ ηα νπνία πεξηγξάθνπλ είηε ην πξφζσπν 

νιφθιεξν είηε ηα ραξαθηεξηζηηθά ηνπ πξνζψπνπ μερσξηζηά. Καηά ηε δηαδηθαζία απηήλ 

ιακβάλεη ρψξα ν ππνινγηζκφο ησλ ηηκψλ ζπζρέηηζεο θαη έηζη ε παξνπζία ελφο 

πξνζψπνπ ζηελ εηθφλα εηζφδνπ θαζνξίδεηαη απφ ηηο ηηκέο απηέο.  

   Η αλαγλψξηζε πξνζψπνπ ιακβάλεη ππ‟φςηλ ην απνηέιεζκα ηνπ εληνπηζκνχ πξνζψπνπ θαη 

ζηνρεχεη ζηελ ηαπηνπνίεζε ή ζηελ επηβεβαίσζε ηεο ηαπηφηεηαο ηνπ αηφκνπ πνπ έρεη εληνπηζηεί 

ζηελ εηθφλα. Οη ππάξρνπζεο κέζνδνη αλαγλψξηζεο πξνζψπνπ κπνξνχλ λα δηαθξηζνχλ ζε δχν 

κεγάιεο θαηεγνξίεο : ηηο αλαιπηηθέο θαη ηηο νιηζηηθέο κεζφδνπο [25] [28]. Οη αλαιπηηθέο ή 
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βαζηζκέλεο ζε ραξαθηεξηζηηθά κέζνδνη (feature-based) εζηηάδνπλ ζηε κειέηε ηεο εμαγσγήο 

ραξαθηεξηζηηθψλ ζηνλ ρψξν θαη ππνινγίδνπλ έλα ζχλνιν απφ γεσκεηξηθά ραξαθηεξηζηηθά απφ 

ην πξφζσπν φπσο ηα κάηηα, ε κχηε θαη ην ζηφκα. Οη νιηζηηθέο ή βαζηζκέλεο ζηελ εκθάληζε 

(appearance-based) κέζνδνη ιακβάλνπλ ππ‟φςηλ ηηο γεληθέο ηδηφηεηεο ηνπ αλζξψπηλνπ 

πξνζψπνπ. Σν πξφζσπν αλαγλσξίδεηαη ζπλνιηθά ρσξίο ηε ρξήζε κφλν ζπγθεθξηκέλσλ ζεκείσλ 

αλαθνξάο ηα νπνία ιακβάλνληαη απφ δηαθνξεηηθέο πεξηνρέο ηνπ πξνζψπνπ. Οη κέζνδνη απηέο 

γεληθψο ιεηηνπξγνχλ απεπζείαο ζηελ αλαπαξάζηαζε ζε πίλαθα ηεο έληαζεο ησλ 

εηθνλνζηνηρείσλ (pixel intensity) ρσξίο ηνλ εληνπηζκφ ησλ ραξαθηεξηζηηθψλ ηνπ πξνζψπνπ. 

Γεδνκέλνπ φηη δελ απαηηείηαη αλίρλεπζε γεσκεηξηθψλ ραξαθηεξηζηηθψλ ηνπ πξνζψπνπ, ην 

ζχλνιν ησλ κεζφδσλ απηψλ είλαη ζπλήζσο πην πξαθηηθφ θαη πην εχθνιν γηα πινπνίεζε ζε ζρέζε 

κε γεσκεηξηθέο βαζηζκέλεο ζε ραξαθηεξηζηηθά κεζφδνπο. Δξεπλεηηθέο πξνζπάζεηεο γηα 

ζπλδπαζκφ αλαιπηηθψλ θαη νιηζηηθψλ κεζφδσλ επίζεο έρνπλ ιάβεη ρψξα [27].  

3.5.1.2 Γασηςλικά Αποηςπώμαηα 

   πσο έρεη ήδε αλαθεξζεί, ε ηδέα φηη ε ρξήζε δαθηπιηθψλ απνηππσκάησλ κπνξεί λα νδεγήζεη 

ζε ηαπηνπνίεζε ή επηβεβαίσζε ηεο ηαπηφηεηαο ελφο αηφκνπ απνηειεί κηα κέζνδν ε νπνία 

απαληάηαη αλά ηνπο αηψλεο. Η ηερλνινγηθή έθξεμε πνπ παξαηεξήζεθε ηνλ 20
ν
 αηψλα έδσζε 

πξφζθνξν έδαθνο γηα ηελ αλάπηπμε απηνκάησλ ζπζηεκάησλ αλαγλψξηζεο δαθηπιηθψλ 

απνηππσκάησλ ηα νπνία δνθηκάζηεθαλ θαη εηζήρζεζαλ αξρηθά ζηηο Ηλσκέλεο Πνιηηείεο 

Ακεξηθήο θαη ζηελ Απζηξαιία. Η αξρηθή απηή εηζαγσγή ηέηνησλ βηνκεηξηθψλ ζπζηεκάησλ 

άλνημε ηνλ δξφκν γηα ηε γεληθφηεξε ρξήζε ησλ δαθηπιηθψλ απνηππσκάησλ σο κέζν 

ηαπηνπνίεζεο θαη πηζηνπνίεζεο ηεο ηαπηφηεηαο ε νπνία απαληάηαη ζε πιεζψξα ρψξσλ, φπσο 

επίζεκε ηαπηνπνίεζε αηφκσλ απφ ηηο αζηπλνκηθέο αξρέο θαη ν έιεγρνο πξφζβαζεο ζε 

ππνινγηζηέο κεηαμχ ησλ άιισλ.  
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   Σα δαθηπιηθά απνηππψκαηα δελ θαζνξίδνληαη γελεηηθά, αιιά μεθηλνχλ λα αλαπηχζζνληαη 

ηπραία θαηά ηνλ 3
ν
 κήλα ηεο θχεζεο ζηηο άθξεο ησλ δαθηχισλ ησλ εκβξχσλ [16].  Η ηερληθή 

αλαγλψξηζεο δαθηπιηθψλ απνηππσκάησλ βαζίδεηαη ζε απηέο ηηο πνηθίιεο ζεινεηδείο δνκέο ζηα 

άθξα ησλ αλζξψπηλσλ δαθηχισλ. Η κνλαδηθφηεηα ησλ δαθηπιηθψλ απνηππσκάησλ κεηαμχ ησλ 

αηφκσλ βαζίδεηαη ζηελ πνηθηιία δηαθξηηψλ ραξαθηεξηζηηθψλ, φπσο είλαη νη πφξνη θαη νη 

ξαβδψζεηο. Έηζη, γηα παξάδεηγκα, ην πιήζνο ησλ πφξσλ, ηα ζρεηηθά ηνπο ζρήκαηα θαη κεγέζε, 

νη ζρεηηέο ηνπο ζέζεηο απνηεινχλ παξάγνληεο πνπ εληζρχνπλ ηε κνλαδηθφηεηα απηψλ ησλ 

ραξαθηεξηζηηθψλ.  

   Ρίρλσληαο κηα πην θνληηλή καηηά ζηε κνξθνινγία ησλ άθξσλ ησλ δαθηχισλ, νη πφξνη 

ζρεκαηίδνληαη φηαλ νη ηδξσηνπνηνί αδέλεο ζην ππνδφξην ζηξψκα ηνπ δέξκαηνο παξάγνπλ  

πφξνπο ηδξψηα νη νπνίνη κε ηε ζεηξά ηνπο κεγαιψλνπλ δηακέζνπ ηνπ ππνδφξηνπ ζηξψκαηνο θαη 

ηνπ δέξκαηνο ζηελ επηδεξκίδα [19]. Οη επηδεξκηθέο ξαβδψζεηο μεθηλνχλ λα ζρεκαηίδνληαη θαηά 

ηνλ 6
ν
 κήλα ηεο θχεζεο, νπφηε θαη ην πξφπππν ην νπνίν ζρεκαηηδφηαλ ζηελ πεξηνρή ηεο 

αδεληθήο πηπρήο κεηαθέξεηαη ζηελ επηδεξκίδα. Πνιινί παξάγνληεο επεξεάδνπλ ηνλ ζρεκαηηζκφ 

ηνπ πξφηππνπ ηεο επηδεξκίδαο [20], φπσο είλαη ε ζηαζεξνπνίεζε ε νπνία ιακβάλεη ρψξα φηαλ νη 

πφξνη έθθξηζεο ησλ ηδξσηνπνηψλ αδέλσλ αλνίγνπλ ζηελ επηθάλεηα, θαηά ηαθηά ρξνληθά 

δηαζηήκαηα, ζηηο ζειαθνεηδείο ξαβδψζεηο. Απηά ηα αλνίγκαηα ζηελ επηθάλεηα είλαη πφξνη θαη ε 

ζπρλφηεηα εκθάληζεο απηψλ απνηειεί ζεκαληηθή παξάκεηξν πνπ θαζνξίδεη ηε κνλαδηθφηεηα 

ησλ ζπλζέζεσλ ησλ πφξσλ. Η ζέζε ησλ πφξσλ είλαη ζηαζεξή κφιηο νινθιεξσζεί ν ζρεκαηηζκφο 

ηνπο ζηε ξάβδσζε. Έξεπλεο νη νπνίεο έρνπλ πξαγκαηνπνηεζεί έρνπλ θαηαιήμεη φηη νη πφξνη δελ 

εμαθαλίδνληαη, κεηαθηλνχληαη ή δεκηνπξγνχληαη κε ην πέξαζκα ηνπ ρξφλνπ [21].  

   Αλαιφγσο ην ζχζηεκα, επηά κε ελλέα ηππηθά πξφηππα κπνξνχλ λα δηαθξηζνχλ [17], ηα νπνία 

κπνξνχλ λα θαηεγνξηνπνηεζνχλ γεληθψο ζε ηφμν (arch), έιηθα (whorl) θαη βξφρν (loop), φπσο  
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παξνπζηάδνληαη θαη ζηελ Δηθφλα 4. Πέξαλ ησλ θχξησλ ραξαθηεξηζηηθψλ ησλ δαθηπιηθψλ 

απνηππσκάησλ ρξεζηκνπνηνχληαη θαη δεπηεξεχνληα ραξαθηεξηζηηθά φπσο είλαη ε ζέζε ησλ 

απνιήμεσλ ησλ ξαβδψζεσλ θαζψο θαη νη δηαθιαδψζεηο ηνπο. 

 

Δηθόλα 4  Δπηά θνηλά πξφηππα πνπ ρξεζηκνπνηνχληαη απφ ην FBI [18] 

   Η ιήςε ησλ δαθηπιηθψλ απνηππσκάησλ κπνξεί λα γίλεη κε δηαθφξσλ εηδψλ αηζζεηήξεο, φπσο 

φπσο νπηηθνχο αηζζεηήξεο, αηζζεηήξεο ειεθηξνκαγλεηηθνχ πεδίνπ, ζεξκηθνχο αηζζεηήξεο θαη 

ππεξερεηηθνχο αηζζεηήξεο. πσο ζα δνχκε θαη ζηελ Σα ηξσηά ζεκεία ησλ βηνκεηξηθψλ 

ζπζηεκάησλ, λένη εμειηγκέλνη αηζζεηήξεο νη νπνίνη αληρλεχνπλ θαηά ηε δηάξθεηα ηεο ιήςεο ησλ 

δαθηπιηθψλ απνηππσκάησλ αλ ηα δεδνκέλα ιακβάλνληαη απφ δψληα νξγαληζκφ (liveness 

detection)  έρνπλ αλαπηπρζεί κε ζηφρν ηελ απνθπγή πεξηπηψζεσλ «εμαπάηεζεο» ησλ 

ζπζηεκάησλ αλαγλψξηζεο δαθηπιηθψλ απνηππσκάησλ κε ηελ παξνπζίαζε ςεχηηθσλ ή 

θιεκκέλσλ δαθηπιηθψλ απνηππσκάησλ.  

3.5.1.3 DNA 

   Η γελεηηθή αλαγλψξηζε, ε νπνία είλαη γλσζηή θαη σο αλαγλψξηζε βαζηζκέλε ζην DNA, 

απνηειεί κηα κέζνδν ηαπηνπνίεζεο ε νπνία αλαπηχρζεθε ηα ηειεπηαία ρξφληα. Η κέζνδνο απηή 

βαζίδεηαη ζηε κνλαδηθφηεηα ηνπ DNA κεηαμχ ησλ αλζξψπσλ, εθηφο απφ ηηο πεξηπηψζεηο 

νκνδπγσηψλ δηδχκσλ.  Έηζη, αλ θαη φινη νη άλζξσπνη κνηξαδφκαζηε ην 99,9% ηνπ γνληδηψκαηφο  
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καο, ην 0,1% ησλ 3 δηζεθαηνκκπξίσλ λνπθιενηηδίσλ απνηειεί έλα ζεκαληηθφ θαη αληρλεχζηκν 

επίπεδν δηαθνξάο. Σν κεγαιχηεξν κέξνο απηήο ηεο δηαθνξνπνίεζεο εληνπίδεηαη ζηηο πεξηνρέο 

κε-θσδηθνπνίεζεο ηνπ DNA (ηηο ιεγφκελεο «ζθάξηεο» πεξηνρέο), κε ηε κεγάιε πξφθιεζε λα 

έγθεηηαη ζηελ εχξεζε απηψλ ησλ δηαθνξψλ. 

   Η αλάιπζε ηνπ DNA απνηειεί κηα εμαηξεηηθά ρξήζηκε κέζνδν γηα πνιινχο ιφγνπο. Δλ 

πξψηνηο ην DNA πεξηέρεη «αληρλεχζηκα» ηκήκαηα ηα νπνία είλαη κνλαδηθά ζε θάζε άηνκν. 

πγθεθξηκέλα, ε πηζαλφηεηα δχν άηνκα λα έρνπλ αθξηβψο ην ίδην πξνθίι DNA έρεη ηηκή κεηαμχ 

1 ζηα 5000000 θαη 1 ζηα 100 δηζεθαηνκκχξηα, δειαδή κεηαγαιχηεξε απφ ηνλ αλζξψπηλν 

πιεζπζκφ ζηε γε, κε ηελ ηηκή απηήο λα κεγαιψλεη αθφκε πεξηζζφηεξν κε ην πιήζνο ησλ 

πεξηνρψλ ηνπ DNA νη νπνίεο εμεηάδνληαη. Δπηπξνζζέησο, ην κφξην ηνπ DNA είλαη αξθεηά 

εχξσζην θαη ζηαζεξφ ππφ πνηθίιεο (αλ θαη φρη φιεο) πεξηβαιινληνινγηθέο ζπλζήθεο, ελψ είλαη 

δπλαηή ε απνκφλσζή ηνπ απφ έλα κεγάιν εχξνο βηνινγηθψλ δεηγκάησλ. Κάζε θχηηαξν ελφο 

αλζξψπνπ πεξηέρεη ην ίδην DNA κε απνηέιεζκα ε πεγή ιήςεο ηνπ λα κελ έρεη ζεκαζία, ελψ 

αθφκε θαη κε εμαηξεηηθά κηθξέο πνζφηεηεο δείγκαηνο (φπσο κηα ζηαγφλα αίκαηνο, κηα ηξίρα ή ην 

ζάιην πάλσ ζε έλα ηζηγάξν) είλαη δπλαηή ε αλίρλεπζε ησλ ηκεκάησλ πνπ απαηηνχληαη γηα ηελ 

αλάιπζή ηνπ. Παξάιιεια, νη κέζνδνη πνπ έρνπλ αλαπηπρζεί γηα ηελ αλάιπζή ηνπ είλαη γξήγνξεο 

θαη ζρεηηθά νηθνλνκηθέο, ελψ ηα δεδνκέλα ηεο αλάιπζεο κπνξνχλ εχθνια λα απνζεθεπηνχλ ζε 

βάζεηο δεδνκέλσλ θαη λα αλαθηεζνχλ απνδνηηθά. πλήζεηο πεγέο απφ ηηο νπνίεο ιακβάλεηαη 

δείγκα πξνο αλάιπζε DNA είλαη ην αίκα, ην ζπέξκα, νη ηξίρεο, ην δέξκα, ζηαγφλεο ηδξψηα θαη νη 

ξηληθέο εθξνέο. 

   Γηα ηελ αλάιπζε DNA ηέζζεξα κηηνρνλδξηαθά κφξηα DNA θαη ηα κφξηα DNA ηα νπνία είλαη 

απνζεθεπκέλα ζηα ρξσκνζψκαηα ζηνλ ππξήλα ησλ θπηηάξσλ ρξεζηκνπνηνχληαη. ηνλ ρψξν ηα 

κεγάια κφξηα ηνπ DNA έρνπλ ηε κνξθή δχν επηκήθσλ αιπζίδσλ νη νπνίεο ζπζηξέθνληαη 
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ειηθνεηδψο κεηαμχ ηνπο. Σν θάζε κφξην DNA πεξηέρεη ηέζζεξηο ρεκηθέο κνλάδεο (πξσηεηληθέο 

βάζεηο): ηελ αδελίλε (Α), ηε γνπαλίλε (G), ηελ θπηνζίλε (C) θαη ηε ζπκίλε (T). Σν κφξην ηνπ 

DNA κνηάδεη κε κία ζθάια: ηα πιατλά ηκήκαηα απνηεινχληαη απφ έλα ζθειεηφ ζαθράξνπ θαη 

θσζθφξνπ θαη ηα ζθαιηά δεκηνπξγνχληαη απφ ην δέζκν αλάκεζα ζηηο ζπκπιεξσκαηηθέο βάζεηο 

(A κε T θαη G κε C). Η ζέζε θαη ε δηαδνρή ησλ βάζεσλ ζε απηή ηε δνκή θσδηθνπνηνχλ ηε 

γελεηηθή πιεξνθνξία.  

   Η αλάιπζε DNA πξνο ηαπηνπνίεζε βαζίδεηαη ζηα κε-θσδηθνπνηεκέλα ηκήκαηα ηνπ DNA, 

δειαδή ηα ηκήκαηα πνπ δελ πεξηέρνπλ γελεηηθή πιεξνθνξία. Οη επνλνκαδφκελεο δπαδηθέο 

επαλαιήςεηο (tandem repeats), νη νπνίεο απνηεινχληαη απφ επαλαιήςεηο ηεο ίδηαο αιιεινπρίαο 

βάζεσλ, πνηθίινπλ ζηνλ αξηζκφ ησλ επαλαιήςεσλ ζε κεγάιν βαζκφ κεηαμχ δηαθνξεηηθψλ 

αλζξψπσλ, κε εμαίξεζε ηελ πεξίπησζε ησλ νκνδπγσηψλ δηδχκσλ. Η ζέζε ησλ επαλαιήςεσλ 

ζην γνληδίσκα θαιείηαη locus (πιεζ. loci). Οη θπξίαξρεο δπαδηθέο επαλαιήςεηο νη νπνίεο 

ρξεζηκνπνηνχληαη γηα ηελ αλάιπζε DNA γηα ηαπηνπνίεζε είλαη δχν: 

a) α) Οη δπαδηθέο επαλαιήςεηο, γλσζηέο θαη σο κεηαβιεηνχ αξηζκνχ δπαδηθέο επαλαιήςεηο 

(Variable Number of Tandem Repeats - VNTR) πνηθίινπλ απφ βαζηθέο κνλάδεο ησλ 2 σο 

θαη 103 βάζεσλ θαη 9 σο 100 επαλαιήςεσλ 

b) β) Οη Μηθξέο δπαδηθέο επαλαιήςεηο (Short Tandem Repeats - STR), νη νπνίεο πνηθίινπλ 

απφ 1 σο 30 επαλαιήςεηο.  Απφ ηα 105 γλσζηά loci ησλ STR πεξίπνπ 20 

ρξεζηκνπνηνχληαη γηα γελεηηθή ηαπηνπνίεζε. Οη STR απαληψληαη επξέσο ζην γνληδίσκα 

θαη κεξηθέο απφ απηέο γεηηληάδνπλ κε θσδηθνπνηεκέλα ηκήκαηα ηνπ DNA[24]. 

   Μηα ηδηαηηέξσο δηαδεδνκέλε θαη ζρεηηθά απιή κέζνδνο αλάιπζεο DNA είλαη ε 

ειεθηξνθφξεζηο. Η κέζνδνο απηή βαζίδεηαη ζην γεγνλφο φηη ηα κφξηα ηνπ DNA πεξηέρνπλ πνιιά 

ππφινηπα θσζθνξηθνχ άιαηνο, κε απνηέιεζκα λα είλαη αξλεηηθψο θνξηηζκέλα εληφο αιθαιηθνχ 



Καηλνηφκνη Μεραληζκνί Βειηίσζεο Απφδνζεο θαη Απνηειεζκαηηθφηεηαο ησλ Βηνκεηξηθψλ πζηεκάησλ 

 

 

53 

 

δηαιχκαηνο. Έηζη, φηαλ βξίζθνληαη ζε ειεθηξηθφ πεδίν, θηλνχληαη πξνο ην ζεηηθφ ειεθηξφδην, 

ηελ άλνδν. Αλ απηή ε κεηαθίλεζε ιάβεη ρψξα κέζα ζε έλα ηδει, ηφηε ηα DNA κφξηα παξάιιεια 

δηαρσξίδνληαη κε βάζε ην κέγεζφο ηνπο, αθνχ ηα κηθξφηεξα κφξηα ζα θηλνχληαη κε κεγαιχηεξε 

ηαρχηεηα, κε ην ηδει έηζη λα δξα σο κηα «ζίηα» κνξίσλ [22].  πσο θάζε βηνρεκηθή ή ρεκηθή 

αλάιπζε, ε πνηφηεηα ησλ απνηειεζκάησλ εμαξηάηαη ζεκαληηθά απφ ηελ πνηφηεηα ησλ 

δεηγκάησλ ηα νπνία αλαιχνληαη (φπσο είλαη αλακεκεηγκέλα δείγκαηα DNA απφ δηαθνξεηηθνχο 

αλζξψπνπο) θαζψο θαη απφ ηηο δηαδηθαζίεο νη νπνίεο αθνινπζνχληαη θαηά ηε δηάξθεηα ηεο 

αλάιπζεο [23]. 

   Σα ηειεπηαία ρξφληα ε κέζνδνο αλάιπζεο ηνπ DNA έρεη βξεη εθαξκνγή ζε πιεζψξα ηνκέσλ. 

ζνλ αθνξά ζηνπο αλζξψπνπο, ηα πην δεκνθηιή παξαδείγκαηα εθαξκνγήο ηεο είλαη ηα ηεζη 

παηξφηεηαο θαη νη εγθιεκαηνινγηθέο εμεηάζεηο [23]. ζνλ αθνξά ζηηο εγθιεκαηνινγηθέο 

αλαιχζεηο, αλαιφγσο κε ην αλαιπφκελν δείγκα θαη ην πεξηβάιινλ, νη κέζνδνη απηέο ζηηο 

πεξηζζφηεξεο πεξηπηψζεηο παξέρνπλ κφλν έλδεημε φηη ην ηαπηνπνηεκέλν άηνκν ήηαλ ζηε ζθελή 

εγθιήκαηνο. Μηα ζεηηθή αλαγλψξηζε δε κπνξεί λα ηηο πεξηζζφηεξεο θνξέο λα απνδείμεη φηη ην 

άηνκν πνπ αλαγλσξίζηεθε κέζσ ηεο γελεηηθήο κεζφδνπ φηη φλησο δηέπξαμε ην έγθιεκα, θαζψο 

φπσο θαη ζηηο ππφινηπεο βηνκεηξηθέο κεζφδνπο ππάξρνπλ δηάθνξνη ηξφπνη «εμαπάηεζεο», φπσο 

γηα παξάδεηγκα κε ηελ ηνπνζέηεζε ηξηρψλ ζηνλ ηφπν ηνπ εγθιήκαηνο απφ άηνκν ην νπνίν δελ 

ήηαλ παξφλ. 

3.5.2 Σπκπεξηθνξηθά Βηνκεηξηθά Χαξαθηεξηζηηθά(Behavioural Biometrics) 

3.5.2.1 Πεππάηημα 

   Σν αλζξψπηλν πεξπάηεκα, σο απνηέιεζκα πνιιψλ ζπγρξνληζκέλσλ θηλήζεσλ ελφο κεγάινπ 

αηξζκνχ αλζξψπηλσλ ζπλδέζκσλ θαη κπψλ, ελζσκαηψλεη πνηθίια ραξαθηεξηζηηθά θαη ηδηφηεηεο 
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– είηε ζηαηηθά είηε κεηαβιεηά – ηα νπνία εμαξηψληαη απφ δηάθνξνπο ςπρνινγηθνχο θαη 

θπζηνινγηθνχο παξάγνληεο νη νπνίνη δηαθέξνπλ κεηαμχ ησλ αλζξψπσλ θαζψο θαη απφ 

εμσηεξηθέο επηξξνέο φπσο είλαη ην έδαθνο, ε πγεία ηνπ αηφκνπ, ηα ξνχρα θαη ε δηάζεζε [29]. Η 

αλάιπζε ηνπ αλζξψπηλνπ πεξπαηήκαηνο (gait analysis) έρεη δείμεη φηη ν ηξφπνο πνπ άλζξσπνο 

πεξπαηάεη ελζειαθψλεη ηθαλφηεηεο αλαγλψξηζεο, θη έηζη, απνηειεί έλα ζρεηηθά λέν αιιά πνιιά 

ππνζρφκελν ζπκπεξηθνξηθφ βηνκεηξηθφ ραξαθηεξηζηηθφ. Η κε επεκβαηηθή ηνπ θχζε – 

βαζηζκέλε ζηε δπλαηφηεηα ζπιινγήο απηνχ ρσξίο ηε ζπλαίλεζε ηνπ ππνθεηκέλνπ – ην έρεη 

αλαδείμεη ζε κηα πνιιά ππνζρφκελε ελαιιαθηηθή κέζνδν γηα παζεηηθή παξαθνινχζεζε, ελψ, 

θαζψο εμαξηάηαη απφ ηα αλζξψπηλα ραξαθηεξηζηηθά φπσο ην χςνο, ην θχιν θαη ηε δνκή ηνπ 

ζψκαηνο, ελζσκαηψλεη ρξήζηκε πιεξνθνξία ηφζν γηα ηαπηνπνίεζε φζν θπξίσο γηα ζχλζεζε ηνπ 

πξνθίι ελφο αηφκνπ.  Οη ρακειέο ηεο απαηηήζεηο ζε ζπζθεπέο αηζζεηήξσλ θαη πεξηβάιινπζεο 

ζπλζήθεο – νη κεηξήζεηο κπνξνχλ λα ιάβνπλ ρψξα αθφκε θαη ζε εηθφλεο ρακειήο αλάιπζεο ή 

κεξηθήο θάιπςεο (partial occlusion) – απνηεινχλ ζεκαληηθά ηεο πιενλεθηήκαηα [40]. 

   Η πξφνδνο πνπ έρεη ζεκεησζεί ζε απηφ ην εξεπλεηηθφ πεδίν είλαη ζηελά ζπλδεδεκέλν κε ηελ 

έξεπλα ζην πεδίν εληνπηζκνχ αηφκνπ, αλίρλεπζεο αλζξψπηλεο θίλεζεο, παξαθνινχζεζε αηφκνπ 

θαη αλαγλψξηζε δξαζηεξηφηεηαο. πσο θαη ηα πεξηζζφηεξα πξνβιήκαηα αλαγλψξηζεο, ε 

αλαγλψξηζε ηνπ αλζξψπηλνπ πεξπαηήκαηνο πεξηιακβάλεη δχν θάζεηο: ηε θάζη εξαγυγήρ 

σαπακηηπιζηικών (feature extraction phase) θαηά ηελ νπνία ε πιεξνθνξία θίλεζεο εμάγεηαη απφ 

ηα ιεθζέληα δεδνκέλα θαη πεξηγξάθεηαη κε νξηζκέλε κνξθή θαη ηε θάζη ζύγκπιζηρ (matching 

phase) ε νπνία πεξηιακβάλεη ηελ θαηεγνξηνπνίεζε ησλ πξνηχπσλ θίλεζεο ηα νπνία πξνέθπςαλ 

απφ ηελ πξψηε θάζε.  

   Σα εμαγκέλα ραξαθηεξηζηηθά κπνξεί είηε λα είλαη βαζηζκέλα ζηελ εκθάληζε είηε πεξηγξαθείο 

θίλεζεο (motion descriptors). ηελ πξψηε πξνζέγγηζε είηε νιφθιεξν ην πεξίγξακκα ηνπ 
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αλζξψπηλνπ ζψκαηνο ρξεζηκνπνηείηαη [30] [31] [35] [36] είηε ηα δεδνκέλα απηά [32] [33] [34] 

κεηψλνληαη κέζσ γηα παξάδεηγκα ηεο πξνβνιήο δεδνκέλσλ, ελψ ζηε δεχηεξε πξνζέγγηζε νη 

πεξηγξαθείο θίλεζεηο απνηεινχλ ηνλ ζπλδπαζκφ ησλ παξακέηξσλ φπσο κέγεζνο δηαζθειηζκνχ 

θαη γσλίεο άθξσλ, θαζψο θαη παξακέηξσλ ζψκαηνο νη νπνίεο θαζνξίδνπλ ηελ θίλεζε (χςνο, 

κήθνο άθξσλ, θιπ). Οη παξάκεηξνη απηέο ζα κπνξνχζαλ λα ζεσξεζνχλ θαη παξάκεηξνη ηνπ 

πξνθίι ηνπ αηφκνπ. Καηά ηε θάζε ζχγθξηζεο ρξεζηκνπνηείηαη κηα κέζνδνο θαηεγνξηνπνίεζεο 

πξνηχπσλ, φπσο ηα Κξπκκέλα Μαξθνβηαλά Μνληέια (Hidden Markov Models-HMM) [37] [38] 

[39]. Παξ‟φια απηά νη πεξηζζφηεξεο απφ απηέο ηηο πξνζεγγίζεηο έρνπλ θπξίσο δνθηκαζηεί ζε 

κηθξέο θαη/ή φρη ξεαιηζηηθέο βάζεηο δεδνκέλσλ θαη αληηκεησπίδνπλ πεξηνξηζκνχο εμαηηίαο 

ζνξχβνπ, απνπζίαο ρσξηθψλ δεδνκέλσλ, αθξίβεηαο ζηηο εμαγκέλεο παξακέηξνπο θίλεζεο, θιπ. 

3.5.2.2 Υπογπαθή 

   Οη ρεηξφγξαθεο ππνγξαθέο απνηεινχλ έλα επξέσο απνδεθηφ κέζνλ γηα επηβεβαίσζε ηεο 

ηαπηφηεηαο ησλ αηφκσλ γηα θξαηηθέο ιεηηνπξγίεο, έιεγρν απζεληηθφηεηαο εγγξάθσλ θαη 

νηθνλνκηθέο ζπλαιιαγέο κεηαμχ ησλ άιισλ. Οη άλζξσπνη είλαη ζε ζέζε λα αλαγλσξίδνπλ ηελ 

ππνγξαθή ηνπο κε κηα καηηά, ελψ ε επηβεβαίσζε ηεο ππνγξαθήο ζπλήζσο ιακβάλεη ρψξα ππφ 

επνπηεία. κσο, εμαηηίαο ησλ απαηηήζεσλ ζε ρξφλν θαη πξνζπάζεηα, ε επηβεβαίσζε ππνγξαθήο 

ζπρλά παξαθάκπηεηαη νδεγψληαο ζε πεξηπηψζεηο κε αληρλεπκέλεο πιαζηνγξαθίαο, ε νπνία 

κπνξεί λα αθνξά ζε επίζεκεο ζπκθσλίεο, ζπκβφιαηα, θιπ. Γηα ηνλ ιφγν απηφλ, ηα ηειεπηαία 

ρξφληα ε αλάγθε γηα απηφκαηε επηβεβαίσζε ππνγξαθήο ιακβάλεη δηαξθψο απμαλφκελεο 

δηαζηάζεηο. Έλα ηέηνην ζχζηεκα είλαη ηθαλφ λα επηβεβαηψζεη ηελ ηαπηφηεηα ηνπ αηφκνπ ηφζν 

εμεηάδσληαο ηελ ππνγξαθή ηνπ αηφκνπ φζν θαη ηνλ ηξφπν κε ηνλ νπνίν ην άηνκν ηε ζεκεηψλεη 

θαη ζπγθξίλνληάο ηα δεδνκέλα απηά κε ηηο θαηαρσξεκέλεο ππνγξαθέο [41]. 
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   Σα απηφκαηα ζπζηήκαηα επηβεβαίσζεο ππνγξαθήο κπνξνχλ λα δηαθξηζνχλ ζε off-line 

ζπζηήκαηα ηα νπνία εμεηάδνπλ κφλν πξνγελέζηεξεο ρεηξφγξαθεο ππνγξαθέο θαη on-line 

ζπζηήκαηα ηα νπνία ζπιιέγνπλ θαη επεμεξγάδνληαη επηπξφζζεηε πιεξνθνξία θαηά ηε δηάξθεηα 

ηεο ζεκείσζεο ηεο ππνγξαθήο, φπσο ηε ρξνληθή δηάξθεηα πνπ απαηηείηαη γηα λα ζεκεηψζεη ην 

άηνκν ηελ ππνγξαθή ηνπ, ηελ ηαρχηεηα θαη ηελ επηηάρπλζε ησλ θηλήζεσλ ηνπ ρεξηνχ, κέζσ 

θαηάιιεισλ ζπζθεπψλ. Σα off-line ζπζηήκαηα ζπιιέγνπλ ιηγφηεξε πιεξνθνξία απφ ηα on-line, 

ελψ ε δπλακηθή πιεπξά ηεο δηαδηθαζίαο ζεκείσζεο ηεο ππνγξαθήο απνηειεί κηα πνιχ πην 

δχζθνιε δηαδηθαζία [44] – αλ είλαη εθηθηή – θαη είλαη ζεκαληηθά θαηψηεξεο πνηφηεηαο.  

   ηελ πξψηε πεξίπησζε, έλα ζχλνιν ραξαθηεξηζηηθψλ ηα νπνία ζεσξνχληαη ζηαζεξά 

εμάγνληαη απφ ηελ εηθφλα ηεο ππνγξαθήο [42] [43] [45], φπσο ην πιήζνο ησλ θιεηζηψλ 

γξακκψλ, ε αλαινγία ηνπ χςνπο ησλ ςειψλ γξακκάησλ πξνο ηα κηθξά γξάκκαηα θαη ε 

απφζηαζε κεηαμχ ησλ γξακκάησλ. ηε δεχηεξε πεξίπησζε ζπζηεκάησλ επηβεβαίσζεο 

ππνγξαθήο απαηηείηαη εηδηθφο εμνπιηζκφο (ν νπνίνο γηα παξάδεηγκα λα κεηξάεη πίεζε) 

πξνθεηκέλνπ λα εμαρζνχλ δπλακηθέο ηδηφηεηεο κηαο ππνγξαθήο επηπξνζζέησο ηνπ ζρήκαηφο ηεο 

[46] [47] [48]. Οη ηδηφηεηεο απηέο πεξηιακβάλνπλ ηνλ ρξφλν πνπ απαηηείηαη απφ ην άηνκν γηα λα 

ππνγξάςεη, ηελ πίεζε πνπ αζθείηαη απφ ηνλ ζηπινγξάθν, ην πιήζνο ησλ θνξψλ πνπ ν 

ζηπινγξάθνο αλαζεθψλεηαη απφ ην ραξηί, νη θαηεπζχλζεηο θαηά ηε γξαθή, θαη άιιεο. 

Αλεμαξηήησο αλ ην ζχζηεκα είλαη on-line ή off-line, ηα εμαγφκελα ραξαθηεξηζηηθά απνδίδνληαη 

ζε κία απφ ηηο θαηεγνξίεο: απζεληηθφ ή πιαζηφ. Οη πην γλσζηνί ηαμηλνκεηέο (classifiers) νη 

νπνίνη ρξεζηκνπνηνχληαη είλαη νη Support Vector Machines (SVM) [49] [52] θαη ηα HMM [50] 

[51]. 

   Σα ζπζηήκαηα επηβεβαίσζεο ππνγξαθήο, πέξαλ ησλ πεξηνξηζκψλ πνπ πξνθχπηνπλ απφ ηελ 

πξαγκαηηθή επίδνζε ησλ ηξερνπζψλ κεζφδσλ αλαγλψξηζεο πξνηχπσλ θαη εμαγσγήο 
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ραξαθηεξηζηηθψλ, αληηκεησπίδνπλ πξνβιήκαηα ηα νπνία πξνέξρνληαη απφ ηηο παξαιιαγέο ζηνλ 

ηξφπν κε ηνλ νπνίν έλα άηνκν κπνξεί λα ππνγξάςεη κε ην πέξαζκα ηνπ ρξφλνπ. Γηα ηνλ ιφγν 

απηφλ, απαηηνχληαη πεξηνδηθέο ελεκεξψζεηο ησλ θαηαρσξεκέλσλ ππνγξαθψλ. Δπηπξνζζέησο, 

πξνθεηκέλνπ λα δηεμάγνληαη αμηφπηζηνη έιεγρνη απάηεο απαηηνχληαη αμηφπηζηα δεδνκέλα 

εηζφδνπ. Έηζη, πιαζηνγξαθεκέλεο ππνγξαθέο απφ εηδηθνχο ζα πξνζέθεξαλ κεγάιε αμία ζηα 

ζπζηήκαηα απηά, φκσο ηηο πεξηζζφηεξεο θνξέο ηέηνηα δεδνκέλα είλαη δπζεχξεηα. 

3.6 Βηνκεηξηθέο εθαξκνγέο 

   Οη βηνκεηξηθέο εθαξκνγέο κπνξνχλ γεληθψο λα θαηεγνξηνπνηεζνχλ ζε: 

1. Κπβεξλεηηθνύ ειέγρνπ κνληέια ηαπηνπνίεζεο: γηα ηηο εθαξκνγέο απηέο κηα δεκφζηα 

αξρή αλαιακβάλεη λα ζπιιέμεη βηνκεηξηθά δεδνκέλα πξνθεηκέλνπ λα ηα ζπκπεξηιάβεη ζε 

κηα εθαξκνγή ηαπηνπνίεζεο, φπσο είλαη νη ηαπηφηεηεο, ηα δηαβαηήξηα θαη νη θάξηεο 

θνηλσληθήο αζθάιηζεο. Ο έιεγρνο επί ησλ δεδνκέλσλ απηψλ κπνξεί λα είλαη θεληξηθφο, 

λα δηαηξείηαη ζε πεξηζζφηεξνπο ηνπ ελφο νξγαληζκνχο αιιά ππφ θαηάιιειεο ζπκθσλίεο 

ή πνιπκεξήο ρσξίο ηηο απαξαίηεηεο ζπκθσλίεο ζρεηηθά κε ηελ απνθάιπςε ή ηε 

κεηαθνξά ησλ βηνκεηξηθψλ δεδνκέλσλ. 

2. Μνληέιν ειέγρνπ πξόζβαζεο: ζε απηήλ ηελ θαηεγνξία κηα δεκφζηα ή ηδησηηθή αξρή 

αλαιακβάλεη ηε ζπιινγή ησλ βηνκεηξηθψλ δεδνκέλσλ πξνθεηκέλνπ λα δηαζθαιίζεη ηελ 

πξφζβαζε ζε κηα ηνπνζεζία ή ζε κηα δηαδηθηπαθή εθαξκνγή. Ο έιεγρνο επί ησλ 

δεδνκέλσλ κπνξεί λα είλαη θεληξηθφο ή δηαηξεκέλνο ζε πεξηζζφηεξνπο ηνπ ελφο 

νξγαληζκνχο αιιά κε θαηάιιειεο ζπκθσλίεο ή λα δηαηξείηαη έηζη ψζηε ην άηνκν λα 

κνηξάδεηαη ηνλ έιεγρν. 
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3. Μηθηό κνληέιν : ζην κνληέιν απηφ ηα βηνκεηξηθά δεδνκέλα πνπ έρνπλ ζπιιεγεί ζα 

κνηξάδνληαη θαη λα αληαιιάζζνληαη κεηαθχ δεκφζησλ θαη ηδησηηθψλ αξρψλ. 

4. Μνληέιν δηεπθόιπλζεο : είηε ην ππνθείκελν αλαιακβάλεη εμ νινθιήξνπ ηελ απφθαζε 

ρξήζεο ησλ βηνκεηξηθψλ δεδνκέλσλ γηα απνθιεηζηηθά ηδησηηθνχο ζθνπνχο δηεπθφιπλζεο, 

είηε έλαο νξγαληζκφο ρξεζηκνπνηεί ηα βηνκεηξηθά δεδνκέλα πξνο απινχζηεπζε ηεο 

δηαρεηξηζηηθήο δηαδηθαζίαο είηε κε θεληξηθφ είηε κε δηακνηξαζκέλν έιεγρν.  

5. Μνληέιν Παξαθνινύζεζεο : κηα δεκφζηα ή ηδησηηθή αξρή αλαιακβάλεη λα ζπιιέμεη θαη 

λα επεμεξγαζηεί βηνκεηξηθά δεδνκέλα γηα ζθνπνχο παξαθνινχζεζεο. 

   ηνλ αθφινπζν πίλαθα παξαηίζεληαη ελδεηθηηθέο εθαξκνγέο ησλ βηνκεηξηθψλ ζπζηεκάησλ ζε 

δηάθνξνπο ρψξνπο: 
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Ρσζκίδοσζα αρτή ηότος Δλδεηθηηθές Δθαρκογές 

Γεκφζηα αξρή (εζληθή ή 

ηνπηθή θπβέξλεζε) 

 

 

 

 

 

Έιεγρνο πξφζβαζεο 

 

Έιεγρνο ηαμηδησηψλ 

Έιεγρνο πξφζβαζεο ζε θπβεξλεηηθέο 

εγθαηαζηάζεηο 

 

Ιδησηηθφο 

Οξγαληζκφο/Σξάπεδεο 

Έιεγρνο πξφζβαζεο ζε θηεξηαθέο 

εγθαηαζηάζεηο 

Έιεγρνο πξφζβαζεο ζε εμνπιηζκφ θαη 

πιεξνθνξηαθά ζπζηήκαηα 

 

Δκπνξηθή Δηαηξεία 

Έιεγρνο πξφζβαζεο ζε 

θαηαζηήκαηα/καγαδηά 

δηαζθέδαζεο/ζεκαηηθά πάξθα 

 

Ιδηψηεο 

Έιεγρνο πξφζβαζεο ζε ηδηνθηεζία 

(ππνινγηζηέο, απηνθίλεηα, νηθίεο) 

Γεκφζηα αξρή (εζληθή ή 

ηνπηθή θπβέξλεζε) 

 

 

Αζθάιεηα 

Δπηβεβαίσζε ηαπηφηεηαο εγθιεκαηηψλ 

Δληνπηζκφο ππφπησλ 

Δμηρλίαζε εγθιεκάησλ 

Ιδησηηθφο Οξγαληζκφο Δληνπηζκφο χπνπηεο δξαζηεξηφηεηαο 

 

Ιδηψηεο 

 

Παξαθνινχζεζε θαηάζηαζεο 

πγείαο/θπζηθήο θαηάζηαζεο 

Απηφκαηε κέηξεζε επηπέδσλ θνχξαζεο 

νδεγψλ 

Αλαγλψξηζε ζπλαηζζεκαηηθήο 

θαηάζηαζεο αξξψζησλ/ειηθησκέλσλ 

Πίλαθας 1 Δλδεηθηηθέο εθαξκνγέο βηνκεηξηθψλ ζπζηεκάησλ 

   ην ζεκείν απηφ ζα πξέπεη λα ηνληζηεί φηη ηα ππάξρνληα βηνκεηξηθά ζπζηήκαηα είλαη θπξίσο 

κηθξήο θιίκαθαο κε ζρεηηθά πεξηνξηζκέλεο απαηηήζεηο θαη ιεηηνπξγνχλ ππφ πνηθίιεο ππνζέζεηο. 

Έηζη, γηα παξάδεηγκα, ηα έμππλα (ή ελεξγεηηθά) ζπζηήκαηα παξαθνινχζεζεο ηα νπνία 

βαζίδνληαη ζε θάκεξα θαη ρξεζηκνπνηνχληαη ζε εζσηεξηθνχο ρψξνπο, φπσο κνπζεία θαη ρψξνπο 

πεξηνξηζκέλεο πξφζβαζεο, δελ θαινχληαη λα αληαπνθξηζνχλ ζε ζπλζήθεο κεγάισλ κεηαβνιψλ 
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θσηεηλφηεηαο, κεηαβαιφκελνπ θφληνπ ή ζε δηαθνξεηηθέο θαηξηθέο ζπλζήθεο φπσο έλα ζχζηεκα 

εμσηεξηθνχ ρψξνπ . Έηζη απηά ηα ζπζηήκαηα ρξεζηκνπνηνχλ [58] [59] ρξεζηκνπνηνχλ ζρεηηθά 

απινχο θαη γξήγνξνπο αιγφξηζκνπο αθαίξεζεο θφληνπ θαη εληνπηζκνχ αλζξψπνπ ζε ζρέζε κε 

ζπζηήκαηα εμσηεξηθνχ ρψξνπ. Ο φξνο «έμππλα (ή ελεξγεηηθά) ζπζηήκαηα παξαθνινχζεζεο» 

αλαθέξεηαη ζε ζπζηήκαηα ηα νπνία κπνξνχλ απηνκάησο λα αληρλεχζνπλ ύποπηη ζπκπεξηθνξά 

(ζε ζρέζε κε ηε ζπλήζε, αλακελφκελε) ζηελ πεξηνρή ηελ νπνία θαιχπηνπλ. Σα έμππλα 

ζπζηήκαηα παξαθνινχζεζεο, φκσο, απαηηνχλ επεμεξγαζία ηεο ξνήο ησλ εηθφλσλ (image 

stream) ζε πξαγκαηηθφ ρξφλν θαη ζπλεπψο απαηηείηαη θαηάιιειε ηζνξξφπεζε ησλ απαηηήζεσλ, 

κε ηελ ηζνξξφπεζε απηή λα είλαη θπξίσο εμαξηψκελε απφ ηελ εθαξκνγή. 
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4 Αξρηηεθηνληθή Βηνκεηξηθώλ 

Σπζηεκάησλ  

   ην θεθάιαην απηφ αλαιχνληαη ηα βηνκεηξηθά ζπζηήκαηα απφ πιεπξάο αξρηηεθηνληθήο. 

πγθεθξηκέλα, παξνπζηάδνληαη νη θχξηεο κε ιεηηνπξγηθέο ηνπο απαηηήζεηο, ελψ ελ ζπλερεία 

πεξηγξάθεηαη αλαιπηηθά ε γεληθή αξρηηεθηνληθή ησλ βηνκεηξηθψλ ζπζηεκάησλ θαη ηα δηάθνξα 

ππνζπζηήκαηα απηήο. Σέινο, αλαιχνληαη ηα θπξηφηεξα ζθάικαηα ησλ βηνκεηξηθψλ ζπζηεκάησλ 

θαζψο θαη νη θπξηφηεξνη δείθηεο αμηνιφγεζεο απηψλ. 

4.1 Με ιεηηνπξγηθέο απαηηήζεηο Βηνκεηξηθώλ Σπζηεκάησλ 

   Έλα πξαθηηθφ βηνκεηξηθφ ζχζηεκα – πέξαλ απφ ηα πνηνηηθά ραξαθηεξηζηηθά ηνπ βηνκεηξηθνχ 

γλσξίζκαηνο ζην νπνίν βαζίδεηαη - θαιείηαη λα κπνξεί λα ηθαλνπνηήζεη ηηο πξνδηαγεγξακκέλεο 

απαηηήζεηο ακπίβειαρ, ηασύηηηαρ θαη πόπυν, λα είλαη ακίνδςνο γηα ηνπο ρξήζηεο, λα είλαη 

αποδεκηό απφ ηνλ ζηνρεπφκελν πιεζπζκφ θαη λα είλαη επαξθψο εύπυζηο ζε πιεζψξα δφιησλ 

κεζφδσλ θαη επηζέζεσλ πξνο ην ζχζηεκα. 

   Παξάιιεια, αξθεηνί παξάγνληεο πξέπεη λα ιεθζνχλ ππ‟νςηλ : 
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- Βαζικόρ ζηόσορ βηνκεηξηθνχ ζπζηήκαηνο: ηαπηνπνίεζε, επηβεβαίσζε ηαπηφηεηαο, 

ζχλζεζε πξνθίι 

- Απαηηήζεηο ρψξνπ εθαξκνγήο ζε ζρέζε κε ηελ αζθάλεια θαη ηελ ιδιυηικόηηηα 

- Σν μέγεθορ ηηρ βάζηρ ηυν σπηζηών ηνπ ζπζηήκαηνο ηα ζηνηρεία ησλ νπνίσλ ζα πξέπεη λα 

δηαρεηξίδνληαη κέζσ απηνχ 

- Αλαγθαηφηεηα ρξήζεο ηνπ ζπζηήκαηνο ζε ππαγμαηικό σπόνο 

- Απνδεθηφ ρξεκαηηθφ κόζηορ  

- Βαζκφο εξοικίυζηρ ησλ ρξεζηψλ κε ηελ ηερλνινγία 

4.2 Γεληθή Αξρηηεθηνληθή Βηνκεηξηθώλ Σπζηεκάησλ 

   Γηα ηνλ πξνζδηνξηζκφ κηαο γεληθήο αξρηηεθηνληθήο βηνκεηξηθψλ ζπζηεκάησλ θαη αλαιπηηθήο 

πεξηγξαθήο ησλ επηκέξνπο δνκηθψλ ηεο ζηνηρείσλ έρνπλ ιάβεη ρψξα δηάθνξεο πξνζπάζεηεο απφ 

νξγαληζκνχο πξνηππνπνίεζεο, φπσο ην Biometric Evaluation Methodology (BEM) Working 

Group θαη ην BioAPI (Application Programming Interface) Consortium. Κάζε κία απφ απηέο ηηο 

πξνζπάζεηεο πεξηιακβάλεη δηαθνξέο ζε νξνινγίεο θαη κνληέια, αιιά φιεο ραξαθηεξίδνληαη απφ 

βαζηθά θνηλά ζηνηρεία ηα νπνία επηηξέπνπλ ηε ζχλζεζε κηαο γεληθήο αξρηηεθηνληθήο αλαθνξάο 

γηα ηα βηνκεηξηθά ζπζηήκαηα. 

4.2.1 Οη δύν θάζεηο ιεηηνπξγίαο ησλ Βηνκεηξηθώλ Σπζηεκάησλ 

   ια ηα βηνκεηξηθά ζπζηήκαηα ιεηηνπξγνχλ ζε δχν μερσξηζηέο θάζεηο; ηελ καηασώπηζη ησλ 

βηνκεηξηθψλ δεδνκέλσλ αλαθνξάο (enrolment) θαη ηελ επεπώηηζη ηνπ βηνκεηξηθνχ ζπζηήκαηνο 

(Δηθφλα 5). Η πξψηε θάζε, απνηειεί κέξνο ηεο αξρηθνπνίεζεο ηνπ βηνκεηξηθνχ ζπζηήκαηνο 

φηαλ πηα απηφ έρεη ηεζεί ζε ιεηηνπξγία. Καηά ηε θάζε απηή παξέρνληαη ζην ζχζηεκα δείγκαηα 

ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ ησλ αηφκσλ πξνθεηκέλνπ λα παξαρζνχλ ηα βηνκεηξηθά 
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δεδνκέλα αλαθνξάο (reference template) κεηά ηελ απνζήθεπζε ησλ νπνίσλ ην άηνκν ζεσξείηαη 

γλσζηφ ζην βηνκεηξηθφ ζχζηεκα.  

 

Δηθόλα 5 Γεληθά ηάδηα Βηνκεηξηθνχ πζηήκαηνο 

   Καηά ηε θάζε επεξψηεζεο, ε νπνία αθνξά ζηελ θαλνληθή ξνή ηνπ ζπζηήκαηνο, εηζάγνληαη 

ζην ζχζηεκα λέα βηνκεηξηθά δεδνκέλα – ηα νπνία απνηεινχλ ηα δεδνκέλα επεξψηεζεο. Σα 

δεδνκέλα απηά επεμεξγάδνληαη θαη ζπγθξίλνληαη κε ηα απνζεθεπκέλα δεδνκέλα αλαθνξάο είηε 

φισλ ησλ θαηαρσξεκέλσλ αηφκσλ (ηαπηνπνίεζε) είηε ελφο ζπγθεθξηκέλνπ ρξήζηε 

(επηβεβαίσζε ηαπηφηεηαο). Αλαιφγσο κε ηνλ θχξην ζηφρν ηνπ ζπζηήκαηνο, ην ηειεπηαίν 

επηζηξέθεη ζηελ πεξίπησζε ηεο ηαπηνπνίεζεο θάπνηα ζηνηρεία ηαπηφηεηαο πνπ αθνξνχλ ζην 

ζπγθεθξηκέλν άηνκν (εθ‟φζνλ έρεη βξεζεί ζηα θαηαρσξεκέλα άηνκα) ή ιίζηα κε ηα πην πηζαλά 

πξνο ηαπηνπνίεζε άηνκα κε βάζε ηελ επεμεξγαζία ηνπ ζπζηήκαηνο θαη ζηελ πεξίπησζε ηεο 

επηβεβαίσζεο ηαπηφηεηαο είηε ζηνηρεία ηαπηφηεηαο γηα ην άηνκν ηνπ νπνίνπ ε ηαπηφηεηα 

πηζηνπνηήζεθε είηε έλα απιφ λαη/φρη.  

4.2.2 Τα ππνζπζηήκαηα ελόο γεληθνύ Βηνκεηξηθνύ Σπζηήκαηνο 

   πσο έρεη ήδε αλαθεξζεί, έλα βηνκεηξηθφ ζχζηεκα κπνξεί λα ρξεζηκνπνηεζεί γηα 

ηαπηνπνίεζε, επηβεβαίσζε ηαπηφηεηαο ή ζχλζεζε πξνθίι αηφκσλ. Αλεμαξηήησο φκσο ηεο  
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εθαξκνγήο ηνπ ζπζηήκαηνο, φια ηα βηνκεηξηθά ζπζηήκαηα έρνπλ θάπνηεο θνηλέο ιεηηνπξγίεο νη 

νπνίεο κπνξνχλ λα απνηππσζνχλ ζε κηα ζεηξά απφ δνκηθά ζηνηρεία (Δηθφλα 6Δηθφλα 6 Γεληθφ 

Μνληέιν Βηνκεηξηθνχ πζηήκαηνο): 

- έλαλ ή πεξηζζφηεξνπο αιζθηηήπερ κέζσ ησλ νπνίσλ απνηππψλνληαη ηα βηνκεηξηθά 

ραξαθηεξηζηηθά ζηα νπνία εζηηάδεη ην βηνκεηξηθφ ζχζηεκα 

- κηα αποθηκεςηική κνλάδα ε νπνία πεξηέρεη ηα βηνκεηξηθά δεδνκέλα αλαθνξάο (reference 

templates) ησλ ρξεζηψλ θαη κε ηε ζεηξά ηεο είλαη ζπλδεδεκέλε κε κηα βάζε κε ηα 

δεδνκέλα ηαπηφηεηαο ησλ ππνθεηκέλσλ 

- κηα δηαδηθαζία επεξεπγαζίαρ ησλ βηνκεηξηθψλ δεδνκέλσλ ηα νπνία θαηαρσξνχληαη ζην 

ζχζηεκα πξνθεηκέλνπ λα γίλεη ηαπηνπνίεζε, επηβεβαίσζε ηαπηφηεηαο ή ζχλζεζε ηνπ 

πξνθίι θαηα ηελ νπνία αλαιφγσο κε ηελ αθνινπζνχκελε κέζνδν εμάγνληαη 

ζπγθεθξηκέλα γλσξίζκαηα (απνζηάζεηο, ρξψκαηα, αλαινγίεο, θνξπθέο, θακππιφηεηα, 

θιπ) γηα πεξαηηέξσ αλάιπζε 

- κηα δηαδηθαζία ζχγθξηζεο θαηά ηελ νπνία απνηηκάηαη ε νκνηφηεηα κεηαμχ ησλ 

δεδνκέλσλ αλαθνξάο θαη ησλ θαηαρσξεκέλσλ πξνο εμέηαζε δεδνκέλσλ πξνθεηκέλνπ λα 

πξνθχςεη ν βαζκφο νκνηφηεηαο 

- κηα δηαδηθαζία απφθαζεο ε νπνία ιακβάλνληαο ηα απνηειέζκαηα απφ ηε δηαδηθαζία 

ζχγθξηζεο θαη κε βάζε θάπνην θαηψθιη ή θάπνηα πην εμεδεηεκέλε πνιηηηθή απνθαζίδεη 

αλ ηα θαηαρσξεκέλα δεδνκέλα ηαηξηάδνπλ κε θάπνην απφ ηα δεδνκέλα αλαθνξάο 

   Απηέο νη βαζηθέο ιεηηνπξγίεο απνηππψλνληαη ζε επηκέξνπο ζπζηήκαηα ησλ βηνκεηξηθψλ 

ζπζηεκάησλ θαη αλαιχνληαη ζηηο αθφινπζεο παξαγξάθνπο.  
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Δηθόλα 6 Γεληθφ Μνληέιν Βηνκεηξηθνχ πζηήκαηνο 
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Δηθόλα 7 Δλαιιαθηηθφ Γεληθφ Μνληέιν Βηνκεηξηθνχ πζηήκαηνο [101] 

4.2.2.1 Απόκηηζη (Acquisition) 

   Η ιεηηνπξγία απηή απνηειεί ην πξψην ζηάδην ελφο βηνκεηξηθνχ ζπζηήκαηνο θαηά ην νπνίν 

ιακβάλεηαη κε απηφκαην ηξφπν ην βηνκεηξηθφ δείγκα (θπζηνινγηθφ(-ά) ή ζπκπεξηθνξηθφ(-ά) 

βηνκεηξηθφ(-ά) ραξαθηεξηζηηθφ(-ά)) απφ ην ππν εμέηαζε άηνκν. Καηά ηε θάζε απηή είλαη πηζαλφ 

λα πεξηιακβάλνληαη δηαδηθαζίεο νη νπνίεο βειηηψλνπλ ηελ πνηφηεηα ηνπ ιεθζέληνο δείγκαηνο, 

φπσο είλαη δηεπηθάλεηα ρξήζηε γηα αλακφξθσζε δεδνκέλσλ εηζφδνπ (user interface feedback) ή 

ρξήζε πνιιαπιψλ ιήςεσλ γηα θαιχηεξε ιήςε ηνπ δείγκαηνο. 

   Σν θχξην δνκηθφ ζηνηρείν ζε απηφ ην βήκα είλαη ν αηζζεηήξαο (sensor) κέζσ ηνπ νπνίνπ 

γίλεηαη ε ιήςε θαη απνηχπσζε ηνπ βηνκεηξηθνχ δείγκαηνο ηφζν θαηά ηε θάζε ηεο θαηαρψξεζεο 

φζν θαη θαηά ηε θάζε ηεο επεξψηεζεο ηνπ βηνκεηξηθνχ ζπζηήκαηνο. Παξαδείγκαηα ηέηνησλ 

αηζζεηήξσλ (biometric scanners) είλαη ε θάκεξα, ε ζπζθεπή αλάγλσζεο δαθηπιηθψλ 

απνηππσκάησλ (fingerprint reader), ην κηθξφθσλν θαη ε ζπζθεπή απνηχπσζεο ηεο ίξηδαο (iris 

scanner). Κάζε ζπζθεπή έρεη ζπγθεθξηκέλα θξηηήξηα θαη δηαδηθαζίεο νη νπνίεο νξίδνληαη γηα ηε  
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δηαδηθαζία ιήςεο ηνπ βηνκεηξηθνχ ραξαθηεξηζηηθνχ. Έηζη, γηα παξάδεηγκα, νη ζπζθεπέο 

αλαγλψξηζεο πξνζψπνπ κπνξεί λα απαηηνχλ ην άηνκν λα βξίζθεηαη ζε φξζηα ζηάζε θαη λα 

θνηηάδεη πξνο ηελ θάκεξα, αλαιφγσο θπζηθά θαη κε ην είδνο ηεο εθαξκνγήο. 

   Σν ζηάδην απηφ είλαη θνηλφ θαη ζηηο δχν θάζεηο ησλ βηνκεηξηθψλ ζπζηεκάησλ. ε απηφ ην 

ζεκείν ζα πξέπεη λα ηνληζηεί φηη ην πεξηβάιινλ ιεηηνπξγίαο ηεο ζπζθεπήο ζα πξέπεη λα είλαη 

θαζνξηζκέλν έηζη ψζηε νη πεξηβαιινληηθέο επηξξνέο λα είλαη εληφο επηηξεπφκελνπ πιαηζίνπ.  

4.2.2.2 Δπεξεπγαζία Σήμαηορ (Signal Processing) 

   Καηά ην ζηάδην επεμεξγαζίαο ηνπ ζήκαηνο ην νπνίν ιακβάλεηαη απφ ηε βηνκεηξηθή ζπζθεπή, 

ιακβάλεη ρψξα εμαγσγή  θαη αξρηθή επεμεξγαζία ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ ηα νπνία 

ειήθζεζαλ θαηά ην πξνεγνχκελν βήκα. Σν ζηάδην απηφ είλαη θξίζηκν απφ άπνςε απφδνζεο ηνπ 

ζπζηήκαηνο, θαζψο απφ απηφ εμαξηάηαη ν βαζκφο κνλαδηθφηεηαο ηνπ πξνηχπνπ ην νπνίν ζα 

παξαρζεί θαηά ηε θάζε ηεο θαηαρψξεζεο κε ην νπνίν ζα γίλεηαη θάζε ζχγθξηζε θαηά ηε θάζε 

επεξψηεζεο ηνπ ζπζηήκαηνο.  

   Σν ζηάδην απηφ πεξηιακβάλεη έιεγρν πνηφηεηαο ησλ ιεθζέλησλ δεδνκέλσλ θαηά ην ζηάδην ηεο 

απφθηεζε ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ. Αλ ε πνηφηεηα απηψλ δελ είλαη απνδεθηή, ηφηε ην 

πξνεγνχκελν ζηάδην κπνξεί λα επαλαιεθζεί. πγθεθξηκέλα θαη κε βάζε ηα παξαπάλσ, θαηά ηε 

θάζε ηεο θαηαρψξεζεο ησλ βηνκεηξηθψλ δεδνκέλσλ ην απαηηνχκελν επίπεδν πνηφηεηαο ησλ 

ιεθζέλησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ είλαη αξθεηά πςειφ, δεδνκέλνπ φηη απηά ζα 

απνηειέζνπλ ηε βάζε γηα φιεο ηηο βηνκεηξηθέο ζπγθξίζεηο θαηά ηε ιεηηνπξγία ηνπ ζπζηήκαηνο. 

Πξνθεηκέλνπ λα επηηεπρζεί ε απαηηνχκελε πνηφηεηα ησλ δεδνκέλσλ, πνιιαπιέο 

επαλαιακβαλφκελεο πξνζπάζεηεο ιήςεηο απηψλ κπνξεί λα ιάβνπλ ρψξα θαηά ηελ θαηαρψξεζε 

ψζηε ην θαιχηεξν δείγκα λα ρξεζηκνπνηεζεί σο πξφηππν αλαθνξάο. 
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   Σν ζηάδην απηφ είλαη θνηλφ θαη ζηηο δχν θάζεηο ησλ βηνκεηξηθψλ ζπζηεκάησλ θαη αθνξά ζηελ 

επεμεξγαζία ηφζν ησλ βηνκεηξηθψλ δεδνκέλσλ πνπ ζα απνηειέζνπλ ην βηνκεηξηθφ πξφηππν 

αλαθνξάο έλαληη ηνπ νπνίνπ ζα γίλνληαη νη ζπγθξίζεηο θαηά ηε θάζεο ηεο επεξψηεζεο ηνπ 

ζπζηήκαηνο φζν θαη ησλ βηνκεηξηθψλ δεδνκέλσλ ηα νπνία ιακβάλνληαη θαηά ηε θάζε 

επεξψηεζεο θαη ζηνρεχνπλ ζηελ ηαπηνπνίεζε ή επηβεβαίσζε ηεο ηαπηφηεηαο ηνπ θαηφρνπ ηνπο.  

Σα δεδνκέλα απηά είλαη γλσζηά θαη σο Biometric Live Record (BLR). 

4.2.2.3 Γημιοςπγία πποηύπος αναθοπάρ 

   Σν ζηάδην απηφ πεξηιακβάλεη ηε ζχλζεζε ηνπ βηνκεηξηθνχ πξνηχπνπ αλαθνξάο (template) ην 

νπνίν βαζίδεηαη ζηελ έμνδν ηνπ πξνεγνχκελνπ ζηάδηνπ, ελψ κπνξεί λα ζπκπεξηιακβάλεη θαη 

ηελ πξνζζήθε πηζηνπνηεηηθψλ ρξήζηε (user credentials), ηελ θσδηθνπνίεζε ησλ βηνκεηξηθψλ 

δεδνκέλσλ θαη άιια δεδνκέλα ηα νπνία ζπλδένληαη κε ηελ ηαπηφηεηα ηνπ ρξήζηε θαη 

εμαξηψληαη απφ ηελ εθαξκνγή ηνπ ζπζηήκαηνο. Σν βηνκεηξηθφ πξφηππν αλαθνξάο θαιείηαη θαη 

Biometric Identification Record (BIR). 

4.2.2.4 Σύγκπιζη 

   Καηά ην ζηάδην απηφ ιακβάλεη ρψξα ε ζχγθξηζε ηεο βηνκεηξηθήο πιεξνθνξίαο φπσο απηή έρεη 

εμαρζεί απφ ην ιεθζέλ δείγκα θαη ηεο βηνκεηξηθήο πιεξνθνξίαο ζην πξφηππν αλαθνξάο. 

Αλαιφγσο κε ηνλ ζηφρν ηνπ ζπζηήκαηνο – ηαπηνπνίεζε ή επηβεβαίσζε ηαπηφηεηαο - ε ζχγθξηζε 

γίλεηαη κε κηα ιίζηα ππνςεθίσλ πξνηχπσλ αλαθνξάο ή κε έλα κφλν πξφηππν αλαθνξάο 

αληηζηνίρσο. Η ζχγθξηζε νπζηαζηηθά ιακβάλεη ρψξα κεηαμχ ησλ βηνκεηξηθψλ δεδνκέλσλ 

αλαθνξάο ηα νπνία θαη αλαθηψληαη απφ ηε βάζε δεδνκέλσλ θαη ηνπ Biometric Live Record ηνπ 

ππφ εμέηαζε ππνθεηκέλνπ. Δίλαη ζχλεζεο ε νκνηφηεηα κεηαμχ ησλ δεδνκέλσλ απηψλ λα 
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εθθξάδεηαη κέζσ θάπνηαο ηηκήο (score) θαη φζν κεγαιχηεξε είλαη απηή ε ηηκή, ηφζν κεγαιχηεξε 

λα είλαη ε νκνηφηεηα κεηαμχ ηνπο.  

   Έηζη, ην απνηέιεζκα ηνπ ζηάδηνπ απηνχ είλαη κηα ηηκή πνπ δείρλεη πφζν κνηάδνπλ ηα 

ζπγθξηλφκελα δεδνκέλα ζηελ πεξίπησζε ηεο επηβεβαίσζεο ηαπηφηεηαο θαη κηα ιίζηα κε 

ππνςήθηα άηνκα ηα βηνκεηξηθά πξφηππα αλαθνξάο ησλ νπνίσλ ηαηξηάδνπλ «θαιχηεξα» - ην 

match score είλαη πςειφηεξν – ζε ζρέζε κε ησλ ππνινίπσλ θαζψο θαη ην ππνινγηζκέλν match 

score ζηελ πεξίπησζε ηεο ηαπηνπνίεζεο.   

4.2.2.5 Απόθαζη 

   Σν ζηάδην ηεο απφθαζεο ιακβάλεη σο είζνδν ην απνηέιεζκα ηεο ζχγθξηζεο θαη κε βάζε έλα 

πξνθαζνξηζκέλν θαηψθιη (threshold) πξνρσξά ζε θαζνξηζκφ ηεο απφθαζεο ηνπ ζπζηήκαηνο. Σν 

θαηψθιη απηφ είηε είλαη θαζνξίζηκν απφ ηνλ δηαρεηξηζηή ηνπ βηνκεηξηθνχ ζπζηήκαηνο είηε είλαη 

ζηαζεξφ. Δίλαη ζεκαληηθφ λα ηνληζηεί φηη δεδνκέλεο ηεο ζπνπδαηφηεηαο ηνπ θαησθιηνχ απηνχ 

γηα ηνλ θαζνξηζκφ ηεο ηειηθήο απφθαζεο ζεκαληηθά επίπεδα αζθαιείαο απαηηνχληαη 

πξνθεηκέλνπ ε αιιαγή ηνπ – αλ είλαη δπλαηή – λα γίλεηαη κφλν απφ εμνπζηνδνηεκέλα άηνκα. 

πσο έρεη εδε αλαθεξζεί, ε ηηκή απηνχ ηνπ θαησθιηνχ εμαξηάηαη απφ ηνλ ζηφρν ηνπ 

ζπζηήκαηνο θαη ην πεδίν εθαξκνγήο ηνπ.  

   Έηζη, αλ ην ζχζηεκα ηαπηνπνηήζεη ην ππνθείκελν ή επηβεβαηψζε ηελ ηαπηφηεηά ηνπ, ηφηε ηα 

πηζηνπνηεηηθά ηνπ αηφκνπ, πιεξνθνξίεο ζρεηηθέο κε απηφ θαη άιια παξέρνληαη απφ ην ζχζηεκα. 

πγθεθξηκέλα ζηελ πεξίπησζε ηεο επηβεβαίσζεο ηαπηφηεηαο, ε ηειηθή απφθαζε κπνξεί λα 

απαηηεί ηελ πξνζθφκηζε ή ππνβνιή θαη επηπξφζζεησλ ζηνηρείσλ, φπσο ελφο θσδηθνχ ή κηαο 

έμππλεο θάξηαο (smart card). Δπηπξνζζέησο, ε δηαδηθαζία ηεο ζχγθξηζεο κπνξεί λα 

πεξηιακβάλεη πεξηζζφηεξα απφ έλα βηνκεηξηθά ραξαθηεξηζηηθά. ε ηέηνηα πνιπηξνπηθά 
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ζπζηήκαηα, ε ηειηθή απφθαζε ζπλήζσο εμαξηάηαη απφ κηα καζεκαηηθή δηαδηθαζία ε νπνία 

ζπλδπάδεη ηα απνηειέζκαηα ησλ δηαθφξσλ δηαδηθαζηψλ ζχγθξηζεο.  

4.2.2.5.1 Το καηώθλι 

   Θεσξεηηθά ε ηηκή ηνπ απνηειέζκαηνο ζχγθξηζεο ησλ βηνκεηξηθψλ δεδνκέλσλ ηνπ ππφ 

εμέηαζε αηφκνπ (client score) ζα πξέπεη λα είλαη πάληα κεγαιχηεξε απφ ηηο ηηκέο ησλ ππνινίπσλ 

αηφκσλ ηα νπνία είλαη θαηαρσξεκέλα ζην ζχζηεκα. Αλ απηφ ίζρπε πάληα, ηφηε ε επηινγή ελφο 

θαησθιηνχ ην νπνίν λα δηαρσξίδεη απηέο ηηο δχν νκάδεο (clients versus impostors) ζα αξθνχζε 

γηα ηε ιεηηνπξγία ηνπ ζπζηήκαηνο. Γεδνκέλνπ φκσο φηη απηφ δελ ηζρχεη θαηά ηελ πξαθηηθή 

εθαξκνγή ησλ βηνκεηξηθψλ ζπζηεκάησλ γηα δηάθνξνπο ιφγνπο, ηα βηνκεηξηθά ζπζηήκαηα 

ζπλνδεχνληαη απφ κηα ηηκή ζθάικαηνο. Οη ιφγνη απηνί, κε ιακβάλνληαο ππ‟φςηλ πξνζπάζεηεο 

θινπήο ή αληηγξαθήο ηεο ηαπηφηεηαο ελφο αηφκνπ ζην βηνκεηξηθφ ζχζηεκα, ζπκπεξηιακβάλνπλ 

αλεπαξθή πνηφηεηα ηνπ ιεθζέληνο δείγκαηνο βηνκεηξηθψλ ραξαθηεξηζηηθψλ, εγγελείο αδπλακίεο 

ησλ αιγνξίζκσλ εμαγσγήο βηνκεηξηθψλ ραξαθηεξηζηηθψλ θαη ησλ αιγνξίζκσλ 

θαηεγνξηνπνίεζεο θαη ζχγθξηζεο (classification algorithms), ππάξρνπζεο ζπλζήθεο θαηά ηε 

ιήςε ησλ δεδνκέλσλ (πεξηβάιινλ, ζφξπβνο) θαη άιινπο. 

4.3 Δίδε Σθαικάησλ Βηνκεηξηθώλ Σπζηεκάησλ 

   Σα ζπζηεκαηηθά θαη ζηαηηζηηθά ζθάικαηα ησλ κεηξήζεσλ θαη ησλ αιγφξηζκσλ ησλ 

δηαδηθαζηψλ εμαγσγήο ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ θαη ζχγθξηζεο θαζνξίδνπλ ηα φξηα 

ηεο εθαξκνγήο ελφο βηνκεηξηθνχ ζπζηήκαηνο θαη ηελ ηθαλφηεηα δηαρσξηζκνχ κεηαμχ 

δηαθνξεηηθψλ αηφκσλ. Μηα ζεηξά απφ κέηξα ηα νπνία έρνπλ νξηζηεί πξνθεηκέλνπ λα 

απνηηκήζνπλ ηελ απφδνζε ησλ βηνκεηξηθψλ ζπζηεκάησλ. Σα κέηξα απηά αθνξνχλ ζε είδε 

ζθαικάησλ ηα νπνία κπνξεί λα ιάβνπλ ρψξα φζνλ αθνξά ζηελ εθηίκεζε ηνπ βηνκεηξηθνχ 
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ζπζηήκαηνο. Έηζη, έρνπλ θαζνξηζηεί δχν είδε ζθαικάησλ: ηα ζθάλμαηα ζύγκπιζηρ (matching 

errors) θαη ηα ζθάλμαηα απόκηηζηρ (acquisition errors).  

   Σν ζχλεζεο απνηέιεζκα ελφο βηνκεηξηθνχ ζπζηήκαηνο θαηά ην ζηάδην ηεο ζχγθξηζεο είλαη ην 

ιεγφκελν matching score S, ην νπνίν απνηειεί έλα κέηξν νκνηφηεηαο κεηαμχ ησλ βηνκεηξηθψλ 

δεδνκέλσλ πνπ ππνβιήζεθαλ θαηά ηε θάζε ηεο επεξψηεζεο θαη ησλ βηνκεηξηθψλ δεδνκέλσλ ηα 

νπνία απνζεθεχηηθα σο πξφηππν αλαθνξάο θαηά ηε θάζε ηεο θαηαρψξεζεο. Σν κέγεζνο απηφ 

ζπγθξίλεηαη κε έλα θαηψθιη T πξνθεηκέλνπ λα ιεθζεί ε απφθαζε γηα ην αλ ηα δχν δείγκαηα 

πξνέξρνληαη απφ ην ίδην βηνκεηξηθφ ραξαθηεξηζηηθφ ή φρη. Έηζη, φπσο έρνπκε δεη, αλ S ≥ T 

(ππνζέησληαο φηη αλ πξφθεηηαη γηα δηαδηθαζία ηαπηνπνίεζεο ηα matching scores είραλ 

ηαμηλνκεζεί θαηά θζίλνπζα ζεηξά κε ην κεγαιχηεξν λα αληηπξνζσπεχεη κεγαιχηεξν βαζκφ 

νκνηφηεηαο κε ην πξφηππν αλαθνξάο), ηφηε ηα δχν δείγκαηα ζεσξνχληαη φκνηα, ελψ ζηελ 

αληίζεηε πεξίπησζε ζεσξνχληαη αλφκνηα. Η επηινγή ηνπ θαησθιηνχ είλαη πνιή ζεκαληηθή γηα 

ην πνζνζηφ ησλ εζθαικέλσλ αλφκνησλ (ζθάικα ηχπνπ 1) ή γηα ην πνζνζηφ εζθαικέλσλ φκνησλ 

(ζθάικα ηχπνπ 2) , ηα νπνία θαη ζα αλαιπζνχλ ζηηο αθφινπζεο παξαγξάθνπο.  

   Έζησ φηη ην απνζεθεπκέλν πξφηππν αλαθνξάο είλαη R θαη ηα ιεθζέληα βηνκεηξηθά δεδνκέλα 

επεξψηεζεο είλαη Q, ηφηε έρνπκε ηηο δχν αθφινπζεο ππνζέζεηο: 

Η0 :  Q ≈ R θαη Η1 :  Q ≠ R 

θαη αληηζηνίρσο ηηο απνθάζεηο D0, πνπ ζπκβνιίδεη ηελ απφθαζε φηη ηα ππνβεβιεκέλα 

βηνκεηξηθά δεδνκέλα πξνέξρνληαη απφ ην ίδην βηνκεηξηθφ ραξαθηεξηζηηθφ (θη επνκέλσο ην ίδην 

άηνκν) κε ην πξφηππν αλαθνξάο θαη D1, πνπ ζπκβνιίδεη ηελ απφθαζε φηη ηα ιεθζέληα 

βηνκεηξηθά δεδνκέλα δελ πξνέξρνληαη απφ ην ίδην βηνκεηξηθφ ραξαθηεξηζηηθφ κε ην πξφηππν 

αλαθνξάο [101]. 

   Με βάζε ηα παξαπάλσ κπνξνχλ λα ιεθζνχλ ηέζζεξεηο απνθάζεηο: 
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a) Αληθώρ Απνηηικό (True Negative - TN): φηαλ ιήθζεθε ε απφθαζε D1, θαη ην H1 είλαη 

αιεζέο. ηελ πεξίπησζε απηή, ην ζήκα δελ αλήθεη ζην άηνκν Υ θαη ηζρπξηδφκαζηε φηη 

δελ είλαη ην άηνκν Υ. 

b) Δζθαλμένυρ Θεηικό (False Positive - FP): φηαλ ιήθζεθε ε απφθαζε D0, θαη ην H1 είλαη 

αιεζέο.  ηελ πεξίπησζε απηή, ην ζήκα δελ αλήθεη ζην άηνκν Υ θαη ηζρπξηδφκαζηε φηη 

ην άηνκν απηφ είλαη είλαη ην άηνκν Υ. 

c) Δζθαλμένυρ Απνηηικό (False Negative - FN): φηαλ ιήθζεθε ε απφθαζε D1, θαη ην H0 

είλαη αιεζέο.  ηελ πεξίπησζε, ην ζήκα αλήθεη ζην άηνκν Υ θαη ηζρπξηδφκαζηε φηη δελ 

είλαη ην άηνκν Υ. 

d) Αληθώρ Θεηικό (True Positive - TP): φηαλ ιήθζεθε ε απφθαζε D0, θαη ην H0 είλαη 

αιεζέο. ηελ πεξίπησζε απηή, ην ζήκα αλήθεη ζην άηνκν Υ θαη ηζρπξηδφκαζηε φηη είλαη 

ην άηνκν Υ. 

   ζνλ αθνξά ζηα ζθάικαηα ζχγθξηζεο απηά πξνζδηνξίδνληαη απφ ηνλ Γείκηη Λανθαζμένηρ 

Αποδοσήρ (False Acceptance Rate-FAR) θαη ηνλ Γείκηη Λανθαζμένηρ Απόππιτηρ (False 

Rejection Rate-FRR). Ο πξψηνο δείθηεο αλαθέξεηαη ζηελ εζθαικέλε ηαπηνπνίεζε ή 

επηβεβαίσζε ηαπηφηεηαο ελφο αηφκνπ θαζψο ην ζχζηεκα αλαγλσξίδεη δηαθνξεηηθά βηνκεηξηθά 

ραξαθηεξηζηηθά σο παλνκνηφηππα θαη ζεσξείηαη φηη απνηειεί ην πην ζεκαληηθφ ζθάικα 

αζθαιείαο ελφο βηνκεηξηθνχ ζπζηήκαηνο.  Με άιια ιφγηα, είλαη έλα κέηξν ηεο πηζαλφηεηαο ην 

ζχζηεκα λα επηηξέςεη ιαλζαζκέλα πξφζβαζε ζε έλα κε εμνπζηνδνηεκέλν άηνκν. Έηζη, αλ ν 

δείθηεο απηφο είλαη 10%, ηφηε θαηά κέζν φξν έλα ζηα δέθα κε εμνπζηνδνηεκέλα άηνκα ηα νπνία 

πξνζπαζνχλ λα απνθηήζνπλ πξφζβαζε ζε έλα ζχζηεκα ζα αλαγλσξηζηνχλ απφ ην ζχζηεκα σο 

εμνπζηνδνηεκέλα. Με βάζε ηα παξαπάλσ ν δείθηεο απηφο κπνξεί λα νξηζηεί σο ην πειίθν ησλ 
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Δζθαικέλσλ Θεηηθψλ πξνο ην ζχλνιν ησλ πεξηπηψζεσλ πνπ ην ζήκα δελ αλήθεη ζην άηνκν σο 

εμήο: 

𝐹𝐴𝑅 =  
𝐹𝑃

𝑇𝑁 + 𝐹𝑃
 

    Ο Γείκηηρ Λανθαζμένηρ Απόππιτηρ αθνξά ζηελ απνηπρία ηνπ ζπζηήκαηνο λα ηαπηνπνηήζεη ή 

λα επηβεβαηψζε ηελ ηαπηφηεηα ελφο αηφκνπ. ηελ πεξίπησζε απηή, παλνκνηφηππα 

ραξαθηεξηζηηθά αλαγλσξίδνληαη απφ ην ζχζηεκα σο δηαθνξεηηθά. Αλ θαη ν δείθηεο απηφο δελ 

είλαη ηφζν θξίζηκνο φζν ν πξνεγνχκελνο, εληνχηνηο πςειέο ηηκέο ηνπ κπνξεί λα νδεγήζνπλ ζε 

ζεκαληηθή κείσζε ηεο αμηνπηζηίαο ηνπ ζπζηήκαηνο θαη ζπλαθνινχζσο ζε κείσζε ηεο απνδνρήο 

ηνπ θαη ζε ελνριεκέλνπο ρξήζηεο. Οκνίσο ν δείθηεο απηφο κπνξεί λα νξηζηεί σο ην πειίθν ησλ 

Δζθαικέλσλ Αξλεηηθψλ πξνο ην ζχλνιν ησλ πεξηπηψζεσλ πνπ ην ζήκα αλήθεη ζην άηνκν σο 

εμήο: 

𝐹𝑅𝑅 =  
𝐹𝑁

𝑇𝑃 + 𝐹𝑁
 

   Οη παξαπάλσ δείθηεο κε βάζε ηνλ νξηζκφ ηνπο αθνξνχλ ζε ζπζηήκαηα επηβεβαίσζεο 

ηαπηφηεηαο. Γχν γεληθφηεξνη δείθηεο είλαη ν Γείθηεο Λαλζαζκέλεο Οκνηφηεηαο (False Match 

Rate (FMR)) θαη ν Γείθηεο Λαλζαζκέλεο Αλνκνηφηεηαο (False Non-Match Rate (FNMR), νη 

νπνίνη νξίδνληαη νκνίσο κε ηνλ Γείθηε Λαλζαζκέλεο Απνδνρήο θαη ηνλ Γείθηε Λαλζαζκέλεο 

Απφξξηςεο αληηζηνίρσο, αιιά αθνξνχλ ηφζν ζε ζπζηήκαηα ηαπηνπνίεζεο φζν θαη 

επηβεβαίσζεο ηαπηφηεηαο. 

   ηελ αθφινπζε εηθφλα παξνπζηάδνληαη νη ηππηθέο θαηαλνκέο ησλ score παξακέηξσλ 

ζχγθξηζεο κεηαμχ πξνηχπσλ αλαθνξάο θαη ιεθζέλησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ ηφζν απφ 

ην άηνκν ζην νπνίν αλήθνπλ θαη ηα δεδνκέλα πξφηππνπ αλαθνξάο (πξάζηλε γξακκή) φζν θαη 

ηξίησλ (θφθθηλε γξακκή). Σν πξάζηλν πεδίν δεμηά ηεο ηηκήο ηνπ θαησθιηνχ αληηπξνζσπεχεη ην  
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ζπλνιηθφ FNMR θαη ην θφθθηλν πεδίν δεμηά ηεο ηηκήο ηνπ θαησθιηνχ αληηπξνζσπεχεη ην 

ζπλνιηθφ FMR. Σα δχν ζεκεία ZFR θαη ZFA αθνξνχλ ηηο θξίζηκεο ηηκέο ηνπ score θάησ απφ ηηο 

νπνίεο ην FNMR γίλεηαη κεδεληθφ θαη πάλσ απφ ηηο νπνίεο ην FMR γίλεηαη κεδεληθφ 

αληηζηνίρσο. 

 

Δηθόλα 8 Καηαλνκή match scores ηξίησλ θαη ρξεζηψλ ζπζηήκαηνο θαη δείθηεο ιαλζαζκέλεο απνδνρήο 

θαη ιαλζαζκέλεο απφξξηςεο [101] 

   Αθνινπζψληαο κηα πην επίζεκε αλαπαξάζηαζε ησλ δεηθηψλ FMR θαη FNMR κε βάζε ηηο 

ππνζέζεηο H0 θαη H1 νη νπνίεο νξίζηεθαλ παξαπάλσ πξνθχπηεη φηη γηα ζπζηήκαηα επηβεβαίσζεο 

ηαπηφηεηαο: 

FMR(Σ) = ∫ 𝑝 𝑆 H1is true dS
1

𝛵
 

πνπ δείρλεη ηε ζπλνιηθή πηζαλφηεηα ην ππνινγηζκέλν score λα έρεη ηηκή κεγαιχηεξε απφ ην 

θαηψθιη αλ θαη ηα δεδνκέλα ηνπ πξφηππνπ αλαθνξάο θαη ηα ιεθζέληα βηνκεηξηθά δεδνκέλα δελ 

πξνέξρνληαη απφ ην ίδην ππνθείκελν θαη  

FNMR(Σ) = ∫ 𝑝 𝑆 H0is true dS
𝑇

0
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πνπ δείρλεη ηε ζπλνιηθή πηζαλφηεηα ην ππνινγηζκέλν score λα έρεη ηηκή κηθξφηεξε απφ ην 

θαηψθιη αλ θαη ηα δεδνκέλα ηνπ πξφηππνπ αλαθνξάο θαη ηα ιεθζέληα βηνκεηξηθά δεδνκέλα 

πξνέξρνληαη απφ ην ίδην ππνθείκελν.  

   ηελ πεξίπησζε ζπζηεκάησλ πηζηνπνίεζεο ηαπηφηεηαο ε δηαδηθαζία ηεο ζχγθξηζεο 

ρξεζηκνπνηεί φια ηα πξφηππα αλαθνξάο (έζησ Ri) θαη πεξηιακβάλεη ηνλ ππνινγηζκφ φισλ ησλ 

matching scores (έζησ Si(Q, Ri)) ησλ ιεθζέλησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ κε ηα πξφηππα 

αλαθνξάο. ηελ πεξίπησζε απηή ην απνηέιεζκα, φπσο έρνπκε αλαθέξεη, γεληθψο είλαη κηα 

ηαμηλνκεκέλε ιίζηα απφ πξφηππα αλαθνξάο ηα νπνία έρνπλ matching score πάλσ απφ ηελ ηηκή 

ηνπ θαησθιηνχ, δειαδή φια ηα Sj > T, j < N, κε N ην πιήζνο ησλ θαηαρσξεκέλσλ βηνκεηξηθψλ 

πξνηχπσλ αλαθνξάο ζην ζχζηεκα. ζν κεγαιχηεξε είλαη ε αξρηθή βάζε πξνηχπσλ αλαθνξάο 

ηφζν κεγαιχηεξε είλαη γεληθψο ε πηζαλφηεηα ην κέγεζνο ηεο ιίζηαο λα είλαη κεγαιχηεξν θαζψο 

θαη ε πηζαλφηεηα λα ππάξρεη έλα ιάζνο. Έηζη, ε ιήςε ηεο απφθαζεο γίλεηαη πην πεξίπινθε 

θαζψο δελ είλαη δεδνκέλν πνην απφ ηα απνηειέζκαηα ζχγθξηζεο πνπ είλαη ζπκπεξηιακβαλφκελν 

κέζα ζηε ιίζηα αλήθεη ζην ίδην άηνκν.  

   Γηαθξίλνπκε ηηο αθφινπζεο πεξηπηψζεηο: 

 Γηα m θαηαρσξεκέλα πξφηππα αλαθνξάο πξνέθπςε : Si(Q, Ri) < Σ, θαη γηα ηα ππφινηπα 

N-m θαηαρσξεκέλα πξφηππα Sj(Q, Rj) > Σ κεηαμχ ησλ νπνίσλ είλαη θαη ην Sc(Q, Rc) > Σ, 

δειαδή ε δηαδηθαζία ηαπηνπνίεζεο έδσζε σο απνηέιεζκα κηα ιίζηα κε ππνςήθηνπο ζηελ 

νπνία πεξηιακβάλνληαη ηα βηνκεηξηθά ραξαθηεξηζηηθά ηνπ θαηφρνπ,ηνπ νπνίνπ ε 

πηζαλφηεηα είλαη: 

P1 =  𝑁−1
𝑚
 (1 – FMR(T))

m
 FMR(T)

N-1-m
 (1 – FΝMR(T)) 
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ηελ εηδηθή πεξίπησζε θαηά ηελ νπνία m=Ν-1, ε δηαδηθαζία ηεο ηαπηνπνίεζεο      

ιεηηνχξγεζε ζσζηά θαη έδσζε σο απνηέιεζκα ηνλ πξαγκαηηθφ θάηνρν ησλ βηνκεηξηθψλ     

δεδνκέλσλ θαη κφλν, κε ηελ πηζαλφηεηα απηήο λα είλαη: 

P2 = (1 – FMR(T))
N-1

(1 – FΝMR(T)) 

 Γηα m θαηαρσξεκέλα πξφηππα αλαθνξάο πξνέθπςε : Si(Q, Ri) < Σ κεηαμχ ησλ νπνίσλ 

είλαη θαη ην Sc(Q, Rc) < Σ, θαη γηα N-m θαηαρσξεκέλα πξφηππα Sj(Q, Rj) > Σ, δειαδή ε 

δηαδηθαζία ηαπηνπνίεζεο έδσζε σο απνηέιεζκα κηα ιίζηα κε ππνςήθηνπο ε νπνία δελ 

πεξηιακβάλεη ηα βηνκεηξηθά ραξαθηεξηζηηθά ηνπ αηφκνπ ζην νπνίν αλήθνπλ,ηνπ νπνίνπ 

ε πηζαλφηεηα είλαη: 

P3 =  𝑁−1
𝑚−1

 (1 – FMR(T))
m-1

 FMR(T)
N-m

 FΝMR(T)) 

ηελ εηδηθή πεξίπησζε θαηά ηελ νπνία m=Ν, ε δηαδηθαζία ηεο ηαπηνπνίεζεο δελ 

επέζηξεςε θαλέλα ζεηηθφ απνηέιεζκα, ην νπνίν κπνξεί λα νθείιεηαη είηε ζην γεγνλφο φηη 

ην άηνκν ηνπ νπνίνπ ηα βηνκεηξηθά δεδνκέλα ππνβιήζεθαλ γηα επεξψηεζε ζην 

βηνκεηξηθφ ζχζηεκα δελ είλαη θαηαρσξεκέλα, είηε ζην φηη θαηά ηε ζχγθξηζε ησλ 

ιεθζέλησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ κε ην ζσζηφ πξφηππν αλαθνξάο ην πξνθχπηνλ 

matching score είρε ηηκή κηθξφηεξε απφ ην θαηψθιη. Αλ ζεσξήζνπκε φηη ην άηνκν ήηαλ 

θαηαρσξεκέλν ζην ζχζηεκα, ηφηε ε πηζαλφηεηα λα ζπκβεί απηφ είλαη : 

P4 = (1 – FMR(T))
N-1

FNMR(T) 

   Με βάζε ηελ παξαπάλσ αλάιπζε θαη ζεσξφληαο ηα απνηειέζκαηα πνπ αθνξνχλ ζηελ πξψηε 

πεξίπησζε σο true positive ή correct match θαη ηα απνηειέζκαηα πνπ αθνξνχλ ζηε δεχηεξε 

πεξίπησζε σο false negative ή false rejection ηφηε ζπλδπάδνληαο ηηο παξαπάλσ ζρέζεηο 

ιακβάλνπκε φηη : 
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FMRid(T) = FNMR(T)   𝑁−1
𝑚−1

 𝑁−1
𝑚=1 (1 – FMR(T))

m-1
 FMR(T)

N-m
  ⇒ 

FMRid(T) = FNMR(T) (1 – (1 - FMR(T))
N-1

) 

θαη 

FΝMRid(T) = FNMR(T)   𝑁−1
𝑚−1

 𝑁
𝑚=1 (1 – FMR(T))

m-1
 FMR(T)

N-m
  ⇒ 

FΝMRid(T) = FNMR(T) 

   Δίλαη εκθαλέο φηη θαη νη δχν απηέο παξάκεηξνη ζα πξέπεη λα έρνπλ φζν ην δπλαηφλ κηθξφηεξεο 

ηηκέο αλ είλαη επηζπκεηφ ην ζχζηεκα λα πξνζθέξεη θαηάιιεια επίπεδα αζθάιεηαο θαη λα 

απνθεχγνληαη πεξηπηψζεηο ελνριεκέλσλ ρξεζηψλ εμαηηίαο επαλαιακβαλφκελεο ή αθαλφληζηεο 

απφξξηςεο. ην ζεκείν απηφ ζα πξέπεη λα ηνληζηεί φηη αλ θαη ε δηεμαγσγή ζπγθξηηηθψλ 

εθηηκήζεσλ γηα ηελ παξνρή ζρεηηθψλ ελδείμεσλ είλαη δπλαηή, ηα ζηνηρεία γηα ηηο ζπλζήθεο ππφ 

ηηο νπνίεο θάζε ζχλνιν απφ ηηκέο ησλ δεηθηψλ απηψλ πξνέθπςε πνιχ ζπρλά δελ είλαη γλσζηά 

θαη γηα ηνλ ιφγν απηφλ ε πξαγκαηηθή ζχγθξηζε απηψλ απνηειεί ηδηαηηέξσο δχζθνιε δηαδηθαζία.    

Έηζη, αλ θαη δηάθνξνη βηνκεηξηθνί αηζζεηήξεο ππφζρνληαη εμαηξεηηθά ρακειέο ηηκέο ηνπ FAR – 

ηεο ηάμεο ηνπ 0.0001% - ε εθαξκνγή απηψλ ζηελ πξάμε θαηαδεηθλχεη φηη νη ηηκέο απηέο απέρνπλ 

αξθεηά απφ ηηο παξαηεξνχκελεο. Απηέο νη απνθιίζεηο νθείινληαη ζε κηα πιεζψξα παξαγφλησλ.    

Μεηαμχ ησλ άιισλ, είλαη εμαηξεηηθά δχζθνιε – ζπρλά αθαηφξζσηε - θαη ρξνλνβφξα δηαδηθαζία 

λα πξαγκαηνπνηεζνχλ δνθηκέο ζε έλα επξχ πιεζπζκηαθφ θάζκα ην νπνίν λα ελζσκαηψλεη θάζε 

είδνπο πνηθηινκνξθία ε νπνία κπνξεί λα απαληεζεί θαηά ηε ρξήζε ηνπ ζπζηήκαηνο. Δπίζεο, ηα 

απνηειέζκαηα εμαξηψληαη απφ πεξηβαιινληνινγηθέο ζπλζήθεο, φπσο είλαη ε ζέζε ηνπ ρξήζηε, ν 

ηχπνο ηνπ ρξήζηε θαζψο θαη νη ξπζκίζεηο ηνπ επηπέδνπ αζθάιεηαο. ε ηερληθφ επίπεδν, ηα 

βηνκεηξηθά ζπζηήκαηα θαινχληαη λα «αληηκεησπίζνπλ» ζνξπβψδε δεδνκέλα απφ ηνπο 

αηζζεηήξεο, πεξηνξηζκέλνπο βαζκνχο ειεπζεξίαο θαζψο θαη ηελ πηζαλφηεηα χπαξμεο 

παλνκνηφηππσλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ κεηαμχ αηφκσλ ηνπ πιεζπζκνχ. Παξαηεξνχκε 
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επίζεο φηη αθφκε θαη κηα πνιχ κηθξή ηηκή ηνπ FMR νδεγεί ζε πνιχ κεγάιεο ηηκέο ηνπ FMRid γηα 

κεγάιεο ηηκέο ηνπ Ν, κε απνηέιεζκα ε απφδνζε ησλ βηνκεηξηθψλ ηερλνινγηψλ λα πέθηεη 

θαηαθφξπθα ζε κεγάιεο θιίκαθαο εθαξκνγέο, νη νπνίεο πεξηιακβάλνπλ κεγάιν πιήζνο 

βηνκεηξηθψλ δεδνκέλσλ πξνο ζχγθξηζε. 

   Θα πξέπεη λα ηνληζηεί φηη νη δχν δείθηεο απηνί θξχβνπλ έλαλ εγγελή πεξηνξηζκφ θαζψο είλαη 

ακνηβαίσο απνθιεηφκελνη – αλ ε ηηκή ηνπ ελφο αλέβεη, ηφηε ε ηηκή ηνπ άιινπ ζα κεησζεί θαη 

αληηζηξφθσο [15] .  Γηα ηνλ ιφγν απηφλ, πνιιά απφ ηα δηαζέζηκα βηνκεηξηθά ζπζηήκαηα 

δείρλνπλ αλνρή ζε ηδηαηηέξσο πςειέο ηηκέο ηνπ δείθηε FRR πξνθεηκέλνπ λα θξαηήζνπλ ζε 

ρακειέο ηηκέο ηνλ δείθηε FAR. Γηα πνιιέο βηνκεηξηθέο εθαξκνγέο απηφ δελ απνηειεί ηδηαίηεξν 

πξφβιεκα θαζψο είλαη ζπρλά πηζαλφ λα βξεζεί ε θαηάιιειε ηζνξξνπία κεηαμχ ηεο επαηζζεζίαο 

ζε πεξηπηψζεηο ιαλζαζκέλεο απνδνρήο θαη ιαλζαζκέλεο απφξξηςεο. κσο, δελ είλαη ιίγνη νη 

ηνκείο πνπ έρνπλ ηδηαίηεξε επαηζζεζία θαη ζηνπο δχν δείθηεο, φπσο είλαη γηα παξάδεηγκα ν 

νηθνλνκηθφο ηνκέαο ζηνλ νπνίν ε εθαξκνγή ησλ βηνκεηξηθψλ ζπζηεκάησλ εζηηάδεη ζηνλ έιεγρν 

πξφζβαζεο γηα ηελ πξαγκαηνπνίεζε ζπλαιιαγψλ νηθνλνκηθνχ ραξαθηήξα. 

   Απηφο ν εγγελήο πεξηνξηζκφο κεηαμχ ησλ δχν δεηθηψλ  έρεη άκεζεο επηπηψζεηο ζην 

επηιεγφκελν θαηψθιη θαηά ην ζηάδην ηεο ζχγθξηζεο. Έηζη, γηα παξάδεηγκα, αλ επηιεγεί έλα 

θαηψθιη αξθεηά πςειφ έηζη ψζηε λα κελ είλαη δπλαηφ ην match score ελφο άιινπ αηφκνπ λα ην 

μεπεξάζεη θαη λα απνθεπρζνχλ νη πεξηπηψζεηο ιαλζαζκέλεο απνδνρήο απφ ην ζχζηεκα. κσο 

ηφηε ζηηο πεξηπηψζεηο πνπ ην match score ηνπ ππφ εμέηαζε αηφκνπ είλαη ρακειφηεξν απφ ην 

θαηψθιη απηφ, ην άηνκν απηφ δε ζα ηαπηνπνείηαη νξζψο απφ ην ζχζηεκα. ηελ αληίζεηε 

πεξίπησζε πνπ ην θαηψθιη επηιεγεί λα είλαη ηφζν ρακειφ ψζηε λα απνθεχγεηαη θάζε 

ιαλζαζκέλε απφξξηςε, ηφηε απμάλνληαη νη πηζαλφηεηεο ιαλζαζκέλεο απνδνρήο. Η επηινγή ελφο 

θαησθιηνχ αλάκεζα ζε απηά ηα δχν ζεκεία νδεγεί ζε πεξηπηψζεηο ηφζν ιαλζαζκέλεο απνδνρήο 
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φζν θαη ιαλζαζκέλεο απφξξηςεο. Πξνθεηκέλνπ απηφ λα γίλεη θαιχηεξα αληηιεπηφ αθνινπζεί 

έλα παξάδεηγκα. Έζησ φηη ιακβάλεη ρψξα δνθηκή ελφο βηνκεηξηθνχ ζπζηήκαηνο επηβεβαίσζεο 

ηαπηφηεηαο θάλνληαο ρξήζε κεγάινπ αξηζκνχ δνθηκαζηηθψλ δεδνκέλσλ, ηα νπνία απνηεινχληαη  

ηφζν απφ δεδνκέλα ρξεζηψλ ηνπ ζπζηήκαηνο φζν θαη απφ ηξίησλ.  

   ηελ αθφινπζε εηθφλα (Δηθφλα 9) παξαηίζεληαη ηφζν νη θαηαλνκέο ησλ match scores ησλ 

ηξίησλ φζν θαη ησλ ρξεζηψλ ηνπ ζπζηήκαηνο. ην παξάδεηγκα απηφ έρεη επηιεγεί θαηαλνκή 

Gauss. πσο κπνξνχκε λα παξαηεξήζνπκε, ε κέζε ηηκή ηεο θαηαλνκήο ησλ ρξεζηψλ ηνπ 

ζπζηήκαηνο είλαη κεγαιχηεξε απφ ηε κέζε ηηκή  ησλ ηξίησλ πνπ πξνζπαζνχλ λα «μεγειάζνπλ 

ην ζχζηεκα». Η επηινγή ηνπ θαησθιηνχ θαζίζηαηαη δχζθνιε φηαλ νη δχν θαηαλνκέο είλαη 

επηθαιππηφκελεο. 

   Αλαιφγσο κε ηελ επηινγή ηνπ θαησθιηνχ, ε ιαλζαζκέλε απνδνρή κπνξεί λα ιάβεη ρψξα γηα 

φινπο, κεξηθνχο ή θαλέλαλ ηξίην. πσο πξνθχπηεη θαη απφ ηνλ νξηζκφ ηνπ Γείθηε Λαλζαζκέλεο 

Απνδνρήο, αλ ε ηηκή ηνπ ηζνχηαη κε ηε κνλάδα, απηφ κεηαθξάδεηαη ζην γεγνλφο φηη φινη νη 

ηξίηνη πνπ πξνζπαζνχλ λα «μεγειάζνπλ» ην βηνκεηξηθφ ζχζηεκα γίλνληαη απνδεθηνί απφ ην 

ηειεπηαίν. Οκνίσο ζηελ πεξίπησζε ηνπ Γείθηε Λαλζαζκέλεο Απφξξηςεο, ηνπ νπνίνπ ε ηηκή 

θπκαίλεηαη απφ 0 σο 1, φζν κεγαιχηεξε είλαη ε ηηκή ηνπ ηφζν πεξηζζφηεξνη ρξήζηεο ηνπ 

ζπζηήκαηνο ιαλζαζκέλα απνξξίπηνληαη απφ ην ζχζηεκα.  
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Δηθόλα 9 a) Καηαλνκή match scores ηξίησλ θαη ρξεζηψλ ζπζηήκαηνο b) Γξαθηθή παξάζηαζε δείθησλ 

ιαλζαζκέλεο απνδνρήο θαη ιαλζαζκέλεο απφξξηςεο (ε ηνκή ηνπο δίλεη ην Equal Error Rate) 

   Γχν αθφκε κέηξα πνπ ρξεζηκνπνηνχληαη γηα ηελ αμηνιφγεζε ησλ βηνκεηξηθψλ ζπζηεκάησλ 

θαη αθνξνχλ ζε ζθάικαηα απφθηεζεο είλαη ν Γείθηεο Δζθαικέλεο Καηαρψξεζεο (Failure to 

Enrol Rate-FER) θαη ν Γείθηεο Ίζνπ θάικαηνο (Equal Error Rate-EER). Ο FER αλαθέξεηαη 

ζηελ ηθαλφηεηα ηνπ ζπζηήκαηνο λα θαηαρσξήζεη έλα βηνκεηξηθφ ραξαθηεξηζηηθφ γηα έλαλ 

ρξήζηε θαη ππνδειψλεη ηελ πηζαλφηεηα ην ζχζηεκα λα κελ είλαη ζε ζέζε λα εμαγάγεη 

επδηάθξηηα, ζπλεπή θαη αληηγξάςηκα ραξαθηεξηζηηθά απφ έλα δείγκα ην νπνίν παξνπζηάδεηαη 

θαηά ηε δηαδηθαζία εθρψξεζεο (enrollment process). Με άιια ιφγηα, αθνξά ζηελ πηζαλφηεηα ην 

ζχζηεκα λα κελ θαηαθέξεη λα δεκηνπξγήζεη δεδνκέλα αλαθνξάο γηα έλαλ λέν ρξήζηε. Οη ιφγνη 

πίζσ απφ ηέηνηνπ είδνπο ζθάικαηα κπνξεί λα είλαη ζπκπεξηθνξηθνί, φπσο ν ρξήζηεο λα θηλείηαη 

θαηά ηε δηάξθεηα ηεο θαηαρψξεζεο ησλ δεδνκέλσλ, ή θαη θαη γηα ζσκαηηθνχο ιφγνπο, φπσο 

είλαη δπζδηάθξηηα ή άηνλα πξφηππα (patterns) ιφγσ ξνχρσλ ή ειηθίαο.  

   Ο EER αλαθέξεηαη ζην ζεκείν ηνκήο ησλ δχν δεηθηψλ FRR θαη FAR, δειαδή ζην ζεκείν γηα 

ην νπνίν γηα ζπγθεθξηκέλε ηηκή ηνπ θαησθιηνχ ηζρχεη FRR=FAR ή FMR = FNMR, αλαιφγσο 

κε ηνπο δείθηεο νη νπνίνη ρξεζηκνπνηνχληαη. Έηζη, κε βάζε ηα παξαπάλσ: 

EER = ∫ 𝑝 𝑆 H1is true dS
1

𝛵
= ∫ 𝑝 𝑆 H0is true dS

𝑇

0
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   Ο δείθηεο απηφο είλαη γλσζηφο θαη σο Crossover Error Rate (CER). ζν πην κηθξή είλαη ε 

ηηκή απηνχ ηνπ δείθηε, ηφζν πην πςειή είλαη ε αθξίβεηα ηνπ βηνκεηξηθνχ ζπζηήκαηνο. 

   ην ζεκείν απηφ ζα πξέπεη λα ηνληζηεί φηη έλα βηνκεηξηθφ ζχζηεκα ζα πξέπεη λα είλαη 

εμαξηψκελν απφ ηελ εθαξκνγή. Έηζη, γηα παξάδεηγκα, έλα ζχζηεκα αλαγλψξηζεο δαρηπιηθψλ 

απνηππσκάησλ ην νπνίν είλαη ζρεδηαζκέλν γηα έλα πεξηβάιινλ κε πςειέο απαηηήζεηο αζθάιεηαο 

ζα έρεη δηαθνξεηηθέο πξνδηαγξαθέο σο πξνο ηνπο δείθηεο πνπ παξνπζηάζηεθαλ ζε ζρέζε κε έλα 

αληίζηνηρν βηνκεηξηθφ ζχζηεκα γηα έιεγρν πξφζβαζεο ζε έλαλ ππνινγηζηή. ηελ πξψηε 

πεξίπησζε, ε ρακειή ηηκή ηνπ FAR είλαη πνιχ πην ζεκαληηθή απφ κηα ρακειή ηηκή ηνπ FRR, θη 

επνκέλσο ην θφζηνο γηα ηνλ FAR είλαη πνιχ κεγαιχηεξν θαζψο εζθαικέλε αλαγλψξηζε αηφκνπ 

κπνξεί λα πξνζθέξεη πξφζβαζε ζε επηθίλδπλν άηνκν. Αληηζέησο ζηε δεχηεξε πεξίπησζε, ε 

επθνιία απνηειεί πην ζεκαληηθφ ζέκα. Έηζη, νη ρξήζηεο ζα ελνριεζνχλ ζεκαληηθά αλ δελ είλαη 

ζε ζέζε λα ζπλδεζνχλ ζηνλ ππνινγηζηή ηνπο. Απφ ηα παξαπάλσ ζπκπεξαίλνπκε φηη ην θφζηνο 

απνηειεί κηα πνιχ ζεκαληηθή παξάκεηξν ε νπνία θαη ζα πξέπεη λα ιακβάλεηαη ππ‟φςηλ θαηά ηελ 

αλάιπζε ηεο απφδνζεο ελφο βηνκεηξηθνχ ζπζηήκαηνο.  

   Πξνθεηκέλνπ, ινηπφλ, λα ραξαθηεξηζηεί έλα βηνκεηξηθφ ζχζηεκα, ε αιιειεμάξηεζε ησλ δχν 

δεηθηψλ κπνξεί λα αλαπαξαζηαζεί κε ηελ θακπχιε Λεηηνπξγηθνχ Υαξαθηεξηζηηθνχ Λήπηε 

(Receiver Operating Characteristic - ROC). Η θακπχιε απηή δείρλεη ηνλ FNMR (ή ηνλ FRR) 

ζπλαξηήζεη ηνπ FMR (ή ηνπ FAR αληηζηνίρσο) θαη ε γξαθηθή παξάζηαζε ζπρλφηαηα 

αλαπαξίζηαηαη ζε έλα δηπιφ ινγαξηζκηθφ δηάγξακκα, ελψ κεξηθέο θνξέο ν θάζεηνο άμνλαο 

αλαπαξηζηά ηελ ηηκή ηνπ (1-FNMR) αληί ηνπ FNMR. 
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4.4 Σύγθξηζε Βηνκεηξηθώλ Σπζηεκάησλ 

   Η ζχγθξηζε ησλ βηνκεηξηθψλ ζπζηεκάησλ βαζίδεηαη θπξίσο ζηνπο δείθηεο αμηνιφγεζεο ησλ 

βηνκεηξηθψλ ζπζηεκάησλ, νη νπνίνη παξνπζηάζηεθαλ ζηελ παξάγξαθν 4.3 θαη ζηελ παξάγξαθν 

4.2.2.5.1. Πξνθεηκέλνπ λα είλαη αμηφπηζηε ε ζχγθξηζε δελ αξθεί ε ζχγθξηζε ελφο δείθηε. Έηζη, 

αλ γηα παξάδεηγκα, νη θαηαζθεπαζηέο ησλ βηνκεηξηθψλ ζπζηεκάησλ παξέρνπλ κφλν ηελ ηηκή 

ηνπ Γείθηε Λαλζαζκέλεο Απνδνρήο, δε κπνξνχλ λα εμαρζνχλ αζθαιή ζπκπεξάζκαηα απφ ηε 

ζχγθξηζε ησλ ζπζηεκάησλ [61]. Απηφ νθείιεηαη ζην γεγνλφο φηη πνιχ ρακειή ηηκή ηνπ δείθηε 

απηνχ ζα ζπλνδεχεηαη απφ κε απνδεθηή ηηκή ηνπ Γείθηε Λαλζαζκέλεο Απφξξηςεο.   

   Αθφκε φκσο θαη ζηελ πεξίπησζε πνπ νη ηηκέο ησλ δχν δεηθηψλ δίλνληαη, ε πιεξνθνξία απηή 

δελ είλαη αζθαιήο γηα ηε ζχγθξηζε ησλ ζπζηεκάησλ, θαζψο νη ηηκέο απηέο εμαξηψληαη απφ ην 

επηιεγκέλν θαηψθιη. Έηζη, αλ ην θαηψθιη είλαη πξνζαξκφζηκν, δελ είλαη εθηθηή ε απφθαζε φηη 

έλα ζχζηεκα κε πςειφηεξν Γείθηε Δζθαικέλεο Απνδνρήο  θαη ρακειφηεξν Γείθηε Δζθαικέλεο 

Απφξξηςεο είλαη θαιχηεξν απφ έλα ζχζηεκα κε ρακειφηεξν Γείθηε Δζθαικέλεο Απνδνρήο θαη 

πςειφηεξν Γείθηε Δζθαικέλεο Απφξξηςεο. 

 

Δηθόλα 10 πλήζεηο επηινγέο εθαξκνγψλ γηα ηα επίπεδα ησλ FMR, FNMR 
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   Πξνθεηκέλνπ ε ζχγθξηζε λα είλαη αλεμάξηεηε απφ απηφ ην θαηψθιη ρξεζηκνπνηείηαη ν Γείθηεο 

Ίζνπ θάικαηνο. Έηζη, φζν κηθξφηεξε είλαη ε ηηκή απηνχ ηνπ δείθηε ηφζν κεγαιχηεξε είλαη ε 

απνηειεζκαηηθφηεηα ηνπ βηνκεηξηθνχ ζπζηήκαηνο, θαζψο απνηειεί θαη ην ζεκείν ζην νπνίν ην 

ζπλνιηθφ ζθάικα (άζξνηζκα ησλ δχν δεηθηψλ) είλαη κεησκέλν. Παξ‟φια απηά, αθφκε θαη ε 

ρξήζε απηνχ ηνπ δείθηε δνπιεχεη ζσζηά ζεσξεηηθά, θαζψο απαηηεί έλα απεξηφξηζην θαη 

αληηπξνζσπεπηηθφ δνθηκαζηηθφ ζχλνιν, ην νπνίν θαη ππφ ζπλζήθεο πξαγκαηηθνχ θφζκνπ δελ 

είλαη εθηθηφ. Γηα ηνλ ιφγν απηφ θαη πξνθεηκέλνπ λα είλαη ζπγθξίζηκα ηα απνηειέζκαηα, είλαη 

απαξαίηεην ν δείθηεο απηφο λα ππνινγίδεηαη γηα ηα βηνκεηξηθά ζπζηήκαηα κε βάζε ηα ίδηα 

δνθηκαζηηθά δεδνκέλα ρξεζηκνπνηψληαο ην ίδην πξσηφθνιιν δνθηκψλ. Πξνθεηκέλνπ λα 

μεπεξαζηεί απηφο ν πεξηνξηζκφο ζεκαληηθή πξνζπάζεηα ιακβάλεη ρψξα γηα ηε ζπγθέληξσζε 

κεγάισλ θαη επξέσο δηαζέζηκσλ ζπλφισλ δνθηκαζηηθψλ δεδνκέλσλ φπσο είλαη νη βάζεηο 

δεδνκέλσλ FERET (Facial Recognition Technology) [62] θαη XM2VTS (Extended Multimodal 

Verification for Teleservices and Security  applications Database) [63] γηα αμηνιφγεζε 

ζπζηεκάησλ αλαγλψξηζεο πξνζψπνπ. Παξ‟ φια απηά πεξηνξίδνληαη ζε κνλνηξνπηθά βηνκεηξηθά 

ζπζηήκαηα, θαζηζηψληαο έηζη ηδηαηηέξσο δχζθνιε ηε ζχγθξηζε πνιπηξνπηθψλ βηνκεηξηθψλ 

ζπζηεκάησλ.  
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5 Βηνκεηξηθά Σπζηήκαηα : 

Αζθάιεηα θαη Ιδησηηθόηεηα 

   ην θεθάιαην απηφ αλαιχνληαη νη έλλνηεο ηεο αζθάιεηαο θαη ηεο ηδησηηθφηεηαο θαη 

παξνπζηάδεηαη ε κειέηε καο ζρεηηθά κε ηα θχξηα ηξσηά ζεκεία ησλ βηνκεηξηθψλ δεδνκέλσλ θαη 

νη παξαβηάζεηο ζηελ ηδησηηθφηεηα ησλ αηφκσλ αθνινπζνχκελε απφ κηα θαηλνηφκν αληηζηνίρεζε 

απηψλ. Δπηπξνζζέησο, πεξηγξάθεηαη ε δπλαηφηεηα ησλ βηνκεηξηθψλ ζπζηεκάησλ λα 

απνηειέζνπλ ηερλνινγίεο δηαζθάιηζεο ηεο ηδησηηθφηεηαο.  

5.1 Οη έλλνηεο ηεο αζθάιεηαο θαη ηεο ηδησηηθόηεηαο 

5.1.1 Η έλλνηα ηεο αζθάιεηαο  

   Η έλλνηα ηεο αζθάιεηαο αθνξά ζην βαζκφ πξνζηαζίαο έλαληη θηλδχλνπ, απψιεηαο θαη 

εγθιήκαηνο. Σα άηνκα ή νη πξάμεηο πνπ παξαβηάδνπλ ηνπο φξνπο πξνζηαζίαο είλαη ππεχζπλα γηα 

έλα ξήγκα ζηελ αζθάιεηα [99]. χκθσλα κε ην Ιλζηηηνχην γηα Αζθάιεηα θαη Αλνηθηέο 

Μεζνδνινγίεο (Institute for Security and Open Methodologies - ISECOM) ε αζθάιεηα είλαη κηα 

κνξθή πξνζηαζίαο ν δηαρσξηζκφο ηεο νπνίαο θαζνξίδεηαη απφ ηα πιενλεθηήκαηα θαη ηελ 
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απεηιή. Πξνθεηκέλνπ λα είλαη αζθαιήο, είηε ην πιενλέθηεκα αθαηξείηαη απφ ηελ απεηιή είηε ε 

απεηιή αθαηξείηαη απφ ην πιενλέθηεκα.  

   πγθεθξηκέλα ζηνλ ηερλνινγηθφ ρψξν θαη θπξίσο ζηνλ ρψξν ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ, ε αζθάιεηα [100] αθνξά ζηελ πξνζηαζία ηεο πιεξνθνξίαο θαη ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ απφ κε εμνπζηνδνηεκέλε πξφζβαζε, ρξήζε, δηαηάξαμε, 

απνθάιπςε, ηξνπνπνίεζε ή θαηαζηξνθή κε ζηφρν ηελ: 

 Αθεξαηφηεηα, ε νπνία αθνξά ζηελ πξνζηαζία έλαληη αθαηάιιειεο ηξνπνπνίεζεο ή 

θαηαζηξνθήο ηεο πιεξνθνξίαο θαη πεξηιακβάλεη ηε δηαζθάιηζε ηεο απζεληηθφηεηαο ηεο 

πιεξνθνξίαο, 

 Δκπηζηεπηηθφηεηα, ε νπνία αθνξά ζηε δηαθχιαμε ησλ εμνπζηνδνηεκέλσλ πεξηνξηζκψλ 

ζηελ πξφζβαζε θαη ζηελ απνθάιπςε, ζπκπεξηιακβαλνκέλσλ κέζσλ γηα ηελ πξνζηαζία 

ηεο πξνζσπηθήο ηδησηηθφηεηαο θαη ηδησηηθήο πιεξνθνξίαο 

 Γηαζεζηκφηεηα, ε νπνία αθνξά ζηε δηαζθάιηζε ηεο έγθαηξεο θαη αμηφπηζηεο πξφζβαζεο 

ζε θαη ρξήζεο πιεξνθνξίαο 

5.1.2 Η έλλνηα ηεο ηδησηηθόηεηαο 

   Η ηδησηηθφηεηα απνηειεί κηα πεξίπινθε θαη ππνθεηκεληθή έλλνηα κε δηαθνξεηηθή ζεκαζία αλά 

άλζξσπν, ε νπνία εμαξηάηαη απφ ηελ πεξίπησζε ζηελ νπνία ρξεζηκνπνηείηαη. Ο Solove 

παξνπζίαζε κηα ηαμηλφκεζε ηεο ηδησηηθφηεηαο [64] απφ λνκηθήο απφςεσο, ζηελ νπνία νξίδνληαη 

16 δηαθνξεηηθά είδε παξαβίαζεο ηεο ηδησηηθφηεηαο. Απηέο νη παξαβηάζεηο ηεο ηδησηηθφηεηαο 

ηαμηλνκνχληαη ζε ηέζζεξεηο θχξηεο θαηεγνξίεο : 

1. πιινγή πιεξνθνξίαο: παξαθνινχζεζε θαη αλάθξηζε 
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2. Δπεμεξγαζία πιεξνθνξίαο: ζπγθέληξσζε, αλαγλψξηζε, αλαζθάιεηα, δεπηεξεχνπζα 

ρξήζε θαη απνθιεηζκφο 

3. Γηάδνζε πιεξνθνξίαο: παξαβίαζε εκπηζηεπηηθφηεηαο, απνθάιπςε, έθζεζε, απμεκέλε 

πξνζβαζηκφηεηα, εθβηαζκφο, νηθεηνπνίεζε θαη παξαπνίεζε 

4. Δηζβνιή: παξάλνκε παξέκβαζε θαη αλάκεημε ζηηο απνθάζεηο 

   χκθσλα κε ηνλ Clarke [65], ε ηδησηηθφηεηα είλαη ην ελδηαθέξνλ πνπ έρνπλ νη άλζξσπνη ζην 

λα δηαηεξνχλ έλαλ «πξνζσπηθφ ρψξν», ειεχζεξνη απφ παξεκβάζεηο απφ ηξίηνπο είηε αλζξψπνπο 

είηε νξγαληζκνχο. ηε κειέηε ηνπ ηνλίδεη φηη ε έλλνηα ηεο ηδησηηθφηεηαο δελ είλαη κνλνδηάζηαηε, 

αιιά αθνξά ζηελ: 

 Ιδιυηικόηηηα ηος αηόμος, ε νπνία αλαθέξεηαη ζπρλά θαη σο «ζσκαηηθή ηδησηηθφηεηα» 

(„bodily privacy‟). Ο φξνο απηφο αθνξά ζηελ αθεξαηφηεηα ηνπ αλζξψπηλνπ ζψκαηνο. 

Θέκαηα ζρεηηθά αθνξνχλ ζηελ ππνρξεσηηθή αλνζνπνίεζε, ζηε κεηάγγηζε αίκαηνο δίρσο 

ζπλαίλεζε, ζηελ ππνρξεσηηθή παξνρή δεηγκάησλ ζσκαηηθψλ πγξψλ θαη ζσκαηηθνχ 

ηζηνχ θαη ζηελ ππνρξεσηηθή ζηεηξνπνίεζε 

 Ιδιυηικόηηηα ηηρ πποζυπικήρ ζςμπεπιθοπάρ, ε νπνία ζρεηίδεηαη κε φιεο ηηο φςεηο ηεο 

ζπκπεξηθνξάο, αιιά ηδηαηηέξσο κε επαίζζεηα ζέκαηα, φπσο είλαη νη ζεμνπαιηθέο 

πξνηηκήζεηο θαη νη ζπλήζεηεο, νη πνιηηηθέο δξαζηεξηφηεηεο θαη νη ζξεζθεπηηθέο 

πεπνηζήζεηο θαη δξάζεηο, ηφζν ζε ηδησηηθά φζν θαη ζε δεκφζηα κέξε. πρλψο αλαθέξεηαη 

θαη σο «ηδησηηθφηεηα ησλ κέζσλ» („media privacy‟). 

 Ιδιυηικόηηηα ηηρ πποζυπικήρ επικοινυνίαρ, ε νπνία ζρεηίδεηαη κε ηελ επηζπκία ησλ 

αλζξψπσλ λα είλαη ζε ζέζε λα επηθνηλσλνχλ κεηαμχ ηνπο ρξεζηκνπνηψληαο δηάθνξα 

κέζα, ρσξίο ζπλήζε παξαθνινχζεζε ηεο επηθνηλσλίαο ηνπο κε άιια άηνκα ή 

νξγαληζκνχο. Δίλαη γλσζηή θαη σο «ηδησηηθφηεηα ππνθινπήο» („interception privacy‟). 
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 Ιδιυηικόηηηα πποζυπικών δεδομένυν, ε νπνία αθνξά ζηε κε δηάζεζε ησλ πξνζσπηθψλ 

δεδνκέλσλ ησλ αλζξψπσλ ζε ηξίηνπο είηε αλζξψπνπο είηε νξγαληζκνχο. Αθφκε θαη αλ ηα 

δεδνκέλα απηά είλαη ζηελ θαηνρή ελφο άιινπ, ην άηνκν ζα πξέπεη λα αζθεί έιεγρν 

νπζηψδνπο βαζκνχ ζηα δεδνκέλα ηνπ θαη ζηε ρξήζε ηνπο. πρλά απαληάηαη θαη σο 

«ηδησηηθφηεηα δεδνκέλσλ» („data privacy‟) ή «ηδησηηθφηεηα πιεξνθνξίαο» („information 

privacy‟). 

   Οη ιφγνη γηα ηνπο νπνίνπο ε ηδησηηθφηεηα απνηειεί κηα πνιχ ζεκαληηθή παξάκεηξν θαη 

έθθαλζε ηεο αλζξψπηλεο δσήο είλαη πνηθίινη θαη ζχκθσλα κε ηνλ Clarke κπνξνχλ λα 

θαηεγνξηνπνηεζνχλ σο εμήο: 

 Χςσολογικά: νη άλζξσπνη έρνπλ ηελ αλάγθε ηνπ ηδησηηθνχ ρψξνπ. Απηφ αθνξά ηφζν ζε 

δεκφζηνπο ρψξνπο φζν θαη θεθιεηζκέλσλ ησλ ζπξψλ. Η αλάγθε απηή πεξηιακβάλεη ηε 

δπλαηφηεηα λα επνπηεχνπλ ηνλ ρψξν, λα θξίλνπλ αλ νη άλζξσπνη ζηελ εγγχηεηά ηνπο 

απνηεινχλ απεηιή, λα θάλνπλ δξαζηεξηφηεηεο νη νπνίεο δπλεηηθά κπνξεί λα ηνπο θέξνπλ 

ζε ακεραλία 

 Κοινυνικά: νη άλζξσπνη έρνπλ αλάγθε λα ληψζνπλ ειεχζεξνη λα ζπκπεξηθέξνληαη θαη λα 

ζπλαλαζηξέθνληαη κε άιινπο, ππνθείκελνπο ζε έλα επξχ θάζκα εζηθψλ αμηψλ, αιιά 

ρσξίο ηε δηαξθή απεηιή φηη παξαθνινπζνχληαη.  

 Οικονομικά: νη άλζξσπνη πξέπεη λα είλαη ειεχζεξνη λα θαηλνηνκήζνπλ.  

 Πολιηικά: νη άλζξσπνη έρνπλ αλάγθε λα είλαη ειεχζεξνη λα ζθεθηνχλ θαη λα δηαθσλνχλ 

θαη λα πξάηηνπλ. 

   Έηζη ν Clarke θαηαιήγεη φηη ε πξνζηαζία ηεο ηδησηηθφηεηαο είλαη ε δηαδηθαζία εχξεζεο ησλ 

θαηάιιεισλ ηζνξξνπηψλ κεηαμχ ηεο ηδησηηθφηεηαο θαη πνιιαπιψλ αληαγσληζηηθψλ 

ζπκθεξφλησλ. 
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   Σερλνινγηθά κέηξα ηα νπνία απνζθνπνχλ ζηελ πξνζηαζία απφ πεξηπηψζεηο θαηαπάηεζεο ηεο 

ηδησηηθφηεηαο εζηηάδνπλ θπξίσο ζην λα απνηξέπνπλ ηε κε απνζθνπνχκελε δηαξξνή 

πιεξνθνξίαο. Έηζη ηα ηερλνινγηθά ζπζηήκαηα κπνξνχλ θπξίσο λα πξνζθέξνπλ πξνζηαζία 

έλαληη ησλ αθνινχζσλ απεηιψλ έλαληη ηεο ηδησηηθφηεηαο [66]: 

 Παξαθνινχζεζε: ιακβάλνληαο ππ‟φςηλ ηξίηνπο ηθαλνχο λα παξαθνινπζνχλ 

ειεθηξνληθέο ζπλαιιαγέο, νη ηερλνινγίεο βειηίσζεο ηεο ηδησηηθφηεηαο (Privacy-

Enhancing Technologies - PETs) ζηνρεχνπλ ζηε κείσζε ηνπ θηλδχλνπ παξαθνινχζεζεο 

κε ηελ  απφθξπςε πιεξνθνξίαο ζρεηηθήο κε ην πεξηερφκελν θαη ηηο ζπλζήθεο ησλ 

ειεθηξνληθψλ ζπλαιιαγψλ απφ ηξίηνπο. ηαλ νη ρξήζηεο είλαη ζε ζέζε λα θξαηνχλ 

εκπηζηεπηηθά ηα πεξηερφκελα ησλ ζπλαιιαγψλ ηνπο θαη λα δξνπλ αλσλχκσο, 

πξνζηαηεχνπλ ηνπο εαπηνχο ηνπο απφ απεηιέο παξαθνινχζεζεο. 

 Αλάθξηζε: ε ηερληθή ηδηφηεηα ε νπνία πξνζηαηεχεη έλαλ ρξήζηε απφ ην λα αλαγθάδεηαη 

λα απνθαιχςεη πιεξνθνξία θαιείηαη αιεζνθαλήο δπλαηφηεηα άξλεζεο. πζηήκαηα ηα 

νπνία ηελ παξέρνπλ θαζηζηνχλ αδχλαην γηα έλαλ ηξίην λα απνδείμεη φηη ν ρξήζηεο 

απνθξχπηεη πιεξνθνξία 

 πγθέληξσζε: ε ηδηφηεηα ε νπνία απνηξέπεη ηε ζπγθέληξσζε πιεξνθνξίαο ε νπνία 

ζρεηίδεη δχν θνκκάηηα πιεξνθνξίαο ή κε έλα ζπγθεθξηκέλν ππνθείκελν θαιείηαη κε 

ζπλδεζηκφηεηα 

 Αλαγλψξηζε: ε αλαγλψξηζε ζπλδέεη δεδνκέλα κε άηνκα. Η αλσλπκία, ε κε 

ζπλδεζηκφηεηα θαη ε εκπηζηεπηηθφηεηα απνηξέπνπλ ηελ απνθάιπςε ηεο ζχλδεζεο απηήο. 

   Πξνθεηκέλνπ λα δηαηεξεζεί ε ηδησηηθφηεηα ζε ειεθηξνληθέο εθαξκνγέο, ε πιεξνθνξία πξέπεη 

λα κελ είλαη δηαζέζηκε ζε κε εμνπζηνδνηεκέλνπο ηξίηνπο νη νπνίνη πξνζπαζνχλ λα 
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αλαγλσξίζνπλ, λα ζπλζέζνπλ πξνθίι ή λα ζπλδέζνπλ ππνθείκελα κε πξάμεηο, γλσξίζκαηα ή 

άιια ππνθείκελα. 

5.2 Τα ηξσηά ζεκεία ησλ βηνκεηξηθώλ ζπζηεκάησλ 

   Δθαξκνγέο νη νπνίεο πξνζπαζνχλ λα ζπκπεξηιάβνπλ έλα βηνκεηξηθφ ζηνηρείν ζηε δηαδηθαζία 

ηεο ηαπηνπνίεζεο, επηβεβαίσζεο ηαπηφηεηαο ή ζχλζεζεο πξνθίι είλαη ηδηαηηέξσο επηξξεπήο ζε 

θηλδχλνπο αζθάιεηαο – πνιχ πεξηζζφηεξν απφ ηηο απιέο δηαδηθαζίεο, φπσο είλαη νη έμππλεο 

θάξηεο ή νη θσδηθνί. Με ηηο θπβεξλήζεηο λα ζρεδηάδνπλ ηελ πηνζέηεζε ησλ βηνκεηξηθψλ 

γλσξηζκάησλ ζηηο δηαδηθαζίεο απηέο, νη βηνκεηξηθέο ηερλνινγίεο έρνπλ απνθηήζεη ζηξαηεγηθή 

αμία. Απηή ε ζηξαηεγηθή ηνπο αμία πξνέξρεηαη φρη κφλν απφ ηα καθξνπξφζεζκα θπβεξλεηηθά 

ζρέδηα, αιιά θαη απφ ηε κνλαδηθή θαη θξίζηκε ιεηηνπξγία πνπ ηα ίδηα ελζσκαηψλνπλ [60].  

   Μεξηθέο θπβεξλήζεηο κάιηζηα εθθξάδνπλ ηε καθξνπξφζεζκε δέζκεπζή ηνπο ζηηο βηνκεηξηθέο 

ηερλνινγίεο θαη πξνρσξνχλ πέξαλ απφ ηηο δηθέο ηνπο δηαδηθαζίεο αλαγλψξηζεο, πξνηείλνληαο ηε 

ρξήζε ησλ δηθψλ ηνπο βάζεσλ δεδνκέλσλ απφ δηάθνξνπο επηρεηξεκαηηθνχο ρψξνπο, φπσο είλαη 

νη ρξεκαηνπηζησηηθνί νξγαληζκνί. Έηζη, γηα παξάδεηγκα, ε Βξεηαληθή θπβέξλεζε νξακαηίδεηαη 

φηη νη επηρεηξεκαηηθνί θχθινη ζα είλαη ζε ζέζε λα πηζηνπνηνχλ ηελ ηαπηφηεηα ησλ πειαηψλ ηνπο 

κέζσ ηεο ζχλδεζεο κε ηηο θπβεξλεηηθέο βάζεηο δεδνκέλσλ πξηλ επηηξέςνπλ ζε απηνχο λα 

ρξεζηκνπνηήζνπλ ηηο δηθέο ηνπο ππεξεζίεο [67]. 

   Σέηνηεο εθαξκνγέο θαη νη πνιχπινθεο ππνδνκέο νη νπνίεο ζηαδηαθά ππνζηεξίδνληαη απφ 

βηνκεηξηθέο ηερλνινγίεο ηφζν ζε εζληθά φζν θαη ζε δηεζλή επίπεδα νδεγνχλ ζε πξαγκαηηθά 

ζηξαηεγηθά πιεξνθνξηαθά ζπζηήκαηα θαη αλαδεηθλχνπλ ηε ζπνπδαηφηεηα ησλ βηνκεηξηθψλ 

ηερλνινγηψλ ζε θάηη πνιχ πεξηζζφηεξν απφ έλα αθφκε απιφ ηερλνινγηθφ εχξεκα. 
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   Λακβάλνληαο ππ‟νςηλ ηελ μεπξνβάιινπζα ζεκαζία απηψλ ησλ ηερλνινγηθψλ εθαξκνγψλ νη 

νπνίεο ζηνρεχνπλ ζην ζέκα ηεο ηαπηνπνίεζεο κε ηελ ελζσκάησζε βηνκεηξηθψλ ζηνηρείσλ, είλαη 

εμαηξεηηθά ζεκαληηθφ λα κειεηεζνχλ νη θχξηεο φςεηο ηεο αζθάιεηαο απηψλ. Γεδνκέλνπ φηη νη 

βηνκεηξηθέο ηερλνινγίεο έρνπλ ζεκαληηθέο πξνεθηάζεηο νη νπνίεο δε ζα πξέπεη λα πεξηνξίδνληαη 

ζηελ απζηεξή ηερλνινγηθή αλάιπζή ηνπο, πξνρσξήζακε ζε κειέηε ησλ ζεκάησλ αζθαιείαο ζηηο 

βηνκεηξηθέο εθαξκνγέο ιακβάλνληαο ηδηαηηέξσο ππ‟φςηλ ην πεδίν εθαξκνγήο ηνπο θαη 

δηεπξχλνληαο ζεκαληηθά ηνπο παξάγνληεο ηνπο νπνίνπο ζπκπεξηιάβακε ζηε κειέηε καο. 

   ε απηφ ην ζεκείν ζεσξνχκε ηδηαηηέξσο ζεκαληηθφ λα ηνλίζνπκε φηη ν φξνο Αζθάιεηα 

Πιεξνθνξηαθψλ πζηεκάησλ είλαη αξθεηά πην επξχο. Πέξαλ ησλ ακηγψο ηερληθψλ ηνπ φςεσλ, 

πθίζηαληαη επίζεο επίζεκεο πιεπξέο νη νπνίεο ζρεηίδνληαη κε απηφλ φπσο δηαδηθαζίεο θαη 

πνιηηηθέο, αιιά θαη αλεπίζεκεο θαη δπζδηάθξηηεο πιεπξέο νη νπνίεο κπνξεί λα επεξεάδνπλ ηελ 

αζθάιεηα κηαο βηνκεηξηθήο πινπνίεζεο, φπσο είλαη νη πνιηηηζηηθέο θαη εζηθέο λφξκεο. Σν 

ηειεπηαίν απαηηεί επηπξφζζεηεο αξρέο λα ιακβάλνληαη ππ‟φςηλ γηα ηε δηαρείξεζε ηεο αζθάιεηαο 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ φζνλ αθνξά ζηηο βηνκεηξηθέο πινπνηήζεηο, φπσο είλαη ε 

επζχλε, ε εκπηζηνζχλε θαη ε εζηθή νη νπνίεο ζα πξέπεη λα είλαη παξνχζεο γηα ηε βειηίσζε ηεο 

αζθάιεηαο είηε εληφο θπβεξλήζεσλ είηε εληφο νξγαληζκψλ [68]. 

   ηηο επφκελεο παξαγξάθνπο ε αλάιπζή καο εζηηάδεη ζηα ηξσηά ζεκεία ησλ βηνκεηξηθψλ 

ζπζηεκάησλ ζηα πιαίζηα επξχηεξσλ ππνδνκψλ θαη φρη ζηηο δηαθνξεηηθέο βηνκεηξηθέο ηερληθέο 

νη νπνίεο ρξεζηκνπνηνχληαη, φπσο είλαη ε αλάιπζε δαθηπιηθψλ απνηππσκάησλ ή ε αλαγλψξηζε 

θσλήο.  

   Μηα απφ ηηο πην ζπλήζεηο παξεμεγήζεηο ε νπνία ζρεηίδεηαη κε ηε βηνκεηξηθή αζθάιεηα 

εληνπίδεη ηα πεξηζζφηεξα επάισηα ζεκεία ησλ βηνκεηξηθψλ ζπζηεκάησλ σο πξνο ηελ αζθάιεηα 

ζηε ζπζθεπή αλάγλσζεο ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ (biometric reader device) ή ζην  
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πξφηππν αλαθνξάο. Παξ‟φιν πνπ απηά ηα ζεκεία είλαη ηα πην πξνθαλή ζεκεία επίζεζεο ελφο 

βηνκεηξηθνχ ζπζηήκαηνο, ηα δεηήκαηα αζθάιεηαο είλαη πνιχ πην πνιχπινθα κε ηνπο εξεπλεηέο 

λα παξνπζηάδνπλ νθηψ ηξσηά πξνο επίζεζε ζεκεία [69], ηα νπνία θαη ζπλνςίδνληαη ζηελ 

αθφινπζε εηθφλα. 

 

Δηθόλα 11 Σα 8 ηξσηά ζεκεία ησλ βηνκεηξηθψλ ζπζηεκάησλ 

   Καζψο ε αιιειεπίδξαζε ρξήζηε-ζπζηήκαηνο ιακβάλεη ρψξα κέζσ ελφο βηνκεηξηθνχ 

αηζζεηήξα, φπσο ήδε αλαθέξζεθε, ε ζπζθεπή αλάγλσζεο ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ 

απνηειεί ην πξψην πξνθαλέο ζεκείν επίζεζεο (point of attack). πζηήκαηα ηα νπνία κηκνχληαη 

βηνκεηξηθά ραξαθηεξηζηηθά έρνπλ ρξεζηκνπνηεζεί γηα ηνλ ζθνπφ απηφλ, ελψ αθφκε θαη 

πιεξνθνξίεο ζρεηηθέο κε ηε ζπιινγή βηνκεηξηθψλ ραξαθηεξηζηηθψλ κέζσ απιψλ δηαδηθαζηψλ 

απαληψληαη ζην Γηαδίθηπν, φπσο είλαη ε απνκίκεζε δαθηπιηθψλ απνηππσκάησλ [70]. Η 

επηηπρία ησλ επηζέζεσλ κε ρξήζε πξνζζεηηθψλ δαθηχισλ είλαη πςίζηεο ζεκαζίαο απφ πιεπξάο 

αζθαιείαο: εξεπλεηέο απφ ηελ Ιαπσλία έδεημαλ δείθηε επηηπρίαο γηα επηζέζεηο κε ρξήζε ηέηνησλ 

ζπζθεπψλ απφ 67 σο θαη 100% [71]. Ο θχξηνο παξάγνληαο ν νπνίνο θαζνξίδεη ηελ επηηπρία ησλ  
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επηζέζεσλ απνδείρζεθε φηη είλαη ε πνηφηεηα ηνπ αξρηθνχ απνηππψκαηνο. πσο ζα δνχκε θαη 

ζηηο επφκελεο ελφηεηεο πξνθεηκέλνπ λα πεξηνξηζηνχλ ηέηνηα ζπκβάληα είλαη δπλαηφ ηα 

βηνκεηξηθά ζπζηήκαηα λα εκπινπηηζηνχλ κε κεζφδνπο αλίρλεπζεο δσληάληαο (aliveness 

detection), φκσο ην θφζηνο απηψλ απνηειεί πεξηνξηζηηθφ παξάγνληα ελψ πνιιά απφ ηα εκπνξηθά 

ζπζηήκαηα πνπ αληρλεχνπλ αλ ην ππνθείκελν είλαη ελ δσή κπνξνχλ λα μεγειαζηνχλ αξθεηά 

εχθνια [72]. 

   Πέξαλ φκσο ησλ επζέσλ επηζέζεσλ ζηελ ίδηα ηε ζπζθεπή αλάγλσζεο ησλ βηνκεηξηθψλ 

ραξαθηεξηζηηθψλ, ππάξρνπλ αθφκε επηά θχξηα ζεκεία επίζεζεο ζηα βηνκεηξηθά ζπζηήκαηα. 

Καζψο ε βηνκεηξηθή ζπζθεπή ιακβάλεη πιεξνθνξία απφ ην παξερφκελν βηνκεηξηθφ 

ραξαθηεξηζηηθφ θαη ην κεηαηξέπεη ζε δεδνκέλα γηα λα ην απνζηείιεη ζην επφκελν δνκηθφ 

ζηνηρείν ηνπ ζπζηήκαηνο, είλαη δπλαηφ λα γίλεη παξεκβνιή δεδνκέλσλ (δεχηεξν ζεκείν 

επίζεζεο). ην ηξίην ζεκείν επίζεζεο, παξέκβαζε ζην ππνζχζηεκα εμαγσγήο ραξαθηεξηζηηθψλ 

κπνξεί λα παξάγεη δηαθνξεηηθέο ηηκέο απφ απηέο πνπ ζα πξνέθππηαλ απφ ηελ επεμεξγαζία ηεο 

εμφδνπ ηνπ αηζζεηήξα. ην ηέηαξην ζεκείν επίζεζεο, κε εμνπζηνδνηεκέλε πξφζβαζε κπνξεί λα 

επηηεπρζεί ζε έλα ζχζηεκα κε ηελ αληηθαηάζηαζε ησλ ππνινγηζζέλησλ ηηκψλ απφ ην 

ππνζχζηεκα εμαγσγήο βηνκεηξηθψλ ραξαθηεξηζηηθψλ κε άιιεο γλσζηέο, ελψ ζην πέκπην ζεκείν 

επίζεζεο ην ππνζχζηεκα ζχγθξηζεο κπνξεί λα παξάγεη ςεπδέο πςειφ ή ρακειφ match score 

αλαιφγσο κε ηηο πξνζέζεηο ησλ επηηηζέκελσλ θη έηζη λα πξνζνκνησζεί έλα ιαλζαζκέλσο ζεηηθφ 

ή αξλεηηθφ αληηζηνίρσο. 

   Σα ηειεπηαία ηξία ζεκεία επίζεζεο ελφο βηνκεηξηθνχ ζπζηήκαηνο παξνπζηάδνπλ ηδηαίηεξεο 

πξνθιήζεηο αζθάιεηαο. Παξά ην γεγνλφο φηη ην πξφηππν αλαθνξάο απνηειεί έλα πξνθαλέο θαη 

ζχλεζεο ζεκείν επίζεζεο (ζηελ πεξίπησζή καο είλαη ην έθην), εληνχηνηο εκπεξηέρεη ηεξάζηηεο 

πξνθιήζεηο θαη είλαη δπλαηφ λα επηθέξεη ζεκαληηθά πξνβιήκαηα. Έηζη, κε εμνπζηνδνηεκέλε 



 

 

106 

 

πξφζβαζε (ή αθαηάιιειε ρξήζε λφκηκεο πξφζβαζεο απφ εξγαδφκελνπο) κπνξεί λα έρεη 

ζεκαληηθέο θαη πνιχπινθεο επηπηψζεηο, θαζψο ζα είλαη δπλαηή ε δεκηνπξγία, ηξνπνπνίεζε ή 

δηαγξαθή πξνηχπσλ αλαθνξάο θαη επνκέλσο ηαπηνηήησλ. 

   Μηα πην δηεπξπκέλε φςε απηνχ ηνπ ζεκείνπ επίζεζεο απνηειεί ε ζχλδεζε ηνπ θαηαρσξεκέλνπ 

πξνηχπνπ αλαθνξάο κε έλα άιιν άηνκν απφ απηφ ζην νπνίν αλήθεη, ην νπνίν φκσο ζε κεγάιν 

βαζκφ μεπεξλά ηα ηερλνινγηθά φξηα θαη θπξίσο αθνξά ζηα βήκαηα ηα νπνία ιακβάλνπλ ρψξα 

αξρηθά θαηά ηελ θαηαρψξεζε ησλ βηνκεηξηθψλ δεδνκέλσλ αλαθνξάο ζην ζχζηεκα πξνθεηκέλνπ 

λα πηζηνπνηεζεί ε ηαπηφηεηα ηνπ ππνθεηκέλνπ ην νπνίν ηα παξέρεη. Έηζη, αλ είηε ηα 

θαηαρσξεκέλα βηνκεηξηθά δεδνκέλα είηε ηα πξνζσπηθά δεδνκέλα ηα νπνία παξέρνληαη αλήθνπλ 

ζε άιιν άηνκν, ηφηε ε ζχλδεζή ηνπο θαη ε πξνθχπηνπζα ρξήζε απφ ηε κεξηά ηνπ αηφκνπ 

απνηεινχλ ζεκαληηθφ ξήγκα ζηελ αζθάιεηα ηνπ ζπζηήκαηνο. 

   Σν έβδνκν ζεκείν επίζεζεο αθνξά ζηελ ππνθινπή ηεο κεηάδνζεο απφ ηε βάζε πξνηχπσλ 

αλαθνξάο πξνο ην ππνζχζηεκα ζχγθξηζεο θαη ζηελ κεηαηξνπή ηνπ ζε ιαλζαζκέλν ζεηηθφ ή 

ιαλζαζκέλν αξλεηηθφ, ελψ ην φγδνν ζεκείν επίζεζεο αθνξά ζε επίζεζε ζην ηειηθφ ζεκείν 

απφθαζεο ηνπ ζπζηήκαηνο, ην νπνίν ζηελ πεξίπησζε επηβεβαίσζεο ηαρχηεηαο είλαη δπαδηθφ 

(Ναη ή ρη). Δηδηθά ζηελ πεξίπησζε πξνζβνιήο ηνπ φγδννπ ζεκείνπ επίζεζεο, ηα βηνκεηξηθά 

δεδνκέλα ηα νπνία έρνπλ ππνβιεζεί κέζσ ηεο ζπζθεπήο θαζίζηαληαη άζρεηα. Ο επηηηζέκελνο 

κπνξεί λα επηιέμεη λα αξλείηαη ή λα πξνζθέξεη ηελ πξφζβαζε ζε νπνηνλδήπνηε θαη γεληθφηεξα 

λα κεηαβάιεη ην δηθαίσκα πξφζβαζεο θαηά ηελ επηζπκία ηνπ. 

   Γεδνκέλνπ φηη, φπσο αλαθέξακε θαη πξνεγνπκέλσο, ε αζθάιεηα ησλ βηνκεηξηθψλ 

ζπζηεκάησλ απνηειεί έλα θνκκάηη ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ, ε 

αζθάιεηα ησλ ππνδνκψλ νη νπνίεο ελζσκαηψλνπλ βηνκεηξηθέο ηερλνινγίεο επεξεάδνληαη 

ζεκαληηθά απφ θνηλσληθνχο θαη νηθνλνκηθνχο παξάγνληεο, φπσο θαη ε δηαζχλδεζή ηνπο. Δλψ ε 
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ηερλνινγία απηή θαζαπηή παξακέλεη ζεκαληηθή, ην πιαίζην εληφο ηνπ νπνίνπ ε ηερλνινγία 

ιεηηνπξγεί εληείλεη ππάξρνληα θαη θέξλεη πνηθίια λέα ηξσηά ζεκεία ζηελ αζθάιεηα. 

   ην γεληθφηεξν πεδίν ηεο αζθάιεηαο, παξά ην γεγνλφο φηη νη θπβεξλήζεηο θαη νη νξγαληζκνί 

ιακβάλνπλ δηαξθψο λέα επηπξφζζεηα κέηξα γηα λα δηαζθαιίζνπλ ηελ αζθάιεηα ζηα δεδνκέλα 

ηνπο ηα ηειεπηαία ρξφληα, ηα ξήγκαηα ζηελ αζθάιεηα έρνπλ απμεζεί. ε έλαλ θφζκν ν νπνίνο 

γίλεηαη φιν θαη πην εμαξηψκελνο απφ ηελ ηερλνινγία, ε ηακπέια ηνπ «κε αζθαινχο» κπνξεί λα 

απνδεηρζεί θαηαζηξνθηθφο γηα έλαλ νξγαληζκφ [73]. Μφλν ζην Ηλσκέλν Βαζίιεην, ην 

ειεθηξνληθφ έγθιεκα θφζηηζε ην 2005 2.4 δηο αγγιηθέο ιίξεο κε έλα ηξνκαθηηθφ 90% ησλ 

εηαηξεηψλ λα έρνπλ ππνζηεί ειεθηξνληθή «δηάξξεμε» θαη κφλν ην 1% απηψλ λα κελ έρεη 

νδεγήζεη ζε θινπή δεδνκέλσλ [74].  χκθσλα κε ηε κειέηε απηή νη επηζέζεηο γίλνληαη φιν θαη 

πην εθιεπηπζκέλεο θαη πην πεξίηερλεο θαη παξαηεξείηαη έλαο αλεξρφκελνο επαγγεικαηηζκφο. 

Παξάιιεια, έλαο ηέηνηνο αλεξρφκελνο επαγγεικαηηζκφο εθκεηαιιεχεηαη νινέλα θαη 

πεξηζζφηεξν κεζφδνπο «θνηλσληθήο κεραληθήο» πξνθεηκέλνπ λα επηηεζεί ζηελ αζθάιεηα 

πνηθίισλ ζπζηεκάησλ [75].  

   Σα παξαπάλσ ζρφιηα απεηθνλίδνπλ ην πιαίζην αζθαιείαο ην νπνίν νη βηνκεηξηθέο ηερλνινγίεο 

θαινχληαη λα θαιχςνπλ. Με ηηο βηνκεηξηθέο ηερλνινγίεο θαη ηα πξνεγνχκελα ζρφιηα θαηά λνπ, 

πξνθχπηεη έλα επηπξφζζεην ζέκα αζθάιεηαο ην νπνίν πξέπεη λα επηιπζεί. Αζρέησο κε ηελ 

απνδνηηθφηεηα ηεο ηερλνινγίαο απηήο θαζ‟εαπηήο, νη κέζνδνη θνηλσληθήο κεραληθήο γηα ηελ 

ππνλφκεπζε ηεο αζθάιεηαο ησλ βηνκεηξηθψλ πινπνηήζεσλ ζα πξέπεη λα ηνληζηνχλ θαη νη 

επηπηψζεηο ηνπο λα ζπλππνινγηζηνχλ θαη λα δηαρεηξηζηνχλ κε ζχλεζε. Έηζη, αλ είλαη δπλαηή ε 

δσξνδνθία ελφο ππαιιήινπ ν νπνίνο έρεη πξφζβαζε ζηα βηνκεηξηθά δεδνκέλα (θαη/ή ζηα 

πξφηππα αλαθνξάο), ηφηε νη ηερληθέο πιεπξέο ράλνπλ ηελ αμία ηνπο. Η δηαθζνξά, πάληα 

παξνχζα κε ηε κία ή ηελ άιιε κνξθή, ζα βξεη ηνλ ηξφπν λα ππνλνκεχζεη ηελ αζθάιεηα ησλ 
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βηνκεηξηθψλ ζπζηεκάησλ. Γηα ηνλ ιφγν απηφλ είλαη χςηζηεο ζεκαζίαο νη αξρέο ηεο δηαρείξεζεο 

πιεξνθνξίαο νη νπνίεο ζρεηίδνληαη κε ηηο βηνκεηξηθέο πινπνηήζεηο λα πηνζεηνχληαη γηα ηνλ 

ζθνπφ απηνφλ θαη νη δηαδηθαζίεο λα ηνπνζεηνχληαη ψζηε λα δηαζθαιίδνπλ ηελ απνηειεζκαηηθή 

δηαρείξεζε θαη ηνλ ρεηξηζκφ γεγνλφησλ ζε πεξηπηψζεηο θαηά ηηο νπνίεο ιακβάλνπλ ρψξα 

ξήγκαηα αζθάιεηαο. 

   Η πηνζέηεζε δηεζλψλ πξνηχπσλ φπσο είλαη ην ISO17799 (ην νπνίν ηψξα έρεη αλαρζεί ζε 

27001) ηα νπνία αζρνινχληαη κε ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ ζπζηεκάησλ γίλεηαη 

αλαγθαηφηεηα δεδνκέλεο ηεο θχζεο ησλ βηνκεηξηθψλ δεδνκέλσλ. Έηζη νη θπβεξλήζεηο θαη νη 

επηρεηξήζεηο ζα πξέπεη λα αλαδεηνχλ πηζηνπνηήζεηο έλαληη ζρεηηθψλ δηεζλψλ πξνηχπσλ 

αζθάιεηαο. Τπνζηήξημε απφ ηηο πςειέο βαζκίδεο δηαρείξηζεο, θαηαλφεζε ησλ θηλδχλσλ θαη ησλ 

πιενλεθηεκάησλ ηεο πιεξνθνξίαο, δηάδνζε κηαο ζαθνχο πνιηηηθήο αζθάιεηαο ζηνπο 

εξγαδφκελνπο, φπσο θαη αλαζεψξεζε θαη αμηνιφγεζε ηεο απφδνζεο απνηεινχλ θξίζηκα ζηνηρεία 

αλάκεζα ζηηο πνιιέο πιεπξέο επηηπρίαο ησλ πξνηχπσλ αζθαιείαο [76]. 

   Θα πξέπεη λα ηνληζηεί φηη ελψ απηή ε ελφηεηα παξνπζίαζε ηα επάισηα ζεκεία ησλ 

βηνκεηξηθψλ ζπζηεκάησλ φζνλ αθνξά ζηελ αζθάιεηά ηνπο, δε ζα πξέπεη φπσο έρνπκε δεη λα 

παξακεξήζνπκε ηε βαζηθή ηνπο ιεηηνπξγία, ηε δηαζθάιηζε ηεο αζθάιεηαο. Σα βηνκεηξηθά 

ζπζηήκαηα εθκεηαιιεπφκελα ηηο εγγελείο ηδηφηεηεο ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ 

ζηνρεχνπλ θαη ππφζρνληαη ηε βειηίσζε ηεο αζθάιεηαο κέζσ πην αμηφπηζηεο ηαπηνπνίεζεο θαη 

πηζηνπνίεζεο ηαπηφηεηαο. 
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5.3 Καηλνηόκνο δηαζύλδεζε ζέκαησλ ηδησηηθόηεηαο θαη αζθάιεηαο 

ζηα βηνκεηξηθά ζπζηήκαηα 

   πσο πεξηγξάςακε θαη ζηηο πξνεγνχκελεο παξαγξάθνπο, ηα ππάξρνληα βηνκεηξηθά 

ζπζηήκαηα πεξηιακβάλνπλ πηζαλνχο θηλδχλνπο αζθαιείαο νη νπνίνη κε ηε ζεηξά ηνπο κπνξνχλ 

λα νδεγήζνπλ ζε πηζαλνχο θηλδχλνπο γηα ηελ ηδησηηθφηεηα. Απηέο νη απεηιέο πξνο ηελ 

ηδησηηθφηεηα εληείλνληαη απφ ηηο ηερλνινγηθέο αδπλακίεο ησλ βηνκεηξηθψλ ζπζηεκάησλ, θαζψο 

θαλέλα βηνκεηξηθφ ζχζηεκα δε κπνξεί λα πξνζθέξεη 100% επηηπρία ζηε ζσζηή ηαπηνπνίεζε ή 

επηβεβαίσζε ηαπηφηεηαο ησλ αηφκσλ. Δπίζεο, φπσο είδακε ε πξνζπάζεηα αχμεζεο ησλ αιεζψο 

ζεηηθψλ ζπλνδεχεηαη απφ ηαπηφρξνλε αχμεζε ησλ ιαλζαζκέλσο αξλεηηθψλ.  

   Σν Electronic Privacy Information Centre (EPIC) [78] αλαγλσξίδεη ηέζζεξεηο βαζηθέο έλλνηεο 

ηεο ηδησηηθφηεηαο [79] (παξφκνηεο κε απηέο πνπ είδακε ζηελ παξάγξαθν 5.1.2): α) ηη ζυμαηική 

ιδιυηικόηηηα, β) ηη συπική ιδιυηικόηηηα, γ) ηην ιδιυηικόηηηα ηηρ πληποθοπίαρ θαη δ) ηην 

πληποθοπιακή ιδιυηικόηηηα. Η πξψηε αλαθέξεηαη ζηελ πξνζηαζία ηνπ ζψκαηνο έλαληη 

επεκβαηηθψλ δηαδηθαζηψλ, ελψ ε δεχηεξε ζέηεη φξηα ζηελ εηζβνιή ζε νηθεηαθά θαη άιια 

πεξηβάιινληα. Η ηδησηηθφηεηα ηεο πιεξνθνξίαο πεξηιακβάλεη θαλφλεο γηα ηνλ ρεηξηζκφ 

πξνζσπηθψλ δεδνκέλσλ θαη ηελ ηδησηηθφηεηα ησλ επηθνηλσληψλ κε ηε κνξθή αιιεινγξαθίαο, 

ηειεθψλνπ θαη άιισλ κνξθψλ επηθνηλσλίαο. Η πληποθοπιακή ιδιυηικόηηηα, ε νπνία 

ελζσκαηψλεη έλαλ πην πεξηγξαθηθφ νξηζκφ θαη απνηειεί ηελ θχξηα φςε ηεο ηδησηηθφηεηαο κε ηελ 

νπνία ζρεηίδνληαη νη βηνκεηξηθέο ηερλνινγίεο, απνηειεί ηε ζχζηαζε θαλφλσλ νη νπνίνη 

θπβεξλνχλ ηε ζπιινγή θαη ηνλ ρεηξηζκφ πξνζσπηθψλ δεδνκέλσλ φπσο είλαη νη πιεξνθνξίεο 

πηζησηηθψλ θαξηψλ, ηαηξηθά θαη θπβεξλεηηθά αξρεία, (γλσζηφ θαη σο «πξνζηαζία δεδνκέλσλ») 
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κε θάζε δεπηεξεχνπζα ρξήζε ηεο πιεξνθνξίαο απηήο λα απνηειεί παξαβίαζε ηνπ δηθαηψκαηνο 

ηνπ αηφκνπ λα ηελ ειέγρεη [77]. 

   πσο έρεη ήδε αλαθεξζεί, ηα βηνκεηξηθά δεδνκέλα απνηεινχλ ηδηαηηέξσο πξνζσπηθά δεδνκέλα 

κε ηε κεγαιχηεξε δχλακή ηνπο αιιά θαη ηε κεγαιχηεξε απεηιή ηνπο πξνο ηελ ηδησηηθφηεηα λα 

πξνθχπηεη απφ ηε ζηελή ηνπο ζχλδεζε κε ηελ ηαπηφηεηα ηνπ θαηφρνπ ηνπο. Η ζηαδηαθά 

απμαλφκελε ρξήζε ησλ βηνκεηξηθψλ ηερλνινγηψλ ζε δηάθνξα πεδία θαη ην φξακα ηεο εθαξκνγήο 

ηνπο σο κνλαδηθά αλαγλσξηζηηθά ζε κεγάιεο θιίκαθαο – αθφκε θαη παγθφζκηεο – εθαξκνγέο 

κπνξεί λα απνηξέςεη ηνπ εξαζηηέρλεο θιέθηεο. πσο, ε απμαλφκελε αμία ησλ βηνκεηξηθψλ 

δεδνκέλσλ σο κνλαδηθνί ηαπηνπνηεηέο νη νπνίνη είλαη δπλαηφ λα πξνζθέξνπλ πξφζβαζε ζε 

πνηθίιεο εθαξκνγέο ζε πνιπάξηζκα πεδία ηξνθνδνηεί κηα πξφθιεζε πξνο απνθαζηζκέλνπο 

«επαγγεικαηίεο» λα απνθηήζνπλ ζηελ θαηνρή ηνπο ηα δεδνκέλα απηά πξνθεηκέλνπ λα έρνπλ 

πξφζβαζε ζε απηά, λα ηα ηξνπνπνηνχλ ή λα ηα πξνζπεξλνχλ. 

   Αθνινπζψληαο ηελ αλάιπζε αζθάιεηαο ε νπνία παξνπζηάζηεθε ζηελ Δηθφλα 11, νη 

πξνζπάζεηεο ελφο εηζβνιέα ν νπνίνο δελ έρεη γλψζεηο ηερλνινγίαο ή πξφζβαζε ζηηο βάζεηο κε ηα 

πξφηππα αλαθνξάο ζα εζηηάζνπλ ζην πξψην ζεκείν επίζεζεο κέζσ ηεο ππνβνιήο ςεχηηθσλ ή 

θιεκκέλσλ βηνκεηξηθψλ δεδνκέλσλ, κηα βαζηθή πεξίπησζε απάηεο ηαπηφηεηαο. ε ππάξρνληα 

ζπκβαηηθά ζπζηήκαηα ηαπηνπνίεζεο ή επηβεβαίσζεο ηαπηφηεηαο, φπσο είλαη ηα ζπζηήκαηα ηα 

νπνία βαζίδνληαη ζε πηζησηηθέο θάξηεο ή θσδηθνχο, ε αδπλακία ζε επηζέζεηο νη νπνίεο θπξίεο 

ζηεξίδνληαη ζε απάηε ηαπηφηεηαο απνηεινχλ έλα απφ ηα θχξηα δεηήκαηα [80]. ηηο πεξηπηψζεηο 

απηέο ε απάηε ηαπηφηεηαο αλαθέξεηαη ζηελ θινπή θαη ρξήζε ηαπηνπνηεηψλ κε ζηφρν θπξίσο 

ηελ απφθηεζε ησλ πξνλνκίσλ ησλ αηφκσλ πξνθεηκέλνπ λα έρνπλ εηδηθέο άδεηεο, θξχβσληαο κηα 

πξνζσπηθή ηαπηφηεηα ή δηαπξάηησληαο νηθνλνκηθή απάηε, μέπιπκα ρξήκαηνο, ειεθηξνληθά 

εγθιήκαηα ή αθφκε θαη ηξνκνθξαηηθέο δξάζεηο. Η πινπνίεζε ζπζηεκάησλ ηαπηνπνίεζεο ή 
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πηζηνπνίεζεο βαζηζκέλσλ κεξηθψο ή πιήξσο ζε βηνκεηξηθέο ηερλνινγίεο, ή ε ελζσκάησζε 

βηνκεηξηθψλ ηερλνινγηψλ ζε ππάξρνληα ζπζηήκαηα, ζηνρεχεη ζηελ εθκεηάιιεπζε ησλ 

δπλαηνηήησλ ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ, δπλαηφηεηεο νη νπνίεο βαζίδνληαη ζηε 

κνλαδηθφηεηα θάζε αηφκνπ θαη ζηε δπζθνιία ηεο εχθνιεο θαη αθξηβνχο αλαπαξαγσγήο ηνπο. 

   Παξ‟φια απηά ηφζν ε ζσκαηηθή φζν θαη ε πιεξνθνξηαθή ηδησηηθφηεηα δηαθπβεχνληαη. Η 

πξψηε απεηιείηαη ζην πξψην ζεκείν επίζεζεο κε ηνλ εμαλαγθαζκφ ηνπ αηφκνπ λα εηζαγάγεη ηα 

βηνκεηξηθά ηνπ δεδνκέλα ζην ζχζηεκα ή αθφκε θαη κε ηελ θινπή ηνπο (π.ρ. θνπή δαθηχινπ), ε 

νπνία θπξίσο ιακβάλεη ρψξα απφ ζρεηηθά εξαζηηέρλεο εγθιεκαηίεο, νη νπνίνη πξνζπαζνχλ λα 

επηηεζνχλ ζην βηνκεηξηθφ ζχζηεκα κέζσ ηεο άκεζεο ζπιινγήο ηεο βηνκεηξηθήο πιεξνθνξίαο 

απφ ηνλ θάηνρφ ηεο. 

   ζνλ αθνξά ζηελ πιεξνθνξηαθή ηδησηηθφηεηα, ηα θχξηα ζεκεία επίζεζεο ηα νπνία απνηεινχλ 

επέκβαζε ζε απηήλ είλαη ην πξψην θαη ην έθην ζεκείν επίζεζεο, κέζσ ηεο ζπιινγήο ή ηεο 

πιαζηνγξάθεζεο ησλ βηνκεηξηθψλ ηρλψλ ηνπ αηφκνπ. ε κηα πξνζπάζεηά καο λα ζπγθξίλνπκε 

ηνλ αληίθηππν ησλ δχν απηψλ ζεκείσλ επίζεζεο ζηελ πιεξνθνξηαθή ηδησηηθφηεηα, κηα επίζεζε 

ζην πξφηππν αλαθνξάο (έθην ζεκείν επίζεζεο) ησλ βηνκεηξηθψλ δεδνκέλσλ ηνπ αηφκνπ – 

εηζαγσγή, ηξνπνπνίεζε, δηαγξαθή – ζεσξείηαη πνιχ πην ζνβαξή απεηιή, θαζψο επηηξέπεη κηα 

ζεηξά απφ ιαλζαζκέλα ζεηηθά κέρξη ηνλ εληνπηζκφ ηεο. Απηή ε απεηιή ιακβάλεη αθφκε 

κεγαιχηεξεο δηαζηάζεηο απφ ην γεγνλφο φηη ηα βηνκεηξηθά ραξαθηεξηζηηθά απνηεινχλ κφληκνπο 

ηαπηνπνηεηέο, ζε αληίζεζε κε έλαλ θσδηθφ ή κηα έμππλε θάξηα, ελψ νη ελαιιαθηηθέο επηινγέο 

είλαη πεξηνξηζκέλεο (δχν κάηηα, δέθα δάθηπια ησλ ρεξηψλ). Γηα ηνλ ιφγν απηφλ ε  βιομεηπική 

εξαπάηηζη (biometrics spoofing) απνηειεί ηφζν θίλδπλν φζν θαη πξφθιεζε ηελ νπνία θαινχληαη 

ηα βηνκεηξηθά ζπζηήκαηα λα αληηκεησπίζνπλ, ηδηαηηέξσο αθνχ ηα βηνκεηξηθά ραξαθηεξηζηηθά 

γεληθψο εθηίζεληαη δεκνζίσο ( εηθφλεο ηνπ πξνζψπνπ κπνξνχλ εχθνια λα ιεθζνχλ, δαθηπιηθά 
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απνηππψκαηα κπνξνχλ λα ζπιιεγνχλ απφ θάζε ζεκείν ην νπνίν αθνπκπά ην άηνκν). Οη 

ηερλνινγηθέο ιχζεηο γηα πνιιά απφ ηα παξαπάλσ ζέκαηα είλαη γλσζηέο σο ηερληθέο αληη-

εμαπάηεζεο (anti-spoofing). 

   Οη θχξηεο αξρέο νη νπνίεο ππνζηεξίδνπλ ηελ πξνζηαζία ησλ δεδνκέλσλ πεξηιακβάλνπλ ηελ 

ειαρηζηνπνίεζε ησλ δεδνκέλσλ (data minimisation), ηε ζεκηηή επεμεξγαζία (lawful processing), 

ηνλ έιεγρν ηνπ ππνθεηκέλνπ ησλ δεδνκέλσλ, ηνλ πεξηνξηζκφ ηεο απνθάιπςεο δεδνκέλσλ 

(disclosure limitation) θαη ηελ πξνδηαγξαθή ζθνπνχ (purpose specification) [79]. Μηα έληνλε 

αλεζπρία ε νπνία πιαηζηψλεη ηηο θπβεξλεηηθέο θαη εκπνξηθέο εθαξκνγέο ησλ βηνκεηξηθψλ 

ηερλνινγηψλ είλαη ε ζπζηεκαηηθή ζπιινγή θαη ρξήζε ησλ βηνκεηξηθψλ δεδνκέλσλ ε νπνία 

κπνξεί λα θαηαιήμεη λα είλαη πεξηηηή θαη θπξίσο κε εγθεθξηκέλε [81]. ηελ πεξίπησζε εηδηθά 

κε επεκβαηηθψλ βηνκεηξηθψλ ηερλνινγηψλ, ε ζπιινγή ησλ βηνκεηξηθψλ δεδνκέλσλ κπνξεί λα 

ιάβεη ρψξα αθφκε θαη ρσξίο ηε γλψζε ηνπ αηφκνπ. Με ηνλ φξν «κε επεκβαηηθέο βηνκεηξηθέο 

ηερλνινγίεο» αλαθεξφκαζηε ζε βηνκεηξηθέο ηερλνινγίεο νη νπνίεο δελ αληρλεχνληαη εχθνια απφ 

ην ππνθείκελν, θπξίσο ιφγσ ηνπ φηη νη ηερλνινγίεο απηέο ιεηηνπξγνχλ ρσξίο λα απαηηνχλ 

αιιειεπίδξαζε κε ην άηνκν, φπσο είλαη ε αλαγλψξηζε πξνζψπνπ κέζσ θάκεξαο. Λακβάλνληαο 

ππ‟φςηλ ην γεγνλφο φηη ηέηνηεο ηερλνινγίεο απνηεινχλ κέξνο έμππλσλ ζπζηεκάησλ 

παξαθνινχζεζεο ηα νπνία εθαξκφδνληαη είηε ζε εγθαηαζηάζεηο δεκφζηαο πξφζβαζεο είηε ζε 

ηδησηηθέο πεξηνρέο (φπσο γηα παξάδεηγκα ζε γήπεδα ή γξαθεία) γηα ιφγνπο αζθαιείαο, ν θφβνο 

φηη έλα ειεθηξνληθφ ίρλνο ησλ θηλήζεσλ θάζε αηφκνπ επεμεξγάδεηαη θαη απνζεθεχεηαη είλαη 

ξεαιηζηηθφο κε ηε δχλακε ησλ αξρψλ λα απμάλεηαη θαη ηηο θνηλσληθέο ειεπζεξίεο λα 

παξαβηάδνληαη. 

   Καζψο ε αλσλπκία ζεσξείηαη ε ηθαλφηεηα ησλ αλζξψπσλ λα δνπλ θαη λα εξγάδνληαη δίρσο λα 

θάλνπλ γλσζηέο ηηο δξαζηεξηφηεηέο ηνπο ζε ηξίηνπο, ην δηθαίσκα δηαηήξεζεο ηεο αλσλπκίαο 
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ζηελ θαζεκεξηλή δσή δηαθπβεχεηαη [82] [83]. Οη ππνθινπέο νη νπνίεο εθκεηαιιεχνληαη ηηο 

δπλαηφηεηεο ησλ ηερλνινγηψλ αλαγλψξηζεο θσλήο θαη παξαθνινχζεζεο κέζσ θάκεξαο 

ζεσξνχληαη απφ πνιινχο σο κηα εμαηξεηηθά επεκβαηηθήο κνξθήο παξαθνινχζεζε θαη κηα 

δηεξεπλεηηθή ηερληθή ε νπνία ζα πξέπεη λα ρξεζηκνπνηείηαη κφλν ππφ εηδηθέο ζπλζήθεο θαη φρη 

ζπρλά. Δπηπξνζζέησο, απηφ πνπ είλαη ηδηαηηέξσο αλεζπρεηηθφ είλαη ην γεγνλφο φηη πνιιέο 

θάκεξεο νη νπνίεο ιακβάλνπλ εηθφλεο απφ πιαηείεο, γσλίεο δξφκσλ ή ιεσθφξνπο κπνξνχλ λα 

πξνζθέξνπλ πξφζβαζε κέζσ ηνπ Γηαδηθηχνπ.  

   Η πινπνίεζε βηνκεηξηθψλ δηαβαηεξίσλ επίζεο πξνθαιεί ζεκαληηθέο αλεζπρίεο φζνλ αθνξά 

ζηελ πξνζηαζία ησλ ηαμηδησηηθψλ δεδνκέλσλ. ε κηα πξνζπάζεηά καο λα ηνλίζνπκε απηνχ ηνπ 

είδνπο ηηο απεηιέο ζηα πιαίζηα ηνπ εξεπλεηηθνχ πξνγξάκκαηνο FIDIS (Future of Identity in the 

Information Society) [84], νη εξεπλεηέο ζπγγξάςακε θαη δεκνζηεχζακε ηε «Γηαθχξεμε ηεο 

Βνπδαπέζηεο γηα ηα Νέα Σαμηδησηηθά Έγγξαθα» (“Budapest Declaration on Machine Readable 

Travel Documents (MRTDs)”) [85] ε νπνία κεηαμχ ησλ άιισλ ζπκπεξηειάκβαλε ζπζηάζεηο 

πξνο θπβεξλήζεηο θαη βηνκεραλίεο. Αλ θαη απηφ ην δήηεκα δελ είλαη ηφζν αλεζπρεηηθφ φζν ε 

δηαθχβεπζε ησλ νηθνλνκηθψλ ή ησλ ηαηξηθψλ δεδνκέλσλ ελφο αηφκνπ, θφβνη έρνπλ εθθξαζηεί 

φηη νη ηαμηδηψηεο ηψξα πηα ζεσξνχληαη θαη αληηκεησπίδνληαη σο πηζαλνί ηξνκνθξάηεο θαη 

επνκέλσο ζηφρνη παξαθνινχζεζεο [86]. Λακβάλνληαο ππ‟φςηλ φηη κεξηθά απφ ηα ζπζηήκαηα 

απηά, ζηνρεχνληαο ζε κεγαιχηεξα επίπεδα αζθάιεηαο κέζσ ηεο γλψζεο θαηαζηάζεσλ (γηα 

παξάδεηγκα αλαγλψξηζε αλψκαιεο ζπκπεξηθνξάο ζε ζρέζε κε ηε ζπλήζε), δελ πξαγκαηνπνηνχλ 

κφλν ηρλειάηεζε ηαπηφηεηαο αιιά θαη αλαγλψξηζε θαη ηρλειάηεζε δξαζηεξηνηήησλ [58] [59], 

θαη φηη ην πιήζνο ησλ θακεξψλ θαη άιισλ ζπζθεπψλ απμάλεηαη δηαξθψο, νη θίλδπλνη γηα ηελ 

ηδησηηθφηεηα θαζίζηαληαη πνιχ πην κεγάινη απ‟φηη αλακελφηαλ. Οπζηαζηηθά, φιεο νη 

πξναλαθεξζείζεο «παξελέξγεηεο» ζηελ ηδησηηθφηεηα απνηεινχλ δηαθνξεηηθέο θαη πςίζηεο 



 

 

114 

 

ζεκαζίαο εθδειψζεηο ηνπ πξνβιήκαηνο επαλαπξνζδηνξηζκνχ ζηφρνπ ησλ δεδνκέλσλ (data re-

purposing). 

   Μηα ζεκαληηθή θνηλσληθή απεηιή αθνξά ζηε ρξήζε ησλ βηνκεηξηθψλ ζπζηεκάησλ 

παξαθνινχζεζεο πξνθεηκέλνπ λα παξαθνινπζνχληαη νη δξαζηεξηφηεηεο ζπγθεθξηκέλσλ νκάδσλ 

αηφκσλ. Ιδηαηηέξσο κεηά ηελ 11
ε
 επηεκβξίνπ, παξαηεξείηαη κηα έληνλε ξπζκηζηηθή πίεζε, ελψ 

ε ειεπζεξία ηεο πιεξνθνξίαο, ε ηδησηηθφηεηα θαη ε ειεπζεξία ηνπ ιφγνπ είλαη ππφ δηαξθή 

εμνλπρηζηηθή έξεπλα [87]. Πιεξνθνξία ε νπνία θαηεγνξηνπνηεί ηα άηνκα ζε απηέο ηηο νκάδεο 

κπνξεί λα είλαη είηε ην απνηέιεζκα απνθάιπςεο πιεξνθνξηψλ απφ εηαηξείεο ή θπβεξλήζεηο – 

παξαβηάδνληαο ηελ αξρή πξνζηαζίαο δεδνκέλσλ πεξί πεξηνξηζκνχ απνθάιπςεο – ή κέζσ ηηο 

πεξαηηέξσ επεμεξγαζίαο ησλ βηνκεηξηθψλ δεδνκέλσλ θαη ηεο εμαγσγήο soft biometrics. πσο 

έρνπκε δεη θαη ζηελ παξάγξαθν 3.3 αθνξνχλ ζε ραξαθηεξηζηηθά φπσο ην θχιν θαη ε 

εζληθφηεηα. Δθαξκνγέο βηνκεηξηθψλ ζπζηεκάησλ ηα νπνία ελζσκαηψλνπλ soft biometrics 

πεξηιακβάλνπλ απφ θηιηξάξηζκα ησλ ππνθεηκέλσλ ησλ νπνίσλ ηα ζηνηρεία είλαη θαηαρσξεκέλα 

ζηηο βάζεηο αλαθνξάο θαηά ηελ ηαπηνπνίεζε κέρξη θαη εθαξκνγέο ζηαηηζηηθήο. Αλ θαη ε ρξήζε 

ηνπο βειηηψλεη ηελ απφδνζε ησλ βηνκεηξηθψλ ζπζηεκάησλ ηφζν ζε ηαρχηεηα φζν θαη ζε 

αμηνπηζηία, εληνχηνηο ην θχξην πεδίν εθαξκνγήο ηνπο δελ είλαη ε ηαπηνπνίεζε θαη ε 

επηβεβαίσζε ηαπηφηεηαο, φπσο έρνπκε δεη. Φφβνη ζρεηηθά κε ηε ρξήζε ηέηνησλ εθαξκνγψλ 

ζηξέθνληαη γχξσ απφ ηελ παξνρή εηδηθψλ πξνλνκίσλ ζε ζπγθεθξηκέλεο νκάδεο αηφκσλ θαη ηελ 

άξλεζε εμππεξέηεζεο  ζε άηνκα άιισλ νκάδσλ νδεγψληαο έηζη ζε δηαθξίζεηο θαη ξαηζηζκφ. 

   Έλα άιιν ζεκαληηθφ δήηεκα αθνξά ζηα δεδνκέλα ηα νπνία απνζεθεχνληαη ζην βηνκεηξηθφ 

ζχζηεκα. πγθεθξηκέλα, θαηά ηε θάζε ηεο θαηαρψξεζεο  ηα απνζεθεπκέλα δεδνκέλα κπνξεί λα 

είλαη είηε ηα ιεθζέληα βηνκεηξηθά δεδνκέλα απηνχζηα (raw data), φπσο είλαη ε εηθφλα ηνπ 

πξνζψπνπ, είηε κφλν ηα επεμεξγαζκέλα δεδνκέλα αλαθνξάο (template). Δπίζεο ην ζχζηεκα 
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κπνξεί λα ιεηηνπξγεί ζε πξαγκαηηθφ ρξφλν ή λα πξνρσξά ζε ηαπηνπνίεζε ησλ αηφκσλ ζε 

θάπνηα κειινληηθή ζηηγκή. ζνλ αθνξά ζηα δεδνκέλα ηα νπνία απνζεθεχνληαη θαηά ηε θάζε 

ηεο θαηαρψξεζεο, απφ ηερληθήο άπνςεο είλαη πξνηηκεηέν λα απνζεθεχνληαη ηα βηνκεηξηθά 

δεδνκέλα απηνχζηα, θαζψο απηφ πξνζθέξεη ζην ζχζηεκα επειημία ζε ζρέζε κε ηελ 

εθκεηάιιεπζε ηνπ πινχηνπ ησλ βηνκεηξηθψλ δεδνκέλσλ γηα ηελ ηαπηνπνίεζε θαζψο θαη 

δπλαηφηεηα αλαβάζκηζεο κε εηζαγσγή λέσλ, πην απνηειεζκαηηθψλ αιγφξηζκσλ εμαγσγήο 

ραξαθηεξηζηηθψλ, ρσξίο λα απαηηείηαη ε επαλαυπνβνιή ησλ βηνκεηξηθψλ δεδνκέλσλ ηνπ αηφκνπ 

ζην ζχζηεκα απφ ην ίδην ην άηνκν.  

   κσο, απηφο ν πινχηνο ηεο βηνκεηξηθήο πιεξνθνξίαο ζηα αξρηθά κε επεμεξγαζκέλα 

βηνκεηξηθά δεδνκέλα κπνξεί λα παξέρεη επηπξφζζεηε πιεξνθνξία γηα ην ίδην ην άηνκν πέξαλ ηεο 

εμνπζηνδνηεκέλεο ρξήζεο ηνπ ζπζηήκαηνο θαη ελ αγλνία ηνπ αηφκνπ. Υαξαθηεξηζηηθά 

παξαδείγκαηα απηήο απνηεινχλ ε θαηάζηαζε ηεο πγείαο ηνπ θαη ε εζληθφηεηά ηνπ. Σα 

παξαπάλσ ηζρχνπλ θαη ζηηο πεξηπηψζεηο κεηαγελέζηεξεο επεμεξγαζίαο ησλ ππνβιεζέλησλ 

βηνκεηξηθψλ δεδνκέλσλ θαηά ηε θάζε ηεο επεξψηεζεο. Παξάιιεια, κηα επίζεζε ζην έθην 

ζεκείν επίζεζεο ελφο βηνκεηξηθνχ ζπζηήκαηνο (δειαδή ζηε βάζε ησλ βηνκεηξηθψλ δεδνκέλσλ) 

ζηελ πεξίπησζε απηή απνηειεί πνιχ κεγαιχηεξε απεηιή απφ ηελ πεξίπησζε πνπ είλαη 

απνζεθεπκέλα ηα θσδηθνπνηεκέλα επεμεξγαζκέλα βηνκεηξηθά πξφηππα αλαθνξάο. Γηα ηνπο 

ιφγνπο απηνχο ζπζηήλεηαη ε κε δηαηήξεζε ησλ αξρηθψλ απηνχζησλ βηνκεηξηθψλ δεδνκέλσλ 

κεηά ηε ζχλζεζε ησλ βηνκεηξηθψλ πξνηχπσλ αλαθνξάο [81]. 

   Γεδνκέλνπ ηνπ απζηεξνχ πξνζσπηθνχ ραξαθηήξα ησλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ, ηα 

ηειεπηαία έρνπλ ηελ εγγελή δπλαηφηεηα λα απνηειέζνπλ παγθφζκηνπο αλζξψπηλνπο 

ηαπηνπνηεηέο νη νπνίνη ζα ζπλδένπλ κεηαμχ ηνπο δεδνκέλα γηα έλα άηνκν ζρεηηθά κε ηελ 

θαζεκεξηλή ηνπ δσή, ηηο νηθνλνκηθέο ζπλαιιαγέο, ηα ηαμίδηα θαη άιια επαίζζεηα δεδνκέλα, 
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φπσο ην ηαηξηθφ ηνπ αξρείν, νη ζξεζθεπηηθέο ηνπ πεπνηζήζεηο, ε πνιηηηθή ηνπ δξάζε, ην πνηληθφ 

ηνπ κεηξψν, ζπλζέηνληαο κε ηνλ ηξφπν απηφλ κηα ζρεδφλ πιήξε εηθφλα ηνπ αηφκνπ θαη ησλ 

δξαζηεξηνηήησλ ηνπ. Ιζνδπλακψληαο κε έλαλ ζπλδπαζκφ παξαβηάζεσλ ησλ αξρψλ ηεο 

πξνζηαζίαο δεδνκέλσλ πεξί πεξηνξηζκνχ απνθάιπςεο, ηνπ ειέγρνπ ησλ δεδνκέλσλ απφ ην 

ππνθείκελν θαη πξνζδηνξηζκνχ ζθνπνχ, ηέηνηνπ είδνπο ζχλδεζε πιεξνθνξηψλ απνηειεί 

ζεκαληηθφ θίλδπλν γηα ηελ ηδησηηθφηεηα.  

   πλεπψο, αλ θαη ε ζχλδεζε δεδνκέλσλ κπνξεί λα νδεγήζεη ζε θαιχηεξε παξνρή ππεξεζηψλ κε 

βειηησκέλε εμαηνκίθεπζε, κπνξεί επίζεο λα θαηαζηξαηεγήζεη ηελ ηδησηηθφηεηα ηνπ αηφκνπ, 

κέζσ ηεο ζπζηεκαηηθήο ζχλζεζεο θαη ρξήζεο ελφο αλαιπηηθνχ πξνθίι ηνπ ρσξίο ηε ζπλαίλεζή 

ηνπ. Υαξαθηεξηζηηθφ παξάδεηγκα απηνχ απνηειεί ε πηζαλφηεηα ζχλδεζεο ησλ αξρείσλ πειαηψλ 

κηαο αζθαιηζηηθήο εηαηξείαο κε ηα ηαηξηθά ηνπο αξρεία. Οη πεξηπηψζεηο απηέο εληάζζνληαη ζην 

γεληθφηεξν δήηεκα ηεο κε εμνπζηνδνηεκέλεο ρξήζεο πιεξνθνξηψλ. Έηζη, φηαλ νη θαηαλαισηέο 

δίλνπλ ηε ζπλαίλεζή ηνπο γηα ηε ρξήζε ελφο κνλαδηθνχ βηνκεηξηθνχ ηνπο ραξαθηεξηζηηθνχ γηα 

λα πξαγκαηνπνηνχλ ηηο ζπλαιιαγέο ηνπο κε ηα απηφκαηα κεραλήκαηα αλαιήςεσλ ησλ ηξαπεδψλ 

ή γηα λα έρνπλ πξφζβαζε ζε έλα ππνινγηζηηθφ θέληξν, ππνζέηνπλ φηη ηα βηνκεηξηθά ηνπο 

δεδνκέλα ζα ρξεζηκνπνηεζνχλ απνθιεηζηηθά γηα ηνλ ζπγθεθξηκέλν ζθνπφ. Ιδηαηηέξσο ζηνλ 

ηδησηηθφ ηνκέα ζηνλ νπνίν νη πεξηζζφηεξεο απνθάζεηο ιακβάλνληαη κε γλψκνλα ην θέξδνο, 

ππάξρεη δηάρπηνο ν θφβνο ρξήζεο ησλ βηνκεηξηθψλ ηερλνινγηψλ θαη ησλ δπλαηνηήησλ ηνπο κε 

παξάιιειε αδηαθνξία γηα ην θφζηνο ζηελ ηδησηηθφηεηα. Παξάδεηγκα απηνχ απνηειεί ε εμαγσγή 

ηαηξηθήο πιεξνθνξίαο απφ πεξηζπλειιεγκέλα βηνκεηξηθά δεδνκέλα – θαη θπξίσο ην DNA, ηα 

δαθηπιηθά απνηππψκαηα θαη ηελ ίξηδα – δίρσο ηε γλψζε θαη ηε ζπγθαηάζεζε ηνπ αηφκνπ θαη ε 

ρξήζε απηψλ ελάληηα ζηα ζπκθέξνληα ηνπ αηφκνπ, φπσο είλαη ε δηάθξηζε. 
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5.4 Βηνκεηξηθά ζπζηήκαηα θαη πξνζηαζία ηδησηηθόηεηαο 

   Οη ππάξρνπζεο αδπλακίεο ησλ βηνκεηξηθψλ ζπζηεκάησλ φζνλ αθνξά ζηελ αζθάιεηα θαη ε 

πηζαλή θαηάρξεζε ησλ βηνκεηξηθψλ δεδνκέλσλ ζπλδπαζκέλεο κε ην δηαξθψο εληνλφηεξν 

εκπνξηθφ θαη θπβεξλεηηθφ ελδηαθέξνλ ζηηο ηερλνινγίεο απηέο πξνέξρεηαη, φπσο έρνπκε ήδε 

αλαθέξεη, απφ ηηο εγγελείο δπλαηφηεηέο ηνπο γηα ηαπηνπνίεζε νη νπνίεο ππφζρνληαη λα 

μεπεξαζηνχλ ηα πξνβιήκαηα ησλ ζπκβαηηθψλ ζπζηεκάησλ ηαπηνπνίεζεο θαη επηβεβαίσζεο 

ηαπηφηεηαο κε ηηο ίδηεο απηέο ηηο δπλαηφηεηεο λα πξνθαινχλ ζεκαληηθέο αλεζπρίεο γηα ηελ 

ηδησηηθφηεηα ηνπ αηφκνπ. κσο, ιακβάλνληαο ππ‟φςηλ φηη ππφζρνληαη βειηίσζε ησλ επηπέδσλ 

αζθαιείαο ιφγσ απηψλ ησλ δπλαηνηήησλ ηνπο, νη βηνκεηξηθέο ηερλνινγίεο δελ απνηεινχλ κφλν 

απεηιή γηα ηελ ηδησηηθφηεηα αιιά κπνξνχλ λα απνηειέζνπλ θαη κηα θαιή επθαηξία γηα ηε 

δηαζθάιηζή ηεο.  

   Μηα ηερλνινγία ραξαθηεξίδεηαη σο privacy-enhancing φηαλ πξνζηαηεχεη ηελ ηδησηηθφηεηα κε 

ην λα απνηξέπεη ηελ πεξηηηή ή κε εμνπζηνδνηεκέλε απνθάιπςε θαη επεμεξγαζία δεδνκέλσλ, 

αιιά παξάιιεια επηηξέπεη ηελ νκαιή ιεηηνπξγία ηνπ ζπζηήκαηνο [88]. Έλα βηνκεηξηθφ (ππν-) 

ζχζηεκα ζρεδηαζκέλν κε πξνζαλαηνιηζκφ βειηίσζεο ηεο ηδησηηθφηεηαο θαη πξνζθέξνληαο ηα 

απαηηνχκελα επίπεδα αζθαιείαο κπνξεί λα απνηειέζεη θύλακα ηηρ ιδιυηικόηηηαρ. Η πην 

πξνθαλήο ρξήζε ησλ βηνκεηξηθψλ ηερλνινγηψλ σο ηερλνινγία πνπ πξνζηαηεχεη ηελ 

ηδησηηθφηεηα είλαη σο κέζν ειέγρνπ ηεο πξφζβαζεο ζηα πξνζσπηθά δεδνκέλα ησλ αηφκσλ κέζσ 

ελφο απζηεξνχ θαη αμηφπηζηνπ ζπζηήκαηνο ειέγρνπ πξφζβαζεο. Σα πςειά επίπεδα 

ιαλζαζκέλεο απνδνρήο θαη απφξξηςεο ησλ ππαξρφλησλ ζπκβαηηθψλ ζπζηεκάησλ ηαπηνπνίεζεο 

θαη επηβεβαίσζεο ηαπηφηεηαο νδεγνχλ ζε πεξηηηέο δηπινεγγξαθέο, ζπρλέο πεξηπηψζεηο θινπήο 

ηαπηφηεηαο θαη ζπλαθφινπζε ελφριεζε ησλ πειαηψλ θαη γηα ηνλ ιφγν απηφλ επηθέξνπλ 

ζεκαληηθφ θφζηνο ζηνπο νξγαληζκνχο. Η ίδηα ε θχζε ησλ βηνκεηξηθψλ ζπζηεκάησλ είλαη ε 
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ρξήζε πιεξνθνξίαο ηνπ «πνηνο είζαη» γηα ζθνπνχο πξφζβαζεο ζε αληίζεζε κε ηα ζπκβαηηθά 

ζπζηήκαηα ηαπηνπνίεζεο θαη ειέγρνπ πξφζβαζεο ηα νπνία βαζίδεηαη ζην «ηη έρεηο» ή «ηη 

γλσξίδεηο» έρνληαο ην πιενλέθηεκα φηη βαζίδνληαη ζε ζχλνιν ραξαθηεξηζηηθψλ ηα νπνία είλαη 

ζηελά ζπλδεδεκέλα κε ηελ ηαπηφηεηα ηνπ αηφκνπ ηα νπνία δε κνηξάδνληαη, καληεχνληαη ή 

πιαζηνγξαθνχληαη εχθνια. Απηφ αθξηβψο ην πιενλέθηεκα ζε ζπλδπαζκφ κε ην γεγνλφο φηη δελ 

απαηηείηαη ε δηαηήξεζε πνιιαπιψλ κέζσλ ηαπηνπνίεζεο (φπσο πηζησηηθέο θάξηεο, θσδηθνχο, 

θιπ) [89].  

   Η έλλνηα ηεο πξνζηαζίαο ηεο ηδησηηθφηεηαο πεξηιακβάλεη ηελ ηθαλφηεηα δηφξζσζεο ελφο 

ζθάικαηνο ή απνηξνπήο απάηεο ε νπνία ζρεηίδεηαη κε κηα ππνπηεπφκελε θαηάρξεζε ή ρξήζε 

θαηά αδφθηκν ηξφπν πξνζσπηθήο πιεξνθνξίαο απφ ηξίηνπο. χκθσλα κε ηνλ Neuman, έλα 

βηνκεηξηθφ ραξαθηεξηζηηθφ (θαη ζπλαθνινχζσο κηα βηνκεηξηθή ηερλνινγία) κπνξεί λα 

πξνζηαηέςεη ηελ ηδησηηθφηεηα, φπσο φηαλ κηα αξρή ςάρλεη γηα θάηη εληφο ελφο ζπζηήκαηνο θαη ε 

εμνπζία ηεο λα ην θάλεη απηφ επίζεο επηβεβαηψλεηαη κέζσ ηεο παξνρήο ηνπ ίδηνπ ηεο ηνπ 

βηνκεηξηθνχ γλσξίζκαηνο [90]. Αιιά γεληθψο, ε πξφζβαζε ζε βάζεηο δεδνκέλσλ θαη ζε άιινπ 

είδνπο απνζεθεπηηθά κέζα δεδνκέλσλ ηα νπνία πεξηέρνπλ επαίζζεηα πξνζσπηθά δεδνκέλα φπσο 

ζξεζθεπηηθά, νηθνλνκηθά, ηαηξηθά, πνηληθά θαη άιια, κπνξεί λα παξαθνινπζεζεί θαη λα 

θαηαγξαθεί κε ηε ρξήζε βηνκεηξηθψλ ηερλνινγηψλ πξφζβαζεο. 

   Παξαδείγκαηα ηέηνησλ εθαξκνγψλ είλαη: 

 Πξφζβαζε ζε πξνζσπηθή πιεξνθνξία – ηαηξηθή κεηαμχ ησλ άιισλ – ε νπνία κπνξεί λα 

πεξηνξηζηεί ζε ηαηξηθφ πξνζσπηθφ ην νπνίν έρεη δηθαηψκαηα πξφζβαζεο κέζσ 

βηνκεηξηθά πξνζηαηεπφκελσλ έμππλσλ θαξηψλ 

 Πξφζβαζε ζε ζηνηρεία επηθνηλσλίαο γηα έθηαθηα πεξηζηαηηθά θαη εηδηθή ηαηξηθή 

πιεξνθνξία καζεηψλ ε νπνία απαηηεί ηελ παξνπζία ηνπ καζεηή 
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 Πξφζβαζε ζε ζπγθεθξηκέλεο εγθαηαζηάζεηο θαη ζπζθεπέο ελφο εξγαζηεξίνπ ε νπνία 

είλαη εθηθηή κφλν γηα πξνζσπηθφ ηνπ εξγαζηεξίνπ  

   Δπηπξνζζέησο, ε ρξήζε ησλ βηνκεηξηθψλ ηερλνινγηψλ σο ηερλνινγίεο ζχλζεζεο πξνθίι [91] ή 

σο ζχλδεζκνο κεηαμχ πξνζσπηθψλ δεδνκέλσλ [60] κπνξεί λα απνηειέζεη ζεκαληηθφ πξνζφλ, 

δεδνκέλνπ φηη είλαη πινπνηεκέλεο θαη ιεηηνπξγνχλ ππφ θαηάιιειν λνκηθφ θαζεζηψο – φηαλ 

ιακβάλνπλ ρψξα έξεπλεο γηα ηε δηαζθάιηζε φηη έλα άηνκν δελ έρεη αξλεηηθφ ηζηνξηθφ, 

ηδηαηηέξσο ζε πεξηπηψζεηο παηδηθήο θαθνπνίεζεο ή βηαζκψλ [89]. 

   Γηα ηνλ ιφγν απηφλ, πέξαλ απφ ηελ θαηάξηηζε ελφο θαηάιιεινπ λνκνζεηηθνχ πιαηζίνπ, πνιιεο 

ηερλνινγηθέο πξνζπάζεηεο έρνπλ ιάβεη ρψξα πξνθεηκέλνπλ λα εμαιεθζνχλ νη αδπλακίεο ησλ 

βηνκεηξηθψλ ζπζηεκάησλ νη νπνίεο απεηινχλ ηελ ηδησηηθφηεηα ησλ αηφκσλ θαη επηζθηάδνπλ ηηο 

δπλαηφηεηεο ησλ βηνκεηξηθψλ ζπζηεκάησλ γηα πξνζηαζία ηεο ηδησηηθφηεηαο. Θα πξέπεη λα 

ηνληζηεί φηη απηέο νη πξνζπάζεηεο ζηνρεχνπλ ζην λα πξνζθέξνπλ έλα σθέιηκν επηπξφζζεην 

ζηξψκα ζηελ φςε ηεο ηδησηηθφηεηαο ησλ βηνκεηξηθψλ ζπζηεκάησλ θαη δελ παξέρνπλ κηα πιήξε 

ιχζε. 

    ζνλ αθνξά έηζη ζηα ίδηα ηα βηνκεηξηθά ζπζηήκαηα ε θεληξηθνπνηεκέλε απνζήθεπζε ησλ 

βηνκεηξηθψλ δεδνκέλσλ γεληθψο απνζαξξχλεηαη, ελψ έλλνηεο φπσο ακςπώζιμα βιομεηπικά 

ζςζηήμαηα (cancelable or revocable) – βηνκεηξηθά ζπζηήκαηα ηα νπνία αιινηψλνπλ ηα 

βηνκεηξηθά ραξαθηεξηζηηθά κε έλαλ κε αλαζηξέςηκν ηξφπν ηφζν θαηά ηελ θαηαρψξεζε φζν θαη 

θαηά ηελ επεξψηεζε – έρνπλ εηζαρζεί πξνθεηκέλνπλ λα αληηκεησπίζνπλ ηελ πξνζηαζία ησλ 

βηνκεηξηθψλ δεδνκέλσλ [92] [93] [94]. Πην ζπγθεθξηκέλα, αληί λα απνζεθεχεηαη ε ςεθηαθή 

αλαπαξάζηαζε ηνπ ζπγθεθξηκέλνπ βηνινγηθνχ ραξαθηεξηζηηθνχ, κηα αιινησκέλε εηθφλα απηνπ 

ηνπ ραξαθηεξηζηηθνχ απνζεθεχεηαη θαηά ηε θάζε ηεο θαηαρψξεζεο. Κάζε θνξά πνπ ην ίδην 

άηνκν πξνζπαζεί λα απνθηήζεη πξφζβαζε ζην ζχζηεκα, ε ζπζθεπή αλάγλσζεο ηνπ βηνκεηξηθνχ 
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ραξαθηεξηζηηθνχ αιινηψλεη ηελ εηθφλα θαη ε δηαδηθαζία ηεο ζχγθξηζεο πεξηιακβάλεη ηε 

ζχγθξηζε ησλ δχν αιινησκέλσλ εηθφλσλ. Απηή ε ηερληθή ζηφρν ζηεξίδεη κηα βαζηθή φςε ηεο 

ηδησηηθφηεηαο, ηε μη ζςνδεζιμόηηηα. Η ηερληθή ησλ αθπξψζηκσλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ 

πξνζζέηεη φκσο έλαλ πνιχ ζεκαληηθφ πεξηνξηζκφ. Έηζη, ην ηξνπνπνηεκέλν βηνκεηξηθφ 

ραξαθηεξηζηηθφ ζα πξέπεη φρη κφλν λα κελ ηαηξηάδεη κε ην αξρηθφ βηνκεηξηθφ ραξαθηεξηζηηθφ 

ηνπ αηφκνπ, αιιά θαη κε θαλέλα άιιν βηνκεηξηθφ ραξαθηεξηζηηθφ φισλ ησλ ππνινίπσλ αηφκσλ. 

Ο ζεκαληηθφο απηφο πεξηνξηζκφο ζε ζπλδπαζκφ κε ηελ έιιεηςε πςειψλ επηπέδσλ αθξίβεηαο 

ησλ ζεκεξηλψλ ηερληθψλ [95] [96] θαηαδεηθλχνπλ φηη απαηηείηαη αθφκε ζεκαληηθή έξεπλα θαη 

πξνζπάζεηα κέρξη ηα αθπξψζηκα βηνκεηξηθά ζπζηήκαηα λα θαηαθέξνπλ λα πεηχρνπλ ηε κε 

ζπλδεζηκφηεηα. 

   Ο ζπλδπαζκφο πνιιαπιψλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ (ηα ιεγφκελα πνιπηξνπηθά 

βηνκεηξηθά ζπζηήκαηα) απνηεινχλ κηα αθφκε πξνζπάζεηα γηα πξνζηαζία ηεο ηδησηηθφηεηαο ησλ 

αηφκσλ. Αλ θαη ην θχξην ζπγθξηηηθφ ηνπο πιενλέθηεκα είλαη ν πινχηνο ηεο πιεξνθνξίαο ηνλ 

νπνίν εθκεηαιιεχνληαη, ε ππεξνρή ηνπο δελ πεξηνξίδεηαη εθεί. Έηζη, ε αλάγθε γηα ππνβνιή 

δηαθνξεηηθψλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ ζην βηνκεηξηθφ ζχζηεκα γηα ηελ πξαγκαηνπνίεζε 

ηεο ηαπηνπνίεζεο ή ηεο επηβεβαίσζεο ηαπηφηεηαο κεηψλεη ηελ πηζαλφηεηα γηα επίζεζε ζην 

πξψην ζεκείν επίζεζεο ησλ βηνκεηξηθψλ ζπζηεκάησλ. Ο θχξηνο πεξηνξηζηηθφο παξάγνληαο γηα 

ηελ εθαξκνγή ησλ πνιπηξνπηθψλ βηνκεηξηθψλ ζπζηεκάησλ έγθεηηαη ζην θφζηνο ηνπο, θαζψο 

απαηηνχλ ηνλ ζπλδπαζκφ αθξηβνχ εμνπιηζκνχ (γηα παξάδεηγκα, ζπζθεπέο αλάγλσζεο ίξηδαο θαη 

δαθηπιηθψλ απνηππσκάησλ). κσο, έλα ζεκαληηθφ βήκα πξνο ηελ θαηεχζπλζε απηή απνηειεί ε 

εμαγσγή πνιιαπιψλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ απφ ην ίδην ζεκείν ηνπ ζψκαηνο (γηα 

παξάδεηγκα απφ ηα δάθηπια ησλ ρεξηψλ). 
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   Μηα αθφκε ζεκαληηθή εθαξκνγή ησλ βηνκεηξηθψλ ηερλνινγηψλ ε νπνία είλαη ζηελά 

ζπλδεδεκέλε κε ηελ ηδησηηθφηεηα είλαη ε βιομεηπική κπςπηογπάθηζη [97]. Η θσδηθνπνίεζε είλαη 

ε δηαδηθαζία θαηά ηελ νπνία ε πιεξνθνξία ε νπνία κεηαδίδεηαη ή απνζεθεχεηαη είλαη 

παξαιιαγκέλε. Η βαζηθή ηδέα ηεο θξππηνγξαθίαο βαζηζκέλεο ζε θιεηδί είλαη φηη ηα δεδνκέλα 

είλαη θσδηθνπνηεκέλα έηζη ψζηε κφλν ν απνζηνιέαο θαη ν παξαιήπηεο ηνπο λα κπνξνχλ λα ηα 

δηαβάζνπλ. πγθεθξηκέλα, ζηελ θξππηνγξαθία δεκνζίνπ θιεηδηνχ ν ρξήζηεο έρεη έλα δεχγνο 

θιεηδηψλ, έλα ηδησηηθφ θαη έλα δεκφζην θιεηδί. Ο απνζηνιέαο ρξεζηκνπνηεί ην δεκφζην θιεηδί σο 

βάζε γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ θαη κφλν ν θάηνρνο ηνπ ηδησηηθνχ θιεηδηνχ κπνξεί 

λα απνθξππηνγξαθήζεη ηα θξππηνγξαθεκέλα δεδνκέλα.  

   Η βηνκεηξηθή θξππηνγξάθεζε απνηειεί ηε δηαδηθαζία ε νπνία πξνθχπηεη απφ ηε ζπγρψλεπζε 

ησλ βηνκεηξηθψλ ηερλνινγηψλ κε ηελ θξππηνγξαθία. ε κηα πξνζπάζεηα λα εθκεηαιιεπηεί ηα 

θχξηα ραξαθηεξηζηηθά ησλ βηνκεηξηθψλ γλσξηζκάησλ, φπσο είλαη ε κνλαδηθφηεηα θαη ε 

πνηθηιία, ε βηνκεηξηθή θξππξνγξάθεζε ρξεζηκνπνηεί έλα ή πεξηζζφηεξα βηνκεηξηθά γλσξίζκαηα 

σο κηα κέζνδν γηα ηελ αζθαιή δηαρείξηζε θιεηδηνχ. Με άιια ιφγηα, ε βηνκεηξηθή 

θξππηνγξάθεζε ζηνρεχεη ζην λα βειηηψζεη ηα θξππηνγξαθηθά ζπζηήκαηα έηζη ψζηε ηα θιεηδηά 

λα είλαη ιηγφηεξν επάισηα ζε επηζέζεηο κέζσ ηεο αζθαινχο ζχλδεζεο ηνπ θιεηδηνχ κε ην 

βηνκεηξηθφ ραξαθηεξηζηηθφ ψζηε νχηε ην θιεηδί νπηε ην βηνκεηξηθφ ραξαθηεξηζηηθφ λα κπνξνχλ 

λα αλαθηεζνχλ απφ ην απνζεθεπκέλν πξφηππν. Η δηαξθψο απαμφκελε αληαιιαγή πιεξνθνξίαο 

κέζσ ηνπ Γηαδηθηχνπ έρεη νδεγήζεη ζε κηα εληεηλφκελε αλάγθε γηα πξνζηαζία πξνζσπηθψλ 

δεδνκέλσλ ηα νπνία είλαη ζπλδεδεκέλα ζε αλνηθηά δίθηπα θαη ηα νπνία είηε κεηαδίδνληαη είηε 

απνζεθεχνληαη. Έηζη, ε βηνκεηξηθή θξππηνγξάθεζε πεγαίλεη έλα βήκα πην πέξα απφ ηα 

παξαδνζηαθά βηνκεηξηθά ζπζηήκαηα θαη επηηξέπεη ζηα άηνκα λα ρξεζηκνπνηνχλ έλα βηνκεηξηθφ 

γλψξηζκα γηα πνιινχο ινγαξηαζκνχο θαη ζθνπνχο δίρσο ηνλ θφβν φηη απηνί νη μερσξηζηνί 
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ηαπηνπνηεηέο ή απηέο νη δηαθνξεηηθέο ρξήζεηο ζα ζπλδεζνχλ κεηαμχ ηνπο κέζσ ελφο βηνκεηξηθνχ 

πξνηχπνπ αλαθνξάο [98]. 

   χκθσλα κε ηελ Cavoukian [98], κηα αθφκε εθαξκνγή ηεο βηνκεηξηθήο θξππηνγξαθίαο ζα 

κπνξνχζε κηα βάζε δεδνκέλσλ ε νπνία είλαη πνιπηξνπηθή πεξηέρνληαο ηφζν ζπκβαηηθά αιιά 

αλψλπκα πξφηππα αλαθνξάο φζν θαη ηδησηηθά πξφηππα αλαθνξάο ηα νπνία ειέγρνπλ έλαλ 

ζχλδεζκν κε ηα θξππηνγξαθεκέλα αξρεία ηνπ ρξήζηε. Έηζη ε απνθσδηθνπνίεζε ησλ αξρείσλ 

ηνπ ρξήζηε ζα είλαη δπλαηή αλ επηηπγράλεηαη ζεηηθφ θαη ζηα δχν είδε πξνηχπσλ αλαθνξάο. Η 

βηνκεηξηθή θξππηνγξάθεζε ζηνρεχεη ζην λα πξνζηαηέςεη ηελ πιεξνθνξία απηήλ θη έηζη κπνξεί 

λα δξάζεη σο ππνζηεξηθηηθή ηερλνινγία γηα έλα ζχζηεκα πξνζηαζίαο ηεο ηδησηηθφηεηαο. 
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6 Πξνηεηλόκελε Αξρηηεθηνληθή 

Βηνκεηξηθώλ Σπζηεκάησλ θαη 

Καηλνηόκνο Μεραληζκόο 

Σπλδπαζκνύ Απνηειεζκάησλ 

   ην θεθάιαην απηφ πεξηγξάθεηαη ε πξνηεηλφκελε θαηλνηφκνο αξρηηεθηνληθή βηνκεηξηθψλ 

ζπζηεκάησλ κε ζηφρν ηε βειηίσζε ηεο αθξίβεηαο ησλ απνηειεζκάησλ κέζσ ηεο εθκεηάιιεπζεο 

κεγαιχηεξνπ κέξνπο ηνπ πιεξνθνξηαθνχ πινχηνπ ζην ππφ αλάιπζε ιεθζέλ βηνκεηξηθφ δείγκα 

θαη θαηάιιεινπ έμππλνπ ζπλδπαζκνχ απηνχ θαη παξνπζηάδνληαη θαηλνηφκνη κεραληζκνί 

ζπλδπαζκνχ ησλ απνηειεζκάησλ ζχγθξηζεο ησλ ππφ αλάιπζε βηνκεηξηθψλ δεδνκέλσλ κε ηα 

βηνκεηξηθά δεδνκέλα αλαθνξάο. Σέινο, παξαηίζεηαη ε αμηνιφγεζε απηψλ ησλ κεραληζκψλ. 

 

6.1 Πξνζδηνξηζκόο ηνπ Πξνβιήκαηνο θαη Πξνηεηλόκελε Λύζε 

   πσο είδακε θαη ζηα πξνεγνχκελα θεθάιαηα, ε απφδνζε θαη ε αμηνπηζηία ησλ ππαξρφλησλ 

βηνκεηξηθψλ ζπζηεκάησλ – εηδηθά ζε εθαξκνγέο κεγάιεο θιίκαθαο – είλαη αθφκε ζε κε 
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ηθαλνπνηεηηθά επίπεδν πεξηνξίδνληαο ζεκαληηθά ην εχξνο ησλ εθαξκνγψλ ηνπο. Γηα ηνλ ιφγν 

απηφ γίλνληαη πνιιέο εξεπλεηηθέο πξνζπάζεηεο ζε δηάθνξα δνκηθά θνκκάηηα ησλ βηνκεηξηθψλ 

ζπζηεκάησλ γηα πεξαηηέξσ βειηίσζή ηνπο. Έηζη, παξαηεξείηαη δηαξθήο έξεπλα γηα βειηησκέλεο 

ζπζθεπέο αλάγλσζεο βηνκεηξηθψλ ραξαθηεξηζηηθψλ, γηα πην εμειηγκέλνπο αιγφξηζκνπο 

εμαγσγήο βηνκεηξηθψλ ραξαθηεξηζηηθψλ, γηα πην απνδνηηθή θαηεγνξηνπνίεζε θαη ζχλζεζε ησλ 

ηειεπηαίσλ (feature fusion) θαζψο θαη γηα πην απνηειεζκαηηθή ζχλζεζε ησλ απνηειεζκάησλ 

ζχγθξηζήο ηνπο (decision fusion). 

   πσο έρνπκε ήδε δεη, κηα ζεκαληηθή πξνζπάζεηα ε νπνία ζηνρεχεη ζε πην αμηφπηζηα 

βηνκεηξηθά ζπζηήκαηα απνηεινχλ θαη ηα πνιπηξνπηθά βηνκεηξηθά ζπζηήκαηα ηα νπνία 

ππφζρνληαη ηε βειηίσζε ηεο απφδνζήο ηνπο γηα ηαπηνπνίεζε θαη επηβεβαίσζε ηαπηφηεηαο κέζσ 

ηνπ ζπλδπαζκνχ δηαθνξεηηθψλ βηνκεηξηθψλ ραξαθηεξηζηηθψλ, φπσο αλαγλψξηζε πξνζψπνπ θαη 

θσλήο. Σα βαζηθφ κεηνλέθηεκα ησλ ζπζηεκάησλ απηψλ είλαη θπξίσο ην θφζηνο ηνπο, αιιά θαη ε 

ιεηηνπξγία ηνπο ζε πξαγκαηηθφ ρξφλν. 

   Μέζα ζην πιαίζην απηφ, ε εξεπλεηηθή καο πξνζπάζεηα ζηξάθεθε ζηελ πξφηαζε κηαο 

εμειηγκέλεο αξρηηεθηνληθήο κνλνηξνπηθψλ βηνκεηξηθψλ ζπζηεκάησλ ε νπνία εθκεηαιιεχηαη 

κεγαιχηεξν κέξνο ηνπ πινχηνπ ησλ βηνκεηξηθψλ δεδνκέλσλ απφ ηηο ππάξρνπζεο ιχζεηο ρσξίο 

λα επηβαξχλεη κε επηπξφζζεηα θφζηε φπσο ηα πνιπηξνπηθά βηνκεηξηθά ζπζηήκαηα, ελψ ε 

δπλακηθφηεηα ηεο πξνηεηλφκελεο ιχζεο επηηξέπεη ηελ πξνζαξκνζηηθφηεηα ησλ ζπζηεκάησλ θαη 

ηελ πςειφηεξε αμηνπηζηία ηνπο. 

6.2 Καηλνηόκνο Αξρηηεθηνληθή Βηνκεηξηθώλ Σπζηεκάησλ 

   Η βαζηθή ηδέα ηεο πξνηεηλφκελεο αξρηηεθηνληθήο έγθεηηαη ζην γεγνλφο φηη γηα θάζε βηνκεηξηθφ 

γλψξηζκα έρεη αλαπηπρζεί κεγάιν πιήζνο αιγνξίζκσλ εμαγσγήο θαη επεμεξγαζίαο βηνκεηξηθψλ 



Καηλνηφκνη Μεραληζκνί Βειηίσζεο Απφδνζεο θαη Απνηειεζκαηηθφηεηαο ησλ Βηνκεηξηθψλ πζηεκάησλ 

 

 

125 

 

ραξαθηεξηζηηθψλ κε θαζέλαλ εθ ησλ νπνίσλ λα απνδίδεη θαιχηεξα ππφ δεδνκέλεο ζπλζήθεο. 

Έηζη, γηα παξάδεηγκα ζηελ πεξίπησζε ησλ ζπζηεκάησλ αλαγλψξηζεο πξνζψπνπ θάπνηνη 

αιγφξηζκνη απνδίδνπλ θαιχηεξα ππφ ζπλζήθεο έληνλεο θσηεηλφηεηαο, άιινη αιγφξηζκνη είλαη 

πην απνηειεζκαηηθνί γηα ηελ αλαγλψξηζε πξνζψπσλ ζπγθεθξηκέλεο εζληθφηεηαο, ελψ θάπνηνη 

άιινη εζηηάδνπλ ζε πεξηπηψζεηο κεξηθνχ απνθιεηζκνχ ηνπ πξνζψπνπ (partial occlusion). ηελ 

πξνζπάζεηά καο, ινηπφλ, λα ζπλζέζνπκε έλα πην γεληθφ βηνκεηξηθφ ζχζηεκα (ζε αληίζεζε κε ηα 

πεξηζζφηεξα ππάξρνληα βηνκεηξηθά ζπζηήκαηα ηα νπνία απαηηνχλ ζπγθεθξηκέλεο ζπλζήθεο 

ιεηηνπξγίαο) νδεγεζήθακε ζε κηα θαηλνηφκν αξρηηεθηνληθή ε νπνία παξνπζηάδεηαη ζηελ Δηθφλα 

12. 
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Δηθόλα 12 Πξνηεηλφκελε Δμειηγκέλε Γεληθή Αξρηηεθηνληθή Βηνκεηξηθνχ πζηήκαηνο 

   πγθξίλνληαο ηελ πξνηεηλφκελε αξρηηεθηνληθή κε ηελ θπξίαξρε αξρηηεθηνληθή βηνκεηξηθψλ 

ζπζηεκάησλ ε νπνία θαη παξνπζηάζηεθε ζηελ παξάγξαθν Error! Reference source not found., 

παξαηεξνχκε φηη έρνπκε εηζαγάγεη θάπνηα λέα δνκηθά ζηνηρεία ζην ππνζχζηεκα Δπεμεξγαζίαο 

ήκαηνο (Δξαγυγή Μεηαπεπιγπαθέυν, Γιασείπιζη Δπεξεπγαζίαρ), ζην ππνζχζηεκα Απνζήθεπζεο 
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Γεδνκέλσλ (Βάζη Μεηαπεπιγπαθέυν Αλγόπιθμυν) θαη ζην ππνζχζηεκα χγθξηζεο (Δκηίμηζη 

Αλγόπιθμυν), ελψ  
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πξνθεηκέλνπ λα είλαη εθηθηή ε ιεηηνπξγηθφηεηα ηεο λέαο αξρηηεθηνληθήο λέεο δηεπαθέο ζε 

ππάξρνληα δνκηθά ζηνηρεία έρνπλ πξνζηεζεί, ηα νπνία θαη ζα πεξηγξαθνχλ ζπλνπηηθά ζηε 

ζπλέρεηα. 

6.2.1 Δμαγσγή Μεηαπεξηγξαθέσλ 

   Απηφ ην δνκηθφ ζηνηρείν ζην ππνζχζηεκα Δπεμεξγαζίαο ήκαηνο ρξεζηκνπνηείηαη ηφζν θαηά 

ηε θάζε ηεο θαηαρψξεζεο φζν θαη θαηά ηε θάζε ηεο επεξψηεζεο. Η βαζηθή ηνπ ιεηηνπξγία 

έγθεηηαη ζηελ επεμεξγαζία ησλ βηνκεηξηθψλ δεδνκέλσλ ηα νπνία απνζηέιινληαη απφ ην 

ππνζχζηεκα Απφθηεζεο Γεδνκέλσλ πξνθεηκέλνπλ λα εμαρζνχλ θάπνηνη μεηαπεπιγπαθείρ απηψλ. 

Οη μεηαπεπιγπαθείρ απηνί νπζηαζηηθά πεξηγξάθνπλ ηηο γεληθέο ζπλζήθεο ησλ βηνκεηξηθψλ 

δεδνκέλσλ. Έηζη, ζηελ πεξίπησζε κηαο εηθφλαο, πεξηγξάθνπλ ηα επίπεδα θσηεηλφηεηαο, ηελ 

χπαξμε κεξηθνχ απνθιεηζκνχ, ηελ πνιππινθφηεηα ηνπ θφληνπ, αθφκε θαη ην θχιν θαη ηελ 

εζληθφηεηα κε ζηφρν λα πξνζθέξνπλ πνιχηηκε πιεξνθνξία ζρεηηθά κε ηελ απνδνηηθφηεηα ησλ 

αιγφξηζκσλ εμαγσγήο ραξαθηεξηζηηθψλ. Η ιεηηνπξγία απηή απνηειεί θεληξηθφ ζηνηρείν ηεο 

πξνηεηλφκελεο αξρηηεθηνληθήο, θαζψο απνηειεί ηε βάζε ηφζν γηα ην ζηάδην ζχλζεζεο ησλ 

βηνκεηξηθψλ ραξαθηεξηζηηθψλ, φζν θαη γηα ην ζηάδην ζχλζεζεο ησλ απνηειεζκάησλ ζχγθξηζεο 

θαη ηεο ηειηθήο απφθαζεο. 

6.2.2 Γηαρείξηζε Δπεμεξγαζίαο 

   Η Γιασείπιζη Δπεξεπγαζίαρ ζην ππνζχζηεκα Δπεμεξγαζίαο ήκαηνο ρξεζηκνπνηείηαη θαη ζηηο 

δχν θάζεηο ησλ βηνκεηξηθψλ ζπζηεκάησλ θαη εζηηάδεη ζηε δηαρείξηζε ηεο επεμεξγαζίαο ησλ 

αιγνξίζκσλ εμαγσγήο ραξαθηεξηζηηθψλ. Λακβάλνληαο ππ‟φςηλ ηηο εμαξηήζεηο ησλ αιγφξηζκσλ 

αλαιακβάλεη ηφζν λα ηξνθνδνηήζεη ηνπο αιγφξηζκνπο απηνχο κε ηελ είζνδν φζν θαη λα 
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ρξεζηκνπνηήζεη θνηλά ηνπο ζεκεία γηα λα βειηηψζεη ηα απνηειέζκαηά ηνπο αιιά θαη ηελ 

απφδνζή ηνπο. 

6.2.3 Βάζε Μεηαπεξηγξαθέσλ Αιγόξηζκσλ 

   ηε βάζε απηή απνζεθεχνληαη νη κεηαπεξηγξαθείο ησλ αιγφξηζκσλ εμαγσγήο 

ραξαθηεξηζηηθψλ. Οη κεηαπεξηγξαθείο απηνί πξνζδηνξίδνπλ κέζσ ζπγθεθξηκέλσλ παξακέηξσλ 

αλαιφγσο κε ην είδνο ησλ βηνκεηξηθψλ δεδνκέλσλ ηελ αλακελφκελε απνηειεζκαηηθφηεηα ησλ 

αιγφξηζκσλ απηψλ. Έηζη, γηα παξάδεηγκα, ζηελ πεξίπησζε ζπζηήκαηνο αλαγλψξηζεο 

πξνζψπνπ, νη παξάκεηξνη απηνί αθνξνχλ ζηελ θσηεηλφηεηα ηεο εηθφλαο, ζηελ χπαξμε κεξηθψλ 

απνθιεηζκψλ, ζε ζπγθεθξηκέλα ραξαθηεξηζηηθά φπσο γπαιηά θαη γέληα, θιπ. Οη 

κεηαπεξηγξαθείο απηνί ρξεζηκνπνηνχληαη απφ ην ππνζχζηεκα ζχγθξηζεο πξνθεηκέλνπ λα 

πξνζδηνξηζηεί ν βαζκφο ζπκκεηνρήο ηνπ απνηειέζκαηνο θάζε αιγφξηζκνπ ζην ηειηθφ 

απνηέιεζκα αλαιφγσο κε ηηο ζπλζήθεο ηνπ ππφ εμέηαζε βηνκεηξηθνχ δείγκαηνο. 

6.2.4 Δθηίκεζε Αιγόξηζκσλ 

   Σν δνκηθφ ζηνηρείν απηφ αθνξά ζηελ εθηίκεζε ησλ απνηειεζκάησλ ησλ αιγφξηζκσλ βάζε 

ησλ μεηαπεπιγπαθέυν ηνπο νη νπνίνη, φπσο είδακε, πξνζδηνξίδνπλ ην βαζκφ απφδνζεο ησλ 

αιγφξηζκσλ απηψλ ππφ πνηθίιεο ζπλζήθεο θαη ησλ ειδικών ζςνθηκών ηος ςπό εξέηαζη 

βιομεηπικού δείγμαηορ φπσο απηέο εμήρζεζαλ θαηά ην ζηάδην Δμαγσγήο Μεηαπεξηγξαθέσλ. 

Έηζη, ην δνκηθφ ζηνηρείν απηφ «εθηηκά» ηελ αθξίβεηα ησλ απνηειεζκάησλ ησλ αιγφξηζκσλ θαη 

ηελ νπνία θαη παξέρεη σο είζνδν ζην δνκηθφ ζηνηρείν «χγθξηζε» πξνθεηκέλνπ λα ζπλδπαζηνχλ 

πην απνηειεζκαηηθά ηα απνηειέζκαηα ησλ αιγφξηζκσλ εμαγσγήο ραξαθηεξηζηηθψλ θαη ην 

πξνθχπηνλ απνηέιεζκα ηεο ζχγθξηζεο λα είλαη βαζηζκέλν ζε κεγαιχηεξν κέξνο ηνπ 

πιεξνθνξηαθνχ πινχηνπ ηνπ ππφ εμέηαζε βηνκεηξηθνχ δείγκαηνο θαη ζπλεπψο πην αμηφπηζην. 
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6.3 Πξνηεηλόκελνο Μεραληζκόο γηα απνηειεζκαηηθό score-level fusion  

6.3.1 Τν πξόβιεκα 

   Σφζν ηα πνιπηξνπηθά φζν θαη ηα δηαηξνπηθά βηνκεηξηθά ζπζηήκαηα (βι. παξάγξαθν 3.3) 

αθνξνχλ ζηνλ ζπλδπαζκφ (fusion) δηαθνξεηηθψλ πεγψλ πξνθεηκέλνπ λα μεπεξαζηνχλ νη 

πεξηνξηζκνί ησλ κνλνηξνπηθψλ βηνκεηξηθψλ ζπζηεκάησλ. πλδπαζκφο κπνξεί λα ιάβεη ρψξα ζε 

ηέζζεξα επίπεδα πιεξνθνξίαο: αηζζεηήξα, ραξαθηεξηζηηθά, match score θαη επίπεδν απφθαζεο. 

Γεληθψο πξνηηκάηαη ην ηξίην επίπεδν πιεξνθνξίαο θαζψο πξνζθέξεη θαιχηεξε αληηζηάζκηζε 

κεηαμχ ηνπ πιεξνθνξηαθνχ πεξηερνκέλνπ θαη ηεο ζπλδπαζηηθήο επθνιίαο. Έλαο ηέηνηνο 

ζπλδπαζκφο απνηειεί πξφθιεζε γηα δηάθνξνπο ιφγνπο, νη θπξηφηεξεο ησλ νπνίσλ είλαη ην 

γεγνλφο φηη νη βαζκνινγίεο δηαθνξεηηθψλ ζπγθξηηψλ κπνξεί λα βαζίδνληαη ζε απνζηάζεηο ή 

κέηξα νκνηφηεηαο, λα αθνινπζνχλ δηαθνξεηηθέο θαηαλνκέο πηζαλφηεηαο, λα παξέρνπλ 

δηαθνξεηηθά επίπεδα αθξίβεηαο θαζψο θαη λα είλαη ζπζρεηηζκέλεο.  

   Τπάξρνπλ δηάθνξεο ηερληθέο γηα ζπλδπαζκφ βαζκνινγηψλ νη νπνίεο γεληθψο κπνξνχλ λα 

θαηεγνξηνπνηεζνχλ ζε ηξεηο θαηεγνξίεο σο αθνινχζσο: 

- Βαζηζκέλε ζε κεηαζρεκαηηζκφ: νη βαζκνινγίεο ζχγθξηζεο πξψηα θαλνληθνπνηνχληαη ζε 

έλαλ θνηλφ ρψξν θαη κεηά ζπλδπάδνληαη. Η επηινγή ηνπ ζρήκαηνο θαλνληθνπνίεζεο θαη 

ηα βάξε εμαξηψληαη απφ ηα δεδνκέλα θαη απαηηνχλ ζεκαληηθή εκπεηξηθή εθηίκεζε. 

- Βαζηζκέλε ζε θαηεγνξηνπνηεηή (classifier): Ο ρεηξηζκφο ησλ βαζκνινγηψλ απφ 

δηαθνξεηηθνχο ζπγθξηηέο (matchers) γίλεηαη φπσο ελφο δηαλχζκαηνο ραξαθηεξηζηηθψλ 

θαη ν θαηεγνξηνπνηεηήο ζπληίζεηαη γηα ηε δηάθξηζε απζεληηθψλ θαη θίβδεισλ 

βαζκνινγηψλ (δειαδή νη νπνίεο αληηζηνηρνχλ ζε ρξήζηε θαη ζε κε ρξήζηε). ηαλ ν 

ζπλδπαζκφο βηνκεηξηθψλ βαζκνινγηψλ αληηκεησπίδεηαη σο έλα πξφβιεκα 
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θαηεγνξηνπνίεζεο πξνθχπηνπλ έλα πιήζνο πξνθιήζεσλ, φπσο κε ηζνξξνπεκέλν ζχλνιν 

εθπαίδεπζεο (ην πιήζνο ησλ ρξεζηψλ είλαη πνιχ κηθξφηεξν απφ ην πιήζνο ησλ κε 

ρξεζηψλ), ην θφζηνο ηεο ιαλζαζκέλεο θαηεγνξηνπνίεζεο (αλαιφγσο κε ηνλ ζηφρν ηνπ 

ζπζηήκαηνο θαη ην είδνο ηεο εθαξκνγήο είλαη επηζπκεηή ε ειαρηζηνπνίεζε ηνπ FAR ή 

ηνπ FRR) θαη ε επηινγή ηνπ θαηεγνξηνπνηεηή. 

- Βαζηζκέλε ζε ππθλφηεηα: απηή ε πξνζέγγηζε βαζίδεηαη ζηε δνθηκή ιφγνπ πηζαλνηήησλ 

θαη απαηηεί πξνζέγγηζε ησλ ππθλνηήησλ ησλ ρξεζηψλ θαη ησλ κε ρξεζηψλ. Σν 

ζεκαληηθφ πιενλέθηεκα απηήο ηεο πξνζέγγηζεο είλαη ην γεγνλφο φηη επηηπγράλεη 

βέιηηζηε απφδνζε γηα έλα ζπγθεθξηκέλν επηιεγκέλν ζεκείν, φπσο είλαη ε ηηκή ηνπ FAR, 

αλ νη ππθλφηεηεο ησλ match scores είλαη πξνζδηνξηζκέλεο κε αθξίβεηα.  

   Έζησ φηη Υ = [𝛸1,𝛸2,… ,𝛸𝐺] είλαη ηα match scores G δηαθνξεηηθψλ βηνκεηξηθψλ ζπγθξηηψλ, 

κε 𝛸𝑔  λα είλαη ε ηπραία κεηαβιεηή ε νπνία αλαπαξηζηά ην match score ηνπ g-νζηνχ ζπγθξηηή, 

g=1,2,…,G θαη έζησ φηη 𝑓𝑔𝑒𝑛 (𝑥) θαη 𝑓𝑖𝑚𝑝 (𝑥) είλαη νη ππφ ζπλζήθε joint ζπλδπαζκέλεο 

ππθλφηεηαο ησλ G match scores δεδνκέλσλ ησλ θιάζεσλ απζεληηθψλ θαη κε ρξεζηψλ 

αληηζηνίρσο, κε x = [𝑥1, 𝑥2,… , 𝑥𝐺]. Τπνζέηνπκε φηη θαινχκαζηε λα αλαζέζνπκε ην 

παξαηεξεζέλ δηάλπζκα X ησλ match scores ζηελ θιάζε ησλ απζεληηθψλ ή κε ρξεζηψλ. Σν 

πξφβιεκά καο κπνξεί λα δηαηππσζεί κε ηε κνξθή ζηαηηζηηθψλ δνθηκψλ. Έζησ φηη Φ είλαη κηα 

ζηαηηζηηθή δνθηκή ηεο ππφζεζεο 𝛨0 «αληηζηνηρεί ζε έλαλ κε πηζηνπνηεκέλν ρξήζηε» έλαληη ηεο 

ππφζεζεο 𝛨1 «αληηζηνηρεί ζε έλαλ έγθπξν ρξήζηε» θαη Φ(x) = i λα δειψλεη φηη ε απφθαζε είλαη 

ππέξ ηεο 𝛨𝑖  ππφζεζεο, κε i=0 ή 1. πσο είδακε θαη ζηελ παξάγξαθν 4.3, ε πηζαλφηεηα 

απφξξηςεο ηεο 𝛨0 ππφζεζεο, ελψ ε ηειεπηαία ηζρχεη είλαη γλσζηή σο FAR θαη αθνξά ζην 

κέγεζνο ή ζην επίπεδν ηεο δνθηκήο, ελψ ε πηζαλφηεηα απφξξηςεο ηεο 𝛨1 ππφζεζεο ελψ ε 

ηειεπηαία ηζρχεη είλαη γλσζηή σο FRR. Η πηζαλφηεηα νξζήο απφξξηςεο ηεο ππφζεζεο  𝛨0 φηαλ 
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ηζρχεη ε ππφζεζε 𝛨1 δίλεη οπθώρ απνηηικό απνηέιεζκα θαη είλαη γλσζηφ σο Genuine Accept 

Rate (GAR) θαη εθθξάδεη ηελ ηζρχ ηεο δνθηκήο. 

   χκθσλα κε ην ζέσξεκα Neyman-Pearson γηα δνθηκή ηεο ππφζεζεο 𝛨0 έλαληη ηεο ππφζεζεο 

𝛨1 ππάξρεη κηα δνθηκή Χ θαη κηα ζηαζεξά η ηέηνηεο ψζηε: 

𝑃 𝛹 𝜲 = 1 𝛨0 =  𝛼   (33) 

θαη  

𝛹 𝑥 =  
1,

𝑓𝑔𝑒𝑛  𝑥 

𝑓𝑖𝑚𝑝  𝑥 
≥ 𝜂

0,
𝑓𝑔𝑒𝑛  𝑥 

𝑓𝑖𝑚𝑝  𝑥 
< 𝜂

  (34) 

   Αλ κηα δνθηκή ηθαλνπνηεί ηηο εμηζψζεηο (33) θαη (34) γηα θάπνηα ηηκή ηνπ η, ηφηε απηή 

απνηειεί ηελ πην ηζρπξή δνθηκή γηα ηε δνθηκή ηεο ππφζεζεο 𝛨0 έλαληη ηεο ππφζεζεο 𝛨1 ζε 

επίπεδν α. 

   Μεηαθέξνληαο ην ζεψξεκα απηφ ζην πξφβιεκά καο, δεδνκέλεο κηαο ηηκήο ηνπ FAR α, ε 

βέιηηζηε δνθηκή γηα ηελ απφθαζε ηνπ αλ ην δηάλπζκα  Φ ηνπ score αληηζηνηρεί ζε έλαλ γλήζην 

ρξήζηε ή ζε έλαλ κε έγθπξν ρξήζηε είλαη ε δνθηκή ιφγνπ πηζαλνηήησλ, φπσο απηή δίλεηαη απφ 

ηελ εμίζσζε (34). Έηζη γηα κηα δεδνκέλε ηηκή FAR ζηελ νπνία ζηνρεχνπκε κε ην βηνκεηξηθφ 

καο ζχζηεκα, κπνξνχκε λα επηιέμνπκε έλα ηέηνην θαηψθιη η ηέηνην ψζηε ε δνθηκή ιφγνπ 

πηζαλνηήησλ λα κεγηζηνπνηεί ηελ ηηκή ηνπ GAR. Βαζηδφκελνη ζην αλσηέξσ ζεψξεκα, είκαζηε 

βέβαηνη φηη δελ ππάξρεη άιινο θαλφλαο απφθαζεο ν νπνίνο λα δίλεη κεγαιχηεξε ηηκή ηνπ GAR. 

Βαζηθή πξνυπφζεζε φκσο λα ηζρχεη ην παξαπάλσ είλαη λα είλαη γλσζηέο νη ππθλφηεηεο ησλ 

𝑓𝑔𝑒𝑛 (𝑥) θαη 𝑓𝑖𝑚𝑝 (𝑥). ηελ πξάμε απηφ κπνξεί λα ιάβεη ρψξα κέζσ ηεο εθπαίδεπζεο ηνπ 

κεραληζκνχ κε έλα ζχλνιν δεδνκέλσλ match scores ηφζν γλήζησλ φζν θαη κε ρξεζηψλ ηνπ 
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ζπζηήκαηνο, κε ηελ ηειηθή απνηειεζκαηηθφηεηα ηνπ κεραληζκνχ λα εμαξηάηαη ζεκαληηθά απφ 

ηελ αθξίβεηα ησλ εθηηκήζεσλ απηψλ. 

   Οη Nandakumar et al [103] παξνπζίαζαλ κηα εξγαζία ηνπο ε νπνία εζηίαδε ζηελ 

κνληεινπνίεζε ησλ ππθλνηήησλ απηψλ ησλ match scores κέζσ Gaussian Mixture Models 

(GMM) θαη ζηελ εθαξκνγή απηψλ ζε ηξεηο πνιπηξνπηθέο βάζεηο βηνκεηξηθψλ δεδνκέλσλ νη 

νπνίεο ζπκπεξηιάκβαλαλ δεδνκέλα γηα δαθηπιηθά απνηππψκαηα, ίξηδα θαη πξφζσπν. Ο ιφγνο 

πνπ βαζίζηεθαλ ζηα GMM είλαη φηη έρνπλ εθαξκνζηεί επηηπρψο γηα ηνλ πξνζδηνξηζκφ 

απζαίξεησλ ππθλνηήησλ κε ηα ζεσξεηηθά απνηειέζκαηα λα δείρλνπλ φηη νη εθηηκήζεηο ησλ 

ππθλνηήησλ κε ρξήζε πεπεξαζκέλσλ κνληέισλ κίμεο (finite mixture models) πξάγκαηη 

ζπγθιίλνπλ ζηελ πξαγκαηηθή ππθλφηεηα φηαλ είλαη δηαζέζηκνο έλαο ηθαλφο αξηζκφο δεηγκάησλ 

εθπαίδεπζεο (training samples). Η επηινγή ηνπ θαηάιιεινπ αξηζκνχ παξαγφλησλ γηα ηα GMM 

κνληέια βαζίζηεθε ζηνλ αιγφξηζκν EM (Expectation Maximization) [104]. Σα απνηειέζκαηα 

ηεο έξεπλάο ηνπο γηα ηελ ειαρηζηνπνίεζε ηνπ FRR γηα δεδνκέλν FAR ζπγθξίζεθαλ κε ηνλ 

Support Vector Machine (SVM) θαηεγνξηνπνηεηή, θαζψο θαη κε κηα ζπλήζε ηερληθή βαζηζκέλε 

ζε κεηαζρεκαηηζκνχο, ην άζξνηζκα ησλ βαζκνινγηψλ επηηπγράλνληαο ζε γεληθέο γξακκέο 

πςειφηεξεο ηηκέο επηηπρνχο ηαπηνπνίεζεο. 

6.3.2 Πξνηεηλόκελνο Καηλνηόκνο Μεραληζκόο 

   Η έξεπλα καο βαζίζηεθε ζην γεγνλφο φηη παξ‟φιν πνπ ηα GMM είλαη γεληθψο αξθεηά 

απνδνηηθά φζνλ αθνξά ζηελ πξνζέγγηζε ηεο ππθλφηεηαο ησλ βαζκνινγηψλ ρξεζηψλ θαη κε, 

ζπλνδεχνληαη απφ θάπνηα πξνβιήκαηα. Σν θπξηφηεξν απηψλ αθνξά ζηηο «νπξέο» ησλ 

θαηαλνκψλ απηψλ νη νπνίεο πνιχ ζπρλά είλαη πην κηθξέο απ‟φ,ηη ρξεηάδεηαη. Έηζη, ζε 

πνιπδηάζηαηα πξνβιήκαηα, φπσο είλαη ε πηζηνπνίεζε ηεο ηαπηφηεηαο ρξεζηψλ ζε βηνκεηξηθά 

ζπζηήκαηα, ην ζέκα ηεο πξνζηαζίαο έλαληη ησλ outliers είλαη αξθεηά ζεκαληηθφ θαη γεληθψο 
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δπζεπίιπην. Γηα ηνλ ιφγν απηφλ ε έξεπλά καο εζηηάδεη ζηελ εθαξκνγή κνληέισλ κίμεο Student t 

θαηαλνκψλ.  

6.3.2.1 Η καηανομή Student t και η Ομοιόμοπθη καηανομή 

   Η Student t (ή απιψο t) θαηαλνκή παξέρεη κηα ελαιιαθηηθή ηεο θαλνληθήο θαηαλνκήο κε 

κεγαιχηεξε «νπξά». Έηζη, απνηειεί κηα πην εχξσζηε πξνζέγγηζε θαζψο νη παξαηεξήζεηο νη 

νπνίεο είλαη κε θνηλέο γηα έλαλ παξάγνληα ιακβάλνπλ κεησκέλν βάξνο θαηά ηνλ ππνινγηζκφ 

ησλ παξακέηξσλ. Δπίζεο, ε ρξήζε ησλ t παξαγφλησλ δίλεη ιηγφηεξν ππεξβνιηθέο εθηηκήζεηο ησλ 

posterior πηζαλνηήησλ ηεο ζπκκεηνρήο ησλ παξαγφλησλ ηνπ κνληέινπ κίμεο [105]. ηελ 

πξνζέγγηζε απηή, ε θαλνληθή θαηαλνκή θάζε παξάγνληα ζην κνληέιν ελζσκαηψλεηαη ζε κηα 

επξχηεξε θιάζε ειιεηπηηθψλ ζπκκεηξηθψλ θαηαλνκψλ κε κηα επηπξφζζεηε παξάκεηξν ε νπνία 

θαιείηαη βαζκνί ειεπζεξίαο v. ηαλ ην v ηείλεη ζην άπεηξν, ηφηε ε t θαηαλνκή πξνζεγγίδεη ηελ 

θαλνληθή θαηαλνκή, φπσο κπνξνχκε λα παξαηεξήζνπκε θαη ζηελ Δηθφλα 13. 
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Δηθόλα 13 Γξαθηθή παξάζηαζε Student t θαηαλνκψλ κε δείθηεο ειεπζεξίαο v=1, 5 θαη 30 ζε αληηζηνηρία 

κε ηελ θαλνληθή θαηαλνκή. Παξαηεξνχκε φηη θαζψο ην v απμάλεηαη, ε Student t θαηαλνκή ηείλεη ζηελ 

θαλνληθή θαηαλνκή. 

   Μηα ζεκαληηθή εθαξκνγή ησλ θαλνληθψλ κνληέισλ κίμεο απαληάηαη ζηνλ ρψξν ηεο αλάιπζεο 

clusters [106]. Πέξαλ ηεο καζεκαηηθήο ηεο βάζεο, ε πξνζέγγηζε απηή δελ πεξηνξίδεηαη ζηελ 

παξαγσγή ζθαηξηθψλ clusters βαζηδφκελα ζηελ Δπθιείδηα απφζηαζε φπσο νη αιγφξηζκνη k-

κέζνπ ζε αληίζεζε κε ηελ απφζηαζε Mahalanobis ε νπνία επηηξέπεη γηα ζπζρεηίζεηο εληφο ηνπ 

cluster κεηαμχ κεηαβιεηψλ ζην δηάλπζκα ραξαθηεξηζηηθψλ Y, ελψ ζε ζρέζε κε άιιεο ηερληθέο 

ζηνλ ίδην ρψξν νη νπνίεο βαζίδνληαη απνθιεηζηηθά ζηελ απφζηαζε Mahalanobis, απηνχ ηνπ 

είδνπο ην clustering ιακβάλεη ππ‟φςηλ ηνλ παξάγνληα θαλνληθνπνίεζεο |Σi|
-1/2

  ζηελ εθηίκεζε 

ηεο πνιπκεηαβιεηήο θαλνληθήο ππθλφηεηαο ε νπνηα πηνζεηείηαη γηα ηελ θαηαλνκή ηνπ 

παξάγνληα ηνπ Y ν νπνίνο αληηζηνηρεί ζην i-νζηφ cluster. Αλ θαη αθφκε θαη κηα πξφρεηξε 

εθηίκεζε ηνπ πίλαθα ζπλδηαθχκαλζεο (covariance matrix) Σi ζπρλά επαξθεί γηα ην clustering, ε 

επηξξνή ησλ outliers κπνξεί λα είλαη πνιχ ζεκαληηθή.  
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6.3.2.2 Πολςμεηαβληηή καηανομή Student t  

   Έζησ φηη Χ = [x1, x2, …, xn] είλαη έλα παξαηεξεζέλ p-δηάζηαην ηπραίν δείγκα κεγέζνπο n. Αλ 

αθνινπζήζνπκε ηελ πξνζέγγηζε κνληέινπ κίμεο θαλνληθψλ θαηαλνκψλ πξνθεηκέλνπ λα 

εμαγάγνπκε ζπκπεξάζκαηα απφ ηα δεδνκέλα απηά, θάζε ζεκείν ζεσξείηαη φηη είλαη ζηηγκηφηππν 

ηνπ ηπραίνπ p-δηάζηαηνπ δηαλχζκαηνο X κε ηε M-παξαγφλησλ ζπλάξηεζε ππθλφηεηαο 

πηζαλφηεηαο M-παξαγφλησλ κίμεο θαλνληθψλ θαηαλνκψλ λα εθθξάδεηαη κε ηελ αθφινπζε 

ζρέζε: 

f(x;Ψ) =  𝜋𝑖𝜑(𝒙;𝝁𝑖 ,𝜮𝑖)
𝑀
𝑖=1   (1) 

κε 𝜋𝑖  λα είλαη ηα βάξε πνπ θαζνξίδνπλ ην πνζνζηφ ζπκκεηνρήο ηεο θάζε θαηαλνκήο ζηε κίμε 

γηα ηα νπνία ηζρχεη : 

 𝜋𝑖 = 1𝑀
𝑖=1  (2) 

κε ηελ 

𝜑 𝒙;𝝁𝑖 ,𝜮𝑖 =   
1

(2𝜋)−𝑝/2|𝛴𝑖|
−1/2 × exp −

1

2
(𝒙 − 𝝁𝑖)

𝑇𝛴𝑖
−1(𝒙 − 𝝁𝑖)   (3) 

λα εθθξάδεη ηελ p-δηάζηαηε πνιπκεηαβιεηή θαλνληθή ζπλάξηεζε ππθλφηεηαο πηζαλφηεηαο κε 

κέζε ηηκή 𝜇𝑖  θαη πίλαθα ζπλδηαθχκαλζεο 𝛴𝑖 . 

θαη κε Ψ λα απνηειεί ην ζχλνιν ησλ παξακέηξσλ ηνπ κνληέινπ, δειαδή Ψ=( 

𝜋1,𝜋2,,… ,𝜋𝛭 ,𝜽𝛵), κε ην ζ λα ζπληζηάηαη απφ ηηο κέζεο ηηκέο 𝜇𝑖  θαη ηηο ζπλδηαθπκάλζεηο 𝛴𝑖 ,        

i = 1,…, M. 

   Έλαο ηξφπνο γηα λα γίλεη πην επξεία απηή ε παξακεηξηθή νηθνγέλεηα γηα πηζαλά outliers ή γηα 

δεδνκέλα κε κεγαιχηεξεο νπξέο απφ ηηο ζπλήζεηο είλαη ε πηνζέηεζε ελφο mixture model δχν 

παξαγφλησλ : 

(1-ε) 𝜑 𝒙;𝝁,𝜮 +  𝜀𝜑 𝒙;𝝁, 𝑐𝜮  (4) 
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κε c λα είλαη έλαο κεγάινο αξηζκφο θαη ε έλαο κηθξφο αξηζκφο, αλαπαξηζηψληαο ηε κηθξή 

αλαινγία παξαηεξήζεσλ νη νπνίεο έρνπλ ζρεηηθά κεγάιε δηαθχκαλζε. 

   Σν παξαπάλσ θαλνληθφ scale mixture κνληέιν κπνξεί λα γξαθεί σο εμήο: 

∫𝜑 𝒙;𝝁;𝜮/𝑢 𝑑𝐻(𝑢)   (5) 

κε Η λα είλαη ε θαηαλνκή πηζαλφηεηαο ε νπνία ηνπνζεηεί ηνλ παξάγνληα κε ζπκκεηνρή (1-ε) ζην 

ζεκείν u=1 θαη γηα ηνλ παξάγνληα κε ζπκκεηνρή ε ζην ζεκείν u=1/c. Αλ αληηθαηαζηήζνπκε ην 

Η κε ηε ζπλάξηεζε ππθλφηεηαο πηζαλφηεηαο κηαο x
2
 ηπραίαο κεηαβιεηήο κε v βαζκνχο 

ειεπζεξίαο, δειαδή κε ηελ ηπραία κεηαβιεηή U κε θαηαλνκή γάκκα: 

U ~ gamma  
𝑣

2
,
𝑣

2
  

   Η ζπλάξηεζε ππθλφηεηαο πηζαλφηεηαο ηεο Γάκκα θαηαλνκήο εθθξάδεηαη σο: 

𝑓 𝑢;𝑎, 𝑏 =
𝛽𝛼𝑢𝛼−1

𝛤(𝛼)
× exp −𝛽𝑢 𝐼 0,∞ (𝑢) κε (α,β)>0    (6) 

θαη ηε ζπλάξηεζε 𝐼 0,∞ (𝑢) λα νξίδεηαη σο αθνινχζσο: 

𝐼 0,∞ (𝑢) =  
 1, 𝑢 > 0
0, 𝑢 ≤ 0

    (7) 

   Η t θαηαλνκή ιακβάλεηαη ηφηε κε location παξάκεηξν μ, ζεηηθφ πίλαθα εζσηεξηθνχ 

εζσηεξηθνχ γηλνκέλνπ Σ θαη v βαζκνχο ειεπζεξίαο: 

𝑓 𝒙;  𝜇,𝜮, 𝑣 =  
𝛤  

𝑣 + 𝑝
2

    𝜮 −1/2

(𝜋𝑣)
1
2
𝑝𝛤  

𝑣
2  1 +

𝛿(𝒙,𝜇;𝜮)
𝑣  

1
2

(𝑣+𝑝)
   (8) 

κε ηε ζπλάξηεζε δ λα νξίδεηαη σο αθνινχζσο: 

𝛿 𝒙,𝜇;𝜮 =  𝒙 − 𝜇 𝜯𝜮−𝟏(𝒙 − 𝜇)  (9) 
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θαη λα αθνξά ζηελ απφζηαζε Mahalanobis (ζην ηεηξάγσλν) κεηαμχ ησλ x θαη κ. Αλ ην v > 1, ην 

μ είλαη ε κέζε ηηκή ηνπ X, ελψ αλ v>2 ν πίλαθαο ζπλδηαθχκαλζεο είλαη ν v(v-2)
-1

Σ. Γηα v ηείλνλ 

ζην άπεηξν ην U ηείλεη ζηε κνλάδα κε πηζαλφηεηα ίζε κε ηε κνλάδα θη έηζη ην X γίλεηαη νξηαθά 

πνιπκεηαβιεηή θαλνληθή κε κέζν μ θαη πίλαθα ζπλδηαθχκαλζεο Σ. Η νηθνγέλεηα ησλ t 

θαηαλνκψλ έηζη παξέρεη κηα ελαιιαθηηθή κε κεγαιχηεξεο «νπξέο» απφ ηελ θαλνληθή θαηαλνκή 

κε κέζε ηηκή μ θαη πίλαθα ζπλδηαθπκάλζεσλ ίζν κε έλα κνλνδηάζηαην πνιιαπιάζην ηνπ Σ γηα 

v>2. 

6.3.2.3 EM Αλγόπιθμορ για μονηέλο μίξηρ Student t  

   Πξνθεηκέλνπ λα βξεζεί ην πιήζνο ησλ παξαγφλησλ ηα νπνία ζα ρξεζηκνπνηεζνχλ αλαιφγσο 

κε ηα δεδνκέλα εθπαίδεπζεο αιιά θαη ηηο αλάγθεο ηνπ εθάζηνηε πξνβιήκαηνο θαζψο θαη νη 

παξάκεηξνη ησλ επηκέξνπο θαηαλνκψλ, πξνζαξκφζηεθε ν ΔΜ αιγφξηζκνο γηα g-παξαγφλησλ 

κείγκα πνιπκεηαβιεηψλ t θαηαλνκψλ [106]. Η εξγαζία απηή ησλ Peel θαη McLachlan είλαη 

βαζηκέλε ζηελ εθαξκνγή ηνπ αιγφξηζκνπ απηνχ γηα ML (Maximum Likelihood) πξνζέγγηζε 

ζηελ πεξίπησζε ελφο παξάγνληα t θαηαλνκήο απφ ηνπο McLachlan θαη Krishnan [107]. 

   Έηζη, γηα ηελ εθαξκνγή ηνπ EM αιγφξηζκνπ, ην πιήξεο δηάλπζκα δεδνκέλσλ είλαη : 

𝑥𝑐 = (𝑥0
𝑇 , 𝑧1

𝑇 ,… , 𝑧𝑛
𝑇 ,𝑢1 ,… ,𝑢𝑛)𝑇  (10) 

κε  𝑥0 = (𝑥1
𝑇 ,… , 𝑥𝑛

𝑇)𝑇  λα αθνξά ζην δηάλπζκα ησλ παξαηεξεζέλησλ δεδνκέλσλ,  𝑧1
𝑇 ,… , 𝑧𝑛

𝑇  λα 

είλαη ηα component-label δηαλχζκαηα ηα νπνία νξίδνπλ ηνλ παξάγνληα πξνέιεπζεο ησλ 

𝑥1
𝑇 ,… , 𝑥𝑛

𝑇  αληηζηνίρσο θαη  

𝑧𝑖𝑗 =  (𝑧𝑗 )𝑖 =  
1, 𝑥𝑗 ∈ 𝑖 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡

 0, 𝑥𝑗  ∉ 𝑖 𝑐𝑜𝑚𝑝𝑜𝑛𝑒𝑛𝑡
   (11) 
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   ηα πιαίζηα ηεο t θαηαλνκήο, ζεσξνχκε φηη ηα παξαηεξεζέληα δεδνκέλα επεπμεκέλα κε ηα 𝑧𝑗  

σο κε πιήξε θαη εηζάγνληαη ζην δηάλπζκα πιήξσλ δεδνκέλσλ ηα επηπξφζζεηα δεδνκέλα, 

𝑢1
𝑇 ,… ,𝑢𝑛

𝑇  ηα νπνία θαη νξίδνληαη έηζη ψζηε δεδνκέλνπ φηη 𝑧𝑖𝑗 = 1, 

𝑿𝑗 |𝑢𝑗 , 𝑧𝑖𝑗 = 1 ~ 𝑁  𝜇𝑖 ,
𝛴𝑖

𝑢𝑗
  (12) 

αλεμάξηεηα γηα j=1,…,n θαη  

Uj| zij = 1 ~ gamma  
1

2
vi ,

1

2
vi  (13) 

   χκθσλα κε ηελ ηειεπηαία ζρέζε, κε δεδνκέλα ηα 𝑧1,… , 𝑧𝑛 , νη 𝑈1,… ,𝑈𝑛  είλαη αλεμάξηεηεο. Η 

πηζαλφηεηα ησλ πιήξσλ δεδνκέλσλ 𝐿𝑐(𝜳) κπνξεί λα παξαγνληνπνηεζεί ζην γηλφκελν ησλ 

νξηαθψλ ππθλνηήησλ ησλ 𝜡𝑗 , ησλ ππφ ζπλζήθε ππθλνηήησλ ησλ 𝑼𝑗  δεδνκέλσλ ησλ 𝑧𝑗  θαη ησλ 

ππφ ζπλζήθε ππθλνηήησλ ησλ 𝜲𝑗  δεδνκέλσλ ησλ 𝑢𝑗 θαη 𝑧𝑗 . Αληηζηνίρσο ε ινγαξηζκηθή 

πηζαλφηεηα ησλ πιήξσλ δεδνκέλσλ κπνξεί λα εθθξαζηεί σο: 

𝑙𝑜𝑔𝐿𝑐 𝜳 =  𝑙𝑜𝑔𝐿1𝑐 𝜋 +  𝑙𝑜𝑔𝐿2𝑐 𝑣 +  𝑙𝑜𝑔𝐿3𝑐 𝜃   (14) 

κε 

𝑙𝑜𝑔𝐿1𝑐 𝜋 =    𝑧𝑖𝑗  𝑙𝑜𝑔𝜋𝑖
𝑛
𝑗=1

𝑔
𝑖=1   (15), κε 𝜋 =  (𝜋1,… ,𝜋𝑔)𝛵  

θαη  

𝑙𝑜𝑔𝐿2𝑐 𝑣 =    𝑧𝑖𝑗   −𝑙𝑜𝑔𝛤  
1

2
𝑣𝑖 +

1

2
𝑣𝑖 𝑙𝑜𝑔  

1

2
𝑣𝑖 +

1

2
𝑣𝑖 𝑙𝑜𝑔 𝑢𝑖 − 𝑢𝑖 − log𝑢𝑗  

𝑛
𝑗=1

𝑔
𝑖=1  (16) 

θαη  

𝑙𝑜𝑔𝐿3𝑐 𝜃 =    𝑧𝑖𝑗   −
1

2
𝑝 𝑙𝑜𝑔𝛤 2𝜋 −

1

2
log 𝜮𝑖 −

1

2
𝑢𝑖  𝑥𝑗 − 𝜇𝑖 

𝑇
𝜮𝑖
−1  𝑥𝑗 − 𝜇𝑖  

𝑛
𝑗=1

𝑔
𝑖=1  (17) 
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6.3.2.3.1 Το βήμα E (Expectation)  

   ηελ (k+1)-νζηή επαλάιεςε ηνπ EM αιγφξηζκνπ ζην E-βήκα απαηηείηαη ν ππνινγηζκφο ηνπ 

Q(Ψ,𝜳(𝑘)), ηεο ηξέρνπζαο ππφ ζπλζήθε πξνζδνθίαο γηα ηε ζπλάξηεζε ινγαξηζκηθήο 

πηζαλφηεηαο ησλ πιήξσλ δεδνκέλσλ 𝑙𝑜𝑔𝐿𝑐 𝜳 . Σν Δ-βήκα κπνξεί λα επεξεαζηεί ιακβάλνληαο 

πξψηα ηελ πξνζδνθία ηνπ 𝑙𝑜𝑔𝐿𝑐 𝜳  ππφ ζπλζήθε επίζεο επί ησλ 𝑧1,… , 𝑧𝑛  θαη επί ηνπ 𝑥0 θαη 

ηέινο επί ησλ 𝑧𝑗  δεδνκέλνπ ηνπ 𝑥0. Απφ ηηο ηειεπηαίεο ζρέζεηο ( (15)-(17)) πξνθχπηεη νηί ηα 

παξαπάλσ απαηηνχλ ηνπο ππνινγηζκνχο ησλ: 

𝐸𝜳 𝑘 (𝑍𝑖𝑗 |𝑥𝑗 ), 𝐸𝜳 𝑘 (𝑈𝑗 |𝑥𝑗 , 𝑧𝑗 ), 𝐸𝜳 𝑘 (𝑙𝑜𝑔𝑈𝑗 |𝑥𝑗 , 𝑧𝑗 ) γηα i=1,…,g θαη j=1,…,n (18) 

   Πξνθχπηεη φηη 

𝐸𝜳 𝑘 (𝑍𝑖𝑗 |𝑥𝑗 ) = 𝜏𝑖𝑗
(𝑘)

, (19) 

κε 

𝜏𝑖𝑗
(𝑘)

=  
𝜋𝑖

(𝑘)
𝑓 𝑥𝑗 ; 𝜇 𝑖

(𝑘+1)
,𝜮𝑖

(𝑘+1)
,𝑣𝑖

(𝑘+1)
 

𝑓(𝑥𝑗 ; 𝜳 𝑘+1 )
 (20) 

λα είλαη ε posterior πηζαλφηεηα φηη ην 𝑥𝑗  αλήθεη ζηνλ i-νζηφ παξάγνληα ηεο κίμεο, θάλνληαο 

ρξήζε ηνπ ηξέρνληνο ηαηξηάζκαηνο 𝜳(𝑘) γηα Ψ (i=1,…,g, j=1,…,n). Γεδνκέλνπ φηη ε γάκκα 

θαηαλνκή είλαη ε ζπδπγήο prior θαηαλνκή ηνπ 𝑈𝑗 , εχθνια πξνθχπηεη φηη ε ππφ ζπλζήθε 

θαηαλνκή ηνπ ηειεπηαίνπ δεδνκέλσλ ησλ 𝜲𝑗  = 𝑥𝑗  θαη 𝛧𝑖𝑗  = 1 είλαη 

𝑈|𝑥𝑗 , 𝑧𝑖𝑗 = 1 ~𝑔𝑎𝑚𝑚𝑎(𝑚1𝑖 ,𝑚2𝑖), (21) 

κε  𝑚1𝑖 =  
1

2
 𝑣𝑖 + 𝑝   (22) θαη 𝑚1𝑖 =  

1

2
 𝑣𝑖 +  𝛿 𝑥𝑗 , 𝜇𝑖 ;  𝜮𝑖   (23). 

   Απφ ηελ (21) πξνθχπηεη φηη : 

𝛦 𝑈𝑗  𝑥𝑗 , 𝑧𝑖𝑗 = 1) =  
𝑣𝑖+𝑝

𝑣𝑖+𝛿(𝑥𝑗+𝜇 𝑖 ; 𝜮𝑖)
  



 

 

144 

 

νπφηε  

𝛦𝜳(𝑘) 𝑈𝑗  𝑥𝑗 , 𝑧𝑖𝑗 = 1) =  
𝑣𝑖

(𝑘)
+ 𝑝

𝑣𝑖
(𝑘)

+ 𝛿(𝑥𝑗 , 𝜇𝑖
 𝑘 ;  𝜮𝑖

 𝑘 )
=  𝑢𝑖𝑗

(𝑘)
 

   Ο ππνινγηζκφο ηεο ζρέζεο (19) ζα βαζηζηεί ζην γεγνλφο φηη αλ ε ηπραία κεηαβιήηε W έρεη 

κηα γάκκα θαηαλνκή (gamma(α,β)) ηφηε Δ(logW) = τ(α) – log β, κε ς(α) =   
𝜗𝛤 𝑠 

𝜗𝑠
 /𝛤(𝑠) 

𝑠=𝑎
 

λα είλαη ε Digamma θαηαλνκή. Καηαιήγεη ινηπφλ ζηε ζρέζε: 

𝛦𝜳(𝑘) 𝑈𝑗  𝑥𝑗 , 𝑧𝑖𝑗 = 1) =  𝜓  
𝑣𝑖

(𝑘)
+𝑝

2
 − 𝑙𝑜𝑔  

1

2
 𝑣𝑖

(𝑘)
+ 𝛿(𝑥𝑗 , 𝜇𝑖

 𝑘 ;  𝜮𝑖
 𝑘 )   ⟹ 

𝛦𝜳(𝑘) 𝑈𝑗  𝑥𝑗 , 𝑧𝑖𝑗 = 1) = log𝑢𝑖𝑗
(𝑘)

+  𝜓  
𝑣𝑖

(𝑘)
+𝑝

2
 −  𝑙𝑜𝑔  

𝑣𝑖
(𝑘)

+𝑝

2
   (24) 

   Απφ ηηο παξαπάλσ ζρέζεηο πξνθχπηεη απφ ηε (14): 

𝑄 𝜳;𝜳 𝑘  =  𝑄1  𝜋;𝜳 𝑘  +  𝑄2  𝑣;𝜳 𝑘  +  𝑄3  𝜃;𝜳 𝑘   ,  (25) 

κε  

𝑄1  𝜋;𝜳 𝑘  =    𝜏 𝑖𝑗
(𝑘)

log𝜋𝑖
𝑛
𝑗=1

𝑔
𝑖=1   (26) 

𝑄2  𝜈;𝜳 𝑘  =    𝜏 𝑖𝑗
(𝑘)
𝑄2𝑗

𝑛
𝑗=1

𝑔
𝑖=1  𝑣𝑖 ;𝜳

 𝑘   (27) 

𝑄3  𝜃;𝜳 𝑘  =    𝜏 𝑖𝑗
(𝑘)
𝑄3𝑗

𝑛
𝑗=1

𝑔
𝑖=1  𝜃𝑖 ;𝜳

 𝑘   (28) 

   Αγλνψληαο ηνπο φξνπο νη νπνίνη δελ εκπεξηέρνπλ 𝑣𝑖  ιακβάλνπκε: 

𝑄2𝑗   𝑣𝑖 ;𝜳
 𝑘  =  − log𝛤  

1

2
𝑣𝑖 +

1

2
𝑣𝑖  log  

1

2
𝑣𝑖 +

1

2
𝑣𝑖      𝑙𝑜𝑔 𝑢𝑖𝑗

 𝑘 −   𝑢𝑖𝑗
 𝑘  

𝑛

𝑗=1

+   

+  𝜓  
𝑣𝑖

(𝑘)
+𝑝

2
 −  𝑙𝑜𝑔  

𝑣𝑖
(𝑘)

+𝑝

2
   (27) 

θαη  
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𝑄3𝑗   𝜃𝑖 ;𝜳
 𝑘  =  −

1

2
 𝑝 log   2𝜋 −

1

2
log 𝛴𝑖 +

1

2
 𝑝 log   𝑢𝑖𝑗

 𝑘 −
1

2
  𝑢𝑖𝑗

 𝑘   𝑥𝑗 − 𝜇𝑖 
𝑇
𝜮𝑖
−1  𝑥𝑗 − 𝜇𝑖  

(28) 

6.3.2.3.2 Το βήμα M (Maximisation)  

   ην Μ-βήκα ηεο (k+1) επαλάιεςεο ηνπ ΔΜ αιγφξηζκνπ πξνθχπηεη απφ ηελ (25) φηη νη φξνη 

𝜋 𝑘+1 , 𝜃 𝑘+1  θαη 𝑣 𝑘+1  κπνξνχλ λα ππνινγηζηνχλ αλεμάξηεηα κέζσ ησλ (26), (27) θαη (28) κε 

ηηο ιχζεηο ησλ 𝜋 𝑘+1  θαη 𝜃 𝑘+1  λα είλαη ζε θιεηζηή κνξθή θαη κφλν ηηο λέεο ηηκέο γηα ην 𝑣 𝑘+1  

λα ππνινγίδνληαη κέζσ επαλαιήςεσλ. 

Έηζη, νη ζπληειεζηέο αλαινγίαο ζηε κίμε ππνινγίδνληαη ιακβάλνληαο ππ‟φςηλ ηνλ πξψην φξν 

𝑄1  𝜋;𝜳 𝑘  , κε βάζε ην νπνίν ν φξνο 𝜋 𝑘+1  λα δίλεηαη απφ ην κέζν φξν ησλ posterior 

πηζαλνηήησλ ηεο ζπκκεηνρήο ησλ παξαγφλησλ ζηε κίμε, 

𝜋 𝑘+1 =   𝜏𝑖𝑗
(𝑘)

/𝑛𝑛
𝑗=1  (𝑖 = 1,… ,𝑔)     (29) 

   Πξνθεηκέλνπ λα ππνινγηζηνχλ νη λέεο ηηκέο ησλ 𝜇𝑖  θαη 𝛴𝑖  πξέπεη λα ιάβνπκε ππ‟φςηλ καο ηνλ 

φξν  

𝑄3  𝜃𝑖 ;𝜳
 𝑘   

ν νπνίνο νπζηαζηηθά αληηζηνηρεί ζηε ινγαξηζκηθή ζπλάξηεζε πηζαλφηεηαο n αλεμάξηεησλ 

παξαηεξήζεσλ 𝑥1,… , 𝑥𝑛  κε θνηλή κέζε ηηκή 𝜇𝑖  θαη πίλαθεο ζπλδηαθχκαλζεο 𝛴𝑖/𝑢1
𝑘 , …, 𝛴𝑖/𝑢𝑛

𝑘  

αληηζηνίρσο. Δίλαη έηζη ηζνδχλακν κε ηνλ ππνινγηζκφ ηεο κέζεο ηηκήο δείγκαηνο κε βάξε θαη 

ηνπ πίλαθα δπλδηαθχκαλζεο ηνπ δείγκαηνο κε βάξε 𝑢1
𝑘 ,… , 𝑢𝑛

𝑘 , δειαδή: 

𝜇𝑖
(𝑘+1)

=  𝜏𝑖𝑗
(𝑘)𝑛

𝑗=1 𝑢𝑖𝑗
(𝑘)
𝑥𝑗/  𝜏𝑖𝑗

(𝑘)𝑛
𝑗=1 𝑢𝑖𝑗

(𝑘)
 (30) 

θαη 

𝜮𝑖
(𝑘+1)

=   𝜏𝑖𝑗
 𝑘 𝑛

𝑗=1 𝑢𝑖𝑗
 𝑘 (𝑥𝑗 − 𝜇𝑖

 𝑘+1 )(𝑥𝑗 − 𝜇𝑖
 𝑘+1 )𝛵  /  𝜏𝑖𝑗

(𝑘)𝑛
𝑗=1   (31) 
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   πσο κπνξεί λα απνδεηρζεί επηιέγεη 𝜇𝑖
(𝑘+1)

 θαη 𝛴𝑖
(𝑘+1)

 απνηειεζκαηηθά κέζσ πξνζέγγηζεο 

ειαρίζησλ ηεηξαγψλσλ κε βάξε. Σν Δ-βήκα ελεκεξψλεη ηα βάξε 𝑢𝑖𝑗
(𝑘)

, ελψ ην Μ-βήκα επηιέγεη 

απνηειεζκαηηθά ηα 𝜇𝑖
(𝑘+1)

 θαη 𝜮𝑖
(𝑘+1)

  φπσο είπακε. Απφ ηε κνξθή ηεο (30) πξνθχπηεη φηη φζν ην 

𝑣𝑖
(𝑘)

κεηψλεηαη, ηφζν ν βαζκφο κείσζεο ηνπ βάξνπο ελφο outlier κεγαιψλεη. Γηα πεπεξαζκέλν 

𝑣𝑖
(𝑘)

, ηείλνληνο ηνπ ||𝑥𝑗 || πξνο ην άπεηξν, ε επίδξαζε ζηελ εθηίκεζε ηεο location παξακέηξνπ 

ηνπ i-νζηνχ παξάγνληα ηείλεη ζην κεδέλ, ελψ ε επίδξαζε ζηελ εθηίκεζε ηνπ scale ηνπ ίδηνπ 

παξάγνληα παξακέλεη θξαγκέλε αιιά δελ εμαθαλίδεηαη. 

Αθνινπζψληαο ηελ πξνηεηλφκελε πξνζέγγηζε ησλ Kent, Tyler θαη Vardi [108] ζηελ πεξίπησζε t 

θαηαλνκήο ελφο παξάγνληα, νη Peel θαη McLachlan [106] πξνηείλνπλ ηελ αληηθαηάζηαζε ηνπ 

δηαηξέηε  𝜏𝑖𝑗
(𝑘)𝑛

𝑗=1  ζηε ζρέζε (31) κε ηνλ φξν: 

 𝜏𝑖𝑗
(𝑘)

𝑛

𝑗=1

𝑢𝑖𝑗
(𝑘)

 

   Απνδεηθλχεηαη φηη αλ νη βαζκνί ειεπζεξίαο 𝑣𝑖  είλαη δεδνκέλνη εμ αξρήο γηα θάζε παξάγνληα, 

ηφηε ην Μ-βήκα είλαη ζε θιεηζηή κνξθή. ηελ πεξίπησζε απηή, ε εθηίκεζε ησλ παξακέηξσλ 

ησλ κνληέισλ είλαη κηα κνξθή ηεο Μ-εθηίκεζεο. κσο, κηα ειθπζηηθφ ζηνηρείν ηεο ρξήζεο ηεο t 

θαηαλνκήο γηα ηε κνληεινπνίεζε ησλ θαηαλνκψλ ησλ παξαγφλησλ είλαη φηη νη βαζκνί 

επξσζηίαο φπσο απηνί ειέγρνληαη απφ ηνπο φξνπο 𝑣𝑖  κπνξνχλ λα εμαρζνχλ απφ ηα δεδνκέλα 

κέζσ ηνπ ππνινγηζκνχ ηεο ML (Maximisation Likelihood) εθηίκεζήο ηνπο. ηελ πεξίπησζε 

απηή, γίλεηαη ππνινγηζκφο επίζεο ζην Μ-βήκα ηεο λέαο εθηίκεζεο ηνπ 𝑣𝑖
 𝑘+1 

 ηνπ 𝑣𝑖 .     

Τπνινγίδνληαο ην αξηζηεξφ κέξνο ηεο εμίζσζεο  

 𝜗𝑄2𝑗 (

𝒏

𝒋=𝟏

𝑣𝑖 ;  𝜳 𝑘 )/𝜗𝑣𝑖 =  0 
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πξνθχπηεη φηη ην 𝑣𝑖
 𝑘+1 

 απνηειεί ηε ιχζε ηεο εμίζσζεο : 

 −𝜓  
1

2
𝑣𝑖 + 𝑙𝑜𝑔  

1

2
𝑣𝑖 + 1 +

1

𝑛
𝑖
(𝑘)   𝜏𝑖𝑗

(𝑘)
 log𝑢𝑖𝑗

(𝑘)
−  𝑢𝑗

(𝑘)
 +  𝜓 

 𝑣𝑖
 𝑘 

+𝑝 

2
 𝑛

𝑗=1 −

 𝑙𝑜𝑔𝑣𝑖𝑘+𝑝2=0     (32) 

κε 𝑛𝑖
(𝑘)

=   𝜏𝑖𝑗
(𝑘)𝑛

𝑗=1 . 

 

6.3.2.4 Δθαπμογή μονηέλυν μίξηρ Student t καηανομών 

Έζησ φηη 𝜑𝐺(𝒙;𝝁,𝜮,𝒗) είλαη ε G-κεηαβιεηή Student t ππθλφηεηα κε δηάλπζκα κέζσλ ηηκψλ κ, 

πίλαθα ζπλδηαθχκαλζεο  θαη δηάλπζκα βαζκψλ ειεπζεξίαο v. Σφηε έρνπκε φηη : 

𝜑𝐺(𝒙;𝝁,𝜮,𝒗) =  
𝛤  

𝑣 + 𝐺
2     𝜮 −1/2

(𝜋𝑣)
1
2
𝐺𝛤  

𝑣
2  1 +

𝛿(𝒙,𝜇;𝜮)
𝑣  

1
2

(𝑣+𝐺)
 

κε 

𝛿 𝒙,𝜇;𝜮 =  𝒙 − 𝜇 𝜯𝜮−𝟏(𝒙 − 𝜇), λα είλαη φπσο είδακε ε απφζηαζε Mahalanobis. 

Λακβάλνπκε ηφηε ηηο ππθλφηεηεο ησλ έγθπξσλ θαη κε ρξεζηψλ (𝑓𝑔𝑒𝑛 (𝑥) θαη 𝑓𝑖𝑚𝑝 (𝑥) 

αληηζηνίρσο) σο έλα κείγκα Student t θαηαλνκψλ: 

𝑓 𝑔𝑒𝑛  𝒙 =   𝜋𝑔𝑒𝑛 ,𝑖𝜑
𝐺(𝒙;𝝁𝑔𝑒𝑛 ,𝑖 ,𝜮𝑔𝑒𝑛 ,𝑖 ,𝒗𝑔𝑒𝑛 ,𝑖)

𝐺𝑔𝑒𝑛

𝑖=1

  

θαη 

𝑓 𝑖𝑚𝑝  𝒙 =   𝜋𝑖𝑚𝑝 ,𝑖𝜑
𝐺(𝒙;𝝁𝑖𝑚𝑝 ,𝑖 ,𝜮𝑖𝑚𝑝 ,𝑖 ,𝒗𝑖𝑚𝑝 ,𝑖)

𝐺𝑖𝑚𝑝

𝑖=1
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κε 𝜋𝑔𝑒𝑛 ,𝑖  (θαη 𝜋𝑖𝑚𝑝 ,𝑖) λα είλαη ην βάξνο ην νπνίν αλαηίζεηαη ζηνλ i-νζηφ παξάγνληα ηεο 𝑓 𝑔𝑒𝑛  𝒙  

(θαη 𝑓 𝑖𝑚𝑝  𝒙  αληηζηνίρσο) γηα ην νπνίν ηζρχεη φηη: 

 𝜋𝑔𝑒𝑛 ,𝑖

𝐺𝑔𝑒𝑛

𝑖=1

= 1 , 

 𝜋𝑖𝑚𝑝 ,𝑖 = 1

𝐺𝑖𝑚𝑝

𝑖=1

 

θαη 𝐺𝑔𝑒𝑛 , 𝐺𝑖𝑚𝑝  λα είλαη ην πιήζνο ησλ παξαγφλησλ πνπ ρξεζηκνπνηνχληαη γηα ηε κνληεινπνίεζε 

ησλ ππθλνηήησλ ησλ match scores ησλ έγθπξσλ θαη κε ρξεζηψλ αληηζηνίρσο. 

   Γηα ηνλ πξνζδηνξηζκφ ησλ ηηκψλ ησλ 𝐺𝑔𝑒𝑛  θαη 𝐺𝑖𝑚𝑝  θαζψο θαη ησλ παξακέηξσλ (δηάλπζκα 

κέζσλ ηηκψλ, πίλαθαο ζπλδηαθπκάλζεσλ θαη δηάλπζκα βαζκψλ ειεπζεξίαο) ησλ παξαγφλησλ 

ηνπ πξνηεηλφκελνπ κνληέινπ κίμεο ρξεζηκνπνηείηαη ν EM αιγφξηζκνο, φπσο απηφο 

παξνπζηάζηεθε ζηελ παξάγξαθν Error! Reference source not found.. Ο αιγφξηζκνο απηφο 

γεληθψο ζεσξείηαη αξθεηά εχξσζηνο ζηελ αξρηθνπνίεζε ησλ ηηκψλ ησλ παξακέηξσλ θαη 

ρεηξίδεηαη δηαθξηηνχο παξάγνληεο ζηελ θαηαλνκή ησλ match scores κνληεινπνηψληαο ηα 

δηαθξηηά match scores σο έλαλ παξάγνληα κίμεο κε πνιχ κηθξή δηαθχκαλζε. 

   Δπηζηξέθνληαο ζην ζεψξεκα Neyman-Pearson νξίδνπκε φπσο θαη ζην [103] ηνλ ιφγν 

πηζαλνηήησλ: 

𝐿𝑅 𝑥 = 𝑓 𝑔𝑒𝑛  𝒙 /𝑓 𝑖𝑚𝑝  𝒙   

θαη ηνλ αθφινπζν θαλφλα απφθαζεο: 

Αν 𝐿𝑅 𝑥 ≥ 𝜂, ηόηε ανέθεζε ηο x ζηην κλάζη έγκςπυν σπηζηών, αλλιώρ ανέθεζέ ηο ζηην κλάζη 

ηυν μη έγκςπυν σπηζηών,  
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κε ην η λα απνηειεί ην θαηψθιη ηεο απφθαζεο ηνπ θαλφλα γηα δεδνκέλε ηηκή ηνπ πξνο επίηεπμε 

FAR. 

6.4 Αμηνιόγεζε Πξνηεηλόκελνπ Μεραληζκνύ 

   Η απνηειεζκαηηθφηεηα ηνπ πξνηεηλφκελνπ θαηλνηφκνπ κεραληζκνχ ζπλδπαζκνχ ησλ επη 

κέξνπο απνηειεζκάησλ βηνκεηξηθψλ ζπγθξηηψλ βαζίζηεθε ζηε βάζε NIST-BSSR1 [110] ε 

νπνία πεξηέρεη έλα ζχλνιν απφ αιεζηλά match scores απφ δχν ζπζηήκαηα αλαγλψξηζεο 

πξνζψπνπ ηα νπνία βαζίδνληαη ζηελ εκπξφζζηα φςε ηνπ πξνζψπνπ θαη έλα ζχζηεκα 

αλαγλψξηζεο δαρηπιηθψλ απνηππσκάησλ ην νπνίν ρξεζηκνπνηεί δαρηπιηθά απνηππψκαηα 

αξηζηεξνχ θαη δεμηνχ δείθηε. 

   ηνλ αθφινπζν πίλαθα ζπλνςίδνληαη ηα πεξηερφκελα ηεο βάζεο απηήο. 

Γεδοκέλα σλδσαζκού Πιήζος σγθρηηώλ Πιήζος Γεηγκάηωλ 

Πρόζωπο κε Πρόζωπο 2 3000 

Γατησιηθό Αποηύπωκα κε 

Γατησιηθό Αποηύπωκα 

2 6000 

Πρόζωπο κε Γατησιηθό 

Αποηύπωκα 

Πξνζψπνπ : 2 

Γαρηπι. Απνηππσκάησλ : 4 

517 

Πίλαθας 2 Πεξηερφκελα βάζεο δνθηκαζηηθψλ δεδνκέλσλ 

   Γηα θάζε πείξακα ην νπνίν πξαγκαηνπνηήζακε ιάβακε ηπραία 800 έγθπξνπο θαη 800 κε 

έγθπξνπο ρξήζηεο απφ ηα δεδνκέλα ηεο βάζεο γηα ηελ εθπαίδεπζε ηνπ ζπζηήκαηνο. πλνιηθά 

έιαβαλ ρψξα 50 πεηξάκαηα γηα θάζε ζεκείν ησλ αθφινπζσλ γξαθηθψλ παξαζηάζεσλ ζηηο 

νπνίεο θαη ρξεζηκνπνηήζεθαλ νη κέζεο ηηκέο απηψλ, ελψ ην δηάζηεκα εκπηζηνζχλεο είλαη 95%. 

ηηο γξαθηθέο παξαζηάζεηο απηέο παξνπζηάδεηαη ν GAR ζπλαξηήζεη ηνπ FAR ζε πνζνζηηαίεο  
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κνλάδεο (θακπχιε ROC), κε ηνλ άμνλα ηνπ FAR λα αλαπαξηζηάηαη ζε ινγαξηζκηθή θιίκαθα. 

ηελ Δηθφλα 14 παξαηίζεηαη ζχγθξηζε ηνπ πξνηεηλφκελνπ αιγφξηζκνπ κε ηνλ GMM-based 

likelihood ratio fusion rule θαζψο θαη ηνπο δχν ζπγθξηηέο ηνπο νπνίνπο ζπλδπάδνπλ νη ελ ιφγσ 

κέζνδνη θαη αθνξά ζηα δεδνκέλα ησλ δχν ζπζηεκάησλ αλαγλψξηζεο. 

 
 
Δηθόλα 14 χγθξηζε πξνηεηλφκελνπ αιγφξηζκνπ κε GMM-based likelihood ratio fusion rule θαη ηνπο δχν 

ζπγθξηηέο face matcher C θαη face matcher G 

 

   πσο κπνξνχκε λα παξαηεξήζνπκε θαη απφ ηελ παξαπάλσ γξαθηθή παξάζηαζε ε 

πξνηεηλφκελε κέζνδνο δίλεη ζεκαληηθά θαιχηεξεο ηηκέο απφ ηνλ θάζε face matcher ησλ δχν 

ζπζηεκάησλ αλαγλψξηζεο πξνζψπνπ μερσξηζηά, ελψ ππεξηεξεί επίζεο ηεο κεζφδνπ GMM-

based likelihood ratio fusion rule. 
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   Οκνίσο ζηηο αθφινπζεο γξαθηθέο παξαζηάζεηο εηθνλίδνληαη ν GAR ζπλαξηήζεη ηνπ FAR γηα 

ην ζχζηεκα αλαγλψξηζεο δαρηπιηθψλ απνηππσκάησλ ην νπνίν βαζίδεηαη ζηα δαρηπιηθά 

απνηππψκαηα απφ ηνλ αξηζηεξφ θαη ηνλ δεμηφ δείθηε ησλ ρεξηψλ θαη γηα φια ηα ζπζηήκαηα 

αλαγλψξηζεο πξνζψπνπ θαη αλαγλψξηζεο δαρηπιηθψλ απνηππσκάησλ. πσο κπνξνχκε λα 

παξαηεξήζνπκε ν ζπλδπαζκφο ησλ απνηειεζκάησλ ησλ ζπζηεκάησλ ζε φιεο ηηο πεξηπηψζεηο 

δίλεη ζεκαληηθά θαιχηεξα απνηειέζκαηα ζε ζρέζε κε ην θάζε κνλνηξνπηθφ ζχζηεκα μερσξηζηά. 

Δπηπξνζζέησο, ν πξνηεηλφκελνο κεραληζκφο γηα πηζαλνηηθφ ζπλδπαζκφ ησλ απνηειεζκάησλ 

βαζηζκέλν ζε Student t mixture models πξνθχπηεη απνηειεζκαηηθφηεξνο απφ ηα Gaussian 

Mixture Models ζην κεγαιχηεξν κέξνο ησλ πεηξακάησλ.   

 

Δηθόλα 15 χγθξηζε πξνηεηλφκελνπ αιγφξηζκνπ κε GMM-based likelihood ratio fusion rule θαη ηνπο δχν 

ζπγθξηηέο Right Index Matcher θαη Left Index Matcher 
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Δηθόλα 16 χγθξηζε πξνηεηλφκελνπ αιγφξηζκνπ κε ζπλδπαζκφ ησλ βαζκνινγηψλ φισλ ησλ  

ζπζηεκάησλ κε GMM-based likelihood ratio fusion rule, θαη ηα επηκέξνπο απνηειέζκαηα ησλ 

ζπζηεκάησλ 
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6.5 Σπκπεξάζκαηα 

   ην θεθάιαην απηφ παξνπζηάζηεθαλ δχν θαηλνηφκνη κέζνδνη νη νπνίεο εζηηάδνπλ ζηε 

βειηίσζε ηεο απνηειεζκαηηθφηεηαο ησλ βηνκεηξηθψλ ζπζηεκάησλ. Η πξνηεηλφκελε 

αξρηηεθηνληθή αθνξά ζηελ εηζαγσγή λέσλ δνκηθψλ ζηνηρείσλ ηα νπνία ελζσκαηψλνληαη ζηελ 

ππάξρνπζα αξρηηεθηνληθή ησλ βηνκεηξηθψλ ζπζηεκάησλ πξνθεηκέλνπ λα επηηξέςνπλ ηελ 

εθκεηάιιεπζε ηνπ αλεθκεηάιιεπηνπ πιεξνθνξηαθνχ πινχηνπ ηφζν ησλ βηνκεηξηθψλ δεδνκέλσλ 

φζν θαη ησλ εθαξκνδφκελσλ αιγφξηζκσλ κε ζηφρν ηε βειηίσζε ηεο απνηειεζκαηηθφηεηαο ησλ 

βηνκεηξηθψλ ζπζηεκάησλ κε φξνπο αχμεζεο ησλ νξζψο ζεηηθψλ θαη αξλεηηθψλ θαη κείσζεο ησλ 

εζθαικέλσο αξλεηηθψλ θαη ζεηηθψλ. Παξνπζηάζηεθε επίζεο έλαο θαηλνηφκνο κεραληζκφο κίμεο 

ζε επίπεδν βαζκνινγηψλ (score-level fusion) ν νπνίνο βαζίδεηαη ζε κνληέια κίμεο Student t 

θαηαλνκψλ. Ο κεραληζκφο απηφο εθαξκφζηεθε ζε πξαγκαηηθά δεδνκέλα ζηε βάζε NIST-

BSSR1 κε ηα πξνθχπηνληα απνηειέζκαηα λα είλαη ζεκαληηθά βειηησκέλα ηφζν έλαληη ησλ 

κνλνηξνπηθψλ ζπζηεκάησλ φζν θαη έλαληη ηνπ κεραληζκνχ κίμεο απνηειεζκάησλ κε GMM. 
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7 Καηλνηόκνη Μεραληζκνί 

Γεκηνπξγίαο θαη Γηαηήξεζεο 

Αληηγξάθσλ ζε Καηαλεκεκέλν 

Πεξηβάιινλ 

   ην θεθάιαην απηφ, βαζηδφκελνη ζην γεγνλφο φηη έλαο απφ ηνπο πην ζεκαληηθνχο πφξνπο ζε 

έλα βηνκεηξηθφ ζχζηεκα είλαη ηα ίδηα ηα δεδνκέλα, πεξηγξάθνληαη πξνηεηλφκελνη θαηλνηφκνη 

κεραληζκνί δεκηνπξγίαο θαη δηαηήξεζεο αληηγξάθσλ ζε θαηαλεκεκέλν πεξηβάιινλ θαζψο θαη ε 

αμηνιφγεζε απηψλ. 

 

7.1 Πξνζδηνξηζκόο ηνπ Πξνβιήκαηνο  

   πσο έρνπκε ήδε αλαθέξεη, ε θεληξηθνπνηεκέλε απνζήθεπζε ησλ βηνκεηξηθψλ δεδνκέλσλ 

γεληθψο απνζαξξχλεηαη κε θπξηφηεξνπο ιφγνπο απηνχ λα απνηεινχλ ηφζν ε δηαζθάιηζε ηεο 

αζθάιεηαο ησλ βηνκεηξηθψλ ζπζηεκάησλ φζν θαη ε ίδηα ε απνδνηηθφηεηα θαη ε αμηνπηζηία ηνπ 

ζπζηήκαηνο. Ιδηαηηέξσο ζηελ πεξίπησζε βηνκεηξηθψλ ζπζηεκάησλ πξαγκαηηθνχ ρξφλνπ θαη 
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θπξίσο απηψλ κε θχξην ζηφρν είηε ηελ ελίζρπζε ηεο αζθάιεηαο είηε ην εκπνξηθφ θέξδνο, ε 

αλνρή ζε ζθάικαηα αιιά θαη ε δηαζεζηκφηεηα θαη ε απνθξηζηκφηεηα ησλ ζπζηεκάησλ απηψλ 

απνηεινχλ βαζηθέο παξακέηξνπο πνηφηεηαο νη νπνίεο πξέπεη λα ιακβάλνληαη ζνβαξά ππ‟φςηλ 

θαηά ηνλ ζρεδηαζκφ θαη ηελ πινπνίεζε απηψλ. 

   Η διασείπιζη ανηιγπάθυν δεδομένυν (data replication management) απνηειεί κηα πξνζέγγηζε 

πςίζηεο ζεκαζίαο γηα ζπζηήκαηα – θαη ηδηαηηέξσο κεζαίαο θαη κεγάιεο θιίκαθαο – ηα νπνία 

απνζεθεχνπλ θαη παξέρνπλ δεδνκέλα. Σν δήηεκα ηεο δηαρείξηζεο αληηγξάθσλ δεδνκέλσλ αθνξά 

ζηε δεκηνπξγία θαη ζηε δηαηήξεζε πνιιαπιψλ παλνκνηφηππσλ ζηηγκηνηχπσλ δεδνκέλσλ ζε 

δηάθνξεο ηνπνζεζίεο. ε πξνβιήκαηα πξαγκαηηθνχ θφζκνπ, δηάθνξνη πεξηνξηζκνί πθίζηαληαη νη 

νπνίνη αθνξνχλ ζηνλ δηαζέζηκν απνζεθεπηηθφ ρψξν, ζηνπο ππνινγηζηηθνχο πφξνπο, ζην εχξνο 

ηνπ δηθηχνπ, ζην θφζηνο δηαηήξεζεο αληηγξάθσλ θαη πξφζβαζεο ζε απηά κεηαμχ ησλ άιισλ ησλ 

νπνίσλ ν ρεηξηζκφο πξέπεη λα είλαη θαηάιιεινο πξνθεηκέλνπ λα επηηεπρζεί ε απαηηνχκελε 

Πνηφηεηα Τπεξεζίαο (Quality of Service – QoS). 

   Σα πιενλεθηήκαηα ελφο βηνκεηξηθνχ ζπζηήκαηνο ην νπνίν ππνζηεξίδεη ηε δεκηνπξγία θαη 

δηαηήξεζε αληηγξάθσλ δεδνκέλσλ είλαη πνιιά. Η κε θεληξηθνπνηεκέλε απνζήθεπζε ησλ 

βηνκεηξηθψλ δεδνκέλσλ αιιά θαη ε χπαξμε «πνιιψλ» αληηγξάθσλ απηψλ απμάλεη ηα επίπεδα 

αζθαλείαρ ηνπ ζπζηήκαηνο θαζψο επηηπρήο επίζεζε ζε έλαλ απνζεθεπηηθφ θφκβν ηνπ 

ζπζηήκαηνο ζα δηαθπβεχζεη κφλν ηα δεδνκέλα ηα νπνία είλαη απνζεθεπκέλα ζηνλ θφκβν απηφλ. 

Δπηπξνζζέησο, ε αξιοπιζηία ηνπ βηνκεηξηθνχ ζπζηήκαηνο απμάλεηαη, θαζψο ε δηαζπνξά ησλ 

βηνκεηξηθψλ δεδνκέλσλ αλαθνξάο ζε πνιιαπινχο θφκβνπο εμαζθαιίδεη ηε δηαζεζηκφηεηα 

απηψλ αθφκε θαη φηαλ έλαο απφ απηνχο ηνπο θφκβνπο πάςεη λα ιεηηνπξγεί ιφγσ ζθάικαηνο ζε 

επίπεδν πιηθνχ ή ινγηζκηθνχ, απψιεηαο δηθηχνπ ή πηψζεο ξεχκαηνο. Η απόδοζη ηνπ 

ζπζηήκαηνο επίζεο βειηηψλεηαη ζεκαληηθά κέζσ ηεο κείσζεο ησλ ρξνληθψλ θαζπζηεξήζεσλ 
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πξφζβαζεο ζηα δεδνκέλα, θαζψο κέζσ ησλ αληηγξάθσλ ησλ δεδνκέλσλ νη αηηήζεηο πξφζβαζεο 

ζε απηά ζα κπνξνχλ λα δξνκνινγνχληαη πην έμππλα ζηνπο ιηγφηεξν «θνξησκέλνπο» θφκβνπο. 

7.2 Σρεηηθή Έξεπλα 

   Πνιιέο κέζνδνη θαη κεραληζκνί έρνπλ πξνηαζεί θαηά θαηξνχο γηα ηε δηαρείξηζε αληηγξάθσλ 

ζε θαηαλεκεκέλα πεξηβάιινληα. Έηζη, νη Goel θαη Buyya παξνπζηάδνπλ κηα έξεπλά ηνπο 

ζρεηηθά κε αιγφξηζκνπο δηαηήξεζεο αληηγξάθσλ ζε δηαθνξεηηθά ζπζηήκαηα θαηαλεκεκέλεο 

απνζήθεπζεο θαη δηαρείξηζεο πεξηερνκέλνπ ζπκπεξηιακβάλνληαο αξρηηεθηνληθέο Πιέγκαηνο 

[111], ελψ νη Saito θαη Shapiro πεξηγξάθνπλ κηα έξεπλά ηνπο ζρεηηθή κε αηζηφδνμνπο 

αιγφξηζκνπο δεκηνπξγίαο αληηγξάθσλ νη νπνίνη επηηξέπνπλ ζηα αληίγξαθα λα παξεθιίλνπλ 

βξαρππξφζεζκα [112]. 

  Οη Lei et al πεξηγξάθνπλ κηα θαηαλεκεκέλε ζηξαγεγηθή γηα ηνλ ηνπηθφ θαη ρξνληθφ θαζνξηζκφ 

ηεο δεκηνπξγίαο αληηγξάθσλ κε ζηφρν ηε βειηίσζε ηεο δηαζεζηκφηεηαο ηνπ ζπζηήκαηνο [113], 

ελψ ζε κεηαγελέζηεξε δεκνζηεπκέλε εξγαζία ηνπο [114] παξνπζηάδνπλ ηέζζεξεηο 

βειηηζηνπνηεηέο νη νπνίνη ζρεηίδνληαη κε ηέζζεξεηο δηαθνξεηηθέο ζπλαξηήζεηο πξφβιεςεο 

πξφζβαζεο αξρείσλ πξνθεηκέλνπ λα αληηκεησπίζνπλ ην δήηεκα ηεο δηαζεζηκφηεηαο δεδνκέλσλ 

ζεσξψληαο πεξηνξηζκέλν απνζεθεπηηθφ ρψξν γηα ηα αληίγξαθα. Οη Lamehamedi et al [115] 

πεξηγξάθνπλ έλα ζχλνιν απφ ππεξεζίεο θαη πξσηφθνιια δηαρείξηζεο αληηγξάθσλ κε ηηο 

απνθάζεηο δεκηνπξγίαο αληηγξάθσλ λα βαζίδνληαη ζε έλα κνληέιν θφζηνπο ην νπνίν απνηηκά ην 

θφζηνο πξφζβαζεο δεδνκέλσλ θαη ηα θέξδε απφδνζεο απφ ηε δεκηνπξγία θάζε αληηγξάθνπ, ελψ 

ηα αληίγξαθα νξγαλψλνληαη ζε έλαλ ζπλδπαζκφ ηεξαξρηθψλ θαη επίπεδσλ ηνπνινγηψλ γηα ηελ 

ειαρηζηνπνίεζε ησλ επηθνηλσληαθψλ θαζπζηεξήζεσλ. Οη Cameron et al [116] παξνπζηάδνπλ θαη 

αμηνινγνχλ κηα ζηξαηεγηθή δεκηνπξγίαο αληηγξάθσλ ε νπνία είλαη βαζηζκέλε ζε έλα νηθνλνκηθφ 
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κνληέιν ην νπνίν ζηνρεχεη ζηε βειηηζηνπνίεζε ηφζν ηεο επηινγήο ησλ αληηγξάθσλ φζν θαη ζηε 

δπλακηθή δεκηνπξγία αληηγξάθσλ. 

   Σν ζέκα ηεο δηαρείξηζεο αληηγξάθσλ δεδνκέλσλ έρεη απνθηήζεη έληνλν ελδηαθέξνλ ηα 

ηειεπηαία ρξφληα θαη ζηνλ ρψξν ησλ ηερλνινγηψλ Πιέγκαηνο, κε θχξην ζηφρν ηε δηαζεζηκφηεηα 

ησλ δεδνκέλσλ θαη ηελ απφδνζε πξφζβαζεο ζε απηά. πγθεθξηκέλα, νη Chang θαη Chen 

παξνπζηάδνπλ κηα πξνζέγγηζε γηα ηκεκαηνπνηεκέλα αληίγξαθα πξνθεηκέλνπ λα ζψζνπλ 

απνζεθεπηηθφ ρψξν [117]. Οη Lin et al [118] παξνπζηάδνπλ έλαλ replication broker ν νπνίνο 

κεηψλεη ηηο θαζπζηεξήζεηο ησλ κεραληζκψλ δεκηνπξγίαο αληηγξάθσλ κέζσ ηεο επέθηαζεο ηνπ 

resource broker ψζηε λα ιάβεη ππ‟φςηλ ηαθηηθέο ζρεηηθά κε ηε κεηαθνξά δεδνκέλσλ θαη ηελ 

αληηγξαθή απηψλ. 

   Οη Guy et al [119] παξνπζηάδνπλ ηελ αξρηηεθηνληθή θαη ηνλ ζρεδηαζκφ ελφο ζπζηήκαηνο 

δηαρείξηζεο αληηγξάθσλ, νλφκαηη «Reptor», ην νπνίν εζηηάδεη ζε δεηήκαηα ζέζεο θαη ρξφλνπ 

δσήο ησλ αληηγξάθσλ. Απνηέιεζκα κηαο άιιεο εξεπλεηηθήο εξγαζίαο ήηαλ ε εηζαγσγή ηερληθψλ 

πνιπεθπνκπήο (multicast) κε έλαλ θαηάινγν αληηγξάθσλ (replica catalog) ν νπνίνο απηνκάησο 

αληρλεχεη ηαπηφρξνλεο πξνζπάζεηεο πξφζβαζεο ζε έλα αληίγξαθν απφ πνιιαπινχο θφκβνπο 

[120].  

   Οη πξνηεηλφκελνη κεραληζκνί δεκηνπξγίαο θαη δηαηήξεζεο αληηγξάθσλ νη νπνίνη ζα 

παξνπζηαζηνχλ ζηε ζπλέρεηα δηαθέξνπλ απφ ηνπο παξνπζηαζζέληεο ζηελ παξνχζα παξάγξαθν 

σο πξνο ην γεγνλφο φηη νη πιείζηνη απφ ηνπο ηειεπηαίνπο ζηνρεχεη ζηελ αληηκεηψπηζε 

ζπγθεθξηκέλσλ δεηεκάησλ, φπσο είλαη ε ηνπνζέηεζε αληηγξάθσλ, αξθεηνί εμ απηψλ είλαη 

ζηαηηθνί, ελψ αθφκε θαη απηνί νη νπνίνη είλαη δπλακηθνί δε βαζίδνληαη ζε παξακέηξνπο 

δηαζθάιηζεο Πνηφηεηαο Τπεξεζίαο φπσο είλαη ην εχξνο ηνπ δηθηχνπ, ην θφζηνο απνζήθεπζεο 

θαη δηαηήξεζεο ηνπ αληηγξάθνπ θαη ε ηνπηθφηεηα ησλ αηηεκάησλ. 
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   ηηο επφκελεο παξαγξάθνπο ζα παξνπζηάζνπκε έλα ζχλνιν απφ αιγφξηζκνπο δεκηνπξγίαο, 

ηνπνζέηεζεο, αλαδηαλνκήο θαη δηαγξαθήο αληηγξάθσλ, νη νπνίνη κπνξνχλ θαη διαλειηοςπγούν, 

παξέρνληαο έηζη κηα νινθιεξσκέλε πξνζέγγηζε δηαρείξηζεο αληηγξάθσλ. πγθεθξηκέλα, ε 

παξνπζηαδφκελε ιχζε δπλακηθήο δηαρείξηζεο αληηγξάθσλ εζηηάδεη ζε απνθάζεηο ζρεηηθά κε: 

 ην πλήθορ ησλ ανηιγπάθυν ηα νπνία ζα δημιοςπγηθούν, 

 ηελ ηοποθεζία ζηελ νπνία ζα αποθηκεςηούν ηα αληίγξαθα,  

 ηε σπονική ζηιγμή θαηά ηελ νπνία έλα αληίγξαθν ζα διαγπαθεί, 

 ηελ ηοποθεζία ζηελ νπνία ζα επαναηοποθεηηθεί έλα αληίγξαθν  

κε θχξην ζηφρν ηελ αύξηζη ηηρ διαθεζιμόηηηαρ ηυν δεδομένυν, ηε βεληίυζη ηηρ απόδοζηρ ηος 

ζςζηήμαηορ κέζσ ηεο εξιζοππόπηζηρ ηυν αιηήζευν ππόζβαζηρ αιιά θαη ηεο βεληίυζηρ ηηρ 

σπήζηρ ηος εύποςρ ηος δικηύος. 

   ην ζεκείν απηφ πξέπεη λα ηνλίζνπκε φηη αλ θαη ζην γεληθφηεξν εξεπλεηηθφ πιαίζην ηεο 

δηαρείξηζεο αληηγξάθσλ πνιχ ζεκαληηθφο κεραληζκφο είλαη ν ζπγρξνληζκφο ησλ δεδνκέλσλ, ζε 

έλα βηνκεηξηθφ ζχζηεκα ε ελεκέξσζε ησλ βηνκεηξηθψλ δεδνκέλσλ θαη ζπλεπψο ε αιιαγή 

απηψλ δελ απνηειεί ζχλεζεο θαηλφκελν – ιφγσ ηεο κνλαδηθφηεηαο απηψλ αιιά θαη ηεο 

δηαρξνληθφηεηάο ηνπο – θαη γηα ηνλ ιφγν απηφλ δε κειεηήζεθε ζηα πιαίζηα ηεο 

παξνπζηαδφκελεο έξεπλαο.  

 

7.3 Πξνηεηλόκελνη θαηλνηόκνη κεραληζκνί δηαρείξηζεο αληηγξάθσλ ζε 

θαηαλεκεκέλν πεξηβάιινλ 

   Οη αιγφξηζκνη νη νπνίνη παξνπζηάδνληαη ζηηο επφκελεο παξαγξάθνπο έρνπλ πινπνηεζεί γηα έλα 

ζχζηεκα κε θεληξηθνπνηεκέλε αξρηηεθηνληθή, ε νπνία πεξηιακβάλεη έλα κεγάιν πιήζνο 
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απνζεθεπηηθψλ θφκβσλ θαη έλαλ θφκβν δηαρείξηζεο αληηγξάθσλ ζηνλ νπνίν δηαηεξείηαη έλαο 

θαηάινγνο αληηγξάθσλ θαη ν νπνίνο δηαρεηξίδεηαη ηελ πξφζβαζε ζηα αληίγξαθα θαζψο θαη ηνλ 

θχθιν δσήο ηνπο. πσο ζα δνχκε θαη ζηηο παξνπζηαδφκελεο ιχζεηο, νη κεραληζκνί απηνί θέξνπλ 

εγγελείο νκνηφηεηεο θαη απαηηνχλ ηελ επίιπζε ελφο ππνινγηζηηθά απαηηεηηθνχ πξνβιήκαηνο, ην 

νπνίν θαη αληηκεησπίδνπκε ζηελ παξάγξαθν 7.3.5. 

7.3.1 Γεκηνπξγία Αληηγξάθσλ 

   Πξνζεγγίδνληαο ην δήηεκα ηεο δεκηνπξγίαο αληηγξάθσλ απφ ηελ πιεπξά ησλ πεξηνξηζκψλ, 

ηφζν νη δηθηπαθνί φζν θαη νη απνζεθεπηηθνί πφξνη νη νπνίνη θαηαλαιψλνληαη γηα ηελ 

απνζήθεπζε θαη ηε δηαρείξηζε ησλ αληηγξάθσλ δελ είλαη αηέξκνλνη. Έηζη, ε δεκηνπξγία 

αληηγξάθσλ δεδνκέλσλ πξέπεη λα ιακβάλεη ρψξα φηαλ πιεξνχληαη θάπνηεο πξνυπνζέζεηο θαη 

φρη ηπραία. Γηα ηνλ ιφγν απηφ εηζάγνπκε κηα παξάκεηξν ζην πξφβιεκα, ηνλ ζςνολικά διαθέζιμο 

σώπο ν νπνίνο κπνξεί λα δηαηεζεί γηα ηε δεκηνπξγία λέσλ αληηγξάθσλ. Έζησ φηη ε παξάκεηξνο 

απηή ζπκβνιίδεηαη κε S. 

7.3.1.1    Οπιζμόρ ηος παπάγονηα «δημοηικόηηηαρ»  

   πσο έρνπκε αλαθέξεη ν πην ζεκαληηθφο πφξνο ελφο βηνκεηξηθνχ ζπζηήκαηνο είλαη ηα ίδηα ηα 

βηνκεηξηθά δεδνκέλα, κε ηηο απαηηήζεηο γηα διαθεζιμόηηηα θαη ζηαθεπόηηηα λα πνηθίιινπλ 

αλαιφγσο κε ηελ εθαξκνγή ησλ βηνκεηξηθψλ ζπζηεκάησλ. ην ζεκείν απηφ ζα πξέπεη λα 

ηνλίζνπκε φηη δεδνκέλνπ ηνπ φγθνπ ησλ βηνκεηξηθψλ δεδνκέλσλ φζνλ αθνξά ζε εθαξκνγέο 

κηθξήο θαη κεγάιεο θιίκαθαο είλαη πνιχ πηζαλφ ν πάξνρνο ηνπ βηνκεηξηθνχ ζπζηήκαηνο λα 

«λνηθηάδεη» απνζεθεπηηθνχο πφξνπο απφ θάπνηνλ άιιν πάξνρν/παξφρνπο. Απφ ηα βηνκεηξηθά 

δεδνκέλα απηά, ηα νπνία θπξίσο αθνξνχλ ηα πξφηππα αλαθνξάο, θάπνηα ζχλνια δεδνκέλσλ 

είλαη πην «δημοθιλή» θαη, ζπλεπψο, ε δεκηνπξγία αληηγξάθσλ απηψλ είλαη πην ζεκαληηθή, 
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έρνληαο σο ζηφρν ηελ εμηζνξξφπεζε ηνπ θφξηνπ ζην ζχζηεκα, ελψ θάζε εθαξκνγή ε νπνία 

αηηείηαη πξφζβαζε ζε απηά κπνξεί λα επαλαδξνκνινγεζεί ζε έλα αληίγξαθν ην νπνίν βξίζθεηαη 

ζε «θνληηλή απφζηαζε» ζηνλ αηηφληα θφκβν, επηηξέπνληαο γξεγνξφηεξε πξφζβαζε. 

   Πξνθεηκέλνπ λα ιάβνπκε ππ‟φςηλ ηε «δεκνηηθφηεηα» ησλ δεδνκέλσλ, ν θφκβνο δηαρείξηζεο 

αληηγξάθσλ θξαηά αξρεία ησλ αηηήζεσλ πξφζβαζεο, ζπκπεξηιακβαλνκέλεο ηεο αθξηβνχο 

εκεξνκελίαο θαη ψξαο θαηά ηελ νπνία έιαβε ρψξα ην αίηεκα θαζψο θαη ηε γεσγξαθηθή 

ηνπνζεζία απφ ηελ νπνία έγηλε. Η πιεξνθνξία απηή ιακβάλεηαη ππ‟φςηλ γηα ηνλ ππνινγηζκφ ηεο 

μεηπικήρ «δημοηικόηηηαρ» (popularity metric) γηα θάζε δεδνκέλν. Σα δεδνκέλα ηα νπνία 

ζπιιέγνληαη αθνξνχλ ζε έλα ζπγθεθξηκέλν ρξνληθφ παξάζπξν ην νπνίν θαζνξίδεηαη απφ ηηο 

απαηηήζεηο ηεο εθαξκνγήο.  

   Μεηξψληαο ην πλήθορ ηυν αιηήζευν ανάκηηζηρ ζην νξηζκέλν ρξνληθφ παξάζπξν, ιακβάλνπκε 

κηα θαηαλνκή επί ησλ δεδνκέλσλ ηνπ ζπζηήκαηνο r(i), i = 1,… ,k, κε k λα είλαη ηα δεδνκέλα ζην 

ζχζηεκα. Έηζη, ην ζπλνιηθφ πιήζνο αηηήζεσλ R γηα αλάθηεζε δεδνκέλσλ ζε έλα δεδνκέλν 

ρξνληθφ παξάζπξν δίλεηαη απφ ηε ζρέζε : 

𝑅 =   𝑟 𝑖 

𝑘

𝑖=1

 

   Δθηφο φκσο απφ ην πιήζνο ησλ αηηήζεσλ, θαη ην θφζηνο απνζήθεπζεο θαη δηαηήξεζεο ησλ 

δεδνκέλσλ πξέπεη λα ιακβάλεηαη ππ‟φςηλ θαηά ηε δηαρείξηζε ησλ αληηγξάθσλ. ηνλ 

επηρεηξεκαηηθφ ρψξν είλαη αξθεηά ζχλεζεο λα πθίζηαληαη δηάθνξα «παθέηα» ππεξεζίαο ηα 

νπνία ηηκνινγνχληαη δηαθνξεηηθά αλαιφγσο κε ην επίπεδν ηεο πξνζθεξφκελεο ππεξεζίαο.    

   Πξνθεηκέλνπ λα ζπκπεξηιάβνπκε θαη ηηο ζπλζήθεο απηέο ζην ζχζηεκά καο, εηζαγάγακε ζε 

πξψηε θάζε ηνλ παπάγονηα Ποιόηηηαρ Υπηπεζίαρ. Ο παξάγνληαο απηφο ιακβάλεη ηηκέο κεηαμχ 0 

θαη 1, κε ηε ζρέζε κεηαμχ ηνπ παξάγνληα απηνχ θαη ηεο παξερφκελεο πνηφηεηαο ππεξεζίαο λα 
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είλαη αλάινγε. ηα πιαίζηα ηεο κειέηεο καο ν παξάγνληαο απηφο ελζσκαηψλεη ηηο απαηηήζεηο 

γηα δηαζεζηκφηεηα θαη απφδνζε. Ο παξάγνληαο απηφο πξνζαξκφδεη ηελ θαηαλνκή ησλ 

απαηηήζεσλ r(i)*QoSfactor(i), i = 1,…, k, κε ηνλ QoSfactor(i) λα αθνξά ζηελ πνηφηεηα 

ππεξεζίαο ηελ νπνία ν πάξνρνο ηνπ βηνκεηξηθνχ ζπζηήκαηνο απαηηεί γηα ην i-νζηφ ζχλνιν 

δεδνκέλσλ. Καλνληθνπνηψληαο ηελ θαηαλνκή ησλ QoS-aware αηηήζεσλ f(i) θαηαιήγνπκε ζηελ 

αθφινπζε ζρέζε: 

𝑓 𝑖 =
𝑟(𝑖)∙𝑄𝑜𝑆𝑓𝑎𝑐𝑡𝑜𝑟 (𝑖)

  𝑟(𝑖)∙𝑄𝑜𝑆𝑓𝑎𝑐𝑡𝑜𝑟 (𝑖) 𝑘
𝑖=1

  (1) 

γηα ηελ νπνία πξνθαλψο ηζρχεη φηη: 

 𝑓 𝑖 = 1

𝑘

𝑖=1

 

7.3.1.2 Καηανομή ηος διαθέζιμος αποθηκεςηικού σώπος 

   Ο ρψξνο ν νπνίνο ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία ησλ αληηγξάθσλ γηα ην i-νζηφ ζχλνιν 

δεδνκέλσλ ζα πξέπεη λα είλαη αλάινγν ηνπ 𝑓 𝑖 , δειαδή: 

𝑠  𝑖 = 𝑓(𝑖) ∙ 𝑆             (2) 

   Μηα πξνθαλήο ηαπηφηεηα είλαη ε αθφινπζε: 

 𝑠  𝑖 =    𝑓(𝑖) ⋅ 𝑆 = 𝑆 ⋅   𝑓 𝑖 = 𝑆𝑘
𝑖=1

𝑘
𝑖=1

𝑘
𝑖=1       (3) 

   Απφ ηηο ζρέζεηο (1) θαη (2) κπνξεί εχθνια λα εμαρζεί φηη ν φξνο 𝑠  𝑖  είλαη γεληθψο 

πξαγκαηηθφο αξηζκφο. κσο, ν απνζεθεπηηθφο ρψξνο ζα πξέπεη λα εθθξάδεηαη σο αθέξαην 

πνιιαπιάζην ηεο κηθξφηεξεο κνλάδαο απνζήθεπζεο (ζπλήζσο ρξεζηκνπνηείηαη ην byte). Καζψο 

ν S είλαη έλαο πνιχ κεγάινο αξηζκφο ζε ζρέζε κε ην k, κπνξνχκε λα ζηξνγγπινπνηήζνπκε πξνο 

ηα θάησ ηνλ φξν 𝑠  𝑖  ρσξίο ηνλ θίλδπλν λα κείλεη κεγάιν κέξνο ηνπ S αλεθκεηάιιεπην. 

s i =   s  i   =   f i ∙ S        (4) 
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Με βάζε ηηο ζρέζεηο (3) θαη (4) ν ρψξνο ν νπνίνο κέλεη αλεθκεηάιιεπηνο είλαη ίζνο κε: 

S −   s i  

k

i=1

=    s  i −   s i =    s  i −  s i  =    s  i −  s  i     

k

i=1

k

i=1

< 𝑘

k

i=1

k

i=1

 

   Η επίιπζε ηνπ πξνβιήκαηνο ηεο δεκηνπξγίαο αληηγξάθσλ ηψξα έγθεηηαη ζηελ εχξεζε ηνπ 

πιήζνπο ησλ αληηγξάθσλ ηα νπνία πξέπεη λα δεκηνπξγεζνχλ γηα θάζε ζχλνιν δεδνκέλσλ. Έζησ 

φηη 𝑛  𝑖  είλαη ην πιήζνο ησλ αληηγξάθσλ ηα νπνία πξέπεη λα δεκηνπξγεζνχλ γηα ην i-νζηφ 

ζχλνιν δεδνκέλσλ, κε ηε καζεκαηηθή δηαηχπσζε απηνχ λα είλαη: 

𝑛  𝑖  ∙ 𝑠𝑖𝑧𝑒 𝑖 =  𝑠 𝑖 ⇒  𝑛  𝑖  = 𝑠(𝑖)/𝑠𝑖𝑧𝑒(𝑖)   (5) 

7.3.1.3 Αλγόπιθμορ γπαμμικήρ πολςπλοκόηηηαρ 

   Ο πην απιφο ηξφπνο ππνινγηζκνχ ηνπ n(i), i = 1,…, k είλαη ε ζηξνγγπινπνίεζε πξνο ηα θάησ: 

𝑛 𝑖 =   𝑛 (𝑖) =   𝑠(𝑖)/𝑠𝑖𝑧𝑒(𝑖)      (6) 

   Ο αιγφξηζκνο απηφο είλαη αξθεηά απνδνηηθφο, θαζψο είλαη πνιππινθφηεηαο O(k). κσο, 

κπνξεί λα αθήζεη κεγάιν κέξνο ηνπ S αλεθκεηάιιεπην. Πην ζπγθεθξηκέλα, ην άλσ φξην ηνπ 

απνζεθεπηηθνχ ρψξνπ ν νπνίνο κπνξεί λα κείλεη αλεθκεηάιιεπηνο εμαηηίαο ηεο 

ζηξνγγπινπνίεζεο είλαη: 

 𝑠𝑖𝑧𝑒(𝑖)

𝑘

𝑖=1

 

Πξάγκαηη, απφ ηε ζρέζε (6) θαη ηε γλσζηή αληζφηεηα  𝑥  ≤ 𝑥 ≤   𝑥  + 1, απηνκάησο 

πξνθχπηεη φηη :  

𝑛 𝑖  ≤ 𝑠(𝑖)/𝑠𝑖𝑧𝑒 𝑖 < 𝑛 𝑖 + 1  ⇔ 𝑛 𝑖 ∙ 𝑠𝑖𝑧𝑒 𝑖 ≤ 𝑠 𝑖 ≤ 𝑛 𝑖 ∙ 𝑠𝑖𝑧𝑒 𝑖 +  𝑠𝑖𝑧𝑒(𝑖) 

θαη αζξνίδνληαο γηα φια ηα k ζχλνια δεδνκέλσλ : 

 𝑛 𝑖 ∙ 𝑠𝑖𝑧𝑒 𝑖 

𝑘

𝑖=1

≤ 𝑠 𝑖 

𝑘

𝑖=1

≤ 𝑛 𝑖 ∙ 𝑠𝑖𝑧𝑒 𝑖 

𝑘

𝑖=1

+  𝑠𝑖𝑧𝑒(𝑖)

𝑘

𝑖=1

 ⇒ 
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0 ≤   𝑠 𝑖 −   𝑛 𝑖 ∙ 𝑠𝑖𝑧𝑒 𝑖 <   𝑠𝑖𝑧𝑒(𝑖)

𝑘

𝑖=1

𝑘

𝑖=1

𝑘

𝑖=1

 

7.3.1.4 Αλγόπιθμορ O(k
2
)πολςπλοκόηηηαρ 

   Ο πξνηεηλφκελνο αιγφξηζκνο ζε απηήλ ηελ παξάγξαθν ππεξέρεη ηνπ πξνεγνχκελνπ 

αιγφξηζκνπ σο πξνο ην γεγνλφο φηη ν ρψξνο ν νπνίνο κέλεη αλεθκεηάιιεπηνο ιφγσ ηεο 

ζηξνγγπινπνίεζεο είλαη κηθξφηεξνο απφ ην κέγεζνο ηνπ κηθξφηεξνπ ζπλφινπ δεδνκέλσλ. 

   Σα βήκαηα ηνπ αιγφξηζκνπ απηνχ είλαη: 

- Δχξεζε ηνπ ζπλφινπ δεδνκέλσλ κε ην κεγαιχηεξν κέγεζνο (έζησ φηη είλαη ην j-νζηφ) 

𝑠𝑖𝑧𝑒 𝑗 =  max
𝑖=1,…,𝑘

 𝑠𝑖𝑧𝑒(𝑖)  

- Τπνινγηζκφο ηνπ πιήζνπο ησλ αληηγξάθσλ ηα νπνία ζα δεκηνπξγεζνχλ κέζσ ηεο 

ζρέζεο: 

𝑛 𝑗 =   𝑠(𝑗)/𝑠𝑖𝑧𝑒(𝑗)  

- Δμαηηίαο ηεο ζηξνγγπινπνίεζεο έλα κέξνο ηνπ ρψξνπ s(j) παξακέλεη αρξεζηκνπνίεην, ην 

νπνίν ηζνχηαη κε: 

𝑙𝑒𝑓𝑡𝑆𝑝𝑎𝑐𝑒 = 𝑠 𝑗 −  𝑛 𝑗 ∙ 𝑠𝑖𝑧𝑒(𝑗) 

            θαη ην νπνίν ζα κνηξαζηεί ζηα ππφινηπα ζχλνια δεδνκέλσλ, (k-1) ζην πιήζνο. 

Γεδνκέλνπ φηη ε δηαίξεζε 𝑙𝑒𝑓𝑡𝑆𝑝𝑎𝑐𝑒/(𝑘 − 1) δε δίλεη γεληθψο αθέξαην αξηζκφ, ν αιγφξηζκνο 

δηαίξεζεο ηνπ 𝑙𝑒𝑓𝑡𝑆𝑝𝑎𝑐𝑒 ζε (k-1) κέξε φζν πην νκνηφκνξθα είλαη δπλαηφ είλαη ν αθφινπζνο: 

- Έζησ φηη leftSpace = a ∙ (k-1)+b είλαη ε Δπθιείδηα δηαίξεζε ηνπ απνκείλνληνο ρψξνπ 

𝑙𝑒𝑓𝑡𝑆𝑝𝑎𝑐𝑒 κε ην (k-1), κε ην α λα είλαη ην πειίθν ηεο δηαίξεζεο θαη b ην ππφινηπν. 

- Σφηε, b κέξε ζα είλαη ίζα κε (α+1) θαη (k-1-b) κέξε ζα είλαη ίζα κε α. 
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𝑙𝑒𝑓𝑡𝑆𝑝𝑎𝑐𝑒 =   𝑎 + 1 +  …+ (𝑎 + 1)               
𝑏

+  𝑎 + ⋯+ 𝑎       
𝑘−1−𝑏

 

Πξάγκαηη, 

𝑏 ∙  𝑎 + 1 +   𝑘 − 1 − 𝑏 ∙ 𝑎 = 𝑎 ∙ 𝑏 + 𝑏 + 𝑎 ∙  𝑘 − 1 −  𝑎 ∙ 𝑏 = 

=  𝑏 + 𝑎 ∙  𝑘 − 1 =  𝑙𝑒𝑓𝑡𝑆𝑝𝑎𝑐𝑒 

              Έηζη,  𝑠 ′ 𝑖 =  𝑠 𝑖 +  (𝑎 + 1) γηα b ζχλνια δεδνκέλσλ and 𝑠 ′ 𝑖 =  𝑠 𝑖 +  𝑎 γηα           

              (k - 1 - b) ζχλνια δεδνκέλσλ.  

     Η ίδηα δηαδηθαζία αθνινπζείηαη γηα ηα απνκείλαληα (k-1) ζχλνια δεδνκέλσλ  

              ρξεζηκνπνηψληαο ηηο λέεο ηηκέο 𝑠 ′ 𝑖  φπσο απηέο ππνινγίδνληαη απφ ην πξνεγνχκελν  

              βήκα. 

   Ο αιγφξηζκνο κπνξεί λα παξαιαρζεί ειαθξψο ψζηε λα απμεζεί ε απφδνζή ηνπ. πγθεθξηκέλα, 

κε ηελ ηαμηλφκεζε ησλ αξρείσλ θαηά θζίλνπζα ζεηξά κεγεζψλ, ην πξψην βήκα ηνπ αιγφξηζκνπ 

κπνξεί λα παξαιεθζεί. Η πνιππινθφηεηα ηεο ηαμηλφκεζεο είλαη O(k * log k). ηνλ Πίλαθαο 3 

παξνπζηάδεηαη ε πξψηε επαλάιεςε ηνπ ηξνπνπνηεκέλνπ αιγφξηζκνπ. Θα πξέπεη λα ηνληζηεί φηη 

νη δχν αιγφξηζκνη νη νπνίνη παξνπζηάζηεθαλ δελ παξέρνπλ γεληθψο ηα ίδηα απνηειέζκαηα, 

θαζψο ν πξψηνο νδεγεί πην γξήγνξα ζε απνηέιεζκα αθήλνληαο φκσο κεγαιχηεξν κέξνο ηνπ 

δηαζέζηκνπ ρψξνπ αρξεζηκνπνίεην, ελψ ν δεχηεξνο αληηζηαζκίδεη ηηο απαηηήζεηο ζε 

ππνινγηζηηθή ηζρχ κε ηελ θαιχηεξε ζπκκφξθσζε ζηνπο πεξηνξηζκνχο ηνπ πξνβιήκαηνο θαη 

βειηησκέλε εθκεηάιιεπζε ησλ δηαζέζηκσλ απνζεθεπηηθψλ πφξσλ. 
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Πίλαθας 3 Η πξψηε επαλάιεςε ηνπ αιγφξηζκνπ δεκηνπξγίαο αληηγξάθσλ 

 

7.3.2 Τνπνζέηεζε Αληηγξάθσλ 

   Σν πξφβιεκα ηεο ηνπνζέηεζεο ησλ δεδνκέλσλ κπνξεί λα επηιπζεί γηα θάζε ζχλνιν δεδνκέλσλ 

μερσξηζηά. πλεπψο, είλαη παξαιιειίζηκν ζε κεγάιν βαζκφ θαη ζπλαθνινχζσο κπνξεί λα 

επηηαρπλζεί ζεκαληηθά ε επίιπζή ηνπ. 

7.3.2.1 Οπιζμόρ μιαρ μεηπικήρ απόζηαζηρ 

   Καηά ηε δηαδηθαζία επηινγήο ησλ θαιχηεξσλ απνζεθεπηηθψλ θφκβσλ γηα ηελ απνζήθεπζε ησλ 

λέσλ αληηγξάθσλ, έλα απφ ηα πην ζεκαληηθά θξηηήξηα είλαη ε ηοπικόηηηα (locality). Έλαο 

απνζεθεπηηθφο ρψξνο ζα είλαη πξνηηκεηένο αλ είλαη ζε «θνληηλή» ζέζε ζε ζρέζε κε ηηο ζπρλέο 

αηηήζεηο πξφζβαζεο πξνο ηα δεδνκέλα. Έηζη, νξίδνπκε κηα μεηπική απόζηαζηρ ε νπνία 

ζπκπεξηιακβάλεη παξάγνληεο φπσο είλαη ε γεσγξαθηθή απφζηαζε, ε ηνπνινγία ηνπ δηθηχνπ θαη 

ην εχξνο ηνπ δηθηχνπ, κεηαμχ ησλ άιισλ. Καηά ηνλ ππνινγηζκφ απηήο ηεο κεηξηθήο πξέπεη 

επίζεο λα ιακβάλνληαη ππ‟φςηλ ηφζν ε θαζπζηέξεζε πξφζβαζεο φζν θαη ε δηαζεζηκφηεηα, 

θαζψο απνηεινχλ δχν πνιχ ζεκαληηθέο παξακέηξνπο Πνηφηεηαο Τπεξεζίαο γηα ην βηνκεηξηθφ 

ζχζηεκα νη νπνίεο είλαη άξξεθηα ζπλδεδεκέλεο κε ηνλ αλακελφκελν θφξην εξγαζίαο θαη ηελ 

αμηνπηζηία ησλ απνζεθεπηηθψλ θφκβσλ. 
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Πίλαθας 4 Μεηξηθή απφζηαζεο κεηαμχ απνζεθεπηηθνχ θφκβνπ θαη θφκβνπ αίηεζεο 

 

7.3.2.2 Το ππόβλημα βεληιζηοποίηζηρ 

   Έζησ φηη, γηα έλα δεδνκέλν ζχλνιν δεδνκέλσλ, n είλαη ην πιήζνο ησλ λέσλ αληηγξάθσλ ηα 

νπνία ζα δεκηνπξγεζνχλ, m είλαη ην πιήζνο ησλ ππαξρφλησλ αληηγξάθσλ, s είλαη ην πιήζνο ησλ 

απνζεθεπηηθψλ θφκβσλ θαη r είλαη ην πιήζνο ησλ αηηήζεσλ γηα ην ζχλνιν δεδνκέλσλ ζε έλα 

ζπγθεθξηκέλν ρξνληθφ παξάζπξν. 

    Πξνθεηκέλνπ λα παξνπζηάζνπκε ηε καζεκαηηθή αλάιπζε ηνπ πξνβιήκαηνο ζα νξίζνπκε ηα 

ζχλνια S, S1, S2, R σο εμήο: 
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Πίλαθας 5 χλνια απνζεθεπηηθψλ ρψξσλ θαη αηηήζεσλ 

   Δίλαη πξνθαλέο φηη ε επίιπζε ηνπ πξνβιήκαηνο ηεο ηνπνζέηεζεο ησλ αληηγξάθσλ αλάγεηαη 

ζηελ επηινγή n απνζεθεπηηθψλ θφκβσλ απφ ην ζχλνιν S2, κε βάζε έλα θξηηήξην 

βειηηζηνπνίεζεο. Η επηινγή n ζηνηρείσλ απφ έλα ζχλνιν (s-m) ζηνηρείσλ είλαη ην γλσζηφ 

πξφβιεκα εχξεζεο n-ζπλδπαζκψλ. Γηα επθνιία νξίδνπκε: t=s-m. Έηζη, ην πιήζνο ησλ n-

ζπλδπαζκψλ (θαζέλαο κεγέζνπο n) απφ έλα ζχλνιν κε t ζηνηρεία είλαη : 

 𝑡
𝑛
 =  

𝑡!

𝑛 ! 𝑡−𝑛 !
   (7) 

   Σν ζχλνιν ην νπνίν πεξηέρεη φινπο ηνπο n-ζπλδπαζκνχο κπνξεί λα νξηζηεί σο: 

𝐶𝑛
   𝑆2 =  𝐶  𝐶 ⊆  𝑆2 ∧  𝐶 = 𝑛}    (8) 

   Έζησ φηη έρνπκε επηιέμεη έλαλ n-ζπλδπαζκφ Cn ∈ 𝐶𝑛
   𝑆2  θαη έρνπκε ηνπνζεηήζεη ηα λέα 

αληίγξαθα ζηνπο θφκβνπο ηνπο νπνίνπο πεξηιακβάλεη. Έηζη, ην ζχλνιν ησλ απνζεθεπηηθψλ 
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θφκβσλ νη νπνίνη πεξηέρνπλ ηψξα έλα αληίγξαθν ηνπ ζπγθεθξηκέλνπ ζπλφινπ δεδνκέλσλ είλαη 

S1 ⋃ Cn. Αλ γίλεη κηα αίηεζε γηα ην ζχλνιν δεδνκέλσλ απηψλ, ν πην «θνληηλφο» απνζεθεπηηθφο 

θφκβνο πξέπεη λα επηιεγεί γηα λα εμππεξεηήζεη απηήλ ηελ αίηεζε. Η ηειεπηαία ζηήιε ηνπ 

Πίλαθαο 5 δείρλεη ηνλ θνληηλφ απνζεθεπηηθφ ρψξν, κε ηελ ππφζεζε φηη φινη νη απνζεθεπηηθνί 

θφκβνη ηνπ ζπζηήκαηνο ιακβάλνληαη ππ‟φςηλ. Θα πξέπεη λα ηνλίζνπκε φηη δελ ππάξρεη 

απαξαηηήησο έλαο κνλαδηθφο «πην θνληηλφο» θφκβνο θαη γηα ηνλ ιφγν απηφλ ε επηινγή κεηαμχ 

ζρεδφλ ηζνδχλακσλ θφκβσλ κπνξεί λα γίλεη ηπραία. 

   Με βάζε ηα ηζηνξηθά δεδνκέλα ησλ αηηήζεσλ ζπλφισλ δεδνκέλσλ ηα νπνία πεξηέρνληαη ζην 

ζχλνιν R, κπνξνχκε λα ζεσξήζνπκε φηη ην «θφζηνο» ην νπνίν ζπλεπάγεηαη ε αίηεζε i ∈ R (𝑐𝑟) 

είλαη αλάινγν ηεο απφζηαζεο κεηαμχ ηνπ i-νζηνχ θφκβνπ αίηεζεο θαη ηνπ «πην θνληηλνχ» 

απνζεθεπηηθνχ θφκβνπ, ζεσξψληαο φηη ην θφζηνο απνζήθεπζεο είλαη ίζν γηα φινπο ηνπο 

θφκβνπο απνζήθεπζεο (𝑐𝑠,𝑗 =  𝑐𝑠 , 𝑗 ∈ 𝑆1⋃𝐶𝑛 ) θαη επνκέλσο ιακβάλνληαο ππ‟νςηλ κφλν ηηο 

κεηαβνιέο ηεο απφζηαζεο: 

𝑐𝑟 = 𝑎 ∙  min𝑗∈𝑆1 ∪𝐶𝑛 {𝑑 𝑖, 𝑗 }   (9) 

   Σν ζπλνιηθφ θφζηνο ησλ αηηήζεσλ απφ ην ζχλνιν R έηζη πξνθχπηεη: 

𝐶𝑜𝑠𝑡  𝐶𝑛 =  𝑎 ∙  min𝑗 ∈𝑆1⋃𝐶𝑛
 𝑑(𝑖, 𝑗) 𝑖∈𝑅   (10) 

ελψ ιακβάλνληαο ππ‟νςηλ θαη ην θφζηνο απνζήθεπζεο έρνπκε φηη : 

𝑇𝑜𝑡𝑎𝑙𝐶𝑜𝑠𝑡  𝐶𝑛 =  𝑎 ∙  min𝑗 ∈𝑆1⋃𝐶𝑛
 𝑑(𝑖, 𝑗) +  𝑛 ∙ 𝑐𝑠 𝑖∈𝑅    

   πλεπψο, ην θξηηήξην βειηηζηνπνίεζεο γηα ηελ επηινγή ησλ ζηνηρείσλ ηνπ 𝐶𝑛  αθνξά ζηελ 

ειαρηζηνπνίεζε ηνπ ζπλνιηθνχ θφζηνπο θαη πην ζπγθεθξηκέλα ηνπ κεηαβιεηνχ φξνπ ηνπ 

θφζηνπο. Έζησ φηη 𝐶  𝑛  είλαη ν βέιηηζηνο n-ζπλδπαζκφο (ν νπνίνο δελ είλαη απαξαηηήησο 

κνλαδηθφο). Σφηε : 
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𝐶𝑜𝑠𝑡 𝐶 𝑛 =  min
𝐶 ∈ 𝐶𝑛

   𝑆2  𝐶𝑜𝑠𝑡(𝐶)    (11) 

or, equivalently, 

𝐶 𝑛 =  argmin
𝐶 ∈ 𝐶𝑛

   𝑆2  𝐶𝑜𝑠𝑡(𝐶)    (12) 

7.3.2.3 Φιληπάπιζμα Αιηήζευν 

   Οη «πην θνληηλνί» απνζεθεπηηθνί θφκβνη b1,…,br πξνζδηνξίδνληαη ζηελ ηειεπηαία ζηήιε ηνπ 

Πίλαθαο 4. Θα πξέπεη λα ηνληζηεί φηη ν πίλαθαο απηφο πεξηέρεη φιεο ηηο απνζηάζεηο κεηαμχ ησλ 

θφκβσλ, ελψ κεηά ην πέξαο ηεο δηαδηθαζίαο κφλν κεξηθνί απφ ηνπο θφκβνπο απηνχο ζα 

πεξηέρνπλ αληίγξαθα ησλ δεδνκέλσλ (𝑆1 ∪ 𝐶 𝑛 ). Μάιηζηα, είλαη πηζαλφ νη «θαιχηεξνη» θφκβνη 

ζην S κε ην θξηηήξην ηεο απφζηαζεο θαη ζπλεπψο ηνπ θφζηνπο λα κελ είλαη ζην ζχλνιν 𝑆1∪ 𝐶 𝑛 . 

κσο, αλ έλαο απφ ηνπο «πην θνληηλνχο» απνζεθεπηηθνχο θφκβνπο πεξηέρεη ήδε αληίγξαθν (𝑏𝑖  ∈ 

𝑆1), ηφηε είλαη ζίγνπξν φηη είλαη ν «πην θνληηλφο» απνζεθεπηηθφο θφκβνο κεηαμχ ησλ απηψλ ζην 

ζχλνιν 𝑆1 ∪ 𝐶 𝑛 . Απηφο ν ηζρπξηζκφο απνδεηθλχεηαη αθνινχζσο. 

   Έζησ Ι είλαη έλα πεπεξαζκέλν ζχλνιν θαη 𝐼1 είλαη ππνζχλνιν απηνχ, δειαδή 𝐼1 ⊆ I . Αλ        

m = min{f(i)}, i ∈  I θαη  𝑚1 = min{f(i)}, i∈ 𝐼1, ηφηε m ≤ 𝑚1. Πξάγκαηη, εμ νξηζκνχ έρνπκε φηη 

m = min{f(i)}, i ∈  I ⟺ ∃ 𝑖0 ∈ 𝐼  𝑚 = 𝑓 𝑖0  ∀𝑖 ∈ 𝐼(𝑚 ≤ 𝑓(𝑖)  

θαη 

𝑚1 = min{f(i)}, i ∈ 𝐼1⟺ ∃ 𝑖1 ∈ 𝐼1  𝑚1 = 𝑓 𝑖1  ∀𝑖 ∈ 𝐼1(𝑚1 ≤ 𝑓(𝑖)  

    Αο ππνζέζνπκε φηη ηζρχεη φηη that m > 𝑚1. Πξνθαλψο  𝑖1 ∈ 𝐼1 ζπλεπάγεηαη φηη 𝑖1 ∈ 𝐼, αθνχ 𝐼1 

⊆ I.  πλεπψο,  𝑖1∈ I, 𝑚1  = f(𝑖1) θαη ∀𝑖 ∈ 𝐼 (𝑚1 < m ≤ f(i)). Απηφ ζεκαίλεη φηη  m > 𝑚1 = min { 

f(𝑖1}, i ∈  I, ην νπνίν είλαη άηνπν. 

   Με βάζε ηα παξαπάλσ κπνξνχκε λα απνδείμνπκε φηη αλ argmin{d(i, j)} = 𝑏𝑖  ∈ 𝑆1, j ∈ S,  ηφηε 

γηα θάζε 𝐶𝑛  ∈  𝐶𝑛
   𝑆2 

 έρνπκε φηη: 
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𝑏𝑖 =  argmin𝑗 ∈𝑆1⋃𝐶𝑛
 𝑑(𝑖, 𝑗)     

ή ηζνδχλακα αλ ππάξρεη 𝑏𝑖  ∈ 𝑆1ηέηνην ψζηε d(i, 𝑏𝑖) = min {d(i, j)} , j ∈ S, ηφηε γηα θάζε 

𝐶𝑛  ∈  𝐶𝑛
   𝑆2 , ηζρχεη φηη 

 𝑑(𝑖, 𝑏𝑖) =  min𝑗∈𝑆1 ∪𝐶𝑛 {𝑑 𝑖, 𝑗 }   

   Πξάγκαηη, έζησ 𝑚𝑖  = d(i, 𝑏𝑖) = min {d(i,j)}, j ∈ S θαη 𝑀𝑖  = min {d(i,j)}, 𝑗 ∈ 𝑆1⋃𝐶𝑛 . Ιζρχεη φηη       

𝑆1⋃𝐶𝑛  ∈ S θαη κε βάζε ηα παξαπάλσ έρνπκε 𝑚𝑖≤ 𝑀𝑖 . Αξθεί, ινηπφλ, λα δείμνπκε φηη 𝑀𝑖≤ 𝑚𝑖 . 

Δμ νξηζκνχ ∀j ∈ 𝑆1⋃𝐶𝑛    (𝑀𝑖  ≤ min {d(i,j)}). πλεπψο, 𝑏𝑖  ∈ 𝑆1⟹ 𝑏𝑖∈ 𝑆1⋃𝐶𝑛   ⟹ 𝑀𝑖  ≤ d(i, 𝑏𝑖)} = 

𝑚𝑖 . 

   ηνλ Πίλαθαο 5 νξίδνπκε ην ζχλνιν R1 σο εμήο: 

𝑅1 =   𝑖 ∃𝑏𝑖  ∈  𝑆1  𝑑(𝑖, 𝑏𝑖  =  min
𝑗 ∈𝑆

{𝑑 𝑖, 𝑗 }  

   Δπνκέλσο ην ζπλνιηθφ θφζηνο ηψξα δηακνξθψλεηαη σο εμήο: 

𝐶𝑜𝑠𝑡 𝐶𝑛 =  𝑎 ∙ min
𝑗 ∈𝑆1 ∪𝐶𝑛

 𝑑 𝑖, 𝑗  

𝑖∈𝑅

= 

=  𝑎 ∙  min
𝑗 ∈𝑆1 ∪𝐶𝑛

{𝑑 𝑖, 𝑗 } + 

𝑖∈𝑅1

𝑎 ∙  min
𝑗∈𝑆1 ∪𝐶𝑛

 𝑑 𝑖, 𝑗  

𝑖∈𝑅2

+  𝑛 ∙  𝑐𝑠 

θαη κε βάζε ηα παξαπάλσ έρνπκε φηη: 

𝐶𝑜𝑠𝑡 𝐶𝑛 = 𝑎 ∙  min𝑗 ∈𝑆1 ∪𝐶𝑛
 𝑑 𝑖, 𝑗  𝑖∈𝑅2

 +  𝑎 ∙  𝑑(𝑖,𝑖∈𝑅1
𝑏𝑖) +  𝑛 ∙  𝑐𝑠   (13) 

   Γεδνκέλνπ φηη ν δεχηεξνο θαη ηξίηνο φξνο είλαη ζηαζεξνί, ε εχξεζε ηνπ n-ζπλδπαζκνχ ν 

νπνίνο ειαρηζηνπνηεί ην θφζηνο Cost(Cn) ηζνδπλακεί κε ηελ εχξεζε ηνπ ζπλδπαζκνχ ν νπνίνο 

ειαρηζηνπνηεί ηνλ πξψην φξν, θάηη ην νπνίν κεηψλεη ζεκαληηθά ην ππνινγηζηηθφ θφζηνο ηνπ 

αιγφξηζκνπ. Έηζη, νξίδνπκε ην ζπλνιηθφ κεηαβιεηφ θφζηνο (VCost) σο αθνινχζσο: 

𝑉𝐶𝑜𝑠𝑡 𝐶𝑛 =  𝑎 ∙  min𝑗∈𝑆1 ∪𝐶𝑛 {𝑑 𝑖, 𝑗 }𝑖∈𝑅2
  (14) 
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θαη ηζρπξηδφκαζηε φηη γηα θάζε 𝐶𝑛  ∈  𝐶𝑛
   𝑆2 

, 

𝐶𝑜𝑠𝑡 𝐶𝑛  =  min {Cost(C)}, ⟺ 𝑉𝐶𝑜𝑠𝑡 𝐶𝑛  =  min {VCost(C)}. 

Σν πξφβιεκά καο έρεη πεξηνξηζηεί ινηπφλ ζε έλα πξφβιεκα αλαδήηεζεο εληφο ηνπ ζπλφινπ 

𝐶𝑛
   𝑆2 . Έηζη, ηα ζηνηρεία ηνπ ζπλφινπ απηνχ ζα πξέπεη λα απαξηζκεζνχλ πξνθεηκέλνπ λα 

απνθαζηζηεί πνην εμ απηψλ ειαρηζηνπνηεί ην ζπλνιηθφ θφζηνο. ηε βηβιηνγξαθία απαληάηαη 

πιεζψξα αιγφξηζκσλ γηα ηελ απαξίζκεζε ζπλδπαζκψλ, κε κεξηθνχο εμ απηψλ λα 

παξαιιεινπνηνχληαη [121] [122] [123] [124] [125].  

7.3.2.4 Γιάδοζη Ανηιγπάθυν 

Σν ηειεπηαίν βήκα ηεο δηαδηθαζίαο ηνπνζέηεζεο ησλ αληηγξάθσλ είλαη ε αληηγξαθή ηνπο απφ 

ηνπο απνζεθεπηηθνχο θφκβνπο νη νπνίνη δηαηεξνχλ αληίγξαθν ζηνπο απνζεθεπηηθνχο θφκβνπο νη 

νπνίνη αλήθνπλ ζην ζχλνιν 𝐶 𝑛 . Η δηαδηθαζία ηεο αληηγξαθήο βαζίδεηαη ζε απιή ηερληθή 

απφδνζεο βαξψλ ζηνπο θφκβνπο κε βάζε ηε κεηαμχ ηνπο απφζηαζε θαη ην ηξέρνλ θνξηίν θαη 

επηινγήο απηψλ κε ηα κεγαιχηεξα βάξε. 

7.3.3 Αλαδηαλνκή Αληηγξάθσλ 

   Γεδνκέλεο ηεο δπλακηθφηεηαο ηεο δήηεζεο ησλ δεδνκέλσλ αιιά θαη ηεο αλάγθεο γηα 

δηαηήξεζε ησλ απαξαίηεησλ επηπέδσλ πνηφηεηαο ππεξεζίαο κε παξάιιειε βειηησκέλε 

δηαρείξεζε ησλ απνζεθεπηηθψλ πφξσλ ηνπ ζπζηήκαηνο, είλαη επηζπκεηφ νη αιιαγέο ζηα 

ζρήκαηα δήηεζεο ησλ δεδνκέλσλ λα αλαθιψληαη ζηελ ηνπνζεζία ησλ αληηγξάθσλ. Απηφ κπνξεί 

λα επηηεπρζεί κε ηελ πεξηνδηθή εμέηαζε ηεο αλάγθεο γηα αλαδηαλνκή ησλ αληηγξάθσλ. 

   ην πξνηεηλφκελν ζχζηεκα, αξρηθά εθηειείηαη ν αιγφξηζκνο ν νπνίνο παξνπζηάζηεθε ζηελ 

παξάγξαθν 7.3.2 κε ηηο αθφινπζεο παξακέηξνπο: 

- n ίζν κε ην πιήζνο ησλ ππαξρφλησλ αληηγξάθσλ 
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- m=0 

- r ίζν ην πιήζνο ησλ αηηήζεσλ γηα ην ζχλνιν δεδνκέλσλ ζην νξηζκέλν ρξνληθφ παξάζπξν 

- ν πίλαθαο απνζηάζεσλ ππνινγηζκέλνο φπσο θαη ζηελ παξάγξαθν 7.3.2. 

   πλαθνινχζσο, ν αιγφξηζκνο ζα εληνπίζεη ηηο θαιχηεξεο ηνπνζεζίεο γηα ηα ππάξρνληα 

αληίγξαθα κε βάζε ηηο αηηήζεηο δεδνκέλσλ, νη νπνίεο ζα είλαη βαζηζκέλεο ζε έλα πεξηνδηθφ 

ζρήκα, ζηηο πην πξφζθαηεο ή ζε έλαλ ελεκεξσκέλν κέζν φξν, αλαιφγσο κε ην επηιεγκέλν 

ζρήκα. Έζησ, φηη S είλαη ην ζχλνιν φισλ ησλ απνζεθεπηηθψλ θφκβσλ ηνπ ζπζηήκαηνο, 𝑆1 ην 

ζχλνιν ησλ απνζεθεπηηθψλ θφκβσλ νη νπνίνη έρνπλ ήδε αληίγξαθν ησλ δεδνκέλσλ θαη S2 ην 

ζχλνιν ησλ απνζεθεπηηθψλ θφκβσλ νη νπνίνη πξνέθπςαλ απφ ην απνηέιεζκα ηνπ αιγφξηζκνπ. 

Σφηε, ην ζχλνιν 𝑆2 πεξηέρεη ηνπο απνζεθεπηηθνχο θφκβνπο νη νπνίνη ζα δηαηεξνχλ αληίγξαθν 

φηαλ ε δηαδηθαζία αλαδηαλνκήο ησλ αληηγξάθσλ νινθιεξσζεί. 

   Δίλαη πξνθαλέο φηη δελ είλαη απαξαίηεην ε αλαδηαλνκή ησλ αληηγξάθσλ λα αθνξά φια ηα 

αληίγξαθα. Με άιια ιφγηα, ηα αληίγξαθα ηα νπνία είλαη απνζεθεπκέλα ζε θφκβνπο νη νπνίνη 

αλήθνπλ ζην ζχλνιν 𝑆1 ∩  𝑆2 δε ζα κεηαθηλεζνχλ. πλεπψο, ε δηαδηθαζία απηή αθνξά ζηελ 

εχξεζε ηνπ ηξφπνπ κε ηνλ νπνίν αληίγξαθα απφ ηνπο θφκβνπο νη νπνίνη αλήθνπλ ζην ζχλνιν   

𝑆 1 =  𝑆1 − 𝑆1 ∩  𝑆2 ζα κεηαθηλεζνχλ ζηνπο θφκβνπο ηνπ ζπλφινπ 𝑆 2 =  𝑆2 − 𝑆1 ∩  𝑆2. Αξρηθά 

γίλεηαη αληηγξαθή ησλ αληηγξάθσλ ζηνπο θφκβνπο ηνπ 𝑆 2 κε ηνλ ηξφπν ν νπνίνο πεξηγξάθεθε 

ζηελ παξάγξαθν 7.3.2.4 θαη ελ ζπλερεία δηαγξαθή ησλ αληηγξάθσλ απφ ηνπο θφκβνπο ηνπ 𝑆 1, 

ελψ ελεκεξψλεηαη θαηαιιήισο ν θαηάινγνο ζηνλ θφκβν δηαρείξηζεο αληηγξάθσλ. 

7.3.4 Γηαγξαθή Αληηγξάθσλ 

   Γεδνκέλνπ φηη ε αληηγξαθή δεδνκέλσλ απνηειεί κηα ηερληθή θαηά ηελ νπνία θαηαλαιψλνληαη 

ζεκαληηθνί απνζεθεπηηθνί πφξνη, ηα αληίγξαθα ηα νπνία δε ρξεζηκνπνηνχληαη πηα πξέπεη λα 
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δηαγξάθνληαη, πξνθεηκέλνπ λα δηαηίζεηαη απηφο ν απνζεθεπηηθφο ρψξνο πην απνηειεζκαηηθά, 

δειαδή ζε πην «δεκνθηιή» δεδνκέλα. 

   Ο αιγφξηζκνο ν νπνίνο απνθαζίδεη ην πιήζνο ησλ δεδνκέλσλ ηα νπνία ζα δηαγξαθνχλ 

απνηειεί ηνλ δπηθφ αιγφξηζκν ηνπ αληίζηνηρνπ γηα ηε δεκηνπξγία αληηγξάθσλ. Έηζη, ελψ ν 

αιγφξηζκνο δεκηνπξγίαο αληηγξάθσλ νξίδεη σο S ηνλ ρψξν ν νπνίνο είλαη δηαζέζηκνο γηα ηε 

δεκηνπξγία λέσλ αληηγξάθσλ, ζηελ πεξίπησζε δηαγξαθήο απηψλ απνηειεί ηνλ ρψξν ν νπνίνο 

πξέπεη λα ειεπζεξσζεί. 

7.3.4.1 Πποζδιοπιζμόρ πλήθοςρ ανηιγπάθυν ππορ διαγπαθή 

Οξίδνληαο ηε ζπλάξηεζε f(i) φπσο θαη ζηελ παξάγξαθν 7.3.1.1, ε 1- f(i) αθνξά ζηελ απνπζία 

δεκνηηθφηεηαο. Καλνληθνπνηψληαο ηελ ηειεπηαία θαηαλνκή δηαηξψληαο κε  

  1 − 𝑓(𝑖) = 𝑘 −   𝑓 𝑖 = 𝑘 − 1

𝑘

𝑖=1

𝑘

𝑖=1

 

ιακβάλνπκε ηνλ παξάγνληα: 

𝑔 𝑖 =  
1−𝑓(𝑖)

𝑘−1
 (15) 

Έηζη, ν ρψξνο 𝑠  𝑖  ν νπνίνο ειεπζεξψλεηαη κε ηε δηαγξαθή ησλ αληηγξάθσλ ηνπ i-νζηνχ 

ζπλφινπ δεδνκέλσλ ζα πξέπεη λα είλαη αλάινγσο ηνπ g(i), δειαδή: 

𝑠  𝑖 =  𝑔 𝑖 ∙ 𝑆 (16) 

θαη 

𝑠 𝑖 =   𝑠 (𝑖) =   𝑔 𝑖 ∙ 𝑆    (17) 

Έηζη, ην πιήζνο ησλ αληηγξάθσλ ηα νπνία πξέπεη λα δηαγξαθνχλ είλαη :  

𝑚  𝑖 =  𝑠(𝑖)/𝑠𝑖𝑧𝑒(𝑖)    (18) 

ην ζεκείν απηφ ζα πξέπεη λα ηνλίζνπκε φηη θαηά ηε δηαγξαθή ησλ αληηγξάθσλ πθίζηαηαη ν 

πεξηνξηζκφο φηη γηα θάζε δεδνκέλν πξέπεη λα ππάξρεη ηνπιάρηζηνλ έλα αληίγξαθν. Έηζη, αλ n(i) 
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είλαη ην πιήζνο ησλ ππαξρφλησλ αληηγξάθσλ ηνπ i-νζηνχ ζπλφινπ δεδνκέλσλ θαη m(i) ην 

ζχλνιν ησλ αληηγξάθσλ ηα νπνία ζα δηαγξαθνχλ, ηφηε: 

𝑛 𝑖 −  𝑚 𝑖 ≥ 1 ⇔𝑚 𝑖 ≤ 𝑛 𝑖 − 1  (19) 

 

Πίλαθας 6 Δίζνδνο γηα ηνλ αιγφξηζκνο δηαγξαθήο αληηγξάθσλ 

Έηζη, ν αιγφξηζκνο γηα ηε δεκηνπξγία αληηγξάθσλ πξνζαξκφδεηαη σο εμήο: 

I. Σαμηλφκεζε θαηά θζίλνπζα ζεηξά ησλ κεγεζψλ ζηνλ Πίλαθαο 6, άξα 𝑠𝑖𝑧𝑒 𝑖𝜆+1  ≤

𝑠𝑖𝑧𝑒 𝑖𝜆  γηα    λ = 1,…,k-1. 

II. λ = 1 

III. Αλ λ=k, ν αιγφξηζκνο ηεξκαηίδεη. 

IV.  Τπνινγηζκφο ηνπ πιήζνπο ησλ αληηγξάθσλ ηα νπνία ζα δηαγξαθνχλ κε βάζε ηε ζρέζε:  

𝑚 𝑖𝜆 = min  𝑠(𝑖𝜆)/𝑠𝑖𝑧𝑒(𝑖𝜆) ,𝑛 𝑖𝜆 − 1  

V. Η πνζφηεηα 𝐿 = 𝑠 𝑖𝜆 −  𝑚 𝑖𝜆 ∙ 𝑠𝑖𝑧𝑒(𝑖𝜆) πξέπεη λα κνηξαζηεί ζηα ππφινηπα ζχλνια 

δεδνκέλσλ. Έζησ φηη L = a(k - λ) + b είλαη ε επθιείδηα δηαίξεζε ηνπ L κε ην (k - λ).  

Σφηε, 𝑠 𝑖𝜇 ≔  𝑠 𝑖𝜇 +   𝛼 + 1  γηα κ = ι+1,...,ι+b θαη 𝑠 𝑖𝜇 ≔  𝑠 𝑖𝜇 +  𝛼 γηα κ = ι + 

b + 1,...,k 

VI. ι:=ι+1 

VII. Δπηζηξνθή ζην βήκα ΙΙΙ 

 

7.3.4.2 Δπιλογή ηυν ανηιγπάθυν ππορ διαγπαθή 

   Έζησ φηη S είλαη ην ζχλνιν ησλ απνζεθεπηηθψλ θφκβσλ νη νπνίνη πεξηέρνπλ έλα αληίγξαθν 

ηνπ ζπλφινπ δεδνκέλσλ, |S| = n, m είλαη ην πιήζνο ησλ αληηγξάθσλ πξνο δηαγξαθή, 𝐶(𝑛−𝑚)
𝑆

  

είλαη ην ζχλνιν ησλ (n-m)-ζπλδπαζκψλ απφ ην ζχλνιν S θαη R είλαη ην ζχλνιν ησλ αηηήζεσλ 
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πξνο ηα δεδνκέλα απηά (νη πην πξφζθαηεο, νη πεξηνδηθέο ή έλαο ελεκεξσκέλνο κέζνο φξνο). Σα 

(n-m) αληίγξαθα ηα νπνία ζα παξακείλνπλ ζα πξέπεη λα είλαη απηά ηα νπνία ειαρηζηνπνηνχλ ηε 

ζπλάξηεζε θφζηνπο θαη κε βάζε ηελ αλάιπζε ζηελ παξάγξαθν 7.3.2.2 ην κεηαβιεηφ κέξνο 

απηήο, δειαδή: 

𝑉𝐶𝑜𝑠𝑡 𝐶 =  𝑎 ∙  min𝑗 ∈𝐶{𝑑 𝑖, 𝑗 }𝑖∈𝑅   (20) 

θαη 

 𝐶 (𝑛−𝑚) =  argmin𝐶∈𝐶(𝑛−𝑚 )
𝑆 {𝑉𝐶𝑜𝑠𝑡(𝐶)}   (21) 

   πλεπψο, ηα αληίγξαθα ηα νπνία είλαη απνζεθεπκέλα ζηνπο απνζεθεπηηθνχο θφκβνπο ηνπ 

ζπλφινπ 𝑆 −  𝐶 (𝑛−𝑚) ζα δηαγξαθνχλ θαη ν θαηάινγνο ζηνλ θφκβν δηαρείξηζεο αληηγξάθσλ ζα 

ελεκεξσζεί θαηαιιήισο. 

7.3.5 Δπξηζηηθέο 

   Οη αιγφξηζκνη γηα ηελ ηνπνζέηεζε λέσλ αληηγξάθσλ, ηελ αλαδηαλνκή απηψλ αιιά θαη ηε 

δηαγξαθή ππαξρφλησλ αληηγξάθσλ, φπσο είδακε θαη ζηηο πξνεγνχκελεο παξαγξάθνπο, έρνπλ 

αλαρζεί ζε έλα πξφβιεκα αλαδήηεζεο. Γεδνκέλνπ ελφο ζπλφινπ αηηήζεσλ R (|R| = r), ελφο 

ζπλφινπ απνζεθεπηηθψλ θφκβσλ S (|S| = s) απφ ην νπνίν ζα γίλεη ε επηινγή θαη ελφο πίλαθα 

απνζηάζεσλ d(i, j), κε i ∈ R and j ∈ S, ην δεηνχκελν είλαη ε επηινγή n απνζεθεπηηθψλ θφκβσλ 

ηέηνησλ ψζηε ε ζπλάξηεζε θφζηνπο λα ειαρηζηνπνηείηαη. πσο είδακε θαη ζηελ παξάγξαθν 

7.3.2 ζηελ πεξίπησζε ηνπνζέηεζεο λέσλ αληηγξάθσλ, ην j  κπνξεί λα αλήθεη ζε έλα επξχηεξν 

ζχλνιν, ην 𝑆1 ∪ 𝐶𝑛  

   Η απαξίζκεζε φισλ ησλ n-ζπλδπαζκψλ απφ ην S απνηειεί κηα ζεκαληηθά απαηηεηηθή 

ππνινγηζηηθά δηαδηθαζία γηα κεγάιεο ηηκέο ηνπ s, αθφκε θαη φηαλ ε δηαδηθαζία είλαη 

παξαιιεινπνηεκέλε. Σα πξνβιήκαηα αλαδήηεζεο γεληθψο είλαη NP-complete. Γηα ηνλ ιφγν 
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απηφλ, ζα παξνπζηάζνπκε θαη ζα αμηνινγήζνπκε επξπζηηθνχο αιγφξηζκνπο νη νπνίνη βξίζθνπλ 

ππνβέιηηζηεο ιχζεηο αιιά κε ζεκαληηθφηαηε βειηίσζε ηνπ ρξφλνπ εθηέιεζεο. 

7.3.5.1 Έναρ καινοηόμορ άπληζηορ αλγόπιθμορ με θιληπάπιζμα αιηήζευν 

   Η βαζηθή ηδέα ηεο άπιεζηεο πξνζέγγηζεο είλαη ε επηινγή ελφο θφκβνπ θάζε θνξά. ηελ 

πξψηε επαλάιεςε, επηιέγνπκε ηνλ απνζεθεπηηθφ θφκβν ν νπνίνο ειαρηζηνπνηεί ην θφζηνο ππφ 

ηελ ππφζεζε φηη φιεο νη αηηήζεηο εμππεξεηνχληαη απφ ηνλ θνληηλφηεξν θφκβν φπσο θαίλεηαη 

ζηνλ πίλαθα απνζηάζεσλ. ηε δεχηεξε επαλάιεςε, επηιέγνπκε ηνλ απνζεθεπηηθφ θφκβν ν 

νπνίνο ειαρηζηνπνηεί ην θφζηνο ππνζέηνληαο φηη θάζε αίηεζε εμππεξεηείηαη απφ ηνλ πην 

«θνληηλφ» θφκβν κε βάζε ηνλ πίλαθα απφζηαζεο (γηα θάζε αίηεζε επηιέγνπκε ηνλ πην θνληηλφ 

κεηαμχ ηνπ επηιεγκέλνπ απφ ηελ πξψηε επαλάιεςε θφκβνπ θαη ηνπ «ππνςεθίνπ» θφκβνπ απφ 

ηε δεχηεξε επαλάιεςε. Δπαλαιακβάλνπκε ηε δηαδηθαζία κέρξη λα έρνπκε επηιέμεη n θφκβνπο. 

   Οη Qui et al [126] ζπγθξίλνπλ πνιινχο αιγφξηζκνπο ηνπνζέηεζεο αληηγξάθσλ θαη θαηαιήγνπλ 

φηη ν άπιεζηνο αιγφξηζκνο έρεη πνιχ θαιή απφδνζε. Παξφκνηεο άπιεζηεο πξνζεγγίζεηο 

απαληψληαη θαη ζηελ έξεπλα ησλ Cronin et al [127] θαη έρνπλ απνδεηρζεί αξθεηά 

απνηειεζκαηηθέο. Γηα ηνλ ιφγν απηφλ ρξεζηκνπνηνχκε ηνλ άπιεζην αιγφξηζκν ν νπνίνο 

παξνπζηάζηεθε παξαπάλσ σο βάζε ησλ ζπγθξίζεψλ καο θαη πξνηείλνπκε κηα επέθηαζε ζηνλ 

άπιεζην αιγφξηζκν εηζάγνληαο ηελ ίδηα κέζνδν θηιηξαξίζκαηνο. ηελ πξψηε επαλάιεςε ηνπ 

αιγφξηζκνπ επηιέγνπκε έλαλ θφκβν θαη θηιηξάξνπκε ηηο αηηήζεηο ησλ νπνίσλ ν «θνληηλφηεξνο» 

θφκβνο είλαη απηφο ν νπνίνο επειέγε. Αθνινπζνχκε ην ίδην θηιηξάξηζκα ζε θάζε επαλάιεςε 

ηνπ αιγφξηζκνπ. Δίλαη πξνθαλέο φηη ε δηαδηθαζία ηνπ θηιηξαξίζκαηνο ζπλνδεχεηαη απφ κηα 

επηβάξπλζε (overhead), ε νπνία φκσο εμηζνξξνπείηαη απφ ηε κείσζε ησλ αηηήζεσλ. 

   πγθεθξηκέλα, νξίδνπκε ηνλ «ιφγν ρξφλνπ εθηέιεζεο» (“execution time ratio”) σο ηνλ ιφγν 

ηνπ κέζνπ ρξφλνπ εθηέιεζεο ηνπ άπιεζηνπ αιγφξηζκνπ ρσξίο ην θηιηξάξηζκα πξνο ηνλ κέζν 
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ρξφλν εθηέιεζεο ηνπ άπιεζηνπ αιγφξηζκνπ κε θηιηξάξηζκα. Έηζη, ηηκέο κεγαιχηεξεο ηεο 

κνλάδαο δείρλνπλ φηη ε δηαδηθαζία θηιηξαξίζκαηνο επηηαρχλεη ηε δηαδηθαζία.  

7.3.5.2 Έναρ καινοηόμορ πποζαπμόζιμορ εςπιζηικόρ αλγόπιθμορ 

   Έλα κεηνλέθηεκα ηνπ άπιεζηνπ αιγφξηζκνπ είλαη φηη δε ραξαθηεξίδεηαη απφ 

πξνζαξκνζηηθφηεηα, δειαδή αλεμαξηήησο απφ ηε δηαζέζηκε ππνινγηζηηθή ηζρχ, ζα θαηαιήγεη 

πάληνηε ζην ίδην απνηέιεζκα. Γηα ηνλ ιφγν απηφλ, εμεηάδνπκε έλαλ πξνζαξκφζηκν αιγφξηζκν, ε 

αθξίβεηα ησλ απνηειεζκάησλ ηνπ νπνίνπ πνηθίιεη αλαιφγσο κε ην ρξνληθφ δηάζηεκα θαηά ην 

νπνίν επηζπκνχκε λα ηξέμεη. Με άιια ιφγηα, ν αιγφξηζκνο απηφο ζα θαηαιήμεη ζην βέιηηζην 

ζχλνιν αλ δε ζέζνπκε ρξνληθφ πεξηνξηζκφ ζηελ εθηέιεζή ηνπ. Έηζη, ν αιγφξηζκνο απηφο κπνξεί 

λα πξνζαξκφδεηαη αλαιφγσο κε ηνπο δηαζέζηκνπο ππνινγηζηηθνχο πφξνπο. 

   πσο κπνξνχκε λα δνχκε θαη ζηνλ Πίλαθαο 4, γηα θάζε αίηεκα κπνξνχκε εχθνια λα βξνχκε 

ηνλ απνζεθεπηηθφ θφκβν 𝑏𝑖  ν νπνίνο βξίζθεηαη πην «θνληά». Έλα παξάδεηγκα παξαηίζεηαη ζηνλ 

αθφινπζν πίλαθα κε πιήζνο αηηήζεσλ ίζν κε 10 (r=10) θαη 5 απνζεθεπηηθνχο θφκβνπο (s=5). 

 

Πίλαθας 7 Πίλαθαο απνζηάζεσλ γηα πιήζνο αηηήζεσλ ίζν κε 10 θαη 5 απνζεθεπηηθνχο θφκβνπο 

   πσο είλαη ινγηθφ κε βάζε ηελ αλάιπζε πνπ έρνπκε ήδε παξνπζηάζεη, έλαο απνζεθεπηηθφο 

θφκβνο ν νπνίνο είλαη «θνληά» ζε έλα κεγάιν αξηζκφ αηηήζεσλ είλαη πνιχ πηζαλφ λα 
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ζπκπεξηιεθζεί ζην βέιηηζην ζχλνιν. Έηζη, γηα θάζε απνζεθεπηηθφ θφκβν 𝑗 ∈ 𝑆 κεηξάκε ην 

πιήζνο ησλ αηηήζεσλ γηα ηηο νπνίεο 𝑏𝑖 = 𝑗, θαιψληαο ηνλ αξηζκφ απηφλ «βάξνο» ηνπ 

απνζεθεπηηθνχ θφκβνπ θαη ζπκβνιίδνληάο ην κε 𝑤𝑗 . Έζησ φηη ζην παξαπάλσ παξάδεηγκα 

επηζπκνχκε λα επηιέμνπκε ηνπο 3 «θαιχηεξνπο» απνζεθεπηηθνχο θφκβνπο. Υσξίο λα θάλνπκε 

ρξήζε ησλ επξηζηηθψλ κεζφδσλ θαη απαξηζκψληαο ηνπο ζπλδπαζκνχο, θαηαιήγνπκε φηη ην 

βέιηηζην ζχλνιν απνζεθεπηηθψλ θφκβσλ είλαη ην  1,4,5 , παξαηεξψληαο ηελ ηειεπηαία ζηήιε 

ηνπ Πίλαθαο 7. 

 

Πίλαθας 8 Δχξεζε ηνπ βέιηηζηνπ ζπλφινπ απνζεθεπηηθψλ θφκβσλ κε θαη δίρσο επξηζηηθέο 

 

Πίλαθας 9 Απνζεθεπηηθνί θφκβνη ηαμηλνκεκέλνη θαηά θζίλνπζα ζεηξά βάξνπο 

   ηνλ Πίλαθαο 8 παξαηεξνχκε φηη ην βέιηηζην ζχλνιν είλαη ν 6
νο

 ζπλδπαζκφο ζηελ 

ηαμηλνκεκέλε ιεμηθνγξαθηθά ιίζηα. Γελ είλαη ηπραίν ην γεγνλφο φηη νη απνζεθεπηηθνί θφκβνη κε 

ην κεγαιχηεξν βάξνο 𝑤𝑗  είλαη απηνί νη νπνίνη αλήθνπλ ζην βέιηηζην ζχλνιν. 
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   Η ηδεά ηεο πξνζέγγηζήο καο είλαη ε ηαμηλφκεζε ησλ απνζεθεπηηθψλ θφκβσλ θαηά θζίλνπζα 

ζεηξά βάξνπο (𝑤𝑗 ) έηζη ψζηε νη απνζεθεπηηθνί θφκβνη κε ην κεγαιχηεξν βάξνο λα είλαη νη 

πξψηνη ζηε ιίζηα ησλ ζπλδπαζκψλ (βι. Πίλαθαο 9 ). Υξεζηκνπνηψληαο ηελ αληηζηνίρεζε ε 

νπνία νξίδεηαη ζηνλ πίλαθα απηφλ, νη ζπλδπαζκνί απαξηζκνχληαη ζηελ επηζπκεηή ζεηξά, φπσο 

κπνξνχκε λα δνχκε θαη ζηηο δχν ηειεπηαίεο ζηήιεο ηνπ Πίλαθαο 8. Σν βέιηηζην ζχλνιν 

απνζεθεπηηθψλ θφκβσλ  1,4,5  ηψξα εκθαλίδεηαη ζηελ πξψηε ζέζε ηεο ιίζηαο ησλ 

ζπλδπαζκψλ. Πξνθαλψο, ε πξνζαξκνζηηθφηεηα ηνπ αιγφξηζκνπ έγθεηηαη ζην γεγνλφο φηη 

κπνξνχκε λα πεξηνξίζνπκε ην πιήζνο ησλ ζπλδπαζκψλ ηνπο νπνίνπο ειέγρεη. Έηζη κπνξνχκε λα 

ειέγμνπκε κφλν ηνλ πξψην ζπλδπαζκφ (θαη ζηελ πεξίπησζε απηή ν πξνηεηλφκελνο αιγφξηζκνο 

θέξεη νκνηφηεηεο κε ηηο Hot spot επξηζηηθέο [126] ή ηνπο πξψηνπο s ή 𝑠2 ζπλδπαζκνχο, κεηαμχ 

ησλ άιισλ. 

7.4 Αμηνιόγεζε πξνηεηλόκελσλ αιγόξηζκσλ 

   ηελ παξάγξαθν απηή ζα αμηνινγήζνπκε ηνπο παξνπζηαζζέληεο επξηζηηθνχο αιγφξηζκνπο. 

7.4.1 Άπιεζηνο Δπξηζηηθόο Αιγόξηζκνο 

   Γηα ηελ αμηνιφγεζε ηνπ επξηζηηθνχ αιγφξηζκνπ κε θηιηξάξηζκα ησλ αηηήζεσλ εζηηάζακε ηελ 

αμηνιφγεζή καο ζε νξηζκέλα πεδία ηηκψλ ησλ s, n θαη r ηα νπνία θαίλνληαη ζηελ Δηθφλα 17 θαη 

ζηελ Δηθφλα 18. Έηζη, αξρηθά ζεσξήζακε 10 απνζεθεπηηθνχο θφκβνπο θαη ππνινγίζακε ηνλ 

ιφγν ρξφλνπ εθηέιεζεο ζπλαξηήζεη ηνπ πιήζνπο ησλ αληηγξάθσλ πξνο δεκηνπξγία n γηα 

δηαθνξεηηθέο ηηκέο πιήζνπο αηηήζεσλ. Οκνίσο, αθνινχζεζαλ αληίζηνηρνη ππνινγηζκνί γηα 100 

θαη 1000 απνζεθεπηηθνχο θφκβνπο. Δπηπξνζζέησο, έιαβε ρψξα ν ππνινγηζκφο ηνπ ιφγνπ 

ρξφλνπ εθηέιεζεο ζπλαξηήζεη ηνπ πιήζνπο ησλ αηηήζεσλ γηα δηαθνξεηηθέο ηηκέο ηνπ δεχγνπο 

(s,n). Γηα θάζε ζεκείν ζηα δηαγξάκκαηα απηά έιαβαλ ρψξα 500 πεηξάκαηα πξνθεηκέλνπ λα 
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πξνθχςνπλ αμηφπηζηεο κέζεο ηηκέο ησλ κεγεζψλ. πσο κπνξνχκε λα παξαηεξήζνπκε θαη ζηηο 

αθφινπζεο γξαθηθέο παξαζηάζεηο ν αιγφξηζκνο κε θηιηξάξηζκα αηηήζεσλ είλαη ζε φιεο ηηο 

πεξηπηψζεηο ζεκαληηθά πην γξήγνξνο (πεξηζζφηεξν απφ δχν θνξέο πην γξήγνξνο) απφ ηνλ απιφ 

άπιεζην αιγφξηζκν. 

 
 

Δηθόλα 17 χγθξηζε επξηζηηθνχ αιγφξηζκνπ κε θαη ρσξίο θηιηξάξηζκα (s=100) 

 



 

 

186 

 

 

 

 

 

 

 

 

 

 

 



Καηλνηφκνη Μεραληζκνί Βειηίσζεο Απφδνζεο θαη Απνηειεζκαηηθφηεηαο ησλ Βηνκεηξηθψλ πζηεκάησλ 

 

 

187 

 

 
Δηθόλα 18 χγθξηζε επξηζηηθνχ αιγφξηζκνπ κε θαη ρσξίο θηιηξάξηζκα  γηα α) s=1000 θαη β) δηάθνξεο 

ηηκέο ηνπ s θαη ηνπ n 

 

7.4.2 Η επίδξαζε ησλ ζρεκάησλ ησλ αηηήζεσλ ζηνλ επξηζηηθό αιγόξηζκν 

   Έζησ φηη ην ζρήκα ησλ αηηήζεσλ είλαη αξθεηά μεθάζαξν, δειαδή νη αηηήζεηο «θνληά» ζε 

ζπγθεθξηκέλνπο απνζεθεπηηθνχο θφκβνπο. Πξνθαλψο ηφηε, ηα βάξε ησλ απνζεθεπηηθψλ  
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θφκβσλ απηψλ ζα είλαη αξθεηά πςειά. Έηζη, ν πξνηεηλφκελνο επξηζηηθφο αιγφξηζκνο ζα 

θαηαιήμεη ζην βέιηηζην ζχλνιν ζρεηηθά ζχληνκα. Θα απνδείμνπκε πεηξακαηηθά ηνπο 

ηζρπξηζκνχο απηνχο. 

   Θα ρξεζηκνπνηήζνπκε quadrat θαη nearest-neighbour αλάιπζε ζρήκαηνο ζεκείσλ γηα λα 

ραξαθηεξίζνπκε ηα ζρήκαηα ησλ αηηήζεσλ. Η quadrat αλάιπζε θαηαιήγεη ζε κηα κεηξηθή ε 

νπνία νλνκάδεηαη ιφγνο δηαθχκαλζεο-κέζεο ηηκήο (variance-mean ratio), ε νπνία απνηειεί έλα 

κέηξν ηεο δηαζπνξάο ησλ ζεκείσλ. Σηκέο θνληά ζηε κνλάδα δείρλνπλ ηπραία δηεζπαξκέλα 

ζεκεία, ελψ ηηκέο κεγαιχηεξεο ηηο κνλάδαο δείρλνπλ νκαδνπνίεζε. Οκνίσο ε nearest-neighbour 

αλάιπζε θαηαιήγεη ζε κηα κεηξηθή ε νπνία θαιείηαη δείθηεο πιεζηέζηεξνπ γείηνλα, ε νπνία 

αθνξά ζηνλ ιφγν ηεο κέζεο απφζηαζεο ησλ ζεκείσλ απφ ηνλ πην θνληηλφ ηνπο γείηνλα πξνο ηε 

κέζε απφζηαζε ε νπνία ζα αλακελφηαο απφ κηα ηπραία θαηαλνκή ηνπο. Έηζη, ηηκέο θνληά ζηε 

κνλάδα δείρλνπλ ηπραία ζρήκαηα, ελψ ηηκέο κηθξφηεξεο ηηο κνλάδαο δείρλνπλ ζρήκαηα 

νκαδνπνίεζεο. 

 

Δηθόλα 19 α) Σπραίν ζρήκα ζεκείσλ ζε δηζδηάζηαην ρψξν β) ρήκα νκαδνπνίεζεο ζεκείσλ ζε 

δηζδηάζηαην ρψξν 

   ηελ Δηθφλα 19α) κπνξνχκε λα δνχκε έλα ζρεδφλ πιήξσο ηπραίν ζρήκα αηηήζεσλ θαη ζηελ   

Δηθφλα 19β) παξαηεξνχκε έλα ζρήκα νκαδνπνίεζεο αηηήζεσλ. Θα επηιέμνπκε σο ηπραία  
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ζρήκαηα απηά ηα νπνία έρνπλ δείθηε πιεζηέζηεξνπ γείηνλα (Nearest0Neighbour Index – NNI) 

ζην δηάζηεκα (0.98-1.02) θαη σο ζρήκαηα νκαδνπνίεζεο απηά κε δείθηε πιεζηέζηεξνπ γείηνλα 

ζην δηάζηεκα (0.70-0.75). 

   Σν θξηηήξην γηα ηελ αμηνιφγεζε ηνπ επξηζηηθνχ αιγφξηζκνπ ζα είλαη η θέζη ηος ππώηος 

βέληιζηος ζςνόλος ζηη λίζηα ζςνδςαζμών. ην παξάδεηγκα πνπ είδακε ζηελ παξάγξαθν 7.3.5.2 

είδακε φηη ρσξίο ηε ρξήζε επξηζηηθψλ ην βέιηηζην ζχλνιν είλαη ζηελ 6
ε
 ζέζε ηεο ιίζηαο 

ζπλδπαζκψλ, ελψ κε ηε ρξήζε επξηζηηθψλ βξέζεθε ζηελ πξψηε ζέζε. 

   Αξρηθά ζα εμεηάζνπκε ηνλ ηξφπν κε ηνλ νπνίν ε ζέζε ηνπ πξψηνπ βέιηηζηνπ ζπλφινπ 

επεξεάδεηαη απφ ην πιήζνο ησλ δηαζέζηκσλ απνζεθεπηηθψλ θφκβσλ θαη ην πιήζνο ησλ 

απνζεθεπηηθψλ θφκβσλ νη νπνίνη έρνπλ επηιεγεί γηα ηελ ηνπνζέηεζε ησλ λέσλ αληηγξάθσλ (s 

θαη n αληηζηνίρσο). ην ζεκείν απηφ πξέπεη λα παξαηεξήζνπκε φηη ε ρεηξφηεξε πεξίπησζε είλαη 

φηαλ ην n είλαη ζηε κέζε ησλ επηηξεπφκελσλ ηηκψλ ηνπ ( νη νπνίεο είλαη απφ 0 σο s). Πξάγκαηη, 

max
𝑛=0,…,𝑠

 
𝑠

𝑛
 =   

𝑠

 𝑠/2 
  

   Δμεηάδνληαο ηε ρεηξφηεξε πεξίπησζε, δειαδή 𝑛 =   𝑠/2  ρξεηαδφκαζηε κφλν έλα δηζδηάζηαην 

δηάγξακκα. ην παξάδεηγκά καο  𝑠 ∈ {6,… ,20}. 
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Δηθόλα 20 Μέζε ζέζε ηνπ πξψηνπ βέιηηζηνπ ζπλφινπ κε θαη δίρσο ηε ρξήζε επξηζηηθψλ γηα ηπραία 

ζρήκαηα θαη ζρήκαηα νκαδνπνίεζεο 

   Γηα θάζε ζεκείν ζηα δηαγξάκκαηα ηεο Δηθφλα 20 έιαβαλ ρψξα 500 πεηξάκαηα. Έζησ φηη ε 

κέζε ζέζε ηνπ βέιηηζηνπ ζπλφινπ ζηε ιίζηα ζπλδπαζκψλ ρσξίο ηε ρξήζε επξηζηηθψλ λα είλαη 
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𝑝 𝑤𝑖𝑡𝑜𝑢𝑡  θαη κε ηε ρξήζε επξηζηηθψλ 𝑝 𝑤𝑖𝑡 . Πξνθεηκέλνπ λα ζπγθξίλνπκε ηελ απφδνζε ηνπ 

επξηζηηθνχ αιγφξηζκνπ κε ηνλ κε επξηζηηθφ αιγφξηζκν νξίδνπκε ηνλ ιφγν 

𝑝 𝑤𝑖𝑡𝑜𝑢𝑡 /𝑝 𝑤𝑖𝑡   

    Μεγαιχηεξεο ηηκέο ηνπ ιφγνπ ζεκαίλνπλ θαιχηεξε απφδνζε ηεο επξηζηηθήο πξνζέγγηζεο. Σν 

πξψην δηάγξακκα ζηελ Δηθφλα 20 δείρλεη φηη γηα ηπραία ζρήκαηα αηηήζεσλ ε πξνηεηλφκελε 

επξηζηηθή πξνζέγγηζε πξνζθέξεη ζεκαληηθή βειηίσζε ζηε ζέζε ηνπ πξψηνπ βέιηηζηνπ 

ζπλφινπ. Δπηπξνζζέησο, παξαηεξνχκε φηη γηα απμαλφκελεο ηηκέο ηνπ s ε απφζηαζε ησλ δχν 

θακππιψλ απμάλεη θαη ζπλεπψο ν ιφγνο 𝑝 𝑤𝑖𝑡/𝑝 𝑤𝑖𝑡𝑜𝑢𝑡  αθνινπζεί αχμνπζα πνξεία. ην 

δεχηεξν δηάγξακκα ηεο Δηθφλα 20 παξαηεξνχκε φηη γηα ζρήκαηα νκαδνπνίεζεο ν πξνηεηλφκελνο 

επξηζηηθφο αιγφξηζκνο απνδίδεη αθφκε θαιχηεξα. 

   Θα πξέπεη λα ηνλίζνπκε φηη, φπσο κπνξνχκε λα δνχκε θαη ζηελ Δηθφλα 21 ν ιφγνο          

𝑝 𝑤𝑖𝑡/𝑝 𝑤𝑖𝑡𝑜𝑢𝑡  είλαη αλεμάξηεηνο απφ ην πιήζνο ησλ αηηήζεσλ. Γηα θάζε ζεκείν ζηα 

δηαγξάκκαηα ηεο Δηθφλα 21 έιαβαλ ρψξα 1000 πεηξάκαηα. 
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Δηθόλα 21 ρέζε κεηαμχ ιφγνπ 𝒑 𝒘𝒊𝒕𝒉𝒐𝒖𝒕/𝒑 𝒘𝒊𝒕𝒉 θαη πιήζνπο απνζεθεπηηθψλ θφκβσλ 

7.4.3 Σύγθξηζε πξνζαξκνζηηθνύ επξηζηηθνύ αιγόξηζκν κε ηνλ άπιεζην επξηζηηθό 

αιγόξηζκν 

   Κάζε επξηζηηθφο αιγφξηζκνο θαηαιήγεη ζε έλαλ ζπλδπαζκφ ν νπνίνο ζπλνδεχεηαη απφ έλα 

ζπγθεθξηκέλν θφζηνο. Γεδνκέλσλ δχν ζπλδπαζκψλ, ζεσξνχκε θαιχηεξν απηφλ κε ην κηθξφηεξν 

θφζηνο. Έζησ 𝑐𝑜𝑠𝑡1 ην θφζηνο ηνπ ζπλδπαζκνχ ν νπνίνο πξνθχπηεη απφ ηνλ άπιεζην αιγφξηζκν 

θαη 𝑐𝑜𝑠𝑡2 ην θφζηνο ηνπ ζπλδπαζκνχ ν νπνίνο πξνθχπηεη απφ ηνλ πξνζαξκφζηκν αιγφξηζκν ν 

νπνίνο παξνπζηάζηεθε ζηελ παξάγξαθν 7.3.5.2. Πξνθεηκέλνπ λα ζπγθξίλνπκε ηνπο δχν απηνχο 

αιγφξηζκνπο ζα εηζαγάγνπκε ηελ πνζφηεηα ΓC: 

𝛥𝐶 =  
𝑐𝑜𝑠𝑡1 −  𝑐𝑜𝑠𝑡2

𝑐𝑜𝑠𝑡2
 ∙ 100% 
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ε νπνία δείρλεη ην πνζνζηφ θαηά ην νπνίν είλαη κεγαιχηεξν ην θφζηνο ηνπ ζπλδπαζκνχ ν νπνίνο 

είλαη ην απνηέιεζκα ηνπ άπιεζηνπ αιγφξηζκνπ απφ ην αληίζηνηρν ηνπ πξνζαξκφζηκνπ 

επξηζηηθνχ. Έηζη αλ ΓC>0, ηφηε ν άπιεζηνο αιγφξηζκνο είλαη ιηγφηεξν απνηειεζκαηηθφο απφ 

ηνλ πξνηεηλφκελν πξνζαξκνζηηθφ επξηζηηθφ θαη αληηζηξφθσο. Σηκέο θνληά ζην 0 δείρλνπλ φηη νη 

δχν αιγφξηζκνη έρνπλ ζρεδφλ ηελ ίδηα απνηειεζκαηηθφηεηα. ηα δηαγξάκκαηα a θαη b ηεο 

Δηθφλα 22 θαη ζην δηάγξακκα c ηεο Δηθφλα 23 παξνπζηάδεηαη ε κεηαβνιή ηνπ ΓC ζπλαξηήζεη 

ηνπ πιήζνπο ησλ αληηγξάθσλ πξνο δεκηνπξγία n γηα ηνλ πξνζαξκνζηηθφ επξηζηηθφ αιγφξηζκν 

θαη ηνλ άπιεζην επξηζηηθφ αιγφξηζκν γηα δηαθνξεηηθέο ηηκέο ηνπ πιήζνπο ησλ απνζεθεπηηθψλ 

θφκβσλ s γηα ειεγκέλνπο s θαη 10s ζπλδπαζκνχο απφ ηνλ πξνζαξκνζηηθφ αιγφξηζκν. Γηα θάζε 

ζεκείν ζηα δηαγξάκκαηα απηά έιαβαλ ρψξα 1000 πεηξάκαηα. Παξαηεξνχκε φηη ν άπιεζηνο 

αιγφξηζκνο δίλεη θαιχηεξα απνηειέζκαηα γηα κηθξέο ζρεηηθά ηηκέο ηνπ πιήζνπο ησλ λέσλ 

αληηγξάθσλ πξνο δεκηνπξγία n, ελψ νη δχν αιγφξηζκνη ζπγθιίλνπλ γηα δηαξθψο απμαλφκελεο 

ηηκέο ηνπ n. Μάιηζηα, ζπγθξίλνληαο ηα απνηειέζκαηα απηά παξαηεξνχκε φηη γηα κηθξέο ηηκέο 

ηνπ ιφγνπ n/s ν άπιεζηνο αιγφξηζκνο απνδίδεη θαιχηεξα, ελψ γηα κεγάιεο ηηκέο ηνπ ιφγνπ 

απηνχ απνδίδνπλ εμ ίζνπ απνηειεζκαηηθά. ην ζεκείν απηφ αμίδεη λα παξαηεξήζνπκε φηη γηα n/s 

> 0.5 (δειαδή γηα n>s/2) ην ΓC είλαη πνιχ θνληά ζην κεδέλ.  

   Ο πξνηεηλφκελνο πξνζαξκνζηηθφο αιγφξηζκνο, φκσο, είλαη πνιχ πην απνδνηηθφο απφ ηνλ 

άπιεζην επξηζηηθφ αιγφξηζκν φζνλ αθνξά ζηνλ απαηηνχκελν ππνινγηζηηθφ ρξφλν. Η ζχγθξηζε 

γίλεηαη κε ηνλ ιφγν ρξφλνπ εθηέιεζεο, φπσο νξίζηεθε αλσηέξσ. πσο κπνξνχκε λα 

παξαηεξήζνπκε ζηελ Δηθφλα 23, εηδηθά γηα ηηκέο ηνπ ιφγνπ n/s κεγαιχηεξεο ηνπ 0.5 ν 

πξνηεηλφκελνο αιγφξηζκνο είλαη 10 θνξέο πην γξήγνξνο απφ ηνλ άπιεζην αιγφξηζκν γηα s=50, 

πεξίπνπ 15-20 θνξέο γηα s=100 θαη πεξίπνπ s=25-30 θνξέο γηα s=200. Σν γεγνλφο φηη ν ιφγνο 

ρξφλνπ εθηέιεζεο απμάλεηαη φζν απμάλεη ην πιήζνο ησλ απνζεθεπηηθψλ θφκβσλ (s), δεδνκέλνπ  
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φηη ν απαηηνχκελνο ππνινγηζηηθφο ρξφλνο γηα ηνλ άπιεζην αιγφξηζκν απμάλεη δξακαηηθά γηα 

κεγάιεο ηηκέο ηνπ s θαη ηνπ n. 

 

Δηθόλα 22 χγθξηζε πξνζαξκνζηηθνχ επξηζηηθνχ κε άπιεζην επξηζηηθφ γηα a) 50 θαη b) 100 

απνζεθεπηηθνχο θφκβνπο 
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Δηθόλα 23 χγθξηζε πξνζαξκνζηηθνχ επξηζηηθνχ κε άπιεζην επξηζηηθφ a) γηα 200 απνζεθεπηηθνχο 

θφκβνπο θαη b) σο πξνο ηνλ ρξφλν εθηέιεζήο ηνπο γηα s=50,100 και 200 
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7.5 Σπκπεξάζκαηα 

   ηνλ παξφλ θεθάιαην παξνπζηάζακε έλα ζχλνιν θαηλνηφκσλ παξαιιειίζηκσλ αιγφξηζκσλ νη 

νπνίνη πξνζθέξνπλ κηα νινθιεξσκέλε ιχζε γηα ηε δπλακηθή δηαρείξηζε αληηγξάθσλ 

βηνκεηξηθψλ δεδνκέλσλ ζε έλα θαηαλεκεκέλν πεξηβάιινλ.  Σν ζχζηεκα απηφ ελζσκαηψλεη έλα 

πιήζνο ιεηηνπξγηψλ, φπσο ν θαζνξηζκφο ηεο ρξνληθήο ζηηγκήο θαηά ηελ νπνία έλα λέν 

αληίγξαθν πξέπεη λα δεκηνπξγεζεί, ηνπ πιήζνπο ησλ αληηγξάθσλ ηα νπνία απαηηνχληαη κε βάζε 

ην αθνινπζνχκελν ζρήκα δήηεζεο ησλ δεδνκέλσλ, ηεο ηνπνζεζίαο ησλ λέσλ αληηγξάθσλ ζην 

θαηαλεκεκέλν πεξηβάιινλ βάζε ηεο γεσγξαθίαο ησλ αηηήζεσλ γηα δεδνκέλα θαη ηνπ 

ζπλεπαγφκελνπ θφζηνπο θαζψο θαη ηεο αλαδηαλνκήο ησλ αληηγξάθσλ θαη ηεο δηαγξαθήο ησλ 

αληηγξάθσλ κε βάζε ην ελεκεξσκέλν ζρήκα δήηεζεο ησλ δεδνκέλσλ. Η πξνηεηλφκελε ιχζε 

δπλακηθήο δηαρείξηζεο αληηγξάθσλ κπνξεί λα ρεηξηζηεί ηε δπλακηθφηεηα ηνπ θαηαλεκεκέλνπ 

βηνκεηξηθνχ πεξηβάιινληνο κε ηελ επέθηαζε ή ηε κείσζε ηνπ ζπλφινπ ησλ αληηγξάθσλ ησλ 

βηνκεηξηθψλ δεδνκέλσλ κε βάζε ην ζρήκα ηεο δήηεζεο απηψλ, ηνπ θφζηνπο απνζήθεπζεο, 

πξφζβαζεο θαη δηαηήξεζεο θαη ηεο γεσγξαθίαο ησλ αηηήζεσλ.  
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8 Σύλνςε Κπξηόηεξσλ 

Σπλεηζθνξώλ  - Αλνηρηά 

Δξεπλεηηθά Θέκαηα 

   ην ζπγθεθξηκέλν θεθάιαην πεξηιακβάλεηαη ε ζχλνςε ηεο δηαηξηβήο θαη ηα ζπκπεξάζκαηα 

πνπ εμήρζεζαλ θαηά ηελ εθπφλεζή ηεο θαζψο θαη ε θχξηα ζπλεηζθνξά ηεο ζην ρψξν ηεο 

ηερλνινγίαο πιέγκαηνο θαη ζπδεηνχληαη ζέκαηα κειινληηθήο εξγαζίαο θαη επέθηαζεο ησλ 

εξεπλεηηθψλ απνηειεζκάησλ. 

 

8.1 Σύλνςε Γηαηξηβήο θαη Κπξηόηεξσλ Σπλεηζθνξώλ 

   Η παξνχζα δηαηξηβή αθνξνχζε ζηελ παξνπζίαζε θαηλνηφκσλ κεραληζκψλ νη νπνίνη 

ζηνρεχνπλ ζηε βειηίσζε ηεο απνηειεζκαηηθφηεηαο θαη ηεο απφδνζεο ησλ βηνκεηξηθψλ 

ζπζηεκάησλ. ζνλ αθνξά ζηελ απνηειεζκαηηθφηεηα ησλ ηειεπηαίσλ, ε έξεπλα εζηίαζε ζηελ 

αλάπηπμε κηαο κνληεινπνίεζεο ησλ δεδνκέλσλ εθπαίδεπζεο ησλ βηνκεηξηθψλ ζπζηεκάησλ ζε 

επίπεδν βαζκνινγίαο ζχγθξηζεο βαζηζκέλεο ζε Student t mixture models θαη ζηελ εθαξκνγή 
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ελφο πηζαλνηηθνχ θαλφλα απφθαζεο ν νπνίνο εθαξκφδεηαη θαηά ηε θάζε επεξψηεζεο ησλ 

βηνκεηξηθψλ ζπζηεκάησλ γηα ηνλ θαζνξηζκφ ηεο εγθπξφηεηαο ηεο ηαπηφηεηαο ησλ ρξεζηψλ. Ο 

πεηξακαηηθφο έιεγρνο ησλ κνληέισλ απηψλ βαζίζηεθε ζε δεδνκέλα ηεο βάζεο NIST-BSSR1 

[110] ε νπνία παξείρε δεδνκέλα βαζκνινγίαο απφ δχν δηαθνξεηηθά ζπζηήκαηα αλαγλψξηζεο 

πξνζψπνπ θαη απφ έλα ζχζηεκα αλαγλψξηζεο δαρηπιηθψλ απνηππσκάησλ ζην νπνίν ηα 

βηνκεηξηθά δεδνκέλα ήηαλ δχν εηδψλ: δαρηπιηθά απνηππψκαηα απφ ηνλ δεμηφ δείθηε θαη απφ ηνλ 

αξηζηεξφ δείθηε ηνπ ρεξηνχ. χκθσλα κε ηα απνηειέζκαηα ησλ δνθηκψλ, ε πξνηεηλφκελε 

κέζνδνο παξέρεη ζεκαληηθή βειηίσζε ηφζν ζπγθξηηηθά κε ηελ απφδνζε ησλ επηκέξνπο 

ζπζηεκάησλ φζν θαη ζε ζρέζε κε ππάξρνπζεο κεζνδνινγίεο, φπσο είλαη ηα GMM. 

   ηα πιαίζηα ηεο έξεπλαο γηα ηελ αχμεζε ηεο αθξίβεηαο ησλ απνηειεζκάησλ ησλ βηνκεηξηθψλ 

δεδνκέλσλ, κειεηήζεθε θαη παξνπζηάζηεθε κηα θαηλνηφκνο αξρηηεθηνληθή ησλ βηνκεηξηθψλ 

ζπζηεκάησλ ε νπνία απνηειεί επέθηαζε ηεο ππάξρνπζαο γεληθήο αξρηηεθηνληθήο θαη ε νπνία 

ζηνρεχεη ζηελ πην απνηειεζκαηηθή θαη έμππλε εθκεηάιιεπζε ηνπ πιεξνθνξηαθνχ πινχηνπ ησλ 

βηνκεηξηθψλ δεηγκάησλ ηα νπνία ππνβάιινληαη πξνο επεξψηεζε ζε έλα βηνκεηξηθφ ζχζηεκα 

κέζσ ηνπ ζπλδπαζκνχ απηήο κε αληίζηνηρε πιεξνθνξία ε νπνία αθνξά ζηηο εηδηθέο ζπλζήθεο 

βέιηηζηεο απφδνζεο ησλ εηζεγκέλσλ αιγφξηζκσλ εμαγσγήο βηνκεηξηθψλ ραξαθηεξηζηηθψλ ζην 

βηνκεηξηθφ ζχζηεκα. Πξνρσξφληαο έλα βήκα πην πέξα, ε κειέηε απηή επεθηάζεθε ζε ζέκαηα 

αζθάιεηαο θαη ηδησηηθφηεηαο ησλ βηνκεηξηθψλ ζπζηεκάησλ θαηά ηελ νπνία έιαβε ρψξα 

αλάιπζε ησλ ηξσηψλ ζεκείσλ ησλ βηνκεηξηθψλ ζπζηεκάησλ θαη αληηζηνίρεζε απηψλ κε ηηο 

θχξηεο εθθάλζεηο ηεο ηδησηηθφηεηαο. 

   Σέινο, βαζηδφκελνη ζην γεγνλφο φηη ε ίδηα ε πιεξνθνξία απνηειεί ηνλ πην ζεκαληηθφ πφξν ζε 

έλα βηνκεηξηθφ ζχζηεκα, κε ηα δεηήκαηα αμηνπηζηίαο, απνηειεζκαηηθφηεηαο θαη απνδνηηθφηεηαο 

ηνπ ηειεπηαίνπ λα είλαη άξξεθηα ζπλδεδεκέλα κε ηε δηαζεζηκφηεηα ησλ βηνκεηξηθψλ δεδνκέλσλ 
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θαη ηελ ηαρχηεηα πξφζβαζεο ζε απηά, αλαπηχρζεθαλ θαηλνηφκνη κεραληζκνί δεκηνπξγίαο θαη 

δηαηήξεζεο αληηγξάθσλ ζε θαηαλεκεκέλν πεξηβάιινλ θαζψο θαη ε αμηνιφγεζε απηψλ, κε 

θπξηφηεξε έκθαζε ζηελ απαηηνχκελε ππνινγηζηηθή ηζρχ απηψλ θαη ηελ ηαρχηεηα εθηέιεζήο 

ηνπο ρσξίο λα κεηψλεηαη ε απνηειεζκαηηθφηεηά ηνπο ζε κε απνδεθηά επίπεδα.   

8.2 Αλνηθηά εξεπλεηηθά ζέκαηα θαη Μειινληηθή Έξεπλα 
 

   Πέξαλ ησλ ζεκάησλ απφδνζεο ησλ βηνκεηξηθψλ ζπζηεκάησλ φπσο είλαη ε απνηπρία λα 

απνθηεζνχλ βηνκεηξηθά δεδνκέλα θαζψο θαη λα εμαρζνχλ εμ απηψλ βηνκεηξηθά ραξαθηεξηζηηθά 

θαη ηα ζθάικαηα ηαπηνπνίεζεο θαη επηβεβαίσζεο ηαπηφηεηαο ηα νπνία είδακε ζηελ παξάγξαθν 

4.3, νη βηνκεηξηθέο ηερλνινγίεο αληηκεησπίδνπλ πιεζψξα πξνθιήζεσλ ζε επίπεδν ιεηηνπξγίαο, 

απφδνζεο θαη απνηειεζκαηηθφηεηαο, νη νπνίεο θαη αλαιχνληαη αθνινχζσο. 

   Γεδνκέλνπ φηη ηα βηνκεηξηθά ζπζηήκαηα ζπγθεληξψλνπλ πιήζνο ηερλνινγηψλ, απφ κεζφδνπο 

απφθηεζεο βηνκεηξηθψλ δεδνκέλσλ φπσο αλάγλσζε δαθηπιηθψλ απνηππσκάησλ θαη 

καζεκαηηθέο θαη ζηαηηζηηθέο κεζφδνπο επεμεξγαζίαο απηψλ, κέρξη δηαζχλδεζε ησλ ηερλνινγηψλ 

απηψλ, αζθάιεηα θαη ηδησηηθφηεηα. Με άιια ιφγηα ζπληζηνχλ έλα εξεπλεηηθφ πεδίν ην νπνίν 

απαηηεί ηελ ελεξγφ θαη αγαζηή ζςνεπγαζία διαθοπεηικών πεδίυν, φπσο είλαη ε επηζηήκε 

ππνινγηζηψλ, νη ηερλνινγίεο αηζζεηήξσλ, ε ηαηξηθή, νη θνηλσληθέο επηζηήκεο θαη ε λνκηθή 

πιεπξά.  

   Μηα ζεκαληηθή απαίηεζε ελφο βηνκεηξηθνχ ζπζηήκαηνο κεγάιεο θιίκαθαο είλαη θαη ε 

ανηαλλαγή δεδομένυν. πσο έρνπκε ήδε αλαθέξεη, ηα πεξηζζφηεξα βηνκεηξηθά ζπζηήκαηα ηα 

νπνία βξίζθνληαη ζηελ αγνξά είλαη πεξηνξηζκέλεο θιίκαθαο θαη αθνξνχλ έλαλ ζπγθεθξηκέλν 

νξγαληζκφ. Δπηπξνζζέησο, ππάξρνπλ βηνκεηξηθά ζπζηήκαηα ηα νπνία έρνπλ δηάθνξεο 

αξρηηεθηνληθέο γηα δηαθνξεηηθά ζελάξηα, ελψ ηα αλεμάξηεηα βηνκεηξηθά ζπζηήκαηα είλαη 
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πεξηνξηζκέλνπ ζθνπνχ θπξίσο ιφγσ ηεο αλεπαξθνχο ηνπο αθξίβεηαο ή ηεο κε απνδνρήο ηνπο 

απφ ηνπο ρξήζηεο ζε έλα εχξνο ζελαξίσλ. Τπάξρεη ινηπφλ έλα ζεκαληηθφ δεηνχκελν ζρεηηθά κε 

ηελ αποηελεζμαηικόηηηα φισλ απηψλ ησλ ζπζηεκάησλ: ε εχξεζε ελφο ηξφπνπ ζπλεξγαζίαο ηνπο 

ε νπνία ζα επηηξέπεη ηελ επικοινυνία μεηαξύ εηεπογενών ζςζηημάηυν θαη παξάιιεια ζα 

ιεηηνπξγεί ππφ ηηο απαηηνχκελεο ζπλζήθεο αζθάλειαρ θαη ιδιυηικόηηηαρ. 

   Σν θφζηνο ηεο εγθαηάζηαζεο βηνκεηξηθψλ ζπζηεκάησλ κεηψλεηαη. κσο, ε αλάπηπμε κηαο 

απνηειεζκαηηθήο θαη απνδνηηθήο βηνκεηξηθήο ιχζεο ζέηεη πςειέο απαηηήζεηο ζηηο ππνδνκέο γηα 

επεθηαζηκφηεηα, αμηνπηζηία, απφδνζε, αζθάιεηα εηδηθά ζηελ πεξίπησζε ζπζηεκάησλ κεγάιεο 

θιίκαθαο θαη/ή πξαγκαηηθνχ ρξφλνπ νδεγψληαο ζε ζεκαληηθφο θφζηνο θαη πνιχπινθεο ή 

αδχλακεο ιχζεηο. Γεδνκέλεο ηεο επαηζζεζίαο ησλ δεδνκέλσλ θαη ηνπ επηπέδνπ θηλδχλνπ απφ 

ηελ έθζεζε απηψλ, απαηηνχληαη πξνεγκέλεο ηερληθέο δηαρείξηζεο ζπκθσληψλ δηαζθάιηζεο 

επηπέδνπ ππεξεζηψλ (Service Level Agreements – SLAs) θαη δηαρείξηζεο δεδνκέλσλ. 

   Λακβάλνληαο ππ‟νςηλ φηη έλα βηνκεηξηθφ ζχζηεκα κεζαίαο ή επξείαο θιίκαθαο έρεη πςειέο 

ππνινγηζηηθέο απαηηήζεηο – εηδηθά ζηελ πεξίπησζε ιεηηνπξγίαο απηνχ ζε πξαγκαηηθφ ρξφλν θαη 

ζηελ πεξίπησζε ηαπηνπνίεζεο – αιιά θαη ιακβάλνληαο ππ‟φςηλ ηφζν ηνπο ρξφλνπο «αξγίαο» 

ησλ πφξσλ ηνπ ζπζηήκαηνο (νη νπνίνη είλαη άκεζα εμαξηψκελνη απφ ηελ εθαξκνγή ηνπ 

ζπζηήκαηνο) φζν θαη ην ζπλνδεπφκελν θφζηνο (ηφζν ηνπ εμνπιηζκνχ φζν θαη ηεο ζπλερνχο 

δέζκεπζεο ησλ πφξσλ απηνχ), πξνζθάησο μεθίλεζαλ πξνζπάζεηεο γηα ηελ αλάπηπμε ηνπ 

Βιομεηπικού Πλέγμαηορ (Biometrics Grid) [102], ην νπνίν απνηειεί έλα εμεηδηθεπκέλν ζχζηεκα 

βαζηζκέλν ζε κεζηζκηθφ πιέγκαηνο (grid middleware) γηα βηνκεηξηθέο εθαξκνγέο. Κχξηνο 

ζηφρνο ηνπ Βηνκεηξηθνχ Πιέγκαηνο είλαη λα θάλεη δπλαηή ηε ζπλεξγαζία ζπζηεκάησλ, λα 

παξέρεη δπλαηφηεηεο αληαιιαγήο δεδνκέλσλ θαη λα απμήζεη ηελ απνδνηηθφηεηα ησλ 

ζπζηεκάησλ απηψλ.  
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   ηελ εξγαζία ηνπο νη Ming θαη Ma [102] πξνηείλνπλ ηε ρξήζε ησλ ηερλνινγηψλ πιέγκαηνο 

πξνθεηκέλνπ λα θαηαλεκεζνχλ ηα ππνινγηζηηθά βήκαηα ελψ παξάιιεια ηθαλνπνηνχληαη νη 

απαηηήζεηο γηα Πνηφηεηα Τπεξεζίαο. Έηζη, ζην ζχζηεκα ηνπο, ην BMG (Biometrics Grid), 

ηνπνζεηνχλ βηνκεηξηθά Web services. Θεσξνχλ έλα ζχλνιν απφ Μ εθαξκνγέο Α = {a1, a2, … , 

aM} θαη έλα ζχλνιν απφ K ππνινγηζηηθνχο θφκβνπο C = {c1, c2, …, cK}, ελψ ην δηθηπαθφ εχξνο 

ηεο ζχλδεζεο γηα θάζε ππνινγηζηηθφ θφκβν cj ζην C είλαη Bj (ζε bits/sec – bps) θαη ζε θάζε 

θφκβν κπνξνχλ λα ηνπνζεηεζνχλ πεξηζζφηεξεο απφ κηα εθαξκνγέο κε ηνλ πεξηνξηζκφ φκσο φηη 

κηα δεδνκέλε εθαξκνγή ηξέρεη απνθιεηζηηθά ζε έλαλ ππνινγηζηηθφ θφκβν. 

   Δλ ζπλερεία νξίδνπλ γηα θάζε εθαξκνγή θάπνηνπο ζηφρνπο Πνηφηεηαο Τπεξεζίαο, νη νπνίνη 

γηα ηελ εθαξκνγή ai πεξηιακβάλνπλ ηνλ κέγηζην κέζν ρξφλν εθηέιεζεο ri
max

 θαη ειάρηζηε 

ξπζκαπφδνζε xi
min

, ελψ ε έληαζε θνξηίνπ ε νπνία ζρεηίδεηαη κε ηελ ai ηζνχηαη κε λi αηηήζεηο ην 

δεπηεξφιεπην. ε επίπεδν ππνινγηζηηθψλ πφξσλ νη εξεπλεηέο ραξαθηεξίδνπλ ηελ απαίηεζε ζε 

πφξνπο απφ ηελ εθαξκνγή ai κε κηα ηξηάδα (pi, di, ni), κε pi λα είλαη ν ππνινγηζηηθφο ρξφλνο ηεο 

εθαξκνγήο ζε έλαλ απφ ηνπο ππνινγηζηηθνχο ρξφλνπο ζην C, di ε απαίηεζε ηεο εθαξκνγήο ζε 

δεπηεξφιεπηα ρξφλνπ ππεξεζίαο ηνπ δίζθνπ θαη ni ην δηαδηθηπαθφ εχξνο κεηξνχκελν ζε bps, ελψ 

ζεσξνχλ φηη φινη νη ππνινγηζηηθνί θφκβνη έρνπλ ηελ ίδηα ρσξεηηθφηεηα.  

   Έλαο απφ ηνπο κειινληηθνχο ζηφρνπο ηεο έξεπλάο καο ζα απνηειέζεη ε ζπλδπαζηηθή κειέηε 

επηπξφζζεησλ παξακέηξσλ ζρεηηδφκελεο κε  ηνπο πφξνπο φπσο είλαη ε κλήκε, ε επεμεξγαζηηθή 

ηζρχο θαζψο θαη ην θφζηνο φζνλ αθνξά ζηηο ηδηαίηεξεο αλάγθεο ησλ βηνκεηξηθψλ ζπζηεκάησλ. 

Δπηπξνζζέησο, ζθνπεχνπκε λα κελ εκκείλνπκε ζηελ ηνπνζέηεζε ηνπ Πιέγκαηνο ζηε βηνκεηξηθή 

έξεπλα κφλν σο έλα ζχλνιν ηερλνινγηψλ νη νπνίεο πξνζθέξνπλ θαιχηεξε ρξεζηκνπνίεζε 

θάπνησλ ππνινγηζηηθψλ πφξσλ, αιιά λα κειεηήζνπκε ηνλ ηξφπν κε ηνλ νπνίν  κπνξνχλ λα 
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εθκεηαιιεπηνχλ ηδηαηηέξσο αλεπηπγκέλνπο κεραληζκνχο δηαρείξηζεο ξνψλ εξγαζίαο, δηαρείξηζεο 

δεδνκέλσλ, αζθάιεηαο θαη εκπηζηνζχλεο ζε πεξηβάιινληα πιέγκαηνο. 

   Δπηπξνζζέησο, ε έξεπλά καο ζα επηθεληξσζεί ζηελ πνιππαξακεηξηθή δηαρείξηζε αληηγξάθσλ 

κε έκθαζε ζηελ Πνηφηεηα Τπεξεζίαο. πγθεθξηκέλα, ζα αλαιχζνπκε ηνλ φξν Πνηφηεηα 

Τπεξεζίαο γηα ην επξχ θάζκα ησλ βηνκεηξηθψλ ζπζηεκάησλ θαη ζα κειεηήζνπκε ηελ 

ηαπηφρξνλε ηθαλνπνίεζε πνιιαπιψλ θπκαηλφκελσλ απαηηήζεσλ νη νπνίεο αθνξνχλ ζηελ 

παξερφκελε πνηφηεηα ππεξεζίαο, αλάγνληαο ην πξφβιεκα απηφ ζε έλα πνιππαξακεηξηθφ 

πξφβιεκα βειηηζηνπνίεζεο. 
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Γισζζάξην 

ηνλ παξαθάησ πίλαθα παξαηίζεληαη νη φξνη πνπ ρξεζηκνπνηήζεθαλ ζηε Γηαηξηβή: 

API Application Programming Interface 

BEM Biometric Evaluation Methodology 

BIR Biometric Identification Record  

BLR Biometric Live Record  

BMG Biometrics Grid 

CER Crossover Error Rate 

DNA   Deoxyribonucleic acid 

EER Equal Error Rate 

EM Expectation Maximization  

EPIC Electronic Privacy Information Centre  

EPSRC Engineering and Physical Sciences Research Council  

FAR False Acceptance Rate 

FER Failure to Enrol Rate 

FERET Facial Recognition Technology 

FIDIS Future of Identity in the Information Society 

FMR False Match Rate  

FN False Negative 

FNMR False Non-Match Rate  

FRR False Rejection Rate 

FP False Positive 

GAR Genuine Accept Rate  

GMM Gaussian Mixture Model 

HMM Hidden Markov Models 

ISECOM Institute for Security and Open Methodologies  

ML Maximum Likelihood 
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MRTDs Machine Readable Travel Documents  

OAE Otoacoustic Emission 

QoS Quality of Service 

ROC Receiver Operating Characteristic  

SLA Service Level Agreement 

SVM Support Vector Machines 

TN True Negative  

TP True Positive 

URL Unified Resource Locator  

VNTR Variable Number of Tandem Repeats 

XM2VTSDB Extended Multimodal Verification for Teleservices and Security  

applications Database  
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