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ΠΕΡΙΛΗΨΗ

Μόλις πριν από μια δεκαετία ο όρος προσωπικό – ιδιωτικό δίκτυο (private network) ήταν ουσιαστικά συνώνυμος με ένα τοπικό εταιρικό δίκτυο. Σήμερα όμως, πάρα πολλά σπίτια διαθέτουν τοπικά δίκτυα. Αρκετά αυτοκίνητα και προσωπικές ηλεκτρονικές συσκευές έχουν δυνατότητες δικτύωσης,. Συγχρόνως, οι κινητές τηλεπικοινωνίες είναι ευρύτατα διαδεδομένες, και οι υπηρεσίες τρίτης γενεάς (3G) είναι πλέον διαθέσιμες. Η επόμενη γενιά της τεχνολογίας κινητής επικοινωνίας (4G) αναμένεται να υποστηρίξει πολυμεσικές υπηρεσίες, τη φορητότητα υπηρεσιών, και παγκόσμια κινητικότητα. Ένα από τα ζητήματα που θα κληθεί να λύσει αυτή η νέα γενιά, είναι η προσωπική κινητικότητα (personal mobility). 

Είναι εμφανές λοιπόν ότι η διάκριση και ανάπτυξη των δικτύων, που μέχρι σήμερα πραγματοποιούνταν με κριτήρια τον αριθμό των υπολογιστών ή τις τεχνολογίες που χρησιμοποιούνται, είναι ξεπερασμένη. Μια νέα προσέγγιση στην ανάπτυξη και προτυποποίηση των δικτύων είναι η ανθρωποκεντρική. Η προσέγγιση αυτή δίνει έμφαση στις υπηρεσίες που παρέχονται και προσφέρονται. Βάση αυτής της προσέγγισης εμφανίστηκε το προσωπικό δίκτυο (personal network ή PN), προσπαθώντας να καταργήσει τα όρια αποστάσεων και τεχνολογικών διαφορών που προβληματίζουν τη δικτύωση σήμερα και να την κάνει φιλική προς το χρήστη.

Στα πλαίσια της συγκεκριμένης διατριβής αναλύεται μια ολοκληρωμένη προσέγγιση της ασφάλειας της αρχιτεκτονικής των Προσωπικών Δικτύων. Η ανάλυση των οντοτήτων που διασφαλίζουν την ασφάλεια δεδομένων και υπηρεσιών μας οδηγεί σε μία σαφή και πλήρη εικόνα για την πλατφόρμα ασφάλειας των Προσωπικών Δικτύων και Των Ομοσπονδιών τους. 
Στη συνέχεια προχωρούμε στην προσαρμογή μεθόδου ανάλυσης απειλών και κινδύνων την οποία εφαρμόζουμε σε επιλεγμένα σενάρια χρήσης όπως αυτά έχουν προδιαγραφεί κατά την ερευνητική μας εργασία στο IST MAGNET Beyond. Τα σενάρια αυτά καλύπτουν ένα ευρύ φάσμα λειτουργιών των Προσωπικών Δικτύων, μεταξύ αυτών και τη δημιουργία και χρήση Ομοσπονδίας σε διάφορες ρεαλιστικές περιπτώσεις χρήσης. Μέσω την ανάλυσης απειλών και κινδύνων προκύπτουν ενδιαφέροντα συμπεράσματα για τις απειλές και τους κινδύνους που αντιμετωπίζουν τα Προσωπικά Δίκτυα και την διαφορετικότητα κάποιων εξ’ αυτών σε σχέση με άλλα κοινά σταθερά δίκτυα. Τέλος ακολουθεί πρόταση για μέτρα που πρέπει να παρθούν ώστε να μετριασθούν οι κίνδυνοι και τα αποτελέσματα των απειλών που διαπιστώθηκαν νωρίτερα στην ανάλυση.  

Τέλος, προχωρούμε σε συγκεκριμένη πρόταση για υλοποίηση και χρήση νέας οντότητας στην αρχιτεκτονική ασφάλειας των Προσωπικών Δικτύων η οποία θα έχει σαν κύριο μέλημα της την ανίχνευση επιθέσεων και κακόβουλων ενεργειών και παράλληλα την ενημέρωση των υπολοίπων οντοτήτων που είναι αρμόδιες για τον καθορισμό των πολιτικών ασφαλείας μέσα στα Προσωπικά Δίκτυα και τις Ομοσπονδίες. Προτείνεται η τοποθέτηση της οντότητας αυτής σε δύο σημεία της αρχιτεκτονικής και αναλύεται ο ρόλος της σε κάθε ένα από αυτά. Στη συνέχεια αναλύονται τα πλεονεκτήματα της χρήσης της καθώς και οι ορίζοντες που αυτή ανοίγει. Τέλος αναλύουμε τα χαρακτηριστικά, υπέρ και κατά, της υπάρχουσας υποδομής ασφάλειας και τους λόγους που αυτή δεν είναι αρκετή για την προστασία της πλατφόρμας Προσωπικών Δικτύων. Πράττουμε δε το ίδιο για άλλες παρόμοιες λύσεις ανίχνευσης και ειδοποίησης επιθέσεων καταλήγοντας στα ανάλογα συμπεράσματα.
Λέξεις Κλειδιά: Προσωπικά Δίκτυα, Ομοσπονδίες Προσωπικών Δικτύων, Σύστημα διαχείρισης, Ετερογενή δίκτυα κινητών επικοινωνιών, Συστήματα ανίχνευσης κακόβουλων ενεργειών, Ποιότητα υπηρεσίας, Συστήματα Ειδοποίησης κακόβουλων ενεργειών, Ασφάλεια Προσωπικών Δικτύων, DDoS, Eavesdropping, DoS, Spoofing. 
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Κεφάλαιο 1

Εισαγωγή 

1 Εισαγωγή

Η ραγδαία εξέλιξη της τεχνολογίας, η ανάπτυξη της πληροφορικής καθώς και το Διαδίκτυο έχουν επιφέρει πρωτόγνωρες αλλαγές στην παραγωγική διαδικασία, στις εργασιακές σχέσεις, στις συναλλαγές και σε κάθε έκφανση της καθημερινότητας και της ανθρώπινης επαφής. 
Ένας από τους τομείς που γνωρίζουν ιδιαίτερη πρόοδο τα τελευταία χρόνια είναι οι ασύρματες και κινητές επικοινωνίες. Η πρόοδος τους είναι τέτοια που στην σημερινή εποχή οι άνθρωποι στην καθημερινή τους ζωή κινούνται μεταφέροντας συσκευές που αλληλεπιδρούν µε το περιβάλλον και τα περιβάλλοντα ασύρματα δίκτυα µε χρήση πλήθους τεχνολογιών. Η έρευνα προχωρά στους τομείς αυτούς με καταιγιστικούς ρυθμούς όχι μόνο ως προς τις τεχνολογίες και τα πρωτόκολλα μετάδοσης αλλά και όσο αφορά τις υπηρεσίες που προσφέρονται, τον τρόπο που αυτές προσφέρονται, την ασφάλεια των δικτύων κλπ. Ιδίως η έρευνα όσο που αφορά τον τρόπο χρήσης των νέων τεχνολογιών και τη φιλικότητα των νέων τεχνολογιών προς το χρήστη απέκτησε νέα κατεύθυνση προ ολίγων ετών, γύρω στο 2003, αφού υιοθέτησε έναν ποιο ανθρωποκεντρικό χαρακτήρα. Αποτέλεσμα αυτής της ρότας στην έρευνα είναι η έννοια του Προσωπικού Δικτύου  (Personal Network - ΡΝ). Η ιδέα γεννήθηκε από την ανάγκη οµογενοποίησης ενός συνόλου από διάφορα ετερογενή δίκτυα με σημείο αναφοράς το διαδίκτυο, σε ένα υπερκείμενο δίκτυο γύρω από το χρήστη, πάνω στο οποίο όλες οι νέες υπηρεσίες και εφαρμογές θα μπορούν να παρέχονται αδιάκοπα σε οποιοδήποτε σημείο του πλανήτη και αν βρίσκεται ο χρήστης και βέβαια οπουδήποτε μέσα στο διαδίκτυο [Εικόνα 1]. Παραδείγματα τέτοιων χρηστικών σεναρίων αυτής της ιδέας είναι η ενοποίηση του «έξυπνου» σπιτιού με το δικτυακό περιβάλλον εργασίας, το «έξυπνο» αυτοκίνητο κ.α. 
Στην κατεύθυνση αυτή κινήθηκαν τα ευρωπαϊκά ερευνητικά προγράμματα  MAGNET και MAGNET Beyond τα οποία έδωσαν τεράστια ώθηση στο χώρο αυτό αναπτύσσοντας τα PNs καθώς και την ιδέα δημιουργίας ομοσπονδιών μεταξύ των PNs. Το αποτέλεσμα των δύο αυτών ευρωπαϊκών ερευνητικών προγραµµάτων ήταν η ανάπτυξη μιας λειτουργικής πρωτότυπης πλατφόρμας. 

Εικόνα 1 Αρχιτεκτονική Προσωπικού Δικτύου
Παράλληλα με την έρευνα για την ομογενοποίηση δικτύων και υπηρεσιών οι νέες τεχνολογίες διευκόλυναν και δημιούργησαν ιδανικές συνθήκες για την καλλιέργεια και ανάπτυξη νέων μορφών αδυναμιών ασφαλείας. Το ηλεκτρονικό έγκλημα ενισχύεται από τον ανθρωποκεντρικό χαρακτήρα των δικτύων αυτών αλλά και τις νέες τεχνολογίες που αναπτύσσονται ακόμα, και μοιραία έχουν κενά ασφαλείας. Για την αντιμετώπιση του Ηλεκτρονικού Εγκλήματος αναπτύσσονται διάφορες μέθοδοι που γίνονται όλο και πιο πολύπλοκες και διαδεδομένες. Πλέον τα Πύρινα Τείχη συναντιούνται στις περισσότερες δικτυακές συσκευές και οι χρήστες στις προσωπικές συσκευές εγκαθιστούν τα λεγόμενα “προσωπικά firewalls”. Ομοίως η χρήση Ιδεατών προσωπικών δικτύων (Virtual Private Network ή VPN) με κρυπτογράφηση (π.χ.IPSec) αποτελεί μονόδρομο για την απομακρυσμένη διασύνδεση προσωπικών δικτύων. Η ανθρωποκεντρική φύση των προσωπικών δικτύων όμως δεν επιτρέπει την πλήρη διασφάλιση των χρηστών και των δεδομένων τους.

Γενικά το θέμα της ασφάλειας στα προσωπικά δίκτυα αποτελεί την ύψιστη πρόκληση για τους ερευνητές δεδομένου ότι :
· Μέσα στα PNs κυκλοφορούν ευαίσθητα προσωπικά δεδομένα όπως αριθμοί πιστωτικών καρτών, ηλεκτρονικές ταυτότητες, δακτυλικά αποτυπώματα, προσωπικοί ιατρικούς φάκελοι κ.α. Δεδομένης της φορητότητας που επιζητούν οι χρήστες ενός τέτοιου δικτύου και άρα των μικρών συσκευών θα μπορούσαμε να ισχυριστούμε ότι τα PNs ουσιαστικά αποτελούν ένα μικρό χρηματοκιβώτιο με τις πολυτιμότερες προσωπικές πληροφορίες ενός χρήστη. Επομένως κάθε επίθεση που δεν μπορεί να αντιμετωπιστεί ή να προβλεφθεί, απειλεί άμεσα όχι μόνο την ηλεκτρονική ταυτότητα του χρήστη αλλά ουσιαστικά τα βασικότερα προσωπικά δεδομένα του στο σύγχρονο κόσμο. 

· Η διάδοση των φορητών συσκευών, με τις μεγάλες πλέον δυνατότητες σε χωρητικότητα και υποδοχή εφαρμογών, σε συνάρτηση με την ευκολία των προσωπικών δικτύων, την ευαίσθητη πληροφορία που περιέχουν μέσα τους και την υψηλή προσωποποίηση, καθιστούν τις συσκευές αλλά και τις συνολικές υποδομές των προσωπικών δικτύων εξαιρετικά ελκυστικές σε κακόβουλους χρήστες που έχουν σαν σκοπό την παραβίαση του απορρήτου και της ιδιωτικότητας και στην συνέχεια την οικειοποίηση των δεδομένων.  

· Δεδομένου ότι οι βασικοί άξονες ανάπτυξης των PNs υπήρξαν η φιλικότητα προς τον τελικό χρήστη, η αυτονομία και η προσωποποίηση καταλήγουμε άκοπα στο συμπέρασμα ότι οι απλοί χρήστες θα διαχειρίζονται και θα ρυθμίζουν σε ένα βαθμό τα προσωπικά τους δίκτυα και τις συσκευές τους. Παράλληλα ένα μεγάλο μέρος των ρυθμίσεων θα γίνεται αυτόματα για ευκολία του  χρήστη. Τούτο σημαίνει ότι δεν θα υπάρχει κάποιος διαχειριστής σε αυτά τα δίκτυα για να ανιχνεύσει τις απειλές, να χειριστεί και να διορθώσει τυχόν προβλήματα ασφαλείας που προέρχονται από απειλές. 
1.1 Πεδίο Ενδιαφέροντος
Όπως ήδη αναφέραμε η ασφάλεια στα Προσωπικά Δίκτυα αποτελεί ένα πεδίο έρευνας γεμάτο προκλήσεις για τους ερευνητές λόγω του ιδιαίτερου, δυναμικού, αυτοδιαμορφώμενου σε μεγάλο βαθμό και ιδιαίτερα φιλικού προς το χρήστη χαρακτήρα που αναμένεται να έχουν. Η προστασία των προσωπικών δεδομένων καθώς και η προστασία της εύρυθμης λειτουργίας του δικτύου και των υπηρεσιών  αποτελούν τους θεμέλιους λίθους για την εμπορική βιωσιμότητα των προσωπικών δικτύων. Σε αυτά τα πλαίσια το πεδίο ενδιαφέροντος της διατριβής κινείται γενικά σε θέματα ασφάλειας των προσωπικών δικτύων αναλύοντας την αρχιτεκτονική ασφαλείας που προτάθηκε από τα MAGNET & MAGNET Beyond.

 Για να διασφαλιστεί η ασφάλεια του κάθε συστήματος μέσα σε ένα προσωπικό δίκτυο αλλά και συνολικά του προσωπικού δικτύου και των ομοσπονδιών,  απαιτούνται μηχανισμοί ασφαλείας από άκρο σε άκρο και σε όλα τα επίπεδα των Προσωπικών Δικτύων. Παράλληλα πρέπει να έχουν αναλυθεί όλες οι πτυχές της ασφάλειας που προσφέρεται και να υπάρχει σαφής άποψη της αποτελεσματικότητας των συστημάτων ασφαλείας. Στα πλαίσια αυτά, το ενδιαφέρον της διατριβής κινείται στην εξέταση, ανάλυση και αξιολόγηση της ασφάλειας των Προσωπικών Δικτύων σε δικτυακό επίπεδο. 
Οι αδυναμίες που ενδεχομένως βρεθούν σε συστήματα ασφαλείας ή οι πιθανές νέες απειλές που ενδεχομένως προκύψουν λόγω της ιδιαίτερης προοπτικής χρήσης των Προσωπικών δικτύων θα πρέπει να προβληματίσουν και να οδηγήσουν σε νέες ιδέες για την περαιτέρω θωράκιση των προσωπικών δικτύων. Στο πλαίσιο αυτό η διατριβή χρησιμοποιεί την ανάλυση απειλών που θα έχει προηγηθεί για να προτείνει τρόπους εντοπισμού και ειδοποίησης απειλών ή/και κακής χρήσης με σκοπό να περιορίσει τον αστάθμητο ανθρώπινο παράγοντα στο θέμα της ασφάλειας. 
Τέλος, στα γενικότερα πλαίσια ενδιαφέροντος της διατριβής αυτής είναι η αντιπαραβολή μίας προτεινόμενης λύσης ανίχνευσης εισβολέων με τις υπάρχουσες λύσεις προστασίας των προσωπικών δικτύων αλλά και με άλλες αντίστοιχες λύσεις που δεν προσαρμόζονται όμως στα προσωπικά δίκτυα, θα δώσει μία συνολική εικόνα για το που βρίσκεται το θέμα της ασφάλειας και που πρέπει να κατευθυνθεί.
1.2  Κίνητρα και σκοπός
Η εκπόνηση της διατριβής συμπίπτει με την έναρξη ενασχόλησης μου με τα IST FP6-IP MAGNET & MAGNET Beyond Project (2004-2008). Το δύο αυτά ερευνητικά προγράµµατα είχαν σαν στόχο την σχεδίαση, προτυποποίηση και ανάπτυξη μιας  ολοκληρωμένης πρωτότυπης πλατφόρμας προσωπικών δικτύων και ομοσπονδιών αυτών. 

Η προσωπική μου συμμετοχή στις ομάδες εργασίας που είχαν σαν κύριο μέλημα τους την σχεδίαση της ασφάλειας του δικτύου και των υπηρεσιών σε όλα τα επίπεδα του δικτύου μου επέτρεψαν την ανταλλαγή απόψεων με εξαίρετους επιστήμονες στο χώρο της ασφάλειας δικτύων. Οι συνεργασίες αυτές μου επέτρεψαν να αποκτήσω σημαντική εμπειρία γενικότερα στο χώρο των προσωπικών δικτύων και των ασύρματων επικοινωνιών και ειδικότερα στις νέες προκλήσεις που προκύπτουν στον τομέα της ασφάλειας των δικτύων αυτών, όπως αυτές περιγράφηκαν στις προηγούμενες παραγράφους. 

Το γεγονός αυτό, σε συνδυασμό με τη μελέτη της σχετικής βιβλιογραφίας και ερευνητικών εργασιών, οδήγησε στον εντοπισμό ορισμένων δυσκολιών και ιδιαιτεροτήτων που εμφανίζονται στις λύσεις αυτές. Έτσι, η ανακάλυψη ελλιπών λύσεων σε συγκεκριμένους τομείς της έρευνας καθώς και μειονεκτημάτων, δυσλειτουργιών και μη γενικεύσιμων παραδοχών αποτέλεσε το έναυσμα για την εκπόνηση αυτής της διατριβής, με στόχο την αναζήτηση πιο εφικτών, πρακτικών και βελτιωμένων λύσεων σε θέματα αρχιτεκτονικής των προσωπικών δικτύων και κυρίως σε θέματα ασφάλειας. Μερικά από τα συμπεράσματα που προέκυψαν και που τελικά αποτέλεσαν τα κύρια πεδία ενδιαφέροντος μου είναι τα ακόλουθα :

· Όπως ήδη έχει ειπωθεί στην εισαγωγή τα Προσωπικά Δίκτυα διακινούν και αποθηκεύουν στο εσωτερικό τους προσωπικά δεδομένα όπως αριθμούς πιστωτικών καρτών, ηλεκτρονικές ταυτότητες, δακτυλικά αποτυπώματα, προσωπικούς ιατρικούς φακέλους κ.α.
· Ο προσωποκεντρικός χαρακτήρας των εφαρμογών και γενικότερα των προσωπικών δικτύων δημιουργεί επιπρόσθετους κινδύνους  και απειλές δεδομένης και της απουσίας πεπειραμένου διαχειριστή δικτύου ο οποίος θέτει πολιτικές ασφαλείας και γενικά παρακολουθεί τα ζητήματα ασφαλείας.
· Η επίδραση του ανθρώπινου παράγοντα και οι προσωπικές προτιμήσεις δεν λαμβάνονται υπόψη σε ικανοποιητικό βαθμό στα ήδη υπάρχοντα μέτρα ασφαλείας, όπως θα δείξουμε και στις σχετικές αναλύσεις απειλών 

· Γενικότερα οι υπάρχουσες λύσεις ασφάλειας βασίζονται σε τεχνολογίες εικονικών ιδιωτικών δικτύων (Virtual Private Network - VPN), σε υποδομές δημοσίου κλειδιού (public Key Infrastructure - ΡΚΙ) κλπ οι οποίες διασφαλίζουν την αποτροπή εύκολης κλοπής δεδομένων, εικονικών ταυτοτήτων κατά την χρήση και μεταφορά τους κλπ. Διασφαλίζουν με την  κρυπτογράφηση τις απλές περιπτώσεις υποκλοπής. Δεν διασφαλίζουν όμως την τυχαία κερκόπορτα που θα αφήσει ο απλός χρήστης ανοιχτή στον επιτιθέμενο ή επιθέσεις τύπου DoS οι οποίες μπορεί να οδηγήσουν σε εύκολη πρόσβαση του επιτιθέμενου στο δίκτυο, όπου εκ των έσω πλέον μπορεί να αποκτήσει αυτά που θέλει. 
· Γενικά απουσιάζει η δυνατότητα παρακολούθησης της καλής λειτουργίας των υπηρεσιών και των συστημάτων ασφαλείας. Κατ' επέκταση δεν υπάρχει μέθοδος ειδοποίησης του χρήστη καθώς και αυτόματης παραμετροποίησης της πολιτικής ασφαλείας σε περίπτωση επίθεσης, παραβίασης προκαθορισμένων συνθηκών λειτουργίας κλπ.
Με βάση τις παραπάνω παρατηρήσεις που αφορούν την ασφάλεια των χρηστών και των υπηρεσιών προέκυψε η ενασχόληση, οι ιδέες, οι μέθοδοι και οι ολοκληρωμένες λύσεις για τον εντοπισμό κακόβουλων ενεργειών, επιθέσεων κλπ που εμφανίζονται με διάφορες μεταλλάξεις στον κόσμο των προσωπικών δικτύων. Πιο συγκεκριμένα η διατριβή επικεντρώνεται στην ανάλυση της αρχιτεκτονικής υπό το πρίσμα της ασφάλειας και μελετά αναλυτικά όλα τα δεδομένα που έχουν σχεδιαστεί. Στη συνέχεια η ανάπτυξη της αρχιτεκτονικής ασφαλείας ουσιαστικά αξιολογείται μέσα από μία προτεινόμενη μέθοδο ανάλυσης απειλών και κινδύνων για τα προσωπικά δίκτυα. Τα συμπεράσματα αυτής της ανάλυσης κινδύνων μας οδηγούν σε συμπεράσματα για τις ελλείψεις στον τομέα της ασφάλειας. Με βάση τα συμπεράσματα αυτά η διατριβή προτείνει σύστημα ανίχνευσης αυτών το οποίο θα συνεργάζεται αγαστά με τις υπάρχουσες υποδομές ασφαλείας και θα προσφέρει άμεση απόκριση με αποτέλεσμα την ασφαλέστερη χρήση των προσωπικών δικτύων ακόμα και απέναντι σε κατά τα λοιπά «έμπιστους» αλλά κακόβουλους χρήστες που έχουν καταφέρει να εισέλθουν π.χ. σε μία ομοσπονδία προσωπικών δικτύων. 
1.3 Σχετική έρευνα

Προς την κατεύθυνση ανάπτυξης και σχεδιασμού των προσωπικών δικτύων  και των υπηρεσιών τους καθώς και των συσκευών που θα τα απαρτίζουν και θα μπορούν να εκμεταλλεύονται στο έπακρο τις δυνατότητες τους, κινείται ένα μεγάλο μέρος της έρευνας στο χώρο των τηλεπικοινωνιών. Κύριος άξονας της μέχρι σήμερα έρευνας υπήρξε η ανάπτυξη προϊόντων και υποπροϊόντων καθώς και η ανάπτυξη βιώσιμων εμπορικών μοντέλων. Η εξέταση του θέματος ως συνόλου, αλλά και ο τεμαχισμός του σε επιμέρους προβλήματα προς επίλυση, άρχισε να απασχολεί σε μεγάλο βαθμό τη σύγχρονη τηλεπικοινωνιακή κοινότητα μόλις τα τελευταία τρία χρόνια μέσα από ερευνητικά προγράμματα ανά τον κόσμο. 

Τα κύρια θέματα που μελετώνται και πρέπει να λυθούν προτού το ΡΝ αρχίσει να παρέχεται ως προϊόν κατά τρόπο εμπορικά βιώσιμο περιλαμβάνουν :

· Αρχιτεκτονική δικτύων και υπηρεσιών

· Πλαίσιο-συνειδητοποίηση ανάπτυξης

· Ποιότητα-υπηρεσίας (QoS)

· Ανακάλυψη υπηρεσιών και συσκευών

· Διαχείριση δικτύων και υπηρεσιών

· Διαχείριση κινητικότητας

· Ζητήματα ασφάλειας (Ανάλυση – Πρόβλεψη – Ανίχνευση - Αποτροπή κινδύνων)

· Ζητήματα  σχετικά με τη χρήση

· Επιχειρησιακά μοντέλα

Στη συνέχεια παρατίθενται ορισμένες από τις δραστηριότητες που μελετούν τους παραπάνω τομείς και τα ζητήματα που συνεχώς ανακύπτουν.

Ξεκινώντας από ανεξάρτητες εργασίες που επιχειρούν να αναλύσουν μεμονωμένα σχετικά θέματα / προβλήματα (ζητήματα ασφάλειας,  εξασφάλιση ποιότητας υπηρεσίας, κτλ), αξίζει να σημειωθεί η ποικιλία των τρόπων προσέγγισης τόσο στις προτάσεις αρχιτεκτονικής όσο και στην επίλυση. Διάφορες ομάδες εργάσθηκαν τα τελευταία τρία χρόνια στα περισσότερα από τα παραπάνω ζητήματα. Τη σημαντικότερη δράση, όπως ήδη έχουμε αναφέρει,  παρουσιάζει το ευρωπαϊκό πρόγραμμα τεχνολογιών κοινωνίας της πληροφορίας (IST) μέσω του προγράμματος MAGNET (My personal Adaptive Global NET - MAGNET) [13], [15] καθώς και η συνέχεια του το MAGNET Beyond [4]

 REF _Ref242020822 \r \h 
 \* MERGEFORMAT [5]

 REF _Ref242020824 \r \h 
 \* MERGEFORMAT [6]

 REF _Ref242020830 \r \h 
 \* MERGEFORMAT [14]

 REF _Ref242020784 \r \h 
 \* MERGEFORMAT [13]. Στα δύο αυτά προγράμματα συμμετέχουν πολλές ευρωπαϊκές επιχειρήσεις και ιδρύματα. 
Πιο συγκεκριμένα στο πρόγραμμα IST-MAGNET [3] (η ονομασία του οποίου προέρχεται από τον ορισμό “My personal Adaptive Global Net”) μελετήθηκε για πρώτη φορά οργανωμένα και σφαιρικά η δημιουργία Προσωπικών Δικτύων (Personal Networks) για την εξυπηρέτηση των επαγγελματικών και προσωπικών αναγκών των χρηστών διασφαλίζοντας την ασφάλεια και το απόρρητό τους. Στόχος του ήταν η επέκταση των τοπικών προσωπικών δικτύων (P-PANs-Private Personal Area Networks) ώστε να διασυνδέονται μεταξύ τους καθώς και με άλλες προσωπικές συσκευές μέσω δικτύων ευρείας ζώνης (WANs-Wide Area Networks) ώστε να είναι εφικτή η πρόσβαση στις υπηρεσίες και τους πόρους που περιέχουν. Πλέον τα Προσωπικά Δίκτυα δεν θα περιορίζονταν σε μια μικρή γεωγραφική περιοχή (όπως τα P-PANs) αλλά θα μπορούν να εντάξουν συσκευές στο προσωπικό περιβάλλον ανεξάρτητα της γεωγραφικής τους θέσης. Το πρόγραμμα IST – MAGNET Beyond, ως συνέχεια του MAGNET, κινήθηκε στο ίδιο μήκος κύματος, δίνοντας μεγαλύτερη έμφαση σε θέματα ασφάλειας και βελτιστοποίησης των ήδη υπαρχουσών αρχιτεκτονικών από το MAGNET. Παράλληλα έδωσε σάρκα και οστά στην ιδέα της δημιουργίας Ομοσπονδιών Προσωπικών Δικτύων και ανέπτυξε διάφορα θέματα γύρω από αυτές. Ένα από τα βασικά θέματα που απασχόλησαν το MAGNET Beyond ήταν και η ασφάλεια των Ομοσπονδιών δεδομένου και του άκρως δυναμικού χαρακτήρα που αυτές παρουσιάζουν στα σενάρια που δημιουργήθηκαν με σκοπό να σκιαγραφηθούν πιθανές υλοποιήσεις αλλά και να τεθούν οι βάσεις προτυποποίησης τους. 
Παράλληλα στον τομέα δραστηριοποιείται και η Dutch Freeband Communication με το πρόγραμμα Personal Network Pilot 2008 [1]. Οι πρώτες δημοσιεύσεις σχετικά με τα προσωπικά δίκτυα προέρχονται από το  Virtual Centre of Excellence in Mobile and Personal Communications Ltd (ΜobileVCE) και αφορούν τα προσωπικά κατανεμημένα περιβάλλοντα τα οποία ουσιαστικά είναι το ίδιο πράγμα με τα προσωπικά δίκτυα.
Στην Αμερική σχετικές έρευνες γίνονται από την Intel Corporation και την IXI Mobile Inc [2]. Η Intel μαζί με άλλες εταιρίες αναπτύσσουν τον αποκαλούμενο Personal Server. Αυτή είναι μια κινητή συσκευή που επιτρέπει σε έναν χρήστη να αποθηκεύει εύκολα και να έχει πρόσβαση στα στοιχεία και τις εφαρμογές που φέρει μαζί του μέσω των διεπαφών που βρίσκονται στο τοπικό του περιβάλλον. Η IXI ανέπτυξε την Personal Mobile Gateway (PMG) [2] που επιτρέπει σε ένα κινητό τηλέφωνο ή μια  δεδομενοκεντρική (datacentric) συσκευή να ενεργοποιήσει ασύρματα και μέσω διαδικτύου ποικίλες άλλες συσκευές με PMG. Οι συσκευές αυτές όπως κινητά τηλέφωνα, ρολόγια, φωτογραφικές μηχανές, και MP3 players πρέπει να βρίσκονται στο κοντινό περιβάλλον του χρήστη.
Η έρευνα γύρω από τα θέματα των PNs στηρίζονται στα αποτελέσματα της έρευνας για πολλά άλλα επιμέρους θέματα των τηλεπικοινωνιών όπως τα ad-hoc δίκτυα, τα δίκτυα πλέγματος (mesh networks), τα 4G συστήματα, τα οικιακά δίκτυα, η απομακρυσμένη διαχείριση δικτύων και συστημάτων, τα WPANs, οι κινητοί δρομολογητές και τα εικονικά ιδιωτικά δίκτυα (VPN). Τέλος πρέπει να τονίσουμε ότι μέχρι τώρα οι δημοσιεύσεις πάνω στο θέμα τείνουν στο να καθορίσουν το πρόβλημα λεπτομερέστερα και να συμβάλλουν στη διευκρίνιση ποια ζητήματα μπορούν να λυθούν με τις τρέχουσες τεχνολογίες και ποια δεν μπορούν.

1.4 Καινοτόμα Στοιχεία
Σε δυναμικά αναπτυσσόμενο χώρο της τεχνολογίας, όπως είναι τα Προσωπικά Δίκτυα, η έρευνα της διατριβής αυτής κινήθηκε στον τομέα της ασφάλειας, όπως ήδη έχουμε αναφέρει. Η προσπάθεια αυτή ανέδειξε ένα καινοτόμο πλαίσιο το οποίο περιγράφουμε συνοπτικά στην συνέχεια.
· Ανάλυση και Αξιολόγηση της ασφάλειας των Προσωπικών Δικτύων με γνώμονα τον προσωποκεντρικό χαρακτήρα τους : 

Αναλύεται η δομή της αρχιτεκτονικής υπό το πρίσμα της ασφάλειας, δίνοντας έμφαση στην ιδιαίτερη βαρύτητα που έχει ο ανθρώπινος παράγοντας στα Προσωπικά Δίκτυα και στη συνέχεια γίνεται αξιολόγηση της ασφάλειας ενός προσωπικού δικτύου, πάντα με γνώμονα τον ισχυρό ανθρώπινο παράγοντα. Η ανάλυση χρησιμοποιεί UML διάγραμμα δεντρικής μορφής [21],[23] που απεικονίζει την προσθήκη του ανθρώπινου παράγοντα σε μία ανάλυση απειλών και ως αυτή επηρεάζεται από το παράγοντα αυτό. Στην ανάλυση που γίνεται παρουσιάζονται τα τρωτά σημεία του συστήματος, τις σχέσεις μεταξύ τους και την αλληλεπίδραση µε τους μηχανισµούς ασφαλείας για πρώτη φορά όσο αφορά τα Προσωπικά Δίκτυα, βασιζόμενοι στην αρχιτεκτονική ασφαλείας που προτάθηκε από τα IST MAGNET & IST MAGNET Beyond. Επίσης επιλέγονται πρωτότυπα σενάρια χρήσης και παρατίθενται UML διαγράμματα χρήσης, τα οποία συνοδευόμενα από περιγραφικούς πίνακες οδηγούν σε συμπεράσματα για τον βαθμό του κινδύνου που προκύπτει από επιλεγμένους τύπους απειλών και συμπερασματικά στο τέλος βαθμολογείται η τρωτότητα του συστήματος απέναντι σε αυτές τις απειλές

·  Σύστημα ολοκληρωμένης διαδικασίας εντοπισμού εισβολών και κακόβουλης ή άστοχης χρήσης δικτύου και υπηρεσιών Προσωπικών Δικτύων : 

Η ανάλυση και αξιολόγηση της ασφάλειας προσωπικών δικτύων καταδεικνύει τα τρωτά σημεία του συστήματος. Αίσθηση προκαλεί η πλήρης απουσία ενός κατανεμημένου συστήματος εντοπισμού κακόβουλης ή άστοχης χρήσης του δικτύου και των υπηρεσιών ενός προσωπικού δικτύου. Με δεδομένες τις παραπάνω παρατηρήσεις σχεδιάστηκε και δημιουργήθηκε ένα υβριδικό σύστημα κατανεμημένης αρχιτεκτονικής με σκοπό τον εντοπισμό επιθέσεων αλλά κυρίως την διαρκή επίβλεψη συσκευών και δικτύου για οποιοδήποτε στίγμα κακόβουλης χρήσης πόρων ή ακόμα και άστοχης χρήσης από ένα χρήστη. Θα παρέχει την δυνατότητα εγκατάστασης του σε οποιαδήποτε φορητή συσκευή, θα λειτουργεί σε κατανεμημένη αρχιτεκτονική δικτύου επιτρέποντας την επίβλεψη αλλά και την αλληλεπίδραση με όλες τις άλλες συσκευές ενός προσωπικού δικτύου. Παράλληλα έχει σχεδιαστεί ώστε σε συνεργασία με άλλες οντότητες της αρχιτεκτονικής ασφαλείας του προσωπικού δικτύου, να είναι φιλικό προς το χρήστη ενώ παράλληλα προσδίδει χαρακτηριστικά αυτορύθμισης / αυτοδιαχείρισης των πολιτικών ασφαλείας του προσωπικού δικτύου. Στηρίζεται σε ανοιχτές τεχνολογίες και πρότυπα και έχει τη δυνατότητα για εφαρμογή νέων τεχνολογιών (π.χ.XML) για συνεχή προσαρμογή σε νέα δεδομένα και τεχνολογίες. Είναι επίσης συμβατό με όλες τις διαδεδομένες πλατφόρμες λειτουργικών συστημάτων και επεξεργαστών, δίνοντας τεράστια ευελιξία στην περεταίρω εξέλιξη του. 
1.5 Δομή Διατριβής


Στα επόμενα κεφάλαια ακολουθεί η λεπτομερής περιγραφή των θεμάτων της παρούσας διατριβής. Αναλυτικότερα, στο κεφάλαιο 2 γίνεται μία εισαγωγή στα προσωπικά δίκτυα, παρουσιάζοντας τις βασικές έννοιες, τα τεχνικά χαρακτηριστικά και τη δομή των θεμελιωδών αρχιτεκτονικών που διέπουν τα προσωπικά δίκτυα. Στη συνέχεια γίνεται παρουσίαση της έννοιας «Ομοσπονδία προσωπικών δικτύων» (PN federation) καθώς και της αρχιτεκτονικής αυτής, δεδομένου ότι αποτελεί τη βασική πλατφόρμα πραγματικών σεναρίων υλοποίησης εκ του οποίου προκύπτουν ποικίλα ζητήματα ασφάλειας[18]

 REF _Ref242021117 \r \h 
 \* MERGEFORMAT [17]

 REF _Ref242020916 \r \h 
 \* MERGEFORMAT [3].
Το 3ο κεφάλαιο αναλύει την αρχιτεκτονική των Προσωπικών Δικτύων και των Ομοσπονδιών αυτών υπό το πρίσμα της ασφάλειας. Η ανάλυση λειτουργίας των συστημάτων ασφάλειας της πλατφόρμας των Προσωπικών Δικτύων θα μας βοηθήσει στη συνέχεια να αναλύσουμε τις αδυναμίες της πλατφόρμας και να προτείνουμε τις λύσεις που θα καλύψουν τα κενά [13]

 REF _Ref242020788 \r \h 
 \* MERGEFORMAT [15]

 REF _Ref242021074 \r \h 
 \* MERGEFORMAT [8]

 REF _Ref242021078 \r \h 
 \* MERGEFORMAT [9]

 REF _Ref242020784 \r \h 
 \* MERGEFORMAT [13]

 REF _Ref242020822 \r \h 
 \* MERGEFORMAT [5]. 
Στο 4ο κεφάλαιο παρουσιάζουμε μία μέθοδο ανάλυσης κινδύνου και απειλών την οποία προσαρμόζουμε στις ιδιαιτερότητες των Προσωπικών Δικτύων, όπως αυτές προκύπτουν και από τα κεφάλαια 2 και 3. Οι αναλύσεις που γίνονται στο κεφάλαιο αυτό βασίζονται σε επιλεγμένα σενάρια χρήσης όπως αυτά αποτυπώθηκαν στο IST MAGNET Beyond στο οποίο εργάσθηκα ερευνητικά, τα οποία στην ουσία είναι απολύτως αντιπροσωπευτικά των δυνατοτήτων αλλά και των ιδιαιτεροτήτων που παρουσιάζουν τα Προσωπικά Δίκτυα. Από την ανάλυση προκύπτουν χρήσιμα συμπεράσματα για τις απειλές και τους κινδύνους που αυτές προκαλούν στα Προσωπικά Δίκτυα. Στα πλαίσια αυτά αναλύονται και οι αδυναμίες της πλατφόρμας ενώ στο τέλος του κεφαλαίου προτείνεται σχέδιο αντιμετώπισης των κινδύνων που έχουμε αποτυπώσει [25]

 REF _Ref242018244 \r \h 
 \* MERGEFORMAT [23]

 REF _Ref242021028 \r \h 
 \* MERGEFORMAT [22]

 REF _Ref242018242 \r \h 
 \* MERGEFORMAT [21]
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Στο 5ο κεφάλαιο παρουσιάζεται η λύση την οποία προτείνουμε με σκοπό να αντιμετωπισθούν οι ιδιαίτερες μορφές απειλών που παρατηρούνται στα Προσωπικά Δίκτυα. Η πρόταση περιλαμβάνει σύστημα ανίχνευσης και ειδοποίησης επιθέσεων και γενικότερα κακόβουλων ενεργειών ή ακόμα και κακής χρήσης. Προτείνεται πως θα εξασφαλιστεί η αρμονική συνεργασία με τα υπάρχοντα συστήματα ασφάλειας των  Προσωπικών Δικτύων καθώς και τοποθεσίες εγκατάστασης μέσα στις υπάρχουσες αρχιτεκτονικές που ήδη έχουμε μελετήσει. Αναλύονται τα προτερήματα μιας τέτοιας λύσης και στη συνέχεια γίνεται μία σύγκριση με το σύνολο της συμπεριφοράς όλης της πλατφόρμας ασφάλειας των Προσωπικών Δικτύων. Στη συνέχεια αναλύονται οι λόγοι για τους οποίους αντίστοιχα συστήματα ανίχνευσης απειλών, είναι ακατάλληλα για την πλατφόρμα των Προσωπικών Δικτύων. 
Τέλος, στο 6ο κεφάλαιο συνοψίζεται η συνεισφορά της διατριβής και παρουσιάζονται σχετικά θέματα και μελλοντικές επεκτάσεις. 
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Κεφάλαιο 2

Αρχιτεκτονική και Τεχνολογίες 

2 Αρχιτεκτονική και Τεχνολογίες 
Τα ασύρματα δίκτυα με τα οποία ασχολούμαστε και γενικότερα τα δίκτυα δεδομένων χρησιμοποιούνται σήμερα για ολοένα και περισσότερες αμιγώς εμπορικές εφαρμογές. Η ασύρματη τεχνολογία ειδικότερα έχει ωριμάσει σε βαθμό που να μπορεί να χρησιμοποιείτε ευρέως για τη διάδοση της ευρυζωνικότητας στο λεγόμενο τελευταίο μίλι. Παράλληλα δεν θα ήταν υπερβολή να παρατηρήσουμε ότι δεν υπάρχει συσκευή που απευθύνεται στο ευρύ καταναλωτικό κοινό η οποία δεν φέρει δυνατότητες ασύρματης δικτύωσης με δίκτυα που υποστηρίζουν τα ευρέως γνωστά πρωτόκολλα IEEE 802.11 b/g και Bluetooth [32].
Η ταχεία διάδοση καταναλωτικών προϊόντων με τις τεχνολογίες αυτές ώθησε πολλούς ερευνητές στο να μελετήσουν την ασφάλεια των δικτύων αυτών πέραν της ασφάλειας που προσφέρουν τα πρωτόκολλα αυτά καθαυτά. Παράλληλα κάποιες ομάδες ερευνητών θεώρησαν ενδιαφέρον να πειραματιστούν στην δημιουργία δυναμικών ασύρματων κοινοτήτων οι οποίες θα είναι κάτι παραπάνω από peer to peer συνδέσεις με την έννοια που τις γνωρίζουμε μέχρι σήμερα. 

Δύο από τα σημαντικότερα θέματα που προκύπτουν στις ασύρματες δυναμικές κοινότητες είναι αφενός η απόδοση τέτοιων δικτύων και αφετέρου η ασφάλεια των χρηστών αλλά και του δικτύου η οποία εκφράζεται μέσω εννοιών όπως η ανάλυση των απειλών που προκύπτουν (threat analysis),  η εμπιστοσύνη μεταξύ των χρηστών (trust) και η ανάλυση των απειλών που μπορεί να επηρεάσουν ένα τέτοιο δυναμικό σύστημα (risk analysis) [34].
Στο κεφάλαιο αυτό θα παρουσιάσουμε συνοπτικά βασικές έννοιες, αρχιτεκτονικές και τεχνολογίες που αφορούν τα ασύρματα δυναμικά διαμορφούμενα Προσωπικά Δίκτυα καθώς και την ασφάλεια αυτών. Στα επόμενα κεφάλαια θα αναλύσουμε πιο διεξοδικά την αρχιτεκτονική των δικτύων αυτών υπό το πρίσμα της ασφάλειας, την οποία θα προσπαθήσουμε στη συνέχεια μέσα από μία μέθοδο ανάλυσης απειλών που προτείνουμε, να βελτιώσουμε. 
2.1 Βασικές Έννοιες

Η παρακάτω αρχιτεκτονική απεικονίζει την δημιουργία Προσωπικού  Δικτύου (Personal Network)[33] για την εξυπηρέτηση των επαγγελματικών και προσωπικών αναγκών των χρηστών διασφαλίζοντας την ασφάλεια και το απόρρητό τους. Στοχεύει στην επέκταση των τοπικών προσωπικών δικτύων (P-PANs-Private Personal Area Networks)[11]

 REF _Ref241404337 \n \h 
 \* MERGEFORMAT [18] διασυνδέοντάς τα μεταξύ τους και με άλλες προσωπικές συσκευές μέσω δικτύων ευρείας ζώνης (WANs-Wide Area Networks)[20]

 REF _Ref241404355 \n \h 
 \* MERGEFORMAT [21] ώστε να είναι εφικτή η πρόσβαση στις υπηρεσίες και τους πόρους που περιέχουν. Πλέον τα Προσωπικά Δίκτυα δεν θα περιορίζονται σε μια μικρή γεωγραφική περιοχή (όπως τα P-PANs) αλλά θα μπορούν να εντάξουν συσκευές στο προσωπικό περιβάλλον ανεξάρτητα της γεωγραφικής τους θέσης. 
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Εικόνα 2 Προσωπικό Δίκτυο
Τα κύρια συστατικά των Προσωπικών Δικτύων είναι:

· Το Private PAN ή P-PAN (στο σχήμα αναφέρεται ως Core PAN) που αποτελείται από προσωπικές συσκευές που είναι τοποθετημένες σε κάποιο κοντινό στο χρήστη φυσικό χώρο 

· Οι Τοπικές Ξένες Συσκευές (Local Foreign Devices) που δεν είναι στην κατοχή του χρήστη και που είναι πιθανόν να εξυπηρετούν πολλούς χρήστες ταυτόχρονα ή να βρίσκονται στην αποκλειστική διάθεση του ιδιοκτήτη του  Προσωπικού Δικτύου. Οι συσκευές αυτές συνδέονται με το P-PAN μέσω διάφορων τηλεπικοινωνιακών υποδομών (π.χ. Internet, WLAN κ.α.)

· Οι Απομακρυσμένες Προσωπικές Συσκευές που οργανώνονται σε υποδίκτυα και συνδέονται με το P-PAN μέσω διάφορων τηλεπικοινωνιακών υποδομών.

· Οι Απομακρυσμένες Ξένες Συσκευές που επίσης συνδέονται με τηλεπικοινωνιακές υποδομές και που είναι πιθανόν να εξυπηρετούν πολλούς χρήστες ταυτόχρονα ή να βρίσκονται στην αποκλειστική διάθεση του ιδιοκτήτη του Προσωπικού Δικτύου.

· Τέλος, οι Τηλεπικοινωνιακές Υποδομές είναι στην ουσία δίκτυα ευρείας ζώνης που χρησιμοποιούν πόρους που είναι δυνατό να είναι δημόσιοι (π.χ. κινητή τηλεφωνία, Internet) ή ιδιωτικοί (π.χ. μισθωμένες γραμμές).
Είναι προφανές ότι από την εμπορική σκοπιά, η υλοποίηση των Προσωπικών Δικτύων παρέχει την δυνατότητα για την ανάπτυξη πολλών νέων εφαρμογών και αναμένεται να προκαλέσει το ενδιαφέρον πολλών εταιριών που θα προσπαθήσουν να αποκτήσουν την τεχνογνωσία και το ανταγωνιστικό πλεονέκτημα. Τα PN αναμένεται να παρέχουν την εύκολη πρόσβαση των χρηστών σε 

· Νέους τύπους εφαρμογών σε ασφαλή ετερογενή δικτυακά περιβάλλοντα

· Νέο τύπο διαπροσωπικών επικοινωνιών που δεν θα είναι πλήρως κινητές και προσωποποιημένες.

· Νέους τύπους εφαρμογών μεταξύ συσκευών βασισμένες σε ευέλικτα δίκτυα που είναι εγκατεστημένα στο γραφείο ή το σπίτι

· Νέους τύπους εφαρμογών για τις συσκευές  που παρέχουν πολλαπλή διασύνδεση σε απομακρυσμένες συσκευές και δίκτυα.

Στην συνέχεια δίδεται ένα απλό παράδειγμα εφαρμογής των Προσωπικών Δικτύων. Πρόκειται για την περίπτωση που μια μητέρα επισκέπτεται κάποιο φιλικό σπίτι και έχει αφήσει το παιδί της στο σπίτι να κοιμάται. Αν θελήσει κάποια στιγμή να παρακολουθήσει-επιβλέψει το παιδί, θα της παρέχεται η δυνατότητα να το κάνει μέσω του Προσωπικού της Δικτύου. Με το κινητό της τηλέφωνο, ένα PDA
 και ακουστικά θα συνδεθεί στις συσκευές που υπάρχουν στο δωμάτιο του παιδιού (π.χ. κάμερα και μικρόφωνο και κάποιο τηλέφωνο). Θα μπορούσε επίσης να χρησιμοποιήσει την τηλεόραση των φίλων που είναι συνδεδεμένη στο δίκτυο του σπιτιού και είναι προσβάσιμη σε εξουσιοδοτημένους χρήστες για να επιβλέψει το παιδί της.  [image: image4.png]



Εικόνα 3 Παράδειγμα εφαρμογής Προσωπικών Δικτύων
2.1.1 Σενάριο για το Προσωπικό Δίκτυο

Το σενάριο αυτό αφορά την περίπτωση κατά την οποία μια προσωπική συσκευή που βρίσκεται σε ένα P-PAN επικοινωνεί με μια προσωπική συσκευή που βρίσκεται σε ένα cluster
. Για να συνδεθεί με μια προσωπική συσκευή 2 που βρίσκεται σε ένα cluster, η προσωπική συσκευή 1 θα πρέπει να μπορεί να συνδεθεί με το υπάρχον δίκτυο (και κατά συνέπεια στο Internet ή Intranet) στο οποίο βρίσκεται η προσωπική συσκευή 2. Αν η προσωπική συσκευή 1 δεν έχει αυτήν την δυνατότητα τότε το P-PAN θα πρέπει να παρέχει μια πύλη που θα επικοινωνεί με τις συσκευές του P-PAN αλλά και τις συσκευές που είναι έξω από το P-PAN.
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Εικόνα 4 Σενάριο για το Προσωπικό Δίκτυο
Δικτυακά, το σενάριο εξετάζει την δημιουργία ενός ασφαλούς τηλεπικοινωνιακού καναλιού μεταξύ της προσωπικής συσκευής του P-PAN και της προσωπικής συσκευής του cluster. Επίσης, εξετάζει τις ανάγκες για την επικοινωνία μέσα σε ένα Προσωπικό Δίκτυο: οι προσωπικές συσκευές συνήθως βρίσκονται πίσω από κάποιο firewall (που κάνει NAT) που δεν επιτρέπει την απευθείας επικοινωνία μεταξύ των συσκευών στο Προσωπικό Δίκτυο. 
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Εικόνα 5 Επικοινωνία σε ένα Προσωπικό Δίκτυο
2.2 Δομή προσωπικού δικτύου

Στο παρακάτω σχήμα περιγράφεται η αρχιτεκτονική του Προσωπικού Δικτύου με την οποία διασφαλίζεται η διαλειτουργικότητα. Ξεκινώντας από το χαμηλότερο επίπεδο, το πρώτο επίπεδο είναι το Επίπεδο Διασύνδεσης το οποίο αντιστοιχεί στα επίπεδα OSI 1 και 2. Οι συσκευές συγκροτούνται σε Ασύρματους Τομείς (Radio Domains) που αποτελούνται από συσκευές με όμοιες ασύρματες διεπαφές και έναν μοναδικό MAC μηχανισμό. Τα P-PANs μπορούν να περιέχουν περισσότερους από έναν Ασύρματους Τομείς ή ακόμα και μέρος των Τομέων. 
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Εικόνα 6 Αρχιτεκτονική του Προσωπικού Δικτύου
Το Επίπεδο Δικτύου, που αντιστοιχεί στα επίπεδα OSI 3 και 4, βρίσκεται πάνω από το Επίπεδο Διασύνδεσης. Εδώ ορίζονται το P-PAN και το Προσωπικό Δίκτυο. Το P-PAN είναι ένα σύνολο προσωπικών συσκευών κάποιου χρήστη. Το Προσωπικό Δίκτυο, επεκτείνοντας την έννοια του P-PAN, αποτελεί το σύνολο των προσωπικών συσκευών που είναι κοντά στο χρήστη αλλά και σε κάποιο απομακρυσμένο σημείο. Οι προσωπικές συσκευές δημιουργούν τα clusters με βάση την διασύνδεσή τους: το P-PAN, το cluster στο Σπίτι, το cluster στο Γραφείο κ.ο.κ. 

Τέλος, πάνω από το Επίπεδο Δικτύου έχει οριστεί το Επίπεδο Υπηρεσιών το οποίο καλύπτει τα υπόλοιπα επίπεδα OSI 5 έως 7. Περιέχει όλες τις υπηρεσίες που παρέχονται από τις συσκευές στο Επίπεδο Δικτύου. Αυτές οι υπηρεσίες είναι πρακτικά το μόνο ορατό στοιχείο στον χρήστη. Ωστόσο σε αυτό το επίπεδο ορίζονται και οι μέθοδοι για την Αναζήτηση Υπηρεσιών και την Ονοματολογία που χρησιμοποιείται στο Προσωπικό Δίκτυο. Οι υπηρεσίες μπορεί να είναι ιδιωτικές, κοινές ή δημόσιες. Οι ιδιωτικές παρέχονται μόνο σε προσωπικές συσκευές για χρήση μέσα στο Προσωπικό Δίκτυο και μόνο αν έχει δημιουργηθεί μακροχρόνια σχέση εμπιστοσύνης. Οι κοινές υπηρεσίες είναι διαθέσιμες στις συσκευές εκτός PN αλλά μόνο αν έχουν πιστοποιηθεί (από τον ιδιοκτήτη του PN). Τέλος, οι δημόσιες υπηρεσίες προσφέρονται από ξένες σε προσωπικές συσκευές και το αντίστροφο, δεν απαιτούν την μακροχρόνια σχέση εμπιστοσύνης αλλά πολλές από αυτές χρειάζονται μια περιστασιακή/βραχυπρόθεσμη σχέσης εμπιστοσύνης μεταξύ του παρόχου υπηρεσιών και του χρήστη.

Το πιο σημαντικό σημείο στα δίκτυα αυτά είναι η υιοθέτηση της έννοιας των μακροχρόνιων σχέσεων εμπιστοσύνης [36]. Η έννοια αυτή μπορεί να θεωρηθεί ως μόνιμη σχέση μεταξύ των συσκευών και αποτελείται από μακροχρόνια μυστικά, κλειδιά κρυπτογράφησης, που χρησιμοποιούνται για να δημιουργήσουν την σχέση εμπιστοσύνης μεταξύ των συστατικών στοιχείων του PN. Μόνο συσκευές που μπορούν να αναπτύξουν μακροχρόνια εμπιστοσύνη μπορούν να είναι μέρος του P-PAN/PN. 

Έτσι, όταν εισέρχεται μια καινούρια συσκευή στο PN, αυτή θα δημιουργήσει μακροχρόνια σχέση με μια συσκευή που είναι μέρος του PN (και επομένως οι υπόλοιπες συσκευές την εμπιστεύονται). Κατόπιν αυτού, μπορούν να εξαχθούν τα κλειδιά του επιπέδου διασύνδεσης ώστε να δημιουργηθεί το P-PAN. Αυτά τα κλειδιά είναι δυναμικά και περιστασιακά και εξαρτώνται από τις προδιαγραφές ασφαλείας που υπάρχουν στην ασύρματη τεχνολογία που χρησιμοποιείται.

Η προστασία της επικοινωνίας μεταξύ δυο συσκευών διακρίνεται στους ακόλουθους τύπους : 

· Ασφάλεια Άκρο-Άκρο, η οποία είναι δυνατή μόνο αν υπάρχει σχέση εμπιστοσύνης μεταξύ των συσκευών. Αλλιώς, θα πρέπει να χρησιμοποιείται η 

· Ασφάλεια Βήμα-Βήμα, κατά την οποία κάθε βήμα προστατεύεται από σχέση εμπιστοσύνης.

2.2.1 Επίπεδο Διασύνδεσης

Το επίπεδο αυτό αποτελείται από Ασύρματους Τομείς που περιγράφουν μια περιοχή στην οποία οι συσκευές (ανεξαρτήτως ιδιοκτήτη) επικοινωνούν μεταξύ τους μέσω ενός κοινού καναλιού ελέγχου MAC. 

Η διαδικασία εισαγωγής μιας συσκευής ονομάζεται Διαδικασία Εγγραφής (Imprinting Procedure) [11]. Ο χρήστης έχει τον πλήρη έλεγχο της όλης διαδικασίας, καθορίζει το πώς και πότε θα εγγραφεί μια συσκευή για να αποτελέσει μέλος του Προσωπικού του Δικτύου. Οι συσκευές μοιράζονται δυο διαφορετικές διεπαφές: 

· Το κανάλι Proxymity Authenticated Channel (PAC) [11], και 

· Το κοινό ασύρματο ή ενσύρματο κανάλι επικοινωνίας από το οποίο μεταφέρονται τα δεδομένα μεταξύ των συσκευών με την χρήση του Πρωτοκόλλου του Επιπέδου Διασύνδεσης ή Δικτύου. 

Το κανάλι PAC χρησιμοποιείται μόνο για την δημιουργία της πρώτης σχέσης εμπιστοσύνης μεταξύ δυο συσκευών, δηλαδή την στιγμή της εγγραφής μιας συσκευής. Απαιτεί την φυσική παρουσία του χρήστη ο οποίος θα παρέχει αυτήν την πρώτη πιστοποίηση είτε αγγίζοντας τη συσκευή, είτε ελέγχοντας την οθόνη της. Επίσης, το κανάλι PAC μπορεί να δημιουργηθεί χωρίς η συσκευή να είναι στο δίκτυο. Για παράδειγμα, η απαιτούμενη πληροφορία για την ταυτότητα της συσκευής μπορεί να έχει δημιουργηθεί κατά την διάρκεια της κατασκευής της και η συσκευή να παραδίδεται στο χρήστη συνοδευόμενη από κάποιο μέσο στο οποίο θα υπάρχει η πληροφορία. Τα κανάλια PAC διακρίνονται σε ιδιωτικά και δημόσια ανάλογα με το επίπεδο ασφάλειας που παρέχουν. Ένα ιδιωτικό κανάλι PAC παρέχει γνησιότητα, ακεραιότητα και εμπιστευτικότητα ενώ ένα δημόσιο παρέχει γνησιότητα και ακεραιότητα μόνο. 

Ο ρόλος του χρήστη είναι σημαντικός γιατί πιθανή κακή χρήση των σχέσεων εμπιστοσύνης επηρεάζει την ασφάλεια του PN [18]. Παρόλο που η σχεδίαση βασίζεται στην έννοια της ιδιοκτησίας στο PN (και περιέχει μεθόδους διασφάλισής της περιουσίας) [9], τίποτα δεν αποτρέπει ένα χρήστη να χρησιμοποιήσει τις σχέσεις εμπιστοσύνης διαφορετικά [36]. Έτσι, κάποιος μπορεί να δημιουργήσει μακροπρόθεσμες σχέσεις εμπιστοσύνης μεταξύ των clusters μιας οικογένειας.

Στο Επίπεδο Διασύνδεσης έχει οριστεί το Universal Convergence Layer το οποίο παρέχει συμβατότητα στις ασύρματες διεπαφές διασφαλίζοντας έτσι την ετερογένεια του δικτύου. Από πλευράς ασφάλειας, το UCL θα πρέπει να εγγυάται ότι η χρήση των διαφορετικών ασύρματων τεχνολογιών δεν θα αυξάνει τα κενά ασφαλείας του δικτύου [25]. Για αυτό το σκοπό, το UCL περιλαμβάνει μια διαδικασία δημιουργίας κλειδιού κατά την οποία δημιουργούνται κλειδιά διασύνδεσης από τα μακροπρόθεσμα κλειδιά που χρησιμοποιήθηκαν κατά την Διαδικασία Εγγραφής της συσκευής [7]. 

2.2.2 Επίπεδο Δικτύου

Πέρα από την ασφαλή δημιουργία του P-PAN και του PN, μηχανισμοί ασφαλείας απαιτούνται για την διαδικτύωση (μεταξύ των ασύρματων τεχνολογιών, του PN και του Internet κ.α.) και την παροχή των υπηρεσιών μέσα και έξω από το PN. 

Η τηλεπικοινωνιακή υποδομή είναι ένα σημαντικό κομμάτι ενός Προσωπικού Δικτύου. Αναμένεται να είναι ένα ετερογενές δίκτυο που απαρτίζεται από διαφορετικούς τύπους ενσύρματων, ασύρματων, δημόσιων, ιδιωτικών ή κοινών δικτύων που έχουν σαν βάση το πρωτόκολλο IP [20]. Σχετικά με την επικοινωνία των clusters με την Τηλεπικοινωνιακή Υποδομή υπάρχουν αρκετά σημεία που θα πρέπει να εξεταστούν ως προς την ασφάλεια [7]. Για παράδειγμα, η ανίχνευση και ο έλεγχος της πρόσβασης στο δίκτυο, η επιλογή της καταλληλότερης τεχνολογίας για την πρόσβαση στο δίκτυο ανάλογα με το περιεχόμενο, η διαχείριση πολλαπλών πυλών, ο προγραμματισμός της κίνησης (traffic schedule) και άλλα. 

Όπως αναφέρθηκε παραπάνω, στο Επίπεδο Διασύνδεσης, δυο προσωπικές συσκευές που έχουν απευθείας ασύρματη διασύνδεση και μοιράζονται την ίδια μακροχρόνια σχέση εμπιστοσύνης μπορούν να δημιουργήσουν ένα ασφαλές κανάλι επικοινωνίας. Αφού γίνει αυτό, στο Επίπεδο Δικτύου η επικοινωνία θα επιτευχθεί με χρήση του IP σαν το κοινό τους πρωτόκολλο. Η χρήση του IP επιτρέπει την δημιουργία ενός δικτύου που είναι ανεξάρτητο από την ετερογένεια που επικρατεί στο επίπεδο ζεύξης. Για τις συσκευές που δεν χρησιμοποιούν IP, η πρόσβαση είναι εφικτή μέσω μιας προσωπικής συσκευής που λειτουργεί σαν proxy
 για αυτές τις συσκευές.

Ένα Προσωπικό Δίκτυο αναμένεται να είναι δυναμικό: συσκευές θα εισέρχονται και θα εγκαταλείπουν το P-PAN (όταν π.χ. όταν θα μπαίνουν ή βγαίνουν από την περιοχή που καλύπτει το ασύρματο δίκτυο ενός cluster),  θα μετακινούνται, θα μπορούν να έχουν πολλαπλές ενσύρματες ή ασύρματες διεπαφές. Όλες αυτές οι λειτουργίες θα πρέπει να διασφαλίζονται με κάποιο τρόπο. 

Επιπλέον, ένα P-PAN δεν είναι ένα απομονωμένο δίκτυο και θα πρέπει να μπορεί να αλληλεπιδρά με το περιβάλλον του (π.χ. τις τοπικές ξένες συσκευές και τις τηλεπικοινωνιακές υποδομές). Οι συσκευές που παρέχουν τη διασύνδεση με συσκευές έξω από το P-PAN ονομάζονται Πύλες οι οποίες εκτελούν κάποιες ειδικές λειτουργίες όπως NAT, σύσταση και διατήρηση των καναλιών επικοινωνίας, φιλτράρισμα της εισερχόμενης κίνησης κ.α. Αυτές οι λειτουργίες ρυθμίζονται στο Επίπεδο Δικτύου [10]. 

Μια άλλη διαδικασία που εξετάζεται είναι η εκχώρηση IP διεύθυνσης στις συσκευές. Σε ένα P-PAN το πρόβλημα περιορίζεται στην ετερογένεια και την δυναμική τοπολογία του δικτύου. Σε ένα Προσωπικό Δίκτυο με clusters που απέχουν από το κυρίως P-PAN, το κυριότερο πρόβλημα είναι η αποφυγή εκχώρησης ίδιων διευθύνσεων σε διαφορετικά συστήματα (duplicate addresses). Στα σενάρια τα οποία μελετούμε, ακολουθείται η λογική PN-wide flat addressing στην οποία οι συσκευές δεν χρειάζεται να αλλάζουν διευθύνσεις καθώς κινούνται σε ένα Προσωπικό Δίκτυο. 

Μετά την διαδικασία εισαγωγής διεύθυνσης IP οι συσκευές σε ένα P-PAN μπορούν να επικοινωνούν μεταξύ τους μέσω των IP διευθύνσεών τους. Αν το P-PAN αποτελείται από διαφορετικούς Ασύρματους Τομείς (Radio Domains) ή από ασύρματες τεχνολογίες με μικρό πεδίο εκπομπής τότε το Επίπεδο Δικτύου θα πρέπει να καθορίζει την κατάλληλη δρομολόγηση. Ad hoc πρωτόκολλα δρομολόγησης
 χρησιμοποιούνται για την διασύνδεση δυο ή περισσοτέρων Ασύρματων Τομέων αλλά και τον τρόπο με τον οποίο συνδέεται το P-PAN με την Τηλεπικοινωνιακή Υποδομή. 

2.2.3 Επίπεδο Υπηρεσιών 

Η διαχείριση των υπηρεσιών και των πόρων είναι πολύ σημαντικές λειτουργίες που επιτρέπουν στο χρήστη να διατηρεί τον έλεγχο των υπηρεσιών και των πόρων μέσα στο Προσωπικό του Δίκτυο. Ο χρήστης θα πρέπει να “ανακαλύπτει” αυτόματα τους διαθέσιμους πόρους, δημόσιους ή ιδιωτικούς, που είναι στην εμβέλεια μιας συσκευής του. Η “ανακάλυψη πλαισίου” [17] (context discovery) και κατ’ επέκταση η ενημερότητα ως προς το περιεχόμενο, αναμένεται να επιτρέψει σε εφαρμογές και υπηρεσίες μέσα σε ένα Προσωπικό Δίκτυο να προσαρμόζονται στο “περιβάλλον” που βρίσκεται ο χρήστης.

Ο μηχανισμός για την διερεύνηση υπηρεσιών μέσα σε ένα PN παρέχεται από το  Service Discovery Architecture and Protocol. Η αρχιτεκτονική αυτή ακολουθεί μια ιεραρχική προσέγγιση, όπως απεικονίζεται στην Εικόνα 7. Το δίκτυο είναι χωρισμένο σε πέντε επίπεδα,  ενός απλού Ασύρματου Τομέα στο Επίπεδο 1, ενός P-PAN στο Επίπεδο 2, ενός τοπικού τομέα στο Επίπεδο 3, του Προσωπικού Δικτύου στο Επίπεδο 4 και το σύνολο των συσκευών που διασυνδέονται μέσα στο P-PAN στο Επίπεδο 5. 

Σε αυτήν την αρχιτεκτονική ορίζονται δυο οντότητες: 

· Η Συσκευή Διαχείρισης Υπηρεσιών (Service Management Node - SMN) διατηρεί την καταχώριση των υπηρεσιών και του περιεχομένου που υπάρχουν σε ένα cluster. Είναι υπεύθυνη στο να απαντά στις εσωτερικές και εξωτερικές αναζητήσεις σε θέματα υπηρεσιών και περιεχομένου.

· Η Συσκευή Αρωγής Υπηρεσιών (Service Assistance Node – SAN) έχει το κατάλληλο λογισμικό όπως το SMN αλλά δεν είναι SMN. Βοηθά στην αναζήτηση υπηρεσιών μεταξύ συστημάτων που δεν υποστηρίζουν το IP, αναφέροντας τις υπηρεσίες αυτές του SMN. 

Η προσέγγιση που υπάρχει είναι κεντρικοποιημένη στα Επίπεδα 1, 2 και 3 όπου μια συσκευή εκλέγεται ως SMN ενώ στα Επίπεδα 4 και 5 οι SMN διαφορετικών clusters είναι μέλη ενός υπερκείμενου δικτύου που ανταλλάσσουν μεταξύ τους μηνύματα. Η εκλογή του SMN κατά τη διάρκεια της δημιουργίας του P-PAN αποτελεί προϋπόθεση για την ανακάλυψη υπηρεσιών. Αυτή η διαδικασία επαναλαμβάνεται αφού καταλληλότερες SMN συσκευές μπορούν να μπουν στα clusters ανά πάσα στιγμή ή κάποιος SMN μπορεί να παύσει να λειτουργεί λόγω βλάβης του λογισμικού. 

Το πρωτόκολλο που έχει περιγραφεί για την ανακάλυψη των υπηρεσιών (το Service Discovery Protocol) εκτελεί τις ακόλουθες λειτουργίες : 

· Εκλογή SMN: εκλέγει μια συσκευή ως SMN και ενημερώνει τις υπόλοιπες 

· Διατήρηση SMN: Περιλαμβάνει την μετάπτωση του καταλόγου των υπηρεσιών που πρέπει να έχει ένας SMN αλλά και την ενημέρωση της πληροφορίας περιεχομένου.

· Διάδραση SAN-SMN: περιλαμβάνει την καταγραφή των υπηρεσιών των συσκευών που δεν υποστηρίζουν το IP αλλά και την προώθηση αιτημάτων υπηρεσιών στους SMN.

· Ανακάλυψη μέσα στα clusters: βασίζεται στο UPnP και το Bluetooth SDP

· Ανακάλυψη μεταξύ των clusters: βασίζεται στο INS. To INS (Intentional Name System) είναι ένα πλαίσιο για την εξεύρεση των υπηρεσιών και των ονομάτων. Είναι ιδιαίτερα αποτελεσματικό σε δυναμικά και φορητά δίκτυα συσκευών. 
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Εικόνα 7 Κόμβος Διαχείρισης Υπηρεσιών (SMN)
Μια άλλη σημαντική λειτουργία είναι η Ανάλυση Ονόματος (name resolution). Είναι προτιμότερη η χρήση ονομάτων για την απόκρυψη αδιάφορης -στους χρήστες- πληροφορίας γιατί έτσι γίνεται πιο κατανοητή από τους χρήστες που θα χειρίζονται τους διάφορους τύπους συσκευών και υπηρεσιών. Όσο το P-PAN και το Προσωπικό Δίκτυο συνεχώς μεταβάλλονται το ίδιο θα συμβαίνει και με τη διευθυνσιοδότηση [33]. Ο χρήστης δεν θα πρέπει να ενδιαφέρεται αν μια διεύθυνση που εκχωρήθηκε δυναμικά ανήκει στην ίδια συσκευή που χρησιμοποιούσε πριν από ένα λεπτό, αλλά αν μπορεί να δει το ίδιο όνομα στην ίδια συσκευή. Η Ανάλυση Ονόματος θα πρέπει να είναι ευέλικτη, να εκτείνεται σε όλο το Προσωπικό Δίκτυο και να παρέχει ονόματα για όλες τις συσκευές, clusters και υπηρεσίες. Επιπλέον, η Ανάλυση Ονόματος θα πρέπει να συνεργάζεται με το πρωτόκολλο  “ανακάλυψης” των υπηρεσιών και του πλαισίου. 

Το όνομα που αντιστοιχεί σε ένα Προσωπικό Δίκτυο θα πρέπει να αποτελέσει μέρος της ονοματολογίας των συστημάτων του Προσωπικού Δικτύου. Μπορεί να εκχωρηθεί από μια τρίτη οντότητα η οποία θα διασφαλίζει την μοναδικότητα των ονομάτων και έτσι θα αποφεύγεται η διπλοτυπία. Η διάδραση μεταξύ των χρηστών και της τρίτης οντότητας θα πρέπει να διασφαλίζεται με την εμπιστευτικότητα. Έτσι, δεν θα παρέχεται ανάλυση ονομάτων σε μη εξουσιοδοτημένους χρήστες. 

Τέλος, το επίπεδο υπηρεσιών ορίζει το πλαίσιο για την ασφαλή παροχή υπηρεσιών μέσω απόκρυψης και εμπιστευτικότητας. Για παράδειγμα, σε ένα Προσωπικό Δίκτυο ο χρήστης παρότι θεωρητικά θα έπρεπε να έχει πρόσβαση σε όλες τις υπηρεσίες του, υπάρχουν περιπτώσεις κατά τις οποίες δεν θα πρέπει να του χορηγείται τέτοια πρόσβαση. Τέτοια περίπτωση είναι η πρόσβαση στην παραμετροποίηση των υπηρεσιών στην οποία απαιτείται πρόσβαση διαχειριστή, η πρόσβαση σε προσωπικά δεδομένα όταν ο χρήστης βρίσκεται σε ένα ξένο περιβάλλον και δεν μπορεί να δημιουργήσει κάποιο ασφαλές VPN κανάλι κ.α. Έτσι, η αρχιτεκτονική περιέχει μια ΑΑΑ
 πολιτική η οποία εκχωρεί σε κάθε υπηρεσία έναν βαθμό ασφαλείας ο οποίος περιγράφει το επίπεδο ασφάλειας και εμπιστευτικότητας ενός χρήστη να προσπελάσει μια υπηρεσία.

2.3 Ομοσπονδία Προσωπικών Δικτύων (PN Federation)
Ενώ το ερευνητικό πρόγραμμα IST-MAGNET εστίασε σε λύσεις για τα ανθρωποκεντρικά PN, το IST-MAGNET Beyond εξέτασε σαν συνέχεια αυτού τη σημασία των αλληλεπιδράσεων μεταξύ πολλαπλών χρηστών PN με κοινά ενδιαφέροντα για τις διάφορες ιδιωτικές και επαγγελματικές υπηρεσίες. Ο στόχος ήταν να επεκταθούν οι υπάρχουσες λύσεις και η αρχιτεκτονική PN με τους απαραίτητους μηχανισμούς ανάπτυξης σχέσεων εμπιστοσύνης ομάδας και  μηχανισμούς δικτύου ώστε να επιτραπεί η αλληλεπίδραση μεταξύ πολλαπλών PNs. Στο κεφάλαιο αυτό θα εισαγάγουμε την έννοια των Ομοσπονδιών Προσωπικών Δικτύων και θα περιγράψουμε την δομή τους, τις λειτουργίες τους και τις οντότητες που τις απαρτίζουν. Θα περιγραφούν επίσης οι διαδικασίες αιτήσεων και αποδοχής μέλους από μία Ομοσπονδία και γενικότερα θα αναπτύξουμε λεπτομερώς τις απαιτήσεις για τις ομοσπονδίες PN καθώς και τις περιληφθείσες ερευνητικές προκλήσεις που πρέπει να αντιμετωπιστούν προκειμένου να καλυφθούν αυτές οι απαιτήσεις. Έπειτα, θα ακολουθήσει μια περιγραφή για τον τρόπο με τον οποίο η αρχιτεκτονική ενός PN επεκτείνεται για να υποστηρίξει τις ομοσπονδίες PN, θα παρουσιαστούν, ακολουθούμενες από συνοπτική περίληψη των προδιαγραφών που έχουν αναπτυχθεί μέχρι τώρα, λύσεις δικτύων PN-F. 

2.3.1 Έννοιες, απαιτήσεις και προκλήσεις
Ως ομοσπονδία προσωπικών δικτύων ορίζεται μια συνεργατική ομάδα προσωπικών δικτύων διαφορετικών χρηστών που έχει συσταθεί κατά περίπτωση, δίχως την ύπαρξη συγκεκριμένης πολιτικής ασφαλείας ή εναλλακτικά μια συνεργατική ομάδα που η σύστασή της έχει προσυμφωνηθεί. Ανεξαρτήτως τρόπου σύστασης μιας ομοσπονδίας προσωπικών δικτύων σκοπός είναι η εκπλήρωση ενός κοινού στόχου ή μια συνεργατική υπηρεσία προς τους ίδιους. Η εγκαθίδρυση μια τέτοιας ομοσπονδίας γίνεται όταν απαιτείται η επικοινωνία μεταξύ διαφορετικών χρηστών για την υποστήριξη μιας διαδραστικής ή συνεργατικής υπηρεσίας μεταξύ πολλαπλών χρηστών. Συγκεκριμένα κατά την εγκαθίδρυση της ομοσπονδίας ένα υπερκείμενο ασφαλές δίκτυο μορφοποιείται, το οποίο έχει πρόσβαση σε συγκεκριμένους πόρους των συσκευών που συμμετέχουν.

Στην Εικόνα 8  αποτυπώνεται γραφικά η βασική ιδέα μιας ομοσπονδίας προσωπικών δικτύων, σε συνδυασμό με τις συσκευές που συμμετέχουν σε αυτό και αποτελούν το υπόβαθρο. Βασιζόμενοι στο τρόπο που μια σύμπραξη μεταξύ συσκευών διαφορετικών χρηστών δημιουργείται μπορούμε να διακρίνουμε τις ομοσπονδίες σε δυο κατηγορίες, υποδομής και αυτό-οργανούμενες. Στην Εικόνα 10  εικονίζονται οι δυο αυτές κατηγορίες. Η πρώτη ομοσπονδία εγκαθιδρύεται μεταξύ συσκευών οι οποίες είναι όλες συνδεδεμένες σε δίκτυο υποδομής, είτε άμεσα, είτε μέσω κάποιων άλλων συσκευών που ανήκουν στην ίδια ομοσπονδία. Σε αυτή την ομοσπονδία κάποιες βοηθητικές λειτουργίες είναι διαθέσιμες από πλευράς του δικτύου υποδομής ή μέσω αυτού και χρησιμοποιούνται για τον ορισμό της ομοσπονδίας και την εγκαθίδρυσή της. Αυτό το στοιχείο μπορεί να συγκριθεί με τον PN Agent, που βρίσκουμε στην αρχιτεκτονική των προσωπικών δικτύων. Στην δεύτερη ομοσπονδία της Εικόνας 8 η ομοσπονδία δημιουργείται χωρίς την παρουσία σταθερής υποδομής. 
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Εικόνα 8 Απεικόνιση Ομοσπονδιών που βασίζονται σε Ad hoc αρχιτεκτονική και σε Υποδομές τρίτων αντίστοιχα
Δεδομένης της έλλειψης υποδομής ο ορισμός και η εγκαθίδρυση της ομοσπονδίας πρέπει να γίνει με αυτό-οργανούμενο τρόπο, έχοντας συναιτιότητα οι επιμέρους συμμετέχοντες για τις μεθόδους που θα ακολουθηθούν για να γίνει η σύσταση της ομοσπονδίας. Αυτός ο τύπος ομοσπονδίας καλείται αυτό-οργανούμενη ομοσπονδία και συνήθως συστήνεται όταν προσκείμενοι χρήστες συνεργάζονται σε μια ομοσπονδία και απαιτούν διαφορετικές λύσεις δικτύωσης. Υβριδικές  ομοσπονδίες που συνδυάζουν τους δυο προαναφερθέντες τύπους ομοσπονδίας είναι δυνατόν να υπάρξουν.

Μπορούμε επίσης να κατηγοριοποιήσουμε τις ομοσπονδίες προσωπικών δικτύων βασιζόμενοι σε έναν αριθμό διαφορετικών χαρακτηριστικών. Καταρχήν μπορεί να υπάρξει ένας διαχωρισμός συναρτήσει του τρόπου αρχικοποίησης μια ομοσπονδίας. Βάσει αυτής προσέγγισης μπορούμε να θεωρήσουμε ομοσπονδίες που δημιουργούνται από την θέληση επίτευξης ενός συγκεκριμένου σκοπού από τα επιμέρους μέρη ή ομοσπονδίες που δημιουργούνται ευκαιριακά. Στην πρώτη περίπτωση η σχηματοποίηση της ομοσπονδίας ορίζεται ή ζητείται με ένα συγκεκριμένο σκοπό, ενώ στην δεύτερη περίπτωση η ομοσπονδία δημιουργείται αυθόρμητα, όταν οι κατάλληλες συνθήκες για κάτι τέτοιο υπάρξουν. Σε κάθε περίπτωση και ειδικότερα στη δεύτερη το ευρύτερο πλαίσιο πληροφοριών διαδραματίζει σημαντικό ρόλο. Εν συνεχεία μπορούμε να κάνουμε τον διαχωρισμό των ομοσπονδιών βάσει του χρονικού ορίζοντα ύπαρξης τους, και συνεπώς να τις κατηγοριοποιήσουμε σε βραχυχρόνιες και μακροχρόνιες.

Τέλος βασιζόμενοι στη διαδικασία που ακολουθείται για την δημιουργία της ομοσπονδίας μπορούμε να τις χαρακτηρίσουμε ως προορατικές (proactive) ή αντιδραστικές (reactive). Οι προορατικές εγκαθιδρύονται προληπτικά για την ικανοποίηση ενός κοινού σκοπού ή για την παροχή μιας υπηρεσίας από την ομοσπονδία. Οι αντιδραστικές εγκαθιδρύονται βάσει κάποιας αίτησης ή δοθείσης ευκαιρίας. Οι ανωτέρω κατηγοριοποιήσεις θα αποδειχθούν χρήσιμες για τον καθορισμό απαιτήσεων που επιβάλλονται κατά την διάρκεια του ορισμού, της διαχείρισης και της διαδικασίας μορφοποίησης των ομοσπονδιών.

2.3.2 Η ανάγκη για τη δημιουργία Ομοσπονδιών 
Τα προσωπικά δίκτυα εξασφαλίζουν επικοινωνία μεταξύ προσωπικών συσκευών, χωρίς ωστόσο να περιλαμβάνουν τις απαιτούμενες δομές για ασφαλή αλληλεπίδραση μεταξύ πολλαπλών χρηστών με κοινό ενδιαφέρον για συγκεκριμένες υπηρεσίες επαγγελματικού ή προσωπικού χαρακτήρα. Μερικά παραδείγματα είναι τα εξής:

1. Συνεργατική εργασία, ιδεατές συναντήσεις εργασίας, διασκέψεις

2. Διαμοιρασμός πόρων για προσωπικές και επαγγελματικές υπηρεσίες

3. Οικιακά Δίκτυα

4. Ιδεατές αίθουσες εκπαίδευσης και απομακρυσμένα προγράμματα εκμάθησης

5. Δίκτυα χρηστών μεταξύ κινούμενων οχημάτων

6. Δίκτυα πολιτικής προστασίας

Χρήστες στις προαναφερθείσες περιπτώσεις μπορεί να είναι εργαζόμενοι στο ίδιο εργασιακό περιβάλλον, μαθητές, δημόσιες υπηρεσίες, φίλοι.

Τα συγκεκριμένα παραδείγματα που αναφέρθηκαν αποτυπώνουν τις διαφορετικές πιθανές ταξινομήσεις των ομοσπονδιών :

· Αυτό-οργανούμενες ομοσπονδίες (π.χ. δίκτυα μεταξύ οχημάτων) σε αντιπαραβολή με ομοσπονδίες σε δίκτυα υποδομής ( π.χ. ομοσπονδίες σε δίκτυα που χρησιμοποιούνται για απομακρυσμένη εκμάθηση)

· Ομοσπονδίες συγκεκριμένου σκοπού (π.χ. για χρήση σε περιβάλλοντα εργασίας) σε αντιπαραβολή με ευκαιριακές ομοσπονδίες (π.χ μεταξύ κινούμενων οχημάτων)

· Βραχυχρόνιες ομοσπονδίες (π.χ. ομοσπονδίες για εξυπηρέτηση συνεδριάσεων) σε αντιπαραβολή με μακροχρόνιες ομοσπονδίες (για απομακρυσμένη εκμάθηση)

· Αντιδραστικές (reactive) ομοσπονδίες (ομοσπονδίες πολιτικής  προστασίας) σε αντιπαραβολή με προορατικές ομοσπονδίες (ομοσπονδίες σε οικιακό περιβάλλον)

Σε όλα τα παραπάνω παραδείγματα η βασική απαίτηση είναι η ασφαλής αυτο-οργανούμενη επικοινωνία που θα περιορίζεται στο υποσύνολο των συνεργαζόμενων συσκευών, με πρόσβαση μόνο στους απαιτούμενους πόρους, τις απαιτούμενες εφαρμογές και υπηρεσίες που είναι αναγκαίες για την επίτευξη του κοινού στόχου. Για παράδειγμα σε συνεργατικά περιβάλλοντα μια ομοσπονδία προσωπικών δικτύων μπορεί να διαμορφωθεί μεταξύ παρόμοιων συσκευών που ανήκουν σε διαφορετικά άτομα που δουλεύουν στο ίδιο αντικείμενο. Μόνο οι πηγές-πόροι που χρειάζονται για το συγκεκριμένο έργο (π.χ. αρχεία, ηλεκτρονικά μηνύματα, λογισμικό, ημερολόγια) διατίθενται μέσω της ομοσπονδίας προσωπικών δικτύων. Οι μη αναγκαίοι στην ομοσπονδία πόροι, του εκάστοτε χρήστη, είναι προστατευμένοι από τους υπόλοιπους χρήστες, χωρίς αυτό να σημαίνει ότι δεν μπορούν να διατεθούν σε κάποια άλλη ομοσπονδία που συμμετέχει ο ίδιος χρήστης. Η ομοσπονδία μπορεί να μορφοποιηθεί αυτόματα, οποιαδήποτε  χρονική στιγμή και ανεξάρτητα από την τοποθεσία που βρίσκεται ο συμμετέχων χρήστης. Καθώς η ομοσπονδία είναι ένα υπερκείμενο δίκτυο χρηστών δεν χρειάζονται να ληφθούν περαιτέρω μέτρα για να είναι ασφαλείς τα δεδομένα των χρηστών και η επικοινωνίας τους. Θα πρέπει να αναφερθεί επίσης ότι μπορεί να λάβει χώρα μια συνεργατική συνεδρία χρησιμοποιώντας συσκευές χαμηλών δυνατοτήτων (π.χ. με χρήση κινητών τηλεφώνων), καθώς οι πόροι-πηγές μπορούν να είναι διαθέσιμες από άλλα μέρη της ομοσπονδίας. Το συγκεκριμένο σενάριο ουσιαστικά προϋποθέτει  την ύπαρξη εμπιστοσύνης μεταξύ των χρηστών που συμμετέχουν σε μια ομοσπονδία.

Υπάρχουσες λύσεις όπως είναι ιδεατά προσωπικά δίκτυα ή ομότιμες υπερκείμενες εφαρμογές μπορούν να προσφέρουν μια μερική λύση καθώς δεν παρέχουν ουσιαστική αυτό-οργάνωση και σε ορισμένες περιπτώσεις ούτε διατερματική ασφάλεια. Επίσης στερούνται της έννοιας της συλλογικής εμπιστοσύνης και συχνά εστιάζονται μόνο σε συγκεκριμένες εφαρμογές λογισμικού. Στο επόμενο τομέα θα παρουσιάσουμε τις βασικές απαιτήσεις που επιβάλλονται σε μια υλοποίηση ομοσπονδίας προσωπικών δικτύων.

2.3.3 Απαιτήσεις
Από τα παραδείγματα που παραθέσαμε προηγουμένως, προκύπτει ένας αριθμός σημαντικών απαιτήσεων, οι οποίες θα πρέπει στη συνέχεια να καλυφθούν με σκοπό να γίνει καλύτερα αντιληπτή η έννοια και η ανάγκη για Ομοσπονδίες Προσωπικών Δικτύων. 
1. Διαχείριση ιδιότητας μέλους: Μπορούμε να πούμε ότι μια ομοσπονδία PN  είναι η  συνεργασία διαφορετικών ανθρώπων, οι οποίοι είναι μέλη μιας ομοσπονδίας PN, μέσα στην οποία οι συσκευές κάθε μέλους καθιστούν τους πόρους της διαθέσιμους μέσα στην ομοσπονδία για κοινή χρήση. Η σύνθεση των μελών και των πόρων που αυτά διαθέτουν, μπορεί να αλλάξει με την πάροδο του χρόνου. Επομένως απαιτούνται μηχανισμοί για τον καθορισμό, την εγγραφή, την ρύθμιση, τη διαχείριση και την αποθήκευση όλες τις πληροφορίες ιδιότητας μέλους μέσω της χρήσης προφίλ, σε κάθε νέα Ομοσπονδία.

2. Αυτοοργάνωση και συντήρηση : Μια ομοσπονδία PN πρέπει να αυτοοργανώνεται και να αυτοσυντηρείται στο δυνατό βαθμό. Αυτό απαιτεί καταρχήν καθορισμό των πολιτικών και των κανόνων που θα καθορίζουν πώς και πότε ένας σχηματισμός  ομοσπονδίας θα πραγματοποιείται. Έπειτα, η επικάλυψη (από την άποψη των υπηρεσιών ή από την άποψη των μελών) πρέπει να διαμορφώνεται  και να διατηρείται χωρίς επέμβαση των χρηστών, χρησιμοποιώντας λύσεις διαχείρισης ονοματοδοσίας, δρομολόγησης και κινητικότητας.

3. Ασφάλεια: Η ασφάλεια είναι ένα σημαντικό θέμα για μια ομοσπονδία PN δεδομένου ότι πλήθος ανθρώπων εμπλέκονται και πραγματοποιείται σε διαφορετικά επίπεδα: πρόσβαση στην ομοσπονδία PN που βασίζεται στην ιδιότητα μέλους, ασφαλή μεταφορά δεδομένων μέσα στην ομοσπονδία, δικαιώματα πρόσβασης στους πόρους και τις υπηρεσίες της ομοσπονδίας.

4. Υποστήριξη εφαρμογής: Τα μέλη μιας ομοσπονδίας θα πρέπει να διευκρινίζουν ποιοι πόροι και υπηρεσίες θα είναι προσβάσιμες μέσα στην ομοσπονδία και ποιες αιτήσεις θα γίνονται αποδεκτές. Η επικοινωνία είναι περιορισμένη από την άποψη των διαθέσιμων πόρων και των δεδομένων. Τα προφίλ θα διαδραματίσουν έναν σημαντικό ρόλο εδώ.

5. Εξελιξιμότητα και QoS : Η ομοσπονδία PN επιτρέπει να δημιουργήσουμε πολλά πιθανά σενάρια χρήσης και θα έχει τη δυνατότητα διαχείρισης μίας μεγάλης βάσης χρηστών. Κατά συνέπεια, ο αριθμός ενεργών ομοσπονδιών μπορεί να γίνει τεράστιος και επιπλέον ένας χρήστης θα μπορεί να συμμετέχει σε πολλές ομοσπονδίες.  Επομένως απαιτούνται  λύσεις που είναι εξελίξιμες και που μπορούν να παρέχουν υψηλής ποιότητας υπηρεσίες στους χρήστες
6. Context: Σε πολλά σενάρια ομοσπονδίας PN οι πληροφορίες πλαισίου (context information) θα διαδραματίσουν έναν σημαντικό ρόλο. Μπορεί να βοηθήσουν στη δημιουργία, το σχηματισμό και τη συντήρηση των ομοσπονδιών και μπορεί να υποστηρίξουν τη διανομή και τη χρήση των υπηρεσιών.

Στη συνέχεια, θα αναπτύξουμε λεπτομερέστερα τις προκλήσεις που επιβάλλονται από αυτές τις απαιτήσεις, την επιρροή τους στην υπάρχουσα αρχιτεκτονική PN και, συνεπώς, τα ζητήματα ομοσπονδίας PN που αντιμετωπίστηκαν ερευνητικά μέσα από την ενασχόληση μας στο MAGNET Beyond.

2.3.4 Προκλήσεις
Δημιουργία και Διαχείριση Ομοσπονδίας Προσωπικών Δικτύων 
Προκειμένου να είναι σε θέση να δημιουργήσουν αξιόπιστες ομοσπονδίες PN, απαιτούνται κανόνες που καθορίζουν ποιο είναι (ή μπορεί να γίνει) μέλος της ομοσπονδίας και με ποια διαδικασία. Θα αναφερόμαστε σε αυτό ως διαχείριση ιδιότητας μέλους. Μέσα σε μια ομοσπονδία, ένα μέλος πρέπει να καθορίσει ποιοι πόροι είναι διαθέσιμοι σε άλλα μέλη καθώς επίσης και ποιος είναι σε θέση να οργανώνει ή ενημερώνει αυτούς τους κανόνες και τα προφίλ. Θα αναφερόμαστε στην διαδικασία αυτή ως διαχείριση πόρων. Με βάση αυτό, έχουμε προσδιορίσει δύο διαφορετικά προφίλ, ένα προφίλ για την PN-F[18], το οποίο είναι ένα κοινό προφίλ για την ομοσπονδία και το χρήστη και ένα προφίλ συμμετοχής στην PN-F, το οποίο είναι ξεχωριστό για κάθε μέλος [18]. Το πρώτο χρησιμοποιείται για τη διαχείριση της ιδιότητας μέλους της ομοσπονδίας ενώ δεύτερο χρησιμοποιείται για τη διαχείριση των πόρων του κάθε μέλους ξεχωριστά.

Το προφίλ συμμετοχής στην PN-F μπορεί να είναι συγκεκριμένο ή γενικό. Ένα συγκεκριμένο προφίλ συμμετοχής στην PN-F  καθορίζει τη διαχείριση των πόρων και των υπηρεσιών που το μέλος θέλει να διαθέσει στη συγκεκριμένη Ομοσπονδία. Ένα γενικό προφίλ συμμετοχής στην PN-F καθορίζει τα ενδιαφέροντα και τις απαιτήσεις του κάθε χρήστη σχετικά με τη συμμετοχή του σε νέες ομοσπονδίες ή τη δημιουργία νέων Ομοσπονδιών από τον ίδιο. Επίσης καθορίζει κάποιες ποιο γενικού ενδιαφέροντος υπηρεσίες που θέλει ο χρήστης να διαθέτει σε τέτοιες περιπτώσεις βασιζόμενος σε αυτό το προφίλ.

Το PN-F προφίλ περιέχει πολιτικές, κανόνες, συμφωνίες κοινές για την Ομοσπονδία. Καταρχήν, η PN-F πρέπει να έχει έναν ιδιοκτήτη. Ο ιδιοκτήτης είναι αυτός που διαχειρίζεται το προφίλ της PN-F. Σε μερικές περιπτώσεις, μπορεί να είναι χρήσιμο για τον ιδιοκτήτη να είναι σε θέση να αλλάξει τις πολιτικές μιας PN-F (εκτός από τον κατάλογο μελών), αλλά στις περισσότερες περιπτώσεις είναι προτιμότερο (από την άποψη της ασφάλειας) να μην επιτρέπεται η αλλαγή των πολιτών αυτών καθόλου. Αυτό θα διευκολύνει τα μέλη να εμπιστεύονται μια ομοσπονδία PN στην οποία θα θέλουν να γίνουν μέλη. Ο ιδιοκτήτης μπορεί να καθορίσει έναν κατάλογο Διαχειριστών, οι οποίοι μπορούν εκτός του ιδιοκτήτη, να έχουν πρόσβαση read ή/και write στο προφίλ της Ομοσπονδίας.

Οι πολιτικές της PN-F καθορίζουν πώς ρυθμίζονται οι ιδιότητες μέλους. Επίσης είναι δυνατή η εφαρμογή πολλαπλών πολιτικών. Τα μέλη της ομοσπονδίας μπορούν να καθοριστούν ρητά, με τη χρήση του PN identifier τους. Σε περίπτωση που τα μέλη δεν καθοριστούν ρητά, οι κανόνες μπορούν να καθοριστούν έτσι ώστε να υπαγορεύσουν με ποιο τρόπο τα νέα μέλη θα μπορούν να προστεθούν στο PN-F. Τα υποψήφια μέλη μπορούν να κληθούν από τα υπάρχοντα μέλη (έγκριση που απαιτείται από  ένα, όλα ή μια απαρτία των μελών ή από τον ιδιοκτήτη) για να προσχωρήσουν στην ομοσπονδία (invitation based) ή μπορούν να αιτηθούν τη συμμετοχή τους (subscription based) και  ανάλογα ένα, όλα ή απαρτία των μελών θα αποφασίσει αν θα γίνει αποδεκτή η αίτηση τους.
Παράλληλα μπορούν να χρησιμοποιηθούν γενικοί επίσημοι κανόνες για να καθορίσουν τη διαχείριση ιδιότητας μέλους. Έτσι αυτοματοποιώντας τη διαχείριση ιδιότητας μέλους θα μπορούν να ελέγθούν αυτοί οι κανόνες σε σχέση με, για παράδειγμα, τις παραμέτρους χρήστη των νέων πιθανών μελών. Επίσης, οι ιδιοκτήτες μιας ομοσπονδίας θα μπορούν να ανακαλέσουν την εμπιστοσύνη τους σε κάποια  μέλη και τελικά να τα θέσουν εκτός ομοσπονδίας. 

Υποστήριξη εφαρμογών και Υπηρεσιών

Το PN-F προφίλ περιέχει γενικές πληροφορίες, σχετικές με κάθε μέλος στην ομοσπονδία. Εκτός από αυτές, κάθε μέλος της ομοσπονδίας πρέπει να είναι σε θέση να καθορίσει συγκεκριμένα ποιες δικές του συσκευές επιτρέπεται να συμμετέχουν στην  PN-F καθώς και ποιοι πόροι, υπηρεσίες και αιτήσεις που αφορούν αυτές τις   συσκευές θα είναι διαθέσιμες στα άλλα μέλη της ομοσπονδίας. Όπως έχουμε ήδη αναφέρει, αυτές οι πληροφορίες είναι μέρος του προφίλ συμμετοχής στην PN-F του κάθε μέλους. Το ποιες συσκευές θα συμμετέχουν στην ομοσπονδία σχετίζεται με το  εάν ο έλεγχος πρόσβασης θα εκτελεσθεί ήδη από το επίπεδο δικτύου. Η πληροφορία για το ποία υπηρεσία είναι διαθέσιμη απαιτείται στο επίπεδο υπηρεσιών και μπορεί  να εφαρμοστεί με τον καθορισμό των προφίλ υπηρεσιών. Η δυνατότητα πρόσβασης σε υπηρεσίες της ομοσπονδίας μπορεί περαιτέρω να καθοριστεί ανάλογα με το μέλος της ομοσπονδίας. Για παράδειγμα, σε μερικά μέλη της ομοσπονδίας δίνεται πρόσβαση σε περισσότερες υπηρεσίες από ότι σε άλλα.

Όλες αυτές οι πληροφορίες μπορούν να αποθηκευτούν στις αντίστοιχες συσκευές του  PN ή να ρυθμιστούν από την οντότητα SCMF, που παρουσιάζεται στη συνέχεια. Όταν ένα μέλος της ομοσπονδίας θέλει να χρησιμοποιήσει πόρους ενός άλλου μέλους στην ομοσπονδία, τότε αυτές οι πληροφορίες πρέπει να ζητηθούν προκειμένου να ανακαλυφθεί εάν αυτό το μέλος έχει ικανοποιητικά δικαιώματα πρόσβασης για χρήση  της υπηρεσίας. Είναι σαφές ότι μία PN-F  περιορίζει την επικοινωνία με τους  πόρους, τις υπηρεσίες και τις εφαρμογές που κάθε μέλος παρέχει στην ομοσπονδία. Αυτός ο τύπος περιορισμών στην επικοινωνία απαίτησε επεκτάσεις στο υπάρχον πλαίσιο ανακάλυψης υπηρεσιών που αναπτύχθηκε στο MAGNET καθώς και μια εύκαμπτη διεπαφή μεταξύ αυτού του πλαισίου και των εφαρμογών και των υπηρεσιών προκειμένου να επιβληθούν τα δικαιώματα πρόσβασης
Σχηματισμός, συντήρηση και διάλυση Ομοσπονδίας 
Μόλις καθοριστούν οι πολιτικές και οι πληροφορίες διαχείρισης της ιδιότητας μέλους, πρόσθετες πληροφορίες σχετικές με το σχηματισμό της ομοσπονδίας μπορούν να αποθηκευτούν στο PN-F προφίλ. Με τον όρο «σχηματισμός της ομοσπονδίας» εννοούμε την καθιέρωση της πραγματικής συνεργασίας, δηλ. την επικοινωνία, τη διάδοση των πληροφοριών για τις διαθέσιμες υπηρεσίες και τη χρήση αυτών των υπηρεσιών.

Καταρχήν, οι πληροφορίες για το πώς και το πότε η ομοσπονδία μπορεί να διαμορφωθεί μπορούν να είναι μέρος αυτού του προφίλ. Όπως εξηγείται ήδη, οι ομοσπονδίες μπορούν να διαμορφωθούν αντενεργά (reactively) ή φιλενεργά (proactively). Σε μερικά σενάρια, μπορεί να είναι ενδιαφέρον να προστεθεί στο προφίλ ότι ο σχηματισμός της ομοσπονδίας περιορίζεται ανάλογα με την παρουσία ενός, πολλών ή όλων των μελών, τη διαθεσιμότητα ορισμένων πόρων μέσα στην ομοσπονδία ή ακόμα και σε συγκεκριμένη χρονική διάρκεια. Επιπλέον, μόλις διαμορφωθεί η PN-F, το προφίλ θα μπορούσε επίσης να καθορίζει μια διάρκεια ζωής για την ομοσπονδία ή ακόμα και κριτήρια λήξης της ομοσπονδίας.

Όπως δηλώνεται ήδη, ο σχηματισμός της ομοσπονδίας PN περιλαμβάνει την επικοινωνία, την ανταλλαγή πληροφοριών για τις υπηρεσίες καθώς και για τη χρήση των υπηρεσιών. Καταρχήν, προκειμένου να διαμορφωθεί η ομοσπονδία, τα διαφορετικά προσωπικά δίκτυα που συμμετέχουν στην ομοσπονδία πρέπει να είναι σε θέση να εντοπίσουν και να επικυρώσουν το ένα το άλλο. Η λειτουργία των PN agent έχει αναπτυχθεί προκειμένου να βρίσκουν και να επικυρώνουν τα clusters που ανήκουν στο ίδιο PN. Αυτή η λειτουργία επεκτείνεται για να παρέχει επίσης αυθεντικοποίηση των PN μεταξύ τους καθώς και τη θέση τους στις πληροφορίες αναγνώρισης των PN.

Έπειτα, η δικτυακή επικοινωνία πρέπει να καθιερωθεί μεταξύ των μελών της ομοσπονδίας. Στο MAGNET, έχουν αναπτυχθεί διάφορες εναλλακτικές λύσεις για την προσωπική δικτύωση. Μια από αυτές τις λύσεις χτίζει το προσωπικό δίκτυο σαν επικάλυψη δικτύων βασισμένη στην έννοια των εικονικών δρομολογητών. Με αυτόν τον τρόπο χρησιμοποιώντας τους δικούς του μηχανισμούς δρομολόγησης και διευθυνσιοδότησης [29].  Προκειμένου να επεκταθεί αυτή η σκέψη της επικάλυψης δικτύων ώστε να υποστηρίξουν τις επικοινωνίες μεταξύ των PNs, χρειάζονται επεκτάσεις στους μηχανισμούς δρομολόγησης και διαχείρισης κινητικότητας.
Περισσότερες πληροφορίες για την έννοια της επικάλυψης δικτύων μεταξύ των διανεμημένων συσκευών μπορούν να βρεθούν εδώ [28]. Μια εναλλακτική λύση είναι να μην χρησιμοποιηθεί αυτή η έννοια επικάλυψης δικτύων ώστε η ομοσπονδία να πραγματοποιηθεί αποκλειστικά στο επίπεδο εξυπηρέτησης, διαμορφώνοντας μια επικάλυψη υπηρεσιών πάνω από τα προσωπικά δίκτυα. Οι επεκτάσεις στις λύσεις επιπέδου δικτύου θα είναι περιορισμένες και θα απαιτήσουν κυρίως από τις επεκτάσεις να χειριστούν αποτελεσματικά την κινητικότητα και για τις ad hoc ομοσπονδίες.

Και στις δύο περιπτώσεις, οι σημαντικότερες επεκτάσεις που πρέπει να παρασχεθούν πραγματοποιούνται στο επίπεδο υπηρεσιών. Το υπάρχον πλαίσιο ανακάλυψης υπηρεσιών πρέπει να επεκταθεί με προφίλ υπηρεσιών, μηχανισμούς και  πρωτόκολλα για να επιτρέψει την ανακάλυψη πόρων και υπηρεσιών σύμφωνα με τις πολιτικές που έχουν καθοριστεί στο PN-F προφίλ και τα προφίλ συμμετοχής στην PN-F.

Πλαίσιο
Σε πολλά σενάρια ομοσπονδίας PN, οι πληροφορίες πλαισίου (user-related, network-related and environment related [1]) διαδραματίζουν έναν σημαντικό ρόλο. Για παράδειγμα, η πρωτοβουλία να δημιουργηθεί μια ομοσπονδία μπορεί να προκληθεί από τις σχετικές πληροφορίες πλαισίου (π.χ. μια επείγουσα κατάσταση, χόμπι ή ενδιαφέροντα). Όταν μια ομοσπονδία έχει ήδη καθοριστεί, ο σχηματισμός και η χρήση της ομοσπονδίας μπορούν να αρχίσουν μέσω του πλαισίου (π.χ. η παρουσία ανθρώπων, χρόνος, ημερήσια διάταξη…).

Παράλληλα με την ενίσχυση της δημιουργίας και του σχηματισμού των ομοσπονδιών, το context μπορεί επίσης να χρησιμοποιηθεί για να υποστηρίξει τις ομοσπονδίες PN μόλις αυτές δημιουργηθούν/διαμορφωθούν. Παραδείγματος χάριν, προκειμένου να ενισχυθούν οι εφαρμογές που τρέχουν μέσα σε μια ομοσπονδία ή για να ενισχύσουν τη διαδικασία συντήρησης ομοσπονδίας κατά τη διάρκεια της κινητικότητας των μελών. 

Είναι σαφές ότι η χρήση των πληροφοριών πλαισίου υπόσχεται να ενισχύσει την ομοσπονδία PN, αλλά πολλά προβλήματα πρέπει να αντιμετωπιστούν προτού η αποδοτική χρήση των πληροφοριών πλαισίου γίνει ένα αναπόσπαστο τμήμα της διαδικασίας ομοσπονδίας.

Τα ζητήματα επεκτασιμότητας πρέπει να λυθούν δεδομένου ότι η συμμετοχή  πολλαπλών μερών πρακτικά σημαίνει μεγάλο όγκο πληροφοριών πλαισίου που πρέπει να ανταλλαχθούν, να φιλτραριστούν και να υποβληθούν σε επεξεργασία. Επιπλέον, αυτές οι πληροφορίες παράγονται, υποβάλλονται σε επεξεργασία ή χρησιμοποιούνται από ετερογενείς συσκευές που έχουν διαφορετικές ικανότητες. Στη συνέχεια αυτές οι πληροφορίες πρέπει να είναι εξακριβωμένες και ενημερωμένες. Φυσικά, δεδομένου ότι το context μπορεί να αποκαλύψει πολλές πληροφορίες σχετικές με τους χρήστες τα θέματα ασφαλείας πρέπει να αποτελέσουν κύριο μέλημα μας. 
Συμπέρασμα

Η ομοσπονδία PN αποτελεί πρόκληση για την έρευνα, σχετικά με τον καθορισμό και τη διαχείριση των ομοσπονδιών, τα προφίλ και την ανακάλυψη υπηρεσιών, την ασφάλεια, το πλαίσιο και τη δικτύωση. Μέχρι αυτό το σημείο εξηγήσαμε την έννοια των προσωπικών δικτύων και των ομοσπονδιών τους, τις απαιτήσεις, τις ερευνητικές προκλήσεις και τις επιπτώσεις στην υπάρχουσα αρχιτεκτονική PN για να υποστηρίξει την αληθινή ομοσπονδία PN. Στο υπόλοιπο αυτού του κεφαλαίου, θα καθοριστούν διάφοροι κύριοι ακρογωνιαίοι λίθοι σχετικοί με την ομοσπονδία PN και θα αναπτυχθεί μια επέκταση στις λύσεις δικτύων PN για να υποστηρίξει την ομοσπονδία PN στο επίπεδο δικτύων.

2.3.5 Κύκλος ζωής Ομοσπονδίας προσωπικών δικτύων 
Από την προηγούμενη παράγραφο μπορούμε να παραγάγουμε έναν κύκλο για τους διαφορετικούς τύπους ομοσπονδιών PN όπως απεικονίζεται στην Εικόνα 9, ο οποίος αποτελείται από τον καθορισμό, τη συμμετοχή (ιδιότητα μέλους), το σχηματισμό και τη χρήση. Για κάθε μια από τις διαφορετικές φάσεις σε αυτόν τον κύκλο έχουμε παραγάγει ήδη τις διαφορετικές προκλήσεις και τις έννοιες ομοσπονδίας που απαιτούνται για να υποστηρίξουν την ομοσπονδία PN.
Με τη δόμηση της διαδικασίας ομοσπονδίας PN σε έναν κύκλο που αποτελείται από τα διαφορετικά υψηλού επιπέδου συστατικά (high-level components), θα διευκολυνθεί ο προσδιορισμός των λειτουργιών, των απαραίτητων συστατικών και των διεπαφών μεταξύ τους. Στη συνέχεια θα περιγράψουμε λεπτομερέστερα αυτά τα διαφορετικά στάδια κύκλων και πώς χαρτογραφούν επάνω στους διαφορετικούς τύπους ομοσπονδίας PN. Έπειτα, αυτές οι έννοιες θα μετουσιωθούν σε συγκεκριμένες απαιτήσεις και λειτουργίες ομοσπονδίας PN.
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Εικόνα 9 Κύκλος Ομοσπονδίας
2.3.5.1 Περιγραφή μερών του κύκλου της PN-F 

Προφίλ PN-F 

Το PN-F προφίλ είναι ένα κοινό προφίλ το οποίο το χρησιμοποιείται από κοινού από όλα τα μέλη της ομοσπονδίας PN, δηλ. όλα τα PNs που συμμετέχουν στην PN-F. Το PN-F προφίλ είναι ένα σύνολο από :

1. Χαρακτηριστικά της PN-F : όνομα ή προσδιοριστικό της PN-F, στόχος ή σκοπός της PN-F, ιδιοκτήτης της PN-F, μέλη της PN-F, κωδικός πρόσβασης στο PN-F προφίλ, Πολιτικές για το ποιος μπορεί να συμμετάσχει/αποχωρήσει κλπ. Π.χ. καθορισμένος κατάλογος μελών, καθορισμένος κατάλογος μελών αναθεωρήσιμος μόνο από τον ιδιοκτήτη, καθορισμένος κατάλογος μελών αναθεωρήσιμος ομόφωνα από τα υπάρχοντα μέλη, δυναμικός  κατάλογος μελών ενημερωμένο βάση των προσκλήσεων του ιδιοκτήτη, δυναμικός κατάλογος μελών ενημερωμένος βάση των προσκλήσεων του ιδιοκτήτη και τη συμφωνία από όλα τα υπάρχοντα μέλη κλπ.
Άλλοι κανόνες/δικαιώματα/συμφωνίες που πρέπει να γίνουν αποδεκτά :
1. κανόνες για το σχηματισμό : πάντα εν ενεργεία PN-F, PN-F που διαμορφώνεται όταν απαιτείται, που προκαλείται από τα γεγονότα, όταν μια απαρτία των μελών είναι σε ανοικτή γραμμή κλπ
2. κανόνες για τις νομικές πτυχές: Συγκεκριμένοι νομικοί όροι για την ιδιωτικότητα που οι χρήστες PN-F πρέπει να δεχτούν πριν γίνουν μέλη της  PN-F και να αρχίσουν να συμμετέχουν σε μια σύνοδο PN-F
3. κ.α

Για κάθε ομοσπονδία PN, δημιουργείται ένα PN-F προφίλ. Όλα τα μέλη που συμμετέχουν στην ομοσπονδία ή επιθυμούν να συμμετέχουν σε μια υπάρχουσα ομοσπονδία πρέπει να ενημερωθούν για το περιεχόμενο του προφίλ και πρέπει να εμμείνουν στις πολιτικές που καθορίζονται εκεί μέσα. Υπό αυτήν τη μορφή, το PN-F προφίλ πρέπει να περιλαμβάνει κανόνες και συνθήκες ασφάλειας.

Προφίλ συμμετοχής στην PN-F

Το PN-F προφίλ είναι κοινό για την ομοσπονδία. Δίπλα σε αυτό το σχεδιάγραμμα, κάθε μέλος πρέπει επίσης να έχει συμπληρώσει/υπογράψει ένα προφίλ συμμετοχής στην PN-F που αποτελείται από: 

· Συσκευές/πόροι/υπηρεσίες που αυτό το μέλος θέλει να καταστήσει διαθέσιμα σε άλλο επιλεγμένο χρήστη/ομάδα/όλα τα μέλη της PN-F. Αυτός ο κατάλογος αντικειμένων προς διανομή που συνδέεται με τα μέλη της PN-F, θα απεικονιστεί μέσω του καθορισμού των πολιτικών πρόσβασης ή των προφίλ   υπηρεσιών και θα είναι δυνατό να αναθεωρηθεί. Οι συσκευές/πόροι/ υπηρεσίες που προορίζονται για  κοινή χρήση στην PN-F θα σημαδευτούν και θα ταξινομηθούν στη λίστα για να είναι εύκολη η εύρεση τους από άλλους χρήστες της PN-F.
· Ενδιαφέροντα μελών : προσωπικά ενδιαφέροντα αυτού του μέλους στην ομοσπονδία (χρήσιμο για αυθόρμητη ομοσπονδία)
· Προτιμήσεις μελών
· Κωδικός πρόσβασης στο προφίλ συμμετοχής στην PN-F
· Συμφωνία με τους όρους περί ιδιωτικότητας πριν την εισαγωγή στο PN-F
Το προφίλ συμμετοχής στην PN-F είναι ένα ιδιωτικό, μεμονωμένο προφίλ όπως πάντα, δεδομένου ότι το μέλος πρέπει να έχει πλήρη έλεγχο για τις συσκευές/ πόρους/ υπηρεσίες που αυτός θέλει είναι διαθέσιμες στην Ομοσπονδία. Υπό αυτήν την έννοια, το προφίλ συμμετοχής στην ομοσπονδία μπορεί να αντιμετωπιστεί ως τμήμα του προφίλ χρήστη.
Συμμετοχή σε PN-F 

Προκειμένου να γίνει δυνατή η προσχώρηση ενός PN σε μία ομοσπονδία, ένας ιδιοκτήτης ομοσπονδίας μπορεί να είτε να την δημοσιεύσει σε μια βάση δεδομένων λειτουργίας αναζήτησης ή να προσκαλέσει άλλα PNs ή να δηλώσει σε άλλα PNs την ύπαρξη της ομοσπονδίας με σκοπό τα PNs  αυτά να προσχωρήσουν στην ομοσπονδία. Οι ανακοινώσεις πρέπει να γίνουν με προσοχή ώστε να μην θεωρηθούν spam. Ένας χρήστης PN μπορεί επίσης να χρησιμοποιήσει μια εφαρμογή αναζήτησης για να βρει τις ενδιαφέρουσες PN-Fs σε ταξινομημένες βάσεις δεδομένων. Πρέπει να είναι δυνατό να γίνει αναζήτηση για νέες PN-Fs ταυτόχρονα με τη χρήση μίας άλλης ομοσπονδίας. Πρέπει να είναι δυνατό να σωθούν και να εξεταστούν αργότερα οι αναζητήσεις αυτές. Αυτοί οι μηχανισμοί καθιστούν πιθανή την ένωση των PNs με υπάρχουσες PN-F. Η προσθήκη νέων μελών στην PN-F περιλαμβάνει την ενημέρωση του κοινού PN-F προφίλ και τη δημιουργία ενός μεμονωμένου προφίλ συμμετοχής στην PN-F για κάθε νέο μέλος-PN.

Κατά τη διάρκεια της διάρκειας ζωής της ομοσπονδίας είναι δυνατό μερικά χαρακτηριστικά της να αλλάζουν. Επομένως επάνω σε οποιαδήποτε αλλαγή στις πολιτικές ή τα μέλη, πρέπει να πραγματοποιηθεί μια αναπροσαρμογή ή ένας επαναπροσδιορισμός της ομοσπονδίας. Το γεγονός αυτό δεν υπονοεί ότι η τρέχουσα PN-F τερματίζεται εντελώς, καθώς μια ασφαλής επαναδιαπραγμάτευση των παραμέτρων της PN-F ίσως να πρέπει να πραγματοποιηθεί πάλι. Διάφορες περιστάσεις μπορούν να προκαλέσουν την τροποποίηση των χαρακτηριστικών μιας  PN-F (αναπροσαρμογή των μελών, ανταλλαγή του νέου κλειδιού ομάδας, κ.λπ.)

Σχηματισμός PN-F


Η επόμενη φάση στον κύκλο της PN-F είναι ο σχηματισμός της. Μόλις δημιουργηθεί το PN-F προφίλ και τα μέλη έχουν καθορίσει το προφίλ συμμετοχής τους, η ομοσπονδία μπορεί να δημιουργηθεί (σύμφωνα με οποιεσδήποτε από τις πολιτικές σχηματισμού που καθορίζονται στο PN-F προφίλ) στο επίπεδο δικτύων, που προσφέρει την ασφαλή επικοινωνία μεταξύ των διαφορετικών μελών της PN-F.

Χρήση της PN-F


Μετά από το σχηματισμό η φάση που ακολουθεί είναι η φάση χρήσης της PN-F που αποτελείται από την ασφαλή πρόσβαση, την παροχή υπηρεσιών σύμφωνα με τα προφίλ συμμετοχής και μελών. Πρέπει να είναι δυνατό να αξιολογούν οι χρήστες τις κοινές συσκευές/πόρους/υπηρεσίες. Η δυνατότητα αξιολόγησης τους δίνει μια καλή εκτίμηση για την ποιότητα αυτών που προσφέρονται.

Τερματισμός της PN-F 


Ένα μέλος της ομοσπονδίας μπορεί να αποφασίσει οποιαδήποτε στιγμή να αφαιρέσει τις συσκευές/τους πόρους/τις υπηρεσίες του/της από τη διανομή σε μία μεμονωμένη ομοσπονδία ενημερώνοντας το μεμονωμένο προφίλ συμμετοχής στην PN-F. Η ομοσπονδία θα τερματίσει τη διανομή υπηρεσιών και προαιρετικά θα ειδοποιήσει τα σχετιζόμενα μέλη της PN-F.

Ένα μέλος ομοσπονδίας μπορεί να αποφασίσει να την εγκαταλείψει. Μόλις θεωρήσει ένα μέλος ότι οι προσδοκίες της έχουν εκπληρωθεί εγκαταλείπει την PN-F και οι υπηρεσίες του δεν μοιράζονται πλέον μεταξύ των μελών της PN-F. Φυσικά οι υπηρεσίες και οι πόροι που τα υπόλοιπα μέλη μοιράζονται μέσα σε αυτήν την PN-F δεν είναι πλέον προσιτά στον χρήστη που αποχώρησε. Όποτε αυτό συμβαίνει, το κοινό PN-F προφίλ ενημερώνεται και όλα τα μέλη ενημερώνονται στη συνέχεια από το δημιουργό ή τον διαχειριστή της PN-F. 
Μια νέα ασφαλής σχέση καθιερώνεται έπειτα μεταξύ των υπόλοιπων κόμβων, αποκλείοντας έτσι ότι το απερχόμενο μέλος μπορεί ακόμα να χρησιμοποιήσει την ομοσπονδία. Ο δημιουργός της PN-F ή ο διαχειριστής της μπορεί να αποφασίσει να αποβάλει ένα μεμονωμένο μέλος από την PN-F. Εάν ο δημιουργός ανιχνεύσει  παρατυπίες στην PN-F όπως για παράδειγμα ένα μέλος που δεν ικανοποιεί πλέον τις απαιτήσεις (π.χ. άσχημη συμπεριφορά,  άρνηση διάθεσης προς κοινή χρήση των πόρων κλπ), ενδέχεται να αποφασίσει να τον αποβάλει από την ομοσπονδία.

Είναι έπειτα ευθύνη του δημιουργού να βεβαιώσει ότι η PN-F δεν υποφέρει από  αλλαγές που θα εμποδίσουν την ασφαλή λειτουργία της. Όπως στην προηγούμενη περίπτωση, δεδομένου ότι είναι μόνο ένα μέλος που αποχωρεί, το PN-F  προφίλ ενημερώνεται (ο κατάλογος των μελών συγκεκριμένα), τα υπόλοιπα μέλη ειδοποιούνται και ένα νέο κλειδί ομάδας ανταλλάσσεται.

Τέλος, ο δημιουργός μιας PN-F ή μια άλλη αρχή μπορεί να τερματίσει οριστικά την PN-F. Όλη η διανομή των πόρων και υπηρεσιών θα ολοκληρωθεί και οι χρήστες της PN-F θα ειδοποιηθούν για όλες τις εξελίξεις. Εντούτοις, το κοινό PN-F προφίλ δεν θα ακυρωθεί εάν η παύση της PN-F είναι μόνο χρονική ώστε να μπορεί να επαναχρησιμοποιηθεί στο μέλλον.

Εντούτοις, μια ειδική περίπτωση θα ήταν ο δημιουργός της PN-F να θέλει μόνο να  παραδώσει το ρόλο του. Σε αυτήν την περίπτωση η PN-F καταργηθεί αλλά ένας νέος δημιουργός/διαχειριστής θα εκλεχτεί μεταξύ των υπόλοιπων κόμβων. Όπως όταν ένα κανονικό μέλος εγκαταλείπει, το κλειδί της ομάδας θα πρέπει να επαναδημιουργηθεί. Όταν η παύση είναι μόνιμη, το PN-F προφίλ θα ακυρωθεί και η PN-F θα σταματήσει οριστικά να υπάρχει.

2.3.5.2 Λειτουργίες κύκλου ζωής της PN-F 

Προηγουμένως καθορίσαμε τις διαφορετικές φάσεις ενός κύκλου της PN-F. Σε αυτή τη παράγραφο θα προσδιορίσουμε τις κύριες λειτουργίες που πρέπει να παρασχεθούν καθώς και ερευνητικά θέματα που πρέπει να αντιμετωπιστούν προκειμένου να πραγματοποιηθεί κάθε μια από τις διαφορετικές φάσεις. Αυτά παρουσιάζονται στον πίνακα 1.

Πίνακας 1 Κύκλος Λειτουργιών τμημάτων Ομοσπονδίας
	PN-F προφίλ και προφίλ συμμετοχής στην PN-F
	Σχηματισμός PN-F 
	Χρήση PN-F 

	Σημασιολογία Semantics
Δημιουργία φιλική προς το χρήστη

Αποθήκευση
Ενημέρωση

Πρόσβαση

Διανομή/ανταλλαγή

Ασφάλεια

Αφαίρεση/Απομάκρυνση


	Ανακάλυψη μελών και επικύρωση

Δικτυακή συνδεσιμότητα
Υποστήριξη κινητικότητας 

Ασφαλής ανταλλαγή πληροφοριών υπηρεσίας 



	Ανακάλυψη υπηρεσιών της PN-F
 Επιβολή πολιτικών και δικαιώματα πρόσβασης σύμφωνα με τα προφίλ συμμετοχής στην Ομοσπονδία

Ανταλλαγή πληροφοριών προφίλ πλαισίου και χρηστών




2.3.5.3 Προσδιορισμός του κύκλου της PN-F σε σενάρια χρήσης της Ομοσπονδίας Προσωπικών Δικτύων
Ανάλογα με τον τύπο της PN-F μπορούμε εύκολα να παραγάγουμε 2 διαφορετικούς τρόπους λειτουργίας του κύκλου PN-F, με συνέπεια δύο απολύτως διαφορετικούς τύπους ομοσπονδιών PN. Στο [6], αυτά τα δύο σενάρια μεταφράζονται σε δύο τεχνικά σενάρια αναφοράς που χρησιμοποιούνται για να προσδιορίσουν και να παραγάγουν το ελάχιστο σύνολο λειτουργιών που απαιτείται για να εφαρμοστεί η έννοια της ομοσπονδίας PN και που θα χρησιμοποιηθεί αργότερα για να ελέγξει εάν το ελάχιστο σύνολο λειτουργιών που απαιτούνται για να πραγματοποιηθούν αυτά τα σενάρια εκπληρώνεται από τις αναπτυγμένες λύσεις και τα συστατικά.
Πρώτο Σενάριο PN-F (κυρίως για ad hoc PN-F)

Κάθε χρήστης μπορεί να καθορίσει εκ των προτέρων διάφορα γενικά προφίλ συμμετοχής στην ομοσπονδία. Σε αυτά τα προφίλ συμμετοχής, μπορεί να καθοριστεί  σε ποιες ομοσπονδίες PN ενδιαφέρεται ο χρήστης να προσχωρήσει, ποιους πόρους θέλει να παρέχει για τον κάθε τύπο ομοσπονδιών . Για παράδειγμα, ένας χρήστης θα μπορούσε να καθορίσει ότι ενδιαφέρεται για την διαμόρφωση μιας ομοσπονδίας με σκοπό ένα ad hoc παιχνίδι με άλλους ανθρώπους νεώτερους από 30, με τον αριθμό συμμετεχόντων να περιορίζεται σε 5 και με συγκεκριμένους πόρους να παρέχονται. Όταν ξένες μεταξύ τους συσκευές είναι κοντά, ανταλλάσσονται τα προαναφερθέντα προφίλ συμμετοχής. Εάν τα προφίλ ταιριάζουν, μπορεί να διαμορφωθεί αυτόματα μία ομοσπονδία με συνέπεια τη δημιουργία ενός PN-F προφίλ που αποτελείται από το κοινό παρονομαστή των διαφορετικών προφίλ συμμετοχής. Έπειτα, τα μέλη της ομοσπονδίας μπορούν να προχωρήσουν στη διαμόρφωση της ομοσπονδίας  (συνδετικότητα δικτύων) και μετά μπορούν να χρησιμοποιήσουν την ομοσπονδία. Μόλις η ομοσπονδία πάψει να είναι χρήσιμη, αυτή θα πάψει να λειτουργεί και το PN-F προφίλ θα αφαιρεθεί. 
Δεύτερο σενάριο PN-F (κυρίως για PN-F μακράς διαρκείας)


Ένα πρόσωπο ή μία Τρίτη οντότητα μπορεί να δημιουργήσει ένα PN-F προφίλ. Για παράδειγμα, ένας υπεύθυνος έργου θα μπορούσε να καθορίσει μία PN-F για τα μέλη της ομάδας έργου του. Μόνο αυτά τα μέλη θα έχουν την άδεια να προσχωρήσουν σε αυτήν την ομοσπονδία. Όταν ένα μέλος της ομάδας έργου θέλει να προσχωρήσει στην ομοσπονδία, μπορεί να καθορίσει ποιους πόρους θέλει να παρέχει, δημιουργώντας με αυτόν τον τρόπο ένα προφίλ συμμετοχής για εκείνη την ομοσπονδία. Στη συνέχεια, παρόμοια με τον κύκλο 1, η PN-F μπορεί να διαμορφωθεί και να χρησιμοποιηθεί όταν χρειαστεί. Όταν δεν απαιτείται χρήση της ομοσπονδίας σε συγκεκριμένο χρονικό διάστημα, αυτή παύεται. Εντούτοις, τα PN-F προφίλ και τα προφίλ συμμετοχής θα κρατηθούν προκειμένου αυτά να χρησιμοποιηθούν για την επανακαθιέρωση της ομοσπονδίας στο μέλλον.
2.3.6 Αρχιτεκτονική της PN-F

2.3.6.1 Αρχιτεκτονικές Ομοσπονδίας PN

Μέχρι στιγμής οι ερευνητικές ομάδες έχουν προσδιορίσει τρεις διαφορετικούς  τρόπους υλοποίησης ομοσπονδιών PN : service proxy, service overlay και network overlay. Αυτές οι λύσεις οδηγούν σε διαφορετικές δικτυακές αρχιτεκτονικές ομοσπονδιών που περιγράφονται λεπτομερέστερα στη συνέχεια. 

Service proxy

Στην Εικόνα 10 απεικονίζεται η έννοια των service proxies για τις ομοσπονδίες PN. Υποθέστε ότι μία PN-F δημιουργείται, αποτελούμενη από 2 μέλη όπου ένας κόμβος του μέλους 1 (κόμβος Α) προσφέρει μια υπηρεσία σε έναν άλλο κόμβο (κόμβος Β) που ανήκει στο μέλος 2. Κατά την χρησιμοποίηση των service proxies, όλη η επικοινωνία (δηλ. η προσφορά των υπηρεσιών και όλης της επικοινωνίας δικτύων) φαίνεται να ξεκινάει και να τερματίζεται στους κόμβους εξόδου  (δηλ., οι δύο κόμβοι που επιτρέπουν στα μέλη της PN-F να επικοινωνήσουν το ένα με το άλλο πάνω από οποιαδήποτε διαδικτυακή δομή) των διαφορετικών μελών.

Ακριβέστερα, για το μέλος 2 της ομοσπονδίας φαίνεται ότι ο κόμβος εξόδου του μέλους 1 προσφέρει την υπηρεσία και για το μέλος 1 φαίνεται ότι ο κόμβος εξόδου του μέλους 2 χρησιμοποιεί την υπηρεσία. Με αυτόν τον τρόπο όλη η κυκλοφορία φαίνεται να δημιουργείται και να τελειώνει στις πύλες, χρησιμοποιώντας τις δημόσιες IPs τους. Στην πραγματικότητα, εφαρμόζεται NAT και service proxying στους κόμβους εξόδου προκειμένου να παρατηρήσουμε αυτή η συμπεριφορά.
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Εικόνα 10 Ομοσπονδία Προσωπικών Δικτύων μέσω service proxies
Επικάλυψη Υπηρεσιών 
Στην Εικόνα 11 απεικονίζεται η έννοια της επικάλυψης υπηρεσιών για τις ομοσπονδίες των PN. Πάλι δύο άνθρωποι θέλουν να καθιερώσουν μια ομοσπονδία και να καταστήσουν μερικές υπηρεσίες και πόρους διαθέσιμους η μια στην άλλη. Δεδομένου ότι αυτές οι υπηρεσίες δεν είναι δημόσια διαθέσιμες για χρήση, απαιτείται ένας μηχανισμός για να αναγγείλει τη διαθεσιμότητά τους στα άλλα μέλη της ομοσπονδίας PN. Για αυτόν τον λόγο, μια επικάλυψη υπηρεσιών μπορεί να καθιερωθεί αποτελούμενη από διάφορους peers υπηρεσιών.

Στο παράδειγμά μας, όταν τα μέλη 1 και 2 σχηματίσουν μια ομοσπονδία θα επιλέξουν διάφορους peers υπηρεσιών που θα επικοινωνήσουν ο ένας με τον άλλον χρησιμοποιώντας την τυποποιημένη επικοινωνία IP, διαμορφώνοντας με αυτόν τον τρόπο μια επικάλυψη υπηρεσιών (service overlay). Με βάση το προφίλ συμμετοχής κάθε μέλους στην ομοσπονδία, οι peers υπηρεσιών θα ανταλλάξουν τις διαθέσιμες υπηρεσίες και πόρους μεταξύ τους. Υπό αυτήν τη μορφή, τα άλλα μέλη της ομοσπονδίας (και μόνο αυτά τα μέλη!) ενημερώνονται για τις υπηρεσίες και τους πόρους που μπορούν να χρησιμοποιήσουν μέσα στην ομοσπονδία καθώς και πώς μπορούν να προσεγγιστούν αυτές οι υπηρεσίες και οι πόροι.

Για όλη την επικοινωνία, χρησιμοποιείται η τυποποιημένη δρομολόγηση IP. Η επικάλυψη υπηρεσιών εξασφαλίζει ότι οι υπηρεσίες και οι πόροι κάθε μέλους τίθενται μόνο στην διάθεση των υπολοίπων μελών της ομοσπονδίας.
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Εικόνα 11 Ομοσπονδία Προσωπικών Δικτύων μέσω επικάλυψης υπηρεσιών 
Επικάλυψη Δικτύου
Στην Εικόνα 12, διευκρινίζεται η έννοια της επικάλυψης δικτύου για τις ομοσπονδίες PN. Όταν διάφοροι χρήστες θέλουν να προσχωρήσουν σε μια ομοσπονδία, θα καθιερώσουν μια επικάλυψη δικτύου μεταξύ των συσκευών του PN τους, των οποίων  μερικούς πόρους και υπηρεσίες θα καταστήσουν διαθέσιμες στην ομοσπονδία (οι άλλες θα χρησιμοποιηθούν μόνο για την παροχή της συνδετικότητας μέσα στην επικάλυψη). Αυτό επιβάλει ότι η ομοσπονδία PN θα χρησιμοποιήσει ένα εικονικό διάστημα διευθύνσεων, που χωρίζεται από τη δημόσια IP, προκειμένου να εγγυηθεί ότι όλη η επικοινωνία μέσα στην PN-F είναι ήδη περιορισμένη μέσα στην PN-F στο επίπεδο δικτύου. Στο επίπεδο δικτύου, μπορούν να προσφερθούν συγκεκριμένες υπηρεσίες χαμηλότερων επιπέδων (π.χ. ευρύ multicasting PN-F) προκειμένου να διευκολυνθεί η παροχή υπηρεσιών σε υψηλότερα επίπεδα.
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Εικόνα 12 Ομοσπονδία Προσωπικών Δικτύων με χρήση επικάλυψης δικτύων 
2.3.6.2 Γενική αρχιτεκτονική PN-F 

Οι λύσεις που έχουν ήδη παρουσιαστεί απαιτούν ένα διαφορετικό επίπεδο συνεργασίας από όλους ή ένα μέρος των κόμβων των μελών μιας PN-F. Παραδείγματος χάριν, η λύση του service proxy στοχεύει στη συλλογή πολλών λειτουργιών στους κόμβους εξόδου. Με αυτόν τον τρόπο προστατεύονται οι υπόλοιποι κόμβοι όσο το δυνατόν περισσότερο από τα άλλα μέλη της ομοσπονδίας. Από την άλλη πλευρά, η λύση επικάλυψης δικτύων αναμιγνύει κάθε κόμβο του PN, τουλάχιστον στο επίπεδο δικτύου, διαμορφώνοντας με αυτόν τον τρόπο ένα έμπιστο δίκτυο. Είναι σαφές ότι αυτές οι λύσεις επομένως όχι μόνο απαιτούν ένα διαφορετικό επίπεδο συνεργασίας, αλλά και ότι αυτό το επίπεδο συνεργασίας συσχετίζεται επίσης με το επίπεδο εμπιστοσύνης μέσα στην ομάδα μεταξύ των διαφορετικών μελών που διαμορφώνουν μια ομοσπονδία PN. 
Τα διαφορετικά επίπεδα εμπιστοσύνης της ομάδας θα έχουν διαφορετικές επιπτώσεις στο πιθανό ή επιθυμητό επίπεδο συνεργασίας (από την οπτική των δικτύων) μεταξύ των διαφορετικών μελών της ομοσπονδίας. Επιπλέον, ένα διαφορετικό επίπεδο συνεργασίας θα έχει επιπτώσεις στην πολυπλοκότητα των συστατικών και των πρωτοκόλλων καθώς και την ευελιξία της προκύπτουσας λύσης PN-F, όχι μόνο από την άποψη του σχηματισμού της  PN-F, αλλά και από την άποψη της χρήσης της. 
Εντούτοις, από τις περιγεγραμμένες λύσεις, μπορεί να παραχθεί μια γενική αρχιτεκτονική PN-F που θα χρησιμεύσει ως η αφετηρία για οποιεσδήποτε από τις λύσεις που θα ερευνηθούν λεπτομερέστερα. Στην ακόλουθη Εικόνα 13, παρουσιάζεται  αυτή η αρχιτεκτονική, στο στρώμα υπηρεσιών.
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Εικόνα 13 Αρχιτεκτονική Ομοσπονδίας Προσωπικών Δικτύων στο επίπεδο Υπηρεσιών 
Εισάγει το διευθυντή ομοσπονδίας (Federation Manager) ως οντότητα, η οποία διαχειρίζεται τη συμμετοχή ενός PN στις ομοσπονδίες PN καθώς και τα διάφορα προκύπτοντα PN-F προφίλ. Ο διευθυντής ομοσπονδίας που είναι αρμόδιος για τη δημιουργία της ομοσπονδίας, διαχειρίζεται το PN-F προφίλ για ολόκληρη την ομοσπονδία ενώ ο διευθυντής ομοσπονδίας κάθε μέλους διαχειρίζεται το προφίλ συμμετοχής στην PN-F του.

Αυτή η διαχείριση των προφίλ αποτελείται από τη δημιουργία, την αποθήκευση, την ενημέρωση και τη διανομή. Το προφίλ συμμετοχής διαιρείται σε ένα γενικό μέρος, το οποίο ισχύει για ολόκληρη την ομοσπονδία και ένα συγκεκριμένο μέρος για τα μέλη, όπου μπορούν να γίνουν μεταξύ των μελών αμοιβαίες συμφωνίες για τις παρεχόμενες υπηρεσίες βασισμένες στη αμοιβαία εμπιστοσύνη.

Για να επιτραπεί η διαδικασία αυθεντικοποίησης απαιτείται μια οντότητα πιστοποίησης. Μια πρώτη πρόταση είναι η χρήση του Personal Network Directory Server (PNDS) ως έμπιστη τρίτη οντότητα που θα εκδίδει προσωπικά πιστοποιητικά. Άλλες εφαρμογές όπως παραδείγματος χάριν, το PKI portal της 3GPP γενικής αρχιτεκτονικής επικύρωσης (GAA) [30]. Εντούτοις, σε ένα ad-hoc PN-F η λύση της χρήσης τρίτης έμπιστης οντότητας δεν είναι πάντα δυνατή οπότε λύσεις όπως η χρήση ενός Proximity Authenticated Channel θα μπορούσε να χρησιμοποιηθεί και να επεκταθεί για να επιτρέψει τη δημιουργία ad-hoc PN-F.

Σε μία ομοσπονδία που βασίζεται σε υποδομές τρίτων, η λειτουργία του διαχειριστή της ομοσπονδίας ως διευθυντή του PN-F προφίλ και οικοδεσπότη των μελών, μπορεί να μεταβιβαστεί σε κάποιο άλλο μέλος ή σε μία Τρίτη έμπιστη οντότητα. Από τους τρεις τύπους δικτυακής αρχιτεκτονικής που παρουσιάσαμε, η λύση του proxy server και η λύση επικάλυψης δικτύου (network overlay) έχουν επιλεχτεί για να αναλυθούν λεπτομερέστερα (η λύση επικάλυψης δικτύου δεδομένου ότι είναι μια απλή επέκταση της λύσης PN που αναπτύσσεται μέσα στο IST-MAGNET όπου γίνεται ήδη χρήση επικάλυψης δικτύων. Η λύση proxy server δεδομένου ότι μπορεί επίσης να προστεθεί αρκετά εύκολα στην υπάρχουσα αρχιτεκτονική PN και δεδομένου ότι παρέχει μια καλή εναλλακτική λύση για PN-Fs με ένα χαμηλότερο επίπεδο εμπιστοσύνης).

Στη συνέχεια θα παρουσιαστεί μια συνοπτική περίληψη των δικτυακών αρχιτεκτονικών των PN-F καθώς και των προδιαγραφών των δικτυακών λύσεων   επικάλυψης δικτύου και proxy server.

2.3.7 Σύνοψη Προδιαγραφών λύσεων PN-F

Στις προηγούμενες παραγράφους αναλύσαμε προσεκτικά την έννοια της PN-F, τις απαιτήσεις και τις προκλήσεις της. Αυτά οδήγησαν στον καθορισμό της ορολογίας για τις PN-F, στον ορισμό του κύκλου ζωής της PN-F που αντιμετωπίζει κατά τρόπο βαθμιαίο τις διαφορετικές λειτουργίες της PN-F και σε μια γενική αρχιτεκτονική PN-F. Αρχίζοντας από αυτό το σημείο, θα παρουσιάσουμε τώρα στις επόμενες παραγράφους μια περίληψη των προδιαγραφών που έχουν αναπτυχθεί για κάθε μια από τις διαφορετικές λειτουργίες [6]. Οι προδιαγραφές αυτές χρησιμεύουν ως βάση για την εφαρμογή των λύσεων των PN-F για πιλοτικές υπηρεσίες. Αποτελούν δε την  καθοδήγηση για εκτενέστερη έρευνα γύρω από τις προκλήσεις των PN-F που χρειάζονται για να ικανοποιούνται όλες οι απαιτήσεις του συστήματος [1].
Οι προδιαγραφές θα παρασχεθούν για την αρχιτεκτονική PN-F που χρησιμοποιεί service proxies καθώς και για την αρχιτεκτονική που χρησιμοποιεί την επικάλυψη δικτύου. Δεδομένου ότι και οι δύο τύποι αρχιτεκτονικών διαφέρουν μόνο στο σχηματισμό της PN-F και χρησιμοποιούν διάφορες φάσεις, έχει αναπτυχθεί μια κοινή προδιαγραφή για τα PN-F προφίλ, προφίλ συμμετοχής στην PN-F και φάση συμμετοχής στην PN-F. Για τη φάση σχηματισμού PN-F και χρήσης, παρουσιάζονται χωριστές προδιαγραφές  για τις αρχιτεκτονικές επικάλυψης δικτύων και service proxy αντίστοιχα. 
2.3.7.1 Φάση συμμετοχής στην PN-F 

Ο ιδιοκτήτης της PN-F θα δημιουργήσει ένα PN-F προφίλ Έπειτα, υπάρχουν δύο δυνατότητες : α) ο ιδιοκτήτης της PN-F μπορεί να προσκαλέσει άλλα PNs για να γίνουν μέλη της PN-F , αυτό καλείται συμμετοχή βασισμένη σε πρόσκληση (Invite based participation), β) ο ιδιοκτήτης της PN-F  μπορεί να διαφημίσει την ύπαρξη της PN-F και να περιμένει τα υποψήφια PNs που θέλουν να προσχωρήσουν στην PN-F, αυτό καλείται συμμετοχή βασισμένη στη δημοσιότητα (Publicity based participation). Προκειμένου να συνεχίσουν με το επόμενο βήμα της φάσης συμμετοχής στην PN-F, ο ιδιοκτήτης της PN-F και τα πιθανά μέλη της πρέπει να είναι σε θέση να επικυρώσουν ο ένας τον άλλον και να καθιερώσουν έναν σύνδεσμο ασφάλειας που μπορεί να χρησιμοποιηθεί για να εξασφαλίσει όλη την ακόλουθη επικοινωνία.

Χρησιμοποιώντας τα πιστοποιητικά που εκδίδονται από μία Τρίτη έμπιστη οντότητα, π.χ. το PNDS, το βήμα επικύρωσης μπορεί να πραγματοποιηθεί εύκολα στην περίπτωση της PN-F . Για ad-hoc PN-Fs αυτό δεν είναι πάντα δυνατό και οι λύσεις που βασίζονται σε ένα ασφαλές επικυρωμένο εγγύ κανάλι (PAC) χρήσουν έρευνας. Μετά από αυτό το βήμα επικύρωσης και ασφαλούς ένωσης, μπορούν να ανταλλαχθούν οι πρόσθετες πληροφορίες των προφίλ.
Όταν όλη η σχετική πληροφορία που απαιτείται για να είναι σε θέση να προσχωρήσει  στην PN-F ανταλλαχθεί, το μέλος της PN-F  μπορεί να προχωρήσει στην ένταξη του στην PN-F, που σημαίνει ότι ένα προφίλ συμμετοχής δημιουργείται, οι πολιτικές και οι κανόνες της PN-F γίνονται αποδεκτές, το PN-F προφίλ ενημερώνεται με τις νέες πληροφορίες μελών και δημιουργείται μια ασφαλής ένωση. Τέλος, προβλέπεται ότι ο ιδιοκτήτης της PN-F θα έχει επίσης τη δυνατότητα να ελέγξει τον πραγματικό  σχηματισμό και τη χρήση της PN-F μέσω της χρήσης ενός START primitive, που περιέχει τον τρέχοντα κατάλογο μελών και ένα PN-F broadcast key. Η οντότητα που είναι αρμόδια για την εκτέλεση αυτών των διαδικασιών σε ένα PN είναι ο διευθυντής ομοσπονδίας (FM). 

Ως αποτέλεσμα των ανωτέρω βημάτων, μία PN-F δημιουργείται με καθορισμένα πλέον μέλη, με συνέπεια ένα ενημερωμένο PN-F προφίλ, και τη δημιουργία ξεχωριστών προφίλ συμμετοχής για τα μέλη. Συνεπώς, κάθε μέλος ξέρει σε ποια PN-F συμμετέχει, ποια άλλα PNs είναι αυτήν την περίοδο μέλη της PN-F και προαιρετικά, ποιες υπηρεσίες παρέχονται από αυτά τα μέλη.
Αυτές οι πληροφορίες είναι οι ελάχιστα απαιτούμενες προκειμένου να προχωρήσει η φάση σχηματισμού της PN-F και της χρήσης της. Επίσης, δεδομένου ότι το PN-F προφίλ είναι δυναμικής φύσης, έχουν προβλεφθεί οι διαδικασίες ενημέρωσης του προφίλ και για ενημέρωσης των χρηστών για τις όποιες αλλαγές. Τέλος, έχει προσδιοριστεί μια διαδικασία λήξης,  που επιτρέπει στον ιδιοκτήτη της PN-F να παύσει τη λειτουργία της PN-F ή να απομακρύνει ένα μέλος. Όλες οι λεπτομέρειες των προδιαγραφών, των διαγραμμάτων κατάστασης και των αλληλεπιδράσεων μεταξύ των διαφορετικών μερών της πλατφόρμας μπορούν να βρεθούν στα παραδοτέα του IST-MAGNET Beyond [6],[10],[1]
2.3.7.2 Αρχιτεκτονική PN-F με χρήση service proxies : σχηματισμός και χρήση 
Στην περίπτωση χρήσης service proxy, οι υπηρεσίες του PN που προορίζονται για χρήστες εκτός PN θα προσομοιάζεται ότι παρέχονται από τους κόμβους εξόδου του PN. Για υπηρεσίες που αφορούν το εσωτερικό του PN, αυτές θα φαίνεται ότι παρέχονται σε άλλους κόμβους μέσα στο PN. Η αυθεντικοποίηση και ο έλεγχος προσπέλασης αντιμετωπίζονται από το διευθυντή ομοσπονδίας, FM στην πύλη του PN. Εάν ένα μέλος της PN-F θέλει να χρησιμοποιήσει μια υπηρεσία που προσφέρεται από ένα άλλο μέλος της PN-F, θα πρέπει αρχικά να καθιερώσει έναν σύνδεσμο ασφάλειας με το μέλος που προσφέρει την υπηρεσία. Η καθιέρωση της ασφαλούς ένωσης μπορεί να γίνει χρησιμοποιώντας τα πιστοποιητικά και το σύστημα κρυπτογραφίας δημόσιου κλειδιού που παρέχεται από μία Τρίτη έμπιστη οντότητα, η οποία είναι σε αυτήν την περίπτωση ο δημιουργός της ομοσπονδίας. Μετά από αυτό το στάδιο επικύρωσης δημιουργείται μια ασφαλής σύνδεση. Το αίτημα υπηρεσιών μπορεί να σταλεί στο διευθυντή ομοσπονδίας του μέλους της PN-F που προσφέρει την υπηρεσία. Έπειτα, ο FM θα ελέγξει εάν το μέλος που έχει κάνει την αίτηση έχει την άδεια για να έχει πρόσβαση στην υπηρεσία βασιζόμενος στις πληροφορίες του προφίλ συμμετοχής στην PN-F.

Εάν η πρόσβαση επιτραπεί, ο FM θα ενεργοποιήσει τον εξομοιωτή υπηρεσιών στον service proxy. Στη συνέχεια, όταν το αιτών μέλος λάβει ειδοποίηση ότι επιτρέπεται  να χρησιμοποιήσει την υπηρεσία, μπορεί να εγγράψει τον πελάτη που μιμείται την υπηρεσία στον service proxy. Μετά από αυτό, η υπηρεσία μπορεί να χρησιμοποιηθεί, τη στιγμή που όλη η επικοινωνία γίνεται μέσω service proxy και η κρυπτογράφηση της διασφαλίζεται από τον κόμβο εξόδου. Σε περίπτωση σύνδεσης ad-hoc, ο FM θα συντονίσει την έρευνα για τα υποστηριζόμενα από την ομοσπονδία PNs. Η επιλογή των ομοσπονδιών για τις οποίες ενδέχεται να ενδιαφέρεται ο χρήστης, γίνεται βάση ενός προφίλ αποδοχής το οποίο  περιέχει τις προτιμήσεις του χρήστη για ένταξη σε κάποια ομοσπονδία.

Στο συντονισμό με το χρήστη, ο FM μπορεί να κινήσει μια διαδικασία επικύρωσης βασισμένη στις τοπικά διαθέσιμες πληροφορίες, χρησιμοποιώντας ένα κανάλι επικύρωσης εγγύτητας, PAC. Το αποτέλεσμα θα είναι μία ασφαλής ένωση με το άλλο PN. Η πρόσβαση στις υπηρεσίες θα συντονιστεί από τους διευθυντές ομοσπονδίας στις πύλες των PN clusters.

2.3.7.3 Αρχιτεκτονική PN-F με χρήση επικάλυψης δικτύου: σχηματισμός και χρήση
Μόλις ολοκληρωθεί η φάση συμμετοχής στην PN-F, μπορεί να πραγματοποιηθεί η καθιέρωση της επικάλυψης δικτύου της PN-F, όντας μέρος της φάσης σχηματισμού. Κατά τη χρησιμοποίηση της επικάλυψης δικτύων για την PN-F, όλοι οι κόμβοι των PN των μελών της PN-F θα γίνουν μέρος της επικάλυψης.

Δεδομένου ότι μια επικάλυψη δικτύων χρησιμοποιεί δικό της εικονικό διάστημα διευθυνσιοδότησης, καθορίζεται η διευθυνσιοδότηση της PN-F (αυτή η πληροφορία διαδίδεται ως τμήμα του PN-F  προφίλ) και κάθε περιληφθείς κόμβος θα λάβει μια μοναδική PN-F IP διεύθυνση. Αυτές οι διευθύνσεις θα χρησιμοποιηθούν για όλη την επικοινωνία που πραγματοποιείται μέσα στην επικάλυψη.

Για PN-Fs που βασίζονται σε υποδομές τρίτων και χρησιμοποιούν επικαλύψεις δικτύων, πρέπει να ανακαλυφθεί η θέση όλων των άλλων clusters των μελών της ομοσπονδίας προκειμένου να διαμορφωθεί η επικάλυψη. Δεδομένου ότι ο πράκτορας PN αποθηκεύει αυτές τις πληροφορίες για ένα PN, αυτές οι πληροφορίες μπορούν να ανακτηθούν με την επαφή των πρακτόρων PN των άλλων μελών της ομοσπονδίας.

Πάλι, η επικύρωση και η καθιέρωση των ενώσεων ασφάλειας μπορούν να γίνουν χρησιμοποιώντας τις πιστοποιήσεις που εκδίδονται από το PNDS και χρησιμοποιώντας το σύστημα κρυπτογραφίας δημόσιου κλειδιού. Στη συνέχεια, μπορούν να καθιερωθούν δυναμικές σήραγγες μεταξύ όλων των περιληφθεισών clusters. Μέσα σε αυτήν την επικάλυψη δικτύων, ένα ιεραρχικό πρωτόκολλο δρομολόγησης (χωρίζοντας την δρομολόγηση μέσα και έξω από το cluster) που τρέχει παρέχει τις από άκρο σε άκρο (end to end) διαδρομές μεταξύ όλων των κόμβων στην επικάλυψη της PN-F  .

Τέλος, το πλαίσιο ανακάλυψης υπηρεσιών μπορεί  α) να διαδοθεί βασισμένο στο περιεχόμενο των ανακοινώσεων του προφίλ συμμετοχής που αφορά τις υπηρεσίες της PN-F παρέχοντας στους κόμβους μια επισκόπηση όλων των διαθέσιμων υπηρεσιών μέσα στην PN-F ή β) μπορούν να διαδοθούν ακόμα και τα αιτήματα ανακάλυψης υπηρεσιών και να απαντηθούν βάσει αυτών που έχουν καθοριστεί στα προφίλ συμμετοχής στην PN-F.

Για ad-hoc PN-Fs πρέπει να ανακαλυφθούν τα γειτονικά clusters των άλλων PNs χρησιμοποιώντας τις επικαλύψεις δικτύων,. Εκτός από την ταυτότητα του κάθε  μεμονωμένου κόμβου που αυτός αποστέλλει περιοδικά μέσω αναγνωριστικών σημάτων για να αναγγείλει την παρουσία του, τα σήματα αυτά περιλαμβάνουν επίσης και την ταυτότητα του PN τους. Με αυτόν τον τρόπο, ανακοινώνεται και η παρουσία του PN στα περιβάλλοντα PNs. Όταν ένα PN ανακαλύπτεται για πρώτη φορά, προτού να μπορέσει να συνεχιστεί ο σχηματισμός της PN-F, ένα pair-wise αρχικό κύριο κλειδί (1 κλειδί για κάθε ζευγάρι PNs) δημιουργείται (με τη χρησιμοποίηση των πιστοποιητικών ή ενός PAC).

Αυτό το κλειδί μπορεί έπειτα να χρησιμοποιηθεί για να παραγάγει pair-wise (μεταξύ των ζευγαριών των κόμβων διαφορετικών PNs) κλειδιά συνόδου. Ως αποτέλεσμα αυτής της φάσης καθιερώσεων, οι γειτονικοί κόμβοι θα έχουν τα συμμετρικά κλειδιά συνόδου που θα χρησιμοποιηθούν για την κρυπτογράφηση της unicast και broadcast  μετάδοσης μέσα σε οποιαδήποτε από τα PN-Fs στα οποία και τα δύο συμμετέχουν. Χρησιμοποιώντας αυτή την ασφαλή σύνδεση, μπορούν να ανταλλαχθούν πληροφορίες δρομολόγησης προκειμένου να καθιερωθούν οι άκρο με άκρο διαδρομές μέσα στην επικάλυψη δικτύων και έτσι η PN-F μπορεί να χρησιμοποιηθεί με παρόμοιο τρόπο όπως για την επικάλυψη δικτύων σε PN-F που βασίζεται σε υποδομές δικτύου τρίτων.

2.4 Ανακεφαλαίωση

Στο κεφάλαιο αυτό περιγράψαμε συνοπτικά τις τεχνολογίες και τις αρχιτεκτονικές των Προσωπικών Δικτύων με σκοπό να δοθεί στον αναγνώστη μια σύνοψη του Προσωπικού Δικτύου, του τρόπου σχηματισμού του και των τεχνολογιών που χρησιμοποιεί. Στη συνέχεια κάναμε μία εισαγωγή στις βασικές έννοιες και  τεχνολογίες των Ομοσπονδιών Προσωπικών Δικτύων, δεδομένου ότι αυτές αποτελούν τη βάση πάνω στην οποία αναπτύχθηκε η έρευνα μας. Πιο συγκεκριμένα η έρευνα μας επικεντρώνεται στα θέματα ασφάλειας που προκύπτουν από την δημιουργία και τη χρήση των Ομοσπονδιών Προσωπικών Δικτύων, οπότε με δεδομένο αυτό η γενική εισαγωγή κρίθηκε απαραίτητη ώστε να μπορέσουμε στο επόμενο κεφάλαιο να περιγράψουμε πιο αναλυτικά τις αρχιτεκτονικές τους υπό το πρίσμα όμως της ασφάλειας αυτή τη φορά.    
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3.1 Εισαγωγή
Η αρχιτεκτονική ενός προσωπικού δικτύου παρουσιάστηκε αναλυτικά στο δεύτερο κεφάλαιο αυτής της διατριβής. Όπως είδαμε ένα προσωπικό δίκτυο αποτελείται από δυναμικά επιλεγμένους κόμβους και συσκευές, όπως φαίνεται στην επόμενη Εικόνα 14. Αυτές οι συσκευές ομαδοποιούνται σε συστάδες (clusters) που περιέχουν συσκευές που μπορούν να επικοινωνούν μεταξύ τους άμεσα, χωρίς να απαιτείται χρήση εξωτερικής υποδομής. Η συστάδα (cluster) γύρω από έναν χρήστη καλείται ιδιωτικό προσωπικό δίκτυο περιοχής (Personal Area Network ή PAN). Άλλες συστάδες μπορούν να είναι π.χ. μια συστάδα στο χώρο του σπιτιού, συστάδα στο χώρο των γραφείων ή συστάδα συσκευών εντός του αυτοκινήτου. Οι συστάδες (clusters) συνδέονται μεταξύ τους με τη βοήθεια εξωτερικής υποδομής, όπως π.χ. το Διαδίκτυο. 
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Εικόνα 14 Αρχιτεκτονική Προσωπικού Δικτύου
Η έννοια των προσωπικών δικτύων επεκτάθηκε και δημιουργήθηκε η έννοια της ομοσπονδίας προσωπικών δικτύων. Οι ομοσπονδίες έχουν σαν σκοπό την ασφαλή  αλληλεπίδραση μεταξύ προσωπικών δικτύων διαφορετικών χρηστών για έναν συγκεκριμένο κοινό σκοπό. Αυτό απεικονίζεται στην Εικόνα 15. Παραδείγματα  ομοσπονδιών προσωπικών δικτύων μπορούν να βρεθούν π.χ. στη συλλογική εργασία, σε οικογενειακά δίκτυα, εικονικές τάξεις εκμάθησης ή τα δίκτυα υγειονομικής περίθαλψης.
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Εικόνα 15 Βασική αρχιτεκτονική Ομοσπονδίας Προσωπικών Δικτύων
Η ασφάλεια και η ιδιωτικότητα (privacy) είναι από τις σημαντικότερες ανησυχίες στην ανάπτυξη και την αποδοχή της τεχνολογίας των προσωπικών δικτύων. Όπως μια  οποιαδήποτε άλλη αρχιτεκτονική δικτύωσης θεωρείτε ασφαλής, αρχής γεννωμένης από το σύστημα κρυπτογράφησης που χρησιμοποιεί για να επικυρώσει την αυθεντικότητα χρηστών και συσκευών, έτσι και μία αρχιτεκτονική προσωπικών δικτύων ή ομοσπονδίας αυτών, πρέπει να χρησιμοποιεί ένα καθιερωμένο σύστημα κρυπτογραφίας για την επικύρωση της αυθεντικότητας χρηστών και συσκευών, να εγκρίνει τη χρήση δικτυακών πόρων, να προστατεύει την ακεραιότητα και την εμπιστευτικότητα των δεδομένων και να εξασφαλίζει μια καλή διαθεσιμότητα δικτυακών πόρων και υπηρεσιών. Εν προκειμένω, η διαχείριση κλειδιών, με τις δυσκολίες και τους περιορισμούς της, είναι ο ακρογωνιαίος λίθος οποιασδήποτε πιθανής λύσης. 
Τα παραπάνω σχήματα παρέχουν μόνο ένα τραχύ σκίτσο των αρχιτεκτονικών ενός προσωπικού δικτύου και μιας ομοσπονδίας. Στο παρόν κεφάλαιο παρέχουμε τις λεπτομέρειες εκείνων των πτυχών αυτών των αρχιτεκτονικών που είναι σχετικές από την άποψη της ασφάλειας.
3.2 Βασική Αρχιτεκτονική Προσωπικού Δικτύου 
Η πλήρης αρχιτεκτονική ενός προσωπικού δικτύου δίνεται στο κεφάλαιο 2, ενώ στο κεφάλαιο 1 σκιαγραφούνται πτυχές της ασφάλειας των προσωπικών δικτύων. Σε αυτό το κεφάλαιο περιγράφουμε αυτές τις πτυχές ασφάλειας λεπτομερέστερα. Μερικές από αυτές τις πτυχές έχουν εξεταστεί ήδη από την ερευνητική κοινότητα, αλλά αρκετά ανοικτά προβλήματα παραμένουν. Στο κεφάλαιο αυτό θα επιχειρήσουμε να καλύψουμε το μεγαλύτερο φάσμα των ασφαλών αρχιτεκτονικών, έτσι όπως το μελετήσαμε και να περιγράψουμε τη βάση για μια ασφαλή αρχιτεκτονική για τα προσωπικά δίκτυα. Μέσα από αυτή τη διαδικασία έρευνας καθώς και την ανάλυση κινδύνου που θα προσαρμοστεί στα προσωπικά δίκτυα, θα αποδείξουμε ότι υπάρχουν κρίσιμα κενά ασφαλείας που μπορούν να αντιμετωπιστούν μόνο με τη βοήθεια της τελικής πρότασης της διατριβής. 
Ένα προσωπικό δίκτυο (PN), είναι ουσιαστικά ένα δίκτυο προσωπικών κόμβων, οι οποίοι σχηματίζουν μια ή περισσότερες συστάδες (clusters). Η έννοια αυτή διευκρινίζεται  στην Εικόνα 16. Το δίκτυο διαμορφώνεται σαν μια περιοχή ασφάλειας όπου όλοι οι κόμβοι έχουν τα ίσα δικαιώματα πρόσβασης να συμμετέχουν στο δίκτυο.
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Εικόνα 16 Παράδειγμα Προσωπικού Δικτύου με 2 clusters
Σε αυτό το κεφάλαιο θα συζητήσουμε τις συγκεκριμένη λειτουργία του PN που απαιτείται για να συντηρηθεί ένα προσωπικό δίκτυο ασφαλές.  Αυτή η λειτουργία του PN μπορεί να διαιρεθεί στα ακόλουθα επίπεδα:
· Διαχείριση PN
· Στρώμα δικτύων PN
· Στρώμα συνδέσεων PN

Επιπλέον συζητείται η λύση στο επίπεδο εξυπηρέτησης.  Στην πραγματικότητα αυτή η λειτουργία υπερβαίνει το στρώμα (δικτύωσης) του PN 
· Στρώμα υπηρεσιών PN
· Στρώμα περιεχομένου ενός PN

3.2.1 Λειτουργίες Διαχείρισης Προσωπικού Δικτύου 
Τα Clusters είναι δυνατό να διασυνδεθούν μέσω άλλων δικτύων με τη χρήση πυλών εξόδου (gateways). Κατά την διαμόρφωση σε ένα εξωτερικό δίκτυο, η πύλη θα προσπαθήσει να συνδεθεί και να καταχωρηθεί στον PN agent της. Ο PN agent είναι το κεντρικό σημείο εγγραφής για τα clusters και πρέπει πάντα να είναι προσβάσιμος. Η οντότητα του πελάτη (client) PN agent είναι η πύλη που επικοινωνεί με τον PN agent [1].
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Εικόνα 17 Λειτουργία  Προσωπικού Δικτύου
Το cluster μέσα στο οποίο βρίσκεται ο χρήστης καλείτε private personal area network ή P-PAN. Η επικοινωνία με το χρήστη είναι διαχείρισημη από τον PN manager (γραφικό περιβάλλον). Η εντύπωση των συσκευών μέσω του πρωτοκόλλου CPFP [6] μέσα στο PN, ελέγχεται από τον ίδιο το χρήστη μέσω του PN manager και αντιμετωπίζεται από την οντότητα πιστοποίησης του PN, την PNCA η οποία είναι παρούσα μέσα στο P-PAN. Η χρήση της PNCA πρέπει να προστατεύεται από κάποιου είδους λέξη κλειδί που γνωρίζει ο χειριστής του συστήματος ή από κάποιου είδους hardware dongle, το οποίο χρειάζεται για να προστατεύει την πρόσβαση στην βάση δεδομένων ασφάλειας της οντότητας PNCA. Επιπλέον η οντότητα PNCA διατηρεί μία λίστα των κόμβων του PN μαζί με τα πιστοποιητικά και τα αναγνωστικά των εντυπωμένων συσκευών. Επίσης η  PNCA διατηρεί και μία λίστα των ληγμένων πιστοποιητικών (CRL). Όπως περιγράφεται στο [5], κάθε ανανέωση του CRL θα σημαδεύεται με ένα ακολουθιακό αριθμό και θα υπογράφεται με το μυστικό κλειδί του PN (secret PN key). Η PNCA θα εκπέμπει την CRL εντός του PN. Στη συνέχεια είναι δουλειά του PN Agent να αποθηκεύσει την τελευταία λίστα CRL και να την έχει σαν σημείο αναφοράς.

Καθώς ο χρήστης ενδέχεται να αλλάξει cluster και συσκευές, ο PN manager και η οντότητα PNCA είναι δυνατόν να εμφανίζονται σε διαφορετικές συσκευές. Η δυνατότητα αυτή της PNCA απαιτεί συγχρονισμό ανάμεσα στις βάσεις δεδομένων όλων των πιθανών εκδοχών της PNCA [5].Η προαναφερθείσα λειτουργία θεωρείται σαν κενό της μέχρι τώρα υλοποίησης. Σημειώνουμε ότι στη διατριβή αυτή θα υποθέτουμε ότι ο PN Agent χρησιμεύει σαν η κεντρική βάση δεδομένων που αποθηκεύεται η λίστα με όλους τους κόμβους.

Η αντίστοιχη οντότητα της PNCA είναι το module εγκαθίδρυσης εμπιστοσύνης (Trust Establishment Module), το οποίο «τρέχει» το πρωτόκολλο CPFP σε κάθε νέα συσκευή του PN. Σημειώνουμε ότι είναι απαραίτητη η ύπαρξη του module σε κάθε συσκευή που ανήκει στο PN. Όπως εξηγείται αναλυτικά στο [1], το module «τρέχει» την πρώτη και τη δεύτερη φάση της διαδικασίας εντύπωσης (imprinting procedure). Η δεύτερη φάση ενεργοποιείται όταν το χαμηλότερου επιπέδου discovery module ανιχνεύσει ένα νέο κόμβο του PN με τον οποίο δεν υπάρχει ακόμα κοινό μυστικό κλειδί.

Το αποτέλεσμα αυτής της δεύτερης φάσης είναι ένα κοινό μυστικό κλειδί το οποίο χρησιμοποιείται για την παραγωγή των  κλειδιών συνόδου (session keys) σε χαμηλότερα επίπεδα δικτύου. Κατά την έναρξη της διαδικασίας το module εγκαθίδρυσης εμπιστοσύνης (Trust Establishment Module) παράγει ένα ζεύγος δημόσιου/προσωπικού κλειδιών που είναι συγκεκριμένο για κάθε κόμβο και το οποίο θα χρησιμοποιηθεί για το πιστοποιητικό του PN. Επιπρόσθετα θα πρέπει να υλοποιηθεί ένας μηχανισμός ο οποίος να μην επιτρέπει τη δυνατότητα έκδοσης ή αφαίρεσης επιπλέον πιστοποιητικού από άλλο χρήστη εκτός του δημιουργού του PN.  

Εάν τώρα, ένας κόμβος έχει αποσυνδεθεί από το PN, το module εγκαθίδρυσης εμπιστοσύνης θα πρέπει να τσεκάρει εάν η λίστα CRL έχει ενημερωθεί σε κάποιον άλλο κόμβο εντός του cluster. Συγκρίνοντας την έκδοση (version number) της λίστας με αυτήν κάποιου άλλου κόμβου το module αντιλαμβάνεται αν πρέπει να ανανεώσει τη λίστα του ή όχι.

Η ιεραρχία που ακολουθείται για την αναβάθμιση της λίστας CRL είναι η εξής : 
· PN Agent, 
· PN Agent client (GW) και τέλος,
· Οποιοσδήποτε άλλος γειτονικός κόμβος
Καθώς τα πιστοποιητικά έχουν περιορισμένο χρόνο ζωής, μια διαδικασία ανανέωσης του κάθε πιστοποιητικού πρέπει να υλοποιηθεί στο περιβάλλον των προσωπικών δικτύων. Η διαδικασία αυτή θα πρέπει να ξεκινάει, ψάχνοντας τη λίστα για πιστοποιητικά που λήγουν σε σύντομο χρονικό διάστημα, ενώ στη συνέχεια θα πρέπει να παράγει κάποιου είδους ειδοποίηση προς το χρήστη του PN. Εάν η ανανέωση ενός πιστοποιητικού πρέπει να λάβει χώρα, ο PN manager (δηλαδή ο χρήστης) θα πρέπει να ξεκινήσει την προστατευμένη από κωδικό διαδικασία της οντότητας PNCA, η οποία θα ζητήσει το νέο πιστοποιητικό. Η λειτουργία εντοπισμού της λήξης ενός πιστοποιητικού, θα μπορούσε να πραγματοποιηθεί από μια αφανή λειτουργία της PNCA αλλά λόγω της προσαρμοστικότητας της οντότητας PNCA και του γεγονότος ότι ο PN agent θα χρησιμοποιηθεί για τη κοινοποίηση της λίστας CRL, προτιμάται η χρήση PN agent για την ανίχνευση της λήξης των  πιστοποιητικών.
3.2.2 Λειτουργίες Δικτύου του Προσωπικού Δικτύου 
Η υπηρεσία Tunnel Manager της πύλης εξόδου, παρέχει συνδεσιμότητα με κόμβους και συσκευές εκτός της περιοχής του Cluster και είναι υπεύθυνη για την ασφαλή διασύνδεση δύο Clusters μέσω κρυπτογραφημένου τούνελ. Η τοποθεσία των υπόλοιπων πυλών εξόδου του cluster γίνεται γνωστή μέσω του PN agent. 
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Εικόνα 18 Δικτυακή λειτουργία Προσωπικού Δικτύου
Μία άλλη υπηρεσία στα προσωπικά δίκτυα, είναι η ρύθμιση των κόμβων. Ενα ξεχωριστό διάστημα στη διευθυνσιοδότηση των  PN [10], θα χρησιμοποιηθεί για την επικοινωνία των PN. Με τον τρόπο αυτό κάθε κόμβος ενός PN θα λαμβάνει μία μοναδικά ορισμένη PN IP διεύθυνση και μέσω αυτής θα μπορούν να ανιχνεύονται οι κόμβοι που ανήκουν στο PN. Για τη διευθυνσιοδότηση στα PN έχουν ήδη προταθεί  [10] 2 διαφορετικά σχήματα διευθυνσιοδότησης : μία ιεραρχική μέθοδος όπως αυτή του NEMO, ή μία σταθερή μέθοδος (flat). Τέλος για να υπάρξει συνδεσιμότητα σε επίπεδο IP στα PN χρειάζεται λειτουργία δρομολόγησης η οποία παρέχεται από το Module του PN Routing protocol [1]. 

3.2.3 Λειτουργίες επιπέδου διασύνδεσης Προσωπικού Δικτύου 
Η δημιουργία ενός cluster πρέπει να είναι αυτό-ρυθμιζόμενη και παράλληλα ασφαλής. Για το σκοπό αυτό έχει δημιουργηθεί το module ανακάλυψης γειτονιάς (neighborhood discovery module) [1]. Γενικά στα προσωπικά δίκτυα η ιδέα είναι τα Clusters να κοινοποιούν την ύπαρξη τους η οποία όμως αποτελεί ουσιαστικά αδυναμία ασφαλείας, και κυρίως μηδενίζει την ιδιωτικότητα του προσωπικού δικτύου. Μετά τον εντοπισμό ενός νέου  PN cluster, οι συσκευές του PN θα επικυρωθούν πριν τους δοθεί πρόσβαση στο νέο PN. Υπεύθυνος για την  πιστοποίηση της αυθεντικότητας του πιστοποιητικού της νέας συσκευής και κατόπιν για την δημιουργία του μυστικού κοινού κλειδιού είναι το module εγκαθίδρυσης εμπιστοσύνης (trust establishment module). Αυτό το κοινό μυστικό κλειδί (shared secret key) είναι η βάση για κρυπτογράφηση των δεδομένων που ανταλλάσουν οι δύο κόμβοι. Τα αντίστοιχα κλειδιά συνόδου (session keys) θα προέλθουν από αυτό το κοινό μυστικό κλειδί (shared secret key) και θα εξαρτώνται από τον τύπο της διασύνδεσης (Π.χ BT, WiFi, IPsec) μεταξύ των δυο κόμβων. Η διαδικασία παραγωγής αυτού του οριζόμενου από τον τύπο σύνδεσης, μυστικού κλειδιού (link specific session key) είναι διαχειριζόμενη στο UCL layer. Αντίστοιχα η διαχείριση της ασφάλειας και του ελέγχου πρόσβασης γίνεται στο link layer. Εντός του PN όλοι οι κόμβοι έχουν το ίδιο επίπεδο ασφάλειας, οπότε σε γενικές γραμμές δεν υπάρχει κάποιος διαχωρισμός ανάμεσα σε κόμβους που ανήκουν στο PN και σε φιλικούς κόμβους. Μία από τις προτάσεις που έχουν γίνει από ερευνητικές ομάδες [1] είναι οι φιλικοί κόμβοι να λογίζονται ως κόμβοι του PN. Κάτι τέτοιο όμως είναι εξαιρετικά επίφοβο από άποψη ασφάλειας μιας και με αυτό τον τρόπο θα έχουν πρόσβαση οι φιλικοί κόμβοι σε δεδομένα που δεν θα είναι κρυπτογραφημένα. Στην περίπτωση που οι φιλικοί κόμβοι αποτελούν μέρος της συνολικής αρχιτεκτονικής, ένας από αυτούς θα πρέπει να διαχειρίζεται την ασφάλεια σε επίπεδο υψηλότερο από το επίπεδο σύνδεσης (link level). Αυτό θα μπορούσε να αντιστοιχεί στο να έχουμε μία κρυπτογράφηση από άκρο σε  άκρο στο επίπεδο των υπηρεσιών. 

3.2.4 Λειτουργίες Επιπέδου Υπηρεσιών Προσωπικού Δικτύου 
Την δημιουργία ενός προσωπικού δικτύου  (PN network) ακολουθεί  η δημιουργία της πλατφόρμας διαχείρισης υπηρεσιών (Service Management Platform ή αλλιώς SMP) [1]. Το κάθε PN cluster διαλέγει ένα κόμβο διαχείρισης υπηρεσιών στον οποίο θα είναι εγγεγραμμένες όλες οι παρεχόμενες υπηρεσίες.. Στις περιπτώσεις που είναι  εφικτό, ο κόμβος διαχείρισης υπηρεσιών θα δημιουργεί ένα network overlay, στο οποίο θα ανταλλάσσονται πληροφορίες για τις διαθέσιμες υπηρεσίες .
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Εικόνα 19 Άποψη επιπέδου υπηρεσιών Προσωπικού Δικτύου 
Ουσιαστικά ο SMP σχεδιάστηκε για να καλύψει την ανάγκη ύπαρξης ελέγχου πρόσβασης στις υπηρεσίες ενός προσωπικού δικτύου, όπου θα βασίζεται στην ταυτότητα του κόμβου (Node Id). Σε ένα προσωπικό δίκτυο το οποίο περιέχει μόνο δικούς του κόμβους και καθόλου ξένους κόμβους, δεν φαίνεται να υπάρχει η ανάγκη οποιουδήποτε περιορισμού χρήσης των υπαρχουσών υπηρεσιών του προσωπικού δικτύου [12].

Σε μία αρχιτεκτονική όμως που περιέχει και ξένους κόμβους, μία τέτοια πρακτική θα δημιουργούσε πολλά προβλήματα στην ασφάλεια του προσωπικού δικτύου. Μία πρώτη πράξη διασφάλισης του PN θα ήταν να απαγορευθεί η πρόσβαση του ξένου κόμβου σε συγκεκριμένες «ευαίσθητες» υπηρεσίες. Το δεύτερο σημαντικό πρόβλημα όμως είναι ότι σε αυτήν την περίπτωση θα χρειαζόταν κρυπτογράφηση επικοινωνίας άκρη με άκρη [13]. Το θέμα αυτό θα πρέπει να τεθεί στο επίπεδο δικτύου.
3.2.5 Λειτουργίες Διαχείρισης Πλαισίου
Όλες οι λειτουργικότητες διαχείρισης περιεχομένου εκτελούνται μέσω του πλαισίου ασφαλούς διαχείρισης περιεχομένου ή εν συντομία  SCMF  (Secure Context Management Framework) [1],[16],[2]. Το πλαίσιο και τα επί μέρους τμήματα του επιτρέπουν την παροχή περιεχομένου και προφίλ χρηστών σε οποιαδήποτε εφαρμογή, υπηρεσία και γενικά άλλα τμήματα ενός προσωπικού δικτύου, έτσι ώστε να επιτρέπεται η εύκολη πρόσβαση σε ποικίλους τύπους πληροφορίας μέσω ενός προσωπικού δικτύου (PN) ή μίας ομοσπονδίας προσωπικών δικτύων (PN- F). Έτσι για παράδειγμα πληροφορίες για το περιεχόμενο μπορούν να χρησιμοποιηθούν όταν δημιουργείται μία ομοσπονδία προσωπικών δικτύων ή όταν πρέπει να επιλεγεί ένας μία πύλη εξόδου από το δίκτυο ώστε να αποκατασταθεί επικοινωνία με κάποια άλλα cluster μέσω του διαδικτύου. 
Μία γενική ιδέα του πλαισίου (framework) απεικονίζεται στο επόμενο σχήμα, όπου το SCMF πρέπει να το αντιμετωπίσουμε σαν τον ενδιάμεσο κρίκο μεταξύ διαφορετικών πηγών πληροφορίας περιεχομένου και εκείνων των τμημάτων (components) της αρχιτεκτονικής των προσωπικών δικτύων, τα οποία χρειάζονται τις πληροφορίες αυτές για να λειτουργήσουν. 
Ο πυρήνας του SCMF αποτελείται από ένα σύνολο συνιστώντων μερών  τα οποία παρέχουν την επιθυμητή λειτουργικότητα του framework, δηλαδή εκείνες τις λειτουργίες που πληρούν τις γενικές απαιτήσεις :

· Να παρέχει μια αποδοτική και ομοιόμορφη πρόσβαση στις πληροφορίες πλαισίου, κάνοντας την ανάπτυξη νέων τμημάτων πλαισίου, υπηρεσιών και εφαρμογών ευκολότερες.

·  Να επιτρέπεται σε όλα τα context aware components, υπηρεσίες και εφαρμογές να μοιράζονται με τον ίδιο τρόπο τις πληροφορίες πλαισίου.

· Να κρύβει όλα τα συγκεκριμένα ζητήματα υλοποίησης των εφαρμογών για τον πελάτη αναφορικά με τα ακατέργαστα στοιχεία καθώς επίσης και τη διαχείριση, τη διανομή και την ανακάλυψη των πληροφοριών πλαισίου.
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Εικόνα 20 Γενική άποψη λειτουργιών της οντότητας SCMF
Στο επίπεδο του προσωπικού δικτύου, οι λειτουργίες διαχείρισης πλαισίου (context management functionalities) μεταφέρονται μέσω του συνόλου των διασυνδεδεμένων κόμβων διαχείρισης πλαισίου (Context Management Nodes ή εν συντομία CMNs) σε κάθε cluster (παρόμοιο με το SMN στο MSMP) μέσω προσφερόμενων διεπαφών. Οι διασυνδέσεις αυτές φαίνονται στην Εικόνα 31. 
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Εικόνα 21 Αλληλεπιδράσεις της οντότητας SCMF σε επίπεδο Προσωπικών Δικτύων 
Με όρους αναγκών ασφαλείας, σε επίπεδο προσωπικού δικτύου, σε γενικές γραμμές επιτρέπεται στο χρήστη η πλήρης πρόσβαση στα προσωπικά του δεδομένα καθώς και στην πληροφορία πλαισίου, από τη στιγμή που οι υποδομές ασφαλείας στα χαμηλότερα επίπεδα τον προστατεύουν από επιθέσεις. Στην σπάνια περίπτωση απουσίας ή αποτυχίας της υποδομής αυτής, ο διαχειριστής ασφάλειας πλαισίου  (Context Aware Security Manager ή εν συντομία CASM) όντας ενσωματωμένος μέσα στο SCMF ειδοποιεί τον χρήστη για το χαμηλό επίπεδο ασφάλειας και υπό συνθήκες δεν επιτρέπει την αποστολή ευαίσθητων πληροφοριών μέσω μη ασφαλών καναλιών επικοινωνίας [15], [18]. 

Σε μια ακόμα πιο σύνθετη περίπτωση  - από την οπτική της ασφάλειας – σε μία  ομοσπονδία προσωπικών δικτύων, οι εξωτερικές αιτήσεις για πληροφορίες πλαισίου ή προσωπικές πληροφορίες εμφανίζεται η ανάγκη για διαχείριση των αιτήσεων αυτών καθώς και για έλεγχο της πρόσβασης σε αυτές τις πληροφορίες. Και σε αυτή τη περίπτωση το CASM είναι υπεύθυνο για τη διαχείριση και την επιβολή των πολιτικών σχετικά με τις πληροφορίες πλαισίου και τις προσωπικές πληροφορίες, και επομένως επιφορτίζεται με τον έλεγχο πρόσβασης και ιδιωτικότητας. Οι λειτουργίες του τμήματος που ελέγχει την ασφάλεια παρουσιάζονται στη συνέχεια.
3.2.6 Συστατικά Ασφάλειας της Βασικής Αρχιτεκτονικής Προσωπικών Δικτύων
Η αρχιτεκτονική των προσωπικών δικτύων διασφαλίζεται με την εφαρμογή αλγορίθμων κρυπτογράφησης που έχουν σαν στόχο να διασφαλίσουν την ακεραιότητα, την εμπιστευτικότητα και τη διαθεσιμότητα των καναλιών επικοινωνίας των προσωπικών δικτύων, την αυθεντικοποίηση των συσκευών καθώς και να αποτρέψουν μη εξουσιοδοτημένες οντότητες να αποκτήσουν πρόσβαση στους πόρους ενός προσωπικού δικτύου.

Στις επόμενες παραγράφους προχωρούμε σε μία υψηλού επιπέδου αξιολόγηση ασφαλείας των βασικών υποδομών ενός προσωπικού δικτύου. Επίσης περιγράφουμε τις αρχές της κρυπτογραφίας που χρησιμοποιούμε καθώς και τις πολιτικές ασφαλείας που έχουν εφαρμογή στα προσωπικά δίκτυα [9], [11].
3.2.6.1 Κρυπτογραφία στα Προσωπικά Δίκτυα 
Στην παράγραφο αυτή θα αναφέρουμε συνοπτικά τις βασικές διαδικασίες από άποψη κρυπτογραφίας ενώ λεπτομερής περιγραφή αυτών καθώς και των πρωτοκόλλων μπορεί να βρεθούν σε παραδοτέο του ερευνητικού έργου MAGNET BEYOND [6]. 
· Ζευγάρι δημόσιου/ιδιωτικού κλειδιών (Public/Private key-pair)
Το PNCA αυτορυθμίζεται παράγωντας το δημόσιο και το ιδιωτικό ECDSA κλειδί - υπογραφή (signature key) ενώ τα υπόλοιπα PN components αυτορυθμίζονται παράγωντας το δημόσιο και ιδιωτικό ECDH κλειδί μακράς περιόδου  (long term ECDH public and private keys). Παράγωντας τα παραπάνω κλειδιά η υπογραφή ECDH (signature ECDSA) ή το μακράς διαρκείας ECDH (long term ECDH), βασίζονται σε μια σταθερή ελλειπτική καμπύλη με συγκεκριμένους συντελεστές π.χ. P-192 προτεινόμενο από το NIST  (η προδιαγραφή των ιδανικών παραμέτρων περιοχών και της βασικής διαδικασίας παραγωγής έχουν συζητηθεί λεπτομερώς [24].
· Κοινό μυστικό κλειδί (Shared secret key)
Το κλειδί αυτό είναι βασικό για την κρυπτογράφηση σε επίπεδο διασύνδεσης (link layer encryption) καθώς και για κρυπτογράφηση εντός ενός cluster (inter-cluster encryption) [3],[4].
· Πιστοποιητικά Προσωπικού Δικτύου (PN Certificates)
Υπάρχουν 3 βασικοί αλγόριθμοι οι οποίοι χρησιμοποιούνται συνήθως για τα ψηφιακά πιστοποιητικά [17] RSA, DSA και ECDSA (Elliptic Curve Digital Signature Algorithm). Χρησιμοποιώντας  ECC-based υπογραφές με ψηφιακά πιστοποιητικά πετυχαίνουμε αυξημένο μέγεθος και απόδοση. Οι υπογραφές που βασίζονται σε ECC  (ECC-based signatures) σε ένα πιστοποιητικό, είναι μικρότερες και παράγονται πιο γρήγορα.. Το δημόσιο κλειδί που χρησιμοποιεί το πιστοποιητικό είναι επίσης μικρότερο. Περισσότερα αναφέρονται στα [5],[6].
3.2.6.2 Διαδικασία Ασφαλείας  

Εντύπωση (Imprinting) : παρέχει ζεύγος κλειδιών μέσω του PNCA (pair-wise key) για την ανταλλαγή πιστοποιητικών του PN. Λεπτομέρειες μπορούν να βρεθούν στο [6]. Η εντύπωση (Imprinting) αλληλοεξαρτάται με το PNCA. Ο ίδιος μηχανισμός μπορεί να χρησιμοποιηθεί και για εντύπωση διαφορετικών cluster μεταξύ τους.

Σχέση με κάθε συσκευή του PN  : Οι κόμβοι του PN χρησιμοποιούν τα PNCA πιστοποιητικά τους για να πιστοποιήσουν το ένα το άλλο και εγκαθιστούν ζεύγη κλειδιών τα οποία βασίζονται στην πρωτόκολλο ελλειπτικής καμπύλης  Menezes-Qu-Vanstone (ECMQV). Τα κλειδιά αυτά είναι έγκυρα για ένα μικρό χρονικό διάστημα [6]. Η ιδέα στο σημείο αυτό είναι ότι έχει αντικατασταθεί το παλαιό πρωτόκολλο πιστοποίησης (PFP) με ένα νέο το οποίο εξαλείφει την ανάγκη για αμοιβαία εντύπωση των συσκευών. Όταν δύο κόμβοι από το ίδιο PNCA διαπραγματεύονται μεταξύ τους, τότε μοιράζονται ένα υπογεγραμμένο πιστοποιητικό από το PNCA και έτσι μπορούν να έχουν αμοιβαία εμπιστοσύνη στη μεταξύ τους συναλλαγές.

Η διαδικασία ανάκλησης των πιστοποιητικών μπορεί να βρεθεί αναλυτικά στο [5]. Η κύρια ιδέα της ανάκλησης είναι ότι το PNCA element δεν είναι παρών στο δίκτυο. Μπορεί να θεωρηθεί σαν ένα κλειδί το οποίο το χρησιμοποιούμε μόνο για να ξεκλειδώσουμε το σύστημα όταν υπάρχει κάποιο πρόβλημα και στη συνέχεια να το αποθηκεύσουμε ξανά.  Το PNCA θα μεταδώσει ένα μήνυμα ανάκλησης, το οποίο μπορεί να φέρει μόνο την υπογραφή του από τη στιγμή που διαθέτει το κύριο κλειδί (master key) με το οποίο έχουν δημιουργηθεί όλα τα πιστοποιητικά μέσα στο cluster. Οι κόμβοι θα λαμβάνουν μηνύματα περιοδικά. Στην περίπτωση που πέσουν σε «λήθαργο» και επανέλθουν θα πρέπει να ρωτήσουν για το τελευταίο μήνυμα ανάκλησης πιστοποιητικών.
3.2.6.3 Εφαρμογή Πολιτικής Ασφαλείας 
Όπως αναφέρεται στη σχετική βιβλιογραφία [7],[16],[8], το CASM είναι το συστατικό το οποίο είναι υπεύθυνο για την εφαρμογή της εκάστοτε πολιτικής ασφαλείας και των επιμέρους πολιτικών όπως ο έλεγχος πρόσβασης, η ιδιωτικότητα, και το φιλτράρισμα των πληροφοριών πλαισίου σε ένα προσωπικό δίκτυο και βέβαια σε μία ομοσπονδία προσωπικών δικτύων. Η εφαρμογή της πολιτικής ασφαλείας διέπεται από συγκεκριμένη ακολουθία ενεργειών η οποία παρουσιάζεται στο διάγραμμα ροής της Εικόνας  22 [20].
Η εφαρμογή της πολιτκής ασφαλείας περιλαμβάνει τις ακόλουθες λειτουργίες :
· Μαύρες λίστες για κόμβους και χρήστες οι οποίοι αναφέρονται για ύποπτη, παράνομη και/ή ενοχλητική συμπεριφορά
· Privacy flags για σήμανση των πληροφοριών ανάλογα με τις προδιαγραφές ασφαλείας και τις προσωπικές ανάγκες ασφαλείας.
· Επίπεδα εμπιστοσύνης, group memberships και ρόλοι ασφάλειας για πιο αξιόπιστη διαχείριση σχέσεων εμπιστοσύνης και χρηστών
· Πολιτικές ασφαλείας ανάλογα με την περιοχή και το πλαίσιο που χρησιμοποιείται (π.χ. επίπεδο ασφάλειας της υποδομής που χρησιμοποιείται) 
· Τα PN μπορούν να χωριστούν σε περισσότερες περιοχές ασφαλείας και clusters με το σκεπτικό να υπάρχουν περισσότερες παράμετροι που μπορούν να ρυθμιστούν και επομένως να υπάρχει καλύτερη διαχείριση των πολιτικών που εφαρμόζονται.
 SHAPE  \* MERGEFORMAT 



Εικόνα 22 Αλγόριθμος επιβολής Πολιτική ασφαλείας
3.3 Ομοσπονδίες Προσωπικών Δικτύων 
3.3.1 Σύνοψη Ομοσπονδίας Προσωπικών Δικτύων 
Στη συνέχεια, θα περιγράψουμε τις οντότητες που περιλαμβάνονται σε μία ομοσπονδία προσωπικών δικτύων καθώς και τα κύρια χαρακτηριστικά μίας Ομοσπονδίας πάντα υπό την οπτική γωνία της ασφάλειας αυτών [2].
3.3.2 Βασική Αρχιτεκτονική 
Η Ομοσπονδία προσωπικών δικτύων είναι ουσιαστικά μία συνεργασία σε επίπεδο υπηρεσιών μεταξύ πολλών PN. Ένα PN θα έχει το ρόλο του ιδιοκτήτη ή του δημιουργού της ομοσπονδίας. Ο δημιουργός είναι υπεύθυνος για την διαχείριση της ομοσπονδίας και για τον έλεγχο προσθήκης νέων PN στην ομοσπονδία. Για την υποστήριξη μιας ομοσπονδίας, εισάγουμε μία νέα οντότητα, που καλείτε Διαχειριστής της Ομοσπονδίας (Federation Manager ή (FM).
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Εικόνα 23 Παράδειγμα Ομοσπονδίας PN

Ο FM είναι υπεύθυνος για την ασφαλή πρόσβαση σε μία ομοσπονδία. Στο παραπάνω σχήμα, ένα PN, το οποίο αποτελείται από δύο clusters, είναι ένα υποψήφιο νέο μέλος μίας ομοσπονδίας η οποία δημιουργήθηκε από το άλλο PN. Και τα δύο PN είναι προσβάσιμα μέσω τουλάχιστον μίας πύλης εξόδου τους. Σε αυτή την πύλη εξόδου η υπηρεσία του FM είναι διαθέσιμη και χρησιμοποιείται  για τις ρυθμίσεις της ομοσπονδίας. Ο FM αλληλεπιδρά με το χρήστη για να προσδιοριστεί τελικά πως θα συμμετάσχει το  PN στην ομοσπονδία [19]. Στη συνέχεια θα αναπτύξουμε συγκεκριμένες λειτουργίες της ομοσπονδίας δικτύων:

1. Διαχείριση της Ομοσπονδίας
2. Λειτουργίες της ομοσπονδίας στο επίπεδο των υπηρεσιών
3. Λειτουργίες της ομοσπονδίας στο επίπεδο δικτύου
Επιπλέον θα παρουσιάσουμε δύο πιθανές υλοποιήσεις μίας ομοσπονδίας, μία με  network overlay και μία άλλη με υλοποίηση proxy υπηρεσιών.

3.3.2.1 Διαχείριση Ομοσπονδίας Προσωπικών Δικτύων 
Όπως προαναφέραμε την ευθύνη διαχείρισης μίας ομοσπονδίας την έχει ο δημιουργός αυτής. Η δημιουργία μίας ομοσπονδίας επιτυγχάνεται ξεκινώντας την υπηρεσία FM η οποία με τη σειρά της ζητά από τον security manager να ορίσει ένα νέο δημόσιο/ιδιωτικό ζευγάρι κλειδιών (public/private key-pair) και να δημιουργήσει το θεμελιώδες πιστοποιητικό της νέας ομοσπονδίας. Επιπλέον ο χρήστης μέσω του FM, ορίζει τους κανόνες της λειτουργίας του PN, στο PN-F προφίλ το οποίο αποθηκεύεται στη βάση δεδομένων της ομοσπονδίας.

Το προφίλ PN-F χρησιμοποιείται στην κοινοποίηση της ομοσπονδίας σε πιθανά νέα μέλη. Σε μία ομοσπονδία που δημιουργείτε και μέσω τρίτων (ξένης υποδομής – infrastructure mode), το PN-F προφίλ μπορεί να διαφημιστεί μέσω ενός PN-F «μεσίτη». Ο «μεσίτης » αυτός μπορεί  επίσης να αποθηκεύσει προφίλ από υποψήφια νέα μέλη, κοινοποιώντας το «ενδιαφέρον» τους σε συγκεκριμένους τύπους ομοσπονδιών. Σε μία ομοσπονδία η οποία ουσιαστικά λειτουργεί σε ad-hoc mode, τα προφίλ μπορούν να διαφημιστούν μέσω συνεχούς εκπομπής τους μέσα από κάποιο από τις ασύρματες διεπαφές. Το αποτέλεσμα σε οποιαδήποτε από αυτές τις περιπτώσεις είναι ότι ο δημιουργός της ομοσπονδίας και οποιοσδήποτε ενδιαφερόμενος που θέλει να προσχωρήσει σε αυτήν μπορούν να επικοινωνούν μεταξύ τους..
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Εικόνα 24 Λειτουργίες διαχείρισης Ομοσπονδίας PN-F 

Την ανακάλυψη μίας ενδιαφέρουσας ομοσπονδίας, το υποψήφιο μέλος της ομοσπονδίας πρέπει να προσδιορίσει την ταυτότητα του με την οποία θα συμμετέχει στην ομοσπονδία. Για το λόγο αυτό το υποψήφιο μέλος δημιουργεί την εικονική του ταυτότητα (Virtual Identity ή VID). Για την αποφυγή οποιασδήποτε σύγχυσης με το  PN, ένα νέο ζευγάρι κλειδιών πρέπει να δημιουργηθεί για να συμμετέχει κάποιος στην ομοσπονδία.

Η συμμετοχή ενός PN σε μία ομοσπονδία ξεκινά με την αυθεντικοποίηση του PN-μέλους από τον δημιουργό της ομοσπονδίας και ανάποδα. Εάν γνωρίζουν ο ένας τον άλλο δεν σημαίνει ότι αυτομάτως δίδεται πρόσβαση. Η απόκτηση πρόσβασης ή έγκρισης έχει να κάνει με την εμπιστοσύνη που ο χρήστης του PN έχει για το άλλο μέρος. Η διαδικασία αυθεντικοποίησης θα ορίζεται από τον δημιουργό μέσα στο PN-F προφίλ. 
Στην περίπτωση που το σενάριο μας βασίζεται σε υποδομές τρίτων (infrastructure mode), το επίπεδο εμπιστοσύνης του χρήστη μπορεί να γίνει γνωστό γνωρίζοντας την εικονική ταυτότητα του PN (VID) με την οποία έχει πιστοποιηθεί από μία τρίτη οντότητα εγνωσμένης εμπιστοσύνης (Trusted Third Party ή TTP certificate). Το αν ένα υποψήφιο μέλος αποφασίσει να γίνει μέλος της ομοσπονδίας ή όχι, εξαρτάται από τη γνώση που έχει ο χρήστης του για την φήμη του δημιουργού του PN-F ή του TTP καθώς και από τη διαδικασία εγγραφής.  

Σε σενάριο ad-hoc, η αυθεντικοποίηση του άλλου μέρους μπορεί να γίνει από τους χρήστες, βασιζόμενοι στην ύπαρξη ενός βοηθητικού καναλιού (proximity authenticated channel ή PAC), με έναν παρόμοιο τρόπο με το πρώτο στάδιο που παρατηρούμε στο CPFP πρωτόκολλο εντύπωσης (imprinting protocol). Το αν ένα υποψήφιο μέλος αποφασίσει να γίνει μέλος της ομοσπονδίας ή όχι, εξαρτάται από τη γνώση που έχει ο χρήστης του για την φήμη του δημιουργού του PN-F ή του TTP καθώς και από τη διαδικασία εγγραφής [23]. 

Και στις  δύο παραπάνω περιπτώσεις, όταν αποκτηθεί η πρόσβαση ο χρήστης λαμβάνει ένα token για πρόσβαση στο PN. Αυτό μπορεί να είναι είτε ένα group key είτε ένα πιστοποιητικό της ομοσπονδίας. Το group key χρησιμοποιείται σε συνδυασμό με ένα πιστοποιητικό TTP. Η διαχείριση των κλειδιών αναλύεται στη συνέχεια. Κατά τη διάρκεια αυτής τη φάσης το επίπεδο εμπιστοσύνης των χρηστών εντός του νέου PN θα προδιαγράψει ποιες υπηρεσίες θα είναι διαθέσιμες από το PN και κάτω από ποιες συνθήκες. Η πληροφορία αυτή ορίζεται στο προφίλ συμμετοχής [1] και αποθηκεύεται σαν μέρος της λίστας μελών στη βάση δεδομένων της ομοσπονδίας που βρίσκεται στον δημιουργό της ομοσπονδίας.
Η λίστα μελών περιλαμβάνει κατ΄έλάχιστον τα ακόλουθα:

· Εικονική Ταυτότητα (Virtual Identity), 

· Σημείο επικοινωνίας των FM  των μελών

· Προφίλ συμμετοχής το οποίο με τη σειρά του περιέχει μία λίστα με τις υπηρεσίες
Η (εικονική) ταυτότητα είναι η ταυτότητα κάτω από την οποία το PN θα είναι γνωστό και από την οποία κρατά το πιστοποιητικό (πιστοποιητικό TTP ή πιστοποιητικό PN-F). Το σημείο της επαφής, είναι η διεύθυνση στην οποία μπορεί κάποια τρίτη οντότητα να βρει το PN για να διαμορφώσουν μια ομοσπονδία. (Αυτό απαιτεί μια διαδικασία αναπροσαρμογών PoC όταν αλλάζει ένα PN τη θέση του.) Το προφίλ  συμμετοχής είναι μέρος του προφίλ χρήστη του PN και είναι αποθηκευμένο στη βάση δεδομένων προφίλ του PN.

Θα είναι δυνατό να ανακληθεί ένα PN από την ομοσπονδία. Σε μια τέτοια περίπτωση, ένας κατάλογος ανάκλησης πιστοποίησης (CRL) θα χρησιμοποιηθεί, ο οποίος περιέχει όλα τα ανακλημένα πιστοποιητικά που είναι ακόμα εντός της περιόδου ισχύος τους. Τα μέλη θα σιγουρευτούν ότι γνωρίζουν τα ανακλημένα πιστοποιητικά. Το προφίλ του PN-F θα καθορίσει πώς αυτό το CRL θα γνωστοποιηθεί στα μέλη. Μια προφανής επιλογή είναι να ανακτηθεί το CRL στο διαχειριστή της ομοσπονδίας (FM) του δημιουργού του PN. Όταν ένα κλειδί ομάδας χρησιμοποιείται, ο δημιουργός θα ενημερώσει το κλειδί ομάδας σε όλα τα υπόλοιπα μέλη και θα αφαιρέσει το ανακλημένο PN από τον κατάλογο μελών στη βάση δεδομένων της ομοσπονδίας.
3.3.2.2 Λειτουργίες Δικτύου Ομοσπονδίας Προσωπικών Δικτύων 
Μετά την εγγραφή τους σαν μέλη μίας ομοσπονδίας, θα υπάρξει σημείο όπου οι χρήστες θα θέλουν να χρησιμοποιήσουν την ομοσπονδία (σχηματισμός) προκειμένου να επιτραπεί η πρόσβαση στις υπηρεσίες εκατέρωθεν των PN. Για να αρχίσει ο σχηματισμός, θα πρέπει να προηγηθεί μια ασφαλής σύνδεση  μεταξύ των διαχειριστών ομοσπονδίας των δύο PN.
Για να στηθεί η ομοσπονδία πρέπει να είναι γνωστή η θέση (διεύθυνση IP) της πύλης η οποία μπορεί να ανακτηθεί από τη βάση δεδομένων της ομοσπονδίας που βρίσκεται στο δημιουργό του PN (PN creator). 

Κατά την δημιουργία της σύνδεσης μεταξύ των πυλών δύο PN, η αυθεντικοποίηση  γίνεται, βασιζόμενη στο πιστοποιητικό TTP ή πιστοποιητικό PN-F.Το κλειδί ομάδας ή το πιστοποιητικό PN-F χρησιμοποιείται για να επικυρώσει τα δικαιώματα πρόσβασης στην ομοσπονδία. Το αποτέλεσμα της διαδικασίας επικύρωσης είναι ένα pair-wise κύριο κλειδί, το οποίο είναι μοναδικό για κάθε ζευγάρι προσωπικών δικτύων. Αυτό το ζευγάρι κλειδιών χρησιμοποιείται για να παραγάγει τα κλειδιά συνόδου για την ασφαλή σύνδεση μεταξύ των δύο πυλών [6]. Ο ad-hoc εντοπισμός επιτυγχάνεται με τη χρησιμοποίηση αναγνωριστικών σημάτων που αποστέλλονται στις γειτονικές πύλες. Κατά αυτόν τον τρόπο, τα περιπλανώμενα clusters (roaming clusters) μπορούν να ανακαλύψουν ομοσπονδίες από προσωπικά δίκτυα. Μια ασφαλής σύνδεση μεταξύ των πυλών τους μπορεί, όπως έχουμε δείξει στην προηγούμενη παράγραφο, να καθιερωθεί χρησιμοποιώντας το κλειδί ομάδας ή το πιστοποιητικό PN-F [26]. Ο σχηματισμός μέσα σε μια ομοσπονδία μπορεί να γίνει προληπτικά ή κατόπιν κάποιας ενέργειας που θα λάβει χώρα.. Ένα παράδειγμα ενός προληπτικά διαμορφωμένου PN-F είναι η ομοσπονδία με την αρχιτεκτονική επικαλύψεων δικτύων. Σε αυτήν την αρχιτεκτονική, όλες οι πύλες εξόδου των συμμετεχόντων  PN δημιουργούν προληπτικά τις σήραγγες από μια πύλη προς όλες τις άλλες πύλες. Αυτές οι σήραγγες μεταφέρουν τα δεδομένα εντός της ομοσπονδίας. Ένα παράδειγμα μίας ομοσπονδίας που δημιουργείτε κατόπιν κάποιας ενέργειας είναι η ομοσπονδία με την αρχιτεκτονική πληρεξούσιου υπηρεσιών (service proxy architecture), όπου οι συνδέσεις πυλών δημιουργούνται όποτε οι υπηρεσίες απαιτούνται από κάποιο χρήστη. 

3.3.2.3 Λειτουργίες Επιπέδου Υπηρεσιών Ομοσπονδίας Προσωπικών Δικτύων 
Μόλις γίνει η αρχική σύνδεση, γίνεται χρήση της για να ανακαλυφθεί η θέση μιας ή περισσότερων υπηρεσιών από άλλα PN. Σε μια ad-hoc ομοσπονδία, ενδέχεται ο χρήστης να βρει την υπηρεσία που ψάχνει απευθείας με αυτόν τον τρόπο. Σε μεγαλύτερες ομοσπονδίες είναι πιθανό οι υπηρεσίες που θα ανακαλυφθούν να ανήκουν σε οποιονδήποτε και να χαρακτηρίζονται ως υπηρεσίες της ομοσπονδίας. Μια υπηρεσία PN-F, είναι υπηρεσία που είναι υποστηρικτική στη λειτουργία της ομοσπονδίας. Ένα παράδειγμα είναι η πύλη MSMP για επικάλυψη υπηρεσιών PN-F.

Και στις δύο περιπτώσεις, απαιτείται η αρχική ανακάλυψη υπηρεσιών για να εντοπιστεί η απαιτούμενη υπηρεσία στο άλλο PN. Το αίτημα υποβάλλεται στο διαχειριστή της ομοσπονδίας, FM. Ο FM ελέγχει στο σχεδιάγραμμα συμμετοχής, εάν αυτή η υπηρεσία επιτρέπεται να δοθεί μέσα στα όρια της ομοσπονδίας.
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Εικόνα 25 Βασική αρχιτεκτονική υπηρεσιών σε Ομοσπονδία Προσωπικών Δικτύων 
Στις Εικόνες 25 και 26, παρουσιάζεται μια αρχιτεκτονική PN, όπου η έγκριση του αιτήματος υπηρεσιών πραγματοποιείται από τον μηχανισμό πολιτικών (policy engine, PE). Το FM ζητά από το PE να εγκρίνει εάν ένα μέλος της ομοσπονδίας Χ έχει την άδεια για να ανακαλύψει την υπηρεσία Υ. Προκειμένου να αποκτήσει πρόσβαση στο προφίλ συμμετοχής, το PE πρέπει να συμβουλευθεί την οντότητα  SCMF. Εάν η ανακάλυψη αυτής της υπηρεσίας επιτρέπεται, ο FM ελέγχει τη διαθεσιμότητα στο MSMP και στέλνει τη θέση της απαιτούμενης υπηρεσίας (διεύθυνση κόμβων IP). Εάν είναι απαραίτητο, το αναμιγνυόμενο component υπηρεσιών προετοιμάζεται να δεχτεί την επερχόμενη ρύθμιση των υπηρεσιών. Στην πλευρά του αιτούντος, η θέση της υπηρεσίας περνά σε έναν client αυτής της υπηρεσίας. Αυτός ο κόμβος παράγει ένα αίτημα πρόσβασης στην υπηρεσία, ακριβώς, προς την ληφθείσα θέση. Αυτή η διαδικασία αιτήματος περιλαμβάνει την απαραίτητη επικύρωση και το έλεγχο πρόσβασης.
Όταν απαιτείται ένα service overlay ή ένα context overlay, τότε θα γίνει σύνδεση των αρμόδιων υπηρεσιών όλων των προσωπικών δικτύων της ομοσπονδίας με σκοπό να συνδέσουν τα δίκτυα υπηρεσιών ή πλαισίου. Για να δημιουργηθεί ένα service overlay, η πλατφόρμα υπηρεσιών του PN (MSMP) αλληλεπιδρά με έναν πράκτορα (υπηρεσιών) PN-F, ο οποίος είναι αρμόδιος για μια ασφαλή ανακάλυψη υπηρεσιών καθώς και για τη σύνδεση με άλλους πράκτορες PN-F. Για αυτό, το MSMP θα αλληλεπιδράσει  με το PE για την έγκριση, των υπηρεσιών που έχουν την άδεια να ανακαλυφθούν μέσα στο περιβάλλον της ομοσπονδίας..
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Εικόνα 26 Δομές επικάλυψης Ομοσπονδίας Προσωπικών Δικτύων
Για να δημιουργήσει ένα context overlay, κάθε PN θα δημιουργήσει την υπηρεσία  «πύλη διαχείρισης πλαισίου», CMG. Το CMG θα παράσχει μια ασφαλή ανταλλαγή των στοιχείων πλαισίου σύμφωνα με το τι έχει ορίσει ο χρήστης στο προφίλ συμμετοχής του. Για να γίνει αυτό, το CMG θα διασυνδεθεί με το PE για την έγκριση.

3.3.3 Αρχιτεκτονική Ομοσπονδίας Προσωπικών Δικτύων με επικάλυψη δικτύου


3.3.3.1 Θέματα Δικτύωσης


Σε ένα network overlay PN-F, όλοι οι κόμβοι δημιουργούν προληπτικά ένα νέο δίκτυο για μία συγκεκριμένη ομοσπονδία. Προκειμένου να χωριστεί η εσωτερική επικοινωνία μέσα σε ένα PN από οποιαδήποτε επικοινωνία με οντότητες της ομοσπονδίας, κάθε ομοσπονδία θα έχει επίσης τη δική της διευθυνσιοδότηση (που καθορίζεται στο PN-F προφίλ). Οι πύλες του cluster, σε ένα network overlay σχηματισμό, δημιουργούν προληπτικά ασφαλείς σήραγγες επικοινωνίας μεταξύ τους. Η θέση των πυλών του cluster γίνεται γνωστή από τον  PN agent του συμμετέχοντος PN [25]. Όπως έχει ήδη εξηγηθεί ήδη, η επικύρωση και η έγκριση πρόσβασης σε μία ομοσπονδία, γίνονται από την λειτουργικότητα FM που βρίσκεται σε κάθε πύλη. Μέσα στο overlay network, το πρωτόκολλο δρομολόγησης του PN, PNRP, χρησιμοποιείται για να καθοδηγήσει τα κανάλια μέσα στο PN-F.
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Εικόνα 27 Παράδειγμα επικάλυψης δικτύων Ομοσπονδίας Προσωπικών Δικτύων
3.3.3.2 Θέματα Υπηρεσιών 
Όπως αναφέραμε νωρίτερα, η ασφαλής ανακάλυψη υπηρεσιών παρέχεται στην πύλη. Η ασφαλής παροχή υπηρεσιών διαχειρίζεται, μεταξύ των κόμβων στην επικάλυψη δικτύων. Αυτό σημαίνει ότι απαιτείται ο έλεγχος προσπέλασης υπηρεσιών σε κάθε κόμβο που συμμετέχει στην ομοσπονδία. Εάν παραληφθεί ένα αίτημα υπηρεσιών, ο κόμβος πρέπει να είναι σε θέση να ελέγξει εάν ο αιτών εξουσιοδοτείται για να έχει πρόσβαση στην υπηρεσία. Στην αρχιτεκτονική που συζητάμε, το SCMF χρησιμοποιείται για να διανείμει το προφίλ συμμετοχής σε όλους τους κόμβους. Στη συνέχεια το τοπικό PE θα κάνει την αξιολόγηση του αιτήματος, όπως φαίνεται και στο κατωτέρω σχήμα. Στο επίπεδο εξυπηρέτησης δεν απαιτείται επικύρωση επειδή αυτό έχει ήδη γίνει στο στρώμα δικτύων μεταξύ των πυλών εξόδου.
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Εικόνα 28 Παροχή υπηρεσιών σε Ομοσπονδία Προσωπικών Δικτύων
3.3.4 Αρχιτεκτονική Ομοσπονδίας με διαμεσολαβητή υπηρεσιών 


Σε μια PN-F αρχιτεκτονική που χρησιμοποιεί service proxies, υπάρχει ένας ακριβής διαχωρισμός μεταξύ της κυκλοφορίας εντός των PN και μεταξύ των PN. Οι υπηρεσίες που προσφέρονται στο PN-F παρέχονται στις πύλες ενός PN. Για τους εσωτερικούς κόμβους του PN, φαίνεται ότι η υπηρεσία παρέχεται ή προσεγγίζεται από μέσα από το PN. Το πλεονέκτημα είναι ότι δεν υπάρχει καμιά μίξη στα security domains και ότι η PN-F λειτουργία απαιτείται μόνο στις πύλες εξόδου [14].

Εκτός από τον FM, η αρχιτεκτονική ομοσπονδίας επεκτείνεται με ένα service proxy (SP). Αυτό το λειτουργικό συστατικό είναι ένα είδος coat-hanger για τους proxy service handlers, συγκεκριμένων υπηρεσιών και  βρίσκεται στην πύλη εξόδου.

Στο ανωτέρω παράδειγμα, δημιουργείται μία επικάλυψη υπηρεσιών μεταξύ όλων των PN μέσα σε μια συγκεκριμένη ομοσπονδία. Ο FM είναι αρμόδιος για τη δημιουργία, την επικύρωση και την πρόσβαση στο PN-F Agent component. Μόλις καθιερωθεί το service overlay, η ασφαλής ανακάλυψη υπηρεσιών διαχειρίζεται, από το PN-F (service) Agent component σε συνδυασμό με μια υποτιθέμενη πρόσβαση, με το προφίλ συμμετοχής στη βάση δεδομένων που περιέχει τα προφίλ στο PN.
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Εικόνα 29 Παράδειγμα αρχιτεκτονικής Ομοσπονδίας Προσωπικών Δικτύων με χρήση Service Proxies
Το σημείο πρόσβασης των υπηρεσιών του PN στις οποίες επιτρέπεται η πρόσβαση, λέγεται ότι είναι η θέση του service proxy. (Παράδειγμα ο Service handler S2  στο  ανωτέρω σχήμα). Εάν το C2 του PN2 θέλει να έχει πρόσβαση στην υπηρεσία S2 του PN1, τότε αυτό (C2) θα δημιουργήσει έναν service handler για την υπηρεσία S2 μέσα στον δικό του service proxy. Αυτός ο service handler, o C2, θα αρχίσει μια σύνδεση με το service proxy του PN1 με σκοπό να αποκτήσει πρόσβαση στην υπηρεσία  S2. Στο επίπεδο δικτύων, μια ασφαλής σύνδεση γίνεται, βασιζόμενη στην επικύρωση μεταξύ των οντοτήτων FM

Η έγκριση του αιτήματος πρόσβασης στο PN1, αντιμετωπίζεται από το service proxy του, ερευνώντας το προφίλ συμμετοχής μέσω, για παράδειγμα, μιας Policy Engine. Εάν η πρόσβαση στην υπηρεσία επιτρέπεται, ο service proxy θα δημιουργήσει νέο αντίγραφο service handler, την S2. Με τη σειρά του, ο service handler θα ανακαλύψει την εσωτερική θέση της υπηρεσίας S2 στον SMN και θα στήσει μια εσωτερική σύνδεση υπηρεσιών. Μετά από την επιβεβαίωση της ολοκλήρωσης των ρυθμίσεων, ο service handler αναγνωρίζει την ολοκλήρωση του στησίματος από το service proxy στο PN2.
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Εικόνα 30 Διαδικασία πρόσβασης σε υπηρεσίες
3.3.5 Μηχανισμοί Ασφάλειας Ομοσπονδίας Προσωπικών Δικτύων 
Η ασφαλής συνεργασία μεταξύ των μελών του PN-F μπορεί να καθιερωθεί χρησιμοποιώντας το κοινό κλειδί του PN-F, τα πιστοποιητικά του PN-F και το πιστοποιητικό του PNDS συν τον υπογεγραμμένο από τον δημιουργό του PN, κατάλογο μελών του PN-F. Στην πρώτη περίπτωση, όλα τα μέλη του PN-F μοιράζονται το κλειδί του PN-F ως κλειδί ομάδας και το χρησιμοποιούν για να αποδείξουν την ιδιότητα μέλους του PN-F τους και να εξασφαλίσουν την επικοινωνία μεταξύ τους. Στη δεύτερη περίπτωση, όλα τα μέλη της PN-F έχουν ένα PN-F  πιστοποιητικό στο δημόσιο κλειδί τους, που εκδίδεται από το δημιουργό και χρησιμοποιούν τα ιδιωτικά κλειδιά τους για να αποδείξουν ότι είναι ιδιοκτήτες των πιστοποιητικών και κατά συνέπεια μέλη του κοινού PN-F. Στην τελευταία περίπτωση, οι συμμετέχοντες στην PN-F χρησιμοποιούν το πιστοποιητικό PNDS και το υπογεγραμμένο από τον δημιουργό κατάλογο μελών τους (μέρος του PN-F  προφίλ), ως απόδειξη για την ιδιότητα μέλους στην PN-F τους. Τα πιστοποιητικά (PN-F ή TTP certificates) χρησιμοποιούνται από τους συμμετέχοντες στο PN-F, για την επικύρωση και την ασφαλή ένωση μεταξύ τους, χρησιμοποιώντας οποιοδήποτε καθιερωμένο πρωτόκολλο ανταλλαγής δημόσιου κλειδιού όπως το Secure Socket Layer (SSL) ή το Transport Layer Security (TLS) Η λεπτομέρεια όλων αυτών των μηχανισμών έχει ήδη συζητηθεί [6].
Ο έλεγχος προσπέλασης είναι βασισμένος στα πιστοποιητικά, την επικύρωση και την ανάκληση . Αυτός πραγματοποιείται από τον έλεγχο προσπέλασης υπηρεσιών στην πύλη εξόδου FM στην περίπτωση που υπάρχει service proxy και στον κόμβο παροχής υπηρεσιών στην περίπτωση αρχιτεκτονικής επικάλυψης δικτύου. Ενδέχεται να χρησιμοποιηθεί σύστημα ελέγχου προσπέλασης μέσα στο PN ή την PN-F, βασισμένο στον έλεγχο της φήμης (reputation based system) για την επιλογή των υπηρεσιών με βάση τη φήμη αυτών [26]. Η παρακολούθηση της φήμης (reputation) ενός PN μπορεί να  χρησιμοποιηθεί για να αποβάλει ένα PN από μία ομοσπονδία λόγω της κακής φήμης που έχει [21], [22], [18].
3.3.6 Διαχείριση Ταυτότητας σε μία Ομοσπονδία Προσωπικών Δικτύων 
Σε αυτήν την παράγραφο θα κάνουμε μια σύντομη επισκόπηση της διαχείρισης ταυτότητας σε μία ομοσπονδία [8]. Η διαχείριση ταυτότητας μπορεί να οριστεί ως η συλλογή των εργαλείων και των διαδικασιών που διαχειρίζονται τον κύκλο ζωής των (information elements) πληροφοριών που αποτελούν την ψηφιακή ταυτότητα ενός χρήστη. Γενικά, είναι δύσκολο να καθοριστεί ποιες πληροφορίες αποτελούν μέρος της ταυτότητας ενός χρήστη, και ποιες όχι. Παραδείγματος χάριν, η τρέχουσα θέση του χρήστη δεν μπορεί να συνδεθεί πραγματικά με την ταυτότητά του  εντούτοις, εάν η θέση ενός χρήστη εντοπίζεται για μια χρονική περίοδο, μερικές πληροφορίες μπορούν να συναχθούν, όπως η διεύθυνση κατοικίας του χρήστη ή ο εργοδότης του χρήστη. Ομοίως, δεν είναι πάντα σαφές ποια εργαλεία ή διαδικασίες έχουν κάποια σχέση με τη διαχείριση ταυτότητας, και ποια όχι.

Στα σενάρια του project Magnet Beyond, ένας χρήστης μπορεί «να συνθέσει» πολλαπλές ταυτότητες για τον εαυτό του, οι οποίες αποκαλούνται «εικονικές ταυτότητές» (VIDs). Κάθε VID συνδέεται με ένα ορισμένο σύνολο προσωπικών πληροφοριών και ιδιοτήτων του χρήστη. Ένα ζήτημα με αυτόν τον εννοιολογικό καθορισμό των VIDs, προκύπτει εξαιτίας του γεγονότος ότι μερικοί τύποι πληροφοριών δεν είναι γνωστοί a priori, αλλά αλλάζουν δυναμικά. Παραδείγματος χάριν, οι ανακαλυφθείσες πληροφορίες πλαισίου (context informations) ή οι υπηρεσίες, είναι τύποι πληροφοριών που μπορούν να προκύψουν κατά τη διάρκεια ενός προχωρημένου σταδίου της διάρκειας ζωής του συστήματος, δηλ. αφότου έχει κατασκευάσει ο χρήστης τις VIDs του. Επομένως, κάποιος δεν μπορεί a-priori να συσχετίσει ένα VID με τις πληροφορίες που μπορεί να αποκαλυφθούν στο μέλλον, δεδομένου ότι δεν είναι όλοι οι τύποι μελλοντικών πληροφοριών γνωστοί. Εντούτοις, κάποιος μπορεί να καθορίσει τις πολιτικές που καθορίζουν την κοινοποίηση των πληροφοριών στο μέλλον. Στο MAGNET Beyond επομένως, κάθε VID είναι συνδεμένο με τέτοιες πολιτικές. Δεδομένου ότι οι πολιτικές ρυθμίζουν ποιες πληροφορίες (ενδεχομένως) αποκαλύπτονται, ποίες υπηρεσίες προσφέρονται, κ.λπ., καθορίζουν πώς το PN είναι ορατό από εξωτερικούς χρήστες και από μία άποψη, με αυτές τις ενέργειες, καθορίζουν το VID.
Κατά συνέπεια, τα VIDs συντάσσονται από πολιτικές ανά προφίλ, που ρυθμίζουν ποιες πληροφορίες αποκαλύπτονται και υπό ποιους όρους. Αυτές οι πολιτικές καλούνται πολιτικές κοινοποίησης ή πολιτικές ελέγχου πρόσβασης.
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Εικόνα 31 conceptual adaptation of the VID concept into MAGNET Beyond
Η Εικόνα 31, επεξηγεί την έννοια VID όπως την ορίσαμε στο project Magnet Beyond. Η εισαγωγή των πολιτικών οδηγεί σε ένα επίπεδο μεταξύ του καθορισμού ενός VID και των πραγματικών στοιχείων. Στο παράδειγμα που παρουσιάζεται στο σχήμα, ένας χρήστης έχει καθορίσει τρία VIDs για τον εαυτό του, ως εξής.
· ΙΔΙΩΤΙΚΟ: Αυτό το VID δείχνει σε δύο πολιτικές, μια σχετικά με το προφίλ   συμμετοχής στο PN-F, και μια σχετικά με την κοινοποίηση των πληροφοριών που είναι πιθανό να ρωτηθούν μέσω του SCMF του χρήστη. Δεδομένου ότι δεν υπάρχει κανένας δείκτης προς τις πολιτικές σχετικά με άλλα μέρη του προφίλ (π.χ. υπηρεσίες) στο ΙΔΙΩΤΙΚΟ VID, αυτές οι πληροφορίες δεν εμφανίζονται σε αυτό το VID.
· ΕΠΑΓΓΕΛΜΑΤΙΚΟ: Αυτό το VID έχει έναν δείκτη σε μια πολιτική για κάθε μέρος του προφίλ που απεικονίζεται στο σχήμα. Σημειώνουμε εδώ, ότι οι πολιτικές οι ίδιες έχουν δείκτες προς τα στοιχεία στα οποία αναφέρονται. Η πολιτική που αναφέρεται στο προφίλ του χρήστη στο PN-F, στο ΕΠΑΓΓΕΛΜΑΤΙΚΟ VID, δείχνει ένα διαφορετικό PN-F προφίλ από την αντίστοιχη πολιτική στο ΙΔΙΩΤΙΚΌ VID. Εντούτοις, οι πολιτικές σχετικά με τις πληροφορίες πλαισίου (context information) από το ΙΔΙΩΤΙΚΟ και το ΕΠΑΓΓΕΛΜΑΤΙΚΟ VID, αναφέρονται και οι δύο, στο ίδιο σύνολο πληροφοριών πλαισίου (context information). Αυτό μας δείχνει ότι η ιδιωτικότητα μπορεί να επιτευχθεί όχι μόνο με τη διατήρηση διαφορετικών συνόλων δεδομένων, αλλά και με την εφαρμογή διαφορετικών πολιτικών στο ίδιο σύνολο δεδομένων.
· ΠΕΡΙΣΤΑΣΙΑΚΟ: Αυτό το VID περιέχει ένα ενιαίο μέρος του προφίλ,  το οποίο αναγράφεται σαν «άλλες πληροφορίες σχεδιαγράμματος» στην Εικόνα 31. Στην πραγματικότητα, το VID περιέχει μόνο την αναφορά στην πολιτική για εκείνο το μέρος του προφίλ. Η πολιτική αυτή είναι παρόμοια με την πολιτική από το ΕΠΑΓΓΕΛΜΑΤΙΚΟ VID. Αυτό μας δείχνει ότι οι πολιτικές μπορούν επίσης να μοιράζονται ανάμεσα σε διαφορετικά VIDs.
3.4 Ανακεφαλαίωση
Το παρόν έγγραφο παρέχει μία ολοκληρωμένη περιγραφή της αρχιτεκτονικής των προσωπικών δικτύων υπό το πρίσμα της ασφάλειας. Εκτός από την επισκόπηση της πλήρους αρχιτεκτονικής ασφαλείας, η σημαντικότερη συνεισφορά στην  αρχιτεκτονική ασφάλειας προσωπικών δικτύων είναι: 1) ένα framework ασφαλούς  διαχείρισης πλαισίου, και 2) ένα framework για την επιβολή πολιτικής ασφαλείας. Στο παρόν κεφάλαιο παρουσιάσαμε μια ασφαλή αρχιτεκτονική για τις ομοσπονδίες των προσωπικών δικτύων. Πιο συγκεκριμένα, παρουσιάστηκε μια λύση η οποία πραγματεύεται τις πτυχές ασφάλειας σε όλα τα επίπεδα της στοίβας δικτύωσης (networking stack). Στο επίπεδο δικτύου παρουσιάζονται και αναλύονται δύο διαφορετικές αρχιτεκτονικές : η αρχιτεκτονική πληρεξούσιου υπηρεσιών και η αρχιτεκτονική επικάλυψης δικτύων.

Η αρχιτεκτονική πληρεξούσιου υπηρεσιών χειρίζεται τις περισσότερες λειτουργίες επικύρωσης και ελέγχου προσπέλασης στις πύλες ενός προσωπικού δικτύου. Στην αρχιτεκτονική επικαλύψεων δικτύων όλοι οι κόμβοι σε ένα προσωπικό δίκτυο εκτελούν αυτές τις λειτουργίες. Στο επίπεδο υπηρεσιών τα θέματα ασφαλείας των Ομοσπονδιών τα διαχειρίζεται η πλατφόρμα διαχείρισης υπηρεσιών του MAGNET και η μηχανή πολιτικών ασφαλείας.

Η διαχείριση ταυτότητας στις ομοσπονδίες έχει να κάνει με το ποια προσωπική πληροφορία πρέπει να αποκαλύπτεται σε άλλους συμμετέχοντες σε μια ομοσπονδία. Η διαχείριση ταυτότητας καλύπτεται εκτενέστερα σε παραδοτέα του MAGNET Beyond, αλλά εισάγεται στο παρόν έγγραφο για να παρουσιάσει τη σχέση της με άλλα στοιχεία της ασφαλούς αρχιτεκτονικής.
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Κεφάλαιο 4

Ανάλυση & Αξιολόγηση Κινδύνων και Θεμάτων Ασφάλειας στα Ασύρματα Προσωπικά Δίκτυα 

4 Ανάλυση & Αξιολόγηση Κινδύνων και Θεμάτων Ασφάλειας στα Ασύρματα Προσωπικά Δίκτυα.

4.1 Εισαγωγικά Στοιχεία

Όπως έχουμε δει τα προσωπικά δίκτυα (PN) αποτελούν μια ανερχόμενη τεχνολογία  που θα επεκτείνει την έννοια των δικτύων προσωπικής περιοχής (ΡΑΝ). Ένα ΡΑΝ συνήθως δημιουργείται έτσι ώστε να υπάρξει επικοινωνία μεταξύ συσκευών όπως φορητών υπολογιστών, PDAs, κινητών τηλεφώνων, κτλ, που βρίσκονται γεωγραφικά κοντά μεταξύ τους. Τα προσωπικά δίκτυα θα επεκτείνουν την έννοια του ΡΑΝ ώστε να υπάρχει επικοινωνία μεταξύ συσκευών που βρίσκονται χιλιόμετρα μακριά. Παρόλ’ αυτά η προφανής τεχνολογική βάση των προσωπικών δικτύων θα είναι τα ad-hoc ασύρματα δίκτυα.

Τα ad-hoc δίκτυα είναι αυθαίρετα κατανεμημένα συστήματα που βελτιώνουν την ασύρματη κινητή δικτύωση. Οι κινητοί κόμβοι μπορούν ελεύθερα και δυναμικά να οργανωθούν μόνοι τους σε αυθαίρετες και προσωρινές τοπολογίες δικτύων, που επιτρέπουν στους ανθρώπους και τις συσκευές να επικοινωνήσουν η μια με την άλλη σε περιοχές χωρίς προϋπάρχουσα υποδομή επικοινωνίας. Τα πλεονεκτήματα των  ad-hoc δικτύων είναι ήδη γνωστά. 

Η ασφάλεια είναι μια από τις σημαντικότερες ανησυχίες στην ανάπτυξη των Προσωπικών  Δικτύων δεδομένου ότι αυτά τα δίκτυα είναι ευαίσθητα σε πολλούς τύπους επιθέσεων. Αυτές οι επιθέσεις ποικίλουν σε μεγάλο βαθμό, με μερικά παραδείγματα την άρνηση υπηρεσίας (DoS - denial of service), του παθητικού eavesdropping, της ενεργού προσωποποίησης (active impersonation), την επανάληψη μηνυμάτων, και τη διαστρέβλωση μηνυμάτων. Το κρυφάκουσμα (eavesdropping) μπορεί να δώσει πρόσβαση σε μυστικές πληροφορίες, παραβιάζοντας την εμπιστευτικότητα. Οι ενεργές επιθέσεις μπορεί να επιτρέψουν στον κακόβουλο χρήστη να διαγράψει μηνύματα, να προωθήσει λανθασμένα μηνύματα, να τροποποιήσει τα μηνύματα και να υποδυθεί ένα κόμβο, παραβιάζοντας κατά συνέπεια τη διαθεσιμότητα, την ακεραιότητα και την πιστοποίηση (authentication) του συστήματος. 

Οι κόμβοι που περιπλανώνται σε ένα εχθρικό περιβάλλον με σχετικά φτωχή φυσική προστασία, έχουν αρκετά μεγάλη πιθανότητα να ενδώσουν σε επίθεση. Επομένως, πρέπει όχι μόνο να εξετάσουμε τις κακόβουλες επιθέσεις έξω από το δίκτυο μας, αλλά και να λάβουμε υπόψη τις επιθέσεις που προωθούνται μέσα από το δίκτυο και από τους κόμβους που έχουν ήδη πληγεί από επίθεση. 

Ένα Προσωπικό Δίκτυο είναι δυναμικό λόγω των συχνών αλλαγών στην τοπολογία του και των μελών του που συνδέονται και αφήνουν το δίκτυο. Οι σχέσεις εμπιστοσύνης μεταξύ των κόμβων αλλάζουν επίσης. Αντίθετα με άλλα ασύρματα κινητά δίκτυα, οποιαδήποτε λύση ασφάλειας με μια στατική διαμόρφωση δεν θα ήταν ικανοποιητική. Είναι επιθυμητό για τους μηχανισμούς ασφάλειας να προσαρμόζονται άμεσα (adapt on-the-fly) σε αυτές τις αλλαγές. 

Αντίθετα με τα δίκτυα που χρησιμοποιούν αφιερωμένους κόμβους για να υποστηρίξουν τις βασικές λειτουργίες δικτύων, όπως τη δρομολόγηση και τη διαχείριση, οι λειτουργίες αυτές πραγματοποιούνται στα Προσωπικά Δίκτυα πρακτικά από όλους τους διαθέσιμους κόμβους. Οι κόμβοι που αποτελούν τα Προσωπικά Δίκτυα, πραγματοποιούν όλες τις βασικές λειτουργίες δικτύωσης όπως έχουμε πει έως τώρα, όπως η ανακάλυψη κόμβων, η δρομολόγηση, η αποστολή πακέτων και η ανακάλυψη υπηρεσιών χωρίς βοήθεια από μια καθιερωμένη υποδομή. Στηρίζονται απλά ο ένας στον άλλο, λόγω της περιορισμένης χωρητικότητας της ασύρματης μετάδοσης κάθε κόμβου. Αυτή ακριβώς η διαφορά είναι ο πυρήνας των προβλημάτων ασφάλειας που έχουν τα συγκεκριμένα δίκτυα. Σε αντιδιαστολή με τους αφιερωμένους κόμβους ενός κλασσικού δικτύου, οι κόμβοι ενός Προσωπικού Δικτύου δεν μπορεί  να είναι απόλυτα έμπιστοι για τη σωστή εκτέλεση αυτών των κρίσιμων λειτουργιών παρόλους τους μηχανισμούς ασφαλείας που έχουμε ήδη μελετήσει. Επιπλέον, τα περισσότερα από τα πρωτόκολλα δρομολόγησης στα ασύρματα Προσωπικά Δίκτυα, υποθέτουν ότι οι κόμβοι είναι αξιόπιστοι και συνεργάσιμοι αρκεί όπως έχουμε ήδη πει αυτοί να έχουν καλή βαθμολογία στο σύστημα αξιολόγησης της φήμης τους. Αυτή η υπόθεση καθιστά τα ασύρματα Προσωπικά Δίκτυα ακόμα πιο τρωτά στους διάφορους τύπους επιθέσεων DoS οι οποίοι λαμβάνουν χώρα εκ των έσω. 

Η πιστοποίηση οντοτήτων (entity authentication) μπορεί να είναι επαρκής για να ελέγξει το επίπεδο εμπιστοσύνης κάθε κόμβου στο δίκτυο και να βεβαιώσει τη σωστή εκτέλεση των κρίσιμων λειτουργιών δικτύωσης. Μια τέτοια a priori εμπιστοσύνη μπορεί μόνο να υπάρξει σε μερικά ειδικά σενάρια, όπου μια κοινή, εμπιστευμένη αρχή διαχειρίζεται το δίκτυο. Εντούτοις η πιστοποίηση οντοτήτων σε ένα μεγάλο δίκτυο δημιουργεί σημαντικές απαιτήσεις στον τομέα διαχείρισης κλειδιών.

Η σωστή λειτουργία του δικτύου απαιτεί όχι μόνο τη σωστή εκτέλεση των κρίσιμων λειτουργιών δικτύωσης από κάθε συμμετέχοντα κόμβο αλλά και ότι κάθε κόμβος θα εκτελεί ένα δίκαιο μέρος των λειτουργιών. Η τελευταία απαίτηση φαίνεται να είναι ένας ισχυρός περιορισμός για τους ασύρματους κινητούς κόμβους καθώς η εξοικονόμηση ενέργειας είναι σημαντική γι’ αυτούς. Οι απειλές που εξετάζονται στα Προσωπικά Δίκτυα δεν περιορίζονται έτσι μόνο στους κακόβουλους χρήστες, αλλά επεκτείνονται για να καλύψουν έναν νέο τύπο κακής συμπεριφοράς, τον εγωισμό (selfishness). 

Με την έλλειψη a priori εμπιστοσύνης, οι κλασσικοί μηχανισμοί ασφάλειας δικτύων βασισμένοι στην πιστοποίηση και τον έλεγχο πρόσβασης, παρότι είναι απαραίτητοι και τους ερευνήσαμε και υλοποιήσαμε στα Προσωπικά Δίκτυα, δεν μπορούν να αντιμετωπίσουν τα προβλήματα ασφάλειας στο στρώμα δικτύου των Προσωπικών Δικτύων. Τα συνεταιριστικά συστήματα ασφάλειας φαίνονται να προσφέρουν τη μόνη λογική λύση. Η εξέταση όλων των προηγούμενων ζητημάτων είναι μια προστακτική και μεγάλης σημασίας διαδικασία.

Εμείς στο κεφάλαιο αυτό, θα εστιάσουμε την προσοχή μας στην  αξιολόγηση της ασφάλειας των Ομοσπονδιών Προσωπικών Δικτύων και στη συνέχεια θα προβούμε σε ανάλυση κινδύνων για τις Ομοσπονδίες Προσωπικών Δικτύων, βασιζόμενοι σε ενδεικτικά σενάρια χρήσης. Θα προκύψουν νέα δεδομένα όσο αφορά τους κινδύνους που μπορεί να αντιμετωπίσει μία Ομοσπονδία, κινδύνους οι οποίοι μας οδήγησαν στο να ερευνήσουμε και να υλοποιήσουμε την προσθήκη επιπλέον μηχανισμών ασφάλειας στα Προσωπικά Δίκτυα.
4.2 Υποθέσεις και Γενική Ορολογία

	Asset 
	Ένας αφηρημένος ή συγκεκριμένος πόρος τον οποίο ένα σύστημα πρέπει να προστατεύσει από κακή χρήση από έναν αντίπαλο.

	Attack 
	Μια επίθεση είναι μια δράση που εκμεταλλεύεται μια ευπάθεια ή θεσπίζει μια απειλή.

	Cluster
	Ένα δίκτυο προσωπικών κόμβων που βρίσκονται μέσα σε περιορισμένη γεωγραφική περιοχή (όπως ένα σπίτι ή ένα αυτοκίνητο) και που συνδέονται μεταξύ τους. Ένα ιδιωτικό προσωπικό δίκτυο ή ένα P-PAN περιοχής είναι το cluster γύρω από το χρήστη. Ένα cluster μπορεί να συγχωνεύθεί με ένα P-PAN  όταν ένα πρόσωπο με το P-PAN του μπει σε μια περιοχή όπου βρίσκονται οι κόμβοι του cluster.

	Countermeasure 
	Ένα μέτρο που αποτρέπει, ανιχνεύει ή μειώνει σημαντικά ένα παράπτωμα που συνδέεται με μια συγκεκριμένη απειλή ή μια ομάδα απειλών

	Device
	Μια φυσική ηλεκτρονική συσκευή με μία διεπαφή χρήστη, εξοπλισμένο με συστήματα  ασύρματης ψηφιακής επικοινωνίας 

( 1 και 2 OSI layers).

	Entry point
	Μια διεπαφή του συστήματος με τον έξω κόσμο. Είναι  δηλαδή το σημείο μετάβασης μεταξύ κάποιας λειτουργίας που ελέγχεται από το σύστημα και μίας που είναι έξω από τον έλεγχό της

	Gateway Node
	Ένας προσωπικός κόμβος μέσα σε ένα Cluster, που επιτρέπει τη σύνδεση με κόμβους και συσκευές έξω από το Cluster. Επίσης είναι αρμόδιος για τη σύνδεση με άλλα cluster του PN, μέσω της δημιουργίας ασφαλών σηράγγων (secure tunnels). Ένα cluster μπορεί να έχει πολλές πύλες εξόδου.  

NB: Οι πύλες εξόδου δεν πρέπει να συγχέονται με τη προεπιλεγμένη πύλη εξόδου (default gateway), η οποία χρησιμοποιείται για να περιγράψει το δρομολογητή που συνδέεται στο Διαδίκτυο.

	Node
	Μια συσκευή που χρησιμοποιεί IPv6 [RFC2460] και προαιρετικά IPv4 [RFC1122]

	P-PAN
	Ένα ιδιωτικό δίκτυο προσωπικής περιοχής ή ένα P-PAN είναι το cluster γύρω από το χρήστη. Την ιδιωτικότητα σε ένα P-PAN εγγυάται μια σχέση αμοιβαίας εμπιστοσύνης μεταξύ κάθε κόμβου και συσκευής σε ένα P-PAN.

	Personal network
(PN)
	Ένα προσωπικό δίκτυο (PN) περιλαμβάνει ένα P-PAN και όλα τα προσωπικά cluster που συνδέονται μεταξύ τους καθώς και συσκευές,  δηλαδή μία δυναμική συλλογή μακρινών προσωπικών κόμβων.

	Personal node
	Ένας κόμβος που σχετίζεται με έναν δεδομένο χρήστη ή ένα γενικά ένα πρόσωπο με μια καθιερωμένη εκ των προτέρων ιδιότητα εμπιστοσύνης. Ένας τέτοιος κόμβος κατέχεται τυπικά από το χρήστη στο MAGNET concept. Εντούτοις, οποιοσδήποτε κόμβος πληροί τις ιδιότητες εμπιστοσύνης μπορεί να θεωρηθεί ως προσωπικός κόμβος. Για παράδειγμα ένας αυθαίρετος κόμβος μπορεί να θεωρηθεί ως προσωπικός κόμβος εφ' όσον έχει ακολουθήσει κάποια διαδικασία αποτύπωσης σύμφωνα με τις κοινές ιδιότητες εμπιστοσύνης, καθορίζοντας στην ουσία μια πλήρως εμπιστευμένη ομάδα κόμβων.

Αυτές οι ιδιότητες είναι συνήθως κρυπτογραφημένα κλειδιά με μία μόνιμη (εφ' όσον δεν έχει ακυρωθεί, επαναπροσδιοριστεί ή ανακληθεί) σχέση εμπιστοσύνης

	Risk 
	Ένας χαρακτηρισμός του κινδύνου μιας ευπάθειας ή ενός όρου.

	Service Management Node
	Ο κόμβος διοίκησης υπηρεσιών (SMN) είναι ένας επιλεγμένος κόμβος του cluster, αρμόδιος για μια κεντρικοποιημένη   ανακάλυψη υπηρεσιών μέσα στο cluster. Ο SMN μπορεί να διαχειρίζεται επίσης (ενδεχομένως  peer to peer) την τοπική καθώς και την απομακρυσμένη ανακάλυψη υπηρεσιών σε συνεργασία με SMNs σε άλλα clusters καθώς και σε συνεργασία με άλλους μηχανισμούς service discovery..

	System 
	Μια συλλογή λειτουργιών που μπορεί να  αναλυθεί σε ένα ή περισσότερα συστατικά (λειτουργικές περιοχές). Ένα σύστημα παρουσιάζει ορισμένη λειτουργικότητα στις εξωτερικές οντότητες (interactors έξω από τον έλεγχο του συστήματος) και πρέπει να προστατεύσει ένα ή περισσότερα αγαθά.

	Threat
	Κάτι που μπορεί ενδεχομένως να βλάψει στο δίκτυο.

	Threat model
	Ένα έγγραφο που παρέχει τις βασικές πληροφορίες για ένα σύστημα, το προφίλ απειλών του συστήματος, και μια ανάλυση του τρέχοντος συστήματος σε αντιπαραβολή με το προφίλ απειλής.

	Threat profile
	Ένας χαρακτηρισμός όλων των απειλών για ένα σύστημα. Ένα προφίλ απειλής εξηγεί τι ενδέχεται να προσπαθήσει να κάνει ο κακόβουλος χρήστης με τα ή στα αγαθά και τις υπηρεσίες του συστήματος. Ουσιαστικά είναι ένας κατάλογος απειλών μαζί με την περιγραφή τους.

	Threat tree
	Ένα εργαλείο ανάλυσης που περιγράφει τις πιθανές πορείες επίθεσης για ένα συγκεκριμένο είδος απειλής. Ένα δέντρο απειλών αποτελείται από τους ιεραρχικές συνθήκες και επιτρέπει τον καθορισμό λύσεων μετριασμού της απειλής (ή την απαλοιφή της). Η ρίζα του δέντρου απειλής είναι η απειλή την οποία μελετούμε κάθε φορά.

	Tunnelling
	Μια σήραγγα χρησιμοποιείται για να μεταφέρει τα πακέτα από ένα μέρος του δικτύου σε άλλο χωρίς δρομολόγηση ή άλλη παρεμβολή  μεταξύ των άκρων της σήραγγας. Η ενθυλάκωση υλοποιείται χρησιμοποιώντας ένα ενθυλακωμένο πακέτο, το οποίο δρομολογείται στο ενδιάμεσο δίκτυο. Όταν η κρυπτογράφηση χρησιμοποιείται στο ωφέλιμο φορτίο (payload) του προς κρυπτογράφηση πακέτου (tunneling packet) (ο φάκελος), καλείται ασφαλή σήραγγα.

	User
	Ο μοναδικός άνθρωπος-χρήστης του προσωπικού δικτύου.

	Vulnerability
	Ένα λάθος ασφαλείας στο σύστημα, που αντιπροσωπεύει έναν έγκυρο τρόπο για έναν αντίπαλο να πραγματοποιήσει μια απειλή.


4.3 Αξιολόγηση της ασφάλειας Ομοσπονδίας Προσωπικών Δικτύων (PN-F) 

4.3.1 Σύνοψη της Ομοσπονδίας Προσωπικών Δικτύων 

Την έννοια της ομοσπονδίας προσωπικών δικτύων την ορίσαμε στο [26] σαν μία «ασφαλής αυτοσχεδιαζόμενη, situation-aware ή εκ των προτέρων συμφωνηθείσα συνεργασία μεταξύ των προσωπικών δικτύων διαφορετικών ανθρώπων με σκοπό την επίτευξη ενός κοινού στόχου ή μιας υπηρεσίας με τη διαμόρφωση μιας αποδοτικής συνεργασίας». Μεταξύ κόμβων που ανήκουν στην ίδια Ομοσπονδία, υπάρχει ασφαλής επικάλυψη ώστε να απομονώνεται ένα υποσύνολο των πόρων για τις ιδρυτικές συσκευές. Υπάρχουν περισσότερες πληροφορίες για την έννοια της Ομοσπονδίας σε παραδοτέα του MAGNET Beyond όπως [28], [30].
Μία Ομοσπονδία Προσωπικών Δικτύων μπορεί να βασίζεται σε ad-hoc συνδέσεις, με απευθείας προσκλήσεις ή κοινοποίηση των υπηρεσιών που παρέχονται ή να βασίζεται σε τηλεπικοινωνιακές υποδομές τρίτων όπου θα υπάρχει μία κεντρική οντότητα διαχείρισης όπως ο PNDS ο οποίος χρησιμοποιείται σαν μεσίτης με σκοπό να βρει ένα άλλο προσωπικό δίκτυο που ενδιαφέρεται να σχηματίσει Ομοσπονδία . Ο κύκλος ζωής μίας Ομοσπονδίες ακολουθεί τον εξής κύκλο : πρώτ’ απ’ όλα τόσο το προφίλ συμμετοχής στην Ομοσπονδία όσο και το προφίλ της Ομοσπονδίας ορίζονται από τον δημιουργό κι έπειτα τα  PN-F σχηματίζονται ή δημιουργούνται όταν συνδέονται νέοι κόμβοι. Στη συνέχεια, το PN-F τίθεται σε λειτουργία και τελικά η ύπαρξη του παύει όταν ο συμμέτοχος απομακρύνεται από το PN-F.

4.3.1.1 Αρχιτεκτονική μιας Ομοσπονδίας Προσωπικών Δικτύων 
Οι τρεις σημαντικότερες οντότητες όταν αναφερόμαστε σε μία Ομοσπονδία Προσωπικών Δικτύων είναι το PNDS, οι δημιουργοί της Ομοσπονδίας και οι συμμετέχοντες σε αυτήν. Το προφίλ της Ομοσπονδίας καθώς και το προφίλ συμμετοχής αναλύονται παρακάτω:

· Το PNDS είναι μία Τρίτη οντότητα κοινής εμπιστοσύνης (trusted third party)  η οποία δρα, μέσα στο ευρύτερο πλαίσιο του Προσωπικού Δικτύου, σαν Οντότητα Παροχής Πιστοποιητικών (Certificate Authority). Το PNDS εκδίδει και μοιράζει τα πιστοποιητικά στους χρήστες προκειμένου αρχικά να δημιουργήσουν προσωπικά δίκτυα. Επίσης λειτουργεί και σαν αρχείο προσωπικών δικτύων, όπου αποθηκεύονται πληροφορίες σχετικά με τα προσωπικά δίκτυα και τις Ομοσπονδίες τους. Ένας άλλος τρόπος να ξεκινήσει κανείς μία ομοσπονδία είναι, να ψάξει το PNDS για συγκεκριμένα προφίλ προσωπικών δικτύων με τα οποία είναι επιθυμητή η δημιουργία Ομοσπονδίας.
· Ο δημιουργός μίας Ομοσπονδίας, είναι ο χρήστης ο οποίος ξεκινά ένα PN-F. Δημιουργεί το Federation profile και το ενεργοποιεί προκειμένου αυτό να ξεκινήσει το PN-F. Μπορεί να αποφασίσει εάν το PN-F θα διαφημιστεί ή εάν τα πιθανά νέα μέλη θα μπορούν να  προσχωρήσουν στην Ομοσπονδία μόνο με απευθείας πρόσκληση.

· Ο υποψήφιος συμμετέχων σε μία Ομοσπονδία, αφού πρώτα λάβει μια πρόσκληση για συμμετοχή, ή μία ενημερωτική διαφήμιση για το PN-F, ελέγχει εάν επιθυμεί να συμμετέχει. Αφότου ο υποψήφιος συμμετέχων στην Ομοσπονδία, αποφασίσει ότι θέλει να συμμετέχει σε αυτήν, εκκινεί ένας αλγόριθμος παραγωγής ασφαλών κλειδιών ώστε να εγκαταστήσει μία ασφαλή σύνδεση μεταξύ του συμμετέχοντος και του δημιουργού, προκειμένου να διαπραγματευτούν το προφίλ συμμετοχής στο  PN-F, το οποίο είναι ιδιωτικό (ενώ το PN-F profile είναι δημόσιο).

· Το προφίλ συμμετοχής στην Ομοσπονδία, παρέχει την τρέχουσα περιγραφή των υπηρεσιών και των πόρων που παρέχονται από ένα μέλος της Ομοσπονδίας στα υπόλοιπα μέλη, πιθανόν επαυξημένα με δικαιώματα πρόσβασης σε αυτές τις υπηρεσίες. Το προφίλ δημιουργείται αφότου δημιουργηθεί μία ασφαλής σύνδεση ανάμεσα στον δημιουργό και τον συμμετέχοντα.

· Το PN-F profile ορίζει τα χαρακτηριστικά της Ομοσπονδίας καθώς και τις πολιτικές και τους κανόνες. Επιπρόσθετα, συντηρεί την λίστα με τα μέλη της Ομοσπονδίας.
4.3.2 Σενάρια χρήσης αρχιτεκτονικής μιας Ομοσπονδίας Προσωπικών Δικτύων
Όπως έχουμε προαναφέρει, η αρχιτεκτονική μίας Ομοσπονδίας υποστηρίζει κυρίως δύο περιπτώσεις ή σενάρια. Η πρώτη περίπτωση είναι εκείνη του ad-hoc PN-F όπου η εγκατάσταση της Ομοσπονδίας πραγματοποιείται χωρίς την συνδρομή εξωτερικών οντοτήτων. Ουσιαστικά αποτελεί απευθείας σχέση μεταξύ του δημιουργού και του υποψήφιου συμμετέχοντα. Ο υποψήφιος συμμετέχων είτε προσκαλείται είτε ανακαλύπτει την ύπαρξη του PN-F και αποφασίζει σχετικά με το αν θα συμμετέχει σε αυτό ή όχι. 

Στην δεύτερη περίπτωση, που ονομάζεται infrastructure case, χρησιμοποιείται το PNDS από την πλευρά του υποψήφιου συμμετέχοντα με σκοπό να ψάξει και να εντοπίσει διάφορες Ομοσπονδίες. Ο υποψήφιος, θα στείλει στο PNDS μια αίτηση συμμετοχής για κάποιο συγκεκριμένο PN-F. Αφότου η αίτηση γίνει αποδεκτή, ο υποψήφιος θα έρθει σε επαφή με το προσωπικό δίκτυο του δημιουργού της ομοσπονδίας και θα εγκαθιδρύσει μία ασφαλή σύνδεση πριν οριστικοποιήσει το στάδιο σχηματισμού της Ομοσπονδίας και αρχίσει  τη χρήση της. 

4.3.3 Εφαρμογή ασφάλειας σε μία Ομοσπονδία Προσωπικών Δικτύων
Στις παραγράφους που ακολουθούν θα κάνουμε μια επισκόπηση των διαδικασιών ασφάλειας που λαμβάνουν χώρα κατά την σύσταση μίας Ομοσπονδίας.

Πρώτα απ’όλα, το μεγαλύτερο μέρος της ασφάλειας παρέχεται από την οντότητα  PNDS η οποία εκδίδει τα πιστοποιητικά για όλα τα PN. Είναι σημαντικό το ότι το PNDS δεν εκτίθεται σε κινδύνους  και ότι τα κλειδιά που χρησιμοποιούνται καθώς και τα πιστοποιητικά που εκδίδονται, πληρούν τις ελάχιστες προδιαγραφές του NIST για τη χρήση ζεύγους κλειδιών με χρήση διακριτού κρυπτογραφικού αλγορίθμου (Pair-Wise Key Establishment Schemes Using Discrete Logarithm Cryptography). Παρόμοια, το  PNDS πρέπει να καταγράφει όλα τα πιστοποιητικά που εκδίδονται, να κρατά ενημερωμένες και να μοιράζει τις λίστες ανάκλησης πιστοποιητικών (Certificate Revocation Lists) στις οποίες το κάθε  PN μπορεί να ελέγξει την κατάσταση των πιστοποιητικών που έχει εκδώσει το PNDS. Υπάρχει ακόμα η περίπτωση όπου, προκειμένου να δημιουργηθεί μία Ομοσπονδία  πρέπει να χρησιμοποιηθούν πιστοποιητικά υπογεγραμμένα από τους ίδιους τους χρήστες (self-signed). Αυτό μπορεί να συμβεί στην περίπτωση που χρησιμοποιούνται εικονικές ταυτότητες (Virtual Ids). Για περισσότερες πληροφορίες σε ότι αφορά τα Virtual ID στην πλατφόρμα MAGNET, μπορεί κανείς να απευθυνθεί στο [34]. Στην περίπτωση που κάποιος θα προβεί στη δημιουργία μίας Ομοσπονδίας  βασιζόμενος σε ένα self-signed πιστοποιητικό, τότε εξαρτάται από το χρήστη να αποφασίσει ποιους πόρους θα εμπιστευθεί στους νέους χρήστες της Ομοσπονδίας που κατασκευάζει. Έτσι αν για παράδειγμα γνωρίζονται μεταξύ τους προσωπικά και βρίσκονται σε οπτική επαφή όταν ανταλλάσουν πιστοποιητικά, τότε αυτό μπορεί να θεωρηθεί σαν μία έγκυρη και ασφαλής συναλλαγή μεταξύ τους. Υπάρχουν πολλές περιπτώσεις και συνθήκες όπου αυτό μπορεί να είναι αποδεκτό. Σε όλες τις άλλες περιπτώσεις, ο υποψήφιος συμμετέχων θα πρέπει να απορρίπτεται.
4.3.3.1 Παραγωγή κλειδιών Ομοσπονδίας Προσωπικών Δικτύων
Το πρωτόκολλο που χρησιμοποιείται για να εκδώσει τα κοινά κλειδιά κατά τη διάρκεια του PN-F imprinting είναι το Certificate PN Formation Protocol (CPFP). Είναι το ίδιο πρωτόκολλο που χρησιμοποιείται προκειμένου να εισαχθούν νέοι κόμβοι στο PN ή για να δημιουργήσουμε τα κλειδιά σε IPsec tunnels εντός των clusters. Αυτό το πρωτόκολλο περιγράφεται στα παραδοτέα του MAGNET [31], [26]. Το πρωτόκολλο CPFP χρησιμοποιεί πιστοποιητικά x509 ταυτόχρονα με Elliptic Curve Cryptography προκειμένου να δημιουργήσει ένα ζευγάρι κλειδιών ασφαλείας. Στην περίπτωση των PN-F οι κόμβοι εξόδου σε κάθε  PN cluster θα είναι αυτοί οι θα χειρίζονται το πρωτόκολλο CPFP. Στη συνέχεια όμως θα πρέπει να δείξουμε τις διαφορές μεταξύ των σεναρίων ad-hoc και των σεναρίων που χρησιμοποιείται υποδομή τρίτων. 
Στην περίπτωση που έχουμε ad-hoc επικοινωνία υπάρχουν δύο περιπτώσεις :
· ad-hoc με απευθείας πρόσκληση : αφότου ο υποψήφιος συμμετέχων έχει αποδεχτεί την πρόσκληση συμμετοχής στην Ομοσπονδία, οι κόμβοι εξόδου αρχίζουν τη διαπραγμάτευση με σκοπό να δημιουργήσουν μία ασφαλή σύνδεση. 
· ad-hoc με  δημόσια κοινοποίηση της Ομοσπονδίας: ο υποψήφιος συμμετέχων, ο οποίος έχει λάβει γνώση της διαφήμισης, θα στείλει μία αίτηση προσχώρησης στον δημιουργό της Ομοσπονδίας μέσω πρωτοκόλλου HTTPS. Από τη στιγμή που ο δημιουργός έχει αποδεχθεί τη συμμετοχή του υποψηφίου, θα στείλει μία προσωπική πλέον, πρόσκληση. Κατόπιν η διαδικασία υπάγεται στην ανωτέρω αναφερθείσα διαδικασία με το πρωτόκολλο CPFP.
Στην περίπτωση που χρησιμοποιείται υποδομή τρίτων, όλοι οι κόμβοι εξόδου του PN πρέπει να είναι γνώστες της κατάστασης δημιουργίας της Ομοσπονδίας, ειδικά στο PN του δημιουργού αυτής. Ο υποψήφιος συμμετέχων, λέει στο PNDS για την επιθυμία του να συμμετέχει στην Ομοσπονδία. Το PNDS πρέπει να βρει τον δημιουργό ώστε να ενημερωθεί ότι ο υποψήφιος έχει γίνει αποδεκτός, και ότι στην περίπτωση αυτή, αφότου οι κόμβοι εκατέρωθεν έχουν ανακαλύψει ο ένας τον άλλο, μπορούν πλέον να αρχίσουν την διαδικασία δημιουργίας κοινού κλειδιού μέσω του μη ασφαλούς καναλιού επικοινωνίας (π.χ μέσω των internet, WiFi ή Bluetooth).
Περισσότερες λεπτομέρειες που αφορούν την διαχείριση κλειδιών των PN-Fs για τα σενάρια ad-hoc δημιουργίας Ομοσπονδιών καθώς και για τα σενάρια που βασίζονται σε υποδομές τρίτων καθώς και λεπτομέρειες για τη διαχείριση ταυτοτήτων και ιδιωτικότητας, περιγράφονται στα παραδοτέα του MAGNET Beyond [33], [35].
4.3.4 Απειλές και Επιθέσεις σε μία Ομοσπονδία Προσωπικών Δικτύων 
Με τον όρο «απειλή» ορίζουμε ένα γεγονός το οποίο μπορεί να επωφεληθεί από διάφορες αδυναμίες ενός συστήματος και να προκαλέσει αρνητικές επιπτώσεις στο δίκτυο. Σε αυτή την παράγραφο παρατίθεται ένας προκαταρκτικός κατάλογος πιθανών απειλών και επιθέσεων σε μία Ομοσπονδία Προσωπικών Δικτύων. Ορισμένες υποθέσεις που είναι αναγκαίο να κάνουμε είναι οι ακόλουθες:

· Οι συσκευές οι οποίες συμμετέχουν στην ομοσπονδία μπορούν να είναι μικρές και φορητές, όπως για παράδειγμα PDAs, κινητά τηλέφωνα, φορητοί υπολογιστές, άρα είναι εύκολο να κλαπούν.
· Πρέπει να ληφθεί υπόψη ο ανθρώπινος παράγοντας, οι χρήστες μπορεί να  προβούν σε λαθεμένη χρήση των υπηρεσιών και των λειτουργιών της Ομοσπονδίας, κατά λάθος είτε ακόμα και εσκεμμένα 

· Η αποκήρυξη μιας συσκευής από την ομοσπονδία. 
Μια γενική περιγραφή των απειλών και των επιθέσεων στα PN βρίσκεται στο [36] και στο [30], και μπορεί να εφαρμοστεί στην περίπτωση του PN-F λαμβάνοντας πάντοτε υπόψη τα ιδιαίτερα χαρακτηριστικά και κάποιες υποθέσεις που πρέπει να κάνουμε για τις Ομοσπονδίες. Για παράδειγμα η επίθεση τύπου Denial of Service (DoS) μπορεί να εφαρμοστεί στον manager της ομοσπονδίας (federation manager), κάτι που σημαίνει ότι κάποιοι χρήστες μπορεί να αποτρέπονται από το να προσχωρήσουν στην ομοσπονδία. Η επίθεση τύπου Man-in-the-Middle, κατά την οποία δύο μέλη της Ομοσπονδίας νομίζουν ότι επικοινωνούν μεταξύ τους, ενώ στην πραγματικότητα ο επιτιθέμενος έχει πρόσβαση στα μηνύματα που ανταλλάσουν και ταυτόχρονα μπορεί ίσως και να τα παραποιεί, είναι επίσης πιθανό να λάβει χώρα εναντίον μίας Ομοσπονδίας Προσωπικών Δικτύων. Όταν η ακεραιότητα του μηνύματος μπορεί να μετατραπεί από έναν επιτιθέμενο, τότε η επίθεση ονομάζεται Message Alteration. Η επίθεση τύπου Eavesdropping αποτελεί μια απειλή την οποία πρέπει επίσης να λάβουμε υπόψη, δεδομένου ότι οντότητες που δεν είναι εξουσιοδοτημένες, μπορούν να έχουν πρόσβαση σε πληροφορία σχετική με την πρόσβαση στην ομοσπονδία. Το Spoofing (ή εναλλακτικά Masquerade) είναι μια επίθεση η οποία επιτρέπει σε έναν αντίπαλο να προσποιηθεί ότι είναι κάποιος άλλος χρήστης, κάποιο άλλο component ή κάποιο άλλο σύστημα που έχει κάποια συγκεκριμένη ταυτότητα στο σύστημα το οποίο αναλύουμε. Στην περίπτωση μιας ομοσπονδίας, ένας αντίπαλος μπορεί να προσποιηθεί (masquerade) ότι είναι κάποιο μέλος της ομοσπονδίας και να αποκτήσει πρόσβαση σε ιδιωτική πληροφορία, όπως προφίλ χρηστών και λίστες επαφών. Στην περίπτωση ενός PN-F αντί να μιλάμε για Phishing, είναι σωστότερο να μιλάμε απευθείας για κλοπή ταυτότητας (Identity Theft), όταν ένας κακόβουλος χρήστης χρησιμοποιεί τις προσωπικές πληροφορίες ενός άλλου χρήστη προκειμένου να πάρει την ταυτότητα αυτού του χρήστη. Επιπλέον, πρέπει να αναλογιστούμε την έκθεση προστατευμένων πληροφοριών (Information Disclosure) σε έναν χρήστη ο οποίος δεν επιτρέπεται να έχει πρόσβαση στην συγκεκριμένη πληροφορία. Προκειμένου να εξακριβωθεί ότι οι απειλές και οι επιθέσεις που μπορούν να επηρεάσουν ένα PN-F ανήκουν σε κάποια από τις παραπάνω κατηγορίες, χρειάζεται μια ανάλυση απειλών. 

4.4  Ανάλυση απειλών σε μία Ομοσπονδία Προσωπικών Δικτύων 
4.4.1 Ανάλυση Κινδύνων
Η ανάλυση απειλών συνίσταται στον προσδιορισμό του τρόπου με τον οποίο οι πιθανοί αντίπαλοι μπορούν να εκμεταλλευτούν τις αδυναμίες συστημάτων προκειμένου να επιτύχουν τους στόχους τους. Στα επόμενα σχήματα δίδεται μία αλληλουχία ενεργειών που μπορούν να συμβούν από κάποιον τρίτο (Εικόνα 32α :  Ανάλυση Κινδύνου) ή από κάποιο ιδιοκτήτη Προσωπικού Δικτύου που ανήκει σε μια Ομοσπονδία (Εικόνα 32β :  Ανάλυση Κινδύνου).
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Η ανάλυση κινδύνου περιλαμβάνει την μοντελοποίηση των απειλών, την καταγραφή των πόρων και υπηρεσιών και την οικοδόμηση ενός σχεδίου αποτροπής κινδύνου. Με λίγα λόγια προσδιορίζει τις απειλές και καθορίζει πολιτικές μετριασμού των κινδύνων για συγκεκριμένη πάντα αρχιτεκτονική, λειτουργίες και διαμόρφωση. Το πλάνο μετριασμού αποτελείται από τα αντίμετρα που θεωρούνται αποτελεσματικά ενάντια στις προσδιορισμένες απειλές [42].
Προκειμένου κανείς να αρχίσει να συντάσει μία ανάλυση απειλών, είναι αναγκαίο να γνωρίζει την ορολογία, την λειτουργία και την αρχιτεκτονική του συστήματος. Η αντίστοιχη ορολογία αναφέρεται στο αντίστοιχο κεφάλαιο αυτής της μελέτης. 

4.4.1.1 Μοντελοποίηση απειλών
Η μοντελοποίηση απειλών (Threat modelling) είναι μια μέθοδος αξιολόγησης και καταγραφής του ρίσκου ασφάλειας (security risk) που είναι συνυφασμένο με μια εφαρμογή. Αυτή η μεθοδολογία μπορεί να μας βοηθήσει να αναγνωρίσουμε και καταγράψουμε τα δυνατά σημεία ασφαλείας καθώς και τις αδυναμίες ενός  συστήματος και μπορεί να λειτουργήσει σαν μια βάση για την περαιτέρω διερεύνηση πιθανών απειλών και αδύνατων σημείων [41].
Η διαδικασία της μοντελοποίησης (threat modelling) περιλαμβάνει την κατανόηση του στόχου που έχει ένας αντίπαλος όταν επιτίθεται σε ένα σύστημα, βασιζόμενοι στην αξιολόγηση των πόρων ενός συστήματος που μπορεί να ενδιαφέρουν κάποιον. Αυτό μας επιτρέπει να απαριθμήσουμε τις απειλές καθώς επίσης και να ανακαλύψουμε τα αδύνατα σημεία. Η απαρίθμηση των απειλών και των αδύνατων σημείων δημιουργεί τα προφίλ απειλών και αδυναμιών ενός συστήματος (threat and vulnerability profiles), έχοντας μια εποπτεία όλων των πιθανών επιθέσεων και όλων των ισχυόντων τρόπων επιθέσεων. Τα αποτελέσματα της μοντελοποίησης απειλών συνίστανται στο ακόλουθα συστατικά :

· Μία λίστα με τα προφίλ των απειλών 
· Μία λίστα με τα προφίλ των αδυναμιών 

· Μία λίστα με τα σενάρια χρήσης των συστημάτων
Οι λίστες των προφίλ απειλών και των προφίλ αδυναμιών δείχνουν όλα όσα μπορούν να εξελιχθούν λάθος στο σύστημα, την αιτία που τα προκαλεί εντός του συστήματος καθώς και εξαιτίας ποιων αιτίων έχουν εξελιχτεί λάθος αυτές οι διαδικασίες.. Η λίστα των σεναρίων χρήσης δίνει στον σχεδιαστή την περιγραφή όλων των λειτουργιών του συστήματος. 

Προφίλ απειλών

Το έγγραφο μοντελοποίησης απειλών, περιγράφει το προφίλ απειλών ενός συστήματος για να μετρήσει την ασφάλεια ενός συστήματος. Η απαρίθμηση των πιθανών στόχων πρέπει να είναι πλήρης. Ο προσδιορισμός των απειλών είναι το κλειδί στην ανάπτυξη ενός ισχυρού συστήματος. Οι απειλές δεν μπορούν να προσδιοριστούν απλά. Κάθε απειλή πρέπει να αναλυθεί για να καθορίσει εάν το σύστημα είναι ευαίσθητο σε αυτήν και κατά συνέπεια ευπαθές. Για να περιγράψει το προφίλ απειλής είναι απαραίτητο να συγκεντρωθούν οι ακόλουθες πληροφορίες:
· Αριθμητική ταυτότητα (Numerical ID) : Σε κάθε απειλή αντιστοιχούμε ένα μοναδικό αριθμό αναφοράς.

· Όνομα (Name) : Ουσιαστικά είναι ένας σύντομος και αρκετά περιγραφικός τίτλος που αποδίδουμε στην απειλή ώστε να είναι εύκολα αναγνωρίσιμη. 

· Πηγή (Source) :. Είναι η πηγή της απειλής, συσκευή ή πρόσωπο, το οποίο μπορεί να διαπράξει μία επίθεση. Η πηγή της απειλής πρέπει να βρει πρόσβαση στο δίκτυο με κάποιο τρόπο.

· Στοιχεία Αξίας (Asset) : Ο πόρος ή η υπηρεσία την οποία η απειλή έχει σαν στόχο. Μία απειλή πρέπει πάντα να έχει ένα πόρο ή μια υπηρεσία ή γενικά κάτι αξιόλογο σαν στόχο.
· Σημεία εισόδου (Entry points) : Πρέπει να αναλυθούν όλα τα σημεία εισόδου όπου οι απειλές ενδέχεται να εφαρμοστούν και στη συνέχεια πρέπει να προτεραιοποιηθούν με βάση την πιθανότητα να υποστούν επίθεση

· Σενάρια (Scenarios) : Είναι δυνατό να υπάρχουν ένα ή περισσότερα σενάρια, τα οποία μπορεί να προκύψουν κάνοντας πράξη μία απειλή

· Αδυναμίες (Vulnerabilities) : Οι αδυναμίες του συστήματος τις οποίες πρέπει να καταγράψουμε με βάση και τα σενάρια χρήσης που θα έχουν ήδη προκύψει από την παραπάνω ανάλυση. Οι αδυναμίες του συστήματος είναι ένας από τους κρισιμότερους παράγοντες οι οποίοι θα μας οδηγήσουν στις λύσεις αποτροπής υλοποίησης μίας απειλής. 

· Αποτελέσματα (Results) : Η τιμή μέτρησης της ζημιάς που έχει γίνει σε συγκεκριμένους πόρους ή υπηρεσίες του δικτύου ή της ομοσπονδίας. 

· Ρίσκο (Risk) : Το ρίσκο που προκύπτει από την εκάστοτε απειλή
Προφίλ αδυναμιών

Το έγγραφο προτυποποίησης απειλών περιλαμβάνει τις αδυναμίες του συστήματος. Οι αδυναμίες είναι ένας τρόπος για να συνειδητοποιούμε μία απειλή. Για να προσδιορίσουμε τις αδυναμίες είναι απαραίτητο να συγκεντρωθούν οι ακόλουθες πληροφορίες:

· Αριθμητική ταυτότητα (Numerical ID) : Μοναδικός αριθμός ο οποίος πρέπει να αποδοθεί σε κάθε αδυναμία
· Όνομα (Name) :  Μοναδική χαρακτηριστική ονομασία της αδυναμίας
· Τοποθεσία (Location) : Ο σχεδιαστής της ασφάλειας του συστήματος πρέπει να γνωρίζει που τοποθετούνται μέσα στο σύστημα οι αδυναμίες.

· Σενάριο απειλών (Threat scenario) : Σενάριο πραγματοποίησης απειλών
· Κύρια απειλή (Fundamental threat) : Η κύρια απειλή για ένα σύστημα.
· Τεχνικές λειτουργικότητες (Technical functionalities): Τεχνικές λειτουργικότητες του συστήματος που πρέπει να ληφθούν υπόψη
· Ευρετήριο αδυναμιών (Weakness index) : Ευρετήριο αδυναμιών συστήματος
Σενάρια χρήσης (Use Cases)

Η λίστα με όλα τα σενάρια χρήσης δίνει στον σχεδιαστή το σύνολο των λειτουργιών του συστήματος
4.4.1.2 Καταγραφή πόρων και υπηρεσιών αξίας (Asset Mapping)
Η καταγραφή των στοιχείων αξίας ενός συστήματος περιλαμβάνει την καταγραφή  των απτών και άυλων πόρων ενός συστήματος. Η αξία των στοιχείων αυτών χρησιμοποιείται ως η βάση για την αξιολόγηση των κινδύνων που προκύπτουν από κάθε απειλή καθώς και για τις προτεραιότητες των αντίμετρων που θα ληφθούν. Οι πόροι και οι υπηρεσίες θα πρέπει να κατηγοριοποιηθούν και να δοθεί προτεραιότητα στους σημαντικότερους. Σε μερικές περιπτώσεις η αξία των πόρων ή των υπηρεσιών είναι περισσότερο διαισθητική ειδικά όταν αυτοί είναι αφηρημένοι σαν έννοιες. Παραδείγματος χάριν, η εμπιστοσύνη του κοινού σε ένα ηλεκτρονικό εμπορικό σύστημα μπορεί να βλαφθεί από την εμφάνιση άσχετων κειμένων στον ιστοχώρο του συστήματος. Οικονομική ζημία δεν υφίσταται άμεσα, καμία πληροφορία δεν αποκαλύπτεται, όλοι οι τεχνικοί πόροι λειτουργούν ακόμα αλλά η φήμη του ιστοχώρου και η εμπιστοσύνη των αγοραστών κλονίζονται [42].
Είναι συχνά ευκολότερο για τον αναλυτή να προσδιορίσει τα στοιχεία αξίας των συστημάτων μέσω της διαδικασίας ανάλυσης συγκεκριμένων απειλών. Ένα χαρακτηριστικό της ανθρώπινης φύσης είναι ότι δεν συνειδητοποιούμε την αξία των  πραγμάτων έως ότου τα χάσουμε. Το γεγονός αυτό μας οδηγεί στην τακτική μιας επαναλαμβανόμενης προσέγγισης στην καταγραφή των πόρων και των απειλών ενός συστήματος. 
Στοιχεία Αξίας - Αγαθά

Γενικά στοιχείο αξίας ονομάζεται οποιοδήποτε στοιχείο του δικτύου χρειάζεται προστασία. Όπως αναφέραμε προηγουμένως ενδέχεται πολλές φορές να διαφέρουν τα στοιχεία αξίας για τον κάθε χρήστη και το κάθε σύστημα. Στα Προσωπικά Δίκτυα τα αγαθά μπορούν να χωριστούν στις ακόλουθες κατηγορίες : 

· Προσωπικά Δεδομένα, π.χ. αριθμοί πιστωτικών καρτών, σημαντικά αρχεία του χρήστη, προσωπικές και επαγγελματικές ατζέντες, VIDs κ.α. 

· Ταυτότητα του Προσωπικού Δικτύου, Χρήστη
· Πρόσβαση σε προπληρωμένες υπηρεσίες multimedia
· Πρόσβαση σε σημαντικές προσωπικές υπηρεσίες όπως ο συναγερμός του σπιτιού ή του αυτοκινήτου, το σύστημα θέρμανσης του σπιτιού κ.α. 

4.4.1.3 Σχέδιο αντιμετώπισης και μετρίασης κινδύνου
Η σχεδίαση μιας τακτικής αντιμετώπισης των αποτελεσμάτων μιας απειλής σε ένα σύστημα, αντικατοπτρίζεται ουσιαστικά στην επιλογή του καταλληλότερου συνδυασμού αντίμετρων. Οι αναλυτές, με γνώμονα την εμπειρία τους, θα αποφασίσουν ποια από τα προτεινόμενα αντίμετρα θα συμπεριληφθούν τελικά στην τακτική αντιμετώπισης των απειλών. 

Η κατασκευή μιας τακτικής αντιμετώπισης απειλών, είναι ένα θέμα που αντιμετωπίζεται ουσιαστικά μόνο από εξειδικευμένους επιστήμονες, καθώς δεν υπάρχει κάποιος απλός κανόνας με τον οποίο θα μπορούσε κάποιος να ορίσει εύκολα και για όλες τις πιθανές περιπτώσεις τα αντίμετρα που θα πρέπει να ληφθούν. Προκειμένου ο αναλυτής να προχωρήσει σε υπολογισμούς για την σύνταξη των αντιμέτρων θα πρέπει να 

· Προσδιορίσει το βαθμό αντιμετώπισης του κάθε αντίμετρου στην αντίστοιχη απειλή, σαν αυτή η απειλή να ήταν η μοναδική για το σύστημα που μελετάει.

· Προσδιορίσει το συνολικό βαθμό αντιμετώπισης που θα προσφέρει το σύνολο των αντίμετρων  απέναντι στις απειλές του συστήματος [42].
Το αποτέλεσμα της ανάλυσης αυτής θα είναι ένα σύνολο αντιμέτρων τα οποία ενδεχομένως θα μπορέσουν να αντιμετωπίσουν ή και να εξαλείψουν τους κινδύνους που προκαλούν οι απειλές που κατεγράφησαν. Από τη στιγμή όμως που η υλοποίηση όλων των προτεινόμενων αντίμετρων είναι στις περισσότερες περιπτώσεις μη εφαρμόσιμη κυρίως λόγω περιορισμού στον οικονομικό προϋπολογισμό, καθώς και στον προϋπολογισμό χρόνου και πόρων (ανθρώπινων κυρίως αλλά όχι μόνο), ο στόχος για μία αποδοτική ανάλυση απειλών, είναι να προτείνει το αποδοτικότερο  σύνολο αντίμετρων για την αντιμετώπιση των καταγεγραμμένων απειλών.
4.4.2 Μεθοδολογία δημιουργίας ανάλυσης απειλών
Η μεθοδολογία που περιγράφεται στο [30], ουσιαστικά περιγράφει πως χτίζεται ένα τέτοιο μοντέλο απειλών. Στην παράγραφο αυτή θα εφαρμόσουμε τη μεθοδολογία αυτή με αποτέλεσμα να προκύψει μία πλήρης ανάλυση απειλών για συγκεκριμένα σενάρια απειλών στα προσωπικά δίκτυα. 
4.4.2.1 Βήματα της Μεθοδολογίας Ανάλυσης Απειλών
Στο παρακάτω σχήμα απεικονίζουμε την ακολουθία των βημάτων που πρέπει να ακολουθηθούν για να υλοποιήσουμε μία ανάλυση απειλών. Στη μεθοδολογία αυτή μπορούμε να ξεχωρίσουμε τρείς (3) βασικές φάσεις :
· Μοντελοποίηση απειλών 
· Καταγραφή πόρων και υπηρεσιών που είναι πιθανοί στόχοι

· Σχέδιο αντιμετώπισης απειλών

Στη σημείο αυτό τονίζουμε ότι δεν είναι απαραίτητη η τήρηση της παραπάνω σειράς κατά την υλοποίηση δεδομένου ότι μερικές φορές είναι πολύ χρήσιμο σε μία τέτοια διαδικασία να γυρίζουμε πίσω μερικά βήματα και να επανεξετάζουμε τα δεδομένα. 
Η πιο προφανής περίπτωση είναι το βήμα καταγραφής των πολύτιμων πόρων ενός συστήματος, κατά το οποίο θα πρέπει να ανατρέξουμε πίσω στα στάδια καθορισμού του μοντέλου απειλών και πιο συγκεκριμένα στο βήμα όπου εξακριβώνουμε ποιοι είναι οι πολύτιμοι πόροι και να ελέγξουμε αν έχουν ληφθεί υπόψη όλοι.  
Βήμα 1ο. Περιγραφή του συστήματος : δημιουργία σεναρίων  χρήσης, προκύπτουσες περιπτώσεις χρήσης και επισκόπηση δικτύου 

Το βασικό θέμα σε αυτό το βήμα είναι η περιγραφή του συστήματος; Αυτή είναι μια βασική προϋπόθεση για την ανάλυση απειλών. Προκειμένου να αρχίσει κανείς μια ανάλυση απειλών είναι απαραίτητο να μάθει την ορολογία, τη λειτουργία και την αρχιτεκτονική του συστήματος. Η σε βάθος κατανόηση του συστήματος είναι πολύ μεγάλης σημασίας για την σωστή ταυτοποίηση των αδυναμιών του συστήματος αλλά και για τη δημιουργία πιθανόν σεναρίων απειλής του συστήματος.
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Κάθε σύστημα χαρακτηρίζεται από τους δικούς του στόχους, τις λειτουργίες, την αρχιτεκτονική, την παραμετροποίηση του και τους χρήστες του. Προκειμένου κανείς να κατανοήσει το σύστημα θα πρέπει να κατανοήσει κάθε κομμάτι και διασυνδέσεις του, να καθορίσει τα σενάρια χρήσης, να αναγνωρίσει όλες τις εξαρτώμενες συνιστώσες και να προβεί σε όλες τις αναγκαίες υποθέσεις. Το σενάριο χρήσης δεσμεύει τη μοντελοποίηση απειλών, δείχνοντας πέρα από την αρχιτεκτονική ασφαλείας. Οι περιπτώσεις χρήσης πρέπει να καλύπτουν όλες τις λειτουργίες που περιγράφονται στα σενάρια χρήσης. Προκειμένου να αναλύσει κανείς μια περίπτωση χρήσης μπορεί να χρησιμοποιήσει τα αντίστοιχα UML διαγράμματα.  

Βήμα 2ο. Ανάλυση του τεχνικού υποβάθρου των περιπτώσεων χρήσης.

Η επισκόπηση των περιπτώσεων χρήσης, περιγράφει τη συμπεριφορά του συστήματος από την οπτική των χρηστών και των οντοτήτων που συμμετέχουν στο σύστημα. Ένα διάγραμμα ακολουθίας δείχνει τις αλληλεπιδράσεις των οντοτήτων, οργανωμένες σύμφωνα με τη χρονική ακολουθία. Η ακολουθία περιγράφει το σύστημα εν λειτουργία και μπορεί να χρησιμοποιηθεί για τη μοντελοποίηση της συμπεριφοράς του συστήματος κάνοντας κατανοητό ένα σενάριο χρήσης. Απεικονίζει τα αντικείμενα που εμπλέκονται στο σενάριο καθώς και την ακολουθία των μηνυμάτων που ανταλλάσσονται μεταξύ των αντικειμένων με σκοπό να αντιληφθούμε τη συνολική συμπεριφορά του συστήματος στο σενάριο χρήσης.

Βήμα 3ο. Αναγνώριση Πολύτιμων Πόρων και Υπηρεσιών 

Τα στοιχεία που έχουν αξία μέσα σε ένα σύστημα (πόροι, υπηρεσίες, πληροφορίες κλπ) αποτελούν το λόγο ύπαρξης των απειλών. Στο βήμα αυτό οτιδήποτε μπορεί να ζημιωθεί ή να παραβιαστεί μέσα σε ένα δίκτυο πρέπει να ληφθεί υπόψη. Τα στοιχεία αξίας μπορεί να είναι αυστηρά ορισμένα ή ακόμα και αφηρημένα.
Βήμα 4ο. Καθορισμός Απειλών

Το αποτέλεσμα αυτού του βήματος είναι μία λίστα όλων των απειλών που αφορούν ένα σύστημα καθώς και τα αποτελέσματα αυτών. Οι απειλές αναγνωρίζονται από τις τεχνικές λειτουργίες και τα ακολουθιακά διαγράμματα των περιπτώσεων χρήσης. Στη συνέχεια οι απειλές πρέπει να συσχετισθούν με τα στοιχεία που έχουν αξία μέσα στο σύστημα, καθώς και με τα σημεία εισόδου. Οι απειλές πρέπει επίσης να αναλυθούν ώστε να καθοριστεί εάν το σύστημα είναι ευαίσθητο σε αυτές. 

Βήμα 5ο : Προσδιορισμός Ευπαθειών

Οι ευπάθειες ενός συστήματος, οι οποίες ορίζονται σαν οι γνωστές αδυναμίες ασφαλείας σε ένα σύστημα, είναι το μέσο για να προκύψουν οι απειλές για ένα σύστημα. Όταν όλες οι απειλές και τα σενάρια που τις διέπουν έχουν περιγραφεί είναι δυνατό να αποκαλυφθεί ποιες αδυναμίες του συστήματος προσπαθεί να εκμεταλλευτεί η κάθε απειλή. Το σύνολο των ευπαθειών προκύπτει όταν  αναλυθούν  ποιες απειλές έχουν ανεπαρκή αντιμετώπιση.

Βήμα 6ο : Καταγραφή Στοιχείων Αξίας Συστήματος

Σε αυτό το βήμα ελέγχονται και αξιολογούνται όλα τα στοιχεία αξίας του συστήματος  που περιγράφηκαν στο 3ο βήμα. Είναι εξίσου σημαντικό να καθορίσει κανείς την αξία των στοιχείων αυτών αλλά και το ρίσκο που είναι διατεθειμένος να πάρει ο χρήστης – ιδιοκτήτης τους και να καθορίσει τις αντίστοιχες προτεραιότητες βασιζόμενος σε αυτές τις τιμές. 

Βήμα 7ο : Αξιολόγηση Κινδύνου

Μετά τη σύνταξη των καταλόγων με τους πόρους και τις υπηρεσίες αξίας (assets) καθώς και των ευπαθειών (και ληφθούν υπόψη οι πιθανοί επιτιθέμενοι), προχωρούμε στο επόμενο βήμα κατά το οποίο κάνουμε το συσχετισμό μεταξύ των και ποσοτικοποιούμε τα μεγέθη τους. Από τον κατάλογο απειλών και ευπαθειών είναι δυνατό να εξαχθούν η πληροφορία για το ποια απειλή παρουσιάζει την υψηλότερη αξία πρόκλησης βλάβης. Οι πτυχές που πρέπει να ληφθούν υπόψη είναι ο αντίκτυπος ή αλλιώς η ζημία σε πόρους, υπηρεσίες κλπ όταν η απειλή πραγματοποιηθεί, το μέγεθος των ευπαθειών καθώς και η πιθανότητα να πραγματοποιηθεί η απειλή. 

Βήμα 8ο  : Σχέδιο αντιμετώπισης

Προκειμένου να συντάξουμε ένα σχέδιο αντιμετώπισης, είναι απαραίτητο να προσδιορίσουμε τα πιθανά αντίμετρα, κάτι που σημαίνει ότι πρέπει να φτιάξουμε μια λίστα με τα αντίμετρα και να καταστρώσουμε ένα πλάνο της σχέσης ανάμεσα στα αντίμετρα και τις ευπάθειες. Από αυτή τη λίστα θα είναι δυνατόν να διαλέξουμε στη συνέχεια τον πιο αποτελεσματικό συνδυασμό αντίμετρων. Η απόφαση σχετικά με το ποια από τα προτεινόμενα αντίμετρα θα περιέχονται στο τελικό σχέδιο αντιμετώπισης λαμβάνεται από τον εκάστοτε αναλυτή. Το αποτέλεσμα που προκύπτει από αυτή την διαδικασία, είναι ένα σετ προτεινόμενων αντίμετρων τα οποία είναι δυνατόν να αντιμετωπίσουν τις απειλές που θα έχουμε ήδη προσδιορίσει. Μιας και η υλοποίηση όλων των προτεινόμενων αντίμετρων, στις περισσότερες περιπτώσεις, κρίνεται αδύνατη εξαιτίας των περιορισμών κόστους και πόρων (ανθρώπινων ή πόρων συστημάτων), ο στόχος μιας πραγματικά αποτελεσματικής διαδικασίας ανάλυσης απειλών είναι να προτείνει το σετ των πιο ταιριαστών αντίμετρων απέναντι στις καθορισμένες απειλές, λαμβάνοντας υπόψη την καλύτερη απόδοση και το μικρότερο δυνατό κόστος σε πόρους.
4.4.3 Εφαρμογή της Μεθοδολογίας Ανάλυσης Απειλών στις Ομοσπονδίες Προσωπικών Δικτύων
Στη συνέχεια η μεθοδολογία που περιγράψαμε νωρίτερα, θα εφαρμοστεί σε σενάρια χρήσης Ομοσπονδίας Προσωπικών Δικτύων
Βήμα 1ο : Περιγραφή Συστήματος  : Δημιουργία σεναρίων  χρήσης, προκύπτουσες περιπτώσεις χρήσης και επισκόπηση δικτύου 


Η έννοια της Ομοσπονδίας περιγράφεται στην παράγραφο 2.3, αλλά περαιτέρω λεπτομέρειες αναφέρονται στα [35], [36]. Το σενάριο χρήσης που εξετάζουμε στη συνέχεια είναι το Nomadic@Work. Η πλήρης περιγραφή αυτού του σεναρίου με όλες τις περιπτώσεις χρήσης βρίσκεται στο [38]. Οι περιπτώσεις χρήσης που λαμβάνουμε υπόψη για να πραγματοποιήσουμε την ανάλυση απειλών είναι εκείνες που αναφέρονται στο [26].

Διάγραμμα περιπτώσεων χρήσης


Οι περιπτώσεις χρήσης επιτρέπουν στο μοντέλο μας να περιγράψει τι είναι σε θέση να κάνει το σύστημά μας. Το ακόλουθο σχήμα παρουσιάζει το διάγραμμα UML των  περιπτώσεων χρήσης του σεναρίου Nomadic@Work 16 που περιγράφεται στο [26].
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Εικόνα 34 Διάγραμμα UML για το σενάριο χρήσης Nomadic@Work 16
Στην Εικόνα 34 δείξαμε το UML διάγραμμα του σεναρίου χρήσης του Nomadic@Work 16, χρειάζονται όμως περισσότερες λεπτομέρειες προκειμένου να προχωρήσουμε με την ανάλυση του συστήματος. Στους ακόλουθους πίνακες υπάρχει μια περιγραφή των σεναρίων χρήσης που αναπαριστώνται στην Εικόνα 34.
Πίνακας 2 Σενάριο δημιουργίας μίας Ομοσπονδίας Προσωπικών Δικτύων

	Όνομα Σεναρίου χρήσης 
	Δημιουργία Ομοσπονδίας Προσωπικών Δικτύων 

	Γενικός στόχος σεναρίου
	Συνεργασία μελών, Ανακάλυψη υπηρεσιών

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου. Οι συσκευές διασυνδέονται μεταξύ τους.

	Στόχος που πρέπει να επιτευχθεί
	Η επιτυχής και ασφαλής δημιουργία μίας Ομοσπονδίας Προσωπικών Δικτύων

	Αποτυχημένη τελική κατάσταση 
	Να μην καταστεί δυνατή η δημιουργία Ομοσπονδίας

	Κύριοι Πρωταγωνιστές
	Δύο συνεργάτες (PN-F creator, user)

	Δευτερεύοντες Χρήστες
	

	Πράξη εκκίνησης 
	Ο δημιουργός ζητά να φτιάξει μία Ομοσπονδία

	Κύρια Διαδικασία
	

	1
	Ο User1 (δημιουργός) ξεκινά την κατασκευή της Ομοσπονδίας επιλέγοντας στο γραφικό περιβάλλον την επιλογή PN-federation definition 

	2
	Το γραφικό περιβάλλον χρήστη ρωτά ποια θα είναι τα χαρακτηριστικά των προσωπικών δικτύων που θα επιτρέπεται να εισχωρήσουν στην Ομοσπονδία.

	3
	Ο User1 δίνει τα χαρακτηριστικά γνωρίσματα των Προσωπικών δικτύων και των δύο συνεργατών του.

	4
	Ο User1 ανοίγει τον PN manager,  ο οποίος αναγνωρίζει τις συσκευές των συνεργατών σαν άγνωστους κόμβους.

	5
	Χρησιμοποιώντας τον PN manager, ο δημιουργός επιλέγει τη συσκευή του User2 και στέλνει μία πρόσκληση σε αυτήν για ένταξη στην Ομοσπονδία, χρησιμοποιώντας την εντολή του PN manager: Invite to PN-Federation.

	6
	Ο User2 ανοίγει τον PN manager και αποδέχεται την πρόσκληση 

	7
	Όταν ο PN manager του User2 του δείξει ένα μήνυμα για ένταξη σε μία ασφαλή Ομοσπονδία Προσωπικών Δικτύων, ο User2 ανοίγει τον PN directory manager και επιλέγει τις συσκευές και τους φακέλους σε αυτές τις συσκευές, οι οποίες θα συμμετέχουν στην Ομοσπονδία. Αυτές οι συσκευές θα είναι το PDA και το laptop του.

	8
	Ο User2 στέλνει την πληροφορία αυτή στον δημιουργό μέσω της εντολής του PN manager : PN-federation participation devices.

	9
	Ο δημιουργός επιλέγει το PDA και το laptop χρησιμοποιώντας τον  PN directory manager. Στέλνει την πληροφορία αυτή στον user2 μέσω της εντολής του PN manager : PN-federation participation devices.

	Επεκτάσεις 
	

	7.1
	Δεν υπάρχει ασφαλής σύνδεση για όλες τις διαδικασίες σύνδεσης στην Ομοσπονδία

	7.2
	Να μην δημιουργηθεί η Ομοσπονδία 


Πίνακας 3 Σενάριο Μεταπήδησης από μία συσκευή σε άλλη

	Όνομα Σεναρίου χρήσης
	Μεταπήδηση από μία συσκευή σε μία άλλη 

	Γενικός στόχος σεναρίου
	Συνεργασία μελών, αφομοίωση νέας κατάστασης 

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου. Οι συσκευές διασυνδέονται μεταξύ τους.

	Στόχος που πρέπει να επιτευχθεί
	Οι συνεργάτες μοιράζονται πληροφορίες (video) απρόσκοπτα 

	Αποτυχημένη τελική κατάσταση 
	Αποτυχία διαμοιρασμού της πληροφορίας(να δουν το video)

	Κύριοι Πρωταγωνιστές
	Χρήστης μιας PN-F  

	Δευτερεύοντες Χρήστες
	Εταιρεία

	Πράξη εκκίνησης 
	Λόγω έλλειψης μπαταρίας οι χρήστες σταματούν τη χρήση της μίας συσκευής και συνεχίζουν τη δουλειά τους στην άλλη. 

	Κύρια Διαδικασία
	

	1
	Ο User1 ξεκινάει τον streaming server που βρίσκεται στον Η/Υ υπολογιστή του γραφείου του (στην εταιρεία) μέσω του PN Directory Manager

	2
	Εάν η μετάδοση είναι ζωντανή ο encoder εκκινείτε από τον provider

	3
	Οι συνεργάτες ξεκινούν τον video display client στο laptop

	4
	Όταν η μπαταρία του laptop αποφορτιστεί, οι συνεργάτες κλείνουν τον video display client στο laptop.

	5
	Οι χρήστες εκκινούν τον video display client στο PDA στέλνοντας μία αίτηση σε αυτό μέσω του laptop

	6
	Ο video streaming server καθώς και οdisplay client προσαρμόζουν την λειτουργία τους στην χαμηλότερη ανάλυση της οθόνης του PDA 

	Επεκτάσεις
	

	5.1
	Η αίτηση στο PDA δεν γίνεται αποδεκτή

	6.1
	Ο display client δεν προσαρμόζει την ανάλυση κατάλληλα.


Πίνακας 4 Χρησιμοποιώντας το σενάριο χρήσης της PN-F
	Όνομα Σεναρίου χρήσης
	Χρησιμοποιώντας την PN-F

	Γενικός στόχος σεναρίου
	Συνεργασία μελών, αφομοίωση νέας κατάστασης

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου. Οι συσκευές διασυνδέονται μεταξύ τους.

	Στόχος που πρέπει να επιτευχθεί
	Οι συνεργάτες μοιράζονται πληροφορίες και πόρους απρόσκοπτα με σκοπό την ολοκλήρωση ενός εταιρικού εγγράφου.

	Αποτυχημένη τελική κατάσταση 
	Αποτυχία ολοκλήρωσης κοινής εργασίας ή ακόμα και αποτυχία έναρξης της όλης διαδικασίας. Κίνδυνος κλοπής εταιρικών εγγράφων

	Κύριοι Πρωταγωνιστές
	Δύο συνεργάτες (δημιουργός PN-F creator, χρήστης)

	Δευτερεύοντες Χρήστες
	Εταιρεία 

	Πράξη εκκίνησης 
	Οι συνεργασίες  εργάζονται επάνω σε μία παρουσίαση και στη συνέχεια την παρουσιάζουν 

	Κύρια Διαδικασία
	

	1
	Μέσω του PN directory manager οι συνεργάτες μπορούν να δουν τα περιεχόμενα όλων των συσκευών που ανήκουν στην Ομοσπονδία

	2
	Ο user1 ετοιμάζει το demo σε ένα laptop και ο user2 ετοιμάζει την παρουσίαση σε ένα άλλο laptop. Και οι δύο συνεργάτες συμπεριλαμβάνουν video clips στην παρουσίαση τους το οποίο αντλούν από τα αρχεία που ανήκουν στην Ομοσπονδία και που βρίσκονται στο PDA και στον Η/Υ γραφείου της εταιρείας 

	3
	Ο user1 ξεκινά, χρησιμοποιώντας τον PN directory manager, τον remote desktop server στο laptop1, το οποίο «τρέχει» το demo και ο user2 ξεκινά τον remote desktop client στο laptop2, το οποίο είναι συνδεδεμένο στον προβολέα παρουσιάσεων.

	4
	Ο user1 ξεκινά το demo στο παράθυρο του remote desktop του laptop, το οποίο είναι συνδεδεμένο στον προβολέα.

	5
	Το Slide Show που περιλαμβάνει video clips παρουσιάζεται σε ένα άλλο παράθυρο στο ίδιο laptop

	6
	Κατά τη διάρκεια των άλλων παρουσιάσεων, οι συνεργάτες κρατούν σημειώσεις μέσα σε αρχεία που βρίσκονται σε φακέλους προσβάσιμους από τα μέλη της Ομοσπονδίας

	Επεκτάσεις
	

	1.1
	Η αίθουσα συσκέψεων είναι πιθανό να περιέχει πολλές συσκευές οι οποίες θα μπορούσαν να συμμετάσχουν στην Ομοσπονδία. Όταν τελειώσει η σύσκεψη θα πρέπει να διασφαλιστεί η ολοκληρωτική διαγραφή εμπιστευτικών δεδομένων από αυτές τις συσκευές.

	3.1
	Κατά τη διάρκεια της συνεδρίασης, ενδεχομένως οι χρήστες να θέλουν επεκτείνουν την χρήση και τις υπηρεσίες του «φορητού τους γραφείου» και σε συσκευές άλλων χρηστών ή ακόμα και να ενοποιηθούν προσωρινά με άλλα «φορητά γραφεία» (π.χ. μέσω της  PN-federation).


Πίνακας 5 Σενάριο προσαρμογής της ταχύτητας του video streaming στην ταχύτητα του δικτύου

	Όνομα Σεναρίου χρήσης
	Προσαρμογή της ταχύτητας του video streaming στην ταχύτητα του δικτύου

	Γενικός στόχος σεναρίου
	Οι συνεργάτες μοιράζονται πληροφορίες και πόρους απρόσκοπτα, παρέχεται video και γίνεται προσαρμογή της ταχύτητας σύμφωνα με το μέσο μετάδοσης. 

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου. Οι συσκευές διασυνδέονται μεταξύ τους.

	Στόχος που πρέπει να επιτευχθεί
	Κατά τη διάρκεια μεταφοράς δεδομένων με χρήση εξωτερικών μέσων μετάδοσης το σύστημα προσαρμόζεται στις ταχύτητες του εξωτερικού μέσου μετάδοσης.

	Αποτυχημένη τελική κατάσταση 
	Αποτυχία προσαρμογής της ταχύτητας ή ακόμα και αποτυχία σύνδεσης λόγω μικρού διαθέσιμου εύρους ζώνης.

	Κύριοι Πρωταγωνιστές
	Δύο συνεργάτες (δημιουργός PN-F, χρήστης)

	Δευτερεύοντες Χρήστες
	Εταιρεία

	Πράξη εκκίνησης 
	Εξαιτίας πτώσης της ταχύτητας μετάδοσης του εξωτερικού προς αυτούς δικτύου, μεταφέρονται και λειτουργούν σε χαμηλότερη ταχύτητα 

	Κύρια Διαδικασία
	

	1
	Μία κλήση VoIP ξεκινά μεταξύ του laptop στο ξενοδοχείο όπου βρίσκεται ο ένας συνεργάτης και ενός  computer στα γραφεία της εταιρείας

	2
	Ο χρήστης ξεκινά τον video streaming server στο laptop που βρίσκεται  στο ξενοδοχείο

	3
	Οι συνεργάτες στα κεντρικά γραφεία της εταιρείας ξεκινούν τον video display client στον δικό τους computer.

	4
	Όταν η ευρυζωνική σύνδεση μειώσει τη διαθέσιμη ταχύτητα, τότε ο  video streaming server και ο display client προσαρμόζουν την λειτουργία τους σε χαμηλότερη ταχύτητα. Την πτώση της ταχύτητας την διαβάζουν από τη βάση δεδομένων που περιλαμβάνει τις πληροφορίες για συνδεσιμότητα του συστήματος

	Επεκτάσεις
	

	4.1
	Μη διαθέσιμο bandwidth 


Το επόμενο σενάριο χρήσης που αναλύουμε είναι το Nomadic@Work 17 όπως αυτό περιγράφεται στο [26]. Το επόμενο σχήμα δείχνει το UML διάγραμμα του σεναρίου χρήσης.
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Εικόνα 35 Διάγραμμα UML για το σενάριο χρήσης Nomadic@Work 17
Προκειμένου να καταλάβουμε το διάγραμμα UML του σεναρίου χρήσης και να χτίσουμε το ακολουθιακό διάγραμμα UML στο επόμενο βήμα χρειάζεται μία περιγραφή του σεναρίου χρήσης.

Πίνακας 6 Σενάριο υπηρεσίας «Icebreaker»

	Όνομα Σεναρίου χρήσης
	Υπηρεσία Icebreaker

	Γενικός στόχος σεναρίου
	Συνεργασία εργαζομένων, κοινωνικές επαφές, Προφίλ χρηστών,  Context Awareness

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου. Οι συσκευές διασυνδέονται μεταξύ τους. Ένας διοργανωτής εμπορικών εκθέσεων προσφέρει την υπηρεσία «Icebreaker». Δύο επιχειρηματίες συμμετέχουν στην ίδια έκθεση. Δεν γνωρίζονται μεταξύ τους αλλά και οι δύο επιθυμούν να ανακαλύψουν νέες συνεργασίες και νέες επαφές με σκοπό την επίτευξη νέων συμφωνιών.

	Στόχος που πρέπει να επιτευχθεί
	Μέσω της υπηρεσίας «Icebreaker» οι συμμετέχοντες να έρθουν σε επαφή 

	Αποτυχημένη τελική κατάσταση 
	Μη επιτυχής εύρεση άλλων ανθρώπων με το επιθυμητό προφίλ για να έρθει σε επαφή

	Κύριοι Πρωταγωνιστές
	Δύο επιχειρηματίες

	Δευτερεύοντες Χρήστες
	Ο οργανισμός που διοργανώνει την έκθεση

	Πράξη εκκίνησης 
	Δύο επιχειρηματίες, όπου προηγουμένως δεν γνωριζόντουσαν μεταξύ τους, συμμετέχουν σε μία εμπορική έκθεση με στόχο να γνωρίσουν άλλους επιχειρηματίες και να συνάψουν συμφωνίες

	Κύρια Διαδικασία
	

	1
	Καθώς οι χρήστες μπαίνουν στον εκθεσιακό χώρο το Service Discovery Module της συσκευής τους τους πληροφορεί ότι το εκθεσιακό κέντρο διαθέτει την υπηρεσία «Ice Breaker». Αντίτιμο για τη χρήση ενδέχεται να ζητείται ανάλογα με τους όρους χρήσης

	2
	Ο User A και ο User B ανεξάρτητα ο ένας από τον άλλο, ξεκινούν την εφαρμογή «Social Ice Breaker»  στις φορητές συσκευές τους. Οι λογαριασμοί τους χρεώνονται με το αντίτιμο της υπηρεσίας

	3
	Ο User A και ο User B ερωτούνται ποια από τα χαρακτηριστικά του προσωπικού τους προφίλ θα είναι ορατά από τους άλλους χρήστες της υπηρεσίας 

	4
	Και οι δύο χρήστες επιλέγουν [My Context Aware Icebreaker Identity], το προφίλ σε αυτή την περίπτωση δημιουργείται ανάλογα με το context τοποθεσίας : Εκθεσιακό Κέντρο καθώς και τις γενικές ρυθμίσεις ιδιωτικότηττας του χρήστη

	5
	Ο User A επιλέγει [alert me]: ειδοποιεί το χρήστη εάν το προφίλ κάποιου άλλου χρήστη ταιριάζει με το δικό του.  Όταν τα προφίλ δύο χρηστών ταιριάζουν, η ειδοποίηση και προς τους δύο χρήστες πραγματοποιείτε σε δύο στάδια 1) όταν εισέρχονται σε μία τοποθεσία  (π.χ. στον εκθεσιακό χώρο) 2) είναι εντός εμβέλειας επικοινωνίας ανάλογα με το μέσο μετάδοσης που χρησιμοποιούν (π.χ.  0-10 μέτρα μακριά για το Bluetooth ή κοντά σε WLAN access point)

	6
	Ο User B επιλέγει [make me visible]: επιτρέπει στον χρήστη να είναι ορατός καθώς και προσβάσιμος από άλλους χρήστες της υπηρεσίας Icebreaker, αλλά δεν προωθεί ενεργά πληροφορίες στο χρήστη για το αν υπάρχουν άλλα προφίλ που να ταιριάζουν 

	7
	Τα προφίλ των χρηστών ενεργοποιούνται μέσω Ομοσπονδιών που βασίζονται στην τοπική υποδομή του π.χ. εκθεσιακού χώρου, διαρκούν λίγο (μόνο κατά τη διάρκεια της έκθεσης) και βέβαια δημιουργούνται αυτόματα από το σύστημα του εκθεσιακού χώρου.

	8
	Τα προφίλ τους συγκρίνονται με όλων των υπολοίπων συμμετεχόντων, στην ευρύτερη περιοχή του εκθεσιακού χώρου και στη συνέχεια δημιουργούνται ολόκληρες συστοιχίες από προφίλ που ταιριάζουν μεταξύ τους.

	9
	Οι συστοιχίες ταξινομούνται με κριτήριο τις πιο σχετικές μεταξύ τους ιδιότητες. Τα τρία πιο σχετικά αποτελέσματα παρουσιάζονται στο χρήστη σαν link

	10
	Όταν ο userB ταιριάξει με την λειτουργία ‘alert me’ του UserA, ο user B θα λάβει μία ειδοποίηση ότι ο έτερος χρήστης τον έχει «δει». Για να χρησιμοποιηθεί η υπηρεσία αυτή από τον UserA θα πρέπει να παρουσιάσει τον εαυτό του πλήρως και με μοναδικό τρόπο στον UserB.

	11
	Η εφαρμογή «icebreaker» βρίσκεται τώρα σε ανενεργή κατάσταση. Δυναμικά σκανάρει την ταυτότητα των συμμετεχόντων στην έκθεση  στο βαθμό που αυτοί το επιτρέπουν, αλλά χωρίς να γίνεται αντιληπτή από το κάθε χρήστη.

	12
	Ο τερματισμός της εφαρμογής γίνεται αυτόματα όταν ένας χρήστης απομακρύνεται από την περιοχή της έκθεσης

	Extensions 
	

	4.1
	Η λίστα [My Own Ice Breaker Identities] περιλαμβάνει πολλές ταυτότητες προηγούμενων χρηστών που δεν έχει ανενεωθεί η κατάσταση τους

	4.2
	[New] : αφήνει το χρήστη να φτιάξει μία νέα ταυτότητα στο ice breaker

	4.3
	[Edit]  : επιτρέπει στο χρήστη να ορίζει κατά βούληση ποιες προσωπικές/επαγγελματικές πληροφορίες θα είναι προσβάσιμες από τρίτους. Το αλλαγμένο προφίλ του «Ice breaker» μπορεί να αποθηκευτεί για μελλοντική χρήση αποκλειστικά για γεγονότα που οργανώνονται από τον ίδιο οργανισμό ή μπορεί να οριστεί σαν επιλέξιμο για κάθε περίσταση

	4.4
	«Virtual T-shirt»-mode [on], [off] : Στη ρύθμιση αυτή ο χρήστης έχει τη δυνατότητα να πληκτρολογεί λέξεις κλειδιά ή να ψάχνει URLs τα οποία θα μεταδίδονται δημόσια στα πλαίσια της έκθεσης και τα οποία θα δείχνουν τις προτιμήσεις και τα ενδιαφέροντα του χρήστη.

	5.1
	[search] : ψάχνει σύμφωνα με συγκεκριμένα κριτήρια π.χ όνομα, εταιρεία, συγκεκριμένες προσφορές σε κλειστές ομάδες 


Πίνακας 7 Σενάριο χρήσης ανταλλαγής επαγγελματικών ψηφιακών καρτών

	Όνομα Σεναρίου χρήσης
	Ανταλλάσοντας επαγγελματικές κάρτες

	Γενικός στόχος σεναρίου
	Συνεργασία εργαζομένων, κοινωνικές επαφές, Προφίλ χρηστών

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου. Οι συσκευές διασυνδέονται μεταξύ τους. Ένας διοργανωτής εμπορικών εκθέσεων προσφέρει την υπηρεσία «Icebreaker». Δύο επιχειρηματίες συμμετέχουν στην ίδια έκθεση. Ο καθένας τους έχει δημιουργήσει από μία Ομοσπονδία με την υπηρεσία Icebreaker.

	Στόχος που πρέπει να επιτευχθεί
	Οι χρήστες μέσω του προφίλ τους στην υπηρεσία “Ice Breaker” έχουν ενεργοποιήσει την ανταλλαγή επαγγελματικών καρτών

	Αποτυχημένη τελική κατάσταση 
	Δεν επιτυγχάνεται ανταλλαγή επαγγελματικών καρτών

	Κύριοι Πρωταγωνιστές
	Δύο επιχειρηματίες

	Δευτερεύοντες Χρήστες
	Ο οργανισμός που διοργανώνει την έκθεση

	Πράξη εκκίνησης 
	Δύο επιχειρηματίες, όπου προηγουμένως δεν γνωριζόντουσαν μεταξύ τους, συμμετέχουν σε μία εμπορική έκθεση με στόχο να γνωρίσουν άλλους επιχειρηματίες και να συνάψουν συμφωνίες. Τα προφίλ που έχουν δημιουργήσει ταιριάζουν μεταξύ τους

	Κύρια Διαδικασία
	

	1
	Καθώς ο User A ψάχνει για επισκέπτες με τις ιδιότητες του user B,  ενημερώνεται από την υπηρεσία ‘alert me’, ότι ο User B βρίσκεται κοντά (Context Awareness), 

	2
	Ο User B ειδοποιείται ότι ο User A τον έχει εντοπίσει : “[name of user A] has found you.” [Contact name of user A], [Store name of user A], [Details about name of user A]

	3
	Ο User B επιλέγει το [Details about name of user A]. Βλέπει το πλήρες όνομα και την εταιρεία/οργανισμό του User A, μία φωτογραφία του, και αν θέλει την παρούσα φυσική θέση του (π.χ. σε σχέση με το κοντινότερο access point)

	4
	Καθώς ο User B κοιτά γύρω του μέσα στο πλήθος, εντοπίζει τον User A. Πλησιάζει, γνωρίζονται και από κοντά και αποφασίζουν να ανταλλάξουν επαγγελματικές κάρτες.

	5
	Δημιουργείτε μεταξύ των δύο, ένα βραχείας διάρκειας, χαμηλής εμπιστοσύνης, ελαφρύ PN-fed με σκοπό να ανταλλάξουν τις κάρτες τους.

	6
	Ο User A και ο user B επιλέγουν “Digital Business Card” και στη συνέχεια “send your business card”

	7
	Ο User A και ο user B επιλέγουν [Send your business card]

	8
	Οι χρήστες επιλέγουν τον τύπο της επαγγελματικής κάρτας: [standard], [context based], [my own cards], [attach file], [new card]

	9
	Επιλογή παραλήπτη . Εάν ο User A και ο User B έχουν ένα κοινό πρόσφατο ιστορικό συναλλαγών (στην περίπτωση μας μέσω της υπηρεσίας Icebreaker) τότε αποτελούν την προεπιλογή όσο  αφορά τους αποδέκτες.

	10
	Μια προσωρινή περιορισμένη σχέση εμπιστοσύνης κατασκευάζεται  μεταξύ των δύο PNs και η ψηφιακή επαγγελματική κάρτα μεταφέρεται 

	11
	Όταν παραληφθεί η επαγγελματική κάρτα ό άλλος χρήστης πρέπει να προβεί σε επιβεβαίωση.

	12
	Όταν η συναλλαγή είναι ολοκληρωθεί με επιτυχία τότε το PN-Fed παύει να υπάρχει 

	Extensions 
	

	9.1
	Εάν ο User A και ο User  Β δεν είχαν μια κοινή ιστορία αλληλεπίδρασης, θα έπρεπε να ανιχνεύσουν ο ένας για τον άλλον μεταξύ πολλών παραπλήσιων χρηστών. Μία λίστα  PN-ταυτοτήτων χρηστών που βρίσκονται σε παραπλήσιο χώρο και έχουν ορατές PN-ταυτότητες [make me visible] εμφανίζεται, κατά προτίμηση με όσο το δυνατόν περισσότερες λεπτομέρειες όπως : Πλήρες όνομα, επιχείρηση, φωτογραφία, αριθμός τηλεφώνου, διευθύνσεις ταχυδρομείου, κ.λπ.

Τα κριτήρια αναζήτησης μπορούν να χρησιμοποιηθούν για να περιορίσουν τον κατάλογο. Αυτό [Find Person] έχει τις γενικές ομοιότητες με την υπηρεσία  ice-breaker. Το ice-breaker και η ψηφιακή επαγγελματική κάρτα μπορούν να είναι μέρος της ίδιας εφαρμογής.

	9.2
	Δεδομένου ότι η ψηφιακή αίτηση επαγγελματικών καρτών εγκαταστάθηκε από τους χρήστες, η εγκατάσταση χαμηλής εμπιστοσύνης, προσωρινών PN feds με πολύ περιορισμένα αμοιβαία δικαιώματα πρόσβασης, επετράπη και μάλιστα σαν βασική προεπιλογή

	12.1
	Ο παραλήπτης αρνείται την αίτηση, δεν επιτυγχάνεται κάποια ανταλλαγή.


Πίνακας 8 Σενάριο χρήσης κοινής μελέτης και επεξεργασίας εγγράφων

	Όνομα Σεναρίου χρήσης
	Μελετώντας ταυτόχρονα κοινά έγγραφα 

	Γενικός στόχος σεναρίου
	Συνεργασία εργαζομένων

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου. Οι συσκευές διασυνδέονται μεταξύ τους. Ένας διοργανωτής εμπορικών εκθέσεων προσφέρει την υπηρεσία «Icebreaker». Τα αρχεία είναι αποθηκευμένα στο cluster του χώρου εργασίας του User A. Τα έγγραφα δεν είναι εμπιστευτικά

	Στόχος που πρέπει να επιτευχθεί
	Οι χρήστες βλέπουν τα έγγραφα μαζί.

	Αποτυχημένη τελική κατάσταση 
	Ενδεχόμενη αποτυχία σύνδεσης ή επίθεσης τύπου man in the middle και τελικά κλοπής δεδομένων

	Κύριοι Πρωταγωνιστές
	Ένας επιχειρηματίας 

	Δευτερεύοντες Χρήστες
	Ο οργανισμός που διοργανώνει την έκθεση, η εταιρεία του User A

	Πράξη εκκίνησης 
	Σε συνέχεια μίας σύντομης μεταξύ τους συνομιλίας, ο User A θέλει να δείξει στον User B κάποια έγγραφα που αφορούν ένα νέο προϊόν 

	Κύρια Διαδικασία
	

	1
	Η κινητή συσκευή του User A  έχει πρόσβαση στα αρχεία του, στο διακομιστή αρχείων της εταιρείας του μέσω μιας σύνδεσης VPN που ενσωματώνεται στο PN του. Ο User A  κοιτάζει βιαστικά το διακομιστή αρχείων επιχείρησης για να βρει μερικά έγγραφα που θέλει να παρουσιάσει στο User Β. Τα αρχεία είναι ένα μεγάλο αρχείο PDF και μια μεγάλη ταινία σε Flash.

	2
	Πλησιάζει μια κοντινή οθόνη και μέσω της υπηρεσίας ‘Public Screen’ το περιεχόμενο από την κινητή συσκευή του παρουσιάζεται στη μεγαλύτερη οθόνη. Το ίδιο δεν επιτρέπεται να συμβεί για απόρρητη ευαίσθητη πληροφορία όπως η απευθείας σύνδεση για ηλεκτρονική συναλλαγή με την τράπεζα  του κ.λπ. 

	3
	Δείχνει την ταινία στον User B και εξηγεί σχετικά με το προϊόν. Σημειώνει στο ηλεκτρονικό του σημειωματάριο ότι πρέπει να επανέλθει όταν το προϊόν θα είναι έτοιμο να βγει στην αγορά.

	4
	Όταν η ταινία έχει φτάσει στα 2/3 ο User B λαμβάνει ένα τηλεφώνημα και πρέπει να αποχωρήσει άμεσα. Παρόλαυτά συμφωνούν να είναι σε επαφή και ο User B δέχεται να πάρει τα αρχεία από τον User A.


Πίνακας 9 Σενάριο χρήσης συνεργασίας εργαζομένων και κοινής χρήσης πόρων αποθήκευσης

	Όνομα Σεναρίου χρήσης
	Κοινός χώρος Συνεργασίας

	Γενικός στόχος σεναρίου
	Συνεργασία εργαζομένων

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου

	Στόχος που πρέπει να επιτευχθεί
	Οι χρήστες μοιράζονται χώρο μέσα σε μία Ομοσπονδία 

	Αποτυχημένη τελική κατάσταση 
	Οι χρήστες δεν μπορούν να μοιραστούν χώρο, ο user B δεν λαμβάνει αρχεία από τον A

	Κύριοι Πρωταγωνιστές
	Δύο επιχειρηματίες

	Δευτερεύοντες Χρήστες
	Ο οργανισμός που διοργανώνει την έκθεση

	Πράξη εκκίνησης 
	Αφού ο User B έχει φύγει, ο User A αποφασίζει πως θέλει να στείλει αρχεία στον User B.

	Κύρια Διαδικασία
	

	1
	Ο User A επιλέγει [share] στο contextual menu του εγγράφου της συσκευής του

	2
	Ο User B εμφανίζεται σαν User B στο ιστορικό αρχείο συναλλαγών με άλλους χρήστες του user A. Ο User B ήταν σε κοντινή ακτίνα ακόμα και με ενεργοποιημένη την επιλογή [Make me visible]

	3
	Ο User A δημιουργεί ένα κοινό χώρο και έτσι το PN-federation μεταξύ των ισχύει και πάλι

	4
	Δημιουργία PN-F 

	5
	Οι User A και  B αποθηκεύουν πληροφορίες ο ένας για τον άλλο συμπεριλαμβανομένων context information για το που συναντήθηκαν πρώτη φορά. Μπορούν να προσθέσουν προσωπικές σημειώσεις σε αυτές τις πληροφορίες

	Extensions 
	

	2.1
	Εναλλακτικά για επιλογή μελών του PN-fed θα επιλέξει [all contacts]

	3.1
	Εάν επιλεγεί το[Just send] , τότε το  PN-F θα κλείσει όταν θα ολοκληρωθεί η μεταφορά του αρχείου


Το επόμενο σενάριο που αναλύεται είναι το Nomadic@Work 24. Το επόμενο σχήμα δείχνει το διάγραμμα UML του σεναρίου. Στους επόμενους πίνακες περιγράφονται τα σενάρια χρήσης.
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Εικόνα 36 Διάγραμμα UML σεναρίου χρήσης Nomadic@Work 24
Πίνακας 10 Σενάριο χρήσης λήψης πληροφοριών

	Όνομα Σεναρίου χρήσης
	Λαμβάνοντας Πληροφορίες

	Γενικός στόχος σεναρίου
	Να μπορούν να λάβουν, να στείλουν και να χειριστούν τις πληροφορίες (κείμενο, URL, αρχεία, διευθύνσεις, αριθμοί τηλεφώνου κ.λπ.) ενώ μιλάνε στο κινητό τηλέφωνο και βρίσκονται σε κατάσταση μετακίνησης π.χ. σε δρόμο, σύσκεψη, εμπορικά κέντρα, δημόσιους χώρους, μεγάλα κτίρια οργανισμών κλπ

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου Οι χρήστες βρίσκονται μέσα σε ένα PN-F. Το κινητό τους τηλέφωνο - PN μπορεί να λάβει δεδομένα ταυτόχρονα με τις κλήσεις που πραγματοποιούνται.

	Στόχος που πρέπει να επιτευχθεί
	Ο χρήστης μπορεί να λάβει, να στείλει και να χειριστεί τις πληροφορίες (κείμενο, URL, αρχεία, διευθύνσεις, αριθμοί τηλεφώνου κ.λπ.) ενώ μιλάει στο κινητό τηλέφωνο. Οι πληροφορίες είναι προσβάσιμες στο PN του χρήστη στη συνέχεια και αποθηκεύονται με μαζί με πληροφορίες γεωγραφικών συντεταγμένων  location based information. 

	Αποτυχημένη τελική κατάσταση 
	Ο χρήστης χάνει τις πληροφορίες (τηλεφωνικοί αριθμοί, διευθύνσεις κλπ)

	Κύριοι Πρωταγωνιστές
	Δύο επιχειρηματίες και οποιοσδήποτε άλλος χρήστης με φορητή συσκευή προετοιμάζεται για σύσκεψη.

	Δευτερεύοντες Χρήστες
	Κατασκευαστές φορητών συσκευών, πάροχοι ευρυζωνικών υπηρεσιών 

	Πράξη εκκίνησης 
	Ο User 2 θέλει να στείλει αρχεία και λοιπές πληροφορίες στο User 1.

	Κύρια Διαδικασία
	

	1
	Ο User 1 πρέπει να αντικαταστήσει επειγόντως τον User 2 στη συνεδρίαση που αρχίζει σε μισή ώρα. Κατά τη διάρκεια μιας τηλεφωνικής συνομιλίας ο User 2 θέλει να παρέχει στο User 1 έναν αριθμό τηλεφώνου ενός συναδέλφου, ένα URL, μερικά αρχεία και τη  διεύθυνση της συνεδρίασης

	2
	Ο User 2 σημειώνει στην φορητή του συσκευή τις σχετικές πληροφορίες που θέλει να στείλει στον User 1

	3
	Ο User 2 επιλέγει το κουμπί “Send”. Στα πλαίσια της τηλεφωνικής συνομιλίας “Send”σημαίνει «αποστολή στο πρόσωπο που συμμετέχει στην συνομιλία»

	4
	Τα στοιχεία διαβιβάζονται στο PN του User 1, όπου αποθηκεύονται με τα στοιχεία επαφής του User 2. Επίσης αποθηκεύεται η γεωγραφική θέση του User1 την ώρα που αυτός λαμβάνει τις πληροφορίες. 

	5
	Αμέσως ο User 1 λαμβάνει τις πληροφορίες - σε αυτήν την περίπτωση αριθμό τηλεφώνου, τρία αρχεία, ένα URL και μια διεύθυνση. Οι πληροφορίες είναι προσβάσιμες από το User 1 στις προσωπικές συσκευές του (PDA, τηλέφωνο, πρόγραμμα ταχυδρομείου κ.λπ.) και έχουν  αποθηκευτεί στο PN του.

	Extensions 
	

	4.1
	Οι πληροφορίες μπορούν προαιρετικά να παραδοθούν ανώνυμα για να κρύψουν την επαφή/τη συνομιλία μεταξύ user1 και user2. Όλες οι πληροφορίες στο PN του user2 θα μπορούσαν να ταχυδρομηθούν, εφ' όσον δεν υπογράφεται καμία απαγόρευση διανομής στις πληροφορίες

	5.1
	Ο User1 μπορεί να βρει τις πληροφορίες είτε από το όνομα του User2 («περιεχόμενο από  John Κίνγκστον»), την ημερομηνία της συνομιλίας, είτε τη θέση όπου πραγματοποιήθηκε (εφικτό για  πληροφορίες σχετικά με τις φυσικές θέσεις  π.χ. πληροφορίες για μια αίθουσα συνεδριάσεων).


Πίνακας 11 Σενάριο χρήσης δημόσιας προβολής

	Όνομα Σεναρίου χρήσης
	Δημόσια Προβολή 

	Γενικός στόχος σεναρίου
	Να γίνουν ορατές οι πληροφορίες που ελήφθησαν σε ‘public displays’.

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου. Αλληλεπίδραση με Public screens.

	Στόχος που πρέπει να επιτευχθεί
	Ο User 1 μπορεί να δει πληροφορίες που λαμβάνει σε οθόνες που επιτρέπουν τη χρήση τους από το κοινό, κατά τη διάρκεια αλλά και μετά το τηλεφώνημα του.

	Αποτυχημένη τελική κατάσταση 
	Ο χρήστης χάνει τις πληροφορίες(τηλεφωνικό αριθμό, διεύθυνση), παραβιάζονται οι συνθήκες ασφάλειας και ιδιωτικότητας 

	Κύριοι Πρωταγωνιστές
	Ο επιχειρηματίας ή οποιοσδήποτε άλλος χρήστης που χρησιμοποιεί φορητή συσκευή και ετοιμάζεται για μία σύσκεψη.

	Δευτερεύοντες Χρήστες
	Κατασκευαστές φορητών συσκευών, πάροχοι ευρυζωνικών υπηρεσιών 

	Πράξη εκκίνησης 
	Ο User 1 θέλει να διαβάσει τις πληροφορίες που έλαβε σε μία μεγάλη οθόνη

	Κύρια Διαδικασία
	

	1
	Ο User 1 έχει πλέον ένα μεγάλο κείμενο να διαβάσει και ως εκ τούτου μία μεγαλύτερη οθόνη από αυτή της φορητής του συσκευής θα βοηθούσε πολύ. Ψάχνει για μία οθόνη κοινής χρήσης σε κοντινή ακτίνα. Βρίσκει ένα ελεύθερο Info Kiosk το οποίο προορίζεται για χρήση από το κοινό και το πλησιάζει.

	2
	Επιλέγει “Show on screen” στην φορητή του συσκευή και το info kiosk  δείχνει τις πληροφορίες που θέλει ο χρήστης. Το κείμενο τώρα είναι ευκολότερα αναγνώσιμο συγκριτικά με τη φορητή συσκευή.

	3
	Η δεικτική συσκευή (π.χ mouse) μπορεί τώρα να συνδεθεί στο info kiosk  και να χρησιμοποιηθεί σαν να ήταν συνδεδεμένη απευθείας σε αυτό. Το ίδιο ισχύει και για οποιαδήποτε άλλη συσκευή πληκτρολόγησης κλπ του User 1 με σκοπό την εύκολη χρήση της πληροφορίας του χρήστη. Τα δεδομένα που υπάρχουν μέσα στο  PN του User1 δρομολογούνται στο info kiosk, εάν αυτό είναι διαθέσιμο για χρήση. 

	4
	Καθώς εγκαταλείπει το info kiosk η προβολή των κειμένων του τερματίζεται και όλα τα ανοιχτά παράθυρα προβάλλονται πλέον μόνο στην οθόνη της φορητής συσκευής του.

	5
	Καθώς ο user 1 απέχει περισσότερα από 3 μέτρα από το info kiosk η προβολή τερματίζεται σε αυτό και όλα τα cached δεδομένα που βρίσκονταν στην οθόνη του info kiosk σβήνονται για λόγους ασφαλείας. Παράθυρα, αρχεία και εφαρμογές που εμφανιζόντουσαν στην οθόνη του info kiosk έχουν πλέον μεταφερθεί στην ενεργή φορητή συσκευή του χρήστη και είναι σημαδεμένα με ειδικές ταμπέλες λόγω της μικρής οθόνης, ώστε να μπορεί ο χρήστης να τα βρει εύκολα.

	Extensions 
	

	4.1
	Η προβολή τερματίζεται όταν 1) την τερματίζει ο ίδιος ο  user1, 2) όταν ο user1 έχει μετακινηθεί μακριά από ο info kiosk περισσότερα από 3 μέτρα και είναι εκτός εμβέλειας ελέγχου του info kiosk, 3) λόγω ενός ‘intruder alarm’ που προβάλλεται στην οθόνη εάν ο user1 δεν είναι πιστοποιημένος να χρησιμοποιεί την οθόνη του info kiosk 


Πίνακας 12 Σενάριο χρήσης σχεδιασμού ταξιδίου.

	Όνομα Σεναρίου χρήσης
	Σχεδίαση ταξιδίου

	Γενικός στόχος σεναρίου
	Για να ψάξει κάποιος τις αποθηκευμένες προσωπικές πληροφορίες σχετικά με τη συγκεκριμένη θέση.

Για να προγραμματίσει ένα ταξίδι/μια διαδρομή (μεγάλης κλίμακας ή  τοπικός) π.χ. από την αίθουσα συνεδριάσεων  

	Προϋποθέσεις  
	Οι χρήστες κουβαλούν φορητές συσκευές οι οποίες εξοπλίζονται με MAGNET Air Interface/WiFi/UMTS δυνατότητες καθώς και με δυνατότητες εφαρμογών γραφείου. Υπάρχει φορητή συσκευή με δυνατότητα πλοήγησης. Αλληλεπίδραση με Public screens. Συστήματα σχεδίασης ταξιδιών , τοπικοί διαδραστικοί χάρτες και συστήματα πλοήγησης.

	Στόχος που πρέπει να επιτευχθεί
	Ο χρήστης μπορεί να ψάξει για τις πληροφορίες πρόσβασης που πήρε νωρίτερα στην ίδια θέση (βασισμένες στη θέση πληροφορίες π.χ. σχετικές με το φυσικό πλαίσιο, το σπίτι, τη θέση)

Μπορεί να σχηματίσει έναν αριθμό που έλαβε κατά τη διάρκεια της πρώτης συνομιλίας χωρίς να δακτυλογραφήσει με το χέρι.

Μπορεί να εντοπίσει και να πάει στη διεύθυνση που έλαβε κατά τη διάρκεια της συνομιλίας με τη βοήθεια ενός σχεδιαστή ταξιδιού, ενός σχεδιαστή διαδρομών ή ενός διαδραστικού χάρτη.

	Αποτυχημένη τελική κατάσταση 
	Ο χρήστης χάνει τις πληροφορίες (αριθμός τηλεφώνου, διεύθυνση), χάνει την πρόσβαση στις βασισμένες στην θέση πληροφορίες, εμποδίζεται στην εύρεση της διεύθυνσης, χάνει την πρόσβαση στο PN του.

	Κύριοι Πρωταγωνιστές
	Δύο επιχειρηματίες ή οποιοσδήποτε άλλος χρήστης φορητών συσκευών που προετοιμάζεται να συμμετάσχει σε μία σύσκεψη

	Δευτερεύοντες Χρήστες
	Κατασκευαστές φορητών συσκευών, πάροχοι ευρυζωνικών υπηρεσιών 

	Πράξη εκκίνησης 
	Ο User1 θέλει να καλέσει τον τηλεφωνικό αριθμό που μόλις έλαβε στη συσκευή του. Μόλις τελειώσει το τηλεφώνημα του, θέλει να μεταβεί στην διεύθυνση που έχει λάβει στη συσκευή του.

	Κύρια Διαδικασία
	

	1
	Ο User1 θέλει να τηλεφωνήσει στον τηλεφωνικό αριθμό που έλαβε.  Επιλέγει τον αριθμό αυτό και πραγματοποιεί νέα κλήση.

	2
	Ο User 1 θέλει να μεταβεί στην διεύθυνση που έχει λάβει στη συσκευή του. Επιλέγει την διεύθυνση και επιλέγει  την υπηρεσία ‘find on map’ ή ‘travel planner’ (ανάλογα με την απόσταση στην οποία βρίσκεται η εν λόγω διεύθυνση σε σχέση με την παρούσα φυσική θέση του user1. 

	3
	Η υπηρεσία “find on map” ή “travel planner” αναλύει τη διεύθυνση που έδωσε ο user1. Αν η διεύθυνση δεν είναι ελλιπής ή διφορούμενη ο user1 προτρέπεται να συμπληρώσει τη διεύθυνση. Διαφορετικά η υπηρεσία εγκαθιστά και αποθηκεύει ένα ‘journey-file’ όπου συσχετίζει  το PN του user1 με τις πληροφορίες διαδρομής και επιστρέφει ένα αποτέλεσμα μέσω του ‘journey-file’ το οποίο δείχνει είτε το πλάνο ταξιδίου είτε τη διαδρομή πάνω σε ένα χάρτη διαδρομών είτε μέσω κάποιας υπηρεσίας πλοήγησης.

	4
	Ο User1 λαμβάνει την περιγραφή της διαδρομής ή του ταξιδιού η οποία ταυτόχρονα απεικονίζεται στην αντίστοιχη εφαρμογή πλοήγησης στην φορητή του συσκευή


Από τα use cases και τους πίνακες που ακολουθούν το διάγραμμα, είναι δυνατόν να εξάγουμε την περιγραφή του συστήματος. Σε κάθε use case μπορεί κανείς να αναγνωρίσει τις τεχνολογίες που χρησιμοποιούνται, τους χρήστες και τις συσκευές που αναμιγνύονται, του στόχους του συστήματος αλλά και επίσης να βγάλει συμπεράσματα σχετικά με το περιβάλλον. Όλες αυτές οι πληροφορίες θα χρησιμοποιηθούν στα επόμενα βήματα.
 Βήμα 2ο : Ανάλυση του τεχνικού υποβάθρου των σεναρίων χρήσης

Ένα ακολουθιακό διάγραμμα μπορεί να περιγράψει ποιες αλληλεπιδράσεις θα προκληθούν όταν εκτελείται ένα συγκεκριμένο σενάριο χρήσης και με ποια σειρά  θα εμφανιστούν οι όποιες αλληλεπιδράσεις. Για να γίνουν κατανοητά τα ακόλουθα διαγράμματα, σχετικά με το Nomadic@Work16, είναι απαραίτητο να κάνουμε κάποιες διευκρινίσεις: στο διάγραμμα όπου εμφανίζεται ο PN Manager και των δύο χρηστών, υποθέτουμε ότι αυτός μπορεί να είναι μέσα στο lap-top ή το PDA.
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Εικόνα 37 Ακολουθιακό διάγραμμα δημιουργίας ενός σεναρίου χρήσης PN-F
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Εικόνα 38 Ακολουθιακό διάγραμμα σεναρίου μετακίνησης από μία συσκευή σε μία άλλη
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Εικόνα 39 Ακολουθιακό διάγραμμα σεναρίου χρήσης ενός PN-F
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Εικόνα 40 Ακολουθιακό διάγραμμα σεναρίου προσαρμογής της μετάδοσης video στην διαθέσιμη ταχύτητα ευρυζωνικής σύνδεσης
Τα επόμενα ακολουθιακά διαγράμματα UML σχετίζονται με το σενάριο Nomadic@Work 17. Μπορεί κανείς να παρατηρήσει ότι δεν παρουσιάζουμε όλα τα σενάρια όπως για παράδειγμα “δημιουργία ενός PN-F” και “Μελέτη εγγράφων από κοινού” δεδομένου ότι αυτά είναι παρόμοια με τα προηγούμενα σενάρια. Από τα διαγράμματα UML και από τους πίνακες περιγραφής των σεναρίων είναι δυνατό να λάβουμε τα επόμενα ακολουθιακά διαγράμματα UML για το σενάριο Nomadic@Work 17.
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Εικόνα 41 Ακολουθιακό διάγραμμα σεναρίου χρήσης της υπηρεσίας Icebreaker
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Εικόνα 42 Ακολουθιακό διάγραμμα σεναρίου ανταλλαγής επαγγελματικών καρτών
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Εικόνα 43 Ακολουθιακό διάγραμμα σεναρίου χρήσης κοινού ψηφιακού χώρου εργασίας
Τέλος δημιουργήσαμε τα ακολουθιακά διαγράμματα για το σενάριο Nomadic@Work24   [image: image45.png]Sequence Diagram Nomadic24_Recenvinglnformation /)
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Εικόνα 44 Ακολουθιακό διάγραμμα σεναρίου λήψης πληροφοριών
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Εικόνα 45 Ακολουθιακό διάγραμμα σεναρίου προβολής σε οθόνη δημόσιας χρήσης (π.χ. info kiosk)
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Εικόνα 46 Ακολουθιακό διάγραμμα σεναρίου προσαρμογής  σχεδίου ταξιδίου
Βήμα 3ο : Αναγνώριση Στοιχείων Αξίας Προσωπικού δικτύου

Γενικά τα στοιχεία αξίας εξαρτώνται από τις καταστάσεις και από τους χρήστες, αλλά είναι δυνατό να προσδιοριστούν μερικά γενικά στοιχεία αξίας για ένα σύστημα. Ο κατάλογος στοιχείων που έχουν ιδιαίτερη αξία και τον οποίο θα συντάξουμε, θα καλύψει τις κύριες περιπτώσεις, αλλά φυσικά ενδέχεται να υπάρχουν περισσότερα από αυτά που θα εξετάσουμε στη συνέχεια. Ένα στοιχείο αξίας μπορεί να είναι συγκεκριμένο, όπως για παράδειγμα οι συσκευές, αλλά μπορεί να είναι και αφηρημένο. Σε αυτό το βήμα απαριθμούμε τα στοιχεία αξίας  και τους δίνουμε μια ταυτότητα και μια περιγραφή. Στη συνέχεια (βήμα 6) θα τα αξιολογήσουμε και θα δοθεί προτεραιότητα με βάση την αξία τους.
Αναλύοντας τα διαγράμματα των σεναρίων χρήσης καθώς και τους περιγραφικούς πίνακες είναι πιθανό να αναγνωρίσουμε, τα γενικά αλλά και τα συγκεκριμένα στοιχεία μεγάλης αξίας.
Πίνακας 13 Γενικά στοιχεία αξίας

	ΤΑΥΤΟΤΗΤΑ
	ΟΝΟΜΑ
	ΠΕΡΙΓΡΑΦΗ

	G.1
	Ταυτότητες 
	User ID, VID, PNID

	G.2
	Προσωπικά δεδομένα, προφίλ
	Πληροφορίες σχετικές με το χρήστη, προσωπικές προτιμήσεις κλπ

	G.3
	Διαθεσιμότητα/Πρόσβαση σε υπηρεσίες 
	Τα δικαιώματα πρόσβασης σε συγκεκριμένες υπηρεσίες

	G.4
	Εμπιστευτικότητα δεδομένων
	Δεδομένα αποθηκευμένα στο PN

	G.5
	Έλεγχος πρόσβασης
	Κανόνες που αφορούν την πρόσβαση σε δεδομένα και υπηρεσίες 

	G.6
	Φήμη 
	Επίπεδο εμπιστοσύνης που ο χρήστης επιθυμεί να δίνει σε άλλους χρήστες

	G.7
	Συσκευές του χρήστη  
	Φυσικό αντικείμενο με μεγάλη αξία

	G.8
	Proxy server 
	Φυσικό αντικείμενο με μεγάλη αξία


Πίνακας 14 Στοιχεία αξίας που σχετίζονται με το σενάριο χρήσης κινητού γραφείου του Nomadic@Work 16

	ΤΑΥΤΟΤΗΤΑ
	ΟΝΟΜΑ
	ΠΕΡΙΓΡΑΦΗ

	M.1
	Προσωπικά Δεδομένα αποθηκευμένα σε συσκευές που συμμετέχουν στο PN-F
	Προσωπικά δεδομένα τα οποία εισάγει ο χρήστης

	M.2
	Επαγγελματικά δεδομένα, αποθηκευμένα σε συσκευές που συμμετέχουν στο PN-F
	Πληροφορίες σχετιζόμενες με την εργασία του χρήστη 

	M.3
	Στοιχεία εισόδου του χρήστη 
	Κωδικοί & ονόματα χρήστη καθώς και VID

	M.4
	Δεδομένα, αποθηκευμένα σε απομακρυσμένο σημείο του PN
	Πληροφορίες που βρίσκονται σε μηχάνημα της εταιρείας στην οποία εργάζεται ο χρήστης 

	M.5
	Πληροφορίες επικοινωνίας με τρίτους (λίστα προσωπικών επαφών)
	Τηλεφωνικοί αριθμοί, διευθύνσεις ηλεκτρονικού ταχυδρομείου κλπ. 

	M.6
	Απομακρυσμένη πρόσβαση σε Η/Υ της εταιρείας 
	Η πιθανότητα να συνδεθεί με τον Η/Υ του στην εταιρεία του ο χρήστης

	M.7
	Video stream 
	«Κατέβασμα» video από το μηχάνημα που βρίσκεται στην εταιρεία του χρήστη


Πίνακας 15 Στοιχεία αξίας που σχετίζονται με το σενάριο χρήσης στο οποίο λαμβάνει χώρα ανταλλαγή ψηφιακών επαγγελματικών καρτών του Nomadic@Work 17

	ΤΑΥΤΟΤΗΤΑ
	ΟΝΟΜΑ
	ΠΕΡΙΓΡΑΦΗ

	D.1
	Προσωπικά Δεδομένα αποθηκευμένα σε συσκευές που συμμετέχουν στο PN-F
	Προσωπικά δεδομένα τα οποία εισάγει ο χρήστης

	D.2
	Στοιχεία εισόδου του χρήστη 
	Κωδικοί & ονόματα χρήστη καθώς και VID

	D.3
	Πληροφορίες τραπεζικών λογαριασμών του χρήστη 
	Πληροφορίες πιστωτικών καρτών, στοιχείων εισόδου στο web banking, ηλεκτρονικές πληρωμές που έχουν γίνει κλπ. 

	D.4
	Επαγγελματικά δεδομένα, αποθηκευμένα σε συσκευές που συμμετέχουν στο PN-F
	Πληροφορίες σχετιζόμενες με την εργασία του χρήστη 

	D.5
	Κατάλογος με ταυτότητες που αφορούν το PN 
	Κατάλογοι με στοιχεία ανθρώπων που βρίσκονται σε φυσικά προσβάσιμη ακτίνα και έχουν ήδη ανιχνευθεί από τη συσκευή του χρήστη.(ονόματα, εταιρεία στην οποία εργάζονται, φωτογραφίες κλπ) 

	D.6
	Δεδομένα, αποθηκευμένα σε απομακρυσμένο σημείο του PN
	Πληροφορίες που βρίσκονται σε μηχάνημα της εταιρείας στην οποία εργάζεται ο χρήστης 

	D.7
	Πληροφορίες επικοινωνίας με τρίτους (λίστα προσωπικών επαφών)
	Τηλεφωνικοί αριθμοί, διευθύνσεις ηλεκτρονικού ταχυδρομείου κλπ. 

	D.8
	Θέση 
	Γεωγραφική θέση του χρήστη 

	D.9
	Φωτογραφίες 
	Προσωπικές φωτογραφίες με δικαιώματα πρόσβασης

	D.10
	Ταινία σε Flash 
	Ταινία που αφορά ένα νέο προϊόν της εταιρείας

	D.11
	Context information
	Πληροφορίες που αφορούν το περιβάλλον του χρήστη

	D.12
	Έγγραφα που μοιράζονται στα μέλη του PN-F
	Πληροφορίες που αφορούν τις επιχειρήσεις και τα μέλη του PN-F


Πίνακας 16 Στοιχεία αξίας που σχετίζονται με το σενάριο χρήσης όπου ο χρήστης είναι εν κινήσει του Nomadic@Work 24

	ΤΑΥΤΟΤΗΤΑ
	ΟΝΟΜΑ
	ΠΕΡΙΓΡΑΦΗ

	MM.1
	Προσωπικά Δεδομένα αποθηκευμένα σε συσκευές που συμμετέχουν στο PN-F
	Προσωπικά δεδομένα τα οποία εισάγει ο χρήστης

	MM.2
	Στοιχεία εισόδου του χρήστη 
	Κωδικοί & ονόματα χρήστη καθώς και VID

	MM.3
	Τηλεφωνική κλήση
	

	MM.4
	Επαγγελματικά δεδομένα, αποθηκευμένα σε συσκευές που συμμετέχουν στο PN-F
	Πληροφορίες σχετιζόμενες με την εργασία του χρήστη 

	MM.5
	Δεδομένα, αποθηκευμένα σε απομακρυσμένο σημείο του PN
	Πληροφορίες που βρίσκονται σε μηχάνημα της εταιρείας στην οποία εργάζεται ο χρήστης 

	MM.6
	Πληροφορίες επικοινωνίας με τρίτους (λίστα προσωπικών επαφών)
	Τηλεφωνικοί αριθμοί, διευθύνσεις ηλεκτρονικού ταχυδρομείου κλπ. 

	MM.7
	Προβολή σε οθόνη κοινής χρήσης
	Προβολή προσωπικών ή επαγγελματικών  αρχείων 

	MM.8
	Θέση 
	Γεωγραφική θέση του χρήστη 

	MM.9
	Προορισμός 
	Προορισμός του ταξιδίου

	MM.10
	Αρχείο Ταξιδίου 
	Πληροφορίες του δρομολογίου. (σχέδιο ταξιδίου ή διαδρομή μέσω συγκεκριμένης υπηρεσίας)


Βήμα 4ο : Καθορισμός των απειλών
Προκειμένου να καθοριστούν οι απειλές πρέπει να προσδιορίσουμε επίσης τις πιθανές πηγές των απειλών αυτών. Σύμφωνα με το [46] μπορούμε να ταξινομήσουμε τις πηγές απειλών σε: 
· φυσικές,
· ανθρώπινες, και 
· περιβαλλοντικές. 
Μια πηγή απειλών ορίζεται ως οποιαδήποτε περίσταση ή γεγονός που έχει τη  δυνατότητα να βλάψει ένα σύστημα. Οι φυσικές πηγές μπορούν να είναι: πλημμύρες, σεισμοί, ανεμοστρόβιλοι, καθιζήσεις εδάφους, χιονοστιβάδες, ηλεκτρικές θύελλες, και άλλα τέτοια γεγονότα που μπορούν να βλάψουν τις συσκευές και τις υποδομές που περιλαμβάνονται στην ομοσπονδία.
Οι ανθρώπινες απειλές είναι γεγονότα που είτε επιτρέπονται από είτε προκαλούνται από τα ανθρώπινα όντα, όπως η ακούσια κακή χρήση είτε οι σκόπιμες ενέργειες. Οι περιβαλλοντικές απειλές μπορούν να είναι: μακροπρόθεσμη διακοπή ρεύματος, ρύπανση, χημικές ουσίες, υγρή διαρροή κλπ. Εκτός από αυτές τις γενικά ισχύουσες  εκτιμήσεις πρέπει να εξετάσουμε τις συγκεκριμένες απειλές που μπορούν να έχουν επιπτώσεις σε μία Ομοσπονδία Προσωπικών Δικτύων. Έχουμε ήδη αναφερθεί στις πιθανές απειλές για μία Ομοσπονδία Προσωπικών Δικτύων, ωστόσο σε αυτήν την παράγραφο θα εξετάσουμε εάν αυτές οι απειλές μπορούν να ταιριάξουν με τα εξεταζόμενα σενάρια χρήσης. Θεωρώντας τις περιπτώσεις χρήσης και το ακολουθιακό διάγραμμα UML σχετικά με το σενάριο Nomadic@Work 16 είναι δυνατό να προσδιοριστούν οι απειλές και τα σημεία εισόδων.
Πίνακας 17 Απειλές στο Nomadic@Work 16

	ΤΑΥΤΟΤΗΤΑ
	ΠΕΡΙΓΡΑΦΗ
	ΟΝΟΜΑ Name (ταξινόμηση)
	ΠΗΓΗ
	ΣΤΟΙΧΕΙΑ ΑΞΙΑΣ
	ΣΗΜΕΙΑ ΕΙΣΟΔΟΥ

	T.N.1
	Αναγνωρίζοντας τις ξένες συσκευές που θα δημιουργήσουν μία ομοσπονδία, κάποιος θα μπορούσε να ενεργήσει σαν να είναι ένας από τους φιλικούς ξένους προς το παρόν κόμβους, στην περίπτωση που αυτοί δεν είναι ορατοί μεταξύ τους.
	Spoofing με σκοπό την πρόσβαση σε ιδιωτικές πληροφορίες
	άνθρωπος
	G1 IDs

G3 access services


	PN-F Manager (PDA or laptop)

	T.N.2
	Να λάβει κάποιος μία πρόσκληση για συμμετοχή σε μία Ομοσπονδία από έναν που δεν είναι ο πραγματικός δημιουργός της Ομοσπονδίας
	Eavesdropping σε μέλη της Ομοσπονδίας
	άνθρωπος
	G2 profiles

G6 reputation


	PN-F Manager (PDA or laptop

	T.N.3
	Το κανάλι επικοινωνίας με την Ομοσπονδία μπορεί να απλά να φαίνεται ασφαλές
	Κλοπή Ταυτότητας
	άνθρωπος
	G1 IDs

G2 profiles

G5 access control

M2 data stored in PN-F device
	PN-F Manager (PDA or laptop

	T.N.4
	Ένας αντίπαλος μπορεί να ζητήσει μετάδοση video από τον Η/Υ του γραφείου
	Eavesdropping σε μέλη της Ομοσπονδίας
	άνθρωπος
	G2 personal data

G3 access services

G4 confidentiality

M7 video
	PN–F Manager (PDA or laptop

	T.N.5
	Ένας αντίπαλος μπορεί να αποκτήσει πρόσβαση σε συσκευές που συμμετέχουν στην Ομοσπονδία
	Eavesdropping σε μέλη της Ομοσπονδίας

DoS

	άνθρωπος
	G1 IDs

G2 profiles

G3 access services

M1 personal data

M2 work data
M5 contact list
	PN-F Manager (PDA or laptop

	T.N.6
	Κάποιος που δεν είναι πιστοποιημένος μπορεί να αποκτήσει πρόσβαση σε δεδομένα που είναι αποθηκευμένα σε συσκευές που είναι τοποθετημένες στο δωμάτιο συσκέψεων 
	Κοινοποίηση πληροφοριών (Information disclosure)
	άνθρωπος
	G4 confidentiality

M2 work data
	Συσκευές που αναμιγνύονται με χαμηλό επίπεδο ασφάλειας 

	T.N.7
	Κάποιος μπορεί να παρεμποδίσει ένα τηλεφώνημα
	Κοινοποίηση πληροφοριών (Information disclosure)
	άνθρωπος
	G4 confidentiality

M5 contact list
	Laptop (VoIP) ή PSTN


Πίνακας 18  Απειλές στο  Nomadic@Work 17

	ΤΑΥΤΟΤΗΤΑ
	ΠΕΡΙΓΡΑΦΗ
	ΟΝΟΜΑ  (ταξινόμηση)
	ΠΗΓΗ
	ΣΤΟΙΧΕΙΑ ΑΞΙΑΣ
	ΣΗΜΕΙΑ ΕΙΣΟΔΟΥ

	T.D.1
	Κάποιος να παρουσιάζεται ως οργανισμός που διοργανώνει την έκθεση και κρατάει δεδομένα που αφορούν τις πιστωτικές κάρτες.
	Spoofing

Κλοπή ταυτοτήτων 
	άνθρωπος
	D3 banking information


	Φορητή συσκευή 

	T.D.2
	Ένας αντίπαλος αποκτά πρόσβαση στη βάση δεδομένων του οργανωτή εκθέσεων και κλέβει τα προφίλ χρηστών.
	Eavesdropping σε μέλη της Ομοσπονδίας 
	άνθρωπος
	G2 profiles

D8 position
	Φορητή συσκευή 

	T.D.3
	Ο User B ενδέχεται να είναι εγκληματίας  ο οποίος κλέβει πληροφορίες για τον User A
	Spoofing
Eavesdropping σε μέλη της Ομοσπονδίας 

Κοινοποίηση πληροφοριών (Information disclosure)
	άνθρωπος
	G2 profiles

D7 contact
	PN-F Manager (PDA ή laptop

	T.D.4
	Μη ασφαλής σύνδεση VPN  μπορεί να προκαλέσει ανάσχεση από έναν αντίπαλο
	Κοινοποίηση πληροφοριών (Information disclosure)
	άνθρωπος
	D10 flash film

D12 document
	PN–F Manager (PDA ή laptop


Πίνακας 19 Απειλές στο  Nomadic@Work 24

	ΤΑΥΤΟΤΗΤΑ
	ΠΕΡΙΓΡΑΦΗ
	ΟΝΟΜΑ  (ταξινόμηση)
	ΠΗΓΗ
	ΣΤΟΙΧΕΙΑ ΑΞΙΑΣ
	ΣΗΜΕΙΑ ΕΙΣΟΔΟΥ

	T.M.1
	Κάποιος μπορεί να παρεμποδίσει πραγματοποίηση τηλεφωνικής κλήσης και μετάδοση δεδομένων
	Κοινοποίηση πληροφοριών (Information disclosure)
	άνθρωπος
	MM1 personal data

MM4 data

MM6 contact

MM8 position
	Κινητό Τηλέφωνο

	T.M.2
	Κατά τη διάρκεια μιας δημόσιας προβολής κάποιος μπορεί να διαβάσει δεδομένα από την οθόνη δημόσιας χρήσης
	Κοινοποίηση πληροφοριών (Information disclosure)
	άνθρωπος
	MM4 data


	Οθόνη δημόσιας χρήσης

	T.M.3
	Κάποιος μπορεί εμποδίσει την πρόσβαση στην υπηρεσία“travel plan”
	DoS


	άνθρωπος
	G5 access control


	PN-F Manager (PDA or laptop

	T.M.4
	Κάποιος μπορεί να προσποιηθεί ότι είναι η υπηρεσία  “travel plan”
	Eavesdropping 
	άνθρωπος
	MM9 destination

MM10 file
	Φορητή Συσκευή


Αναλύοντας τους προηγούμενους πίνακες παρατηρούμε ότι έχουμε ασχοληθεί μόνο με  ανθρώπινες πηγές απειλών, επειδή οι απειλές που προέρχονται από φυσικές και περιβαλλοντικές πηγές είναι εκτός πεδίου ενδιαφέροντος της διατριβής αυτής. Μελετώντας τους πίνακες, οι πιθανές απειλές για την Ομοσπονδία μπορούν να ταξινομηθούν και να συνοψιστούν στα εξής:

1. Spoofing με σκοπό την πρόσβαση σε ιδιωτικές πληροφορίες
2. Eavesdropping σε μέλη της Ομοσπονδίας
3. Κλοπή Ταυτότητας 

4. Denial of Service στον federation manager

5. Κοινοποίηση πληροφοριών (Disclosure of information)
Τα σημεία εισόδου είναι σχεδόν σε κάθε περίπτωση εντοπισμένα στον PN-F manager. Όμως ακόμα και στις περιπτώσεις όπου ο PN-F manager δεν αναμιγνύεται άμεσα  η απειλή πρέπει να περάσει από αυτόν. Αυτό σημαίνει ότι το κύριο αδύνατο σημείο μπορεί να θεωρηθεί ο PN-F manager. Στις παραπάνω περιπτώσεις θα πρέπει να προσθέσουμε και τις περιπτώσεις όπου ο επιτιθέμενος είναι insider, δηλαδή έχει καταφέρει να εισέλθει στην Ομοσπονδία και εκτελεί επιθέσεις εκ των έσω. Αυτές οι περιπτώσεις όπως θα δούμε και στη συνέχεια μπορούν να καλυφθούν από συγκεκριμένες μεθόδους αντιμετώπισης.
Βήμα 5ο :  Καθορίζοντας τις αδυναμίες
Ο στόχος αυτού του βήματος είναι να δημιουργηθεί ένας κατάλογος ευπαθειών των συστημάτων (flaws ή αδυναμίες) που θα μπορούσε να χρησιμοποιηθεί από τις πιθανές πηγές απειλών. Οι ευπάθειες συλλέγονται αναλύοντας τις ήδη απαριθμημένες  απειλές. Ο επόμενος πίνακας θα γεμίσει με τις κύριες πραγματικές ευπάθειες τις οποίες εκμεταλλεύονται οι πηγές απειλών προκειμένου να επιτεθούν στο σύστημα στις συγκεκριμένες περιπτώσεις χρήσης που αναλύθηκαν προηγουμένως. Κάθε ευπάθεια θα αντιστοιχείτε με τις αντίστοιχες απειλές.

Πίνακας 20 Ευπάθειες (Vulnerabilities)

	ΤΑΥΤΟΤΗΤΑ
	ΠΕΡΙΓΡΑΦΗ 
	ΟΝΟΜΑ
	ΑΠΕΙΛΗ ΠΟΥ ΑΝΤΙΣΤΟΙΧΕΙ

	V1
	Ένας χρήστης αφήνει τη συσκευή του χωρίς να κάνει logout και ένας αντίπαλος την κλέβει 
	Ο αντίπαλος αποκτά πρόσβαση στο PN
	TN1

TN2

TN5

	V2
	Η κρυπτογραφία των καναλιών επικοινωνίας δεν είναι η πρέπουσα
	Ο αντίπαλος  παρεμποδίζει την επικοινωνία μεταξύ των μελών της PN-F 
	TN3

TN7

TD4

TM1

	V3
	Ο χρήστης δίνει προσωπικά στοιχεία χωρίς να ελέγξει εάν ο παραλήπτης είναι έμπιστος
	Ευκολόπιστος χρήστης
	TN4

TD1

	V4
	Η κρυπτογράφηση των κωδικών είναι ανεπαρκής
	Ένας αντίπαλος αποκρυπτογραφεί τους κωδικούς
	TN4

TN5



	V5
	Η πρόσβαση σε μία υπηρεσία της PN-F  είναι αδύνατη 
	Ένας αντίπαλος εμποδίζει την πρόσβαση σε μία υπηρεσία της PN-F 
	TM3

	V6
	Κάποιος προσποιείτε ότι προσφέρει μία υπηρεσία της PN-F με σκοπό να κλέψει πληροφορίες
	Ένας αντίπαλος κλέβει προσωπικές πληροφορίες
	TM3

TD2

	V7
	Κάποιος που δεν έχει δικαίωμα πρόσβασης σε συγκεκριμένες πληροφορίες αποκτά πρόσβαση
	Ένας αντίπαλος κλέβει επαγγελματικά δεδομένα και πληροφορίες
	TN6

TM2

TM4

	V8
	Κάποιος προσποιείται ότι είναι κάποιος άλλος
	Ένας αντίπαλος κλέβει πληροφορίες επαφών.
	TD3


   Βήμα 6ο : Καταγραφή Στοιχείων Αξίας Συστήματος 
Σε αυτό το βήμα γίνεται αναθεώρηση των πινάκων που συμπληρώθηκαν στο βήμα  3 προκειμένου να ελεγχθεί  εάν όλα τα σχετικά στοιχεία αξίας έχουν εξεταστεί καθώς επίσης για να τους αποδοθεί μια αξία ώστε να τους αποδοθεί στη συνέχεια προτεραιότητα με βάση την οποία θα πρέπει να προστατευθούν. Αναλύοντας τους πίνακες στο βήμα 3, παρατηρείται ότι μερικά στοιχεία αξίας είναι παρόντα σε περισσότερους του ενός πίνακες, ενώ τώρα όλα τα στοιχεία αξίας θα τεθούν στον ίδιο πίνακα αξίας. 
Ο ορισμός μιας αξίας για το κάθε στοιχείο του συστήματος δεν είναι μία εύκολη υπόθεση δεδομένου ότι η αξία που αποδοθεί μπορεί να είναι προσωπική και οι προτεραιότητες των ανθρώπων μπορούν να είναι διαφορετικές. Εντούτοις εδώ μπορούμε να ορίσουμε τρεις βασικές κατηγορίες αξίας για τα στοιχεία του συστήματος :

· Υψηλή αξία στοιχείου : όλα τα στοιχεία αξίας του συστήματος με αυτήν την αξία πρέπει να προστατεύονται και να διέπονται από υψηλά στάνταρ ασφάλειας. Ουσιαστικά αυτά είναι τα στοιχεία τα οποία έχουν άμεση σχέση με τον έλεγχο του Προσωπικού Δικτύου ή της Ομοσπονδίας ή υπηρεσίες υψηλής ασφάλειας ή ακόμα έχουν υψηλή αξία από οικονομικής απόψεως.  
· Μεσαία αξία στοιχείου : όλα τα στοιχεία τα οποία συνδέονται με την πρόσβαση σε συγκεκριμένες αλλά όχι κρίσιμες για το σύστημα ή το χρήστη υπηρεσίες, οι οποίες παρόλαυτά παραμένουν ακόμα σημαντικές και έχουν μία μέση οικονομική επίπτωση στην περίπτωση που παραβιαστούν ή εμποδιστεί η λειτουργία τους. 
· Χαμηλή αξία στοιχείου : στοιχεία τα οποία έχουν μικρή σημασία από λειτουργικής και οικονομικής απόψεως.
Οι αξίες που έχουν δοθεί στον επόμενο πίνακα, έχουν δοθεί λαμβάνοντας υπόψη τα σενάρια χρήσης που έχουν περιγραφεί μέχρι αυτό το σημείο. 

Πίνακας 21 Καταγραφή Στοιχείων Αξίας Συστήματος

	ΝΕΑ ΤΑΥΤΟΤΗΤΑ
	ΟΝΟΜΑ
	ΠΕΡΙΓΡΑΦΗ
	ΑΞΙΑ

	A1
	Στοιχεία εισαγωγής στο σύστημα του χρήστη
	Στοιχεία πιστοποίησης του χρήστη : κωδικοί, ταυτότητες, PNIDs, κλπ
	υψηλή

	A2
	Τραπεζικές πληροφορίες
	Πληροφορίες για τραπεζικούς λογαριασμούς και πιστωτικές κάρτες.
	υψηλή

	A3
	Συσκευές του χρήστη 
	
	υψηλή

	A4
	Proxy server
	
	υψηλή

	A5
	Πρόσβαση/Διαθεσιμότητα υπηρεσιών  
	Δικαιώματα πρόσβασης σε υπηρεσίες
	medium

	A6
	Εμπιστευτικότητα δεδομένων
	Δεδομένα, αποθηκευμένα στο PN και στην PN-F
	μεσαία

	A7
	Έλεγχος πρόσβασης
	Κανόνες πρόσβασης σε δεδομένα και υπηρεσίες
	μεσαία

	A8
	Φήμη 
	Επίπεδο εμπιστοσύνης που οι χρήστες αποδίδουν στους άλλους χρήστες
	μεσαία

	A9
	Δεδομένα αποθηκευμένα σε απομακρυσμένη τοποθεσία που όμως ανήκει στο PN
	Δεδομένα αποθηκευμένα σε συσκευές που βρίσκονται σε απομακρυσμένες τοποθεσίες
	μεσαία

	A10
	Επαγγελματικά δεδομένα που έχουν αποθηκευτεί στην PN-F
	Πληροφορίες για επαγγελματικά δεδομένα που διαμοιράζονται μέσα σε μία PN-F
	μεσαία

	A11
	Πληροφορίες επαφών
	Τηλεφωνικοί αριθμοί, διευθύνσεις ηλεκτρονικών ταχυδρομείων, ταχυδρομικές διευθύνσεις κλπ
	μεσαία

	A12
	Πρόσβαση σε απομακρυσμένη συσκευή
	Η πιθανότητα να υπάρξει πρόσβαση σε συσκευές απομακρυσμένα 
	μεσαία

	A13
	Video streaming
	Κατέβασμα video από απομακρυσμένο μηχάνημα
	μεσαία

	A14
	Κατάλογος με γνωστές PN ταυτότητες  
	Κατάλογος επαφών που έχουν ληφθεί από κάποια υπηρεσία
	μεσαία

	A15
	Φωτογραφίες 
	Προσωπικές φωτογραφίες ή φωτογραφίες με που διέπονται από δικαιώματα χρήσης
	μεσαία

	A16
	Ταινία σε Flash
	Ταινία που αφορά κάποιο προϊόν της εταιρείας του χρήστη 
	μεσαία

	A17
	Πληροφορίες μου μοιράζονται μέσα στην  PN-F
	Πληροφορίες για τις επιχειρηματικές κινήσεις του χρήστη και για τα μέλη της PN-F
	μεσαία

	A18
	Προβολή σε οθόνη δημόσιας χρήσης 
	Προβολή προσωπικών ή επαγγελματικών αρχείων
	μεσαία

	A19
	Προσωπικά δεδομένα, προφίλ
	Προσωπικές πληροφορίες που έχει εισαγάγει ο χρήστης 
	χαμηλή 

	A20
	Γεωγραφική θέση  
	Γεωγραφική θέση του χρήστη
	χαμηλή 

	A21
	Context information
	Πληροφορίες για το context γύρω από το χρήστη
	χαμηλή 

	A22
	Προορισμός 
	Προορισμός του ταξιδιού του χρήστη
	χαμηλή 

	A23
	Αρχεία ταξιδίου 
	Πληροφορίες της διαδρομής (πλάνο ταξιδιού ή διαδρομή που χαράσσεται μέσω κάποιας υπηρεσίας χαρτών)
	χαμηλή 


Βήμα 7ο : Αξιολόγηση κινδύνου
Από τον κατάλογο στοιχείων αξίας και τις αξίες που αποδόθηκαν, τον κατάλογο απειλών και τον κατάλογο ευπαθειών είναι δυνατό να εξαχθούν οι πληροφορίες για την απειλή η οποία θέτει το σύστημα στον υψηλότερο κίνδυνο. Ο υπολογισμός του κινδύνου περιλαμβάνει την πιθανότητα να συμβεί ένα περιστατικό που προέρχεται από την απειλή καθώς και τον επιχειρησιακό αντίκτυπο. Στους επόμενους πίνακες οι απειλές θα συνδεθούν με μια αξία κινδύνου  (υψηλή, μέση ή χαμηλή). Το αποτέλεσμα προκύπτει εξετάζοντας τις τιμές που αποδόθηκαν στα στοιχεία αξίας του συστήματος και στις εκμεταλλεύσιμες από τις απειλές ευπάθειες σε σύγκριση πάντα με τις απειλές.
Πίνακας 22 Συσχέτιση απειλών με επίπεδο κινδύνου.
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Αναλύοντας τον προηγούμενο πίνακα είναι δυνατό να εξάγουμε το συμπέρασμα ότι  απειλές με υψηλό δείκτη κινδύνου, για αυτού του είδους τα συστήματα, πρέπει να θεωρούνται αυτές που σχετίζονται με τις επιθέσεις τύπου spoofing, κλοπής ταυτότητας και DoS και κυρίως από χρήστες εντός Ομοσπονδίας. Αυτό σημαίνει ότι πρέπει να δείξουμε ιδιαίτερη προσοχή στην εύρεση των κατάλληλων αντίμετρων και του κατάλληλου σχεδίου αντιμετώπισης το οποίο θα είναι σε θέση να αντιμετωπίσει τις συγκεκριμένες απειλές.   

Βήμα 8ο : Σχέδιο αντιμετώπισης
Το τελευταίο βήμα της ανάλυσης απειλών είναι η κατασκευή ενός πλάνου αντιμετώπισης απειλών το οποίο περιλαμβάνει την επιλογή των κατάλληλων αντίμετρων. Στο 4ο βήμα αναγνωρίστηκαν οι κύριες επιπτώσεις των απειλών για την PN-F και τώρα είναι αναγκαίο να τις συσχετίσουμε με τα κατάλληλα αντίμετρα. Οι απειλές που παρουσιάζουν τους μεγαλύτερους κινδύνους, δηλαδή το spoofing, η κλοπή ταυτότητας και οι επιθέσεις τύπου DoS εκ των έσω μπορούν αντιμετωπιστούν αντίστοιχα με κατάλληλους μηχανισμούς authorization και authentication, με την κατάλληλη κρυπτογραφία για την πληροφορία των ταυτοτήτων και παράλληλα με ένα κατανεμημένο σύστημα ανίχνευσης επιθέσεων που βασίζεται σε υπογραφές επιθέσεων. Η απειλή του Eavesdropping και της κοινοποίησης πληροφοριών μπορεί να αντιμετωπισθεί με την απόκτηση πρόσβασης σε υπηρεσίες και πληροφορίες μόνο από authenticated και authorized χρήστες σύμφωνα με τους κανόνες ιδιωτικότητας και βέβαια με την αποστολή τέτοιου είδους πληροφοριών μόνο μέσω κρυπτογραφημένων καναλιών. Απειλές τύπου DoS μπορούν να αντιμετωπισθούν με την κατάλληλη δικτυακή υποδομή όπως firewall και κατανεμημένα συστήματα ανίχνευσης επιθέσεων με τη χρήση υπογραφών (signature based intrusion detection system) ή και χωρίς την χρήση αυτής καθώς επίσης και με την προσαρμογή του επιπέδου ασφάλειας του συστήματος το οποία κατά περίπτωση μπορεί να είναι και αυτορυθμιζόμενο. Ο συνδυασμός των παραπάνω αντιμέτρων μπορεί να θεωρηθεί ότι αποτελεί το πλάνο αντιμέτρων
4.4.4 Συμπέρασμα 

Η ανάλυση απειλών είναι μια επαναλαμβανόμενη διαδικασία η οποία μπορεί να βοηθήσει τον αναλυτή να βελτιώσει την ασφάλεια του συστήματος. Η ανάλυση που έγινε εδώ δεν είναι ολοκληρωμένη καθώς δεν έχουν ληφθεί υπόψη όλα τα σενάρια και κατά συνέπεια δεν έχουν ληφθεί υπόψη όλες οι απειλές και οι αδυναμίες του συστήματος. Έχουν ληφθεί υπόψη μόνο οι κύριες περιπτώσεις αποκλείοντας τις προφανείς και τις πιο γνωστές. Με αυτό τον τρόπο ακόμα κι αν η ανάλυση δεν είναι πλήρης, παρέχει όμως χρήσιμα συμπεράσματα καθώς και την απαραίτητη πληροφορία προκειμένου να έχουμε μια εκτίμηση της ασφάλειας της αρχιτεκτονικής της PN-F και κατά συνέπεια να μπορούμε να προχωρήσουμε σε προτάσεις αντιμετώπισης απειλών.
4.4.5 Αξιολόγηση της ασφάλειας της αρχιτεκτονικής μιας  Ομοσπονδίας Προσωπικών Δικτύων 

Μέσα σε μια Ομοσπονδία, ο χρήστης πρέπει να είναι σε θέση να ελέγξει ποιες πληροφορίες ή υπηρεσίες πρέπει να μοιράζεται με άλλους και ποιες όχι. Για αυτόν τον λόγο η ασφάλεια είναι μια πολύ σημαντική πτυχή στις ομοσπονδίες προσωπικών δικτύων δεδομένου ότι εμπλέκονται πολλοί άνθρωποι και μάλιστα σε πολλά επίπεδα. Θέματα ασφάλειας μπορούν να βρεθούν σε αρκετές από τις διαδικασίες αλληλεπίδρασης όπως η πρόσβαση στην ομοσπονδία βασιζόμενη στην ιδιότητα μέλους, η ασφαλής μεταφορά δεδομένων εντός της ομοσπονδίας καθώς και τα δικαιώματα πρόσβασης στους πόρους και τις υπηρεσίες της ομοσπονδίας.

Μέσα σε μια ομοσπονδία προσωπικών δικτύων, η ιδιωτικότητα του χρήστη πρέπει να προστατευθεί ενώ παράλληλα ο χρήστης θα πρέπει να έχει πλήρη έλεγχο των δεδομένων του/της. Για την εξασφάλιση της ασφάλειας και της μυστικότητας των δεδομένων και των στοιχείων του μέσα στην PN-F, έχει προταθεί και κατόπιν σχεδιαστεί το CASM το οποίο είναι αρμόδιο για να ελέγξει τα εισερχόμενα αιτήματα  και τα εξερχόμενα δεδομένα των κόμβων. Αυτό εξασφαλίζει ότι όλες οι πληροφορίες και όλες οι αιτήσεις επικυρώνονται, εξουσιοδοτούνται καθώς  και ότι οι πληροφορίες που βγαίνουν από το CASM εξασφαλίζεται ότι ικανοποιούν τις απαιτήσεις ασφάλειας και ιδιωτικότητας του ιδιοκτήτη της συσκευής.

Οι λογικές οντότητες Security Agent, Privacy Agent και Trust Agent βρίσκονται μέσα στο CASM, και είναι αρμόδιες για τον καθορισμό της ασφάλειας, της  μυστικότητας και της εμπιστοσύνης στο PN. Οι δικές τους αποφάσεις βασίζονται στις πληροφορίες που παρέχονται για το περιβάλλον, τη θέση των κόμβων και την  υπηρεσία που κάθε φορά αιτείται κάποιος άλλος χρήστης να χρησιμοποιήσει. Η προσαρμοστικότητα και η ευελιξία εξασφαλίζονται με την ενσωμάτωση  διαφορετικών επιπέδων ασφάλειας, μυστικότητας/ανωνυμίας και εμπιστοσύνης [33]. Όλα αυτά τα χαρακτηριστικά γνωρίσματα του CASM ταιριάζουν εν μέρει με τις απαιτήσεις που προέρχονται από το σχέδιο αντιμετώπισης που έχει δημιουργηθεί μετά από την ανάλυση απειλής που γίνεται στις προηγούμενες παραγράφους. Η ταυτότητα του χρήστη μαζί με άλλες ευαίσθητες πληροφορίες χαρακτηρίζονται κατάλληλα προκειμένου να αποφευχθεί η κοινοποίηση τους. Τα ζητήματα σχέσης εμπιστοσύνης επιλύονται με τον Trust agent ενώ τα διαφορετικά επίπεδα ασφάλειας ενσωματώνονται επίσης δυναμικά στον Security Agent.

Για να αντιμετωπιστούν οι απειλές που έχουν ταξινομηθεί προηγούμενα με υψηλή αξία κινδύνου, χρειάζεται ένας κατάλληλος μηχανισμός έγκρισης και πιστοποίησης και μια κατάλληλη μέθοδος κρυπτογράφησης των στοιχείων της ταυτότητας του χρήστη.  Μια λειτουργία του CASM, όπως ήδη έχει ειπωθεί είναι να εξασφαλίζει ότι όλες οι πληροφορίες και τα αιτήματα επικυρώνονται και εγκρίνονται, και επιπλέον να κρυπτογραφεί κατάλληλα τα στοιχεία ταυτότητας. Οι λύσεις κρυπτογραφίας καθώς και οι τεχνικές που χρησιμοποιούνται για να παρέχουν ένα αποδεκτό επίπεδο ασφάλειας συζητούνται λεπτομερώς στο παραδοτέο [34]. Εντούτοις ακόμη και στο ατυχές γεγονός μιας κλοπής ταυτότητας, ο Trust Agent μπορεί να ανακαλέσει τέτοιες ταυτότητες και σε συνεργασία  με τον Privacy Agent, όλες οι συνδεδεμένες πληροφορίες σε αυτήν την ταυτότητα μπορούν να αποσυνδεθούν, απαγορεύοντας την πρόσβαση σε οποιοδήποτε είδος πληροφοριών [44]. Ο Security Agent του CASM εξετάζει αν υπάρχει κατάλληλη υποδομή προστασίας δικτύου (όπως firewalls και intrusion detection systems) [30] μέσα σε διάφορες περιοχές της PN-F στις οποίες ενδέχεται να εξελιχθεί μία επίθεση π.χ  DOS. Όποτε απουσιάζει μια τέτοια ενισχυτική υποδομή το CASM χαμηλώνει το επίπεδο ασφάλειας, με αποτέλεσμα να μειώνονται δραματικά και τα νόμιμα αιτήματα σε τέτοιες περιοχές, και επομένως η πιθανότητα μιας εμφάνισης DOS [45],[47],[40],[44].
4.5 Ανακεφαλαίωση
Ο σκοπός αυτού του κεφαλαίου είναι να παρασχεθεί μια επισκόπηση στην έννοια και την εφαρμογή της αξιολόγησης ασφάλειας, και να γίνει ανάλυση απειλών για την  PN-F. Η ανάλυση απειλής συνίσταται στον προσδιορισμό του τρόπου με τον οποίο οι πιθανοί αντίπαλοι εκμεταλλεύονται τις αδυναμίες των συστημάτων για να επιτύχουν τους στόχους τους. Πιο συγκεκριμένα μπορούν να προσδιοριστούν οι εσωτερικές ευπάθειες και τα μειονεκτήματα των μηχανισμών που θα μπορούσαν να χρησιμοποιηθούν ενάντια στην υποδομή ασφάλειας. Μια επισκόπηση της έννοιας της PN-F έχει ήδη δοθεί, ακολουθούμενη από την αναθεώρηση των βημάτων που πραγματοποιούνται κατά τη διάρκεια της καθιέρωσης της PN-F. Δόθηκε μια περιγραφή με τις κύριες έννοιες της ανάλυσης απειλών και προτάθηκε μια μεθοδολογία για την ολοκλήρωση της ανάλυσης απειλής. Η μεθοδολογία διαιρείται σε τρεις φάσεις: 
· διαμόρφωση απειλής, 
· χαρτογράφηση προτερημάτων και 
· σχέδιο μετριασμού. 
Στο δεύτερο μέρος του κεφαλαίου αυτού, η προτεινόμενη μεθοδολογία εφαρμόστηκε στην PN-F. Σε πρώτη φάση, έχουν παρουσιαστεί με λεπτομέρεια τα διαγράμματα σεναρίων χρήσης UML μερικών επιλεγμένων περιπτώσεων. Στο επόμενο βήμα, τα στοιχεία αξίας των σεναρίων χρήσης, γενικά και συγκεκριμένα, έχουν αναγνωριστεί με τη χρήση διαγραμμάτων UML. Το τέταρτο βήμα αποτελείται από τον προσδιορισμό των απειλών σε σχέση με τα σημεία εισόδου. Το επόμενο βήμα ουσιαστικά καθόρισε τις ευπάθειες και έπειτα ακολούθησε η χαρτογράφηση των στοιχείων αξίας. Έχουν γίνει περαιτέρω παρατηρήσεις για την αξιολόγηση του κινδύνου και τελικά προτείνεται σχέδιο μετριασμού των επιπτώσεων μιας επίθεσης. Επίσης παρουσιάστηκε μια αξιολόγηση ασφάλειας της PN-F βασισμένη στην ανάλυση απειλής. Είχε προηγηθεί μια προκαταρκτική αξιολόγηση των απειλών και των επιθέσεων που μπορεί να έχει επιπτώσεις στην PN-F και στη συνέχεια περάσαμε στην ανάλυση απειλής, εξετάζοντας μερικές ιδιαίτερες περιπτώσεις χρήσης και πραγματικών απειλών και επιθέσεων που μπορούν να βλάψουν την ομοσπονδία. Τελικά προτάθηκε μια σύγκριση μεταξύ του σχεδίου μετριασμού και των αντίμετρων που σχεδιάσαμε για την PN-F ώστε να αξιολογήσουμε  την ασφάλεια.
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5 Πρόταση χρήσης συστήματος εντοπισμού και έγκαιρης προειδοποίησης σε Προσωπικά Δίκτυα & Ομοσπονδίες
5.1 Εισαγωγή 
Η ασφάλεια των προσωπικών δικτύων και των ομοσπονδιών που σχηματίζουν, είναι ένας τομέας της έρευνας γεμάτος με προκλήσεις. Οι κατανεμημένες αρχιτεκτονικές συνεργασίας που χρησιμοποιούνται ευρέως στα προσωπικά δίκτυα, απαιτούν λύσεις ασφάλειας με ευέλικτα χαρακτηριστικά που διασφαλίζουν την εξελιξιμότητα τους και προ πάντων  εγγυώνται επαρκές επίπεδο ασφάλειας και υπεράσπισης ενάντια στις απειλές της ιδιωτικότητας του χρήστη. Επιπλέον, πρέπει να λαμβάνεται υπόψη ότι τα προσωπικά δίκτυα είναι προσωποκεντρικά και ως εκ τούτου προσφέρουν μεγάλες δυνατότητες εξατομίκευσης και προσαρμογής στους χρήστες μην απαιτώντας τις αντίστοιχες τεχνικές γνώσεις από αυτούς [24]. Τα παραπάνω χαρακτηριστικά των προσωπικών δικτύων είναι βέβαιο ότι θα προσελκύσουν επιθέσεις όλων των τύπων δεδομένου ότι από τη φύση τους κρατούν μέσα τους ευαίσθητα προσωπικά δεδομένα, όπως αριθμούς πιστωτικών καρτών και άλλες πολύτιμες προσωπικές πληροφορίες όπως προκύπτει από την ανάλυση απειλών που αναπτύξαμε και μελετήσαμε στο προηγούμενο κεφάλαιο [19]. Τα προσωπικά δίκτυα έχουν σχεδιαστεί ώστε να είναι σε μεγάλο βαθμό αυτο-διαμορφούμενα (self-configured), φιλικά προς το χρήστη σε τέτοιο βαθμό ώστε να μπορούν να ρυθμιστούν από τους ίδιους τους απλούς χρήστες [20]. Το γεγονός αυτό παρουσιάζει μειονεκτήματα όπως για παράδειγμα η απουσία ενός πεπειραμένου διαχειριστή δικτύων ο οποίος θα ανίχνευε τα κενά ασφάλειας και στη συνέχεια θα αναλάμβανε τη διαχείριση των θεμάτων που αφορούν τις παραβιάσεις ασφαλείας και ολοκλήρωνε τις επισκευές πιθανών ζημιών που θα προέρχονταν από τις επιθέσεις [19] .

Όπως δείξαμε στο προηγούμενο κεφάλαιο μέσω της ανάλυσης απειλών και κινδύνου, τα προσωπικά δίκτυα παρόλο που συγκεντρώνουν πολλές γνωστές τεχνολογίες που έχουν σαν σκοπό την διασφάλιση των δεδομένων και των υπηρεσιών [21], [22], [23], [25], [18], [26], [27], εντούτοις έχουν κενά ασφαλείας [19]. Μελετώντας κανείς την προτεινόμενη αρχιτεκτονική υπό το πρίσμα της ασφάλειας μίας Ομοσπονδίας Προσωπικών Δικτύων στο κεφάλαιο 3 αυτής της διατριβής, θα αντιληφθεί ότι η δυναμικότητα που παρουσιάζει μια Ομοσπονδία όσο αφορά τα μέλη της και τις υπηρεσίες της, δημιουργεί ένα μεγάλο κενό το οποίο αφορά την ανίχνευση κακόβουλων χρηστών ή ακόμα και μελών της Ομοσπονδίας που χρησιμοποιούν λαθεμένα τις υπηρεσίες. Μηχανισμός διαχείρισης της ασφάλειας συνολικά, έχε προταθεί. Λείπει όμως η ανίχνευση κακόβουλων πράξεων και η πλήρης ενημέρωση-τροφοδότηση με στοιχεία για τα γεγονότα αυτά που καθιστούν την Ομοσπονδία μη ασφαλή. Με βάση λοιπόν την μελέτη μας μέσω της ανάλυσης απειλών και κινδύνων που έγινε στο κεφάλαιο 4 και κυρίως με βάση τα συμπεράσματα που προέκυψαν από το σχέδιο αντιμετώπισης απειλών που προτείναμε, κρίνεται αναγκαία μία νέα πρόταση υποδομών ασφάλειας, συμπληρωματική προς την ήδη υπάρχουσα, με σκοπό την έγκαιρη ανίχνευση και ειδοποίηση κακόβουλων πράξεων εντός μίας Ομοσπονδίας Προσωπικών Δικτύων [25], [27].   

5.2  Μηχανισμοί Εντοπισμού και πρόληψης σε Προσωπικά Δίκτυα 

Με δεδομένα τα παραπάνω στο κεφάλαιο αυτό, θα περιγραφεί η πρόταση μας για ένα σύστημα ανίχνευσης κακόβουλων ενεργειών και κακής χρήσης, ως τμήμα ενός προσωπικού δικτύου καθώς και μιας ομοσπονδίας PN.

Η λύση την οποία προτείνουμε ανήκει στην ευρύτερη οικογένεια των συστημάτων ανίχνευσης εισβολών και αποτελεί συνδυασμό δύο αρχιτεκτονικών, του Network based IDS και του Host Based IDS τα οποία χρησιμοποιούν είτε την μέθοδο signature based detection, είτε τη μέθοδο anomaly based detection σε σπανιότερες περιπτώσεις εξειδικευμένων σεναρίων χρήσης (π.χ σενάριο εκθεσιακού χώρου) . Παράλληλα η λύση του IDS που προτείνουμε είναι ένα υβρίδιο των IDS τύπου active response και αυτών που χαρακτηρίζονται ως passive response IDSs [25], [28]. Σε κάθε περίπτωση το MAGNET IDS module, όπως ονομάστηκε λόγω της μελέτης και δημιουργίας εντός του IST MAGNET BEYOND είναι το κομμάτι που έλειπε στο πολύπλοκο πάζλ της ασφάλειας των προσωπικών δικτύων και των ομοσπονδιών τους. 

5.3 Επισκόπηση χρήσης IDS σε Προσωπικό Δίκτυο
Όπως έχουμε ήδη περιγράψει, τα προσωπικά δίκτυα αντιμετωπίζουν από πολλές διαφορετικές απειλές που προκαλούν πολλά προβλήματα στο προσωπικό δίκτυο ενός χρήστη που μπορεί να κυμαίνεται από δυσλειτουργίες συσκευών, μέχρι παύση λειτουργίας συσκευών μέσω επιθέσεων DOS και κλοπή, ευαίσθητων επαγγελματικών και προσωπικών δεδομένων. Αν και στα προσωπικά δίκτυα, χρησιμοποιούνται οι ισχυρότερες μέθοδοι κρυπτογραφίας και πρωτόκολλα, οι επιτιθέμενοι μπορούν ακόμα να παρεμποδίσουν τις λειτουργίες και να ανακαλύψουν ευαίσθητες πληροφορίες μέσα στα Προσωπικά Δίκτυα. Στην Εικόνα 48 απεικονίζονται πιθανοί στόχοι σε ένα προσωπικό δίκτυο. Όπως ήδη έχει δείξει η ανάλυση απειλών, ένας από τους  κυριότερους στόχους ενδέχεται να είναι είτε ένας SMN ή FM κόμβος. Η ανάλυση απειλών έχει δείξει επίσης ότι μερικές φορές ένας χρήστης ενδέχεται να ενεργήσει απρόσεκτα με αποτέλεσμα να καταστήσει εύκολη την πρόσβαση σε έναν κακόβουλο χρήστη. 
Δεδομένου ότι τα Προσωπικά Δίκτυα προβλέπεται να είναι στο μεγαλύτερο μέρος ασύρματα, αυξάνεται η ευαισθησία τους σε πιθανές επιθέσεις. Έτσι ένα σύστημα ανίχνευσης εισβολών και επιθέσεων κρίνεται όπως ήδη έχουμε αναφέρει απαραίτητο για την έγκαιρη αντιμετώπιση μη επιθυμητών καταστάσεων. 
[image: image48.png]HOME CLUSTER

ATTACKER 2

ATTACKER 3




Εικόνα 47 Πιθανοί στόχοι μέσα σε ένα Προσωπικό Δίκτυο
Το σύστημα ανίχνευσης που θα αναπτύξουμε στη συνέχεια, προσαρμόζεται σε ασύρματα περιβάλλοντα και μπορεί να λειτουργήσει είτε σε κεντρικοποιημένη αρχιτεκτονική είτε όχι. 
5.3.1 IDS σε P-PAN

Η ανάγκη χρήσης IDS στην απλούστερη αρχιτεκτονική που μπορούμε να θεωρήσουμε για την κατηγορία των προσωπικών δικτύων που είναι το P-PAN, είναι προφανής. Στην περίπτωση που ο ιδιοκτήτης ενός P-PAN θέλει μέσω της πύλης εξόδου του δικτύου του να συνδεθεί με το διαδίκτυο ή με ένα άλλο cluster ώστε να δημιουργήσει ένα Προσωπικό Δίκτυο, θα κάνει χρήση του SMN του δικτύου του, ο οποίος όπως έχει ήδη αναφερθεί αποτελεί κύριο στόχο των επιτιθέμενων. Ο SMN αποτελεί προαπαιτούμενη οντότητα για την δημιουργία ενός Προσωπικού Δικτύου και δεδομένου ότι αρκετές φορές η πύλη εξόδου ενός P-PAN είναι ένα modem-router ή ένα ασύρματο access συμπεραίνουμε ότι η καταλληλότερη συσκευή για ενσωμάτωση του MAGNET IDS module είναι ο SMN.
Η συσκευή που θα φέρει ενσωματωμένο το MAGNET IDS module θα πρέπει να είναι ικανή να ελέγχει την κίνηση δεδομένων μέσω ασύρματων διεπαφών δεδομένου ότι συνήθως η συσκευή αυτή θα είναι ένας φορητός Η/Υ με πολλαπλές ασύρματες διεπαφές (WiFi, Bluetooth κλπ). Υπάρχουν περιπτώσεις στις οποίες η πύλη εξόδου ενέχεται να φέρει ενσωματωμένο σύστημα ανίχνευσης επιθέσεων. Στις περιπτώσεις αυτές, τα συστήματα αυτά αφενός δεν μπορούν να ενσωματωθούν με τις υπόλοιπες οντότητες του προσωπικού δικτύου και αφετέρου δεν είναι εύκολα στη χρήση και παρακολούθηση τους.
Εν κατακλείδι, θα μπορούσαμε να διαχωρίσουμε την χρήση του MAGNET IDS module μέσα σε ένα απλό P-PAN σε δύο διαφορετικά σενάρια. Στο πρώτο σενάριο έχουμε την απλή περίπτωση της λειτουργίας (HIDS) όπου είναι εγκατεστημένο στον SMN, όπως φαίνεται και στην Εικόνα 48. Το MAGNET IDS module μπορεί να συνεργάζεται με τον μηχανισμό ανάκλησης και το PNCA για καλύτερα αποτελέσματα. Μέσω της συνεργασίας αυτής θα ειδοποιείται ο χρήστης για πιθανές ύποπτες συσκευές που προσπαθούν να συνδεθούν στο δίκτυο ή ακόμα και για πιθανές επιθέσεις. 
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Εικόνα 48  Πρόταση υλοποίησης HIDS σε ένα P-PAN
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Εικόνα 49  Πρόταση υλοποίησης DIDS σε P-PAN
Το δεύτερο σενάριο, ουσιαστικά είναι και αυτό το οποίο θα μας απασχολήσει περισσότερο και χαρακτηρίζεται από την κατανεμημένη του αρχιτεκτονική (DIDS). Στην ουσία αποτελείται από δύο ή περισσότερα MAGNET IDS modules εγκατεστημένα σε διαφορετικές συσκευές όπως δείχνει η Εικόνα 49. Ο κόμβος που φέρει την οντότητα SMN και ένας ακόμη φέρουν και το MAGNET IDS module. Τα δύο αυτά MAGNET IDS modules θα συνεργάζονται μεταξύ τους ανταλλάσοντας πληροφορίες μεταξύ τους αλλά και με την οντότητα SM καθώς και το μηχανισμό ανάκλησης πιστοποιητικών. Τα αρχεία καταγραφής κακόβουλων ενεργειών παράγονται σε όλα τα MAGNET IDS modules και μεταφέρονται περιοδικά σε αυτό που είναι δηλωμένο σαν το κεντρικό MAGNET IDS module κάθε φορά. Όλες οι υπογραφές νέων τύπων επιθέσεων αλλά και σωστής λειτουργίας υπηρεσιών εγκαθίστανται στον κεντρικό κόμβο και κατόπιν περιοδικά ενημερώνονται και τα υπόλοιπα  MAGNET IDS modules
5.3.2 IDS σε Προσωπικό Δίκτυο

Σε συνέχεια των όσων έχουμε αναφέρει, θα μελετήσουμε την περίπτωση χρήσης σε Προσωπικό Δίκτυο. Στην περίπτωση που το P-PAN επεκταθεί και μετατραπεί σε ένα PN το οποίο μπορεί να περιλάβει πολλά clusters, τότε οι IDS hosts ενδέχεται να μπορούν ρυθμιστούν είτε από μία κεντρική οντότητα IDS είτε τοπικά και ξεχωριστά ο ένας από τον άλλο. Σε μία δυναμικά διαμορφούμενη αρχιτεκτονική σαν αυτή των προσωπικών δικτύων η κεντρική οντότητα διαχείρισης IDS ενδέχεται να είναι συχνά χωριστή από τους hosts οι οποίοι ενδέχεται να συλλέγουν μόνο logs [40]. Οι κανόνες για κάθε IDS μπορούν να προσαρμοστούν για να ικανοποιήσουν τις ιδιαίτερες ανάγκες, που ταιριάζουν στο δίκτυο, τον χρήστη ή την συσκευή και τις υπηρεσίες που κάθε IDS επιβλέπει. Οι ειδοποιήσεις που προκύπτουν διαβιβάζονται στον Security agent του CASM το οποίο με τη σειρά του  ειδοποιεί τον ιδιοκτήτη του PN ή το δημιουργό της ομοσπονδίας αντίστοιχα ενώ παράλληλα το CASM με βάση την πληροφορία που έχει λάβει από το IDS εφαρμόζει το σχέδιο αντιμετώπισης κινδύνων όπως αυτό έχει προκύψει μέσα από τα αποτελέσματα της ανάλυσης απειλών . 
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Εικόνα 50 Υλοποίηση Κατανεμημένου Συστήματος ανίχνευσης και ειδοποίησης κακόβουλων ενεργειών σε περιβάλλον Προσωπικού Δικτύου

Το IDS module του PN εξετάζει τα στοιχεία που συλλέγει για πιθανές ύποπτες συσκευές και χρήστες προκειμένου να καθοριστεί πότε συνδέθηκαν για πρώτη φορά, τι όγκος δεδομένων έχει διακινηθεί από και προς αυτούς, και με ποιες συσκευές έχει αποκαταστήσει επικοινωνία ο πιθανός επιτιθέμενος. Τα δεδομένα που έχει στην κατοχή του ο χρήστης του PN διευκολύνουν την αξιολόγηση της δριμύτητας της επίθεσης μέσω της ανάλυσης απειλών που προτείναμε στο προηγούμενο κεφάλαιο και στην συνέχεια βοηθούν μέσω του σχεδίου αντιμετώπισης ώστε να αποτραπεί ή να περιοριστεί η επίθεση. Επιπλέον, η οντότητα του IDS του PN εκτελεί τις ακόλουθες λειτουργίες:

· Προσδιορίζει την θέση ύποπτων συσκευών μέσα στο δίκτυο 

· Ενημερώνει την οντότητα CASM για πιθανές ύποπτες συσκευές 
· Σε συνεργασία με τους μηχανισμούς ανάκλησης πιστοποιητικών του CASM, περιορίζει ή απαγορεύει εξολοκλήρου την πρόσβαση των ύποπτων  συσκευών στις υπηρεσίες. Επίσης εφαρμόζεται ανάκληση πιστοποιητικών των ύποπτων κόμβων με αποτέλεσμα να απαγορεύεται οποιαδήποτε αίτηση ή συναλλαγή με κόμβους του PN ή της ομοσπονδίας.
· Θέτει εκτός λειτουργίας την υπηρεσία με την οποία αλληλεπιδρά η ύποπτη συσκευή. Η λειτουργία αυτή αποτελεί επιλογή του χρήστη, ιδιαίτερα σε περιβάλλοντα όπου η φορητή συσκευή δεν είναι συνδεδεμένη με ισχυρότερες οντότητες του προσωπικού δικτύου ή της ομοσπονδίας οπότε δρα αυτόνομα για την προστασία της. 

5.3.3 IDS σε Ομοσπονδία Προσωπικών Δικτύων

Η ανάγκη χρήσης ενός συστήματος ανίχνευσης επιθέσεων και κακόβουλων ενεργειών σε μία Ομοσπονδία είναι ακόμα μεγαλύτερη από ότι σε ένα Προσωπικό Δίκτυο. Ο λόγος είναι ότι όπως ήδη έχουμε αναφέρει έχουμε πολλούς χρήστες να αλληλεπιδρούν μεταξύ τους που δεν γνωρίζονται απαραίτητα μεταξύ τους. Έτσι, μέσα στις μεγάλες κοινότητες που ενδέχεται να δημιουργηθούν, ο κάθε χρήστης μοιράζεται υπηρεσίες του με αγνώστους. Ακόμα και αν ο μηχανισμός ελέγχου εμπιστοσύνης δουλεύει σωστά, οι πιθανότητες να υπάρξει τρύπα ασφαλείας είναι μεγάλες. Οι απειλές που ελλοχεύουν σε ένα περιβάλλον Ομοσπονδίας έχουν ήδη περιγραφεί στο προηγούμενο κεφάλαιο 4 κατά την ανάλυση απειλών και κινδύνων. 
Όπως έχουμε ήδη αναφέρει, οι οντότητες SMN και οι πύλες εξόδου, είναι δύο από τις σημαντικότερες οντότητες μέσα σε ένα Προσωπικό Δίκτυο. Όπως δείχνουμε στην Εικόνα 51 ένα Προσωπικό Δίκτυο μπορεί να χρησιμοποιεί τον SMN σαν πύλη εξόδου ή όχι. Παράλληλα υποθέτουμε ότι η PN-F 1 αποτελείται από τα PN 1, PN 2, PN 5 τα οποία έχουν εγκατεστημένο σύστημα ανίχνευσης εισβολών και από το PN 6 το οποίο δεν έχει.  
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Εικόνα 51 Υλοποίηση Κατανεμημένου Συστήματος ανίχνευσης και ειδοποίησης κακόβουλων ενεργειών σε περιβάλλον Ομοσπονδίας Προσωπικών Δικτύων. Παράλληλη απεικόνιση Προσωπικού δικτύου με και χωρίς ύπαρξη συστήματος ανίχνευσης.
Αν υποθέσουμε ότι ο χρήστης 5 ανήκει στην κατηγορία υψηλής εμπιστοσύνης (κατά συνέπεια και το προσωπικό του δίκτυο) όσο αφορά τα PN 1, PN 2 και ότι λόγω της υψηλής εμπιστοσύνης προς τον χρήστη 5 έχουν δημιουργήσει μεταξύ τους μία Ομοσπονδία Προσωπικών Δικτύων, τότε λογικά δεν κινδυνεύουν από τον χρήστη 5. Κατά συνέπεια μοιράζονται υπηρεσίες μαζί του και από τη στιγμή που και οι δύο έχουν εγκατεστημένο σύστημα ανίχνευσης στα Προσωπικά τους Δίκτυα, ανταλλάσουν ψηφιακές υπογραφές κατάστασης υπηρεσιών με σκοπό να είναι και τα δύο συστήματα ενημερωμένα. Ακόμα και αν εμφανιστεί κάποια ανωμαλία στην λειτουργία κάποιας υπηρεσίας ή συστήματος, το MAGNET IDS module ειδοποιεί τους χρήστες και ταυτόχρονα την οντότητα CASM η οποία χρησιμοποιεί τον security manager και τον μηχανισμό ανάκλησης πιστοποιητικών για να αποπέμψει τον κακόβουλο χρήστη και να απομονώσει – προστατεύσει τις υπηρεσίες που βρίσκονται σε κίνδυνο. Στο παράδειγμα μας, ο χρήστης 5 ενδέχεται να αποπεμφθεί από την ομοσπονδία ή απλά να κλειδωθεί η πρόσβαση του σε κάποιες υπηρεσίες, ανάλογα πάντα με την πολιτική ασφαλείας που εφαρμόζεται. Από την άλλη πλευρά ο χρήστης 6 ο οποίος δεν έχει εγκατεστημένο σύστημα ανίχνευσης στο Προσωπικό του Δίκτυο βρίσκεται σαφώς σε πολύ μεγάλο κίνδυνο, όπως ήδη αναλύθηκε στην ανάλυση απειλών στο κεφάλαιο 4. Στην περίπτωση που ο χρήστης 5 απολαμβάνει την πλήρη εμπιστοσύνη εντός της Ομοσπονδίας και δρα σαν κακόβουλος χρήστης εκ των έσω, θα μπορούσε πολύ εύκολα, εκμεταλλευόμενος  υπηρεσίες στις οποίες έχει πρόσβαση, να υποκλέψει δεδομένα ή να βγάλει εκτός λειτουργίας κάποιες υπηρεσίες που προσφέρει ο χρήστης 6. Ακόμα χειρότερα θα μπορούσε να αποκτήσει τον έλεγχο του Προσωπικού δικτύου του χρήστη 6 και να το χρησιμοποιήσει σαν ζόμπι για άλλες κακόβουλες ενέργειες. Δεδομένου ότι όπως έχουμε ήδη αναφέρει, οι μηχανισμοί ασφάλειας των Προσωπικών Δικτύων είναι πολύ εξελιγμένοι, τουλάχιστον στη θεωρία, μπορούμε να πούμε ότι το σύστημα ανίχνευσης θα είναι κυρίως χρήσιμο σε κακόβουλες ενέργειες που γίνονται από χρήστες που ήδη έχουν πιστοποιηθεί και ανήκουν σε μία Ομοσπονδία.
Έχουμε κάνει την υπόθεση ότι ο χρήστης 5 είναι επίσης μέλος της PN-F 2. Σε αυτήν μπορούμε να βρούμε το Προσωπικό δίκτυο PN 4 του χρήστη 4 το όποιο βρίσκεται μέσα στο cluster της Πανεπιστημιακής κοινότητας καθώς και το PN 3 το οποίο βρίσκεται τη δεδομένη στιγμή μέσα σε ένα αυτοκίνητο. Δεδομένου ότι απουσιάζει ένα σύστημα ανίχνευσης, ο χρήστης 3 ή κάποιος δικός του άνθρωπος που έχει πρόσβαση στις προσωπικές του συσκευές (ένα μικρό παιδί για παράδειγμα) κινδυνεύει να ανοίξει από λάθος του μία υπηρεσία την οποία κάλλιστα μπορεί να εκμεταλλευτεί το χρήστης 5 χωρίς κανείς να καταλάβει τίποτα. Στο μεταξύ ο χρήστης 5 είναι έμπιστος για το PN 4 (που βρίσκεται στο Πανεπιστημιακό cluster). Ελλείψη εγκατάστασης συστήματος ανίχνευσης, ο χρήστης 5 που είναι έμπιστος για το PN 4 και μπορεί να το θέσει υπό τον έλεγχο του κατόπιν ενός απλού λάθους, θα μπορέσει στη συνέχεια να παραβιάσει υπηρεσίες ή να υποκλέψει δεδομένα από το Πανεπιστημιακό δίκτυο ή να ενεργοποιήσει κάποιο κακόβουλο λογισμικό (malware, Trojan κ.α.). 
Το παραπάνω γλαφυρό σενάριο χρήσης έρχεται να συμπληρώσει τα παραδείγματα του κεφαλαίου 4 στα οποία προσαρμόσαμε και εφαρμόσαμε την ανάλυση απειλών και κινδύνων. Αν εφαρμόζαμε σε αυτό σενάριο χρήσης την ίδια μεθοδολογία ανάλυσης, θα καταλήγαμε στα ίδια αποτελέσματα, μόνο που η ανάλυση όλων των συστημάτων θα ήταν πολύ πιο επίπονη και μακροσκελής. Η χρησιμότητα της περιγραφής αυτού του σεναρίου χρήσης έγκειται στο ότι καταδεικνύουμε ότι η απουσία του συστήματος ανίχνευσης κακόβουλων ενεργειών που προτείνουμε, ενδέχεται να οδηγήσει σε φαινόμενο ντόμινο όσο αφορά την ασφάλεια των Προσωπικών Δικτύων, ιδίως αυτών που συμμετέχουν σε πολλές Ομοσπονδίες. Στη συνέχεια αναλύουμε τον τρόπο λειτουργίας του προτεινόμενου συστήματος. 

5.4 Ανάλυση πρότασης χρήσης και λειτουργίας IDS σε Προσωπικό Δίκτυο

Στο σημείο αυτό θα προχωρήσουμε σε μία ανάλυση της τοποθέτησης και του τρόπου λειτουργίας του συστήματος ανίχνευσης εισβολών. Θα περιγράψουμε τις καταστάσεις λειτουργίας του και θα δείξουμε μερικούς από τους προτεινόμενους τρόπους λειτουργίας του.
5.4.1 Εγκατάσταση του IDS σε κόμβο εξόδου
5.4.1.1 Προστασία του κόμβου εξόδου 
Ο προεπιλεγμένος κόμβος εξόδου είναι τοποθετημένος στο άκρο του προσωπικού  P-PAN και αποτελεί το σημείο διασύνδεσης του με την δημόσια υποδομή. Επομένως το σημείο αυτό είναι κατάλληλο για να εφαρμοστεί η πολιτική ασφαλείας. Επιπλέον, ένας κόμβος εξόδου αποτελεί το σημείο σύνδεσης για συσκευές με διαφορετική (μη μόνιμη) σχέση εμπιστοσύνης.

Οι κόμβοι αυτοί (gateway node) εκτελούν μερικές πρόσθετες λειτουργίες όπως η μετάφραση διευθύνσεων, η εγκαθίδρυση και η συντήρηση των VPN, το φιλτράρισμα της εισερχόμενης κυκλοφορίας κ.λπ. Δεδομένου ότι αυτές οι υποχρεώσεις ενδέχεται να δημιουργούν μεγάλο φορτίο για μία συσκευή, επιλέγεται η ισχυρότερη προσωπική συσκευή (π.χ. ένας φορητός υπολογιστής)  για να διαδραματίσει την πύλη εξόδου.
Εάν ένας επιτιθέμενος κατορθώσει να αποκτήσει πρόσβαση και να ελέγξει έναν κόμβο εξόδου, θα είναι σε θέση να επιτεθεί σε όλες τις υπόλοιπες συσκευές μέσα στο P-PAN/cluster καθώς και τις συσκευές του προσωπικού δικτύου του χρήστη. Όπως έχουμε ήδη αναφέρει, οι κόμβοι εξόδου πρέπει να πληρούν τα ακόλουθα κριτήρια:

· Πρέπει να έχουν κατάλληλους μηχανισμούς αποτροπής κλοπής τους.
· Πρέπει να είναι σε θέση να ανιχνεύουν και να αποτρέπουν επιθέσεις τύπου DoS- Denial of Service, Trojan Horse,Virus, Worm κλπ. με το μικρότερο δυνατό κόστος σε ενέργεια και εύρος ζώνης δικτύου.
· Οι κόμβοι εξόδου (που έχουν το CASM εγκατεστημένο) πρέπει να εφαρμόζουν αυστηρούς κανόνες πρόσβασης και φιλτραρίσματος μέσω της πολιτικής ασφαλείας που έχει ορισθεί και που αφορά την κακή χρήση και την κακόβουλη εκμετάλλευση των συσκευών που ανήκουν σε ένα προσωπικό δίκτυο.
5.4.1.2 Οφέλη από τη χρήση IDS σε μία πύλη εξόδου
Εγκαθιστώντας ένα IDS στην πύλη εξόδου σιγουρευόμαστε ότι: 

· Θα εξετάζει συνεχώς τα πακέτα στο δίκτυο
· Θα ενημερώνεται τακτικά για νέους τύπους επιθέσεων
· Θα ενημερώσει το χρήστη PN πότε δέχεται επίθεση
· Θα συλλέγει χρήσιμες πληροφορίες για μια επίθεση, οι οποίες μπορούν να βοηθήσουν για τη μελλοντική προστασία του PN. 
· Θα συμπληρώσει τους άλλους μηχανισμούς προστασίας (firewall, access lists κλπ)

5.4.2 Εγκατάσταση του IDS στον κόμβο Διαχείρισης Υπηρεσιών (SMN)
5.4.2.1 Προστασία του SMN 

Οι λειτουργίες που εκτελούνται από τον SMN είναι πολύ σημαντικές για τα προσωπικά δίκτυα και επομένως πρέπει να εξασφαλίσουμε την προστασία και την ακεραιότητά της. 

Μόλις ένα P-PAN δημιουργηθεί ο SMN αρχίζει να λειτουργεί. Ο SMN ρυθμίζει τις εσωτερικές μεταβλητές του, όπως για παράδειγμα συγκεκριμένες παραμέτρους του P-PAN, κλειδιά ασφάλειας κλπ. Άλλοι κεντρικοί servers εντός του P-PAN εγγράφουν  τις υπηρεσίες τους αποστέλλοντας τα αιτήματα εγγραφής τους στον SMN μέσω του πρωτοκόλλου ανακάλυψης τοπικής υπηρεσίας (service discovery protocol), π.χ. με την αποστολή ssdp: alive (στην περίπτωση λειτουργίας UPnP), ή SrvReg (στην περίπτωση SLP).

Ο SMN περιλαμβάνει ένα διαχειριστή ασφάλειας (SEM) με τα ακόλουθα συστατικά προκειμένου να επιβληθεί η πολιτική ασφαλείας. Το SEM χρησιμοποιεί παράλληλα δύο βάσεις δεδομένων SDB οι οποίες περιγράφονται ως ακολούθως:
· Βάση δεδομένων έγκρισης υπηρεσιών και προφίλ (SDB): στη βάση δεδομένων του χρήστη του PN αποθηκεύονται όλες οι απαραίτητες πληροφορίες σχετικά με τις υπηρεσίες και τις γνωστές συσκευές του (δηλ. και τις trusted και τις untrusted). Προκειμένου να γίνει προσιτή, κάθε εφαρμογή πρέπει να καταχωρηθεί στον CASM, πληρώντας έτσι το απαιτούμενο επίπεδο ασφάλειας, με όρους λειτουργιών ασφάλειας και εφαρμοζόμενων  αλγορίθμων π.χ. στην κρυπτογράφηση πιστοποιητικών, δεδομένων κλπ. 
Εκτός από τις ταυτότητες και το CBId των συσκευών καθώς και τις πληροφορίες επάνω στο SA που έχει ήδη καθιερωθεί με μια οντότητα, το CASM πρέπει επίσης να παρακολουθεί τον αριθμό των αποτυχημένων προσπαθειών, προκειμένου να υιοθετήσει κάποια πολιτική με σκοπό τον περιορισμό των επιπτώσεων επιθέσεων τύπου DoS καθώς και των επαναλαμβανόμενων προσπαθειών τυχαίας εύρεσης αλγορίθμων και κωδικών (guess attack). Το πιο κοινό αντίμετρο ενάντια και στις δύο απειλές είναι ένας εκθετικά αυξανόμενος χρόνος αναμονής μιας οντότητας προκειμένου αυτή να επανεκπέμψει ένα νέο αίτημα πρόσβασης.

5.4.2.2 Χρήση ενός IDS επιπέδου εφαρμογών (Application-Layer IDS)
Ο ρόλος που ένας SMN διαδραματίζει είναι εξαιρετικά σημαντικός για την σωστή λειτουργία ενός προσωπικού δικτύου. Αυτός είναι και ο λόγος για τον οποίο πρέπει να προστατευθεί καλά. Με τη χρησιμοποίηση ενός Application Layer IDS οι επιθέσεις μπορούν να ανιχνευθούν βασιζόμενες παρατηρούμενες αποκλίσεις σε σχέση με την συνηθισμένη συμπεριφορά του SMN. Το IDS σε αυτήν την περίπτωση θα είναι της κατηγορίας Anomaly based IDS [42], [38] και θα λαμβάνει σε τακτά χρονικά διαστήματα ένα αρχείο-οδηγό από τον SMN το οποίο θα περιλαμβάνει μεταξύ άλλων αριθμό αιτήσεων στη μονάδα του χρόνου, απορριφθείσες αιτήσεις στη μονάδα του χρόνου, μέσο όρο κυκλοφορίας δεδομένων κλπ. Η ενημέρωση θα γίνεται είτε αυτόματα σε προκαθορισμένα χρονικά διαστήματα, είτε με παρέμβαση του χρήστη. Πάντα όμως θα υπάρχει και ένα βασικό αρχείο αποθηκευμένο για χρήση σε περίπτωση ανάγκης.
5.5 Αναλυτική περιγραφή χρήσης ενός Intrusion Detection System σε ένα PN

5.5.1 Προδιαγραφές λειτουργίας IDS module
Προτού προχωρήσουμε σε λεπτομέρειες που αφορούν τη λειτουργία του IDS module, θα πρέπει να αναπτύξουμε τις προδιαγραφές του IDS module τουλάχιστον όσο αφορά την συνεργασία του με κατάλληλες για ένα PN συσκευές. Περιγράφοντας τις προδιαγραφές θα γίνει αντιληπτό εάν είναι κατάλληλο για εφαρμογή σύμφωνα με τις ανάγκες και τις δυνατότητες του χρήστη του PN.

5.5.2 Απαιτήσεις
Οι περισσότερες υψηλής απόδοσης εφαρμογές απαιτούν ένα συγκεκριμένο σύνολο υποστηρικτικού υλισμικού και λογισμικού. Δεδομένου ότι το MAGNET IDS χρησιμοποιεί μια γενική sniffing διεπαφή (libpcap) η οποία περιλαμβάνεται στα περισσότερα λειτουργικά συστήματα, μπορεί να τρέχει σε πλήθος διαφορετικών πλατφορμών. Το MAGNET IDS δεν απαιτεί ακριβό εξειδικευμένο εξοπλισμό για να κάνει την εργασία του. Τρέχει σε εμπορικό off-the-shelf υλικό. Έτσι υποστηρίζει τις ακόλουθες αρχιτεκτονικές:
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Είναι επίσης συμβατό με σχεδόν όλα τα λειτουργικά συστήματα. Μερικά από τα δημοφιλέστερα λειτουργικά συστήματα στα οποία μπορεί να τρέξει το MAGNET IDS είναι τα ακόλουθα :
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Ο κώδικας του MAGNET IDS module είναι επίσης συμβατός και εύκολα παραμετροποιήσιμος. Επίσης αποδοτικό από την άποψη του μεγέθους των αρχείων που περιλαμβάνει. Η ίδια η εφαρμογή καταλαμβάνει μόνο μερικά megabytes, χώρος υποπολλαπλάσιος των δυνατοτήτων των περισσότερων σύγχρονων φορητών συσκευών. Το γεγονός αυτό το καθιστά σαν ένα εργαλείο χαμηλών απαιτήσεων σε πόρους συστήματος και προσφέρει τη δυνατότητα, λόγω και της συμβατότητας με πολλές αρχιτεκτονικές λειτουργικών συστημάτων και λειτουργικών, να εγκατασταθεί και λειτουργήσει ακόμα και σε απαρχαιωμένους υπολογιστές και φυσικά σε φορητές συσκευές.
Πρέπει ωστόσο να υπογραμμισθεί ότι οι χαμηλές ανάγκες σε πόρους αποθήκευσης δεν περιλαμβάνουν τα δεδομένα που το MAGNET IDS module παράγει (logs). Ένας χρήστης PN θα μπορούσε εύκολα να γεμίσει gigabytes ανάλογα με το πώς είναι ρυθμισμένο το MAGNET IDS module αλλά και ανάλογα με το πόσο μεγάλο είναι το προσωπικό δίκτυο. 
Στην περίπτωση της εφαρμογής του MAGNET IDS module στα πλαίσια DIDS αρχιτεκτονικής, όπου στο προσωπικό δίκτυο ή στην ομοσπονδία υφίσταται κεντρική μονάδα που φέρει το framework SCMF και άρα τον CASM με το κεντρικό MAGNET IDS module ενσωματωμένο, αφενός ο κύριος όγκος των δεδομένων που συλλέγει το MAGNET IDS module σε μία περιφερειακή φορητή συσκευή δεν αποθηκεύεται σε αυτήν αλλά μεταφέρεται στην κύρια μονάδα του PN ή του PN-F και αφετέρου το MAGNET IDS module της φορητής συσκευής συλλέγει στοιχεία μόνο για την ίδια τη συσκευή χωρίς να παρακολουθεί ολόκληρο το δίκτυο. 
5.5.3 Θέματα σχετικά με το εύρος ζώνης
Το MAGNET IDS module είναι εντυπωσιακά γρήγορο παρουσιάζοντας δυνατότητα για έλεγχο κάθε πακέτου σε ένα δίκτυο με ταχύτητες 100Mbits/sec. Το MAGNET IDS module αρχίζει να παρουσιάζει απώλεια πακέτων σε ταχύτητες των 200-300Mbit/sec και φτάνει στα όρια μη αποδοτικής λειτουργίας περίπου στα 500Mbit/sec. Βεβαίως τα όρια αυτά αντιπροσωπεύουν ιδανικές συνθήκες και δικτυακά περιβάλλοντα. Είναι σαφές όμως ότι με τις τρέχουσες και τις άμεσα μελλοντικές ασύρματες τεχνολογίες το  MAGNET IDS module υπερκαλύπτει τις ανάγκες. Το ίδιο ισχύει και για το πλήθος των ενσύρματων εταιρικών δικτύων καθώς και των δημόσιων ευρυζωνικών δικτύων, επομένως υπερκαλύπτονται οι απαιτήσεις ενός προσωπικού δικτύου ή μίας ομοσπονδίας αυτών. 
Συμπερασματικά θα λέγαμε ότι το MAGNET IDS module είναι αποτελεσματικό για όλες τις εφαρμογές ασύρματων προσωπικών δικτύων, ακόμα και για ενσύρματες υλοποιήσεις αυτών. Υπάρχει σαφώς πεδίο μελλοντικής έρευνας για τα ενσύρματα δίκτυα ταχυτήτων 1 Gbit/sec και πάνω στα οποία το MAGNET IDS module δεν θα μπορεί να ανταποκριθεί με επιτυχία καθ’ ολοκληρία. Είναι βέβαια δυνατό με κατάλληλες ρυθμίσεις ο χρήστης να περιορίσει την ταχύτητα της συσκευής του (σε περιπτώσεις ethernet δικτύων στα 100 Mbit/sec) ώστε να μην αντιμετωπίσει προβλήματα ασφάλειας από απώλεια πακέτων ή κάποιο overflow.
5.5.4 Ανιχνεύοντας ύποπτη κίνηση μέσω Υπογραφών
Η αποτελεσματικότερη μέθοδος ανίχνευσης επιθέσεων σε συστήματα ή δίκτυα συστημάτων έχει αποδειχθεί ότι είναι η ανίχνευση που βασίζεται στις υπογραφές επιθέσεων (signature based detection). Η ανίχνευση υπογραφών επιθέσεων έχει σαν προϋπόθεση ότι η ανώμαλη ή κακόβουλη χρήση δικτύων ταιριάζει με ένα πρότυπο, ευδιάκριτο pattern, ενώ η κανονική ή καλόβουλη κυκλοφορία όχι. Επειδή η κακόβουλη χρήση μπορεί να είναι διαφορετική στη δομή και το περιεχόμενο από όλη την υπόλοιπη κανονική χρήση, είναι δυνατό να δημιουργηθεί μια υπογραφή επίθεσης που να ταιριάζει με την κακόβουλη χρήση [35], [36], [38].

Με το MAGNET IDS module, μια υπογραφή κακόβουλης χρήσης χρησιμοποιείται για να δημιουργήσει έναν κανόνα που φορτώνεται στη μηχανή ανίχνευσης του. Η μηχανή ανίχνευσης είναι το πρωτεύον συστατικό του MAGNET IDS module και είναι αρμόδιο για το ταίριασμα των υπογραφών με τους τύπους επιθέσεων.

Στη συνέχεια δείχνουμε πως το MAGNET IDS module διαχειρίζεται τους κανόνες του, με σκοπό την καλύτερη κατανόηση. Ένας κανόνας του MAGNET IDS module είναι κάπως έτσι : 

alert icmp $EXTERNAL_NET any -> $HOME_NET any

(msg:"ICMP PING NMAP"; dsize: 0; itype: 8;)

Ένας χρήστης PN ενδέχεται να τρομοκρατηθεί στην όψη ενός τέτοιου ακαταλαβίστικου κανόνα. Με απλά λόγια όμως ο κανόνας αυτός λέει ότι : «Έγερση συναγερμού» για ΟΠΟΙΑΔΗΠΟΤΕ κυκλοφορία ICMP πακέτων δημιουργείται έξω από το δίκτυο PN ΚΑΙ έχει κενό ωφέλιμο φορτίο στοιχείων (data payload)  ΚΑΙ έχει την τιμή 8 στο πεδίο τύπου του ICMP. Το πρωτόκολλο μηνυμάτων ελέγχου Διαδικτύου (ICMP) είναι το πρωτόκολλο που οι περισσότερες εφαρμογές ping χρησιμοποιούν για να ανακαλύψουν εάν ένας host είναι συνδεδεμένος και χρησιμοποιεί μία συγκεκριμένη διεύθυνση IP. Χρησιμοποιείται επίσης από εφαρμογές όπως π.χ. το NMAP το οποίο είναι ένα εργαλείο ανακάλυψης και εξέτασης δικτύων που χρησιμοποιείται συχνά από κακόβουλους χρήστες. Στην προσπάθεια να ανιχνευθεί το μεγαλύτερο εύρος διευθύνσεων ενός δικτύου στο συντομότερο χρονικό διάστημα, οι κακόβουλοι χρήστες ρυθμίζουν συχνά το NMAP στο να κάνει ping σε έναν host για να σιγουρευτούν ότι αυτός είναι ενεργός πριν προβούν σε μια πιο λεπτομερή ανίχνευση. Το ICMP ping που χρησιμοποιεί το NMAP έχει μία συγκεκριμένη   υπογραφή (pattern). Θέτει την τιμή 8 στο πεδίο τύπου του ICMP και έχει ένα κενό ωφέλιμο φορτίο στοιχείων (data payload) όπως προαναφέραμε .

Η υπογραφή του NMAP ping του χρήστη του PN είναι διαφορετική από την αντίστοιχη υπογραφή του ping που εκδίδεται άμεσα από λειτουργικά συστήματα όπως τα Microsoft  Windows ή Unix [38]. 

Επειδή το NMAP έχει μοναδικό αποτύπωμα για την εντολή ping, μπορούμε να δημιουργήσουμε έναν κανόνα που εφαρμόζεται όποτε η κυκλοφορία πακέτων  ταιριάζει με την υπογραφή του χρήστη που χτυπά το δίκτυό μας. Πρέπει στο σημείο αυτό να υπενθυμίσουμε ότι το MAGNET IDS module δεν είναι απαραίτητα εγκατεστημένο στην ίδια συσκευή με αυτήν για την οποία εξετάζουμε την κυκλοφορία πληροφορίας. Πρέπει μόνο να είναι στο ίδιο τμήμα δικτύου (π.χ ίδιο PN) ώστε να μπορεί να εξετάζει τα πακέτα Επομένως, το MAGNET IDS module μπορεί να ανιχνεύσει ένα NMAP ping το οποίο προορίζεται για ένα σύνολο προστατευμένων συσκευών. 
5.5.5 Ανιχνεύοντας Ύποπτο φορτίο δεδομένων (data payload)
Οι υπογραφές που επεξεργάζεται το MAGNET IDS module δεν περιορίζονται μόνο στα δεδομένα επικεφαλίδας των πακέτων. Μπορεί να ανιχνεύσει ένα κακόβουλο ωφέλιμο φορτίο (data payload) το οποίο περιέχεται μέσα σε ένα κατά τα λοιπά  κανονικό πακέτο. Ένας κανόνας μπορεί να φαίνεται ως εξής:

alert tcp $EXTERNAL_NET any -> $HOME_NET 139

(msg: "DOS SMBdie attack"; flags: A+;

content:"|57724c65680042313342577a|";)

Ο κανόνας αυτός δηλώνει ότι ένας συναγερμός πρέπει να εγερθεί εάν οποιαδήποτε κυκλοφορία TCP που περιέχει «|57724c65680042313342577a|» στο ωφέλιμο φορτίο (payload) βρεθεί να κατευθύνεται από κάποιο εξωτερικό δίκτυο προς το δίκτυο του χρήστη και πιο συγκεκριμένα προς συσκευή η οποία τρέχει την υπηρεσία Server Message Block (SMB). Αυτό payload σηματοδοτεί ένα Buffer overflow στο πρωτόκολλο των Windows, το οποίο θα κόλλαγε τη συσκευή που τρέχει το εν λόγω λειτουργικό. 
Σημειώνουμε εδώ ότι ο συγκεκριμένος κανόνας αυτός ενεργοποιείται όταν το payload του χρήστη του PN στοχεύεται από εξωτερικό δίκτυο και μόνο όταν η συσκευή του χρήστη τρέχει Netbios (πόρτα TCP 139). Ο κανόνας καταρτίζεται συγκεκριμένα για συνόδους Netbios ώστε να μειωθεί η πιθανότητα ενός ψεύτικου συναγερμού [37] . Εάν ο κανόνας αυτός δεν προστατεύει συγκεκριμένα τις συσκευές του χρήστη του PN, τότε ένας φιλικός χρήστης που στέλνει ένα απλό μήνυμα με το ηλεκτρονικό ταχυδρομείο ενδέχεται να ενεργοποιήσει τον κανόνα μιας και το υποθετικά κακόβουλο περιεχόμενο |57724c65680042313342577a|, θα περιλαμβανόταν στο περιεχόμενο ηλεκτρονικού ταχυδρομείου και θα ταίριαζε με τον κανόνα .

Το συγκεκριμένο παράδειγμα αποτελεί μία ακόμα απόδειξη για την ευελιξία προσαρμογής του  MAGNET IDS module στο δίκτυο PN του χρήστη. Το MAGNET IDS module μπορεί να εξετάσει ένα ευρύ φάσμα περιεχομένου : από την πιο πρόσφατη υπογραφή των εφαρμογών διανομής αρχείων P2P  μέχρι το περιεχόμενο μιας απομακρυσμένης buffer overflow [45]. Το MAGNET IDS module μπορεί να χρησιμοποιηθεί για να παρακολουθεί  και να προειδοποιεί τους χρήστες PN για  οποιοδήποτε τύπο Payloads πακέτων του PN επιθυμούν οι χρήστες.

5.5.6 Ανίχνευση συγκεκριμένων στοιχείων πρωτοκόλλων
Για λόγους ακρίβειας και απόδοσης, οι υπογραφές του MAGNET IDS module μπορεί  να αφορούν ένα συγκεκριμένο στοιχείο ενός συγκεκριμένου πρωτοκόλλου. Ο  ακόλουθος κανόνας είναι ένα παράδειγμα ενός κανόνα που αφορά ειδικά  περιεχόμενο HTTP:

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS

(msg:"WEB-IIS ISAPI .ida attempt"; uricontent:".ida?";

nocase; dsize:>239; flags:A+;)

Αυτός ο κανόνας δηλώνει ότι οποιαδήποτε κυκλοφορία πακέτων προέρχεται από το εξωτερικό δίκτυο και προορίζεται για συσκευές του χρήστη του PN που έχουν « .ida» στο URL ενεργοποιεί ένα συναγερμό. Η «.ida» επέκταση είναι ένα σπάνια χρησιμοποιημένο συστατικό της IΙS υπηρεσίας της Microsoft. Οι περισσότερες ασφαλείς εκδόσεις του IΙS έχουν την .ida επέκταση εντελώς αφαιρεμένη. Η .ida επέκταση βρέθηκε ότι έχει μια σοβαρή απομακρυσμένη buffer overflow η οποία ενδέχεται να οδηγήσει σε πλήρη έλεγχο της συσκευής του χρήστη που τρέχει έναν Web Server της Microsoft. Επιπλέον, η αδυναμία αυτή οδήγησε στην επιτυχή ανίχνευση του  κώδικα του Red worm. Υπάρχουν πολύ λίγες νόμιμες χρήσεις για ένα εξωτερικό χρήστη που θα προσπαθήσει να χρησιμοποιήσει το Indexing Service μέσω της κατάληξης  «.ida». Επίσης μπορούμε να πούμε ότι υπάρχει μεγάλη πιθανότητα η κυκλοφορία με κατάληξη «.ida» στο URL να είναι κακόβουλη. 
Αυτός ο τύπος κανόνα είναι αποδοτικότερος, δεδομένου ότι ψάχνει μόνο το περιεχόμενο του URL, αντί ολόκληρου του payload.
5.5.7 Επέκταση της κάλυψης με τις Custom κανόνες
Υπάρχουν περίπου 1.500 κανόνες που μπορούν να δημιουργηθούν στο MAGNET IDS module μέσα σε ένα προσωπικό δίκτυο. Οι κανόνες αυτοί βασίζονται στις υπηρεσίες και τα πρωτόκολλα που διαχειρίζονται οι οντότητες SMN και CASM σε ένα προσωπικό δίκτυο με βάση τις προδιαγραφές των συστημάτων και των λειτουργικών τους. Αν και αυτοί οι κανόνες εκ πρώτης όψεως φαίνεται να προσφέρουν εκτενή κάλυψη, εντούτοις αυτοί θα είναι ευρέως εφαρμόσιμοι για πολλαπλά δικτυακά περιβάλλοντα. Μπορεί να θεωρηθεί ότι οι κανόνες αυτοί αποτελούν την βάση κανόνων με την οποία θα εκκινεί τη λειτουργία του αμέσως μετά την εγκατάσταση του το MAGNET IDS module σε μία συσκευή του προσωπικού δικτύου. Για να πετύχει ένας χρήστης τη βέλτιστη απόδοση ανίχνευσης εισβολών και κακόβουλων χρηστών, είναι απαραίτητο να είναι σε θέση να δημιουργήσει τους κανόνες που είναι συγκεκριμένοι για το δίκτυο του. 

Έτσι λοιπόν ο χρήστης του PN μπορεί να ορίσει τους δικούς του κανόνες με απλό τρόπο μέσω γραφικών διεπαφών οι οποίες ουσιαστικά διαμορφώνουν τους απλούς κανόνες που δείξαμε προηγουμένως. Αν και αρχικά μπορεί να φανεί δύσκολο, αν ο χρήστης  γνωρίζει καλά το προσωπικό του δίκτυο και τις συσκευές που χρησιμοποιεί τότε η σωστή δημιουργία των κανόνων που θα οδηγήσουν σε μία ολοκληρωμένη προστασία  είναι αρκετά εύκολη. 
Αν υποθέσουμε ότι ένας χρήστης ειδοποιήθηκε για μεγάλη ύποπτη κίνηση πακέτων προς το PN του που προέρχεται από έναν host στην Ανατολική Ευρώπη. Ο χρήστης του PN γνωρίζει ότι η εταιρεία του αλλά και ο ίδιος προσωπικά δεν έχει οποιεσδήποτε σχέσεις με κάποιον σε αυτή τη περιοχή του κόσμου. Επίσης ο χρήστης του PN δεν έχει χορηγήσει άδεια σε κάποιον για να ερευνήσει το δίκτυο του απομακρυσμένα. Εάν ο χρήστης του PN γνωρίζει ότι υφίσταται ένας κεντρικός server ο οποίος τρέχει υπηρεσία SSH και παράλληλα ανήκει στο PN του ή στο PN-F που έχει δημιουργήσει και ο οποίος διατηρεί σημαντικές πληροφορίες πελατών, τότε ενδέχεται ο χρήστης του PN να θελήσει να δημιουργήσει έναν κανόνα  ο οποίος να προειδοποιεί το χρήστη του PN εάν ένας ξένος μη πιστοποιημένος host προσπαθεί να συνδεθεί με την υπηρεσία. Στη συνέχεια το Magnet IDS module ενημερώνει τον CASM ώστε να ανεβάσει το επίπεδο ασφαλείας και επομένως να περιορίσει τις συνδέσεις ή ακόμα και να απορρίπτει κάθε αίτηση. 

Υποθέτοντας ότι ο κακόβουλος χρήστης έχει τη διεύθυνση 84.38.10.38, ο κανόνας που θα πρέπει να δημιουργηθεί για να καταγράφονται οι προσπάθειες του συγκεκριμένου κακόβουλου χρήστη να συνδεθεί με SSH στον  server:

alert tcp 84.38.10.38 any -> $HOME_NET 22

(msg: "suspicious host SSH traffic";)

Η δυνατότητα δημιουργίας οποιουδήποτε κανόνα εκτός των ήδη υπαρχόντων, είναι ανεκτίμητη  για ένα χρήστη προσωπικού δικτύου και, όπως παρατηρούμε, το Magnet IDS module το καθιστά αυτή τη διαδικασία αρκετά εύκολη . Οι κανόνες που μπορούν να δημιουργηθούν μπορούν να ταιριάξουν με οποιαδήποτε υπογραφή ή payload
5.5.8 Ανίχνευση ύποπτης κίνησης με χρήση Heuristics

Η χρήση της μεθόδου ταιριάσματος υπογραφών είναι ιδιαίτερα αποτελεσματική στην ανίχνευση ύποπτης κυκλοφορίας δεδομένων. Δεν είναι όμως απόλυτα ακριβής. Υπάρχουν καταστάσεις όπου η κυκλοφορία είναι επιβλαβής αλλά δεν έχει κάποια διακριτή υπογραφή. Το Magnet IDS module δανείζεται το Statistical Packet Anomaly Detection Engine (SPADE) από την κοινότητα ανοιχτού λογισμικού και το προσαρμόζει στις ιδιαίτερες ανάγκες των προσωπικών δικτύων και των ομοσπονδιών τους, για να ανιχνεύσει την ύποπτη κυκλοφορία που δεν ταιριάζει με καμία υπογραφή. Έτσι το Magnet IDS module ανιχνεύει την κακόβουλη κυκλοφορία μέσω του heurisistic pattern matching.Ουσιαστικά το Magnet IDS module παρατηρεί την κυκλοφορία του προσωπικού δικτύου και κατασκευάζει έναν πίνακα που περιγράφει την κανονική κυκλοφορία στο δίκτυο ενός PN χρήστη. Ο πίνακας περιέχει τα στοιχεία για τους τύπους πακέτων καθώς και τις διευθύνσεις πηγής και προορισμού. Αφότου ο πίνακας φθάσει σε ένα σημαντικό μέγεθος, το Magnet IDS module ορίζει μία τιμή σε κάθε πακέτο που ελέγχει η οποία βασίζεται στη συχνότητα με την οποία το πακέτο εμφανίζεται στον πίνακα.

Στα πακέτα που είναι σπάνια για ένα δίκτυο PN ορίζεται ένας υψηλότερος αριθμός, και όταν επιτυγχάνεται ένα διαμορφωμένο όριο, ένας συναγερμός εγείρεται. Αν υποθέσουμε ότι ο χρήστης του PN θέλει να χρησιμοποιήσει το Magnet IDS module για να προστατεύσει έναν κεντρικό υπολογιστή του δικτύου του, τότε ο χρήστης  επεκτείνει τη λειτουργία heuristics του Magnet IDS module να επιτρέπεται σε όλα τα  τμήματα του δικτύου του ή της ομοσπονδίας που συνδέονται με το Διαδίκτυο. Το Magnet IDS module δημιουργεί έναν πίνακα για τις εισερχόμενες συνδέσεις TCP από μόνο του στις πόρτες 80 και 443.

Μετά τη δημιουργία του ο πίνακας, τα αιτήματα TCP στις πόρτες 80 και 443 (και οποιαδήποτε άλλη πόρτα ορίσει ο χρήστης) θεωρούνται η «κανονική κυκλοφορία» και οι πόρτες αυτές παίρνουν χαμηλή βαθμολογία. Εάν ένας επιτιθέμενος επιχειρήσει να εξετάσει μία συσκευή του προσωπικού δικτύου ψάχνοντας τις υπηρεσίες που αυτή προσφέρει σε όλες τις πόρτες εκτός από τις 80 και 443, το Magnet IDS module θα ορίσει έναν μεγάλο αριθμό στην κυκλοφορία του PN επειδή αυτή η κυκλοφορία θα είναι σπάνια και ασυνήθιστη για οποιαδήποτε συσκευή του προσωπικού δικτύου. Σε περίπτωση που λάβουν χώρα αρκετές προσπάθειες ανίχνευσης υπηρεσιών σε ασυνήθιστες πόρτες και ξεπεραστεί ένα προκαθορισμένο ανώτατο όριο, το Magnet IDS module θα παράξει ένα μήνυμα συναγερμού.

Ο κανόνας είναι αποτελεσματικός στο να ανιχνεύει ενέργειες ανίχνευσης από κακόβουλους χρήστες, οι οποίοι εξετάζουν συχνά τις πόρτες ενός συστήματος του προσωπικού δικτύου με πολύ αργούς ρυθμούς με σκοπό  οι ενέργειες τους να χαθούν μέσα στην υπόλοιπη δικτυακή κίνηση. Το Magnet IDS module είναι ακόμα αρκετά έξυπνο ώστε να παρατηρεί πότε ένας κακόβουλος χρήστης χρησιμοποιεί  πολλαπλές   διευθύνσεις προέλευσης σε μία προσπάθεια να ξεγελάσει το Magnet IDS module. Το Magnet IDS module αντιλαμβάνεται και αντιμετωπίζει επίσης επιθέσεις τύπου DDoS όπου πολλά συστήματα διαφορετικών ανύποπτων hosts έχουν περιέλθει υπό τον έλεγχο κακόβουλου χρήστη με αποτέλεσμα αυτός να τα χρησιμοποιεί για να πλημμυρίσει με πολύ μεγάλο αριθμό ψευδών αιτημάτων το σύστημα – στόχο του προσωπικού δικτύου με τελικό αποτέλεσμα η συσκευή του προσωπικού δίκτυο να μην μπορεί να επικοινωνήσει με οποιαδήποτε άλλη συσκευή (π.χ, την κεντρική συσκευή μιας ομοσπονδίας).

5.5.9 Συλλογή δεδομένων εισβολών
Ένα από τα πλεονεκτήματα του Magnet IDS module είναι η ικανότητά συλλογής στοιχείων. Πολλά εμπορικά IDSs απαιτούν από το χειριστή να διευκρινίσει εκ των προτέρων για ποιους κανόνες τα στοιχεία πρέπει να κρατηθούν [16], [15], [14], [13]. Η εργασία ενός χειριστή, πόσο μάλλον ενός απλού χρήστη προσωπικού δικτύου, είναι συχνά νεφελώδης αν αναλογιστεί κανείς ότι συχνά πρέπει να προβλέψει σε ποιες επιθετικές ενέργειες πρόκειται οι κακόβουλοι χρήστες να προβούν στην περίμετρο των δικτύων του χρήστη του PN. Η μόνη λύση είναι να αποθηκεύονται όλα τα ωφέλιμα φορτία που αντιστοιχούν σε ύποπτη κυκλοφορία.

5.5.10   Assessing Threats

Τα δεδομένα που περιλαμβάνονται μέσα σε ένα payload αποτελούν συχνά ένα τρόπο να μπούμε στο μυαλό του επιτιθέμενου. Για να επιτευχθεί μια κατάλληλη αντιμετώπιση είτε σε επιτυχή είτε σε αποπειραθείσα επίθεση, είναι σημαντικό προσδιοριστεί η φύση του επιτιθέμενου. Τα δεδομένα του payload μπορούν να βοηθήσουν το χρήστη του PN να καθορίσει εάν μια επίθεση διαπράττεται από έναν άνθρωπο ή όχι. Η δημοτικότητα και η ποικιλομορφία αυτό-προσδιοριζόμενων και αναπτυσσόμενων σκουληκιών (self-propagating worms) μπορεί να καταστήσουν την ανίχνευση της απειλής δύσκολη [2], [3], [4], [5], [6].

Τα σκουλήκια (worms) μπορεί να περιέχουν περίπλοκες ακολουθίες επίθεσης που περιλαμβάνουν έναν κατάλογο αδυναμιών (exploits) και κερκόπορτων (backdoors) των συστημάτων του χρήστη. Αυτές οι μέθοδοι συχνά συμπίπτουν με μεθόδους θα εφάρμοζε και ένας ανθρώπινος επιτιθέμενος. Εάν ο χρήστης του PN έχει την ικανότητα να επιθεωρήσει τα δεδομένα των payloads, τότε ενδέχεται να μπορέσει να τα συγκρίνει με τη γνωστή συμπεριφορά του σκουληκιού ώστε να εξακριβώσει ποιο τύπο απειλής αντιμετωπίζει.
Εάν καταλήξει ότι ένας άνθρωπος είναι πίσω από την επίθεση, τότε ο χρήστης μπορεί να  χρησιμοποιήσει τα στοιχεία των payloads για να καθορίσει το επίπεδο ικανότητας του επιτιθέμενου. Το συμπέρασμα για το αν ο χρήστης του PN έχει ένα script kiddy ή ένα überhacker για αντίπαλο είναι σημαντικό για την απάντηση που θα δώσει στην επίθεση. 
5.5.11  Pre-processors

Το Magnet IDS module έχει σαν κύρια προτεραιότητα να είναι ένα ευέλικτο,  modular εργαλείο το οποίο να μπορεί να προσαρμοστεί στη συνεχώς μεταβαλλόμενη αρχιτεκτονική των προσωπικών δικτύων αλλά και στην συνεχώς μεταβαλλόμενη φύση των network-based exploits. Το Magnet IDS module έχει μια επεκτάσιμη, plug-in αρχιτεκτονική η οποία εξασφαλίζει ότι θα παραμείνει ένα ικανό σύστημα ανίχνευσης εισβολών. Το Magnet IDS module έχει μια κατηγορία plug-ins γνωστή και ως pre-processors που αλληλεπιδρούν με τα δεδομένα πριν η μηχανή ανίχνευσης τα επεξεργαστεί. Τα pre-processors μπορούν να αναλυθούν σε τρεις λειτουργικές ομάδες:

· Data Normalization, 
· Protocol Analysis, και
· Non-Signature-Matching Detection.

5.5.11.1 Κανονικοποίηση Δεδομένων
Οι νέες μέθοδοι επίθεσης και αποφυγής των συστημάτων IDS συνεχώς εξελίσσονται με μελλοντικό πιθανό αποτέλεσμα, η μηχανή ανίχνευσης του Magnet IDS module από ένα χρονικό σημείο και ύστερα είτε να μην  ανιχνεύει είτε να μην ανιχνεύει αποτελεσματικά. Τα pre-processors προστίθενται στην αρχιτεκτονική του Magnet IDS module για να κανονικοποιήσουν τα δεδομένα, έτσι ώστε η μηχανή ανίχνευσης να μπορεί να τα ερμηνεύσει κατάλληλα και ουσιαστικά να μπορεί να παρακολουθεί την εξέλιξη των μεθόδων αποφυγής του.. 
Παραδείγματος χάριν, μπορεί να χρησιμοποιήσει το pre-processor Fnord το οποίο προέρχεται από την κοινότητα ανοιχτού λογισμικού και το οποίο ανιχνεύει μια έξυπνη τεχνική αποφυγής συστημάτων IDS έχοντας δανειστεί το μηχανισμό του από τους δημιουργούς ιών. Η ιδέα του μηχανισμού αυτού βασίζεται στην αυτοοργάνωση και αυτομετάλλαξη του κώδικα του ιού και κατ’ επέκταση και του κώδικα του κακόβουλου λογισμικού που προσπαθεί να ξεγελάσει ένα σύστημα IDS.
Η ίδια τεχνική έχει εφαρμοστεί σε διάφορα κακόβουλα λογισμικά. Ο κώδικας εμφανίζεται πολυμορφικός. Το pre-processor Fnord μπορεί να ανιχνεύσει τα αλλοιωμένα NO-OP sleds, τα οποία είναι μια σειρά μη-λειτουργικών οδηγιών μέσα στον κώδικα της συσκευής που χρησιμοποιούνται για να εκμεταλλευτούν ένα buffer overflow. Ο στόχος buffer overflow είναι να επικαλυφθούν οι εντολές στον instruction pointer του επεξεργαστή.

Είναι συχνά δύσκολο να προβλεφτεί ακριβώς ποια διεύθυνση μνήμης είναι το επόμενο βήμα στο buffer, οπότε ο επιτιθέμενος είναι πολύ πιθανό να χρησιμοποιήσει ένα τέχνασμα γνωστό ως no-op sled. Αυτό είναι μια σειρά κώδικα εντολών μηχανής που  σκόπιμα δεν κάνει τίποτα, έτσι ώστε όταν υπάρχει buffer overflow, η επόμενη έγκυρη οδηγία να είναι ένα  no-op sled.

Αυτό αποτρέπει τον προγραμματισμό από το να κολλήσει και στη συνέχεια επιτρέπει την εκμετάλλευση του buffer overflow. Καθώς ο επεξεργαστής οδεύει προς τις no-op  οδηγίες, φθάνει σε κάποιο σημείο και μετά αναλαμβάνει ο κακόβουλος κώδικας. Το no-op sled είναι κάτι που αρκετά IDSs προσδιορίζουν εύκολα, εκτός αν το no-op sled τροποποιείται από τον πολύμορφο κώδικα κάθε φορά που χρησιμοποιείται. Χωρίς για παράδειγμα το pre-processor Fnord, το Magnet IDS module θα ήταν τυφλό απέναντι  στον πολύμορφο αυτό κώδικα.
5.5.11.2 Ανάλυση πρωτοκόλλων
Η μηχανή ανίχνευσης έχει μια σύντομη λίστα των πρωτοκόλλων που μπορεί να εξετάσει. Άλλα πρωτόκολλα, συμπεριλαμβανομένων μερικών πρωτοκόλλων που χρησιμοποιούνται ευρέως σε δημόσια δίκτυα, δεν μπορούν να εξεταστούν. Το γεγονός αυτό έχει οδηγήσει σε μια κατηγορία pre-processors πρωτοκόλλου που βοηθούν στην ανίχνευση των καταχρήσεων του κάθε πρωτοκόλλου. Ένα παράδειγμα είναι το ASN1_decode, το οποίο ανιχνεύει τις ασυνέπειες στο Abstract Syntax Notation number One πρωτόκολλο. Τα υψηλότερου επιπέδου πρωτόκολλα, όπως το SNMP, LDAP, και το SSL, στηρίζονται στο ASN.1. Εκατοντάδες ευπάθειες του ASN.1 έχουν ανακαλυφθεί τα τελευταία χρόνια στο πρωτόκολλο SNMP.
Σχεδόν κάθε συσκευή που χρησιμοποιεί SNMP μπορεί να επηρεαστεί είτε από ένα buffer overflow είτε από μία DOS επίθεση. Το γεγονός αυτό έχει αναγκάσει  εκατοντάδες κατασκευαστές να δημιουργήσουν και να διαθέσουν στην αγορά patches. Στην πραγματικότητα δεν εμφανίστηκε ποτέ μια ευρείας κλίμακας επίθεση, ενδεχομένως λόγω της πολυπλοκότητας της στην εκμετάλλευση της ευπάθειας. Η ικανότητα να ανιχνεύεται η κακή χρήση του πρωτοκόλλου ASN.1 είναι απαραίτητη για τον έλεγχο τέτοιου είδους επιθέσεων.

5.5.11.3 Ανίχνευση χωρίς τη χρήση υπογραφών (Non-Signature Matching Detection)
Μερικοί τύποι κακόβουλων επιθέσεων απλά δεν έχουν μια γνωστή και διακριτή υπογραφή. Τα preprocessors χρησιμοποιούν και άλλες μεθόδους εκτός από την μέθοδο του ταιριάσματος των υπογραφών για την ανίχνευση ύποπτης κυκλοφορίας δεδομένων. Η αβλαβής κυκλοφορία του ICMP χρησιμοποιείται για να ανακαλύψει τους hosts σε ένα δημόσιο δίκτυο. Η κανονική κυκλοφορία TCP μπορεί να χρησιμοποιηθεί για να ανακαλύψει τις ανοικτές πόρτες και τις υπηρεσίες που χρησιμοποιούν οι hosts. Η κυκλοφορία αυτής της φύσης βοηθά έναν επιτιθέμενο να κατασταλάξει σε μια συγκεκριμένη στρατηγική εκμετάλλευσης των αδυναμιών και κατά συνέπεια να καταστρώσει συγκεκριμένη στρατηγική επίθεσης που θα είναι η αποτελεσματικότερη για την επίθεση στο συγκεκριμένο host.

Αυτές οι επιθέσεις αποκαλούνται επιθέσεις αναγνώρισης και είναι συχνά το μόνο προειδοποιητικό σημάδι ότι μια επίθεση εκκρεμεί. Ενδεχόμενες προσπάθειες συλλογής πληροφοριών μπορούν να χρησιμοποιήσουν κυκλοφορία εκτός προδιαγραφών αλλά συνήθως δεν είναι επιβλαβείς.

Η κανονική κυκλοφορία μπορεί να είναι επιβλαβής, εάν συντονίζεται για να δημιουργήσει μια πλημμύρα η οποία θα συντρίψει την κυκλοφορία του δικτύου. Οι επιθέσεις DDoS χρησιμοποιούν έναν μεγάλο αριθμό πλήρως ελεγχόμενων μηχανών για να πλημμυρίσουν ένα σύστημα με ψευδή αιτήματα, καταλαμβάνοντας αρκετό εύρος ζώνης ή χρήση της CPU με αποτέλεσμα το σύστημα να μην μπορεί να ανταποκριθεί σε νόμιμα αιτήματα.

Τα Pre-processors όπως το Portscan2 και το Stream4, μπορούν να ανακαλύψουν αυτήν την κατηγορία κυκλοφορίας καθώς και μερικών από τις τεχνικές αποφυγής των IDS που οι κακόβουλοι χρήστες υιοθετούν ως επί το πλείστον για να αποτρέψουν  την ανακάλυψη τους.
5.5.12   Alerting via Output Plug-ins

Τα plug-ins εξόδου του Magnet IDS module είναι το μέσο το οποίο δίνει τη δυνατότητα στο module να παίρνει δεδομένα από τη μηχανή ανίχνευσης και να τα προβάλει στο χρήστη του PN. Όπως τα pre-processors, έτι και η λειτουργία εξόδου αποτελεσμάτων του Magnet IDS module είναι modular και pluggable. Τα διαφορετικά επίπεδα ικανότητας, οι δυναμικές διαμορφώσεις του δικτύου και οι προσωπικές προτιμήσεις του χρήστη θα υπαγορεύσουν ποιος μηχανισμός εξόδου  είναι σωστός για το χρήστη. Το Magnet IDS module υποστηρίζει από ένα raw binary tcpdump output μέχρι ένα relational database output. Γενικά τα αποτελέσματα του Magnet IDS module δεν έχουν σαν στόχο να είναι κατανοητά και αναγνώσιμα από ένα απλό χρήστη. Καταγράφονται σε διάφορες μορφές που καθιστούν τα στοιχεία που έχουν συλλεχθεί εύκολα επεξεργάσιμα στις υπόλοιπες εφαρμογές και εργαλεία του προσωπικού δικτύου και ομοσπονδίας, όπως στην περίπτωση μας το CASM. Η έξοδος του Magnet IDS module μπορεί να είναι μίας εκ των παρακάτω μορφών :

•
syslog

•
cpdump
•
Text Logfile
•
XML

•
Σχεσιακή βάση δεδομένων

•
SNMP

5.5.13   Ενοποίηση του MAGNET IDS module με άλλες γνωστές εφαρμογές
Η δυνατότητα αυτή θα προσφέρει ελευθερία στους χρήστες να επιλέξουν το εργαλείο παρουσίασης των αποτελεσμάτων που αυτοί θέλουν ή που το σύστημα τους διαχειρίζεται καλύτερα. Με τον τρόπο αυτό γίνεται οικονομία στην ενέργεια των συσκευών και ταυτόχρονα στο χρόνο των χρηστών του PN. Έτσι το Magnet IDS module μπορεί να αποθηκεύσει τα αποτελέσματα του σε όλες τις σημαντικές πλατφόρμες σχεσιακών βάσεων δεδομένων, από MySQL και Oracle μέχρι ακόμη και  SQLserver της Microsoft.

5.5.14   Συνοψίζοντας τα δεδομένα (Aggregating Data)
Η εξαγωγή των δεδομένων σε μία τυποποιημένη μορφή ευρύτερα διαδεδομένη όπως το syslog επιτρέπει στο χρήστη να συγκεντρώνει τα δεδομένα από πολλές ανόμοιες  εφαρμογές και συσκευές ασφαλείας. Οι περισσότεροι δρομολογητές και firewalls  υποστηρίζουν τη λειτουργία καταγραφής σε έναν κεντρικό μηχάνημα syslog. Ο χρήστης του PN μπορεί ακόμη και να εισαγάγει τα logs από άλλες συσκευές στη βάση δεδομένων του Magnet IDS module. Γενικά είναι βολικό να υπάρχουν όλα τα logs που σχετίζονται με την ανίχνευση εισβολών και την ασφάλεια σε μια εύκολη και ασφαλή θέση. Η συλλογή πληροφοριών γεγονότων σχετιζόμενων με την ασφάλεια μέσω του syslog είναι ένας απλουστευμένος τρόπος που βοηθά στο συσχετισμό τους. 
5.5.15   Alerting

Η ανίχνευση εισβολών συνήθως δεν είναι μια αυτοματοποιημένη διαδικασία. Απαιτεί έναν άνθρωπο για να λάβει τα κατάλληλα μέτρα και να αντιδράσει έγκαιρα. Το Magnet IDS module έχει τη δυνατότητα να εγείρει συναγερμούς πραγματικού χρόνου με ποικίλους τρόπους. Παράλληλα όμως μέσω της συνεργασίας με το SCMF και ιδιαίτερα το CASM οι διαδικασίες αυτές είναι αυτοματοποιημένες. Έτσι το Magnet IDS module αποστέλλει το αρχείο syslog στο CASM και εκείνο αναλαμβάνει τις περεταίρω ενέργειες και παράλληλα ενημερώνει και το χρήστη όσο αφορά τις απειλές. Δύο βασικά μέσα ειδοποίησης σε πραγματικό χρόνο είναι τα syslog και swatch καθώς και η κονσόλα ανάλυσης για τις βάσεις δεδομένων εισβολών (Analysis Console for Intrusion Databases ή (ACID)).

Το Swatch είναι ένα απλό αλλά ισχυρό εργαλείο το οποίο ελέγχει ενεργά ένα αρχείο syslog για προκαθορισμένα γεγονότα τα οποία ταιριάζουν με τους κανόνες ενεργοποίησης συναγερμού. Οι συναγερμοί μπορούν να σταλούν σε μορφή xml ή syslog ή ακόμα και να χρησιμοποιηθεί εναλλακτική ασύρματη διεπαφή (π.χ. UMTS) για να αποσταλεί το αρχείο αυτό στον κεντρικό CASM του PN ή της PN-F. Παράλληλα υπάρχει η δυνατότητα αποστολής προκαθορισμένου μηνύματος μέσω ηλεκτρονικού ταχυδρομείου, ή ακόμα και η δημιουργία ενός τοπικού ηχητικού και ευδιάκριτου συναγερμού. Το ACID από την άλλη είναι μια συμπληρωματική διεπαφή διαδικτύου (web interface) που διαβάζει τα στοιχεία της εισβολής που αποθηκεύονται στη βάση δεδομένων και τα παρουσιάζει σε ένα οποιοδήποτε internet brower. Το ACID παρουσιάζει τα δεδομένα που το Magnet IDS module δημιουργεί σε μία φιλική προς το χρήστη μορφή και επιτρέπει στο χρήστη να προβεί σε σύνθετες αναζητήσεις. Το ACID μπορεί να ομαδοποιήσει τους συναγερμούς σε λογικά λειτουργικές κατηγορίες και να ταιριάξει τις διάφορες κοινές ευπάθειες και τις εκθέσεις τους  (common vulnerabilities and exposures ή (CVE)) στο διαδίκτυο. Το CVE είναι μια τυποποιημένη ταξινόμηση των ευπαθειών και των εκθέσεων τους, και ένας σημαντικός πόρος για τον προσδιορισμό και την κατανόηση των επιθέσεων. Το ACID μπορεί να χειριστεί και να προβάλει τα δεδομένα από πολλά Magnet IDS modules ταυτόχρονα. Το ACID έχει τη δυνατότητα να δημιουργεί στατιστικές και  γραφικές παραστάσεις. Αν και αυτό ενδέχεται να μην είναι στα πλαίσια της γνώσης ενός απλού χρήστη, εντούτοις μπορεί πραγματικά να είναι χρήσιμο στην κατανόηση  του πώς η απειλή μεταβάλλεται απέναντι στο PN με την πάροδο του χρόνου. 
5.5.16   Ταξινόμηση συναγερμών
Ένα IDS πρέπει να είναι σε θέση να ταξινομήσει και να δώσει προτεραιότητα στους συναγερμούς που προκύπτουν, με ένα οργανωμένο τρόπο. Είναι δεδομένο ότι δεν αξίζουν της ίδιας προσοχής όλες οι συναγερμοί. Ένα απλό ping δεν είναι αιτία για  άμεσο συναγερμό, αλλά μια απομακρυσμένη προσπάθεια εκμετάλλευσης αδυναμίας ή κανονικής υπηρεσίας της συσκευής, είναι. Οι ειδοποιήσεις των IDS διαχωρίζονται σε τρεις κατηγορίες :

· No prioritization

· Hard-coded prioritization

· Customizable prioritization
5.5.16.1 No Prioritization

Σε αυτή τη περίπτωση το σύστημα δίνει σε όλους τους συναγερμούς την ίδια προτεραιότητα. Αυτό κάνει την ταξινόμηση σχεδόν αδύνατη δεδομένου ότι ο χρήστης του PN θα πρέπει να περιπλανιέται σε πολλές σελίδες με στοιχεία συναγερμών προκειμένου να βρει τους κρίσιμους. Με όλες τις ειδοποιήσεις να ταξινομούνται με το ίδιο επίπεδο προτεραιότητας η ενημέρωση του χρήστη γίνεται κυριολεκτικά αδύνατη. Επιπλέον ο αυτόματος μηχανισμός ειδοποίησης του CASM θα λειτουργεί συνεχώς με αποτέλεσμα να καταναλώνεται ενέργεια και επεξεργαστική ισχύς, που συνήθως δεν περισσεύουν σε φορητές συσκευές. Έτσι ουσιαστικά οποιοσδήποτε αυτόματος μηχανισμός ανακοίνωσης έκτακτης ανάγκης καθίσταται άχρηστος. Επιπλέον μία τέτοια κατάσταση ενδέχεται να οδηγήσει σε πολλά false – positives να ενεργοποιεί δηλαδή τους μηχανισμούς ανάκλησης πιστοποιητικών ή την παύση υπηρεσιών από τον CASM για ένα απλό ping. Αποτέλεσμα αυτού θα είναι κάποια στιγμή ο χρήστης να κλείσει το μηχανισμό ειδοποίησης χάνοντας ενδεχομένως τη σημαντική ειδοποίηση για μια σοβαρή απειλή. 
5.5.16.2 Hard-coded Prioritization

Ο τρόπος αυτός είναι οριακά καλύτερος από την προηγούμενη περίπτωση. Εδώ ο εκάστοτε κατασκευαστής έχει προαποφασίσει για λογαριασμό των χρηστών ποιοι από τους συναγερμούς είναι σημαντικοί και ποιοι όχι [39].  Συνήθως η ταξινόμηση γίνεται σε τρεις κατηγορίες  υψηλός, μέσος, και χαμηλός. Αν και αυτό επιτρέπει στο χρήστη να ταξινομεί και να επιλέγει τους σημαντικότερους συναγερμούς μέσω φίλτρων, εντούτοις η προσέγγιση του τύπου «ένα μέγεθος για όλα» είναι ανεπαρκής

5.5.16.3 Customizable Prioritization

Η προτιμητέα μέθοδος ομαδοποίησης στοιχείων συναγερμού είναι με βάση τις καθορισμένες από το χρήστη προτεραιότητες. Τα προσωπικά δίκτυα είναι modular και άκρως δυναμικά και επομένως η εξατομίκευση των κριτηρίων καθορισμού προτεραιοτήτων των ειδοποιήσεων είναι αναγκαία. Οι συναγερμοί μπορούν να ταξινομηθούν βάση των προτεραιοτήτων του χρήστη του PN. Έτσι ο χρήστης του PN μπορεί θα προειδοποιείται (και αντίστοιχα το CASM) για τα γεγονότα αυτά που ο ίδιος έχει επιλέξει ως σημαντικά. 

Το Magnet IDS module υποστηρίζει τον εξατομικευμένο καθορισμό προτεραιοτήτων των συναγερμών. Παράλληλα όταν αυτό εγκαθίσταται θα έχει κάποιες  προκαθορισμένες κατηγορίες συναγερμού οι οποίες λειτουργούν από την πρώτη στιγμή. Αντίστοιχες θα είναι και οι ενημερώσεις από τον CASM που αφορούν αυτές τις υπηρεσίες. Το επίπεδο ευαισθησίας της κάθε μιας από τις κατηγορίες μπορεί να τροποποιηθεί. Ο χρήστης του PN μπορεί επίσης να προσθέσει όσες κατηγορίες συναγερμών απαιτούνται. Όπως και στο θέμα των υπογραφών, η ταξινόμηση των ειδοποιήσεων γίνεται μέσω απλών κανόνων. Ένα δείγμα χαρακτηρισμού συναγερμού για ένα Trojan φαίνεται παρακάτω :

config classification: trojan-activity, A Network Trojan was
detected, 1

Αυτός ο χαρακτηρισμός ισχύει για κάθε είδους ανιχνεύσιμης δραστηριότητας Trojan, συμπεριλαμβανομένων των Netbus, Back Orifice, και SubSeven. Ο κανόνας αυτός χορηγεί το πιο υψηλό επίπεδο συναγερμού (1) κατά την καταγραφή στα logs του συναγερμού. Εάν για κάποιους λόγους ο χρήστης του PN δεν ανησυχεί για τέτοιου είδους απειλές, θα μπορούσε να υποβιβάσει τον κανόνα σε επίπεδο 2 ή 3 με την αλλαγή του αριθμητικού προσδιοριστικού στο τέλος του κανόνα. Αντίστοιχα θα αντιδράσει και το CASM στην περίπτωση που ο χρήστης αλλάξει την τιμή αυτή. Οποιοσδήποτε κανόνας αφορά πλέον εντοπισμό Trojan θα κατηγοριοποιείται με την ίδια τιμή (default 1). Αυτό επιτυγχάνεται με το προσδιοριστικό κλάσης στον κανόνα υπογραφών. Ο κανόνας για το SubSeven έχει χαρακτηριστεί σαν δραστηριότητα Trojan όπως φαίνεται παρακάτω :

alert tcp $EXTERNAL_NET 27374 -> $HOME_NET any

(msg:"BACKDOOR subseven 22"; flags: A+; content:

"|0d0a5b52504c5d3030320d0a|";

classtype:trojan-activity;)

Για να δείξουμε την ευελιξία του Magnet IDS module ας υποθέσουμε ότι ο χρήστης του PN δεν νοιάζεται ιδιαίτερα για την δραστηριότητα του SubSeven, αλλά θέλει παρόλαυτά να κρατήσει τους κανόνες για όλα τα άλλα Trojans στην προτεραιότητα συναγερμού 1. Ο χρήστης θα αγνοήσει τον κανόνα ταξινόμησης με ένα προσδιοριστικό προτεραιότητας. Ο νέος κανόνας μοιάζει με αυτό:

alert tcp $EXTERNAL_NET 27374 -> $HOME_NET any

(msg:"BACKDOOR subseven 22"; flags: A+;

content: "|0d0a5b52504c5d3030320d0a|"; priority:2;)

Η χρησιμότητα της κατηγοριοποίησης των συναγερμών, θα ήταν μικρή εάν οι συναγερμοί αυτοί δεν μπορούσαν να παραδοθούν είτε στο χρήστη είτε στο CASM κατά τρόπο έγκαιρο και  οργανωμένο. Το Magnet IDS module επιδεικνύει και πάλι την αξιοπρόσεκτη ευελιξία του, δίνοντας στο χρήστη του PN την επιλογή πολλών διαφορετικών τρόπων εξαγωγής αποτελεσμάτων και συναγερμών. Μπορούν να δημιουργηθούν και να χρησιμοποιηθούν Modules για την καταγραφή των στοιχείων των εισβολών που θα παρουσιάζουν τα δεδομένα είτε σε ακατέργαστη μορφή είτε ακόμη και σε γραφικά περιβάλλοντα . Τα χαρακτηριστικά ευελιξίας ολοκληρώνονται με τη δυνατότητα που δίνεται στο χρήστη να επιλέξει ταυτόχρονα πολλαπλούς τρόπους εξαγωγής των δεδομένων.
5.6 Σύγκριση  με άλλες υποψήφιες λύσεις 
5.6.1 Γιατί Magnet IDS module

Η λύση που προτείνουμε συνδυάζει τα κυριότερα θετικά χαρακτηριστικά των μέχρι σήμερα γνωστών συστημάτων ανίχνευσης κακόβουλων ενεργειών προσθέτοντας λειτουργίες και χαρακτηριστικά τα οποία είναι κρίσιμα για ένα ιδιαίτερο τύπο δικτύου όπως είναι τα προσωπικά δίκτυα και οι ομοσπονδίες τους. Η πρόταση αφορά λειτουργία του Magnet IDS module σε μικρές φορητές συσκευές και επέκταση της λειτουργίας της σε ομοσπονδίες προσωπικών δικτύων με εγκατάσταση του σε όλες τις συσκευές του δικτύου. Για την ακρίβεια αποτελεί ένα επιπλέον module το οποίο συνεργάζεται στενά με υπόλοιπα κύρια μέρη που είναι υπεύθυνα για την διαμόρφωση και εφαρμογή της πολιτικής ασφαλείας σε PN & PN-F. Παραθέτουμε εδώ τους κυριότερους λόγους για τους οποίους η  πρόταση μας για χρήση του Magnet IDS module για ανίχνευση και έγκαιρη ειδοποίηση κακόβουλων ενεργειών και κακής χρήσης σε ένα Προσωπικό Δίκτυο ή μια Ομοσπονδία Προσωπικών δικτύων είναι μια νέα και ανταγωνιστική λύση.

· Το Magnet IDS module είναι πλήρως παραμετροποιήσιμο : όλες οι  εσωτερικές διεργασίες, τα αρχεία παραμετροποίησης και οι κανόνες,  είναι διαθέσιμα στο χρήστη του PN με απλό τρόπο, έτσι ώστε εκείνος να μπορεί να ρυθμίσει κατά το δοκούν το Magnet IDS module στη συγκεκριμένη δικτυακή αρχιτεκτονική του Προσωπικού Δικτύου. Παράλληλα ο χρήστης του PN μπορεί να δημιουργήσει νέους δικούς του κανόνες για νέες επιθέσεις ή ακόμα να κατεβάσει από κάποια Τρίτη έμπιστη οντότητα ή άλλους χρήστες PN που εμπιστεύεται patterns άλλων επιθέσεων.

· Το Magnet IDS module συνεργάζεται πλήρως με την υπόλοιπη υποδομή ασφαλείας ενός προσωπικού δικτύου ή μιας Ομοσπονδίας : το σύστημα ανίχνευσης εισβολών που προτείνουμε συνεργάζεται με όλη την υπόλοιπη υποδομή ασφαλείας ενός προσωπικού δικτύου. Αλληλεπιδρά με τον Security Agent του CASM, το οποίο όπως είδαμε είναι υπεύθυνο για την εφαρμογή της πολιτικής ασφαλείας μέσα σε ένα PN ή μία Ομοσπονδία, ανταλλάσοντας πληροφορίες όσο αφορά τη λειτουργία υπηρεσιών εντός του δικτύου ή τον εντοπισμό εισβολέα ή γενικά κακής χρήσης υπηρεσιών.
· Το Magnet IDS module μπορεί να χρησιμοποιηθεί στις μικρές ελαφριές συσκευές. Οι περισσότερες συσκευές που χρησιμοποιούνται στα προσωπικά δίκτυα είναι μικρές, ελαφριές συσκευές που έχουν μικρές μπαταρίες και  μικρές CPUs. Πρέπει επίσης να αναφέρουμε ότι αυτές οι συσκευές μπορούν να διασυνδεθούν μεταξύ τους μέσω Bluetooth καθώς και ασύρματων πρωτοκόλλων όπως το IEEE 802.11 a/b/g/n που αυτομάτως συνεπάγεται  περισσότερες ευπάθειες. Το Magnet IDS module μπορεί να αντιμετωπίσει αυτές τις προκλήσεις.

· Το Magnet IDS module είναι βασισμένο σε ελεύθερο πηγαίο κώδικα. Το Magnet IDS module υπάγεται στην άδεια χρήσης & διανομής GNU GPL, το οποίο σημαίνει ότι μπορεί να χρησιμοποιηθεί δωρεάν, είτε από απλούς χρήστες PN είτε από επαγγελματικά δίκτυα ομοσπονδιών προσωπικών δικτύων.

· Το Magnet IDS module μπορεί να τρέξει σε πολλές πλατφόρμες. Το Magnet IDS module μπορεί να τρέξει σε όλες τις σημαντικές διανομές Unix και Unix-like λειτουργικών συστημάτων (συμπεριλαμβανομένου Linux), καθώς επίσης και σε λοιπά λειτουργικά συστήματα κλειστής αρχιτεκτονικής (π.χ. Microsoft Windows).
· Το Magnet IDS module είναι κεντρικά διαχειρίσιμο από οποιαδήποτε συσκευή φέρει το εν λόγω module γεγονός το οποίο αποτελεί μέγιστο πλεονέκτημα του. Ολόκληρο το προσωπικό δίκτυο μπορεί να ελεγχθεί, γεγονός που για παράδειγμα επιτρέπει την ανίχνευση διάδοσης ιών σε μεμονωμένα υποδίκτυα παρέχοντας έτσι ένα πρώτο στάδιο αντιμετώπισης της απειλής.

· H ευαίσθητη πληροφορία που διακινεί το IDS θα προστατεύεται από κρυπτογραφημένο κανάλι επικοινωνίας όπως προβλέπεται στο κεφάλαιο 3. 

Πρέπει εδώ να σημειώσουμε ότι μία συνηθισμένη υλοποίηση DIDS δεν θα ήταν σε θέση να επικοινωνήσει με το κεντρικό σύστημα σε περίπτωση που ένας εκ των έσω επιτιθέμενος καταφέρνει να παράξει υπερβολική δικτυακή κίνηση. Σε μία τέτοια περίπτωση το κλασικό DIDS θα καθιστούνταν ιδιαίτερα επιρρεπές σε τέτοια είδη επιθέσεων. Αντίθετα στην περίπτωση του MAGNET IDS module, η οντότητα IDS που βρίσκεται εγκατεστημένη στην φορητή συσκευή ενημερώνει τον security manager της ίδιας συσκευής, με βάση την τελευταία ενημέρωση σε patterns ορθής λειτουργίας των υπηρεσιών, που είχε από την κεντρική οντότητα του PN ως την εκδήλωση της δικτυακής ανωμαλίας, και στη συνέχεια ο CASM αναλαμβάνει να κόψει τις υπηρεσίες και την πρόσβαση στην φορητή συσκευή του χρήστη

5.6.2 Εξέταση άλλων λύσεων προστασίας των Προσωπικών δικτύων

Η ιδέα της χρήσης συστήματος ανίχνευσης και έγκαιρης προειδοποίησης στα Προσωπικά Δίκτυα και τις Ομοσπονδίες αυτών ουσιαστικά δεν έχει κάποιο προηγούμενο. Με δεδομένη την εμβρυική κατάσταση στην οποία βρίσκονται αυτά τα δίκτυα καθώς και τη συνεχή εξέλιξη αυτών αλλά και των συσκευών που τα απαρτίζουν, θεωρήσαμε ότι η ύπαρξη μίας λύσης ανίχνευσης και ειδοποίησης κακόβουλων ενεργειών είναι αναγκαία. Οι υπόλοιπες λύσεις που έχουν προταθεί στα πλαίσια της ερευνητικής μου ανάμιξης στο επιδοτούμενο ευρωπαϊκό πρόγραμμα IST Magnet Beyond και τις οποίες ουσιαστικά περιγράψαμε (κεφ.3), διασφαλίζουν σε μεγάλο βαθμό τους χρήστες, τις υπηρεσίες και τα δεδομένα τους. Δεν καταφέρνουν όμως να καλύψουν σε μερικά πολύ κρίσιμα σημεία την ασφάλεια των χρηστών και των δεδομένων τους. Στη συνέχεια αναφέρονται οι βασικότερες από αυτές, καθώς και οι λόγοι για τους οποίους αυτές δεν επαρκούν για την πλήρη ασφάλεια των Προσωπικών Δικτύων και κυρίως των Ομοσπονδιών. Παράλληλα θα αναφερθούμε και σε γνωστές λύσεις συστημάτων ανίχνευσης (IDS), τους λόγους για τους οποίους αυτές είναι ακατάλληλες για τα Προσωπικά Δίκτυα καθώς και σε λύσεις συστημάτων αποτροπής επιθέσεων (IPS) και κακόβουλων ενεργειών και τους λόγους για τους οποίους αυτά είναι ακατάλληλα για χρήση στα Προσωπικά Δίκτυα [44], [41], [43]
5.6.2.1 Υπάρχουσες λύσεις ασφάλειας στην αρχιτεκτονική των PN και PN-F.

Στο 3ο κεφάλαιο αυτής της διατριβής αναλύσαμε όλες τις τεχνολογίες που έχουν προταθεί μέσα από το ερευνητικό πρόγραμμα IST Magnet Beyond και αποσκοπούν στην ασφάλεια των PNs και PN-Fs. Είναι ιδιαίτερα δύσκολο και ίσως άστοχο, να μελετήσει κανείς το κάθε στοιχείο της πλατφόρμας ασφάλειας των Προσωπικών Δικτύων ξεχωριστά ως προς την απόδοση του και τέλος να συγκρίνει με άλλες λύσεις. Αυτό συμβαίνει διότι όταν λάμβανε χώρα η έρευνα στα πλαίσια του IST Magned Beyond, χρησιμοποιήθηκαν οι αποδεδειγμένα αρτιότερες λύσεις, οι οποίες ταυτόχρονα ταίριαζαν στην πλατφόρμα Προσωπικών Δικτύων. Επομένως είναι σκόπιμο να εξετάσουμε τα υπέρ και τα κατά της πλατφόρμας συνολικά ώστε στη συνέχεια να γίνει εμφανές γιατί η πρόταση μας συμπληρώνει την πλατφόρμα αυτή. 


Αρχικά στην περίπτωση ενός απλού προσωπικού δικτύου τα πράγματα είναι σχετικά απλά. Οι συσκευές που ανήκουν σε αυτό, εντυπώνονται η μία με την άλλη, μέσω κρυπτογραφημένης με δημόσια και ιδιωτικά κλειδιά επικοινωνίας. Από εκεί και πέρα τα κανάλια της μεταξύ τους επικοινωνίας είναι κρυπτογραφημένα και γενικά ο χρήστης μπορεί να είναι σχετικά ασφαλής θεωρώντας ότι οι μηχανισμοί που χρησιμοποιούνται από το προσωπικό του δίκτυο είναι ενημερωμένοι με την τελευταία λέξη της τεχνολογίας και παράλληλα ο ίδιος δεν έχει αμελήσει να εφαρμόσει κάποιον από τους μηχανισμούς. 


Στην περίπτωση των ομοσπονδιών εξακολουθούμε και έχουμε πλήρως κρυπτογραφημένα κανάλια επικοινωνίας, πιστοποιητικά υπογεγραμμένα με δημόσια και ιδιωτικά κλειδιά που παράγει το PNCA, χρήση μηχανισμών ανάκλησης πιστοποιητικών ο οποίος σε συνεργασία με το σύστημα φήμης των χρηστών και των PNs μπορεί να φιλτράρει ή να αποβάλει μέλη από την ομοσπονδία κλπ. Παράλληλα με το CASM γίνεται έλεγχος και εφαρμογή της πολιτικής ασφαλείας που έχει προκαθοριστεί ή που ο χρήστης θέλει να εφαρμόσει κατά περίπτωση. Αποφασίζεται αν θα δοθεί πρόσβαση και σε ποιον, αν θα ανακληθούν τα πιστοποιητικά συμμετοχής σε μια Ομοσπονδία ή όχι, ποιες υπηρεσίες θα παρέχονται ανάλογα με τα προφίλ των χρηστών που αιτούνται συμμετοχή σε μία Ομοσπονδία κλπ. 


Παρατηρούμε λοιπόν ότι η πλατφόρμα των προσωπικών δικτύων έχει προβλέψει την κρυπτογράφηση των καναλιών επικοινωνίας, σύστημα φήμης, ψηφιακά πιστοποιητικά, μηχανισμούς ανάκλησης και αποπομπής από την Ομοσπονδία, μηχανισμούς εφαρμογής πολιτικών ασφαλείας, εικονικά προσωπικά δίκτυα για απομακρυσμένη επικοινωνία μεταξύ των clusters που ανήκουν στο ίδιο Προσωπικό Δίκτυο, μηχανισμό ελέγχου πρόσβασης και πολλά άλλα που με λεπτομέρεια περιγράφουμε στο Κεφάλαιο 3. Οι παραπάνω μηχανισμοί δεν έχουν παρόλαυτά την δυνατότητα να εντοπίσουν τα γνωστά είδη επιθέσεων όπως DoS, DDoS, eavesdropping, Spoofing κλπ. Παράλληλα έχουν περιορισμένη δυνατότητα ελέγχου καλής λειτουργίας των υπηρεσιών εντός του Προσωπικού Δικτύου και της Ομοσπονδίας με αποτέλεσμα να είναι αδύνατη η ανίχνευση κακόβουλης ή απλά κακής χρήσης των. Είναι προφανές επομένως ότι η πλατφόρμα ασφάλειας των Προσωπικών Δικτύων όπως αυτά σχεδιάστηκαν στα IST MAGNET και MAGNET BEYOND είναι μία πολύ καλή πλατφόρμα βάσης η οποία όμως δεν μπορεί να καλύψει τις δυναμικά αναπτυσσόμενες ανάγκες ασφάλειας των σύγχρονων Προσωπικών Δικτύων που σαν βασικό παράγοντα αδυναμιών έχουν τον ανθρώπινο παράγοντα σε πολύ μεγαλύτερο από ότι σε όλα τα υπόλοιπα εταιρικά ή οικιακά σταθερά δίκτυα του σήμερα.
5.6.2.2 Άλλες λύσεις ανίχνευσης εισβολής

Τα συστήματα ανίχνευσης εισβολών περιγράφηκαν σαν λύσεις και στη συνέχεια υλοποιήθηκαν λίγα χρόνια πριν την σύλληψη της ιδέας των Προσωπικών Δικτύων, ουσιαστικά δηλαδή τα τελευταία οκτώ με δέκα χρόνια. Η ανάγκη αυτή προήλθε από την ραγδαία αύξηση κυρίως των εταιρικών δικτύων καθώς και του διαδικτύου και κατά συνέπεια των ειδών επιθέσεων και εισβολών στα δίκτυα αυτά [29], [30], [31], [32], [33], [34]. 
Τα συστήματα ανίχνευσης επιθέσεων, εξελίχθηκαν και χωρίστηκαν στην πορεία σε network based (NIDS), host based (HIDS) και στη συνέχεια σε συστήματα κατανεμημένης αρχιτεκτονικής που συνδυάζει και τις δύο τεχνολογίες (DIDS). Κύριος σκοπός τους είναι η ανίχνευση επιθέσεων σε εταιρικά δίκτυα. Τα συστήματα αυτά εξ αρχής συγκέντρωναν την υψηλότερη τεχνολογία όσο αφορά τους μηχανισμούς ανίχνευσης, τους αλγορίθμους, τα μηχανήματα πάνω στα οποία εγκαθίστανται κλπ. Το χαρακτηριστικό αυτό τα κάνει ακόμα και σήμερα πολύπλοκα μηχανήματα, που απαιτούν πολύ υψηλή εξειδίκευση από το προσωπικό που θα τα ρυθμίζει και θα τα παρακολουθεί. Παράλληλα το κόστος τους είναι πολύ υψηλό αφού δεν αρκούνται σε ένα μηχάνημα που εγκαθίσταται σε ένα δίκτυο αλλά πλέον το σετ συμπληρώνεται με σένσορες που διασκορπίζονται μέσα στο δίκτυο.
Τα HIDSs (Host based intrusion detection) προστατεύουν ένα μόνο σύστημα και λειτουργούν με την πληροφορία που συλλέγει αυτό το σύστημα. Αυτό δίνει την δυνατότητα στα HIDSs να προσφέρουν λεπτομερή πληροφόρηση για μία επίθεση, δίνοντας πληροφορίες για τις διαδικασίες (processes) και τους χρήστες που έλαβαν μέρος στην συγκεκριμένη επίθεση στο σύστημα που προστατεύουν. Η πληροφορία που ελέγχουν κυρίως τα HIDSs είναι τα αρχεία καταγραφής του συστήματος. Επίσης έχουν την δυνατότητα να ελέγξουν το αποτέλεσμα μίας επίθεσης, καθώς έχουν άμεση πρόσβαση μέσω παρακολούθησης και ελέγχου των αρχείων και των διαδικασιών του συστήματος που συχνά στοχεύουν οι επιτιθέμενοι. Τέλος, κάποια HIDSs προσφέρουν την δυνατότητα χρήσης μίας κοινής κονσόλας διαχείρισης και ελέγχου πολλών συστημάτων, κάνοντας έτσι πιο εύκολη την χρήση τους από τους διαχειριστές. Καθώς λειτουργούν τοπικά στο σύστημα που προστατεύουν, έχουν την ικανότητα να ανιχνεύσουν επιθέσεις που δεν ανιχνεύονται από τα NIDS. Μπορούν να λειτουργήσουν σε περιβάλλοντα που η επικοινωνία μεταξύ των συστημάτων γίνεται σε κρυπτογραφημένη μορφή (π.χ. Εικονικά Ιδιωτικά Δίκτυα - VPNs), καθώς εξετάζουν την πληροφορία πριν αυτή κρυπτογραφηθεί από το σύστημα-αποστολέα και αφού αποκρυπτογραφηθεί από το σύστημα-παραλήπτη. 

Στα μειονεκτήματα των HIDSs περιλαμβάνεται η δυσκολία στην διαχείρισή τους καθώς προϋποθέτουν ξεχωριστή ρύθμιση για κάθε σύστημα που παρακολουθείται. Επίσης, τα HIDSs είναι επιρρεπή σε επιθέσεις που έχουν στόχο το σύστημα που προστατεύουν: αν ο επιτιθέμενος καταφέρει να παραβιάσει το σύστημα που προστατεύεται, τότε έχει την δυνατότητα να απενεργοποιήσει το HIDS και να συνεχίσει την επίθεσή του. Ως μειονεκτήματα μπορούμε να αναφέρουμε τέλος ότι:  

· δεν μπορούν να εντοπίσουν διάφορες αναγνωριστικές ενέργειες του επιτιθέμενου, όπως τα scans που πραγματοποιεί σε ολόκληρο το δίκτυο

· είναι επιρρεπή σε κάποιες επιθέσεις Denial Of Service (DOS attacks) 
· επηρεάζουν αρνητικά την απόδοση του συστήματος που προστατεύουν καθώς χρησιμοποιούν τους πόρους του για να εκτελέσουν τις λειτουργίες τους. 

Τα NIDSs (Network based intrusion detection) παρακολουθούν και αναλύουν κάθε πακέτο που διαπερνά ένα δίκτυο. Ένα NIDS που έχει εγκατασταθεί σε ένα σημείο ενός δικτύου, επεξεργάζεται κάθε πακέτο που περνάει από αυτό το σημείο, προστατεύοντας κάθε σύστημα που είναι συνδεδεμένο στο δίκτυο. Τα NIDSs συνήθως αποτελούνται από συστήματα (Sensors), τα οποία τοποθετούνται σε διάφορα σημεία ενός δικτύου. Κάθε Sensor εκτελεί όλες τις λειτουργίες του NIDS και είναι ένα σύστημα αφιερωμένο μόνο για αυτές. Οι Sensors παρακολουθούν την κίνηση του δικτύου, αναλύουν τοπικά τα πακέτα σε πραγματικό χρόνο και καταγράφουν τα αποτελέσματά τους τοπικά ή/και απομακρυσμένα σε ένα κεντρικό σύστημα. Επίσης οι Sensors έχουν την δυνατότητα να κάνουν κρυφή την παρουσία τους (Stealth Mode), έτσι ώστε να μην είναι δυνατό για τον επιτιθέμενο να αντιληφθεί την θέση τους ή και την ύπαρξή τους. Τα NIDSs έχουν ως πλεονέκτημα [10], [11], [12] ότι η υλοποίηση και η εφαρμογή τους σε ένα δίκτυο επηρεάζει ελάχιστα την λειτουργία του. Οι Sensors στους οποίους εκτελούνται οι λειτουργίες του NIDS, είναι συνήθως παθητικές συσκευές που απλά παρακολουθούν και επεξεργάζονται το traffic του δικτύου, χωρίς να παρεμβάλλονται στην κανονική λειτουργία του [1], [7], [8], [9]. Έτσι είναι σχετικά εύκολο το να προστεθεί ένας Sensor σε ένα δίκτυο. Επιπλέον, ελάχιστοι μόνο sensors μπορούν να προστατέψουν ένα πολύ μεγάλο δίκτυο. Ένα μεγάλο μειονέκτημα των NIDS παρουσιάζεται σε δίκτυα στα οποία η κίνηση κυμαίνεται σε υψηλά επίπεδα. Σε αυτήν την περίπτωση το NIDS δεν έχει τους πόρους να επεξεργαστεί όλα τα πακέτα, με αποτέλεσμα να αγνοήσει κάποια από αυτά, κάτι που μπορεί να οδηγήσει σε αποτυχία αναγνώριση επίθεσης. Επίσης, πολλά NIDS δεν μπορούν να καθορίσουν αν μια επίθεση ήταν επιτυχής. Απλά αναφέρουν την εμφάνιση μιας επίθεσης και των συστημάτων που αποτελούσαν στόχο και στα οποία θα πρέπει να γίνει λεπτομερής διερεύνηση. Η πιο συνήθης εφαρμογή των NIDSs περιλαμβάνει την τοποθέτησή τους σε ένα σημαντικό σημείο του δικτύου (π.χ. το DMZ) για ανίχνευση όλων των πακέτων που ανταλλάσσονται με τα συστήματα. 

Όλα τα παραπάνω χαρακτηριστικά καθιστούν όλα τα υπάρχοντα συστήματα ακατάλληλα για φορητές συσκευές και δυναμικά διαμορφούμενα δίκτυα, αφού απαιτούν ειδικό εξοπλισμό ή πολλές φορές είναι ολόκληρες ειδικές συσκευές ογκώδεις, δαπανηρές και όχι φορητές. Παράλληλα τα τεχνικά μειονεκτήματα τους όπως αυτά περιγράφηκαν, τα καθιστούν άμεσα ακατάλληλα για τα Προσωπικά Δίκτυα και για τα ακόμα πιο απαιτητικά περιβάλλοντα όπως οι Ομοσπονδίες. 

Είναι σαφές ότι οι τεχνολογίες που χρησιμοποιούν εν μέρει μπορούν να χρησιμοποιηθούν και στα προσωπικά δίκτυα όχι όμως με τη μορφή που εφαρμόζονται στα εταιρικά δίκτυα αλλά με τη μορφή που προτάθηκε νωρίτερα σε αυτή εδώ τη διατριβή. Η εξέλιξη τους συνεχίζεται με ραγδαίους ρυθμούς, κανείς όμως δε σκέφτηκε ότι αντί να εξελίσσονται για όλο και μεγαλύτερα δίκτυα και φόρτο δικτύων, υπάρχουν μελλοντικές ανάγκες έρευνας και εφαρμογής σε όλο και μικρότερες συσκευές Το κυριότερο είναι, όπως ήδη αναφέραμε ότι είναι αδύνατο να ρυθμιστούν από ένα απλό χρήστη, να εγκατασταθούν σε μικρές συσκευές καθώς και να συνεργαστούν με την πλατφόρμα των Προσωπικών Δικτύων. Η προσαρμογή τους σε δυναμικά διαμορφούμενα περιβάλλοντα αμφισβητείται επίσης. Τέλος πρέπει να αναφέρουμε ότι η μεγάλη πλειοψηφία συστημάτων ανίχνευσης, είναι συστήματα κλειστών αρχιτεκτονικών, σημείο στο οποίο διαφέρει ριζικά το MAGNET IDS module. 
5.7 Ανακεφαλαίωση

Με βάση τα συμπεράσματα του 4ου κεφαλαίου, που αφορούν τις αδυναμίες που παρουσιάζουν τα προσωπικά δίκτυα στον τομέα της ασφάλειας και πιο συγκεκριμένα στον τομέα της ανίχνευσης επιθέσεων και κακόβουλων ενεργειών, προχωρήσαμε στο κεφάλαιο αυτό, στην περιγραφή των προτάσεων μας για την απαλοιφή αυτών των ελλείψεων. Πιο συγκεκριμένα προχωρήσαμε στον σχεδιασμό και την αρχιτεκτονική χρήσης του συστήματος ανίχνευσης κακόβουλων ενεργειών σε ένα προσωπικό δίκτυο και κατά συνέπεια και σε μία Ομοσπονδία. Δόθηκαν δύο συγκεκριμένες προτάσεις υλοποίησης της λύσης και στη συνέχεια αναλύθηκε η λειτουργία ενός τέτοιου συστήματος σύμφωνα με τις προδιαγραφές των Προσωπικών Δικτύων. Στη συνέχεια αναλύθηκε διεξοδικά η χρήση ενός τέτοιου συστήματος, με τέτοιο τρόπο ώστε ένας μελλοντικός μελετητής αυτής της διατριβής να αποκομίσει μία σαφή εικόνα της προτεινόμενης αρχιτεκτονικής και να επιλέξει σε ποιο τομέα θα επικεντρώσει την δική του έρευνα. Παράλληλα αιτιολογήθηκαν οι λόγοι που μας οδήγησαν να επιλέξουμε αυτή τη λύση και ακολούθησε μία ανάλυση της υπάρχουσας πλατφόρμας ασφάλειας των Προσωπικών Δικτύων, η οποία ουσιαστικά έχει προκύψει και από τα κεφάλαια 3 και 4. Τέλος εξηγήσαμε γιατί τα συστήματα ανίχνευσης επιθέσεων που έχουν προκύψει τα τελευταία χρόνια είναι κατά βάση ακατάλληλα για προσωπικά δίκτυα καθώς αυτά προορίζονται για εξειδικευμένες βαριές χρήσεις και σε καμία περίπτωση δεν πληρούν τις άκρως δυναμικά διαμορφούμενες προδιαγραφές των Προσωπικών Δικτύων.      
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Κεφάλαιο 6

Επίλογος

6 Επίλογος
Το συγκεκριμένο κεφάλαιο αποτελεί στην ουσία τον επίλογο της διατριβής. Αναφέρονται εν συντομία οι στόχοι και τα αποτελέσματα της εργασίας, ενώ παρατίθενται και θέματα για πιθανές μελλοντικές επεκτάσεις.

6.1 Σύνοψη της συνεισφοράς της διατριβής

Στα πλαίσια της παρούσας διατριβής πραγματοποιήθηκε μια προσπάθεια ανάλυσης των κινδύνων των Προσωπικών Δικτύων με σκοπό τον εντοπισμό των αδυναμιών τους και την συγκρότηση μίας πρότασης βελτιστοποίησης της συνολικής ασφάλειας των. 
Σε πρώτη φάση αναλύθηκε η αρχιτεκτονική και οι τεχνολογίες που διέπουν την πλατφόρμα των Προσωπικών Δικτύων και των Ομοσπονδιών τους και περιγράφηκαν συνοπτικά όλες οι οντότητες και ο ρόλος που διαδραματίζουν αυτές μέσα στα Προσωπικά Δίκτυα και τις Ομοσπονδίες τους.
Στη συνέχεια αναλύθηκε η αρχιτεκτονική των Προσωπικών Δικτύων και των Ομοσπονδιών υπό το πρίσμα της ασφάλειας. Περιγράφησαν οι οντότητες που διαδραματίζουν ρόλο στην συνολική ασφάλεια της πλατφόρμας των PN και αναλύθηκε ο ρόλος και οι ενέργειες που η κάθε μία εκτελεί για τα PNs και στη συνέχεια για τις PN-Fs. 
Ακολούθως πραγματοποιήθηκε ανάλυση κινδύνων και απειλών με βάση τις ιδιαιτερότητες της πλατφόρμας των PNς η οποία βασίστηκε επάνω σε επιλεγμένα σενάρια χρήσης, όπως αυτά είχαν προσδιοριστεί κατά τη διάρκεια του IST MAGNET Beyond με σκοπό την σωστότερη μελέτη των αδυναμιών της πλατφόρμας στον τομέα της ασφάλειας. Μέσα από την ανάλυση διαπιστώθηκε ότι η πλατφόρμα ασφάλειας των PNs και PN-Fs καλύπτει ένα μεγάλο μέρος των αναγκών, όπως έλεγχο πρόσβασης, κρυπτογραφημένα κανάλια επικοινωνίας, ψηφιακά πιστοποιητικά συμμετοχής υπογεγραμμένα από Τρίτη έμπιστη οντότητα, μηχανισμούς ανάκλησης των πιστοποιητικών και άρα της συμμετοχής σε μία Ομοσπονδία, πολικές ασφάλειας κ.α. Δεν είναι όμως σε θέση να καλύψει τους κινδύνους που προκύπτουν από την συνεχώς μεταβαλλόμενη δομή των Ομοσπονδιών η οποία ενδέχεται να προκαλέσει απλά από κακή χρήση ενός μέλους της Ομοσπονδίας, τεράστια κενά στην ασφάλεια με αποτέλεσμα να θέτει σε κίνδυνο τα συστήματα όλων των συμμετεχόντων. Παράλληλα γίνεται σαφές ότι περιπτώσεις χρήσης όπως η υπογραφή πιστοποιητικών από τους ίδιους τους χρήστες σε περίπτωση απουσίας Τρίτης έμπιστης οντότητας, προκαλεί μία συνολική κατάρρευση του συστήματος ελέγχου πρόσβασης από άποψη ασφάλειας αφού υπεισέρχεται βίαια και με μεγάλη βαρύτητα ο ανθρώπινος παράγων της εμπιστοσύνης προς ένα άγνωστο, με αποτέλεσμα να αυξάνεται κατακόρυφα η πιθανότητα σε ξένα περιβάλλοντα, να αποδεχθεί ο δημιουργός μίας Ομοσπονδίας την εισαγωγή ενός αμφιβόλου προελεύσεως ξένο χρήστη με καταστροφικά αποτελέσματα. Συμπληρωματικά στα παραπάνω συμπεράσματα προκύπτει και το συμπέρασμα ότι ουσιαστικά η πλατφόρμα και οι χρήστες της μένουν εντελώς απροστάτευτοι και ανίδεοι για κινδύνους ή επιθέσεις που δέχονται εκ των έσω αφού απουσιάζει η δυνατότητα παρακολούθησης της ορθής λειτουργίας των υπηρεσιών και του δικτύου καθώς και η ανίχνευση κακόβουλων ενεργειών εκ των έσω. Συμπερασματικά οι χρήστες των προσωπικών δικτύων δεν έχουν κανένα τρόπο να ενημερωθούν για επιθέσεις ή άλλες δυσλειτουργίες από παρέμβαση κακόβουλων χρηστών που ήδη έχουν παρεισφρήσει στην Ομοσπονδία ή το Προσωπικό τους Δίκτυο. 
Μετά τις πολύ σημαντικές διαπιστώσεις που αφορούν την αποτελεσματικότητα της υπάρχουσας αρχιτεκτονικής ασφαλείας, σχεδιάστηκε και προτάθηκε η προσθήκη μίας ακόμα οντότητας στο πάζλ της ασφάλειας της πλατφόρμας Προσωπικών Δικτύων. Έχοντας ήδη εντοπίσει το πρόβλημα προτείναμε τη χρήση μίας υβριδικής οντότητας ανίχνευσης απειλών και ειδοποίησης του CASM και του χρήστη ταυτόχρονα. Η ανίχνευση μπορεί να γίνεται με βάση συγκεκριμένες υπογραφές επιθέσεων οι οποίες είτε αντλούνται από τρίτες έμπιστες οντότητες και οργανισμούς, είτε δημιουργούνται από τους ίδιους τους χρήστες με βάση μηνύματα που τους επιστρέφει η οντότητα ανίχνευσης παρατηρώντας μη ορθολογική λειτουργία δικτύου ή υπηρεσιών. Αναλύονται επίσης οι περεταίρω δυνατότητες ανίχνευσης που βασίζονται είτε σε συγκεκριμένα πρωτόκολλα, είτε σε ανίχνευση ύποπτης κίνησης μέσω heuristics, είτε σε μεταβολές που παρατηρούνται σε υπογραφές ορθής λειτουργίας υπηρεσιών της πλατφόρμας. Παράλληλα υποδεικνύουμε απλούς τρόπους δημιουργίας νέων κανόνων και αναλύουμε με ποιο τρόπο γίνεται η συλλογή δεδομένων και η ανάλυση αυτής αν το επιθυμεί ο χρήστης. 

Τέλος, προσδιορίστηκαν κατάλληλα μηνύματα, τα οποία αποστέλλονται στον CASM και στο χρήστη παράλληλα με βάση τα οποία ο CASM αυτόματα ή ο χρήστης χειροκίνητα προσαρμόζουν την πολιτική ασφαλείας του Προσωπικού Δικτύου ή της Ομοσπονδίας για να μετριάσουν την επίδραση της επίθεσης ή γενικά να μειώσουν το ρίσκο πριν την εκδήλωση κακόβουλης πράξης. Η επιλογή της λύσης αυτής αιτιολογήθηκε με βάση την εξέταση του συνόλου της υπάρχουσας πλατφόρμας καθώς και άλλων υποψήφιων λύσεων.

6.2 Μελλοντικές επεκτάσεις

Με βάση τόσο τα συμπεράσματα της συγκεκριμένης διατριβής αλλά και το γενικότερο πλαίσιο, στο οποίο αυτή εντάσσεται, διεγείρονται πολλά ερωτήματα πάνω σε σχετικά θέματα, που αποτελούν αφορμή για περαιτέρω έρευνα. Τα περισσότερα από αυτά αναφέρονται σε διάφορα σημεία της εργασίας, χωρίς όμως να αναλύονται σε βάθος, παρά μόνο στις αντίστοιχες αναφορές. Για λόγους της ολοκληρωμένης παρουσίασης των θεμάτων της διατριβής, παρατίθενται στις επόμενες παραγράφους ορισμένα στοιχεία που θα μπορούσαν να ενσωματωθούν σε μελλοντικές επεκτάσεις.

Για να υπάρξει ένα καλό αποτέλεσμα χρειάζεται ακόμη αρκετή δουλειά, ειδικά στους τομείς του autoconfiguration, της ανακάλυψης υπηρεσιών, της ποιότητας υπηρεσίας, της διαχείρισης κινητικότητας και της ασφάλειας.

Μια αρχική βελτίωση, όσον αφορά τις αναλύσεις απειλών και κινδύνου , είναι η επικαιροποίηση των σεναρίων πάνω στα οποία βασίστηκαν οι δύο αυτές αναλύσεις και η μελέτη επιπλέον σεναρίων με απώτερο σκοπό την εύρεση πιθανών νέων κενών ασφάλειας κυρίως σε σενάρια που περιλαμβάνουν έντονα τα στοιχεία της κινητικότητας και της δυναμικής δημιουργίας Ομοσπονδιών. Πιο συγκεκριμένα, θα πρέπει οι χρήστες να αντιμετωπίζονται με βάση την κατηγορία τους (συνήθως επαγγελματική), ενώ στη δημιουργία πολιτικής ασφάλειας θα πρέπει να λαμβάνονται υπόψη και στοιχεία και προτιμήσεις από τους ίδιους. Οι προσθήκες αυτές καθιστούν τα σενάρια που μελετώνται ακόμα πιο ρεαλιστικά και οδηγούν σε ακόμα αναλυτικότερα αποτελέσματα που αφορούν πιθανά ρήγματα στην ασφάλεια των Προσωπικών Δικτύων και των Ομοσπονδιών τους. 

Το δεύτερο σημαντικό πεδίο έρευνας της διατριβής αυτής, που είναι η οντότητα ανίχνευσης κακόβουλων ενεργειών μπορεί να επεκταθεί όσο αφορά τη διαδραστικότητα της αφενός με το χρήστη και αφετέρου με την κύρια οντότητα διαχείρισης των πολιτικών ασφαλείας των Ομοσπονδιών, το CASM. Είναι σκόπιμο να μελετηθεί η ταυτόχρονη επικοινωνία της οντότητας ανίχνευσης εισβολών με πολλές οντότητες CASM μέσα σε μια Ομοσπονδία ταυτόχρονα και μάλιστα σε αρχιτεκτονικές mesh οι οποίες θα δημιουργούνται σε σύνθετα σενάρια. Η μελέτη αυτή δεν ήταν δυνατό να περιληφθεί στη διατριβή αυτή, δεδομένου ότι αποτελεί επέκταση της πρότασης μας αφού περιλαμβάνει και κομμάτι έρευνας στο πεδίο των mesh αρχιτεκτονικών σε προσωπικά δίκτυα αλλά και επέκταση της ήδη υπάρχουσας πλατφόρμας ασφάλειας των Προσωπικών Δικτύων ώστε να μπορούν πολλές οντότητες CASM και ανίχνευσης επιθέσεων να συνεργάζονται αρμονικά χωρίς να αλληλοαναιρούνται. Είναι σαφές ότι η πολυπλοκότητα που δημιουργεί μία τέτοια κατεύθυνση της έρευνας θα απαιτήσει παραπάνω από μία διατριβές στο μέλλον μια και συνδυάζει ετερογενή πεδία.
  Τέλος, θα μπορούσαμε να πούμε ότι για να οδηγηθεί σε εμπορική υλοποίηση μία πλατφόρμα Προσωπικών Δικτύων η οποία θα προσφέρει και τις πλήρεις δυνατότητες δημιουργίας Ομοσπονδιών, θα πρέπει να ερευνηθεί περαιτέρω η ανάμειξη του χρήστη στη ρύθμιση της πλατφόρμας ασφάλειας μιας και οι λάθος παρεμβάσεις του ενδέχεται να αποβούν καταστροφικές για την ασφάλεια του συστήματος. Μία από τις καινοτομίες των Προσωπικών Δικτύων είναι η προσωποκεντρικότητα με την οποία έχουν σχεδιαστεί, ενώ παράλληλα εφαρμόζουν τεχνολογίες αυτόρύθμισης οι οποίες χρήζουν περαιτέρω εξέλιξης.
7 ΠΑΡΑΡΤΗΜΑ : Ευρετήριο Όρων
	BOF
	BackOfficer Friendly

	CA
	Certificate Authority

	CASM
	Context Aware Security Manager

	CMF
	Context Management Framework

	CMG
	Context Management Gateway

	CMN
	Context Management Node

	CPFP
	Certified PN Formation Protocol

	CRL
	Certificate Revocation List

	DIDS
	Distributed IDS

	DMZ 
	Demilitarized Zone

	DNS
	Domain Name System

	DoS
	Denial of Service

	ECC
	Elliptic Curve Cryptography

	ECMQV
	Elliptic Curve Menezes-Qu-Vanstone

	Federation Manager (FM)
	Distributed functionality located in different clusters of a PN and eventually in infrastructure (e.g. PN Agent) that manages the participation of the PN in PN Federations and the resulting PN-F profiles and participation profiles. 

	FTP
	File Transfer Protocol

	HIDS
	Host IDS

	HTTP
	HyperText Transfer Protocol

	ID
	Identifier

	IDS
	Intrusion Detection System

	INS
	Intentional Name System

	MSMP
	MAGNET Service Management Platform

	NAT
	Network Address Translation

	NIDS
	Network IDS

	NIST
	National Institute of Standards and Technology

	OSI
	Open System Interconnection

	PAC
	Proximity Authenticated Channel

	PAN
	Personal Area Network

	PC
	Personal Computer

	PDA
	Personal Digital Assistant

	PE
	Policy Engine

	Personal Network Directory Service (PNDS)
	Personal Network Directory Service; A trusted third party acting as a Certification Authority for PN-F member authentication.

	PN
	Personal Network

	PNCA
	PN Certificate Authority

	PNDS
	PN Directory Service

	PN-F
	Federation of two or more Personal Networks: secure cooperation between different PNs, making selected service(s) and resource(s) available to selected receiver(s) for the purpose of achieving a common goal.

	PN-F Administrator
	A PN member (or third party) that is authorized to manage the PN-F profile.

	PN-F Invitee
	A user, who has been invited to join the PN-F. Invitee may or may not yet be a member.

	PN-F Member
	A PN member participating in a PN-F. It is possible for a PN member to be a member of several different PN-Fs such as family, work group, friend, discussions group and gaming club.

	PN-F member list
	The list of active members stored in the PN-F profile. These members have successfully joined the PN-F. It provides all details to establish an initial contact for each member. The PN-F member list can be enhanced by Presence, Location etc.

	PN-F Owner (or creator)
	A PN member (or third party) that is responsible (also legally) for the creation and tear-down of the PN (and thus the PN-F profile). 

	PN-F Participation Profile
	For predefined PN Federations it will give the actual description of services and resources provided by a PN-F Member to other PN-F members, possibly augmented with access rules to these services (which are not necessarily identical for all members of the PN-F) (= specific PN-F participation profile).

	PN-F Profile
	Defines the characteristics of the PN-Federation as well as the policies and rules. In addition it will maintain the PN-F Member list.

	PNID
	Personal Network ID

	PNRP
	Personal Network Routing Protocol

	PoC
	Point of Contact

	P-PAN
	Private Personal Area Network

	SAN
	Service Assistant Node

	SCMF
	Secure Context Management Framework

	SMN  
	Service Management Node

	SMTP
	Simple Mail Transfer Protocol

	SNMP
	Simple Network Management Protocol

	SSH
	Secure Shell

	SSL
	Secure Socket Layer 

	TLS
	Transport Layer Security 

	TTP
	Trusted Third Party

	UCL
	Universal Convergence Layer

	UFN
	User Friendly Name

	UML 
	Unified Modeling Language

	UMTS
	Universal Mobile Telecommunications System

	URL
	Uniform Resource Locator

	VID
	Virtual Identity

	VLAN
	Virtual Local Area Network

	VPN
	Virtual Private Network

	WAP
	Wireless Access Points

	WLAN
	Wireless Local Area Network

	Λ.Σ.
	Λειτουργικό Σύστημα

	PN
	Προσωπικό Δίκτυο
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� Tα PDAs (συντομογραφία του Personal Digital Assistant) είναι μια μικρές φορητές συσκευές που αρχικά χρησίμευαν ως ηλεκτρονικές ατζέντες. Με την πάροδο των χρόνων οι συσκευές αυτές εμπλουτίστηκαν και μπορούν τώρα να είναι ταυτόχρονα κινητά τηλέφωνα, να συνδέονται στο Internet, σε WLANs κ.λ.π. 


� Στα ασύρματα προσωπικά δίκτυα και στην πρόσφατη βιβλιογραφία  χρησιμοποιείται ο όρος cluster που αποτελεί ένα δίκτυο από προσωπικές συσκευές που βρίσκονται σε έναν περιορισμένο γεωγραφικό χώρο (π.χ. σπίτι ή αυτοκίνητο) που είναι συνδεδεμένες μεταξύ τους με μια η πολλές δικτυακές τεχνολογίες και τους διέπει μια κοινή σχέση εμπιστοσύνης. Οι συσκευές στο cluster μπορούν να γίνουν μέλη του P-PAN αν ένας χρήστης με P-PAN εισέλθει στον χώρο στο οποίο βρίσκονται οι συσκευές του cluster. 


� Οι συσκευές proxy παίζουν τον ρόλο του πληρεξούσιου σε αιτήματα που γίνονται από τις συσκευές του δικτύου, αναλαμβάνοντας να διεκπεραιώσουν όλα τα αιτήματα απαντώντας σε κάθε συσκευή ξεχωριστά.


� Τα ad hoc πρωτόκολλα δρομολόγησης ελέγχουν τον τρόπο με τον οποίο δρομολογείται η κίνηση μεταξύ δυο συσκευών σε ένα ad hoc δίκτυο. Τα ad hoc δίκτυα χαρακτηρίζονται από το ότι οι συσκευές δεν γνωρίζουν εκ των προτέρων την τοπολογία του δικτύου γύρω τους και πρέπει να την ανακαλύψουν. Ακούγοντας τις γειτονικές συσκευές, μαθαίνουν για αυτές και τον τρόπο με τον οποίο μπορούν να επικοινωνήσουν μαζί τους


� To UPnP (Universal Plug and Play) είναι ένα σύνολο πρωτοκόλλων που έχουν οριστεί με στόχο την εύκολη διασύνδεση των συσκευών. Το UPnP και το Bluetooth συνοδεύονται από πρωτόκολλα ανακάλυψης υπηρεσιών τα οποία χρησιμοποιούνται για την ανακάλυψη μέσα στα clusters.


� ΑΑΑ – Προέρχεται από τα αρχικά των λέξεων Authentication (Πιστοποίηση), Authorization (Εξουσιοδότηση), Accounting (Καταγραφή). 
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