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	ΠΕΡΙΛΗΨΗ


Η παρούσα διατριβή επικεντρώνεται στο θέμα της διασφάλισης ποιοτικής γνώσης για τη διαχείριση του λειτουργικού κινδύνου σε έναν οργανισμό. Λειτουργικός κίνδυνος ορίζεται ο κίνδυνος αρνητικών επιπτώσεων στην οικονομική κατάσταση, στην επιχειρησιακή λειτουργία και/ή στο κύρος ενός οργανισμού, ως αποτέλεσμα ανεπάρκειας ή αποτυχίας της εσωτερικής διακυβέρνησης και των διαδικασιών, των ανθρώπων, των συστημάτων ή ως αποτέλεσμα εξωτερικών γεγονότων. Η διαχείριση του λειτουργικού κινδύνου αποτελεί σημαντικό στοιχείο διακυβέρνησης και διοίκησης με στόχο την προστασία ενός οργανισμού από συμβάντα κινδύνου του εσωτερικού και του εξωτερικού περιβάλλοντος, που θα επηρέαζαν αρνητικά την επίτευξη των επιχειρησιακών στόχων του οργανισμού. Διαχείριση λειτουργικού κινδύνου είναι η συνεχής και συστηματική διαδικασία προσδιορισμού, ανάλυσης, αντιμετώπισης, αναφοράς και παρακολούθησης των λειτουργικών κινδύνων ενός οργανισμού. 

Η διαχείριση λειτουργικού κινδύνου είναι μια διαδικασία έντασης γνώσης, που περιλαμβάνει αφενός την ανάλυση των κινδύνων και αφετέρου τη λήψη αποφάσεων για την αντιμετώπισή τους. Λόγω των διαρκώς μεταβαλλόμενων συνθηκών κάτω από τις οποίες λειτουργεί ένας οργανισμός σήμερα (παγκοσμιοποίηση, οικονομική κρίση, τεχνολογικές εξελίξεις κ.λπ.), οι κίνδυνοι που διατρέχει συνεχώς αυξάνονται ως προς το πλήθος, την ποικιλότητα και την πολυπλοκότητα τους, με αποτέλεσμα η αντιμετώπισή τους να απαιτεί σύνθεση γνώσεων από διαφορετικές επιστημονικές περιοχές. Συνεπώς, προκειμένου να γίνεται αποτελεσματική διαχείριση των λειτουργικών κινδύνων, είναι πολύ σημαντικό για έναν οργανισμό να διασφαλιστεί η ύπαρξη ποιοτικής και αξιόπιστης γνώσης σχετικά με τους λειτουργικούς κινδύνους.  Γι’ αυτό το λόγο, για τη δημιουργία δηλαδή ποιοτικής και αξιόπιστης γνώσης λειτουργικών κινδύνων προτείνονται τρεις νέες προσεγγίσεις στο πλαίσιο της παρούσας διατριβής.

Η πρώτη προσέγγιση αφορά ομάδες ατόμων και είναι κατάλληλη για περιπτώσεις στις οποίες είναι διαθέσιμος ένας συγκεκριμένος αριθμός ειδικών σε διάφορα γνωστικά αντικείμενα που αφορούν τη διαχείριση λειτουργικών κινδύνων. Επειδή η απόκτηση εξειδικευμένης γνώσης έχει πάντοτε υψηλό κόστος για έναν οργανισμό, στόχος της προσέγγισης αυτής είναι η όσο το δυνατό μεγαλύτερη αξιοποίηση της γνώσης των ειδικών σχετικά με τους λειτουργικούς κινδύνους. Στην προσέγγιση αυτή παρουσιάζονται δύο νέες μέθοδοι οι οποίες περιλαμβάνουν την ενσωμάτωση μεθόδων πολυκριτηριακής ανάλυσης στη διαχείριση κινδύνων, με σκοπό την αξιοποίηση της γνώσης διεπιστημονικών ομάδων ειδικών. 

Η δεύτερη προσέγγιση περιλαμβάνει το σχεδιασμό και την υλοποίηση συστήματος συλλογικής ευφυΐας στα πρότυπα του κοινωνικού ιστού για εταιρικά περιβάλλοντα, με σκοπό τη δημιουργία ποιοτικής και αξιόπιστης γνώσης λειτουργικών κινδύνων. Το προτεινόμενο σύστημα συλλογικής ευφυΐας ακολουθεί τη φιλοσοφία των συστημάτων του κοινωνικού ιστού, σύμφωνα με την οποία από τη συνεργασία ενός μεγάλου αριθμού χρηστών προκύπτει περιεχόμενο το οποίο είναι καλύτερο από το αντίστοιχο περιεχόμενο το οποίο θα προέκυπτε από τη συνεργασία μίας μικρής ομάδας χρηστών. Η καινοτομία του προτεινόμενου συστήματος συλλογικής ευφυΐας έγκειται στο ότι η ποιότητα της παραγόμενης γνώσης διασφαλίζεται μέσω διαδικασίας κρίσεων από ομότιμους χρήστες του συστήματος. Επιπλέον, οι ειδικοί που είναι σε θέση να παρέχουν ποιοτική γνώση δεν είναι de facto γνωστοί, αλλά προκύπτουν από καινοτόμο αλγόριθμο του προτεινόμενου συστήματος. 

Η τρίτη προσέγγιση αφορά τη δημιουργία μιας οντολογίας λειτουργικού κινδύνου που έχει σκοπό να αυξήσει την αξία και την ποιότητα της γνώσης των λειτουργικών κινδύνων. Η προτεινόμενη οντολογία αποτελείται από δύο αλληλένδετα μέρη: α) την εννοιολογική οντολογία λειτουργικού κινδύνου, που περιλαμβάνει τις σημαντικότερες γνώσεις και προορίζεται για ανθρώπινη επικοινωνία και β) τη λογική οντολογία, που βασίζεται στην εννοιολογική οντολογία και προορίζεται για επεξεργασία από εφαρμογές. Η οντολογία συμβάλλει στην αύξηση της αξίας της γνώσης λειτουργικού κινδύνου, μέσω της δυνατότητας διαμοιρασμού της από μεγαλύτερο αριθμό ατόμων του οργανισμού, ενώ συμβάλλει και στην αύξηση της ποιότητας της γνώσης, μέσω της επεξεργασίας της από ανεξάρτητες και ετερογενείς εφαρμογές, με σκοπό την εξαγωγή συμπερασμάτων και την παραγωγή νέας γνώσης. 
Λέξεις-κλειδιά: Διαχείριση λειτουργικού κινδύνου, πολυκριτηριακή ανάλυση αποφάσεων, σύστημα συλλογικής ευφυΐας, οντολογία λειτουργικού κινδύνου.

	ABSTRACT


The present doctoral thesis focuses on the quality assurance for the operational risk management knowledge in an organisation. Operational risk is defined as the risk of negative financial, business and/or reputational impacts resulting from inadequate or failed internal governance and business processes, people, systems, or from external events. Operational risk management is an integral part of governance and management processes and aims at protecting an organisation from internal or external events that could have a negative impact on achieving its objectives. Operational risk management is the entire process of continuously and systematically identifying, analysing, responding to, reporting on and monitoring operational risks.

Operational risk management is a knowledge intensive process, which essentially has two parts: the analysis of the risks and the decision making for responding to the risks. Due to the continuously changing conditions under which the organisations operate today (globalization, financial crisis, technological developments, etc.), the risks that they face are increasing regarding their number, diversity and complexity, and as a result their management requires the synthesis of knowledge originating from various scientific domains. As a consequence, in order to effectively manage the operational risks, it is very important for an organisation to assure the existence of reliable and high quality operational risk knowledge. In order to create reliable and high quality operational risk knowledge the present doctoral dissertation proposes three new approaches.

The first approach concerns teams of individuals and is appropriate for cases in which there is availability of a concrete number of experts in various scientific disciplines that concern the management of operational risks. Due to the high costs that the acquisition of specialised knowledge imposes to an organisation, the main objective of this approach is to exploit as much as possible the knowledge of experts with regard to the functional dangers. The two new methods presented in this approach include the incorporation of multiple criteria methods of analysis in the management of risks, aiming at the exploitation of knowledge of interdisciplinary teams of experts.

The second approach includes the design and implementation of a collective intelligence system for corporate environments, built on social web technologies, aiming at the creation of high quality and reliable knowledge of operational risks. The proposed collective intelligence system follows the philosophy of social web, according to which the collaboration of a great number of users produces content that is better than the corresponding content that would result from the collaboration of small team of users. The innovation of the proposed collective intelligence system lies in that the quality of produced knowledge is ensured via a review process from peer users of system. Moreover, the experts that are capable to provide high quality knowledge are not known de facto, but they are identified through an innovative algorithm of the proposed system.

The third approach concerns the creation of an operational risk ontology that aims at increasing the value and the quality of operational risk knowledge. The proposed ontology is constituted by two interrelated parts: a) the conceptual operational risk ontology, that includes the main operational risk knowledge elements and is intended for human communication and b) the logical operational risk ontology that is based on the conceptual ontology and enables the computation and inference over information residing in heterogeneous risk management applications. The ontology contributes in the increase of value of operational risk knowledge, via sharing it to a greater number of individuals in the organisation, while it contributes also in the increase of quality of knowledge, via computation and inference from independent and heterogeneous applications, leading to the emergence of operational risk knowledge that could not have been realized by the individual applications.

Key words: operational risk management, multiple criteria decision making, collective intelligence, operational risk ontology.
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	ΚΕΦΑΛΑΙΟ 1 
ΕΙΣΑΓΩΓΗ


1.1 Αντικείμενο της διατριβής

 Η λέξη «κίνδυνος» έχει συνήθως αρνητική έννοια και ορίζεται ως η πιθανότητα να πραγματοποιηθεί ένα γεγονός που έχει αρνητικό αποτέλεσμα, δηλαδή θα προκαλέσει τραυματισμό ή κάποιου άλλου είδους απώλεια. Σύμφωνα με τον παραπάνω ορισμό ο κίνδυνος έχει δύο χαρακτηριστικά: την «πιθανότητα» να συμβεί και τη «συνέπεια» που θα προκαλέσει όταν συμβεί.

Προσεγγίζοντας τον κίνδυνο με μια ευρύτερη προοπτική γίνεται κατανοητό ότι στον κίνδυνο αποδίδονται διαφορετικές σημασίες ανάλογα με την επιστημονική περιοχή στην οποία τον μελετάμε. Για παράδειγμα στο χώρο της διοίκησης των επιχειρήσεων ο κίνδυνος δεν έχει πάντοτε αρνητική έννοια. Κάθε δραστηριότητα ενός οργανισμού παρέχει ευκαιρίες για μεγιστοποίηση του κέρδους, ενώ παράλληλα εμπεριέχει και κινδύνους αποτυχίας. Οι οργανισμοί συνεχώς αναλαμβάνουν κινδύνους και όσο μεγαλύτερος ο κίνδυνος τόσο μεγαλύτερα και τα κέρδη που προσδοκόνται. Συνεπώς είναι απαραίτητο να διευκρινιστεί ότι στο πλαίσιο της παρούσας διατριβής οι κίνδυνοι αντιμετωπίζονται ως γεγονότα με αρνητικές συνέπειες και όχι ως ευκαιρίες κέρδους.

Υπάρχουν διαφορετικά είδη κινδύνων όπως και πολλοί τρόποι για την κατηγοριοποίησή τους. Ο τρόπος κατηγοριοποίησης των κινδύνων ονομάζεται «ταξινομία» των κινδύνων. Κάθε οργανισμός ανάλογα με τους επιχειρησιακούς του στόχους πρέπει να αναπτύξει κατάλληλη ταξινομία κινδύνων. Είναι κατανοητό ότι η ταξινομία κινδύνων μίας τράπεζας διαφέρει σημαντικά από αυτή μίας εταιρίας κατασκευής αεροσκαφών. Μία γενική ταξινομία επιχειρησιακών κινδύνων αρχικά κάνει τον διαχωρισμό μεταξύ οικονομικών και λειτουργικών κινδύνων. Οι οικονομικοί κίνδυνοι είναι μια πολύ ευρεία κατηγορία κινδύνων, και περιλαμβάνουν για παράδειγμα κινδύνους που οφείλονται στις διακυμάνσεις των αγορών ή τους πιστωτικούς κινδύνους. Η διαχείριση των οικονομικών κινδύνων είναι μια πολύ ανεπτυγμένη περιοχή έρευνας της οικονομικής επιστήμης και οι σχετικές μέθοδοι ανάλυσης διαρκώς εξελίσσονται. Η μελέτη των οικονομικών κινδύνων ενός οργανισμού αποτελεί αντικείμενο αναλυτών με εξειδίκευση στις συγκεκριμένες μεθόδους. Κατά συνέπεια, από τη φύση τους οι οικονομικοί κίνδυνοι δεν απαιτούν την ενεργό συμμετοχή όλων των επιχειρησιακών περιοχών ενός οργανισμού στη διαχείρισή τους.

Το αντίθετο συμβαίνει με τους λειτουργικούς κινδύνους, οι οποίοι από τη φύση τους αφορούν όλες τις επιχειρησιακές περιοχές του οργανισμού και συνεπώς απαιτούν την ενεργό συμμετοχή τους για την αποτελεσματικό διαχείρισή τους. Λειτουργικός κίνδυνος ορίζεται ο κίνδυνος αρνητικών επιπτώσεων στην οικονομική κατάσταση, στην επιχειρησιακή λειτουργία και/ή στο κύρος ενός οργανισμού, ως αποτέλεσμα ανεπάρκειας ή αποτυχίας 

1. της εσωτερικής διακυβέρνησης και των διαδικασιών, 

2. των ανθρώπων, 

3. των συστημάτων, 

4. ή ως αποτέλεσμα εξωτερικών γεγονότων. 

Η διαχείριση λειτουργικού κινδύνου αποτελεί σημαντικό στοιχείο διακυβέρνησης και διοίκησης που στοχεύει στην προστασία ενός οργανισμού από συμβάντα κινδύνου του εσωτερικού και του εξωτερικού περιβάλλοντος που θα επηρέαζαν αρνητικά την επίτευξη των επιχειρησιακών στόχων του οργανισμού. Η διαχείριση λειτουργικού κινδύνου χαρακτηρίζεται από την εστίαση που έχει στις διαδικασίες του οργανισμού. Η κάθε διαδικασία έχει έναν ή περισσότερους επιχειρησιακούς στόχους ή πιο απλά γίνεται με σκοπό την παραγωγή ενός ή περισσότερων παραδοτέων. Με την διαχείριση λειτουργικού κινδύνου ο οργανισμός προσπαθεί να προβλέψει και να αποτρέψει κάθε γεγονός που θα μπορούσε να  διαταράξει την εκτέλεση των διαδικασιών του, και κατ’ επέκταση να εμποδίσει την επίτευξη των επιχειρησιακών στόχων του οργανισμού. Ο στόχος της διαχείρισης λειτουργικού κινδύνου δεν είναι ο μηδενισμός κάθε κινδύνου δεδομένου ότι κάτι τέτοιο μεταφράζεται σε τεράστιο κόστος για έναν οργανισμό. Αυτό που προσπαθεί να επιτύχει η διαχείριση λειτουργικών κινδύνων είναι να περιορίσει τις επιπτώσεις που έχουν οι κίνδυνοι για τους επιχειρησιακούς στόχους σε ένα επίπεδο που είναι ανεκτό από τον οργανισμό.

Η διαχείριση λειτουργικού κινδύνου είναι συνεχής και συστηματική διαδικασία που περιλαμβάνει τα παρακάτω επαναλαμβανόμενα στάδια:

· Προσδιορισμός κινδύνων. Στο στάδιο αυτό προσδιορίζονται όλοι οι λειτουργικοί κίνδυνοι ανά διαδικασία.

· Αποτίμηση κινδύνων. Σε αυτό το στάδιο προσδιορίζονται οι συνέπειες και η πιθανότητα εμφάνισης κάθε κινδύνου.

· Αντιμετώπιση κινδύνων. Σε αυτό το στάδιο επιλέγονται μέτρα αντιμετώπισης των κινδύνων.

· Παρακολούθηση κινδύνων. Σε αυτό το στάδιο αφενός παρακολουθούνται οι κίνδυνοι για τυχόν μεταβολές, αφετέρου ενημερώνεται η διοίκηση του οργανισμού σχετικά με την κατάσταση των κινδύνων.

Υπάρχουν πολλές μέθοδοι που μπορούν να χρησιμοποιηθούν στη διαχείριση λειτουργικών κινδύνων από πολύ απλές έως πολύ εξεζητημένες. Ανεξαρτήτως μεθόδων, η αποτελεσματικότητα της διαχείρισης λειτουργικών κινδύνων εξαρτάται σε μεγάλο βαθμό από την αξιοπιστία των δεδομένων που απαιτούνται προκειμένου να ολοκληρωθούν όλα τα στάδια της διαδικασίας. Το θέμα των δεδομένων είναι ζωτικής σημασίας διότι στην ουσία η διαχείριση λειτουργικών κινδύνων είναι η συγκέντρωση της πληροφορίας και στη συνέχεια η επεξεργασία της για εξαγωγή συμπερασμάτων, με σκοπό την υποστήριξη της λήψης αποφάσεων από τη διοίκηση. Συνεπώς είναι πολύ σημαντικό για τη διαδικασία διαχείρισης λειτουργικών κινδύνων να διασφαλίζεται η αξιοπιστία των δεδομένων. 

Υπάρχουν περιπτώσεις που είναι διαθέσιμα δεδομένα επαρκούς ποιότητας που προέρχονται από βάσεις δεδομένων στις οποίες βρίσκεται συγκεντρωμένη η εταιρική γνώση. Όμως συχνά μεγάλο μέρος της γνώσης που σχετίζεται με τους λειτουργικούς κινδύνους δεν είναι καταγεγραμμένη οπότε η διαχείριση λειτουργικών κινδύνων βασίζεται σε υποκειμενικές εκτιμήσεις. Οι υποκειμενικές εκτιμήσεις όμως έχουν μεγάλη σημασία για τη διαχείριση λειτουργικού κινδύνου, όχι μόνο λόγω της έλλειψης άλλων δεδομένων, αλλά και λόγω της φύσης των λειτουργικών κινδύνων, που είναι πολύπλοκοι και ευμετάβλητοι, με αποτέλεσμα οι υποκειμενικές εκτιμήσεις να είναι οι πιο ενδεδειγμένες για να αποτυπώσουν την πολυπλοκότητα και την αβεβαιότητα. Συνεπώς το πρόβλημα που θα πρέπει να αντιμετωπιστεί είναι η αντιμετώπιση της πολυπλοκότητας και της αβεβαιότητας προκειμένου να  διασφαλιστεί η αξιοπιστία των υποκειμενικών εκτιμήσεων που χρησιμοποιούνται στη διαδικασία διαχείρισης λειτουργικών κινδύνων.

Η διαχείριση λειτουργικού κινδύνου είναι για τα άτομα τα οποία εμπλέκονται σε αυτή μια διαδικασία έντασης γνώσης, που περιλαμβάνει αφενός μεν την ανάλυση των κινδύνων, αφετέρου δε την λήψη αποφάσεων για την αντιμετώπισή τους. Λόγω των διαρκώς μεταβαλλόμενων συνθηκών κάτω από τις οποίες λειτουργεί ένας οργανισμός σήμερα (παγκοσμιοποίηση, οικονομική κρίση, τεχνολογικές εξελίξεις κ.λπ.), οι κίνδυνοι που διατρέχει συνεχώς αυξάνονται ως προς το πλήθος, την ποικιλότητα και την πολυπλοκότητά τους. Οι κίνδυνοι είναι πλέον πολυδιάστατοι, ως προς τις αιτίες που τους προκαλούν, τις συνέπειες που έχουν για τον οργανισμό και τις μεταξύ τους αλληλεξαρτήσεις. Κατ’ αναλογία και οι γνώσεις που απαιτούνται για τη διαχείριση των λειτουργικών κινδύνων είναι διεπιστημονικού χαρακτήρα. Προκειμένου να προκύψει αξιόπιστη και ποιοτική γνώση λειτουργικών κινδύνων απαιτείται η σύμπραξη ατόμων με διαφορετικό  γνωστικό υπόβαθρο.

Στο πλαίσιο της παρούσας διατριβής, θεωρώντας τη γνώση σχετικά με τον λειτουργικό κίνδυνο ένα μέρος της συνολικής εταιρικής γνώσης, προτείνονται  τρεις προσεγγίσεις για τη δημιουργία ποιοτικής και αξιόπιστης γνώσης λειτουργικών κινδύνων:

1) Στην πρώτη προσέγγιση παρουσιάζονται δύο νέες μέθοδοι οι οποίες περιλαμβάνουν την ενσωμάτωση μεθόδων πολυκριτηριακής ανάλυσης με σκοπό την αξιοποίηση της γνώσης διεπιστημονικών ομάδων για τη διαχείριση κινδύνων.

2) Η δεύτερη προσέγγιση περιλαμβάνει το σχεδιασμό και την υλοποίηση συστήματος συλλογικής ευφυΐας για εταιρικά περιβάλλοντα με σκοπό τη δημιουργία ποιοτικής και αξιόπιστης γνώσης λειτουργικών κινδύνων.

3) Η τρίτη προσέγγιση αφορά τη δημιουργία μιας οντολογίας λειτουργικού κινδύνου, που έχει σκοπό να αυξήσει την ποιότητα της γνώσης των λειτουργικών κινδύνων, μέσω του διαμοιρασμού και της επεξεργασίας της από ετερογενείς εφαρμογές ενός οργανισμού.

Και οι τρεις προσεγγίσεις έχουν στόχο την δημιουργία ποιοτικής γνώσης των λειτουργικών κινδύνων. Στις προσεγγίσεις αυτές υπάρχει ένα συνδετικό στοιχείο που αφορά την έκταση της εφαρμογής τους σε σχέση με το αριθμό και το ρόλο των ατόμων που συμπράττουν στη δημιουργία ποιοτικής γνώσης των λειτουργικών κινδύνων. 

Η πρώτη προσέγγιση αφορά ομάδες ατόμων και είναι κατάλληλη για περιπτώσεις στις οποίες σε έναν οργανισμό είναι διαθέσιμα άτομα με υψηλού επιπέδου εξειδίκευση σε διαφορετικές γνωστικές περιοχές. Συνεπώς οι μέθοδοι που προτείνονται μπορούν να εφαρμοστούν σε ομάδες οι οποίες αποτελούνται από έναν  συγκεκριμένο αριθμό ειδικών. Είναι γνωστό ότι η απόκτηση εξειδικευμένης γνώσης είναι ένα αγαθό που έχει υψηλό κόστος για έναν οργανισμό. Για το λόγο αυτό ο στόχος των προτεινόμενων μεθόδων είναι η όσο το δυνατό μεγαλύτερη αξιοποίηση της γνώσης των ειδικών. 

Η δεύτερη προσέγγιση διαφέρει από την πρώτη τόσο ως προς τον αριθμό όσο και ως προς το βαθμό εξειδίκευσης των συμμετεχόντων. Το σύστημα συλλογικής ευφυΐας ακολουθεί ως ένα βαθμό τη φιλοσοφία των συστημάτων του κοινωνικού ιστού, σύμφωνα με την οποία, από τη συνεργασία ενός μεγάλου αριθμού χρηστών προκύπτει περιεχόμενο το οποίο είναι καλύτερο από το αντίστοιχο περιεχόμενο που θα προέκυπτε από τη συνεργασία μίας μικρής ομάδας χρηστών. Επιπλέον, σύμφωνα με την προσέγγιση αυτή οι ειδικοί που είναι σε θέση να παρέχουν ποιοτική γνώση δεν είναι a priori γνωστοί, αλλά προκύπτουν ως αποτέλεσμα κρίσης από ομότιμους χρήστες του συστήματος.

Στην τρίτη προσέγγιση η δημιουργία της οντολογίας λειτουργικού κινδύνου έχει στόχο αφενός να αυξήσει τον αριθμό των ατόμων που συμμετέχουν, μέσω του διαμοιρασμού της γνώσης από πολλές ανεξάρτητες ετερογενείς εφαρμογές του οργανισμού, αφετέρου δε την παραγωγή νέας γνώσης, μέσω της επεξεργασίας της υπάρχουσας γνώσης για εξαγωγή συμπερασμάτων, που δεν είναι δυνατό να προκύψουν από τις μεμονωμένες ατομικές συνεισφορές γνώσης. Και με τους δύο αυτούς τρόπους αυξάνεται η αξία που έχει συνολικά για τον οργανισμό η γνώση για τους λειτουργικούς κινδύνους.

1.2 Δομή της διατριβής 

Στη συνέχεια της διατριβής περιλαμβάνονται 4 κεφάλαια. 

Το δεύτερο κεφάλαιο της διατριβής αφορά την ενσωμάτωση μεθόδων πολυκριτηριακής ανάλυσης αποφάσεων στη διαχείριση κινδύνων, με έμφαση στη διαχείριση κινδύνων πληροφοριακών συστημάτων. Αρχικά παρουσιάζονται μεθοδολογικά στοιχεία της διαδικασίας διαχείρισης κινδύνων πληροφοριακών συστημάτων. Πιο αναλυτικά παρουσιάζονται δύο σημαντικά στοιχεία της διαχείρισης κινδύνων πληροφοριακών συστημάτων για τα οποία στη συνέχεια του κεφαλαίου αυτού προτείνονται δύο νέες μέθοδοι: η αποτίμηση της κρισιμότητας πληροφορικών συστημάτων και η αξιολόγηση και επιλογή μέτρων αντιμετώπισης κινδύνων. Ακολουθεί μια επισκόπηση των κυριοτέρων προτύπων και μεθοδολογιών διαχείρισης κινδύνων πληροφοριακών συστημάτων, με έμφαση σε μεθοδολογίες που ενσωματώνουν στοιχεία από την οικονομική επιστήμη και την επιστήμη των αποφάσεων. Στη συνέχεια παρουσιάζεται το θεωρητικό υπόβαθρο των προτεινόμενων μεθόδων. Συγκεκριμένα γίνεται μια επισκόπηση των κυριοτέρων μεθόδων πολυκριτηριακής ανάλυσης αποφάσεων, καθώς και των μεθόδων ανάλυσης αποφάσεων με ασαφή λογική. Στη συνέχεια αναλύονται τα πλεονεκτήματα της προσέγγισης της αποτίμησης κρισιμότητας πληροφορικών συστημάτων και της αξιολόγησης και επιλογής μέτρων αντιμετώπισης κινδύνων από την άποψη της λήψης αποφάσεων και γίνεται η επιλογή των καταλληλότερων πολυκριτήριων μεθόδων. Ακολουθεί η αναλυτική παρουσίαση των δύο νέων μεθόδων που προτείνονται στο παρόν κεφάλαιο: η μέθοδος υπολογισμού της Συνολικής Κρισιμότητας και η μέθοδος  απόστασης του μέτρου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους. 

Το τρίτο κεφάλαιο της διατριβής αφορά  το σχεδιασμό και την υλοποίηση συστήματος συλλογικής ευφυΐας με σκοπό τη δημιουργία ποιοτικής γνώσης λειτουργικών κινδύνων ενός οργανισμού. Αρχικά παρουσιάζονται αναλυτικά οι σημαντικότεροι ορισμοί και τα κυριότερα μεθοδολογικά στοιχεία της διαχείρισης λειτουργικού κινδύνου, και συγκεκριμένα η ταξινομία λειτουργικού κινδύνου, η πολιτική ανοχής κινδύνου και η διαδικασία διαχείρισης λειτουργικού κινδύνου. Στη συνέχεια αναλύονται οι δύο προσεγγίσεις αυτής της διαδικασίας: η προσέγγιση «από την κορυφή προς τη βάση» που γίνεται σε υψηλό επίπεδο και η προσέγγιση «από τη βάση προς την κορυφή» που είναι πιο λεπτομερής και απαιτεί αυτοαξιολόγηση από τις υπηρεσιακές μονάδες ενός οργανισμού για όλες τις επιχειρησιακές διαδικασίες που επιτελούν. Ακολούθως, περιγράφονται υφιστάμενες τεχνικές αυτοαξιολόγησης και εντοπίζονται οι λόγοι για τους οποίους δεν αποτελούν αποτελεσματική λύση στην περίπτωση που το ζητούμενο είναι η συγκέντρωση της συλλογικής γνώσης λειτουργικού κινδύνου ενός οργανισμού. Στη συνέχεια εξετάζεται ως λύση για τη δημιουργία συλλογικής γνώσης λειτουργικών κινδύνων η χρήση σε εταιρικά περιβάλλοντα των τεχνολογιών του κοινωνικού ιστού, που επιτρέπουν τη δημιουργία περιεχομένου με συνεργατικό τρόπο. Το μειονέκτημα των τεχνολογιών αυτών είναι ότι δε διασφαλίζουν την ποιότητα που απαιτείται για σημαντικές επιχειρησιακές διαδικασίες όπως η διαχείριση κινδύνων. Στη συνέχεια προτείνεται το CorpWiki, ένα νέο αυτό-ρυθμιζόμενο σύστημα συλλογικής ευφυΐας, το οποίο συνδυάζει τη μηχανική μάθηση με την ατομική ευφυΐα των ομότιμων χρηστών για να διασφαλίσει την αξιοπιστία του περιεχομένου το οποίο δημιουργείται σχετικά με τους λειτουργικούς κινδύνους. Ακολούθως παρουσιάζονται τα αποτελέσματα και οι περιορισμοί της τρέχουσας ερευνητικής βιβλιογραφίας σχετικά με τα συστήματα συλλογικής ευφυΐας. Η βασική λειτουργικότητα του προτεινόμενου συστήματος CorpWiki παρουσιάζεται αναλυτικά στη συνέχεια, καθώς και μία αναλυτική περιγραφή του καινοτόμου αλγορίθμου συνδυασμού ομότιμων ειδικών. Κάθε άρθρο που εισάγεται στο CorpWiki, διέρχεται από διαδικασία αξιολόγησης της ποιότητάς του από ομότιμους χρήστες. Αν η ποιότητα δεν κριθεί ικανοποιητική τότε το σύστημα μέσω του αλγορίθμου συνδυασμού ομότιμων ειδικών επιλέγει τον κατάλληλο χρήστη στον οποίο θα αναθέσει την βελτίωση του άρθρου. Οι παραπάνω διαδικασίες αξιολόγησης της ποιότητας και βελτίωσης επαναλαμβάνονται έως ότου το άρθρο αποκτήσει την απαιτούμενη ποιότητα. Τα ιδιαίτερα χαρακτηριστικά της λειτουργικότητας του CorpWiki στη διαδικασία διαχείρισης λειτουργικών κινδύνων αναλύονται διεξοδικά στη συνέχεια. Συγκεκριμένα επεξηγείται αναλυτικά το περιεχόμενο του άρθρου κινδύνου που εισάγεται στο σύστημα, καθώς και οι παράγοντες αξιολόγησης της ποιότητας του άρθρου. Επίσης παρουσιάζονται και πρόσθετα στοιχεία με τα οποία γίνονται αναφορές προς τη διοίκηση και παρακολούθηση των κινδύνων και τα οποία πλαισιώνουν τη βασική λειτουργικότητα του CorpWiki. Στη συνέχεια περιγράφονται οι εναλλακτικές πολιτικές χρήσης του CorpWiki σε ένα οργανισμό. Ακολουθεί η αξιολόγηση του CorpWiki μέσω προσομοίωσης και παρουσίαση των κυριοτέρων αποτελεσμάτων. Στη συνέχεια παρουσιάζονται θέματα που αφορούν την χρήση του CorpWiki σε σχέση με την κουλτούρα διαμοιρασμού γνώσης σε έναν οργανισμό.  Στην τελευταία ενότητα γίνεται μια ανασκόπηση των κυριοτέρων συμπερασμάτων του τρίτου κεφαλαίου.

Το τέταρτο κεφάλαιο της διατριβής αφορά τη δημιουργία οντολογίας λειτουργικού κινδύνου που αποτελείται από δύο μέρη: την εννοιολογική οντολογία που προορίζεται να γίνει κατανοητή από τα άτομα και τη λογική οντολογία που προορίζεται για τις εφαρμογές. Αρχικά παρουσιάζονται τα πλεονεκτήματα δημιουργίας της συγκεκριμένης οντολογίας που είναι ο διαμοιρασμός και η επεξεργασία της γνώσης λειτουργικού κινδύνου για εξαγωγή συμπερασμάτων. Στη συνέχεια αναλύεται ο ρόλος του σημασιολογικού ιστού στη διαχείριση γνώσης και παρουσιάζονται γενικά στοιχεία που αφορούν τις οντολογίες. Ακολούθως γίνεται μια επισκόπηση των κυριοτέρων επιχειρησιακών οντολογιών επειδή η οντολογία λειτουργικού κινδύνου ανήκει σε αυτή την κατηγορία οντολογιών. Στη συνέχεια παρουσιάζονται τα στάδια της μεθοδολογίας που ακολουθείται στο πλαίσιο της παρούσας διατριβής για τη δημιουργία της εννοιολογικής οντολογίας λειτουργικού κινδύνου. Στη συνέχεια παρουσιάζονται αναλυτικά τα στάδια ανάπτυξης της εννοιολογικής οντολογίας, και συγκεκριμένα παρουσιάζεται ο προσδιορισμός απαιτήσεων, το γλωσσάρι εννοιών, το εννοιολογικό δίκτυο, τα κριτήρια αξιολόγησης και η τεκμηρίωση της οντολογίας. Στη συνέχεια παρουσιάζεται η δημιουργία της λογικής οντολογίας λειτουργικού κινδύνου που βασίζεται στην εννοιολογική οντολογία. Στο πλαίσιο της παρουσίασης αυτής γίνεται αναφορά στις γλώσσες περιγραφής οντολογιών του σημασιολογικού ιστού, παρουσιάζονται οι ορισμοί των βασικών κλάσεων και οι ιδιότητες της λογικής οντολογίας λειτουργικού κινδύνου από εξειδικευμένο λογισμικό δημιουργίας οντολογιών. Στη συνέχεια δίνονται παραδείγματα δημιουργίας νέων κλάσεων και χρήσης μηχανισμών συμπερασμού με το συγκεκριμένο λογισμικό. Τέλος παρουσιάζονται τα κυριότερα συμπεράσματα του κεφαλαίου.

Τέλος, στο πέμπτο κεφάλαιο πραγματοποιείται ο συνολικός απολογισμός της συνεισφοράς των τριών προηγούμενων κεφαλαίων και διατυπώνονται προτάσεις σχετικά με τις μελλοντικές προοπτικές έρευνας που διαμορφώνονται στη βάση των αποτελεσμάτων της παρούσας διατριβής.

	ΚΕΦΑΛΑΙΟ 2 
Βελτίωση διαχείρισης λειτουργικού κινδύνου με ενσωμάτωση πολυκριτηριακής ανάλυσης αποφάσεων


2.1 Εισαγωγή

Διαχείριση λειτουργικού κινδύνου είναι η συνεχής και συστηματική διαδικασία προσδιορισμού, ανάλυσης, αντιμετώπισης, αναφοράς και παρακολούθησης των λειτουργικών κινδύνων ενός οργανισμού [1]. Η διαχείριση λειτουργικού κινδύνου περιλαμβάνει αφενός μεν την ανάλυση των κινδύνων, αφετέρου δε τη λήψη αποφάσεων για την αντιμετώπισή τους, δραστηριότητες που βασίζονται σε μεγάλο βαθμό σε εκτιμήσεις ατόμων με γνώσεις ως προς τη λειτουργία του οργανισμού [156][157][159]. Οι κίνδυνοι που διατρέχει σήμερα ένας οργανισμός είναι πλέον πολυδιάστατοι, ως προς τις αιτίες που τους προκαλούν, τις συνέπειες που έχουν για τον οργανισμό και τις μεταξύ τους αλληλεξαρτήσεις [143][151][153]. Συνεπώς για να γίνει ορθή και πλήρης ανάλυση τους δεν αρκεί η γνώση ενός ή λίγων ατόμων, αλλά απαιτείται συνδυασμός γνώσεων που προέρχονται από διεπιστημονική ομάδα, αποτελούμενη από άτομα με διαφορετικό γνωστικό υπόβαθρο [158]. Με δεδομένη την πολυπλοκότητα και την αβεβαιότητα της ανάλυσης των κινδύνων και προκειμένου να υποστηρίζεται σωστά η λήψη αποφάσεων, οι μεθοδολογίες διαχείρισης λειτουργικού κινδύνου πρέπει να προσαρμοστούν ανάλογα [141][142][152]. 

Για την αντιμετώπιση των θεμάτων αυτών προτείνεται σε αυτό το κεφάλαιο της διατριβής η ενσωμάτωση στη διαχείριση λειτουργικών κινδύνων μεθόδων που προέρχονται από την ευρύτερη επιστημονική περιοχή της θεωρίας των αποφάσεων [59]. Λόγω της πολυπλοκότητας στον προσδιορισμό, την ανάλυση και την αποτίμηση των κινδύνων θεωρήθηκαν ως καταλληλότερες οι μέθοδοι που υποστηρίζουν την αξιολόγηση πολλών διαφορετικών και συχνά αντικρουόμενων κριτηρίων, δηλαδή την πολυκριτηριακή ανάλυση. Η ενσωμάτωση μεθόδων πολυκριτηριακής ανάλυσης προτείνεται στο πλαίσιο της παρούσας διατριβής στη διαχείριση κινδύνων πληροφοριακών συστημάτων. 

Συγκεκριμένα προτείνονται οι παρακάτω δύο νέες μέθοδοι:

1. Μέθοδος υπολογισμού Συνολικής Κρισιμότητας Πληροφοριακού Συστήματος
Η κρισιμότητα πληροφοριακού συστήματος προσδιορίζεται προκειμένου να καθοριστεί ποια συστήματα έχουν προτεραιότητα ως προς τη διενέργεια λεπτομερούς διαχείρισης κινδύνων. Η μέθοδος υπολογισμού της Συνολικής Κρισιμότητας, που περιγράφεται αναλυτικά στην ενότητα 2.6, βασίζεται σε πολυκριτηριακή μέθοδο που ενσωματώνει ασαφή λογική. Στην προτεινόμενη προσέγγιση τα πληροφοριακά συστήματα αντιστοιχούν στις εναλλακτικές λύσεις και οι συνέπειες για τον οργανισμό, σε περίπτωση απώλειας της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας, αντιστοιχούν στα κριτήρια επιλογής των κλασσικών πολυκριτηριακών προβλημάτων. Η Συνολική Κρισιμότητα προκύπτει ως το σταθμισμένο άθροισμα όλων των πιθανών συνεπειών για τον οργανισμό σε περίπτωση απώλειας της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας. 

2. Μέθοδος υπολογισμού της απόστασης του μέτρου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους. Η μέθοδος αυτή αφορά την αξιολόγηση και επιλογή μέτρων αντιμετώπισης των κινδύνων. Η μέθοδος υπολογισμού της απόστασης του μέτρου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους, που περιγράφεται αναλυτικά στην ενότητα 2.7, βασίζεται σε πολυκριτηριακή μέθοδο που ενσωματώνει ασαφή λογική, υποστηρίζει ομαδικές αποφάσεις και ανάλυση κόστους/οφέλους. Η μέθοδος αυτή κάνει τη διάκριση μεταξύ κριτηρίων «κόστους» και «οφέλους». Ένα κριτήριο είναι «κριτήριο κόστους» όταν η αύξηση της τιμής του για ένα μέτρο ασφάλειας μειώνει την προτίμηση για το μέτρο αυτό. Το αντίθετο ισχύει για ένα «κριτήριο οφέλους». Η καλύτερη λύση και η χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους είναι ιδεατά (και όχι πραγματικά) μέτρα αντιμετώπισης κινδύνων. Ένα μέτρο αντιμετώπισης έχει καλή θέση στην κατάταξη όσο μικρότερη απόσταση έχει από την καλύτερη λύση και όσο μεγαλύτερη από την χειρότερη λύση.

Οι προτεινόμενες μέθοδοι αναμένεται ότι θα συμβάλλουν στην αξιοποίηση της γνώσης των διεπιστημονικών ομάδων, στην πληρέστερη ανάλυση των κινδύνων καθώς και στην αποτελεσματικότερη λήψη ομαδικών αποφάσεων στο πλαίσιο της διαχείρισης λειτουργικών κινδύνων. Επιπλέον, οι μέθοδοι αναμένεται ότι θα διευκολύνουν την τεκμηρίωση και την επεξήγηση της λήψης συγκεκριμένων αποφάσεων, προωθώντας έτσι την έννοια της διαφάνειας και της λογοδοσίας στον οργανισμό.

Είναι γεγονός ότι δεν υπάρχουν συστηματικές ερευνητικές προσπάθειες μελέτης της ανάπτυξης μεθόδων διαχείρισης λειτουργικών κινδύνων ενός οργανισμού [160][60][61]. Το ερευνητικό υπόδειγμα που προσεγγίζει την ανάπτυξη μεθόδων διαχείρισης κινδύνων πληροφοριακών συστημάτων θεωρείται ότι είναι η έρευνα της επιστήμης του σχεδιασμού (Design Science Research) [62] – [71], δεδομένου ότι οι μέθοδοι
 είναι, σύμφωνα με τους March και Smith [70], ένα από τέσσερα δυνατά παράγωγα από αυτό το ερευνητικό υπόδειγμα. Στο παρόν κεφάλαιο, αντικείμενο έρευνας είναι η δημιουργία νέων μεθόδων διαχείρισης κινδύνων και για το λόγο αυτό θεωρείται η έρευνα σχεδιασμού ως το πιο κατάλληλο υπόδειγμα για την διαδικασία ανάπτυξης νέων, ή βελτίωσης υπαρχόντων μεθοδολογιών διαχείρισης κινδύνων.

Η συνέχεια του κεφαλαίου διαρθρώνεται ως εξής: αρχικά περιγράφονται τα σημαντικότερα στοιχεία της διαδικασίας διαχείρισης κινδύνων πληροφοριακών συστημάτων. Ακολουθεί μια ανασκόπηση των προτύπων που αφορούν την διαχείριση κινδύνων πληροφοριακών συστημάτων, καθώς και της βιβλιογραφίας που αφορά την ενσωμάτωση μεθόδων από τις γνωστικές περιοχές των οικονομικών, της διοίκησης επιχειρήσεων και της επιστήμης των αποφάσεων στη διαχείριση κινδύνων πληροφοριακών συστημάτων. Ακολουθεί η παρουσίαση του θεωρητικού υποβάθρου της προτεινόμενης μεθόδου, που περιλαμβάνει την πολυκριτηριακή ανάλυση αποφάσεων και τη θεωρία ασαφών συνόλων. Στη συνέχεια παρουσιάζεται το σκεπτικό των προτεινόμενων μεθόδων και της ενσωμάτωσης των πολυκριτηριακών μεθόδων στη διαχείριση κινδύνων και αναλύεται η διαδικασία επιλογής κατάλληλων πολυκριτηριακών μεθόδων. Ακολουθεί λεπτομερής παρουσίαση των δύο προτεινόμενων μεθόδων. Τα συμπεράσματα περιλαμβάνονται στην τελευταία ενότητα του κεφαλαίου.

2.2 Διαχείριση κινδύνων πληροφοριακών συστημάτων

Μια μεγάλη κατηγορία λειτουργικών κινδύνων ενός οργανισμού είναι αυτοί που σχετίζονται με τα πληροφοριακά συστήματα [1]. Προκειμένου να αντιμετωπιστούν οι κίνδυνοι αυτοί ώστε να μην επηρεάζουν τις επιχειρησιακές διαδικασίες απαιτείται μια συστηματική διαδικασία διαχείρισης κινδύνων [127][130]. 

Η εταιρική στρατηγική διαχείρισης κινδύνων θα πρέπει να διασφαλίσει ότι η επιλεγμένη προσέγγιση είναι κατάλληλη για το περιβάλλον στο οποίο θα εφαρμοστεί και ότι επικεντρώνει τις προσπάθειες στα πληροφοριακά συστήματα που είναι κρίσιμης σημασίας για τον οργανισμό. Οι εναλλακτικές προτάσεις που υπάρχουν για την εταιρική στρατηγική διαχείρισης κινδύνων διαφέρουν μεταξύ τους ως προς το βάθος της ανάλυσης.  Επειδή είναι το κόστος μιας λεπτομερούς ανάλυσης κινδύνων για όλα τα πληροφοριακά συστήματα ενός οργανισμού είναι μεγάλο και ταυτόχρονα δεν είναι αποτελεσματικό να εξετάζονται επιφανειακά οι σοβαροί κίνδυνοι, αρχικά γίνεται ανάλυση κινδύνων σε υψηλό επίπεδο, προκειμένου να εντοπιστούν τα πληροφοριακά συστήματα που είναι κρίσιμης σημασίας για την επιχείρηση, και στη συνέχεια γίνεται μία πιο λεπτομερής ανάλυση κινδύνων για τα συστήματα αυτά [2].

Μια υψηλού επιπέδου προσέγγιση περιλαμβάνει συνήθως τα ακόλουθα στάδια:

· Αποτίμηση κρισιμότητας και προσδιορισμό των ορίων του πληροφοριακού συστήματος.

· Προσδιορισμό των απαιτήσεων ασφάλειας ανάλογα με το επίπεδο κρισιμότητας.

· Επιλογή και υλοποίηση μέτρων αντιμετώπισης των κινδύνων.

· Έλεγχο συμμόρφωσης με τις απαιτήσεις ασφάλειας και τα μέτρα αντιμετώπισης και προσδιορισμό των κινδύνων που παραμένουν μετά την λήψη μέτρων.

· Ενημέρωση για τους κινδύνους που παραμένουν, ώστε αυτοί είτε να γίνουν αποδεκτοί ή αν χρειάζεται να ληφθούν επιπλέον μέτρα για την αντιμετώπισή τους.

Στη συνέχεια θα αναφερθούμε αναλυτικότερα στην υψηλού επιπέδου προσέγγιση και συγκεκριμένα στην αποτίμηση κρισιμότητας και στην επιλογή και υλοποίηση μέτρων αντιμετώπισης των κινδύνων, γιατί είναι τα στάδια για τα οποία θα προτείνουμε την εφαρμογή των πολυκριτηριακών μεθόδων. 

2.2.1 Αποτίμηση κρισιμότητας πληροφοριακού συστήματος

Η αποτίμηση της κρισιμότητας έχει σκοπό να προσδιορίσει τους επιχειρησιακούς κινδύνους καθορίζοντας με δομημένο τρόπο τις αρνητικές συνέπειες  για την επιχείρηση σε περίπτωση απώλειας της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας ενός πληροφοριακού συστήματος. Για την εμπιστευτικότητα πρέπει να προσδιοριστούν οι επιχειρησιακές συνέπειες αποκάλυψης πληροφοριών του συστήματος είτε από σφάλμα είτε από μη εξουσιοδοτημένα προς αυτό άτομα. Για την ακεραιότητα οι επιχειρησιακές συνέπειες οφείλονται είτε σε τυχαία σφάλματα είτε σε ηθελημένη παραποίηση των πληροφοριών και ίσως και του ίδιου του συστήματος. Ως προς την διαθεσιμότητα εξετάζονται οι επιχειρησιακές συνέπειες που είναι αποτέλεσμα παρατεταμένης παύσης της λειτουργίας του συστήματος.

Θα πρέπει να επισημάνουμε ότι δεν είναι όλα τα συστήματα κρίσιμα ως προς την εμπιστευτικότητα, ως προς την ακεραιότητα και ως προς την διαθεσιμότητα ταυτόχρονα. Για παράδειγμα ένα σύστημα πληρωμών έχει υψηλή κρισιμότητα ως προς την ακεραιότητα (προστασία οικονομικών συναλλαγών μεγάλης αξίας) και την διαθεσιμότητα (κρίσιμες πληρωμές που πρέπει να διακανονιστούν μέσα σε μία ώρα), ενώ για παράδειγμα ένα σύστημα υποστήριξης λήψης αποφάσεων νομισματικής πολιτικής (αυξήσεις επιτοκίων, παρεμβάσεις στις αγορές) είναι πολύ κρίσιμο ως προς την εμπιστευτικότητα (τουλάχιστον έως ότου δημοσιοποιηθούν οι αποφάσεις).

Για τον προσδιορισμό των επιχειρησιακών κινδύνων θα πρέπει να απαντηθούν ορισμένες ερωτήσεις σχετικά με τις πιθανές επιχειρησιακές συνέπειες που θα είχε για τον οργανισμό η απώλεια της εμπιστευτικότητας, της ακεραιότητας ή της διαθεσιμότητας. Βέβαια οι ερωτήσεις εξαρτώνται από την αποστολή και τους επιχειρησιακούς στόχους του κάθε οργανισμού. Για παράδειγμα, οι ερωτήσεις που θα πρέπει να απαντηθούν για να προσδιοριστεί η κρισιμότητα ενός πληροφοριακού συστήματος, για έναν οργανισμό με στόχο την εποπτεία της χρηματαγοράς θα μπορούσαν να είναι οι ακόλουθες:

· Σε περίπτωση απώλειας της εμπιστευτικότητας ποιο θα ήταν το επίπεδο της συνέπειας:

1. για την οικονομική σταθερότητα της αγοράς;

2. για την εμπιστοσύνη του κοινού και την εικόνα ή τη φήμη του οργανισμού;

3. για τη λήψη των αποφάσεων;

4. από την παράβαση νόμων, κανονισμών ή συμβατικών υποχρεώσεων;

5. ως προς το οικονομικό κόστος για τον οργανισμό;

6. ως προς το ανταγωνιστικό μειονέκτημα για τον οργανισμό;

7. ως προς το ηθικό και τα κίνητρα των εργαζομένων;

8. ως προς τη διακοπή της επιχειρησιακής λειτουργίας του οργανισμού;

Για κάθε ερώτηση βαθμολογείται το επίπεδο της συνέπειας με μία κλίμακα όπως για παράδειγμα είναι η παρακάτω:

Πίνακας 2. 1 Κλίμακα βαθμολόγησης επιπέδου συνεπειών.

	Επίπεδο συνέπειας
	Επεξήγηση

	Υψηλό
	Καταστροφική ή πολύ κρίσιμη συνέπεια, θα μπορούσε να είναι καταστροφική ή να βλάψει σοβαρά τα ουσιώδη συμφέροντα του οργανισμού

	Μεσαίο
	Σημαντική ή κρίσιμη συνέπεια, θα μπορούσε να βλάψει τα ουσιώδη συμφέροντα του οργανισμού

	Χαμηλό
	Μικρή συνέπεια, θα μπορούσε να αποτελέσει μειονέκτημα για τα ουσιώδη συμφέροντα του οργανισμού

	----
	Αμελητέα ή μηδενική συνέπεια, δεν θα έπληττε τα ουσιώδη συμφέροντα του οργανισμού


Οι παραπάνω ερωτήσεις θα πρέπει να απαντηθούν για περιπτώσεις απώλειας της ακεραιότητας και απώλειας της διαθεσιμότητας του πληροφοριακού συστήματος, εφόσον το σύστημα είναι κρίσιμο ως προς την ακεραιότητα ή τη διαθεσιμότητα.

Τελικά η εκτίμηση της κρισιμότητας, ως προς την εμπιστευτικότητα, την ακεραιότητα και την διαθεσιμότητα προκύπτει ως το μέγιστο των παραπάνω βαθμολογιών. Δηλαδή αν η μέγιστη βαθμολογία στις παραπάνω ερωτήσεις είναι Μεσαίο για την εμπιστευτικότητα και Χαμηλό για την διαθεσιμότητα, τότε η κρισιμότητα του πληροφοριακού συστήματος είναι Μεσαία.

Έστω ότι ο στόχος είναι να υπολογίσουμε την κρισιμότητα δύο πληροφοριακών συστημάτων Α και Β ως προς την εμπιστευτικότητα, χρησιμοποιώντας τις παραπάνω 8 ερωτήσεις:

Πίνακας 2. 2 Παράδειγμα ερωτηματολογίου κρισιμότητας πληροφοριακού συστήματος.

	Σε περίπτωση απώλειας της εμπιστευτικότητας ποιο θα ήταν το επίπεδο της συνέπειας:
	ΣΥΣΤΗΜΑ

Α
	ΣΥΣΤΗΜΑ

Β

	1. για την οικονομική σταθερότητα της αγοράς;
	Υψηλό
	Χαμηλό

	2. για την εμπιστοσύνη του κοινού και την εικόνα ή τη φήμη του οργανισμού;
	Υψηλό
	Υψηλό

	3. για τη λήψη των αποφάσεων;
	Υψηλό
	Χαμηλό

	4. από την παράβαση νόμων, κανονισμών ή συμβατικών υποχρεώσεων;
	Υψηλό
	Χαμηλό

	5. ως προς το οικονομικό κόστος για τον οργανισμό;
	Υψηλό
	Χαμηλό

	6. ως προς το ανταγωνιστικό μειονέκτημα για τον οργανισμό;
	Υψηλό
	Χαμηλό

	7. ως προς το ηθικό και τα κίνητρα των εργαζομένων;
	Υψηλό
	Χαμηλό

	8. ως προς τη διακοπή της επιχειρησιακής λειτουργίας του οργανισμού;
	Υψηλό
	Χαμηλό

	Μέγιστο επίπεδο
	Υψηλό
	Υψηλό


Σύμφωνα με τα παραπάνω αποτελέσματα προκύπτει ότι η κρισιμότητα και των δύο συστημάτων ως προς την εμπιστευτικότητα είναι υψηλή και έτσι και τα δύο συστήματα έχουν την ίδια προτεραιότητα ως προς την διενέργεια λεπτομερούς διαχείρισης κινδύνων. Όμως γίνεται κατανοητό από τις απαντήσεις ότι για το σύστημα Α οι συνέπειες είναι πιο σημαντικές από ότι για το σύστημα Β και κατά συνέπεια στο σύστημα Α θα πρέπει να αποδοθεί μεγαλύτερη προτεραιότητα. Αυτό όμως δεν αναδεικνύεται δεδομένου ότι σύμφωνα με την υπάρχουσα προσέγγιση λαμβάνεται υπόψη το μέγιστο επίπεδο και όχι όλες οι απαντήσεις. 

Το γεγονός αυτό έχει ως αποτέλεσμα να μη γίνεται αποτελεσματική ιεράρχηση των συστημάτων ως προς την κρισιμότητά τους και είναι πιθανό να διενεργείται λεπτομερής διαχείριση κινδύνων για συστήματα που ίσως δεν είναι τόσο κρίσιμα. Με δεδομένο ότι οι πόροι που διατίθενται από τον οργανισμό για τη διενέργεια λεπτομερούς διαχείρισης κινδύνων είναι συγκεκριμένοι, όταν αυτοί δεσμεύονται για συστήματα που δεν είναι όντως κρίσιμα, τότε είναι επόμενο να μην δοθεί η πρέπουσα σημασία σε κάποια άλλα συστήματα και οι κίνδυνοί τους να μην αντιμετωπιστούν αποτελεσματικά. Στην περίπτωση αυτή, οι συνέπειες που έχει για τον οργανισμό η μη βέλτιστη ιεράρχηση των συστημάτων, ως προς την κρισιμότητά τους κρίνεται σκόπιμο να ληφθούν σοβαρά υπόψη. Εδώ βλέπουμε ότι ακόμα και η ίδια η διαδικασία διαχείρισης κινδύνων εμπεριέχει κάποιους κινδύνους. Εξάλλου, ο σκοπός της αξιολόγησης κρισιμότητας είναι να κατανεμηθούν με βέλτιστο τρόπο οι πόροι που είναι διαθέσιμοι για την λεπτομερή διαχείριση κινδύνων, ώστε αυτοί να διατεθούν στα πιο κρίσιμα συστήματα.

Επιπλέον γίνεται άμεσα κατανοητό από την υπάρχουσα προσέγγιση ότι δεν αξιοποιείται επαρκώς ένα μεγάλο μέρος της πληροφορίας που σχετίζεται με τις απαντήσεις στα παραπάνω ερωτήματα, δεδομένου ότι λαμβάνεται υπόψη μόνο η απάντηση με την μεγαλύτερη βαθμολογία και όχι το σύνολο των απαντήσεων. Η πληροφορία αυτή προέρχεται συνήθως από ειδικούς ή από άτομα με γνώση και εμπειρία σχετικά με τους στόχους του οργανισμού και η χαμηλή αξιοποίησή της δεν αποτελεί σε καμία περίπτωση ενδεδειγμένη πρακτική. Η γνώση των ατόμων που απασχολούνται σε έναν οργανισμό είναι ένα πολύτιμο περιουσιακό στοιχείο που μπορεί να αποτελέσει ανταγωνιστικό πλεονέκτημα για τον οργανισμό. 

Στο κεφάλαιο αυτό της διατριβής προτείνεται η χρήση πολυκριτηριακής μεθόδου, προκειμένου να αντιμετωπιστούν τα παραπάνω ζητήματα, γιατί αξιοποιώντας το σύνολο της παρεχόμενης γνώσης προσδιορίζει πληρέστερα την κρισιμότητα των συστημάτων και επιτρέπει έτσι την ορθότερη κατάταξή τους, ως προς την προτεραιότητα που έχουν για την διενέργεια λεπτομερούς διαχείρισης κινδύνων. Η προτεινόμενη μέθοδος παρουσιάζεται διεξοδικά στην ενότητα 2.6.

2.2.2 Αξιολόγηση μέτρων αντιμετώπισης κινδύνων πληροφοριακών συστημάτων

Ο στόχος της επιλογής και υλοποίησης των μέτρων αντιμετώπισης των κινδύνων είναι το επίπεδο κινδύνου, που παραμένει μετά την εφαρμογή των μέτρων να είναι αποδεκτό, σύμφωνα με την πολιτική ανοχής κινδύνου του οργανισμού. Δεν πρόκειται για μια διαδικασία που ολοκληρώνεται με μια προσπάθεια, αλλά αποτελεί μέρος της συνεχούς διαδικασίας διαχείρισης κινδύνων. 

Οι τρόποι αντιμετώπισης των κινδύνων ανήκουν συνήθως σε μια από τις ακόλουθες κατηγορίες: 

· αποφυγή κινδύνου (π.χ. να μην προχωρήσει σε μια δραστηριότητα, ή να αποσυρθεί από αυτή), 

· μετριασμός κινδύνου (π.χ. να τροποποιηθεί η πιθανότητα, ή η επίπτωση ενός γεγονότος κινδύνου με την εφαρμογή λειτουργικών εργαλείων ή/και διαδικασιών και των αντίστοιχων ελέγχων), 

· μεταφορά/μετατόπιση κινδύνου (π.χ. μεταφορά των κινδύνων ή επιμερισμός τους με ασφάλιση ή διακανονισμό μέσω συμβάσεων), 

· αποδοχή κινδύνου (ανοχή του κινδύνου, π.χ. όταν η δυνατότητα να γίνει κάτι για τον κίνδυνο είναι περιορισμένη, ή το κόστος λήψης μέτρων είναι δυσανάλογο προς το πιθανό όφελος).

Για σημαντικούς κινδύνους συνήθως εξετάζεται ένα μεγάλο εύρος εναλλακτικών λύσεων, που αξιολογούνται με βάση κάποια κριτήρια, προκειμένου να επιλεγεί η καταλληλότερη λύση. Όταν οι επιχειρήσεις εξετάζουν το σύνολο των κινδύνων τους και υπολογίζουν το συνολικό κόστος και την απαιτούμενη προσπάθεια για την υλοποίηση των μέτρων αντιμετώπισης, ενδέχεται να διαπιστώσουν ότι οι υπολογισμοί υπερβαίνουν τους διαθέσιμους πόρους. Για το λόγο αυτό η επιχείρηση πρέπει να κάνει αξιολόγηση κόστους/οφέλους, να επιλέξει και να ιεραρχήσει τα μέτρα αντιμετώπισης, χρησιμοποιώντας κριτήρια [12] όπως:

· Η αποτελεσματικότητα του μέτρου αντιμετώπισης, δηλαδή ο βαθμός στον οποίο το μέτρο θα μειώσει την συχνότητα εμφάνισης, ή τις συνέπειες των ανεπιθύμητων γεγονότων.

· Η ικανότητα της επιχείρησης να υλοποιήσει το μέτρο.

· Η σπουδαιότητα του κινδύνου που αντιμετωπίζεται από το αντίστοιχο μέτρο.

· Η αποδοτικότητα του μέτρου, δηλαδή τα αναμενόμενα οφέλη σε σύγκριση με άλλες επενδύσεις σε τεχνολογίες πληροφορικής και σε σύγκριση με άλλα μέτρα αντιμετώπισης.

· Το κόστος του μέτρου αντιμετώπισης. 

Το σημαντικότερο ζήτημα που προκύπτει σχετικά με τα παραπάνω κριτήρια είναι ότι κάποια είναι μετρήσιμα (π.χ. κόστος) και εκφράζονται με ποσοτικό τρόπο (π.χ. ευρώ), ενώ άλλα (π.χ. αποδοτικότητα) εκφράζονται καλύτερα με ποιοτικό τρόπο (π.χ. «μέτρια»).  Η αδυναμία της ποσοτικοποίησης όλων των κριτηρίων δυσχεραίνει σημαντικά την διενέργεια αξιολόγησης κόστους/οφέλους.

Επίσης, όπως γίνεται αντιληπτό η αξιολόγηση των παραπάνω κριτηρίων, λόγω της φύσης τους δεν μπορεί να γίνει από ένα άτομο, αλλά απαιτεί τη συνεργασία περισσοτέρων ατόμων με διαφορετικό γνωστικό υπόβαθρο. Για παράδειγμα, για την αξιολόγηση του κόστους απαιτούνται γνώσεις της οικονομικής επιστήμης, ενώ για την αξιολόγηση της αποτελεσματικότητας απαιτούνται περισσότερο τεχνικές γνώσεις.

Στο κεφάλαιο αυτό της διατριβής προτείνεται η χρήση πολυκριτηριακής μεθόδου, προκειμένου να αντιμετωπιστεί το ζήτημα της αξιολόγησης κόστους/οφέλους για την επιλογή μέτρων αντιμετώπισης των κινδύνων, η οποία υποστηρίζει ποσοτικά και ποιοτικά κριτήρια και την αξιολόγηση τους από ομάδα ειδικών. Η προτεινόμενη μέθοδος παρουσιάζεται διεξοδικά στην ενότητα 2.7.

2.3 Mεθοδολογίες διαχείρισης κινδύνων πληροφοριακών συστημάτων

Για τη διαχείριση κινδύνων υπάρχουν γενικά πρότυπα και πλαίσια, που περιλαμβάνουν και τους κινδύνους από πληροφοριακά συστήματα όπως το αμερικανικό COSO ERM [3], το αυστραλιανό AS/NZS 4360 [4], καθώς και τα βρετανικά Risk Management Standard [5] και BS 31100 Code of practice for risk management [6].

Επίσης υπάρχουν εξειδικευμένα πρότυπα και πλαίσια που εστιάζουν στα πληροφοριακά συστήματα και συμπεριλαμβάνουν τη διαχείριση κινδύνων, όπως το COBIT [7], το ITIL[8] και τοValIT [9].

Στην ασφάλεια πληροφοριακών συστημάτων εστιάζουν το ISO/IEC TR13335-3 [2] και το ISO/IEC 27002:2005 [10]. Στη διαχείριση κινδύνων ασφάλειας επικεντρώνεται το ISO 27005 – Information security risk management standard [11]. Πρόσφατη ανασκόπηση των προτύπων ασφάλειας πληροφοριακών συστημάτων γίνεται σε σχετική έκθεση της ENISA [13]. 

Το Risk IT [12] είναι ένα πλαίσιο που δημιουργήθηκε από το ITGI του ISACA και έχει στόχο να γεφυρώσει την απόσταση μεταξύ των γενικών και των εξειδικευμένων προτύπων και πλαισίων. Το κίνητρο για τη δημιουργία του πλαισίου είναι ότι αν και σήμερα οι κίνδυνοι που σχετίζονται με τις τεχνολογίες πληροφορικής αποτελούν σημαντικό μέρος των συνολικών κινδύνων του οργανισμού (κίνδυνοι αγοράς, πιστωτικοί κίνδυνοι και λοιποί λειτουργικοί κίνδυνοι), εντούτοις δεν αντιμετωπίζονται από τα όργανα λήψης αποφάσεων στο ίδιο επίπεδο με τους υπόλοιπους επιχειρησιακούς κινδύνους, αλλά αντίθετα επικρατεί η άποψη ότι πρέπει να αντιμετωπίζονται σε τεχνικό καθαρά επίπεδο. Έχει επισημανθεί κατά καιρούς ότι υπάρχει πρόβλημα κατανόησης των τεχνολογικών κινδύνων από τα διοικητικά στελέχη, καθώς και κατανόησης των επιχειρησιακών κινδύνων από τους τεχνικούς [138][147]. Το πλαίσιο Risk IT επιχειρεί να βελτιώσει την κατάσταση αυξάνοντας την κατανόηση αυτών των θεμάτων και βελτιώνοντας την επικοινωνία μεταξύ διοικητικών και τεχνικών στελεχών. Επίσης στο πλαίσιο αυτό οι τεχνολογικοί κίνδυνοι δεν περιορίζονται στην ασφάλεια των πληροφοριακών συστημάτων, αλλά εξετάζονται θέματα όπως η ωφέλεια που έχει για τον οργανισμό η βελτίωση της αποδοτικότητας και της αποτελεσματικότητας των συστημάτων. 

Είναι γεγονός ότι οι οργανισμοί προσαρμόζουν τα προτεινόμενα πλαίσια στις ανάγκες τους και ως εν τούτου έχουν δημιουργηθεί πολλές μεθοδολογίες [128][131][132]. Οι πιο αξιοσημείωτες από αυτές, όπως και τα παραπάνω πρότυπα, περιγράφονται εκτενώς στο [13]. Η έρευνα σχετικά με τις μεθοδολογίες διαχείρισης κινδύνων πληροφοριακών συστημάτων αποτελείται κυρίως από προσπάθειες βελτίωσης παλαιότερων μεθοδολογιών, προκειμένου αυτές να ανταποκριθούν στην αυξημένη πολυπλοκότητα των κινδύνων.  Χαρακτηριστικό των προσπαθειών αυτών είναι η υιοθέτηση μεθόδων από άλλες ερευνητικές περιοχές. Είναι σαφές πλέον ότι η διαμόρφωση της πολιτικής αντιμετώπισης των κινδύνων των πληροφοριακών συστημάτων ενός οργανισμού αποτελεί μια πολύ σημαντική απόφαση. Η πληθώρα των εναλλακτικών λύσεων, καθώς και οι απαιτήσεις για περιορισμό του κόστους δημιούργησαν την ανάγκη να ενσωματωθούν στις μεθοδολογίες στοιχεία από την οικονομική ανάλυση, τη θεωρία παιγνίων, τη διοίκηση επιχειρήσεων, την επιχειρησιακή έρευνα και την ανάλυση αποφάσεων. 

Όσο αφορά την οικονομική ανάλυση σε θέματα κινδύνων πληροφοριακών συστημάτων, μια πολύ σημαντική θεωρητική προσέγγιση είναι αυτή του Anderson [14], ο οποίος χρησιμοποιεί μικροοικονομικές έννοιες για να εξηγήσει με μια κοινωνικο-οικονομική προσέγγιση γιατί είναι δύσκολο να επιτύχουμε το επιθυμητό επίπεδο ασφάλειας. Το μεγάλο ενδιαφέρον της σχέσης οικονομικών και κινδύνων πληροφοριακών συστημάτων είχε ως αποτέλεσμα το 2002 να αρχίσει η διοργάνωση σε ετήσια βάση του Workshop on Economics and Information Security, από το οποίο προέκυψαν ενδιαφέροντα συμπεράσματα [16]. Οι Gordon και Loeb δημοσίευσαν μια σειρά σημαντικών εργασιών που αφορούν την οικονομική πλευρά των επενδύσεων σε μέτρα αντιμετώπισης κινδύνων πληροφοριακών συστημάτων [17][18][19][125][126]. Το ενδιαφέρον για τις αποδόσεις των επενδύσεων ασφάλειας οδήγησε στην έννοια του RoSI (Return on Security Investment), αντίστοιχα με την χρηματοοικονομική έννοια του RoI (Return on Investment) [20][21]. Μια πολύ γνωστή οικονομική θεωρία που επίσης χρησιμοποιήθηκε για την αποτίμηση κινδύνων πληροφοριακών συστημάτων είναι  η Value at Risk [22]. Σημαντική είναι και η προσέγγιση του Schechter [23] που χρησιμοποιεί οικονομετρικά μοντέλα (δηλαδή συνδυασμό οικονομικών και στατιστικής) για τους κινδύνους από επιθέσεις σε πληροφοριακά συστήματα. Όπως δείχνει η μελέτη της σχετικής βιβλιογραφίας, η προσέγγιση της διαχείρισης κινδύνων πληροφοριακών συστημάτων με οικονομικά μοντέλα διατηρεί το ενδιαφέρον των ερευνητών περισσότερο από μια δεκαετία [137][139][155].

Αρκετοί ερευνητές έχουν προσεγγίσει το θέμα της διαχείρισης κινδύνων πληροφοριακών συστημάτων από τη σκοπιά της διοίκησης επιχειρήσεων. Είναι ενδιαφέρον ότι η αντιμετώπιση των κινδύνων πληροφοριακών συστημάτων αντιμετωπίζεται ως θέμα στρατηγικής σημασίας για τους οργανισμούς [15][129][134][146][150]. Η ποσοτικοποίηση των συνεπειών των επιθέσεων ασφάλειας στη χρηματοοικονομική κατάσταση της επιχείρησης, για παράδειγμα ως προς την αξία των μετοχών της, αποτελεί μια πολύ ενδιαφέρουσα προσέγγιση [26]. Επίσης προτείνεται η ανάλυση των κινδύνων στη βάση ενός μοντέλου περισσότερο επιχειρησιακού και λιγότερο τεχνολογικού [24][25], όπως και ο συνδυασμός κοινωνικών και τεχνικών προσεγγίσεων [141][142]. Στα [27] και [28] εξετάζεται ο ρόλος των προτεραιοτήτων και της πληροφόρησης στην αποτίμηση των κινδύνων των πληροφοριακών συστημάτων μιας επιχείρησης. Ενδιαφέρον παρουσιάζει και η διαμόρφωση πολιτικής ασφάλειας στη βάση μοντελοποίησης των διαδικασιών ενός οργανισμού [154][133]. Ένα σημαντικό θέμα που αντιμετωπίζουν οι οργανισμοί σήμερα είναι η διαχείριση κινδύνων σε περιπτώσεις εξωπορισμού (outsourcing) των πληροφοριακών συστημάτων τους [136].

Στη συνέχεια θα αναφερθούμε σε ερευνητικές προσπάθειες που προσεγγίζουν τα θέματα διαχείρισης κινδύνων πληροφοριακών συστημάτων με μεθόδους από την επιχειρησιακή έρευνα και την ανάλυση αποφάσεων. Οι  Strauss και Stummer [29] αντιμετωπίζουν την αξιολόγηση εναλλακτικών πολιτικών ασφάλειας με τη βοήθεια τεχνικών από την ανάλυση χαρτοφυλακίων και την βελτιστοποίηση πολλαπλών στόχων. Σαν χαρτοφυλάκια μέτρων αντιμετωπίζει και ο Soo Hoo [30] και τις πολιτικές ασφάλειας, χρησιμοποιώντας στοχαστική κυριαρχία για την επιλογή του βέλτιστου χαρτοφυλακίου. 

Μια πολύ ενδιαφέρουσα προσέγγιση είναι η SAEM (Security Attribute Evaluation Method) [31][32], μία μεθοδολογία για υποστήριξη αποφάσεων που αφορούν την ανάπτυξη, ή την αναθεώρηση της αρχιτεκτονικής ασφάλειας ενός οργανισμού. Εστιάζει στην ύπαρξη πολλών συνεπειών των επιθέσεων, αλλά και κριτηρίων επιλογής μέτρων ασφάλειας και βασίζεται σε πολυκριτηριακή ανάλυση. Όσο αφορά το θέμα της αβεβαιότητας των υποκειμενικών εκτιμήσεων των ειδικών στη SAEM γίνεται ανάλυση ευαισθησίας, που δείχνει κατά πόσο τα αποτελέσματα επηρεάζονται από εύρος της αβεβαιότητας (range of uncertainty) των εκτιμήσεων που δίνουν οι ειδικοί ασφάλειας. 

Μια ερευνητική προσπάθεια χρησιμοποίησης πολυκριτηριακών μεθόδων λήψης αποφάσεων με στοιχεία θεωρίας ασαφών συνόλων για την αξιολόγηση των κινδύνων πληροφοριακών συστημάτων [33] χρησιμοποιεί υποκειμενικές εκτιμήσεις ειδικών, που εκφράζονται με λεκτικές μεταβλητές [34] και την πολυκριτηριακή μέθοδο AHP (Analytical Hierarchy Process) [35] για να υπολογίσει την πιθανότητα εμφάνισης των κινδύνων και το επίπεδο κινδύνου των περιουσιακών στοιχείων (assets), με απώτερο σκοπό την κατάταξη των περιουσιακών στοιχείων ως προς τον κίνδυνο που διατρέχουν. Επίσης και η εργασία των Chang και Hung [36] αφορά την χρησιμοποίηση πολυκριτηριακών μεθόδων λήψης αποφάσεων με στοιχεία θεωρίας ασαφών συνόλων στην αξιολόγηση εναλλακτικών συστημάτων ασφάλειας δικτύων. Η εργασία των Ngai και Wat [37] αφορά στη δημιουργία ενός συστήματος υποστήριξης αποφάσεων με στοιχεία θεωρίας ασαφών συνόλων, που χρησιμοποιείται για την ανάλυση κινδύνων που αφορούν την ανάπτυξη συστημάτων ηλεκτρονικού εμπορίου. Για το σύστημα αυτό οι κίνδυνοι ασφάλειας αποτελούν μία μόνο υποκατηγορία της κατηγορίας πιθανών κινδύνων τεχνολογικής φύσεως, που σχετίζονται με την ανάπτυξη των συστημάτων ηλεκτρονικού εμπορίου. Άλλες κατηγορίες που περιλαμβάνονται είναι οργανωτικοί κίνδυνοι και περιβαλλοντικοί κίνδυνοι. 

Το θέμα της αβεβαιότητας που υπάρχει σχετικά με τις υποκειμενικές εκτιμήσεις, λόγω της αυξημένης πολυπλοκότητας των κινδύνων των πληροφοριακών συστημάτων αντιμετωπίζεται από αρκετούς ερευνητές με την ενσωμάτωση στη διαδικασία διαχείρισης κινδύνων ασφάλειας μαθηματικών θεωριών μελέτης της αβεβαιότητας των υποκειμενικών εκτιμήσεων [38] –[43]. 

Υπάρχουν και άλλες προσεγγίσεις, που έχουν εστιάσει περισσότερο στον τρόπο που εκφράζεται η αβεβαιότητα των υποκειμενικών εκτιμήσεων των ειδικών. Ο πιο διαδεδομένος τρόπος έκφρασης της αβεβαιότητας είναι η θεωρία πιθανοτήτων. Το ερώτημα είναι κατά πόσο μπορούμε να χρησιμοποιούμε την θεωρία των πιθανοτήτων σε όλες τις περιπτώσεις που έχουμε αβεβαιότητα χωρίς να εξετάζουμε κάθε φορά τις αιτίες και είδος της αβεβαιότητας αυτής, καθώς και τη μορφή των δεδομένων που έχουμε στη διάθεσή μας [51].

Σχετικά με τον τρόπο έκφρασης της αβεβαιότητας των υποκειμενικών εκτιμήσεων, η άποψη που έχει εκφραστεί από αρκετούς ερευνητές είναι ότι μία στοχαστική μέθοδος αποφάσεων, όπως η στατιστική ανάλυση αποφάσεων δεν μπορεί να εκφράσει την ανακρίβεια στην ανθρώπινη συμπεριφορά [44]. Μάλλον, αυτή η μέθοδος είναι ένας τρόπος για να δημιουργήσουμε ένα μοντέλο της όχι ολοκληρωμένης γνώσης  γύρω από το εξωτερικό περιβάλλον στο οποίο υπάρχουν τα άτομα. Η θεωρία των πιθανοτήτων βασίζεται σε κάποια αξιώματα και ενώ από την άποψη των μαθηματικών δεν υπάρχει πρόβλημα, εν τούτοις η ερμηνεία της πιθανότητας αποτελεί πεδίο αντιπαραθέσεων και έρευνας [45]. Το αξιωματικό πλαίσιο των υποκειμενικών πιθανοτήτων (subjective probabilities) θεμελιώθηκε από τον de Finetti [46]. Η δημιουργία κατανομών από υποκειμενικά δεδομένα πρέπει να ακολουθεί το Bayesian paradigm [47]. Φυσικά και σε αυτή την περίπτωση θα πρέπει να πληρούνται κάποιες προϋποθέσεις και να γίνεται σωστή ερμηνεία των παραμέτρων [48]. Η διαδικασία που ακολουθείται όταν λαμβάνονται τα υποκειμενικά δεδομένα από τους ειδικούς θα πρέπει να ακολουθεί συγκεκριμένους κανόνες και τεχνικές προκειμένου να έχουμε όσο δυνατόν καλύτερα αποτελέσματα [47][50]. Συνεπώς, όταν έχουμε υποκειμενικά δεδομένα η θεωρία των πιθανοτήτων δεν είναι τόσο απλό να εφαρμοστεί, αλλά θα πρέπει κάθε φορά να εξετάζεται αν πληρούνται συγκεκριμένες προϋποθέσεις. 

Για το λόγο αυτό έχουν αναπτυχθεί και αρκετές άλλες θεωρίες και μεθοδολογίες, όπως interval analysis, certainty theory, possibility theory, evidence theory και fuzzy set theory [52]. Σε θέματα διαχείρισης κινδύνων ασφάλειας κάποιες πρόσφατες προσεγγίσεις αντιμετωπίζουν το θέμα της αβεβαιότητας χρησιμοποιώντας στοιχεία από τη θεωρία πιθανοτήτων, από την evidence theory [53] και από τη θεωρία ασαφών συνόλων (Fuzzy Set Theory)[54][55].

Στα [38] και [39] έχει χρησιμοποιηθεί για την αναπαράσταση της αβεβαιότητας υποκειμενικών δεδομένων σε μεθοδολογίες διαχείρισης κινδύνου πληροφοριακών συστημάτων η θεωρία των συναρτήσεων πεποίθησης (belief functions) (επίσης γνωστή ως Dempster-Shafer Theory of Evidence) [53]. Και οι δύο προσεγγίσεις είναι προσπάθειες βελτίωσης μιας κλασσικής μεθοδολογίας αποτίμησης κινδύνων ασφάλειας της CRAMM [56], ώστε να συμπεριλαμβάνεται η έννοια της αβεβαιότητας σε σχέση με τις υποκειμενικές εκτιμήσεις των ειδικών.
Μια πολύ ενδιαφέρουσα προσπάθεια αποτελεί η ιδέα για τη χρησιμοποίηση της θεωρία ασαφών συνόλων (Fuzzy Set Theory) σε μεθοδολογία αποτίμησης κινδύνων ασφάλειας πληροφοριακών συστημάτων που παρουσιάζεται στα [40], [41], [42] και [43]. Το σκεπτικό είναι ότι τα δεδομένα που απαιτούνται ως είσοδοι στη μεθοδολογία καθώς και αυτά που προκύπτουν ως έξοδοι είναι ασαφή (fuzzy) και μπορούν να αναπαρασταθούν ως fuzzy sets. Η συγκεκριμένη προσέγγιση επιχειρεί να προτείνει ένα ενδιαφέρον εναλλακτικό μοντέλο για τον υπολογισμό του κινδύνου ασφάλειας. Ωστόσο, η σημαντικότερη συνεισφορά της έρευνας αυτής είναι η χρησιμοποίηση της ασαφούς λογικής σε θέματα διαχείρισης κινδύνων πληροφοριακών συστημάτων. 

Άλλωστε, αναφορές στη χρησιμοποίηση ασαφούς λογικής στην ανάλυση κινδύνων και συγκεκριμένα ποιοτικές προσεγγίσεις με περιγραφικές μεταβλητές και fuzzy metrics, υπάρχουν από το 1991 [57]. Πρόταση για χρησιμοποίηση ασαφούς  λογικής σε θέματα ασφάλειας πληροφοριακών συστημάτων είχε γίνει επίσης και από την Hosmer το 1993 [58]. Αν και έχουν γίνει κάποιες αξιόλογες εργασίες, εντούτοις είναι ακόμα περιορισμένη η εφαρμογή της θεωρίας των ασαφών συνόλων σε θέματα ασφάλειας και όπως δείχνει η μελέτη της πρόσφατης βιβλιογραφίας η ιδέα ούτε έχει απορριφθεί, ούτε και έχει εγκαταλειφθεί, αντιθέτως υπάρχει ένα σταθερό ενδιαφέρον.

Από την μελέτη των ερευνητικών προσπαθειών που προηγήθηκε στην ενότητα αυτή, συμπεραίνουμε ότι τα τελευταία χρόνια υπάρχει ένα σταθερά αυξανόμενο ενδιαφέρον για την χρησιμοποίηση μεθόδων λήψης αποφάσεων με στοιχεία ασαφούς λογικής σε θέματα διαχείρισης κινδύνων πληροφοριακών συστημάτων. Μορφοποιείται έτσι μια ερευνητική κατεύθυνση, που συνδυάζει πολλές επιστημονικές περιοχές θετικής και θεωρητικής φύσης, όπως τα μαθηματικά, η επιστήμη των υπολογιστών, η επιστήμη των αποφάσεων. Σε αυτή την ερευνητική κατεύθυνση εντάσσεται και το πρώτο μέρος της διατριβής.

2.4 Θεωρητικό υπόβαθρο προτεινόμενων μεθόδων

2.4.1 Πολυκριτηριακή ανάλυση αποφάσεων
Μια απόφαση περιλαμβάνει όλες εκείνες τις ενέργειες (σκέψεις, κρίσεις κ.λπ.) που γίνονται από έναν ή περισσότερους ανθρώπους με στόχο την επιλογή ενός τρόπου δράσης μέσα από ένα σύνολο εναλλακτικών επιλογών δράσης [72].

Η λήψη αποφάσεων είναι αποτέλεσμα σύνθετων διαδικασιών, που έχουν σαν στόχο, αρχικά μεν να μελετήσουν και να αναλύσουν διεξοδικά τις επιπτώσεις όλων των εναλλακτικών αποφάσεων, στη συνέχεια δε να προχωρήσουν σε μια προσπάθεια σύνθεσης και σύγκλισης των απαιτήσεων όλων των εμπλεκομένων μερών, στη διαδικασία απόφασης, ώστε να καταλήξουν τελικά στην εύρεση της πλέον κοινά αποδεκτής λύσης.

Η συνεχώς αυξανόμενη πολυπλοκότητα των οργανισμών και των επιχειρήσεων κατέστησε αδύνατη τη λήψη αποφάσεων από μεμονωμένα άτομα και δημιούργησε την ανάγκη για αποδοτικότερη και αποτελεσματικότερη οργάνωση και διοίκηση. Για την κάλυψη αυτών των αναγκών αναπτύχθηκαν, ή εξελίχθηκαν περαιτέρω νέοι επιστημονικοί κλάδοι όπως η επιχειρησιακή έρευνα, η διοίκηση επιχειρήσεων, οι εφαρμοσμένες οικονομικές επιστήμες και η επιστήμη της συμπεριφοράς. Η ανάπτυξη αυτών των κλάδων οδήγησε στην επιστημονική αντιμετώπιση των προβλημάτων οργάνωσης και διοίκησης των διαφόρων επιχειρήσεων.

Σημαντικότατο ρόλο στις εξελίξεις αυτές έπαιξαν η ανάπτυξη της επιστήμης των ηλεκτρονικών υπολογιστών, τόσο από πλευράς υλικού, όσο και από πλευράς λογισμικού και η παράλληλη ανάπτυξη των συστημάτων τηλεπικοινωνιών.

Η σύνθεση των νέων αυτών αντιλήψεων είχε σαν αποτέλεσμα τη διεύρυνση και την ενίσχυση του ρόλου του ανθρώπινου παράγοντα στις διαδικασίες λήψης αποφάσεων και οδήγησε στη δημιουργία, στις αρχές της δεκαετίας του '70, ενός νέου επιστημονικού κλάδου της επιστήμης των αποφάσεων [59].

Οι ακόλουθες τρεις γενικές κατηγορίες αποφάσεων εμπεριέχουν όλες τις δυνατές διοικητικές δραστηριότητες:

· Στρατηγικός σχεδιασμός, που αναφέρεται στους μακροπρόθεσμους στόχους και τις ακολουθούμενες πολιτικές κατανομής πόρων.

· Λειτουργικός έλεγχος, που αναφέρεται στην αποδοτικότητα και αποτελεσματικότητα εκτέλεσης ειδικών εργασιών.

· ∆ιοικητικός έλεγχος, που αφορά την απόκτηση και αποδοτική χρησιμοποίηση των απαραίτητων μέσων για την επίτευξη των στόχων.

Η αδυναμία των υπαρχόντων μοντέλων να αντιμετωπίσουν τα πολυδιάστατα πραγματικά προβλήματα των επιχειρήσεων, με χρήση ενός μόνο κριτηρίου, οδήγησε στην ανάπτυξη της Πολυκριτηριακής Λήψης Αποφάσεων (Multiple Criteria Decision Making) [74][75]. Τα πολυκριτηριακά προβλήματα, λόγω της παρουσίας πολλαπλών και αντικρουόμενων μεταξύ τους κριτηρίων αξιολόγησης των εναλλακτικών λύσεων, είναι προβλήματα με χαμηλό βαθμό δόμησης [76][77]. Επομένως, το πλήθος των κριτηρίων και η πολυπλοκότητα των μεταξύ τους σχέσεων, έχουν επίδραση στο σύστημα προτιμήσεων του ατόμου που λαμβάνει την απόφαση, το οποίο με τη σειρά του χαρακτηρίζεται και αυτό από χαμηλό βαθμό δόμησης. Συμπεραίνεται λοιπόν ότι οι λαμβανόμενες αποφάσεις ανήκουν στη κατηγορία των ημιδομημένων αποφάσεων, γεγονός που δημιουργεί την ανάγκη για υποστήριξη του αποφασίζοντος μέσω της ανάπτυξης κατάλληλων πολυκριτηριακών μοντέλων [78][79].

Η λύση αυτών των προβλημάτων έχει αποτελέσει σημαντικό αντικείμενο έρευνας [80]-[84]. Μεθοδολογίες, καθώς και εφαρμογές τους, εμφανίζονται σε περιοδικά διαφόρων επιστημονικών περιοχών [85][86]. Αν και παρουσιάζουν πολλές διαφορές μεταξύ τους, εντούτοις τα προβλήματα αυτά μπορούμε να τα κατατάξουμε σε δύο μεγάλες κατηγορίες: (1) Multiple Attribute Decision Making (MADM) και (2) Multiple Objective Decision Making (MODM). Από πρακτική άποψη, MADM είναι τα προβλήματα που το πλήθος των εναλλακτικών λύσεων είναι προκαθορισμένο. Ο αποφασίζων επιλέγει, βάζει προτεραιότητες, ιεραρχεί ένα πεπερασμένο πλήθος εναλλακτικών τρόπων δράσης. Ενώ MODM είναι τα προβλήματα στα οποία οι εναλλακτικές λύσεις δεν είναι προκαθορισμένες και ο στόχος του αποφασίζοντος είναι να σχεδιάσει τη βέλτιστη εναλλακτική λύση [87][88][89]. 

Στα προβλήματα MADM κάνουμε επιλογές μεταξύ κάποιων τρόπων δράσης, παρουσία πολλών και συχνά αντικρουόμενων ιδιοτήτων (attributes) [90][91]. Για παράδειγμα, κάποιος μπορεί να επιλέξει μια θέση εργασίας (ανάμεσα σε πολλές που του προσφέρονται) με βάση το μισθό, τον τόπο εργασίας, τις δυνατότητες προαγωγής, τους συναδέλφους, κλπ. Κάποιος άλλος μπορεί να επιλέξει ένα αυτοκίνητο (ανάμεσα με πολλά αυτοκίνητα) με βάση το κόστος, την ασφάλεια, την άνεση, την κατανάλωση καυσίμων, κλπ. Υπάρχουν πολλά τέτοια παραδείγματα. Ένα πρόβλημα MADM μπορεί να εκφραστεί με τη μορφή μίας μήτρας όπως αυτή που φαίνεται παρακάτω.
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2.4.2 Ανάλυση αποφάσεων και ασαφής λογική
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 (δηλαδή οι βαθμολογίες των εναλλακτικών λύσεων στα διάφορα κριτήρια) ενδέχεται να είναι ανακριβείς. Η ανακρίβεια μπορεί να προέρχεται από τις παρακάτω διαφορετικές πηγές [113]:

· Πληροφορία που δεν μπορεί να εκφραστεί ποσοτικά. Για παράδειγμα η τιμή ενός αυτοκινήτου μπορεί εύκολα να καθοριστεί, ενώ η ασφάλεια, ή η άνεση είναι μεγέθη που δεν μπορούν να ποσοτικοποιηθούν. Η ασφάλεια και η άνεση των επιβατών εκφράζονται συνήθως με γλωσσικούς όρους (linguistic terms), όπως «μεγάλη», «μέτρια», «μικρή», κλπ. Είναι ποιοτικά δεδομένα που προέρχονται από την υποκειμενική κρίση ενός ατόμου.

· Πληροφορία που δεν είναι πλήρης. Η ταχύτητα ενός αντικειμένου που κινείται γρήγορα μπορεί να μετρηθεί με κάποια συσκευή ότι είναι «περίπου 90km/h», αλλά όχι «ακριβώς 90km/h». Τέτοια δεδομένα μπορεί να αναπαρασταθούν με ασαφή σύνολα επειδή η πληροφορία δεν είναι πλήρης.

· Πληροφορία που δεν είναι εύκολο να ληφθεί. Μερικές φορές υπάρχει δυνατότητα να ληφθούν ακριβή δεδομένα, αλλά το κόστος είναι πολύ μεγάλο, και ο αποφασίζων μπορεί να προτιμήσει να έχει μια «προσέγγιση» αυτών των δεδομένων. Όταν τα δεδομένα είναι ευαίσθητα (π.χ. προσωπικές ή κρατικές απόρρητες πληροφορίες), χρησιμοποιούνται «προσεγγιστικά» δεδομένα ή γλωσσικές περιγραφές. Η πληροφορία είναι ασαφής λόγω της μη διαθεσιμότητάς της.

· Μερική άγνοια. Η ασάφεια εν μέρει μπορεί να οφείλεται σε μερική άγνοια του φαινομένου όταν μόνο κάποιο μέρος των γεγονότων είναι γνωστό.

Είναι πολύ συνηθισμένη η ύπαρξη της αβεβαιότητας σε διεργασίες λήψης αποφάσεων όπου εμπλέκεται έντονα ο ανθρώπινος παράγοντας. Οι ερευνητικές προσπάθειες, που επιχειρούν να δημιουργήσουν ένα μοντέλο της αβεβαιότητας στο πλαίσιο της ανάλυσης αποφάσεων κατά βάση χρησιμοποιούν τη θεωρία πιθανοτήτων και/ή τη θεωρία ασαφών συνόλων
 (Fuzzy Set Theory)[54]. Η θεωρία πιθανοτήτων εκφράζει τη στοχαστική φύση της ανάλυσης αποφάσεων, ενώ η θεωρία των ασαφών συνόλων εκφράζει την υποκειμενικότητα της ανθρώπινης συμπεριφοράς. Όπως τονίζει ο Chen [44], η άποψη που έχει εκφραστεί από αρκετούς ερευνητές είναι ότι μία στοχαστική μέθοδος αποφάσεων όπως η στατιστική ανάλυση αποφάσεων δεν μπορεί να εκφράσει την ανακρίβεια στην ανθρώπινη συμπεριφορά. Από την άλλη, η θεωρία των ασαφών συνόλων, είναι ένα καλύτερο μέσο μοντελοποίησης της αβεβαιότητας (ή της ανακρίβειας) που προέρχεται από διανοητικά φαινόμενα, τα οποία δεν είναι ούτε τυχαία ούτε στοχαστικά.  

Ο Zadeh συνθέτει τις δύο απόψεις  με την Γενικευμένη Θεωρία της Αβεβαιότητας (Generalized Theory of Uncertainty - GTU)[54][55]. Η Γενικευμένη Θεωρία της Αβεβαιότητας υιοθετεί μια πολύ πιο γενική εννοιολογική δομή στην οποία η στατιστική πληροφορία είναι μόνο μία – αναμφίβολα σημαντική – από τις πολλές μορφές της πληροφορίας.

Στην Γενικευμένη Θεωρία της Αβεβαιότητας, η αβεβαιότητα συνδέεται με την πληροφορία μέσω μίας έννοιας που ονομάζεται διακριτή δομή
 (granular structure). Πρόκειται για μια έννοια που παίζει σημαντικό ρόλο στην αλληλεπίδραση του ανθρώπου με τον πραγματικό κόσμο. 

Η διακριτότητα ενυπάρχει στην ανθρώπινη γνώση. Για παράδειγμα οι διακριτές ποσότητες πληροφορίας της Ηλικίας είναι ασαφή σύνολα που έχουν τίτλους όπως νέος, μεσόκοπος και ηλικιωμένος. Οι διακριτές ποσότητες πληροφορίας του Ύψους μπορεί να είναι πολύ κοντός, κοντός, μέτριος, ψηλός και πολύ ψηλός.

 
Υπάρχουν τέσσερις λογικές εξηγήσεις για την διακριτότητα των χαρακτηριστικών και την επακόλουθη χρήση των γλωσσικών μεταβλητών.

Πρώτον, η περιορισμένη ικανότητα των αισθητήριων οργάνων και  εν τέλει του εγκεφάλου να αναλύσει την λεπτομέρεια και να αποθηκεύσει πληροφορία. Για παράδειγμα, κοιτάζοντας ένα άτομο, βλέπω ότι είναι νέο αλλά δεν μπορώ να πω την ηλικία του με έναν μοναδικό αριθμό.

Δεύτερον, όταν δεν είναι διαθέσιμη αριθμητική πληροφορία. Για παράδειγμα μπορεί να μην γνωρίζω πόσα εστιατόρια υπάρχουν στην Αθήνα, αλλά η αντίληψη που έχω μπορεί να είναι «πάρα πολλά». 

Τρίτον, όταν ένα χαρακτηριστικό δεν είναι ποσοτικοποιήσιμο. Για παράδειγμα, περιγράφουμε την ποιότητα ως: πολύ υψηλή, υψηλή, χαμηλή, κ.λπ., διότι δεν υπάρχει αριθμητική κλίμακα.

Και τέταρτον, όταν υπάρχει ανεκτικότητα στην ανακρίβεια που μπορούμε να την εκμεταλλευτούμε με την διακριτότητα για να επιτύχουμε ένα ικανοποιητικό επίπεδο επικοινωνίας. Για παράδειγμα, μπορεί να είναι αρκετό να γνωρίζουμε για κάποιο άτομο ότι είναι νέος, αλλά να μην έχει σημασία η ακριβής ηλικία του. 

Το σκεπτικό της Γενικευμένης Θεωρίας της Αβεβαιότητας είναι το εξής: Υπάρχει προφανής ανάγκη για την Γενικευμένη Θεωρία της Αβεβαιότητας, διότι οι υπάρχουσες προσεγγίσεις για την αναπαράσταση της αβέβαιης πληροφορίας είναι ανεπαρκείς να καλύψουν προβλήματα στα οποία η αβέβαιη πληροφορία βασίζεται στην αντίληψη και εκφράζεται με φυσική γλώσσα.

Η προσέγγιση αυτή αποτελεί σημαντική διαφοροποίηση από τις συμβατικές ποσοτικές τεχνικές ανάλυσης συστημάτων. Ένα από τα  κύρια χαρακτηριστικά της είναι η χρησιμοποίηση των λεγόμενων «γλωσσικών» μεταβλητών (linguistic variables) [34] σε αντικατάσταση ή επιπροσθέτως των αριθμητικών μεταβλητών.

Ως γλωσσική μεταβλητή ορίζεται μια μεταβλητή της οποίας οι τιμές είναι προτάσεις από μια φυσική ή τεχνητή γλώσσα. Έτσι, αν κοντός, ψηλός, πολύ ψηλός, κλπ είναι τιμές του Ύψους, τότε το Ύψος είναι μια γλωσσική μεταβλητή.

Κάθε γλωσσική τιμή χαρακτηρίζεται από μια συντακτική τιμή ή περιγραφή (label) και μια εννοιολογική τιμή ή σημασία. Η περιγραφή είναι μια λέξη ή μια πρόταση που ανήκει σε ένα σύνολο γλωσσικών όρων και η σημασία είναι ένα fuzzy υποσύνολο από ένα σύμπαν αποτελούμενο από ομιλίες.

Η γλωσσική ανάλυση αποφάσεων (Linguistic Decision Analysis)[103][104][105] βασίζεται στην χρήση γλωσσικής προσέγγισης και εφαρμόζεται για την επίλυση προβλημάτων λήψης αποφάσεων με γλωσσική πληροφορία. Παρέχει ένα πιο ευέλικτο πλαίσιο που μας επιτρέπει να αναπαριστούμε την πληροφορία με ένα πιο άμεσο και επαρκή τρόπο όταν δεν μπορούμε να την εκφράσουμε με ακρίβεια. Με τον τρόπο αυτό απαλείφεται το εμπόδιο της ποσοτικοποίησης μιας ποιοτικής μεταβλητής.

Η προσέγγιση αυτή παρέχει έναν αποτελεσματικό, αν και προσεγγιστικό, τρόπο περιγραφής της συμπεριφοράς συστημάτων τα οποία είτε είναι εξαιρετικά πολύπλοκα ή δεν μπορούν να περιγραφούν επαρκώς (ill defined), οπότε δεν μπορούν να υποβληθούν σε ακριβή μαθηματική ανάλυση. Οι κύριες εφαρμογές της αφορούν τα οικονομικά, της επιστήμη της διαχείρισης, την τεχνητή νοημοσύνη, την ψυχολογία, την γλωσσολογία, την ανάκτηση πληροφοριών και άλλες περιοχές στις οποίες κυρίαρχο ρόλο παίζει η συμπεριφορά των έμψυχων παρά των άψυχων μερών ενός συστήματος.

Οι περισσότερες τεχνικές που χρησιμοποιούνται για την ανάλυση ουμανιστικών (humanistic), δηλαδή ανθρωποκεντρικών συστημάτων είναι προσαρμογή των μεθόδων που έχουν αναπτυχθεί στο παρελθόν για τις ανάγκες μηχανιστικών συστημάτων, δηλαδή για φυσικά συστήματα τα οποία λειτουργούν σύμφωνα με τους νόμους της μηχανικής, του ηλεκτρομαγνητισμού και της θερμοδυναμικής.

Η θέση του Lotfi Zadeh είναι ότι οι συμβατικές ποσοτικές τεχνικές της ανάλυσης συστημάτων είναι εγγενώς ακατάλληλες για τα ουμανιστικά συστήματα και για συστήματα που η πολυπλοκότητά τους είναι συγκρίσιμη με αυτή των ουμανιστικών συστημάτων. Η βάση αυτής της θέσης είναι η αποκαλούμενη Αρχή της Ασυμβατότητας (Principle of Incompatibility). Η ουσία αυτής της αρχής είναι ότι καθώς η πολυπλοκότητα ενός συστήματος αυξάνει, η ικανότητά μας να κάνουμε δηλώσεις για την συμπεριφορά του που είναι ακριβείς και σημαντικές ταυτόχρονα, μειώνεται μέχρι που φτάνει σε ένα κατώφλι πέρα από το οποίο η ακρίβεια και η σημαντικότητα (όσο αφορά την ικανότητα άντλησης πληροφορίας) είναι αμοιβαία αποκλειόμενα χαρακτηριστικά. Με αυτή την έννοια η ακριβής ποσοτική ανάλυση της συμπεριφοράς των ουμανιστικών συστημάτων πιθανότατα δεν είναι κατάλληλη για πραγματικά προβλήματα, όπως κοινωνικά, πολιτικά, οικονομικά, που περιλαμβάνουν ανθρώπους είτε ως άτομα ή ως ομάδες.

Η εναλλακτική προσέγγιση που προτείνει ο Lotfi Zadeh βασίζεται στο συλλογισμό ότι τα στοιχεία-κλειδιά της ανθρώπινης σκέψης δεν είναι αριθμοί, αλλά περιγραφές ασαφών συνόλων, δηλαδή κλάσεις αντικειμένων στις οποίες η μετάβαση από τη συμμετοχή στην μη συμμετοχή είναι βαθμιαία περισσότερο παρά απότομη.

Πράγματι, η διεισδυτικότητα της ασαφούς λογικής στις διεργασίες της ανθρώπινης σκέψης υποδηλώνει ότι η λογική πίσω από τον ανθρώπινο συλλογισμό δεν είναι η παραδοσιακή δυαδική (ή ακόμα και με πολλές τιμές) λογική, αλλά μια λογική με ασαφείς αλήθειες, συνδέσεις και κανόνες εξαγωγής συμπερασμάτων. Κατά την άποψη του Lotfi Zadeh, αυτή η ασαφής και όχι ακόμα πλήρως κατανοητή λογική παίζει βασικό ρόλο σε κάτι που ίσως να είναι μία από τις πιο σημαντικές όψεις της ανθρώπινης σκέψης: η ικανότητα να συνοψίζουμε πληροφορίες. Δηλαδή, από την πληθώρα των δεδομένων που βομβαρδίζουν τον ανθρώπινο εγκέφαλο να εξάγουμε εκείνα μόνο τα υποσύνολα που σχετίζονται με την εκτέλεση μιας συγκεκριμένης κάθε φορά εργασίας.

Σε πολλές περιπτώσεις, ένας πολύ προσεγγιστικός χαρακτηρισμός μιας συλλογής δεδομένων είναι επαρκής, διότι οι περισσότερες από τις βασικές εργασίες που εκτελούνται από τους ανθρώπους δεν απαιτούν υψηλό βαθμό ακρίβειας στην εκτέλεσή τους. Ο ανθρώπινος εγκέφαλος εκμεταλλεύεται αυτή την ανεκτικότητα στην ανακρίβεια με το να κωδικοποιεί την πληροφορία που σχετίζεται με την εργασία που κάνει (ή την απόφαση που πρέπει να πάρει) σε περιγραφές ασαφών συνόλων, τα οποία έχουν μια προσεγγιστική σχέση με τα αρχικά δεδομένα. Συνεπώς, η ικανότητα χειρισμού των ασαφών συνόλων και η συνακόλουθη ικανότητα σύνοψης αποτελούν πολύ σημαντικά στοιχεία του ανθρώπινου μυαλού.

Με αυτή την οπτική, οι παραδοσιακές τεχνικές της ανάλυσης συστημάτων δεν είναι κατάλληλες για ουμανιστικά συστήματα, διότι αποτυγχάνουν να συλλάβουν διανοητικά την πραγματικότητα της ασάφειας της ανθρώπινης σκέψης και συμπεριφοράς. Συνεπώς, για να εξετάσουμε ρεαλιστικά τέτοια συστήματα χρειαζόμαστε προσεγγίσεις που δεν έχουν ως είδωλα την ακρίβεια, την αυστηρότητα και τον μαθηματικό φορμαλισμό και οι οποίες αντίθετα χρησιμοποιούν ένα μεθοδολογικό πλαίσιο, που είναι ανεκτικό στην ανακρίβεια και τις μερικές αλήθειες.

Τα ανθρώπινα όντα εμπλέκονται ενεργά στις διαδικασίες ανάλυσης αποφάσεων. Μία λογική προσέγγιση ως προς τη λήψη αποφάσεων θα πρέπει να συμπεριλαμβάνει την ανθρώπινη υποκειμενικότητα και όχι μόνο να υιοθετεί αντικειμενικές μετρήσεις πιθανοτήτων. Αυτή η αντιμετώπιση της ανακρίβειας της ανθρώπινης συμπεριφοράς οδήγησε στην μελέτη ενός νέου πεδίου της ανάλυσης αποφάσεων, την ανάλυση αποφάσεων με τη βοήθεια ασαφούς λογικής (Fuzzy Decision Analysis).

Προκειμένου να αντιμετωπιστεί η ανακρίβεια σε MADM προβλήματα, αναπτύχθηκαν οι fuzzy MADM μέθοδοι [92][93][94].

Οι μέθοδοι αυτές αποτελούνται συνήθως από δύο φάσεις:

· Άθροισμα των βαθμολογιών όλων των ιδιοτήτων για κάθε εναλλακτική λύση, και

· Κατάταξη σε σειρά των εναλλακτικών λύσεων με βάση το άθροισμα των βαθμολογιών.

Συνήθως αναφερόμαστε στα αποτελέσματα της πρώτης και της δεύτερης φάσης με τους όρους «τελική βαθμολογία» και «σειρά κατάταξης», αντίστοιχα. Για τις κλασσικές (όχι fuzzy) MADM μεθόδους, οι τελικές βαθμολογίες εκφράζονται με πραγματικούς αριθμούς και η σειρά κατάταξης προκύπτει εύκολα με την σύγκριση αυτών των πραγματικών αριθμών [95][96]. Στην περίπτωση αυτή η προσπάθεια εστιάζεται περισσότερο στην πρώτη φάση. Στις fuzzy MADM μεθόδους, οι βαθμολογίες μιας εναλλακτικής λύσης ως προς όλες τις ιδιότητες μπορεί να εκφράζονται με γλωσσικούς  όρους (linguistic terms) ή με ασαφή σύνολα (fuzzy sets). Σε ορισμένες μεθόδους οι βαθμολογίες μετατρέπονται σε ακέραιους αριθμούς. Συνεπώς, οι τελικές βαθμολογίες εκφράζονται με ακέραιους αριθμούς, με γλωσσικούς  όρους ή με ασαφή σύνολα. Στην περίπτωση που οι τελικές βαθμολογίες εκφράζονται με γλωσσικούς όρους, ή με ασαφή σύνολα, η κατάταξη δεν είναι εύκολη. Οπότε στις fuzzy MADM μεθόδους η προσοχή εστιάζεται και στις δύο φάσεις.

Οι fuzzy MADM μέθοδοι διαφέρουν μεταξύ τους στο ότι κάποιες ασχολούνται με την πρώτη φάση, κάποιες με τη δεύτερη και κάποιες και με τις δύο [99]. Με αυτή τη λογική χωρίζουμε τις fuzzy MADM σε δύο κατηγορίες: (1) μία για όσες εστιάζουν στη δεύτερη φάση και (2) μία άλλη που εστιάζει ή στην πρώτη φάση, ή και στις δύο φάσεις μαζί. Οι μέθοδοι της πρώτης κατηγορίας ονομάζονται «fuzzy μέθοδοι κατάταξης » (fuzzy ranking methods), ενώ της δεύτερης «fuzzy MADM μέθοδοι» [100]. Οι fuzzy μέθοδοι κατάταξης αφορούν σύγκριση μεταξύ fuzzy αριθμών και εφαρμόζονται πρακτικά σε όλες τις fuzzy εφαρμογές, όχι μόνο σε fuzzy MADM. Οι fuzzy MADM μέθοδοι σχεδιάζονται ειδικά για να λύσουν fuzzy MADM προβλήματα τα οποία περιέχουν fuzzy δεδομένα [101][102][161][162][148][120][114].

2.5 Διαχείριση κινδύνων και ανάλυση αποφάσεων

2.5.1 Προτεινόμενες μέθοδοι

Στην παρούσα διατριβή η διαχείριση κινδύνων πληροφοριακών συστημάτων σε υψηλό επίπεδο, προσεγγίζεται ως ένα σύνολο αποφάσεων. Στην παράγραφο 2.2 έγινε παρουσίαση της διαχείρισης κινδύνων πληροφοριακών συστημάτων σε υψηλό επίπεδο. 

Στις παραγράφους 2.2.1 και 2.2.2 έγινε παρουσίαση των προσεγγίσεων που ακολουθούνται για την αποτίμηση κρισιμότητας και για την επιλογή μέτρων αντιμετώπισης κινδύνων και εντοπίστηκαν τα σημεία τα οποία μπορούν να βελτιωθούν με ενσωμάτωση μεθόδων ανάλυσης αποφάσεων. 

Ως προς την αποτίμηση κρισιμότητας τα σημεία αυτά καθώς και οι απαιτήσεις που θα πρέπει να πληρούν οι μέθοδοι ανάλυσης αποφάσεων περιλαμβάνονται στον παρακάτω πίνακα.

Πίνακας 2.3 Απαιτήσεις μεθόδων αποτίμησης κρισιμότητας.

	Ζητήματα που εντοπίζονται στις υπάρχουσες προσεγγίσεις αποτίμησης κρισιμότητας
	Απαιτήσεις για τις μεθόδους ανάλυσης αποφάσεων

	Τα κριτήρια είναι κάποια ποιοτικά και κάποια ποσοτικά.
	Να παρέχει δυνατότητα για ποιοτικές και ποσοτικές εκτιμήσεις.

	Η κατάταξη γίνεται ανάλογα με την μέγιστη συνέπεια και δεν αξιοποιείται η διαθέσιμη πληροφορία για όλες τις συνέπειες.
	Να γίνεται η κατάταξη με υπολογισμούς που περιλαμβάνουν όλες τις συνέπειες. 


	Υπάρχει αβεβαιότητα στις υποκειμενικές εκτιμήσεις.
	Να εκφράζεται με κατάλληλο τρόπο η αβεβαιότητα των εκτιμήσεων.

	Δεν είναι όλες οι συνέπειες το ίδιο σημαντικές για τον οργανισμό.
	Να λαμβάνονται υπόψη οι συνέπειες ανάλογα με την σημασία που έχουν για τον οργανισμό.


Προκειμένου να αντιμετωπιστούν τα παραπάνω ζητήματα προτείνεται η κατάταξη των πληροφοριακών συστημάτων εισάγοντας τη μέθοδο υπολογισμού της Συνολικής Κρισιμότητας. 

Η Συνολική Κρισιμότητα προκύπτει ως το σταθμισμένο άθροισμα όλων των πιθανών συνεπειών για τον οργανισμό σε περίπτωση απώλειας της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας. 

Η μέθοδος υπολογισμού της Συνολικής Κρισιμότητας, που περιγράφεται αναλυτικά στην ενότητα 2.6, βασίζεται σε πολυκριτηριακή μέθοδο που ενσωματώνει ασαφή λογική. Στην προτεινόμενη προσέγγιση τα πληροφοριακά συστήματα αντιστοιχούν στις εναλλακτικές λύσεις και οι συνέπειες αντιστοιχούν στα κριτήρια επιλογής των κλασσικών πολυκριτηριακών προβλημάτων. 

Ως προς την επιλογή μέτρων αντιμετώπισης κινδύνων τα σημεία τα οποία μπορούν να βελτιωθούν με ενσωμάτωση μεθόδων ανάλυσης αποφάσεων, καθώς και οι απαιτήσεις που θα πρέπει να πληρούν οι μέθοδοι ανάλυσης αποφάσεων περιλαμβάνονται στον παρακάτω πίνακα.

Πίνακας 2. 4 Απαιτήσεις μεθόδων αξιολόγησης μέτρων αντιμετώπισης κινδύνων.

	Ζητήματα που εντοπίζονται στις υπάρχουσες προσεγγίσεις αξιολόγησης μέτρων αντιμετώπισης κινδύνων
	Απαιτήσεις για τις μεθόδους ανάλυσης αποφάσεων

	Τα κριτήρια είναι ποιοτικά και ποσοτικά
	Να συνδυάζει τιμές ποιοτικές και ποσοτικές

	Απαιτείται  ανάλυση κόστους/οφέλους
	Να είναι δυνατή η ανάλυση κόστους/οφέλους

	Υπάρχει αβεβαιότητα στις υποκειμενικές εκτιμήσεις
	Να εκφράζεται με κατάλληλο τρόπο η αβεβαιότητα των εκτιμήσεων

	Η αξιολόγηση των παραπάνω κριτηρίων απαιτεί τη συνεργασία ομάδας ατόμων
	Να υποστηρίζει την λήψη ομαδικών αποφάσεων


Προκειμένου να αντιμετωπιστούν τα παραπάνω ζητήματα στη συνέχεια του παρόντος κεφαλαίου προτείνουμε την αξιολόγηση και κατάταξη των μέτρων αντιμετώπισης κινδύνων εισάγοντας τη μέθοδο υπολογισμού της απόστασης του μέτρου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους. 

Η καλύτερη λύση και η χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους είναι ιδεατά (και όχι πραγματικά) μέτρα αντιμετώπισης κινδύνων.  Η καλύτερη λύση κατασκευάζεται από τις μεγαλύτερες τιμές στα κριτήρια οφέλους και από τις μικρότερες τιμές στα κριτήρια κόστους. Η χειρότερη λύση κατασκευάζεται με τον αντίθετο συλλογισμό.  Ένα μέτρο αντιμετώπισης έχει καλή θέση στην κατάταξη όσο μικρότερη απόσταση έχει από την καλύτερη λύση και όσο μεγαλύτερη από τη χειρότερη λύση. Η μέθοδος υπολογισμού της απόστασης του μέτρου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους, που περιγράφεται αναλυτικά στην ενότητα 2.7, βασίζεται σε πολυκριτηριακή μέθοδο που ενσωματώνει ασαφή λογική, υποστηρίζει ομαδικές αποφάσεις και ανάλυση κόστους/οφέλους.

Συνοπτικά οι δύο μέθοδοι που προτείνονται περιγράφονται στον παρακάτω πίνακα.

Πίνακας 2. 5 Πίνακας συνοπτικής περιγραφής προτεινόμενων μεθόδων.

	Απόφαση για τη διαχείριση κινδύνων
	Προτεινόμενη μέθοδος
	Περιγραφή

	Κατάταξη των πληροφοριακών συστημάτων
	Συνολική Κρισιμότητα Πληροφοριακού Συστήματος
	Η Συνολική Κρισιμότητα αποτελείται από το σταθμισμένο άθροισμα όλων των πιθανών συνεπειών για τον οργανισμό σε περίπτωση απώλειας της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας.

	Κατάταξη των μέτρων αντιμετώπισης κινδύνων
	Απόσταση του μέτρου από την καλύτερη και από τη χειρότερη λύση  ως προς την ανάλυση κόστους/οφέλους
	Η καλύτερη λύση και η χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους είναι ιδεατά (και όχι πραγματικά) μέτρα αντιμετώπισης κινδύνων. 

Η καλύτερη λύση κατασκευάζεται από τις μεγαλύτερες τιμές στα κριτήρια οφέλους και από τις μικρότερες τιμές στα κριτήρια κόστους. 

Η χειρότερη λύση κατασκευάζεται με τον αντίθετο συλλογισμό. 

Ένα μέτρο αντιμετώπισης έχει καλή θέση στην κατάταξη όσο πιο μικρή απόσταση έχει από την καλύτερη λύση και όσο πιο μεγάλη απόσταση έχει από τη χειρότερη λύση.


Αναλυτική παρουσίαση των προτεινόμενων μεθόδων παρουσιάζονται στις επόμενες παραγράφους του κεφαλαίου.

2.5.2 Επιλογή πολυκριτηριακών μεθόδων

Οι μέθοδοι αποφάσεων που έχουν αναπτυχθεί ως τώρα ακολουθούν διαφορετικές «σχολές» σκέψης που διαφέρουν ως προς τη θεωρητική τους βάση, το είδος των προτιμήσεων που πρέπει να δοθούν, το είδος των ερωτήσεων που πρέπει να απαντηθούν, τον τρόπο αλληλεπίδρασης των αποφασιζόντων, το είδος του προβλήματος, κλπ. [106][107][108]. 

Για την επιλογή των πολυκριτηριακών μεθόδων που είναι καταλληλότερες για τον υπολογισμό της Συνολικής Κρισιμότητας και για την επιλογή μέτρων αντιμετώπισης κινδύνων πληροφοριακών συστημάτων με τη μέθοδο απόστασης του μέτρου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους, στην παρούσα διατριβή ακολουθείται η μέθοδος για την κατηγοριοποίηση των πολυκριτηριακών μεθόδων με ασαφή λογική που προτείνουν οι Lai και Hwang [109]. 

Σύμφωνα με τη μέθοδο αυτή αρχικά προσδιορίζεται το μέγεθος του πολυκριτηριακού προβλήματος λήψης αποφάσεων. Το μέγεθος αυτό χαρακτηρίζεται από το πλήθος n των κριτηρίων και από το πλήθος m των εναλλακτικών λύσεων. Οι πολυκριτηριακές μέθοδοι με ασαφή λογική είναι κατάλληλες για προβλήματα που ή έχουν λιγότερες από δέκα εναλλακτικές λύσεις και κριτήρια, ή οποιοδήποτε αριθμό εναλλακτικών λύσεων και λιγότερο από 350 κριτήρια. 

Στη συνέχεια προσδιορίζεται το είδος των δεδομένων του προβλήματος, δηλαδή αν είναι κάποια ή όλα ασαφή (fuzzy), ή ακόμα και συνδυασμός αριθμών (crisp)
 και ασαφών αριθμών. Αυτό είναι πολύ σημαντικό βήμα γιατί η κάθε μέθοδος δέχεται συγκεκριμένη μορφή δεδομένων.

Με βάση το μέγεθος του προβλήματος και το είδος των δεδομένων σύμφωνα με τη μέθοδο για την κατηγοριοποίηση των πολυκριτηριακών μεθόδων με ασαφή λογική που προτείνουν οι Lai και Hwang [109], περιορίζονται σημαντικά οι πιθανές πολυκριτηριακές μέθοδοι με ασαφή λογική από τις οποίες μπορεί να γίνει η τελική επιλογή. Αυτές οι πολυκριτηριακές μέθοδοι με ασαφή λογική ουσιαστικά είναι μετεξέλιξη κλασσικών πολυκριτηριακών μεθόδων [82][83][110]-[112][115]-[117][119]. Από αυτές ουσιαστικά επιλέγεται η μέθοδος που είναι κατάλληλη για το συγκεκριμένο πρόβλημα. Η κάθε πολυκριτηριακή μέθοδος με ασαφή λογική έχει ως επιπλέον χαρακτηριστικό και την τεχνική που χρησιμοποιεί για τις πράξεις μεταξύ των ασαφών αριθμών.

Στην περίπτωση αποτίμησης της κρισιμότητας ενός πληροφοριακού συστήματος για τη μέθοδο υπολογισμού της Συνολικής Κρισιμότητας και την επιλογής μέτρων αντιμετώπισης κινδύνων πληροφοριακών συστημάτων με τη μέθοδο απόστασης του μέτρου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους, το πλήθος m των εναλλακτικών λύσεων, μπορεί να πάρει οποιαδήποτε τιμή και το πλήθος n των κριτηρίων είναι μικρότερο από 350. Όσο αφορά τα δεδομένα αυτά είναι και ποιοτικά (λεκτικοί όροι και fuzzy αριθμοί) και ποσοτικά (crisp). Για πολυκριτηριακά προβλήματα αυτού του μεγέθους και με αυτό το είδος δεδομένων η μέθοδο των  Lai και Hwang [109] καθορίζει ότι μπορεί να επιλεγεί μια οποιαδήποτε πολυκριτηριακή μέθοδος.

Από τη στιγμή που δεν υπάρχει κάποιος περιορισμός, επιλέγουμε για την μέθοδο της Συνολικής Κρισιμότητας Πληροφοριακού Συστήματος τη μέθοδο Simple additive weighting (SAW), γιατί όπως φαίνεται στον παρακάτω πίνακα προσεγγίζει καλύτερα τις απαιτήσεις που τέθηκαν στην παράγραφο 2.5.1. 

Πίνακας 2. 6 Χαρακτηριστικά της μεθόδου SAW.

	Απαιτήσεις μεθόδων ανάλυσης αποφάσεων για αποτίμηση κρισιμότητας
	Simple additive weighting (SAW)

	Να παρέχει δυνατότητα για ποιοτικές και ποσοτικές εκτιμήσεις.
	Κυρίως ποσοτικές εκτιμήσεις / γλωσσικοί όροι.

	Να γίνεται η κατάταξη με υπολογισμούς που περιλαμβάνουν όλες τις συνέπειες. 
	Επιτρέπει την άθροιση όλων των συνεπειών.

	Να εκφράζεται με κατάλληλο τρόπο η αβεβαιότητα των εκτιμήσεων.
	Οι γλωσσικοί όροι μετατρέπονται σε ασαφείς αριθμούς.

	Να λαμβάνονται υπόψη οι συνέπειες ανάλογα με την σημασία που έχουν για τον οργανισμό.
	Σε κάθε συνέπεια αποδίδεται βάρος ανάλογο με το πόσο σημαντική θεωρείται.


Η Simple additive weighting (SAW) θα παρουσιαστεί αναλυτικότερα στην ενότητα 2.6.

Για την μέθοδο υπολογισμού της απόστασης του μέτρου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους επιλέξαμε την fuzzy TOPSIS για αποφάσεις ομάδων η οποία προσεγγίζει καλύτερα τις απαιτήσεις που τέθηκαν στην παράγραφο 2.5.1, όπως φαίνεται και στον παρακάτω πίνακα.

Πίνακας 2. 7 Χαρακτηριστικά της μεθόδου TOPSIS.

	Απαιτήσεις μεθόδων ανάλυσης αποφάσεων για επιλογή μέτρων αντιμετώπισης κινδύνων
	Fuzzy TOPSIS για αποφάσεις ομάδων

	Να συνδυάζει τιμές ποιοτικές και ποσοτικές
	Ναι

	Να είναι δυνατή η ανάλυση κόστους/οφέλους
	Ναι

	Να εκφράζεται με κατάλληλο τρόπο η αβεβαιότητα των εκτιμήσεων
	Ναι

	Να υποστηρίζει την λήψη ομαδικών αποφάσεων
	Ναι


Η fuzzy TOPSIS για αποφάσεις ομάδων θα παρουσιαστεί αναλυτικότερα στην ενότητα 2.7. Ως προς την τεχνική με την οποία θα εφαρμοστεί η συγκεκριμένη μέθοδος, λόγω του είδους των δεδομένων, καταλληλότερη είναι η μετατροπή από γλωσσικές μεταβλητές σε fuzzy δεδομένα και στη συνέχεια σε crisp τιμές. Με βάση τα παραπάνω επιλέχθηκε ως καταλληλότερη η προσέγγιση των Chen & Hwang [117], την οποία περιγράφουμε λεπτομερώς στην επόμενη παράγραφο. 

2.6 Μέθοδος υπολογισμού Συνολικής Κρισιμότητας 
2.6.1 Φάσεις της μεθόδου

Στη συνέχεια θα παρουσιάσουμε αναλυτικά τη μέθοδο υπολογισμού της Συνολικής Κρισιμότητας
 Πληροφοριακού Συστήματος. Η προτεινόμενη μέθοδος αποτελείται από 5 επιμέρους φάσεις, όπως παρουσιάζεται στο παρακάτω σχήμα:

Σχήμα 2. 1 Μέθοδος υπολογισμού Συνολικής Κρισιμότητας.

	Φάση 1


	Προσδιορισμός συνεπειών

Βάρη συνεπειών
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	Φάση 2
	Εκτιμήσεις ειδικών για τις συνέπειες 

(με λεκτικές μεταβλητές)
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	Φάση 3


	Μετατροπή λεκτικών μεταβλητών σε ασαφείς αριθμούς
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	Φάση 4


	Μετατροπή ασαφών αριθμών σε  crisp βαθμολογίες
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	Φάση 5


	Υπολογισμός Συνολικής Κρισιμότητας ως σταθμισμένο άθροισμα


Στη συνέχεια επεξηγούνται αναλυτικότερα οι φάσεις της μεθόδου.

Φάση 1 : Προσδιορισμός συνεπειών και αντίστοιχων βαρών

Αρχικά γίνεται ο προσδιορισμός των συνεπειών για τις οποίες θα ζητήσουμε εκτιμήσεις από τους ειδικούς. Οι συνέπειες εξαρτώνται σε μεγάλο βαθμό από την αποστολή που έχει το πληροφοριακό σύστημα και από το είδος του οργανισμού που το χρησιμοποιεί. Το πρότυπο ISO/IEC TR13335 [2] προσδιορίζει 11 κατηγορίες συνεπειών που καλύπτουν τις περισσότερες συνέπειες και από τις οποίες μπορεί να γίνει επιλογή:

1. Παράβαση νομοθεσίας και/ή κανονισμού

2. Μείωση της επιχειρησιακής απόδοσης

3. Οικονομική ζημιά

4. Απώλεια αποδοχής/ αρνητική επίδραση στην φήμη

5. Παραβίαση σχετική με προσωπικά δεδομένα

6. Διακινδύνευση σωματικής ακεραιότητας

7. Αρνητική επίδραση στην επιβολή του νόμου

8. Παραβίαση της εμπορικής εμπιστοσύνης

9. Παραβίαση της δημόσιας τάξης

10. Διακοπή των επιχειρηματικών δραστηριοτήτων

11. Καταστροφή του φυσικού περιβάλλοντος

 
Επίσης θα πρέπει να καθοριστούν βάρη (weights) που δείχνουν πόσο σημαντική είναι η κάθε συνέπεια για τον οργανισμό. 

Τέλος στη φάση αυτή καθορίζεται ποιες από τις 3 πτυχές της ασφάλειας (εμπιστευτικότητα, ακεραιότητα, διαθεσιμότητα) αφορούν περισσότερο το συγκεκριμένο σύστημα. Θα πρέπει να επισημάνουμε δεν είναι όλα τα συστήματα κρίσιμα ως προς την εμπιστευτικότητα, την ακεραιότητα και την διαθεσιμότητα. Για παράδειγμα, ένα πληροφοριακό σύστημα διατραπεζικών πληρωμών έχει υψηλή κρισιμότητα ως προς την ακεραιότητα (προστασία οικονομικών συναλλαγών μεγάλης αξίας) και την διαθεσιμότητα (κρίσιμες πληρωμές που πρέπει να διακανονιστούν μέσα σε μία ώρα), ενώ ένα πληροφοριακό σύστημα που χρησιμοποιείται σε υποστήριξη αποφάσεων που αφορούν την στρατηγική ενός οργανισμού (αυξήσεις μετοχικού κεφαλαίου, συγχωνεύσεις κ.λπ.) είναι πολύ κρίσιμο ως προς την εμπιστευτικότητα έως ότου δημοσιοποιηθούν οι αποφάσεις.

Συμβολίζουμε με S ={
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 το πλήθος συνεπειών που προσδιορίστηκαν. Με 
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συμβολίζουμε τα βάρη που δείχνουν πόσο σημαντικές είναι οι συνέπειες.

Φάση 2: Εκτιμήσεις συνεπειών

Δίνονται εκτιμήσεις για τις συνέπειες που προσδιορίστηκαν στην Φάση 1 και για κάθε πτυχή ασφάλειας που μας ενδιαφέρει. Οι εκτιμήσεις εκφράζονται με λεκτικές μεταβλητές (γλωσσικούς όρους) όπως για παράδειγμα: υψηλή, μεσαία, χαμηλή. Σημειώνεται ότι ο ειδικός που δίνει τις εκτιμήσεις χρησιμοποιεί όποιους γλωσσικούς όρους θεωρεί κατάλληλους και όχι κάποια προκαθορισμένη κλίμακα, όπως γίνεται κατανοητό και από την περιγραφή της επόμενης φάσης.

Φάση 3: Μετατροπή λεκτικών μεταβλητών σε ασαφείς αριθμούς

 
Οι γλωσσικοί όροι μετατρέπονται σε fuzzy αριθμoύς. Για την μετατροπή των γλωσσικών όρων σε fuzzy αριθμoύς έχει χρησιμοποιηθεί ένα προσεγγιστικό σύστημα με οκτώ κλίμακες μετατροπής που δημιουργήθηκαν από τους Chen και Hwang [117]. Στόχοι αυτού του συστήματος είναι: 

(α) να διαλέξουμε μια κλίμακα που περιλαμβάνει όλους τους γλωσσικούς όρους που χρησιμοποιούνται από τον αποφασίζοντα, και 
(β) να χρησιμοποιήσουμε τους fuzzy αριθμoύς σε αυτή την κλίμακα για να αναπαραστήσουμε το νόημα των γλωσσικών όρων.  

Αναλυτικότερα για το (α): Οι γλωσσικοί όροι που χρησιμοποιούνται στις οκτώ κλίμακες μετατροπής κυμαίνονται από 2 έως 11 και παρατίθενται στον πίνακα 2.8. Όπως ήδη αναφέρθηκε και στην φάση 2, ο ειδικός που δίνει τις εκτιμήσεις δεν ακολουθεί κάποια προκαθορισμένη κλίμακα, αλλά επιλέγει εκείνος τους γλωσσικούς όρους που θεωρεί κατάλληλους. Για παράδειγμα ας υποθέσουμε ότι ο ειδικός χρησιμοποιεί τους όρους (medium, very high). Σύμφωνα με τον πίνακα 2.8 με τις κλίμακες των Chen και Hwang, θα πρέπει να χρησιμοποιηθεί η κλίμακα 3, διότι περιέχει του όρους medium και very high. Ας υποθέσουμε ότι ο ειδικός χρησιμοποιεί τους όρους (medium, high). Αν και όλες οι κλίμακες περιέχουν αυτούς τους δύο όρους, επιλέγουμε την απλούστερη κλίμακα, την κλίμακα 1, για τις μετατροπές μας.  Αν χρησιμοποιούνται οι όροι (medium, high, excellent), τότε διαπιστώνουμε ότι η κλίμακα 8 είναι η μόνη που περιλαμβάνει όλους τους όρους που έχουν δοθεί από τον ειδικό και έτσι χρησιμοποιείται αυτή ως κλίμακα μετατροπής.

Πίνακας 2. 8 Οι γλωσσικοί όροι στις κλίμακες μετατροπής των Chen και Hwang.

	Κλίμακα
	1
	2
	3
	4
	5
	6
	7
	8

	Πλήθος

όρων
	Δύο
	Τρεις
	Πέντε
	Πέντε
	Έξι
	Επτά
	Εννέα
	Ένδεκα
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v.: very      mol: more or less

Αναλυτικότερα για το (β): Αφού επιλεγεί η καταλληλότερη από τις οκτώ κλίμακες, οι γλωσσικοί όροι μετατρέπονται σε ασαφείς αριθμούς. Η μέθοδος των Chen και Hwang περιλαμβάνει για κάθε μία από τις οκτώ κλίμακες τη μετατροπή των γλωσσικών όρων τους σε ασαφείς αριθμούς. Κάποιες από τις οκτώ κλίμακες μετατροπής εικονίζονται στα σχήματα 2.2 έως 2.4.

Στο σχήμα 2.2 η κλίμακα 3 της μεθόδου των Chen και Hwang περιλαμβάνει τους όρους very low, low, medium, high και very high, καθένας από τους οποίους αντιστοιχεί σε έναν ασαφή αριθμό, τους οποίους βλέπουμε να απεικονίζονται με τις συναρτήσεις συμμετοχής τους μ(x) (membership function).

Σχήμα 2. 2 Κλίμακα μετατροπής με 5 όρους.
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Στο σχήμα 2.3 η κλίμακα 5 της μεθόδου των Chen και Hwang περιλαμβάνει 6 όρους: very low, low, fairly low, fairly high, high και very high, καθένας από τους οποίους αντιστοιχίζεται σε έναν ασαφή αριθμό, τους οποίους βλέπουμε να απεικονίζονται με τις συναρτήσεις συμμετοχής τους μ(x).

Σχήμα 2. 3 Κλίμακα μετατροπής με 6 όρους.
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Στο σχήμα 2.4 η κλίμακα 6 της μεθόδου των Chen και Hwang περιλαμβάνει 7 όρους: very low, low, more or less low, medium, more or less high, high και very high, καθένας από τους οποίους αντιστοιχεί σε έναν ασαφή αριθμό, τους οποίους βλέπουμε να απεικονίζονται με τις συναρτήσεις συμμετοχής τους μ(x) .

Σχήμα 2. 4 Κλίμακα μετατροπής με 7 όρους.
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Θα πρέπει να τονίσουμε ότι ακόμα και όταν το πλήθος των όρων που επιτρέπονται είναι το ίδιο, στην πραγματικότητα οι γλωσσικοί όροι είναι ελαφρώς διαφορετικοί. Επίσης αξίζει να επισημάνουμε ότι ακόμα και όταν χρησιμοποιείται ο ίδιος όρος, όπως για παράδειγμα “high”, οι fuzzy αριθμoί βλέπουμε ότι έχουν διαφορετική μορφή σε διαφορετικές κλίμακες. Αυτό συμβαίνει γιατί ο ίδιος γλωσσικός όρος έχει διαφορετικό νόημα σε διαφορετικές περιπτώσεις.

Οι γλωσσικοί όροι που χρησιμοποιούνται στις κλίμακες αυτές ανήκουν στο σύνολο (σύμπαν) U={excellent, very high, high to very high, high, fairly high, medium, fairly low, low, low to very low, very low, none}.  Αυτό το σύνολο των γλωσσικών όρων είναι κατάλληλο για να περιγράψει για παράδειγμα την αξιοπιστία ενός αεροπλάνου, αλλά σίγουρα δεν είναι κατάλληλο για να περιγράψει την απόσταση δύο σημείων. Ευτυχώς το σύστημα αυτό δεν περιορίζεται σε αυτό το σύνολο. Αντίθετα, το σύνολο μπορεί να προσαρμοστεί ώστε να ταιριάζει με τη φύση των κριτηρίων που αφορούν την κάθε απόφαση. Για παράδειγμα αν η τιμή είναι ένα από τα κριτήρια, ένα σύνολο που είναι δυνατόν να χρησιμοποιηθεί είναι {extremely expensive, very expensive, …, fair price, fairly cheap, …, extremely cheap}. Ή αν ένα από τα κριτήρια αφορά απόσταση, ένα πιθανό σύνολο θα είναι {extremely small, very small, …, medium, medium large,…,extremely large}. Με τα παραδείγματα αυτά φαίνεται ότι για οποιοδήποτε είδος κριτηρίου μπορούμε πάντοτε να βρούμε ένα ζεύγος λέξεων που αντιστοιχούν σε ακραία νοήματα, όπως high/low, good/poor, small/large, κλπ. 

Ο λόγος που οι κλίμακες του συστήματος είναι οκτώ είναι μάλλον διαισθητικός.  Σημαντικά λιγότερες κλίμακες μετατροπής από οκτώ δεν παρέχουν περισσότερα πλεονεκτήματα, ενώ περισσότερες καθιστούν το σύστημα ιδιαίτερα πολύπλοκο και όχι πρακτικό. Ο Miller [121] έδειξε ότι “επτά συν/πλην δύο ” είναι το μεγαλύτερο ποσό πληροφορίας που μπορεί να δώσει ένας παρατηρητής για τα αντικείμενα με βάση την απόλυτη κρίση. Στην περίπτωση που εξετάζουμε, ο αριθμός των κλιμάκων μετατροπής είναι καλός με βάση τη θεωρία του Miller. Βεβαίως κάποιος θα μπορούσε να ισχυριστεί ότι αν ισχύει το “επτά συν/πλην δύο ”, τότε η Κλίμακα 8 που περιέχει 11 γλωσσικούς όρους δεν ακολουθεί αυτό τον κανόνα. Η άποψη των ερευνητών που δημιούργησαν τις κλίμακες, είναι ότι είναι σημαντικό να υπάρχει μία λεπτομερής κλίμακα μετατροπής όταν ο αποφασίζων είναι εξοικειωμένος με την περιοχή του προβλήματος. Γενικά δεν υπάρχει κάποιο ισχυρό θεώρημα που να υποστηρίζει το επιχείρημα ότι ένα σύστημα με οκτώ κλίμακες είναι καλύτερο από ένα άλλο με επτά, εννέα ή οποιοδήποτε άλλο αριθμό. Μπορούμε μόνο να συμπεράνουμε ότι το προτεινόμενο σύστημα κλιμάκων είναι αρκετά απλό ώστε να είναι κατανοητό από τον αποφασίζοντα, απλό στη χρησιμοποίηση του από τον αναλυτή, και παράλληλα αρκετά λεπτομερές ώστε να έχει εφαρμογή σε πραγματικά προβλήματα.

Φάση 4: Mετατροπή των fuzzy αριθμών σε crisp βαθμολογίες

Στη συνέχεια γίνεται μετατροπή των fuzzy αριθμών σε crisp βαθμολογίες. Υπάρχουν αρκετές μέθοδοι μετατροπής των  fuzzy αριθμών σε crisp βαθμολογίες. Στο πλαίσιο της παρούσας διατριβής εφαρμόζεται μια μέθοδος που αναπτύχθηκε από τον Chen [117]. Η crisp βαθμολογία ενός fuzzy αριθμού M που έχει συνάρτηση συμμετοχής 
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Η δεξιά βαθμολογία
 του M υπολογίζεται με τον τύπο:
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Η αριστερή βαθμολογία
 του M υπολογίζεται με τον τύπο:
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Με δεδομένες την δεξιά βαθμολογία και την αριστερή βαθμολογία του M, μπορούμε να υπολογίσουμε τη συνολική βαθμολογία του M με τον τύπο:
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Παράδειγμα

Έστω ότι έχουμε τους fuzzy αριθμoύς 
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και 
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όπως φαίνεται και στο σχήμα 2.5. Οι συναρτήσεις συμμετοχής των 
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Σχήμα 2. 5 Οι fuzzy αριθμοί Μ1 και Μ2

Oρίζουμε τα σύνολα μεγιστοποίησης και ελαχιστοποίησης των 
[image: image30.wmf]1

M

και 
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σύμφωνα με τους τύπους (1) και (2).

Σύμφωνα με τους τύπους (3), (4) και (5) η δεξιά, αριστερή και συνολική βαθμολογία των 
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Για παράδειγμα υπολογίζουμε το συνολικό score του 
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Μετά από υπολογισμούς προκύπτει ότι 
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Φάση 5: Υπολογισμός Συνολικής Κρισιμότητας

Υπολογίζεται η Συνολική Κρισιμότητα ως σταθμισμένο άθροισμα των επιμέρους συνεπειών για κάθε απώλεια που μας ενδιαφέρει (εμπιστευτικότητα, ακεραιότητα, διαθεσιμότητα) 
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 , σύμφωνα με τον παρακάτω τύπο:

Συνολική Κρισιμότητα
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Με 
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συμβολίζουμε τα βάρη που δείχνουν πόσο σημαντικές είναι οι συνέπειες και με 
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c

τα crisp scores των συνεπειών της πτυχής ασφάλειας 
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. 
2.6.2 Εφαρμογή της μεθόδου

Στη συνέχεια παρουσιάζεται εφαρμογή της μεθόδου υπολογισμού Συνολικής Κρισιμότητας πληροφοριακού συστήματος.

Στο παράδειγμα αυτό επιλέξαμε να υπολογίσουμε την συνολική κρισιμότητα ενός web-server. Υποθέτουμε ότι ο web-server φιλοξενεί μια εφαρμογή ηλεκτρονικού εμπορίου. Είναι σημαντικό να γνωρίζουμε την αποστολή του συστήματος που εξετάζουμε κάθε φορά γιατί από αυτήν εξαρτώνται οι συνέπειες των γεγονότων που απειλούν την ασφάλεια του συστήματος. Για το σύστημα αυτό μας ενδιαφέρει η απώλεια της διαθεσιμότητας και της εμπιστευτικότητας. 

Συμβολίζουμε με S ={
[image: image50.wmf]i
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} το σύνολο των πτυχών ασφάλειας που εξετάζουμε (στην περίπτωση αυτή η απώλεια της διαθεσιμότητας και της εμπιστευτικότητας) και με C το σύνολο των 
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 το πλήθος συνεπειών που θα χρησιμοποιήσουμε στην συνέχεια. Με 
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συμβολίζουμε τα βάρη που δείχνουν πόσο σημαντικές είναι οι συνέπειες και με 
[image: image53.wmf]ij

c

τα crisp scores των συνεπειών του πτυχής ασφάλειας 
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. Στο παράδειγμά μας με 
[image: image55.wmf]1
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 συμβολίζουμε την απώλεια της διαθεσιμότητας και με 
[image: image56.wmf]2
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 την απώλεια της εμπιστευτικότητας. Στη συνέχεια θα ακολουθήσουμε τα βήματα της μεθόδου:

Φάση 1 

Οι ειδικοί καθοδηγούμενοι από τον αναλυτή, δηλαδή κάποιο άτομο που γνωρίζει τη μέθοδο και συντονίζει τη διαδικασία, καθορίζουν τις συνέπειες που θεωρούν ότι πρέπει να συμπεριληφθούν στην ανάλυση ως πιο σημαντικές για τον οργανισμό. Στο παράδειγμα αυτό η επιλογή των συνεπειών έγινε από τις κατηγορίες 1-11 που υπάρχουν στο ISO/IEC TR13335 [2]:

· C1 Παράβαση νομοθεσίας και/ή κανονισμού

· C2 Μείωση της επιχειρησιακής απόδοσης

· C3 Οικονομική ζημιά

· C4 Απώλεια αποδοχής/ αρνητική επίδραση στην φήμη

· C5 Παραβίαση σχετική με προσωπικά δεδομένα

· C6 Παραβίαση της εμπορικής εμπιστοσύνης

· C7 Διακοπή των επιχειρηματικών δραστηριοτήτων

· C8 Διακινδύνευση σωματικής ακεραιότητας

Διευκρινίζουμε ότι οι ειδικοί μπορούν να επιλέξουν και τελείως διαφορετικές συνέπειες από αυτές.

Ακολούθως οι ειδικοί καθορίζουν την σημαντικότητα που έχει κάθε συνέπεια για τον οργανισμό. Αυτό γίνεται αποδίδοντας στην κάθε μία ένα βάρος 
[image: image57.wmf]j
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. Στο παράδειγμα αυτό επιλέξαμε για τις τιμές των βαρών τους αριθμούς από 1 έως 5, όπου το 1 αντιστοιχεί στη λιγότερο και το 5 στην περισσότερο σημαντική συνέπεια.

Στον ακόλουθο πίνακα περιλαμβάνονται τα βάρη που έχουν αποδοθεί στις συνέπειες του παραδείγματος.

Πίνακας 2. 9 Βάρη συνεπειών.

	Συνέπειες 
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	Βάρη
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	C1 Παράβαση νομοθεσίας και/ή κανονισμού
	4

	C2 Μείωση της επιχειρησιακής απόδοσης
	5

	C3 Οικονομική ζημιά
	5

	C4 Απώλεια αποδοχής/ αρνητική επίδραση στην φήμη
	5

	C5 Παραβίαση σχετική με προσωπικά δεδομένα
	4

	C6 Παραβίαση της εμπορικής εμπιστοσύνης
	5

	C7 Διακοπή των επιχειρηματικών δραστηριοτήτων
	5

	C8 Διακινδύνευση σωματικής ακεραιότητας
	4


Φάση 2

Σε αυτό το βήμα οι ειδικοί δίνουν τις εκτιμήσεις τους για τις συνέπειες των δύο γεγονότων. Οι εκτιμήσεις γίνονται με χρησιμοποίηση γλωσσικών όρων. Στον ακόλουθο πίνακα περιλαμβάνονται οι εκτιμήσεις για τις συνέπειες του παραδείγματος.

Πίνακας 2. 10 Εκτιμήσεις συνεπειών.

	Συνέπειες (
[image: image60.wmf]j
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)
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	C1 Παράβαση νομοθεσίας και/ή κανονισμού
	Μικρή
	Πολύ Μεγάλη

	C2 Μείωση της επιχειρησιακής απόδοσης
	Πολύ Μεγάλη
	Μέτρια

	C3 Οικονομική ζημιά
	Πολύ Μεγάλη
	Μέτρια

	C4 Απώλεια αποδοχής/ αρνητική επίδραση στην φήμη
	Πολύ Μεγάλη
	Μεγάλη

	C5 Παραβίαση σχετική με προσωπικά δεδομένα
	Μικρή
	Πολύ Μεγάλη

	C6 Παραβίαση της εμπορικής εμπιστοσύνης
	Μέτρια
	Πολύ Μεγάλη

	C7 Διακοπή των επιχειρηματικών δραστηριοτήτων
	Πολύ Μεγάλη
	Μικρή

	C8 Διακινδύνευση σωματικής ακεραιότητας
	Μικρή
	Μεγάλη


Φάση 3

Προκειμένου να μετατρέψουμε τους γλωσσικούς όρους σε fuzzy αριθμoύς πρέπει να επιλέξουμε μια κλίμακα μετατροπής. Από τις κλίμακες που προτείνει ο Chen [117] πρέπει να επιλέξουμε κάποια που να περιλαμβάνει τους γλωσσικούς όρους {Μικρή, Μέτρια, Μεγάλη, Πολύ Μεγάλη}, τους οποίους χρησιμοποίησε. Η κλίμακα που επιλέξαμε είναι η Κλίμακα 4, η οποία φαίνεται στη συνέχεια τόσο σε διάγραμμα όσο και σε πίνακα με αντιστοίχηση γλωσσικών όρων και fuzzy αριθμών.

Σχήμα 2. 6 Κλίμακα μετατροπής 4 του Chen [117].
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Πίνακας 2. 11 Αντιστοίχηση γλωσσικών όρων και fuzzy αριθμών.

	Γλωσσικοί Όροι
	Fuzzy αριθμoί

	Πολύ Μικρή
	(0,0.1,0.2)

	Μικρή
	(0.1, 0.25, 0.4)

	Μέτρια
	(0.3, 0.5, 0.7)

	Μεγάλη
	(0.6, 0.75, 0.9)

	Πολύ Μεγάλη
	(0.8, 0.9,1)


Φάση 4

Σε αυτό το βήμα γίνεται η μετατροπή από fuzzy αριθμoύς σε crisp βαθμολογίες, όπως την έχουμε περιγράψει στην προηγούμενη ενότητα. Από τους υπολογισμούς προκύπτουν:
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	C1 Παράβαση νομοθεσίας και/ή κανονισμού
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	C2 Μείωση της επιχειρησιακής απόδοσης
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	C3 Οικονομική ζημιά
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	C4 Απώλεια αποδοχής/ αρνητική επίδραση στην φήμη
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	C5 Παραβίαση σχετική με προσωπικά δεδομένα
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	C6 Παραβίαση της εμπορικής εμπιστοσύνης
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	C7 Διακοπή των επιχειρηματικών δραστηριοτήτων
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	C8 Διακινδύνευση σωματικής ακεραιότητας
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Φάση 5

Το αποτέλεσμα που προέκυψε από τα προηγούμενα βήματα είναι η μετατροπή των fuzzy αριθμών σε crisp βαθμολογίες. Σε αυτό το βήμα θα υπολογίσουμε τη Συνολική Κρισιμότητα για κάθε ανεπιθύμητο γεγονός 
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 , σύμφωνα με τον τύπο (6):

Συνολική Κρισιμότητα 
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Κάνοντας τους υπολογισμούς για το παράδειγμά μας προκύπτουν τα παρακάτω αποτελέσματα 

Συνολική Κρισιμότητα (
[image: image90.wmf]1

S

) =0.65, δηλαδή η κρισιμότητα ως προς την διαθεσιμότητα

Συνολική Κρισιμότητα (
[image: image91.wmf]2

S

) =0.67, δηλαδή η κρισιμότητα ως προς την εμπιστευτικότητα

Η σημασία των αποτελεσμάτων αυτών θα ήταν πιο εμφανής αν γινόταν ο υπολογισμός της κρισιμότητας για περισσότερα του ενός πληροφοριακά συστήματα του οργανισμού, οπότε τα αποτελέσματα θα επέτρεπαν την κατάταξη ως προς την συνολική κρισιμότητα τους. Η σχετική κρισιμότητα των συστημάτων είναι πιο σημαντική από την απόλυτη τιμή της κρισιμότητας ενός μεμονωμένου συστήματος, γιατί οδηγεί στην λήψη απόφασης ως προς την διενέργεια ή όχι λεπτομερούς ανάλυσης κινδύνων για συγκεκριμένα συστήματα. Με δεδομένο το υψηλό κόστος διενέργειας λεπτομερούς ανάλυσης κινδύνων, είναι σημαντικό να υπάρχει ένα μέγεθος όπως η συνολική κρισιμότητα που θα αποτελεί ένα κριτήριο επιλογής για τα συστήματα που θα περιληφθούν στην λεπτομερή ανάλυση κινδύνων το οποίο είναι αντικειμενικό, μετρήσιμο και πλήρως τεκμηριωμένο, κάτι που δεν ήταν δυνατό από την έως τώρα χρησιμοποιούμενη προσέγγιση. 

2.7 Μέθοδος υπολογισμού της απόστασης του μέτρου αντιμετώπισης κινδύνου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους

Για την αντιμετώπιση κάθε κινδύνου πληροφοριακών συστημάτων είναι σήμερα διαθέσιμες πολλές εναλλακτικές λύσεις. Η επιλογή της καταλληλότερης λύσης απαιτεί την εξισορρόπηση του κόστους και του οφέλους. Τα στοιχεία που συνιστούν το κόστος ενός μέτρου ασφάλειας είναι πολλά. Κάποια από αυτά είναι απτά και συνεπώς άμεσα μετρήσιμα, όπως για παράδειγμα οι δαπάνες αγοράς, εγκατάστασης, εκπαίδευσης, κλπ. Υπάρχουν όμως και κάποια στοιχεία κόστους που το μέγεθός τους δεν μπορεί εύκολα να προσδιοριστεί και να εκφραστεί ποσοτικά.  Για παράδειγμα, η λειτουργία κάποιου μέτρου ασφάλειας μπορεί να επιφέρει μείωση της απόδοσης του πληροφοριακού συστήματος. Αυτή η μείωση συνιστά ένα έμμεσο κόστος λόγω της ύπαρξης του μέτρου ασφάλειας, που όμως δε μπορεί να υπολογιστεί επακριβώς και να μεταφραστεί εύκολα σε οικονομικούς όρους. 

Αντίστοιχα υπάρχουν άμεσα και έμμεσα οφέλη που προκύπτουν από την  υιοθέτηση ενός μέτρου ασφάλειας. Ένα άμεσο όφελος είναι η αποτελεσματικότητα ως προς τη μείωση των κινδύνων. Η ευχρηστία είναι επίσης ένας σημαντικός παράγοντας που μπορεί να επηρεάσει θετικά ή αρνητικά την αποτελεσματικότητα ενός μέτρου ασφάλειας. Για παράδειγμα αν οι χρήστες θεωρούν ότι ένα μέτρο ασφάλειας είναι δύσχρηστο είναι πολύ πιθανό να θελήσουν να το παρακάμψουν, γεγονός που θα έχει αρνητική επίδραση στην αποτελεσματικότητα του μέτρου. Συνεπώς στα οφέλη των μέτρων ασφάλειας θα πρέπει να συμπεριλαμβάνονται και αυτά που θεωρούνται έμμεσα. 

Όπως συμβαίνει με τα έμμεσα κόστη, έτσι και τα έμμεσα οφέλη συνήθως δεν είναι εύκολο να προσδιοριστούν και εκφραστούν ποσοτικά. Αυτός είναι και ο λόγος που πολλές φορές δεν συμπεριλαμβάνονται στην διαδικασία επιλογής των μέτρων ασφάλειας. Το πρόβλημα αυτό μπορεί να λυθεί αξιοποιώντας την εμπειρία και τη γνώση ατόμων που απαρτίζουν μια διεπιστημονική ομάδα από ειδικούς ασφάλειας, ειδικούς προμηθειών του οργανισμού, χρήστες και διαχειριστές πληροφοριακών συστημάτων. Οι ειδικοί αυτοί μπορούν να δώσουν ποιοτικές εκτιμήσεις για τα έμμεσα κόστη και τα οφέλη της εφαρμογής των μέτρων ασφάλειας. 

Ένα θέμα σχετικά με τις εκτιμήσεις των ειδικών είναι το γεγονός ότι, όπως όλες οι υποκειμενικές εκτιμήσεις, αποτελούν πληροφορία που εμπεριέχει αβεβαιότητα. Η αβεβαιότητα οφείλεται κυρίως στην αυξημένη πολυπλοκότητα των πληροφοριακών συστημάτων και κατά συνέπεια των μέτρων ασφάλειας. Καθώς η πολυπλοκότητα ενός συστήματος αυξάνεται η ικανότητά μας να κάνουμε ακριβείς και ταυτόχρονα σημαντικές εκτιμήσεις για τη συμπεριφορά του μειώνεται. Έτσι φτάνουμε σε ένα οριακό σημείο, πέρα από το οποίο η ακρίβεια και η σημαντικότητα γίνονται αμοιβαία αποκλειόμενα χαρακτηριστικά της πληροφορίας [99].

Τα κόστη και τα οφέλη, είτε είναι άμεσα είτε έμμεσα, αποτελούν τα κριτήρια αξιολόγησης των εναλλακτικών μέτρων ασφάλειας. Το είδος, το πλήθος και η σημαντικότητα των κριτηρίων αυτών εξαρτάται από το είδος του πληροφοριακού συστήματος και τον σκοπό για τον οποίο χρησιμοποιείται. Σε κάθε περίπτωση είναι δυνατό κάθε κριτήριο να χαρακτηριστεί ως «κριτήριο κόστους» ή ως «κριτήριο οφέλους». Ένα κριτήριο είναι «κριτήριο κόστους» όταν η αύξηση της τιμής του για ένα μέτρο ασφάλειας μειώνει την προτίμηση για το μέτρο αυτό. Για παράδειγμα η δαπάνη αγοράς ενός μέτρου ασφάλειας είναι ένα κριτήριο κόστους, γιατί όσο μεγαλύτερη είναι η δαπάνη τόσο μικρότερη είναι η προτίμηση για το μέτρο αυτό. Ένα κριτήριο είναι «κριτήριο οφέλους» αν όσο αυξάνει η τιμή του για ένα μέτρο ασφάλειας τόσο αυξάνεται η προτίμηση για αυτό. Παράδειγμα ενός «κριτηρίου οφέλους» είναι η ευχρηστία ενός μέτρου ασφάλειας.

Η ιδανική απόφαση, όταν έχουμε να διαλέξουμε ανάμεσα σε εναλλακτικές λύσεις μέτρων ασφάλειας θα ήταν να επιλέξουμε το μέτρο που έχει τις χαμηλότερες τιμές για τα κριτήρια κόστους και τις υψηλότερες τιμές για τα κριτήρια οφέλους. Αν υπάρχει ένα τέτοιο μέτρο τότε αυτό κυριαρχεί των υπολοίπων και επιλέγεται χωρίς να απαιτείται κάποια επιπλέον μέθοδος ανάλυσης αποφάσεων. Στην πραγματικότητα όμως στην πλειονότητα των περιπτώσεων δεν υπάρχει μία τέτοια «κυρίαρχη» επιλογή. Η ύπαρξη μεγάλου αριθμού εναλλακτικών λύσεων και το πλήθος των κριτηρίων σύμφωνα με τα οποία θα πρέπει γίνει η αξιολόγησή τους, καθιστούν την απόφαση της επιλογής ένα πολύπλοκο πρόβλημα. 

Συνοψίζοντας τα παραπάνω καταλήγουμε στα ακόλουθα συμπεράσματα

· Τα κριτήρια χαρακτηρίζονται είτε ως «κριτήρια οφέλους», δηλαδή όσο μεγαλύτερη τιμή έχει για αυτό ένα μέτρο ασφάλειας τόσο περισσότερο το προτιμούμε, είτε ως «κριτήρια κόστους», δηλαδή όσο μεγαλύτερη τιμή έχει για αυτό ένα μέτρο ασφάλειας τόσο λιγότερο το προτιμούμε.

· Από τα κριτήρια αυτά κάποια είναι μετρήσιμα (π.χ. δαπάνη αγοράς) και εκφράζονται με ποσοτικό τρόπο (π.χ. ευρώ), ενώ άλλα (π.χ. ευχρηστία) εκφράζονται καλύτερα με ποιοτικό τρόπο (π.χ. «μέτρια»). 

· Η εκτίμηση των κριτηρίων εμπεριέχει σε μεγάλο βαθμό αβεβαιότητα.

· Οι εκτιμήσεις προέρχονται από διεπιστημονική ομάδα.

Μια μέθοδος που καλύπτει τις απαιτήσεις αυτές είναι η fuzzy TOPSIS (Technique for order Preference by Similarity to Ideal Solution). Η TOPSIS είναι μια μέθοδος που διακρίνει τα «κριτήρια οφέλους» από τα «κριτήρια κόστους». Η TOPSIS είναι μια από τις πολύ γνωστές κλασσικές MADM μεθόδους, που προτάθηκε από τους Hwang and Yoon [122]. Η λογική και η βασική αρχή της TOPSIS είναι ότι η εναλλακτική λύση που θα επιλεγεί θα πρέπει να έχει τη μικρότερη «απόσταση» από την «καλύτερη λύση» και τη μεγαλύτερη «απόσταση» από την «χειρότερη λύση». Η «καλύτερη λύση» και η «χειρότερη λύση» δεν αντιστοιχούν σε υπαρκτές εναλλακτικές λύσεις, αλλά τις κατασκευάζουμε στο πλαίσιο της TOPSIS. Την «καλύτερη λύση» την δημιουργούμε παίρνοντας τις μεγαλύτερες τιμές για τα κριτήρια οφέλους και τις μικρότερες για τα κριτήρια κόστους. Την «χειρότερη λύση» την κατασκευάζουμε παίρνοντας τις μικρότερες τιμές για τα κριτήρια οφέλους και τις μεγαλύτερες για τα κριτήρια κόστους.

Ο Chen [123] επέκτεινε την TOPSIS και δημιούργησε μια μεθοδολογία για την επίλυση προβλημάτων που απαιτούν λήψη αποφάσεων παρουσία πολλών κριτηρίων και με τη συμμετοχή πολλών ατόμων. Σε αυτή τη μέθοδο οι βαθμολογίες των κριτηρίων και τα βάρη των κριτηρίων εκφράζονται με λεκτικές μεταβλητές (γλωσσικούς όρους).

Στη συνέχεια θα περιγράψουμε τα βήματα εφαρμογής της μεθόδου στην επιλογή των μέτρων ασφάλειας. Λεπτομερής μαθηματική θεμελίωση της μεθόδου δίνεται από τον Chen [123].

Βήμα 1: Δημιουργία ομάδας και προσδιορισμός των κριτηρίων αξιολόγησης.

Βήμα 2:  Τα άτομα της ομάδας αξιολογούν την σημαντικότητα, δηλαδή τα βάρη των κριτηρίων καθώς και τις βαθμολογίες τους για όλα τα κριτήρια και για όλα τα μέτρα αντιμετώπισης κινδύνων που αξιολογούνται. Στη συνέχεια οι λεκτικές μεταβλητές μετατρέπονται σε ασαφείς αριθμούς
.

Βήμα 3: Υπολογίζονται τα συνολικά βάρη ώστε να προκύψει το συνολικό fuzzy βάρος 
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 για το κριτήριο 
[image: image93.wmf]j

C

. Επίσης από τις εκτιμήσεις των ατόμων της ομάδας προκύπτει η συνολική fuzzy βαθμολογία 
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Αν υποθέσουμε ότι η ομάδα αποτελείται από αριθμό K ατόμων, τότε τα συνολικά βάρη των κριτηρίων και οι συνολικές βαθμολογίες των μέτρων ασφάλειας, ως προς το κάθε κριτήριο μπορούν να υπολογιστούν ως εξής: 
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όπου 
[image: image99.wmf]K
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 είναι η βαθμολογία και το βάρος του Κ-οστού  ατόμου της ομάδας. Το σύμβολο (+) συμβολίζει την πρόσθεση θετικών fuzzy αριθμών [123].

Βήμα 4: Κατασκευάζεται ο fuzzy πίνακας απόφασης και ο κανονικοποιημένος fuzzy πίνακας απόφασης. Ένα fuzzy πολυκριτηριακό πρόβλημα λήψης ομαδικής απόφασης μπορεί να εκφραστεί σε μορφή πίνακα, ως εξής:
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Ο κανονικοποιημένος ασαφής πίνακας απόφασης συμβολίζεται με 
[image: image109.wmf]R

~
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Βήμα 5: Κατασκευάζεται ο σταθμισμένος κανονικοποιημένος ασαφής πίνακας απόφασης ως εξής:
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Το σύμβολο 
[image: image124.wmf](
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 είναι ο πολλαπλασιασμός των θετικών ασαφών αριθμών [123].

Σύμφωνα με τον σταθμισμένο κανονικοποιημένο ασαφή πίνακα απόφασης γνωρίζουμε ότι τα στοιχεία 
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 είναι κανονικοποιημένοι θετικοί τριγωνικοί ασαφείς αριθμοί που ανήκουν στο  [0,1]. 

Βήμα 6: Στη συνέχεια ορίζουμε την καλύτερη λύση
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όπου 
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Βήμα 7: Υπολογίζουμε την απόσταση κάθε εναλλακτικού μέτρου ασφάλειας από την καλύτερη 
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είναι η μέτρηση της απόστασης μεταξύ δύο ασαφών αριθμών [123].

Βήμα 8: Υπολογίζεται ο συντελεστής εγγύτητας για κάθε εναλλακτικό μέτρο ώστε να καθοριστεί η σειρά κατάταξης όλων των υποψηφίων αφού έχουν ήδη υπολογιστεί οι αποστάσεις 
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Προφανώς ένα εναλλακτικό μέτρο 
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2.8 Συμπεράσματα

Στο κεφάλαιο αυτό της διατριβής παρουσιάστηκαν δύο νέες μέθοδοι, οι οποίες περιλαμβάνουν την ενσωμάτωση μεθόδων πολυκριτηριακής ανάλυσης που προορίζονται με σκοπό την αξιοποίηση της γνώσης διεπιστημονικών ομάδων για τη διαχείριση κινδύνων.

Η κρισιμότητα πληροφοριακού συστήματος προσδιορίζεται προκειμένου να καθοριστεί ποια συστήματα έχουν προτεραιότητα ως προς τη διενέργεια λεπτομερούς διαχείρισης κινδύνων. Η αποτίμηση της κρισιμότητας βασίζεται σε υποκειμενικές εκτιμήσεις ειδικών, σχετικά με τις πιθανές συνέπειες που έχει για τον οργανισμό η απώλεια της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας ενός πληροφοριακού συστήματος. Οι υπάρχουσες μέθοδοι δεν αξιοποιούν όλη την πληροφορία που περικλείεται στις εκτιμήσεις των ειδικών.

Η μέθοδος υπολογισμού της Συνολικής Κρισιμότητας Πληροφοριακού Συστήματος βασίζεται σε πολυκριτηριακή μέθοδο που ενσωματώνει ασαφή λογική, προκειμένου να αντιμετωπιστούν τα θέματα της πολυπλοκότητας των κινδύνων και της αβεβαιότητας των εκτιμήσεων. Στην προτεινόμενη προσέγγιση τα πληροφοριακά συστήματα αντιστοιχούν στις εναλλακτικές λύσεις και οι συνέπειες αντιστοιχούν στα κριτήρια επιλογής των κλασσικών πολυκριτηριακών προβλημάτων. Η Συνολική Κρισιμότητα προκύπτει ως το σταθμισμένο άθροισμα όλων των πιθανών συνεπειών για τον οργανισμό σε περίπτωση απώλειας της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας. 

Με τον τρόπο αυτό αξιοποιούνται πλήρως οι εκτιμήσεις των ειδικών και το αποτέλεσμα οδηγεί σε πιο διαφανή και τεκμηριωμένο τρόπο κατάταξης των συστημάτων, ως προς την προτεραιότητα για λεπτομερή διαχείριση κινδύνων.

Ένα από τα πιο σημαντικά στάδια της διαδικασίας διαχείρισης κινδύνων είναι η αξιολόγηση και η επιλογή μέτρων αντιμετώπισης κινδύνων. Η κατάλληλη μέθοδος  αξιολόγησης και επιλογής μέτρων αντιμετώπισης κινδύνων  θα πρέπει να συνδυάζει ποιοτικές και ποσοτικές εκτιμήσεις, να επιτρέπει την ανάλυση κόστους/οφέλους και να υποστηρίζει τη λήψη ομαδικών αποφάσεων.

Η προτεινόμενη μέθοδος υπολογισμού της απόστασης του μέτρου από την καλύτερη και από τη χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους, βασίζεται σε πολυκριτηριακή μέθοδο που ενσωματώνει ασαφή λογική, υποστηρίζει ομαδικές αποφάσεις και ανάλυση κόστους/οφέλους. Η μέθοδος αυτή κάνει τη διάκριση μεταξύ κριτηρίων «κόστους» και «οφέλους». Ένα κριτήριο είναι «κριτήριο κόστους» όταν η αύξηση της τιμής του για ένα μέτρο ασφάλειας μειώνει την προτίμηση για το μέτρο αυτό. Το αντίθετο ισχύει για ένα «κριτήριο οφέλους». Η καλύτερη λύση και η χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους είναι ιδεατά (και όχι πραγματικά) μέτρα αντιμετώπισης κινδύνων. Ένα μέτρο αντιμετώπισης έχει καλή θέση στην κατάταξη όσο μικρότερη απόσταση έχει από την καλύτερη λύση και όσο μεγαλύτερη από την χειρότερη λύση.

Η προτεινόμενη μέθοδος αναμένεται να οδηγήσει σε πιο δομημένες και τεκμηριωμένες αποφάσεις που αφορούν την αξιολόγηση και επιλογή των μέτρων αντιμετώπισης των κινδύνων.
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	ΚΕΦΑΛΑΙΟ 3 
Βελτίωση διαχείρισης λειτουργικού κινδύνου με το σχεδιασμό και την υλοποίηση συστήματος συλλογικής ευφυΐας


3.1 Εισαγωγή

Η γνώση που σχετίζεται με τους λειτουργικούς κινδύνους μπορεί να προέλθει από οποιοδήποτε άτομο μέσα σε έναν οργανισμό, ανεξάρτητα από το γνωστικό υπόβαθρο και την θέση του στην ιεραρχία. Ένα μέρος της γνώσης των λειτουργικών κινδύνων είναι επίσημα καταγεγραμμένο, έχει τη μορφή αναφορών και εγγράφων και συνήθως βρίσκεται καταχωρημένο σε βάσεις δεδομένων της εταιρίας. Όμως, όπως συμβαίνει με την εταιρική γνώση γενικά [70][71][72] ένα αρκετά μεγάλο μέρος της γνώσης των λειτουργικών κινδύνων βρίσκεται στο μυαλό των ατόμων που εργάζονται στον οργανισμό. Προκειμένου να καταγραφεί αυτό το είδος της γνώσης χρησιμοποιούνται τεχνικές όπως ερωτηματολόγια, συνεντεύξεις, συναντήσεις σε ομάδες εργασίας και άλλες. Οι τεχνικές, αν και είναι αποτελεσματικές, εντούτοις έχουν το μειονέκτημα ότι είναι εξαιρετικά απαιτητικές σε πόρους και για το λόγο αυτό είναι μεγάλο το κόστος, όταν προορίζονται να εφαρμοστούν σε μεγάλο αριθμό συμμετεχόντων. Συνεπώς, στην περίπτωση που ένας οργανισμός θέλει να καταγράψει το σύνολο της γνώσης σχετικά με τους λειτουργικούς κινδύνους οι τεχνικές αυτές δεν επαρκούν. 

Ένας πιο αποτελεσματικός τρόπος για την αποτύπωση της συλλογικής αυτής γνώσης είναι να υιοθετηθούν στο πλαίσιο του οργανισμού τεχνολογίες Ιστού δεύτερης γενιάς, οι ονομαζόμενες και τεχνολογίες του κοινωνικού Ιστού, οι οποίες επιτρέπουν τη συνεργασία ενός μεγάλου αριθμού χρηστών για τη δημιουργία περιεχομένου. Ήδη οι τεχνολογίες αυτές, όπως τα wikis, έχουν αρχίσει να χρησιμοποιούνται εσωτερικά σε επιχειρήσεις τόσο για διαχείριση γνώσης, όσο και για άλλες λειτουργίες. Η φιλοσοφία των συστημάτων του κοινωνικού Ιστού είναι ότι από την συνεργασία ενός μεγάλου αριθμού χρηστών προκύπτει περιεχόμενο το οποίο είναι καλύτερο από το αντίστοιχο περιεχόμενο, το οποίο θα προέκυπτε από τη συνεργασία μίας μικρής ομάδας χρηστών. Ωστόσο, η συλλογή της γνώσης από μόνη της δεν συνεπάγεται τη δημιουργία ευφυΐας για τον οργανισμό. Αν το περιεχόμενο που συγκεντρώνεται δεν έχει διασφαλισμένη ποιότητα, τότε η χρήση του σε κρίσιμους τομείς του οργανισμού, όπως η διαχείριση λειτουργικών κινδύνων δεν θα αποφέρει αξιόπιστα αποτελέσματα.  

Ως λύση, σε αυτή τη διατριβή προτείνεται ένα αυτό-ρυθμιζόμενο σύστημα Ιστού το οποίο έχει σκοπό τη δημιουργία γνωστικού περιεχομένου υψηλής ποιότητας σχετικά με τους λειτουργικούς κινδύνους. Το σχετικό με λειτουργικούς κινδύνους περιεχόμενο το οποίο εισάγεται στο προτεινόμενο σύστημα υφίσταται έναν έλεγχο ποιοτικής αξιολόγησης από ένα μεγάλο αριθμό ομότιμων χρηστών. Σε περίπτωση που σύμφωνα με το αποτέλεσμα της αξιολόγησης η ποιότητα του περιεχομένου δεν είναι επαρκής, το σύστημα χρησιμοποιεί ένα καινοτόμο αλγόριθμο συνδυασμού ομότιμων ειδικών, που βασίζεται σε νευρωνικά δίκτυα και ο οποίος ερευνά το ανθρώπινο δίκτυο του οργανισμού για να επιλέξει τους καταλληλότερους ομότιμους χρήστες οι οποίοι θα κληθούν να βελτιώσουν την ποιότητα του περιεχομένου. Το προτεινόμενο σύστημα, συνδυάζοντας την ευφυΐα μηχανικής μάθησης με την ατομική ευφυΐα των ομότιμων χρηστών, αναμένεται να συμβάλλει στη δημιουργία συνεργατικού περιεχομένου για τη διαχείριση λειτουργικού κινδύνου, το οποίο θα διακρίνεται από αξιοπιστία στην ποιότητά του.

Το υπόλοιπο αυτού του τμήματος της διατριβής δομείται ως εξής: Στην ενότητα 3.2 παρουσιάζονται αναλυτικά τα κυριότερα μεθοδολογικά στοιχεία της διαδικασίας διαχείρισης λειτουργικού κινδύνου και προσδιορίζονται  οι περιορισμοί των υφιστάμενων τεχνικών ως προς την συγκέντρωση της συλλογικής γνώσης λειτουργικού κινδύνου ενός οργανισμού. Στη συνέχεια προτείνεται ένα σύστημα συλλογικής ευφυΐας βασισμένο σε τεχνολογίες του κοινωνικού Ιστού, που με τη βοήθεια του καινοτόμου αλγόριθμου συνδυασμού ομότιμων ειδικών επιλέγει από ένα σύνολο ατόμων σε έναν οργανισμό τους καταλληλότερους για τη δημιουργία γνώσης λειτουργικών κινδύνων που χαρακτηρίζεται από υψηλή ποιότητα. Στην ενότητα 3.3 παρουσιάζονται τα αποτελέσματα και οι περιορισμοί της τρέχουσας ερευνητικής βιβλιογραφίας σχετικά με τα συστήματα συλλογικής ευφυΐας. Στην ενότητα 3.4 παρουσιάζεται η βασική λειτουργικότητα του προτεινόμενου συστήματος CorpWiki, καθώς και μία αναλυτική περιγραφή του αλγορίθμου συνδυασμού ομότιμων ειδικών. Στη ενότητα 3.5 παρουσιάζεται αναλυτικά η λειτουργικότητα του CorpWiki στη διαδικασία διαχείρισης λειτουργικών κινδύνων. Στην ενότητα 3.6 περιγράφονται διαφορετικές πολιτικές χρήσης του CorpWiki σε έναν οργανισμό. Η αξιολόγηση του CorpWiki παρουσιάζεται στην ενότητα 3.7. Στην ενότητα 3.8 περιλαμβάνονται θέματα που αφορούν την χρήση του CorpWiki σε σχέση με την κουλτούρα διαμοιρασμού γνώσης σε έναν οργανισμό. Τέλος, η ενότητα 3.9 περιέχει μια ανασκόπηση των κυριοτέρων συμπερασμάτων του κεφαλαίου.

3.2 Ένα συνεργατικό σύστημα συλλογικής ευφυΐας λειτουργικού κινδύνου

3.2.1 Μεθοδολογικά στοιχεία διαχείρισης λειτουργικού κινδύνου

Την τελευταία δεκαετία η παγκοσμιοποίηση, οι τεχνολογικές εξελίξεις, η ταχύτητα της επικοινωνίας, καθώς και η ρευστότητα των αγορών έχουν αυξήσει την πολυπλοκότητα των κινδύνων για έναν οργανισμό, ενώ παράλληλα οι αυστηροί κανονισμοί που έχουν επιβληθεί διεθνώς ως προς την εταιρική διακυβέρνηση έχουν αναδείξει την αναγκαιότητα της αποτελεσματικής διαχείρισης όλων των κινδύνων ενός οργανισμού [3]. 

Αν και στους περισσότερους οργανισμούς υπάρχει ακόμα η ιεραρχική δομή των επιχειρησιακών περιοχών σε διευθύνσεις και τμήματα, οι επιχειρησιακές λειτουργίες οργανώνονται και εκτελούνται διατρέχοντας την ιεραρχική δομή μέσω των επιχειρησιακών διαδικασιών. Μια επιχειρησιακή διαδικασία είναι μια αλυσίδα δραστηριοτήτων με σκοπό την παραγωγή ενός ή περισσότερων παραδοτέων. Κάθε διαδικασία χαρακτηρίζεται από τον τρόπο εκτέλεσης, από τους συμμετέχοντες στην εκτέλεση και από τους πόρους/τις υποδομές που απαιτούνται για την εκτέλεση. Αυτά τα στοιχεία που απαρτίζουν μια διαδικασία είναι αλληλένδετα σε βαθμό που είναι αδύνατο να διαχωριστούν το ένα από το άλλο. Αν κάποιο από αυτά τα στοιχεία δεν είναι διαθέσιμο τότε η διαδικασία δεν μπορεί να εκτελεστεί επιτυχώς, με αποτέλεσμα να εμφανίζονται αρνητικές συνέπειες στην επιχειρησιακή λειτουργία του οργανισμού.

Η παρούσα διατριβή εστιάζει σε μια σημαντική κατηγορία κινδύνου, τον λειτουργικό κίνδυνο (Operational Risk). Λειτουργικός κίνδυνος ορίζεται ο κίνδυνος αρνητικών επιπτώσεων στην οικονομική κατάσταση, στην επιχειρησιακή λειτουργία και/ή στο κύρος ενός οργανισμού, ως αποτέλεσμα ανεπάρκειας ή αποτυχίας:

· της εσωτερικής διακυβέρνησης και των διαδικασιών, 

· των ανθρώπων, 

· των συστημάτων, ή 

· ως αποτέλεσμα εξωτερικών γεγονότων. 

Σχήμα 3. 1 Λειτουργικός κίνδυνος.
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Η διαχείριση λειτουργικού κινδύνου αποτελεί σημαντικό στοιχείο διακυβέρνησης και διοίκησης που στοχεύει στην προστασία ενός οργανισμού από συμβάντα κινδύνου του εσωτερικού και του εξωτερικού περιβάλλοντος, που θα επηρέαζαν αρνητικά την επίτευξη των επιχειρησιακών στόχων του οργανισμού. Η διαχείριση λειτουργικού κινδύνου χαρακτηρίζεται από την εστίαση που έχει στις επιχειρησιακές διαδικασίες. Με τη διαχείριση λειτουργικών κινδύνων ένας οργανισμός προσπαθεί να προβλέψει και να αποτρέψει κάθε γεγονός που θα μπορούσε να εμποδίσει την επίτευξη των επιχειρησιακών διαδικασιών του. Παραδείγματα τέτοιων γεγονότων είναι τα ανθρώπινα σφάλματα, οι βλάβες των συστημάτων ή ακόμα και οι εξωτερικές επιθέσεις.

Διαχείριση λειτουργικού κινδύνου είναι μια συνεχής και συστηματική διαδικασία η οποία περιλαμβάνει τα παρακάτω βήματα:

· Προσδιορισμό κινδύνων, 

· Αποτίμηση κινδύνων, 

· Αντιμετώπιση κινδύνων, 

· Αναφορά και παρακολούθηση των κινδύνων.

Σχήμα 3. 2 Η διαδικασία διαχείρισης λειτουργικού κινδύνου.
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Η διαχείριση κινδύνων είναι μια επαναληπτική διαδικασία που πρέπει να πραγματοποιείται καταρχάς "από την κορυφή προς τα κάτω" (top-down), δηλαδή σε υψηλό επίπεδο, ώστε να εντοπίζονται οι σημαντικότεροι κίνδυνοι, και κατόπιν "από τη βάση προς την κορυφή" (bottom-up), δηλαδή σε χαμηλό επίπεδο, ώστε να προσδιορίζονται πιο αναλυτικά όλοι οι κίνδυνοι. Και στις δύο προσεγγίσεις ακολουθούνται τα ίδια βήματα στη διαδικασία διαχείρισης κινδύνων, και η διαφορά έγκειται ουσιαστικά στο βαθμό διεξοδικότητας. 

Πριν γίνει πιο λεπτομερής ανάλυση των βημάτων της διαδικασίας διαχείρισης κινδύνων, είναι απαραίτητο να παρουσιαστεί η έννοια της ταξινομίας των κινδύνων. Η ταξινομία γενικά ορίζεται ως ένα σύστημα κατηγοριών, αφορά τον τρόπο που καθορίζονται οι κατηγορίες και όχι στην ταξινόμηση των στοιχείων σε αυτές. Η ταξινομία των κινδύνων, παρέχει ένα σαφή και κοινό κώδικα επικοινωνίας για όλους τους λειτουργικούς κινδύνους, διασφαλίζοντας τη συνέπεια στην ανάλυση των λειτουργικών κινδύνων σε ολόκληρο τον οργανισμό. Δεν υπάρχει μόνο μία ταξινομία λειτουργικών κινδύνων και κάθε οργανισμός επιλέγει την ταξινομία εκείνη που καλύπτει πληρέστερα τις ανάγκες του. 

Μια ευρέως χρησιμοποιούμενη ταξινομία, που απεικονίζεται στο σχήμα 3.3, είναι αυτή που αποτελείται από τέσσερα αλληλένδετα στοιχεία: (1) τις επιπτώσεις των κινδύνων, (2) τα συμβάντα κινδύνου, (3) τις πρωταρχικές αιτίες των κινδύνων και (4) τα μέτρα αντιμετώπισης των κινδύνων (ή έλεγχοι)
. 

Επισημαίνεται ότι κάθε συμβάν κινδύνου ενδέχεται να έχει ποικίλες πρωταρχικές αιτίες και επιπτώσεις. 

· Για παράδειγμα οι επιπτώσεις των κινδύνων μπορούν να διαχωριστούν σε τρεις κατηγορίες: επιχειρησιακές, οικονομικές  και επιπτώσεις στη φήμη.

· Τα συμβάντα κινδύνου κατατάσσονται σε κατηγορίες όπως: σφάλματα ή βλάβες, διακοπή λειτουργίας υποδομών, συμβάντα κατά την εργασία, απάτες, καταστροφές, επιθέσεις, λοιπά συμβάντα.

· Οι πρωταρχικές αιτίες διαχωρίζονται, σύμφωνα και με τον ορισμό του λειτουργικού κινδύνου, σε τέσσερις βασικές κατηγορίες (άτομα, διαδικασίες διακυβέρνησης και επιχειρησιακές διαδικασίες, συστήματα και εξωτερικά γεγονότα), οι οποίες συνήθως αναλύονται σε υποκατηγορίες.
· Τα μέτρα αντιμετώπισης κινδύνων κατατάσσονται για παράδειγμα σε προληπτικά, ανιχνευτικά, προστατευτικά και διορθωτικά.

Στο πλαίσιο της διαδικασίας διαχείρισης κινδύνων,  η ταξινομία λειτουργικών κινδύνων χρησιμοποιείται για τον προσδιορισμό, την αποτίμηση, την αντιμετώπιση και την αναφορά των κινδύνων. Στο πλαίσιο της αποτίμησης κινδύνων,  η ταξινομία των επιπτώσεων των κινδύνων χρησιμοποιείται για την κατηγοριοποίηση του επιπέδου των κινδύνων και την ιεράρχηση (ανάλογα με την πιθανότητα πραγματοποίησης των κινδύνων) της λεπτομερούς ανάλυσης και των μέτρων αντιμετώπισης των κινδύνων, καθώς δίνει έμφαση στο είδος της αρνητικής επίπτωσής τους στον οργανισμό. Η ταξινομία των συμβάντων κινδύνου αποτελεί την κύρια κατηγοριοποίηση βάσει της οποίας διοργανώνονται συζητήσεις σχετικά με την πιθανότητα πραγματοποίησης και τις επιπτώσεις των καταστάσεων κινδύνου. Η ταξινομία των πρωταρχικών αιτιών και η ταξινομία των μέτρων αντιμετώπισης χρησιμοποιείται σε συνεχή βάση για τον προσδιορισμό και την υλοποίηση των πιο αποτελεσματικών μέτρων αντιμετώπισης των κινδύνων.
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Σχήμα 3. 3 Ταξινομία λειτουργικών κινδύνων.
Είναι δυνατόν να χρησιμοποιηθούν διαφορετικές τεχνικές για τον προσδιορισμό και την αποτίμηση των κινδύνων και συνήθως γίνεται συνδυασμένη χρήση τους. Στην πράξη, μπορούν να εφαρμοστούν οι ακόλουθες βασικές τεχνικές: 

· Αναζήτηση ιδεών ως προς τους μείζονες λειτουργικούς κινδύνους βάσει της ταξινομίας των κινδύνων.

· Ανάλυση του διαθέσιμου υλικού όπως ευρήματα επιθεωρήσεων και συστάσεις, αξιολόγηση της ασφάλειας συστημάτων στο στάδιο πριν από την παραγωγή, καθώς και αποτελέσματα δοκιμών.

· Αναζήτηση συμβουλών από ειδικούς σε διάφορους διεπιχειρησιακούς τομείς, π.χ. για θέματα πληροφοριακών συστημάτων, νομικών θεμάτων, επικοινωνίας. 

· Χρήση πληροφοριών σχετικά με γεγονότα λειτουργικού κινδύνου που έχουν λάβει χώρα στο παρελθόν σε οργανισμούς του ίδιου τομέα και έλεγχος των διαθέσιμων πληροφοριών από ειδικευμένους οργανισμούς.

Στη συνέχεια περιγράφονται τα βήματα της διαδικασίας διαχείρισης κινδύνων, που όπως έχει αναφερθεί εφαρμόζονται σε επίπεδο διαδικασιών του οργανισμού.

Προσδιορισμός των κινδύνων: Με συνδυασμένη χρήση των παραπάνω τεχνικών, αναγνωρίζονται τα σημαντικά συμβάντα κινδύνου που ενδέχεται να έχουν αρνητική επίπτωση στην εκτέλεση των διαδικασιών και στον οργανισμό γενικότερα. Όλοι οι αναγνωρισμένοι κίνδυνοι πρέπει να τεκμηριώνονται δεόντως. Η τεκμηρίωση κινδύνου περιλαμβάνει:

· σύντομη περιγραφή των κινδύνων χρησιμοποιώντας, κατά περίπτωση, την κατάλληλη επιχειρησιακή ορολογία και την ταξινομία των συμβάντων κινδύνου,

· σαφή προσδιορισμό των πρωταρχικών αιτιών σύμφωνα με την ταξινομία των πρωταρχικών αιτιών,

· πληροφορίες σχετικά με τα διαθέσιμα πραγματικά περιστατικά και στοιχεία σχετικά με την πιθανότητα υλοποίησης του κάθε συμβάντος,

· επισκόπηση του περιβάλλοντος ελέγχου, όταν γίνεται ανάλυση από την κορυφή προς τα κάτω, και κατάλογος των υφιστάμενων ελέγχων όταν γίνεται ανάλυση από τη βάση προς την κορυφή.  Το περιβάλλον ελέγχου αφορά τα υφιστάμενα μέτρα αντιμετώπισης, εφόσον υπάρχουν.

Αξιολόγηση των κινδύνων: Για κάθε συμβάν κινδύνου που έχει προσδιοριστεί γίνεται:

· αξιολόγηση της αποτελεσματικότητας των υφιστάμενων ελέγχων,

·  αξιολόγηση και τεκμηρίωση της πιθανότητας υλοποίησης του συμβάντος λειτουργικού κινδύνου, χρησιμοποιώντας προκαθορισμένη κλίμακα διαβάθμισης της πιθανότητας πραγματοποίησης,

· αξιολόγηση και τεκμηρίωση των επιπτώσεων του συμβάντος λειτουργικού κινδύνου, χρησιμοποιώντας προκαθορισμένη κλίμακα διαβάθμισης επιπτώσεων.

Στο σημείο αυτό θα πρέπει να παρουσιαστεί η έννοια της πολιτικής ανοχής κινδύνου, ένα σημαντικό στοιχείο που περιλαμβάνεται σε κάθε πλαίσιο διαχείρισης κινδύνων και σχετίζεται με την επίπτωση και την πιθανότητα ενός κινδύνου. Η πολιτική ανοχής κινδύνου είναι μια απόφαση της διοίκησης του οργανισμού που καθορίζει τις αρχές για την αντιμετώπιση του λειτουργικού κινδύνου, ανάλογα με το επίπεδο σοβαρότητας των επιπτώσεων και της πιθανότητας. Η πολιτική ανοχής κινδύνου είναι ένα σημείο αναφοράς για την αξιολόγηση ως προς το αν ένας μεμονωμένος κίνδυνος χρειάζεται αντιμετώπιση και, εάν απαιτείται, ποιοι κίνδυνοι προτείνονται στη διοίκηση για αποδοχή, δηλαδή να μη ληφθούν μέτρα αντιμετώπισης.

Η πολιτική ανοχής κινδύνου μπορεί να απεικονιστεί γραφικά (σχήμα 3.4) χρησιμοποιώντας για παράδειγμα κλίμακες διαβάθμισης 3 επιπέδων για την επίπτωση και την πιθανότητα του κινδύνου. Με βάση την επίπτωση και την πιθανότητα γίνεται η ταξινόμηση του συμβάντος κινδύνου σε ζώνες που έχουν καθοριστεί από την πολιτική ανοχής κινδύνου. Κάθε ζώνη αντιστοιχεί σε συγκεκριμένες αρχές διαχείρισης κινδύνου που αποφασίζονται από τη διοίκηση του οργανισμού. Για παράδειγμα:

· οι κίνδυνοι στην «πράσινη ζώνη» (ΠΡ) θεωρούνται εκ των προτέρων ανεκτοί, 

· για τους κινδύνους στην «κίτρινη ζώνη» (ΚΙ) και στην «κόκκινη ζώνη» (ΚΟ) αναπτύσσονται μέτρα αντιμετώπισης κινδύνου και σε περίπτωση που κανένα μέτρο δεν είναι εφικτό η διοίκηση εξετάζει το ενδεχόμενο να αποδεχτεί τον κίνδυνο.

Σχήμα 3. 4 Ζώνες κινδύνου.

	Επίπτωση

Κινδύνου
	3
	KI
	KO
	KO

	
	2
	ΠΡ
	KI
	KO

	
	1
	ΠΡ
	ΠΡ
	KI

	
	
	1
	2
	3







            Πιθανότητα







   Κινδύνου

Αντιμετώπιση κινδύνων: Σκοπός της εφαρμογής μέτρων αντιμετώπισης των κινδύνων είναι η διαχείρισή τους σύμφωνα με την πολιτική ανοχής κινδύνου του οργανισμού. Για όλους τους κινδύνους που κατατάσσονται στην «κίτρινη» ή στην «κόκκινη» ζώνη, όπως ορίζεται από την πολιτική ανοχής κινδύνου του οργανισμού, απαιτείται σχέδιο αντιμετώπισης κινδύνων ή/και επίσημη αποδοχή τους. Για κάθε συγκεκριμένο κίνδυνο υπάρχουν δύο περιπτώσεις: ή γίνεται αποδεκτός ή λαμβάνεται κάποιο μέτρο αντιμετώπισης. 

Στη δεύτερη περίπτωση υπάρχουν οι εξής επιλογές:
· Η «αποφυγή», δηλαδή η μη διεξαγωγή μιας δραστηριότητας ή η διακοπή της εφόσον έχει ήδη αρχίσει να διεξάγεται. Σε ορισμένες περιπτώσεις, π.χ. έργα, η διακοπή μιας δραστηριότητας μπορεί να συνιστά μέτρο αποτελεσματικής αντιμετώπισης κινδύνων.

· Ο «περιορισμός», δηλαδή η εφαρμογή εσωτερικών ελέγχων για τον περιορισμό της πιθανότητας πραγματοποίησης του κινδύνου ή των επιπτώσεών του. Αυτή η μέθοδος διαχείρισης κινδύνων ακολουθείται στην πλειονότητα των κινδύνων. Σκοπός αυτού του μέτρου αντιμετώπισης είναι η συγκράτηση του κινδύνου σε αποδεκτό επίπεδο. Ο περιορισμός των κινδύνων μπορεί να περιλαμβάνει τον περιορισμό:

· της πιθανότητας πραγματοποίησης ενός συμβάντος με πιθανές δυσμενείς επιπτώσεις, με την εφαρμογή των κατάλληλων προληπτικών ελέγχων,

· των επιπτώσεων πραγματοποίησης ενός συμβάντος μέσω των κατάλληλων ανιχνευτικών και διορθωτικών μέτρων, όπως μέτρα καταστάσεων εκτάκτου ανάγκης και σχέδια επιχειρησιακής συνέχειας,

· τόσο της πιθανότητας όσο και της επίπτωσης, μέσω της εφαρμογής ενός συνδυασμού προληπτικών, ανιχνευτικών, προστατευτικών και διορθωτικών ελέγχων.

· Η «μεταβίβαση», δηλαδή ο καταμερισμός ενός κινδύνου. Επιτυγχάνεται μέσω ασφάλισης ή συγκεκριμένων συμβατικών ρυθμίσεων, όπως εταιρικές σχέσεις και ανάθεση δραστηριοτήτων σε τρίτους. 

Για τα μέτρα αντιμετώπισης (ή τους ελέγχους) που μπορούν να επιλεγούν διακρίνονται τέσσερεις συνήθεις κατηγορίες: 

· Προληπτικοί (για τον περιορισμό της πιθανότητας εμφάνισης ενός ανεπιθύμητου αποτελέσματος),

· Ανιχνευτικοί (για τον εντοπισμό των περιπτώσεων που έχουν επιφέρει ανεπιθύμητα αποτελέσματα),

· Προστατευτικοί (για τον περιορισμό των συνεπειών από ανεπιθύμητο γεγονός) και

· Διορθωτικοί (για τη διόρθωση ανεπιθύμητων αποτελεσμάτων που έχουν επέλθει).


Για να ληφθεί απόφαση σχετικά με την υλοποίηση ενός νέου μέτρου αντιμετώπισης (ελέγχου) θα πρέπει να προσδιοριστεί αν ο νέος έλεγχος προσφέρει υψηλότερα οφέλη από πλευράς αποδοτικότητας και αποτελεσματικότητας και συγκεκριμένα πρέπει να λαμβάνονται υπόψη τα κριτήρια όπως για παράδειγμα:   

· εάν ο έλεγχος θα αλλάξει το επίπεδο κινδύνου μετά την εφαρμογή,

· εάν υπάρχουν διαθέσιμες εναλλακτικές λύσεις,

· εάν υπάρχει εξάρτηση από άλλους ελέγχους, 

· εάν υπάρχουν αρνητικές συνέπειες, π.χ. αύξηση άλλων κινδύνων, επειδή η ενεργοποίηση του νέου ελέγχου μπορεί να ενθαρρύνει την παράκαμψή τους, 

· εάν ο έλεγχος γίνεται αυτόματα ή όχι,

· η συχνότητα της εφαρμογής και ο συναφής φόρτος εργασίας,

· η πολυπλοκότητα και οι δεξιότητες που απαιτεί η υλοποίηση του ελέγχου, 

· οι απαιτούμενες αλλαγές στις υφιστάμενες διαδικασίες και

· το οικονομικό κόστος. 

Αναφορά και παρακολούθηση κινδύνων: περιλαμβάνει αναφορές προς τη διοίκηση ως προς τη συνολική εικόνα των κινδύνων του οργανισμού.

Η διαχείριση κινδύνων «από την κορυφή προς τα κάτω» (top-down) πραγματοποιείται μέσω συνεντεύξεων ή και εργαστηρίων (workshops) και μια τέτοια αξιολόγηση κινδύνων βασίζεται κυρίως στην επαγγελματική κρίση και τις γνώμες ειδικών, στα ευρήματα από εσωτερικές ή εξωτερικές επιθεωρήσεις και σε αναφορές συμβάντων κινδύνου ή δοκιμές, χωρίς να προϋποθέτει αυτοαξιολόγηση από τις υπηρεσιακές μονάδες του οργανισμού που συμμετέχουν στην εκτέλεση των επιχειρησιακών διαδικασιών. 

Αντίθετα η διαχείριση κινδύνων «από τη βάση προς την κορυφή» (bottom-up) βασίζεται κατά κύριο λόγο στην αυτοαξιολόγηση των υπηρεσιακών μονάδων. Ο προσδιορισμός και η αποτίμηση των κινδύνων γίνεται με μια πληθώρα ποσοτικών και ποιοτικών μεθόδων και τεχνικών. Ένα από τα σημαντικότερα θέματα για τον ορθό προσδιορισμό και την αποτίμηση των κινδύνων είναι η συγκέντρωση αξιόπιστων στοιχείων με τη μορφή δεδομένων, πληροφορίας και γνώσης, που προέρχονται είτε από βάσεις δεδομένων, είτε από υποκειμενικές εκτιμήσεις των ανθρώπων του οργανισμού, δεδομένου ότι μεγάλο μέρος της σχετικής γνώσης δεν είναι καταγεγραμμένη αλλά βρίσκεται στο μυαλό των ατόμων. Οι προσεγγίσεις που ακολουθούνται για την καταγραφή της γνώσης αυτής έχουν τη μορφή αυτοαξιολόγησης. Είναι σαφές ότι η επιτυχία του προσδιορισμού και της αποτίμησης κινδύνων εξαρτάται από την συμμετοχή των κατάλληλων ατόμων: 

· ειδικών από τις επιχειρησιακές περιοχές του οργανισμού οι οποίες συμμετέχουν στη διαδικασία που εξετάζεται, 

· ειδικών σε περιοχές οριζόντιων κινδύνων (π.χ. πληροφορική, νομικές υπηρεσίες),

· υπεύθυνων για τον στρατηγικό σχεδιασμό της επιχειρησιακής περιοχής, 

· ατόμων που έχουν εμπειρία ως προς την αποτίμηση κινδύνων. 

Αφού προσδιοριστούν οι κατάλληλοι συμμετέχοντες στη συνέχεια συγκεντρώνεται η γνώση με τρεις βασικά τρόπους: την συνέντευξη, τα ερωτηματολόγια και τις συναντήσεις διεπιστημονικών ομάδων με κάποιον συντονιστή (facilitated group meeting / workshop). Κάθε προσέγγιση έχει τα πλεονεκτήματα και τα μειονεκτήματά της. Οι συναντήσεις ομάδων θεωρείται ότι δίνουν τα πιο καλά αποτελέσματα. Ιδανικά σε αυτές τις συναντήσεις ο συντονιστής χρησιμοποιεί υλικό και λογισμό για ψηφοφορία με το οποίο οι συμμετέχοντες παρέχουν την ψήφο τους ανώνυμα, όλες οι ψήφοι καταγράφονται ταυτόχρονα και τα αποτελέσματα παρουσιάζονται σε πραγματικό χρόνο για συζήτηση. Αν δεν υπάρχει κάποια τεχνολογία για ψηφοφορία ο συντονιστής χρησιμοποιεί κάποια άλλη τεχνική, προκειμένου να αποτυπώσει την επικρατούσα άποψη της ομάδας. 

Από τις συναντήσεις αυτές προκύπτει ποσοτική και ποιοτική πληροφορία, που είναι πολύτιμη για την αποτίμηση των κινδύνων. Τα άτομα συμμετέχουν ενεργά, διότι κάθε άποψη μετράει. Επιπλέον υπάρχει διάχυση της πληροφορίας για τους κινδύνους και τις διαδικασίες. Αναμφίβολα η μέθοδος της αυτοαξιολόγησης είναι η πιο αποτελεσματική για τον προσδιορισμό και την αξιολόγηση των κινδύνων. Είναι προφανές ότι συναντήσεις αυτού του είδους είναι χρήσιμες και σε άλλα στάδια της διαχείρισης κινδύνων, όπως για παράδειγμα στην αξιολόγηση μέτρων αντιμετώπισης κινδύνων. 

Όμως υπάρχουν και ορισμένα μειονεκτήματα, όπως: 

· η δυσκολία προγραμματισμού του χρόνου και του τόπου της συνάντησης, ειδικά σε περιπτώσεις που ένας οργανισμός έχει παραρτήματα σε διαφορετικές περιοχές, πόλεις ή χώρες,

· ο περιορισμένος αριθμός των ατόμων που μπορούν να συγκεντρωθούν σε ένα συγκεκριμένο φυσικό χώρο, 

· ο χρόνος που χρειάζονται οι διοργανωτές για την προετοιμασία και τον σχεδιασμό των συναντήσεων, 

· το κόστος διοργάνωσης των συναντήσεων.

Επιπλέον, μπορεί η γνώση των ατόμων να λαμβάνεται μέσω της ψήφου και στη συνέχεια να χρησιμοποιείται για την λήψη αποφάσεων, αλλά δεν καταγράφεται σε μια μορφή εταιρικής γνώσης για τους λειτουργικούς κινδύνους. Ακόμα, δεν θα πρέπει να παραβλέπεται το γεγονός ότι σε αυτές τις συναντήσεις τα άτομα επηρεάζονται από τη γνώμη των άλλων συμμετεχόντων, δεν έχουν το θάρρος να εκφράσουν τη γνώμη τους ή ακόμα και να αποκαλύψουν στοιχεία που αφορούν τους κινδύνους. 

Προκειμένου να αντιμετωπιστούν τα παραπάνω ζητήματα, στο πλαίσιο της παρούσας διατριβής παρουσιάζεται η ιδέα ότι οι τεχνολογίες Ιστού δεύτερης γενιάς (web 2.0), δηλαδή του λεγόμενου και κοινωνικού Ιστού και η υιοθέτηση τους σε ένα εταιρικό περιβάλλον μπορεί να δώσει λύσεις και να βελτιώσει τις προσεγγίσεις αυτές δίνοντας την δυνατότητα να συμμετέχει σε αυτές ένας πολύ μεγαλύτερος αριθμός ατόμων από τον οργανισμό, χωρίς να υπάρχουν περιορισμοί χρονικοί και τοπικοί και έτσι να διευκολύνεται η συγκέντρωση της γνώσης για τους λειτουργικούς κινδύνους. Για παράδειγμα, ο προσδιορισμός των κινδύνων μιας διαδικασίας θα μπορούσε να γίνεται μέσω ενός wiki του οργανισμού, όπου οι χρήστες θα μπορούσαν να εισάγουν τις περιγραφές των κινδύνων και οι υπόλοιποι χρήστες στη συνέχεια θα μπορούσαν να προσθέτουν στοιχεία στην περιγραφή και να βελτιώνουν το αρχικό περιεχόμενο. 

3.2.2 Συλλογική εταιρική ευφυΐα λειτουργικού κινδύνου 

Το μοντέλο συγκέντρωσης της γνώσης των λειτουργικών κινδύνων ενός οργανισμού μέσα από μια συμμετοχική κοινωνική διαδικασία βρίσκεται σε αντίθεση με τα παραδοσιακά συστήματα συγκέντρωσης γνώσης, στα οποία η διαδικασία συγκέντρωσης δεδομένων και μοντελοποίησης γνώσης ακολουθεί την ιεραρχική δομή του οργανισμού. Έτσι συγκεντρώνεται ένα διαφορετικό είδος γνώσης που δημιουργείται και υπάρχει μέσα από τις κοινωνικές σχέσεις και αλληλεπιδράσεις και προκύπτει από την κοινή κατανόηση και συνεργατική δράση και εμπεριέχει την ευφυΐα μιας κοινότητας ατόμων. Εξάλλου, το απαιτητικό περιβάλλον στο οποίο λειτουργούν οι σύγχρονες επιχειρήσεις, λόγω της παγκοσμιοποίησης, των συγχωνεύσεων, των εξαγορών και του εξωπορισμού (outsourcing), καθιστά τη φύση των κινδύνων πολύπλοκη και απαιτητική για να αντιμετωπιστεί αποδοτικά με συγκέντρωση γνώσης από περιορισμένο αριθμό ειδικών. Επιπρόσθετα, η διαχείριση κινδύνων είναι ένα έργο περισσότερο δημιουργικό και λιγότερο ρουτίνας και ως τέτοιο θα ωφελείτο τα μέγιστα από το συνδυασμό εξειδίκευσης και ιδεών που θα προέρχονται από όλες τις βαθμίδες ιεραρχίας του οργανισμού. 

Αναμφίβολα, η δημιουργία των συστημάτων ιστού δεύτερης γενιάς Web 2.0, όπως  τα wikis επιτρέπουν σε μεγάλες ομάδες χρηστών να επιτύχουν εντυπωσιακά αποτελέσματα συλλογικής γνώσης [5]. Η απλότητα και η υποστήριξη που αυτά τα συστήματα προσφέρουν σε χαμηλό κόστος, έχει οδηγήσει πολλούς οργανισμούς στο να επενδύουν με αυξανόμενο ρυθμό στην υιοθέτησή τους [6]. Ωστόσο, η προσέγγιση του συλλογικά δημιουργηθέντος περιεχομένου παρουσιάζει συγκεκριμένα μειονεκτήματα. Καταρχήν, έντονη κριτική έχει ασκηθεί αναφορικά με την ποιότητα της πληροφορίας η οποία δημιουργείται [7] στα wikis και στις υπόλοιπες τεχνολογίες ιστού δεύτερης γενιάς. Ιδιαίτερα όσον αφορά τα wikis, αυτό οφείλεται κυρίως στο γεγονός ότι αυτά τα συστήματα συνήθως βασίζονται στις εθελούσιες συνεισφορές των ενδιαφερομένων συγγραφέων, ανεξάρτητα από την εξειδίκευσή τους, ένα χαρακτηριστικό για το οποίο έχει διατυπωθεί η άποψη ότι υπονομεύει την ποιότητα και την εγκυρότητα της εισερχόμενης πληροφορίας [8, 9]. Δεύτερον, οι συνεισφορές των χρηστών είναι συνήθως μη συστηματικές και δεν ακολουθούν ένα συγκεκριμένο χρονοδιάγραμμα, γεγονός το οποίο συχνά οδηγεί σε μεγάλα χρονικά διαστήματα προτού η εισερχόμενη πληροφορία φθάσει σε ικανοποιητικά επίπεδα ποιότητας. Αυτή η έλλειψη εμπιστοσύνης στην ποιότητα του περιεχομένου, καθώς και η αβεβαιότητα για το χρόνο παραγωγής του είναι πιθανότατα οι κυριότεροι λόγοι για τους οποίους, μετά από μία αρχική περίοδο υπόσχεσης και δοκιμής, οι εταιρείες δεν είναι αρκετά ικανοποιημένες με την υιοθέτηση των wiki συστημάτων. Σε μία πρόσφατη παγκόσμια μελέτη, η οποία πραγματοποιήθηκε από το McKinsey Quarterly Journal [10], μόνο το 21% των ερωτηθέντων αναφέρουν συνολική ικανοποίηση με τα εταιρικά τους wiki και τις άλλες Web 2.0 τεχνολογίες.

Λόγω του ότι η λήψη αποφάσεων, η οποία βασίζεται στα αποτελέσματα της διαχείρισης κινδύνων επηρεάζει σημαντικά τη βιωσιμότητα του οργανισμού, η διασφάλιση της ποιότητας της πληροφορίας των κινδύνων είναι ένα ακόμη κρίσιμο προαπαιτούμενο. Σε αυτό το τμήμα της διατριβής προτείνεται το CorpWiki, ένα αυτό-ρυθμιζόμενο σύστημα βασισμένο στη wiki τεχνολογία. Η διασφάλιση της ποιότητας είναι το χαρακτηριστικό αυτού του συστήματος που δίνει τη δυνατότητα όχι απλά για συγκέντρωση γνώσης, αλλά για δημιουργία συλλογικής εταιρικής ευφυΐας  λειτουργικών κινδύνων. Στο σύστημα CorpWiki η δημιουργία συλλογικής ευφυΐας ακολουθεί την ίδια διαδικασία με τη δημιουργία επιστημονικής γνώσης: 

· οι χρήστες, που επιθυμούν να συνεισφέρουν στη δημιουργία γνώσης, συνθέτουν το περιεχόμενο, που αφορά γνώση σχετική με τη διαχείριση λειτουργικού κινδύνου, 

· το περιεχόμενο αυτό στη συνέχεια διέρχεται από μια διαδικασία κρίσης ομότιμων χρηστών, που επιλέγονται από το σύστημα.  Η ποιότητα του περιεχομένου κρίνεται από ομότιμους χρήστες και αν βρεθεί ικανοποιητική τότε το περιεχόμενο γίνεται δεκτό, 

· διαφορετικά διέρχεται από μια διαδικασία βελτίωσης από χρήστη που επιλέγεται ως καταλληλότερος από το σύστημα. 

Με τον τρόπο αυτό, το προτεινόμενο σύστημα δεν συλλέγει απλώς τη γνώση, αλλά παράγει ποιοτική γνώση και συμβάλει στη δημιουργία συλλογικής ευφυΐας λειτουργικού κινδύνου σε έναν οργανισμό. 

Παράλληλα το προτεινόμενο σύστημα εντοπίζει και αναδεικνύει με αντικειμενικά κριτήρια σε ολόκληρο το ανθρώπινο δίκτυο του οργανισμού τους συμμετέχοντες, που είναι ειδικοί στη διαχείριση λειτουργικών κινδύνων μιας συγκεκριμένης επιχειρησιακής διαδικασίας. 

Το σύστημα βελτιώνει την ποιότητα του υλικού του, επιλέγοντας από ολόκληρο το δίκτυο εργαζομένων του οργανισμού, τους πιο κατάλληλους ομότιμους ειδικούς οι οποίοι θα αξιολογούν και θα συνεισφέρουν στην εισερχόμενη πληροφορία. Οι αποφάσεις του προτεινόμενου συστήματος βασίζονται στη λογική ότι η ποιότητα κάθε συνεισφοράς μπορεί να εκτιμηθεί αντικειμενικά, χρησιμοποιώντας τις γνώμες ενός μεγάλου αριθμού από ομότιμους χρήστες. Με άλλα λόγια, αν και η συνεισφορά ενός ατόμου ενδέχεται να είναι υποκειμενική και μεροληπτική, οι συνεργατικές συνεισφορές ενός μεγάλου αριθμού από άτομα αναμένεται ότι θα παράγουν πιο αντικειμενικά και αξιόπιστα αποτελέσματα. Επιπλέον, λόγω του ότι οι συνεισφορές των ειδικών είναι πολύτιμες για τη διασφάλιση της ποιότητας του τελικού αποτελέσματος και με στόχο το να είναι όσο το δυνατόν πιο αντικειμενικό, το προτεινόμενο σύστημα λαμβάνει τις αποφάσεις του βασισμένο σε ένα μεγάλο αριθμό από ομότιμες κριτικές και ομότιμες αναθεωρήσεις (revisions) από ειδικούς.

Η κάθε συνεισφορά γνώσης, που εισέρχεται στο CorpWiki με τη μορφή άρθρου, υφίσταται όσες διαδικασίες συνεισφοράς και κρίσης είναι αναγκαίες ώστε να φθάσει σε αποδεκτά επίπεδα ποιότητας και στον συντομότερο δυνατό χρόνο. Για να επιτευχθούν τα ανωτέρω, εφαρμόζεται ένας αλγόριθμος συνδυασμού ομότιμων ειδικών (expert peer matching algorithm-EPM), ο οποίος χρησιμοποιεί νευρωνικά δίκτυα εμπρόσθιας τροφοδότησης για να ερευνήσει το εταιρικό δίκτυο εργαζομένων και να επιλέξει τους καταλληλότερους ειδικούς οι οποίοι θα παρέχουν τη βέλτιστη λύση σε κάθε εταιρικό ζήτημα. Το σύστημα συνδυάζει την ευφυΐα μηχανικής μάθησης με την ατομική ευφυΐα των ομότιμων χρηστών για να δημιουργήσει νέες γνώσεις για τους λειτουργικούς κινδύνους, χρησιμοποιώντας και προωθώντας τη συλλογική ευφυΐα του οργανισμού.

Η ποιότητα της εισαχθείσας γνώσης στο CorpWiki βελτιώνεται εσωτερικά, μέσω της ευφυούς επιλογής των ειδικών σε συγκεκριμένες κατηγορίες κινδύνων, όπως αυτοί έχουν εντοπιστεί από τους ομότιμους χρήστες. Με αυτόν τον τρόπο επιτυγχάνονται δύο στόχοι: 

· ο εντοπισμός των κινδύνων και η αξιολόγησή τους γίνεται από ειδικούς που αναδεικνύονται από το σύστημα με αντικειμενικά κριτήρια, και παράλληλα

· η επιλογή των ειδικών δεν περιορίζεται σε ένα μικρό αριθμό ατόμων, αλλά περιλαμβάνει δυνητικά όλους τους υπαλλήλους του οργανισμού.

Επομένως, η συλλογική ευφυΐα του οργανισμού προωθείται και χρησιμοποιείται για να φθάσουμε σε πιο ενημερωμένες αποφάσεις σχετικά με τους κινδύνους που αντιμετωπίζει ο οργανισμός, Οι δυνατότητες του CorpWiki στο να εντοπίζει την ειδίκευση ανάμεσα σε ολόκληρο το εταιρικό δίκτυο και στο να διασφαλίζει την ποιότητα της συγκεντρωθείσας πληροφορίας, σε συνδυασμό με τη σπουδαιότητα που έχει η διαχείριση κινδύνων για τον οργανισμό, αναμένεται να οδηγήσουν σε πιο πλήρη και στέρεα κάλυψη των εταιρικών κινδύνων. 
3.3 Συστήματα συλλογικής ευφυΐας

Διάφορες μελέτες έχουν αφιερωθεί στην ανάπτυξη, την εφαρμογή και την αξιολόγηση συστημάτων συλλογικής ευφυΐας, τα οποία στοχεύουν στη συλλογή της εξειδίκευσης μίας ομάδας ατόμων. Αυτά τα συστήματα περιλαμβάνουν συστήματα υποστήριξης ομάδων εργασίας (groupware systems) και υποστήριξης αποφάσεων [10, 11, 12, 13, 14], σύγχρονο και ασύγχρονο λογισμικό [15, 16], συστήματα συλλογιστικής βασισμένα σε περιπτώσεις (case based reasoning systems) [17] και αγορές πρόβλεψης (prediction markets) [18]. Τα προαναφερθέντα συστήματα διευκολύνουν τη συλλογή απόψεων, την οργάνωση των συλλογικών συζητήσεων προς τον αμοιβαίο καθορισμό προτεραιοτήτων των στόχων, καθώς και την υποστήριξη αποφάσεων και επομένως είναι ιδανικά για να χρησιμοποιούνται σε ομάδες ειδικών έργων, ή σε ομάδες προγραμμάτων με προκαθορισμένους στόχους [19]. Ωστόσο, παρουσιάζουν συγκεκριμένα μειονεκτήματα όσον αφορά την πολυπλοκότητα και το κόστος τους, καθώς και σε ότι αφορά την ικανότητά τους να αναπαριστούν αποδοτικά την πλειονότητα της γνώσης του οργανισμού [20]. Επιπλέον, ως προς την διαχείριση κινδύνων υπάρχουν πολλά συστήματα [21] τα οποία αφορούν την συλλογή γνώσης, αλλά δεν μπορούν να χαρακτηριστούν ως συστήματα συλλογικής ευφυΐας. Εντούτοις έχει προταθεί η χρησιμοποίηση τεχνολογιών Web 2.0 για την διαχείριση κινδύνων [22]-[25].

Μία εναλλακτική προσέγγιση, είναι η υιοθέτηση των wikis, μίας δημοφιλούς τεχνολογίας Web 2.0, η οποία επωφελείται από τη συλλογική ευφυΐα με τρόπο απλό, χαμηλό σε κόστος και εύκολο στην αναβάθμιση. Η επιτυχία της Wikipedia έχει προωθήσει την εφαρμογή των τεχνολογιών wiki σε διάφορα πεδία συμπεριλαμβανομένων και των οργανισμών, όπου τα wikis προσφέρουν ένα υποσχόμενο περιβάλλον συνεργασίας και εταιρικής μάθησης, αλλά επίσης εγείρουν και συγκεκριμένα ζητήματα. Η φύση αυτών των ζητημάτων μπορεί να είναι διοικητική, όπως η απώλεια της παραδοσιακής οργανωτικής ιεραρχίας και του κεντρικού ελέγχου. Μπορεί επίσης να είναι κοινωνική, καθώς τα wikis δεν αναγνωρίζουν συγγραφικά δικαιώματα και η ποιότητα των άρθρων τους είναι αμφισβητήσιμη. Τέλος, νομικά ζητήματα ενδέχεται να εμφανιστούν, θέτοντας θέματα πνευματικής ιδιοκτησίας και υπαιτιότητας δυσφήμησης. Τέλος, ένα σημαντικό ζήτημα είναι η ικανότητα και η θέληση των εργαζομένων να χρησιμοποιήσουν και να συνεισφέρουν στο wiki. Οι μελέτες οι οποίες εντοπίζουν τα παραπάνω ζητήματα προτείνουν συγκεκριμένες λύσεις, οι οποίες περιλαμβάνουν τη διασφάλιση της ποιότητας μέσω της εθελούσιας συνεισφοράς από καταρτισμένους ομότιμους χρήστες, την παροχή εταιρικών κινήτρων τα οποία θα διασφαλίσουν τη συμμετοχή και την ανάπτυξη κανόνων για την προστασία της πνευματικής ιδιοκτησίας [26, 27]. Οι Ding et. al [28] υλοποιούν ένα wiki για να υποστηρίξουν εταιρικά προγράμματα και εντοπίζουν δύο κύρια ζητήματα ανησυχίας. Το πρώτο ζήτημα αναφέρεται σε προβλήματα προσβασιμότητας, καθώς οι χρήστες δεν μπορούν να βρουν εύκολα την πληροφορία που αναζητούν. Το δεύτερο ζήτημα αναφέρεται σε θέματα συντήρησης, καθώς ένα μεγάλο τμήμα της πληροφορίας των εταιρικών wikis τείνει να είναι ξεπερασμένο. Οι Majchrzak και λοιποί [29] στις μελέτες τους πάνω σε έναν ποικιλόμορφο πληθυσμό 168 χρηστών εταιρικών wiki συμπεραίνουν ότι τα εταιρικά wikis είναι μία βιώσιμη λύση για έναν οργανισμό, ιδιαίτερα όταν χρησιμοποιούνται για την εξεύρεση λύσεων και όταν οι συνεισφορές γίνονται από αξιόπιστους χρήστες. Η μελέτη των Wagner και Bolloju [30] δείχνει ότι σε σχέση με τις υπόλοιπες τεχνολογίες Web, τα χαρακτηριστικά των wikis τα καθιστούν ωφέλιμα για τις κοινότητες καλύτερων πρακτικών (best practice communities). Οι παραπάνω μελέτες συμπεραίνουν ότι οι περιοριστικοί παράγοντες για την επιτυχία των εταιρικών wikis είναι: η έλλειψη επαρκούς οργάνωσης της πληροφορίας, η έλλειψη αναγνώρισης των συγγραφέων η οποία μπορεί να οδηγήσει σε μειωμένη αναγνώριση για τις συνεισφορές ενός χρήστη, η μειωμένη συμμετοχή και η χαμηλή εγγύηση ποιότητας την οποία τα σημερινά συστήματα wiki παρουσιάζουν.

Η έλλειψη οργάνωσης της πληροφορίας μέσα σε ένα wiki αντιμετωπίζεται από την τρέχουσα έρευνα με χρήση σημασιολογικών τεχνολογιών, οι οποίες βελτιώνουν την πλοήγηση και την αναζήτηση [31], την κατηγοριοποίηση των άρθρων [32], τη συνεκτικότητα του περιεχομένου και την επαναχρησιμοποίηση της γνώσης [33]. Επιπλέον, έχουν αναπτυχθεί σημασιολογικά wikis τα οποία υποστηρίζουν τις ανάγκες συγκεκριμένων γνωστικών πεδίων [34] [35] [36] [37].

Για την αντιμετώπιση του προβλήματος της ανωνυμίας των χρηστών σε ένα wiki, δύο συστήματα, τα οποία ονομάζονται WikiGenes [38] και Knol έχουν προταθεί [39]. Αυτά τα συστήματα συνδυάζουν τις συνεργατικές επιλογές, οι οποίες παρέχονται από τις τεχνολογίες wiki με τη ρητή δήλωση συγγραφέων έτσι ώστε να παρέχει στους χρήστες την κατάλληλη αναγνώριση για τη συνεισφορά τους.

Το ζήτημα της συμμετοχής αντιμετωπίζεται επίσης από διάφορες μελέτες, οι οποίες προτείνουν ότι συγκεκριμένα κίνητρα θα πρέπει να δίνονται στους εταιρικούς εργαζομένους, ώστε να τους παρακινήσει να συνεισφέρουν στο εταιρικό wiki [27], [39].

Στο ζήτημα της ποιότητας, ένας αριθμός μελετών εστιάζουν στην εκτίμηση της ποιότητας των άρθρων μέσω της εξαγωγής των χαρακτηριστικών τους και της χρησιμοποίησης διάφορων τεχνικών μηχανικής μάθησης [40], [41], [42], [43], [44]. Άλλες ποιοτικές μελέτες επίσης υποδεικνύουν ότι η ποιότητα των άρθρων αυξάνει όσο αυξάνουν τα επίπεδα συνεργασίας [45], ιδιαίτερα όταν οι συνεισφορές πηγάζουν από πεπειραμένους χρήστες [46].

Αν και οι πιο πάνω προσεγγίσεις παρουσιάζουν τρόπους υπολογισμού της ποιότητας,  ωστόσο δεν διασφαλίζουν την ποιότητα των άρθρων. Για αυτό το λόγο, η μελέτη του Bughin [10] προτείνει ότι για να βελτιώσουν την ποιότητα των εσωτερικών τους wiki οι εταιρείες θα έπρεπε να υιοθετήσουν πρακτικές διασφάλισης της ποιότητας, οι οποίες θα βασίζονται σε καθορισμένους είτε αυτό-καθορισμένους «φύλακες» των ζητημάτων ποιότητας. Άλλες μελέτες επίσης προτείνουν τη χρήση τεχνικών διασφάλισης της ποιότητας, όπως είναι οι wiki-gardeners, έμπειρων δηλαδή και έμπιστων ατόμων τα οποία έχουν το καθήκον της διασφάλισης και διατήρησης της ποιότητας της πληροφορίας [8], [47], [41], [48]. 

Ωστόσο, δεν έχουν γίνει ακόμη προσπάθειες προς την κατεύθυνση ενός συστήματος wiki το οποίο αυτό-βελτιώνει την ποιότητα των άρθρων του, μέσω της επιλογής των καταλληλότερων ομότιμων χρηστών οι οποίοι θα συνεισφέρουν. Επιπλέον, λόγω του ότι οι περισσότερες από τις προαναφερθείσες μελέτες έχουν εντοπίσει τη συνεισφορά από έμπειρους χρήστες ως έναν σημαντικό παράγοντα της διασφάλισης της ποιότητας του άρθρου, στη συνέχεια θα συνοψίσουμε τη σχετική βιβλιογραφία στις τεχνικές εύρεσης ειδικών και συνδυασμού ομότιμων χρηστών.

Τα συστήματα εύρεσης ειδικών χρησιμοποιούν τα έγγραφα, τα οποία ένα άτομο δημιούργησε για να σχηματίσουν το «κειμενικό» προφίλ για το άτομο αυτό. Στη συνέχεια, χρησιμοποιώντας την ομοιότητα την οποία παρουσιάζει το προφίλ ενός χρήστη σε ένα συγκεκριμένο ερώτημα, υπολογίζεται η εξειδίκευση κάθε χρήστη. Διάφορες μελέτες έχουν ερευνήσει το ζήτημα της εύρεσης ειδικών σε εταιρείες χρησιμοποιώντας διαφορετικούς τύπους δεδομένων και τεχνικών, οι οποίες περιλαμβάνουν γλωσσικά μοντέλα [49-51, 52, 53, 54], σημασιολογική ανάλυση [55] ή μεθόδους βασισμένες σε γράφους [56].

Ο συνδυασμός της γνώσης ενός ατόμου με την ερώτηση ενός άλλου ατόμου, στα κοινωνικά ομότιμα δίκτυα, αναφέρεται από μία σειρά μελετών στο γνωστικό πεδίο της τηλεκπαίδευσης [57], [58], [59]. 

Συνοψίζοντας τα παραπάνω, μπορούμε να συμπεράνουμε ότι αν και τα wiki έχουν τη δυνατότητα να προάγουν την εταιρική γνώση και να προσφέρουν ένα υποσχόμενο συνεργατικό περιβάλλον, οι σημερινές τεχνολογίες wiki παρουσιάζουν δομικά προβλήματα και προβλήματα συντήρησης δεν αναγνωρίζουν τους συγγραφείς και δεν εγγυώνται την ποιότητα των άρθρων. Το προτεινόμενο σύστημα CorpWiki στοχεύει στο να αντιμετωπίσει τα προαναφερθέντα θέματα, χρησιμοποιώντας μία δομημένη οργάνωση της πληροφορίας και επιλέγοντας τους πιο κατάλληλους εξειδικευμένους χρήστες, οι οποίοι θα συνεισφέρουν με στόχο τη διασφάλιση της ποιότητας του περιεχομένου. Τέλος, αν και οι κριτικές και οι συνεισφορές γίνονται ανώνυμα για να διασφαλιστεί η αντικειμενικότητα, οι συγγραφείς επίσης αναγνωρίζονται στα άρθρα υψηλής ποιότητας, παρακινώντας έτσι τους χρήστες στο να συνεχίσουν να συνεισφέρουν.

3.4 Περιγραφή του συστήματος CorpWiki 

Σε μία προσπάθεια να ξεπεραστούν με βέλτιστο τρόπο οι περιορισμοί των υφιστάμενων τεχνικών ως προς τη συλλογή και τη χρήση της συλλογικής εταιρικής γνώσης σχετικά με τους λειτουργικούς κινδύνους ενός οργανισμού, προτείνεται σε αυτό το τμήμα της διατριβής η χρήση ενός καινοτόμου συστήματος wiki και πιο συγκεκριμένα του συστήματος CorpWiki. Το σύστημα αυτό θα ερευνά ενεργά ολόκληρο το εταιρικό ανθρώπινο δίκτυο και θα επιλέγει τους πιο κατάλληλους ειδικούς, οι οποίοι θα παράγουν άρθρα υψηλής ποιότητας σε σύντομο χρονικό διάστημα. Επομένως το σύστημα λαμβάνει τα άρθρα, δηλαδή τις ατομικές συνεισφορές γνώσης των χρηστών, και διασφαλίζει ότι θα έχουν ικανοποιητικό επίπεδο ποιότητας, χωρίς να υπάρχει ανάγκη ανθρώπινου συντονισμού πάνω στη διαδικασία επιλογής των ομότιμων ειδικών. Επιλέγει αυτόματα τους κριτές/ομότιμους χρήστες οι οποίοι θα κρίνουν την ποιότητα των άρθρων και χρησιμοποιώντας τη γνώμη τους, αποφασίζει για το αν ένα άρθρο χρήζει βελτίωσης ή όχι. Σε περίπτωση που απαιτείται βελτίωση, το σύστημα επιλέγει αυτόματα ένα χρήστη ο οποίος θα βελτιώσει την ποιότητά του, χρησιμοποιώντας έναν ευφυή αλγόριθμο συνδυασμού ομότιμων ειδικών (expert peer matching algorithm-EPM). Τέλος, το σύστημα παρέχει στη διοίκηση της εταιρείας την ευελιξία να υιοθετήσει διαφορετικές πολιτικές σε σχέση με τη λειτουργικότητα του συστήματος, καθώς και να παρακολουθεί τα αποτελέσματά του. 

3.4.1 Βασικά στοιχεία λειτουργικότητας του CorpWiki
Εκτός από την διαδικασία της διαχείρισης κινδύνων ένας οργανισμός μπορεί να επωφεληθεί από τη χρήση του CorpWiki και σε άλλες επιχειρησιακές διεργασίες που απαιτούν την παραγωγή συλλογικής γνώσης υψηλής ποιότητας. Στην ενότητα αυτή θα περιγράψουμε τα βασικά στοιχεία της λειτουργικότητας του CorpWiki, που είναι κοινά ανεξάρτητα από το πεδίο εφαρμογής.

Προτού το προτεινόμενο CorpWiki σύστημα ξεκινήσει να επεξεργάζεται ένα εισερχόμενο άρθρο, το άρθρο αυτό πρώτα πρέπει να κατηγοριοποιηθεί στην κατάλληλη γνωστική περιοχή ή γνωστική κατηγορία. Ο όρος «τομέας άρθρου» χρησιμοποιείται για να υποδείξει την κατηγορία στην οποία κάθε άρθρο θα κατηγοριοποιηθεί. Μία πληθώρα μεθόδων υπάρχουν στην τρέχουσα βιβλιογραφία, οι οποίες με ακρίβεια κατηγοριοποιούν άρθρα σε κατηγορίες [60], [61], [62], [63], [64].

Κάθε ομότιμος χρήστης ο οποίος συμμετέχει στο σύστημα μπορεί να αναλάβει ρόλο είτε «συνεισφέροντος» (“contributor”), όταν κάνει μία συνεισφορά ή βελτίωση σε ένα άρθρο, είτε «κριτή» (“reviewer”), όταν σχολιάζει και βαθμολογεί ένα άρθρο. Το σύστημα αποθηκεύει δύο διαφορετικά προφίλ για κάθε χρήστη. Το «προφίλ συνεισφέροντος» αποτελείται από πληροφορία, η οποία αφορά τα χαρακτηριστικά που ο χρήστης έχει επιδείξει όταν λειτουργεί ως συνεισφέρων. Το «προφίλ κριτή» αποτελείται από την αντίστοιχη πληροφορία του χρήστη όταν αυτός λειτουργεί ως κριτής.

Η «ποιότητα του άρθρου» (“article quality”) υπολογίζεται ως ο μέσος όρος των βαθμών τους οποίους ένας μεγάλος αριθμός από κριτές έχουν δώσει στο άρθρο. Ομοίως, η «εξειδίκευση του χρήστη» (“user expertise”) προέρχεται απευθείας από το επίπεδο ποιότητας των συνεισφορών ενός χρήστη σε μία συγκεκριμένη κατηγορία άρθρων.

Επιπρόσθετα, ένας σημαντικός παράγοντας ο οποίος αναμένεται να επηρεάσει την επιτυχία του CorpWiki είναι η θέληση των ομότιμων χρηστών να κάνουν μία συνεισφορά, ή μία κριτική μόλις τους ζητηθεί κάτι τέτοιο από το σύστημα. Επομένως, το «ποσοστό αποδοχής» (“acceptance ratio”) για κάθε χρήστη υπολογίζεται επίσης ως το ποσοστό των συνεισφορών που έχει κάνει ο χρήστης μόλις του ζητηθεί από το σύστημα επί του συνολικού αριθμού αιτήσεων για συνεισφορά που έχει λάβει ο χρήστης. Το ποσοστό αποδοχής που αφορά τις κριτικές του κάθε χρήστη υπολογίζεται με παρόμοιο τρόπο. 

Επομένως, τα προφίλ συνεισφέροντος και κριτή αποτελούνται από: 

· την εξειδίκευσή τους σε μία συγκεκριμένη κατηγορία, 

· το ποσοστό αποδοχής, και 

· την κατηγορία. 

Το προφίλ άρθρου αποτελείται από: 

· την τρέχουσα ποιότητα στην οποία έχει φθάσει το άρθρο, και 

· τη γνωστική κατηγορία στην οποία ανήκει. 

Το σύστημα αποθηκεύει το προφίλ κάθε ομότιμου χρήστη, όπως και το προφίλ του κάθε άρθρου και να αναβαθμίζει αναλόγως.

Μία επισκόπηση του προτεινόμενου συστήματος παρουσιάζεται στο σχήμα 3.5.  Η λειτουργικότητα του συστήματος μπορεί να περιγραφεί ως ακολούθως: 

Σχήμα 3. 5 Επισκόπηση της λειτουργίας του συστήματος CorpWiki.
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Όπως παρουσιάζεται στο σχήμα 3.5, όταν ένα νέο άρθρο εισαχθεί στο σύστημα, ή γίνει μία νέα συνεισφορά πάνω σε ένα υπάρχον άρθρο, αυτό υφίσταται έναν έλεγχο εκτίμησης ποιότητάς μέσω της διαδικασίας ομότιμης αξιολόγησης (peer review process). 

Στο πλαίσιο αυτής της διαδικασίας, το σύστημα επιλέγει μία ομάδα από κριτές για να εκτιμήσουν την ποιότητα του άρθρου. Οι πιο κατάλληλοι κριτές είναι αυτοί οι οποίοι επιδεικνύουν και υψηλή εξειδίκευση και υψηλό ποσοστό αποδοχής στη γνωστική κατηγορία του άρθρου.

Στη συνέχεια το σύστημα καλεί τους χρήστες αυτούς να συμμετάσχουν στην διαδικασία αξιολόγησης ως κριτές. Οι χρήστες αποδέχονται ή απορρίπτουν την πρόσκληση του συστήματος.

Όταν ένας ικανοποιητικός αριθμός από κριτές έχει αποδεχθεί και έχει διεξάγει την κριτική του, το σύστημα αναβαθμίζει το προφίλ κάθε κριτή ο οποίος έλαβε μία αίτηση από το σύστημα. Ο αριθμός των κριτών οι οποίοι ανατίθεται σε ένα άρθρο μπορεί να είναι είτε στατικός, καθοριζόμενος από τη διοίκηση του οργανισμού ανάλογα με τους ανθρώπινους πόρους τους οποίους επιθυμεί να δεσμεύσει, είτε δυναμικός, με βάση το αν οι κριτές έχουν καθορίσει με ένα συγκεκριμένο ποσοστό βεβαιότητας ότι το άρθρο έχει ικανοποιητική ποιότητα, ή ότι απαιτεί περαιτέρω βελτιώσεις.

Στη συνέχεια, αν το άρθρο βρεθεί ότι έχει μη ικανοποιητική ποιότητα, δηλαδή ότι δεν έχει ξεπεράσει ένα προκαθορισμένο κατώφλι ποιότητας, τότε όπως παρουσιάζεται και στο σχήμα 3.5, λαμβάνει χώρα η διαδικασία επιλογής του επόμενου συνεισφέροντος. Η διαδικασία αυτή ελέγχεται από τον αλγόριθμο συνδυασμού ομότιμων ειδικών (Expert Peer Matching - EPM), o οποίος προσπαθεί να εντοπίσει τον πιο κατάλληλο συνεισφέροντα για το συγκεκριμένο άρθρο. Η λειτουργικότητα του αλγορίθμου EPM περιγράφεται αναλυτικά στη συνέχεια αυτής της ενότητας. Μόλις ο ομότιμος χρήστης, ο οποίος έχει επιλεγεί από τον αλγόριθμο EPM, συνεισφέρει στο άρθρο, αυτό υφίσταται μία ακόμη αξιολόγηση μέσω της διαδικασίας ομότιμης αξιολόγησης που έχει παρουσιαστεί πιο πάνω. Οι διαδικασίες συνεισφοράς, κριτικής και επιλογής ομότιμων ειδικών μπορεί να επαναληφθούν αρκετές φορές μέχρι το εισερχόμενο άρθρο να ξεπεράσει το προκαθορισμένο κατώφλι ποιότητας. 

Τα άρθρα τα οποία έχουν αποκτήσει ένα ικανοποιητικό επίπεδο ποιότητας επισημαίνονται από το σύστημα ως «σταθερές εκδόσεις» (“stable versions”), ενώ τα άρθρα τα οποία βρίσκονται υπό τη διαδικασία κρίσης ή συνεισφοράς επισημαίνονται ως «λειτουργικές εκδόσεις» (“working versions”). Οι χρήστες μπορούν να επιλέξουν να ειδοποιούνται από το σύστημα για την τρέχουσα κατάσταση μίας λειτουργικής έκδοσης ενός άρθρου – για παράδειγμα για το ότι το άρθρο βρίσκεται υπό κρίση ή υπό βελτίωση. Επιπλέον, μόλις ένα άρθρο έχει φθάσει σε μία σταθερή έκδοση, παρατίθενται οι χρήστες που συνεισέφεραν σε αυτό, για να αναγνωριστεί η συμβολή τους στη συγγραφή του και έτσι να παρακινηθούν οι χρήστες να συνεχίσουν να συνεισφέρουν. Τέλος, το CorpWiki διατηρεί τον wiki χαρακτήρα του με το να επιτρέπει στους χρήστες να αλληλεπιδρούν εθελοντικά με ένα άρθρο σε οποιαδήποτε στιγμή, ακόμη και αφού το άρθρο έχει φθάσει σε μία σταθερή έκδοση. 

3.4.2 Αλγόριθμος συνδυασμού ομότιμων ειδικών 

Ο αλγόριθμος EPM χρησιμοποιείται για την επιλογή των πιο κατάλληλων ομότιμων χρηστών οι οποίοι θα συνεισφέρουν και θα βελτιώσουν ένα άρθρο. Ο αλγόριθμος χρησιμοποιεί μία δημοφιλή τεχνική μηχανικής μάθησης, τα νευρωνικά δίκτυα εμπρόσθιας τροφοδότησης (FFNN), για να υπολογίσει την ποιότητα την οποία θα παρουσίαζε η συνεισφορά κάθε χρήστη αν ανατίθετο σε αυτόν το συγκεκριμένο άρθρο. Ειδικότερα, ο αλγόριθμος EPM υλοποιεί έναν αριθμό από FFNN για να προσεγγίσει τη συνάρτηση, η οποία αποτυπώνει την τρέχουσα ποιότητα του άρθρου και το προφίλ ενός ομότιμου χρήστη, στην ποιότητα την οποία αυτό το άρθρο θα έχει αν ο συγκεκριμένος χρήστης συνεισφέρει στη βελτίωση του άρθρου. Ο αριθμός των FFNN τα οποία χρησιμοποιούνται από τον αλγόριθμο είναι ίσος με τον αριθμός των γνωστικών κατηγοριών οι οποίες υπάρχουν στο σύστημα CorpWiki. Κάθε ένα από αυτά τα FFNN προσεγγίζει την πιο κάτω συνάρτηση:
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όπου η έξοδος του δικτύου RAQ (Resulting Article Quality) αποτελεί την τελική ποιότητα του άρθρου, δηλαδή την ποιότητα του άρθρου μετά τη συνεισφορά του συγκεκριμένου χρήστη. Tα δεδομένα εισόδου του FFNN αποτελούνται από την τρέχουσα ποιότητα του άρθρου, CAQ (Current Article Quality), την εξειδίκευση του ομότιμου χρήστη PEX (Peer EXpertise) και το ποσοστό αποδοχής του χρήστη ACR (Acceptance Ratio). To στοιχείο CAQ υπολογίζεται ως ο μέσος όρος των βαθμολογιών τις οποίες η τρέχουσα έκδοση του άρθρου έχει λάβει μέσω της διαδικασίας ομότιμης αξιολόγησης:
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όπου AG (Article Grade) είναι η βαθμολογία του άρθρου και n είναι ο αριθμός των κριτών οι οποίοι βαθμολόγησαν το τρέχον άρθρο. Τα στοιχεία PEX και ACR αναφέρονται και τα δύο στη γνωστική κατηγορία στην οποία ανήκει το άρθρο. Το PEX υπολογίζεται ως ο μέσος βαθμός την οποία έλαβαν οι συνεισφορές του ομότιμου χρήστη στη γνωστική κατηγορία του συγκεκριμένου άρθρου:
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όπου το PCG (Peer Contribution Grade) είναι ο βαθμός της συνεισφοράς του ομότιμου χρήστη και m είναι ο αριθμός των συνεισφορών οι οποίες έγιναν από το συγκεκριμένο χρήστη. Σε περίπτωση νέων χρηστών, δίνεται στο PCG μία αρχική τιμή ίση με 0.5 όπως περιγράφεται στο τέλος αυτής της ενότητας. 

Το ACR υπολογίζεται ως το ποσοστό του αριθμού των συνεισφορών τις οποίες έκανε ο συγκεκριμένος ομότιμος χρήστης μετά από ανάθεση του συστήματος (ACRQ - Accepted ReQuests), ενώ το TRQ (Total ReQuests) αναφέρεται στο συνολικό αριθμό αιτήσεων για συνεισφορά τις οποίες έλαβε ο χρήστης, στη γνωστική κατηγορία που ανήκει το άρθρο:
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Την πρώτη φορά που εφαρμόζεται, ο EPM αναθέτει με τυχαίο τρόπο συνεισφέροντες σε άρθρα, μέχρις ότου συλλεχθεί ένας ικανοποιητικός αριθμός δεδομένων. Αυτά τα δεδομένα είναι απαραίτητα τόσο για την εκπαίδευση των FFNN, όσο και για τη δημιουργία των αρχικών προφίλ χρηστών που θα χρησιμοποιηθούν από τον αλγόριθμο EPM για την επιλογή του πιο κατάλληλου συνεισφέροντος. Στη συνέχεια, ο αλγόριθμος διασπά τα δεδομένα που συνέλεξε σε τρεις ξεχωριστές ομάδες δεδομένων, την ομάδα εκπαίδευσης, την ομάδα επικύρωσης και την ομάδα εξέτασης. Κατόπιν, τα δεδομένα εκπαίδευσης και επικύρωσης χρησιμοποιούνται για την εκπαίδευση των νευρωνικών δικτύων, ενώ η απόδοσή τους ελέγχεται στο σύνολο δεδομένων εξέτασης.

Τα δίκτυα τα οποία έχουν πετύχει ικανοποιητικά αποτελέσματα απόδοσης χρησιμοποιούνται στη συνέχεια από τον αλγόριθμο για τον υπολογισμό της ποιότητας της συνεισφοράς των νέων χρηστών. Ειδικότερα, μόλις φθάσει ένα άρθρο, ο αλγόριθμος EPM χρησιμοποιεί το, εκπαιδευμένο για τη συγκεκριμένη κατηγορία στην οποία ανήκει το άρθρο, νευρωνικό δίκτυο FFNN για να υπολογίσει την ποιότητα του άρθρου αν αυτό δινόταν σε κάθε έναν από τους χρήστες. Για να το πετύχει αυτό, τροφοδοτεί το εκπαιδευμένο νευρωνικό δίκτυο με την τρέχουσα ποιότητα του άρθρου καθώς και με το προφίλ κάθε χρήστη. Στη συνέχεια, με βάση την εκτίμηση την οποία το FFNN έχει κάνει για κάθε πιθανό συνεισφέροντα, ταξινομεί τους χρήστες με φθίνουσα εκτιμώμενη διάταξη ποιότητας, και επιλέγει τον πιο κατάλληλο ομότιμο χρήστη για να συνεισφέρει χρησιμοποιώντας την προαναφερθείσα ταξινομημένη λίστα. 

Η διαδικασία επιλογής μπορεί να χρησιμοποιήσει διαφορετικές πολιτικές οι οποίες παρουσιάζονται αναλυτικότερα στην ενότητα 3.6. Οι ομότιμοι χρήστες οι οποίοι λαμβάνουν μία αίτηση συστήματος για να συνεισφέρουν μπορούν είτε να την αποδεχθούν, είτε να την απορρίψουν και το ποσοστό αποδοχής τους αναβαθμίζεται ανάλογα. Θα πρέπει ωστόσο να τονιστεί ότι το ίδιο άρθρο δεν ανατίθεται δύο φορές στον ίδιο συνεισφέροντα καθώς σε αυτή την περίπτωση δεν αναμένεται να προκύψουν σημαντικές βελτιώσεις, ενώ ένα άλλο άτομο πιθανόν να συνεισέφερε νέα γνώση και προοπτική στο άρθρο. Ο αλγόριθμος υλοποιεί το παραπάνω διατηρώντας μία λίστα από ομότιμους χρήστες οι οποίοι έχουν ήδη συνεισφέρει στο άρθρο. Οι συνεισφέροντες σε αυτή τη λίστα δεν περιλαμβάνονται στη λίστα των πιθανών χρηστών η οποία εξετάζεται από τον αλγόριθμο EPM κατά τη διάρκεια της επιλογής ομότιμων χρηστών για το συγκεκριμένο άρθρο. Η προαναφερθείσα διαδικασία επαναλαμβάνεται μέχρις ότου ένας ομότιμος χρήστης δεχθεί να συνεισφέρει. Μία επισκόπηση του αλγορίθμου EPM παρουσιάζεται στο σχήμα 3.6.

Σχήμα 3. 6 Ο αλγόριθμος συνδυασμού ομότιμων χρηστών.
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Τα προφίλ των χρηστών οι οποίοι δεν έχουν ακόμη συνεισφέρει ούτε λάβει αίτηση συστήματος για συνεισφορά σε μία συγκεκριμένη κατηγορία αρχικοποιούνται στη συγκεκριμένη κατηγορία σε μία προκαθορισμένη τιμή ίση με 0.5. Το ποσοστό αποδοχής που έχει ο κάθε συνεισφέροντας τίθεται σε τιμή ίση με 0.5 και στη συνέχεια αυξάνεται ή μειώνεται με βάση τη θέληση του να συνεισφέρει μετά από αίτηση του συστήματος. Τέλος, τα δίκτυα εκπαιδεύονται περιοδικά για να περιλαμβάνουν νέα δεδομένα τα οποία έχουν ληφθεί από την τελευταία εκπαίδευση. Αυτή η διαδικασία γίνεται για να μπορέσει το σύστημα να χρησιμοποιήσει όλη τη διαθέσιμη πληροφορία, η οποία περιλαμβάνει τα ζεύγη παραδειγμάτων που έφθασαν πρόσφατα ώστε να κάνει πιο ακριβείς εκτιμήσεις του αναμενόμενου αποτελέσματος. 
Η περίοδος επανεκπαίδευσης του δικτύου εξαρτάται από το ρυθμό με τον οποίο αυξάνουν τα δεδομένα, καθώς και το πόσο το μοντέλο που έχει προσεγγισθεί αλλάζει με το χρόνο. Μία πιθανή μέθοδος καθορισμού αυτού του χρονικού διαστήματος είναι μέσω της παρακολούθησης της χειροτέρευσης στην απόδοση του συστήματος, ως προς την ικανότητά του να γενικεύει πάνω στα νέα εισερχόμενα δεδομένα.

3.5 CorpWiki και διαχείριση λειτουργικού κινδύνου

Στην προηγούμενη ενότητα παρουσιάστηκε η βασική λειτουργικότητα του συστήματος CorpWiki. Η χρήση του συστήματος αυτού στη διαχείριση κινδύνων, λόγω της πολυπλοκότητας της διαδικασίας, παρουσιάζει αρκετές ιδιαιτερότητες, κυρίως σε σχέση με τη μορφή και το περιεχόμενο των συνεισφορών/άρθρων και με την αξιολόγηση της ποιότητας. Σε αυτή την ενότητα παρουσιάζουμε αναλυτικότερα τα σημαντικότερα χαρακτηριστικά της λειτουργικότητας του CorpWiki στο πλαίσιο της διαδικασίας διαχείρισης λειτουργικού κινδύνου. 

3.5.1 Δημιουργία άρθρου κινδύνου

Καταρχήν θα πρέπει να δοθεί μια περιγραφή της χρήσης του CorpWiki σε σχέση με τη διαδικασία διαχείρισης λειτουργικού κινδύνου. Όπως παρουσιάστηκε αναλυτικά στην παράγραφο 3.2.1, η διαδικασία αυτή περιλαμβάνει τον προσδιορισμό, την αποτίμηση, την αντιμετώπιση και τέλος την αναφορά και παρακολούθηση των λειτουργικών κινδύνων που αφορούν τις επιχειρησιακές διαδικασίες ενός οργανισμού. Για να γίνει κατανοητός ο τρόπος με τον οποίο το CorpWiki χρησιμοποιείται για την παραγωγή περιεχομένου που αφορά και στα τέσσερα στάδια της διαδικασίας διαχείρισης λειτουργικού κινδύνου είναι απαραίτητο να γίνει η περιγραφή του άρθρου κινδύνου που εισάγεται στο CorpWiki. Το άρθρο κινδύνου δεν είναι μια απλή «κειμενική» περιγραφή αλλά αποτελείται από τα δεδομένα που συνθέτουν την πλήρη τεκμηρίωση ενός κινδύνου, όπως προκύπτει από την ολοκλήρωση των τριών πρώτων σταδίων της διαδικασίας διαχείρισης κινδύνων, δηλαδή του προσδιορισμού, της αποτίμησης και της αντιμετώπισης κινδύνου.

Στον παρακάτω πίνακα περιγράφεται το περιεχόμενο του άρθρου κινδύνου. Η πρώτη στήλη αναφέρεται το στάδιο της διαχείρισης κινδύνου στο οποίο καθορίζεται το συγκεκριμένο πεδίο του άρθρου κινδύνου, σύμφωνα με την αναλυτική παρουσίαση των μεθοδολογικών στοιχείων της διαδικασίας διαχείρισης κινδύνου που έγινε στην ενότητα 3.2.1. Στη δεύτερη στήλη προσδιορίζεται το όνομα κάθε πεδίου του άρθρου κινδύνου και στην τρίτη στήλη περιγράφεται το περιεχόμενο κάθε πεδίου.

Πίνακας 3. 1 Περιγραφή πεδίων του άρθρου κινδύνου.

	Στάδιο διαχείρισης κινδύνου
	Πεδίο άρθρου κινδύνου
	Περιγραφή πεδίου

	Προσδιορισμός

κινδύνου
	Όνομα (ή κωδικός) επιχειρησιακής διαδικασίας
	Είναι απαραίτητο να προσδιορίζεται η επιχειρησιακή διαδικασία την οποία αφορά ο κίνδυνος που θα περιγραφεί. Η καταγραφή των επιχειρησιακών διαδικασιών ενός οργανισμού είναι προϋπόθεση για την διαχείριση των κινδύνων. 

	
	Όνομα (ή κωδικός) κινδύνου
	Μοναδικός προσδιορισμός κάθε κινδύνου 

	
	Περιγραφή κινδύνου
	Σύντομη περιγραφή του κινδύνου χρησιμοποιώντας κατάλληλη επιχειρησιακή ορολογία

	
	Συμβάν κινδύνου
	Κατηγοριοποίηση σύμφωνα με την ταξινομία συμβάντων κινδύνου του οργανισμού

	
	Πρωταρχική αιτία κινδύνου
	Κατηγοριοποίηση σύμφωνα με την ταξινομία πρωταρχικών αιτιών κινδύνου του οργανισμού

	
	Υφιστάμενοι έλεγχοι
	Σύντομη περιγραφή μέτρων αντιμετώπισης, αν έχουν ληφθεί.

	Αξιολόγηση κινδύνου
	Αποτελεσματικότητα υφιστάμενων ελέγχων
	Σε περίπτωση που έχουν ληφθεί μέτρα αντιμετώπισης αξιολογείται η αποτελεσματικότητά τους.

	
	Πιθανότητα υλοποίησης κινδύνου
	Αξιολόγηση της πιθανότητας υλοποίησης σύμφωνα με προκαθορισμένη κλίμακα. 

	
	Επιπτώσεις κινδύνου
	Προσδιορισμός των επιπτώσεων σύμφωνα με την ταξινομία επιπτώσεων κινδύνου και αξιολόγηση σύμφωνα με προκαθορισμένη κλίμακα.

	Αντιμετώπιση κινδύνου
	Προτεινόμενο μέτρο αντιμετώπισης
	Σύντομη διατύπωση πρότασης υλοποίησης ελέγχου / μέτρου για την αντιμετώπιση του κινδύνου. 


Το άρθρο κινδύνου μπορεί να χαρακτηριστεί ως ένα στιγμιότυπο (instantiation) της βασικής σελίδας wiki, προσαρμοσμένο κατάλληλα στις απαιτήσεις της εφαρμογής διαχείρισης κινδύνων. Είναι απαραίτητο στο σημείο αυτό να διευκρινιστεί ότι ο χρήστης που εισάγει ένα άρθρο κινδύνου στο CorpWiki, ουσιαστικά διενεργεί τα τρία στάδια της διαδικασίας διαχείρισης κινδύνου για ένα συγκεκριμένο κίνδυνο. 

Στην παραπάνω περιγραφή του άρθρου κινδύνου δεν αναφέρεται ρητά η διενέργεια του τέταρτου σταδίου της διαδικασίας διαχείρισης κινδύνου, δηλαδή της αναφοράς και παρακολούθησης κινδύνων. Το στάδιο αυτό περιλαμβάνει περιοδικές αναφορές στη διοίκηση του οργανισμού καθώς και παρακολούθηση των κινδύνων, δραστηριότητες οι οποίες δεν γίνονται απευθείας από τους χρήστες, όπως στην περίπτωση της δημιουργίας του άρθρου κινδύνου που περιγράφεται πιο πάνω. Οι αναφορές προς τη διοίκηση και η παρακολούθηση κινδύνων είναι συνήθως αρμοδιότητα μιας υπηρεσιακής μονάδας που συγκεντρώνει όλα τα δεδομένα λειτουργικού κινδύνου που αφορούν τις επιμέρους επιχειρησιακές διαδικασίες του οργανισμού, τα επεξεργάζεται και στη συνέχεια διαβιβάζει τα σημαντικότερα συμπεράσματα στη διοίκηση. Οι δραστηριότητες αυτές στο πλαίσιο χρήσης του CorpWiki στη διαχείριση λειτουργικού κινδύνου υλοποιούνται από ένα σύνολο εξειδικευμένων στοιχείων του CorpWiki που περιγράφονται στη συνέχεια της ενότητας αυτής.

3.5.2 Αξιολόγηση του άρθρου κινδύνου

Όταν ένα άρθρο κινδύνου εισέρχεται στο CorpWiki, το σύστημα λαμβάνει όλες τις αναγκαίες ενέργειες ώστε να το φθάσει σε ικανοποιητικά επίπεδα ποιότητας, σύμφωνα με την σχετική αναλυτική περιγραφή της ενότητας 3.4.1. 

Θα πρέπει να διευκρινίσουμε ότι η αξιολόγηση της ποιότητας ενός άρθρου κινδύνου στο CorpWiki  χαρακτηρίζεται από δύο παράγοντες. Η ευελιξία που έχει το CorpWiki ως προς την αξιολόγηση της ποιότητας είναι πολύ σημαντική ιδιαίτερα σε περιπτώσεις όπως η διαχείριση κινδύνων που οι απαιτήσεις ποιότητας είναι πολύ υψηλές. Ο κάθε κριτής που επιλέγεται από το σύστημα βαθμολογεί την ποιότητα του άρθρου κινδύνου ως προς δύο παράγοντες:

· ο πρώτος αφορά την πληρότητα της περιγραφής, και καλύπτει τα πεδία του άρθρου κινδύνου που περιλαμβάνουν στοιχεία από τον προσδιορισμό και την αξιολόγηση, και

· ο δεύτερος την αποτελεσματικότητα της προτεινόμενης λύσης, και αφορά το προτεινόμενο μέτρο αντιμετώπισης. 

Αν στο τέλος της διαδικασίας ομότιμης αξιολόγησης ο μέσος όρος της βαθμολογίας ενός από αυτούς τους δύο παράγοντες είναι μικρότερος από ένα προκαθορισμένο κατώφλι, τότε ο αλγόριθμος συνδυασμού ομότιμων ειδικών επιλέγει τον κατάλληλο συνεισφέροντα χρήστη ο οποίος θα βελτιώσει το άρθρο κινδύνου. Η διαδικασία επαναλαμβάνεται έως ότου το άρθρο κινδύνου φθάσει σε ικανοποιητικά επίπεδα ποιότητας τόσο ως προς την περιγραφή, όσο και ως προς την προτεινόμενη λύση του. 

Πλέον της αξιολόγησης της ποιότητας του άρθρου κινδύνου με τη βαθμολόγηση των δύο αυτών παραγόντων, οι κριτές και οι συνεισφέροντες μπορούν να δώσουν τις δικές τους εκτιμήσεις σχετικά με δύο πεδία του άρθρου κινδύνου: την επίπτωση του κινδύνου και την πιθανότητα υλοποίησης του κινδύνου. Αυτό επιτρέπει στο σύστημα να συλλέξει όσο το δυνατόν περισσότερες αξιολογήσεις και να χρησιμοποιήσει αυτή την πληροφορία για να φθάσει σε πιο ακριβείς υπολογισμούς. Η συλλογή και η επεξεργασία των εκτιμήσεων αυτών γίνεται από εξειδικευμένο στοιχείο του CorpWiki που περιγράφεται με περισσότερη λεπτομέρεια αργότερα μέσα στην ενότητα. 

Με αυτόν τον τρόπο το CorpWiki, αν εφαρμοστεί στο πεδίο της διαχείρισης κινδύνων, μπορεί να χρησιμοποιηθεί για να αξιοποιήσει τη συλλογική γνώση των εργαζομένων με δύο τρόπους: πρώτον για να βελτιώσει την ποιότητα κάθε άρθρου κινδύνου και δεύτερον, για να λάβει πιο ακριβείς υπολογισμούς για τις επιπτώσεις και την πιθανότητα εμφάνισης του κινδύνου, ώστε να οδηγήσει σε μία πιο αποδοτική διαδικασία διαχείρισης κινδύνων. 

3.5.3 Εξειδικευμένα στοιχεία διαχείρισης κινδύνων

Από τα παραπάνω γίνεται κατανοητό ότι τα ιδιαίτερα χαρακτηριστικά της χρήσης του CorpWiki στη διαδικασία διαχείρισης κινδύνων προϋποθέτουν πέρα από την βασική λειτουργικότητα και την ύπαρξη εξειδικευμένων στοιχείων που υλοποιούν τα χαρακτηριστικά αυτά. Στη συνέχεια περιγράφονται τα στοιχεία αυτά:

 
Στοιχείο κατηγοριοποίησης: Αυτό το στοιχείο είναι υπεύθυνο για την ορθή κατηγοριοποίηση των κινδύνων.  Η κατηγοριοποίηση μπορεί να γίνει σύμφωνα με την ταξινομία λειτουργικού κινδύνου του οργανισμού, στην οποία έγινε σχετική αναφορά στην ενότητα 3.2.1, ή με άλλα κριτήρια όπως για παράδειγμα η διαδικασία στην οποία εντοπίζεται ο κίνδυνος. 

Στοιχείο αλληλεπίδρασης με το χρήστη: Αυτό το στοιχείο ελέγχει την αλληλεπίδραση των χρηστών με ένα άρθρο κινδύνου, και πιο συγκεκριμένα τις δραστηριότητες δημιουργίας, συνεισφοράς για βελτίωση ή αξιολόγησης ενός άρθρου κινδύνου. Αυτές οι αλληλεπιδράσεις μπορούν να αρχικοποιηθούν είτε από έναν χρήστη, ή να ζητηθούν από το σύστημα. Αυτό το στοιχείο είναι υπεύθυνο για τη διατήρηση ομοιογένειας της πληροφορίας σε κάθε νέο, ή αναβαθμισμένο άρθρο κινδύνου, μέσω της καθοδήγησης των χρηστών, με μία σειρά βημάτων προς την συμπλήρωση όλων των στοιχείων του άρθρου κινδύνου. Επιπλέον, αυτό το στοιχείο είναι υπεύθυνο για την αναβάθμιση κάθε άρθρου κινδύνου με νέα πληροφορία σχετικά με την ποιότητά του.

Στοιχείο υπολογισμού του επιπέδου κινδύνου: Αυτό το στοιχείο λαμβάνει όλες τις εκτιμήσεις τις οποίες κάνουν οι χρήστες, σχετικά με επίπτωση και την πιθανότητα υλοποίησης ενός κινδύνου και τις συναθροίζει, μέσω πλειοψηφικής ψηφοφορίας (majority voting), για να υπολογίσει τη συνολική επίπτωση και τη συνολική πιθανότητα εμφάνισης του συγκεκριμένου κινδύνου. Στη συνέχεια, συνδυάζοντας τη συνολική επίπτωση και τη συνολική πιθανότητα εμφάνισης, το στοιχείο υπολογίζει το επίπεδο του κινδύνου, σύμφωνα με τις ζώνες κινδύνου που έχουν οριστεί από τον οργανισμό, για τις οποίες έγινε σχετική ανάλυση στην ενότητα 3.2.1. Κάθε φορά που γίνεται μία νέα αξιολόγηση της επίπτωσης, ή της πιθανότητας εμφάνισης ενός συγκεκριμένου κινδύνου, αυτή συναθροίζεται με τις αντίστοιχες προηγούμενες τιμές και το επίπεδο του κινδύνου ενημερώνεται αυτόματα.

Στο στάδιο της διαδικασίας διαχείρισης κινδύνων που περιλαμβάνει την αναφορά προς τη διοίκηση και την παρακολούθηση κινδύνων οι υπηρεσίες που παρέχει το CorpWiki υλοποιούνται από τα στοιχεία προτάσεων και παραγωγής ειδοποιήσεων.

Στοιχείο προτάσεων: Η αναφορά κινδύνων και η δημιουργία σχετικών προτάσεων σχετικά με την αντιμετώπισή τους προς τη διοίκηση ελέγχεται από το στοιχείο προτάσεων, το οποίο επιτρέπει τη συγκέντρωση και την επεξεργασία του συνόλου των άρθρων κινδύνου, με σκοπό τη δημιουργία αναφορών σε περιοδική βάση που περιλαμβάνουν συνοπτική παρουσίαση σε υψηλό επίπεδο της κατάστασης των κινδύνων του οργανισμού καθώς και προτάσεις για την αντιμετώπισή τους. 

Στοιχείο παραγωγής ειδοποιήσεων: Αυτό το στοιχείο υλοποιεί την συνεχή παρακολούθηση των κινδύνων και είναι υπεύθυνο για τη δημιουργία ειδοποιήσεων, οι οποίες θα ενημερώνουν τη διοίκηση σχετικά με τους κινδύνους υψηλού επιπέδου οι οποίοι χρήζουν άμεσης αντιμετώπισης. Το στοιχείο επίσης δημιουργεί ειδοποιήσεις και σε περιπτώσεις όπου ένας σημαντικός αριθμός κινδύνων έχουν δημιουργηθεί σε μία συγκεκριμένη κατηγορία κινδύνων, υποδεικνύοντας έτσι την ανάγκη άμεσων μέτρων αντιμετώπισης.

Ένα στοιχείο που επίσης έχει πολύ μεγάλη σημασία για τη διαχείριση λειτουργικού κινδύνου είναι η ενημέρωση και η εγρήγορση των συμμετεχόντων. Πολύ περισσότερο στην περίπτωση χρήσης του CorpWiki στη διαχείριση λειτουργικού κινδύνου είναι πολύ σημαντικό να προάγεται η συνεργασία και η συμμετοχή των χρηστών.

Στοιχείο μέτρησης της συνεργασίας: Η διαδικασία της μέτρησης της συνεργασίας, η οποία επιτυγχάνεται μέσω του στοιχείου αυτού, μετρά τα επίπεδα ενασχόλησης των εργαζομένων με το σύστημα. Λόγω του ότι η συνεργασία είναι ένα σημαντικό κομμάτι του προτεινόμενου συστήματος, όπως και όλων των συστημάτων τα οποία βασίζονται στη φιλοσοφία Web 2.0, αυτό το στοιχείο στοχεύει στο να χρησιμοποιηθεί για να αναγνωρίσει τις προσπάθειες των εργαζομένων και να ενθαρρύνει την περαιτέρω συμμετοχή τους. Σε ατομικό επίπεδο, το στοιχείο μέτρησης της συνεργασίας μετρά τη συμμετοχή την οποία δείχνουν οι χρήστες στο σύστημα CorpWiki. Αυτή η πληροφορία μπορεί στη συνέχεια να χρησιμοποιηθεί για να αναδείξει τους χρήστες με την υψηλότερη συμμετοχή (top-participating users), ως ένα βασισμένο στη φήμη (reputation-based) κίνητρο το οποίο αναγνωρίζει τις προσπάθειές τους. Η πληροφορία σχετικά με τους χρήστες, οι οποίοι επιδεικνύουν χαμηλή συμμετοχή δεν θα είναι διαθέσιμη από το στοιχείο μέτρησης της συνεργασίας, καθώς κάτι τέτοιο θα δρούσε με αποθαρρυντικό τρόπο. Σε επίπεδο κοινότητας, η πληροφορία σχετικά με τη συμμετοχή, η οποία παράγεται από το στοιχείο συνεργασίας μπορεί να δείξει την ολική χρήση του CorpWiki, έτσι ώστε στην περίπτωση που αυτή είναι χαμηλή η διοίκηση να παρέχει περισσότερα κίνητρα για την αύξηση της συμμετοχής, προωθώντας με αυτόν τον τρόπο το όφελος του οργανισμού από την επένδυση του στο σύστημα CorpWiki. 

3.6 Πολιτικές χρήσης του CorpWiki

Ένα σημαντικό χαρακτηριστικό του προτεινόμενου συστήματος είναι ότι μπορεί να χρησιμοποιηθεί με διαφορετικές πολιτικές τις οποίες καθορίζει ο οργανισμός, σχετικά με τον αριθμό των κριτών οι οποίοι θα ανατεθούν σε κάθε μία έκδοση του άρθρου, καθώς και ως προς το κατώφλι ποιότητας το οποίο θεωρείται επαρκές. Επιπλέον, διαφορετικές πολιτικές μπορούν να συσχετισθούν με την εξίσωση η οποία χρησιμοποιείται για τον υπολογισμό της ποιότητας του άρθρου. Για παράδειγμα, αυτή μπορεί να είναι ο απλός μέσος όρος των βαθμολογιών που έδωσαν οι κριτές για το άρθρο, ή ένας σταθμισμένος μέσος όρος που βασίζεται στην εξειδίκευση του κάθε κριτή. Επιπρόσθετα, η ενεργοποίηση του αλγόριθμου συνδυασμού ομότιμων ειδικών μπορεί να υπόκειται σε διαφορετικές πολιτικές. Για παράδειγμα, μία πολιτική μπορεί να υποδεικνύει ότι η ποιότητα ενός άρθρου είναι ο μοναδικός παράγοντας ο οποίος καθορίζει την ανάγκη για βελτίωση του άρθρου και μία δεύτερη πολιτική μπορεί να υποδεικνύει ότι η ποιότητα επίσης εξαρτάται από τον αριθμό των συνεισφορών τις οποίες το άρθρο έχει ήδη λάβει. Για παράδειγμα στην περίπτωση ενός άρθρου κινδύνου ένας παράγοντας που πρέπει να καθορίζει την ανάγκη για βελτίωση του άρθρου είναι η ηλικία του άρθρου. Δηλαδή αν έχει δημιουργηθεί πριν από ένα προκαθορισμένο χρονικό διάστημα να ενεργοποιείται αυτόματα διαδικασία αξιολόγησης προκειμένου να επικαιροποιηθεί αν κριθεί αναγκαίο.

Ο αλγόριθμος συνδυασμού ομότιμων ειδικών μπορεί επίσης να υιοθετήσει διαφορετικές πολιτικές επιλογής. Αυτές μπορεί να περιλαμβάνουν την πολιτική εύρεσης του πιο κατάλληλου ειδικού (most-appropriate-expert based), η οποία στοχεύει στο να επιταχύνει τις διαδικασίες με το να επιλέγει το χρήστη με την υψηλότερη εκτιμώμενη ποιότητα συνεισφοράς. Για παράδειγμα στην περίπτωση ενός άρθρου κινδύνου που ανήκει σε μια συγκεκριμένη κατηγορία σύμφωνα με την ταξινομία λειτουργικού κινδύνου, όταν εφαρμόζεται η πολιτική του πιο κατάλληλου ειδικού επιλέγεται αυτός που έχει το καλύτερο επίπεδο συνεισφορών στην συγκεκριμένη κατηγορία λειτουργικού κινδύνου. Όμως μπορεί να κριθεί ότι καταλληλότερος είναι κάποιος που έχει καλό επίπεδο συνεισφορών ως προς τους κινδύνους μιας συγκεκριμένης επιχειρησιακής διαδικασίας. 

Επίσης μία ακόμη πολιτική μπορεί να είναι η «βασισμένη στη δικαιοσύνη» πολιτική, η οποία λαμβάνει υπόψη της και το φόρτο εργασίας που έχει ο κάθε χρήστης, αλλά και την εκτιμώμενη ποιότητα της συνεισφοράς του κάθε χρήστη. Υβριδικές πολιτικές οι οποίες συνδυάζουν τις ανωτέρω πολιτικές μπορούν επίσης να υιοθετηθούν. 

Για να μετρήσουμε τη δικαιοσύνη στην κατανομή του φόρτου εργασίας, χρησιμοποιούμε το δείκτη δικαιοσύνης Jaine’s (Jaine’s fairness index) [65]:
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όπου xi είναι ο αριθμός των άρθρων που ανατίθεται στο χρήστη i και n είναι ο συνολικός αριθμός από άτομα τα οποία εμπλέκονται. Αν ο χρήστης k κάνει μία επιπρόσθετη συνεισφορά, τότε ο φόρτος εργασίας αυτού του χρήστη γίνεται xk+1 και ο δείκτης δικαιοσύνης θα είναι: 
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Λόγω του ότι xk ≥ 0, η δικαιοσύνη f μεγιστοποιείται όταν το xk έχει τη μικρότερη τιμή του. Έτσι, ο χρήστης ο οποίος θα μεγιστοποιήσει τη δικαιοσύνη αν επιλεγεί είναι αυτός με το μικρότερο xk. Επιπλέον, θεωρούμε την επόμενη εξίσωση για την καταλληλότητα (fitness) του χρήστη k:
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όπου RAQk είναι η εκτιμώμενη ποιότητα του άρθρου αν ο χρήστης k επιλεγεί και p είναι μία σταθερά στο διάστημα [0,1]. 

Για p=0 η καταλληλότητα ενός χρήστη μειώνεται όσο αυξάνεται ο φόρτος εργασίας του xk (εξίσωση 7). Έτσι, οι χρήστες με το μικρότερο φόρτο εργασίας xk θα έχουν μεγαλύτερες τιμές καταλληλότητας και άρα η επιλογή τους θα καταλήξει σε υψηλότερα επίπεδα δικαιοσύνης, λόγω της εξίσωσης (6). Παρομοίως, οι χρήστες με υψηλό φόρτο εργασίας θα έχουν χαμηλή τιμή καταλληλότητας κάτι το οποίο υποδεικνύει ότι η επιλογή τους θα δώσει χαμηλά επίπεδα δικαιοσύνης. Έτσι, η τιμή p=0 οδηγεί στον υψηλότερο βαθμό δικαιοσύνης και στην πολιτική δικαιοσύνης (fairness-based policy). Για p=1, η καταλληλότητα ενός χρήστη είναι ίση με την τιμή  RAQ του χρήστη αυτού και δεν εξαρτάται από το φόρτο εργασίας ο οποίος έχει ήδη δοθεί στο χρήστη. Έτσι, σε αυτή την περίπτωση η επιλογή του χρήστη δεν λαμβάνει υπόψη της τη δικαιοσύνη και επιλέγει τους χρήστες με βάση μόνο την εκτιμώμενη ποιότητα την οποία η συνεισφορά τους θα δώσει στο άρθρο, οδηγώντας έτσι στην πολιτική του καταλληλότερου ειδικού (most-appropriate-expert-based policy). Ενδιάμεσες τιμές της μεταβλητής p οδηγούν σε πιο ισορροπημένες πολιτικές όπου συνεκτιμάται και ο παράγοντας της δικαιοσύνης και ο παράγοντας της εκτιμώμενης ποιότητας της συνεισφοράς.

3.7 Αξιολόγηση επίδοσης του CorpWiki

Λόγω του ότι το προτεινόμενο σύστημα CorpWiki βασίζεται στη συνεργασία ενός μεγάλου αριθμού χρηστών για την ανάπτυξη και την αξιολόγηση άρθρων υψηλής ποιότητας, είναι σαφές ότι ένα τέτοιο σύστημα είναι δύσκολο να αξιολογηθεί πριν από τη λειτουργία του. Ωστόσο, κάποια από τα πλεονεκτήματα του προτεινόμενου συστήματος μπορούν να φανούν μέσω μοντελοποίησης προσομοίωσης. Έτσι, η αξιολόγηση της επίδοσης του προτεινόμενου συστήματος ολοκληρώθηκε σε δύο ξεχωριστές φάσεις: το σχεδιασμό των μοντέλων που θα χρησιμοποιηθούν κατά τη διάρκεια της προσομοίωσης και την ίδια την προσομοίωση.

3.7.1 Σχεδιασμός μοντέλου προσομοίωσης

Η φάση του σχεδιασμού της αξιολόγησης επίδοσης περιλαμβάνει το σχεδιασμό των δύο στοιχείων, τα οποία θα χρησιμοποιηθούν κατά τη διάρκεια της προσομοίωσης και πιο συγκεκριμένα τη Γεννήτρια Συμβάντων Πραγματικού Κόσμου (Real-World Generator) και το Μοντέλο Συστήματος CorpWiki (CorpWiki System Model). 

Το στοιχείο Γεννήτρια Συμβάντων Πραγματικού Κόσμου [65] είναι μία γενίκευση της προσδοκώμενης συμπεριφοράς του περιβάλλοντος το οποίο αλληλεπιδρά με το προτεινόμενο σύστημα. Χρησιμοποιείται για να δημιουργήσει τα άτομα και τα άρθρα τα οποία θα αλληλεπιδράσουν μεταξύ τους κατά τη διάρκεια της προσομοίωσης. Είναι σημαντικό να σημειωθεί ότι το μοντέλο του πραγματικού κόσμου δεν είναι γνωστό ούτε λαμβάνεται υπόψη από το προσομοιούμενο σύστημα, σε κανένα στάδιο της διαδικασίας. Για τους σκοπούς της αξιολόγησής μας, έχουμε κάνει τις παρακάτω υποθέσεις:

Άτομο: Κάθε άτομο το οποίο δημιουργείται από το μοντέλο πραγματικού κόσμου μπορεί να δράσει και ως κριτής και ως συνεισφέρων χρήστης με βάση την αίτηση την οποία λαμβάνει κάθε φορά από το σύστημα. Κάθε άτομο χαρακτηρίζεται από μία εξειδίκευση σε κάθε γνωστικό πεδίο, η οποία υποδεικνύει τη γνώση που έχει το συγκεκριμένο άτομο στο γνωστικό πεδίο. Οι γνώσεις ενός ατόμου σε ένα συγκεκριμένο πεδίο θεωρείται ως σταθερά και ανατίθεται ανεξάρτητα για κάθε πεδίο. Η εξειδίκευση του ατόμου αρχικοποιείται σύμφωνα με δύο διαφορετικές κατανομές: 1) ομοιόμορφα στο διάστημα [0,1] και 2) σύμφωνα με την κατανομή βήτα η οποία λαμβάνει τιμές στο διάστημα [0,1] και η συνάρτηση πυκνότητας πιθανότητάς της μεγιστοποιείται στην τιμή 0.5 και ελαχιστοποιείται στα όρια του διαστήματος. Επιπρόσθετα, η πιθανότητα ενός ατόμου να αποδεχθεί να συνεισφέρει ή να αξιολογήσει ένα συγκεκριμένο άρθρο συσχετίζεται με την εξειδίκευση που έχει το άτομο στο πεδίο του άρθρου, και είναι υψηλότερο για τα πεδία όπου η εξειδίκευση του ατόμου είναι υψηλότερη. 

Άρθρο. Ένα άρθρο το οποίο δημιουργείται από ένα άτομο της γεννήτριας πραγματικού κόσμου, θεωρείται πρώτον ότι ανήκει σε ένα γνωστικό πεδίο. Επιπλέον, κάθε άρθρο θεωρείται ότι έχει μία εσωτερική ποιότητα. Η εσωτερική ποιότητα του άρθρου τίθεται ανεξάρτητα από τις ατομικές υποκειμενικές γνώμες τις οποίες αυτό μπορεί να λάβει. Η εσωτερική ποιότητα του άρθρου δεν είναι γνωστή, ούτε χρησιμοποιείται από το μοντέλο Συστήματος CorpWiki. Αντίθετα, χρησιμοποιείται μονάχα από τη γεννήτρια πραγματικού κόσμου για να δημιουργήσει τις βαθμολογίες των κριτών πάνω στο άρθρο και για να παράγει την εσωτερική ποιότητα της μελλοντικής βελτιωμένης έκδοσης.

Η ανάπτυξη του Μοντέλου Συστήματος CorpWiki στόχο έχει να εστιάσει στην αξιολόγηση της επίδοσης την οποία δίνουν οι καινοτομίες, οι οποίες εισάγονται από αυτή τη μελέτη και πιο συγκεκριμένα το αυτορρυθμιζόμενο σύστημα wiki το οποίο χρησιμοποιεί τον αλγόριθμο συνδυασμού ομότιμων ειδικών (expert peer matching-EPM). Έτσι, τα υπόλοιπα χαρακτηριστικά του συστήματος, τα οποία βασίζονται σε αποδεκτούς αλγορίθμους, όπως είναι η κατηγοριοποίηση των άρθρων σε γνωστικά πεδία, θα θεωρηθούν ως ήδη αξιολογηθέντα από τη σχετική βιβλιογραφία. Επομένως, το μοντέλο συστήματος CorpWiki αποτελείται από τα κάτωθι στοιχεία:

Προφίλ Ατόμου: Το προφίλ του ατόμου περιλαμβάνει τις συγκεκριμένες μεταβλητές οι οποίες θα χρησιμοποιηθούν από τον αλγόριθμο συνδυασμού ομότιμων ειδικών, για την επιλογή του πιο κατάλληλου ειδικού. Αυτές οι μεταβλητές περιλαμβάνουν το μέσο των βαθμολογιών των κριτών τις οποίες έχουν λάβει οι συνεισφορές ενός συγκεκριμένου ατόμου σε κάθε γνωστικό πεδίο, καθώς και τον αριθμό των άρθρων στα οποία αυτό το άτομο έχει αποδεχθεί, ή απορρίψει να κρίνει, ή να συνεισφέρει.

Προφίλ Άρθρου: Το προφίλ του άρθρου αποτελείται από τις μεταβλητές οι οποίες χρησιμοποιούνται από το σύστημα για να καθορίσει το αν ένα άρθρο έχει φθάσει σε ικανοποιητικά επίπεδα ποιότητας, ή αν απαιτείται περαιτέρω βελτίωση μέσω επιπρόσθετων συνεισφορών. Αυτές οι μεταβλητές περιλαμβάνουν τη βαθμολογία την οποία ο κάθε κριτής έχει αναθέσει στο άρθρο από την τελευταία αναθεώρησή του, το τελευταίο άτομο που άλλαξε το άρθρο, τον μέχρι τώρα αριθμό αναθεωρήσεων και τη μέση βαθμολογία των προηγούμενων εκδόσεων του άρθρου.

Αλγόριθμος συνδυασμού ομότιμων ειδικών: Αυτός ο αλγόριθμος χρησιμοποιεί νευρωνικά δίκτυα εμπρόσθιας τροφοδότησης, όπως περιγράφηκε στην ενότητα 3.4.2, για να υπολογίσει την ποιότητα του άρθρου την οποία θα έχει η συνεισφορά ενός ατόμου. 

Πολιτική επιλογής συνεισφέροντος: Η πολιτική επιλογής συνεισφέροντος (contributor selection policy) χρησιμοποιείται από τον αλγόριθμο συνδυασμού ομότιμων ειδικών, για να επιλέξει το άτομο από το οποίο θα ζητηθεί να βελτιώσει ένα άρθρο το οποίο έχει βρεθεί ότι απαιτεί περαιτέρω βελτίωση. Οι τρεις πολιτικές οι οποίες υλοποιήθηκαν και χρησιμοποιήθηκαν κατά τη διάρκεια των προσομοιώσεων είναι οι εξής: 1) η πολιτική «καταλληλότερου ειδικού» (“most-appropriate-expert” policy), όπου το μοναδικό κριτήριο επιλογής είναι το αναμενόμενο αποτέλεσμα της συνεισφοράς κάθε ομότιμου χρήστη, 2) η πολιτική «βασισμένη-στη-δικαιοσύνη» (“fairness-based” policy), όπου η επιλογή γίνεται με βάση τη δίκαιη κατανομή του φόρτου εργασίας και 3) την πολιτική «τυχαίας επιλογής» (“random-selection” policy), όπου οι χρήστες επιλέγονται με τυχαίο τρόπο. Η τελευταία χρησιμοποιείται σαν η πολιτική αναφοράς βάσης.

Πολιτική αποδοχής άρθρου: Αυτή η πολιτική χρησιμοποιείται για να καθορίσει εάν ένα άρθρο φθάνει τα απαιτούμενα επίπεδα ποιότητας ή όχι. Η πολιτική αποδοχής άρθρου η οποία υλοποιείται σε αυτή την αξιολόγηση επίδοσης είναι είτε «βασισμένη-σε-κατώφλι» (“threshold-based”), όπου τα άρθρα αναθεωρούνται μέχρι ο μέσος όρος των βαθμολογιών των κριτών να ξεπεράσει ένα προκαθορισμένο κατώφλι, ή «βασισμένη-στον-αριθμό-αναθεωρήσεων» (“revision-based”), στις οποίες τα άρθρα αναθεωρούνται ένα συγκεκριμένο αριθμό φορών.

Το Μοντέλο Συστήματος CorpWiki περιέχει ένα σημαντικό υποσύνολο των αναγκαίων δεδομένων και της λογικής τα οποία αποτελούν το προτεινόμενο σύστημα, συμπεριλαμβανομένου και του αλγορίθμου συνδυασμού ομότιμων ειδικών. Κατά τη διάρκεια της προσομοίωσης οι χρήστες, που παράγονται από το στοιχείο Γεννήτρια Συμβάντων Πραγματικού Κόσμου αλληλεπιδρούν με το Μοντέλο Συστήματος CorpWiki, συνθέτοντας και αξιολογώντας άρθρα. Έτσι, η προσομοίωση αποτελείται από την παραμετροποίηση και την εκτέλεση του συστήματος CorpWiki, καθώς και από την καταγραφή και την παρουσίαση της επίδοσής του.

3.7.2 Αποτελέσματα προσομοίωσης

Μετά το σχεδιασμό της γεννήτριας πραγματικού κόσμου και του μοντέλου συστήματος CorpWiki, έλαβε χώρα το στάδιο προσομοίωσης και εξετάσθηκαν διάφορα σενάρια, τα οποία αναφέρονται σε πιθανές απαιτήσεις της επιχείρησης. 

3.7.2.1 Καθορισμός παραμέτρων προσομοίωσης

Προτού παρουσιάσουμε τα αποτελέσματα της αξιολόγησης συστήματος, παρουσιάζονται τα χαρακτηριστικά των παραμέτρων της προσομοίωσης. Δημιουργήθηκαν 50 χρήστες, ενώ τα γνωστικά πεδία στα οποία κατηγοριοποιήθηκαν τα άρθρα είναι 3. Στη συνέχεια υλοποιήθηκαν τα νευρωνικά δίκτυα τα οποία θα χρησιμοποιούνταν από τον αλγόριθμο συνδυασμού ομότιμων ειδικών με χρήση της πλατφόρμας Mathworks MATLAB R2007b. Τα δίκτυα εκπαιδεύτηκαν σύμφωνα με τη διαδικασία εκπαίδευσης που περιγράφεται με λεπτομέρεια στο [65]. Οι ακριβείς προδιαγραφές της διαδικασίας εκπαίδευσης είναι οι εξής: ένα ξεχωριστό FFNN, το οποίο αποτελείται από δύο κρυμμένα στρώματα 8 και 5 νευρώνων αντίστοιχα, εκπαιδεύθηκε για κάθε γνωστικό πεδίο. Από τα διαθέσιμα δεδομένα εκπαίδευσης, το 85% χρησιμοποιήθηκε ως το σύνολο εκπαίδευσης και το υπόλοιπο 15% ως το σύνολο επικύρωσης για να αποφευχθεί η υπέρ-προσαρμογή.

Για να καθορίσουμε το επαρκές μέγεθος των δεδομένων εκπαίδευσης για το συγκεκριμένο πρόβλημα, εξετάσθηκαν διαφορετικά μεγέθη συνόλων εκπαίδευσης και μετρήθηκε το μέσο απόλυτο σφάλμα ανάμεσα στις εξόδους του εκπαιδευμένου δικτύου και τις αντίστοιχες πραγματικές εξόδους σε σχέση με το μέγεθος του συνόλου εκπαίδευσης. Τα τρία δίκτυα τα οποία χρησιμοποιήθηκαν κατά τη διάρκεια των προσομοιώσεων εκπαιδεύτηκαν χρησιμοποιώντας 1000 άρθρα. Τα εκπαιδευμένα δίκτυα στη συνέχεια χρησιμοποιήθηκαν κατά τη διάρκεια της αξιολόγησης επίδοσης για μία δεδομένη παράμετρο του μοντέλου πραγματικού κόσμου. Σε περίπτωση που άλλαζε μία παράμετρος, τα δίκτυα εκπαιδεύονταν ξανά. Το σύνολο άρθρων τα οποία χρησιμοποιήθηκαν κατά τη διάρκεια του σταδίου εκπαίδευσης ήταν ξεχωριστό από το σύνολο άρθρων τα οποία χρησιμοποιήθηκαν κατά τη διάρκεια της αξιολόγησης επίδοσης [65].

Κατά τη διάρκεια της προσομοίωσης εξετάστηκε ένας αριθμός από διαφορετικά σενάρια. Κάθε σενάριο εξέτασε την επίδοση του δικτύου σύμφωνα με μία ανεξάρτητη μεταβλητή, και πιο συγκεκριμένα το κατώφλι ποιότητας άρθρων, τον αριθμό των αναθεωρήσεων και την τιμή p. Η τιμή p αντιστοιχεί σε μία σταθερά στο διάστημα [0,1] και χρησιμοποιείται για να ισοσταθμίσει το σύστημα στο απαιτούμενο επίπεδο δικαιοσύνης, με p=1 να οδηγεί στην πολιτική πιο καταλλήλου ειδικού, το p=0 να  οδηγεί στον υψηλότερο βαθμό δικαιοσύνης και τις ενδιάμεσες τιμές του p να οδηγούν σε πιο ισορροπημένες πολιτικές. 

3.7.2.2 Σενάρια προσομοίωσης

Ένας αριθμός από διαφορετικά σενάρια εξετάσθηκαν για να αξιολογηθεί η επίδοση του συστήματος κάτω από διαφορετικές συνθήκες και μετρικές επίδοσης. Στη συνέχεια παρουσιάζουμε το σκεπτικό για την εξέταση κάθε ενός από αυτά τα σενάρια, την περιγραφή τους και την αντίστοιχη επίδοση του συστήματος.

Σενάριο 1. Ανεξάρτητη μεταβλητή: Κατώφλι ποιότητας άρθρου

Στο πρώτο σενάριο εξετάζουμε τη βελτίωση που το προτεινόμενο σύστημα μπορεί να προσφέρει στον οργανισμό, σε σχέση με τον αριθμό των αναθεωρήσεων οι οποίες χρειάζονται για να ξεπεραστεί ένα συγκεκριμένο κατώφλι ποιότητας άρθρου, και τη μέση ποιότητα άρθρων η οποία επετεύχθη. Η πολιτική επιλογής του καταλληλότερου ειδικού και η πολιτική τυχαίας επιλογής συγκρίνονται ως προς τη μέση ποιότητα την οποία επιτυγχάνουν σε κάθε συγκεκριμένο κατώφλι, καθώς και ως προς το μέσο αριθμό αναθεωρήσεων οι οποίες απαιτούνται, ώστε κάθε μία από τις δύο τεχνικές να φθάσει αυτό το κατώφλι. Όπως μπορούμε να παρατηρήσουμε στα σχήματα 3.7 και 3.8, ο αλγόριθμος συνδυασμού ομότιμων ειδικών (EPM) έχει ως αποτέλεσμα υψηλότερη μέση ποιότητα άρθρων και λιγότερο μέσο αριθμό αναθεωρήσεων σε όλα τα επίπεδα κατωφλίου. Ειδικά σε πολύ υψηλά κατώφλια ποιότητας της τάξης του 8.5 και 9.5, ο αριθμός των αναθεωρήσεων οι οποίες απαιτούνται από την πολιτική τυχαίας επιλογής είναι 2.2 και 3.6 φορές υψηλότερος αντίστοιχα, συγκρινόμενος με τον αριθμό αναθεωρήσεων που απαιτούνται από τον αλγόριθμο συνδυασμού ομότιμων ειδικών.
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Σχήμα 3. 7 Μέση ποιότητα άρθρων και αριθμός αναθεωρήσεων σε σχέση με το κατώφλι ποιότητας- κατανομή βήτα.
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Σχήμα 3. 8 Μέση ποιότητα άρθρων και αριθμός αναθεωρήσεων σε σχέση με το κατώφλι ποιότητας- ομοιόμορφη κατανομή.

Σενάριο 2: Ανεξάρτητη μεταβλητή: Αριθμός αναθεωρήσεων

Το δεύτερο σενάριο αξιολόγησης αναφέρεται στη βελτίωση που το προτεινόμενο σύστημα μπορεί να πετύχει πάνω στην ποιότητα των άρθρων σε συγκεκριμένο αριθμό αναθεωρήσεων. Χρησιμοποιείται η πολιτική η οποία είναι «βασισμένη-στον-αριθμό-αναθεωρήσεων» για να εξετάσουμε την επίδοση του συστήματος σε 8 διαφορετικά επίπεδα αναθεωρήσεων, τα οποία κυμαίνονται από 0 έως 7 αναθεωρήσεις. Για κάθε ένα από 8 διαφορετικά επίπεδα αναθεωρήσεων, εξετάσθηκε η πολιτική «καταλληλότερου ειδικού», καθώς και η πολιτική «τυχαίας επιλογής». Όπως μπορούμε να παρατηρήσουμε στο σχήμα 3.9, ο αλγόριθμος συνδυασμού ομότιμων ειδικών (EPM) αποδίδει καλύτερα σε σχέση με την πολιτική τυχαίας επιλογής. 
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Σχήμα 3. 9 Ποιότητα άρθρου σε σχέση με τον αριθμό των αναθεωρήσεων.

Είναι σημαντικό να παρατηρήσουμε ότι η ελάχιστη ποιότητα, η οποία επιτυγχάνεται από τον προτεινόμενο αλγόριθμο συνδυασμού ομότιμων ειδικών σε χαμηλότερα επίπεδα αναθεωρήσεων, τα οποία αντιστοιχούν σε 1 ή 2 αναθεωρήσεις, είναι τόσο υψηλός, ώστε να ξεπερνά ακόμη και το μέσο όρο ποιότητας που επιτυγχάνεται από την πολιτική τυχαίας επιλογής.

Σενάριο 3. Ανεξάρτητη μεταβλητή: τιμή p

Το τρίτο σενάριο εξετάζει την ανταλλαγή μεταξύ της επίδοσης του συστήματος και του φόρτου εργασίας, που έχει ανατεθεί στους χρήστες του συστήματος. Επομένως η πολιτική επιλογής συνεισφέροντος η οποία χρησιμοποιείται σε αυτό το σενάριο είναι η βασισμένη στη δικαιοσύνη. Για αυτό το λόγο, διαφορετικές τιμές p οι οποίες αντιστοιχούν σε διαφορετικά επίπεδα δικαιοσύνης εξετάζονται σε σχέση με το μέγιστο αριθμό συνεισφορών οι οποίες έχουν ανατεθεί σε ένα μοναδικό χρήστη, τη μέση ποιότητα άρθρου και το μέγιστο αριθμό αναθεωρήσεων, οι οποίες είναι απαραίτητες για να φθάσουμε σε ένα προκαθορισμένο κατώφλι ποιότητας.

Όπως φαίνεται στο σχήμα 3.10, όσο αυξάνει η τιμή p, τόσο αυξάνει και η μέση ποιότητα άρθρου η οποία αντιστοιχεί στο κατώφλι ποιότητας 8.5. Αντίθετα, η μέση ποιότητα άρθρου δεν παρουσιάζει σημαντικές αλλαγές όσον αφορά το κατώφλι ποιότητας 9.5, λόγω του ότι η ελάχιστη αποδεκτή τιμή ποιότητας είναι εξαρχής υψηλή. Επιπρόσθετα, σύμφωνα με τα αποτελέσματα τα οποία παρουσιάζονται στο σχήμα 3.11, όσο μειώνεται η τιμή p, αυξάνει ο μέσος αριθμός αναθεωρήσεων οι οποίες απαιτούνται για να επιτύχουμε το κατώφλι ποιότητας. Αυτό οφείλεται στο γεγονός ότι, στην περίπτωση που η επιχείρηση αυξήσει τις απαιτήσεις δικαιοσύνης της τότε οι συνεισφορές άρθρων μπορεί να ανατεθούν σε λιγότερο κατάλληλους χρήστες, οι οποίοι θα βελτιώσουν το άρθρο μονάχα οριακά, καταλήγοντας σε περισσότερες αναθεωρήσεις.

Αντίθετα, αν οι απαιτήσεις δικαιοσύνης γίνουν πιο ελαστικές και επιλέγονται περισσότερο κατάλληλοι χρήστες, τότε σημαντικές βελτιώσεις προστίθενται στην ποιότητα του άρθρου, καταλήγοντας σε λιγότερες αναθεωρήσεις. Ωστόσο, σε αυτή την περίπτωση ο μέγιστος φόρτος εργασίας που ανατίθεται σε έναν χρήστη αυξάνει.
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Σχήμα 3. 10 Δείκτης δικαιοσύνης και μέση ποιότητα άρθρου σε σχέση με την τιμή p, κατώφλια 8.5 και 9.5.
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Σχήμα 3. 11 Μέσος αριθμός αναθεωρήσεων ανά άρθρο και μέγιστος αριθμός αναθεωρήσεων ανά άτομο σε σχέση με την τιμή p, κατώφλια 8.5 και 9.5.

Τα σχήματα 3.10 και 3.11 υποδεικνύουν ότι υπάρχει μία ανταλλαγή ανάμεσα στην ανάγκη μείωσης του μέγιστου φόρτου εργασίας και στην ανάγκη αύξησης της ποιότητας του άρθρου ώστε να επιταχυνθεί η παραγωγή άρθρων. Επομένως, η διοίκηση της εταιρείας θα πρέπει να αποφασίσει την πολιτική η οποία ταιριάζει περισσότερο στις απαιτήσεις του οργανισμού. 

Εκτός από τα παραπάνω βασικά σενάρια εξετάστηκαν ακόμα σενάρια που αφορούσαν τον βαθμό εξειδίκευσης των κριτών, τον δυναμικό υπολογισμό του αριθμού των κριτών και την πυκνότητα του πίνακα συνεισφορών [65].

Από το σύνολο των αποτελεσμάτων των παραπάνω προσομειώσεων που προέκυψε αναδεικνύονται οι θετικές επιδόσεις του EPM, οι οποίες είναι ενθαρρυντικές για την χρήση του συστήματος σε πραγματικά εταιρικά περιβάλλοντα. 

3.8 CorpWiki και κουλτούρα διαμοιρασμού της γνώσης σε έναν οργανισμό

Οι προσομοιώσεις παρουσιάζουν έναν αριθμό από απλοποιημένα σενάρια του προτεινόμενου συστήματος. Ωστόσο, σε ένα ρεαλιστικό σενάριο ενδέχεται να προκύψουν και άλλα ζητήματα. 

Μία από τις πιο σημαντικές πλευρές ενός συστήματος συλλογικής ευφυϊας, όπως αυτό το οποίο προτείνεται σε αυτή τη μελέτη είναι το γεγονός ότι το σύστημα μπορεί να είναι χρήσιμο στην εταιρική κοινότητα μονάχα αν γίνει αποδεκτό και χρησιμοποιηθεί από τους εργαζόμενους. 

Ειδικά στην περίπτωση χρήσης του CorpWiki στη διαδικασία διαχείρισης κινδύνων, απαιτείται να προϋπάρχει μια κουλτούρα διαχείρισης των λειτουργικών κινδύνων και να έχει γίνει συνείδηση στους εργαζόμενους ότι η διαδικασία αυτή δεν είναι μια επιπλέον εργασία για αυτούς αλλά είναι αναπόσπαστο κομμάτι των αρμοδιοτήτων τους. Άλλωστε αυτή η νέα συνεργατική μορφή της διαχείρισης λειτουργικού κινδύνου που δίνει έμφαση στην αξιοποίηση της γνώσης από όποιο άτομο και να προέρχεται οδηγώντας στη δημιουργία συλλογικής ευφυΐας μπορεί να ενισχύσει το ενδιαφέρον και τη διάθεση συμμετοχής. Βεβαίως θα πρέπει να ξεπεραστεί η νοοτροπία ότι η συνεισφορά ενός άρθρου κινδύνου, ισοδυναμεί με παραδοχή αδυναμίας ή λάθους στην εκτέλεση μιας διαδικασίας. Για το λόγο αυτό η διοίκηση θα πρέπει να δώσει έμφαση στο γεγονός ότι είναι προτιμότερο να γίνει ενδελεχής προσδιορισμός των κινδύνων και να ληφθούν μέτρα πρόληψης.  

Για να αυξηθεί η πιθανότητα της αποδοχής του CorpWiki από τους εργαζόμενους πρέπει να υπάρχουν δύο παράγοντες, συγκεκριμένα μία από κάτω-προς-τα-επάνω κουλτούρα διαμοιρασμού της γνώσης (bottom-up knowledge sharing culture) μέσα στον οργανισμό και η παροχή των καταλληλων κινήτρων τα οποία θα ενθαρρύνουν τους εργαζόμενους να συμμετέχουν και να χρησιμοποιούν το σύστημα.

Όσον αφορά την κουλτούρα διαμοιρασμού της γνώσης (knowledge sharing culture) του οργανισμού, το CorpWiki βασίζεται και επεκτείνει τη φιλοσοφία του wiki για να την προσαρμόσει στις απαιτήσεις ενός εταιρικού περιβάλλοντος για την έγκαιρη δημιουργία ποιοτικού περιεχομένου, με το να ενσωματώνει στην αρχική ιδέα wiki τη διαδικασία ομότιμης αξιολόγησης και την αίτηση στους χρήστες να συνεισφέρουν σύμφωνα με την εξειδίκευση του καθενός. Για να παράγει τα αποτελέσματά του, το CorpWiki βασίζεται σημαντικά στη συμμετοχή των εργαζομένων και επομένως απαιτείται να υπάρχει μία από κάτω-προς-τα-επάνω κουλτούρα διαμοιρασμού της γνώσης, όπου οι εργαζόμενοι θέλουν να μοιράζονται τη γνώση τους. Αυτή η κουλτούρα δεν είναι παρούσα στα περισσότερα εταιρικά περιβάλλοντα, όπου οι εργαζόμενοι προσπαθουν να διατηρήσουν όσο περισσότερη γνώση μπορούν και ένα σύστημα, όσο καλά σχεδιασμένο και αν είναι, δεν μπορεί να αλλάξει αυτή την κουλτούρα από μόνο του.

Επομένως, για να ωφεληθεί ο οργανισμός από τα πλεονεκτήματα ενός συστήματος όπως είναι το CorpWiki, θα πρέπει να υιοθετηθεί μία μη ιεραρχική κουλτούρα, όπως αυτή που περιγράφηκε πιο πάνω τόσο από τη διοίκηση, όσο και από τους εργαζόμενους πριν την έναρξη του συστήματος [67]. Επομένως, η διοίκηση θα πρέπει να αναγνωρίσει την αξία που θα δημιουργήσει αυτή η κουλτούρα, ως προς την ικανότητα καινοτομίας και ως προς το ότι θα παρέχει στον οργανισμό στρατηγικό πλεονέκτημα απέναντι στους ανταγωνιστές του. Μόνο τότε, στην παρουσία αυτής της κουλτούρας, το CorpWiki έχει τη δυνατότητα να ενσωματωθεί με επιτυχία στο εταιρικό περιβάλλον. Σε αντίθετη περίπτωση, αν η διοίκηση δεν υποστηρίζει πλήρως και δεν υιοθετήσει αυτή τη μη ιεραρχική κουλτούρα, τότε το σύστημα κατά πάσα πιθανότητα θα εγκαταλειφθεί. Επιπλέον, η διοίκηση πρεπει να διαδόσει την ανοιχτή κουλτούρα διαμοιρασμού της πληροφορίας και να παρέχει επίσης στους εργαζόμενους συγκεκριμένα κίνητρα για να χρησιμοποιήσουν το σύστημα.

Στην πρόσφατη μελέτη τους οι Malone et. al [68] επισημαίνουν ότι δεν έχουν γίνει μέχρι στιγμής συστηματικές μελέτες πάνω στα κίνητρα τα οποία ωθούν τους χρήστες να συνεισφέρουν στα συνεργατικά συστήματα Ιστού. Παρόλα αυτά, η ανωτέρω μελέτη τονίζει ότι ο λανθασμένος εντοπισμός των παραγόντων οι οποίοι ενθαρρύνουν τους χρήστες να συμμετέχουν είναι ίσως η πιο σημαντική αιτία της αποτυχίας έναρξης ενός νέου συστήματος συλλογικής ευφυϊας. Στην προαναφερθείσα μελέτη εντοπίζονται τρεις παράγοντες κινήτρων: ο οικονομικός, ο παράγοντας αυτό-πλήρωσης (self-fulfillment) και το κίνητρο της αναγνώρισης. Ειδικότερα, το οικονομικό κίνητρο αναφέρεται σε οικονομικά οφέλη, τα οποία τα άτομα κερδίζουν από τη συμμετοχή τους. Το κίνητρο της αυτό-πλήρωσης αναφέρεται στην εσωτερική ικανοποίηση την οποία λαμβάνουν τα άτομα από τη  συνεργασία με άλλους προς την επίτευξη ενός μεγαλύτερου κοινού στόχου. Στην περίπτωση ενός εταιρικού περιβάλλοντος αυτός ο στόχος μπορεί να είναι η συνεισφορά στην ευημερία του οργανισμού, μέσω της ενεργού συμμετοχής των υπαλλήλων στη δημιουργία εταιρικής γνώσης και κατά συνέπεια στις διαδικασίες λήψης αποφάσεων. Το τελευταίο κίνητρο αναφέρεται στην αναγνώριση μέσα στο ομότιμο δίκτυο, η οποία μπορεί να αποκτηθεί από τη θέληση ενός ατόμου να συμμετάσχει, καθώς και από την εξεδίκευση την οποία έχει επιδείξει. Επομένως, συνδυάζοντας τα πιο πάνω κίνητρα ένας οργανισμός ο οποίος επιθυμεί να ενσωματώσει το CorpWiki μπορεί να αναπτύξει έναν μηχανισμό παροχής κινήτρων, ώστε να ενθαρρύνει τους εργαζομένους του να χρησιμοποιήσουν το σύστημα. Όσο το σύστημα χρησιμοποιείται από τους εργαζομένους, αυτοί αναμένονται ότι θα ενθαρρύνονται επίσης και από την αξία, την οποία το σύστημα δημιουργεί στα καθημερινά τους καθήκοντα με το να τους παρέχει πιο πλήρη και ενημερωμένη πληροφορία [69].

Άλλα θέματα που θα πρέπει να αντιμετωπιστούν κατά την χρήση του CorpWiki σε πραγματικά εταιρικά περιβάλλοντα είναι μεταξύ άλλων:η γήρανση των άρθρων, το προφίλ των νέων χρηστών, η κατηγοριοποίηση των θεμάτων, τα συσχετιζόμενα πεδία, η καθολική και τοπική ποιότητα και οι αρνητικές αλλαγές στις κρίσεις.

3.9 Συμπεράσματα

Η γνώση που σχετίζεται με τους λειτουργικούς κινδύνους μπορεί να προέλθει από οποιοδήποτε άτομο μέσα σε έναν οργανισμό, ανεξάρτητα από το γνωστικό υπόβαθρο και την θέση του στην ιεραρχία.

Ένας πιο αποτελεσματικός τρόπος για την αποτύπωση της συλλογικής αυτής γνώσης είναι να υιοθετηθούν στο πλαίσιο του οργανισμού τεχνολογίες Ιστού δεύτερης γενιάς, οι ονομαζόμενες και τεχνολογίες του Κοινωνικού Ιστού, οι οποίες επιτρέπουν τη συνεργασία ενός μεγάλου αριθμού χρηστών στη δημιουργία περιεχομένου. Ήδη οι τεχνολογίες αυτές, όπως τα wikis, έχουν αρχίσει να χρησιμοποιούνται εσωτερικά σε επιχειρήσεις τόσο για διαχείριση γνώσης, όσο και για άλλες λειτουργίες. Ωστόσο, δεν διασφαλίζουν την δημιουργία συνεργατικού περιεχομένου επαρκούς επιπέδου ποιότητας κατάλληλο να χρησιμοποιηθεί σε επιχειρησιακές λειτουργίες, όπως η διαχείριση λειτουργικού κινδύνου σε ένα εταιρικό περιβάλλον.
Σε αυτό το τμήμα της διατριβής παρουσιάστηκε το CorpWiki, ένα καινοτόμο αυτό-ρυθμιζόμενο βασισμένο σε wiki σύστημα, το οποίο στοχεύει να διασφαλίσει τη δημιουργία περιεχομένου υψηλής ποιότητας και την αποτύπωση της συλλογικής ευφυϊας του οργανισμού, σχετικά με τους λειτουργικούς κινδύνους. Προκειμένου να διασφαλίσει τη δημιουργία περιεχομένου υψηλής ποιότητας, το CorpWiki ερευνά μέσα στους πόρους του ανθρώπινου δικτύου του οργανισμού και εντοπίζει τους πιο κατάλληλους ομότιμους χρήστες, οι οποίοι θα αξιολογήσουν και θα βελτιώσουν το περιεχόμενο που δημιουργείται. Η κύρια λειτουργικότητα του CorpWiki βασίζεται σε ένα καινοτόμο αλγόριθμο συνδυασμού ομότιμων ειδικών, ο οποίος βασίζεται σε νευρωνικά δίκτυα εμπρόσθιας τροφοδότησης. Τα αποτελέσματα συγκριτικής αξιολόγησης, στη βάση μοντέλου προσομοίωσης, μεταξύ του αλγορίθμου συνδυασμού ομότιμων ειδικών και της πολιτικής τυχαίας επιλογής, υποδεικνύουν ότι το προτεινόμενο σύστημα επιτυγχάνει σημαντική βελτίωση της μέσης ποιότητας άρθρου, του αριθμού των αναθεωρήσεων και του χρόνου ο οποίος χρειάζεται για να φθάσουμε σε ένα προκαθορισμένο κατώφλι ποιότητας.
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	ΚΕΦΑΛΑΙΟ 4 
Οντολογία λειτουργικΟΥ κινδύνΟΥ


4.1 Εισαγωγή 

Λειτουργικός κίνδυνος ορίζεται ο κίνδυνος αρνητικών επιπτώσεων στην οικονομική κατάσταση, στην επιχειρησιακή λειτουργία και/ή στο κύρος ενός οργανισμού, ως αποτέλεσμα ανεπάρκειας ή αποτυχίας της εσωτερικής διακυβέρνησης και των διαδικασιών, των ανθρώπων, των συστημάτων, ή ως αποτέλεσμα εξωτερικών γεγονότων
[31]. Διαχείριση λειτουργικού κινδύνου είναι η συνεχής και συστηματική διαδικασία προσδιορισμού, ανάλυσης, αντιμετώπισης, αναφοράς και παρακολούθησης των λειτουργικών κινδύνων ενός οργανισμού. Η διαχείριση κινδύνων συμβάλει στη βελτίωση της λήψης αποφάσεων, παρέχοντας ολοκληρωμένη εικόνα σχετικά με τη φύση των κινδύνων. Οδηγεί στην ανάπτυξη στρατηγικών αποφυγής και μείωσης των κινδύνων που είναι αποδοτικές, ως προς το κόστος και ενισχύει την διαφάνεια και την λογοδοσία. 

Οι λειτουργικοί κίνδυνοι προκύπτουν σε όλη την έκταση ενός οργανισμού και η κύρια ευθύνη τους σε επίπεδο διοίκησης εμπίπτει στις επιμέρους επιχειρησιακές περιοχές, οι οποίες διεξάγουν αυτοαξιολογήσεις, συλλέγουν στοιχεία από γεγονότα κινδύνων, αναλύουν και αξιολογούν τα σχετικά μεγέθη [30]. Εξάλλου, οι ενέργειες αυτές συνιστούν καλή διοικητική πρακτική και θα πρέπει να εφαρμόζονται ανεξάρτητα από το αν υπάρχει ολοκληρωμένο εταιρικό πλαίσιο διαχείρισης κινδύνων. Ούτως ή άλλως, οι επιχειρησιακές περιοχές είναι υπεύθυνες για τους κινδύνους που αφορούν τις εργασίες τους, όπως και για τις απαιτούμενες ενέργειες αντιμετώπισής τους. 

Αν και οι κίνδυνοι διαχειρίζονται σε διαφορετικές επιχειρησιακές περιοχές και ανήκουν σε διαφορετικές κατηγορίες, εντούτοις η κεντρική διοίκηση του οργανισμού θέλει να έχει μια συνολική άποψη των κινδύνων. Για το λόγο αυτό κρίνεται σκόπιμη η ύπαρξη ομάδας (ή μονάδας) διαχείρισης του λειτουργικού κινδύνου του οργανισμού, η οποία συγκεντρώνει τα δεδομένα από τις επιχειρησιακές περιοχές, διεξάγει ανεξάρτητες αναλύσεις και παρουσιάζει στη διοίκηση συγκριτικά αποτελέσματα μεταξύ των κινδύνων των επιχειρησιακών περιοχών, καθώς και τις διαφαινόμενες τάσεις τόσο όσο αφορά το εσωτερικό όσο και το εξωτερικό περιβάλλον του οργανισμού. Η ομάδα αυτή παρουσιάζει δεδομένα που αφορούν το εξωτερικό του οργανισμού, αλλά και τις βέλτιστες πρακτικές που εφαρμόζονται από άλλους οργανισμούς, που μπορεί να μην είναι γνωστές στις μεμονωμένες επιχειρησιακές μονάδες.

Από τεχνική άποψη, οι επιχειρησιακές περιοχές χρησιμοποιούν διαφορετικά πληροφοριακά συστήματα για τη διαχείριση των λειτουργικών τους κινδύνων. Λόγω των κατανεμημένων, ετερογενών και αυτόνομων χαρακτηριστικών των συστημάτων αυτών, δεν είναι εύκολο για την ομάδα λειτουργικού κινδύνου να τα ενοποιήσει, ώστε να παρέχει ομοιογενή επικοινωνία της γνώσης που αφορά τη διαχείριση κινδύνων. Επιπλέον, οι επιχειρησιακές περιοχές πρέπει να ανταλλάσσουν μεταξύ τους πληροφορίες σχετικά με τους λειτουργικούς κινδύνους, είτε γιατί έχουν συνυπευθυνότητα για κοινούς κινδύνους, είτε επειδή παρέχουν εξειδικευμένες γνώσεις για κινδύνους με οριζόντια χαρακτηριστικά, όπως οι τεχνολογικοί κίνδυνοι. Επιπροσθέτως, η πληροφορία που αφορά τους λειτουργικούς κινδύνους χρησιμοποιείται από άλλες ομάδες του οργανισμού που είναι επιφορτισμένες με λειτουργίες, όπως ο εσωτερικός έλεγχος και η επιχειρησιακή συνέχεια. Συνεπώς λόγω της πολυπλοκότητας των σύγχρονων οργανισμών απαιτείται συνεργατική προσέγγιση στη διαχείριση κινδύνων. 

Από την άποψη της διαχείρισης γνώσης, η δημιουργία γνώσης υψηλής ποιότητας και αξιοπιστίας για τους λειτουργικούς κινδύνους είναι ένα πολύ σημαντικό ανταγωνιστικό πλεονέκτημα και είναι προς όφελος του οργανισμού η γνώση αυτή να αξιοποιείται όσο το δυνατό περισσότερο. Η γνώση είναι ένα αγαθό που όσο περισσότεροι το λαμβάνουν τόσο περισσότερο αυξάνει η αξία του. Συνεπώς και η αξία που έχει συνολικά για τον οργανισμό η γνώση για τους λειτουργικούς κινδύνους, μπορεί να αυξηθεί μέσω του διαμοιρασμού της από πολλές ανεξάρτητες και ετερογενείς εφαρμογές του οργανισμού. Επίσης, η αξία της γνώσης των λειτουργικών κινδύνων μπορεί να αυξηθεί με την δυνατότητα επεξεργασίας της για εξαγωγή συμπερασμάτων, που δεν είναι δυνατό να προκύψουν από τις μεμονωμένες ατομικές συνεισφορές γνώσης. 

Για να μπορέσει να υλοποιηθεί ο διαμοιρασμός και η επεξεργασία της γνώσης, με σκοπό την συνεργατική διαχείριση λειτουργικού κινδύνου ενός οργανισμού,   είναι απαραίτητο τα δεδομένα να έχουν μια δομή κατανοητή όχι μόνο από τους ανθρώπους, αλλά και από υπολογιστές και προγράμματα. Εξάλλου, στο τρίτο κεφάλαιο της παρούσας διατριβής παρουσιάστηκε ένα συνεργατικό σύστημα που διασφαλίζει ποιοτική γνώση των λειτουργικών κινδύνων. Προκειμένου αυτή η συλλογική γνώση που δημιουργείται από παρόμοια συστήματα να αξιοποιηθεί στο πλαίσιο μιας συνεργατικής προσέγγισης της διαχείρισης λειτουργικού απαιτείται η γνώση αυτή να έχει μια συγκεκριμένη δομή. 

Η λύση που προτείνεται στο κεφάλαιο αυτό της διατριβής είναι η δημιουργία μιας Οντολογίας Λειτουργικού Κινδύνου. Μια οντολογία αποτελείται από τις γενικές  έννοιες μιας συγκεκριμένης  περιοχής σε μορφή κατανοητή από τα άτομα και από τις εφαρμογές. Η προσέγγιση της οντολογίας θεωρείται κατάλληλη επιλογή για την αντιμετώπιση του θέματος του διαμοιρασμού της πληροφορίας με την ύπαρξη ετερογενών δεδομένων [29]. Οι κυριότερες χρήσεις των οντολογιών είναι:

· Η επικοινωνία (ανάμεσα σε υπολογιστικά συστήματα, ανάμεσα σε άτομα και ανάμεσα σε άτομα και υπολογιστικά συστήματα)

· Ο υπολογιστικός συμπερασμός (computational inference) 

· Η επαναχρησιμοποίηση και οργάνωση της γνώσης

Η προτεινόμενη οντολογία θα περιλαμβάνει τις σημαντικότερες έννοιες της περιοχής διαχείρισης λειτουργικού κινδύνου, παρέχοντας έτσι την βάση για κοινή κατανόηση των θεμάτων του λειτουργικού κινδύνου και προάγοντας μια ομοιογενή προσέγγιση σε όλο τον οργανισμό. Επιπλέον, προκειμένου να διασφαλιστεί η απρόσκοπτη ανταλλαγή δεδομένων λειτουργικού κινδύνου μεταξύ των πληροφοριακών συστημάτων των επιχειρησιακών περιοχών ενός οργανισμού, η προτεινόμενη οντολογία θα εκφραστεί μέσω τεχνολογιών του Σημασιολογικού Ιστού (semantic web) [25]. Οι τεχνολογίες του Σημασιολογικού Ιστού που είναι σήμερα διαθέσιμες μπορούν να προσθέσουν δομή στα δεδομένα λειτουργικού κινδύνου σε μια μορφή που να δίνει τη δυνατότητα διαμοιρασμού και πιο ισχυρής υπολογιστικής επεξεργασίας των δεδομένων λειτουργικού κινδύνου. Συνδυάζοντας δομημένα και μη δομημένα δεδομένα, που προέρχονται από διαφορετικές εφαρμογές μπορεί να προκύψει γνώση που δεν είναι δυνατό να προκύπτει από τις μεμονωμένες εφαρμογές. Κυρίως στα ενδοδίκτυα μεγάλων εταιριών παρατηρείται αξιοσημείωτη αποδοχή των τεχνολογιών του Σημασιολογικού Ιστού [23]. Προκειμένου οι τεχνολογίες αυτές να αξιοποιηθούν στην περιοχή της διαχείρισης λειτουργικού κινδύνου ενός οργανισμού πρέπει να αναπτυχθεί κατάλληλη οντολογία λειτουργικών κινδύνων που θα καθορίζει τη δομή των δεδομένων. Εξάλλου, η περιοχή της διαχείρισης κινδύνου θεωρείται ως ιδανική επιχειρησιακή εφαρμογή των τεχνολογιών του Σημασιολογικού Ιστού [28].

Στην παρούσα διατριβή προτείνεται μια Οντολογία Λειτουργικού Κινδύνου, που κατατάσσεται στην κατηγορία των επιχειρησιακών οντολογιών. Σύμφωνα με την προσέγγιση της παρούσας διατριβής, η οντολογία των λειτουργικών κινδύνων δεν είναι αποκομμένη αλλά συνυπάρχει και συνδυάζεται με άλλες οντολογίες που όλες μαζί αποτελούν τη δομημένη συλλογική γνώση για το σύστημα διακυβέρνησης ενός οργανισμού. 

Η προτεινόμενη οντολογία έχει δύο όψεις: την Εννοιολογική και τη Λογική. Η Εννοιολογική Οντολογία Λειτουργικών Κινδύνων περιγράφει σε υψηλό επίπεδο τις βασικές έννοιες της διαχείρισης λειτουργικών κινδύνων και είναι εκφρασμένη ώστε να γίνεται κατανοητή από τα άτομα. Η λογική οντολογία λειτουργικών κινδύνων είναι εκφρασμένη σύμφωνα με τα πρότυπα του Σημασιολογικού Ιστού, ώστε να είναι δυνατή η επεξεργασία της από υπολογιστικά συστήματα. Η οντολογία δημιουργήθηκε με εξειδικευμένο λογισμικό ελεύθερου κώδικα που επιτρέπει τη δημιουργία της οντολογίας, σύμφωνα με τις τεχνολογίες του Σημασιολογικού Ιστού, ενώ επιπλέον διαθέτει μηχανισμούς εξαγωγής συμπερασμάτων.

Η συνέχεια του κεφαλαίου διαρθρώνεται ως εξής: Στην ενότητα 4.2 επεξηγείται ο ρόλος των τεχνολογιών του Σημασιολογικού Ιστού στη διαχείριση γνώσης. Στην ενότητα 4.3 γίνεται μια εισαγωγή σε βασικά θέματα σχετικά με τις οντολογίες (παράγραφος 4.3.1) και μια επισκόπηση των κυριότερων επιχειρησιακών οντολογιών (παράγραφος 4.3.2). Επιπλέον, στην παράγραφο 4.3.3 παρουσιάζεται η μεθοδολογία ανάπτυξης της Εννοιολογικής Οντολογίας Λειτουργικού Κινδύνου. Στην ενότητα 4.4 παρουσιάζεται η Εννοιολογική Οντολογία και στην ενότητα 4.5 η Λογική Οντολογία Λειτουργικού Κινδύνου. Τέλος, η ενότητα 4.6 περιλαμβάνει τα συμπεράσματα του κεφαλαίου.

4.2 Ο ρόλος του Σημασιολογικού Ιστού στη διαχείριση γνώσης

Ο Σημασιολογικός Ιστός προωθείται από το W3C και εμπνευστής του είναι ο Tim Berners-Lee, ο οποίος επεξηγεί την σημασία του ως εξής [25]: «Ο Ιστός σχεδιάστηκε ως χώρος πληροφορίας, με τον στόχο ότι θα έπρεπε να είναι χρήσιμος όχι μόνο για επικοινωνία μεταξύ ανθρώπων, αλλά με την προοπτική ότι και οι μηχανές θα μπορούσαν να συμμετέχουν και να βοηθούν. Ένα από τα σημαντικότερα εμπόδια σε αυτό υπήρξε το γεγονός ότι το μεγαλύτερο μέρος της πληροφορίας έχει σχεδιαστεί για ανθρώπινη κατανάλωση και ακόμα και όταν έχει προέλθει από μια βάση δεδομένων με καλά ορισμένες έννοιες, η δομή των δεδομένων δεν είναι προφανής για μια μηχανή που φυλλομετρά τον ιστό. Σε αντίθεση με την τεχνητή νοημοσύνη, που έχει στόχο να εκπαιδεύσει τις μηχανές ώστε να σκέπτονται σαν άνθρωποι, η προσέγγιση του Σημασιολογικού Ιστού αναπτύσσει γλώσσες με τις οποίες η πληροφορία εκφράζεται σε μια μορφή κατανοητή από τις μηχανές.»  

Όπως είδαμε στο προηγούμενο κεφάλαιο της παρούσας διατριβής η εφαρμογή CorpWiki, που βασίζεται σε τεχνολογίες του Κοινωνικού Ιστού επιτρέπει την συγκέντρωση συλλογικής γνώσης, που απελευθερώνει την συλλογική ευφυΐα του οργανισμού σε σημαντικά θέματα όπως η διαχείριση κινδύνων. Είναι γεγονός ότι σε έναν οργανισμό υπάρχει γνώση σχετική με τους λειτουργικούς κινδύνους, που είναι κατανεμημένη σε διαφορετικές μεμονωμένες οργανωτικές δομές και σε διαφορετικές εφαρμογές. Για παράδειγμα, η γνώση που υπάρχει σχετικά με την δομή του οργανισμού (περιγραφή επιχειρησιακών περιοχών, επιχειρησιακών στόχων, διαδικασιών, πόρων, κ.λπ.) χρησιμοποιείται ως βάση για την διαχείριση κινδύνων. Εξάλλου πολλές είναι και οι επιχειρησιακές περιοχές, όπως ο εσωτερικός έλεγχος και η επιχειρησιακή συνέχεια, που χρησιμοποιούν ως βάση την γνώση που υπάρχει για τους λειτουργικούς κινδύνους. Η δυνατότητα διαμοιρασμού και επεξεργασίας της γνώσης που αφορά τη διαχείριση λειτουργικών κινδύνων θα αύξανε την αξία που αυτή έχει για τον οργανισμό. 

Σύμφωνα με τον Gruber [26] υπάρχουν δύο τρόποι με τους οποίους η αξία των δεδομένων μπορεί να αυξηθεί μέσω του Σημασιολογικού Ιστού. Πρώτον, η αξία των δεδομένων των χρηστών μπορεί να αυξηθεί με την προσθήκη δομής στα δεδομένα. Δηλαδή, οι τεχνολογίες του σημασιολογικού ιστού μπορούν να προσθέσουν δομή στα δεδομένα που σχετίζονται με το περιεχόμενο που συνεισφέρουν οι χρήστες σε μια μορφή που να δίνει τη δυνατότητα πιο ισχυρής υπολογιστικής επεξεργασίας. Δεύτερον, τα πρότυπα και η υποδομή του σημασιολογικού ιστού καθιστούν δυνατό τον διαμοιρασμό των δεδομένων και την επεξεργασία τους από ανεξάρτητες και ετερογενείς εφαρμογές του κοινωνικού ιστού. Συνδυάζοντας δομημένα και μη δομημένα δεδομένα, που προέρχονται από διαφορετικές εφαρμογές μπορεί να προκύψει γνώση, που δεν προκύπτει από τις μεμονωμένες εφαρμογές.


Λόγω των δυνατοτήτων και των πλεονεκτημάτων του Σημασιολογικού Ιστού που παρουσιάστηκαν ανωτέρω, στο πλαίσιο της παρούσας διατριβής η προτεινόμενη Λογική Οντολογία Λειτουργικού Κινδύνου, που παρουσιάζεται στην ενότητα 4.5, θα βασιστεί σε τεχνολογίες του Σημασιολογικού Ιστού. Σημειώνεται ότι η περιοχή της διαχείρισης κινδύνων θεωρείται σημαντικό πεδίο εφαρμογής για τις εφαρμογές του Σημασιολογικού Ιστού και έχει επισημανθεί ότι οι ανάγκες της διαχείρισης κινδύνων ικανοποιούνται από τις δυνατότητες του σημασιολογικού ιστού [28]. Μία από τις βασικές προϋποθέσεις για την παραπάνω σύμπραξη είναι η ύπαρξη κατάλληλων οντολογιών. Στόχος της δημιουργίας οντολογίας λειτουργικού κινδύνου είναι να συμβάλλει προς αυτή την κατεύθυνση.

4.3 Οντολογίες

4.3.1 Εισαγωγή στις οντολογίες

Ο όρος οντολογία (ontology) προέρχεται από τη φιλοσοφία και χρησιμοποιείται ως το όνομα μιας επιμέρους περιοχής της φιλοσοφίας και συγκεκριμένα της μελέτης της φύσης της ύπαρξης (η κυριολεκτική μετάφραση της ελληνικής λέξης Οντολογία), δηλαδή του κλάδου της μεταφυσικής που ενδιαφέρεται για τον προσδιορισμό με όσο το δυνατό γενικότερους όρους, των ειδών των πραγμάτων που υπάρχουν αληθινά, καθώς και του τρόπου περιγραφής τους [1]. Για παράδειγμα, η παρατήρηση πως ο κόσμος αποτελείται από συγκεκριμένα αντικείμενα που μπορούν να ομαδοποιηθούν σε αφηρημένες κατηγορίες (κλάσεις) με βάση κοινές ιδιότητες είναι μια τυπική οντολογική δέσμευση. 

Ωστόσο πρόσφατα η οντολογία αποτέλεσε μία από τις πολλές λέξεις που υιοθετήθηκαν από την επιστήμη των υπολογιστών και στις οποίες έδωσε συγκεκριμένη  τεχνική έννοια που είναι αρκετά διαφορετική από την αρχική. Αντί για «οντολογία» σήμερα μιλάμε για «μια οντολογία». Η πολυπλοκότητα των διεργασιών και των συστημάτων σε έναν οργανισμό καθιστούν αναγκαία την ύπαρξη μιας οντολογίας του οργανισμού, που θα ενώνει τις επιμέρους οντολογίες των επιχειρησιακών περιοχών: διαδικασίες, ανθρώπινο δυναμικό, εσωτερικό έλεγχο, πληροφοριακά συστήματα και λοιπά. Μετά από το πρώτο κύμα της μηχανικής δεδομένων (Data Systems Engineering) με την κυριαρχία της λεγόμενης datalogical view που επικράτησε την περίοδο πριν το ’70  και το δεύτερο κύμα της μηχανικής πληροφορικών συστημάτων (Information Systems Engineering) από το 1970 έως το 2005 που κυριάρχησε η infological view, από το 2005 έως σήμερα έχουμε το τρίτο κύμα που αφορά την επιχειρησιακή μηχανική (Enterprise Engineering) και αφορά την λεγόμενη οντολογική άποψη (ontological view).  Μετά από την datalogical view που αφορούσε την μορφή των δεδομένων και την infological view που αφορά το περιεχόμενο, η οντολογική άποψη αφορά τον προορισμό [27]. 

Στο πλαίσιο αυτό έχουν διατυπωθεί αρκετοί ορισμοί [2]-[6]. Για τις ανάγκες τις παρούσας διατριβής θεωρούμε ότι ο ορισμός που περιγράφει καλύτερα την περίπτωση της οντολογίας λειτουργικού κινδύνου είναι ο εξής: «μια οντολογία ορίζει τους βασικούς όρους και τις σχέσεις που αποτελούν το λεξιλόγιο μιας περιοχής ενδιαφέροντος, καθώς επίσης και τους κανόνες που συνδυάζουν τους όρους και τις σχέσεις ώστε να επεκτείνουν στο λεξιλόγιο» [2]. 

Η περιγραφή της οντολογίας μιας περιοχής ενδιαφέροντος περιλαμβάνει τις σημαντικότερες έννοιες, δηλαδή τις κλάσεις (classes ή concepts), τις ιδιότητες της κάθε έννοιας (slots ή roles ή properties) και τους περιορισμούς της κάθε ιδιότητας (facets ή role restrictions) [13]. Η οντολογία μαζί με στιγμιότυπα (instances) των κλάσεων αποτελούν μια βάση γνώσης. Συχνά τα όρια μεταξύ της οντολογίας και της βάσης γνώσης είναι δυσδιάκριτα.

Οι οντολογίες μπορούν να μοντελοποιηθούν με πολλές τεχνικές και μπορούν να υλοποιηθούν σε πολλές γλώσσες. Οι οντολογίες διακρίνονται σε «πολύ ανεπίσημες» (highly informal) αν εκφράζονται σε φυσική γλώσσα, «ημι-ανεπίσημες» (semi-informal) αν εκφράζονται σε μια δομημένη μορφή φυσικής γλώσσας, «ημι-επίσημες» (semi-formal) αν εκφράζονται σε μια τεχνητή και επίσημα καθορισμένη γλώσσα, όπως είναι για παράδειγμα η γλώσσα οντολογιών OWL (Web Ontology Language) [17] και «αυστηρά επίσημες» αν περιλαμβάνουν όρους με αυστηρή σημασιολογία, θεωρήματα και αποδείξεις [1]. Σύμφωνα με την διάκριση αυτή η οντολογία λειτουργικών κινδύνων που παρουσιάζεται στην παρούσα διατριβή είναι μια «ημι-επίσημη» (semi-formal) οντολογία (εκφρασμένη σε OWL).

4.3.2 Επιχειρησιακές οντολογίες

Υπάρχουν αρκετές κατηγοριοποιήσεις οντολογιών [7]-[9]. Σύμφωνα με την κατηγοριοποίηση του Mizoguchi και των συνεργατών του η οντολογία των λειτουργικών κινδύνων ανήκει στην κατηγορία των οντολογιών περιοχών (Domain Ontologies) [7]. Πιο συγκεκριμένα η οντολογία των λειτουργικών κινδύνων εντάσσεται σε μια υποκατηγορία των οντολογιών περιοχών που χαρακτηρίζονται ως επιχειρησιακές οντολογίες (Enterprise Ontologies). Οι επιχειρησιακές οντολογίες είναι μαζί με τις επιχειρησιακές αρχιτεκτονικές (Enterprise Architectures) τρόποι μοντελοποίησης που προέκυψαν από τα πεδία των πληροφοριακών συστημάτων και της τεχνητής νοημοσύνης [10]. Περισσότερο γνωστές σε αυτή την κατηγορία είναι η επιχειρησιακή οντολογία (Enterprise Ontology) [11] και η οντολογία TOVE (Toronto Virtual Enterprise) [12]. 

Στην κατηγορία των επιχειρησιακών οντολογιών περιλαμβάνεται και το πλαίσιο οντολογιών Semantic Business Process Management (SBPM) [32], που έχει στόχο να γεφυρώσει την απόσταση μεταξύ της θεωρητικής σφαίρας των επιχειρησιακών απαιτήσεων για τις διαδικασίες και της πρακτικής σφαίρας της πραγματικής κατάστασης των επιχειρησιακών διαδικασιών, ως προς τους πόρους που απασχολούν (άτομα, συστήματα). Αποτέλεσμα της ερευνητικής προσπάθειας αυτής είναι το σύνολο οντολογιών SUPER με το οποίο επιχειρείται η πλήρης αντιστοίχηση όλων των διαδικασιών του οργανισμού, από το διοικητικό έως το λειτουργικό επίπεδο. Ο βασικός στόχος είναι να συνδυαστούν υπηρεσίες του σημασιολογικού ιστού με ένα πλαίσιο οντολογιών και με τη διαχείριση επιχειρησιακών διαδικασιών σε μια ολοκληρωμένη τεχνολογική πλατφόρμα. 

Η BusCo [33] είναι επίσης μια επιχειρησιακή οντολογία, η οποία επιχειρεί να διαφοροποιηθεί από τις υπάρχουσες επιχειρησιακές οντολογίες σε θέματα όπως είναι ο βαθμός ανάλυσης των εννοιών, η περιγραφή άϋλων πόρων του οργανισμού, η έννοια της οργανωσιακής μνήμης και η μέτρηση της απόδοσης. Ιδιαίτερο ενδιαφέρον παρουσιάζει για την οντολογία που προτείνεται στην παρούσα διατριβή το γεγονός ότι στην BusCo εμπεριέχεται η έννοια του «κινδύνου», που όμως περιγράφεται σε επίπεδο στρατηγικής και σε συνδυασμό με τις «ευκαιρίες» που παρουσιάζονται για τον οργανισμό. 

Ο προσδιορισμός των κινδύνων και των ευκαιριών σε επίπεδο στρατηγικής είναι ο στόχος και του ερευνητικού έργου STRATrisk [34]. Στο πλαίσιο του έργου αυτού είναι ενδιαφέρον ότι η διαχείριση κινδύνων θεωρείται μέρος της διαχείρισης γνώσης του οργανισμού. Επίσης προτείνεται οργανωτική δομή για διαχείριση των κινδύνων βασισμένη σε οντολογία, όπου προσδιορίζονται οι ρόλοι του διαχειριστή οντολογίας, του ειδικού της γνωστικής περιοχής, του εργαζόμενου γνώσης, του διαχειριστή κινδύνων, στο πλαίσιο της δημιουργίας ενός μοντέλου κινδύνων του οργανισμού που προορίζεται να υποστηρίξει της στρατηγικές αποφάσεις της διοίκησης. 

Εκτός από τις επιχειρησιακές οντολογίες έχουν αναπτυχθεί οντολογίες που εστιάζουν σε συγκεκριμένες κατηγορίες κινδύνων όπως οι κίνδυνοι ασφάλειας πληροφοριακών συστημάτων και οι κίνδυνοι φυσικών καταστροφών. Ειδικά για την ασφάλεια πληροφοριακών συστημάτων υπάρχει έντονο ενδιαφέρον και προτείνονται διαρκώς νέες προσεγγίσεις για τις οποίες έχει γίνει σχετική ανασκόπηση και συγκριτική μελέτη [35]. Ενδιαφέρον παρουσιάζει το γεγονός ότι οι οντολογίες αυτές έχουν διαφορετικές οπτικές για την ασφάλεια: ορισμένες να επικεντρώνονται σε απειλές, άλλες σε αδυναμίες, σε πολιτικές και άλλες σε ασφάλεια δικτύων. Επίσης έχουν προταθεί και οντολογίες που εξειδικεύουν τις απαιτήσεις ασφάλειας για συγκεκριμένες περιοχές όπως η ηλεκτρονική διακυβέρνηση [36] και οι ηλεκτρονικές υπηρεσίες υγείας [37]. Επίσης έχει αναπτυχθεί οντολογία για διαχείριση τεχνολογικών κινδύνων σε επιχειρήσεις του τραπεζικού τομέα [41].

Για διαχείριση κινδύνων ασφάλειας πληροφορικών συστημάτων υπάρχει μια ολοκληρωμένη προσέγγιση, όπου η δημιουργία οντολογίας συνοδεύεται από ανάπτυξη μιας ολοκληρωμένης εφαρμογής, της AURUS (Automated Risk and Utility management), που έχει στόχο να υποστηρίξει τη λήψη αποφάσεων για την αντιμετώπιση των κινδύνων. Η βάση για τον προσδιορισμό των κινδύνων  που σχετίζονται με τα πληροφοριακά συστήματα του οργανισμού είναι ένα μοντέλο των επιχειρησιακών διαδικασιών [38]. Από την ίδια ερευνητική ομάδα προέρχονται και άλλες προσεγγίσεις όπως και η μέθοδος ROPE (Risk-Oriented Process Evaluation), που επίσης εστιάζει στην διαχείριση κινδύνων πληροφοριακών συστημάτων [39].

Μια ενδιαφέρουσα προσέγγιση για την διαχείριση κινδύνων σε έργα ανάπτυξης πληροφορικών συστημάτων είναι η ODE (Ontology-based software Development Environment) [40], που βασίζεται στην ανάπτυξη οντολογίας για την καλύτερη διαχείριση και το διαμοιρασμό της γνώσης.

Από τη μελέτη της παραπάνω βιβλιογραφίας γίνεται κατανοητό ότι υπάρχουν αρκετά αναπτυγμένες επιχειρησιακές οντολογίες, οι οποίες παρουσιάζουν τα παρακάτω μειονεκτήματα: 

· Εξετάζουν τους κινδύνους σε επίπεδο επιχειρησιακής στρατηγικής και όχι σε επίπεδο διαδικασιών, δηλαδή έχουν μία υψηλού επιπέδου (top down) προσέγγιση, η οποία δεν συνδυάζεται με μία προσέγγιση σε χαμηλότερο επίπεδο (bottom up). 

· Αν και ορισμένες από αυτές τις οντολογίες περιλαμβάνουν την έννοια της διαδικασίας, πολύ συχνά σε μεγάλο επίπεδο λεπτομέρειας, εντούτοις δεν ενσωματώνουν στοιχεία διαχείρισης των λειτουργικών κινδύνων σε επίπεδο διαδικασιών. 

· Εστιάζουν σε πολύ συγκεκριμένες κατηγορίες κινδύνων (όπως για παράδειγμα ασφάλεια) και δεν καλύπτουν όλες τις κατηγορίες λειτουργικών κινδύνων.

· Εστιάζουν σε κινδύνους συγκεκριμένων επιχειρησιακών περιοχών (για παράδειγμα στον τραπεζικό τομέα) με αποτέλεσμα να μην υπάρχει δυνατότητα άμεσης προσαρμογής τους σε άλλες περιοχές. 

Σε σχέση με τις υπάρχουσες επιχειρησιακές οντολογίες, η οντολογία που προτείνεται σε αυτό το κεφάλαιο της διατριβής θα πρέπει:

· να είναι αρκετά γενική ώστε να είναι κατάλληλη για ένα μεγάλο αριθμό επιχειρησιακών περιοχών, 

· να εστιάζει στις επιχειρησιακές διαδικασίες του οργανισμού και 

· να καλύπτει όλες τις κατηγορίες λειτουργικού κινδύνου των διαδικασιών του οργανισμού. 

Με τον τρόπο αυτό θα συμβάλει στη βελτίωση των επιχειρησιακών οντολογιών καθώς και στην αποτελεσματικότερη διαχείριση του λειτουργικού κινδύνου.

4.3.3 Μεθοδολογία ανάπτυξης οντολογίας

Η διαδικασία ανάπτυξης και εξέλιξης των οντολογιών έχει μελετηθεί στο πλαίσιο της μηχανικής οντολογιών (ontology engineering) τόσο σε περιπτώσεις που η οντολογία αναπτύσσεται με συνεργατικό τρόπο, όσο και ως αποτέλεσμα ατομικής προσπάθειας και χαρακτηρίζεται ως μια διαδικασία αλλαγών που αποτελείται από διαδοχικούς κύκλους εξέλιξης [42]. Έχουν προταθεί αρκετές μέθοδοι ανάπτυξης οντολογιών όπως η Cyc, η μέθοδος των Uschold and King, των Grüninger and Fox, η KACTUS, η METHONTOLOGΥ, η SENSUS, η On-To-Knowledge [1]. Οι παραπάνω μέθοδοι έχουν πολλά κοινά στοιχεία και αποτελούνται από δραστηριότητες διαχείρισης, ανάπτυξης και υποστήριξης οντολογιών. 

Για τις ανάγκες της ανάπτυξης της οντολογίας λειτουργικού κινδύνου επιλέχθηκε μια μεθοδολογία, η οποία έχει προταθεί από τους Mizen, Dolbear και Hart [43]. Η μεθοδολογία αυτή έχει καθιερωθεί από το 2004 ως πρότυπο για τη δημιουργία οντολογιών διαχείρισης κινδύνων και μάλιστα έχει χρησιμοποιηθεί σε οντολογίες κινδύνων από φυσικές καταστροφές.  Επίσης σημαντικός λόγος για την επιλογή της μεθοδολογίας αυτής είναι το γεγονός ότι κάνει διάκριση μεταξύ εννοιολογικού και λογικού μέρους σε μια οντολογία. Το εννοιολογικό μέρος περιγράφει σε υψηλό επίπεδο τις βασικές έννοιες μιας γνωστικής περιοχής και είναι εκφρασμένη ώστε να γίνεται κατανοητή από τα άτομα. Το λογικό μέρος, βασίζεται στην εννοιολογική οντολογία, αλλά προορίζεται για επεξεργασία από υπολογιστικά συστήματα. Η διάκριση αυτή είναι συμβατή με τους στόχους που έχουν τεθεί για την δημιουργία της οντολογίας λειτουργικού κινδύνου:

· Η Εννοιολογική Οντολογία Λειτουργικού Κινδύνου περιγράφει σε υψηλό επίπεδο τις βασικές έννοιες της διαχείρισης λειτουργικών κινδύνων και είναι εκφρασμένη ώστε να γίνεται κατανοητή από τα άτομα. 
· Η Λογική Οντολογία Λειτουργικού Κινδύνου είναι εκφρασμένη σε περιγραφική γλώσσα στα πρότυπα του Σημασιολογικού Ιστού και είναι δυνατή η επεξεργασία της από υπολογιστικά συστήματα.
Τα στάδια της μεθοδολογίας για την ανάπτυξη  της εννοιολογικής οντολογίας είναι τα εξής:

· Στάδιο 1: Στο στάδιο αυτό προσδιορίζονται οι απαιτήσεις για την οντολογία και συλλέγονται τα απαραίτητα στοιχεία σχετικά με τις έννοιες της γνωστικής περιοχής.

· Στάδιο 2: Στο δεύτερο στάδιο δημιουργείται το γλωσσάρι εννοιών που περιλαμβάνει τις βασικές έννοιες της γνώσης της περιοχής. 

· Στάδιο 3: Σε αυτό το στάδιο δημιουργείται το εννοιολογικό δίκτυο της γνωστικής περιοχής, του οποίου κόμβοι είναι οι έννοιες που συνδέονται μεταξύ τους με σχέσεις. 

· Στάδιο 4: Στο στάδιο αυτό γίνεται  αξιολόγηση της εννοιολογικής οντολογίας στη βάση συγκεκριμένων κριτηρίων.

· Στάδιο 5: Τέλος, συγκεντρώνεται η απαραίτητη τεκμηρίωση της οντολογίας που περιλαμβάνει το γλωσσάρι εννοιών, το εννοιολογικό δίκτυο με τις έννοιες και τις σχέσεις, κάποιες πληροφορίες που δεν στάθηκε δυνατό να συμπεριληφθούν και περιορισμούς και προϋποθέσεις για την εφαρμογή της οντολογίας.

Από τη μελέτη των διαφόρων μεθοδολογιών προκύπτει το συμπέρασμα ότι η ανάπτυξη μιας οντολογίας είναι μια επαναληπτική (iterative) διαδικασία. Η μορφή της οντολογίας λειτουργικών κινδύνων που παρουσιάζεται στο παρόν κεφάλαιο είναι βέβαιο ότι στο μέλλον θα συνεχίσει να εξελίσσεται και να βελτιώνεται μέσα από επαναλήψεις των παραπάνω σταδίων της μεθοδολογίας. 

Επίσης θα πρέπει να γίνει κατανοητό ότι δεν υπάρχει ένας μόνο σωστός τρόπος για την μοντελοποίηση μιας περιοχής – υπάρχουν πάντα εναλλακτικά μοντέλα που είναι εξίσου εφικτά. Η καλύτερη λύση σχεδόν πάντα εξαρτάται από την εφαρμογή και τις επεκτάσεις που προβλέπονται. Η οντολογία λειτουργικών κινδύνων, που παρουσιάζεται στο κεφάλαιο αυτό στην παρούσα μορφή της είναι αρκετά γενική,  ώστε να επιδέχεται προσαρμογές ανάλογα με το περιβάλλον το οποίο πρόκειται να χρησιμοποιηθεί.

Στην επόμενη ενότητα του κεφαλαίου θα περιγράψουμε τη δημιουργία της Εννοιολογικής Οντολογίας Λειτουργικού Κινδύνου, ακολουθώντας τα παραπάνω στάδια της μεθοδολογίας. Η Λογική Οντολογία Λειτουργικού Κινδύνου περιλαμβάνεται  στην παράγραφο 4.5.

4.4 Εννοιολογική Οντολογία Λειτουργικού Κινδύνου 

4.4.1 Προσδιορισμός απαιτήσεων οντολογίας λειτουργικού κινδύνου και συλλογή στοιχείων

Για τον προσδιορισμό των επιχειρησιακών απαιτήσεων μιας οντολογίας είναι πολύ ουσιώδες να γνωρίζουμε τους σκοπούς για τους οποίους προορίζεται να χρησιμοποιηθεί. Όπως αναφέρθηκε και στην εισαγωγή του παρόντος κεφαλαίου, η διαχείριση λειτουργικού κινδύνου γίνεται με τη μορφή αυτο-αξιολόγησης από τις επιχειρησιακές περιοχές που έχουν την ευθύνη της διαχείρισης κινδύνων για τις διαδικασίες τους. Η διοίκηση του οργανισμού, που έχει και την τελική ευθύνη για τους κινδύνους, ενημερώνεται για όλους τους κινδύνους των επιχειρησιακών περιοχών μέσω μιας ομάδας (ή μονάδας) του οργανισμού που απαρτίζεται από ειδικούς λειτουργικού κινδύνου. Η ομάδα λειτουργικού κινδύνου επεξεργάζεται τα στοιχεία κινδύνων των επιχειρησιακών περιοχών και δημιουργεί συγκεντρωτικές αναφορές προκειμένου να ενημερώνει τη διοίκηση. Η ύπαρξη της οντολογίας λειτουργικού κινδύνου αναμένεται ότι θα διασφαλίζει την ομοιογένεια στην καταγραφή των κινδύνων από όλες τις επιχειρησιακές περιοχές διευκολύνοντας την ομάδα λειτουργικού κινδύνου στη δημιουργία συγκεντρωτικών αναφορών προς τη διοίκηση. Επιπλέον θα συμβάλει στην καλύτερη οργάνωση της γνώσης του λειτουργικού κινδύνου και τη δυνατότητα διαμοιρασμού της.

Η συλλογή στοιχείων σχετικά με τις έννοιες που συμπεριλαμβάνονται στην οντολογία λειτουργικού κινδύνου έγινε από τα διεθνή πρότυπα διαχείρισης κινδύνων [44][45][46], από μεθοδολογίες διαχείρισης κινδύνων [47] και από την επαγγελματική εμπειρία της Υ.Δ. σχετικά με πλαίσια διαχείρισης κινδύνων στο περιβάλλον εργασίας της. 

Για τον προσδιορισμό των απαιτήσεων αλλά και τη συλλογή στοιχείων της  οντολογίας σε αυτό το στάδιο της μεθοδολογίας είναι πολύ βοηθητικό να απαντηθούν κάποιες ερωτήσεις. Oι ερωτήσεις αυτές ονομάζονται ερωτήσεις επάρκειας (competency questions) [10]. Κάποιες από τις ερωτήσεις επάρκειας για την οντολογία λειτουργικού κινδύνου αφορούν τη λεπτομέρεια της περιγραφής των κινδύνων:

· Ποιοι κίνδυνοι υπάρχουν για μια συγκεκριμένη διαδικασία;

· Ποια η πιθανότητα να εμφανιστεί ένας κίνδυνος;

· Πόσο σοβαρές θα είναι οι συνέπειες για τον οργανισμό αν πραγματοποιηθεί αυτός ο κίνδυνος;

· Ποια είναι η αιτία της εμφάνισης του κινδύνου;

· Ποιος είναι ο τρόπος αντιμετώπισης του κινδύνου;

Επίσης θα πρέπει να απαντώνται και ερωτήσεις που αφορούν το σύνολο των κινδύνων, όπως για παράδειγμα:

· Πόσοι είναι οι πολύ σοβαροί κίνδυνοι συνολικά;

· Ποιες διαδικασίες επηρεάζουν;

· Πόσοι κίνδυνοι οφείλονται σε μια συγκεκριμένη αιτία;

Από αυτές τις ερωτήσεις συνάγεται ότι η οντολογία λειτουργικού κινδύνου θα πρέπει να περιλαμβάνει όλα τα χαρακτηριστικά ενός κινδύνου και να δίνει τη δυνατότητα εξαγωγής πληροφορίας και κατηγοριοποίησης για όλους τους κινδύνους με βάση τα χαρακτηριστικά αυτά. Τα στοιχεία που συλλέχθηκαν στο στάδιο αυτό παρουσιάζονται στην επόμενη παράγραφο.

4.4.2 Γλωσσάρι εννοιών της οντολογίας λειτουργικού κινδύνου

Πριν προχωρήσουμε στις έννοιες της οντολογίας θα πρέπει να αναφερθούν κάποια βασικά στοιχεία που συμβάλουν σημαντικά στην κατανόηση της γνωστικής περιοχής της διαχείρισης λειτουργικού κινδύνου. 

Μια πολύ σημαντική λειτουργία για την διαχείριση λειτουργικού κινδύνου είναι η  πολιτική ανοχής κινδύνου ενός οργανισμού.  Η πολιτική ανοχής κινδύνου είναι ουσιαστικά μια απόφαση της διοίκησης του οργανισμού, που διαχωρίζει τους κινδύνους σε κατηγορίες και καθορίζει ποιοι κίνδυνοι είναι ανεκτοί και δεν θα προβεί ο οργανισμός σε κάποιες ενέργειες για να τους μειώσει, ποιοι είναι ανεκτοί αρχικά αλλά θα πρέπει να αντιμετωπιστούν σε κάποιο χρονικό διάστημα και ποιοι είναι τόσο σοβαροί που πρέπει άμεσα να αντιμετωπιστούν. 

Επίσης ένα πολύ βασικό στοιχείο είναι η διαδικασία διαχείρισης λειτουργικού κινδύνου, η οποία αποτελείται από τα παρακάτω επαναλαμβανόμενα στάδια:

· Προσδιορισμός κινδύνων. Στο στάδιο αυτό προσδιορίζονται όλοι οι λειτουργικοί κίνδυνοι ανά διαδικασία.

· Αποτίμηση κινδύνων. Σε αυτό το στάδιο προσδιορίζονται οι συνέπειες και η πιθανότητα εμφάνισης κάθε κινδύνου.

· Αντιμετώπιση κινδύνων. Σε αυτό το στάδιο επιλέγονται μέτρα αντιμετώπισης των κινδύνων.

· Παρακολούθηση κινδύνων. Σε αυτό το στάδιο αφενός παρακολουθούνται οι κίνδυνοι για τυχόν μεταβολές, αφετέρου ενημερώνεται η διοίκηση του οργανισμού σχετικά με την κατάσταση των κινδύνων.

Με βάση τα στοιχεία που συγκεντρώθηκαν στο προηγούμενο στάδιο της μεθοδολογίας, προσδιορίστηκαν οι βασικές έννοιες που αφορούν τη διαχείριση λειτουργικού κινδύνου, καθώς και οι σχέσεις που συνδέουν τις έννοιες αυτές. Σε όρους οντολογίας οι έννοιες θα είναι οι κλάσεις της οντολογίας και οι σχέσεις θα είναι οι ιδιότητες των κλάσεων. 

Στη συνέχεια παρουσιάζονται αναλυτικά οι  βασικές έννοιες της οντολογίας:

1. Διαδικασία  (Process): η έννοια αυτή αναπαριστά τις διαδικασίες του οργανισμού. Η ύπαρξη αυτής της έννοιας στην οντολογία λειτουργικών κινδύνων βασίζεται στην λογική ότι κάθε λειτουργικός κίνδυνος αφορά μια συγκεκριμένη διαδικασία του οργανισμού. Θεωρείται δηλαδή προαπαιτούμενο να υπάρχει μια καταγραφή όλων διαδικασιών του οργανισμού, υπό την έννοια ότι δεν αποτελεί μέρος της διαδικασίας διαχείρισης λειτουργικού κινδύνου. Μια διαδικασία περιγράφεται από στοιχεία όπως: σε ποια λειτουργική μονάδα ανήκει, ποιους πόρους απασχολεί, από ποιες δραστηριότητες αποτελείται, από ποιες διαδικασίες παίρνει δεδομένα, σε ποιες δίνει δεδομένα. Στο πλαίσιο της οντολογίας λειτουργικού κινδύνου δεν έχουμε προδιαγράψει με λεπτομέρεια την κλάση αυτή, αφενός γιατί κάτι τέτοιο δεν αποτελεί μέρος της διαδικασίας διαχείρισης κινδύνων αλλά της διαχείρισης επιχειρησιακών διαδικασιών, αφετέρου γιατί μια τέτοια προσπάθεια θα αποτελούσε επικάλυψη υπαρχόντων επιχειρησιακών οντολογιών [10][33] στις οποίες έχουμε ήδη αναφερθεί. Για παράδειγμα στην οντολογία BusCo η έννοια της διαδικασίας αναλύεται σε μία ή περισσότερες δραστηριότητες και κάθε δραστηριότητα αναλύεται σε μία ή περισσότερες διεργασίες. Από τα παραπάνω γίνεται κατανοητό ότι οι διαδικασίες μπορούν να αποτελέσουν αυτόνομη οντολογία, ή υπο-οντολογία σε μια επιχειρησιακή οντολογία. Το θέμα αυτό της αλληλεξάρτησης της οντολογίας λειτουργικών κινδύνων με άλλες οντολογίες θα το εξετάσουμε και στη συνέχεια του κεφαλαίου. 

2. Κίνδυνος Διαδικασίας (Process_Risk): η έννοια αυτή είναι η πιο σημαντική της οντολογίας και αναπαριστά τους κινδύνους μιας διαδικασίας. Όπως αναφέρθηκε και στην περιγραφή της έννοιας της διαδικασίας, οι έννοιες του κινδύνου και της διαδικασίας είναι αλληλένδετες στο πλαίσιο της διαχείρισης λειτουργικού κινδύνου. Η έννοια αυτή είναι σημαντική σε όλα τα στάδια της διαδικασίας διαχείρισης κινδύνων.

Στη συνέχεια περιγράφονται κάποιες έννοιες οι οποίες αποτελούν χαρακτηριστικά ενός κινδύνου. Είναι πολύ σημαντικό σε αυτό το σημείο να κάνουμε μια παρένθεση για εξηγήσουμε την επιλογή να αναπαραστήσουμε αυτά τα χαρακτηριστικά με κλάσεις και όχι με ιδιότητες (attributes). Αρχικά θα πρέπει να εξηγήσουμε την έννοια του περιορισμού (restriction). Ένας περιορισμός περιγράφει τα μέλη μιας κλάσης με βάση τις σχέσεις στις οποίες συμμετέχουν τα μέλη. Με άλλα λόγια ένας περιορισμός είναι ένα είδος κλάσης. Ένας περιορισμός περιγράφει μια ανώνυμη κλάση, δηλαδή μια κλάση την οποία δεν έχει δοθεί όνομα σε αντίθεση με αυτές που έχουμε δημιουργήσει και έχουμε δώσει κάποιο όνομα (π.χ. Process, ProcessRisk). Η ανώνυμη κλάση περιέχει όλα τα μέλη που ικανοποιούν τον περιορισμό, δηλαδή όλα τα μέλη που έχουν τις απαιτούμενες σχέσεις για να είναι μέλη της κλάσης. Αν θέλουμε μία έννοια να την χρησιμοποιήσουμε σε έναν περιορισμό για να δημιουργήσουμε μια ανώνυμη κλάση, τότε είναι προτιμότερο η έννοια να αναπαρασταθεί από μια κλάση και όχι από μια ιδιότητα. Στην οντολογία των λειτουργικών κινδύνων μας ενδιαφέρει να δημιουργήσουμε ανώνυμες κλάσεις με βάση τα χαρακτηριστικά που αναπαριστώνται από τις κλάσεις 3-8 που περιγράφονται στη συνέχεια. Η επιλογή αυτή είναι πολύ σημαντική, γιατί επιτρέπει μέσα από τις ανώνυμες κλάσεις να αποκαλύπτονται διαφορετικές σχέσεις, ταξινομίες και ιεραρχίες των κινδύνων οι οποίες δεν είναι προφανείς από την αρχική δομή της οντολογίας. Δηλαδή ουσιαστικά η οντολογία επεκτείνεται, δημιουργώντας νέα γνώση για τους λειτουργικούς κινδύνους του οργανισμού. Αυτό προϋποθέτει την δημιουργία της οντολογίας με ένα κατάλληλο λογισμικό δημιουργίας οντολογιών (ontology editor) που να υλοποιεί μηχανισμό συμπερασμού (reasoner). Στο θέμα αυτό θα επανέλθουμε στη συνέχεια όταν θα παρουσιάσουμε την υλοποίηση της Λογικής Οντολογίας Λειτουργικού Κινδύνου με εξειδικευμένο λογισμικό δημιουργίας οντολογιών.

3. Συνέπεια (Impact): η έννοια αυτή αναπαριστά το επίπεδο των συνεπειών ενός κινδύνου. Η έννοια αυτή είναι πολύ σημαντική για το στάδιο Αποτίμησης Κινδύνου της διαδικασίας διαχείρισης λειτουργικού κινδύνου. Προκειμένου να αναπαραστήσουμε τα διαφορετικά επίπεδα συνεπειών έχουμε δημιουργήσει 3 υποκλάσεις: High_Impact, Medium_Impact και Low_Impact, που αντιστοιχούν σε 3 διαβαθμίσεις των συνεπειών. Αν επιθυμούσαμε να έχουμε μια κλίμακα με 5 διαβαθμίσεις θα δημιουργούσαμε ισάριθμες υποκλάσεις. Η δημιουργία της κλάσης Impact και των υποκλάσεων της καθιστά δυνατή την δημιουργία ανώνυμων κλάσεων με μέλη κινδύνους που έχουν συγκεκριμένο επίπεδο συνεπειών. 

4. Πιθανότητα (Likelihood): η κλάση αυτή αναπαριστά την πιθανότητα να συμβεί ένας κίνδυνος. Η έννοια αυτή είναι πολύ σημαντική για το στάδιο Αποτίμησης Κινδύνου της διαδικασίας διαχείρισης λειτουργικού κινδύνου. Όπως και στην κλάση Impact έτσι και σε αυτή την κλάση έχουμε δημιουργήσει 3 υποκλάσεις: High_Likelihood, Medium_Likelihood και Low_Likelihood. Η δημιουργία της κλάσης και των υποκλάσεων της καθιστά δυνατή την δημιουργία ανώνυμων κλάσεων με μέλη κινδύνους που έχουν συγκεκριμένη πιθανότητα να εμφανιστούν.

5. Γεγονός Κινδύνου (Risk_Event): η κλάση αυτή αναπαριστά την ταξινομία
 γεγονότων κινδύνου. Η έννοια αυτή είναι πολύ σημαντική για το στάδιο Προσδιορισμού Κινδύνων της διαδικασίας διαχείρισης λειτουργικού κινδύνου. Στην συγκεκριμένη οντολογία επιλέξαμε την δημιουργία  7 υποκλάσεων: σφάλματα ή αποτυχίες (Errors or Failures), διακοπή υποδομής (Infrastructure disruption), επαγγελματικά/εργασιακά συμβάντα (Occupational incidents), απάτες (Frauds), καταστροφές (Disasters), επιθέσεις (Attacks) και λοιπά γεγονότα (Other Events). Η ταξινομία αυτή είναι ιδιαίτερα χρήσιμη στο στάδιο της διαχείρισης κινδύνων που γίνεται ο προσδιορισμός των κινδύνων. Επίσης η δημιουργία της κλάσης και των υποκλάσεων της καθιστά δυνατή την δημιουργία ανώνυμων κλάσεων με μέλη κινδύνους που οφείλονται σε συγκεκριμένα γεγονότα, όπως για παράδειγμα σε επιθέσεις.

6. Πρωταρχική Αιτία Κινδύνου (Risk_Root_Cause): η κλάση αυτή αναπαριστά την ταξινομία των πρωταρχικών αιτιών των κινδύνων και διαιρείται σε τέσσερις υποκλάσεις σε πρώτο επίπεδο: άνθρωποι (People), διακυβέρνηση / επιχειρηματικές διαδικασίες (Governance and business processes), συστήματα (Systems) και εξωτερικά γεγονότα (External events). Η δημιουργία των 4 υποκλάσεων είναι σύμφωνη με τον ορισμό του λειτουργικού κινδύνου. Κάθε μία από αυτές τις  υποκλάσεις μπορεί να αναλυθεί σε περισσότερα  επίπεδα ανάλογα με το επίπεδο λεπτομέρειας που επιθυμούμε στην ανάλυση των πρωταρχικών αιτιών των κινδύνων. Η συγκεκριμένη ταξινομία είναι χρήσιμη στην φάση που γίνεται η κατάρτιση των σχεδίων δράσης για την αντιμετώπιση των κινδύνων. Επίσης η δημιουργία της κλάσης και των υποκλάσεων της καθιστά δυνατή την δημιουργία ανώνυμων κλάσεων με μέλη κινδύνους που έχουν συγκεκριμένες πρωταρχικές αιτίες.

7. Σχέδιο Αντιμετώπισης (Treatment_Plan): η κλάση αυτή αναπαριστά τα σχέδια δράσης για την αντιμετώπιση των κινδύνων. 
8. Συμβάν (Incident): η κλάση αυτή περιλαμβάνει τα πραγματικά περιστατικά κινδύνων. Η έννοια αυτή είναι πολύ σημαντική για το στάδιο Παρακολούθησης Κινδύνων της διαδικασίας διαχείρισης λειτουργικού κινδύνου.

Στη συνέχεια θα περιγράψουμε τις ιδιότητες (properties) των κλάσεων της οντολογίας. Οι ιδιότητες μπορεί να είναι ιδιότητες αντικειμένου (object properties) ή ιδιότητες δεδομένων (data properties). Μια ιδιότητα αντικειμένου συνδέει μέλη κλάσεων, δηλαδή υποδηλώνει μια σχέση μεταξύ τους. Μια ιδιότητα δεδομένων συνδέει το μέλος μιας κλάσης με μια τιμή. 

9. ανήκει στη Διαδικασία (belongs_ToProcess): είναι ιδιότητα αντικειμένου που αναπαριστά τη σχέση μεταξύ της κλάσης Κίνδυνος Διαδικασίας και της Διαδικασίας. Συμβολίζει το γεγονός ότι ένας κίνδυνος ανήκει σε μια συγκεκριμένη διαδικασία. Επειδή σύμφωνα με την προσέγγιση που ακολουθούμε στην συγκεκριμένη οντολογία κινδύνων ένας κίνδυνος ανήκει σε μία μόνο διαδικασία, η ιδιότητα Ανήκει στη Διαδικασία χαρακτηρίζεται ως συναρτησιακή (functional).

10. έχει Κίνδυνο (has_Risk): είναι ιδιότητα αντικειμένου που είναι η αντίστροφη (inverse) της Ανήκει στη Διαδικασία και αυτή συνδέει τις κλάσεις Κίνδυνος Διαδικασίας και Διαδικασία. Η ιδιότητα Έχει Κίνδυνο δεν είναι συναρτησιακή γιατί μια διαδικασία μπορεί να έχει πολλούς κινδύνους.

11. έχει Συνέπεια (has_Impact): είναι ιδιότητα αντικειμένου που αναπαριστά τη σχέση μεταξύ της κλάσης Κίνδυνος Διαδικασίας και της κλάσης Συνέπεια. Είναι συναρτησιακή γιατί ένας κίνδυνος χαρακτηρίζεται από ένα συγκεκριμένο επίπεδο συνεπειών.

12. έχει Πιθανότητα (has_Likelihood): είναι ιδιότητα αντικειμένου που αναπαριστά τη σχέση μεταξύ της κλάσης Κίνδυνος Διαδικασίας και της κλάσης Πιθανότητα. Είναι συναρτησιακή γιατί ένας κίνδυνος χαρακτηρίζεται από μια πιθανότητα εμφάνισης.

13. είναι Αποτέλεσμα (is_ResultOf): είναι ιδιότητα αντικειμένου που αναπαριστά τη σχέση μεταξύ της κλάσης Κίνδυνος Διαδικασίας και της κλάσης Γεγονός Κινδύνου. Αν και ένας κίνδυνος θα μπορούσε θεωρητικά να είναι αποτέλεσμα πολλών γεγονότων, εντούτοις στην παρούσα προσέγγιση κάνουμε την παραδοχή ότι ένας κίνδυνος είναι αποτέλεσμα ενός γεγονότος, οπότε η ιδιότητα είναι συναρτησιακή. 

14. έχει Πρωταρχική Αιτία (has_RootCause): είναι ιδιότητα αντικειμένου που αναπαριστά τη σχέση μεταξύ της κλάσης Κίνδυνος Διαδικασίας και της κλάσης Πρωταρχική Αιτία Κινδύνου. Αν και ένας κίνδυνος θα μπορούσε θεωρητικά να έχει πολλές πρωταρχικές αιτίες, εντούτοις στην παρούσα προσέγγιση κάνουμε την παραδοχή ότι ένας κίνδυνος έχει μία πρωταρχική αιτία, οπότε η ιδιότητα είναι συναρτησιακή. 

15. έχει Σχέδιο Αντιμετώπισης (has_TreamentPlan): είναι ιδιότητα αντικειμένου που αναπαριστά τη σχέση μεταξύ της κλάσης Κίνδυνος Διαδικασίας και της κλάσης Σχέδιο Αντιμετώπισης. Επειδή μπορεί να υπάρχουν περισσότερα από ένα σχέδια δράσης για την αντιμετώπιση ενός κινδύνου η συγκεκριμένη ιδιότητα δεν είναι συναρτησιακή.

16. έχει Συμβάν (has_Incident): είναι ιδιότητα αντικειμένου που αναπαριστά τη σχέση μεταξύ της κλάσης Κίνδυνος Διαδικασίας και της κλάσης Συμβάν. Επειδή για κάθε κίνδυνο μπορεί να υπάρχουν περισσότερα από ένα συμβάντα η συγκεκριμένη ιδιότητα δεν είναι συναρτησιακή.

Οι έννοιες/κλάσεις και οι σχέσεις/ιδιότητες αποτελούν το γλωσσάρι εννοιών της οντολογίας λειτουργικού κινδύνου και περιλαμβάνονται στον παρακάτω συγκεντρωτικό πίνακα.

Πίνακας 4. 1 Γλωσσάρι εννοιών της οντολογίας λειτουργικού κινδύνου

	Όρος
	Τύπος
	Υποκλάσεις
	Συνδέει 

τις κλάσεις

	Διαδικασία (Process)
	Κλάση

/έννοια
	
	

	Κίνδυνος Διαδικασίας (Process_Risk )
	-//-
	
	

	Συνέπεια (Impact)
	-//-
	· Υψηλή (HighImpact)

· Μεσαία (MediumImpact)

· Χαμηλή (LowImpact)
	

	Πιθανότητα (Likelihood)
	-//-
	· Υψηλή (HighLikelihood)

· Μεσαία (MediumLikelihood)

· Χαμηλή (LowLikelihood)
	

	Γεγονός Κινδύνου (Risk_Event)
	-//-
	· Σφάλματα ή αποτυχίες 
· Διακοπή υποδομής
· Επαγγελματικά/εργασια-κά ατυχήματα
· Απάτες
· Καταστροφές
· Επιθέσεις
· Λοιπά γεγονότα 
	

	Πρωταρχική Αιτία Κινδύνου (Risk_Root_Cause)
	-//-
	· Άνθρωποι

· Διακυβέρνηση και Επιχειρησιακές Διαδικασίες

· Συστήματα

· Εξωτερικά γεγονότα 
	

	Σχέδιο Αντιμετώπισης (Treatment_Plan)
	-//-
	
	

	Συμβάν (Incident)
	-//-
	
	

	ανήκει στη Διαδικασία (belongs_ToProcess)
	Ιδιότητα
/σχέση
	
	Process

ProcessRisk

	έχει Κίνδυνο (has_Risk)
	-//-
	
	Process

ProcessRisk

	έχει Συνέπεια (has_Impact)
	-//-
	
	ProcessRisk

Impact

	έχει Πιθανότητα (has_Likelihood)
	-//-
	
	ProcessRisk

Likelihood

	είναι Αποτέλεσμα (is_ResultOf)
	-//-
	
	ProcessRisk

RiskEvent

	έχει Πρωταρχική Αιτία (has_RootCause)
	-//-
	
	ProcessRisk

RiskRootCause

	έχει Σχέδιο Αντιμετώπισης (has_TreamentPlan)
	-//-
	
	ProcessRisk

TreatmentPlan

	έχει Συμβάν (has_Incident)
	-//-
	
	ProcessRisk
Incident


4.4.3 Εννοιολογικό δίκτυο της οντολογίας λειτουργικού κινδύνου

Με βάση την πληροφορία που συγκεντρώθηκε στην προηγούμενη ενότητα σχετικά με τις έννοιες/κλάσεις και τις σχέσεις/ιδιότητες δημιουργείται το εννοιολογικό δίκτυο της οντολογίας λειτουργικού κινδύνου, το οποίο απεικονίζεται στο σχήμα 4.1. 

Προκειμένου να προσδιοριστεί το στάδιο της διαδικασίας διαχείρισης λειτουργικού κινδύνου στο οποίο μεθοδολογικά ανήκει η κάθε έννοια/κλάση, έχουν τοποθετηθεί οριζόντιες διακεκομμένες γραμμές που οριοθετούν το κάθε στάδιο. 

Σχήμα 4. 1 Το Εννοιολογικό δίκτυο της οντολογίας λειτουργικού κινδύνου


Όπως φαίνεται από το σχήμα 4.1 στο εννοιολογικό δίκτυο έχουν περιληφθεί οι βασικές κλάσεις μόνο και όχι οι υποκλάσεις που έχουν οριστεί για ορισμένες από αυτές. Ο βασικότερος λόγος είναι ότι δεν έχουν οριστεί σχέσεις που να συνδέουν τις κλάσεις με τις υποκλάσεις. Οι σχέσεις αυτές μπορεί να θεωρηθούν ότι είναι του τύπου «είναι Υποκλάση του» (isSubclassOf).

Επίσης στο εννοιολογικό δίκτυο της οντολογίας λειτουργικού κινδύνου οι έννοιες απεικονίζονται στο στάδιο της διαδικασίας διαχείρισης κινδύνου στο οποίο αναφέρονται αρχικά.

4.4.4 Αξιολόγηση της εννοιολογικής οντολογίας λειτουργικού κινδύνου

Στο στάδιο αυτό της μεθοδολογίας ανάπτυξης οντολογιών προβλέπεται αξιολόγηση της εννοιολογικής οντολογίας. Σύμφωνα με τη μεθοδολογία θα πρέπει να χρησιμοποιηθούν τα εξής κριτήρια:

1. Λογική συνέπεια: στο κριτήριο αυτό ελέγχεται αν υπάρχουν κυκλικές σχέσεις, επαναλήψεις και σχέσεις που δεν έχουν καταγραφεί.

2. Εννοιολογική ακρίβεια: ο ειδικός της γνωστικής περιοχής θα πρέπει να εγκρίνει τις σχέσεις μεταξύ των κλάσεων υπό την έννοια ότι αναπαριστούν σύμφωνα με τη δική του ερμηνεία την γνωστική περιοχή. 

3. Ελάχιστη οντολογική δέσμευση: αυτό το κριτήριο αξιολογεί κατά πόσο έχουν δημιουργηθεί μόνο οι σχέσεις που αντιστοιχούν στο σκοπό και στο εύρος που έχει οριστεί για την οντολογία.

4. Σαφής διαφοροποίηση μεταξύ οντολογιών: οι έννοιες και οι σχέσεις που έχουν αποτυπωθεί θα πρέπει να είναι κατάλληλες για οντολογία περιοχής και όχι για κάποιο άλλο είδος οντολογίας

5. Επαρκής χειρισμός της ασάφειας: αν στο μοντέλο επιχειρήθηκε να συμπεριληφθούν έννοιες στοχαστικής ή άλλου είδους αβεβαιότητας.

6. Καταγραφή απώλειας πληροφορίας.

Κατά τη δημιουργία της εννοιολογικής οντολογίας λειτουργικών κινδύνων έχει ληφθεί πρόνοια ,ώστε να ικανοποιούνται κατά το εφικτό τα παραπάνω κριτήρια και σε μεγάλο βαθμό αυτό έχει ήδη επιτευχθεί. Είναι προφανές ότι για λόγους αντικειμενικότητας η αξιολόγηση της οντολογίας, ή οποιουδήποτε άλλου αποτελέσματος, δεν πρέπει να γίνει από το ίδιο άτομο, ή την ίδια ομάδα που την δημιούργησε. Ιδανικά η αξιολόγηση της οντολογίας λειτουργικών κινδύνων θα πρέπει να γίνει από ανεξάρτητη οντότητα με εξειδίκευση αφενός στο γνωστικό πεδίο της διαχείρισης λειτουργικού κινδύνου, αφετέρου δε στο θέμα ανάπτυξης οντολογιών. Μια τέτοια αντικειμενική αξιολόγηση δεν έχει πραγματοποιηθεί προς το παρόν, κυρίως λόγω αντικειμενικής δυσκολίας εξεύρεσης ειδικών στη διαχείριση κινδύνων και στην ανάπτυξη οντολογιών. Περιλαμβάνεται όμως στα μελλοντικά σχέδια ως μέρος των προσπαθειών για συνεχή βελτίωση της οντολογίας. Ήδη βρίσκεται σε εξέλιξη η συγγραφή σχετικού άρθρου σε συνεργασία με ερευνητές από πανεπιστήμιο του εξωτερικού προκειμένου να αξιολογηθεί η οντολογία λειτουργικού κινδύνου από την επιστημονική κοινότητα. 

4.4.5 Τεκμηρίωση της οντολογίας

Η τεκμηρίωση της οντολογίας περιλαμβάνει το γλωσσάρι εννοιών, το εννοιολογικό δίκτυο και προσδιορισμό πληροφορίας που τυχόν δεν έχει περιληφθεί στην εννοιολογική οντολογία. 

Θα πρέπει να σημειωθεί ότι στην εννοιολογική οντολογία των λειτουργικών κινδύνων δεν εμφανίζεται με άμεσο τρόπο κάποια έννοια ή σχέση που να αφορά την πολιτική ανοχής κινδύνου. Έμμεσα όμως η πολιτική ανοχής κινδύνου περιλαμβάνεται, εφόσον υπάρχουν οι έννοιες της συνέπειας και της πιθανότητας, μέσω των οποίων καθορίζεται η κατάταξη των κινδύνων ανάλογα με την πολιτική. Επιπλέον στο σχεδιασμό της εννοιολογικής οντολογίας, που αποτελεί τη βάση για τη λογική οντολογία έχει ληφθεί πρόνοια για την υλοποίηση της πολιτικής, μέσω μηχανισμών συμπερασμού με τρόπο που περιγράφεται στην ενότητα 4.5.

4.5 Λογική Οντολογία Λειτουργικού Κινδύνου 

Όπως αναφέρθηκε ήδη, ο σκοπός μας στο πλαίσιο της παρούσας διατριβής ήταν η δημιουργία μιας ημιεπίσημης (semi-formal) οντολογίας λειτουργικού κινδύνου εκφρασμένης στην γλώσσα OWL. Το λογισμικό Protégé παρέχει ένα εύχρηστο περιβάλλον για τη δημιουργία OWL οντολογιών. Ανήκει στην κατηγορία των εργαλείων που ονομάζονται ontology editors. Η συμβολή των εργαλείων αυτών στην δημιουργία οντολογιών και κατ’ επέκταση στην προώθηση της ιδέας του Σημασιολογικού Ιστού, είναι η δυνατότητα που δίνουν σε ειδικούς των γνωστικών περιοχών να περιγράψουν τις οντολογίες, χωρίς οι ίδιοι να αφιερώσουν χρόνο και προσπάθεια στην εκμάθηση της γλώσσας αναπαράστασης της οντολογίας και χωρίς να παρεμβάλλεται αναγκαστικά κάποιος ειδικός που γνωρίζει την γλώσσα OWL. Έτσι ο ειδικός της γνωστικής περιοχής μπορεί να επικεντρωθεί στην ουσία του έργου του, δηλαδή στην λήψη των αποφάσεων σχετικά με τις κλάσεις, τις ιδιότητες τους και τα λοιπά στοιχεία της οντολογίας. Αυτό έχει ως αποτέλεσμα τη δημιουργία οντολογιών που προσεγγίζουν καλύτερα την γνωστική περιοχή, ενώ παράλληλα μειώνει κατά πολύ το χρόνο δημιουργίας της οντολογίας. Σε αυτό το πλαίσιο και το Protégé παρέχει στον ειδικό της γνωστικής περιοχής ένα γραφικό και εύχρηστο περιβάλλον δημιουργίας οντολογιών και εξάγει στη συνέχεια την οντολογία εκφρασμένη σε γλώσσα περιγραφής. 

4.5.1 Γλώσσες περιγραφής οντολογιών του Σημασιολογικού Ιστού

Η τυποποίηση ενός ελεγχόμενου λεξιλογίου σε μια οντολογία επιτρέπει να περιγραφούν οι σχέσεις μεταξύ των όρων και να χρησιμοποιηθούν από τους ανθρώπους και ενδεχομένως επίσης από το συλλογισμό μηχανών. Μια οντολογία θα επιτρέψει την έκφραση των ταξινομικών σχέσεων μαζί με τις ιδιότητες κάθε όρου (ή της κλάσης). Αυτό σημαίνει ότι οι όροι μπορούν να καθοριστούν υπολογιστικά, παρά να περιγράφονται απλά όπως στα ελεγχόμενα λεξιλόγια. Μια καθορισμένη κλάση συνδέεται με μια συλλογή ιδιοτήτων, που είναι ικανές και αναγκαίες ώστε ένα μέλος να ανήκει στην κλάση. 

Προκειμένου η γνώση και η πληροφορία να περιγραφεί με έναν τυπικό (formal) τρόπο, ο οποίος θα δηλώνει τη σημασία της πρέπει να χρησιμοποιήσουμε γλώσσες αναπαράστασης γνώσης. Προκειμένου όμως να χρησιμοποιήσουμε τέτοιες τεχνολογίες στο διαδίκτυο θα πρέπει να αναθεωρήσουμε και να τροποποιήσουμε κάποια από τα συστατικά τους. Πιο συγκεκριμένα, όπως είναι γνωστό, στο σημερινό Ιστό κατά ένα πολύ μεγάλο ποσοστό η πληροφορία δομείται με τη χρήση της γλώσσας XML. Έτσι λοιπόν, αφενός στο Σημασιολογικό Ιστό θα πρέπει να περιγράψουμε τη γνώση με τη χρήση κάποιας γλώσσας αναπαράστασης γνώσης και αφετέρου η σύνταξη της γλώσσας που θα χρησιμοποιήσουμε θα πρέπει να βασίζεται στη γλώσσα XML. Για το λόγο αυτό το W3C, ο οργανισμός που ασχολείται με την ανάπτυξη και προτυποποίηση τεχνολογιών για τον Παγκόσμιο Ιστό, έχει αναπτύξει δύο γλώσσες αναπαράστασης γνώσης. Οι γλώσσες αυτές είναι η RDF(S) (Resource Description Framework Schema) και η OWL (Web Ontology Language).

Η ανάγκη για δύο γλώσσες αναπαράστασης οφείλεται στην αρχιτεκτονική του Σημασιολογικού Ιστού ο οποίος αποτελείται από στρώματα (layers). Κάθε στρώμα υλοποιεί μια λειτουργικότητα (functionality), χρησιμοποιώντας και επεκτείνοντας τη λειτουργικότητα και τις τεχνολογίες που παρέχονται από τα χαμηλότερα στρώματα. Έτσι λοιπόν στα χαμηλά επίπεδα υλοποιούνται λειτουργίες οι οποίες είναι πολύ κοντά στον Παγκόσμιο Ιστό και στις μηχανές, όπως είναι οι τεχνολογίες που ασχολούνται με τον καθορισμό και την αναγνώριση των πόρων (URIs), ενώ καθώς ανεβαίνουμε στην ιεραρχία των επιπέδων διατρέχουμε επίπεδα τα οποία υλοποιούν λειτουργικότητες αναπαράστασης γνώσης, πολύπλοκης συλλογιστικής και εμπιστοσύνης πλησιάζοντας στην ανθρώπινη γνώση και σκέψη. Θα ασχοληθούμε με

τα ακόλουθα επίπεδα:
Επίπεδο μεταδεδομένων: Στο επίπεδο αυτό εισάγεται μια πολύ βασική και απλή γλώσσα αναπαράστασης γνώσης για τον Παγκόσμιο Ιστό. Η γλώσσα που υλοποιεί το επίπεδο αυτό είναι η RDF που προτάθηκε από το W3C για την παροχή του σημασιολογικού περιεχομένου στον Ιστό [15]. Η RDF είναι ένα μοντέλο δεδομένων για αντικείμενα («πόρους») και για τις σχέσεις μεταξύ αυτών. Παρέχει μια απλή σημασιολογία για το συγκεκριμένο μοντέλο δεδομένων και αυτά τα μοντέλα δεδομένων μπορούν να αναπαρασταθούν με σύνταξη XML. Η RDF αποτελείται ως σύνολο τριπλετών (triples) υπό μορφή θέματος (subject), κατηγορήματος ή ρήματος (predicate or verb) και αντικειμένου (object). Το θέμα και το αντικείμενο είναι πόροι, συχνά ιστοσελίδες και το κατηγόρημα συνδέει αυτούς τους πόρους. Εκτός από ιστοσελίδα, ο πόρος μπορεί να είναι λέξεις ή φράσεις. Κατά αυτόν τον τρόπο, η RDF μπορεί να χρησιμοποιηθεί για να διατυπώσει λεξιλόγια.

Επίπεδο σχήματος: Στο επίπεδο αυτό εισάγονται κάποια επιπλέον βασικά στοιχεία για την περιγραφή γνώσης στο Σημασιολογικό Ιστό. Πιο συγκεκριμένα εισάγονται για πρώτη φορά οι έννοιες της κλάσης (class) και της ιεραρχίας κλάσεων και ιδιοτήτων. Για να οριστούν αυτές οι έννοιες χρησιμοποιείται η λειτουργικότητα του επιπέδου μεταδεδομένων. Η γλώσσα η οποία υλοποιεί το επίπεδο αυτό είναι η γλώσσα RDF-S (RDF-Schema) [16]. Η RDF Schema (RDFS) είναι ένα λεξιλόγιο που περιγράφει τις οντολογίες. Παρέχει τους μηχανισμούς για τις ομάδες σχετικών πόρων και τις σχέσεις μεταξύ αυτών των πόρων. Η RDFS είναι μια γλώσσα περιγραφής λεξιλογίου με την οποία μπορούν να περιγραφούν οι ιδιότητες (attributes) και οι κλάσεις των πόρων RDF μαζί με μια σημασιολογία για ιεραρχίες γενίκευσης τέτοιων ιδιοτήτων και κλάσεων. Οι σχέσεις περιορίζονται να είναι ιεραρχικές σχέσεις μεταξύ κλάσεων (η σχέση “is a”), τυποποίηση πόρων για να είναι μέλη μιας κλάσης (η σχέση “type”) και των περιοχών (domains) και των ορίων (ranges) των ιδιοτήτων. Η συλλογιστική (reasoning) πάνω σε μια οντολογία RDFS περιορίζεται στην κίνηση πάνω-κάτω στο ιεραρχικό δέντρο για να βρει τα πιο συγκεκριμένα ή γενικότερα παραδείγματα μιας κλάσης.

Λογικό επίπεδο: Στο επίπεδο αυτό υλοποιούνται περισσότερο εκφραστικές γλώσσες αναπαράστασης γνώσης. Οι γλώσσες αυτές χρησιμοποιούν και επεκτείνουν τη λειτουργικότητα του επιπέδου σχήματος παρέχοντας περισσότερες εκφραστικές δυνατότητες. Η γλώσσα η οποία υλοποιεί τη λειτουργικότητα του επιπέδου αυτού είναι η OWL (Web Ontology Language) [17]. Η OWL είναι μια πλουσιότερη γλώσσα περιγραφής λεξιλογίου για την περιγραφή ιδιοτήτων και κλάσεων, όπως είναι οι σχέσεις μεταξύ κλάσεων (π.χ. μη επικάλυψη), η πληθικότητα (π.χ. «ακριβώς ένα»), η ισότητα, η πλουσιότερη τυποποίηση (typing) των ιδιοτήτων, τα χαρακτηριστικά των ιδιοτήτων (π.χ. συμμετρία) και οι απαριθμητές κλάσεις (enumerated classes). 

Επίπεδο κανόνων: Στο επίπεδο αυτό η λειτουργικότητα των γλωσσών του λογικού επιπέδου επεκτείνεται ακόμη περισσότερο παρέχοντας τη δυνατότητα καταγραφής κανόνων που ακολουθούν μια συγκεκριμένη λογική. 

Η λογική είναι ένα επιστημονικό πεδίο που μελετά τις αρχές της συλλογιστικής (reasoning). Οι ρίζες της φτάνουν μέχρι τον Αριστοτέλη. Γενικά η λογική προσφέρει πρωτίστως τυπικές γλώσσες για την έκφραση γνώσης. Δεύτερον, παρέχει μια κατανοητή τυπική σημασιολογία (formal semantics): στα περισσότερα είδη λογικής, η έννοια των προτάσεων ορίζεται χωρίς την ανάγκη να καταστεί η γνώση λειτουργική. Κάνουμε συχνά λόγο για δηλωτική γνώση: περιγράφουμε τι ισχύει χωρίς να ενδιαφερόμαστε πώς μπορεί να εξαχθεί ως συμπέρασμα. Και τρίτον, τα προγράμματα αυτοματοποιημένης συλλογιστικής (automated reasoners) μπορούν να συνάγουν (εξάγουν) συμπεράσματα από την υπάρχουσα γνώση, καθιστώντας έτσι ρητή την υπονοούμενη γνώση. Τέτοια προγράμματα συλλογιστικής για εξαγωγή συμπερασμάτων (inference) έχουν μελετηθεί εκτενώς στην Τεχνητή Νοημοσύνη. 

Συνεπώς, η λογική μπορεί να χρησιμοποιηθεί για να αποκαλύψει οντολογική γνώση που παρέχεται με έμμεσο τρόπο. Με αυτό τον τρόπο μπορεί να βοηθήσει στην αποκάλυψη μη αναμενόμενων σχέσεων και ασυνεπειών. Ωστόσο η λογική είναι πιο γενική από τις οντολογίες. Γενικά το αντίτιμο της εκφραστικής ισχύος είναι η μειωμένη υπολογιστική αποδοτικότητα. Ευτυχώς το μεγαλύτερο μέρος της γνώσης που σχετίζεται με το σημασιολογικό ιστό φαίνεται να έχει σχετικά περιορισμένη μορφή και συνήθως περιέχουν κανόνες της μορφής «Αν ισχύουν οι εξής συνθήκες, τότε προκύπτει το εξής συμπέρασμα», όπου οι συνθήκες και τα συμπεράσματα είναι απλές προτάσεις (statements) και έπρεπε να ληφθεί υπόψη μόνο ένας πεπερασμένος αριθμός αντικειμένων. Αυτό το υποσύνολο της λογικής, που ονομάζεται λογική Horn [18], είναι εύκολο στο χειρισμό και υποστηρίζεται από αποδοτικά εργαλεία συλλογιστικής.

Για να είναι χρήσιμη η λογική στον Ιστό θα πρέπει να μπορεί να χρησιμοποιείται μαζί με άλλα δεδομένα και να είναι επίσης επεξεργάσιμη από υπολογιστές. Για το λόγο αυτό έχει δημιουργηθεί η OWL-DL, που επεκτείνει την εκφραστικότητα της RDF [19]. Η OWL-DL επεκτείνει την RDFS για να επιτρέψει την έκφραση των σύνθετων σχέσεων μεταξύ των διαφορετικών κατηγοριών RDFS και των ακριβέστερων περιορισμών στις συγκεκριμένες κλάσεις και τις ιδιότητές τους, όπως για παράδειγμα περιορισμούς στις ιδιότητες των κλάσεων όσον αφορά τον αριθμό και τον τύπο, η αναπαράσταση σχέσεων «ένα προς ένα» από σχέσεις «πολλά προς ένα» ή «ένα προς πολλά» και η δυνατότητα να κατασκευαστούν οι όροι μέσω της ένωσης και της τομής άλλων κλάσεων.

Στον πυρήνα OWL-DL βρίσκεται μια λογική περιγραφής (Description Logic - DL), που είναι ένας λογικός φορμαλισμός υποκείμενος στον αυτόματο συλλογισμό. Αυτός ο συλλογισμός μπορεί να χρησιμοποιηθεί για να ελέγξει τη συνέπεια μιας οντολογίας, για να συμπεράνει τις υπονοούμενες σχέσεις υπαγωγής - δηλ., σχέσεις “is a”. Αυτό σημαίνει ότι είναι δυνατό να προκύψει ότι ένα στοιχείο με κάποιες ιδιότητες είναι μέλος μιας κλάσης. Ο τελευταίος μηχανισμός μπορεί να χρησιμοποιηθεί ως μορφή ερώτησης, για να βρει όλες τις άλλες περιγραφές που εντάσσονται στην περιγραφή μιας κλάσης. Συνεπώς βρίσκεται επίσης οποιοσδήποτε πόρος, όπως μια υπηρεσία, που συνδέεται με την συγκεκριμένη περιγραφή. Η OWL χρησιμοποιεί το λεξιλόγιο RDFS ως μηχανισμό εξαγωγής. Η RDF μπορεί να αποθηκευτεί σε ειδικά RDF αρχεία καταχώρησης και να γίνονται ερωτήσεις κατά τρόπο παρόμοιο με μια σχεσιακή βάση δεδομένων.

Στη συνέχεια θα παρουσιάσουμε τα στοιχεία της Λογικής Οντολογίας Λειτουργικού Κινδύνου.

4.5.2 Ορισμός βασικών κλάσεων της οντολογίας λειτουργικού κινδύνου

Ορισμός κλάσης MyProcess και υποκλάσης MyProcess1

<!-- http://www.risk.com/ontologies/risk.owl#MyProcess -->

    <owl:Class rdf:about="#MyProcess"/>

        <!-- http://www.risk.com/ontologies/risk.owl#MyProcess1 -->

    <owl:Class rdf:about="#MyProcess1">

        <rdfs:subClassOf rdf:resource="#MyProcess"/>

    </owl:Class>

Αφού οριστούν και οι υποκλάσεις MyProcess2 έως MyProcess6, που εδώ έχουν παραλειφθεί για λόγους συντομίας, ορίζεται ότι μεταξύ τους είναι Disjoint δηλαδή αμοιβαία αποκλειόμενες.

<rdf:Description>

        <rdf:type rdf:resource="&owl;AllDisjointClasses"/>

        <owl:members rdf:parseType="Collection">

            <rdf:Description rdf:about="#MyProcess1"/>

            <rdf:Description rdf:about="#MyProcess2"/>

            <rdf:Description rdf:about="#MyProcess3"/>

            <rdf:Description rdf:about="#MyProcess4"/>

            <rdf:Description rdf:about="#MyProcess5"/>

            <rdf:Description rdf:about="#MyProcess6"/>

        </owl:members>

    </rdf:Description>

Ορισμός κλάσης MyProcessRisk
<!-- http://www.risk.com/ontologies/risk.owl#MyProcessRisk -->

    <owl:Class rdf:about="#MyProcessRisk"/>

Στον ορισμό των υποκλάσεων της κλάσης MyProcessRisk θα αναφερθούμε στη συνέχεια μετά από τον ορισμό των κλάσεων και των ιδιοτήτων.

Ορισμός κλάσης MyRiskEvent και των υποκλάσεων MyOccupational_incidents και MyOther_events
<!-- http://www.risk.com/ontologies/risk.owl#MyRiskEvent -->

    <owl:Class rdf:about="#MyRiskEvent"/>

    <!-- http://www.risk.com/ontologies/risk.owl#MyOccupational_incidents -->

    <owl:Class rdf:about="#MyOccupational_incidents">

        <rdfs:subClassOf rdf:resource="#MyRiskEvent"/>

    </owl:Class>

      <!-- http://www.risk.com/ontologies/risk.owl#MyOther_events -->

    <owl:Class rdf:about="#MyOther_events">

        <rdfs:subClassOf rdf:resource="#MyRiskEvent"/>

    </owl:Class>

Αφού οριστούν όλες οι υποκλάσεις της κλάσης MyRiskEvent, που εδώ έχουν παραλειφθεί για λόγους συντομίας, ορίζεται ότι μεταξύ τους είναι Disjoint.

 <rdf:Description>

        <rdf:type rdf:resource="&owl;AllDisjointClasses"/>

        <owl:members rdf:parseType="Collection">

            <rdf:Description rdf:about="#MyAttacks"/>

            <rdf:Description rdf:about="#MyDisasters"/>

            <rdf:Description rdf:about="#MyErrors_or_failures"/>

            <rdf:Description rdf:about="#MyFrauds"/>

            <rdf:Description rdf:about="#MyInfrastructure_disruption"/>

            <rdf:Description rdf:about="#MyOccupational_incidents"/>

            <rdf:Description rdf:about="#MyOther_events"/>

        </owl:members>

    </rdf:Description>

    Ορισμός κλάσης MyRiskRootCause και των υποκλάσεων MySystems και MyPeople
    <!-- http://www.risk.com/ontologies/risk.owl#MyRiskRootCause -->

    <owl:Class rdf:about="#MyRiskRootCause"/>

    <!-- http://www.risk.com/ontologies/risk.owl#MySystems -->

    <owl:Class rdf:about="#MySystems">

        <rdfs:subClassOf rdf:resource="#MyRiskRootCause"/>

    </owl:Class>

<!-- http://www.risk.com/ontologies/risk.owl#MyPeople -->

    <owl:Class rdf:about="#MyPeople">

        <rdfs:subClassOf rdf:resource="#MyRiskRootCause"/>

    </owl:Class>

Αφού οριστούν όλες οι υποκλάσεις της κλάσης MyRiskRootCause, που εδώ έχουν παραλειφθεί για λόγους συντομίας, ορίζεται ότι μεταξύ τους είναι Disjoint.

<rdf:Description>

        <rdf:type rdf:resource="&owl;AllDisjointClasses"/>

        <owl:members rdf:parseType="Collection">

            <rdf:Description rdf:about="#MyExternal"/>

            <rdf:Description rdf:about="#MyGovernance_&amp;_business_processes"/>

            <rdf:Description rdf:about="#MyPeople"/>

            <rdf:Description rdf:about="#MySystems"/>

        </owl:members>

    </rdf:Description>

Ορισμός κλάσης MyImpact και των υποκλάσεων MyHighImpact, MyMediumImpact και  MyLowImpact

<!-- http://www.risk.com/ontologies/risk.owl#MyImpact -->

    <owl:Class rdf:about="#MyImpact"/>

<!-- http://www.risk.com/ontologies/risk.owl#MyHighImpact -->

    <owl:Class rdf:about="#MyHighImpact">

        <rdfs:subClassOf rdf:resource="#MyImpact"/>

    </owl:Class>

    <!-- http://www.risk.com/ontologies/risk.owl#MyMediumImpact -->

    <owl:Class rdf:about="#MyMediumImpact">

        <rdfs:subClassOf rdf:resource="#MyImpact"/>

    </owl:Class>

<!-- http://www.risk.com/ontologies/risk.owl#MyLowImpact -->

    <owl:Class rdf:about="#MyLowImpact">

        <rdfs:subClassOf rdf:resource="#MyImpact"/>

Αφού οριστούν όλες οι υποκλάσεις της κλάσης MyImpact ορίζεται ότι μεταξύ τους είναι Disjoint.

    <rdf:Description>

        <rdf:type rdf:resource="&owl;AllDisjointClasses"/>

        <owl:members rdf:parseType="Collection">

            <rdf:Description rdf:about="#MyHighImpact"/>

            <rdf:Description rdf:about="#MyLowImpact"/>

            <rdf:Description rdf:about="#MyMedioumImpact"/>

        </owl:members>

    </rdf:Description>

Ορισμός κλάσης MyLikelihood και των υποκλάσεων MyLowLikelihood, MyMediumLikelihood και  MyHighLikelihood  

     <!-- http://www.risk.com/ontologies/risk.owl#MyLikelihood -->

    <owl:Class rdf:about="#MyLikelihood"/>

             <!-- http://www.risk.com/ontologies/risk.owl#MyLowLikelihood -->

    <owl:Class rdf:about="#MyLowLikelihood">

        <rdfs:subClassOf rdf:resource="#MyLikelihood"/>

    </owl:Class> 

    <!-- http://www.risk.com/ontologies/risk.owl#MyMediumLikelihood -->

    <owl:Class rdf:about="#MyMediumLikelihood">

        <rdfs:subClassOf rdf:resource="#MyLikelihood"/>

    </owl:Class>

    <!-- http://www.risk.com/ontologies/risk.owl#MyHighLikelihood -->

    <owl:Class rdf:about="#MyHighLikelihood">

        <rdfs:subClassOf rdf:resource="#MyLikelihood"/>

    </owl:Class>

Αφού οριστούν όλες οι υποκλάσεις της κλάσης MyLikelihood ορίζεται ότι μεταξύ τους είναι Disjoint.

<rdf:Description>

        <rdf:type rdf:resource="&owl;AllDisjointClasses"/>

        <owl:members rdf:parseType="Collection">

            <rdf:Description rdf:about="#MyHighLikelihood"/>

            <rdf:Description rdf:about="#MyLowLikelihood"/>

            <rdf:Description rdf:about="#MyMediumLikelihood"/>

        </owl:members>

    </rdf:Description>
 Ορισμός κλάσης MyTreatmentPlan και της υποκλάσης MyTreatmentPlan1

<!-- http://www.risk.com/ontologies/risk.owl#MyTreatmentPlan -->

    <owl:Class rdf:about="#MyTreatmentPlan">

        <rdfs:comment

            >A risk may have more than one treatment plan and a treatment plan may be related to more than one risks</rdfs:comment>

    </owl:Class>

        <!-- http://www.risk.com/ontologies/risk.owl#MyTreatmentPlan1 -->

    <owl:Class rdf:about="#MyTreatmentPlan1">

        <rdfs:subClassOf rdf:resource="#MyTreatmentPlan"/>

    </owl:Class>

Ορισμός κλάσης MyIncident και της υποκλάσης MyIncident1

<!-- http://www.risk.com/ontologies/risk.owl#MyIncident -->

    <owl:Class rdf:about="#MyIncident">

        <rdfs:comment

            >A risk may have many incidents and an incident may be related to many risks</rdfs:comment>

    </owl:Class>

        <!-- http://www.risk.com/ontologies/risk.owl#MyIncident1 -->

    <owl:Class rdf:about="#MyIncident1">

        <rdfs:subClassOf rdf:resource="#MyIncident"/>

    </owl:Class>

Στην ενότητα αυτή παρουσιάστηκαν οι ορισμοί των κλάσεων. Ο ορισμός των ιδιοτήτων παρουσιάζεται στην επόμενη παράγραφο.

4.5.3 Ορισμός ιδιοτήτων

Ορισμός της ιδιότητας mybelongsToProcess

<!-- http://www.risk.com/ontologies/risk.owl#mybelongsToProcess -->

    <owl:ObjectProperty rdf:about="#mybelongsToProcess">

        <rdf:type rdf:resource="&owl;FunctionalProperty"/>

        <rdfs:comment

            >a risk mybelongsToProcess, i.e. a risk may belong to only one process, so it is functional, myhasRisk is not functional</rdfs:comment>

        <rdfs:range rdf:resource="#MyProcess"/>

        <rdfs:domain rdf:resource="#MyProcessRisk"/>

        <owl:inverseOf rdf:resource="#myhasRisk"/>

    </owl:ObjectProperty>
Ορισμός της ιδιότητας myhasRisk

<!-- http://www.risk.com/ontologies/risk.owl#myhasRisk -->

    <owl:ObjectProperty rdf:about="#myhasRisk">

        <rdfs:domain rdf:resource="#myProcess"/>

        <rdfs:range rdf:resource="#myProcessRisk"/>

    </owl:ObjectProperty>

Ορισμός της ιδιότητας myhasImpact
    <!-- http://www.risk.com/ontologies/risk.owl#myhasImpact -->

    <owl:ObjectProperty rdf:about="#myhasImpact">

        <rdf:type rdf:resource="&owl;FunctionalProperty"/>

    </owl:ObjectProperty>

Ορισμός της ιδιότητας myhasLikelihood 
<!-- http://www.risk.com/ontologies/risk.owl#myhasLikelihood -->

    <owl:ObjectProperty rdf:about="#myhasLikelihood">

        <rdf:type rdf:resource="&owl;FunctionalProperty"/>

    </owl:ObjectProperty>

Ορισμός της ιδιότητας myhasRootCause
 <!-- http://www.risk.com/ontologies/risk.owl#myhasRootCause -->

    <owl:ObjectProperty rdf:about="#myhasRootCause"/>

Ορισμός της ιδιότητας myisResultOfRiskEvent

 <!-- http://www.risk.com/ontologies/risk.owl#myisResultOfRiskEvent -->

    <owl:ObjectProperty rdf:about="#myisResultOfRiskEvent"/>

Ορισμός της ιδιότητας myhasTreatmentPlan

<!-- http://www.risk.com/ontologies/risk.owl#myhasTreatmentPlan -->

    <owl:ObjectProperty rdf:about="#myhasTreatmentPlan"/>

Με τη παράγραφο αυτή ολοκληρώθηκαν οι  ορισμοί των βασικών κλάσεων και ιδιοτήτων. Στη συνέχεια θα χρησιμοποιήσουμε τις κλάσεις και τις σχέσεις για να ορίσουμε έναν κίνδυνο.

 4.5.4 Δημιουργία νέων κλάσεων

Έχει ενδιαφέρον να παρουσιάσουμε πώς ο ειδικός της γνωστικής περιοχής μπορεί να χρησιμοποιήσει το γραφικό περιβάλλον του Protégé για να ορίσει ένα συγκεκριμένο στοιχείο της οντολογίας και στη συνέχεια να δούμε πώς η περιγραφή αυτή εξάγεται από το Protégé στις γλώσσες  RDFS και OWL που παρουσιάσαμε στην προηγούμενη ενότητα.

Έστω ότι θέλουμε να περιγράψουμε έναν κίνδυνο που έχουμε ονομάσει MyProcessRisk_1.1 που αφορά μια συγκεκριμένη διαδικασία που ονομάζεται Process1. Ο κίνδυνος MyProcessRisk_1.1 ορίζεται ως υποκλάση της κλάσης ProcessRisk.

Με βάση τις παραπάνω ιδιότητες ο κίνδυνος MyProcessRisk_1.1 μπορεί να περιγραφεί ως εξής στο Protégé 

mybelongsToProcess only MyProcess1

myhasImpact only MyHighImpact 

myhasLikelihood only MyLowLikelihood

myisResultOf only MyAttack

myhasRootCause only MyPeople

myhasTreamentPlan some MyTreatmentPlan1

myhasIncident some MyIncident1

Όπως φαίνεται στο παραπάνω παράδειγμα για τις ιδιότητες που είναι functional χρησιμοποιείται το only και για όσες δεν είναι functional το some. Στο Protégé ο ειδικός της γνωστικής περιοχής περιγράφει τον κίνδυνο όπως φαίνεται στο κάτω δεξί μέρος της οθόνης του Protégé που απεικονίζεται στο σχήμα 4.2. Στο αριστερό μέρος της οθόνης υπάρχουν όλες οι κλάσεις που έχουμε ορίσει. Στο δεξί πάνω μέρος υπάρχει ένα γράφημα που δημιουργείται αυτόματα από το Protégé και δείχνει ότι ο MyProcessRisk_1.1 είναι υποκλάση της κλάσης MyProcessRisk:

Σχήμα 4. 2 Δημιουργία κλάσης Κινδύνου Διαδικασίας
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Το Protégé στη συνέχεια εξάγει αυτόματα για το MyProcessRisk_1.1 την παρακάτω περιγραφή σε OWL:

<!-- http://www.risk.com/ontologies/risk.owl#MyProcessRisk_1.1 -->

    <owl:Class rdf:about="#MyProcessRisk_1.1">

        <rdfs:subClassOf rdf:resource="#MyProcessRisk"/>

        <rdfs:subClassOf>

            <owl:Restriction>

                <owl:onProperty rdf:resource="#myhasImpact"/>

                <owl:allValuesFrom rdf:resource="#MyHighImpact"/>

            </owl:Restriction>

        </rdfs:subClassOf>

        <rdfs:subClassOf>

            <owl:Restriction>

                <owl:onProperty rdf:resource="#myhasTreatmentPlan"/>

                <owl:someValuesFrom rdf:resource="#MyTreatmentPlan1"/>

            </owl:Restriction>

        </rdfs:subClassOf>

        <rdfs:subClassOf>

            <owl:Restriction>

                <owl:onProperty rdf:resource="#myhasRootCause"/>

                <owl:allValuesFrom rdf:resource="#MySystems"/>

            </owl:Restriction>

        </rdfs:subClassOf>

        <rdfs:subClassOf>

            <owl:Restriction>

                <owl:onProperty rdf:resource="#myisResultOfRiskEvent"/>

                <owl:allValuesFrom rdf:resource="#MyAttacks"/>

            </owl:Restriction>

        </rdfs:subClassOf>

        <rdfs:subClassOf>

            <owl:Restriction>

                <owl:onProperty rdf:resource="#mybelongsToProcess"/>

                <owl:allValuesFrom rdf:resource="#MyProcess1"/>

            </owl:Restriction>

        </rdfs:subClassOf>

        <rdfs:subClassOf>

            <owl:Restriction>

                <owl:onProperty rdf:resource="#myhasIncident"/>

                <owl:someValuesFrom rdf:resource="#MyIncident1"/>

            </owl:Restriction>

        </rdfs:subClassOf>

        <rdfs:subClassOf>

            <owl:Restriction>

                <owl:onProperty rdf:resource="#myhasLikelihood"/>

                <owl:allValuesFrom rdf:resource="#MyLowLikelihood"/>

            </owl:Restriction>

        </rdfs:subClassOf>

    </owl:Class>

4.5.5 Χρήση μηχανισμών συμπερασμού

Η ύπαρξη μηχανισμών συμπερασμού (reasoner) δίνει πολλές δυνατότητες. Κατ’ αρχήν μια από τις κυριότερες λειτουργίες ενός reasoner είναι να ελέγχει αν μια κλάση είναι ή όχι υποκλάση μιας άλλης κλάσης. Κάνοντας αυτούς τους ελέγχους στις κλάσεις μιας οντολογίας ο reasoner είναι δυνατό να υπολογίσει μια συναγόμενη ιεραρχία κλάσεων (inferred class hierarchy). Μια άλλη συνηθισμένη υπηρεσία του reasoner είναι ο έλεγχος συνέπειας (consistency checking). Με βάση την περιγραφή, δηλαδή τις συνθήκες μιας κλάσης, ο reasoner μπορεί να ελέγξει αν μια κλάση μπορεί ή όχι να έχει μέλη (instances). Το Protégé επιτρέπει και την επιλογή reasoner. Στην οντολογία λειτουργικών κινδύνων επιλέξαμε τον FaCT++ [22].

Στη συνέχεια θα παρουσιάσουμε ένα παράδειγμα από την οντολογία λειτουργικών κινδύνων  που αφορά την χρησιμότητα του reasoner. Το παράδειγμα αυτό σχετίζεται με μια πολύ σημαντική λειτουργία για την διαχείριση λειτουργικού κινδύνου, που ονομάζεται πολιτική ανοχής κινδύνου. 

Η πολιτική ανοχής κινδύνου είναι μια απόφαση του οργανισμού που διαχωρίζει τους κινδύνους σε κατηγορίες και καθορίζει ποιοι κίνδυνοι είναι ανεκτοί και δεν θα προβεί ο οργανισμός σε κάποιες ενέργειες για να τους μειώσει, ποιοι είναι ανεκτοί αρχικά αλλά θα πρέπει να αντιμετωπιστούν σε κάποιο χρονικό διάστημα και ποιοι είναι τόσο σοβαροί που πρέπει άμεσα να αντιμετωπιστούν. Ανάλογα με την απόφαση του οργανισμού μπορεί να υπάρχουν περισσότερες κατηγορίες. 

Έστω ότι η πολιτική ανοχής κινδύνου στην οντολογία λειτουργικών κινδύνων καθορίζει ότι οι πολύ σοβαροί κίνδυνοι είναι όσοι έχουν MyHighImpact και MyHighLikelihood, ή όσοι έχουν MyHighImpact και MyMediumLikelihood.

Δημιουργούμε στο Protégé έναν περιορισμό (restriction) με το όνομα MyHighRisk, δηλαδή καθορίζονται οι αναγκαίες και ικανές συνθήκες ώστε να ανήκει ένας κίνδυνος στην κλάση MyHighRisk.

  <!-- http://www.risk.com/ontologies/risk.owl#MyHighRisk -->

    <owl:Class rdf:about="#MyHighRisk">

        <owl:equivalentClass>

            <owl:Class>

                <owl:intersectionOf rdf:parseType="Collection">

                    <rdf:Description rdf:about="#MyProcessRisk"/>

                    <owl:Class>

                        <owl:unionOf rdf:parseType="Collection">

                            <owl:Class>

                                <owl:intersectionOf rdf:parseType="Collection">

                                    <owl:Restriction>

                                        <owl:onProperty rdf:resource="#myhasImpact"/>

                                        <owl:allValuesFrom rdf:resource="#MyHighImpact"/>

                                    </owl:Restriction>

                                    <owl:Restriction>

                                        <owl:onProperty rdf:resource="#myhasLikelihood"/>

                                        <owl:allValuesFrom rdf:resource="#MyHighLikelihood"/>

                                    </owl:Restriction>

                                </owl:intersectionOf>

                            </owl:Class>

                            <owl:Class>

                                <owl:intersectionOf rdf:parseType="Collection">

                                    <owl:Restriction>

                                        <owl:onProperty rdf:resource="#myhasImpact"/>

                                        <owl:allValuesFrom rdf:resource="#MyHighImpact"/>

                                    </owl:Restriction>

                                    <owl:Restriction>

                                        <owl:onProperty rdf:resource="#myhasLikelihood"/>

                                        <owl:allValuesFrom rdf:resource="#MyMediumLikelihood"/>

                                    </owl:Restriction>

                                </owl:intersectionOf>

                            </owl:Class>

                        </owl:unionOf>

                    </owl:Class>

                </owl:intersectionOf>

            </owl:Class>

        </owl:equivalentClass>

    </owl:Class>

Στην περίπτωση που αναφερόμαστε στην οντολογία ενός μεγάλου οργανισμού είναι πολύ χρήσιμο επίσης να κατηγοριοποιούνται οι κίνδυνοι ανάλογα με την διαδικασία στην οποία ανήκουν. Στη συνέχεια δημιουργείται ο περιορισμός MyProcess1_Risks που περιλαμβάνει τους κινδύνους της MyProcess1. Με τον ίδιο τρόπο δημιουργείται και ο περιορισμός MyProcess2_Risks που περιλαμβάνει τους κινδύνους της MyProcess2.

<EquivalentClasses>

        <Class URI="&risk;MyProcess1_Risks"/>

        <ObjectIntersectionOf>

            <Class URI="&risk;MyProcessRisk"/>

            <ObjectAllValuesFrom>

                <ObjectProperty URI="&risk;mybelongsToProcess"/>

                <Class URI="&risk;MyProcess1"/>

            </ObjectAllValuesFrom>

        </ObjectIntersectionOf>

    </EquivalentClasses>

<SubClassOf>

        <Class URI="&risk;MyProcess2"/>

        <Class URI="&risk;MyProcess"/>

    </SubClassOf>

    <EquivalentClasses>

        <Class URI="&risk;MyProcess2_Risks"/>

        <ObjectIntersectionOf>

            <Class URI="&risk;MyProcessRisk"/>

            <ObjectAllValuesFrom>

                <ObjectProperty URI="&risk;mybelongsToProcess"/>

                <Class URI="&risk;MyProcess2"/>

            </ObjectAllValuesFrom>

        </ObjectIntersectionOf>

    </EquivalentClasses>

Στη συνέχεια ενεργοποιείται ο reasoner και προσδιορίζει τους κινδύνους που πληρούν τις παραπάνω προϋποθέσεις και συνεπώς αποτελούν μέλη της κλάσης MyHighRisk και της MyProcess1_Risks. Μετά την ενεργοποίηση του reasoner δημιουργείται μια νέα ιεραρχία κλάσεων (inferred class hierarchy) που είναι διαφορετική από την αρχική ιεραρχία κλάσεων (asserted class hierarchy) στο ότι οι κλάσεις έχουν κατηγοριοποιηθεί με βάση τους περιορισμούς που έχουμε ορίσει. 

Στο σχήμα 4.3 αναπαρίσταται η  asserted class hierarchy που περιλαμβάνει την κλάση MyProcessRisk και όλες τις ορισμένες υποκλάσεις της δηλαδή τις: MyProcessRisk_1.1, MyProcessRisk_2.1, MyProcessRisk_2.1, MyProcessRisk_2.2, MyHighRisk, MyProcess1_Risks και MyProcess2_Risks. Όπως φαίνεται βρίσκονται στο ίδιο επίπεδο στην ιεραρχία.

Στο σχήμα 4.4 αναπαρίσταται η inferred class hierarchy, όπου φαίνεται ότι οι MyProcessRisk_2.1 και MyProcessRisk_2.2 είναι μέλη της MyHighRisk. Ακόμα οι MyProcessRisk_1.1, MyProcessRisk_2.1 ανήκουν στην MyProcess1_Risks και οι MyProcessRisk_2.1, MyProcessRisk_2.2 ανήκουν στην MyProcess2_Risks και ταυτόχρονα στην MyHighRisk. Με τον τρόπο αυτό προσδιορίζονται πολύ γρήγορα οι κίνδυνοι που είναι πολύ σοβαροί σύμφωνα με την πολιτική κινδύνου που έχουμε καθορίσει. Στην προκειμένη περίπτωση που η οντολογία έχει λίγους κινδύνους ίσως δεν γίνεται εμφανές πόσο σημαντικό είναι να υπάρχει αυτή η δυνατότητα. Όμως στην περίπτωση ενός οργανισμού με εκατοντάδες κινδύνους είναι πολύ σημαντικό να υπάρχει αυτή η δυνατότητα γρήγορης κατηγοριοποίησης των κινδύνων, σύμφωνα με την πολιτική ανοχής κινδύνου.

Σχήμα 4. 3 Αρχική ιεραρχία κλάσεων
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Σχήμα 4. 4 Νέα ιεραρχία κλάσεων
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4.6 Συμπεράσματα 

Στο κεφάλαιο αυτό παρουσιάσαμε μια οντολογία λειτουργικού κινδύνου, η οποία αποτελείται από δύο αλληλένδετα μέρη: την Εννοιολογική και τη Λογική Οντολογία Λειτουργικού Κινδύνου. Η Εννοιολογική Οντολογία Λειτουργικού Κινδύνου περιγράφει σε υψηλό επίπεδο τις βασικές έννοιες της διαχείρισης λειτουργικών κινδύνων και είναι εκφρασμένη ώστε να γίνεται κατανοητή από τα άτομα. Η Λογική Οντολογία Λειτουργικού Κινδύνου είναι εκφρασμένη σύμφωνα με τα πρότυπα του Σημασιολογικού Ιστού, ώστε να είναι δυνατή η επεξεργασία της από υπολογιστικά συστήματα. Ο σκοπός της οντολογίας αυτής είναι να δώσει στη γνώση λειτουργικών κινδύνων που υπάρχει σε έναν οργανισμό μια δομή που θα επιτρέψει αφενός καλύτερη υπολογιστική επεξεργασία, αφετέρου δε τον διαμοιρασμό της γνώσης από ετερογενείς εφαρμογές. Με τον τρόπο αυτό αυξάνεται η αξία που η γνώση αυτή έχει για τον οργανισμό και προωθείται η συνεργατική προσέγγιση της διαχείρισης λειτουργικού κινδύνου ενός οργανισμού. Βεβαίως μια τέτοια οντολογία για τους λειτουργικούς κινδύνους θα πρέπει να αναπτυχθεί σε έναν οργανισμό μαζί με οντολογίες άλλων γνωστικών περιοχών (επιχειρησιακή συνέχεια, εσωτερικός έλεγχος, κ.λπ.).

Η οντολογία των λειτουργικών κινδύνων είναι μια ημι-επίσημη επιχειρησιακή οντολογία εκφρασμένη σε γλώσσες του σημασιολογικού Ιστού. Η ύπαρξη εξελιγμένων ontology editors διευκολύνει τη δημιουργία μιας οντολογίας. Αν και η σύνταξη RDFS και OWL δεν είναι δύσκολη, όταν γίνεται κάποια αλλαγή στην οντολογία χρειάζεται αρκετός χρόνος για να εντοπιστεί μέσα στον κώδικα. Επειδή η δημιουργία μιας οντολογίας είναι μια διαδικασία που εξελίσσεται επαναληπτικά μέχρι να οριστικοποιηθεί και αλλάζει αρκετές φορές, τουλάχιστον αυτό έγινε και στην περίπτωση της οντολογίας των λειτουργικών κινδύνων, αν δεν ήταν διαθέσιμος κάποιος ontology editor η συντήρηση της οντολογίας σε RDFS και OWL θα ήταν αρκετά χρονοβόρα. Επιπλέον η ύπαρξη μηχανισμών συμπερασμού που ενσωματώνονται στους εξελιγμένους ontology editors δημιουργεί μια νέα ιεραρχία κλάσεων διαφορετική από την αρχική που ουσιαστικά αποτελεί νέα γνώση, και εν προκειμένω για τη διαχείριση των λειτουργικών κινδύνων ενός οργανισμού. 

Οι τεχνολογίες του σημασιολογικού Ιστού παρέχουν πολλές δυνατότητες και η διείσδυσή τους  σε επιχειρησιακά περιβάλλοντα είναι πολύ πιο εύκολη από ότι σε εφαρμογές για το ευρύ κοινό. Η διαφορά που φαίνεται να προκύπτει ανάμεσα στις επιτυχημένες και τις ανεπιτυχείς περιοχές εφαρμογών είναι ότι οι επιτυχημένες εφαρμογές στοχεύουν όλες σε κλειστές κοινότητες (υπαλλήλους μεγάλων εταιριών, επιστήμονες ενός συγκεκριμένου πεδίου). Μια βασική πρόκληση για την επίτευξη του οράματος του σημασιολογικού ιστού είναι η δυσκολία της αντιστοίχησης οντολογιών. Για το λόγο αυτό η εξέλιξη και η τροποποίηση οντολογιών είναι μια από τις ενεργές ερευνητικές περιοχές στην οποία ανήκει και το τρίτο μέρος αυτής της διατριβής που ασχολείται με την δημιουργία οντολογίας για την διαχείριση λειτουργικών κινδύνων ενός οργανισμού. Οι τεχνολογίες υπάρχουν και τα περισσότερα τεχνικά προβλήματα έχουν αντιμετωπιστεί. Συνεπώς για να αξιοποιηθεί η υπάρχουσα τεχνολογία σε πραγματικά επιχειρησιακά περιβάλλοντα θα πρέπει να γίνουν προσπάθειες για την ανάπτυξη οντολογιών. 

Η προτεινόμενη οντολογία μπορεί να χρησιμοποιηθεί ως βάση για τη δημιουργία εξειδικευμένων οντολογιών λειτουργικών κινδύνων ενός οργανισμού και αναμένεται να συμβάλλει στην διείσδυση των τεχνολογιών του Σημασιολογικού Ιστού στο πεδίο της διαχείρισης λειτουργικών κινδύνων. Επιτρέποντας τον διαμοιρασμό και την επεξεργασία της γνώσης των λειτουργικών κινδύνων από πολλές ανεξάρτητες και ετερογενείς εφαρμογές αναμένεται να συμβάλλει στην αύξηση της αξίας της γνώσης αλλά και στη δημιουργία νέας γνώσης για τους λειτουργικούς κινδύνους του οργανισμού.
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	ΚΕΦΑΛΑΙΟ 5 
ΕΠΙΛΟΓΟΣ


5.1 Εισαγωγή

Το παρόν κεφάλαιο αποτελεί μία ανακεφαλαίωση των θεμάτων τα οποία παρουσιάστηκαν σε αυτή τη διατριβή. Αναφέρονται οι ερευνητικές περιοχές με τις οποίες ασχολήθηκε η διατριβή, τα προβλήματα τα οποία κλήθηκε να αντιμετωπίσει, καθώς και οι λύσεις τις οποίες προτείνει. Τέλος παρουσιάζονται οι μελλοντικές προοπτικές που ανοίγονται για αυτές τις περιοχές έρευνας με βάση τα αποτελέσματα της διατριβής.

5.2 Βελτίωση διαχείρισης λειτουργικού κινδύνου με ενσωμάτωση πολυκριτηριακής ανάλυσης αποφάσεων

Στο κεφάλαιο αυτό της διατριβής προτάθηκε η χρήση πολυκριτηριακών μεθόδων λήψης αποφάσεων σε θέματα διαχείρισης κινδύνων. Εξετάστηκαν οι υπάρχουσες μέθοδοι και η επιλογή έγινε με βάση τις ανάγκες των συγκεκριμένων διαδικασιών λήψης αποφάσεων, που ανακύπτουν κατά τη διαχείριση κινδύνων. Στη συνέχεια παρουσιάστηκαν δύο μέθοδοι: η μέθοδος υπολογισμού Συνολικής Κρισιμότητας πληροφοριακού συστήματος και η μέθοδος υπολογισμού της απόστασης μέτρου αντιμετώπισης κινδύνου από την καλύτερη και από την χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους.

Με δεδομένο το υψηλό κόστος διενέργειας λεπτομερούς ανάλυσης κινδύνων, είναι σημαντικό να υπάρχει ένα μέγεθος όπως η Συνολική Κρισιμότητα που θα αποτελεί ένα κριτήριο επιλογής για τα συστήματα που θα περιληφθούν στην λεπτομερή ανάλυση κινδύνων, το οποίο να είναι αντικειμενικό, μετρίσιμο και πλήρως τεκμηριωμένο. Ο υπολογισμός της Συνολικής Κρισιμότητας για τα πληροφοριακά συστήματα ενός οργανισμού επιτρέπει την κατάταξή τους, γεγονός που διευκολύνει την λήψη απόφασης, ως προς τη διενέργεια ή όχι λεπτομερούς ανάλυσης κινδύνων για συγκεκριμένα συστήματα. Για τον υπολογισμό της Συνολικής Κρισιμότητας έγινε χρήση της πολυκριτηριακής μεθόδου SAW (Simple Additive Weighting).

Η μέθοδος υπολογισμού της απόστασης μέτρου αντιμετώπισης κινδύνου από την καλύτερη και από την χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους αφορά την επιλογή μέτρων αντιμετώπισης κινδύνων. Είναι πάγιο το αίτημα να βασίζεται η επιλογή μέτρων αντιμετώπισης των κινδύνων σε ανάλυσης κόστους και οφέλους. Εξάλλου, τα μέτρα που επιλέγονται δεν πρέπει να κοστίζουν στον οργανισμό περισσότερο από τις συνέπειες του κινδύνου που αποτρέπουν. 

Η μέθοδος υπολογισμού της απόστασης μέτρου αντιμετώπισης κινδύνου από την καλύτερη και από την χειρότερη λύση ως προς την ανάλυση κόστους/οφέλους είναι μια μέθοδος που διακρίνει τα «κριτήρια οφέλους» από τα «κριτήρια κόστους» και επιπλέον η αρχική της εκδοχή έχει επεκταθεί, ώστε να ενσωματώνει ασαφή λογική και να υποστηρίζει ομαδικές αποφάσεις. Η δημιουργία της προτεινόμενης μεθόδου βασίστηκε στην TOPSIS (Technique for order Preference by Similarity to Ideal Solution) μια πολυκριτηριακή μέθοδο για λήψη ομαδικών αποφάσεων που ενσωματώνει και ασαφή λογική.

Η χρήση της συγκεκριμένης μεθόδου παρέχει την δυνατότητα συνδυασμού ποσοτικών και ποιοτικών εκτιμήσεων για τα μέτρα αντιμετώπισης των κινδύνων, κάτι που δεν προβλέπουν οι υπάρχουσες προσεγγίσεις. Σημειώνεται ότι οι ποσοτικές και ποιοτικές εκτιμήσεις είναι αναμενόμενο να υπάρχουν σε περιπτώσεις, όπου οι αποφάσεις λαμβάνονται από μια διεπιστημονική ομάδα. Επίσης επιτρέπει την διάκριση μεταξύ κριτηρίων οφέλους και κόστους κάτι που επίσης δεν έχει προταθεί στο παρελθόν για το συγκεκριμένο πρόβλημα επιλογής.

5.3 Βελτίωση διαχείρισης λειτουργικού κινδύνου με το σχεδιασμό και την υλοποίηση συστήματος συλλογικής ευφυΐας

Η γνώση που σχετίζεται με τους λειτουργικούς κινδύνους μπορεί να προέλθει από οποιοδήποτε άτομο μέσα σε έναν οργανισμό ανεξάρτητα από το γνωστικό υπόβαθρο και την θέση του στην ιεραρχία.

Ένας αποτελεσματικός τρόπος για την αποτύπωση της συλλογικής γνώσης των λειτουργικών κινδύνων είναι να χρησιμοποιηθούν από τον οργανισμό τεχνολογίες Ιστού δεύτερης γενιάς, οι ονομαζόμενες και τεχνολογίες του Κοινωνικού Ιστού, οι οποίες επιτρέπουν τη συνεργασία ενός μεγάλου αριθμού χρηστών στη δημιουργία περιεχομένου. Ήδη οι τεχνολογίες αυτές, όπως τα wikis, έχουν αρχίσει να χρησιμοποιούνται εσωτερικά σε επιχειρήσεις τόσο για διαχείριση γνώσης, όσο και για άλλες λειτουργίες. Ωστόσο δεν διασφαλίζουν σε όλες τις περιπτώσεις την δημιουργία συνεργατικού περιεχομένου επαρκούς επιπέδου ποιότητας, που είναι απαραίτητο σε μία κρίσιμη επιχειρησιακή λειτουργία εταιρικής διακυβέρνησης, όπως είναι η διαχείριση λειτουργικού κινδύνου.
Σε αυτό το τμήμα της διατριβής παρουσιάστηκε το CorpWiki, ένα καινοτόμο αυτό-ρυθμιζόμενο βασισμένο σε wiki σύστημα το οποίο στοχεύει στη διασφάλιση της δημιουργίας περιεχομένου υψηλής ποιότητας και την αποτύπωση της συλλογικής ευφυΐας του οργανισμού. Προκειμένου να διασφαλίσει τη δημιουργία περιεχομένου υψηλής ποιότητας το CorpWiki ερευνά μέσα στους πόρους του ανθρώπινου δικτύου του οργανισμού και εντοπίζει τους πιο κατάλληλους ομότιμους χρήστες οι οποίοι θα αξιολογήσουν και θα βελτιώσουν το περιεχόμενο που δημιουργείται. Η κύρια λειτουργικότητα του CorpWiki βασίζεται σε ένα καινοτόμο αλγόριθμο συνδυασμού ομότιμων ειδικών, ο οποίος βασίζεται σε νευρωνικά δίκτυα εμπρόσθιας τροφοδότησης. Σε αυτό το τμήμα της διατριβής παρουσιάζεται η χρήση του CorpWiki για τη δημιουργία περιεχομένου υψηλής ποιότητας σχετικά με τους λειτουργικούς κινδύνους. Αν και ο αρχικός στόχος του συστήματος αυτού ήταν η δημιουργία ποιοτικού περιεχομένου για τους λειτουργικούς κινδύνους, εντούτοις μπορεί να αξιοποιηθεί εξίσου και σε άλλες επιχειρησιακές λειτουργίες που έχουν απαιτήσεις για δημιουργία γνώσης υψηλού επιπέδου.

Τα αποτελέσματα συγκριτικής αξιολόγησης, στη βάση μοντέλου προσομοίωσης, μεταξύ του αλγορίθμου συνδυασμού ομότιμων ειδικών και της πολιτικής τυχαίας επιλογής, υποδεικνύουν ότι το προτεινόμενο σύστημα επιτυγχάνει σημαντική βελτίωση της μέσης ποιότητας άρθρου, του αριθμού των αναθεωρήσεων και του χρόνου που χρειάζεται για να φθάσουμε σε ένα προκαθορισμένο κατώφλι ποιότητας.

Αν και η δημιουργία και ο διαμοιρασμός της γνώσης αποδίδουν σημαντικά οφέλη στον οργανισμό, εντούτοις δεν είναι πάντοτε επιθυμητά ιδιαιτέρως σε περιβάλλοντα όπου η διακράτηση της γνώσης από συγκεκριμένα άτομα θεωρείται ότι θα τους αποφέρει επαγγελματική ανέλιξη στην εταιρική ιεραρχία. Σίγουρα ένα σύστημα όσο εξελιγμένο και να είναι από μόνο του δεν μπορεί να ανατρέψει αυτή την νοοτροπία. Συνεπώς μια σημαντική προϋπόθεση για τη αποτελεσματική ενσωμάτωση του προτεινόμενου συστήματος σε ένα εταιρικό περιβάλλον είναι η ύπαρξη κουλτούρας διαμοιρασμού της γνώσης, η οποία πρέπει να υποστηριχθεί από τα ανώτερα διοικητικά στελέχη, μέσω του κατάλληλου συστήματος κινήτρων προς τους εργαζόμενους, ώστε να διασφαλιστεί η συνεισφορά  και η συμμετοχή τους στην διαδικασία δημιουργίας περιεχομένου υψηλής ποιότητας μέσω του CorpWiki.

5.4 Οντολογία λειτουργικού κινδύνου

Στο κεφάλαιο αυτό παρουσιάσαμε μία οντολογία λειτουργικού κινδύνου για εταιρικά περιβάλλοντα. Ο σκοπός της οντολογίας αυτής είναι να δώσει στη γνώση λειτουργικών κινδύνων που υπάρχει σε έναν οργανισμό μια δομή που θα επιτρέψει αφενός μεν καλύτερη υπολογιστική επεξεργασία, αφετέρου δε τον διαμοιρασμό της γνώσης από ετερογενείς εφαρμογές. Με τον τρόπο αυτό αυξάνεται η αξία της γνώσης των λειτουργικών κινδύνων για τον οργανισμό. Βεβαίως μια τέτοια οντολογία για τους λειτουργικούς κινδύνους θα πρέπει να αναπτυχθεί σε έναν οργανισμό μαζί με οντολογίες άλλων γνωστικών περιοχών (εταιρική διακυβέρνηση, επιχειρησιακή συνέχεια, εσωτερικός έλεγχος, κ.λπ.).

Η οντολογία λειτουργικού κινδύνου αποτελείται από δύο αλληλένδετα μέρη: την Εννοιολογική και τη Λογική Οντολογία Λειτουργικού Κινδύνου. Η Εννοιολογική Οντολογία Λειτουργικού Κινδύνου περιγράφει σε υψηλό επίπεδο τις βασικές έννοιες της διαχείρισης λειτουργικών κινδύνων και είναι εκφρασμένη ώστε να γίνεται κατανοητή από τα άτομα. Η Λογική Οντολογία Λειτουργικού Κινδύνου είναι εκφρασμένη σύμφωνα με τα πρότυπα του Σημασιολογικού Ιστού, ώστε να είναι δυνατή η επεξεργασία της από υπολογιστικά συστήματα. Ο σκοπός της οντολογίας αυτής είναι να δώσει στη γνώση λειτουργικών κινδύνων που υπάρχει σε έναν οργανισμό μια δομή που θα επιτρέψει αφενός μεν καλύτερη υπολογιστική επεξεργασία, αφετέρου δε τον διαμοιρασμό της γνώσης από ετερογενείς εφαρμογές.

Η οντολογία των λειτουργικών κινδύνων είναι μια επιχειρησιακή οντολογία εκφρασμένη σε γλώσσες του Σημασιολογικού Ιστού. Ο λόγος που επιλέχθηκαν οι γλώσσες αυτές είναι ότι οι τεχνολογίες του σημασιολογικού Ιστού παρέχουν πολλές δυνατότητες διαμοιρασμού και επεξεργασίας της γνώσης. Είναι χαρακτηριστικό ότι η διαχείριση κινδύνων και ο έλεγχος συμμόρφωσης (compliance) θεωρούνται ως δύο πολλά υποσχόμενοι τομείς για την χρήση των πλεονεκτημάτων του Σημασιολογικού Ιστού. 

Βέβαια το όραμα του σημασιολογικού ιστού είναι να αποτελέσει μια επέκταση του συμβατικού Ιστού που αφορά το ευρύ κοινό. Αλλά, όπως και στην περίπτωση των εφαρμογών του κοινωνικού Ιστού, η αξιοποίηση των τεχνολογιών του σημασιολογικού ιστού σε εφαρμογές που χρησιμοποιούνται στο εσωτερικό των επιχειρήσεων παρέχει πολλά πλεονεκτήματα. Εξάλλου, η διείσδυση των τεχνολογιών του σημασιολογικού ιστού σε επιχειρησιακά περιβάλλοντα θεωρείται πιο εύκολη από ότι σε εφαρμογές για το ευρύ κοινό. Η διαφορά που φαίνεται να προκύπτει ανάμεσα στις επιτυχημένες και τις ανεπιτυχείς περιοχές εφαρμογών είναι ότι οι επιτυχημένες εφαρμογές στοχεύουν όλες σε κλειστές κοινότητες (π.χ. υπαλλήλους μεγάλων εταιριών, επιστήμονες ενός συγκεκριμένου πεδίου). Σε αυτές τις κλειστές κοινότητες και σε εταιρικά περιβάλλοντα είναι πιο εφικτό να αντιμετωπιστεί το θέμα της αντιστοίχησης οντολογιών. Για το λόγο αυτό η εξέλιξη και η τροποποίηση οντολογιών είναι μια από τις ενεργές ερευνητικές περιοχές στην οποία ανήκει και το τρίτο μέρος αυτής της διατριβής που ασχολείται με την δημιουργία οντολογίας για την διαχείριση λειτουργικών κινδύνων ενός οργανισμού. 

Οι τεχνολογίες του σημασιολογικού ιστού είναι πλέον διαθέσιμες και τα περισσότερα τεχνικά προβλήματα που σχετίζονται με αυτές έχουν αντιμετωπιστεί. Συνεπώς για να αξιοποιηθεί η υπάρχουσα τεχνολογία σε πραγματικά επιχειρησιακά περιβάλλοντα θα πρέπει να γίνουν προσπάθειες για την ανάπτυξη οντολογιών. Στην περίπτωση της οντολογίας λειτουργικών κινδύνων που αναπτύχθηκε στο πλαίσιο του τρίτου μέρους της διατριβής αυτής, η χρησιμοποίηση ενός ειδικού λογισμικού (ontology editor) βοήθησε σημαντικά. Επειδή η δημιουργία μιας οντολογίας είναι μια διαδικασία που εξελίσσεται επαναληπτικά μέχρι να οριστικοποιηθεί και αλλάζει αρκετές φορές, τουλάχιστον αυτό έγινε και στην περίπτωση της οντολογίας των λειτουργικών κινδύνων, η συντήρηση της οντολογίας θα ήταν βεβαίως εφικτή αλλά αρκετά πιο χρονοβόρα αν δεν ήταν διαθέσιμο ειδικό λογισμικό. Επιπλέον η ύπαρξη μηχανισμών συμπερασμού που ενσωματώνονται στους εξελιγμένους ontology editors δημιουργεί μια νέα ιεραρχία κλάσεων διαφορετική από την αρχική, που ουσιαστικά αποτελεί νέα γνώση και εν προκειμένω για τη διαχείριση των λειτουργικών κινδύνων ενός οργανισμού. 

Η προτεινόμενη οντολογία καλύπτει πλήρως τις βασικές έννοιες της διαχείρισης λειτουργικών κινδύνων και είναι αρκετά γενική, ώστε να μπορεί να χρησιμοποιηθεί ως βάση για τη δημιουργία οντολογιών λειτουργικών κινδύνων που θα είναι προσαρμοσμένες στις ιδιαίτερες απαιτήσεις ενός οργανισμού. Επιτρέποντας τον διαμοιρασμό και την επεξεργασία της γνώσης των λειτουργικών κινδύνων από πολλές ανεξάρτητες και ετερογενείς εφαρμογές, η οντολογία αυτή αναμένεται να συμβάλλει στην αύξηση της αξίας της υπάρχουσας γνώσης, αλλά και στη δημιουργία νέας γνώσης για τους λειτουργικούς κινδύνους του οργανισμού.

5.5 Μελλοντικές προοπτικές

Στις προηγούμενες ενότητες του κεφαλαίο αυτού παρουσιάστηκαν τα κυριότερα αποτελέσματα της διατριβής. Αναμφίβολα οι ευρύτερες περιοχές έρευνας στις οποίες ανήκουν τα αποτελέσματα αυτά προσφέρουν πολλές προοπτικές. Στην ενότητα αυτή παρατίθενται οι μελλοντικές προοπτικές έρευνας που δημιουργούνται με βάση τα αποτελέσματα που προέκυψαν από την παρούσα διατριβή.

Όπως προέκυψε από την έρευνα της παρούσας διατριβής η διαχείριση κινδύνων είναι μια επιχειρησιακή διαδικασία που μπορεί να ωφεληθεί σημαντικά από την ενσωμάτωση πολυκριτηριακών μεθόδων αποφάσεων. Στο πλαίσιο της παρούσας διατριβής δεν υπήρξε η δυνατότητα να εφαρμοστούν οι προτεινόμενες μέθοδοι σε πραγματικά επιχειρησιακά περιβάλλοντα. Μελλοντικά, όταν θα έχει ωριμάσει στη χώρα μας το επιχειρησιακό περιβάλλον σε σχέση με τη διαχείριση κινδύνων, θα ήταν πολύ ενδιαφέρον να εφαρμοστούν οι προτεινόμενες μέθοδοι, προκειμένου να αξιολογηθούν σε πραγματικές συνθήκες. 

Αν και οι παραπάνω μέθοδοι εφαρμόστηκαν σε προβλήματα που αφορούν τη διαχείριση κινδύνων πληροφοριακών συστημάτων, εντούτοις αναμφισβήτητα μπορούν να εφαρμοστούν και στη διαχείριση άλλων κατηγοριών λειτουργικών κινδύνων. Συνεπώς θα ήταν πολύ ενδιαφέρον ερευνητικά να διερευνηθεί η δυνατότητα διεύρυνσης  του  πεδίου εφαρμογής των μεθόδων που προτάθηκαν στην παρούσα διατριβή.

Η έρευνα που αφορά τις πολυκριτηριακές μεθόδους αποφάσεων είναι μια ενεργή και συνεχώς εξελισσόμενη περιοχή. Δεδομένου ότι οι μέθοδοι που προκύπτουν συνεχώς βελτιώνονται, δημιουργούνται οι κατάλληλες προϋποθέσεις μελλοντικά να συνεχιστεί η έρευνα σχετικά με την ενσωμάτωση νέων μεθόδων υποστήριξης αποφάσεων στην διαχείριση κινδύνων.


Σχετικά με τη δημιουργία ποιοτικής γνώσης λειτουργικού κινδύνου, μέσω του συστήματος συλλογικής ευφυΐας CorpWiki είναι προφανές ότι οι μελλοντικές προοπτικές έρευνας είναι εξαιρετικά ενδιαφέρουσες. Για το λόγο αυτό και η έρευνα σχετικά με το CorpWiki συνεχίζεται από τη ερευνητική μας ομάδα, αφενός μεν προς την κατεύθυνση της βελτίωσης του συστήματος, αφετέρου δε προς την κατεύθυνση της χρήσης του σε πραγματικά επιχειρησιακά περιβάλλοντα. 

Μια επίσης σημαντική προοπτική που ανοίγεται, μετά και από τη δημιουργία της οντολογίας λειτουργικού κινδύνου, είναι να αποκτήσει το CorpWiki δυνατότητες σημασιολογικού wiki. 


Αντίστοιχα το ερευνητικό πεδίο ανάπτυξης οντολογίας λειτουργικού κινδύνου μπορεί να ωφεληθεί από τις εφαρμογές του κοινωνικού ιστού με την συνεργατική ανάπτυξη οντολογίας λειτουργικού κινδύνου. Η δημιουργία και η συντήρηση της οντολογίας λειτουργικού κινδύνου μπορεί να γίνει είτε κεντρικά από μια εξειδικευμένη μονάδα του οργανισμού, ή αποκεντρωμένα από τις μονάδες που έχουν την ευθύνη των διαδικασιών. Είναι γεγονός ότι οι οντολογίες αυτές σε ένα μεγάλο οργανισμό γίνονται συνεχώς μεγαλύτερες και πολυπλοκότερες και για το λόγο αυτό είναι πιο δύσκολο να συντηρούνται, να ενημερώνονται και να αναπτύσσονται από ένα μόνο άτομο ή από μία μικρή ομάδα ειδικών. Οι τεχνολογίες του κοινωνικού ιστού παρέχουν τη δυνατότητα να χρησιμοποιηθεί η προθυμία και η γνώση μιας μεγάλης κοινότητας χρηστών για να συντηρήσει την οντολογία των λειτουργικών κινδύνων. Ο συνδυασμός εφαρμογών που βασίζονται σε τεχνολογίες του κοινωνικού ιστού, με τις τεχνολογίες του σημασιολογικού ιστού αποτελούν μια λύση για την συνεργατική ανάπτυξη και συντήρηση μεγάλων οντολογιών [14].

Τέλος θα πρέπει να τονιστεί και πάλι ότι η προτεινόμενη οντολογία λειτουργικού κινδύνου θεωρείται στο πλαίσιο της παρούσας διατριβής ότι είναι μέρος μιας ολοκληρωμένης εταιρικής οντολογίας. Κατά συνέπεια, η οντολογία λειτουργικού κινδύνου δεν είναι μια μεμονωμένη οντολογία, αλλά συνυπάρχει και συνδυάζεται με ένα σύνολο οντολογιών που όλες μαζί αποτελούν τη δομημένη συνολική γνώση για το σύστημα διακυβέρνησης ενός οργανισμού. Στη συνέχεια περιγράφουμε 3 από αυτές τις οντολογίες:

Οντολογία Οργάνωσης: σε αυτή την οντολογία περιγράφεται η διοικητική δομή του και οι δραστηριότητες του οργανισμού. Βασικές κλάσεις αυτής της οντολογίας είναι για παράδειγμα οι διευθύνσεις, τα τμήματα, οι σχέσεις τους, οι αλληλεξαρτήσεις τους, οι διαδικασίες, οι πόροι, οι ρόλοι, οι αρμοδιότητες. Η οντολογία αυτή αποτελεί τη βάση για όλες τις υπόλοιπες. Επίσης η ύπαρξη της οντολογίας αυτής, δεδομένου ότι αποτελεί μια ακριβή εικόνα του οργανισμού, μπορεί να διευκολύνει την δημιουργία συστήματος διαχείρισης γνώσης και να χρησιμοποιηθεί για τη δημιουργία όλων των εφαρμογών πληροφορικής, καθώς και σε περιπτώσεις αναδιοργάνωσης και ανασχεδιασμού επιχειρησιακών διαδικασιών.

Οντολογία Επιχειρησιακής Συνέχειας: η οντολογία αυτή αφορά τις διαδικασίες που είναι κρίσιμες για την επίτευξη των επιχειρησιακών στόχων του οργανισμού. Για διαφορετικά πιθανά σενάρια καταστροφής εξετάζονται σχέδια ανάκαμψης, ώστε οι κρίσιμες διαδικασίες να μην διακοπούν για χρονικό διάστημα περισσότερο από αυτό που έχει καθοριστεί ώστε να αποφευχθούν μη ανεκτές συνέπειες για τον οργανισμό. 

Οντολογία Εσωτερικού Ελέγχου: τα σύγχρονα συστήματα εσωτερικού ελέγχου αξιολογούν την αποτελεσματικότητα της διαχείρισης λειτουργικών κινδύνων και των σχεδίων επιχειρησιακής συνέχειας και προτείνουν βελτιώσεις. Συνεπώς η οντολογία εσωτερικού ελέγχου βασίζεται στην υπάρχουσα οντολογία διαχείρισης λειτουργικών κινδύνων και στην οντολογία Επιχειρησιακής Συνέχειας.

Οι τρεις αυτές οντολογίες μαζί με την οντολογία λειτουργικού κινδύνου και κάποιες που δεν έχουν αναφερθεί εδώ, μπορούν να αποτελέσουν το σύνολο οντολογιών διακυβέρνησης ενός οργανισμού. Κατά συνέπεια μια πολύ ενδιαφέρουσα έρευνα είναι η ανάπτυξη των παραπάνω οντολογιών με έναν τρόπο που να είναι συμβατές ώστε να αποτελέσουν μια ενιαία και ολοκληρωμένη οντολογία διακυβέρνησης.
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ΛΕΞΙΛΟΓΙΟ ΟΡΩΝ ΛΕΙΤΟΥΡΓΙΚΟΥ ΚΙΝΔΥΝΟΥ

	Αποδοχή κινδύνου

(risk acceptance)
	Ενημερωμένη απόφαση για ανοχή ενός συγκεκριμένου κινδύνου.

	Γεγονός κινδύνου

(risk event)
	Κάτι που μπορεί να συμβεί και προκαλείται από συγκεκριμένες πρωταρχικές αιτίες, εσωτερικές ή εξωτερικές στον οργανισμό, το οποίο έχει επίπτωση κινδύνου (αρνητική).

	Διαχείριση Λειτουργικού Κινδύνου

(Operational Risk Management)
	Διαχείριση λειτουργικού κινδύνου είναι όλη η διαδικασία της συνεχούς και συστηματικής αναγνώρισης, ανάλυσης, αντιμετώπισης, αναφοράς και παρακολούθησης των λειτουργικών κινδύνων.

	Επίπτωση κινδύνου

(risk impact)
	Η τελική αρνητική συνέπεια ενός γεγονότος κινδύνου. Η κλίμακα διαβάθμισης επιπτώσεων κινδύνου παρέχει ποιοτικά και ποσοτικά κριτήρια για την αξιολόγηση του επιπέδου ενός κινδύνου σε σχέση με τις αρνητικές επιπτώσεις στη λειτουργία, στην οικονομική κατάσταση και στη φήμη.

	Λειτουργικός κίνδυνος

(operational risk)
	Ο κίνδυνος αρνητικών επιπτώσεων στη λειτουργία, στην οικονομική κατάσταση  ή/και στη φήμη ως αποτέλεσμα ανεπάρκειας ή αποτυχίας της εσωτερικής διακυβέρνησης και των επιχειρησιακών διαδικασιών, ανθρώπων, συστημάτων ή από εξωτερικά γεγονότα.

	Πιθανότητα

(likelihood)
	Η συχνότητα ενός γεγονότος κινδύνου στο παρελθόν ή η πιθανότητα ένα δεδομένο γεγονός κινδύνου να εμφανιστεί στο μέλλον.

	Πολιτική ανοχής 

Κινδύνου

(risk tolerance policy)
	Απόφαση της διοίκησης του οργανισμού που καθορίζει τις αρχές για την αντιμετώπιση του λειτουργικού κινδύνου λαμβάνοντας υπόψη το επίπεδό του. Στηρίζεται στην κλίμακα διαβάθμισης επιπτώσεων κινδύνου και πιθανότητάς του να πραγματοποιηθεί.

	Πρωταρχική αιτία

(root cause)
	Η προέλευση και η αρχική εξήγηση ενός δεδομένου γεγονότος κινδύνου.

	Συμβάν

(incident)


	Ένα πραγματικό γεγονός που είχε ή θα μπορούσε να έχει (αλλά τελικά απεφεύχθη) αρνητική επίπτωση και οδηγεί σε διακοπή της επιχειρησιακής λειτουργίας σε δυσφήμηση ή οικονομική απώλεια.

	Συχνότητα

(frequency)
	Πόσες φορές εμφανίζεται μέσα σε ένα συγκεκριμένο διάστημα ένας συγκεκριμένος τύπος γεγονότος κινδύνου.

	Ταξινομία

(taxonomy)


	Ειδική κατηγοριοποίηση στοιχείων.


Βελτίωση διαχείρισης λειτουργικού κινδύνου με ενσωμάτωση πολυκριτηριακής ανάλυσης αποφάσεων,  με το σχεδιασμό και την  υλοποίηση συστήματος συλλογικής ευφυΐας και με τη δημιουργία οντολογίας λειτουργικού κινδύνου
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� Δηλαδή ένα σύνολο από βήματα (σε μορφή αλγορίθμου ή οδηγιών) που χρησιμοποιούνται για την ολοκλήρωση μιας διαδικασίας.


� Ασαφή σύνολα (Fuzzy Sets) είναι σύνολα των οποίων τα μέλη έχουν βαθμούς συμμετοχής σε αυτά. Τα ασαφή σύνολα προτάθηκαν από τον Lotfi A. Zadeh το 1965 ως επέκταση της κλασσικής έννοιας του συνόλου [54]. Στην θεωρία των κλασσικών συνόλων, η συμμετοχή των στοιχείων σε ένα σύνολο ακολουθεί τη δυαδική λογική, με την έννοια ότι ένα στοιχείο είτε ανήκει είτε όχι σε ένα σύνολο. Αντίθετα στην θεωρία ασαφών συνόλων επιτρέπει την βαθμιαία εκτίμηση της συμμετοχής των στοιχείων σε ένα σύνολο. Αυτό περιγράφεται με την βοήθεια μίας συνάρτησης συμμετοχής (membership function) που λαμβάνει τιμές στο διάστημα [0, 1]. Τα ασαφή σύνολα γενικεύουν τα κλασσικά σύνολα, τα οποία στην θεωρία ασαφών συνόλων ονομάζονται crisp sets. 





� Η ελληνική μετάφραση της λέξης granular είναι κοκκώδης, δηλαδή με κόκκους ή αλλιώς κάτι που αποτελείται από διακριτά μέρη. Στο πλαίσιο της παρούσας διατριβής αποδίδεται στα ελληνικά το granular structure ως διακριτή δομή, το granule ως διακριτή ποσότητα πληροφορίας και το granulation ως διακριτότητα.





� Με τον όρο crisp εννοούμε τις τιμές που εκφράζονται με αριθμούς.


� Στα αγγλικά μεταφράζουμε την Συνολική Κρισιμότητα ως aggregate criticality.


� membership function


� maximizing set


� minimising set


� Right score


� Left score


� Μπορεί να χρησιμοποιηθεί η κλίμακα μετατροπής του Hwang [117].


� Σε όλες τις σχέσεις που ακολουθούν συμβολίζεται με i=1,2,…,m το πλήθος των εναλλακτικών μέτρων αντιμετώπισης που εξετάζονται και με  j=1,2,...,n το πλήθος των κριτηρίων.


� fuzzy positive-ideal solution (FPIS)


� fuzzy negative-ideal solution (FNIS)


� Σημειώνεται ότι η διαχείριση λειτουργικού κινδύνου δεν καλύπτει τους χρηματοοικονομικούς κινδύνους του οργανισμού (πιστωτικούς κινδύνους και κινδύνους αγοράς) [4].


� Εσωτερικοί έλεγχοι (controls): Μέτρα που λαμβάνονται για την αποτελεσματική και αποδοτική διαχείριση των κινδύνων. 





� Σημειώνεται ότι η διαχείριση λειτουργικού κινδύνου δεν καλύπτει τους οικονομικούς κινδύνους του οργανισμού (πιστωτικούς κινδύνους και κινδύνους αγοράς).


� Η ταξινομία κινδύνων (risk taxonomy) είναι πολύ σημαντικό στοιχείο διαχείρισης λειτουργικού κινδύνου και περιλαμβάνει συνήθως την ταξινομία γεγονότων κινδύνου και την ταξινομία πρωταρχικών αιτιών των κινδύνων.
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