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Περίληψη

Οι εφαρμογές των δικτύων ομότιμων οντοτήτων (peer-to-peer) έγιναν ευρέως γνωστές το 1999 με το πρώτο δημοφιλές αντιπρόσωπό τους, το σύστημα διαμοιρασμού μουσικών αρχείων Napster. Το Napster ήταν ένα από τα πιο ανταγωνιστικά συστήματα ομότιμων οντοτήτων, παρότι έχει χαρακτηριστεί από πολλούς ως «κεντροποιημένο» σύστημα, εξαιτίας του γεγονότος ότι η ανταλλαγή αρχείων ήταν διαφανώς κατανεμημένη ενώ το ευρετήριο των αρχείων (file indexing) ήταν αποθηκευμένο σε έναν κεντρικό εξυπηρετητή. Μετά το Napster αναπτύχθηκε ένας αρκετά μεγάλος αριθμός από πλήρως αποκεντρωμένες εφαρμογές ομότιμων οντοτήτων (όπως το Kazaa και το Freenet) και το ερευνητικό ενδιαφέρον για τα δίκτυα ομότιμων οντοτήτων αυξήθηκε, όχι μόνο για εφαρμογές διαμοιρασμού αρχείων αλλά και για χρήσεις όπως είναι η κατανεμημένη επεξεργασία, η κατανεμημένη αποθήκευση, ο χειρισμός πολύπλοκων επεξεργαστικών εργασιών και η απευθείας ανταλλαγή μηνυμάτων (instant messaging). 


Στην παρούσα διατριβή μελετάται, σε πρώτο στάδιο, η επίδοση της διαδικασίας αναζήτησης περιεχομένου στα δίκτυα ομότιμων οντοτήτων. Ο σκοπός της μελέτης αυτής είναι η εύρεση των παραγόντων που επηρεάζουν τόσο τον χρόνο όσο και τα αποτελέσματα της αναζήτησης. Στη συνέχεια, συγκρίνονται οι σημαντικότεροι προσαρμοστικοί αλγόριθμοι της τοπολογίας των ομότιμων οντοτήτων ως προς την επίδοσή τους κατά τη διαδικασία της αναζήτησης, με τη χρήση προσομοιώσεων. Βάσει των συμπερασμάτων της μελέτης αυτής προτείνονται βελτιώσεις στους τρέχοντες προσαρμοστικούς αλγόριθμους, καθώς και ένας νέος προσαρμοστικός αλγόριθμος που συνδυάζει πλεονεκτήματα των αλγορίθμων αυτών, με σκοπό την περαιτέρω βελτίωση της επίδοσης των μη δομημένων (unstructured) δικτύων ομότιμων οντοτήτων. 

Λέξεις Κλειδιά׃ Δίκτυα ομότιμων οντοτήτων, τοπολογία επικάλυψης, επίδοση αναζήτησης, προσαρμοστικοί αλγόριθμοι, προσομοίωση.
Abstract


Peer-to-peer (P2P) applications became widely known in 1999 with its first popular representative, the audio file sharing system Napster. Napster was one of the most competitive P2P systems, even if it was characterized as a “centralized P2P” system, because the file exchanging was transparently distributed but the file indexing was strictly centralized. Following Napster, a significant number of “fully decentralized P2P” file sharing applications (e.g. Kazaa and Freenet) were developed and research interest in P2P concepts grew, not only for file sharing purposes but also for uses like distribution of computing power and storage, handling of complex processing jobs and instant messaging.


In this thesis, the performance of the content search process of peer-to-peer systems is studied aiming to identify the main factors that vary the search time and the search results. Previously proposed algorithms for performance improvement based on overlay topology adaptation are studied in detail. Based on the outcome of theses studies, some modifications to the topology adaptation algorithms are proposed, as well as a new adaptive algorithm that combines certain advantages of the proposed algorithms in order to further improve the performance of unstructured peer-to-peer networks.
Keywords: peer-to-peer networks, overlay topology, search performance, adaptive algorithms, simulation.
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1  Εισαγωγή


Το κεφάλαιο αυτό αποτελεί την εισαγωγή στην παρούσα διατριβή και στο περιεχόμενό της. Μετά από μία συνοπτική παρουσίαση της εξέλιξης των δικτύων υπολογιστών παρουσιάζεται συνοπτικά το υπό εξέταση πρόβλημα καθώς και η δομή της διατριβής αυτής.

1.1 Εξέλιξη της Δικτύωσης


Το γραφείο Advanced Research Projects Agency (ARPA) είναι υπεύθυνο για την πρώτη σύνδεση υπολογιστών της ιστορίας, η οποία αρχικά χρηματοδοτήθηκε ως μία αντενέργεια στην εκτόξευση του Sputnik από τη Σοβιετική Ένωση το 1957, με το Αμερικανικό Υπουργείο Άμυνας (US Department of Defense - DoD) να λειτουργεί στο παρασκήνιο. Ο ρόλος του ARPA ήταν η ανάπτυξη της δυνατότητας για την καλύτερη χρησιμοποίηση των Αμερικανικών επενδύσεων στον τομέα της υπολογιστικής ισχύος. Η ιδέα για το πρώτο δίκτυο υπολογιστών μόλις είχε γεννηθεί.

Η επικοινωνία είναι μία ανθρώπινη ανάγκη, η οποία με κανένα τρόπο δεν περιορίζεται από τη τεχνολογία, αλλά αντιθέτως υποστηρίζεται από αυτή. Επομένως ήταν ζήτημα χρόνου μέχρι οι πρώτοι άνθρωποι να θέλουν να συμμετέχουν σε αυτό το δίκτυο, για να έχουν μία επιπλέον δυνατότητα επικοινωνίας από απόσταση. Οι πρώτοι κεντρικοί ηλεκτρονικοί υπολογιστές του δικτύου (hosts, όπως είχε επικρατήσει να λέγονται τότε) ήταν το Πανεπιστήμιο της Καλιφόρνιας στο Λος Άντζελες (University of California at Los Angeles - UCLA), το Ερευνητικό Ινστιτούτο του Στάνφορντ (Stanford Research Institute - SRI), το Πανεπιστήμιο της Καλιφόρνιας στην Σάντα Μπάρμπαρα (University of California at Santa Barbara - UCSB) και το Πανεπιστήμιο της Γιούτα (University of Utah). Όλοι αυτοί οι υπολογιστές είχαν ακριβώς τα ίδια δικαιώματα και η επικοινωνία γινόταν με φυσικό τρόπο, από υπολογιστή σε υπολογιστή, δηλαδή με έναν τρόπο που μπορεί να χαρακτηριστεί ως ο πρόδρομος της σημερινής ιδέας των δικτύων ομότιμων οντοτήτων. 

Στο Σχήμα 1 φαίνεται η τοπολογία του πρώτου δικτύου υπολογιστών. Η τοπολογία αυτή έχει τη μορφή πλέγματος (mesh topology) με τον κάθε κόμβο να συνδέεται με όλους τους άλλους κόμβους του δικτύου.


Το δίκτυο αυτό μπορεί να ονομαστεί ως η πρώτη γενιά του Διαδικτύου (Internet) [1]. Το κύριο χαρακτηριστικό της εποχής αυτής του Διαδικτύου ήταν ότι, εκτός από μερικούς πραγματικά επαγγελματίες–χρήστες υπολογιστών, το δίκτυο αυτό δε χρησιμοποιήθηκε από το ευρύ κοινό.
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Σχήμα 1 Η τοπολογία του πρώτου δικτύου υπολογιστών

Αυτό όμως άλλαξε με τη δεύτερη γενιά, η οποία ξεκινά με την εφεύρεση της Γλώσσας ΥπερKειμενικής Σήμανσης (HyperText Markup Language - HTML) [2] στις αρχές της δεκαετίας του ‘90 από τον Tim Berners-Lee και από τη σχεδίαση του φυλλομετρητή (browser) Mosaic [3] από τον Mark Andreessen. Ο Παγκόσμιος Ιστός (World Wide Web - WWW) [4] είχε γεννηθεί και το Διαδίκτυο προσέγγισε τις λαϊκές μάζες. Εξαιτίας της δομής των οντοτήτων του δικτύου ο πελάτης περιεχομένου έπρεπε να δηλώνει ρητά τη διεύθυνση του παρόχου περιεχομένου, λειτουργώντας ουσιαστικά με βάση το μοντέλο πελάτη/εξυπηρετητή. Σε λιγότερο από δύο χρόνια, το δίκτυο αυτό μεγάλωσε από μερικές χιλιάδες σε πάνω από 24 εκατομμύρια χρήστες. Η επέκταση αυτή, όμως, οδήγησε και σε προβλήματα. Δεν υπήρχαν αρκετές διαθέσιμες IP διευθύνσεις για να ανταποκριθούν στην ξαφνική ζήτηση, με αποτέλεσμα οι πάροχοι υπηρεσιών Διαδικτύου (Internet Service Providers – ISPs) να αναπτύξουν τη δυναμική ανάθεση των IP διευθύνσεων. Ένα λογικό επακόλουθο ήταν ότι το Σύστημα Ονομάτων Τομέων (Domain Name Service – DNS) [5] δεν μπορούσε να χειριστεί υπολογιστές που άλλαζαν συνεχώς τις διευθύνσεις τους. Επομένως, το μοντέλο αυτό διαίρεσε τους χρήστες του Διαδικτύου σε δύο κλάσεις, αφού οι απλοί χρήστες του δικτύου αποτρέπονταν από το να φιλοξενήσουν οποιοδήποτε δεδομένο. Τα συστήματα ομότιμων οντοτήτων έρχονται ακριβώς να επαναφέρουν τη χαμένη ισοτιμία μεταξύ των χρηστών του Διαδικτύου [6].

Η αιτία της εκρηκτικής ανάπτυξης των συστημάτων ομότιμων οντοτήτων στις μέρες μας είναι το ότι οι άνθρωποι συνειδητοποίησαν τις προοπτικές της ιδέας αυτής. Υποθέτοντας ότι «μόλις 10 εκατομμύρια υπολογιστές των 1000MHz έχουν από 100MB αχρησιμοποίητο χώρο στον σκληρό τους δίσκο, 1 KBps αχρησιμοποίητου εύρους ζώνης και δέκα τις εκατό αχρησιμοποίητης υπολογιστικής ισχύος, με ένα πολύ χονδρικό υπολογισμό προκύπτει ότι υπάρχει συνολικά 1 εκατομμύριο GB αχρησιμοποίητου αποθηκευτικού χώρου, 10.000 MBps εύρους ζώνης και 108 MHz αδικοχαμένης υπολογιστικής ισχύος» [7]. Η λύση που βρέθηκε για να ξεπεραστεί το μειονέκτημα αυτό είναι τα συστήματα ομότιμων οντοτήτων (peer-to-peer systems). Η ιδέα αυτή αναφέρεται και ως η τρίτη γενιά της Διαδικτυακής συνδεσιμότητας [8]. 


Το επόμενο χωρίο από τον Clay Shirky, καθηγητή του Πανεπιστημίου της Νέας Υόρκης (New York University) και μέλος του Intel Accelerator Group, συνοψίζει όλα τα παραπάνω: «Ο καθένας θα μπορούσε να συμφωνήσει ότι η ανάγκη των σχεδιαστών των συστημάτων ομότιμων οντοτήτων να επιλύσουν προβλήματα συνδεσιμότητας είναι κάτι λίγο παραπάνω από ένα ατύχημα της ιστορίας, αλλά βελτιώνοντας τον τρόπο με τον οποίο συνδέονται οι υπολογιστές ο ένας με τον άλλον ήταν το σκεπτικό πίσω από τις IP διευθύνσεις, και πριν από το DNS, και πριν από το TCP, και πριν από το ίδιο το δίκτυο. Το Διαδίκτυο δημιουργείται από τέτοια “ψυχρά” ατυχήματα» [9].
1.2 Ορισμός του Προβλήματος


Οι εφαρμογές των δικτύων ομότιμων οντοτήτων έγιναν ευρέως γνωστές το 1999 με το πρώτο δημοφιλές αντιπρόσωπό τους, το σύστημα διαμοιρασμού μουσικών αρχείων Napster [10]. Το Napster ήταν ένα από τα πιο δημοφιλή συστήματα ομότιμων οντοτήτων, παρότι έχει χαρακτηριστεί από πολλούς ως «κεντροποιημένο» σύστημα
, εξαιτίας του γεγονότος ότι η ανταλλαγή αρχείων ήταν διαφανώς κατανεμημένη ενώ το ευρετήριο των αρχείων (file indexing) ήταν αποθηκευμένο κεντρικά (σε μία ομάδα–cluster εξυπηρετητών). Μετά το Napster αναπτύχθηκε ένας αρκετά μεγάλος αριθμός από πλήρως αποκεντρωμένες εφαρμογές ομότιμων οντοτήτων (όπως το Kazaa [11] και το Freenet [12]) και το ερευνητικό ενδιαφέρον για τα δίκτυα ομότιμων οντοτήτων αυξήθηκε, όχι μόνο για εφαρμογές διαμοιρασμού αρχείων αλλά και για χρήσεις όπως είναι η κατανεμημένη επεξεργασία, η κατανεμημένη αποθήκευση, ο χειρισμός πολύπλοκων επεξεργαστικών εργασιών και η απευθείας ανταλλαγή μηνυμάτων (instant messaging) [13]. 


Η νέα γενιά εφαρμογών των συστημάτων ομότιμων οντοτήτων εισάγει στο Διαδίκτυο ένα σημαντικό ποσοστό κίνησης. Συγκεκριμένα, σύμφωνα με σχετική έρευνα που πραγματοποιήθηκε το 2004, σχεδόν το 80% από τη μετρήσιμη TCP κίνηση σε ένα υψηλής ταχύτητας IP δίκτυο κορμού (IP backbone network) που συνδέει διάφορες περιοχές με ADSL πρόσβαση μπορεί να αποδοθεί στις εφαρμογές ομότιμων οντοτήτων [14]. Άλλη μελέτη [15] που πραγματοποιήθηκε το 2005 συμπεραίνει ότι περίπου το 30% της συνολικής κίνησης του Διαδικτύου μπορεί να αποδοθεί στο πρωτόκολλο BitTorrent [16].

Η σημαντικότερη ιδιότητα των πλήρως αποκεντρωμένων δικτύων ομότιμων οντοτήτων είναι η απουσία ειδικών εξυπηρετητών, αφού όλοι oι συμμετέχοντες στο δίκτυο θεωρούνται ταυτόχρονα πελάτες και εξυπηρετητές και επομένως υπάρχει μία ομοιογένεια στην κατανομή των πόρων σε όλο το εύρος του δικτύου.

Τα πλήρως αποκεντρωμένα δίκτυα ομότιμων οντοτήτων μπορεί να κατηγοριοποιηθούν σε δύο κλάσεις, δομημένα και μη δομημένα. Η κύρια διαφορά των δύο αυτών κλάσεων είναι η παρουσία ή η απουσία οντοτήτων στο δίκτυο με επιπλέον αρμοδιότητες από τις άλλες. Στα μη δομημένα συστήματα οι ομότιμες οντότητες γνωρίζουν μόνο ένα μικρό σύνολο από άλλες ομότιμες οντότητες, οι οποίες αποκαλούνται γειτονικές ομότιμες οντότητες (neighbor peers) και χρησιμοποιούνται κατά τη διαδικασία αναζήτησης. Αυτό έχει ως αποτέλεσμα η λειτουργικότητα του συστήματος να μην επηρεάζεται σε κανένα βαθμό από τις αφίξεις ή αναχωρήσεις ομότιμων οντοτήτων (στην ιδανική περίπτωση, αν και –όπως θα δείξουμε στα πλαίσια της διατριβής– αυτό δεν είναι πάντοτε αληθές). Αντίθετα, στα δομημένα συστήματα το περιεχόμενο, πολλές φορές, δεν είναι κατανεμημένο στις διάφορες οντότητες τυχαία, αλλά ακολουθεί μία συγκεκριμένη λογική, στις περισσότερες των περιπτώσεων βάσει των Κατανεμημένων Πινάκων Κατακερματισμού (Distributed Hash Tables - DHTs) [17]. Παρόλο που οι τελευταίες προσεγγίσεις παρέχουν ικανοποιητική απόδοση κατά την αναζήτηση περιεχομένου, δεν είναι πρακτικά υλοποιήσιμες –ως αμιγείς λύσεις– για πολλές συνηθισμένες χρήσεις των συστημάτων ομότιμων οντοτήτων, όπως ο διαμοιρασμός αρχείων, εξαιτίας των περιορισμών στην τοποθέτηση του περιεχομένου (βλέπε PAST [18], CAN [19] και CHORD [20]).


Όσον αφορά την αναζήτηση περιεχομένου, οι ομότιμες οντότητες μπορεί να θεωρηθούν ως επικοινωνιακοί μεσίτες (communication brokers), αφού λαμβάνουν και προωθούν αιτήσεις/ερωτήσεις για πόρους του συστήματος για λογαριασμό άλλων ομότιμων οντοτήτων. Με τον τρόπο αυτό συμμετέχουν στην φάση της εύρεσης πόρων για τους οποίους οι ίδιοι δεν έχουν άμεσο ενδιαφέρον. Ως αποτέλεσμα, κατά την αναζήτηση, το δίκτυο των διασυνδεδεμένων ομότιμων οντοτήτων μπορεί να θεωρηθεί σαν ένα δίκτυο επικάλυψης (overlay network) το οποίο εγγυάται την ύπαρξη μίας τουλάχιστον διαδρομής μεταξύ των συμμετεχόντων στο δίκτυο [21]. 


Η μη αποδοτική αντιστοίχιση (mapping) της τοπολογίας επικάλυψης στα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας και στα ενδιαφέροντα των ομότιμων οντοτήτων, το αποκαλούμενο πρόβλημα αναντιστοιχίας της τοπολογίας επικάλυψης (overlay topology mismatching problem) αποτελεί έναν από τους πιο σημαντικούς παράγοντες της μειωμένης επίδοσης των συστημάτων αυτών.

Ο στόχος της διατριβής αυτής είναι διπλός. Πρώτον, η εξονυχιστική μελέτη των παραγόντων που επηρεάζουν την επίδοση των συστημάτων ομότιμων οντοτήτων και, δεύτερον, η αναζήτηση νέων τρόπων για τη βελτίωση της επίδοσής τους, στρέφοντας περισσότερο το ενδιαφέρον μας στην κατηγορία των μη δομημένων πλήρως αποκεντρωμένων συστημάτων ομότιμων οντοτήτων.

1.3 Δομή της Διατριβής


Στο δεύτερο κεφάλαιο της διατριβής ορίζονται και κατηγοριοποιούνται τα συστήματα ομότιμων οντοτήτων και παρουσιάζονται οι σημαντικότερες ιδιότητες των συστημάτων αυτών.


Στο τρίτο κεφάλαιο παρουσιάζονται τα κυριότερα ζητήματα των συστημάτων ομότιμων οντοτήτων, όπως είναι η δρομολόγηση, η διευθυνσιοδότηση, η ασφάλεια και η επίδοση. Στο κεφάλαιο αυτό αναλύονται συνοπτικά διάφοροι τρόποι για την επίλυσή τους.


Στο τέταρτο κεφάλαιο εξετάζεται διεξοδικότερα το θέμα της τοπολογίας επικάλυψης, όσον αφορά τόσο στα κυριότερα χαρακτηριστικά της όσο και στις μεθόδους που έχουν προταθεί για την δυναμική προσαρμογή της στα χαρακτηριστικά του συστήματος.


Το πέμπτο κεφάλαιο αποτελεί μία εισαγωγή στη μοντελοποίηση και προσομοίωση των συστημάτων ομότιμων οντοτήτων. Αναλύονται διεξοδικά ως προς τα πλεονεκτήματα και τα μειονεκτήματά τους οι τρέχουσες τάσεις μοντελοποίησης και οι υπάρχοντες προσομοιωτές.


Στο έκτο κεφάλαιο παρουσιάζεται αναλυτικά η μεθοδολογία που χρησιμοποιήθηκε για την προσομοίωση των μη δομημένων συστημάτων ομότιμων οντοτήτων μεγάλης κλίμακας (ανάπτυξη προσομοιωτή, δεδομένα εισόδου μοντέλου και τρόπος επεξεργασίας των αποτελεσμάτων).

Στο έβδομο κεφάλαιο της διατριβής παρουσιάζονται αναλυτικά τα αποτελέσματα της συγκριτικής μελέτης των σημαντικότερων προσαρμοστικών αλγορίθμων που έχουν προταθεί από άλλους ερευνητές. Με βάση τα συμπεράσματα της μελέτης αυτής είναι δυνατή η ενσωμάτωση των σημαντικότερων πλεονεκτημάτων των αλγορίθμων αυτών σε ένα νέο αλγόριθμο. Επίσης, η εξάλειψη μερικών μειονεκτημάτων των προσαρμοστικών αλγορίθμων είναι δυνατή μέσω των αλλαγών που προτείνονται.


Τέλος, το όγδοο κεφάλαιο της διατριβής συνοψίζει τα αποτελέσματα της έρευνας στο πεδίο αυτό και παρουσιάζει μελλοντικές ερευνητικές δραστηριότητες και επιδιώξεις.
2 Συστήματα Ομότιμων Οντοτήτων


Στο κεφάλαιο αυτό, αρχικά, παρουσιάζονται διάφοροι ορισμοί που έχουν δοθεί στον όρο σύστημα ομότιμων οντοτήτων. Στη συνέχεια, τα συστήματα αυτά κατηγοριοποιούνται με βάση την αρχιτεκτονική και την τοπολογία τους. Στο τέλος του κεφαλαίου παρουσιάζονται οι βασικές ιδιότητες των συστημάτων ομότιμων οντοτήτων. 
2.1 Ορισμός των Συστημάτων Ομότιμων Οντοτήτων


Για τον όρο σύστημα ομότιμων οντοτήτων (peer-to-peer system) είναι πολύ δύσκολο να δοθεί ένας γενικός ορισμός. Διαφορετικοί ορισμοί έχουν προταθεί κυρίως από διάφορους ερευνητές.


Σύμφωνα με το Whatis.com [22] το σύστημα ομότιμων οντοτήτων είναι ένα «μοντέλο επικοινωνίας στο οποίο κάθε μέρος (party) έχει τις ίδιες δυνατότητες και στο οποίο οποιοδήποτε μέλος μπορεί να εκκινήσει την επικοινωνία». Αν και ο ορισμός αυτός διακρίνει τα συστήματα ομότιμων οντοτήτων βάσει του μοντέλου επικοινωνίας, σε σχέση με τα μοντέλα πελάτη-εξυπηρετητή (client-server) και κυρίου-υποτελούς (master-slave),  σύμφωνα με τον ορισμό αυτό η επικοινωνία μεταξύ δύο εξυπηρετητών και το ηλεκτρονικό ταχυδρομείο (e-mail) ανήκουν στην κατηγορία αυτή, ενώ το Napster, ο πατέρας αυτών που αποκαλούμε σήμερα συστήματα ομότιμων οντοτήτων, όχι.

Το Whatis.com παρέχει έναν επιπλέον ορισμό. Ένα δίκτυο ομότιμων οντοτήτων, στο Διαδίκτυο (Internet), είναι «ένα εφήμερο (transient) δίκτυο το οποίο επιτρέπει σε ένα σύνολο χρηστών υπολογιστών με το ίδιο δικτυακό πρόγραμμα να συνδεθούν μεταξύ τους και να έχουν απευθείας πρόσβαση ο ένας στον σκληρό δίσκο του άλλου». Αν και ο ορισμός αυτός περιλαμβάνει την πιο διαδεδομένη κατηγορία των P2P συστημάτων, τα συστήματα διαμοιρασμού αρχείων (file-sharing systems), δεν μπορεί να περιλάβει συστήματα διαμοιρασμού άλλων πόρων (resources), όπως είναι η υπολογιστική ισχύς.


Σύμφωνα με τον Clay Shirky [9] τα δίκτυα ομότιμων οντοτήτων είναι συστήματα «μέσω των οποίων παρέχεται αρκετή ανεξαρτησία, σε συνηθισμένους κόμβους του δικτύου –στην πλειοψηφία τους υπολογιστές γραφείου– ώστε να μπορούν να διαχειριστούν τις μεταβαλλόμενες δικτυακές διευθύνσεις των άλλων κόμβων του δικτύου. Επομένως, ένα σύστημα ομότιμων οντοτήτων δεν είναι απλά ένα σύστημα στο οποίο τα μέρη επικοινωνούν ίσος-προς-ίσον αλλά, επιπλέον, οι κόμβοι είναι ίσοι και ως προς τον τύπο και τη θέση τους στο ίδιο το σύστημα.

Ένας πιο τεχνικός ορισμός έχει δοθεί από τον Dave Winer της εταιρίας UserLand Software [23]. Συγκεκριμένα, ο Winer προτείνει για να χαρακτηριστεί ένα σύστημα ότι ανήκει στην κατηγορία των συστημάτων ομότιμων οντοτήτων πρέπει να έχει τα ακόλουθα επτά χαρακτηριστικά.

· Η διεπαφή του χρήστη (user interface) πρέπει να μη φορτώνεται μέσω φυλλομετρητών ιστού (web browsers).

· Οι υπολογιστές των χρηστών μπορούν να λειτουργήσουν και ως πελάτες και ως εξυπηρετητές.

· Το συνολικό σύστημα είναι εύκολο στη χρήση του και καλά ολοκληρωμένο (integrated).

· Το σύστημα περιλαμβάνει εργαλεία για την υποστήριξη των χρηστών που θέλουν να δημιουργήσουν περιεχόμενο ή να προσθέσουν λειτουργικότητα.

· Το σύστημα παρέχει συνδέσεις (connections) με άλλους χρήστες.

· Το σύστημα προσφέρει κάτι καινούριο ή συναρπαστικό.

· Το σύστημα υποστηρίζει δια-δικτυακά (cross-network) πρωτόκολλα, όπως το SOAP, το XML και το RPC.

Πριν δώσουμε τον ορισμό που ανταποκρίνεται καλύτερα στην οπτική σκοπιά της παρούσας διατριβής, παρουσιάζονται συνοπτικά διάφοροι άλλοι ορισμοί για τα συστήματα ομότιμων οντοτήτων που χρησιμοποιούνται στις μέρες μας. 

Η ομάδα εργασίας Intel P2P working group [24] ορίζει τα συστήματα αυτά ως «συστήματα διαμοιρασμού υπολογιστικών πόρων και υπηρεσιών με απευθείας ανταλλαγή». Το βασικό μειονέκτημα του ορισμού αυτού είναι ότι δεν κάνει κάποια αναφορά για την τοποθεσία που πραγματοποιείτε ο υπολογισμός.

Ο Alex Weytsel ορίζει τα συστήματα αυτά ως «τη χρήση συσκευών στην περιφέρεια του Διαδικτύου χωρίς να λειτουργούν αποκλειστικά ως πελάτες» [25]. Ο ορισμός αυτός αναφέρεται στη διάκριση σε σχέση με τα συστήματα που ακολουθούν το μοντέλο πελάτη-εξυπηρετητή.  Όπως και στην περίπτωση του ορισμού του Intel P2P working group δεν γίνεται κάποια αναφορά για την τοποθεσία που πραγματοποιείται ο υπολογισμός.


Ο David Anderson αποκαλεί το SETI@home και τα παρόμοια με αυτό συστήματα ως «ανάστροφο πελάτη-εξυπηρετητή» [26], δίνοντας έμφαση στο γεγονός ότι οι υπολογιστές στα άκρα παρέχουν την ισχύ ενώ οι υπολογιστές στο μέσον του δικτύου απλώς τους συντονίζουν. 


Τέλος, ο Kindberg ορίζει τα συστήματα ομότιμων οντοτήτων ως «τα συστήματα που έχουν ανεξάρτητους χρόνους ζωής» [27]. Ο ορισμός αυτός είναι ελλειμματικός εξαιτίας του γεγονότος ότι γίνεται κυρίως αναφορά στη συνδεσιμότητα χωρίς παράλληλα να γίνεται κάποια αναφορά για την τοποθεσία τόσο των πόρων όσο και του υπολογισμού. 


Ο ορισμός που ανταποκρίνεται περισσότερο στο περιεχόμενο της παρούσας διατριβής είναι ο ακόλουθος. Ο όρος ομότιμες οντότητες αναφέρεται στα «συστήματα και τις εφαρμογές που χρησιμοποιούν κατανεμημένους πόρους για να πραγματοποιήσουν μία κρίσιμη λειτουργία με έναν αποκεντρωμένο τρόπο» [13]. Οι πόροι περιλαμβάνουν την υπολογιστική ισχύ, τα δεδομένα (τόσο την αποθήκευση όσο και το ίδιο το περιεχόμενο), το εύρος ζώνης του δικτύου και την παρουσία (υπολογιστών, ανθρώπων ή άλλων πόρων). Η κρίσιμη λειτουργία μπορεί να είναι ένας κατανεμημένος υπολογισμός, ο διαμοιρασμός δεδομένων/περιεχομένου, η επικοινωνία και η συνεργασία ή κάποια άλλη δικτυακή υπηρεσία. Η αποκέντρωση μπορεί να εφαρμοστεί στους αλγορίθμους, στα δεδομένα, στα μετα-δεδομένα ή και στα τρία. Ο παραπάνω ορισμός δεν αποκλείει την ύπαρξη κεντροποίησης σε κάποια μέρη των συστημάτων και των εφαρμογών ομότιμων οντοτήτων.

2.2 Κατηγοριοποίηση των Συστημάτων Ομότιμων Οντοτήτων


Τα συστήματα ομότιμων οντοτήτων μπορεί να κατηγοριοποιηθούν με βάση διάφορα κριτήρια, όπως η αρχιτεκτονική και η τοπολογία που χρησιμοποιούν.


Ανάλογα με το είδος της αρχιτεκτονικής που χρησιμοποιούν τα συστήματα ομότιμων οντοτήτων μπορεί να διακριθούν για την ύπαρξη ή όχι μίας κεντρικής οντότητας που συντονίζει ή ελέγχει τις υπόλοιπες, δηλαδή μίας οντότητας με ειδικό ρόλο στο σύστημα. Δύο κατηγορίες συστημάτων μπορεί να διακριθούν:

· Αμιγή (pure) 

· Υβριδικά (hybrid)

Πριν προχωρήσουμε σε περισσότερες λεπτομέρειες, σχετικές με την παραπάνω διάκριση, πρέπει πρώτα να διευκρινιστούν τα χαρακτηριστικά που πρέπει να έχει ένα δίκτυο ώστε να χαρακτηριστεί ως δίκτυο ομότιμων οντοτήτων. Τα απαραίτητα χαρακτηριστικά απαριθμούνται στην ακόλουθη λίστα.

1. Όλες οι ομότιμες οντότητες του δικτύου πρέπει να έχουν τα ίδια δικαιώματα και τα ίδια προνόμια. Κάθε ομότιμη οντότητα είναι ικανή να παίξει έναν συγκεκριμένο ρόλο για ένα συγκεκριμένο χρονικό διάστημα (όπως το ρόλο του πελάτη, του εξυπηρετητή ή του δρομολογητή), οι ρόλοι αυτοί μπορεί να εναλλάσσονται και η κάθε ομότιμη οντότητα πρέπει να μπορεί να παίξει όλους τους ρόλους.

2. Τα μέλη του δικτύου ομότιμων οντοτήτων πρέπει να χρησιμοποιούν μία συγκεκριμένη μέθοδο για να διευθυνσιοδοτούν τις οντότητες, χωρίς οι οντότητες αυτές να είναι υποχρεωτικά τα ίδια τα φυσικά μηχανήματα. Οντότητες μπορεί να αποτελούν το περιεχόμενο (content), τα μηνύματα ή ακόμη και φυσικά πρόσωπα. Η μέθοδος διευθυνσιοδότησης μπορεί να είναι διαφορετική σε σχέση με τη μέθοδο διευθυνσιοδότησης του Διαδικτύου, αλλά πρέπει τουλάχιστον να μπορεί να παρακάμψει το Σύστημα Ονομάτων Τομέων (Domain Name System - DNS) ή ακόμη και να μπορεί να υπάρχει και χωρίς την ύπαρξή του. Επιπλέον, η μέθοδος διευθυνσιοδότησης πρέπει να είναι ικανή να χειριστεί απρόβλεπτες καταστάσεις, οι οποίες είναι αποτέλεσμα της απροβλεπτότητας των διάφορων συνδέσεων των δικτύων αυτών, αφού οι συνδέσεις αυτές στηρίζονται στην συμπεριφορά των μεμονωμένων χρηστών.

3. Κάθε ομότιμη οντότητα του δικτύου πρέπει να έχει απόλυτη αυτονομία και να μην εξαρτάται από μία κεντρική αρχή (central authority), όπως, για παράδειγμα, έναν σταθμό-εξυπηρετητή (server station).


Σαν εμπειρικός κανόνας για την κατηγοριοποίηση των συστημάτων ομότιμων οντοτήτων μπορεί να εφαρμοστεί ο παρακάτω κανόνας. Αν και τα τρία παραπάνω χαρακτηριστικά συνυπάρχουν στο σύστημα τότε το σύστημα αυτό ανήκει στα αμιγή συστήματα. Αν τα τρία αυτά χαρακτηριστικά δεν μπορούν να ικανοποιηθούν, έστω και στη πιο γενική τους μορφή, τότε το υπό εξέταση δίκτυο δεν είναι δίκτυο ομότιμων οντοτήτων. Ένα δίκτυο ανήκει στην κατηγορία των υβριδικών δικτύων αν ικανοποιείται το πρώτο κριτήριο και τα υπόλοιπα δύο μπορούν να ικανοποιηθούν με κάποια γενίκευση, όπως για παράδειγμα, μία οντότητα να είναι μεταβατικά κεντρική αλλά η ύπαρξή της να είναι διαφανής στις υπόλοιπες οντότητες με σκοπό να παράσχει διευθυνσιοδότηση βοηθώντας τις ομότιμες οντότητες να βρουν η μία την άλλη και μετά το βήμα αυτό να επιστρέφει η αυτονομία στις ομότιμες οντότητες για την πραγματική επικοινωνία. 


Στη συνέχεια δίνονται μερικά παραδείγματα που κάνουν πιο φανερή την παραπάνω κατηγοριοποίηση.


Το ICQ [28] είναι δίκτυο ομότιμων οντοτήτων αφού έχει τη δική του προσωποκεντρική μέθοδο διευθυνσιοδότησης, η οποία σε κανένα βαθμό δεν συσχετίζεται με τις διευθύνσεις του DNS. Οι διευθύνσεις των χρηστών «ταξιδεύουν» μαζί με τους χρήστες. Επιπλέον, η διαχείριση των συνδέσεων γίνεται από τους ίδιους τους κόμβους. Αντίθετα, το ηλεκτρονικό ταχυδρομείο δεν μπορεί να χαρακτηριστεί ως σύστημα ομότιμων οντοτήτων, αφού στηρίζεται στο DNS, εξαιτίας της κατάληξης των αναγνωριστικών των διευθύνσεων που χρησιμοποιεί. Αν ένας χρήστης αλλάξει τον Πάροχο Υπηρεσιών Διαδικτύου (Internet Service Provider - ISP) που χρησιμοποιεί για την παροχή των υπηρεσιών ηλεκτρονικού ταχυδρομείου τότε πρέπει να αλλάξει και τη διεύθυνση ηλεκτρονικού ταχυδρομείου που χρησιμοποιεί. Επιπλέον, χρειάζεται ένας εξυπηρετητής με ρόλο κεντρικής οντότητας για την αποθήκευση και την προώθηση των μηνυμάτων. 

Το Popular Power [29] ήταν ένα υβριδικό δίκτυο ομότιμων οντοτήτων με σκοπό την πραγματοποίηση υπολογισμών με χρήση της μη χρησιμοποιούμενης υπολογιστικής ισχύος διάφορων απομακρυσμένων υπολογιστών. Οι συμμετέχοντες στο δίκτυο αυτό έρχονταν σε επαφή με έναν εξυπηρετητή χωρίς την ανάγκη ύπαρξης σταθερής διεύθυνσης (fixed address) και είχαν μεγάλο βαθμό αυτονομίας στην πραγματοποίηση και στην αναφορά των υπολογισμών.

Μία άλλη κατηγοριοποίηση ([30]) διαιρεί τα συστήματα ομότιμων οντοτήτων σε τρεις κατηγορίες:

· Κεντρικού συντονισμού (centralized)

· Ιεραρχικά (hierarchical)

· Πλήρως αποκεντρωμένα (decentralized)


Σε ένα σύστημα κεντρικού συντονισμού, οι ομότιμες οντότητες ελέγχονται από μία κεντρική οντότητα, όπως στο Napster και το SETI@home. Σε ένα ιεραρχικό σύστημα υπάρχει ένα δέντρο από ομότιμες οντότητες που παίζουν το ρόλο των συντονιστών. Οι ομότιμες οντότητες είναι οργανωμένες σε ομάδες και η κάθε ομάδα έχει τον τοπικό συντονιστή της, ο οποίος είναι υπεύθυνος για την επικοινωνία με τις ομότιμες οντότητες που δεν ανήκουν στην ομάδα, παίζοντας τον ρόλο του μεσάζοντα της επικοινωνίας (communication mediator). Για αυτόν τον σκοπό οι ομάδες είναι ιεραρχικά οργανωμένες. Σαν παραδείγματα αναφέρονται το DNS (παρόλο που όπως αναφέρθηκε παραπάνω δεν ανήκει στην κατηγορία των συστημάτων ομότιμων οντοτήτων) και ένας ιεραρχικός τύπος δικτύου Chord, το Crescendo [31]. Στα πλήρως αποκεντρωμένα συστήματα δεν εμφανίζεται οποιαδήποτε μορφής κεντρική διαχείριση, αλλά η επικοινωνία εκτελείται και διαχειρίζεται από τις ίδιες τις ομότιμες οντότητες. Συνήθως, αυτό υποδηλώνει την ύπαρξη ενός μηχανισμού για την προώθηση των μηνυμάτων μεταξύ των ομότιμων οντοτήτων. Το Freenet [32] και το Gnutella [33] αποτελούν παραδείγματα της τελευταίας αυτής κατηγορίας.


Προσαρμόζοντας την τελευταία κατηγοριοποίηση στην αμιγή/υβριδική προσέγγιση μπορεί να εξαχθούν τα ακόλουθα συμπεράσματα: τα συστήματα κεντρικού συντονισμού είναι παρόμοια με τα υβριδικά συστήματα και τα πλήρως αποκεντρωμένα με τα αμιγή. Στην περίπτωση των ιεραρχικών συστημάτων η αντιστοίχιση εξαρτάται από την οργάνωση του δικτύου. Η εμπειρική μέθοδος που περιγράφηκε παραπάνω μπορεί να εφαρμοστεί για την περίπτωση αυτή. Οι τρεις τύποι των δικτύων ομότιμων οντοτήτων παρουσιάζονται στο Σχήμα 2.
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Σχήμα 2 Κατηγοριοποίηση των δικτύων ομότιμων οντοτήτων βάσει της δικτυακής τοπολογίας
2.3 Ιδιότητες των Συστημάτων Ομότιμων Οντοτήτων


Εκτός από την κατηγοριοποίηση των συστημάτων ομότιμων οντοτήτων είναι ενδιαφέρον να εξεταστεί και το τι περιμένουμε από τα συστήματα αυτά, ποιες είναι οι ιδιαιτερότητές τους και ποια τα πλεονεκτήματά τους. Πολλές από τις ιδιότητες των  συστημάτων ομότιμων οντοτήτων αναφέρονται στα κατανεμημένα συστήματα, μια κατηγορία συστημάτων που περικλείει και τα συστήματα ομότιμων οντοτήτων. Εκτός από τις τρεις τελευταίες ιδιότητες, που παρέχονται από τη νέα γενιά των συστημάτων ομότιμων οντοτήτων, οι υπόλοιπες ιδιότητες μπορεί να παρασχεθούν από κάθε κατανεμημένο σύστημα, με σχετικά μικρές επεκτάσεις. Τα συστήματα ομότιμων οντοτήτων έχουν κυρίως τις ιδιότητες που απαριθμούνται παρακάτω [34].
2.3.1 Διαθεσιμότητα (availability)


Εξαιτίας του πλεονασμού του περιεχομένου (αφού το περιεχόμενο είναι κατανεμημένο μεταξύ των ομότιμων οντοτήτων και υπάρχει στο δίκτυο αρκετές φορές) το δίκτυο ομότιμων οντοτήτων και η παρεχόμενη υπηρεσία του είναι μονίμως διαθέσιμα.

2.3.2 Διατηρησιμότητα (durability)


Η πληροφορία που εισέρχεται στο σύστημα διατηρείται κατ’ ουσία για πάντα, εξαιτίας του πλεονασμού του περιεχομένου. Ένα χαρακτηριστικό παράδειγμα είναι το σύστημα OceanStore [35] στο οποίο τα αντικείμενα δεδομένων διατηρούνται σε μία μόνιμη μη τροποποιήσιμη μορφή, η οποία κωδικοποιείται με έναν κώδικα εξάλειψης (erasure code) και κατανέμεται σε εκατοντάδες εξυπηρετητές. Ένα μικρό μέρος από τα κωδικοποιημένα τμήματα (fragments) είναι αρκετό για την επανακατασκευή του αρχικού αντικειμένου. Με τον τρόπο αυτό μόνο μία παγκόσμια καταστροφή μπορεί να βγάλει εκτός λειτουργίας αρκετό αριθμό εξυπηρετητών ώστε να μην είναι δυνατή η επανάκτηση των δεδομένων.
2.3.3 Ασφάλεια (security)


Η πληροφορία στο σύστημα ομότιμων οντοτήτων προστατεύεται με τη χρήση διαφόρων μέσων. Η πρόσβαση (access) ελέγχεται έτσι ώστε κανείς να μην έχει πρόσβαση στο περιεχόμενο χωρίς να του έχει δοθεί προηγουμένως εξουσιοδότηση. Επίσης η ακεραιότητα (integrity) –ένα έγγραφο δεν μπορεί να παραχαραχθεί– και η αυθεντικότητα (authenticity) του περιεχομένου –δηλαδή η εξασφάλιση ότι το παρεχόμενο αντικείμενο είναι αυτό που ζητήθηκε
 από την ομότιμη οντότητα που το κατέχει– είναι εγγυημένη. Μία επιπλέον όψη της ασφάλειας είναι και η ανθεκτικότητα στην περίπτωση επίθεσης τύπου «άρνησης υπηρεσίας» (Denial-of-Service, DoS), εξαιτίας του γεγονότος ότι δεν υπάρχει κάποιο μοναδικό σημείο αστοχίας (single point of failure) εντός του (αμιγούς) δικτύου ομότιμων οντοτήτων. 
2.3.4 Επίδοση (performance)


Παρόλο που η υπολογιστική ισχύς (computer power), οι αποθηκευτικές δυνατότητες (storage capacities) και το εύρος ζώνης (bandwidth) συνεχώς βελτιώνονται, η επίδοση είναι ένας πολύ σημαντικός παράγοντας σε ένα δίκτυο ομότιμων οντοτήτων, ιδιαίτερα εξαιτίας του γεγονότος ότι στα δίκτυα ομότιμων οντοτήτων υπάρχουν πολλά πλεονασματικά μονοπάτια (paths) μεταξύ των διαφόρων οντοτήτων, λαμβάνοντας υπ’ όψιν και το γεγονός ότι συνήθως ανταλλάσσονται μεγάλα αρχεία μεταξύ των ομότιμων οντοτήτων (και όσο αυξάνεται το εύρος ζώνης το μέγεθος των αρχείων αυξάνεται αντίστοιχα). 
2.3.5 Κλιμάκωση (scalability)


Η κλιμάκωση είναι ένας παράγοντας που είναι στενά συνδεδεμένος με την επίδοση. Αν ένα δίκτυο δεν παρέχει κλιμάκωση η επίδοσή του θα μειώνεται όσο αυξάνει ο αριθμός των ομότιμων οντοτήτων. Επομένως, ένα δίκτυο ομότιμων οντοτήτων όχι μόνο πρέπει να έχει καλή επίδοση όταν περιέχει χιλιάδες κόμβους αλλά πρέπει να συμπεριφέρεται το ίδιο καλά και με την παρουσία εκατομμυρίων κόμβων. 
2.3.6 Ανωνυμία (anonymity)


Όπως αναφέρθηκε και προηγουμένως, η ιδιότητα αυτή (όπως και οι ακόλουθες δύο ιδιότητες) εμφανίστηκε στην τελευταία γενιά των δικτύων ομότιμων οντοτήτων. Με τον όρο ανωνυμία εννοούμε ότι θα πρέπει να είναι δύσκολος –αν όχι αδύνατος– ο έλεγχος από μία εξωτερική οντότητα για το ποιος παρείχε ή απόκτησε συγκεκριμένο περιεχόμενο.
2.3.7 Αποτρεψιμότητα (deniability)


Οι χρήστες δεν είναι υποχρεωμένοι να γνωρίζουν τι ακριβώς είναι αποθηκευμένο στους τοπικούς δίσκους τους κάθε στιγμή και, επομένως, έχουν τη δυνατότητα να αποτρέψουν τη γνώση του περιεχομένου που είναι τοπικά αποθηκευμένο στις άλλες ομότιμες οντότητες (εκτός της περίπτωσης που δηλώσουν ρητά ότι θέλουν να διαμοιράσουν το συγκεκριμένο περιεχόμενο).
2.3.8 Ανθεκτικότητα στην Λογοκρισία (resilience to Censorship)


Στην περίπτωση που η πληροφορία έχει εισαχθεί στο σύστημα είναι πλέον πολύ δύσκολο να λογοκριθεί.

Ένα γεγονός που πρέπει να τονιστεί είναι ότι δεν είναι υποχρεωτικό όλες οι παραπάνω ιδιότητες να συνυπάρχουν σε ένα δίκτυο ομότιμων οντοτήτων, όπως άλλωστε συμβαίνει και στις μέρες μας στην πληθώρα των εφαρμογών που έχουν αναπτυχθεί. Είναι ανοικτό το ερώτημα αν όλες αυτές οι ιδιότητες μπορούν να συνυπάρξουν σε ένα σύστημα, αλλά παρόλα αυτά αποτελούν ένα είδος προτροπής που πρέπει να λαμβάνεται υπ’ όψιν κατά τον σχεδιασμό οποιασδήποτε αρχιτεκτονικής δικτύου ομότιμων οντοτήτων.
3 Αρχές των Συστημάτων Ομότιμων Οντοτήτων


Τα συστήματα ομότιμων οντοτήτων φαίνεται να είναι η απάντηση στην ερώτηση για το πως μπορεί να εγκατασταθεί ένα δίκτυο από (ετερογενείς) συσκευές με ειδικό σκοπό τον διαμοιρασμό πληροφορίας, πόρων και υπηρεσιών. Όλες οι προσεγγίσεις για την εγκατάσταση (establishing) ενός δικτύου ομότιμων οντοτήτων βασίζονται σε ορισμένα στοιχειώδη συστατικά τα οποία παρέχουν την απάντηση στο παραπάνω ερώτημα και στα επακόλουθα λογικά ερωτήματα. Τα συστατικά αυτά μπορούν να κατηγοριοποιηθούν σε επτά οντότητες [7], οι οποίες περιγράφονται παρακάτω. Επιπλέον, στο κεφάλαιο αυτό περιγράφονται και κάποιες βασικές αρχές (δρομολόγηση, ασφάλεια και επίδοση) που συχνά είναι αντικείμενο συζητήσεων και οι οποίες παίζουν ένα σημαντικό ρόλο στα συστήματα ομότιμων  οντοτήτων.
3.1 Οι επτά οντότητες


Πολλά από τα ερευνητικά προγράμματα στο τομέα των συστημάτων ομότιμων οντοτήτων αναπτύσσουν λύσεις με περιορισμένο εύρος εφαρμογής, εξαιτίας των υπέρμετρων υποθέσεων, όπως το ότι το υποκείμενο δίκτυο κάνει χρήση του πρωτοκόλλου TCP/IP. Αντιθέτως, καμία υπόθεση δεν θα πρέπει να γίνεται κατά την ανάπτυξη των δικτύων ομότιμων οντοτήτων για την εγγύηση της μέγιστης δυνατής ευελιξίας. Επομένως, ένα ιδεατό δίκτυο ομότιμων οντοτήτων θα πρέπει να είναι ανεξάρτητο από το υποκείμενο δίκτυο και από το λειτουργικό σύστημα (operating system). Για τον λόγο αυτό το P2P περιβάλλον χωρίζεται σε επτά «λογικές» οντότητες οι οποίες μπορεί να βρεθούν σε κάθε σύστημα είτε με καλύτερα είτε με χειρότερα λειτουργικά χαρακτηριστικά [7].
1. Ομότιμες οντότητες (peers)


Η ομότιμη οντότητα είναι ένας κόμβος του περιβάλλοντος των ομότιμων οντοτήτων και αναπαριστά τη βασική μονάδα του δικτύου ομότιμων οντοτήτων, έχοντας ταυτόχρονα τη δυνατότητα της εκτέλεσης εργασιών, πιθανόν κατανεμημένων, πάνω από οποιοδήποτε δίκτυο, με οποιοδήποτε ομότιμη οντότητα ή ομάδα ομότιμων οντοτήτων, είτε άμεσα είτε έμμεσα. Εδώ πρέπει να διευκρινιστεί ότι οι ομότιμες οντότητες δεν πρέπει να είναι κατ’ ανάγκην προσκολλημένες στο υλικό (hardware). Μία μονάδα λογισμικού (software) διαιρεμένη σε συστατικά (components) και εγκατεστημένη σε διάφορες συσκευές μπορεί να αποτελέσει μία ομότιμη οντότητα.
2. Ομάδες ομότιμων οντοτήτων (peer groups)

Μία ομάδα ομότιμων οντοτήτων σχηματίζεται από έναν αριθμό ομότιμων οντοτήτων που έχουν ως κοινό στόχο την ολοκλήρωση/παροχή συγκεκριμένης εργασίας. Η επικοινωνία των οντοτήτων της ομάδας είναι εσωτερική στην ομάδα και στην περίπτωση που κάποια άλλη οντότητα θελήσει να συμμετάσχει πρέπει να ενσωματωθεί (join) στην ομάδα. Ο σκοπός του σχηματισμού των ομάδων είναι η εκπλήρωση ενός κοινού στόχου που στηρίζεται στις παρακάτω αρχές:

· Οι ομότιμες οντότητες συνεργάζονται για κάποιον σκοπό αλλά δεν επιθυμούν ο σκοπός αυτός να γίνει ευρύτερα γνωστός.

· Μία συγκεκριμένη ομάδα απαιτεί ιδιαίτερα χαρακτηριστικά ασφάλειας. Είναι δυνατόν να εφαρμοστούν μηχανισμοί πιστοποίησης (authentication) για την αποτροπή της πρόσβασης και χρήσης των υπηρεσιών της ομάδας.

· Στην περίπτωση που απαιτείται η εξαγωγή πληροφορίας κατάστασης για τις ομότιμες οντότητες, αυτή είναι δυνατή εντός της ομάδας, αφού η κάθε οντότητα μπορεί να παρακολουθεί (monitor) τις υπόλοιπες.

· Η υψηλή διαθεσιμότητα μιας υπηρεσίας μπορεί να εγγυηθεί εντός της ομάδας με τη χρήση μηχανισμών πλεονασμού (redundancy mechanisms). 
3. Δικτυακή Διακίνηση (network transport)


Εξαιτίας του γεγονότος ότι ένα δίκτυο ομότιμων οντοτήτων μπορεί να λειτουργήσει με διαφορετικές δικτυακές τεχνολογίες μία ειδική οντότητα πρέπει να μπορεί να εγγυηθεί τη διακίνηση των δεδομένων μεταξύ τους. Η οντότητα αυτή είναι υπεύθυνη για όλες τις φάσεις της μετάδοσης των δεδομένων, όπως τη διαίρεσή τους σε διαχειρίσιμα πακέτα και την εγγύηση της διανομής τους. Η δικτυακή διακίνηση σε ένα περιβάλλον ομότιμων οντοτήτων μπορεί να διαιρεθεί σε τρία μέρη:

· Άκρα (endpoints), η πηγή και ο προορισμός των δεδομένων.

· Δίαυλοι (pipes), εικονικά κανάλια που συνδέουν τα άκρα.

· Μηνύματα (messages), τα πραγματικά δεδομένα που μεταφέρονται από το ένα άκρο στο άλλο μέσω ενός διαύλου.

Ένας δίαυλος προσφέρει επικοινωνία ως προς τη μία μόνο κατεύθυνση. Επομένως, για τη παροχή διπλοκατευθυντικής (bidirectional) επικοινωνίας πρέπει να υλοποιηθούν δύο δίαυλοι. Η χρήση ενός τόσο γενικού μοντέλου γίνεται για να καλυφθεί και η περίπτωση της μονοκατευθυντικής επικοινωνίας, μίας όχι και τόσο συνηθισμένης περίπτωσης.
4. Υπηρεσίες (services)


Οι υπηρεσίες είναι αυτές που κάνουν ένα δίκτυο χρήσιμο και αποτελούν και το λόγο ύπαρξής του. Οι υπηρεσίες αυτές κατηγοριοποιούνται στις βασικές υπηρεσίες (core services) που είναι απαραίτητες για τη δημιουργία και τη συντήρηση του δικτύου, όπως είναι η εύρεση ομότιμων οντοτήτων και άλλων πόρων, και σε εμπλουτισμένες υπηρεσίες (enhanced services) οι οποίες αναπαριστούν εφαρμογές που βασίζονται στις βασικές υπηρεσίες και δεν μπορούν να υπάρχουν χωρίς αυτές. 
5. Διαφημίσεις (advertisements)


Οι διαφημίσεις χρειάζονται για την πραγματοποίηση της εύρεσης άλλων αντικειμένων του δικτύου, όπως ομότιμες οντότητες, ομάδες ομότιμων οντοτήτων, δίαυλοι και περιεχόμενο. Οι διαφημίσεις περιγράφουν πόρους μέσω μίας δομημένης αναπαράστασης, η οποία μπορεί να θεωρηθεί ως τα μετα-δεδομένα του δικτύου. Στα περισσότερα συστήματα ομότιμων οντοτήτων η αναπαράσταση αυτή είναι ιδιόκτητη και στις περισσότερες περιπτώσεις άγνωστη ή δύσκολα ανιχνεύσιμη, παρόλο που η γνώση της θα βοηθούσε περισσότερο στην οργάνωση του δικτύου.
6. Πρωτόκολλα (protocols)


Τα πρωτόκολλα αποτελούν τις συμφωνίες που είναι απαραίτητες για τον ορισμό του τρόπου αλληλεπίδρασης και της δομής των ανταλλασσόμενων δεδομένων. Πρωτόκολλα αναπτύσσονται για διάφορες λειτουργίες, όπως η αναζήτηση ομότιμων οντοτήτων, η συμμετοχή στο δίκτυο, η αποχώρηση από το δίκτυο, η δρομολόγηση, η εύρεση υπηρεσιών, η κλίση υπηρεσιών ή η μετάδοση μηνυμάτων κατάστασης.
7. Διευθυνσιοδότηση (addressing)


Κάθε αντικείμενο πρέπει να είναι μοναδικά αναγνωρίσιμο, ανεξάρτητα από το λειτουργικό σύστημα και τα δικτυακά πρωτόκολλα. Επομένως, μία κατάλληλη μέθοδος ονοματοδοσίας πρέπει να εισαχθεί σε κάθε δίκτυο ομότιμων οντοτήτων. Η μέθοδος αυτή η παράλληλα πρέπει να παρέχει την απαραίτητη ευελιξία αλλά και να εγγυάται την διευθυνσιοδότηση κάθε αντικειμένου.


Όσο περισσότερο ένα δίκτυο ομότιμων οντοτήτων βασίζεται στο παραπάνω μοντέλο και όσο περισσότερο ικανοποιεί τις απαιτήσεις της κάθε οντότητας, τόσο πιο ευέλικτο καθίσταται και τόσο πιο πολύ ανταποκρίνεται στις ιδιότητες που περιγράφηκαν στο δεύτερο κεφάλαιο της διατριβής.
3.2 Δρομολόγηση


Τα δίκτυα ομότιμων οντοτήτων αποκαλούνται αλλιώς δίκτυα επικάλυψης, επειδή στηρίζονται στην ύπαρξη της φυσικής υποδομής, αλλά διαφέρουν στη λογική δομή από το υποκείμενο (underlying) δίκτυο. Αυτό έχει ως συνέπεια την ανάγκη ύπαρξης μίας σύνθετης διαδικασίας δρομολόγησης για να συνεχιστεί η λειτουργία του δικτύου απρόσκοπτα. Συχνά εμπόδια στην παραπάνω διαδικασία είναι η ανομοιογένεια του δικτύου και οι μόνιμες ή παροδικές αλλαγές σε αυτό και η χρονικά μεταβαλλόμενη θέση των ομότιμων οντοτήτων στο δίκτυο. Παρακάτω περιγράφονται μερικές από τις υπαρκτές λύσεις δρομολόγησης, οι οποίες διαφοροποιούνται σε αρκετό βαθμό μεταξύ τους. Εξαιτίας της πληθώρας των προσεγγίσεων, η περιγραφή θα περιοριστεί στα συστήματα Gnutella [33], Kademlia [36], eMule [37]  και JXTA [38]. Ο ενδιαφερόμενος αναγνώστης μπορεί να ανατρέξει σε σχετικές μελέτες που συνοψίζουν διάφορες προσεγγίσεις τόσο για δομημένα όσο και για μη-δομημένα συστήματα ομότιμων οντοτήτων ([6] , [39]).
3.2.1 Δρομολόγηση στο σύστημα Gnutella

Η περιγραφή του συστήματος Gnutella επιλέχθηκε εξαιτίας του γεγονότος ότι η δρομολόγηση στα μη δομημένα συστήματα ομότιμων οντοτήτων είναι πιο πολύπλοκη από ότι στα συστήματα κεντρικού ελέγχου, όπως το Napster. Επιπλέον, κι άλλα δημοφιλή συστήματα διαμοιρασμού αρχείων ακολουθούν παρόμοιους αλγορίθμους, με το Gnutella να είναι το βασικό μοντέλο δρομολόγησης στο οποίο στηρίζονται. Στο Gnutella οι κόμβοι του δικτύου είναι ταυτόχρονα εξυπηρετητές και πελάτες και αποκαλούνται servents. 

Το πρωτόκολλο δρομολόγησης του Gnutella έχει δύο βασικά μηνύματα, το Ping και το Pong. Τα Ping μηνύματα είναι μηνύματα εκπομπής (broadcasting messages) ανάμεσα στους κόμβους του Gnutella με συγκεκριμένη τιμή χρόνου ζωής (time-to-live, TTL). Η τιμή αυτή μειώνεται σε κάθε κόμβο από τον οποίο περνά το μήνυμα και όταν φθάσει στο μηδέν σταματά η περαιτέρω εκπομπή. Κάθε κόμβος που λαμβάνει ένα Ping μήνυμα αποκρίνεται με ένα Pong μήνυμα, το οποίο περιέχει όλους τους προσβάσιμους κόμβους. Με τη βοήθεια των μηνυμάτων απόκρισης ο κόμβος που έστειλε το Ping μήνυμα μπορεί να δημιουργήσει μία (τοπική) δικτυακή τοπολογία που περιλαμβάνει όλους τους κόμβους που είναι προσβάσιμοι. Στο Σχήμα 3 παρουσιάζεται ένα παράδειγμα της περιγραφείσας διαδικασίας.
[image: image5.png]d





Σχήμα 3 Ο μηχανισμός Ping-Pong δρομολόγησης του Gnutella

Αρχικά, ο κόμβος Α (που θέλει να ανακαλύψει ποιοι άλλοι κόμβοι υπάρχουν στο δίκτυο) στέλνει ένα Ping μήνυμα/αίτηση. Η αίτηση αυτή στέλνεται/εκπέμπεται στον κόμβο Β, που είναι ο γειτονικός του. Ακολούθως ο Β εκπέμπει το μήνυμα σε όλους του γείτονές του και κρατά σχετική πληροφορία κατάστασης (state information), αφού πρέπει να προωθήσει τα Pong μηνύματα που έρχονται από τους γειτονικούς του κόμβους πίσω στον κόμβο Α. Η διαδικασία αυτή συνεχίζεται αναδρομικά και για τους γείτονες, έως ότου μηδενιστεί ο χρόνος ζωής των Ping μηνυμάτων. Μετά τη λήψη όλων των αποκρίσεων ο κόμβος Α μπορεί να δημιουργήσει έναν πίνακα που περιέχει όλους τους προσβάσιμους κόμβους.


Από την παραπάνω ανάλυση δεν είναι ξεκάθαρο πόσο μικρό είναι το τμήμα του συνολικού δικτύου που βλέπει ο κάθε κόμβος. Ο ακόλουθος τύπος μπορεί να χρησιμοποιηθεί για την προσεγγιστική εύρεση των προσβάσιμων κόμβων για τον αλγορίθμο αναζήτησης κατά πλάτος (breath-first algorithm), όταν ο χρόνος ζωής είναι t και ο μέσος αριθμός των γειτόνων n [40]
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Με χρήση του τύπου αυτού προκύπτει ότι ο κάθε κόμβος μπορεί να έχει πρόσβαση σε περισσότερους από 1,000,000 κόμβους με χρήση μηνυμάτων με χρόνο ζωής ίσο με επτά, όταν ο μέσος αριθμός των γειτόνων του κάθε κόμβου είναι ίσος με οκτώ. Για λόγους επίδοσης και επεκτασιμότητας ο χρόνος ζωής τίθεται στην προκαθορισμένη τιμή τέσσερα.
Για να ανταποκριθεί στις δικτυακές αλλαγές, το σύστημα Gnutella χρησιμοποιεί έναν εξειδικευμένο μηχανισμό διευθυνσιοδότησης. Όλα τα μηνύματα είναι μοναδικά αναγνωρίσιμα και κάθε κόμβος πρέπει να κρατά τα αναγνωριστικά των μηνυμάτων αυτών για να ενεργεί με το δέοντα τρόπο στα μηνύματα απόκρισης. Αρχικά, οι Ping αιτήσεις λειτουργούν και ως αιτήσεις για τις IP διευθύνσεις των κόμβων. Σε δεύτερο στάδιο, όλες οι IP διευθύνσεις των προσβάσιμων κόμβων αποστέλλονται μέσω των Pong αποκρίσεων και αποθηκεύονται τοπικά (στον κόμβο που αρχικά έστειλε την Ping αίτηση). Με το μηχανισμό αυτό ο κάθε κόμβος του Gnutella έχει μία –σχεδόν– ενήμερη εικόνα του δικτύου [33].
3.2.2 Δρομολόγηση στο σύστημα Kademlia

Από την παραπάνω περιγραφή είναι φανερό ότι το Gnutella χρησιμοποιεί μία απλή υποδομή για τη δρομολόγηση των μηνυμάτων. Άλλες, πιο «έξυπνες» υποδομές για την ανάπτυξη εφαρμογών ομότιμων οντοτήτων έχουν μελετηθεί τα τελευταία χρόνια (ενδεικτικά βλέπε [8], [36], [41], [42] και [43]). Ο βασικός στόχος όλων αυτών των μελετών είναι η ανάπτυξη μίας υποδομής που να είναι ταυτόχρονα σταθερή, ευέλικτη και να έχει καλή επίδοση. 


Ως παράδειγμα αναφέρουμε το σύστημα Tapestry [41], το οποίο χρησιμοποιεί τον μηχανισμό θέσης και δρομολόγησης ο οποίος παρουσιάστηκε από τους Plaxton, Rajaraman και Richa [44]. Ο μηχανισμός αυτός παρέχει τη δυνατότητα αποθήκευσης των αντικειμένων σε μία μοναδική θέση στο σύστημα. Για την εύρεση του αντικειμένου αυτού είναι απαραίτητη η γνώση του δικτύου. Όλοι οι κόμβοι συντηρούν χάρτες δρομολόγησης (routing maps), οι οποίοι αποκαλούνται χάρτες γειτόνων (neighbour maps), με αποτέλεσμα το δίκτυο να μη φορτώνεται με μη απαραίτητες εκπομπές μηνυμάτων. Ένα μειονέκτημα της παραπάνω προσέγγισης είναι η ύπαρξη μοναδικού σημείου αστοχίας (single point of failure). 

Εκτός από το χάρτη γειτόνων, κάθε κόμβος του δικτύου συντηρεί και δείκτες τοποθεσίας αντικειμένων (object location pointers), οι οποίοι χρησιμοποιούνται για τον συσχετισμό των αναγνωριστικών των αντικειμένων με τα αναγνωριστικά των κόμβων του δικτύου. Οι κόμβοι πρέπει να περιέχουν το ίδιο το αντικείμενο, το οποίο πρέπει να είναι αποθηκευμένο σε αυτούς. Εξαιτίας του τρόπου κατανομής των αναγνωριστικών των αντικειμένων, η αρχιτεκτονική του Tapestry αποτελεί ένα Κατανεμημένο Πινάκα Κατακερματισμού (Distributed Hash Table,  DHT).


Μία σχετικά πιο πρόσφατη παραλλαγή του συστήματος αυτού είναι και το σύστημα Kademlia [36], το οποίο χρησιμοποιεί ως τιμές κατακερματισμού (hash values) δυαδικούς αριθμούς μήκους 160 bit, τόσο για τα αναγνωριστικά των κόμβων όσο και για τα αναγνωριστικά των αντικειμένων. Τα αντικείμενα είναι αποθηκευμένα στον κόμβο του οποίου το αναγνωριστικό βρίσκεται πλησιέστερα στο αναγνωριστικό του αντικειμένου. Το πλεονέκτημα αυτής της  μεθόδου διευθυνσιοδότησης είναι ότι η αναζήτηση με βάση τα αναγνωριστικά των αντικειμένων έχει καλύτερη επίδοση, αφού στην ουσία στην περίπτωση αυτή έχουμε αναζήτηση σε δυαδικό δέντρο (binary tree). Ένα ενδεικτικό παράδειγμα φαίνεται στο Σχήμα 4. 
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Σχήμα 4 Δυαδικό δέντρο Kademlia

Στο Σχήμα 4, για παράδειγμα, ο σημειωμένος με κόκκινο χρώμα κόμβος έχει αναγνωριστικό 0011. Για την εύρεση άλλων κόμβων του δέντρου ο κόμβος αυτός πρέπει να γνωρίζει συγκεκριμένους κόμβους επαφής (contact nodes) σε κάθε τμήμα του δέντρου το οποίο επισημαίνεται από τους τέσσερους κύκλους A, B, C και D. Υποθέτουμε ότι ο κόμβος με αναγνωριστικό αναζητά το αντικείμενο που έχει αναγνωριστικό 1110 (επομένως, ουσιαστικά αναζητά τον κόμβο με αναγνωριστικό 1110, ο οποίος σημειώνεται με πράσινο χρώμα στο σχήμα) και ότι ο κόμβος επαφής είναι ο 1011, ο οποίος και επισημάνεται με ένα σταυρό στο παραπάνω σχήμα. Όπως φαίνεται και στο Σχήμα 5, ο κόμβος 0011 θα έρθει αρχικά σε επαφή με αυτόν τον κόμβο (κόμβος 1011). Στη συνέχεια, ο κόμβος 1011 θα επικοινωνήσει με τους δικούς του κόμβους επαφής. Μετά από τέσσερα βήματα, όπως διακρίνουμε και στο ακόλουθο σχήμα, ολοκληρώνεται η διαδικασία αναζήτησης. 
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Σχήμα 5 Διαδικασία εύρεσης κόμβου στο δίκτυο Kademlia

Το σύστημα Kademlia παρέχει επίσης ένα μηχανισμό για τον υπολογισμό της απόστασης μεταξύ ενός αντικειμένου και ενός κόμβου ή της απόστασης μεταξύ δύο κόμβων. Ο μηχανισμός αυτός είναι σημαντικός για την επίτευξη γρήγορης αναζήτησης. Η απόσταση υπολογίζεται από την εφαρμογή σε κάθε bit του αναγνωριστικού του τελεστή αποκλειστικό-Η (XOR). Ο τύπος υπολογισμού της απόστασης d μεταξύ των κόμβων με αναγνωριστικά a και b είναι 
[image: image9.wmf].
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Για παράδειγμα, αν πάρουμε τους κόμβους με αναγνωριστικά a=010101 και b=011000, ο παραπάνω τύπος θα μας δώσει ότι η απόσταση μεταξύ τους είναι d=001101, η οποία στο δεκαδικό σύστημα αρίθμησης είναι ο αριθμός 13.

Ένα πρόβλημα που μπορεί να προκύψει από τον παραπάνω τρόπο διευθυνσιοδότησης και αναζήτησης του Kademlia είναι το γεγονός ότι ένας κόμβος πρέπει να εξυπηρετεί αντικείμενα/δεδομένα μόνο και μόνο εξαιτίας του γεγονότος ότι το αναγνωριστικό του είναι το πιο κοντινό στο αναγνωριστικό του αντικειμένου. Αυτή η υποψία των χρηστών μπορεί να είναι και ο λόγος για την μη επιτυχή χρήση του στις εφαρμογές διαμοιρασμού αρχείων.

3.2.3 Δρομολόγηση στο σύστημα eMule


Το σύστημα eMule βασίστηκε στο πρωτόκολλο eDonkey, με κάποιες επεκτάσεις που επιτρέπουν στους χρήστες να ανταλλάσσουν πληροφορία για άλλους εξυπηρετητές, χρήστες αλλά και αρχεία. Το δίκτυο eDonkey [45] (επίσης γνωστό ως eDonkey2000 ή eD2k) ήταν ένα αποκεντρωμένο σύστημα προσανατολισμένο σε δρομολογητές (server-based) που ο βασικός του στόχος είναι ο διαμοιρασμός μεγάλων αρχείων μεταξύ των χρηστών του. Λόγω νομικών προβλημάτων έπαψε η λειτουργία του, όπως επίσης και η λειτουργία του συστήματος Overnet [46], το οποίο αναπτύχθηκε από τους ίδιους τους δημιουργούς του eDonkey. 

Το δίκτυο eMule αποτελείται από τους εξυπηρετητές eMule (eMule servers) και τους πελάτες – ομότιμες οντότητες [47]. Οι δυνατότητες επικοινωνίας των εξυπηρετητών και των ομότιμων οντοτήτων παρουσιάζονται στο Σχήμα 6. Για να συμμετάσχει ένας κόμβος στο δίκτυο πρέπει να συνδεθεί με έναν και μόνο εξυπηρετητή και να διατηρήσει μία σύνδεση με αυτόν καθόλη την παρουσία του στο δίκτυο. Οι διάφοροι εξυπηρετητές προσφέρουν κεντροποιημένη καταλογογράφηση (centralized intexing) του περιεχομένου και δεν επικοινωνούν με άλλους εξυπηρετητές. 
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Σχήμα 6 Το δίκτυο eMule


Κάθε ομότιμη οντότητα αρχικά έχει α) μία στατική λίστα εξυπηρετητών, β) μία λίστα με τα αρχεία που διαμοιράζει στο δίκτυο και γ) μία λίστα με τα αρχεία που θέλει να αποκτήσει. Οι ομότιμες οντότητες μπορεί να αποκτήσουν σταθερό αναγνωριστικό αν πληρούν κάποιες προϋποθέσεις συνδεσιμότητας. Οι οντότητες αυτές αποκτούν κάποια πλεονεκτήματα, τα οποία θα περιγραφούν παρακάτω. Τα αρχεία επίσης έχουν κάποιο μοναδικό αναγνωριστικό, το οποίο υπολογίζεται όχι με βάση το όνομα του αρχείου αλλά μέσω εφαρμογής του αλγορίθμου MD4 στα ίδια τα περιεχόμενα του αρχείου. Για την αποφυγή λαθών στη λήψη του περιεχομένου, το πρωτόκολλο eMule ορίζει αναγνωριστικά για τμήματα του αρχείου αλλά και μεθόδους αποδοτικής λήψης του σωστού περιεχομένου (χωρίς την απώλεια όλων των δεδομένων του τμήματος του αρχείου).


Όταν οι ομότιμες οντότητες συνδέονται με τον δρομολογητή που οι ίδιες επέλεξαν, αρχικά λαμβάνει χώρα η μετάδοση των μοναδικών αναγνωριστικών των αρχείων προς διαμοιρασμό της ομότιμης οντότητας στον εξυπηρετητή. Στη συνέχεια, ο εξυπηρετητής στέλνει μία λίστα με άλλους γνωστούς του εξυπηρετητές. Στο τελικό στάδιο, η ομότιμη οντότητα ζητά τις πηγές που γνωρίζει ο εξυπηρετητής για τα αρχεία προς απόκτηση. Ο εξυπηρετητής απαντά με ένα μήνυμα που περιέχει τις σχετικές πηγές για κάθε αρχείο προς απόκτηση.


Στην περίπτωση που μία ομότιμη οντότητα πραγματοποιήσει μία αναζήτηση για περιεχόμενο, ο εξυπηρετητής απαντά με μία λίστα αρχείων που ικανοποιούν τα κριτήρια αναζήτησης. Αφού επιλεγούν τα αρχεία προς απόκτηση, η ομότιμη οντότητα ζητά από τον εξυπηρετητή τις σχετικές πηγές και όταν τις λάβει από τον εξυπηρετητή τις εισάγει στη σχετική λίστα, αφού πρώτα πραγματοποιηθεί ο σχετικός έλεγχος για τυχόν προΰπαρξή τους. Η σειρά εισαγωγής των πηγών είναι η σειρά λήψης τους από τον εξυπηρετητή.


Η κάθε ομότιμη οντότητα έρχεται σε επαφή με τις πηγές της με την σειρά εισαγωγής τους στην σχετική λίστα, χωρίς την ύπαρξη κάποιου σχετικού μηχανισμού προτεραιότητας. Στην περίπτωση που η πηγή ικανοποιεί πολλά αιτήματα της ομότιμης οντότητας (δηλαδή περιέχει πολλά αρχεία προς απόκτηση) η σειρά των αιτημάτων βασίζεται σε ένα μηχανισμό προτεραιότητας και για τα αρχεία με την ίδια προτεραιότητα η λήψη πραγματοποιείται αλφαβητικά. Η ύπαρξη του μηχανισμού αυτού είναι απαραίτητη επειδή οι ομότιμες οντότητες συνδέονται μεταξύ τους με μία μόνο δικτυακή σύνδεση.


Οι ομότιμες οντότητες επικοινωνούν και με τους άλλους εξυπηρετητές που έχουν στη σχετική λίστα τους. Η λίστα αυτή συντηρείται μέσω μηνυμάτων ανίχνευσης της κατάστασης των εξυπηρετητών που αποστέλλονται περιοδικά από τις ίδιες τις ομότιμες οντότητες. Οι ομότιμες οντότητες μπορούν να ζητήσουν από όλους τους εξυπηρετητές της λίστας περισσότερες πηγές για τα αρχεία προς ανάκτηση. 

3.2.4 Δρομολόγηση στο JXTA


Τέλος θα εξεταστεί η δρομολόγηση στο JXTA [38], εξαιτίας του γεγονότος ότι το σύστημα αυτό διαφέρει σημαντικά από τα συστήματα που περιγράφηκαν προηγουμένως. Το JXTA δεν είναι ούτε μία εφαρμογή ομότιμων οντοτήτων ούτε ένα υπόστρωμα (substrate) για εφαρμογές. Είναι ένα πλαίσιο (framework) που παρέχει την υποδομή για την ανάπτυξη συστημάτων ομότιμων οντοτήτων. Πρέπει επίσης να σημειωθεί ότι το JXTA δεν είναι ένα δίκτυο επικάλυψης, αλλά μπαίνει βαθύτερα στις λεπτομέρειες της υποκείμενης υποδομής.


Αν και το JXTA λειτουργεί σε χαμηλότερο επίπεδο, δεν περιορίζεται από την υποκείμενη δικτυακή υποδομή. Με άλλα λόγια, μπορεί να λειτουργήσει εξίσου επιτυχώς πάνω από TCP/IP αλλά και από κάθε δίκτυο που αποτελείται από διασυνδεδεμένες συσκευές (devices). Στην ουσία το JXTA δημιουργεί το δικό του εικονικό δίκτυο (virtual network) πάνω από το φυσικό δίκτυο. Σε κάθε συσκευή του JXTA ανατίθεται μία μοναδική διεύθυνση, η οποία ονομάζεται Παγκόσμια Μοναδικό Αναγνωριστικό (Universally Unique IDentifier, UUID). Το JTXA χρησιμοποιεί διαφημίσεις για να περιγράψει τις ομότιμες οντότητες, τις ομάδες ομότιμων οντοτήτων αλλά και το ίδιο το περιεχόμενο. Το τελευταίο μάλιστα προσδιορίζεται με χρήση Παγκόσμια Μοναδικών Αναγνωριστικών.

Το συνολικό δίκτυο είναι οργανωμένο ως μία συλλογή από ομάδες ομότιμων οντοτήτων, μέσα στις οποίες η κάθε ομότιμη οντότητα γνωρίζει τις υπόλοιπες ομότιμες οντότητες. Επομένως, η επικοινωνία εντός της ομάδας είναι απλή και προφανής. Στην περίπτωση που πρέπει να επιτευχθεί επικοινωνία με μία ομότιμη οντότητα που βρίσκεται εκτός της ομάδας, γίνεται χρήση των ομότιμων οντοτήτων συνάντησης (rendezvous peers), οι οποίες λειτουργούν ως πύλες (gateways) προς τις άλλες ομάδες ομότιμων οντοτήτων. 

Από την παραπάνω συνοπτική περιγραφή γίνεται φανερό ότι το JXTA είναι ένα σύστημα το οποίο ανταποκρίνεται πλήρως στις επτά οντότητες που περιγράφηκαν στην αρχή του κεφαλαίου αυτού. 

Πριν προχωρήσουμε στην περιγραφή της ασφάλειας στα συστήματα ομότιμων οντοτήτων θα πρέπει να υπογραμμίσουμε το γεγονός ότι η έλλειψη κεντρικού ελέγχου μπορεί να οδηγήσει στη λήψη πολλών μηνυμάτων δρομολόγησης από την ίδια ομότιμη οντότητα. Για την αντιμετώπιση αντικρουόμενης πληροφορίας δρομολόγησης αλλά και για εγγύηση ότι κάθε ομότιμη οντότητα έχει την ίδια άποψη σχετικά με το συνολικό σύστημα, τα νεώτερα συστήματα ομότιμων οντοτήτων χρησιμοποιούν την τεχνική της Βυζαντινής Συμφωνίας (Byzantine Agreement [48]).

3.3 Ασφάλεια


Δύο παράγοντες σχετικά με το θέμα της ασφάλειας είναι σημαντικοί στα δίκτυα ομότιμων οντοτήτων. Ο πρώτος σχετίζεται με το πώς μπορεί να λειτουργήσουν τα δίκτυα ομότιμων οντοτήτων πάνω από υφιστάμενες υποδομές ασφάλειας. Ο δεύτερος σχετίζεται με το πώς τα ίδια τα συστήματα ομότιμων οντοτήτων θα παρέχουν ασφάλεια στην επικοινωνία των ομότιμων οντοτήτων, μέσω της ανάπτυξης (deployment) κατάλληλων συμφωνιών και τεχνολογιών ασφάλειας.
3.3.1 Λειτουργία πάνω από υφιστάμενες υποδομές ασφάλειας


Η απευθείας επικοινωνία των ομότιμων οντοτήτων μπορεί να αντιμετωπίσει προβλήματα λόγω της ύπαρξης τειχών πυρασφάλειας (firewalls) και της χρήσης της τεχνικής Μετάφρασης Διευθύνσεων Δικτύου (Network Address Translation, NAT). Είναι σύνηθες και οι δύο αυτές τεχνικές να έχουν αναπτυχθεί σε εταιρικά ιδιωτικά δίκτυα (private networks) για την ασφάλεια του δικτύου από μη εξουσιοδοτημένη χρήση. Το τείχος πυρασφάλειας χρησιμοποιείται για το φιλτράρισμα της δικτυακής κίνησης με βάση την IP διεύθυνση, τον αριθμό της πόρτας και το χρησιμοποιούμενο πρωτόκολλο. Με άλλα λόγια ρυθμίζει το είδος της δικτυακής κίνησης που μπορεί να συνδεθεί από έξω από το τείχος πυρασφάλειας προς το εσωτερικό δίκτυο, και αντιστρόφως. Επιπλέον, η τεχνική της Μετάφρασης Διευθύνσεων Δικτύου χρησιμοποιείται για την αντιστοίχιση των εσωτερικών (ιδιωτικών) IP διευθύνσεων με εξωτερικές (δημόσιες) IP διευθύνσεις. Η αντιστοίχιση αυτή μπορεί να γίνει με τους ακόλουθους δύο τρόπους:
· Στατική αντιστοίχιση: Στην περίπτωση αυτή η αντιστοίχιση είναι ένα-προς-ένα, δηλαδή κάθε εσωτερική διεύθυνση αντιστοιχεί σε μία εξωτερική διεύθυνση.

· Δυναμική αντιστοίχιση: Στην περίπτωση αυτή γίνεται αντιστοίχιση πολλών ιδιωτικών διευθύνσεων σε πολλές δημόσιες διευθύνσεις. Η αντιστοίχιση μπορεί να είναι ένα-προς-πολλά, πολλά-προς-πολλά ή πολλά-προς-ένα.


Ως αποτέλεσμα έχουμε ότι οι εξωτερικές ομότιμες οντότητες δεν είναι ικανές να συνδεθούν άμεσα με ομότιμες οντότητες που είναι πίσω από πύλες Μετάφρασης Διευθύνσεων Δικτύου. Για τις εξωτερικές ομότιμες οντότητες είναι σαν να μην υπάρχουν, αφού δεν έχουν στους πίνακες δρομολόγησης τους αποδεκτά ζεύγη IP διευθύνσεων και πορτών για τις οντότητες αυτές.


Για την αντιμετώπιση αυτών των καταστάσεων πρέπει η επικοινωνία μεταξύ των ομότιμων οντοτήτων να αποκατασταθεί με τη χρήση της ομότιμης οντότητας δρομολογητή ή αντιπροσώπου (router ή proxy peer). Η οντότητα αυτή πρέπει να βρίσκεται εξωτερικά του τείχους πυρασφάλειας αλλά να είναι ορατή από τις ομότιμες οντότητες που βρίσκονται πίσω από αυτό. Με τη χρήση ενός πρωτοκόλλου που επιτρέπεται από το τείχος πυρασφάλειας (π.χ. το Πρωτόκολλο Μεταφοράς ΥπερΚειμένου, HyperText Transfer Protocol – HTTP) γίνεται η επικοινωνία με την ομότιμη οντότητα δρομολόγησης, η οποία προωθεί το μήνυμα στην αρχικώς επιλεγμένη ομότιμη οντότητα για λογαριασμό της οντότητας που βρίσκεται πίσω από το τείχος πυρασφάλειας. Η περίπτωση που πρέπει να εγκατασταθεί επικοινωνία από μία οντότητα που βρίσκεται στο εξωτερικό του τείχους πυρασφάλειας είναι πιο πολύπλοκη. Για να γίνει πιο κατανοητή η περίπτωση αυτή θα γίνει χρήση του παραδείγματος που φαίνεται στο Σχήμα 7.
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Σχήμα 7 Επικοινωνία ομότιμων οντοτήτων στην περίπτωση ύπαρξης τείχους πυρασφάλειας


Στο παράδειγμα αυτό υποθέτουμε ότι η ομότιμη οντότητα Peer 1 θέλει να επικοινωνήσει με την ομότιμη οντότητα Peer 2. Βάσει κατάλληλης πληροφορίας δρομολόγησης, η οντότητα Peer 1 γνωρίζει ότι πρέπει να αποστείλει το μήνυμα που προορίζεται για την οντότητα Peer 2 στην ομότιμη οντότητα δρομολογητή (Router Peer). Εξαιτίας του γεγονότος ότι είναι αδύνατη η αρχικοποίηση της επικοινωνίας από μία οντότητα που βρίσκεται στο εξωτερικό του τείχους πυρασφάλειας ή/και της πύλης Μετάφρασης Διευθύνσεων Δικτύου, η εσωτερική οντότητα περιοδικά εγκαθιστά συνδέσεις με την ομότιμη οντότητα δρομολογητή. Για το λόγο αυτό η ομότιμη οντότητα δρομολογητή πρέπει να αποθηκεύσει το μήνυμα μέχρι τη στιγμή που η εσωτερική ομότιμη οντότητα θα έρθει σε επαφή με αυτόν. Στη συνέχεια, κάνοντας χρήση αυτής της (ανοικτής) σύνδεσης προωθεί το μήνυμα στην εσωτερική οντότητα για λογαριασμό της οντότητας Peer 1. Η εσωτερική οντότητα μπορεί να απαντήσει στο μήνυμα αυτό κάνοντας χρήση της μεθόδου που περιγράφηκε προηγουμένως [7].

Τέλος, ένα πιο πολύπλοκο σενάριο είναι η περίπτωση όπου δύο οντότητες που βρίσκονται πίσω από τείχη πυρασφάλειας ή/και πύλες Μετάφρασης Διευθύνσεων Δικτύου θέλουν να επικοινωνήσουν η μία με την άλλη. Αλλά και στην περίπτωση αυτή η επικοινωνία μπορεί να πραγματοποιηθεί με χρήση των μεθόδων που περιγράφηκαν προηγουμένως, με μόνη διαφορά ότι απαιτούνται δύο ομότιμες οντότητες δρομολογητή και περισσότερη πληροφορία δρομολόγησης για την επίτευξη της επικοινωνίας.
3.3.2 Εγγενής υποστήριξη ασφάλειας στα δίκτυα ομότιμων οντοτήτων 


Στη συνέχεια θα εξεταστούν οι αρχές και οι τεχνολογίες που μπορούν να εφαρμοστούν στα συστήματα ομότιμων οντοτήτων με στόχο τα τελευταία να γίνουν ασφαλή. Στο σημείο αυτό πρέπει να τονιστεί ότι ένας μηχανισμός ασφάλειας είναι έμφυτος στα συστήματα αυτά, ιδιαίτερα στα μη δομημένα συστήματα ομότιμων οντοτήτων. Στα τελευταία αυτά συστήματα είναι δύσκολη η κατάρρευση του συστήματος από επιθέσεις τύπου Άρνησης-Υπηρεσίας (Denial-of-Service, DoS), η οποία είναι από τις πιο επικίνδυνες και πολυδάπανες στον τομέα της Τεχνολογίας της Πληροφορίας [34]. Αυτό οφείλεται στο γεγονός ότι σε ένα αμιγές σύστημα ομότιμων οντοτήτων δεν υπάρχει κάποια κεντρική οντότητα που να είναι ένας ευάλωτος στόχος σε επιθέσεις του είδους αυτού, είτε είναι τεχνικές είτε είναι νομικές. 


Παρόλα αυτά στα συστήματα ομότιμων οντοτήτων υπάρχει η ανάγκη ύπαρξης μηχανισμών για την παροχή ελέγχου πρόσβασης (access control), αυθεντικοποίησης (authenticity) και ακεραιότητας (integrity). 

Η πρόσβαση είναι σε κάποιο βαθμό ελεγχόμενη από τον τρόπο με τον οποίο κάποιος μπορεί να γίνει μέλος του συστήματος ομότιμων οντοτήτων. Επιπλέον, ο έλεγχος της πρόσβασης μπορεί να επεκταθεί και στον τρόπο με τον οποίο κάποιος μπορεί να γίνει μέλος μίας ομάδας ομότιμων οντοτήτων. Και στις δύο περιπτώσεις, τα μη εγκεκριμένα μέλη δεν έχουν πρόσβαση στους πόρους του συστήματος. Επιπλέον, οι ίδιες οι ομότιμες οντότητες αποφασίζουν τι είδους πόρους και ποιους θα παρέχουν στο σύστημα. Η αυθεντικότητα και η ακεραιότητα μπορεί να επιτευχθούν με την εφαρμογή μεθόδων και τεχνολογιών κρυπτογράφησης που ήδη έχουν αναπτυχθεί και πιστοποιηθεί από την επιστήμη της κρυπτογραφίας. Οι πιο σημαντικές και ευρέως χρησιμοποιούμενες μέθοδοι κρυπτογράφησης στα συστήματα ομότιμων οντοτήτων περιγράφονται συνοπτικά στις ακόλουθες παραγράφους.
IPSec

Το IPSec [49] είναι μία επέκταση του πρωτοκόλλου του Διαδικτύου (Internet Protocol, IP) και λειτουργεί στο στρώμα μεταφοράς. Το πρωτόκολλο αυτό κρυπτογραφεί τα IP πακέτα και τα προστατεύει από τα να αλλαχθούν ή αλλοιωθούν. Παρέχεται μία διακριτή επικεφαλίδα και μπορεί να χρησιμοποιηθεί κατάλληλα για την παροχή κρυπτογράφησης και ακεραιότητας δεδομένων, ενώ παράλληλα η χρήση του IPSec είναι διαφανής στα υψηλότερα στρώματα – εφαρμογές.

SSL (Secure Socket Layer)


Το Στρώμα Υποδοχών Ασφάλειας (Secure Socket Layer, SSL) [4] βρίσκεται ένα στρώμα πάνω από το πρωτόκολλο IPSec, μεταξύ του στρώματος δικτύου και του στρώματος εφαρμογών. Το SSL αποτελείται από μία συλλογή πρωτοκόλλων ένα από τα οποία είναι και το IPSec. Η βασική του λειτουργικότητα είναι η παροχή αυθεντικότητας στα χαρακτηριστικά του IPSec μέσω της χρήσης αλγορίθμου ανταλλαγής ασύμμετρων κλειδιών (asymmetric key exchange algorithm) με ένα ζεύγος δημόσιου και ιδιωτικού κλειδιού (public and private key pair).

VPN (Virtual Private Networks)


Τα Εικονικά Ιδιωτικά Δίκτυα (Virtual Private Networks, VPNs) [4] χρησιμοποιούνται για τη σύνδεση διασπαρμένων μηχανών σε ένα εικονικό δίκτυο. Ο μηχανισμός αυτός συχνά αναφέρεται και με τον όρο σήραγγα (tunnelling). Επιπλέον, τα Εικονικά Ιδιωτικά Δίκτυα παρέχουν τη δυνατότητα κρυπτογράφησης των δεδομένων και ελέγχου αυθεντικότητας των μηχανών που έχουν δικαιώματα συμμετοχής το δίκτυο. Για τη δημιουργία του εικονικού δικτύου χρησιμοποιούνται πολλές τεχνολογίες, όπως το SSL, το IPSec, το Πρωτόκολλο Σήραγγας Σημείο-προς-Σημείο (Point-to-Point Tunnelling Protocol, PPTP [50]), το Πρωτόκολλο Σήραγγας Στρώματος 2 (Layer 2 Tunnelling Protocol, L2TP [51]) και πολλά άλλα.

PKI (Public Key Infrastructure)


Η Υποδομή Δημόσιου Κλειδιού (Public Key Infrastructure, PKI) [4] παρέχει την υποδομή για τη δημιουργία, αυθεντικοποίηση, διανομή και πιστοποίηση (verification) δημόσιων κλειδιών, αλλά και μία ασφαλή μέθοδο για την αποθήκευση του ιδιωτικού κλειδιού, το οποίο δεν παρέχεται από κάποιον συγκεκριμένο αλγόριθμο ανταλλαγής ασύμμετρων κλειδιών. Για το λόγο αυτό υπάρχουν πολλοί τρόποι υλοποίησης του PKI. 

Τέλος, θα πρέπει να αναφέρουμε και το σπουδαιότερο θέμα σχετικά με την ασφάλεια στα δίκτυα ομότιμων οντοτήτων, την κοινωνική μηχανική (social engineering). Τα άτομα που χρησιμοποιούν το σύστημα είναι πάντα ο λιγότερο κοινός παρονομαστής. Ακόμα και το ποιο εξελιγμένο σύστημα ασφάλειας είναι άχρηστο όταν οι χρήστες δεν έχουν οποιαδήποτε αίσθηση για την ασφάλεια ή όταν δεν έχουν κάποια αίσθηση των συνεπειών της έλλειψης της. Ο ειδικός στην κρυπτογραφία Bruce Schneier τονίζει ότι «η ασφάλεια είναι μία διαδικασία, όχι ένα προϊόν». Επομένως, η ασφάλεια δε μπορεί να αγοραστεί σε ένα σύστημα, αλλά πρέπει να είναι ενσωματωμένη στη διαδικασία και οι συμμετέχοντες στο σύστημα πρέπει να είναι κατάλληλα ενημερωμένοι. 


Οι περισσότερες από τις τεχνολογίες που αναφέρθηκαν στηρίζονται στην τεχνολογία TCP/IP. Συνεπώς, οι έννοιες τις ασφάλειας στα δίκτυα ομότιμων οντοτήτων χρειάζονται περαιτέρω έρευνα και ανάπτυξη για να γίνει και ο τομέας αυτός ανεξάρτητος από την χρησιμοποιούμενη τεχνολογία.
3.4 Επίδοση


Ο τομέας της επικοινωνίας είναι ο βασικότερος παράγοντας επίδοσης στα δίκτυα ομότιμων οντοτήτων. Ο νόμος του Moore έχει σημαντικό αντίκτυπο στην περίπτωση αυτή εξαιτίας του γεγονότος ότι στις περισσότερες περιπτώσεις η ταχύτητα της επικοινωνίας είναι σημαντικότερη από το υλικό των διασυνδεδεμένων μηχανών (π.χ. υπολογιστική ισχύ, μνήμη). Ο λόγος που τα συστήματα ομότιμων οντοτήτων είναι τόσο ευαίσθητα στην απόδοση είναι ο παραλληλισμός των συνδέσεων. Παρόλο που μία γραμμή επικοινωνίας μπορεί να είναι αρκετά γρήγορη για την επικοινωνία με κάποιον άλλο κόμβο, μπορεί να γίνει ακατάλληλη στην περίπτωση δέκα ταυτόχρονων συνδέσεων. Συνεπώς, η επίδοση έχει μεγάλο αντίκτυπο στη χρησιμότητα του συστήματος.


Ένας άλλος παράγοντας είναι η ανοχή σε σφάλματα (fault tolerance), μεγάλο μέρος των οποίων κληρονομείται  από το υποκείμενο δίκτυο. Εξαιτίας του γεγονότος ότι τα συστήματα αυτά βασίζονται κατά κύριο λόγο σε μεμονωμένους χρήστες, πρέπει να λαμβάνουν τις αστοχίες ως ένα συνηθισμένο γεγονός. Επιπλέον, τα ραγδαίως αναπτυσσόμενα συστήματα ομότιμων οντοτήτων πρέπει να έχουν σχεδιαστεί κατάλληλα ώστε να λαμβάνουν υπ’ όψιν τους την επεκτασιμότητα του συστήματος, ώστε να μην περιοριστεί η χρησιμότητά τους όταν αυξηθεί ο αριθμός των συμμετεχόντων ομότιμων οντοτήτων. Οι δύο παραπάνω παράγοντες, ανοχή σε σφάλματα και επεκτασιμότητα, αλληλοεπηρεάζονται και από κοινού επηρεάζουν την επίδοση του συστήματος.


Κάποιος θα μπορούσε να παραγνωρίσει τους δύο αυτούς παράγοντες λαμβάνοντας υπ’ όψιν την συνεχιζόμενη αύξηση του εύρους ζώνης, αλλά μια προσεκτικότερη ματιά θα οδηγήσει στο συμπέρασμα ότι η άποψη αυτή είναι λανθασμένη, αφού η αύξηση του εύρους ζώνης περιορίζει το πρόβλημα αυτό αλλά δεν το εξαλείφει. Με άλλα λόγια, το πρόβλημα αυτό θα εμφανιστεί όταν το δίκτυο επεκταθεί περισσότερο. Επιπλέον, η αύξηση του εύρους ζώνης έχει και άλλη μία παράπλευρη συνέπεια: οι χρήστες του συστήματος «παρακινούνται» να στείλουν μεγαλύτερο όγκο δεδομένων (π.χ. αρχεία μεγαλύτερου μεγέθους) με αρνητικές συνέπειες για την επίδοση του συστήματος. Επομένως πρέπει να ενσωματωθούν στα συστήματα ομότιμων οντοτήτων στρατηγικές για την επίτευξη της ζητούμενης-επιθυμητής επίδοσης.


Μία στρατηγική για τη βελτίωση της επίδοσης είναι η ανάπτυξη γρήγορων μεθόδων αναζήτησης ([6], [39]). Βασικά υπάρχουν δύο βασικά σχήματα αναζήτησης: πρώτα-σε-βάθος (depth-first search - DFS) και πρώτα-σε-πλάτος (breath-first search - BFS). 

Η αναζήτηση πρώτα-σε-βάθος έχει καλή επίδοση ως προς τον μέσο χρόνο αναζήτησης, αλλά κάτω από ορισμένες περιπτώσεις το περιεχόμενο δεν μπορεί να εντοπιστεί. Αντιθέτως, η αναζήτηση πρώτα-σε-πλάτος έχει καλύτερη επίδοση ως προς το χρόνο αναζήτησης αλλά ταυτόχρονα το φορτίο αναζήτησης που εισάγεται στο δίκτυο είναι αυξημένο, εξαιτίας του γεγονότος ότι κατά μέσο όρο τα μηνύματα αναζήτησης φθάνουν και επεξεργάζονται σε περισσότερους κόμβους του δικτύου. Επομένως, για την επιλογή της μεθόδου αναζήτησης πρέπει να ληφθούν υπ’ όψιν τα χαρακτηριστικά του συγκεκριμένου συστήματος. Για παράδειγμα αναφέρουμε ότι η επίδοση της αναζήτησης μπορεί να βελτιωθεί σημαντικά αν αξιοποιηθεί κατάλληλα η δημοτικότητα του περιεχομένου στο στάδιο της αναζήτησης [52].

Επιπλέον, στις περισσότερες περιπτώσεις είναι χρήσιμο να προσαρμοστεί η τοπολογία του συστήματος ομότιμων οντοτήτων ώστε να ανταποκρίνεται όσο το δυνατόν καλύτερα στα χαρακτηριστικά του συστήματος. Από μελέτες σε κοινωνικά δίκτυα (social networks) έχει παρατηρηθεί το φαινόμενο ότι η αλυσίδα των γνωριμιών των ατόμων ακολουθούν πολλές φορές το ίδιο «μονοπάτι», αφού κάποια άτομα έχουν περισσότερες γνωριμίες και πολλές φορές οι γνωριμίες εξαρτώνται από τις κοινωνικές ομάδες στις οποίες ανήκουν τα άτομα. Ένα παρόμοιο φαινόμενο παρατηρείται και στα συστήματα ομότιμων οντοτήτων, αφού περισσότεροι κόμβοι τείνουν να είναι συνδεδεμένοι με κόμβους δημοφιλούς περιεχομένου ή υπάρχουν πολλοί κόμβοι που ενδιαφέρονται για την ίδια κατηγορία περιεχομένου. Το φαινόμενο αυτό ονομάζεται ιδιότητα μικρού-κόσμου (small-world). 

Η ιδιότητα μικρού-κόσμου μπορεί να χρησιμοποιηθεί για να βελτιωθεί η επίδοση της διαδικασίας αναζήτησης. Ως παράδειγμα αναφέρουμε την μέθοδο αναζήτησης TTL-Search που προτάθηκε πρόσφατα [53]. Σύμφωνα με αυτή τη μέθοδο η διαδικασία της αναζήτησης χωρίζεται σε δύο στάδια. Στο πρώτο στάδιο χρησιμοποιείται η τοπική προσωρινή αποθήκευση (cashing) για τη βελτίωση της επίδοσης. Αν το αίτημα αναζήτησης δεν ικανοποιηθεί στα πρώτα 4 βήματα (hops) της αναζήτησης, τότε ξεκινά το δεύτερο στάδιο, η προώθηση των μηνυμάτων αναζήτησης (για τα επόμενα βήματα αναζήτησης) μόνο στην ομότιμη οντότητα που έχει την υψηλότερη συνδεσιμότητα.

Γενικά, κάθε σύστημα ομότιμων οντοτήτων μπορεί να περιγραφεί ως ένας γράφος στον οποίο οι ομότιμες οντότητες είναι οι κόμβοι και οι συνδέσεις οι κλάδοι. Ένας τρόπος για την εκτίμηση της συμπεριφοράς του δικτύου είναι η μέτρηση του χαρακτηριστικού μήκους διαδρομής (characteristic pathlength). Το χαρακτηριστικό μήκος διαδρομής επηρεάζει την επίδοση αφού υπολογίζεται ως ο μέσος όρος του ελάχιστου αριθμού κόμβων που πρέπει να επισκεπτούν λαμβάνοντας υπ’ όψιν όλα τα δυνατά ζευγάρια των κόμβων του δικτύου. Ένα δεύτερο κριτήριο είναι ο συντελεστής ομαδοποίησης (clustering coefficient), ο οποίος δίνει μία εκτίμηση για το βαθμό συγκέντρωσης του δικτύου. Όσο μεγαλύτερος είναι ο συντελεστής ομαδοποίησης τόσο μικρότερη είναι η μέση διαδρομή προς τον επόμενο κόμβο του δικτύου. Επομένως, είναι προφανές ότι ο τρόπος οργάνωσης του δικτύου επηρεάζει τους δύο παραπάνω παράγοντες, που με τη σειρά τους επηρεάζουν την επίδοση κατά τη διαδικασία της αναζήτησης.


Εκτός από τους παραπάνω παράγοντες η επίδοση των συστημάτων ομότιμων οντοτήτων επηρεάζεται και από το φαινόμενο της ελεύθερης χρήσης (free-riding). Το φαινόμενο αυτό οφείλεται στο γεγονός ότι οι χρήστες προσπαθούν να αυξήσουν το άμεσο όφελός τους είτε με το να μη παρέχουν περιεχόμενο είτε με το να είναι ενεργοί στο σύστημα μόνο όταν θέλουν να αποκτήσουν περιεχόμενο. Με άλλα λόγια οι κόμβοι παρουσιάζουν εγωιστική συμπεριφορά, ενώ παράλληλα δε βοηθούν στην ανάπτυξη και την επεκτασιμότητα του συστήματος. Το φαινόμενο αυτό, εκτός από την μείωση της επίδοσης του συστήματος, στην ακραία περίπτωση μπορεί να οδηγήσει και στη διάλυση του ίδιου του συστήματος, αφού μπορεί να επηρεαστεί η συνδεσιμότητά του. 

Για την αντιμετώπιση του φαινομένου αυτού, πολλές από τις τελευταίες εφαρμογές ομότιμων οντοτήτων υιοθετούν ένα μηχανισμό πληρωμής αντιτίμου (pricing scheme), το οποίο στηρίζεται στη συνεισφορά του κάθε κόμβου κυρίως ως προς το περιεχόμενο του συστήματος. Για παράδειγμα αναφέρουμε το σύστημα BitTorrent [16], στο οποίο συνήθως διατηρείται ένας λόγος προσφοράς/ζήτησης περιεχομένου (share ratio). Αν ο λόγος αυτός μειωθεί κάτω από μία τιμή κατωφλίου (threshold) οδηγεί στην αυτόματη αποπομπή των κόμβων αυτών από το δίκτυο. Επιπλέον, ο κάθε κόμβος του συστήματος αυτού επιτρέπει σε κάθε χρονική στιγμή σε ένα συγκεκριμένο αριθμό κόμβων να πάρει περιεχόμενο από αυτόν, η δε επιλογή των κόμβων γίνεται με βάση το λόγο προσφοράς/ζήτησης (κυρίως χρησιμοποιείται ο λόγος μεταξύ των ομότιμων οντοτήτων και όχι ο συνολικός) εκτός από ένα μικρό αριθμό συνδέσεων ο οποίος χρησιμοποιείται για την εύρεση καλύτερων διαδρομών.

Μια πιο ενδελεχής μελέτη των παραγόντων που επηρεάζουν την επίδοση των συστημάτων ομότιμων οντοτήτων καθώς και των μεθόδων που έχουν προταθεί για τη βελτίωση της επίδοσης, κυρίως στο τομέα της προσαρμογής της τοπολογίας επικάλυψης, παρουσιάζεται στο επόμενο κεφάλαιο.
4 Διαχείριση τοπολογίας στα Μη Δομημένα Συστήματα Ομότιμων Οντοτήτων


Όπως αναφέρθηκε και προηγουμένως, ο σκοπός της παρούσας διατριβής είναι διπλός. Πρώτον, η εξέταση –με τη χρήση προσομοιώσεων– των διαφόρων τεχνικών που έχουν προταθεί για την προσαρμογή της τοπολογίας επικάλυψης με βάση τόσο τα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας όσο και τα ενδιαφέροντα των χρηστών ενός μη δομημένου (unstructured) δικτύου ομότιμων οντοτήτων και, δεύτερον, με βάση τα συμπεράσματα της μελέτης αυτής η πρόταση διάφορων βελτιώσεων της επίδοσης των μηχανισμών αυτών. Από τη μελέτη αυτή προέκυψε ότι ο συνδυασμός διαφορετικών κριτηρίων για την προσαρμογή της τοπολογίας επικάλυψης μπορεί να οδηγήσει σε περαιτέρω βελτίωση της επίδοσης του συστήματος.


Στην αρχή του κεφαλαίου αυτού παρουσιάζεται αναλυτικά το υπό εξέταση πρόβλημα και οι αιτίες που οδηγούν σε αυτό. Στη συνέχεια παρουσιάζονται οι προσαρμοστικοί αλγόριθμοι που έχουν προταθεί σε σχετικές μελέτες. Η παρουσίαση αυτή επικεντρώνεται κυρίως στα χαρακτηριστικά των αλγορίθμων που επηρεάζουν την επίδοση του συστήματος. Ο ενδιαφερόμενος αναγνώστης μπορεί να βρει περισσότερες λεπτομέρειες στη σχετική βιβλιογραφία.
4.1 Αναντιστοιχία της τοπολογίας επικάλυψης

Τα μη δομημένα συστήματα ομότιμων οντοτήτων χρησιμοποιούν έναν αριθμό γνωστών ομότιμων οντοτήτων, οι οποίες ονομάζονται γειτονικές ομότιμες οντότητες (neighbour peers), για την επίτευξη της επικοινωνίας μεταξύ των διαφόρων κόμβων του δικτύου. Επομένως έχουμε τη δημιουργία μίας λογικής τοπολογίας, η οποία αποκαλείται συνήθως τοπολογία επικάλυψης (overlay topology), πάνω από τη φυσική δικτυακή τοπολογία. Ο τρόπος με τον οποίο δημιουργείται και συντηρείται η τοπολογία επικάλυψης μπορεί να οδηγήσει στο αποκαλούμενο πρόβλημα αναντιστοιχίας της τοπολογίας επικάλυψης (overlay mismatching problem). Γενικά, το πρόβλημα της αναντιστοιχίας μπορεί να τεθεί με τον ακόλουθο τρόπο. Δύο κόμβοι που βρίσκονται κοντά ο ένας στον άλλο στην τοπολογία επικάλυψης μπορεί να απέχουν αρκετά μεταξύ τους στο υποκείμενο φυσικό δίκτυο ή στα ενδιαφέροντα των χρηστών του δικτύου.
4.1.1 Αναντιστοιχία με την υποκείμενη δικτυακή τοπολογία 


Τρεις είναι οι βασικές αιτίες που οδηγούν στο πρόβλημα αυτό, όσον αφορά την αναντιστοιχία με την υποκείμενη δικτυακή τοπολογία. Πρώτον, εξαιτίας του τρόπου με τον οποίο επιλέγονται οι γειτονικοί κόμβοι, ένα μήνυμα αναζήτησης μπορεί να διασχίσει περισσότερες από μία φορές την ίδια φυσική ζεύξη, με αποτέλεσμα να εισάγεται στο δίκτυο μη απαραίτητη κίνηση. Δεύτερον, το μήνυμα αναζήτησης μπορεί να προσεγγίσει τον ίδιο κόμβο του δικτύου μέσω διαφορετικών ζεύξεων, με αποτέλεσμα εκτός από την σπατάλη εύρους ζώνης να έχουμε και σπατάλη υπολογιστικής ισχύος και, τρίτον, δύο γειτονικοί κόμβοι της υποκείμενης δικτυακής τοπολογίας μπορεί να στείλουν μεταξύ τους το ίδιο μήνυμα αναζήτησης. 


Ένα ενδεικτικό παράδειγμα των αιτιών που μπορεί να οδηγήσουν στο πρόβλημα της αναντιστοιχίας της τοπολογίας επικάλυψης παρουσιάζεται στο Σχήμα 8. Στο πάνω μέρος του σχήματος φαίνεται η τοπολογία επικάλυψης, ενώ στο κάτω μέρος η υποκείμενη δικτυακή τοπολογία. Οι διακεκομμένες γραμμές δείχνουν την αντιστοίχιση μεταξύ των ομότιμων οντοτήτων και των κόμβων της υποκείμενης δικτυακής τοπολογίας.
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Σχήμα 8 Το πρόβλημα της αναντιστοιχίας της τοπολογίας επικάλυψης (δικτυακή τοπολογία)

Για απλούστευση, υποθέτουμε ότι όλες οι ζεύξεις έχουν το ίδιο κόστος και ότι η ομότιμη οντότητα P4 στέλνει ένα μήνυμα αναζήτησης περιεχομένου που παρέχεται μόνο από την ομότιμη οντότητα P1. Στην περίπτωση που δεν ληφθούν υπ’ όψιν τα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας η συντομότερη διαδρομή της τοπολογίας επικάλυψης είναι η P4→P5→P2→P1. Στην πραγματικότητα όμως το μήνυμα αναζήτησης θα σταλεί μέσω της ακόλουθης φυσικής διαδρομής N4→N2, N2→N3, N3→N5, N5→N3, N3→N2, N2→N4 και N4→N1. 

Σε μία διαφορετική όμως τοπολογία επικάλυψης, στην οποία θα υπήρχε μία απευθείας ζεύξη στην τοπολογία επικάλυψης μεταξύ των ομότιμων οντοτήτων P4 και P1, το μήνυμα της αναζήτησης θα έπρεπε να διασχίσει μόνο τη φυσική ζεύξη N4→N1. Επομένως γίνεται άμεσα αντιληπτό ότι η επιλογή των γειτονικών ομότιμων οντοτήτων μπορεί να επηρεάσει σημαντικά το επιπλέον φορτίο που εισάγεται στο δίκτυο από τα μηνύματα αναζήτησης (πρώτη αιτία). Επιπλέον, το μήνυμα αναζήτησης μεταξύ των ομότιμων οντοτήτων P4 και P1 δεν θα περάσει καθόλου από τους φυσικούς κόμβους N2, N3 και N5, με αποτέλεσμα την αποφυγή της άσκοπης σπατάλης υπολογιστικών πόρων.

Τέλος, το τρίγωνο που υπάρχει στην τοπολογία επικάλυψης στο Σχήμα 8 μεταξύ των ομότιμων οντοτήτων P3, P5 και P6, μπορεί να οδηγήσει στις δύο τελευταίες αιτίες του προβλήματος που αναφέρθηκαν προηγουμένως. Για απλούστευση, υποθέτουμε ότι η ομότιμη οντότητα P3 στέλνει ένα μήνυμα αναζήτησης για περιεχόμενο που έχει μόνο η ομότιμη οντότητα P6. Στην περίπτωση αυτή, η ομότιμη οντότητα P6 είναι προσπελάσιμη από δύο διαφορετικές διαδρομές, τις P3→P6 και P3→P5→P6 (δεύτερη αιτία), ενώ οι ομότιμες οντότητες P5 και P6 θα προωθήσουν το μήνυμα μεταξύ τους (τρίτη αιτία) κατά το δεύτερο βήμα της διαδικασίας αναζήτησης.

4.1.2 Αναντιστοιχία με τα ενδιαφέροντα των χρηστών

Από την προηγούμενη ανάλυση είναι φανερή η βελτίωση που μπορεί να προκύψει στην επίδοση ενός δικτύου ομότιμων οντοτήτων από την προσαρμογή της τοπολογίας επικάλυψης στα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας. Η επίδοση, όμως, του συστήματος (χρόνος αναζήτησης) μπορεί να βελτιωθεί αν γίνει χρήση των ενδιαφερόντων των χρηστών (ως προς το περιεχόμενο) κατά τη διαδικασία προσαρμογής της τοπολογίας. Αυτό γίνεται φανερό στο ακόλουθο παράδειγμα (πιο ρεαλιστικό παράδειγμα σε σχέση με το παράδειγμα της ενότητας 4.1.1). 

Στο Σχήμα 9, στο κάτω τμήμα παρουσιάζεται η δικτυακή τοπολογία και στο άνω τμήμα η τοπολογία επικάλυψης, χωρίς να έχει γίνει χρήση κάποιου προσαρμοστικού αλγορίθμου. Επίσης, υποθέτουμε ότι στο δίκτυο διαμοιράζονται μεταξύ των ομότιμων οντοτήτων 20 διαφορετικά έγγραφα, τα οποία ανήκουν σε 3 διαφορετικές θεματικές ενότητες, A, B και C. Δεξιά του σχήματος παρουσιάζεται η αρχική αντιστοίχιση των εγγράφων στις θεματικές ενότητες καθώς και η αρχική αντιστοίχιση των εγγράφων στις διάφορες ομότιμες οντότητες. Από την αντιστοίχιση αυτή προκύπτει ότι οι ομότιμες οντότητες P1 και P4 ενδιαφέρονται κυρίως για έγγραφα της θεματικής ενότητας A, οι P5 και P7 για έγγραφα της B, ενώ οι P8 και P9 για έγγραφα της C. 
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Σχήμα 9 Το πρόβλημα της αναντιστοιχίας της τοπολογίας επικάλυψης (ενδιαφέροντα χρηστών)

Ας υποθέσουμε ότι η ομότιμη οντότητα P5 αναζητά το έγγραφο d16, χρησιμοποιώντας το μηχανισμό πλημμύρας με χρόνο ζωής (TTL) ίσο με 2. Πριν από την προσαρμογή της τοπολογίας επικάλυψης, η μοναδική διαδρομή (με χρόνο ζωής 2) στην τοπολογία επικάλυψης προς το ζητούμενο περιεχόμενο ήταν η P5→P2→P6, η οποία αντιστοιχεί στο δικτυακό επίπεδο στην διαδρομή Ν5→Ν2→Ν5→Ν3→Ν6 (ή στην Ν5→Ν2→Ν5→Ν8→Ν6). 

Στη συνέχεια υποθέτουμε ότι στην τοπολογία επικάλυψης εφαρμόζεται προσαρμοστικός αλγόριθμος με βάση τα ενδιαφέροντα των χρηστών, ο οποίος έχει ως αποτέλεσμα τη δημιουργία απευθείας ζεύξης μεταξύ των ομότιμων οντοτήτων P5 και P6. Επομένως, μετά την εφαρμογή του προσαρμοστικού μηχανισμού η ελάχιστη διαδρομή της τοπολογίας επικάλυψης είναι η P5→P6, η οποία αντιστοιχεί στην βέλτιστη διαδρομή σύμφωνα με την υποκείμενη τοπολογία, την Ν5→Ν8→Ν6 (ή Ν5→Ν3→Ν6). Στο σημείο αυτό πρέπει να αναφερθεί ότι στην περίπτωση που γινόταν προσαρμογή της επικαλυπτόμενης τοπολογίας βάσει μόνο των χαρακτηριστικών της υποκείμενης δικτυακής τοπολογίας, η ζεύξη μεταξύ των ομότιμων οντοτήτων P5 και P6 δεν θα είχε εγκατασταθεί, αφού δεν είναι η προτιμόμενη διαδρομή όσον αφορά το κόστος επικοινωνίας μεταξύ των αντίστοιχων δικτυακών κόμβων N5 και N6.
4.2 Προσαρμοστικοί αλγόριθμοι


Για την αντιμετώπιση του προβλήματος της αναντιστοιχίας της τοπολογίας επικάλυψης έχουν προταθεί διάφοροι προσαρμοστικοί αλγόριθμοι, οι σημαντικότεροι από τους οποίους παρουσιάζονται στη συνέχεια. Όλοι οι αλγόριθμοι, ξεκινώντας από μία αρχική τοπολογία επικάλυψης, προσπαθούν μέσω της αλλαγής ενός συγκεκριμένου αριθμού γειτονικών ομότιμων οντοτήτων, να βελτιώσουν την επίδοση του συστήματος. Μερικοί από τους αλγορίθμους αυτής στηρίζονται μόνο στα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας (κυρίως ύπαρξη και κόστος ζεύξεων), ενώ κάποιοι άλλοι προσπαθούν να προσαρμόσουν την τοπολογία με βάση τα ενδιαφέροντα των χρηστών (χωρίς να λαμβάνουν ιδιαίτερα υπ’ όψιν τα χαρακτηριστικά την υποκείμενης δικτυακής τοπολογίας).

4.2.1 Προσαρμογή της τοπολογίας επικάλυψης στα χαρακτηριστικά της δικτυακής τοπολογίας

Στην κατηγορία αυτή ανήκουν οι μηχανισμοί που προσπαθούν να βελτιώσουν την συνολική επίδοση του συστήματος μέσω «περιοδικών» αλλαγών των γειτόνων των ομότιμων οντοτήτων ή με την ενημέρωση κατάλληλης δομής, συνήθως κάποιας δεντρικής δομής. 

4.2.1.1 Narada


Η IP πολυεκπομπή (multicast) έχει κατακριθεί από πολλούς ως προς την επεκτασιμότητα (scalability), τη διαχείριση του δικτύου (network management), τον τρόπο ανάπτυξης (deployment) καθώς και για θέματα που αφορούν υψηλού-επιπέδου λειτουργίες όπως ο έλεγχος λαθών (error control), ο έλεγχος ροής (flow control) και ο έλεγχος συμφόρησης (congestion control). Το σύστημα πολυεκπομπής από άκρο-σε-άκρο Narada [54] έχει προταθεί για την αντιμετώπιση των προβλημάτων αυτών. Στο Narada αρχικά δημιουργείται ένας «πολλαπλά»  συνδεδεμένος γράφος (rich-connected graph), στον οποίον, στη συνέχεια, δημιουργούνται επικαλυπτόμενα δέντρα μικρότερου μονοπατιού (shortest path spanning trees). Το κάθε δέντρο έχει ως ρίζα τον κόμβο-πηγή και η δημιουργία του βασίζεται σε δημοφιλούς αλγορίθμους δρομολόγησης.

Το σύστημα πολυκπομπής Narada σχεδιάστηκε για να ικανοποιεί τις ακόλουθες απαιτήσεις. Πρώτον, η κατασκευή του δικτύου επικάλυψης πρέπει να γίνεται με κατανεμημένο τρόπο, λαμβάνοντας ταυτόχρονα υπ’όψιν τα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας αλλά και τα χαρακτηριστικά των εφαρμογών, όπως το απαιτούμενο εύρος ζώνης ή η μέγιστη καθυστέρηση από άκρο σε άκρο. Επιπλέον, το δίκτυο πρέπει να εξελίσσεται δυναμικά ανάλογα με την πληροφορία που έχει λάβει σε σχέση με την υποκείμενη δικτυακή τοπολογία και να είναι προσαρμοστικό σε δυναμικές δικτυακές αλλαγές μεγάλης-διάρκειας (long-term).  

Παρόλα τα πλεονεκτήματα του μηχανισμού αυτού σε σχέση με την IP πολυεκπομπή, το κόστος για τη δημιουργία του γράφου καθώς και των δέντρων επικάλυψης είναι υψηλό, ιδιαίτερα σε δίκτυα μεγάλης κλίμακας, ενώ δεν λαμβάνονται υπ’ όψιν τα δυναμικά χαρακτηριστικά μικρής-διάρκειας (short-term) των ομότιμων οντοτήτων. Πιο συγκεκριμένα, το κόστος είναι ανάλογο με το μέγεθος της ομάδας πολυεκπομπής, με αποτέλεσμα η προσέγγιση αυτή να μην είναι αποδεκτή σε συστήματα ομότιμων οντοτήτων μεγάλης κλίμακας. 
4.2.1.2 Αντιστοίχιση Τοπολογίας βάσει της Θέσης


Όπως αναφέρθηκε και προηγουμένως, η τυχαία επιλογή των γειτονικών ομότιμων οντοτήτων οδηγεί στο πρόβλημα της αναντιστοιχίας της τοπολογίας επικάλυψης. Για την αποφυγή του προβλήματος αυτού έχει προταθεί η τοπική (μικρής κλίμακας) προσαρμογή των γειτονικών ομότιμων οντοτήτων [55]. Ο μηχανισμός της προσαρμογής της τοπολογίας επικάλυψης, ο οποίος ονομάζεται Αντιστοίχιση Τοπολογίας βάσει της Θέσης, ΑΤΘ (Location-Aware Topology Matching, LTM) στηρίζεται στην αντικατάσταση μερικών γειτονικών ζεύξεων με βάση τους χρόνους απόκρισης σε ειδικά μηνύματα (μηνύματα ανίχνευσης κόστους ζεύξεων) που αποστέλλονται περιοδικά από όλες τις ομότιμες οντότητες του δικτύου. 

Πιο συγκεκριμένα, τρεις είναι οι βασικές λειτουργίες του μηχανισμού ΑΤΘ. Πρώτον, η ανίχνευση των γειτονικών ομότιμων οντοτήτων οι οποίες απέχουν το πολύ 2 βήματα από μία συγκεκριμένη ομότιμη οντότητα, δηλαδή των ομότιμων οντοτήτων που είναι προσβάσιμες με ένα μήνυμα που έχει χρόνο ζωής (TTL) 2. Επειδή γίνεται χρήση του μηχανισμού της πλημμύρας, η λειτουργία αυτή ονομάζεται πλημμύρα ανίχνευσης TTL2 (TTL2 detection flooding). Οι άλλες δύο λειτουργίες είναι η αργή απαλοιφή των συνδέσεων (slow connection cutting) και η διερεύνηση της ομότιμης οντότητας πηγής (source peer probing). 

Πλημμύρα ανίχνευσης TTL2

Για τον μηχανισμό της πλημμύρας TTL2 χρησιμοποιήθηκε ένας νέος τύπος μηνυμάτων, ο οποίος είναι συμβατός με το πρωτόκολλο Gnutella [33] και ονομάστηκε TTL2-ανιχνευτής (TTL2-detector). Έχουν προσδιοριστεί δύο διαφορετικές εκδοχές για το σώμα των μηνυμάτων αυτών. Η πρώτη εκδοχή χρησιμοποιείται από την ομότιμη οντότητα πηγής και περιέχει την IP διεύθυνσή της καθώς και ένα χαρακτηριστικό χρόνο, τη χρονική στιγμή που στάλθηκε το μήνυμα. Η δεύτερη εκδοχή του μηνύματος, η οποία είναι και η μεγαλύτερη σε μέγεθος, χρησιμοποιείται από τις άμεσα γειτονικές ομότιμες οντότητες του κόμβου πηγής και εκτός από τα δύο πεδία που περιέχουν τα μηνύματα της πρώτης εκδοχής, περιέχει δύο επιπλέον πεδία, την IP διεύθυνση της γειτονικής ομότιμης οντότητας καθώς και τη χρονική στιγμή που προωθήθηκε το μήνυμα από την γειτονική ομότιμη οντότητα. 


Από την παραπάνω ανάλυση είναι προφανές ότι μία ομότιμη οντότητα μπορεί να λάβει, για συγκεκριμένη ομότιμη οντότητα πηγής, το πολύ ένα μήνυμα ανίχνευσης απευθείας από την ομότιμη οντότητα πηγής και μηδέν, ένα ή περισσότερα μηνύματα που αποστέλλονται από τις άμεσα γειτονικές οντότητες του κόμβου πηγής. Με βάση τις χρονικές στιγμές που περιλαμβάνονται στα μηνύματα ανίχνευσης, η ομότιμη οντότητα μπορεί να γνωρίζει το κόστος (χρονική καθυστέρηση) των ζεύξεων της τοπολογίας επικάλυψης μεταξύ των κόμβων που απέχουν το πολύ 2 βήματα από την ομότιμη οντότητα. Απαραίτητη προϋπόθεση για τη λειτουργία του μηχανισμού ΑΤΘ είναι ο συγχρονισμός των ρολογιών όλων των ομότιμων οντοτήτων σε μία αποδεκτή κλίμακα (της τάξης μερικών msecs), μία υπόθεση που είναι αρκετά περιοριστική και παράλληλα δεν είναι εύκολη η υλοποίησή της, ιδιαίτερα σε δίκτυα ευρείας κλίμακας.

Αργή απαλοιφή των συνδέσεων

Στην περίπτωση που μία ομότιμη οντότητα λάβει περισσότερα του ενός μηνύματα ανίχνευσης που προέρχονται από την ίδια ομότιμη οντότητα πηγής πρέπει να συγκρίνει τους χρόνους των διαφορετικών διαδρομών λήξης των TTL2 μηνυμάτων ανίχνευσης για να αποφασίσει αν πρέπει να πραγματοποιηθεί κάποια αλλαγή στην τοπολογία επικάλυψης. Διακρίνονται οι ακόλουθες τρεις περιπτώσεις.

Περίπτωση 1:  Στην περίπτωση αυτή ο κόμβος P λαμβάνει δύο μηνύματα ανίχνευσης, το ένα απευθείας από την ομότιμη οντότητα πηγής S και το άλλο μέσω μίας ενδιάμεσης ομότιμης οντότητας N. Στη συνέχεια υπολογίζονται οι χρόνοι μεταξύ των τριών ομότιμων οντοτήτων. Αν ο χρόνος της απευθείας ζεύξης SP είναι μεγαλύτερος των άλλων δύο χρόνων, η ζεύξη SP εισάγεται στην λίστα προς-απαλοιφή (will-cut list), η οποία περιέχει τις ζεύξεις που αργότερα θα απαλειφθούν. Το ίδιο ισχύει και στην περίπτωση που ο χρόνος της ζεύξης NP είναι ο μεγαλύτερος. Τέλος, στην περίπτωση που είναι μεγαλύτερος ο χρόνος της ζεύξης SN, δεν πραγματοποιείται κάποια ενέργεια στην ομότιμη οντότητα P. Εξαιτίας όμως του γεγονότος ότι ο αλγόριθμος είναι πλήρως αποκεντρωμένος, ο κόμβος N, αφού λάβει τα αντίστοιχα μηνύματα ανίχνευσης, θα βάλει στη δική του λίστα προς-απαλοιφή την σύνδεση NS. Αξίζει να σημειωθεί ότι οι ομότιμες οντότητες δεν προωθούν νέα μηνύματα αναζήτησης μέσω των ζεύξεων που περιέχονται στην λίστα προς-απαλοιφή, αλλά χρησιμοποιούν τις ζεύξεις αυτές για το χρονικό διάστημα που είναι απαραίτητο για την προώθηση, μέσω του αντίστροφου μονοπατιού, των αποκρίσεων στα μηνύματα αναζήτησης που έχουν ήδη εισαχθεί στο δίκτυο. Μετά την πάροδο του κατάλληλου χρονικού διαστήματος, οι ζεύξεις αυτές διαγράφονται από τον πίνακα δρομολόγησης της ομότιμης οντότητας P.

Περίπτωση 2: Στην περίπτωση αυτή η ομότιμη οντότητα P λαμβάνει τουλάχιστον δύο μηνύματα ανίχνευσης μέσω ενδιάμεσων ομότιμων, χωρίς να λαμβάνεται μήνυμα ανίχνευσης απευθείας από την ομότιμη οντότητα πηγής S. Για τον υπολογισμό των χρόνων που θα χρησιμοποιηθούν στην προσαρμογή της τοπολογίας επικάλυψης, η ομότιμη οντότητα επιλέγει τυχαία δύο μηνύματα ανίχνευσης. Τα άλλα μηνύματα ανίχνευσης μπορεί να χρησιμοποιηθούν στον επόμενο κύκλο των μηνυμάτων ανίχνευσης. Επομένως, η συχνότητα των μηνυμάτων ανίχνευσης μπορεί να επηρεάσει σημαντικά την αποδοτικότητα της προσαρμογής της τοπολογίας επικάλυψης. 


Για την παραπάνω περιγραφή έστω ότι τα δύο αυτά μηνύματα ανίχνευσης λαμβάνονται μέσω των ενδιάμεσων οντοτήτων N1 και N2. Στη συνέχεια υπολογίζονται οι χρόνοι μεταξύ των τεσσάρων ομότιμων οντοτήτων, SN1, SN2, N1P και N2P. Αν ο χρόνος της ζεύξης N1P ή της ζεύξης N2P είναι μεγαλύτερος από τους υπόλοιπους, η ομότιμη οντότητα P τοποθετεί τη συγκεκριμένη ζεύξη στη λίστα προς-απαλοιφή. Σε διαφορετική περίπτωση ο κόμβος P δε θα πραγματοποιήσει κάποια ενέργεια, αλλά λόγω της αποκεντρωμένης φύσης του αλγορίθμου, κάποια από τις άλλες ομότιμες οντότητες θα βάλει την αντίστοιχη ζεύξη στην δική της λίστα προς-απαλοιφή.

Περίπτωση 3: Στην περίπτωση αυτή η ομότιμη οντότητα P λαμβάνει ένα μήνυμα ανίχνευσης απευθείας από την ομότιμη οντότητα πηγής και περισσότερα του ενός μηνύματα ανίχνευσης μέσω ενδιάμεσων ομότιμων οντοτήτων. Αφού η P επιλέξει τυχαία ένα από τα μη απευθείας μηνύματα ανίχνευσης, η διαδικασία που ακολουθείται είναι η ίδια με αυτή της πρώτης περίπτωσης.

Διερεύνηση της ομότιμης οντότητας πηγής


Στην περίπτωση που μία ομότιμη οντότητα P λάβει, σε συγκεκριμένο χρονικό διάστημα, μηνύματα ανίχνευσης που προέρχονται από την πηγή S και όλα έχουν την ίδια ενδιάμεση ομότιμη οντότητα, ψάχνει να βρει αν η πηγή S περιλαμβάνεται στη λίστα προς-απαλοιφή. Στην περίπτωση που η πηγή δεν ανήκει στη λίστα αυτή, η ομότιμη οντότητα P αποστέλλει το κατάλληλο μήνυμα για την ανίχνευση του κόστους της συγκεκριμένης ζεύξης. Στην περίπτωση που το κόστος της απευθείας ζεύξης δεν είναι το μεγαλύτερο από τα άλλα κόστη (η περίπτωση αυτή είναι παρόμοια με την περίπτωση 1 που περιγράφηκε προηγουμένως) ο κόμβος P θα δημιουργήσει τη ζεύξη PS. Αν και το κόστος που υπολογίζεται μέσω της πλημμύρας είναι το κόστος της ζεύξης SP, το κόστος αυτό χρησιμοποιείται και ως το κόστος της ζεύξης SP, παρόλο που στο Διαδίκτυο υπάρχει πληθώρα περιπτώσεων ασύμμετρων ζεύξεων (π.χ. γραμμές ADSL).

4.2.1.3 Προσαρμοστική Δημιουργία Συνδέσεων


Η τεχνική της Προσαρμοστικής Δημιουργίας Συνδέσεων, ΠΔΣ (Adaptive Connection Establishment, ACE) [56] ακολουθεί μία παρόμοια προσέγγιση με την τεχνική της Αντιστοίχισης Τοπολογίας βάσει της Θέσης, ΑΤΘ. Όπως και στην τεχνική ΑΤΘ, η ΠΔΣ έχει τρεις βασικές λειτουργίες. Πρώτον, τη δημιουργία και συντήρηση του πίνακα κόστους γειτόνων (neighbor cost table), δεύτερον, την επιλεκτική πλημμύρα (selective flooding) και, τρίτον, τη βελτιστοποίηση της τοπολογίας επικάλυψης (overlay optimization).
Πίνακας κόστους γειτόνων


Στον μηχανισμό ΠΔΣ σε κάθε ομότιμη οντότητα του δικτύου δημιουργείται και συντηρείται ένας πίνακας που περιέχει το κόστος επικοινωνίας με τις γειτονικές ομότιμες οντότητες. Το κόστος είναι ο χρόνος που απαιτείται για την επικοινωνία μεταξύ του ζεύγους των ομότιμων οντοτήτων. Για τον υπολογισμό του κόστους χρησιμοποιείται ένας νέος τύπος μηνυμάτων, ο οποίος είναι συμβατός με το πρωτόκολλο Gnutella. Κάθε ομότιμη οντότητα υπολογίζει το κόστος μέσω των μηνυμάτων αυτών που στέλνει στις άμεσα γειτονικές ομότιμες οντότητές της. Επίσης, οι άμεσα γειτονικές ομότιμες οντότητες ανταλλάσσουν τους πίνακες κόστους γειτόνων, με αποτέλεσμα σε κάθε ομότιμη οντότητα να γνωρίζει την τοπολογία επικάλυψης μεταξύ των κόμβων που απέχουν το πολύ 2 βήματα από την ίδια. 


Από την παραπάνω ανάλυση είναι φανερό ότι η λειτουργία αυτή είναι ακριβώς η ίδια με τη λειτουργία «Πλημμύρα ανίχνευσης TTL2» του μηχανισμού ΑΤΘ, με τη διαφορά μόνο στον τρόπο δημιουργίας και συντήρησης του πίνακα κόστους. Με τη μέθοδο αυτή αποφεύγεται η ανάγκη συγχρονισμού όλων των ομότιμων οντοτήτων του δικτύου, ενός από τους σημαντικότερους περιορισμούς για την πρακτική εφαρμογή της τεχνικής ΑΤΘ. Μπορεί να εφαρμοστούν διάφορες πολιτικές για το πόσο συχνά θα πραγματοποιείται η ανταλλαγή των πινάκων κόστους γειτόνων, αν και η επιλογή κάποιας συγκεκριμένης πολιτικής ουσιαστικά βασίζεται σε δύο αντικρουόμενα κριτήρια, τον βαθμό ενημέρωσης των κόμβων για τις αλλαγές του δικτύου και το απαιτούμενο εύρος ζώνης για τα μηνύματα ενημέρωσης.

Επιλεκτική πλημμύρα


Με βάση την πληροφορία που αποθηκεύεται στον πίνακα κόστους γειτόνων, κάθε ομότιμη οντότητα μπορεί να δημιουργήσει ένα ελάχιστο επικαλύπτον δέντρο (minimum spanning tree) το οποίο έχει ως ρίζα την ίδια την ομότιμη οντότητα και ενώνει την οντότητα αυτή με τις άμεσα γειτονικές της. Η προώθηση των μηνυμάτων αναζήτησης γίνεται με την επιλογή των άμεσα γειτονικών ομότιμων οντοτήτων του ελάχιστου επικαλύπτοντος δέντρου και για το λόγο αυτό η τεχνική αυτή ονομάζεται επιλεκτική πλημμύρα (selective flooding). Αντίθετα, η ανταλλαγή των πινάκων κόστους γειτόνων πραγματοποιείται με όλες τις γειτονικές ομότιμες οντότητες, ακόμη και με αυτές που δεν ανήκουν στο ελάχιστο επικαλύπτον δέντρο.
Βελτιστοποίηση της τοπολογίας επικάλυψης


Οι γειτονικές ομότιμες οντότητες που συμμετέχουν στην επιλεκτική πλημμύρα ονομάζονται ομότιμες οντότητες πλημμύρας (flooding peers) σε αντιδιαστολή με αυτές που δεν συμμετέχουν, οι οποίες ονομάζονται ομότιμες οντότητες μη-πλημμύρας (nonflooding peers). Περιοδικά η κάθε ομότιμη οντότητα προσπαθεί να αντικαταστήσει κάποιες από τις ομότιμες οντότητες πλημμύρας με ομότιμες οντότητες μη-πλημμύρας. Τα κριτήρια αντικατάστασης είναι παρόμοια με τα κριτήρια του προσαρμοστικού μηχανισμού ΑΤΘ.
4.2.1.4 Σύγκριση και Επιλογή Γειτόνων Απόστασης Δύο Βημάτων


Ο μηχανισμός Σύγκρισης και Επιλογής Γειτόνων Απόστασης Δύο Βημάτων, ΣΕΓΑΔΒ (Two-Hop-Away Neighbor Comparison and Selection, THANCS) [57] είναι ένας πλήρως κατανεμημένος, με καλή ταχύτητα σύγκλισης ακόμα και κάτω από πολύ δυναμικές συνθήκες, προσαρμοστικός μηχανισμός της τοπολογίας επικάλυψης των δικτύων ομότιμων οντοτήτων. 

Στον μηχανισμό ΣΕΓΑΔΒ κάθε ομότιμη οντότητα στέλνει μηνύματα ανίχνευσης της καθυστέρησης των γειτονικών της ομότιμων οντοτήτων και αποθηκεύει τοπικά τα σχετικά αποτελέσματα–χρόνους. Μία από τις βασικές παραδοχές του μηχανισμού αυτού είναι ότι η καθυστέρηση διατηρείται σχετικά σταθερή και επομένως τα μηνύματα ανίχνευσης καθυστέρησης μπορούν να αποστέλλονται μόνο στην περίπτωση νέων γειτόνων. Στην περίπτωση που κάποια ομότιμη οντότητα εγκαταλείψει το δίκτυο ενημερώνεται σχετικά η τοπικά αποθηκευμένη πληροφορία. Για την ελαχιστοποίηση του κόστους επικοινωνίας, τα αιτήματα ανίχνευσης ενσωματώνονται (piggy-backed) στα μηνύματα αναζήτησης. Σημειώνεται ότι τα αιτήματα ανίχνευσης ενσωματώνονται μόνο για ένα μόνο βήμα (one hop) μετάδοσης μηνυμάτων.

Ιδιαίτερη προσοχή πρέπει να δοθεί στην επιλογή των εισερχόμενων μηνυμάτων αναζήτησης που θα ενεργοποιήσουν τον μηχανισμό ανίχνευσης καθυστέρησης γειτόνων. Προτείνονται δύο πολιτικές [57]: η πολιτική βασισμένη αμιγώς σε πιθανότητες (pure probability-based policy) και η πολιτική σκανδαλισμού νέου γείτονα (new neighbor triggering). Στην πρώτη πολιτική δίνεται μία σταθερή πιθανότητα a ένα μήνυμα αναζήτησης να προκαλέσει την ενεργοποίηση του μηχανισμού. Το πλεονέκτημα του μηχανισμού αυτού είναι η απλότητά του εξαιτίας του γεγονότος ότι δεν διατηρείται πληροφορία κατάστασης στις ομότιμες οντότητες. Αντιθέτως, στη δεύτερη πολιτική η διαδικασία ενεργοποιείται σε κάθε ομότιμη οντότητα από την ανίχνευση νέας γειτονικής ομότιμης οντότητας, με αποτέλεσμα την ελάττωση του φορτίου που εισάγεται στο δίκτυο. Αφού πρώτα ανιχνευτεί η μεταξύ τους καθυστέρηση, ενσωματώνεται η σχετική πληροφορία στο πρώτο μήνυμα αναζήτησης που αποστέλλεται προς την νέα οντότητα, με αποτέλεσμα την αύξηση της πολυπλοκότητας. 

Με τον μηχανισμό ΣΕΓΑΔΒ κάθε ομότιμη οντότητα αποκτά πληροφορία για το κόστος επικοινωνίας με τις ομότιμες οντότητες που απέχουν ένα και δύο βήματα. Η τροποποίηση των ζεύξεων της τοπολογίας επικάλυψης γίνεται με παρόμοιο τρόπο όπως στο μηχανισμό Αντιστοίχισης Τοπολογίας βάσει της Θέσης (ενότητα 4.2.1.2). Αυτό έχει ως αποτέλεσμα η επίδοση του μηχανισμού ΣΕΓΑΔΒ να είναι παραπλήσια με την επίδοση του μηχανισμού Αντιστοίχισης Τοπολογίας βάσει της Θέσης [57].
4.2.1.5 Επεκτάσιμη Διμερής Επικάλυψη


Ο μηχανισμός Επεκτάσιμης Διμερούς Επικάλυψης, ΕΔΕ (Scalable Bipartite Overlay, SBO) [58] προσπαθεί να εξαλείψει το πρόβλημα επεκτασιμότητας του μηχανισμού ΠΔΣ (μεγάλη αύξηση του φορτίου που εισάγεται στο δίκτυο για τη δημιουργία και συντήρηση των δέντρων επικάλυψης) που εμφανίζεται καθώς αυξάνει το εύρος προσαρμογής της τοπολογίας επικάλυψης. 

Στο μηχανισμό ΕΔΕ οι ομότιμες οντότητες διαχωρίζονται σε δύο κατηγορίες, οι οποίες για να διακρίνονται μεταξύ τους θα τις ονομάσουμε ομότιμες οντότητες με άσπρο και κόκκινο χρώμα. Οι ομότιμες οντότητες συνδέονται μόνο με ομότιμες οντότητες διαφορετικού χρώματος. Σε κάθε αρχικοποίηση (bootstrapping) της ομότιμης οντότητας επιλέγεται τυχαία ένα από τα δύο χρώματα και, στη συνέχεια, πραγματοποιείται η σύνδεσή της με κάποιες γνωστές ομότιμες οντότητες διαφορετικού χρώματος, με τη χρήση του κόμβου αρχικοποίησης (bootstrapping host). Η φάση της ανίχνευσης του κόστους γειτόνων πραγματοποιείται μόνο από τις ομότιμες οντότητες άσπρου χρώματος. Οι οντότητες αυτές στέλνουν, είτε περιοδικά είτε με βάση κάποια γεγονότα της τοπολογίας επικάλυψης, τα μηνύματα ανίχνευσης προς τις γειτονικές τους ομότιμες οντότητες κόκκινου χρώματος. Στη συνέχεια στέλνουν το κόστος όλων των γειτονικών ζεύξεων σε όλες τις κόκκινες οντότητες. 


Εξαιτίας του γεγονότος ότι οι ομότιμες οντότητες απόστασης που απέχουν απόσταση δύο βημάτων είναι του ιδίου χρώματος δεν υπάρχει ζεύξη μεταξύ τους στην τοπολογία επικάλυψης. Επομένως, η φάση προσαρμογής της τοπολογίας επικάλυψης απλοποιείται σε σχέση με την αντίστοιχη του μηχανισμού ΑΤΘ, της οποίας ακολουθείται η λογική προσαρμογής της τοπολογίας επικάλυψης. Τέλος, ιδιαίτερη προσοχή δίνεται ώστε οι ζεύξεις ομότιμων οντοτήτων που παράγουν πολλές αιτήσεις αναζήτησης ή που αποκρίνονται σε πολλές αναζητήσεις να μη συμμετέχουν στην προσαρμογή του δικτύου.

Η επίδοση του μηχανισμού ΕΔΕ είναι χειρότερη ως προς τον χρόνο αναζήτησης σε σχέση με τον μηχανισμό ΑΤΘ και αρκετά καλύτερη σε σχέση με τον μηχανισμό ΠΔΣ
, ενώ παράλληλα παρατηρήθηκε αρκετά σημαντική μείωση του μέσου φορτίου αναζήτησης σε σχέση με αυτούς τους μηχανισμούς. Τέλος, η εφαρμογή του μηχανισμού ΕΔΕ απαιτεί αλλαγές σε πολλές διαδικασίες των αντίστοιχων πρωτοκόλλων δικτύων ομότιμων οντοτήτων (ακόμα και στην διαδικασία αρχικοποίησης - bootstrapping). 

4.2.1.6 Άλλες προσεγγίσεις
Εκτός από τις παραπάνω προσεγγίσεις για τη προσαρμογή της τοπολογίας επικάλυψης στα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας έχουν προταθεί και άλλες λύσεις, οι οποίες παριγράφονται συνοπτικά στη συνέχεια. Οι λύσεις που προσαρμόζουν την τοπολογία επικάλυψης σύμφωνα και με άλλα κριτήρια εκτός από το υποκείμενο δίκτυο περιγράφονται στην ενότητα 4.2.3.

Ο κατανεμημένος προσαρμοστικός μηχανισμός που προτάθηκε από τον Hsiao [59] έχει σαν στόχο την επίτευξη σταθερού κόστους επικοινωνίας για κάθε ζεύγος ομότιμων οντοτήτων με σταθερό αριθμό γειτόνων. Παράλληλα, ο μηχανισμός αυτός διατηρεί σταθερό το εύρος αναζήτησης και έχει λογαριθμικό κόστος συντήρησης της τοπολογίας επικάλυψης. Για την επίτευξη των αποτελεσμάτων δημιουργούνται στην ουσία δύο γράφοι. Ο πρώτος υπογράφος περιέχει όλους τους κόμβους του δικτύου επικάλυψης και εγγυάται τη συνδεσιμότητα του γράφου, ενώ ο δεύτερος υπογράφος περιέχει μόνο τους κόμβους που έχουν αριθμό γειτόνων μικρότερο από το σταθερό όριο. Οι ελεύθερες αυτές ζεύξεις χρησιμοποιούνται για τη βελτιστοποίηση της επίδοσης του συστήματος.

Η εφαρμογή της μεθόδου Metropolis-Hastings για τη προσαρμογή της τοπολογίας επικάλυψης [60] μπορεί να οδηγήσει σε χρόνους αναζήτησης μεταξύ κάθε ζεύγους ομότιμων οντοτήτων που να προσεγγίζουν το όριο που τίθεται από την υποκείμενη δικτυακή τοπολογία. Η προσαρμογή όμως αυτή έχει ως αποτέλεσμα να αυξάνεται ο αριθμός των βημάτων την αναζήτησης, με αποτέλεσμα τη συνολική αύξηση της κίνησης που εισάγεται στο δίκτυο. Σχετικά με το κόστος της προσαρμογής της τοπολογίας, ο μηχανισμός αυτός απαιτεί το μισό περίπου αριθμό μηνυμάτων προσαρμογής σε σχέση με τον μηχανισμό ΣΕΓΑΔΒ και τα δύο τρίτα σε σχέση με τον μηχανισμό που προτάθηκε από τον Hsiao.

Ένας ευριστικός αλγόριθμος έχει προταθεί [61] για την μείωση των επιπτώσεων της αναντιστοιχίας της τοπολογίας επικάλυψης. Σύμφωνα με τον αλγόριθμο αυτό, δύο ομότιμες οντότητες ανταλλάσσουν τις θέσεις του στο δίκτυο επικάλυψης (ουσιαστικά ανταλλάσουν όλους τους γείτονές τους) αν από την ανταλλαγή αυτή προκύπτει μικρότερο συνολικό κόστος στο δίκτυο. 

Μία παρόμοια ανταλλαγή γειτόνων πραγματοποιείται και σε μια πιο πρόσφατη μελέτη [62]. Συγκεκριμένα προτείνονται δύο διαφορετικές πολιτικές για την ανταλλαγή των γειτόνων, η πολιτική PROP-G και η πολιτική PROP-O. Στην πολιτική PROP-G δύο ομότιμες οντότητες αλλάζουν αμοιβαία τη λίστα γειτόνων τους, ενώ στην πολιτική PROP-O η ανταλλαγή περιορίζεται σε ένα σταθερό και κοινό για τις δύο ομότιμες οντότητες σύνολο γειτονικών ζεύξεων. Ο μηχανισμός αυτός μπορεί να εφαρμοστεί και σε δομημένα συστήματα είτε μέσω στηγμιαίων αποχωρήσεων και αφίξεων είτε μέσω δημιουργίας δεικτών περιεχομένου και στις δύο ομότιμες οντότητες.

Τέλος, αναφέρουμε ότι ο περιορισμός του μεγέθους της λίστας γειτόνων που συντηρούν, και κατά επέκταση είναι διατεθημένες να συντηρούν, οι ομότιμες οντότητες γενικά οδηγεί σε μείωση της επίδοσης του συστήματος. Για την αντιμετώπιση του προβλήματος αυτού έχουν προταθεί διάφοροι αλγόριθμοι [63].

4.2.2 Προσαρμογή της τοπολογίας επικάλυψης στα ενδιαφέροντα των χρηστών


Εκτός από την προσαρμογή με βάση τα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας μία άλλη προσέγγιση είναι η χρήση των ενδιαφερόντων των χρηστών–ομότιμων οντοτήτων (peer interests). Η βασική αρχή των προσεγγίσεων αυτών είναι ότι «αν μία ομότιμη οντότητα έχει ένα συγκεκριμένο είδος περιεχομένου για το οποίο ενδιαφέρεται μία άλλη ομότιμη οντότητα, τότε είναι πολύ πιθανό ότι θα έχει και άλλο περιεχόμενο για το οποίο θα ενδιαφέρεται η οντότητα αυτή» [64]. Επομένως, στην πράξη, ουσιαστικά δημιουργούνται κοινότητες ομότιμων οντοτήτων (peer communities) που έχουν τα ίδια ή παρόμοια ενδιαφέροντα. Η δημιουργία των κοινοτήτων αυτών μπορεί να στηρίζεται είτε στο ιστορικό των προηγούμενων επιτυχών αναζητήσεων [65] είτε στην ομοιότητα των ενδιαφερόντων των χρηστών [66]. Επομένως, στην κατηγορία αυτή ανήκουν οι μηχανισμοί που προσπαθούν να βελτιώσουν τη συνολική επίδοση του συστήματος λαμβάνοντας υπ’ όψιν την κατανομή του περιεχομένου στο δίκτυο, την κατανομή του περιεχομένου σε κατηγορίες αλλά και την διάκριση των αναζητήσεων ανάλογα με το είδος και την κατηγορία του περιεχομένου.
4.2.2.1 Ζεύξεις Γνωριμιών


Ο μηχανισμός Ζεύξεων Γνωριμιών, ΖΓ (Acquaintances Links, AL) [65] προσπαθεί να δημιουργήσει αυτό-οργανούμενες κοινότητες  (self-organized communities) ομότιμων οντοτήτων που μοιράζονται τα ίδια ενδιαφέροντα. Η κατασκευή και συντήρηση των κοινοτήτων αυτών στηρίζεται στα είδος και στα αποτελέσματα των αναζητήσεων. Πιο συγκεκριμένα, ένα μέρος από τις γειτονικές ζεύξεις μίας ομότιμης οντότητας χρησιμοποιείται για τον σχηματισμό των κοινοτήτων, ενώ οι υπόλοιπες ζεύξεις χρησιμοποιούνται για την διατήρηση της συνδεσιμότητας του δικτύου καθώς και για την εύρεση μη δημοφιλούς περιεχομένου ή περιεχομένου που δεν υπάγεται στα ενδιαφέροντα της ομότιμης οντότητας. Οι ζεύξεις της πρώτης ομάδας, οι οποίες στη συνέχεια θα αποκαλούνται ζεύξεις γνωριμιών, λειτουργούν ως συντομεύσεις προς τις ομότιμες οντότητες της κοινότητας και ανανεώνονται συνεχώς με βάση κάποια πολιτική αντικατάστασης (replacement policy). 

Η επιλογή της πολιτικής αντικατάστασης ζεύξεων μπορεί να επηρεάσει σημαντικά την επίδοση του μηχανισμού Ζεύξεων Γνωριμιών. Σαν παράδειγμα αναφέρονται οι τεχνικές του Λιγότερο Πρόσφατα Χρησιμοποιούμενου (Least Recently Used, LRU) και του Περισσότερο Συχνά Χρησιμοποιούμενου (Most Often Used, MOU) [65]. Αν και η πρώτη τεχνική είναι απλούστερη στην υλοποίησή της και έχει μικρότερο υπολογιστικό κόστος, σε περίπτωση που οι ομότιμες οντότητες έχουν μεγάλο αριθμό ενδιαφερόντων σε σχέση με τον αριθμό των ζεύξεων γνωριμιών, επειδή οι ζεύξεις αντικαθίστανται συνεχώς τείνουν να συμπεριφέρονται σαν να ήταν τυχαίες ζεύξεις. Αντιθέτως, παρόλο που η δεύτερη τεχνική είναι πιο πολύπλοκη στην υλοποίηση και έχει σημαντική επίπτωση στο υπολογιστή ισχύ που πρέπει να σπαταλούν οι ομότιμες οντότητες για την συντήρηση των ζεύξεων γνωριμιών, ιδιαίτερα σε κατανεμημένα περιβάλλοντα όπως είναι τα δίκτυα ομότιμων οντοτήτων, διατηρεί καλύτερα τον αρχικό στόχο της προσαρμογής της τοπολογίας επικάλυψης στα ενδιαφέροντα των χρηστών. 


Από τον τρόπο δημιουργίας των ομάδων (χρήση μόνο των ενδιαφερόντων των χρηστών) μπορεί να προκληθεί συμφόρηση σε κάποιες ομότιμες οντότητες του δικτύου, οι οποίες παρέχουν δημοφιλές περιεχόμενο. Για την αποφυγή των παράπλευρων αυτών φαινομένων του μηχανισμού ΖΓ είναι απαραίτητη η παράλληλη χρήση και ενός μηχανισμού εξισορρόπησης φορτίου (load balancing). Η μέθοδος που προτείνεται είναι η ακόλουθη: στην περίπτωση που μία ομότιμη οντότητα λάβει μία αίτηση περιεχομένου την οποία μπορεί να ικανοποιήσει, δεν στέλνει αμέσως απόκριση αλλά πρώτα εξετάζει τη δυνατότητα παροχής του περιεχομένου από κάποια γειτονική ομότιμη οντότητά της (επειδή οι γειτονικές ομότιμες οντότητες μοιράζονται κοινά ενδιαφέροντα η πιθανότητα εύρεσης του δημοφιλούς περιεχομένου σε κάποια από τις γειτονικές ομότιμες οντότητες είναι αυξημένη). Το κριτήριο που χρησιμοποιείται για την επιλογή αυτή είναι ο αριθμός των ενεργών συνδέσεων προς άλλες ομότιμες οντότητες. Η ομότιμη οντότητα (είτε κάποια γειτονική είτε η ίδια η ομότιμη οντότητα) που έχει τον μικρότερο αριθμό ενεργών συνδέσεων θα αποκριθεί (τελικά) στην αίτηση αναζήτησης περιεχομένου και επομένως θα είναι υπεύθυνη για την παροχή του αντίστοιχου περιεχομένου. Ένα μειονέκτημα της προσέγγισης αυτής είναι ότι δεν λαμβάνεται καθόλου υπ’ όψιν η ταχύτητα σύνδεσης των ομότιμων οντοτήτων. Για παράδειγμα αναφέρουμε ότι ενώ μία ομότιμη οντότητα μπορεί να είχε μικρό χρόνο απόκρισης στο αίτημα αναζήτησης και αυξημένο διαθέσιμο εύρος ζώνης, η ομότιμη οντότητα που τελικά θα παράσχει το περιεχόμενο μπορεί να έχει μικρό διαθέσιμο εύρος ζώνης, με συνέπεια την αύξηση του μέσου χρόνου απόκτισης περιεχομένου και, συνεπώς, την αντίστοιχη ελλάτωση της αποδοχής του συστήματος. 
4.2.2.2 Δίκτυο Φίλων


Μία παρόμοια τεχνική με τις Ζεύξεις Γνωριμιών είναι και η τεχνική του Δικτύου Φίλων, ΔΦ (BuddyNet). Στην τεχνική αυτή κάθε φορά που πραγματοποιείται μία αναζήτηση διατηρείται ιστορικό των αποτελεσμάτων της αναζήτησης σε όλες τις ομότιμες οντότητες τις οποίες διέσχισε το μήνυμα αναζήτησης. Το ιστορικό των αναζητήσεων χρησιμοποιείται για τη δημιουργία και συντήρηση μίας ομάδας ομότιμων οντοτήτων στις οποίες θα πραγματοποιηθεί αρχικά η αναζήτηση (first-search-contact peers). Όταν πραγματοποιείται μία αναζήτηση, το μήνυμα αναζήτησης θα προωθηθεί πρώτα σε όλες τις ομότιμες οντότητες που ανήκουν στην ομάδα αυτή και μόνο στην περίπτωση που δεν θα ικανοποιηθούν τα κριτήρια της αναζήτησης θα εκτελεστεί ο κανονικός αλγόριθμος αναζήτησης του συγκεκριμένου δικτύου ομότιμων οντοτήτων.


Από την παραπάνω περιγραφή γίνεται φανερό ότι αναμένεται να μειωθεί σημαντικά ο χρόνος αναζήτησης, ιδιαίτερα στις περιπτώσεις που οι ομότιμες οντότητες αναζητούν περιεχόμενο με βάση τα ενδιαφέροντά τους. Στην περίπτωση αναζήτησης περιεχομένου που δεν ανήκει στα ενδιαφέροντα της ομότιμης οντότητας θα έχουμε την επιβράδυνση της διαδικασίας αναζήτησης εξαιτίας του επιπλέον αρχικού βήματος. 


Η επίδοση της τεχνικής του Δικτύου Φίλων επηρεάζεται σημαντικά και από έναν άλλο παράγοντα, ο οποίος δεν γίνεται άμεσα αντιληπτός. Οι ομότιμες οντότητες δεν προωθούν τα μηνύματα αναζήτησης σε άλλες ομότιμες οντότητες που έχουν παρόμοιο περιεχόμενο με αυτό που αναζητά η ομότιμη οντότητα πηγής, με αποτέλεσμα στην περίπτωση που ο αριθμός των κόμβων του πρώτου βήματος είναι μικρός σε σχέση με τον αριθμό των ομότιμων οντοτήτων της κοινότητας η αναζήτηση τις περισσότερες φορές να αποτυγχάνει. Αρνητικός αντίκτυπος στην επίδοση του συστήματος υπάρχει και στην περίπτωση που στο δίκτυο υπάρχει μεγάλος αριθμός ενδιαφερόντων/κατηγοριών περιεχομένου.


Τέλος θα πρέπει να σημειωθεί ότι σε σχέση με τους άλλους αλγορίθμους η τεχνική αυτή βασίζεται σε αλλαγές στη μέθοδο της αναζήτησης. Αυτό έχει σημαντικό αντίκτυπο στην περίπτωση εφαρμογής της τεχνικής αυτής σε ένα ήδη υπάρχον σύστημα, λαμβάνοντας υπ’ όψιν και το γεγονός ότι δεν είναι εύκολη η ενσωμάτωση κάποιας μεθόδου εξισορρόπησης φορτίου στην τεχνική του Δικτύου Φίλων. 
4.2.2.3 Άλλες προσεγγίσεις

Ο μηχανισμός TARC [67] προσπαθεί να βελτιώσει την τοπολογία επικάλυψης με βάση την αμοιβαία συνεισφορά περιεχομένου μεταξύ των ομότιμων οντοτήτων. Η περιοδική βελτίωση πραγματοποιείται μέσω ιστορικού προσφοράς περιεχομένου αλλά ταυτόχρονα γίνεται χρήση και της χωρητικότητας, δηλαδή του ποσοστού συμμετοχής των ομότιμων οντοτήτων στο δίκτυο.

Από διάφορες μελέτες σε κοινωνικά δίκτυα (όπως οι [68] και [69]) προκύπτει ότι οι χρήστες είναι διατεθειμένοι να διαμοιραστούν περισσότερο περιεχόμενο για μεγαλύτερο χρονικό διάστημα αν γνωρίζουν ότι με τον τρόπο αυτό θα επωφεληθούν οι οικείοι και οι φίλοι τους. Με βάση τα συμπεράσματα αυτά προτάθηκε το δίκτυο SocialGnutella [70], μία επέκταση του δικτύου Gnutella, στο οποίο οι ομότιμες οντότητες διατηρούν μία επιπλέον λίστα γνωριμιών, ενώ οι υπόλοιπες ομότιμες οντότητες διαχωρίζονται σε τρεις κατηγορίες με βάση κοινωνικά κριτήρια.


Άλλη μία παραλλαγή του πρωτοκόλλου Gnutella είναι η χρήση υπερ-ομότιμων οντοτήτων (super-peers) στις  οποίες οι απλές ομότιμες οντότητες (normal peers) κατανέμονται με βάση την ομοιότητα στο περιεχόμενο που παρέχουν [71]. Παρόμοια λογική ακολουθείται και στο σύστημα GnutellaBT [72] στο οποίο προτείνεται η κατάργηση του tracker του δικτύου BitTorrent και η αντικατάστασή του με ένα πρωτόκολλο βασισμένο στο Gnutella για τον εντοπισμό των πηγών του περιεχομένου. Η προσέγγιση αυτή έχει δύο σημαντικά πλεονεκτήματα, την κατάργηση του μοναδικού σημείου αστοχίας (tracker) και την αποφυγή της μη συνεχούς ύπαρξης πηγών για το σύνολο του περιεχομένου.
4.2.3 Άλλες προσεγγίσεις για την προσαρμογή της τοπολογίας επικάλυψης

Στη συνέχεια θα γίνει μία σύντομη περιγραφή άλλων προσεγγίσεων που έχουν προταθεί για τη βελτιστοποίηση της τοπολογίας επικάλυψης που δεν μπορούν να καταταχθούν σε κάποια από τις παραπάνω δύο βασικές κατηγορίες. Στην ενότητα αυτή θα περιγραφούν και οι προσεγγίσεις που βασίζονται ταυτόχρονα στα χαρακτηριστικά του υποκείμενου δικτύου και σε σημασιολογικά κριτήρια του περιεχομένου.

Μία πρώτη προσέγγιση είναι η δημιουργία μίας σημασιολογικής τοπολογίας επικάλυψης η οποία λαμβάνει υπ’όψιν τόσο τα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας όσο και την κατηγοριοποίηση των πόρων/περιεχομένου [73]. Οι ομότιμες οντότητες χωρίζονται σε ομάδες με βάση την δικτυακή απόστασή τους και για κάθε ομάδα υπάρχει μία βασική υπεύθυνη ομότιμη οντότητα επικοινωνίας και 2 ή 3 αναπληρωματικές. Επιπλέον, σε κάθε ομάδα οι ομότιμες οντότητες διαχωρίζονται με βάση την κατηγορία του περιεχομένου. Με τον τρόπο αυτό κάθε ομότιμη οντότητα μπορεί να συμμετέχει σε ένα ή περισσότερα σημασιολογικά δίκτυα επικάλυψης (Semantic Overlay Networks, SONs). Για λόγους  επεκτασιμότητας κάθε ομότιμη οντότητα διατηρεί αναφορές μόνο προς ομότιμες οντότητες που έχουν μεγάλο αριθμό περιεχομένου της ίδιας κατηγορίας με το SON στο οποίο ανήκει η ομότιμη οντότητα.

Μία παρόμοια προσέγγιση αποτελεί το 3-επιπέδων ιεραρχικό μοντέλο SLUP ([74] και [75]). Οι ομότιμες οντότητες διαχωρίζονται σε περιοχές ανάλογα με το πόσο γεωγραφικά κοντά βρίσκονται στο δίκτυο και σε ομάδες με βάση τις σχέσεις μεταξύ των ενδιαφερόντων τους, δηλαδή τους κοινούς διαμοιραζόμενους πόρους τους. Με βάση την κατηγορία του περιεχομένου προς αναζήτηση, το μήνυμα αναζήτησης αρχικά δρομολογείται στην ομάδα ομότιμων οντοτήτων που ανήκει στην περιοχή που ανήκει και η ομότιμη οντότητα που πραγματοποιεί την αναζήτηση. Ειδική μέριμνα έχει ληφθεί για το διαμοιρασμό του φορτίου μεταξύ ομότιμων οντοτήτων με κοινό περιεχόμενο αλλά και για την αποφυγή μοναδικού σημείου αστοχίας στις ομάδες ομότιμων οντοτήτων.

Η τεχνική Locaware [76] χρησιμοποιεί προσωρινή αποθήκευση ευρετηρίου (index caching) ενώ παράλληλα παρέχει αναζήτηση με βάση λέξεις κλειδιά. Η βασική ιδέα προέρχεται από την παρατήρηση ότι οι χρήστες αναζητούν κατά κανόνα δημοφιλές περιεχόμενο και επομένως με την προσωρινή αποθήκευση των αποτελεσμάτων προηγούμενων αναζητήσεων μπορεί να αποφευχθεί το μεγαλύτερο τμήμα της κίνησης που εισάγεται κατά την αναζήτηση από το μηχανισμό πλημμύρας. Επιπλέον κίνηση εισάγεται στο δίκτυο και από τη μη εγγυημένη επιλογή των κοντινότερων ομότιμων οντοτήτων για την παροχή του περιεχομένου. Στη τεχνική αυτή, οι ομότιμες οντότητες αποθηκεύουν προσωρινά επιλεκτικές πηγές περιεχομένου σε μία λίστα η οποία ανανεώνεται συνεχώς βάσει της πολιτικής  Τελευταίου Πρόσφατα Χρησιμοποιούμενου (MRU, Most Recently Used). Ένα βασικό μειονέκτημα του μηχανισμού αυτού είναι ότι προϋποθέτει ότι οι οντότητες που αναζητούν περιεχόμενο τελικά το αποκτούν, πράγμα που δε συμβαίνει για μεγάλο μέρος των αναζητήσεων που πραγματοποιούνται στα πραγματικά συστήματα ομότιμων οντοτήτων (στις οποίες δηλώνονται γενικές λέξεις κλειδιά και η αναζήτηση επιστέφει πολλά διαφορετικά αποτελέσματα).

Μία άλλη προσέγγιση αντιμετώπισης του προβλήματος αναντιστοιχίας της τοπολογίας επικάλυψης η οποία βασίζεται σε ριζική αναδιαμόρφωση της ίδιας της τοπολογίας επικάλυψης είναι το σύστημα Malugo [77]. Το Malugo είναι ένα σύστημα διαμοιρασμού περιεχομένου δύο επιπέδων. Στο κάτω επίπεδο οι ομότιμες οντότητες ομαδοποιούνται με στόχο τη δημιουργία μίας τοπολογίας Chord δακτυλίου και στο πάνω επίπεδο οι ομάδες αυτές ενώνονται μεταξύ τους με χρήση δενδρικής τοπολογίας. Στόχος είναι η παροχή μίας πλατφόρμας στην οποία να πραγματοποιείται προσωρινή αλλά και μόνιμη αποθήκευση περιεχομένου που να παρέχει ταυτόχρονα καταμερισμό φορτίου στο δίκτυο.

Ολοκληρώνοντας τη σύντομη αυτή επισκόπηση αξίζει να αναφέρουμε το πρωτόκολλο X-BOT [78] που προσπαθεί να βελτιώσει την επίδοση της τοπολογίας επικάλυψης βάσει διάφορων κριτηρίων ένα από τα οποία μπορεί να είναι η αντιστοίχιση με το υποκείμενο δίκτυο, και την τεχνική CJM [79] με την οποία μειώνεται η κίνηση που εισάγεται στο υποκείμενο δίκτυο χωρίς όμως να πραγματοποιείται προσαρμογή της τοπολογίας επικάλυψης.
5 Τεχνικές προσομοίωσης των Συστημάτων Ομότιμων Οντοτήτων

5.1 Εισαγωγή


Η μελέτη της επίδοσης των συστημάτων ομότιμων οντοτήτων αντιμετωπίζει πολλές προκλήσεις. Εξαιτίας της φύσης των συστημάτων αυτών, στις περιπτώσεις που το ίδιο το σύστημα δεν έχει υλοποιηθεί στη πράξη ή προτείνεται κάποια τροποποίηση σε ένα υπάρχον σύστημα, π.χ. σε ένα αλγόριθμο δρομολόγησης, η μελέτη της επίδοσης περιορίζεται αποκλειστικά στη χρήση προσομοιωτών (simulators). Τεχνικές εξομείωσης ή απευθείας μετρήσεις που έχουν εφαρομστεί για τη μελέτη άλλων συστημάτων και σύγκριση διαφορετικών προσεγγίσεων (όπως οι [82], [83]) δεν μπορούν να εφαρμοστούν στα συστήματα αυτά.

Κατά τη μελέτη της επίδοσης τόσο των αλγορίθμων αναζήτησης όσο και των τεχνικών προσαρμογής της τοπολογίας επικάλυψης έχουν χρησιμοποιηθεί διαφορετικές προσεγγίσεις για την ανάπτυξη εργαλείων, τα οποία συνήθως είναι στενά συνδεδεμένα με το υπό εξέταση πρόβλημα. Σε μερικές, αν και σχετικά λίγες, περιπτώσεις έγινε χρήση προσομοιωτών ανοικτού κώδικα, στους οποίους έγιναν οι αναγκαίες τροποποιήσεις–προσθήκες για την υποστήριξη των νέων απαιτήσεων.

Αν και η χρήση διαφορετικών προσομοιωτών, από πρώτη ματιά, φαίνεται να μην επηρεάζει τα συμπεράσματα των μελετών, μια πιο προσεκτική ματιά οδηγεί στο συμπέρασμα ότι η χρήση διαφορετικών εργαλείων έχει ως αποτέλεσμα την έλλειψη της δυνατότητας άμεσης σύγκρισης των αποτελεσμάτων διαφορετικών μελετών. Επιπλέον, κάθε μελέτη χρησιμοποιεί διαφορετικά κριτήρια βελτιστοποίησης, αλλά το πιο σημαντικό είναι ότι γίνεται χρήση διαφορετικών αρχικών υποθέσεων / δεδομένων. Ως παράδειγμα μπορούμε να αναφέρουμε τη χρήση τελείως διαφορετικών δικτυακών τοπολογιών και την αναπαράσταση του περιεχομένου με ομοιόμορφη κατανομή ή με Zipf κατανομή. Από διάφορες μελέτες (χαρακτηριστικά παραδείγματα των οποίων αποτελούν οι μελέτες [84] και [85]) προκύπτει το συμπέρασμα ότι η υπόθεση που επηρεάζει σημαντικά τα αποτελέσματα της μελέτης είναι το μοντέλο που χρησιμοποιείται για την παραγωγή των αρχικών τοπολογιών του στρώματος δικτύου και του δικτύου επικάλυψης.

Εξαιτίας και του γεγονότος ότι οι μελέτες πρέπει να γίνονται για δίκτυα μεγάλης κλίμακας, γεγονός το οποίο όμως πολλές φορές δεν λαμβάνεται υπ’ όψιν στις μελέτες, όσο και του γεγονότος ότι η δυναμική συμπεριφορά, κυρίως της τοπολογίας επικάλυψης, μπορεί να οδηγήσουν σε βέλτιστες λύσεις για σχετικά σταθερά και μικρής κλίμακας δίκτυα και ταυτόχρονα σε λύσεις που είτε δεν μπορούν να καλύψουν το κριτήριο της επεκτασιμότητας του συστήματος είτε σε λύσεις με χαμηλή επίδοση κάτω από δυναμικές συνθήκες ή/και παρουσία πολλών κόμβων.


Έχοντας ως αφετηρία τις παραπάνω παρατηρήσεις, στην συνέχεια του κεφαλαίου αυτού θα περιγραφούν οι παράγοντες που μπορεί να επηρεάσουν τα αποτελέσματα των μελετών, ενώ παράλληλα γίνεται σύγκριση των προσεγγίσεων που χρησιμοποιήθηκαν στις κυριότερες από τις μελέτες που αναφέρθηκαν στο προηγούμενο κεφάλαιο. Στη συνέχεια θα περιγραφεί, με περισσότερες λεπτομέρειες, η δυναμική φύση των δικτύων ομότιμων οντοτήτων καθώς και οι σχετικές υποθέσεις που μπορεί να επηρεάσουν ριζικά τα αποτελέσματα των μελετών. Στο τέλος του κεφαλαίου περιλαμβάνεται μία σύνοψη των διαθέσιμων προσομοιωτών ομότιμων οντοτήτων που έχουν χρησιμοποιηθεί για μελέτες σχετικές με την προσαρμογή της τοπολογίας επικάλυψης δικτύων ομότιμων οντοτήτων.
5.2 Προσομοίωση δικτύων ομότιμων οντοτήτων


Ένα σύστημα/δίκτυο ομότιμων οντοτήτων αποτελείται από ένα σύνολο οντοτήτων που αλληλεπιδρούν μεταξύ τους μέσω της υποκείμενης δικτυακής τοπολογίας. Επομένως, για την προσομοίωση των συστημάτων αυτών πρέπει να χρησιμοποιηθεί μία ακριβής και πραγματική αναπαράσταση τόσο της υποκείμενης δικτυακής τοπολογίας όσο και της υπερκείμενης τοπολογίας επικάλυψης. Στην αρχή του υποκεφαλαίου αυτού περιγράφονται συνοπτικά οι δομές δεδομένων που μπορούν να χρησιμοποιηθούν για την αναπαράσταση της τοπολογίας, ενώ στη συνέχεια περιγράφονται οι σημαντικότερες δομικές ιδιότητες των τοπολογιών των συστημάτων ομότιμων οντοτήτων, καθώς και οι υφιστάμενες μέθοδοι για την παραγωγή δικτυακών τοπολογιών που καλύπτουν τις ιδιότητες αυτές.
5.2.1 Μέθοδοι αναπαράστασης της δικτυακής τοπολογίας


Για να προσομοιωθούν τα δίκτυα ομότιμων οντοτήτων είναι απαραίτητος ένας τρόπος για την αναπαράσταση της δικτυακής τοπολογίας στον ίδιο τον προσομοιωτή. Ο συνήθης τρόπος για την αναπαράσταση δικτυακών τοπολογιών είναι η χρήση μαθηματικών μεθόδων από τη θεωρία γράφων. Στη θεωρία γράφων, ένας γράφος ορίζεται ως μία συλλογή από σημεία (κόμβους) και γραμμών που ενώνουν  τα σημεία αυτά (κλάδοι). Στα συστήματα ομότιμων οντοτήτων οι κόμβοι αντιστοιχούν στις μηχανές-ομότιμες οντότητες του δικτύου, ενώ, οι ζεύξεις επικοινωνίας μεταξύ τους μπορεί να αναπαρασταθούν ως κλάδοι. 

Δύο δημοφιλείς μέθοδοι υπάρχουν για την αναπαράσταση γράφων, η λίστα κλάδων (edge-list) και ο πίνακας γειτόνων (adjacency matrix). 


Η λίστα κλάδων, που επίσης αποκαλείται λίστα γειτόνων (adjacency list) αναπαριστά τον γράφο ως μία δομή δεδομένων στην οποία κάθε κόμβος έχει μία λίστα των γειτονικών κόμβων του. Για κάθε γειτονικό κόμβο συνήθως στη δομή δεδομένων περικλείεται και το κόστος του αντίστοιχου κλάδου. Με άλλα λόγια, κάθε ένας από τους Ν κόμβους του δικτύου συντηρεί αναφορές για τους γειτονικούς κόμβους του. Γρήγορες εισαγωγές και διαγραφές κόμβων μπορεί να επιτευχθούν π.χ. με χρήση διπλά συνδεδεμένων λιστών (doubly linked lists).


Η δομή δεδομένων πίνακας γειτόνων, είναι ένας πίνακας Ν*Ν που χρησιμοποιείται για την αποθήκευση των Μ κλάδων μεταξύ των Ν κόμβων. Κάθε κόμβος αντιστοιχεί σε μία στήλη και σε μία γραμμή του πίνακα. Ως παράδειγμα αναφέρουμε την περίπτωση που ο κόμβος 1 και ο κόμβος 5 συνδέονται μεταξύ τους με διπλοκατευθυντική ζεύξη, στην οποία το κόστος της μεταξύ τους σύνδεσης πρέπει να εισαχθεί στην γραμμή 1 – στήλη 5, καθώς και στη γραμμή 5 – στήλη 1 του πίνακα. Στην περίπτωση αυτή, η εισαγωγή και η διαγραφή κόμβων έχει μεγάλο κόστος αφού πρέπει να πραγματοποιηθεί αντιγραφή του συνολικού πίνακα για τη διαγραφή ή την εισαγωγή γραμμών και στηλών στον πίνακα.


Συγκρίνοντας τις δύο αυτές μεθόδους αναπαράστασης δικτυακών τοπολογιών, πρέπει να αναφερθεί ότι συνήθως γίνεται χρήση της λίστας κλάδων, εξαιτίας της αποδοτικής αποθήκευσης που επιτυγχάνεται. Επιπλέον, η εισαγωγή και η διαγραφή κόμβων γίνεται πιο γρήγορα σε σχέση με τον πίνακα γειτόνων, όπως φαίνεται και στον Πίνακας 1, ο οποίος περιλαμβάνει την εκτίμηση του κόστους για τις βασικές λειτουργίες των γράφων.


Τέλος, πρέπει να αναφερθεί ότι σε ορισμένα πρωτόκολλα δικτύων ομότιμων οντοτήτων είναι αναγκαία η παρουσία ειδικών δομών δεδομένων για την αναπαράσταση της δικτυακής τοπολογίας. Αλλά και στην περίπτωση αυτή συνήθως γίνεται χρήση κάποιας επέκτασης της λίστας κλάδων. 
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	Ο(1)


Πίνακας 1 Κόστος βασικών λειτουργιών των δομών λίστα κλάδων και πίνακας γειτόνων

5.2.2 Μέθοδοι παραγωγής δικτυακών τοπολογιών


Η ραγδαία αύξηση της δημοτικότητας των δικτύων ομότιμων οντοτήτων, καθώς και των εφαρμογών τους, έστρεψε το ερευνητικό ενδιαφέρον από τα καθαρά μαθηματικά στη μελέτη των δομικών ιδιοτήτων των κοινωνικών δικτύων (social networks) και την εφαρμογή των συμπερασμάτων των σχετικών μελετών στα δίκτυα ομότιμων οντοτήτων, τόσο για την εκτίμηση της δομικής συμπεριφοράς τους όσο και για την όσο το δυνατόν ακριβέστερη αναπαράστασή τους. 


Η παρακάτω ανάλυση δεν λαμβάνει υπ’ όψιν τις τελευταίες μελέτες σχετικά με την εξέλιξη (δυναμικά χαρακτηριστικά) της ίδιας της Διαδικτυακής τοπολογίας ([86], [87]) αφού στις μελέτες που πραγματοποιούμε η συχνότητα αλλαγής της τοπολογίας επικάλυψης είναι πολλές τάξεις μεγαλύτερη σε σχέση με τη συχνότητα αλλαγής της υποκείμενης δικτυακής τοπολογίας. Ο αναγνώστης που ενδιαφέρεται για περισσότερες πληροφορίες σχετικά με την μοντελοποίηση της Διαδικτυακής τοπολογίας  μπορεί να ανατρέξει στο [88].

Όπως αναφέρθηκε και στο κεφάλαιο 3.4 έχει παρατηρηθεί ότι τα δίκτυα ομότιμων οντοτήτων παρουσιάζουν την ιδιότητα μικρού-κόσμου (small-world). Οι κόμβοι του δικτύου τείνουν να γνωρίζουν από κοινού ένα μικρό αριθμό άλλων–γειτονικών κόμβων και επομένως οι διαδρομές μεταξύ δύο κόμβων του δικτύου τείνουν να ακολουθούν συγκεκριμένα μονοπάτια. 

Όπως αναφέρθηκε και στο κεφάλαιο 3.4, δύο είναι τα βασικά μετρήσιμα μεγέθη των δικτύων αυτών, το χαρακτηριστικό μήκος διαδρομής και ο συντελεστής ομαδοποίησης. Το χαρακτηριστικό μήκος διαδρομής μπορεί να υπολογιστεί ως ο μέσος όρος του αριθμού των κλάδων μεταξύ δύο κόμβων του δικτύου, όταν ληφθούν υπ' όψιν όλοι οι δυνατοί συνδυασμοί κόμβων. Ο συντελεστής ομαδοποίησης μπορεί να υπολογιστεί ως ο λόγος του αριθμού των κλάδων ενός κόμβου του δικτύου με τους γειτονικούς του κόμβους και των κλάδων μεταξύ των γειτονικών ομότιμων οντοτήτων προς τον μέγιστο δυνατό αριθμό των κλάδων του υπογράφου που αποτελείτε από τον κόμβο αυτό και τους γειτονικούς του κόμβους. Ο μέγιστος αριθμός των κλάδων ενός κόμβου με k γειτονικούς κόμβους δίνεται από τη σχέση 
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Με βάση τα δύο αυτά μεγέθη μπορεί να δοθεί ο ακόλουθος ορισμός: ένα δίκτυο παρουσιάζει την ιδιότητα μικρού-κόσμου όταν έχει σχετικά μικρό χαρακτηριστικό μήκος διαδρομής και μεγάλο συντελεστή ομαδοποίησης.

Επίσης, από μελέτες του τομέα των δικτύων ομότιμων οντοτήτων προέκυψε το συμπέρασμα ότι τα δίκτυα αυτά έχουν και την ιδιότητα του νόμου της δύναμης (power-law). Η ιδιότητα του νόμου της δύναμης μπορεί να οριστεί με τον ακόλουθο τρόπο: ένα δίκτυο έχει την ιδιότητα αυτή αν η πιθανότητα P(k) ένας κόμβος να έχει k κλάδους δίνεται από τον τύπο P(k) = k-γ, όπου ο συντελεστής γ παίρνει τιμές ανάλογα με τον τύπο του δικτύου. Διαχωριστική γραμμή μεταξύ της ιδιότητας μικρού-κόσμου και της ιδιότητας του νόμου της δύναμης δεν υπάρχει, αφού ένα δίκτυο μπορεί να παρουσιάζει και τις δύο ιδιότητες, μόνο μία ή ακόμα και καμία από τις δύο. 


Η πρώτη παρατήρηση ότι οι διαδικτυακές τοπολογίες ακολουθούν τον νόμο της δύναμης πραγματοποιήθηκε το 1999 από τους Faloutsos et al [89]. Οι δικτυακές τοπολογίες έχουν συνήθως ένα μικρό αριθμό κόμβων με μεγάλο αριθμό κλάδων, ενώ οι περισσότεροι κόμβοι έχουν μικρό αριθμό κλάδων. Για δικτυακές τοπολογίες ο συντελεστής γ βρίσκεται μεταξύ των τιμών 0.5 και 4.


Εκτός από τις διαδικτυακές τοπολογίες εξετάστηκαν επίσης και οι τοπολογίες των δικτύων ομότιμων οντοτήτων ως προς την ιδιότητα του νόμου της δύναμης, αλλά τα αποτελέσματα των σχετικών μελετών ήταν σε κάποιο βαθμό αντιφατικά. Για παράδειγμα από τις μελέτες [90] και [91] προέκυψαν τα ακόλουθα συμπεράσματα, ότι το δίκτυο Gnutella ακολουθεί τον νόμο της δύναμης (από την πρώτη μελέτη) και ότι το δίκτυο Gnutella έχει πολλοί λίγους κόμβους με μικρό βαθμό συνδεσιμότητας ώστε να ανταποκρίνεται στον νόμο της δύναμης (από τη δεύτερη μελέτη).

Τελειώνοντας τη σύντομη αυτή περιγραφή των δικτύων που ακολουθούν το νόμο της δύναμης πρέπει να τονιστεί ότι τα δίκτυα αυτά είναι «δεκτικά» σε επιθέσεις αφού, όπως προέκυψε και από σχετικές μελέτες [92], τα δίκτυα αυτά μπορεί να μη χάσουν την συνδεσιμότητά τους ακόμη και αν αφαιρεθεί τυχαία το 65% των κλάδων τους, αλλά μπορεί να την χάσουν αν αφαιρεθεί λιγότερο από το 5% των υψηλά συνδεδεμένων κόμβων. Το φαινόμενο αυτό ονομάζεται Αχίλλειος Πτέρνα (Achilles’ Heel). Ως γνωστόν από τη Ελληνική μυθολογία ο Αχιλλέας ήταν άτρωτος σε επιθέσεις εκτός από ένα μικρό τμήμα του σώματός του, την πτέρνα. Με παρόμοιο τρόπο και τα δίκτυα που ακολουθουν το νόμο της δύναμης είναι τρωτά στους κόμβους με τις περισσότερες συνδέσεις.

Με βάση τα παραπάνω συμπεράσματα έχουν αναπτυχθεί διάφορες τεχνικές για την παραγωγή τόσο δικτυακών τοπολογιών όσο και τοπολογιών μεταξύ ομότιμων οντοτήτων που να ανταποκρίνονται όσο το δυνατόν καλύτερα στα χαρακτηριστικά των αντίστοιχων δικτύων του πραγματικού κόσμου. Οι γεννήτορες τοπολογιών (topology generators) μπορεί να κατηγοριοποιηθούν στους ακόλουθους τρεις βασικούς κλάδους, γεννήτορες τυχαίου γράφου (random graph generators), γεννήτορες με βάση τη δομή (structure-based generators) και γεννήτορες με βάση το βαθμό (degree-based generators). Οι γεννήτορες τυχαίου γράφου είναι οι παλιότεροι και απλούστεροι από όλους αλλά γενικά δεν μπορούν να ανταποκριθούν στις ανάγκες αναπαράστασης των τοπολογιών των σχετικών με τα δίκτυα ομότιμων οντοτήτων. Οι γεννήτορες με βάση τη δομή ανταποκρίνονται καλύτερα στις ιεραρχικές δομές, οπότε και η κατηγορία αυτή δεν είναι η πλέον κατάλληλη για τη μελέτη μας. Τέλος, οι γεννήτορες με βάση τον βαθμό είναι οι πιο σύγχρονοι από τις τρεις κατηγορίες και επιπλέον εκμεταλλεύονται την ιδιότητα του νόμου της δύναμης, που όπως αναφέρθηκε και προηγουμένως, παρουσιάζεται και στα δύο είδη τοπολογιών που θα χρησιμοποιηθούν στην παρούσα μελέτη.

Γεννήτορες τυχαίου γράφου 


Οι γεννήτορες τυχαίου γράφου προσπαθούν να αναπαραστήσουν την τοπολογία εισάγοντας τους κλάδους στο γράφο σύμφωνα με μία ομοιόμορφη κατανομή πιθανότητας. Ο πιο γνωστός από τους γεννήτορες τυχαίου γράφου είναι ο γεννήτορας Waxman [93]. Σύμφωνα με το μοντέλο αυτό οι κόμβοι του δικτύου εισάγονται τυχαία σε ένα νοητό επίπεδο και οι κλάδοι του γράφου εισάγονται με βάση πιθανότητες που στηρίζονται στην Ευκλείδεια απόσταση μεταξύ ζευγών κόμβων. Συγκεκριμένα, η πιθανότητα να υπάρχει κλάδος μεταξύ των κόμβων u και v δίνεται από την σχέση P(u,v)=ae-d/(bL), όπου d είναι η ευκλείδεια απόσταση μεταξύ των δύο κόμβων, a και b σταθερές για τις οποίες ισχύει 0 ≤ a,b ≤ 1, και L είναι η μέγιστη απόσταση μεταξύ δύο κόμβων του γράφου. Τέλος αξίζει να σημειωθεί ότι έχουν αναπτυχθεί διάφορες παραλλαγές του γεννήτορα Waxman [94], οι οποίες κυρίως διαφοροποιούνται ως προς την συνάρτηση πιθανότητας.
Γεννήτορες με βάση τη δομή 


Στην κατηγορία αυτή ανήκουν οι γεννήτορες που προσπαθούν να παράγουν τοπολογίες που να αναπαριστούν τους περιορισμούς στη δομή που έχουν ορισμένα δίκτυα, όπως είναι η ύπαρξη ιεραρχίας στους κόμβους του δικτύου. Οι γεννήτορες με βάση τη δομή χωρίζονται σε δύο μεγάλες ομάδες, ανάλογα με το μοντέλο που χρησιμοποιούν, στους γεννήτορες μετάβασης-στελέχους (transit-stub) και στους γεννήτορες σειράς (tier).


Σύμφωνα με το μοντέλο μετάβασης-στελέχους [94] στην αρχή παράγονται τυχαία κάποια τμήματα της συνολικής τοπολογίας τα οποία στη συνέχεια συνδέονται μεταξύ τους με έναν τρόπο που μιμείται τη δομή του Διαδικτύου. Το Διαδίκτυο μπορεί να θεωρηθεί ως ένα σύνολο τομέων δρομολόγησης (routing domains), οι οποίοι αποκαλούνται και Αυτόνομα Συστήματα (Autonomous Systems, AS) και είναι συνδεδεμένοι μεταξύ τους μέσω των κόμβων δρομολόγησης (Σχήμα 10). Η κίνηση μεταξύ δύο κόμβων μιας περιοχής περιορίζεται εντός της, ενώ η επικοινωνία μεταξύ κόμβων διαφορετικών Αυτόνομων Συστημάτων γίνεται με χρήση των κόμβων δρομολόγησης. Επομένως, το μοντέλο μετάβασης-στελέχους προστεθεί να αναπαραστήσει τη διαδικτυακή τοπολογία χωρίζοντάς την σε τμήματα-περιοχές που μπορεί να ανήκουν σε δύο είδη, τις περιοχές μετάβασης (transit domains) στις οποίες δεν εφαρμόζεται κάποιος περιορισμός και στις περιοχές στελέχους (stub domains) στις οποίες η κίνηση μεταξύ των κόμβων της περιοχής πρέπει να περιορίζεται στο εσωτερικό της. 
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Σχήμα 10 Τοπολογία Διαδικτύου - Αυτόνομα συστήματα

Σύμφωνα με το μοντέλο μετάβασης-στελέχους αρχικά δημιουργείται ένας τυχαία συνδεδεμένος γράφος ο οποίος αναπαριστά τις συνδέσεις μεταξύ των περιοχών μετάβασης. Στη συνέχεια κάθε κόμβος του γράφου αυτού αντικαθίσταται από ένα γράφο που αναπαριστά την περιοχή μετάβασης (κόμβοι και κλάδοι της περιοχής μετάβασης). Ακολουθεί η δημιουργία τυχαία συνδεδεμένων υπογράφων που αναπαριστούν τις περιοχές στελέχους, οι οποίες συνδέονται με τους κόμβους των περιοχών μετάβασης. Τέλος, δημιουργούνται τυχαία κάποιοι επιπλέον κλάδοι είτε μεταξύ μίας περιοχής μετάβασης και μίας περιοχής στελέχους είτε μεταξύ δύο περιοχών μετάβασης. 

Η λογική του μοντέλου σειράς είναι παρόμοια με τη λογική του μοντέλου μετάβασης-στελέχους. Σε αντίθεση με τις περιοχές μετάβασης και τις περιοχές στελέχους, στο μοντέλο σειράς δημιουργούνται τρία επίπεδα, WAN, MAN και LAN [95]. Στο μοντέλο αυτό οι κόμβοι συνδέονται με βάση τον αλγόριθμο ελάχιστου επικαλύπτοντος δέντρου (minimum spanning tree), ενώ οι κόμβοι του επιπέδου LAN αποτελούν ένα δίκτυο αστέρα (star network). Τέλος, το μοντέλο αυτό διαφέρει από το μοντέλο μετάβασης-στελέχους στο ότι οι επιπλέον κλάδοι που εισάγονται στο τέλος δεν είναι τυχαίοι αλλά εισάγονται με βάση την απόσταση των κόμβων. Στο μοντέλο αυτό οι παράμετροι που χρειάζονται για την παραγωγή της τοπολογίας είναι ο αριθμός των δικτύων LAN και ΜΑΝ, ο αριθμός των κόμβων του κάθε επιπέδου και ο μέσος αριθμός των επιπλέον κλάδων τόσο μεταξύ των υποδικτύων του ιδίου επιπέδου όσο και μεταξύ των επιπέδων.

Γεννήτορες με βάση το βαθμό 


Διάφορα μοντέλα έχουν προταθεί για την παραγωγή δικτυακών τοπολογιών που πληρούν την ιδιότητα του νόμου της δύναμης (power-law). Τα μοντέλα αυτά μπορεί να κατηγοριοποιηθούν σε δύο βασικές ομάδες, στα μοντέλα ανάπτυξης (growth models) και στα μοντέλα κατανομής (distribution models). 


Οι γεννήτορες που βασίζονται στο μοντέλο ανάπτυξης παράγουν αρχικά ένα μικρό γράφο, τον οποίο στη συνέχεια τον επεκτείνουν έως ότου επιτευχθεί ο ζητούμενος αριθμός κόμβων. Τα διάφορα μοντέλα της κατηγορίας αυτής διαφέρουν ως προς τον τρόπο με τον οποίο γίνεται η αυξανόμενη ανάπτυξη (incremental growth) και ως προς την προνομιακή συνδεσιμότητα (preferential connectivity). 

Η αυξανόμενη ανάπτυξη αναφέρεται στον τρόπο με τον οποίο θα εισαχθούν νέοι κόμβοι στον γράφο. Σε κάθε βήμα ο αριθμός αλλά και οι ίδιοι οι κόμβοι του γράφου με τους οποίους θα συνδεθεί ο νέος κόμβος επιλέγονται με βάση κάποια κριτήρια, τα οποία διαφέρουν ανάμεσα στις διάφορες παραλλαγές του μοντέλου ανάπτυξης. Σε κάθε βήμα εκτός από την προσθήκη νέων κόμβων και νέων κλάδων στο γράφο μπορεί να τροποποιηθούν και κάποιοι ήδη υπάρχοντες κλάδοι.

Η προνομιακή συνδεσιμότητα αναφέρεται στην προτίμηση που παρουσιάζουν οι προς εισαγωγή κόμβοι για τη δημιουργία συνδέσεων με υψηλά συνδεδεμένους κόμβους του γράφου. Επομένως, η τοπολογία που προκύπτει παρουσιάζει την ιδιότητα του νόμου της δύναμης. Σε διάφορες παραλλαγές της προνομιακής συνδεσιμότητας χρησιμοποιείται η δημοφιλία των κόμβων καθώς και η απόσταση μεταξύ των κόμβων για τον υπολογισμό της προτίμισης.


Οι γεννήτορες που ακολουθούν το μοντέλο κατανομής αρχικά ορίζουν το βαθμό του κάθε κόμβου (δηλαδή τον αριθμό των κόμβων με τους οποίους είναι συνδεδεμένος ο κόμβος) σύμφωνα με μία κατανομή που ακολουθεί το νόμο της δύναμης. Το πρόβλημα επομένως περιορίζεται στο πώς θα κατανεμηθούν οι κλάδοι ώστε ο γράφος που θα προκύψει να ανταποκρίνεται στους ήδη ορισμένους βαθμούς των κόμβων.

Γεννήτορες μικρού-κόσμου


Οι γεννήτορες μικρού-κόσμου ουσιαστικά ανήκουν στους γεννήτορες με βάση το βαθμό, αλλά επειδή παρουσιάζουν ιδιαίτερα χαρακτηριστικά και δεν μπορεί να κατηγοριοποιηθούν σε κάποια από τις ομάδες που αναφέρθηκαν προηγουμένως θα εξεταστούν χωριστά. Το χαρακτηριστικό μήκος διαδρομής και ο συντελεστής ομαδοποίησης μπορεί να χρησιμοποιηθούν ως «μετρικές για το διαχωρισμό τοπολογιών που ακολουθούν το νόμο της δύναμης και έχουν παραχθεί από διάφορους γεννήτορες τοπολογίας» [96]. 

Για να καλυφθεί το κενό μεταξύ των κανονικών και των τυχαίων γράφων, έχει προταθεί μία τεχνική για την τυχαία αλλαγή των κλάδων του κανονικού γράφου, δηλαδή του γράφου που ουσιαστικά αποτελείται από ένα πλέγμα δακτυλιδιών (ring lattice) [97]. Σύμφωνα με τη τεχνική αυτή κάθε κλάδος μπορεί να αλλάξει, δηλαδή να αλλάξει τουλάχιστον ο ένας από τους δύο ακραίους κόμβους του, με πιθανότητα p. Σε μία άλλη παραλλαγή της τεχνικής αυτής [98], η οποία έχει ως στόχο την αποφυγή του φαινομένου να προκύψει τελικά ασύνδετος γράφος, οι κλάδοι δεν αλλάζουν τυχαία αλλά πραγματοποιείται προσθήκη νέων κλάδων στον κανονικό γράφο.

Οι κανονικοί γράφοι συνήθως έχουν μεγάλο χαρακτηριστικό μήκος διαδρομής και μικρό συντελεστή ομαδοποίησης, ενώ το αντίθετο ισχύει για τους τυχαίους γράφους. Παρόλα αυτά, έχει παρατηρηθεί [97] ότι για κάποιες τιμές της πιθανότητας p (δηλαδή της πιθανότητας τυχαίας αλλαγής των κλάδων του κανονικού γράφου) προκύπτουν γράφοι με μικρό χαρακτηριστικό μήκος διαδρομής και μεγάλο συντελεστή ομαδοποίησης, δηλαδή προκύπτουν γράφοι που τα χαρακτηριστικά τους είναι παρόμοια με τους τυχαίους γράφους.

5.3 Δυναμικά χαρακτηριστικά των δικτύων ομότιμων οντοτήτων


Στα δίκτυα ομότιμων οντοτήτων οι κόμβοι (ομότιμες οντότητες) μπορεί να εισέρχονται ή να εξέρχονται δυναμικά, αφού δεν υπάρχει συνήθως κάποιος περιορισμός ως προς τη συνδεσιμότητά τους. Επομένως, λόγω της δυναμικής φύσης των συστημάτων αυτών, είναι αναγκαία η ύπαρξη ενός μηχανισμού για την εύρεση (discovery) των άλλων ομότιμων οντοτήτων. Διάφορες μελέτες έχουν πραγματοποιηθεί για την εύρεση των δυναμικών χαρακτηριστικών των συστημάτων αυτών, ενώ με βάση τα αποτελέσματα των μελετών αυτών έχουν προταθεί διάφοροι μέθοδοι τόσο για την εύρεση των άλλων ομότιμων οντοτήτων, όσο και για τη προσομοίωση της ίδιας της δυναμικότητας των συστημάτων αυτών.


Οι δυναμικές αφίξεις και αναχωρήσεις των ομότιμων οντοτήτων επηρεάζουν αντίστοιχα και το διαμοιραζόμενο πόρο (περιεχόμενο/αρχεία στα πιο δημοφιλή συστήματα ομότιμων οντοτήτων). Το περιεχόμενο εξάλλου επηρεάζεται και από τις ίδιες τις προτιμήσεις των χρηστών. Επομένως και η ίδια η μέθοδος αναζήτησης περιεχομένου πρέπει να προσαρμόζεται στις αλλαγές αυτές.


Τέλος, το φορτίο των ζεύξεων του δικτύου μπορεί να επηρεάσει τους χρόνους απόκρισης μεταξύ των κόμβων του δικτύου. Διάφορες μελέτες σχετικές με τα δυναμικά χαρακτηριστικά των ζεύξεων έχουν οδηγήσει στην ανάπτυξη σχετικών μοντέλων για την προσομοίωση της δυναμικής φύσης της διαδικτυακής τοπολογίας και κατά επέκταση και της τοπολογίας επικάλυψης [92] [99].
5.3.1 Αφίξεις και αναχωρήσεις ομότιμων οντοτήτων


Σε ένα σύστημα ομότιμων οντοτήτων οι ομότιμες οντότητες είναι γενικά ελεύθερες στο να εισέρχονται και να εξέρχονται από το σύστημα. Τυπικά αυτό αντιστοιχεί στο άνοιγμα ή στο κλείσιμο της εφαρμογής ομότιμων οντοτήτων, αλλά οι αφίξεις/αναχωρήσεις μπορεί να οφείλονται στην εκκίνηση, την επανεκκίνηση ή το κλείσιμο των υπολογιστών των χρηστών. Διάφοροι άλλοι λόγοι, όπως διακοπές της σύνδεσης του δικτύου ή και σφάλματα των μηχανημάτων μπορεί να οδηγήσουν στην μη επιθυμητή αποσύνδεση των χρηστών από το δίκτυο ομότιμων οντοτήτων.


Επομένως, για να έχουμε ακριβή αποτελέσματα στις μετρήσεις πρέπει ο προσομοιωτής να αναπαριστά αυτή τη δυναμική συμπεριφορά των ομότιμων οντοτήτων. Η συμπεριφορά αυτή μπορεί να προσομοιωθεί με διαγραφές/προσθήκες κόμβων στον αντίστοιχο γράφο.


Από σχετικές μελέτες [92] έχει παρατηρηθεί ότι οι περισσότεροι χρήστες συμμετέχουν στο δίκτυο για σχετικά μικρό χρονικό διάστημα, μικρότερο από μία ώρα. Αυτό οδηγεί στην ανάγκη υποστήριξης με καλή επίδοση των χρονοβόρων διαδικασιών εισαγωγής/διαγραφής κόμβων στους γράφους που χρησιμοποιούνται εσωτερικά στον προσομοιωτή. Το άμεσο λογικό συμπέρασμα είναι ότι η αναπαράσταση του γράφου μέσω πίνακα γεννητόρων είναι μη αποδεκτή για δίκτυα μεγάλου μεγέθους, αφού, εκτός από την ανάγκη ύπαρξης μεγάλων αποθηκευτικών δυνατοτήτων, ο χρόνος εισαγωγής/διαγραφής κόμβων είναι επίσης μεγάλος, της τάξεως Ο(Ν2), όπου Ν είναι ο αριθμός των κόμβων του δικτύου.
5.3.2 Εύρεση ομότιμων οντοτήτων


Όπως αναφέρθηκε και προηγουμένως, για την επικοινωνία μεταξύ των ομότιμων οντοτήτων είναι απαραίτητη η δημιουργία και συντήρηση σε κάθε οντότητα μίας λίστας άλλων οντοτήτων που ονομάζονται γειτονικές ομότιμες οντότητες. Η λίστα αυτή αλλάζει δυναμικά λόγω των αφίξεων/αναχωρήσεων ομότιμων οντοτήτων, της προσαρμογής της τοπολογίας επικάλυψης βάσει κάποιου προσαρμοστικού μηχανισμού, αλλά και των διαφορετικών αποτελεσμάτων των αναζητήσεων που μπορεί π.χ. να οφείλονται σε αλλαγές του περιεχομένου που παρέχουν οι ομότιμες οντότητες στο δίκτυο.


Οι απαιτήσεις από τον προσομοιωτή στην περίπτωση της εύρεσης ομότιμων οντοτήτων είναι παρόμοιες με τις απαιτήσεις της περίπτωσης των αφίξεων/αναχωρήσεων ομότιμων οντοτήτων.

5.3.3 Προσομοίωση της δυναμικότητας των συστημάτων ομότιμων οντοτήτων


Μετά από την παραπάνω ανάλυση της δυναμικής συμπεριφοράς των δικτύων ομότιμων οντοτήτων και των απαιτήσεων που προκύπτουν κατά τον σχεδιασμό ενός επεκτάσιμου (scalable) προσομοιωτή, πρέπει να εξεταστεί και η προσομοίωση της ίδιας της δυναμικής συμπεριφοράς των ομότιμων οντοτήτων. 

Από τα αποτελέσματα πρόσφατων μετρήσεων σε συστήματα ομότιμων οντοτήτων είτε με τη χρήση κατάλληλων λογισμικών/οργάνων μέτρησης (probes) [99] είτε με τη χρήση ιχνών κίνησης (traces) [92] προκύπτει ότι η διάρκεια μίας συνόδου (χρονική διάρκεια μεταξύ άφιξης και αναχώρησης μίας ομότιμης οντότητας) έχει την ιδιότητα έλλειψης μνήμης (memoryless property), δηλαδή ο εναπομείνουσα διάρκεια της συνόδου είναι ανεξάρτητη από το χρονικό διάστημα που η ομότιμη οντότητα συμμετέχει ήδη στο δίκτυο. Η ιδιότητα έλλειψης μνήμης εφαρμόζεται και στο χρονικό διάστημα για το οποίο οι ομότιμες οντότητες δε συμμετέχουν στο δίκτυο. Επομένως, οι δύο αυτές χρονικές διάρκειες μπορεί να προσεγγιστούν, με μεγάλη ακρίβεια, μέσω εκθετικών κατανομών. Άρα είναι αρκετή η χρησιμοποίηση περιόδων ON και OFF για την προσομοίωση των δυναμικών χαρακτηριστικών των ομότιμων οντοτήτων.


Το μοντέλο συμμετοχής των ομότιμων οντοτήτων στο δίκτυο, το οποίο ονομάζεται ON-OFF μοντέλο, μπορεί να περιγραφεί ως εξής. Μία ομότιμη οντότητα συμμετέχει στο δίκτυο για το χρονικό διάστημα που προσδιορίζεται από μία εκθετική κατανομή που έχει ως μέση τιμή μία σταθερή τιμή που π.χ. μπορεί να έχει προκύψει από μετρήσεις πάνω σε ένα πραγματικό σύστημα ομότιμων οντοτήτων. Στη συνέχεια η ομότιμη οντότητα αποχωρεί από το δίκτυο για χρονικό διάστημα που προσδιορίζεται από μία άλλη εκθετική τιμή που έχει μέση τιμή μία τιμή που μπορεί να έχει προσδιοριστεί από ανάλογη μέτρηση. Στην περίπτωση που θέλουμε να προσομοιώσουμε μία οντότητα που συμμετέχει ανελλιπώς στο σύστημα θέτουμε τη δεύτερη παράμετρο σε μηδενική τιμή και στην περίπτωση που θέσουμε μηδενική τιμή σε όλες τις ομότιμες οντότητες τότε προσομοιώνεται η περίπτωση των στατικών τοπολογιών. Τυπική τιμή των παραμέτρων αυτών είναι τα 1800 και 7200 δευτερόλεπτα, αντίστοιχα ([92], [99] και [100]).
5.4 Διαθέσιμοι προσομοιωτές συστημάτων ομότιμων οντοτήτων


Στην ενότητα αυτή θα εξεταστούν περιληπτικά οι διαθέσιμοι προσομοιωτές δικτύων ομότιμων οντοτήτων ως προς την επεκτασιμότητά τους και τη δυνατότητα πραγματοποίησης σεναρίων προσαρμογής της τοπολογίας επικάλυψης με βάση τα ενδιαφέροντα των χρηστών αλλά και την υποκείμενη δικτυακή τοπολογία. Όπως θα φανεί από την παρακάτω περιγραφή οι υποθέσεις που λαμβάνονται υπ’ όψιν κατά τη δημιουργία των προσομοιωτών αποτρέπει την εφαρμογή τους σε μελέτες προσαρμογής της τοπολογίας επικάλυψης.

5.4.1 NS-2 και NAM


Το εργαλείο ns-2 [101] είναι ένας προσομοιωτής διακριτού χρόνου (discrete-time) βασισμένος σε γεγονότα (event-based) που χρησιμοποιείται κυρίως σε δικτυακές μελέτες. Το ΝΑΜ είναι ένα συμπλήρωμα του ns που επιτρέπει την απεικόνιση τόσο της τοπολογίας όσο και της κίνησης των πακέτων. Το ns-2 υποστηρίζει την προσομοίωση των κυριότερων δικτυακών πρωτοκόλλων (διαφορών στρωμάτων του Διαδικτύου) πάνω από πληθώρα φυσικών μέσων (π.χ. ενσύρματα δίκτυα, τοπικά ασύρματα δίκτυα και δίκτυα δορυφορικών επικοινωνιών). Επίσης, το ns-2 παρέχει τη δυνατότητα εύκολης ενσωμάτωσης νέων πρωτοκόλλων, όπως είναι τα πρωτόκολλα που χρησιμοποιούνται στα συστήματα ομότιμων οντοτήτων. Παρόλα αυτά, το σημαντικότερο μειονέκτημα του ns στη μελέτη της επίδοσης συστημάτων ομότιμων οντοτήτων, που στις συνήθεις δικτυακές μελέτες είναι πλεονέκτημα, είναι η αναλυτική προσομοίωση όλων των στρωμάτων του TCP/IP πρωτοκόλλου. Αυτή η αναλυτική προσομοίωση οδηγεί σε προβλήματα επεκτασιμότητας όσο ο αριθμός των κόμβων του δικτύου αυξάνει.
5.4.2 PeerSim


Ο προσομοιωτής PeerSim [102] αναπτύχθηκε έχοντας υπ’ όψιν το μεγάλο πλήθος των κόμβων των δικτύων ομότιμων οντοτήτων αλλά και την ανάγκη υποστήριξης δικτύων με δυναμικά χαρακτηριστικά. Ο PeerSim αποτελείται από δύο διαφορετικές μηχανές προσομοίωσης εκ των οποίων η μία βασίζεται σε κύκλους προσομοίωσης (cycle-based) ενώ η άλλη είναι βασισμένη σε γεγονότα (event-based). Η πρώτη χρησιμοποιεί αρκετές υποθέσεις, μία εκ των οποίων είναι ότι αγνοούνται τα χαρακτηριστικά του στρώματος μετάδοσης (transport layer), η οποία από μόνη της οδηγεί σε ακαταλληλότητα εφαρμογής της σε μελέτες όπως είναι αυτές που εξετάζονται στο πλαίσιο αυτής της διατριβής. Από την άλλη, η μηχανή προσομοίωσης που είναι βασισμένη σε γεγονότα επιτρέπει την προσομοίωση των χαρακτηριστικών του στρώματος μετάδοσης. Παρόλα αυτά το υποκείμενο δικτυακό επίπεδο δεν προσομοιώνεται και επομένως η χρήση του PeerSim δεν επιτρέπει σενάρια προσαρμογής της τοπολογίας επικάλυψης με βάση τα χαρακτηριστικά του υποκείμενου δικτύου.
5.4.3 PlanetSim


Με τον προσομοιωτή PlanetSim [103] μπορούν να πραγματοποιηθούν μελέτες τόσο σε δομημένα όσο και σε μη δομημένα συστήματα ομότιμων οντοτήτων. Παρόλο που τα ενσωματωμένα δικτυακά μοντέλα αγνοούν το κόστος των ζεύξεων της δικτυακής τοπολογίας, παρέχεται η δυνατότητα χρήσης τοπολογιών που παράχθηκαν με το εργαλείο δημιουργίας τοπολογιών BRITE [104]. Επίσης, παρέχεται δυνατότητα μελέτης δυναμικών τοπολογιών. Ένα από τα μειονεκτήματά του είναι ότι η προσομοίωση πραγματοποιείται σε βήματα και δεν είναι βασισμένη σε γεγονότα. 
5.4.4 OMNeT++


Το OMNeT++ [105] είναι ένα περιβάλλον προσομοίωσης με ενσωματωμένη γραφική διεπαφή χρήστη (Graphical User Interface, GUI). Το OMNeT βασίζεται σε οντότητες (modules) οι οποίες αλληλεπιδρούν μεταξύ τους. Παρόλο που δεν παρέχεται δυνατότητα εγγενούς υποστήριξης δικτυακών προσομοιώσεων, από διάφορους ερευνητές έχουν αναπτυχθεί δικτυακά μοντέλα, τα οποία είναι διαθέσιμα δημόσια [106] [107]. Για την προσομοίωση δικτύων ομότιμων οντοτήτων απαιτείται να αναπτυχθούν οι αντίστοιχες οντότητες.
5.4.5 P2PSim

Ο P2PSim [108] είναι ένας προσομοιωτής διακριτού χρόνου βασισμένος σε γεγονότα ο οποίος χρησιμοποιείται μόνο για τη μελέτη δομημένων (structured) συστημάτων ομότιμων οντοτήτων και επομένως δεν είναι δυνατή η χρήση του στις μελέτες της παρούσας διατριβής. Συγκεκριμένα υποστηρίζει τα πρωτόκολλα Chord, Accordion, Koorde, Kelips, Tapestry και Kademlia για δίκτυα με μέγιστο αριθμό ομότιμων οντοτήτων 3000. Στα πλεονεκτήματα του P2PSim συγκαταλέγονται η υποστήριξη δυναμικών δικτύων και η δυνατότητα χρήσης πολλών ειδών τοπολογιών. 
5.4.6 Query-Cycle Simulator


Ο προσομοιωτής Query-Cycle [109], όπως δηλώνει και το όνομά του, βασίζεται σε κύκλους προσομοίωσης και χρησιμοποιείται για μη δομημένα συστήματα ομότιμων οντοτήτων. Σε κάθε κύκλο προσομοίωσης μία ή περισσότερες ομότιμες οντότητες πραγματοποιούν αιτήματα αναζήτησης. Ο κύκλος τελειώνει αφού λάβουν τόσο την απάντηση όσο και το ζητούμενο περιεχόμενο από την ομότιμη οντότητα που οι ίδιοι επέλεξαν. Τόσο η κατανομή του περιεχομένου όσο και η συμπεριφορά των ομότιμων οντοτήτων βασίζεται σε εμπειρικές μελέτες, Αν και ο προσομοιωτής Query-Cycle παρέχει γραφικό περιβάλλον για την παραμετροποίηση του συστήματος αλλά και για την απεικόνιση των αποτελεσμάτων μετά την ολοκλήρωση κάθε κύκλου προσομοίωσης, δεν είναι εφικτή η χρησιμοποίησή του σε μελέτες προσαρμογής τοπολογίας επικάλυψης αφού δεν λαμβάνει υπ’ όψιν του τα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας και, κυρίως, επειδή βασίζεται σε κύκλους προσομοίωσης.
5.4.7 GPS


Ο προσομοιωτής GPS (General Purpose Simulator) [110] έχει ως στόχο την παροχή μίας υποδομής για την προσομοίωση δικτύων ομότιμων οντοτήτων με πληθώρα διαφορετικών χαρακτηριστικών. Για την προσομοίωση του στρώματος μετάδοσης του Διαδικτύου χρησιμοποιεί μακροσκοπικά μοντέλα ώστε να αποφεύγεται η πλεονάζουσα πληροφορία κατάστασης, η οποία οδηγεί σε προβλήματα επεκτασιμότητας του προσομοιωτή, αλλά ταυτόχρονα τα αποτελέσματα της προσομοίωσης να είναι, όσον το δυνατόν, πιο αξιόπιστα. Για την παραγωγή της δικτυακής τοπολογίας μπορεί να χρησιμοποιηθεί μία ευρεία γκάμα από εργαλεία δημιουργίας τοπολογίας, ενώ η εισαγωγή νέων πρωτοκόλλων βασίζεται στο αντικειμενοστραφές προγραμματιστικό μοντέλο. Παρόλα αυτά η υλοποίηση του προσομοιωτή είναι στενά συνδεδεμένη με το πρωτόκολλο BitTorrent ενώ παράλληλα αντιμετωπίζει προβλήματα σταθερότητας [111].

5.4.8 NeuroGrid


Ο προσομοιωτής NeuroGrid [112] αναπτύχθηκε με τη λογική να υποστηρίζει τόσο δομημένα όσο και μη δομημένα συστήματα ομότιμων οντοτήτων. Ανάλογα με το υπό εξέταση σύστημα πρέπει να υλοποιηθούν οι κλάσεις που αντιστοιχούν στα χαρακτηριστικά του. Οι τοπολογίες που υποστηρίζονται καλύπτουν τα βασικά είδη τοπολογιών επικάλυψης που έχουν χρησιμοποιηθεί σε μελέτες συστημάτων ομότιμων οντοτήτων, ενώ είναι ήδη υλοποιημένα τα πρωτόκολλα Gnutella, NeuroGrid, Freenet και Pastry. Παρόλα αυτά δεν παρέχεται υποστήριξη δικτυακών τοπολογιών καθώς και των δυναμικών χαρακτηριστικών των ομότιμων οντοτήτων. 
5.4.9 Overlay Weaver


Το εργαλείο Overlay Weaver [113] παρέχει τη δυνατότητα προσομοίωσης δομημένων συστημάτων ομότιμων οντοτήτων (Chord, Kademlia, Koorde, Pastry και Tapestry) αλλά και σεναρίων πολυεκπομπής (multicasting). Στο Overlay Weaver η δικτυακή τοπολογία δεν είναι μοντελοποιημένη και δεν παρέχεται η δυνατότητα εξαγωγής στατιστικών στοιχείων, ενώ παρέχεται υποστήριξη των δυναμικών χαρακτηριστικών των ομότιμων οντοτήτων.
5.4.10 AgentJ


Το AgentJ [114] είναι μία εικονική μηχανική Java (Java Virtual Machine, JVM) για το περιβάλλον προσομοίωσης ns, η οποία επιτρέπει την εκτέλεση πολυνηματικού (multithreaded) κώδικα Java σε κόμβους που έχουν οριστεί στην τοπολογία του ns. Με τον τρόπο αυτό μπορεί να δοκιμαστεί ένα πρωτόκολλο κάτω από πολύ διαφορετικά δίκτυα, π.χ. ενσύρματα ή δορυφορικά, χωρίς να χρειάζεται κάποια αλλαγή στον Java κώδικα, αλλά μόνο μέσω αλλαγής της τοπολογίας στο ns, η οποία πραγματοποιείται μέσω σεναρίων (scripts). Για την επίτευξη του στόχου αυτού παρέχεται μία γέφυρα (bridge) μεταξύ Java και C++. Ο κώδικας C++ αρχικοποιεί την JVM, ενώ ο βασικός κώδικας Java έχει τροποποιηθεί, κυρίως όσον αφορά το πακέτα δικτύου (java.net) και τα νήματα (java.lang.Thread). Παρόλο που το AgentJ παρέχει τη δυνατότητα εύκολης δοκιμής ενός πρωτοκόλλου κάτω από διαφορετικές συνθήκες του υποκείμενου δικτύου, λόγω της χρήσης του ns έχει περιορισμένη επεκτασιμότητα.
5.4.11 OverSim


Ο OverSim [115] είναι ένας προσομοιωτής τοπολογίας επικάλυψης ανοικτού κώδικα (open source) για το περιβάλλον προσομοίωσης OMNeT++ (ενότητα 5.4.4). Το OverSim υποστηρίζει την προσομοίωση μίας πληθώρας δομημένων (Pastry, Koorde, Broose, Chord, Kademlia, Bamboo) και μη δομημένων (Gia) συστημάτων ομότιμων οντοτήτων. Ο OverSim παρόλο που δεν υποστηρίζει δικτυακές τοπολογίες, παρέχει τη δυνατότητα προσομοίωσης των δυναμικών χαρακτηριστικών των ομότιμων οντοτήτων του δικτύου. Λόγω της φύσης του περιβάλλοντος OMNeT++ υπάρχει σημαντικός περιορισμός στην επεκτασιμότητά του.
5.4.12 Narses


Ο σκοπός του προσομοιωτή Narses [116] είναι η μελέτη συστημάτων ευρείας κλίμακας και για το λόγο αυτό χρησιμοποιεί μοντέλα δικτύου με διαφορετικό βαθμό λεπτομέρειας. Τα μοντέλα δικτύου μπορεί να επιλεγούν χωρίς σημαντικές τροποποιήσεις και επομένως μπορούν αρχικά να πραγματοποιηθούν προσομοιώσεις σε βραχύ χρονικό διάστημα με χαμηλό βαθμό λεπτομέρειας ώστε να μελετηθούν τα βασικά χαρακτηριστικά του πρωτοκόλλου και στο τέλος να πραγματοποιηθούν οι περισσότερο αναλυτικές προσομοιώσεις. Οι προσομοιώσεις στο Narses πραγματοποιούνται σε επίπεδο ροών (flow-level) για καλύτερη επίδοση. Μία άλλη βασική υπόθεση του Nerses είναι ότι δεν υπάρχουν σημεία συμφόρησης στο δίκτυο κορμού. Τέλος, το βασικό μειονέκτημα του Narses είναι η μη υποστήριξη δυναμικών τοπολογιών.
5.4.13 FreePastry


Ο FreePastry [117] είναι ένας προσομοιωτής ανοικτού κώδικα ο οποίος χρησιμοπιείται στη μελέτη δομημένων συστημάτων ομότιμων οντοτήτων που χρησιμοποιούν το πρωτόκολλο Pastry. Στον FreePastry, στο επίπεδο του δικτύου οι καθυστερήσεις των ζεύξεων αγνοούνται τελείως, ενώ οι ίδιες οι τοπολογίες είναι τριών ειδών, τυχαίες (random), σφαιρικές (sphere) και Ευκλείδειες (Euclidean). 
5.4.14 GnutellaSim


Ο προσομοιωτής GnutellaSim [118] μπορεί να χρησιμοποιηθεί για την πραγματοποίηση μελετών ευρείας κλίμακας μη δομημένων δικτύων ομότιμων οντοτήτων και συγκεκριμένα συστημάτων που βασίζονται στα πρωτόκολλα Gnutella και Freenet. Για την προσομοίωση του δικτυακού επιπέδου μπορεί να χρησιμοποιηθεί το εργαλείο ns, που οδηγεί σε προβλήματα επεκτασιμότητας του προσομοιωτή.
5.4.15 SimP2

Ο SimP2 [119] επικεντρώνεται στην προσομοίωση δικτύων που βασίζονται σε παραλλαγές του πρωτοκόλλου Gnutella. Η τοπολογία επικάλυψης μπορεί να βασίζεται στο μοντέλο υπερ-ομότιμων οντοτήτων (super-peers) και τα μηνύματα αναζητήσεις μπορεί να περιέχουν αιτήσεις όχι για διακριτό περιεχόμενο αλλά για περιεχόμενο που βασίζεται σε συνδυασμό διάφορων χαρακτηριστικών. Το σημαντικότερο μειονέκτημα του SimP2 είναι ότι δεν παρέχεται αντιστοίχιση της τοπολογίας επικάλυψης στην υποκείμενη δικτυακή τοπολογία.
5.4.16 GnucNS


O προσομοιωτής GnucNS [120] μπορεί να χρησιμοποιηθεί για την μελέτη αποκεντρωμένων συστημάτων ομότιμων οντοτήτων και ιδιαίτερα όσων βασίζονται στο πρωτόκολλο Gnutella. Σύμφωνα με τους κατασκευαστές του, ο GnucNS μπορεί να χρησιμοποιηθεί για την εύρεση της απάντησης σε βασικά ερωτήματα, όπως είναι ο βέλτιστος αριθμός γειτονικών ζεύξεων, ο χρόνος ζωής (TTL) των μηνυμάτων αναζήτησης ανάλογα με το μέγεθος του δικτύου και η επίδραση των διάφορων αλλαγών στο εύρος ζώνης που απαιτείτε για τη λειτουργία του συστήματος. Σημαντικό μειονέκτημα του GnucNS είναι ότι οι προσομοιώσεις ουσιαστικά πραγματοποιούνται σε βήματα, αφού το κάθε βήμα έχει διάρκεια ένα δευτερόλεπτο.
6 Ο προσομοιωτής προσαρμογής της τοπολογίας επικάλυψης

Στο προηγούμενο κεφάλαιο αναλύθηκαν διεξοδικά τα χαρακτηριστικά που πρέπει να έχει ένας προσομοιωτής συστημάτων ομότιμων οντοτήτων και πραγματοποιήθηκε σύγκριση των χαρακτηριστικών των διαφόρων προσομοιωτών που έχουν χρησιμοποιηθεί σε μελέτες προσαρμοστικών αλγορίθμων τοπολογίας επικάλυψης. Από τη μελέτη των χαρακτηριστικών τους προκύπτει ότι δεν μπορεί να χρησιμοποιηθεί κάποιος από τους διαθέσιμους προσομοιωτές στο υπό εξέταση πρόβλημα, χωρίς την πραγματοποίηση ριζικών αλλαγών (σε όσους προσομοιωτές παρέχεται η δυνατότητα κατάλληλων τροποποιήσεων ή αλλαγής του ίδιου του κώδικά τους). Για το λόγο αυτό αναπτύχθηκε από την αρχή ένας προσομοιωτής που παρέχει τα απαιτούμενα χαρακτηριστικά. Κατά την ανάπτυξη του προσομοιωτή δόθηκε ιδιαίτερη έμφαση στη βελτιστοποίησή της επίδοσής του κατά τη διαδικασία της προσομοίωσης καθώς και στην επεκτασιμότητά του.


Στην αρχή του κεφαλαίου περιγράφεται συνοπτικά η δομή του προσομοιωτή με ιδιαίτερη έμφαση στην παραμετροποίηση, τόσο από πλευράς εισαγωγής νέων προσαρμοστικών αλγορίθμων όσο και ως προς την παραμετροποίηση του υπό εξέταση συστήματος ομότιμων οντοτήτων. Ακολουθεί η ανάλυση κάποιων ιδιαίτερων χαρακτηριστικών του προσομοιωτή με στόχο τη βελτίωση της επίδοσής του ιδιαίτερα στις περιπτώσεις δικτύων μεγάλης κλίμακας. Το κεφάλαιο ολοκληρώνεται με αναφορά στις βασικές παραμέτρους των σεναρίων που εκτελέστηκαν κατά τη μελέτη των προσαρμοστικών αλγορίθμων της τοπολογίας επικάλυψης.
6.1 Δομή του προσομοιωτή


Με βάση την ανάλυση του προηγούμενου κεφαλαίου, ένας νέος προσομοιωτής διακριτού χρόνου (discrete-time) βασισμένος σε γεγονότα (event-based) αναπτύχθηκε από μηδενική βάση με χρήση της γλώσσας προγραμματισμού Java. Ο βασικός σκοπός του προσομοιωτή, ο οποίος αποκαλείται Προσομοιωτής Προσαρμογής Τοπολογίας Επικάλυψης –  ΠΠΤΕ (Overlay Topology Adaptation Simulator - OTAS) είναι η συγκριτική μελέτη της επίδοσης διάφορων προσαρμοστικών αλγορίθμων της τοπολογίας επικάλυψης των δικτύων ομότιμων οντοτήτων. Παρόλα αυτά, η σχεδίαση του προσομοιωτή επιτρέπει τη χρήση του και σε άλλου είδους μελέτες, όπως είναι οι μελέτες δικτύων μεγάλης κλίμακας. Η χρησιμότητα αυτή στηρίζεται τόσο στη σχεδίασή του (η οποία αναφέρεται αναλυτικά παρακάτω) όσο και στη βελτιστοποιήση της επίδοσής του κατά τη διαδικασία της προσομοίωσης. Για παράδειγμα αναφέρουμε ότι η προσομοίωση συστημάτων με 2,000 δικτυακούς κόμβους και 200 ομότιμες οντότητες για 5 διαφορετικές τιμές στον αριθμό των γειτονικών ομότιμων οντοτήτων και για 5 διαφορετικούς προσαρμοστικούς αλγορίθμους ολοκληρώνεται σε 65 δευτερόλεπτα, σε σύστημα με 4 GByre RAM, επεξεργαστή Intel Core2 Duo CPU P8400 (2.27 GHz) και λειτουργικό σύστημα Microsoft Windows Vista Home Premium Edition with Service Pack 2. Επίσης η προσομοίωση συστημάτων με 10,000 δικτυακούς κόμβους και 2,000 ομότιμες οντότητες ολοκληρώνεται σε λιγότερο από 4 ώρες. 


Ένα επιπλέον χαρακτηριστικό του προσομοιωτή είναι η δυνατότητα παραμετροποίησής του μέσω γραφικού περιβάλλοντος καθώς  και η γραφική παρουσίαση των αποτελεσμάτων. Για τη γραφική παρουσίαση των αποτελεσμάτων γίνεται χρήση της βιβλιοθήκης κλάσεων JFreeChart [121], η οποία επιπλέον παρέχει δυνατότητα μεγέθυνσης περιοχών του γραφήματος καθώς και εξαγωγής της παράστασης σε αρχεία PDF (για την εύκολη αλλαγή του μεγέθους των γραφημάτων χωρίς προβλήματα στην ανάλυση).


Ο προσομοιωτής σχεδιάστηκε με χρήση αντικειμενοστρεφούς προγραμματισμού. Στο Σχήμα 11 παρουσιάζονται οι σημαντικότερες κλάσεις της υλοποίησης καθώς και οι μεταξύ τους σχέσεις. Η βασική κλάση του προσομοιωτή είναι η κλάση OTAS, η οποία είναι υπεύθυνη για την παραμετροποίηση των σεναρίων της προσομοίωσης, την αποθήκευση τόσο της δικτυακής τοπολογίας όσο και της τοπολογίας επικάλυψης των δικτύων ομότιμων οντοτήτων, καθώς και για την εκτέλεση του σεναρίου. 


Πιο συγκεκριμένα, η δικτυακή τοπολογία δημιουργείται μέσω της κλάσης NetworkTopologyConstruction, ενώ η τοπολογία επικάλυψης μέσω της κλάσης OverlayTopologyConstruction. Για την αποθήκευση των δύο αυτών τοπολογιών χρησιμοποιείται η κλάση Graph. Η κλάση Graph χρησιμοποιεί εσωτερικά την δομή δεδομένων λίστας κλάδων, τα πλεονεκτήματα της οποίας περιγράφονται αναλυτικά στην ενότητα 5.2.1.

Για τη διαδικασία των αναζητήσεων χρησιμοποιείται η κλάση SearchQueries, η οποία παράγει χρονικά γεγονότα (time events) αναζήτησης σε συγκεκριμένες χρονικές στιγμές. Τα γεγονότα αυτά είναι αντικείμενα της κλάσης TimeEvent τα οποία αποθηκεύονται στον Scheduler. 


Ο Scheduler είναι υλοποιημένος ως μία λίστα προτεραιότητας (priority list) στην οποία ο χρόνος αντιστοιχεί στην προτεραιότητα. Η υλοποίηση αυτή έχει το πλεονέκτημα της γρήγορης ανάκτησης του επόμενου γεγονότος προς εκτέλεση. Επιπλέον, αν και θεωρητικά η εισαγωγή νέων γεγονότων είναι σχετικά αργή, λόγω του τρόπου αρχικοποίησης των σεναρίων αλλά και εξαιτίας του γεγονότος ότι η εκτέλεση κάποιου γεγονότος μπορεί να οδηγήσει σε δημιουργία άλλων γεγονότων τα οποία όμως είναι αρκετά κοντά στον χρόνο, στην πράξη η επίδοση της εισαγωγής νέων γεγονότων είναι σχεδόν βέλτιστη. Για παράδειγμα αναφέρουμε τη διαδικασία αναζήτησης στην οποία τα γεγονότα που σχετίζονται με την προώθηση του μηνύματος αναζήτησης βρίσκονται κοντά χρονικά σε σχέση με το χρόνο έναρξης της αναζήτησης.

Για τις περιπτώσεις που πρέπει να πραγματοποιηθούν προσομοιώσεις δυναμικών τοπολογιών γίνεται χρήση της κλάσης PeerDynamics. Στην κλάση αυτή αποθηκεύονται η ομάδα των κόμβων του δικτύου οι οποίοι είναι ενεργοί κάθε χρονική στιγμή. Η λίστα αυτή συντηρείται με τα ανάλογα γεγονότα εισαγωγής/εξαγωγής κόμβων από την τοπολογία επικάλυψης (αντικείμενα της κλάσης TimeEvent).
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Σχήμα 11 UML Διάγραμμα του Προσομοιωτή

Η κλάση DelayComputation χρησιμοποιείται για τον υπολογισμό της καθυστέρησης μεταξύ δύο κόμβων τόσο της δικτυακής όσο και της τοπολογίας επικάλυψης. Η καθυστέρηση μεταξύ δύο γειτονικών κόμβων της δικτυακής τοπολογίας δίνεται από τον γεννήτορα τοπολογίας BRITE. Ο τρόπος υπολογισμού των καθυστερήσεων μεταξύ δύο οποιωνδήποτε κόμβων, τόσο της δικτυακής όσο και της τοπολογίας επικάλυψης, περιγράφεται αναλυτικά στην ενότητα 6.2.

Η προσομοίωση των προσαρμοστικών αλγορίθμων της τοπολογίας επικάλυψης πραγματοποιείται μέσω της προσαρμογής των γειτονικών ομότιμων οντοτήτων και την αποθήκευση τυχόν επιπλέον δομών δεδομένων που πιθανόν χρειάζονται για τον υπό μελέτη προσαρμοστικό αλγόριθμο. Για το σκοπό αυτό η βασική κλάση OTAS του προσομοιωτή επικοινωνεί με το αντικείμενο της κλάσης Graph στο οποίο είναι αποθηκευμένη η τοπολογία επικάλυψης. Για κάθε προσαρμοστικό μηχανισμό υλοποιήθηκε μία κλάση που επεκτείνει ανάλογα την βασική κλάση Graph με τις τυχόν επιπλέον δομές δοδεμένων και τις αντίστοιχες μεθόδους για την συντήρησή τους. Οι κλάσεις αυτές φαίνονται στο Σχήμα 11 στο πάνω αριστερά μέρος (κλάσεις LTMAlgorithm, AcquaintancesAlgorithm, BuddyNetAlgorithm, ACEAlgorithm, ModifiedLTMAlgorithm και ALLTMAlgorithm).

Για την προσομοίωση της διαδικασίας αναζήτησης χρησιμοποιείται η κλάση Search. Κάθε φορά που εκτελείται ένα γεγονός (TimeEvent) που αντιστοιχεί σε αναζήτηση καλείται η αντίστοιχη μέθοδος αναζήτησης. Λαμβάνοντας υπ’ όψιν τις τυχόν αλλαγές στη διαδικασία αναζήτησης που είναι απαραίτητες για την σωστή λειτουργία μερικών από τους προσαρμοστικούς αλγορίθμους αλλά και τις διαφορετικές μεθόδους αναζήτησης που χρησιμοποιούνται στα πλαίσια της διατριβής (αμιγής μηχανισμός πλημμύρας –pure flooding search– και μηχανισμός πλημμύρας με περιορισμό –scoped flooding search) η κλάση Search επεκτάθηκε ανάλογα. Στο πάνω δεξιά μέρος του Σχήμα 11 παρουσιάζονται οι δύο αυτοί μηχανισμοί αναζήτησης καθώς και οι αντίστοιχες υποκλάσεις που ενσωματώνουν στον αντίστοιχο μηχανισμό αναζήτησης τα ιδιαίτερα χαρακτηριστικά των διάφορων προσαρμοστικών αλγορίθμων (κλάση FloodingSearch με υποκλάσεις AcquaintancesFloodingSearch, BuddyNetFloodingSearch και ACEFloodingSearch, και κλάση ScopedFloodingSearch με υποκλάσεις AcquaintancesScopedFloodingSearch, BuddyNetScopedFloodingSearch και ACEScopedFloodingSearch).

Στη συνέχεια περιγράφεται αναλυτικά ο τρόπος παραμετροποίησης του προσομοιωτή OTAS.

Όπως έχει ήδη αναφερθεί, τόσο η δικτυακή τοπολογία όσο και η τοπολογία επικάλυψης έχουν την ιδιότητα μικρού κόσμου (small-world) και την ιδιότητα του νόμου της δύναμης (power-law). Όπως έχει δειχθεί από σχετικές μελέτες [122] οι τοπολογίες που παράγονται από το εργαλείο παραγωγής τοπολογιών BRITE και ακολουθούν το μοντέλο μετάβασης-στελέχους (transit-stub) έχουν και τις δύο αυτές ιδιότητες. Πιο συγκεκριμένα οι τοπολογίες που παράγονται από το μοντέλο μετάβασης-στελέχους ακολουθούν τη δομή του Διαδικτύου. Αρχικά δημιουργείται ένας αριθμός από ανεξάρτητα δίκτυα που βρίσκονται κάτω από την ίδια διαχειριστική αρχή, τα οποία αποκαλούνται αυτόνομα συστήματα (autonomous systems, AS). Στη συνέχεια, τα δίκτυα αυτά συνδέονται μεταξύ τους με στόχο την παραγωγή της επιθυμητής τοπολογίας. Ο προσομοιωτής παρέχει τη δυνατότητα εισαγωγής των παραμέτρων του μοντέλου μέσω γραφικού περιβάλλοντος. 


Οι παράμετροι εισόδου για την παραγωγή της δικτυακής τοπολογίας περιλαμβάνουν τον αριθμό των αυτόνομων συστημάτων, το μέσο αριθμό των κόμβων στα αυτόνομα συστήματα, το εύρος ζώνης των δικτυακών ζεύξεων τόσο εντός ενός αυτόνομου συστήματος όσο και μεταξύ κόμβων που ανήκουν σε διαφορετικά αυτόνομα συστήματα,  καθώς και τον μέσο αριθμό των συνδέσεων κάθε κόμβου τόσο εντός του αυτόνομου συστήματος όσο και με κόμβους άλλων αυτόνομων συστημάτων (Σχήμα 12). 


Στην περίπτωση της παραγωγής της τοπολογίας επικάλυψης οι παράμετροι εισόδου είναι ο αριθμός των ομότιμων οντοτήτων και ο μέσος αριθμός των γειτονικών ομότιμων οντοτήτων (Σχήμα 13 και Σχήμα 14 αντίστοιχα). Για τον προσδιορισμό της καθυστέρησης μεταξύ δύο ομότιμων οντοτήτων γίνεται χρήση των παραμέτρων της υποκείμενης δικτυακής τοπολογίας. Περισσότερες λεπτομέρειες για τον αλγόριθμο αυτό, ιδιαίτερα η μέριμνα για την βελτιστοποίηση της επίδοσης του προσομοιωτή, αναφέρονται στο υποκεφάλαιο 6.2.


Για τον προσδιορισμό των δυναμικών χαρακτηριστικών της τοπολογίας επικάλυψης γίνεται χρήση του μοντέλου ON-OFF. Ο προσομοιωτής επιτρέπει τον γραφικό προσδιορισμό της μέσης διάρκειας των δύο αυτών περιόδων (Σχήμα 15). 
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Σχήμα 12 Παράμετροι της δικτυακής τοπολογίας
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Σχήμα 13 Αριθμός ομότιμων οντοτήτων
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Σχήμα 14 Αριθμός γειτονικών ομότιμων οντοτήτων
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Σχήμα 15 Δυναμικά χαρακτηριστικά της τοπολογίας επικάλυψης

Κάθε κόμβος του δικτύου παρέχει περιεχόμενο σύμφωνα με το ακόλουθο μοντέλο που προκύπτει από μελέτες σε συστήματα διαμοιρασμού αρχείων ([123], [124]). Αρχικά προσδιορίζεται ο συνολικός αριθμός των κατηγοριών περιεχομένου του συστήματος καθώς και ο συνολικός αριθμός των διαφορετικών αρχείων που παρέχονται από το σύστημα. Για κάθε ομότιμη οντότητα του συστήματος προσδιορίζεται ο μέγιστος αριθμός των κατηγοριών περιεχομένου που μπορεί να παρέχει στις άλλες ομότιμες οντότητες του συστήματος. Τέλος, προσδιορίζεται η παράμετρος a της κατανομής Zipf, η οποία χρησιμοποιείται τόσο για τον προσδιορισμό των κατηγοριών περιεχομένου της κάθε ομότιμης οντότητας του συστήματος όσο και για τον προσδιορισμό του αριθμού των αρχείων για κάθε κατηγορία περιεχομένου που παρέχεται από τη συγκεκριμένη ομότιμη οντότητα (Σχήμα 16).
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Σχήμα 16 Προσδιορισμός παρεχόμενου περιεχομένου

Άλλες παράμετροι που διαφοροποιούν τα σενάρια προσομοίωσης είναι ο αριθμός των βημάτων του αλγορίθμου αναζήτησης (Σχήμα 17), η διάρκεια της προσομοίωσης (Σχήμα 18) καθώς και οι παράμετροι που σχετίζονται με το μοντέλο των αιτημάτων αναζήτησης (Σχήμα 19). Οι τελευταίες αυτές παράμετροι περιλαμβάνουν τη χρονική στιγμή της πρώτης αναζήτησης (για την αποφυγή τυχόν μεταβατικών φαινομένων εξαιτίας της ανάγκης αρχικοποίησης σε δομές δεδομένων των προσαρμοστικών αλγορίθμων), το μέσο χρόνο μεταξύ των αναζητήσεων καθώς και το ποσοστό των κόμβων του δικτύου που πραγματοποιούν αναζήτηση μέσα σε αυτό το χρονικό διάστημα. Τέλος, μέσω του γραφικού περιβάλλοντος μπορεί να προσδιοριστεί και ο μέσος αριθμός των Ζεύξεων Γνωριμιών των ομότιμων οντοτήτων (Σχήμα 20). 
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Σχήμα 17 Προσδιορισμός βημάτων του αλγορίθμου αναζήτησης
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Σχήμα 18 Συνολική διάρκεια εκτέλεσης σεναρίου προσομοίωσης
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Σχήμα 19 Παράμετροι μοντέλου αιτημάτων αναζήτησης
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Σχήμα 20 Αριθμός Ζεύξεων Γνωριμιών
6.2 Ιδιαίτερα χαρακτηριστικά του προσομοιωτή


Στην ενότητα αυτή θα περιγραφούν τα ιδιαίτερα χαρακτηριστικά για τη βελτίωση της επίδοσης του ιδίου του προσομοιωτή, όσον αφορά τόσο τη βελτίωση της επεκτασιμότητάς του (scalability) όσο και το απαιτούμενο χρονικό διάστημα για την ολοκλήρωση της διαδικασίας της προσομοίωσης. Θα αναφερθούμε συνοπτικά στον τρόπο δημιουργίας και αποθήκευσης της τοπολογίας επκάλυψης και της φυσικής δικτυακής τοπολογίας, στον υπολογισμό του κόστους επικοινωνίας, στην εισαγωγή των ομότιμων οντοτήτων στην τοπολογία επικάλυψης και, τέλος, στα δυναμικά χαρακτηριστικά της τοπολογίας επικάλυψης.

Για την παραγωγή τόσο της υποκείμενης δικτυακής τοπολογίας όσο και της υπερκείμενης λογικής τοπολογίας έγινε χρήση του εργαλείου δημιουργίας τοπολογιών BRITE [104]. Συγκεκριμένα, με τη χρήση του μοντέλου μετάβασης-στελέχους (transit-stub) δημιουργήθηκαν δύο τοπολογίες δύο επιπέδων, ενώ οι κόμβοι του δικτύου δημιουργήθηκαν με χρήση του μοντέλου Barabasi-Albert [125]. Οι καθυστερήσεις των ζεύξεων που παρήχθησαν από το εργαλείο BRITE χρησιμοποιήθηκαν μόνο για το υποκείμενο δίκτυο. Αντιθέτως, στην τοπολογία επικάλυψης η καθυστέρηση μεταξύ δύο γειτονικών ομότιμων οντοτήτων υπολογίζεται, σε κάθε χρονική στιγμή, από τον ίδιο τον προσομοιωτή, ως η καθυστέρηση συντομότερου μονοπατιού (shortest path delay) μεταξύ των αντίστοιχων κόμβων της υποκείμενης δικτυακής τοπολογίας.


Ένα άλλο σημείο στο οποίο δόθηκε ιδιαίτερη έμφαση κατά την ανάπτυξη του προσομοιωτή ήταν η επεκτασιμότητά του. Οι καθυστερήσεις μεταξύ των κόμβων της φυσικής τοπολογίας αποθηκεύτηκαν με χρήση της δομής δεδομένων λίστας γειτόνων (adjacent-list). Στη δομή αυτή αποθηκεύεται για κάθε κόμβο μία λίστα των καθυστερήσεων με τους γειτονικούς του κόμβους. Για τη βελτίωση της επίδοσης της διαδικασίας της προσομοίωσης, ο ΠΠΤΕ χρησιμοποιεί εσωτερικά δύο δομές δεδομένων Πίνακα Κατακερματισμού (Hash Map). Στον πρώτο πίνακα κατακερματισμού χρησιμοποιείται ως κλειδί το αναγνωριστικό του κόμβου και ως τιμή ο δεύτερος πίνακας κατακερματισμού. Ο δεύτερος πίνακας κατακερματισμού έχει ως κλειδί το αναγνωριστικό των γειτονικών κόμβων του κόμβου κλειδιού του πρώτου πίνακα και ως τιμή το κόστος επικοινωνίας μεταξύ των δύο αυτών κόμβων. Αν και αυτή η δομή δεδομένων δεν είναι η βέλτιστη για την αναζήτηση του κόστους επικοινωνίας μεταξύ των κόμβων, έχει το πλεονέκτημα ότι χρησιμοποιεί λιγότερο χώρο στην μνήμη του υπολογιστή. Το τελευταίο με τη σειρά του επιτρέπει την προσομοίωση δικτυακών τοπολογιών με μεγάλο αριθμό κόμβων (τοπολογίες μεγάλης κλίμακας).

Η βελτίωση αυτή στις απαιτήσεις μνήμης μπορεί να δοθεί με το ακόλουθο χαρακτηριστικό παράδειγμα. Έστω μία τοπολογία η οποία αποτελείται από 10,000 κόμβους. Στην περίπτωση που τα κόστη επικοινωνίας θα αποθηκεύονταν με τη χρήση ενός διδιάστατου πίνακα θα απαιτούνταν 100,000,000 θέσεις μνήμης. Λαμβάνοντας υπ’ όψιν ότι το κόστος επικοινωνίας είναι ένας δεκαδικός αριθμός (double) και υποθέτοντας ότι ένας δεκαδικός αριθμός του τύπου αυτού καταλαμβάνει 8 bytes φυσικής μνήμης, τότε οι συνολικές απαιτήσεις μνήμης ανεβαίνουν σε 800 Mbytes. Επομένως, οι απαιτήσεις σε μνήμη είναι ο πιο καθοριστικός παράγοντας για την προσομοίωση τοπολογιών μεγάλης κλίμακας (πρέπει να λάβουμε υπ’ όψιν ότι οι απαιτήσεις σε μνήμη αυξάνουν ως Ο(Ν2), όπου Ν είναι ο συνολικός αριθμός των κόμβων της τοπολογίας. Στην περίπτωση που όμως γίνει χρήση της λίστας γειτόνων οι απαιτήσεις μνήμης ελαχιστοποιούνται. Ο ακριβής υπολογισμός τους εξαρτάται από τον συνολικό αριθμό των κλάδων της τοπολογίας. Αλλά ακόμα και στην περίπτωση που κάθε κόμβος έχει μεγάλο αριθμό γειτόνων η μνήμη που απαιτείται για την αποθήκευση του κόστους επικοινωνίας ενός κόμβου δεν ξεπερνάει το 1 Kbyte. Επομένως για την περίπτωση του παραπάνω παραδείγματος απαιτούνται λιγότερα από 10 Mbytes μνήμης.

Παρόλο που η χρήση της λίστας γειτόνων βελτιώνει της επεκτασιμότητα του προσομοιωτή όσον αφορά τις απαιτήσεις μνήμης, έχει παράλληλα το μειονέκτημα της αύξησης του χρόνου υπολογισμού του κόστους επικοινωνίας μεταξύ των κόμβων της τοπολογίας επικάλυψης. Για τη βελτίωση του χρόνου υπολογισμού εφαρμόστηκε η ακόλουθη τεχνική, λαμβάνοντας υπ’ όψιν τόσο την ίδια την φύση της πραγματικής διαδικτυακής τοπολογίας όσο και του τρόπου δημιουργίας της στο εργαλείο BRITE. Μπορούμε να θεωρήσουμε ότι η φυσική δικτυακή τοπολογία αποτελείτε από αυτόνομα συστήματα (Autonomous Systems, ASs), τα οποία βρίσκονται κάτω από την ίδια διαχειριστική αρχή. Τα αυτόνομα αυτά συστήματα συνδέονται μέσω λίγων ζεύξεων με τα γειτονικά αυτόνομα συστήματα. Επομένως για την ελάττωση του χρόνου υπολογισμού του κόστους επικοινωνίας πρέπει να αναγνωριστούν οι κόμβοι οι οποίοι χρησιμοποιούνται για την επικοινωνία μεταξύ αυτόνομων συστημάτων, τους οποίους κόμβους θα ονομάσουμε συνοριακούς δρομολογητές (border routers) και να υπολογιστεί το κόστος επικοινωνίας μεταξύ όλων των ζευγών των συνοριακών δρομολογητών. Επειδή ο αριθμός των συνοριακών δρομολογητών είναι σχετικά μικρός σε σχέση με τον συνολικό αριθμό των κόμβων του δικτύου, το κόστος επικοινωνίας μεταξύ τους μπορούν να αποθηκευτεί σε ένα διδιάστατο πίνακα, με σκοπό την επίτευξη βέλτιστου χρόνου ανάκτησής τους. 

Το κόστος επικοινωνίας μεταξύ δύο οποιονδήποτε κόμβων του δικτύου που ανήκουν σε διαφορετικά αυτόνομα συστήματα μπορεί να υπολογιστεί ως το ελάχιστο άθροισμα, πρώτον, του κόστους επικοινωνίας μεταξύ του αρχικού κόμβου και των συνοριακών δρομολογητών του αυτόνομου συστήματος στο οποίο ανήκει, δεύτερον, του κόστους επικοινωνίας μεταξύ των δύο συνοριακών δρομολογητών των δύο αντίστοιχων αυτόνομων συστημάτων και, τρίτον, του κόστους επικοινωνίας μεταξύ των συνοριακών δρομολογητών του δεύτερου αυτόνομου συστήματος και του τελικού κόμβου. Στην περίπτωση που το ζεύγος των κόμβων ανήκει στο ίδιο αυτόνομο σύστημα το κόστος επικοινωνίας υπολογίζεται με τη χρήση του αλγορίθμου ελάχιστου μονοπατιού μεταξύ των κόμβων του συγκεκριμένου αυτόνομου συστήματος. Το πρώτο και το τρίτο κόστος επικοινωνίας υπολογίζεται αρκετά γρήγορα αφού ουσιαστικά είναι απλός υπολογισμός του ελάχιστου μονοπατιού εντός του κάθε αυτόνομου συστήματος, ενώ ο υπολογισμός του δεύτερου κόστους επικοινωνίας είναι σχετικά γρήγορος αφού έχουμε μικρό αριθμό κόμβων στο γράφο των συνοριακών δρομολογητών.

Ένα άλλο σημείο στο οποίο έχει δοθεί ιδιαίτερη έμφαση είναι ο τρόπος με τον οποίον γίνεται η εισαγωγή των ομότιμων οντοτήτων στην τοπολογία επικάλυψης. Ο τρόπος παραγωγής της φυσικής τοπολογίας, μέσω του εργαλείου BRITE, αναπαριστά μόνο το επίπεδο των δρομολογητών, χωρίς να γίνεται κάποια διάκριση στους κόμβους που χρησιμοποιούνται μόνο για δρομολόγηση (δηλαδή τους κόμβους που αποτελούν το δίκτυο κορμού εσωτερικά στο αυτόνομο σύστημα) και στους κόμβους που έχουν απευθείας συνδεδεμένους υπολογιστές (hosts). Επομένως, οι ομότιμες οντότητες πρέπει να εισαχθούν μόνο στη δεύτερη κατηγορία κόμβων. Η υπόθεση που χρησιμοποιείται είναι ότι σε αυτή την κατηγορία ανήκουν όλοι οι κόμβοι οι οποίοι έχουν μικρό αριθμό γειτονικών κόμβων.

Τελειώνοντας την περιγραφή των ιδιαίτερων χαρακτηριστικών του προσομοιωτή ΠΠΤΕ θα περιγραφεί συνοπτικά ο τρόπος με τον οποίον υποστηρίζεται η προσομοίωση δυναμικών τοπολογιών. Για την αποφυγή των χρονοβόρων διαδικασιών εισαγωγής/διαγραφής κόμβων στις λίστες γειτόνων αρχικά δημιουργείτε η τοπολογία με τον συνολικό αριθμό των κόμβων που ενδέχεται να είναι ενεργοί σε κάποια χρονική στιγμή κατά τη διάρκεια της προσομοίωσης. Αρχικά όλες οι ομότιμες οντότητες είναι στην κατάσταση μη λειτουργίας (OFF), αλλά μετά από κάποιο χρονικό διάστημα, λόγω της χρήσης του ON-OFF μοντέλου, στο σύστημα θα αποκτήσει αρκετούς ενεργούς κόμβους. Η προσομοίωση ξεκινά μετά από αυτό το μεταβατικό χρονικό διάστημα. 


Στο Σχήμα 21 φαίνεται η γραφική αναπαράσταση των ενεργών ομότιμων οντοτήτων κατά τη διάρκεια της προσομοίωσης για μία τοπολογία επικάλυψης με συνολικό αριθμό ομότιμων οντοτήτων που ενδέχεται να είναι ενεργοί ίσο με 800, με μέση τιμή χρονικού διαστήματος παρουσίας στο δίκτυο ομότιμων οντοτήτων 1800 δευτερόλοπτα και με μέση τιμή χρονικού διαστήματος μη παρουσίας 7200 δευτερόλεπτα. Στο Σχήμα 22 παρουσιάζεται με μεγαλύτερη λεπτομέρεια το μεταβατικό χρονικό διάστημα κατά την εκκίνηση της προσομοίωσης.
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Σχήμα 21 Ενεργές ομότιμες οντότητες κατά τη διάρκεια της προσομοίωσης
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Σχήμα 22 Ενεργές ομότιμες οντότητες κατά τη διάρκεια της προσομοίωσης – μεταβατικό στάδιο

6.3 Παράμετροι σεναρίων προσομοίωσης


Στην ενότητα αυτή θα περιγραφούν οι βασικές παράμετροι που χρησιμοποιήθηκαν στα σενάρια προσομοίωσης. Για την καλύτερη αξιοπιστία των αποτελεσμάτων για κάθε παράμετρο της προσομοίωσης χρησιμοποιήθηκαν διάφορες τιμές. Σε κάποιες από τις μελέτες που πραγματοποιήθηκαν εξετάστηκε η επίδραση συνδυασμού παραμέτρων. Η παρουσίαση των εναλλακτικών τιμών των παραμέτρων είναι ο βασικός σκοπός της ενότητας αυτής.


Όπως αναφέρθηκε και προηγουμένως αρχικά πρέπει να δημιουργηθεί μία αντιπροσωπευτική δικτυακή τοπολογία. Η τοπολογία αυτή δεν πρέπει να περιορίζεται μόνο στο επίπεδο των αυτόνομων συστημάτων αλλά πρέπει να περιλαμβάνει και το επίπεδο των ίδιων των κόμβων. Χρησιμοποιώντας το εργαλείο παραγωγής τοπολογιών BRITE δημιουργήθηκαν 4 διαφορετικές δικτυακές τοπολογίες μετάβασης-στελέχους οι οποίες αποτελούνται από 10 αυτόνομα συστήματα και διαφέρουν ως προς τον αριθμό των κόμβων που αποτελούν το κάθε αυτόνομο σύστημα. Συγκεκριμένα δημιουργήθηκαν αυτόνομα συστήματα με 100, 200, 500 και 1000 κόμβους (δηλαδή δικτυακές τοπολογίες με συνολικό αριθμό κόμβων 1000, 2000, 5000 και 10000 κόμβων αντίστοιχα). Και οι 4 τοπολογίες έχουν μέσο αριθμό 2 συνδέσεις μεταξύ των αυτόνομων συστημάτων καθώς και 2 συνδέσεις μεταξύ των κόμβων του ίδιου αυτόνομου συστήματος. Στη συνέχεια οι τοπολογίες μετατράπηκαν σε κατάλληλη μορφή για την εισαγωγή του στον προσομοιωτή ΠΠΕΤ, μέσω της χρήσης της κλάσης BriteToOTAS (βλέπε ενότητα 6.1). 


Στο Σχήμα 23 απεικονίζεται η τοπολογία με 100 κόμβους ανά αυτόνομο σύστημα. Για την παραγωγή του σχήματος έγινε χρήση του εργαλείου απεικόνισης δικτύων Otter [126].

Με τη χρήση πάλι του εργαλείου BRITE παρήχθησαν τοπολογίες επικάλυψης με συνολικό αριθμό 100, 200, 500, 1000 και 2000 ομότιμες οντότητες. Με τη χρήση όλων των δυνατών συνδυασμών φυσικών και τοπολογιών επικάλυψης, ο λόγος μεταξύ των ομότιμων οντοτήτων και των κόμβων της υποκείμενης τοπολογίας κυμαίνεται μεταξύ 1% (τοπολογία με 100 ομότιμες οντότητες και 10000 κόμβους στη φυσική τοπολογία) και 100%. Παρόλο που τα όρια του λόγου αυτού δεν παρουσιάζονται σε αληθινά σενάρια συστημάτων ομότιμων οντοτήτων, τα σενάρια προσομοίωσης περιλαμβάνουν όλες τις διαφορετικές τιμές του ώστε η μελέτη μας να είναι όσο το δυνατόν πιο πλήρης. 
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Σχήμα 23 Δικτυακή τοπολογία με 10 αυτόνομα συστήματα και συνολικά 1000 κόμβους

Όπως αναφέρθηκε και προηγουμένως το κόστος επικοινωνίας μεταξύ δύο γειτονικών ομότιμων οντοτήτων μπορεί να υπολογιστεί απευθείας μέσω των αντίστοιχων κόμβων της υποκείμενης φυσικής τοπολογίας. Το κόστος επικοινωνίας, όμως, μεταξύ οποιουδήποτε ζεύγους ομότιμων οντοτήτων εξαρτάται, σε μεγάλο βαθμό, από τον αριθμό των γειτονικών ομότιμων οντοτήτων. Για τα διάφορα σενάρια που εξετάστηκαν ο μέσος αριθμός των γειτονικών ομότιμων οντοτήτων κυμάνθηκε μεταξύ των τιμών 2 και 9. Στην περίπτωση μελέτης των συστημάτων που κάνουν χρήση ζεύξεων γνωριμιών και στην περίπτωση του Δικτύου Φίλων οι ζεύξεις που χρησιμοποιούνται αποκλειστικά από τους αντίστοιχους αλγορίθμους κυμάνθηκαν μεταξύ των τιμών 2, 4 και 6.


Βάσει πρόσφατων μετρήσεων σε πραγματικά συστήματα ομότιμων οντοτήτων (π.χ. [92]) αλλά και μετρήσεων με βάση αποτυπώσεις τις κίνησης (π.χ. [100]) προκύπτει ότι η διάρκεια συμμετοχής των ομότιμων οντοτήτων στο σύστημα έχει την ιδιότητα έλλειψης μνήμη (memoryless property), δηλαδή ο χρόνος κατά τον οποίο θα παραμείνει ακόμα ενεργή η ομότιμη οντότητα δεν εξαρτάται από τον χρόνο κατά τον οποίο ήδη συμμετέχει στο σύστημα. Η ιδιότητα αυτή μπορεί επίσης να εφαρμοστεί και για τα χρονικά διαστήματα για τα οποίο η ομότιμη οντότητα δεν συμμετέχει στο δίκτυο. Επομένως, οι δύο αυτές χρονικές διάρκειες μπορεί να προσομοιωθούν με μεγάλη ακρίβεια με την χρήση εκθετικών κατανομών. Οι κατανομές αυτές έχουν ως παράμετρο την μέση τιμή των δύο αυτών χρονικών διαστημάτων. Οι μέσες τιμές που χρησιμοποιήθηκαν ήταν 1800 και 7200 δευτερόλεπτα αντίστοιχα. Παρόμοιες τιμές έχουν παρατηρηθεί από αντίστοιχες μετρήσεις σε πραγματικά δίκτυα ομότιμων οντοτήτων (χαρακτηριστικά αναφέρουμε τις [92] και [100]), αλλά και έχουν χρησιμοποιηθεί από αντίστοιχες μελέτες προσαρμογής της τοπολογίας επικάλυψης (π.χ. [55] και [56]).


Εκτός από τη δυναμική φύση των ίδιων των ομότιμων οντοτήτων σημαντικό ρόλο στην ακρίβεια των αποτελεσμάτων διαδραματίζει και η κατανομή του περιεχομένου, όπως έχει αποδειχθεί και από σχετικές μελέτες ([123], [124]). Με τον όρο κατανομή περιεχομένου εννοούμε τόσο την συνολική κατανομή του περιεχομένου στο δίκτυο (π.χ. κατανομή περιεχομένου σε διάφορες κατηγορίες, συνολικός αριθμός κατηγοριών και συνολικός αριθμός διαφορετικών εκδόσεων περιεχομένου) όσο και στο ίδιο το περιεχόμενο που είναι αποθηκευμένο στην κάθε ομότιμη οντότητα του δικτύου (αριθμός αλλά και κατηγορίες περιεχομένου). Σύμφωνα με τα αποτελέσματα των μελετών αυτών, το περιεχόμενο ενός δικτύου ομότιμων οντοτήτων μπορεί να κατηγοριοποιηθεί με βάση την Zipf κατανομή [127], θέτοντας την παράμετρο alpha στην τιμή 1. Επίσης, για κάθε κατηγορία περιεχομένου ο αριθμός των αντιτύπων ακολουθεί την Zipf κατανομή με την ίδια alpha παράμετρο ([123], [124]). Στις μελέτες που πραγματοποιήσαμε χρησιμοποιήθηκαν από 1 έως 20 διαφορετικές κατηγορίες περιεχομένου, ενώ ο συνολικός αριθμός των διαφορετικών εκδόσεων του περιεχομένου κυμάνθηκε μεταξύ 200 και 200000. Τέλος, για τις διαφορετικές κατηγορίες περιεχομένου που είναι αποθηκευμένο σε κάθε ομότιμη οντότητα χρησιμοποιήθηκαν οι τιμές 1, 2, 5 και 10.

Η τιμή του χρόνου μεταξύ των αιτημάτων αναζήτησης περιεχομένου καθώς και η τιμή της διάρκειας της προσομοίωσης επιλέχθηκαν με βάση το κριτήριο να πραγματοποιηθούν τουλάχιστον 10000 αναζητήσεις πριν την ολοκλήρωση της προσομοίωσης. Στις μελέτες επίσης χρησιμοποιήθηκε η Zipf κατανομή για τον αριθμό των αναζητήσεων κάθε ομότιμης οντότητας, όπως έχει δειχθεί και από σχετικές μελέτες ([92], [57]). Στον ίδιο τον αλγόριθμο αναζήτησης (είτε χρησιμοποιήθηκε ο μηχανισμός της αμιγούς πλημμύρας –pure flooding search– είτε ο μηχανισμός πλημμύρας με περιορισμό –scoped flooding search) χρησιμοποιήθηκαν 4, 5, 6 και 7 βήματα αναζήτησης. Η τελευταία τιμή είναι και αυτή που επιλέχθηκε να χρησιμοποιηθεί κατά την υλοποίηση του δικτύου Gnutella.
7 Μελέτη επίδοσης προσαρμοστικών αλγορίθμων


Στο κεφάλαιο αυτό παρουσιάζονται τα σημαντικότερα αποτελέσματα της συγκριτικής μελέτης των κυριότερων προσαρμοστικών αλγορίθμων που έχουν προταθεί στη σχετική βιβλιογραφία για τη βελτίωση της επίδοσης των δικτύων ομότιμων οντοτήτων (ενότητα 7.1). Στη συνέχεια περιγράφονται οι τροποποιήσεις που προτείνουμε για την βελτίωση της επίδοσης μερικών από τους αλγορίθμους αυτούς αλλά και για την ευκολότερη, πιο πρακτική, υλοποίησή τους σε πραγματικά συστήματα ομότιμων οντοτήτων (ενότητα 7.2). Με βάση τα συμπεράσματα αυτά προκύπτει ότι η ενσωμάτωση μερικών χαρακτηριστικών των αλγορίθμων αυτών σε ένα νέο προσαρμοστικό αλγόριθμο μπορεί να βελτιώσει ακόμη περισσότερο την επίδοση του συστήματος (ενότητα 7.3). Η μελέτη της επίδοσης του νέου αλγορίθμου σε σύγκριση με τους ανταγωνιστικούς του παρουσιάζεται αναλυτικά στο τέλος του κεφαλαίου αυτού (ενότητα 7.4). 

7.1 Συγκριτική μελέτη επίδοσης προσαρμοστικών αλγορίθμων


Στην ενότητα αυτή παρουσιάζεται η συγκριτική μελέτη της επίδοσης των κυριότερων προσαρμοστικών αλγορίθμων που έχουν προταθεί από άλλους μελετητές. Πιο συγκεκριμένα, θα εξεταστούν οι αλγόριθμοι Αντιστοίχιση Τοπολογίας βάσει της Θέσης, ΑΤΘ (Location-aware Topology Matching, LTM), Ζεύξεων Γνωριμιών, ΖΓ (Acquaintances Links, AL), Δικτύου Φίλων, ΔΦ (BuddyNet) και Προσαρμοστικής Δημιουργίας Συνδέσεων, ΠΔΣ (Adaptive Connection Establishment, ACE).

Εξαιτίας των διαφορετικών χαρακτηριστικών των υπό εξέταση μηχανισμών, η σύγκριση βασίζεται κυρίως σε δύο κριτήρια, τον μέσο χρόνο αναζήτησης (mean search delay) και τον μέσο αριθμό μηνυμάτων ανά αναζήτηση (mean traffic messages per search query). Τα κριτήρια αυτά είναι και τα σημαντικότερα στα δίκτυα ομότιμων οντοτήτων τόσο από την πλευρά των χρηστών (χρόνος λήψης αποτελεσμάτων αναζήτησης, σπαταλούμενο εύρος ζώνης τόσο για την προσαρμογή του δικτύου όσο και για την ίδια την αναζήτηση) όσο και από την πλευρά της επεκτασιμότητας του ίδιου του συστήματος. Ο μέσος χρόνος αναζήτησης μετράται σε δευτερόλεπτα, ενώ ο αριθμός των μηνυμάτων αναζήτησης σε χιλιάδες μηνυμάτων στο επίπεδο του φυσικού δικτύου. Τέλος, η περίπτωση που ο υπό εξέταση αλγόριθμος εισάγει επιπλέον φορτίο (overhead) στο δίκτυο για την προσαρμογή της τοπολογίας επικάλυψης μελετήθηκε για κάθε αλγόριθμο ξεχωριστά, έχοντας ως στόχο την ελλάτωση, κατά το δυνατόν, του φορτίου αυτού.


Στον πίνακα 2 συνοψίζονται τα αποτελέσματα που προέκυψαν για τους 4 αλγορίθμους στην περίπτωση φυσικής δικτυακής τοπολογίας με 10000 κόμβους και τοπολογία επικάλυψης 1000 κόμβων. Σε όλες τις περιπτώσεις ο μέσος αριθμός των γειτονικών ζεύξεων κάθε ομότιμης που χρησιμοποιήθηκε ήταν 7. Παρόλο που στον πίνακα αυτό φαίνονται μόνο τα αποτελέσματα για τον συγκεκριμένο συνδυασμό φυσικής και τοπολογίας επικάλυψης, μελετήθηκαν και οι υπόλοιποι συνδυασμοί που αναφέρονται στην ενότητα 6.3 χωρίς σημαντικές ποιοτικές διαφοροποιήσεις στα αποτελέσματα των μετρήσεων.
	Προσαρμοστικός αλγόριθμος
	Μέσος χρόνος αναζήτησης (δευτερόλεπτα)
	Μέσος αριθμός δικτυακών μηνυμάτων ανά αναζήτηση (χιλιάδες μηνυμάτων)

	-
	9.49
	463

	ΑΤΘ (5 βήματα προσαρμογής)
	5.71
	163

	ΑΤΘ (10 βήματα προσαρμογής)
	3.61
	160

	ΑΤΘ (15 βήματα προσαρμογής)
	2.28
	121

	ΑΤΘ (20 βήματα προσαρμογής)
	2.19
	79

	Ζεύξεις Γνωριμιών (χρήση 2 γειτονικών ζεύξεων)
	8.24
	454

	Ζεύξεις Γνωριμιών (χρήση 4 γειτονικών ζεύξεων)
	7.37
	458

	Δίκτυο Φίλων (2 ζεύξεις φίλων)
	8.42
	442

	Δίκτυο Φίλων (4 ζεύξεις φίλων)
	7.62
	451

	ΠΔΣ (εύρος προσαρμογής 1, 5 βήματα βελτιστοποίησης)
	7.34
	434

	ΠΔΣ (εύρος προσαρμογής 1, 10 βήματα βελτιστοποίησης)
	5.32
	396

	ΠΔΣ (εύρος προσαρμογής 2, 5 βήματα βελτιστοποίησης)
	5.34
	158

	ΠΔΣ (εύρος προσαρμογής 2, 10 βήματα βελτιστοποίησης)
	4.11
	149


Πίνακας 2 Σύγκριση επίδοσης προσαρμοστικών αλγορίθμων


Από τα αποτελέσματα της συγκριτικής μελέτης των αλγορίθμων γίνεται φανερό ότι η χρήση του μηχανισμού Ζεύξεων Γνωριμιών έχει ως αποτέλεσμα τη μείωση του χρόνου αναζήτησης κατά (9.49-7.37)/9.49 ή 22% περίπου. Η μείωση αυτή ήταν αναμενόμενη εξαιτίας του γεγονότος ότι οι ζεύξεις γνωριμιών χρησιμοποιούνται ως συνήθεις γειτονικές ζεύξεις που παράλληλα προσαρμόζονται στα ενδιαφέροντα των χρηστών του δικτύου, με αποτέλεσμα ένας μεγάλος αναζητήσεων να ικανοποιούνται άμεσα από τις ζεύξεις γνωριμιών. Εξαιτίας του γεγονότος αυτού αναμένεται ότι ο μέσος αριθμός των μηνυμάτων αναζήτησης να είναι σταθερός. Η μικρή μείωση που μετρήθηκε οφείλεται στις ίδιες τις τοπολογίες που χρησιμοποιήθηκαν για τη συγκεκριμένη μελέτη. Σε διαφορετικές τοπολογίες μπορεί να παρατηρούσαμε μία, αντίστοιχη, μικρή αύξηση στον αριθμό των μηνυμάτων.


Η χρήση του αλγορίθμου Αντιστοίχισης Τοπολογίας βάσει της Θέσης έχει ως συνέπεια τόσο την μείωση του μέσου χρόνου αναζήτησης όσο και των μηνυμάτων ανά αναζήτηση στο επίπεδο του φυσικού δικτύου. Μετά τη σύγκλιση του αλγορίθμου (η οποία πραγματοποιήθηκε σύμφωνα με τις μετρήσεις σε 20 βήματα βελτιστοποίησης της τοπολογίας επικάλυψης) ο χρόνος αναζήτησης μειώθηκε κατά (9.49-2.19)/9.49 ή περίπου 77%, ενώ παράλληλα ο μέσος αριθμός μηνυμάτων ανά αναζήτηση μειώθηκε κατά (463-79)/463 ή περίπου 83%. Η βελτίωση στην επίδοση οφείλεται στο γεγονός ότι η τοπολογία επικάλυψης προσαρμόζεται καλύτερα στην υποκείμενη δικτυακή τοπολογία, με αποτέλεσμα την αποφυγή ζεύξεων με υψηλό κόστος αλλά και την αποφυγή διάδοσης του μηνύματος αναζήτησης μέσω της ίδιας φυσικής ζεύξης πολλές φορές.


Ο μηχανισμός του Δικτύου Φίλων παρουσιάζει παρόμοια συμπεριφορά στην επίδοση με τον μηχανισμό Ζεύξεων Γνωριμιών. Ο μέσος χρόνος αναζήτησης μειώθηκε κατά (9,49-7,62)/9,49 ή περίπου 20% ενώ η μείωση στον αριθμό των μηνυμάτων αναζήτησης ήταν μικρή, αλλά λίγο μεγαλύτερη από τον μηχανισμό Ζεύξεων Γνωριμιών. Και στην περίπτωση αυτή ισχύει η παρατήρηση ότι για διαφορετικές τοπολογίες μπορεί να παρατηρηθεί αντίστοιχη μικρή αύξηση στο μέσο αριθμό δικτυακών μηνυμάτων ανά αναζήτηση. 

Τέλος, ο μηχανισμός Προσαρμοστικής Δημιουργίας Συνδέσεων παρουσιάζει παρόμοια συμπεριφορά με τον μηχανισμό Αντιστοίχισης Τοπολογίας βάσει της Θέσης, με τη διαφορά του επιπλέον κόστους για τη συντήρηση των δέντρων συντομότερων μονοπατιού (shortest path trees) για κάθε ομότιμη που έχει απόσταση το πολύ όσο το εύρος προσαρμογής. Στην περίπτωση χρήσης εύρους προσαρμογής 2 βημάτων, περίπτωση που αντιστοιχεί στο εύρος προσαρμογής του μηχανισμού Αντιστοίχισης Τοπολογίας βάσει της Θέσης, και για τον ίδιο αριθμό βημάτων προσαρμογής παρατηρούμε ότι ο μηχανισμός αυτός έχει λίγο χειρότερη επίδοση ως προς το μέσο χρόνο αναζήτησης αλλά έχει λίγο καλύτερη επίδοση ως προς τον αριθμό μηνυμάτων ανά αναζήτηση αφού το επιπλέον φορτίο που εισάγεται από τα μηνύματα ανίχνευσης κόστους γειτόνων είναι σημαντικά μικρότερο.

Επειδή οι μηχανισμοί Αντιστοίχισης Τοπολογίας βάσει της Θέσης και Ζεύξεων Γνωριμιών παρουσιάζουν παρόμοια αλλά λίγο καλύτερη επίδοση σε σχέση με τους αντίστοιχους μηχανισμούς Δικτύου Φίλων και Προσαρμοστικής Δημιουργίας Συνδέσεων, η επίδοσή τους μελετήθηκε σε μεγαλύτερο βάθος. Η επίδοση του μηχανισμού Αντιστοίχισης Τοπολογίας βάσει της Θέσης μελετήθηκε σε σχέση με τον μέσο αριθμό των γειτονικών ζεύξεων αλλά και ως προς την επίδρασή του στο εύρος αναζήτησης (search scope) και ο μηχανισμός Ζεύξεων Γνωριμιών σε σχέση με τον αριθμό των ζεύξεων που χρησιμοποιούνται για τη συντήρηση των ζεύξεων γνωριμιών. Ο σκοπός της περαιτέρω μελέτης της επίδοσης είναι διπλός. Πρώτον, η μελέτη της επίδρασης στην επίδοση κάτω από μεταβαλλόμενες συνθήκες και, δεύτερον, ο εντοπισμός των χαρακτηριστικών που πρέπει να έχει ένας προσαρμοστικός αλγόριθμος που θα επεκτείνει το κέρδος στην επίδοση, όπως αυτή γίνεται αντιληπτή από τους χρήστες του συστήματος.

Στα σχήματα 24, 25, 26 και 27 φαίνεται η επίδοση του μηχανισμού Αντιστοίχισης Τοπολογίας βάσει της Θέσης για διαφορετικές τιμές αριθμού γειτονικών ζεύξεων στις οποίες θα εφαρμοστεί ο μηχανισμός, συγκεκριμένα για 2, 3, 4 και 5 γειτονικές ζεύξεις, από σύνολο 7 γειτονιων ζεύξεων, και για διαφορετικό αριθμό κόμβων τόσο στην υποκείμενη δικτυακή τοπολογία όσο και στην υπερκείμενη τοπολογία επικάλυψης. Το κριτήριο που χρησιμοποιήθηκε είναι η ελάττωση της μέσης απόστασης γειτόνων. 
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Σχήμα 24 Μέση απόσταση γειτόνων: τοπολογία 1000 δικτυακών κόμβων και 100 ομότιμων οντοτήτων
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Σχήμα 25 Μέση απόσταση γειτόνων: τοπολογία 1000 δικτυακών κόμβων και 200 ομότιμων οντοτήτων
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Σχήμα 26 Μέση απόσταση γειτόνων: τοπολογία 2000 δικτυακών κόμβων και 100 ομότιμων οντοτήτων
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Σχήμα 27 Μέση απόσταση γειτόνων: τοπολογία 2000 δικτυακών κόμβων και 200 ομότιμων οντοτήτων


Από τα σχήματα είναι άμεσα φανερό ότι η επίδοση του μηχανισμού αυτού δεν επηρεάζεται σημαντικά από τον αριθμό των γειτονικών ζεύξεων που θα χρησιμοποιηθούν για την προσαρμογή της τοπολογίας επικάλυψης. Το συμπέρασμα αυτό είναι σημαντικό και θα χρησιμοποιηθεί στον μηχανισμό που προτείνουμε ώστε να επιτύχουμε περαιτέρω βελτίωση της επίδοσης στα πλήρως αποκεντρωμένα συστήματα ομότιμων οντοτήτων.

Στις τοπολογίες που χρησιμοποιήθηκαν για την σύγκριση της μέσης απόστασης γειτόνων πραγματοποιήθηκε και η μέτρηση του αριθμού των μηνυμάτων αναζήτησης (traffic messages) στο δικτυακό επίπεδο σε σχέση με το εύρος αναζήτησης (search scope). Τα αποτελέσματα της προσομοίωσης φαίνονται στα σχήματα 28, 29 ,30 και 31. 


Μία πρώτη παρατήρηση που προκύπτει άμεσα από την εποπτική εξέταση των γραφημάτων είναι ότι για την επίτευξη του ίδιου εύρους αναζήτησης απαιτούνται λιγότερα μηνύματα στο δικτυακό επίπεδο όσο αυξάνει ο αριθμός των βημάτων του μηχανισμού Αντιστοίχισης Τοπολογίας βάσει της Θέσης. Η ελάττωση των κόστους αναζήτησης προκύπτει κυρίως από το γεγονός ότι η τοπολογία επικάλυψης αντιστοιχίζεται με τα χαρακτηριστικά της δικτυακής τοπολογίας με αποτέλεσμα την αποφυγή διαδρομών με υψηλό κόστος (αποφυγή διαδρομών με μεγάλο αριθμός ενδιάμεσων δικτυακών κόμβων) καθώς και την πολλαπλή μετάδοση του μηνύματος αναζήτησης μέσω της ίδιας δικτυακής ζεύξης.
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Σχήμα 28 Μηνύματα αναζήτησης σε σχέση με εύρος αναζήτησης: τοπολογία 1000 δικτυακών κόμβων και 100 ομότιμων οντοτήτων
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Σχήμα 29 Μηνύματα αναζήτησης σε σχέση με εύρος αναζήτησης: τοπολογία 1000 δικτυακών κόμβων και 200 ομότιμων οντοτήτων
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Σχήμα 30 Μηνύματα αναζήτησης σε σχέση με εύρος αναζήτησης: τοπολογία 2000 δικτυακών κόμβων και 100 ομότιμων οντοτήτων
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Σχήμα 31 Μηνύματα αναζήτησης σε σχέση με εύρος αναζήτησης: τοπολογία 2000 δικτυακών κόμβων και 200 ομότιμων οντοτήτων

Ακόμα και στην περίπτωση που ο αριθμός των κόμβων της τοπολογίας επικάλυψης είναι μικρός σε σχέση με των αριθμό των δικτυακών κόμβων η ελάττωση του κόστους αναζήτησης είναι σημαντική, ακόμα και στην περίπτωση που το εύρος αναζήτησης είναι μόνο το ένα τέταρτο των ομότιμων οντοτήτων. 

Στη συνέχεια εξετάστηκε η επίδραση του αριθμού των ζεύξεων γνωριμιών ως προς τον μέσο χρόνο αναζήτησης στον μηχανισμό Ζεύξεων Γνωριμιών. Στον Πίνακα 3 παρουσιάζεται ο μέσος χρόνος αναζήτησης για τοπολογίες επικάλυψης με μέσο αριθμό γειτόνων 5, 7 και 9. Στην περίπτωση που δεν γίνει χρήση του μηχανισμού Ζεύξεων Γνωριμιών ο μέσος χρόνος αναζήτησης είναι σε όλες τις περιπτώσεις περίπου 10 δευτερόλεπτα και μειώνεται, αλλά όχι σημαντικά, καθώς αυξάνει ο αριθμός των γειτονικών ζεύξεων. Για την αύξηση γειτονικών ζεύξεων από 5 σε 9 ο μέσος χρόνος αναζήτησης μειώθηκε κατά (10.49 – 9.18) / 10.49 ή περίπου 12.5%. Η μείωση του χρόνου αναζήτησης καθώς αυξάνεται ο αριθμός των γειτόνων είναι αναμενόμενη καθώς το μήνυμα αναζήτησης μπορεί να διασχίσει εναλλακτικές διαδρομές και να φτάσει πιο γρήγορα στον προορισμό του.


Αντίστοιχη μείωση παρατηρείται και στην περίπτωση που κάποιες από τις γειτονικές ζεύξεις χρησιμοποιηθούν ως ζεύξεις γνωριμιών. Όσο αυξάνει ο αριθμός των ζεύξεων γνωριμιών τόσο μειώνεται ο μέσος χρόνος αναζήτησης. Στην περίπτωση που χρησιμοποιηθούν 4 γειτονικές ζεύξεις ως ζεύξεις γνωριμιών ο μέσος χρόνος αναζήτησης μειώνεται στα 8.23 δευτερόλεπτα (μείωση περίπου 21.5%), 7.37 δευτερόλεπτα (μείωση περίπου 22.3%) και 4.95 δευτερόλεπτα (μείωση περίπου 46%) για τοπολογίες με 5, 7 και 9 γειτονικές ομότιμες οντότητες, αντίστοιχα. 
	Μέσος αριθμός γειτονικών ζεύξεων = 5
	Μέσος αριθμός γειτονικών ζεύξεων = 7
	Μέσος αριθμός γειτονικών ζεύξεων = 9

	Ζεύξεις Γνωριμιών
	Μέσος χρόνος αναζήτησης (δευτερόλεπτα)
	Ζεύξεις Γνωριμιών
	Μέσος χρόνος αναζήτησης (δευτερόλεπτα)
	Ζεύξεις Γνωριμιών
	Μέσος χρόνος αναζήτησης (δευτερόλεπτα)

	0
	10.49
	0
	9.49
	0
	9.18

	2
	9.19
	2
	8.24
	2
	6.79

	4
	8.23
	4
	7.37
	4
	4.95


Πίνακας 3 Επίδοση του μηχανισμού Ζεύξεων Γνωριμιών
7.2 Βελτιώσεις προσαρμοστικών αλγορίθμων


Στην ενότητα 7.1 δείξαμε ότι ο αλγόριθμος Αντιστοίχισης Τοπολογίας βάσει της Θέσης μπορεί να ελαττώσει τη μέση απόσταση γειτόνων κατά 70-80% (ανάλογα με τον μέσο αριθμό γειτονικών ζεύξεων) σε 15 βήματα προσαρμογής της τοπολογίας επικάλυψης. Θεωρώντας ότι ο χρόνος μεταξύ των βημάτων του μηχανισμού προσαρμογής είναι σταθερός προκύπτει ότι ο αριθμός των απαιτούμενων βημάτων είναι αρκετά μικρός στις περιπτώσεις που η τοπολογία δεν μεταβάλλεται συχνά, αλλά στις περιπτώσεις αρκετά δυναμικών τοπολογιών ενδέχεται οι μεταβολές στην τοπολογία να είναι τόσο συχνές ώστε η επίδοση του μηχανισμού να περιορίζεται από το γεγονός της μη γρήγορης σύγκλισης του αλγορίθμου. Χαρακτηριστικά αναφέρουμε ότι μία ομότιμη οντότητα μπορεί να εισέλθει στο δίκτυο ή να αποχωρήσει από το δίκτυο σε οποιαδήποτε χρονική στιγμή. Επίσης ο χρόνος συμμετοχής των ομότιμων οντοτήτων στο δίκτυο μπορεί να είναι αρκετά μικρός. Βάσει της παρατήρησης αυτής στη συνέχεια θα εξεταστούν τροποποιήσεις σε διάφορα στάδια του μηχανισμού αυτού ώστε να επιταχυνθεί η σύγκλισή του αλλά και να εξαλειφθεί ένα από τα σημαντικότερα μειονεκτήματά του, η ανάγκη απόλυτου συγχρονισμού μεταξύ των ομότιμων οντοτήτων του δικτύου.

Για την επιτάχυνση της σύγκλισης του μηχανισμού αυτού εισάγεται η ακόλουθη τροποποίηση στο μηχανισμό Αντιστοίχισης Τοπολογίας βάσει της Θέσης. Κατά το δεύτερο βήμα του μηχανισμού (αργή απαλοιφή συνδέσεων), στην περίπτωση που η ομότιμη οντότητα P λάβει τουλάχιστον δύο μηνύματα ανίχνευσης μέσω ενδιάμεσων ομότιμων οντοτήτων και ένα απευθείας μήνυμα από την ομότιμη οντότητα πηγής τότε δεν επιλέγεται τυχαία μία από τις μη απευθείας διαδρομές μετάδοσης μηνυμάτων αλλά επιλέγεται η διαδρομή SNP με τη μικρότερη καθυστέρηση. Η επιλογή αυτή βασίζεται στο γεγονός ότι σε αυτή τη διαδρομή μεγιστοποιείται η πιθανότητα να υπάρχει ζεύξη NP με μικρότερο κόστος από το κόστος της απευθείας ζεύξης SP. Επιπλέον, η διαδρομή αυτή έχει μεγάλη πιθανότητα να περιλαμβάνει τη ζεύξη NP με το μικρότερο κόστος και επομένως να έχουμε ακόμα ταχύτερη προσαρμογή της τοπολογίας. Στην περίπτωση που η ομότιμη οντότητα P δεν λάβει απευθείας μήνυμα από την πηγή S αλλά λάβει τουλάχιστον 3 μηνύματα ανίχνευσης μέσω ενδιάμεσων ομότιμων οντοτήτων, τότε επιλέγονται ως διαδρομές προς προσαρμογή η διαδρομή SN1P με το μεγαλύτερο κόστος και η διαδρομή SN2P με το μικρότερο κόστος. Η επιλογή των διαδρομών αυτών μεγιστοποιεί την πιθανότητα προσαρμογής της τοπολογίας και την πιθανότητα επιλογής της βέλτιστης προσαρμογής για το συγκεκριμένο βήμα προσαρμογής της τοπολογίας επικάλυψης.

Για την αποφυγή του απόλυτου συγχρονισμού των ομότιμων οντοτήτων προτείνεται η τροποποίηση στον μηχανισμό ανίχνευσης του κόστους–χρόνου μεταξύ των ομότιμων οντοτήτων που απέχουν το πολύ 2 βήματα από την ομότιμη οντότητα πηγής. Η επίδραση της τροποποίησης αυτής στην επίδοση του συστήματος θα μελετηθεί τόσο θεωρητικά,  εφαρμόζοντας ένα απλουστευμένο  (αλλά με μεγάλο βαθμό προσέγγισης) αναλυτικό μαθηματικό μοντέλο), όσο και με τη χρήση προσομοιώσεων. Για το λόγο αυτό παρουσιάζεται πρώτα η θεωρητική ανάλυση του επιπλέον κόστους, σε μηνύματα, που εισάγει ο μηχανισμός Αντιστοίχισης Τοπολογίας βάσει της Θέσης για την προσαρμογή της τοπολογίας επικάλυψης.

Έστω ότι κάθε ομότιμη οντότητα έχει n γειτονικές ζεύξεις. Στους ακόλουθους υπολογισμούς ο αριθμός των μηνυμάτων υπολογίζεται μόνο ως προς τη μία κατεύθυνση μετάδοσής τους ανά ομότιμη οντότητα.

Στον μηχανισμό Αντιστοίχισης Τοπολογίας βάσει της Θέσης χρησιμοποιούνται δύο διαφορετικά μηνύματα ανίχνευσης, τα οποία στην ακόλουθη ανάλυση αναφέρονται ως μηνύματα TTL-1 και TTL-2. Κάθε ομότιμη οντότητα στέλνει στις άμεσα γειτονικές της ομότιμες οντότητες μηνύματα ανίχνευσης TTL-1, επομένως ο συνολικός αριθμός των TTL-1 μηνυμάτων είναι n. Ο αριθμός των TTL-2 μηνυμάτων είναι n + n * (n - 1) = n2, όπου ο πρώτος όρος αντιπροσωπεύει το κόστος μετάδοσης των TTL-2 μηνυμάτων μέσω των άμεσων γειτονικών ζεύξεων της ομότιμης οντότητας πηγής και ο δεύτερος όρος τα μηνύματα που αποστέλλονται από τις άμεσα γειτονικές ομότιμες οντότητες προς τις ομότητες οντότητες που απέχουν 2 βήματα από την οντότητα πηγής. Ο τελευταίος αυτός όρος προκύπτει από το γεγονός ότι κάθε γειτονική ομότιμη οντότητα αποστέλλει τα μηνύματα μέσω όλων των ζεύξεών της εκτός από την ζεύξη από την οποία έλαβε το TTL-2 μήνυμα. Επομένως για κάθε κύκλο αναζήτησης η κάθε ομότιμη οντότητα χρειάζεται n + n2 = n * (n + 1) μηνύματα ανίχνευσης κόστους ζεύξεων.

Στην τροποποίηση που προτείνουμε εξαλείφονται τα μηνύματα TTL-2. Κάθε ομότιμη οντότητα είναι υπεύθυνη για την ενημέρωση των γειτονικών της ομότιμων οντοτήτων σχετικά με το κόστος επικοινωνίας με τις δικές τις ομότιμες οντότητες. Κάθε ομότιμη οντότητα αποστέλλει στις γειτονικές της οντότητες μηνύματα στα οποία οι γειτονικές ομότιμες οντότητες πρέπει να στείλουν άμεσα απάντηση. Η ομότιμη οντότητα πηγής κρατά κατάσταση για τον χρόνο αποστολής των μηνυμάτων ανίχνευσης στις άμεσα γειτονικές της ομότιμες οντότητες. Όταν λάβει το μήνυμα απόκρισης συγκρίνει το χρόνο λήψης με τον αντίστοιχο χρόνο αποστολής του μηνύματος ανίχνευσης. Το κόστος επικοινωνίας της ζεύξης υπολογίζεται ως το ήμισυ του χρονικού διαστήματος (χρόνος λήψης μείον χρόνος αποστολής). Παρόλο που ο τροποποιημένος μηχανισμός ανίχνευσης κόστους έχει τα μειονεκτήματα ότι δεν υπάρχει απόλυτος συγχρονισμός στις μετρήσεις του κόστους επικοινωνίας και στην ακριβή εκτίμηση του κόστους της μίας κατεύθυνσης (σε περιπτώσεις μη συμμετρικών ζεύξεων), όπως θα δειχθεί μέσω των αποτελεσμάτων των προσομοιώσεων που πραγματοποιήθηκαν, το μειονέκτημα αυτό έχει ανεπαίσθητη επίδραση στην επίδοση του συστήματος. 

Με τον παραπάνω μηχανισμό κάθε ομότιμη οντότητα ενημερώνει περιοδικά τον πίνακα κόστους των άμεσα γειτονικών της ομότιμων οντοτήτων. Ο πίνακας αυτός ενσωματώνεται στα επόμενα μηνύματα ανίχνευσης κόστους που θα αποσταλλούν προς τις άμεσα γειτονικές ομότιμες οντότητες της ομότιμης οντότητας πηγής. Με τον τρόπο αυτό κάθε ομότιμη οντότητα γνωρίζει το κόστος επικοινωνίας όλων των ομότιμων οντοτήτων που απέχουν το πολύ 2 βήματα από αυτήν.

Επομένως, στον τροποποιημένο προσαρμοστικό μηχανισμό κάθε ομότιμη οντότητα αποστέλει n μηνύματα, ένα σε κάθε άμεσα γειτονική της ομότιμη οντότητα, σε κάθε κύκλο προσαρμογής της τοπολογίας επικάλυψης. Τα μηνύματα αυτά έχουν αυξημένο μέγεθος σε σχέση με τα αντίστοιχα μηνύματα ανίχνευσης που χρησιμοποιούνται στον μη τροποποιημένο μηχανισμό. Το μέγεθος όμως αυτό μπορεί να μειωθεί σημαντικά με την εισαγωγή του κατωφλίου προσαρμογής που θα παρουσιαστεί στη συνέχεια. Για την παρακάτω ανάλυση θα αγνοήσουμε το αυξημένο μεγεθος των νέων μηνυμάτων ανίχνευσης κόστους γειτόνων.

Έστω ότι το κέρδος σε μηνύματα αναζήτησης της τροποποιημένης μεθόδου ανίχνευσης του κόστους των ζεύξεων είναι g. Με βάση την παραπάνω ανάλυση προκύπτει g = 1 – n / (n*(n+1)) = 1 – 1 / (n+1) = n / (n+1). Στον Πίνακα 4 φαίνεται το κέρδος g σε σχέση με τον μέσο αριθμό γειτονικών ζεύξεων.

	Μέσος αριθμός γειτονικών ζεύξεων (n)
	Κέρδος (g)

	2
	67 %

	3
	75 %

	4
	80 %

	5
	83 %

	6
	86 %

	7
	88 %

	8
	89 %

	9
	90 %

	10
	91 %


Πίνακας 4 Κέρδος σε μηνύματα αναζήτησης της τροποποιημένης μεθόδου ανίχνευσης κόστους ζεύξεων

Από την παραπάνω ανάλυση είναι φανερό ότι ακόμα και στην περίπτωση 2 γειτονικών ομότιμων οντοτήτων (ένα όχι και τόσο ρεαλιστικό σενάριο) τα μηνύματα ανίχνευσης του κόστους των ζεύξεων μειώνονται στο ένα τρίτο. Σε καταστάσεις πιο αντιπροσωπευτικές των ήδη υλοποιημένων συστημάτων ομότιμων οντοτήτων, στα οποία ο μέσος αριθμός γειτόνων είναι γύρω στην τιμή 7, τα μηνύματα αναζήτησης μειώνονται περίπου στο ένα όγδοο. Η μείωση αυτή συνεχίζεται και στην επίσης μη υλοποιήσιμη περίπτωση των 10 γειτόνων έχουμε κέρδος 91%. Σαν γενικό συμπέρασμα μπορούμε να πούμε ότι το κέρδος είναι αντιστρόφως ανάλογο του μέσου αριθμού γειτονικών ομότιμων οντοτήτων προσαυξημένο κατά ένα.

Ένα άλλο μειονέκτημα του μηχανισμού Αντιστοίχισης Τοπολογίας βάσει της Θέσης είναι η εμφάνιση του φαινομένου ping-pong. Το φαινόμενο αυτό εμφανίζεται στην περίπτωση που οι δύο υποψήφιες ομότιμες οντότητες για την προσαρμογή της τοπολογίας επικάλυψης έχουν περίπου το ίδιο κόστος επικοινωνίας, αν λάβουμε υπ’ όψιν ότι το κόστος αυτό είναι χρονικά μεταβαλλόμενο. Αναφέρουμε ως χαρακτηριστικό παράδειγμα ότι την ύπαρξη χρονικά μεταβαλλόμενης κίνηση παρασκηνίου (background traffic) στις αντίστοιχες ζεύξεις. Στην περίπτωση αυτή έχουμε ως αποτέλεσμα την συνεχή προσαρμογή της τοπολογίας επικάλυψης σε διαδοχικά βήματα του μηχανισμού προσαρμογής, δηλαδή τη συνεχή δημιουργία και καταστροφή δικτυακών συνδέσεων. 


Για την αποφυγή του φαινομένου ping-pong εισάγουμε ένα ποσοστό ομοιότητας μεταξύ του κόστους των ζεύξεων, ένα κατώφλι (threshold), που ορίζεται ως ο λόγος του μικρότερου κόστους προς το μεγαλύτερο κόστος των δύο υπό εξέταση ζεύξεων της τοπολογίας επικάλυψης. Πάνω από την τιμή του κατωφλίου δεν πραγματοποιείτε προσαρμογή της τοπολογίας επικάλυψης. Η επιλογή της τιμής του κατωφλίου παίζει σημαντικό ρόλο αφού μεγάλες τιμές του μπορεί να μην εξαλείψουν σε ικανοποιητικό επίπεδο το φαινόμενο ping-pong, ενώ αντίθετα μικρές τιμές οδηγούν σε μη βέλτιστες τοπολογίες. Μία σημαντική παρατήρηση είναι ότι η εμφάνιση του φαινομένου ping-pong εξαρτάται μόνο από τις μετρήσεις κατά τη φάση ανίχνευσης του κόστους των ζεύξεων και όχι από την γενικότερη μεταβλητότητα του κόστους επικοινωνίας. Επομένως ο εντοπισμός των αποτελεσμάτων του φαινομένου αυτού δεν είναι εύκολος. 


Το κατώφλι αυτό μπορεί να χρησιμοποιηθεί και για τη μείωση του επιπλέον φορτίου που εισάγεται στο δίκτυο από την ανάγκη αποστολής του πίνακα κόστους γειτόνων της ομότιμης οντότητας πηγής σε κάθε μήνυμα ανίχνευσης κόστους που αυτή στέλνει προς όλες τις γειτονικές της ομότιμες οντότητες. Αν το κόστος της ζεύξης που υπολογίστηκε κατά την τελευταία λήψη του αντίστοιχου μηνύματος απόκρισης διαφέρει λιγότερο από το ήμισυ του κατωφλίου το κόστος της ζεύξης δεν ενσωματώνεται στο επόμενο μήνυμα ανίχνευσης κόστους. Για τη λειτουργία του μηχανισμού αυτού είναι απαραίτητο να κρατείται επιπλέον κατάσταση στην ομότιμη οντότητα πηγής, το κόστος επικοινωνίας που στάλθηκε την τελευταία φορά.

Στη συνέχεια μελετάμε την επίδοση του τροποποιημένου μηχανισμού, μέσω προσομοιώσεων, χρησιμοποιώντας τα ίδια κριτήρια που χρησιμοποιήθηκαν στην αναλυτική εξέταση της επίδοσης του βασικού μηχανισμού, δηλαδή τη μέση απόσταση γειτόνων και το εύρος αναζήτησης σε σχέση με τον αριθμό των μηνυμάτων αναζήτησης στο δικτυακό επίπεδο. 


Η συγκριτική μελέτη της επίδοσης πραγματοποιήθηκε για τρεις διαφορετικές τοπολογίες, οι οποίες έχουν 2000 κόμβους στο δικτυακό επίπεδο, αλλά διαφέρουν ως προς τον αριθμό των ομότιμων οντοτήτων (100, 200 και 400 ομότιμες οντότητες) αν και στις τρεις ο αριθμός των γειτονικών ζεύξεων είναι σταθερός στην τιμή 7. Στα σχήματα 32, 33 και 34 φαίνεται η μέση απόσταση γειτόνων, ενώ στα σχήματα 35, 36 και 37 φαίνεται το εύρος αναζήτησης σε σχέση με τον αριθμό των μηνυμάτων στο δικτυακό επίπεδο.


Από τις προσομοιώσεις προκύπτει ότι οι τροποποιήσεις στον μηχανισμό Αντιστοίχησης Τοπολογίας βάσει της Θέσης έχουν ως αποτέλεσμα η σύγκλιση να πραγματοποιείτε σε περίπου 4 βήματα, δηλαδή στο ένα τέταρτο των βημάτων του μη τροποποιημένου μηχανισμού.


Στο Σχήμα 32 φαίνεται η επίδραση του φαινομένου ping-pong κατά το πέμπτο βήμα του προσαρμοστικού αλγορίθμου. Αλλαγές στις καθυστερήσεις των ζεύξεων (την χρονική στιγμή του βήματος του αλγορίθμου για την ανίχνευση του κόστους ζεύξεων) είχε ως αποτέλεσμα την έναρξη του μηχανισμού προσαρμογής Αντιστοίχισης Τοπολογίας βάσει της Θέσης. Οι προσαρμογές αυτές της τοπολογίας επικάλυψης είχαν ως αποτέλεσμα την πρόσκαιρη αύξηση της μέσης απόστασης γειτόνων. Στον τροποποιημένο μηχανισμό δεν πραγματοποιήθηκαν σημαντικές τροποποιήσεις στην τοπολογία επικάλυψης και εξαιτίας του γεγονότος ότι η διακύμανση αυτή της καθυστέρησης δεν ήταν σημαντική έχουμε ως αποτέλεσμα την διατήρηση της μέσης απόστασης γειτόνων σε σχεδόν σταθερή τιμή. Παρόμοια συμπεράσματα ισχύουν και στον μέσο χρόνο αναζήτησης.
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Σχήμα 32 Μέση απόσταση γειτόνων: τοπολογία 2000 δικτυακών κόμβων και 100 ομότιμων οντοτήτων
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Σχήμα 33 Μέση απόσταση γειτόνων: τοπολογία 2000 δικτυακών κόμβων και 200 ομότιμων οντοτήτων
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Σχήμα 34 Μέση απόσταση γειτόνων: τοπολογία 2000 δικτυακών κόμβων και 400 ομότιμων οντοτήτων
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Σχήμα 35 Μηνύματα αναζήτησης σε σχέση με εύρος αναζήτησης: τοπολογία 2000 δικτυακών κόμβων και 100 ομότιμων οντοτήτων
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Σχήμα 36 Μηνύματα αναζήτησης σε σχέση με εύρος αναζήτησης: τοπολογία 2000 δικτυακών κόμβων και 200 ομότιμων οντοτήτων
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Σχήμα 37 Μηνύματα αναζήτησης σε σχέση με εύρος αναζήτησης: τοπολογία 2000 δικτυακών κόμβων και 400 ομότιμων οντοτήτων

Η επίδραση των τροποποιήσεων στο εύρος αναζήτησης σε σχέση με τα δικτυακά μηνύματα είναι λιγότερο σημαντική. Αυτό μπορεί να γίνει αντιληπτό από τη σύγκριση των αντίστοιχων σχημάτων των δύο παραλλαγών του αλγορίθμου. Για παράδειγμα, από τα σχήματα 31 και 36, για τα οποία έχουν χρησιμοποιηθεί οι ίδιες παράμετροι για την παραγωγή τόσο της δικτυακής όσο και της τοπολογίας επικάλυψης δεν προκύπτει σημαντική διαφοροποίηση των αποτελεσμάτων αν και έχουμε μία μικρή μείωση των απαιτούμενων μηνυμάτων στην περίπτωση του τροποποιημένου μηχανισμού.


Στη συνέχεια μελετήθηκε η  επίδραση των τροποποιήσεων στην επίδοση του συστήματος, χρησιμοποιώντας ως κριτήριο τον αριθμό των μηνυμάτων αναζήτησης στο δικτυακό επίπεδο. Κατά τη διάρκεια της προσομοίωσης εκτελέστηκαν 20 βήματα του βασικού μηχανισμού Αντιστοίχησης Τοπολογίας βάσει της Θέσης και 8 βήματα του τροποποιημένου μηχανισμού (στον τροποποιημένο μηχανισμό εκτελέστηκαν λιγότερα βήματα προσαρμογής εξαιτίας της ταχύτερης σύγκλισής του), ενώ πραγματοποιήθηκαν συνολικά 100000 αναζητήσεις. 


Από το αναλυτικό μοντέλο προκύπτει ότι ο αριθμός των μηνυμάτων που απαιτούνται για την προσαρμογή της τοπολογίας επικάλυψης, στην περίπτωση του βασικού μηχανισμού Προσαρμογής Τοπολογίας βάσει της Θέσης είναι 20*(72+7)*10000 = 11,200,000 μηνύματα στην τοπολογία επικάλυψης, ενώ στην περίπτωση του τροποποιημένου μηχανισμού ο αντίστοιχος αριθμός τους είναι 8*(7+7/(7+1))*10000 = 630,000. Από την προσομοίωση προέκυψε ότι ο αντίστοιχος αριθμός μηνυμάτων στην δικτυακή τοπολογία είναι 190,000,000 και 10,100,000, αντίστοιχα. 


Από την προσομοίωση επίσης προκύπτει ότι ο μέσος αριθμός των μηνυμάτων στο δικτυακό επίπεδο για κάθε αναζήτηση είναι 2,500 (για εύρος αναζήτησης 50%) και για τις δύο παραλλαγές του προσαρμοστικού μηχανισμού. Επομένως, από τις αναζητήσεις εισάγονται στο δίκτυο συνολικά 250,000,000 μηνύματα. 


Μία παρατήρηση που προκύπτει άμεσα είναι ότι ο αριθμός των μηνυμάτων για την προσαρμογή της τοπολογίας επικάλυψης είναι της ίδιας τάξεως με τα μηνύματα αναζήτησης. Για το σενάριο που εξετάστηκε ο αριθμός τους είναι 190,000,000 και 250,000,000 αντίστοιχα. Επομένως, συνολικά στο δίκτυο εισάγονται 440,000,000 μηνύματα. Αυτό μπορεί να οδηγήσει σε λαθεμένα συμπεράσματα σχετικά με την επίδραση του μηχανισμού. Αλλά, στην περίπτωση που δεν είχε χρησιμοποιηθεί κάποιος προσαρμοστικός μηχανισμός ο κάθε αναζήτηση θα απαιτούσε, κατά μέσο όρο, 13,000 μηνύματα και ο συνολικός αριθμός των μηνυμάτων θα ήταν 1,300,000,000. Επομένως, ο μη τροποποιημένος προσαρμοστικός μηχανισμός έχει συνολικό κέρδος σε μηνύματα περίπου 66%
.


Στην περίπτωση που γίνεται χρήση του τροποποιημένου μηχανισμού, ο συνολικός αριθμός μηνυμάτων του σεναρίου είναι 260,100,000. Επομένως, το συνολικό κέρδος σε μηνύματα σε σχέση με τον μη τροποποιημένο μηχανισμό είναι περίπου 41%, ενώ σε σχέση με την περίπτωση μη χρήσης μηχανισμού προσαρμογής το κέρδος μηνυμάτων είναι περίπου 80%.


Από την παραπάνω ανάλυση γίνεται φανερό ότι η εισαγωγή των τροποποιήσεων στον μηχανισμό Αντιστοίχισης Τοπολογίας βάσει της Θέσης βελτιώνει σημαντικά την επίδοση του συστήματος. Ως μειονέκτημα των προτεινόμενων τροποποιήσεων θα μπορούσε να θεωρηθεί η έλλειψη απόλυτου συγχρονισμού στα μηνύματα ανίχνευσης του κόστους των ζεύξεων της τοπολογίας επικάλυψης, όσον αφορά τη στιγμή που γίνεται η εκπομπή τους από την κάθε ομότιμη οντότητα του δικτύου. Αλλά, όπως έδειξαν και οι προσομοιώσεις, η μεταβλητότητα στις καθυστερήσεις δεν επιρεάζει σημαντικά την επίδοση του τροποποιημένου μηχανισμού. Αυτό βασικά οφείλεται σε δύο λόγους. Πρώτον, στην εισαγωγή της τιμής κατωφλίου για την προσαρμογή της τοπολογίας επικάλυψης και, δεύτερον, στα καλύτερα χαρακτηριστικά σύγκλισης του τροποποιημένου μηχανισμού. Ακόμα και στην περίπτωση που βάσει του κατωφλίου χρειάζεται να πραγματοποιηθεί προσαρμογή της τοπολογίας επικάλυψης, όπως έδειξαν οι προσομοιώσεις, δεν θα απαιτηθούν περισσότερα από 4 βήματα για την επίτευξη της (σχεδόν) βέλτιστης προσαρμογής της τοπολογίας επικάλυψης στα χαρακτηριαστικά της υποκείμενης δικτυακής τοπολογίας.

7.3 Ταυτόχρονη προσαρμογή βάσει της δικτυακής τοπολογίας και τα ενδιαφέροντα των χρηστών


Στην ενότητα αυτή θα περιγραφεί ο μηχανισμός της ταυτόχρονης προσαρμογής της τοπολογίας επικάλυψης βάσει των χαρακτηριστικών της υποκείμενης δικτυακής τοπολογίας και των ενδιαφερόντων των χρηστών. Στην ουσία ο μηχανισμός αυτός είναι ένας συνδυασμός του τροποποιημένου μηχανισμού Αντιστοίχισης Τοπολογίας βάσει της Θέσης και του μηχανισμού Ζεύξεων Γνωριμιών. Για συντομία, στην παρακάτω περιγραφή ο μηχανισμός αναφέρεται ως ΖΓ-ΑΤΘ (Acquaintances Links – Location-aware Topology Matching, AL-LTM).

Από τις μελέτες που παρουσιάστηκαν στην ενότητα 7.2 προκύπτει ότι ο τροποποιημένος μηχανισμός ΑΤΘ προσαρμόζει την τοπολογία επικάλυψης στον σχεδόν βέλτιστο βαθμό που μπορεί να επιτευχθεί από τον βασικό μηχανισμό ΑΤΘ σε 4 βήματα προσαρμογής. Εξάλλου, όπως δείχθηκε στην ενότητα 7.1, η επίδοσή του μηχανισμού δεν επηρεάζεται σημαντικά από τον αριθμό των γειτονικών ζεύξεων στις οποίες θα εφαρμοστεί ο μηχανισμός αυτός. Επομένως, κάποιες από τις «πλεονάζουσες» γειτονικές ζεύξεις μπορούν να χρησιμοποιηθούν ως ζεύξεις γνωριμιών. Αντίστοιχα, θα μπορούσαμε να πούμε ότι εφαρμοζεται ο τροποποιημένος μηχανισμός Αντιστοίχισης Τοπολογίας βάσει της Θέσης στις γειτονικές ξεύξεις του μηχανισμού Ζεύξεων Γνωριμιών που δεν προσαρμόζονται σύμφωνα με τα ενδιαφέροντα των χρηστών. Αυτή είναι και η βασική ιδέα του μηχανισμού που προτείνεται. Μερικές από τις γειτονικές ζεύξεις κάθε ομότιμης οντότητας χρησιμοποιούνται για την γρήγορη εύρεση περιεχομένου που ανήκει στα ενδιαφέροντά της (δηλαδή στις αντίστοιχες κατηγορίες περιεχομένου), ενώ οι υπόλοιπες γειτονικές ζεύξεις χρησιμοποιούνται για την εύρεση περιεχομένου που δεν ανήκει στα ενδιαφέροντά της. Οι τελευταίες αυτές ζεύξεις προσαρμόζονται στα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας, για την επίτευξη της όσο το δυνατόν καλύτερης συνολικής επίδοσης.


Η εισαγωγή του τροποποιημένου μηχανισμού ΑΤΘ δεν τροποποιεί σε κανένα βαθμό την λειτουργία του μηχανισμού ΖΓ. Αντίθετα, έχει ως αποτέλεσμα την μείωση της συνολικής μέσης καθυστέρησης των αναζητήσεων, με μόνο επιπλέον κόστος τα μηνύματα που χρειάζεται να ανταλλαγούν μεταξύ των ομότιμων οντοτήτων για την προσαρμογή του τμήματος των γειτονικών ζεύξεων που χρησιμοποιείτε από την προσαρμογή ΑΤΘ. Η εξέταση του κόστους αυτού σε σχέση με το κέρδος που επιτυγχάνεται στο μέσο χρόνο αναζήτησης θα εξεταστεί μέσω προσομοιώσεων στην ενότητα 7.4.

Στο σημείο αυτό πρέπει να τονίσουμε ότι η προτεινόμενος μηχανισμός είναι ανεξάρτητος από τον μηχανισμό αρχικοποίησης του συστήματος (bootstrapping mechanism), εξαιτίας του γεγονότος ότι η προσαρμογή της τοπολογίας επικάλυψης γίνεται εντελώς αποκεντρωμένα και χωρίς την ανάγκη διατήρησης σημαντικής πληροφορίας κατάστασης στις ομότιμες οντότητες του δικτύου. Μάλιστα η απαιτούμενη πληροφορία κατάστασης περιορίζεται μόνο για τις ομότιμες οντότητες που απέχουν το πολύ 2 βήματα στην τοπολογία επικάλυψης. Επιπλέον, η τελευταία προσαρμοσμένη τοπολογία μπορεί να χρησιμοποιηθεί στον μηχανισμό αρχικοποίησης για την περαιτέρω βελτίωση της επίδοσης του συστήματος. Ο ρόλος των γειτονικών ομότιμων οντοτήτων κατά την αρχικοποίηση ενός συστήματος ομότιμων οντοτήτων εξετάζεται αναλυτικά σε σχετικές μελέτες ([129], [130]).


Στη συνέχεια θα δοθεί ένα παράδειγμα της βελτίωσης της επίδοσης που επιτυγχάνεται από τον μηχανισμό ΖΓ-ΑΤΘ στην περίπτωση που οι ομότιμες οντότητες μοιράζονται κοινά ενδιαφέροντα (πιο ρεαλιστικό παράδειγμα σε σχέση με το παράδειγμα της ενότητας 4.1, Σχήμα 8). Στο Σχήμα 38, στο μεσαίο τμήμα παρουσιάζεται η δικτυακή τοπολογία και στα άνω και κάτω τμήματα παρουσιάζεται η τοπολογία επικάλυψης πριν και μετά την εφαρμογή του προσαρμοστικού μηχανισμού ΖΓ-ΑΤΘ, αντίστοιχα. Επίσης, υποθέτουμε ότι στο δίκτυο διαμοιράζονται μεταξύ των ομότιμων οντοτήτων 20 διαφορετικά έγγραφα, τα οποία ανήκουν σε 3 διαφορετικές θεματικές ενότητες, A, B και C. Δεξιά του σχήματος παρουσιάζεται η αρχική αντιστοίχιση των εγγράφων στις θεματικές ενότητες καθώς και η αρχική αντιστοίχιση των εγγράφων στις διάφορες ομότιμες οντότητες. Από την αντιστοίχηση αυτή προκύπτει ότι οι ομότιμες οντότητες P1 και P4 ενδιαφέρονται κυρίως για έγγραφα της θεματικής ενότητας A, οι P5 και P7 για έγγραφα της B, ενώ οι P8 και P9 για έγγραφα της C. Στην τοπολογία επικάλυψης οι ζεύξεις γνωριμιών αναπαριστώνται με διακεκομμένη γραμμή, ενώ οι υπόλοιπες γειτονικές ζεύξεις με συνεχόμενη γραμμή. 
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Σχήμα 38 Ο προσαρμοστικός μηχανισμός ΖΓ-ΑΤΘ


Με βάση την ανάλυση που προηγήθηκε περιμένουμε ότι ο προτεινόμενος μηχανισμός θα βελτιώνει την επίδοση της διαδικασίας αναζήτησης τόσο ως προς την καθυστέρηση όσο και ως προς το εισαγόμενο φορτίο στο δικτυακό επίπεδο. Ας υποθέσουμε ότι η ομότιμη οντότητα P5 αναζητά το έγγραφο d16, χρησιμοποιώντας το μηχανισμό πλημμύρας με χρόνο ζωής (TTL) ίσο με 2. Στην αρχική τοπολογία επικάλυψης θα απαιτούνταν 21 μηνύματα στην τοπολογία επικάλυψης και 36 μηνύματα στο δικτυακό επίπεδο. Μετά την προσαρμογή της τοπολογίας με το μηχανισμό ΖΓ-ΑΤΘ τα απαιτούμενα μηνύματα είναι 19 και 28, αντίστοιχα. Η μείωση του αριθμού των μηνυμάτων οφείλεται κυρίως στο τμήμα του αλγορίθμου που βασίζεται στον τροποποιημένο μηχανισμό ΑΤΘ, δηλαδή στην προσαρμογή της τοπολογίας επικάλυψης στα χαρακτηριστικά του υποκείμενου δικτύου. Το τμήμα του αλγορίθμου που βασίζεται στα ενδιαφέροντα των ομότιμων οντοτήτων έχει ένα εξίσου σημαντικό αποτέλεσμα, την ελάττωση του χρόνου αναζήτησης. Πριν από την προσαρμογή της τοπολογίας επικάλυψης, η μοναδική διαδρομή (με χρόνο ζωής 2) στην τοπολογία επικάλυψης προς το ζητούμενο περιεχόμενο ήταν η P5→P2→P6, η οποία αντιστοιχεί στο δικτυακό επίπεδο στην διαδρομή Ν5→Ν2→Ν5→Ν3→Ν6 (ή στην Ν5→Ν2→Ν5→Ν8→Ν6). Μετά την εφαρμογή του προσαρμοστικού μηχανισμού η ελάχιστη διαδρομή της τοπολογίας επικάλυψης είναι η P5→P6, η οποία αντιστοιχεί στην βέλτιστη διαδρομή σύμφωνα με την υποκείμενη τοπολογία, την Ν5→Ν8→Ν6 (ή Ν5→Ν3→Ν6). Τέλος, αναφέρουμε ότι στην περίπτωση που γινόταν χρήση μόνο του μηχανισμού ΑΤΘ, η ζεύξη μεταξύ των ομότιμων οντοτήτων P5 και P6 δεν θα είχε εγκατασταθεί, αφού δεν είναι προτιμώμενη διαδρομή σύμφωνα μα τα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας.
7.4 Επίδοση του μηχανισμού ταυτόχρονης προσαρμογής βάσει της δικτυακής τοπολογίας και τα ενδιαφέροντα των χρηστών


Στη συνέχεια εξετάστηκε η επίδοση του μηχανισμού ΖΓ-ΑΤΘ χρησιμοποιώντας ως πολιτική αντικατάστασης των ζεύξεων γνωριμιών τον Λιγότερο Πρόσφατα Χρησιμοποιούμενο, ΛΠΧ (Least Recently Used, LRU). Για την εφαρμογή της πολιτικής ΛΠΧ απαιτείται η συντήρηση μίας λίστας ζεύξεων, η οποία έχει διπλάσιο μέγεθος από τον αριθμό των ζεύξεων γνωριμιών. Μετά από κάθε επιτυχή αναζήτηση, η ομότιμη οντότητα που έστειλε την απάντηση προστίθεται στην αρχή της λίστας, ενώ ταυτόχρονα από την λίστα εξέρχεται το τελευταίο στοιχείο της.


Αντί της πολιτικής ΛΠΧ, μπορεί να χρησιμοποιηθούν και άλλες πολιτικές αντικατάστασης. Για παράδειγμα, η πολιτική Περισσότερο Συχνά Χρησιμοποιούμενο, ΠΣΧ (Most Often Used, MOU) συντηρεί βαθμολογία για τις ομότιμες οντότητες κάνοντας χρήση του ιστορικού των αποτελεσμάτων αναζήτησης. Μετά από μία επιτυχή αναζήτηση, η βαθμολογία τόσο της ομότιμης οντότητας και των ομότιμων οντοτήτων που βρίσκονται στο μονοπάτι της αναζήτησης αυξάνεται. Σε κάθε χρονική στιγμή, στον μηχανισμό ΖΓ-ΑΤΘ στη λίστα των ζεύξεων γνωριμιών χρησιμοποιούνται οι ομότιμες οντότητες της λίστας ΠΣΧ με τις υψηλότερες βαθμολογίες. 


Παρόλο που η εφαρμογή της πολιτικής αντικατάστασης ΠΣΧ αναμένεται να έχει καλύτερη επίδοση ως προς τον μέσο χρόνο αναζήτησης, η ανάγκη συντήρησης της βαθμολογίας των ομότιμων οντοτήτων σε όλο το μονοπάτι αναζήτησης έχει ως αποτέλεσμα την μείωση της επίδοσης ως προς την χρησιμοποιούμενη υπολογιστική ισχύ. Τέλος, εξαιτίας του γεγονότος ότι η επιλογή της πολιτικής αντικατάστασης επηρεάζει ένα συγκεκριμένο τμήμα του προσαρμοστικού μηχανισμού, η ανάλυσή μας χρησιμοποιεί μόνο την πολιτική ΛΠΧ. Η επιλογή της βέλτιστης πολιτικής αντικατάστασης αφήνεται σε μελλοντικές έρευνες.


Στον Πίνακα 5 παρουσιάζεται η σύγκριση της επίδοσης του μηχανισμού ΖΓ-ΑΤΘ σε σχέση με τον μηχανισμό Ζεύξεων Γνωριμιών και τον τροποποιημένο μηχανισμό ΑΤΘ (περίπτωση που ο αριθμός των ζεύξεων γνωριμιών είναι μηδενικός). Το κριτήριο που χρησιμοποιήθηκε είναι ο μέσος χρόνος αναζήτησης. Στον πίνακα οι χρόνοι είναι σε δευτερόλεπτα.
	Ζεύξεις Γνωριμιών
	Μέσος αριθμός γειτονικών ζεύξεων = 5
	Μέσος αριθμός γειτονικών ζεύξεων = 7
	Μέσος αριθμός γειτονικών ζεύξεων = 9

	
	ΖΓ
	ΖΓ-ΑΤΘ
	ΖΓ
	ΖΓ-ΑΤΘ
	ΖΓ
	ΖΓ-ΑΤΘ

	0
	10.49
	2.94
	9.49
	2.28
	9.18
	2.02

	2
	9.19
	2.34
	8.24
	1.88
	6.79
	1.36

	4
	8.23
	8.23

	7.37
	1.83
	4.95
	1.21


Πίνακας 5 Επίδοση του μηχανισμό ΖΓ-ΑΤΘ. Μέσος χρόνος αναζήτησης (δευτερόλεπτα)

Από τα αποτελέσματα του Πίνακας 5 γίνεται φανερό ότι ο μηχανισμός ΖΓ-ΑΤΘ παρουσιάζει μικρότερο μέσο χρόνο αναζήτησης, τόσο σε σχέση με τον μηχανισμό ΖΓ όσο και με τον τροποποιημένο μηχανισμό ΑΤΘ. Το αποτέλεσμα αυτό ήταν αναμενόμενο, αφού ο μηχανισμός ΑΤΘ δεν επηρεάζεται σημαντικά από τον αριθμό των γειτονικών ζεύξεων και επομένως η χρήση μερικών γειτονικών ζεύξεων ως ζεύξεων γνωριμιών έχει ως αποτέλεσμα την περαιτέρω βελτίωση της επίδοσης. Εφόσον οι ζεύξεις γνωριμιών συμπεριφέρονται όπως και οι υπόλοιπες γειτονικές ζεύξεις, όταν οι ομότιμες οντότητες αναζητούν περιεχόμενο με βάση τα ενδιαφέροντά τους, στις περισσότερες των περιπτώσεων ο χρόνος αναζήτησης ουσιαστικά περιορίζεται από τα χαρακτηριστικά του υποκείμενου δικτύου. Αντίθετα, σε περιπτώσεις αναζήτησης περιεχομένου που δεν ανήκει στα ενδιαφέροντα της ομότιμης οντότητας γίνεται χρήση των γειτονικών ζεύξεων που είναι ήδη προσαρμοσμένες στα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας. Στην περίπτωση αυτή ο χρόνος αναζήτησης είναι ουσιαστικά ο χρόνος αναζήτησης του τροποποιημένου μηχανισμού ΑΤΘ. Επομένως, και στις δύο περιπτώσεις έχουμε σημαντική μείωση στο χρόνο αναζήτησης, με αποτέλεσμα σημαντική μείωση του συνολικού μέσου χρόνου αναζήτησης.


Από τα αποτελέσματα της προσομοίωσης, επίσης, προκύπτει ότι ο μηχανισμός ΖΓ-ΑΤΘ πλησιάζει την βέλτιστη τιμή του χρόνου αναζήτησης όταν ο αριθμός των ζεύξεων γνωριμιών είναι ο μισός του συνολικού αριθμού των γειτονικών ζεύξεων. Η βελτίωση της επίδοσης σε σχέση με τον τροποποιημένο μηχανισμό ΑΤΘ (ως προς τον μέσο χρόνο αναζήτησης) είναι 20.4%, 19.7% και 40% για τοπολογίες με συνολικό αριθμό γειτονικών ζεύξεων 5, 7 και 9, αντίστοιχα. Η αντίστοιχη βελτίωση σε σχέση με τον μηχανισμό ΖΓ είναι 74.6%, 75.2% και 75.6%.


Στη συνέχεια μελετήθηκε η επίδοση του μηχανισμού ΖΓ-ΑΤΘ ως προς τον αριθμό των μηνυμάτων που εισάγονται στο επίπεδο του δικτύου τόσο από τις ίδιες τις αναζητήσεις όσο και από τη διαδικασία προσαρμογής της τοπολογίας επικάλυψης. Για την παρακάτω ανάλυση υποθέτουμε τοπολογία επικάλυψης με μέσο αριθμό γειτονικών ζεύξεων 7. 


Στην περίπτωση που γίνεται χρήση του μη τροποποιημένου μηχανισμού ΑΤΘ ο αριθμός των μηνυμάτων (στο επίπεδο της τοπολογίας επικάλυψης) για κάθε κύκλο προσαρμογής και για κάθε ομότιμη οντότητα είναι 7*(7+1)=56. Στην περίπτωση του μηχανισμού ΖΓ-ΑΤΘ που ο αριθμός των ζεύξεων γνωριμιών είναι 4 (περίπου ο μισός του συνολικού αριθμού των γειτονικών ζεύξεων) απαιτούνται 4 μηνύματα. Επομένως, το συνολικό κέρδος ως προς τα μηνύματα που χρειάζονται για την συντήρηση της τοπολογίας επικάλυψης είναι 1-4/56 ή περίπου 93%.


Ακολουθώντας παρόμοια προσέγγιση με την ενότητα 7.2, μπορεί να υπολογιστεί το συνολικό κέρδος ως προς τα μηνύματα στο επίπεδο του δικτύου. Υποθέτουμε ότι κατά τη διάρκεια της προσομοίωσης εκτελέστηκαν 8 βήματα του τροποποιημένου μηχανισμού ΑΤΘ, ενώ πραγματοποιήθηκαν συνολικά 10,0000 αναζητήσεις. Στην περίπτωση που 4 από τις 7 γειτονικές ζεύξεις χρησιμοποιούνται ως ζεύξεις γνωριμιών, ο συνολικός αριθμός μηνυμάτων προσαρμογής στην τοπολογία επικάλυψης είναι 4*8*10000=320,000. Από τις προσομοιώσεις που πραγματοποιήθηκαν προέκυψε ότι ο αντίστοιχος αριθμός των μηνυμάτων στο δικτυακό επίπεδο είναι 5,800,000. Από την προσομοίωση επίσης προκύπτει ότι ο μέσος αριθμός των μηνυμάτων του μηχανισμού ΖΓ-ΑΤΘ στο δικτυακό επίπεδο για κάθε αναζήτηση είναι 2,500 (για εύρος αναζήτησης 50%). Επομένως, από τις αναζητήσεις εισάγονται στο δίκτυο 250,000,000 μηνύματα. Άρα, ο συνολικός αριθμός των μηνυμάτων στο δικτυακό επίπεδο είναι 255,800,000. 


Στο σημείο αυτό υπενθυμίζουμε ότι στην περίπτωση που δεν χρησιμοποιείται κάποιος προσαρμοστικός μηχανισμός η αναζήτηση θα απαιτούσε, κατά μέσο όρο, 13000 μηνύματα και επομένως ο συνολικός αριθμός των μηνυμάτων θα ήταν 1,300,000,000, ενώ στην περίπτωση που χρησιμοποιείται ο τροποποιημένος μηχανισμός ΑΤΘ ο συνολικός αριθμός των μηνυμάτων είναι 260,100,000. Επομένως, ο μηχανισμός ΖΓ-ΑΤΘ έχει κέρδος 2% περίπου σε δικτυακά μηνύματα, σε σχέση με τον τροποποιημένο μηχανισμό ΑΤΘ και κέρδος 1-5800000/11000000 ή περίπου 47% σε μηνύματα που χρησιμοποιούνται για την προσαρμογή της τοπολογίας επικάλυψης. Σε σχέση με την περίπτωση που δεν πραγματοποιείται κάποια προσαρμογή στην τοπολογία επικάλυψης το συνολικό κέρδος σε δικτυακά μηνύματα είναι 80.3%.
8 Συμπεράσματα


Ο όρος ομότιμες οντότητες αναφέρεται στα «συστήματα και τις εφαρμογές που χρησιμοποιούν κατανεμημένους πόρους για να πραγματοποιήσουν μία κρίσιμη λειτουργία με έναν αποκεντρωμένο τρόπο». Τα πλήρως αποκεντρωμένα συστήματα αποτελούν έναν από τους βασικούς κλάδους των συστημάτων ομότιμων οντοτήτων (κεφάλαιο 2). Στα πλαίσια της διατριβής εξετάστηκαν ως προς την επίδοσή τους διάφοροι προσαρμοστικοί αλγόριθμοι της τοπολογίας επικάλυψης μη δομημένων συστημάτων ομότιμων οντοτήτων. 

Για την επίτευξη της μελέτης της επίδοσης αναπτύχθηκε ένας προσομοιωτής, ο οποίος έχει τη δυνατότητα πραγματοποίησης των σχετικών μελετών ευρείας κλίμακας σε λογικό χρόνο. Αυτό επιτυγχάνεται με την εξάλειψη λεπτομερειών διάδοσης των πακέτων στο επίπεδο του δικτύου αλλά και με διάφορες άλλες βελτιστοποιήσεις στο εσωτερικό του προσομοιωτή. Οι βασικές αρχές και τεχνικές στις οποίες στηρίχθηκε η ανάπτυξη του προσομοιωτή παρουσιάζονται στο κεφάλαιο 5, ενώ στο κεφάλαιο 6 περιγράφεται αναλυτικά ο προσομοιωτής δίνοντας έμφαση στον τομέα της παραμετροποίησής του αλλά και στα χαρακτηριστικά που βελτιστοποιούν την ταχύτητα της προσομοίωσης.


Στη συνέχεια μελετήθηκαν τέσσερις βασικοί προσαρμοστικοί μηχανισμοί που έχουν προταθεί στη σχετική βιβλιογραφία (κεφάλαιο 4), ο μηχανισμός Αντιστοίχισης Τοπολογίας βάσει της Θέσης (ΑΤΘ), ο μηχανισμός Ζεύξεων Γνωριμιών (ΖΓ), το Δίκτυο Φίλων (ΔΦ) και ο μηχανισμός Προσαρμοστικής Δημιουργίας Συνδέσεων (ΠΔΣ). Οι μηχανισμοί αυτοί μπορεί να καταταχθούν σε δύο κατηγορίες, τους μηχανισμούς που προσαρμόζουν την τοπολογία επικάλυψης βάσει των χαρακτηριστικών του υποκείμενου δικτύου και στους μηχανισμούς που προσαρμόζουν την τοπολογία βάσει των ενδιαφερόντων των ομότιμων οντοτήτων. Στην πρώτη κατηγορία ανήκουν οι μηχανισμοί ΑΤΘ και ΠΔΣ, ενώ στην δεύτερη οι μηχανισμοί ΖΓ και ΔΦ.


Για την σύγκριση των τεσσάρων προσαρμοστικών μηχανισμών χρησιμοποιήθηκαν δύο κριτήρια, ο μέσος χρόνος αναζήτησης και το συνολικό φορτίο του δικτύου (ενότητα 7.1). Το φορτίο στο δίκτυο μπορεί είτε να προέρχεται από τα μηνύματα αναζητήσεων είτε οφείλονται στον ίδιο τον προσαρμοστικό μηχανισμό. Από την σύγκριση μεταξύ τους προκύπτει ότι ο μηχανισμός ΑΤΘ έχει καλύτερη επίδοση από τον μηχανισμό ΠΔΣ όπως, επίσης, και ο μηχανισμός ΖΓ σε σχέση με τον μηχανισμό ΔΦ. Μεταξύ των μηχανισμών ΑΤΘ και ΖΓ, ο πρώτος παρουσιάζει μικρότερο μέσο χρόνο αναζήτησης και μικρότερο συνολικό φορτίο στο δίκτυο.


Από την αναλυτικότερη μελέτη του μηχανισμού ΑΤΘ προέκυψε το ακόλουθο σημαντικό συμπέρασμα, ο αριθμός των γειτονικών ζεύξεων που προσαρμόζονται δεν επηρεάζει σημαντικά την συνολική επίδοση του μηχανισμού ΑΤΘ. Επομένως, μερικές από τις γειτονικές ζεύξεις μπορούν να χρησιμοποιηθούν για τη σύνδεση ομότιμων οντοτήτων που μοιράζονται κοινά ενδιαφέροντα. Στις γειτονικές αυτές ζεύξεις μπορεί να εφαρμοστεί ο μηχανισμός Ζεύξεων Γνωριμιών (ενότητα 7.3). Στις υπόλοιπες γειτονικές ζεύξεις εφαρμόζεται ο μηχανισμός Αντιστοίχισης Τοπολογίας βάσει της Θέσης, στον οποίον πρώτα πραγματοποιήθηκαν τροποποιήσεις (ενότητα 7.2). Οι τροποποιήσεις αυτές βελτιώνουν τη σύγκλιση του μηχανισμού, εξαλείφουν το πρόβλημα απόλυτου συγχρονισμού όλων των ομότιμων οντοτήτων και εξαλείφουν το φαινόμενο ping-pong.


Ο συνδυασμός του μηχανισμού Ζεύξεων Γνωριμιών με τον τροποποιημένο μηχανισμό Αντιστοίχισης Τοπολογίας βάσει της Θέσης παρουσιάζει ακόμα καλύτερη επίδοση. Αυτό οφείλεται στο γεγονός ότι το περιεχόμενο που ανήκει στα ενδιαφέροντα των χρηστών είναι άμεσα προσπελάσιμο ενώ το υπόλοιπο περιεχόμενο είναι προσπελάσιμο μέσω ζεύξεων οι οποίες είναι προσαρμοσμένες στα χαρακτηριστικά του υποκείμενου δικτύου. Τα συμπεράσματα αυτά επιβεβαιώθηκαν μέσω προσομοιώσεων (κεφάλαιο 7.4).


Η δουλειά που παρουσιάστηκε στη διατριβή αυτή μπορεί να επεκταθεί κατά διάφορους τρόπους. Πρώτον, μπορεί να εξεταστούν περισσότερο έξυπνοι αλγόριθμοι, οι οποίοι να λαμβάνουν υπ’ όψιν τα χαρακτηριστικά του δικτύου ομότιμων οντοτήτων για την προσαρμογή του χρονικού διαστήματος μεταξύ των βημάτων του τμήματος του αλγορίθμου που βασίζεται στον μηχανισμό Αντιστοίχισης Τοπολογίας βάσει της Θέσης αλλά και να χρησιμοποιούν τοπικά ευρετήρια για την επίτευξη εξισορρόπησης φορτίου (load balancing). Δεύτερον, να εξεταστεί αναλυτικά η δυνατότητα εφαρμογής του προτεινόμενου μηχανισμού σε συστήματα που χρησιμοποιούν υπερ-ομότιμες οντότητες (super-peers). Τρίτον, να εξεταστεί η επίδραση του μηχανισμού ΖΓ-ΑΤΘ στην διαδικασία αρχικοποίησης (bootstrapping) του συστήματος. Τέταρτον, να εξεταστεί η επίδοση του μηχανισμού για δεδομένα που προέκυψαν από μετρήσεις στο δίκτυο Gnutella. 
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� Μια πιο συστηματοποιημένη κατηγοριοποίηση των συστημάτων ομότιμων οντοτήτων παρουσιάζεται στο δεύτερο κεφάλαιο της παρούσας διατριβής.


� Στη φράση αυτή ο όρος αυθεντικότητα χρησιμοποιείτε με τη γενική του μορφή –το παρεχόμενο περιεχόμενο είναι αυτό που ζητήθηκε. Ο όρος αυθεντικότητα χρησιμοποιείτε και με πιο στενή σημασία –το περιεχόμενο δεν είναι μόνο αυτό που ζητήθηκε αλλά και και ότι είναι σύμφωνο με τα μετα-δεδομένα της περιγραφής του. Η δεύτερη χρήση του όρου είναι και η πιο συνηθισμένη.


� Στο σχήμα 17 του � REF _Ref226203102 \n \h ��[58]� παρουσιάζεται ότι ο μηχανισμός ΕΔΕ έχει περίπου 20% αυξημένο χρόνο αναζήτησης σε σχέση με τον μηχανισμό ΑΤΘ. Η σύγκριση όμως τον σχημάτων 15 και 17 (της ίδιας μελέτης), για τα οποία δεν αναφέρονται σημαντικές διαφορές ως προς τις παραμέτρους των τοπολογιών που χρησιμοποιήθηκαν, οδηγεί σε προβλήματα. Στο σχήμα 17 οι χρόνοι είναι μειωμένοι κατά 10 δευτερόλεπτα, ενώ καμία εμφανής διαφορά δεν υπάρχει στο μέσο φορτίο αναζήτησης των δύο πειραμάτων. Αν χρησιμοποιηθούν οι τιμές του μέσου χρόνου αναζήτησης του σχήματος 15, τότε ο μηχανισμός ΕΔΕ παρουσιάζει αύξηση 25% του χρόνου αναζήτησης σε σχέση με τον μηχανισμό ΠΔΣ και 160% αύξηση σε σχέση με τον μηχανισμό ΑΤΘ.


� Παρόμοια τιμή κέρδους σε μηνύματα στο δικτυακό επίπεδο έχει εξαχθεί και στην πρόσφατη μελέτη � REF _Ref225595436 \n \h  \* MERGEFORMAT �Error! Reference source not found.�. Πιο συγκεκριμένα, χωρίς τη διαδικασία προσαρμογής το μέσο κόστος αναζήτησης ήταν 560000, ενώ μετά την προσαρμογή ήταν 150000, τιμές που αντιστοιχούν σε κέρδος μηνυμάτων περίπου 73%. Το αντίστοιχο κέρδος στο μέσο χρόνο αναζήτησης που παρατηρήθηκε στη μελέτη αυτή ήταν (23-7)/23 ή περίπου 70%. Από τις δικές μας μελέτες προκύπτει ότι το κέρδος στο χρόνο ήταν (9.49-2.19)/9.49 ή περίπου 77%. Οι διαφορετικές τιμές οφείλονται κυρίως στις διαφορετικές τιμές των παραμέτρων που χρησιμοποιήθηκαν για την παραγωγή τόσο της δικτυακής όσο και της επικαλυπτόμενης τοπολογίας.


� Στην περίπτωση αυτή όλες οι γειτονικές ζεύξεις εκτός από μία χρησιμοποιούνται ως ζεύξεις γνωριμιών και για το προσαρμοστικό τμήμα του μηχανισμού βάσει της υποκείμενης τοπολογίας απομένει μόνο μία γειτονική ζεύξη. Επομένως, στην πράξη, δεν μπορεί να πραγματοποιηθεί καμία προσαρμογή της τοπολογίας στα χαρακτηριστικά της υποκείμενης δικτυακής τοπολογίας, με αποτέλεσμα οι δύο χρόνοι να ταυτίζονται.
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