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Περίληψη

Η πρόοδος των Τεχνολογιών Πληροφορίας και Επικοινωνίας έχει δώσει την ώθηση
για την ανάπτυξη και παροχή προηγµένων ηλεκτρονικών υπηρεσιών µέσω των οποίων
καθίσταται δυνατή η ανταλλαγή κάθε είδους πληροφορίας. Κεντρική θέση στο διαδίκτυο
έχουν πλέον το περιεχόµενο και οι υπηρεσίες µέσω των οποίων δίνεται η πρόσβαση σε
αυτό, παρά οι κόµβοι που το αποτελούν. Παράλληλα, το µοντέλο παραγωγού-καταναλωτή
πληροφορίας αναβαθµίζεται, µε τους ρόλους να µην είναι τόσο διακριτοί, ενώ η µαζική
παραγωγή πληροφοριών καθιστά δυνατή τη δηµιουργία συναρπαστικών εφαρµογών που
συνδυάζουν περιεχόµενο από διαφορετικές πηγές. Ωστόσο, το αναγκαίο βήµα για την πε-
ραιτέρω αλληλεπίδραση µεταξύ εταιριών, οργανισµών, χρηστών και περιεχοµένου αφορά
στη διασφάλιση των δεδοµένων που διαµοιράζουν και των υπηρεσιών που τα παρέχουν.

Σε αυτό το πλαίσιο, µε τις ανάγκες των τελικών χρηστών και των παραγωγών πε-
ριεχοµένου να συγκλίνουν όλο και περισσότερο, βασικό ρόλο στην σηµερινή επανάσταση
των µέσων κατέχει η ευρεία υιοθέτηση διεθνών προτύπων. Η παρούσα διατριβή, ξεκινώ-
ντας από αυτή τη διαπίστωση, εξετάζει ζητήµατα διαλειτουργικότητας στις δοµές δεδοµέ-
νων που ανταλλάσσονται µεταξύ διαφορετικών συστηµάτων, στις πολιτικές προστασίας
τους, αλλά και στην ελεγχόµενη πρόσβαση στις υπηρεσίες που τα προσφέρουν. Στη συ-
νέχεια, προτείνει λύσεις οι οποίες βασίζονται στα διεθνή πρότυπα MPEG-21 και MPEG-M
και ενισχύουν τη συνεργασία µεταξύ πληροφοριοκεντρικών εφαρµογών που δραστηριο-
ποιούνται σε ετερογενή κατανεµηµένα περιβάλλοντα.

Ειδικότερα, σε ότι αφορά τη διαλειτουργικότητα των δοµών δεδοµένων, στο πλαίσιο
της διατριβής αξιολογείται η χρήση των ψηφιακών αντικειµένων του προτύπου MPEG-21
και προτείνεται µηχανισµός για την σηµασιολογική συσχέτιση τους. Παράλληλα, εξετάζο-
νται τα ζητήµατα σηµασιολογικής διαλειτουργικότητας τα οποία εγείρονται σε ετερογενή
περιβάλλοντα και προτείνεται σύστηµα για την υποστήριξη της το οποίο βασίζεται στη
δοµή των λεξικών διαλειτουργικότητας.

Όσον αφορά στη διαλειτουργικότητα των πολιτικών ασφαλείας και της προστα-
σίας του ανταλλασσόµενου περιεχοµένου, αναλύονται οι τρέχουσες τάσεις στον έλεγχο
πρόσβασης σε ψηφιακό περιεχόµενο και προτείνεται σύστηµα το οποίο ενοποιεί την πλατ-
φόρµα του προτύπου MPEG-M µε τις υποδοµές της καινοτόµου µεθόδου Κρυπτογραφίας
Βάσει Χαρακτηριστικών (ΚΒΧ).
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Όσον αφορά στη διαλειτουργικότητας στον έλεγχο πρόσβασης των υπηρεσιών που
προσφέρουν τα δεδοµένα, αναλύονται οι υπάρχουσες λύσεις και οι περιορισµοί τους. Στη
συνέχεια, προτείνεται σύστηµα έλεγχου πρόσβασης διαδικτυακών υπηρεσιών τύπου REST,
το οποίο κάνει χρήση ψηφιακών αντικειµένων για την περιγραφή της διεπαφής τους, ενώ
τα δικαιώµατα χρήσης των µεθόδων της διεπαφής περιγράφονται µε την µορφή αδειών
χρήσης. Οι τελευταίες επιβάλλονται µε τη χρήση ΚΒΧ, δίνοντας πρόσβαση µονάχα στους
εξουσιοδοτηµένους χρήστες.

Τέλος, η διατριβή ολοκληρώνει το θεωρητικό πλαίσιο αξιολόγησης των προτεινόµε-
νων µοντέλων συνεργασίας πληροφοριοκεντρικών εφαρµογών που δραστηριοποιούνται
σε ετερογενή κατανεµηµένα περιβάλλοντα, µε την παρουσίαση ενός ολοκληρωµένου πα-
ραδείγµατος χρήσης. Το παράδειγµα προέρχεται από τις ανάγκες του χώρου της υγείας
και παρουσιάζει µια ολοκληρωµένη υπηρεσία διαχείρισης προσωπικών ιατρικών δεδοµέ-
νων µε ασφάλεια πάνω από περιβάλλον κινητού και διάχυτου υπολογισµού.

Λέξεις κλειδιά: Σηµασιολογική διαλειτουργικότητα, προστασία περιεχοµένου, κρυπτο-
γραφία βάσει χαρακτηριστικών, διαδικτυακές υπηρεσίες REST, πρότυπες τεχνολογίες µε-
σισµικού.
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Abstract

The advancement of Information and Communication Technologies has provided the
basis for the development and delivery of advanced electronic services over which, massive
information covering a wide range od topics can be exchanged. At the same time, the needs
of information producers and consumers are converging and the mass generation of content
enables the introduction of exciting applications that can exploit content from different sources.
However, a necessary step for the further interaction between companies, organizations, users
and the content itself, is the protection of both the shared data and the corresponding services.

In this context of rapid convergence of end users and content producers needs, essential
role in today’s media revolution holds the widespread adoption of international standards.
Starting from the above observations, this dissertation examines interoperability issues at the
level of data structures that are exchanged between heterogeneous systems, as well as the level
of content protection policies, and access control mechanisms for content distribution services.
Subsequently, solutions based on the MPEG-21 and MPEG-M international standards which
strengthen the cooperation between content-centric applications that operate in heterogeneous
distributed environments are proposed.

Specifically, regarding data structures interoperability, the dissertation evaluates the
use of digital items of the MPEG-21 standard, and proposes a mechanism for their semantic
linking.Additionaly, it examines the semantic interoperability issues that arise in heterogeneous
environments and proposes a system for its support based on the underlying structure of the
interoperability lexicons.

Regarding security policies and content protection interoperability it analyzes current
trends in access control of digital content and proposes a system that unifies the MPEG-M
standardplatformwith the infrastructure of the innovativeA ribute-basedEncryption cryptogr-
aphic method (ABE).

Regarding the interoperability of access controlmethods of content distribution services,
the dissertation analyzes existing solutions and their limitations and proposes an access control
system for RESTful web services, which makes use of Digital Items for describing their interface
and licenses for describing user rights on the methods of the interface. The la er are enforced
by employing A ribute Based Encryption (ABE), enabling access only to authorized users.
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TheDissertation concludes the theoretical framework for the assessment of the proposed
cooperationmodels of content-centric applications operating in heterogeneous distributed envir-
onments, by presenting a complete use case scenario. The scenario stems from the needs of
healthcare services and presents an integrated service for the secure management of personal
medical records over pervasive mobile computing environments.

Keywords: Semantic interoperability, content protection, a ribute-based encryption, RESTful
web services, standard middleware technologies.
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Κεφάλαιο 1

Εισαγωγή

Η εποχή µας χαρακτηρίζεται από τεχνολογικές εξελίξεις οι οποίες µεταµορφώνουν

δραστικά τον τρόπο που ζούµε και εργαζόµαστε. Η πρόοδος των Τεχνολογιών Πληροφο-

ρίας και Επικοινωνίας έχει δώσει την ώθηση για την ανάπτυξη και παροχή προηγµένων

ηλεκτρονικών υπηρεσιών µέσω των οποίων καθίσταται δυνατή η ανταλλαγή κάθε είδους

πληροφορίας. Οι χρήστες του διαδικτύου κάνουν χρήση της πανταχού παρούσας συνδε-

σιµότητας και µοιράζονται τα δεδοµένα τους σε όλες τις συσκευές τους σπάζοντας τα γε-

ωγραφικά δεσµά που τους περιορίζουν χρησιµοποιώντας κατανεµηµένες υπηρεσίες απο-

θήκευσης στο νέφος. Ενώ εταιρίες και οργανισµοί βρίσκονται διαρκώς σε σύνδεση µέσω

διαδικτυακών υπηρεσιών.

Κεντρική θέση στο διαδίκτυο έχουν πλέον το περιεχόµενο και οι υπηρεσίες µέσω

των οποίων δίνεται η πρόσβαση σε αυτό, παρά οι κόµβοι που το αποτελούν. Παράλληλα,

το µοντέλο παραγωγού-καταναλωτή πληροφορίας αναβαθµίζεται, µε τους ρόλους να µην

είναι τόσο διακριτοί. Η ραγδαία ανάπτυξη των υπηρεσιών κοινωνικής δικτύωσης διευκολύ-

νει το διαµοιρασµό του περιεχοµένου και καθιστά τους χρήστες έναν από τους κύριους πα-

ραγωγούς πληροφορίας, ενώ ρόλο παραγωγού πληροφορίας λαµβάνουν και οι συσκευές

τους, η αυξανόµενη διασύνδεση των οποίων γεννάει το διαδίκτυο των συσκευών.
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Εισαγωγή

1.1 Κίνητρο για την έρευνα

Η παραπάνω µαζική παραγωγή πληροφοριών καθιστά δυνατή τη δηµιουργία συ-

ναρπαστικών εφαρµογών που συνδυάζουν περιεχόµενο από διαφορετικές πηγές. Ωστόσο,

το αναγκαίο βήµα για την περαιτέρω αλληλεπίδραση µεταξύ εταιριών, οργανισµών, χρη-

στών και περιεχοµένου αφορά στη διασφάλιση των δεδοµένων που διαµοιράζουν και των

υπηρεσιών που τα παρέχουν.

Για το παραπάνω ενδιαφέρονται προφανώς οι παραγωγοί ψηφιακού περιεχοµέ-

νου, αλλά και οι καταναλωτές του. Οι πρώτοι επιθυµούν να διαµοιράσουν µε ασφάλεια

το περιεχόµενο τους χτίζοντας ad hoc έµπιστες σε αυτούς κοινότητες. Ενώ η ύπαρξη τε-

χνολογιών που θα τις υποστηρίζει, ενεργοποιεί την ευρεία κινητοποίηση της συνεργασίας

µεταξύ συστηµάτων που διαχειρίζονται από διαφορετικούς οργανισµούς και θα οδηγήσει

στη δηµιουργία εξελιγµένων και πρωτοποριακών πληροφοριοκεντρικών εφαρµογών προς

όφελος των καταναλωτών.

Ωστόσο, το παραπάνω περιβάλλον χαρακτηρίζεται από ετερογένεια σε πολλούς

τοµείς. Από τη µια πλευρά, η δηµιουργία ad hoc κοινοτήτων είναι προβληµατική, αφού

κατά κανόνα οι χρήστες είναι µέλη διαφορετικών οργανισµών και τα διαπιστευτήρια τους

βασίζονται σε διαφορετικές τεχνολογίες. Από την άλλη πλευρά, οι πολιτικές προστασίας

του περιεχοµένου περιορίζουν την διάδοση του σε συγκεκριµένους τοµείς ασφαλείας. Πα-

ράλληλα, οι µορφές παράδοσης των ψηφιακών περιεχοµένων που επιλέγουν οι παραγωγοί

τους είναι µη διαλειτουργικές, περιορίζοντας ακόµα περισσότερο την εµβέλεια του ψηφια-

κού περιεχοµένου σε συγκεκριµένες συσκευές και πλατφόρµες. Το παραπάνω, έχει αρνη-

τικές επιπτώσεις και στην διασύνδεση µεταξύ των περιεχοµένων, η οποία οδηγεί τελικώς

στην εύρεση τους από τους ενδιαφερόµενους χρήστες. Οι υπάρχοντες µηχανισµοί διασύν-

δεσης τους και η χρήση διαφορετικών λεξιλογίων οδηγούν σε παρερµηνείες, βλάπτοντας

την ποιότητα µιας υπηρεσίας αλλά και την εµπειρία του τελικού χρήστη.

Οι νέες πληροφοριοκεντρικές εφαρµογές θα πρέπει να είναι ικανές να διαχειρι-

στούν κάθε µορφής ψηφιακά περιεχόµενα, το κάθε ένα µε τα δικά του χαρακτηριστικά

και ανάγκες, τα οποία θα περιγράφονται από ευέλικτες δοµές δεδοµένων που θα εµπε-

ριέχουν µεταδεδοµένα που θα ενεργοποιούν την απρόσκοπτη επεξεργασία και προώθηση
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τους. Στα τελευταία θα πρέπει να περιέχονται οι πολιτικές ασφαλείας τους, αλλά και πλη-

ροφορίες διασύνδεσης τους µε άλλα ψηφιακά περιεχόµενα, ώστε να επιτρέπεται η εύκολη

οργάνωση και αναζήτηση τους. Οι υπάρχουσες λύσεις, ωστόσο, είναι µη διαλειτουργικές

και αναφέρονται µονάχα σε κλειστή κλάση τύπων δεδοµένων, αφήνοντας ένα κενό στις

ανάγκες της εποχής σχετικά µε την παραγωγή, διαµοιρασµό και κατανάλωση ψηφιακού

περιεχοµένου.

1.2 Στόχοι της διατριβής

Σε αυτό το πλαίσιο, µε τις ανάγκες των τελικών χρηστών και των παραγωγών πε-

ριεχοµένου να συγκλίνουν όλο και περισσότερο, βασικό ρόλο στην σηµερινή επανάσταση

των µέσων κατέχει η ευρεία υιοθέτηση διεθνών προτύπων. Η παρούσα διατριβή, ξεκινώ-

ντας από αυτή τη διαπίστωση, εξετάζει ζητήµατα διαλειτουργικότητας στις δοµές δεδοµέ-

νων που ανταλλάσσονται µεταξύ διαφορετικών συστηµάτων, στις πολιτικές προστασίας

τους, αλλά και στην ελεγχόµενη πρόσβαση στις υπηρεσίες που τα προσφέρουν. Στη συ-

νέχεια, προτείνει λύσεις οι οποίες βασίζονται στα διεθνή πρότυπα MPEG-21 και MPEG-M

και ενισχύουν τη συνεργασία µεταξύ πληροφοριοκεντρικών εφαρµογών που δραστηριο-

ποιούνται σε ετερογενή κατανεµηµένα περιβάλλοντα.

Ειδικότερα, σε ότι αφορά τη διαλειτουργικότητα των δοµών δεδοµένων, στο πλαίσιο

της διατριβής αξιολογείται η χρήση των ψηφιακών αντικειµένων του προτύπου MPEG-21,

και προτείνεται µηχανισµός για την σηµασιολογική συσχέτισης τους. Παράλληλα, εξετά-

ζονται τα ζητήµατα σηµασιολογικής διαλειτουργικότητας τα οποία εγείρονται σε ετερο-

γενή περιβάλλοντα και προτείνεται σύστηµα για την υποστήριξης της το οποίο βασίζεται

στη δοµή των λεξικών διαλειτουργικότητας.

Όσον αφορά στη διαλειτουργικότητα των πολιτικών ασφαλείας και της προστα-

σίας του ανταλλασσόµενου περιεχοµένου, αναλύονται οι τρέχουσες τάσεις στον έλεγχο

πρόσβασης σε ψηφιακό περιεχόµενο και προτείνεται σύστηµα το οποίο ενοποιεί την πλατ-

φόρµα του προτύπου MPEG-M µε τις υποδοµές της καινοτόµου µεθόδου Κρυπτογραφίας

Βάσει Χαρακτηριστικών (ΚΒΧ). Σε αυτό, η γλώσσα περιγραφής δικαιωµάτων MPEG-21 REL

χρησιµοποιείται τόσο για την περιγραφή των πολιτικών προστασίας, όσο και για την εκ-

Ασφαλής διαχείριση σηµασιολογικά συνδεδεµένων ψηφιακών αντικειµένων σε ετερογενή κατανεµη-
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χώρηση χαρακτηριστικών από τις αρχές εκχώρησης χαρακτηριστικών. Ενώ, η επικοινωνία

µεταξύ των διαφόρων οντοτήτων πραγµατοποιείται µέσω των στοιχειωδών υπηρεσιών του

προτύπου MPEG-M ενισχύοντας ακόµα περισσότερο τη διαλειτουργικότητα.

Όσον αφορά στη διαλειτουργικότητας στον έλεγχο πρόσβασης των υπηρεσιών που

προσφέρουν τα δεδοµένα, αναλύονται οι υπάρχουσες λύσεις και οι περιορισµοί τους. Στη

συνέχεια προτείνεται σύστηµα έλεγχου πρόσβασης διαδικτυακών υπηρεσιών τύπου REST,

το οποίο κάνει χρήση ψηφιακών αντικειµένων για την περιγραφή της διεπαφής τους, ενώ

τα δικαιώµατα χρήσης των µεθόδων της διεπαφής περιγράφονται µε την µορφή αδειών

χρήσης. Οι τελευταίες επιβάλλονται µε τη χρήση ΚΒΧ, δίνοντας πρόσβαση µονάχα στους

εξουσιοδοτηµένους χρήστες.

Τέλος, η διατριβή ολοκληρώνει το θεωρητικό πλαίσιο αξιολόγησης των προτεινόµε-

νων µοντέλων συνεργασίας πληροφοριοκεντρικών εφαρµογών που δραστηριοποιούνται

σε ετερογενή κατανεµηµένα περιβάλλοντα, µε την παρουσίαση ενός ολοκληρωµένου πα-

ραδείγµατος χρήσης. Το παράδειγµα προέρχεται από τις ανάγκες του χώρου της υγείας

και παρουσιάζει µια ολοκληρωµένη υπηρεσία διαχείρισης προσωπικών ιατρικών δεδοµέ-

νων µε ασφάλεια πάνω από περιβάλλον κινητού και διάχυτου υπολογισµού.

1.3 Διάρθρωση της διατριβής

Η διατριβή αποτελείται από επτά κεφάλαια (συµπεριλαµβανοµένου του παρόντος

εισαγωγικού κεφαλαίου) τα οποία περιέχουν όλο το αναγκαίο υλικό για τη διατύπωση

του προβλήµατος, την περιγραφή των σχετικών τεχνολογιών, την ανασκόπηση των πα-

ρόµοιων ερευνητικών προσπαθειών µέχρι τώρα, την περιγραφή και την αξιολόγηση της

προτεινόµενης λύσης. Πιο συγκεκριµένα:

Στο δεύτερο κεφάλαιο γίνεται αναφορά στο επίπεδο των δοµών δεδοµένων που

παρέχει το πρότυπο MPEG-21 για ενθυλάκωση και προστασία της πληροφορίας. Πιο συ-

γκεκριµένα, παρουσιάζονται τα ψηφιακά αντικείµενα (Digital Items), η γλώσσα περιγρα-

φής δικαιωµάτων (Rights Expression Language), και τα εργαλεία προστασίας και διαχείρι-

σης πνευµατικής ιδιοκτησίας (Intellectual Property Management and Protection). Στη συνέ-

22 Ασφαλής διαχείριση σηµασιολογικά συνδεδεµένων ψηφιακών αντικειµένων σε ετερογενή κατανεµη-
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χεια, αναλύονται οι πρότυποι µηχανισµοί που παρέχει το MPEG-M, οι οποίοι αξιοποιούν

τις παραπάνω δοµές δεδοµένων µέσα από ένα ενιαίο, αυστηρά καθορισµένο περιβάλλον,

το οποίο επιτρέπει τη διασύνδεση ετερογενών συστηµάτων. Ιδιαίτερη έµφαση δίνεται στις

στοιχειώδεις υπηρεσίες και την αρχιτεκτονική του επεκτάσιµου µεσισµικού του MPEG-M,

πάνω στα οποία στηρίζονται οι λύσεις που προτείνει η διατριβή.

Στο τρίτο κεφάλαιο παρουσιάζονται οι επικρατέστεροι µηχανισµοί συσχέτισης ψη-

φιακών εγγράφων του διαδικτύου και υπογραµµίζονται οι περιορισµοί τους. Στη συνέχεια,

δίνεται έµφαση στη συσχέτιση µεταξύ ψηφιακών αντικειµένων του MPEG-21 και παρου-

σιάζεται ένας ευέλικτος µηχανισµός που υποστηρίζει την συσχέτιση τους εκµεταλλευό-

µενος τις τεχνολογίες του σηµασιολογικού διαδικτύου για τη δηµιουργία σηµασιολογικά

πλούσιων περιγραφών για αυτά. Ο µηχανισµός αυτός προτάθηκε και ενσωµατώθηκε ως

επέκταση στο τρίτο µέρος του πρότυπου MPEG-21, προτείνοντας µια βασική οντολογία

για την περιγραφή των συσχετίσεων. Στο τέλος του κεφαλαίου παρουσιάζεται σύστηµα

υποστήριξης σηµασιολογικής διαλειτουργικότητας που βασίζεται στα λεξικά διαλειτουρ-

γικότητας, δοµές που δρουν ως σηµασιολογικές γέφυρες µεταξύ εννοιών διαφορετικών

οντολογιών, και παρουσιάζονται περιπτώσεις χρήσης του στο πλαίσιο των συσχετίσεων

ψηφιακών αντικειµένων.

Στο τέταρτο κεφάλαιο περιγράφονται τα υπάρχοντα συστήµατα ελέγχου πρόσβα-

σης και ασφαλούς ανταλλαγής περιεχοµένου σε κατανεµηµένα και ετερογενή περιβάλ-

λοντα και αναλύονται οι περιορισµοί τους. Στη συνέχεια ακολουθεί µια σύντοµη εισα-

γωγή στην Κρυπτογραφία Βάσει Χαρακτηριστικών (A ribute-Based Encryption), η οποία

αποτελεί µια πολλά υποσχόµενη τεχνολογία προστασίας περιεχοµένου και έχει επιλε-

χθεί για την προστασία του περιεχοµένου στα πλαίσια της προτεινόµενης αρχιτεκτονι-

κής. Τα βασικά δοµικά στοιχεία της αρχιτεκτονικής επικοινωνούν µεταξύ τους µε τις στοι-

χειώδεις υπηρεσίες του MPEG-M και δηµιουργούν µια ενοποιηµένη πλατφόρµα ασφαλούς

ανταλλαγής περιεχοµένων που κρυπτογραφούνται βάσει χαρακτηριστικών, οι λειτουρ-

γίες της οποίας περιγράφονται λεπτοµερώς και καλύπτουν πλήρως τον κύκλο κρυπτογρά-

φησης του περιεχοµένου. Στο σύστηµα χρησιµοποιείται η γλώσσα περιγραφής δικαιωµά-

των MPEG-21 REL τόσο για την περιγραφή των πολιτικών που θέτουν οι χρήστες για τον

διαµοιρασµό των δεδοµένων τους, όσο και για την εκχώρηση κατάλληλων χαρακτηριστι-
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κών στους χρήστες, συνεισφέροντας µε αυτόν τον τρόπο στην αντιµετώπιση της ετερογέ-

νειας των χρηστών, των πολιτικών διαµοιρασµού αλλά και στη διαλειτουργικότητα µεταξύ

των αρχών εκχώρησης χαρακτηριστικών.

Στο πέµπτο κεφάλαιο περιγράφονται τα υπάρχοντα συστήµατα ελέγχου πρόσβα-

σης διαδικτυακών υπηρεσιών, οι οποίες αποτελούν τον επικρατέστερο τρόπο επικοινωνίας

µεταξύ ετερογενών και κατανεµηµένων συστηµάτων. Στη συνέχεια, το κεφάλαιο εστιάζει

στις διαδικτυακές υπηρεσίες που ακολουθούν την αρχιτεκτονική REST και προτείνει σύ-

στηµα ελέγχου πρόσβασης για αυτές. Το σύστηµα κάνει χρήση ψηφιακών αντικειµένων

για την περιγραφή των διεπαφών REST, αδειών χρήσης για την περιγραφή των κανόνων

χρήσης των µεθόδων που ορίζουν, αλλά και χρήση ΚΒΧ για την επιβολή των τελευταίων.

Το έκτο κεφάλαιο στοχεύει στην παρουσίαση των πλεονεκτηµάτων των προτεινό-

µενων λύσεων µέσα από την επίδειξη ενός ολοκληρωµένου παραδείγµατος χρήσης, το

οποίο περιλαµβάνει ετερογενή σύνολα χρηστών που έχουν ως στόχο την συνεργασία και

την ανταλλαγή περιεχοµένου µε ασφάλεια. Το παράδειγµα εστιάζει στην ασφαλή πρό-

σβαση και διαχείριση ιατρικών δεδοµένων και λαµβάνει υπόψη του τις προσπάθειες προτυ-

ποποίησης στο χώρο της ηλεκτρονικής υγείας (e-health) όπως τα προσωπικά αρχεία υγείας.

Εστιάζοντας στο πρόσφατο πρότυπο HL7 FHIR, το παράδειγµα χρήσης αναδεικνύει τα

πλεονεκτήµατα τουµηχανισµούσυσχέτισης ψηφιακών αντικειµένων, του συστήµατος υπο-

στήριξης σηµασιολογικής διαλειτουργικότητας, του συστήµατος ασφαλούς ανταλλαγής

ψηφιακών αντικειµένων, αλλά και του συστήµατος ασφαλούς συνεργασίας µέσω διαδι-

κτυακών υπηρεσιών τύπου REST.

Τέλος, το έβδοµο κεφάλαιο περιλαµβάνει τα συµπεράσµατα που προκύπτουν από

τη διατριβή και σκιαγραφεί τις πιθανές µελλοντικές κατευθύνσεις, που θα αποτελέσουν

τους άξονες της συνέχισης της έρευνας έχοντας ως βάση τις λύσεις που προτείνει η δια-

τριβή.

24 Ασφαλής διαχείριση σηµασιολογικά συνδεδεµένων ψηφιακών αντικειµένων σε ετερογενή κατανεµη-
µένα περιβάλλοντα



Κεφάλαιο 2

Ψηφιακά αντικείµενα και

τεχνολογίες διαχείρισης τους

Τοπαρόν κεφάλαιοπαρουσιάζει τις τεχνολογίες των προτύπων MPEG-21 και MPEG-

M, τα οποία στοχεύουν στην υποστήριξη της διαλειτουργικότητας µεταξύ πολυµεσικών

εφαρµογών. Πιο συγκεκριµένα, το MPEG-21 προδιαγράφει την αφηρηµένη δοµή των ψη-

φιακών αντικειµένων (§2.1.1), µε την οποία µπορεί να περιγραφεί κάθε είδους περιεχό-

µενο. Επιπρόσθετα, το πρότυπο πλαισιώνει τα ψηφιακά αντικείµενα µε τη γλώσσα περι-

γραφής δικαιωµάτων (§2.1.2), µε την οποία µπορούν να ορισθούν οι κανόνες χρήσης τους.

Η ανάγκη για προστασία του περιεχοµένου, οδήγησε στην ανάπτυξη των εργαλείων προ-

στασίας και διαχείρισης πνευµατικής ιδιοκτησίας (§2.1.3), τα οποία αναλαµβάνουν τον

ρόλο της επιβολής των αδειών χρήσης που αφορούν κάθε περιεχόµενο. Τις παραπάνω τε-

χνολογίες συµπληρώνει το πρότυπο MPEG-M προδιαγράφοντας τα τερµατικά MPEG-M,

τα οποία υποστηριζόµενα από το επεκτάσιµο µεσισµικό του MPEG-M (§2.2.2), προσφέρουν

στοιχειώδεις υπηρεσίες (§2.2.1) σχετικές µε τη δηµιουργία, επεξεργασία και την κατανά-

λωση ψηφιακών αντικειµένων.
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2.1 Το πρότυπο MPEG-21

Το πρότυπο MPEG-21 [7] στοχεύει στον ορισµό διαλειτουργικών µηχανισµών και

τεχνολογιών για την υποστήριξη εφαρµογών που σχετίζονται µε την παράδοση περιεχο-

µένου σε ετερογενή δίκτυα και συσκευές. Στο πλαίσιο του MPEG-21, κάθε περιεχόµενο

ενθυλακώνεται σε ψηφιακά αντικείµενα, τα οποία αποτελούν τη βασική µονάδα διαµοιρα-

σµού περιεχοµένου µεταξύ οντοτήτων. Βασισµένα στη γλώσσα XML και σε ευέλικτα XML

σχήµατα, τα ψηφιακά αντικείµενα αποτελούνται από το ψηφιακό περιεχόµενο, το οποίο

µπορεί να ενσωµατωθεί αυτούσιο ή ως σύνδεσµος, τα µεταδεδοµένα που το περιγράφουν,

αλλά και από τις πολιτικές χρήσης και προστασίας των µερών του.

Το MPEG-21 αποτελείται από δεκαοκτώ µέρη, περιγραφές των οποίων παρατίθε-

νται παρακάτω, ενώ στις επόµενες παραγράφους αναλύονται µε περισσότερη λεπτοµέ-

ρεια εκείνα που λειτουργούν ως τεχνολογίες υποβάθρου για τη διατριβή. Κάθε µέρος του

επικεντρώνει σε διαφορετικές πτυχές της διαχείρισης περιεχοµένου, όπως την δηµιουργία,

παροχή, επεξεργασία, αποθήκευση, παράδοση και κατανάλωση του.

• 1ο Μέρος: Όραµα, τεχνολογίες και στρατηγική (Vision, technologies and strategy).

Ορίζει τη γωνία θέασης µέσω της οποίας οι τεχνολογίες της σουίτας MPEG-21 κα-

θιστούν δυνατή τη διαφανή χρήση περιεχοµένου σε ετερογενείς συσκευές και δίκτυα

µε τρόπο που να ικανοποιεί τις ανάγκες των χρηστών.

• 2ο Μέρος: Διακήρυξη ψηφιακού αντικειµένου (Digital item declaration). Προδιαγρά-

φει τις αφηρηµένες έννοιες και τα στοιχεία από τα οποία συνίσταται ένα ψηφιακό

αντικείµενο, το οποίο στοχεύει στην ψηφιακή αναπαράσταση παντός είδους περιε-

χοµένου.

• 3ο Μέρος: Ταυτοποίηση ψηφιακού αντικειµένου (Digital item identification). Προδια-

γράφει δοµές µέσω των οποίων πραγµατοποιείται η ταυτοποίηση µε µοναδικό τρόπο

των ψηφιακών αντικειµένων όπως και των µερών τους.

• 4ο Μέρος: Προστασία και διαχείριση πνευµατικής ιδιοκτησίας (Intellectual property

management and protection). Προδιαγράφει τα εργαλεία προστασίας ψηφιακών αντι-
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κειµένων και ορίζει τα µηνύµατα µέσω των οποίων καθίσταται δυνατή η µεταξύ τους

επικοινωνία.

• 5ο Μέρος: Γλώσσα περιγραφής δικαιωµάτων (Rights expression language). Παρέχει

ευέλικτες δοµές και λεξιλόγιο για τον σαφή ορισµό κανόνων χρήσης που αφορούν τη

χρήση ενός ψηφιακού αντικειµένου.

• 6ο Μέρος: Λεξικό δεδοµένων δικαιωµάτων (Rights data dictionary). Παρέχει το λεξι-

λόγιο των δικαιωµάτων χρήσης ενός ψηφιακού αντικειµένου, ορίζοντας παράλληλα

τους τρόπους µε τους οποίους µπορεί να επεκταθεί.

• 7ο Μέρος: Προσαρµογή ψηφιακού αντικειµένου (Digital item adaptation). Ορίζει τα

εργαλεία προσαρµογής ψηφιακών αντικειµένων, τα οποία προσαρµόζουν τα περιε-

χόµενα τους κατάλληλα, µε σκοπό να άρουν τους περιορισµούς που θέτουν οι συ-

σκευές που τα καταναλώνουν και τα δίκτυα µέσω των οποίων µεταφορτώνονται.

• 8ο Μέρος: Λογισµικό αναφοράς (Reference software). Παρέχει λογισµικό αναφοράς

για τις τεχνολογίες του MPEG-21.

• 9ο Μέρος: Μορφή αρχείου (File format). Ορίζει τη δοµή αρχείου ενός ψηφιακού αντι-

κειµένου.

• 10ο Μέρος: Επεξεργασία ψηφιακού αντικειµένου (Digital item processing). Ορίζει ερ-

γαλεία για την επεξεργασία ψηφιακών αντικειµένων, µε στόχο τη διαλειτουργικό-

τητα στο επίπεδο της επεξεργασίας τους µέσω προκαθορισµένων τύπων επεξεργα-

σίας.

• 11ο Μέρος: Μέθοδοι αξιολόγησης για τεχνολογίες µόνιµης συσχέτισης (Evaluation

tools for persistent association technologies). Παρέχει αξιολόγηση υπαρχόντων τεχνο-

λογιών συσχέτισης και προτείνει µεθοδολογία αξιολόγησης τους.

• 12οΜέρος:Πλατφόρµα δοκιµών για την παράδοση MPEG-21 περιεχοµένου (Test bed

for MPEG-21 resource delivery). Παρέχει λογισµικό ελέγχου και αξιολόγησης της πα-

ράδοσης περιεχοµένου στα πρότυπα του MPEG-21.

• 14ο Μέρος: Έλεγχος συµµόρφωσης (Conformance testing). Ορίζει ελέγχους συµµόρ-

φωσης στις τεχνολογίες του MPEG-21.
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• 15ο Μέρος: Αναφορές συµβάντων (Event reporting). Ορίζει δοµές για την περιγραφή

και τον διαµοιρασµό συµβάντων σχετικών µε τη χρήση ψηφιακών αντικειµένων και

του περιβάλλοντος χρήσης τους.

• 16ο Μέρος:Μορφή δυαδικών αρχείων (Binary format). Ορίζει τις µεθόδους σειριοποί-

ησης ενός αρχείου µορφής MPEG-21.

• 17ο Μέρος: Ταυτοποίηση τµήµατος περιεχοµένου MPEG (Fragment identification of

MPEG resources). Ορίζει συντακτικό για την ταυτοποίηση διαφορετικών τµηµάτων

ενός περιεχοµένου MPEG.

• 18οΜέρος: Ροή ψηφιακού αντικειµένου (Digital item streaming). Προδιαγράφει εργα-

λεία που διευκολύνουν τη ροή ψηφιακών αντικειµένων, µε βασικό σενάριο τον δια-

χωρισµό και την παράδοση εικόνας και ήχου οπτικοακουστικού περιεχοµένου.

2.1.1 Ψηφιακά αντικείµενα

Τα ψηφιακά αντικείµενα, όπως ορίζονται από το δεύτερο µέρος της σουίτας προ-

τύπων MPEG-21 [8], αποτελούν τη βασική δοµή αναπαράστασης και διαµοιρασµού περιε-

χοµένου. Τα ψηφιακά αντικείµενα στοχεύουν στην προτυποποίηση της περιγραφής κάθε

είδους ψηφιακού περιεχοµένου, µε σκοπό την υποστήριξη της διαλειτουργικής χρήσης του

σε ετερογενή συστήµατα. Για το λόγο αυτό, τα ψηφιακά αντικείµενα προδιαγράφουν ευ-

έλικτες δοµές ώστε να συνδυάζουν περιεχόµενα (βίντεο, µουσική, εικόνες, ...), µεταδεδο-

µένα (είδος περιεχοµένου, ιδιοκτήτης, ...) και πληροφορίες προστασίας τους (άδειες χρήσης,

κωδικοί προστασίας περιεχοµένου) σε µια µονάδα πληροφορίας .

Τα βασικότερα τµήµατα από τα οποία αποτελείται ένα ψηφιακό αντικείµενο πα-

ρουσιάζονται παρακάτω:

• Αντικείµενο (Item)

Ένααντικείµενο αποτελείται από την οµαδοποίηση ενός ή περισσοτέρωνυπό-αντικειµένων

τα οποία χαρακτηρίζονται από σχετικές περιγραφές. Το XML σχήµα των ψηφιακών

αντικειµένων δίνει τη δυνατότητα να δηλωθούν τόσο αυτοτελείς µονάδες περιεχο-

µένου, όπως µια φωτογραφία ή ένα τραγούδι, όσο και σύνολα περιεχοµένων που
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Σχήµα 1: Σχηµατική αναπαράσταση ενός ψηφιακού αντικειµένου και των περιεχοµένων
του [1]

συνδέονται λογικά σε µια δοµή, όπως µια συλλογή φωτογραφιών ή τραγουδιών. Τα

αντικείµενα αποτελούν ουσιαστικά µια περιγραφική δοµή που αναπαριστά ψηφιακά

κάθε είδους περιεχόµενο.

• Συστατικό (Component) και Περιεχόµενα (Resources)

Ένα συστατικό συνδέει το ψηφιακό περιεχόµενο που δηλώνεται σε ένα αντικείµενο

µε δηλώσεις που το αφορούν. Τυπικά, περιέχει πληροφορίες σχετικές µε το περιεχό-

µενο (όπως κωδικοσελίδα για ένα έγγραφο κειµένου ή ρυθµό ροής bit για ένα βίντεο)

και τον καθορισµό συνδέσµου για την πρόσβαση σε αυτό.
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• Περιγραφή (Descriptor) και Δηλώσεις (Statements)

Μια περιγραφή αποτελείται από την οµαδοποίηση µιας ή περισσοτέρων δηλώσεων

που αφορούν σε ένα ψηφιακό περιεχόµενο. Η δήλωση αποτελεί ένα αφηρηµένο στοι-

χείο στο οποίο µπορούν να συµπεριληφθούν πλήθος πληροφοριών σχετικές µε ένα

περιεχόµενο. Τυπικά, περιλαµβάνει µεταδεδοµένα για το περιεχόµενο, πληροφορίες

για την ψηφιακή ταυτότητα του περιεχοµένου (αναγνωριστικό), τον τύπο του (mime

type) και δηλώσεις όπως ο αριθµός αναθεώρησης του. Παραδείγµατος χάρη, σε ένα

ψηφιακό αντικείµενο που αφορά σε ένα βιβλίο, θα εµφανίζονταν δηλώσεις για τον

τίτλο, συγγραφέα και αριθµό ISBN του. Τέλος, οι κανόνες που διέπουν τη χρήση του

ψηφιακού αντικειµένου περιλαµβάνονται σε ειδική δήλωση σχετική µε την προστα-

σία και τη διαχείριση πνευµατικής ιδιοκτησίας.

2.1.2 Γλώσσα περιγραφής δικαιωµάτων

Το πέµπτο µέρος της σουίτας προτύπων MPEG-21 προδιαγράφει το συντακτικό και

το λεξιλόγιο της γλώσσας περιγραφής δικαιωµάτων (Rights Expression Language - REL -

[9]), η οποία στοχεύει στην συµπερίληψη όλων των εννοιών, οντοτήτων και διαδικασιών

που λαµβάνουν χώρα σε σενάρια διαµοιρασµού περιεχοµένου και αφορούν στον καθορι-

σµό των κανόνων χρήσης του περιεχοµένου. Οι έννοιες και οι οντότητες που περιλαµβά-

νει η γλώσσα REL οµαδοποιούνται στις βασικές (core), τυπικές (standard) και πολυµεσικές

(multimedia) έννοιες.

Σχήµα 2: Οι δοµή των XML σχηµάτων της MPEG-21 REL [2]

Οι δηµιουργοί περιεχοµένου µπορούν να εκφράσουν µε τη REL τα δικαιώµατα που
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διέπουν τη χρήση του καθορίζοντας µέσω της βασικής δοµής των χορηγήσεων δικαιωµάτων

(grants), ποιοι µπορούν να χρησιµοποιήσουν το περιεχόµενο, πως µπορούν να το χρησιµο-

ποιήσουν και κάτω από ποιους όρους. Σύµφωνα µε το λεξιλόγιο της REL µια χορήγηση

δικαιωµάτων αποτελείται από τον χρήστη (principal) στον οποίο χορηγείται το δικαίωµα

(right) πάνω στο περιεχόµενο (resource), που εξουσιοδοτείται ο χρήστης να πραγµατοποιή-

σει πάνω στο περιεχόµενο και ποιες συνθήκες (conditions) πρέπει να πληρούνται τη στιγµή

άσκησης του δικαιώµατος χρήσης πάνω στο περιεχόµενο.

Οι χορηγήσεις δικαιωµάτων χρήσης που αφορούν σε ένα συγκεκριµένο περιεχό-

µενο, οµαδοποιούνται µε τη µορφή αδειών χρήσης (license), οι οποίες µπορούν να συνο-

δεύουν το περιεχόµενο, και περιγράφουν µε πληρότητα τα δικαιώµατα που εκχωρεί ο δη-

µιουργός στους χρήστες. Ενώ, για τη διασφάλιση της εγκυρότητας τους, οι άδειες χρήσης

είναι δυνατό να υπογραφούν ψηφιακά από τον εκδότη τους (issuer).

Πέρα από τον καθορισµό κανόνων χρήσης περιεχοµένου σε συγκεκριµένους χρή-

στες, µε τη γλώσσα REL ο δηµιουργός µπορεί να εκχωρήσει δικαιώµατα χρήσης και σε οµά-

δες χρηστών που αναγνωρίζονται από τα χαρακτηριστικά τους. Με τον τρόπο αυτό, απο-

φεύγεται η ανάγκη για έκδοση νέων αδειών για κάθε χρήστη µε την άδεια να αναφέρεται

σε κατόχους χαρακτηριστικών (property possessors), οι οποίοι πρέπει να αποδεικνύουν την

κατοχή των σχετικών χαρακτηριστικών προτού αποκτήσουν πρόσβαση στο περιεχόµενο.

ΗγλώσσαREL παρέχει επίσης τη δυνατότητα για εκχώρηση χαρακτηριστικών στους

χρήστες εκλαµβάνοντας την έννοια των χαρακτηριστικών (property) ως περιεχόµενο (res-

ource). Μια τέτοια άδεια, έχει ως υποκείµενο συγκεκριµένο χρήστη αυστηρά καθορισµένο

από το δηµόσιο κλειδί του, ως δικαίωµα την κατοχή χαρακτηριστικού (possessesProperty)

και ως αντικείµενο το συγκεκριµένο χαρακτηριστικό.

Τα βασικότερα στοιχεία της γλώσσας περιγραφής δικαιωµάτων του MPEG-21 πα-

ρουσιάζονται παρακάτω:

• Υποκείµενο (Principal) :

Όπως αναφέρθηκε παραπάνω µια άδεια µπορεί να καθορίζει αυστηρά το υποκείµενο

της µε βάση το δηµόσιο κλειδί του είτε ορίζοντας τα χαρακτηριστικά που πρέπει να

κατέχει. Στην πρώτη περίπτωση το υποκείµενο ορίζεται ως ένας κάτοχος κλειδιού
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(KeyHolder) πουαναγνωρίζεται από το δηµόσιο κλειδί του. Στη δεύτερη περίπτωση το

υποκείµενο ορίζεται αφηρηµένα ως κάτοχος χαρακτηριστικών (PropertyPossessor),

τα οποία πιστοποιεί µια αρχή εµπιστοσύνης (TrustRoot).

• Δικαίωµα (Right) :

Τα δικαιώµατα αποτελούν ρήµατα τα οποία δηλώνουν τη σχέση που επιτρέπεται να

έχει το υποκειµένου µε το αντικείµενο µιας χορήγησης άδειας. Τα ρήµατα προέρ-

χονται από το λεξικό δικαιωµάτων (Rights Data Dictionary - RDD - [10]) που απο-

τελεί το έκτο µέρος της σουίτας προτύπων MPEG-21. Το λεξικό αυτό είναι επεκτά-

σιµο και µπορεί να συµπεριλάβει νέα ρήµατα που εµφανίζονται σε διάφορους τοµείς

εφαρµογών. Τα βασικότερα δικαιώµατα που χρησιµοποιούνται στις άδειες χρήσεις

αποτελούν η δυνατότητα αναπαραγωγής (play), ισχυρισµού κατοχής χαρακτηριστι-

κού (possessesProperty), έκδοσης άδειας (issue), ακύρωσης άδειας (revoke), τροποποί-

ησης (modify), επέκτασης (enhance), εκτύπωσης (print) και τέλος της αποθήκευσης

(governedCopy).

• Περιεχόµενο (Resource) :

Το περιεχόµενο αποτελεί ένα αφηρηµένο στοιχείο της REL, µε την έννοια πως µπορεί

να αντιστοιχεί τόσο σε ένα ψηφιακό έγγραφο (digitalResource) αλλά και σε µια χο-

ρήγηση δικαιωµάτων (grant) η οποία χρησιµοποιείται σε συνδυασµό µε το δικαίωµα

χορήγησης του (issue). Οι βασικότεροι τύποι περιεχοµένου που χρησιµοποιούνται σε

άδειες χρήσεις αποτελούν η αντιστοίχιση σε υπηρεσίες (serviceReference), χαρακτη-

ριστικά (propertyUri), ένα προστατευµένο ψηφιακό έγγραφο (protectedResource) και

τέλος σε ένα ψηφιακό αντικείµενο (diReference).

• Συνθήκη (Condition) :

Οι συνθήκες αφορούν στο περιβάλλον χρήσης στο οποίο επιτρέπεται το υποκείµενο

µιας άδειας χρήσης να ασκήσει τα δικαιώµατα του πάνω σε ένα περιεχόµενο. Οι δη-

λώσεις που µπορούν να πραγµατοποιηθούν καλύπτουν ένα ευρύ φάσµα περιπτώ-

σεωνπροστατευµένης χρήσηςπεριεχοµένου και ορίζουν τόσο χρονικούς (validityInter-

val) και τοπικούς (territory) περιορισµούς όσο και περιορισµούς επανάληψης άσκησης

δικαιώµατος (exerciseMechanism), περιβάλλοντος χρήσης (securitySystem) και τέλος
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χρέωσης ανά χρήση (feePerUse).

• Εκδότης (Issuer) :

Ο εκδότης της άδειας χρήσης δηλώνεται µε το δηµόσιο κλειδί του, ενσωµατώνοντας

την ψηφιακή υπογραφή του περιεχοµένου στα πρότυπα της κρυπτογράφησης XML

εγγράφων (XML Digital Signature [11]) η οποία και αποδεικνύει την αυθεντικότητα

της άδειας χρήσης.

2.1.3 Εργαλεία προστασίας και διαχείρισης πνευµατικών δικαιωµάτων

Το τέταρτο µέρος του προτύπου MPEG-21 [12] προδιαγράφει τις δοµές που αφορούν

στην προστασία των ψηφιακών αντικειµένων και στην επιβολή των αδειών χρήσης που

περιλαµβάνονται στα ψηφιακά αντικείµενα. Για το λόγο αυτό, εισάγει τα εργαλεία προ-

στασίας και διαχείρισης πνευµατικών δικαιωµάτων (εργαλεία IPMP) που ως στόχο έχουν

την επεξεργασία των αδειών χρήσης, τον έλεγχο της αυθεντικότητας τους, τον έλεγχο του

περιβάλλοντος και του γενικότερου πλαισίου χρήσης προτού επιτρέψει την πρόσβαση στο

περιεχόµενο.

Κάθε συσκευή η οποία παρέχει περιβάλλον εκτέλεσης στα εργαλεία IPMP ονοµά-

ζεται τερµατικό IPMP. Το πρότυπο ορίζει τον τρόπο εκκίνησης των εργαλείων IPMP από το

τερµατικό και το πως αυτά δραστηριοποιούνται κατά την κατανάλωση του περιεχοµένου.

Ένα τερµατικό IPMP έτσι παρέχει ένα ευέλικτο περιβάλλον για την ασφαλή κατανάλωση

περιεχοµένου προερχόµενο από διαφορετικούς δηµιουργούς, οι οποίοι ενδέχεται να έχουν

διαλέξει ετερογενείς τρόπους για την προστασία του περιεχοµένου τους (π.χ. κρυπτογρα-

φία ή υδατογραφήµατα).

Η κατανάλωση ενός ψηφιακού αντικειµένου το οποίο προστατεύεται από ένα ή

περισσότερα εργαλεία IPMP ξεκινάει µε την επεξεργασία των πληροφοριών που περιέ-

χονται στο σχετικό στοιχείο ελέγχου (IPMPGeneralInfoDescriptor). Αυτές ρυθµίζουν ποιά

ύπο-αντικείµενα (resources) προστατεύουν,ποια εργαλεία είναι υπεύθυνα για κάθε ένα και

ποιές άδειες χρήσης τους αντιστοιχούν. Το κατάλληλο εργαλείο IPMP, όπως ορίζεται από

το µοναδικό αναγνωριστικό του, εάν δεν υπάρχει ήδη στο τερµατικό, µπορεί να ληφθεί

αποµακρυσµένα. Η αρχικοποίηση του γίνεται µέσω των ρυθµίσεων (ConfigurationSe ings)
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που συµπεριλαµβάνονται στις πληροφορίες IPMP του ψηφιακού αντικειµένου παρέχοντας

παράλληλα τις άδειες χρήσεις που αφορούν το κάθε ύπο-αντικέιµενο (RightsDescriptor) ή

την υπηρεσία έκδοσης και ελέγχου αδειών χρήσης (LicenseService). Εάν στις άδειες χρήσης

καθορίζονται συγκεκριµένες επιτρεπόµενες πλατφόρµες χρήσης (SupportedPlatforms) ή

τύποι τερµατικών (TerminalID) το εργαλείο πρέπει να πραγµατοποιήσει έλεγχο της συ-

σκευής ώστε να δηµιουργηθεί δεσµός αµοιβαίας εµπιστοσύνης µεταξύ τους. Η επικοινω-

νία αυτή ρυθµίζεται µε αφηρηµένα µηνύµατα που ορίζει η διεπαφή του δροµολογητή µη-

νυµάτων εργαλείων (ToolMessageRouter - Εικόνα 3), ο οποίος λειτουργεί ως βάση διαλει-

τουργικότητας για την µεταξύ τους επικοινωνία.

Τα βασικότερα µηνύµατα τα οποία προδιαγράφει το πρότυπο για την επικοινωνία

µε τον δροµολογητή µηνυµάτων εργαλείων αφορούν στην αµοιβαία ταυτοποίηση τερµα-

τικού και εργαλείων, στη ρύθµιση των µεθόδων προστασίας του περιεχοµένου (αποκρυ-

πτογράφηση, προσθήκη ή αφαίρεση υδατογραφήµατος κτλ.) και τέλος στον ορισµό του

σηµείου ελέγχου (ControlPoint) στο οποίο απαιτείται η εκκίνηση του κάθε εργαλείου. Το τε-

λευταίο ρυθµίζει τον τρόπο µε τον οποίο το τερµατικό καταναλώνει το περιεχόµενο, όπως

και την προτεραιότητα ενεργοποίησης κάθε εργαλείου σε περίπτωση χρήσης περισσότε-

ρων του ενός.

Σχήµα 3: Επικοινωνία εργαλείων IPMP µέσω του δροµολογητή µηνυµάτων IPMP [3]

34 Ασφαλής διαχείριση σηµασιολογικά συνδεδεµένων ψηφιακών αντικειµένων σε ετερογενή κατανεµη-
µένα περιβάλλοντα



Ψηφιακά αντικείµενα και τεχνολογίες διαχείρισης τους

2.2 Το πρότυπο MPEG-M

Το πρότυπο MPEG-M [13] έχει ως στόχο τη διευκόλυνση της δηµιουργίας, ανάπτυ-

ξης και διασύνδεσης εφαρµογών που έχουν στο επίκεντρο τους τον διαµοιρασµό πολυµε-

σικού περιεχοµένου. Αυτό επιτυγχάνεται µε δύο τρόπους. Από τη µια βασίζεται πάνω σε

ήδη υπάρχοντα πρότυπα ευρέως διαδεδοµένα (όπως οι τεχνολογίες του προτύπου MPEG-

21) και από την άλλη ενσωµατώνει µε ευέλικτο τρόπο τις θεµελιώδεις διαδικασίες που εµ-

φανίζονται σε εφαρµογές διαµοιρασµού περιεχοµένου. Οι δοµές που ορίζει είναι αρκετά

αφηρηµένες ώστε να µπορούν να εξειδικεύονται κατάλληλα από διαφορετικές εφαρµο-

γές, αλλά εξακολουθούν να αποτελούν βάση για την εύκολη διασύνδεση τους. Αυτό έχει

θετικές επιδράσεις τόσο στην πλευρά των παρόχων υπηρεσιών όσο και στην πλευρά των

χρηστών τους. Οι πρώτοι είναι δυνατό να δηµιουργούν εύκολα και γρήγορα υπηρεσίες δια-

µοιρασµού περιεχοµένου και να τις διασυνδέσουν µε άλλες υπηρεσίες που ακολουθούν τις

προδιαγραφές του MPEG-M χωρίς επιπλέον κόστος. Οι χρήστες από την πλευρά τους, απο-

λαµβάνουν µε αυτόν τον τρόπο νέες, πιο ενδιαφέρουσες υπηρεσίες σε χαµηλότερο κόστος

και µε βελτιωµένη ποιότητα.

Το MPEG-M αποτελείται από πέντε µέρη, περιγραφές των οποίων παρατίθενται

παρακάτω, ενώ στις επόµενες παραγράφους αναλύονται µε περισσότερη λεπτοµέρεια τα

µέρη που λειτουργούν ως τεχνολογίες υποβάθρου για τη διατριβή.

• 1ο Μέρος: Αρχιτεκτονική (Architecture). Προδιαγράφει την αρχιτεκτονική ενός τερ-

µατικού που ακολουθεί τα πρότυπα του MPEG-M. Εισάγεται ο όρος τερµατικό MPEG-

Μ, στο οποίο λειτουργεί το επεκτάσιµο µεσισµικό του MPEG και µέσω αυτού παρέ-

χονται οι υπηρεσίες του MPEG-M.

• 2οΜέρος:Διεπαφήπρογραµµατισµού εφαρµογών επεκτάσιµου µεσισµικού τουMPEG

(MPEG extensible middleware API). Προδιαγράφει τις διεπαφές που προσφέρει το επε-

κτάσιµο µεσισµικό του MPEG, µέσω των οποίων οι πολυµεσικές εφαρµογές χρησιµο-

ποιούν µε διαφάνεια τις υπηρεσίες του τερµατικού MPEG-M.

• 3οΜέρος:Λογισµικόαναφοράς και συµµόρφωση (Reference software and conformance).

Προσφέρει λογισµικό αναφοράς για το επεκτάσιµο µεσισµικό και δίνει κατευθύνσεις
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για την επέκταση του ώστε να διασφαλίζεται η διαλειτουργικότητα µεταξύ διαφορε-

τικών υλοποιήσεων του.

• 4οΜέρος: Στοιχειώδεις υπηρεσίες (Elementary services). Εισάγει την έννοια των στοι-

χειωδών υπηρεσιών και προδιαγράφει πρωτόκολλα επικοινωνίας µεταξύ των οντο-

τήτων που τις προσφέρουν και αυτών που τις χρησιµοποιούν.

• 5ο Μέρος: Ενοποιηµένες υπηρεσίες (Aggregated services). Αφορά σε ενοποιηµένες

υπηρεσίες που µπορούν να προσφέρονται συνδυάζοντας στοιχειώδεις υπηρεσίες.

2.2.1 Στοιχειώδεις υπηρεσίες

Η πλατφόρµα παροχής υπηρεσιών του MPEG-M χτίζεται πάνω στη λεπτοµερή ανά-

λυση των διαδικασιών που λαµβάνουν χώρα σε πολυµεσικές εφαρµογές µε έµφαση στον

διαµοιρασµό περιεχοµένου. Αποτέλεσµα αυτής της ανάλυσης είναι η αναγνώριση των βα-

σικών δοµών που διακινούνται µεταξύ διαφορετικών οντοτήτων, αλλά και των στοιχειω-

δών λειτουργιών που πραγµατοποιούν πάνω σε αυτές. Οι λειτουργίες που προσδιορίζονται

θεωρούνται στοιχειώδεις, µε την έννοια πως δεν µπορούν να αναλυθούν σε πιο απλές, ενώ

από την άλλη είναι δυνατό να συνδυαστούν ώστε να δηµιουργήσουν πιο σύνθετες προσαυ-

ξηµένες υπηρεσίες όπως προδιαγράφει το 5ο µέρος του προτύπου.

Παρακάτω παρουσιάζονται οι βασικές δοµές που προσδιορίζει το πρότυπο ως στοι-

χειώδεις :

• Οντότητα (Entity): Αφηρηµένη έννοια η οποία λειτουργεί ως βάση διαλειτουργικό-

τητας για οποιαδήποτε από τις παρακάτω.

• Περιεχόµενο (Content):Αναφέρεται στοµοναδικό αναγνωριστικό ενόςψηφιακού αντι-

κειµένου είτε στην ακριβή XML µορφή του.

• Συµβόλαιο (Contract): Αντιστοιχεί σε αναφορά στο µοναδικό αναγνωριστικό ενός

συµβολαίου είτε στην περιγραφή του µε κείµενο, µεταδεδοµένα και τα εµπλεκόµενα

φυσικά ή νοµικά πρόσωπα.
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• Συσκευή (Device): Αναφέρεται στο µοναδικό αναγνωριστικό µιας συσκευής είτε σε

περιγραφή της µέσω του υλικολογισµικού, της κεντρικής µονάδας επεξεργασίας ή

µνήµης της κτλ. Η έννοια στοχεύει στην περιγραφή τόσο φυσικών συσκευών όσο και

µονάδων λογισµικού, όπως τα εργαλεία IPMP.

• Συµβάν (Event): Αντιστοιχεί στην XML περιγραφή ενός συµβάντος µέσω του τύπου,

χρόνου και τοποθεσίας έναρξης του αλλά και του σχετικού ψηφιακού αντικειµένου

στο οποίο αναφέρεται.

• Άδεια χρήσης (License): Αναφέρεται στο µοναδικό αναγνωριστικό µιας άδειας χρή-

σης είτε στην XML µορφή της.

• Υπηρεσία (Service):Αντιστοιχεί σε αναφορά στο µοναδικό αναγνωριστικό µιας υπη-

ρεσίας είτε στην περιγραφή της µέσω του τύπου της, των παραµέτρων που δέχεται

και των αποτελεσµάτων που επιστρέφει.

• Χρήστης (User):Αναφέρεται στο µοναδικό αναγνωριστικό κάποιου χρήστη είτε στην

περιγραφή του. Η έννοια στοχεύει στην δήλωση ενός φυσικού προσώπου, σε οµάδες

φυσικών προσώπων ή οργανισµών.

Το πρότυπο ορίζει επίσης και τις στοιχειώδεις λειτουργίες που µπορούν να πραγ-

µατοποιηθούν πάνω στις παραπάνω δοµές. Αυτές είναι ταυτοποίηση (authenticate), εξου-

σιοδότηση (authorize), έλεγχος (checkWith), δηµιουργία (create), παράδοση (deliver), περι-

γραφή (describe), αναγνώριση (identify), διαπραγµάτευση (negotiate), πακετάρισµα (packa-

ge), κοινοποίηση (post), παρουσίαση (present), επεξεργασία (process), αίτηση (request), ανά-

κληση (revoke), αναζήτηση (search), αποθήκευση (store), συναλλαγή (transact), επαλήθευση

(verify).

Ο παρακάτω πίνακας παρουσιάζει τα πρωτόκολλα υπηρεσιών που προδιαγράφο-

νται από το πρότυπο και συνδυάζουν τις στοιχειώδεις δοµές µε τις παραπάνω λειτουργίες.

Περιεχόµενο Συµβόλαιο Συσκευή Συµβάν Άδεια Υπηρεσία Χρήστης

Ταυτοποίηση Χ Χ Χ

Εξουσιοδότηση Χ

Έλεγχος Χ Χ
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Δηµιουργία Χ Χ Χ

Παράδοση Χ Χ

Περιγραφή Χ Χ Χ Χ

Αναγνώριση Χ Χ Χ Χ Χ

Διαπραγµάτευση Χ Χ

Πακετάρισµα Χ

Κοινοποίηση Χ

Παρουσίαση Χ Χ

Επεξεργασία Χ Χ

Αίτηση Χ Χ Χ Χ Χ

Ανάκληση Χ Χ Χ

Αναζήτηση Χ Χ Χ Χ Χ Χ

Αποθήκευση Χ Χ Χ Χ

Συναλλαγή Χ Χ

Επαλήθευση Χ Χ Χ

Πίνακας 1: Στοιχειώδεις υπηρεσίες του MPEG-M [13]

2.2.2 Επεκτάσιµο µεσισµικό

Το επεκτάσιµο µεσισµικό του MPEG-M [14] αποτελεί τη µονάδα λογισµικού µέσω

της οποίας παρέχονται και καταναλώνονται στοιχειώδεις υπηρεσίες του MPEG-Μ. Εφαρ-

µογές χτισµένες πάνω σε αυτό µπορούν να χρησιµοποιήσουν µε διαφάνεια τις υπηρεσίες

του MPEG-M χωρίς να εµπλέκονται σε βάθος στις τεχνολογίες που αυτές απαιτούν για

τη λειτουργία τους, που πολλές φορές µπορεί να συµπεριλαµβάνουν και αποµακρυσµένη

επικοινωνία µε διαδικτυακές υπηρεσίες. Αυτό επιτυγχάνεται µε δύο τρόπους: Από τη µια

εισάγεται η έννοια της µηχανής µεσισµικόυ, µε κάθε µια να συγκεντρώνει τεχνολογίες και

να παρέχει µέσω προγραµµατιστικής διεπαφής λειτουργίες χρήσιµες σε όλα τα στάδια του

κύκλου ζωής του περιεχοµένου, από τη δηµιουργία ως την κατανάλωση του. Από την άλλη,

καλύπτονται οι απαιτήσεις κάθε εφαρµογής δίνοντας τη δυνατότητα για τον ορισµό και

την εκτέλεση πολύπλοκων λειτουργικών αλυσίδων που αποτελούνται από υπηρεσίες που
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παρέχουν οι διάφορες µηχανές µεσισµικού.

Οι µηχανές µεσισµικού χωρίζονται σε µηχανές τεχνολογιών και µηχανές πρωτο-

κόλλων.Οι τελευταίες αποτελούν το σηµείο εισόδουστις στοιχειώδεις υπηρεσίες του MPEG-

M και στηρίζονται στις µηχανές τεχνολογιών ώστε να εκτελέσουν τις λειτουργίες που

απαιτεί κάθε στοιχειώδης υπηρεσία. Ωστόσο, οι µηχανές τεχνολογιών είναι δυνατό να χρη-

σιµοποιηθούν και αυτόνοµα.

Τέλος, µια εφαρµογή τυπικά χρειάζεται περισσότερες από µια κλήσεις προς το µε-

σισµικό ώστε να επιτελέσει µια λειτουργία υψηλού επιπέδου όπως η αναπαραγωγή πε-

ριεχοµένου. Οι κλήσεις αυτές θα µπορούσαν να αφορούν είτε κλήσεις προς τις µηχανές

τεχνολογίας είτε και προς τις µηχανές πρωτοκόλλου που παρέχουν τις στοιχειώδεις υπη-

ρεσίες. Στην πρώτη περίπτωση το επεκτάσιµο µεσισµικό δίνει τη δυνατότητα να οριστούν

ενορχηστρώσεις των κλήσεων προς τις µηχανές τεχνολογίας, ενώ στη δεύτερη µπορούν να

οριστούν συνθέσεις των στοιχειωδών υπηρεσιών. Τα παραπάνω απεικονίζονται στο σχήµα

που ακολουθεί, το οποίο παρουσιάζει ένα τερµατικό MPEG-M, όπως ονοµάζεται κάθε συ-

σκευή στην οποία εκτελείται το επεκτάσιµο µεσισµικό.

Σχήµα 4: Αρχιτεκτονική επεκτάσιµου µεσισµικού του MPEG-M
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Κεφάλαιο 3

Συσχέτιση ψηφιακών αντικειµένων

3.1 Εισαγωγή

Το διαδίκτυο σχεδιάστηκε στοχεύοντας στην υποστήριξη της επικοινωνίας µεταξύ

υπολογιστικών συστηµάτων. Ωστόσο η εξέλιξη του διαδικτύου [15] τοποθετεί τα υπολογι-

στικά συστήµατα στο παρασκήνιο και βάζει στο προσκήνιο τα δεδοµένα τα οποία ανταλ-

λάσσουν µεταξύ τους, αλλά και τις υπηρεσίες που προσφέρουν [16]. Η διαθεσιµότητα πλη-

ροφορίας για τις σχέσεις που υφίστανται µεταξύ των δεδοµένων αποτελεί µια θεµελιώδη

απαίτηση για την εγκαθίδρυση του νέου αυτού παραδείγµατος για το διαδίκτυο και τα

πλεονεκτήµατα που αυτό προσφέρει.

Ωστόσο, οι τρέχοντες µηχανισµοί για την περιγραφή των σχέσεων µεταξύ των δε-

δοµένων έχουν περιορισµένη εκφραστικότητα, χαρακτηρίζονται από ακαµψία και πολλές

φορές οδηγούν σε παρερµηνείες. Παραδείγµατος χάρη, ο κύριος τρόπος µε τον οποίο δη-

λώνεται η σχέση µεταξύ δύο ψηφιακών εγγράφων στο διαδίκτυο είναι η ενσωµάτωση ανα-

φοράς του ενός στο άλλο χρησιµοποιώντας το URL τους. Στη γλώσσα HTML αυτό είναι

δυνατό µε τα στοιχεία <a> και <link>. Νέοι µηχανισµοί για τη σαφή περιγραφή τέτοιων

σχέσεων, θα συνεισφέρουν στη σηµασιολογική πληρότητα και ακρίβεια των περιγραφών,

ενώ παράλληλα θα διευκολύνει την επεξεργασία και προσπέλαση των ψηφιακών εγγρά-

φων.

Έχοντας τα παραπάνω κατά νου, σχεδιάστηκε ένας ευέλικτος µηχανισµός για τον
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ορισµό σηµασιολογικών σχέσεων µεταξύ ψηφιακών εγγράφων, χτίζοντας πάνω στα ψη-

φιακά αντικείµενα του προτύπου MPEG-21. Ο µηχανισµός αυτός, υιοθετεί τις σχετικές δο-

µές που προσφέρει το πρότυπο και τις επεκτείνει µε τη χρήση σηµασιολογικών περιγρα-

φών εκπεφρασµένων µε τις τεχνολογίες του σηµασιολογικού διαδικτύου RDF και OWL

[17, 18]. Ο µηχανισµός αυτός επιτρέπει την πλήρη σηµασιολογική περιγραφή των σχέσεων

που προκύπτουν µεταξύ ψηφιακών αντικειµένων, ενώ ο µηχανισµός αυτός προτάθηκε και

τελικώς ενσωµατώθηκε ως επέκταση στο 3ο µέρος του προτύπου MPEG-21 [19, 20].

Η επόµενη παράγραφος φέρνει στην επιφάνεια τη διαρκώς αυξανόµενη ανάγκη

για σαφή περιγραφή των σχέσεων που δηµιουργούνται µεταξύ ψηφιακών εγγράφων, επι-

σηµαίνοντας την έλλειψη κατάλληλων εργαλείων. Στη συνέχεια, παρουσιάζονται τα ψη-

φιακά αντικείµενα του MPEG-21 και αναδεικνύονται οι περιορισµοί των µηχανισµών που

προδιαγράφονται από το πρότυπο MPEG-21 σχετικά µε την περιγραφή σχέσεων µεταξύ

ψηφιακών αντικειµένων. Ακολούθως, περιγράφεται ο προτεινόµενος µηχανισµός και η

προστιθέµενη αξία που προσφέρει σε τρεις χαρακτηριστικές περιπτώσεις χρήσης. Τέλος,

παρουσιάζεται σύστηµα υποστήριξης σηµασιολογικής διαλειτουργικότητας το οποίο στη-

ρίζεται στην προτεινόµενη δοµή των λεξικών διαλειτουργικότητας.

3.2 Τρέχουσες τάσεις στην συσχέτιση ψηφιακών εγγράφων

Η επιτυχία σύγχρονων διαδικτυακών εφαρµογών εξαρτάται σε µεγάλο βαθµό από

την ικανότητα τους να εκµεταλλευτούν και να χρησιµοποιήσουν προς όφελος των χρη-

στών τους τις σχέσεις που δηµιουργούνται µεταξύ των κοινοτήτων των χρηστών τους µε

τα δεδοµένα που µοιράζονται. Για παράδειγµα, το Facebook συλλέγει και χρησιµοποιεί τις

σχέσεις φιλίας ή τις κοινοποιήσεις τύπου ”Μου αρέσει!” (Like), το IEEExplore χρησιµοποιεί

τις αναφορές των ερευνητών σε επιστηµονικές εργασίες, ενώ η Amazon εξάγει συµπερά-

σµατα σχετικά µε τις καταναλωτικές συνήθειες των χρηστών τους δηµιουργώντας προφίλ

χρηστών ανάλογα µε τα προϊόντα που αγοράζουν ή που απλά επισκέφτηκαν. Η αξιολό-

γηση του πλαισίου όπου οι παραπάνω σχέσεις δηµιουργούνται γίνεται συνεπώς όλο και

περισσότερο µια συµπαγής αναγκαιότητα.

Εν γένει, δύο εναλλακτικές στρατηγικές υπάρχουν σχετικά µε τον τρόπο οπού µπο-
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ρεί να εξαχθεί η πληροφορία για τις σχέσεις που δηµιουργούνται µεταξύ δύο αφηρηµένων

οντοτήτων, έµµεσα ή άµεσα. Όταν χρησιµοποιούνται τεχνικές εξαγωγής συµπερασµά-

των και τεχνητής νοηµοσύνης έχουµε ουσιαστικά την σύνδεση των οντοτήτων µε έµµεσο

τρόπο, ενώ όταν οι ίδιοι οι χρήστες χρησιµοποιούν µηχανισµούς για να ορίσουν ρητά ση-

µασιολογικά πλούσιες σχέσεις µεταξύ των οντοτήτων έχουµε τον ορισµό των σχέσεων µε

άµεσο τρόπο.

Η πρώτη στρατηγική έχει σηµαντικές δυνατότητες, αφού για να λειτουργήσει δεν

εξαρτάται στην ύπαρξη σχεσιακών µεταδεδοµένων, αλλά ούτε και στην ποιότητα τους. Συ-

νήθως χρησιµοποιούνται µηχανισµοί που βασίζονται στο περιεχόµενο ώστε να εξαχθούν

χαµηλού επιπέδου συµπεράσµατα που αφορούν στις ιδιότητες και τις σχέσεις των οντο-

τήτων που αναλύονται [21]. Ωστόσο, οι µηχανισµοί τεχνητής συµπερασµατολογίας έχουν

πολλές φορές αµφιλεγόµενα αποτελέσµατα, τα οποία επιπρόσθετα είναι δύσκολο να επα-

ληθευτούν [22].

Η δεύτερη στρατηγική προϋποθέτει την επένδυση των ίδιων των χρηστών στον

ρητό καθορισµό των σχέσεων µεταξύ των οντοτήτων. Ωστόσο, µετά τον ορισµό των πα-

ραπάνω σχέσεων, αυτές µπορούν µε απλότητα να χρησιµοποιηθούν καθολικά χωρίς κίν-

δυνο παρερµηνειών. Επί του παρόντος, είναι δυνατόν να βρεθούν τέτοιου είδους πληροφο-

ρίες σχετικά µε τις οντότητες που µοιράζονται οι χρήστες µε τη µορφή ετικετών τις οποίες

ορίζουν οι χρήστες καθ’ όλη τη διάρκεια του κύκλου ζωής περιεχοµένου, από την παρα-

γωγή του µέχρι την κατανάλωση του [23]. Ωστόσο, ακόµα και η παραπάνω τεχνική µπορεί

να θεωρηθεί αναξιόπιστη καθότι εξαρτάται από υποκειµενικά κριτήρια και το γενικότερο

πλαίσιο χρήσης των διαφόρων περιεχοµένων.

Στην περίπτωση των ψηφιακών εγγράφων, ο ευκολότερος τρόπος για τον καθορι-

σµό σχέσεων µεταξύ τους είναι η ενσωµάτωση ετεροαναφορών χρησιµοποιώντας το URL

τους. Στη γλώσσα HTML αυτό είναι δυνατό µε τα στοιχεία <a> και <link>. Οι προδιαγραφές

των παραπάνω στοιχείων [24] περιλαµβάνουν υποστήριξη για τον ρητό καθορισµό του εί-

δους της σχέσης µεταξύ δυο ψηφιακών εγγράφων, ωστόσο οι παρεχόµενοι τύποι σχέσεων

είναι περιορισµένοι και µπορούν να οδηγήσουν σε σηµασιολογικές παρερµηνείες. Τα πα-

ραπάνω είναι άλλωστε και οι λόγοι όπου ο µηχανισµός αυτός χρησιµοποιείται σε ελάχι-

στες περιπτώσεις και γενικότερα δεν αξιοποιείται ούτε από τους φυλλοµετρητές αλλά ούτε
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κι από τις µηχανές αναζήτησης [25].

Η τεχνολογία Microformats [26] προέκυψε ως λύση για την ενσωµάτωση µηχανικά

αναγνώσιµωνµεταδεδοµένωνσεHTML σελίδες, ενώπρόσφατα κατέστη παρωχηµένηαπό

παρόµοιας λογικής τεχνολογίες όπως το W3C RDFa [27] και το schema.org [28] που αναπτύ-

χθηκε και υποστηρίζεται από τις ισχυρότερες µηχανές αναζήτησης (Google, Yahoo, Bing). Η

χρησιµοποίηση των παραπάνω τεχνολογιών καθιστά ικανή την µηχανική ανάγνωση και

ανάλυση των σχετικών πληροφοριών και να συµβάλει στην συνδεσιµότητα µεταξύ των

παντός είδους ψηφιακών εγγράφων.

Παράλληλα, αναπτύσσονται ραγδαία οι τεχνολογίες Σηµασιολογικού Διαδικτύου

(Semantic Web) και η πρωτοβουλία των Διασυνδεδεµένων Δεδοµένων (Linked Data) [29]

αποκτά µεγάλη απήχηση και προωθεί την εκµετάλλευση δοµηµένων µεταδεδοµένων από

εφαρµογές, ενώ έχει και ως ζητούµενο την διευκόλυνση των χρηστών στη δηµιουργία µη-

χανικά αναγνώσιµων µεταδεδοµένων. Προτείνεται η σύνδεση των διαφόρων οντοτήτων

µε πιο δοµηµένο τρόπο από την HTML, µε την χρήση µεταδεδοµένων που χαρακτηρίζονται

από ακρίβεια, υποστηρίζουν µηχανικά υποστηριζόµενη εξαγωγή συµπερασµάτων και που

ουσιαστικά θα καθιστούν την σηµασιολογική αναζήτηση αποδοτική και συνεπώς χρήσιµη.

Το πρότυπο OAI-ORE (Open Archives Initiative Object Reuse and Exchange - [30]) χτί-

ζει πάνω στη λογική των Διασυνδεδεµένων Δεδοµένων και προδιαγράφει εργαλεία για

τον ορισµό σηµασιολογικών σχέσεων µεταξύ ψηφιακών εγγράφων, ωστόσο εστιάζει στην

περιγραφή συλλογών τους. Πιο συγκεκριµένα, κάθε έγγραφο περιγράφεται ως µέλος µιας

συλλογής εγγράφων και οι µεταξύ τους σχέσεις ορίζονται ως εσωτερικές σχέσεις που χα-

ρακτηρίζουν τη συλλογή. Παραδείγµατος χάρη, για τη δήλωση µιας σχέσης ”διόρθωση”

που υφίσταται µεταξύ δύο εγγράφων ο µηχανισµός προϋποθέτει τον ορισµό µιας συλλο-

γής που τις περιέχει ώστε στη συνέχεια να τις συνδέσει µε αυτή τη σχέση. Επιπλέον, το

πρότυπο ΟΑΙ-ΟRΕ δε στοχεύει στη δηµιουργία αυτόνοµων δοµών για αυτές τα ψηφιακά

έγγραφα και προτείνει την ανεξάρτητη διανοµή του περιεχοµένου από την περιγραφή του.

Αν και οι τελευταίες προτάσεις (W3C RDFa, Linked Data και OAI-ORE) έχουν οδη-

γήσει στην δηµιουργία ενός εκτεταµένου δικτύου διασυνδεδεµένων δοµηµένων µεταδεδο-

µένων, τα οποία περιγράφουν οντότητες παντός είδους και τις µεταξύ τους σχέσεις, αυτές
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δεν έχουν υιοθετηθεί σε ευρεία κλίµακα. Επιπροσθέτως, στοχεύουν στην συµπλήρωση του

σηµασιολογικού κενού των ιστοσελίδων και όχι στη δηµιουργία αυτοτελών εγγράφων µε

σηµασιολογικά πλούσιες περιγραφές. Στην περίπτωση του RDFa τα µεταδεδοµένα συν-

δυάζονται µε τα δεδοµένα, ενώ στην περίπτωση του OAI-ORE δεδοµένα και µεταδεδοµένα

αποτελούν δύο ξεχωριστές δοµές και διανέµονται χωριστά.

Από τα παραπάνω µπορεί κανείς να συµπεράνει πως οι υφιστάµενοι µηχανισµοί

δεν καλύπτουν πλήρως τις σύγχρονες ανάγκες για αξιόπιστη και πρακτική σηµασιολο-

γική περιγραφή των σχέσεων µεταξύ αφηρηµένων οντοτήτων, µε τέτοιο τρόπο ώστε να

µπορούν αυτές να αξιοποιηθούν χωρίς παρερµηνείες προς όφελος των χρηστών. Ένας τέ-

τοιος µηχανισµός θα έπρεπε να απλουστεύει τη διάχυση των σηµασιολογικών σχέσεων

µεταξύ των οντοτήτων µε έναν συνεκτικό τρόπο.

3.3 Μηχανισµοί συσχέτισης ψηφιακών αντικειµένων

Τα ψηφιακά αντικείµενα αποτελούν µια σύγχρονη λύση για την ολοκληρωµένη

περιγραφή και διαµοιρασµό δεδοµένων. Τεχνολογίες όπως αυτή θα παίξουν καταλυτικό

ρόλο στην υλοποίηση της στροφής που πραγµατοποιούν οι υπηρεσίες σε πιο πληροφο-

ριοκεντρικά µοντέλα. Τα ψηφιακά αντικείµενα ωστόσο αποτελούν σηµαντικό καρπό των

προσπαθειών της βιοµηχανίας για την προτυποποίηση τους, κάτι που θα ενθαρρύνει τη

διαδεδοµένη υιοθέτηση τους.

Επιπρόσθετα, τα ψηφιακά αντικείµενα προσφέρουν τη δυνατότητα για την πολυ-

διάστατη περιγραφή δεδοµένων, µετατρέποντας τα σε αυτοτελείς πληροφοριακές µονά-

δες. Οι ιδιότητες αυτές είναι συµβατές µε τα σύγχρονα πληροφοριοκεντρικά µοντέλα, στα

οποία οντότητες παντός είδους, όπως άνθρωποι, υπηρεσίες και αντικείµενα του πραγµα-

τικού κόσµου, έχουν µια ψηφιακή αναπαράσταση, η οποία περιγράφεται πλήρως από ση-

µασιολογικά ακριβείς περιγραφές συµπεριλαµβανοµένων των µεταξύ τους σχέσεων.

Επιπλέον, τα ψηφιακά αντικείµενα καλύπτουν πλήρως τις απαιτήσεις της στρα-

τηγικής άµεσης συσχέτισης αυτοτελών δεδοµένων, η οποία ούτως ή άλλως υπερέχει της

στρατηγικής έµµεσης συσχέτισης τους (όπως παρουσιάστηκε και στην προηγούµενη πα-

Ασφαλής διαχείριση σηµασιολογικά συνδεδεµένων ψηφιακών αντικειµένων σε ετερογενή κατανεµη-
µένα περιβάλλοντα 45



Συσχέτιση ψηφιακών αντικειµένων

ράγραφο) και αποτελούν ένα ευέλικτο εργαλείο για τη σύνδεση δεδοµένων και µεταδε-

δοµένων, διευκολύνοντας το διαµοιρασµό τους µε έναν αξιόπιστο, διαφανή και συνεκτικό

τρόπο. Ωστόσο, τα εργαλεία που προδιαγράφονται από το δεύτερο (Digital Item Declaration

- DID - [8]) και το τρίτο (Digital Item Identification - DII - [31]) µέρος του προτύπου MPEG-21

επιτρέπουν µονάχα µια περιορισµένη και γενικά άκαµπτη περιγραφή των σχέσεων µε-

ταξύ ψηφιακών αντικειµένων.

Το DID υποστηρίζει µονάχα την έµµεση έκφραση συµπερίληψης ή σύνθεσης µε-

ταξύ ψηφιακών αντικειµένων ενθυλακώνοντας τα σχετικά στοιχεία XML, όπως θα υπα-

γόρευε µια αυστηρά γραµµική ιεραρχία (Σχήµα 5). Εναλλακτικά, τα στοιχεία του DID µπο-

ρούννασυµπεριλάβουν άλλα στοιχεία χρησιµοποιώντας το εργαλείο XInclude [32].Ωστόσο,

το XInclude καθιστά επίσης δυνατό µονάχα τον ορισµό της σχέσης της συµπερίληψης µε-

ταξύ δύο ψηφιακών αντικειµένων.

Σχήµα 5: Συσχέτιση ψηφιακών αντικειµένων µε χρήση του DII και DID [4]

Το DII προδιαγράφει το ρητό καθορισµό ενός περιορισµένου συνόλου συσχετίσεων

µεταξύ ψηφιακών αντικειµένων µέσω της χρησιµοποίησης του στοιχείου RelatedIdentifier

(σχετικό αναγνωριστικό) το οποίο ορίζει το χαρακτηριστικό relationshipType που υποδει-

κνύει το είδος της σχέσης (βλ. Σχήµα 5). Ο παραπάνω µηχανισµός είναι πιο ευέλικτος από

αυτόν του DID, ωστόσο είναι ανεπαρκής για την έκφραση σχέσεων µεταξύ ψηφιακών αντι-
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κειµένων που προκύπτουν φυσιολογικά.

Το τρίτο µέρος του προτύπου MPEG-21 , που αφορά στο DII επεκτάθηκε στο [33],

έτσι ώστε το στοιχείο RelatedIdentifier να µπορεί να ορίζει και τη φύση των σχέσεων µε-

ταξύ των ψηφιακών αντικειµένων, ωστόσο η διαθέσιµοι τύποι σχέσεων δεν καλύπτουν τις

ανάγκες για πλήρη σηµασιολογική περιγραφή αυτών των σχέσεων. Παράλληλα, η επέ-

κταση απαιτεί την εγγραφή κάθε νέου τύπου σχέσης στην Αρχή Εγγραφών (Registration

Authority) της διεθνούς οργάνωσης προτύπων ISO/IEC. Το παραπάνω είναι προφανώς µια

µη αποδοτική προσέγγιση για τον ορισµό ταξινοµήσεων σχέσεων και είναι σε καθαρά

αντιδιαµετρικό σηµείο από την προσέγγιση που θα ακολουθούσε φυσιολογικά κάποιος

χρησιµοποιώντας το οντολογικά εργαλεία που προσφέρουν οι τεχνολογίες RDF και OWL,

ώστε να περιγράψει µε πληρότητα τη λογική σύνδεση µεταξύ των ψηφιακών αντικειµέ-

νων.

Οι µηχανισµοί που ορίζονται στο DID και DII είναι συνεπώς µη επαρκείς για την

περιγραφή των σηµασιολογικά πλούσιων σχέσεων που υφίστανται µεταξύ των ψηφια-

κών αντικειµένων. Η χρήση τους θα οδηγούσε σε περιορισµένες δυνατότητες εκµετάλ-

λευσης των σχέσεων σε περίπτωση αναζήτησης σχετικών ψηφιακών αντικειµένων και θα

δυσχέραινε τη χρήση κλασσικών και ευρέως διαδεδοµένων εργαλείων ερωτήσεων όπως

η γλώσσα SPARQL [34]. Επιπροσθέτως, δεν επιτρέπουν την περιγραφή πολύπλοκων σχέ-

σεων όπως για παράδειγµα σχέσεων που χαρακτηρίζονται από τον χρόνο που δηµιουργή-

θηκαν ή τον χρόνο που ισχύουν.

3.4 Επέκτασηµηχανισµούσυσχέτισηςψηφιακώναντικειµένων

του MPEG-21

Η προτεινόµενη λύση βασίζεται και επεκτείνει τα ψηφιακά αντικείµενα προσθέ-

τοντας έναν µηχανισµό που εκµεταλλεύεται τα πλεονεκτήµατα των τεχνολογιών του ση-

µασιολογικού διαδικτύου RDF και OWL και επιτρέπει την πλούσια και ακριβή περιγραφή

των σχέσεων που προκύπτουν µεταξύ των ψηφιακών αντικειµένων. Η υιοθέτηση της από

τους παραγωγούς περιεχοµένου, θα έχει για αυτούς πολλαπλά πλεονεκτήµατα, αφού θα
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µπορούν µε µια µοναδική δοµή να πακετάρουν το περιεχόµενο τους µαζί µε περιγραφικά

µεταδεδοµένα αλλά και τις σχέσεις που έχουν µε άλλες δηµιουργίες τους. Η λύση αυτή

δηµιουργεί ένα εύκολα επεξεργάσιµο και σηµασιολογικά πλήρες πλαίσιο χρήσης για το

περιεχόµενο, κάτι που θα συνεισφέρει στην αναβάθµιση του διαδικτύου και στον σηµα-

σιολογικό χειρισµό ψηφιακού περιεχοµένου.

Έχοντας κατά νου τα συµπεράσµατα της προηγούµενης παραγράφου, η προτει-

νόµενη λύση άρει τους περιορισµούς των υπαρχόντων µηχανισµών συσχέτισης ψηφια-

κών αντικειµένων που προδιαγράφει το πρότυπο MPEG-21 και επιτρέπει τη ρητή δήλωση

σχέσεων µεταξύ ψηφιακών αντικειµένων µε τη χρήση των τεχνολογιών σηµασιολογικού

διαδικτύου RDF και OWL. Ο προτεινόµενος µηχανισµός υλοποιείται ουσιαστικά µε την

προσθήκη ενός νέου στοιχείου µε όνοµα Relationships στο XML σχήµα του MPEG-21 DII,

όπως απεικονίζεται στο πρώτο τµήµα του Σχήµατος 6. Το στοιχείο αυτό θα περιέχει σε

RDF µορφή τις περιγραφές για τις σχέσεις που µπορεί να έχει ένα ψηφιακό αντικείµενο

και πρέπει να τοποθετείται µέσα σε ένα στοιχείο did:Descriptor.

Για τον ορισµό των παραπάνω σχέσεων µε οντολογική µορφή προτάθηκε και µια

βασική οντολογία για τις σχέσεις µεταξύ ψηφιακών αντικειµένων (MPEG-21 Core Ontology

for DI Relationships - CODIR), η οποία απεικονίζεται στο δεύτερο τµήµα του Σχήµατος 6. Η

οντολογία αυτή, όπως και το στοιχείο Relationships προτάθηκαν και τελικώς ενσωµατώ-

θηκαν στο πρότυπο MPEG-21 ως επέκταση και προσφέρουν τις βάσεις ώστε να εκφράσει

κάποιος τις σχέσεις που προκύπτουν µεταξύ ψηφιακών αντικειµένων. Πίο συγκεκριµένα,

οι χρήστες καλούνται να επεκτείνουν την MPEG-21 CODIR οντολογία και να ορίσουν τις

σχέσεις που εµφανίζονται στο καθορισµένο πεδίο της εφαρµογής τους. Οι οντολογίες αυ-

τές δεν είναι απαραίτητο να δηλωθούν σε κάποια κεντρική αρχή, αντίθετα µπορούν να

χρησιµοποιούνται ελεύθερα στο συγκεκριµένο πλαίσιο κάθε εφαρµογής. Τα παραπάνω

απελευθερώνουν τη χρήση των σχέσεων τόσο από τις περιορισµένες σχέσεις που παρείχε

το πρότυπο για το στοιχείο RelatedIdentifier, όσο κι από την εξάρτηση από κεντρική αρχή

για δήλωση νέων σχέσεων.

Η παραπάνω λύση βρίσκεται σε συµφωνία µε την πρωτοβουλία για τη διασύνδεση

των δεδοµένων Linked Data, αφού χρησιµοποιεί µοναδικά αναγνωριστικά URI για τα δε-

δοµένα, δηµιουργεί δοµηµένα µεταδεδοµένα όπως και σηµασιολογικές συνδέσεις µεταξύ
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Σχήµα 6: Οι προτεινόµενες επεκτάσεις του 3ου µέρους του προτύπου MPEG-21 [4]
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των δεδοµένων µε την τεχνολογία RDF. Παράλληλα, η λύση είναι συµβατή και µε το πρό-

τυπο MPEG-21 αφού το επεκτείνει µε την προσθήκη ενός νέου στοιχείου το οποίο θα πε-

ριέχει µεταδεδοµένα σε µορφή RDF αποκλειστικά για τις σχέσεις µεταξύ ψηφιακών αντι-

κειµένων.

Ένα παράδειγµα χρήσης του παραπάνω µηχανισµού θα ήταν το παρακάτω σενά-

ριο : Έστω το ψηφιακό αντικείµενο A το οποίο θεωρείται διόρθωση του ψηφιακού αντι-

κειµένου Β. Τα δύο αυτά ψηφιακά αντικείµενα είναι λοιπόν συνδεδεµένα µε την σχέση της

διόρθωσης και σε µορφή τριάδας RDF αυτό σηµαίνει πως το πρώτο αποτελεί το υποκείµενο

(subject) της τριάδας, το δεύτερο αποτελεί το αντικείµενο (object) της τριάδας ενώ η σχέση

”διόρθωση” αποτελεί το κατηγορούµενο (predicate) της τριάδας. Η τελευταία θα έχει δη-

λωθεί ως επέκταση της βασικής σχέσης interDIRelationship που ορίζεται από την MPEG-21

CODIR, ενώ τα δύο ψηφιακά αντικείµενα θα ορίζονται ως µέλος της κλάσης DigitalItem

που συγκεντρώνει το σύνολο των ψηφιακών αντικειµένων. Το τρίτο µέρος του Σχήµατος 6

απεικονίζει την παραπάνω περιγραφή όπως θα τοποθετούνταν στο υποκείµενο ψηφιακό

αντικείµενο Α.

3.5 Περιπτώσεις χρήσης

Σε αυτή την παράγραφο παρουσιάζονται πιθανά σενάρια χρήσης της προτεινόµε-

νης λύσης και αναδεικνύεται η προστιθέµενη αξία που προσφέρει τόσο στην υποκειµενική

αλλά και την αντικειµενική αντίληψη της ποιότητας εµπειρίας µιας εφαρµογής. Η χρήση

του µηχανισµού προάγει την συµπερίληψη πληροφορίας που αφορά στις σχέσεις που υφί-

στανται µεταξύ των ψηφιακών αντικειµένων στα υπόλοιπα µεταδεδοµένα που τα αφο-

ρούν. Η πληροφορία αυτή συνδέει τα ψηφιακά αντικείµενα µεταξύ τους δηµιουργώντας

γύρω τους έναν ιστό από σχετικά ψηφιακά αντικείµενα και επιτρέπει στις εφαρµογές την

αυτόµατη και ακριβή ανίχνευση των σχέσεων αυτών και την ευφυή χρησιµοποίηση αυτής

της γνώσης –που διαφορετικά θα είχε διαφύγει– στην αναζήτηση, ανάκτηση, πρόσβαση

και αλληλεπίδραση των των χρηστών µε τα ψηφιακά αντικείµενα.

Παρακάτω παρουσιάζονται πιθανά σενάρια χρήσης του προτεινόµενου µηχανι-

σµού συσχέτισης και εξετάζουν την προστιθέµενη αξία που προσφέρει η υιοθέτηση της.
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3.5.1 Αναζήτηση περιεχοµένου

Η ρητή δήλωση των σχέσεων µεταξύ ψηφιακών αντικειµένων έχει θετικά αποτε-

λέσµατα στην καταλογογράφηση τους (indexing) από τις µηχανές αναζήτησης, αφού δεν

χρειάζεται πλέον να εξάγουν συµπεράσµατα σχετικά µε τις συνδέσεις που υφίστανται µε-

ταξύ τους. Τα ποσοστά της ακρίβειας (precision) και της ανάκλησης (recall) των αναζητή-

σεων (κλασικές µετρικές για την ποιότητα ενός µηχανισµού αναζήτησης) βελτιώνονται εκ-

µεταλλευόµενες τις σηµασιολογικές συνδέσεις που περιγράφονται µε οντολογικό τρόπο.

Πιο συγκεκριµένα, µπορεί να υπολογιστεί η σηµασιολογική συνάφεια µεταξύ δύο ψηφια-

κών αντικειµένων, χρησιµοποιώντας τις οντολογικές σχέσεις που τα συνδέουν είτε αυτές

προέρχονται από την ίδια είτε από διαφορετική οντολογία. Αυτό καθίσταται δυνατό µέσω

συνδέσεων που µπορεί να υπάρχουν µεταξύ των οντολογιών, όπως η rdf:subPropertyOf,

skos:narrower ή owl:sameAS. Με τις δύο πρώτες µπορεί να δηλωθεί πως µια σχέση είναι

πιο συγκεκριµένη από µια άλλη, ενώ µε την τελευταία µπορεί να δηλωθεί η σηµασιολογική

ταύτιση δύο οντολογικών σχέσεων που έχουν οριστεί σε διαφορετικές οντολογίες. Παρα-

δείγµατος χάρη, η σχέση ”διόρθωση” είναι πιο συγκεκριµένη από τη σχέση ”σχολιασµός”,

και πιο ευρεία ως έννοια από τη σχέση ”γραµµατική_διόρθωση”.

Η αναζήτηση βάσει των οντολογικών σχέσεων µεταξύ ψηφιακών αντικειµένων

οδηγεί σε αποτελέσµατα µε µεγάλη ακρίβεια, ενώ εκµεταλλευόµενοι τις σχέσεις που υφί-

στανται µεταξύ των οντολογικών σχέσεων µπορεί να επιτευχθεί διεύρυνση των αποτελε-

σµάτων οδηγώντας σε υψηλότερη ανάκληση.

Για την αύξηση της ακρίβειας µιας αναζήτησης για τα σχετικά ψηφιακά αντικεί-

µενα κάποιου ψηφιακό αντικειµένου, η ερώτηση αναζήτησης µπορεί να µετασχηµατιστεί

έτσι ώστε να αφορά σε πιο ειδικές σχέσεις από την ίδια οντολογία (που ενώνονται µε

rdf:subPropertyOf) ή πιο ειδικές σχέσεις από διαφορετικές οντολογίες (που ενώνονται µε

skos:narrower).

Όταν στην ερώτηση αναζήτησης σχετικών ψηφιακών αντικειµένων χρησιµοποιη-

θούν και σχέσεις οι οποίες είναι γενικότερες, τότε έχουµε αυτόµατα διεύρυνση του πεδίου

αναζήτησης και των ψηφιακών αντικειµένων που πληρούν τους όρους της αναζήτησης.

Στην περίπτωση αυτή εκµεταλλευόµαστε σχέσεις όπως η owl:sameAs ή skos:broader.
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Στην παρακάτω ερώτηση SPARQL (Σχήµα 7) χρησιµοποιείται η παραπάνω τεχνική

ώστε να αυξηθούν τα αποτελέσµατα που επιστρέφει η αναζήτηση. Πιο συγκεκριµένα, η

ερώτησηαναζήτησηςµετασχηµατίζεται αντικαθιστώντας τη σχέση ”σχολιασµός” (comme-

nting) σε ”απόκριση” (responding).

Σχήµα 7: Μετασχηµατισµός ερώτησης αναζήτησης για αύξηση του ποσοστού ανάκτησης
αποτελεσµάτων της αναζήτησης [4]

Οι παραπάνω µηχανισµοί επιτρέπουν την αύξηση των ποσοστών ακριβείας και

ανάκτησης µιας αναζήτησης και ουσιαστικά συνεισφέρουν στην ποιότητα εµπειρίας µιας

υπηρεσίας σχετικής µε την ανακάλυψη περιεχοµένου.

3.5.2 Παρουσίαση περιεχοµένου

Οι σχέσεις που υπάρχουν µεταξύ ψηφιακών αντικειµένων µπορούν να χρησιµοποι-

ηθούν για τη δηµιουργία του γραφικού περιβάλλοντος µιας εφαρµογής. Έτσι, όταν κάποιο
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ψηφιακό αντικείµενο βρίσκεται στο προσκήνιο, µαζί µε αυτό µπορούν να εµφανίζονται

και τα σχετικά µε αυτό ψηφιακά αντικείµενα δίνοντας έτσι στο χρήστη µια πλήρη εικόνα

των υπαρχόντων περιεχοµένων µιας υπηρεσίας και επιτρέποντας του να έχει πλήρη επο-

πτεία κατά την εξερεύνηση περιεχοµένων ενδιαφέροντος. Επιπρόσθετα, τα οντολογικά

σχεδιασµένα γραφικά περιβάλλοντα [35] προωθούν τη δυναµική προσαρµογή και εξατο-

µίκευση του γραφικού περιβάλλοντος ανάλογα µε τις ανάγκες του κάθε χρήστη και πα-

ρέχουν άκρως διαδραστικό περιβάλλον για την εξερεύνηση και προσπέλαση του περιε-

χοµένου. Για παράδειγµα, οι χρήστες µιας υπηρεσίας διαµοιρασµού βίντεο, µπορούν να

σχολιάσουν το βίντεο ή να αποκριθούν σε αυτό µε ένα δικό τους βίντεο. Έτσι, εάν κάποιος

χρήστης βλέπει τη σελίδα του βίντεο µε τα σχόλια που έχουν γίνει για αυτό, µπορεί να

ενεργοποιήσει και την εµφάνιση των αποκρίσεων σε αυτό µε βίντεο, διευρύνοντας τα προς

εµφάνιση σχετικά ψηφιακά αντικείµενα.

3.5.3 Ταξινόµηση περιεχοµένου

Οισχέσεις µεταξύ των ψηφιακών αντικειµένωνµπορούν να χρησιµοποιηθούνόµως

και για την ταξινόµηση του περιεχοµένου µιας ή περισσοτέρων εφαρµογών µε παρόµοιο

τρόπο όπως η τεχνική PageRank της Google [36]. Τα ψηφιακά αντικείµενα µε τις περισσό-

τερες εισερχόµενες σχέσεις θα θεωρούνται και τα πιο δηµοφιλή και θα προωθούνται, ενώ

οι χρήστες της υπηρεσίας θα ωφελούνται από την διαδικασία της ταξινόµησης. Επιπρό-

σθετα, η ρητή δήλωση του είδους της σχέσης δύο ψηφιακών αντικειµένων εξαλείφει την

ανάγκη για εύρεση του τύπου αυτής της σχέσης και µπορεί να χρησιµοποιηθεί σε εκλεπτυ-

σµένες µεθόδους ταξινόµησης, παραδείγµατος χάρη ορίζοντας βάρη ανάλογα µε το είδος

της σχέσης [37] ή εκµεταλλευόµενοι το γράφο που δηµιουργούν οι ιεραρχίες των σχέσεων

των ψηφιακών αντικειµένων [38].
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3.6 Σύστηµα υποστήριξης σηµασιολογικής διαλειτουργικότη-

τας

Στις προηγούµενες παραγράφους παρουσιάστηκαν τα ζητήµατα διασύνδεσης µε-

ταξύ ψηφιακών αντικειµένων και προτάθηκε λύση βασισµένη σε διεθνή πρότυπα ώστε

να υποστηρίζει και να διευκολύνει την ενσωµάτωση της από πολλαπλά συστήµατα. Η

λύση αυτή καλύπτει τις εκφραστικές ανάγκες για τη διασύνδεση των ψηφιακών αντικει-

µένων, εισάγοντας ευρύτατα διαδεδοµένες τεχνολογίες του σηµασιολογικού διαδικτύου.

Στη βάση της λύσης βρίσκεται η οντολογία CODIR που ορίζει τις βασικές έννοιες για την

περιγραφή των σχέσεων µεταξύ των ψηφιακών αντικειµένων και τα διάφορα συστήµατα

καλούνται να την επεκτείνουν ορίζοντας τις δικές τους οντολογίες µε τις σχέσεις που εµ-

φανίζονται στις δικές τους εφαρµογές. Η CODIR, δίνει ουσιαστικά τη βάση για τη διαλει-

τουργικότητα των προαναφερθέντων σχέσεων, ωστόσο προκύπτει σηµασιολογικό κενό

στη συσχέτιση των οντολογικών εννοιών που ορίζουν οι χρήστες.

Το σύστηµα που παρουσιάζεται στις επόµενες παραγράφους προδιαγράφει αρχι-

τεκτονική η οποία στοχεύει να επιλύσει το παραπάνω ζήτηµα και να υποστηρίξει την πε-

ραιτέρω διαλειτουργικότητα µεταξύ των οντολογιών που ορίζουν οι χρήστες. Για τον λόγο

αυτό, ενσωµατώνει τις οντολογίες των χρηστών και τις πρότυπες οντολογίες και ορίζει τα

λεξικά διαλειτουργικότητας που δρουν ως σηµασιολογικές γέφυρες µεταξύ των εννοιών

διαφορετικών οντολογιών. Συγκεντρώνοντας τα παραπάνω σε µια βάση γνώσης, η οποία

απεικονίζονται στο σχήµα 8 µε τη µορφή πυραµίδας, το σύστηµα παρέχει σηµασιολογικές

υπηρεσίες όπως η εύρεση σηµασιολογικά ισοδύναµων εννοιών και η εύρεση σηµασιολογι-

κών εννοιών βάσει προθέµατος. Οι παραπάνω υπηρεσίες µπορούν να βρουν εφαρµογή σε

πολλαπλά σενάρια χρήσης, όπως στον ορισµό σηµασιολογικών σχέσεων και περιγραφών

και την επέκταση ήδη υπαρχόντων περιγραφών ή σηµασιολογικών ερωτηµάτων.

3.6.1 Λεξικό διαλειτουργικότητας

Τα λεξικά διαλειτουργικότητας αποτελούν µια δοµή η οποία σχεδιάστηκε για να

επιλύσει τα προβλήµατα σηµασιολογικής διαλειτουργικότητας που προκύπτουν στην εν-
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Σχήµα 8: Η πυραµίδα των οντολογιών του συστήµατος

σωµάτωση µεταδεδοµένων µεταξύ διαφορετικών συστηµάτων. Στην ουσία, τα λεξικά απο-

τελούν τα ίδια οντολογίες, όπως ακριβώς και οι οντολογίες χρηστών και οι πρότυπες οντο-

λογίες. Σε αντίθεση όµως µε τις υπόλοιπες οντολογίες, δεν στοχεύει στην περιγραφή των

οντοτήτων και των µεταξύ τους σχέσεων που υφίστανται σε µια συγκεκριµένη θεµατική

περιοχή, αλλά στην σηµασιολογική σύνδεση των εννοιών που ορίζονται σε διαφορετικές

οντολογίες. Αυτό περιλαµβάνει σχέσεις ισοδυναµίας και σχέσεις που αφορούν στην ευρύ-

τητα των εννοιών που ορίζονται στις οντολογίες. Για τον λόγο αυτό το λεξιλόγιο που χρησι-

µοποιούν τα λεξικά διαλειτουργικότητας προέρχεται από το σχήµα RDF, την γλώσσα OWL

και το SKOS (Simple Knowledge Organisation System - Σύστηµα Απλής Οργάνωσης Γνώσης

- SKOS - [39]). Για παράδειγµα, εάν µια έννοια αποτελεί µέρος κάποιας άλλης έννοιας τότε

µπορεί να προκύψει η σύνδεση τους µε την σχέση rdf:subClassOf. Εάν δύο έννοιες δύο δια-

φορετικών οντολογιών έχουν ακριβώς το ίδιο νόηµα τότε µπορούν να συνδεθούν µε τη

σχέση owl:sameAs. Ενώ εάν οι δύο αυτές έννοιες δεν µπορούν να συνδεθούν µε τα πα-

ραπάνω, αλλά περιγράφουν σχετικές έννοιες σε διαφορετική κλίµακα ή ευρύτητα, αυτές
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µπορούν να συνδεθούν µε την σχέση skos:broader.

Το σχήµα 9 απεικονίζει αποσπάσµατα από δύο οντολογίες οι οποίες περιγράφουν

τη θεµατική περιοχή των κινηµατογραφικών ταινιών και το λεξικό διαλειτουργικότητας

που τις συνδέει. Η οντολογία Μovie Ontology ¹(γραµµές 1–7) ορίζει την κλάση των ταινιών

(γραµµή 2) και την σχέση τίτλος µε το πεδίο ορισµού και τιµών της (γραµµή 3–6). Αντί-

στοιχους ορισµούς έχει και η οντολογία IMDB [40] (γραµµές 8–14). Τέλος, το λεξικό που τις

συνδέει (γραµµές 15–22) ορίζει σχέσεις ισοδυναµίας µεταξύ των δύο κλάσεων ταινιών και

των σχέσεων για τους τίτλους τους.

01 <!-------------MOVIE ONTOLOGY-------------->
02 <owl:Class rdf:about="&movieOntology;Movie"/>
03 <owl:DatatypeProperty rdf:about="&movieontology;title">
04 <rdfs:domain rdf:resource="&movieOntology;Movie"/>
05 <rdfs:range rdf:resource="&xsd;string"/>
06 </owl:DatatypeProperty>
07 ...
08 <!-------------IMDB ONTOLOGY-------------->
09 <owl:Class rdf:about="&imdb;Movie"/>
10 <owl:DatatypeProperty rdf:about="&imdb;title">
11 <rdfs:domain rdf:resource="&imdb;Movie"/>
12 <rdfs:range rdf:resource="&xsd;string"/>
13 </owl:DatatypeProperty>
14 ...
15 <!-------------IMDB2MOVIE ONTOLOGY DICTIONARY-------------->
16 <owl:Class rdf:about="&movieOntology;Movie">
17 <owl:equivalentClass rdf:resource”=&imdb;”Movie/>
18 </owl:Class>
19 <owl:DatatypeProperty rdf:about="&movieontology;title">
20 <owl:equivalentProperty rdf:resource”=&imdb;”title/>
21 </owl:DatatypeProperty>
22 ...

Σχήµα 9: Παράδειγµα λεξικού διαλειτουργικότητας (απόσπασµα)

3.6.2 Αρχιτεκτονική

Η αρχιτεκτονική του συστήµατος χωρίζεται σε 4 επίπεδα, ανάλογα µε το ρόλο που

έχουν και τη λειτουργικότητα που προσφέρουν. Τα επίπεδα αυτά και οι αλληλεπιδράσεις

τους απεικονίζονται στο σχήµα 10.

¹www.movieontology.org
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Σχήµα 10: H αρχιτεκτονική της µηχανής τεχνολογίας CDS.

O ρόλος κάθε επιπέδου και των επιµέρους λειτουργικών τους µονάδων, επεξηγού-

νται στον παρακάτω Πίνακα 2.

Επίπεδο Λειτουργικές Μονάδες

Πρόσβαση Το επίπεδο αυτό παρέχει σηµασιολογικές υπηρεσίες σχετικές µε τις

οντολογίες του συστήµατος και αποτελείται από τις παρακάτω λει-

τουργικές µονάδες:
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SemanticExpander:Η µονάδα αυτή επεκτείνει τις RDF δηλώσεις που

της παρέχονται και δηµιουργεί σηµασιολογικά ισοδύναµες περι-

γραφές, εκµεταλλευόµενη τις οντολογίες και τα λεξικά διαλειτουρ-

γικότητας του συστήµατος.

EntityExplorer:Η µονάδα αυτή επιτρέπει την αναζήτηση οντοτήτων

των οντολογιών µε πολλαπλά κριτήρια, όπως πρόθεµα της ετικέτας

τους (label) ή της κλάσης στην οποία ανήκουν.

Διαχείριση Το επίπεδο αυτό διαχειρίζεται τις οντολογίες και τα λεξικά του συ-

στήµατος σε υψηλό επίπεδο και αποτελείται από την παρακάτω λει-

τουργική µονάδα :

KnowledgeManager:Η µονάδα αυτή αναλαµβάνει τη φόρτωση των

οντολογιών και των λεξικών του συστήµατος και εκκινεί τη διαδικα-

σία λήψης αποµακρυσµένων οντολογιών ή λεξικών εάν αυτά χρειά-

ζονται στο σύστηµα.

Αποθήκευση και

Εξαγωγή Συµπε-

ρασµάτων

Το επίπεδο αυτό διαχειρίζεται την αποθήκευση των οντολογιών και

των λεξικών του συστήµατος και είναι υπεύθυνο για την εξαγωγή

επιπρόσθετων συµπερασµάτων. Οι λειτουργικές του µονάδες είναι

οι παρακάτω :

RepositoryManager: Η µονάδα αυτή διαχειρίζεται την αποθήκευση

των οντολογιών και των λεξικών µε µορφή δηλώσεων RDF. Η χρήση

των RDF δηλώσεων ως βασικής δοµής επικοινωνίας µε την συγκε-

κριµένη µονάδα του συστήµατος, επιτρέπει τη δηµιουργία διαφορε-

τικών υλοποιήσεων για την αποθήκευση των δηλώσεων RDF, όπως

αποθήκευση στη µνήµη, στο δίσκο ή σε σχεσιακή βάση. Παράλληλα,

παρέχει µεθόδους για την ερώτηση της βάσης γνώσης στη γλώσσα

ερωτήσεων SPARQL.
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InferenceEngine: Η µονάδα αυτή αναλαµβάνει την εξαγωγή συ-

µπερασµάτων σχετικά µε τις οντολογίες που διαχειρίζεται το σύ-

στηµα και µε βασική δοµή τα λεξικά διαλειτουργικότητας υλοποιεί

(materialize) και επεκτείνει την συµπυκνωµένη γνώση των οντολο-

γιών σε RDF δηλώσεις. Προτού αποθηκεύσει τη γνώση στη βάση

γνώσης του συστήµατος, ελέγχει την συνέπεια των εξαγόµενων συ-

µπερασµάτων µε την ήδη υπάρχουσα γνώση, έτσι ώστε να αποφευ-

χθούν αντιφάσεις.

Επικοινωνία Το επίπεδο αυτό διαχειρίζεται την αποµακρυσµένη επικοινωνία µε

το σύστηµα και αποτελείται από την παρακάτω λειτουργική µο-

νάδα :

CommunicationManager: Η µονάδα αυτή διαχειρίζεται την αποµα-

κρυσµένη επικοινωνία µε το σύστηµα και παρέχει πρόσβαση στις

λειτουργίες του, όπως λήψη αποµακρυσµένων οντολογιών ή λεξι-

κών.

Πίνακας 2: Λειτουργικές µονάδες του συστήµατος και οι αλληλεπιδράσεις τους

3.7 Σύνοψη

Ο µηχανισµός συσχέτισης ψηφιακών αντικειµένων που παρουσιάστηκε σε αυτό το

κεφάλαιο προωθεί τη ρητή και ακριβή δήλωση του πλαισίου των σχέσεων που υφίστανται

µεταξύ τους και επιτρέπει την χωρίς παρερµηνείες επεξεργασία τους. Το πλαίσιο αυτό πα-

ρέχεται µε τρόπο που είναι συµβατός µε τις εξελίξεις στο Σηµασιολογικό Διαδίκτυο και δη-

λώνεται µέσα από τις υπάρχουσες δοµές του διαδεδοµένου προτύπου MPEG-21, το οποίο

παρέχει εγγενώς υποστήριξη για την αναπαράσταση και συνδιαλλαγή πολύπλοκου ψη-

φιακού περιεχοµένου.

Ο µηχανισµός µε τη χρήση των τεχνολογιών του Σηµασιολογικού Διαδικτύου προ-

ωθεί τη δηµιουργία ενός παγκόσµιου πλέγµατοςπου ενώνει µεταξύ του όλο το διαδικτυακό
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περιεχόµενο, ενώ απλοποιεί τη δηµιουργία πολύπλοκων συστηµάτων οι οποίες εκµεταλ-

λεύονται την επεκτασιµότητα και συνδεσιµότητα τωνπεριγραφών των σχέσεωνµέσω οντο-

λογιών.

Οι σηµασιολογικά πλούσιες περιγραφές των σχέσεων µεταξύ των ψηφιακών αντι-

κειµένων επιτρέπουν την εκτέλεση έξυπνων αναζητήσεων, οι οποίες εκµεταλλεύονται αυ-

τές τις σχέσεις αλλά και τις συνδέσεις µεταξύ αυτών καθεαυτών των σχέσεων (οι οποίες

ορίζονται στα πλαίσια µίας ή περισσότερων οντολογιών). Επιτρέπει, παραδείγµατος χάρη

το µετασχηµατισµό ενός ερωτήµατος αναζήτησης σε πιο ειδικό ή πιο γενικό, διαλέγοντας

έτσι ανάµεσα στο πλήθος ή την ποιότητα των αποτελεσµάτων που επιστρέφονται.

H προσθήκη του παραπάνω µηχανισµού ενδυναµώνει το MPEG-21 και το καθιστά

ταιριαστό εργαλείο για τον καθορισµό των σχεσιακού ιστού που συνδέει τα ψηφιακά αντι-

κείµενα µεταξύ τους και βελτιώνει την επεξεργασία, ανακάλυψη και διανοµή τους. Οι χρή-

στες πληροφοριοκεντρικών υπηρεσιών από την πλευρά τους λαµβάνουν γρηγορότερη και

πιο ακριβή πρόσβαση στα περιεχόµενα που τους ενδιαφέρουν, κάτι που οδηγεί σε καλύ-

τερη αλληλεπίδραση µε την υπηρεσία και αντιστοιχεί σε καλύτερη πρόσληψη της ποιότη-

τας της.

Τέλος, το σύστηµα σηµασιολογικής διαλειτουργικότητας υποστηρίζει τη σηµασιο-

λογική διαλειτουργικότητα µεταξύ περιγραφών που προκύπτουν από διαφορετικές οντο-

λογίες, εισάγοντας τη δοµή των λεξικών διαλειτουργικότητας, τα οποία δρουν ως σηµα-

σιολογικές γέφυρες µεταξύ των εννοιών διαφορετικών οντολογιών και βάσει αυτών πα-

ρέχονται σηµασιολογικές υπηρεσίες χρήσιµες σε κάθε είδους πληροφοριοκεντρικές εφαρ-

µογές.

60 Ασφαλής διαχείριση σηµασιολογικά συνδεδεµένων ψηφιακών αντικειµένων σε ετερογενή κατανεµη-
µένα περιβάλλοντα



Κεφάλαιο 4

Ασφαλής διαχείριση ψηφιακών

αντικειµένων

4.1 Εισαγωγή

Η πληροφορία καθίσταται όλο και πιο περισσότερο ένα πολύτιµο αγαθό για πα-

ντός είδους οργανισµούς. Η χάραξη στρατηγικών και η λήψη αποφάσεων επηρεάζονται

άµεσα τόσο από τους µηχανισµούς εξαγωγής γνώσης, όσο και της ποιότητας των εισερχό-

µενων πληροφοριών. Επιπρόσθετα, οι αλυσίδες παροχής υπηρεσιών γίνονται όλο και πιο

πολύπλοκες, περιλαµβάνοντας πολλούς και ετερογενείς χρήστες, προϋποθέτοντας την

ανταλλαγή πληροφοριών µεταξύ τους µε δυναµικό ad hoc τρόπο, δηµιουργώντας προσω-

ρινές κοινότητες.

Αυτή η τάση οδήγησε στην ανάπτυξη νέων παραδειγµάτων επικοινωνίας όπως τα

συστήµατα δηµοσίευσης/συνδροµής (publish/subscribe systems- [41]) και υποδοµών βασι-

σµένων στο σύννεφο (cloud-based systems - [42]) τα οποία υιοθετούν την έννοια της παντα-

χού παρούσας πληροφορίας. Παράλληλα εµφανίστηκαν και νέες πηγές δεδοµένων όπως

για παράδειγµα τα ασύρµατα δίκτυα αισθητήρων (Wireless Sensors Networks - WSN - [43])

και το Διαδίκτυο των Πραγµάτων (Internet of Things - IoT - [44]). Επιπλέον, ο προσανατολι-

σµός προς υπηρεσιοκεντρικό σχεδιασµό των εφαρµογών κατέστησε κυρίαρχη τη χαλαρή

σύνδεση και αλληλεπίδραση µεταξύ των µερών ενός συστήµατος [45].

61



Ασφαλής διαχείριση ψηφιακών αντικειµένων

Η νέα αυτή εποχή ζητά τη συνεργασία µεταξύ οργανισµών, µε την εµπιστοσύνη

µεταξύ των εταίρων να βρίσκεται στο κέντρο της προσοχής. Βασικές απαιτήσεις για τις

µεταξύ τους συναλλαγές αποτελούν η προστασία τόσο της πληροφορίας όσο και της ιδιω-

τικότητας. Από τη µια, οι οργανισµοί καλούνται να εµπιστευθούν πληροφορίες και δεδο-

µένα που δεν προέρχονται από τους ίδιους και συνεπώς να εµπιστευθούν και τους ορ-

γανισµούς που τα παράγουν. Από την άλλη, τα ουκ ολίγα περιστατικά παραβίασης της

ασφάλειας και της ιδιωτικότητας των χρηστών έχουν οδηγήσει τις εταιρίες στην αντίθετη

κατεύθυνση. Παράλληλα, αυτή η διστακτικότητα για συνεργασία µεταξύ διαφορετικών

οργανισµών οδηγεί σε ύφεση της παγκόσµιας ψηφιακής οικονοµίας.

Σε αυτό το πλαίσιο, ο αποδοτικός έλεγχος πρόσβασης στη διακινούµενη πληροφο-

ρία είναι κρίσιµος παράγοντας για την προστασία της και ως εκ τούτου, η εξέλιξη των πο-

λιτικών ασφαλείας έφερε τον έλεγχο πρόσβασης στο προσκήνιο συστηµάτων που προστα-

τεύουν τόσο την ασφάλεια όσο την ιδιωτικότητα των χρηστών τους. Πέρα από τα υπάρχο-

ντα µοντέλα ελέγχου πρόσβασης [46], έχουν υπάρξει ποικίλες προσεγγίσεις στο θέµα αυτό

οι οποίες εισάγουν αρκετά νέα χαρακτηριστικά. Αρκετές διακεκριµένες λύσεις προτείνουν

βελτιώσεις του µοντέλου ελέγχου πρόσβασης βάσει ρόλων (Role-Based Access Control -

RBAC - [47]) ώστε να συµπεριλάβουν περισσότερα κριτήρια στη λήψη αποφάσεων ελέγ-

χου πρόσβασης πέρα από το ποιός χρήστης έχοντας κάποιον ρόλο θέλει να εκτελέσει µια

ενέργεια σε κάποιο αντικείµενο. Εν προκειµένω, νέα µοντέλα ελέγχου πρόσβασης έχουν

υιοθετήσει έννοιες όπως οργανισµοί [48] και πλαίσιο χρήσης [49], ενώ εµφανίστηκαν συ-

στήµατα ελέγχου πρόσβασης που προστατεύουν την ιδιωτικότητα των χρηστών [50] εστιά-

ζοντας στην προστασία των προσωπικών τους δεδοµένων.

Ωστόσο, θεωρώντας ένα κατανεµηµένο περιβάλλον που αποτελείται από µεγάλο

αριθµό ετερογενών συµµετεχόντων οι οποίοι σχετίζονται χαλαρά και αλληλεπιδρούν µε

δυναµικό τρόπο, ενώ βρίσκονται υπό την εποπτεία διαφορετικών οντοτήτων, δύο ζητή-

µατα κάνουν την εµφάνιση τους αυτόµατα: διαλειτουργικότητα των πολιτικών ασφαλείας

και της επιβολής τους. Σε ότι αφορά τη διαλειτουργικότητα, οι προσπάθειες προτυποποί-

ησης (βλ. [51][52]) δεν έχουν παράξει αποδοτικές λύσεις, όπως αναλύεται και στην παρά-

γραφο 4.2, ενώ προσεγγίσεις που χρησιµοποιούν τις τεχνολογίες του Σηµασιολογικού Δια-

δικτύου για τον έλεγχο πρόσβασης (βλ. [53] για µια επισκόπηση) υπόσχονται διαλειτουργι-
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κότητα µόνο στο σηµασιολογικό επίπεδο. Σε ότι αφορά το ζήτηµα της επιβολής των πολιτι-

κών ασφαλείας, οι προσεγγίσεις περιορίζονται στο παράδειγµα PDP–PEP (Policy Decision

Point–Policy Enforcement Point, Σηµείο Εξέτασης Πολιτικών–Σηµείο Επιβολής Πολιτικών

- [54]), το οποίο δεν ταιριάζει στο αναλυθέν περιβάλλον. Όταν τα δεδοµένα εκτεθούν “σε

κοινή θέα”, το παράδειγµα PDP–PEP δεν µπορεί να διασφαλίσει την επιβολή των σχετι-

κών πολιτικών, ενώ λύσεις όπως οι “κολλώδεις πολιτικές” (sticky policies - [55]) δεν είναι

αποδοτικές, αφού η τήρηση τους στηρίζεται στην καλή θέληση του χρήστη που λαµβάνει

τα δεδοµένα.

Υπό το φως αυτών των ζητηµάτων, σχεδιάστηκε και υλοποιήθηκε αρχιτεκτονική

που στοχεύει στη προστασία της πληροφορίας σε κατανεµηµένα ετερογενή περιβάλλοντα

και απαντάει στα παραπάνω ζητήµατα µε έναν ολοκληρωµένο τρόπο. Η προστασία της

διακινούµενης πληροφορίας πραγµατοποιείται µε χρήση κρυπτογραφίας. Η πληροφορία

κρυπτογραφείται µε τη σύγχρονη µέθοδο κρυπτογραφίας βάσει χαρακτηριστικών (πιο συ-

γκερκιµένα µε µέθοδο που βασίζεται σε πολιτικές κρυπτογραφήµατος - Ciphertext-Policy

A ribute-Based Encryption - CP-ABE - [56]) και µεταφράζει τις πολιτικές ελέγχου πρόσβα-

σης σε δέντρα πρόσβασης που αποτελούνται από λογικές σχέσεις µεταξύ των χαρακτη-

ριστικών που πρέπει να έχουν στην κατοχή τους οι χρήστες ώστε να µπορούν να απο-

κρυπτογραφήσουν τα δεδοµένα. Στην πραγµατικότητα, αυτά τα χαρακτηριστικά εκχω-

ρούνται ασύγχρονα και από διαφορετικές αρχές που δραστηριοποιούνται σε ποικίλους και

συχνά ασύνδετους τοµείς ασφαλείας. Το γεγονός αυτό επεκτείνει περαιτέρω την έννοια

της ετερογένειας που υφίσταται στο τυπικό σενάριο διακίνησης πληροφορίας και αφορά

στην ετερογένεια των παραγωγών πληροφορίας, εισάγοντας τον ρόλο των διαφορετικών

Αρχών Χαρακτηριστικών.

Η προτεινόµενη αρχιτεκτονική απαντάει στις δύο αυτές µορφές ετερογένειας χρη-

σιµοποιώντας τεχνολογίες που προδιαγράφονται στα πρότυπα MPEG-21 [7] και MPEG-M

[13]. Αρχικά υιοθετούνται τα ψηφιακά αντικείµενα ως η δοµή που ενθυλακώνει την πλη-

ροφορία που ανταλλάσσεται µεταξύ των χρηστών του συστήµατος. Σε κάθε ψηφιακό αντι-

κείµενο ενσωµατώνονται οι άδειες χρήσης του περιεχοµένου εκπεφρασµένες στη γλώσσα

MPEG-21 REL [9], η οποία πέρα από την προαναφερθείσα λειτουργία της χρησιµοποιείται

και ως ένας ασφαλής και ενοποιηµένος φορέας για τον ορισµό και την εκχώρηση χαρα-
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κτηριστικών στους χρήστες. Τέλος, το σύστηµα υιοθετεί την πλατφόρµα και την αρχιτε-

κτονική λογισµικού του προτύπου MPEG-M, στο οποίο έχουν πραγµατοποιηθεί συνεισφο-

ρές µε τη µορφή σχολίων και προτάσεων σε σειρά συνεδριάσεων του διεθνούς οργανισµού

MPEG [57] [58] [59] [60] [61] [62], και την ενσωµατώνει µε υποδοµή ΑΒΕ (A ribute-based

Encryption - Κρυπτογραφία βάσει χαρακτηριστικών) η οποία υποστηρίζει τις κρυπτογρα-

φικές λειτουργίες του συστήµατος για την προστασία του περιεχοµένου.

Η παράγραφος 4.2 παρουσιάζει τις τρέχουσες προσεγγίσεις στην ευρύτερη ερευνη-

τική περιοχή αναδεικνύοντας τους περιορισµούς και τις αδυναµίες τους. Ακολουθεί περι-

γραφή της κρυπτογραφίας βάσει χαρακτηριστικών και των υποδοµών στις οποίες στηρί-

ζεται και τέλος στην παράγραφο 4.4 παρουσιάζεται αναλυτικά το προτεινόµενο σύστηµα

και οι λειτουργίες του.

4.2 Τρέχουσες τάσεις στον έλεγχο πρόσβασης ψηφιακού περιε-

χοµένου

Το προτεινόµενο σύστηµα στοχεύει στην ασφαλή διαµοίραση παντός είδους πληρο-

φορίας σε µεγάλης κλίµακας ετερογενή περιβάλλοντα. Σε αυτό το πλαίσιο, αντλεί έµπνευ-

ση από επιστηµονικές εργασίες στον τοµέα του ελέγχου πρόσβασης [47][63][46][53][64][50],

ωστόσοηοικογένεια των µοντέλων ελέγχουπρόσβασης βάσει χαρακτηριστικών (A ribute-

based Access Control - ABAC - [49][65][66][67]) είναι πιο κοντά στο παρόν σύστηµα. Σε ανοι-

κτά, κατανεµηµένα περιβάλλοντα, όπου ο παραγωγός περιεχοµένου και οι καταναλωτές

του βρίσκονται εν γένει σε διαφορετικούς τοµείς ασφαλείας, οι οποίοι διοικούνται από δια-

φορετικές αρχές και τεχνολογίες ελέγχου πρόσβασης που δεν είναι γνωστές στους υπόλοι-

πους τοµείς, µια λύση που ταιριάζει στο ABAC µοντέλο ελέγχου πρόσβασης θα ήταν η χρη-

σιµοποίηση ψηφιακών διαπιστευτηρίων, όπως τα ψηφιακά πιστοποιητικά X.509 [68], για τη

βεβαίωση των χαρακτηριστικών των χρηστών που ζητούν πρόσβαση στα δεδοµένα. Το πα-

ρόν σύστηµα δεν είναι άµεσα συγκρίσιµο αλλά αντιθέτως συµπληρωµατικό σε αυτά. Αντί

να ορίζει µια γλώσσα για τον έλεγχο πρόσβασης, παρέχει τα εργαλεία για την ασφαλή δια-

µοίραση του περιεχοµένου και την αποµακρυσµένη επιβολή ελέγχου πρόσβασης σε αυτό,
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οπότε µπορεί να χρησιµοποιηθεί σε συνδυασµό µε αυτά.

Η XACML (eXtensible Access Control Markup Language - Επεκτάσιµή γλώσσα σή-

µανσης ελέγχου πρόσβασης - [51]) αποτελεί µια ευρέως διαδεδοµένη πρωτοβουλία προτυ-

ποποίησης στην περιοχή του ελέγχου πρόσβασης. Το πρότυπο προδιαγράφει ένα γενικού

σκοπού πλαίσιο ελέγχου πρόσβασης, το οποίο περιλαµβάνει ένα µοντέλο αρχιτεκτονικής

που βασίζεται στο παράδειγµα PDP–PEP (Policy Decision Point–Policy Enforcement Point,

Σηµείο Εξέτασης Πολιτικών–Σηµείο Επιβολής Πολιτικών - [54]) για την επιβολή των πο-

λιτικών ελέγχου πρόσβασης. Η XACML αποτελεί κατάλληλο εργαλείο για την περιγραφή

πολιτικών, αλλά δεν εξετάζει τον τρόπο όπου πραγµατοποιείται η εκχώρηση και διαχεί-

ριση των χαρακτηριστικών των χρηστών. Ώς εκ τούτου, θεωρείται συµπληρωµατική µε το

προτεινόµενο σύστηµα. Το παραπάνω πρόβληµα καλύπτεται µερικώς µε την χρησιµοποί-

ηση της τεχνολογίας SAML (Security Assertion Markup Language - Γλώσσα σήµανσης βε-

βαιώσεων ασφαλείας -[52]), η οποία σχεδιάστηκε για την ανταλλαγή πληροφοριών ασφα-

λείας µεταξύ έµπιστων οντοτήτων, σε µορφή βεβαιώσεων (assertions) σε γλώσσα XML.

Ωστόσο, σε ετερογενή περιβάλλοντα, όπου οι ad hoc σχέσεις µεταξύ των χρηστών είναι ο

κανόνας, αυτό είναι δύσκολο, αφού ένα σύστηµα SAML θα καλείται να επεξεργάζεται και

να ενσωµατώνει πολλαπλούς τύπους διαπιστευτηρίων σε SAML βεβαιώσεις. Αντιθέτως, η

προτεινόµενη προσέγγιση χρησιµοποιεί µια τεχνολογία για όλες τις διαδικασίες ελέγχου

πρόσβασης, τη διαχείριση των χαρακτηριστικών των χρηστών και την περιγραφή πολιτι-

κών πρόσβασης για το διακινούµενο περιεχόµενο.

Το προτεινόµενο σύστηµα µοιράζεται σε κάποιο βαθµό τους ίδιους στόχους µε συ-

στήµατα που υιοθετούν την έννοια των Εικονικών Οργανισµών (Virtual Organisation - VO

- [69] [70] [71] [72]). Ένας VO αποτελεί τον συνασπισµό ετερογενών οργανισµών που αν και

χρησιµοποιούν διαφορετικές πολιτικές µπορούν να συνεργάζονται µέσω ενοποιηµένων ει-

κονικών πολιτικών. Ωστόσο, τέτοιου είδους προσεγγίσεις εκτός του ότι δεν ταιριάζουν σε

δυναµικές ad hoc συνεργασίες, χαρακτηρίζονται από µεγάλο κόστος στη διαχείριση τους.

Αντίθετα, το προτεινόµενο σύστηµα υιοθετεί χαλαρότερες σχέσεις µεταξύ των συνεργα-

ζόµενων οντοτήτων.

Τέλος, το προτεινόµενο σύστηµα χτίζει πάνω σε λύσεις όπου χρησιµοποιούν κρυ-

πτογραφία για την επιβολή των πολιτικών πρόσβασης του περιεχόµενου στο επίπεδο των
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δεδοµένων αυτών καθεαυτών. Λύσεις που βασίζονται στη συµµετρική και ασύµµετρη κρυ-

πτογραφία [73] [74] [75] [76] [77] [78] επιφέρουν µεγάλη πολυπλοκότητα στη διαχείριση των

κλειδιών αποκρυπτογράφησης όταν πραγµατοποιούν εκλεπτυσµένο έλεγχο πρόσβασης.

Τα πρώτα έχουν µεγάλο κόστος στη διαµοίραση των κλειδιών, ενώ τα τελευταία απαιτούν

την a priori γνώση των δηµόσιων κλειδιών των αποδεκτών καταναλωτών της πληροφο-

ρίας. Για τον λόγο αυτό, το προτεινόµενο σύστηµα χρησιµοποιεί τη µέθοδο κρυπτογρά-

φησης βάσει χαρακτηριστικών (A ribute-Based Encryption - ABE - [79]) και πιο συγκεκρι-

µένα την τεχνική που κρυπτογραφεί µε βάση πολιτικές κρυπτογραφήµατος (Ciphertext-

Policy A ribute-Based Encryption - CP-ABE - [56]). H κρυπτογράφηση µε ABE έχει υποστη-

ριχθεί σε πολλά πρόσφατα συστήµατα µε πολυποίκιλα πεδία εφαρµογής στα οποία απαι-

τείται έλεγχος πρόσβασης στην διακινούµενη πληροφορία [80] [81] [82] [83] [84], ωστόσο

καµία υπάρχουσα προσέγγιση δεν ενσωµατώνει τη διαχείριση των χαρακτηριστικών των

χρηστών σε συνδυασµό µε ένα σύστηµα ΑΒΕ, προσφέροντας ένα ολοκληρωµένο σύστηµα

ελέγχου πρόσβασης δίχως σύνδεση σε δυναµικά ετερογενή περιβάλλοντα. Αυτό είναι ένα

σηµαντικό πλεονέκτηµα του προτεινόµενου συστήµατος το οποίο αναλύεται στις επόµε-

νες παραγράφους.

4.3 Κρυπτογραφία βάσει χαρακτηριστικών

Η Κρυπτογραφία Βάσει Χαρακτηριστικών (A ribute-Based Encryption - ABE [79])

αποτελεί µια καινοτόµο µέθοδο κρυπτογράφησης η οποία βασίζεται στην Κρυπτογραφία

Βάσει Ταυτότητας (Identity-Based Encryption - IBE - [85]) και την επεκτείνει εκλαµβάνοντας

την ταυτότητα ενός χρήστη ως ένα εκ των ιδιοτήτων του που τον χαρακτηρίζουν. Πιο συ-

γκεκριµένα, η κρυπτογράφηση µε IBE αποφεύγει τη χρησιµοποίηση πιστοποιητικών για

την επικοινωνία του δηµόσιου κλειδιού του αποδέκτη ενός µηνύµατος, µε τη θέση του δη-

µοσίου κλειδιού να λαµβάνει το µοναδικό αναγνωριστικό - ταυτότητα του, όπως παρα-

δείγµατος χάρη η διεύθυνση ηλεκτρονικού ταχυδροµείου του. Η κρυπτογράφηση µε ΑΒΕ

από την πλευρά της, εκµεταλλεύεται τα αναγνώσιµα δηµόσια κλειδιά που προτείνει η IBE

και περιγράφει τον αποδέκτη µέσω των χαρακτηριστικών του, επιτρέποντας παράλληλα

τον ορισµό πολύπλοκων συνδυασµών µεταξύ των χαρακτηριστικών, τα λεγόµενα δέντρα
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πρόσβασης ΑΒΕ, χρησιµοποιώντας λογικές σχέσεις σύζευξης ή διάζευξης.

Η κρυπτογραφία ΑΒΕ ωστόσο, εµφανίζεται µε δύο µορφές : την KP-ABE (Key-Policy

ABE - [86]) και την CP-ABE (Ciphertext-Policy ABE - [87][88] ). Η διαφορά τους έγκειται στην

τοποθέτηση των χαρακτηριστικών (αντίστοιχα του δέντρου πρόσβασης) στο κρυπτογρα-

φηµένο µήνυµα είτε στο κλειδί αποκρυπτογράφησης. Στην KP-ABE ακολουθείται η πρώτη

προσέγγιση, δηλαδή τα χαρακτηριστικά ενσωµατώνονται στο µήνυµα, ενώ οι αποδέκτες

απαιτείται να ενηµερώσουν τα κλειδιά αποκρυπτογράφησης τους µε το νέο δέντρο πρό-

σβασης. Η CP-ABE ακολουθεί τη δεύτερη προσέγγιση και ενσωµατώνει το δέντρο πρόσβα-

σης στο κρυπτογραφηµένο µήνυµα, ενώ τα κλειδιά αποκρυπτογράφησης των χρηστών, τα

οποία περιέχουν τα χαρακτηριστικά τους, δεν χρειάζεται να ενηµερωθούν εκ νέου.

Τα τελευταίο, καθιστά την CP-ABE ένα ιδανικό ταίριασµα µε µοντέλα ελέγχου πρό-

σβασης που βασίζονται σε χαρακτηριστικά (A ribute-based Access Control - ABAC). Από

τη µια κάθε χαρακτηριστικό µπορεί να χρησιµοποιηθεί ως προαπαιτούµενο για την πρό-

σβαση στα κρυπτογραφηµένα µηνύµατα και µονάχα οι κάτοχοι του να µπορούν να το απο-

κρυπτογραφούν. Από την άλλη, τα δέντρα πρόσβασης ΑΒΕ προσφέρουν µεγάλη ευελιξία

στον ορισµό των κανόνων πρόσβασης και επιτρέπουν τον σχηµατισµό πολύπλοκων κα-

νόνων πρόσβασης. Παράλληλα, η κρυπτογράφηση των µηνυµάτων γίνεται µια φορά και

αναφέρεται σε πολλαπλούς αποδέκτες, οι οποίοι δεν είναι απαραίτητο να είναι γνωστοί a

priori.

Τα παραπάνω ελκυστικά χαρακτηριστικά της CP-ABE είναι άλλωστε που έχουν

οδηγήσει στη χρήση της σε πολλές πρακτικές εφαρµογές. Με χαρακτηριστικά παραδείγ-

µατα τη χρήση της σε ασύρµατα δίκτυα σενσόρων [83][82], προστασίας δηµοσιεύσεων σε

κοινωνικά δίκτυα [80], στη διαχείριση ιατρικών δεδοµένων [89] και στην προστασία ψηφια-

κού περιεχοµένου σε συστήµατα συνδροµητικής τηλεόρασης [90].

Στη συνέχεια όπου αναφέρεται η Κρυπτογραφία Βάσει Χαρακτηριστικών, θα ανα-

φερόµαστε στην CP-ABE.
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4.3.1 Αρχιτεκτονική συστήµατος κρυπτογραφίας βάσει χαρακτηριστικών

Τα συστήµατα ΑΒΕ της βιβλιογραφίας χωρίζονται στις εξής τρεις κατηγορίες ανά-

λογα µε τις υποδοµές που απαιτούν και τις λειτουργίες που προσφέρουν :

Σχήµα 11: Αρχιτεκτονική συστήµατος κρυπτογραφίας βάσει χαρακτηριστικών

• Κεντρική αρχή :

Συστήµατα που ακολουθούν αυτό το µοντέλο [56][87], θεωρούν µια πλήρως έµπιστη

κεντρική αρχή η οποία είναι επιφορτισµένη µε το έργο της έκδοσης και διαχείρισης

των κλειδιών των χρηστών. Από τη µια, έχοντας συγκεντρωµένη ανά πάσα στιγµή

σε ένα σηµείο τη γνώση των χαρακτηριστικών των χρηστών, διευκολύνεται η δια-

σφάλιση της κατασκευής κλειδιών τα οποία δεν µπορούν να συνδυαστούν µεταξύ

τους, αλλά και η διαχείριση ανακλήσεων χαρακτηριστικών των χρηστών. Ωστόσο,

από την άλλη πλευρά, η ύπαρξη µιας µοναδικής κεντρικής αρχής εγείρει ζητήµατα

ασφαλείας και ιδιωτικότητας των δεδοµένων των χρηστών, καθώς σε περίπτωση ρήγ-

µατος ασφαλείας, είναι δυνατό να αποκτηθεί πρόσβαση στα κλειδιά και εποµένως

και τα δεδοµένα των χρηστών.
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• Πολλαπλές αρχές :

Συστήµατα που θεωρούν πολλαπλές αρχές έκδοσης κλειδιών αποκρυπτογράφησης

ΑΒΕ [91][92][93], στηρίζονται στη κατανεµηµένη δηµιουργία των κλειδιών των χρη-

στών, ώστε να αποφύγουν τα ζητήµατα ασφάλειας που ανακύπτουν σε συστήµατα

µε µια µοναδική πλήρως έµπιστη κεντρική αρχή. Ωστόσο, από τη στιγµή που κάθε

αρχή λειτουργεί αυτόνοµα ύστερα από την αρχικοποίηση του συστήµατος, η διασφά-

λιση της µη σύµπραξης των κλειδιών των χρηστών είναι αρκετά πολύπλοκη υπό-

θεση. Το ζήτηµα αυτό λύνεται µέσω της χρήσης µοναδικού αναγνωριστικού για κάθε

χρήστη, το οποίο χρησιµοποιείται µε τέτοιον τρόπο ώστε κάθε χαρακτηριστικό που

λαµβάνει κάποιος χρήστης να δένεται µε το µοναδικό του αναγνωριστικό. Παράλ-

ληλα, ένα επιπλέον πλεονέκτηµα των συστηµάτων που στηρίζονται σε πολλαπλές

αρχές είναι η διατήρηση της ασφάλειας του συστήµατος ακόµα και µετά από την έκ-

θεση των µυστικών κλειδιών ενός πεπερασµένου πλήθους αρχών.

• Κρυπτογράφηση ΑΒΕ µέσω αντιπροσώπου :

Συστήµαταπου προσφέρουνκρυπτογραφικές υπηρεσίες µέσωαντιπροσώπων [94][95]

στοχεύουν στην ασφαλή µετακύλιση του κόστους των κρυπτογραφικών εργασιών σε

πληρεξούσιους εξυπηρετητές. Οι τελευταίοι θεωρούνται ηµιέµπιστοι και πέρα από

την εγγενή υποστήριξη συσκευών µε περιορισµένη υπολογιστική ισχύ, διευκολύνουν

την ανάκληση χαρακτηριστικών είτε αναλαµβάνοντας την επικαιροποίηση των κλει-

διών και των διαθέσιµων λιστών ανάκλησης, είτε παρέχοντας υπηρεσίες επανακρυ-

πτογράφησης.

Ένα βασικό σύστηµα κρυπτογραφίας βάσει χαρακτηριστικών προσφέρει τις παρα-

κάτω µεθόδους :

• Αρχικοποίηση (παράµετρος ασφάλειας, σύνολο χαρακτηριστικών) -> δηµόσιες πα-

ράµετροι, µυστικό κλειδί αρχής.

Η αρχικοποίηση της αρχής έκδοσης κλειδιών περιλαµβάνει τον ορισµό της παρα-

µέτρου ασφάλειας, βάσει της οποίας κατασκευάζονται οι δηµόσιες παράµετροι για

κάθε χαρακτηριστικό και το µυστικό κλειδί της αρχής.
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• Έκδοση κλειδιού (µυστικό κλειδί, χαρακτηριστικά) -> κλειδί αποκρυπτογράφησης.

Η αρχή έκδοσης κλειδιών αποκρυπτογράφησης χρησιµοποιεί το µυστικό κλειδί της

ώστε να εκδώσει ένα νέο κλειδί για κάποιον χρήστη, ανάλογα µε τα χαρακτηριστικά

του.

• Κρυπτογράφηση (δηµόσιες παράµετροι, δέντρο πρόσβασης, µήνυµα) -> κρυπτογρα-

φηµένο µήνυµα.

Για την κρυπτογράφηση ενός µηνύµατος απαιτείται ο ορισµός του δέντρου πρόσβα-

σης, που ορίζει τα χαρακτηριστικά που πρέπει να έχουν στην κατοχή τους οι απο-

δέκτες του, και χρησιµοποιεί τις δηµόσιες παραµέτρους για κάθε χρησιµοποιούµενο

χαρακτηριστικό, ώστε να κατασκευάσει το τελικό κρυπτογραφηµένο µήνυµα.

• Αποκρυπτογράφηση (δηµόσιες παράµετροι, κλειδί αποκρυπτογράφησης, κρυπτο-

γραφηµένο µήνυµα) -> αποκρυπτογραφηµένο µήνυµα.

Για την αποκρυπτογράφηση ενός µηνύµατος απαιτείται το κλειδί αποκρυπτογράφη-

σης του χρήστη και οι δηµόσιες παράµετροι για κάθε χαρακτηριστικό. Η διαδικασία

είναι επιτυχής µόνο όταν το κλειδί αποκρυπτογράφησης περιέχει τα χαρακτηριστικά

τα οποία ορίζει το δέντρο πρόσβασης το οποίο χρησιµοποιήθηκε για την κρυπτογρά-

φηση του µηνύµατος.

Συστήµατα ΑΒΕ µε πολλαπλές αρχές έκδοσης κλειδιών απαιτούν την αρχικοποί-

ηση των καθολικών παραµέτρων του συστήµατος και της χρήσης τους σε κάθε µια από τις

παραπάνω µεθόδους. Ενώ, σε συστήµατα που υποστηρίζουν ανάκληση χαρακτηριστικών

[94][95], προστίθενται µέθοδοι για την επανέκδοση κλειδιών ή ακόµα και την επανακρυ-

πτογράφηση µηνυµάτων.

4.3.2 Προκλήσεις και ανοικτά θέµατα

Τα ελκυστικά στοιχεία που προσφέρει η κρυπτογραφία βάσει χαρακτηριστικών,

έχουν στρέψει το ενδιαφέρον πολλών ερευνητών στην προσπάθεια εµπλουτισµού των δυ-

νατοτήτων της µε στόχο τη δηµιουργία ασφαλών συστηµάτων και της εφαρµογής της σε

πολλά πρακτικά σενάρια.
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Πιο συγκεκριµένα, στο πλαίσιο της εκφραστικότητας των δέντρων πρόσβασης, η

έρευνα στοχεύει στη διεύρυνση της προσθέτοντας τη σχέση λογικής άρνησης [96], δια-

τηρώντας βεβαίως την ασφάλεια της κρυπτογράφησης. Το παραπάνω ωστόσο ενδέχεται

να επιβαρύνει το κόστος κρυπτογράφησης και αποκρυπτογράφησης, η µείωση του οποίου

αποτελεί και τον σηµαντικότερο παράγοντα για την υιοθέτηση της µεθόδου από πραγµα-

τικές εφαρµογές [97].

Παράλληλα, εµφανίζονται συστήµαταπου ελαχιστοποιούν τις απαιτήσεις για πλή-

ρως έµπιστες αρχές [98][95], αντικαθιστώντας τις µε ηµιέµπιστες, ενώ εισάγονται και εν-

διάµεσοι πληρεξούσιοι κόµβοι µε αποκλειστικό ρόλο να παρέχουν κρυπτογραφικές υπη-

ρεσίες µε ασφαλή τρόπο. Οι τελευταίοι ενισχύουν την υποστήριξη συσκευών µε περιορι-

σµένη υπολογιστική ισχύ και επιπροσθέτως διευκολύνουν τη διαδικασία ανάκλησης χα-

ρακτηριστικών των χρηστών. Έτσι, σε περίπτωση που κάποιος χρήστης παύει να έχει στην

κατοχή του ένα χαρακτηριστικό, αυτός ενώ είχε πρόσβαση σε µηνύµατα που το απαιτού-

σαν, θα πρέπει πλέον να µην είναι δυνατό να έχει πρόσβαση σε αυτά, υπηρετώντας µε

αυτό τον τρόπο τη διασφάλιση τόσο της πρότερης όσο και µελλοντικής µυστικότητας των

κρυπτογραφηµένων µηνυµάτων. Το παραπάνω ωστόσο επιβάλει είτε την την επάνακρυ-

πτογράφηση των δεδοµένων και την επικαιροποίηση των κλειδιών αποκρυπτογράφησης

των σχετικών χρηστών, είτε την ακύρωση του κλειδιού του συγκεκριµένου χρήστη, έτσι

ώστε αυτό να µην είναι διαθέσιµο σε αυτόν µε κανένα τρόπο.

4.4 Σύστηµα ασφαλούς διαχείρισης ψηφιακών αντικειµένων

Η προτεινόµενη λύση σχεδιάστηκε στοχεύοντας στην υποστήριξη έλεγχου πρό-

σβασης χωρίς σύνδεση σε ετερογενή και κατανεµηµένα περιβάλλοντα. Η ετερογένεια υπο-

στηρίζεται µε τη χρήση των δοµών δεδοµένων και υπηρεσιών που προδιαγράφονται στα

διεθνή πρότυπα MPEG-21 [7] και MPEG-M [13], ενώ ο έλεγχος πρόσβασης χωρίς σύνδεση

γίνεται εφικτός µε τη χρησιµοποίηση της πρωτότυπης µεθόδου κρυπτογράφησης βάσει

χαρακτηριστικών (A ribute-based Encryption - ABE - [56]) για την προστασία της πληρο-

φορίας. Η προτεινόµενη αρχιτεκτονική αποσκοπεί στην ενσωµάτωση των παραπάνω σε

ένα ολοκληρωµένο σύστηµα, του οποίου οι κύριοι χρήστες µαζί µε τις αλληλεπιδράσεις
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µεταξύ τους αναπαριστώνται στο Σχήµα 12.

Σχήµα 12: Αρχιτεκτονική συστήµατος offline ελέγχου πρόσβασης [5]

Λαµβάνοντας υπόψη τόσο την ετερογένεια των χρηστών όσο και των πληροφοριο-

κεντρικών υπηρεσιών που εκείνοι επιθυµούν να χρησιµοποιήσουν, προκύπτει η ανάγκη

για µια κοινή δοµή δεδοµένων που θα ενθυλακώνει την πληροφορία και θα λειτουργεί

ως γέφυρα διαλειτουργικότητας. Επιπρόσθετα, αυτή η δοµή δεδοµένων πρέπει να µπορεί

να υποστηρίζει την προστασία της πληροφορίας υπολογίζοντας και την ετερογένεια των

χρηστών που παίρνουν µέρος στο πλαίσιο των λειτουργιών του συστήµατος.

Έχοντας τα παραπάνω κατά νου, προτείνεται η χρήση των ψηφιακών αντικειµένων

ως η βασική δοµή δεδοµένων για την ενθυλάκωση της πληροφορίας. Τα ψηφιακά αντικεί-

µενα πέρα από τη διαλειτουργικότητα που προσφέρουν στον διαµοιρασµό της πληροφο-

ρίας µεταξύ ανεξάρτητων συστηµάτων, παρέχουν επίσης τη δυνατότητα για την συµπε-

ρίληψη τόσο περιγραφικών µεταδεδοµένων για αυτή, αλλά και κανόνων που διέπουν τη

χρήση της. Τα παραπάνω καθιστούν τα ψηφιακά αντικείµενα µια αυτόνοµη και αυτοπερι-

γραφόµενη δοµή ιδανική για τη χρήση της σε παντός είδους κατανεµηµένα περιβάλλοντα.

Ακολουθώντας τις προδιαγραφές του προτύπου MPEG-21 για την προστασία ενός

ψηφιακού αντικειµένου, περιγράφονται οι κανόνων χρήσης τους στη γλώσσα περιγραφής

δικαιωµάτων χρήσης MPEG-21 REL. Οι κανόνες αυτοί ενδέχεται να αναφέρονται είτε σε

συγκεκριµένη οντότητα είτε σε κλάση οντοτήτων που αναγνωρίζονται µε βάση τα χαρα-

κτηριστικά τους. Το σύνολο των κανόνων χρήσης ενός ψηφιακού αντικειµένου, που απο-

τελούν ουσιαστικά την πολιτική ασφαλείας του, κωδικοποιούνται σε µια ή περισσότερες
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άδειες χρήσης εκπεφρασµένες στη γλώσσα REL. Η προστασία της πληροφορίας πραγµα-

τοποιείται µε την κρυπτογράφηση της εφαρµόζοντας τις άδειες χρήσης πάνω στην πληρο-

φορία µε τέτοιον τρόπο ώστε µόνο οι εξουσιοδοτηµένες οντότητες να µπορούν να την ανα-

κτήσουν. Πιο συγκεκριµένα η πληροφορία κρυπτογραφείται µε χρήση της µεθόδου κρυ-

πτογράφησης CP-ABE µε δέντρο πρόσβασης (access tree) που σχηµατίζεται από τις άδειες

χρήσης. Η παραπάνω διαδικασία περιγράφεται αναλυτικά στην παράγραφο 4.4.2.

Όπως διαφαίνεται από τα παραπάνω, η προστασία της πληροφορίας προϋποθέτει

τη λήψη REL αδειών από τους χρήστες του συστήµατος ώστε να µπορούν να ανακτήσουν

την πληροφορία. Πιο συγκεκριµένα, προτού οι χρήστες λάβουν κλειδί αποκρυπτογράφη-

σης που να αντιστοιχεί στις ιδιότητες τους, έχουν ήδη αποκτήσει REL άδειες που πιστο-

ποιούν τα χαρακτηριστικά τους. Οι δύο αυτές διαδικασίες αν και βασικές για ένα σύστηµα

που στηρίζεται στην τεχνολογία ΑΒΕ, δεν εξετάζονται ενδελεχώς από τα συστήµατα ΑΒΕ

της βιβλιογραφίας, τα οποία και εστιάζουν στην παραγωγή ασφαλών κλειδιών αποκρυ-

πτογράφησης για τους χρήστες. Για το λόγο αυτό, εισάγεται ο ρόλος της Αρχής Χαρακτη-

ριστικών (ΑΧ) και της Αρχής Κλειδιών (ΑΚ). Ο πρώτος είναι υπεύθυνος για την έκδοση

REL αδειών που να πιστοποιούν τα χαρακτηριστικά των χρηστών, ενώ ο δεύτερος ανα-

λαµβάνει την έκδοση ΑΒΕ κλειδιών αποκρυπτογράφησης που να αντιστοιχούν στις REL

άδειες των χρηστών. Αναλυτικότερα, κάθε REL άδεια δηµιουργείται χρησιµοποιώντας την

στοιχειώδη υπηρεσία CreateLicense και είναι ψηφιακά υπογεγραµµένη από την εκδούσα

αρχή. Οι κάτοχοι των REL αδειών µπορούν να τις χρησιµοποιήσουν ως πιστοποίηση των

χαρακτηριστικών τους σε διαφορετικές ΑΚ, οι οποίες έχουν τη δυνατότητα να ελέγξουν την

εγκυρότητα τους επικοινωνώντας µε τις αντίστοιχες ΑΧ χρησιµοποιώντας την στοιχειώδη

υπηρεσία VerifyLicense.

Οι REL άδειες των χρηστών που περιέχουν τα χαρακτηριστικά τους, αποθηκεύο-

νται στην ασφαλή συσκευή του χρήστη. Αυτή θα µπορούσε να είναι µια έξυπνη κάρτα,

µια Μονάδα Έµπιστης Πλατφόρµας (Trusted Platform Module - TPM), µια κάρτα SIM κινη-

τού τηλεφώνου κτλ. Η αποθήκευση των REL αδειών πραγµατοποιείται µε τη στοιχειώδη

υπηρεσία StoreLicense η οποία υλοποιείται τοπικά στο τερµατικό του χρήστη.

Για να λάβει ο χρήστης το ΑΒΕ κλειδί που αντιστοιχεί στα χαρακτηριστικά που έχει

αποθηκευµένα στην ασφαλή συσκευή του, προµηθεύει την Αρχή Κλειδιών µε τις αντί-
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στοιχες REL άδειες χρησιµοποιώντας τη στοιχειώδη υπηρεσία AuthorizeUser την οποία

και προσφέρει η ΑΚ. Αφού η ΑΚ ελέγξει την εγκυρότητα των REL αδειών χρησιµοποιώ-

ντας τη στοιχειώδη υπηρεσία VerifyLicense για την επικοινωνία της µε την αντίστοιχη

Αρχή Χαρακτηριστικών, η ΑΚ παράγει το ΑΒΕ κλειδί και το επιστρέφει στο χρήστη στο

µήνυµα απάντησης. Τέλος, το ΑΒΕ κλειδί αποκρυπτογράφησης του χρήστη αποθηκεύεται

στην ασφαλή συσκευή του χρήστη.

Έχοντας ο χρήστης αποθηκευµένο στη συσκευή του το ΑΒΕ κλειδί του, µπορεί να

καταναλώσει δεδοµένα προερχόµενα από παντός είδους πληροφοριοκεντρικές υπηρεσίες.

Τα δεδοµένα αυτά συνοδεύονται από τους REL κανόνες χρήσης, βάσει των οποίων έχουν

κρυπτογραφηθεί ώστε µόνο οι εξουσιοδοτηµένοι χρήστες να µπορούν να τα προσπελά-

σουν. Στη συνέχεια, θα χρησιµοποιηθεί το ΑΒΕ κλειδί του χρήστη για την αποκρυπτογρά-

φηση των δεδοµένων και σε περίπτωση που η αποκρυπτογράφηση αποτύχει αυτό συνεπά-

γεται την µη ικανοποίηση του CP-ABE δέντρου πρόσβασης του κρυπτογραφήµατος από το

ABE κλειδί του χρήστη, δηλαδή την απουσία ενός ή περισσοτέρων αναγκαίων χαρακτηρι-

στικών. Τα χαρακτηριστικά αυτά ο χρήστης µπορεί να τα αποκτήσει επικοινωνώντας µε

κατάλληλες Αρχές Χαρακτηριστικών όπως έχουν καθοριστεί στους REL κανόνες χρήσης

των δεδοµένων.

4.4.1 Δηµιουργία έµπιστων κοινοτήτων

Η απόκτηση χαρακτηριστικών και κλειδιών αποκρυπτογράφησης από τους χρή-

στες είναι διαδικασίες που λαµβάνουν χώρα ασύγχρονα, µε την έννοια πως εάν και απο-

τελούν απαραίτητα µέρη στον κύκλο ζωής της πληροφορίας, πραγµατοποιούνται ανεξάρ-

τητα από την παραγωγή και κατανάλωση της πληροφορίας. Τα χαρακτηριστικά αποκτώ-

νται από διαφορετικές Αρχές Χαρακτηριστικών µε τη µορφή REL αδειών, οι οποίες στη

συνέχεια προωθούνται σε µια Αρχή Κλειδιών ώστε να αποκτήσουν το ενηµερωµένο ΑΒΕ

κλειδί τους.

Η ύπαρξη περισσότερων από µια Αρχές Χαρακτηριστικών έρχεται φυσιολογικά,

λόγω του ότι διαφορετικοί οργανισµοί χορηγούν διαφορετικά χαρακτηριστικά. Για παρά-

δειγµα ένας χρήστης µπορεί να λάβει από το Υπουργείο Παιδείας το χαρακτηριστικό ’φοι-
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τητής”, και παράλληλα να έχει αποκτήσει από µια διαδικτυακή υπηρεσία ροής βίντεο, η

οποία λειτουργεί εδώ ως Αρχή Χαρακτηριστικών, το χαρακτηριστικό πως είναι συνδροµη-

τής της.

Τα χαρακτηριστικά αποτελούν τα τεκµήρια για τη πρόσβαση στα δεδοµένα και τις

υπηρεσίες. Ωστόσο, οι υπηρεσίες χαρακτηρίζονται, µαζί µε τους παραγωγούς και τους πα-

ρόχούς των, από µεγάλο διασκορπισµό και ετερογένεια, κάνοντας την διαχείριση των χα-

ρακτηριστικών ιδιαίτερα περίπλοκη διαδικασία. Για την αντιµετώπιση της ετερογένειας,

είναι αναγκαίος ένας οµοιόµορφος τρόπος τόσο για την αναπαράσταση των χαρακτηρι-

στικών αυτών καθεαυτών όσο και για τον έλεγχο της εγκυρότητας τους. Η οµοιόµορφη

αναπαράσταση των χαρακτηριστικών είναι σηµαντική για τη διαλειτουργικότητα µεταξύ

των διαφόρων υπηρεσιών. Οι εµπλεκόµενες οντότητες πρέπει να είναι ικανές να προσ-

διορίσουν µε ακρίβεια εάν κάποιος χρήστης είναι κάτοχος κάποιου χαρακτηριστικού και

προφανώς να µπορούν να αντιληφθούν τη µορφή στην οποία αυτό τους προωθείται. Από

την άλλη, ο έλεγχος εγκυρότητας των χαρακτηριστικών των χρηστών είναι επίσης επι-

τακτική ανάγκη, ώστε να µπορούν οι διάφορες οντότητες να ελέγχουν εάν κάποιος είναι

νόµιµος κάτοχος κάποιου χαρακτηριστικού.

Έχοντας κατά νου την αρχιτεκτονική, το σχήµα 13 παρουσιάζει ένα παράδειγµα

REL άδειας που έχει εκδοθεί από το Υπουργείο Παιδείας (γραµµές 2–10) και πιστοποιεί

πως ένας χρήστης (γραµµές 12–17) είναι ’φοιτητής” (γραµµή 22). Όποιος κατέχει αυτή την

REL άδεια θα µπορεί να έχει πρόσβαση σε δεδοµένα που είναι αποκλειστικά για ’φοιτητές”,

όπως περιγράφεται στην παράγραφο 4.4.3.

Οι χρήστες λαµβάνουν το ΑΒΕ κλειδί τους προωθώντας τις REL άδειες τους στις Αρ-

χές Κλειδιών. Αυτό το κλειδί συγκεντρώνει τα χαρακτηριστικά του χρήστη και είναι δυνατό

να αποκρυπτογραφεί δεδοµένα που έχουν κρυπτογραφηθεί µε οποιοδήποτε υποσύνολο ή

από αυτά.

4.4.2 Προστασία ψηφιακών αντικειµένων

Προστασία της πληροφορίας πραγµατοποιείται µε την κρυπτογράφηση των δεδο-

µένων βάσει των καθορισµένων πολιτικών χρήσης που εκφράζονται µε χρήση της MPEG-
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01 <rel-r:License>
02 <rel-r:issuer>
03 <dsig:Signature>
04 <dsig:SignatureValue>...</dsig:SignatureValue>
05 <dsig:KeyInfo>
06 <dsig:KeyName>ΥΠΟΥΡΓΕΙΟ ΠΑΙΔΕΙΑΣ</dsig:KeyName>
07 <dsig:KeyValue>...</dsig:KeyValue>
08 </dsig:KeyInfo>
09 </dsig:Signature>
10 </rel-r:issuer>
11 <rel-r:inventory>
12 <rel-r:keyHolder licensePartId="user">
13 <dsig:KeyInfo>
14 <dsig:KeyName>ΟΝΟΜΑ ΧΡΗΣΤΗ</dsig:KeyName>
15 <dsig:KeyValue>...</dsig:KeyValue>
16 </dsig:KeyInfo>
17 </rel-r:keyHolder>
18 </rel-r:inventory>
19 <rel-r:grant>
20 <rel-r:principal licensePartIdRef="user"/>
21 <rel-r:possessesProperty/>
22 <rel-sx:propertyUri definition="ΦΟΙΤΗΤΗΣ"/>
23 </rel-r:grant>
24 </rel-r:License>

Σχήµα 13: REL άδεια χρήσης (απόσπασµα)

21 REL και ρυθµίζουν ποιοι χρήστες µπορούν να προσπελάσουν τα δεδοµένα ανάλογα µε

τα χαρακτηριστικά που κατέχουν.

Για παράδειγµα, έστω µια διαδικτυακή υπηρεσία ροής βίντεο η οποία χωρίζει τους

χρήστες της σε ”χρυσούς” και ”ασηµένιους” συνδροµητές, ανάλογα µε τη συνδροµή που

έχουν προµηθευτεί. Έστω επίσης και µια προωθητική ενέργεια η οποία προσφέρει στους

”φοιτητές” που έχουν ”ασηµένια” συνδροµή την δυνατότητα να έχουν πρόσβαση σε βίντεο

υψηλής ανάλυσης, κάτι που έχουν και οι χρυσοί συνδροµητές. Η πολιτική χρήσης όπως

διαµορφώνεται από τα παραπάνω είναι η εξής :

ΧΡΥΣΟΣ-ΣΥΝΔΡΟΜΗΤΗΣ OR

(ΦΟΙΤΗΤΗΣ AND ΑΣΗΜΕΝΙΟΣ-ΣΥΝΔΡΟΜΗΤΗΣ)

Η παραπάνω πολιτική θα µεταφραστεί σε δύο χορηγήσεις άδειας (license grants)

και θα ενσωµατωθούν σε ένα ψηφιακό αντικείµενο µε τη µορφή µιας άδειας χρήσης, η

οποία στη συνέχεια θα οδηγήσει την κρυπτογράφηση των δεδοµένων. Η άδεια χρήσης του

παραδείγµατος παρατίθεται στο σχήµα 14, µε τις χορηγήσεις άδειας να βρίσκονται στις

γραµµές 35–50 µε το δικαίωµα χρήσης που εξουσιοδοτούν να είναι αυτό της αναπαραγω-

γής, όπως αυτό δηλώνεται από το στοιχείο <rel-r:play> (γραµµές 38, 46). Το µοναδικό
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αναγνωριστικό της άδειας χρήσης βρίσκεται στη γραµµή 1 (play-vid-202621), ενώ η άδεια

αναφέρεται στο ψηφιακό αντικείµενο µε αναγνωριστικό (hd-vid-124353 - γραµµές 40, 48) το

οποίο παρουσιάζεται παρακάτω.

01 <rel-r:License licenseId="hd-vid-lic-202621">
02 <rel-r:issuer>
03 <dsig:Signature>
04 <dsig:SignatureValue>...</dsig:SignatureValue>
05 <dsig:KeyInfo>
06 <dsig:KeyName>ΥΠΗΡΕΣΙΑ ΡΟΗΣΒΙΝΤΕΟ </dsig:KeyName>
07 <dsig:KeyValue>...</dsig:KeyValue>
08 </dsig:KeyInfo>
09 </dsig:Signature>
10 </rel-r:issuer>
11 <rel-r:inventory>
12 <rel-r:forAll licensePartId="gold-policy">
13 <rel-r:propertyPossessor>
14 <rel-sx:propertyUri definition="ΧΡΥΣΟΣΣΥΝΔΡΟΜΗΤΗΣ-"/>
15 <rel-r:trustRoot>
16 <rel-r:keyHolder>ΥΠΗΡΕΣΙΑ ΡΟΗΣΒΙΝΤΕΟ </rel-r:keyHolder>
17 </rel-r:trustRoot>
18 </rel-r:propertyPossessor>
19 </rel-r:forAll>
20 <rel-r:forAll licensePartId="promo-policy">
21 <rel-r:propertyPossessor>
22 <rel-sx:propertyUri definition="ΑΣΗΜΕΝΙΟΣΣΥΝΔΡΟΜΗΤΗΣ-"/>
23 <rel-r:trustRoot>
24 <rel-r:keyHolder>ΥΠΗΡΕΣΙΑ ΡΟΗΣΒΙΝΤΕΟ </rel-r:keyHolder>
25 </rel-r:trustRoot>
26 </rel-r:propertyPossessor>
27 <rel-r:propertyPossessor>
28 <rel-sx:propertyUri definition="ΦΟΙΤΗΤΗΣ"/>
29 <rel-r:trustRoot>
30 <rel-r:keyHolder>ΥΠΟΥΡΓΕΙΟ ΠΑΙΔΕΙΑΣ</rel-r:keyHolder>
31 </rel-r:trustRoot>
32 </rel-r:propertyPossessor>
33 </rel-r:forAll>
34 </rel-r:inventory>
35 <rel-r:grant>
36 <rel-r:forAll licensePartIdRef="gold-policy" varName="x"/>
37 <rel-r:principal varRef="x"/>
38 <rel-r:play/>
39 <rel-mx:diReference>
40 hd-vid-124353
41 </rel-mx:diReference>
42 </rel-r:grant>
43 <rel-r:grant>
44 <rel-r:forAll licensePartIdRef="promo-policy" varName="y"/>
45 <rel-r:principal varRef="y"/>
46 <rel-r:play/>
47 <rel-mx:diReference>
48 hd-vid-124353
49 </rel-mx:diReference>
50 </rel-r:grant>
51 </rel-r:License>

Σχήµα 14: REL άδεια χρήσης που ρυθµίζει την πρόσβαση στην υπηρεσία βίντεο υψηλής
ποιότητας (απόσπασµα)

Σε αυτό το σηµείο πρέπει να σηµειωθεί πως οι κανόνες χρήσης του ψηφιακού αντι-

κειµένου, πρέπει να εκφραστούν σε ΔιαζευκτικήΚανονική Μορφή (DisjunctiveNormal Form

Ασφαλής διαχείριση σηµασιολογικά συνδεδεµένων ψηφιακών αντικειµένων σε ετερογενή κατανεµη-
µένα περιβάλλοντα 77



Ασφαλής διαχείριση ψηφιακών αντικειµένων

- DNF) ώστε να µπορούν να µεταφραστούν σε χορηγήσεις δικαιωµάτων χρήσης REL. Αυτό

συµβαίνει λόγω του σχήµατος της MPEG-21 REL που δεν επιτρέπει τον ορισµό πολύπλο-

κων λογικών εκφράσεων στους κανόνες χρήσης. Ωστόσο, δεν προκύπτει κάποιος περιο-

ρισµός ως προς την εκφραστικότητα που µπορούµε να χρησιµοποιήσουµε αφού κάθε λο-

γική έκφραση µπορεί να γραφεί σε µορφή DNF. Στο παραπάνω παράδειγµα δεν ήταν ανα-

γκαίος ο µετασχηµατισµός της λογικής έκφρασης, αλλά σε πολλές περιπτώσεις πραγµα-

τοποιείται ένα ενδιάµεσο βήµα για την παραγωγή της DNF µορφής του κανόνα χρήσης.

Οι παραχθείσα άδεια χρήσης του ψηφιακού αντικειµένου χρησιµοποιείται στη συ-

νέχεια για την παραγωγή ενός CP-ABE δέντρου πρόσβασης βάσει του οποίου θα κρυπτο-

γραφηθούν τα δεδοµένα. Το σχήµα 15 απεικονίζει το δέντρο πρόσβασης που αντιστοιχεί

στην άδεια χρήσης του σχήµατος 14.

Σχήµα 15: Κρυπτογραφική πολιτική σε µορφή δέντρου πρόσβασης

Την κρυπτογράφηση των δεδοµένων που ορίζει το ψηφιακό αντικείµενο αναλαµβά-

νει το εργαλείο ABE που επιλέγει ο παραγωγός. Το τελευταίο καταγράφεται στο ψηφιακό

αντικείµενο σύµφωνα µε τις προδιαγραφές του διεθνούς προτύπου για τη Διαχείριση και

Προστασία της Πνευµατικής Ιδιοκτησίας (Intellectual Property Management and Protection

- IPMP - [31]), ώστε να µπορούν οι πιθανοί παραλήπτες των δεδοµένων να αποκρυπτο-

γραφήσουν τα δεδοµένα. Αυτό φαίνεται στο σχήµα 16, όπου στις γραµµές 16–18 ορίζεται

το εργαλείο IPMP (gr.ntua.icbnet.security.ABETool) που χρησιµοποιήθηκε για την κρυ-

πτογράφηση των δεδοµένων. Σηµειώνεται πως στις γραµµές 20–24 έχει ενσωµατωθεί και

παραποµπή για την άδεια χρήσης (σχήµα 14) που διέπει τα δεδοµένα.
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01 <didl:Item>
02 <didl:Descriptor>
03 <didl:Statement>
04 <dii:Identifier>
05 hd-vid-124353
06 </dii:Identifier>
07 </didl:Statement>
08 </didl:Descriptor>
09 <didl:Component>
10 <ipmpdidl:Resource mimeType="text/plain"
11 ref="https://hd.vid.com:8080/stream?vidId=124353">
12 <ipmpinfo:Info>
13 <ipmpinfo:IPMPInfoDescriptor>
14 <ipmpinfo:Tool>
15 <ipmpinfo:ToolBaseDescription>
16 <ipmpinfo:IPMPToolID>
17 gr.ntua.icbnet.security.ABETool
18 </ipmpinfo:IPMPToolID>
19 </ipmpinfo:ToolBaseDescription>
20 <ipmpinfo:RightsDescriptor>
21 <ipmpinfo:LicenseReference>
22 hd-vid-lic-202621
23 </ipmpinfo:LicenseReference>
24 </ipmpinfo:RightsDescriptor>
25 </ipmpinfo:Tool>
26 </ipmpinfo:IPMPInfoDescriptor>
27 </ipmpinfo:Info>
28 </ipmpdidl:Resource>
29 </didl:Component>
30 </didl:Item>

Σχήµα 16: Ψηφιακό αντικείµενο ροής βίντεο υψηλής ανάλυσης (απόσπασµα)

4.4.3 Πρόσβαση στα ψηφιακά αντικείµενα

Εφόσον τα δεδοµένα που κυκλοφορούν στο σύστηµα περιγράφονται από ένα ψη-

φιακό αντικείµενο και έχουν κρυπτογραφηθεί µε βάση την άδεια χρήσης που συµπερι-

λαµβάνεται σε αυτό, οι χρήστες που επιθυµούν να αποκτήσουν πρόσβαση στα δεδοµένα

πρέπει να χρησιµοποιήσουν το ABE κλειδί αποκρυπτογράφησης τους το οποίο έχουν απο-

θηκευµένο στην ασφαλή συσκευή τους και έχουν αποκτήσει σύµφωνα µε τη διαδικασία

που περιγράφεται στην παράγραφο 4.4.1. Το σχήµα 17 απεικονίζει την ροή εργασίας που

λαµβάνει χώρα στο τερµατικό MPEG-M για την πρόσβαση στα κρυπτογραφηµένα δεδο-

µένα.

Αρχικά, εξάγονται από το ψηφιακό αντικείµενο η άδεια χρήσης που προστατεύει

τα δεδοµένα, όπως και το IPMP εργαλείο το οποίο πρέπει να χρησιµοποιηθεί για την απο-

κρυπτογράφηση των δεδοµένων. Σε περίπτωση που το τερµατικό δεν έχει στη διάθεση του

το συγκεκριµένο εργαλείο, το µεταφορτώνει και το αποθηκεύει στην ασφαλή συσκευή του

χρήση για επόµενη χρήση του. Στη συνέχεια, το εργαλείο IPMP θα χρησιµοποιήσει το ABE
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Σχήµα 17: Ροή εργασιών πρόσβασης στα δεδοµένα [5]

κλειδί του χρήστη και θα προσπαθήσει να αποκρυπτογραφήσει τα δεδοµένα.

Αυτή η διαδικασία θα είναι επιτυχής, εκτός κι αν ο χρήστης δεν έχει στην κατοχή

του ένα ή περισσότερα χαρακτηριστικά από αυτά που καθιστά αναγκαία η άδεια χρήσης

του ψηφιακού αντικειµένου και το κρυπτογραφικό δέντρο πρόσβασης. Τα χαρακτηριστικά

αυτά µπορεί να λείπουν είτε διότι ο χρήστης δεν τα είχε είτε διότι η εγκυρότητα τους έχει

λήξει. Σε κάθε περίπτωση, το εργαλείο IPMP θα ελέγξει την άδεια χρήσης µε τις REL άδειες

του χρήστη και θα τον ειδοποιήσει αντίστοιχα για τον λόγο της αποτυχίας αποκρυπτογρά-

φησης των δεδοµένων.

Γυρνώντας πίσω στο παράδειγµα µε την υπηρεσία ροής βίντεο, έστω ότι η συνδροµή

του χρήστη που ίσχυε για έναν µήνα έχει λήξει. Η προαναφερθείσα REL άδεια απεικονί-

ζεται στο σχήµα 18, µε την περίοδο εγκυρότητας να ορίζεται στις γραµµές 23–26. Αν ο χρή-
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στης δεν έχει κάνει τις απαραίτητες ενέργειες για να ανανεώσει την συνδροµή του µετά

την λήξη της, το εργαλείο IPMP θα τον ειδοποιήσει για τη λήξη της και ο χρήστης θα µπο-

ρεί να την ανανεώσει και να λάβει το ενηµερωµένο ABE κλειδί του που θα καθιστά ικανή

την αποκρυπτογράφηση των δεδοµένων.

01 <rel-r:License licenseId="gold-license -789364">
02 <rel-r:issuer>
03 <dsig:Signature>
04 <dsig:SignatureValue>...</dsig:SignatureValue>
05 <dsig:KeyInfo>
06 <dsig:KeyName>ΥΠΗΡΕΣΙΑ ΡΟΗΣΒΙΝΤΕΟ </dsig:KeyName>
07 <dsig:KeyValue>...</dsig:KeyValue>
08 </dsig:KeyInfo>
09 </dsig:Signature>
10 </rel-r:issuer>
11 <rel-r:inventory>
12 <rel-r:keyHolder licensePartId="x">
13 <dsig:KeyInfo>
14 <dsig:KeyName>ΟΝΟΜΑ ΧΡΗΣΤΗ</dsig:KeyName>
15 <dsig:KeyValue>...</dsig:KeyValue>
16 </dsig:KeyInfo>
17 </rel-r:keyHolder>
18 </rel-r:inventory>
19 <rel-r:grant>
20 <rel-r:principal licensePartIdRef="x"/>
21 <rel-r:possessesProperty/>
22 <rel-sx:propertyUri definition="ΑΣΗΜΕΝΙΟΣΣΥΝΔΡΟΜΗΤΗΣ-"/>
23 <rel-r:validityInterval>
24 <rel-r:notBefore>2013-09-01T00:00:00</rel-r:notBefore>
25 <rel-r:notAfter>2013-10-01T00:00:00</rel-r:notAfter>
26 </rel-r:validityInterval>
27 </rel-r:grant>
28 </rel-r:License>

Σχήµα 18: Άδεια χρήσης µε περίοδο εγκυρότητας (απόσπασµα)

4.5 Σύνοψη

Σε αυτό το κεφάλαιο παρουσιάστηκε µια ενοποιηµένη αρχιτεκτονική που εστιάζει

στην επίλυση των ζητηµάτων που προκύπτουν σε ετερογενή κατανεµηµένα συστήµατα

διαµοιρασµού πληροφορίας. Σε αυτά λαµβάνουν µέρος από τη µια, παραγωγοί περιεχο-

µένου οι οποίοι κατά κανόνα ακολουθούν τις δικές τους πρακτικές για το πακετάρισµα, την

προώθηση, τον διαµοιρασµό και την προστασία του περιεχοµένου τους. Από την άλλη, οι

καταναλωτές περιεχοµένου συνιστούν ένα δυναµικό σύνολο από χρήστες οι οποίοι τυπικά

βρίσκονται σε διαφορετικούς τοµείς ασφαλείας από τους παραγωγούς περιεχοµένου. Οι

παραπάνω µορφές ετερογένειας, των δοµών που διαµοιράζονται και των πολιτικών προ-

στασίας τους, περιορίζουν την εµβέλεια του περιεχοµένου αλλά και τη διάχυση της πλη-
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ροφορίας.

Έχοντας τα παραπάνω κατά νου, η προτεινόµενη λύση βασίζεται πάνω στις τεχνο-

λογίες του προτύπου MPEG-21 για την περιγραφή και την προστασία των διακινούµενων

περιεχοµένων. Πιο συγκεκριµένα, υιοθετούνται τα ψηφιακά αντικείµενα ως η βασική µο-

νάδα ανταλλαγής περιεχοµένου, ενώ οι κανόνες χρήσης τους εκφράζονται µε τη γλώσσα

περιγραφής δικαιωµάτων. Επιπρόσθετα, το σύστηµα επιβάλει τους κανόνες χρήσης των

περιεχοµένων µε χρήση της καινοτόµου µεθόδου Κρυπτογραφίας Βάσει Χαρακτηριστικών

(ΚΒΧ). Το περιεχόµενο κρυπτογραφείται µε βάση τους κανόνες χρήσης, αφού πρώτα αυ-

τοί µετασχηµατιστούν σε κατάλληλο δέντρο πρόσβασης. Τα παραπάνω υποστηρίζονται

από εργαλείο προστασίας και διαχείρισης πνευµατικών δικαιωµάτων το οποίο είναι επι-

φορτισµένο µε τη διαχείριση των κλειδιών αποκρυπτογράφησης των χρηστών και χρησι-

µοποιώντας τις στοιχειώδεις υπηρεσίες του MPEG-M ως πρωτόκολλα επικοινωνίας µε τις

υποδοµές της ΚΒΧ.
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Κεφάλαιο 5

Διαχείριση ελέγχου πρόσβασης σε

διαδικτυακές υπηρεσίες REST

5.1 Εισαγωγή

Το βασικό παράδειγµα επικοινωνίας µεταξύ διαδικτυακών εφαρµογών έχει πλέον

µετατοπιστεί από την υπηρεσιοκεντρική προσέγγιση και έχει κατευθυνθεί στην πληροφο-

ριοκεντιρκήπροσέγγιση [99].Οι υπηρεσιοκεντρικές αρχιτεκτονικές (Service-OrientedArchit-

ectures - SOA) παρέχουν σηµαντικά πλεονεκτήµατα στους οργανισµούς, επιτρέποντας την

επικοινωνία µεταξύ διαφορετικών εφαρµογών εκθέτοντας η κάθε µια σύνολα υπηρεσιών

µαζί µε τις περιγραφές τους χρησιµοποιώντας τη γλώσσα περιγραφής δικτυακών υπηρε-

σιών (Web Service Description Language - WSDL - [100]). Οι υπηρεσίες αυτές καλούνται µε το

πρωτόκολλο SOAP (Simple Object Access Protocol - [101]) και ουσιαστικά καθιστούν δυνατή

την αποδοτική επικοινωνία ανεξάρτητα από την υλοποίηση τους.

Ωστόσο, οι υπηρεσίες που αναπτύσσονται µε τον παραπάνω τρόπο δεν είναι εν-

σωµατωµένες µε το διαδίκτυο παρά το χρησιµοποιούν ως µέσο. Το τελευταίο το κατα-

φέρνουν οι υπηρεσίες που ακολουθούν την πληροφοριοκεντρική προσέγγιση Resource-

Oriented Architecture (ROA), µε το ίδιο το διαδίκτυο να αποτελεί το καλύτερο παράδειγµα.

Στην πληροφοριοκεντρική προσέγγιση οι εφαρµογές επικοινωνούν µεταξύ τους ανταλ-

λάσσοντας δοµές πληροφορίας οι οποίες έχουν µοναδικό αναγνωριστικό και µπορούν να
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περιέχουν εκτός από δεδοµένα και µεταδεδοµένα κατάστασης, ελέγχου και παρουσίασης.

Η πληροφοριοκεντρική αρχιτεκτονική REST (REpresentational State Transfer - REST

- [102]) έχει τύχει τα τελευταία χρόνια ευρείας αποδοχής λόγο της απλότητας και ευελιξίας

την οποία προσφέρει στην ανάπτυξη µιας διαδικτυακής υπηρεσίας. Οι βασικές σχεδιαστι-

κές αρχές µιας υπηρεσίας REST εντοπίζονται στην διευθυνσιοδότηση, την οµοιόµορφη διε-

παφή και την έλλειψη καταγραφής κατάστασης [103]. Κάθε ουσιαστικό τµήµα πληροφο-

ρίας λαµβάνει µοναδικό αναγνωριστικό και διεύθυνση πρόσβασης. Παράλληλα, ανεξάρ-

τητα από το διαφορετικό µέρος πληροφορίας και των λειτουργιών που εκτίθεται µέσω µιας

διεπαφής REST, η διεύθυνση πρόσβασης ακολουθεί συνήθως συγκεκριµένο πρότυπα οδη-

γώντας σε οικίες και οµοιόµορφες διεπαφές για την υπηρεσία, βασισµένες στις µεθόδους

του πρωτοκόλλου HTTP (GET/POST/PUT/DELETE). Επιπρόσθετα, κάθε κλήση προς τη διε-

παφή είναι ανεξάρτητη από τις προηγούµενές και έτσι δεν επιβάλει την καταγραφή κατά-

στασης από τον εξυπηρετητή. Τα παραπάνω, καθιστούν την αρχιτεκτονική διαδικτυακών

υπηρεσιών REST ιδανική για µεγάλης κλίµακας εφαρµογές οι οποίες αναπτύσσονται σε

πολλαπλούς τοµείς, αφού πετυχαίνει ενίσχυση της διαλειτουργικότητας, µείωση του κό-

στους ενσωµάτωσης σε υπάρχουσες εφαρµογές και ακόµα πιο χαλαρή σύζευξη τόσο µε-

ταξύ άλλων υπηρεσιών αλλά και από τα συνεχώς εξελισσόµενα τεχνολογικά πρότυπα.

Σε αυτό το πλαίσιο, ο αποδοτικός έλεγχος πρόσβασης στις διαδικτυακές υπηρεσίες

αποτελεί κρίσιµη παράµετρο για την περαιτέρω εξέλιξη τους. Πέρα από τα υπάρχοντα κε-

ντρικοποιηµένα µοντέλα ελέγχου πρόσβασης που βασίζονται στον ρητό ορισµό των εξου-

σιοδοτηµένων χρηστών µε τη µορφή λιστών (Access Control Lists) ή στον έλεγχο πρόσβα-

σης βάσει των ρόλων των χρηστών (Role-Based Access Control - RBAC), έχουν εµφανιστεί

και αρχιτεκτονικές οι οποίες στοχεύουν σε κατανεµηµένα περιβάλλοντα και στην κατανε-

µηµένη λήψη αποφάσεων εξουσιοδότησης. Οι λύσεις αυτές υποστηρίζουν µεγάλο αριθµό

ετερογενών συµµετεχόντων οι οποίοι σχετίζονται χαλαρά και αλληλεπιδρούν µε δυναµικό

τρόπο, ενώ βρίσκονται υπό την εποπτεία διαφορετικών οντοτήτων.

Σε ένα κατανεµηµένο περιβάλλον ωστόσο, δύο ζητήµατα κάνουν την εµφάνιση

τους αυτόµατα, τόσο η διαλειτουργικότητα των πολιτικών ασφαλείας όσο και η επιβολή

τους. Σε ότι αφορά την διαλειτουργικότητα, οι προσπάθειες προτυποποίησης (βλ. [51][52])

προσφέρουν σηµαντικά εργαλεία, ωστόσο η επιβολή των διαφόρων πολιτικών περιορίζε-
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ται στο παράδειγµα PDP–PEP (Policy Decision Point–Policy Enforcement Point, Σηµείο Εξέ-

τασης Πολιτικών–Σηµείο Επιβολής Πολιτικών - [54]), το οποίο από τη µια απαιτεί την απο-

κάλυψη των διαπιστευτηρίων των χρηστών αλλά και τον συνεχή έλεγχο της εγκυρότητας

τους.

Η προτεινόµενη λύση που παρουσιάζεται σε αυτό το κεφάλαιο στοχεύει στην επί-

λυση των προαναφερθέντων ζητηµάτων και στη προστασία διαδικτυακών υπηρεσιών που

ακολουθούν την αρχιτεκτονική REST µε έναν ολοκληρωµένο τρόπο. Αρχικά, χρησιµοποιεί-

ται ένα µοναδικό ψηφιακό αντικείµενο για την περιγραφή των µεθόδων της διεπαφής. Στη

συνέχεια µε χρήση της γλώσσας περιγραφής δικαιωµάτων MPEG-21 REL εκφράζονται τα

δικαιώµατα χρήσης που πρέπει να έχουν οι χρήστες για να αποκτήσουν πρόσβαση σε κά-

ποια µέθοδο. Κάθε χρήστης δεν ορίζεται ωστόσο ρητά µέσω κάποιου µοναδικού αναγνωρι-

στικού, αλλά βάσει των χαρακτηριστικών που πρέπει να έχει στην κατοχή του. Με αυτόν

τον τρόπο υποστηρίζονται δυναµικά σύνολα χρηστών αλλά και ετερογενείς οργανισµοί

πιστοποίησης χαρακτηριστικών. Πιο συγκεκριµένα, οι χρήστες λαµβάνουν REL άδειες οι

οποίες πιστοποιούν την κατοχή κάποιου χαρακτηριστικού και µε αυτές λαµβάνουν το προ-

σωπικό τους κλειδί αποκρυπτογράφησης ABE. Ακολουθώντας τις προδιαγραφές του προη-

γούµενου κεφαλαίου, πραγµατοποιείται κρυπτογράφηση κοινόχρηστου κλειδιού (βάσει

του οποίου πραγµατοποιείται ο έλεγχος πρόσβασης) που αντιστοιχεί σε κάθε µέθοδο και

ενέργεια της διεπαφής REST ξεχωριστά.

Η ακόλουθη παράγραφος παρουσιάζει τις τρέχουσες προσεγγίσεις στον έλεγχο

πρόσβασης σε διαδικτυακές υπηρεσίες αναδεικνύοντας τους περιορισµούς και τις αδυνα-

µίες τους. Στη συνέχεια παρουσιάζεται η αρχιτεκτονική της προτεινόµενης λύσης και λε-

πτοµερής περιγραφή των επιµέρους τµηµάτων της. Πιο συγκεκριµένα, αναλύεται η δη-

µιουργία ψηφιακού αντικειµένου για την περιγραφή διεπαφής REST, αλλά και η άδεια

χρήσης της. Ενώ, τέλος, παρουσιάζεται ο µηχανισµός µε τον οποίο πραγµατοποιείται ο

έλεγχος πρόσβασης στην διεπαφή µε βάση τα παραπάνω στοιχεία.
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5.2 Τρέχουσες τάσειςστον έλεγχοπρόσβασηςδιαδικτυακώνυπη-

ρεσιών

Το προτεινόµενο σύστηµα στοχεύει στην προστασία διαδικτυακών υπηρεσιών σε

µεγάλης κλίµακας ετερογενή περιβάλλοντα. Σε αυτό το πλαίσιο, εµφανίζονται προβλή-

µατα διαλειτουργικότητας τόσο στις πολιτικές ασφαλείας των διαδικτυακών υπηρεσιών,

αλλά και στον τρόπο µε τον οποίο πραγµατοποιείται η ταυτοποίηση των χρηστών για την

κατανάλωση των υπηρεσιών.

Ακρογωνιαίος λίθος για την ασφάλεια διαδικτυακών υπηρεσιών που στηρίζονται

στην τεχνολογία SOAP αποτελεί η σουίτα προτύπων WS-* του οργανισµού OASIS [104],

στα οποία προδιαγράφονται τεχνολογικές λύσεις για τον ορισµό, την ανάπτυξη και προ-

στασία τους. Αρχικά, το πρότυπο WS-Security στοχεύει στην προστασία και την ακεραιό-

τητα των µηνυµάτων SOAP που στέλνονται µεταξή πελάτη-υπηρεσίας. Για το λόγο αυτό,

χρησιµοποιεί το πρότυπο XML Encryption [105] για την κρυπτογράφηση τµηµάτων των µη-

νυµάτων, αλλά και το πρότυπο XML Digital Signature [11] για την ψηφιακή υπογραφή τους.

Παράλληλα, εισάγει την έννοια των διαπιστευτηρίων ασφαλείας (security tokens), όπως οι

ευρέως διαδεδοµένες τεχνολογίες SAML, X.509 αλλά και άδειες χρήσης στη γλώσσα MPEG-

21 REL, βάση των οποίων γίνεται η ταυτοποίηση των χρηστών. Στη συνέχεια, το πρότυπο

WS-Trust [106] εισάγει τις υπηρεσίες διαπιστευτηρίων ασφαλείας (Security Token Service -

STS), οι οποίες είναι υπεύθυνες για την έκδοση security tokens, και προδιαγράφει τα πρω-

τόκολλα µε τα οποία πραγµατοποιείται η επικοινωνία για την έκδοση νέου security token,

την ανανέωση του, αλλά και του ελέγχου της εγκυρότητας του. Τέλος, το πρότυπο WS-

SecurityPolicy [107] προδιαγράφει τον τρόπο µε τον οποίο δηλώνονται οι πολιτικές ασφα-

λείας της υπηρεσίας. Πιο συγκεκριµένα, οι πολιτικές ενσωµατώνονται στην περιγραφή

WSDL της υπηρεσίας και καθορίζουν τα διαπιστευτήρια ασφαλείας που απαιτούνται για

την πρόσβαση σε κάθε µέθοδο της διεπαφής, αλλά και τα σηµεία των µηνυµάτων SOAP

που πρέπει να προστατεύονται.

Η ασφάλεια και οι δυνατότητες που προσφέρει η σουίτα προτύπων WS-* κατοχυ-

ρώνονται µέσω της ευρείας υιοθέτησης τους και της χρήσης τους σε σενάρια ιδιαίτερης

κρισιµότητας και απαιτήσεων ασφαλείας. Ωστόσο, η εµφάνιση της αρχιτεκτονικής διαδι-
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κτυακών υπηρεσιών REST, έκανε έκδηλη την πολυπλοκότητα και τις δυσκολίες ανάπτυξης

µιας διαδικτυακής υπηρεσίας µε την τεχνολογία SOAP και πλέον, η πλειοψηφία των δια-

δικτυακών υπηρεσιών σχεδιάζονται ακολουθώντας την αρχιτεκτονική REST.

Το γεγονός όµως πως η αρχιτεκτονική REST δεν εξετάζει ζητήµατα ελέγχου πρό-

σβασης στις µεθόδους µιας υπηρεσίας, αλλά και η απουσία πρόβλεψης εισαγωγής πο-

λιτικών ασφαλείας στη γλώσσας περιγραφής υπηρεσιών REST (WADL - Web Application

Description Language) [108], έχει οδηγήσει στην ανάπτυξη µη διαλειτουργικών υπηρεσιών

REST.

ΗδιεπαφήREST της δηµοφιλούς υπηρεσίας αποθήκευσης αρχείωνDrive της Google

², προστατεύεται βασιζόµενη σε λίστες ελέγχου πρόσβασης ³. Πιο συγκεκριµένα, ο κάτο-

χος ενός εικονικού δίσκου στο σύννεφο του Drive, πρέπει να εξουσιοδοτήσει ρητά τους χρή-

στες που θα έχουν πρόσβαση σε κάποιο αρχείο, χωρίς να µπορεί να καθορίσει τους εξου-

σιοδοτηµένους χρήστες µε έµµεσο τρόπο µέσω των χαρακτηριστικών τους. Παράλληλα,

παρέχεται δυνατότητα για καθορισµό των ενεργειών που µπορούν να πραγµατοποιούν οι

χρήστες πάνω σε κάθε αρχείο. Ωστόσο, κάθε εξουσιοδοτηµένος χρήστης πρέπει να είναι

ήδη εγγεγραµµένος στην Google, αφού δεν υποστηρίζει κάποιον άλλο τρόπο ταυτοποίησης

του.

Για την πρόσβαση στις διαδικτυακές υπηρεσίες REST που προσφέρει η Amazon ⁴

για τα προϊόντα της, είναι απαραίτητη η λήψη προσωρινού secure token από τον STS εξυ-

πηρετητή της. Πριν τη λήψη του secure token έχει προηγηθεί είσοδος στην υπηρεσία µέσω

των υποστηριζόµενων πρωτοκόλλων Oauth2 [109] ή SAML ώστε ο εξυπηρετητής να χτίσει

το τρέχον πλαίσιο ασφαλείας (security context). Στη συνέχεια, κάθε κλήση προς τη διε-

παφή συνοδεύεται από την ψηφιακή υπογραφή της, που έχει προκύψει χρησιµοποιώντας

το secure token. Με βάση το µοναδικό αναγνωριστικό του secure token, ο εξυπηρετητής

ταυτοποιεί τον χρήστη και ελέγχει εάν τα χαρακτηριστικά, οι ρόλοι και τα δικαιώµατα

του πληρούν τις πολιτικές χρήσης της υπηρεσίας. Ωστόσο, οι τελευταίες δεν βασίζονται

σε κάποιο υπάρχον πρότυπο, αλλά στο µοντέλο πολιτικών ασφαλείας της υπηρεσίας IAM

²h p://drive.google.com
³h ps://support.google.com/drive/answer/2494822?hl=en&ref_topic=2525251
⁴h p://aws.amazon.com/
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(Amazon Identity and Access Management ⁵ - Διαχείριση Ταυτότητας και Πρόσβασης).

Τέλος, η ανάγκη για ασφαλείς διαδικτυακές υπηρεσίες REST, οδήγησε στην ανά-

πτυξη ξεχωριστής λειτουργικής µονάδας ελέγχου πρόσβασης για τη δηµοφιλή βιβλιοθήκη

ανάπτυξης διαδικτυακών υπηρεσιών Django ⁶. Το αντικειµενοστραφές µοντέλο της µονά-

δας ελέγχου πρόσβασης στοχεύει στην αναπαράσταση πολιτικών ασφαλείας και της σύν-

δεσης τους µε τις µεθόδους της διεπαφής, ωστόσο αυτό καλύπτει µονάχα τις βασικές περι-

πτώσεις ελέγχου πρόσβασης και χρειάζεται επέκταση. Πιο συγκεκριµένα, τα αντικείµενα

(Resources) που ανταλλάσσονται µέσω της διεπαφής, ενσωµατώνονται σε µοντέλα πληρο-

φορίας (Model) πάνω στα οποία ένας χρήστης (User) µπορεί να πραγµατοποιήσει µια ερ-

γασία (Task). Ο προγραµµατιστής έχει τη δυνατότητα να σχεδιάσει το επιθηµητό µοντέλο

ελέγχου πρόσβασης, και αφού ταυτοποιήσει τον χρήστη (π.χ. µέσω LDAP (Lightweight

Directory Access Protocol [110])) να ελέγξει προγραµµατιστικά εάν πληροί τις προϋποθέ-

σεις εκτέλεσης της εργασίας.

5.3 ΣύστηµαελέγχουπρόσβασηςδιαδικτυακώνυπηρεσιώνREST

Το προτεινόµενο σύστηµα αφορά στην υποστήριξη διαδικτυακών υπηρεσιών που

ακολουθούν την αρχιτεκτονική REST, και στοχεύει στον χωρίς σύνδεση έλεγχο πρόσβασης

σε διεπαφές REST. Το παραπάνω καθίσταται δυνατό αναπαριστώντας µια διεπαφή REST

µε ένα ψηφιακό αντικείµενο το οποίο καθορίζει τις µεθόδους που αυτή προσφέρει αλλά

και τους χρήστες που είναι εξουσιοδοτηµένοι να τις χρησιµοποιήσουν. Οι χρήστες περι-

γράφονται µε βάση τα χαρακτηριστικά τα οποία πρέπει να έχουν στην κατοχή τους, ενώ ο

χωρίς σύνδεση έλεγχος πρόσβασης στα χαρακτηριστικά που κατέχουν, πραγµατοποιείται

µε τη χρήση κρυπτογραφίας βάσει χαρακτηριστικών.

Το ψηφιακό αντικείµενο καθορίζει πλήρως τις µεθόδους της διεπαφής, µε τρόπο

που τόσο οι καλούντες όσο και ο εξυπηρετητής µπορούν να επεξεργάζονται. Πιο συγκε-

κριµένα, οι διευθύνσεις URL της διεπαφής συνδυάζονται µε πολιτικές ελέγχου πρόσβα-

σης που ενσωµατώνουν κοινόχρηστο κλειδί κρυπτογραφηµένο βάσει των χαρακτηριστι-

⁵h p://docs.aws.amazon.com/IAM/latest/UserGuide/PoliciesOverview.html
⁶h ps://code.google.com/p/implementing-rest/wiki/DjangoRESTframework
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κών τους. Σε κάθε κλήση προς τον εξυπηρετητή προστίθεται το αντίστοιχο αποκρυπτο-

γραφηµένο κλειδί, ενώ ο εξυπηρετητής δίνει πρόσβαση στην εισερχόµενη αίτηση µονάχα

εάν το κοινόχρηστο κλειδί βρίσκεται σε συµφωνία µε την άδεια χρήσης.

Στο σηµείο αυτό, αξίζει να σηµειωθεί πως το παρόν σύστηµα ακολουθεί τις προδια-

γραφές του συστήµατος του προηγούµενου κεφαλαίου σε ότι αφορά τη λήψη κλειδιών ΑΒΕ

και την κρυπτογράφηση. Άλλωστε, τα δύο συστήµατα µοιράζονται τις ίδιες θεµελιώδεις

αρχές, δηλαδή έλεγχο πρόσβασης βάσει χαρακτηριστικών, χρήση της γλώσσας περιγρα-

φής δικαιωµάτων τόσο για πιστοποίηση χαρακτηριστικών αλλά και για δήλωση πολιτικών

πρόσβασης και επιβολή τους µε κρυπτογραφία βάσει χαρακτηριστικών.

Στο ακόλουθο σχήµα, απεικονίζεται η αρχιτεκτονική του συστήµατος και παρου-

σιάζεται η επικοινωνία µιας εφαρµογής βασισµένης στο MPEG-M µε διεπαφή REST. Πιο

συγκεκριµένα, οι αλληλεπιδράσεις της εφαρµογής µε το ψηφιακό αντικείµενο που περι-

γράφει τη διεπαφή, µεταφράζονται σε κλήσεις REST, δίχως η εφαρµογή να έχει γνώση

των υποκείµενων τεχνολογιών που την καθιστούν δυνατή. Παράλληλα, στην πλευρά του

εξυπηρετητή, ο έλεγχος πρόσβασης πραγµατοποιείται µε την προσθήκη ενός φίλτρου στις

εισερχόµενες κλήσεις REST, η λειτουργία του οποίου παρουσιάζεται αναλυτικά στην πα-

ράγραφο 5.3.3.

Σχήµα 19: Αρχιτεκτονική συστήµατος offline ελέγχου πρόσβασης σε διαδικτυακές υπηρε-
σίες REST
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Βασικά πλεονεκτήµατα της αρχιτεκτονικής του συστήµατος αποτελούν η διαφά-

νεια που προσφέρει στην πλευρά της εφαρµογής όταν αυτή αλληλεπιδρά µε την υπηρεσία,

αλλά και η ευκολία ενσωµάτωσης της λύσης στην πλευρά του εξυπηρετητή. Τα παραπάνω

διευκολύνουν την ανάπτυξη ασφαλών πληροφοριοκεντρικών εφαρµογών και επιτρέπουν

την πλήρη εστίαση τους στο περιεχόµενο.

Στις παραγράφους που ακολουθούν χρησιµοποιείται ως παράδειγµα η διεπαφή

REST που προσφέρει το διαδεδοµένο σύστηµα διαχείρισης ψηφιακής βιβλιοθήκης DSpace

⁷, το οποίο δίνει τη δυνατότητα προσθήκης νέων ψηφιακών εγγράφων, επεξεργασία των

ήδη υπαρχόντων αλλά και τη δηµιουργία συλλογών από έγγραφα. Πιο συγκεκριµένα, θα

περιγραφούν οι µέθοδοι που ορίζει το DSpace για την εισαγωγή, την αντικατάσταση, την

ενηµέρωση και τη διαγραφή ενός ψηφιακού εγγράφου.

5.3.1 Ορισµός και ανάπτυξη διεπαφής REST στον εξυπηρετητή

Ο ορισµός µια διεπαφής REST πραγµατοποιείται µε ένα µοναδικό ψηφιακό αντι-

κείµενο το οποίο συνοδεύεται από την άδεια χρήσης που το προστατεύει. Στο ψηφιακό

αντικείµενο περιλαµβάνονται οι διευθύνσεις εισόδου στη διεπαφή, ενώ η άδεια χρήσης πε-

ριγράφει τις µεθόδους που υποστηρίζει κάθε διεύθυνση URL π.χ. POST, και τους κανόνες

ελέγχου πρόσβασης που τις αφορούν. Ουσιαστικά, το δηµιουργηθέν ψηφιακό αντικείµενο

περιλαµβάνει όλη την πληροφορία που χρειάζεται κάποιος για να αποκτήσει πρόσβαση

στη διεπαφή.

Στο παρακάτω σχήµα περιγράφεται το µέρος της διεπαφής REST του DSpace και

αφορά στην προστασία των µεθόδων που αφορούν τη διαχείριση των ψηφιακών εγγρά-

φων της βιβλιοθήκης. Αρχικά, κάθε διεύθυνση εισόδου της διεπαφής REST αναπαριστάται

ως ένα τµήµα (Component) του ψηφιακού αντικειµένου. Στη γραµµή 10 δηλώνεται η διεύ-

θυνση URL της διεπαφής, η οποία προστατεύεται από το εργαλείο προστασίας και διαχεί-

ρισης πνευµατικών δικαιωµάτων RESTTool, σύµφωνα µε τους κανόνες χρήσης που ορίζει

η άδεια χρήσης της γραµµής 21.

Η ανάπτυξη της διεπαφής REST στον εξυπηρετητή µπορεί να ακολουθεί δύο µο-

⁷h p://wiki.duraspace.org/display/DSDOC4x/REST+API
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01 <didl:Item>
02 <didl:Descriptor>
03 <didl:Statement>
04 <dii:Identifier>
05 ntua-dspace-rest
06 </dii:Identifier>
07 </didl:Statement>
08 </didl:Descriptor>
09 <didl:Component>
10 <ipmpdidl:Resource id="ITEMS" ref="https://dspace.lib.ntua.gr/rest/items/*">
11 <ipmpinfo:Info>
12 <ipmpinfo:IPMPInfoDescriptor>
13 <ipmpinfo:Tool>
14 <ipmpinfo:ToolBaseDescription>
15 <ipmpinfo:IPMPToolID>
16 gr.ntua.icbnet.security.RESTTool
17 </ipmpinfo:IPMPToolID>
18 </ipmpinfo:ToolBaseDescription>
19 <ipmpinfo:RightsDescriptor>
20 <ipmpinfo:LicenseReference>
21 ntua-dspace-rest-lic
22 </ipmpinfo:LicenseReference>
23 </ipmpinfo:RightsDescriptor>
24 </ipmpinfo:Tool>
25 </ipmpinfo:IPMPInfoDescriptor>
26 </ipmpinfo:Info>
27 </ipmpdidl:Resource>
28 </didl:Component>
29 </didl:Item>

Σχήµα 20: Αναπαράσταση διεπαφής REST µε ένα ψηφιακό αντικείµενο (απόσπασµα)

ντέλα. Από τη µια µπορεί να υπάρχει ήδη υπάρχουσα διεπαφή REST η οποία καλείται να

προστατευθεί, όποτε σε αυτή την περίπτωση το ψηφιακό αντικείµενο και η άδεια χρήσης

χρησιµοποιούνται ώστε να ελέγξουν την πρόσβαση στην διεπαφή. Από την άλλη, το ψη-

φιακό αντικείµενο µπορεί να χρησιµοποιηθεί ώστε να αναπτυχθεί µια νέα διεπαφή στον

εξυπηρετητή την οποία µπορούν να χρησιµοποιούν µε ασφάλεια οι χρήστες που περι-

γράφει η άδεια χρήσης. Το πρώτο µοντέλο µπορεί να χρησιµοποιηθεί για την διασφάλιση

οποιαδήποτε υπηρεσίας REST, ενώ το τελευταίο ενισχύει την ασφαλή συνεργασία µεταξύ

πολλαπλών οντοτήτων.

Ταπαραπάνω καθίστανται δυνατά δηλώνοντας στον εξυπηρετητή τα ψηφιακάαντι-

κείµενακαι τις άδειες χρήσης τους χρησιµοποιώντας τις στοιχειώδεις υπηρεσίες του MPEG-

M (StoreContent και StoreLicense). Αυτά στη συνέχεια επεξεργάζονται από φίλτρο εισερχό-

µενων HTTP αιτήσεων, του οποίου η λειτουργία θα παρουσιαστεί στην παράγραφο 5.3.3,

ώστε να γίνει έλεγχος πρόσβασης στη διεπαφή REST.
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5.3.2 Ορισµός κανόνων χρήσης διεπαφής REST

Οι κανόνες χρήσης µιας διεπαφής REST περιγράφονται µε τη µορφή αδειών χρή-

σης της γλώσσας MPEG-21 REL. Κάθε εκχώρηση δικαιωµάτων χρήσης (grant) της άδειας

αναφέρεται σε συγκεκριµένη διεύθυνση URL και HTTP µέθοδο, ο συνδυασµός των οποίων

ουσιαστικά ορίζει µια ατοµική ενέργεια σε ένα περιεχόµενο (resource). Για κάθε εκχώρηση

χρήσης απαιτούνται τα παρακάτω:

• Ο ορισµός του υποκειµένου κάθε εκχώρησης χρήσης πραγµατοποιείται περιγραφικά,

µε βάση τα χαρακτηριστικά που πρέπει να έχει στην κατοχή του κάποιος χρήστης

(σύµφωνα µε τις προδιαγραφές που περιγράφονται στην παράγραφο 4.4.2), κι όχι

ρητά µε βάση το δηµόσιο κλειδί των χρηστών. Αυτό δίνει τη δυνατότητα να υποστη-

ριχθούν δυναµικά σύνολα χρηστών, αλλά και να συµπεριληφθούν πολλαπλές αρχές

έκδοσης χαρακτηριστικών.

• Ο ορισµός του δικαιώµατος χρήσης (right) κάθε εκχώρησης δικαιωµάτων χρήσης κα-

θορίζει την HTTP µέθοδο (GET, POST, PUT, DELETE) που θα χρησιµοποιηθεί για την

κλήση της διεπαφής REST. Στον παρακάτω πίνακα φαίνονται οι αντιστοιχίες για τις

βασικές µεθόδους CRUD µιας διεπαφής REST, ωστόσο η τελευταία µπορεί να παρέχει

κι άλλες µεθόδους όπως αναζήτηση. Σε αυτή την περίπτωση, µπορούν να χρησιµο-

ποιηθούν υπάρχοντα ρήµατα τα οποία προσφέρει η γλώσσα περιγραφής δικαιωµά-

των, αλλά και καθορισµός νέων ρηµάτων µε βάση το λεξικό δικαιωµάτων.

Ενέργεια Δικαίωµα χρήσης Μέθοδος HTTP

CREATE rel-r:issue POST

READ rel-mx:play GET

UPDATE rel-mx:modify PUT

DELETE rel-r:revoke DELETE

SEARCH rel-m1x:enlist GET

Πίνακας 3: Αντιστοίχιση ενεργειών µε δικαιώµατα χρήσης και HTTP µέθοδο

• Αντικείµενο της εκχώρησης χρήσης αποτελεί η πρόσβαση σε κάποια συγκεκριµένη
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διεύθυνση URL και το περιεχόµενο που αυτή προστατεύει, εάν πρόκειται για µέθοδο

GET. Αυτή µοντελοποιείται ως προστατευµένο περιεχόµενο (protectedResource) το

οποίο συµπεριλαµβάνει τον ορισµό του περιεχοµένου που προστατεύεται, π.χ. µια

εικόνα, τα αποτελέσµατα µιας αναζήτησης ή ακόµα κι ένα ψηφιακό αντικείµενο.

Στο παρακάτω σχήµα παρατίθεται µέρος της άδειας χρήσης που αφορά στην προ-

στασία των µεθόδων διαχείρισης ψηφιακών εγγράφων της διεπαφής του DSpace. Πιο συ-

γκεκριµένα, αντικατοπτρίζει την πολιτική που πρέπει να διέπει την προσθήκη νέων εγ-

γράφων στην ψηφιακή βιβλιοθήκη, µε το γραµµατειακό προσωπικό να είναι υπεύθυνο για

την διαδικασία. Η πολιτική αυτή διασφαλίζεται µε τη βοήθεια του κοινόχρηστου κλειδιού

που ορίζεται στη γραµµή 16, το οποίο έχει κρυπτογραφηθεί µε βάση τα χαρακτηριστικά

που πρέπει να κατέχει ο χρήστης που καλεί την υπηρεσία. Στην συγκεκριµένη περίπτωση

λοιπόν, κρυπτογραφείται µε βάση το χαρακτηριστικό NTUA:SCHOOL-SECRETARY αλλά

και το χαρακτηριστικό του συστήµατος system:access_control, το οποίο έχει στην κατοχή του

ο εξυπηρετητής.

01 <rel-r:License licenseId="ntua-dspace-rest-lic">
02 <rel-r:grant>
03 <rel-r:forAll varName="grammateia">
04 <rel-r:propertyPossessor>
05 <rel-sx:propertyUri definition="NTUA:SCHOOL-SECRETARY"/>
06 </rel-r:propertyPossessor>
07 </rel-r:forAll>
08 <rel-r:principal varRef="grammateia"/>
09 <rel-r:issue/>
10 <rel-m1x:protectedResource>
11 <rel-r:digitalResource>
12 <rel-r:secureIndirect URI="#ITEMS"/>
13 </rel-r:digitalResource>
14 <xenc:encryptedKey MimeType="">
15 <xenc:CipherData>
16 <xenc:CipherValue>ABC...</xenc:CipherValue
17 </xenc:CipherData>
18 </xenc:encryptedKey>
19 </rel-m1x:protectedResource>
20 </rel-r:grant>
21 </rel-r:License>

Σχήµα 21: Άδεια χρήσης που ρυθµίζει την πρόσβαση στην υπηρεσία REST (απόσπασµα)

5.3.3 Ελεγχόµενη πρόσβαση σε διεπαφές REST

Ο έλεγχος πρόσβασης σε µια διεπαφή REST πραγµατοποιείται σε δύο φάσεις. Η

πρώτη φάση λαµβάνει χώρα στο περιβάλλον του χρήστη της υπηρεσίας REST και ξεκινάει
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µε την επεξεργασία του ψηφιακού αντικειµένου που περιγράφει τη διεπαφή, ενώ η δεύτερη

λαµβάνει χώρα στον εξυπηρετητή όπου και δίνεται η εξουσιοδότηση για την χρήση της.

Αρχικά, ας θεωρήσουµε την διεπαφή REST του DSpace, η οποία περιγράφεται από

το ψηφιακό αντικείµενο του σχήµατος 29. Έστω επίσης πως γραµµατέας της Σ.Η.Μ.Μ.Υ.

επιθυµεί να προσθέσει µια διδακτορική διατριβή στην ψηφιακή βιβλιοθήκη του Ε.Μ.Π..

Για να πραγµατοποιήσει την παραπάνω ενέργεια, η γραµµατέας θα χρησιµοποιήσει την

εφαρµογή διαχείρισης συγγραµµάτων της βιβλιοθήκης η οποία βασίζεται στο µεσισµικό

του MPEG-M ώστε να χρησιµοποιήσει τις υπηρεσίες που περιγράφονται στο ψηφιακό αντι-

κείµενο της υπηρεσίας REST του DSpace. Πιο συγκεκριµένα, οι λειτουργίες της εφαρµογής

αντιστοιχούν σε χρήση τµηµάτων του ψηφιακών αντικειµένων, π.χ. η προσθήκη αντιστοι-

χεί στην δηµιουργία (rel-r:issue) ενός νέου εγγράφου (αντικείµενο µε id ’ITEMS’).

Το αντικείµενο ’ITEMS’ προστατεύεται ωστόσο από το εργαλείο διαχείρισης και

προστασίαςπνευµατικώνδικαιωµάτων ’gr.ntua.icbnet.security.RESTTool’. Το RESTTool ενορ-

χηστρώνει τη χρήση του αντικειµένου και ουσιαστικά κρύβει τις υποκείµενες τεχνολογίες

µε τις οποίες θα πραγµατοποιηθεί η επικοινωνία µε τον εξυπηρετητή της βιβλιοθήκης. Με

άλλα λόγια, η εφαρµογή διαχείρισης των ψηφιακών εγγράφων της βιβλιοθήκης ασχολεί-

ται µονάχα µε τις δοµές που ορίζει το DSpace (έγγραφα (items), συλλογές (collections) κτλ.).

Ενώ κάθε ενέργεια που επιθυµεί να πραγµατοποιήσει κάποιος χρήστης περιγράφεται από

την τετράδα ΕΝΕΡΓΕΙΑ - ΑΝΤΙΚΕΙΜΕΝΟ - ΠΑΡΑΜΕΤΡΟΙ - ΔΕΔΟΜΕΝΑ, τα οποία απο-

τελούν και την είσοδο του RESTTool.

Γυρνώντας στο παράδειγµα, το RESTTool χτίζει και πραγµατοποιεί την κλήση προς

την υπηρεσία REST της βιβλιοθήκης, έχοντας ως είσοδο την ενέργεια rel-r:issue, το αντι-

κείµενο ITEMS και το νέο έγγραφο στη µορφή που ορίζει το DSPace. Το RESTTool αρχικά

επεξεργάζεται την άδεια χρήσης µε αναγνωριστικό ntua-dspace-rest-lic που προστατεύει το

αντικείµενο ’ITEMS’ και εντοπίζει σε αυτή τη χορήγηση χρήσης που αντιστοιχεί στην ενέρ-

γεια ’rel-r:issue’. Στις γραµµές 10–19 ορίζεται το αντικείµενο ως προστατευµένο περιεχό-

µενο µε κλειδί το οποίο έχει κρυπτογραφηθεί βάσει των χαρακτηριστικών που ορίζονται

στη χορήγηση χρήσης. Αποκρυπτογραφώντας το, το RESTTool αποκτά το κρυφό κλειδί το

οποίο ουσιαστικά αποδεικνύει πως ο χρήστης είναι κάτοχος των απαιτούµενων χαρακτη-

ριστικών. Τέλος, το URL της µεθόδου χτίζεται αντικαθιστώντας τους αστερίσκους του συν-
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δέσµου που ορίζει το ψηφιακό αντικείµενο µε τις παραµέτρους που έχει δηλώσει ο χρήστης

και το κρυφό κλειδί. Τέλος, συµβουλεύεται τον πίνακα 3 ώστε να αντιστοιχεί την ενέργεια

’rel-r:issue’ σε µέθοδο HTTP.

Σχήµα 22: Ροή εργασιών πρόσβασης στην υπηρεσία REST µέσω του RESTTool

Ο εξυπηρετητής λαµβάνοντας την κλήση στο φίλτρο αιτήσεων HTTP, αρχικά λαµ-

βάνει υπόψη το ψηφιακό αντικείµενο που περιγράφει την υπηρεσία REST, εντοπίζει το

αντικείµενο στο οποίο αντιστοιχεί το URL της κλήσης, αλλά και την άδεια χρήσης που

το προστατεύει. Στη συνέχεια, αναζητεί τη χορήγηση άδειας που αναφέρεται στο αντικεί-

µενο και ταιριάζει µε την HTTP µέθοδο της κλήσης. Στο σηµείο αυτό, αποκρυπτογραφεί

το κρυφό κλειδί, αφού είναι κάτοχος του χαρακτηριστικού system:access_control, και ελέγ-

χει εάν είναι ίδιο µε αυτό που έχει σταλθεί. Στην περίπτωση που ταυτίζονται τα κλειδιά,

το φίλτρο επιτρέπει την συνέχιση της κλήσης, ενώ σε διαφορετική περίπτωση επιστρέφει

σφάλµα.
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Σχήµα 23: Ροή εργασιών ελέγχου πρόσβασης υπηρεσίας REST

5.4 Σύνοψη

Οι διαδικτυακές υπηρεσίες αποτελούν τον κύριο τρόπο επικοινωνίας µεταξύ ετε-

ρογενών συστηµάτων, ως εκ τούτου ο έλεγχος πρόσβασης σε αυτές έχει τύχει εκτενούς

έρευνας. Ακρογωνιαίο λίθο στο πεδίο αυτό αποτελεί η σουίτα προτύπων WS-* του οργανι-

σµού OASIS. Οι δοµές που ορίζει σε ότι αφορά τις πολιτικές ασφαλείας και η υποστήριξη

πολλαπλών διαπιστευτηρίων χρηστών διασφαλίζουν την διαλειοτυργικοτητα τους.

Ωστόσο, ο έλεγχος πρόσβασης στην ανερχόµενη αρχιτεκτονική ανάπτυξης διαδι-

κτυακών υπηρεσιών REST δεν έχει ερευνηθεί εκτενώς. Η αρχιτεκτονική REST δεν εξετάζει

ζητήµατα ασφάλειας, ενώ παράλληλα η γλώσσα περιγραφής WADL δεν προβλέπει στοι-

χεία για την συµπερίληψη πολιτικών ασφαλείας που προστατεύουν τις µεθόδους των διε-

παφών. Τα παραπάνω οδηγούν σε ανάπτυξη µη διαλειτουργικών λύσεων σε ότι αφορά την

υλοποίηση ελέγχου πρόσβασης σε κάθε υπηρεσία ξεχωριστά.
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Στο κεφάλαιο αυτό παρουσιάστηκε αρχιτεκτονική που στοχεύει στην υποστήριξη

ελέγχου πρόσβασης βάσει χαρακτηριστικών σε διεπαφές REST, χρησιµοποιώντας τις πρό-

τυπες τεχνολογίες του MPEG-21 και τη µέθοδο κρυπτογράφησης CP-AΒΕ. Το κεφάλαιο

προτείνει την περιγραφή µιας διεπαφής REST µε ένα µοναδικό ψηφιακό αντικείµενο, αλλά

και την περιγραφή των πολιτικών προστασίας κάθε µεθόδου της µε τη γλώσσα περιγρα-

φής δικαιωµάτων MPEG-21 REL. Στη συνέχεια, το εργαλείο διαχείρισης και προστασίας

πνευµατικών δικαιωµάτων RESTTool επιβάλει από τη µια τον έλεγχο πρόσβασης στην διε-

παφή χρησιµοποιώντας κρυπτογραφηµένο κοινόχρηστο κλειδί το οποίο µόνο εξουσιοδο-

τηµένοι χρήστες µπορούν να αποκρυπτογραφήσουν. Ενώ, από την άλλη διευκολύνει την

ανάπτυξη ασφαλών εφαρµογών βασισµένων στο πρότυπο MPEG-M, κρύβοντας τόσο τις

υποκείµενες τεχνολογίες επικοινωνίας και προστασίας µε διεπαφές REST, µοντελοποιώ-

ντας τις ως αλληλεπιδράσεις µε τµήµατα του ψηφιακού αντικειµένου που περιγράφει τη

διεπαφή.
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Κεφάλαιο 6

Μελέτη περίπτωσης: Ασφαλής

διαχείριση προσωπικών αρχείων

υγείας

6.1 Εισαγωγή

Η εφαρµογή που παρουσιάζεται στο παρόν κεφάλαιο αποτελεί την πρότυπη υλο-

ποίηση ενός συστήµατος ασφαλούς διαχείρισης προσωπικών αρχείων υγείας σε ένα δυ-

ναµικό περιβάλλον, τόσο ως προς τους χρήστες και τους ρόλους τους, όσο και των συστη-

µάτων που αλληλεπιδρούν στο πλαίσιο σεναρίων ιατρικού ενδιαφέροντος. Η εφαρµογή

λαµβάνει υπόψη της τόσο τα προσωπικού χαρακτήρα δεδοµένα τα οποία διακινούνται,

προστατεύοντας τα ανάλογα, αλλά και την ανάγκη συνεργασίας ετερογενών συστηµά-

των για την υποστήριξη ουσιαστικών σεναρίων χρήσης.

Κεντρικό ρόλο στην εφαρµογή έχει το πρότυπο HL7 FHIR [6], στο οποίο ορίζονται οι

βασικές µονάδες πληροφορίας που ανταλλάσσονται µεταξύ πληροφοριακών συστηµάτων

υγείας, ενώ το πρότυπο ορίζει διεπαφή REST για την επικοινωνία τους. Παρακάτω παρου-

σιάζεται το χαρακτηριστικό σενάριο χρήσης το οποίο υποστηρίζεται κατάλληλα αξιοποιώ-

ντας τις λύσεις που προτείνει η διατριβή τόσο ως προς την σηµασιολογική διαλειτουργικό-

τητα κατά τη χρήση ψηφιακών αντικειµένων, όσο και την ασφαλή διαχείριση τους µέσω
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διεπαφής REST.

Ασθενής επισκέπτεται ορθοπεδικό λόγω προβληµάτων που αντιµετωπίζει στη µέση.

Ο ιατρός αφού ελέγξει την καρτέλα του ασθενή για παλαιότερες παθήσεις στο ίδιο σηµείο

και τις σηµειώσεις των προηγούµενων ορθοπεδικών, εξετάζει τον ασθενή και κρίνει πως η

κατάσταση µπορεί να αντιµετωπιστεί µε συντηρητική -µη παρεµβατική- θεραπεία. Για τον

λόγο αυτό, ενηµερώνει την καρτέλα του ασθενή προσθέτοντας ένα πρόγραµµα φροντίδας µε

στόχο να χάσει ο ασθενής 5 κιλά, ενώ θέτει ως φαρµακευτική αγωγή την λήψη ενός µυοχαλα-

ρωτικού χαπιού κάθε βράδυ. Ο ασθενής φεύγοντας από το ιατρείο επισκέπτεται φαρµακείο,

στο οποίο ο φαρµακοποιός διαβάζοντας την καρτέλα του ασθενή, λαµβάνει υπόψη τις αλλερ-

γίες του και τον προµηθεύει µε ένα ασφαλές φάρµακο για αυτόν.

Στο σενάριο δραστηριοποιούνται τρεις χρήστες, ο ασθενής, ο ιατρός και ο φαρµα-

κοποιός γύρω από την βασική δοµή της καρτέλας του ασθενή η οποία παρουσιάζεται στην

επόµενη παράγραφο. Και οι τρεις, για τις ανάγκες του παραδείγµατος, αποτελούν µέλη

ενός οργανισµού παροχής υπηρεσιών (ΟΠΥΥ), που για την Ελλάδα θα µπορούσε να είναι

ο ΕΟΠΥΥ, και έχουν λάβει τις απαραίτητες πιστοποιήσεις ώστε να µπορούν να χρησιµο-

ποιούν την εφαρµογή AidIT. Με αυτόν τον τρόπο, εξουσιοδοτούνται να διαβάζουν και να

ενηµερώνουν την καρτέλα του ασθενή επικοινωνώντας µε τον εξυπηρετητή του ΟΠΥΥ.

Στο παρακάτω σχήµα φαίνεται η αρχιτεκτονική της εφαρµογής µαζί µε τις προτεινόµενες

λύσεις της διατριβής από τις οποίες υποστηρίζεται.

Σχήµα 24: Αρχιτεκτονική εφαρµογής AidIT
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6.2 Το πρότυπο HL7 FHIR

Ο οργανισµός Health Level 7 (HL7) αποτελεί µια διεθνή κοινότητα εµπειρογνωµό-

νων οι οποίοι δραστηριοποιούνται στην περιοχή της προτυποποίησης των συναλλαγών,

της διαχείρισης και διαλειτουργικότητας µεταξύ ιατρικών πληροφοριακών συστηµάτων,

και έχει παράξει σειρά προτύπων µε κυριότερα εξ αυτών τα HL7 v2.x, 3.x και το FHIR.

Το πρότυπο HL7 v2.x, η πρώτη έκδοση του οποίου χρονολογείται το 1989, έχει υιο-

θετηθεί ευρέως από εθνικούς αλλά και ιδιωτικούς οργανισµούς που δραστηριοποιούνται

στο χώρο της υγείας (ασφαλιστικοί φορείς, ιδιωτικές κλινικές κτλ.). Ωστόσο η ευελιξία των

µηνυµάτων τα οποία ορίζει οδηγεί σε παρερµηνείες των δοµών τους, µε αποτέλεσµα πολ-

λές φορές η επικοινωνία µεταξύ δύο συστηµάτων τα οποία στηρίζονται στο πρότυπο HL7

v2.x να απαιτεί σηµαντική προσπάθεια.

Το πρότυπο HL7 v3.x, η πρώτη έκδοση του οποίου χρονολογείται το 2005, προσπαθεί

να λύσει το παραπάνω πρόβληµα ορίζοντας πιο αυστηρές δοµές βασισµένες στη γλώσσα

XML και το Reference Information Model [111] περιγράφει τα δεδοµένα που χρειάζονται σε

κλινικά αλλά και διαχειριστικά περιβάλλοντα. Ωστόσο, η πολυπλοκότητα του RIM απο-

τελεί σηµαντική τροχοπέδη στην υιοθέτηση του προτύπου από τα ιατρικά πληροφοριακά

συστήµατα.

Το πρότυπο HL7 FHIR (Fast Healthcare Interoperability Resources), η πρώτη έκδοση

του οποίου χρονολογείται το 2012, προσεγγίζει τα προβλήµατα διαλειτουργικότητας µε-

ταξύ ιατρικώνπληροφοριακώνσυστηµάτων µε διαφορετικό τρόπο, σκοπεύοντας στηνγρή-

γορη ενσωµάτωση του προτύπου. Αρχικά, ορίζει ευέλικτες δοµές για την περιγραφή των

ιατρικών δεδοµένων και προωθεί τη χρήση σύγχρονων τεχνολογιών επικοινωνίας µεταξύ

πληροφοριακών συστηµάτων ορίζοντας διεπαφή διαδικτυακών υπηρεσιών REST. Οι προ-

σπάθειες προτυποποίησης στο πλαίσιο του HL7 FHIR στοχεύουν στην κάλυψη των πιο κοι-

νών διαδικασιών, ενώ οι πιο πολύπλοκες µπορούν να καλυφθούν µε επέκταση των δοµών

του, κάτι που διευκολύνεται µε τη χρήση οντολογικών µοντέλων για την αναπαράσταση

λεπτοµερών ιατρικών δεδοµένων.

Το παρακάτω παράδειγµα παρουσιάζει µια ιατρική συνταγή φαρµάκων µε το στοι-
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χείο MedicationPrescription, ενώ το πρότυπο ορίζει δοµές για όλες τις οντότητες που δρα-

στηριοποιούνται σε υγειονοµικά σενάρια, όπως ασθενής, προµηθευτής υγείας, οργανι-

σµόςαλλάκαι πολλές κλινικές διαδικασίες, όπως ιατρικές εξετάσεις, φαρµακευτική αγωγή,

περίθαλψη κτλ. Η σχεδίαση ωστόσο των παραπάνω, οδηγείται από την απαίτηση για αυ-

τοτελείς, συµπαγείς, ανεξάρτητα διαχειρίσιµες και συνδυάσιµες δοµές, ώστε να είναι σύµ-

φωνες µε την αρχιτεκτονική διαδικτυακών υπηρεσιών REST που ορίζει ⁸, η οποία διευκολύ-

νει την επικοινωνία µεταξύ πληροφοριακών συστηµάτων µε τρόπο ταιριαστό µε τις σύγ-

χρονες τάσεις ανάπτυξης εφαρµογών.

<MedicationPrescription xmlns="http://hl7.org/fhir">
<text> Theophylline 200mg twice a day </text>

<Medication id="med1">
<name value="Theophylline 200mg"/>
<system value="http:/snomed.org"/>
<code value="66493003"/>

</Medication>
<patient>

<reference value="Patient/1028"/>
<display value="Peter Patient"/>

</patient>
<prescriber>

<reference value="Practitioner/example"/>
<display value="Peter Practitioner"/>

</prescriber>
<reasonResource>

<reference value="Condition/f201"/>
<display value="fever"/>

</reasonResource>
<medication>

<reference value="Medication/example"/>
<display value="Theophylline 200mg BD"/>

</medication>
<dosageInstruction>

<text value="Take with Food"/>
<timingSchedule>

<repeat>
<frequency value="2"/>
<duration value="1"/>
<units value="d"/>

</repeat>
</timingSchedule>
<route>

<system value="http://snomed.info/sct"/>
<code value="394899003"/>
<display value="oral administration of treatment"/>

</route>
<doseQuantity>

<value value="1"/>
<units value="tablet"/>

</doseQuantity>
</dosageInstruction>

</MedicationPrescription>

Σχήµα 25: Παράδειγµα συνταγής ιατρού µε τη δοµή MedicationPrescription του προτύπου
HL7 FHIR

⁸h p://hl7.org/implement/standards/ ir/h p.html
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6.3 Η καρτέλα ασθενή

Η καρτέλα του ασθενή, αποτελεί τη βασική δοµή γύρω από την οποία συναλλάσ-

σονται οι χρήστες του συστήµατος. Η δοµή αυτή αναφέρεται σε συγκεντρωτικά δεδοµένα

που αφορούν τον ασθενή και περιλαµβάνει τα παρακάτω :

• Στοιχεία ασθενή: βασικές πληροφορίες, όπως διεύθυνση κατοικίας, τηλέφωνο επι-

κοινωνίας και φωτογραφία, αλλά και πληροφορίες που αφορούν την υπόσταση του

ως ασφαλιζόµενος, π.χ. Αριθµός Μητρώου Κοινωνικής Ασφάλισης.

• Στοιχεία ασθενειών: γενικές πληροφορίες για το ιστορικό υγείας του ασθενή, όπως η

ύπαρξη κάποιας αλλεργίας, τραυµατισµού ή χρόνιας ασθένειας.

• Ιατρικές εντολές: ιστορικό ιατρικώνδιαγνώσεων και εργαστηριακώνµετρήσεων, όπως

διάγνωση για αναιµία ή µέτρηση λευκών αιµοσφαιρίων και αιµατοκρίτη.

• Φαρµακευτική αγωγή: ιστορικό φαρµάκων τα οποία λαµβάνει ο ασθενής.

• Πλάνο φροντίδας: καθηµερινές ενέργειες που πρέπει να επιτελέσει ο ασθενής και

προσωπικοί στόχοι υγείας, όπως λήψη κάποιου χαπιού ή µείωση βάρους κάτω από

µια συγκεκριµένη τιµή.

Σχήµα 26: Στιγµιότυπα από την καρτέλα του ασθενή

Η κατηγοριοποίηση των πληροφοριών του ασθενή σε αυτές τις 5 κατηγορίες δίνει

τη δυνατότητα για εξατοµικευµένη αλληλεπίδραση µε την καρτέλα του ασθενή ανάλογα

µε τον ρόλο του χρήστη που την προσπελάζει. Για παράδειγµα, ο ασθενής έχει κατά κύριο
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λόγο δικαιώµα διαβάσµατος της καρτέλας του, ενώ ο ιατρός του έχει δικαίωµα να ορίσει

την φαρµακευτική του αγωγή ή να αλλάξει το πλάνο φροντίδας του. Στον παρακάτω πί-

νακα φαίνονται οι δυνατές αλληλεπιδράσεις (C - Create - Δηµιουργία, R - Read - Διάβασµα,

U - Update - Ενηµέρωση, D - Delete - Διαγραφή) των χρηστών µε κάθε µια από τις κατηγο-

ρίες πληροφοριών :

Στοιχεία Στοιχεία Ιατρικές Φαρ/κή Πλάνο

ασθενή ασθενειών εντολές αγωγή φροντίδας

Ρόλος C R U D C R U D C R U D C R U D C R U D

Ασθενής Χ Χ Χ Χ Χ Χ Χ Χ

Ιατρός Χ Χ Χ Χ Χ Χ Χ Χ Χ Χ Χ Χ Χ Χ Χ Χ Χ

Φαρµακοποιός Χ Χ Χ Χ Χ

Πίνακας 4: Διακαιώµατα χρήσης της καρτέλας ασθενή

6.4 Ασφαλήςπρόσβασηκαι διαχείρισηπροσωπικώναρχείωνυγείας

Σε αυτή την παράγραφο παρουσιάζονται οι βασικές λειτουργικότητες της εφαρµο-

γής, εξετάζοντας µέρη του σεναρίου που χρήζουν ιδιαίτερης προσοχής. Αρχικά, περιγρά-

φονται οι άδειες χρήσης που ρυθµίζουν τις δυνατές αλληλεπιδράσεις των χρηστών µε τα

προσωπικά αρχεία υγείας. Ακολουθεί, περιγραφή των τρόπων όπου οι χρήστες της εφαρ-

µογής αλληλεπιδρούν µε την καρτέλα του ασθενή ανάλογα µε τα δικαιώµατα τους. Στη

συνέχεια παρουσιάζεται ο µηχανισµός αναζήτησης του συστήµατος, ο οποίος χρησιµο-

ποιεί υποδοµές σηµασιολογικής διαλειτουργικότητας. Τέλος, παρουσιάζεται ο µηχανισµός

εξουσιοδότησης χρηστών για προσπέλαση της καρτέλας του ασθενή.

6.4.1 Άδεια χρήσης προσωπικών αρχείων υγείας

Ηπροστασία των προσωπικών αρχείωνυγείας, βασίζεται σε άδειες χρήσης οι οποίες

περιγράφουν τους χρήστες που µπορούν να έχουν πρόσβαση σε αυτά. Στην περίπτωση της

εφαρµογής, οι άδειες χρήσεις δηµιουργούνται αυτόµατα και αντικατοπτρίζουν τα δικαιώ-
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µατα χρήσης της καρτέλας του ασθενή, όπως αυτά περιγράφηκαν στην προηγούµενη πα-

ράγραφο. Ουσιαστικά, η αλληλεπίδραση µε κάθε καρτέλα καθορίζεται από την ύπαρξη ή

µη χαρακτηριστικού που αναφέρεται στην συγκεκριµένη καρτέλα, π.χ. pharmacy για την

καρτέλα φαρµακευτικής αγωγής. Η µοναδικότητα κάθε χαρακτηριστικού, διασφαλίζεται

µέσω της χρησιµοποίησης του µοναδικού αναγνωριστικού κάθε χρήστη ως πρόθεµα του

χαρακτηριστικού π.χ. JohnDoe:pharmacy. Το συγκεκριµένο χαρακτηριστικό ωστόσο συνδέ-

εται και µε το δικαίωµα χρήσης που πρέπει να έχει ο κάτοχος αυτού του χαρακτηριστικού,

όπως δικαίωµα δηµιουργίας ή διαβάσµατος. Τα παραπάνω παρουσιάζονται στο ακόλουθο

απόσπασµα άδεια χρήσης η οποία αφορά τα δικαιώµατα χρήσης της καρτέλας φαρµακευ-

τικής αγωγής.

11 <rel-r:inventory>
20 <rel-r:forAll licensePartId="own-policy">
27 <rel-r:propertyPossessor>
28 <rel-sx:propertyUri definition="JohnDoeΦΑΡΜΑΚΑ:"/>
32 </rel-r:propertyPossessor>
33 </rel-r:forAll>
20 <rel-r:forAll licensePartId="break-glass-policy">
27 <rel-r:propertyPossessor>
28 <rel-sx:propertyUri definition="ΕΟΠΥΥ:break\_glass"/>
32 </rel-r:propertyPossessor>
33 </rel-r:forAll>
20 <rel-r:forAll licensePartId="pharmacist-policy">
21 <rel-r:propertyPossessor>
22 <rel-sx:propertyUri definition="JohnDoeΦΑΡΜΑΚΑ:"/>
26 </rel-r:propertyPossessor>
27 <rel-r:propertyPossessor>
28 <rel-sx:propertyUri definition="ΕΟΠΥΥΦΑΡΜΑΚΟΠΟΙΟΣ:"/>
32 </rel-r:propertyPossessor>
33 </rel-r:forAll>
20 <rel-r:forAll licensePartId="doctor-policy">
21 <rel-r:propertyPossessor>
22 <rel-sx:propertyUri definition="JohnDoeΦΑΡΜΑΚΑ:"/>
26 </rel-r:propertyPossessor>
27 <rel-r:propertyPossessor>
28 <rel-sx:propertyUri definition="ΕΟΠΥΥΙΑΤΡΟΣ:"/>
32 </rel-r:propertyPossessor>
33 </rel-r:forAll>
34 </rel-r:inventory>

Σχήµα 27: Πολιτικές προστασίας διαδικτυακής υπηρεσίας HL7 FHIR (απόσπασµα)

Τα δικαιώµατα κάθε χρήστη δένονται µε τις πολιτικές στο ακόλουθο απόσπασµα

άδεια χρήσης, η οποία έχει ιδιαίτερο ενδιαφέρον, διότι ο κάθε χρήστης έχει διαφορετικά

δικαιώµατα ως προς τις λειτουργίες που µπορεί να πραγµατοποιήσει.
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01 <rel-r:License licenseId="john-doe-pharmacy-lic">
02 <rel-r:issuer>
03 <dsig:Signature>
04 <dsig:SignatureValue>...</dsig:SignatureValue>
06 <dsig:KeyName>John Doe</dsig:KeyName>
09 </dsig:Signature>
10 </rel-r:issuer>

<rel-r:inventory>
...

34 </rel-r:inventory>
<rel-r:grantGroup>

36 <rel-r:forAll licensePartIdRef="own-policy" varName="x"/>
36 <rel-r:forAll licensePartIdRef="doctor-policy" varName="y"/>

<rel-r:forAll licensePartIdRef="pharmacist-policy" varName="z"/>
<rel-r:forAll licensePartIdRef="break-glass-policy" varName="w"/>

<!-- READ --> <!-- SEARCH -->
35 <rel-r:grant>
37 <rel-r:allPrincipals>

<rel-r:principal varRef="x"/>
<rel-r:principal varRef="y"/>
<rel-r:principal varRef="z"/>

</rel-r:allPrincipals>
38 <rel-r:play/> <!-- <rel-r:enlist/> -->
10 <rel-m1x:protectedResource>
11 <rel-r:digitalResource>
12 <rel-r:secureIndirect URI="#ITEMS"/>
13 </rel-r:digitalResource>
14 <xenc:encryptedKey MimeType="">
16 <xenc:CipherValue>ABC...</xenc:CipherValue
18 </xenc:encryptedKey>
19 </rel-m1x:protectedResource>
42 </rel-r:grant>

<!-- CREATE --> <!-- UPDATE --> <!-- DELETE -->
35 <rel-r:grant>

<rel-r:principal varRef="y"/>
38 <rel-r:issue/> <!-- <rel-mx:modify/> --> <!-- <rel-r:revoke/> -->
10 <rel-m1x:protectedResource>
11 <rel-r:digitalResource>
12 <rel-r:secureIndirect URI="#ITEMS"/>
13 </rel-r:digitalResource>
14 <xenc:encryptedKey MimeType="">
16 <xenc:CipherValue>ABC...</xenc:CipherValue
18 </xenc:encryptedKey>
19 </rel-m1x:protectedResource>
42 </rel-r:grant>

<!-- BREAK GLASS READ -->
35 <rel-r:grant>

<rel-r:principal varRef="w"/>
38 <rel-r:play/>
10 <rel-m1x:protectedResource>
11 <rel-r:digitalResource>
12 <rel-r:secureIndirect URI="#ITEMS"/>
13 </rel-r:digitalResource>
14 <xenc:encryptedKey MimeType="">
16 <xenc:CipherValue>ABC...</xenc:CipherValue
18 </xenc:encryptedKey>
19 </rel-m1x:protectedResource>
42 </rel-r:grant>

</rel-r:grantGroup>
51 </rel-r:License>

Σχήµα 28: Άδεια χρήσης που ρυθµίζει την πρόσβαση στην φαρµακευτική αγωγή του
ασθενή (απόσπασµα)
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Στην άδεια χρήσης του παραδείγµατος πέρα από το χαρακτηριστικό pharmacy, το

οποίο πιστοποιεί ο ασθενής κατά βούληση, γίνεται αυτόµατα χρήση και των χαρακτηρι-

στικών του συστήµατος, system:access_control, το οποίο χρησιµοποιείται από τον εξυπηρε-

τητή της υπηρεσίας REST για να πραγµατοποιήσει έλεγχο πρόσβασης στη διεπαφή, αλλά

και του system:break_glass το οποίο χρησιµοποιείται σε περιπτώσεις όπου ο χρήστης είναι

φυσικά αδύνατο να δώσει εξουσιοδότηση πρόσβασης στα προσωπικά αρχεία υγείας του.

Τότε, ο εξυπηρετητής καταγράφει (audit) τις ενέργειες που πραγµατοποιούνται µε βάση

το συγκεκριµένο χαρακτηριστικό, το οποίο είναι δυνατό λόγο της ύπαρξης ιδιαίτερων χο-

ρηγήσεων χρήσης στην άδεια. Το χαρακτηριστικό αυτό είναι βεβαίως εξαιρετικά κρίσιµο

και δίνεται για µικρό χρονικό διάστηµα µονάχα σε εξουσιοδοτηµένο προσωπικό, το οποίο

µπορεί και να διωχθεί νοµικά σε ενδεχόµενη κακή χρήση του.

6.4.2 Διαχείριση και προστασία προσωπικών αρχείων υγείας

Στην εφαρµογή AidIT, η διαχείριση των προσωπικών αρχείων υγείας ενός ασθενή

δεν αποτελεί ατοµική διαδικασία αλλά συνεργατική. Παραδείγµατος χάρη, ο ιατρός ενός

ασθενή µπορεί να προσθέσει µια νέα διάγνωση ή να αλλάξει τη φαρµακευτική αγωγή που

λαµβάνει ο ασθενής. Χρησιµοποιώντας τις δοµές δεδοµένων και την υπηρεσία REST που

ορίζει το πρότυπο HL7 FHIR είναι δυνατή η επικοινωνία διαφορετικών συστηµάτων όπως

νοσοκοµεία, φαρµακεία και ιδιώτες ιατροί. Παρακάτω παρουσιάζονται τα βήµατα µε τα

οποία εκτελείται το προαναφερθέν παράδειγµα.

Αρχικά, ο ασθενής µε την έγγραφή του στο σύστηµα αποκτά το δικαίωµα χρήσης

της εφαρµογής AidIT, µέσω της οποίας διαχειρίζεται τα προσωπικά του αρχεία υγείας.

Μετά τον ορισµό της άδειας χρήσης της καρτέλας του ασθενή, όπως αυτή παρουσιάστηκε

στην προηγούµενη παράγραφο, η εφαρµογή AidIT χρησιµοποιώντας τις στοιχειώδεις υπη-

ρεσίες του MPEG-M (StoreLicense και StoreContent) δηλώνει στον εξυπηρετητή του ΟΠΥΥ

τις διευθύνσεις εισόδου για τα ιατρικά δεδοµένα του χρήστη. Το παρακάτω ψηφιακό αντι-

κείµενο αναπαριστά την προστατευµένη διεπαφή REST την οποία θα ενεργοποιήσει ο εξυ-

πηρετητής µετά τη λήψη του.
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01 <didl:Item>
02 <didl:Descriptor>
03 <didl:Statement>
04 <dii:Identifier>
05 john-doe-aidit-rest
06 </dii:Identifier>
07 </didl:Statement>
08 </didl:Descriptor>
09 <didl:Component>
10 <ipmpdidl:Resource id="MEDICATIONS"
11 ref="https://aidit.opyy.gov.gr/rest/123456789012/medications/*">
12 <ipmpinfo:Info>
13 <ipmpinfo:IPMPInfoDescriptor>
14 <ipmpinfo:Tool>
15 <ipmpinfo:ToolBaseDescription>
16 <ipmpinfo:IPMPToolID>
17 gr.ntua.icbnet.security.RESTTool
18 </ipmpinfo:IPMPToolID>
19 </ipmpinfo:ToolBaseDescription>
20 <ipmpinfo:InitializationSettings>
22 <ipmpmsg:ControlPointAddress>
23 <ID>08</ID> <!--CONTROL_POINT_BEFORE_TRANSFERRING -->
24 </ipmpmsg:ControlPointAddress>
26 </ipmpinfo:InitializationSettings>
27 </ipmpinfo:Tool>
42 <ipmpinfo:RightsDescriptor>
43 <ipmpinfo:LicenseReference>
44 john-doe-aidit-rest-lic
45 </ipmpinfo:LicenseReference>
46 </ipmpinfo:RightsDescriptor>
47 </ipmpinfo:IPMPInfoDescriptor>
48 </ipmpinfo:Info>
49 </ipmpdidl:Resource>
50 </didl:Component>
51 </didl:Item>

Σχήµα 29: Αναπαράσταση διεπαφής REST για πρόσβαση στα προσωπικά αρχεία υγείας
ασθενή µε ψηφιακό αντικείµενο (απόσπασµα)

Το ψηφιακό αντικείµενο της υπηρεσίας REST συνοδευόµενο µε µια µοναδική άδεια

χρήσης, προστατεύει την πρόσβαση στην υπηρεσία REST. Πιο συγκεκριµένα, η γραµµή 23

ορίζει την ενεργοποίηση του RESTTool το οποίο και θα πραγµατοποιήσει την επικοινωνία

µε την διεπαφή.

Επιστρέφοντας στο παράδειγµα, ο ιατρός χρησιµοποιώντας την εφαρµογή θα προ-

σθέσει στην ενεργό φαρµακευτική αγωγή του ασθενή ένα νέο φάρµακο. Δηµιουργώντας

τη δοµή MedicationsPrescription του HL7 FHIR που περιγράφει τις συνταγές φαρµάκων, η

εφαρµογή θα δηµιουργήσει ένα ψηφιακό αντικείµενο το οποίο θα έχει ως προστατευµένο

περιεχόµενο το HL7 µήνυµα µε την ιατρική συνταγή. Όπως φαίνεται και στο παρακάτω

σχήµα, το περιεχόµενο του ψηφιακού αντικείµενου προστατεύεται από την άδεια χρήσης

που έχει ορίσει ο ασθενής και η οποία επιβάλλεται από το ABETool, το οποίο ενορχηστρώ-

νει την αποκρυπτογράφηση των δεδοµένων πριν το διάβασµα τους. Η προστασία των αρ-
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χείων υγείας µέσω κρυπτογράφησης διασφαλίζει τα δεδοµένα από πιθανό ρήγµα στην

ασφάλεια του εξυπηρετητή του ΟΠΥΥ και ενδεχόµενη κακόβουλη χρήση τους. Τέλος, στο

πεδίο των συσχετίσεων µε άλλα ψηφιακά αντικείµενα, προστίθεται πληροφορίες για το

φάρµακο και την αιτία συνταγογράφησης. Αυτές, δεν είναι κρυπτογραφηµένες ώστε να

καταστήσουν δυνατή την υποστήριξη υπηρεσιών αναζήτησης.

01 <didl:Item>
02 <didl:Descriptor>
03 <didl:Statement>
04 <dii:Identifier>
05 john-doe-medication-prescription -234
06 </dii:Identifier>
07 </didl:Statement>
08 </didl:Descriptor>
02 <didl:Descriptor>
03 <didl:Statement>
04 <dii:Relationships mimeType="application/rdf+xml">
05 <rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#">
06 <DigitalItem rdf:about="john-doe-medication-prescription -234">
07 <reasonResource rdf:resource="http://snomed.info/sct/249921008">
08 <!-- Clinical finding / Finding of body region / Finding of back / Stiff back -->
09 <medication rdf:resource="http://www.opyy.org/muscle-relaxant/12345">
10 </DigitalItem>
11 </rdf:RDF>
06 </dii:Relationships>
07 </didl:Statement>
08 </didl:Descriptor>
09 <didl:Component>
10 <ipmpdidl:Resource id="MEDICATIONS">
12 <ipmpinfo:Info>
13 <ipmpinfo:IPMPInfoDescriptor>
14 <ipmpinfo:Tool>
15 <ipmpinfo:ToolBaseDescription>
16 <ipmpinfo:IPMPToolID>
17 gr.ntua.icbnet.security.ABETool
18 </ipmpinfo:IPMPToolID>
19 </ipmpinfo:ToolBaseDescription>
20 <ipmpinfo:InitializationSettings>
22 <ipmpmsg:ControlPointAddress>
23 <ID>07</ID> <!--CONTROL_POINT_BEFORE_PLAYBACK -->
24 </ipmpmsg:ControlPointAddress>
26 </ipmpinfo:InitializationSettings>
27 </ipmpinfo:Tool>
42 <ipmpinfo:RightsDescriptor>
43 <ipmpinfo:LicenseReference>
44 john-doe-aidit-rest-lic
45 </ipmpinfo:LicenseReference>
46 </ipmpinfo:RightsDescriptor>
47 </ipmpinfo:IPMPInfoDescriptor>
48 </ipmpinfo:Info>

<ipmpinfo:Contents>
...
</ipmpinfo:Contents>

49 </ipmpdidl:Resource>
50 </didl:Component>
51 </didl:Item>

Σχήµα 30: Ψηφιακό αντικείµενο µε µε κρυπτογραφηµένη συνταγή ιατρού (HL7 FHIR
MedicationPrescription) (απόσπασµα)
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6.4.3 Αναζήτηση στοιχείων της καρτέλας του ασθενή

Από τη στιγµή που τα ιατρικά δεδοµένα των ασθενών, τα οποία διαµοιράζονται

µέσω του εξυπηρετητή του ΟΠΥΥ είναι κρυπτογραφηµένα, δεν θα ήταν δυνατό να προ-

σφέρονται υπηρεσίες αναζήτησης για αυτά. Ωστόσο, η εφαρµογή AidIT εκµεταλλεύεται

τις δοµές και τους µηχανισµούς που προσφέρουν τα ψηφιακά αντικείµενα, ώστε χωρίς να

βλάψει την ασφάλεια των δεδοµένων και την ιδιωτικότητα των ασθενών, να συµπεριλαµ-

βάνει σε αυτά πληροφορίες που µπορούν να χρησιµοποιηθούν για την διευκόλυνση της

περιήγησης στα ιατρικά δεδοµένα των ασθενών.

Για παράδειγµα, έστω ασθενής ο οποίος επισκέπτεται φαρµακείο για να προµη-

θευτεί την φαρµακευτική αγωγή που του έχει συνταγογραφήσει ο ιατρός του. Λαµβάνο-

ντας υπόψη πως η συνταγογράφηση φαρµάκου γίνεται βάση δραστικής ουσίας, ο φαρµα-

κοποιός είναι απαραίτητο να επιλέξει φάρµακο που περιέχει τη δραστική ουσία, αλλά θα

πρέπει να διασφαλίσει πως ο ασθενής δεν έχει αλλεργία σε κάποια από τις υπόλοιπες ου-

σίες του φαρµάκου. Για αυτό, θα πρέπει προτού προµηθεύσει τον ασθενή µε κάποιο φάρ-

µακο, να αναζητήσει στα προσωπικά αρχεία υγείας του πιθανή αλλεργία. Στο παρακάτω

σχήµα παρουσιάζεται η συσχέτιση που υπάρχει µεταξύ συνταγογραφούµενων φαρµάκων

και αλλεργιών, η οποία γίνεται µέσω της δραστικής ουσίας.

Η αναζήτηση για αλλεργία του ασθενή σε κάποιο φάρµακο µεταφράζεται σε µια

αίτηση SPARQL (σχήµα 32), την οποία ο εξυπηρετητής µπορεί να εκτελέσει πάνω στα µετα-

δεδοµένα που έχει συλλέξει από τις συσχετίσεις των υπαρχόντων ψηφιακών αντικειµένων

(φάρµακα, δραστική ουσία, αλλεργίες).

Η επιτυχής λειτουργία της αναζήτησης ωστόσο στηρίζεται στη διασύνδεση του συ-

στήµατος ελέγχου προµηθειών του φαρµακείου µε την εφαρµογή AidIΤ και το µοντέλο

πληροφορίας του ΟΠΥΥ. Πιο συγκεκριµένα, η κατασκευάστρια εταιρία εξέδωσε λεξικό

διαλειτουργικότητας, απόσπασµα του οποίου ακολουθεί, και το οποίο περιέχει σηµασιο-

λογικές συσχετίσεις µεταξύ των οντολογιών του λογισµικού και του ΟΠΥΥ σχετικά µε το

ιατροφαρµακευτικό υλικό.

Το λεξικό χρησιµοποιείται τόσο στο πλαίσιο της αναζήτησης, όσο και της παρου-

σίασης των αποτελεσµάτων της. Παραδείγµατος χάρη, όταν ο φαρµακοποιός αναζητήσει
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Σχήµα 31:Συσχέτιση ψηφιακών αντικειµένων αλλεργιών και συνταγογραφούµενων φαρ-
µάκων [6]

SELECT ?id
WHERE
{
?a rdf:isA eopyy:AllergyIntolerence .
?a rdf:id ?id .
?a oppy:hasSubstance ?b .
?c opyy:hasSubstance ?b .
?c opyy:hasBarcode ABCDEF .
}

Σχήµα 32: Αίτηση SPARQL για εύρεση υφιστάµενων αλλεργιών ασθενή σε κάποιο φάρ-
µακο

opyy:hasKAK equivalentProperty pharm:producerCanonicalName
opyy:hasATCCode equivalentProperty pharm:substanceCode
opyy:description equivalentProperty pharm:desc
opyy:hasBarcode equivalentProperty pharm:barcode

Σχήµα 33: Λεξικό διαλειτουργικότητας σηµασιολογικών µοντέλων ΟΠΠΥ-λογισµικού
προµηθειών φαρµάκων

φάρµακο µε την δραστική ουσία που έχει συνταγογραφήσει ο ιατρός, θα χρησιµοποιήσει

τη διµερή συσχέτιση που αφορά τον κωδικό Ανατοµικής Θεραπευτικής Χηµικής ουσίας

(Anatomical Therapeutic Chemical - ATC) ώστε να σχηµατίσει το αίτηµα προς το λογισµικό
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προµηθειών. Ενώ, στη συνέχεια θα χρησιµοποιήσει τη συσχέτιση που αφορά τον γραµ-

µωτό κώδικα (barcode) του φαρµάκου ώστε να κάνει την αναζήτηση για πιθανή ύπαρξη

αλλεργίας σε άλλη ουσία του φαρµάκου.

6.4.4 Εξουσιοδότηση για πρόσβαση στην καρτέλα του ασθενή

Η πρόσβαση στην καρτέλα του ασθενή ελέγχεται από την ύπαρξη ή µη των χαρα-

κτηριστικών που έχει ορίσει ο χρήστης στην άδεια χρήσης της καρτέλας. Ωστόσο, πέρα από

τα χαρακτηριστικά που πιστοποιεί ο ΟΠΥΥ, όπως αυτό του ιατρού ή του φαρµακοποιού,

για την πρόσβαση στην καρτέλα του ασθενή απαιτείται και η ρητή έγκριση του ασθενή.

Η τελευταία έχει τη µορφή άδειας χρήσης, η οποία πιστοποιεί πως κάποιος χρήστης κα-

τέχει το χαρακτηριστικό που καθορίζει την πρόσβαση σε κάποια καρτέλα. Με αυτή είναι

δυνατό ο χρήστης να ανανεώσει το κλειδί αποκρυπτογράφησης του και να έχεις συνεπώς

πρόσβαση στις υπηρεσίες του ΟΠΥΥ αλλά και αλληλεπίδρασης µε τα ιατρικά δεδοµένα

του ασθενή.

Στην εφαρµογή AidIT η παραπάνω διαδικασία πραγµατοποιείται µε τη χρήση κω-

δικών QR, οι οποίοι οπτικοποιούν την ψηφιακή µορφή της άδειας χρήσης, ενώ η σάρωση

τους ουσιαστικά ισοδυναµεί µε την µεταφορά τους. Η πλήρης διαδικασία εξουσιοδότησης

παρόλα αυτά εκκινείται µε την επίδειξη από τον χρήστη της άδειας χρήσης που έχει εκδώ-

σει ο ΟΠΥΥ και πιστοποιεί τον ρόλο του. Και σε αυτή την περίπτωση η άδεια χρήσης οπτι-

κοποιείται µε τη χρήση κωδικού QR, ο οποίος αφού σαρωθεί χρησιµοποιείται ώστε να κα-

θορίσει τον χρήστη που θα αποκτήσει πρόσβαση στις καρτέλες του. Στο παρακάτω σχήµα

εµφανίζεται στιγµιότυπο της οπτικοποίησης της άδειας χρήσης ενός ιατρού.

112 Ασφαλής διαχείριση σηµασιολογικά συνδεδεµένων ψηφιακών αντικειµένων σε ετερογενή κατανεµη-
µένα περιβάλλοντα



Μελέτη περίπτωσης: Ασφαλής διαχείριση προσωπικών αρχείων υγείας

Σχήµα 34: Οπτικοποίηση πιστοποιητικού ιατρού µε κωδικό QR

6.5 Σύνοψη

Κεντρικό ρόλο στην παροχή υπηρεσιών υγείας κατέχει η ανταλλαγή ιατρικών δε-

δοµένων µεταξύ των φορέων υγείας. Ωστόσο, η ετερογένεια των εµπλεκόµενων χρηστών

αλλά και των κλινικών δεδοµένων, µετατρέπουν την ανταλλαγή τους σε ένα πολύπλοκο

εγχείρηµα. Η έλλειψη συνεργασίας µεταξύ των παρόχων υγείας µπορεί να οδηγήσει σε

αναποτελεσµατικές θεραπευτικές αγωγές και να αυξήσει το κόστος υγειονοµικής περί-

θαλψης θέτοντας σηµαντικές επιβαρύνσεις στις εθνικές οικονοµίες σε όλον τον κόσµο.

Όπως φαίνεται στο [112], η επίτευξη της διαλειτουργικότητας µεταξύ ιατρικών πληροφο-

ριακών συστηµάτων υγειονοµικής περίθαλψης µπορεί να περιορίσει σηµαντικά τα κόστη

της, ενώ στις Η.Π.Α. το όφελος εκτιµάται περίπου στα 80 δισεκατοµµύρια δολάρια.

Η εφαρµογή AidIT έχει ως στόχο να ενισχύσει την αλληλεπίδραση µεταξύ επαγ-

γελµατιών υγείας και ασθενών, παρέχοντάς τους ένα διαδραστικό εργαλείο για την ασφα-

λή και αποτελεσµατική ανταλλαγή πληροφοριών για την υγεία τους. Η εφαρµογή αξιο-

ποιεί το ανερχόµενο πρότυπο ηλεκτρονικής υγείας HL7 FHIR, προκειµένου να στηρίξει τη

συνδεσιµότητα µεταξύ των παρόχων υγειονοµικής περίθαλψης, καθώς και να κάνει διαθέ-

σιµο στους ασθενείς το πλήρες ιατρικό ιστορικό τους, τόσο στο σηµείο παροχής ιατρικών

υπηρεσιών όσο και στο σπίτι. Αυτό επιτρέπει στους ασθενείς να ελέγχουν και να παρα-

κολουθούν την υγεία τους, ενισχύοντας παράλληλα τους επαγγελµατίες της υγείας για
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παροχή περισσότερο εξατοµικευµένων υπηρεσιών και τη µείωση των ιατρικών σφαλµά-

των.

Για να πετύχει τα παραπάνω, η εφαρµογή AidIT αξιοποιεί τις λύσεις που προτεί-

νει η διατριβή ώστε να προσφέρει ασφαλή διαχείριση σε σηµασιολογικά συνδεδεµένα ια-

τρικά δεδοµένα. Τα τελευταία αναπαριστώνται ως ψηφιακά αντικείµενα, κάτι που από τη

µια διευκολύνει τη δηµιουργία υγειονοµικών εφαρµογών που θα συνδυάζουν δεδοµένα

προερχόµενα από διάφορες πηγές, όπως παραδείγµατος χάρη ένδυτες συσκευές. Από την

άλλη τα ψηφιακά αντικείµενα προσφέρουν στις εφαρµογές διαφανείς διεπαφές για την

αλληλεπίδραση µαζί τους, καθορίζοντας τόσο τους τρόπους όσο και τις τεχνολογίες που

απαιτούν για την κατανάλωση τους.

Από την πλευρά της ασφαλούς ανταλλαγής των ευαίσθητων ιατρικών δεδοµένων,

η συµπερίληψη στα ψηφιακά αντικείµενα των κανόνων χρήσης τους, καθιστά δυνατό τον

ευέλικτο καθορισµό των εξουσιοδοτηµένων φορέων που έχουν πρόσβαση στα ιατρικά δε-

δοµένα των χρηστών. Οι άδειες χρήσεις, που έχουν δηλωθεί µε τη γλώσσα περιγραφής

δικαιωµάτων, χρησιµοποιούνται τόσο για την προστασία της διεπαφής REST που προδια-

γράφει το πρότυπο HL7 FHIR, αλλά και για την κρυπτογράφηση των ιατρικών δεδοµέ-

νων µε βάσει τα χαρακτηριστικά που καλούνται να πληρούν όσοι επιθυµούν να αποκτή-

σουν πρόσβαση σε αυτά. Με αυτόν τον τρόπο, τα ιατρικά δεδοµένα είναι διασφαλισµένα

ακόµα και σε πιθανή παραβίαση του εξυπηρετητή της εφαρµογής, στον οποίο και βρίσκο-

νται αποθηκευµένα, αφού εξ αρχής ο εξυπηρετητής θεωρείται ηµιέµπιστος. Επιπρόσθετα,

σε περιπτώσεις έκτακτης ανάγκης η εφαρµογή φροντίζει να άρει τους περιορισµούς ασφα-

λείας, προσφέροντας πρόσβαση στα ιατρικά δεδοµένα των ασθενών, καταγράφοντας πα-

ράλληλα στο παρασκήνιο τις µη ρητά εξουσιοδοτηµένες ενέργειες.

Τέλος, η εφαρµογή προσφέρει εξελιγµένες υπηρεσίες αναζήτησης στα ιατρικά δε-

δοµένα των ασθενών, βασιζόµενη στη διασύνδεση τους αλλά και το σύστηµα σηµασιολο-

γικής διαλειτουργικότητας, το οποίο προσφέρει την κατάλληλη υποδοµή για την ενσωµά-

τωση ιατρικών δεδοµένων που προέρχονται από διαφορετικούς οργανισµούς που χρησι-

µοποιούν ετερογενή λεξιλόγια για την περιγραφή των ασθενειών.
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Κεφάλαιο 7

Συµπεράσµατα - Προτάσεις για

µελλοντική έρευνα

7.1 Συµπεράσµατα

Η παρούσα διδακτορική διατριβή επικεντρώνεται στην υποστήριξη της διαλειτουρ-

γικότητας στις συναλλαγές µεταξύ κατανεµηµένων συστηµάτων που χαρακτηρίζονται

από ετερογένεια. Πάνω σε αυτό το πλαίσιο, εξετάζει το ζήτηµα της σηµασιολογικής διαλει-

τουργικότητας των δεδοµένων που ανταλλάσσονται µεταξύ των συστηµάτων, αλλά και το

ζήτηµα της διαλειτουργικότητας των πολιτικών προστασίας τους. Η ενίσχυση της πρώτης

είναι αναγκαία για την δηµιουργία εξελιγµένων και πρωτοποριακών πληροφοριοκεντρι-

κών εφαρµογών, ενώ η ανάπτυξη των τεχνολογιών που υποστηρίζουν τη δεύτερη είναι

απαραίτητη για την ευρεία κινητοποίηση της συνεργασίας µεταξύ συστηµάτων τα οποία

βρίσκονται υπό την εποπτεία διαφορετικών οργανισµών. Η διατριβή προτείνει λύσεις στα

παραπάνω ζητήµατα, τα συµπεράσµατα της οποίας συνοψίζονται παρακάτω :

• Συσχέτιση ψηφιακών αντικειµένων. Η διαρκής αλληλεπίδραση µεταξύ του πραγµα-

τικού και του ψηφιακού κόσµου, απαιτεί τόσο την ύπαρξη συνεκτικών και καθολι-

κών τρόπων για την ψηφιακή αναπαράσταση αντικειµένων του πραγµατικού κό-

σµου, αλλά και την ανάπτυξη σηµασιολογικών εργαλείων βάσει των οποίων µπο-

ρούν να δηλωθούν οι σχέσεις µεταξύ τους µε ακρίβεια. Το πρότυπο MPEG-21 καθιστά
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δυνατή την ψηφιακή αναπαράσταση αντικειµένων, ωστόσο οι µηχανισµοί συσχέτι-

σης µεταξύ τους είναι ελλείπείς. Έτσι, παρουσιάστηκαν οι επικρατέστεροι µηχανι-

σµοί συσχέτισης ψηφιακών εγγράφων του διαδικτύου και υπογραµµίστηκαν οι πε-

ριορισµοί τους. Δόθηκε έµφαση στη συσχέτιση µεταξύ ψηφιακών αντικειµένων του

MPEG-21 και παρουσιάστηκε ένας ευέλικτος µηχανισµός που υποστηρίζει την συ-

σχέτιση τους εκµεταλλευόµενος τις τεχνολογίες του σηµασιολογικού διαδικτύου για

τη δηµιουργία σηµασιολογικά πλούσιων περιγραφών για αυτά. Ο µηχανισµός αυτός

ορίζει οντολογικό µοντέλο το οποίο δρα ως βάση για τις περιγραφές των συσχετί-

σεων, ενώ προτάθηκε και τελικώς ενσωµατώθηκε ως επέκταση στο τρίτο µέρος του

πρότυπου MPEG-21 (Digital Item Identification).

• Σηµασιολογική διαλειτουργικότητα. Κεντρική θέση σε πληροφοριοκεντρικές εφαρ-

µογές έχει το µοντέλο πληροφορίας πάνω στο οποίο λειτουργούν, από το οποίο άλ-

λωστε πηγάζουν πολλά από τα πλεονέκτηµα που έχουν έναντι άλλων παρόµοιων

εφαρµογών. Ωστόσο, η ετερογένεια που εµφανίζεται εδώ δυσχεραίνει τη διασύνδεση

τους µε άλλες εφαρµογές µε στόχο τη δηµιουργία συναρπαστικών νέων εφαρµογών

προς όφελος των χρηστών. Η άνθηση των τεχνολογιών του σηµασιολογικού διαδι-

κτύου και των οντολογιών προσφέρει τη βάση για τη συντακτική διαλειτουργικότητα

των παραπάνω µοντέλων, αλλά η σηµασιολογική διαλειτουργικότητα εξακολουθεί

να αποτελεί εµπόδιο. Για την προώθηση της σηµασιολογικής διαλειτουργικότητας, η

διατριβή προτείνει σύστηµα που την υποστηρίζει βασιζόµενο στις δοµή των λεξικών

σηµασιολογικής διαλειτουργικότητας, τα οποία δρουν ως σηµασιολογικές γέφυρες

µεταξύ εννοιών διαφορετικών οντολογιών και βάσει αυτών παρέχονται σηµασιολο-

γικές υπηρεσίες χρήσιµες σε κάθε είδους πληροφοριοκεντρικές εφαρµογές.

• Ασφαλής διαχείριση ψηφιακών αντικειµένων. Τα ζητήµατα ασφάλειας που εµφανί-

ζονται σε σενάρια ανταλλαγής περιεχοµένου µεταξύ ετερογενών κατανεµηµένων

συστηµάτων, στα οποία οι παραγωγοί περιεχοµένου από τη µια επιθυµούν την προ-

στασία του, ενώ από την άλλη θέλουν να περιορίσουν τις επιπτώσεις που έχουν οι

πολιτικές ασφαλείας στην διάδοση του, απαιτούν την δηµιουργία λύσεων που να βα-

σίζονται πάνω σε πρότυπα ώστε να είναι ευρεία η ενσωµάτωση τους. Έτσι, περιγρά-

φηκαν υπάρχοντα συστήµατα ελέγχου πρόσβασης και ασφαλούς ανταλλαγής περιε-
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χοµένου σε κατανεµηµένα και ετερογενή περιβάλλοντα και αναλύθηκαν οι περιορι-

σµοί τους. Παρουσιάστηκε η Κρυπτογραφία Βάσει Χαρακτηριστικών (A ribute-Based

Encryption), η οποία αποτελεί µια πολλά υποσχόµενη τεχνολογία προστασίας περιε-

χοµένου η οποία και επιλέχθηκε για την προστασία του στα πλαίσια της προτεινό-

µενης αρχιτεκτονικής. Τα βασικά δοµικά στοιχεία της αρχιτεκτονικής επικοινωνούν

µεταξύ τους µε τις στοιχειώδεις υπηρεσίες του MPEG-M και δηµιουργούν µια ενο-

ποιηµένη πλατφόρµα ασφαλούς ανταλλαγής περιεχοµένων που κρυπτογραφούνται

βάσει χαρακτηριστικών, οι λειτουργίες της οποίας περιγράφονται λεπτοµερώς και

καλύπτουν πλήρως τον κύκλο ζωής του περιεχοµένου. Στο σύστηµα χρησιµοποιεί-

ται η γλώσσα περιγραφής δικαιωµάτων MPEG-21 REL τόσο για την περιγραφή των

πολιτικών που θέτουν οι χρήστες για τον διαµοιρασµό των δεδοµένων τους, όσο και

για την εκχώρηση κατάλληλων χαρακτηριστικών στους χρήστες, συνεισφέροντας µε

αυτόν τον τρόπο στην αντιµετώπιση της ετερογένειας των χρηστών, των πολιτικών

διαµοιρασµού αλλά και στη διαλειτουργικότητα µεταξύ των αρχών εκχώρησης χα-

ρακτηριστικών.

• Έλεγχος πρόσβασης διαδικτυακών υπηρεσιών REST. Οι διαδικτυακές υπηρεσίες απο-

τελούν τον κύριο τρόπο επικοινωνίας µεταξύ ετερογενών συστηµάτων, ως εκ τούτου

ο έλεγχος πρόσβασης σε αυτές έχει τύχει εκτενούς έρευνας. Ωστόσο, ο έλεγχος πρό-

σβασης στην ανερχόµενη αρχιτεκτονική ανάπτυξης διαδικτυακών υπηρεσιών REST

δεν έχει ερευνηθεί εκτενώς, ενώ οι προσπάθειες προτυποποίησης της περιγραφής

διεπαφών REST δεν έχουν οδηγήσει σε σηµαντικά αποτελέσµατα. Τα παραπάνω,

οδηγούν στην ανάπτυξη µη διαλειτουργικών διαδικτυακών υπηρεσιών REST σε ότι

αφορά την υλοποίηση ελέγχου πρόσβασης σε κάθε µια ξεχωριστά. Έτσι, παρουσιά-

στηκε σύστηµα για τον έλεγχο πρόσβασης βάσει χαρακτηριστικών σε διεπαφές REST,

το οποίο προτείνει την περιγραφή κάθε µεθόδου της διεπαφής ως ενός ψηφιακού

αντικειµένου, του οποίου οι πολιτικές χρήσης δηλώνονται στη γλώσσα περιγραφής

δικαιωµάτων MPEG-21 REL, οι οποίες επιβάλλονται µε τη χρήση κρυπτογραφίας βά-

σει χαρακτηριστικών. Το σύστηµα βασισµένο σε πρότυπα, επιτυγχάνει να προσφέρει

µια διαλειτουργική λύση για την προστασία διεπαφών REST και προάγει την ασφαλή

συνεργασία εφαρµογών µέσω αυτών.
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• Ασφαλήςσυνεργασία προµηθευτώνυγείας και υποστήριξη τηλεϊατρικών υπηρεσιών.

Στην εποχή µας όπου η διασύνδεση µεταξύ συσκευών και ανθρώπων είναι πανταχού

παρούσα, γίνεται δυνατή η αλλαγή του παραδείγµατος παροχής υπηρεσιών υγείας

και η ενίσχυση του προνοιακού και προληπτικού χαρακτήρα της µέσω της συνεχούς

παρακολούθησης των ασθενών, το οποίο πέρα από τη βελτίωση των παρεχόµενων

υπηρεσιών υγείας θα έχει φυσικά και οφέλη στη εξοικονόµηση οικονοµικών και όχι

µόνο πόρων. Ωστόσο, ζητούµενο για τα παραπάνω είναι η διασύνδεση µεταξύ των

ετερογενών συστηµάτων των παρόχων υγείας (ασφαλιστικοί φορείς, νοσοκοµεία, ια-

τροί, φαρµακεία) και η διασφάλιση των προσωπικού χαρακτήρα δεδοµένων τα οποία

θα ανταλλάσσονται. Σηµαντικό βήµα κάνει η πρωτοβουλία HL7 FHIR στην προτυπο-

ποίηση των παραπάνω δεδοµένων και διαδικασιών, ωστόσο δεν λαµβάνει υπόψη της

ζητήµατα ασφαλείας. Η εφαρµογή AidIT, στηριζόµενη στο πρότυπο HL7 FHIR και

στις λύσεις της διατριβής προσφέρει την ασφαλή συνεργασία µεταξύ των παρόχων

υγείας και ενεργοποιεί το όραµα για µετατροπή των κινητών συσκευών σε προσωπι-

κούς βοηθούς υγείας.

7.2 Μελλοντικές ερευνητικές κατευθύνσεις

Παρακάτω παρατίθενται προτάσεις για µελλοντική έρευνα στα πλαίσια που προ-

διαγράφει η διατριβή. Αυτές αφορούν σε επεκτάσεις των λύσεων που προτείνονται τόσο

για την υποστήριξη της σηµασιολογικής διαλειτουργικότητας, την ασφαλή διαχείριση ψη-

φιακών αντικειµένων αλλά και την προστασία διαδικτυακών υπηρεσιών REST. Συγκεκρι-

µένα, έχουν αναγνωριστεί οι ακόλουθοι βασικοί άξονες :

• Επέκταση του συστήµατος σηµασιολογικής διαλειτουργικότητας σε ότι αφορά τη δη-

µιουργία των λεξικών σηµασιολογικής διαλειτορυγικότητας. Η παρούσα διατριβή

προτείνει τη δοµή των λεξικών σηµασιολογικής διαλειτουργικότητας, ωστόσο δεν

ορίζει ηµιαυτόµατους ή αυτόµατους τρόπους δηµιουργίας και επέκτασης τους. Στο

σηµείοαυτό και θεωρώντας σενάριο διαµοιρασµούψηφιακών αντικειµένων τουMPEG-

21 από ετερογενείς χρήστες µέσω τερµατικού MPEG-M, προτείνεται να επεκταθεί το

σύστηµα σηµασιολογικής διαλειτουργικότητας ώστε να δηµιουργεί τα λεξικά µε αυ-
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τόµατο τρόπο έχοντας ως είσοδο τη δραστηριότητα κάθε χρήστη. Οι µηχανισµοί που

θα πραγµατοποιούν το παραπάνω θα λαµβάνουν υπόψη τους τα ψηφιακά αντικεί-

µενα που καταναλώνει και µοιράζεται ο χρήστης και µεταξύ άλλων θα µπορούσαν

να χρησιµοποιηθούν τεχνικές συσχέτισης οντολογιών για την δηµιουργία των λεξι-

κών. Επιπρόσθετα, θα µπορούσε να εξεταστεί η κατανεµηµένη δηµιουργία των λεξι-

κών µε βάση το σύνολο των ψηφιακών αντικειµένων που διακινούνται στο σύστηµα.

• Επέκταση του συστήµατος σηµασιολογικής διαλειτουργικόττηας σε ότι αφορά την

αξιολόγηση των λεξικώνσηµασιολογικής διαλειτουργικότητας. Στο σηµείο αυτόπρο-

τείνεται, µε βάση την παραπάνω πρόταση, να επεκταθεί το σύστηµα ώστε από τη µια

να αξιολογεί την ποιότητα των δηµιουργηµένων λεξικών και από την άλλη, έχοντας

κατά νου πως τα λεξικά αποτελούνται από συσχετίσεις αποκλειστικά δύο οντολο-

γιών, να χρησιµοποιούνται οι παραπάνω αξιολογήσεις ώστε κατά την παροχή των

υπηρεσιών σηµασιολογικής διαλειτουργικότητας του συστήµατος και σε περίπτωση

µη ύπαρξης διαθέσιµου λεξικού, το σύστηµα να ακολουθεί τη βέλτιστη σηµασιολο-

γική διαδροµή µεταξύ δύο οντολογιών, επιλέγοντας τις σηµασιολογικές γέφυρες-

λεξικά που θα οδηγήσουν από την οντολογία-αφετηρία στην οντολογία-προορισµό

µε την ελάχιστη σηµασιολογική απόσταση.

• Επέκταση του συστήµατος σηµασιολογικής διαλειτουργικότητας σε ότι αφορά την

αξιοποίηση των λεξικών διαλειτουργικότητας. Ένας από τους τρόπους µε τους οποί-

ους µπορεί να αξιοποιηθεί το σύστηµα και τα λεξικά σηµασιολογικής διαλειτουργι-

κότητας αποτελεί η παρουσίαση ενός ψηφιακού αντικειµένου στον χρήστη. Στο ση-

µείο αυτό και θεωρώντας σενάριο διαµοιρασµού ψηφιακών αντικειµένων του MPEG-

21 από ετερογενείς χρήστες µέσω τερµατικού MPEG-M, προτείνεται η επέκταση του

συστήµατος ώστε να παρέχει εξατοµικευµένη παρουσίαση των ψηφιακών αντικειµέ-

νων σε κάθε χρήστη. Λαµβάνοντας υπόψη τα ψηφιακά αντικείµενα που µοιράζεται

ο χρήστης, θα µπορούσε να δηµιουργηθεί η οντολογία του χρήστη, που θα αποτε-

λεί την δική του θέαση για τον κόσµο. Ενώ, όταν ο χρήστης καταναλώνει ένα ψη-

φιακό αντικείµενο, το σύστηµα θα δηµιουργεί αυτόµατα λεξικό σηµασιολογικής δια-

λειτουργικότητας από την οντολογία του ψηφιακού αντικειµένου στην οντολογία του

χρήστη και θα παρουσιάζει το ψηφιακό αντικείµενο σύµφωνα µε την τελευταία. Το
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παραπάνω προτείνεται να υλοποιηθεί µε βάση τις προδιαγραφές του 7ου µέρους του

προτύπου MPEG-21 (Digital Item Adaptation - Προσαρµογή ψηφιακών αντικειµένων

- [113]), το οποίο καλείται να επιλύσει τα ζητήµατα ετερογένειας των συσκευών ανα-

παραγωγής ψηφιακών αντικειµένων παρέχοντας µηχανισµούς για την προσαρµογή

τους σύµφωνα µε τις δυνατότητες της συσκευής, ωστόσο εδώ θα χρησιµοποιηθεί για

την προσαρµογή του ψηφιακού αντικειµένου στον χρήστη.

• Επέκταση του συστήµατος ασφαλούς διαχείρισης ψηφιακών αντικειµένων µε στόχο

την υποστήριξη µοντέλου ελέγχου πρόσβασης το οποίο βασίζεται σε οντολογίες. Πιο

συγκεκριµένα, προτείνεται η χρήση οντολογικών χαρακτηριστικών στις άδειες χρή-

σης της γλώσσας περιγραφής δικαιωµάτων και η επέκταση του µηχανισµού µετά-

φρασης των τελευταίων σε δέντρα πρόσβασης κρυπτογραφίας βάσει χαρακτηριστι-

κών. Αυτή η προσέγγιση, αναµένεται να επεκτείνει ακόµα περισσότερο την ευελι-

ξία του προτεινόµενου συστήµατος, αφού κάθε εµπλεκόµενη οντότητα θα µπορεί

να χρησιµοποιεί το δικό της λεξιλόγιο για την περιγραφή των χαρακτηριστικών των

πολιτικών πρόσβασης.

• Επέκταση του συστήµατος προστασίας διαδικτυακών υπηρεσιών REST, ώστε κάθε

κλήση στην διεπαφή να µπορεί να δηµιουργεί αναφορές συµβάντων που βασίζονται

στο 15ο µέρος του προτύπου MPEG-21 (Event Reporting - [114]). Η συγκεκριµένη προ-

σθήκη θα παρείχε προστιθέµενη αξία σε περιπτώσεις όπου απαιτείται η διαλειτουρ-

γική ενηµέρωση της χρήσης της διεπαφής σε περισσότερα από ένα συστήµατα. Με

βάση αυτό το σύστηµα και χρησιµοποιώντας το 19ο µέρος του προτύπου MPEG-21

πουπροδιαγράφει την οντολογία αλυσίδας αξιώνµέσων (Media ValueChain Ontology

- [115]) θα µπορούσε να υποστηριχθεί η ασφαλής εκτέλεση ροών εργασιών οι οποίες

στηρίζονται στη διαχείριση, επεξεργασία και διαµοιρασµό ψηφιακών αντικειµένων

και απαιτούν την ασύγχρονη εκτέλεση τους.
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