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Καζψο απμάλνπλ ηα θξππηνγξαθηθά ζπζηήκαηα ηα νπνία θπθινθνξνχλ 

ζην εκπφξην, απμάλεηαη θαη ε αλάγθε ησλ ρξεζηψλ λα αλαπηχμνπλ δηθή ηνπο 

ηερλνγλσζία γηα λα ειέγρνπλ, λα αμηνινγνχλ, λα ζπγθξίλνπλ θαη ηειηθά λα 

επηιέγνπλ ηα αζθαιέζηεξα θξππηνζπζηήκαηα γηα ηηο αλάγθεο ηνπο. Χζηφζν, ε 

νινθιεξσκέλε αμηνιφγεζε ησλ θξππηνζπζηεκάησλ είλαη έλα εμαηξεηηθά 

εμεηδηθεπκέλν θαη επαίζζεην έξγν γηα ην νπνίν ππάξρνπλ ειάρηζηεο αλαθνξέο 

ζηε δηεζλή βηβιηνγξαθία. Ο ζηφρνο ινηπφλ ηεο παξνχζαο δηαηξηβήο είλαη λα 

ζρεδηάζεη κηα επηζηεκνληθή κεζνδνινγία γηα ηελ αμηνιφγεζε ηεο ζπλνιηθήο 

αζθάιεηαο πνπ πξνζθέξεη έλα θξππηνγξαθηθφ ζχζηεκα. 

ηελ πξψηε θάζε ηεο δηαηξηβήο κειεηψληαη νη εππάζεηεο θαη νη 

ηξσηφηεηεο ησλ θξππηνγξαθηθψλ ζπζηεκάησλ, θαζψο θαη νη ηξφπνη κε ηνπο 

νπνίνπο απηέο κπνξνχλ λα εληνπηζηνχλ, ψζηε λα απνθεπρζνχλ νη ελαληίνλ ηνπο 

θξππηαλαιπηηθέο επηζέζεηο. ηε δεχηεξε θαη θχξηα θάζε, κειεηψληαη νη ηερληθέο 

παξάκεηξνη θαη ηα δηάθνξα πξνβιήκαηα θαηά ηελ αμηνιφγεζε ησλ 

θξππηνζπζηεκάησλ θαη πξνηείλνληαη κέζνδνη θαη ηερληθέο δηαδηθαζίεο, κε ζηφρν 

ηελ φζν ην δπλαηφλ πην αμηφπηζηε αμηνιφγεζε ηεο αζθάιεηάο ηνπο.  

Ζ αμηνιφγεζε ελφο θξππηνζπζηήκαηνο είλαη κία πνιπζχλζεηε εξγαζία, ε 

νπνία πεξηιακβάλεη πνιιά ζηάδηα, δηφηη απνηειείηαη απφ πνιιέο 

αιιεινεπηδξνχζεο κνλάδεο, νη νπνίεο πξέπεη λα εμεηαζηνχλ. Ζ πην ζεκαληηθή 

κνλάδα είλαη απηή ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ, γηα απηφ εμεηάδεηαη ζην 

πξψην ζηάδην. Καη’αξρήλ αμηνινγείηαη ην κήθνο ηεο θιείδαο, σο πξνο ηελ 

αληνρή ηνπ ζηελ εμαληιεηηθή έξεπλα. Γηα ην ζθνπφ απηφ, ζπγθξίλνπκε ην κήθνο 

ηεο αμηνινγνχκελεο θιείδαο κε ην ειάρηζην αζθαιέο κήθνο θιείδαο, ην νπνίν 

ππνινγίδνπκε βάζεη ηεο ζεκεξηλήο θαη ηεο κέιινπζαο ηερλνινγίαο. Καηφπηλ 

αμηνινγείηαη ε ηπραηφηεηα ησλ αιγνξηζκηθψλ εμφδσλ κε εηδηθνχο ζηαηηζηηθνχο 

ειέγρνπο, ρξεζηκνπνηψληαο έλα ζπλδπαζκφ ηπραίαο θαη ζηξσκαηνπνηεκέλεο 

δεηγκαηνιεςίαο. Με θαηάιιειν ζπλδπαζκφ ησλ απνηειεζκάησλ ησλ δχν 

αλσηέξσ αμηνινγήζεσλ, εθηηκνχκε ηελ αζθάιεηα ηνπ αιγνξίζκνπ έλαληη 

θξππηαλαιπηηθψλ επηζέζεσλ.  

Μεηά ηελ αμηνιφγεζε ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ, είλαη απαξαίηεην 

λα δηεμαρζνχλ θαη έιεγρνη ζηνπο ππφινηπνπο κεραληζκνχο αζθαιείαο ηνπ 

θξππηνζπζηήκαηνο. Απηνί αθνξνχλ ηνλ ηξφπν πινπνίεζεο θαη ελζσκάησζεο ηνπ 

θξππηαιγνξίζκνπ εληφο ηνπ ζπζηήκαηνο, ηνλ ηξφπν παξαγσγήο θαη δηαρείξηζεο 

ησλ θιεηδψλ, θαζψο θαη ηνλ ηξφπν πινπνίεζεο ησλ πεξηθεξεηαθψλ κεραληζκψλ 

αζθαιείαο (πξφζβαζε ρξεζηψλ, αζθάιεηα παξαβίαζεο, απηνέιεγρνη, αζθάιεηα 

ειεθηξνκαγλεηηθψλ αθηηλνβνιηψλ θιπ.).  

ην ηειηθφ ζηάδην, γίλεηαη κία ζπλδπαζηηθή επεμεξγαζία ησλ 

απνηειεζκάησλ ηεο αμηνιφγεζεο ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ θαη ησλ 

ππφινηπσλ κεραληζκψλ αζθαιείαο, ψζηε λα εθηηκήζνπκε ηελ ζπλνιηθή 

αζθάιεηα ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο. 
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Abstract 
 

As the cryptographic systems that are commercially available are 

increasing, there is also an increasing need of the users to develop their own 

know how in order to evaluate, compare and select the most secure cryptographic 

system for their own needs. However the complete and thorough evaluation of a 

cryptographic system is an extremely specialized and sensitive work, for which 

there are very few references in the international literature. Therefore, the aim of 

this dissertation is to design a scientific methodology in order to evaluate the 

overall security which offers a cryptographic system.  

At the first phase of this dissertation we study the vulnerabilities of the 

various cryptographic systems, as well as the methods with which we can detect 

them, in order to avoid cryptanalytic attacks. At the second and most important 

phase, we study the technical parameters and the various problems of 

cryptographic systems evaluation and we propose methods and technical 

procedures in order to achieve  the most reliable evaluation of their security.  

Cryptographic systems are consisted of many interacted units, therefore 

their evaluation is a very complicate work with many stages, because we must 

evaluate the security of all their units. The most important unit is the 

cryptographic algorithm and therefore we examine it at the first stage. We start 

with the evaluation of  the key length, against the exhaustive key search (Brute 

Force Attack). For this reason, we compare the key length of  the algorithm under 

evaluation, with the minimum safe key length which we have calculated 

according to the current and future technology. And then we evaluate the 

randomness of the algorithm outputs, applying to them specific statistical tests, 

using a combination of random and stratified sampling. With the proper 

combination of the results of the above two evaluations, we estimate the strength 

of the algorithm against cryptanalytic attacks. 

After the evaluation of the cryptographic algorithm, it is necessary to test 

the function of the rest security mechanisms of the cryptographic system. These 

mechanisms include the implementation and embodiment of the cryptographic 

algorithm into the system, the production and management of the keys, as well as 

the implementation of the peripheral security mechanisms (users access control, 

tamper protection, functional self tests, protection from electromagnetic 

radiations etc.). 

At the final stage, we make a combinational process of the evaluation 

results of the cryptographic algorithm and the other security mechanisms, in 

order to estimate the overall security of the cryptographic system. 

 
           ..... * ..... 
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ΜΔΘΟΓΟΗ   ΑΞΗΟΛΟΓΖΖ   ΚΡΤΠΣΟΓΡΑΦΗΚΧΝ   ΤΣΖΜΑΣΧΝ 

 

ΚΔΦΑΛΑΗΟ  1 

 

   ΔΗΑΓΧΓΖ 

 

1.1. Ηζηνξηθό 
 

Μέρξη θαη πξηλ απφ ηξηάληα πεξίπνπ ρξφληα (έσο ηελ δεθαεηία ηνπ 1980), 

ηα θξππηνγξαθηθά ζπζηήκαηα ρξεζηκνπνηνχληαλ ζρεδφλ απνθιεηζηηθά απφ ηηο 

δηάθνξεο θξαηηθέο ππεξεζίεο νη νπνίεο δηαρεηξίδνληαη δηαβαζκηζκέλεο 

πιεξνθνξίεο (έλνπιεο δπλάκεηο, ππεξεζίεο αζθαιείαο, ππνπξγεία θιπ.). 

θνπφο ηνπο ήηαλ ε δηαζθάιηζε ησλ εκπηζηεπηηθψλ θαη απφξξεησλ εζληθψλ 

πιεξνθνξηψλ, ψζηε λα απνηξέςνπλ ηε δηαξξνή ηνπο ζε κε εμνπζηνδνηεκέλα 

άηνκα ή ζε ερζξηθέο ρψξεο. Απηφ είρε θαη σο αλαπφθεπθην απνηέιεζκα φηη ηελ 

ηερλνγλσζία γηα ηελ αλάπηπμε θαη αμηνιφγεζε ησλ θξππηνγξαθηθψλ 

ζπζηεκάησλ ηελ θαηείραλ απνθιεηζηηθά νη ππεξεζίεο αζθαιείαο θαη νιίγεο 

εμεηδηθεπκέλεο εηαηξείεο. 

Όκσο, κε ηελ πάξνδν ηνπ ρξφλνπ θαη ηνλ εθζπγρξνληζκφ ησλ 

ειεθηξνληθψλ ππνινγηζηψλ θαη ησλ δηθηχσλ ηνπο, πνιινί κε θξαηηθνί 

νξγαληζκνί (ηξάπεδεο, βηνκεραλίεο θιπ.) αιιά θαη ηδηψηεο, άξρηζαλ λα 

αληαιιάζνπλ εκπηζηεπηηθέο πιεξνθνξίεο κέζσ ησλ δηαθφξσλ 

ηειεπηθνηλσληαθψλ δηθηχσλ. Οη πιεξνθνξίεο απηέο κπνξεί λα είλαη θάπνηα 

εκπηζηεπηηθά νηθνλνκηθά ζηνηρεία (π.ρ. αξηζκνί ινγαξηαζκψλ), βηνκεραληθά 

απφξξεηα (π.ρ. παηέληεο πξντφλησλ), πξνζσπηθά ζηνηρεία (π.ρ. θσδηθνί 

πηζησηηθψλ θαξηψλ). Έηζη, εθηφο απφ ηελ πξνζηαζία ησλ εζληθψλ 

πιεξνθνξηψλ, πξνέθπςε ζηαδηαθά θαη ε αλάγθε γηα ηελ πξνζηαζία ησλ 

«ηδησηηθψλ» πιεξνθνξηψλ. Καη εθηφο απφ ηνλ θίλδπλν δηαξξνήο ηεο 

πιεξνθνξίαο θαηά ηελ δηάξθεηα ηεο επηθνηλσλίαο (ελζχξκαηεο ή αζχξκαηεο), 

ππάξρεη πιένλ θαη ν θίλδπλνο δηαξξνήο ηεο θαηά ηελ δηάξθεηα ηεο παξαγσγήο, 

επεμεξγαζίαο θαη απνζήθεπζεο ηεο. Γηφηη, ζήκεξα δηαθηλείηαη κέζσ θηλεηψλ 

απνζεθεπηηθψλ κέζσλ (CD’s, DVD’s, USB memory sticks θιπ.), αιιά θαη 

κέζσ ηνπ Ίληεξλεη, έλαο ηεξάζηηνο φγθνο εκπηζηεπηηθψλ ζηνηρείσλ, ηα νπνία 

αλαπφθεπθηα έρνπλ γίλεη ζηφρνο ησλ θάζε είδνπο νηθνλνκηθψλ εγθιεκαηηψλ.  

Λφγσ ησλ αλσηέξσ, ζηαδηαθά άξρηζαλ λα θπθινθνξνχλ ζην εκπφξην 

πνιιά θξππηνγξαθηθά ζπζηήκαηα, γηα λα πξνζηαηεχζνπλ ηηο εκπηζηεπηηθέο 

πιεξνθνξίεο θαηά ηελ δηαβίβαζε θαη απνζήθεπζε ηνπο κέζσ ησλ Ζ/Τ, θαζψο 

θαη ηελ αζθάιεηα ησλ ζπλαιιαγψλ κέζσ ηνπ Γηαδηθηχνπ. Δίλαη φκσο φια απηά 

ηα θξππηνζπζηήκαηα ηφζν αζθαιή φζν ηζρπξίδνληαη νη θαηαζθεπαζηέο ηνπο; 

Μήπσο θάπνηα απφ απηά έρνπλ δηαζπαζηεί απφ θάπνηνπο έκπεηξνπο εξεπλεηέο 

ή απφ κπζηηθέο ππεξεζίεο; Μήπσο νη εηαηξείεο πνπ ηα θαηαζθεπάδνπλ ή 

θάπνηεο ππεξεζίεο αζθαιείαο έρνπλ ελζσκαηψζεη ζε απηά θάπνηεο θξπθέο 

θεξθφπνξηεο, κέζσ ησλ νπνίσλ κπνξνχλ λα δηαξξεχζνπλ νη εκπηζηεπηηθέο 

πιεξνθνξίεο; Καη πσο ηειηθά έλαο ρξήζηεο, κία επηρείξεζε ή κία αξκφδηα 

θξαηηθή ππεξεζία κπνξεί λα αμηνινγήζεη θαη λα πηζηνπνηήζεη ηελ αζθάιεηά 

ηνπο;  



 2  

 

1.2. ηόρνο ηεο δηαηξηβήο 
 

Απφ φζα αλαθέξακε είλαη θαλεξφ φηη, εθηφο απφ ηελ αλάγθε γηα κία 

επξχηεξε ρξήζε ησλ θξππηνγξαθηθψλ ζπζηεκάησλ, πξνθχπηεη θαη ε αλάγθε 

γηα ηελ αμηνιφγεζε ηεο αζθάιεηαο πνπ απηά παξέρνπλ, κε βάζεη θάπνηα 

αληηθεηκεληθά θξηηήξηα πνπ ζα βαζίδνληαη ζε δηεζλψο εγθεθξηκέλα πξφηππα θαη 

επηζηεκνληθά ηεθκεξησκέλεο δηαδηθαζίεο θαη κεζφδνπο. Έηζη, νη ρξήζηεο ζα 

απνθηήζνπλ κεγαιχηεξε εκπηζηνζχλε ζηελ αζθάιεηα ησλ θξππηνγξαθηθψλ 

ζπζηεκάησλ, αιιά ζα κπνξνχλ λα επηιέγνπλ θαη ην θαηαιιειφηεξν απφ απηά, 

γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ ηνπο.  

Ο ζηφρνο ινηπφλ ηεο παξνχζαο δηαηξηβήο είλαη ζε πξψηε θάζε λα 

κειεηήζεη ηηο εππάζεηεο θαη ηηο ηξσηφηεηεο ησλ δηαθφξσλ θξππηνζπζηεκάησλ, 

θαζψο θαη ηνπο ηξφπνπο κε ηνπο νπνίνπο απηέο κπνξνχλ λα εληνπηζηνχλ, ψζηε 

λα απνθεπρζεί ε εθκεηάιιεπζή ηνπο γηα επηζέζεηο θξππηαλάιπζεο. Καη ζε 

δεχηεξε θαη θχξηα θάζε, ν ζηφρνο ηεο δηαηξηβήο είλαη λα κειεηήζεη ηηο βαζηθέο 

παξακέηξνπο νη νπνίεο ππεηζέξρνληαη, θαζψο θαη ηα δηάθνξα πξνβιήκαηα πνπ 

αλαθχπηνπλ, θαηά ηηο αμηνινγήζεηο ηεο αζθάιεηαο ησλ θξππηνγξαθηθψλ 

ζπζηεκάησλ. Σν ηειηθφ παξαδνηέν ηεο δηαηξηβήο ζα είλαη ε πξφηαζε 

ζπγθεθξηκέλσλ κεζφδσλ, θξηηεξίσλ θαη ηερληθψλ δηαδηθαζηψλ, νη νπνίεο ζα 

είλαη βαζηζκέλεο ζε επηζηεκνληθά δεδνκέλα, κε ζηφρν ηελ φζν ην δπλαηφλ πην 

αμηφπηζηε αμηνιφγεζε ηεο αζθάιεηαο ηελ νπνία παξέρνπλ ηα δηάθνξα 

θξππηνζπζηήκαηα. Έηζη ζα κπνξέζεη λα δεκηνπξγεζεί έλα εθαξκνζκέλν 

ηερληθφ πξφηππν, ην νπνίν ζα θαιχςεη ηα πνιιά θαη ζεκαληηθά θελά πνπ 

ππάξρνπλ δηεζλψο ζηνλ επηζηεκνληθφ απηφ ηνκέα. 

 

1.3. Απαηηήζεηο Αζθάιεηαο Πιεξνθνξηώλ   
 

 ε ζρέζε κε ην επηζηεκνληθφ πεδίν ζην νπνίν εληάζζεηαη ε παξνχζα 

δηαηξηβή, είλαη ζθφπηκν λα θάλνπκε ηηο εμήο παξαηεξήζεηο: 

α. ε φηη αθνξά ηα δηάθνξα ζπζηήκαηα επεμεξγαζίαο, ε αζθάιεηα ησλ 

πιεξνθνξηψλ κπνξεί λα δηαρσξηζηεί ζε δχν θπξίσο θαηεγνξίεο, ηελ Αζθάιεηα 

Δπηθνηλσληψλ (Communications Security - COMSEC) θαη ηελ Αζθάιεηα 

Ζιεθηξνληθψλ Τπνινγηζηψλ (Computer Security - COMPUSEC). Χζηφζν, 

ζήκεξα είλαη πιένλ δχζθνιν λα δηαρσξίζνπκε ηα ζπζηήκαηα ησλ Δπηθνηλσληψλ 

απφ απηά ησλ Ζιεθηξνληθψλ Τπνινγηζηψλ θαη γηα απηφ έρεη επηθξαηήζεη ν 

γεληθφο φξνο Αζθάιεηαο Πιεξνθνξηψλ (Information Security - INFOSEC). 

β. Οη απαηηήζεηο ηεο Αζθάιεηαο Πιεξνθνξηψλ (INFOSEC) αθνξνχλ φια 

ηα ζηάδηα ηεο επεμεξγαζίαο, δηαθίλεζεο θαη απνζήθεπζήο ηνπο θαη 

θαηαηάζζνληαη ζηηο παξαθάησ ηέζζεξεηο ελφηεηεο:  

Δκπηζηεπηηθφηεηα ( Confidentiality) : Πξνζηαζία έλαληη ηεο δηάζεζεο ή 

απνθάιπςεο δηαβαζκηζκέλσλ   πιεξνθνξηψλ ζε κε εμνπζηνδνηεκέλα πξφζσπα. 

Αθεξαηφηεηα ( Integrity) : Πξνζηαζία έλαληη ηεο ηξνπνπνίεζεο ή 

αιινίσζεο ησλ πιεξνθνξηψλ. 

Απζεληηθφηεηα (Authentication) : Πξνζηαζία έλαληη παξαπιαλεηηθψλ 

πιεξνθνξηψλ, θαζψο θαη επηβεβαίσζε ηεο ηαπηφηεηαο ησλ ρξεζηψλ. 

Γηαζεζηκφηεηα (Availability) : Δμαζθάιηζε ηεο απξφζθνπηεο δηάζεζεο 

ησλ   πιεξνθνξηψλ.  
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Με απάξλεζε (Non repudiation) : Πξνζηαζία έλαληη ηεο άξλεζεο 

παξνρήο πιεξνθνξηψλ. 

Σα θξππηνγξαθηθά ζπζηήκαηα εληάζζνληαη θαη ζηηο δχν 

πξναλαθεξζείζεο θαηεγνξίεο ζπζηεκάησλ (Δπηθνηλσληψλ θαη Ζ/Τ), δηφηη δελ 

ρξεζηκνπνηνχληαη κφλν γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ θαηά ηελ 

επηθνηλσλία-δηαβίβαζε, αιιά θαη γηα ηελ πξνζηαζία ηνπο ζε φια ηα ζηάδηα 

επεμεξγαζίαο-απνζήθεπζεο. ε φηη αθνξά ηηο απαηηήζεηο αζθαιείαο, ελψ 

παιαηφηεξα  ηα θξππηνγξαθηθά ζπζηήκαηα ρξεζηκνπνηνχληαλ θπξίσο γηα ηελ 

εμαζθάιηζε ηεο εκπηζηεπηηθφηεηαο, ζήκεξα ρξεζηκνπνηνχληαη πιένλ θαη γηα 

ηελ εμαζθάιηζε ηεο αθεξαηφηεηαο θαη απζεληηθφηεηαο (π.ρ. ρξήζε αζχκκεηξσλ 

θξππηαιγφξηζκσλ γηα ςεθηαθέο ππνγξαθέο). 

 

1.4. Αμηνιόγεζε - Πηζηνπνίεζε – Γηαπίζηεπζε 
 

 Πξνηνχ πξνρσξήζνπκε ζηηο ηερληθέο ιεπηνκέξεηεο, είλαη ζθφπηκν λα 

δηεπθξηλίζνπκε ηνπο ηξεηο βαζηθνχο φξνπο πνπ αθνξνχλ ηηο δηαδηθαζίεο γηα ηνλ 

έιεγρν ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ: 

Αμηνιφγεζε είλαη ν ιεπηνκεξήο ηερληθφο έιεγρνο ησλ κεραληζκψλ 

αζθαιείαο ελφο κεκνλσκέλνπ ζπζηήκαηνο ή ελφο πξντφληνο ηερλνινγίαο 

πιεξνθνξηθήο (Η.Σ.), κε ζθνπφ λα δηεξεπλεζνχλ ηα ηπρφλ πξνβιήκαηα θαη νη 

ηξσηφηεηεο ηνπ. 

Πηζηνπνίεζε είλαη ε έθδνζε ελφο επίζεκνπ πνξίζκαηνο, ην νπνίν 

ζηεξίδεηαη ζηα απνηειέζκαηα κίαο αμηνιφγεζεο θαη ην νπνίν δειψλεη ηνλ 

βαζκφ ζηνλ νπνίν έλα ζχζηεκα ή πξντφλ ηερλνινγίαο πιεξνθνξηθήο (Η.Σ.) 

αληαπνθξίλεηαη ζε ζπγθεθξηκέλεο απαηηήζεηο αζθαιείαο, δειαδή δειψλεη ην 

επίπεδν αζθαιείαο πνπ απηφ παξέρεη. 

Γηαπίζηεπζε είλαη ε έγθξηζε ιεηηνπξγίαο πνπ δίδεηαη ζε έλα 

ζχλζεην ζχζηεκα ή δίθηπν Απηφκαηεο Δπεμεξγαζίαο Γεδνκέλσλ (ΑΔΓ), ψζηε 

λα επεμεξγάδεηαη δηαβαζκηζκέλεο πιεξνθνξίεο κέζα ζην ηδηαίηεξν 

επηρεηξεζηαθφ ηνπ πεξηβάιινλ (ην νπνίν κπνξεί λα πεξηιακβάλεη πνιιά 

δηαθνξεηηθά ζπζηήκαηα, πνιινχο ρξήζηεο, δηαθνξεηηθά είδε πιεξνθνξηψλ, 

δηαθνξεηηθά επίπεδα αζθαιείαο, δηαθνξεηηθνχο ρψξνπο εγθαηάζηαζεο θιπ.). 

 ηελ παξνχζα εξγαζία ζα αζρνιεζνχκε θπξίσο κε ην θνκκάηη ηεο 

ηερληθήο αμηνιφγεζεο ησλ θξππηνγξαθηθψλ ζπζηεκάησλ, ε νπνία είλαη ε 

πεξηζζφηεξν ηερληθά πνιχπινθε δηαδηθαζία αζθαιείαο, δεκηνπξγεί ηα 

πεξηζζφηεξα πξνβιήκαηα ζηελ πξάμε, αιιά παξνπζηάδεη θαη ην ζεκαληηθφηεξν 

επηζηεκνληθφ ελδηαθέξνλ.   



 4  

1.5. Βαζηθά ζηνηρεία Κξππηνινγίαο 
 

Πνιχ ζπλνπηηθά, αλαθέξνπκε ηηο βαζηθφηεξεο έλλνηεο ηεο επηζηήκεο ηεο 

Κξππηνινγίαο,  ηηο νπνίεο ρξεζηκνπνηνχκε ζηελ παξνχζα δηαηξηβή : 

Κξππηνγξάθεζε (encryption) είλαη ν κεηαζρεκαηηζκφο κηαο 

πιεξνθνξίαο ζε αθαηαλφεηε κνξθή, κε ηελ ρξήζε ελφο θξππηνγξαθηθνχ 

αιγνξίζκνπ θαη ελφο θιεηδηνχ, ψζηε απηή λα κπνξεί λα απνθσδηθνπνηεζεί κφλν 

απφ ην λφκηκν παξαιήπηε, ν νπνίνο θαηέρεη θαη ην θιεηδί. Ζ αληίζηξνθε 

δηαδηθαζία φπνπ απφ ηελ θξππηνγξαθεκέλε πιεξνθνξία παξάγεηαη ε αξρηθή, 

νλνκάδεηαη απνθξππηνγξάθεζε (decryption). 

Κξππηνγξαθηθόο αιγόξηζκνο (cipher) είλαη ε κέζνδνο 

κεηαζρεκαηηζκνχ δεδνκέλσλ ζε κνξθή πνπ λα κελ επηηξέπεη ηελ απνθάιπςε 

ησλ πεξηερνκέλσλ ηνπο απφ κε εμνπζηνδνηεκέλα κέξε. Καηά θαλφλα ν 

θξππηνγξαθηθφο αιγφξηζκνο είλαη κία πνιχπινθε καζεκαηηθή ζπλάξηεζε. 

Κιεηδί (key) είλαη κία παξάκεηξνο πνιχ κεγάινπ κήθνπο, ε νπνία είλαη 

απαξαίηεηε γηα ηελ ελεξγνπνίεζε θαη ηελ αζθαιή ιεηηνπξγία ηνπ 

θξππηνγξαθηθνχ αιγνξίζκνπ. ηνπο ζχγρξνλνπο ςεθηαθνχο 

θξππηαιγφξηζκνπο, ην κέγεζνο ηνπ θιεηδηνχ κεηξηέηαη ζε αξηζκφ bits.  

Αλνηθηό ή Αξρηθό θείκελν (plaintext) είλαη ε πιεξνθνξία (δεδνκέλα, 

θείκελν, θσλή θιπ.) ε νπνία απνηειεί ηελ είζνδν ζε κία δηαδηθαζία 

θξππηνγξάθεζεο.  

Κξππηνγξαθεκέλν θείκελν (ciphertext) είλαη ην απνηέιεζκα ηεο 

εθαξκνγήο ελφο θξππηνγξαθηθνχ αιγφξηζκνπ πάλσ ζην αλνηθηφ θείκελν. 
 

   Οη καζεκαηηθέο εθθξάζεηο ηεο θξππηνγξάθεζεο /απνθξππηνγξάθεζεο είλαη :

         C = EΚ (P)    θαη   P = DΚ (C)    
 

          φπνπ  C = θξππηνγξαθεκέλν θείκελν,  P = αλνηθηφ θείκελν,  Κ = θιεηδί, 

          E = ζπλάξηεζε θξππηνγξάθεζεο,  D = ζπλάξηεζε απνθξππηνγξάθεζεο.  
 

Ζ πνιππινθφηεηα  ηνπ θξππηαιγνξίζκνπ, ην κέγεζνο ηεο θιείδαο, θαζψο 

θαη ε ζπρλή αιιαγή ηεο θιείδαο, απνηεινχλ βαζηθέο πξνυπνζέζεηο γηα ηελ 

αζθάιεηα ελφο θξππηνζπζηήκαηνο. Ζ ηππηθή δηαδηθαζία ηεο θξππηνγξάθεζεο 

θαίλεηαη ζην ρήκα 1. Ο αιγφξηζκνο απνθξππηνγξάθεζεο ζπλήζσο είλαη ίδηνο 

κε ηνλ αιγφξηζκν θξππηνγξάθεζεο, ν νπνίνο εθηειεί ηελ αληίζηξνθε 

δηαδηθαζία. 
 

 

 

 

 

 
 

 

         ρήκα 1. Σππηθφ ζχζηεκα θξππηνγξάθεζεο - απνθξππηνγξάθεζεο 
 

Κξππηαλάιπζε (cryptanalysis) είλαη ε επηζηήκε πνπ αζρνιείηαη κε ηε 

«δηάζπαζε» ηεο θξππηνγξαθηθήο ηερληθήο, νχησο ψζηε ρσξίο λα είλαη γλσζηφ 

ην θιεηδί ηεο θξππηνγξάθεζεο, λα κπνξεί λα απνθσδηθνπνηεζεί ην αξρηθφ 

θείκελν. Γεληθά, φζν κεγαιχηεξν είλαη ην θιεηδί θξππηνγξάθεζεο, ηφζν 

δπζθνιφηεξα κπνξεί λα δηαζπαζζεί ην θξππηνγξαθεκέλν κήλπκα.  

     Αιγφξηζκνο 

θξππηνγξάθεζεο 
        Αιγφξηζκνο 

απνθξππηνγξάθεζεο 

Κξππηνγξαθεκέλν 

           θείκελν Αξρηθφ

θείκελν 
Αξρηθφ 
θείκελν 

       Κιείδα 

θξππηνγξάθεζεο 

          Κιείδα 

απνθξππηνγξάθεζεο 
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Κξππηαμηνιόγεζε (cryptographic evaluation) είλαη ε δηαδηθαζία αλεχξεζεο 

ησλ εππαζεηψλ θαη ησλ ηξσηνηήησλ ελφο θξππηνγξαθηθνχ ζπζηήκαηνο θαη ε 

θαηάηαμή ηνπ ζε έλα αληίζηνηρν επίπεδν αζθαιείαο (πηζηνπνίεζε). Ζ 

θξππηαμηνιφγεζε θαη ε θξππηαλάιπζε ρξεζηκνπνηνχλ θάπνηεο θνηλέο κεζφδνπο 

θαη νπσζδήπνηε πξηλ απφ θάζε  θξππηαλάιπζε ελφο ζπζηήκαηνο, πάληα 

πξνεγείηαη ε θξππηαμηνιφγεζή ηνπ. 
 

Απόιπηα αζθαιέο (unconditionally secure) νλνκάδεηαη έλα θξππηνγξαθηθφ 

ζχζηεκα, φηαλ δελ κπνξεί λα δηαζπαζζεί αθφκα θαη αλ δηαηεζεί γηα ην ζθνπφ 

απηφ απεξηφξηζηε ππνινγηζηηθή ηζρχο. Τπνινγηζηηθά αζθαιέο 

(computationally  secure) νλνκάδεηαη έλα θξππηνγξαθηθφ ζχζηεκα, φηαλ δελ 

είλαη πξαθηηθά εθηθηφ λα δηαηεζεί ε αλαγθαία ππνινγηζηηθή ηζρχο γηα ηελ 

δηάζπαζή ηνπ.  
 

Δίδε θξππηνγξαθηθώλ αιγνξίζκσλ: 

       α. Ακθίδξνκνη θξππηνγξαθηθνί αιγφξηζκνη : Οξίδνπλ ηελ επζεία θαη ηελ 

αλάζηξνθε θξππηνγξαθηθή δηαδηθαζία. Υσξίδνληαη ζε δπν θαηεγνξίεο :   

           (1).   πκκεηξηθνί θξππηνγξαθηθνί αιγφξηζκνη : Υξεζηκνπνηνχλ 

έλα θαη κνλαδηθφ θιεηδί, ηφζν γηα ηελ θξππηνγξάθεζε φζν θαη γηα ηελ 

απνθξππηνγξάθεζε. Ζ δηαξξνή ηνπ θιεηδηνχ ζέηεη ζε ζνβαξφ θίλδπλν ηελ 

αζθάιεηα ηνπ ζπζηήκαηνο, γηα ηνλ ιφγν απηφ ζα πξέπεη ην θιεηδί λα παξακέλεη 

απζηεξά κπζηηθφ. Οη ζπκκεηξηθνί θξππηαιγφξηζκνη ρσξίδνληαη ζε θψδηθεο 

ξνήο (stream ciphers) θαη ζε θψδηθεο νκάδαο (block ciphers).  

  (2). Αζχκκεηξνη θξππηνγξαθηθνί αιγφξηζκνη :  Υξεζηκνπνηνχλ 

δηαθνξεηηθά  θιεηδηά γηα ηελ θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε. Σν 

έλα απφ ηα δχν θιεηδηά παξακέλεη κπζηηθφ (Private Key), ελψ ην άιιν 

δεκνζηνπνηείηαη (Public Key). Οη αζχκκεηξνη θξππηαιγφξηζκνη 

ρξεζηκνπνηνχληαη ζε ζπλδπαζκφ κε ηνπο ζπκκεηξηθνχο ζηα ζπζηήκαηα 

ππνδνκήο δεκφζηαο θιείδαο (PKI), γηα ηελ εμαζθάιηζε ηεο εκπηζηεπηηθφηεηαο, 

απζεληηθφηεηαο θαη αθεξαηφηεηαο ησλ πιεξνθνξηψλ. 

 β. Με ακθίδξνκνη θξππηνγξαθηθνί αιγφξηζκνη ή κνλφδξνκνη (one way) : 

Οξίδνπλ κφλν ηελ επζεία θξππηνγξαθηθή δηαδηθαζία. Δίλαη γλσζηνί θαη σο 

hash functions θαη ρξεζηκνπνηνχληαη ζε ζπζηήκαηα ςεθηαθψλ ππνγξαθψλ 

(digital signatures) γηα ηελ εμαζθάιηζε ηεο αθεξαηφηεηαο ηεο πιεξνθνξίαο 

(integrity). 
 

Γηαρείξηζε Κιεηδώλ (Key Management): 

Ζ θαζνηνλδήπνηε ηξφπν απνθάιπςε ησλ θιεηδψλ ζε κε εμνπζηνδνηεκέλα 

άηνκα, θαηαξγεί ηελ αζθάιεηα ησλ θξππηνζπζηεκάησλ. Γηα ηνλ ιφγν απηφ, ζα 

πξέπεη ηα θιεηδηά λα πξνζηαηεχνληαη ζε φιε ηε δηάξθεηα ηεο παξαγσγήο, 

δηαβίβαζεο θαη απνζήθεπζή ηνπο θαη λα αιιάδνπλ φζν ην δπλαηφλ ζπρλφηεξα. 

(πνιχ ζπρλή θξππηνπεξίνδνο - cryptoperiod). Δπίζεο, ε αληαιιαγή ησλ 

θιεηδηψλ (key exchange), ζα πξέπεη λα γίλεηαη κέζσ αζθαιψλ θαλαιηψλ 

επηθνηλσλίαο, είηε δηα θπζηθήο δηαλνκήο (crypto custodians), είηε κε 

ειεθηξνληθφ ηξφπν κέζσ εηδηθνχ δηθηχνπ (Electronic Key Distribution). ηε 

πεξίπησζε ηεο ειεθηξνληθήο δηαλνκήο, νη θιείδεο πξέπεη λα δηαβηβάδνληαη 

θξππηνγξαθεκέλεο, κέζσ ελφο αζθαινχο θξππηνζπζηήκαηνο.  
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1.6. Βαζηθά ζηνηρεία Κξππηαλάιπζεο 

 

1.6.1. Γεληθά 
Έσο ηα  κέζα ηνπ 20

νπ
 αηψλα, ε θξππηαλάιπζε βαζηδφηαλ απνθιεηζηηθά 

ζηελ επηηεδεηφηεηα, ηε δηαίζζεζε θαη ηελ θνπηαζηηθή εξγαζία. Αιιά κε ηελ 

εμέιημε ησλ ειεθηξνληθψλ ππνινγηζηψλ, άξρηζαλ ζηαδηαθά λα δηαζπψληαη ηα 

παξαδνζηαθά θξππηνζπζηήκαηα (ρεηξνγξαθηθέο κέζνδνη πνιπαιθαβεηηθψλ 

αληηθαηαζηάζεσλ θαη κεηαζέζεσλ), κε ζρεηηθά απιέο κεζφδνπο.  

Σα παξαδνζηαθά θξππηνζπζηήκαηα ηα δηαδέρζεθαλ ηα αλαινγηθά 

ειεθηξνληθά θξππηνζπζηήκαηα (π.ρ. θξππηνθσληθά scrambler). ε απηά, ν 

θξππηαλαιπηεο εθκεηαιιεπφκελνο ηηο αζπλέρεηεο ηνπ ζήκαηνο θαη ηε 

θαζκαηηθή δνκή ηεο θσλήο, κε ηνλ ππνινγηζηή δνθηκάδεη πνιινχο 

ζπλδπαζκνχο αλαζχλζεζεο, κε ηαπηφρξνλε αθξφαζε γηα λα ειέγρεη ηελ 

θαηαλνεηφηεηα ηνπ απνηειέζκαηνο. Καη επεηδή νη ζπλδπαζκνί ηεο θιείδαο 

είλαη ιίγνη (θαζκαηηθέο θαη ρξνληθέο αλαθαηαηάμεηο ηεο θσλήο), ζήκεξα απηά 

ηα θξππηνζπζηήκαηα δηαζπψληαη ζε  κηθξφ ρξφλν.  

Όηαλ φκσο ην θξππηνζχζηεκα είλαη ςεθηαθφ (π.ρ. θξππηνθσληθφ 

vocoder ή θξππηνγξάθεζεο δεδνκέλσλ), ν ρξφλνο γηα ηε δηάζπαζή ηνπ είλαη 

πάξα πνιχ κεγάινο. Όζν ηζρπξφ ππνινγηζηή θαη λα δηαζέηνπκε, νη ζπλδπαζκνί 

ηεο θιείδαο είλαη ηφζνη πνιινί, πνπ κπνξεί λα ρξεηαζηνχλ πνιιά ρξφληα 

ζπλερνχο ιεηηνπξγίαο ηνπ ππνινγηζηή γηα λα δηαζπαζηεί ην ζχζηεκα. 
 

Γεληθά, ηα ζεκεία ζηα νπνία ζηεξίδεηαη ε θξππηαλάιπζε είλαη ηα εμήο:

 α) Ζ εκπεηξία ηνπ θξππηαλαιπηή. 

 β) θάικαηα ησλ ρεηξηζηψλ θαηά ηελ θξππηνγξάθεζε. 

 γ) Με ζσζηή ιεηηνπξγία ησλ θξππηνζπζθεπψλ. 

 δ)Μεγάιν πιήζνο ζεκάησλ θσδηθνπνηεκέλσλ κε ηελ ίδηα 

θξππηνζπζθεπή (θαη ελδερνκέλσο ηελ ίδηα θιείδα). 

 ε) θάικαηα θαηά ηνλ ζπγρξνληζκφ ησλ ζπζθεπψλ. 
 

Δηδηθφηεξα ζήκεξα, κε ηηο ζχγρξνλεο κεζφδνπο ηειεπηθνηλσληψλ θαη 

θξππηνγξάθεζεο, ε ππνθινπή θαη ελ ζπλερεία ε δηάζπαζε ελφο 

θξππηνγξαθεκέλνπ κελχκαηνο παξνπζηάδεη ηηο εμήο θαηά ζεηξά δπζθνιίεο: 

         α) Άγλσζηεο ηερληθέο επηθνηλσλίαο (δηακφξθσζε, πξσηφθνιιν θιπ.). 

         β) Άγλσζηε γιψζζα ηνπ αλνηθηνχ θεηκέλνπ (plaintext). 

         γ) Άγλσζηνο θξππηνγξαθηθφο αιγφξηζκνο. 

         δ) Άγλσζην θξππηνγξαθηθφ θιεηδί. 
 

Σν επηθνηλσληαθφ ζχζηεκα θαη ε γιψζζα πνπ ρξεζηκνπνηήζεθε είλαη 

ζρεηηθά εχθνιν λα επξεζνχλ, δηφηη θαηά θαλφλα δελ είλαη κπζηηθά. Όκσο ν 

θξππηαιγφξηζκνο θαη θπξίσο ην θιεηδί, είλαη ζηνηρεία κπζηηθά θαη επνκέλσο 

πνιχ δχζθνιν λα βξεζνχλ. Όηαλ ν θξππηαλαιπηήο δελ γλσξίδεη νχηε ηνλ 

αιγφξηζκν νχηε θαη ην θιεηδί, έρεη λα αληηκεησπίζεη έλα εμαηξεηηθά δχζθνιν 

έξγν. Με ηελ εμαίξεζε ηεο πεξίπησζεο λα έρεη ρξεζηκνπνηεζεί έλαο πνιχ απιφο 

θψδηθαο, είλαη ζρεδφλ αδχλαην λα απνθαιπθζεί κε ηερληθά κέζα ν αιγφξηζκνο 

πνπ ρξεζηκνπνηήζεθε, γλσξίδνληαο κφλν ην θξππηνγξαθεκέλν κήλπκα. Όηαλ ν 

αιγφξηζκνο είλαη γλσζηφο, απνκέλεη λα βξεζεί κφλν ην θιεηδί γηα ηελ 

απνθξππηνγξάθεζε. Όκσο γηα ηα ζχγρξνλα θξππηνζπζηήκαηα ε εχξεζε ηνπ 
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θιεηδηνχ είλαη έλα θνβεξά ρξνλνβφξν έξγν, γηαηί ν αξηζκφο ησλ πηζαλψλ ηηκψλ 

ηεο θιείδαο είλαη ηεξάζηηνο. Έηζη, ε δνθηκή φισλ ησλ δπλαηψλ ηηκψλ ηνπ 

θιεηδηνχ, είλαη ραξαθηεξηζκέλε σο κέζνδνο εμαληιεηηθήο έξεπλαο (exhaustive 

search)  ή σο επίζεζε βάλαπζεο δχλακεο (brute force attack).  

ηελ θξππηαλάιπζε θαη’αξρήλ εξεπλνχκε ηα ελδερφκελα ηξσηά ζεκεία 

ηνπ θξππηαιγφξηζκνπ, ηα νπνία κπνξνχκε λα εθκεηαιιεπηνχκε ψζηε λα 

παξαθάκςνπκε ηελ θιείδα ή λα κεηψζνπκε ηηο πηζαλέο ηηκέο ηεο. Με απηφ ηνλ 

ηξφπν κεηψλνπκε ην ρξφλν έξεπλαο ηεο θιείδαο, θαζψο θαη ηελ απαηηνχκελε 

ππνινγηζηηθή ηζρχ. Όηαλ φκσο δελ κπνξνχκε λα βξνχκε ηξσηφ ζεκείν ζηνλ 

αιγφξηζκν, ηφηε αλαγθαζηηθά ρξεζηκνπνηνχκε ηε κέζνδν ηεο εμαληιεηηθήο 

έξεπλαο ε νπνία είλαη πνιχ ρξνλνβφξνο θαη απαηηεί κεγάιε ππνινγηζηηθή ηζρχ. 

 Οξηζκέλεο θνξέο (ηδηαίηεξα ζηα παιαηά θξππηνζπζηήκαηα) είλαη εθηθηφ 

λα απνθξππηνγξαθεζεί έλα κήλπκα ρσξίο λα βξεζεί ην θιεηδί (π.ρ. κε 

γισζζνινγηθή ή ζηαηηζηηθή αλάιπζε). Όκσο, είλαη πνιχ πην ζεκαληηθή ε 

αλεχξεζε ηνπ θιεηδηνχ, δηφηη κε ηελ γλψζε ελφο θιεηδηνχ είλαη πηζαλφλ λα 

απνθαιπθζνχλ πνιιά κελχκαηα ηα νπνία θξππηνγξαθήζεθαλ κε απηφ. 

Γηα λα επηβεβαηψζνπκε ηελ δχλακε ελφο θψδηθα, πξέπεη λα πξνβαίλνπκε 

ζηηο ρεηξφηεξεο ππνζέζεηο ζρεηηθά κε ηηο πιεξνθνξίεο πνπ δηαζέηεη ν 

αληίπαινο. Έηζη, ζεσξνχκε φηη ν αιγφξηζκνο είλαη γλσζηφο ζηνλ θξππηαλαιπηή 

θαη φηη ε πξνζπάζεηα λα ζπάζεη ην κήλπκα ζπλίζηαηαη ζην λα βξεη κφλν ην 

θιεηδί.  Απηή ε ππφζεζε είλαη ζπκβαηή θαη κε ηελ γλσζηή «αξρή ηνπ 

Kerchoff», βάζεη ηεο νπνίαο γηα λα ζεσξεζεί έλα θξππηνζχζηεκα αζθαιέο, 

πξέπεη ε αζθάιεηά ηνπ λα ζηεξίδεηαη θπξίσο ζην κεγάιν πιήζνο ησλ θιεηδψλ 

ηνπ θαη φρη ζηελ πνιππινθφηεηα ηνπ αιγνξίζκνπ. 
   

1.6.2. Δίδε θξππηαλαιπηηθήο επίζεζεο 

 Δθηφο απφ ηε γλψζε ηνπ αιγνξίζκνπ, ν θξππηαλαιπηήο πξέπεη λα έρεη 

ζηε δηάζεζή ηνπ έλα κεγάιν πιήζνο απφ αλνηθηά θαη αληίζηνηρα 

θξππηνγξαθεκέλα ζήκαηα. Έηζη, δηαθξίλνπκε ηηο εμήο πεξηπηψζεηο: 

α. Γλσζηό θξππηνγξαθεκέλν θείκελν: Σν έξγν ηνπ θξππηαλαιπηή είλαη 

πην δχζθνιν, φηαλ εθηφο απφ ηνλ αιγφξηζκν γλσξίδεη κφλν ην 

θξππηνγξαθεκέλν θείκελν (cipher text only attack).  ηελ πεξίπησζε απηή, εάλ 

δελ ππάξρεη κεγάινο αξηζκφο πιενλαζκψλ ζην αλνηθηφ θείκελν, είλαη ζρεδφλ 

αδχλαηνλ λα βξεζεί ην θιεηδί. Κάπνηα γλσζηά ηκήκαηα ηνπ αλνηθηνχ θεηκέλνπ 

ζα κπνξνχζαλ λα βνεζήζνπλ, γηα παξάδεηγκα αλ ην κήλπκα έρεη κία 

ηππνπνηεκέλε εηζαγσγή. Σα θιεηδηά κπνξνχλ λα ειεγρζνχλ κέρξη ηε ζηηγκή πνπ 

έλα ζεκείν ηεο ηππνπνηεκέλεο εηζαγσγήο εκθαλίδεηαη απνθσδηθνπνηεκέλν. Καη 

αλ ε εηζαγσγή είλαη αξθεηά κεγάιε, ηφηε κπνξνχκε λα είκαζηε ζίγνπξνη φηη 

βξήθακε ην θιεηδί, αθνχ ε εηζαγσγή ζα απνθαιπθζεί κφλν γηα κηα ηηκή 

θιεηδηνχ. Δπίζεο, ε γλψζε  ελφο  αληηπξνζσπεπηηθνχ  θψδηθα ηνπ αλνηθηνχ 

θεηκέλνπ, π.ρ. ε ηζνηηκία ειέγρνπ (parity), κπνξεί λα δψζεη ζηνλ θξππηαλαιπηή 

θάπνην ζηνηρείν γηα λα πξνρσξήζεη. Γηαθνξεηηθά, ζα πξέπεη λα εξεπλεζεί έλα 

ηεξάζηην πιήζνο απφ πηζαλά θιεηδηά. 

 β. Γλσζηό αλνηθηό θείκελν: Πεξηζζφηεξν εθηθηή γηα ηνλ θξππηαλαιπηή, 

είλαη ε έξεπλα θαηά ηελ νπνία εθηφο απφ θξππηνγξαθεκέλν, είλαη γλσζηφ θαη 

ην αλνηθηφ θείκελν. Ζ πεξίπησζε απηή είλαη γλσζηή σο επίζεζε κε γλσζηφ 

αλνηθηφ θείκελν (known plaintext attack). 
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 Σν έξγν ελ ζπλερεία είλαη λα βξεζεί έλα θιεηδί πνπ αληαπνθξίλεηαη ζε 

απηή ηελ αληηζηνηρία. Δάλ ην κήθνο ηνπ δηαζέζηκνπ θεηκέλνπ είλαη αξθεηφ, ηφηε 

ην θιεηδί κπνξεί λα απνθαιπθζεί κε κεγάιε βεβαηφηεηα. Πεξηπηψζεηο φπνπ ην 

δεχγνο plaintext-ciphertext είλαη γλσζηφ, είλαη πεξηζζφηεξν ζπλήζεηο απφ φζν 

κπνξεί θάπνηνο λα ππνζέζεη. Γηα παξάδεηγκα, νη αιιαγέο ηεο αγνξάο κπνξνχλ 

λα νδεγήζνπλ ζηελ πξφβιεςε ησλ νδεγηψλ πνπ ζηέιλνληαη ζηνπο ηξαπεδίηεο ή 

ζηνπο ρξεκαηηζηέο. Μία άιιε πεξίπησζε είλαη ηα θξππηνγξαθεκέλα θείκελα 

ηνπ ηχπνπ, ηα νπνία ζηέιλνληαη απφ κηα πξεζβεία ζηελ ρψξα ηεο. Απηφ βέβαηα 

είλαη έλα δχζθνιν έξγν γηα ηνλ θξππηαλαιπηή, εμαηηίαο ηνπ κεγάινπ φγθνπ ηνπ 

πιηθνχ πνπ δηαβηβάδεηαη κέζσ ελφο δηπισκαηηθνχ θξππηνζπζηήκαηνο. Ζ 

πξνζηαζία έλαληη απηήο ηεο πεξίπησζεο είλαη φηη, νη πιεξνθνξίεο ηνπ ηχπνπ 

πξέπεη λα είλαη παξαθξαζκέλεο πξηλ δηαβηβαζηνχλ. 

 γ. Δπηιεγκέλν αλνηθηό θείκελν : Ζ πην απνδνηηθή θξππηαλαιπηηθή 

επίζεζε είλαη κε επηιεγκέλν αλνηθηφ θείκελν (chosen plaintext attack). Eδψ ν 

θξππηαλαιπηήο θαηνξζψλεη θαηά θάπνην ηξφπν λα εηζάγεη έλα δηθφ ηνπ αλνηρηφ 

θείκελν ζηελ δηαδηθαζία θξππηνγξάθεζεο, ην νπνίν κπνξεί λα επηιέμεη έηζη 

ψζηε λα δηεπθνιπλζεί ε αλεχξεζε ηνπ θιεηδηνχ. Γηα παξάδεηγκα, ίζσο είλαη 

ρξήζηκν αλ ην επηιερζέλ αλνηθηφ θείκελν κπνξεί λα είλαη "φια κεδεληθά".  

Ζ  "πηζαλή ιέμε" είλαη έλα παξάδεηγκα γλσζηνχ αλνηθηνχ θεηκέλνπ, 

ρσξίο ν θξππηαλαιπηήο λα γλσξίδεη ηε ζέζε ηεο ζην θείκελν. Μεξηθέο θνξέο ε 

πηζαλή ιέμε είλαη ζηελ νπζία έλα "επηιερζέλ αλνηθηφ θείκελν". Παξάδεηγκα 

εμαλαγθαζκέλεο εηζφδνπ κηαο ιέμεο ζε έλα θξππηνζχζηεκα, είρακε θαηά ηελ 

δηάζπαζε ηεο Γεξκαληθήο θξππηνζπζθεπήο ENIGMA (Β’ Παγθφζκηνο 

πφιεκνο), φπνπ έγηλε έλαο θαηλνκεληθά «άζθνπνο» βνκβαξδηζκφο ελφο πισηνχ 

ζεκαληήξα, κε ηελ βεβαηφηεηα φηη ε ζπάληα γεξκαληθή ιέμε "leuchttonne" ζα 

ππήξρε κέζα ζηα θσδηθνπνηεκέλα Γεξκαληθά κελχκαηα.  

 Έλα παξφκνην θξηηήξην, ίζσο ιίγν εμεδεηεκέλν αιιά άμην κλεκφλεπζεο, 

είλαη απηφ ηνπ επηιεγκέλνπ θξππηνγξαθεκέλνπ θεηκέλνπ. Θα κπνξνχζε γηα 

παξάδεηγκα ν αληίπαινο λα εηζαγάγεη ην δηθφ ηνπ θξππηνγξαθεκέλν θείκελν 

ζηελ γξακκή θαη θαηά θάπνην ηξφπν λα έρεη πξφζβαζε ζην αλνηθηφ θείκελν.  
 

1.6.3. Απαηηνύκελνο ρξόλνο εμαληιεηηθήο έξεπλαο 

 ηελ πεξίπησζε ηεο θξππηαλάιπζεο κε εμαληιεηηθή έξεπλα (exhaustive 

key search ή brute force attack), κε γλσζηφ ηνλ αιγφξηζκν θαη νξηζκέλα 

θξππηνγξαθεκέλα θείκελα, κπνξνχκε λα ππνινγίζνπκε ηνλ κέζν ρξφλν πνπ ζα 

ρξεηαζηεί γηα λα βξεζεί ην θιεηδί κε ηελ ρξήζε Ζ/Τ. Απηφο είλαη ν ρξφλνο πνπ 

απαηηείηαη γηα ηελ δνθηκή ελφο θιεηδηνχ, επί ηνλ αξηζκφ φισλ ησλ πηζαλψλ 

θιεηδηψλ, έσο φηνπ απνθαιπθζεί ην αλνηθηφ θείκελν.  

ην παξαθάησ παξάδεηγκα, θαη’αξρήλ ππνζέηνπκε φηη ν ρξφλνο πνπ 

απαηηείηαη απφ έλα Ζ/Τ γηα ηελ δνθηκή ελφο θιεηδηνχ βξίζθεηαη  ζηελ  πεξηνρή  

κεηαμχ 1ms θαη 1κs. Απηνί νη ρξφλνη κπνξνχλ λα επηηεπρζνχλ κε έλα ζχζηεκα 

κηθξνεπεμεξγαζηνχ ή κε έλα hardware εηδηθνχ ζθνπνχ θαη κεγάιεο θιίκαθαο 

νινθιήξσζεο (ηχπνπ FPGA ή ASIC)  αληίζηνηρα. Δπίζεο, ππνζέηνπκε φηη θαηά 

κέζν φξν ην ζσζηφ θιεηδί βξίζθεηαη θαηφπηλ έξεπλαο ηνπ κηζνχ ζπλνιηθνχ 

αξηζκνχ ησλ θιεηδψλ.  Γηα ιφγνπο θαζαξά ελδεηθηηθνχο, εμεηάδνληαη κεγέζε 

θιεηδψλ ησλ 32, 40, 48, 56, 64 θαη 128 bits. 
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 α. Απιή έξεπλα : Με ηελ ππφζεζε φηη ν θξππηαλαιπηήο κπνξεί λα 

ειέγμεη κε έλα θνηλφ Ζ/Τ θάζε θνξά κφλν έλα θιεηδί, ππνινγίζακε ηνπο 

ρξφλνπο γηα ηελ εχξεζε ηνπ θιεηδηνχ, φπσο θαίλεηαη ζηηο δχν πξψηεο ζηήιεο 

ηνπ Πίλαθα 1. Οη ρξφλνη πνπ εθθξάδνληαη ζε κέξεο (d), αληηζηνηρνχλ ζε θιείδεο 

πνπ πξέπεη λα απνθεχγνληαη γηα ηελ πξνζηαζία ζεκαληηθψλ πιεξνθνξηψλ, ελψ 

νη ρξφλνη πνπ εθθξάδνληαη ζε έηε (y), αληηζηνηρνχλ ζε θιείδεο νη νπνίεο είλαη 

αξθεηά ηζρπξέο. Σα απνηειέζκαηα γηα ρξφλνπο κεγαιχηεξνπο ησλ 100 εηψλ δελ 

θαίλνληαη, δηφηη βξίζθνληαη πάλσ απφ ηα φξηα ηνπ αλζξψπηλνπ βίνπ. 

 β. Παξάιιειε έξεπλα : Τπνζέηνπκε φηη ν θξππηαλαιπηήο κπνξεί λα 

δνθηκάζεη πνιιά θιεηδηά ηαπηφρξνλα, με έλα ππεξππνινγηζηή. Απηφο πεξηέρεη 

κία θεληξηθή κνλάδα, ε νπνία ειέγρεη πνιιoχο αλεμάξηεηνπο θαη παξάιιεια 

ζπλδεδεκέλνπο ππνινγηζηέο (transputers), θάζε έλαο απφ ηηο νπνίνπο 

πξνγξακκαηίδεηαη γηα λα εξεπλά έλα ζπγθεθξηκέλν ηκήκα απφ ην πιήζνο ησλ 

θιεηδηψλ. Όηαλ έλαο απφ ηνπο Ζ/Τ αλαγλσξίζεη ην θιεηδί, εηδνπνηεί απηφκαηα 

ηελ θεληξηθή κνλάδα θαη ζηακαηάεη ε πεξαηηέξσ έξεπλα. Έλαο ηέηνηνο 

ππεξππνινγηζηήο κπνξεί ζήκεξα λα θαηαζθεπαζηεί γηα λα ειέγρεη ηνπιάρηζηνλ 

1.000.000 θιεηδηά ηαπηφρξνλα,  νπφηε νη ρξφλνη έξεπλαο κεηψλνληαη ζεακαηηθά. 

 Οη δχν ηειεπηαίεο ζηήιεο ηνπ Πίλαθα 1, δείρλνπλ ηνπο ρξφλνπο γηα ηελ 

αλεχξεζε ηνπ θιεηδηνχ κέζσ εμαληιεηηθήο παξάιιειεο έξεπλαο. Όπσο 

θαίλεηαη, ρξεζηκνπνηψληαο έλα ηέηνην ππεξππνινγηζηή γηα θξππηαλάιπζε, 

αθφκα θαη έλα θιεηδί 64 bit δελ είλαη αξθεηά κεγάιν γηα λα παξάζρεη επαξθή 

αζθάιεηα (δηαζπάηαη ζε 107 εκέξεο), ελψ φηαλ ην θιεηδί είλαη 128 bits παξέρεη 

πνιχ κεγάιε αζθάιεηα  (κέζνο ρξφλνο δηάζπαζεο 1,079 * 10
19

 έηε). 
 
 

  Mέγεζνο    

  θιεηδηνύ 

   (bits) 

          

          Απιή έξεπλα 
    

             Παξάιιειε έξεπλα (106)                                           
 

       Υξόλνο δνθηκήο θιείδαο 
 

         Υξόλνο δνθηκήο θιείδαο 

      

                      1 ms   
    

                  1 κs                 
    

                     1 ms   
      

                                1 κs               

     32   24.9 d         35.8 m    2.15  s               2.15   ms 

     40   17.4 y          6.4 d                   9.2   m               550    ms   

     48   >100 y         4.46 y                 1.63  d              2.35   m 

     56    >100 y                 1.14  y               10.0     h 

     64      >100  y              107     d 

     70       18,7    y 

    128       1,079 * 10
19

  y 
 

           Πίλαθαο 1.  Υξφλνο θξππηαλάιπζεο κε εμαληιεηηθή έξεπλα  
 

1.6.4. Μέηξα πξνζηαζίαο έλαληη ηεο θξππηαλάιπζεο 
 

 α. Μήθνο ηεο θιείδαο :  Γεδνκέλνπ φηη ε ηζρχο ησλ Ζ/Τ ζπλερψο 

απμάλεη, είλαη πξνθαλέο φηη ζα απμάλνπλ θαη νη δπλαηφηεηεο ησλ 

θξππηαλαιπηψλ. Απφ ηελ άιιε κεξηά φκσο, απμάλεη θαη ε πνιππινθφηεηα ησλ 

θξππηνγξαθηθψλ αιγνξίζκσλ θαη θπξίσο ην κέγεζνο ηνπ θιεηδηνχ. Πφζν 

κεγάιε φκσο πξέπεη λα είλαη κηα θιείδα; Γπζηπρψο δελ ππάξρεη κηα απιή 

απάληεζε, δηφηη πάληνηε εμαξηάηαη απφ ην είδνο θαη ηε ζεκαληηθφηεηα ηεο 

πιεξνθνξίαο πνπ ζέινπκε λα πξνζηαηεχζνπκε. Γεληθά, γηα λα θαζνξίζνπκε 
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πφζε αζθάιεηα ρξεηαδφκαζηε απφ έλα θξππηνζχζηεκα, πξέπεη λα απαληήζνπκε 

ζηηο εμήο βαζηθέο εξσηήζεηο:   

 (1) Πφζν αμίδνπλ νη πιεξνθνξίεο πνπ ζέινπκε λα πξνζηαηέςνπκε; 

 (2) Πφζν θαηξφ πξέπεη λα είλαη αζθαιείο; 

 (3) Ση δπλαηφηεηεο δηαζέηεη ν αληίπαινο; 
 

 Παξαθάησ δίδεηαη έλαο θαζαξά ελδεηθηηθφο πίλαθαο κε ηα ειάρηζηα κήθε 

θιεηδψλ γηα ηελ πξνζηαζία  νξηζκέλσλ ραξαθηεξηζηηθψλ εηδψλ πιεξνθνξηψλ. 
 

                  
       ΣΤΠΟ ΠΛΖΡΟΦΟΡΗΑ 

  
 ΓΗΑΡΚΔΗΑ ΕΧΖ 

       

      ΔΛΑΥΗΣΟ          

ΜΖΚΟ ΚΛΔΗΓΑ 

ηξαηησηηθέο / Σαθηηθέο Λεπηά/Ώξεο          56 bits 

Αλαγγειίεο  Δκπνξηθψλ Πξντφλησλ Ζκέξεο/Δβδνκάδεο          64 bits 

Δκπνξηθά ρέδηα Υξφληα          64 bits  

Δκπνξηθά  Μπζηηθά (παηέληεο θιπ.) Γεθαεηίεο        112 bits 

Ππξεληθά Μπζηηθά  50 ρξφληα        128 bits 

Σαπηφηεηεο Καηαζθφπσλ 50 ρξφληα        128 bits 

Πξνζσπηθά – Ηδησηηθά Θέκαηα 50 ρξφληα        128 bits 

Γηπισκαηηθά/Κξαηηθά Μπζηηθά 65 ρξφληα        >>128 bits 

 

Πίλαθαο 2. Διάρηζην κήθνο θιείδαο αλάινγα κε ηε ζεκαληηθφηεηα ηεο πιεξνθνξίαο  

 

ην Κεθάιαην 5 θάλνπκε έλα αλαιπηηθφ ππνινγηζκφ ηνπ ειάρηζηνπ 

κήθνπο ηεο θιείδαο, βαζηδφκελνη ζηε ζεκεξηλή ηερλνινγία θαη ελ ζπλερεία 

ζηελ αλακελφκελε ηερλνινγηθή πξφνδν, ζε φηη αθνξά ηελ θαηαζθεπή ησλ 

νινθιεξσκέλσλ θπθισκάησλ θαη ηελ ηαρχηεηα ησλ Ζ.Τ.   
 

β. πρλή αιιαγή ηεο θιείδαο : Σν βαζηθφηεξν κέηξν έλαληη ηεο 

θξππηαλάιπζεο είλαη ε φζν ην δπλαηφλ ζπρλφηεξε αιιαγή ησλ θιεηδψλ (κηθξή 

θξππηνπεξίνδνο). Ζ δηαηήξεζε κηαο θιείδαο γηα κεγάιν δηάζηεκα εηζάγεη ηνπο 

εμήο ζνβαξνχο θηλδχλνπο: 

-Κίλδπλνο δηαξξνήο ηεο θιείδαο. 

-πγθέληξσζε απφ ηνπο αληίπαινπο θξππηαλαιπηέο πνιιψλ 

θξππηνγξαθεκάησλ ηα νπνία έρνπλ ηελ ίδηα θιείδα. 

-Απνθάιπςε κεγάινπ φγθνπ δηαβαζκηζκέλσλ πιεξνθνξηψλ ζε 

πεξίπησζε δηάζπαζεο ηνπ θξππηαιγνξίζκνπ. 
 

γ. Αλαλέσζε ηνπ θξππηνζπζηήκαηνο : Έλα επίζεο πνιχ ζεκαληηθφ 

κέηξν είλαη φηη, ηα θξππηνζπζηήκαηα πξέπεη λα έρνπλ έλα πεξηνξηζκέλν ρξφλν 

δσήο θαη πξέπεη λα αλαλεψλνληαη ή λα αληηθαζίζηαληαη απφ λέα πεξηζζφηεξν 

εμειηγκέλα, θπξίσο ζηνλ ηνκέα ηνπ θξππηαιγνξίζκνπ αιιά θαη ησλ ππνινίπσλ 

κεραληζκψλ αζθαιείαο. Έηζη κπνξνχκε λα πξνιάβνπκε έγθαηξα ηπρφλ 

επηζέζεηο ελαληίνλ ηνπο ιφγσ ηεο ηερλνινγηθήο εμέιημεο. Έλαο γεληθφο θαλφλαο 

είλαη φηη, ν ρξφλνο δσήο ελφο θξππηνζπζηήκαηνο πξέπεη λα είλαη αλάινγνο ηνπ 

βαζκνχ αζθαιείαο ηνπ.  



 11  

 

ΤΣΖΜΑ ΠΑΡΑΓΧΓΖ ΚΛΔΗΓΧΝ  

     (KEY GENERATION SYSTEM) 

 

 

 

 
     
 

ΟΥΗ

Η 

      ΚΔΦΑΛΑΗΟ  2 

 

  ΑΞΗΟΛΟΓΖΖ  ΚΡΤΠΣΟΓΡΑΦΗΚΧΝ  ΤΣΖΜΑΣΧΝ 
 

2.1. Γεληθά 
 

Ζ αμηνιφγεζε ελφο θξππηνγξαθηθνχ ζπζηήκαηνο είλαη κία εμαηξεηηθά 

ζχλζεηε θαη πνιχπινθε εξγαζία, ε νπνία πεξηιακβάλεη πνιιέο θάζεηο. Όπσο 

θαίλεηαη ζην ρήκα 2, έλα νινθιεξσκέλν θξππηνγξαθηθφ ζχζηεκα απνηειείηαη 

απφ πνιιέο κνλάδεο, ε ιεηηνπξγία ησλ νπνίσλ ζα πξέπεη λα εμεηαζηεί, δηφηη 

ππάξρεη κεηαμχ ηνπο ζεκαληηθή αιιειεπίδξαζε ε νπνία έρεη επηπηψζεηο ζηελ 

ζπλνιηθή αζθάιεηα ηνπ θξππηνζπζηήκαηνο. Δίλαη πξνθαλέο ινηπφλ φηη γηα λα 

δηεμαρζεί κία εκπεξηζηαησκέλε θαη αζθαιήο αμηνιφγεζε, είλαη απαξαίηεην ν 

θαηαζθεπαζηήο ηνπ θξππηνζπζηήκαηνο λα δηαζέζεη πνιχ ιεπηνκεξή θαη 

ηεθκεξησκέλα ζηνηρεία. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

  

 

 

 

 

 

 
 

     ρήκα 2. Μνλάδεο ελφο νινθιεξσκέλνπ θξππηνγξαθηθνχ ζπζηήκαηνο 
 

Σα ζηνηρεία ηα νπνία πξέπεη λα δηαζέζεη ν θαηαζθεπαζηήο αθνξνχλ 

θπξίσο ηνλ ζεσξεηηθφ ζρεδηαζκφ θαη ηελ αλαιπηηθή πεξηγξαθή ηνπ 

ζπζηήκαηνο, ηνλ ηξφπν πινπνίεζεο ηνπ αιγνξίζκνπ θαη ησλ κεραληζκψλ 

αζθαιείαο, θαζψο θαη ηα ειεθηξνκεραληθά θαηαζθεπαζηηθά ζηνηρεία ηνπ 

 

ΚΡΤΠΣΟΤΚΔΤΖ / ΚΡΤΠΣΟΤΣΖΜΑ 

 
     

     ΑΛΓΟΡΗΘΜΟ 

 (Algorithm / cipher) 

ΓΗΑΜΟΡΦΧΖ         

     ΚΛΔΗΓΑ 

   ( Key format) 

    ΓΔΝΝΖΣΡΗΑ       

     ΣΤΥΑΗΧΝ 

ΥΑΡΑΚΣΖΡΧΝ 
        (RNG)        

        

      ΔΛΔΓΥΟ   

ΣΤΥΑΗΟΣΖΣΑ 

(Randomness test) 

ΔΗΑΓΧΓΖ ΚΛΔΗΓΑ 

        (Key loading) 

ΑΠΟΘΖΚΔΤΖ  ΚΛΔΗΓΑ 

        (Key buffer/storage) 

ΔΝΖΜΔΡΧΖ ΚΛΔΗΓΑ 

            (Key update) 

   Αλνηθηφ  

    θείκελν 

(Plain text) 

Κξππηνγξαθεκέλν  

         θείκελν     

    (Crypto- text) 

ΝΑΗ

Η 
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ζπζηήκαηνο. ηηο επφκελεο παξαγξάθνπο γίλεηαη κηα αλαιπηηθή πεξηγξαθή 

φισλ ησλ απαηηνχκελσλ ζηνηρείσλ ηα νπνία πξέπεη λα πξνζθνκίζεη ν 

θαηαζθεπαζηήο. Σα θπξηφηεξα εμ απηψλ είλαη ελ ζπληνκία ηα παξαθάησ : 
 

 α. Έλα δεχγνο ησλ θξππηνζπζθεπψλ καδί κε ηηο αλαιπηηθέο νδεγίεο 

ρξήζεο θαη πξνγξακκαηηζκνχ ησλ ζπζθεπψλ. 

β. Καιψδηα ζχλδεζεο θαη ινηπά παξειθφκελα πιηθά, φπσο ζπζθεπή 

αλάγλσζεο/θφξηηζεο θιεηδψλ (key loader ή key gun) θιπ. 

 γ. Σερληθά ραξαθηεξηζηηθά ησλ θξππηνζπζθεπψλ. 

 δ. Αλαιπηηθή πεξηγξαθή ηεο δνκήο ηνπ θξππηαιγνξίζκνπ κε ηε ζπλνδεία 

δηαγξακκάησλ ξνήο (flow charts) ζε έληππε κνξθή θαη ειεθηξνληθή κνξθή. 

Δπίζεο, πεξηγξαθή φισλ ησλ ιεπηνκεξεηψλ ηεο πινπνίεζεο ηνπ αιγνξίζκνπ ζε 

πιηθφ ή ινγηζκηθφ (hardware/ software), φπσο ηα ειεθηξνληθά θπθισκαηηθά 

δηαγξάκκαηα, ν πεγαίνο θψδηθαο ηνπ ινγηζκηθνχ (source code), ε κέζνδνο 

ζπγρξνληζκνχ θιπ. 

 ε. Eμνκνίσζε ηνπ θξππηαιγνξίζκνπ ζε εθηειέζηκν πξφγξακκα Ζ/Τ 

(.exe), ην νπνίν ζα έρεη ηελ δπλαηφηεηα λα παξάγεη δηαθνξεηηθέο αθνινπζίεο 

εμφδνπ (keystreams) κε ηελ εηζαγσγή δηαθνξεηηθψλ θιεηδψλ. Σν κήθνο ησλ 

αθνινπζηψλ εμφδνπ ζα πξέπεη λα είλαη ηεο ηάμεσο ηνπ 1 Mbit θαη λα 

θαηαγξάθεηαη ζε αξρείν κε δπαδηθή κνξθή (binary unformatted form). Δπίζεο, 

ην πξφγξακκα ζα πξέπεη λα έρεη ηελ δπλαηφηεηα επηινγήο ζπγθεθξηκέλνπ 

κήθνπο αθνινπζηψλ εμφδνπ. 

 

2.2. Αμηνιόγεζε θξππηνγξαθηθνύ ζπζηήκαηνο 
 

Απφ φιεο ηηο κνλάδεο ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο, ε πην ζεκαληηθή 

είλαη ε «θαξδηά» ηνπ, δειαδή ν θξππηνγξαθηθφο αιγφξηζκνο, γηα απηφ θαη 

εμεηάδεηαη ζηελ  πξψηε θάζε ηεο αμηνιφγεζεο. Καηά ηελ θάζε απηή 

νπζηαζηηθά εμεηάδεηαη ε θξππηαλαιπηηθή αληνρή ηνπ αιγνξίζκνπ, δειαδή ε 

αληνρή ηνπ ζηηο πξνζπάζεηεο λα δηαζπαζηεί ε θξππηνγξαθεκέλε πιεξνθνξία 

γηα ηελ απνθάιπςε ηεο αξρηθήο πιεξνθνξίαο (αλνηρηφ θείκελν).  

Μεηά φκσο απφ ηε θάζε εμέηαζεο ηνπ θξππηαιγνξίζκνπ, είλαη 

απαξαίηεην λα δηεμαρζνχλ θαη θάπνηνη ζεκαληηθνί πεξαηηέξσ έιεγρνη. Οη 

έιεγρνη απηνί αθνξνχλ ηνλ ηξφπν πινπνίεζεο θαη ελζσκάησζεο ηνπ 

θξππηαιγνξίζκνπ εληφο ηνπ ζπζηήκαηνο, ηνλ ηξφπν πνπ δηαρεηξίδεηαη ην 

ζχζηεκα ηηο θξππηνγξαθηθέο παξακέηξνπο, θαζψο θαη ηνλ ηξφπν πινπνίεζεο 

ησλ πεξηθεξεηαθψλ κεραληζκψλ αζθαιείαο. Έηζη, ε αμηνιφγεζε πεξηιακβάλεη 

δχν βαζηθά ζηάδηα, ηελ αμηνιφγεζε ηνπ θξππηαιγνξίζκνπ θαη ηελ αμηνιφγεζε 

ησλ κεραληζκψλ αζθαιείαο, ηα νπνία πεξηγξάθνληαη παξαθάησ. 

 

2.2.1. Αμηνιόγεζε θξππηνγξαθηθνύ αιγνξίζκνπ 
 

 α. Γνκή ηνπ αιγφξηζκνπ: Δμεηάδεηαη ε δνκή θαη ε πνιππινθφηεηα ηνπ 

αιγνξίζκνπ θαη νη ηπρφλ αδπλακίεο ηνπ, θπξίσο ζηα ηκήκαηα κε γξακκηθήο 

ινγηθήο. Καηά ηε θάζε απηή, πξέπεη λα γίλεηαη ζχγθξηζε ηνπ ππφ εμέηαζε 

αιγνξίζκνπ κε φινπο ηνπο γλσζηνχο (δεκνζηεπκέλνπο) αιγνξίζκνπο θαη 

ηδηαίηεξα κε φζνπο έρνπλ δερζεί θξππηαλαιπηηθέο επηζέζεηο. 
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β. Κιείδεο: Αξρηθά εμεηάδεηαη ην κήθνο ησλ θιεηδψλ, θαζψο θαη ε 

πνιιαπιφηεηά ηνπο (master key, auxiliary key, session key θιπ.). Καηφπηλ, 

εμεηάδεηαη ν ηξφπνο παξαγσγήο ησλ θιεηδψλ θαη ηδηαίηεξα νη ηπρφλ 

ελζσκαησκέλεο ή εμσηεξηθέο γελλήηξηεο ηπραίσλ ή ςεπδνηπραίσλ ραξαθηήξσλ 

(RNG). Σέινο, εμεηάδεηαη ν ηξφπνο εηζαγσγήο ησλ θιεηδψλ (key loaders, fill 

guns, USB tokens θιπ.), θαζψο θαη ν ηξφπνο δηαρείξηζεο θαη δηαλνκήο ηνπο 

(crypto custodians, Electronic Key Distribution θιπ).  

 γ. ηαηηζηηθνί / Kξππηαλαιπηηθνί έιεγρνη : Οη έιεγρνη απηνί νπζηαζηηθά 

εμεηάδνπλ ηελ ηπραηφηεηα ησλ ραξαθηήξσλ εμφδνπ ηνπ θξππηαιγνξίζκνπ 

(keystream), βάζεη εηδηθψλ ζηαηηζηηθψλ κεζφδσλ πινπνηεκέλσλ ζε ινγηζκηθφ 

Ζ/Τ. Γηα ηνλ ζθνπφ απηφ απαηηείηαη λα δνζεί απφ ηνλ θαηαζθεπαζηή 

εμνκνησκέλε κνξθή ηνπ αιγνξίζκνπ ζε εθηειέζηκν πξφγξακκα Ζ/Τ. Λφγσ ηνπ 

ηεξάζηηνπ πιήζνπο ησλ θιεηδψλ (ηεο ηάμεσο ηνπ 2
128 

έσο 2
256

 γηα ζπκκεηξηθνχο 

αιγνξίζκνπο), νη έιεγρνη απηνί γίλνληαη δεηγκαηνιεπηηθά. Σν πιήζνο ησλ 

δεηγκάησλ εμφδνπ, ην κέγεζφο ηνπο, θαζψο θαη ν ηξφπνο επηινγήο ησλ θιεηδψλ 

κε ηηο νπνίεο ζα παξαρζνχλ ηα δείγκαηα, απνηεινχλ αληηθείκελα επξείαο 

κειέηεο. Καηά ηε θάζε απηή πξέπεη λα ππάξρεη θαη εηδηθή κεζνδνινγία γηα λα 

επξεζνχλ νη ηπρφλ «ηζνδχλακεο» ή «αδχλακεο» θιείδεο. Σέινο, επεηδή νη 

αλσηέξσ έιεγρνη είλαη εμαηξεηηθά ρξνλνβφξνη, ε πινπνίεζε ηνπο είλαη 

απνηειεζκαηηθή κφλν κέζσ ζπζηεκάησλ Ζ/Τ πςειήο ηαρχηεηαο θαη κε 

ηερληθέο παξάιιειεο επεμεξγαζίαο. Απηή ε θάζε ηεο αμηνιφγεζεο είλαη ε 

πιένλ ζεκαληηθή, δηφηη απνθαιχπηεη ηελ θξππηαλαιπηηθή αληνρή ηνπ 

θξππηαιγνξίζκνπ.  

 δ. Πξνζαξκνζηηθφηεηα αιγνξίζκνπ (customization) : Δμεηάδεηαη ε 

δπλαηφηεηα ηξνπνπνίεζεο ηεο δνκήο ηνπ αιγνξίζκνπ απφ ην ρξήζηε, θαζψο  

θαη ν ηξφπνο κε ηνλ νπνίν κπνξεί λα γίλεη απηή (εχξνο ηεο ηξνπνπνίεζεο, 

απαηηνχκελα εξγαιεία ζε πιηθφ/ινγηζκηθφ θιπ.). Ζ δπλαηφηεηα απηή είλαη πνιχ  

ρξήζηκε  θαη  κπνξεί λα πξνζθέξεη κία πεξαηηέξσ αζθάιεηα. Χζηφζν, 

παξνπζηάδεη πνιιέο ηδηαηηεξφηεηεο, δηφηη ε δπζθνιία, ν ρξφλνο πινπνίεζεο, 

θαζψο θαη ην θφζηνο ηεο πξνζαξκνγήο, πνηθίινπλ αλάινγα κε ην κέζνδν πνπ 

ζα επηιερζεί. 

 ε. Τινπνίεζε - Δλζσκάησζε: ηελ ηειηθή θάζε ηεο αμηνιφγεζεο ηνπ 

θξππηαιγνξίζκνπ, πξέπεη λα δηεμάγεηαη κηα εξγαζηεξηαθή ηαπηνπνίεζε ηεο 

ινγηζκηθήο εμνκνίσζεο πνπ έρεη δνζεί γηα έιεγρν απφ ηνλ θαηαζθεπαζηή (ζε 

software), ζε ζρέζε κε ηελ πξαγκαηηθή πινπνίεζε ηνπ θξππηαιγνξίζκνπ (ε 

νπνία κπνξεί λα είλαη ζε hardware, firmware ή software). Ζ δηαδηθαζία απηή 

είλαη απαξαίηεηε, δηφηη πηζηνπνηεί ηε ζσζηή πινπνίεζε ηνπ θξππηαιγνξίζκνπ 

ζε ζρέζε κε ην ζεσξεηηθφ ηνπ κνληέιν, πηζηνπνηεί ηελ ελζσκάησζε ηνπ ζην 

θξππηνγξαθηθφ ζχζηεκα, αιιά θαη δηεξεπλάηαη εάλ ππάξρεη θάπνηα εθνχζηα ή 

αθνχζηα ελζσκαησκέλε θεξθφπνξηα (trap door, back door θιπ.). Ζ θάζε απηή 

είλαη θαζαξά ηερληθή θαη δηεμάγεηαη ζε ζπλεξγαζία κε ηνλ θαηαζθεπαζηή ηνπ 

θξππηνζπζηήκαηνο, δηφηη εκπιέθνληαη ηα δηάθνξα πξσηφθνιια επηθνηλσλίαο 

θαζψο θαη ηα εηδηθά interfaces ηνπ θάζε ζπζηήκαηνο. Θα πξέπεη λα ππάξρεη κία 

γεληθή κεζνδνινγία ειέγρνπ θαη θαηφπηλ γηα θάζε αμηνινγνχκελν ζχζηεκα λα 

θαζνξίδεηαη ν απαηηνχκελνο εηδηθφο εμνπιηζκφο θαη νη δηαδηθαζίεο.  
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2.2.2. Αμηνιόγεζε κεραληζκώλ αζθαιείαο 
 

 α. Λεηηνπξγηθφηεηα :  Δμεηάδνληαη νη ηπρφλ ιεηηνπξγηθέο αδπλακίεο ηνπ 

θξππηνζπζηήκαηνο νη νπνίεο έρνπλ επηπηψζεηο επί ηεο αζθάιεηάο ηνπ, θαζψο 

θαη ν ηξφπνο πινπνίεζεο ησλ κεραληζκψλ αζθαιείαο. Απηέο νη ιεηηνπξγίεο θαη 

κεραληζκνί αθνξνχλ θπξίσο ηελ δηαρείξηζε ησλ θξππηνγξαθηθψλ παξακέηξσλ 

(αιγφξηζκνο, θιείδεο θιπ.), ηελ αζθάιεηα πξφζβαζεο (θσδηθνί, smart cards, 

βηνκεηξία θιπ.), ηερληθέο αληη-παξαβίαζεο (tamper proof), ηα αληίκεηξα 

αλάιπζεο θίλεζεο (traffic flow security), θαζψο θαη ηελ πξνζηαζία έλαληη 

ιαλζαζκέλσλ ρεηξηζκψλ ηνπ ρξήζηε (user interface security).   

 β. Ζιεθηξνκαγλεηηθέο αθηηλνβνιίεο: Θα πξέπεη λα δηεμάγνληαη 

καθξνζθνπηθνί θαζψο θαη εξγαζηεξηαθνί έιεγρνη ηνπ ηξφπνπ ηεο εζσηεξηθήο 

θαηαζθεπήο θαη ηεο εηδηθήο ζσξάθηζεο ησλ δηαθφξσλ ειεθηξνληθψλ βαζκίδσλ 

ηνπ θξππηνζπζηήκαηνο, γηα λα δηαπηζησζεί εάλ ππάξρεη δηαθπγή αλεπηζχκεησλ 

αθηηλνβνιηψλ (compromising emanations). Δπίζεο εμεηάδνληαη νη κεηξήζεηο θαη 

νη ηπρφλ πηζηνπνηήζεηο έλαληη ειεθηξνκαγλεηηθψλ αθηηλνβνιηψλ πνπ 

πξνζθνκίδεη ν θαηαζθεπαζηήο (ΔΜΗ/RFI, TEMPEST).  

 

Κάζε έλα απφ ηα ζηάδηα ηεο αμηνιφγεζεο ηα νπνία πεξηγξάθηεθαλ 

πεξηιεπηηθά, νπζηαζηηθά απνηειεί έλα μερσξηζηφ εξεπλεηηθφ έξγν.                   

Ζ παξνχζα δηδαθηνξηθή δηαηξηβή ζα επηθεληξσζεί πην αλαιπηηθά ζηα 

πξνβιήκαηα ηα νπνία αλαθχπηνπλ θαηά ηελ αμηνιφγεζε ηνπ θξππηνγξαθηθνχ 

αιγνξίζκνπ. Χζηφζν, ζα αλαιπζνχλ επαξθψο θαη ζα πξνηαζνχλ ιχζεηο θαη ζηα 

πξνβιήκαηα πνπ αληηκεησπίδνληαη θαη ζηα άιια ζηάδηα ηεο αμηνιφγεζεο (ζε 

επίπεδν θξππηνζπζηήκαηνο), ψζηε απηά λα απνηειέζνπλ ελδερνκέλσο 

αληηθείκελα θάπνησλ πεξαηηέξσ εξεπλεηηθψλ εξγαζηψλ.  
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ΚΔΦΑΛΑΗΟ  3 

 

 

ΑΞΗΟΛΟΓΖΖ  ΚΡΤΠΣΟΓΡΑΦΗΚΧΝ  ΑΛΓΟΡΗΘΜΧΝ   
 

 

3.1. Γεληθά 

 

Βαζηθφο ζηφρνο ηνπ παξφληνο θεθαιαίνπ είλαη ε δηεξεχλεζε ησλ 

απαηηήζεσλ θαη πξνυπνζέζεσλ θάησ απφ ηηο νπνίεο ζα πξέπεη λα δηεμάγνληαη νη 

έιεγρνη θξππηαλαιπηηθήο αληνρήο ησλ θξππηνγξαθηθψλ αιγνξίζκσλ, ψζηε λα 

επηηχρνπκε πην νινθιεξσκέλεο, πην ζσζηέο θαη επνκέλσο πην αζθαιείο 

αμηνινγήζεηο. Καη’αξρήλ ζα εμεηάζνπκε ηηο επηπηψζεηο ηνπ δεηγκαηνιεπηηθνχ 

ειέγρνπ, ν νπνίνο επηιέγεηαη αλαγθαζηηθά αληί ηνπ εμαληιεηηθνχ ειέγρνπ, 

ιφγσ ηνπ ηεξαζηίνπ κήθνπο ηεο θξππηνγξαθηθήο θιείδαο. Δλ ζπλερεία, ζα 

εμεηάζνπκε ην πιήζνο θαη ην κέγεζνο ησλ δεηγκάησλ ηα νπνία ζα πξέπεη λα 

επηιέγνπκε, αλάινγα κε ην είδνο θαη ηνλ φγθν ηεο θξππηνγξαθεκέλεο 

πιεξνθνξίαο θαη ηεο ηαρχηεηαο ηνπ θαλαιηνχ επηθνηλσλίαο. Καηφπηλ, ζα 

ππνινγίζνπκε ηνλ απαηηνχκελν ρξφλν ησλ ειέγρσλ, ζπλαξηήζεη ηεο 

δηαηηζέκελεο ππνινγηζηηθήο ηζρχνο. Καη ζην Κεθάιαην 4, ζα εμεηάζνπκε ηε 

βέιηηζηε κεζνδνινγία γηα ηε δεηγκαηνιεπηηθή επηινγή ησλ θιεηδψλ κε ηηο 

νπνίεο ζα πξαγκαηνπνηεζνχλ νη έιεγρνη. 

Σν παξφλ θεθάιαην εζηηάδεηαη ζε θξππηαιγνξίζκνπο ηχπνπ ξνήο (stream 

ciphers), φκσο ηα απνηειέζκαηα ηνπ είλαη αλάινγα θαη γηα ηνπο 

θξππηαιγνξίζκνπο ηχπνπ νκάδαο (block ciphers).  
 

3.2. Έιεγρνη ησλ θξππηνγξαθηθώλ αιγνξίζκσλ   

Καηά ηνπο ειέγρνπο ησλ θξππηνγξαθηθψλ αιγνξίζκσλ, νπζηαζηηθά 

εμεηάδεηαη ε πνιππινθφηεηα θαη ε κε γξακκηθφηεηα ηεο δνκήο ηνπο θαη θαηά 

ζπλέπεηα ε θξππηαλαιπηηθή αληνρή ηνπο.  

Οη έιεγρνη ησλ αιγνξίζκσλ γίλνληαη επί ησλ αθνινπζηψλ εμφδνπ ηνπ 

αιγνξίζκνπ (keystreams), θαζψο θαη επί ησλ θξππηνγξαθεκέλσλ θεηκέλσλ, 

βάζεη εηδηθψλ πξνγξακκάησλ ζηαηηζηηθήο αλάιπζεο. Όπσο αλαθέξακε ζηελ 

παξάγξαθν 2.1.ε, γηα λα παξάγνπκε ηηο  αθνινπζίεο εμφδνπ (δείγκαηα), 

ρξεζηκνπνηνχκε κία ινγηζκηθή εμνκνίσζε ηνπ εμεηαδφκελνπ αιγνξίζκνπ, ε 

νπνία ζα πξέπεη λα έρεη ηελ δπλαηφηεηα λα παξάγεη εμφδνπο γηα φινπο ηνπο 

δπλαηνχο ζπλδπαζκνχο ηεο θξππηνγξαθηθήο θιείδαο. Σν ινγηζκηθφ εμνκνίσζεο 

ζα πξέπεη λα ην εθπνλήζεη ν θαηαζθεπαζηήο ηνπ αιγνξίζκνπ θαη ζα πξέπεη λα 

δίλεη ηελ δπλαηφηεηα ζηνλ ρξήζηε λα επηιέγεη θαη λα ηξνπνπνηεί ηελ θιείδα, 

θαζψο θαη λα επηιέγεη ην κήθνο ηεο παξαγφκελεο αθνινπζίαο. Καηφπηλ, ηα 

παξαγφκελα δείγκαηα εμφδνπ ππνβάιινληαη ζε εηδηθνχο ζηαηηζηηθνχο ειέγρνπο 

ηπραηφηεηαο, ζε ειέγρνπο αλεμαξηεζίαο κεηαμχ αλνηθηνχ-θιεηζηνχ θεηκέλνπ, ζε 

ειέγρνπο νκνηνηήησλ κεηαμχ ησλ αιγνξηζκηθψλ εμφδσλ θαη ελ γέλεη ζε 

ειέγρνπο αλζεθηηθφηεηαο έλαληη θξππηαλάιπζεο.  
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3.3. Έιεγρνη ηπραηόηεηαο   
 

 ε κία απφιπηα ηπραία ςεθηαθή αθνινπζία απφ bits, ν αξηζκφο ησλ 0 θαη 

ησλ 1 ζα πξέπεη λα είλαη ίζνο. Γειαδή ε πηζαλφηεηα εκθάληζεο ησλ 0 θαη ησλ 1 

ζα πξέπεη λα είλαη ίζε κε ην 1/2. Δπί πιένλ, ηα bits ζα πξέπεη λα είλαη 

αλεμάξηεηα κεηαμχ ηνπο, θαζψο θαη κε πξνβιέςηκα. Γειαδή ην θάζε bit ηεο 

αθνινπζίαο δελ ζα πξέπεη λα εμαξηάηαη απφ νπνηνλδήπνηε δπλαηφ ζπλδπαζκφ 

ησλ πξνεγνχκελσλ ηνπ. Απηφ ζεκαίλεη φηη εάλ θάπνηνο γλσξίδεη θάπνηα bits 

ηεο ςεθηαθήο αθνινπζίαο, λα κελ κπνξεί λα πξνβιέςεη απηά πνπ ζα 

αθνινπζήζνπλ, αιιά νχηε θαη απηά πνπ έρνπλ πξνεγεζεί. ε έλα 

θξππηνγξαθηθφ αιγφξηζκν, ηα bits ηεο εμφδνπ ηνπ ζα πξέπεη λα αθνινπζνχλ ηηο 

αλσηέξσ ηξεηο ηδηφηεηεο, δειαδή ηεο ηπραηφηεηαο (randomness),  αλεμαξηεζίαο 

(independency) θαη κε πξνβιεςηκφηεηαο (unpredictability). Δάλ ππάξρεη 

νπνηαδήπνηε απφθιηζε απφ απηέο ηηο ηξεηο ηδηφηεηεο (π.ρ. απφ θάπνηα bits ηεο 

εμφδνπ λα κπνξεί λα πξνβιεθζεί ην θιεηδί) ηφηε ν θξππηαιγφξηζκνο ζα έρεη κηα 

πνιχ ζνβαξή αδπλακία. Οη αλσηέξσ ηδηφηεηεο κπνξνχλ λα επαλαδηαηππσζνχλ 

θαη λα επεθηαζνχλ κε ηα εμήο ηξία ραξαθηεξηζηηθά:    

 Οκνηνκνξθία (uniformity): ε νπνηαδήπνηε πεξηνρή κηαο ηπραίαο 

αθνινπζίαο, ε θαηαλνκή ησλ 0  θαη  ησλ 1 πξέπεη λα είλαη νκνηφκνξθε, δειαδή 

ε πηζαλφηεηα εκθάληζεο ηνπο πξέπεη λα είλαη ίζε κε ην 1/2. 

 Κιηκάθσζε (scalability):  Δάλ κηα αθνινπζία είλαη ηπραία, ηφηε θαη θάζε 

ππνζχλνιφ ηεο (δειαδή κηα κηθξφηεξε αθνινπζία πνπ έρεη εμαρζεί απφ απηή), 

πξέπεη λα είλαη θαη απηφ ηπραίν. 

 πλέπεηα (consistency):   Ζ ζπκπεξηθνξά ηνπ αιγνξίζκνπ ζε φηη αθνξά 

ηελ ηπραηφηεηα ησλ εμφδσλ ηνπ, πξέπεη λα είλαη ίδηα γηα φιεο ηηο θιείδεο νη 

νπνίεο παξάγνπλ ηηο εμφδνπο.   
 

Γηα ηελ αμηνιφγεζε ηεο ηπραηφηεηαο ησλ bits ηεο αθνινπζίαο εμφδνπ ηνπ 

αιγνξίζκνπ (keystreams), ππάξρνπλ ζηε δηεζλή βηβιηνγξαθία πνιιψλ εηδψλ 

ζηαηηζηηθνί έιεγρνη, νη νπνίνη κπνξνχλ λα αληρλεχζνπλ κε θαλνληθφηεηεο ζηελ 

θαηαλνκή ησλ bits θαη λα δψζνπλ ελδείμεηο γηα αδπλακίεο αζθαιείαο θαη 

πηζαλνχο θηλδχλνπο γηα θξππηαλαιπηηθέο επηζέζεηο. Οη ζεκαληηθφηεξνη απφ 

απηνχο είλαη νη εμήο: 

α). ην βηβιίν «The Art of Computer Programming, Seminumerical 

Algorithms, Volume 2»,  ηνπ Donald Knuth, θαζεγεηή ηνπ Παλεπηζηεκίνπ ηνπ 

ηάλθνξλη (βηβιηνγξαθία [4]), πεξηγξάθνληαη πνιινί εκπεηξηθνί έιεγρνη 

ηπραηφηεηαο, νη νπνίνη πεξηιακβάλνπλ ηνπο εμήο : frequency, serial , gap , 

poker , coupon collector's , permutation , run , maximum-of-t , collision , 

birthday spacings , serial correlation. Αλαιπηηθέο ιεπηνκέξεηεο ππάξρνπλ 

ζηελ ηζηνζειίδα: http://www-cs-faculty.stanford.edu/~knuth/taocp.html. 

β). Ο θαζεγεηήο ηνπ Παλεπηζηεκίνπ ηεο Florida,  George Marsaglia, 

αλέπηπμε ηε ζνπίηα ζηαηηζηηθψλ ειέγρσλ ηπραηφηεηαο DIEHARD 

(βηβιηνγξαθία [5]), ε νπνία πεξηιακβάλεη ηνπο εμήο δεθαπέληε ειέγρνπο : 

birthday spacings , overlapping permutations , ranks of 31x31 and 32x32 

matrices , ranks of 6x8 matrices , monkey tests on 20-bit Words , monkey 

tests OPSO , OQSO , DNA , count the 1's in a stream of bytes , count the 1's 

in specific bytes , parking lot , minimum distance , random spheres , squeeze, 

http://www-cs-faculty.stanford.edu/~knuth/taocp.html
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overlapping sums , runs , craps. Αλαιπηηθέο ιεπηνκέξεηεο ππάξρνπλ ζηελ 

ηζηνζειίδα: http://stat.fsu.edu/~geo\diehard.html. 

γ). Σν Δζληθφ Ηλζηηηνχην Σππνπνίεζεο θαη Σερλνινγίαο ησλ ΖΠΑ 

(NIST), εμέδσζε ηελ ζνπίηα ζηαηηζηηθψλ ειέγρσλ NIST 800-22 (βηβιηνγξαθία 

[6]), γηα ηηο ηπραίεο θαη ςεπδνηπραίεο γελλήηξηεο ραξαθηήξσλ ζε 

θξππηνγξαθηθέο εθαξκνγέο. Ζ ζνπίηα απηή, πξντφλ ζπλεξγαζίαο κεηαμχ ηνπ 

Computer Security Division θαη ηνπ Statistical Engineering Division ηνπ NIST, 

πεξηιακβάλεη ηνπο ειέγρνπο : frequency , block frequency , cumulative sums , 

runs , long runs , rank (τοσ G.Marsaglia) , spectral (βασισμένος στον 

Discrete Fourier Transform) , nonoverlapping template matchings , 

overlapping template matchings , universal statistical (τοσ Maurer) , 

approximate entropy (βασισμένος στην εργασία των Pincus, Singer και 

Kalman) , random excursions (των Baron και Rukhin) , Lempel-Ziv 

complexity , linear complexity , serial. Αλαιπηηθέο ιεπηνκέξεηεο ππάξρνπλ 

ζηελ ηζηνζειίδα: http://www.itl.nist.gov/div893/staff/soto/jshome.html. 

δ). Οη εξεπλεηέο Κέληξνπ Δξεπλψλ Αζθαιείαο Πιεξνθνξηψλ ηνπ 

Παλεπηζηεκίνπ Queensland University of Technology ηεο Απζηξαιίαο, 

αλέπηπμαλ ηε ζνπίηα ζηαηηζηηθψλ ειέγρσλ Crypt-XS (βηβιηνγξαθία [7]), γηα 

θξππηνγξαθηθνχο ηχπνπ stream θαη block. Σν Crypt- XS πεξηιακβάλεη κεηαμχ 

άιισλ ηνπο ειέγρνπο: frequency , binary derivative , change point , runs , 

sequence complexity , linear complexity. Αλαιπηηθέο ιεπηνκέξεηεο ππάξρνπλ 

ζηελ ηζηνζειίδα:  http://www.isrc.qut.edu.au/cryptx/index.html. 
 

Σα (β), (γ) θαη (δ) απφ ηα αλσηέξσ παθέηα ζηαηηζηηθψλ ειέγρσλ 

ηπραηφηεηαο δηαηίζεληαη θαη ζε ινγηζκηθφ θαη νη έιεγρνη πνπ πεξηιακβάλνπλ 

θαίλνληαη ζπλνπηηθά ζηνλ Πίλαθα 3. Αλαιπηηθέο ιεπηνκέξεηεο γηα απηά 

ππάξρνπλ ζηα  [5], [6] θαη [7] ηεο βηβιηνγξαθίαο. 

ε πνιχ γεληθέο γξακκέο, ε δηαδηθαζία κε ηελ νπνία δηεμάγνληαη νη 

πξναλαθεξζέληεο ζηαηηζηηθνί έιεγρνη ηπραηφηεηαο, ζχκθσλα κε ην [6] είλαη ε 

εμήο: ε θάζε ζηαηηζηηθφ έιεγρν, θαζνξίδεηαη κία θξίζηκε ηηκή (critical value), 

αλάινγα κε ην καζεκαηηθφ ππφβαζξν ζην νπνίν βαζίδεηαη ν έιεγρνο. ηε 

ζπλέρεηα δηεμάγεηαη ν έιεγρνο επί ηνπ δείγκαηνο θαη εάλ ε ζηαηηζηηθή ηηκή ηνπ 

ειέγρνπ δελ ππεξβεί ηελ θξίζηκε ηηκή, ηφηε ην δείγκα είλαη ηπραίν, ελψ αλ 

ππεξβεί ηελ θξίζηκε ηηκή ην δείγκα δελ είλαη ηπραίν. ε θάζε έιεγρν, έρεη 

κεγάιε ζεκαζία ε ειαρηζηνπνίεζε ηεο πηζαλφηεηαο γηα ιάζνο Σχπνπ 1 (βγαίλεη 

κε ηπραίν έλα δείγκα πνπ είλαη ηπραίν) θαη γηα ιάζνο Σχπνπ 2 (βγαίλεη ηπραίν 

έλα δείγκα ην νπνίν δελ είλαη ηπραίν). 

Απφ φζα αλαθέξζεθαλ παξαπάλσ, θαη δεδνκέλνπ ηνπ πιήζνπο ησλ 

ζηαηηζηηθψλ ειέγρσλ νη νπνίνη αλαθέξζεθαλ, ππάξρεη έλαο πξνβιεκαηηζκφο ζε 

φηη αθνξά ηελ αιιεινεπηθάιπςε νξηζκέλσλ απφ απηνχο. Καη γελλάηαη ην 

εχινγν εξψηεκα, πφζνη δηαθνξεηηθνί έιεγρνη απαηηνχληαη γηα λα αμηνινγήζνπλ 

επαξθψο ηελ ηπραηφηεηα ελφο ζπλφινπ ραξαθηήξσλ. Γηα ην ζέκα απηφ ππάξρεη 

ζε εμέιημε εηδηθή επηζηεκνληθή κειέηε απφ ην NIST, ζηελ νπνία 

ρξεζηκνπνηείηαη ε κεζνδνινγία Αλάιπζεο Κχξησλ πζηαηηθψλ (Principal 

Component Analysis) θαη γηα ηελ νπνία ππάξρεη κηα εηζαγσγηθή αλαθνξά ζην 

[8] ηεο βηβιηνγξαθίαο. 

 

http://stat.fsu.edu/~geo/diehard.html
http://www.itl.nist.gov/div893/staff/soto/jshome.html
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         NIST SP 800-22 

      (γηα RNG θαη PRNG) 

    

     

          DIEHARD (Marsaglia)   

                   (γηα RNG) 

     

          

           CRYPT-X  
(Stream θαη Block Ciphers) 

 
 

 

1) Frequency  

2) Cumulative Sum  

3) Runs  

4) Rank  

5) Spectral  

6) Templates Matching  

7) Universal Statistical   

8) Approximate Entropy   

9) Random Excursions  

10) Moving Averages  

11) Lempel-Ziv Compression  

12) Linear Complexity  

13) Bayes  

 

 

1) Birthday Spacings  

2) Overlapping 5-permutation  

3) Binary Rank (6x8 Matrices) 

4) Binary Rank (31x31& 32x32    

     Matrices) 

5) Monkey tests (20-bit words) 

6) Monkey tests (OPSO, OQSO,   

    DNA) 

7) Number of 1’s in stream of bytes 

8) Number of 1’s in specific bytes 

9) Parking Lot  

10) Overlapping Sums  

11) Squeeze  

12) Minimum Distance  

13) Random Sphere’s  

14) Runs 

15) Craps 

           

   
STREAM CIPHERS 

1) Frequency  

2) Binary derivatives  

3) Change points  

4) Runs  

5) Sequence complexity  

6) Linear complexity  

 

   BLOCK CIPHERS 

(1) Frequency   

(2) Binary Derivative  

(3) Linear  

(4) Affine  

(5) Avalanche (Plaintext)  

(6) Complementation   

 

 Πίλαθαο 3. Σξία παθέηα ζηαηηζηηθψλ ειέγρσλ ηπραηφηεηαο (δηαηηζέκελα ζε ινγηζκηθφ)  

 
 

ηα Κεθάιαηα 3 θαη 4 πεξηγξάθνπκε ηηο πξνυπνζέζεηο θαη ηελ 

δηαδηθαζία εθηέιεζεο ησλ ζηαηηζηηθψλ ειέγρσλ, ελψ ζην Κεθάιαην 12 

πεξηγξάθνπκε ηε κεζνδνινγία εθηίκεζεο ηεο ηζρχνο ηνπ θξππηνγξαθηθνχ 

αιγνξίζκνπ βάζεη ησλ απνηειεζκάησλ ησλ ειέγρσλ. 
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3.4. Έιεγρνη νκνηόηεηαο   
 

 Δθηφο απφ ηνπο ειέγρνπο ηπραηφηεηαο, νη νπνίνη εμεηάδνπλ «εζσηεξηθά» 

ηα δείγκαηα ηνπ αιγνξίζκνπ, πξέπεη λα δηεμαρζνχλ θαη «εμσηεξηθνί» έιεγρνη 

κεηαμχ ησλ δεηγκάησλ. Απηφ ζεκαίλεη φηη, εθηφο απφ ηνπο ειέγρνπο 

ηπραηφηεηαο ζηα bits ησλ εμφδσλ ηνπ θξππηαιγνξίζκνπ (νη νπνίνη 

πεξηγξάθεθαλ ζηελ πξνεγνχκελε παξάγξαθν), είλαη απαξαίηεην λα 

δηεμάγνληαη θαη έιεγρνη γηα ηελ εχξεζε νκνηνηήησλ κεηαμχ ησλ δηαθνξεηηθψλ 

εμφδσλ (νη νπνίεο παξάρζεθαλ κε δηαθνξεηηθή θιείδα).  ηελ πεξίπησζε απηή, 

εξεπλνχκε εάλ ππάξρνπλ θάπνηεο ζεκαληηθνχ κεγέζνπο φκνηεο νκάδεο απφ bits 

ζε δχν ή πεξηζζφηεξα δείγκαηα. Δάλ ζπκβαίλεη απηφ, ζεκαίλεη φηη ν 

αιγφξηζκνο έρεη θάπνηεο «ηζνδχλακεο» θιείδεο νη νπνίεο κεηψλνπλ ηελ 

αιγνξηζκηθή ηνπ πνιππινθφηεηα (φπσο εμεγνχκε ζηελ παξάγξαθν 3.5).  

Καηά ηνπο ειέγρνπο απηνχο, πξέπεη λα εμεηάδνληαη κε πξνζνρή, ν 

αξηζκφο ησλ ηπρφλ φκνησλ νκάδσλ απφ bits, ην κέγεζνο ηνπο, θαζψο θαη ε ζέζε 

ηνπο εληφο ησλ θξππηνγξαθηθψλ εμφδσλ. Ο ζηφρνο είλαη λα δηεξεπλεζεί εάλ 

απηέο νη νκνηφηεηεο κπνξνχλ λα πξνθαιέζνπλ ζεκαληηθή κείσζε ηεο ηζρχνο 

ηνπ θξππηαιγνξίζκνπ θαη λα νδεγήζνπλ ζε κηα επηηπρή θξππηαλάιπζε. ε κηα 

ηέηνηα πεξίπησζε, ν θξππηαλαιπηήο κπνξεί λα εθαξκφζεη ηελ επίζεζε κε 

γλσζηφ αλνηθηφ θείκελν (φπσο αλαθέξακε ζηελ παξάγξαθν 1.5.2). ηελ 

ζπλέρεηα, αλαδεηάεη ζπγθεθξηκέλα θξππηνγξαθεκέλα θείκελα, ηα νπνία 

παξνπζηάδνπλ ηηο νκνηφηεηεο, ηα ζηνηρεία ησλ νπνίσλ γλσξίδεη εθ ησλ 

πξνηέξσλ απφ ηελ έξεπλα πνπ έρεη θάλεη ζηνλ αιγφξηζκν (αξηζκφο, κέγεζνο, 

ζέζε ησλ νκνηνηήησλ θαη θιείδα κε ηελ νπνία απηέο εκθαλίδνληαη). Απφ ηηο 

νκνηφηεηεο βξίζθεη ηηο αληίζηνηρεο θιείδεο θαη θπζηθά ζηελ ζπλέρεηα κπνξεί λα 

απνθξππηνγξαθήζεη φια ηα θείκελα ηα νπνία παξήρζεζαλ κε απηέο. 
 

ηε ζπλέρεηα, δίλνπκε δχν ελδεηθηηθά θαη απιά παξαδείγκαηα 

νκνηνηήησλ κέζα ζε δχν δπαδηθά αξρεία: 

Παξάδεηγκα 1:  ην παξαθάησ παξάδεηγκα θαίλνληαη δχν φκνηα ηκήκαηα 

απφ 20 ζπλερφκελα bits ζε δχν δηαθνξεηηθέο αιγνξηζκηθέο εμφδνπο πνπ 

παξήγαγαλ νη θιείδεο Κ1 θαη  Κ2 (ζεκεησκέλα κε θφθθηλν).  
 

 

 Έμνδνο κε ηελ θιείδα Κ1: 1011011001110001011100111011101110010011 

 Έμνδνο κε ηελ θιείδα Κ2: 0010101011101001111000101110011101111010 
 

ηελ πεξίπησζε απηή, ηα 20 ίδηα ζπλερφκελα bits είλαη αξθεηά γηα λα 

κελ ζεσξεζνχλ ακειεηέα, νπφηε ε πεξίπησζε απηή ρξήδεη πεξαηηέξσ εμέηαζεο. 

Παξάδεηγκα 2: ην παξαθάησ παξάδεηγκα φπνπ θαίλνληαη νη  

αιγνξηζκηθέο έμνδνη κε ηηο θιείδεο Κ3 θαη  Κ4  , έρνπκε αξθεηέο φκνηεο νκάδεο 

απφ 2 ζπλερφκελα bits (πνπ δελ ζεκεηψλνληαη), θαζψο θαη απφ 3 ζπλερφκελα 

bits (ζεκεησκέλεο κε θφθθηλν).  
 

 

 Έμνδνο κε ηελ θιείδα Κ3: 1001011001010110101010100101110011101110 

 Έμνδνο κε ηελ θιείδα Κ4: 1010101001010111100101111000011010011010 
 

ηελ πεξίπησζε απηή, ηα 2 ή 3 φκνηα ζπλερφκελα bits είλαη πνιχ ιίγα γηα 

λα ζεσξεζεί φηη απνηεινχλ κηα ζεκαληηθνχ κεγέζνπο νκνηφηεηα ζηηο 

αιγνξηζκηθέο εμφδνπο. 
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3.4.1 Αξηζκόο ειέγρσλ νκνηόηεηαο   
 

Δίλαη πξνθαλέο φηη γηα ηελ εχξεζε ησλ νκνηνηήησλ κεηαμχ ησλ 

δεηγκάησλ ηνπ αιγνξίζκνπ, ηα δείγκαηα πξέπεη λα εμεηαζηνχλ αλά δεχγε. Απφ 

ηε ζεσξία ηεο ζπλδπαζηηθήο [10] έρνπκε φηη ν αξηζκφο ησλ ζπλδπαζκψλ ησλ n 

δεηγκάησλ αλά 2 , δίδεηαη απφ ηνλ ηχπν: 
                                              

                                       
 

Όπσο έρνπκε αλαθέξεη, ιφγσ ηνπ ηεξάζηηνπ πιήζνπο ησλ θιεηδψλ ησλ 

θξππηνγξαθηθψλ αιγνξίζκσλ, νη έιεγρνη ηπραηφηεηαο θαη νκνηφηεηαο γίλνληαη 

δεηγκαηνιεπηηθά. Π.ρ. γηα έλα αιγφξηζκν κε θιείδα 128 bits, αληί λα παξάγνπκε 

θαη λα εμεηάζνπκε έλα δείγκα γηα θάζε ηνπ θιείδα (δειαδή ζπλνιηθά 2
128 

δείγκαηα!), ζηελ πξάμε εμεηάδνπκε πνιχ ιηγφηεξα δείγκαηα κε ηε κέζνδν ηεο 

δεηγκαηνιεςίαο (ε νπνία εμεηάδεηαη δηεμνδηθά ζηελ παξάγξαθν 3.8). Έηζη, αλ 

ππνζέζνπκε φηη αληί ησλ 2
128 

δεηγκάησλ, απνθαζίζνπκε φηη γηα έλα απνδεθηφ 

ζθάικα δεηγκαηνιεςίαο ζα εμεηάζνπκε κφλν 1000 δείγκαηα, απφ ηνλ αλσηέξσ 

ηχπν γηα n=1000 πξνθχπηεη φηη πξέπεη λα εμεηαζηνχλ 499.500 δεπγάξηα 

δεηγκάησλ γηα έιεγρν νκνηφηεηαο. Δπεηδή φκσο θαη απηφο είλαη έλαο ηεξάζηηνο 

αξηζκφο ειέγρσλ, αιιά θαη επεηδή θάζε έιεγρνο νκνηφηεηαο είλαη πνιχ 

ρξνλνβφξνο, ζηελ πξάμε ζα πξέπεη λα εμεηάζνπκε έλα πνιχ κηθξφηεξν αξηζκφ 

δεπγαξηψλ, ρξεζηκνπνηψληαο πάιη ηε κέζνδν ηεο δεηγκαηνιεςίαο. 

 

3.4.2 Μέζνδνη ειέγρνπ νκνηόηεηαο   
 

Απφ φζα αλαθέξζεθαλ, ζπκπεξαίλεηαη φηη γηα ηελ εχξεζε ησλ 

νκνηνηήησλ κεηαμχ ησλ ςεθηαθψλ εμφδσλ ηνπ αιγνξίζκνπ, πξέπεη λα 

ρξεζηκνπνηεζεί κία κέζνδνο ε νπνία λα αλαιχεη θάζε θνξά δχν δείγκαηα 

εμφδνπ ηνπ αιγνξίζκνπ θαη λα εληνπίδεη ηνλ αξηζκφ, ην κέγεζνο θαη ηε ζέζε 

ησλ φκνησλ νκάδσλ απφ bits κέζα ζε απηά. Tα δηάθνξα δηαζέζηκα ινγηζκηθά 

ηνπ εκπνξίνπ δελ είλαη θαηάιιεια γηα λα θάλνπλ κηα αλαιπηηθή έξεπλα γηα ηελ 

αλεχξεζε νκνηνηήησλ. Σα κελ πξνγξάκκαηα αλάιπζεο δπαδηθψλ αξρείσλ (hex 

editors) δίλνπλ θπξίσο κία νπηηθή εκθάληζε ησλ bits γηα έιεγρν θαη δηνξζψζεηο, 

ρσξίο πεξαηηέξσ αλάιπζε. Δλψ ηα πξνγξάκκαηα ζχγθξηζεο αξρείσλ (π.ρ. ην 

file comparison ζην MATLAB, ην πξφγξακκα Beyond Compare, ε εληνιή  FC 

ησλ Windows θιπ,), έρνπλ ζηφρν λα βξνπλ εάλ δχν αξρεία είλαη φκνηα ή 

αλφκνηα ζην ζχλνιφ ηνπο, ρσξίο λα δίλνπλ ηηο απαηηνχκελεο γηα ηελ έξεπλά καο  

αλαιπηηθέο πιεξνθνξίεο.  

Έλαο ηξφπνο γηα λα γίλεη ε ζχγθξηζε νκνηφηεηαο, είλαη λα εθαξκφζνπκε 

ηε κέζνδν ηεο εηεξνζπζρέηηζεο  (cross correlation). Ζ εηεξνζπζρέηηζε κεηαμχ 

δχν ζεκάησλ νπζηαζηηθά εθαξκφδεη κία βαζκηαία κεηαηφπηζε (ρξνληθή 

θαζπζηέξεζε) ηνπ ελφο ζήκαηνο κέζα ζην άιιν, θαη κεηά απφ θάζε κεηαηφπηζε 

δηαπηζηψλεη ηηο ηπρφλ νκνηφηεηεο κεηαμχ ηνπο (βηβι. [11] θαη [12] ). Γηα ηηο 

ςεθηαθέο αθνινπζίεο (φπσο ζηελ πεξίπησζή καο) ε κεηαηφπηζε πινπνηείηαη κε 

βαζκηαία νιίζζεζε ησλ bits ηεο κίαο αθνινπζίαο κέζα ζηελ άιιε. 

ηελ Δηθφλα 1 (δεμηφ ηκήκα) θαίλνληαη νη γξαθηθέο παξαζηάζεηο ησλ 

εηεξνζπζρεηίζεσλ κεηαμχ ελφο ζήκαηνο (signal) θαη δχν ζεκάησλ αλαθνξάο 

Template 1 θαη Template 2 (πνπ θαίλνληαη ζην αξηζηεξφ ηκήκα ηεο εηθφλαο). 
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Βιέπνπκε φηη ε εηεξνζπζρέηηζε ηνπ ζήκαηνο κε ην Template 1 είλαη ζρεδφλ 

κεδεληθή, πνπ ζεκαίλεη φηη δελ ππάξρεη νκνηφηεηα κεηαμχ ηνπο. Όκσο ε 

εηεξνζπζρέηηζε ηνπ ζήκαηνο κε ην Template 2 δελ είλαη κεδεληθή θαη δείρλεη 

κία έμαξζε ιίγν κεηά ην ρξφλν 0 (κέγηζην ζεκείν νκνηφηεηαο), πνπ ζεκαίλεη φηη 

ην ζήκα ελππάξρεη κέζα ζην Template 2 (βηβι. [13] ). 
 

   
       Δηθόλα 1. Δηεξνζπζρεηίζεηο κεηαμχ ελφο ζήκαηνο (signal) θαη δχν ζεκάησλ      

        αλαθνξάο Template 1 θαη Template 2 (απφ ην ινγηζκηθφ MATLAB).  
 

Κακία φκσο απφ ηηο κεζφδνπο ζχγθξηζεο ςεθηαθψλ αξρείσλ νη νπνίεο 

πεξηγξάθεθαλ, δελ είλαη ηφζν αλαιπηηθή, ψζηε λα εληνπίδεη ην πιήζνο, ην 

κέγεζνο θαη ηελ αθξηβή ζέζε ησλ φκνησλ νκάδσλ απφ bits κέζα ζε απηά. Γηα ην 

ιφγν απηφ ζρεδηάζακε κία αλαιπηηθή κέζνδν εληνπηζκνχ ησλ νκνηνηήησλ 

εληφο δχν δπαδηθψλ αθνινπζηψλ, ε δηαδηθαζία ηεο νπνίαο παξνπζηάδεηαη ζην 

δηάγξακκα ξνήο ηνπ ρήκαηνο 3. Ζ κέζνδνο ζε γεληθέο γξακκέο αληρλεχεη θαη 

θαηαγξάθεη φκνηεο νκάδεο απφ Κ bits, κέζα ζε δχν αξρεία Α θαη Β ηα νπνία 

έρνπλ ίζν κήθνο απφ Ν bits ην θάζε έλα  (έμνδνη θξππηαιγνξίζκνπ). Ζ γεληθή 

ηδέα είλαη λα παίξλνπκε θάζε θνξά έλα ηκήκα απφ K bits ζην αξρείν A (ηκήκα 

ΚΑ) θαη λα ην ζπγθξίλνπκε κε δηαδνρηθά ηκήκαηα απφ K bits ηνπ αξρείνπ Β 

(ηκήκαηα ΚΒ). Σα δηαδνρηθά ηκήκαηα ΚΒ ηνπ αξρείνπ Β ζρεκαηίδνληαη εάλ 

θάζε θνξά κεηαζέηνπκε θαηά έλα bit ην ζεκείν εθθίλεζεο ζην Β θαη 

δεκηνπξγνχκε έλα λέν αξρείν απφ Κ bits ην νπνίν θαη ζπγθξίλνπκε κε ην ΚΑ.  

Ζ έξεπλα γηα ηελ νκνηφηεηα ησλ ΚΑ θαη  ΚΒ γίλεηαη κε δπαδηθή πξάμε 

XOR. Δάλ ην απνηέιεζκα ηεο XOR είλαη κεδέλ, ηφηε ζεκεηψλνπκε ηελ 

αλεπξεζείζα νκνηφηεηα θαη ηα ζηνηρεία ηεο, δειαδή ηηο ζέζεηο PA θαη PB  ζηηο 

νπνίεο βξίζθνληαη ηα ΚΑ θαη  ΚΒ αληίζηνηρα, θαζψο θαη ηελ ηηκή ηνπ κεηξεηή 

ηνπ αξηζκνχ νκνηνηήησλ S. Δάλ ην απνηέιεζκα ηεο XOR δελ είλαη κεδέλ, ηφηε 

φπσο είπακε πξνεγνπκέλσο, κεηαζέηνπκε ηελ πξνεγνχκελε ζέζε ηνπ ΚΒ θαηά 

1 bit, ζρεκαηίδνπκε έλα λέν ΚΒ θαη επαλαιακβάλνπκε ηελ ίδηα δηαδηθαζία γηα 

λα δηαπηζηψζνπκε εάλ είλαη φκνην κε ην ΚΑ. 

Αθνχ ηειεηψζνπκε ηηο ζπγθξίζεηο γηα ην πξψην ΚΑ , κεηαζέηνπκε θαηά 

έλα bit ην ζεκείν εθθίλεζεο ζην Α, θαη δεκηνπξγνχκε ην δεχηεξν ΚΑ απφ K 

bits, ην νπνίν ζπγθξίλνπκε θαη απηφ κε φια ηα KΒ ηνπ αξρείνπ Β, κε ηνλ ίδην 

ηξφπν πνπ αλαθέξακε πξνεγνπκέλσο. Ζ δηαδηθαζία απηή επαλαιακβάλεηαη έσο 

φηνπ θζάζνπκε ζην ηέινο  ηνπ αξρείνπ Α.  
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NAI 

OXI 

OXI 

NAI 

NAI 

OXI 

 

    ΑΡΥΖ 

    ΣΔΛΟ 

PA= PB = 0 (αξρηθέο ζέζεηο ζηα Α θαη Β) 

    Πάξε Κ ζπλερφκελα bits ζηα Α θαη Β  

(δεκηνπξγία δεχγνπο  ΚΑ , ΚΒ  γηα ζχγθξηζε) 

 

 

 
        

          PΒ = PB + 1  

(επφκελε αξρηθή ζέζε ζην Β     
       κε κεηάζεζε 1 bit) 

 

PB < Ν - Κ 

 PA= PΑ + 1 (επφκελε ζέζε ζην Α) 

 PB = 0  (αξρηθή ζέζε ζην Β) 

 

PΑ < Ν - Κ 

S = S+1 (επφκελε έξεπλα) 

                 ΚΑ = ΚΒ 

     

ρήκα 3.  Γηάγξακκα ξνήο, γηα ηελ αλεχξεζε φκνησλ νκάδσλ απφ Κ bits, 

κέζα ζε δχν αξρεία Α θαη Β κήθνπο Ν bits (έμνδνη θξππηαιγνξίζκνπ).  

Σν S είλαη ν αξηζκφο ησλ ΚΒ πνπ είλαη φκνηα κε ην εθάζηνηε ΚΑ . 

  Πάξε Κ 

ζπλερή bits        

απφ ηε λέα 

ζέζε ηνπ Β 

  (λέν ΚΒ) 

ΚΑ XOR ΚΒ = 0 

 

    Καηαγξαθή ησλ PA , PB   

(ζέζεηο ησλ  φκνησλ ΚΑ , ΚΒ ) 

           Καηαγξαθή ηνπ S 

      (κεηξεηήο νκνηνηήησλ) 

S = 0  (κεδεληζκφο κεηξεηνχ νκνηνηήησλ - έλαξμε εξεπλψλ) 
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   Ζ δηαδηθαζία ε νπνία πεξηγξάθεθε ζην δηάγξακκα ξνήο ηνπ ρήκαηνο 3, 

ζα έρεη σο ηειηθφ απνηέιεζκα ηνλ Πίλαθα 4 , ζηνλ νπνίν θαίλνληαη  φια ηα 

φκνηα ΚΑ θαη ΚΒ  πνπ εληνπίζακε, καδί    κε ηα ζηνηρεία ηνπο, δειαδή ηηο ζέζεηο 

πνπ βξίζθνληαη (PA θαη PB αληίζηνηρα) θαη ηελ ηηκή ηνπ κεηξεηή ησλ αξηζκψλ 

νκνηφηεηαο S. 

Όζν κεγαιχηεξν είλαη ην πιήζνο θαη ην κέγεζνο ησλ φκνησλ νκάδσλ bits, 

ηφζν πην «επηθίλδπλε» είλαη ε νκνηφηεηα ησλ δχν εμεηαδφκελσλ εμφδσλ ηνπ 

αιγνξίζκνπ. Καη πξνθαλψο φζν πεξηζζφηεξα είλαη απηά ηα «επηθίλδπλα» δεχγε 

ησλ εμφδσλ ηνπ, ηφζν πην  «χπνπηνο» γηα κε ηπραηφηεηα είλαη ν αιγφξηζκνο. 

 
                      

                       ΑΠΟΣΔΛΔΜΑΣΑ  ΔΛΔΓΥΟΤ  ΟΜΟΗΟΣΖΣΑ 

    

   ΒΖΜΑ   

ΔΡΔΤΝΑ 

        

       ΘΔΔΗ ΔΜΦΑΝΗΖ 

      ΣΧΝ ΟΜΟΗΧΝ ΚΑ , ΚΒ 

 

ΑΡΗΘΜΟ ΟΜΟΗΧΝ ΚΒ  

 ΜΔ ΣΟ ΣΡΔΥΟΝ ΚΑ 

          

      1 

 

PA(1) , ( PB(1), PB(2), PB(3), .....) 
 

              S1 

          

      2 

 

PA(2) , ( PB(1), PB(2), PB(3), .....) 
 

              S2 

          

      3 

 

PA(3) , ( PB(1), PB(2), PB(3), .....) 
 

              S3 

     .....            ………………….              ….. 

     .....            ………………….              ….. 

 

    N-K 

 

PA(N-K) ,( PB(1), PB(2), PB(3), ....) 
 

              SN-K 

 

         Πίλαθαο 4.  Απνηειέζκαηα ησλ ειέγρσλ νκνηφηεηαο ηνπ ρήκαηνο 3  

 

εκείσζε 1: Αλ ζην δηάγξακκα ηνπ ρήκαηνο 3 βάινπκε Κ=Ν, ηφηε 

πξνθαλψο ζα εξεπλεζεί κφλν ε νκνηφηεηα νιφθιεξσλ ησλ αξρείσλ Α θαη Β.  

 εκείσζε 2: Αλ ζέινπκε λα αλαδεηήζνπκε ηελ ηπρφλ χπαξμε κίαο εθ 

ησλ πξνηέξσλ γλσζηήο αθνινπζίαο απφ bits κέζα ζην αξρείν Β, ηφηε 

θαηαξγείηαη ν εμσηεξηθφο βξφρνο επαλάιεςεο ζην δηάγξακκα ηνπ ρήκαηνο 3 

θαη ζηε ζέζε ηνπ ΚΑ ζα βάινπκε ηε γλσζηή αθνινπζία απφ bits. Ζ πεξίπησζε 

απηή κπνξεί λα εθαξκνζηεί φηαλ ςάρλνπκε γηα θάπνην θαθφβνπιν ινγηζκηθφ 

(malware) ή θάπνηα θεξθφπνξηα (back door) ζηνλ αιγφξηζκν. Απαξαίηεηε 

βέβαηα πξνυπφζεζε γηα απηφ, είλαη λα γλσξίδνπκε θάπνην pattern απφ bits ην 

νπνίν πεξηέρεηαη ζην δεηνχκελν θαθφβνπιν ινγηζκηθφ.  
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3.5.  Αδύλακεο θαη ηζνδύλακεο θιείδεο 
 

ηε βηβιηνγξαθία ηεο θξππηνινγίαο, αδχλακεο  θιείδεο (weak keys) 

νλνκάδνληαη απηέο γηα ηηο νπνίεο ε επαλαθξππηνγξάθεζε ηνπ 

θξππηνγξαθήκαηνο κε ηελ ίδηα θιείδα, δίλεη ην αλνηθηφ θείκελν: 
 

   Αδχλακε θιείδα K  →  EK [ EK (x) ] = x   
 

 Δπίζεο, δεχγνο αδχλακσλ  θιεηδψλ (weak key pair) νλνκάδεηαη έλα 

δεπγάξη θιεηδψλ γηα ην νπνίν, ε θξππηνγξάθεζε κε ηελ πξψηε θιείδα ηνπ 

θξππηνγξαθήκαηνο ηεο δεχηεξεο θιείδαο, δίλεη ην αλνηθηφ θείκελν: 
 

Εεχγνο αδχλακσλ θιεηδψλ K1 , K2  →  EK1 [ EK2 (x) ] = x   
 

 Δλδεηθηηθά αλαθέξνπκε φηη ν αιγφξηζκνο DES έρεη 4 αδχλακεο  θιείδεο 

θαη 6 δεχγε αδχλακσλ  θιεηδψλ. 
 

       ηα πιαίζηα ηεο παξνχζαο εξγαζίαο, εηζάγνπκε κηα δηαθνξνπνίεζε ηνπ 

νξηζκνχ ησλ αδχλακσλ θιεηδψλ θαη επίζεο εηζάγνπκε ηνλ λέν νξηζκφ ησλ 

ηζνδχλακσλ θιεηδψλ, σο εμήο: 

Αδύλακε θιείδα (weak key), νλνκάδεηαη θάζε θιείδα γηα ηελ νπνία ε 

έμνδνο ηνπ θξππηαιγνξίζκνπ δελ είλαη ηπραία. 

Ηζνδύλακε θιείδα (equivalent key), νλνκάδεηαη θάζε θιείδα ε νπνία 

δίλεη φκνηα (ή παξφκνηα) αιγνξηζκηθή έμνδν κε απηή πνπ δίλεη θάπνηα άιιε 

θιείδα.  

Δίλαη επλφεην φηη ε χπαξμε αδχλακσλ θαη ηζνδχλακσλ θιεηδψλ κεηψλεη 

ην νλνκαζηηθφ πιήζνο N ησλ θιεηδψλ ελφο  θξππηνγξαθηθνχ αιγνξίζκνπ, ην 

νπνίν είλαη  N =  2
L  

, φπνπ L = κήθνο ηνπ θιεηδηνχ (ζε bits).  ηελ πεξίπησζε 

απηή, ν ελεξγφο (νπζηαζηηθφο) αξηζκφο ησλ θιεηδψλ NA είλαη : 
 

            NA = N – NW – NE           
 

φπνπ  NW  είλαη ν αξηζκφο ησλ αδχλακσλ θιεηδψλ θαη NE  ν αξηζκφο ησλ 

ηζνδχλακσλ θιεηδψλ. 

Απφ φζα αλαθέξζεθαλ ζηελ παξνχζα παξάγξαθν, νπζηαζηηθά  

πξνθχπηεη φηη νη έιεγρνη ηπραηφηεηαο ζην πεξηερφκελν θάζε αιγνξηζκηθήο 

εμφδνπ έρνπλ ζθνπφ λα αλαδείμνπλ ηηο αδχλακεο θιείδεο, ελψ νη έιεγρνη 

νκνηφηεηαο κεηαμχ ησλ αιγνξηζκηθψλ εμφδσλ έρνπλ ζθνπφ λα αλαδείμνπλ ηηο 

ηζνδχλακεο θιείδεο. 
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3.6. Γηαδηθαζία ησλ ειέγρσλ 

Απφ ην ζπλνιηθφ πιήζνο Ν ησλ θξππηνγξαθηθψλ θιεηδψλ, επηιέγνπκε 

έλα κηθξφηεξν πιήζνο απφ n θιείδεο κε ηε κέζνδν ηεο δεηγκαηνιεςίαο (ε νπνία 

πεξηγξάθεηαη ζηελ παξάγξαθν 3.8). Με ηελ δηαδηθαζία πνπ πεξηγξάςακε ζηελ 

παξάγξαθν 3.2., γηα θάζε κία απφ απηέο ηηο n θιείδεο παξάγνπκε έλα δείγκα 

εμφδνπ ηνπ αιγνξίζκνπ θαη απνζεθεχνπκε ηα n δείγκαηα ζε αληίζηνηρα αξρεία. 

Καηφπηλ, ππνβάινπκε φια ηα δείγκαηα ζηνπο ζηαηηζηηθνχο ειέγρνπο θαη 

απνζεθεχνπκε ηα απνηειέζκαηα ησλ ειέγρσλ. Ζ ηειηθή απφθαζε γηα ην 

επίπεδν ηεο ηπραηφηεηαο, αλεμαξηεζίαο θαη κε πξνβιεςηκφηεηαο ησλ εμφδσλ 

ηνπ ππφ εμέηαζε αιγνξίζκνπ, γίλεηαη βάζεη ηνπ ζπλνιηθνχ πνζνζηνχ επηηπρίαο 

πνπ έρνπλ νη ζηαηηζηηθνί έιεγρνη ζηα εμεηαζκέλα δείγκαηα. Σα βαζηθά 

πξνβιήκαηα πνπ πξνθχπηνπλ εάλ ζέινπκε λα έρνπκε κηα αμηφπηζηε αιιά θαη 

πξαθηηθά εθηθηή δηελέξγεηα ησλ ειέγρσλ, είλαη ηα εμήο: 

α. Πφζα δείγκαηα εμφδνπ ηνπ αιγνξίζκνπ ζα πξέπεη λα ειέγμνπκε; 

β. Πφζν πξέπεη λα είλαη ην κέγεζνο θάζε δείγκαηνο; 

γ. Πσο κπνξνχκε λα κεηψζνπκε ηνλ ρξφλν ησλ ειέγρσλ; 

δ. Με πνηα κέζνδν πξέπεη λα επηιέμνπκε ηηο δεηγκαηνιεπηηθέο θιείδεο;   

ε. Πσο βαζκνινγνχκε ηελ αζθάιεηα ησλ αιγνξίζκσλ κε βάζε ηα 

απνηειεζκάησλ ησλ ειέγρσλ;  
 

ηηο επφκελεο παξαγξάθνπο ζα αλαιχζνπκε ηα πξνβιήκαηα (α), (β), (γ) 

θαη ζα πξνηείλνπκε ηξφπνπο επίιπζήο ηνπο. Σν πξφβιεκα (δ) εμεηάδεηαη ζην 

Κεθάιαην 4 θαη ην πξφβιεκα (ε) εμεηάδεηαη ζην Κεθάιαην 12. 

 

3.7.  Πιήζνο δεηγκάησλ 

Απφ ζεσξεηηθήο άπνςεο, γηα λα δηελεξγήζνπκε κία νινθιεξσκέλε θαη 

εμαληιεηηθή αμηνιφγεζε, ζα πξέπεη γηα θάζε θιείδα λα θαηαζθεπάζνπκε θαη 

έλα δείγκα ηνπ θξππηαιγνξίζκνπ. ηνλ Πίλαθα 5 θαίλεηαη ην πιήζνο ησλ 

ζπλδπαζκψλ ηεο θιείδαο ελφο ηππηθνχ ζπκκεηξηθνχ θξππηαιγνξίζκνπ γηα 

ηέζζεξεηο ελδεηθηηθέο ηηκέο (64, 128, 256 θαη 512 bits).  
 

 

Μέγεζνο 

θιείδαο 

(ζε bits) 

                                                         

                Πιήζνο ζπλδπαζκψλ θξππηνγξαθηθήο θιείδαο      
 

Γπαδηθφ ζχζηεκα  

 

                   

                   Γεθαδηθφ ζχζηεκα 
     

    64 
           

 2
64 

 

1,8 • 10
19

    (18 πεληάθηο εθαηνκκχξηα) 

    

  128 
            

2
128 

 

3,4 • 10
38

    (340 εληεθάθηο εθαηνκκχξηα) 
    

  256 
            

2
256 

 

1,2 • 10
77

    (120 εηθνζηηεηξάθηο εθαηνκκχξηα) 
    

  512 
           

 2
512

 
 

1,3 • 10
154

   (13 πελεληάθηο εθαηνκκχξηα) 
 

   Πίλαθαο 5.  Πιήζνο ζπλδπαζκψλ ηεο θξππηνγξαθηθήο θιείδαο  
 

Όπσο θαίλεηαη απφ ηνλ Πίλαθα 5, ην πιήζνο ησλ ζπλδπαζκψλ ηεο 

θιείδαο είλαη έλαο αζηξνλνκηθά κεγάινο αξηζκφο. ηνλ Πίλαθα 1 ηεο 

παξαγξάθνπ 1.5.3 έρνπκε ήδε παξνπζηάζεη γηα θάπνηα ελδεηθηηθά κεγέζε 

θιεηδψλ, ηηο ηηκέο ηνπ ρξφλνπ πνπ απαηηείηαη γηα λα γίλεη κία εμαληιεηηθή 

θξππηαλαιπηηθή έξεπλα γηα φινπο ηνπο ζπλδπαζκνχο ηεο θιείδαο (exhaustive 
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search). Δίλαη θαλεξφ φηη είλαη αδχλαην λα εμεηάζνπκε φιν απηφ ην πιήζνο ησλ 

ζπλδπαζκψλ ζε έλα πξαθηηθά εθκεηαιιεχζηκν ρξφλν, αθφκα θαη κε ηελ 

παξάιιειε ρξήζε ελφο εθαηνκκπξίνπ γξήγνξσλ ππνινγηζηψλ (ηχπνπ PC) ή 

εηδηθψλ νινθιεξσκέλσλ θπθισκάησλ πνπ ζα εμνκνηψλνπλ ηνλ αιγφξηζκν 

(ηχπνπ FPGA ή ASIC). Απφ ηα παξαπάλσ, είλαη θαλεξφ φηη θαηά ηνπο 

θξππηνγξαθηθνχο ειέγρνπο ζα πξέπεη λα εθαξκφζνπκε ηελ κέζνδν ηεο 

δεηγκαηνιεςίαο, ε νπνία πεξηγξάθεηαη παξαθάησ.  

 

3.8. Γεηγκαηνιεπηηθνί έιεγρνη 

Όηαλ επηζπκνχκε λα κεηξήζνπκε ηελ χπαξμε θάπνηνπ ζπγθεθξηκέλνπ 

ραξαθηεξηζηηθνχ πάλσ ζε έλα πνιχ κεγάιν πιήζνο Ν ζηνηρείσλ, είλαη πνιχ 

δχζθνιν θαη ρξνλνβφξν λα εμεηάζνπκε έλα πξνο έλα ηα κεκνλσκέλα Ν 

ζηνηρεία. Γηα λα απνθχγνπκε απηή ηε δπζθνιία, ρξεζηκνπνηνχκε ηε κέζνδν ηεο 

δεηγκαηνιεςίαο. Καηά ηε δεηγκαηνιεςία εμεηάδνπκε κφλν έλα κηθξφ δείγκα n 

απφ ην ζπλνιηθφ πιήζνο Ν θαη θαηφπηλ απνθαζίδνπκε γηα ην γεληθφ ζχλνιν, κε 

θάπνην πξνθαζνξηζκέλν εθ ησλ πξνηέξσλ πνζνζηφ ζθάικαηνο. Βάζεη ηεο 

βηβιηνγξαθίαο [14], [15] θαη [16], ν αξηζκφο ησλ απαηηνχκελσλ δεηγκάησλ n 

πξνθχπηεη απφ ηνλ ηχπν (1)
 
 : 

 

 

 

 

 

1
1

1
2

2

2

2

e

pqz

N

e

pqz

n   (1) 

 

 

φπνπ:   
 

Ν = ζπλνιηθφ πιήζνο (ππεξζχλνιν ηνπ n ). 

z = 1.96 (ε ηηκή απφ ηελ θακπχιε ηεο    

       θαλνληθήο θαηαλνκήο γηα     

       επίπεδν εκπηζηνζχλεο 95% ). 

p = 1- q  ηo πνζνζηφ ηνπ δεηνχκελνπ    

       ραξαθηεξηζηηθνχ ησλ δεηγκάησλ . 

p = q = 0,5 = 50%  νη νξηαθέο εθηηκήζεηο    

       ησλ p, q , γηα ηε «ρεηξφηεξε εθδνρή»     

        ηεο κέγηζηεο κεηαβιεηφηεηαο ηνπο  

        (θαη επνκέλσο γηα κέγηζην n ). 

e = ην πεξηζψξην ζθάικαηνο ηνπ     

       εθηηκψκελνπ πνζνζηνχ. 
 

          εκείσζε : ηε πεξίπησζή καο ζεσξεηηθά ηζρχεη ε δησλπκηθή θαηαλνκή, δηφηη  

ηα ελδερφκελα είλαη δχν (ηπραίν θαη κε ηπραίν δείγκα). Όκσο γηα δηεπθφιπλζε ησλ 

ππνινγηζκψλ επηιέμακε ηελ θαλνληθή θαηαλνκή, ηελ νπνία πξνζεγγίδεη θαηά πνιχ ε 

δησλπκηθή γηα n >100 (ζχκθσλα κε ηα [6] θαη [14] ). 

 

Γηα ηνπο θξππηνγξαθηθνχο ειέγρνπο, ην n είλαη ν αξηζκφο ησλ 

εμεηαδφκελσλ δεηγκάησλ εμφδνπ ηνπ αιγνξίζκνπ, δειαδή ηζνχηαη κε ηνλ 

αξηζκφ ησλ εμεηαδφκελσλ θιεηδψλ. Οπφηε, ην Ν είλαη ην ζπλνιηθφ πιήζνο ησλ 

θιεηδψλ θαη ην p είλαη ην πνζνζηφ ηπραηφηεηαο ησλ δεηγκάησλ. Καη επεηδή ην Ν 

είλαη έλαο πάξα πνιχ κεγάινο αξηζκφο  (ζπλήζσο κεηαμχ 2
128 

έσο 2
256 

) ην νπνίν 

πξαθηηθά ηείλεη ζην άπεηξν, ν ηχπνο (1) απινπνηείηαη ζηνλ (2) : 
 

                                               
2

2

e

pqz
n           (2) 
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 Δθαξκφδνληαο ηνλ ηχπν (2) κπνξνχκε λα ππνινγίζνπκε ηνλ απαηηνχκελν 

αξηζκφ ησλ δεηγκάησλ ηνπ θξππηαιγνξίζκνπ γηα νξηζκέλεο ραξαθηεξηζηηθέο 

ηηκέο ηνπ πεξηζσξίνπ ζθάικαηνο. Απφ ηνλ ηχπν θαίλεηαη φηη εάλ ζέινπκε λα 

κεηψζνπκε ην πεξηζψξην ζθάικαηνο e , ζα πξέπεη λα απμήζνπκε θαηά πνιχ ηνλ 

αξηζκφ ησλ δεηγκάησλ n . Όκσο, θαηά ηνπο θξππηνγξαθηθνχο ειέγρνπο εθηφο 

απφ ην πιήζνο ησλ δεηγκάησλ, παίδεη ζεκαληηθφ ξφιν θαη ην κέγεζνο ηνπ θάζε 

δείγκαηνο, ην νπνίν εμεηάδνπκε ζηελ επφκελε παξάγξαθν.  

 

3.9. Μέγεζνο δεηγκάησλ 

Αλ πάξνπκε σο παξάδεηγκα ηνπο θξππηαιγφξηζκνπο ξνήο (stream 

ciphers), απηνί παξάγνπλ ςεθηαθέο αθνινπζίεο, κε ηηο νπνίεο αλακηγλχνπλ ηελ 

αλνηθηή πιεξνθνξία (κε XOR) γηα λα παξάγνπλ ην θξππηνγξαθεκέλν θείκελν. 

Απηέο νη αθνινπζίεο (key streams) πξέπεη λα είλαη φζν ην δπλαηφλ πην 

πνιχπινθεο, γηα λα κελ κπνξνχλ λα ππνινγηζηνχλ θαη λα αλαπαξαρζνχλ απφ 

θάπνηνλ ππνθινπέα (δειαδή πξέπεη λα πιεζηάδνπλ ηελ ηπραηφηεηα). Όκσο 

ζηελ πξάμε νη θξππηνγξαθηθέο αθνινπζίεο ησλ stream ciphers νη νπνίνη 

ρξεζηκνπνηνχλ γξακκηθνχο θαηαρσξεηέο αλάδξαζεο (LFSR), δελ είλαη 

απφιπηα ηπραίεο, αιιά ςεπδνηπραίεο κε κία πνιχ κεγάιε πεξίνδν επαλάιεςεο.  

Απφ ζεσξεηηθή άπνςε ινηπφλ, ζα ιέγακε φηη πξέπεη λα εμεηάδνπκε 

δείγκαηα ησλ stream cipher, κεγέζνπο ίζνπ ή κεγαιχηεξνπ ηεο ειάρηζηεο 

πεξηφδνπ επαλάιεςήο ηνπο, ψζηε λα εξεπλήζνπκε ηελ ηπραηφηεηα θαζ’φιν ην 

κήθνο ηεο παξαγφκελεο αθνινπζίαο. ηνλ Πίλαθα 6 θαίλνληαη ελδεηθηηθά νη 

ειάρηζηνη πεξίνδνη επαλάιεςεο νξηζκέλσλ stream ciphers. Γηα απινπνίεζε ησλ 

ππνινγηζκψλ, ππνζέζακε φηη νη stream ciphers απνηεινχληαη απφ 1 έσο 4 

φκνηνπο LFSR κεγίζηνπ κήθνπο (ζηήιεο ηνπ πίλαθα). Γηα θάζε stream cipher 

βάιακε σο ελαιιαθηηθά κήθε ησλ LFSR, ηα 40, 48, 56 bits (γξακκέο ηνπ 

πίλαθα). Αλ L είλαη ην κήθνο (ζε bits) ελφο LFSR, ηφηε ε ειάρηζηε πεξίνδνο ηνπ 

είλαη 2
L 

-1, ελψ φηαλ έρνπκε ζπλδπαζκφ πεξηζζφηεξσλ ηνπ ελφο, ε ζπλνιηθή 

πεξίνδνο ηζνχηαη κε ην γηλφκελν ησλ πεξηφδσλ ηνπο (βηβι. [1] ). Δπνκέλσο, 

ζηνλ Πίλαθα 6 ε ειάρηζηε πεξίνδνο επαλάιεςεο είλαη (2
L1 

-1) (2
L2 

-1) (2
L3 

-1) 

(2
L4 

-1), φπνπ L1 , L2 , L3 , L4 είλαη ηα κήθε ησλ LFSR  θαη  L1=L2=L3=L4.    
 

  Μήθνο L    

      ηνπ     

    LFSR 

    (bits) 

                

                    ΔΛΑΥΗΣΖ ΠΔΡΗΟΓΟ ΣΟΤ STREAM CIPHER  

                (ζε bits θαη ζε ρξφλν κεηάδνζεο κε ηαρχηεηα 2 Mbits/s) 
   

    Με 1 LFSR  
 

    Με 2 LFSR 
 

    Με 3 LFSR 
 

    Με 4 LFSR 

40 

   
 1,1*10

12
 bits 

 

 1,2*10
24

 bits 

 

  
 1,32*10

36
 bits 

  

 1,46*10
48

 bits 

    
 6,4 κέξεο 

 

 1,9*10
10

 ρξφληα 
  
 2*10

22
 ρξφληα 

 

2,24*10
34

 ρξφληα 

48 

   

 2,8*10
14

 bits 
  
 8*10

28
 bits 

  
 2,23*10

43
 bits 

  
 6,27*10

57
 bits 

   

 4,4 ρξφληα 
 

1,24*10
15

 ρξφληα 
  
 3,52*10

29
 ρξφληα 

  
 9,9*10

43
 ρξφληα 

56 

   
 7,2*10

16
 bits 

 

 5,2*10
33

 bits 
  

 3,74*10
50

 bits 
  

 2,7*10
67

 bits 

   
 1142 ρξφληα 

 

 8,4*10
19

 ρξφληα 
  

 5,9*10
36

 ρξφληα 
 

2,16*10
53

 ρξφληα 
 

Πίλαθαο 6. Διάρηζηε πεξίνδνο επαλάιεςεο ηεο αθνινπζίαο (keystream) ελφο stream cipher  
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ηνλ Πίλαθα 6 γηα θάζε L, εθηφο απφ ηελ πεξίνδν ππνινγίζακε θαη ηνλ 

απαηηνχκελν ρξφλν κεηάδνζεο ησλ bits ζε έλα επηθνηλσληαθφ θαλάιη κε 

ηαρχηεηα 2 Mbits/s (γξακκέο κε θίηξηλν ρξψκα). Απηφο είλαη ν απαηηνχκελνο 

ρξφλνο απφ έλα ππνθινπέα, ψζηε λα ιάβεη φια ηα πεξηνδηθά 

επαλαιακβαλφκελα bits θαη λα αλαιχζεη ηνλ αιγφξηζκν. Όπσο θαίλεηαη απφ 

ηνλ Πίλαθα 6, απηφ είλαη αλέθηθην ιφγσ ηνπ ηεξαζηίνπ απαηηνχκελνπ ρξφλνπ. 

Δπνκέλσο δελ ζεσξνχκε αλαγθαίν θαηά ηελ αμηνιφγεζε λα εμεηάδνπκε 

αθνινπζίεο ηφζν κεγάινπ κήθνπο 

Μία πεξηζζφηεξν εθηθηή αιιά θαη νπζηαζηηθή πξνζέγγηζε, είλαη λα 

επηιέμνπκε ην κέγεζνο ησλ ειεγρφκελσλ δεηγκάησλ αλάινγα κε ηνλ φγθν ησλ 

πιεξνθνξηψλ. Δηδηθφηεξα, καο ελδηαθέξεη ν φγθνο ησλ πιεξνθνξηψλ νη νπνίεο 

θξππηνγξαθνχληαη κε ηελ ίδηα θιείδα, ψζηε λα εμεηάζνπκε ηελ αληνρή ηνπ 

θξππηνζπζηήκαηνο ζε πξαθηηθέο ζπλζήθεο θξππηαλάιπζεο. ηα πεξηζζφηεξα 

θξππηνζπζηήκαηα ε θιείδα αιιάδεη θάζε εκέξα, νπφηε καο ελδηαθέξεη ν φγθνο 

ησλ πιεξνθνξηψλ νη νπνίεο θξππηνγξαθνχληαη θαηά ηελ δηάξθεηα κίαο εκέξαο. 

Οξηζκέλα φκσο θξππηνζπζηήκαηα (φπσο ηα θξππηνθσληθά), αιιάδνπλ θιείδα 

ζε θάζε λέα επηθνηλσλία (session key), νπφηε ζηελ πεξίπησζε απηή καο 

ελδηαθέξεη ν φγθνο ησλ πιεξνθνξηψλ νη νπνίεο θξππηνγξαθνχληαη θαηά ηελ 

δηάξθεηα κίαο επηθνηλσληαθήο ζχλδεζεο (session). 

Όπσο θαίλεηαη απφ ηνλ Πίλαθα 7, ην ςεθηαθφ κέγεζνο ηεο  πιεξνθνξίαο, 

δηαθέξεη θαηά πνιχ αλάινγα κε ην είδνο θαη ηελ δηάξθεηά ηεο. Οπφηε, ζηελ 

πεξίπησζε πνπ αμηνινγνχκε έλα θξππηαιγφξηζκν ηχπνπ stream, ην κέγεζνο ηεο 

αθνινπζίαο ηνπ (key stream) ην νπνίν ζα εμεηάζνπκε, ζχκθσλα κε ηελ 

αλσηέξσ ινγηθή πξέπεη λα είλαη ηνπιάρηζηνλ αληίζηνηρν ηνπ κεγέζνπο ηεο 

θξππηνγξαθεκέλεο πιεξνθνξίαο. Π.ρ. ζηελ πεξίπησζε πνπ έρνπκε 

θξππηνγξάθεζε 10 ζειίδσλ θεηκέλνπ, ρξεηαδφκαζηε κφλν 100 Κbyte 

αθνινπζίαο, ελψ γηα ηα 10 ιεπηά βίληεν, ρξεηαδφκαζηε λα παξάγνπκε 800.000 

Κbyte αθνινπζίαο. Δπεηδή ζηηο εξγαζηεξηαθέο καο δνθηκέο ηα πεξηζζφηεξα 

θξππηνζπζηήκαηα αθνξνχζαλ θείκελν ή θσλή θαη επεηδή είρακε ρξνληθφ 

πεξηνξηζκφ ιφγσ ηεο κηθξήο ππνινγηζηηθήο ηζρχνο, επηιέγακε έλα κέγεζνο 

δείγκαηνο ηεο ηάμεο ησλ 132 Kbyte (δειαδή 1 Mbit ζε binary unformatted 

κνξθή). Σν κέγεζνο ηνπ 1Mbit είλαη αξθεηφ γηα απιά θείκελα έσο 12 ζειίδεο 

θαη γηα ςεθηνπνηεκέλε θσλή έσο 3,5 ιεπηά. Όηαλ φκσο έρνπκε κεγαιχηεξε 

δηάξθεηα ηειεθσληθήο επηθνηλσλίαο ή απνζηνιή θσηνγξαθίαο ή βίληεν, ην 

κέγεζνο δείγκαηνο ηνπ 1Mbit είλαη πνιχ κηθξφ, νπφηε ελδέρεηαη λα κελ 

αλαθαιχςνπκε θάπνηεο ππαξθηέο ηξσηφηεηεο ηνπ θξππηαιγνξίζκνπ.   
 

 

  Δίδνο πιεξνθνξίαο 
  Γηάξθεηα /  

  Αλάιπζε 

   Μέγεζνο  

   (Kbytes) 

 

      Παξαηεξήζεηο 

 

      Απιφ  θείκελν 
           

 10 ζειίδεο 
 

   100   
 

 Mε ην MS Word 
 

           Φσλή 
             

 5 ιεπηά 
 

   1.440  
 Με ςεθηνπνίεζε 

 vocoder (4800 bits/s) 

Φσηνγξαθία ή ζρέδην  5 Mpixels    3.00   Mε ζπκπίεζε JPEG 

           Βίληεν  10 ιεπηά    800.000   Mε ζπκπίεζε MPEG 
 

                Πίλαθαο 7.  Δλδεηθηηθά κεγέζε ςεθηνπνηεκέλεο πιεξνθνξίαο 
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3.10.  Απαηηνύκελνο ρξόλνο 

Βάζεη ησλ φζσλ αλαπηχρζεθαλ πξνεγνπκέλσο, γηα λα ππνινγίζνπκε ηνλ 

απαηηνχκελν ρξφλν ησλ θξππηνγξαθηθψλ ειέγρσλ, θαη’αξρήλ εθαξκφδνπκε ηνλ 

ηχπν (2) ηεο παξαγξάθνπ 3.8 θαη ππνινγίδνπκε ηνλ απαηηνχκελν αξηζκφ ησλ 

δεηγκάησλ γηα νξηζκέλεο ραξαθηεξηζηηθέο ηηκέο ηνπ πεξηζσξίνπ ζθάικαηνο 

δεηγκαηνιεςίαο. Απφ ηα απνηειέζκαηα ηα νπνία θαηαγξάθνληαη ζηηο δχν 

πξψηεο ζηήιεο ηνπ ζπγθξηηηθνχ Πίλαθα 8, θαίλεηαη φηη εάλ ζέινπκε λα 

κεηψζνπκε ην πεξηζψξην ζθάικαηνο ζα πξέπεη λα απμήζνπκε θαηά πνιχ ηνλ 

αξηζκφ ησλ δεηγκάησλ. Ο κεγαιχηεξνο φκσο αξηζκφο δεηγκάησλ ηνπ 

αιγνξίζκνπ ζεκαίλεη θαη πνιχ κεγαιχηεξν ρξφλν γηα ηελ παξαγσγή θαη ηελ 

επεμεξγαζία ηνπο. 

Ο ζπλνιηθφο ρξφλνο ν νπνίνο απαηηείηαη γηα ηνλ έιεγρν ελφο δείγκαηνο 

αιγνξίζκνπ, ηζνχηαη κε ην άζξνηζκα ηνπ απαηηνχκελνπ ρξφλνπ γηα ηελ 

παξαγσγή ηνπ δείγκαηνο, ζπλ ηνλ ρξφλν πνπ απαηηείηαη γηα ηνπο ζηαηηζηηθνχο 

ειέγρνπο ηπραηφηεηαο θαη θξππηαλαιπηηθήο αληνρήο ηνπ. ηελ πξάμε, 

κεηξήζακε φηη γηα έλα δείγκα αιγνξίζκνπ κεγέζνπο 1Mbit ν ζπλνιηθφο απηφο 

ρξφλνο είλαη πεξίπνπ 2 ψξεο, ρξεζηκνπνηψληαο ηνπο ζηαηηζηηθνχο ειέγρνπο 

ηπραηφηεηαο ηνπ ινγηζκηθνχ Crypt-X (βιέπε παξ. 3.3), ην νπνίν «έηξερε» ζε 

Ζ/Τ ηχπνπ PC ηνπ εκπνξίνπ (ηαρχηεηαο 3,6 GHz, κε κλήκε RAM 4 GB). Με 

βάζε απηφ ην δεδνκέλν, δεκηνπξγήζακε  ην δεχηεξν κέξνο ηνπ ζπγθξηηηθνχ 

Πίλαθα 8, φπνπ θαίλεηαη ν ζπλνιηθά απαηηνχκελνο ρξφλνο γηα ηελ εμέηαζε ησλ 

n δεηγκάησλ, εάλ ν έιεγρνο θαηακεξηζηεί ζε 1, 2, 3, 4, 5 θαη 6 αληίζηνηρα Ζ/Τ. 
 

 

  ΦΑΛΜΑ 

ΓΔΗΓΜΑΣΟ-    

  ΛΖΦΗΑ 

       ( e ) 

             

  ΑΡΗΘΜΟ 

ΓΔΗΓΜΑΣΧΝ 

       ( n ) 

           
         ΑΠΑΗΣΟΤΜΔΝΔ  ΖΜΔΡΔ 
                     (8 ώξεο/εκέξα)  

1 PC 2 PC 3 PC 4 PC 5 PC 6 PC 

     10   %         96   24    12    8    6     5     4 

       9   %       119                        30    15  10    8     6     5 

       8   %       150   38    19  13  10     8     6 

       7   %         196   49    25  17  12   10     8 

       6   %       267   67    34   23   17   13   11 

       5   %       384   96    48   32   24   19   16 

       4   %       600  150    75   50   38   30   25 

       3   %     1067  267   134   89   67   53   45 

       2   %     2401  600   300 200 150 120 100 

       1   %     9604 2401 1200 800 600 480 400 

 

Πίλαθαο 8.   Απαηηνχκελνο ρξφλνο ησλ θξππηνγξαθηθψλ ειέγρσλ 

           κε βάζε ην πεξηζψξην ζθάικαηνο ηεο δεηγκαηνιεςίαο 
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Απφ ηνλ Πίλαθα 8 θαίλεηαη, αθ’ελφο ην πφζν ρξνλνβφξα είλαη ε 

αμηνιφγεζε ελφο θξππηνγξαθηθνχ αιγνξίζκνπ αιιά θαη αθ’εηέξνπ ην πφζν 

δξαζηηθά κπνξεί λα κεησζεί ν ρξφλνο ηεο αμηνιφγεζεο εάλ έρνπκε ηελ 

δπλαηφηεηα λα ρξεζηκνπνηήζνπκε πνιινχο ειεθηξνληθνχο  ππνινγηζηέο 

ηαπηφρξνλα. Γηφηη ζηελ πεξίπησζε απηή, ζα κνηξάδνπκε ηα δείγκαηα ζηνπο 

ππνινγηζηέο θαη νη έιεγρνη ηνπο ζα εθηεινχληαη παξάιιεια, κεηψλνληαο έηζη 

ηνλ ζπλνιηθφ ρξφλν.  

ηελ πξάμε, γηα λα θάλνπκε κία αλαιπηηθφηεξε θαη αζθαιέζηεξε 

αμηνιφγεζε, ζα πξέπεη ην ζθάικα δεηγκαηνιεςίαο λα είλαη κηθξφηεξν ηνπ 3%. 

ηελ πεξίπησζε ζθάικαηνο 3%, απφ ηνλ Πίλαθα 8 θαίλεηαη φηη γηα λα 

νινθιεξσζεί ε αμηνιφγεζε ζε έλα πξαθηηθά εθκεηαιιεχζηκν ρξφλν 45 εκεξψλ 

(1.5 κήλαο), ζα πξέπεη λα δηαζέηνπκε έμε ππνινγηζηέο. Αλ επηζπκνχκε 

κηθξφηεξν ζθάικα δεηγκαηνιεςίαο ή ιηγφηεξεο εκέξεο γηα ηελ αμηνιφγεζε, 

ηφηε είλαη πξνθαλέο φηη πξέπεη λα δηαζέζνπκε πεξηζζφηεξνπο ππνινγηζηέο.  

Δίλαη πξνθαλέο ινηπφλ φηη κε ηε ρξήζε πεξηζζφηεξσλ θαη ηζρπξφηεξσλ 

ππνινγηζηψλ, καο δίλεηαη ε δπλαηφηεηα λα ρξεζηκνπνηήζνπκε πνιχ 

κεγαιχηεξν αξηζκφ θαη κέγεζνο δεηγκάησλ ειέγρνπ, θαη έηζη λα 

ειαρηζηνπνηήζνπκε θαη ην πεξηζψξην ηνπ ζθάικαηνο δεηγκαηνιεςίαο. Καη ην 

ηειηθφ ζπκπέξαζκα, είλαη φηη φζν πην δηεμνδηθφο θαη επνκέλσο πην αζθαιήο 

επηζπκνχκε λα είλαη ν έιεγρνο ησλ θξππηνγξαθηθψλ αιγνξίζκσλ, ηφζν 

κεγαιχηεξε πξέπεη λα είλαη ε δηαηηζέκελε ππνινγηζηηθή ηζρχο.  

 

3.11.  Μείσζε ηνπ ρξόλνπ ησλ ειέγρσλ 

Τπάξρνπλ πνιιέο κέζνδνη γηα ηελ κείσζε ηνπ εμαηξεηηθά κεγάινπ 

ρξφλνπ ησλ θξππηνγξαθηθψλ ειέγρσλ νη νπνίνη αλαθέξζεθαλ ζηελ 

πξνεγνχκελε παξάγξαθν. Οη πην ζεκαληηθέο είλαη νη εμήο:  

α. Απηνκαηηζκφο θαη παξαιιειηζκφο δηαδηθαζηψλ :  Μία πνιχ ζεκαληηθή 

κείσζε ηνπ ρξφλνπ ησλ ειέγρσλ κπνξεί λα επηηεπρζεί εάλ κε ηε ρξήζε 

θαηάιιεινπ ινγηζκηθνχ απηνκαηνπνηεζνχλ νη θπξηφηεξεο ρξνλνβφξεο 

δηαδηθαζίεο, φπσο είλαη ε παξαγσγή ησλ δεηγκάησλ, ε εθηέιεζε ησλ 

ζηαηηζηηθψλ ειέγρσλ, θαζψο θαη ε ηαμηλφκεζε ησλ  απνηειεζκάησλ. Δπί πιένλ 

πνιχ ζεκαληηθή κείσζε ηνπ ρξφλνπ κπνξεί λα επηηεπρζεί, εάλ γίλεη 

θαηακεξηζκφο ζε πνιινχο ππνινγηζηέο. Οη ππνινγηζηέο απηνί ζα είλαη  

παξάιιεια ζπλδεδεκέλνη, κέζσ ελφο ηνπηθνχ δηθηχνπ LAN (Local Area 

Network) θαη ζα ειέγρνληαη κέζσ ελφο πξνγξάκκαηνο παξάιιειεο 

επεμεξγαζίαο, ψζηε λα απηνκαηνπνηνχληαη νη δηαδηθαζίεο ησλ ειέγρσλ θαη έηζη 

λα γίλεη πεξαηηέξσ κείσζε ηνπ ρξφλνπ. 

Αξρηθά ζα γίλεηαη έλαο ηζνκεξήο θαηακεξηζκφο ησλ n δηαθνξεηηθψλ 

δεηγκάησλ ζηνπο ππνινγηζηέο, θαη θαηφπηλ θάζε έλαο ηνπο ζα ιεηηνπξγεί 

παξάιιεια κε ηνπο ππφινηπνπο, ψζηε λα παξάγεη ηα δείγκαηα πνπ ηνπ 

αληηζηνηρνχλ θαη γηα λα εθαξκφζεη ζε απηά ηνπο ζηαηηζηηθνχο ειέγρνπο. Έηζη, 

εάλ έρνπκε Κ παξάιιεια ζπλδεδεκέλνπο ππνινγηζηέο, ν ζπλνιηθφο ρξφλνο ΣP 

γηα ηελ παξαγσγή θαη ηνλ έιεγρν ησλ δεηγκάησλ ζα είλαη:  
 

ΣP = Σ1  / K  (φπνπ είλαη Σ1  είλαη ν απαηηνχκελνο ρξφλνο κε έλα ππνινγηζηή).  
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Απηφ ζεκαίλεη φηη ν ρξφλνο πνπ αληηζηνηρεί ζηε ρξήζε ελφο κφλν ππνινγηζηή 

ζηνλ Πίλαθα 8 ηεο παξαγξάθνπ 3.10, κπνξεί λα κεησζεί ζην έλα δέθαην κε ηελ 

ρξήζε δέθα «παξάιιεισλ» ππνινγηζηψλ. 
β. Υξήζε ηεο Μνλάδαο Δπεμεξγαζίαο Γξαθηθψλ (GPU) :  ηνπο 

ζχγρξνλνπο ππνινγηζηέο ε Μνλάδα Δπεμεξγαζίαο Γξαθηθψλ GPU (Graphics 

Processing Unit) έρεη κεγάιεο δπλαηφηεηεο παξάιιειεο επεμεξγαζίαο (ε νπνία 

είλαη απαξαίηεηε γηα ηελ δηαρείξηζε ησλ pixel ηεο νζφλεο). Έηζη, πνιινί 

θαηαζθεπαζηέο GPU δίλνπλ ζηνπο ρξήζηεο ηελ δπλαηφηεηα κέζσ εηδηθνχ 

ινγηζκηθνχ λα πξνγξακκαηίζνπλ ηελ GPU θαη γηα δηθέο ηνπο εηδηθέο 

εθαξκνγέο. Μία ηέηνηα εηδηθή εθαξκνγή ηεο GPU κπνξεί λα είλαη θαη ν 

πξνγξακκαηηζκφο ηεο γηα ηελ επηηάρπλζε ησλ θξππηνγξαθηθψλ ειέγρσλ, ζηα 

πιαίζηα ησλ φζσλ αλαθέξζεθαλ ζηελ πξνεγνχκελε παξάγξαθν. 

γ. Υξήζε πξνγξακκαηηδφκελνπ πιηθνχ (FPGA ή ASIC) :   Ζ πινπνίεζε 

ηνπ θξππηαιγνξίζκνπ είλαη πην εχθνιε φηαλ γίλεη κε ηε ρξήζε κίαο αλψηεξεο 

γιψζζαο πξνγξακκαηηζκνχ (high level language). Όκσο, φπσο αλαθέξζεθε θαη 

ζηελ παξάγξαθν 1.5.3 γηα ηελ θξππηαλάιπζε, κπνξεί λα επηηαρπλζεί δξακαηηθά 

ν ρξφλνο εθηέιεζεο ηεο θξππηνγξάθεζεο, εάλ ε πινπνίεζε ηνπ 

θξππηαιγνξίζκνπ γίλεη ζε έλα εηδηθά πξνγξακκαηηδφκελν πιηθφ  FPGA (Field 

Programmable Gate Array) ή ASIC (Application Specific Integrated Circuit). 

Σν ίδην αθξηβψο ηζρχεη θαη φηαλ ε πινπνίεζε ησλ ζηαηηζηηθψλ ειέγρσλ γίλεη ζε 

έλα FPGA ή ASIC. 

 δ. Τπεξνδήγεζε ηνπ ππνινγηζηή (Overclocking) : Ζ ηερληθή ηεο 

«ππεξνδήγεζεο» (overclocking), αθνξά ηελ αχμεζε ηεο νλνκαζηηθήο 

ζπρλφηεηαο ηνπ ξνινγηνχ ηνπ ππνινγηζηή ε νπνία έρεη θαζνξηζηεί απφ ηνλ 

θαηαζθεπαζηή, ψζηε απηφο λα ιεηηνπξγήζεη πην γξήγνξα απφ ηηο πξνδηαγξαθέο 

ηνπ. Χζηφζν, απηή ε ηερληθή είλαη ακθηιεγφκελε θαη δελ ηελ πξνηείλνπκε, δηφηη 

κπνξεί λα πξνθαιέζεη ππεξβνιηθή ζέξκαλζε, αζηάζεηα, αιιά θαη πιήξε 

θαηαζηξνθή ηεο CPU.  
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        ΚΔΦΑΛΑΗΟ  4 
 

             ΓΔΗΓΜΑΣΟΛΖΦΗΑ ΚΛΔΗΓΧΝ   

 
4.1.  Μεζνδνινγία επηινγήο ησλ θιεηδώλ       

Γηα ηε δηεμαγσγή ησλ ειέγρσλ ηνπ πξνεγνχκελνπ θεθαιαίνπ, έλα 

ζεκαληηθφ πξφβιεκα είλαη ν ηξφπνο επηινγήο ησλ θιεηδψλ, ψζηε λα έρνπκε κία 

ζσζηή δεηγκαηνιεςία, ε νπνία λα αληαπνθξίλεηαη ζηελ πξαγκαηηθή εηθφλα ηνπ 

αιγνξίζκνπ. Σν βαζηθφ εξψηεκα είλαη εάλ ε επηινγή ησλ θιεηδψλ πξέπεη λα 

είλαη ηπραία ή πξέπεη λα αθνινπζεί θάπνηνπο θαλφλεο. Δάλ ε επηινγή είλαη 

ηειείσο ηπραία, ηφηε ελδερνκέλσο λα κελ αληρλεχζνπκε θάπνηεο «αδχλακεο» ή 

«ηζνδχλακεο» θιείδεο, νη νπνίεο δίλνπλ παξφκνηα απνηειέζκαηα θαη επνκέλσο 

κεηψλνπλ ην ζπλνιηθφ πιήζνο ησλ ελεξγψλ θιεηδψλ. Δάλ φκσο επηιέμνπκε ηηο 

θιείδεο κε θάπνηα ζπγθεθξηκέλα θξηηήξηα, ηφηε ππάξρεη πνιχ κεγαιχηεξε 

πηζαλφηεηα λα αληρλεχζνπκε ηηο ηπρφλ αδχλακεο ή ηζνδχλακεο θιείδεο. ε απηφ 

ην θεθάιαην πξνηείλνπκε ηελ βέιηηζηε κεζνδνινγία επηινγήο ησλ θιεηδψλ, ε 

νπνία ζπλδπάδεη ηελ ηπραία θαη  ηελ «εμαλαγθαζκέλε» επηινγή. 
 

4.2. Σπραία επηινγή θιεηδώλ       

 Όηαλ ε επηινγή ησλ n δεηγκαηνιεπηηθψλ θιεηδψλ είλαη ηειείσο ηπραία, 

ππάξρεη ελδερφκελν λα κε εμεηαζηνχλ θάπνηα κεγάια δηαζηήκαηα ηηκψλ ηεο 

θιείδαο, κέζα ζην ζπλνιηθφ δηάζηεκα απφ 1 έσο Ν (φπνπ N = 2
L
 , ν ζπλνιηθφο 

αξηζκφο θιεηδψλ θαη L = κήθνο θιεηδηνχ). ην ρήκα 4, θαίλεηαη κία ηέηνηα 

πεξίπησζε, φπνπ νη n εμεηαζζείζεο ηηκέο ηεο θιείδαο (κε θφθθηλν) αθήλνπλ κία 

κεγάιε πεξηνρή ηηκψλ (απφ na έσο  nb ) νη νπνίεο δελ εμεηάζηεθαλ. 
 

  ||||  ||| ||  |||| |  || ||               |   | |  ||| |||   ||  |   |||   |    ||         
       

 |                                        |                      |                                                             | 

1                                      na                  nb                                                                         Ν 
 

ρήκα 4. Σπραία επηινγή ησλ θιεηδψλ n   
 

   

4.3. Μηθηή  επηινγή θιεηδώλ    
    

 Γηα λα απνθχγνπκε ηελ πξνεγνχκελε  πεξίπησζε, δηεμάγνπκε κία κηθηή 

κεηθηή επηινγή ησλ θιεηδψλ (ηπραία θαη θαζνξηζκέλε). Γειαδή, δηαηξνχκε ην 

δηάζηεκα ησλ ηηκψλ ηεο θιείδαο ζε ίζεο πεξηνρέο θαη εληφο θάζε κίαο απφ απηέο 

δηεμάγνπκε ηελ ηπραία δεηγκαηνιεςία. Ζ κέζνδνο απηή ζηε ζεσξία ηεο 

δεηγκαηνιεςίαο θαιείηαη ζηξσκαηνπνίεζε (stratified sampling). ην ρήκα 5, 

θαίλεηαη έλα ηέηνην παξάδεηγκα, φπνπ νη n εμεηαζζείζεο ηηκέο ηεο θιείδαο (κε 

θφθθηλν) έρνπλ ζηξσκαηνπνηεζεί (κνηξαζηεί) ζε ηέζζεξεηο πεξηνρέο ηηκψλ (1 

έσο Ν/4, Ν/4 έσο Ν/2, Ν/2 έσο 3Ν/4 θαη 3Ν/4 έσο Ν). 
 

    ||||  |||  ||||      ||| || | ||   |       ||| ||||   ||        ||| |  |    ||  
         

  |                         

1                            N/4                        N/2                       3N/4                          N  
 

  ρήκα 5. Μηθηή επηινγή θιεηδψλ (ηπραία, εληφο ηεζζάξσλ ίζσλ πεξηνρψλ)       
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4.3.1. Δπηινγή ζπλερόκελσλ θιεηδώλ      
 

 ηα πιαίζηα ηεο κηθηήο επηινγήο θιεηδψλ, είλαη επηζπκεηφ λα εμεηάζνπκε 

ηε ζπκπεξηθνξά ηεο εμφδνπ ηνπ αιγνξίζκνπ θαη ζε νξηζκέλεο εηδηθέο 

πεξηπηψζεηο. Μηα ηέηνηα εηδηθή πεξίπησζε, είλαη φηαλ εηζάγνπκε ζηνλ 

αιγφξηζκν θιείδεο κε ζπλερφκελεο ηηκέο. Καη ηνχην δηφηη έλα θξππηνγξαθηθφο 

αιγφξηζκνο πξέπεη λα είλαη πνιχ «επαίζζεηνο» ζηηο αιιαγέο ηεο θιείδαο. 

Γειαδή, γηα κηθξέο αιιαγέο ζηελ ηηκή ηεο θιείδαο, πξέπεη φρη κφλν λα 

εμαθνινπζεί λα δηαηεξεί ηελ ηπραηφηεηα ηεο εμφδνπ ηνπ, αιιά θαη λα κελ 

ππάξρνπλ νκνηφηεηεο κεηαμχ ησλ δηαθνξεηηθψλ εμφδσλ ηνπ. 

ην ρήκα 6,  θαίλεηαη κία κηθηή επηινγή θιεηδψλ, φπνπ ζε θάζε κία απφ 

ηηο ηέζζεξεηο ίζεο πεξηνρέο ηηκψλ, εθηφο απφ ηηο ηπραίεο θιείδεο (κπιε) 

επηιέγνπκε θαη κία νκάδα θιεηδψλ νη νπνίεο έρνπλ ζπλερφκελεο ηηκέο 

(θφθθηλεο). ηελ πεξίπησζε απηή (φπσο αλαθέξακε ζηελ παξάγξαθν 8), πξέπεη 

πάληα λα εμεηάδνπκε ηηο αιγνξηζκηθέο εμφδνπο πνπ πξνθχπηνπλ απφ ηηο 

ζπλερφκελεο θιείδεο γηα ηπρφλ νκνηφηεηεο κεηαμχ ηνπο (ηζνδχλακεο θιείδεο). 
 

              || | | || |||||       | | | ||||| || |    | |  | ||||| || |    | |||||  | | ||  |  
 

  |                                 

1                              N/4                           N/2                      3N/4                            N  
 

     ρήκα 6.   Μηθηή επηινγή θιεηδψλ n   ( n = n1 + n2)   
 

             (φπνπ n1 νη ηπραίεο θιείδεο θαη n2 νη ζπλερείο θιείδεο)      

  

ην ρήκα 7 θαίλεηαη έλα παξάδεηγκα επηινγήο ηεζζάξσλ ζπλερφκελσλ 

θιεηδψλ, φπνπ απφ κία αξρηθή θιείδα κε ηηκή Κ1 (ε νπνία κπνξεί λα είλαη 

ηπραία ή ζπγθεθξηκέλε), θαηαζθεπάδνπκε άιιεο ηξεηο θιείδεο κε ηηκέο Κ2 = 

Κ1+1 , Κ3 = Κ2+1, θαη Κ4 = Κ3 +1 (κε θίηξηλν ρξψκα). 

 

                MSB …….......…..………….…………………………….  LSB     
 

                        

............................ 0 1 1 0 1 0 0 1 
 

............................ 0 1 1 0 1 0 1 0 
 

............................ 0 1 1 0 1 0 1 1 
 

............................ 0 1 1 0 1 1 0 0 
                            

         ρήκα 7.  Δπηινγή ηεζζάξσλ ζπλερφκελσλ θιεηδψλ Κ1, Κ2, Κ3, Κ4  

 

K1 

K2 

K3 

K4 
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4.3.2. Δπηινγή θιεηδώλ κε δηαθνξά ελόο bit     
   

 Μία αθφκα ζεκαληηθή εηδηθή πεξίπησζε, είλαη ε επηινγή θιεηδψλ νη 

νπνίεο έρνπλ δηαθνξά ελφο κφλν bit κεηαμχ ηνπο. Ζ επηινγή απηή κπνξεί λα 

αλαδείμεη θάπνηεο ηζνδχλακεο θιείδεο θαη ζηεξίδεηαη ζε ηξεηο ηδηφηεηεο ηηο 

νπνίεο πξέπεη λα πιεξνχλ νη θξππηνγξαθηθνί αιγφξηζκνη:    

α. Πιεξόηεηα (Completeness property):   

Κάζε bit ηνπ θξππηνγξαθεκέλνπ θεηκέλνπ πξέπεη λα εμαξηάηαη απφ φια 

ηα bits ηεο θιείδαο. Απηή ε ηδηφηεηα δηαηππψζεθε πξψηα απφ ηoλ Claude 

Shanon ην 1949, σο ηδηφηεηα ηεο ζχγρπζεο (confusion property).  

β. Ηδηόηεηα ρηνλνζηηβάδαο (Avalanche effect):  

Ζ αιιαγή ελφο bit ηεο εηζφδνπ πξέπεη λα επεξεάζεη φζν ην δπλαηφλ 

πεξηζζφηεξα bits ηεο εμφδνπ. Ο C.Shanon νλφκαζε απηή ηελ ηδηφηεηα σο 

δηάρπζε (diffusion property), ππφ ηελ έλλνηα φηη νη ζηαηηζηηθέο ηδηνκνξθίεο ηνπ 

αλνηθηνχ θεηκέλνπ ζα πξέπεη «πνιιαπιαζηάδνληαη» κέζα ζην  

θξππηνγξαθεκέλν θείκελν.  

γ. Απζηεξό θξηηήξην ρηνλνζηηβάδαο (Strict Avalanche Criterion-SAC):  

 Όηαλ αιιάδεη έλα bit ηνπ αλνηθηνχ θεηκέλνπ, θάζε bit ηνπ 

θξππηνγξαθεκέλνπ θεηκέλνπ πξέπεη λα αιιάδεη κε πηζαλφηεηα 1/2 (δειαδή ηα 

κηζά απφ ηα bits ηνπ πξέπεη λα αιιάδνπλ).  
 

εκεηψλνπκε φηη ε ηδηφηεηα (α) ηζρχεη φηαλ σο είζνδν ηνπ 

θξππηαιγνξίζκνπ ζεσξνχκε ηελ θιείδα, ελψ ζηηο (β) θαη (γ) σο είζνδνο ηνπ 

ζεσξείηαη ην αλνηθηφ θείκελν. Όκσο νη ηδηφηεηεο (β) θαη (γ) πξέπεη λα ηζρχνπλ 

θαη φηαλ σο είζνδν ζεσξήζνπκε ηελ θιείδα, δηφηη ε θιείδα νθείιεη λα 

επεξεάδεη εμίζνπ (αλ φρη πεξηζζφηεξν) ηελ έμνδν ηνπ θξππηαιγνξίζκνπ (θαη 

θαη’επέθηαζε ην θξππηνγξαθεκέλν θείκελν).  

ην ρήκα 8 θαίλεηαη έλα παξάδεηγκα επηινγήο ηεζζάξσλ θιεηδψλ, φπνπ 

απφ κία αξρηθή θιείδα Κ1 (ε νπνία κπνξεί λα είλαη ηπραία ή ζπγθεθξηκέλε), 

θαηαζθεπάδνπκε άιιεο ηξεηο θιείδεο Κ2, Κ3, Κ4 , αιιάδνληάο θάζε θνξά ην 

πξψην, δεχηεξν θαη ηξίην bit ηεο αξρηθή θιείδαο (κε θίηξηλν ρξψκα). 

 

                MSB …...........…..………….…………………………….  LSB    
                        

............................ 0 1 1 0 0 1 0 1 
 

............................ 0 1 1 0 0 1 0 0 
 

............................ 0 1 1 0 0 1 1 1 
 

............................ 0 1 1 0 0 0 0 1 
                        

         ρήκα 8.  Δπηινγή ηεζζάξσλ θιεηδψλ Κ1, Κ2, Κ3, Κ4 κε δηαθνξά ελφο bit  

K1 

K2 

K3 

K4 
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        ΚΔΦΑΛΑΗΟ  5 

 

                  ΜΖΚΟ ΣΖ ΚΛΔΗΓΑ   

 

5.1. Γεληθά 

Ζ αζθάιεηα ελφο ζπκκεηξηθνχ θξππηνγξαθηθνχ αιγφξηζκνπ βαζίδεηαη 

ζηελ εζσηεξηθή ηνπ πνιππινθφηεηα θαη ην κήθνο ηεο θξππηνγξαθηθήο ηνπ 

θιείδαο. Όηαλ φκσο ν αιγφξηζκνο δελ έρεη θάπνην γλσζηφ θαη 

εθκεηαιιεχζηκν ειάηησκα ζηελ εζσηεξηθή δνκή ηνπ, ηφηε ε κφλε 

θξππηαλαιπηηθή επίζεζε πνπ κπνξεί λα εθαξκνζηεί ζε απηφλ είλαη ε κέζνδνο 

ηεο Δμαληιεηηθήο Έξεπλαο ηεο Κιείδαο (Exhaustive Key Search) ή φπσο 

αιιηψο νλνκάδεηαη Δπίζεζε Βάλαπζεο Γχλακεο (Brute Force Attack). Απηή ε 

δηαδηθαζία επίζεζεο είλαη εμαηξεηηθά ρξνλνβφξα θαη εάλ ε θξππηνγξαθηθή 

θιείδα έρεη επαξθέο κήθνο, ηφηε ε Δμαληιεηηθή Έξεπλα Κιείδαο είλαη πξαθηηθά 

αλεθάξκνζηε θαη ζπλεπψο ιέκε φηη ν αιγφξηζκνο είλαη πξαθηηθά αζθαιήο.  

 Σν 1996, κηα κειέηε απφ κηα νκάδα θξππηνγξάθσλ ππνιφγηζε φηη ην 

ειάρηζην κήθνο θιείδαο πξέπεη λα είλαη 75 bits γηα λα είλαη αζθαιείο νη 

θξππηνγξαθηθνί αιγφξηζκνη απφ ηελ Δμαληιεηηθή Έξεπλα ηεο Κιείδαο γηα 

εθείλε ηελ πεξίνδν (1996), ελψ πξέπεη λα είλαη 90 bits  γηα λα είλαη αζθαιείο ηα 

επφκελα 20 ρξφληα (βηβιηνγξαθία [17]). Απφ ηφηε, εθδφζεθαλ πνιινί λένη 

θξππηαιγφξηζκνη κε κεγαιχηεξε πνιππινθφηεηα θαη κεγαιχηεξν κήθνο θιείδαο, 

αιιά θαη νη ηερλνινγίεο ηεο πινπνίεζήο ηνπο εμειίρζεθαλ ζε ηαρχηεηα θαη 

απφδνζε. Δπνκέλσο, ιφγσ ησλ λέσλ ηερλνινγηθψλ εμειίμεσλ, ζήκεξα ππάξρεη 

αλάγθε γηα κηα λέα αμηνιφγεζε ηνπ ειάρηζηνπ κήθνπο θιείδαο, ψζηε νη 

θξππηαιγφξηζκνη λα είλαη αζθαιείο ελάληηα ζηελ Δμαληιεηηθή Έξεπλα ηεο 

Κιείδαο (ηελ νπνία ζα νλνκάδνπκε Brute Force Attack ή ζπληνκνγξαθηθά 

BFA ζηηο επφκελεο παξαγξάθνπο). 
 

5.2. Δηζαγσγή 

ε απηή ηε κειέηε, εμεηάδνπκε ηηο δηάθνξεο παξακέηξνπο νη νπνίεο 

επεξεάδνπλ ην ρξφλν γηα ηελ Δμαληιεηηθή Έξεπλα ηεο Κιείδαο ( Brute Force 

Attack) θαη βαζηδφκελνη ζε απηέο, ππνινγίδνπκε ην ειάρηζην κήθνο θιείδαο 

ελφο ζπκκεηξηθνχ θξππηνγξαθηθνχ αιγφξηζκνπ γηα λα είλαη αζθαιήο ελάληηα 

ζηηο θξππηαλαιπηηθέο επηζέζεηο νη νπνίεο ρξεζηκνπνηνχλ ππνινγηζηέο 

ζχγρξνλεο ηερλνινγίαο (ζε ινγηζκηθφ θαη πιηθφ). ηε ζπλέρεηα, ππνινγίδνπκε 

ην ειάρηζην κήθνο θιείδαο γηα ηα κειινληηθά έηε, ζχκθσλα κε ηελ 

πξνζδνθψκελε ηερλνινγηθή εμέιημε. 

 ηελ αξρή ηεο κειέηεο, παξέρνπκε ηηο ζεσξεηηθέο εμηζψζεηο θαη ζηε 

ζπλέρεηα δηελεξγνχκε ηνλ πξαθηηθφ ππνινγηζκφ ηνπ ρξφλνπ Brute Force 

Attack (BFA) γηα δηάθνξεο θξππηνγξαθηθέο θιείδεο ζχγρξνλσλ αιγφξηζκσλ. 

Καη γηα λα είκαζηε φζν ην δπλαηφ πεξηζζφηεξν πξαθηηθνί, ζηνπο ππνινγηζκνχο 

ρξεζηκνπνηνχκε ηνπο ρξφλνπο εθηέιεζεο ησλ ππαξρφλησλ θαη δεκνζηεπκέλσλ 

πινπνηήζεσλ αιγφξηζκσλ ζε ινγηζκηθφ θαη πιηθφ. 

Καζφιε ηε δηάξθεηα ηεο κειέηεο, δελ ππνινγίδνπκε ην θφζηνο ησλ 

δηαθφξσλ πινπνηήζεσλ ηεο Brute Force Attack, αιιά ζεσξνχκε φηη ν 

αληίπαινο έρεη ην θίλεηξν λα θάλεη ηηο απαξαίηεηεο επελδχζεηο ζηελ ζχγρξνλε 

ηερλνινγία ηεο Πιεξνθνξηθήο, ψζηε λα αλαιχζεη ηελ θξππηνγξαθεκέλε 
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πιεξνθνξία. Φπζηθά, κεξηθέο κεγάιεο επελδχζεηο (εηδηθά απηέο πνπ 

ρξεηάδνληαη καδηθφ παξαιιειηζκφ ζπγθεθξηκέλνπ πιηθνχ) δελ δχλαληαη λα 

πξαγκαηνπνηεζνχλ απφ έλαλ κεκνλσκέλν hacker, αιιά έρνπλ έλα νηθνλνκηθφ 

θφζηνο πνπ κπνξεί λα αλαιεθζεί κφλν απφ κηα κεγάιε εηαηξεία ή κηα 

Τπεξεζία Πιεξνθνξηψλ. Μεξηθά ραξαθηεξηζηηθά παξαδείγκαηα φζνλ αθνξά 

ην ππνινγηζκέλν θφζηνο ησλ δηαθνξεηηθψλ κεζφδσλ Brute Force Attack θαζψο 

επίζεο θαη ηνπ ππνινγηζκνχ ηεο αμίαο ησλ θξππηνγξαθεκέλσλ πιεξνθνξηψλ 

(βάζεη ηνπ είδνπο θαη ηνπ θηλήηξνπ ηνπ αληηπάινπ)  δίλνληαη ζην [2]. 

 

5.3. Απιή Έξεπλα 

Ζ πην απιή πεξίπησζε Brute Force Attack (BFA) είλαη ε Απιή Έξεπλα, 

θαηά ηελ νπνία ρξεζηκνπνηνχκε κφλν κία πινπνίεζε ηνπ αιγφξηζκνπ ηε θνξά 

(ζε ινγηζκηθφ ή πιηθφ). ε απηήλ ηελ πεξίπησζε, ν απαξαίηεηνο ρξφλνο TBFA 

γηα κηα Brute Force Attack είλαη: 

                        
L

MDLMDLBFA T NTT 2              (1) 
 

φπνπ  TBFA είλαη ν ρξφλνο Brute Force Attack, TMDL είλαη ν ρξφλνο πνπ 

απαηηείηαη απφ ηελ εθαξκνγή γηα λα εθηειεζηεί έλαο Βξφγρνο Κχξηαο 

Απνθξππηνγξάθεζεο (Main Decryption Loop) ηνπ αιγφξηζκνπ, N είλαη ην 

ζχλνιν ησλ θιεηδψλ θαη  L είλαη ην κήθνο ηεο θιείδαο (ζε bits). 
_________________________________________________________________________________________________________________________________________________________________________________________________ 

 

εκείσζε: ηελ πξάμε, φηαλ ρξεζηκνπνηνχκε ηελ Brute Force Attack είλαη πηζαλφ 

λα βξνχκε ηελ θιείδα πξηλ εμαληιήζνπκε ην ζπλνιηθφ εχξνο θιείδαο. Αιιά ζε απηή ηε 

κειέηε, ππνινγίδνπκε ηελ ρεηξφηεξε πεξίπησζε, θαηά ηελ νπνία πξέπεη λα εμεηάζνπκε 

φινπο ηνπο ζπλδπαζκνχο ηεο θιείδαο κέρξη λα απνθσδηθνπνηήζνπκε ην κήλπκα.  

 

5.3.1. Τινπνίεζε ζε ινγηζκηθό 

Όηαλ ε πινπνίεζε ηνπ αιγφξηζκνπ πξαγκαηνπνηείηαη ζε ινγηζκηθφ, ν 

απαξαίηεηνο ρξφλνο γηα έλαλ ππνινγηζηή γεληθήο ρξήζεο λα εθηειέζεη έλα 

Βξφγρνο Κχξηαο Απνθξππηνγξάθεζεο (MDL) ηνπ αιγφξηζκνπ είλαη: 

          

MAX

MDL

CMDLMDL

F

C
TCT         (2) 

 

φπνπ CMDL  είλαη νη απαξαίηεηνη CPU θχθινη γηα έλα MDL, TC είλαη 

ε δηάξθεηα γηα θάζε θχθιν CPU (T=1/F) θαη FMAX  είλαη ε ησξηλή 

κέγηζηε ηαρχηεηα ηνπ ρξφλνπ ησλ ππνινγηζηψλ γεληθψλ θαζεθφλησλ. 

Λφγσ ηεο εμίζσζεο (2), ε εμίζσζε (1) γίλεηαη: 

MAX

L
MDL

BFA

F

C
T

2
              (3) 

Σα ζχγρξνλα εξγαιεία θαη κέζνδνη ηεο εμέιημεο ηνπ ινγηζκηθνχ 

νδήγεζαλ ζε ζεκαληηθή κείσζε ηνπ ρξφλνπ εθηέιεζεο ησλ 

θξππηνγξαθηθψλ αιγφξηζκσλ. χκθσλα κε ην [18], ε γξεγνξφηεξε 

εθαξκνγή ινγηζκηθνχ ηνπ αιγφξηζκνπ AES-128 κέρξη ην έηνο 2008, 

ήηαλ 193 θχθινη CPU γηα ηελ απνθξππηνγξάθεζε κηαο νκάδαο δεδνκέλσλ. 
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Όζν αθνξά ηελ ηαρχηεηα ηνπ ππνινγηζηή, ζηηο κέξεο καο ε κέγηζηε 

ζπρλφηεηα ηεο CPU ησλ εκπνξηθψλ ππνινγηζηψλ είλαη  3 GHZ (επηέκβξηνο 

2012). Δπνκέλσο, εάλ βάινπκε CMDL = 193 cycles/block θαη FMAX = 3 · 

10
9
 

Hz ζηελ εμίζσζε (3), κπνξνχκε λα ππνινγίζνπκε ηνλ ρξφλν Brute Force 

Attack (TBFA) φηαλ ν αιγφξηζκνο εθαξκφδεηαη ζε ινγηζκηθφ γηα 

δηαθνξεηηθέο ηηκέο ηεο θιείδαο L. Με απηέο ηηο ηηκέο ηεο  TBFA  

δεκηνπξγήζακε ηελ πξψηε ζηήιε ηνπ Πίλαθα 9 (Απιή 

Έξεπλα/Λνγηζκηθφ). 
 

 

εκείσζε 1: Γηα ηελ απινχζηεπζε ησλ ππνινγηζκψλ, ππνζέηνπκε φηη νη 

απαξαίηεηνη CPU θχθινη είλαη νη ίδηνη γηα ηα δηαθνξεηηθά κήθε θιεηδψλ. ηελ πξάμε, 

φηαλ ε θιείδα απμάλεηαη, ν ρξφλνο πνπ ρξεηάδεηαη ν αιγφξηζκνο γηα λα “ηξέμεη” επίζεο 

απμάλεηαη. Χζηφζν, απηέο νη δηαθνξέο ζην ρξφλν, είλαη ζρεηηθά κηθξέο θαη δελ 

επεξεάδνπλ ηα γεληθά ζπκπεξάζκαηα απηήο ηεο κειέηεο. 

εκείσζε 2: Γηα ελδεηθηηθνχο ιφγνπο, νη ππνινγηζκνί ηνπ Πίλαθα 1 γίλνληαη 

γηα block ciphers, νη νπνίνη είλαη πεξηζζφηεξν γλσζηνί. Αιιά νη ππνινγηζζείζεο 

ηηκέο είλαη αλάινγεο κε ηηο αληίζηνηρεο ηηκέο ησλ stream ciphers γηα ην ίδην κήθνο 

θιείδαο. 

 

5.3.2. Τινπνίεζε ζε πιηθό 

Οη θξππηνγξαθηθνί αιγφξηζκνη κπνξνχλ λα εθαξκνζηνχλ είηε ζε 

FPGA (Field Programmable Gate Arrays) είηε ζε ASIC (Application 

Specific Integrated Circuits). Μηα ζχληνκε πεξηγξαθή ηεο ηερλνινγίαο 

ησλ αλσηέξσ νινθιεξσκέλσλ θπθισκάησλ, θαζψο θαη ζχγθξηζε 

κεηαμχ ησλ, δίλεηαη ζην [19]. Γηα λα ζπλνςίζνπκε ηε ζχγθξηζε, 

κπνξνχκε λα πνχκε φηη ηα FPGA είλαη επαλαπξνγξακκαηηδφκελα θαη 

θζελφηεξα, ελψ ηα ASIC δελ κπνξνχλ λα επαλαπξνγξακκαηηζηνχλ θαη 

είλαη πεξηζζφηεξν δαπαλεξά. Απφ ηελ άιιε κεξηά, ηα ASIC είλαη πνιχ 

πην γξήγνξα απφ ηα FPGA. 

Όηαλ πινπνηνχκε αιγφξηζκνπο ζε πιηθφ, ν ρξφλνο TMDL πνπ 

ρξεηάδεηαη ν ππνινγηζηήο λα εθηειέζεη έλα Βξφγρν Κχξηαο 

Απνθξππηνγξάθεζεο (MDL) ηνπ αιγφξηζκνπ νλνκάδεηαη θαζπζηέξεζε 

(Latency) θαη ζχκθσλα κε ην [19], νξίδεηαη απφ ηελ αθφινπζε εμίζσζε: 

        

hroughput

blockseusimulsizelock

atency

T

SB
L

_tan_

           (4) 

 

φπνπ: Block_ size = κέγεζνο ηνπ block εηζφδνπ ηνπ αιγνξίζκνπ ζε bits 

 Simultaneous_ blocks = αξηζκφο ησλ blocks ηα νπνία              

επεμεξγάδνληαη ηαπηφρξνλα , Throughput = αξηζκφο ησλ bits ηα   

νπνία θξππηνγξαθνχληαη ή απνθξππηνγξαθνχληαη / second.  
 

 Δάλ ζεσξήζνπκε φηη επεμεξγαδφκαζηε κφλν έλα block θάζε θνξά 

(Simultaneous_ blocks=1),  ε (1) ιφγσ ηεο (4) ζα γίλεη : 
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hroughput

L
sizelockL

atencyBFA

T

B
LT

2
2

_

      (5) 

  

ήκεξα έρνπλ επηηεπρζεί πνιχ γξήγνξεο πινπνηήζεηο αιγνξίζκσλ ζε FPGA 

θαη ASIC, φπνπ ν αξηζκφο ησλ bits ηα νπνία θξππηνγξαθνχληαη/ 

απνθξππηνγξαθνχληαη ζηε κνλάδα ηνπ ρξφλνπ είλαη πάξα πνιχ πςειφο. Έλα 

ηέηνην παξάδεηγκα είλαη ε πινπνίεζε ηνπ αιγνξίζκνπ AES-128 ζε ASIC ε 

νπνία αλαθέξεηαη ζην [20], επηηπγράλνληαο έλα Throughput ηεο ηάμεο ησλ 40 

Gbps.  Δάλ ινηπφλ ζηε ζρέζε (5) βάινπκε σο ελδεηθηηθέο ηηκέο :   Block_ size = 

128 bits θαη Throughput = 40  10
9 

 bits/sec , κπνξνχκε λα ππνινγίζνπκε ηνλ 

απαηηνχκελν ρξφλν ησλ εμαληιεηηθψλ δνθηκψλ TBFA φηαλ ν αιγφξηζκνο 

πινπνηείηαη ζε πιηθφ, γηα δηάθνξα κεγέζε L ηεο θξππηνγξαθηθήο θιείδαο L.  

Με απηέο ηηο ηηκέο, δεκηνπξγήζεθε ε δεχηεξε ζηήιε ηνπ Πίλαθα 9              

(Απιή Έξεπλα/Hardware). 
____________________________________________________________________________________________________________________________________________ 
 

εκείσζε: ηελ πξάμε, ην κέγεζνο ηνπ block δελ είλαη ίδην γηα φινπο ηνπο block ciphers. 

Γηα παξάδεηγκα, νη αιγφξηζκνη 3DES θαη IDEA έρνπλ κέγεζνο block 64 bits, αιιά νη πην 

ζχγρξνλνη  block  ciphers φπσο νη ηξεηο ηειηθνί ππνςήθηνη γηα ηνλ  AES, Rijndael, Serpent θαη 

Twofish έρνπλ κέγεζνο  block  128 bits. Γηα ιφγνπο απινπνίεζεο, ρξεζηκνπνηνχκε ην κέγεζνο 

block ησλ 128 bits γηα φινπο ηνπο δηαθνξεηηθνχο ππνινγηζκνχο θιεηδψλ ζηηο ζεηξέο ηνπ 

Πίλαθα 1. Απηή ε απινπνίεζε δελ επηθέξεη ζεκαληηθή δηαθνξά ζηηο ηηκέο ησλ πηλάθσλ, νχηε 

κεηαβάιιεη ηα γεληθά ζπκπεξάζκαηα απηήο ηεο κειέηεο. 

 

5.4. Παξάιιειε Έξεπλα 

Ο ρξφλνο Brute Force Attack κπνξεί λα κεησζεί ζεκαληηθά εάλ 

ρξεζηκνπνηήζνπκε παξαιιεινπνίεζε (parallelization). Απηφ ζεκαίλεη φηη 

ρξεζηκνπνηνχκε ηαπηφρξνλα πνιιά ζπζηήκαηα ηα νπνία πινπνηνχλ ηνλ 

αιγφξηζκν θαη δηαλέκνπκε ηνλ ζπλνιηθφ αξηζκφ ησλ θιεηδψλ κε ην λα δίλνπκε 

ζηελ θάζε πινπνίεζε δηαθνξεηηθέο ηηκέο θιεηδψλ. Με απηφ ηνλ ηξφπν, ν 

ζπλνιηθφο ρξφλνο αλαδήηεζεο δηαηξείηαη κε ην n, πνπ είλαη ν αξηζκφο ησλ 

παξάιιεισλ πινπνηήζεσλ πνπ ρξεζηκνπνηνχκε. ήκεξα, είλαη εθηθηφ λα 

ρξεζηκνπνηνχκε έλα εθαηνκκχξην ππνινγηζηέο γεληθήο ρξήζεο, ή FPGA, ή 

ASIC, γηα λα δηεμάγνπκε κηα παξαιιειηζκέλε Brute Force Attack. 

 

5.4.1. Τινπνίεζε ζε ινγηζκηθό 

  Δάλ θάλνπκε παξάιιειε BFA έξεπλα (parallel search), ρξεζηκνπνηψληαο 

ηαπηφρξνλα  n  ππνινγηζηέο ηνπ εκπνξίνπ νη νπνίνη ζα κνηξάδνληαη ην πιήζνο 

ησλ θιεηδψλ, ηφηε ε (3) ζα γίλεη : 

                                     

MAX

L
MDL

BFA

Fn

C
T

2
                         (6) 

 

Δάλ ζηε ζρέζε (6) βάινπκε ηηο αθφινπζεο ηηκέο :   

     CMDL= 193 cycles/block  , FMAX = 3  10
9 
 Hz  , n = 1.000.000 

κπνξνχκε λα ππνινγίζνπκε ηνλ απαηηνχκελν ρξφλν ησλ εμαληιεηηθψλ δνθηκψλ 

TBFA γηα δηάθνξα κεγέζε L ηεο θξππηνγξαθηθήο θιείδαο, φηαλ ρξεζηκνπνηoχκε 
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παξάιιεια 1.000.000 ππνινγηζηέο νη νπνίνη πινπνηνχλ ηνλ αιγφξηζκν ζε 

ινγηζκηθφ. Με απηέο ηηο ηηκέο, δεκηνπξγήζεθε ε ηξίηε ζηήιε ηνπ Πίλαθα 9 

(Παξάιιειε έξεπλα /Software). 

 

5.4.2. Τινπνίεζε ζε πιηθό 

 Δάλ θάλνπκε παξάιιειε BFA έξεπλα (parallel search), κε ηελ 

ηαπηφρξνλε ρξήζε n νινθιεξσκέλσλ θπθισκάησλ FPGA ή ASIC , ηα νπνία 

ζα κνηξάδνληαη ην πιήζνο ησλ θιεηδψλ, ηφηε ε (5) ζα γίλεη : 

                                         

hroughput

L
sizelock

BFA

Tn

B
T

2_

    (7) 

 

Δάλ ζηε ζρέζε (7) βάινπκε ηηο ηηκέο :   Block_ size =  128 bits
 
  

θαη Throughput = 40  10
9 
 bits/sec , n = 10

6
 , ππνινγίδνπκε ην ρξφλν 

εμαληιεηηθψλ δνθηκψλ TBFA γηα δηάθνξα κεγέζε L ηεο θιείδαο, φηαλ 

ρξεζηκνπνηoχκε παξάιιεια 1.000.000 νινθιεξσκέλα θπθιψκαηα FPGA ή 

ASIC ηα νπνία πινπνηνχλ ηνλ αιγφξηζκν. Με απηέο ηηο ηηκέο, δεκηνπξγήζεθε ε 

ηέηαξηε ζηήιε ηνπ Πίλαθα 9 (Παξάιιειε έξεπλα /Hardware). 
 

 

 
   Κλείδα       
    (bits) 

                               

                       Ελάτιζηος τρόνος BFA ζε τρόνια (y) 

                   Απλή έρεσνα         Παράλληλη έρεσνα (10
6
) 

     Software      Hardware       Software      Hardware 

     75   77068788 y   3833475.3 y   77.068 y   3.833 y 

     90 2.525 · 1012 y 1.256 · 1011 y 2.525 · 106 y 1.256 · 105 y 

  128 6.941 · 1023 y 3.452 · 1022 y 6.941 · 1017 y 3.452 · 1016 y 

  192 1.280 · 1043 y 6.369 · 1041 y 1.280 · 1037 y 6.369 · 1035 y 

  256 2.362 · 1062 y 1.174 · 1061 y 2.362 · 1056 y 1.174 · 1055 y 

 

    Πίλαθαο 9.  Διάρηζηνο ρξφλνο BFA ρξεζηκνπνηψληαο ζεκεξηλή ηερλνινγία 
 

5.5. Μειινληηθή Δμέιημε 

 Οη ζρέζεηο (6) θαη (7) εθθξάδνπλ ην TBFA κε ηε ζεκεξηλή κέγηζηε 

ηαρχηεηα ησλ ππνινγηζηψλ. Όκσο, ε ηαρχηεηα ησλ Ζ/Τ δελ κέλεη ζηαζεξή 

αιιά απμάλεηαη κε ηα ρξφληα, δηφηη βειηηψλεηαη ε ηερλνινγία θαηαζθεπήο ησλ 

νινθιεξσκέλσλ θπθισκάησλ. Ο «λφκνο ηνπ Moore» ν νπνίνο δηαηππψζεθε  ην 

1965 [21]), έιεγε φηη ν αξηζκφο ησλ ηξαλδίζηνξ ζηα νινθιεξσκέλα θπθιψκαηα 

δηπιαζηάδεηαη θάζε ρξφλν. Σν 1975 o Moore ηνλ δηαζθεχαζε ιέγνληαο φηη ε 

ππθλφηεηα ησλ ηξαλδίζηνξ δηπιαζηάδεηαη θάζε δχν ρξφληα. ηα επφκελα ρξφληα 

απνδείρηεθε φηη ν ρξφλνο δηπιαζηαζκνχ πνηθίιιεη απφ 18 κήλεο έσο ηξία 

ρξφληα. χκθσλα κε πνιιέο δεκνζηεχζεηο, φπσο ε [22] θαη ε [23], ν Νφκνο ηνπ 

Moore ζρεηηθά κε ηνλ δηπιαζηαζκφ θάζε δχν ρξφληα θαηά κέζν φξν, αθφκα 

ηζρχεη ζήκεξα θαη ζα ζπλερίζεη λα ηζρχεη γηα πνιιέο αθφκα δεθαεηίεο. Απηφ ην 

γεγνλφο δελ πξνθχπηεη κφλν απφ ηελ αλακελφκελε αχμεζε ζηνλ αξηζκφ ησλ 
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transistors ζηα νινθιεξσκέλα θπθιψκαηα, αιιά θαη εμαηηίαο ηεο ελζσκάησζεο 

λέσλ πιηθψλ, δηαδηθαζηψλ θαη δνκηθψλ ζηνηρείσλ πνπ ζα ζπλδπαζηνχλ κε ηηο 

κνλάδεο ησλ ηξαλδίζηνξ  CMOS. Καη εάλ ν αξηζκφο ησλ ηξαλδίζηνξ ζηα 

νινθιεξσκέλα θπθιψκαηα δηπιαζηάδεηαη θάζε δχν ρξφληα, απηφ ζα έρεη σο 

απνηέιεζκα φηη ζηνλ ίδην ρξφλν ε απφδνζε ηνπο λα δηπιαζηάδεηαη θαη απηή (θαη 

απηφ έρεη απνδεηρζεί θαη πξαθηηθά). Δπνκέλσο, κεηά ην πέξαζκα d εηψλ, ε 

ηαρχηεηα / απφδνζε ησλ ππνινγηζηψλ ζα έρεη δηπιαζηαζηεί γηα d/2 θνξέο 

αθνινπζψληαο κία  γεσκεηξηθή πξφνδν ε νπνία ζα θαζνξίδεηαη απφ ηελ 

παξαθάησ ζρέζε:   

        Fd = F2017 ● 2
d/2

            (8) 
 

φπνπ Fd είλαη ε κέγηζηε ηαρχηεηα ελφο ππνινγηζηή γεληθήο ρξήζεο κεηά απφ d 

ρξφληα  θαη F2017 είλαη ε κέγηζηε ηαρχηεηα ζήκεξα (2017). 

Γηα ηνπο ίδηνπο ιφγνπο, ην  Throughput   ζηηο κειινληηθέο πινπνηήζεηο ζε 

πιηθφ ζα είλαη: 

                   Throughput−d = Throughput−2017 ● 2
d/2 

       (9) 
 

φπνπ Throughput−d  είλαη ε κέγηζηε Throughput  κεηά απφ d ρξφληα θαη 

Throughput−2017  είλαη ε κέγηζηε Throughput ζήκεξα (2017). 
 

Σειηθά, εμαηηίαο ηνπ Νφκνπ ηνπ Moore, πξέπεη λα αλακέλνπκε φηη ν 

αξηζκφο n ησλ παξάιιεισλ πινπνηήζεσλ επίζεο ζα απμεζεί. Απηφ πξνθχπηεη 

απφ ην γεγνλφο φηη ιφγσ ηεο απμεκέλεο ππθλφηεηαο ησλ ηξαλδίζηνξ, ηα 

νινθιεξσκέλα θπθιψκαηα, εθηφο ηνπ φηη γίλνληαη γξεγνξφηεξα ζα γίλνπλ θαη 

κηθξφηεξα ζε κέγεζνο θαη θηελφηεξα ζε ηηκή. Δπηπιένλ, αλακέλεηαη φηη ζην 

κέιινλ ζα ππάξμνπλ ζεκαληηθέο εμειίμεηο ζηηο ηερληθέο παξαιιεινπνίεζεο θαη 

ζηε δηθηχσζε ησλ ππνινγηζηψλ. Δπνκέλσο, γηα λα ζεσξήζνπκε κηα 

κεγαιχηεξε ηερλνινγηθή εμέιημε (θαη ζπλεπψο έλα κεγαιχηεξν θίλδπλν 

θξππηαλαιπηηθήο επίζεζεο), κπνξνχκε λα ππνζέζνπκε φηη ην n επίζεο ζα 

απμεζεί κε ηνλ ίδην ξπζκφ φπσο ην  Fd   θαη ην Throughput−d  θαη ζα γίλεη :  

   nd   =  n2017  · 2
d/2

    (10) 
 

φπνπ nd είλαη ν  κέγηζηνο αξηζκφο παξάιιεισλ πινπνηήζεσλ κεηά απφ d έηε 

θαη n2017  είλαη ν κέγηζηνο αξηζκφο  n ζήκεξα (2017). 

Βάζεη ησλ εμηζψζεσλ (8) θαη (10), ε (6) κεηαηξέπεηαη ζηελ (11).  Καη 

βάζεη ησλ εμηζψζεσλ (9) θαη (10), ε (7) κεηαηξέπεηαη ζηελ (12): 

             d

L
MDL

BFA

Fn

C
T

2

2

20172017

                 (11)        

 

                                   d
hroughput

L
sizelock

BFA

Tn

B
T

2

2

2017

_

        (12) 

 
Βάδνληαο ζηελ εμίζσζε (11) ηηο ηηκέο  CMDL=193 cycles/block,   

F2017 =3 · 109 Hz θαη n2017 = 1000000, ππνινγίζακε ην ρξφλν ηεο Brute Force 

Attack TBFA κε παξάιιειε ρξήζε  nd ππνινγηζηψλ γεληθήο ρξήζεο, γηα δηάθνξα 

κήθε L ηεο θξππηνγξαθηθήο θιείδαο, ρξεζηκνπνηψληαο δηαθνξεηηθέο ρξνληθέο 
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απνζηάζεηο απφ ζήκεξα (d = 30, 50, 70, 90 έηε) θαη ρξεζηκνπνηψληαο ηελ 

αληίζηνηρε ηερλνινγία εθείλεο ηεο επνρήο. Με ηηο αλσηέξσ ηηκέο ησλ TBFA, 

δεκηνπξγήζεθε ν Πίλαθαο 10 (φπνπ y=έηε, d=κέξεο, h=ψξεο, m=ιεπηά, 

s=δεπηεξφιεπηα). 

Παξνκνίσο, βάδνληαο ζηελ εμίζσζε (12) ηηο ηηκέο: Block size = 128 bits , 

Throughput = 40 · 109 bits/sec θαη n2017 = 1000000, ππνινγίζακε ην ρξφλν ηεο 

Brute Force Attack TBFA κε ηελ παξάιιειε ρξήζε nd FPGA ή ASIC, γηα 

δηάθνξα κήθε L ηεο θξππηνγξαθηθήο θιείδαο, ρξεζηκνπνηψληαο δηαθνξεηηθέο 

ρξνληθέο απνζηάζεηο απφ ζήκεξα (d = 30, 50, 70, 90 έηε) θαη ρξεζηκνπνηψληαο 

ηελ αληίζηνηρε ηερλνινγία εθείλεο ηεο επνρήο. Με ηηο αλσηέξσ ηηκέο ησλ 

TBFA, δεκηνπξγήζεθε ν Πίλαθαο 11. 

Παξαηεξψληαο ηηο εμηζψζεηο (11) θαη (12), βιέπνπκε φηη εμαηηίαο ηνπ 

Νφκνπ ηνπ Moore, θάζε ρξφλν ν παξαλνκαζηήο ηνπο πνιιαπιαζηάδεηαη επί 2, 

γεγνλφο πνπ ζεκαίλεη φηη ην TBFA δηαηξείηαη δηα δχν. Γηα λα εμηζνξξνπήζνπκε 

απηή ηε κείσζε ηνπ TBFA , ν αξηζκεηήο ησλ εμηζψζεσλ πξέπεη επίζεο λα 

πνιιαπιαζηάδεηαη επί 2. Απηφ ζεκαίλεη φηη ην κήθνο θιείδαο L πξέπεη λα 

απμάλεηαη θαηά έλα bit θάζε ρξφλν (12 κήλεο). Απηφ ην ζπκπέξαζκα είλαη ιίγν 

πην απζηεξφ απφ απηφ ηεο βηβιηνγξαθίαο [17], ζχκθσλα κε ην νπνίν ην κήθνο 

θιείδαο πξέπεη λα απμάλεηαη θαηά έλα bit θάζε 18 κήλεο. 
 

 

    Κλείδα    
     (bits) 

                   

                 Ελάτιζηος τρόνος BFA με  nd παράλληλοσς Η/Υ 
 
 

         

       d=30 
         

        d=50 
         

       d=70 
        

        d=90 

       75    2.263 s 2.158 · 10−6 s 2.058 · 10−12 s 1.963 · 10−18 s 

       90    20.6 h   0.07 s 6.745 · 10−8 s 6.433 · 10−14 s 

    128 6.465 · 108 y 616.55 y 5.15 h   0.017 s 

    192 1.192 · 1028 y 1.137 · 1022 y 1.084 · 1016 y 1.034 · 1010 y 

    256 2.199 · 1047 y 2.098 · 1041 y 2 · 1035 y 1.908 · 1029 y 

 

     Πίλαθαο  10.  Διάρηζηνο ρξφλνο BFA θαζψο εμειίζζεηαη ε ηερλνινγία ινγηζκηθνχ  
 

 

  Κλείδα   

    (bits) 

                        

            Ελάτιζηος τρόνος BFA  με  nd  παράλληλα FPGA ή ASIC 
        

       d=30 
        

        d=50 
         

        d=70 
        

       d=90 

     75 0.112 s 1.073 · 10−7 s 1.024 · 10−13 s 9.765 · 10−20 s 

       90   61.489 m 3.518 · 10−3 s 3.355 · 10−9 s 3.2 · 10−15 s 

   128 3.215 · 107 y 30.667 y 15.372 m 8.796 · 10−4 s 

   192 5.932 · 1026 y 5.657 · 1020 y 5.395 · 1014 y 5.145 · 108 y 

   256 1.094 · 1046 y 1.043 · 1040 y 9.952 · 1033 y 9.491 · 1027 y 

 

        Πίλαθαο 11.  Διάρηζηνο ρξφλνο BFA θαζψο εμειίζζεηαη ε ηερλνινγία  πιηθνχ  
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5.6. πκπεξάζκαηα 
 

Απφ ηνλ Πίλαθα 9 ηεο παξαγξάθνπ 5.4.2, δηαπηζηψλνπκε φηη αθφκα θαη 

εάλ ρξεζηκνπνηνχκε 10
6
 παξάιιειεο πινπνηήζεηο ζε πιηθφ ζχγρξνλεο 

ηερλνινγίαο, κία θιείδα ησλ 90 bits είλαη αξθεηή γηα ηελ πξνζηαζία έλαληη κίαο 

Brute Force Attack ζήκεξα, γηαηί ζα ρξεηαζηεί 1.25 · 10
5
 έηε γηα λα δηαζπαζηεί 

ε θιείδα. Όκσο, απφ ηνπο Πίλαθεο 10 θαη 11 ηεο παξαγξάθνπ 5.5, είλαη θαλεξφ 

φηη εμαηηίαο ηνπ Νφκνπ ηνπ Moore θαη ιφγσ ηεο ηεξάζηηαο παξαιιεινπνίεζεο 

ινγηζκηθνχ θαη ηδηαίηεξα πιηθνχ (massive parallelization), ν ρξφλνο ηεο Brute 

Force Attack κπνξεί ζην κέιινλ λα κεησζεί ζεκαληηθά. Απφ ηνλ Πίλαθα 3, 

βιέπνπκε φηη εάλ αξρίζνπκε κηα Brute Force Attack ζε 50 ρξφληα απφ ηψξα, ζα 

είλαη εθηθηφ λα ζπάζνπκε κηα θιείδα ησλ 128 bits ζε ζρεδφλ 30 ρξφληα. Δπίζεο 

εάλ δηεμάγνπκε κηα BFA ζε 70 ρξφληα απφ ηψξα, ζα είλαη εθηθηφ λα ζπάζνπκε 

κηα θιείδα ησλ 128 bits ζε ζρεδφλ 15 ιεπηά, ελψ κεηά απφ 90 ρξφληα απφ ηψξα, 

ζα είλαη εθηθηφ λα ζπάζνπκε κηα θιείδα ησλ 128 bits ζε 0.87 ms. Δπνκέλσο, 

εάλ ζέινπκε λα θξαηήζνπκε κπζηηθέο ηηο θσδηθνπνηεκέλεο πιεξνθνξίεο καο 

γηα 10, 20 ή 30 ρξφληα, ηα 128 bits ζα είλαη αξθεηά. Αιιά εάλ ζέινπκε λα ηηο 

θξαηήζνπκε κπζηηθέο γηα πεξηζζφηεξν απφ 30 ρξφληα, έλα θιεηδί 128 bits ίζσο 

λα κελ είλαη αξθεηφ. 

Όπσο είδακε ζηελ παξάγξαθν 5.5, έλαο πξαθηηθφο θαλφλαο γηα λα 

πξνζηαηέςνπκε ηνπο θξππηνγξαθηθνχο αιγφξηζκνπο απφ ηελ ηερλνινγηθή 

εμέιημε εμαηηίαο ηνπ Νφκνπ ηνπ Moore, είλαη λα απμάλνπκε ην κήθνο θιείδαο 

ηνπο θαηά έλα bit θάζε έηνο. Απηφ ζεκαίλεη φηη εάλ ζήκεξα (2017) έλα κήθνο 

θιείδαο ησλ 90 bits ζεσξείηαη αζθαιέο, κεηά απφ 50 ρξφληα (2067) ε θιείδα 

πξέπεη λα είλαη 140 bits γηα λα είλαη αζθαιήο ελάληηα ζηηο Brute Force Attack 

εθείλεο ηεο επνρήο. 

Απφ ηα παξαπάλσ είλαη πξνθαλέο φηη παξφιν πνπ ζήκεξα κεξηθνί 

ζχγρξνλνη θξππηνγξαθηθνί αιγφξηζκνη πξνζθέξνπλ κήθε θιείδαο ησλ 192 θαη 

256 bits (φπσο ν AES), απηά ηα κήθε θαίλεηαη λα πιενλάδνπλ θαη λα είλαη 

ππεξβνιηθά κεγάια, ηνπιάρηζηνλ γηα ηα επφκελα 50 έηε. Γηαηί κέρξη ηφηε, ε 

ηερλνινγηθή εμέιημε ζε ινγηζκηθφ θαη πιηθφ ππνινγηζηψλ δελ ζέηεη θάπνηα 

ζνβαξή απεηιή φηαλ ν επηηηζέκελνο ρξεζηκνπνηεί ηελ κέζνδν Brute Force 

Attack. Φπζηθά φια απηά ζα αλαηξαπνχλ, εάλ θάπνηα πνιχ επαλαζηαηηθή 

ηερλνινγηθή εμέιημε εκθαληζηεί ζην άκεζν κέιινλ (φπσο ε πξαθηηθή 

εθκεηάιιεπζε ησλ θβαληηθψλ ππνινγηζηψλ – quantum computers). 

Όπσο αλαθέξακε ζηελ αξρή απηνχ ηνπ Κεθαιαίνπ, ε Δμαληιεηηθή 

Έξεπλα ηεο Κιείδαο (Brute Force Attack) είλαη ε πην ρξνλνβφξα θαη δαπαλεξή 

θξππηαλαιπηηθή επίζεζε θαη εθαξκφδεηαη κφλν φηαλ ν αιγφξηζκνο δελ έρεη έλα 

γλσζηφ θαη εθκεηαιιεχζηκν κεηνλέθηεκα ζηελ εζσηεξηθή δνκή ηνπ. Απηφ 

ζεκαίλεη φηη εθηφο απφ ηελ πξνζπάζεηα γηα ηελ αχμεζε ηνπ κήθνπο ηεο 

θιείδαο, κεγάιε ζεκαζία πξέπεη λα δνζεί θαη ζηνλ ηνκέα ηεο εχξεζεο θαη 

αλάιπζεο πηζαλψλ αδπλακηψλ θαη θεξθνζπξψλ (back doors) κέζα ζηνπο 

θξππηνγξαθηθνχο αιγφξηζκνπο. Γηφηη εάλ θάπνηνο εθκεηαιιεπηεί θαηάιιεια 

απηέο ηηο αδπλακίεο, ηφηε ζα κπνξεί λα παξαθάκςεη έλα κεγάιν κέξνο ή αθφκα 

θαη ηελ ζπλνιηθή πνιππινθφηεηα ηεο θιείδαο. 
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         ΚΔΦΑΛΑΗΟ 6  
 

               ΠΑΡΑΓΧΓΖ ΚΑΗ ΓΗΑΥΔΗΡΗΖ ΚΛΔΗΓΧΝ 
 

 Όπσο αλαθέξζεθε ζηελ εηζαγσγή, δχν ζηνηρεία θαζνξίδνπλ ηε αζθάιεηα 

ησλ θξππηνγξαθηθψλ ζπζηεκάησλ, ν αιγφξηζκνο θαη ε θιείδα. Γηα 

θξππηαλαιπηηθνχο ζθνπνχο, ν αιγφξηζκνο ζεσξείηαη φηη είλαη γλσζηφο, είηε 

επεηδή είλαη εμ αξρήο δεκνζηεπκέλνο, είηε δηφηη κπνξεί λα έρεη απνθαιπθζεί. 

Έηζη, ην πην θξίζηκν ζηνηρείν αζθάιεηαο γίλεηαη ε θιείδα, δηφηη εάλ δηαξξεχζεη, 

ηφηε κπνξνχλ λα απνθσδηθνπνηεζνχλ φια ηα κελχκαηα ηα νπνία απηή έρεη 

θξππηνγξαθήζεη. Δπνκέλσο, κέγηζηε πξνζνρή πξέπεη λα δίλεηαη ζηε δηαρείξηζε 

ησλ θιεηδψλ θαζ’φιε ηε δηάξθεηα ηεο «δσήο» ηνπο, δειαδή θαηά ηελ 

παξαγσγή, δηαλνκή, εηζαγσγή, απνζήθεπζε, αλαλέσζε θαη θαηαζηξνθή ηνπο.  
 

6.1. Παξαγσγή θιεηδώλ - Γελλήηξηεο Σπραίσλ Υαξαθηήξσλ (RNG) 

Οη θιείδεο πξέπεη λα έρνπλ επαξθή πνιππινθφηεηα (κεγάιν κήθνο) θαη 

κηθξή  θξππηνπεξίνδν (λα αιιάδνπλ ζπρλά). Πξέπεη φκσο λα έρνπλ θαη θαιή 

πνηφηεηα, δειαδή κεγάιε ηπραηφηεηα θαη κε πξνβιεςηκφηεηα. Οη θιείδεο 

παξάγνληαη κε ηε ρξήζε ησλ Γελλεηξηψλ Σπραίσλ Υαξαθηήξσλ (RNG), νη 

νπνίεο νλνκάδνληαη θαη Γελλήηξηεο Σπραίσλ Bits (RBG). Δάλ νη RNG δελ 

έρνπλ θαιή πνηφηεηα (δειαδή νη ραξαθηήξεο ηνπο δελ είλαη επαξθψο ηπραίνη 

θαη απξφβιεπηνη), ηφηε νη παξαγφκελεο θιείδεο θηλδπλεχνπλ λα απνθαιπθζνχλ. 

Γειαδή, εάλ νη RNG δελ είλαη αζθαιείο, απνηεινχλ ην πην αδχλακν ζηνηρείν 

ηνπ θξππηνζπζηήκαηνο. ε απηή ηελ παξάγξαθν, εμεηάδνπκε ηα ηερληθά 

ραξαθηεξηζηηθά θαη ηηο αδπλακίεο αζθάιεηαο ησλ RNG θαη πξνηείλνπκε 

βειηηψζεηο ζηηο κεζφδνπο ζρεδηαζκνχ θαη ηηο δηαδηθαζίεο αμηνιφγεζήο ηνπο. 

 Πξέπεη λα ζεκεησζεί φηη ν ρξφλνο επίζεζεο κε εμαληιεηηθή έξεπλα ησλ 

θιεηδψλ (exhaustive key search) κπνξεί λα κεησζεί, εάλ ε RNG ε νπνία ηηο 

παξάγεη έρεη κηθξφηεξε εληξνπία (entropy) απφ φηη ε θιείδα. Π.ρ. εάλ έλα 

θξππηνζχζηεκα ρξεζηκνπνηεί 128 bits θιείδεο νη νπνίεο φκσο παξάγνληαη απφ 

κία PRNG ε νπνία έρεη seed κεγέζνπο 64 bits, ηφηε ην θξππηνζχζηεκα δελ έρεη 

κήθνο θιείδαο 2^128 bits – φπσο αξρηθά θαίλεηαη – αιιά 2^64 bits. 
 

 

           TRUE RNG  (TRNG)           
 

           PSEUDO RNG  (PRNG) 
 

-Non Deterministic RNG  

 

 

 

 

-Deterministic RNG (DRNG) 

 

 

 

 

-Random output 
 

-Pseudo random output 

  

Input Entropy :  Physical noise   
 

Input Entropy :  Chosen Seed 

 
 

Implementation :  Hardware 

 

   

Implementation :  Software 

  

-Special devices 

-Hardware failures 

 

 

-Depend from seed and internal state 

-Correlations of outputs  
 

-Slower  

 

 

-Faster    

              
    HYBRID RNG 

                    PRNG with regular re-seeding by a true random source 

               

     Πίλαθαο  12. Σχπνη ησλ RNG 
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 Τπάξρνπλ δχν βαζηθέο θαηεγνξίεο RNG, νη Πξαγκαηηθέο ή Φπζηθέο 

RNG (κε Νηεηεξκηληζηηθέο) θαη νη Γελλήηξηεο Φεπδν-Σπραίσλ Υαξαθηήξσλ 

PRNG (Νηεηεξκηληζηηθέο). Οη βαζηθέο ηδηφηεηεο ηνπο θαίλνληαη ζηνλ Πίλαθα 

12. Οη Τβξηδηθέο RNG (HRNG), είλαη κηθηέο RNG νη νπνίεο ζπλδπάδνπλ 

ηδηφηεηεο ησλ Φπζηθψλ θαη ησλ Φεπδν-Σπραίσλ RNG, θαη ζπλήζσο 

πινπνηνχληαη απφ κία PRNG ε νπνία επαλαηξνθνδνηείηαη απφ κία TRNG (re-

seeding). ηηο επφκελεο παξαγξάθνπο ζα εμεηάζνπκε ηα ραξαθηεξηζηηθά 

ζρεδηαζκνχ θαη αζθάιεηαο ησλ TRNG , PRNG and HRNG. 
 

6.2. Πξαγκαηηθέο Γελλήηξηεο Σπραίσλ Υαξαθηήξσλ (TRNG)  
 Οη TRNG βαζίδνληαη ζε κηα πεγή θπζηθνχ ζνξχβνπ πνπ παξάγεη έλα 

αλαινγηθφ ηπραίν ζήκα, ην νπνίν θαηφπηλ ςεθηνπνηείηαη θαη επεμεξγάδεηαη 

ψζηε λα παξάγεη ηπραία bits ζηελ έμνδν, φπσο θαίλεηαη ζην ρήκα 9.  
 

                 Αλαινγηθφ               Φεθηνπνηεκέλα                  Δζσηεξηθά             Δμσηεξηθά 

                    ζήκα                         ηπραία bits                      ηπραία bits              ηπραία bits                       

 

 

 

 

 
 

                                 Έιεγρνη εληξνπίαο (P2)       ηαηηζηηθνί έιεγρνη (P1) 
 

   ρήκα 9.   Γεληθφ δηάγξακκα TRNG (κε ηα ζεκεία ησλ ειέγρσλ ηαηηζηηθήο     

                      θαη Δληξνπίαο) 
 

Ζ θπζηθή πεγή ζνξχβνπ ζην ρήκα 9 πξέπεη λα παξάγεη έλα πξαγκαηηθά 

ηπραίν ζήκα θαη κπνξεί λα πινπνηεζεί κε κία απφ ηηο αθφινπζεο κεζφδνπο: 

-Johnson noise (thermal noise in resistors) 

-Shot noise (random current fluctuations) 

-Avalanche noise (reverse biased Zener diode) 

-Free running oscillators 

-Quantum optics (reflected or passed photons through a mirror) 

-Radioactive sources 
 

         Γηα λα κεησζεί ν ρξφλνο ζρεδηαζκνχ, ν ρψξνο θαη ην θφζηνο, ελαιιαθηηθή 

πεγή ζνξχβνπ κπνξεί λα είλαη θάπνην ζηνηρείν πιηθνχ ηνπ ππνινγηζηή, φπσο ν  

ρανηηθφο ζηξνβηιηζκφο αέξα ζην ζθιεξφ δίζθν (hard disk chaotic turbulence), ε 

αλνηθηή είζνδνο κηθξνθψλνπ (unplugged microphone input) θαη ε είζνδνο 

βίληεν κε ζθεπαζκέλε θάκεξα (video input with camera lens cap on).  

Αλεμάξηεηα απφ ηελ κεηα-επεμεξγαζία ησλ bits (post process), ε 

εληξνπία ηεο εμφδνπ δελ κπνξεί λα γίλεη κεγαιχηεξε απφ ηελ εληξνπία ηνπ 

ςεθηνπνηεκέλνπ ζνξχβνπ. Ζ εληξνπία δίδεηαη απφ ηνλ παξαθάησ ηχπν θαη 

εθθξάδεη ηελ ηπραηφηεηα ηνπ  xi . Απηφ ζεκαίλεη φηη φζν ε ηηκή ηεο εληξνπίαο 

απμάλεηαη, ηφζν πην δχζθνιν είλαη λα «καληέςεηο» ην xi .  
 

 

             n 

H(x) =   p(xi) log2 [1/p(xi)] 

            i=1  

 

φπνπ:  xi = κία απφ ηηο πηζαλέο ηηκέο ησλ bits (0 ή 1) 

            p(xi) = ε πηζαλφηεηα ηεο εκθάληζεο ηνπ xi 

            n = ν ζπλνιηθφο αξηζκφο ησλ bits 

Φπζηθή 

   πεγή 

ζνξύβνπ 

 

 

Φεθηνπνίεζε 

            Μεηα-    

 επεμεξγαζία 

(Post process) 

Μλήκε εμόδνπ 

(Output buffer) 
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6.2.1. Μεηα- επεμεξγαζία ησλ bits (post process) 

Δθφζνλ ε πεγή κίαο TRNG είλαη ηπραία, κπνξεί λα παξάγεη 

ζπζρεηηζκνχο ή άληζεο θαηαλνκέο κεηαμχ ησλ bits εμφδνπ. Όπσο θαίλεηαη ζην 

ρήκα 1, γηα λα ειαηηψζνπκε ηνπο ζπζρεηηζκνχο θαη αληζνθαηαλνκέο, κεηά ηελ 

ςεθηνπνίεζε εθαξκφδνληαη κέζνδνη κεηα-επεμεξγαζίαο ησλ bits. Τπάξρνπλ 

πνιιέο ηέηνηεο κέζνδνη (de-skewing ή mixing methods) θαη κηα ιεπηνκεξήο 

πεξηγξαθή ηνπο δίδεηαη ζην [9]. Οη πιένλ ζπλεζηζκέλεο είλαη νη εμήο: 
 

1. Mapping the bits with 0 or 1   6. XOR with LFSR 

2. Transition mappings (00 and 11)  7. XOR of overlapping bits 

3. Stream parity      8. Compression of bits 

4. Fast Fourier Transform (FFT)  9. Hashing of bits 

5. Mixing of  two or more inputs (XOR) 10. Encryption of bits 
 

 Πξέπεη λα ηνλίζνπκε φηη ε κεηαγελέζηεξε επεμεξγαζία απνηειεί έλα 

επηπξφζζεην κέηξν αζθάιεηαο, γηαηί εάλ ε πεγή ηνπ θπζηθνχ ζνξχβνπ 

απνηχρεη, ε TRNG δχλαηαη λα ιεηηνπξγήζεη πξνζσξηλά σο κία PRNG. 
 

6.2.2. Γηαδηθαζίεο αμηνιόγεζεο 

 Γηα λα θαζνξίζνπκε ην επίπεδν αζθάιεηαο κίαο TRNG, πξέπεη πξψηα λα 

αμηνινγήζνπκε ηελ ηπραηφηεηα θαη ηελ κε πξνβιεςηκφηεηα ησλ bits εμφδνπ ηεο 

θαη θαηφπηλ ηηο ζπλνιηθέο αδπλακίεο αζθάιεηαο ηεο. Γηα απηφ ην ιφγν, ε 

αμηνιφγεζε πξέπεη λα γίλεηαη ζε δχν δηαθνξεηηθά ζηάδηα: 
 

ην 1ν ηάδην , ην πξσηφηππν κηαο TRNG αμηνινγείηαη γηα: 
 

1. Αζθαιή ζρεδηαζκφ    2. ηαηηζηηθέο ηδηφηεηεο (ηπραηφηεηα) 
 

ην 2ν ηάδην , νιφθιεξε ε πινπνίεζε ηεο TRNG αμηνινγείηαη γηα: 
 

        1. Αλζεθηηθφηεηα δνκηθψλ ζηνηρείσλ      4. Γπζιεηηνπξγίεο ή Καηάξξεπζε 

        2. Γήξαλζε δνκηθψλ ζηνηρείσλ                5. Δλδερφκελεο επηζέζεηο 

3. Θεξκνθξαζηαθά φξηα 
 

6.2.3. ηαηηζηηθνί έιεγρνη ηπραηόηεηαο  
Γηα ηελ αμηνιφγεζε ηεο ηπραηφηεηαο ησλ bits εμφδνπ κηαο RNG,  ηζρχνπλ 

φζα αλαθέξζεθαλ ζηελ παξάγξαθν 3.3. γηα ηελ έμνδν ησλ θξππηνγξαθηθψλ 

αιγνξίζκσλ. Δπνκέλσο, παξαπέκπνπκε ηνλ αλαγλψζηε ζηνπο ζηαηηζηηθνχο 

ειέγρνπο ηνπ Πίλαθα 3 θαη ηε ζρεηηθή βηβιηνγξαθία [4], [5], [6], [7]. 
 

6.2.4. Απηνέιεγρνη 

Γηα λα είλαη αζθαιήο κία TRNG, ζηελ ηειηθή πινπνίεζή ηεο πξέπεη λα 

ελζσκαηψλεη απηφκαηνπο ειέγρνπο, νη νπνίνη φηαλ αληρλεχνπλ δπζιεηηνπξγίεο, 

ζα εηδνπνηνχλ ηνλ ρεηξηζηή. Απηνί νη έιεγρνη πξέπεη λα δηεμάγνληαη ζηελ αξρή ή 

θαηά ηε δηάξθεηα ηεο ιεηηνπξγίαο θαη λα είλαη ελζσκαησκέλνη ζηελ TRNG ή 

θαη' εμαίξεζε λα πξαγκαηνπνηνχληαη εμσηεξηθά (κέζσ εληνιήο  ινγηζκηθνχ ηεο 

TRNG). Οη βαζηθνί απηνέιεγρνη είλαη: 

 Έιεγρνο έλαξμεο: Πηζηνπνηεί ηελ αξρή ιεηηνπξγηθφηεηαο θαη ηελ ηπραηφηεηα 

ηεο πεγήο ζνξχβνπ φηαλ ε TRNG μεθηλά (ειάρηζηεο ζηαηηζηηθέο ηδηφηεηεο).  

On line έιεγρνο : Αληρλεχεη ηελ επαξθή πνηφηεηα ηεο πεγήο ζνξχβνπ, ή ηελ 

επηδείλσζε ηεο ζην ρξφλν.  
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πλνιηθφο έιεγρνο: Αληρλεχεη ηελ ζπλνιηθή θαηάξξεπζε ηεο πεγήο ζνξχβνπ. 

πλαγεξκνί: ε πεξίπησζε αδχλακσλ ζηαηηζηηθψλ ειέγρσλ, δπζιεηηνπξγηψλ 

θαη ζε πεξίπησζε πνπ θάπνηα ιάζε μεπεξλνχλ ηνλ πξνζδνθψκελν αξηζκφ. 

Σν Ακεξηθαληθφ πξφηππν FIPS 140-2 “Πξνυπνζέζεηο Αζθάιεηαο γηα 

Κξππηνγξαθηθέο Μνλάδεο” - βηβιηνγξαθία [26], νξίδεη ηέζζεξηο ζηαηηζηηθνχο 

ειέγρνπο: Monobit, Poker, Runs θαη Long Run. χκθσλα κε απηφ ην πξφηππν, 

απηνί νη έιεγρνη πξέπεη λα εθαξκφδνληαη ζηελ έλαξμε κηαο TRNG (ή θαηφπηλ 

εληνιήο) ζε έμνδν (δείγκα) ησλ 20.000 bits. Απηφ ην κηθξφ δείγκα εμφδνπ 

επηιέρζεθε γηα λα κεηψζεη ην ρξφλν ησλ ζηαηηζηηθψλ ειέγρσλ. Όκσο ην δείγκα 

απηφ δελ είλαη επαξθέο εάλ ζέινπκε λα παξάγνπκε κηα καθξά ςεθηαθή 

αθνινπζία (long keystream), φπσο ζηα θξππηνζπζηήκαηα one time pad. ε 

απηέο ηηο πεξηπηψζεηο, πξέπεη λα δηεμαρζνχλ πεξηζζφηεξνη ζηαηηζηηθνί έιεγρνη 

(φπσο απηνί ζηνλ Πίλαθα 3) θαη ζε κεγαιχηεξα δείγκαηα εμφδνπ. 
 

6.2.5.  Δπίπεδα Αζθάιεηαο κηαο TRNG 

Σν Ακεξηθαληθφ πξφηππν FIPS 140-2 νξίδεη ηέζζεξα Δπίπεδα 

Αζθάιεηαο, ηα νπνία εμεηάδνπλ ηηο βαζηθέο παξακέηξνπο αζθάιεηαο ησλ 

θξππηνγξαθηθψλ κνλάδσλ. Δλ ζπληνκία, νη πην ζεκαληηθέο απφ απηέο ηηο 

παξακέηξνπο είλαη: Θχξεο θαη δηεπαθέο, Πηζηνπνίεζε απζεληηθφηεηαο ρξήζηε, 

Φπζηθή αζθάιεηα, Λεηηνπξγηθφ πεξηβάιινλ, Ζιεθηξνκαγλεηηθή ζπκβαηφηεηα, 

Γηαρείξηζε θιείδαο, Απηφκαηνη απηνέιεγρνη θαηά ηελ έλαξμε ή θαηφπηλ 

εληνιήο (έιεγρνο θξππηαιγφξηζκνπ, έιεγρνο αθεξαηφηεηαο πιηθνχ/ινγηζκηθνχ, 

ζηαηηζηηθνί έιεγρνη ηεο εμφδνπ), Σεθκεξησκέλε θαη πηζηνπνηεκέλε ζρεδίαζε, 

Αλίρλεπζε θαη αληίδξαζε ζε παξαβίαζε, θαζψο θαη κεδεληζκφο ησλ 

θξππηνπαξακέηξσλ ζε πεξίπησζε  αιινίσζεο. 

 Σν Γεξκαληθφ πξφηππν AIS 31 “Δπίπεδα ιεηηνπξγηθφηεηαο θαη 

κεζνδνινγία αμηνιφγεζεο γηα πξαγκαηηθέο (θπζηθέο) γελλήηξηεο ηπραίσλ 

ραξαθηήξσλ” - βηβιηνγξαθία [27], νξίδεη δχν επίπεδα ειέγρσλ γηα κηα TRNG, 

ζχκθσλα κε ηελ ηζρχ αζθάιεηαο ηνπο: Σν επίπεδν P1 (κεζαίαο ηζρχνο) θαη ην 

επίπεδν P2 (πςειήο ηζρχνο). Σα βαζηθά ραξαθηεξηζηηθά απηψλ ησλ επηπέδσλ 

θαίλνληαη ζηνλ Πίλαθα 13. ην επίπεδν P1, νη ζηαηηζηηθνί έιεγρνη θαιχπηνπλ 

κφλν ηελ ηπραηφηεηα ησλ bits θαη δελ θαιχπηνπλ ηελ κε πξνβιεςηκφηεηά ηνπο. 

Με άιια ιφγηα, νη ζηαηηζηηθνί έιεγρνη κπνξνχλ λα αληρλεχνπλ αηέιεηεο ηεο 

ηπραίαο πεγήο, αιιά δελ κπνξνχλ λα επαιεζεχζνπλ ηελ ηπραηφηεηά ηεο. Γηα 

απηφ ην ιφγν, ζην επίπεδν P2 πξνζηίζεληαη νη έιεγρνη εληξνπίαο (έιεγρνο  

Coron,  έιεγρνο Collision, θ.ι.π.) νη νπνίνη κπνξνχλ λα αληρλεχζνπλ ηελ κε  

πξνβιεςηκφηεηα ησλ bits θαη έηζη ηελ ηπραηφηεηα ηεο πεγήο. 
 

   

  P1 class  (κέζεο ηζρύνο) 
      

  P2 class (πςειήο ηζρύνο) 

 

 Καηεγνξίεο   

 εθαξκνγήο 

 

-Challenges 

-Initial vectors 

 

 

- Cryptographic keys and parameters  

- Random padding 

- Passwords 
 

 Απαηηήζεηο    

 αμηνιφγεζεο 

 

- Statistically random output 

- Self tests during operation 

 

 

- Stat tests + Entropy tests     

- Self tests during operation (higher than P1) 

 

      Πίλαθαο  13.   Δπίπεδα ειέγρσλ κηαο TRNG  
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Όπσο θαίλεηαη θαη ζην ρήκα 9, νη ζηαηηζηηθνί έιεγρνη εθαξκφδνληαη 

κεηά ηελ κεηα-επεμεξγαζία ησλ bits (post process), αιιά νη έιεγρνη εληξνπίαο 

πξαγκαηνπνηνχληαη θαηά ηελ έμνδν ηνπ ςεθηνπνηεκέλνπ ζήκαηνο, δηφηη ε κεηα-

επεμεξγαζία ελδέρεηαη λα θαιχςεη (θξχςεη) θάπνηεο εμαξηήζεηο ησλ bits. 
 

6.2.6. Κξηηήξηα επηινγήο 
Δπηπξνζζέησο ησλ πξνυπνζέζεσλ αζθάιεηαο, ππάξρνπλ θαη κεξηθά άιια 

θξηηήξηα γηα ηελ επηινγή κηαο θαηάιιειεο TRNG γηα κηα θξππηνγξαθηθή 

εθαξκνγή, ε νπνία αθνξά ηα ιεηηνπξγηθά ραξαθηεξηζηηθά ηεο θαη ηελ 

ελζσκάησζε ηεο ζε έλα ζχζηεκα. χκθσλα κε ηελ εθαξκνγή ή ην ζπλνιηθφ 

ζχζηεκα ζην νπνίν κηα TRNG πξέπεη λα ελζσκαησζεί, ε πξνηεξαηφηεηα απηψλ 

ησλ πξνυπνζέζεσλ ελδέρεηαη λα πνηθίιιεη. ηελ βηβιηνγξαθία [24] πεξηέρεηαη 

κηα ιεπηνκεξήο εμέηαζε απηψλ ησλ ιεηηνπξγηθψλ ραξαθηεξηζηηθψλ. Γεληθά 

κπνξνχκε ελ ζπληνκία λα ζπλνςίζνπκε ηα θξηηήξηα αζθάιεηαο θαη 

ιεηηνπξγηθήο απφδνζεο γηα κηα TRNG ζηα αθφινπζα: 
1. Πηζηνπνηεκέλε ηπραηφηεηα  5. Δλζσκαησκέλε ή απηφλνκε 

2. Απηνέιεγρνο   6. Απαηηήζεηο ηξνθνδνζίαο 

3. Ρπζκφο εμφδνπ (ηαρχηεηα)  7. Θεξκνθξαζία ιεηηνπξγίαο     

4. Φπζηθφ κέγεζνο   8. Σηκή  
       

6.3.  Γελλήηξηεο Φεπδν-Σπραίσλ Υαξαθηήξσλ (PRNG or DRNG)  
ηηο Γελλήηξηεο Φεπδν-Σπραίσλ Υαξαθηήξσλ (PRNG) ή 

Νηεηεξκηληζηηθέο RNG (DRNG), ε ηπραηφηεηα δελ βαζίδεηαη ζε κηα θπζηθή 

πεγή ζνξχβνπ, αιιά ζε κηα πξνθαζνξηζκέλε αξρηθή θαη «θαηλνκεληθά ηπραία» 

παξάκεηξν, ην seed. Δθφζνλ ην seed είλαη κηα πξνθαζνξηζκέλε παξάκεηξνο (ή 

αιγφξηζκνο), ε έμνδνο κηαο PRNG δελ είλαη ηπραία, αιιά θαίλεηαη λα είλαη  

(ςεπδνηπραία). Όπσο αλαθέξζεθε ζηελ παξάγξαθν 6.1, ε ρξήζε ησλ PRNG 

νθείιεηαη ζηελ ηαρχηεηα θαη ηελ επθνιφηεξε πινπνίεζή ηνπο ζε ινγηζκηθφ. 

Όπσο θαίλεηαη ζην ρήκα 10, ην seed ηξνθνδνηεί ηελ Δζσηεξηθή Καηάζηαζε 

(Internal State), πνπ είλαη κηα Μεραλή Πεπεξαζκέλσλ Καηαζηάζεσλ (Finite 

State Machine - FSM), δειαδή κηα κνλάδα ε νπνία κπνξεί πάξεη κφλν 

ζπγθεθξηκέλεο ηηκέο. Μεηά ηε θφξησζε ηεο Δζσηεξηθήο Καηάζηαζεο  (Internal 

State) κε κηα αξρηθή Καηάζηαζε (Initial State) απφ ην seed, ε Δζσηεξηθή 

Καηάζηαζε αιιάδεη θάζε θνξά πνπ δέρεηαη αίηεκα γηα έλαλ λέν ηπραίν 

ραξαθηήξα. Απηφ γίλεηαη κε αλαηξνθνδφηεζε (feedback) απφ ηελ έμνδν ηεο 

(Δπφκελε Καηάζηαζε - Advance State). Πξέπεη λα ζεκεηψζνπκε φηη 

αλεμάξηεηα απφ νπνηαδήπνηε ελδηάκεζε επεμεξγαζία ησλ bits, ε εληξνπία ησλ 

bits εμφδνπ δελ κπνξεί λα είλαη κεγαιχηεξε απφ ηελ εληξνπία ηνπ seed. 
 

                                                       Advance state 

   Pseudorandom bits 

                                        

 

 

 

 
 

Δπίπεδν  K1: Counter,  Δπίπεδν  K2: LFSR  ή  Block cipher (OFB) κε γλσζηφ θιεηδί. 

Δπίπεδν  K3: Block cipher (OFB) κε θξπθφ θιεηδί 
 

    ρήκα 10.  Γελλήηξηα PRNG (γηα επίπεδα αζθαιείαο K1, K2, K3 ηνπ AIS 20)  

     

     Seed  
 

         Internal      

         State 

 

 ( K1 / K2 / K3 ) 

    Output        

    buffer 
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6.3.1. Δληξνπία ηνπ Seed 

Σν seed ζηελ PRNG πξέπεη λα δίλεη αξθεηή ηπραηφηεηα θαη κε 

πξνβιεςηκφηεηα γηα ηελ Αξρηθή Καηάζηαζε (Initial State). ηνλ Πίλαθα 14 

δίλνπκε θάπνηεο πεγέο ινγηζκηθνχ θαη πιηθνχ γηα ηελ πινπνίεζε ηνπ seed, νη 

νπνίεο θαηεγνξηνπνηνχληαη ζε Υακειή, Μεζαία θαη Τςειή Δληξνπία, 

ζχκθσλα κε ην επίπεδν ηεο κε πξνβιεςηκφηεηάο ηνπο. 
 

         

     Υακειή Δληξνπία 
 

 (ηαζεξέο ζπζηήκαηνο) 

         

            Μέζε Δληξνπία 
 

   (Μεηαβιεηέο θαη απξφβιεπηεο) 

          

        Τςειή Δληξνπία 
 

     (Δμσηεξηθέο ηπραίεο) 

 

-Configuration files 

-Drive configuration 

-Environment strings 

 

-Contents of screen 

-Computer’s date and time 

-High resolution clock samples 

-Last key pressed 

-Log file blocks 

-Network statistics 

-Process statistics 

-Program counter for various      

  Processes 

 

-Cursor position with time 

-Keystrokes timing 

-Mouse click timing 

-Mouse movement 

-Memory statistics 

-Microphone input           

  (micr. connected) 

-Video input 

        

       Πίλαθαο 14.  Δληξνπία δηαθνξεηηθψλ πεγψλ γηα πινπνίεζε ηνπ seed 
 

 Όηαλ κηα PRNG ρξεζηκνπνηείηαη γηα παξαγσγή θξππηνγξαθηθήο θιείδαο, 

ππάξρνπλ δχν ζεκαληηθνί θαλφλεο πνπ πξέπεη λα αθνινπζνχληαη: 

-Ζ εληξνπία ηνπ seed πξέπεη λα είλαη κεγαιχηεξε απφ φηη ε εληξνπία ηεο 

θξππηνγξαθηθήο θιείδαο (πνπ είλαη ίζε κε ην κήθνο ηεο).  

-Σν seed πξέπεη λα ελεκεξψλεηαη ζπρλά (επαλαηξνθνδφηεζε - re-

seeding). 

 

6.3.2. ηόρνη ζρεδηαζκνύ κηαο PRNG 

Οη βαζηθνί ζηφρνη ζρεδηαζκνχ γηα κηα αζθαιή PRNG δίλνληαη παξαθάησ 

κε ζεηξά πξνηεξαηφηεηαο:  
 

1. Ζ έμνδνο λα είλαη δπζδηάθξηηε απφ κηα πξαγκαηηθή ηπραία ζεηξά. 

2. Ζ γλψζε κηαο εμφδνπ δελ πξνβιέπεη κειινληηθέο ή πξνεγνχκελεο εμφδνπο. 

3. Καιή ρξήζε ηεο εληξνπίαο ζην seed. 

4. Δγγπεκέλνο κεγάινο θχθινο επαλάιεςεο (long cycle length). 

5. Μεγάιε Δζσηεξηθή Καηάζηαζε πξνο απνθπγή ηεο εμαληιεηηθήο έξεπλαο. 

6. Καιή απφδνζε. 

7. Απιφο αιγφξηζκνο. 
 

6.3.3. Δπηζέζεηο ελαληίνλ ησλ PRNG 
Μηα ιεπηνκεξήο πεξηγξαθή ησλ πηζαλψλ επηζέζεσλ ελαληίνλ ησλ PRNG 

ππάξρεη ζην [28]. Οη πην ζεκαληηθέο είλαη νη αθφινπζεο: 
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 1. Δμαληιεηηθή έξεπλα ηνπ seed 

 2. Δμαληιεηηθή έξεπλα ηνπ state 

 3. Τπνινγηζκφο ηεο εμφδνπ 

 4. Καθφβνπιεο επηζέζεηο ινγηζκηθνχ  

 5. Απνθάιπςε / πξφβιεςε επφκελσλ  

 6. Απνθάιπςε / πξφβιεςε πξνεγνχκελσλ  

   

  7. Έιεγρνο ηεο εληξνπίαο εηζφδνπ 

  8. Δπηινγή ηνπ seed εζφδνπ 

  9. πληφκεπζε θχθινπ ιεηηνπξγηψλ 

10. Δπηζέζεηο ζην ρξφλν εθηέιεζεο         

      ιεηηνπξγηψλ  

 

Τπάξρνπλ πνιιά κέηξα πξνζηαζίαο απφ ηηο αλσηέξσ επηζέζεηο, ηα νπνία 

αθνξνχλ φρη κφλν ηελ αζθάιεηα ηεο RNG, αιιά θαη ηελ αζθάιεηα ηνπ 

ζπλνιηθνχ ζπζηήκαηνο ην νπνίν παξάγεη θαη δηαρεηξίδεηαη ηηο θξππηνγξαθηθέο 

θιείδεο (κέηξα αζθάιεηαο ππνινγηζηή). Απηά ηα κέηξα πεξηιακβάλνπλ ηελ 

απνκφλσζε ηεο κνλάδαο παξαγσγήο θιεηδψλ (key generation module) κε ηε 

ρξήζε απηφλνκσλ ππνινγηζηψλ, ηελ δηελέξγεηα ηαθηηθψλ ειέγρσλ 

αθεξαηφηεηαο (integrity checks) ζηνλ εθηειέζηκν θψδηθα, ηα αξρεία 

δηακφξθσζεο, θ.ι.π., θαζψο θαη ηελ απφθξπςε θξίζηκσλ πιεξνθνξηψλ 

αζθάιεηαο ζηε κλήκε ηνπ ππνινγηζηή (βηβιηνγξαθία [29] ). 
 

6.3.4. Δπίπεδα αζθαιείαο ησλ PRNG (πξόηππν AIS 20)   

Σν Γεξκαληθφ πξφηππν AIS 20 “Δπίπεδα ιεηηνπξγηθφηεηαο θαη 

κεζνδνινγία αμηνιφγεζεο γηα ληεηεξκηληζηηθέο γελλήηξηεο ηπραίσλ 

ραξαθηήξσλ”  – βηβιηνγξαθία [31], νξίδεη ηέζζεξα επίπεδα αζθαιείαο γηα ηηο 

πινπνηήζεηο ησλ PRNG, ηα K1, K2, K3 θαη K4. ηνλ Πίλαθα 15 δίλνπκε ηα 

βαζηθά ραξαθηεξηζηηθά, ηηο εθαξκνγέο θαη ηηο πξνυπνζέζεηο αζθάιεηάο ηνπο. 
 

                   

  Δπίπεδν 

 

 

         Δθαξκνγέο 
                   

                 Απαηηήζεηο Αζθαιείαο 

                     

      K1  
 

-Challenges 
 

   Mutually different output vectors 

                     

      K2  
 

 

-Initial vectors 

 

+ Output with similar statistical properties as     

    ideal random numbers 

              

      K3  

 

 

-Cryptographic keys   

-Random padding 

-Passwords 

 

 

+ Minimum bounds for seed entropy 

+ Protection of preceding and following    

    outputs, in case of compromised output 

                   

      K4  

 

-Cryptographic keys   

-Random padding 

-Passwords 

 

 + Protection of  preceding outputs, in case     

     of  compromised internal state 

 
 

Πίλαθαο 15.  Δπίπεδα αζθαιείαο πινπνίεζεο PRNG (Γεξκαληθφ πξφηππν AIS 20) 

 

6.3.5.  Παξαδείγκαηα επηπέδσλ αζθαιείαο πινπνίεζεο  
 Σν βαζηθφ ζηνηρείν πνπ νξίδεη ην επίπεδν αζθάιεηαο κηαο PRNG είλαη ε 

Αξρηθή Καηάζηαζε (Initial State). ην ρήκα 10 θαίλνληαη ηξία παξαδείγκαηα 

πινπνηήζεσλ αζθαιείαο K1, K2, K3. ην επίπεδν K1 ε Αξρηθή Καηάζηαζε 

εθαξκφδεηαη απφ έλαλ κεηξεηή. ε απηφ ην επίπεδν, νη κφλεο απαηηήζεηο 

αζθάιεηαο είλαη γηα δηαθνξεηηθέο εμφδνπο ρσξίο ζηαηηζηηθέο ηδηφηεηεο. ην 

επίπεδν K2 ε Αξρηθή Καηάζηαζε πινπνηείηαη απφ έλαλ θαηαρσξεηή  LFSR ή 

έλα θψδηθα νκάδαο (block cipher - OFB) κε γλσζηή θιείδα. ε απηφ ην 

επίπεδν, ππάξρεη κηα επηπξφζζεηε απαίηεζε αζθάιεηαο γηα ζηαηηζηηθέο 

ηδηφηεηεο εμφδνπ παξφκνηεο κε απηέο ησλ ηδαληθψλ ηπραίσλ ραξαθηήξσλ.  ην 
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επίπεδν K3 ε Αξρηθή Καηάζηαζε πινπνηείηαη απφ έλαλ θψδηθα νκάδαο (block 

cipher- OFB) κε κπζηηθή θιείδα. Απηφ ην επίπεδν έρεη φιεο ηηο απαηηήζεηο 

αζθάιεηαο ησλ πξνεγνχκελσλ επηπέδσλ Κ1 θαη Κ2, κε ηελ  επηπξφζζεηε 

απαίηεζε γηα ειάρηζηα φξηα εληξνπίαο ηνπ seed, θαζψο θαη γηα ηελ πξνζηαζία 

ησλ πξνγελέζηεξσλ θαη κεηαγελέζηεξσλ εμφδσλ, ζε πεξίπησζε πνπ ε έμνδνο 

έρεη απνθαιπθζεί (compromised output). 

 ην ρήκα 11, δίλνπκε έλα άιιν παξάδεηγκα ηνπ επηπέδνπ K3, ζην νπνίν 

ε Αξρηθή Καηάζηαζε (Initial State) πινπνηείηαη απφ έλα θαηαρσξεηή LFSR θαη 

κεηά απφ απηφλ πξνζηίζεηαη κηα Μνλφδξνκε πλάξηεζε (Λεηηνπξγία 

Καηαθεξκαηηζκνχ - hash function). Απηή εκπνδίδεη έλαλ επηηηζέκελν, ζε 

πεξίπησζε πνπ γλσξίδεη θάπνηα bits εμφδνπ, λα ππνινγίζεη πξνγελέζηεξα θαη 

κεηαγελέζηεξα bits ηεο εμφδνπ. 
 

                                  Advance state 

                                       Pseudorandom bits  

       

 

 

 

 

 

 

          ρήκα 11.  PRNG επηπέδνπ αζθαιείαο K3 κε Μνλφδξνκε πλάξηεζε   

 

ην ρήκα 12, θαίλεηαη έλα παξάδεηγκα επηπέδνπ Κ4, φπνπ ε ζπλνιηθή 

Δζσηεξηθή Καηάζηαζε (Internal State) πινπνηείηαη απφ έλαλ LFSR θαη δχν 

Μνλφδξνκεο πλαξηήζεηο (πξηλ θαη κεηά ηνλ LFSR). Ζ Μνλφδξνκε πλάξηεζε 

πξηλ ηνλ LFSR αλαλεψλεη ην seed θαη θαηά ζπλέπεηα ηελ ηηκή ηεο Αξρηθήο 

Καηάζηαζεο (Initial State). Απηφ φρη κφλν εκπνδίδεη ηνλ ππνινγηζκφ  

πξνγελέζηεξσλ θαη κεηαγελέζηεξσλ bits εμφδνπ ζε πεξίπησζε πνπ έρνπλ 

απνθαιπθζεί bits (compromised output bits), αιιά εκπνδίδεη θαη  ηνλ 

ππνινγηζκφ  πξνγελέζηεξσλ εμφδσλ,  ζε πεξίπησζε πνπ θάπνηα πεξηερφκελα 

ηεο Δζσηεξηθήο Καηάζηαζεο έρνπλ απνθαιπθζεί (compromised). 
 

                                                      Advance state 

                          Pseudorandom bits 

 

 

 

 

 

 

 
 

    Update seed      
 

                ρήκα 12.  PRNG επηπέδνπ K4 κε δχν Μνλφδξνκεο πλαξηήζεηο 
 

6.4.  Τβξηδηθέο Γελλήηξηεο Σπραίσλ Υαξαθηήξσλ  

Οη Τβξηδηθέο Γελλήηξηεο Σπραίσλ Υαξαθηήξσλ (HRNG) ζπλδπάδνπλ 

κεξηθέο απφ ηηο ηδηφηεηεο ησλ TRNG θαη ησλ PRNG. Όπσο θαίλεηαη ζην ρήκα 

13, πινπνηνχληαη ζπλήζσο κε ηε ρξήζε κηαο TRNG ζηελ ζέζε ηνπ seed, ε 

     

  Seed  
 

  Internal      

   State  

 

 ( LFSR ) 

  Output        

  buffer 

 One way 

 Function 
 

(HASH)  

   

 Seed  

 

  Internal      

  State  

 

( LFSR ) 

        One way 

 Function 

 

  (HASH)  

      Output  

      buffer 

 One way 

Function 

 (HASH) 
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νπνία επαλαηξνθνδνηεί ζπλερψο ηελ είζνδν (re-seeding). Ζ αληηθαηάζηαζε ηνπ 

seed κε κία TRNG παξέρεη κηα πξαγκαηηθά ηπραία είζνδν, επνκέλσο νη HRNG 

φρη κφλν παξέρνπλ πξνζηαζία απφ ελδερφκελε απνθάιπςε ησλ πεξηερνκέλσλ 

ηεο Αξρηθήο Καηάζηαζεο (φπσο θαη ζην επίπεδν Κ4), αιιά παξέρνπλ θαη 

πξνζηαζία ελάληηα ζην ζπλνιηθφ έιεγρν ηεο Δζσηεξηθήο Καηάζηαζεο. Οη 

Τβξηδηθέο Γελλήηξηεο Σπραίσλ Υαξαθηήξσλ παξέρνπλ επίπεδν πξνζηαζίαο 

κεγαιχηεξν ηνπ Κ4 θαη αλήθνπλ ζην επίπεδν αζθαιείαο H5 (πξφηππν AIS 20). 
 

                                                      Advance state 

                          Pseudorandom bits 

 

 

 

 

 

 

 
 

    Update seed      
 

       ρήκα 13.  Τβξηδηθή RNG (επηπέδνπ H5), κε TRNG ζηε ζέζε ηνπ Seed  
 

Δθηφο απφ ην παξάδεηγκα ηνπ ρήκαηνο 13, πνιινί άιινη ηχπνη HRNG 

κπνξνχλ λα ζρεδηαζηνχλ κε ζπλδπαζκφ TRNG θαη PRNG. Ο πην ζπλεζηζκέλνο  

ζπλδπαζκφο είλαη λα αλακείμνπκε ηηο εμφδνπο ηνπο κε κηα ιεηηνπξγία XOR 

(exclusive OR). Ο George Marsaglia απέδεημε φηη ν  ζπλδπαζκφο δχν 

αλεμάξηεησλ ζεηξψλ ηπραίσλ ραξαθηήξσλ θάλεη ηνπο ηειηθνχο ραξαθηήξεο λα 

θαηαλέκνληαη πην νκνηφκνξθα απφ ηνπο αξρηθνχο. Δπίζεο, ν ζπλδπαζκφο δχν 

PRNG παξέρεη κεγαιχηεξε πεξίνδν ζηα bits εμφδνπ, πνπ είλαη ην ειάρηζην 

θνηλφ πνιιαπιάζην ησλ μερσξηζηψλ πεξηφδσλ. Γεληθά, ν ζπλδπαζκφο ησλ RNG 

θάλεη ηα bits εμφδνπ πεξηζζφηεξν αλεμάξηεηα θαη νκνηφκνξθα θαηαλεκεκέλα 

θαη δπζθνιφηεξν λα πξνβιεθζνχλ. Μία πξφηαζε ζηε βηβιηνγξαθία [30] είλαη 

λα ρξεζηκνπνηνχληαη ηέζζεξηο ηχπνη RNG, φπνπ ηνπιάρηζηνλ έλαο απφ απηνχο 

πξέπεη λα είλαη TRNG θαη νη άιινη λα είλαη PRNG δηαθνξεηηθψλ θαηεγνξηψλ. 

 Γηα λα ελζσκαηψζεη ηνπο δηάθνξνπο ηχπνπο πβξηδηθψλ RNG, ην πξφηππν  

AIS 31 αλαβαζκίζηεθε ην 2011, κε ηελ πξνζζήθε λέσλ επηπέδσλ εθαξκνγψλ, 

ηα νπνία ζπλδπάδνπλ TRNG κε PRNG (βηβιηνγξαθία [31]). Έλαο επηπξφζζεηνο 

ιφγνο γηα απηήλ ηελ αλαβάζκηζε ήηαλ φηη εάλ ε πεγή ηνπ θπζηθνχ ζνξχβνπ 

κηαο TRNG απνηχρεη, κπνξεί λα δνπιέςεη πξνζσξηλά σο PRNG, δηα κέζνπ ηεο 

κεηα-επεμεξγαζίαο (post process), φπσο αλαθέξζεθε ζηελ παξάγξαθν 6.3.1. 

 

6.5. πλνιηθή αμηνιόγεζε ηνπ ζπζηήκαηνο παξαγσγήο θιεηδώλ   

 Όπσο αλαθέξζεθε ζηελ παξάγξαθν 6.3.2, πξνο απνθπγή δηαθφξσλ 

επηζέζεσλ, πξέπεη φρη κφλν λα αμηνινγήζνπκε ηελ αζθάιεηα ηεο RNG, αιιά 

θαη ηελ ιεηηνπξγηθή αζθάιεηα ηνπ ζπζηήκαηνο ζην νπνίν είλαη ελζσκαησκέλε 

(Key Generation Unit - KGU). Γηα ην ιφγν απηφ, πξνηείλνπκε ηελ ζπλνιηθή 

αμηνιφγεζε αζθαιείαο ηνπ ζπζηήκαηνο παξαγσγήο θξππηνγξαθηθψλ θιεηδψλ 

(πιηθφ θαη ινγηζκηθφ Ζ/Τ), ζχκθσλα κε ην πξφηππν FIPS 140-2 (NIST/USA), 

ην νπνίν ζα πεξηγξάςνπκε ζην Κεθάιαην 9 θαη ην πξφηππν ISO 15408 

(Common Criteria), ην νπνίν ζα πεξηγξάςνπκε ζην Κεθάιαην 10.     

 

TRNG 
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        One way 

 Function 
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      buffer 

     One way 

 Function  

 

  (HASH)  
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Δλδεηθηηθά αλαθέξνπκε φηη ην ISO 15408 πεξηέρεη έλα ζχλνιν νδεγηψλ, 

πξνδηαγξαθψλ θαη κεζφδσλ γηα ηελ αμηνιφγεζε ηεο αζθάιεηαο ησλ πξντφλησλ 

Πιεξνθνξηθήο (ΗΣ) θαη φπσο θαίλεηαη ζηνλ Πίλαθα 16, παξέρεη επηά επίπεδα 

αζθαιείαο, ζχκθσλα κε ην εχξνο ησλ εζσηεξηθψλ ειέγρσλ θαη ηελ δηαδηθαζία 

ηνπ ζρεδηαζκνχ ηνπ αμηνινγνχκελνπ πξντφληνο.  
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             EAL5 

 

 

Semi-officially Design and Check 

            
             EAL6 
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             EAL7 
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Πίλαθαο 16.  Σα Δπίπεδα Αμηνιφγεζεο ηνπ ISO 15408 (Common Criteria)  

 

6.6. Δπηπξόζζεηα κέηξα αζθάιεηαο    
 

Δάλ έλαο ρξήζηεο γλσξίδεη ηα ραξαθηεξηζηηθά ζηνηρεία κίαο RNG απφ 

άπνςε ηερληθήο θαη αζθάιεηαο, ζα είλαη ζε ζέζε λα παξάγεη ηηο δηθέο ηνπ 

εκπηζηεπηηθέο θαη αμηφπηζηεο θξππηνγξαθηθέο θιείδεο. Αιιά πνιιά 

θξππηνγξαθηθά ζπζηήκαηα ηνπ εκπνξίνπ (ζε πιηθφ θαη ινγηζκηθφ), δελ έρνπλ 

ζχξα εηζαγσγήο θιείδαο (Key Input Interface) ε νπνία ζα επηηξέςεη ζην 

ρξήζηε λα θνξηψζεη δηθέο ηνπ θιείδεο. Αληί γη' απηφ, θάπνηα ζπζηήκαηα 

παξέρνπλ κηα απηφκαηε Μνλάδα Δζσηεξηθήο Παξαγσγήο Κιείδαο (internal 

automatic key generation), ηεο νπνίαο νη δηαδηθαζίεο παξαγσγήο, εηζαγσγήο θαη 

επαλαηξνθνδφηεζεο ηεο θιείδαο (key generation, loading and re-keying) δελ 

είλαη δηαζέζηκεο ζηνλ ρξήζηε. Ζ έιιεηςε ζχξαο εηζαγσγήο θιείδαο, θαζψο θαη 

ε έιιεηςε δπλαηφηεηαο εμσηεξηθήο παξαγσγήο θιείδαο, ππνβαζκίδνπλ ηελ 

αζθάιεηα ησλ θξππηνζπζηεκάησλ θαη είλαη αλαπφθεπθην λα κεηψλνπλ θαη ηελ 

εκπηζηνζχλε πνπ ηνπο έρνπλ νη ρξήζηεο. Γηα απηφ θαη πξνηείλνπκε νη ρξήζηεο 

θαη’αξρήλ λα επηιέγνπλ  θξππηνγξαθηθά ζπζηήκαηα κε δπλαηφηεηα εμσηεξηθήο 

εηζαγσγήο ηεο θιείδαο (Key Input Interface). Δπί πιένλ, πξνηείλνπκε  λα κελ 

ρξεζηκνπνηνχλ ηελ απηφκαηε παξαγσγή θιείδαο εάλ ε κνλάδα παξαγσγήο ηεο 

(key production module) δελ είλαη επίζεκα πηζηνπνηεκέλε βάζεη θάπνηνπ 

δηεζλψο αλαγλσξηζκέλνπ πξνηχπνπ (π.ρ. FIPS 140-2) θαη εάλ νη δηαδηθαζίεο 

απηφκαηεο δεκηνπξγίαο, εηζαγσγήο θαη επαλαηξνθνδφηεζεο ηεο θιείδαο δελ 

είλαη γλσζηέο ή επηζήκσο εγθεθξηκέλεο απφ αξκφδην θνξέα. 
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6.7. Πνιιαπιόηεηα  ησλ  θιεηδώλ  
 

  Έλαο θξππηνγξαθηθφο αιγφξηζκνο κπνξεί λα δηαζέηεη δηαθνξεηηθέο 

θιείδεο νη νπνίεο επελεξγνχλ ζε δηαθνξεηηθά ζεκεία. Σα πνιιαπιά επίπεδα 

θιεηδψλ κπνξνχλ λα πξνζθέξνπλ κεγαιχηεξε αζθάιεηα θαη επειημία, δηφηη κε 

ηε ρξήζε ηνπο κπνξεί λα απμεζεί ην ελεξγφ κήθνο ηεο θιείδαο, λα 

πξνζαξκνζηεί ν αιγφξηζκνο γηα θάζε ρξήζηε (customization), αιιά θαη λα 

επηηεπρζεί ζπρλφηεξε αιιαγή ησλ θιεηδψλ (κείσζε ηεο θξππηνπεξηφδνπ). ην 

ρήκα 14 δίλνπκε έλα γεληθφ δηάγξακκα γηα ηα δηαθνξεηηθά είδε θιεηδψλ ηα 

νπνία κπνξεί λα δηαζέηεη έλα θξππηνγξαθηθφ ζχζηεκα θαη παξαθάησ δίλνπκε 

κηα ζχληνκε πεξηγξαθή έθαζηνπ είδνπο θιείδαο.  
 

 

 

 

 

 

 

 
 

 

 

 

 

 

                   

 
 

                        ρήκα 14.  Κξππηνγξάθεζε κε δηαθνξεηηθά επίπεδα θιείδαο 

 

 Δλεξγφο Κιείδα (active key) ηνπ αιγνξίζκνπ, είλαη ε ηδεαηή θιείδα κε 

κήθνο ην νπνίν ζπκκεηέρεη πξαγκαηηθά ζηελ θξππηνγξάθεζε. Π.ρ. σο γλσζηφ 

ν αιγφξηζκνο DES είρε νλνκαζηηθφ κήθνο θιείδαο 64 bits, αιιά ην ελεξγφ 

κήθνο ηεο θιείδαο ηνπ ήηαλ 56 bits, δηφηη ηα 8 bits ηα ρξεζηκνπνηνχζε γηα 

έιεγρν ηζνηηκίαο (parity). Όπσο εμεγνχκε παξαθάησ, ε Δλεξγφο Κιείδα 

ζπλήζσο δεκηνπξγείηαη κεηά απφ ζπλέλσζε ή κίμε θάπνησλ επί κέξνπο θιεηδψλ 

θαη κπνξεί λα έρεη κηθξφηεξν ή κεγαιχηεξν κήθνο απφ απηέο. 

Κχξηα Κιείδα (primary key) είλαη ε γεληθή θιείδα, ηεο νπνίαο ην κήθνο 

θαζνξίδεη ηε βαζηθή πνιππινθφηεηα ηνπ αιγνξίζκνπ. Δάλ ην θξππηνζχζηεκα 

δηαζέηεη κφλν κία θιείδα (Κχξηα Κιείδα), ηφηε απηή ηαπηίδεηαη κε ηελ Δλεξγή 

Κιείδα (active key) δηφηη κφλν απηή ζπκκεηέρεη ζηελ θξππηνγξάθεζε. Πνιιέο 

θνξέο ε Κχξηα Κιείδα ρξεζηκνπνηείηαη γηα ηελ παξαγσγή άιισλ θιεηδψλ, φπσο 

ηελ Κιείδα Δπηθνηλσλίαο (session key) θαη ηελ Κιείδα Κξππηνγξάθεζεο 

Κιεηδψλ (Key Encryption Key  ή  Key Wrapping Key).  

Δπηθνηλσληαθή Κιείδα (session key)  είλαη κηα θιείδα ε νπνία 

δεκηνπξγείηαη απηφκαηα ζε θάζε λέα επηθνηλσλία (session), ψζηε κε ηελ ζπρλή 

αιιαγή ηεο λα πξνζθέξεη κηα επηπξφζζεηε αζθάιεηα (αληίκεηξν 

θξππηαλάιπζεο). Παξάγεηαη ζπλήζσο κέζσ κηαο κνλφδξνκεο ζπλάξηεζεο 

(hash function), ε νπνία παίξλεη σο είζνδν ηελ Κχξηα Κιείδα θαη θάπνηα 

ρξνληθά δεδνκέλα (π.ρ. εκεξνκελία θαη ψξα ηεο επηθνηλσλίαο), φπσο θαίλεηαη 

ζην ρήκα 15α. Κάπνηα θξππηνζπζηήκαηα δελ ρξεζηκνπνηνχλ Κχξηα Κιείδα, 

                 

             Αιγφξηζκνο   Κξππηνγξάθεζεο 
 

    Αιγφξηζκνο  

 Πξνζαξκνγήο 

(customization) 

Κξππηνγξαθεκέλν 

           θείκελν 

Αξρηθφ  

θείκελν 

Δπηθνηλσληαθή 

       Κιείδα 

  (session key) 

     Κύξηα  

    Κιείδα 

(primary key) 

 Γεπηεξεχνπζα  
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   Πξνζαξκνζηηθή     

           Κιείδα 

(customization key) 
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Session     

    key 

Session     

    key 

αιιά φπσο θαίλεηαη ζην ρήκα 15β, αληί γηα εμσηεξηθά εηζαγφκελε Κχξηα 

Κιείδα ρξεζηκνπνηνχλ κία ελζσκαησκέλε RNG ε νπνία ηξνθνδνηεί ηε 

κνλφδξνκε ζπλάξηεζε. Ζ κέζνδνο ηνπ ρήκαηνο 15α είλαη γεληθά πην 

αζθαιήο, δηφηη γηα ηελ παξαγσγή ηνπ session key ρξεζηκνπνηείηαη ε Κχξηα 

Κιείδα ηελ νπνία παξάγεη θαη εηζάγεη ν ρξήζηεο. Ζ πεξίπησζε ηνπ ρήκαηνο 

15β είλαη κελ ιεηηνπξγηθά πην εχθνιε θαη πην νηθνλνκηθή (εθφζνλ ε θιείδα 

παξάγεηαη εζσηεξηθά θαη απηφκαηα), αιιά πξέπεη ε αζθάιεηα ηεο RNG λα 

είλαη πηζηνπνηεκέλε ζχκθσλα κε φζα αλαθέξζεθαλ ζηελ παξάγξαθν 6.1.6.  

                                                    

 

 

 

 

 

 

 

 

     (α)                                                               (β) 
 

   ρήκα 15.  Γχν κέζνδνη παξαγσγήο επηθνηλσληαθήο θιείδαο (session key) 

 

Μεληαία ή εκεξήζηα θιείδα είλαη κηα πξναηξεηηθή θιείδα ε νπνία 

πξνζθέξεη επηπξφζζεηε αζθάιεηα, φπσο θαη ε επηθνηλσληαθή θιείδα, κε ηε 

δηαθνξά φηη παξακέλεη ζηαζεξή θαηά ηελ δηάξθεηα ηνπ κήλα ή ηεο εκέξαο 

αληίζηνηρα. Ζ παξαγσγή ηεο γίλεηαη κε παξφκνην ηξφπν κε απηφλ ηεο 

επηθνηλσληαθήο θιείδαο. Δλαιιαθηηθά, νη κεληαίεο ή νη εκεξήζηεο θιείδεο 

κπνξνχλ λα είλαη εμσηεξηθά παξαγφκελεο θαη εηζαγφκελεο. Κάζε πξψηε ηνπ 

κελφο - ή ην πξσί θάζε εκέξαο αληίζηνηρα - νη κεληαίεο ή νη εκεξήζηεο θιείδεο 

ελεξγνπνηνχληαη, βάζεη ελφο απηφκαηνπ κεραληζκνχ ή ρεηξνθίλεηεο 

δηαδηθαζίαο, ε νπνία νλνκάδεηαη  «ελεκέξσζε» ηεο θιείδαο (key update).  

Γεπηεξεχνπζα Κιείδα (secondary key)   είλαη κηα αλεμάξηεηε θιείδα, ε 

νπνία δίλεη κία επηπξφζζεηε πνιππινθφηεηα ζηελ θξππηνγξαθηθή δηαδηθαζία. 

Με απηφ ηνλ ηξφπν, ην κήθνο ηεο Δλεξγνχ Κιείδαο ηζνχηαη κε ην άζξνηζκα ησλ 

κεθψλ ηεο Κχξηαο θαη ηεο  Γεπηεξεχνπζαο Κιείδαο.  Έλα ηέηνην παξάδεηγκα 

είλαη ε εθαξκνγή ησλ LRW, XEX θαη XTS modes ζηνπο block ciphers, φπνπ 

ρξεζηκνπνηείηαη έλα είδνο Γεπηεξεχνπζαο Κιείδαο ε νπνία νλνκάδεηαη «tweak» 

θαη είλαη ίζε κε ην κέγεζνο ησλ bits ηνπ block εηζφδνπ ηνπ αιγνξίζκνπ 

(βηβιηνγξαθία [33], [34], [35].  Έηζη, ζηελ πεξίπησζε εθαξκνγήο ησλ XTS θαη 

LRW modes ζηνλ αιγφξηζκν AES-256, ζηελ Κχξηα Κιείδα ησλ 256 bits 

πξνζηίζεηαη κία Γεπηεξεχνπζα Κιείδα (tweak) ησλ 128 bits, νπφηε ην ζπλνιηθφ 

κήθνο ηεο Δλεξγνχ Κιείδαο  γίλεηαη 256+128=384 bits (βηβι. [36]). 

Πξνζαξκνζηηθή Κιείδα (customization key) είλαη επίζεο κία αλεμάξηεηε 

θιείδα, ε νπνία δίλεη κία επηπξφζζεηε πνιππινθφηεηα. Αληίζεηα κε ηε 

Γεπηεξεχνπζα Κιείδα, δελ ελεξγεί επί ηνπ θπξίσο αιγνξίζκνπ αιιά επί ηνπ 

αιγνξίζκνπ πξνζαξκνγήο (customization algorithm). Απηφο είλαη έλαο 

πξναηξεηηθφο αιγφξηζκνο, ν νπνίνο πξνζηίζεηαη απφ ην ρξήζηε, ζπλήζσο πξηλ 
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  RNG 

   

  Hash 
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  Υξνληθέο 
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απφ ηνλ θχξην αιγφξηζκν, γηα λα «ηδησηηθνπνηήζεη» ηελ αιγνξηζκηθή 

δηαδηθαζία. Πεξηζζφηεξα γηα ην ζέκα απηφ αλαθέξνπκε ζηελ παξάγξαθν 7.3. 

 Σέινο, πξέπεη λα αλαθέξνπκε φηη νξηζκέλνη θξππηαιγφξηζκνη έρνπλ 

δπλαηφηεηα επηινγήο ηνπ κήθνπο ηεο θιείδαο (π.ρ. ν AES κπνξεί λα έρεη 256 ή 

192 ή 128 bits). Απηφ απνηειεί έλα πιενλέθηεκα, δηφηη νη ρξήζηεο κπνξνχλ λα 

επηιέμνπλ κεγαιχηεξν κήθνο θιείδαο γηα κεγαιχηεξε αζθάιεηα ή λα επηιέμνπλ 

κηθξφηεξν κήθνο θιείδαο γηα λα κεηψζνπλ ην ρξφλν 

θξππηνγξάθεζεο/απνθξππηνγξάθεζεο, θαζψο θαη ηηο δηαδηθαζίεο παξαγσγήο 

θαη δηαρείξηζεο ηεο θιείδαο. 

Όζα αλαθέξζεθαλ αθνξνχλ θπξίσο ηηο θιείδεο ησλ ζπκκεηξηθψλ 

θξππηαιγφξηζκσλ, νη νπνίεο καο ελδηαθέξνπλ ζην πιαίζην ηεο παξνχζαο 

κειέηεο. Ζ έθδνζε ηνπ NIST SP800-57 (βηβιηνγξαθία [37]) πεξηέρεη έλα 

ζπγθεληξσηηθφ θαηάινγν φισλ ησλ δηαθνξεηηθψλ εηδψλ θαη νλνκαζηψλ ησλ 

θιεηδψλ γηα ζπκκεηξηθνχο θαη αζχκκεηξνπο αιγφξηζκνπο νη νπνίνη 

ρξεζηκνπνηνχληαη ζε δηάθνξα θξππηνζπζηήκαηα. 

 

6.8. Γηαλνκή θαη αληαιιαγή ησλ θιεηδώλ 
 

ην πξνεγνχκελε παξάγξαθν εμεηάζακε ηηο κεζφδνπο αζθαιείαο θαηά ην 

πξψην ζηάδην ηεο δηαρείξηζεο ησλ θιεηδψλ, δειαδή θαηά ηελ παξαγσγή ηνπο. 

Σν δεχηεξν ζηάδην δηαρείξηζεο ησλ θιεηδψλ είλαη ε αζθαιήο δηαλνκή ησλ 

θιεηδψλ ζηνπο λφκηκνπο απνδέθηεο (π.ρ. αληαπνθξηηέο ελφο ηειεπηθνηλσληαθνχ 

δηθηχνπ). Παξαθάησ εμεηάδνπκε ηηο επηπηψζεηο αζθαιείαο ζηηο δχν 

πεξηπηψζεηο θεληξηθήο δηαλνκήο θιεηδψλ (ηε θπζηθή θαη ηελ ειεθηξνληθή), 

θαζψο θαη ζηελ ελαιιαθηηθή πεξίπησζε ηεο δηκεξνχο αληαιιαγήο θιεηδψλ (key 

exchange ή key negotiation).  

α. Φπζηθή δηαλνκή ησλ θιεηδώλ 

Σε θπζηθή δηαλνκή ησλ θιεηδψλ αλαιακβάλνπλ εηδηθά εμνπζηνδνηεκέλα 

άηνκα (crypto custodians), νη νπνίνη ηηο ζπλνδεχνπλ ζπλερψο θαη ηηο 

παξαδίδνπλ κε αζθάιεηα ζηνλ ηειηθφ ρξήζηε. Αζρέησο ηνπ βαζκνχ 

εκπηζηνζχλεο ζηνλ εμνπζηνδνηεκέλν δηαλνκέα ησλ θιεηδψλ, νη θιείδεο πξηλ 

απφ ηελ απνζήθεπζή ηνπο ζε νπνηνδήπνηε απνζεθεπηηθφ κέζν, είλαη επηζπκεηφ 

πξψηα λα θξππηνγξαθνχληαη ψζηε λα πξνζηαηεχνληαη απφ ηπρφλ θινπή, 

δνιηνθζνξά θιπ.   

β. Ζιεθηξνληθή δηαλνκή ησλ θιεηδώλ   

Ζ θπζηθή δηαλνκή ησλ θιεηδψλ παξέρεη αζθάιεηα (δηφηη νη θιείδεο 

ζπλνδεχνληαη θαη παξαδίδνληαη απφ εμνπζηνδνηεκέλν άηνκν), έρεη φκσο δχν 

κεηνλεθηήκαηα: Ζ δηαλνκή παίξλεη πνιχ ρξφλν θαη απαηηεί ηε δηάζεζε ηθαλνχ 

αξηζκνχ πξνζσπηθνχ ην νπνίν ζα δηαλέκεη ηηο θιείδεο, ηδηαίηεξα φηαλ νη 

αληαπνθξηηέο ηνπ δηθηχνπ είλαη γεσγξαθηθά δηεζπαξκέλνη. Απηά ηα δχν 

κεηνλεθηήκαηα κπνξνχλ λα απνθεπρζνχλ κε ηελ ειεθηξνληθή δηαλνκή ησλ 

θιεηδψλ κέζσ ηνπ ηειεπηθνηλσληαθνχ δηθηχνπ (Electronic Key Distribution 

System). Όκσο γηα λα πξνζηαηεπηνχλ νη θιείδεο απφ ηπρφλ ππνθινπή ηνπο 

κέζα απφ ην ηειεπηθνηλσληαθφ δίθηπν ην νπνίν είλαη δεκφζην θαη δελ παξέρεη 

αζθάιεηα (φπσο ην Internet), πξέπεη νπσζδήπνηε λα δηαβηβάδνληαη 

θξππηνγξαθεκέλεο.  Όπσο αλαθέξακε ζηε πξνεγνχκελε παξάγξαθν, νη θιείδεο 

νη νπνίεο θξππηνγξαθνχλ ηηο θιείδεο ρξήζεο, νλνκάδνληαη Κιείδεο 
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Κξππηνγξάθεζεο Κιεηδψλ (Key Encryption Keys - KEK  ή  Key Wrapping 

Keys - KWK).  

Όπσο θαίλεηαη ζην ρήκα 16, ε δηαδηθαζία ειεθηξνληθήο δηαλνκήο 

θιεηδψλ είλαη ε εμήο : ην Κέληξν Παξαγσγήο θαη Γηαλνκήο Κιεηδψλ, ε 

Κιείδα Υξήζεο (θφθθηλε) θξππηνγξαθείηαη κε ηελ Κιείδα Κξππηνγξάθεζεο 

Κιεηδψλ (πξάζηλε) θαη απνζηέιιεηαη θξππηνγξαθεκέλε (καχξε) ζηνπο 

αληαπνθξηηέο (ζηαζκνχο) ηνπ δηθηχνπ. ε θάζε ζηαζκφ γίλεηαη ε αληίζηξνθε 

δηαδηθαζία, δειαδή ε θξππηνγξαθεκέλε Κιείδα Υξήζεο απνθξππηνγξαθείηαη 

κε ηελ Κιείδα Κξππηνγξάθεζεο Κιεηδψλ θαη αλαπαξάγεηαη ε Κιείδα Υξήζεο.  
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  ΣΑΘΜΟ  2 
      

  ΣΑΘΜΟ  1 
      

  ΣΑΘΜΟ  3 
      

 EΝCRYPT 
      KEY 

                                                                                                   

                                                                                                                        ΔΗΜΟΣΙΟ   ΔΙΚΤΥΟ 

 
    ρήκα 16.  Γεληθφ δηάγξακκα ειεθηξνληθήο δηαλνκήο ησλ θιεηδψλ   

 

Δίλαη πξνθαλέο φηη, ζηελ πεξίπησζε πνπ ν αιγφξηζκνο θξππηνγξάθεζεο 

θιεηδψλ είλαη ζπκκεηξηθφο, ε Κιείδα Απνθξππηνγξάθεζεο Κιεηδψλ είλαη ίδηα 

κε ηελ Κιείδα Κξππηνγξάθεζεο Κιεηδψλ, ελψ εάλ ν αιγφξηζκνο 

θξππηνγξάθεζεο θιεηδψλ είλαη αζχκκεηξνο, νη θιείδεο θξππηνγξαθνχληαη κε 

ηε δεκφζηα Κιείδα Κξππηνγξάθεζεο Κιεηδψλ ηνπ απνδέθηε (public key) θαη 

θαηφπηλ απνθξππηνγξαθνχληαη κε ηελ ηδησηηθή Κιείδα Κξππηνγξάθεζεο 

Κιεηδψλ ηνπ απνδέθηε (private key).  

γ. Γηκεξήο αληαιιαγή θιεηδώλ   

Δθηφο απφ ηηο δχν πεξηπηψζεηο θεληξηθήο δηαλνκήο θιεηδψλ (θπζηθή θαη 

ειεθηξνληθή), ππάξρεη θαη ε ελαιιαθηηθή πεξίπησζε ηεο δηκεξνχο αληαιιαγήο 
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θιεηδψλ (αλαθεξφκελε ζηε βηβιηνγξαθία σο key exchange, key negotiation, 

key agreement, key establishment). ηελ πεξίπησζε απηή, νη δχν επηζπκνχληεο 

λα επηθνηλσλήζνπλ «ζπκθσλνχλ» απφ θνηλνχ ζηελ θιείδα πνπ ζα 

ρξεζηκνπνηήζνπλ. Τπάξρνπλ πνιιέο κέζνδνη θαη πξσηφθνιια δηκεξνχο 

ειεθηξνληθήο αληαιιαγήο θιεηδψλ φπσο είλαη ε Diffie-Hellman, ε El-Gammal, 

ε Γεκφζηα Κιείδα (Public Key Infrastructure -PKI), ε password authenticated 

θιπ. Σέηνηεο κέζνδνη πεξηγξάθνληαη ιεπηνκεξψο ζηε βηβιηνγξαθία [1] θαη [2]. 

Δπεηδή ππάξρνπλ πνιιέο κέζνδνη ειεθηξνληθήο δηαλνκήο θαη αληαιιαγήο 

ησλ θιεηδψλ, πξέπεη λα ηνλίζνπκε φηη ζε θάζε πεξίπησζε, ε θξππηνγξάθεζε 

ησλ θιεηδψλ ή ην πξσηφθνιιν αληαιιαγήο ηνπο, πξέπεη λα γίλεηαη κε έλα 

ζχζηεκα ην νπνίν ζα έρεη θξππηνγξαθηθή πνιππινθφηεηα (αζθάιεηα), 

αληίζηνηρε κε απηή ησλ δηαβηβαδφκελσλ θιεηδψλ. Απηφ ζε επίπεδν θιείδαο 

ζεκαίλεη φηη ε Κιείδα Κξππηνγξάθεζεο Κιεηδψλ πξέπεη λα έρεη ηνπιάρηζηνλ 

ηελ ίδηα εληξνπία (ίδην ή αλάινγν κήθνο) κε ηελ δηαβηβαδφκελε θιείδα.   

Δπεηδή νη θξππηαιγφξηζκνη νη νπνίνη ρξεζηκνπνηνχληαη γηα ηελ 

θξππηνγξάθεζε θιεηδψλ κπνξεί λα είλαη είηε ζπκκεηξηθνί είηε αζχκκεηξνη, 

δίλνπκε ζηνλ ζπγθξηηηθφ Πίλαθα 17 ηελ αληηζηνηρία ηνπ κήθνπο ηεο θιείδαο 

ηνπο γηα ην ίδην επίπεδν αζθάιεηαο, κε βάζε ηα ζεκεξηλά θξππηαλαιπηηθά 

δεδνκέλα (ζχκθσλα κε ηελ έθδνζε NIST SP800-57 (βηβιηνγξαθία [37] ).  
 

 

         ΗΥΤ 

  ΑΛΓΟΡΗΘΜΟΤ      

(βάζεη ηνπ κήθνπο         

  θιείδαο ζε bits) 

 
ΤΜΜΔΣΡΗΚΟΗ 

 ΑΛΓΟΡΗΘΜΟΗ 

      

           ΑΤΜΜΔΣΡΟΗ  ΑΛΓΟΡΗΘΜΟΗ 
        

        FFC 

(π.ρ. DSA, D-H) 

       

     IFC 

(π.ρ. RSA) 

       

      ECC 

(π.ρ. ECDSA) 

 

          < 80 
  
 2TDEA (2-DES)  

 

        1024 
 

     1024 
 

   160-223 

 

           112 
 

 3TDEA (3-DES) 
 

        2048 
 

     2048 
 

   224-255 

 

           128 
 

 AES-128 
 

        3072 
 

     3072 
 

   256-383 

 

           192 
 

 AES-192 
 

        7680 
 

     7680 
 

   384-511 

   
           256 

 

 AES-256 
 

      15360 
 

   15360 
 

       512+ 
 

    Πίλαθαο 17.  Αληηζηνηρία κήθνπο θιείδαο ζπκκεηξηθψλ - αζχκκεηξσλ αιγνξίζκσλ 
 

εκείσζε :  Ζ πξψηε ζηήιε ηνπ Πίλαθα 17 εθθξάδεη ην ελεξγφ (πξαγκαηηθφ) κήθνο 

ηεο θιείδαο, ην νπνίν ελδέρεηαη λα είλαη κηθξφηεξν απφ ην νλνκαζηηθφ. Π.ρ. ελψ ν 3DES έρεη 

ζεσξεηηθφ κήθνο θιείδαο 3Υ56=168 bits, ελ ηνχηνηο ππάξρεη κηα θξππηαλαιπηηθή επίζεζε ε 

νπνία κεηψλεη ην ελεξγφ ηνπ κήθνο ζε 112 bits. Παξνκνίσο, γηα ηνλ 2DES έρεη επξεζεί φηη 

εάλ ν θξππηαλαιπηήο έρεη ζηε δηάζεζή ηνπ πεξίπνπ 2
40

 δεπγάξηα αλνηθηνχ/θιεηζηνχ 

θεηκέλνπ,  ε ελεξγφο θιείδα απφ ηελ νλνκαζηηθή ηηκή ησλ 112 bits κεηψλεηαη ζηα 80 bits, 

ελψ κε 2
56

 δεπγάξηα αλνηθηνχ/θιεηζηνχ θεηκέλνπ,  ε ελεξγφο θιείδα κεηψλεηαη ζηα 56 bits. 
 

Πξέπεη ηέινο λα ηνλίζνπκε φηη, φπσο αλαθέξζεθε θαη ζηελ παξάγξαθν 

6.1.6 πνιινί ρξήζηεο δελ εκπηζηεχνληαη ηηο απηνκαηνπνηεκέλεο κεζφδνπο 

παξαγσγήο θαη δηαλνκήο θιεηδψλ θαη επηζπκνχλ λα έρνπλ ηε δηθή ηνπο 

δηαρείξηζε ζηηο θιείδεο. Γηα ην ιφγν απηφ, ηα θξππηνγξαθηθά ζπζηήκαηα πξέπεη 

λα έρνπλ ηελ ειεθηξνληθή δηαλνκή ησλ θιεηδψλ σο πξναηξεηηθή επηινγή θαη φρη 

σο ππνρξεσηηθή απηνκαηνπνηεκέλε ιεηηνπξγία. 
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6.9. Δηζαγσγή, απνζήθεπζε θαη θαηαζηξνθή ησλ θιεηδώλ 
 

ηα θξππηνγξαθηθά ζπζηήκαηα εκπνξηθνχ ηχπνπ, νη θιείδεο γηα λα 

δηαλεκεζνχλ απνζεθεχνληαη ζπλήζσο ζε θνηλά ειεθηξνληθά κέζα (π.ρ. CD 

ROM, USB θιπ.). ηα ζηξαηησηηθά θαη θπβεξλεηηθά θξππηνζπζηήκαηα νη 

θιείδεο απνζεθεχνληαη εληφο εηδηθψλ ζπζθεπψλ, νη νπνίεο γεληθά νλνκάδνληαη 

θνξησηέο θιείδαο (key loaders,  key fills,  key guns, data transfers devices 

θιπ.), νη νπνίεο έρνπλ ηελ δπλαηφηεηα απνζήθεπζεο πνιιψλ θιεηδψλ.  

Όπσο αλαθέξζεθε, ε θιείδα κεηά ηελ αξρηθή παξαγσγή ηεο, πξέπεη λα 

πξνζηαηεχεηαη έσο ην ηέινο ηεο ρξήζεο ηεο. Γειαδή, θαζ’φιε ηε δηάξθεηα ηεο 

απνζήθεπζήο ηεο ζηε ζπζθεπή θφξησζεο έσο ηελ ηειηθή δηαλνκή ηεο, ηελ 

εηζαγσγή ηεο θαη ηελ απνζήθεπζή ηεο εληφο ηνπ θξππηνζπζηήκαηνο, ε θιείδα 

πξέπεη είλαη θξππηνγξαθεκέλε.   

Μεηά ηε ιήμε ηεο ηζρχνο ηνπο, νη θιείδεο πξέπεη λα θαηαζηξέθνληαη, ψζηε 

λα κελ κπνξνχλ λα ρξεζηκνπνηεζνχλ μαλά, αιιά θαη λα κελ δηαξξεχζνπλ.  

Δπεηδή ζε πνιιά ζπζηήκαηα νη θιείδεο απνζεθεχνληαη ζε κνξθή αξρείσλ 

ειεθηξνληθνχ ππνινγηζηή, ε θαηαζηξνθή ηνπο πξέπεη λα είλαη απφιπηα 

αζθαιήο, δειαδή λα κελ ρξεζηκνπνηείηαη κηα απιή εληνιή delete ή erase, αιιά 

έλα εηδηθφ πξφγξακκα αζθαινχο δηαγξαθήο αξρείσλ (π.ρ. Disk Wipe, Eraser, 

Shredit for Windows, Active@Kill Disk - Hard Drive Eraser θιπ.). Δπίζεο, ε 

θαηαζηξνθή ησλ θιεηδψλ είλαη επηζπκεηφ λα είλαη απηφκαηε, δειαδή ην ίδην ην 

ζχζηεκα κεηά ηελ ιήμε ηζρχνο ηεο θιείδαο λα ηελ θαηαζηξέθεη, ρσξίο λα 

επεκβαίλεη αλζξψπηλν ρέξη.  

 

6.10. Αιιαγή θαη αλαλέσζε ησλ θιεηδώλ 
 

Όπσο επηζεκάλζεθε ζηελ παξάγξαθν 1.6.4, ε ζπρλή αιιαγή ησλ 

θιεηδψλ είλαη έλαο πνιχ βαζηθφο θαλφλαο γηα ηελ αζθάιεηα ελφο 

θξππηνγξαθηθνχ ζπζηήκαηνο. Γηα ηελ επηινγή ηεο βέιηηζηεο θξππηνπεξηφδνπ, 

πξέπεη λα δηεμαρζεί αλάιπζε ησλ θηλδχλσλ ηνπο νπνίνπο αληηκεησπίδεη ην 

θξππηνγξαθηθφ ζχζηεκα, ιακβάλνληαο ππφςε ηνπο εμήο θπξηφηεξνπο 

παξάγνληεο:      
 

      -Ζ επηθηλδπλφηεηα ηνπ επηρεηξεζηαθνχ ηνπ πεξηβάιινληνο. 

     -Ζ ηζρχο θαη ν ηξφπνο πινπνίεζεο ησλ κεραληζκψλ αζθαιείαο ηνπ. 

      -Ο φγθνο ησλ θξππηνγξαθεκέλσλ πιεξνθνξηψλ.  

      -Ζ ζπρλφηεηα δηαθίλεζεο ησλ θξππηνγξαθεκέλσλ πιεξνθνξηψλ  

      -Ο βαζκφο αζθαιείαο ησλ θξππηνγξαθεκέλσλ πιεξνθνξηψλ. 

      -Ζ δηάξθεηα αζθαιείαο ησλ θξππηνγξαθεκέλσλ πιεξνθνξηψλ. 

      -Ο αξηζκφο ησλ ρξεζηψλ θαη αξηζκφο ησλ αληηγξάθσλ ησλ θιεηδψλ. 

      -Ζ ζπρλφηεηα ελαιιαγήο ηνπ πξνζσπηθνχ (βάξδηεο). 

      -Ο ηξφπνο δηαθίλεζεο θαη εηζαγσγήο ησλ θιεηδψλ. 

      -Οη ηερλν-νηθνλνκηθέο δπλαηφηεηεο ηνπ αληηπάινπ. 
 

Πξνθαλψο, ε αιιαγή ησλ θιεηδψλ είλαη πξνηηκφηεξν λα γίλεηαη απφ ηνλ 

ίδην ην ρξήζηε, ν νπνίνο ζα θαζνξίζεη ηε ζπρλφηεηα ηεο αιιαγήο ησλ θιεηδψλ 

(θξππηνπεξίνδν) ζχκθσλα κε ηελ αζθάιεηα ησλ πιεξνθνξηψλ ηηο νπνίεο 

δηαθηλεί θαη ζχκθσλα κε ηνπο θηλδχλνπο πνπ απηφο γλσξίδεη φηη δηαηξέρεη. 
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Παξαδείγκαηνο ράξηλ, ν ρξήζηεο κπνξεί λα επηιέγεη κεγαιχηεξν κήθνο θιεηδψλ 

θαη ζπρλφηεξε αιιαγή ηνπο, φηαλ δηαβηβάδεη πςειήο δηαβάζκηζεο πιεξνθνξίεο, 

ελψ γηα ρακειφηεξεο δηαβάζκηζεο πιεξνθνξίεο λα επηιέγεη κηθξφηεξν κήθνο 

θιεηδψλ θαη αξαηφηεξε αιιαγή ηνπο. Με απηφ ηνλ ηξφπν κπνξεί λα κεηψζεη ην 

ρξφλν ηεο επηθνηλσλίαο, αιιά ζπγρξφλσο λα κεηψζεη ην ρξφλν θαη ην θφζηνο 

ηεο δηαρείξηζεο ησλ θιεηδψλ. Πνιιά φκσο θξππηνζπζηήκαηα φπσο αλαθέξζεθε 

ζηελ παξάγξαθν 6.1.6., δελ δίλνπλ ηε δπλαηφηεηα ζηνλ ρξήζηε λα αιιάδεη ηηο 

θιείδεο, αιιά ηηο αιιάδνπλ απηφκαηα βάζεη θάπνησλ δηθψλ ηνπο θαλφλσλ (π.ρ. 

κηα θνξά ηελ εκέξα ή ζε θάζε λέα επηθνηλσλία κε θιείδεο νη νπνίεο παξάγνληαη 

απφ κηα ελζσκαησκέλε RNG).  

Γηα κεγαιχηεξε αζθάιεηα θαη επειημία, φπσο αλαθέξζεθε θαη ζηελ 

παξάγξαθν 6.1.6., πξνηείλνπκε νη ρξήζηεο λα επηιέγνπλ  θξππηνζπζηήκαηα κε 

δπλαηφηεηα εμσηεξηθήο εηζαγσγήο θιείδαο θαη λα κελ ρξεζηκνπνηνχλ ηελ 

απηφκαηε παξαγσγή θιείδαο εάλ ε κνλάδα παξαγσγήο ηεο δελ είλαη 

πηζηνπνηεκέλε βάζεη θάπνηνπ δηεζλψο αλαγλσξηζκέλνπ πξνηχπνπ θαη εάλ νη 

δηαδηθαζίεο απηφκαηεο δεκηνπξγίαο, εηζαγσγήο θαη αιιαγήο ησλ θιεηδψλ δελ 

είλαη επηζήκσο πηζηνπνηεκέλεο απφ αξκφδην θνξέα. 

Ζ επηινγή κίαο αζθαινχο πεξηφδνπ αιιαγήο ησλ θιεηδψλ είλαη έλα πνιχ 

ζεκαληηθφ κέηξν θξππηνγξαθηθήο αζθάιεηαο. Όκσο ε πεξαηηέξσ αλάιπζε ηνπ 

ζέκαηνο δελ αθνξά ηελ παξνχζα δηαηξηβή, δηφηη είλαη έλα δηαδηθαζηηθφ θαη φρη 

ηερληθφ κέηξν ην νπνίν εθαξκφδεηαη θαηά ηελ ιεηηνπξγία ηνπ 

θξππηνζπζηήκαηνο (κεηά ηελ αμηνιφγεζή ηνπ). Ο αλαγλψζηεο κπνξεί λα βξεη  

ζεκαληηθέο ιεπηνκέξεηεο γηα ην ζέκα απηφ ζην [37] ηεο βηβιηνγξαθίαο.  

 

6.11. πκπεξάζκαηα – Πξνηάζεηο 
 

ε απηφ ην θεθάιαην εμεηάζακε ηα εμήο ζέκαηα: 
 

α. Παξαγσγή ησλ θιεηδψλ : Παξνπζηάζακε ηα βαζηθά ραξαθηεξηζηηθά, 

ηα δηάθνξα είδε, θαζψο θαη ηηο αδπλακίεο αζθαιείαο ησλ Γελλεηξηψλ Σπραίσλ 

Υαξαθηήξσλ (RNG) βάζεη ησλ νπνίσλ παξάγνληαη νη θιείδεο.  
 

β. Γηαρείξηζε θιεηδψλ : Δμεηάζηεθε ε χπαξμε πνιιψλ επηπέδσλ θιεηδψλ 

ζε έλα θξππηνγξαθηθφ ζχζηεκα θαη  ηα πιενλεθηήκαηα πνπ απηή πξνζθέξεη. 

Δπίζεο, εμεηάζηεθε ε αζθαιήο δηαρείξηζε ησλ θιεηδψλ θαζ’φιε ηε δηάξθεηα 

ηεο δσήο ηνπο, ε νπνία πεξηιακβάλεη ηελ παξαγσγή, ηελ δηαλνκή, ηελ εηζαγσγή 

θαη απνζήθεπζή ηνπο, ηελ πεξηνδηθή αιιαγή/αλαλέσζή ηνπο, θαζψο θαη ηελ 

ηειηθή θαηαζηξνθή ηνπο κεηά ην ηέινο ηεο ρξήζεο ηνπο.  
 

πλνςίδνληαο ηα ζπκπεξάζκαηα, παξαθάησ δίλνπκε ηα βαζηθά κέηξα 

αζθάιεηαο θαηά ην ζηάδην ζρεδηαζκνχ θαη αμηνιφγεζεο ησλ RNG, θαη 

πξνηείλνπκε θάπνηα επηπιένλ κέηξα πξνθεηκέλνπ απηέο λα είλαη θαηάιιειεο 

γηα ηελ παξαγσγή θξππηνγξαθηθψλ θιεηδψλ. Δπίζεο, ζπλνςίδνπκε ηα βαζηθά 

κέηξα αζθαιείαο ηα νπνία πξέπεη λα ιακβάλνληαη ζε φιεο ηηο θάζεηο 

δηαρείξηζεο ησλ θιεηδψλ. 
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Μέηξα θαηά ηε δηάξθεηα ζρεδηαζκνχ ησλ RNG  
 

1. Ζ εληξνπία ηνπ seed λα είλαη κεγαιχηεξε απφ ην κήθνο ηεο θιείδαο      

(PRNG). 

  2. πρλή αιιαγή ησλ seeds (PRNG). 

  3. πλδπαζηηθή ρξήζε TRNG θαη PRNG (πβξηδηθέο RNG). 

  4. Απνκφλσζε ηεο Μνλάδαο Παξαγσγήο Κιείδαο (KGU), κε ρξήζε   

       απηφλνκσλ Ζ/Τ. 

  5. Έιεγρνο αθεξαηφηεηαο ηεο KGU (εθηειέζηκνο θψδηθαο, αξρεία   

      δηακφξθσζεο θιπ). 

  6. Πξνζηαζία ησλ θξίζηκσλ πιεξνθνξηψλ ηεο θιείδαο ζηε κλήκε ηνπ Ζ/Τ. 

  7. Απηφκαηνη έιεγρνη θαηά ηελ έλαξμε θαη ηε δηάξθεηα ιεηηνπξγίαο (TRNG).   

  8. πλαγεξκνί γηα αξλεηηθά απνηειέζκαηα ειέγρνπ ή δπζιεηηνπξγίεο (TRNG).  

  9. Όηαλ είλαη εθηθηφ, ιήςε ηνπ ηπραίνπ ζνξχβνπ απφ ην πιηθφ ηνπ Ζ/Τ. 

10. Υξήζε θξππηνγξαθηθψλ ζπζηεκάησλ κε ζχξα Δηζαγσγήο Κιείδαο. 

11. Υξήζε πηζηνπνηεκέλσλ εζσηεξηθψλ κνλάδσλ παξαγσγήο θιεηδψλ, κε   

      εγθεθξηκέλεο δηαδηθαζίεο εηζαγσγήο θαη αλαηξνθνδφηεζεο.  
 

Μέηξα αζθάιεηαο θαηά ηελ αμηνιφγεζε ησλ RNG 
 

1. Ζ RNG λα έρεη αμηνινγεζεί θαη πηζηνπνηεζεί, ζχκθσλα κε Γηεζλή    

Κξηηήξηα (ISO 15408, AIS 20 & 31, FIPS 140-2 θιπ.).  

2. Γηα κεγαιχηεξα επίπεδα αζθαιείαο, εθηφο ησλ ζηαηηζηηθψλ ειέγρσλ,          

δηεμαγσγή θαη ειέγρσλ εληξνπίαο γηα αλίρλεπζε αληζνθαηαλνκψλ θαη   

        εμαξηήζεσλ. 

3. Έιεγρνο φρη κφλν ηνπ ζρεδηαζκνχ αιιά θαη ηεο ζσζηήο πινπνίεζεο ηεο    

 RNG. 

  4. Έιεγρνο αζθάιεηαο ηνπ ζπλνιηθνχ ζπζηήκαηνο ζην νπνίν ε RNG είλαη    

       ελζσκαησκέλε ή ζπλδεδεκέλε. 
 

    Θέκαηα ησλ RNG πνπ ρξήδνπλ πεξαηηέξσ έξεπλα 
 

  1. Βειηίσζε ησλ Γηεζλψλ Πξνηχπσλ γηα ηηο RNG, κε πεξηζζφηεξνπο on line   

      ειέγρνπο ζε κεγαιχηεξα δείγκαηα εμφδνπ. 

  2. Έξεπλα γηα ηνλ θαζνξηζκφ ηνπ απαηηνχκελνπ ειάρηζηνπ αξηζκνχ απφ    

      μερσξηζηνχο θαη αλεμάξηεηνπο ζηαηηζηηθνχο ειέγρνπο. 
 

          Γηαρείξηζε ησλ θιεηδψλ 
 

1. Δπηινγή πνιιαπιψλ επηπέδσλ θιεηδψλ γηα κεγαιχηεξε αζθάιεηα θαη    

        επειημία (primary key, secondary key, session key θιπ.). 

2. Κξππηνγξαθηθή θαη δηαδηθαζηηθή πξνζηαζία ησλ θιεηδψλ ζε φιεο ηηο 

θάζεηο ηεο «δσήο» ηνπο (παξαγσγή, δηαλνκή, εηζαγσγή, απνζήθεπζε, 

αλαλέσζε, θαηαζηξνθή). 

3. Κξππηνγξάθεζε ησλ θιεηδψλ κε ζχζηεκα πνπ έρεη επίπεδν αζθάιεηαο 

αλάινγν κε ην δηθφ ηνπο (αλάινγεο πνιππινθφηεηαο θαη κήθνπο θιείδαο). 

4. Υξήζε αζθαιψλ κεζφδσλ δηαγξαθήο / θαηαζηξνθήο ησλ θιεηδψλ κεηά ην   

ηέινο ηεο ρξήζεο ηνπο. 

5. Δπηινγή θξππηνζπζηεκάησλ κε δπλαηφηεηα εμσηεξηθήο εηζαγσγήο θιείδαο  

6. Απνθπγή ηεο απηφκαηεο παξαγσγήο θιεηδψλ εάλ δελ είλαη πηζηνπνηεκέλε. 

7. Απνθπγή ηεο απηφκαηεο αιιαγήο θιεηδψλ εάλ δελ είλαη πηζηνπνηεκέλε. 
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                ΚΔΦΑΛΑΗΟ 7  

 

   ΤΛΟΠΟΗΖΖ -  ΔΝΧΜΑΣΧΖ - ΣΡΟΠΟΠΟΗΖΖ ΑΛΓΟΡΗΘΜΟΤ 
 

Όπσο πξναλαθέξακε, ε εμέηαζε ηεο δνκήο ηνπ αιγνξίζκνπ γίλεηαη κε 

βάζεη ηελ αλάιπζε ηνπ ζεσξεηηθνχ ηνπ κνληέινπ. Δπίζεο, νη έιεγρνη ηεο 

ηπραηφηεηαο θαη νκνηφηεηαο ησλ εμφδσλ ηνπ, γίλνληαη κε ζηαηηζηηθνχο θαη 

θξππηαλαιπηηθνχο ειέγρνπο πάλσ ζηελ ινγηζκηθή ηνπ εμνκνίσζε. Γηα ηνλ ιφγν 

απηφ, κεηά απφ ηνπο ειέγρνπο επί ηνπ ζεσξεηηθνχ θαη ινγηζκηθνχ κνληέινπ ηνπ 

αιγνξίζκνπ, απαηηνχληαη ηα εμήο: 

α. Να εμεηαζηεί ν ηξφπνο πινπνίεζεο ηνπ αιγνξίζκνπ, ψζηε λα 

ηαπηνπνηεζεί ε ζεσξεηηθή ηνπ κνξθή κε ηελ πξαθηηθά πινπνηεκέλε ηνπ κνξθή.  

β. Να εμεηαζηεί ε πηζηνπνίεζε ηεο ελζσκάησζεο ηεο πινπνηεκέλεο 

κνξθήο ηνπ αιγνξίζκνπ εληφο ηνπ θξππηνζπζηήκαηνο. 

γ. Να εμεηαζηνχλ ηα κέηξα αζθαιείαο ηνπ θξππηνζπζηήκαηνο έλαληη ησλ 

εμνπζηνδνηεκέλσλ ε κε εμνπζηνδνηεκέλσλ ηξνπνπνηήζεσλ ηνπ αιγνξίζκνπ 

(modifications).  

δ. Να εμεηαζηεί ε ηπρφλ δπλαηφηεηα ηξνπνπνίεζεο/πξνζαξκνγήο ηνπ 

αιγνξίζκνπ ηελ νπνία πξνζθέξνπλ θάπνηνη θαηαζθεπαζηέο (customization). 
 

ηηο επφκελεο παξαγξάθνπο αλαιχνπκε ηνπο αλσηέξσ ειέγρνπο. 

 

7.1. Τινπνίεζε ηνπ αιγνξίζκνπ ζε πιηθό/ινγηζκηθό (hardware / software)  
 

Γεληθά, ε πινπνίεζε  ελφο θξππηνγξαθηθνχ αιγνξίζκνπ ζε  πιηθφ 

(hardware) έρεη πεξηζζφηεξα πιενλεθηήκαηα ζε ζρέζε κε ηελ πινπνίεζε ηνπ ζε 

ινγηζκηθφ (software). Σα θπξηφηεξα πιενλεθηήκαηα είλαη ηα εμήο: 

 

Πιενλεθηήκαηα  ηεο  πινπνίεζεο  ζε  πιηθφ  (hardware) 
 

1. Αμηνπηζηία:  Μεηψλεη ηηο ελδερφκελεο βιάβεο (failures) νη νπνίεο 

επεξεάδνπλ ηελ αζθάιεηα θαη ηελ ιεηηνπξγηθφηεηα. 

2. Πξνζηαζία παξαβίαζεο:  Πξνζθέξεη κεγαιχηεξε πξνζηαζία έλαληη 

παξαβίαζεο (tamper protection). 

3. Παξάλνκε ηξνπνπνίεζε: Κάλεη πην δχζθνιε ηελ νπνηαδήπνηε 

παξάλνκε ηξνπνπνίεζε (illegal modification). 

4. Αληίζηξνθε κεραληθή : Κάλεη πην δχζθνιε ηελ αληίζηξνθε κεραληθή 

(reverse engineering). 

5. Γελλήηξηεο ηπραίσλ ραξαθηήξσλ (RNG):  Γεκηνπξγεί πην αζθαιείο 

RNG, κε κεγαιχηεξε εληξνπία θαη απξνζδηνξηζηία (non deterministic). 

6. Γηαρσξηζκφο Red/Black:  Πξνζθέξεη αζθαιέζηεξν δηαρσξηζκφ 

δηαβαζκηζκέλσλ θαη αδηαβάζκεησλ δεδνκέλσλ. 

7. Αζθαιήο κεδεληζκφο: Γεκηνπξγεί έλα αζθαιέζηεξν θαη ηαρχηεξν 

κεδεληζκφ θξππηνγξαθηθψλ παξακέηξσλ (πεξηπηψζεηο έθηαθηεο αλάγθεο). 

8. Γηαρείξηζε Κιεηδψλ:  Πξνζθέξεη κία αζθαιέζηεξε Γηαρείξηζε ησλ 

Κιεηδψλ (Key Management). 

9. Κεξθφπνξηεο :  Απμάλεη πνιχ ηελ δπζθνιία λα εηζαρζνχλ θεξθφπνξηεο 

(trap doors) θαη θξπθνί δίαπινη εηζβνιήο (covert channels). 
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Αλάινγα κε ην είδνο ηεο ηερλνινγίαο hardware ή software ε νπνία ζα 

ρξεζηκνπνηεζεί γηα ηελ πινπνίεζε ηνπ αιγνξίζκνπ, ην επίπεδν πξνζηαζίαο ηεο 

πινπνίεζεο δηαθέξεη (π.ρ. πξνζηαζία έλαληη αληηγξαθήο ή ηξνπνπνίεζεο ηνπ 

αιγνξίζκνπ). ηνλ Πίλαθα 18 θαίλνληαη νη βαζκνί πξνζηαζίαο ζε ζρέζε κε ηα 

δηαθνξεηηθά είδε ηερλνινγηθήο πινπνίεζεο. 
   

                                

                            ΣΔΥΝΟΛΟΓΗΑ  ΤΛΟΠΟΗΖΖ  

                         ΣΟΤ  ΑΛΓΟΡΗΘΜΟΤ 

       

      ΒΑΘΜΟ 

  ΠΡΟΣΑΗΑ     
 

Application Specific Integrated Circuits (ASIC) 
             

         HIGH 

 

One Time Configurable Hardware (fuse based FPGA) 
             

         HIGH 

 

Reconfigurable Hardware (flash based FPGA) 
             

         HIGH 

 

Firmware (EPROM) 

Software on Microprocessors, Microcontrollers,  

DSP in controlled trusted environment 

        

          

    ENHANCED 

 

Software on Microprocessors, Microcontrollers,  

DSP in commercial workstations 

         

         BASIC 

 

       Πίλαθαο 18 :    Βαζκνί πξνζηαζίαο ηεο πινπνίεζεο ηνπ  αιγνξίζκνπ 
 

ε φηη αθνξά ηελ πινπνίεζε ηνπ αιγνξίζκνπ ζε ινγηζκηθφ (software), 

πξέπεη ελ γέλεη λα ηζρχνπλ ηα παξαθάησ κέηξα αζθαιείαο:   
 

              Μέηξα  αζθαιείαο  γηα  ην  θξππηνγξαθηθφ  ινγηζκηθφ  
   

1. Υξήζε αζθαινχο ιεηηνπξγηθνχ ζπζηήκαηνο (Trusted Operating System). 

2. Φπζηθνί θαη ινγηθνί έιεγρνη πξφζβαζεο (access control).  

3. Απνκνλσκέλνη ζηαζκνί ιεηηνπξγίαο (stand alone workstations). 

4. Αζθάιεηα ηνπ δηθηχνπ (firewall, IDS, θιεηζηφ δίθηπν θιπ.) 

5. Φεθηαθά ππνγεγξακκέλν ινγηζκηθφ (γηα απζεληηθφηεηα - αθεξαηφηεηα). 

6. Δπηπξφζζεην θξππηνγξαθηθφ πιηθφ (hardware) ζηνπο ζηαζκνχο εξγαζίαο.  

7. Γηεμαγσγή ζεηηθψλ θαη αξλεηηθψλ έιεγρσλ θαη ζπλαγεξκψλ (alarms).  

8. Απζηεξνί έιεγρνη γηα επηβιαβέο ινγηζκηθφ (malicious software). 

9. Πεξηνδηθνί έιεγρνη ησλ ιεηηνπξγηψλ αζθαιείαο. 
 

* Βαζηθφο θαλφλαο :  Οπνηαδήπνηε κνξθήο ζχλδεζε κεηψλεη ηελ αζθάιεηα *   
 

 

7.2.  Πηζηνπνίεζε / ηαπηνπνίεζε ηεο ελζσκάησζεο ηνπ αιγνξίζκνπ   
                 

Πξνθεηκέλνπ λα γίλεη ε πηζηνπνίεζε ηεο ελζσκάησζεο ελφο αιγνξίζκνπ  

εληφο κηαο θξππηνζπζθεπήο (ή ελ γέλεη εληφο ελφο ζπζηήκαηνο), ζα πξέπεη λα 

εθαξκφδεηαη κία κέζνδνο ε νπνία έρεη ηελ γεληθή δηάηαμε ρήκαηνο 17. Όπσο 

θαίλεηαη, θαη’αξρήλ θξππηνγξαθνχκε έλα θείκελν ζηνλ ππνινγηζηή Α κε ηελ 
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ινγηζκηθή εμνκνίσζε ηνπ αιγνξίζκνπ ρξεζηκνπνηψληαο ηελ θιείδα Κ1. 

Καηφπηλ δηαβηβάδνπκε ην θξππηνγξαθεκέλν θείκελν ζηελ εμεηαδφκελε 

θξππηνζπζθεπή , ε νπνία πεξηέρεη ηνλ πινπνηεκέλν αιγφξηζκν.                         

Ζ θξππηνζπζθεπή ζηελ νπνία έρνπκε θνξηψζεη ηελ ίδηα θιείδα Κ1, 

απνθξππηνγξαθεί  ην θείκελν θαη ζηέιλεη ην απνηέιεζκα ζηνλ ππνινγηζηή Β. 

Δάλ ην απνθξππηνγξαθεκέλν θείκελν ην νπνίν ιάβακε ζηνλ ππνινγηζηή Β 

είλαη ίδην κε ην αξρηθφ θείκελν, ηφηε πηζηνπνηείηαη φηη ν εμνκνησκέλνο 

αιγφξηζκνο ηνπ ππνινγηζηή Α είλαη ίδηνο κε ηνλ πινπνηεκέλν αιγφξηζκν ηεο 

θξππηνζπζθεπήο. ε πεξίπησζε πνπ ην θείκελν ην νπνίν ιάβακε  ζηνλ 

ππνινγηζηή Β είλαη πιήξσο ή κεξηθψο αιινησκέλν, ηφηε πξνθαλψο νη 

αιγφξηζκνη δελ είλαη ίδηνη. 

ηε ζπλέρεηα αιιάδνπκε ηελ θιείδα κφλν ζηελ θξππηνζπζθεπή, 

βάδνληαο ηεο κηα δηαθνξεηηθή θιείδα Κ2 θαη επαλαιακβάλνπκε ηε ίδηα 

δηαδηθαζία. Δθφζνλ ε απνθξππηνγξάθεζε γίλεηαη κε δηαθνξεηηθή θιείδα, ην 

θείκελν πνπ ζα ιάβνπκε ζηνλ ππνινγηζηή Β πξέπεη λα ηψξα λα είλαη 

αιινησκέλν (αθαηάιεπην). Σέινο, βάδνληαο θαη ζηνλ ππνινγηζηή Α ηελ ίδηα 

θιείδα Κ2 ηελ νπνία βάιακε θαη ζηελ θξππηνζπζθεπή, επαλαιακβάλνπκε ηε 

δηαδηθαζία, νπφηε ηψξα ην αξρηθφ θείκελν ζα πξέπεη λα ιεθζεί ζσζηά ζηνλ 

ππνινγηζηή Β. Με ηηο αλσηέξσ δηαδηθαζίεο, επαιεζεχνπκε ηελ ελζσκάησζε 

ηνπ αιγνξίζκνπ εληφο ηεο θξππηνζπζθεπήο.  
 

                                                   
 

                   Τπνινγηζηήο  Α                        Κξππηνζπζθεπή                       Τπνινγηζηήο  Β 

           (εμνκνίσζε,  θιείδεο Κ1, Κ2)        (πινπνίεζε, θιείδεο Κ1, Κ2) 

 

  ρήκα 17:  Γεληθή δηάηαμε γηα ηελ πηζηνπνίεζε ελζσκάησζεο αιγνξίζκνπ 

 

ε πεξίπησζε πνπ νη θξππηνζπζθεπέο γηα λα ιεηηνπξγήζνπλ ζε crypto-

mode απαηηνχλ λα γίλεη απζεληηθνπνίεζε κεηαμχ ηνπο, εθαξκφδεηαη κηα 

παξαιιαγή ηεο παξαπάλσ δηάηαμεο. Όπσο θαίλεηαη ζην ρήκα 18, ζηελ είζνδν 

θαη έμνδν ηεο ειεγρφκελεο θξππηνζπζθεπήο 2 (ε νπνία ιεηηνπξγεί ζε crypto-

mode), ζπλδένπκε ηηο θξππηνζπζθεπέο 1 θαη 3 ζε ιεηηνπξγία plain-mode, γηα 

λα πινπνηήζνπλ ην πξσηφθνιιν απζεληηθνπνίεζεο κε ηελ θξππηνζπζθεπή 2 

θαη λα κεηαθέξνπλ αλαιινίσηα ηα δεδνκέλα απφ ηελ είζνδν ζηελ έμνδν ηνπο.  

 

                                                                  
 

           Τπνινγ. Α             Κξππη. 1               Κξππη. 2                Κξππη. 3             Τπνινγ. Β 

                                        plain mode          crypto mode           plain mode 

 

ρήκα 18:  Σξνπνπνίεζε ηνπ ρ.17 γηα απζεληηθνπνίεζε ησλ θξππηνζπζθεπψλ  

Plain    

 text 

θείκε

λν 

Deciphered 

       text 

θείκελν 

Cipher 

  text 

θείκελν 

Plain    

 text 
θεκελ

ν 

Deciphered 

      text 
θεκελν 

Cipher 

  text 
θεκελν 

Deciphered 

        text 
θεκελν 

Cipher 
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Σα παξαπάλσ παξαδείγκαηα δηαηάμεσλ πηζηνπνίεζεο ελζσκάησζεο ηνπ 

αιγνξίζκνπ, ηζρχνπλ φηαλ ε επηθνηλσλία ησλ θξππηνζπζθεπψλ είλαη 

αζχγρξνλε. ε πεξίπησζε ζχγρξνλεο επηθνηλσλίαο πξέπεη λα πινπνηεζεί κηα 

δηάηαμε παξφκνηα κε απηή ηνπ ρήκαηνο 19. 
 

 

                                                                                                                      
 

            Τπνι. Α                                        Κξππηνζπζθεπή                                         Τπνι. Β 
 

             
 

  Γελλήηξηα ρξνληζκνύ 

 

      ρήκα 19:  Σξνπνπνίεζε ηνπ ρ.17 γηα ζχγρξνλε επηθνηλσλία.  

 

Δίλαη πξνθαλέο φηη κηα αλάινγε δηαδηθαζία κε ηηο παξαπάλσ, ζα πξέπεη 

λα αθνινπζήζνπκε εάλ ν θξππηνγξαθηθφο αιγφξηζκνο αληί λα είλαη 

πινπνηεκέλνο ζε hardware εληφο κηαο θξππηνζπζθεπήο, είλαη πινπνηεκέλνο ζε 

software (π.ρ. εληφο ελφο communication server). 

 

7.3. Αζθάιεηα έλαληη ηξνπνπνηήζεσλ θαη ζπληεξήζεσλ   
 

α. Δίδε ηξνπνπνηήζεσλ    
 

Οη δηάθνξεο ηξνπνπνηήζεηο (modifications) επί ηνπ αιγνξίζκνπ (θαη επί 

ηνπ θξππηνζπζηήκαηνο ελ γέλεη) ρσξίδνληαη ζε ηξεηο ηχπνπο αλάινγα κε ηελ 

επίπησζε πνπ έρνπλ επί ηεο αζθάιεηαο:  
 

Σχπνο 1 :  Κξίζηκεο γηα ηελ αζθάιεηα ηξνπνπνηήζεηο, νη νπνίεο είλαη αλαγθαίεο 

γηα ηελ ζσζηή θξππηνγξαθηθή ιεηηνπξγία. 

Σχπνο 2 :  Βειηηψζεηο αζθαιείαο γηα ηελ απνδνηηθή (efficient) ή ηελ 

απνηειεζκαηηθή (effective) ιεηηνπξγία ηνπ θξππηνζπζηήκαηνο. 

Σχπνο 3 :  Λεηηνπξγηθέο ηξνπνπνηήζεηο πνπ δελ αθνξνχλ θαη δελ επεξεάδνπλ 

ηελ αζθάιεηα. 
 

β. Μέηξα απνθπγήο κε εμνπζηνδνηεκέλσλ ηξνπνπνηήζεσλ 
 

1. Δπίζεκε πξφηαζε γηα θάζε ηξνπνπνίεζε (πιήξεο πεξηγξαθή, ιφγνη ηεο 

ηξνπνπνίεζεο). 

2. Δπίζεκε έγθξηζε θαη επαλαμηνιφγεζε ηνπ θξππηνζπζηήκαηνο κεηά θάζε 

ηξνπνπνίεζε. 

3. Νέα ζήκαλζε ηνπ θξππηνζπζηήκαηνο θαη θαηαγξαθή ηεο ηξνπνπνίεζεο ζηα 

εγρεηξίδηα ζπληήξεζεο.  

4. πληεξήζεηο επί ηφπνπ απφ εθπαηδεπκέλν θαη εμνπζηνδνηεκέλν πξνζσπηθφ. 

5. Δπηζεψξεζε κεηά απφ θάζε ζπληήξεζε. 

6. Σεθκεξίσζε θάζε ζπληήξεζεο. 
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7.4.  Πξνζαξκνγή ηνπ αιγνξίζκνπ (customization) 
 

Μεξηθνί θαηαζθεπαζηέο δίλνπλ ζηνπο ρξήζηεο ηε δπλαηφηεηα λα θάλνπλ 

ηελ δηθή ηνπο ηξνπνπνίεζε ζηνλ αξρηθφ αιγφξηζκν πνπ πξνζθέξνπλ. Ζ 

δπλαηφηεηα απηή νλνκάδεηαη δηεζλψο customization ή programmable 

cryptography θαη ζην παξφλ ηελ νλνκάδνπκε «πξνζαξκνγή». 

Δίλαη γεγνλφο φηη ε πξνζαξκνγή ελφο πξνυπάξρνληνο αιγνξίζκνπ ζε 

αληίζεζε κε ηελ αλάπηπμε ελφο εμ νινθιήξνπ θαηλνχξγηνπ, είλαη κηα ειθπζηηθή 

ιχζε, γηαηί κεηψλεη θαηά πνιχ ηνλ απαηηνχκελν ρξφλν θαη ην θφζηνο. Χζηφζν, 

είλαη πξνθαλέο φηη ην customization ζα πξέπεη λα ζρεδηαζηεί πξνζεθηηθά θαη 

θάησ απφ ηελ εθπαίδεπζε θαη θαζνδήγεζε ηα θαηαζθεπαζηή, ν νπνίνο ζα 

πξέπεη λα παξάζρεη θαη ηα θαηάιιεια εηδηθά hardware/software εξγαιεία γηα 

ηνλ ζρεδηαζκφ θαη έιεγρν ηνπ λένπ αιγνξίζκνπ, ψζηε λα κελ επεξεαζηεί ε 

αζθάιεηα ηνπ αξρηθνχ αιγνξίζκνπ 

Πξέπεη λα ζεκεηψζνπκε φηη φζν απηή ε «πξνζσπνπνηεκέλε» 

ηξνπνπνίεζε ηνπ αιγνξίζκνπ παξακέλεη θξπθή , κπνξεί λα πξνζθέξεη κία 

επηπξφζζεηε αζθάιεηα, αλεμαξηεζία θαη πξνζαξκνγή ζηηο αλάγθεο ηνπ ρξήζηε. 

Χζηφζν, ζηελ πεξίπησζε απηή έρνπλ κεγάιε ζεκαζία ε βαζηά ηερλνγλσζία θαη 

ε εκπηζηεπηηθφηεηα ηνπ θαηαζθεπαζηή. Γηαθνξεηηθά, είηε κπνξεί λα κεησζεί ε 

αζθάιεηα ηνπ αξρηθνχ αιγνξίζκνπ, είηε ν ηξνπνπνηεκέλνο αιγφξηζκνο κπνξεί 

λα δηαξξεχζεη.  

Απφ ηα αλσηέξσ είλαη θαλεξφ φηη ε πξνζαξκνγή ελφο αμηνινγεκέλνπ, 

πηζηνπνηεκέλνπ θαη ηζρπξνχ αιγνξίζκνπ εάλ δελ γίλεη πνιχ πξνζεθηηθά, κε 

βαζηά ηερλνγλσζία θαη εκπηζηεπηηθφηεηα, κπνξεί λα απνβεί επηδήκηα. 

Δπνκέλσο, ζε θάζε αμηνιφγεζε αιγνξίζκνπ ζα πξέπεη λα εμεηάδεηαη ε  

δπλαηφηεηα ηεο πξνζαξκνγήο ηνπ ηελ νπνία πξνζθέξεη ν θαηαζθεπαζηήο 

(customization), θαζψο θαη νη ζπλζήθεο θάησ απφ ηηο νπνίεο απηή 

πξαγκαηνπνηείηαη. Καη ηέινο, είλαη επλφεην φηη κεηά απφ νπνηαδήπνηε 

ηξνπνπνίεζε ή πξνζαξκνγή αιγνξίζκνπ, πξέπεη απαξαίηεηα λα εθηεινχληαη επί 

ηνπ λένπ ηξνπνπνηεκέλνπ αιγνξίζκνπ φινη νη έιεγρνη νη νπνίνη αλαθέξζεθαλ 

ζην Κεθάιαην 3, ψζηε λα πηζηνπνηεζεί εθ λένπ ε αζθάιεηα ηνπ. 
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     ΚΔΦΑΛΑΗΟ 8  

 

          ΓΖΜΟΗΔΤΜΔΝΟΗ  ΚΑΗ  ΜΤΣΗΚΟΗ  ΑΛΓΟΡΗΘΟΗ 

 

8.1. Γεληθά 
 

Σν ζέκα ηεο δεκνζίεπζεο ησλ θξππηνγξαθηθψλ αιγνξίζκσλ έρεη 

απνηειέζεη αληηθείκελν έληνλσλ ζπδεηήζεσλ. Οη Κπβεξλεηηθέο Τπεξεζίεο 

ππνζηεξίδνπλ ηελ κε δεκνζίεπζε (security through obscurity), ζε αληίζεζε κε 

ηελ Παλεπηζηεκηαθή Κνηλφηεηα ε νπνία ππνζηεξίδεη ηελ δεκνζίεπζε (security 

through design). Ζ δηαθσλία απηή είλαη έληνλε θπξίσο ζηηο ΖΠΑ θαη ν βαζηθφο 

ιφγνο είλαη φηη ε επηζηεκνληθή θνηλφηεηα δελ εκπηζηεχεηαη ηηο Κπβεξλεηηθέο 

Τπεξεζίεο (NSA) φηαλ πξνηείλνπλ ζην θνηλφ ηε ρξήζε θάπνηνπ κπζηηθά 

ζρεδηαζκέλνπ θαη πηζηνπνηεκέλνπ απφ απηέο θξππηαιγνξίζκνπ, δηφηη 

ππνπηεχνληαη φηη φρη κφλν γλσξίδνπλ πψο λα ηνλ δηαζπάζνπλ, αιιά έρνπλ 

εηζάγεη θαη ζθφπηκεο θεξθφπνξηεο (trap doors) γηα λα ηνλ «απελεξγνπνηνχλ» 

παξαθάκπηνληαο ηελ θιείδα. 

 Πνιινί πηζηεχνπλ φηη θάπνηνη θαινί δεκνζηεπκέλνη θξππηαιγφξηζκνη 

είλαη θαιιίηεξνη απφ θάπνηνπο κε δεκνζηεπκέλνπο. Καη ηνχην δηφηη, δίλεηαη ζε 

φινπο ε δπλαηφηεηα λα κειεηήζνπλ ηνπο δεκνζηεπκέλνπο θξππηαιγφξηζκνπο, 

έηζη ψζηε λα εληνπίζνπλ (θαη ελδερνκέλσο λα δηνξζψζνπλ) ηηο ηπρφλ αδπλακίεο 

ηνπο. Δλψ εάλ έλαο κπζηηθφο αιγφξηζκνο έρεη αδπλακίεο, απηέο κπνξεί λα κελ 

εληνπηζζνχλ απφ ηελ κηθξή νκάδα ησλ ζρεδηαζηψλ θαη ησλ αμηνινγεηψλ ηνπ.  

Ζ αιήζεηα είλαη φκσο φηη νη κπζηηθέο ππεξεζίεο έρνπλ πνιχ κεγαιχηεξε 

εκπεηξία θαη ηερλνγλσζία ζε ζέκαηα θξππηνινγίαο (θξππηνγξάθεζε, 

θξππηαλάιπζε) θαη πξνζιακβάλνπλ εθαηνληάδεο επηζηήκνλεο γηα λα 

ζρεδηάδνπλ, λα αμηνινγνχλ θαη λα επηηίζεληαη ζε θξππηνγξαθηθνχο 

αιγνξίζκνπο. Πνιιέο δε θξαηηθέο ππεξεζίεο, πξνζιακβάλνπλ θαη 

δηαθεθξηκέλνπο παλεπηζηεκηαθνχο γηα λα αζρνιεζνχλ κε ζέκαηα θξππηνινγίαο, 

κε απφξξεηα ζπκβφιαηα ηα νπνία αλαθέξνπλ ζαθψο φηη δελ κπνξνχλ λα 

αλαθνηλψζνπλ θακία απφ ηηο εξγαζίεο ηνπο (non disclosure agreement).  

Όπσο αλαθέξακε ζηελ παξάγξαθν 1.6.1. ηεο παξνχζαο κειέηεο, γηα ηελ 

πξνζηαζία καο απφ ηελ θξππηαλάιπζε μεθηλάκε κε ηελ ρεηξφηεξε ππφζεζε, 

δειαδή φηη ν αιγφξηζκνο είλαη γλσζηφο ζηνλ αληίπαιν θξππηαλαιπηή θαη φηη ε 

πξνζπάζεηα λα ζπάζεη ην κήλπκα ζπλίζηαηαη ζην λα βξεη κφλν ην θιεηδί.  Απηή 

ε ππφζεζε είλαη ζπκβαηή θαη κε ηελ γλσζηή «αξρή ηνπ Kerchoff», δειαδή φηη 

ε αζθάιεηα ελφο θξππηνζπζηήκαηνο, πξέπεη λα ζηεξίδεηαη φρη ζηελ 

πνιππινθφηεηα ηνπ αιγνξίζκνπ, αιιά ζην πιήζνο ησλ θιεηδψλ ηνπ. Απηφ φκσο 

κε άιια ιφγηα ζεκαίλεη φηη, εάλ ν αιγφξηζκνο είλαη άγλσζηνο, ν θξππηαλαιπηήο 

δελ έρεη θαλέλα ζηνηρείν, δελ κπνξεί νχηε θαλ λα μεθηλήζεη ηελ αλάιπζή ηνπ. 

Απηφο είλαη θαη ν ιφγνο πνπ θακία ππεξεζία αζθαιείαο ή ζηξαηησηηθή 

ππεξεζία δελ δεκνζηεχεη ηνπο θξππηνγξαθηθνχο ηεο αιγνξίζκνπο.  

Μία ζεκαληηθή επηζήκαλζε είλαη φηη, ε δεκνζίεπζε ελφο 

θξππηαιγνξίζκνπ αληί λα απνβεί ρξήζηκε γηα ηελ αμηνιφγεζε ηνπ θαη ηελ 

ελδερφκελε βειηίσζή ηνπ, κπνξεί λα απνβεί παγίδα. Γηφηη, εάλ ν αιγφξηζκνο 

έρεη ειάηησκα θαη θάπνηνο ην αλαθαιχςεη, κπνξεί λα κελ ην αλαθνηλψζεη. 

Έηζη, απηφο ζα κπνξεί λα ηνλ δηαζπάεη θξπθά θαη λα ππνθιέπηεη ηηο 
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πιεξνθνξίεο, ελψ φινη νη άιινη ζα ηνλ ρξεζηκνπνηνχλ, πηζηεχνληαο φηη είλαη 

αζθαιήο εθφζνλ θαλείο δελ έρεη αλαθνηλψζεη θάπνην ειάηησκά ηνπ. Καη είλαη 

πξνθαλέο φηη νη κπζηηθέο ππεξεζίεο έρνπλ ζπκθέξνλ λα ρξεζηκνπνηνχλ απηή 

ηελ ηαθηηθή, δειαδή λα κελ αλαθνηλψλνπλ ηα ειαηηψκαηα ησλ δεκνζηεπκέλσλ 

αιγνξίζκσλ, ψζηε λα ηνπο ππνθιέπηνπλ αλππνςίαζηα.  

 

8.2.  Αλάιπζε θηλδύλσλ γηα δεκνζηεπκέλνπο θαη κπζηηθνύο αιγόξηζκνπο 
 

 Γηα λα ζπγθξίλνπκε ηελ αζθάιεηα ησλ δεκνζηεπκέλσλ θαη ησλ κπζηηθψλ 

αιγνξίζκσλ, πξαγκαηνπνηήζακε κηα αλάιπζε ησλ θηλδχλσλ ηνπο, ζε ζρέζε κε 

ηηο απεηιέο πνπ νη αιγφξηζκνη ελδέρεηαη λα αληηκεησπίζνπλ. Σα απνηειέζκαηα 

ηεο αλάιπζεο παξνπζηάδνληαη ζηνλ Πίλαθα 19. ηελ δεχηεξε ζηήιε ηνπ πίλαθα 

αλαγξάθεηαη ην είδνο ηεο απεηιήο ή ηξσηφηεηαο, ελψ ζηελ ηξίηε θαη ηέηαξηε 

ζηήιε αλαγξάθεηαη ε πηζαλφηεηα εθκεηάιιεπζεο ηεο απεηιήο/ηξσηφηεηαο γηα 

θάζε είδνο αιγνξίζκνπ. Ο βαζκφο θηλδχλνπ γηα θάζε εθκεηάιιεπζε 

απεηιήο/ηξσηφηεηαο θαίλεηαη κε δηαθνξεηηθά ρξψκαηα, φπνπ θφθθηλν=Τςειφο 

θίλδπλνο, κπιε=Μέηξηνο θίλδπλνο, πξάζηλν=Μηθξφο θίλδπλνο. Παξαθάησ 

επεμεγνχκε ηα πεξηερφκελα θάζε γξακκήο ηνπ Πίλαθα 19, ζχκθσλα κε φζα 

αλαθέξακε ζηελ πξνεγνχκελε παξάγξαθν : 

 1. Αξηζκφο αμηνινγεηψλ  ηνπ αιγνξίζκνπ:  Όπσο αλαθέξζεθε, νη 

ζρεδηαζηέο/αμηνινγεηέο ησλ κπζηηθψλ αιγνξίζκσλ είλαη κελ ιηγφηεξνη ζε 

αξηζκφ, αιιά έρνπλ κεγαιχηεξε εκπεηξία θαη ηερλνγλσζία. Γηα απηφ θαη ν 

κεγαιχηεξνο αξηζκφο ησλ αμηνινγεηψλ δελ δίλεη  πνιχ κεγαιχηεξν 

πιενλέθηεκα ζηνπο δεκνζηεπκέλνπο αιγνξίζκνπο.  

 2. Έιιεηςε εκπεηξίαο θαη εξγαιείσλ απφ ηνπο ζρεδηαζηέο/αμηνινγεηέο: 

Όπσο αλαθέξζεθε, νη ζρεδηαζηέο/αμηνινγεηέο ησλ κπζηηθψλ αιγνξίζκσλ έρνπλ 

πνιχ πην καθξφρξνλε εκπεηξία θαη ηερλνγλσζία (ζην ζρεδηαζκφ αιγνξίζκσλ, 

ζε θξππηαλαιπηηθέο κεζφδνπο θιπ.), αιιά έρνπλ θαη ζηελ δηάζεζή ηνπο πνιχ 

πην ηζρπξά εξγαιεία (κεγαιχηεξε ππνινγηζηηθή ηζρχ, εηδηθφ ινγηζκηθφ θιπ.). 

 3. Με αληρλεπζείζεο αδπλακίεο απφ ηνπο ζρεδηαζηέο θαη αμηνινγεηέο: 

Καη ζηηο δχν πεξηπηψζεηο, νη αιγφξηζκνη κπνξεί λα έρνπλ αδπλακίεο, νη νπνίεο 

λα κελ έρνπλ εληνπηζηεί απφ ηνπο θαηαζθεπαζηέο/αμηνινγεηέο ηνπο. Απηφ ελψ 

είλαη πνιχ επηθίλδπλν γηα ηνπο δεκνζηεπκέλνπο αιγνξίζκνπο (θάπνηνο κπνξεί 

λα βξεη ηελ αδπλακία θαη λα ηνπο δηαζπάζεη), είλαη πνιχ ιηγφηεξν επηθίλδπλν 

γηα ηνπο κπζηηθνχο (εθφζνλ είλαη άγλσζηνη δελ κπνξνχλ λα θξππηαλαιπζνχλ). 

Ο θίλδπλνο κπνξεί λα πξνθχςεη κφλν εάλ νη κπζηηθνί αιγφξηζκνη δηαξξεχζνπλ, 

γεγνλφο ην νπνίν είλαη εμαηξεηηθά δχζθνιν ιφγσ ησλ πνιχ απζηεξψλ κέηξσλ 

αζθαιείαο (θαηά ηελ ζρεδίαζε, πινπνίεζε, ηξνπνπνίεζε ηνπο θιπ.) . 

 4. Αληρλεπζείζεο αδπλακίεο, αιιά κε απνθαιπθζείζεο: Όπσο 

αλαθέξζεθε ζηελ πξνεγνχκελε παξάγξαθν, εάλ θάπνηνο έρεη αλαθαιχςεη έλα 

ειάηησκα ζηνλ αιγφξηζκν, κπνξεί λα κελ ην αλαθνηλψζεη, ψζηε λα ηνλ 

δηαζπάεη θξπθά θαη λα ππνθιέπηεη ηηο πιεξνθνξίεο. Απηφ είλαη πνιχ πηζαλφ λα 

ζπκβεί γηα ηνπο δεκνζηεπκέλνπο αιγνξίζκνπο, ελψ είλαη απίζαλν λα ζπκβεί γηα 

ηνπο κπζηηθνχο. 

 5. Αδπλακίεο εηζαρζείζεο απφ ιάζνο ζηελ πινπνίεζε:  Καη ζηηο δχν 

πεξηπηψζεηο, ζηελ πινπνίεζε ηνπ αιγνξίζκνπ κπνξεί λα ππάξρνπλ θάπνηεο 

αδπλακίεο, νη νπνίεο λα κελ έρνπλ εληνπηζηεί. Όκσο, ελψ είλαη πνιχ πηζαλφ λα 
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γίλεη εθκεηάιιεπζε απηψλ ησλ αδπλακηψλ γηα ηνπο δεκνζηεπκέλνπο 

αιγνξίζκνπο, απηφ είλαη δχζθνιν λα ζπκβεί γηα ηνπο κπζηηθνχο αιγνξίζκνπο. 

Καη ηνχην δηφηη ηα ζπζηήκαηα ηα νπνία ηνπο ελζσκαηψλνπλ είλαη πνιχ 

δχζθνιν λα πέζνπλ ζε ρέξηα ηξίησλ, ιφγσ ησλ πνιχ απζηεξψλ κέηξσλ 

αζθαιείαο θαηά ηελ δηαρείξηζε ηνπο (ιεηηνπξγία, δηαθίλεζε, ζπληήξεζε 

θξππηνζπζθεπψλ απφ εηδηθά εμνπζηνδνηεκέλν πξνζσπηθφ θιπ.).    
 

 
 
 

                  ΑΠΕΙΛΗ  /  ΣΡΩΣΟΣΗΣΑ 

 

                       ΕΚΜΕΣΑΛΛΕΤΗ    
      ΑΠΕΙΛΗ  /  ΣΡΩΣΟΣΗΣΑ 
 

Δημοςιευμένοι     
    Αλγόριθμοι   

    

    Μυςτικοί          
  Αλγόριθμοι   

   

   1 

 

Αξηζκφο αμηνινγεηψλ 

 ηνπ αιγνξίζκνπ 

  
       Πολλοί 

 

        Λίγοι 

   

   2 

 

Έιιεηςε εκπεηξίαο θαη εξγαιείσλ 

απφ ηνπο ζρεδηαζηέο/αμηνινγεηέο  

 

       Πιθανό 
 

     Απίθανο 

     

   3 

 

Με αληρλεπζείζεο αδπλακίεο απφ  

ηνπο ζρεδηαζηέο θαη αμηνινγεηέο  

 

       Πιθανό 
 

      Πιθανό 

   

   4 

 

Αληρλεπζείζεο αδπλακίεο, αιιά κε 

απνθαιπθζείζεο  

 

       Πιθανό 
 

     Απίθανο 

   

   5 

 

Αδπλακίεο εηζαρζείζεο απφ ιάζνο  

ζηελ πινπνίεζε 

 

       Πιθανό 
 

      Πιθανό 

   

   6 

 

Αδπλακίεο εηζαρζείζεο ζθνπίκσο 

ζηελ ζρεδίαζε ή ζηελ πινπνίεζε  

 

       Πιθανό  
 

     Απίθανο  

   

   7 

 

Πξψην βήκα γηα θξππηαλάιπζε 
 

   ΝΑΙ (εφικτή) 
 

  ΟΧΙ (ανέφικτη) 

 

         ● Τςειόο θίλδπλνο      ● Μέηξηνο θίλδπλνο    ● Μηθξόο θίλδπλνο 
 

Πίλαθαο 19.  Αλάιπζε θηλδχλνπ δεκνζηεπκέλσλ θαη κπζηηθψλ θξππηαιγνξίζκσλ       

 

 6. Αδπλακίεο εηζαρζείζεο ζθνπίκσο ζηελ ζρεδίαζε ή ζηελ πινπνίεζε: 

Ζ πηζαλφηεηα ζθφπηκεο εηζαγσγήο θάπνηαο θεξθφπνξηαο (back door) -ε νπνία 

είλαη δχζθνιν λα αληρλεπζεί- δελ κπνξεί λα απνθιεηζζεί γηα ηνπο 

δεκνζηεπκέλνπο αιγνξίζκνπο. Κάηη ηέηνην φκσο πξέπεη λα ζεσξείηαη απίζαλν 

γηα ηνπο κπζηηθνχο αιγνξίζκνπο, εθφζνλ ε ζρεδίαζε/πινπνίεζε ηνπ 

αιγνξίζκνπ θαη ε θαηαζθεπή ηνπ θξππηνζπζηήκαηνο γίλνληαη απφ 

δηαβαζκηζκέλν πξνζσπηθφ θαη ππφ ηελ απζηεξή επίβιεςε ελφο εζληθνχ θνξέα. 

7. Πξψην βήκα γηα θξππηαλάιπζε:   Ζ θξππηαλάιπζε είλαη εθηθηή γηα 

ηνπο δεκνζηεπκέλνπο αιγνξίζκνπο, ελψ γηα ηνπο κπζηηθνχο είλαη αλέθηθηε. 

Γηφηη φπσο αλαθέξζεθε ζηελ παξ. 8.1, κφλν ζε γλσζηφ αιγφξηζκν κπνξεί έλαο 

θξππηαλαιπηήο λα μεθηλήζεη ηελ αλάιπζε θαη επίζεζή ηνπ.  
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8.3.  Γηεζλείο  πξαθηηθέο  
 

Πξνο επηβεβαίσζε ησλ φζσλ αλαθέξζεθαλ, θιείλνπκε ην παξφλ 

θεθάιαην κε ηελ επηζήκαλζε φηη ην ΝΑΣΟ θαη ε Δπξσπατθή Έλσζε, έρνπλ 

θαηαηάμεη ηνπο θξππηνγξαθηθνχο αιγφξηζκνπο ζε ηξεηο θαηεγνξίεο αζθαιείαο 

Α, Β θαη C , φπσο θαίλεηαη παξαθάησ: 

 α. Σχπνπ Α (πςειή αζθάιεηα):  Με δεκνζηεπκέλνη αιγφξηζκνη, νη νπνίνη 

είλαη αλαπηπγκέλνη, αμηνινγεκέλνη θαη εγθεθξηκέλνη ππφ ηνλ έιεγρν ηνπ 

αξκφδηνπ Δζληθνχ Φνξέα, επξίζθνληαη θάησ απφ απζηεξφ θπβεξλεηηθφ έιεγρν 

θαη παξακέλνπλ κπζηηθνί ζε “need to know  basis”.  

 β. Σχπνπ B (κέηξηα αζθάιεηα):  Αιγφξηζκνη (κπζηηθνί ή δεκνζηεπκέλνη) 

νη νπνίνη είλαη ζρεδηαζκέλνη απφ Δζληθφ ή Ηδησηηθφ Φνξέα, θαη είλαη 

αμηνινγεκέλνη θαη εγθεθξηκέλνη απφ ηνλ αξκφδην Δζληθφ Φνξέα.  

 γ. Σχπνπ C (κηθξή αζθάιεηα): Αιγφξηζκνη νη νπνίνη δελ είλαη 

εγθεθξηκέλνη απφ ηνλ αξκφδην Δζληθφ Φνξέα.  
 

 ηνλ Πίλαθα 20, παξαζέηνπκε ελδεηθηηθά απφ ελεκεξσηηθφ θπιιάδην 

εηαηξείαο [38], ηνπο βαζκνχο αζθαιείαο πνπ έρεη ρνξεγήζεη ην ΝΑΣΟ ζε 

ζπγθεθξηκέλε πεξίπησζε θξππηνζπζθεπήο, φηαλ απηή ρξεζηκνπνηεί αιγφξηζκν 

Σχπνπ Α θαη φηαλ ρξεζηκνπνηεί αιγφξηζκν Σχπνπ Β. Βιέπνπκε φηη γηα 

αιγφξηζκν Σχπνπ Β ν βαζκφο αζθαιείαο θζάλεη έσο Απφξξεηνο (NS-NATO 

Secret), ελψ γηα αιγφξηζκν Σχπνπ Α ν βαζκφο αζθαιείαο θζάλεη έσο Άθξσο 

Απφξξεηνο (CTS-Cosmic Top Secret). 
 

 
     

      Πίλαθαο 20. Βαζκνί αζθαιείαο πνπ ρνξεγεί ην ΝΑΣΟ ζε θξππηνζπζθεπέο  

       κε Σχπνπ Α θαη Β αιγφξηζκνπο (απφ ελεκεξσηηθφ θπιιάδην εηαηξείαο). 
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Μία ηαμηλφκεζε ησλ θξππηνγξαθηθψλ αιγνξίζκσλ αληίζηνηρε κε απηή 

ηνπ ΝΑΣΟ  θαη ηεο Δπξσπατθήο Έλσζεο, έρεη θάλεη θαη ε ππεξεζία αζθαιείαο 

NSA ησλ ΖΠΑ, ε νπνία σο γλσζηφλ είλαη ε πιένλ ηζρπξή θξαηηθή ππεξεζία 

επί ζεκάησλ θξππηνινγίαο (βηβι. [39], [40).   

 

Μεηά απφ φζα αλαθέξζεθαλ, εμάγνπκε ην γεληθφ ζπκπέξαζκα φηη νη 

δεκνζηεπκέλνη θξππηνγξαθηθνί αιγφξηζκνη πξέπεη λα ζεσξνχληαη φηη φρη κφλν 

παξέρνπλ κηθξφηεξν βαζκφ αζθαιείαο απφ ηνπο κπζηηθνχο, αιιά ελδερνκέλσο 

λα είλαη θαη επηθίλδπλνη, δηφηη ε ρξήζε ηνπο κπνξεί λα εθεζπράζεη θαη λα 

παξαπιαλήζεη ηνπο ρξήζηεο. Καη ηνχην δηφηη, κε ηελ επξεία δεκνζίεπζή ηνπο, 

πξέπεη λα ζεσξεζεί δεδνκέλν φηη νη δεκνζηεπκέλνη αιγφξηζκνη πθίζηαληαη 

πνιιέο θξππηαλαιπηηθέο επηζέζεηο απφ ππεξεζίεο αζθαιείαο νη νπνίεο έρνπλ 

εκπεηξία ζηελ θξππηαλάιπζε. Καη βέβαηα, νη ππεξεζίεο απηέο δελ 

αλαθνηλψλνπλ ηηο επηηπρεκέλεο θξππηαλαιπηηθέο επηζέζεηο ηνπο ζηα δηάθνξα 

ζπλέδξηα (φπσο θάλνπλ δηάθνξνη εξεπλεηέο), αιιά ηηο εθκεηαιιεχνληαη θξπθά 

γηα ηελ δηάζπαζε ησλ θξππηνγξαθεκέλσλ πιεξνθνξηψλ ηνπ αληηπάινπ. 

Απαξαίηεηε βέβαηα πξνυπφζεζε είλαη, νη κπζηηθνί θξππηαιγφξηζκνη λα είλαη 

ζρεδηαζκέλνη απφ κηα ππεξεζία κε πςειή ηερλνγλσζία θαη ε νπνία λα 

εθαξκφδεη απζηεξά κέηξα αζθαιείαο πνπ λα απνηξέπνπλ ηελ δηαξξνή ηνπ 

αιγνξίζκνπ.  
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                ΚΔΦΑΛΑΗΟ 9  

 

              ΠΡΟΣΤΠΟ  ΑΞΗΟΛΟΓΖΖ  FIPS  140-2  (NIST / USA) 

 

 ηα Κεθάιαηα 9 θαη 10 ζα αλαθέξνπκε ηνπο θπξηφηεξνπο Δζληθνχο θαη 

Γηεζλείο Καλνληζκνχο θαη Πξφηππα , νη νπνίνη έρνπλ ζρέζε κε ηελ αμηνιφγεζε 

ησλ θξππηνγξαθηθψλ ζπζηεκάησλ. εκεηψλνπκε φηη νη παξαθάησ θαλνληζκνί 

αθνξνχλ θπξίσο ειέγρνπο θπζηθήο θαη ιεηηνπξγηθήο αζθάιεηαο θαη                

δελ πεξηιακβάλνπλ αμηνιφγεζε ηνπ  θξππηνγξαθηθνχ αιγνξίζκνπ.  Δίλαη φκσο 

ζεκαληηθνί ζην είδνο ηνπο, γηα απηφ είλαη πνιχ ρξήζηκν λα ηνπο 

ζπκβνπιεχνληαη φζνη αμηνινγνχλ θξππηνγξαθηθά ζπζηήκαηα. 
 

Αμηνιόγεζε θξππηνγξαθηθώλ κνλάδσλ κε ην πξόηππν FIPS  140-2     
 

   Ο νξγαληζκφο NIST (National Institute of Standards and Technology) 

ησλ ΖΠΑ, εθδίδεη πνιινχο θαλνληζκνχο γχξσ απφ ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ, ηελ αζθάιεηα ησλ επηθνηλσληψλ θαη ηελ θξππηνγξαθία. Έλαο 

θαλνληζκφο ν νπνίνο είλαη ζρεηηθφο κε ηελ παξνχζα κειέηε, είλαη ν FIPS 140-2 

(SECURITY REQUIREMENTS FOR  CRYPTOGRAPHIC MODULES),   

βηβι. [26]. Ο θαλνληζκφο απηφο αθνξά θπξίσο ηελ αμηνιφγεζε ηεο 

ιεηηνπξγηθήο θαη θπζηθήο αζθάιεηαο ησλ πάζεο θχζεσο θξππηνγξαθηθψλ 

κνλάδσλ, νη νπνίεο ζπλήζσο ελζσκαηψλνληαη ζε ζπζηήκαηα ηειεπηθνηλσληψλ 

ή ζε ζπζηήκαηα ειεθηξνληθψλ ππνινγηζηψλ. Παξαθάησ αλαθέξνπκε πνιχ 

πεξηιεπηηθά ηηο βαζηθφηεξεο δηαδηθαζίεο θαη ειέγρνπο ηνπο νπνίνπο 

πξνδηαγξάθεη ν FIPS 140-2.  
 

α. Γηαδηθαζίεο: Οη αμηνινγήζεηο δηεμάγνληαη απφ εηδηθά εζληθά 

δηαπηζηεπκέλα εξγαζηήξηα (Nationally Accredited Labs), ηα νπνία εθαξκφδνπλ 

ηνλ θαλνληζκνχο FIPS 140-2. Μεηά απφ θάζε αμηνιφγεζε, ν Δζληθφο 

Οξγαληζκφο Πηζηνπνίεζεο Αζθαιείαο (National Information Assurance Body), 

αθνχ ιάβεη ππφςε ηνπ ηελ ηερληθή αλαθνξά ηνπ δηαπηζηεπκέλνπ εξγαζηεξίνπ, 

εθδίδεη ηελ ηειηθή πηζηνπνίεζε γηα ην αμηνινγνχκελν ζχζηεκα. Καηά ηελ 

αμηνιφγεζε, νη θξππηνγξαθηθέο κνλάδεο βαζκνινγνχληαη εληφο ηεζζάξσλ 

Δπίπεδσλ Αζθαιείαο (Security Levels 1, 2, 3, 4). Οη θξππηνγξαθηθέο κνλάδεο 

απφ θαηαζθεπαζηηθήο πιεπξάο, ηαμηλνκνχληαη ζε ηξεηο θαηεγνξίεο: 
 

α) Single chip 

β) Multiple chip embedded 

γ) Multiple chip stand alone  
 

β. Καηεγνξίεο δηεμαγόκελσλ ειέγρσλ :  Ο θαλνληζκφο  FIPS 140-2 δελ 

ππεηζέξρεηαη ζε αμηνιφγεζε αιγνξίζκσλ. Χζηφζν, δηεμάγεη επί ησλ 

θξππηνγξαθηθψλ κνλάδσλ ζεκαληηθνχο ειέγρνπο ιεηηνπξγηθήο θαη θπζηθήο 

αζθάιεηαο, νη νπνίνη ζε πνιχ γεληθέο γξακκέο αθνξνχλ ηα εμήο ζέκαηα: 
 

 Γεληθέο ηερληθέο θαη θπζηθέο πξνδηαγξαθέο ηεο θξππηνγξαθηθήο κνλάδαο. 

Υξήζε εγθεθξηκέλσλ αιγνξίζκσλ θαη αληίζηνηρσλ ηξφπσλ ιεηηνπξγίαο ηνπο 

(modes of operation).  

 Αλαιπηηθή πεξηγξαθή ησλ ππνκνλάδσλ (hardware, software, firmware) θαη 

ηεο πνιηηηθήο αζθαιείαο ηεο θξππηνγξαθηθήο κνλάδαο. 



 72  

 Πξνδηαγξαθέο φισλ ησλ απαηηνχκελσλ θαη ησλ πξναηξεηηθψλ 

δηαζπλδέζεσλ θαη ησλ δηαδξνκψλ εηζφδνπ-εμφδνπ (interfaces and input –

output data paths). Λνγηθφο δηαρσξηζκφο ησλ ζπξψλ (data ports) ησλ κε 

πξνζηαηεπκέλσλ θξηζίκσλ παξακέηξσλ απφ ηηο ππφινηπεο ζχξεο δεδνκέλσλ.  

 Καζήθνληα ρξεζηψλ, ππεξεζίεο θαη απζεληηθφηεηα (roles, services and 

authentication). Γηαρσξηζκφο απαηηνχκελσλ θαη πξναηξεηηθψλ θαζεθφλησλ. 

Έιεγρνη απζεληηθφηεηαο βάζεη ηνπ θαζήθνληνο (role) ή ηεο ηαπηφηεηαο 

(identity) ηνπ ρεηξηζηή. 

 Έιεγρνη πξφζβαζεο (access controls) θαη έιεγρνο ελεξγεηψλ (auditing). 

 Αλίρλεπζε παξαβίαζεο θαη πξνζηαζία έλαληη παξαβίαζεο (tamper detection, 

protection and response). 

 Απηφκαηνο κεδεληζκφο θξππην-παξακέηξσλ ζε έθηαθηεο πεξηπηψζεηο 

(automatic zeroization).  

 Απηφ-έιεγρνη (self tests): Με ηελ έλαξμε ιεηηνπξγίαο (power up), απηφκαηνο 

έιεγρνο αθεξαηφηεηαο ηνπ αιγνξίζκνπ, έιεγρνη αθεξαηφηεηαο πιηθνχ θαη 

ινγηζκηθνχ, έιεγρνη θξηζίκσλ ιεηηνπξγηψλ θιπ. 

 ηαηηζηηθνί έιεγρνη ηπραηφηεηαο ζηηο RNG, θαηφπηλ εληνιήο (ζην Level 3) ή 

απηφκαηα κε ηελ έλαξμε ιεηηνπξγίαο - power up (ζην Level 4). 

  Γηαρείξηζε Κιεηδψλ (Cryptographic Key Management) :  Παξαγσγή 

ηπραίσλ αξηζκψλ (RNG) θαη θξππηνγξαθηθψλ θιεηδψλ, ειεθηξνληθή 

αληαιιαγή θαη αλαγλψξηζε θιεηδψλ (key establishment), δηαλνκή θαη 

εηζαγσγή ησλ θιεηδψλ, απνζήθεπζε θαη κεδεληζκφο ησλ θιεηδψλ. 

 Γηαρείξηζε Γνκήο (Configuration Management) ησλ ιεηηνπξγηθψλ 

απαηηήζεσλ θαη πξνδηαγξαθψλ απφ πιεπξάο ηνπ θαηαζθεπαζηή. 

 Έιεγρνη Ζιεθηξνκαγλεηηθψλ Παξεκβνιψλ (EMI) θαη Ζιεθηξνκαγλεηηθήο 

πκβαηφηεηαο  (EMC). 

 Έιεγρνη γηα Μεζνδηθφ ρεδηαζκφ (Design Assurance),  κε επίζεκα κνληέια 

ιεηηνπξγίαο (formal models), έιεγρνη γηα αλαιπηηθή ηεθκεξίσζε θιπ.  
 

γ. Απαηηήζεηο αλά επίπεδν αζθαιείαο:  Οη απαηηήζεηο αζθαιείαο ηνπ FIPS 

140-2 θαίλνληαη ζπλνπηηθά ζηνπο Πίλαθεο 21 θαη 22 θαη ηηο πεξηγξάθνπκε 

παξαθάησ πνιχ πεξηιεπηηθά αλά επίπεδν αζθαιείαο. εκεηψλνπκε φηη θάζε 

αλψηεξν επίπεδν αζθαιείαο πεξηιακβάλεη φια ηα κέηξα αζθαιείαο ηνπ 

πξνεγνχκελνπ επηπέδνπ θαη πξνζζέηεη νξηζκέλα απζηεξφηεξα κέηξα: 
 

Σν Δπίπεδν Αζθαιείαο 1 είλαη αξθεηά απιφ, κε ηε κνλαδηθή απαίηεζε νη 

θξππηνγξαθηθέο κνλάδεο λα ρξεζηκνπνηνχλ πηζηνπνηεκέλνπο αιγφξηζκνπο, 

ρσξίο λα απαηηείηαη θαλελφο είδνπο θπζηθή αζθάιεηα. Παξάδεηγκα κηαο 

θξππηνγξαθηθήο κνλάδαο Δπηπέδνπ Αζθαιείαο 1, είλαη κηα θάξηα 

θξππηνγξάθεζεο ζε έλα θνηλφ ειεθηξνληθφ ππνινγηζηή (PC encryption board). 
 

Σν Δπίπεδν Αζθαιείαο 2 πξνζζέηεη απαηηήζεηο γηα απφδεημε παξαβίαζεο 

θπζηθήο αζθάιεηαο (physical tamper evidence). Απηέο κπνξνχλ λα 

πινπνηεζνχλ κε ζθξαγίζκαηα ή θιεηδψκαηα ζηα θαιχκκαηα θαη ζηηο θπζηθέο 

ζχξεο ησλ modules, θαζψο θαη κε αδηαθαλή επηθάιπςε πάλσ ζηα 

νινθιεξσκέλα θπθιψκαηα (opaque tamper-evident coating). Απηέο νη 

απαηηήζεηο παξέρνπλ πξνζηαζία ησλ Κξίζηκσλ Παξακέηξσλ Αζθαιείαο 
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(Critical Security Parameters -CSP), νη νπνίεο πεξηιακβάλνπλ ηηο 

θξππηνγξαθηθέο θιείδεο, θαζψο θαη ηα ζηνηρεία απζεληηθφηεηαο (passwords, 

PIN θιπ.). Δπίζεο, ην Δπίπεδν Αζθαιείαο 2 απαηηεί έλα απιφ ζηνηρείν 

απζεληηθφηεηαο, φπσο π.ρ. έλα password (role-based authentication).  

Σν Δπίπεδν Αζθαιείαο 2 επηηξέπεη ζην software θαη firmware ηεο 

θξππηνγξαθηθήο κνλάδαο λα εθηειεζηνχλ ζε έλα γεληθήο ρξήζεο ειεθηξνληθφ 

ππνινγηζηή, ηνπ νπνίνπ φκσο ην ιεηηνπξγηθφ ζχζηεκα πξέπεη λα είλαη 

πηζηνπνηεκέλν ηνπιάρηζηνλ ζην επίπεδν EAL2 (ζχκθσλα κε ην πξφηππν 

ISO15408/ Common Criteria ην νπνίν ζα εμεηαζηεί ζην επφκελν Κεθάιαην 10). 
 

Σν Δπίπεδν Αζθαιείαο 3, αληί γηα απιή απφδεημε παξαβίαζεο, απαηηεί 

αλίρλεπζε θαη αληίζηαζε ζε παξαβηάζεηο (tamper resistance), ψζηε λα 

απνηξέςεη ηελ πξφζβαζε ησλ εηζβνιέσλ ζηηο Κξίζηκεο Παξακέηξνπο 

Αζθαιείαο (CSP). Ζ απαίηεζε γηα επηθάιπςε ησλ νινθιεξσκέλσλ 

θπθισκάησλ γίλεηαη αθφκα πην απζηεξή, κε ζθιεξά θεξακηθά πιηθά (hard 

opaque potting material). Δπίζεο, πξνζζέηεη θαη απαηηήζεηο γηα ηνλ αζθαιή 

ηξφπν κεηαθνξάο ησλ CSP εληφο θαη εθηφο ησλ modules. Σέινο, απαηηεί έιεγρν 

απζεληηθφηεηαο βάζεη ηεο ηαπηφηεηαο ηνπ ρξήζηε (identity-based user 

authentication). 

Σν Δπίπεδν Αζθαιείαο 3 επηηξέπεη ζην software θαη firmware ηεο 

θξππηνγξαθηθήο κνλάδαο λα εθηειεζηνχλ ζε έλα γεληθήο ρξήζεο ειεθηξνληθφ 

ππνινγηζηή, ηνπ νπνίνπ φκσο ην ιεηηνπξγηθφ ζχζηεκα πξέπεη λα είλαη 

πηζηνπνηεκέλν ηνπιάρηζηνλ ζην επίπεδν EAL3 (ζχκθσλα κε ην πξφηππν 

ISO15408/ Common Criteria). 
 

Σν Δπίπεδν Αζθαιείαο 4, απαηηεί επηπξφζζεηνπο κεραληζκνχο θπζηθήο 

αζθάιεηαο νη νπνίνη λα αληηδξνχλ ζε πξνζπάζεηεο κε εμνπζηνδνηεκέλεο 

θπζηθήο πξφζβαζεο. Όηαλ ην module αληρλεχζεη κία πξνζπάζεηα παξαβίαζεο, 

θάζε αλνηθηφ (κε θξππηνγξαθεκέλν) θείκελν πνπ πεξηέρεη Κξίζηκεο 

Παξακέηξνπο Αζθαιείαο πξέπεη λα  «επηγξαθηεί» κε κεδεληθά (overwritten 

with zeros -zeroized). Σα modules πξέπεη επίζεο λα αλζίζηαληαη ζε 

πεξηβαιινληνινγηθέο επηζέζεηο (ζθφπηκεο ζεξκνθξαζηαθέο θαη ειεθηξηθέο 

δηαθπκάλζεηο γηα λα κεησζνχλ νη ακπληηθνί κεραληζκνί ηνπο), ψζηε λα κπνξνχλ 

λα ρξεζηκνπνηεζνχλ θαη ζε κε πξνζηαηεπκέλα πεξηβάιινληα (π.ρ. εθηφο 

δηαβαζκηζκέλσλ ρψξσλ). Σέινο, πξνζζέηεη ηελ απαίηεζε γηα δηπιφ ηξφπν 

ειέγρνπ απζεληηθφηεηαο, δειαδή νπζηαζηηθά ηελ ρξήζε βηνκεηξηθήο 

αλαγλψξηζεο ή θπζηθψλ εκβιεκάησλ (tokens) επηπξνζζέησο ηνπ password.  

Σν Δπίπεδν Αζθαιείαο 4 επηηξέπεη ζην software θαη firmware ηεο 

θξππηνγξαθηθήο κνλάδαο λα εθηειεζηνχλ ζε έλα γεληθήο ρξήζεο ειεθηξνληθφ 

ππνινγηζηή, ηνπ νπνίνπ φκσο ην ιεηηνπξγηθφ ζχζηεκα πξέπεη λα είλαη 

πηζηνπνηεκέλν ηνπιάρηζηνλ ζην επίπεδν EAL3 (ζχκθσλα κε ην πξφηππν 

ISO15408/ Common Criteria). 
 

Σν λέν Δπίπεδν Αζθαιείαο 5, ην νπνίν ζρεδηάδεηαη λα πξνζηεζεί ζηνλ 

αλαβαζκηζκέλν θαλνληζκφ FIPS 140-3,  πξνζζέηεη απαηηήζεηο γηα πξνζηαζία 

απφ ειεθηξνκαγλεηηθέο επηζέζεηο (EMI attacks), πξνζηαζία απφ εμέηαζε κέζσ 

κε νξαηψλ αθηηλνβνιηψλ (π.ρ. αθηίλεο-Υ), θαζψο θαη θξππηνγξάθεζε / 

απζεληηθνπνίεζε φισλ ησλ απνζεθεπκέλσλ παξακέηξσλ αζθαιείαο. 
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             Πίλαθαο 21.  πλνπηηθέο απαηηήζεηο αζθαιείαο ηνπ FIPS 140-2  
 

 
      

     Πίλαθαο 22.  πλνπηηθέο απαηηήζεηο θπζηθήο αζθαιείαο ηνπ FIPS 140-2  
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                         ΚΔΦΑΛΑΗΟ 10  

 

     ΠΡΟΣΤΠΟ  ΑΞΗΟΛΟΓΖΖ  ISO/IEC 15408 (Common  Criteria) 
            

                    ΓΗΔΘΝΖ  ΚΡΗΣΖΡΗΑ  ΑΞΗΟΛΟΓΖΖ ΑΦΑΛΔΗΑ  

       ΣΧΝ  ΠΡΟΨΟΝΣΧΝ ΣΔΥΝΟΛΟΓΗΑ ΠΛΖΡΟΦΟΡΗΚΖ 

               

10.1  Γεληθά 
 

Σα Κνηλά Κξηηήξηα CC (Common Criteria ή CC) έρνπλ θαζηεξσζεί σο 

δηεζλέο πξφηππν (ISO 15408), θαζνξίδνπλ ηηο ηερληθέο  δηαδηθαζίεο θαη ηηο 

κεζνδνινγίεο γηα ηελ  αμηνιφγεζε ηεο αζθάιεηαο ησλ δηαθφξσλ πξντφλησλ 

ηερλνινγίαο  πιεξνθνξηθήο (ΗΣ-Information Technology). Σα πξντφληα απηά 

κπνξεί λα είλαη πάζεο θχζεσο ζπζηήκαηα  ειεθηξνληθήο επεμεξγαζίαο 

πιεξνθνξηψλ ζε πιηθφ ή ινγηζκηθφ (software/hardware), φπσο είλαη 

ιεηηνπξγηθά ζπζηήκαηα H/Y, θξππηνγξαθηθά ζπζηήκαηα, firewalls, ζπζηήκαηα 

VPN, ζπζηήκαηα αλίρλεπζεο εηζβνιψλ (IDS), ζπζηήκαηα απηφκαηεο 

αλαγλψξηζεο θαη απζεληηθφηεηαο, smart cards, βηνκεηξηθά ζπζηήκαηα θιπ.  

Όπσο θαίλεηαη αλαιπηηθά ζηελ ελδεηθηηθή βηβιηνγξαθία [41], [42], [43], ηα 

Κνηλά Κξηηήξηα (CC) γηα ηελ αμηνιφγεζε ηεο αζθάιεηαο ηεο πιεξνθνξηθήο 

ηερλνινγίαο, έρνπλ αλαπηπρζεί θπξίσο, γηα λα ππνζηεξίμνπλ ηελ αμηνιφγεζε ησλ 

γεληθψλ ηδηνηήησλ αζθάιεηαο πξντφλησλ θαη ζπζηεκάησλ πιεξνθνξηθήο ηερλνινγίαο. 

Απνηεινχλ ηε βάζε γηα ηνλ θαζνξηζκφ ηεο απνδνηηθφηεηαο ησλ ιεηηνπξγηψλ 

αζθαιείαο θαη ην επίπεδν αμηνπηζηίαο, ην νπνίν νη ρξήζηεο κπνξνχλ λα έρνπλ, κε ηελ 

ζσζηή πινπνίεζε ησλ παξαπάλσ ιεηηνπξγηψλ. Ο ζηφρνο ησλ CC είλαη ν θαζνξηζκφο 

θάπνησλ θνηλψλ θξηηεξίσλ, κε ηα νπνία ζα αμηνινγείηαη νπνηνδήπνηε ζχζηεκα 

πιεξνθνξηθήο ηερλνινγίαο, θαη ζα εμεηάδεηαη αλ απηφ πιεξνί, θαη ζε πην βαζκφ, ηηο 

πξνδηαγξαθέο αζθαιείαο πνπ έρεη ζέζεη ν ρξήζηεο, αλάινγα κε ηηο απαηηήζεηο ηνπ  

Σα CC δίλνπλ θξηηήξηα ηερληθήο αμηνιφγεζεο θαη κφλν, ρσξίο λα εμεηάδνπλ ηηο 

κεζφδνπο αμηνιφγεζεο ή ην δηαρεηξηζηηθφ ή λνκηθφ πιαίζην, θάησ απφ ην νπνίν απηά 

κπνξεί λα εθαξκνζζνχλ. Δπίζεο, νη θξππηνγξαθηθνί αιγφξηζκνη θαζψο θαη ε 

πξνζηαζία απφ ειεθηξνκαγλεηηθέο αθηηλνβνιίεο, ζεσξνχληαη πνιχ εμεηδηθεπκέλα 

ζέκαηα θαη δελ θαιχπηνληαη απφ ηα CC.  

Οη Τπεξεζίεο ησλ ηερλνινγηθά πξνεγκέλσλ ρσξψλ (ΖΠΑ, Καλαδάο, 

Αγγιία, Γαιιία, Γεξκαλία, Απζηξαιία) έρνπλ αλαπηχμεη Δζληθά εξγαζηήξηα ή 

έρνπλ ζπλάςεη ζπκβάζεηο κε δηαπηζηεπκέλα ηδησηηθά εξγαζηήξηα γηα λα 

δηεμάγνπλ ηηο αμηνινγήζεηο (νλνκαδφκελα σο accredited  labs ή evaluation 

facilities ή CLEF). Μεηά απφ ηελ αμηνιφγεζε, εθδίδεηαη ην ηειηθφ 

πηζηνπνηεηηθφ απφ ηνλ Δζληθφ Οξγαληζκφ Πηζηνπνίεζεο ηεο εθάζηνηε ρψξαο 

(Certification Body ή CB), ε νπνία επνπηεχεη θαη ειέγρεη ηηο εξγαζίεο ησλ 

εξγαζηεξίσλ. Σα επίπεδα αμηνιφγεζεο αζθάιεηαο (Evaluation Assurance 

Levels) είλαη επηά,  απφ EAL1(κηθξφηεξν)  έσο EAL7 (κεγαιχηεξν). Σα 

πηζηνπνηεκέλα πξντφληα αλαθνηλψλνληαη επίζεκα απφ θάζε ρψξα θαη ππάξρνπλ 

εηδηθνί δηθηπαθνί ηφπνη (websites) φπνπ κπνξνχλ  νη ελδηαθεξφκελνη λα 

αλαηξέμνπλ γηα λα πιεξνθνξεζνχλ ζρεηηθά. 
 



 76  

Σν ππφ εμέηαζε πξντφλ ή ζχζηεκα ΗΣ ζπλνδεπφκελν απφ ηα έγγξαθα 

ιεηηνπξγίαο ηνπ γηα ηνλ δηαρεηξηζηή θαη ηνλ ρξήζηε, ζα αλαθέξεηαη σο ηφρνο ηεο 

Αμηνιφγεζεο (Target Of  Evaluation) ή ζπληνκνγξαθηθά σο ΣΟΔ. 

Σν ζχλνιν ησλ απαηηήζεσλ θαη πξνδηαγξαθψλ νη νπνίεο ρξεζηκνπνηνχληαη σο 

βάζε γηα ηελ αμηνιφγεζε ελφο ΣΟΔ, νλνκάδεηαη ηφρνο Αζθαιείαο (Security 

Target) ή ζπληνκνγξαθηθά σο SΣ. 

χκθσλα κε ηα παξαπάλσ, ηα Common Criteria εμεηάδνπλ ηηο ηδηφηεηεο θαη 

πξνδηαγξαθέο αζθαιείαο ελφο ζπζηήκαηνο, φπσο παξνπζηάδνληαη ζηα ηέζζεξα 

παξαθάησ επίπεδα: 

α. θνπφο ηεο αζθάιεηαο ηνπ TOE (Purpose of the TOE security): Πεξηιακβάλεη 

ηηο πξνδηαγξαθέο αζθαιείαο ηηο νπνίεο ην TOE ζθνπεχεη λα επηηχρεη, ηνπο θηλδχλνπο ή 

απεηιέο, ηα νπνία ζα αληηκεησπίζεη, πξνυπνζέζεηο γηα ην πεξηβάιινλ κέζα ζην νπνίν 

ζα ιεηηνπξγήζεη, θαζψο θαη ηξφπνπο ρξήζεο κε ηνπο νπνίνπο ζα γίλεη αμηνπνίεζε ηνπ 

TOE. 

β. Απαηηήζεηο αζθάιεηαο ηνπ TOE (Security requirements of the TOE):  Δίλαη νη 

απαηηήζεηο αζθαιείαο ηνπ TOE, ψζηε λα πιεξνί ηνλ ζθνπφ πνπ έρεη δεισζεί. 

γ. Πξνδηαγξαθέο αζθαιείαο ηνπ TOE (Security specifications of the TOE):  

Δίλαη νη αθξηβείο πξνδηαγξαθέο ησλ ιεηηνπξγηψλ αζθαιείαο θαη ησλ εμαζθαιίζεσλ 

(assurances) πνπ πξνζθέξνληαη απφ ην TOE, έηζη ψζηε λα πιεξνί ηηο απαηηήζεηο 

αζθαιείαο πνπ έρνπλ δεισζεί. 

δ. Πεξηγξαθή ηνπ TOE, ην νπνίν είλαη ην πιήξεο ζχζηεκα ή πξντφλ ην νπνίν 

πινπνηεί ηηο πξνδηαγξαθέο αζθαιείαο. 

  

10.2.  Γηαδηθαζίεο αμηνιόγεζεο 
 

Αθνχ παξζεί ε απφθαζε λα δεηεζεί ε αμηνιφγεζε, ν Οξγαληζκφο 

Πηζηνπνίεζεο (CB) ή νπνηνδήπνηε δηαπηζηεπκέλν Δξγαζηήξην Αμηνιφγεζεο 

(Commercially Licensed Evaluation Facility - CLEF), κπνξνχλ λα δψζνπλ 

ζπκβνπιέο θαη λα βνεζήζνπλ ζηελ πξνεηνηκαζία ηνπ πξντφληνο γηα ηελ 

αμηνιφγεζε. Ζ δηαδηθαζίεο ζπλνπηηθά είλαη νη εμήο: 

 -Ο θαηαζθεπαζηήο νξίδεη απνδεηθηηθά ζηνηρεία, ζπκπεξηιακβαλνκέλεο 

ηεο ηερληθήο ππνζηήξημεο. 

 -Σν CLEF θάλεη εθηίκεζε ηνπ πξντφληνο ελάληηα ζηνλ ζηφρν αζθάιεηαο. 

 -Σν CLEF εθδίδεη αλαθνξέο πξνβιεκάησλ θαη ηηο γλσζηνπνηεί ζηνλ 

Οξγαληζκφ Πηζηνπνίεζεο. 

 -Ο θαηαζθεπαζηήο επηιχεη ηα πξνβιήκαηα. 

 -Σα έγγξαθα ηνπ CLEF εθδίδνληαη θαζψο ε εξγαζία πξνρσξά. 

 -Σν CLEF νινθιεξψλεη ηελ αμηνιφγεζε θαη ππνβάιεη ηελ ηερληθή ηνπ 

αλαθνξά ETR (Evaluation Technical Report) ζηνλ Οξγαληζκφ Πηζηνπνίεζεο 

θαη ζηνλ θαηαζθεπαζηή. 

 -Ο Οξγαληζκφο Πηζηνπνίεζεο αλαζεσξεί ηελ ETR γηα λα επηβεβαηψζεη 

φηη ε πηζηνπνίεζε κπνξεί λα πξνρσξήζεη. 

 -Δθδίδεηαη ην Πηζηνπνηεηηθφ. 

 -Δθαξκφδεηαη ζρέδην γηα ηελ δηαηήξεζε ηεο Πηζηνπνίεζεο. 
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10.2.1. Πξνεηνηκαζία 
 

Καζνξηζκφο ηνπ πξντφληνο πξνο αμηνιφγεζε 

 Μπνξεί λα ππάξρνπλ δηαθνξεηηθέο εθδνρέο γηα ηελ παξαγσγή θαη 

πξνεηνηκαζία ελφο πξντφληνο. Ζ αμηνιφγεζε κπνξεί λα αξρίζεη κε κηα έθδνζε 

ελφο πξντφληνο θαη κεηά λα ζπλερίζεη κε κηα δεχηεξε έθδνζε. Δλδερνκέλσο, 

ηκήκαηα ηνπ πξντφληνο κπνξεί λα έρνπλ ήδε αμηνινγεζεί κε δηαθνξεηηθνχο 

ζπλδπαζκνχο - π.ρ. κε Βξεηαληθφ πξφηππν (ITSEC) ή ην Ακεξηθάληθν (US 

TCSEC).  ε κεξηθέο πεξηπηψζεηο, ε απφδεημε πξνεγνχκελνπ ειέγρνπ κπνξεί 

λα ελζσκαησζεί ζε λέεο αμηνινγήζεηο πξνο κείσζε ηνπ θφζηνπο θαη ηνπ 

ρξφλνπ. Λακβάλνπκε ππ’φςε φηη ε Πηζηνπνίεζε CC ζα εθαξκνζηεί κφλν ζηελ 

επίζεκε έθδνζε ηνπ πξντφληνο ζηελ ειεγκέλε ηνπ δνκή, ε νπνία εμαθνινπζεί 

λα ππνζηεξίδεηαη απφ θαζνξηζκέλα πξνγξάκκαηα. 
 

Καζνξηζκφο ηεο ιεηηνπξγηθφηεηαο 

 Ζ ιεηηνπξγηθφηεηα πνπ απαηηείηαη εμαξηάηαη απφ ηηο απαηηήζεηο ηεο 

αγνξάο θαη ζα αλαπηπρζεί παξάιιεια κε ηηο αηζζεηέο απεηιέο. Οη πειάηεο ζα 

έρνπλ ηηο δηθέο ηνπο απαηηήζεηο νη νπνίεο κπνξεί λα νξίδνληαη ζε έλα 

Πξνζηαηεπηηθφ Πξνθίι. 
 

Καζνξηζκφο ηνπ απαηηνχκελνπ επηπέδνπ αζθαιείαο 

 Όπσο αλαθέξζεθε, απηά θαηαηάζζνληαη απφ ην EAL1 έσο ην EAL7. Σν 

θάζε επίπεδν αζθάιεηαο πνπ νξίδεηαη, απμάλεη ηηο απαηηήζεηο γηα πςειφηεξν 

επίπεδν ζρεδίαζεο, ηεθκεξίσζεο θαη απφδεημεο (proof), θαζψο ην βάζνο ηνπ 

ειέγρνπ. 
 

Κφζηνο ηεο αμηνιφγεζεο 

 Σα CLEF είλαη αληαγσληζηηθνί εκπνξηθνί νξγαληζκνί θαη πξέπεη λα 

ακεηθζνχλ γηα ηελ ππεξεζίεο ηνπο. Δπνκέλσο πξηλ θάζε αμηνιφγεζε, κπνξνχλ 

λα ιεθζνχλ πξνζθνξέο θαη λα ζπγθξηζνχλ πξνζεθηηθά πξηλ γίλεη κηα επηινγή. 

Δπίζεο ν Οξγαληζκφο Πηζηνπνίεζεο (CB) είλαη έλαο Κπβεξλεηηθφο Οξγαληζκφο 

θαη απαηηείηαη λα θαιχπηεη ηα έμνδά ηνπ. Έλα εξσηεκαηνιφγην κπνξεί λα ηεζεί 

απφ ην CB θαη κπνξεί λα δνζεί κηα πξνζθνξά γηα ππεξεζίεο πηζηνπνίεζεο, 

βαζηζκέλε ζηηο παξερφκελεο πιεξνθνξίεο. 
 

Πξνεηνηκάδνληαο ηελ απφδεημε 

 Μεξηθέο απφ ηηο απαηηήζεηο, φπσο ε ζρεδίαζε ηεο ηεθκεξίσζεο, είλαη έλα 

θαλνληθφ πξντφλ ηνπ θχθινπ αλάπηπμεο. Ζ παξαγσγή ελφο ηφρνπ Αζθάιεηαο 

είλαη έλα θιεηδί, ηκήκα ηεο πνξείαο αμηνιφγεζεο. Μέζα ζε απηφ ν developer 

θαζνξίδεη ηηο ιεηηνπξγίεο αζθάιεηαο θαη ηα κέηξα αζθάιεηαο πνπ ππνινγίδνληαη 

ζηελ αμηνιφγεζε. Ο ηφρνο Αζθάιεηαο ζα γίλεη έλα δεκνζίσο δηαζέζηκν 

έγγξαθν, ψζηε νη ρξήζηεο λα δνπλ αθξηβψο πνηά ηκήκαηα ηνπ πξντφληνο έρνπλ 

αμηνινγεζεί θαη λα ηα πξνζαξκφζνπλ ζηηο δηθέο ηνπο αλάγθεο αζθάιεηαο (νη 

αμηνινγνχκελνη κπνξνχλ λα ζπλεξγαζηνχλ κε ηνπο αμηνινγεηέο γηα λα κελ 

απνθαιπθζνχλ ηπρφλ εκπηζηεπηηθέο ηνπο πιεξνθνξίεο). Οη ζπκβνπιέο είλαη 

πάληα δηαζέζηκεο είηε απφ ην CLEF, είηε απφ έλα αλεμάξηεην εηδηθφ, γηα λα 

βνεζήζνπλ ζηελ παξαγσγή ηνπ ηφρνπ Αζθάιεηαο ή ζηελ αλαζεψξεζε άιισλ 

ππνςεθίσλ πξντφλησλ πξηλ ηελ αμηνιφγεζε. 
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10.2.2. Αμηνιόγεζε 
 

 Αθνχ δεζκεχζεθε έλα CLEF θαη ζπκθψλεζε κε ηνλ Οξγαληζκφ 

Πηζηνπνίεζεο ζηελ θαηαιιειφηεηα ηνπ πξντφληνο γηα αμηνιφγεζε, ηφηε ε 

πνξεία ειέγρνπ αξρίδεη λα πινπνηείηαη. Τπάξρνπλ αξθεηά ζηάδηα αμηνιφγεζεο 

πνπ θαιχπηνπλ ηηο αθφινπζεο δξαζηεξηφηεηεο: 

 Παξαγσγή Πξνγξάκκαηνο Δξγαζίαο Αμηνιφγεζεο. Δδψ αλαγλσξίδνληαη ηα 

δηάθνξα ζηάδηα εξγαζίαο πνπ εθηεινχληαη. Σν ρξνληθφ δηάγξακκα πνπ έρεη 

ζρεδηαζηεί γηα ηνλ έιεγρν, πξέπεη λα είλαη ξεαιηζηηθφ. 

 Δθηίκεζε ηνπ ηφρνπ Αζθαιείαο γηα ην ΣΟΔ. Απηφ είλαη βαζηθφ, θαζψο φιεο 

νη εξγαζίεο αμηνιφγεζεο εθηεινχληαη έλαληη απηνχ ηνπ εγγξάθνπ. Ο ηφρνο 

Αζθαιείαο πξέπεη λα είλαη θαζαξφο, ζπλεπήο θαη λα απνδεηθλχεη πσο ν ΣΟΔ 

κεηξάεη ηηο αλαγλσξίζηκεο απεηιέο. Πεξηιακβάλεη ηα εμήο βαζηθά ζηνηρεία:  

 Βεβαίσζε ηεο Οξζφηεηαο ηνπ πζηήκαηνο. 

 Έιεγρνο γηα Απφδεημε ηεο Αζθάιεηαο. 

 Δθηίκεζε ηνπ Πεξηβάιινληνο Αλάπηπμεο. 

 Δθηίκεζε ηνπ Δπηρεηξεζηαθνχ Πεξηβάιινληνο. 

 Έιεγρνο γηα γλσζηέο εππάζεηεο. 

 Έιεγρνο δηείζδπζεο. 

 Παξαγσγή πεξηεθηηθψλ αλαθνξψλ αμηνιφγεζεο. 
 

 πληζηάηαη, ν developer ή ν ζπφλζνξαο λα νξίζεη έλαλ project manager 

γηα λα ζπληνλίζεη φιεο ηηο δξαζηεξηφηεηεο αμηνιφγεζεο. Ζ εκπεηξία έρεη δείμεη 

φηη ε ζηελή ζπλεξγαζία κεηαμχ ηνπ CLEF θαη ηνπ developer είλαη ην θιεηδί γηα 

κία νκαιή αμηνιφγεζε θαη έλα θαζαξφ θαη ζπγθεθξηκέλν ζεκείν επαθήο πνπ 

δηεπθνιχλεη απηή ηε ζπλεξγαζία. 

 Καζψο πξνρσξά ν έιεγρνο, νη αμηνινγεηέο παξάγνπλ ιεπηνκεξείο 

αλαθνξέο γηα ηηο εθηηκήζεηο θαη ηα απνηειέζκαηα πνπ ηζρχνπλ. Σα κηθξά ιάζε 

πνπ αλαθαιχπηνληαη θαηά ηε δηάξθεηα ηνπ ειέγρνπ αλαθέξνληαη ζηηο αλαθνξέο 

παξαηεξήζεσλ. Απηέο εθνδηάδνπλ κε ρξήζηκν πιηθφ ηα ζεκεία ησλ πςειψλ 

πξνβιεκάησλ. Ζ επίδξαζε απηψλ ησλ ιαζψλ θαηαλέκεηαη απφ ηα 

ζπκθξαδφκελα ζην πσο ρξεζηκνπνηείηαη ην πξντφλ θαη ζεκεηψλεηαη θάζε 

ζπκβνπιή ηνπ developer γηα ηελ δηφξζσζε ηνπ ιάζνπο. Αλ νη αμηνινγεηέο 

αλαθαιχςνπλ ειαηηψκαηα ηα νπνία κπνξεί λα εθκεηαιιεπηεί έλαο εηζβνιέαο, 

ζα πξέπεη λα ελεκεξσζεί ν Οξγαληζκφο Πηζηνπνίεζεο. Ζ πνιηηηθή ζα πξέπεη λα 

είλαη φηη, απηά ηα ειαηηψκαηα πξέπεη λα δηνξζσζνχλ πξηλ εθδνζεί ε 

πηζηνπνίεζε. 

 Δίλαη δπλαηφλ λα ππάξρνπλ θαη αλαθνξέο παξαηεξήζεσλ γηα έλα πξντφλ 

νη νπνίεο δελ έρνπλ άκεζε επίδξαζε, αιιά κπνξεί λα είλαη ζεκαληηθέο ζε 

κειινληηθέο αμηνινγήζεηο. Μπνξεί, επίζεο, λα πεξηέρνπλ ζρφιηα γηα ην 

πεξηβάιινλ αλάπηπμεο ή πεξηπηψζεηο αζπλήζηζησλ πξαθηηθψλ θσδηθνπνίεζεο. 

Σέηνηα πξνβιήκαηα δελ είλαη απαξαηηήησο εκπφδην γηα ηελ πηζηνπνίεζε. 
 

Πξνζηαηεπηηθφ Πξνθίι (Protection Profile) 

Σν Πξνζηαηεπηηθφ Πξνθίι (Protection Profile) είλαη κηα νκάδα απφ 

απαηηήζεηο αζθαιείαο, ε νπνία είλαη αλεμάξηεηε απφ ζπγθεθξηκέλα πξντφληα ή 
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ζπζηήκαηα θαη αθνξά κηα θαηεγνξία απφ ΣΟΔ ηα νπνία θαιχπηνπλ 

ζπγθεθξηκέλεο αλάγθεο ησλ ρξεζηψλ. πλήζσο απνηειείηαη απφ : 

 Έλαλ θαηάινγν απεηιψλ 

 Έλαλ θαηάινγν ιεηηνπξγηθψλ απαηηήζεσλ 

 Έλαλ θαηάινγν δξαζηεξηνηήησλ αζθάιεηαο 

 Έλα αηηηνινγηθφ φηη απηά απεπζχλνληαη ζηελ απεηιή. 
 

Σα Πξνζηαηεπηηθά Πξνθίι κπνξεί λα έρνπλ ζρεδηαζηεί απφ κηα νκάδα 

κειινληηθψλ θαηαλαισηψλ, νη νπνίνη έρνπλ παξφκνηεο ΗΣ αλάγθεο αζθάιεηαο, 

ή απφ ηνλ ίδην ηνλ developer ινγηζκηθνχ.  

Έλα Πξνζηαηεπηηθφ Πξνθίι δελ ζπλδέεηαη κε θαλέλα δεδνκέλν πξντφλ ή 

ζχζηεκα, κάιινλ θαζνξίδεη ηηο αλάγθεο ελφο ρξήζηε αλεμάξηεηα απφ θάζε 

ζπγθεθξηκέλν πξντφλ. Ζ Πηζηνπνίεζε ελφο Πξνζηαηεπηηθνχ Πξνθίι, ζα 

δηεπθξηλίζεη ηνλ βαζκφ ζηνλ νπνίν έρνπλ εθπιεξσζεί νη απαηηήζεηο ηνπ 

Πξνθίι. 

Σα Πξνζηαηεπηηθά Πξνθίι είλαη ηδηαηηέξσο ρξήζηκα γηαηί βνεζνχλ ζηελ 

δηαηχπσζε ησλ επηζπκεηψλ πξνδηαγξαθψλ. Απφ ηνπο δηάθνξνπο ρξήζηεο θαη 

θαηαζθεπαζηέο έρνπλ εθπνλεζεί πνιιά είδε Πξνζηαηεπηηθψλ Πξνθίι θαη 

πξνεηνηκάδνληαη αθφκε πεξηζζφηεξα. Σα Πξνζηαηεπηηθά Πξνθίι πνπ έρνπλ 

ήδε εθδνζεί, πεξηιακβάλνπλ ηηο εμήο γεληθέο θαηεγνξίεο: 

 Έιεγρνη Πξφζβαζεο (access control systems). 

 εκαηνδφηεζε Αζθαιείαο (security marking). 

Βάζεηο δεδνκέλσλ (Database Management Systems) 

 Πξνζηαζία δηθηχσλ (Firewall θιπ.). 

 Έμππλεο θάξηεο (smart cards). 

 

10.3. Πηζηνπνίεζε 
 

 Ο Οξγαληζκφο Πηζηνπνίεζεο δξα ζε φια ηα ζηάδηα ηεο αμηνιφγεζεο, αλ 

θαη ν πνιχο φγθνο ηεο εξγαζίαο γίλεηαη απφ ην CLEF θαη ηνλ developer. Ο 

Οξγαληζκφο Πηζηνπνίεζεο εγθξίλεη ηνλ ηφρν Αζθάιεηαο θαη ηα Πξνγξάκκαηα 

Δξγαζίαο Αμηνιφγεζεο. Με εμαίξεζε ηηο αμηνινγήζεηο EAL1, ν Πηζηνπνηεηήο 

παξίζηαηαη ζε έλα meeting έλαξμεο εξγαζηψλ κε ην CLEF θαη ηνλ developer, 

πξνθεηκέλνπ λα ζπδεηεζεί ε αμηνιφγεζε θαη λα ζπκθσλεζνχλ ηα πξνγξάκκαηα 

δξαζηεξηνηήησλ. Δδψ, κπνξεί λα εληνπηζζνχλ πξνβιήκαηα δπλαηνηήησλ θαη λα 

ζπκθσλεζνχλ πξάμεηο γηα ηελ αληηκεηψπηζή ηνπο. 

 Καζψο ν έιεγρνο πξνρσξά, ν Πηζηνπνηεηήο παξαθνινπζεί ηηο 

αλεηιεκκέλεο δξαζηεξηφηεηεο θαη εμεηάδεη φιεο ηηο αλαθνξέο παξαηεξήζεσλ 

καδί κε ηα απνηειέζκαηά ηνπο. Έλαο βαζηθφο ξφινο ηνπ Οξγαληζκνχ 

Πηζηνπνίεζεο είλαη λα ειέγμεη φηη ε αμηνιφγεζε δηεμάγεηαη ζχκθσλα κε ηελ 

δηαηππσκέλε ζηα Κνηλά Κξηηήξηα κεζνδνινγία. Ζ νξηδφκελε απφδεημε πξέπεη 

λα ππνζηεξίδεη ηα ζπκπεξάζκαηα ηεο αμηνιφγεζεο θαη πξέπεη λα δηεμάγεηαη ν 

θαηάιιεινο έιεγρνο έηζη ψζηε λα αηηηνινγεί ην απαηηνχκελν επίπεδν 

αζθάιεηαο ηεο αμηνιφγεζεο. 

 Ο Πηζηνπνηεηήο κπνξεί λα παξίζηαηαη ζε έλα ή πεξηζζφηεξα meeting γηα 

ηελ πξφνδν ηεο αμηνιφγεζεο, φπνπ κπνξεί λα αλαζεσξεζεί ε δηεμαγσγή ηεο 

αμηνιφγεζεο. ε πνιχπινθεο αμηνινγήζεηο, κπνξεί λα ζπκθσλνχληαη λέα 
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εξγαζηαθά πξνγξάκκαηα. Δπίζεο, ν Πηζηνπνηεηήο παξίζηαηαη θαη ζηνπο 

ειέγρνπο δηείζδπζεο (penetration tests). 

 Καηά ηελ πνξεία ηεο αμηνιφγεζεο, θπξηαξρεί ε πξνεηνηκαζία ηεο 

Αλαθνξάο Σερληθήο Αμηνιφγεζεο απφ ην CLEF. Απηή ζπγθεληξψλεη φια ηα 

επξήκαηα ηνπ CLEF θαη παξνπζηάδεη ηελ απφδεημε ηνπ ειέγρνπ. Καηφπηλ, ε 

Αλαθνξά Σερληθήο Αμηνιφγεζεο απνζηέιιεηαη ζηνλ Οξγαληζκφ Πηζηνπνίεζεο. 

 Ο Πηζηνπνηεηήο επαλεμεηάδεη ηελ Αλαθνξά Σερληθήο Αμηνιφγεζεο θαη 

θάλεη ζρφιηα, ζηα ζεκεία φπνπ είλαη ίζσο αλαγθαία κηα ζπκπιεξσκαηηθή 

εμήγεζε ή ηα απνηειέζκαηα ειέγρνπ είλαη αζαθή. Δμεηάδνληαη φιεο νη 

επίζεκεο απνδείμεηο πνπ δίδνληαη απφ ηνπο αμηνινγεηέο, θαη ηα απνηειέζκαηα 

ηνπ ειέγρνπ ζπγθξίλνληαη κε ηνλ ηφρν Αζθαιείαο γηα λα εμαζθαιηζηεί φηη 

φινη νη αληηθεηκεληθνί ζθνπνί έρνπλ επηηεπρζεί. Σα ζρφιηα δίδνληαη ζην CLEF 

θαη ζηνλ developer θαη εθηηκνχληαη νη απαηηήζεηο ηνπο. Όηαλ ν Πηζηνπνηεηήο 

κείλεη ηθαλνπνηεκέλνο κε ηνλ φγθν ησλ απνδείμεσλ πνπ ηνπ παξνπζηάζηεθε, 

ζπληάζζεη κηα Αλαθνξά Πηζηνπνίεζεο θαη εθδίδεηαη ην Πηζηνπνηεηηθφ. 

 

10.4. Δπαλαμηνιόγεζε θαη Γηαηήξεζε Πηζηνπνίεζεο 
 

 Αλαπφθεπθηα, ηα ΗΣ πξντφληα αλαπηχζζνληαη θαη είλαη ινγηθφ λα θάλνπλ 

θάπνηεο βειηησηηθέο ηξνπνπνηήζεηο κεηά ηελ Πηζηνπνίεζε. Ο Οξγαληζκφο 

Πηζηνπνίεζεο ζπκβνπιεχεη αλ κηα επαλαμηνιφγεζε είλαη αλαγθαία, φηαλ έλα 

πξντφλ έρεη ηξνπνπνηεζεί. Ζ αλάινγε εξγαζία κπνξεί λα κεησζεί θαηά ηελ 

δηάξθεηα ηεο πξψηεο αμηνιφγεζεο, ηαμηλνκψληαο ηα ζπζηαηηθά ηνπ πξντφληνο 

ζχκθσλα κε ηελ επηξξνή ηνπο ζηα ραξαθηεξηζηηθά αζθάιεηαο. Όπνηε γίλνληαη 

αιιαγέο ζε αμηνινγεκέλα πξντφληα, ν developer κπνξεί λα ρξεζηκνπνηήζεη ηελ 

ηαμηλφκεζε γηα λα θαζνξίζεη επθνιφηεξα ηελ επίδξαζε ζηελ πηζηνπνίεζε θαη 

λα  αλαγλσξίζεη θαηάιιειε δξάζε. 

 Δππάζεηεο κπνξεί λα αλαθαιπθζνχλ ζε πξντφληα ηα νπνία έρνπλ ήδε 

αμηνινγεζεί. ε ηέηνηεο πεξηπηψζεηο, είλαη θπζηνινγηθή πξαθηηθή γηα ηνλ 

developer λα εθδψζεη κηα δηφξζσζε. Όηαλ έλα πξντφλ βξίζθεηαη ζε ρέδην 

Γηαηήξεζεο Πηζηνπνίεζεο, ε έθδνζε κηαο ή πεξηζζνηέξσλ δηνξζψζεσλ δελ 

αλαηξεί ηελ πηζηνπνίεζε. Απηφ είλαη ζπλέπεηα ελφο δηαβαζκηζκέλνπ ζρεδίνπ 

φπνπ έλα κέηξην επίπεδν αζθάιεηαο δελ εληνπίδεη θαη δελ αθαηξεί φιεο ηηο 

εππάζεηεο. Δπίζεο, είλαη επλφεην φηη ε ξαγδαία εμέιημε ησλ πξντφλησλ θαη ηνπ 

πεξηβάιινληνο, εηζάγνπλ ηελ πηζαλφηεηα νη εππάζεηεο απηέο λα κελ είραλ 

αληηκεησπηζηεί θαηά ηελ αξρηθή πηζηνπνίεζε. Οη ρψξεο πνπ ζπκκεηέρνπλ ζηελ 

αλάπηπμε ησλ Κνηλψλ Κξηηεξίσλ αμηνιφγεζεο (Common Criteria), έρνπλ 

ζρεδηάζεη κία κέζνδν δηαηήξεζεο ηεο αζθάιεηαο, ζπγθξηλφκελε κε ην ρέδην 

Γηαηήξεζεο Πηζηνπνίεζεο πνπ εθδίδεηαη απφ ηνλ εθάζηνηε Οξγαληζκφ 

Πηζηνπνίεζεο. Απηή ε δηαηήξεζε έρεη ζρεδηαζηεί λα βξίζθεηαη ππφ ηνλ έιεγρν 

ηνπ developer, είηε απ’επζείαο είηε κέζσ ελφο CLEF. 

 

10.5. Καηεγνξίεο Αζθάιεηαο θαη Λεηηνπξγηθόηεηαο (Assurance and 

Functionality Classes) 
 

Σα Κνηλά Κξηηήξηα έρνπλ 11 θαηεγνξίεο Λεηηνπξγηθφηεηαο 

(Functionality) θαη 10 θαηεγνξίεο Αζθάιεηαο (Assurance), νη νπνίεο θαίλνληαη 

ζηνλ Πίλαθα 23. 
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Κάζε κία απφ απηέο ηηο θαηεγνξίεο (classes), δηαζπάηαη ζε νηθνγέλεηεο 

(families) θαη κεηά ζε ζπζηαηηθά (components). Απηφ παξέρεη κεγάιε 

επιπγηζία ζηελ πεξηγξαθή ησλ απαηηήζεσλ ιεηηνπξγίαο θαη αζθάιεηαο. 
 

              Λεηηνπξγηθόηεηα                  Αζθάιεηα 

1. Έιεγρνο γεγνλφησλ (audit)  

2. Δπηθνηλσλίεο 

3. Κξππηνγξαθηθή Τπνζηήξημε 

4. Πξνζηαζία Γεδνκέλσλ Υξήζηε 

5. Αλαγλψξηζε θαη Απζεληηθφηεηα 

6. Μπζηηθφηεηα 

7. Πξνζηαζία ησλ Λεηηνπξγηψλ 

    Αζθάιεηαο ηνπ ΣΟΔ 

8. Δθκεηάιιεπζε ησλ Πφξσλ 

9. Γηαρείξηζε Αζθάιεηαο 

10. Πξφζβαζε (access) ζηνλ ΣΟΔ  

11. Δκπηζηεπηηθέο Γίνδνη/Καλάιηα 

1. Αμηνιφγεζε Πξνζηαηεπηηθνχ 

     Πξνθίι 

2. Αμηνιφγεζε ηφρνπ Αζθάιεηαο 

3. Γηαρείξηζε Γνκήο (Configuration   

     Management) 

4. Παξάδνζε θαη Λεηηνπξγία 

5. Αλάπηπμε 

6. Έγγξαθα νδεγηψλ 

7. Τπνζηήξημε Κχθινπ Εσήο 

8. Γηαηήξεζε Πηζηνπνίεζεο 

9. Έιεγρνη ηνπ θαηαζθεπαζηή 

10. Δθηίκεζε Δππάζεηαο 

 

              Πίλαθαο 23.  Καηεγνξίεο Αζθάιεηαο θαη Λεηηνπξγηθφηεηαο  

              ησλ Common Criteria (Assurance and Functionality Classes)  
 

10.6. Δπίπεδα Αζθάιεηαο (Assurance Levels) 
 

 Σα Κνηλά Κξηηήξηα έρνπλ επηά Δπίπεδα Αζθάιεηαο ή Δπίπεδα 

Δκπηζηνζχλεο  (Evaluation Assurance Levels - EAL), απφ ην θαηψηεξν EAL1 

έσο ην αλψηεξν EAL7.  Aπηά ηα επίπεδα είλαη ζρεδηαζκέλα λα ηξνθνδνηνχλ 

κηα ηζνξξνπεκέλε δέζκε ζηνηρείσλ αζθάιεηαο γηα γεληθή ρξήζε. Σα επίπεδα 

απηά αληηπξνζσπεχνπλ αλεξρφκελνπο βαζκνχο εκπηζηνζχλεο (assurance), ζε 

φηη αθνξά ηελ απνδνηηθφηεηα θαη ηελ αμηνπηζηία ησλ ιεηηνπξγηψλ αζθαιείαο ηνπ 

ηφρνπ Αμηνιφγεζεο (ΣΟΔ). Όζν πςειφηεξν είλαη ην επίπεδν, ηφζν 

κεγαιχηεξνο είλαη ν βαζκφο απζηεξφηεηαο πνπ εθαξκφδεηαη φηαλ ν ΣΟΔ έρεη 

αληαπνθξηζεί ζηηο απαηηήζεηο αζθάιεηάο ηνπ, π.ρ., εληείλνληαο ηελ αλάιπζε θαη 

ηελ έξεπλα γηα εππάζεηεο αζθάιεηαο. 
 

EAL 1  - Λεηηνπξγηθφο Έιεγρνο  (Functional Check) 

Σν EAL 1 εθαξκφδεηαη φηαλ απαηηείηαη εκπηζηνζχλε ζηελ νξζή ιεηηνπξγία, 

αιιά νη απεηιέο γηα ηελ αζθάιεηα δελ ζεσξνχληαη ζνβαξέο. Ζ αμηνιφγεζε ηνπ 

ΣΟΔ πεξηιακβάλεη αλεμάξηεηνπο ειέγρνπο επί ησλ πξνδηαγξαθψλ ηνπ, θαζψο 

θαη εμέηαζε ησλ εγρεηξηδίσλ ηνπ, πξνθεηκέλνπ λα επηβεβαησζεί φηη ιεηηνπξγεί 

ζχκθσλα κε ηηο νδεγίεο θαη φηη πξνζθέξεη ρξήζηκε πξνζηαζία ελαληίνλ ησλ 

απεηιψλ. Απηφ ην επίπεδν αζθάιεηαο είλαη ηδηαηηέξσο θαηάιιειν γηα 

παιαηφηεξα ζπζηήκαηα, αθνχ κπνξεί λα πξαγκαηνπνηεζεί ρσξίο ηελ ζπλδξνκή 

ηνπ developer θαη κε κηθξφ θφζηνο. 
 

EAL 2  - Γνκηθφο Έιεγρνο  (Structural Check) 

Σν EAL 2 εθαξκφδεηαη φηαλ απαηηείηαη έλα ρακειφ έσο κέζν επίπεδν 

επηβεβαησκέλεο αζθάιεηαο. Ζ αλάιπζε ησλ ιεηηνπξγηψλ αζθάιεηαο εμεηάδεη ηηο 

πξνδηαγξαθέο ιεηηνπξγίαο θαη δηαζχλδεζεο, θαζψο θαη ην πςειφ επίπεδν 
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ζρεδηαζκνχ ησλ ππνζπζηεκάησλ ηνπ ΣΟΔ. Γίλνληαη αλεμάξηεηεο δνθηκέο ησλ 

ιεηηνπξγηψλ αζθάιεηαο θαη ε απφδεημε απαηηείηαη απφ ηνλ έιεγρν ηνπ “black 

box” ηνπ developer θαη ηελ έξεπλα γηα εκθαλείο εππάζεηεο. Σν θφζηνο θαη ν 

ρξφλνο αμηνιφγεζεο θπκαίλνληαη ζε ρακειά επίπεδα. 
 

EAL 3  - Μεζνδηθφο έιεγρνο θαη Γνθηκή  (Formal Check and Testing) 

Σν EAL 3 εθαξκφδεηαη φηαλ απαηηείηαη έλα κέζν επίπεδν επηβεβαησκέλεο 

αζθάιεηαο, κε εκπεξηζηαησκέλε εμέηαζε ηνπ ΣΟΔ θαη ηεο ζρεδίαζήο ηνπ , 

ρσξίο φκσο λα απαηηεζεί κηα νπζηψδεο αλαθαηαζθεπή ηνπ. Ζ αλάιπζε 

πεξηιακβάλεη ηνλ έιεγρν ηνπ “grey box”, επηιεθηηθή αλεμάξηεηε επηθχξσζε 

ησλ απνηειεζκάησλ ησλ ειέγρσλ ηνπ developer, θαζψο θαη ηελ απφδεημε ηεο 

έξεπλαο ηνπ developer γηα εκθαλείο εππάζεηεο. Απαηηνχληαη επίζεο, έιεγρνη γηα 

ηηο πξνυπνζέζεηο κε ηηο νπνίεο ην ΣΟΔ ζα ιεηηνπξγεί κέζα ζην πεξηβάιινλ ηνπ, θαζψο 

θαη έιεγρνη γηα ηε δηακφξθσζεο ηεο δνκήο ηνπ.  
 

EAL 4  - Μεζνδηθφο ρεδηαζκφο, Έιεγρνο θαη Δπηζεψξεζε  (Formal Design, 

Check and Inspection) 

Σν EAL 4 εθαξκφδεηαη φηαλ απαηηείηαη έλα κέζν έσο πςειφ επίπεδν 

επηβεβαησκέλεο αζθάιεηαο, γηα ην νπνίν κπνξεί λα απαηηεζνχλ θάπνηα έμνδα 

αλαθαηαζθεπήο ηνπ ΣΟΔ ζε ζέκαηα αζθαιείαο. Ζ αλάιπζε πεξηιακβάλεη ην 

ρακεινχ επηπέδνπ ζρέδην ησλ ξπζκίζεσλ ηνπ ΣΟΔ θαη ελφο ππνζπζηήκαηνο ηεο 

εθαξκνγήο. Οη έιεγρνη πεξηιακβάλνπλ αλεμάξηεηε έξεπλα γηα εκθαλείο 

εππάζεηεο, αμηνιφγεζε ηνπ κνληέινπ θχθινπ-δσήο (life-cycle) ηνπ ΣΟΔ, 

αλαγλψξηζε εξγαιείσλ θαη απηφκαηε δηαρείξηζε δνκήο.  
 

EAL 5  - Ζκηεπίζεκνο ρεδηαζκφο θαη Έιεγρνο  (Semi-officially Design and 

Check) 

Σν EAL 5 εθαξκφδεηαη φηαλ απαηηείηαη έλα πςειφ επίπεδν επηβεβαησκέλεο 

αζθάιεηαο. Απηφ απαηηεί κία απζηεξή θαη πξνζεθηηθή ζρεδηαζηηθή πξνζέγγηζε, 

ε νπνία θαη ζα απνηξέςεη ηπρφλ έμνδα γηα αλαθαηαζθεπή ηνπ ΣΟΔ ζε ζέκαηα 

αζθαιείαο. Ζ αλάιπζε πεξηιακβάλεη φιεο ηηο εθαξκνγέο. Ζ αζθάιεηα 

ζπκπιεξψλεηαη απφ έλα επίζεκν κνληέιν, κηα εκηεπίζεκε παξνπζίαζε ησλ 

ιεηηνπξγηθψλ πξνδηαγξαθψλ, πςεινχ επηπέδνπ ζρεδίαζε θαη κία εκηεπίζεκε 

επίδεημε αληαπφθξηζεο ζε επηζέζεηο. Ζ έξεπλα γηα εππάζεηεο πξέπεη λα 

εμαζθαιίδεη αληίζηαζε ζε εηζβνιή επηηηζέκελσλ κε δπλαηφηεηα κέηξηαο 

επίζεζεο. Δπίζεο, απαηηείηαη έξεπλα γηα θξπθά θαλάιηα αλάιπζεο (covert 

channels). 
 

EAL 6 - Ζκηεπηζήκσο Δπηθπξσκέλνο ρεδηαζκφο θαη Έιεγρνο (Semi-officially 

Validated Design and Check) 

Σν EAL 6 εθαξκφδεηαη φηαλ απαηηείηαη έλα εμεηδηθεπκέλν αζθαιέο ΣΟΔ γηα 

πεξηπηψζεηο πςεινχ θηλδχλνπ, φπνπ ε αμία ησλ πξνζηαηεπφκελσλ 

πιεξνθνξηψλ δηθαηνινγεί ηα επί πιένλ έμνδα.  Ζ αλάιπζε ππνζηεξίδεηαη απφ 

κία δηακνξθσκέλε πξνζέγγηζε ζρεδηαζκνχ θαη κε κία δνκηθή παξνπζίαζε ηεο 

εθαξκνγήο. Ζ αλεμάξηεηε έξεπλα γηα εππάζεηεο πξέπεη λα εμαζθαιίδεη 

αληίζηαζε ζε εηζβνιή επηηηζέκελσλ κε δπλαηφηεηα πςειήο επίζεζεο θαη λα 

ππάξρεη κηα ζπζηεκαηηθή έξεπλα γηα θξπθά θαλάιηα. Δληζρχνληαη πεξαηηέξσ νη 



 83  

έιεγρνη γηα ηελ ζπκπεξηθνξά ηνπ ΣΟΔ εληφο ηνπ ιεηηνπξγηθνχ ηνπ 

πεξηβάιινληνο, θαζψο θαη νη έιεγρνη δηαρείξηζεο ηεο δνκήο ηνπ.  

 

EAL 7 - Δπηζήκσο Δπηθπξσκέλνο ρεδηαζκφο θαη Έιεγρνο (Officially 

Validated Design and Check) 

Σν EAL 7 εθαξκφδεηαη φηαλ απαηηείηαη έλα εμεηδηθεπκέλν αζθαιέο ΣΟΔ γηα 

πεξηπηψζεηο  εμαηξεηηθά πςεινχ θηλδχλνπ, φπνπ ε αμία ησλ πξνζηαηεπφκελσλ 

πιεξνθνξηψλ δηθαηνινγεί ηα πςειφηεξα έμνδα.  Δπί πιένλ ησλ απαηηήζεσλ ηνπ 

EAL6, ην επίζεκν κνληέιν πξέπεη λα είλαη εθνδηαζκέλν κε έλα ζρέδην 

επίζεκεο παξνπζίαζεο θαη ιεηηνπξγηθψλ πξνδηαγξαθψλ πςεινχ επηπέδνπ, θαη 

λα επηδεηθλχεη ηελ αληίδξαζε ζε επηζέζεηο. Απαηηείηαη ε απφδεημε ησλ ειέγρσλ 

ηνπ “white box” ηνπ developer θαζψο θαη πιήξεο αλεμάξηεηε επηθχξσζε ησλ 

απνηειεζκάησλ ησλ ειέγρσλ ηνπ developer.  
 

 

 
 

   *  Αμηνιόγεζε από δηαπηζηεπκέλα εξγαζηήξηα (Information Technology Security Evaluation            

        Facilities  - ITSEF),  ζύκθσλα κε ην εξγαζηεξηαθό πξόηππν ISO 17025.      

   *  Πηζηνπνίεζε από δηαπηζηεπκέλνπο Οξγαληζκνύο Πηζηνπνίεζεο (Compliant Certification     

          Bodies -CCB)  
 
      

        Πίλαθαο 24.  Δπίπεδα Αζθαιείαο (ή Δπίπεδα Δκπηζηνζχλεο)  

                ησλ Common Criteria (Evaluation  Assurance Levels) 

 

10.7. Γηεζλήο ζπκθσλία CCRA 
 

Βάζεη ησλ δηεζλψλ θξηηεξίσλ αμηνιφγεζεο εθδίδνληαη πηζηνπνηεηηθά γηα 

θάζε πξντφλ αζθαιείαο πιεξνθνξηψλ. Γηα λα ππάξρεη ακνηβαία εκπηζηνζχλε 

κεηαμχ ησλ θξαηψλ ηα νπνία εθδίδνπλ πηζηνπνηεηηθά θαη γηα λα κελ 

επαλαιακβάλνληαη ζε θάζε θξάηνο νη αμηνινγήζεηο γηα ην ίδην πξντφλ, έρεη 

ηδξπζεί ε δηεζλή ζπκθσλία CCRA (Common Criteria Recognition 



 84  

Arrangement).  Έηζη, θάζε θξάηνο κέινο  ηεο ζπκθσλίαο αλαγλσξίδεη ηα 

πηζηνπνηεηηθά ηα νπνία έρνπλ εθδψζεη νη άιιεο ρψξεο-κέιε.  ηελ ζπκθσλία 

απηή ζπκκεηέρνπλ έσο ηψξα 28 ρψξεο [βηβι. 41].    

Ζ ζπκθσλία δηνηθείηαη απφ ηελ Δπηηξνπή Γηαρείξηζεο  (Management 

Committee - MC), ηεο νπνίαο βαζηθφ έξγν είλαη ε δηαπίζηεπζε ησλ λέσλ 

θξαηψλ-κειψλ  θαη ησλ  λέσλ  νξγαληζκψλ θαη εξγαζηεξίσλ αμηνιφγεζεο / 

πηζηνπνίεζεο,   θαζψο θαη ν έιεγρνο ηεο ηήξεζεο ησλ θξηηεξίσλ αμηνιφγεζεο 

απφ ηα κέιε ηεο ζπκθσλίαο. Δπίζεο, έξγν ηεο επηηξνπήο είλαη ε ζπλερήο 

αλαβάζκηζε ησλ θξηηεξίσλ αμηνιφγεζεο, ην νπνίν είλαη έλα δχζθνιν έξγν 

ιφγσ ηεο ζπλερνχο θαη ξαγδαίαο εμέιημεο ησλ πξντφλησλ ηερλνινγίαο 

πιεξνθνξηψλ.  Ζ επηηξνπή ζπλεδξηάδεη κία θνξά ηνλ  ρξφλν θαη ν πξφεδξφο ηεο 

ελαιιάζζεηαη πεξηνδηθά κεηαμχ ησλ αληηπξνζψπσλ ησλ θξαηψλ-κειψλ.  

Ζ επηηξνπή δηαρείξηζεο βνεζείηαη απφ ηελ εθηειεζηηθή ππνεπηηξνπή 

(Executive Subcommittee-ES) ζε ηερληθά ζέκαηα. 

Τπάξρνπλ δχν θαηεγνξίεο θξαηψλ- κειψλ ζηελ ζπκθσλία CCRA : 
 

 α. Υώξεο παξαγσγήο πηζηνπνηεηηθώλ (certifications producing 

countries) : Δίλαη νη ρψξεο νη νπνίεο  έρνπλ αλαπηχμεη ηερλνγλσζία 

αμηνιφγεζεο ζχκθσλα κε ηα Common Criteria θαη έρνπλ κία νξγαλσκέλε θαη 

ηεξαξρηθή ππνδνκή, απνηεινχκελε απφ εξγαζηήξηα αμηνιφγεζεο θαη 

νξγαληζκνχο πηζηνπνίεζεο.  

   (1) Αξρηθή αμηνιφγεζε : Γηα λα πηζηνπνηεζεί ε ηθαλφηεηα 

θαη  ε ηερλνγλσζία ηεο θάζε ρψξαο, πξέπεη ππνβιεζεί θαη’αξρήλ ζε ζθηψδε 

πηζηνπνίεζε (shadow certification). Καηά ηελ ζθηψδε πηζηνπνίεζε γίλεηαη 

επίβιεςε φισλ ησλ δηαδηθαζηψλ αμηνιφγεζεο θαη πηζηνπνίεζεο ηηο νπνίεο  

εθαξκφδεη ε ππνςήθηα ρψξα, απφ κία εηδηθή επηηξνπή ε νπνία απαξηίδεηαη απφ 

εκπεηξνγλψκνλεο δηαθφξσλ θξαηψλ. Ζ ππνςήθηα ρψξα ζα πξέπεη λα πξνηείλεη 

δχν  ζπγθεθξηκέλα πξντφληα, επί ησλ νπνίσλ ζα δηεμαρζεί ε ζθηψδε 

πηζηνπνίεζε. Ζ εηδηθή επηηξνπή αθνχ αμηνινγήζεη ηελ ηθαλφηεηα ηεο 

ππνςήθηαο ρψξαο,  ζπληάζζεη πφξηζκα κε εηζήγεζε πξνο ηελ Δπηηξνπή 

Γηαρείξηζεο γηα ηελ θαηαιιειφηεηα ηεο  ρψξαο. 

   (2) Πεξηνδηθφο έιεγρνο : Μεηά απφ ηελ αξρηθή ζθηψδε 

πηζηνπνίεζε, φια ηα εξγαζηήξηα αμηνιφγεζεο θαη νη νξγαληζκνί παξαγσγήο 

πηζηνπνηεηηθψλ ησλ ρσξψλ κειψλ, πθίζηαληαη  εζεινληηθνχο πεξηνδηθνχο 

ειέγρνπο (Voluntary Periodic Assessment-VPA) απφ επηηξνπή 

εκπεηξνγλσκφλσλ, γηα λα δηαπηζησζεί φηη εμαθνινπζνχλ λα πιεξνχλ ηηο 

απαξαίηεηεο πξνυπνζέζεηο. 
 

β. Υώξεο θαηαλάισζεο πηζηνπνηεηηθώλ (certifications consuming 

countries) : Δίλαη νη ρψξεο νη νπνίεο δελ έρνπλ αλαπηχμεη ηερλνγλσζία 

αμηνιφγεζεο ζχκθσλα κε ηα Common Criteria θαη είλαη κέιε ηεο ζπκθσλίαο 

γηα λα ελεκεξψλνληαη θαη γηα λα ρξεζηκνπνηνχλ ηα αμηνινγεκέλα πξντφληα. Οη 

ρψξεο απηέο έρνπλ ηελ δπλαηφηεηα λα απνθηήζνπλ ηερλνγλσζία θαη 

αλαβαζκηζζνχλ ζην κέιινλ ζε ρψξεο παξαγσγήο πηζηνπνηεηηθψλ. ηελ 

θαηεγνξία απηή αλήθεη θαη ε Διιάδα. 
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                            ΚΔΦΑΛΑΗΟ 11 

  

     ΠΡΟΣΑΗΑ  ΑΠΟ  ΖΛΔΚΣΡΟΜΑΓΝΖΣΗΚΔ  ΑΚΣΗΝΟΒΟΛΗΔ  

  

11.1  Γεληθά 

   Ο έιεγρνο ησλ ειεθηξνκαγλεηηθψλ (Ζ/Μ) αθηηλνβνιηψλ ηηο νπνίεο 

εθπέκπνπλ νη ζπζθεπέο, απνηειεί έλα ζεκαληηθφ θεθάιαην ηεο αζθάιεηαο ησλ 

επηθνηλσληψλ, δηφηη νη Ζ/Μ αθηηλνβνιίεο εθηφο απφ ηελ επίδξαζή ηνπο ζηελ 

ιεηηνπξγία ησλ ζπζθεπψλ, κπνξνχλ λα εθζέζνπλ θαη ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ ηηο νπνίεο απηέο επεμεξγάδνληαη. Δπνκέλσο, ε νινθιεξσκέλε 

αμηνιφγεζε κηαο θξππηνζπζθεπήο ή ελφο θξππηνζπζηήκαηνο πξέπεη λα 

πεξηιακβάλεη θαη ηνλ έιεγρν ησλ εθπεκπφκελσλ Ζ/Μ αθηηλνβνιηψλ ηνπο. 
 

α.  Παξεκβάιινπζεο ειεθηξνκαγλεηηθέο αθηηλνβνιίεο (EMI/RFI)  

 Οη Ζ/Μ αθηηλνβνιίεο νη νπνίεο εθπέκπνληαη απφ ηνπο πάζεο θχζεσο 

ειεθηξηθνχο αγσγνχο θαη ηηο ειεθηξηθέο ή ειεθηξνληθέο ζπζθεπέο, κπνξνχλ λα 

πξνθαιέζνπλ αλεπηζχκεηεο παξεκβνιέο ζηηο γεηηνληθέο ηνπο ζπζθεπέο, θαη έηζη 

λα ηνπο δεκηνπξγήζνπλ πξνβιήκαηα ιεηηνπξγίαο. Σν θαηλφκελν απηφ είλαη 

γλσζηφ σο Ζιεθηξνκαγλεηηθή Παξεκβνιή (Electromagnetic Interference - 

EMI) θαη Παξεκβνιή Ράδην πρλνηήησλ (Radio Frequency Interference - RFI). 

 Γεληθά, ε Ζιεθηξνκαγλεηηθή πκβαηφηεηα (Electromagnetic 

Compatibility - EMC) είλαη ε ηθαλφηεηα κηαο ειεθηξηθήο δηάηαμεο, ζπζθεπήο ή 

ζπζηήκαηνο, λα ιεηηνπξγεί ηθαλνπνηεηηθά ζην ειεθηξνκαγλεηηθφ ηεο 

πεξηβάιινλ, ρσξίο λα πξνθαιεί απαξάδεθηεο ειεθηξνκαγλεηηθέο δηαηαξαρέο ζε 

νηηδήπνηε βξίζθεηαη ζην ελ ιφγσ πεξηβάιινλ. Ζιεθηξνκαγλεηηθή Γηαηαξαρή, 

είλαη θάζε ειεθηξνκαγλεηηθφ θαηλφκελν πνπ ελδέρεηαη λα ππνβαζκίζεη ηηο 

επηδφζεηο κηαο ζπζθεπήο ή λα επηδξάζεη δπζκελψο ζε δψζα ή αδξαλή χιε. 
 

         β.  πκβηβαζκέλεο ειεθηξνκαγλεηηθέο αθηηλνβνιίεο (TEMPEST)   

Οη Ζ/Μ αθηηλνβνιίεο ηηο νπνίεο εθπέκπνπλ νη ειεθηξηθέο ζπζθεπέο, 

κπνξνχλ λα δηαδνζνχλ αζχξκαηα δηα κέζνπ ηνπ ειεχζεξνπ ρψξνπ ή ελζχξκαηα 

θαηά κήθνο ησλ αγψγηκσλ επηθαλεηψλ πνπ βξίζθνληαη πιεζίνλ ηνπο, θαζψο θαη 

δηα κέζνπ άιισλ δηφδσλ εθπνκπήο (ηειεθσληθέο γξακκέο, γξακκέο κεηαθνξάο 

ειεθηξηθήο ελέξγεηαο, θάζνδνη θεξαηψλ, ζπζηήκαηα ζπλαγεξκνχ θιπ).  

Έηζη, απηέο νη αθηηλνβνιίεο είλαη δπλαηφλ λα δηαθχγνπλ απφ ηνλ ρψξν 

φπνπ είλαη εγθαηεζηεκέλεο νη ζπζθεπέο θαη λα ζπιιερζνχλ απφ έλαλ ξάδην-

δέθηε, ν νπνίνο βξίζθεηαη ζε ζρεηηθά καθξηλή απφζηαζε απφ ηελ ζπζθεπή ε 

νπνία ηηο εθπέκπεη. Σν πξφβιεκα έγθεηηαη ζην γεγνλφο φηη, απηέο νη 

δηαθεχγνπζεο αθηηλνβνιίεο είλαη δηακνξθσκέλεο -ζε θάπνην πνζνζηφ- κε ηηο 

πιεξνθνξίεο ηηο νπνίεο επεμεξγάδεηαη ε ζπζθεπή. Καη έηζη, εάλ έλαο 

ππνθινπέαο έρεη εηδηθφ εμνπιηζκφ θαη γλψζεηο, κπνξεί κε εηδηθή επεμεξγαζία 

ησλ δηαθεπγνπζψλ αθηηλνβνιηψλ λα εμάγεη ηηο πιεξνθνξίεο ηηο νπνίεο 

επεμεξγάδεηαη ε ζπζθεπή. 

Ο ρψξνο ηξηψλ δηαζηάζεσλ ν νπνίνο πεξηβάιιεη ηε ζπζθεπή πνπ 

επεμεξγάδεηαη δηαβαζκηζκέλεο πιεξνθνξίεο, κέζα ζηνλ νπνίν δελ ζεσξείηαη 

πξαθηηθά δπλαηή ε ππνθινπή Ζ/Μ αθηηλνβνιηψλ ή ππάξρνπλ θαηάιιεια κέηξα 

γηα λα αλαγλσξίζνπλ θαη λα απνηξέςνπλ κία ηέηνηα ππνθινπή, θαιείηαη 

ειεγρόκελνο ρώξνο. Δπεηδή ε έληαζε ησλ H/M αθηηλνβνιηψλ κεηψλεηαη φζν 
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απμάλεη ε απφζηαζή ηνπο απφ ηελ ζπζθεπή πνπ ηηο εθπέκπεη, ν θίλδπλνο 

ππνθινπήο ηνπο κεηψλεηαη φζν απμάλεηαη ν ειεγρφκελνο ρψξνο. 

Κάζε δηαθεχγνπζα Ζ/Μ αθηηλνβνιία ε νπνία πεξηέρεη θάπνην πνζνζηφ 

ηεο επεμεξγαδφκελεο πιεξνθνξίαο ηεο ζπζθεπήο, νλνκάδεηαη πκβηβαζκέλε 

Αθηηλνβνιία ( Compromising Emanation). Απηφ κπνξεί λα νθείιεηαη είηε ζε 

απ’επζείαο ζχδεπμε ηνπ ζήκαηνο πνπ επεμεξγάδεηαη ε ζπζθεπή ιφγσ 

ρσξεηηθήο θαη επαγσγηθήο ζχδεπμεο, είηε ζε δεπηεξεχνπζα ζχδεπμε ιφγσ 

δηακφξθσζεο θάπνησλ αξκνληθψλ ζπρλνηήησλ ηεο ζπζθεπήο κε ην ζήκα ηεο 

πιεξνθνξίαο. Οη αξκνληθέο πνπ εθπέκπνληαη απφ ηηο ζπρλφηεηεο ξνινγηνχ 

(clock) ή ηηο ζπρλφηεηεο ζπγρξνληζκνχ (synchronization) ησλ ζπζθεπψλ, είλαη 

ζπλήζσο νη ζηφρνη ηνπ ππνθινπέα. Δάλ απηέο νη αξκνληθέο είλαη 

δηακνξθσκέλεο κε ηελ πιεξνθνξία, ηφηε είλαη εθηθηφ κε εηδηθέο κεζφδνπο λα 

εμαρζεί ε πιεξνθνξία. Αθφκα θαη νη θξππηνζπζθεπέο φηαλ δελ έρνπλ 

πξνζηαζία TEMPEST, κπνξνχλ λα ππνθιαπνχλ απφ ηελ αθηηλνβνιία ηεο 

αλνηθηήο πιεξνθνξίαο, δειαδή πξνηνχ απηή θξππηνγξαθεζεί, κε απνηέιεζκα 

λα  ειαηηψλεηαη ε απνηειεζκαηηθφηεηα  ηνπο. 

 Ζ δηαδηθαζία ηεο αλάιπζεο θαη κειέηεο ησλ αλεπηζχκεησλ θαη 

επηθίλδπλσλ γηα ηελ αζθάιεηα δηαθεπγνπζψλ αθηηλνβνιηψλ θαιείηαη 

TEMPEST (Transient Electromagnetic Pulse Escape Safeguard Techniques). Ο 

φξνο TEMPEST ρξεζηκνπνηείηαη επίζεο γηα λα πεξηγξάςεη ηα ζρεηηθά 

ειεθηξνκαγλεηηθά θαηλφκελα, θαζψο θαη ηνπο κεραληζκνχο θαηαζηνιήο ηνπο. 

Σν ΝΑΣΟ, ε Δ.Δ. θαζψο θαη νη αξκφδηνη εζληθνί θνξείο ησλ πξνεγκέλσλ 

θξαηψλ, εθδίδνπλ εηδηθνχο θαλνληζκνχο γηα ηε δηεμαγσγή ησλ κεηξήζεσλ 

TEMPEST, νη νπνίνη αλαθέξνπλ θαη ηα φξηα εληφο ησλ νπνίσλ πξέπεη λα 

εκπίπηνπλ νη κεηξήζεηο, ψζηε νη ζπζθεπέο λα είλαη απνδεθηέο. Δπίζεο, εθδίδνπλ 

θαηαιφγνπο κε ηηο ζπζθεπέο πνπ έρνπλ θξηζεί θαηάιιειεο (TEMPEST 

Approved Products List). Σέινο, εθδίδνπλ θαλνληζκνχο κε ηηο δηαδηθαζίεο 

δηαπίζηεπζεο ησλ εηαηξεηψλ νη νπνίεο παξάγνπλ πξντφληα TEMPEST.  ην [45] 

ηεο βηβιηνγξαθίαο δίδεηαη έλαο θαηάινγνο κε ηνπο ζρεηηθνχο θαλνληζκνχο ηνπ 

ΝΑΣΟ θαη ησλ ΖΠΑ θαη ζην [46] θαίλεηαη ν ζρεηηθφο θαλνληζκφο ηεο Δ.Δ. 

 

11.2.  Τπνθινπή Ζ/Μ αθηηλνβνιηώλ 

  Ζ δπλαηφηεηα ππνθινπήο ησλ δηαθεπγνπζψλ αθηηλνβνιηψλ, νη 

απνζηάζεηο ηεο δηάδνζήο ηνπο, θαζψο θαη ε δπλαηφηεηα αλάιπζήο ηνπο, 

εμαξηψληαη απφ πνηθίινπο παξάγνληεο, φπσο ηελ ζρεδίαζε ιεηηνπξγίαο ησλ 

ζπζθεπψλ, ηελ εγθαηάζηαζή ηνπο, ηηο πεξηβαιινληνινγηθέο ζπλζήθεο πνπ 

ζρεηίδνληαη κε ηελ θπζηθή ηνπο αζθάιεηα, θαζψο θαη ηηο ζπλζήθεο 

ειεθηξνκαγλεηηθνχ ζνξχβνπ ηνπ ρψξνπ. Γηα ηνπο ιφγνπο απηνχο, έλαο αξηζκφο 

απφ ηερληθά κέηξα πξέπεη λα ιακβάλεηαη γηα ηελ θαηαζηνιή απηψλ ησλ 

αθηηλνβνιηψλ. Οη εθπεκπφκελεο αθηηλνβνιίεο κηαο ζπζθεπήο κπνξνχλ λα 

ππνθιαπνχλ βαζηθά κε δχν ηξφπνπο: 

 α. Απφ ηελ άκεζε αθηηλνβνιία ζην ρψξν: Ζ άκεζε αθηηλνβνιία κηαο 

ζπζθεπήο κπνξεί λα ειεγρζεί πην εχθνια. Ζ εκβέιεηά ηεο είλαη ζρεηηθά κηθξή 

κε εμαίξεζε ηηο παιαηέο νζφλεο ηχπνπ C.R.T. ησλ ηεξκαηηθψλ Ζ/Τ ή 

κηθξνυπνινγηζηψλ (θαζνδηθνί ζσιήλεο ηεξκαηηθψλ), νη νπνίεο ιφγσ ησλ 

πςειψλ ηάζεσλ πνπ ρξεζηκνπνηνχλ κπνξνχλ λα ππνθιαπνχλ θαη απφ 

απφζηαζε ελφο ρηιηνκέηξνπ.  
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 β. Μέζσ αγψγηκσλ ζσκάησλ: Ζ δηάδνζε ηνπ ζήκαηνο κέζσ αγψγηκσλ 

ζσκάησλ (θαισδίσλ, ζσιήλσλ θιπ.) πνπ δηέξρνληαη πιεζίνλ ηεο ζπζθεπήο, 

δελ ειέγρεηαη εχθνια. Μπνξνχλ βέβαηα λα ηνπνζεηεζνχλ θίιηξα ζηα δίθηπα 

ηεο ειεθηξηθήο παξνρήο θαη ησλ ηειεπηθνηλσληψλ. Ζ επαγσγή φκσο ησλ 

ζεκάησλ κπνξεί λα γίλεη θαη ζε ζεκείν κεηά ηελ ηνπνζέηεζε ησλ θίιηξσλ ή 

κέζσ ηνπ δηθηχνπ χδξεπζεο, θαινξηθέξ, θιπ. Έηζη, ην ζήκα κπνξεί λα 

κεηαδνζεί ζε κεγάιε απφζηαζε, φπνπ ν ππνθινπέαο κπνξεί λα εγθαηαζηήζεη 

κεραλήκαηα ζπιινγήο. 

 

11.3.  Απεηιέο θαη θίλδπλνη 

Οη ειεθηξνκαγλεηηθέο απεηιέο θαηά ησλ εγθαηαζηάζεσλ θαη κέζσλ 

επηθνηλσληψλ, εμαξηψληαη απφ ηνπο εμήο παξάγνληεο: 

 α. Σηο ηερληθέο δπλαηφηεηεο ηνπ ππνθινπέα. 

 β. Σνλ βαζκφ θηλδχλνπ ζηνλ νπνίν είλαη δηαηεζεηκέλνο λα εθηεζεί ν 

ππνθινπέαο γηα λα πεηχρεη ηνπο ζηφρνπο ηνπ. 

 γ.  Σελ ζεκαζία πνπ απνδίδεη ν ππνθινπέαο ζηηο πιεξνθνξίεο πνπ ζα 

ζπγθεληξψζεη.  

 δ. Σελ δπλαηφηεηα πνπ έρεη ν ππνθινπέαο λα πξνζεγγίζεη ηηο 

εγθαηαζηάζεηο θαη ηα κέζα καο γηα λα πεηχρεη ηνπο ζηφρνπο ηνπ. 

 Ζ δπλαηφηεηα πξφζβαζεο ή ε εγγχηεηα πνπ έλαο ππνθινπέαο έρεη πξνο 

ην ζηφρν ηνπ, θαζνξίδεη ην βαζκφ ηεο ειεθηξνκαγλεηηθήο απεηιήο. Όπνπ νη 

ζπζθεπέο καο επξίζθνληαη ζε απφζηαζε κηθξφηεξε ησλ 100κ. απφ κία πηζαλή 

ερζξηθή εγθαηάζηαζε, ππάξρεη ζνβαξή απεηιή θαη πξέπεη λα ιεθζνχλ πνιχ 

απζηεξά κέηξα πξνζηαζίαο. Σέηνηεο ερζξηθέο εγθαηαζηάζεηο είλαη απηέο πνπ 

θαιχπηνληαη απφ δηπισκαηηθή αζπιία, φπσο νη πξεζβείεο, ηα πξνμελεία, νη 

εκπνξηθέο απνζηνιέο ή άιιεο επίζεκεο θπβεξλεηηθέο εθπξνζσπήζεηο, θαζψο 

θαη εκπνξηθέο παξνπζίεο πνπ έρεη δηαπηζησζεί φηη ζρεηίδνληαη κε ερζξηθέο 

ππεξεζίεο πιεξνθνξηψλ. 

 

11.4. Μέηξα πξνζηαζίαο 

 Ζ νινθιεξσκέλε αμηνιφγεζε κηαο θξππηνζπζθεπήο ή ελφο 

θξππηνζπζηήκαηνο πξέπεη λα πεξηιακβάλεη θαη ηνλ έιεγρν γηα κέηξα απνθπγήο 

ησλ εθπεκπφκελσλ Ζ/Μ αθηηλνβνιηψλ, ηα νπνία είλαη ζε γεληθέο γξακκέο ηα 

εμήο: 
 

11.4.1 Μείσζε αθηηλνβνιίαο ζπζθεπώλ  

 Σν βαζηθφ κέηξν πξνζηαζίαο είλαη ε ειαρηζηνπνίεζε ηεο Ζ/Μ 

αθηηλνβνιίαο ε νπνία εθπέκπεηαη απφ ην εζσηεξηθφ ησλ ειεθηξνληθψλ 

ζπζθεπψλ. Απηφ επηηπγράλεηαη θαηαζθεπαζηηθά, κε εηδηθή Ζ/Μ ζσξάθηζε θαη 

απνκφλσζε ησλ εζσηεξηθψλ θπθισκάησλ, θαζψο θαη κε εηδηθά πιηθά 

θαηαζθεπήο (π.ρ. εηδηθνί connectors εηζφδνπ θαη εμφδνπ ησλ ζεκάησλ), ψζηε λα 

κε δηαθεχγεη αθηηλνβνιία κεηαμχ ησλ εζσηεξηθψλ βαζκίδσλ θαη εθηφο ησλ 

ζπζθεπψλ. ηελ Δηθφλα 2 θαίλεηαη κηα ζπζθεπή ζηξαηησηηθψλ πξνδηαγξαθψλ 

TEMPEST, φπνπ είλαη εκθαλήο ε εμσηεξηθή Ζ/Μ ζσξάθηζε θαη νη εηδηθνί 

connectors. Ζ αλαιπηηθή πεξηγξαθή ησλ κεζφδσλ θαη ησλ πιηθψλ γηα ηελ 

εζσηεξηθή θαη εμσηεξηθή ζσξάθηζε ησλ ζπζθεπψλ, είλαη ζέκα εμεηδηθεπκέλν 

θαη μεθεχγεη απφ ηα πιαίζηα ηεο παξνχζαο εξγαζίαο.  
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          Δηθόλα 2. πζθεπή TEMPEST 

         Δάλ γηα νηθνλνκηθνχο ή 

ιεηηνπξγηθνχο ιφγνπο δελ είλαη δπλαηή 

ε πξνκήζεηα ζπζθεπψλ TEMPEST, νη 

ππάξρνπζεο ζπκβαηηθέο ζπζθεπέο 

κπνξνχλ λα ηνπνζεηεζνχλ εληφο εηδηθψλ 

Ζ/Μ ζσξαθηζκέλσλ θηβσηίσλ 

(TEMPEST enclosures), ηα νπνία 

απνηξέπνπλ ηελ δηαθπγή ησλ Ζ/Μ 

αθηηλνβνιηψλ.   

 

11.4.2.  Πξνζηαζία ησλ θέληξσλ επηθνηλσληώλ / πιεξνθνξηθήο  

 Δθηφο απφ ηνλ εζσηεξηθφ πεξηνξηζκφ ηεο αθηηλνβνιίαο ησλ ζπζθεπψλ,  

ζηα θέληξα επηθνηλσληψλ θαη γεληθφηεξα ζηνπο ρψξνπο φπνπ ππάξρνπλ 

ειεθηξνληθέο ζπζθεπέο επεμεξγαζίαο δηαβαζκηζκέλσλ πιεξνθνξηψλ (π.ρ. 

Μεραλνγξαθηθά Κέληξα), πξέπεη ζε γεληθέο γξακκέο λα ηεξνχληαη ηα 

παξαθάησ κέηξα πξνζηαζίαο: 

 α. Γείσζε ησλ ζπζθεπψλ. 

 β. Υξήζε Ζ/Μ θίιηξσλ. 

 γ. Γηαρσξηζκφο red θαη black θπθισκάησλ.  

 δ. Απνκάθξπλζε ηειεθψλσλ απφ ηνπο ρψξνπο ειεθηξνληθήο 

επεμεξγαζίαο δηαβαζκηζκέλσλ πιεξνθνξηψλ. 

 ε. Απνκάθξπλζε κεηαιιηθψλ αληηθεηκέλσλ, ηα νπνία κπνξνχλ λα 

απνηειέζνπλ δεπηεξνγελείο πεγέο αθηηλνβνιίαο.  

 ζη. Απνθπγή ηνπνζέηεζεο ζπζθεπψλ θαη νζνλψλ πιεζίνλ παξαζχξσλ. 

 δ. Απαγφξεπζε ρξήζεο ξαδηφθσλσλ, ηειενξάζεσλ θιπ., κέζα ζε ρψξνπο 

ειεθηξνληθήο επεμεξγαζίαο δηαβαζκηζκέλσλ πιεξνθνξηψλ.  

 ε. Οη επηθάλεηεο ησλ ηνίρσλ, ησλ παξαζχξσλ θαη ησλ ζεκείσλ 

πξφζβαζεο ησλ δηαβαζκηζκέλσλ ρψξσλ (πφξηεο, αεξαγσγνί θιπ), λα 

πξνζηαηεχνληαη κε εηδηθά πιηθά πνπ εκπνδίδνπλ ηελ εθπνκπή Ζ/Μ 

αθηηλνβνιηψλ. 
 

           11.4.3. Ζιεθηξνκαγλεηηθά ζσξαθηζκέλνο θισβόο (Faraday) 

 Αλ ζε κία ππεξεζία ππάξρεη κεγάινο αξηζκφο ζπζθεπψλ πνπ 

δηαρεηξίδνληαη δηαβαζκηζκέλεο πιεξνθνξίεο, ηφηε ελδείθλπηαη λα 

θαηαζθεπαζηεί έλαο εηδηθφο ρψξνο ζσξαθηζκέλνο απφ Ζ/Μ αθηηλνβνιίεο θαη 

εληφο απηνχ λα εγθαηαζηαζνχλ φιεο νη επαίζζεηεο ζπζθεπέο 

(ηειεπηθνηλσληαθέο ζπζθεπέο, θξππηνζπζθεπέο, ειεθηξνληθνί ππνινγηζηέο 

θιπ.). Απηφο ν ζσξαθηζκέλνο ειεθηξνκαγλεηηθά ρψξνο, ζηελ πξάμε είλαη έλαο 

Κισβφο FARADAY , δειαδή έλαο κεηαιιηθφο θισβφο ν νπνίνο είλαη πνιχ 

θαιά γεησκέλνο θαη έηζη δελ  επηηξέπεη λα δηαθχγνπλ εθηφο απηνχ νη Ζ/Μ 

αθηηλνβνιίεο. 

 Ο Κισβφο FARADAY κπνξεί λα είλαη πξνθαηαζθεπαζκέλνο θαη 

απηφλνκνο ή κπνξεί λα θαηαζθεπαζηεί κε ηξνπνπνίεζε ηνπ ρψξνπ ζηνλ νπνίν 

είλαη εγθαηαζηεκέλεο νη ζπζθεπέο, κε ηνπνζέηεζε πιεγκάησλ ή κεηαιιηθψλ 

θχιισλ ζηνπο ηνίρνπο ηνπ δσκαηίνπ, ηελ νξνθή θαη ην πάησκα θαη ζηε 
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ζπλέρεηα ηελ πνιχ θαιή γείσζε ηνπο. Αθφκα θαη εηδηθά κεηαιιηθά ρξψκαηα 

κπνξνχλ λα πξνζθέξνπλ κηα αξθεηά θαιή ειεθηξνκαγλεηηθή ζσξάθηζε. Οη 

θαηαζθεπαζηηθέο πξνδηαγξαθέο ελφο ηέηνηνπ θισβνχ αλαθέξνληαη ζην [47] ηεο 

βηβιηνγξαθίαο. 
  

11.4.4.  Εώλεο Αζθάιεηαο (Tempest Zoning) 

Όπσο πξναλαθέξζεθε, ν θίλδπλνο ππνθινπήο ησλ δηαθεπγνπζψλ Ζ/Μ 

αθηηλνβνιηψλ κεηψλεηαη φζν απμάλεηαη ν ειεγρόκελνο ρώξνο ηεο 

εγθαηάζηαζεο. Έηζη, ε κέζνδνο Tempest Zoning ζπλίζηαηαη ζηελ θαζηέξσζε 

δσλψλ αζθαιείαο γχξσ απφ ηνπο ρψξνπο εγθαηάζηαζεο ησλ ζπζθεπψλ, ψζηε 

λα εμαζθαιηζζεί ε πξνζηαζία απφ ππνθινπή. Απηφ επηηπγράλεηαη, κεηξψληαο 

ηελ νιηθή εμαζζέληζε ηεο ξαδηνζπρλφηεηαο πνπ πξνμελείηαη απφ ην ζεκείν πνπ 

ζα εγθαηαζηαζνχλ νη ζπζθεπέο κέρξη ηα φξηα ηνπ δηαζέζηκνπ ειεγρφκελνπ 

ρψξνπ ή κέρξη ηελ πηζαλή ζέζε εγθαηάζηαζεο κεραλεκάησλ ππνθινπήο Ζ/Μ 

αθηηλνβνιηψλ. Οη κεηξήζεηο γίλνληαη κε εηδηθφ ζχζηεκα θνξεηήο θεξαίαο - 

δέθηε, ην νπνίν κεηξάεη ηελ εμαζζέλεζε ηνπ ζήκαηνο ην νπνίν παξάγεηαη απφ 

έλα ζχζηεκα πνκπνχ - γελλήηξηαο αλαθνξάο, ζε φιε ηε πεξηνρή ζπρλνηήησλ. 

Πεξηζζφηεξα γηα απηφ ην ζέκα πεξηέρνληαη ζηνπο δηαβαζκηζκέλνπο 

θαλνληζκνχο ηεο Δ.Δ. θαη ηνπ ΝΑΣΟ “IA Security Guidelines on Tempest 

Zoning Procedures, IASG 7-02”  θαη “NATO Zoning Procedures, SDIP-28/1”, 

(oη νπνίνη αλαθέξνληαη ζηε βηβιηνγξαθία [46] -Annex 3). 

Όηαλ εθαξκνζηεί θαηάιιεια ε κέζνδνο ησλ Εσλψλ αζθάιεηαο, ηφηε 

κπνξεί λα ειαηησζεί ζεκαληηθά ην θφζηνο γηα ηελ πξνζηαζία ησλ Ζ/Μ 

αθηηλνβνιηψλ. Απηφ ζεκαίλεη φηη κπνξεί π.ρ. λα κελ ρξεηαζηεί λα 

θαηαζθεπαζηεί έλαο δαπαλεξφο θισβφο Faraday. Δπίζεο, εάλ ν  ειεγρφκελνο 

ρψξνο είλαη κεγάινο, ηφηε κπνξνχκε λα ρξεζηκνπνηήζνπκε ζπζθεπέο κε 

ρακειφηεξεο πξνδηαγξαθέο Tempest ή θαη ζπζθεπέο ηνπ εκπνξίνπ, αληί λα 

ρξεζηκνπνηήζνπκε ζπζθεπέο κε ζηξαηησηηθέο πξνδηαγξαθέο Tempest, νη νπνίεο 

έρνπλ πνιχ κεγαιχηεξν θφζηνο (ηεηξαπιάζηα έσο θαη πεληαπιάζηα ηηκή).  
     

11.4.5.  Τπόγεηεο/Πξνζηαηεπκέλεο Δπηθνηλσλίεο 

 Κάπνηα θέληξα επηθνηλσληψλ εγθαζίζηαληαη ζε ππφγεηεο πξνζηαηεπκέλεο 

εγθαηαζηάζεηο νη νπνίεο εμαζζελνχλ ηηο Ζ/Μ αθηηλνβνιίεο απνηξέπνληαο ηελ 

εμσηεξηθή ηνπο δηαθπγή. ε ηέηνηεο εγθαηαζηάζεηο, ηα κέηξα κπνξνχλ λα 

ειαηησζνχλ ζεκαληηθά, ππφ ηελ πξνυπφζεζε φηη εθαξκφδνληαη ζσζηά κέηξα 

εγθαηάζηαζεο ζηηο γξακκέο επηθνηλσληψλ, γξακκέο κεηαθνξάο ειεθηξηθήο 

ηζρχνο θαη άιινπο αγσγνχο πνπ νδεγνχληαη έμσ απφ ηελ πξνζηαηεπκέλε 

πεξηνρή. Πξέπεη φκσο πάληνηε απηνί νη ρψξνη λα ειέγρνληαη, γηα λα δηαπηζησζεί 

φηη είλαη θαηάιιεινη γηα εθαξκνγή πεξηνξηζκέλσλ αληηκέηξσλ TEMPEST. ε 

πνιιέο πεξηπηψζεηο νη πξνζηαηεπκέλεο εγθαηαζηάζεηο απνηεινχλ ηελ 

νηθνλνκηθφηεξε ελαιιαθηηθή ιχζε αληί ηεο επηινγήο ζπζθεπψλ κε 

πξνδηαγξαθέο TEMPEST. 

 

11.5. Δξγαζηήξην κέηξεζεο Ζ/Μ αθηηλνβνιηώλ   

Σν εξγαζηήξην TEMPEST έρεη ζθνπφ ηελ κέηξεζε ησλ εθπεκπφκελσλ 

Ζ/Μ αθηηλνβνιηψλ απφ ηηο ζπζθεπέο, γηα λα δηαπηζηψζεη εάλ νη αθηηλνβνιίεο 

ππεξβαίλνπλ ηα επηηξεπηά φξηα ηζρχνο, πάλσ απφ ηα νπνία ππάξρεη θίλδπλνο 
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απηέο λα ππνθιαπνχλ θαη λα εμαρζεί απφ απηέο ε δηακνξθσκέλε πιεξνθνξία. 

Καλνληζκνί ηνπ ΝΑΣΟ θαη ηεο Δ.Δ. θαζνξίδνπλ ηηο δηαδηθαζίεο ησλ 

κεηξήζεσλ, θαζψο θαη ηα επηηξεπηά πνζνζηά ηζρχνο ησλ Ζ/Μ αθηηλνβνιηψλ. 

Βάζεη απηψλ, νη ζπζθεπέο ππνβάιινληαη ζε ειέγρνπο θαη θαηφπηλ 

θαηαηάζζνληαη ζε ηξεηο θαηεγνξίεο πηζηνπνίεζεο (A ή B ή C). Οη θαλνληζκνί 

απηνί είλαη δηαβαζκηζκέλνη θαη δελ κπνξνχλ λα αλαθεξζνχλ ζηελ παξνχζα 

εξγαζία.  

Ο εμνπιηζκφο ελφο εξγαζηεξίνπ κέηξεζεο αθηηλνβνιηψλ TEMPEST έρεη 

κεγάιν θφζηνο, απνηεινχκελνο απφ εμεηδηθεπκέλεο ζπζθεπέο εληφο εηδηθνχ 

θισβνχ Faraday (θεξαίεο, δέθηεο, ζπζηήκαηα επεμεξγαζίαο ζε πιηθφ/ινγηζκηθφ 

θιπ). Αλαιπηηθή πεξηγξαθή ηνπ εμνπιηζκνχ δίδεηαη ζην [47] ηεο 

βηβιηνγξαθίαο. 
 

 

 

Δηθόλα 3. Δζσηεξηθή άπνςε 

εξγαζηεξίνπ κέηξεζεο H/M 

αθηηλνβνιηψλ. ηνπο ηνίρνπο 

θαη ηελ νξνθή δηαθξίλνληαη νη 

αηρκεξέο επηθάλεηεο ηνπ 

«αλερντθνχ» ζαιάκνπ, ελψ 

αξηζηεξά θαίλεηαη ε θεξαία 

ζπιινγήο ηεο αθηηλνβνιίαο θαη 

δεμηά ε πξνο κέηξεζε ζπζθεπή. 

 
 

Δθηφο απφ ην κεγάιν θφζηνο, ε δεχηεξε δπζθνιία είλαη ε εθπαίδεπζε θαη 

ε εκπεηξία ηνπ πξνζσπηθνχ. Καηά ηα δηάθνξα ζηάδηα ησλ κεηξήζεσλ 

TEMPEST, εχθνια κπνξνχλ λα γίλνπλ ιάζε θαη λα παξεξκελεπηνχλ ηα 

απνηειέζκαηα. Τπάξρνπλ αξθεηά ηερλάζκαηα πνπ πξέπεη λα γίλνπλ, ψζηε λα 

κελ αιινησζνχλ ηα απνηειέζκαηα θαηά ηηο κεηξήζεηο θαη θπξίσο θαηά ηελ 

δηαδηθαζία ζπζρέηηζεο (correlation) ησλ εθπεκπφκελσλ αθηηλνβνιηψλ κε ηα 

ζήκαηα αλνηθηήο πιεξνθνξίαο πνπ ππάξρνπλ εληφο ηεο ζπζθεπήο. Ζ δπζθνιία  

ζηελ αλίρλεπζε ησλ εθπεκπφκελσλ αθηηλνβνιηψλ έγθεηηαη ζην φηη θαζψο ην 

αξρηθφ ζήκα κε ηελ αλνηθηή πιεξνθνξία δηέξρεηαη απφ δηάθνξεο βαζκίδεο 

εληφο ηεο ζπζθεπήο, πθίζηαηαη κεηαζρεκαηηζκνχο, δειαδή αιιαγή ζηε κνξθή 

ηνπ, ρσξίο λα αιιάδεη ην πιεξνθνξηαθφ πεξηερφκελν. Έηζη, ν αλαιπηήο ζα 

πξέπεη λα ζπζρεηίζεη ην κεηαζρεκαηηζκέλν ζήκα πνπ εθπέκπεη ε ζπζθεπή κε 

ην αξρηθφ ζήκα θαη λα εμαρζεί ε πξαγκαηηθή πιεξνθνξία. Ζ ζπζρέηηζε γίλεηαη 

κε νπηηθή παξαηήξεζε (αλαιπηήο θάζκαηνο, παικνγξάθνο θιπ.) θαζψο θαη κε 

ηε ρξήζε εηδηθνχ πιηθνχ/ινγηζκηθνχ (correlator). 
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                            ΚΔΦΑΛΑΗΟ 12 

 

  

ΔΚΣΗΜΖΖ ΣΖ  ΗΥΤΟ ΣΟΤ ΚΡΤΠΣΟΓΡΑΦΗΚΟΤ ΑΛΓΟΡΗΘΜΟΤ  
                   

 

 

12.1.  Γεληθά 

ην παξφλ Κεθάιαην 12, ζα γίλεη κία ζπλνιηθή εθηίκεζε ηεο ηζρχνο 

αζθαιείαο ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ (security strength), βάζεη ησλ 

φζσλ έρνπλ αλαθεξζεί  ζηα πξνεγνχκελα Κεθάιαηα. Ζ ηζρχο αζθαιείαο ελφο 

θξππηνγξαθηθνχ αιγνξίζκνπ (απφ εδψ θαη πέξα ζα ηελ αλαθέξνπκε απιά σο 

ηζρχ), είλαη νπζηαζηηθά ην κέηξν ηεο δπζθνιίαο ην νπνίν θαηαβάιεη έλαο 

επηηηζέκελνο γηα λα ηνλ δηαζπάζεη.  

Ζ δηαδηθαζία βαζκνιφγεζεο ηεο ηζρχνο ελφο θξππηνγξαθηθνχ 

αιγνξίζκνπ ηελ νπνία εηζάγνπκε ζηελ παξνχζα δηαηξηβή, είλαη ε εμήο: 

Καη’αξρήλ, ν αιγφξηζκνο θαηαηάζζεηαη ζε κία απφ ηέζζεξεηο γεληθέο 

θαηεγνξίεο ηζρχνο, βάζεη ηνπ κεγέζνπο ηεο θιείδαο ηνπ (Υακειή, Μέηξηα, 

Τςειή, Πνιχ πςειή). Καηφπηλ, θαζνξίδεηαη δηαδνρηθά ν ηειηθφο βαζκφο ηεο 

ηζρχνο ηνπ θξππηαιγνξίζκνπ, βάζεη ησλ απνηειεζκάησλ ησλ ειέγρσλ 

ηπραηφηεηαο θαη νκνηφηεηαο επί ησλ εμφδσλ ηνπ (ηνπο νπνίνπο πεξηγξάςακε 

ζην Κεθάιαην 3). Ο ηειηθφο βαζκφο δελ κπνξεί λα είλαη κεγαιχηεξνο απφ  ηνλ 

αξρηθφ βαζκφ πνπ παίξλεη ν θξππηνγξαθηθφο αιγφξηζκνο ιφγσ ηνπ κεγέζνπο 

ηεο θιείδαο ηνπ. Δίλαη φκσο πνιχ πηζαλφλ λα είλαη κηθξφηεξνο ηνπ αξρηθνχ 

βαζκνχ, ιφγσ ζεκαληηθψλ αδπλακηψλ ηηο νπνίεο ελδερνκέλσο λα παξνπζηάδεη ν 

αιγφξηζκνο είηε ζηελ εζσηεξηθή ηνπ δνκή (π.ρ. εάλ ππάξρνπλ επηηπρείο 

θξππηαλαιπηηθέο επηζέζεηο ή ζεσξεηηθέο κέζνδνη επίζεζεο γηα θάπνηα ηκήκαηά 

ηνπ), είηε ζηελ ελδερφκελε κε ηπραηφηεηα θαη νκνηφηεηα ησλ ςεθηαθψλ 

αθνινπζηψλ ηηο νπνίεο παξάγεη. 

 

12.2.  Μήθνο ηεο θιείδαο 

Όπσο αλαθέξακε ζην Κεθάιαην 5, ε αζθάιεηα ελφο θξππηνγξαθηθνχ 

αιγφξηζκνπ βαζίδεηαη ζηελ εζσηεξηθή ηνπ πνιππινθφηεηα θαη ην κήθνο ηεο 

θιείδαο ηνπ. Όηαλ φκσο ν αιγφξηζκνο δελ έρεη θάπνην γλσζηφ θαη 

εθκεηαιιεχζηκν ειάηησκα ζηελ δνκή ηνπ, ηφηε ε κφλε θξππηαλαιπηηθή 

επίζεζε πνπ κπνξεί λα εθαξκνζηεί ζε απηφλ είλαη ε κέζνδνο ηεο 

Δμαληιεηηθήο Έξεπλαο ηεο Κιείδαο (Exhaustive Search ή Brute Force Attack). 

Απηή ε δηαδηθαζία επίζεζεο είλαη εμαηξεηηθά ρξνλνβφξα θαη εάλ ε θιείδα έρεη 

επαξθέο κήθνο, ηφηε ε εμαληιεηηθή ηεο έξεπλα είλαη πξαθηηθά αλεθάξκνζηε θαη 

ζπλεπψο ιέκε φηη ν αιγφξηζκνο είλαη πξαθηηθά αζθαιήο.  

Ο Πίλαθαο 17 ηεο ζειίδαο 57 (ηνλ νπνίν αλαπαξάγνπκε παξαθάησ σο 

Πίλαθα 25), δίλεη ηελ αληηζηνηρία ηεο ηζρχνο ησλ ζπκκεηξηθψλ θαη αζχκκεηξσλ 

αιγνξίζκσλ βάζεη ηνπ κήθνπο ηεο θιείδαο ηνπο, κε βάζε ηα ζεκεξηλά 

θξππηαλαιπηηθά δεδνκέλα, ζχκθσλα κε ηελ έθδνζε NIST SP800-57 

(βηβιηνγξαθία [37] ). Δίλαη πξνθαλέο φηη ν Πίλαθαο 25 ηζρχεη φηαλ ν 

αιγφξηζκνο δελ έρεη θάπνην ηξσηφ ζεκείν (ε εθκεηάιιεπζε ηνπ νπνίνπ κπνξεί 

λα κεηψζεη ην πιήζνο ησλ θιεηδψλ ή λα ηηο παξαθάκςεη), επνκέλσο ε κφλε 

δπλαηή επίζεζε ζε απηφλ είλαη ε εμαληιεηηθή έξεπλα ησλ θιεηδψλ. 
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         ΗΥΤ 

  ΑΛΓΟΡΗΘΜΟΤ      

(βάζεη ηνπ κήθνπο         

  θιείδαο ζε bits) 

 
 

ΤΜΜΔΣΡΗΚΟΗ 

 ΑΛΓΟΡΗΘΜΟΗ 

      

           ΑΤΜΜΔΣΡΟΗ  ΑΛΓΟΡΗΘΜΟΗ 

        

        FFC 

(π.ρ. DSA, D-H) 

       

     IFC 

(π.ρ. RSA) 

       

      ECC 

(π.ρ. ECDSA) 

 

          < 80 
  
 2TDEA (2-DES)  

 

        1024 
 

     1024 
 

   160-223 

 

           112 
 

 3TDEA (3-DES) 
 

        2048 
 

     2048 
 

   224-255 

 

           128 
 

 AES-128 
 

        3072 
 

     3072 
 

   256-383 

 

           192 
 

 AES-192 
 

        7680 
 

     7680 
 

   384-511 

   
           256 

 

 AES-256 
 

      15360 
 

   15360 
 

       512+ 

 

          Πίλαθαο 25.  Αληηζηνηρία ηζρχνο (κήθνπο θιείδαο) ζπκκεηξηθψλ θαη      

           αζχκκεηξσλ αιγνξίζκσλ  (απφ ην SP800-57 ηνπ NIST). 
 

εκείσζε: Ζ πξψηε ζηήιε ηνπ Πίλαθα 25 εθθξάδεη ην ελεξγφ (πξαγκαηηθφ) κήθνο ηεο 

θιείδαο, ην νπνίν ελδέρεηαη λα είλαη κηθξφηεξν απφ ην νλνκαζηηθφ. Π.ρ. ελψ ν 3DES έρεη 

ζεσξεηηθφ κήθνο θιείδαο 3Υ56=168 bits, ελ ηνχηνηο ππάξρεη κηα θξππηαλαιπηηθή επίζεζε ε 

νπνία κεηψλεη ην ελεξγφ ηνπ κήθνο ζε 112 bits. Παξνκνίσο, γηα ηνλ 2DES έρεη επξεζεί φηη 

εάλ ν θξππηαλαιπηήο έρεη ζηε δηάζεζή ηνπ πεξίπνπ 2
40

 δεπγάξηα αλνηθηνχ/θιεηζηνχ 

θεηκέλνπ,  ε ελεξγφο θιείδα απφ ηελ νλνκαζηηθή ηηκή ησλ 112 bits κεηψλεηαη ζηα 80 bits, 

ελψ κε 2
56

 δεπγάξηα αλνηθηνχ/θιεηζηνχ θεηκέλνπ,  ε ελεξγφο θιείδα κεηψλεηαη ζηα 56 bits. 
________________________________________________________________________________________________________________ 

 

Όπσο θαίλεηαη, ν Πίλαθαο 25 πεξηιακβάλεη κφλν ζπγθεθξηκέλα κήθε 

θιεηδψλ, απφ θξππηνγξαθηθνχο αιγνξίζκνπο νη νπνίνη έρνπλ ζρεδηαζηεί ζηηο 

ΖΠΑ (εθηφο ηνπ AES) θαη έρνπλ εγθξηζεί απφ ην NIST. Γηα λα θαηαηάμνπκε 

ηελ ηζρχ ησλ αιγνξίζκσλ πεξηιακβάλνληαο φια ηα πηζαλά ελδηάκεζα κήθε ησλ 

θιεηδψλ κεηαμχ ησλ 80 bits θαη 256 bits, εθπνλήζακε ηνλ Πίλαθα 26 ζηνλ νπνίν 

θαηαηάμακε ηελ ηζρχ ησλ αιγνξίζκσλ ζε ηέζζεξεηο θαηεγνξίεο ηζρχνο : 

Υακειή , Μέηξηα , Τςειή θαη Πνιχ πςειή , βάζεη ηεο πεξηνρήο ηηκψλ ζηελ 

νπνία εκπίπηεη ην κήθνο ηεο θιείδαο ηνπο. 
 

 

      ΜΖΚΟ 

 ΚΛΔΗΓΑ (Κ) 

 

 

 80 ≤ Κ ≤ 112 

 

 

112 < Κ < 128 

 

 

128 ≤ Κ ≤ 192 

 

 

192 < Κ ≤ 256 

 

       ΗΥΤ 

ΑΛΓΟΡΗΘΜΟΤ 

 

 

 

   ΥΑΜΖΛΖ 

 

 

     ΜΔΣΡΗΑ 

 

 

     ΤΦΖΛΖ 

 

     ΠΟΛΤ 

    ΤΦΖΛΖ 

 

 Πίλαθαο 26.  πγθξηηηθή ηζρχο ζπκκεηξηθψλ θξππηαιγνξίζκσλ βάζεη ηνπ κήθνπο    

  ηεο θιείδαο, κε ηα ζεκεξηλά θξππηαλαιπηηθά θαη ηερλνινγηθά δεδνκέλα (2017). 
 

εκεηψλνπκε φηη ε αλσηέξσ θαηάηαμε ηζρχνο ησλ θξππηνγξαθηθψλ 

αιγνξίζκσλ δείρλεη θπξίσο ηελ ζχγθξηζε κεηαμχ ηνπο, δειαδή είλαη ζρεηηθή 

θαη φρη απφιπηε. Γηα παξάδεηγκα, ην κήθνο θιείδαο ησλ 128 bits είλαη αξθεηά 
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ηζρπξφ γηα ηα ζεκεξηλά δεδνκέλα, φπσο δείμακε ζην Κεθάιαην 5 (παξάγξαθνο 

5.6). Χζηφζν, ην κήθνο ησλ 128 bits ζε ζχγθξηζε κε ηα 256 bits πξέπεη λα 

ζεσξεζεί ηνπιάρηζηνλ θαηά έλα βαζκφ θαηψηεξν. ε θάζε πεξίπησζε, έλαο 

αιγφξηζκνο κε κεγαιχηεξν κήθνο θιείδαο «αληέρεη» θξππηαλαιπηηθά ζε 

κεγαιχηεξν βάζνο ρξφλνπ, φπσο αλαιχζεθε ζηελ παξάγξαθν 5.6.  

Ο Πίλαθαο 26, δείρλεη ηελ ηζρχ ησλ θξππηνγξαθηθψλ αιγνξίζκσλ, κε 

βάζε ηα ζεκεξηλά θξππηαλαιπηηθά θαη ηερλνινγηθά δεδνκέλα (έηνο 2017). 

Όπσο φκσο αλαθέξακε ζηελ παξ. 5.6, γηα λα αληηζηαζκηζηεί ε ζπλερήο εμέιημε 

ηεο ηζρχνο ησλ Ζ/Τ (λφκνο ηνπ Moore), ε θιείδα πξέπεη λα απμάλεη θαηά έλα 

bit θάζε ρξφλν, ψζηε λα είκαζηε αζθαιείο έλαληη ηεο εμαληιεηηθήο έξεπλαο ησλ 

θιεηδψλ (Brute Force Attack – BFA). Χο ζπγθξηηηθφ παξάδεηγκα, ζρεδηάζακε 

ηνλ Πίλαθα 27, ν νπνίνο δείρλεη ηα κήθε θιεηδψλ ηα νπνία πξέπεη λα ηζρχνπλ 

κεηά απφ 20 ρξφληα, ψζηε νη θξππηαιγφξηζκνη λα είλαη αζθαιείο έλαληη ηεο 

BFA, ζχκθσλα κε ηελ αλακελφκελε ηερλνινγηθή εμέιημε (έηνο 2037). 

Βιέπνπκε φηη ζε ζρέζε κε ηνλ Πίλαθα 26, νη ηηκέο ησλ θιεηδψλ έρνπλ απμεζεί 

θαηά 20 (έλα bit γηα θάζε ρξφλν). 
 

 

      ΜΖΚΟ 

 ΚΛΔΗΓΑ (Κ) 

 

 

100 ≤ Κ ≤ 132 

 

 

132 < Κ < 148 

 

 

148 ≤ Κ ≤ 212 

 

 

212 < Κ ≤ 276 

 

       ΗΥΤ 

ΑΛΓΟΡΗΘΜΟΤ 

 

 

 

   ΥΑΜΖΛΖ 

 

 

     ΜΔΣΡΗΑ 

 

 

     ΤΦΖΛΖ 

 

     ΠΟΛΤ 

    ΤΦΖΛΖ 

 

Πίλαθαο 27. πγθξηηηθή ηζρχο ζπκκεηξηθψλ θξππηαιγνξίζκσλ βάζεη ηνπ κήθνπο 

θιείδαο, κεηά απφ 20 ρξφληα, ιφγσ ηεο αλακελφκελεο ηερλνινγηθήο εμέιημεο (2037). 
 

ε θάζε πεξίπησζε, ε ηειηθή επηινγή ηνπ θαηάιιεινπ θξππηνγξαθηθνχ 

αιγνξίζκνπ (ή ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο ελ γέλεη), πξέπεη λα γίλεη κε 

βάζε ηελ επηζπκεηή ρξνληθή δηάξθεηα πξνζηαζίαο ησλ θξππηνγξαθεκέλσλ 

πιεξνθνξηψλ, ζε ζπλδπαζκφ κε ηελ αλάιπζε ηνπ θηλδχλνπ ηελ νπνία 

αληηκεησπίδεη ην θξππηνγξαθηθφ ζχζηεκα απφ ελδερφκελεο απεηιέο νη νπνίεο 

ζα εθκεηαιιεπηνχλ θάπνηεο αδπλακίεο ηνπ. Οη παξάγνληεο απηνί ζα εμεηαζηνχλ 

ζηα επφκελα Κεθάιαηα 13 θαη 14. 

 

12.3. Έιεγρνο δεηγκάησλ εμόδνπ ηνπ αιγνξίζκνπ 

Όπσο αλαθέξακε ζην Κεθάιαην 3, γηα λα δηεξεπλεζεί ε απαηηνχκελε 

ηπραηφηεηα (randomness), ε αλεμαξηεζία (independency) θαη ε κε 

πξνβιεςηκφηεηα (unpredictability) ηεο παξαγφκελεο ςεθηαθήο αθνινπζίαο ελφο 

αιγνξίζκνπ, δηεμάγνληαη επί ησλ bits ηεο εμφδνπ ηνπ εηδηθνί ζηαηηζηηθνί θαη 

θξππηαλαιπηηθνί έιεγρνη (νη θπξηφηεξνη απφ απηνχο θαίλνληαη ζηνλ Πίλαθα 3 

(ζειίδα 18). 

Αλαθεθαιαηψλνληαο ηα φζα αλαθέξζεθαλ ζην Κεθάιαην 3, ε δηαδηθαζία 

ησλ ειέγρσλ είλαη ε εμήο: Απφ ην ζπλνιηθφ πιήζνο Ν ησλ θξππηνγξαθηθψλ 

θιεηδψλ, επηιέγνπκε έλα κηθξφηεξν πιήζνο απφ n θιείδεο κε ηε κέζνδν ηεο 

δεηγκαηνιεςίαο. Γηα θάζε κία απφ απηέο ηηο n θιείδεο παξάγνπκε έλα δείγκα 

εμφδνπ ηνπ αιγνξίζκνπ (ςεθηαθή αθνινπζία) θαη απνζεθεχνπκε ηα n δείγκαηα 
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ζε αληίζηνηρα αξρεία. Καηφπηλ, ππνβάινπκε φια ηα δείγκαηα ζηνπο 

ζηαηηζηηθνχο ειέγρνπο θαη απνζεθεχνπκε ηα απνηειέζκαηα ησλ ειέγρσλ.        

Ζ ηειηθή απφθαζε γηα ην επίπεδν ηεο ηπραηφηεηαο, αλεμαξηεζίαο θαη κε 

πξνβιεςηκφηεηαο ησλ εμφδσλ ηνπ ππφ εμέηαζε αιγνξίζκνπ, γίλεηαη βάζεη ηνπ 

ζπλνιηθνχ πνζνζηνχ επηηπρίαο πνπ έρνπλ νη ζηαηηζηηθνί έιεγρνη ζηα 

εμεηαζκέλα δείγκαηα. Σα βαζηθά πξνβιήκαηα πνπ πξνθχπηνπλ εάλ ζέινπκε λα 

έρνπκε κηα αμηφπηζηε αιιά θαη πξαθηηθά εθηθηή δηελέξγεηα ησλ ειέγρσλ, είλαη 

ηα εμήο: 

      α. Πφζα δείγκαηα πξέπεη λα ειέγμνπκε; 

     β. Πφζν πξέπεη λα είλαη ην κέγεζνο θάζε δείγκαηνο; 

     γ. Πσο κπνξνχκε λα κεηψζνπκε ηνλ ρξφλν ησλ ειέγρσλ; 

     δ. Με πνηα κέζνδν πξέπεη λα επηιέμνπκε ηηο δεηγκαηνιεπηηθέο θιείδεο;   

     ε. Πσο βαζκνινγνχκε ηελ αζθάιεηα ησλ αιγνξίζκσλ κε βάζε ηα 

απνηειεζκάησλ ησλ ειέγρσλ;  
 

Σν πξφβιεκα (α) εμεηάζηεθε ζηηο παξαγξάθνπο 3.8. θαη 3.10, ην 

πξφβιεκα (β) εμεηάζηεθε ζηελ παξάγξαθν 3.9, ην πξφβιεκα (γ) εμεηάζηεθε 

ζηελ παξάγξαθν 3.11 θαη ην πξφβιεκα (δ) εμεηάζηεθε ζην Κεθάιαην 4. 

Απνκέλεη ινηπφλ ην πξφβιεκα (ε), ην νπνίν ζα ην εμεηάζνπκε παξαθάησ. 
 

Τπνινγηζκφο πνζνζηνχ επηηπρίαο 

Γηα θάζε ζηαηηζηηθφ θξηηήξην ειέγρνπ, απφ απηά πνπ ζα επηιεγνχλ απφ 

ηνλ Πίλαθα 3, εμεηάδνπκε φζν ην δπλαηφλ πεξηζζφηεξα δείγκαηα εμφδνπ ηνπ 

αιγνξίζκνπ θαη θαηφπηλ ππνινγίδνπκε ην ζπλνιηθφ πνζνζηφ ηεο επηηπρίαο, 

δειαδή πφζα απφ ηα δείγκαηα πέξαζαλ κε επηηπρία ην ζπγθεθξηκέλν ζηαηηζηηθφ 

θξηηήξην.   Όπσο αλαθέξεηαη ζην [6] γηα θάζε έιεγρν θαζνξίδνπκε έλα θξηηήξην 

επηηπρίαο, ην νπνίν νλνκάδεηαη επίπεδν ζεκαληηθφηεηαο (significance level) θαη 

ζπκβνιίδεηαη κε α. Σν α εθθξάδεη ηελ πηζαλφηεηα λα παξνπζηαζηεί ιάζνο 

Tχπνπ 1, δειαδή ν έιεγρνο λα δείμεη φηη ε αθνινπζία δελ είλαη ηπραία, ελψ 

ζηελ πξαγκαηηθφηεηα είλαη ηπραία. Παξαδείγκαηνο ράξηλ, αλ ζέζνπκε α = 0.03 

ζεκαίλεη φηη έλαο αιγφξηζκνο πεξλάεη κε επηηπρία ηνλ έιεγρν, φηαλ απφ ηα 100 

δείγκαηα εμφδνπ πνπ εμεηάζακε, δερφκαζηε λα κελ είλαη ηπραία ην πνιχ ηξία.  

Οη ηππηθέο ηηκέο ηνπ επηπέδνπ ζεκαληηθφηεηαο α γηα ηελ θξππηνγξαθία 

είλαη γχξσ ζην 0.01, ην νπνίν ζεκαίλεη φηη ην πνιχ κία ζηηο 100 αθνινπζίεο ηνπ 

αιγνξίζκνπ δερφκαζηε λα κελ είλαη ηπραία. Χζηφζν, φπσο αλαθέξεηαη θαη ζην 

[48], ζηελ πξάμε νπνηνδήπνηε ζχλνιν απφ ςεθηαθέο αθνινπζίεο ελφο 

αιγνξίζκνπ θη αλ επηιέμνπκε, ην πηζαλφηεξν είλαη φηη ζα απνθιίλνπλ απφ απηή 

ηελ ηδαληθή πεξίπησζε. Μηα πην ξεαιηζηηθή πξνζέγγηζε, είλαη λα 

ρξεζηκνπνηήζνπκε έλα δηάζηεκα εκπηζηνζχλεο (confidence interval- CI) γηα ην 

πνζνζηφ ησλ αθνινπζηψλ νη νπνίεο αλακέλεηαη λα πεξάζνπλ ην επηζπκεηφ       

α = 0.01. ηελ πεξίπησζε απηή ην πιένλ ελδεδεηγκέλν δηάζηεκα εκπηζηνζχλεο 

(CI) είλαη ην 95%. Απηφ ζεκαίλεη φηη, εάλ ζε έλα έιεγρν απνηπγράλνπλ 

παξαπάλσ απφ 5% ησλ δεηγκάησλ, ηφηε ν αιγφξηζκνο ζεσξείηαη «χπνπηνο» γηα 

κε ηπραηφηεηα. 

Ο κέγηζηνο αξηζκφο ησλ απνξξηπηέσλ δεηγκάησλ m ηα νπνία κπνξνχκε 

λα απνδερηνχκε ζε θάζε έιεγρν κε δηάζηεκα εκπηζηνζχλεο 95% , δίδεηαη ζην 

[48] απφ ηνλ ηχπν (1) : 
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(1) 

 

 

 

 

 

 

 

φπνπ n είλαη ν ζπλνιηθφο αξηζκφο 

ησλ εμεηαζκέλσλ δεηγκάησλ θαη α 

είλαη ην significance level (ν ηχπνο 

πξνθχπηεη απφ ηελ θακπχιε ηεο 

θαλνληθήο θαηαλνκήο, ε νπνία 

πξνζεγγίδεη ηε δησλπκηθή γηα κεγάια n). 

ηνλ Πίλαθα 28 ππνινγίδνπκε ηνλ κέγηζην αξηζκφ ησλ απνξξηπηέσλ 

δεηγκάησλ, θαη’αξρήλ ιακβάλνληαο ππφςε κφλν ην επίπεδν ζεκαληηθφηεηαο 

(ζηήιε 3) θαη θαηφπηλ ιακβάλνληαο ππφςε ην επίπεδν ζεκαληηθφηεηαο θαη ην 

δηάζηεκα εκπηζηνζχλεο CI (ζηήιε 4) βάζεη ηνπ ηχπνπ (1). Ο ζπλνιηθφο 

αξηζκφο ησλ δεηγκάησλ n ζηε δεχηεξε ζηήιε ηνπ Πίλαθα 27, αληηζηνηρεί ζην 

ζθάικα δεηγκαηνιεςίαο e ην νπνίν έρνπκε επηιέμεη (πξψηε ζηήιε). Οη δχν 

πξψηεο ζηήιεο ηνπ Πίλαθα 27 κεηαθέξζεθαλ απφ ηνλ Πίλαθα 8 (ζειίδα 29).  
 

 

 

 

 

 

   ΦΑΛΜΑ 

ΓΔΗΓΜΑΣΟ-    

  ΛΖΦΗΑ 
       ( e ) 

  

 

 

 

   

ΤΝΟΛΗΚΟ         

   ΑΡΗΘΜΟ 

ΓΔΗΓΜΑΣΧΝ 

        ( n ) 

             

                             ΜΔΓΗΣΟ  ΑΡΗΘΜΟ 

   ΑΠΟΡΡΗΠΣΔΧΝ  ΓΔΗΓΜΑΣΧΝ (m) 
 

    (ιακβάλεηαη ππφςε ην αθέξαην κέξνο ηνπ αξηζκνχ) 

        

      Γηα επίπεδν      

  ζεκαληηθφηεηαο 

        α = 0.01 

          

        Γηα επίπεδν      

    ζεκαληηθφηεηαο 

          α = 0.01 

     θαη  CI = 95% 

       5   %          384              3,84               9,689 

       4   %          600              6,00             13,311 

       3   %        1067            10,67             20,420 

       2   %        2401            24,01             38,636 

       1   %        9604            96,04           125,292 
 

  Πίλαθαο 28.  Μέγηζηνο αξηζκφο απνξξηπηέσλ δεηγκάησλ, κε βάζε ην ζθάικα    

  δεηγκαηνιεςίαο  e  θαη ηνλ αληίζηνηρν ζπλνιηθφ αξηζκφ δεηγκάησλ  n. 
 

Παξάδεηγκα:  Έζησ φηη ζε έλα έιεγρν ηπραηφηεηαο επηζπκνχκε λα έρνπκε 

έλα πνιχ κηθξφ ζθάικα δεηγκαηνιεςίαο, ηεο ηάμεο ηνπ 1%. Απφ ηε δεχηεξε 

ζηήιε ηνπ Πίλαθα 28 πξνθχπηεη φηη πξέπεη λα εμεηάζνπκε 9604 δείγκαηα. Δάλ 

επηζπκνχκε ν έιεγρνο λα είλαη απζηεξφο, πξέπεη λα επηιέμνπκε έλα πνζνζηφ 

επηηπρίαο ηεο ηάμεο ηνπ 99%. Απηφ ζεκαίλεη πνζνζηφ απνηπρίαο 1%  (επίπεδν 

ζεκαληηθφηεηαο α=0.01), δειαδή κπνξνχκε λα δερζνχκε σο απνξξηπηέα έσο 96 

δείγκαηα (ηξίηε ζηήιε ηνπ Πίλαθα 28). Δπεηδή φκσο φπσο αλαθέξζεθε, έλα 

απφιπην πνζνζηφ επηηπρίαο 99% ησλ δεηγκάησλ ζηελ πξάμε είλαη ζρεδφλ 

αλέθηθην, κηα πην ξεαιηζηηθή πξνζέγγηζε είλαη λα ρξεζηκνπνηήζνπκε έλα 

δηάζηεκα εκπηζηνζχλεο, εληφο ηνπ νπνίνπ ζα επξίζθεηαη κε κεγάιε πηζαλφηεηα 

ην επηζπκεηφ πνζνζηφ επηηπρίαο. Δάλ ινηπφλ επηιέμνπκε έλα δηάζηεκα 

εκπηζηνζχλεο 95%, απφ ηελ  ηέηαξηε ζηήιε ηνπ Πίλαθα 28 βξίζθνπκε φηη ζηνλ 

ζπγθεθξηκέλν έιεγρν κπνξνχκε λα δερζνχκε έσο 125 απνξξηπηέα δείγκαηα. 
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ΝΑΗ 

ΟΥΗ 

ΝΑΗ ΝΑΗ ΝΑΗ 

ΟΥΗ ΟΥΗ ΟΥΗ 

 

12.4. Γηαδηθαζία βαζκνιόγεζεο 

 Μεηά ηα φζα αλαθέξζεθαλ ζηηο πξνεγνχκελεο παξαγξάθνπο, ε 

δηαδηθαζία βαζκνιφγεζεο θαίλεηαη ζπλνπηηθά ζην ρήκα 20:  Αξρηθά, ν 

θξππηνγξαθηθφο αιγφξηζκνο θαηαηάζζεηαη ζε κία απφ ηέζζεξεηο γεληθέο 

θαηεγνξίεο ηζρχνο, βάζεη ηνπ κεγέζνπο ηεο θιείδαο ηνπ Κ, φπσο αλαθέξζεθε 

ζηελ παξάγξαθν 12.2 (Πίλαθαο 26):  
 

1
ε  

θαηεγνξία:    80 ≤ Κ ≤ 112    3
ε  

θαηεγνξία:  128 ≤ Κ ≤ 192 

2
ε  

θαηεγνξία:  112 < Κ < 128  4
ε  

θαηεγνξία:  192 < Κ ≤ 256 
 

Αθνχ θαηαηάμνπκε ηνλ εμεηαδφκελν αιγφξηζκν ζε κία απφ ηηο παξαπάλσ 

θαηεγνξίεο, θαηφπηλ εμεηάδνπκε ην πνζνζηφ επηηπρίαο ησλ ειέγρσλ 

ηπραηφηεηαο επί ησλ δεηγκάησλ εμφδνπ ηνπ. Δάλ ν έιεγρνο ηπραηφηεηαο είλαη 

ζεηηθφο (δειαδή εάλ ηα απνξξηθζέληα δείγκαηα δελ ππεξβαίλνπλ ηνλ αξηζκφ ν 

νπνίνο πξνθχπηεη απφ ηνλ Πίλαθα 28), ηφηε θαηαηάζζνπκε ηνλ αιγφξηζκν ζηελ 

θαηεγνξία ηζρχνο ε νπνία πξνθχπηεη απφ ην κέγεζνο ηεο θιείδαο ηνπ (Υακειή, 

Μέηξηα, Τςειή, Πνιχ πςειή), φπσο θαίλεηαη ζην ρήκα 20. 

Δάλ ν έιεγρνο ηπραηφηεηαο ηνπ αιγνξίζκνπ είλαη αξλεηηθφο (δειαδή εάλ 

ηα απνξξηθζέληα δείγκαηα ππεξβαίλνπλ ηνλ αξηζκφ ν νπνίνο πξνθχπηεη απφ ηνλ 

Πίλαθα 28), ηφηε παξάγνπκε κηα λέα νκάδα απφ n δείγκαηα εμφδνπ ηνπ 

αιγνξίζκνπ θαη δηελεξγνχκε επαλέιεγρν ησλ ζηαηηζηηθψλ ειέγρσλ ηπραηφηεηαο, 

κε ηελ δηαδηθαζία θαη ηηο πξνυπνζέζεηο πνπ πεξηγξάθνπκε ζηελ παξ. 12.5.  

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 
 

 

 

 ρήκα 20.   Βαζηθή δηαδηθαζία βαζκνιφγεζεο θξππηνγξαθηθνχ αιγνξίζκνπ 

 

 

   80 ≤ Κ ≤ 112 
 

 112 < Κ < 128 
 

 128 ≤ Κ ≤ 192 
 

 192 < Κ ≤ 256 

   Έιεγρνο 
ηπραηόηεηαο                

  ζεηηθόο ? 

   Έιεγρνο 
ηπραηόηεηαο                

  ζεηηθόο ? 

   Έιεγρνο 
ηπραηόηεηαο                

  ζεηηθόο ? 

   Έιεγρνο 
ηπραηόηεηαο                

  ζεηηθόο ? 

  

    ΠΟΛΤ 

  ΤΦΖΛΖ 

    ΗΥΤ 

     

ΥΑΜΖΛΖ   

   ΗΥΤ 

     

  ΤΦΖΛΖ 

    ΗΥΤ 

     

   ΜΔΣΡΗΑ 

    ΗΥΤ 

    

 Παξαγσγή λέσλ n δεηγκάησλ ηνπ αιγνξίζκνπ θαη επαλέιεγρνο ηπραηφηεηαο 

                                               (παξάγξαθνο 12.5)  
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12.5. Έιεγρνο λέσλ δεηγκάησλ  

Δάλ θαηά ηε δηαδηθαζία ε νπνία θαίλεηαη ζην ρήκα 20, ν έιεγρνο 

ηπραηφηεηαο ηνπ αιγνξίζκνπ είλαη αξλεηηθφο, απηφ δελ ζεκαίλεη θαη’αλάγθε φηη 

ν αιγφξηζκνο δελ είλαη ηπραίνο. χκθσλα κε ην [6], ε απνηπρία ζε θάπνηνλ 

έιεγρν ελδερνκέλσο λα κελ νθείιεηαη ζηελ ρακειή πνηφηεηα ηνπ αιγνξίζκνπ, 

αιιά ζε θάπνην άιιν αίηην, ην νπνίν κπνξεί λα είλαη έλα απφ ηα παξαθάησ: 

α. Δζθαικέλε πινπνίεζε ηνπ εμεηαδφκελνπ θξππηνγξαθηθνχ αιγνξίζκνπ 

ή ηεο RNG (ζε πιηθφ ή ινγηζκηθφ). 

β. Δζθαικέλε ινγηζκηθή πινπνίεζε ελφο ζηαηηζηηθνχ ηεζη ή  

ιαλζαζκέλε επηινγή ζηηο παξακέηξνπο εηζφδνπ ηνπ. 

γ. Διιηπψο ζρεδηαζκέλν ζηαηηζηηθφ ηεζη (π.ρ. αλεπαξθήο αλάιπζε θαη 

ηεθκεξίσζή ηνπ βάζεη ηεο ζεσξίαο πηζαλνηήησλ ή ζεσξίαο πνιππινθφηεηαο). 

δ. Δζθαικέλν ινγηζκηθφ γηα ηελ επεμεξγαζία ησλ δεδνκέλσλ εηζφδνπ 

ηνπ ζηαηηζηηθνχ ηεζη. 

ε. Με αθξηβήο καζεκαηηθφο ππνινγηζκφο ησλ ζηαζεξψλ (α, p), θπξίσο ζε 

φηη αθνξά ηελ ηειεηφηεξε αξηζκεηηθή πξνζέγγηζε ησλ ηηκψλ ηνπο.   

ζη. Δζθαικέλε επηινγή ζηα ραξαθηεξηζηηθά ησλ δεηγκάησλ (π.ρ. 

αθαηάιιεινο αξηζκφο ή κέγεζνο ησλ δεηγκάησλ, αθαηάιιειν κέγεζνο ησλ 

blocks θαη ησλ patterns ησλ ειέγρσλ θιπ.).  
 

Λφγσ ησλ αλσηέξσ, εάλ ν έιεγρνο ηπραηφηεηαο ηεο πξψηεο νκάδαο n 

δεηγκάησλ ηνπ αιγνξίζκνπ είλαη αξλεηηθφο, είλαη ινγηθφ λα δψζνπκε κηα 

«δεχηεξε επθαηξία» ζηνλ αιγφξηζκν, ψζηε λα απνθιείζνπκε ην ελδερφκελν ε 

απνηπρία λα κελ νθείιεηαη ζηνλ αιγφξηζκν αιιά ζε έλα απφ ηα παξαπάλσ 

αίηηα. Γηα λα αληηκεησπηζηεί απηφ ην πξφβιεκα, πξνηείλνπκε σο ιχζε λα 

παξαρζεί κηα λέα νκάδα απφ n δείγκαηα εμφδνπ ηνπ αιγνξίζκνπ θαη λα 

δηελεξγήζνπκε ππφ πξνυπνζέζεηο έλα επαλέιεγρν ησλ ειέγρσλ ηπραηφηεηαο. 

Έηζη, ζηελ πεξίπησζε ηνπ επαλειέγρνπ ζα έρνπκε ηα εμήο δχν ελδερφκελα: 

α. Ο επαλέιεγρνο είλαη αξλεηηθφο: Ο αιγφξηζκνο απνξξίπηεηαη σο κε 

ηπραίνο (εθφζνλ απέηπρε δχν ζπλερφκελεο θνξέο θαη γηα 2n δείγκαηα). 

β. Ο επαλέιεγρνο είλαη ζεηηθφο: ηελ πεξίπησζε απηή, εάλ m1 θαη m2 

είλαη ν αξηζκφο ησλ απνξξηθζέλησλ δεηγκάησλ ηνπ πξψηνπ θαη ηνπ δεχηεξνπ 

ειέγρνπ αληίζηνηρα, ηφηε ην άζξνηζκά ηνπο δελ πξέπεη λα ππεξβαίλεη ην m ην 

νπνίν ππνινγίδεηαη απφ ηνλ ηχπν (1) ηεο παξαγξάθνπ 12.3, φπνπ ζηε ζέζε ηνπ 

n πξέπεη λα βάινπκε ην 2n (δηφηη ζα έρνπλ γίλεη δχν έιεγρνη κε n δείγκαηα 

έθαζηνο). πλεπψο, εάλ ην άζξνηζκά ησλ απνξξηθζέλησλ δεηγκάησλ είλαη 

κηθξφηεξν ηνπ m, ν αιγφξηζκνο είλαη ηπραίνο, ελψ εάλ ην άζξνηζκά ησλ 

απνξξηθζέλησλ δεηγκάησλ είλαη κεγαιχηεξν ηνπ m, ν αιγφξηζκνο απνξξίπηεηαη 

σο κε ηπραίνο.  
 

Παξάδεηγκα :  Έζησ φηη θαηά ηνλ αξρηθφ έιεγρν ελφο αιγνξίζκνπ 

εμεηάδνπκε 600 δείγκαηα θαη εμ απηψλ απνξξίπηνληαη 15. χκθσλα κε ηνλ 

Πίλαθα 28 (ζηήιε 4) ν κέγηζηνο αξηζκφο απνξξηπηέσλ δεηγκάησλ είλαη 13, 

νπφηε ν πξψηνο έιεγρνο είλαη αξλεηηθφο. Πξαγκαηνπνηνχκε ινηπφλ έλα δεχηεξν 

έιεγρν, θαηά ηνλ νπνίν, εθ ησλ λέσλ 600 δεηγκάησλ απνξξίπηνληαη ηα 6 

(δειαδή ν δεχηεξνο έιεγρνο είλαη ζεηηθφο). Έηζη, επί ζπλνιηθά 1200 

εμεηαζκέλσλ δεηγκάησλ έρνπλ απνξξηθζεί ζπλνιηθά 21 δείγκαηα. 
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Δθαξκφδνληαο ηνλ ηχπν (1) γηα n=1200, βξίζθνπκε φηη ν κέγηζηνο αξηζκφο 

απνξξηπηέσλ δεηγκάησλ είλαη m=22. Δπνκέλσο, ν εμεηαζζείο αιγφξηζκνο 

πεξλάεη κε επηηπρία, εθφζνλ ζπλνιηθά απνξξίθζεθαλ 21 δείγκαηά ηνπ 

(ιηγφηεξα απφ 22 πνπ είλαη ην φξην).  
 

 Οθείινπκε λα ζεκεηψζνπκε, φηη ζα κπνξνχζε λα πξαγκαηνπνηεζεί θαη 

δεχηεξνο, ίζσο θαη ηξίηνο επαλέιεγρνο ζχκθσλα κε ηελ αλσηέξσ δηαδηθαζία. 

Απηφ βέβαηα ελαπφθεηηαη ζηελ θξίζε ηνπ αμηνινγεηή. Π.ρ. ελδερνκέλσο 

θάπνηνο αμηνινγεηήο λα ζειήζεη λα επαλαιάβεη ηνπο ειέγρνπο, ψζηε λα 

δηαπηζηψζεη εάλ θαη πφηε, ηα απνηειέζκαηα ησλ επαλειέγρσλ «δηνξζψλνπλ» ηα 

απνηειέζκαηα ηνπ πξψηνπ ειέγρνπ. Χζηφζν, ν αξηζκφο ησλ επαλειέγρσλ γηα 

θάπνην αιγφξηζκν δελ κπνξεί λα είλαη ππεξβνιηθφο, γηα πξαθηηθνχο θαη γηα 

δενληνινγηθνχο ιφγνπο. Οη πξαθηηθνί ιφγνη αθνξνχλ ηελ εμαηξεηηθά ρξνλνβφξα 

δηαδηθαζία ηεο παξαγσγήο ησλ δεηγκάησλ θαη ηεο εθηέιεζεο ησλ ειέγρσλ. Καη  

νη δενληνινγηθνί ιφγνη αθνξνχλ ηελ απνθπγή κηαο επλντθφηεξεο κεηαρείξηζεο 

ηνπ επαλεμεηαδφκελνπ αιγνξίζκνπ, έλαληη θάπνησλ άιισλ αιγνξίζκσλ (νη 

νπνίνη έρνπλ επηηχρεη κε ηνλ πξψην έιεγρν). Γηα ηνπο αλσηέξσ ιφγνπο, θαηά 

ηελ επίζεκε θαη ζπγθξηηηθή αμηνιφγεζε κεηαμχ θάπνησλ αιγνξίζκσλ, 

πηζηεχνπκε φηη έλαο βέιηηζηνο θαλφλαο είλαη, νη επαλέιεγρνη λα κελ μεπεξλάλε 

ηνπο δχν.  
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                            ΚΔΦΑΛΑΗΟ 13 

  

                                ΔΚΣΗΜΖΖ  ΣΖ  ΑΦΑΛΔΗΑ   

                      ΣΟΤ  ΚΡΤΠΣΟΓΡΑΦΗΚΟΤ  ΤΣΖΜΑΣΟ 

 

13.1. Γεληθά  

ην παξφλ Κεθάιαην 13, ζα γίλεη κία ζπλνιηθή εθηίκεζε ηεο αζθάιεηαο 

ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο, βάζεη ηεο ηζρχνο ησλ επί κέξνπο κνλάδσλ 

θαη ησλ κεραληζκψλ ηνπ. Δθηφο απφ ηελ ηζρχ ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ 

ηελ νπνία εμεηάζακε ζην Κεθάιαην 12, νη επί κέξνπο κνλάδεο νη νπνίεο 

εκπιέθνληαη ζηελ ζπλνιηθή αμηνιφγεζε ηεο αζθάιεηαο ελφο θξππηνγξαθηθνχ 

ζπζηήκαηνο, είλαη απηέο νη νπνίεο πινπνηνχλ ηνπο βαζηθνχο κεραληζκνχο 

αζθαιείαο ηνπ , νη νπνίνη εμεηάζηεθαλ ζε πξνεγνχκελα Κεθάιαηα θαη είλαη νη:  
 

1. Παξαγσγή θαη δηαρείξηζε ησλ θιεηδψλ:  Δμεηάζηεθε ζην Κεθάιαην 6. 

2. Τινπνίεζε αιγνξίζκνπ (hardware/software):   Δμεηάζηεθε ζην Κεθάιαην 7. 

3. Πξφζβαζε ησλ ρξεζηψλ (access control):  Δμεηάζηεθε ζην Κεθάιαην 9. 

4. Πξνζηαζία απφ παξαβίαζε (tamper proof):  Δμεηάζηεθε ζην Κεθάιαην 9. 

5. Απηνέιεγρνη (self test):   Δμεηάζηεθε ζην Κεθάιαην 9. 

6. Πξνζηαζία απφ Ζιεθηξνκαγλεηηθέο Αθηηλνβνιίεο: Δμεηάζηεθε ζην 

Κεθάιαην 11. 
 

Πξηλ αλαπηχμνπκε ηελ κεζνδνινγία αμηνιφγεζεο, ζα πξέπεη λα 

ππελζπκίζνπκε ηελ βαζηθή αξρή, φηη ε ηειηθή αζθάιεηα ελφο ζπζηήκαηνο, 

ηζνχηαη κε ηελ αζθάιεηα ηεο αζζελέζηεξεο κνλάδαο ηνπ. Παξαδείγκαηνο ράξηλ, 

αθφκα θαη αλ έλα θξππηνγξαθηθφ ζχζηεκα δηαζέηεη έλα πνιχ ηζρπξφ 

αιγφξηζκν, δελ κπνξεί λα ζεσξεζεί αζθαιέο εάλ έρεη ειαηηψκαηα ζην ζχζηεκα 

δηαρείξηζεο ησλ θιεηδψλ ηνπ (δηφηη εάλ δηαξξεχζεη ε θιείδα θαηαξξέεη φιε ε 

αζθάιεηα ηνπ). 

Καηά ηελ αμηνιφγεζε ελφο θξππηνγξαθηθνχ ζπζηήκαηνο, πξέπεη λα 

ιεθζνχλ ζνβαξά ππφςε θαη νη ηπρφλ πξνυπάξρνπζεο πηζηνπνηήζεηο νη νπνίεο 

αθνξνχλ ηε ιεηηνπξγηθή ηνπ αζθάιεηα, βάζεη Γηεζλψλ ή Δζληθψλ Πξνηχπσλ 

Αζθαιείαο. Σα βαζηθφηεξα Πξφηππα απηνχ ηνπ είδνπο, είλαη ην FIPS 140-2 

/NIST (USA) θαη ην ISO 15408 (Common Criteria), ηα νπνία αλαθέξζεθαλ ζην 

Κεθάιαην 9 θαη ζην Κεθάιαην 10 αληίζηνηρα ηεο παξνχζαο δηαηξηβήο.    

ην ηέινο ηνπ παξφληνο θεθαιαίνπ, ζα εμεηαζηνχλ νη πξνυπνζέζεηο 

ιεηηνπξγίαο ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο, ψζηε λα ηζρχεη ε πηζηνπνίεζή 

ηνπ, θαζψο θαη ηα θξηηήξηα γηα ηε ρξνληθή δηάξθεηα ηεο πηζηνπνίεζεο. Δπίζεο, 

ζα εμεηαζηνχλ ηα θξηηήξηα γηα ηελ ιήμε ή ηελ αλαλέσζε ηεο πηζηνπνίεζεο, 

θαζψο θαη γηα ηελ δηεμαγσγή κίαο λέαο αμηνιφγεζεο (επαλαμηνιφγεζε). 

 

13.2. Αζθάιεηα ηδαληθνύ θξππηνγξαθηθνύ ζπζηήκαηνο   

Γηα λα εθηηκήζνπκε ηελ αζθάιεηα ηνπ εθάζηνηε αμηνινγνχκελνπ 

θξππηνγξαθηθνχ ζπζηήκαηνο ζα πξέπεη λα θαζνξίζνπκε έλα ζεκείν αλαθνξάο. 

ηα πιαίζηα ηεο παξνχζαο δηαηξηβήο, σο ζεκείν αλαθνξάο ζεσξνχκε έλα 

ηδαληθφ θξππηνγξαθηθφ ζχζηεκα, ζην νπνίν φινη νη κεραληζκνί αζθαιείαο 

είλαη ζρεδηαζκέλνη θαη πινπνηεκέλνη κε έλα ηέιεην (ή πνιχ επαξθή) ηξφπν. 
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Καηά ζπλέπεηα, ε αζθάιεηα ελφο ηδαληθνχ θξππηνγξαθηθνχ ζπζηήκαηνο 

αληηζηνηρεί κε ηελ αζθάιεηα (ηζρχ) ηελ νπνία παξέρεη ν θξππηνγξαθηθφο ηνπ 

αιγφξηζκνο. Καη ηνχην δηφηη νη ππφινηπνη κεραληζκνί αζθαιείαο ηνπ 

θξππηνζπζηήκαηνο (νη νπνίνη αλαθέξζεθαλ ζηελ πξνεγνχκελε παξάγξαθν), 

δελ κεηψλνπλ ηελ αξρηθή αζθάιεηα ηελ νπνία παξέρεη ν αιγφξηζκνο. Απηή ε 

αληηζηνηρία θαίλεηαη ζηνλ Πίλαθα 29. Όκσο ζηελ πξάμε, πνιχ ιίγα 

θξππηνγξαθηθά ζπζηήκαηα είλαη ηδαληθά, δηφηη ζηα πεξηζζφηεξα ππάξρνπλ 

θάπνηα ειαηηψκαηα ή ειιείςεηο ζηνλ ζρεδηαζκφ ή ζηελ πινπνίεζε ησλ 

κεραληζκψλ αζθαιείαο ηνπο.  Γηα ην ιφγν απηφ, ζηελ επφκελε παξάγξαθν 

πεξηγξάθνπκε ηε δηαδηθαζία αμηνιφγεζεο ελφο θξππηνγξαθηθνχ ζπζηήκαηνο, 

θαηά ηελ νπνία ζπλππνινγίδνπκε ηηο αηέιεηεο ησλ κεραληζκψλ αζθαιείαο ηνπ.  
 

 

 

 

                   ΑΝΣΗΣΟΗΥΗΑ 

           

             ΗΥΤ      
 ΚΡΤΠΣΟΓΡΑΦΗΚΟΤ  

      ΑΛΓΟΡΗΘΜΟΤ 

 

      

 Υακειή 

 

 

  Μέζε 

 

 

 Τςειή 

 

   Πνιχ      

  Τςειή 

       

         ΑΦΑΛΔΗΑ  

          ΗΓΑΝΗΚΟΤ   

 ΚΡΤΠΣΟΓΡΑΦΗΚΟΤ                 

      ΤΣΖΜΑΣΟ 

 

     

 Υακειή 

 

 

  Μέζε 

 

 

 Τςειή 

 

 

   Πνιχ      

  Τςειή 

 

   Πίλαθαο 29.  Αληηζηνηρία ηεο αζθάιεηαο ελφο ηδαληθνχ θξππηνζπζηήκαηνο        

   κε ηελ ηζρχ ηνπ θξππηαιγνξίζκνπ ηνλ νπνίν ρξεζηκνπνηεί. 

 

13.3. Γηαδηθαζία αμηνιόγεζεο θξππηνγξαθηθνύ ζπζηήκαηνο   

 ην δηάγξακκα ξνήο ηνπ ρήκαηνο 21, παξνπζηάδνπκε ηα βήκαηα ηεο 

δηαδηθαζίαο αμηνιφγεζεο ελφο θξππηνγξαθηθνχ ζπζηήκαηνο. Όπσο θαίλεηαη, ην 

πξψην βήκα, ην νπνίν ιακβάλνπκε σο αθεηεξία ηεο αμηνιφγεζεο (επάλσ 

αξηζηεξά ζην ζρήκα), είλαη ν θαζνξηζκφο ηεο ηζρχνο ηνπ θξππηνγξαθηθνχ 

αιγνξίζκνπ,  ν νπνίνο έρεη αμηνινγεζεί κε ηηο δηαδηθαζίεο ηηο νπνίεο αλαθέξακε 

ζην πξνεγνχκελν Κεθάιαην 12. ην ρήκα 21, σο παξάδεηγκα έρνπκε ππνζέζεη 

φηη ν αιγφξηζκνο έρεη πνιχ πςειή ηζρχ. Καηφπηλ ειέγρνπκε έλαλ πξνο έλαλ, 

ηνπο κεραληζκνχο αζθαιείαο (νη νπνίνη αλαθέξζεθαλ ζηελ παξάγξαθν 13.1), 

ζε φηη αθνξά ηελ επάξθεηα ηεο ηζρχνο ηνπο, δειαδή ηελ πιεξφηεηα ηνπ 

ζρεδηαζκνχ ηνπο θαη ηνλ ηξφπν πινπνίεζήο ηνπο.  

 

13.3.1. Παξαγσγή θαη Γηαρείξηζε ησλ θιεηδώλ   

Ο πιένλ ζεκαληηθφο κεραληζκφο αζθαιείαο ν νπνίνο θαη εμεηάδεηαη 

πξψηνο, αθνξά ηε Παξαγσγή θαη Γηαρείξηζε ησλ θιεηδψλ. χκθσλα κε φζα 

αλαθέξακε ζην Κεθάιαην 6, γηα λα δηαηεξήζεη ην θξππηνγξαθηθφ ζχζηεκα ην 

βαζκφ αζθαιείαο ηνλ νπνίν παξέρεη ν θξππηνγξαθηθφο ηνπ αιγφξηζκνο, ζα 

πξέπεη νπσζδήπνηε λα δίλεη ηελ δπλαηφηεηα εμσηεξηθήο παξαγσγήο θαη 

εηζαγσγήο ησλ θιεηδψλ, ψζηε ν ρξήζηεο λα κπνξεί λα ηηο παξάγεη θαη λα ηηο 

εηζάγεη ζχκθσλα κε ηηο δηθέο ηνπ δηαδηθαζίεο αζθαιείαο.  
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α.  Αμηνιόγεζε ηεο γελλήηξηαο ηπραίσλ ραξαθηήξσλ (RNG)    

Ζ παξαγσγή ησλ θιεηδψλ γίλεηαη κέζσ γελλεηξηψλ ηπραίσλ ραξαθηήξσλ 

(RNG), ησλ νπνίσλ νη δηαδηθαζίεο αμηνιφγεζεο αλαθέξζεθαλ ζην Κεθάιαην 6. 

Δηδηθφηεξα, ε αμηνιφγεζε ηεο ηπραηφηεηαο ησλ ςεθηαθψλ αθνινπζηψλ κίαο 

RNG, πξέπεη λα γίλεη κε ηελ ίδηα δηαδηθαζία αμηνιφγεζεο ηεο ηπραηφηεηαο ησλ 

εμφδσλ ηνπ αιγνξίζκνπ, ε νπνία πεξηγξάθεθε ζηελ παξάγξαθν 12.3. Γειαδή 

ζα πξέπεη λα παξάγνπκε έλα κεγάιν αξηζκφ δεηγκάησλ εμφδνπ ηεο RNG θαη λα 

ηα ππνβάινπκε ζηνπο ηδίνπο ειέγρνπο ηπραηφηεηαο ζηνπο νπνίνπο ππνβάιακε 

θαη ηηο εμφδνπο ηνπ αιγνξίζκνπ. Ο αξηζκφο ησλ δεηγκάησλ n, ην επηζπκεηφ 

ζθάικα δεηγκαηνιεςίαο e , θαζψο θαη ν κέγηζηνο αξηζκφο ησλ απνξξηπηέσλ 

δεηγκάησλ m ( βιέπε Πίλαθα 28), πξέπεη λα είλαη ίδηα κε απηά ηα νπνία 

ρξεζηκνπνηήζεθαλ γηα ηελ αμηνιφγεζε ηεο ηπραηφηεηαο ησλ εμφδσλ ηνπ 

αιγνξίζκνπ, γηα ηνλ νπνίν ζα παξάγεη θιείδεο ε RNG.  

ε φηη αθνξά ην κήθνο ησλ δεηγκάησλ ηεο RNG, είλαη ινγηθφ λα κελ 

είλαη ηφζν κεγάιν φζν ην κήθνο ησλ αιγνξηζκηθψλ εμφδσλ (ην νπνίν ζηελ παξ. 

3.9. πξνηείλακε, σο κία βέιηηζηε πξαθηηθή ιχζε, λα είλαη ηεο ηάμεο ηνπ 1 

Mbit). Καη ηνχην δηφηη, ε γελλήηξηα ζα παξάγεη πνιχ κηθξφηεξνπ κήθνπο 

εμφδνπο (ηεο ηάμεο ησλ 128 έσο 256 bits, φζν είλαη ην κήθνο ηεο εθάζηνηε 

θιείδαο). Χζηφζν, φπσο αλαθέξακε ζηελ παξάγξαθν 6.2.4., ην πξφηππν FIPS 

140-2 πξνηείλεη θαηά ηελ έλαξμε ιεηηνπξγίαο κηαο TRNG, ηελ εθαξκνγή κφλν 

ηεζζάξσλ ζηαηηζηηθψλ ειέγρσλ (Monobit, Poker, Runs θαη Long Run), ζε έλα 

δείγκα ησλ 20.000 bits (ψζηε λα κεηψζεη ηνλ απαηηνχκελν ρξφλν). Όκσο απηφ 

ην δείγκα δελ είλαη επαξθέο, εάλ ζέινπκε λα παξάγνπκε κηα καθξά ςεθηαθή 

αθνινπζία θιείδαο, φπσο ζηα θξππηνζπζηήκαηα ηχπνπ “one time pad”. ε 

απηέο ηηο πεξηπηψζεηο, πξέπεη λα δηεμαρζνχλ πεξηζζφηεξνη ζηαηηζηηθνί έιεγρνη 

(φπσο απηνί ζηνλ Πίλαθα 3) θαη ζε κεγαιχηεξα δείγκαηα εμφδνπ. Γηα ηνπο 

αλσηέξσ ιφγνπο, σο κία βέιηηζηε πξαθηηθή ιχζε πξνηείλνπκε ην κέγεζνο ησλ 

δεηγκάησλ εμφδνπ ηεο RNG, λα είλαη φζν ην κέγεζνο ησλ εμφδσλ ηνπ 

αιγνξίζκνπ, δειαδή ηεο ηάμεο ηνπ 1Mbit. Χζηφζν, ε ηειηθή απφθαζε 

ελαπφθεηηαη ζηνλ αμηνινγεηή, ε νπνία βέβαηα ζα εμαξηεζεί θαη απφ ηελ 

ππνινγηζηηθή ηζρχ πνπ δηαζέηεη.  

Όπσο είπακε, γηα ηελ παξαγσγή ησλ θιεηδψλ πνιινί ρξήζηεο πξνηηκνχλ 

λα ρξεζηκνπνηνχλ δηθή ηνπο RNG. Πνιιά φκσο θξππηνζπζηήκαηα πξνζθέξνπλ 

(πξναηξεηηθά) δηθφ ηνπο ζχζηεκα παξαγσγήο θιεηδψλ (KGU). Δάλ ν ρξήζηεο 

επηζπκεί λα ρξεζηκνπνηήζεη ην πξναηξεηηθφ KGU, ζα πξέπεη λα αμηνινγήζεη 

ηελ RNG ηνπ, ζχκθσλα κε φζα αλαθέξακε. Χζηφζν, ε αμηνιφγεζε ηεο 

πξναηξεηηθήο RNG δελ πξέπεη λα επεξεάζεη ηελ αμηνιφγεζε ηνπ 

θξππηνγξαθηθνχ ζπζηήκαηνο (φπσο θαίλεηαη ζην ρήκα 21), δηφηη ην 

θξππηνζχζηεκα κπνξεί λα είλαη αζθαιέο, ελψ ε RNG ηνπ λα κελ είλαη.   
 

β.  Παξαγσγή θιεηδώλ από ελζσκαησκέλε RNG    

Δάλ ην θξππηνγξαθηθφ ζχζηεκα δελ έρεη ηελ δπλαηφηεηα εμσηεξηθήο 

παξαγσγήο θαη εηζαγσγήο ησλ θιεηδψλ (δειαδή παξάγεη ηηο θιείδεο κε 

ελζσκαησκέλε γελλήηξηα RNG θαη ηηο εηζάγεη απηφκαηα ζηνλ αιγφξηζκν ρσξίο 

ηελ παξέκβαζε ηνπ ρξήζηε), ηφηε φπσο θαίλεηαη θαη ζην ρήκα 21, ππάξρνπλ 

δχν ππνπεξηπηψζεηο:  
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(1). Δάλ ε ελζσκαησκέλε RNG είλαη πηζηνπνηεκέλε (ζχκθσλα κε 

φζα αλαθέξζεθαλ ζηα Κεθάιαηα 9 θαη 10), ηφηε ε αζθάιεηα ηνπ ζπζηήκαηνο  

κεηψλεηαη θαηά έλα βαζκφ ζε ζρέζε κε ην βαζκφ ηζρχνο πνπ έρεη ν 

θξππηνγξαθηθφο ηνπ αιγφξηζκνο. Οπφηε, γηα ην παξάδεηγκα ηνπ ρήκαηνο 21, 

ην θξππηνγξαθηθφ ζχζηεκα παίξλεη έλα πξνζσξηλφ βαζκφ «Τςειή Αζθάιεηα» 

θαη θαηφπηλ αθνινπζεί ε αμηνιφγεζε ησλ ππφινηπσλ κεραληζκψλ αζθαιείαο 

ηνπ (νη νπνίνη ελδερνκέλσο λα κεηψζνπλ πεξαηηέξσ ηελ αζθάιεηά ηνπ).   

(2). Δάλ ε RNG δελ είλαη πηζηνπνηεκέλε, ηφηε ε αζθάιεηα ηνπ 

ζπζηήκαηνο  κεηψλεηαη θαηά δχν βαζκνχο ζε ζρέζε κε ην βαζκφ ηζρχνο ηνπ 

θξππηνγξαθηθνχ ηνπ αιγνξίζκνπ. Οπφηε γηα ην παξάδεηγκα ηνπ ρήκαηνο 21, 

ην θξππηνγξαθηθφ ζχζηεκα ιακβάλεη έλα πξνζσξηλφ βαζκφ «Μέζε Αζθάιεηα»  

θαη θαηφπηλ αθνινπζεί ε αμηνιφγεζε ησλ ππφινηπσλ κεραληζκψλ αζθαιείαο 

ηνπ (νη νπνίνη ελδερνκέλσο λα κεηψζνπλ πεξαηηέξσ ηελ αζθάιεηά ηνπ).   

 

13.3.2.  Τπόινηπνη κεραληζκνί αζθαιείαο   

Μεηά ηελ αμηνιφγεζε ηνπ κεραληζκνχ Παξαγσγήο θαη Γηαρείξηζεο ησλ 

θιεηδψλ, αθνινπζεί ε αμηνιφγεζε ησλ ππνινίπσλ κεραληζκψλ αζθαιείαο νη 

νπνίνη αλαθέξζεθαλ ζηελ παξάγξαθν 13.1, δειαδή ηεο Τινπνίεζεο ηνπ 

αιγνξίζκνπ (hardware  ή  software), ηεο Πξφζβαζεο ησλ ρξεζηψλ (access 

control), ηεο Πξνζηαζίαο απφ παξαβίαζε (tamper proof), ησλ Απηνειέγρσλ 

(self tests) θαη ηεο Πξνζηαζίαο απφ ειεθηξνκαγλεηηθέο αθηηλνβνιίεο 

(TEMPEST). Έηζη, ζα έρνπκε ηξεηο πεξηπηψζεηο: 

 α. Όινη νη κεραληζκνί αζθαιείαο είλαη επαξθείο: 

 Δθφζνλ φινη νη κεραληζκνί είλαη επαξθείο (ελδείμεηο «ΝΑΗ» ζην 

δηάγξακκα ξνήο), ηφηε ε αζθάιεηα ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο 

αληηζηνηρεί κε ην βαζκφ ηζρχνο πνπ έρεη ν θξππηνγξαθηθφο ηνπ αιγφξηζκνο 

(Πίλαθαο 29). Γειαδή γηα ην παξάδεηγκα ηνπ ρήκαηνο 21, ην θξππηνγξαθηθφ 

ζχζηεκα έρεη Πνιχ Τςειή Αζθάιεηα. 

 β. Όινη νη κεραληζκνί αζθαιείαο είλαη αλεπαξθείο: 

 Δθφζνλ φινη νη κεραληζκνί είλαη αλεπαξθείο (ελδείμεηο «ΟΥΗ» ζην 

δηάγξακκα ξνήο), ηφηε ε αζθάιεηα ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο κεηψλεηαη 

θαηά έλα βαζκφ ζε ζρέζε κε ην βαζκφ ηζρχνο πνπ έρεη ν θξππηνγξαθηθφο ηνπ 

αιγφξηζκνο (Πίλαθαο 29). Γειαδή γηα ην παξάδεηγκα ηνπ ρήκαηνο 21, ην 

θξππηνγξαθηθφ ζχζηεκα έρεη Τςειή Αζθάιεηα. Δπί πιένλ, πξνζηίζεηαη θαη ε 

πξνυπφζεζε φηη πξέπεη λα ιεθζνχλ απζηεξφηεξα κέηξα θπζηθήο θαη 

δηαδηθαζηηθήο αζθάιεηαο (αλά πεξίπησζε κεραληζκνχ), ψζηε λα 

αληηκεησπηζηνχλ νη θίλδπλνη ηεο αλεπάξθεηαο ησλ κεραληζκψλ. 

 γ. Οξηζκέλνη απφ ηνπο κεραληζκνχο αζθαιείαο είλαη αλεπαξθείο: 

 Δθφζνλ κφλν νξηζκέλνη (θαη φρη φινη) νη κεραληζκνί είλαη αλεπαξθείο, 

ηφηε ε αζθάιεηα ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο κπνξεί λα κε κεησζεί θαηά 

έλα βαζκφ ζε ζρέζε κε ην βαζκφ ηζρχνο ηνπ θξππηνγξαθηθνχ ηνπ αιγνξίζκνπ. 

Αλάινγα κε ηελ θξίζε ηνπ αμηνινγεηή θαη αλάινγα κε ην βαζκφ ηεο 

αλεπάξθεηαο νξηζκέλσλ κεραληζκψλ ηνπ, κπνξεί λα δηαηεξήζεη ηελ Πνιχ 

Τςειή Αζθάιεηα ιφγσ ηνπ αιγνξίζκνπ ηνπ (παξάδεηγκα ρήκαηνο 21), κε 

θάπνηα εηδηθά κέηξα θπζηθήο θαη δηαδηθαζηηθήο αζθάιεηαο (αλά πεξίπησζε 

κεραληζκνχ), ψζηε λα αληηκεησπηζηνχλ νη θίλδπλνη ηεο αλεπάξθεηαο ησλ 

κεραληζκψλ. 
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ΟΥΗ 

  

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
  

     ρήκα 21.  Γηαδηθαζία  αμηνιφγεζεο  θξππηνγξαθηθνχ  ζπζηήκαηνο - Έιεγρνο ησλ    

κεραληζκψλ αζθαιείαο 1,2,3,4,5,6 (γηα ηελ πεξίπησζε αιγνξίζκνπ πνιχ πςειήο ηζρχνο). 

    3. Έιεγρνο      

     πξόζβαζεο 

   (smart cards,   

biometrics θιπ.) 

  

 

   2. Τινπνίεζε        

     αιγνξίζκνπ  

    ζε hardware 

     4. Πξνζηαζία   

  από παξαβίαζε    

  (tamper proof) 

 

 1.  Δμσηεξηθή        

     παξαγσγή θαη    

εηζαγσγή θιεηδώλ 

 

     6. Πξνζηαζία   

 ππνθινπήο Ζ/Μ       

   αθηηλνβνιηώλ       
    (TEMPEST) 

  

       ΠΟΛΤ ΤΦΖΛΖ 

 ΗΥΤ ΑΛΓΟΡΗΘΜΟΤ 

  

      ΠΟΛΤ ΤΦΖΛΖ 

         ΑΦΑΛΔΗΑ  

      ΤΣΖΜΑΣΟ 

     5. Απηνέιεγρνη  

        (self tests) 

 

ΝΑΗ 

ΝΑΗ 

ΝΑΗ 

ΝΑΗ 

ΝΑΗ 

ΟΥΗ 

ΟΥΗ 

ΟΥΗ 

ΟΥΗ 

ΟΥΗ 

 Δλζσκαησκέλε      

          RNG  

  κε πηζηνπνίεζε     

         RNG 

 

  
           ΤΦΖΛΖ 

        ΑΦΑΛΔΗΑ    

      ΤΣΖΜΑΣΟ 
 

Με απζηεξφηεξα κέηξα            

             θπζηθήο         

    θαη δηαδηθαζηηθήο 

           αζθάιεηαο  

     (αλά κεραληζκφ) 

     Έιεγρνο ππόινηπσλ 

κεραληζκώλ 2, 3, 4, 5, 6 

  ΤΦΖΛΖ ΑΦΑΛΔΗΑ          

       ΤΣΖΜΑΣΟ 

   (πξνζσξηλφο βαζκφο) 

     Έιεγρνο ππόινηπσλ 

κεραληζκώλ 2, 3, 4, 5, 6 

    ΜΔΖ ΑΦΑΛΔΗΑ          

       ΤΣΖΜΑΣΟ 

   (πξνζσξηλφο βαζκφο) 

 Αμηνιόγεζε ηεο RNG ηνπ 

 ζπζηήκαηνο (εάλ δηαζέηεη) 
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εκεηώζεηο: 

 1. ηελ πεξίπησζε ησλ πξνζσξηλψλ βαζκψλ ηεο Τςειήο θαη Μέζεο 

Αζθάιεηαο ζπζηήκαηνο (επάλσ δεμηφ ηκήκα ηνπ ρήκαηνο 21), ν έιεγρνο ησλ 

ππφινηπσλ κεραληζκψλ αζθαιείαο 2, 3, 4, 5, 6, κπνξεί λα κεηψζεη πεξαηηέξσ 

ηελ ηειηθή αζθάιεηα. Π.ρ. εάλ νη κεραληζκνί αζθαιείαο δελ είλαη επαξθείο, ν 

πξνζσξηλφο βαζκφο ηεο Τςειήο Αζθάιεηαο πηζαλφλ λα κεησζεί ζε Μέζε 

Αζθάιεηα θαη ν πξνζσξηλφο βαζκφο ηεο Μέζεο Αζθάιεηαο πηζαλφλ λα κεησζεί 

ζε Υακειή Αζθάιεηα. 

2. Οη απαληήζεηο ζην δηάγξακκα ξνήο ηνπ ρήκαηνο 21, ελδερνκέλσο λα 

κελ είλαη έλα απφιπην ΝΑΗ (επαξθήο ηζρχο) ή ΟΥΗ (αλεπαξθήο ηζρχο), αιιά 

κία ελδηάκεζε θαηάζηαζε. ε απηή ηελ πεξίπησζε, ε αμηνιφγεζε ηεο 

επάξθεηαο ηεο ηζρχνο ηνπ θάζε κεραληζκνχ αζθαιείαο ελαπφθεηηαη ζηελ θξίζε 

ηνπ αμηνινγεηή. 

 3. Γηα ηελ ηζρχ ησλ κεραληζκψλ αζθαιείαο, ζα παίμεη ζεκαληηθφ ξφιν, ε 

πηζηνπνίεζε ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο ζχκθσλα κε ηα πξφηππα FIPS 

140-2 θαη ISO 15408. Πξνηείλνπκε νη κεραληζκνί αζθαιείαο λα ζεσξεζνχλ 

επαξθείο εάλ ην θξππηνζχζηεκα έρεη βαζκφ αζθαιείαο 3 ή αλψηεξν (Security 

Level 3 γηα ην FIPS 140-2 θαη EAL 3 γηα ην ISO 15408), θαη αλεπαξθείο εάλ ην 

θξππηνζχζηεκα έρεη βαζκφ αζθαιείαο 2 ή θαηψηεξν (Security Level 2 γηα ην 

FIPS 140-2 θαη EAL 2 γηα ην ISO 15408).   

 4. Θα πξέπεη λα ιακβάλεηαη ππφςε φηη νξηζκέλνη απφ ηνπο κεραληζκνχο 

αζθαιείαο είλαη αιιεινζπκπιεξνχκελνη  θαη  αιιεινεμαξηψκελνη.  
 

Παξαδείγκαηα:   

1. Αλ ζε έλα θξππηνγξαθηθφ ζχζηεκα ν αιγφξηζκνο είλαη πινπνηεκέλνο 

ζε ινγηζκηθφ (software), αιιά πξφθεηηαη λα εγθαηαζηαζεί εληφο ελφο αζθαινχο 

ρψξνπ, κε απζηεξά κέηξα θπζηθήο πξνζηαζίαο, απζηεξά κέηξα ειέγρνπ ηνπ 

εηζεξρφκελνπ πξνζσπηθνχ, θαη δηελεξγνχληαη απηφκαηνη απηνέιεγρνη 

αθεξαηφηεηαο ηνπ αιγνξίζκνπ ζηελ εθθίλεζε ηνπ ζπζηήκαηνο, ηφηε κπνξεί λα 

πεξάζεη κε επηηπρία ηνλ έιεγρν ππ’αξ. 2 ηνπ ρήκαηνο 21. 

2. Αλ έλα θξππηνγξαθηθφ ζχζηεκα δελ έρεη επαξθή ελζσκαησκέλα 

κέηξα έλαληη παξαβίαζεο (tamper), αιιά πξφθεηηαη λα εγθαηαζηαζεί εληφο ελφο 

πνιχ αζθαινχο ρψξνπ (κε πνιχ απζηεξά κέηξα θπζηθήο πξνζηαζίαο θαη πνιχ 

απζηεξά κέηξα ειέγρνπ ηνπ εηζεξρφκελνπ πξνζσπηθνχ θιπ.), ηφηε κπνξεί λα 

πεξάζεη κε επηηπρία ηνλ έιεγρν ππ’αξ. 4 ηνπ ρήκαηνο 21. 

3. Αλ έλα θξππηνγξαθηθφ ζχζηεκα δελ έρεη επαξθή ελζσκαησκέλα 

κέηξα ειεθηξνκαγλεηηθήο πξνζηαζίαο, αιιά πξφθεηηαη λα εγθαηαζηαζεί εληφο 

ζσξαθηζκέλνπ ζαιάκνπ (θισβφο Faraday), ηφηε κπνξεί λα πεξάζεη κε επηηπρία 

ηνλ έιεγρν ππ’αξ. 6 ηνπ ρήκαηνο 21. 
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13.4. Πξνϋπνζέζεηο ηζρύνο ηεο αμηνιόγεζεο   

Μεηά απφ ηελ δηεμαγσγή κηαο αμηνιφγεζεο, νη ηξεηο βαζηθέο 

πξνυπνζέζεηο νη νπνίεο πξέπεη λα ηεξνχληαη θαηά ηε δηάξθεηα ηεο ιεηηνπξγίαο 

ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο ψζηε λα ηζρχεη ε αμηνιφγεζή ηνπ θαη ε 

δνζείζα ζε απηφ αληίζηνηρε πηζηνπνίεζε, αθνξνχλ ηα εμήο ηξία βαζηθά κέηξα 

αζθαιείαο ησλ θιεηδψλ :  

α. Παξαγσγή ησλ θιεηδψλ απφ κία RNG κε πηζηνπνηεκέλε ηπραηφηεηα 

θαη ε νπνία έρεη αληίζηνηρε εληξνπία κε απηή ηνπ θξππηαιγνξίζκνπ. 

β. Σήξεζε απζηεξψλ κέηξσλ πξνζηαζίαο ησλ θιεηδψλ, θαζ’φιε ηελ 

δηάξθεηα ηεο ρξήζεο ηνπο (αζθαιήο δηαρείξηζε). 

γ. πρλή αιιαγή ησλ θιεηδψλ (κηθξή θξππηνπεξίνδνο). 
 

Σα αλσηέξσ κέηξα έρνπλ ζπδεηεζεί δηεμνδηθά ζην Κεθάιαην 6.  

 

13.5. Γηάξθεηα ηζρύνο αμηνιόγεζεο - Δπαλαμηνιόγεζε   

Ζ ρξνληθή δηάξθεηα θαηά ηελ νπνία ζα ηζρχεη κία αμηνιφγεζε, εθηφο απφ 

ηελ απζηεξή ηήξεζε ησλ πξναλαθεξζέλησλ κέηξσλ αζθαιείαο ηεο θιείδαο, 

εμαξηάηαη θαη απφ ηελ εκθάληζε κε ηελ πάξνδν ηνπ ρξφλνπ, θάπνησλ 

θξππηαλαιπηηθψλ απεηιψλ ελαληίνλ ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο. Ζ 

αληηκεηψπηζε απηψλ ησλ απεηιψλ κπνξεί λα γίλεη είηε κε έθηαθηε 

επαλαμηνιφγεζε (επείγνπζα), είηε κε ηαθηηθή επαλαμηνιφγεζε (πξνιεπηηθή - 

πεξηνδηθή). 
 

α. Έθηαθηε επαλαμηνιόγεζε   

Θα πξέπεη λα δηεμαρζεί άκεζα κία έθηαθηε επαλαμηνιφγεζε ηνπ 

θξππηνγξαθηθνχ αιγνξίζκνπ, φηαλ εκθαληζηεί θάπνηα απφ ηηο παξαθάησ 

ζνβαξέο θξππηαλαιπηηθέο απεηιέο:   

α. Έρεη γίλεη γλσζηή κηα κέζνδνο θξππηαλαιπηηθήο επίζεζεο ελαληίνλ 

ηνπ αιγνξίζκνπ (ζηελ πεξίπησζε πνπ ν αιγφξηζκνο είλαη δεκνζηεπκέλνο). 

β. Τπάξρεη έλδεημε ή βεβαηφηεηα φηη έρεη γίλεη δηαξξνή ηνπ αιγνξίζκνπ ή 

θάπνησλ ζηνηρείσλ ηεο δνκήο ηνπ (ζηελ πεξίπησζε πνπ ν αιγφξηζκνο είλαη 

κπζηηθφο). 
 

H έθηαθηε επαλαμηνιφγεζε δηεμάγεηαη ψζηε λα δηαπηζησζεί εάλ ν 

θξππηαιγφξηζκνο εμαθνινπζεί λα είλαη αζθαιήο θαη θαηά πφζνλ δηαηξέρνπλ 

θίλδπλν νη πιεξνθνξίεο νη νπνίεο έρνπλ θξππηνγξαθεζεί κε απηφλ. ηελ 

πεξίπησζε πνπ ε επαλαμηνιφγεζε δείμεη φηη ν θξππηαιγφξηζκνο δελ παξέρεη 

πιένλ ην ίδην επίπεδν αζθάιεηαο, ζα πξέπεη λα αληηθαηαζηαζεί άκεζα κε 

θάπνηνλ ηζρπξφηεξν. Δπίζεο, γηα πξνιεπηηθνχο ιφγνπο θαη εθφζνλ είλαη 

δπλαηφλ, φιεο νη απνζεθεπκέλεο θξππηνγξαθεκέλεο πιεξνθνξίεο κε ηνλ 

παιαηφ αιγφξηζκν ζα πξέπεη λα αλαζπξζνχλ θαη λα επαλαθξππηνγξαθεζνχλ κε 

ηνλ λέν αιγφξηζκν θαη κεηά λα επαλαπνζεθεπηνχλ.   

Αλάινγα κε ηελ πεξίπησζε, σο ελαιιαθηηθή ή πξνζσξηλή ιχζε κέρξη λα 

επηιεγεί θάπνηνο λένο ηζρπξφηεξνο αιγφξηζκνο, ελδερνκέλσο λα  

εμαθνινπζήζεη λα ρξεζηκνπνηείηαη ν παιαηφο αιγφξηζκνο κε αχμεζε ηεο 

ζπρλφηεηαο αιιαγήο ησλ θιεηδψλ ηνπ (κείσζε ηεο θξππηνπεξηφδνπ) ή κε 

επηθξππηνγξάθεζε ηεο εμφδνπ ηνπ απφ έλα άιιν αιγφξηζκν.  



 106  

Με ηελ πάξνδν ηνπ ρξφλνπ, εθηφο απφ ηηο θξππηαλαιπηηθέο απεηιέο 

ελαληίνλ ηνπ αιγνξίζκνπ, είλαη ελδερφκελν λα εκθαληζηνχλ θαη θάπνηεο λέεο 

κέζνδνη επίζεζεο ελαληίνλ ησλ κεραληζκψλ αζθαιείαο ηνπ θξππηνγξαθηθνχ 

ζπζηήκαηνο, νη νπνίνη αλαθέξζεθαλ ζηελ πξνεγνχκελε παξάγξαθν. ηελ 

πεξίπησζε απηή ζα πξέπεη λα δηεμαρζεί έθηαθηε επαλαμηνιφγεζε θαη ζηνπο 

κεραληζκνχο αζθαιείαο. 
 

β. Σαθηηθή επαλαμηνιόγεζε   

Όπσο αλαθέξακε ζηελ πξνεγνχκελε παξάγξαθν, ε έθηαθηε 

επαλαμηνιφγεζε ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο δηεμάγεηαη φηαλ 

δηαπηζηψζνπκε ηελ χπαξμε κίαο ζνβαξήο απεηιήο. Όκσο απηή ε δηαπίζησζε 

κπνξεί λα γίλεη θαζπζηεξεκέλα θαη έηζη ελδερνκέλσο λα έρεη ήδε ππάξμεη 

θάπνηα δεκία ζηελ αζθάιεηά καο (π.ρ. θξππηαλάιπζε ηνπ αιγνξίζκνπ θαη 

απνθξππηνγξάθεζε δηαβαζκηζκέλσλ πιεξνθνξηψλ). Γηα ην ιφγν απηφ, ζα 

πξέπεη λα δηεμάγεηαη πεξηνδηθά κία ηαθηηθή επαλαμηνιφγεζε ηνπ 

θξππηνγξαθηθνχ ζπζηήκαηνο, ψζηε λα πξνιεθζνχλ εγθαίξσο ηπρφλ επηζέζεηο 

ελαληίνλ ηνπ. Ζ δηαδηθαζία ηεο ηαθηηθήο επαλαμηνιφγεζεο είλαη ίδηα κε ηελ 

δηαδηθαζία ηεο αξρηθήο αμηνιφγεζεο (ε νπνία πεξηγξάθεθε ζηελ παξάγξαθν 

13.3.), ζα πξέπεη φκσο θαηά ηελ δηάξθεηά ηεο λα εξεπλεζνχλ θαη λα ιεθζνχλ 

ζνβαξά ππφςε νη εμήο παξάγνληεο:   

α. Ζ εμέιημε ηεο ηερλνινγίαο ζηνλ ηνκέα ηεο ηζρχνο (ηαρχηεηαο) ησλ 

ειεθηξνληθψλ ππνινγηζηψλ. 

β.  Ζ εμέιημε ησλ κεζφδσλ ησλ θξππηαλαιπηηθψλ επηζέζεσλ, θαζψο θαη 

ησλ επηζέζεσλ ζηνπο ππφινηπνπο κεραληζκνχο αζθαιείαο. 

γ. Ζ εμέιημε ζηηο κεζφδνπο αμηνιφγεζεο ησλ θξππηνγξαθηθψλ 

ζπζηεκάησλ. 
 

Δίλαη πξνθαλέο φηη ζα πξέπεη λα δηεμάγεηαη ζπλερψο έξεπλα γηα ηελ 

εμεχξεζε λέσλ βειηησκέλσλ κεζφδσλ θαη πξαθηηθψλ αμηνιφγεζεο (π.ρ. 

πξνζζήθε λέσλ ζηαηηζηηθψλ ειέγρσλ, αχμεζε ηεο ππνινγηζηηθήο ηζρχνο ψζηε 

λα εμεηάδνληαη πεξηζζφηεξα δείγκαηα θιπ.). Καη είλαη πνιχ ζεκαληηθφ, ζε θάζε 

επαλαμηνιφγεζε (ηαθηηθή ή έθηαθηε) λα ιακβάλνληαη ππφςε απηέο νη 

βειηησκέλεο κέζνδνη θαη πξαθηηθέο, δηφηη κπνξεί λα απνθαιχςνπλ θάπνηα 

θαηλνχξγηα ηξσηά ζεκεία ζην αμηνινγνχκελν θξππηνγξαθηθφ ζχζηεκα. 
 

ε φηη αθνξά ηελ ζπρλφηεηα κε ηελ νπνία ζα πξέπεη λα δηεμάγεηαη ε 

ηαθηηθή (πεξηνδηθή) επαλαμηνιφγεζε, απηή εμαξηάηαη απφ ηελ εμέιημε ηελ 

νπνία ζα έρνπλ κε ηελ πάξνδν ηνπ ρξφλνπ νη αλσηέξσ ηξεηο παξάγνληεο (α), (β) 

θαη (γ). Χζηφζν, ν κφλνο απφ απηνχο ν νπνίνο κπνξεί λα πξνβιεθζεί κε 

ηθαλνπνηεηηθή πξνζέγγηζε, είλαη ν πξψηνο (εμέιημε ηεο ηζρχνο ησλ 

ειεθηξνληθψλ ππνινγηζηψλ). χκθσλα κε ηα ζπκπεξάζκαηα ηεο παξαγξάθνπ 

5.6, γηα λα αληηζηαζκηζηεί ε ζπλερήο εμέιημε ηεο ηζρχνο ησλ Ζ/Τ ιφγσ ηνπ 

λφκνπ ηνπ Moore, ε θιείδα πξέπεη λα απμάλεη θαηά έλα bit θάζε ρξφλν, ψζηε λα 

είκαζηε αζθαιείο έλαληη ηεο εμαληιεηηθήο έξεπλαο ησλ θιεηδψλ (Brute Force 

Attack – BFA). Χο απνηέιεζκα απηνχ ηνπ γεγνλφηνο, ζηνλ Πίλαθα 30 

δείρλνπκε ηα κήθε ησλ θιεηδψλ ηα νπνία πξέπεη λα ηζρχνπλ θάζε 5 ρξφληα, 

ψζηε νη θξππηαιγφξηζκνη λα είλαη αζθαιείο έλαληη ηεο BFA, ζχκθσλα κε ηελ 

αλακελφκελε ηερλνινγηθή εμέιημε. 
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        ΔΣΟ       

 

 

              ΗΥΤ  ΚΡΤΠΣΟΓΡΑΦΗΚΧΝ  ΑΛΓΟΡΗΘΜΧΝ 

 

   ΥΑΜΖΛΖ 

 

     ΜΔΣΡΗΑ 

 

     ΤΦΖΛΖ 

 

     ΠΟΛΤ 

    ΤΦΖΛΖ 

 

         2017 

        

 

80 ≤ Κ ≤ 112 

 

112 < Κ < 128 

 

128 ≤ Κ ≤ 192 

 

192 < Κ ≤ 256 

 

         2022 

 

 

85 ≤ Κ ≤ 117 

 

117 < Κ < 133 

 

133 ≤ Κ ≤ 197 

 

197 < Κ ≤ 261 

 

         2027 

 

 

90 ≤ Κ ≤ 122 

 

122 < Κ < 138 

 

138 ≤ Κ ≤ 202 

 

202 < Κ ≤ 266 

 

         2032 

 

 

95 ≤ Κ ≤ 127 

 

127 < Κ < 143 

 

143 ≤ Κ ≤ 207 

 

207 < Κ ≤ 271 

 

         2037 

 

 

100 ≤ Κ ≤ 132 

 

132 < Κ < 148 

 

148 ≤ Κ ≤ 212 

 

212 < Κ ≤ 276 

 

Πίλαθαο 30.  Αληηζηνηρία ηνπ κήθνπο ηεο θιείδαο Κ (ζε bits) θαη ηεο ηζρχνο ησλ 

θξππηαιγνξίζκσλ αλά 5 ρξφληα, ζχκθσλα κε ηελ αλακελφκελε ηερλνινγηθή 

εμέιημε (λφκνο ηνπ Moore). 

 

Απφ ηνλ Πίλαθα 30 βιέπνπκε φηη, έλαο αιγφξηζκνο ν νπνίνο έρεη θιείδα 

128 bits ελψ ζήκεξα ζεσξείηαη φηη έρεη πςειή ηζρχ (έηνο 2017), κεηά απφ 5 

ρξφληα ζα έρεη κέηξηα ηζρχ (έηνο 2022), ελψ κεηά απφ 20 ρξφληα ζα έρεη ρακειή 

ηζρχ (έηνο 2037). 

Απφ φζα αλαθέξζεθαλ, ζεσξνχκε φηη ε βέιηηζηε πεξίνδνο δηεμαγσγήο 

ηεο ηαθηηθήο επαλαμηνιφγεζεο ελφο θξππηνγξαθηθνχ αιγνξίζκνπ είλαη θάζε 5 

ρξφληα. Γηφηη φπσο θαίλεηαη απφ ηνλ Πίλαθα 30, νπζηαζηηθά θάζε 5 ρξφληα 

ππνβαζκίδεηαη θαηά 5 bits ε ηζρχο ηνπ. Απηφ βέβαηα ηζρχεη ππφ ηελ πξνυπφζεζε 

φηη δελ έρνπλ εκθαληζηεί ελ ησ κεηαμχ θάπνηεο κε αλακελφκελεο 

θξππηαλαιπηηθέο θαη ηερλνινγηθέο εμειίμεηο (π.ρ. θβαληηθνί ππνινγηζηέο).  
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       ΚΔΦΑΛΑΗΟ 14 

 

ΔΠΗΛΟΓΖ  ΚΡΤΠΣΟΓΡΑΦΗΚΟΤ  ΤΣΖΜΑΣΟ 

 

ην παξφλ Κεθάιαην 14 ζα αλαπηπρζνχλ ε κεζνδνινγία θαη ηα θξηηήξηα 

ηα νπνία πξέπεη λα εθαξκφζεη έλαο ρξήζηεο, γηα λα επηιέμεη ην θαηαιιειφηεξν 

θξππηνγξαθηθφ ζχζηεκα γηα ηηο αλάγθεο ηνπ.  

 

14.1. Αλάιπζε θαη εθηίκεζε θηλδύλνπ   

Ζ βαζηθή δηαδηθαζία γηα ηελ ζσζηή επηινγή ελφο θξππηνγξαθηθνχ 

ζπζηήκαηνο, είλαη ε αλάιπζε θαη εθηίκεζε ησλ θηλδχλσλ ζηνπο νπνίνπο 

ελδέρεηαη λα εθηεζεί ην θξππηνζχζηεκα, κέζα ζην πεξηβάιινλ ζην νπνίν 

πξφθεηηαη λα ιεηηνπξγήζεη (risk analysis and assessment). Ο θίλδπλνο εθθξάδεη 

ην θαηά πφζν θάπνηεο απεηιέο (threats) ζα εθκεηαιιεπηνχλ θάπνηεο ηξσηφηεηεο 

(vulnerabilities) ηνπ ζπζηήκαηνο. Σν κέγεζνο ηνπ θηλδχλνπ ππνινγίδεηαη απφ 

ηνλ κέγηζην βαζκφ ηεο δεκίαο (impact) ηελ νπνία ζα ππνζηεί ν ρξήζηεο, εάλ ζα 

ππάξμεη θάπνην ζνβαξφ πιήγκα ζηηο βαζηθέο απαηηήζεηο ηεο αζθάιεηαο ησλ 

πιεξνθνξηψλ, δειαδή ηεο εκπηζηεπηηθφηεηαο, ηεο αθεξαηφηεηαο θαη ηεο 

δηαζεζηκφηεηαο ηνπο. Αλάινγα κε ην κέγεζφο ηνπο, νη δεκίεο κπνξεί λα 

πξνθαιέζνπλ δηαθνπή ησλ ιεηηνπξγηψλ ελφο ζπζηήκαηνο, λα θαηαζηξέςνπλ 

κνλάδεο ηνπ ζε πιηθφ ή ινγηζκηθφ (assets), λα βιάςνπλ ηελ αμηνπηζηία θαη ηε 

θήκε ηνπ νξγαληζκνχ ν νπνίνο δηαρεηξίδεηαη ην ζχζηεκα ή αθφκα θαη λα 

ζέζνπλ ζε θίλδπλν αλζξψπηλεο δσέο.  Πξηλ πξνρσξήζνπκε ζηελ εθηίκεζε ησλ 

θηλδχλσλ ηνπ θξππηνζπζηήκαηνο, ζα θάλνπκε κηα ζχληνκε αλαζθφπεζε ηεο 

δηαδηθαζίαο αλάιπζεο θηλδχλνπ (βάζεη ηνπ [49] ηεο βηβιηνγξαθίαο). 

ην ρήκα 22 θαίλεηαη ε βαζηθή δηαδηθαζία ηεο αλάιπζεο θαη εθηίκεζεο 

θηλδχλνπ, θαζψο θαη ε ζρέζε κεηαμχ ηεο απεηιήο, ηεο ηξσηφηεηαο θαη ηεο 

δεκίαο, νη νπνίνη νλνκάδνληαη παξάγνληεο θηλδχλνπ (risk factors). Όπσο 

θαίλεηαη, ε αλάιπζε ηνπ θηλδχλνπ μεθηλάεη απφ ηνλ εληνπηζκφ ηεο πεγήο ηεο 

απεηιήο. Πεγήο ηεο απεηιήο κπνξεί λα είλαη έλαο αληίπαινο ν νπνίνο έρεη ηε 

δπλαηφηεηα λα ππνθιέςεη ηηο επηθνηλσλίεο καο. Έηζη, κπνξεί λα πάξεη ππφ ηελ 

θαηνρή ηνπ θξππηνγξαθεκέλα κελχκαηα ηα νπνία λα πξνζπαζήζεη λα ηα 

απνθξππηνγξαθήζεη (απεηιή). Καη ελδερνκέλσο, ιφγσ θάπνηνπ ειαηηψκαηνο 

ζηνλ αιγφξηζκν ή ιφγσ ηνπ κηθξνχ κήθνπο ηεο θιείδαο (ηξσηφηεηεο), λα 

θαηνξζψζεη λα δηαζπάζεη θάπνηα κελχκαηα (πξφθιεζε δεκίαο). ηελ 

πεξίπησζε απηή, ν βαζκφο ηνπ πξνθχπηνληνο θηλδχλνπ εμαξηάηαη απφ ηνλ φγθν 

θαη ηελ ζεκαληηθφηεηα ησλ απνθξππηνγξαθεκέλσλ πιεξνθνξηψλ.       

Πεγή ηεο απεηιήο φκσο, κπνξεί λα είλαη θαη έλα θπζηθφ θαηλφκελν π.ρ. 

έλαο θεξαπλφο, ν νπνίνο λα δηαθφςεη ηελ παξνρή ξεχκαηνο (απεηιή), ιφγσ 

έιιεηςεο αληηθεξαπληθήο πξνζηαζίαο (ηξσηφηεηα). Έηζη, κπνξεί λα δηαθνπεί ε 

ιεηηνπξγία ελφο ηειεπηθνηλσληαθνχ δηθηχνπ θαη επνκέλσο λα παχζεη ε παξνρή 

ππεξεζηψλ ζηνπο ρξήζηεο ή λα θαηαζηξαθνχλ απνζεθεπηηθά κέζα κε ζπλέπεηα 

ηελ απψιεηα πιεξνθνξηψλ (πξφθιεζε δεκηψλ). ηελ πεξίπησζε απηή, ν 

βαζκφο ηνπ θηλδχλνπ εμαξηάηαη απφ ηηο επηρεηξεζηαθέο θαη νηθνλνκηθέο 

επηπηψζεηο ιφγσ ηεο δηαθνπήο ησλ ππεξεζηψλ (κε δηαζεζηκφηεηα 

πιεξνθνξηψλ) ή ιφγσ ηεο θαηαζηξνθήο πιεξνθνξηψλ ή ιφγσ  ηνπ θφζηνπο 

επηζθεπήο θαη αληηθαηάζηαζεο ηνπ θαηεζηξακκέλνπ πιηθνχ/ινγηζκηθνχ.      
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ρήκα 22.  Βαζηθή δηαδηθαζία Αλάιπζεο θαη Δθηίκεζεο Κηλδχλνπ 

 

14.2. Δθηίκεζε θηλδύλνπ θξππηνγξαθηθνύ ζπζηήκαηνο   

Όπσο αλαθέξακε, εθηφο απφ ηελ ηζρχ ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ, 

νη επί κέξνπο κνλάδεο νη νπνίεο εκπιέθνληαη ζηελ ζπλνιηθή αμηνιφγεζε ηεο 

αζθάιεηαο ελφο θξππηνγξαθηθνχ ζπζηήκαηνο, είλαη απηέο νη νπνίεο πινπνηνχλ 

ηνπο βαζηθνχο κεραληζκνχο αζθαιείαο ηνπ. 

χκθσλα ινηπφλ κε φζα αλαθέξζεθαλ ζηελ πξνεγνχκελε παξάγξαθν, 

παξνπζηάδνπκε ζηνλ Πίλαθα 31 ην κέγεζνο ηνπ θηλδχλνπ ζηνλ νπνίν εθηίζεηαη 

έλα θξππηνγξαθηθφ ζχζηεκα, αλάινγα κε ην είδνο θαη ηνλ ηξφπν πινπνίεζεο 

ηνπ αιγνξίζκνπ θαη ησλ κεραληζκψλ αζθαιείαο ηνπ. Σα είδε ησλ πθηζηάκελσλ 

απεηιψλ ελαληίνλ ηνπ θξππηνζπζηήκαηνο, θαζψο θαη νη πηζαλέο ηξσηφηεηεο ηηο 

νπνίεο ελδέρεηαη λα έρεη, ειήθζεζαλ απφ ηηο ζρεηηθέο αλαιχζεηο νη νπνίεο 

έγηλαλ ζην Κεθάιαην 7 (ηξφπνο πινπνίεζεο αιγνξίζκνπ), ζην Κεθάιαην 8 

(δεκνζηεπκέλνη θαη κπζηηθνί αιγφξηζκνη) θαη ζηα Κεθάιαηα 9 θαη 10 (είδε θαη 

αμηνπηζηία κεραληζκψλ αζθαιείαο). 

 

  Δθηίκεζε ησλ εηδψλ ησλ Απεηιψλ (πεξηζηαηηθά απεηιψλ) 

      

  Δθηίκεζε ηεο πηζαλφηεηαο εθκεηάιιεπζεο ησλ Σξσηνηήησλ 

      (ρξφλνο, ζπρλφηεηα, ζνβαξφηεηα εθκεηάιιεπζεο θιπ.) 

        

    Καζνξηζκφο ηνπ είδνπο θαη ηνπ κεγέζνπο 

                      ησλ Εεκηψλ (impacts) 

   

  Δληνπηζκφο ησλ πεγψλ ησλ Απεηιψλ θαη ησλ ραξαθηεξηζηηθψλ ηνπο 

 

                    Καζνξηζκφο ηνπ κεγέζνπο ηνπ Κηλδχλνπ 

  (ζπλδπαζκφο ηεο δεκίαο θαη ηεο πηζαλφηεηαο ηνπ ζπκβάληνο) 

 

Δληνπηζκφο ησλ αδπλακηψλ, εππαζεηψλ θαη ηξσηνηήησλ (vulnerabilities) 
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          ΔΗΓΖ       

     ΑΠΔΗΛΧΝ 
 

  νη νπνίεο κπνξνχλ  

 λα εθκεηαιιεπηνχλ     

       αληίζηνηρεο       

       ηξσηφηεηεο 

        

 

                                       ΣΡΧΣΟΣΖΣΔ 
                   (αλάινγα κε ην είδνο θαη ηνλ ηξφπν πινπνίεζεο) 

 

         ΓΖΜΟΗΔΤΜΔΝΟ       

             ΑΛΓΟΡΗΘΜΟ 

 

                ΜΤΣΗΚΟ  

             ΑΛΓΟΡΗΘΜΟ  

 

 SOFTWARE 
 

     πινπνίεζε 

 

  HARDWARE 
 

      πινπνίεζε 

 

 SOFTWARE 
 

     πινπνίεζε 

 

 HARDWARE 
 

      πινπνίεζε 

     

Κξππηαλάιπζε 
 

Πνιύ κεγάινο 
 

      Μεγάινο 
 

     Μέηξηνο 
 

      Μηθξόο 

 

Δηζαγσγή 

θεξθόπνξηαο 

(trap door) 

 

 

Πνιύ κεγάινο 

 

 

      Μεγάινο 

 

 

     Μέηξηνο 

 

 

      Μηθξόο 

 

Παξάθακςε 

απινύ θσδηθνύ 
(PIN, password θιπ.) 

 

    Μεγάινο 

 

      Μέηξηνο 

 

    Μεγάινο 

 

      Μέηξηνο 

 

Παξάθακςε     

βηνκεηξηθνύ     

θσδηθνύ 

 

 

      Μηθξόο 

 

 

        Μηθξόο 

 

 

      Μηθξόο 

 

 

      Μηθξόο 

 

Παξαβίαζε 

  (tamper) 

 

    Μεγάινο 

 

      Μηθξόο 

 

    Μεγάινο 

 

      Μηθξόο 

 

Πίλαθαο 31.  Μέγεζνο θηλδχλνπ ελφο θξππηνζπζηήκαηνο , αλάινγα κε ην είδνο 

θαη ηνλ ηξφπν πινπνίεζεο ηνπ αιγνξίζκνπ θαη ησλ κεραληζκψλ αζθαιείαο. 

 

ηνλ Πίλαθα 32, παξνπζηάδνπκε ην κέγεζνο ηνπ θηλδχλνπ ππνθινπήο ηεο 

ειεθηξνκαγλεηηθήο αθηηλνβνιίαο (TEMPEST), αλάινγα κε ηελ αθηίλα ηνπ 

αζθαινχο ειεγρφκελνπ ρψξνπ εληφο ηνπ νπνίνπ επξίζθεηαη έλα θξππηνγξαθηθφ 

ζχζηεκα. Ο θίλδπλνο ππνινγίζηεθε ζχκθσλα κε φζα αλαθέξζεθαλ ζην 

Κεθάιαην 11 θαη αθνξά ζπζηήκαηα ηα νπνία δελ έρνπλ Ζ/Μ ζσξάθηζε θαη δελ 

είλαη εγθαηεζηεκέλα εληφο πξνζηαηεπηηθνχ θισβνχ (Faraday). Ο βαζκνί ηνπ 

θηλδχλνπ είλαη ελδεηθηηθνί θαη φρη απφιπηνη, δηφηη αθελφο ην κέγεζνο ηεο ηζρχνο 

ησλ αθηηλνβνιηψλ εμαξηάηαη απφ ην είδνο ηνπ εμνπιηζκνχ (hardware) θαη ηηο 

ηερληθέο ηεο εγθαηάζηαζεο (γεηψζεηο, θίιηξα θιπ.), αθεηέξνπ ε δπλαηφηεηα 

ππνθινπήο εμαξηάηαη θαη απφ ηελ πνηφηεηα ηνπ εμνπιηζκνχ ηνπ αληηπάινπ.  
 

Καη ηέινο, ζηνλ Πίλαθα 33, παξνπζηάδνπκε ην κέγεζνο ηνπ θηλδχλνπ 

ζηνλ νπνίν εθηίζεηαη έλα θξππηνζχζηεκα, αλάινγα κε ηελ ειηθία ηνπ 

αιγνξίζκνπ θαη ησλ κεραληζκψλ αζθαιείαο ηνπ. Ο βαζκφο θηλδχλνπ είλαη 

ελδεηθηηθφο θαη φρη απφιπηνο, θαη ππνινγίζηεθε ζχκθσλα κε φζα αλαθέξζεθαλ 

ζηελ παξάγξαθν 5.6 ηνπ Κεθαιαίνπ 5 (αλακελφκελε ηερλνινγηθή εμέιημε). ηε 

ηειεπηαία ζηήιε ηνπ Πίλαθα 33, δίδνληαη γεληθέο ζπζηάζεηο γηα ηελ 

αληηκεηψπηζε ηνπ ζρεηηθνχ θηλδχλνπ. 
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       Αθηίλα r    
    ειεγρόκελνπ    

 ρώξνπ  ( κέηξα) 

 

 

   0 < r ≤ 20 

 

 

   20 < r ≤ 50 

 

 

 50 < r ≤ 100 

 

 

     r > 100 

 

       Κίλδπλνο  

ππνθινπήο Ζ/Μ    

   αθηηλνβνιίαο 

 

 

   ΤΦΖΛΟ 

 

     

ΑΤΞΖΜΔΝΟ 

 

 

    ΜΔΣΡΗΟ 

 

 

     ΜΗΚΡΟ 

 

  Πίλαθαο 32.  Κίλδπλνο ππνθινπήο ηεο Ζ/Μ αθηηλνβνιίαο αλάινγα κε ηελ 

αθηίλα ηνπ ειεγρφκελνπ ρψξνπ (γηα θξππηνζπζηήκαηα ρσξίο Ζ/Μ ζσξάθηζε 

θαη εθηφο πξνζηαηεπηηθνχ θισβνχ Faraday). 
 

 

  Ζιηθία ( Σ )  ηνπ    

  θξππηνγξαθηθνύ        

 ζπζηήκαηνο (έηε) 

 

    

   ΚΗΝΓΤΝΟ  ΑΦΑΛΔΗΑ 

                

   Παξαηεξήζεηο  / πζηάζεηο 

     

       1 < Σ ≤  5 

 

              Πνιύ κηθξόο 
 

              ------------      

 

       5 < Σ ≤  10 

 

                  Μηθξόο 
 

              ------------  

 

     10 < Σ ≤  15 

 

                  Μέηξηνο 
 

               ------------       

 

     15 < Σ ≤  20 

 

                Απμεκέλνο 

 

 Αχμεζε ηνπ κήθνπο ηεο θιείδαο 

        (εθφζνλ είλαη εθηθηφ)     

 

     20 < Σ ≤  25 

 

                   Τςειόο 

 

            Αληηθαηάζηαζε 

            ηνπ αιγνξίζκνπ 

 

     25  < Σ ≤  30 

 

              Πνιύ πςειόο 

 

             Αληηθαηάζηαζε 

    ησλ κεραληζκψλ αζθαιείαο 

 

         Σ  >  30 

 

          Δμαηξεηηθά πςειόο 

 

             Αληηθαηάζηαζε 

       ηνπ θξππηνζπζηήκαηνο 

 

Πίλαθαο 33.  Μέγεζνο θηλδχλνπ ελφο θξππηνζπζηήκαηνο, αλάινγα κε ηελ 

ειηθία ηνπ αιγνξίζκνπ θαη ησλ κεραληζκψλ αζθαιείαο ηνπ. 

 

14.3. Υξόλνο δσήο θξππηαιγνξίζκνπ θαη θξππηνζπζηήκαηνο   

Υξφλνο αζθαινχο δσήο ελφο θξππηαιγνξίζκνπ είλαη ην ρξνληθφ 

δηάζηεκα θαηά ην νπνίν ζεσξνχκε φηη αληέρεη ζε θξππηαλαιπηηθέο επηζέζεηο 

θαη επνκέλσο είλαη αζθαιήο ε ρξήζε ηνπ [37]. Όκσο γηα ηελ ζσζηή επηινγή 

ελφο θξππηαιγνξίζκνπ δελ πξέπεη λα ιάβνπκε ππφςε κφλν ην ρξφλν γηα ηνλ 

νπνίν απηφο είλαη αζθαιήο, αιιά θαη ηνλ ρξφλν γηα ηνλ νπνίν νη πιεξνθνξίεο 

ζέινπκε λα παξακείλνπλ εκπηζηεπηηθέο. Γηφηη κεηά ηελ θξππηνγξάθεζή ηνπο, 

νη πιεξνθνξίεο απνζεθεχνληαη θαη κπνξεί λα απνθξππηνγξαθεζνχλ πνιχ 

αξγφηεξα (π.ρ. γηα κηα πεξαηηέξσ επεμεξγαζία ή απνζηνιή). Έηζη, ν ρξφλνο 

Αζθαινχο Εσήο ελφο θξππηαιγνξίζκνπ ΣΑΕ  δίδεηαη απφ ηε ζρέζε : 
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                         ΣΑΕ   =  ΣΑΚ  + ΣΔΠ         (1)     
 

φπνπ ΣΑΚ  είλαη ην ρξνληθφ δηάζηεκα Αζθαινχο Κξππηνγξαθηθήο 

ρξήζεο ηνπ αιγνξίζκνπ θαη ΣΔΠ είλαη ην επηζπκεηφ ρξνληθφ δηάζηεκα 

Δκπηζηεπηηθφηεηαο ησλ Πιεξνθνξηψλ. 
 

Παξάδεηγκα:  Αο ππνζέζνπκε φηη έλαο αιγφξηζκνο ρξεζηκνπνηείηαη απφ ην 2010 

θαη ζχκθσλα κε φζα έρνπκε αλαθέξεη, εθηηκήζακε φηη κεηά απφ 20 έηε 

(δειαδή ην έηνο 2030), πξέπεη λα ιήμεη ε ρξήζε ηνπ δηφηη ζα έρεη ππνβηβαζηεί 

ζεκαληηθά ε αζθάιεηά ηνπ. Απηφ ζεκαίλεη φηη ν ρξφλνο ΣΑΕ ζηνλ ηχπν (1) είλαη 

20 έηε. Δάλ ν αιγφξηζκνο ρξεζηκνπνηεζεί γηα θξππηνγξάθεζε πιεξνθνξηψλ νη 

νπνίεο έρνπλ ρξφλν αζθαιείαο 5 έηε (ρξφλνο ΣΔΠ ), απηφ ζεκαίλεη φηη ν 

αιγφξηζκνο πξέπεη λα ρξεζηκνπνηείηαη γηα θξππηνγξάθεζε κφλν γηα 20-5=15 

έηε (ρξφλνο ΣΑΚ ). Γηα ηα ππφινηπα πέληε έηε πξέπεη λα ρξεζηκνπνηείηαη κφλν 

γηα απνθξππηνγξάθεζε ησλ πιεξνθνξηψλ ηηο νπνίεο θξππηνγξάθεζε. Γηφηη εάλ 

π.ρ. ππνζέζνπκε φηη ν αιγφξηζκνο εμαθνινπζεί λα θξππηνγξαθεί κεηά απφ 16 

έηε (ην 2026), ηφηε κεηά απφ 5 έηε (δειαδή ην 2031) νη πιεξνθνξίεο ζα είλαη 

εθηεζεηκέλεο δηφηη ν αιγφξηζκνο δελ ζα είλαη πιένλ αζθαιήο. Σα παξαπάλσ 

θαίλνληαη ζην δηάγξακκα ηνπ ρήκαηνο 23. 
 
                                          Γηάξθεηα αζθαιείαο πιεξνθνξηψλ  

             (5 έηε) 
 

   2010                                                                2025                         2030 
 

 

        
                   Υξφλνο θξππηνγξαθηθήο ρξήζεο  

 
                                            Υξφλνο αζθαινχο δσήο  

 

          ρήκα 23.  Παξάδεηγκα αζθαινχο ρξφλνπ δσήο θξππηαιγνξίζκνπ 

 

Ο ηχπνο (1) ηζρχεη γηα ηνπο θξππηνγξαθηθνχο αιγνξίζκνπο, δηφηη 

αλαθέξεηαη κφλν ζηελ θξππηνγξάθεζε θαη επνκέλσο αθνξά κφλν ηελ 

εκπηζηεπηηθφηεηα ησλ πιεξνθνξηψλ. Μπνξνχκε φκσο λα ηνλ επεθηείλνπκε 

ζηνλ ηχπν (2) ν νπνίνο αθνξά ηα θξππηνγξαθηθά ζπζηήκαηα, εάλ 

ζπλππνινγίζνπκε θαη ην ρξνληθφ δηάζηεκα αζθαινχο ρξήζεο ησλ ππνινίπσλ 

κεραληζκψλ αζθαιείαο (νη νπνίνη αλαθέξζεθαλ ζην Κεθάιαην 13). Έηζη ν 

ηχπνο (2) ζα αθνξά ηελ νιηθή αζθάιεηα ησλ πιεξνθνξηψλ (εκπηζηεπηηθφηεηα, 

απζεληηθφηεηα, αθεξαηφηεηα, δηαζεζηκφηεηα): 
 

                         ΣΑΕ   =  ΣΑΔ  + ΣΑΠ         (2)     
 

φπνπ  ΣΑΔ  είλαη ην ρξνληθφ δηάζηεκα Αζθαινχο Δπεμεξγαζίαο, ην νπνίν 

εθηφο απφ ηελ θξππηνγξάθεζε πεξηιακβάλεη θαη ηηο ιεηηνπξγίεο ησλ 

κεραληζκψλ αζθαιείαο, ελψ ΣAΠ  είλαη ην επηζπκεηφ ρξνληθφ δηάζηεκα ηεο 

ζπλνιηθήο Αζθάιεηαο ησλ Πιεξνθνξηψλ (εκπηζηεπηηθφηεηα, απζεληηθφηεηα, 

αθεξαηφηεηα, δηαζεζηκφηεηα). 
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14.4. Δπηινγή θξππηνγξαθηθνύ ζπζηήκαηνο   

Γηα ηελ ζσζηή επηινγή ελφο θξππηνγξαθηθνχ ζπζηήκαηνο, ζα πξέπεη λα 

θαζνξηζηνχλ δχν βαζηθά ζηνηρεία: Σν κέγεζνο ηεο πθηζηάκελεο απεηιήο θαη ην 

κέγεζνο ηεο δεκίαο ζε πεξίπησζε θάπνηνπ πιήγκαηνο ζηελ αζθάιεηα ηνπ. 

α. Μέγεζνο ηεο απεηιήο:  Σν κέγεζνο ηεο απεηιήο θαζνξίδεηαη αλάινγα 

κε ηνπο θηλδχλνπο ζηνπο νπνίνπο ζα εθηεζεί ην ζχζηεκα κέζα ζην 

επηρεηξεζηαθφ ηνπ πεξηβάιινλ. Όπσο αλαθέξακε, γηα ην ζθνπφ απηφ ζα πξέπεη 

λα εληνπηζηνχλ νη πεγέο ησλ απεηιψλ θαη ηα ραξαθηεξηζηηθά ηνπο. Γειαδή ζα 

πξέπεη λα γίλεη έξεπλα γηα ηελ χπαξμε ησλ παξαθάησ ζηνηρείσλ: 

    -Δμσηεξηθνί εηζβνιείο (αληαγσληζηηθέο εηαηξείεο, μέλεο ππεξεζίεο θιπ.). 

Δπίζεο, εμέηαζε ησλ επηπηψζεσλ απφ θπζηθέο θαηαζηξνθέο (θεξαπλνί, 

πιεκκχξεο ζεηζκνί, ππξθαγηέο θιπ.). 

     -Δζσηεξηθνί εηζβνιείο (π.ρ. θαθφβνπινη ή κε εμνπζηνδνηεκέλνη 

ππάιιεινη). Δπίζεο, εμέηαζε ησλ επηπηψζεσλ απφ ηπρφλ ιάζε θαη παξαιείςεηο 

ή απφ βιάβεο πιηθνχ/ινγηζκηθνχ. 

    -Πξνζέζεηο, θίλεηξα θαη νθέιε ησλ εηζβνιέσλ. 

     -Σερλνγλσζία θαη ππνδνκή ησλ εηζβνιέσλ. 

     -Οηθνλνκηθή δπλαηφηεηα ησλ εηζβνιέσλ (γηα λα επελδχζνπλ ζε 

ηερλνγλσζία θαη ζε ππνδνκή). 
 

β. Μέγεζνο ηεο δεκίαο :   Όπσο αλαθέξακε, ν θίλδπλνο ππνινγίδεηαη απφ 

ην κέγηζην βαζκφ δεκίαο (impact), φηαλ κεησζεί θάπνηα απφ ηηο βαζηθέο 

απαηηήζεηο ηεο αζθάιεηαο ησλ πιεξνθνξηψλ (εκπηζηεπηηθφηεηα, αθεξαηφηεηα, 

δηαζεζηκφηεηα). ηνλ Πίλαθα 34 θαίλνληαη ηα επίπεδα ηεο δεκίαο θαη ε 

αληίζηνηρε πεξηγξαθή ηνπο αλά απαίηεζε αζθαιείαο (απφ ην [50] ). 
 

 
 

        Πίλαθαο 34.  Δπίπεδα ηεο δεκίαο θαη ε αληίζηνηρε πεξηγξαθή ηνπο                                 

        αλά απαίηεζε αζθαιείαο (SECURITY OBJECTIVE). 
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πλήζσο φκσο νη ρξήζηεο θαη νη ππεξεζίεο, εθθξάδνπλ ηνλ πθηζηάκελν 

θίλδπλν, βάζεη ηνπ βαζκνχ αζθαιείαο ησλ πιεξνθνξηψλ, ν νπνίνο αληηζηνηρεί 

ζην κέγεζνο ηεο δεκίαο ζηελ πεξίπησζε αλεπηζχκεηεο δηαξξνήο ηνπο. Γειαδή 

o βαζκφο αζθαιείαο ησλ πιεξνθνξηψλ εθθξάδεη ηνλ θίλδπλν απψιεηαο ηεο 

εκπηζηεπηηθφηεηάο ηνπο (πξψηε γξακκή ηνπ Πίλαθα 34 - Confidentiality). Έηζη, 

αληί  γηα ηα ηξία γεληθά επίπεδα δεκίαο Υακειφ (Low), Μέζν (Moderate) θαη 

Τςειφ (High) ηνπ Πίλαθα 34, φιεο νη θξαηηθέο ππεξεζίεο ηνπ ΝΑΣΟ θαη ηεο 

Δ.Δ., έρνπλ θαζνξίζεη πέληε βαζκνχο αζθαιείαο ησλ πιεξνθνξηψλ: Άθξσο 

απφξξεην (Top Secret), Απφξξεην (Secret), Δκπηζηεπηηθφ (Confidential), 

Πεξηνξηζκέλεο ρξήζεσο (Restricted) θαη Αδηαβάζκεην (Unclassified). ηε 

ρψξα καο, ζχκθσλα κε ηνλ Δζληθφ Καλνληζκφ Βηνκεραληθήο Αζθάιεηαο 

(ΔΚΒΑ - βηβι. [51] ), νη δηαβαζκίζεηο αζθαιείαο θαίλνληαη ζηνλ Πίλαθα 35: 
 

 

  

 

 

 

 

Πίλαθαο 35. Απφζπαζκα απφ ηνλ Δζληθφ Καλνληζκφ Βηνκεραληθήο Αζθάιεηαο 
(ΔΚΒΑ), ΦΔΚ Αξ. Φχιινπ 336 / 16 Μαξηίνπ 2005, ζειίδα 4165. 
 

Λακβάλνληαο απφ ηνλ Πίλαθα 35 ηνπο ηέζζεξεηο θχξηνπο βαζκνχο 

αζθαιείαο (Άθξσο απφξξεην, Απφξξεην, Δκπηζηεπηηθφ θαη Πεξηνξηζκέλεο 

ρξήζεσο), θαηαξηίζακε ηνλ Πίλαθα 36, ν νπνίνο δείρλεη ηελ απαηηνχκελε 
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αζθάιεηα πνπ πξέπεη λα δηαζέηεη ην θξππηνγξαθηθφ ζχζηεκα πνπ ζα 

επηιέμνπκε, αλάινγα κε ην κέγεζνο ηεο απεηιήο θαη ην κέγηζην βαζκφ 

αζθαιείαο ησλ πιεξνθνξηψλ καο. Ζ αζθάιεηα ηνπ θξππηνγξαθηθνχ 

ζπζηήκαηνο ππνινγίδεηαη ζχκθσλα κε φζα αλαθέξακε ζην Κεθάιαην 13. 

 

      
         ΜΔΓΗΣΟ        

           ΒΑΘΜΟ 

       ΑΦΑΛΔΗΑ   

    ΠΛΖΡΟΦΟΡΗΏΝ 

 

                               ΜΔΓΔΘΟ  ΑΠΔΗΛΖ 

 

      ΠΟΛΤ 

    ΤΦΖΛΟ 

 

    ΤΦΖΛΟ 

 

     ΜΔΟ 

 

   ΥΑΜΖΛΟ 

 

             ΑΚΡΧ     

        ΑΠΟΡΡΖΣΟ 

 

      ΠΟΛΤ 

    ΤΦΖΛΖ 

 

     ΠΟΛΤ 

   ΤΦΖΛΖ 

 
   ΤΦΖΛΖ 

 
   ΤΦΖΛΖ 

 
        ΑΠΟΡΡΖΣΟ 

 

 
   ΤΦΖΛΖ 

 
   ΤΦΖΛΖ 

 
     ΜΔΖ 

 
      ΜΔΖ 

 
   ΔΜΠΗΣΔΤΣΗΚΟ 

 

 
     ΜΔΖ 

 
      ΜΔΖ 

 
  ΥΑΜΖΛΖ 

 
 ΥΑΜΖΛΖ 

 

  ΠΔΡΗΟΡΗΜΔΝΖ 

          ΥΡΖΖ 

 
  ΥΑΜΖΛΖ 

 
 ΥΑΜΖΛΖ 

 
  ΥΑΜΖΛΖ 

 
 ΥΑΜΖΛΖ 

 

    Πίλαθαο 36.  Απαηηνχκελε αζθάιεηα ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο  

    (κε θφθθηλν), αλάινγα κε ην κέγεζνο ηεο απεηιήο θαη ην κέγηζην βαζκφ       

     αζθαιείαο ησλ πιεξνθνξηψλ.   
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        ΚΔΦΑΛΑΗΟ 15    

 

  ΑΝΑΚΔΦΑΛΑΗΧΖ  -  ΤΜΠΔΡΑΜΑΣΑ 

 

15.1. Αλαθεθαιαίσζε 
 

Ο ζηφρνο ηεο παξνχζαο δηαηξηβήο ήηαλ ζε πξψηε θάζε λα κειεηήζεη ηηο 

εππάζεηεο θαη ηηο ηξσηφηεηεο ησλ δηαθφξσλ θξππηνγξαθηθψλ ζπζηεκάησλ, 

θαζψο θαη ηνπο ηξφπνπο κε ηνπο νπνίνπο απηέο κπνξνχλ λα εληνπηζηνχλ, ψζηε 

λα απνθεπρζεί ε εθκεηάιιεπζή ηνπο γηα θξππηαλαιπηηθέο επηζέζεηο. Καη ζε 

δεχηεξε θαη θχξηα θάζε, ν ζηφρνο ηεο δηαηξηβήο ήηαλ λα κειεηήζεη ηηο ηερληθέο 

παξακέηξνπο θαη ηα δηάθνξα πξνβιήκαηα πνπ αλαθχπηνπλ, θαηά ηηο 

αμηνινγήζεηο ηεο αζθάιεηαο ησλ θξππηνγξαθηθψλ ζπζηεκάησλ. Καηά ηε 

δηάξθεηα απηή, πξνηάζεθαλ ζπγθεθξηκέλεο κέζνδνη, θξηηήξηα θαη ηερληθέο 

δηαδηθαζίεο βαζηζκέλεο ζε επηζηεκνληθά δεδνκέλα, κε ζηφρν ηελ φζν ην 

δπλαηφλ πην αμηφπηζηε αμηνιφγεζε ηεο αζθάιεηαο ηελ νπνία παξέρνπλ ηα 

δηάθνξα θξππηνγξαθηθά ζπζηήκαηα.  

Ζ αμηνιφγεζε ελφο θξππηνγξαθηθνχ ζπζηήκαηνο είλαη κία εμαηξεηηθά 

ζχλζεηε θαη πνιχπινθε εξγαζία, ε νπνία πεξηιακβάλεη πνιιά ζηάδηα. Καη 

ηνχην δηφηη έλα νινθιεξσκέλν θξππηνγξαθηθφ ζχζηεκα απνηειείηαη απφ 

πνιιέο αιιεινεμαξηψκελεο κνλάδεο, ε ιεηηνπξγία ησλ νπνίσλ ζα πξέπεη λα 

εμεηαζηεί. Απφ φιεο ηηο κνλάδεο ηνπ θξππηνγξαθηθνχ ζπζηήκαηνο, ε πην 

ζεκαληηθή είλαη απηή ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ, γηα απηφ θαη εμεηάδεηαη 

ζην πξψην ζηάδην ηεο αμηνιφγεζεο. Καηά ηελ θάζε απηή, αμηνινγνχκε ην 

κήθνο ηεο θιείδαο σο πξνο ηελ αληνρή ηνπ ζηε εμαληιεηηθή έξεπλα (κε 

θξηηήξην ηελ ζεκεξηλή θαη ηελ κέιινπζα ππνινγηζηηθή ηζρχ), θαζψο θαη ηελ 

ηπραηφηεηα ησλ παξαγφκελσλ ςεθηαθψλ αθνινπζηψλ ηνπ αιγνξίζκνπ κε ηε 

δηελέξγεηα εδηθψλ ζηαηηζηηθψλ ειέγρσλ. Με ηνλ ηξφπν απηφ γίλεηαη κία 

εθηίκεζε ηεο ηζρχνο αζθαιείαο ηνπ αιγνξίζκνπ, δειαδή ηεο αληνρήο ηνπ ζηηο 

θξππηαλαιπηηθέο επηζέζεηο.  

Μεηά απφ ηελ εμέηαζε ηνπ αιγνξίζκνπ, είλαη απαξαίηεην λα δηεμαρζνχλ 

θαη πεξαηηέξσ έιεγρνη ζην θξππηνζχζηεκα. Απηνί αθνξνχλ ηνλ ηξφπν 

πινπνίεζεο θαη ελζσκάησζεο ηνπ αιγνξίζκνπ εληφο ηνπ ζπζηήκαηνο, ηνλ 

ηξφπν παξαγσγήο θαη δηαρείξηζεο ησλ θιεηδψλ, θαζψο θαη ηνλ ηξφπν 

πινπνίεζεο ησλ πεξηθεξεηαθψλ κεραληζκψλ αζθαιείαο (αζθάιεηα πξφζβαζεο, 

αζθάιεηα παξαβίαζεο, απηνέιεγρνη, αζθάιεηα ειεθηξνκαγλεηηθψλ 

αθηηλνβνιηψλ θιπ.).  Έηζη, ε αμηνιφγεζε ελφο θξππηνγξαθηθνχ ζπζηήκαηνο 

νπζηαζηηθά πεξηιακβάλεη δχν θχξηα ζηάδηα, ηελ αμηνιφγεζε ηνπ 

θξππηαιγνξίζκνπ θαη ηελ αμηνιφγεζε ησλ κεραληζκψλ αζθαιείαο ηνπ. 

 

15.2. πκπεξάζκαηα 
 

πλνςίδνληαο ηα ζεκαληηθφηεξα ζπκπεξάζκαηα απφ ηηο κειέηεο ησλ 

πξνεγνχκελσλ θεθαιαίσλ, ζην δηάγξακκα ηνπ ρήκαηνο 24 δείρλνπκε θαηά 

ρξνληθή ζεηξά εθηέιεζεο ηα βαζηθά ζηάδηα θαη δηαδηθαζίεο ηεο αμηνιφγεζεο 

ελφο θξππηνγξαθηθνχ ζπζηήκαηνο, θαζψο θαη ηελ παξάγξαθν ζηελ νπνία 

αλαιχζεθε θάζε έλα απφ ηα αλσηέξσ ζηάδηα. 
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          ρήκα 24. Γηαδηθαζία αμηνιφγεζεο θξππηνγξαθηθνχ ζπζηήκαηνο  
 

Όπσο αλαθέξακε θαη ζηελ εηζαγσγή, ε νινθιεξσκέλε αμηνιφγεζε ησλ 

θξππηνγξαθηθψλ ζπζηεκάησλ είλαη έλα δχζθνιν, εμεηδηθεπκέλν θαη επαίζζεην 

έξγν γηα ην νπνίν ππάξρνπλ ειάρηζηεο αλαθνξέο ζηε δηεζλή βηβιηνγξαθία. 

Χζηφζν, ζήκεξα κε ηελ πιεζψξα ησλ θξππηνγξαθηθψλ ζπζηεκάησλ ηα νπνία 

θπθινθνξνχλ ζην εκπφξην, απμάλνληαη νη δεκφζηνη θαη νη ηδησηηθνί θνξείο, νη 

νπνίνη επηζπκνχλ λα αλαπηχμνπλ δηθά ηνπο κέζα θαη ηερλνγλσζία, ψζηε λα 

ειέγρνπλ, λα αμηνινγνχλ θαη λα ζπγθξίλνπλ ηα θξππηνγξαθηθά ζπζηήκαηα, 

δηφηη έηζη κπνξνχλ λα επηιέμνπλ νξζφηεξα θαη αζθαιέζηεξα ηα ζπζηήκαηα 

απηά γηα ηηο αλάγθεο ηνπο. Πηζηεχνπκε φηη ε παξνχζα δηαηξηβή κπνξεί λα 

απνηειέζεη έλα εθαξκνζκέλν θαη επηζηεκνληθά ηεθκεξησκέλν ηερληθφ πξφηππν 

γηα ηελ αμηνιφγεζε ησλ θξππηνγξαθηθψλ ζπζηεκάησλ, ζπκβάιινληαο έηζη θαη 

ζηελ δηαξθή βειηίσζή ηνπο. 
 

          ........ * ........ 

        Δπηινγή ηνπ αξηζκνχ  n  ησλ δεηγκάησλ εμφδνπ ηνπ αιγνξίζκνπ  

          βάζεη ηνπ κέγηζηνπ απνδεθηνχ δεηγκαηνιεπηηθνχ ζθάικαηνο  

  πγθέληξσζε ζηνηρείσλ (δεχγνο θξππηνζπζθεπψλ ή θξππηνζπζηεκάησλ, 

ινγηζκηθή εμνκνίσζε αιγνξίζκνπ, αλαιπηηθή πεξηγξαθή ιεηηνπξγίαο θιπ.) 
 

 

 Δπηινγή ησλ  n  δεηγκαηνιεπηηθψλ θιεηδψλ κε ζπλδπαζκφ δχν κεζφδσλ      

             (κε ζηξσκαηνπνηεκέλε επηινγή θαη κε δηαθνξά ελφο bit) 

     Δπηινγή ηνπ κεγέζνπο ησλ δεηγκάησλ βάζεη ηνπ είδνπο ηεο ρξήζεο 

                        (θξππηνγξάθεζε θσλήο, δεδνκέλσλ θιπ.) 

 

    Παξαγσγή ησλ n δεηγκάησλ (κέζσ ηεο εμνκνίσζεο ηνπ αιγνξίζκνπ) 

 

             Έιεγρνο ηπραηφηεηαο θάζε δείγκαηνο (ζηαηηζηηθνί έιεγρνη)  

 

 Έιεγρνο νκνηφηεηαο ησλ δεηγκάησλ (εηδηθφ ινγηζκηθφ, εηεξνζπζρέηηζε) 

   Καζνξηζκφο ηεο ηζρχνο ηνπ αιγνξίζκνπ βάζεη ηνπ κήθνπο ηεο θιείδαο 

θαη ηεο ηπραηφηεηαο ηνπ αιγνξίζκνπ (πνζνζηφ απνξξηθζέλησλ δεηγκάησλ)      
           

 

      Πηζηνπνίεζε ηεο ελζσκάησζεο ηνπ θξππηαιγνξίζκνπ ζην ζχζηεκα 

    Καζνξηζκφο ηεο αζθάιεηαο ηνπ θξππηνζπζηήκαηνο βάζεη ηεο ηζρχνο     

              ηνπ θξππηαιγνξίζκνπ θαη ησλ κεραληζκψλ αζθαιείαο ηνπ      
           

   

 παξ. 2.1 

   

παξ. 3.10 

   

 παξ. 3.9 

   

 παξ. 4.3 

   

παξ. 12.4 

   

παξ. 13.3 

   

 παξ. 3.2 

   

 παξ. 3.3 

   

 παξ. 3.4 

   

παξ. 7.2 
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